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はじめに

ここでは、本ガイドについて説明し、本ガイドで使用されている表記規則に関する情報と関連

ドキュメントに関する詳細を示します。内容は次のとおりです。

•マニュアルの変更履歴（ixページ）
•本書の目的（ixページ）
•対象読者（xページ）
•表記法（xページ）
•関連資料（xiiページ）
•マニュアルの入手方法およびテクニカルサポート（xiiページ）

マニュアルの変更履歴
次の表に、このマニュアルの変更履歴を示します。

変更点日付

このマニュアルの最初のバージョンです。2018年 11月

Google Cloud Platform（GCP）のサポートに関
する情報を追加しました。

2019年 7月

Microsoft Hyper-Vのサポートに関する情報を
追加しました。

2020年 2月

本書の目的
このドキュメントではのインストールについて説明します。
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対象読者
このドキュメントは、主に、のインストール、メンテナンス、およびトラブルシューティング

の担当者向けに設計されています。このマニュアルを使用するには、次の条件を満たす必要が

あります。

•電子回路および配線手順を熟知している。

•電子または電子機械の技術者として働いた経験がある。

•ハイエンドのネットワーキング機器を導入した経験がある。

このガイドには、認定電気技術者が行う手順も一部含まれています。（注）

表記法

説明テキストのタイプ

表示どおりにユーザが入力するテキストやユー

ザが押すキーは、このフォント（例：this
font）で示しています。

ユーザ入力

マニュアルのタイトルは、イタリック体

（italic）で示しています。
マニュアルのタイトル

システムが表示するターミナルセッションお

よび情報は、courierフォントで示していま
す。

システム出力

CLIコマンドのキーワードは、ボールド体（
this font）で示しています。

CLIコマンド内の変数は、イタリック体（ this
font）で示しています。

CLIコマンド

角カッコの中の要素は、省略可能です。[ ]

どれか1つを選択しなければならない必須キー
ワードは、波カッコで囲み、縦棒で区切って

示しています。

{x | y | z}

どれか 1つを選択できる省略可能なキーワー
ドは、角カッコで囲み、縦棒で区切って示し

ています。

[x | y | z]

Cisco Catalyst 9800-CL Cloudワイヤレスコントローラ設置ガイド
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説明テキストのタイプ

引用符を付けない一組の文字。stringの前後に
は引用符を使用しません。引用符を使用する

と、その引用符も含めて stringとみなされま
す。

文字列

パスワードのように出力されない文字は、山

カッコで囲んで示しています。

< >

システムプロンプトに対するデフォルトの応

答は、角カッコで囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号
（#）がある場合には、コメント行であること
を示します。

!

#

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「問題解決に役立つ情報」です。ヒントには、トラブルシューティングや操作方法ではなく、

ワンポイントアドバイスと同様に知っておくと役立つ情報が記述される場合もあります。

ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

 ワンポイントアドバイス：時間の節約に役立つアクションを示します。ここに紹介している
方法で作業を行うと、時間を短縮できます。

安全上の重要な注意事項

この警告マークは「危険」の意味です。人身事故を予防するための注意事項が記述されていま

す。機器の取り扱い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に

留意してください。各警告の最後に記載されているステートメント番号を基に、装置に付属の

安全についての警告を参照してください。

これらの注意事項を保存しておいてください。ステートメント 1071

警告

Cisco Catalyst 9800-CL Cloudワイヤレスコントローラ設置ガイド
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関連資料
Cisco Catalyst 9800ワイヤレスコントローラの詳細については、次のドキュメントを参照して
ください。

• Release Notes for Cisco Catalyst 9800 Wireless Controller

• Cisco Catalyst 9800 Series Wireless Controller Software Configuration Guide

• Cisco Catalyst 9800 Series Wireless Controller Command Reference

• Cisco Wireless Solutions Software Compatibility Matrix

マニュアルの入手方法およびテクニカルサポート
ドキュメントの入手、CiscoBugSearchTool（BST）の使用、サービス要求の送信、追加情報の
収集の詳細については、『What's New in Cisco Product Documentation』を参照してください。

新しく作成された、または改訂されたシスコのテクニカルコンテンツをお手元で直接受け取る

には、『What'sNew inCiscoProductDocumentation』RSSフィードをご購読ください。RSSフィー
ドは無料のサービスです。

Cisco Catalyst 9800-CL Cloudワイヤレスコントローラ設置ガイド
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第 1 章

クラウド向け Cisco Catalyst 9800ワイヤレ
スコントローラの概要

•はじめに（1ページ）
•仮想化のメリット（1ページ）
•ソフトウェアの設定と管理（2ページ）
•仮想マシン（2ページ）
•ハイパーバイザのサポート（3ページ）
•サーバ要件（4ページ）
•サポートされるテンプレートとハードウェア要件（4ページ）
•セキュアブート（5ページ）

はじめに
CiscoCatalyst 9800-CLクラウドワイヤレスコントローラ（このドキュメントでは「コントロー
ラ」という）は仮想ワイヤレスコントローラで、Linuxベースの 64ビットゲストオペレー
ティングシステムの仮想マシン（VM）インスタンスとして Cisco Unified Computing System
（UCS）に導入されます。このコントローラは、Cisco IOS XEソフトウェアの機能およびテク
ノロジーのサブセットをサポートし、仮想化プラットフォームにCisco IOSXE機能を実装しま
す。

VMとしてコントローラを導入すると、Cisco IOSXEソフトウェアは従来のシスコハードウェ
アプラットフォーム上に導入されているかのように機能します。

仮想化のメリット
コントローラは仮想化のメリットを生かして、次のメリットを実現します。

•ハードウェア独立性：コントローラはVM上で実行するため、仮想化プラットフォームが
サポートしている x86ハードウェア上でサポートできます。

Cisco Catalyst 9800-CL Cloudワイヤレスコントローラ設置ガイド
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•リソースの共有：コントローラで使用されるリソースはハイパーバイザによって管理され
ており、これらのリソースはVM間で共有できます。VMサーバが特定のVMに割り当て
るハードウェアリソースの量は、サーバ上の別の VMに再割り当てできます。

•導入における柔軟性：サーバ間で容易にVMを移動できます。したがって、ある物理的な
場所にあるサーバから別の物理的な場所にあるサーバへハードウェアリソースを移動せず

にコントローラを移動できます。

ソフトウェアの設定と管理
次の方法を使用して、コントローラのソフトウェア設定と管理を行うことができます。

• Cisco IOSXECLIコマンドにアクセスするには、仮想ビデオグラフィックアレイ（VGA）
コンソールまたは仮想シリアルポートのコンソールを使用します。

• Cisco IOS XE CLIコマンドにアクセスするには、リモート SSHまたは Telnetを使用しま
す。

シリアルコンソールから show redundancy trace mainコマンドを実行すると、コントローラが
リロードすることがあります。

シリアルコンソールは、大規模な展開には推奨されません。この場合は Telnetまたは SSHを
使用することを推奨します。仮想シリアルポートの追加方法に関する詳細については、『Cisco
Catalyst C9800-CL Wireless Controller Virtual Deployment Guide』の「Adding Virtual Serial Port」
を参照してください。

（注）

仮想マシン
コントローラはVMとして実行できます。VMは、オペレーティングシステムまたはプログラ
ムをインストールできるコンピューティング環境のソフトウェア実装です。VMは、一般に物
理的なコンピューティング環境をエミュレートしますが、CPU、メモリ、ハードディスク、
ネットワーク、およびその他のハードウェアリソースの要求は、基礎となる物理ハードウェア

にこの要求を転送する、仮想化レイヤによって管理されます。

ESXiに Open Virtualization Archive（OVA）ファイルを導入できます。OVAファイルは、新し
いVMのパラメータとリソース割り当て要件の詳細定義を提供することにより、VMの展開プ
ロセスを合理化します。

OVAファイルは記述子（.ovf）ファイル、ストレージ（.vmdk）ファイル、およびマニフェス
ト（.mf）ファイルで構成されます。

•記述子または .ovfファイル：拡張子として .ovfを持つ XMLファイル。パッケージに関す
るすべてのメタデータで構成されます。これは、製品のすべての詳細情報、仮想ハード

ウェアの要件、およびライセンスをエンコードします。

Cisco Catalyst 9800-CL Cloudワイヤレスコントローラ設置ガイド
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•ストレージまたは vmdkファイル：VMから 1つの仮想ディスクをエンコードするファイ
ル形式。

•マニフェストまたは .mfファイル：パッケージング時に生成されるセキュアハッシュア
ルゴリズム（SHA）キーを保存するオプションファイル。

ハイパーバイザのサポート
ハイパーバイザは、単一のハードウェアホストマシンを複数のオペレーティングシステムで

共有できるようにします。各オペレーティングシステムはホストプロセッサ、メモリ、およ

びその他のリソースを専有するように見えますが、ハイパーバイザは、オペレーティングシス

テムで必要なリソースのみを制御して割り当て、オペレーティングシステム（VM）が相互に
干渉しないことを保証します。

スナップショットを取得中に、コントローラがクラッシュする可能性があります。UCSで
RAID0設定を使用してクラッシュを回避することをお勧めします。

注意

• VMware ESXiバージョン 5.5以降を使用していることを確認します。

サポートされるハイパーバイザタイプ

コントローラのインストールは、選択した Type 1（ネイティブ、ベアメタル）ハイパーバイ
ザ上でサポートされます。インストールはVMware Fusion、VMware Player、Virtual Boxなどの
Type 2（ホスト型）ハイパーバイザではサポートされていません。

ハイパーバイザ vNICの要件

コントローラのバージョン番号に応じて、ハイパーバイザそれぞれが異なるタイプの仮想ネッ

トワークインターフェイスカード（vNIC）をサポートします。

表 1 : VMware ESXiの vNIC要件

値VMware ESXiの vNIC要件

VMXNET3サポートされる NICの種類

ありvNICホット追加のサポート

ありvNICホット削除のサポート

表 2 :カーネルベースの仮想マシン（KVM）の vNICの要件

値KVMの vNICの要件

Virtio、ixgbevf、ixgbbeサポートされる NICの種類

Cisco Catalyst 9800-CL Cloudワイヤレスコントローラ設置ガイド
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値KVMの vNICの要件

ありvNICホット追加のサポート

なしvNICホット削除のサポート

表 3 : Amazon Web Services（AWS）の vNICの要件

値AWSの vNICの要件

VMXNET3サポートされる NICの種類

なしvNICホット追加のサポート

なしvNICホット削除のサポート

サーバ要件
ソフトウェアリリースに応じてサーバとプロセッサの要件が異なります。次の表にサーバの要

件を示します。

表 4 :サーバ要件

AMDIntelソフトウェアリリース

仮想化テクノロジーの拡張機

能を搭載した 64ビットの Intel
Core2以降の世代と同等のプロ
セッサ。

仮想化テクノロジーの拡張機

能を搭載した 64ビットの Intel
Core2以降の世代のプロセッ
サ。

Cisco IOS XE Gibraltar 16.10.1
以降

サポートされるテンプレートとハードウェア要件
17.3リリース以降では、Cisco Catalyst 9800-CL Cloudワイヤレスコントローラのプライベート
クラウドインスタンスでハイスループットテンプレートを設定できます。この機能拡張によ

り、スループットを 2 Gbpsから 5 Gbpsに上げることができます。

Cisco Catalyst 9800-CL Cloudワイヤレスコントローラ設置ガイド
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表 5 :サポートされるテンプレートとハードウェア要件

大規模

（ハイス

ループッ

ト）

中規模

（ハイス

ループッ

ト）

小規模

（ハイス

ループッ

ト）

大規模

（ロースループッ

ト）

中規模

（ロースルー

プット）

小規模

（ロース

ループッ

ト）

モデル構

成

13971064vCPUの
最小数

（ハイ

パース

レッディ

ングはサ

ポートさ

れない）

10,0006000400010, 0006,0004,000最小 CPU
割り当て

（MHz）

3216832168最小メモ

リ（GB）

161616161616必要なス

トレージ

容量

（GB）

2/(3)*2/(3)*2/(3)*2/(3)*2/(3)*2/(3)*仮想 NIC
（vNIC）

（*）サー
ドパー

ティ製

NICは高
可用性用

セキュアブート
セキュアブート機能は、コントローラの起動プロセス中に悪意のあるソフトウェアアプリケー

ションと不正なオペレーティングシステムがコントローラにロードされないようにします。セ

キュアブート機能が有効な場合、許可されたソフトウェアアプリケーションのみがコントロー

ラから起動します。

この機能により、コントローラ上で起動するソフトウェアアプリケーションがシスコによって

認定されていることが保証されます。セキュアなコンピューティングシステムによって、コン
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トローラ上の意図したソフトウェアがマルウェアや改ざんされたソフトウェアを伴わずに実行

されるようにします。Unified Extensible Firmware Interface（UEFI）仕様は、受け入れ可能なデ
ジタル署名を持たないソフトウェアのロードを防ぐセキュアブート方法を定義しています。

セキュアブートモードとブートローダのバージョンを表示するには、show platform software
system bootコマンドを使用します。

Device# show platform software system boot
Boot mode: EFI or EFI Secure
Bootloader version: 3.3

ガイドライン

•次のセキュアブート環境がサポートされています。

• ESXiバージョン 6.5

•オープンスタックライセンスを使用した KVM RHEL 7.5

• NFVISリリース 3.11

• EFIファームウェアモードのみがセキュアブート機能をサポートします。

•この機能は、Cisco IOSXEBengaluru 17.6リリースで作成されたVMでサポートされます。

• GRUB3および新しいディスクパーティションレイアウトは、Cisco IOS XE Bengaluru 17.6
リリース以降で使用できます。

Cisco IOSXEBengaluru 17.6リリースより前に作成されたVMは、
BIOSモードのみをサポートします。

（注）

VMが1 7.6 ISOまたは OVAイメージを使用してインストールさ
れている場合、17.3.4へのダウングレードは起動時に次のエラー
メッセージで失敗します。

IOSXE image not compatible with installation.Failing boot..

（注）

各ハイパーバイザには、ゲストVMのセキュアブートを可能にす
る固有のプロセスがあります。セキュアブートを有効にするに

は、関連するハイパーバイザのマニュアルを参照してください。

セキュアブートを有効にするためのハイパーバイザ固有の一連の

手順を以下におおまかに示します。

（注）
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ESXiセキュアブートの設定

1. VMバージョン 13を使用する ESXiバージョン 6. 5以降を使用して VMを作成します。

2. 次の手順を実行して、EFIファームウェアモードを選択します。

1. [Actions] > [Edit Settings]の順に移動します。

[Edit Time Settings]ページが表示されます。

2. [VM Options] > [Boot Options] > [Firmware]の順に移動します。

3. [Choose which firmware should be used to boot the virtual machine]ドロップダウンリスト
から、[EFI]オプションを選択します。

4. [保存（Save）]をクリックします。

3. VMの電源をオンにしてブートを初期化し、IOSプロンプトが完了するまで待ちます。

4. VMの電源をオフにします。

5. 次の手順を実行して、EFIセキュアブートを有効にします。

1. [Actions] > [Edit Settings]の順に移動します。

[Edit Time Settings]ページが表示されます。

2. [VM Options] > [Boot Options] > [Firmware]の順に移動します。

3. [Whether or not to enable UEFI secure boot for this VM]チェックボックスをオンにして、
EFIセキュアブートを有効にします。

4. [保存（Save）]をクリックします。

6. VMの電源をオンにすると、VNFが安全に起動します。

KVMセキュアブートの設定

1. ユーザが定義した名前で VMを作成します。

2. VMが作成され、VNF IOSプロンプトが完了したら、VMの電源をオフにします。

3. [EFI Firmware]メニューから PK、KEK、および db証明書をインストールし、リセットし
ます。

カスタムキーを作成するには、セキュアブートのカスタムキーに関する説明を参照してく

ださい。db証明書については、MicCorUEFCA2011_2011-06-27.crtおよび
MicWinProPCA2011_2011-10-19.crtを参照してください。

4. VMをセキュアブートします。

NFVISセキュアブートの設定

1. NFVIS 3.11リリース以降にアップグレードします。
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2. ISRv EFI tarballを NFVISリポジトリに登録します。

3. 登録された EFIイメージを使用して VMを作成します。

4. VMをセキュアブートします。

セキュアブートはデフォルトで無効になっています。セキュアブートを有効にするには、CIMC
からファームウェア設定を変更する必要があります。セキュアブートは、別の UEFIパーティ
ションからブートする必要があります。

（注）

セキュアブートを有効にするには、次の手順を実行します。

1. CIMCにログインし、show bios detailコマンドを使用してBIOSバージョンを表示しま
す。

ENCS# scope bios
ENCS/bios # show detail
BIOS:

BIOS Version: " ENCS54_2.6 (Build Date: 07/12/2018)"
Boot Order: EFI
FW Update/Recovery Status: Done, OK
Active BIOS on next reboot: main
UEFI Secure Boot: disabled

ENCS/bios #

2. セキュアブートを有効にします。

ENCS/bios # set secure-boot enable
Setting Value : enable
Commit Pending.
ENCS/bios *# commit
ENCS/bios # show detail
BIOS:

BIOS Version: "ENCS54_2.6 (Build Date: 07/12/2018)"
Boot Order: EFI
FW Update/Recovery Status: None, OK
Active BIOS on next reboot: main
UEFI Secure Boot: enabled

ENCS/bios #

レガシーブート、UEFIブート、および UEFIセキュアブートの 3つのブートモードがありま
す。セキュアブートは、UEFIパーティションがあるディスクでのみ使用できます。

（注）
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第 2 章

VMware環境でのコントローラのインス
トール

• VMware環境の概要（9ページ）
•インストールオプション（10ページ）
• VMware ESXi環境でのインストール（11ページ）
• VM上でのネットワークインターフェイスの作成（12ページ）
•仮想スイッチの NICチーミングの設定（13ページ）
• vSphereを使用した VMでのコントローラ OVAの導入に関する情報（14ページ）
• VMの基本プロパティの編集（16ページ）
• VMware ESXi用の SR-IOVの設定（17ページ）
• ISOイメージを使用したコントローラ用の VMの作成（20ページ）
•コントローラの電源投入（22ページ）

VMware環境の概要
コントローラは、Cisco IOS-XEのオペレーティングシステムで実行されます。仮想インストー
ルのイメージには、基盤となっている Cisco IOS-XEオペレーティングシステムとワイヤレス
コントローラコードが含まれています。Cisco.comから Cisco IOS XEソフトウェアをダウン
ロードし、仮想マシン（VM）環境に直接インストールする必要があります。ただし、初期イ
ンストールプロセスの一環として、コントローラソフトウェアをインストールしてブートで

きるように、まず VM属性をプロビジョニングする必要があります。

コントローラをインストールするために必要な高レベルのタスクを次に示します。

それぞれのインストールオプションは、使用しているハイパーバイザに依存します。（注）

OVAファイルを使用したコントローラのインストール

1. コントローラソフトウェア（.ovaファイル）を Cisco.comからダウンロードします。
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2. VM上にネットワークインターフェイスを作成します。

3. VMware vSphereクライアントを使用して OVAテンプレートを導入し、コントローラ VM
を作成します。

4. VMに電源を投入し、コントローラソフトウェアをブートします。

コントローラ VMイメージ（OVAファイル）の取得

1. クラウドの Cisco Catalyst 9800ワイヤレスコントローラ製品ページを開きます。

2. [Download Software]リンクをクリックし、[Download Software]ページを開きます。

3. [Download Software]ページで、モデルを選択します。

4. 該当するCisco IOSXEソフトウェアをクリックします。デフォルトでは、推奨されるCisco
IOS XEのリリースが選択されます。

5. 使用可能なイメージのリストで [Download Now]または [Add to Cart]をクリックします。

6. 手順に従ってソフトウェアをダウンロードしてください。

インストールオプション
現在、コントローラは次のインストールオプションのみをサポートしています。

• VM環境での OVAテンプレートの導入。

• ISOのインストールを使用したコントローラの導入。

.ovaファイルは、初回インストールにのみ使用できます。これは、Cisco IOS XEソフトウェア
バージョンのアップグレードには使用できません。

（注）

ROMMONとコントローラ

コントローラには、シスコの多くのハードウェアベースのデバイスに含まれているような

ROMMONイメージは含まれていません。最初のブートローダプロセス中に、インストール
スクリプトにより、ゴールデンイメージと呼ばれるコントローラソフトウェアイメージのク

リーンバージョンが作成され、アクセス不可能なパーティションに配置されます。このクリー

ンバージョンはソフトウェアイメージが適切に機能していない場合やブートできない場合に

使用できます。
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VMware ESXi環境でのインストール
この項では、VMwareツールに関する情報と、最新のCisco IOS XEソフトウェアを実行してい
るコントローラの VMの要件、およびサポート対象の VM機能のリストを示します。

コントローラは、VMwareESXiハイパーバイザ上で実行できます。同じハイパーバイザを使用
して複数の VMを実行できます。

VMware vSphereのWebクライアントは PC上で実行し、vCenterサーバにアクセスするWebア
プリケーションです。VMware vSphere Webクライアントソフトウェアを使用して VMware
vCenterServer上でVMを作成、設定、管理したり、コントローラを起動または停止できます。

vSphere製品のインストールの詳細については、対応する VMware製品のドキュメントを参照
してください。

Cisco IOS XE Amsterdam 17.1.1sまでは、vSphereクライアントからのインターフェイスのホッ
ト削除がサポートされていません。

（注）

VMware要件

次に、コントローラの導入に必要な VMwareツールを示します。

• VMware vSphere Webクライアント次のバージョンがサポートされています。

• VMware vSphere Web Client 6.0

• VMware vCenter Server。

サポート対象のバージョンのリストについては、リリースノートを参照してください。

• VMware vSwitch。標準または分散型の vSwitchがサポートされています。

•ハードドライブ。単一ハードディスクドライブのみがサポートされています。1台のVM
上で複数のハードディスクドライブはサポートされません。

• vCPU。次の vCPU設定がサポートされています。

• [Small Template]：vCPU X 4（最小 4 GBの RAMの割り当てが必要）

• [Medium Template]：vCPU X 6（最小 16 GBの RAMの割り当てが必要）

• [Large Template]：vCPU X 10（最小 32 GBの RAMの割り当てが必要）

•仮想 CPUコア

•仮想ハードディスク領域：最小 8 GBが必要です。

•仮想ネットワークインターフェイスカード（VNIC）。
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サポートされている VMware機能と操作

VMwareでは、仮想アプリケーションを管理したり、複製、移行、シャットダウン、復帰など
の操作を実行したりするためのさまざまな機能と操作がサポートされています。

これらの操作の一部では、VMの実行時状態が保存され、再起動時に復元されます。実行時状
態にトラフィック関連状態が含まれていると、実行時状態を回復または再生するときに、ユー

ザコンソールに追加のエラー、統計情報、またはメッセージが表示されます。設定のみに基づ

いて回復される保存状態の場合は、これらの機能と動作を問題なく使用できます。

vMotion、スナップショット、分散リソーススケジューラ（DRS）、vNICチーミング、SR-IOV
モードなどのVMware機能がサポートされています。ただし、スナップショットからの複製は
サポートされません。

また、SR-IOVモードが有効な場合、vMotion、DRS、スナップショット、および vNICチーミ
ングはサポートされません。

詳細については、Cisco Catalyst 9800-CLクラウドワイヤレスコントローラのデータシートを
参照してください。

注意

VMwareの機能と動作の詳細については、対応する VMwareのドキュメントを参照してくださ
い。

VM上でのネットワークインターフェイスの作成
VMware vSphereクライアントで次のタスクを実行してネットワークインターフェイスを作成
します。

始める前に

この手順は、コントローラの初回インストールにのみ必要です。

ステップ 1 VMware vSphere Clientにログインします。

ステップ 2 vSphere GUIで、[Configuration]タブをクリックします。

ステップ 3 [Networking]領域で、[Add Networking…]をクリックします。

ステップ 4 [Connection Type]で、デフォルトの設定をそのままにし、[Next]をクリックします。

ステップ 5 [Network Access]で VMの名前のいずれかを選択します。

ステップ 6 [Next]をクリックします。

ステップ 7 [Connection Settings]で、[Network Label]フィールドに名前を入力します。

ステップ 8 [VLAN ID (Optional)]ドロップダウンリストで [All (4095)]を選択します。

ステップ 9 [Next]をクリックします。

ステップ 10 [Summary]で、更新を確認し、[Finish]をクリックします。
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新しく追加したネットワークインターフェイスが [Networking]領域で使用できるようになります。

仮想スイッチの NICチーミングの設定
複数の物理NICを1つのチームに含めることで、仮想スイッチのネットワーク容量を増やすこ
とができます。これは、NICチーミングと呼ばれます。仮想スイッチがチーム内の物理NIC間
のネットワークトラフィックを分散させる方法を配布するには、環境のニーズと能力に応じて

ロードバランシングを選択します。

仮想スイッチで NICチーミングを設定するには、VMware vSphereクライアントで次のタスク
を実行します。

始める前に

この手順は、NICチーミングを設定する場合にのみ必要です。

VMXNET3は、コントローラでサポートされている仮想アダプタタイプです。（注）

ステップ 1 VMware vSphere Clientにログインします。

ステップ 2 [仮想スイッチ（Virtual Switches）]に移動します。

ステップ 3 仮想スイッチのプロパティを表示するには、[編集（Edit）]をクリックします。

ステップ 4 [仮想スイッチのプロパティ（Virtual switch properties）]ページの [NICチーミング]タブに移動します。

ステップ 5 [ロードバランシング (Load Balancing)]ドロップダウンメニューから、仮想スイッチがチーム内の物理NIC
間の発信トラフィックのロードバランシングを行う方法を指定します。

仮想スイッチでは、次のオプションを設定できます。

•発信元仮想ポート IDに基づくルート：スイッチの仮想ポート IDに基づいてアップリンクを選択しま
す。

• IPハッシュに基づくルート：各パケットの送信元および宛先 IPアドレスのハッシュに基づいてアップ
リンクを選択します。

•送信元MACハッシュに基づくルート：送信元イーサネットのハッシュに基づいてアップリンクを選
択します。

•明示的なフェールオーバー順序の使用：フェールオーバー検出基準を満たすアクティブなアダプタの
リストから最も高い順序のアップリンクを使用します。このオプションでは、実際のロードバランシ

ングは実行されません。

ステップ 6 [ネットワークフェールオーバー検出（Network Failover detection）]ドロップダウンメニューから、フェー
ルオーバー検出の方法を指定します。
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仮想スイッチでは、次のオプションを設定できます。

•リンクステータスのみ：ネットワークアダプタによって提供されるリンクステータスに依存します。
このオプションは、物理スイッチの電源障害や削除されたケーブルなどの障害を検出します。

•ビーコンプロービング：チーム内のすべての NICでビーコンプローブを送受信し、リンクステータ
スとともにこの詳細を使用してリンク障害を判別します。

ステップ 7 スイッチにフェールオーバーを通知するには、[通知スイッチ（NotifySwitches）]ドロップダウンメニュー
から [はい（Yes）]または [いいえ（No）]を選択します。

ステップ 8 [フェールバック (Failback)]ドロップダウンメニューから、障害から回復した後に物理アダプタをアクティ
ブステータスに戻すかどうかを選択します。

フェールバックが [はい (Yes)]に設定されている場合、アダプタはリカバリ後すぐにアクティブに戻りま
す。デフォルトでは、フェールバックポリシーは NICチームで有効になっています。

フェールバックが [いいえ（No）]に設定されている場合、障害が発生したアダプタは、別のアクティブな
アダプタに障害が発生し、交換が必要になるまで回復後は非アクティブのままになります。

フェールオーバー順序の最初の物理 NICで断続的な障害が発生した場合、フェールバックポリ
シーにより NICが頻繁に更新される可能性があります。物理スイッチのMACアドレスが頻繁に
変更されるため、アダプタがオンラインになった直後に物理ポートがトラフィックを受け入れな

い可能性があります。このような遅延を最小限に抑えるために、物理スイッチで次の設定を変更

できます。

• ESXiホストに接続されている物理 NICでスパニングツリープロトコル（STP）を無効にし
ます。

•アクセスインターフェイスとトランクインターフェイスの PortFastモードまたは PortFastト
ランクモードをそれぞれ有効にします。これにより、物理スイッチポートの初期化中に約

30秒間短縮されます。

（注）

ステップ 9 設定を確認して、設定を適用します。

vSphereを使用した VMでのコントローラ OVAの導入に
関する情報

提供されたコントローラ OVAファイルパッケージを使用して、コントローラを VMに導入で
きます。

VMware vSphereクライアント、VMware OVFツール、または共通の OVFツール（COT）を使
用して、OVAを導入できます。
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制限事項および要件

OVAパッケージを VMに導入する場合は、次の制限事項が適用されます。

•仮想CPU設定を変更した場合は、コントローラをリブートする必要があります。RAM割
り当ての変更では、コントローラをリブートする必要ありません。

• OVAを導入する場合、VMには、OVF環境ファイル用に 1台と .isoファイル用に 1台の
2台の仮想 CD/DVDドライブが必要です。

vSphereを使用した VMでのコントローラ OVAファイルの導入
VMware vSphereクライアントで次のステップを実行します。

提供されたコントローラ OVAファイルパッケージを使用して、コントローラを VMに導入で
きます。

VMware vSphereクライアント、VMware OVFツール、または共通の OVFツールを使用して、
OVAを導入できます。

始める前に

•仮想CPU設定を変更した場合は、コントローラをリブートする必要があります。ただし、
RAM割り当ての変更では、コントローラをリブートする必要ありません。

• OVAを導入する場合、VMには、OVF環境ファイル用に 1台と .isoファイル用に 1台の
2台の仮想 CD/DVDドライブが必要です。

•ネットワークインターフェイスが正しく設定されていることを確認します。

ステップ 1 VMware vSphere Clientにログインします。

ステップ 2 vSphereクライアントのメニューから、 [File] > [Deploy OVF Template] を選択します。

ステップ 3 OVAウィザードで、導入するコントローラの OVAの送信元を選択します。

[OVF Template Details]ウィンドウに OVAに関する情報が表示されます。

ステップ 4 [Next]をクリックします。

ステップ 5 [Name and Location]フィールドで、VMの名前を指定し、[Next]をクリックします。

ステップ 6 [Next]をクリックします。

ステップ 7 [Deployment Configuration]で、ドロップダウンリストから必要なプロファイルを選択します。

ステップ 8 [Disk Format]で、デフォルトの設定（[Thick Provision Lazy Zeroed]）をそのままにし、[Next]をクリック
します。

ステップ 9 [NetworkMapping]ドロップダウンリストで、宛先ネットワークに 1つ以上の仮想ネットワークインター
フェイスカード（vNIC）を割り当てます。一意のインターフェイスに各ネットワークを接続します。次
のマッピングをお勧めします。
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• GigabitEthernet 1からデバイス管理インターフェイス：アウトオブバンド管理ネットワークにマッピ
ングします。

• GigabitEthernet 2からワイヤレス管理インターフェイス：APとサービスに到達するネットワークに
マッピングします。通常、このインターフェイスは複数の VLANを伝送するトランクです。

• GigabitEthernet 3から高可用性インターフェイス：SSOのピアツーピア通信用の別のネットワークに
マッピングします。

ステップ 10 [Ready to Complete]で、すべての導入設定を確認します。

ステップ 11 [Finish]をクリックして OVAを展開します。

コントローラ VMが左側のパネルに表示されます。

ステップ 12 VMの電源を自動的に投入するには、[Power On]をクリックします。

VMの基本プロパティの編集
VMware vSphereクライアントで次のタスクを実行します。

ステップ 1 VMware vSphere Clientにログインします。

ステップ 2 vSphere GUIで、[Configuration]タブをクリックします。

ステップ 3 [Networking] 領域で、新しく追加したネットワークインターフェイスの [Properties]をクリックします。

ステップ 4 [Edit]をクリックしてネットワークインターフェイスのプロパティを表示します。

ステップ 5 [Security]タブをクリックします。

ステップ 6 オンになっている VM名をオフにします。

ステップ 7 [Promiscuous Mode]で、次のタスクを実行します。

デフォルトでは [Promiscuous Mode]は [Reject]に設定されています。

無差別モードは、vSphere ESXiの仮想スイッチまたはポートグループレベルで定義できるセキュ
リティポリシーです。このモードを使用しないと、タグ付けされたトラフィックが適切にフロー

しません。

（注）

•チェックボックスをオンにします。

•ドロップダウンリストで [Accept]を選択し、このスイッチを通じて送受信されるトラフィックを表示
します。

[Forged Transmits]も [Accept]に設定されていることを確認します。（注）

ステップ 8 [OK]をクリックした後、[Close]をクリックします。
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VMware ESXi用の SR-IOVの設定

SR-IOVで推奨されるソフトウェアバージョン
表 6 :サポートされている NICタイプの一覧

ホスト OSドライバのバージョンファームウェアNIC

VMwareバージョン6.5
以降

I40en 1.10.6

INETCLIプラグイン
バージョン 1.4.1

7.10Intel x710

インターフェイスでの SR-IOVモードの設定

ステップ 1 ポートなしでポートグループを作成します。

ステップ 2 ダミーの仮想スイッチを作成し、手順 1で作成したポートグループをこのスイッチに接続します。

ステップ 3 [Host] > [Manage] > [Hardware]で、x710 PCIデバイスポートの SR-IOVを有効にします。

最大のパフォーマンスを得るために、ポートあたり 1つの VFが作成されます。（注）

ステップ 4 eWLCインスタンスを作成します。ネットワークアダプタを追加するときに、次の手順を実行します。

1. 作成したポートグループに [Network Adapter]を選択します。

2. SR-IOVパススルーとして [Adapter Type]を選択します。

3. SR-IOVが有効になっているポートにマッピングされるように、[Physical Function]を選択します。

4. [Guest OS MTU Change]を [Allow]に設定します。

5. [保存（Save）]をクリックします。

信頼モードの有効化とスプーフィングチェックの無効化

GUIから ESXiへの SSHを有効にするには、次の手順を実行します。

ステップ 1 [Host] > [Actions] > [Services] > [Enable SSH]の順に選択して移動します。

ステップ 2 [SSH]を [ESXi]に設定します。

スプーフィングチェックを無効にするには、次の手順を実行します。

コントローラのブート中に、次のコマンドを使用して信頼モードとスプーフィングチェックを設定します。
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esxcli intnet sriovnic vf set -t on -s off -v <vf-id> -n <physical_port_name>

ここで、各変数は次のように定義されます。

<physical_port_name>は、VMが関連付けられている SR-IOVポートです。

<vf-id>は、VMインスタンスに割り当てられた VF IDです。

サンプル出力：

[root@localhost:~] esxcli intnet sriovnic vf set -t on -s off -v 0 -n vmnic6

VFIDがコントローラに割り当てられているかどうかを確認するには、/var/logにあるvmkernel.log
ファイルを確認します。

（注）

SR-IOV永続設定の構成

上記の方法で設定された SR-IOV設定は、リブート後は保持されません。この問題を解決する
には、ホストのリブート時に自動的に有効になるサービスとして上記の設定を実行します。

ステップ 1 ファームウェアバージョン 7.0およびドライババージョン 1.8.6以前のバージョンのファームウェアとドラ
イバでは、ブート時に VMのロードを停止して信頼モードの有効化とスプーフィングチェックの無効化を
実行する必要があります。

ステップ 2 ファームウェアバージョン 7.10およびドライババージョン 1.10.6以降のバージョンのファームウェアとド
ライバでは、信頼モードとスプーフィングチェックの設定が永続化されていることを確認した後で、次の

コマンドを入力します。

esxcli system module parameters set -a -p max_vfs=1,1,1,1 -m i40en

esxcli system module parameters set -m i40en -p trust_all_vfs=1,1,1,1

SR-IOVドライバとファームウェアバージョンの確認
次のコマンドを使用して NICを確認できます。
esxcli network nic list

[root@localhost:~] esxcli network nic list

Name PCI Device Driver Admin Status Link Status Speed Duplex MAC Address
MTU Description

------- ------------ ------ ------------ ----------- ----- ------ -----------------
---- ---------------------------------------------------------

vmnic6 0000:87:00.0 i40en Up Up 10000 Full 3c:fd:fe:ee:ce:d8
1500 Intel Corporation Ethernet Controller X710 for 10GbE SFP+
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vmnic7 0000:87:00.1 i40en Up Down 0 Half 3c:fd:fe:ee:ce:d9
1500 Intel Corporation Ethernet Controller X710

次のコマンドを使用して、特定のインターフェイスのパラメータを表示できます。

esxcli network nic get -n vmnic6

[root@localhost:~] esxcli network nic get -n vmnic6
Advertised Auto Negotiation: true

Advertised Link Modes: Auto, 1000BaseSR/Full, 10000BaseSR/Full

Auto Negotiation: true

Cable Type: FIBRE

Current Message Level: 0

Driver Info:

Bus Info: 0000:87:00:0

Driver: i40en

Firmware Version: 7.10 0x80006471 1.2527.0

Version: 1.10.6
[root@localhost:~] esxcli intnet sriovnic vf get -n vmnic6
VF ID Trusted Spoof Check
----- ------- -----------
0 true false

次のコマンドを使用して、プロセッサ、メモリ、vNIC、ハイパーバイザ、およびスループット
プロファイルの詳細を確認できます。

Device # show platform software system all

Device # show platform software system all

Controller Details:
=================
VM Template: medium
Throughput Profile: high
AP Scale: 3000
Client Scale: 32000
WNCD instances: 3
Processor Details
=================
Number of Processors : 9
Processor : 1 - 9
vendor_id : GenuineIntel
cpu MHz : 2593.748
cache size : 4096 KB
Crypto Supported : Yes
model name : Intel Core Processor (Haswell, IBRS)
Memory Details
==============
Physical Memory : 16363364KB

VNIC Details
============
Name Mac Address Driver Name Status Platform MTU

Cisco Catalyst 9800-CL Cloudワイヤレスコントローラ設置ガイド
19

VMware環境でのコントローラのインストール

SR-IOVドライバとファームウェアバージョンの確認



GigabitEthernet1 3cfd.fede.ccbc net_i40e_vf DOWN 1522
GigabitEthernet2 3cfd.fede.ccbd net_i40e_vf DOWN 1522

Hypervisor Details
===================
Hypervisor: VMWARE
Manufacturer: VMware, Inc
Product Name: VMware Virtual Platform
Serial Number: VMware-42 06 f0 d7 62 6a fd 6d-75 0e cc 81 5d ce ac 71
UUID: 0E3546DD-DE6E-400D-9B3D-025215519CB8
image_variant :

Boot Details
===================
Boot mode: BIOS
Bootloader version: 1.1

Intel NICのファームウェアに関する詳細については、以下を参照してください。

https://downloadcenter.intel.com/product/82947/Intel-Ethernet-Controller-X710-Series

Intelおよび Cisco NICのドライバに関する詳細については、以下を参照してください。

https://www.vmware.com/resources/compatibility/
detail.php%3FdeviceCategory%3Dio%26productid%3D37996

Cisco NICのファームウェアに関する詳細については、以下を参照してください。

https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-rack-servers/
tsd-products-support-series-home.html

ISOイメージを使用したコントローラ用の VMの作成
次の手順で、VMware vSphereを使用したコントローラの導入方法に関する一般的なガイドラ
インを示します。ただし、実行する必要がある正確なステップは、VMware環境と設定の特性
に応じて異なる場合があります。

始める前に

vSphereクライアントがマシンにインストールされていることを確認します。

ステップ 1 VMware vSphere Clientにログインします。

ステップ 2 vSphereクライアントのメニューで、[File] > [New] > [Virtual Machine]を選択します。

ステップ 3 [Create New Virtual Machine]ウィンドウで、[Custom]を選択し、[Next]をクリックします。

ステップ 4 VMの名前を入力し、[Next]をクリックします。

ステップ 5 VMファイルに [Datastore]を選択して、[Next]をクリックします。

ステップ 6 [Virtual Machine Version]を選択し、[Next]をクリックします。

ステップ 7 [Guest Operating System]ウィンドウで [Other]を選択し、[Version]ドロップダウンリストから [Other (64
-bit)]をバージョンとして選択し、[Next]をクリックします。

ステップ 8 [CPU]の下で、次の設定を選択します。

•仮想ソケット（仮想 CPU）の数
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•ソケットあたりのコア数

ソケットごとのコアの数は、選択されている仮想ソケットの数に関係なく、常に [1]に設定する必要があ
ります。たとえば、4 vCPU設定のコントローラは、4つのソケットおよびソケットあたり 1のコアで設
定する必要があります。

仮想 CPUのサポート対象数と、それに対応するRAMの必要な割り当ては導入するプロファイルによっ
て異なります。

ステップ 9 [Memory]で、プロファイルのサポート対象のメモリサイズを設定し、[Next]をクリックします。

ステップ 10 [Network]で、導入するプロファイルに基づいて 2つ（HAが必要な場合は 3つ）の vNICを割り当てま
す。

a) [HowmanyNICs do yo want to connect?]ドロップダウンリストで、接続する vNICの数を選択します。
b) [Network]ドロップダウンリストで、vNICを選択します。

（vNICごとに異なるネットワークを選択します）

2または 3つのインターフェイスを追加することをお勧めします（デバイス管理に 1つ、
ワイヤレス管理に 1つ、HAを設定する場合は HAに 1つ）。

（注）

c) [Adapter]ドロップダウンリストからアダプタタイプとして [VMXNET3]を選択します。
d) すべての vNICを選択して電源投入時に接続します。
e) [Next]をクリックします。

ステップ 11 [SCSI Controller]ウィンドウで、[SCSI Controller]に [VMware Paravirtual]を選択し、[Next]をクリックし
ます。

ステップ 12 [Create a Disk]ウィンドウで、次の値を選択します。

• [Capacity]：ディスクサイズ。8 GBのディスクをお勧めします。

• [Disk Provisioning]：[Thick Provision Lazy Zeroed]または [Thick Provision Eager Zeroed]のいずれかを
選択します。

• [Location]：仮想マシンを持つストア。

ステップ 13 [Next]をクリックします。

ステップ 14 [Advanced Options]ウィンドウで、[Virtual Device Node]を選択し、[Next]をクリックします。

ステップ 15 [Finish]をクリックします。

ステップ 16 新たに作成したインスタンスに移動して右クリックし、[Edit Settings]を選択します。

ステップ 17 [Hardware]タブで、[CD/DVD Drive]をクリックします。

a) [Datastore ISO File]オプションとして、VMのブート元のデバイスタイプを選択します。データスト
ア上の .isoファイルの場所を参照します。コントローラ ISOファイルが選択されていることを確認
します。

b) [Device Status]領域で、[Connect at power on]チェックボックスをオンにします。

ステップ 18 [OK]をクリックします。
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これで、VMが設定され、ブートする準備が整います。VMの電源投入時にコントローラがブートされま
す。

コントローラの電源投入
コントローラを起動するには、次のステップを実行します。

ステップ 1 vSphereクライアントから仮想スイッチを選択します。

ステップ 2 VMを選択し、[Power On]をクリックします。

VMが起動プロセスを開始します。VMが起動すると、コントローラはブートプロセスを開始します。
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第 3 章

KVM環境でのコントローラのインストー
ル

•カーネルベースの仮想マシン環境の概要（23ページ）
• KVM環境でのインストール手順（24ページ）
• .qcow2イメージを使用した Linuxブリッジネットワーキングでのコントローラのインス
トール（25ページ）

• ISOイメージを使用した Vrishでのコントローラのインストール（26ページ）
• .qcow2イメージを使用したOVSネットワークでのコントローラのインストール（27ペー
ジ）

•ブートストラップ設定を使用した Vrishでのコントローラのインストール（27ページ）
• ISOイメージを使用した VMMでのコントローラインスタンスの作成（28ページ）
• KVM VMM（virt-manager）でのブートストラップ設定（29ページ）
• KVMでの SR-IOVの設定（30ページ）
•コントローラへの SR-IOVの接続（33ページ）
• SR-IOVドライバとファームウェアバージョンの確認（35ページ）

カーネルベースの仮想マシン環境の概要
クラウドの Cisco Catalyst 9800ワイヤレスコントローラは、カーネルベースの仮想マシン
（KVM）を使用して Ubuntu、Red Hat Enterprise Linux（RHEL）7.2、および Red Hat Enterprise
Virtualization（RHEV）の上部でサポートされます。KVMでのインストールでは仮想マシン
（VM）の作成と、.isoファイルまたは .qcow2ファイルを使用したインストールが必要です。
VMは、KVMコマンドラインまたは Virshを使用して起動できます。

• .qcow2：KVM環境でソフトウェアイメージをブートするために使用します。

• .iso：Virshツールを使用して手動でクラウドの Cisco Catalyst 9800ワイヤレスコントロー
ラをインストールするために使用します。また、KVM環境で virshコマンドを使用して
コントローラを起動するには、サンプル XML設定の virsh.xmlファイルも必要です。
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サポートされているプロファイルの設定

次のプロファイル設定がサポートされています。

表 7 :サポートされているプロファイルの設定

クライアントAPRAMCPUテンプレート

1000010008 GB4 vCPUSmall

320000300016 GB6 vCPUMedium

640000600032 GB10 vCPULarge

サポートされているネットワーキングオプション

次のネットワーキングオプションがサポートされています。

• Linuxブリッジ

• Open vSwitch（OVS）

KVMのインストールに必要なパッケージ

KVMをインストールするには、次のパッケージが必要です。

• Qemu-kvm

• Qemu-utils

• Uml-utilities

• Socat

• KVM

• Libvirt-bin

• Virtinst

KVM環境でのインストール手順
一連のインストールステップを説明する自動インストールパッケージを使用するか、または

virt-manager、virt install、virshなど、KVMでサポートされている管理ソフトウェアのいずれか
を使用してKVM環境にクラウドの Cisco Catalyst 9800ワイヤレスコントローラをインストー
ルできます。

KVMインストーラパッケージは KVM用の自動インストールパッケージです。このパッケー
ジを実行すると、次のモードを提供します。
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• [Default]：バンドルされているイメージファイルとデフォルトの VM設定オプション
（[Small]、[Medium]、または [Large]）のいずれかを使用してコントローラをインストー
ルします。

• [Interactive]：VM設定のカスタマイズを許可し、バンドルされたイメージファイルか、ま
たは別の .qcow2イメージをインストールするオプションを提供します。

サポートされていない VM操作のリストについては、VMware ESXi環境でのインストール（
11ページ）の章の「サポートされている VMware機能と操作」セクションを参照してくださ
い。

（注）

始める前に

クラウドの Cisco Catalyst 9800ワイヤレスコントローラソフトウェアインストールイメージ
パッケージから .run実行可能ファイルをダウンロードし、ホストマシンのローカルドライブ
にコピーします。

.qcow2イメージを使用した Linuxブリッジネットワーキ
ングでのコントローラのインストール

この手順は、コントローラ用のVMを手動で作成するための一般的なガイドラインです。実行
する必要がある正確なステップは、KVM環境とセットアップの特性によって異なることがあ
ります。詳細については、Red Hat Linux、Ubuntu、および Virshのドキュメントを参照してく
ださい。

virt-installコマンドを使用してインスタンスを作成し、次の構文を使用してブートします。

--connect=qemu:///system \
--os-type=linux \
--os-variant=rhel4 \
--arch=x86_64 \
--cpu host \
--console pty,target_type=virtio \
--hvm \
--import \
--name=my_c9k_vm \
--disk path=<path_to_c9800-c_qcow2>,bus=ide,format=qcow2 \
--vcpus=1,sockets=1,cores=1,threads=1 \
--ram=4096 \
--network=network:<network name>,model=virtio \
--network=network:<network name>,model=virtio \
--network=network:<network name>,model=virtio \
--noreboot \
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インストールが完了すると、コントローラ VMはシャットダウンされます。virsh startコマンド
を使用してコントローラ VMを起動します。

（注）

ISOイメージを使用したVrishでのコントローラのインス
トール

この手順は、コントローラ用のVMを手動で作成するための一般的なガイドラインです。実行
する必要がある正確なステップは、KVM環境とセットアップの特性によって異なることがあ
ります。詳細については、Red Hat Linux、Ubuntu、および Virshのドキュメントを参照してく
ださい。

ステップ 1 qemu-imgコマンドを使用し、.qcow2形式で 8 GBのディスクイメージを作成します。
qemu-img create -f qcow2 c9000-c_disk.qcow2 8G

ステップ 2 virt-installコマンドを使用してコントローラをインストールします。これには、新しい VMを作成するた
めの適切な権限が必要です。次に、4 GBの RAMを持つ 1つの vCPU VMと 3つのネットワークインター
フェイスを作成する例を示します。

virt-install \
--connect=qemu:///system \
--os-type=linux \
--os-variant=rhel4 \
--arch=x86_64 \
--cpu host \
--hvm \
--import \
--name=my_c9k_vm \
--cdrom=<path_to_c9800-c_iso> \
--disk path=c9000-c_disk.qcow2,bus=virtio,size=8,sparse=false,cache=none,format=qcow2 \
--ram=4096 \
--vcpus=1,sockets=1,cores=1,threads=1 \
--network=network:<network name>,model=virtio \
--network=network:<network name>,model=virtio \
--network=network:<network name>,model=virtio \
--noreboot \

virt-installコマンドで新しい VMインスタンスを作成し、コントローラは指定したディスクファ
イルにイメージをインストールします。インストールが完了すると、コントローラ VMはシャッ
トダウンされます。virsh startコマンドを使用してコントローラ VMを起動します。

（注）
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.qcow2イメージを使用したOVSネットワークでのコント
ローラのインストール

この手順は、コントローラ用のVMを手動で作成するための一般的なガイドラインです。実行
する必要がある正確なステップは、KVM環境とセットアップの特性によって異なることがあ
ります。詳細については、Red Hat Linux、Ubuntu、および Virshのドキュメントを参照してく
ださい。

virt-installコマンドを使用してインスタンスを作成し、次の構文を使用してブートします。

--connect=qemu:///system \
--os-type=linux \
--os-variant=rhel4 \
--arch=x86_64 \
--cpu host \
--console pty,target_type=virtio \
--hvm \
--import \
--name=my_c9k_vm \
--cdrom=<path_to_c9800-c_iso> \
--disk path=c9000-c_disk.qcow2,bus=virtio,size=8,sparse=false,cache=none,format=qcow2 \
--ram=4096 \
--vcpus=1,sockets=1,cores=1,threads=1 \
--network=network:<network name>,model=virtio \
--network=network:<network name>,model=virtio \
--network=network:<network name>,model=virtio \
--noreboot \

インストールが完了すると、コントローラ VMはシャットダウンされます。virsh startコマンド
を使用してコントローラ VMを起動します。

（注）

ブートストラップ設定を使用した Vrishでのコントロー
ラのインストール

この手順は、コントローラ用のVMを手動で作成するための一般的なガイドラインです。実行
する必要がある正確なステップは、KVM環境とセットアップの特性によって異なることがあ
ります。詳細については、Red Hat Linux、Ubuntu、および Virshのドキュメントを参照してく
ださい。
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始める前に

必要な設定で iosxe_config.txtというテキストファイルを作成し、mkisofs -l -o iso-file-name.iso
iosxe_config.txtコマンドを使用し、iosxe_config.txtファイルを入力として指定して .isoイメージ
を作成します。

mkisofs -l -o test.iso iosxe_config.txt

次にサンプルの設定ファイルを示します。

hostname C9800-CL
license smart enable
username lab privilege 15 password lab
ip domain-name cisco.com
interface GigabitEthernet1
ip address 10.0.0.5 255.255.255.0
no shut
exit
ip route 0.0.0.0 0.0.0.0 10.0.0.1
line vty 0 4
login local

exit

virt-installコマンドを使用してコントローラをインストールします。このコマンドを使用するには、新し
いVMを作成するための適切な権限が必要です。次に、4GBのRAMを持つ 1つの vCPUVMと 3つのネッ
トワークインターフェイスを作成する例を示します。

virt-install \
--connect=qemu:///system \
--os-type=linux \
--os-variant=rhel4 \
--arch=x86_64 \
--cpu host \
--console pty,target_type=virtio \
--hvm \
--import \
--name=my_c9k_vm \
--disk path=<path_to_c9800-c_qcow2>,bus=ide,format=qcow2 \
--vcpus=1,sockets=1,cores=1,threads=1 \
--ram=4096 \
--network=network:<network name>,model=virtio \
--network=network:<network name>,model=virtio \
--network=network:<network name>,model=virtio \
--noreboot \

ISOイメージを使用した VMMでのコントローラインス
タンスの作成

ステップ 1 [Applications] > [System Tools] > [Virtual Machine Manager]を使用して virt-managerを起動します。

ハイパーバイザの選択およびルートパスワードの入力を求められる可能性があります。
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ステップ 2 上部にある [File]オプションを選択し、[New Virtual Machine]オプションを選択します。

ステップ 3 仮想マシンの詳細を入力します。

a) VMの名前を入力します。
b) オペレーティングシステムオプションで、[Local install media]を選択します。
c) [Forward]をクリックします。

ステップ 4 ディスクから ISOイメージを選択します。

ステップ 5 [Automatically Detect operating system based on install media]を選択します。

ステップ 6 メモリおよび CPUオプションを設定します。

a) [Memory (RAM)]を設定します。
b) [CPUs]を設定します。
c) [Forward]をクリックして続行します。

ステップ 7 ディスクイメージサイズを 8 GBに設定し、[Forward]をクリックします。

ステップ 8 インスタンス名を入力します。

ステップ 9 最初に [Customize configuration before install]ボックスをオンにしてから、[Finish]をクリックします。

これにより、他の NICを追加することができます。

ステップ 10 [Network]タブを選択して他の NICを追加します。

ステップ 11 [Network source]ドロップダウンで [Network]を選択します。

virtioネットワークドライバのみがサポートされています。（注）

ステップ 12 ドロップダウンを使用して、[Portgroup]を選択します。

ステップ 13 [完了（Finish）]をクリックします。

KVM VMM（virt-manager）でのブートストラップ設定
仮想マシンマネージャとも呼ばれる virt-managerは、libvirtを通じて仮想マシンを管理するた
めのデスクトップアプリケーションです。実行中のドメインの概要（ライブパフォーマンス

やリソース使用率の統計情報）が表示されます。ウィザードを使用して、新しいドメインを作

成したり、ドメインのリソース割り当てを設定/調整したり、仮想ハードウェアをイネーブル
にすることができます。組み込みの VNCおよび SPICEクライアントビューアは、ゲストド
メイン用のフル機能のグラフィカルなコンソールとして使用できます。

ステップ 1 [Applications] > [System Tools] > [Virtual Machine Manager]を使用して virt-managerを起動します。

ハイパーバイザの選択、およびルートパスワードの入力を求められる可能性があります。

ステップ 2 上部にある [File]オプションを選択し、[New Virtual Machine]オプションをクリックします。

ステップ 3 仮想マシンの詳細を入力します。
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a) [Name]を指定します。
b) オペレーティングシステムの場合、[Import existing disk image]を選択します。

この方法でディスクイメージ（qcow2イメージを選択した場合は、事前にインストールされた、ブー
ト可能なオペレーティングシステムを含んでいるもの）をインポートできます。

c) [Forward]をクリックして続行します。

ステップ 4 コントローラ qcow2イメージパスを選択します。

ステップ 5 メモリおよび CPUオプションを設定します。

a) [Memory (RAM)]を 8192に設定します。

b) [CPUs]を 4に設定します。

c) [Forward]をクリックして続行します。

ステップ 6 インスタンス名を入力します。

ステップ 7 [Finish]をクリックする前に [Customize configuration before install]ボックスをオンにします。

これにより、複数の NICを追加することができます。

ステップ 8 [Network]を選択します。

ブリッジまたはネットワークのいずれかを選択します。

ステップ 9 [Finish]をクリックします。

ステップ 10 編集するインスタンス名をダブルクリックします。

ステップ 11 [i]を選択してインスタンス情報を取得します。

ステップ 12 [Begin Installation]を選択してインスタンスを起動します。

ステップ 13 [Monitor]記号をクリックして仮想コンソールに移動します。

KVMでの SR-IOVの設定

SR-IOVで推奨されるソフトウェアバージョン
表 8 :サポートされている NICタイプの一覧

ホスト OSドライバのバージョンファームウェアNIC

KVM RedHatバージョ
ン 7.5以降

I40e 2.10.19.827.10Intel x710

KVM RedHatバージョ
ン 7.5以降

I40e 2.10.19.827.0Ciscoized x710

Cisco Catalyst 9800-CL Cloudワイヤレスコントローラ設置ガイド
30

KVM環境でのコントローラのインストール

KVMでの SR-IOVの設定



Intel VT-Dの有効化

後続のタスクを実行するには、ルート権限が必要です。（注）

Intel VT-Dを有効にするには、次の手順を実行します。

ステップ 1 /etc/sysconfig/grubファイルの GRUB_CMDLINX_LINUX行で、末尾に intel_iommu = onおよび iommu =
ptパラメータを追加します。

ステップ 2 次のコマンドを実行して、/etc/grub2.cfgファイルを再生成します。

grub2-mkconfig -o /etc/grub2.cfg

EFIの場合は、次のコマンドを実行します。

grub2-mkconfig -o /etc/grub2-efi.cfg

（注）

ステップ 3 変更を有効にするには、システムをリブートします。

これで、システムで PCIデバイスを割り当てることができるようになりました。

インターフェイスでの SR-IOVモード仮想機能（VF）の設定
VFが使用できない場合は、次のコマンドを使用して SR-IOV VFを設定します。

ステップ 1 インターフェイスで VFを設定します。

echo “no_of_vfs” > /sys/class/net/<interface_name>/device/sriov_numvfs

サンプル出力：

echo 1 > /sys/class/net/enp129s0f0/device/sriov_numvfs

ここでは、最大のパフォーマンスを得るために、ポートあたり 1つの VFが作成されます。

ステップ 2 次のコマンドを使用して、VFでスプーフィングチェック、信頼モード、およびMACを設定します。

ip link set dev enp129s0f0 vf 0 trust on
ip link set enp129s0f0 vf 0 spoofchk off
ip link set enp129s0f0 vf 0 mac 3c:fd:fe:de:cc:bc

MACアドレスは一意にする必要があります。（注）

ステップ 3 次のコマンドを使用して設定を確認します。

ip link show interface_name

サンプル出力：
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ip link show enp129s0f0
6: enp129s0f0: <BROADCAST,MULTICAST> mtu 1500 qdisc noop state DOWN mode DEFAULT group default qlen
1000
link/ether 3c:fd:fe:de:01:bc brd ff:ff:ff:ff:ff:ff
vf 0 MAC 3c:fd:fe:de:cc:bc, spoof checking off, link-state auto, trust on

SR-IOV永続設定の構成
上記の方法で設定された SR-IOV設定は、リブート後は保持されません。この問題を解決する
には、ホストのリブート時に自動的に有効になるサービスとして上記の設定を実行します。

ステップ 1 永続化するコマンドを使用して bashスクリプトを作成します。次のように、/usr/bin/sriov-configファイル
にスクリプトを記述する必要があります。

#!/bin/sh
echo "no_of_vfs" > /sys/class/net/<interface_name>/device/sriov_numvfs
ip link set dev <interface_name> vf 0 trust on
ip link set <interface_name> vf 0 spoofchk off
ip link set <interface_name> vf 0 mac 3c:fd:fe:de:cc:bc

サンプル出力：

#!/bin/sh
echo 1 > /sys/class/net/enp129s0f0/device/sriov_numvfs
ip link set dev enp129s0f0 vf 0 trust on
ip link set enp129s0f0 vf 0 spoofchk off
ip link set enp129s0f0 vf 0 mac 3c:fd:fe:de:cc:bc

すべての VFに対して同じ手順を繰り返す必要があります。（注）

ステップ 2 スクリプトの実行権限を指定します。

chmod 777 /usr/bin/sriov-config

ステップ 3 システムサービスを作成します。ブートの最後に実行する新しいシステムサービスを定義します。このサー
ビスでは、手順 1で説明したように、必須の sriovコマンドを含む bashスクリプトを実行します。

/usr/lib/systemd/systemに sriov.serviceという名前の新しいファイルを作成し、次の内容を追加し
ます。

（注）

[Unit]
Description=SR-IOV configuration
After=rc-local.service
Before=getty.target
[Service]
Type=oneshot
ExecStart=/usr/bin/sriov-config
[Install]
WantedBy=multi-user.target

ExecStart=/usr/bin/sriov-configコマンドラインでスクリプトを実行します。（注）
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ステップ 4 次のコマンドを使用して、sriov.serviceを有効にし、開始します。

systemctl --now enable sriov.service

このコマンドによってサービスが即座に開始され、ホストがリブートするたびにサービスが実行

されるようにします。

（注）

KVMの SR-IOV設定の詳細については、以下を参照してください。

https://www.intel.com/content/www/us/en/embedded/products/networking/xl710-sr-iov-config-guide-gbe-linux-brief.html

コントローラへの SR-IOVの接続

コマンドラインを使用した新しい仮想マシンへの接続

PCIVFデバイスを追加するには、virt-installのホストデバイスオプションを使用します。手順
1（インターフェイスでの SR-IOVモード仮想機能（VF）の設定（31ページ））の情報と PCI
BDF番号を使用して、デバイスを接続します。

10GbE SFP+用 Intel Corporation Ethernet Controller X710の仮想機能。（enp129s0f0）：

PCI BDF Interface
========= ==========
0000:18:06.0 enp129s0f0
0000:18:06.1 enp129s0f1

VMの作成と起動
VMを作成して起動するには、次のコマンドを使用します。
sudo virt-install --virt-type=kvm --name ewlc_sriov_3-18 --ram 16384 --vcpus=9 --hvm
--cdrom=/home/C9800-CL-universalk9.BLD_POLARIS_DEV_LATEST_20200318_062819-serial.iso
--network none --host-device=pci_0000_18_06_0 --host-device=pci_0000_18_06_1 --graphics
vnc --disk
path=/var/lib/libvirt/images/ewlc_sriov_3-18.qcow2,size=8,bus=virtio,format=qcow2

次のコマンドを使用して VMコンソールを表示します。

virsh console ewlc_sriov_3-18
Connected to domain ewlc_sriov_3-18
Escape character is ^]

次のコマンドを入力して、インターフェイスの SR-IOVドライバを確認できます。

Device > enable

Device #show platform software vnic-if interface-mapping

Device # show platform software vnic-if interface-mapping
-------------------------------------------------------------
Interface Name Driver Name Mac Addr
-------------------------------------------------------------
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GigabitEthernet2 net_i40e_vf 3cfd.fede.ccbd
GigabitEthernet1 net_i40e_vf 3cfd.fede.ccbc
-------------------------------------------------------------

上記のMACアドレスは、VFに設定されているアドレスと同じです。（注）

次のコマンドを使用して、プロセッサ、メモリ、vNIC、ハイパーバイザ、およびスループット
プロファイルの詳細を確認できます。

Device # show platform software system all

Device# show platform software system all
Controller Details:
=================
VM Template: medium
Throughput Profile: high
AP Scale: 3000
Client Scale: 32000
WNCD instances: 3

Processor Details
=================
Number of Processors : 9
Processor : 1 - 9
vendor_id : GenuineIntel
cpu MHz : 2593.748
cache size : 4096 KB
Crypto Supported : Yes
model name : Intel Core Processor (Haswell, IBRS)
Memory Details
==============
Physical Memory : 16363364KB

VNIC Details
============
Name Mac Address Driver Name Status Platform MTU
GigabitEthernet1 3cfd.fede.ccbc net_i40e_vf DOWN 1522
GigabitEthernet2 3cfd.fede.ccbd net_i40e_vf DOWN 1522

Hypervisor Details
===================
Hypervisor: KVM
Manufacturer: Red Hat
Product Name: KVM
Serial Number: Not Specified
UUID: 0E3546DD-DE6E-400D-9B3D-025215519CB8
image_variant :

Boot Details
===================
Boot mode: BIOS
Bootloader version: 1.1
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KVM VMMを使用したコントローラへのインターフェイスの接続
（virt-manager）

virt-managerで [Hardware] > [Add Hardware]を選択し、PCIホストデバイスを VMに追加しま
す。NICカードに移動し、VMに接続する必要がある VFを選択します。

PCIが VMに追加されたら、VMを起動できます。

SR-IOVドライバとファームウェアバージョンの確認
次のコマンドを使用して、イーサネットとドライバのバージョンを確認できます。

ethtool -i <interface_name>

このコマンドは、ホストマシンで実行する必要があります。（注）

[root@cpp-rhel-perf ~]# ethtool -i enp129s0f0
driver: i40e
version: 2.10.19.82
firmware-version: 7.10 0x8000646c 1.2527.0
expansion-rom-version:
bus-info: 0000:81:00.0

次のコマンドを使用して、イーサネット情報、ドライバのバージョン、および SR-IOV VFの
名前を出力できます。

lspci | grep -i eth

[root@cpp-rhel-perf ~]# lspci | grep -i eth
81:00.0 Ethernet controller: Intel Corporation Ethernet Controller X710 for 10GbE SFP+
(rev 02)
81:00.1 Ethernet controller: Intel Corporation Ethernet Controller X710 for 10GbE SFP+
(rev 02)
81:02.0 Ethernet controller: Intel Corporation Ethernet Virtual Function 700 Series (rev
02)
81:0a.0 Ethernet controller: Intel Corporation Ethernet Virtual Function 700 Series (rev
02)

Intel NICのファームウェアに関する詳細については、以下を参照してください。

https://downloadcenter.intel.com/product/82947/Intel-Ethernet-Controller-X710-Series

Intelおよび Cisco NICのドライバに関する詳細については、以下を参照してください。

https://downloadcenter.intel.com/download/24411/
Intel-Network-Adapter-Driver-for-PCIe-40-Gigabit-Ethernet-Network-Connections-Under-Linux-?product=82947

Cisco NICのファームウェアに関する詳細については、以下を参照してください。

https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-rack-servers/
tsd-products-support-series-home.html
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第 4 章

NFVIS環境でのコントローラのインストー
ル

• Cisco Enterprise Network Function Virtualization Infrastructureソフトウェアの概要（37ペー
ジ）

• NFVISでのイメージのアップロード（39ページ）
• Webインターフェイスを使用した VMパッケージの作成（39ページ）
•ネットワークの作成（39ページ）
• NFVISでのコントローラの導入 （40ページ）
• VMリソースの割り当ての表示（40ページ）
• VM統計情報の表示（41ページ）

CiscoEnterpriseNetworkFunctionVirtualizationInfrastructure
ソフトウェアの概要

CiscoEnterpriseNetwork FunctionVirtualization Infrastructureソフトウェア（CiscoEnterpriseNFVIS）
は、サービスプロバイダーやエンタープライズが仮想ルータ、ファイアウォール、WAN加速
化などの仮想化ネットワーク機能をサポート対象のシスコのデバイス上へ容易に動的に導入で

きるようにするLinuxベースのインフラストラクチャソフトウェアす。ネットワーク機能それ
ぞれのための物理デバイスの他に必要なものはありません。自動化されたプロビジョニングと

一元化された管理を使用できます。

CiscoEnterpriseNFVISソリューションは、重要なネットワーク機能をソフトウェアに容易に変
換できるようにし、ネットワークサービスを分散された場所に数分で導入できるようにしま

す。仮想および物理の両方のデバイスから構成される多様なネットワークの上部で実行でき

る、完全に統合されたプラットフォームを実現します。

Cisco 5400シリーズのエンタープライズネットワークコンピューティングシステムは、ルー
ティング、スイッチング、ストレージ、処理、ならびにその他のコンピューティングおよび

ネットワーキングアクティビティのホストを小型の 1-RUボックス内で実現します。この高性
能ユニットは、仮想化されたネットワーク機能を導入するためのインフラストラクチャを提供
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し、処理、ワークロード、およびストレージに関する課題に対処するサーバとして機能するこ

とで、この目標を実現します。

インストール手順

VMライフサイクルの管理とは、要件に応じてVMを登録し、導入し、更新し、監視して、そ
れらの VMのサービスをチェーン化するプロセス全体を指しています。Cisco Enterprise NFVIS
ポータルを使用して次のタスクを実行できます。

VMイメージの登録

VMイメージを登録するには、関連する VMイメージを最初に NFVISサーバにコピーまたは
ダウンロードするか、あるいは HTTPまたは HTTPSサーバ上でイメージをホストする必要が
あります。ファイルをダウンロードしたら、登録APIを使用してイメージを登録できます。こ
の APIを使用すると、tar.gzファイルをホストする場所（HTTPまたは HTTPSサーバ上）への
ファイルパスを指定することができます。イメージの登録は1回限りのアクティビティです。
イメージを HTTPまたは HTTPSサーバ上に登録し、アクティブな状態になると、登録された
イメージを使用して複数の VM導入を実行できます。

セットアップのカスタマイズ

イメージファイルに定義されているプロファイルが要件に一致しない場合は、VMイメージを
登録した後に、VMイメージのカスタムプロファイルまたはフレーバを必要に応じて作成でき
ます。フレーバ作成オプションでは、VMが実行する仮想CPUなど、VMイメージの特定のプ
ロファイリングの詳細や、VMが使用する仮想メモリの量を指定することができます。

トポロジ要件に応じて、導入時にVMに接続する追加のネットワークやブリッジを作成できま
す。

VMの導入

VMは導入APIを使用して導入できます。このAPIでは、導入時にシステムに渡すパラメータ
に値を指定できます。導入するVMに応じて、必須のパラメータとオプションのパラメータが
あります。

VMの管理とモニタリング

VMステータスを取得したり、ログをデバッグできるようにするコマンドを使用してVMを監
視できます。VM管理APIを使用すると、VMを起動、停止、またはリブートでき、CPU使用
率などの VMの統計情報を表示できます。

また、VMはプロファイルを変更または更新することで管理することもできます。イメージ
ファイル内の既存のプロファイルのいずれかにVMのプロファイルを変更できます。または、
新しいカスタムプロファイルを VMに作成できます。VM上の vNICは追加または更新するこ
ともできます。
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NFVISでのイメージのアップロード
次に示す手順に従ってイメージを NFVISにアップロードします。

ステップ 1 [VM Life Cycle] > [Image Repository]を選択します。

ステップ 2 [Image Registration]タブを選択し、[Images]の横にあるアップロード矢印をクリックします。

ステップ 3 [Drop Files or Click]オプションからファイルを選択します。

ステップ 4 [Start]をクリックしてイメージをアップロードします。

イメージをアップロードすると、NFVISはそれぞれのプロファイルを作成し、イメージを登録します。ファ
イルは同じページのイメージのセクションの下に表示されています。

Webインターフェイスを使用した VMパッケージの作成
次の示す手順に従い、Webインターフェイスを使用して VMイメージを作成します。

ステップ 1 ECNSから、[Image Packaging]タブを選択し、[VM Packages]の横にある [create]アイコンをクリックしま
す。

ステップ 2 [Image Packaging]タブに詳細を入力します。

ステップ 3 [Submit]をクリックします。

ブートストラップファイルがアップロードされます。

イメージを作成したら、そのイメージを登録し、プロファイルが ENCSに適切に入力されるようにする必
要があります。

ステップ 4 作成したイメージを選択し、[Register]をクリックします。

ネットワークの作成
次の手順に従ってネットワークを作成します。

ステップ 1 ECNSから、[VM Life Cycle] > [Networking]を選択します。

これにより、[Networks & Bridges]ウィンドウを開きます。

ステップ 2 [Networks & Bridges]の横にある [create]アイコンをクリックします。

ステップ 3 [Network]、[Mode]、[Vlan]、[Bridge]、および [Interface]に値を入力します。
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Single Root Input/Output Virtualization（SRIOV）はサポートされていません。（注）

ステップ 4 [Submit]をクリックします。

これにより、ネットワークが作成されます。

NFVISでのコントローラの導入
次の手順に従って、NFVISにコントローラを導入します。

ステップ 1 ENCSから [VM Life Cycle] > [Deploy]を選択します。

これにより [VM Deployment]ウィンドウが開きます。

ステップ 2 [VM Deployment]ウィンドウで、[controller]アイコンを下のペインにドラッグアンドドロップし、必要に
応じて適切なネットワークにマッピングします。

サポートしている APは 1,000、クライアントは 10,000のみです。（注）

ステップ 3 [VM Details]領域で、VM名を入力します。

ステップ 4 ドロップダウンでイメージの名前を選択します。

ステップ 5 ドロップダウンリストでプロファイルの名前を選択します。

ステップ 6 VMを導入する前にブートストラップ設定ファイルを提供するため、[Bootstrap Config]オプションを選択
します。

ブートストラップ設定ファイルに「iosxe_config.txt」というファイル名が使用されていることを確認しま
す。

ステップ 7 [Deploy]をクリックします。

次のタスク

VMインスタンスを導入した後は、VMインスタンスの概要が示されている [Manage]タブでイ
ンスタンスの詳細を確認できます。

VMの横にある [Console]記号をクリックし、コンソールへのアクセス権を取得します。

VMリソースの割り当ての表示
次の手順に従って、VMリソースの割り当てを表示します。
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ステップ 1 ECNSから、[VM Life Cycle] > [Resource Allocation]を選択します。

これにより、CPUの割り当て全体が示された [VM CPU Allocation]タブが開きます。

ステップ 2 [VM Memory Allocation]タブをクリックします。

このタブにはメモリの割り当て全体が示されます。

ステップ 3 [VM Disk Allocation]タブをクリックします。

このタブにはディスクの割り当て全体が示されます。

VM統計情報の表示
次の手順に従って、VMリソースの使用率を表示します。

ステップ 1 ECNSから [VM Life Cycle] > [VM Monitoring]を選択します。

これにより、VMごとの CPU使用率全体が表示された [VM CPU Utilization]タブが開きます。

ステップ 2 [Memory Allocation]タブをクリックします。

このタブには、VMあたりのメモリ使用率が表示されます。

ステップ 3 [VNIC Utilization]タブをクリックします。

このタブには、VMあたりの VNIC使用率が表示されます。

ステップ 4 [Disk Utilization]タブをクリックします。

このタブには、VMあたりのディスク使用率が表示されます。
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第 5 章

AWS環境でのコントローラのインストー
ル

• Amazon Web Servicesの概要（43ページ）
•仮想プライベートクラウドの作成（44ページ）
•仮想プライベートゲートウェイの作成 （45ページ）
•カスタマゲートウェイの作成（46ページ）
• VPN接続の作成（46ページ）
•キーペアの作成（47ページ）
• Cloud Formationテンプレートを使用したAWSでのコントローラのインストール（47ペー
ジ）

• AWSコンソールを使用したコントローラのインストール（48ページ）
• AWSのブートストラップのプロパティ（49ページ）

Amazon Web Servicesの概要
コントローラは、パブリッククラウドソリューション用に Amazon Web Service（AWS）に導
入できます。

前提条件

AWSでコントローラの起動を試みる前に、次の前提条件を満たす必要があります。

• AWSアカウントを作成します。

•コントローラコンソールにアクセスするには、SSHクライアント（Windows場合のPutty、
Macintoshの場合はターミナルなど）が必要です。

•導入するインスタンスタイプを決定します。

• IAMユーザを作成します。

•キーペアを作成します。

• VPCを作成します。
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•セキュリティグループを作成します。

• VPNゲートウェイを作成します。

•サブネットを作成します。

•リモートサイトごとに次を作成します。

•カスタマゲートウェイを作成します。

• VPN接続を作成します。

一般情報

•パブリッククラウド内のすべてのインターフェイスがレイヤ 3です。トランクインター
フェイスはありません。

•パブリッククラウドのすべての IP割り当てはパブリッククラウドのDHCPを使用して実
行されます。コントローラに割り当てる IPを決めることができます。

•インターフェイスは1つのみがサポートされます。このインターフェイスはデバイス管理
とワイヤレス管理で共有されます。

仮想プライベートクラウドの作成
次の手順に従って AWSで VPCを設定します。

始める前に

• VPCは AWSアカウント専用の仮想ネットワークで、AWSクラウド内の他の仮想ネット
ワークからは論理的に分離されています。

• VPCの IPアドレス範囲の指定、サブネットの追加、セキュリティグループの関連付け、
およびルートテーブルの設定を行えます。

•必要に応じて、IPsec AWS管理対象の VPN接続を使用して VPCを会社のデータセンター
に接続し、AWSクラウドをデータセンターとして拡張します。

VPN接続は、VPCに接続されている仮想プライベートゲートウェイと、データセンターにあ
るカスタマゲートウェイで構成されます。仮想プライベートゲートウェイは VPN接続の
Amazon側の VPNコンセントレータです。カスタマゲートウェイは VPN接続のユーザ側の物
理デバイスまたはソフトウェアアプライアンスです。

（注）

ステップ 1 ナビゲーションパス（[AWS Console] > [VPC Dashboard] > [Launch VPC Wizard] > [VPC with a Private Subnet
Only and Hardware VPN Access]）を使用して VPN設定を選択します。
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ステップ 2 [VPC with a Private Subnet Only and Hardware VPN Access]ウィンドウで詳細を入力します。

ステップ 3 ナビゲーションパス（[VPC Console] > [Subnets] > [Create Subnet]）を使用してサブネットを作成します。

ステップ 4 ナビゲーションパス（[VPC Console] > [Security Groups] > [Create Security Group]）を使用してセキュリティ
グループを作成します。

セキュリティグループは、1つ以上のインスタンスで発着信するトラフィックを制御する仮想ファイア
ウォールです。インスタンスが起動すると、1つ以上のセキュリティグループをそのインスタンスに関連
付けることができます。インスタンスに対してデフォルトのセキュリティグループを使用できますが、イ

ンスタンスのロールを反映するセキュリティグループを作成することをお勧めします。

ステップ 5 [Create]をクリックします。

これにより VPCが作成されます。

仮想プライベートゲートウェイの作成
次の手順に従って、AWS仮想プライベートゲートウェイを作成します。

始める前に

ステップ 1 [VPN Connections] > [Virtual Private Gateway]をクリックします。

[Create Virtual Private Gateway]ウィンドウが表示されます。次の詳細を入力します。

a) 名前タグを入力します。

AWS VPNルータ名を使用します。

b) ASNを選択します。

カスタム ASNを使用するか、または Amazonゲートウェイによって選択されたデフォルトの ASNの
いずれかを使用します。

AWSVPNゲートウェイを作成した後は切断と表示されるため、VPCに接続する必要があります。（注）

ステップ 2 [Actions]ボタンをクリックし、[Attach to VPC]を選択します。

ステップ 3 ポップアップウィンドウで、以前作成した VPCを選択します。

VPCに AWS VPNを接続します。
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カスタマゲートウェイの作成
次の手順に従ってカスタマゲートウェイを作成します。

ステップ 1 AWSコンソールから [VPC]ダッシュボードに移動します。

ステップ 2 [VPN Connections] > [Customer Gateways]をクリックします。

ステップ 3 [Create Customer Gateway]をクリックします。

[Create Customer Gateway]ウィンドウが表示されます。次の詳細を入力します。

a) VPNルータの名前。
b) [dynamic]または [static]としてルーティングを選択します。
c) ルータまたはファイアウォールの外部のインターネットのルーティング可能なアドレスを入力します。

ステップ 4 [Create Customer Gateway]をクリックします。

VPN接続の作成
次の手順に従ってカスタマゲートウェイを作成します。

ステップ 1 AWSコンソールから [VPC]ダッシュボードに移動します。

ステップ 2 [VPN Connections] > [VPN Connections]をクリックします。

ステップ 3 [Create VPN Connection]をクリックします。

[Create VPN Connection]ウィンドウが表示されます。次の詳細を入力します。

a) VPN接続の名前。
b) AWS VPNゲートウェイとカスタムゲートウェイを選択します。
c) [dynamic]または [static]としてルーティングを選択します。
d) VPNを通じて到達可能なリモートサブネットを入力します。

リモートサブネットは、APがオンプレミスとなるリモートネットワークです。

ステップ 4 （オプション）IPSEC VPNのトンネルインターフェイスにサブネットとキーを割り当てます。

AWSは冗長性を確保するために 2つのインターフェイスを作成します。詳細を指定しなかった場合は、
AWSはランダムにトンネルオブジェクトを生成します。

ステップ 5 [Create VPN Connection]をクリックします。

これにより、VPN接続が作成されます。接続をセットアップし、ステータスを [pending]から [available]に
変化させるまでに数分かかります。
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ステップ 6 VPNを作成している間に、設定をダウンロードして、カスタマ VPNルータに導入できます。[Download
Configuration]をクリックします。

ステップ 7 ポップアップウィンドウで、カスタマ VPNルータのブランドとタイプを選択します。

ステップ 8 [Download]をクリックします。

キーペアの作成
次の手順に従ってカスタマゲートウェイを作成します。

ステップ 1 AWSコンソールから EC2ダッシュボードに移動します。

ステップ 2 [Network & Security] > [Key pairs]をクリックします。

ステップ 3 [Create Key Pair]をクリックします。

Cloud Formationテンプレートを使用したAWSでのコント
ローラのインストール

始める前に

• VPCはコントローラ管理インターフェイスに適切なサブネットで作成します。

•エンタープライズサイトから VPCに管理対象の VPN接続が作成されます。

• AWSマーケットプレイスからCloudFormationテンプレートをダウンロードし、コンピュー
タに保存します。

ステップ 1 AWSコンソールから [CloudFormation]ページに移動します。

ステップ 2 [Create Stack]をクリックします。

ステップ 3 [Choose a template]セクションで、[upload template to Amazon S3]オプションを選択します。

これにより、jsonファイルを AWSを直接ロードします。

ステップ 4 [Next]をクリックします。

これにより、[Specify Details]ページが表示されます。

ステップ 5 [Stack]と [Instance Details]に入力します。

必要なスタックの名前を入力します。ホスト名はコントローラの名前です。インスタンスのキーペアは

キーペアの名前です。AMI IDは EC2インスタンスの AMIです。
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ステップ 6 [Next]をクリックします。

これにより、[Network Details]ページが開きます。

ステップ 7 [Network]と [User]に詳細を入力します。

管理ネットワークと管理セキュリティについては、ドロップダウンを使用してサブネットとセキュリティ

グループを選択します。ユーザ名とパスワードを入力し、インスタンスをリモートから接続します。

ステップ 8 [Next]をクリックします。

ステータスが「CREATE_IN_PROGRESS」から「CREATE_COMPLETE」に移行するまで待機します。

ステップ 9 [Instance Type]を選択します。

ステップ 10 EC2ダッシュボードに移動して [Running Instances]をクリックします。

新しいインスタンスは、[Status Checks]（システムステータスチェックおよびインスタンスステータス
チェック）が [Initializing]と表示されます。緑色に変わるまで数分待ちます。

ステータスが緑色に変わったら、クラウドのコントローラを使用する準備が整います。定義されたクレ

デンシャルを使用するか、.pemファイルを使用し、SSHで接続できます。

AWSコンソールを使用したコントローラのインストール
次の手順を従い、AWSコンソールでコントローラをインストールします。

ステップ 1 AWSコンソールから [EC2 Management]ページに移動します。

ステップ 2 [Launch Instance]をクリックします。

ステップ 3 [My AMIs]をクリックし、クラウドの Cisco Catalyst 9800ワイヤレスコントローラの AMIを選択しま
す。

ステップ 4 [Instance Type]を選択します。

要件に従ってインスタンスを選択することをお勧めします。

ステップ 5 [Instance Details]を設定します。

a) [Availability Zone]を選択します。
b) [Network]を選択します。
c) [Subnet]を選択します。
d) 他のユーザに、インスタンスの使用を制限または許可する IAMを関連付けます。

起動中にパブリック IPを無効にする必要があります。（注）

ステップ 6 [Add Storage]ページに移動します。

このオプションのステップを使用して、インスタンスに接続する追加のボリュームを指定します。
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ステップ 7 [Add Tags]ページに移動します。

a) [Tag Volumes]に入力します。
b) [Interfaces]を選択します。
c) [Instance]を選択します。

ステップ 8 [Configure Security Group]に移動します。セキュリティグループを選択します。関連するセキュリティ
グループがない場合は、新しいものを作成します。

ステップ 9 [Review and Launch]をクリックします。インスタンスの設定を確認します。

ステップ 10 [Launch Instances]をクリックします。

インスタンスを起動する前に、インスタンスにアクセスするキーペアが必要です。キーペアは、AWS
が保存する公開キーとユーザが保存するプライベートキーで構成されます。キーがない場合は、[Create
a new keypair]をクリックして新しいキーを作成するか、または既存のキーペアを選択します。

次のタスク

インスタンスが起動したら、次の unixコマンドを端末上で使用してクラウドの Cisco Catalyst
9800ワイヤレスコントローラインスタンスに接続することができます。
ssh -i path_to_pem_file ec2-user@[public-ip|DNS name]

EC2インスタンスコンソールのインスタンスの説明から IPと DNS名を取得できます。

AWSのブートストラップのプロパティ
表 9 : AWSのブートストラップのプロパティ

説明プロパティ

次の例に示すように、ルータのホスト名を設

定します。

hostname="c9800-aws-instance"

hostname

次の例に示すように、ネットワークドメイン

名を設定します。

domain-name="cisco.com"

domain-name

次の例に示すように、IPv4管理用のデフォル
トのゲートウェイアドレスを設定します。

mgmt-ipv4-gateway="dhcp"

mgmt-ipv4-gateway
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説明プロパティ

Cisco IOSコマンドの実行を有効にします。複
数のコマンドを実行するには、複数の

ios-configのインスタンスと各インスタンスに
付加されている番号（ios-config-1、ios-config-2
など）を使用します。

Cisco IOSコマンドを指定すると、エスケープ
文字を使用してコマンド内にある特殊文字（ア

ンパサンド（&）、二重引用符（”）、一重引
用符（'）、よりも小さい（<）、またはよりも
大きい（>））を渡します。次の例の
「ios-config-5」を参照してください。

ios-config-1="username cisco priv 15 pass
ciscoxyz"
ios-config-2="ip scp server enable"
ios-config-3="ip domain lookup"
ios-config-4="ip domain name cisco.com”
ios-config-5="event syslog pattern
"\(Tunnel1\) is down:
BFD peer down notified""

ios-config
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第 6 章

GCPへのコントローラのインストール

• GCPへのクラウドの Cisco Catalyst 9800ワイヤレスコントローラのインストール（51
ページ）

• GCPでの VPCの作成（52ページ）
•ダイナミックルーティングを使用した VPN接続の作成（53ページ）
•スタティックルーティングを使用した VPN接続の作成（54ページ）
•ファイアウォールルールの作成（56ページ）
• GCPへのコントローラのインストール（56ページ）
• GCP上のコントローラインスタンスへのアクセス（59ページ）

GCPへのクラウドの Cisco Catalyst 9800ワイヤレスコン
トローラのインストール

クラウドの Cisco Catalyst 9800ワイヤレスコントローラは Cisco IOS XEを実行している仮想
コントローラです。Cisco IOSXE機能のほとんどはクラウドコントローラで使用でき、Google
Cloud Platform（GCP）にコントローラソフトウェアを導入することを選択できます。

GCPにクラウドのCiscoCatalyst 9800ワイヤレスコントローラを展開するには、仮想マシン、
インターフェイス、仮想プライベートクラウド（VPC）ネットワーク、ルート、パブリック
IPアドレス、ファイアウォールルール、およびストレージのリソースを使用してプロジェク
トを作成する必要があります。異なるプロジェクトに存在するリソースは、外部ネットワーク

を介してのみ接続できます。

Google Compute Engineインスタンスは、Google提供する LinuxおよびWindowsサーバのパブ
リックイメージと、既存のシステムから作成またはインポートできるプライベートカスタム

イメージを実行できます。コンピューティングインスタンスは、SSH公開キー認証を使用し
ます。特定のComputeEngineリソースは、リージョンまたはゾーンに存在します。たとえば、
インスタンスや永続ディスクなどのゾーン内に存在するリソースは、ゾーンリソースと呼ばれ

ます。

静的な外部 IPアドレスなどの他のリソースはリージョナルです。リージョナルリソースは、
ゾーンに関係なく、そのリージョン内のリソースで使用できますが、ゾーンリソースは同じ

ゾーン内の他のリソースでしか使用できません。ファイアウォールを使用すると、セキュリ
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ティグループを使用して、インスタンスに到達できるプロトコル、ポート、および送信元 IP
範囲を指定できます。スタティック IPv4アドレスは、ダイナミッククラウドコンピューティ
ングに使用されます。メタデータ（タグとも呼ばれる）を使用すると、GCPコンピューティン
グリソースを作成して割り当てることができます。

GPC VPCの概念

• VPCネットワークは、単にネットワークと呼ばれることもあり、データセンターネット
ワークのような物理ネットワークの仮想バージョンです。

• GCPコンピューティングインスタンスなどの GCPクラウドリソースを VPCに起動でき
ます。

• VPCの IPアドレス範囲の指定、サブネットの追加、セキュリティグループの関連付け、
およびルートテーブルの設定を行えます。

•必要に応じて、IPsec GCP管理対象の VPN接続を使用して VPCを会社のデータセンター
に接続し、GCPクラウドをデータセンターとして拡張します。

GCPでの VPCの作成
次の手順に従って GCPで VPCネットワークを設定します。

ステップ 1 GCPコンソールのナビゲーションメニューから、[VPCネットワーク（VPC network）]までスクロールダ
ウンし、[VPCネットワーク（VPC network）]を選択します。

ステップ 2 [CREATE VPC NETWORK]をクリックします。

ステップ 3 ネットワークの [名前（Name）]を入力します。

たとえば、 "custom-network1"を使用します。

ステップ 4 ネットワークの [説明（Description）]を入力します。

ステップ 5 [サブネット（Subnets）]セクションで [サブネットの追加（Add Subnet）]をクリックします。

[新規のサブネット（Newsubnet）]ダイアログボックスが開きます。サブネットの名前を入力します（例：
subnet-europe-west-192）。

ステップ 6 [リージョン（Region）]を選択します。

たとえば、"europe-west1"を使用します。

ステップ 7 [IPアドレスの範囲（IP address range）]を入力します。

たとえば、"192.168.5.0/24"を使用します。

ステップ 8 [Done]をクリックします。

これにより、サブネットが作成されます。
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ステップ 5〜ステップ 9を実行して、VPCネットワークのサブネットを作成します。複数のサブネットを
ネットワークに追加できます。

ステップ 9 [作成（Create）]をクリックします。

これにより VPCネットワークが作成されます。

ダイナミックルーティングを使用した VPN接続の作成
次の手順に従ってカスタマゲートウェイを作成します。

ステップ 1 GCPコンソールから、[VPN]ページに移動します。

ステップ 2 [Create VPN Connection]をクリックします。

[Create VPN Connection]ウィンドウが表示されます。次の詳細を入力します。

a) VPNゲートウェイの名前。

b) VPCネットワークを選択します。

VPNゲートウェイがサービスを提供するインスタンスを含むネットワーク。

c) [リージョン（Region）]を選択します。

VPNゲートウェイを検索するリージョン。通常、これは、到達する必要があるインスタンスを含むリー
ジョンです。

d) IPアドレスを入力します。

既存のスタティック外部 IPアドレスを選択します。スタティック外部 IPアドレスを持っていない場合
は、ドロップダウンメニューから [新しいスタティックIPアドレス（New static IP address）]をクリッ
クして 1つ作成します。

e) Peer IPアドレスを入力します。

ピアゲートウェイのパブリック IPアドレス。

f) IKEバージョンを入力します。

IKEv2は優先されますが、すべてのピアゲートウェイで管理できる場合は IKEv1がサポートされます。

g) [共有秘密（Shared Secret）]を入力します。

そのトンネルの暗号化の確立に使用される文字列。両方のVPNゲートウェイに同じ共有秘密を入力す
る必要があります。トンネルのピア側の VPNゲートウェイデバイスが自動的に生成しない場合は、
[生成（Generate）]オプションを使用して 1つ作成できます。

h) [ルーティングオプション（Routing Option）]を選択します。
i) 詳細を入力して、クラウドルータを作成します。[保存して続行（Save andContinue）]をクリックしま
す。
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ステップ 3 クラウドルータを作成します。

a) GOOGLE ASNを入力します。

設定しているルータのプライベートASN(64512-65534、42億-4294967294)。これは、まだ使用していな
いプライベート ASNである可能性があります。たとえば、65002とします。

AWSは冗長性を確保するために 2つのインターフェイスを作成します。詳細を指定しなかった場合は、
AWSはランダムにトンネルオブジェクトを生成します。

ステップ 4 BGPセッションの詳細を入力します。

a) BGPの名前を入力します。
b) Peer ASNを入力します。

設定しているルータのプライベートASN(64512-65534、42億-4294967294)。これは、まだ使用していな
いプライベート ASNである可能性があります。たとえば、65001とします。

c) GOOGLE BGP IPアドレスを入力します。

BGPインターフェイスの IPアドレスは、169.254.0.0/16にある同じ /30サブネットに属するリンクロー
カル IPアドレスである必要があります。たとえば、169.254.1.1です。

d) Peer BGP IPアドレスを入力します

AWSは冗長性を確保するために 2つのインターフェイスを作成します。詳細を指定しなかった場合は、
AWSはランダムにトンネルオブジェクトを生成します。

ステップ 5 [作成（Create）]をクリックします。

これにより、ゲートウェイ、クラウドルータ、およびすべてのトンネルが作成されます。ピアルータが設

定されるまで、トンネルは接続されないことに注意してください。

次のタスク

ピアネットワークサブネットからの着信トラフィックが許可されるように VPNのファイア
ウォールルールを設定します。

スタティックルーティングを使用した VPN接続の作成
次の手順に従ってカスタマゲートウェイを作成します。

ステップ 1 GCPコンソールから、[VPN]ページに移動します。

ステップ 2 [Create VPN Connection]をクリックします。

[Create VPN Connection]ウィンドウが表示されます。次の詳細を入力します。

a) VPNゲートウェイの名前。

b) VPCネットワークを選択します。

Cisco Catalyst 9800-CL Cloudワイヤレスコントローラ設置ガイド
54

GCPへのコントローラのインストール

スタティックルーティングを使用した VPN接続の作成



VPNゲートウェイがサービスを提供するインスタンスを含むネットワーク。このネットワークがオ
ンプレミスネットワークと競合していないことを確認します。

c) [リージョン（Region）]を選択します。

VPNゲートウェイを検索するリージョン。通常、これは、到達する必要があるインスタンスを含む
リージョンです。

d) IPアドレスを入力します。

既存のスタティック外部 IPアドレスを選択します。スタティック外部 IPアドレスを持っていない場
合は、ドロップダウンメニューから [新しいスタティックIPアドレス（New static IP address）]をク
リックして 1つ作成します。

e) Peer IPアドレスを入力します。

ピアゲートウェイのパブリック IPアドレス。

f) IKEバージョンを入力します。

IKEv2は優先されますが、すべてのピアゲートウェイで管理できる場合は IKEv1がサポートされま
す。

g) [共有秘密（Shared Secret）]を入力します。

そのトンネルの暗号化の確立に使用される文字列。両方の VPNゲートウェイに同じ共有秘密を入力
する必要があります。トンネルのピア側の VPNゲートウェイデバイスが自動的に生成しない場合
は、[生成（Generate）]オプションを使用して 1つ作成できます。

h) リモートネットワークの IPの範囲を入力します。

例：10.0.0.0/8.現在設定しているCloud VPNゲートウェイからのトンネルの反対側のネットワークの
ピアネットワークの範囲です。

i) ローカルサブネットを指定します。

トンネルを介してルーティングされる IP範囲を指定します。この値は、IKEハンドシェイクで使用
されるため、トンネルの作成後に変更することはできません。

j) ゲートウェイサブネットを指定します。

ローカルサブネットがデフォルトのオプションであるため、空白のままにしておくことができます。

k) ローカル IPの範囲を入力します。

ゲートウェイのサブネットを除き、空白のままにしておくことができます。

ステップ 3 [作成（Create）]をクリックします。

これにより、ゲートウェイが作成され、すべてのトンネルが開始されます。ピアルータが設定されるま

で、トンネルは接続されないことに注意してください。
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次のタスク

ピアネットワークサブネットからの着信トラフィックが許可されるように VPNのファイア
ウォールルールを設定します。

ファイアウォールルールの作成
ファイアウォールルールにより、ピアネットワークサブネットからの着信トラフィックが許

可されます。また、コンピューティングエンジンプレフィックスからの着信トラフィックが

許可されるように、ピアネットワークファイアウォールを設定する必要があります。

トラフィックが VMインスタンスに渡されるようにするには、ファイアウォールルールを作
成します。

ステップ 1 Google Cloud Platformコンソールのナビゲーションメニューから、[VPCネットワーク（VPC network）]ま
でスクロールダウンし、[ファイアウォールルール（Firewall Rules）]を選択します。

ステップ 2 [ CREATE FIREWALL RULE ]をクリックし、詳細を入力します。

a) ファイアウォールポリシーの名前を入力します。
b) VPCネットワークを入力します。

c) 送信元フィルタを入力します。

最大 4つの異なる送信元フィルタタイプを使用してトラフィックをフィルタリングすることを選択し
ます。

たとえば、送信元 IP範囲を指定する場合は、0.0.0.0/0を入力して任意の IPアドレスを選択できます。

d) 送信元 IPの範囲を入力します

0.0.0.0/0（ネットワーク内のすべての IP範囲を選択します）。

e) 許可されたプロトコルとポートを入力します。

プロトコルとポートの範囲。

複数のプロトコルとポート範囲が組み合わされています。例：「icmp」、「udp：4789-4790」、「tcp：
0-6553」。

ステップ 3 [作成（Create）]をクリックします。

ファイアウォールルールを作成します。別のファイアウォールルールを追加するには、上記の手順を繰り

返します。

GCPへのコントローラのインストール
GCPにコントローラインスタンスを展開するには、次の手順を使用します。
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始める前に

GCPにコントローラを導入する場合は、次の前提条件が適用されます。

• GCPを使用したユーザアカウントまたはサブスクリプション。

•クラウドアイデンティティとアクセス管理（IAM）ユーザ

• VPC。

•サブネット。

•セキュリティグループ。

• VPN接続。

•リモートサイトごとに次を作成します。

•カスタマゲートウェイ

• VPN接続

ステップ 1 [コンピューティングエンジン（Compute Engine）]および [VMインスタンス（VM Instances）]をクリッ
クします。

ステップ 2 [CREATE INSTANCE]をクリックします。

ブートディスクを選択して、新しいコントローラ VMインスタンス（「OSイメージ」またはカスタム
イメージから）を作成し、次のフィールドに値を入力します。

a) 名前を指定します。

小文字のみを使用して VMの名前を指定します。

b) リージョンを指定します。
c) ゾーンを指定します。

ゾーンは、多くの場合、リージョン内のデータセンターです。

d) マシンタイプを選択します。

Small（4 CPU、8GBRAM)、Medium（8 CPU、16GBRAM）、およびLarge（10 CPU、32GBRAM）
プロファイルをサポートします。

e) （オプショナル）[カスタマイズ（Customize）]をクリックして、コア（vcpus）、メモリサイズ、お
よび GPUの数を選択します。

ステップ 3 コンテナは選択しないでください。

ステップ 4 ブートディスクの [変更（Change）]をクリックします。

ステップ 5 [OSイメージ（OSImages）]タブに移動し、オプションボタンを使用して必要なイメージを選択します。

•カスタムイメージは、初期インスタンスでのみ必要です。

•ブートディスクは変更しないでください。

（注）
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ステップ 6 [Select]をクリックします。

ステップ 7 [ファイアウォール（Firewall）]セクションで、[HTTP（allow HTTP traffic）]または [HTTPSトラフィッ
クの許可（Allow HTTPS traffic）]のいずれかを選択し、Web UIにアクセスします。

ステップ 8 [削除の保護（Deletion protection）]セクションで、インスタンスが削除されないようにするには、[削除
保護の有効化（Enable deleted protection)]チェックボックスをオンにします。

ステップ 9 [自動化（Automation）]セクションで、スタートアップスクリプトを指定します。

これにより、インスタンスがブートアップまたは再起動されたときにスクリプトを実行することができ

ます。

このセクションを使用して、インスタンスにアクセスするためのユーザ名とパスワードを追加します。

Cisco IOSコマンドを指定すると、エスケープ文字を使用してコマンド内にある特殊文字（アンパサンド
（&）、二重引用符（”）、一重引用符（'）、よりも小さい（<）、またはよりも大きい（>））を渡しま
す。次に例を示します。

Section: IOS configuration
hostname ewlc
username cisco priv 15 pass 0 cisco
!if you want to add more IOS commands, you can add here
Section: Scripts
Section: Python Package

ステップ 10 [管理、セキュリティ、ディスク、ネットワーキング、単独のテナント（Management, Security, Disks,
Networking, Sole Tenancy）]セクションから、[ネットワーキング（Networking）]タブをクリックします。

ステップ 11 ネットワークタグに SSHキー情報を追加します。

ステップ 12 [ネットワークインターフェイスの追加（Add network interface）]をクリックします。

ステップ 13 [ネットワークインターフェイス（Networking Interface）]ダイアログボックスで、デフォルトのインター
フェイスを選択します。

たとえば、デフォルトのセキュリティグループは 10.142.0.0.0/20です。

ステップ 14 [ネットワークインターフェイス（Networking Interface）]ダイアログボックスで、デフォルトのインター
フェイスを選択します。

ステップ 15 IPフォワーディングを Onに設定します。

これにより、トラフィックがブロックされなくなります。

ステップ 16 プライマリ内部 IPを一時的（自動）として設定します。

このプライベート IPアドレスは、選択したサブネットから自動的に取得されます。

ステップ 17 外部 IPを一時的（自動）として設定します。

ターミナルサーバからSSHセッションを開始するときに、このパブリック IPアドレスを使用できます。
この外部 IPアドレスをスタティックとして指定することもできます。各インターフェイスの外部 IPア
ドレスは、一時的または静的のいずれかです。

ステップ 18 [Done]をクリックします。

最初のインターフェイスを作成します。
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ステップ 19 [作成（Create）]をクリックします。

新しく作成されたコントローラ VMインスタンスが起動します。起動プロセスが完了するまで数分かか
る場合があります。

GCP上のコントローラインスタンスへのアクセス
設定が完了すると、SSHを使用してコントローラに接続できます。そのためには、SSHの秘密
キーが必要です。

以下の手順に従って、SSHを使用して GCPのコントローラにアクセスします。

コマンド、ssh -i private-key-file-path sername-in-key@ip-address-of-eth1を入力します。•
•または、ブート時に IOSコマンドを使用して作成されたユーザ名とパスワードを使用してログインし
ます。ssh username@ ip-address-of-eth1

ssh -i user1.key user1@35.100.100.50

or

ssh user1@35.100.100.50
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第 7 章

Microsoft Hyper-Vハイパーバイザへのコン
トローラのインストール

• Microsoft Hyper-Vのサポート情報（61ページ）
• Microsoft Hyper-Vのインストール要件（62ページ）
• VMの作成（63ページ）
• VM設定の構成（64ページ）
•コントローラをブートするための VMの起動（66ページ）
•タグ付きポートの設定（66ページ）
•ブートストラップのデイゼロ設定の作成（67ページ）

Microsoft Hyper-Vのサポート情報
Microsoft Hyper-Vに Catalyst 9800-CL Cloudワイヤレスコントローラをインストールするに
は、.isoファイルを使用して VMを手動で作成し、インストールする必要があります。

次のMicrosoft Hyper-V機能がサポートされています。

• Snapshot

•エクスポート

• Hyper-Vレプリカ

Microsoft Hyper-Vの詳細については、Microsoftのマニュアルを参照してください。
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Microsoft Hyper-V VMの実行中に、次のトレースバックログがコンソールで継続的に取得され
ることがあります。

"PLATFORM_INFRA-5-IOS_INTR_OVER_LIMIT_HIGH_STIME: IOS thread blocked due to SYSTEM LEVEL
ISSUE"

この問題を回避するには、次の手順を実行します。

1. 以下で指定したコマンドを使用して、シリアルモードでコントローラを設定します。

Device# configure terminal
Device(config)# platform console serial
Device(config)# end
Device# reload

2. 次のコマンドを実行します。

PS C:\> Set-VMComPort TestVM 1 \\.\pipe\TestPipe

3. コンソールにアクセスするには、Puttyを管理モードで使用します。

（注）

Microsoft Hyper-Vのインストール要件
Microsoft Hyper-V VMにコントローラをインストールする前に、次をホストにインストールす
る必要があります。

• Hyper-Vマネージャ

• Failover Cluster Manager

•仮想スイッチ

VMを作成する前に仮想スイッチを作成しておくことを推奨します。（注）

ハードウェアプロファイルと推奨されるリソースを以下の表に示します。

表 10 :ハードウェア要件

大規模中規模小規模設定

1064vCPUの最小数

32 GB16 GB8 GB最小メモリ

16 GB16 GB16 GBストレージが必要

222vNICの最小数
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大規模中規模小規模設定

600030001000最大のアクセスポイン

ト

64,00032,00010,000最大のクライアントサ

ポート

VMの作成
VMを作成するには、次の手順を実行します。

Microsoft Hyper-V ManagerまたはMicrosoft System Center VMMを使用して、Microsoft Hyper-V
にコントローラをインストールできます。

（注）

ステップ 1 Hyper-V Managerで、ホストをクリックします。

ステップ 2 [New] > [Virtual Machine]を選択します。

ステップ 3 [Specify Name and Location]をクリックします。

• VMの名前を入力します。

•（オプション）VMを別の場所に保存するには、チェックボックスをオンにします。

ステップ 4 [Next]をクリックします。

ステップ 5 [Specify Generation]画面で、ロードするマシンの世代を指定します。

第 1世代か第 2世代かの選択は、要件によって異なります。第 2世代は、Small Computer System
Interface（SCSI）からのブート、セキュアブート、より高いハードウェア制限、UnifiedExtensible
Firmware Interface（UEFI）BIOS、GUIDパーティションテーブル（GPT）によるパーティショ
ン分割などの高度な機能をサポートしています。第2世代が選択されている場合は、コントロー
ラがセキュアブートをサポートしていないため、展開後に [Enable Secure Boot]チェックボック
スをオフにしてください。

（注）

ステップ 6 [Assign Memory]画面で、[Startup Memory]の値を入力します。

コントローラの起動メモリ用として、8196 MBが必要です。

ステップ 7 [Next]をクリックします。

ステップ 8 [Configure Networking]画面で、以前に作成した仮想スイッチへのネットワーク接続を選択します。

この手順で選択したネットワークアダプタは、VMを起動してルータをブートしたときに、コントロー
ラの最初のインターフェイスになります。VMの他の vNICは、次の手順で作成します。
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ステップ 9 [Next]をクリックします。

ステップ 10 [Connect Virtual Hard Disk Screen]で、次のオプションを選択します。

•仮想ハードディスクは後で接続します。

新規仮想マシンウィザードでは、.vhdx形式を使用した仮想ハードディスクの作成のみがサポー
トされています。コントローラのハードディスクでは、.vhd形式を使用する必要があります。
VMが作成されたら、仮想ハードディスクを作成します。

（注）

ステップ 11 [Next]をクリックします。[Summary]画面が表示されます。

ステップ 12 VMの設定を確認し、問題ないようであれば [Finish]をクリックします。

これで、新しい VMが作成されます。

VM設定の構成
VMを起動する前に構成を設定するには、次の手順を実行します。

始める前に

インスタンスを起動する前に、ネットワークアダプタ（適宜）とディスクを追加して、.isoイ
メージをディスクドライブにロードします。

管理、ワイヤレス管理、および高可用性用に個別のネットワークインターフェイスを作成して

使用することを推奨します。HA展開の場合は、ネットワークインターフェイスを 3つ作成
し、VMを適切なネットワークに接続します。HA以外の展開では、ネットワークインター
フェイスを 2つ作成します。

管理、ワイヤレス管理、および HAネットワークの作成は、VMを起動する前に行う必要があ
ります。これらのインターフェイスの IPアドレスは、静的または DHCPのいずれかであり、
ブートストラップ設定の一部として設定する必要があります。

最初に接続されたネットワークが管理に使用され、2番目がワイヤレス管理（明示的に設定さ
れている場合を除く）、3番目が HAに使用されるため、ネットワークがインターフェイスに
接続される順序が重要となります。

ステップ 1 Hyper-V Managerでホストを選択し、前の手順で作成した VMを右クリックします。

ステップ 2 [設定（Settings）]を選択します。

ステップ 3 VMの仮想 CPU（vCPU）とも呼ばれる仮想プロセッサの数を指定します。

ステップ 4 [IDE Controller 0]で、[Hard Drive]を選択します。

[Virtual Hard Disk]チェックボックスをオンにして [New]をクリックし、新しい仮想ハードディスクを作
成します。

新規仮想ハードディスクウィザードが開きます。[Next]をクリックします。

Cisco Catalyst 9800-CL Cloudワイヤレスコントローラ設置ガイド
64

Microsoft Hyper-Vハイパーバイザへのコントローラのインストール

VM設定の構成



a) [Choose Disk Format]画面で、[VHD]チェックボックスをオンにして、.vhd形式で仮想ハードディス
クを作成します。[Next]をクリックします。

b) [Choose Disk Type]画面で、[Fixed Size]オプションをクリックします。[Next]をクリックします。
c) 仮想ハードディスクの名前と場所を指定します。[Next]をクリックします。
d) [Configure Disk]画面で、空の仮想ハードディスクを新規作成するオプションをクリックします。サ
イズには 16 GBを指定します。

e) [Next]をクリックして、仮想ハードディスク設定の概要を表示します。
f) [Finish]をクリックすると、新しい仮想ハードディスクが作成されます。

新しいハードディスクが作成されたら、次の手順で VMの設定を続行します。

ステップ 5 [IDE Controller1]で [DVD Drive]を選択します。

[DVD Drive]画面が表示されます。

[Media]設定で、[Image File]チェックボックスをオンにし、Cisco.comからダウンロードした .isoファイ
ルを参照します。

ステップ 6 [OK]をクリックします。

ステップ 7 [NetworkAdapter]を選択して、仮想スイッチへのネットワーク接続が設定されていることを確認します。

ステップ 8 [Com 1]を選択して、シリアルポートを設定します。

このポートによって、コントローラコンソールへアクセスできます。

ステップ 9 [Hardware] > [AddHardware]を選択して、ネットワークインターフェイス（vNIC）をVMに追加します。

a) [Network Adapter]を選択して、[Add]をクリックします。

Microsoft Hyper-Vによってネットワークアダプタが追加され、仮想スイッチのステータスが [Not
Connected]のハードウェアが強調表示されます。

b) ドロップダウンメニューで仮想スイッチを選択し、その上にネットワークアダプタを配置します。

vNICごとに上記手順を繰り返します。コントローラは、HVNETVSCvNICタイプのみをサポートし
ます。サポートされる vNICの最大数は 8です。

vNICのホットアドはMicrosoft Hyper-Vではサポートされていないため、VMを起動する前
にネットワークインターフェイスを追加しておく必要があります。

（注）

コントローラのブート後、show platform software vnic-if interface-mappingコマンドを使用して、
vNICと vNICをインターフェイスへマッピングする方法を確認できます。

ステップ 10 [BIOS]をクリックして、VMのブートシーケンスを確認します。

VMは CDからブートするように設定する必要があります。
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コントローラをブートするための VMの起動
VMを起動するには、次の手順を実行します。

ステップ 1 仮想スイッチを選択します。

ステップ 2 VMを選択し、[Start]をクリックします。

Hyper-V Managerが VMに接続され、起動プロセスが開始されます。VMが起動すると、コントローラは
ブートプロセスを開始します。

タグ付きポートの設定
タグ付きポートの設定は、ホスト OSで実行されます。デフォルトでは、VLANのタグ付きパ
ケットが vNICのホスト OSでドロップされます。これらのパケットがコントローラを経由す
るようにするには、コントローラに特定の vNICをタグ付きとして設定します。

GUIを使用してネットワークインターフェイスを作成する場合、インターフェイス名を指定
することはできず、すべてのインターフェイスの名前が「ネットワークアダプタ」となりま

す。したがって、これらのコマンドを使用すると、コントローラ内のすべてのネットワークア

ダプタをタグ付きに変換できます。

（注）

これらのコマンドは、Power Shellで入力します。

ステップ 1 アダプタと割り当てのリストを表示するには、次のスクリプトを使用します。

Get-VMNetworkAdapter -VMName <C9800-name>

アダプタ名を変更するには、次のコマンドを使用します。

Rename-VMNetworkAdapter -VMName <C9800-name> -Name '<C9800-adapter-name>' -NewName 'Eth1'

ここでは、Eth1がアダプタ名です。

（注）

ステップ 2 Ethernet1（データポート/管理）をトランクとして設定し、ネイティブ VLAN IDを 0に設定するには、次
のスクリプトを使用します。

Set-VMNetworkAdapterVlan -VMName “C9800” -VMNetworkAdapterName Eth1 -Trunk -AllowedVlanIdList “1-4000”
-NativeVlanId 0

ステップ 3 Ethernet0（シリアルポート）をアクセスまたはタグなしとして設定するには、次のスクリプトを使用しま
す。

Set-VMNetworkAdapterVlan -VMName “C9800” -VMNetworkAdapterName Eth0 -Untagged
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ステップ 4 トランクポートがタグ付きトラフィックを通過できるようにするには、MACアドレススプーフィングを有
効にします。

MACアドレススプーフィングを有効にするには、次の手順を実行します。

1. 仮想マシンを選択し、[Actions] > [Settings]を選択します。

2. [Network Adapter]を展開し、[Advanced Features]を選択します。

3. [Enable MAC Address spoofing]を選択します。

ブートストラップのデイゼロ設定の作成
Linuxサーバで次の手順を実行します。

ステップ 1 iosxe_config.txtファイルまたは ovf-env.xmlファイルを作成します。

ステップ 2 次のコマンドを使用して、このファイルからディスクイメージを作成します。

mkisofs -l -o ./c9800_config.iso <configuration_filename>

ステップ 3 仮想マシンの作成中に c9800_config.isoを追加ディスクとしてマウントし、VMの電源をオンにします。
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第 8 章

コントローラのブートとコンソールへのア

クセス

•パブリッククラウドのデイゼロWeb UIウィザード（69ページ）
•プライベートクラウドのデイゼロWeb UIウィザード（70ページ）
•コントローラのブート（72ページ）
•仮想 VGAコンソールを通じたコントローラへのアクセス（73ページ）

パブリッククラウドのデイゼロWeb UIウィザード
次の手順に従って、デイゼロ設定を作成し、コントローラにプッシュします。

ステップ 1 Webブラウザのアドレスバーで、コントローラの IPアドレスを入力します。

ステップ 2 [Username]と [Password]を入力します。

これにより [Configuration Setup Wizard]ウィンドウが表示されます。

次のように [General Settings]ウィンドウに詳細を入力します。

a) [Deployment Mode]を選択します。
b) [Country]を選択します。
c) [Date]を選択します。
d) [Time]に入力するか、またはドロップダウンリストを使用して [Timezone]を選択します。
e) [NTP Servers]に名前を入力します。
f) [AAA Servers]に名前を入力します。

ステップ 3 次のように [Wireless Management Settings]に入力します。

a) [Port Number]を選択します。
b) [IP Address]を選択します。

ステップ 4 [Next]をクリックします。

ステップ 5 次のように [Wireless Network Settings]に入力します。

a) ネットワーク名を入力します。
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b) [Network Type]を選択します。
c) ドロップダウンを使用して [Security]オプションを選択します。
d) 事前共有キーを入力します。
e) [Add]をクリックします。

3つのワイヤレスネットワーク設定を入力します。ワイヤレス管理用に 1つ、デバイス管理
用に 1つ、ゲスト管理用に 1つ以上が必要です。

（注）

ステップ 6 [Next]をクリックします。

これにより [Advanced Settings]ページが開きます。

ステップ 7 [Advanced Settings]ページに詳細情報を入力します。

a) スライダを使用して [Client Density]を選択します。
b) RFグループ名を入力します。

c) ドロップダウンリストを使用して、[Traffic Type]を選択します。
d) 仮想 IPアドレスを入力します。

e) [Generate Certificate]スライダを使用して APの証明書を生成します。

この証明書は APがコントローラに参加するために必要です。

f) ドロップダウンリストを使用して [RSA Key-Size]を選択します。
g) [Signature Algorithm]に入力します。
h) [Password]を入力します。
i) [Summary]ページで詳細を確認します。

ステップ 8 [Finish]をクリックします。

ステップ 9 [Yes]をクリックします。

これにより設定が作成され、コントローラにプッシュされます。

プライベートクラウドのデイゼロWeb UIウィザード
次の手順に従って、デイゼロ設定を作成し、コントローラにプッシュします。

ステップ 1 Webブラウザのアドレスバーで、コントローラの IP addressを入力します。

ステップ 2 [Username]と [Password]を入力します。

これにより [Configuration Setup Wizard]ウィンドウが表示されます。[General Settings]ウィンドウに詳細
を入力します。

a) [Deployment Mode]を選択します。
b) [Country]を選択します。
c) [Date]を選択します。
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d) [Time]に入力するか、またはドロップダウンリストを使用して [Timezone]を選択します。
e) [NTP Servers]に名前を入力します。
f) [AAA Servers]に名前を入力します。

ステップ 3 次のように [Service Port Settings]に入力します。

a) [DHCP]を選択します。
b) スタティック IPアドレスを入力します。

c) サブネットマスクを入力します。

ステップ 4 次のように [Static Route Settings]に入力します。（オプション）

a) IPアドレスを入力します。

b) サブネットマスクを入力します。
c) ゲートウェイアドレスを入力します。

ステップ 5 次のように [Wireless Management Settings]に入力します。

a) [Port Number]を選択します。
b) VLANを入力します。

c) [IPv4]または [IPv6]を選択します。
d) ワイヤレス管理 IPアドレスを入力します。

e) サブネットマスクを入力します。
f) 管理 VLANの DHCPサーバを入力します。

ステップ 6 [Next]をクリックします。

これにより、[Wireless Network Settings]ページが開きます。

ステップ 7 次のように [Wireless Network Settings]に入力します。

a) ネットワーク名を入力します。
b) [Network Type]を選択します。
c) ドロップダウンを使用して [Security]オプションを選択します。
d) 事前共有キーを入力します。
e) [Add]をクリックします。

3つのワイヤレスネットワーク設定を入力します。ワイヤレス管理用に 1つ、デバイス管
理用に 1つ、ゲスト管理用に 1つ以上が必要です。

（注）

ステップ 8 [Next]をクリックします。

これにより [Advanced Settings]ページが開きます。

ステップ 9 [Advanced Settings]ページに詳細情報を入力します。

a) スライダを使用して [Client Density]を選択します。
b) RFグループ名を入力します。

c) ドロップダウンリストを使用して、[Traffic Type]を選択します。
d) 仮想 IPアドレスを入力します。

e) 高可用性のローカル IP、サブネットマスク、リモート IPを入力します。
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導入モードが [ACTIVE]に設定されている場合にだけ使用できます。（注）

f) [Generate Certificate]スライダを使用して APの証明書を生成します。

この証明書は APがコントローラに参加するために必要です。

g) ドロップダウンリストを使用して [RSA Key-Size]を選択します。
h) [Signature Algorithm]に入力します。
i) APパスワードを入力します。

j) [Summary]ページで詳細を確認します。

ステップ 10 [Finish]をクリックします。

ステップ 11 [Yes]をクリックします。

これにより設定が作成され、コントローラにプッシュされます。

コントローラのブート
VMに電源が投入されるとコントローラがブートします。設定によっては、仮想VGAコンソー
ルでのインストールプロセスを監視できます。

次の手順に従ってコントローラをブートします。

1. VMの電源をオンにします。VMの電源投入後 5秒以内にステップ 2からステップ 4で説
明したコンソールを選択し、デバイスのブートアップを表示してコントローラCLIにアク
セスします。

2. （オプション）[AutoConsole]をクリックして自動コンソール検出を使用します。これがデ
フォルトの設定であり、5秒以内に別のオプションが選択されていなかった場合は、自動
コンソール検出を使用してコントローラがブートします。

3. （オプション）[Virtual Console]をクリックし、仮想 VGAコンソールを使用します。仮想
コンソールを選択した場合は、この手順の残りのステップは適用されません。コントロー

ラがブートプロセスを開始します。

4. 次のコマンドのいずれかを使用して、VMに Telnetで通信します。

• telnet://host-ipaddress:portnumber

• telnethost-ipaddress portnumber（UNIX xTerm端末から）

5. ブート後、メインのソフトウェアイメージおよびゴールデンイメージと、強調表示され
たエントリを 3秒以内に自動的にブートする手順が表示されます。ゴールデンイメージの
オプションを選択せず、メインのソフトウェアイメージをブートさせます。
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設定のバックアップを復元している間は、platform console serialを追加しないでください。コ
ントローラが grubモードで起動し、復元できなくなる可能性があります。

（注）

仮想VGAコンソールを通じたコントローラへのアクセス
デイゼロバナーの後にワイヤレス設定のプロンプトが表示されます。

作成後に設定を変更する方法については、『CiscoCatalyst 9800 SeriesWireless Controller Software
Configuration Guide』および『Cisco Catalyst 9800 Series Wireless Controller Command Reference
Guide』を参照してください。

ここでは、次のトピックについて取り上げます。

•デバイス管理インターフェイスの設定。

•デバイス管理 IPの設定。

•（オプション）静的ルートの設定。

•管理クレデンシャルの設定。

•ワイヤレス管理インターフェイスの設定。

•展開モードの選択。

•システム名またはホスト名の設定。

•アクセスポイントでの管理アクセスのログイン情報の設定。

•国コードの設定。

• NTPサーバを使用するか手動での時刻の設定。

•（オプション）タイムゾーンの設定。

•（オプション）ワイヤレスクライアント密度の設定。

•（オプション）AAAサーバの設定。

•（オプション）ワイヤレスネットワーク設定の構成。

•（オプション）ネットワーク名または SSIDの設定。

•（オプション）仮想 IPの設定。

•（オプション）RFネットワーク名の設定。

•（オプション）自己署名証明書の設定。

•（オプション）高可用性の設定。
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現在、以前の設定に戻す直接的な方法はありません。Ctrl+Cを押して設定を再起動し、保存
せずにセットアップに戻ります。

（注）

コントローラのデイゼロ CLIウィザード

ステップ 1 write eraseコマンドを使用するか、デイゼロデバイスで直接、デイゼロセットアップウィザードを開始
できます。

ステップ 2 デバイス管理インターフェイスのセットアップでは、デバイス管理またはサービスポートを設定します。

このインターフェイスにより、GUIを使用してデバイスにアクセスするための基本設定が可能になりま
す。これはオプションの設定で、デバイス管理ではなくワイヤレス管理インターフェイスのみを設定で

きます。

Configure device management interface?[yes]:

CiscoCatalyst 9800-CLCloudワイヤレスコントローラには、専用のデバイス管理ポートがありま
せん。したがって、指定された範囲からいずれかのオプションを選択するように求められます。

（注）

Select interface to be used for device management
1. GigabitEthernet1 [Up]
2. GigabitEthernet2 [Up]
3. GigabitEthernet3 [Up]
Choose the interface to config [1]:

ステップ 3 デバイス管理 IPは、GUIを使用したデバイスへのアクセスに役立ちます。

Configure static IP address? [yes]:
Enter the interface IP [GigabitEthernet1]: 192.168.1.10
Enter the subnet mask [GigabitEthernet1] [255.0.0.0]: 255.255.255.0

ステップ 4 （オプション）GUIを使用してデバイスにアクセスするための静的ルートを設定します。

Configure static route? [yes]:
Enter the destination prefix: 192.168.1.0
Enter the destination mask: 255.255.255.0
Enter the forwarding router IP: 192.168.1.1

ステップ 5 管理ユーザ名とパスワードを入力します。この手順は必須です。

Enter the management username: cisco
Enter the password: ********
Reenter the password: ********

ステップ 6 デバイス管理インターフェイスを設定していない場合は、ワイヤレス管理を設定します。

Basic management setup is now complete. At this point, it is possible to save the above and
continue wireless setup using the webUI (for this, choose 'no' below)
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Would you like to continue with the wireless setup? [yes]: yes

このプロンプトは、17.4リリースには適用されません。（注）

デバイス管理を設定していない場合は、上記バナーが表示される前の手順 7に進みます。

17.3リリースでは、少なくとも 1つのインターフェイス（デバイスまたはワイヤレス管理）を
設定した後、ウィザードを終了できます。

このバナーは、17.4では使用できなくなりました。設定を完了する前にウィザードを終了する
ことはできません。

[Yes]を選択した場合は、以降の手順に従う必要があります。また、手順 4で設定した IPを使
用してデバイスにアクセスできます。

（注）

ステップ 7 ワイヤレス管理インターフェイスの設定は必須です。

Configuring wireless management interface
Select interface to be used for wireless management
1. GigabitEthernet2 [Up]
2. GigabitEthernet3 [Up]
Choose the interface to config [1]:

GigabitEthernet1がデバイス管理インターフェイスに使用されている場合は、残りのGigabitEthernet
インターフェイスが表示されます。

（注）

ステップ 8 VLAN IDを入力します。
Enter the vlan ID (1-4094): 112

ステップ 9 IPv4または IPv6アドレスを設定します。

Configure IPv4 address? [yes]:
Enter the interface IP [GigabitEthernet1]: 9.11.112.40
Enter the subnet mask [GigabitEthernet1] [255.0.0.0]: 255.255.255.0

Configure IPv6 address? [yes]: no

ステップ 10 VLAN DHCPサーバと IPアドレスを設定します。

Do you want to configure a VLAN DHCP Server? [yes]: yes
Enter the VLAN DHCP Server IP [GigabitEthernet1]: 9.11.112.45

ステップ 11 （オプション）APクライアントをコントローラに接続するための静的ルートの設定。静的ルートのデ
フォルトのオプションで、デフォルトルートを設定するように求められます。ただし、別のルートを指

定することもできます。

Configure static route? [yes/no]: yes
Enter the destination prefix [0.0.0.0]:
Enter the destination mask [0.0.0.0]:
Enter the forwarding router IP: 9.11.112.1

デバイスを HA RMIとして設定し、デフォルトルート（つまり、送信元と宛先を 0.0.0.0に設
定）を設定していない場合、ウィザードからデフォルトルート情報が要求されます。

（注）
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Basic management setup is now complete. At this point, it is possible to save the above and
continue wireless setup using the webUI(for this, choose 'no' below)

Would you like to continue with the wireless setup? [yes]

ステップ 12 展開モードを選択します。

Choose the deployment mode
1. Standalone
2. Active
3. Standby

Enter your selection [1]:

次のいずれかの展開モードから 1つ選択できます。

•スタンドアロン：このモードでは、高可用性のペアリング情報は表示されません。

•アクティブ：このモードでは、デイゼロ情報をすべて使用してコントローラを設定する必
要があります。

•スタンバイ：このモードでは、[High Availability]設定に進みます。

（注）

ステップ 13 システム名またはホスト名を設定します。

Enter the hostname [WLC]: ciscowlc

この手順は必須です。ホスト名は、RFC標準に準拠している必要があります。（注）

ステップ 14 （オプション）APのログインクレデンシャルを設定します。

Configure credentials for management access on Access Points? [yes]:
Enter the management username: cisco
Enter the management password: ****
Reenter the password: ****

Enter the privileged mode access password: ****
Reenter the password: ****

ステップ 15 国コードを設定します。複数の国コードをカンマで区切って指定できます。

Configure country code for wireless operation in ISO format ? [US]:

ステップ 16 アクセスポイントがコントローラに接続できるように、日付とNTPを設定します。NTPサーバを使用す
るか手動で時刻を設定できます。

次の形式で日付を入力します。

MM/DD/YYYY

（注）

Configure a NTP server now ? [yes]: no

Configure the system time now? [yes]: yes

Enter the date in MM/DD/YYYY format: 10/05/2021
Enter the time in HH:MM:SS format: 10:22:13

ステップ 17 （オプション）タイムゾーンを設定します。
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Configure timezone? [yes]:
Enter name of timezone: ind
Enter hours offset from UTC (-23,23): 5
Enter mins offset from UTC (0,59) [0]: 30

ステップ 18 （オプション）予想されるクライアント密度を設定します。

Configure Wireless client density? [yes]:
Choose the client density
1. Low
2. Typical
3. High

Enter your selection [2]: 3

ステップ 19 （オプション）AAAサーバを設定します。

デイゼロ設定では、最大 6台のサーバを設定できます。（注）

Configure AAA servers? [yes]:
Enter the AAA server address: 9.11.112.46
Enter the AAA key: ***

Do you want to add more AAA servers? [yes]:
Enter the AAA server address: 9.11.112.47
Enter the AAA key: ***

Do you want to add more AAA servers? [yes]: no

WPA2エンタープライズには AAAサーバが必要です。17.4リリースでは、AAAを 1か所での
み設定する必要があります。手順 21を実行すると、WPA2エンタープライズは手順 22で AAA
サーバを要求しません。

（注）

ステップ 20 （オプション）ワイヤレスネットワークの設定を行い、APとクライアントを接続するためのWLAN情
報を設定します。

Configure Wireless network settings? [yes]:

ステップ 21 （オプション）クライアントを接続するための SSIDを設定します。

Enter the network name or service set identifier (SSID):
Choose the network type

1. Employee
2. Guest

[Employee]をネットワークタイプとして選択すると、次のオプションが表示されます。

Choose the security type
1. WPA Personal
2. WPA Enterprise
Enter your selection [2]:

[WPA2 Personal]を選択する場合は、事前共有キー（ASCII）を入力する必要があります。
Enter the pre-shared key (ASCII):

[WPA2 Enterprise]を選択すると、複数の AAAサーバを追加できます。

Enter the AAA server address:
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Enter the AAA key:
Enter more AAA server details? [yes]

[Guest]を選択すると、次のオプションが表示されます。

Please choose the security type:
1. Webauth
2. Authbypass
3. Consent
4. Webconsent
Enter the security type:

ステップ 22 （オプション）仮想 IPアドレスを設定します。デフォルトの仮想 IPアドレスは 192.0.6.1です。

Configure virtual IP? [yes]:
Enter the virtual IP [192.0.6.1]:

ステップ 23 （オプション）RFネットワーク名を設定します。

Configure RF-Network Name? [yes]:
Enter the RF-Network Name: ciscorf

ステップ 24 （オプション）自己署名証明書を設定します。

Auto generate certificate for AP join? [yes]:
Choose key size
1.2048
2.3072
3.4096
Enter your selection [1]:
Choose the signature algorithm
1.SHA256
2.SHA384
Enter your selection [1]:
Enter secret key(minimum 8 characters): ********
Self Signed Certificate generation will be done after system boots up.

ステップ 25 （オプション）高可用性を設定します。

展開モードをアクティブまたはスタンバイに選択する場合は、次の HAペアリングタイプのいずれかを
選択する必要があります。

1. RMI

2. RP-RP

HAペアリングタイプの詳細については、『Cisco Catalyst 9800 Series Wireless Controller Software
Configuration Guide, Cisco IOS XE Bengaluru 17.4.x』の「Part: High Availability (High Availability
> Information About Redundancy Management Interface)」を参照してください。

（注）

High Availability configuration
Please choose the HA pairing type
1. RMI
2. RP-RP

Enter your selection [1]:
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RMI+RPを選択した場合は、冗長ポートとして使用するインターフェイスを選択する必要があります。

Select interface to be used as redundancy port
1. GigabitEthernet3 [Up]
Choose the interface to config [1]: 2
Enter the RMI IP for local chassis: 9.11.112.50
Enter the RMI IP for remote chassis: 9.11.112.51
Enter the gateway IP of the last resort: 9.11.112.1

展開モードにスタンバイを選択した場合は、ペアリングを完了するためにVLANIDを指定する必要があ
ります。

Enter the RMI IP for local chassis: 9.11.112.51
Enter the RMI IP for remote chassis: 9.11.112.50
Enter the wireless management VLAN: 112

RPを選択した場合は、冗長ポートとして使用するインターフェイスを選択する必要があります。

Select interface to be used as redundancy port
1. GigabitEthernet3 [Up]
Choose the interface to config [1]: 2
Enter the local IP:
Enter the subnet mask:
Enter the remote IP:

デバイス管理インターフェイスには GigabitEthernet1、ワイヤレス管理インターフェイスには
GigabitEthernet2、HAには GigabitEthernet3を使用することを推奨します。

（注）
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第 9 章

ソフトウェアのアップグレード

•ソフトウェアアップグレードプロセスの前提条件（81ページ）
•コントローラソフトウェアのアップグレード（CLI）（82ページ）
•コントローラソフトウェアのアップグレード（GUI）（84ページ）
•コントローラのリブート（86ページ）

ソフトウェアアップグレードプロセスの前提条件
この項では、VM上の既存のコントローラのインストールの場合のCisco IOSXEソフトウェア
のアップグレード方法について説明します。

•この手順では、同じ VM上での新しいソフトウェアバージョンのコントローラへのアッ
プグレードの詳細を示します。

•アップグレードプロセスを高速化するには、WebUI方式を使用することをお勧めします。

（注）

コントローラのソフトウェアイメージのCisco IOSXEバージョンをアップグレードする前に、
次の前提条件が満たされていることを確認します。

•使用しているハイパーバイザベンダーおよびバージョンとの互換性現在のバージョンのコ
ントローラでサポートされていない新しいハイパーバイザバージョンにアップグレードす

る場合は、新しいハイパーバージョンにアップグレードする前にコントローラのバージョ

ンをアップグレードする必要があります。

•コントローラソフトウェアイメージの VMのメモリ要件

•新しいコントローラバージョンには以前のバージョンよりも多いメモリが必要な場合
は、アップグレードプロセスを開始する前に VM上でメモリの割り当てを引き上げ
る必要があります。

•ソフトウェアをアップグレードまたはダウングレードするには、.binファイルを使用
する必要があります。初回インストールにのみ、.isoファイルと .ovaファイルを使用
します。
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コントローラソフトウェアのアップグレード（CLI）
次の手順に従い、インストールモードで、あるリリースから別のリリースにアップグレードし

ます。

始める前に

• install remove inactiveコマンドを使用して、古いインストールファイルをクリーンアップ
します。

• CLIを使用してソフトウェアをアップグレードする場合は、インストールモードを使用す
ることを推奨します。show versionコマンドを使用してブートモードを検証します。

•ソフトウェアイメージのアップグレードを実行するには、boot flash:packages.confを使用
して IOSをブートする必要があります。

• flash:packages.confからのみブートされるようにブートパラメータを設定していることを確
認します。

ステップ 1 ソフトウェアのダウンロードページに移動します。 https://software.cisco.com/download/home/286316412/type

a) IOS XEソフトウェアのリンクをクリックします。
b) インストールするリリース番号を選択します。

デフォルトでは、推奨されるリリース番号が選択されます。リリース番号の指定については、

次のリンクを参照してください。 https://software.cisco.com/download/static/assets/i18n/
reldesignation.html?context=sds

（注）

c) [download]をクリックします。

ステップ 2 copy tftp:imageflash:コマンドを実行して、新しいイメージをフラッシュにコピーします。

TFTPを介して大きなファイルを転送するプロセスは、時間がかかります（注）

Device# copy tftp://10.8.0.6//C9800-universalk9_wlc.xx.xx.xx.SPA.bin flash:

Destination filename [C9800-universalk9_wlc..xx.xx.xx..SPA.bin]?
Accessing tftp://10.8.0.6//C9800-universalk9_wlc.xx.xx.xx.SPA.bin...
Loading /C9800-universalk9_wlc.xx.xx.xx.SPA.bin from 10.8.0.6 (via GigabitEthernet0/0):
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
[OK - 601216545 bytes]

601216545 bytes copied in 50.649 secs (11870255 bytes/sec)

ステップ 3 次のコマンドを実行して、イメージがフラッシュに正常にコピーされていることを確認します。 dir flash:

Device# dir flash:*.bin

ステップ 4 install add file bootflash:imageactivate commitコマンドを実行して、ソフトウェアイメージをフラッシュに
インストールします。
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複数手順によるソフトウェアのインストールも可能です。複数手順によるインストールを実行す

るには、手順 5に進みます。
（注）

Device# install add file bootflash:C9800-universalk9_wlc.xx.xx.xx.SPA.bin activate commit

install_add_activate_commit: START Thu Dec 6 15:43:57 UTC 2018
Dec 6 15:43:58.669 %INSTALL-5-INSTALL_START_INFO: R0/0: install_engine: Started install one-shot
bootflash:C9800-xx-universalk9.xx.xx.xx.SPA.bin
install_add_activate_commit: Adding PACKAGE

--- Starting initial file syncing ---
Info: Finished copying bootflash:C9800-xx-universalk9.xx.xx.xx.SPA.bin to the selected chassis
Finished initial file syncing

--- Starting Add ---
Performing Add on all members
[1] Add package(s) on chassis 1
[1] Finished Add on chassis 1

Checking status of Add on [1]
Add: Passed on [1]
Finished Add

Image added. Version: xx.xx.xx.216
install_add_activate_commit: Activating PACKAGE
Following packages shall be activated:
/bootflash/C9800-xx-rpboot.xx.xx.xx.SPA.pkg
/bootflash/C9800-xx-mono-universalk9.xx.xx.xx.SPA.pkg

This operation requires a reload of the system. Do you want to proceed? [y/n]y
--- Starting Activate ---
Performing Activate on all members
[1] Activate package(s) on chassis 1
--- Starting list of software package changes ---
Old files list:
Removed C9800-xx-mono-universalk9.BLD_Vxxxx_THROTTLE_LATEST_20181022_153332.SSA.pkg
Removed C9800-xx-rpboot.BLD_Vxxxx_THROTTLE_LATEST_20181022_153332.SSA.pkg

New files list:
Added C9800-xx-mono-universalk9.xx.xx.xx.SPA.pkg
Added C9800-xx-rpboot.xx.xx.xx.SPA.pkg

Finished list of software package changes
[1] Finished Activate on chassis 1

Checking status of Activate on [1]
Activate: Passed on [1]
Finished Activate

--- Starting Commit ---
Performing Commit on all members
[1] Commit package(s) on chassis 1
[1] Finished Commit on chassis 1

Checking status of Commit on [1]
Commit: Passed on [1]
Finished Commit

Install will reload the system now!
SUCCESS: install_add_activate_commit Thu Dec 6 15:49:21 UTC 2018
Dec 6 15:49:21.294 %INSTALL-5-INSTALL_COMPLETED_INFO: R0/0: install_engine: Completed install
one-shot PACKAGE bootflash:C9800-xx-universalk9.xx.xx.xx.SPA.bin

install add file activate commitコマンドを実行した後に、システムは自動的にリロードします。シ
ステムを手動でリロードする必要はありません。

（注）
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ステップ 5 （オプション）複数手順によるソフトウェアのインストールも可能です。

flash:packages.confからのみブートされるようにブートパラメータを設定していることを確認しま
す。

（注）

a) install add fileコマンドを使用して、コントローラソフトウェアのイメージをフラッシュに追加し、展
開します。

Device# install add file bootflash:C9800-universalk9_wlc.xx.xx.xx.SPA.bin

b) ap image predownloadコマンドを使用して、APイメージの事前ダウンロードを実行します。
Device# ap image predownload

c) show ap imageコマンドを使用して、APの事前ダウンロードステータスを確認します。
Device# show ap image

d) install activateコマンドを使用して、パッケージをアクティブ化します。

Device# install activate

e) リロードが繰り返されても持続するように、install commitコマンドを使用してアクティブ化の変更を
コミットします。

Device# install commit

ステップ 6 次のコマンドを実行して、インストールを確認します。 show version

新しいイメージをブートするとブートローダはが自動的に更新されますが、次にリロードされる

までは新しいブートローダバージョンは出力に表示されません。

（注）

ステップ 7 システム内のアクティブなパッケージの概要を表示するには、次のコマンドを実行します。 show install
summary

Device# show install summary

[ Chassis 1 2 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
IMG I <v1>
IMG C <v2>

コントローラソフトウェアのアップグレード（GUI）

始める前に

[Remove Inactive Files]リンクを使用して、古いインストールファイルをクリーンアップしま
す。
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[Software Maintenance Upgrade]、[AP Service Package]、および [AP Device Package]などの GUI
オプションについては、それぞれの機能のセクションを参照してください。

（注）

ステップ 1 [Administration] > [Software Management]を選択します。

ステップ 2 [Upgrade Mode]ドロップダウンリストから、次のオプションを選択します。

• [INSTALL]：インストールモードでは、デバイスをブートするために packages.confという名前のパッ
ケージプロビジョニングファイルを使用します。

• [BUNDLE]：バンドルモードでは、デバイスをブートするために、モノリシックCisco IOSイメージが
使用されます。パッケージがバンドルから抽出され、RAMにコピーされるため、バンドルモードはイ
ンストールモードよりも多くのメモリを消費します。

[Destination]フィールドは、[BUNDLE]アップグレードモードでのみ表示されます。（注）

ステップ 3 [Transport Type]ドロップダウンリストで転送タイプを選択し、[TFTP]、[SFTP]、[FTP]、[Device]、または
[Desktop (HTTP)]としてデバイスにソフトウェアイメージを転送します。

• [Transport Type]で [TFTP]を選択した場合は、使用する TFTPサーバのサーバ IPアドレスを入力しま
す。また、完全なファイルパスも入力します。

コントローラでは、デフォルトでは IP TFTPの送信元が送信元ポートにマッピングされます。

• [Transport Type]で [SFTP]を選択した場合は、使用する SFTPサーバのサーバ IPアドレスを入力しま
す。また、SFTPのユーザ名、SFTPのパスワード、および完全なファイルパスも入力します。

• [Transport Type]で [FTP]を選択した場合は、使用する FTPサーバのサーバ IPアドレスを入力します。
また、FTPのユーザ名、FTPのパスワード、および完全なファイルパスも入力します。

• [Transport Type]で [Device]を選択した場合は、ドロップダウンリストから [File System]を選択します。
[FilePath]フィールドでデバイスから使用可能なイメージまたはパッケージを参照し、オプションのい
ずれかを選択して [Select]をクリックします。

• [Transport Type]で [Desktop（HTTPS）]を選択した場合は、ドロップダウンリストから [File System]を
選択します。[Source File Path]フィールドで、[Select File]をクリックしてファイルを選択し、[Open]
をクリックします。

ステップ 4 [Download & Install]をクリックします。

ステップ 5 新しいソフトウェアイメージでデバイスをブートするには、[Save Configuration & Reload]をクリックしま
す。
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コントローラのリブート
新しいシステムイメージをブートフラッシュメモリにコピーし、新しいシステムイメージを

ロードし、新しいイメージと設定のバックアップコピーを保存したら、reloadコマンドを使用
して VMをリブートします。

アクティブなデバイスをリロードすると、スタック全体がリロードされます。（注）

VMのリブートの詳細については、VMwareのドキュメントを参照してください。

リブート後、コントローラVMには、新たにインストールしたCisco IOSXEソフトウェアバー
ジョンとともに新しいシステムイメージを含める必要があります。

16.11から以降のリリースにアップグレードした後、新しいログインページを表示できるよう
になります。

表示されていない場合は、次のいずれかを実行してログインページにリダイレクトします。

• GUIを更新します。

•キャッシュをクリアします。

（注）
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第 10 章

ライセンス情報

•評価ライセンス（87ページ）
•ライセンス情報の表示（87ページ）
• Cisco IOSライセンスレベルの表示（88ページ）

評価ライセンス
デバイスが登録されていない場合、ワイヤレスコントローラは評価モードで動作します。評価

モードの期間は 90日間です。評価期間が終了してもワイヤレスコントローラがスマートアカ
ウントに登録されない場合、ワイヤレスコントローラでsyslog評価期限切れメッセージが表示
されるようになります。これらのエラーメッセージは情報提供のみを目的としており、ワイヤ

レスコントローラの機能には影響しません。

ワイヤレスコントローラが EVALモードのときに、このコントローラでサポートされる APの
数は、ワイヤレスコントローラの容量と等しくなり、完全に動作可能になります。評価モード

でワイヤレスコントローラを使用するために他のライセンスは必要ありません。

ライセンス情報の表示
show license udiコマンドを使用して、シャーシのユニバーサルデバイス識別子（UDI）情報を
特定します。これは、新しいライセンスを購入する場合に必要になることがあります。

次に、show license udiコマンドの出力例を示します。

Device# show license udi
SlotID PID SN UDI
--------------------------------------------------------------------------------
* C9800-CL xxxxxxxxxxx C9800-CL:xxxxxxxxxxx
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Cisco IOSライセンスレベルの表示
show versionコマンドを使用して、コントローラ内の Cisco IOSライセンスレベルを特定しま
す。

例：

WLC# show version | section License

licensed under the GNU General Public License ("GPL") Version 2.0. The
documentation or "License Notice" file accompanying the IOS-XE software,
License Type: Smart License is permanent
License Level: adventerprise
AIR License Level: AIR DNA Advantage

表 11 : show versionコマンド出力の説明

説明フィールド名

現在の Cisco IOSライセンスコードレベルを示します。License Level: adventerprise

使用するライセンスのタイプを示します。

この例は、シスコのスマートライセンスを使用してユーザア

カウントにフローティングライセンスを指定していることを

示しています。

そのほかのライセンスのタイプには、永久（購入）ライセン

スまたは 60日間の評価ライセンスがあります。

License Type: Smart License is
permanent

AIR Network Advantageライセンスレベルを示します。AIR License Level: AIR DNA
Advantage

show running-configコマンドまたは show startup-configコマンドを使用して、ライセンスレベ
ル情報を表示します。次に、show running-configコマンドの出力例を示します。

WLC# show running-config
.
.
.
license boot level adventerprise

表 12 : show running-configコマンド出力の説明

説明フィールド名

ブートに必要なCisco lOSライセンスレベルを示します。license boot level adventerprise
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第 11 章

トラブルシューティング

•ハードウェアと VMの要件の確認（89ページ）

ハードウェアと VMの要件の確認
コントローラの問題をトラブルシューティングしやすくするために、サポートされているハー

ドウェアにデバイスがインストールされ、次の VMの要件が満たされていることを確認しま
す。

•サーバハードウェアがハイパーバイザベンダーでサポートされていることを確認します。
VMwareを使用している場合、サーバが VMwareハードウェア互換性リストに含まれてい
ることを確認します。詳細については、VMwareのドキュメントセットを参照してくださ
い。

• VMベンダーが I/Oデバイス（ファイバチャネル（FC）、Internet Small Computer System
Interface（iSCSI）など）や使用中の SASをサポートしていることを確認します。

•十分なRAMがVMとハイパーバイザホスト用のサーバに割り当てられていることを確認
します。

• VMwareを使用している場合、サーバに VMと VMware ESXiの両方をサポートするのに
十分な RAMがあることを確認します。

•コントローラがハイパーバイザバージョンでサポートされているかどうかを確認します。

•メモリの量、CPUの数、およびディスクサイズに基づいて適切に VMが設定されている
ことを確認します。

•サポートされているネットワークドライバを使用して vNICが設定されていることを確認
します。

ネットワーク接続の問題

コントローラのネットワーク接続の問題をトラブルシューティングするには、次の要件を満た

していることを確認します。
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• vSwitchを通じて送受信されたトラフィックを表示できるように無差別モードが設定され
ている必要があります。このモードを使用しないと、タグ付けされたトラフィックが適切

にフローしません。

•アクティブで期限内のライセンスが VMにインストールされていることを確認します。
show licenseコマンドを入力します。[License State]に [Active]、[In Use]と表示されている
必要があります。

• VMの vNICが正しい物理 NICか、または適切な vSwitchに接続されていることを確認し
ます。

•仮想 LAN（VLAN）を使用している場合は、vSwitchが適切な VLANで設定されているこ
とを確認します。

•複製されたスタティックMACアドレスまたはVMを使用している場合は、重複するMAC
アドレスがないことを確認します。

重複したMACアドレスがあるとコントローラの機能ライセンス
が無効化され、デバイスのインターフェイスが無効になることが

あります。

注意

VMパフォーマンスの問題

コントローラは、一連のサポートされているVMのパラメータおよび設定内で動作して、シス
コがテストした一定のパフォーマンスレベルを実現します。

vSphereクライアントを使用してデータを表示し、VMのパフォーマンスをトラブルシューティ
ングします。vCenterを使用している場合は、履歴データを表示できます。vCenterを使用して
ない場合は、ホストからのライブデータを表示できます。

パフォーマンスの問題をトラブルシューティングするためには次の要件が満たされていること

を確認します。

•適切なMTU設定に合わせてデバイスが設定されていることを確認します。

•デフォルトでは、デバイスの最大MTUの設定値が1500に設定されます。ジャンボフレー
ムをサポートするには、デフォルトの VMware vSwitch設定を編集する必要があります。
詳細については、VMware vSwitchのドキュメントを参照してください。

•コントローラは VM間のメモリ共有をサポートしていません。ESXiホストで、メモリカ
ウンタを確認し、VM上で使用され、共有されているメモリを特定します。バルーンとス
ワップで使用されているカウンタがゼロであることを確認します。

•対象のVMにコントローラをサポートするのに十分なメモリがない場合はVMのメモリの
サイズを増やします。VMまたはホストのメモリが不足していると、コントローラコン
ソールが停止して、応答しなくなることがあります。
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パフォーマンスの問題をトラブルシューティングするときは、コ

ントローラと同じホスト上の他の VMがコントローラ VMのパ
フォーマンスに影響する場合があることに注意してください。ホ

スト上の他のVMがコントローラVMに影響するようなメモリの
問題を引き起こしていないことを確認します。

注意

•ネットワークパケットがドロップされていないことを確認します。ESXiホストで、ネッ
トワークパフォーマンスを確認し、カウンタを表示して、ドロップされたパケットの送受

信数を測定します。
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第 12 章

プラットフォームおよびシスコソフトウェ

アイメージのサポート情報の検索

•プラットフォームおよびシスコソフトウェアイメージのサポート情報（93ページ）

プラットフォームおよびシスコソフトウェアイメージの

サポート情報
シスコのソフトウェアには、特定のプラットフォームに対応したソフトウェアイメージで構成

されるフィーチャセットが含まれています。特定のプラットフォームで使用できるフィーチャ

セットは、リリースに含まれるシスコソフトウェアイメージによって異なります。特定のリ

リースで使用可能なソフトウェアイメージのセットを識別するか、または所定のCisco IOSXE
ソフトウェアイメージに機能が使用できるかどうかを確認するには、Cisco FeatureNavigator、
Software Advisor、または対応するリリースノートのドキュメントを参照してください。

Ciscoワイヤレスコントローラソフトウェア関連のすべてのドキュメントについては、次を参
照してください。

https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/tsd-products-support-series-home.html

Cisco Feature Navigatorの使用

プラットフォームのサポートおよびソフトウェアイメージのサポートに関する情報を検索する

には、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorを使用すると、特定のソフ
トウェアリリース、フィーチャセット、またはプラットフォームをサポートする Cisco IOS
XEのソフトウェアイメージを判別できます。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfn [英語]からアクセスします。

このツールにアクセスするには、Cisco.comの登録ユーザである必要はありません。

Software Advisorの使用

ある機能がCisco IOSXEリリースでサポートされているかどうかを特定する、その機能のソフ
トウェアドキュメントを見つける、またはデバイスでの Cisco IOS XEソフトウェアの最小要
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件を確認するため、次の Cisco.comに Software Advisorツールが用意されています。
http://tools.cisco.com/Support/Fusion/FusionHome.do

このツールにアクセスするには、Cisco.comの登録ユーザである必要があります。
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