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debug aaa
AAAの設定のデバッグを設定するには、debug aaaコマンドを使用します。

debug aaa {[all | avp-xml | detail | events | packet | ldap | local-auth | tacacs]
[enable | disable]}

構文の説明 （任意）すべてのAAAメッセージのデバッグ
を設定します。

all

（任意）AAA Avp xmlイベントのデバッグを
設定します。

avp-xml

（任意）AAAエラーのデバッグを設定しま
す。

detail

（任意）AAAイベントのデバッグを設定しま
す。

events

（任意）AAAパケットのデバッグを設定しま
す。

packet

（任意）AAA Lightweight Directory Access
Protocol（LDAP）イベントのデバッグを設定
します。

ldap

（任意）AAAローカル拡張認証プロトコル
（EAP）イベントのデバッグを設定します。

local-auth

（任意）AAA TACACS+イベントのデバッグ
を設定します。

tacacs

（任意）デバッグを有効にします。enable

（任意）デバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3
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変更内容リリース

このコマンドは新しいキーワードによって機能が拡張されました。新しい

キーワードは avp-xmlです。
8.6

次に、AAA LDAPイベントのデバッグを有効にする例を示します。

(Cisco Controller) > debug aaa ldap enable

関連コマンド debug aaa local-auth eap

show running-config
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debug aaa events
DNSベースの ACLに関連するデバッグを設定するには、debug aaa events enableコマンドを
使用します。

debug aaa events enable

構文の説明 DNSベースのACLのデバッグを設定します。events

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.6

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、DNSベースの ACLのデバッグを有効にする例を示します。

(Cisco Controller) > debug aaa events enble
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debug aaa local-auth
Cisco WLCで AAAローカル認証のデバッグを設定するには、debug aaa local-authコマンドを
使用します。

debug aaa local-auth {db | shim | eap {framework | method} {all | errors | events
| packets | sm}} {enable | disable}

構文の説明 AAAローカル認証バックエンドメッセージお
よびイベントのデバッグを設定します。

db

AAAローカル認証シムレイヤイベントのデ
バッグを設定します。

shim

AAAローカル拡張認証プロトコル（EAP）認
証のデバッグを設定します。

eap

ローカル EAPフレームワークのデバッグを設
定します。

framework

ローカル EAP方式のデバッグを設定します。method

ローカル EAPメッセージのデバッグを設定し
ます。

all

ローカル EAPエラーのデバッグを設定しま
す。

errors

ローカル EAPイベントのデバッグを設定しま
す。

events

ローカル EAPパケットのデバッグを設定しま
す。

packets

ローカルEAPステートマシンのデバッグを指
定します。

sm

デバッグを開始します。enable

デバッグを終了します。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6
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コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、AAAローカル EAP認証のデバッグを有効にする例を示します。

(Cisco Controller) > debug aaa local-auth eap method all enable

関連コマンド clear stats local-auth

config local-auth active-timeout

config local-auth eap-profile

config local-auth method fast

config local-auth user-credentials

show local-auth certificates

show local-auth config

show local-auth statistics
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debug airewave-director
Airewave Directorソフトウェアのデバッグを設定するには、debug airwave-directorコマンドを
使用します。

debug airewave-director {all | channel | detail | error | group | manager | message
| packet | power | profile | radar | rf-change} {enable | disable}

構文の説明 すべての Airewave Directorログのデバッグを
設定します。

all

AirewaveDirectorチャネル割り当てプロトコル
のデバッグを設定します。

channel

AirewaveDirector詳細ログのデバッグを設定し
ます。

detail

Airewave Directorエラーログのデバッグを設
定します。

error

Airewave Directorグループ化プロトコルのデ
バッグを設定します。

group

AirewaveDirectorマネージャのデバッグを設定
します。

manager

AirewaveDirectorメッセージのデバッグを設定
します。

message

AirewaveDirectorパケットのデバッグを設定し
ます。

packet

AirewaveDirector電力割り当てプロトコルおよ
びカバレッジホール検出のデバッグを設定し

ます。

power

Airewave Directorプロファイルイベントのデ
バッグを設定します。

profile

Airewave Directorレーダー検出/回避プロトコ
ルのデバッグを設定します。

radar

AirewaveDirector rf変更のデバッグを設定しま
す。

rf-change

AirewaveDirectorのデバッグを有効にします。enable

AirewaveDirectorのデバッグを無効にします。disable
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コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、AirewaveDirectorプロファイルイベントのデバッグを有効にする例を示します。

(Cisco Controller) > debug airewave-director profile enable

関連コマンド debug disable-all

show sysinfo

debugコマンド：a～ i
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debug ap
Cisco Lightweightアクセスポイントのリモートデバッグを設定したり、Lightweightアクセス
ポイントでコマンドをリモートで実行したりするには、debug apコマンドを使用します。

debug ap {enable | disable | command cmd} cisco_ap

構文の説明 Lightweightアクセスポイント上でのデバッグ
を有効にします。

デバッグ情報はコントローラのコン

ソール上だけに表示され、コント

ローラの Telnet/SSH CLIセッション
に出力は送信されません。

（注）

enable

Lightweightアクセスポイント上でのデバッグ
を無効にします。

デバッグ情報はコントローラのコン

ソール上だけに表示され、コント

ローラの Telnet/SSH CLIセッション
に出力は送信されません。

（注）

disable

アクセスポイントで CLIコマンドが実行され
ることを指定します。

command

実行するコマンド。

実行するコマンドは、二重引用符で

囲む必要があります（例：debug ap
command “led flash 30” AP03）。

コマンドの出力はコントローラのコ

ンソール上だけに表示され、コント

ローラの Telnet/SSH CLIセッション
に出力は送信されません。

（注）

cmd

Cisco Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト Cisco Lightweightアクセスポイントのリモートデバッグは無効です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6
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コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、アクセスポイント AP01でリモートデバッグを有効にする例を示します。

(Cisco Controller) >debug ap enable AP01

次に、アクセスポイントAP02で config ap locationコマンドを実行する例を示します。

(Cisco Controller) >debug ap command “config ap location "Building 1" AP02”

次に、アクセスポイントAP03でフラッシュ LEDコマンドを実行する例を示します。

(Cisco Controller) >debug ap command “led flash 30” AP03

debugコマンド：a～ i
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debug ap enable
Cisco Lightweightアクセスポイントのリモートデバッグを設定したり、Lightweightアクセス
ポイントでコマンドをリモートで実行したりするには、debug ap enableコマンドを使用しま
す。

debug ap {enable | disable | command cmd} cisco_ap

構文の説明 リモートデバッグを有効にします。

デバッグ情報はコントローラのコン

ソール上だけに表示され、コント

ローラの Telnet/SSH CLIセッション
に出力は送信されません。

（注）

enable

リモートデバッグを無効にします。disable

アクセスポイントで CLIコマンドが実行され
ることを指定します。

command

実行するコマンド。

実行するコマンドは、二重引用符で

囲む必要があります（例：debug ap
command “led flash 30” AP03）。

コマンドの出力はコントローラのコ

ンソール上だけに表示され、コント

ローラの Telnet/SSH CLIセッション
に出力は送信されません。

（注）

cmd

Cisco Lightweightアクセスポイント名。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、アクセスポイント AP01でリモートデバッグを有効にする例を示します。
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(Cisco Controller) >debug ap enable AP01

次に、アクセスポイント AP02でリモートデバッグを無効にする例を示します。

(Cisco Controller) >debug ap disable AP02

次に、アクセスポイントAP03でフラッシュ LEDコマンドを実行する例を示します。

(Cisco Controller) >debug ap command “led flash 30” AP03

debugコマンド：a～ i
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debug ap packet-dump
パケットキャプチャのデバッグを設定するには、debug ap packet-dumpコマンドを使用しま
す。

debug ap packet-dump {enable | disable}

構文の説明 アクセスポイントのパケットキャプチャのデバッグを有効にします。enable

アクセスポイントのパケットキャプチャのデバッグを無効にします。disable

コマンドデフォルト パケットキャプチャのデバッグは無効です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

使用上のガイドライン Cisco WLC間ローミング中には、パケットキャプチャは機能しません。

CiscoWLCでは、ビーコンやプローブの応答など、無線ファームウェアに作成され、アクセス
ポイントから送信されたパケットをキャプチャしません。Txパスで無線ドライバを通過する
パケットだけがキャプチャされます。

次に、アクセスポイントからのパケットキャプチャのデバッグを有効にする例を示し

ます。

(Cisco Controller) >debug ap packet-dump enable
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debug ap show stats
CiscoLightweightアクセスポイントのビデオメッセージおよび統計情報のトラブルシューティ
ングを行うには、debug ap show statsコマンドを使用します。

debug ap show stats {802.11a | 802.11b} cisco_ap {tx-queue | packet | load | multicast
| client {client_MAC | video | all} | video metrics}

debug ap show stats video cisco_ap {multicast mgid mgid_database_number | admission |
bandwidth}

構文の説明 802.11aネットワークを指定します。802.11a

802.11b/gネットワークを指定します。802.11b

Cisco Lightweightアクセスポイント名。cisco_ap

APの送信キューのトラフィック統計情報を表
示します。

tx-queue

APのパケット統計情報を表示します。packet

APの QoS Basic Service Set（QBSS）とその他
の統計情報を表示します。

load

APのマルチキャストサポート対象レート統計
情報を表示します。

multicast

指定されたクライアントのメトリック統計情

報を表示します。

client

クライアントのMACアドレス。client_MAC

APのすべてのクライアントのビデオ統計情報
を表示します。

video

APのすべてのクライアントの統計情報を表示
します。

all

ビデオメトリック統計情報を表示します。video metrics

単一マルチキャストグループ ID（MGID）の
詳細なマルチキャスト情報を表示します。

mgid

レイヤ 2 MGIDデータベース番号。mgid_database_number

APのビデオアドミッション制御を表示しま
す。

admission

debugコマンド：a～ i
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APのビデオ帯域幅を表示します。bandwidth

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、802.11aネットワーク上でアクセスポイント AP01送信キュートラフィックの
トラブルシューティングを行う例を示します。

(Cisco Controller) >debug ap show stats 802.11a AP01 tx-queue

次に、802.11b/gネットワーク上でアクセスポイントAP02マルチキャストサポート対
象レートのトラブルシューティングを行う例を示します。

(Cisco Controller) >debug ap show stats 802.11b AP02 multicast

次に、802.11aネットワーク上で、アクセスポイントAP01とアソシエートされている
MACアドレスで識別されるクライアントのメトリックのトラブルシューティングを行
う例を示します。

(Cisco Controller) >debug ap show stats 802.11a AP01 client 00:40:96:a8:f7:98

次に、802.11aネットワーク上で、アクセスポイントAP01とアソシエートされている
すべてのクライアントのメトリックのトラブルシューティングを行う例を示します。

(Cisco Controller) >debug ap show stats 802.11a AP01 client all
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debug ap show stats video
CiscoLightweightアクセスポイントのビデオメッセージおよび統計情報のデバッグを設定する
には、debug ap show stats videoコマンドを使用します。

debug ap show stats video cisco_ap {multicast mgid mgid_value | admission | bandwidth}

構文の説明 Cisco Lightweightアクセスポイント名。cisco_ap

アクセスポイントの指定MGIDに対するマル
チキャストデータベース関連情報を表示しま

す。

multicast mgid

1～4095のレイヤ2MGIDデータベース番号。mgid_value

ビデオアドミッション制御を表示します。admission

ビデオ帯域幅を表示します。bandwidth

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、グループのレイヤ 2 MGIDデータベース番号で識別されたアクセスポイント
AP01のマルチキャストグループのデバッグを設定する例を示します。

(Cisco Controller) >debug ap show stats video AP01 multicast mgid 50

次に、アクセスポイント AP01のビデオ帯域幅のデバッグを設定する例を示します。

(Cisco Controller) >debug ap show stats video AP01 bandwidth
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debug arp
Address Resolution Protocol（ARP）オプションのデバッグを設定するには、debug arp コマン
ドを使用します。

debug arp {all | detail | events | message} {enable | disable}

構文の説明 すべてのARPログのデバッグを設定します。all

ARPの詳細メッセージのデバッグを設定しま
す。

detail

ARPエラーのデバッグを設定します。error

ARPメッセージのデバッグを設定します。message

ARPデバッグを有効にします。enable

ARPデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ARPデバッグ設定を有効にする例を示します。

(Cisco Controller) > debug arp error enable

次に、ARPデバッグ設定を無効にする例を示します。

(Cisco Controller) > debug arp error disable

関連コマンド debug disable-all

show sysinfo
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debug avc
ApplicationVisibility andControl（AVC）オプションのデバッグを設定するには、debug avc error
コマンドを使用します。

debug avc {events | error} {enable | disable}

構文の説明 AVCイベントのデバッグを設定します。events

AVCエラーのデバッグを設定します。error

AVCイベントまたはエラーのデバッグを有効にします。enable

AVCイベントまたはエラーのデバッグを無効にします。disable

コマンドデフォルト デフォルトでは、AVCオプションのデバッグは無効です。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、AVCエラーのデバッグを有効にする例を示します。

(Cisco Controller) > debug avc error enable

関連コマンド config avc profile delete

config avc profile rule

config wlan avc

show avc profile

show avc applications

show avc statistics

debugコマンド：a～ i
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debug bcast
ブロードキャストオプションのデバッグを設定するには、debug bcast コマンドを使用しま
す。

debug bcast {all | error | message | igmp | detail} {enable | disable}

構文の説明 すべてのブロードキャストログのデバッグを

設定します。

all

ブロードキャストエラーのデバッグを設定し

ます。

error

ブロードキャストメッセージのデバッグを設

定します。

message

ブロードキャスト IGMPメッセージのデバッ
グを設定します。

igmp

ブロードキャスト詳細メッセージのデバッグ

を設定します。

detail

ブロードキャストデバッグを有効にします。enable

ブロードキャストデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、ブロードキャストメッセージに対するデバッグを有効にする例を示します。

(Cisco Controller) > debug bcast message enable

次に、ブロードキャストメッセージに対するデバッグを無効にする例を示します。

(Cisco Controller) > debug bcast message disable
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関連コマンド debug disable-all

show sysinfo
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debug call-control
SIPコール制御設定に対するデバッグを設定するには、debug call-control コマンドを使用しま
す。

debug call-control {all | event} {enable | disable}

構文の説明 すべての SIPコール制御メッセージに対する
デバッグオプションを設定します。

all

SIPコール制御イベントに対するデバッグオ
プションを設定します。

event

SIPコール制御メッセージまたはイベントのデ
バッグを有効にします。

enable

SIPコール制御メッセージまたはイベントのデ
バッグを無効にします。

disable

コマンドデフォルト ディセーブル

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、すべての SIPコール制御メッセージのデバッグを有効にする例を示します。
(Cisco Controller) >debug call-control all enable

debugコマンド：a～ i
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debug call-control



debug capwap
Control and Provisioning of Wireless Access Points（CAPWAP）設定のデバッグを設定するには、
debug capwapコマンドを使用します。

debug capwap {detail | dtls-keepalive | errors | events | hexdump | info | packet |
payload | mfp} {enable | disable}

構文の説明 CAPWAPの詳細設定のデバッグを設定しま
す。

detail

CAPWAPDTLSデータキープアライブパケッ
ト設定のデバッグを設定します。

dtls-keepalive

CAPWAPエラー設定のデバッグを設定しま
す。

errors

CAPWAPイベント設定のデバッグを設定しま
す。

events

CAPWAP16進数ダンプ設定のデバッグを設定
します。

hexdump

CAPWAP情報設定のデバッグを設定します。info

CAPWAPパケットの設定のデバッグを設定し
ます。

packet

CAPWAPペイロード設定のデバッグを設定し
ます。

payload

CAPWAP mfp設定のデバッグを設定します。mfp

CAPWAPのコマンドのデバッグを有効にしま
す。

enable

CAPWAPのコマンドのデバッグを無効にしま
す。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

debugコマンド：a～ i
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debugコマンド：a～ i
debug capwap



コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、CAPWAPの詳細のデバッグを有効にする例を示します。

(Cisco Controller) >debug capwap detail enable

debugコマンド：a～ i
24

debugコマンド：a～ i
debug capwap



debug capwap reap
FlexConnectアクセスポイントにおける Control and Provisioning of Wireless Access Points
（CAPWAP）設定のデバッグを設定するには、debug capwap reapコマンドを使用します。

debug capwap reap [mgmt | load]

構文の説明 （任意）クライアント認証と関連メッセージ

のデバッグを設定します。

mgmt

（任意）ペイロードアクティビティのデバッ

グを設定します。FlexConnectアクセスポイン
トをスタンドアロンモードで起動する場合に

便利です。

load

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、FlexConnectクライアント認証および関連メッセージのデバッグを設定する例を
示します。

(Cisco Controller) >debug capwap reap mgmt

debugコマンド：a～ i
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debugコマンド：a～ i
debug capwap reap



debug ccxdiag
Cisco Compatible Extensions（CCX）診断オプションのデバッグを設定するには、debug ccxdiag
コマンドを使用します。

debug ccxdiag {all | error | event | packet} {enable | disable}

構文の説明 すべてのCCXS69メッセージのデバッグを設定します。all

CCX S69エラーのデバッグを設定します。error

CCX S69イベントのデバッグを設定します。event

CCX S69パケットのデバッグを設定します。packet

CCX S69オプションのデバッグを有効にします。enable

CCX S69オプションのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、CCX S69パケットのデバッグを有効にする例を示します。
(Cisco Controller) >debug ccxdiag packets enable

debugコマンド：a～ i
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debug ccxdiag



debug ccxrm
CCX Cisco Client Extension（CCX）無線管理（RM）のデバッグを設定するには、debug ccxrm
コマンドを使用します。

debug ccxrm {all | detail | error | location-calibration | message | packet | warning}
{enable| disable}

構文の説明 すべての CCX RMメッセージのデバッグを設定します。all

CCX RMの詳細デバッグを設定します。detail

CCX RMエラーのデバッグを設定します。error

CCXRMロケーションキャリブレーションのデバッグを設定します。location-calibration

CCX RMメッセージのデバッグを設定します。message

CCX RMパケットのデバッグを設定します。packet

CCX RM警告のデバッグを設定します。warning

CCX RMオプションのデバッグを有効にします。enable

CCX RMオプションのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、CCX RMのデバッグを有効にする例を示します。
(Cisco Controller) > debug ccxrm all enable

debugコマンド：a～ i
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debug ccxrm



debug ccxs69
CCX S69タスクのデバッグを設定するには、debug ccxs69 コマンドを使用します。

debug ccxs69 {all | error | event} {enable| disable}

構文の説明 すべてのCCXS69メッセージのデバッグを設定します。all

CCX S69エラーのデバッグを設定します。error

CCX S69イベントのデバッグを設定します。event

CCX S69オプションのデバッグを有効にします。enable

CCX S69オプションのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、CCX S69のデバッグを有効にする例を示します。
(Cisco Controller) >debug ccxs69 all enable

debugコマンド：a～ i
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debugコマンド：a～ i
debug ccxs69



debug cckm
Cisco Centralized Key Managementオプションのデバッグを設定するには、次のコマンドを使用
します： debug cckm

debug cckm {client | detailed} {enable| disable}

構文の説明 クライアントのCisco CentralizedKeyManagementのデバッグを設定します。client

Cisco Centralized Key Managementの詳細デバッグを設定します。detailed

Cisco Centralized Key Managementのデバッグを有効にします。enable

Cisco Centralized Key Managementのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、CiscoCentralized Key Managementの詳細デバッグを有効にする例を示します。
(Cisco Controller) > debug cckm detailed enable

debugコマンド：a～ i
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debug client
特定のクライアントのデバッグを設定するには、debug clientコマンドを使用します。

debug client mac_address

構文の説明 クライアントのMACアドレス。mac_address

コマンドデフォルト なし

使用上のガイドライン debug client mac_addressコマンドの入力後に debug aaa events enableコマンドを入力すると、
その特定のクライアントMACアドレスの AAAイベントログが表示されます。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.6

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、特定のクライアントをデバッグする場合の設定例を示します。

(Cisco Controller) > debug client 01:35:6x:yy:21:00

debugコマンド：a～ i
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debugコマンド：a～ i
debug client



debug cts aaa
Cisco TrustSec AAAデバッグオプションを設定するには、debug cts aaaコマンドを使用しま
す。

debug cts aaa {all | errors | events} {enable | disable}

構文の説明 すべてのCTSAAAデバッグオプションのデバッグを設定します。all

すべての CTS AAAエラーのデバッグを設定します。errors

すべての CTS AAAイベントのデバッグを設定します。events

デバッグを有効にします。enable

デバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.4

debugコマンド：a～ i
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debug cts authz
Cisco TrustSecセキュリティグループアクセスコントロールリスト（SGACL）のダウンロー
ドデバッグオプションを設定するには、debug cts authzコマンドを使用します。

debug cts authz {aaa | all | errors | events} {enable | disable}

構文の説明 CTS AAAポリシーのデバッグを設定します。aaa

すべての CTSポリシーのデバッグを設定します。all

すべての CTSポリシーエラーのデバッグを設定します。errors

すべてのCTSポリシーイベントのデバッグを設定します。events

デバッグを有効にします。enable

デバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.4

debugコマンド：a～ i
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debug cts capwap
CAPWAPメッセージを介してCisco TrustSecポリシーのダウンロードのデバッグオプションを
設定するには、debug cts capwapコマンドを使用します。

debug cts capwap {messages | all | errors | events} {enable | disable}

構文の説明 ProtectedAccess Credential（PAC）CAPWAPメッセージのデバッグを設定します。messages

すべての CTS CAPWAPメッセージのデバッグを設定します。all

CAPWAPエラーのデバッグを設定します。errors

PAC CAPWAPイベントのデバッグを設定します。events

デバッグを有効にします。enable

デバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.4

debugコマンド：a～ i
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debug cts env-data
Cisco TrustSec環境データのデバッグを設定するには、debug cts env-dataコマンドを使用しま
す。

debug cts env-data {all | errors | events} {enable | disable}

構文の説明 すべてのCTS環境データのデバッグを設定します。all

CTS環境データエラーのデバッグを設定します。errors

CTS環境データイベントのデバッグを設定します。events

デバッグを有効にします。enable

デバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.4

debugコマンド：a～ i
34

debugコマンド：a～ i
debug cts env-data



debug cts ha
Cisco TrustSec高可用性（HA）のデバッグオプションを設定するには、debug cts haコマンド
を使用します。

debug cts ha {all | errors | events} {enable | disable}

構文の説明 すべてのCTSHAオプションのデバッグを設定します。all

CTS HAエラーのデバッグを設定します。errors

CTS HAイベントのデバッグを設定します。events

デバッグを有効にします。enable

デバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.4

debugコマンド：a～ i
35

debugコマンド：a～ i
debug cts ha



debug cts key-store
Cisco TrustSecキーストアのデバッグオプションを設定するには、debug cts key-storeコマンド
を使用します。

debug cts key-store {enable | disable}

構文の説明 デバッグを有効にしま

す。

enable

デバッグを無効にしま

す。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.4

debugコマンド：a～ i
36

debugコマンド：a～ i
debug cts key-store



debug cts provisioning
Cisco TrustSec PACプロビジョニングのデバッグオプションを設定するには、debug cts
provisioningコマンドを使用します。

debug cts provisioning {packets | all | errors | events} {enable | disable}

構文の説明 PACプロビジョニングパケットのデバッグを設定します。packets

すべてのPACプロビジョニングオプションのデバッグを設定します。all

PACプロビジョニングエラーのデバッグを設定します。errors

PACプロビジョニングイベントのデバッグを設定します。events

デバッグを有効にします。enable

デバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.4

debugコマンド：a～ i
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debug cts sgt
最大 10個の SGTのデバッグを設定するには、debug cts sgtコマンドを使用します。

debug cts sgt {sgt-1 | sgt-2 | sgt-3 | sgt-4 | sgt-5 | sgt-6 | sgt-7 | sgt-8 | sgt-9 |
sgt-10}

構文の説明 入力する必要のあるSGTID。sgt-1～
sgt-10

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.4

debugコマンド：a～ i
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debug cts sxp
Cisco TrustSec SXPオプションのデバッグを設定するには、debug cts sxpコマンドを使用しま
す。

debug cts sxp {all | errors | events | framework | message} {enable | disable}

構文の説明 すべてのCTSSXPオプションのデバッグを設定します。all

CTS SXPエラーのデバッグを設定します。errors

CTS SXPイベントのデバッグを設定します。events

CTS SXPフレームワークのデバッグを設定します。framework

CTS SXPメッセージのデバッグを設定します。message

デバッグを有効にします。enable

デバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

debugコマンド：a～ i
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debug cac
コールアドミッション制御（CAC）オプションのデバッグを設定するには、debug cac コマン
ドを使用します。

debug cac {all | event | packet} {enable | disable}

構文の説明 すべてのCACメッセージにデバッグオプショ
ンを設定します。

all

CACイベントにデバッグオプションを設定し
ます。

event

選択した CACパケットにデバッグオプショ
ンを設定します。

packet

KTSベースの CACメッセージにデバッグオ
プションを設定します。

kts

CAC設定のデバッグを有効にします。enable

CAC設定のデバッグを無効にします。disable

コマンドデフォルト デフォルトでは、CACオプションのデバッグは無効です。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、CAC設定のデバッグを有効にする例を示します。

(Cisco Controller) > debug cac event enable

(Cisco Controller) > debug cac packet enable

関連コマンド config 802.11 cac video acm

config 802.11 cac video max-bandwidth

config 802.11 video roam-bandwidth

config 802.11 cac video tspec-inactivity-timeout

config 802.11 cac voice load-based

debugコマンド：a～ i
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debug cac



config 802.11 cac voice roam-bandwidth

config 802.11cac voice stream-size

config 802.11cac voice tspec-inactivity-timeout

debugコマンド：a～ i
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debug cac



debug cdp
CDPのデバッグを設定するには、debug cdp コマンドを使用します。

debug cdp {events | packets} {enable | disable}

構文の説明 CDPイベントのデバッグを設定します。events

CDPパケットのデバッグを設定します。packets

CDPオプションのデバッグを有効にします。enable

CDPオプションのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、Ciscoコントローラで CDPイベントのデバッグを有効にする例を示します。

(Cisco Controller) > debug cdp

debugコマンド：a～ i
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debug cdp



debug crypto
ハードウェア暗号オプションのデバッグを設定するには、debug crypto コマンドを使用しま
す。

debug crypto {all | sessions | trace | warning} {enable | disable}

構文の説明 すべてのハードウェアクリプトメッセージの

デバッグを設定します。

all

ハードウェアクリプトセッションのデバッグ

を設定します。

sessions

ハードウェアクリプトセッションのデバッグ

を設定します。

trace

ハードウェアクリプトセッションのデバッグ

を設定します。

warning

ハードウェア暗号セッションのデバッグを有

効にします。

enable

ハードウェア暗号セッションのデバッグを無

効にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、ハードウェア暗号セッションのデバッグを有効にする例を示します。

(Cisco Controller) > debug crypto sessions enable

関連コマンド debug disable-all

show sysinfo

debugコマンド：a～ i
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debug dhcp
DHCPのデバッグを設定するには、debug dhcp コマンドを使用します。

debug dhcp {message | packet} {enable | disable}

構文の説明 DHCPエラーメッセージのデバッグを設定し
ます。

message

DHCPパケットのデバッグを設定します。packet

DHCPメッセージまたはパケットのデバッグ
を有効にします。

enable

DHCPメッセージまたはパケットのデバッグ
を無効にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、DHCPメッセージのデバッグを有効にする例を示します。
(Cisco Controller) >debug dhcp message enable

debugコマンド：a～ i
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debug dhcp service-port
サービスポートでの Dynamic Host Configuration Protocol（DHCP）パケットのデバッグを有効
または無効にするには、debug dhcp service-portコマンドを使用します。

debug dhcp service-port {enable | disable}

構文の説明 サービスポートでのDHCPパケットのデバッ
グをイネーブルにします。

enable

サービスポートでのDHCPパケットのデバッ
グをディセーブルにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、サービスポートでの DHCPパケットのデバッグを有効にする例を示します。
(Cisco Controller) >debug dhcp service-port enable

debugコマンド：a～ i
45

debugコマンド：a～ i
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debug disable-all
すべてのデバッグメッセージを無効にするには、debug disable-allコマンドを使用します。

debug disable-all

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ディセーブル

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、すべてのデバッグメッセージを無効にする例を示します。

(Cisco Controller) > debug disable-all

debugコマンド：a～ i
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debug dns
ドメインネームシステム（DNS）オプションのデバッグを設定するには、debug dns コマン
ドを使用します。

debug dns {all | detail | error | message} {enable | disable}

構文の説明 すべてのDNSオプションのデバッグを設定します。all

DNS詳細のデバッグを設定します。detail

DNSエラーのデバッグを設定します。error

DNSメッセージのデバッグを設定します。message

DNSオプションのデバッグを有効にします。enable

DNSオプションのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、DNSエラーのデバッグを有効にする例を示します。
(Cisco Controller) > debug dns error enable
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debug dot11
802.11イベントのデバッグを設定するには、debug dot11 コマンドを使用します。

debug dot11 {all | load-balancing | management | mobile | nmsp | probe | rldp |
rogue | state} {enable | disable}

構文の説明 すべての 802.11メッセージのデバッグを設定
します。

all

802.11ロードバランシングイベントのデバッ
グを設定します。

load-balancing

802.11MAC管理メッセージのデバッグを設定
します。

management

802.11のモバイルイベントのデバッグを設定
します。

mobile

802.11 NMSPインターフェイスイベントのデ
バッグを設定します。

nmsp

プローブのデバッグを設定します。probe

802.11不正位置検出のデバッグを設定します。rldp

802.11不正イベントのデバッグを設定します。rogue

802.11モバイル状態遷移のデバッグを設定し
ます。

state

802.11のデバッグを有効にします。enable

802.11のデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、802.11設定のデバッグを有効にする例を示します。

debugコマンド：a～ i
48

debugコマンド：a～ i
debug dot11



(Cisco Controller) > debug dot11 state enable
(Cisco Controller) > debug dot11 mobile enable
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debug dot11
802.11イベントのデバッグを設定するには、debug dot11 コマンドを使用します。

debug dot11 {all | load-balancing | management | mobile | nmsp | probe | rldp |
rogue | state} {enable | disable}

構文の説明 すべての 802.11メッセージのデバッグを設定
します。

all

802.11ロードバランシングイベントのデバッ
グを設定します。

load-balancing

802.11MAC管理メッセージのデバッグを設定
します。

management

802.11のモバイルイベントのデバッグを設定
します。

mobile

802.11 NMSPインターフェイスイベントのデ
バッグを設定します。

nmsp

プローブのデバッグを設定します。probe

802.11不正位置検出のデバッグを設定します。rldp

802.11不正イベントのデバッグを設定します。rogue

802.11モバイル状態遷移のデバッグを設定し
ます。

state

802.11のデバッグを有効にします。enable

802.11のデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、802.11設定のデバッグを有効にする例を示します。

debugコマンド：a～ i
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(Cisco Controller) > debug dot11 state enable
(Cisco Controller) > debug dot11 mobile enable
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debug dot11 mgmt interface
802.11管理インターフェイスイベントのデバッグを設定するには、debug dot11mgmt interface
コマンドを使用します。

debug dot11 mgmt interface

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、802.11管理インターフェイスイベントをデバッグする例を示します。
(Cisco Controller) >debug dot11 mgmt interface

debugコマンド：a～ i
52

debugコマンド：a～ i
debug dot11 mgmt interface



debug dot11 mgmt msg
802.11管理メッセージのデバッグを設定するには、debug dot11mgmtmsgコマンドを使用しま
す。

debug dot11 mgmt msg

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、dot11管理メッセージを有効にする例を示します。
(Cisco Controller) >debug dot11 mgmt msg
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debug dot11 mgmt ssid
802.11管理イベントのデバッグを設定するには、debug dot11 mgmt ssidコマンドを使用しま
す。

debug dot11 mgmt ssid

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、802.11 SSID管理イベントのデバッグを設定する例を示します。
(Cisco Controller) >debug dot11 mgmt ssid
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debug dot11 mgmt state-machine
802.11ステートマシンのデバッグを設定するには、debug dot11 mgmt state-machineコマンド
を使用します。

debug dot11 mgmt state-machine

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、802.11ステートマシンのデバッグを設定する例を示します。
(Cisco Controller) >debug dot11 mgmt state-machine
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debug dot11 mgmt station
管理ステーション設定のデバッグを設定するには、debug dot11 mgmt stationコマンドを使用
します。

debug dot11 mgmt station

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、管理ステーション設定のデバッグを設定する例を示します。

(Cisco Controller) >debug dot11 mgmt station
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debug dot1x
802.1Xオプションのデバッグを設定するには、debug dot1x コマンドを使用します。

debug dot1x {aaa | all | events | packets | states} {enable | disable}

構文の説明 802.1X AAA相互作用のデバッグを設定します。aaa

すべての 802.1Xメッセージのデバッグを設定します。all

802.1Xイベントのデバッグを設定します。events

802.1Xパケットのデバッグを設定します。packets

802.1X状態遷移のデバッグを設定します。states

802.1Xオプションのデバッグを有効にします。enable

802.1Xオプションのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、802.1X状態遷移のデバッグをイネーブルにする例を示します。
(Cisco Controller) > debug dot1x states enable
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debug dtls
Datagram Transport Layer Security（DTLS）オプションのデバッグを設定するには、debug dtls
コマンドを使用します。

debug dtls {all | event | packet | trace} {enable | disable}

構文の説明 すべてのDTLSメッセージのデバッグを設定します。all

DTLSイベントのデバッグを設定します。event

DTLSパケットのデバッグを設定します。packet

DTLSトレースメッセージのデバッグを設定します。trace

DTLSオプションのデバッグを有効にします。enable

DTLSオプションのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

使用上のガイドライン ここで説明したデバッグアクションは、CAPWAPトラブルシューティングと組み合わせて使
用されます。

次に、DTLSパケットデバッグをイネーブルにする例を示します。
(Cisco Controller) > debug dtls packet enable
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debug fastpath
コントローラの 10ギガビットイーサネットインターフェイスの問題をデバッグし、コント
ローラのすべての管理および制御機能の詳細を表示するには、debug fastpathコマンドを使用
します。

debug fastpath [{disable|enable|errors|events|warning|log|status|dump|audit|clear}]
debug fastpath log [{error events show}]
debug fastpath dump [{stats DP_number} | {fpapoolDP_number} | {ownerdb}|{portdb}
|{preauthurl client-mac|0 | 1 | All} |{tun4dbindexDP_number} | {scbdbindexDP_number} |
{cfgtool -- dump.sfp} |{urlacldbstart-acl-id start-rule-index } |{vlandb} | { dpcp-stats} | {
clear stats} | {systemdb} | {debug|{wlanappstatswlan_id}} | { appqosdb}]

構文の説明 fastpathメッセージのデバッグを有効にしま
す。

disable

fastpathメッセージのデバッグを無効にしま
す。

enable

fastpathエラーに関連するデバッグメッセージ
を表示します。

errors

fastpathイベントに関連するデバッグメッセー
ジを表示します。

events

fastpath警告に関連するデバッグメッセージを
表示します。

warnings

ログメッセージのデバッグを設定します。log

fastpathエラーのデバッグを設定します。errors

fastpathイベントのデバッグを設定します。events

fastpathに関連する最新イベントのログを表示
します。

show

fastpath設定のステータスを表示します。status

CLIダンプコマンドを表示します。dump

データプレーンからのデバッグの統計情報を

表示します。

stats
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選択したデータプレーン番号に基づいて、デー

タプレーンの統計カウンタを表示します。値

には 0、1、[All]が含まれます。デフォルトの
オプションは [All]です。次のように選択する
必要があります。

•シスコワイヤレスLANコントローラ2504
シリーズ、シスコワイヤレス LANコン
トローラ5508シリーズ、シスコワイヤレ
ス LANコントローラ 7500シリーズ、シ
スコワイヤレス LANコントローラ 8500
シリーズにはインデックス 0。

• WiSM2の 2つのデータプレーンに対し
て、個々のデータプレーンまたは両方の

データプレーンの統計情報を表示するに

は、それぞれにインデックス 0または 1
またはその両方。

DP_number

データプレーンのパケットバッファの統計情

報を表示します。

fpapool

データプレーン番号に基づいてパケットバッ

ファの統計情報を表示します。値には 0、1、
[All]が含まれます。デフォルトのオプション
は [All]です。次のように選択する必要があり
ます。

•シスコワイヤレスLANコントローラ2504
シリーズ、シスコワイヤレス LANコン
トローラ5508シリーズ、シスコワイヤレ
ス LANコントローラ 7500シリーズ、シ
スコワイヤレス LANコントローラ 8500
シリーズにはインデックス 0。

• WiSM2の 2つのデータプレーンに対し
て、個々のデータプレーンまたは両方の

データプレーンの統計情報を表示するに

は、それぞれにインデックス 0または 1
またはその両方。

DP_number

データプレーンの所有者情報を表示します。ownerdb

データプレーンのポートデータベースを表示

します。

portdb

事前認証 URLが学習した IPアドレス。preauthurl

クライアントのMACアドレス。client-mac
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データプレーンのオプション。0 | 1 | All

データプレーンから最初の20トンネルをダン
プします。

tun4db

入力されたインデックスから20のトンネルエ
ントリをダンプします。WISM2データプレー
ンのプロセッサを示すには、データプレーン

番号 0/1を使用する必要があります。

index

データプレーンから最初の20のクライアント
エントリをダンプします。値には 0、1、[All]
が含まれます。デフォルトのオプションは[All]
です。次のように選択する必要があります。

•シスコワイヤレスLANコントローラ2504
シリーズ、シスコワイヤレス LANコン
トローラ5508シリーズ、シスコワイヤレ
ス LANコントローラ 7500シリーズ、シ
スコワイヤレス LANコントローラ 8500
シリーズにはインデックス 0。

• WiSM2の 2つのデータプレーンに対し
て、個々のデータプレーンまたは両方の

データプレーンの統計情報を表示するに

は、それぞれにインデックス 0または 1
またはその両方。

DP_number

入力されたインデックスから始まる20のクラ
イアントエントリをダンプします。WISM2
データプレーンのプロセッサを示すには、デー

タプレーン番号 0/1を使用する必要がありま
す。

scbdb

選択したMACアドレスのクライアント情報を
ダンプします。

index
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データプレーンから最初の20のクライアント
エントリをダンプします。値には 0、1、[All]
が含まれます。デフォルトのオプションは[All]
です。次のように選択する必要があります。

•シスコワイヤレスLANコントローラ2504
シリーズ、シスコワイヤレス LANコン
トローラ5508シリーズ、シスコワイヤレ
ス LANコントローラ 7500シリーズ、シ
スコワイヤレス LANコントローラ 8500
シリーズにはインデックス 0。

• WiSM2の 2つのデータプレーンに対し
て、個々のデータプレーンまたは両方の

データプレーンの統計情報を表示するに

は、それぞれにインデックス 0または 1
またはその両方。

DP_number

SX/LC/T小型フォームファクタプラグイン
（SFP）モジュールのモデル/タイプと OUI部
品番号を表示します。

cfgtool -- dump.sfp

URL ACLデータベースをダンプします。urlacldb start-acl-id start-rule-index

データプレーンのVLANデータベースをダン
プします。

vlandb

データプレーンからコントロールプレーンへ

のメッセージの統計情報を表示します。

dpcp-stats

データプレーン統計カウンタをクリアします。clear stats

グローバルデータプレーン設定を表示しま

す。

systemdb

トラブルシューティングを有効にするため、

データプレーンのいくつかの最新メッセージ

を表示します。

debug

WLANの Application Visibility and Control
（AVC）統計情報を表示します。

wlanappstats

AVC統計情報を特定するために必要なWLAN
のWLAN ID。

wlan_id

データプレーンの Application Visibility and
Control（AVC）データベース統計情報を表示
します。

appqosdb

コマンドをクリアします。clear
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コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、本リリースで強化されました。追加された新しいキーワードは

urlacldbです。
8.3

このコマンドは、本リリースで強化されました。追加された新しいキーワードは

preauthurlです。
8.6

使用上のガイドライン なし

例

次に、SX/LC/T小型フォームファクタプラグイン（SFP）モジュールのモデル/タイプ
とそれぞれの OUI部品番号の例を示します。
(Cisco Controller) >debug fastpath status

STP Admin Physical Physical Link Link
Pr Type Stat Mode Mode Status Status Trap POE
SFPType
-- ------- ---- ------- ---------- ---------- ------ ------- -------
----------
1 Normal Forw Enable Auto 1000 Full Up Enable N/A
1000BaseTX
2 Normal Forw Enable Auto 1000 Full Up Enable N/A
1000BaseTX

次に、statusコマンドの実行中に表示される fastpathステータスの例を示します。
(Cisco Controller) >debug fastpath status

FP0.03:(119115)Received command: FP_CMD_ACL_COUNTER_GET
FP0.00:(119115)Received command: FP_CMD_ACL_COUNTER_GET
FP0.06:(119115)Received command: FP_CMD_ACL_COUNTER_GET
FP0.05:(119115)Received command: FP_CMD_ACL_COUNTER_GET
FP0.06:(119115)Received command: FP_CMD_ACL_COUNTER_GET
FP0.03:(119115)Received command: FP_CMD_ACL_COUNTER_GET
FP0.06:(119115)Received command: FP_CMD_ACL_COUNTER_GET
FP0.07:(119125)Received command: FP_CMD_ACL_COUNTER_GET
FP0.04:(119125)Received command: FP_CMD_ACL_COUNTER_GET
FP0.03:(119125)Received command: FP_CMD_ACL_COUNTER_GET

次に、debug fastpath log errorsコマンドの実行中に表示される fastpathエラーの例を示
します。

(Cisco Controller) >debug fastpath log errors

FP0.04:(873365)[fp_ingress_capwap:429]Discarding Control/Data
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Plane DTLS-Application packets after Lookup Failed
FP0.02:(873418)Change logDebugLevel from: 0x1e to 0x9

次に、debug fastpath log eventsコマンドの実行中に表示される fastpathイベントの例を
示します。

(Cisco Controller) >debug fastpath log events

FP0.09:(873796)[fp_ingress_capwap:429]Discarding Control/Dat
a Plane DTLS-Application packets after Lookup Failed
FP0.06:(873921)Change logDebugLevel from: 0x9 to 0x1e

次に、debug fastpath log showコマンドの実行中に表示される例を示します。
(Cisco Controller) >debug fastpath log show

FP0.07:(874033)Change logDebugLevel from: 0x1e to 0x9
Fastpath CPU0.02: FAST CACHE DISABLED
Fastpath CPU0.02: FAST CACHE ENABLED
Fastpath CPU0.00: Received command: FP_CMD_ADD_AP
Fastpath CPU0.05: Received command: FP_CMD_DEL_TUN4 ifTun=1113
Fastpath CPU0.03: Received command: FP_CMD_DEL_TUN4 ifTun=3161
Fastpath CPU0.03: Received command: FP_CMD_DEL_AP
FP0.02:[cmdDelMcastRgTun:6733]failed to delete mcast rg tun 0 ifTun=3161
FP0.07:[fp_ingress_capwap:429]Discarding Control/Data Plane
DTLS-Application packets after Lookup Failed
FP0.01:[fp_ingress_capwap:429]Discarding Control/Data Plane
DTLS-Application packets after Lookup Failed
Fastpath CPU0.01: Received command: FP_CMD_ADD_TUN4 type=CAPWAP
ifTun=1114 dstIP
=9.4.110.100 dstMac=2037.06e2.5ec4 dstIPv6=
0000:0000:0000:0000:0000:0000:0000:0000
Fastpath CPU0.01: Tunnel 1114 srcip=9041820 dstip=9046e64
xor=0x7644(30276) LAG Offset=0,0,0,0,1,0,1,4
Fastpath CPU0.09: Received command: FP_CMD_ADD_TUN4 type=CAPWAP
ifTun=3162 dstIP
=9.4.110.100 dstMac=2037.06e2.5ec4 dstIPv6=
0000:0000:0000:0000:0000:0000:0000:0000
Fastpath CPU0.09: Tunnel 3162 srcip=9041820 dstip=9046e64
xor=0x7644(30276) LAG Offset=0,0,0,0,1,0,1,4
Fastpath CPU0.00: Received command: FP_CMD_SET_INTERFACE_MTU
Fastpath CPU0.00: FAST CACHE DISABLED
Fastpath CPU0.00: FAST CACHE ENABLED
Fastpath CPU0.00: Received command: FP_CMD_ADD_AP
Fastpath CPU0.03: Received command: FP_CMD_UPDATE_EOIP for index=5122
Fastpath CPU0.02: Received command: FP_CMD_UPDATE_EOIP for index=5122
Fastpath CPU0.00: Received command: FP_CMD_DEL_TUN4 ifTun=1114
Fastpath CPU0.03: Received command: FP_CMD_DEL_TUN4 ifTun=3162
Fastpath CPU0.03: Received command: FP_CMD_DEL_AP
FP0.04:[cmdDelMcastRgTun:6733]failed to delete mcast rg tun 0 ifTun=3162
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debug flexconnect avc
Flexconnect Application Visibility and Control（AVC）イベントをデバッグするには、debug
flexconnect avcコマンドを使用します。

debug flexconnect ave {event | error | detail} {enable | disable}

構文の説明 FlexConnectAVCイベントをデバッグします。event

FlexConnect AVCエラーをデバッグします。error

FlexConnect AVCの詳細をデバッグします。detail

デバッグを有効にします。enable

デバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、イベントのデバッグアクションを有効にする例を示します。

(Cisco Controller) >debug flexconnect avc event enable

debugコマンド：a～ i
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debug flexconnect aaa
FlexConnectバックアップRADIUSサーバのイベントまたはエラーのデバッグを設定するには、
debug flexconnect aaaコマンドを使用します。

debug flexconnect aaa {event | error} {enable | disable}

構文の説明 FlexConnectRADIUSサーバイベントのデバッ
グを設定します。

event

FlexConnectRADIUSサーバエラーのデバッグ
を設定します。

error

FlexConnect RADIUSサーバ設定のデバッグを
有効にします。

enable

FlexConnect RADIUSサーバ設定のデバッグを
無効にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、FlexConnect RADIUSサーバイベントのデバッグを有効にする例を示します。
(Cisco Controller) >debug flexconnect aaa event enable

debugコマンド：a～ i
66

debugコマンド：a～ i
debug flexconnect aaa



debug flexconnect acl
FlexConnectアクセスコントロールリスト（ACL）のデバッグを設定するには、debugflexconnect
aclコマンドを使用します。

debug flexconnect acl {enable | disable}

構文の説明 FlexConnectACLのデバッグを有効にします。enable

FlexConnectACLのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、FlexConnect ACLのデバッグを有効にする例を示します。
(Cisco Controller) >debug flexconnect acl enable

debugコマンド：a～ i
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debug flexconnect cckm
FlexConnect Cisco Centralized Key Management（CCKM）高速ローミングのデバッグを設定する
には、debug flexconnect cckmコマンドを使用します。

debug flexconnect cckm {enable | disable}

構文の説明 FlexConnect CCKM高速ローミング設定のデ
バッグを有効にします。

enable

FlexConnect CCKM高速ローミング設定のデ
バッグを無効にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、FlexConnect CCKM高速ローミングイベントのデバッグを有効にする例を示し
ます。

(Cisco Controller) >debug flexconnect cckm event enable

debugコマンド：a～ i
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debug group
アクセスポイントのグループのデバッグを設定するには、debug group コマンドを使用しま
す。

debug group {enable | disable}

構文の説明 アクセスポイントグループのデバッグを有効

にします。

enable

アクセスポイントグループのデバッグを無効

にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、アクセスポイントグループのデバッグを有効にする例を示します。

(Cisco Controller) >debug group enable

debugコマンド：a～ i
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debug fmchs
コントローラの Fixed Mobile Convergence引き渡しサービス（FMCHS）のデバッグを設定する
には、debug fmchsコマンドを使用します。

debug fmchs {all | error | event | nmsp | packet} {enable | disable}

構文の説明 すべてのFMCHSメッセージのデバッグを設定します。all

FMCHSエラーのデバッグを設定します。error

FMCHSイベントのデバッグを設定します。event

FMCHS NMSPイベントのデバッグを設定します。nmsp

FMCHSパケットのデバッグを設定します。packet

FMCHSオプションのデバッグを有効にします。enable

FMCHSオプションのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、FMCHSイベントのデバッグを有効にする例を示します。
(Cisco Controller) >debug fmchs event enable

debugコマンド：a～ i
70

debugコマンド：a～ i
debug fmchs



debug flexconnect client ap
FlexConnectクライアントアクセスポイントのMACアドレスをデバッグするには、debug
flexconnect client apコマンドを使用します。

debug flexconnect client ap ap-name {add | delete} MAC-address1 MAC-address2 MAC-address3
MAC-address4

構文の説明 グループにMACアドレスを追加します。add

グループからMACアドレスを削除します。delete

クライアントのMACアドレスMAC-address

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、FlexConnectクライアントAPの 'room'MACアドレスをデバッグする例を示しま
す。

(Cisco Controller) >debug flexconnect client ap room add 00.0c.41.07.33.a6
0A.0c.52.17.97.b6

debugコマンド：a～ i
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debug flexconnect client ap syslog
FlexConnectクライアント APの syslogサーバのデバッグロギングを設定するには、debug
flexconnect client apコマンドを使用します。

debug flexconnect client ap ap-name syslog {ip-address |disable}

構文の説明 デバッグロギング用に syslogサーバ IPアドレスを設定します。ip-address

Syslogサーバへのデバッグロギングを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、FlexConnectクライアント AP 'room'のデバッグログ用に syslogサーバを設定す
る例を示します。

(Cisco Controller) >debug flexconnect client ap room syslog 192.168.1.1

debugコマンド：a～ i
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debug flexconnect client group
FlexConnectクライアントグループのMACアドレスをデバッグするには、debug flexconnect
client groupコマンドを使用します。

debug flexconnect client group group-name {add | delete} MAC-address1 MAC-address2
MAC-address3 MAC-address4

構文の説明 グループにMACアドレスを追加します。add

グループからMACアドレスを削除します。delete

クライアントのMACアドレス。MAC-address

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、FlexConnectクライアントグループのMACアドレスをデバッグする例を示しま
す。

(Cisco Controller) >debug flexconnect client group school add 00.0c.41.07.33.a6
0A.0c.52.17.97.b6

debugコマンド：a～ i
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debug flexconnect client group syslog
FlexConnectグループアクセスポイントの syslogをデバッグするには、debug flexconnect client
groupコマンドを使用します。

debug flexconnect client group group-name syslog ip-address | disable

構文の説明 デバッグロギング用に syslogサーバ IPアドレスを設定します。ip-address

Syslogサーバへのデバッグロギングを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、FlexConnectクライアントグループ 'school'をデバッグロギング用に設定する例
を示します。

(Cisco Controller) >debug flexconnect client group school syslog 192.168.1.1

debugコマンド：a～ i
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debug flexconnect group
FlexConnectアクセスポイントグループのデバッグを設定するには、debug flexconnect group
コマンドを使用します。

debug flexconnect group {enable | disable}

構文の説明 FlexConnectアクセスポイントグループのデ
バッグを有効にします。

enable

FlexConnectアクセスポイントグループのデ
バッグを無効にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、FlexConnectアクセスポイントグループのデバッグを有効にする例を示します。
(Cisco Controller) >debug flexconnect group enable

debugコマンド：a～ i
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debug ft
802.11rのデバッグを設定するには、debug ft コマンドを使用します。

debug ft {events | keys} {enable | disable}

構文の説明 802.11rイベントのデバッグを設定します。events

802.11rキーのデバッグを設定します。keys

802.11rオプションのデバッグを有効にします。enable

802.11rオプションのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、802.11rのデバッグを有効にする例を示します。
(Cisco Controller) >debug ft events enable

debugコマンド：a～ i
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debug hotspot
ホットスポットイベントまたはパケットのデバッグを設定するには、debug hotspot コマンド
を使用します。

debug hotspot {events | packets} {enable | disable} {enable | disable}

構文の説明 ホットスポットイベントのデバッグを設定します。events

ホットスポットパケットのデバッグを設定します。packets

ホットスポットオプションのデバッグを有効にします。enable

ホットスポットオプションのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ホットスポットイベントのデバッグを有効にする例を示します。

(Cisco Controller) >debug hotspot events enable

debugコマンド：a～ i
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debug ipv6
IPv6オプションのデバッグを設定するには、debug ipv6コマンドを使用します。

debug ipv6 {all | bt | classifier | errors | events | filter | fsm | gleaner | hwapi |
memory | ndsuppress | parser | policy | ra_throttler | switcher} {enable | disable}

構文の説明 すべての IPv6情報のデバッグを設定します。all

IPv6ネイバーバインディングテーブルのデバッグを設定します。bt

IPv6パケット分類子のデバッグを設定します。classifier

IPv6エラーのデバッグを設定します。errors

IPv6イベントのデバッグを設定します。events

IPv6のデバッグのためのフィルタを設定します。filter

IPv6有限ステートマシン（FSM）のデバッグを設定します。fsm

IPv6グリーナーのデバッグを設定します。エントリの学習は gleaning（グリー
ニング、収集）と呼ばれます。

gleaner

IPv6ハードウェア APIのデバッグを設定します。hwapi

IPv6バインディングテーブルメモリ使用量のデバッグを設定します。memory

抑制された IPv6ネイバー探索のデバッグを設定します。ndsuppress

IPv6パーサーのデバッグを設定します。parser

IPv6ポリシーのデバッグを設定します。policy

IPv6ルータアドバタイジングスロットラのデバッグを設定します。ra_throttler

IPv6スイッチャのデバッグを設定します。switcher

IPv6オプションのデバッグを有効にします。enable

IPv6オプションのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、IPv6ポリシーのデバッグを設定する例を示します。

debugコマンド：a～ i
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(Cisco Controller) >debug ipv6 policy enable

debugコマンド：a～ i
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debugコマンド：a～ i
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