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はじめに

ここでは、『に記載されているAireOSコマンドのみをサポートしています。また、他のマニュ
アルの入手方法についても説明します。この章は、次の項で構成されています。

•対象読者（liページ）
•表記法（liページ）
•関連資料（livページ）
•マニュアルの入手方法およびテクニカルサポート（livページ）

対象読者
このマニュアルは、シスコワイヤレスコントローラ（CiscoWLC）およびCisco Lightweightア
クセスポイント（CiscoAP）を設定および管理する経験豊富なネットワーク管理者を対象とし
ます。

testコマンドを使用すると、Cisco WLCの予期しない再起動など、システムが中断することが
あります。このため、デバッグ目的で testコマンドをCiscoWLCで使用する際はCiscoTechnical
Assistance Center（TAC）担当者の支援を受けることをお勧めします。

（注）

表記法
このマニュアルでは、次の表記法を使用しています。

説明表記法

コマンド、キーワード、およびユーザが入力するテキストは太字で記

載されます。

太字

文書のタイトル、新規用語、強調する用語、およびユーザが値を指定

する引数は、イタリック体で示しています。

イタリック体

角カッコの中の要素は、省略可能です。[ ]
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説明表記法

どれか1つを選択しなければならない必須キーワードは、波カッコで
囲み、縦棒で区切って示しています。

{x | y | z }

どれか1つを選択できる省略可能なキーワードは、角カッコで囲み、
縦棒で区切って示しています。

[ x | y | z ]

引用符を付けない一組の文字。stringの前後には引用符を使用しませ
ん。引用符を使用すると、その引用符も含めて stringとみなされま
す。

string

システムが表示する端末セッションおよび情報は、courierフォント

で示しています。

courierフォント

パスワードのように出力されない文字は、山カッコで囲んで示してい

ます。

<>

システムプロンプトに対するデフォルトの応答は、角カッコで囲ん

で示しています。

[]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、
コメント行であることを示します。

!、#

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「問題解決に役立つ情報」です。ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

「危険」の意味です。人身事故を予防するための注意事項が記述されています。機器の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意してくださ

い。（このマニュアルに記載されている警告の翻訳を参照するには、付録の「翻訳版の安全上

の警告」を参照してください）。

警告
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説明警告タイトル

Dit waarschuwingssymbool betekent gevaar. U verkeert in een situatie die
lichamelijk letsel kan veroorzaken. Voordat u aan enige apparatuur gaat werken,
dient u zich bewust te zijn van de bij elektrische schakelingen betrokken risico's
en dient u op de hoogte te zijn van standaard maatregelen om ongelukken te
voorkomen. (Voor vertalingen van de waarschuwingen die in deze publicatie
verschijnen, kunt u het aanhangsel "Translated SafetyWarnings" (Vertalingen
van veiligheidsvoorschriften) raadplegen.)

Waarschuwing

Tämä varoitusmerkki merkitsee vaaraa. Olet tilanteessa, joka voi johtaa
ruumiinvammaan. Ennen kuin työskentelet minkään laitteiston parissa, ota
selvää sähkökytkentöihin liittyvistä vaaroista ja tavanomaisista
onnettomuuksien ehkäisykeinoista. (Tässä julkaisussa esiintyvien varoitusten
käännökset löydät liitteestä "Translated Safety Warnings" (käännetyt
turvallisuutta koskevat varoitukset).)

Varoitus

Ce symbole d'avertissement indique un danger. Vous vous trouvez dans une
situation pouvant entraîner des blessures. Avant d'accéder à cet équipement,
soyez conscient des dangers posés par les circuits électriques et
familiarisez-vous avec les procédures courantes de prévention des accidents.
Pour obtenir les traductions des mises en garde figurant dans cette publication,
veuillez consulter l'annexe intitulée « Translated SafetyWarnings » (Traduction
des avis de sécurité).

Attention

Dieses Warnsymbol bedeutet Gefahr. Sie befinden sich in einer Situation, die
zu einer Körperverletzung führen könnte. Bevor Sie mit der Arbeit an
irgendeinem Gerät beginnen, seien Sie sich der mit elektrischen Stromkreisen
verbundenenGefahren und der Standardpraktiken zur Vermeidung vonUnfällen
bewußt. (Übersetzungen der in dieser Veröffentlichung enthaltenen
Warnhinweise finden Sie im Anhang mit dem Titel "Translated Safety
Warnings" (Übersetzung der Warnhinweise).)

Warnung

Questo simbolo di avvertenza indica un pericolo. Si è in una situazione che
può causare infortuni. Prima di lavorare su qualsiasi apparecchiatura, occorre
conoscere i pericoli relativi ai circuiti elettrici ed essere al corrente delle
pratiche standard per la prevenzione di incidenti. La traduzione delle avvertenze
riportate in questa pubblicazione si trova nell'appendice, "Translated Safety
Warnings" (Traduzione delle avvertenze di sicurezza).

Avvertenza

Dette varselsymbolet betyr fare. Du befinner deg i en situasjon som kan føre
til personskade. Før du utfører arbeid på utstyr, må du være oppmerksom på
de faremomentene som elektriske kretser innebærer, samt gjøre deg kjent med
vanlig praksis når det gjelder å unngå ulykker. (Hvis du vil se oversettelser av
de advarslene som finnes i denne publikasjonen, kan du se i vedlegget
"Translated Safety Warnings" [Oversatte sikkerhetsadvarsler].)

Advarsel

Este símbolo de aviso indica perigo. Encontra-se numa situação que lhe poderá
causar danos fisicos. Antes de começar a trabalhar com qualquer equipamento,
familiarize-se com os perigos relacionados com circuitos eléctricos, e com
quaisquer práticas comuns que possam prevenir possíveis acidentes. (Para ver
as traduções dos avisos que constam desta publicação, consulte o apêndice
"Translated Safety Warnings" - "Traduções dos Avisos de Segurança").

Aviso
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説明警告タイトル

Este símbolo de aviso significa peligro. Existe riesgo para su integridad física.
Antes de manipular cualquier equipo, considerar los riesgos que entraña la
corriente eléctrica y familiarizarse con los procedimientos estándar de
prevención de accidentes. (Para ver traducciones de las advertencias que
aparecen en esta publicación, consultar el apéndice titulado "Translated Safety
Warnings.")

¡Advertencia!

Denna varningssymbol signalerar fara. Du befinner dig i en situation som kan
leda till personskada. Innan du utför arbete på någon utrustning måste du vara
medveten om farorna med elkretsar och känna till vanligt förfarande för att
förebygga skador. (Se förklaringar av de varningar som förekommer i denna
publikation i appendix "Translated Safety Warnings" [Översatta
säkerhetsvarningar].)

Varning

関連資料

Ciscoソリューションについては、併せて次のマニュアルも参照してください。

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、
毎月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新
規および改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html

『What'sNew inCiscoProductDocumentation』はRSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定する

こともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン 2.0を
サポートしています。

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
liv

はじめに

関連資料

http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html


第 I 部

コマンドラインインターフェイスの使用
•コマンドラインインターフェイスの使用（1ページ）





コマンドラインインターフェイスの使用

この章は、次の内容で構成されています。

• CLIコマンドのキーボードショートカット（2ページ）
•対話型ヘルプ機能の使用（4ページ）
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CLIコマンドのキーボードショートカット
次の表には、コントローラのコマンドラインを入力し、編集するのに役立つ CLIキーボード
ショートカットを示します。

表 1 : CLIコマンドのキーボードショートカット

キーボードのショートカット説明アクション

Esc+Iカーソルの位置にある単語を

小文字に変更します。

変更

Esc+uカーソルの位置にある単語を

大文字に変更します。

Ctrl+h、Delete、または Back
Spaceキー

カーソルの左にある文字。削除

Ctrl+uカーソル位置から行の先頭ま

でのすべての文字。

Ctrl+kカーソル位置から行の末尾ま

でのすべての文字。

Esc+dカーソル位置から単語の末尾

までのすべての文字。

Ctrl+wまたは Esc Backspaceカーソル位置の左の単語。

q、Q、または Ctrl+C詳細出力を終了します。詳細な出力を表示します。

Space次の追加画面。デフォルトは

1画面です。複数の画面を表示
するには、Spaceキーを押す前
に番号を入力します。

Enter次の行。デフォルトは 1行で
す。複数の行を表示するに

は、Enterキーを押す前に番号
を入力します。

Ctrl+mEnterまたは Returnキー文字。

Ctrl+tまたは Tabキーコマンドまたは省略形を展開します。

Ctrl+bまたは左矢印キー左（後ろ）に 1文字。カーソルを移動します。

Ctrl+fまたは右矢印キー右（前）に 1文字。
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キーボードのショートカット説明アクション

Esc+b現在の単語または以前に入力

した単語の先頭まで、左（後

ろ）に 1単語。

Esc+f現在の単語または次の単語の

末尾まで、右（前）に 1単
語。

Ctrl+aコマンドラインの先頭へ移動

します。

Ctrl+e行の末尾。

Ctrl+lまたは Ctrl+rプロンプトで画面を再描画します。

Ctrl-z任意の設定モードから EXECモードに戻ります。

exitコマンド前のモードに戻るか、または EXECモードから CLIを終了し
ます。

Ctrl+tカーソルの左にある文字を、カーソル位置の文字と置き換え

ます。
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対話型ヘルプ機能の使用
疑問符（?）文字を入力すると、コマンドラインにコマンドについて、次の種類のヘルプが表
示されます。次の表に、対話型ヘルプ機能のリストを示します。

表 2 :対話型ヘルプ機能のリスト

説明コマンド

任意のコマンドモードでヘルプ機能を簡単に

説明します。

help

特定のコマンドモードで使用可能なすべての

コマンドをリストします。

コマンドプロンプトで ?を入力

文字列で始まるコマンドの一覧を表示します。コマンドの一部?

特定のコマンド名を補完します。コマンドの一部<Tab>

コマンドに関連付けられたキーワード、引数、

またはその両方を示します。

コマンド ?

キーワードに関連する引数の一覧を表示しま

す。

コマンドキーワード ?

helpコマンドの使用方法

始める前に

キーボードコマンドを検索するには、ルートレベルで helpコマンドを使用します。

help

ヘルプは、疑問符「?」を入力することによって、コマンドの任意の位置で、要求できます。
一致する項目がない場合、ヘルプリストは空になります。?を入力して利用できるオプション
が表示されるまで、後ろに戻る必要があります。次の2つのタイプのヘルプを使用できます。

1. コマンド引数を入力する準備ができているときに、詳細なヘルプを利用でき、使用できる
各引数が説明されます。

2. 引数の一部を入力し、入力した引数と一致する引数を知りたいときに、部分的なヘルプが
提供されます（show pr?など）。

例：

> help
HELP:
Special keys:
DEL, BS... delete previous character

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
4

コマンドラインインターフェイスの使用

対話型ヘルプ機能の使用



Ctrl-A .... go to beginning of line
Ctrl-E .... go to end of line
Ctrl-F .... go forward one character
Ctrl-B .... go backward one character
Ctrl-D .... delete current character
Ctrl-U, X. delete to beginning of line
Ctrl-K .... delete to end of line
Ctrl-W .... delete previous word
Ctrl-T .... transpose previous character
Ctrl-P .... go to previous line in history buffer
Ctrl-N .... go to next line in history buffer
Ctrl-Z .... return to root command prompt
Tab, <SPACE> command-line completion
Exit .... go to next lower command prompt
? .... list choices

?コマンドの使用方法

始める前に

コマンドツリーの現在レベルのコマンドすべてや、特定のコマンドの詳細情報を表示するに

は、?コマンドを使用します。

コマンド名 ?

コマンド情報の要求を入力するときには、command nameと ?の間にスペースを入れてくださ
い。

例

このコマンドは、ルートレベルから使用可能なすべてのコマンドとレベルを示しま

す。

> ?
clear Clear selected configuration elements.
config Configure switch options and settings.
debug Manages system debug options.
help Help
linktest Perform a link test to a specified MAC address.
logout Exit this session. Any unsaved changes are lost.
ping Send ICMP echo packets to a specified IP address.
reset Reset options.
save Save switch configurations.
show Display switch options and settings.
transfer Transfer a file to or from the switch.

コマンドの一部と ?の使用法

始める前に

文字列で始まるコマンドの一覧を表示するには、コマンドの一部と ?を使用します。

partial command?
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コマンドと疑問符の間にスペースは使用できません。

次に、文字列「ad」で始まるコマンドを出力する例を示します。

> controller> config>ad?

文字列「ad」と一致するコマンドは、次のとおりです。

advanced

コマンド名の一部と <tab>の使用法

始める前に

途中まで入力したコマンド名をすべて入力するには、コマンドの一部と <tab>を使用します。

partial command<tab>

コマンドと <tab>間にスペースは使用できません。

次に、途中まで入力した文字列「cert」で始まるコマンド名をすべて入力する例を示します。

Controller >config>cert<tab> certificate

コマンドと ?の使用法

例

コマンドに関連するキーワード、引数、または両方を一覧表示するには、コマンドと

?を使用します。
command-name ?

コマンドと疑問符の間にスペースが必要です。

次に、aclコマンドの引数およびキーワードをリストする例を示します。

Controller >config acl ?

以下に類似した情報が表示されます。

apply Applies the ACL to the data path.
counter Start/Stop the ACL Counters.
create Create a new ACL.
delete Delete an ACL.
rule Configure rules in the ACL.
cpu Configure the CPU ACL Information
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コマンドキーワード?
キーワードに関連する引数の一覧を表示するには、コマンドキーワードと ?を使用します。
command keyword ?

キーワードと疑問符の間にスペースが必要です。

次に、キーワード cpuに関連する引数を表示する例を示します。

Controller >config acl cpu ?

以下に類似した情報が表示されます。

none None - Disable the CPU ACL
<name> <name> - Name of the CPU ACL
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第 II 部

clearコマンド
• clearコマンド：a～ l（11ページ）
• clearコマンド：m～ z（31ページ）





clearコマンド：a～ l

• clear advanced（12ページ）
• clear acl counters（13ページ）
• clear ap config（14ページ）
• clear ap eventlog（15ページ）
• clear ap join stats（16ページ）
• clear arp（17ページ）
• clear ap tsm（18ページ）
• clear atf（19ページ）
• clear avc statistics（20ページ）
• clear client tsm（22ページ）
• clear config（23ページ）
• clear ext-webauth-url（24ページ）
• clear location rfid（25ページ）
• clear location statistics rfid（26ページ）
• clear locp statistics（27ページ）
• clear login-banner（28ページ）
• clear lwapp private-config（29ページ）
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clear advanced
EDCAパラメータ、パケットパラメータ、または最適化ローミング統計情報をデフォルト値に
リセットするには、clear advancedコマンドを使用します。

clear advanced {802.11a | 802.11b} {optimized-roaming stats | packet | edca-parameter }

構文の説明 802.11aネットワークを指定します。802.11a

802.11bネットワークを指定します。802.11b

802.11a最適化ローミング統計情報をクリックします。optimized-roaming
stats

802.11aパケットパラメータ設定をクリアします。パケット

802.11a EDCAパラメータ設定をクリックします。edca-parameter

コマンドデフォルト なし

次に、EDCAパラメータ値をデフォルトにリセットする例を示します。

(Cisco Controller) >clear advanced 802.11a optimized-roaming stats

(Cisco Controller) >clear advanced 802.11a packet

(Cisco Controller) >clear advanced 802.11a edca-parameter
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clear acl counters
アクセスコントロールリスト（ACL）の現在のカウンタをクリアするには、clear acl counters
コマンドを使用します。

clear acl counters acl_name

構文の説明 ACL名です。acl_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン ACLコントローラは、Cisco 4400 Series Controller、CiscoWiSM、およびCatalyst 3750G Integrated
Wireless LAN Controller Switchの各コントローラ上でのみ使用できます。

次に、acl1の現在のカウンタをクリアする例を示します。

(Cisco Controller) >clear acl counters acl1
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clear ap config
Lightweightアクセスポイントの設定をクリア（デフォルト値にリセット）するには、clear ap
configコマンドを使用します。

clear ap config ap_name

構文の説明 アクセスポイント名。ap_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン このコマンドを入力しても、アクセスポイントの固定 IPアドレスはクリアされません。

次に ap1240_322115という名前のアクセスポイント用のアクセスポイントの設定をク
リアする例を示します。

(Cisco Controller) >clear ap config ap1240_322115
Clear ap-config will clear ap config and reboot the AP. Are you sure you want continue?
(y/n)
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clear ap eventlog
既存のイベントログを削除し、コントローラに結合されている特定のアクセスポイントまた

はすべてのアクセスポイント用に空のイベントログファイルを作成するには、clearapeventlog
コマンドを使用します。

clear ap eventlog {specific ap_name | all}

構文の説明 特定のアクセスポイントログファイルを指定

します。

specific

イベントログファイルが空にされるアクセス

ポイントの名前。

ap_name

コントローラに接続されているすべてのアク

セスポイントのイベントログを削除します。

all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、すべてのアクセスポイントのイベントログを削除する例を示します。

(Cisco Controller) >clear ap eventlog all
This will clear event log contents for all APs. Do you want continue? (y/n) :y
All AP event log contents have been successfully cleared.
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clear ap join stats
すべてのアクセスポイントまたは特定のアクセスポイントの参加統計情報をクリアするには、

clear ap join statsコマンドを使用します。

clear ap join stats {all | ap_mac}

構文の説明 すべてのアクセスポイントを指定します。all

アクセスポイントのMACアドレス。ap_mac

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、すべてのアクセスポイントの参加統計情報をクリアする例を示します。

(Cisco Controller) >clear ap join stats all
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clear arp
Address Resolution Protocol（ARP）テーブルをクリアするには、clear arpコマンドを使用しま
す。

clear arp

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ARPテーブルを消去する例を示します。

(Cisco Controller) >clear arp
Are you sure you want to clear the ARP cache? (y/n)

関連コマンド clear transfer

clear download datatype

clear download filename

clear download mode

clear download serverip

clear download start

clear upload datatype

clear upload filename

clear upload mode

clear upload path

clear upload serverip

clear upload start

clear stats port
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clear ap tsm
アクセスポイントにアソシエートされたクライアントのトラフィックストリームメトリック

（TSM）統計情報をクリアするには、clear ap tsm コマンドを使用します。

clear ap tsm {802.11a | 802.11b} cisco_ap all

構文の説明 アクセスポイントにアソシエートされたクライアントの 802.11a TSM統計情報を
クリアします。

802.11a

アクセスポイントにアソシエートされたクライアントの 802.11b TSM統計情報を
クリアします。

802.11b

Cisco Lightweightアクセスポイント。cisco_ap

アクセスポイントにアソシエートされたクライアントの TSM統計情報をクリアし
ます。

all

コマンドデフォルト なし

次に、アクセスポイントのすべてのクライアントに対する 802.11a TSM統計情報をク
リアする例を示します。

(Cisco Controller) >clear ap tsm 802.11a AP3600_1 all
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clear atf
Cisco Air Time Fairnessの設定または統計情報をクリアするには、clear atfコマンドを使用しま
す。

clear atf {config | statistics}

構文の説明 Cisco ATFの設定をクリアします。config

CiscoATFの統計情報をクリアします。statistics

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1

次に、clear atf configコマンドの出力例を示します。
(Cisco Controller) >clear atf config
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clear avc statistics
クライアントの Application Visibility and Control（AVC）統計情報、ゲスト LAN、リモート
LAN、またはWLANをクリアするには、clear avc statistics コマンドを使用します。

clear avc statistics {client {all | client-mac} | guest-lan {all | guest-lan-id} | remote-lan
{all | remote-lan-id} | wlan {all | wlan-id}}

構文の説明 クライアント AVC統計情報をクリアします。client

すべてのクライアント AVC統計情報をクリアしま
す。

all

クライアントのMACアドレス。client-mac

ゲスト LANの AVC統計情報をクリアします。guest-lan

すべてのゲスト LANの AVC統計情報をクリアしま
す。

all

1～ 5のゲスト LAN識別子。guest_lan_id

リモート LANの AVC統計情報をクリアします。remote-lan

すべてのリモート LANの AVC統計情報をクリアし
ます。

all

1～ 512のリモート LAN識別子。remote-lan-id

WLANの AVC統計情報をクリアします。wlan

すべてのWLANの AVC統計情報をクリアします。all

1～ 512のWLAN識別子。wlan-id

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、クライアントの AVC統計情報をクリアする例を示します。

(Cisco Controller) >clear avc statistics client 00:21:1b:ea:36:60

関連コマンド config avc profile create
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config avc profile delete

config avc profile rule

config wlan avc

show avc profile

show avc applications

show avc statistics

debug avc error

debug avc events
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clear client tsm
このクライアントがアソシエートされた特定のアクセスポイントまたはすべてのアクセスポ

イントのトラフィックストリームメトリック（TSM）統計情報をクリアするには、clear client
tsmコマンドを使用します。

clear client tsm {802.11a | 802.11b} client_mac {ap_mac | all}

構文の説明 802.11aネットワークを指定します。802.11a

802.11bネットワークを指定します。802.11b

クライアントのMACアドレス。client_mac

Cisco LightweightアクセスポイントのMACア
ドレス。

ap_mac

すべてのアクセスポイントを指定します。all

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、MACアドレスが 00:40:96:a8:f7:98の TSMをクリアする例を示します。

(Cisco Controller) >clear client tsm 802.11a 00:40:96:a8:f7:98 all

関連コマンド clear upload start
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clear config
設定データを工場出荷時のデフォルト設定にリセットするには、clearconfigコマンドを使用し
ます。

clear config

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、工場出荷時のデフォルトに設定データをリセットする例を示します。

(Cisco Controller) >clear config
Are you sure you want to clear the configuration? (y/n)
n
Configuration not cleared!

関連コマンド clear transfer

clear download datatype

clear download filename

clear download mode

clear download serverip

clear download start

clear upload datatype

clear upload filename

clear upload mode

clear upload path

clear upload serverip

clear upload start

clear stats port
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clear ext-webauth-url
外部Web認証の URLをクリアするには、clear ext-webauth-urlコマンドを使用します。

clear ext-webauth-url

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、外部Web認証 URLをクリアする例を示します。

(Cisco Controller) >clear ext-webauth-url
URL cleared.

関連コマンド clear transfer

clear download datatype

clear download filename

clear download mode

clear download serverip

clear download start

clear upload datatype

clear upload filename

clear upload mode

clear upload path

clear upload serverip

clear upload start

clear stats port
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clear location rfid
データベース全体から、特定の無線周波数 ID（RFID）タグまたはすべての RFIDタグをクリ
アするには、clear location rfid コマンドを使用します。

clear location rfid {mac_address | all}

構文の説明 特定の RFIDタグのMACアドレス。mac_address

データベース上のすべてのRFIDタグを指定し
ます。

all

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、データベース上のすべての RFIDタグをクリアする例を示します。

(Cisco Controller) >clear location rfid all

関連コマンド clear location statistics rfid

config location

show location

show location statistics rfid
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clear location statistics rfid
無線周波数 ID（RFID）の統計情報をクリアするには、clear location statistics rfid コマンドを
使用します。

clear location statistics rfid

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、RFIDの統計情報をクリアする例を示します。

(Cisco Controller) >clear location statistics rfid

関連コマンド config location

show location

show location statistics rfid
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clear locp statistics
ロケーションプロトコル（LOCP）統計情報をクリアするには、clear locp statistics コマンド
を使用します。

clear locp statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、LOCPに関連する統計情報をクリアする例を示します。

(Cisco Controller) >clear locp statistics

関連コマンド clear nmsp statistics

config nmsp notify-interval measurement

show nmsp notify-interval summary

show nmsp statistics

show nmsp status
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clear login-banner
コントローラからログインバナーファイルを削除するには、clear login-bannerコマンドを使
用します。

clear login-banner

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、ログインバナーファイルをクリアする例を示します。

(Cisco Controller) >clear login-banner

関連コマンド transfer download datatype
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clear lwapp private-config
スタティック IPアドレスとコントローラ IPアドレス設定を含むアクセスポイントの現在の
Lightweightアクセスポイントプロトコル（LWAPP）プライベート設定をクリア（デフォルト
値にリセット）するには、clear lwapp private-configコマンドを使用します。

clear lwapp private-config

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン アクセスポイントのコンソールポートにコマンドを入力します。

アクセスポイントのコンソールポートを使用してアクセスポイントの FlexConnect設定を変
更する前に、アクセスポイントをスタンドアロンモード（Cisco WLCに接続されていない状
態）にし、clear lwapp private-configコマンドを使用して現在の LWAPPプライベート設定を
削除する必要があります。

アクセスポイントで Cisco Access Point IOS Release 12.3(11)JX1以降のリリースが実行されてい
る必要があります。

（注）

次に、アクセスポイントの現在の LWAPPプライベート設定をクリアする例を示しま
す。

ap_console >clear lwapp private-config
removing the reap config file flash:/lwapp_reap.cfg
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clearコマンド：m～ z

• clear mdns service-database（32ページ）
• clear nmsp statistics（33ページ）
• clear radius acct statistics（34ページ）
• clear session（35ページ）
• clear tacacs auth statistics（36ページ）
• clear redirect-url（37ページ）
• clear stats ap wlan（38ページ）
• clear stats local-auth（39ページ）
• clear stats mobility（40ページ）
• clear stats port（41ページ）
• clear stats radius（42ページ）
• clear stats smart-lic（44ページ）
• clear stats switch（45ページ）
• clear stats tacacs（46ページ）
• clear transfer（47ページ）
• clear traplog（48ページ）
• clear webimage（49ページ）
• clear webmessage（50ページ）
• clear webtitle（51ページ）
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clear mdns service-database
マルチキャストDNSサービスデータベースをクリアするには、clearmdns service-database コ
マンドを使用します。

clear mdns service-database {all | service-name}

構文の説明 mDNSサービスデータベースをクリアします。all

mDNSサービスの名前。CiscoWLCはmDNSサービスの詳細をクリアします。service-name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン Cisco WLCは、マスターサービスデータベースで mDNSサービスが利用できる場合にのみ、
このサービスのアドバタイズメントをスヌーピングおよび学習します。

次に mDNSサービスデータベースをクリアする例を示します。

(Cisco Controller) >clear mdns service-database all

関連コマンド config mdns query interval

config mdns service

config mdns snooping

config interface mdns-profile

config interface group mdns-profile

config wlan mdns

show mdns profile

show mnds service

config mdns profile

debug mdns all

debug mdns error

debug mdns detail

debug mdns message
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clear nmsp statistics
ネットワークモビリティサービスプロトコル（NMSP）の統計情報をクリアするには、clear
nmsp statisticsコマンドを使用します。

clear nmsp statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、NMSP統計情報ログファイルを削除する例を示します。

(Cisco Controller) >clear nmsp statistics

関連コマンド clear locp statistics

config nmsp notify-interval measurement

show nmsp notify-interval summary

show nmsp status
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clear radius acct statistics
コントローラで RADIUSアカウンティングの統計情報をクリアするには、clear radius acc
statisticsコマンドを使用します。

clear radius acct statistics [index | all]

構文の説明 （任意）RADIUSアカウンティングサーバの
インデックスを指定します。

index

（任意）すべての RADIUSアカウンティング
サーバを指定します。

all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUSアカウンティング統計情報をクリアする例を示します。

(Cisco Controller) >clear radius acc statistics

関連コマンド show radius acct statistics
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clear session
ユーザが Telnetまたは SSHを介してログインするときに作成されるセッションをクリアする
には、clear sessionコマンドを使用します。

clear session session-id

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

使用上のガイドライン セッションをクリアするためのセッション IDは、show login-sessionコマンドから取得される
必要があります。

次に、Telnetまたは SSHセッションをクリアする例を示します。

(Cisco Controller) >clear session 3
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clear tacacs auth statistics
コントローラで RADIUS認証サーバ統計情報をクリアするには、clear tacacs auth statisticsコ
マンドを使用します。

clear tacacs auth statistics [index | all]

構文の説明 （任意）RADIUS認証サーバのインデックス
を指定します。

index

（任意）すべての RADIUS認証サーバを指定
します。

all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUS認証サーバの統計情報をクリアする例を示します。

(Cisco Controller) >clear tacacs auth statistics

関連コマンド show tacacs auth statistics

show tacacs summary

config tacacs auth
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clear redirect-url
Ciscoワイヤレス LANコントローラでカスタムWeb認証のリダイレクト用 URLをクリアする
には、clear redirect-urlコマンドを使用します。

clear redirect-url

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、カスタムWeb認証のリダイレクト用 URLをクリアする例を示します。

(Cisco Controller) >clear redirect-url
URL cleared.

関連コマンド clear transfer

clear download datatype

clear download filename

clear download mode

clear download path

clear download start

clear upload datatype

clear upload filename

clear upload mode

clear upload path

clear upload serverip

clear upload start
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clear stats ap wlan
WLANの統計情報をクリアするには、clear stats ap wlanコマンドを使用します。

clear stats ap wlan cisco_ap

構文の説明 選択した構成要素。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、アクセスポイント cisco_apのWLAN設定要素をクリアする例を示します。
(Cisco Controller) >clear stats ap wlan cisco_ap
WLAN statistics cleared.
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clear stats local-auth
ローカルの拡張認証プロトコル（EAP）統計情報をクリアするには、clear stats local-authコマ
ンドを使用します。

clear stats local-auth

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ローカルの EAP統計情報をクリアする例を示します。

(Cisco Controller) >clear stats local-auth
Local EAP Authentication Stats Cleared.

関連コマンド config local-auth active-timeout

config local-auth eap-profile

config local-auth method fast

config local-auth user-credentials

debug aaa local-auth

show local-auth certificates

show local-auth config

show local-auth statistics
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clear stats mobility
Mobility Managerの統計情報をクリアするには、clear stats mobilityコマンドを使用します。

clear stats mobility

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Mobility Managerの統計情報をクリアする例を示します。

(Cisco Controller) >clear stats mobility

Mobility stats cleared.

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
40

clearコマンド
clear stats mobility



clear stats port
特定のポートの統計カウンタをクリアするには、clear stats portコマンドを使用します。

clear stats port port

構文の説明 物理インターフェイスのポート番号。port

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ポート 9の統計情報カウンタをクリアする例を示します。

(Cisco Controller) >clear stats port 9

関連コマンド clear transfer

clear download datatype

clear download datatype

clear download filename

clear download mode

clear download serverip

clear download start

clear upload datatype

clear upload filename

clear upload mode

clear upload path

clear upload serverip

clear upload start

clear stats port
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clear stats radius
1つ以上の RADIUSサーバの統計情報をクリアするには、clear stats radiusコマンドを使用し
ます。

clear stats radius {auth | acct} {index | all}

構文の説明 認証に関する統計情報をクリアします。auth

アカウンティングに関する統計情報をクリア

します。

acct

クリアする RADIUSサーバのインデックス番
号を指定します。

index

すべての RADIUSサーバの統計情報をクリア
します。

all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、すべての RADIUS認証サーバの統計情報をクリアする例を示します。

(Cisco Controller) >clear stats radius auth all

関連コマンド clear transfer

clear download datatype

clear download filename

clear download mode

clear download serverip

clear download start

clear upload datatype

clear upload filename

clear upload mode

clear upload path

clear upload serverip

clear upload start
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clear stats port
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clear stats smart-lic
シスコスマートソフトウェアのすべての統計情報をクリアするには、clear stats smart-licコマ
ンドを使用します。

clear stats smart-lic

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.2

次に、スマートライセンスの統計情報をクリアする例を示します。

(Cisco Controller) >clear stats smart-lic

Initiated Smart Licensing statistics clear
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clear stats switch
CiscoワイヤレスLANコントローラのすべてのスイッチ統計情報カウンタをクリアするには、
clear stats switchコマンドを使用します。

clear stats switch

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、すべてのスイッチ統計カウンタをクリアする例を示します。

(Cisco Controller) >clear stats switch

関連コマンド clear transfer

clear download datatype

clear download filename

clear download mode

clear download path

clear download start

clear upload datatype

clear upload filename

clear upload mode

clear upload path

clear upload serverip

clear upload start
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clear stats tacacs
コントローラで TACACS+サーバの統計情報をクリアするには、clear stats tacacsコマンドを
使用します。

clear stats tacacs [auth | athr | acct] [index | all]

構文の説明 （任意）TACACS+認証サーバの統計情報をク
リアします。

auth

（任意）TACACS+許可サーバの統計情報をク
リアします。

athr

（任意）TACACS+アカウンティングサーバ
の統計情報をクリアします。

acct

（任意）TACACS+サーバのインデックスを指
定します。

index

（任意）すべての TACACS+サーバを指定し
ます。

all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、インデックス 1の TACACS+アカウンティングサーバの統計情報をクリアする
例を示します。

(Cisco Controller) >clear stats tacacs acct 1

関連コマンド show tacacs summary
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clear transfer
転送情報をクリアするには、clear transferコマンドを使用します。

clear transfer

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、転送情報をクリアする例を示します。

(Cisco Controller) >clear transfer
Are you sure you want to clear the transfer information? (y/n) y
Transfer Information Cleared.

関連コマンド transfer upload datatype

transfer upload pac

transfer upload password

transfer upload port

transfer upload path

transfer upload username

transfer upload datatype

transfer upload serverip

transfer upload start
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clear traplog
トラップログをクリアするには、clear traplogコマンドを使用します。

clear traplog

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、トラップログをクリアする例を示します。

(Cisco Controller) >clear traplog
Are you sure you want to clear the trap log? (y/n) y
Trap Log Cleared.

関連コマンド clear transfer

clear download datatype

clear download filename

clear download mode

clear download path

clear download serverip

clear download start

clear upload filename

clear upload mode

clear upload path

clear upload serverip

clear upload start
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clear webimage
カスタムWeb認証のイメージをクリアするには、clear webimageコマンドを使用します。

clear webimage

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、カスタムWeb認証イメージをクリアする例を示します。

(Cisco Controller) >clear webimage

関連コマンド clear transfer

clear download datatype

clear download filename

clear download mode

clear download path

clear download serverip

clear download start

clear upload filename

clear upload mode

clear upload path

clear upload serverip

clear upload start
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clear webmessage
カスタムWeb認証のメッセージをクリアするには、clearwebmessageコマンドを使用します。

clear webmessage

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、カスタムWeb認証のメッセージをクリアする例を示します。

(Cisco Controller) >clear webmessage
Message cleared.

関連コマンド clear transfer

clear download datatype

clear download filename

clear download mode

clear download path

clear download serverip

clear download start

clear upload filename

clear upload mode

clear upload path

clear upload serverip

clear upload start
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clear webtitle
カスタムWeb認証のタイトルをクリアするには、clear webtitleコマンドを使用します。

clear webtitle

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、カスタムWeb認証のタイトルをクリアする例を示します。

(Cisco Controller) >clear webtitle
Title cleared.

関連コマンド clear transfer

clear download datatype

clear download filename

clear download mode

clear download path

clear download serverip

clear download start

clear upload filename

clear upload mode

clear upload path

clear upload serverip

clear upload start
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第 III 部

コンフィギュレーションコマンド
• configコマンド：802.11（55ページ）
• configコマンド：a～ i（175ページ）
• configコマンド：j～ q（543ページ）
• configコマンド：r～ z（797ページ）





configコマンド：802.11

• config 802.11-abgn（58ページ）
• config 802.11a 11acsupport（59ページ）
• config 802.11-a antenna extAntGain（60ページ）
• config 802.11-a channel ap（61ページ）
• config 802.11-a txpower ap（62ページ）
• config 802.11 antenna diversity（63ページ）
• config 802.11 antenna extAntGain（64ページ）
• config 802.11 antenna mode（65ページ）
• config 802.11 antenna selection（66ページ）
• config 802.11b 11gSupport（67ページ）
• config 802.11b preamble（68ページ）
• config 802.11h channelswitch（69ページ）
• config 802.11h powerconstraint（70ページ）
• config 802.11h setchannel（71ページ）
• config 802.11 11nsupport（72ページ）
• config 802.11 11nsupport a-mpdu tx priority（73ページ）
• config 802.11 11nsupport a-mpdu tx scheduler（75ページ）
• config 802.11 11nsupport antenna（76ページ）
• config 802.11 11nsupport guard-interval（77ページ）
• config 802.11 11nsupport mcs tx（78ページ）
• config 802.11 11nsupport rifs（80ページ）
• config 802.11 antenna diversity（81ページ）
• config 802.11 antenna extAntGain（82ページ）
• config 802.11 antenna mode（83ページ）
• config 802.11 antenna selection（84ページ）
• config 802.11 channel（85ページ）
• config 802.11 channel ap（87ページ）
• config 802.11 chan_width（88ページ）
• config 802.11 rx-sop threshold（90ページ）
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• config 802.11 txPower（92ページ）
• config 802.11 beamforming（94ページ）
• config 802.11h channelswitch（96ページ）
• config 802.11h powerconstraint（97ページ）
• config 802.11h setchannel（98ページ）
• config 802.11h smart dfs（99ページ）
• config 802.11 11nsupport（100ページ）
• config 802.11 11nsupport a-mpdu tx priority（101ページ）
• config 802.11 11nsupport a-mpdu tx scheduler（103ページ）
• config 802.11 11nsupport antenna（104ページ）
• config 802.11 11nsupport guard-interval（105ページ）
• config 802.11 11nsupport mcs tx（106ページ）
• config 802.11 11nsupport rifs（108ページ）
• config 802.11 beacon period（109ページ）
• config 802.11 cac defaults（110ページ）
• config 802.11 cac video acm（112ページ）
• config 802.11 cac video cac-method（114ページ）
• config 802.11 cac video load-based（116ページ）
• config 802.11 cac video max-bandwidth（118ページ）
• config 802.11 cac media-stream（120ページ）
• config 802.11 cac multimedia（122ページ）
• config 802.11 cac video roam-bandwidth（124ページ）
• config 802.11 cac video sip（126ページ）
• config 802.11 cac video tspec-inactivity-timeout（128ページ）
• config 802.11 cac voice acm（130ページ）
• config 802.11 cac voice max-bandwidth（132ページ）
• config 802.11 cac voice roam-bandwidth（134ページ）
• config 802.11 cac voice tspec-inactivity-timeout（136ページ）
• config 802.11 cac voice load-based（138ページ）
• config 802.11 cac voice max-calls（140ページ）
• config 802.11 cac voice sip bandwidth（142ページ）
• config 802.11 cac voice sip codec（144ページ）
• config 802.11 cac voice stream-size（146ページ）
• config 802.11 cleanair（148ページ）
• config 802.11 cleanair device（151ページ）
• config 802.11 cleanair alarm（153ページ）
• config 802.11 disable（155ページ）
• config 802.11 dtpc（156ページ）
• config 802.11 enable（157ページ）
• config 802.11 exp-bwreq（159ページ）
• config 802.11 fragmentation（160ページ）
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• config 802.11 l2roam rf-params（161ページ）
• config 802.11 max-clients（164ページ）
• config 802.11 media-stream multicast-direct（165ページ）
• config 802.11 media-stream video-redirect（167ページ）
• config 802.11 multicast data-rate（168ページ）
• config 802.11 rate（169ページ）
• config 802.11 rssi-check（171ページ）
• config 802.11 rssi-threshold（172ページ）
• config 802.11 tsm（173ページ）
• config 802.11b preamble（174ページ）
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config 802.11-abgn
アクセスポイントのデュアルバンド無線パラメータを設定するには、config 802.11-abgnコマ
ンドを使用します。

config 802.11-abgn {cleanair {enable | disable} {cisco_ap band band} | {enable | disable}
{cisco_ap}}

構文の説明 デュアルバンド無線に

CleanAirを設定します。
cleanair

2.4GHzと 5GHzの両方の無線
で CleanAirを有効にします。

enable

2.4GHzと 5GHzの両方の無線
で CleanAirを無効にします。

disable

このコマンドを適用するアク

セスポイントの名前。

cisco_ap

無線帯域を設定します。band

2.4GHzまたは 5GHzとなる無
線帯域。

band

アクセスポイントのデュアル

バンド無線を有効にします。

enable

アクセスポイントのデュアル

バンド無線を無効にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン Cisco CleanAir対応のアクセスポイント無線のみが Cisco CleanAirに設定できます。

次に、アクセスポイントの Cisco CleanAirを有効にする例を示します。
(Cisco Controller) >config 802.11-abgn cleanair enable AP3600 band 5
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config 802.11a 11acsupport
802.11ac 5 GHzパラメータを設定するには、次のコマンドを使用します： config 802.11a
11acsupport

config 802.11a 11acsupport {enable | disable | mcs tx mcs_index ss spatial_stream {enable |
disable}}

構文の説明 802.11ac 5 GHzモードを有効にします。enable

802.11ac 5 GHzモードを無効にします。disable

データをアクセスポイントとクライアント間で送信できる 802.11ac 5 GHz変
調および符号化方式（MCS）レートを設定します。

mcs tx

802.11ac 5 GHz MCS送信レートを設定します。tx

MCSインデックス値（8または 9）。インデックス 8または 9のMCSデータ
レートは、802.11ac固有です。インデックス 9のMCSデータレートを有効に
すると、自動的にMCSインデックス 8のデータレートが有効になります。

mcs_index

802.11ac 5 GHz MCS空間ストリーム（SS）を設定します。ss

MCSデータレートを有効または無効にできる空間ストリーム。

さまざまなアンテナによって送信される信号は、同じスペクトルチャネル内

の異なる空間を使用することによって多重化されます。これらの空間は「空間

ストリーム」と呼ばれます。MCSレートを有効または無効にできる 3つの空
間ストリームを利用できます。有効な範囲は 1～ 3です。

spatial_stream

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 802.11n/acモードの無効化は、アクセス無線だけに適用されます。バックホール無線は、802.11n
に対応している場合、常に 802.11n/acモードを有効にします。

次に、空間ストリーム 3のMCSインデックスを設定する例を示します。
(Cisco Controller) >config 802.11a 11acsupport mcs tx 9 ss 3
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config 802.11-a antenna extAntGain
アクセスポイントに対して 4.9 GHzおよび 5.8 GHz Public Safetyチャネルの外部アンテナゲイ
ンを設定するには、config 802.11-a antenna extAntGainコマンドを使用します。

config {802.11-a49 | 802.11-a58} antenna extAntGain ant_gain cisco_ap {global | channel_no}

構文の説明 4.9 GHz Public Safetyチャネルを指定します。802.11-a49

5.8 GHz Public Safetyチャネルを指定します。802.11-a58

0.5 dBi単位の値（例：2.5 dBi = 5）ant_gain

このコマンドを適用するアクセスポイントの

名前。

cisco_ap

すべてのチャネルにアンテナゲイン値を指定

します。

global

特定のチャネルのアンテナゲイン値。channel_no

コマンドデフォルト チャネルプロパティは無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン config 802.11-a antenna extAntGain コマンドを入力する前に、config 802.11-a disableコマンド
でシスコの 802.11対応無線を無効にします。

外部アンテナゲインを設定した後に、config802.11-a enableコマンドを使用してシスコの802.11
対応無線を再び有効にします。

次に、802.11-a49外部アンテナゲインとして 10 dBiをAP1に設定する例を示します。
(Cisco Controller) >config 802.11-a antenna extAntGain 10 AP1
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config 802.11-a channel ap
アクセスポイントに対して 4.9 GHzおよび 5.8 GHz Public Safetyチャネルのチャネル特性を設
定するには、config 802.11-a channel apコマンドを使用します。

config {802.11-a49 | 802.11-a58} channel ap cisco_ap {global | channel_no}

構文の説明 4.9 GHz Public Safetyチャネルを指定します。802.11-a49

5.8 GHz Public Safetyチャネルを指定します。802.11-a58

このコマンドを適用するアクセスポイントの

名前。

cisco_ap

すべての 4.9GHzおよび 5.8GHzサブ帯域無線
に対して動的なチャネル割り当て（DCA）を
有効にします。

global

特定のメッシュアクセスポイントのカスタム

チャネル。範囲は、4.9GHz帯域で1～26、5.8
GHzで 149～165です。

channel_no

コマンドデフォルト チャネルプロパティは無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、チャネルプロパティを設定する例を示します。

(Cisco Controller) >config 802.11-a channel ap
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config 802.11-a txpower ap
アクセスポイントに対して 4.9 GHzおよび 5.8 GHz Public Safetyチャネルの伝送パワー特性を
設定するには、config 802.11-a txpower apコマンドを使用します。

config {802.11-a49 | 802.11-a58} txpower ap cisco_ap {global | power_level}

構文の説明 4.9 GHz Public Safetyチャネルを指定します。802.11-a49

5.8 GHz Public Safetyチャネルを指定します。802.11-a58

伝送パワー特性を設定します。txpower

アクセスポイントチャネルを設定します。ap

このコマンドを適用するアクセスポイントの

名前。

cisco_ap

すべてのチャネルに伝送パワー値を適用しま

す。

global

指定したメッシュアクセスポイントに対する

伝送パワー値。指定できる範囲は1～5です。
power_level

コマンドデフォルト アクセスポイントに対して 4.9GHzおよび 5.8GHzPublic Safetyチャネルの伝送パワー特性は、
デフォルトでは無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11-a49伝送パワーレベルとして 4を AP1に設定する例を示します。

(Cisco Controller) >config 802.11-a txpower ap 4 AP1
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config 802.11 antenna diversity
802.11アンテナのダイバーシティオプションを設定するには、config 802.11 antenna diversity
コマンドを使用します。

config 802.11{a | b} antenna diversity {enable | sideA | sideB} cisco_ap

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

ダイバーシティをイネーブルにします。enable

内部アンテナと Cisco Lightweightアクセスポ
イントの左ポートに接続されている外部アン

テナとの間のダイバーシティを指定します。

sideA

内部アンテナと Cisco Lightweightアクセスポ
イントの右ポートに接続されている外部アン

テナとの間のダイバーシティを指定します。

sideB

Cisco Lightweightアクセスポイント名。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、802.11bネットワーク上のAP01のアンテナダイバーシティを有効にする例を示
します。

(Cisco Controller) >config 802.11a antenna diversity enable AP01

次に、Cisco Lightweightアクセスポイントの左ポート（sideA）に接続されている外部
アンテナを使用して、802.11aネットワーク上の AP01のダイバーシティを有効にする
例を示します。

(Cisco Controller) >config 802.11a antenna diversity sideA AP01
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config 802.11 antenna extAntGain
802.11ネットワークの外部アンテナゲインを設定するには、config 802.11 antenna extAntGain
コマンドを使用します。

config 802.11{a | b} antenna extAntGain antenna_gaincisco_ap

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

0.5 dBm単位でアンテナゲインを入力します
（例：2.5 dBm = 5）。

antenna_gain

Cisco Lightweightアクセスポイント名。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン config 802.11 antenna extAntGain コマンドを入力する前に、config 802.11 disableコマンドでシ
スコの 802.11対応無線を無効にします。

外部アンテナゲインを設定した後に、config 802.11 enableコマンドを使用してシスコの 802.11
対応無線を有効にします。

次に、802.11a外部アンテナゲインとして 0.5 dBmを AP1に設定する例を示します。
(Cisco Controller) >config 802.11 antenna extAntGain 1 AP1
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config 802.11 antenna mode
802.11の 180度セクター化カバレッジパターンに 1つの内部アンテナを使用する、または
802.11の360度全方向性カバレッジパターンに両方の内部アンテナを使用するCiscoLightweight
アクセスポイントを設定するには、config 802.11 antenna modeコマンドを使用します。

config 802.11{a | b} antenna mode {omni | sectorA | sectorB} cisco_ap

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

両方の内部アンテナを使用するように指定し

ます。

omni

サイド Aの内部アンテナだけを使用するよう
に指定します。

sectorA

サイド Bの内部アンテナだけを使用するよう
に指定します。

sectorB

Cisco Lightweightアクセスポイント名。cisco_ap

コマンドデフォルト なし

次に、802.11bネットワーク上でアクセスポイントAP01のアンテナを 360度全方向性
パターンに設定する例を示します。

(Cisco Controller) >config 802.11 antenna mode omni AP01
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config 802.11 antenna selection
802.11ネットワーク上のCisco Lightweightアクセスポイントに対して内部アンテナまたは外部
アンテナの使用を選択するには、config 802.11 antenna selectionコマンドを使用します。

config 802.11{a | b} antenna selection {internal | external} cisco_ap

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

内部アンテナを指定します。internal

外部アンテナを指定します。external

Cisco Lightweightアクセスポイント名。cisco_ap

コマンドデフォルト なし

次に、内部アンテナを使用する 802.11bネットワーク上にアクセスポイント AP02を
設定する例を示します。

(Cisco Controller) >config 802.11a antenna selection internal AP02
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config 802.11b 11gSupport
CiscoWirelessLANソリューションの802.11gネットワークを有効または無効にするには、config
802.11b 11gSupportコマンドを使用します。

config 802.11b 11gSupport {enable | disable}

構文の説明 802.11gネットワークを有効にします。enable

802.11gネットワークを無効にします。disable

コマンドデフォルト Cisco Wireless LANソリューションの 802.11gのネットワークは、デフォルトでは有効になっ
ています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン config 802.11b 11gSupport {enable | disable}コマンドを入力する前に、config 802.11 disableコ
マンドでシスコの 802.11対応無線を無効にします。

802.11gネットワークのサポートを設定後、config 802.11 enableコマンドを使用して 802.11無
線を有効にします。

個々の無線 LANで 802.11a、802.11bおよび 802.11gネットワークを無効にするには、config
wlan radioコマンドを使用します。

（注）

次に、802.11gネットワークを有効にする例を示します。

(Cisco Controller) > config 802.11b 11gSupport enable
Changing the 11gSupport will cause all the APs to reboot when you enable
802.11b network.
Are you sure you want to continue? (y/n) n
11gSupport not changed!
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config 802.11b preamble
サブクローズ 18.2.2.2で定義されている 802.11bプリアンブルを long（遅いが信頼性が高い）
または short（速いが信頼性が低い）に変更するには、config 802.11b preambleコマンドを使用
します。

config 802.11b preamble {long | short}

構文の説明 long 802.11bプリアンブルを指定します。long

short 802.11bプリアンブルを指定します。short

コマンドデフォルト 802.11bプリアンブルのデフォルト値は shortです。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン

このコマンドを実装するには、保存して Ciscoワイヤレス LANコントローラをリブート（シ
ステムをリセット）する必要があります。

（注）

SpectraLink社の NetLink電話など、一部のクライアント向けに Ciscoワイヤレス LANコント
ローラを最適化するには、このパラメータを longに設定する必要があります。

このコマンドは、CLIインターフェイスがアクティブなときはいつでも使用できます。

次に、802.11bプリアンブルを shortに変更する例を示します。
(Cisco Controller) >config 802.11b preamble short
(Cisco Controller) >(reset system with save)
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config 802.11h channelswitch
802.11hチャネルスイッチ通知を設定するには、config 802.11h channelswitchコマンドを使用
します。

config 802.11h channelswitch {enable {loud | quiet} | disable}

構文の説明 802.11hチャネルスイッチ通知をイネーブルに
します。

enable

802.11hチャネルスイッチ通知を loudモード
で有効にします。802.11hが有効になっている
クライアントは、チャネルの切り替え中にパ

ケットを送信できます。

loud

干渉を減らすためにレーダーおよびクライア

ントデバイスも送信を終了する必要があるこ

とを APが検出した場合に、802.11hが有効に
なっているクライアントがパケット送信をた

だちに停止できるようにします。

quiet

802.11hチャネルスイッチ通知をディセーブル
にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

•このコマンドは、リリース 7.6以前のリリースで導入されま
した。

• loudパラメータと quietパラメータが導入されました。

7.6

次に、802.11hスイッチ通知を無効にする例を示します。

(Cisco Controller) >config 802.11h channelswitch disable
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config 802.11h powerconstraint
802.11hの電力制限値を設定するには、config 802.11h powerconstraintコマンドを使用します。

config 802.11h powerconstraint value

構文の説明 802.11hの電力制限値。value

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、802.11h電力制限を 5に設定する例を示します。

(Cisco Controller) >config 802.11h powerconstraint 5
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config 802.11h setchannel
802.11hチャネル通知を使用して新規チャネルを設定するには、config 802.11h setchannelコマ
ンドを使用します。

config 802.11h setchannel cisco_ap

構文の説明 Cisco Lightweightアクセスポイント名。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、802.11hチャネルを使用して新しいチャネルを設定する例を示します。

(Cisco Controller) >config 802.11h setchannel ap02
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config 802.11 11nsupport
ネットワークで 802.11nのサポートを有効にするには、config 802.11 11nsupportコマンドを使
用します。

config 802.11{a | b} 11nsupport {enable | disable}

構文の説明 802.11aネットワーク設定を指定します。a

802.11b/gネットワーク設定を指定します。b

802.11nサポートをイネーブルにします。enable

802.11nサポートをディセーブルにします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、802.11aネットワークで 802.11nのサポートを有効にする例を示します。

(Cisco Controller) >config 802.11a 11nsupport enable
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config 802.11 11nsupport a-mpdu tx priority
802.11nパケットに対して使用される集約方法を指定するには、config 802.11 11nsupport a-mpdu
tx priority コマンドを使用します。

config 802.11{a | b} 11nsupport a-mpdu tx priority {0-7 | all} {enable | disable}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

0～ 7の集約MACプロトコルデータユニッ
トの優先度を指定します。

0-7

すべての優先度を一度に設定します。all

優先度に関連付けられたトラフィックが

A-MPDU伝送を使用するように指定します。
enable

優先度に関連付けられたトラフィックが

A-MSDU伝送を使用するように指定します。
disable

コマンドデフォルト 優先度 0が有効になっています。

使用上のガイドライン 集約は、パケットデータフレームを個別に伝送するのではなく、グループにまとめるプロセ

スです。集約方法には、Aggregated MAC Protocol Data Unit（A-MPDU）と Aggregated MAC
Service Data Unit（A-MSDU）の 2種類があります。A-MPDUはソフトウェアで実行されます
が、A-MSDUはハードウェアで実行されます。

トラフィックタイプごとに割り当てられた集約MACプロトコルデータユニットの優先度は
次のとおりです。

• 1：バックグラウンド

• 2：スペア

• 0：ベストエフォート

• 3：エクセレントエフォート

• 4：制御ロード

• 5：ビデオ（100 ms未満の遅延およびジッタ）

• 6：音声（10 ms未満の遅延およびジッタ）

• 7：ネットワークコントロール

• all：すべての優先度を一度に設定します。
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クライアントが使用する集約方法に合わせて優先度を設定しま

す。

（注）

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、優先度に関連付けられたトラフィックがA-MSDU伝送を使用するようにすべて
の優先度を設定する例を示します。

(Cisco Controller) >config 802.11a 11nsupport a-mpdu tx priority all enable
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config 802.11 11nsupport a-mpdu tx scheduler
802.11n-5GHzA-MPDU伝送集約スケジューラを設定するには、config 802.11 11nsupport a-mpdu
tx scheduler コマンドを使用します。

config 802.11{a | b} 11nsupport a-mpdu tx scheduler {enable | disable | timeout rt
timeout-value}

構文の説明 802.11n-5GHzA-MPDU伝送集約スケジューラ
をイネーブルにします。

enable

802.11n-5GHzA-MPDU伝送集約スケジューラ
をディセーブルにします。

disable

A-MPDU伝送集約スケジューラのリアルタイ
ムトラフィックタイムアウトを設定します。

timeout rt

タイムアウト値はミリ秒単位です。有効範囲

は 1～ 1000ミリ秒です。
timeout-value

コマンドデフォルト なし

使用上のガイドライン このコマンドを入力する前に、802.11ネットワークがディセーブルであることを確認します。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、A-MPDU伝送集約スケジューラのリアルタイムトラフィックタイムアウトを
100ミリ秒に設定する例を示します。

(Cisco Controller) >config 802.11 11nsupport a-mpdu tx scheduler timeout rt 100
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config 802.11 11nsupport antenna
特定のアンテナを使用するようにアクセスポイントを設定するには、config 802.11 11nsupport
antennaコマンドを使用します。

config 802.11{a | b} 11nsupport antenna cisco_ap {A | B | C | D} {enable | disable}

構文の説明 802.11a/nネットワークを指定します。a

802.11b/g/nネットワークを指定します。b

アクセスポイント。cisco_ap

アンテナポートを指定します。A/B/C/D

設定をイネーブルにします。enable

設定をディセーブルにします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、レガシー直交周波数分割多重化用の 1つのアンテナに伝送を設定する例を示し
ます。

(Cisco Controller) >config 802.11 11nsupport antenna AP1 C enable
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config 802.11 11nsupport guard-interval
ガード間隔を設定するには、config 802.11 11nsupport guard-intervalコマンドを使用します。

config 802.11 {a | b} 11nsupport guard-interval {any | long}

構文の説明 短期または長期ガード間隔をイネーブルにし

ます。

any

長期ガード間隔のみをイネーブルにします。long

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、長期ガード間隔を設定する例を示します。

(Cisco Controller) >config 802.11 11nsupport guard-interval long
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config 802.11 11nsupport mcs tx
アクセスポイントとクライアントの間でのデータ伝送に使用されるModulation and Coding
Scheme（MCS）レートを指定するには、config 802.11 11nsupport mcs tx コマンドを使用しま
す。

config 802.11{a | b} 11nsupport mcs tx {0-15} {enable | disable}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11nデバイスのサポートを指定します。11nsupport

次のように変調および符号化方式のデータレー

トを指定します。

• 0（7 Mbps）

• 1（14 Mbps）

• 2（21 Mbps）

• 3（29 Mbps）

• 4（43 Mbps）

• 5（58 Mbps）

• 6（65 Mbps）

• 7（72 Mbps）

• 8（14 Mbps）

• 9（29 Mbps）

• 10（43 Mbps）

• 11（58 Mbps）

• 12（87 Mbps）

• 13（116 Mbps）

• 14（130 Mbps）

• 15（144 Mbps）

mcs tx

この設定をイネーブルにします。enable

この設定をディセーブルにします。disable
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コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、MCSレートを指定する例を示します。

(Cisco Controller) >config 802.11a 11nsupport mcs tx 5 enable
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config 802.11 11nsupport rifs
データフレームとその確認応答の間にReduced InterframeSpace（RIFS）を設定するには、config
802.11 11nsupport rifsコマンドを使用します。

config 802.11{a | b} 11nsupport rifs {enable | disable}

構文の説明 802.11ネットワークのRIFSをイネーブルにし
ます。

enable

802.11ネットワークのRIFSをディセーブルに
します。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、RIFSを有効にする例を示します。

(Cisco Controller) >config 802.11a 11nsupport rifs enable
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config 802.11 antenna diversity
802.11アンテナのダイバーシティオプションを設定するには、config 802.11 antenna diversity
コマンドを使用します。

config 802.11{a | b} antenna diversity {enable | sideA | sideB} cisco_ap

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

ダイバーシティをイネーブルにします。enable

内部アンテナと Cisco Lightweightアクセスポ
イントの左ポートに接続されている外部アン

テナとの間のダイバーシティを指定します。

sideA

内部アンテナと Cisco Lightweightアクセスポ
イントの右ポートに接続されている外部アン

テナとの間のダイバーシティを指定します。

sideB

Cisco Lightweightアクセスポイント名。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、802.11bネットワーク上のAP01のアンテナダイバーシティを有効にする例を示
します。

(Cisco Controller) >config 802.11a antenna diversity enable AP01

次に、Cisco Lightweightアクセスポイントの左ポート（sideA）に接続されている外部
アンテナを使用して、802.11aネットワーク上の AP01のダイバーシティを有効にする
例を示します。

(Cisco Controller) >config 802.11a antenna diversity sideA AP01
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config 802.11 antenna extAntGain
802.11ネットワークの外部アンテナゲインを設定するには、config 802.11 antenna extAntGain
コマンドを使用します。

config 802.11{a | b} antenna extAntGain antenna_gaincisco_ap

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

0.5 dBm単位でアンテナゲインを入力します
（例：2.5 dBm = 5）。

antenna_gain

Cisco Lightweightアクセスポイント名。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン config 802.11 antenna extAntGain コマンドを入力する前に、config 802.11 disableコマンドでシ
スコの 802.11対応無線を無効にします。

外部アンテナゲインを設定した後に、config 802.11 enableコマンドを使用してシスコの 802.11
対応無線を有効にします。

次に、802.11a外部アンテナゲインとして 0.5 dBmを AP1に設定する例を示します。
(Cisco Controller) >config 802.11 antenna extAntGain 1 AP1
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config 802.11 antenna mode
802.11の 180度セクター化カバレッジパターンに 1つの内部アンテナを使用する、または
802.11の360度全方向性カバレッジパターンに両方の内部アンテナを使用するCiscoLightweight
アクセスポイントを設定するには、config 802.11 antenna modeコマンドを使用します。

config 802.11{a | b} antenna mode {omni | sectorA | sectorB} cisco_ap

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

両方の内部アンテナを使用するように指定し

ます。

omni

サイド Aの内部アンテナだけを使用するよう
に指定します。

sectorA

サイド Bの内部アンテナだけを使用するよう
に指定します。

sectorB

Cisco Lightweightアクセスポイント名。cisco_ap

コマンドデフォルト なし

次に、802.11bネットワーク上でアクセスポイントAP01のアンテナを 360度全方向性
パターンに設定する例を示します。

(Cisco Controller) >config 802.11 antenna mode omni AP01
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config 802.11 antenna selection
802.11ネットワーク上のCisco Lightweightアクセスポイントに対して内部アンテナまたは外部
アンテナの使用を選択するには、config 802.11 antenna selectionコマンドを使用します。

config 802.11{a | b} antenna selection {internal | external} cisco_ap

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

内部アンテナを指定します。internal

外部アンテナを指定します。external

Cisco Lightweightアクセスポイント名。cisco_ap

コマンドデフォルト なし

次に、内部アンテナを使用する 802.11bネットワーク上にアクセスポイント AP02を
設定する例を示します。

(Cisco Controller) >config 802.11a antenna selection internal AP02
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config 802.11 channel
802.11ネットワークまたは単一アクセスポイントで自動または手動チャネル選択を設定するに
は、config 802.11 channelコマンドを使用します。

config 802.11{a | b} channel {global [auto | once | off | restart]} | ap {ap_name
[global | channel]}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

RRMによって自動的に設定される 802.11a動
作チャネルを指定し、既存の設定を上書きし

ます。

global

（任意）802.11a無線のチャネルが無線リソー
ス管理（RRM）によって自動的に設定される
ように指定します。

auto

（任意）チャネルがRRMによって一度だけ自
動的に設定されるように指定します。

once

（任意）RRMによる自動チャネル選択が無効
化されるように指定します。

off

（任意）アグレッシブDCAサイクルを再開し
ます。

restarts

アクセスポイント名。ap_name

アクセスポイントで使用される手動チャネル

番号。サポートされるチャネルは、使用され

るアクセスポイントおよび規制区域によって

異なります。

channel

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 単一 Lightweightアクセスポイントで 802.11チャネルを設定する場合、config 802.11 disableコ
マンドを入力して 802.11ネットワークを無効にします。config 802.11 channel コマンドを入力
して、無線リソース管理（RRM）による自動チャネル選択を設定するか、手動で 802.11無線
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のチャネルを設定し、config 802.11 enableコマンドを入力して 802.11ネットワークを有効にし
ます。

アクセスポイントでサポートされているチャネルについては、ドキュメント『Channels and
MaximumPower Settings for CiscoAironet Lightweight Access Points』を参照してください。パワー
レベルおよび使用可能なチャネルは国コード設定によって定義されており、国別に規制されて

います。

（注）

次に、アベイラビリティおよび干渉に基づいて自動チャネル設定の 802.11aチャネル
が RRMによって自動的に設定されるようにする例を示します。
(Cisco Controller) >config 802.11a channel global auto

次に、アベイラビリティおよび干渉に基づいて 802.11bチャネルを一度だけ設定する
例を示します。

(Cisco Controller) >config 802.11b channel global once

次に、802.11a自動チャネル設定をオフにする例を示します。
(Cisco Controller) >config 802.11a channel global off

次に、自動チャネルの設定でアクセスポイント AP01に 802.11bチャネルを設定する
例を示します。

(Cisco Controller) >config 802.11b AP01 channel global

次に、デフォルトのチャネルとしてアクセスポイント AP01に 802.11aチャネル 36を
設定する例を示します。

(Cisco Controller) >config 802.11a channel AP01 36
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config 802.11 channel ap
アクセスポイントの通信無線チャネルを設定するには、config 802.11 channel ap コマンドを使
用します。

config 802.11{a | b} channel ap cisco_ap {global | channel_no}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

Ciscoアクセスポイントの名前。cisco_ap

指定したアクセスポイント上で自動 RFを有
効にします。

global

デフォルトのチャネル（1～26）。channel_no

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、802.11bネットワーク上のアクセスポイント AP01の自動 RFを有効にする例を
示します。

(Cisco Controller) >config 802.11b channel ap AP01 global

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
87

コンフィギュレーションコマンド

config 802.11 channel ap



config 802.11 chan_width
特定のアクセスポイントのチャネル幅を設定するには、config 802.11 chan_widthコマンドを
使用します。

config 802.11{a | b} chan_width cisco_ap {20 | 40 | 80 | 160 | best}

構文の説明 スロット 1の 802.11a無線とスロット 2の
802.11ac無線を設定します。

a

802.11b/g無線を指定します。b

アクセスポイント。cisco_ap

20MHzチャネルだけを使用する無線の通信を
許可します。

20MHzチャネルだけを使用して通信するレガ
シー 802.11a無線、20MHz 802.11n無線、また
は 40 MHz 802.11n無線の場合にこのオプショ
ンを選択します。

20

隣接する 2つの 20 MHzチャネルを結合して
使用する 40 MHz 802.11n無線の通信を許可し
ます。

40

隣接する 2つの 40 MHzチャネルを結合して
使用する 80 MHzの 802.11ac無線の通信を許
可します。

80

160MHzの802.11ac無線の通信を許可します。160

このモードでは、デバイスが最適な帯域幅チャ

ネルを選択します。

best

コマンドデフォルト デフォルトのチャネル幅は 20です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、160 MHzおよび最適なチャ
ネル帯域幅のモードを含むように、このリリー

スで拡張されました。

8.3
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使用上のガイドライン このパラメータは、プライマリチャネルが静的に割り当てられている場合にだけ設定できま

す。

2.4 GHz無線帯域内で 40 MHzチャネルを設定することは、重大な同一チャネル干渉を発生さ
せる可能性があるため推奨されません。

注意

アクセスポイントの無線を 20 MHzモードまたは 40 MHzモードに静的に設定すると、グロー
バルに設定されている動的なチャネル割り当て（DCA）チャネル幅の設定（config advanced
802.11 channel dca chan-widthコマンドを使用して設定）は上書きされます。このアクセスポ
イントの無線に対する静的な設定をグローバルに戻すように変更すると、それまでアクセスポ

イントで使用されていたチャネル幅がグローバルな DCA設定で上書きされます。

次に、40 MHzチャネルを使用して 802.11ネットワークでアクセスポイント AP01の
チャネル幅を設定する例を示します。

(Cisco Controller) >config 802.11a chan_width AP01 40
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config 802.11 rx-sop threshold
各 802.11帯域の RxSOP（Receiver Start of Packet Detection Threshold）のしきい値を設定するに
は、config 802.11 rx-sop threshold コマンドを使用します。

config {802.11a | 802.11b} rx-sop threshold {high | medium | low | auto} {ap ap_name |
default}

構文の説明 802.11aネットワークの RxSOPしきい値を設定します。802.11a

802.11bネットワークの RxSOPしきい値を設定します。802.11b

802.11a/bネットワークの高レベルの RxSOPしきい値を設定します。high

802.11a/bネットワークの中レベルの RxSOPしきい値を設定します。medium

802.11a/bネットワークの低レベルの RxSOPしきい値を設定します。low

802.11a/bネットワークの自動 RxSOPしきい値を設定します。autoを選択する
と、アクセスポイントが最適な RxSOPしきい値を決定します。

auto

802.11ネットワークのアクセスポイントで RxSOPしきい値を設定します。ap ap_name

802.11ネットワークのすべてのアクセスポイントでRxSOPしきい値を設定しま
す。

default

コマンドデフォルト デフォルトの RxSOPしきい値オプションは autoです。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

使用上のガイドライン RxSOPは、アクセスポイントの無線がパケットを復調してデコードする dBm単位のWi-Fi信
号レベルを決定します。レベルが高いほど、無線機の感度が低く、レシーバセルサイズが小

さくなります。次の表に、各 802.11帯域の高、中、低レベルの RxSOPしきい値を示します。

表 3 : RxSOPしきい値

低しきい値中しきい値高しきい値802.11帯

–80 dBm-78 dBm–76 dBm5 GHz

–85 dBm–82 dBm–79 dBm2.4 GHz

次に、802.11a帯域のすべてのアクセスポイントに関して高レベルの RxSOPしきい値
を設定する例を示します。
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(Cisco Controller) > config 802.11a rx-sop threshold high

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
91

コンフィギュレーションコマンド

config 802.11 rx-sop threshold



config 802.11 txPower
802.11ネットワーク内のすべてのアクセスポイントまたは単一アクセスポイントに対して伝
送パワーレベルを設定するには、config 802.11 txPowerコマンドを使用します。

config 802.11{a | b} txPower {global {power_level | auto | max | min | once } | ap
cisco_ap}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

すべてのLightweightアクセスポイントに対し
て 802.11伝送パワーレベルを設定します。

global

（任意）シスコの 802.11対応無線のパワーレ
ベルが無線リソース管理（RRM）によって自
動的に設定されるように指定します。

auto

（任意）パワーレベルが RRMによって一度
だけ自動的に設定されるように指定します。

once

（任意）アクセスポイントに手動で設定する

伝送パワーレベルの数値。

power_level

指定したLightweightアクセスポイントに対し
て 802.11伝送パワーレベルを設定します。

ap

アクセスポイント名。ap_name

コマンドデフォルト コマンドのデフォルト（global、auto）は RRMによる自動設定用です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、すべての Lightweightアクセスポイントで 802.11a無線の伝送パワーレベルを自
動的に設定する例を示します。

(Cisco Controller) > config 802.11a txPower auto

次に、すべての Lightweightアクセスポイントに 802.11b無線の伝送パワーを手動でレ
ベル 5に設定する例を示します。
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(Cisco Controller) > config 802.11b txPower global 5

次に、アクセスポイント AP1で 802.11b無線の伝送パワーを自動的に設定する例を示
します。

(Cisco Controller) > config 802.11b txPower AP1 global

次に、アクセスポイント AP1に 802.11a無線の伝送パワーを手動でレベル 2に設定す
る例を示します。

(Cisco Controller) > config 802.11b txPower AP1 2

関連コマンド show ap config 802.11a

config 802.11b txPower

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
93

コンフィギュレーションコマンド

config 802.11 txPower



config 802.11 beamforming
ネットワークまたは個々の無線に対してビームフォーミング（ClientLink）を有効または無効
にするには、config 802.11 beamformingコマンドを入力します。

config 802.11{a | b} beamforming {global | ap ap_name } {enable | disable}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

すべてのLightweightアクセスポイントを指定
します。

global

Ciscoアクセスポイント名を指定します。ap ap_name

ビームフォーミングを有効にします。enable

ビームフォーミングを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン ネットワークに対してビームフォーミングを有効にすると、そのネットワークタイプに対応す

るすべての無線に対してビームフォーミングが自動的に有効になります。

ビームフォーミングを使用する際は、次のガイドラインに従ってください。

•ビームフォーミングは、レガシー直交周波数分割多重（OFDM）データレート（6、9、
12、18、24、36、48、および 54 mbps）でだけサポートされています。

ビームフォーミングは、相補型符号変調（CCK）データレート
（1、2、5.5、および 11 Mbps）ではサポートされていません。

（注）

•ビームフォーミングは、802.11nに対応したアクセスポイント（AP1250および AP1140）
でだけサポートされます。

•送信用に 2本以上のアンテナを有効にする必要があります。

•受信用に 3本すべてのアンテナを有効にする必要があります。

• OFDMレートを有効にする必要があります。

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
94

コンフィギュレーションコマンド

config 802.11 beamforming



送信アンテナがアンテナ設定により 1本に制限されている場合、あるいは OFDMレート
が無効になっている場合、ビームフォーミングは使用されません。

次に、802.11aネットワーク上でビームフォーミングを有効にする例を示します。
(Cisco Controller) >config 802.11 beamforming global enable
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config 802.11h channelswitch
802.11hチャネルスイッチ通知を設定するには、config 802.11h channelswitchコマンドを使用
します。

config 802.11h channelswitch {enable {loud | quiet} | disable}

構文の説明 802.11hチャネルスイッチ通知をイネーブルに
します。

enable

802.11hチャネルスイッチ通知を loudモード
で有効にします。802.11hが有効になっている
クライアントは、チャネルの切り替え中にパ

ケットを送信できます。

loud

干渉を減らすためにレーダーおよびクライア

ントデバイスも送信を終了する必要があるこ

とを APが検出した場合に、802.11hが有効に
なっているクライアントがパケット送信をた

だちに停止できるようにします。

quiet

802.11hチャネルスイッチ通知をディセーブル
にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

•このコマンドは、リリース 7.6以前のリリースで導入されま
した。

• loudパラメータと quietパラメータが導入されました。

7.6

次に、802.11hスイッチ通知を無効にする例を示します。

(Cisco Controller) >config 802.11h channelswitch disable
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config 802.11h powerconstraint
802.11hの電力制限値を設定するには、config 802.11h powerconstraintコマンドを使用します。

config 802.11h powerconstraint value

構文の説明 802.11hの電力制限値。value

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、802.11h電力制限を 5に設定する例を示します。

(Cisco Controller) >config 802.11h powerconstraint 5
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config 802.11h setchannel
802.11hチャネル通知を使用して新規チャネルを設定するには、config 802.11h setchannelコマ
ンドを使用します。

config 802.11h setchannel cisco_ap

構文の説明 Cisco Lightweightアクセスポイント名。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、802.11hチャネルを使用して新しいチャネルを設定する例を示します。

(Cisco Controller) >config 802.11h setchannel ap02
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config 802.11h smart dfs
802.11h smart-dfs機能を有効または無効にするには、config 802.11h smart-dfsコマンドを使用
します。

config 802.11h smart-dfs {enable | disable}

構文の説明 レーダー干渉チャネルの非占有時間の倍増を

有効にします。

enable

非占有時間の倍増を無効にして、レーダー干

渉チャネルの従来の時間（30分）を使用しま
す。

従来のDFSの動作に適合させるには disableを
使用してください。

disable

コマンドデフォルト イネーブル

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.2.141.0

次に、802.11h smart-dfsを有効にする例を示します。

(Cisco Controller) >config 802.11h smart-dfs enable
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config 802.11 11nsupport
ネットワークで 802.11nのサポートを有効にするには、config 802.11 11nsupportコマンドを使
用します。

config 802.11{a | b} 11nsupport {enable | disable}

構文の説明 802.11aネットワーク設定を指定します。a

802.11b/gネットワーク設定を指定します。b

802.11nサポートをイネーブルにします。enable

802.11nサポートをディセーブルにします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、802.11aネットワークで 802.11nのサポートを有効にする例を示します。

(Cisco Controller) >config 802.11a 11nsupport enable
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config 802.11 11nsupport a-mpdu tx priority
802.11nパケットに対して使用される集約方法を指定するには、config 802.11 11nsupport a-mpdu
tx priority コマンドを使用します。

config 802.11{a | b} 11nsupport a-mpdu tx priority {0-7 | all} {enable | disable}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

0～ 7の集約MACプロトコルデータユニッ
トの優先度を指定します。

0-7

すべての優先度を一度に設定します。all

優先度に関連付けられたトラフィックが

A-MPDU伝送を使用するように指定します。
enable

優先度に関連付けられたトラフィックが

A-MSDU伝送を使用するように指定します。
disable

コマンドデフォルト 優先度 0が有効になっています。

使用上のガイドライン 集約は、パケットデータフレームを個別に伝送するのではなく、グループにまとめるプロセ

スです。集約方法には、Aggregated MAC Protocol Data Unit（A-MPDU）と Aggregated MAC
Service Data Unit（A-MSDU）の 2種類があります。A-MPDUはソフトウェアで実行されます
が、A-MSDUはハードウェアで実行されます。

トラフィックタイプごとに割り当てられた集約MACプロトコルデータユニットの優先度は
次のとおりです。

• 1：バックグラウンド

• 2：スペア

• 0：ベストエフォート

• 3：エクセレントエフォート

• 4：制御ロード

• 5：ビデオ（100 ms未満の遅延およびジッタ）

• 6：音声（10 ms未満の遅延およびジッタ）

• 7：ネットワークコントロール

• all：すべての優先度を一度に設定します。
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クライアントが使用する集約方法に合わせて優先度を設定しま

す。

（注）

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、優先度に関連付けられたトラフィックがA-MSDU伝送を使用するようにすべて
の優先度を設定する例を示します。

(Cisco Controller) >config 802.11a 11nsupport a-mpdu tx priority all enable

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
102

コンフィギュレーションコマンド

config 802.11 11nsupport a-mpdu tx priority



config 802.11 11nsupport a-mpdu tx scheduler
802.11n-5GHzA-MPDU伝送集約スケジューラを設定するには、config 802.11 11nsupport a-mpdu
tx scheduler コマンドを使用します。

config 802.11{a | b} 11nsupport a-mpdu tx scheduler {enable | disable | timeout rt
timeout-value}

構文の説明 802.11n-5GHzA-MPDU伝送集約スケジューラ
をイネーブルにします。

enable

802.11n-5GHzA-MPDU伝送集約スケジューラ
をディセーブルにします。

disable

A-MPDU伝送集約スケジューラのリアルタイ
ムトラフィックタイムアウトを設定します。

timeout rt

タイムアウト値はミリ秒単位です。有効範囲

は 1～ 1000ミリ秒です。
timeout-value

コマンドデフォルト なし

使用上のガイドライン このコマンドを入力する前に、802.11ネットワークがディセーブルであることを確認します。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、A-MPDU伝送集約スケジューラのリアルタイムトラフィックタイムアウトを
100ミリ秒に設定する例を示します。

(Cisco Controller) >config 802.11 11nsupport a-mpdu tx scheduler timeout rt 100
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config 802.11 11nsupport antenna
特定のアンテナを使用するようにアクセスポイントを設定するには、config 802.11 11nsupport
antennaコマンドを使用します。

config 802.11{a | b} 11nsupport antenna cisco_ap {A | B | C | D} {enable | disable}

構文の説明 802.11a/nネットワークを指定します。a

802.11b/g/nネットワークを指定します。b

アクセスポイント。cisco_ap

アンテナポートを指定します。A/B/C/D

設定をイネーブルにします。enable

設定をディセーブルにします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、レガシー直交周波数分割多重化用の 1つのアンテナに伝送を設定する例を示し
ます。

(Cisco Controller) >config 802.11 11nsupport antenna AP1 C enable
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config 802.11 11nsupport guard-interval
ガード間隔を設定するには、config 802.11 11nsupport guard-intervalコマンドを使用します。

config 802.11 {a | b} 11nsupport guard-interval {any | long}

構文の説明 短期または長期ガード間隔をイネーブルにし

ます。

any

長期ガード間隔のみをイネーブルにします。long

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、長期ガード間隔を設定する例を示します。

(Cisco Controller) >config 802.11 11nsupport guard-interval long
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config 802.11 11nsupport mcs tx
アクセスポイントとクライアントの間でのデータ伝送に使用されるModulation and Coding
Scheme（MCS）レートを指定するには、config 802.11 11nsupport mcs tx コマンドを使用しま
す。

config 802.11{a | b} 11nsupport mcs tx {0-15} {enable | disable}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11nデバイスのサポートを指定します。11nsupport

次のように変調および符号化方式のデータレー

トを指定します。

• 0（7 Mbps）

• 1（14 Mbps）

• 2（21 Mbps）

• 3（29 Mbps）

• 4（43 Mbps）

• 5（58 Mbps）

• 6（65 Mbps）

• 7（72 Mbps）

• 8（14 Mbps）

• 9（29 Mbps）

• 10（43 Mbps）

• 11（58 Mbps）

• 12（87 Mbps）

• 13（116 Mbps）

• 14（130 Mbps）

• 15（144 Mbps）

mcs tx

この設定をイネーブルにします。enable

この設定をディセーブルにします。disable
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コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、MCSレートを指定する例を示します。

(Cisco Controller) >config 802.11a 11nsupport mcs tx 5 enable
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config 802.11 11nsupport rifs
データフレームとその確認応答の間にReduced InterframeSpace（RIFS）を設定するには、config
802.11 11nsupport rifsコマンドを使用します。

config 802.11{a | b} 11nsupport rifs {enable | disable}

構文の説明 802.11ネットワークのRIFSをイネーブルにし
ます。

enable

802.11ネットワークのRIFSをディセーブルに
します。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、RIFSを有効にする例を示します。

(Cisco Controller) >config 802.11a 11nsupport rifs enable
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config 802.11 beacon period
802.11a、802.11b、または他のサポートされる 802.11ネットワークに対してビーコン周期をグ
ローバルに変更するには、config 802.11 beacon periodコマンドを使用します。

config 802.11{a | b} beacon period time_units

このコマンドを使用する前に、802.11ネットワークを無効にします。「使用上のガイドライ
ン」の項を参照してください。

（注）

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

時間単位（TU）でのビーコン間隔。1 TUは
1024マイクロ秒です。

time_units

コマンドデフォルト なし

使用上のガイドライン Cisco Wireless LANソリューションの 802.11ネットワークでは、すべての Cisco Lightweightア
クセスポイント（無線 LAN）が定期的にビーコンをブロードキャストします。このビーコン
は、クライアントに 802.11aサービスが使用可能なことを通知し、クライアントは Lightweight
アクセスポイントと同期できます。

ビーコン期間を変更する前に、config 802.11 disableコマンドを使用して 802.11ネットワーク
を無効にしてください。ビーコン期間を変更した後、config 802.11 enableコマンドを使用して
802.11ネットワークを有効にします。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、120時間単位のビーコン周期に合わせて 802.11aネットワークを設定する例を示
します。

(Cisco Controller) > config 802.11 beacon period 120

関連コマンド show 802.11a

config 802.11b beaconperiod

config 802.11a disable

config 802.11a enable
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config 802.11 cac defaults
802.11aおよび 802.11b/gネットワークのデフォルトの Call Admission Control（CAC）パラメー
タを設定するには、config 802.11 cac defaultsコマンドを使用します。

config 802.11 {a | b} cac defaults

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

使用上のガイドライン 802.11aまたは 802.11b/gネットワークでのビデオアプリケーションに対して CACコマンドを
実行するには、変更しようとしているWLANにWi-Fi Multimedia（WMM）プロトコルが設定
され、また Quality of Service（QoS）のレベルが Goldにセットされている必要があります。

ネットワーク上で CACパラメータを設定するには、次の準備作業を完了しておく必要があり
ます。

• configwlandisablewlan_idコマンドを入力して、WMMが有効になっているすべてのWLAN
を無効にします。

• config 802.11{a | b} disable networkコマンドを入力して、設定する無線ネットワークを無
効にします。

•次のコマンドを入力して、新しい設定を保存します。 save config command.

• config 802.11{a | b} cac voice acm enableコマンドまたは config 802.11{a |
b} cac video acm enableコマンドを入力して、設定するネットワークの音声またはビデオ
CACを有効にします。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、802.11aネットワークのデフォルト CACパラメータを設定する例を示します。
(Cisco Controller) > config 802.11 cac defaults

関連コマンド show cac voice stats

show cac voice summary

show cac video stats

show cac video summary

config 802.11 cac video tspec-inactivity-timeout

config 802.11 cac video max-bandwidth
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config 802.11 cac video acm

config 802.11 cac video sip

config 802.11 cac video roam-bandwidth

config 802.11 cac load-based

config 802.11 cac media-stream

config 802.11 cac multimedia

config 802.11 cac video cac-method

debug cac
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config 802.11 cac video acm
802.11aまたは 802.11b/gネットワークに対してビデオコールアドミッション制御（CAC）を
有効または無効にするには、config 802.11 cac video acmコマンドを使用します。

config 802.11{a | b} cac video acm {enable | disable}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

ビデオ CAC設定をイネーブルにします。enable

ビデオ CAC設定をディセーブルにします。disable

コマンドデフォルト 802.11aネットワークまたは 802.11b/gネットワークのビデオ CAC設定はデフォルトでは無効
になっています。

使用上のガイドライン CACコマンドを使用するには、変更を予定しているWLANをWi-Fi Multimedia（WMM）プロ
トコルに対応するように設定し、QualityofService（QoS）レベルをPlatinumに設定する必要が
あります。

ネットワーク上で CACパラメータを設定するには、次の準備作業を完了しておく必要があり
ます。

• configwlandisablewlan_idコマンドを入力して、WMMが有効になっているすべてのWLAN
を無効にします。

• config 802.11{a | b} disable networkコマンドを入力して、設定する無線ネットワークを無
効にします。

• save configコマンドを入力して、新しい設定を保存します。

• config 802.11{a | b} cac voice acm enableコマンドまたは config 802.11{a |
b} cac video acm enableコマンドを入力して、設定するネットワークの音声またはビデオ
CACを有効にします。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、802.11aネットワークのビデオ CACを有効にする例を示します。

(Cisco Controller) > config 802.11 cac video acm enable

次に、802.11bネットワークのビデオ CACを無効にする例を示します。
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(Cisco Controller) > config 802.11 cac video acm disable

関連コマンド config 802.11 cac video max-bandwidth

config 802.11 cac video roam-bandwidth

config 802.11 cac video tspec-inactivity-timeout
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config 802.11 cac video cac-method
802.11aまたは 802.11b/gネットワークでのビデオアプリケーションの Call Admission Control
（CAC）方式を設定するには、config 802.11 cac video cac-methodコマンドを使用します。

config 802.11 {a | b} cac video cac-method {static | load-based}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11aまたは 802.11b/gネットワークでのビデオアプリケー
ションのスタティック CAC方式をイネーブルにします。

スタティックまたは帯域幅ベースの CACを使用して、クラ
イアントは、新しいビデオ要求を受け入れるためにどの程度

の帯域幅と共有メディア時間が必要であるかを指定すること

ができ、その結果、要求に対処できるかどうかを判別するた

めのアクセスポイントを使用できるようになります。

static

802.11aまたは 802.11b/gネットワークでのビデオアプリケー
ションの負荷ベースの CAC方式をイネーブルにします。

負荷ベースのCACまたはダイナミックCACで取り入れられ
ている測定方式では、それ自体からのすべてのトラフィック

タイプによって同一チャネルアクセスポイントで消費され

る帯域幅や、同一チャネルの干渉によって消費される帯域幅

が考慮されています。負荷ベースの CACでは、PHYおよび
チャネル欠陥の結果発生する追加の帯域幅消費も対象となり

ます。アクセスポイントは、コールをサポートするのに十分

なだけの未使用帯域幅がチャネルにある場合に限り、新規の

コールを許可します。

SIP-CACがイネーブルのときは、負荷ベースのCACはサポー
トされません。

load-based

コマンドデフォルト Static

使用上のガイドライン 802.11aまたは 802.11b/gネットワークでのビデオアプリケーションに対して CACコマンドを
実行するには、変更しようとしているWLANにWi-Fi Multimedia（WMM）プロトコルが設定
され、また Quality of Service（QoS）のレベルが Goldにセットされている必要があります。

ネットワーク上で CACパラメータを設定するには、次の準備作業を完了しておく必要があり
ます。

• configwlandisablewlan_idコマンドを入力して、WMMが有効になっているすべてのWLAN
を無効にします。
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• config 802.11{a | b} disable networkコマンドを入力して、設定する無線ネットワークを無
効にします。

• save configコマンドを入力して、新しい設定を保存します。

• config 802.11{a | b} cac voice acm enableコマンドまたは config 802.11{a |
b} cac video acm enableコマンドを入力して、設定するネットワークの音声またはビデオ
CACを有効にします。

ビデオ CACは、ユニキャストビデオ CACとMC2UC CACの 2つのパートで構成されていま
す。ユニキャストビデオCACだけが必要な場合は、スタティックモードだけを設定します。
MC2UC CACだけが必要な場合は、スタティックまたは負荷ベースの CACを設定します。
SIP-CACがイネーブルのときは、負荷ベースの CACはサポートされません。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、802.11aネットワークでビデオアプリケーションのスタティック CAC方式をイ
ネーブルにする例を示します。

(Cisco Controller) > config 802.11 cac video cac-method static

関連コマンド show cac voice stats

show cac voice summary

show cac video stats

show cac video summary

config 802.11 cac video tspec-inactivity-timeout

config 802.11 cac video max-bandwidth

config 802.11 cac video acm

config 802.11 cac video sip

config 802.11 cac video roam-bandwidth

config 802.11 cac load-based

config 802.11 cac defaults

config 802.11 cac media-stream

config 802.11 cac multimedia

debug cac
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config 802.11 cac video load-based
802.11aまたは 802.11b/gネットワーク上でビデオアプリケーションに対して負荷ベースの
Admission Control（CAC）を有効または無効にするには、config 802.11 cac video load-basedコ
マンドを使用します。

config 802.11 {a | b} cac video load-based {enable | disable}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11aまたは 802.11b/gネットワーク上でビデオアプリケー
ションの負荷ベースの CACをイネーブルにします。

負荷ベースのCACまたはダイナミックCACで取り入れられ
ている測定方式では、それ自体からのすべてのトラフィック

タイプによって同一チャネルアクセスポイントで消費され

る帯域幅や、同一チャネルの干渉によって消費される帯域幅

が考慮されています。負荷ベースの CACでは、PHYおよび
チャネル欠陥の結果発生する追加の帯域幅消費も対象となり

ます。アクセスポイントは、コールをサポートするのに十分

なだけの未使用帯域幅がチャネルにある場合に限り、新規の

コールを許可します。

enable

802.11aまたは 802.11b/gネットワークのビデオアプリケー
ションの負荷ベースの CAC方式をディセーブルにします。

disable

コマンドデフォルト ディセーブル

使用上のガイドライン 802.11aまたは 802.11b/gネットワークでのビデオアプリケーションに対して CACコマンドを
実行するには、変更しようとしているWLANにWi-Fi Multimedia（WMM）プロトコルが設定
され、また Quality of Service（QoS）のレベルが Goldにセットされている必要があります。

ネットワーク上で CACパラメータを設定するには、次の準備作業を完了しておく必要があり
ます。

• configwlandisablewlan_idコマンドを入力して、WMMが有効になっているすべてのWLAN
を無効にします。

• config 802.11{a | b} disable networkコマンドを入力して、設定する無線ネットワークを無
効にします。

•次のコマンドを入力して、新しい設定を保存します。 save config command.

• config 802.11{a | b} cac voice acm enableコマンドまたは config 802.11{a |
b} cac video acm enableコマンドを入力して、設定するネットワークの音声またはビデオ
CACを有効にします。
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ビデオ CACは、ユニキャストビデオ CACとMC2UC CACの 2つのパートで構成されていま
す。ユニキャストビデオCACだけが必要な場合は、スタティックモードだけを設定します。
MC2UC CACだけが必要な場合は、スタティックまたは負荷ベースの CACを設定します。
SIP-CACがイネーブルのときは、負荷ベースの CACはサポートされません。

SIP-CACがイネーブルのときは、負荷ベースの CACはサポートされません。（注）

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、802.11aネットワークでビデオアプリケーションに対して負荷ベースの CACの
方式をイネーブルにする例を示します。

(Cisco Controller) > config 802.11 cac video load-based enable

関連コマンド show cac voice stats

show cac voice summary

show cac video stats

show cac video summary

config 802.11 cac video tspec-inactivity-timeout

config 802.11 cac video max-bandwidth

config 802.11 cac video acm

config 802.11 cac video sip

config 802.11 cac video roam-bandwidth

config 802.11 cac load-based

config 802.11 cac defaults

config 802.11 cac media-stream

config 802.11 cac multimedia

config 802.11 cac video cac-method

debug cac
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config 802.11 cac video max-bandwidth
802.11aまたは 802.11b/gネットワーク上でクライアントに割り当てられる最大帯域幅のうち、
ビデオアプリケーション用に使用する割合を設定するには、config 802.11 cac video
max-bandwidthコマンドを使用します。

config 802.11{a | b} cac video max-bandwidth bandwidth

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

5～ 85 %の帯域の割合値。bandwidth

コマンドデフォルト 802.11aまたは 802.11b/gネットワークでビデオアプリケーション用にクライアントに割り当て
られるデフォルトの最大帯域幅は、0 %です。

使用上のガイドライン 音声とビデオの最大無線周波数（RF）帯域幅が合計で 85 %を超えてはなりません。クライア
ントが指定値に達すると、このネットワーク上での新しいコールはアクセスポイントで拒否さ

れます。

このパラメータがゼロ（0）に設定されている場合、コントローラは帯域幅を割り当てないも
のと想定して、すべての帯域幅の要求を許可します。

（注）

コールアドミッション制御（CAC）コマンドでは、変更を予定しているWLANをWi-Fi
Multimedia（WMM）プロトコルに対応するように設定し、Quality of Service（QoS）レベルを
Platinumに設定する必要があります。

ネットワーク上で CACパラメータを設定するには、次の準備作業を完了しておく必要があり
ます。

• configwlandisablewlan_idコマンドを入力して、WMMが有効になっているすべてのWLAN
を無効にします。

• config 802.11{a | b} disable networkコマンドを入力して、設定する無線ネットワークを無
効にします。

•次のコマンドを入力して、新しい設定を保存します。 save config command.

• config 802.11{a | b} cac voice acm enableコマンドまたは config 802.11{a |
b} cac video acm enableコマンドを入力して、設定するネットワークの音声またはビデオ
CACを有効にします。
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コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、選択した無線帯域でビデオアプリケーションに割り当てられる最大帯域幅の割

合を指定する例を示します。

(Cisco Controller) > config 802.11 cac video max-bandwidth 50

関連コマンド config 802.11 cac video acm

config 802.11 cac video roam-bandwidth

config 802.11 cac voice stream-size

config 802.11 cac voice roam-bandwidth
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config 802.11 cac media-stream
802.11a、802.11bネットワークのメディアストリーム Call Admission Control（CAC）の音声と
ビデオのパラメータを設定するには、config 802.11 cac media-streamコマンドを使用します。

config 802.11 {a | b} cac media-stream multicast-direct {max-retry-percent retry-percentage |
min-client-rate dot11-rate}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

マルチキャスト直接メディアストリーム用の CACパ
ラメータを設定します。

multicast-direct

マルチキャスト直接メディアストリームに許可される

最大再試行回数の割合を設定します。

max-retry-percent

マルチキャスト直接メディアストリームに許可される

最大再試行回数の割合。

retry-percentage

マルチキャスト直接メディアストリーム用のクライア

ントに最小のデータ送信レートを設定します。

min-client-rate

マルチキャスト直接メディアストリーム用のクライア

ントへの最小のデータ送信レート。クライアントが実

行できる kbps単位のレート。

伝送データレートがこのレートを下回ると、ビデオが

起動しないか、クライアントが不良クライアントとし

て分類される可能性があります。不良クライアントビ

デオは、より良いエフォートのQoSのために降格され
たり、拒否される可能性があります。使用可能なデー

タレートは、6000、9000、12000、18000、24000、
36000、48000、54000、および 11nレートです。

dot11-rate

コマンドデフォルト 最大再試行回数の割合のデフォルト値は 80です。80を超えると、ビデオが開始されないか、
クライアントが不良クライアントとして分類される場合があります。不良クライアントビデオ

は、より良いエフォートの QoSのために降格されたり、拒否されたりします。

使用上のガイドライン 802.11aまたは 802.11b/gネットワークでのビデオアプリケーションに対して CACコマンドを
実行するには、変更しようとしているWLANにWi-Fi Multimedia（WMM）プロトコルが設定
され、また Quality of Service（QoS）のレベルが Goldにセットされている必要があります。

ネットワーク上で CACパラメータを設定するには、次の準備作業を完了しておく必要があり
ます。
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• configwlandisablewlan_idコマンドを入力して、WMMが有効になっているすべてのWLAN
を無効にします。

• config 802.11{a | b} disable networkコマンドを入力して、設定する無線ネットワークを無
効にします。

• save configコマンドを入力して、新しい設定を保存します。

• config 802.11{a | b} cac voice acm enableコマンドまたは config 802.11{a |
b} cac video acm enableコマンドを入力して、設定するネットワークの音声またはビデオ
CACを有効にします。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、802.11aネットワークの 90としてマルチキャスト直接メディアストリームの最
大試行回数の割合を設定する例を示します。

(Cisco Controller) > config 802.11 cac media-stream multicast-direct max-retry-percent
90

関連コマンド show cac voice stats

show cac voice summary

show cac video stats

show cac video summary

config 802.11 cac video tspec-inactivity-timeout

config 802.11 cac video max-bandwidth

config 802.11 cac video acm

config 802.11 cac video sip

config 802.11 cac video roam-bandwidth

config 802.11 cac load-based

config 802.11 cac defaults

config 802.11 cac multimedia

debug cac
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config 802.11 cac multimedia
802.11aおよび 802.11bネットワークの CACメディア音声およびビデオ品質パラメータを設定
するには、config 802.11 cac multimediaコマンドを使用します。

config 802.11 {a | b} cac multimedia max-bandwidth bandwidth

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11aまたは 802.11b/gネットワークで音
声およびビデオアプリケーション用に

Wi-FiMultimedia（WMM）クライアントに
割り当てられる最大帯域幅の割合を設定し

ます。

max-bandwidth

802.11aまたは 802.11b/gネットワークで音
声およびビデオアプリケーション用に

WMMクライアントに割り当てられる最大
帯域幅の割合。クライアントが指定値に達

すると、アクセスポイントはこの無線帯域

での新しいコールを拒否します。範囲は 5
～ 85%です。

bandwidth

コマンドデフォルト 802.11aまたは802.11b/gネットワークで音声およびビデオアプリケーション用にWi-FiMultimedia
（WMM）クライアントに割り当てられるデフォルトの最大帯域幅は、85 %です。

使用上のガイドライン 802.11aまたは 802.11b/gネットワークでのビデオアプリケーションに対して Call Admission
Control（CAC）コマンドを実行するには、変更しようとしているWLANにWi-Fi Multimedia
（WMM）プロトコルが設定され、また Quality of Service（QoS）のレベルが Goldにセットさ
れている必要があります。

ネットワーク上で CACパラメータを設定するには、次の準備作業を完了しておく必要があり
ます。

• configwlandisablewlan_idコマンドを入力して、WMMが有効になっているすべてのWLAN
を無効にします。

• config 802.11{a | b} disable networkコマンドを入力して、設定する無線ネットワークを無
効にします。

• save config コマンドを入力して、新しい設定を保存します。

• config 802.11{a | b} cac voice acm enableコマンドまたは config 802.11{a |
b} cac video acm enableコマンドを入力して、設定するネットワークの音声またはビデオ
CACを有効にします。

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
122

コンフィギュレーションコマンド

config 802.11 cac multimedia



コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、802.11aネットワークで音声およびビデオアプリケーション用にWMMクライ
アントに割り当てられる最大帯域幅の割合を設定する例を示します。

(Cisco Controller) > config 802.11 cac multimedia max-bandwidth 80

関連コマンド show cac voice stats

show cac voice summary

show cac video stats

show cac video summary

config 802.11 cac video tspec-inactivity-timeout

config 802.11 cac video max-bandwidth

config 802.11 cac video acm

config 802.11 cac video sip

config 802.11 cac video roam-bandwidth

config 802.11 cac load-based

config 802.11 cac defaults

debug cac
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config 802.11 cac video roam-bandwidth
802.11aまたは 802.11b/gネットワーク上での最大割り当て帯域幅のうち、ビデオクライアント
のローミング用に予約する割合を設定するには、config 802.11 cac video roam-bandwidthコマ
ンドを使用します。

config 802.11{a | b} cac video roam-bandwidth bandwidth

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

5～ 85 %の帯域の割合値。bandwidth

コマンドデフォルト 802.11aまたは 802.11b/gネットワーク上での最大割り当て帯域幅のうちビデオクライアントの
ローミング用に予約されるデフォルトの割合は、0 %です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン コントローラは、指定された帯域幅をビデオクライアントのローミング用に最大割り当て帯域

幅から予約します。

このパラメータがゼロ（0）に設定されている場合、コントローラは、帯域割り当てが行われ
ないものと想定して、すべての帯域幅の要求を許可します。

（注）

CACコマンドを使用するには、変更を予定しているWLANをWi-Fi Multimedia（WMM）プロ
トコルに対応するように設定し、QualityofService（QoS）レベルをPlatinumに設定する必要が
あります。

ネットワーク上で CACパラメータを設定するには、次の準備作業を完了しておく必要があり
ます。

• config wlan disable wlan_idコマンドを入力して、WMMが有効になっているすべての
WLANを無効にします。

• config 802.11 {a | b} disable networkコマンドを入力して、設定する無線ネットワークを無
効にします。

•次のコマンドを入力して、新しい設定を保存します。 save config command.

• config 802.11 {a | b} cac voice acm enableコマンドまたは config 802.11 {a |
b} cac video acm enableコマンドを入力して、設定するネットワークの音声またはビデオ
CACを有効にします。
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詳細な手順については、使用しているリリースの『CiscoWirelessLANControllerConfiguration
Guide』の「Configuring Controller Settings」の章の「Configuring Voice andVideo Parameters」
の項を参照してください。

次に、選択した無線帯域でビデオクライアントのローミングに予約された最大割り当

て帯域幅の割合を指定する例を示します。

(Cisco Controller) > config 802.11 cac video roam-bandwidth 10

関連コマンド config 802.11 cac video tspec-inactivity-timeout

config 802.11 cac video max-bandwidth

config 802.11 cac video acm

config 802.11 cac video cac-method

config 802.11 cac video sip

config 802.11 cac video load-based
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config 802.11 cac video sip
802.11aまたは 802.11b/gネットワーク上でビデオアプリケーションを使用する非トラフィック
仕様（TSPEC）SIPクライアント用のビデオコールアドミッション制御（CAC）を有効または
無効にするには、config 802.11 cac video sipコマンドを使用します。

config 802.11 {a | b} cac video sip {enable | disable}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11aまたは 802.11b/gネットワークでビデオアプリケー
ションを使用している非TSPECSIPクライアント用のビデオ
CACをイネーブルにします。

非 TSPEC SIPクライアントのビデオ CACをイネーブルにす
ると、Facetimeコールおよびビデオコールなどのアプリケー
ションを使用できます。

enable

802.11aまたは 802.11b/gネットワークでビデオアプリケー
ションを使用している非TSPECSIPクライアント用のビデオ
CACをディセーブルにします。

disable

コマンドデフォルト なし

使用上のガイドライン 802.11aまたは 802.11b/gネットワークでのビデオアプリケーションに対して CACコマンドを
実行するには、変更しようとしているWLANにWi-Fi Multimedia（WMM）プロトコルが設定
され、また Quality of Service（QoS）のレベルが Goldにセットされている必要があります。

ネットワーク上で CACパラメータを設定するには、次の準備作業を完了しておく必要があり
ます。

• configwlandisablewlan_idコマンドを入力して、WMMが有効になっているすべてのWLAN
を無効にします。

• config 802.11 {a | b} disable networkコマンドを入力して、設定する無線ネットワークを無
効にします。

•次のコマンドを入力して、新しい設定を保存します。 save config command.

• config 802.11{a | b} cac voice acm enableコマンドまたは config 802.11{a |
b} cac video acm enableコマンドを入力して、設定するネットワークの音声またはビデオ
CACを有効にします。

• config wlan call-snoop enable wlan_idコマンドを入力して、SIPクライアントが配置されて
いるWLANでのコールスヌーピングを有効にします。
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次に、802.11aネットワークでビデオアプリケーションを使用している非 TSPEC SIP
クライアント用のビデオ CACを有効にする例を示します。

(Cisco Controller) > config 802.11 cac video sip enable

関連コマンド config 802.11 cac video tspec-inactivity-timeout

config 802.11 cac video max-bandwidth

config 802.11 cac video acm

config 802.11 cac video cac-method

config 802.11 cac video load-based

config 802.11 cac video roam-bandwidth
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config 802.11 cac video tspec-inactivity-timeout
アクセスポイントから受信したコールアドミッション制御（CAC）のWi-Fiマルチメディア
（WMM）トラフィック仕様（TSPEC）の非アクティブタイムアウトを処理または無視するに
は、config 802.11 cac video tspec-inactivity-timeoutコマンドを使用します。

config 802.11{a | b} cac video tspec-inactivity-timeout {enable | ignore}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。ab

TSPEC無活動タイムアウトメッセージを処理
します。

enable

TSPEC無活動タイムアウトメッセージを無視
します。

ignore

コマンドデフォルト アクセスポイントから受信した CACのWMM TSPECの非アクティブタイムアウトはデフォ
ルトでは無効（無視される）になっています。

使用上のガイドライン CACコマンドを使用するには、変更を予定しているWLANをWi-Fi Multimedia（WMM）プロ
トコルに対応するように設定し、QualityofService（QoS）レベルをPlatinumに設定する必要が
あります。

ネットワーク上で CACパラメータを設定するには、次の準備作業を完了しておく必要があり
ます。

• configwlandisablewlan_idコマンドを入力して、WMMが有効になっているすべてのWLAN
を無効にします。

• config 802.11{a | b} disable networkコマンドを入力して、設定する無線ネットワークを無
効にします。

•次のコマンドを入力して、新しい設定を保存します。 save config command.

• config 802.11{a | b} cac voice acm enableコマンドまたは config 802.11{a |
b} cac video acm enableコマンドを入力して、設定するネットワークの音声またはビデオ
CACを有効にします。

次に、アクセスポイントから受信した TSPEC非アクティブタイムアウトメッセージ
への応答を処理する方法を示します。

(Cisco Controller) > config 802.11a cac video tspec-inactivity-timeout enable

次に、アクセスポイントから受信した TSPEC非アクティブタイムアウトメッセージ
への応答を無視する方法を示します。
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(Cisco Controller) > config 802.11a cac video tspec-inactivity-timeout ignore

関連コマンド config 802.11 cac video acm

config 802.11 cac video max-bandwidth

config 802.11 cac video roam-bandwidth
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config 802.11 cac voice acm
802.11aまたは 802.11b/gネットワークに対して帯域幅ベースの音声コールアドミッション制御
（CAC）を有効または無効にするには、config 802.11 cac voice acmコマンドを使用します。

config 802.11{a | b} cac voice acm {enable | disable}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

帯域幅ベースのCACをイネーブルにします。enable

帯域幅ベースの CACをディセーブルにしま
す。

disable

コマンドデフォルト 802.11aまたは 802.11b/gネットワーク IDの帯域幅ベースの音声 CACはデフォルトでは無効に
なっています。

使用上のガイドライン CACコマンドを使用するには、変更を予定しているWLANをWi-Fi Multimedia（WMM）プロ
トコルに対応するように設定し、QualityofService（QoS）レベルをPlatinumに設定する必要が
あります。

ネットワーク上で CACパラメータを設定するには、次の準備作業を完了しておく必要があり
ます。

• configwlandisablewlan_idコマンドを入力して、WMMが有効になっているすべてのWLAN
を無効にします。

• config 802.11{a | b} disable networkコマンドを入力して、設定する無線ネットワークを無
効にします。

•次のコマンドを入力して、新しい設定を保存します。 save config command.

• config 802.11{a | b} cac voice acm enableコマンドまたは config 802.11{a | b} cac video acm
enableコマンドを入力して、設定するネットワークの音声またはビデオ CACを有効にし
ます。

次に、帯域幅ベースの CACをイネーブルにする例を示します。

(Cisco Controller) > config 802.11c cac voice acm enable

次に、帯域幅ベースの CACをディセーブルにする例を示します。

(Cisco Controller) > config 802.11b cac voice acm disable
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関連コマンド config 802.11 cac video acm
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config 802.11 cac voice max-bandwidth
802.11aまたは 802.11b/gネットワーク上でクライアントに割り当てられる最大帯域幅のうち、
音声アプリケーション用に使用する割合を設定するには、config 802.11 cac voicemax-bandwidth
コマンドを使用します。

config 802.11{a | b} cac voice max-bandwidth bandwidth

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

5～ 85 %の帯域の割合値。bandwidth

コマンドデフォルト 802.11aまたは 802.11b/gネットワークで音声アプリケーション用にクライアントに割り当てら
れるデフォルトの最大帯域幅は、0 %です。

使用上のガイドライン 音声とビデオの最大無線周波数（RF）帯域幅が合計で 85 %を超えてはなりません。クライア
ントが指定値に達すると、このネットワーク上での新しいコールはアクセスポイントで拒否さ

れます。

CACコマンドを使用するには、変更を予定しているWLANをWi-Fi Multimedia（WMM）プロ
トコルに対応するように設定し、QualityofService（QoS）レベルをPlatinumに設定する必要が
あります。

ネットワーク上で CACパラメータを設定するには、次の準備作業を完了しておく必要があり
ます。

• configwlandisablewlan_idコマンドを入力して、WMMが有効になっているすべてのWLAN
を無効にします。

• config 802.11{a | b} disable networkコマンドを入力して、設定する無線ネットワークを無
効にします。

•次のコマンドを入力して、新しい設定を保存します。 save config command.

• config 802.11{a | b} cac voice acm enableコマンドまたは config 802.11{a |
b} cac video acm enableコマンドを入力して、設定するネットワークの音声またはビデオ
CACを有効にします。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、選択した無線帯域で音声アプリケーションに割り当てられる最大帯域幅の割合

を指定する例を示します。
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(Cisco Controller) > config 802.11a cac voice max-bandwidth 50

関連コマンド config 802.11 cac voice roam-bandwidth

config 802.11 cac voice stream-size

config 802.11 exp-bwreq

config 802.11 tsm

config wlan save

show wlan

show wlan summary

config 802.11 cac voice tspec-inactivity-timeout

config 802.11 cac voice load-based

config 802.11 cac video acm
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config 802.11 cac voice roam-bandwidth
802.11aまたは 802.11b/gネットワーク上でのコールアドミッション制御（CAC）の最大割り
当て帯域幅のうち、音声クライアントのローミング用に予約する割合を設定するには、config
802.11 cac voice roam-bandwidthコマンドを使用します。

config 802.11{a | b} cac voice roam-bandwidth bandwidth

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

0～ 85 %の帯域の割合値。bandwidth

コマンドデフォルト 802.11aまたは 802.11b/gネットワーク上での CACの最大割り当て帯域幅のうち音声クライア
ントのローミング用に予約されるデフォルトの割合は、85 %です。

使用上のガイドライン 音声とビデオの最大無線周波数（RF）帯域幅が合計で 85 %を超えてはなりません。コント
ローラは、指定された帯域幅を音声クライアントのローミング用に最大割り当て帯域幅から予

約します。

このパラメータがゼロ（0）に設定されている場合、コントローラは帯域幅を割り当てないも
のと想定して、すべての帯域幅の要求を許可します。

（注）

CACコマンドを使用するには、変更を予定しているWLANをWi-Fi Multimedia（WMM）プロ
トコルに対応するように設定し、QualityofService（QoS）レベルをPlatinumに設定する必要が
あります。

ネットワーク上で CACパラメータを設定するには、次の準備作業を完了しておく必要があり
ます。

• configwlandisablewlan_idコマンドを入力して、WMMが有効になっているすべてのWLAN
を無効にします。

• config 802.11{a | b} disable networkコマンドを入力して、設定する無線ネットワークを無
効にします。

•次のコマンドを入力して、新しい設定を保存します。 save config command.

• config 802.11{a | b} cac voice acm enableコマンドまたは config 802.11{a |
b} cac video acm enableコマンドを入力して、設定するネットワークの音声またはビデオ
CACを有効にします。
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コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、選択した無線帯域で音声クライアントのローミング用に予約された最大割り当

て帯域幅の割合を指定する例を示します。

(Cisco Controller) > config 802.11 cac voice roam-bandwidth 10

関連コマンド config 802.11 cac voice acm

config 802.11cac voice max-bandwidth

config 802.11 cac voice stream-size
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config 802.11 cac voice tspec-inactivity-timeout
アクセスポイントから受信したWi-Fiマルチメディア（WMM）トラフィック仕様（TSPEC）
の非アクティブタイムアウトを処理または無視するには、config 802.11 cac voice
tspec-inactivity-timeoutコマンドを使用します。

config 802.11{a | b} cac voice tspec-inactivity-timeout {enable | ignore}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

TSPEC無活動タイムアウトメッセージを処理
します。

enable

TSPEC無活動タイムアウトメッセージを無視
します。

ignore

コマンドデフォルト アクセスポイントから受信したWMMTSPECの非アクティブタイムアウトはデフォルトでは
無効（無視される）になっています。

使用上のガイドライン コールアドミッション制御（CAC）コマンドでは、変更を予定しているWLANをWi-Fi
Multimedia（WMM）プロトコルに対応するように設定し、Quality of Service（QoS）レベルを
Platinumに設定する必要があります。

ネットワーク上で CACパラメータを設定するには、次の準備作業を完了しておく必要があり
ます。

• configwlandisablewlan_idコマンドを入力して、WMMが有効になっているすべてのWLAN
を無効にします。

• config 802.11{a | b} disable networkコマンドを入力して、設定する無線ネットワークを無
効にします。

• save configコマンドを入力して、新しい設定を保存します。

• config 802.11{a | b} cac voice acm enableコマンドまたは config 802.11{a | b} cac video acm
enableコマンドを入力して、設定するネットワークの音声またはビデオ CACを有効にし
ます。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、アクセスポイントから受信した音声 TSPEC非アクティブタイムアウトメッ
セージを有効にする方法を示します。
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(Cisco Controller) > config 802.11 cac voice tspec-inactivity-timeout enable

関連コマンド config 802.11 cac voice load-based

config 802.11 cac voice roam-bandwidth

config 802.11 cac voice acm

config 802.11cac voice max-bandwidth

config 802.11 cac voice stream-size
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config 802.11 cac voice load-based
802.11aまたは802.11b/gネットワークに対して負荷ベースのコールアドミッション制御（CAC）
を有効または無効にするには、config 802.11 cac voice load-basedコマンドを使用します。

config 802.11{a | b} cac voice load-based {enable | disable}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

負荷ベースの CACをイネーブルにします。enable

負荷ベースのCACをディセーブルにします。disable

コマンドデフォルト 802.11aネットワークまたは 802.11b/gネットワークの負荷ベースの CACはデフォルトでは無
効になっています。

使用上のガイドライン CACコマンドを使用するには、変更を予定しているWLANをWi-Fi Multimedia（WMM）プロ
トコルに対応するように設定し、QualityofService（QoS）レベルをPlatinumに設定する必要が
あります。

ネットワーク上で CACパラメータを設定するには、次の準備作業を完了しておく必要があり
ます。

• configwlandisablewlan_idコマンドを入力して、WMMが有効になっているすべてのWLAN
を無効にします。

• config 802.11{a | b} disable networkコマンドを入力して、設定する無線ネットワークを無
効にします。

•次のコマンドを入力して、新しい設定を保存します。 save config command.

• config 802.11{a | b} cac voice acm enableコマンドまたは config 802.11{a | b} cac video acm
enableコマンドを入力して、設定するネットワークの音声またはビデオ CACを有効にし
ます。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、音声負荷ベースの CACパラメータを有効にする例を示します。

(Cisco Controller) > config 802.11a cac voice load-based enable

次に、音声負荷ベースの CACパラメータを無効にする例を示します。
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(Cisco Controller) > config 802.11a cac voice load-based disable

関連コマンド config 802.11 cac voice tspec-inactivity-timeout

config 802.11 cac video max-bandwidth

config 802.11 cac video acm

config 802.11 cac voice stream-size
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config 802.11 cac voice max-calls

SIPコールスヌーピング機能が無効であるか、SIPベースのコールアドミッション制御（CAC）
の要件が満たされない場合は、config 802.11 cac voicemax-callsコマンドを使用しないでくださ
い。

（注）

無線でサポートされる音声コールの最大数を設定するには、config 802.11 cac voicemax-callsコ
マンドを使用します。

config 802.11{a | b} cac voice max-calls number

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

無線ごとに許可するコールの数。number

コマンドデフォルト 無線でサポートされる音声コールのデフォルトの最大数は0です。これは、コール数の最大制
限チェックがないことを意味します。

使用上のガイドライン CACコマンドを使用するには、変更を予定しているWLANをWi-Fi Multimedia（WMM）プロ
トコルに対応するように設定し、QualityofService（QoS）レベルをPlatinumに設定する必要が
あります。

ネットワーク上で CACパラメータを設定するには、次の準備作業を完了しておく必要があり
ます。

• configwlandisablewlan_idコマンドを入力して、WMMが有効になっているすべてのWLAN
を無効にします。

• config 802.11{a | b} disable networkコマンドを入力して、設定する無線ネットワークを無
効にします。

•次のコマンドを入力して、新しい設定を保存します。 save config command.

• config 802.11{a | b} cac voice acm enableコマンドまたは config 802.11{a | b} cac video acm
enableコマンドを入力して、設定するネットワークの音声またはビデオ CACを有効にし
ます。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6
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次に、無線でサポートされる音声コールの最大数を設定する例を示します。

(Cisco Controller) > config 802.11 cac voice max-calls 10

関連コマンド config 802.11 cac voice roam-bandwidth

config 802.11 cac voice stream-size

config 802.11 exp-bwreq

config 802.11 cac voice tspec-inactivity-timeout

config 802.11 cac voice load-based

config 802.11 cac video acm
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config 802.11 cac voice sip bandwidth

SIP帯域幅とサンプリング間隔は、SIPベースのコールアドミッション制御（CAC）で、コー
ル帯域幅あたりの計算に使用されます。

（注）

802.11aまたは 802.11b/gネットワークにコールごとに必要な帯域幅を設定するには、config
802.11 cac voice sip bandwidthコマンドを使用します。

config 802.11{a | b} cac voice sip bandwidth bw_kbps sample-interval number_msecs

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

帯域幅（kbps単位）。bw_kbps

SIPコーデックのパケット化間隔を指定しま
す。

sample-interval

ミリ秒単位のパケット化のサンプリング間隔。

SIPコーデックのサンプリング間隔は 20秒で
す。

number_msecs

コマンドデフォルト なし

使用上のガイドライン CACコマンドを使用するには、変更を予定しているWLANをWi-Fi Multimedia（WMM）プロ
トコルに対応するように設定し、QualityofService（QoS）レベルをPlatinumに設定する必要が
あります。

ネットワーク上で CACパラメータを設定するには、次の準備作業を完了しておく必要があり
ます。

• configwlandisablewlan_idコマンドを入力して、WMMが有効になっているすべてのWLAN
を無効にします。

• config 802.11{a | b} disableネットワークコマンドを入力して、設定する無線ネットワーク
を無効にします。

• save configコマンドを入力して、新しい設定を保存します。

• config 802.11{a | b} cac voice acm enableコマンドまたは config 802.11{a | b} cac video acm
enableコマンドを入力して、設定するネットワークの音声またはビデオ CACを有効にし
ます。
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コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、SIPコーデックの帯域幅と音声パケット化間隔を設定する例を示します。

(Cisco Controller) > config 802.11 cac voice sip bandwidth 10 sample-interval 40

関連コマンド config 802.11 cac voice acm

config 802.11 cac voice load-based

config 802.11 cac voice max-bandwidth

config 802.11 cac voice roam-bandwidth

config 802.11 cac voice tspec-inactivity-timeout

config 802.11 exp-bwreq
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config 802.11 cac voice sip codec
CallAdmissionControl（CAC）コーデック名とサンプル間隔をパラメータとして設定し、802.11a
または 802.11b/gネットワークに対するコールごとに必要な帯域幅を計算するには、config
802.11 cac voice sip codecコマンドを使用します。

config 802.11{a | b} cac voice sip codec {g711 | g729} sample-interval number_msecs

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

SIPG711コーデックにCACパラメータを指定
します。

g711

SIPG729コーデックにCACパラメータを指定
します。

g729

SIPコーデックのパケット化間隔を指定しま
す。

sample-interval

ミリ秒単位のパケット化間隔。SIPコーデック
値のサンプリング間隔は 20秒です。

number_msecs

コマンドデフォルト デフォルトの CACコーデックパラメータは g711です。

使用上のガイドライン CACコマンドを使用するには、変更を予定しているWLANをWi-Fi Multimedia（WMM）プロ
トコルに対応するように設定し、QualityofService（QoS）レベルをPlatinumに設定する必要が
あります。

ネットワーク上で CACパラメータを設定するには、次の準備作業を完了しておく必要があり
ます。

• configwlandisablewlan_idコマンドを入力して、WMMが有効になっているすべてのWLAN
を無効にします。

• config 802.11{a | b} disableネットワークコマンドを入力して、設定する無線ネットワーク
を無効にします。

• save config コマンドを入力して、新しい設定を保存します。

• config 802.11{a | b} cac voice acm enableコマンドまたは config 802.11{a | b} cac video acm
enableコマンドを入力して、設定するネットワークの音声またはビデオ CACを有効にし
ます。
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コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、SIP G711コーデックのパラメータとしてコーデック名とサンプリング間隔を設
定する例を示します。

(Cisco Controller) > config 802.11a cac voice sip codec g711 sample-interval 40

次に、SIP G729コーデックのパラメータとしてコーデック名とサンプリング間隔を設
定する例を示します。

(Cisco Controller) > config 802.11a cac voice sip codec g729 sample-interval 40

関連コマンド config 802.11 cac voice acm

config 802.11 cac voice load-based

config 802.11 cac voice max-bandwidth

config 802.11 cac voice roam-bandwidth

config 802.11 cac voice tspec-inactivity-timeout

config 802.11 exp-bwreq
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config 802.11 cac voice stream-size
802.11aまたは 802.11b/gネットワーク用に指定されたデータレートで集約音声Wi-Fiマルチメ
ディア（WMM）のトラフィック仕様（TSPEC）ストリーム数を設定するには、config 802.11
cac voice stream-sizeコマンドを使用します。

config 802.11{a | b} cac voice stream-size stream_size numbermean_datarate max-streams
mean_datarate

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

ストリームの最大データレートを設定します。stream-size

ストリームサイズの範囲は 84000～ 92100で
す。

stream_size

音声ストリームの数（1～ 5）。number

平均データレートを設定します。mean_datarate

音声ストリームの平均データレートを設定し

ます。

max-streams

音声ストリームの平均データレート（84～
91.2 Kbps）。

mean_datarate

コマンドデフォルト デフォルトのストリーム数は 2で、ストリームの平均データレートは 84 Kbpsです。

使用上のガイドライン コールアドミッション制御（CAC）コマンドでは、変更を予定しているWLANをWi-Fi
Multimedia（WMM）プロトコルに対応するように設定し、Quality of Service（QoS）レベルを
Platinumに設定する必要があります。

ネットワーク上で CACパラメータを設定するには、次の準備作業を完了しておく必要があり
ます。

• configwlandisablewlan_idコマンドを入力して、WMMが有効になっているすべてのWLAN
を無効にします。

• config 802.11{a | b} disableネットワークコマンドを入力して、設定する無線ネットワーク
を無効にします。

• save configコマンドを入力して、新しい設定を保存します。

• config 802.11{a | b} cac voice acm enableコマンドまたは config 802.11{a | b} cac video acm
enableコマンドを入力して、設定するネットワークの音声またはビデオ CACを有効にし
ます。
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コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、ストリームサイズ 5および平均データレート 85000 kbpsの集約音声トラフィッ
ク仕様のストリームを設定する例を示します。

(Cisco Controller) > config 802.11 cac voice stream-size 5 max-streams size 85

関連コマンド config 802.11 cac voice acm

config 802.11 cac voice load-based

config 802.11 cac voice max-bandwidth

config 802.11 cac voice roam-bandwidth

config 802.11 cac voice tspec-inactivity-timeout

config 802.11 exp-bwreq
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config 802.11 cleanair
802.11aまたは 802.11b/gネットワークに対して CleanAirを有効または無効にするには、config
802.11 cleanairコマンドを使用します。

config 802.11{a | b} cleanair {alarm {air-quality {disable | enable | threshold alarm_threshold
} | device {disable device_type | enable device_type | reporting {disable | enable} |
unclassified {disable | enable | threshold alarm_threshold }} | device {disable device_type
| enable device_type | reporting {disable | enable} | disable {network | cisco_ap} |
enable {network | cisco_ap}}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

5 GHz cleanairアラームを設定します。alarm

5 GHzの電波品質のアラームを設定します。air-quality

CleanAirの設定を有効にします。enable

CleanAirの設定を無効にします。disable

5 GHz電波品質のアラームしきい値を設定し
ます。

threshold

電波品質のアラームしきい値（1=電波品質が
悪い、100 =電波品質がよい）。

alarm_threshold

5 GHzの CleanAir干渉デバイスのアラームを
設定します。

device
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デバイスタイプ。デバイスタイプは次のとお

りです。

• 802.11-nonstd：非標準のWi-Fiチャネルを
使用するデバイス。

• 802.11-inv：スペクトラム反転Wi-Fi信号
を使用するデバイス。

• superag：802.11 SuperAGデバイス。

• all：すべての干渉デバイスタイプ。

• cont-tx：連続トランスミッタ。

• dect-like：Digital Enhanced Cordless
Communication（DECT）デジタルコード
レス電話。

• tdd-tx：TTYトランスミッタ。

• jammer：電波妨害装置。

• canopy：Canopyデバイス。

• video：ビデオカメラ。

• wimax-mobile：WiMaxモバイル。

• wimax-fixed：WiMax固定。

device_type

5 GHzの CleanAir干渉デバイスのアラームレ
ポートを設定します。

reporting

分類されていないカテゴリの重大度を超えた

場合の 5 GHz電波品質のアラームを設定しま
す。

unclassified

5 GHz Cisco AP。network

このコマンドを適用するアクセスポイントの

名前。

cisco_ap

コマンドデフォルト 802.11 aネットワークまたは 802.11 b/gネットワークの CleanAir設定は、デフォルトでは無効
になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6
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次に、アクセスポイント ap_24の CleanAir設定を有効にする例を示します。

(Cisco Controller) > config 802.11a cleanair enable ap_24
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config 802.11 cleanair device
CleanAir干渉デバイスのタイプを設定するには、config 802.11 cleanair deviceコマンドを使用
します。

config 802.11{a | b} cleanair device {enable | disable | reporting {enable | disable}}
device_type

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

干渉デバイスタイプに対して CleanAirレポー
トを有効にします。

enable

干渉デバイスタイプに対して CleanAirレポー
トを無効にします。

disable

CleanAir干渉デバイスのレポートを設定しま
す。

reporting

5GHzCleanairの干渉デバイスのレポートを有
効にします。

enable

5GHzCleanairの干渉デバイスのレポートを無
効にします。

disable
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干渉デバイスのタイプ。デバイスタイプは次

のとおりです。

• 802.11-nonstd：非標準のWiFiチャネルを
使用するデバイス。

• 802.11-inv：スペクトラム反転WiFi信号
を使用するデバイス。

• superag：802.11 SuperAGデバイス。

• all：すべての干渉デバイスタイプ。

• cont-tx：連続トランスミッタ。

• dect-like：Digital Enhanced Cordless
Communication（DECT）デジタルコード
レス電話。

• tdd-tx：TTYトランスミッタ。

• jammer：電波妨害装置。

• canopy：Canopyデバイス。

• video：ビデオカメラ。

• wimax-mobile：WiMaxモバイル。

• wimax-fixed：WiMax固定。

device_type

コマンドデフォルト 干渉デバイスタイプの CleanAirレポートの設定は、デフォルトでは無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、デバイスタイプ jammerの CleanAirレポートを有効にする例を示します。

(Cisco Controller) > config 802.11a cleanair device enable jammer

次に、デバイスタイプ videoの CleanAirレポートを無効にする例を示します。

(Cisco Controller) > config 802.11a cleanair device disable video

次に、CleanAir干渉デバイスのレポートを有効にする例を示します。

(Cisco Controller) > config 802.11a cleanair device reporting enable
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config 802.11 cleanair alarm
電波品質アラームのトリガーを設定するには、config 802.11 cleanair alarmコマンドを使用し
ます。

config 802.11{a | b} cleanair alarm {air-quality {disable | enable | threshold alarm_threshold
} | device {disable device_type | enable device_type | reporting {disable | enable } |
unclassified {disable | enable | threshold alarm_threshold }}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

5 GHzの電波品質のアラームを設定します。air-quality

5 GHz電波品質アラームを無効にします。disable

5 GHz電波品質のアラームを有効にします。enable

5 GHz電波品質のアラームしきい値を設定し
ます。

threshold

電波品質のアラームしきい値（1=電波品質が
悪い、100 =電波品質がよい）。

alarm_threshold

5 GHzの CleanAir干渉デバイスのアラームを
設定します。

device

すべてのデバイスタイプを一度に設定します。all

5 GHzの CleanAir干渉デバイスのアラームレ
ポートを設定します。

reporting

分類されていないカテゴリの重大度を超えた

場合の 5 GHz電波品質のアラームを設定しま
す。

unclassified
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デバイスタイプ。デバイスタイプは次のとお

りです。

• 802.11-nonstd：非標準のWi-Fiチャネルを
使用するデバイス。

• 802.11-inv：スペクトラム反転Wi-Fi信号
を使用するデバイス。

• superag：802.11 SuperAGデバイス。

• all：すべての干渉デバイスタイプ。

• cont-tx：連続トランスミッタ。

• dect-like：Digital Enhanced Cordless
Communication（DECT）デジタルコード
レス電話。

• tdd-tx：TTYトランスミッタ。

• jammer：電波妨害装置。

• canopy：Canopyデバイス。

• video：ビデオカメラ。

• wimax-mobile：WiMaxモバイル。

• wimax-fixed：WiMax固定。

device_type

コマンドデフォルト 5 GHz電波品質アラームの設定は、デフォルトでは有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、電波品質を監視する CleanAirアラームを有効にする例を示します。

(Cisco Controller) > config 802.11a cleanair alarm air-quality enable

次に、デバイスタイプ videoの CleanAirアラームを有効にする例を示します。

(Cisco Controller) > config 802.11a cleanair alarm device enable video

次に、CleanAir干渉デバイスのアラームレポートを有効にする例を示します。

(Cisco Controller) > config 802.11a cleanair alarm device reporting enable

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
154

コンフィギュレーションコマンド

config 802.11 cleanair alarm



config 802.11 disable
802.11ネットワーク全体または個々のシスコの無線に対して無線伝送を無効にするには、
config 802.11 disableコマンドを使用します。

config 802.11{a | b} disable {network | cisco_ap }

構文の説明 スロット 1の 802.11a無線とスロット 2の
802.11ac無線を設定します。

a

802.11b/gネットワークを指定します。b

802.11aネットワーク全体で伝送を無効にしま
す。

network

個々の Cisco Lightweightアクセスポイントの
無線。

cisco_ap

コマンドデフォルト デフォルトでは、ネットワーク全体で伝送が有効化されています。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン •さまざまな config 802.11コマンドを使用する前に、次のコマンドを使用してネットワーク
を無効にする必要があります。

•このコマンドは、CLIインターフェイスがアクティブなときはいつでも使用できます。

次に、802.11aネットワーク全体を無効にする例を示します。
(Cisco Controller) >config 802.11a disable network

次に、アクセスポイント AP01の 802.11b伝送を無効にする例を示します。
(Cisco Controller) >config 802.11b disable AP01
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config 802.11 dtpc
802.11ネットワークの送信電力の動的制御（DTPC）設定を有効または無効にするには、config
802.11 dtpcコマンドを使用します。

config 802.11{a | b} dtpc {enable | disable}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

このコマンドのサポートをイネーブルにしま

す。

enable

このコマンドのサポートをディセーブルにし

ます。

disable

コマンドデフォルト 802.11ネットワークの DTPC設定は、デフォルトでは有効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、802.11aネットワークの DTPCを無効にする例を示します。

(Cisco Controller) > config 802.11a dtpc disable
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config 802.11 enable
802.11ネットワーク全体または個々のシスコの無線に対して無線伝送を有効にするには、
config 802.11 enableコマンドを使用します。

config 802.11{a | b} enable {network | cisco_ap }

構文の説明 スロット 1の 802.11a無線とスロット 2の
802.11ac無線を設定します。

a

802.11b/gネットワークを指定します。b

802.11aネットワーク全体で伝送を無効にしま
す。

network

個々の Cisco Lightweightアクセスポイントの
無線。

cisco_ap

コマンドデフォルト デフォルトでは、ネットワーク全体で伝送が有効化されています。

使用上のガイドライン 802.11を設定する場合は、このコマンドを config 802.11disableコマンドとともに使用します。

このコマンドは、CLIインターフェイスがアクティブなときはいつでも使用できます。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、802.11aネットワーク全体の無線伝送を有効にする例を示します。

(Cisco Controller) > config 802.11a enable network

次に、802.11bネットワークの APIの無線伝送を有効にする例を示します。

(Cisco Controller) > config 802.11b enable AP1

関連コマンド show sysinfo show 802.11a

config wlan radio

config 802.11a disable

config 802.11b disable

config 802.11b enable

config 802.11b 11gSupport enable
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config 802.11b 11gSupport disable
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config 802.11 exp-bwreq
802.11無線のCisco Client eXtension（CCX）v5 Expedited Bandwidth Request機能を有効または無
効にするには、config 802.11 exp-bwreqコマンドを使用します。

config 802.11{a | b} exp-bwreq {enable | disable}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

Expedited Bandwidth Request機能を有効にしま
す。

enable

Expedited Bandwidth Request機能を無効にしま
す。

disable

コマンドデフォルト Expedited Bandwidth Request機能はデフォルトでは無効になっています。

使用上のガイドライン このコマンドが有効になっている場合、コントローラは結合されているすべてのアクセスポイ

ントでこの機能を設定します。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、CCX Expedited Bandwidth設定を有効にする例を示します。

(Cisco Controller) > config 802.11a exp-bwreq enable
Cannot change Exp Bw Req mode while 802.11a network is operational.

次に、CCX Expedited Bandwidth設定を無効にする例を示します。

(Cisco Controller) > config 802.11a exp-bwreq disable

関連コマンド show 802.11a

show ap stats 802.11a
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config 802.11 fragmentation
フラグメンテーションのしきい値を 802.11ネットワークに設定するには、config 802.11
fragmentationコマンドを使用します。

config 802.11{a | b} fragmentation threshold

このコマンドは、config 802.11disableコマンドでネットワークを無効にしてから使用します。（注）

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

256～ 2346バイトの数（両端の値を含む）。threshold

コマンドデフォルト なし。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、802.11aネットワークのフラグメンテーションしきい値を 6500バイトのしきい
値数で設定する例を示します。

(Cisco Controller) > config 802.11a fragmentation 6500

関連コマンド config 802.11b fragmentation

show 802.11b

show ap auto-rtf
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config 802.11 l2roam rf-params
802.11aまたは 802.11b/gレイヤ 2クライアントローミングパラメータを設定するには、config
802.11 l2roam rf-paramsコマンドを使用します。

config 802.11{a | b} l2roam rf-params {default | custom min_rssi roam_hyst scan_thresh
trans_time}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

レイヤ 2クライアントのローミング RFパラ
メータをデフォルト値に戻します。

default

レイヤ 2クライアントのカスタムローミング
RFパラメータを設定します。

custom

クライアントをアクセスポイントに関連付け

るために必要な最小の受信信号強度インジケー

タ（RSSI）。クライアントの平均の受信信号
の強度がこのしきい値より低い場合、通常、

信頼できる通信はできません。したがって、

最小のRSSI値に達する前に、クライアントは
より強い信号のある別のアクセスポイントを

すでに見つけてローミングしている必要があ

ります。有効な範囲は -80～ -90 dBmで、デ
フォルト値は -85 dBmです。

min_rssi

クライアントがローミングするために、周辺

のアクセスポイントの信号に必要な強度。こ

のパラメータは、クライアントが 2つのアク
セスポイント間のボーダー近くに物理的に存

在している場合に、アクセスポイント間のロー

ミングの量を減らすことを意図しています。

有効な範囲は 2～ 4 dBで、デフォルト値は 2
dBです。

roam_hyst
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許容可能な最小RSSI。この値を下回ると、ク
ライアントはより適切なアクセスポイントを

ローミングする必要があります。RSSIが指定
された値より低い場合、クライアントは指定

遷移時間内により強い信号のあるアクセスポ

イントへローミングできる必要があります。

このパラメータはまた、クライアントがアク

ティブまたはパッシブスキャンで費やす時間

を最小限に抑えるための節電方法も提供しま

す。たとえば、クライアントはRSSIがしきい
値よりも高いときにはゆっくりとスキャンし、

しきい値よりも低いときにはより速くスキャ

ンすることができます。有効な範囲は -70～
-77 dBmで、デフォルト値は -72 dBmです。

scan_thresh

クライアントのアソシエートされたアクセス

ポイントからのRSSIがスキャンのしきい値を
下回った場合に、クライアントがローミング

に適したネイバーアクセスポイントの検出

と、ローミングの完了にかけられる最大許容

時間。有効な範囲は 1～ 10秒で、デフォルト
値は 5秒です。

屋外メッシュ環境でのクライアント

の高速ローミングに利用する場合に

は、遷移時間を 1秒に設定すること
をお勧めします。

（注）

trans_time

コマンドデフォルト デフォルトの最小 RSSIは -85 dBmです。隣接するアクセスポイントのデフォルトの信号強度
は 2 dBです。デフォルトのスキャンしきい値は -72 dBmです。クライアントが適切な隣接ア
クセスポイントを検出してローミングし、ローミングを完了するために許容されるデフォルト

の時間は 5秒です。

使用上のガイドライン 屋外メッシュ環境でのクライアントの高速ローミングに利用する場合には、trans_timeを 1秒
に設定することをお勧めします。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、802.11aネットワークにカスタムレイヤ 2クライアントローミングパラメータ
を設定する例を示します。

(Cisco Controller) > config 802.11 l2roam rf-params custom –80 2 –70 7
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関連コマンド show advanced 802.11 l2roam

show l2tp
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config 802.11 max-clients
アクセスポイントごとのクライアントの最大数を設定するには、config 802.11max-clientsコマ
ンドを使用します。

config 802.11{a | b}max-clients max-clients

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

アクセスポイントごとのクライアント接続の

最大数を設定します。

max-clients

アクセスポイントごとのクライアント接続の

最大数。指定できる範囲は 1～ 200です。
max-clients

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、クライアントの最大数を 22に設定する例を示します。

(Cisco Controller) > config 802.11 max-clients 22

関連コマンド show ap config 802.11a

config 802.11b rate
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config 802.11 media-stream multicast-direct
802.11ネットワークのメディアストリームマルチキャストダイレクトパラメータを設定する
には、config 802.11 media-stream multicast-directコマンドを使用します。

config 802.11{a | b} media-stream multicast-direct {admission-besteffort {enable | disable}
| {client-maximum | radio-maximum} {value | no-limit } | enable | disable}

構文の説明 802.11aネットワークを指定します。802.11a

802.11b/gネットワークを指定します。802.11b

ベストエフォートキューにメディアストリー

ムを許可します。

admission-besteffort

2.4 GHzまたは 5 GHz帯域でマルチキャスト
ダイレクトを有効にします。

enable

2.4 GHzまたは 5 GHz帯域でマルチキャスト
ダイレクトを無効にします。

disable

クライアントで許可されるストリームの最大

数を指定します。

client-maximum

2.4 GHzまたは 5 GHz帯域で許可されるスト
リームの最大数を指定します。

radio-maximum

クライアント、または 2.4 GHzまたは 5 GHz
帯域で許可されるストリームの数（1～20）。

value

クライアント、または 2.4 GHzまたは 5 GHz
帯域で許可されるストリームの数を無制限に

指定します。

no-limit

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 802.11ネットワークのメディアストリームマルチキャストダイレクトパラメータを設定する
前に、ネットワークが非動作であることを確認します。

次に、802.11aネットワークでメディアストリームマルチキャストダイレクト設定を
有効にする例を示します。
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> config 802.11a media-stream multicast-direct enable

次に、ベストエフォートキューにメディアストリームを許可する例を示します。

> config 802.11a media-stream multicast-direct admission-besteffort enable

次に、クライアントで許可される最大ストリーム数を設定する例を示します。

> config 802.11a media-stream multicast-direct client-maximum 10

関連コマンド config 802.11 media-stream video-redirect

show 802.11a media-stream name

show media-stream group summary

show media-stream group detail
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config 802.11 media-stream video-redirect
802.11ネットワークのメディアストリームビデオリダイレクトを設定するには、config 802.11
media-stream video-redirectコマンドを使用します。

config 802.11{a | b}media-stream video-redirect {enable | disable}

構文の説明 802.11aネットワークを指定します。802.11a

802.11b/gネットワークを指定します。802.11b

トラフィックリダイレクションを有効にしま

す。

enable

トラフィックリダイレクションを無効にしま

す。

disable

コマンドデフォルト なし。

使用上のガイドライン 802.11ネットワークのメディアストリームビデオリダイレクションを設定する前に、ネット
ワークが非動作であることを確認します。

次に、802.11aネットワークでメディアストリームトラフィックリダイレクションを
有効にする例を示します。

> config 802.11a media-stream video-redirect enable

関連コマンド config 802.11 media-stream multicast-redirect

show 802.11a media-stream name

show media-stream group summary

show media-stream group detail
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config 802.11 multicast data-rate
最小マルチキャストデータレートを設定するには、config 802.11 multicast data-rateコマンド
を使用します。

config 802.11{a | b}multicast data-rate data_rate [ap ap_name | default]

構文の説明 最小のマルチキャストデータレート。オプ

ションは 6、9、12、18、24、36、48、54で
す。APが、マルチキャストに割り当てられた
バッファの数を動的に調整するように指定す

るには、0を入力します。

data_rate

このデータレートの特定の AP無線。ap_name

このデータレートですべての AP無線を設定
します。

default

コマンドデフォルト デフォルトの0を設定すると、設定がディセーブルになります。マルチキャストレートは最も
低い必須データレートおよびユニキャストクライアントデータレートになります。

使用上のガイドライン AP Nameまたは defaultキーワードなしでデータレートを設定すると、新しい値にすべての
APがリセットされ、この新しいデータレート値でコントローラのグローバルデフォルトが更
新されます。defaultキーワードでデータレートを設定すると、コントローラのグローバルデ
フォルト値のみが更新され、すでにコントローラを接続している APの値はリセットされませ
ん。新しいデータレート値を設定した後にコントローラに接続するAPは、新しいデータレー
ト値を受け取ります。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、最小のマルチキャストデータレートを設定する例を示します。

(Cisco Controller) > config 802.11 multicast data-rate 12
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config 802.11 rate
802.11ネットワークの必須およびサポート対象動作データレートを設定するには、config802.11
rateコマンドを使用します。

config 802.11{a | b} rate {disabled | mandatory | supported} rate

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

特定のデータレートをディセーブルにします。disabled

ネットワークを使用するためにクライアント

がデータレートをサポートするように指定し

ます。

mandatory

ネットワークを使用するためにデータレート

をサポートする関連クライアントを許可する

ように指定します。

supported

6、9、12、18、24、36、48、または 54 Mbps
のレート値。

rate

コマンドデフォルト なし

使用上のガイドライン このコマンドで設定したデータレートは、クライアントと Ciscoワイヤレス LANコントロー
ラとの間でネゴシエートされます。データレートが mandatoryに設定されている場合、クラ
イアントはネットワークを使用するためにこのデータレートをサポートする必要があります。

CiscoワイヤレスLANコントローラでデータレートが supportedに設定されている場合、アソ
シエートされているその他のクライアントのうち、このレートをサポートするクライアント

も、このレートを使用してCiscoLightweightアクセスポイントと通信できます。アソシエート
するために、クライアントが supportedとマークされているすべてのレートを使用できる必要
はありません。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、12 Mbpsの必須レートで 802.11b伝送を設定する例を示します。

(Cisco Controller) > config 802.11b rate mandatory 12

関連コマンド show ap config 802.11a

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
169

コンフィギュレーションコマンド

config 802.11 rate



config 802.11b rate
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config 802.11 rssi-check
802.11 RSSI Low Check機能を設定するには、config 802.11 rssi-checkコマンドを使用します。

config 802.11{a|b}rssi-check{enable|disable}

構文の説明 RSSI Low Check機能を設定します。rssi-check

RSSILowCheck機能を有効にします。enable

RSSILowCheck機能を無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

使用上のガイドライン
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config 802.11 rssi-threshold
802.11 RSSI Low Checkしきい値を設定するには、config 802.11 rssi-thresholdコマンドを使用し
ます。

config 802.11{a|b} rssi-threshold value-in-dBm

構文の説明 RSSI Low Checkしきい値を設定します。rssi-threshold

RSSIしきい値（dBm単位）。デフォルト値は -80 dBmです。value-in-dBm

コマンドデフォルト RSSI Low Checkしきい値のデフォルト値は –80 dBmです。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

使用上のガイドライン 次に、802.11aネットワークの RSSIしきい値を –70 dBmに設定する例を示します。
(Cisco Controller) > config 802.11a rssi-threshold –70
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config 802.11 tsm
802.11aまたは 802.11b/gネットワークに対するビデオトラフィックストリームメトリック
（TSM）オプションを有効または無効にするには、config 802.11 tsmコマンドを使用します。

config 802.11{a | b} tsm {enable | disable}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

ビデオ TSM設定を有効にします。enable

ビデオ TSM設定をディセーブルにします。disable

コマンドデフォルト 802.11aネットワークまたは 802.11b/gネットワークの TSMは、デフォルトでは無効になって
います。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、802.11b/gネットワークのビデオ TSMオプションを有効にする例を示します。

(Cisco Controller) > config 802.11b tsm enable

次に、802.11b/gネットワークのビデオ TSMオプションを無効にする例を示します。

(Cisco Controller) > config 802.11b tsm disable

関連コマンド show ap stats

show client tsm
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config 802.11b preamble
サブクローズ 18.2.2.2で定義されている 802.11bプリアンブルを long（遅いが信頼性が高い）
または short（速いが信頼性が低い）に変更するには、config 802.11b preambleコマンドを使用
します。

config 802.11b preamble {long | short}

構文の説明 long 802.11bプリアンブルを指定します。long

short 802.11bプリアンブルを指定します。short

コマンドデフォルト 802.11bプリアンブルのデフォルト値は shortです。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン

このコマンドを実装するには、保存して Ciscoワイヤレス LANコントローラをリブート（シ
ステムをリセット）する必要があります。

（注）

SpectraLink社の NetLink電話など、一部のクライアント向けに Ciscoワイヤレス LANコント
ローラを最適化するには、このパラメータを longに設定する必要があります。

このコマンドは、CLIインターフェイスがアクティブなときはいつでも使用できます。

次に、802.11bプリアンブルを shortに変更する例を示します。
(Cisco Controller) >config 802.11b preamble short
(Cisco Controller) >(reset system with save)
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configコマンド：a～ i

• config aaa auth（183ページ）
• config aaa auth mgmt（184ページ）
• config acl apply（185ページ）
• config acl counter（186ページ）
• config acl create（187ページ）
• config acl cpu（188ページ）
• config acl delete（189ページ）
• config acl layer2（190ページ）
• config acl rule（192ページ）
• config acl url-domain（194ページ）
• config advanced 802.11 7920VSIEConfig（195ページ）
• config advanced 802.11 channel add（196ページ）
• config advanced 802.11 channel cleanair-event（197ページ）
• config advanced 802.11 channel dca anchor-time（198ページ）
• config advanced 802.11 channel dca chan-width-11n（199ページ）
• config advanced 802.11 channel dca interval（200ページ）
• config advanced 802.11 channel dca min-metric（201ページ）
• config advanced 802.11 channel dca sensitivity（202ページ）
• config advanced 802.11 channel foreign（204ページ）
• config advanced 802.11 channel load（205ページ）
• config advanced 802.11 channel noise（206ページ）
• config advanced 802.11 channel outdoor-ap-dca（207ページ）
• config advanced 802.11 channel pda-prop（208ページ）
• config advanced 802.11 channel update（209ページ）
• config advanced 802.11 coverage（210ページ）
• config advanced 802.11 coverage exception global（212ページ）
• config advanced 802.11 coverage fail-rate（213ページ）
• config advanced 802.11 coverage level global（215ページ）
• config advanced 802.11 coverage packet-count（216ページ）
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• config advanced 802.11 coverage rssi-threshold（218ページ）
• config advanced 802.11 edca-parameters（220ページ）
• config advanced 802.11 factory（223ページ）
• config advanced 802.11 group-member（224ページ）
• config advanced 802.11 group-mode（225ページ）
• config advanced 802.11 logging channel（226ページ）
• config advanced 802.11 logging coverage（227ページ）
• config advanced 802.11 logging foreign（228ページ）
• config advanced 802.11 logging load（229ページ）
• config advanced 802.11 logging noise（230ページ）
• config advanced 802.11 logging performance（231ページ）
• config advanced 802.11 logging txpower（232ページ）
• config advanced 802.11 monitor channel-list（233ページ）
• config advanced 802.11 monitor load（234ページ）
• config advanced 802.11 monitor measurement（235ページ）
• config advanced 802.11 monitor mode（236ページ）
• config advanced 802.11 monitor ndp-type（237ページ）
• config advanced 802.11 monitor timeout-factor（238ページ）
• config advanced 802.11 optimized roaming（239ページ）
• config advanced 802.11 packet（241ページ）
• config advanced 802.11 profile clients（243ページ）
• config advanced 802.11 profile customize（244ページ）
• config advanced 802.11 profile foreign（245ページ）
• config advanced 802.11 profile noise（246ページ）
• config advanced 802.11 profile throughput（247ページ）
• config advanced 802.11 profile utilization（248ページ）
• config advanced 802.11 receiver（249ページ）
• config advanced 802.11 reporting measurement（250ページ）
• config advanced 802.11 tpc-version（251ページ）
• config advanced 802.11 tpcv1-thresh（252ページ）
• config advanced 802.11 tpcv2-intense（253ページ）
• config advanced 802.11 tpcv2-per-chan（254ページ）
• config advanced 802.11 tpcv2-thresh（255ページ）
• config advanced 802.11 txpower-update（256ページ）
• config advanced eap（257ページ）
• config advanced hotspot（260ページ）
• config advanced timers auth-timeout（262ページ）
• config advanced timers eap-timeout（263ページ）
• config advanced timers eap-identity-request-delay（264ページ）
• config advanced timers（265ページ）
• config advanced fastpath fastcache（268ページ）
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• config advanced fastpath pkt-capture（269ページ）
• config advanced sip-preferred-call-no（270ページ）
• config advanced sip-snooping-ports（271ページ）
• config advanced backup-controller primary（272ページ）
• config advanced backup-controller secondary（273ページ）
• config advanced client-handoff（274ページ）
• config advanced dot11-padding（275ページ）
• config advanced assoc-limit（276ページ）
• config advanced max-1x-sessions（277ページ）
• config advanced rate（278ページ）
• config advanced probe backoff（279ページ）
• config advanced probe filter（280ページ）
• config advanced probe limit（281ページ）
• config advanced timers（282ページ）
• config ap 802.1Xuser（285ページ）
• config ap 802.1Xuser delete（286ページ）
• config ap 802.1Xuser disable（287ページ）
• config advanced dot11-padding（288ページ）
• config ap（289ページ）
• config ap aid-audit（290ページ）
• config ap antenna band-mode（291ページ）
• config ap atf 802.11（292ページ）
• config ap atf 802.11 policy（293ページ）
• config ap autoconvert（294ページ）
• config ap bhrate（295ページ）
• config ap bridgegroupname（296ページ）
• config ap bridging（297ページ）
• config ap cdp（298ページ）
• config ap core-dump（300ページ）
• config ap crash-file clear-all（301ページ）
• config ap crash-file delete（302ページ）
• config ap crash-file get-crash-file（303ページ）
• config ap crash-file get-radio-core-dump（304ページ）
• config ap dtls-cipher-suite（305ページ）
• config ap ethernet duplex（306ページ）
• config ap ethernet tag（307ページ）
• config ap autoconvert（308ページ）
• config ap flexconnect bridge（309ページ）
• config ap flexconnect central-dhcp（310ページ）
• config ap flexconnect local-split（312ページ）
• config ap flexconnect module-vlan（313ページ）
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• config ap flexconnect policy（314ページ）
• config ap flexconnect radius auth set（315ページ）
• config ap flexconnect vlan（316ページ）
• config ap flexconnect vlan add（317ページ）
• config ap flexconnect vlan native（318ページ）
• config ap flexconnect vlan wlan（319ページ）
• config ap flexconnect web-auth（320ページ）
• config ap flexconnect web-policy acl（321ページ）
• config ap flexconnect wlan（322ページ）
• config ap group-name（323ページ）
• config ap hotspot（324ページ）
• config ap image predownload（331ページ）
• config ap image swap（332ページ）
• config ap lag-mode support（333ページ）
• config ap led-state（334ページ）
• config ap link-encryption（335ページ）
• config ap link-latency（336ページ）
• config ap location（337ページ）
• config ap logging syslog level（338ページ）
• config ap logging syslog facility（339ページ）
• config ap max-count（342ページ）
• config ap mgmtuser add（343ページ）
• config ap mgmtuser delete（345ページ）
• config ap mode（346ページ）
• config ap module3g（348ページ）
• config ap monitor-mode（349ページ）
• config ap name（350ページ）
• config ap packet-dump（351ページ）
• config ap port（355ページ）
• config ap power injector（356ページ）
• config ap power pre-standard（357ページ）
• config ap preferred-mode（358ページ）
• config ap primary-base（359ページ）
• config ap priority（361ページ）
• config ap reporting-period（362ページ）
• config ap reset（363ページ）
• config ap retransmit interval（364ページ）
• config ap retransmit count（365ページ）
• config ap role（366ページ）
• config ap rst-button（367ページ）
• config ap secondary-base（368ページ）
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• config ap slub-debug（370ページ）
• config ap sniff（372ページ）
• config ap ssh（374ページ）
• config ap static-ip（375ページ）
• config ap stats-timer（377ページ）
• config ap syslog host global（378ページ）
• config ap syslog host specific（379ページ）
• config ap tcp-mss-adjust（380ページ）
• config ap telnet（381ページ）
• config ap tertiary-base（382ページ）
• config ap tftp-downgrade（384ページ）
• config ap username（385ページ）
• config ap venue（386ページ）
• config ap wlan（390ページ）
• config atf 802.11（391ページ）
• config atf policy（392ページ）
• config auth-list add（393ページ）
• config auth-list ap-policy（394ページ）
• config auth-list delete（395ページ）
• config avc profile create（396ページ）
• config avc profile delete（397ページ）
• config avc profile rule（398ページ）
• config band-select cycle-count（400ページ）
• config band-select cycle-threshold（401ページ）
• config band-select expire（402ページ）
• config band-select client-rssi（403ページ）
• config boot（404ページ）
• config call-home contact email address（405ページ）
• config call-home events（406ページ）
• config call-home http-proxy ipaddr（407ページ）
• config call-home http-proxy ipaddr 0.0.0.0（408ページ）
• config call-home profile（409ページ）
• config call-home profile delete（410ページ）
• config call-home profile status（411ページ）
• config call-home reporting（412ページ）
• config call-home tac-profile（413ページ）
• config cdp（414ページ）
• config certificate lsc（415ページ）
• config certificate ssc（418ページ）
• config certificate use-device-certificate webadmin（420ページ）
• config client ccx clear-reports（421ページ）

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
179

コンフィギュレーションコマンド



• config client ccx clear-results（422ページ）
• config client ccx default-gw-ping（423ページ）
• config client ccx dhcp-test（424ページ）
• config client ccx dns-ping（425ページ）
• config client ccx dns-resolve（426ページ）
• config client ccx get-client-capability（427ページ）
• config client ccx get-manufacturer-info（428ページ）
• config client ccx get-operating-parameters（429ページ）
• config client ccx get-profiles（430ページ）
• config client ccx log-request（431ページ）
• config client ccx send-message（433ページ）
• config client ccx stats-request（437ページ）
• config client ccx test-abort（438ページ）
• config client ccx test-association（439ページ）
• config client ccx test-dot1x（440ページ）
• config client ccx test-profile（441ページ）
• config client deauthenticate（442ページ）
• config client location-calibration（443ページ）
• config client profiling delete（444ページ）
• config coredump（445ページ）
• config coredump ftp（446ページ）
• config coredump username（447ページ）
• config country（448ページ）
• config cts sxp（449ページ）
• config custom-web ext-webauth-mode（451ページ）
• config custom-web ext-webauth-url（452ページ）
• config custom-web ext-webserver（453ページ）
• config custom-web logout-popup（454ページ）
• config custom-web radiusauth （455ページ）
• config custom-web redirectUrl（456ページ）
• config custom-web sleep-client（457ページ）
• config custom-web webauth-type（458ページ）
• config custom-web weblogo（459ページ）
• config custom-web webmessage（460ページ）
• config custom-web webtitle（461ページ）
• config database size（462ページ）
• config dhcp（463ページ）
• config dhcp opt-82 format（466ページ）
• config dhcp opt-82 remote-id（467ページ）
• config dhcp proxy（469ページ）
• config dhcp timeout（470ページ）
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• config exclusionlist（471ページ）
• config flexconnect [ipv6] acl（472ページ）
• config flexconnect [ipv6] acl rule（473ページ）
• config flexconnect [ipv6] acl url-domain（475ページ）
• config flexconnect arp-caching（476ページ）
• config flexconnect avc profile（477ページ）
• config flexconnect fallback-radio-shut（478ページ）
• config flexconnect group（479ページ）
• config flexconnect group vlan（485ページ）
• config flexconnect group group-name dhcp overridden-interface（486ページ）
• config flexconnect group web-auth（487ページ）
• config flexconnect group web-policy（488ページ）
• config flexconnect join min-latency（489ページ）
• config flexconnect office-extend（490ページ）
• config flow（492ページ）
• config guest-lan（493ページ）
• config guest-lan custom-web ext-webauth-url（494ページ）
• config guest-lan custom-web global disable（495ページ）
• config guest-lan custom-web login_page（496ページ）
• config guest-lan custom-web webauth-type（497ページ）
• config guest-lan ingress-interface（498ページ）
• config guest-lan interface（499ページ）
• config guest-lan mobility anchor（500ページ）
• config guest-lan nac（501ページ）
• config guest-lan security（502ページ）
• config interface 3g-vlan（503ページ）
• config interface acl（504ページ）
• config interface address（505ページ）
• config interface address redundancy-management（507ページ）
• config interface ap-manager（508ページ）
• config interface create（509ページ）
• config interface delete（510ページ）
• config interface dhcp management（511ページ）
• config interface dhcp（513ページ）
• config interface address（514ページ）
• config interface guest-lan（516ページ）
• config interface hostname（517ページ）
• config interface nasid（518ページ）
• config interface nat-address（519ページ）
• config interface port（520ページ）
• config interface quarantine vlan（521ページ）
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• config interface vlan（522ページ）
• config interface group mdns-profile（523ページ）
• config interface mdns-profile（525ページ）
• config icons delete（527ページ）
• config icons file-info（528ページ）
• config ipv6 disable（529ページ）
• config ipv6 enable（530ページ）
• config ipv6 acl（531ページ）
• config ipv6 capwap（533ページ）
• config ipv6 interface（534ページ）
• config ipv6 interface multicast（536ページ）
• config ipv6 neighbor-binding（537ページ）
• config ipv6 na-mcast-fwd（539ページ）
• config ipv6 ns-mcast-fwd（540ページ）
• config ipv6 ra-guard（541ページ）
• config ipv6 route（542ページ）
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config aaa auth
管理ユーザに対する AAA認証の検索順序を設定するには、config aaa auth コマンドを使用し
ます。

config aaa auth mgmt [aaa_server_type1 | aaa_server_type2]

構文の説明 最大 3つの AAA認証サーバタイプを指定し
て、コントローラの管理ユーザに対するAAA
認証の検索順序を設定します。サーバタイプ

の入力順序によりAAA認証の検索順序が指定
されます。

mgmt

（任意）AAA認証サーバのタイプ（local、
radius、または tacacs）。local設定ではロー
カルデータベース、radius設定では RADIUS
サーバ、tacacs設定では TACACS+サーバが
指定されます。

aaa_server_type

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン AAAサーバタイプは、片方が localならば 2つ入力できます。radiusと tacacsをいっしょに入
力することはできません。

次に、localの認証サーバタイプによってコントローラの管理ユーザに対する AAA認
証の検索順序を設定する例を示します。

(Cisco Controller) > config aaa auth radius local

関連コマンド show aaa auth
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config aaa auth mgmt
複数データベースが設定されている場合に認証の順序を設定するには、config aaa auth mgmt
コマンドを使用します。

config aaa auth mgmt [radius | tacacs]

構文の説明 （任意）RADIUSサーバに認証の順序を設定
します。

radius

（任意）TACACSサーバに認証の順序を設定
します。

tacacs

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUSサーバに認証の順序を設定する例を示します。
(Cisco Controller) > config aaa auth mgmt radius

次に、TACACSサーバに認証の順序を設定する例を示します。
(Cisco Controller) > config aaa auth mgmt tacacs

関連コマンド show aaa auth order
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config acl apply
アクセスコントロールリスト（ACL）をデータパスに適用するには、config acl applyコマン
ドを使用します。

config acl apply rule_name

構文の説明 最大 32文字の英数字による ACL名。rule_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン Cisco 2100シリーズワイヤレス LANコントローラの場合、外部Webサーバに対して無線 LAN
で事前認証 ACLを設定する必要があります。この ACLは、Webポリシーで無線 LAN事前認
証ACLとして設定する必要があります。ただし、Cisco 4400シリーズワイヤレス LANコント
ローラの場合は事前認証 ACLを設定する必要はありません。

次に、ACLをデータパスに適用する例を示します。

(Cisco Controller) > config acl apply acl01

関連コマンド show acl
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config acl counter
パケットが、コントローラ上に設定されたアクセスコントロールリスト（ACL）のいずれか
をヒットしたかどうかを確認するには、config acl counterコマンドを使用します。

config acl counter {start | stop}

構文の説明 コントローラで ACLカウンタを有効にしま
す。

start

コントローラで ACLカウンタを無効にしま
す。

stop

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン ACLカウンタを使用できるコントローラは、4400シリーズ、Cisco WiSM、Catalyst 3750G
Integrated Wireless LAN Controller Switchだけです。

次に、コントローラで ACLカウンタを有効にする例を示します。

(Cisco Controller) > config acl counter start

関連コマンド clear acl counters

show acl detailed
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config acl create
新しいアクセスコントロールリスト（ACL）を作成するには、config acl create コマンドを使
用します。

config acl create rule_name

構文の説明 最大 32文字の英数字による ACL名。rule_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン Cisco 2100シリーズワイヤレス LANコントローラの場合、外部Webサーバに対して無線 LAN
で事前認証 ACLを設定する必要があります。この ACLは、Webポリシーで無線 LAN事前認
証ACLとして設定する必要があります。ただし、Cisco 4400シリーズワイヤレス LANコント
ローラの場合は事前認証 ACLを設定する必要はありません。

次に、新しい ACLを作成する例を示します。

(Cisco Controller) > config acl create acl01

関連コマンド show acl
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config acl cpu
CPUに到達するトラフィックを制限する新しいアクセスコントロールリスト（ACL）を作成
するには、config acl cpuコマンドを使用します。

config acl cpu rule_name {wired | wireless | both}

構文の説明 ACL名を指定します。rule_name

有線トラフィックで ACLを指定します。wired

無線トラフィックで ACLを指定します。wireless

有線と無線両方のトラフィックでACLを指定
します。

both

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン このコマンドにより、CPUに到達するパケットのタイプを制御できます。

次に、CPUで acl101という ACLを作成し、有線トラフィックに適用する例を示しま
す。

(Cisco Controller) > config acl cpu acl01 wired

関連コマンド show acl cpu
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config acl delete
アクセスコントロールリスト（ACL）を削除するには、config acl deleteコマンドを使用しま
す。

config acl delete rule_name

構文の説明 最大 32文字の英数字による ACL名。rule_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン Cisco 2100シリーズワイヤレス LANコントローラの場合、外部Webサーバに対して無線 LAN
で事前認証 ACLを設定する必要があります。この ACLは、Webポリシーで無線 LAN事前認
証ACLとして設定する必要があります。ただし、Cisco 4400シリーズワイヤレス LANコント
ローラの場合は事前認証 ACLを設定する必要はありません。

次に、CPUで acl101という ACLを削除する例を示します。
(Cisco Controller) > config acl delete acl01

関連コマンド show acl
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config acl layer2
レイヤ 2アクセスコントロールリスト（ACL）を設定するには、config acl layer2 コマンドを
使用します。

config acl layer2 {apply acl_name | create acl_name | delete acl_name | rule{action acl_name
index {permit | deny} | add acl_name index | change index acl_name old_index new_index |
delete acl_name index | etherType acl_name index etherType etherTypeMask | swap index acl_name
index1 index2}}

構文の説明 レイヤ 2 ACLをデータパスに適用します。apply

レイヤ 2ACLの名前。名前には 32文字以内の
英数字を使用できます。

acl_name

レイヤ 2 ACLを作成します。create

レイヤ 2 ACLを削除します。delete

レイヤ 2 ACLルールを設定します。rule

レイヤ 2 ACLルールのアクションを設定しま
す。

action

レイヤ 2 ACLルールのインデックス。index

ルールのアクションを許可します。permit

ルールのアクションを拒否します。deny

レイヤ 2 ACLルールを作成します。add

レイヤ 2 ACLルールのインデックスを変更し
ます。

change index

レイヤ 2 ACLルールの古いインデックス。old_index

レイヤ 2 ACLルールの新しいインデックス。new_index

レイヤ 2 ACLルールを削除します。delete

レイヤ 2 ACLルールの EtherTypeを設定しま
す。

etherType

レイヤ 2 ACLルールの EtherType。EtherType
は、イーサネットフレームのペイロードにカ

プセル化されるプロトコルを示すために使用

されます。範囲は 16進値の 0x0～ 0xffffで
す。

etherType
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EtherTypeのネットマスク。範囲は 16進値の
0x0～ 0xffffです。

etherTypeMask

2つのルールのインデックス値を交換します。swap index

2つのレイヤ2ACLルールのインデックス値。index1 index2

コマンドデフォルト Cisco WLCはレイヤ 2 ACLを持っていません。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

使用上のガイドライン レイヤ 2 ACLに対して最大 16のルールを作成できます。

Cisco WLCには、最大で 64のレイヤ 2 ACLを作成できます。

アクセスポイントは最大 16のWLANをサポートするので、アクセスポイントごとに最大 16
のレイヤ 2 ACLがサポートされます。

アクセスポイントはレイヤ 2およびレイヤ 3の同じ ACL名をサポートしないため、レイヤ 2
ACL名が FlexConnect ACL名と競合していないことを確認します。

次に、レイヤ 2 ACLを適用する例を示します。
(Cisco Controller) >config acl layer2 apply acl_l2_1

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
191

コンフィギュレーションコマンド

config acl layer2



config acl rule
ACLルールを設定するには、config acl ruleコマンドを使用します。

config acl rule {action rule_name rule_index {permit | deny} | add rule_name rule_index |
change index rule_name old_index new_index | delete rule_name rule_index | destination address
rule_name rule_index ip_address netmask | destination port range rule_name rule_index start_port
end_port | direction rule_name rule_index {in | out | any} | dscp rule_name rule_index
dscp | protocol rule_name rule_index protocol | source address rule_name rule_index ip_address
netmask | source port range rule_name rule_index start_port end_port | swap index rule_name
index_1 index_2}

構文の説明 アクセスを許可するか拒否するかを設定しま

す。

action

最大 32文字の英数字による ACL名。rule_name

1～ 32のルールのインデックス。rule_index

ルールのアクションを許可します。permit

ルールのアクションを拒否します。deny

新規ルールを追加します。add

ルールのインデックスを変更します。change

ルールのインデックスを指定します。index

ルールを削除します。delete

ルールの宛先 IPアドレスとネットマスクを設
定します。

destination address

ルールの宛先ポート範囲を設定します。destination port range

ルールの IPアドレス。ip_address

ルールのネットマスク。netmask

開始ポート番号（0～ 65535）。start_port

終了ポート番号（0～ 65535）。end_port

ルールの方向（in、out、またはany）を設定し
ます。

direction

ルールの方向を inに設定します。in

ルールの方向を outに設定します。out
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ルールの方向を anyに設定します。any

ルールの DSCPを設定します。dscp

0～ 63の数値または any。dscp

ルールの DSCPを設定します。protocol

0～ 255の数値または any。protocol

ルールの送信元 IPアドレスとネットマスクを
設定します。

source address

ルールの送信元ポート範囲を設定します。source port range

ルールの2つのインデックスを入れ替えます。swap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン Cisco 2100シリーズワイヤレス LANコントローラの場合、外部Webサーバに対して無線 LAN
で事前認証 ACLを設定する必要があります。この ACLは、Web Policyで無線 LAN事前認証
ACLとして設定する必要があります。ただし、Cisco 4400シリーズワイヤレス LANコント
ローラの場合は事前認証 ACLを設定する必要はありません。

次に、アクセスを許可するよう ACLを設定する例を示します。
(Cisco Controller) > config acl rule action lab1 4 permit

関連コマンド show acl
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config acl url-domain
アクセスコントロールリストのURLドメインを追加または削除するには、configaclurl-domain
コマンドを使用します。

config acl url-domain{add|delete} domain_name acl_name

構文の説明 アクセスコントロールリストの URLドメイ
ン名。

domain_name

アクセスコントロールリストの名前。acl_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。7.6

次に、アクセスコントロールリストの新しいURLドメインを追加する例を示します。

(Cisco Controller) > config acl url-domain add cisco.com android

次に、アクセスコントロールリストから既存の URLドメインを削除する例を示しま
す。

(Cisco Controller) > config acl url-domain delete play.google.com android
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config advanced 802.11 7920VSIEConfig
Cisco Unified Wireless IP Phone 7920 VISEパラメータを設定するには、config advanced 802.11
7920VSIEConfigコマンドを使用します。

config advanced 802.11{a | b} 7920VSIEConfig {call-admission-limit limit | G711-CU-Quantum
quantum}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

7920sのコールアドミッション制限を設定し
ます。

call-admission-limit

単一のG.711-20msコールで使用されるチャネ
ル使用率の単位の現在の数を示すインフラス

トラクチャによって提供される値を設定しま

す。

G711-CU-Quantum

コールアドミッション制限（0～ 255）。デ
フォルト値は 105です。

limit

G711量子値。デフォルト値は 15です。quantum

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、7920 VISEパラメータのコールアドミッション制限を設定する例を示します。

(Cisco Controller) >config advanced 802.11 7920VSIEConfig call-admission-limit 4

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
195

コンフィギュレーションコマンド

config advanced 802.11 7920VSIEConfig



config advanced 802.11 channel add
802.11ネットワーク自動 RFチャネルのリストにチャネルを追加するには、config advanced
802.11 channel add コマンドを使用します。

config advanced 802.11{a | b} channel add channel_number

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11ネットワーク自動RFチャネルのリスト
にチャネルを追加します。

add

802.11ネットワーク自動RFチャネルのリスト
に追加するチャネル番号。

channel_number

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、802.11aネットワーク自動 RFチャネルのリストにチャネルを追加する例を示し
ます。

(Cisco Controller) >config advanced 802.11 channel add 132
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config advanced 802.11 channel cleanair-event
すべての 802.11 Cisco Lightweightアクセスポイントの CleanAirイベント駆動型無線リソース
管理（RRM）パラメータを設定するには、config advanced 802.11 channel cleanair-event コマ
ンドを使用します。

config advanced 802.11{a | b} channel cleanair-event {enable | disable | sensitivity [low |
medium | high] | custom threshold threshold_value}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

CleanAirイベント駆動型RRMパラメータを有
効にします。

enable

CleanAirイベント駆動型RRMパラメータを無
効にします。

disable

CleanAirイベント駆動型RRMの感度を設定し
ます。

sensitivity

（任意）低感度を指定します。low

（任意）中感度を指定します。medium

（任意）高感度を指定します。high

カスタム感度を指定します。custom

EDRRM AQしきい値を指定します。threshold

カスタムしきい値の数。threshold_value

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、CleanAirイベント駆動 RRMパラメータを有効にする例を示します。
(Cisco Controller) > config advanced 802.11 channel cleanair-event enable

次に、CleanAirイベント駆動型 RRMに高感度を設定する例を示します。
(Cisco Controller) > config advanced 802.11 channel cleanair-event sensitivity high
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config advanced 802.11 channel dca anchor-time
チャネルの動的割り当て（DCA）アルゴリズムの開始時刻を指定するには、 config advanced
802.11 channel dca anchor-timeコマンドを使用します。

config advanced 802.11{a | b} channel dca anchor-time value

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

0～ 23の時刻。この値は、午前 12時から午後
11時までの時間を表します。

value

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、DCAアルゴリズムが開始したときに遅延時間を設定する例を示します。

(Cisco Controller) > config advanced 802.11 channel dca anchor-time 17

関連コマンド config advanced 802.11 channel dca interval

config advanced 802.11 channel dca sensitivity

config advanced 802.11 channel
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config advanced 802.11 channel dca chan-width-11n
5 GHz帯域のすべての 802.11n無線に、チャネルの動的割り当て（DCA）チャネル幅を設定す
るには、config advanced 802.11 channel dca chan-width-11nコマンドを使用します。

config advanced 802.11{a | b} channel dca chan-width-11n {20 | 40 | 80}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11n無線のチャネル幅を 20 MHzに設定し
ます。

20

802.11n無線のチャネル幅を 40 MHzに設定し
ます。

40

802.11ac無線のチャネル幅を 80MHzに設定し
ます。

80

コマンドデフォルト デフォルトのチャネル幅は 20です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 40を選択する場合は、 config advanced 802.11 channel {add | delete} channel_numberコマンドで
少なくとも 2つの隣接チャネルを設定する必要があります（プライマリチャネルの 36と拡張
チャネルの 40など）。1つのチャネルしか設定しないと、そのチャネルは 40MHzチャネル幅
として使用されません。

グローバルに設定されているDCAチャネル幅設定を上書きするには、config 802.11 chan_width
コマンドを使用して、特定のアクセスポイントの無線を 20または 40 MHzモードに静的に設
定します。後でこのアクセスポイントの無線に対する静的な設定をグローバルに変更すると、

それまでアクセスポイントで使用されていたチャネル幅設定はグローバルな DCA設定で上書
きされます。

次に、802.11aネットワーク自動チャネルのリストにチャネルを追加する例を示しま
す。

(Cisco Controller) >config advanced 802.11a channel dca chan-width-11n 40

次に、802.11ac無線のチャネル幅を 80 MHzに設定する例を示します。

(Cisco Controller) >config advanced 802.11a channel dca chan-width-11n 80
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config advanced 802.11 channel dca interval
チャネルの動的割り当て（DCA）が実行される頻度を指定するには、 config advanced 802.11
channel dca interval コマンドを使用します。

config advanced 802.11{a | b} channel dca interval value

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

有効な値は0、1、2、3、4、6、8、12、または
24時間です。0の場合は10分になります（600
秒）。

value

コマンドデフォルト DCAチャネルのデフォルトの間隔は 10（10分）です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン コントローラがOfficeExtendアクセスポイントしかサポートしていない場合は、最適なパフォー
マンスを得るために、DCA間隔を 6時間に設定することをお勧めします。OfficeExtendアクセ
スポイントとローカルアクセスポイントを組み合わせて展開している場合は、10分から 24
時間までの範囲を使用できます。

次に、DCAアルゴリズムが実行される頻度の例を示します。

(Cisco Controller) > config advanced 802.11 channel dca interval 8

関連コマンド config advanced 802.11 dca anchor-time

config advanced 802.11 dca sensitivity

show advanced 802.11 channel
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config advanced 802.11 channel dca min-metric
DCAの 5GHz最小RSSIエネルギーメトリックを設定するには、config advanced 802.11 channel
dca min-metric コマンドを使用します。

config advanced 802.11{a | b} channel dca RSSI_value

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

DCAがチャネルの変更をトリガーするために
必要な最小の受信信号強度インジケータ

（RSSI）。範囲は、-100～ -60 dBmです。

RSSI_value

コマンドデフォルト DCAのデフォルトの最小 RSSIエネルギーメトリックは、–95 dBmです。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、DCAの 5 GHz最小 RSSIエネルギーメトリックを設定する例を示します。
(Cisco Controller) > config advanced 802.11a channel dca min-metric –80

上記の例では、DCAがチャネルの変更をトリガーするために、RSSIで少なくとも -80
dBmの干渉エネルギーを RRMが検出する必要があります。

関連コマンド config advanced 802.11 dca interval

config advanced 802.11 dca anchor-time

show advanced 802.11 channel
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config advanced 802.11 channel dca sensitivity
チャネル変更の判定時の環境の変化（信号、負荷、ノイズ、干渉など）に対するチャネルの動

的割り当て（DCA）アルゴリズムの感度を指定するには、 config advanced 802.11 channel dca
sensitivity コマンドを使用します。

config advanced 802.11{a | b} channel dcasensitivity {low | medium | high}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

環境の変化に対するDCAアルゴリズムの感度
は特に高くないことを指定します。詳細につ

いては、「使用上のガイドライン」を参照し

てください。

low

環境の変化に対するDCAアルゴリズムの感度
は中程度であることを指定します。詳細につ

いては、「使用上のガイドライン」を参照し

てください。

medium

環境の変化に対するDCAアルゴリズムの感度
が高いことを指定します。詳細については、

「使用上のガイドライン」を参照してくださ

い。

high

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン DCAの感度のしきい値は、次の表で示すように、無線帯域によって異なります。

トラブルシューティングに役立つように、このコマンドの出力には失敗したコールすべてのエ

ラーコードが示されます。次の表では、失敗したコールの考えられるエラーコードについて

説明します。

表 4 : DCAの感度のしきい値

5 GHz DCA感度しきい値2.4 GHz DCA感度しきい値感度

5 dB5 dBHigh

20 dB15 dBMedium
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5 GHz DCA感度しきい値2.4 GHz DCA感度しきい値感度

35 dB30 dBLow

次に、DCAアルゴリズムの感度の値を lowに設定する例を示します。

(Cisco Controller) > config advanced 802.11 channel dca sensitivity low

関連コマンド config advanced 802.11 dca interval

config advanced 802.11 dca anchor-time

show advanced 802.11 channel
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config advanced 802.11 channel foreign
802.11a対応のすべてのCiscoLightweightアクセスポイントについて、無線リソース管理（RRM）
によるチャネル選択時に外部 802.11a干渉回避を考慮するか、無視するかを指定するには、
config advanced 802.11 channel foreignコマンドを使用します。

config advanced 802.11{a | b} channel foreign {enable | disable}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

チャネル割り当てで、外部アクセスポイント

802.11a干渉回避を有効にします。
enable

チャネル割り当てで、外部アクセスポイント

802.11a干渉回避を無効にします。
disable

コマンドデフォルト チャネル割り当てでの外部アクセスポイント 802.11a干渉回避は、デフォルトでは有効になっ
ています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11a対応のすべての Cisco Lightweightアクセスポイントについて、RRMに
よるチャネル選択時に外部 802.11a干渉が考慮されるようにする例を示します。

(Cisco Controller) > config advanced 802.11a channel foreign enable

関連コマンド show advanced 802.11a channel

config advanced 802.11b channel foreign
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config advanced 802.11 channel load
802.11a対応のすべてのCiscoLightweightアクセスポイントについて、無線リソース管理（RRM）
によるチャネル選択更新時にトラフィックの負荷を考慮するか、無視するかを指定するには、

config advanced 802.11 channel loadコマンドを使用します。

config advanced 802.11{a | b} channel load {enable | disable}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

チャネル割り当てで、CiscoLightweightアクセ
スポイント802.11a負荷回避を有効にします。

enable

チャネル割り当てで、CiscoLightweightアクセ
スポイント802.11a負荷回避を無効にします。

disable

コマンドデフォルト チャネル割り当てでの Cisco Lightweightアクセスポイント 802.11a負荷回避は、デフォルトで
は無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11a対応のすべての Cisco Lightweightアクセスポイントについて、RRMに
よるチャネル選択時にトラフィックの負荷が考慮されるようにする例を示します。

(Cisco Controller) > config advanced 802.11 channel load enable

関連コマンド show advanced 802.11a channel

config advanced 802.11b channel load
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config advanced 802.11 channel noise
802.11a対応のすべてのCiscoLightweightアクセスポイントについて、無線リソース管理（RRM）
によるチャネル選択更新時に802.11a以外のノイズを考慮するか、無視するかを指定するには、
config advanced 802.11 channel noiseコマンドを使用します。

config advanced 802.11{a | b} channel noise {enable | disable}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

チャネル割り当てで802.11a以外のノイズ回避
を有効にするか、無視します。

enable

チャネル割り当てで802.11a以外のノイズ回避
を無効にします。

disable

コマンドデフォルト チャネル割り当てで 802.11a以外のノイズ回避は、デフォルトでは無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11a対応のすべての Cisco Lightweightアクセスポイントについて、RRMに
よるチャネル選択時に 802.11a以外のノイズが考慮されるようにする例を示します。

(Cisco Controller) > config advanced 802.11 channel noise enable

関連コマンド show advanced 802.11a channel

config advanced 802.11b channel noise
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config advanced 802.11 channel outdoor-ap-dca
非動的周波数選択（DFS）チャネルのチェックのコントローラによる回避を有効または無効に
するには、config advanced 802.11 channel outdoor-ap-dca コマンドを使用します。

config advanced 802.11{a | b} channel outdoor-ap-dca {enable | disable}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

屋外アクセスポイントの 802.11ネットワーク
DCAのリストのオプションを有効にします。

enable

屋外アクセスポイントの 802.11ネットワーク
DCAのリストのオプションを無効にします。

disable

コマンドデフォルト 屋外アクセスポイントの 802.11ネットワークDCAのリストのオプションは、デフォルトでは
無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン config advanced 802.11{a | b} channel outdoor-ap-dca {enable | disable}コマンドは、1522や 1524
などの屋外アクセスポイントを持つ展開にのみ適用されます。

次に、屋外アクセスポイントで 802.11a DCAのリストオプションを有効にする例を示
します。

(Cisco Controller) > config advanced 802.11a channel outdoor-ap-dca enable

関連コマンド show advanced 802.11a channel

config advanced 802.11b channel noise
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config advanced 802.11 channel pda-prop
永続デバイスの伝播を有効または無効にするには、config advanced 802.11 channel pda-prop コ
マンドを使用します。

config advanced 802.11{a | b} channel pda-prop {enable | disable}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

屋外アクセスポイントの 802.11ネットワーク
DCAのリストのオプションを有効にします。

enable

屋外アクセスポイントの 802.11ネットワーク
DCAのリストのオプションを無効にします。

disable

コマンドデフォルト 屋外アクセスポイントの 802.11ネットワークDCAのリストのオプションは、デフォルトでは
無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、永続デバイスの伝播を有効または無効にする例を示します。

(Cisco Controller) > config advanced 802.11 channel pda-prop enable
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config advanced 802.11 channel update
802.11a対応のすべてのCiscoLightweightアクセスポイントを対象に、無線リソース管理（RRM）
によるチャネル選択更新が開始されるようにするには、config advanced 802.11 channel update
コマンドを使用します。

config advanced 802.11{a | b} channel update

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、すべての 802.11aネットワークアクセスポイントのチャネル選択の更新を開始
する例を示します。

(Cisco Controller) > config advanced 802.11a channel update
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config advanced 802.11 coverage
カバレッジホール検出を有効または無効にするには、config advanced 802.11 coverageコマン
ドを使用します。

config advanced 802.11{a | b} coverage {enable | disable}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

カバレッジホールの検出を有効にします。enable

カバレッジホールの検出を無効にします。disable

コマンドデフォルト カバレッジホール検出は、デフォルトでは無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン カバレッジホール検出を有効にすると、カバレッジが不完全な領域に位置する可能性のあるク

ライアントを持つアクセスポイントがあるかどうかを、アクセスポイントから受信したデー

タに基づいて Cisco WLCが自動的に判断します。

5秒間で失敗したパケットの数と割合の両方が、config advanced 802.11 coverage packet-count
コマンドおよび config advanced 802.11 coverage fail-rateコマンドで入力した値を超えると、そ
のクライアントは事前アラーム状態と判断されます。コントローラは、この情報を使用してカ

バレッジホールの真偽を判断し、ローミングロジックが不完全なクライアントを除外します。

90秒間で失敗したクライアントの数と割合の両方が、config advanced 802.11 coverage level
globalコマンドおよび config advanced 802.11 coverage exception globalコマンドで入力した値を
満たすか超えると、カバレッジホールが検出されます。Cisco WLCは、カバレッジホールを
修正可能か判断し、適切ならば、その特定のアクセスポイントの伝送パワーレベルを上げて

カバレッジホールを解消します。

次に、802.11aネットワーク上でカバレッジホールの検出を有効にする例を示します。

(Cisco Controller) > config advanced 802.11a coverage enable

関連コマンド config advanced 802.11 coverage exception global

config advanced 802.11 coverage fail-rate

config advanced 802.11 coverage level global

config advanced 802.11 coverage packet-count
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config advanced 802.11 coverage rssi-threshold
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config advanced 802.11 coverage exception global
アクセスポイント上で、信号レベルが低くなっているにもかかわらず、別のアクセスポイン

トにローミングできないクライアントの割合を指定するには、 config advanced 802.11 coverage
exception globalコマンドを使用します。

config advanced 802.11{a | b} coverage exception global percent

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

クライアントの割合。有効な値は 0～ 100 %
です。

percent

コマンドデフォルト アクセスポイントでのクライアントの割合は、デフォルトでは 25 %です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 5秒間で失敗したパケットの数と割合の両方が、config advanced 802.11 coverage packet-count
コマンドおよび config advanced 802.11 coverage fail-rateコマンドで入力した値を超えると、そ
のクライアントは事前アラーム状態と判断されます。コントローラは、この情報を使用してカ

バレッジホールの真偽を判断し、ローミングロジックが不完全なクライアントを除外します。

90秒間で失敗したクライアントの数と割合の両方が、config advanced 802.11 coverage level
globalコマンドおよび config advanced 802.11 coverage exception globalコマンドで入力した値を
満たすか超えると、カバレッジホールが検出されます。コントローラは、カバレッジホール

を修正可能か判断し、適切ならば、その特定のアクセスポイントの伝送パワーレベルを上げ

てカバレッジホールを解消します。

次に、信号レベルが低くなっているすべての 802.11aアクセスポイントにクライアン
トの割合を指定する例を示します。

(Cisco Controller) > config advanced 802.11 coverage exception global 50

関連コマンド config advanced 802.11 coverage exception global

config advanced 802.11 coverage fail-rate

config advanced 802.11 coverage level global

config advanced 802.11 coverage packet-count

config advanced 802.11 coverage rssi-threshold

config advanced 802.11 coverage
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config advanced 802.11 coverage fail-rate
アップリンクのデータパケットまたは音声パケットの失敗率のしきい値を指定するには、config
advanced 802.11 coverage fail-rate コマンドを使用します。

config advanced 802.11{a | b} coverage {data | voice} fail-rate percent

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

データパケットのしきい値を指定します。data

音声パケットのしきい値を指定します。voice

失敗率のパーセント。有効な値は 1～ 100 %
です。

percent

コマンドデフォルト アップリンクカバレッジ失敗率値のデフォルトの失敗率しきい値は、20 %です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 5秒間で失敗したパケットの数と割合の両方が、config advanced 802.11 coverage packet-count
コマンドおよび config advanced 802.11 coverage fail-rateコマンドで入力した値を超えると、そ
のクライアントは事前アラーム状態と判断されます。コントローラは、この情報を使用してカ

バレッジホールの真偽を判断し、ローミングロジックが不完全なクライアントを除外します。

90秒間で失敗したクライアントの数と割合の両方が、config advanced 802.11 coverage level
globalコマンドおよび config advanced 802.11 coverage exception globalコマンドで入力した値を
満たすか超えると、カバレッジホールが検出されます。コントローラは、カバレッジホール

を修正可能か判断し、適切ならば、その特定のアクセスポイントの伝送パワーレベルを上げ

てカバレッジホールを解消します。

次に、データパケットの最小アップリンク失敗率のしきい値を設定する例を示しま

す。

(Cisco Controller) > config advanced 802.11 coverage fail-rate 80

関連コマンド config advanced 802.11 coverage exception global

config advanced 802.11 coverage level global

config advanced 802.11 coverage packet-count

config advanced 802.11 coverage rssi-threshold
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config advanced 802.11 coverage
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config advanced 802.11 coverage level global
アクセスポイント上でデータまたは音声受信信号強度インジケータ（RSSI）しきい値以下の
RSSI値を持つクライアントの最小数を指定するには、config advanced 802.11 coverage level
globalコマンドを使用します。

config advanced 802.11{a | b} coverage level global clients

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

クライアントの最小数。有効な値は 1～ 75で
す。

clients

コマンドデフォルト アクセスポイント上のクライアントのデフォルトの最小数は 3です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 5秒間で失敗したパケットの数と割合の両方が、config advanced 802.11 coverage packet-count
コマンドおよび config advanced 802.11 coverage fail-rateコマンドで入力した値を超えると、そ
のクライアントは事前アラーム状態と判断されます。コントローラは、この情報を使用してカ

バレッジホールの真偽を判断し、ローミングロジックが不完全なクライアントを除外します。

90秒間で失敗したクライアントの数と割合の両方が、config advanced 802.11 coverage level
globalコマンドおよび config advanced 802.11 coverage exception globalコマンドで入力した値を
満たすか超えると、カバレッジホールが検出されます。コントローラは、カバレッジホール

を修正可能か判断し、適切ならば、その特定のアクセスポイントの伝送パワーレベルを上げ

てカバレッジホールを解消します。

次に、RSSIしきい値以下の RSSI値をすべての 802.11aアクセスポイントでクライア
ントの最小数を指定する例を示します。

(Cisco Controller) > config advanced 802.11 coverage level global 60

関連コマンド config advanced 802.11 coverage exception global

config advanced 802.11 coverage fail-rate

config advanced 802.11 coverage packet-count

config advanced 802.11 coverage rssi-threshold

config advanced 802.11 coverage
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config advanced 802.11 coverage packet-count
アップリンクのデータパケットまたは音声パケットの最小失敗数のしきい値を指定するには、

config advanced 802.11 coverage packet-countコマンドを使用します。

config advanced 802.11{a | b} coverage {data | voice} packet-count packets

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

データパケットのしきい値を指定します。data

音声パケットのしきい値を指定します。voice

パケットの最小数。有効な値は1～255パケッ
トです。

packets

コマンドデフォルト アップリンクデータまたは音声パケットのデフォルトの失敗カウントしきい値は 10です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 5秒間で失敗したパケットの数と割合の両方が、config advanced 802.11 coverage packet-count
コマンドおよび config advanced 802.11 coverage fail-rateコマンドで入力した値を超えると、そ
のクライアントは事前アラーム状態と判断されます。コントローラは、この情報を使用してカ

バレッジホールの真偽を判断し、ローミングロジックが不完全なクライアントを除外します。

90秒間で失敗したクライアントの数と割合の両方が、config advanced 802.11 coverage level
globalコマンドおよび config advanced 802.11 coverage exception globalコマンドで入力した値を
満たすか超えると、カバレッジホールが検出されます。コントローラは、カバレッジホール

を修正可能か判断し、適切ならば、その特定のアクセスポイントの伝送パワーレベルを上げ

てカバレッジホールを解消します。

次に、アップリンクデータパケットに対して失敗数のしきい値を設定する例を示しま

す。

(Cisco Controller) > config advanced 802.11 coverage packet-count 100

関連コマンド config advanced 802.11 coverage exception global

config advanced 802.11 coverage fail-rate

config advanced 802.11 coverage level global

config advanced 802.11 coverage rssi-threshold
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config advanced 802.11 coverage
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config advanced 802.11 coverage rssi-threshold
アクセスポイントで受信されるパケットの最小の受信信号強度インジケータ（RSSI）値を指
定するには、config advanced 802.11 coverage rssi-threshold コマンドを使用します。

config advanced 802.11{a | b} coverage {data | voice} rssi-threshold rssi

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

データパケットのしきい値を指定します。data

音声パケットのしきい値を指定します。voice

有効な値は –60～ –90 dBmです。rssi

コマンドデフォルト •データパケットのデフォルトの RSSI値は -80 dBmです。

•音声パケットのデフォルトの RSSI値は -75 dBmです。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 入力したrssi値は、ネットワーク内のカバレッジホール（カバレッジが不完全な領域）を特定
するために使用されます。入力した値よりも小さい RSSI値を持つパケットが、アクセスポイ
ントのデータキューまたは音声キューで受信されると、カバレッジホールの可能性が検出さ

れます。

アクセスポイントでは、5秒ごとに RSSIが測定され、90秒間隔でそれらがコントローラに報
告されます。

5秒間で失敗したパケットの数と割合の両方が、config advanced 802.11 coverage packet-count
コマンドおよび config advanced 802.11 coverage fail-rateコマンドで入力した値を超えると、そ
のクライアントは事前アラーム状態と判断されます。コントローラは、この情報を使用してカ

バレッジホールの真偽を判断し、ローミングロジックが不完全なクライアントを除外します。

90秒間で失敗したクライアントの数と割合の両方が、config advanced 802.11 coverage level
globalコマンドおよび config advanced 802.11 coverage exception globalコマンドで入力した値を
満たすか超えると、カバレッジホールが検出されます。コントローラは、カバレッジホール

を修正可能か判断し、適切ならば、その特定のアクセスポイントの伝送パワーレベルを上げ

てカバレッジホールを解消します。

次に、802.11aアクセスポイントが受信したデータパケットに対して最小の受信信号
強度インジケータを設定する例を示します。
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(Cisco Controller) > config advanced 802.11a coverage rssi-threshold -60

関連コマンド config advanced 802.11 coverage exception global

config advanced 802.11 coverage fail-rate

config advanced 802.11 coverage level global

config advanced 802.11 coverage packet-count

config advanced 802.11 coverage
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config advanced 802.11 edca-parameters
802.11aネットワーク上で、特定の拡張型分散チャネルアクセス（EDCA）プロファイルを有
効にするには、config advanced 802.11 edca-parametersコマンドを使用します。

config advanced 802.11{a | b} edca-parameters {wmm-default | svp-voice | optimized-voice
| optimized-video-voice | custom-voice | | custom-set { QoS Profile Name } { aifs
AP-value (0-16 ) Client value (0-16) | ecwmax AP-Value (0-10) Client value (0-10) | ecwmin
AP-Value (0-10) Client value (0-10) | txop AP-Value (0-255) Client value (0-255) } }

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

Wi-FiMultimedia（WMM）デフォルトパラメー
タを有効にします。音声サービスまたはビデ

オサービスがネットワーク上に展開されてい

ない場合に、このオプションを選択します。

wmm-default

Spectralink音声優先パラメータを有効にしま
す。通話の質を向上するため、ネットワーク

にSpectralink電話技術を実装している場合に、
このオプションを選択します。

svp-voice

EDCA音声最適化パラメータを有効にします。
Spectralink以外の音声サービスをネットワー
ク上で展開している場合に、このオプション

を選択します。

optimized-voice

音声およびビデオ用に最適化された EDCAプ
ロファイルパラメータを有効にします。ネッ

トワーク上で音声サービスとビデオサービス

を両方とも展開する場合に、このオプション

を選択します。

ビデオサービスを展開する場合は、

アドミッション制御を無効にする必

要があります。

（注）

optimized-video-voice

802.11aのカスタム音声EDCAパラメータをイ
ネーブルにします。このオプションの EDCA
パラメータは、このプロファイルが適用され

た場合、6.0WMMEDCAパラメータとも一致
します。

custom-voice
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EDCAパラメータのカスタマイズを有効にし
ます。

• aifs—Configures the Arbitration
Inter-Frame Space.

AP Value (0-16) Client value (0-16)

• ecwmax—Configures the maximum
Contention Window.

AP Value(0-10) Client Value (0-10)

• ecwmin—Configures the minimum
Contention Window.

AP Value(0-10) Client Value(0-10)

• txop—Configures the Arbitration
Transmission Opportunity Limit.

AP Value(0-255) Client Value(0-255)

QoSプロファイル名：QoSプロファイル名を
入力します。

• bronze

• silver

• Gold

• platinum

custom-set

コマンドデフォルト デフォルトの EDCAパラメータは wmm-defaultです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このリリースで、edca-parametersコマンドに custom-setキーワードが追加されまし
た。

8.2.110.0

例

次に、Spectralink音声優先パラメータを有効にする例を示します。

(Cisco Controller) > config advanced 802.11 edca-parameters svp-voice
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関連コマンド 802.11aネットワーク上で、特定の拡張型分散
チャネルアクセス（EDCA）プロファイルを
有効にします。

config advanced 802.11b edca-parameters

802.11aネットワークの基本的な設定を表示し
ます。

show 802.11a
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config advanced 802.11 factory
802.11aの詳細設定を工場出荷時のデフォルトにリセットするには、config advanced 802.11
factoryコマンドを使用します。

config advanced 802.11{a | b} factory

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、すべての 802.11aの詳細設定を工場出荷時のデフォルトに戻す例を示します。

(Cisco Controller) > config advanced 802.11a factory

関連コマンド show advanced 802.11a channel
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config advanced 802.11 group-member
802.11静的 RFグループのメンバを設定するには、config advanced 802.11 group-memberコマ
ンドを使用します。

config advanced 802.11{a | b} group-member {add | remove} controller controller-ip-address

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

静的 RFグループにコントローラを追加しま
す。

add

静的RFグループからコントローラを除外しま
す。

remove

追加するコントローラの名前。controller

追加するコントローラの IPアドレス。controller-ip-address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11a自動 RFグループにコントローラを追加する例を示します。
(Cisco Controller) > config advanced 802.11a group-member add cisco-controller
209.165.200.225

関連コマンド show advanced 802.11a group

config advanced 802.11 group-mode
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config advanced 802.11 group-mode
802.11aの自動RFグループ選択モードをオンまたはオフに設定するには、configadvanced802.11
group-modeコマンドを使用します。

config advanced 802.11{a | b} group-mode {auto | leader | off | restart}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11a RFグループ選択を自動更新モードに
設定します。

auto

802.11a RFグループ選択をスタティックモー
ドに設定し、グループリーダーとしてこのコ

ントローラを設定します。

leader

802.11aRFグループ選択をオフに設定します。off

802.11a RFグループ選択を再起動します。restart

コマンドデフォルト 802.11aの自動 RFグループ選択モードは、デフォルトでは autoになっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11aの自動 RFグループ選択モードをオンに設定する例を示します。

(Cisco Controller) > config advanced 802.11a group-mode auto

次に、802.11aの自動 RFグループ選択モードをオフに設定する例を示します。

(Cisco Controller) > config advanced 802.11a group-mode off

関連コマンド show advanced 802.11a group

config advanced 802.11 group-member
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config advanced 802.11 logging channel
チャネル変更ロギングモードをオンまたはオフに設定するには、config advanced802.11 logging
channelコマンドを使用します。

config advanced 802.11{a | b} logging channel {on | off}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

チャネル変更をロギングします。logging channel

802.11チャネルのロギングを有効にします。on

802.11チャネルのロギングを無効にします。off

コマンドデフォルト デフォルトのチャネル変更ロギングモードはオフ（無効）です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11aロギングチャネル選択モードをオンにする例を示します。

(Cisco Controller) > config advanced 802.11a logging channel on

関連コマンド show advanced 802.11a logging

config advanced 802.11b logging channel
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config advanced 802.11 logging coverage
カバレッジプロファイルロギングモードをオンまたはオフに設定するには、config advanced
802.11 logging coverageコマンドを使用します。

config advanced 802.11{a | b} logging coverage {on | off}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11のカバレッジプロファイル違反ロギン
グを有効にします。

on

802.11のカバレッジプロファイル違反ロギン
グを無効にします。

off

コマンドデフォルト デフォルトのカバレッジプロファイルロギングモードはオフ（無効）です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11aカバレッジプロファイル違反ロギング選択モードをオンにする例を示
します。

(Cisco Controller) > config advanced 802.11a logging coverage on

関連コマンド show advanced 802.11a logging

config advanced 802.11b logging coverage
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config advanced 802.11 logging foreign
外部干渉プロファイルロギングモードをオンまたはオフに設定するには、config advanced
802.11 logging foreignコマンドを使用します。

config advanced 802.11{a | b} logging foreign {on | off}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11外部干渉プロファイル違反ロギングを
有効にします。

on

802.11外部干渉プロファイル違反ロギングを
無効にします。

off

コマンドデフォルト デフォルトの外部干渉プロファイルロギングモードはオフ（無効）です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11a外部干渉プロファイル違反ロギング選択モードをオンにする例を示しま
す。

(Cisco Controller) > config advanced 802.11a logging foreign on

関連コマンド show advanced 802.11a logging

config advanced 802.11b logging foreign
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config advanced 802.11 logging load
802.11a負荷プロファイルロギングモードをオンまたはオフに設定するには、config advanced
802.11 logging loadコマンドを使用します。

config advanced 802.11{a | b} logging load {on | off}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11負荷プロファイル違反ロギングを有効
にします。

on

802.11負荷プロファイル違反ロギングを無効
にします。

off

コマンドデフォルト デフォルトの 802.11 a負荷プロファイルロギングモードはオフ (無効)です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11a負荷プロファイルロギングモードをオンにする例を示します。

(Cisco Controller) > config advanced 802.11 logging load on

関連コマンド show advanced 802.11a logging

config advanced 802.11b logging load
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config advanced 802.11 logging noise
802.11aノイズプロファイルロギングモードをオンまたはオフに設定するには、configadvanced
802.11 logging noiseコマンドを使用します。

config advanced 802.11{a | b} logging noise {on | off}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11ノイズプロファイル違反ロギングを有
効にします。

on

802.11ノイズプロファイル違反ロギングを無
効にします。

off

コマンドデフォルト デフォルトの 802.11 aノイズプロファイルロギングモードはオフ (無効)です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11aノイズプロファイルロギングモードをオンにする例を示します。

(Cisco Controller) > config advanced 802.11a logging noise on

関連コマンド show advanced 802.11a logging

config advanced 802.11b logging noise
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config advanced 802.11 logging performance
802.11aパフォーマンスプロファイルロギングモードをオンまたはオフに設定するには、config
advanced 802.11 logging performanceコマンドを使用します。

config advanced 802.11{a | b} logging performance {on | off}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11パフォーマンスプロファイル違反ロギ
ングを有効にします。

on

802.11パフォーマンスプロファイル違反ロギ
ングを無効にします。

off

コマンドデフォルト デフォルトの 802.11 aパフォーマンスプロファイルロギングモードはオフ (無効)です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11aパフォーマンスプロファイルロギングモードをオンにする例を示しま
す。

(Cisco Controller) > config advanced 802.11a logging performance on

関連コマンド show advanced 802.11a logging

config advanced 802.11b logging performance
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config advanced 802.11 logging txpower
802.11a伝送パワー変更ロギングモードをオンまたはオフに設定するには、config advanced
802.11 logging txpowerコマンドを使用します。

config advanced 802.11{a | b} logging txpower {on | off}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11伝送パワー変更のロギングを有効にし
ます。

on

802.11伝送パワー変更のロギングを無効にし
ます。

off

コマンドデフォルト デフォルトの 802.11 a伝送パワー変更ロギングモードはオフ（無効）です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11a伝送パワー変更モードをオンにする例を示します。

(Cisco Controller) > config advanced 802.11 logging txpower off

関連コマンド show advanced 802.11 logging

config advanced 802.11b logging power
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config advanced 802.11 monitor channel-list
802.11aノイズ、干渉、および不正な監視チャネルリストを設定するには、config advanced
802.11 monitor channel-listコマンドを使用します。

config advanced 802.11{a | b} monitor channel-list {all | country | dca}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

すべてのチャネルを監視します。all

設定されている国コードで使用するチャネル

を監視します。

country

自動チャネル割り当てで使用するチャネルを

監視します。

dca

コマンドデフォルト 802.11aノイズ、干渉、および不正な監視チャネルリストは、デフォルトでは countryに設定さ
れています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、設定されている国で使用するチャネルを監視する例を示します。

(Cisco Controller) > config advanced 802.11 monitor channel-list country

関連コマンド show advanced 802.11a monitor coverage
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config advanced 802.11 monitor load
負荷測定間隔を 60～ 3,600秒に設定するには、config advanced 802.11 monitor loadコマンドを
使用します。

config advanced 802.11{a | b} monitor load seconds

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

60～ 3,600秒の負荷測定間隔。seconds

コマンドデフォルト デフォルトの負荷測定間隔は 60秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、負荷測定間隔を 60秒に設定する例を示します。

(Cisco Controller) > config advanced 802.11 monitor load 60

関連コマンド show advanced 802.11a monitor

config advanced 802.11b monitor load
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config advanced 802.11 monitor measurement
信号測定間隔を 60～ 3,600秒に設定するには、config advanced 802.11 monitor measurementコ
マンドを使用します。

config advanced 802.11{a | b} monitor measurement seconds

構文の説明 入力する必要がある信号測定間隔。有効な範

囲は、60～ 3600秒です。
seconds

コマンドデフォルト デフォルトの信号測定間隔は 180秒です。

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.2

次に、信号測定間隔を 300秒に設定する例を示します。

(Cisco Controller) > config advanced 802.11 monitor measurement 300
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config advanced 802.11 monitor mode
802.11aアクセスポイントの監視を有効または無効にするには、config advanced 802.11monitor
modeコマンドを使用します。

config advanced 802.11{a | b} monitor mode {enable | disable}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11アクセスポイントの監視を有効にしま
す。

enable

802.11アクセスポイントの監視を無効にしま
す。

disable

コマンドデフォルト 802.11 aアクセスポイントの監視は、デフォルトでは有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11aアクセスポイントの監視を有効にする例を示します。

(Cisco Controller) > config advanced 802.11a monitor mode enable

関連コマンド show advanced 802.11a monitor

config advanced 802.11b monitor mode
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config advanced 802.11 monitor ndp-type
802.11アクセスポイントの無線リソース管理（RRM）ネイバーディスカバリプロトコル
（NDP）タイプを設定するには、config advanced 802.11 monitor ndp-typeコマンドを使用しま
す。

config advanced 802.11{a | b} monitor ndp-type {protected | transparent}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

Tx RRMによって保護された NDPを指定しま
す。

protected

Tx RRMの透過的な NDPを指定します。transparent

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 802.11アクセスポイントの RRMNDPタイプを設定する前に、config 802.11 disable networkコ
マンドを入力して、ネットワークを無効にしたことを確認します。

次に、802.11aアクセスポイント RRM NDPタイプを protectedとして有効にする例を
示します。

(Cisco Controller) > config advanced 802.11 monitor ndp-type protected

関連コマンド config advanced 802.11 monitor

config advanced 802.11 monitor mode

config advanced 802.11 disable
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config advanced 802.11 monitor timeout-factor
802.11ネイバータイムアウト要因を設定するには、config advanced802.11monitor timeout-factor
コマンドを使用します。

config advanced 802.11{a | b} monitor timeout-factor factor-value-in-minutes

構文の説明 入力する必要のあるネイバータイムアウト要

因の値。有効な範囲は 5～ 60分です。タイム
アウト要因を60分に設定することをお勧めし
ます。

factor-value-in-minutes

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが追加されました。8.1
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config advanced 802.11 optimized roaming
各 802.11帯域の最適化されたローミングのパラメータを設定するには、config advanced 802.11
optimized roaming コマンドを使用します。

config advanced {802.11a | 802.11b} optimized-roaming {enable | disable | interval seconds
| datarate mbps}

構文の説明 802.11aネットワークの最適化されたローミングのパラメータを設定します。802.11a

802.11bネットワークの最適化されたローミングのパラメータを設定します。802.11b

最適化されたローミングを有効にします。enable

最適化されたローミングを無効にします。disable

802.11a/bネットワークのクライアントカバレッジのレポート間隔を設定します。interval

クライアントカバレッジのレポート間隔（秒単位）。範囲は 5～ 90秒です。seconds

802.11a/bネットワークのしきい値データレートを設定します。datarate

802.11a/bネットワークのしきい値データレート（Mbps単位）。

802.11aの場合、設定可能なデータレートは 6、9、12、18、24、36、48、および
54です。

802.11bの場合、設定可能なデータレートは、1、2、5.5、11、6、9、12、18、24、
36、48、および 54です。

データレートを無効にしてクライアントの関連付けを解除するには 0を設定しま
す。

mbps

コマンドデフォルト デフォルトでは、ローミングの最適化は無効になっています。クライアントカバレッジのレ

ポート間隔のデフォルト値は 90秒、しきい値データレートのデフォルト値は 0（無効状態）
です。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

使用上のガイドライン ローミングの最適化のレポート間隔を設定する前に、802.11a/bネットワークを無効にする必要
があります。レポートの間隔に対して低い値を設定すると、カバレッジレポートのメッセージ

でネットワークが過負荷になることがあります。

次に、802.11aネットワークの最適化されたローミングを有効にする例を示します。
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(Cisco Controller) > config advanced 802.11a optimized roaming enable

次に、802.11 aネットワークのデータレート間隔を設定する例を示します。
(Cisco Controller) > config advanced 802.11a optimized roaming datarate 9
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config advanced 802.11 packet
最大パケット再試行回数、連続パケット障害しきい値、およびデフォルトタイムアウト値を設

定するには、config advanced 802.11 packetコマンドを使用します。

config advanced 802.11{a | b} < QoS Profile Name > { max-client-count<threshold value
(0-1000)> | max-packet-count <threshold value (0-1000)> | max-retry <maximum retry count>
| timeout <time(in miliseconds)> }

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

• bronze

• silver

• Gold

• platinum

QoS Profile Name

クライアントの関連付けを解除するまでの連

続パケット障害しきい値を設定します。

threshold value：クライアント数しきい値を 0
〜 1000の範囲で入力します。

max-client-count

障害パケットの再試行をやめるまでの連続パ

ケット障害しきい値を設定します。

threshold value：パケット障害しきい値を 0〜
1000の範囲で入力します。

max-packet-count

障害パケットのパケット再試行回数を設定し

ます。

maximum retry count：再試行の最大許容回数を
入力します。

max-retry

パケットエージングまたは廃棄タイムアウト

しきい値を設定します。

time：パケットがタイムアウトするまでの最大
時間を入力します。

timeout

コマンドデフォルト config advanced 802.11 packetコマンドのパラメータのデフォルト値は次のとおりです。

デフォルト値キーワード

500max-client-count
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デフォルト値キーワード

100max-packet-count

3max-retry

35ミリ秒timeout

コマンド履歴 変更内容リリース

このリリースで packetコマンドが追加されま
した。

8.2

(Cisco Controller) > config advanced 802.11a packet platinum max-packet-count 200

関連コマンド 802.11aネットワークの基本的な設定を表示し
ます。

show 802.11a
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config advanced 802.11 profile clients
Cisco Lightweightアクセスポイントのクライアント数のしきい値を 1～ 75に設定するには、
config advanced 802.11 profile clientsコマンドを使用します。

config advanced 802.11{a | b} profile clients {global | cisco_ap} clients

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

すべての 802.11a対応Cisco Lightweightアクセ
スポイントを設定します。

global

Cisco Lightweightアクセスポイント名。cisco_ap

802.11a対応Cisco Lightweightアクセスポイン
トのクライアント数のしきい値（1～ 75）。

clients

コマンドデフォルト Cisco Lightweightアクセスポイントのクライアント数のしきい値は、デフォルトでは 12に設
定されています。

次に、すべての Cisco Lightweightアクセスポイントのクライアント数のしきい値を 25
に設定する例を示します。

(Cisco Controller) >config advanced 802.11 profile clients global 25
Global client count profile set.

次に、AP1のクライアント数のしきい値を 75に設定する例を示します。

(Cisco Controller) >config advanced 802.11 profile clients AP1 75
Global client count profile set.
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config advanced 802.11 profile customize
802.11a対応 Cisco Lightweightアクセスポイントのパフォーマンスプロファイルのカスタマイ
ズをオンまたはオフにするには、config advanced 802.11 profile customizeコマンドを使用しま
す。

config advanced 802.11{a | b} profile customize cisco_ap {on | off}

構文の説明 802.11a/nネットワークを指定します。a

802.11b/g/nネットワークを指定します。b

Cisco Lightweightアクセスポイント。cisco_ap

この Cisco Lightweightアクセスポイントのパ
フォーマンスプロファイルをカスタマイズし

ます。

on

この Cisco Lightweightアクセスポイントに対
してグローバルデフォルトパフォーマンスプ

ロファイルを使用します。

off

コマンドデフォルト パフォーマンスプロファイルのカスタマイズは、デフォルトではオフになっています。

次に、802.11a対応CiscoLightweightアクセスポイントAP1のパフォーマンスプロファ
イルのカスタマイズをオンにする例を示します。

(Cisco Controller) >config advanced 802.11 profile customize AP1 on
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config advanced 802.11 profile foreign
外部 802.11aトランスミッタ干渉しきい値を 0～ 100%に設定するには、config advanced 802.11
profile foreignコマンドを使用します。

config advanced 802.11{a | b} profile foreign {global | cisco_ap} percent

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

すべての 802.11a対応Cisco Lightweightアクセ
スポイントを設定します。

global

Cisco Lightweightアクセスポイント名。cisco_ap

0～ 100 %の外部 802.11a干渉しきい値。percent

コマンドデフォルト デフォルトの外部 802.11aトランスミッタ干渉しきい値は 10です。

次に、すべての Cisco Lightweightアクセスポイントの外部 802.11aトランスミッタ干
渉しきい値を 50 %に設定する例を示します。

(Cisco Controller) >config advanced 802.11a profile foreign global 50

次に、AP1の外部 802.11aトランスミッタ干渉しきい値を 0 %に設定する例を示しま
す。

(Cisco Controller) >config advanced 802.11 profile foreign AP1 0
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config advanced 802.11 profile noise
802.11a外部ノイズしきい値を -127～ 0 dBmに設定するには、config advanced 802.11 profile
noiseコマンドを使用します。

config advanced 802.11{a | b} profile noise {global | cisco_ap} dBm

構文の説明 802.11a/nネットワークを指定します。a

802.11b/g/nネットワークを指定します。b

すべての 802.11a対応Cisco Lightweightアクセ
スポイントの特定のプロファイルを設定しま

す。

global

Cisco Lightweightアクセスポイント名。cisco_ap

-127～ 0 dBmの 802.11a外部ノイズしきい値。dBm

コマンドデフォルト デフォルトの外部ノイズしきい値は –70 dBmです。

次に、すべての Cisco Lightweightアクセスポイントの 802.11a外部ノイズしきい値を
–127 dBmに設定する例を示します。

(Cisco Controller) >config advanced 802.11a profile noise global -127

次に、AP1の 802.11a外部ノイズしきい値を 0 dBmに設定する例を示します。

(Cisco Controller) >config advanced 802.11a profile noise AP1 0

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
246

コンフィギュレーションコマンド

config advanced 802.11 profile noise



config advanced 802.11 profile throughput
CiscoLightweightアクセスポイントのデータレートスループットしきい値を 1,000～ 10,000,000
バイト/秒に設定するには、config advanced 802.11 profile throughputコマンドを使用します。

config advanced 802.11{a | b} profile throughput {global | cisco_ap} value

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

すべての 802.11a対応Cisco Lightweightアクセ
スポイントの特定のプロファイルを設定しま

す。

global

Cisco Lightweightアクセスポイント名。cisco_ap

802.11a対応Cisco Lightweightアクセスポイン
トのスループットしきい値（1,000～10,000,000
バイト/秒）。

value

コマンドデフォルト Cisco Lightweightアクセスポイントのデフォルトのデータレートスループットしきい値は
1,000,000バイト/秒です。

次に、すべての Cisco Lightweightアクセスポイントのデータレートしきい値を 1,000
バイト/秒に設定する例を示します。

(Cisco Controller) >config advanced 802.11 profile throughput global 1000

次に、AP1のデータレートしきい値を 10,000,000バイト/秒に設定する例を示します。

(Cisco Controller) >config advanced 802.11 profile throughput AP1 10000000
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config advanced 802.11 profile utilization
RF利用率のしきい値を 0～ 100 %に設定するには、config advanced 802.11 profile utilization
コマンドを使用します。オペレーティングシステムがこのしきい値を超えた場合にトラップを

生成します。

config advanced 802.11{a | b} profile utilization {global | cisco_ap} percent

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

グローバルの Cisco Lightweightアクセスポイ
ント固有のプロファイルを設定します。

global

Cisco Lightweightアクセスポイント名。cisco_ap

0～ 100%の 802.11aのRF利用率のしきい値。percent

コマンドデフォルト RF利用率のデフォルトのしきい値は 80%です。

次に、すべての Cisco Lightweightアクセスポイントの RF利用率のしきい値を 0 %に
設定する例を示します。

(Cisco Controller) >config advanced 802.11 profile utilization global 0

次に、AP1の RF利用率のしきい値を 100 %に設定する例を示します。

(Cisco Controller) >config advanced 802.11 profile utilization AP1 100
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config advanced 802.11 receiver
詳細なレシーバ設定を行うには、config advanced 802.11 receiverコマンドを使用します。

config advanced 802.11{a | b} receiver {default | rxstart jumpThreshold value}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

レシーバ設定を指定します。receiver

デフォルトの詳細なレシーバ設定を指定しま

す。

default

レシーバ起動信号を指定します。

このオプションは、シスコ社内専用

であるため、使用しないことをお勧

めします。

（注）

rxstart jumpThreshold

ジャンプしきい値設定の値（0～ 127）。value

コマンドデフォルト なし

使用上のガイドライン • 802.11レシーバ設定を変更する前に、802.11ネットワークを無効にする必要があります。

• rxstart jumpThreshold valueオプションは、シスコ社内専用であるため、使用しないこと
をお勧めします。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ネットワークが有効なとき次にレシーバパラメータを変更できないようにする

例を示します。

(Cisco Controller) > config advanced 802.11 receiver default
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config advanced 802.11 reporting measurement
レポート測定間隔を 60～ 3,600秒に設定するには、config advanced802.11 reportingmeasurement
コマンドを使用します。

config advanced 802.11{a | b} reporting measurement seconds

構文の説明 入力する必要があるレポート測定間隔。有効

な範囲は、60～ 3600秒です。
seconds

コマンドデフォルト デフォルトのレポート測定間隔は 180秒です。

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.2

次に、信号測定間隔を 300秒に設定する例を示します。

(Cisco Controller) > config advanced 802.11 reporting measurement 300
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config advanced 802.11 tpc-version
無線の送信電力の制御（TPC）バージョンを設定するには、config advanced 802.11 tpc-version
コマンドを使用します。

config advanced 802.11{a | b} tpc-version {1 | 2}

構文の説明 強力な信号カバレッジおよび安定性を提供す

る TPCバージョン 1を指定します。
1

音声コールが広く使用されるシナリオ用のTPC
バージョン 2を指定します。干渉を最小にす
るために、送信電力が動的に調整されます。

これは、高密度のネットワークに適していま

す。このモードでは、ローミングの遅延およ

びカバレッジホールのインシデントが多く発

生する可能性があります。

2

コマンドデフォルト 無線のデフォルトの TPCのバージョンは 1です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11a無線の 1として TPCのバージョンを設定する例を示します。

(Cisco Controller) > config advanced 802.11a tpc-version 1

関連コマンド config advanced 802.11 tpcv1-thresh
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config advanced 802.11 tpcv1-thresh
無線の送信電力の制御（TPC）バージョン1のしきい値を設定するには、configadvanced802.11
tpcv1-thresh コマンドを使用します。

config advanced 802.11{a | b} tpcv1-thresh threshold

構文の説明 802.11aネットワークを指定します。a

802.11b/g/nネットワークを指定します。b

50 dBm～ 80 dBmの範囲のしきい値。threshold

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11a無線の TPCバージョン 1でしきい値を -60 dBmとして設定する例を示
します。

(Cisco Controller) > config advanced 802.11 tpcv1-thresh -60

関連コマンド config advanced 802.11 tpc-thresh

config advanced 802.11 tpcv2-thresh
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config advanced 802.11 tpcv2-intense
無線の送信電力の制御（TPC）バージョン 2の算出の強度を設定するには、config advanced
802.11 tpcv2-intense コマンドを使用します。

config advanced 802.11{a | b} tpcv2-intense intensity

構文の説明 802.11aネットワークを指定します。a

802.11b/g/nネットワークを指定します。b

1～100の算出の強度。intensity

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11a無線の TPCバージョン 2で算出の強度を 50として設定する例を示しま
す。

(Cisco Controller) > config advanced 802.11 tpcv2-intense 50

関連コマンド config advanced 802.11 tpc-thresh

config advanced 802.11 tpcv2-thresh

config advanced 802.11 tpcv2-per-chan
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config advanced 802.11 tpcv2-per-chan
送信電力の制御バージョン 2をチャネル単位で設定するには、config advanced 802.11
tpcv2-per-chan コマンドを使用します。

config advanced 802.11{a | b} tpcv2-per-chan {enable | disable}

構文の説明 TPCバージョン 2の設定をチャネル単位で有
効にします。

enable

TPCバージョン 2の設定をチャネル単位で無
効にします。

disable

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11a無線の TPCバージョン 2をチャネル単位で有効にする例を示します。

(Cisco Controller) > config advanced 802.11 tpcv2-per-chan enable

関連コマンド config advanced 802.11 tpc-thresh

config advanced 802.11 tpcv2-thresh

config advanced 802.11 tpcv2-intense
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config advanced 802.11 tpcv2-thresh
無線の送信電力の制御（TPC）バージョン2のしきい値を設定するには、configadvanced802.11
tpcv2-thresh コマンドを使用します。

config advanced 802.11{a | b} tpcv2-thresh threshold

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

50 dBm～ 80 dBmの範囲のしきい値。threshold

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11a無線の TPCバージョン 2でしきい値を -60 dBmとして設定する例を示
します。

(Cisco Controller) > config advanced 802.11a tpcv2-thresh -60

関連コマンド config advanced 802.11 tpc-thresh

config advanced 802.11 tpcv1-thresh

config advanced 802.11 tpcv2-per-chan

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
255

コンフィギュレーションコマンド

config advanced 802.11 tpcv2-thresh



config advanced 802.11 txpower-update
すべての Cisco Lightweightアクセスポイントで 802.11a伝送パワーの更新を開始するには、
config advanced 802.11 txpower-updateコマンドを使用します。

config advanced 802.11{a | b} txpower-update

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11aアクセスポイントで 802.11a伝送パワーの更新を開始する例を示しま
す。

(Cisco Controller) > config advanced 802.11 txpower-update

関連コマンド config advance 802.11b txpower-update
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config advanced eap
詳細な拡張認証プロトコル（EAP）設定を行うには、config advanced eapコマンドを使用しま
す。

config advanced eap {bcast-key-interval seconds | eapol-key-timeout timeout | eapol-key-retries
retries | identity-request-timeout timeout | identity-request-retries retries | key-index index |
max-login-ignore-identity-response {enable | disable} request-timeout timeout | request-retries
retries}

構文の説明 EAPブロードキャストキー更新間隔を秒単位
で指定します。

範囲は 120～ 86400秒です。

bcast-key-interval seconds

EAPまたはWPA/WPA-2 PSKを使用してコン
トローラが無線クライアントに EAPOL
（WPA）キーメッセージを再送信するまでに
待機する時間（200～ 5000ミリ秒）を指定し
ます。

デフォルト値は 1000ミリ秒です。

eapol-key-timeout timeout

コントローラが無線クライアントに EAPOL
（WPA）キーメッセージを再送信する最大回
数（0～4）を指定します。

デフォルト値は 2です。

eapol-key-retries retries

コントローラが無線クライアントにEAPID要
求メッセージを再送信するまでに待機する時

間（1～ 120秒）を指定します。

デフォルト値は 30秒です。

identity-request- timeout timeout

コントローラが無線クライアントに EAPOL
（WPA）キーメッセージを再送信する最大回
数（0～4）を指定します。

デフォルト値は 2です。

identity-request- retries

ダイナミックWired Equivalent Privacy（WEP）
で使用するキーインデックス（0または3）を
指定します。

key-index index
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有効になっている場合、このコマンドは、

802.1x認証を使用して同じユーザ名のコント
ローラに接続可能なデバイスの数に対して設

定されている制限を無視します。ディセーブ

ルにすると、このコマンドは、コントローラ

に同じユーザ名で接続できるデバイスの数を

制限します。このオプションは、Web認証ユー
ザには適用されません。

同じユーザ名で接続できるデバイスの最大数

を制限するには、config netusermaxUserLogin
コマンドを使用します。

max-login-ignore- identity-response

最大EAPID応答に到達する同じユーザ名を無
視します。

enable

最大EAPID応答に到達する同じユーザ名を確
認します。

disable

ID要求または EAPOL（WPA）キーメッセー
ジ以外の EAPメッセージについて、コント
ローラが無線クライアントにメッセージを再

送信するまでに待機する時間（1～120秒）を
指定します。

デフォルト値は 30秒です。

request-timeout

（任意）ID要求または EAPOL（WPA）キー
メッセージ以外の EAPメッセージについて、
コントローラが無線クライアントにメッセー

ジを再送信する最大回数（0～ 20）を指定し
ます。

デフォルト値は 2です。

request-retries

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ダイナミックWired Equivalent Privacy（WEP）に使用するキーインデックスを
設定する例を示します。

(Cisco Controller) > config advanced eap key-index 0
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関連コマンド show advanced eap
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config advanced hotspot
高度なホットスポット設定を指定するには、config advanced hotspotコマンドを使用します。

config advanced hotspot {anqp-4way {disable | enable | threshold value } | cmbk-delay value
| garp {disable | enable } | gas-limit {disable | enable }}

構文の説明 Network Query Protocol（ANQP）4-wayフラグメントのしきい値をイネーブル
化、ディセーブル化、または設定します。

anqp-4way

ANQP 4-wayメッセージをディセーブルにします。disable

ANQP 4-wayメッセージをイネーブルにします。enable

ANQP 4-wayフラグメントのしきい値を設定します。threshold

バイト単位の ANQP 4-wayフラグメントのしきい値。範囲は 10～ 1500です。
デフォルト値は 1500です

value

時間単位（TU）の ANQPの戻り遅延を設定します。cmbk-delay

時間単位（TU）の ANQPの戻り遅延。1 TUは、1024 usecとして 802.11で定義
されています。指定できる範囲は 1～ 30秒です。

value

ワイヤレスネットワークへのGratuitousARP（GARP）転送をディセーブルまた
はイネーブルにします。

garp

ワイヤレスネットワークへのGratuitousARP（GARP）転送をディセーブルにし
ます。

disable

ワイヤレスネットワークへのGratuitousARP（GARP）転送をイネーブルにしま
す。

enable

指定した間隔で、アクセスポイントによりスイッチに送信される Generic
Advertisement Service（GAS）要求アクションフレームの数を制限します。

gas-limit

アクセスポイントの GAS要求アクションフレームの制限をディセーブルにし
ます。

disable

アクセスポイントの GAS要求アクションフレームの制限をイネーブルにしま
す。

enable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6
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次に ANQP 4-wayフラグメントのしきい値を設定する例を示します。
(Cisco Controller) >config advanced hotspot anqp-4way threshold 200
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config advanced timers auth-timeout
認証タイムアウトを設定するには、config advanced timers auth-timeoutコマンドを使用しま
す。

config advanced timers auth-timeout seconds

構文の説明 10～600秒の認証応答タイムアウト値。seconds

コマンドデフォルト デフォルトの認証タイムアウト値は 10秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、認証タイムアウトを 20秒に設定する例を示します。

(Cisco Controller) >config advanced timers auth-timeout 20

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
262

コンフィギュレーションコマンド

config advanced timers auth-timeout



config advanced timers eap-timeout
拡張可能認証プロトコル（EAP）有効期限タイムアウトを設定するには、configadvancedtimers
eap-timeoutコマンドを使用します。

config advanced timers eap-timeout seconds

構文の説明 8～ 120秒の EAPタイムアウト値。seconds

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、EAP有効期限タイムアウトを 10秒に設定する例を示します。

(Cisco Controller) >config advanced timers eap-timeout 10
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config advanced timers eap-identity-request-delay
詳細な拡張可能認証プロトコル（EAP）アイデンティティ要求遅延を秒単位で設定するには、
config advanced timers eap-identity-request-delayコマンドを使用します。

config advanced timers eap-identity-request-delay seconds

構文の説明 0～ 10秒の詳細な EAP ID要求遅延。seconds

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、詳細な EAPアイデンティティ要求遅延を 8秒に設定する例を示します。

(Cisco Controller) >config advanced timers eap-identity-request-delay 8
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config advanced timers
高度なシステムタイマーを設定するには、config advanced timers コマンドを使用します。

config advanced timers {ap-coverage-report seconds | ap-discovery-timeout discovery-timeout |
ap-fast-heartbeat {local | flexconnect | all} {enable | disable} fast_heartbeat_seconds |
ap-heartbeat-timeout heartbeat_seconds | ap-primary-discovery-timeout primary_discovery_timeout
| ap-primed-join-timeout primed_join_timeout | auth-timeout auth_timeout| pkt-fwd-watchdog
{enable | disable} {watchdog_timer | default} | eap-identity-request-delay
eap_identity_request_delay | eap-timeout eap_timeout}

構文の説明 すべてのAPのRRMカバレッジレポート間隔
を設定します。

ap-coverage-report

APのカバレッジレポート間隔を秒単位で設定
します。範囲は 60 ~ 90秒です。デフォルトは
90秒です。

seconds

Cisco Lightweightアクセスポイントの検出タ
イムアウト値を設定します。

ap-discovery-timeout

Cisco Lightweightアクセスポイントの検出タ
イムアウト値（秒単位）。値の範囲は 1～ 10
です。

discovery-timeout

アクセスポイントのコントローラ障害を検出

するために要する時間を短縮する高速ハート

ビートタイマーを設定にします。

ap-fast-heartbeat

ローカルモードのアクセスポイントの高速

ハートビート間隔を設定します。

local

FlexConnectモードのアクセスポイントの高速
ハートビート間隔を設定します。

flexconnect

すべてのアクセスポイントの高速ハートビー

ト間隔を設定します。

all

ファーストハートビート間隔を有効にします。enable

ファーストハートビート間隔を無効にします。disable

コントローラ障害を検出するために要する時

間を短縮する小さい値のハートビート間隔（秒

単位）。値の範囲は 1～ 10です。

fast_heartbeat_seconds

Cisco Lightweightアクセスポイントのハート
ビートタイムアウト値を設定します。

ap-heartbeat-timeout
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Cisco Lightweightアクセスポイントのハート
ビートタイムアウト値（秒単位）。値の範囲

は 1～ 30です。この値は、高速ハートビート
タイマーの 3倍以上の値である必要がありま
す。

heartbeat_seconds

アクセスポイントのプライマリディスカバリ

要求タイマーを設定します。

ap-primary-discovery-timeout

アクセスポイントのプライマリ検出要求時間

（秒単位）。範囲は 30～ 3600です。
primary_discovery_timeout

アクセスポイントのプライミングされた検出

タイムアウト値を設定します。

ap-primed-join-timeout

アクセスポイントのプライミングされた検出

タイムアウト値（秒単位）。範囲は 120～
43200です。

primed_join_timeout

認証タイムアウトを設定します。auth-timeout

認証応答タイムアウト値（秒単位）。範囲は

10～ 600です。
auth_timeout

ファストパスのデッドロックから保護するた

めのパケット転送ウォッチドッグタイマーを

設定します。

pkt-fwd-watchdog

パケット転送ウォッチドッグタイマー（秒単

位）。範囲は 60～ 300です。
watchdog_timer

ウォッチドッグタイマーをデフォルト値の240
秒に設定します。

default

詳細な拡張可能認証プロトコル（EAP）アイ
デンティティ要求遅延を秒単位で設定します。

eap-identity-request-delay

詳細な EAPアイデンティティ要求遅延（秒単
位）。範囲は 0～ 10です。

eap_identity_request_delay

EAP有効期限タイムアウトを設定します。eap-timeout

EAPタイムアウト値（秒単位）。範囲は 8～
120です。

eap_timeout

コマンドデフォルト •デフォルトのアクセスポイント検出タイムアウトは 10秒です。

•デフォルトのアクセスポイントハートビートタイムアウトは 30秒です。
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•デフォルトのアクセスポイントプライマリ検出要求タイマーは 120秒です。

•デフォルトの認証タイムアウトは 10秒です。

•デフォルトのパケット転送ウォッチドッグタイマーは 240秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

コマンドの機能が拡張されました。8.3

使用上のガイドライン Cisco Lightweightアクセスポイントの検出タイムアウトとは、Cisco WLCが、接続されていな
い Cisco Lightweightアクセスポイントの検出を試行する頻度です。

Cisco Lightweightアクセスポイントのハートビートタイムアウトは、Cisco Lightweightアクセ
スポイントが Cisco Wireless LAN Controllerにハートビートキープアライブ信号を送信する頻
度を制御します。

次に、タイムアウト値を 20でアクセスポイント検出タイムアウトを設定する例を示
します。

(Cisco Controller) >config advanced timers ap-discovery-timeout 20

次に、FlexConnectモードのアクセスポイントを対象に高速ハートビート間隔を有効に
する例を示します。

(Cisco Controller) >config advanced timers ap-fast-heartbeat flexconnect enable 8

次に、認証タイムアウトを 20秒に設定する例を示します。

(Cisco Controller) >config advanced timers auth-timeout 20
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config advanced fastpath fastcache
ファストパスのファストキャッシュ制御を設定するには、config advanced fastpath fastcache
コマンドを使用します。

config advanced fastpath fastcache {enable | disable}

構文の説明 ファストパスのファストキャッシュ制御をイ

ネーブルにします。

enable

ファストパスのファストキャッシュ制御をディ

セーブルにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、ファストパスのファストキャッシュ制御を有効にする例を示します。

(Cisco Controller) > config advanced fastpath fastcache enable

関連コマンド config advanced fastpath pkt-capture
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config advanced fastpath pkt-capture
ファストパスのパケットキャプチャを設定するには、config advanced fastpath pkt-captureコ
マンドを使用します。

config advanced fastpath pkt-capture {enable | disable}

構文の説明 ファストパスのパケットキャプチャをイネー

ブルにします。

enable

ファストパスのパケットキャプチャをディセー

ブルにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、ファストパスのパケットキャプチャを有効にする例を示します。

(Cisco Controller) > config advanced fastpath pkt-capture enable

関連コマンド config advanced fastpath fastcache
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config advanced sip-preferred-call-no
音声優先制御を設定するには、config advanced sip-preferred-call-noコマンドを使用します。

config advanced sip-preferred-call-no call_index {call_number | none}

構文の説明 1～ 6の間の有効な値を持つコールインデッ
クス。

call_index

27文字まで使用できる優先コール数。call_number

指定されたインデックスにセットされている

優先コールを削除します。

none

コマンドデフォルト なし

使用上のガイドライン 音声優先制御を設定する前に、次の前提条件を実行する必要があります。

• config wlan qos wlan-id platinumコマンドを入力して、音声をプラチナ QoSレベルに設定
します。

• config 802.11 {a | b} cac {voice | video} acm enableコマンドを入力して、この無線に対する
アドミッションコントロール（ACM）を有効にします。

• config wlan call-snoop enable wlan-idコマンドを入力して、特定のWLANに対するコール
スヌーピング機能を有効にします。

優先コールの統計情報を表示するには、show ap stats {802.11{a | b} |wlan} cisco_apコマン
ドを入力します。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、インデックス 2に、新しい優先コールを追加する例を示します。

(Cisco Controller) > config advanced sip-preferred-call-no 2 0123456789

関連コマンド config wlan qos

config 802.11 cac video acm

config 802.11 cac voice acm

config wlan call-snoop

show ap stats
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config advanced sip-snooping-ports
コールスヌーピングポートを設定するには、config advanced sip-snooping-portsコマンドを使
用します。

config advanced sip-snooping-ports start_port end_port

構文の説明 コールスヌーピング用の開始ポート。範囲は 0～ 65535です。start_port

コールスヌーピング用の終了ポート。範囲は 0～ 65535です。end_port

使用上のガイドライン コールスヌーピング用に1つのポートしか必要ない場合は、開始ポートと終了ポートを同じ番
号に設定します。

CIUSタブレットで使用されるポートは 5060で、Facetimeで使用されるポート範囲は 16384～
16402です。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、コールスヌーピングポートを設定する例を示します。

(Cisco Controller) > config advanced sip-snooping-ports 4000 4500

関連コマンド show cac voice stats

show cac voice summary

show cac video stats

show cac video summary

config 802.11 cac video sip

config 802.11 cac voice sip

show advanced sip-preferred-call-no

show advanced sip-snooping-ports

debug cac
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config advanced backup-controller primary
プライマリバックアップコントローラを設定するには、config advanced backup-controller
primary コマンドを使用します。

config advanced backup-controller primary system name IP addr

構文の説明 プライマリ |セカンダリバックアップコント
ローラを設定します。

system name

バックアップコントローラの IPアドレス。ip-addr

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。8.0

使用上のガイドライン プライマリバックアップコントローラエントリ（IPv6または IPv4）を削除するには、コント
ローラの IPアドレスとして 0.0.0.0と入力します。

次に、IPv4プライマリバックアップコントローラを設定する例を示します。
(Cisco Controller) >config advanced backup-controller primary Controller_1 10.10.10.10

次に、IPv6プライマリバックアップコントローラを設定する例を示します。
(Cisco Controller) >config advanced backup-controller primary systemname 2001:9:6:40::623

次に、IPv4プライマリバックアップコントローラを削除する例を示します。
(Cisco Controller) >config advanced backup-controller primary Controller_1 10.10.10.10

次に、IPv6プライマリバックアップコントローラを削除する例を示します。
(Cisco Controller) >config advanced backup-controller primary Controller_1 0.0.0.0

関連コマンド show advanced back-up controller
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config advanced backup-controller secondary
セカンダリバックアップコントローラを設定するには、config advanced backup-controller
secondary コマンドを使用します。

config advanced backup-controller secondary system name IP addr

構文の説明 プライマリ |セカンダリバックアップコント
ローラを設定します。

system name

バックアップコントローラの IPアドレス。ip-addr

コマンドデフォルト なし

使用上のガイドライン セカンダリバックアップコントローラエントリ（IPv4または IPv6）を削除するには、コント
ローラの IPアドレスとして 0.0.0.0と入力します。

次に、IPv4セカンダリバックアップコントローラを設定する例を示します。
(Cisco Controller) >config advanced backup-controller secondary Controller_2 10.10.10.10

次に、IPv6セカンダリバックアップコントローラを設定する例を示します。
(Cisco Controller) >config advanced backup-controller secondary Controller_2
2001:9:6:40::623

次に、IPv4セカンダリバックアップコントローラを削除する例を示します。
(Cisco Controller) >config advanced backup-controller secondary Controller_2 0.0.0.0

次に、IPv6セカンダリバックアップコントローラを削除する例を示します。
(Cisco Controller) >config advanced backup-controller secondary Controller_2 0.0.0.0

関連コマンド show advanced back-up controller
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config advanced client-handoff
802.11データパケットの再試行が指定した回数に達した時点でクライアントハンドオフが行
われるように設定するには、config advanced client-handoffコマンドを使用します。

config advanced client-handoff num_of_retries

構文の説明 クライアントハンドオフが行われる前の再試

行数の限度（0～ 255）。
num_of_retries

コマンドデフォルト 802.11データパケットの再試行数の限度のデフォルト値は 0です。

次に、クライアントハンドオフを再試行数の限度 100に設定する例を示します。

(Cisco Controller) >config advanced client-handoff 100
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config advanced dot11-padding
Over-the-Airフレームパディングを有効または無効にするには、config advanced dot11-padding
コマンドを使用します。

config advanced dot11-padding {enable | disable}

構文の説明 Over-the-Airフレームパディングを有効にしま
す。

enable

Over-the-Airフレームパディングを無効にしま
す。

disable

コマンドデフォルト Over-the-Airフレームパディングは、デフォルトでは無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Over-the-Airフレームパディングを有効にする例を示します。

(Cisco Controller) > config advanced dot11-padding enable

関連コマンド debug dot11

debug dot11 mgmt interface

debug dot11 mgmt msg

debug dot11 mgmt ssid

debug dot11 mgmt state-machine

debug dot11 mgmt station

show advanced dot11-padding
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config advanced assoc-limit
アクセスポイント無線がアソシエーション要求および認証要求をコントローラに送信するレー

トを設定するには、config advanced assoc-limitコマンドを使用します。

config advanced assoc-limit {enable [number of associations per interval | interval ] | disable}

構文の説明 アクセスポイントごとのアソシエーション要

求の設定を有効にします。

enable

アクセスポイントごとのアソシエーション要

求の設定を無効にします。

disable

（任意）指定した間隔での 1つのアクセスポ
イントスロットあたりのアソシエーション要

求数。範囲は 1～ 100です。

number of associations per interval

（任意）アソシエーション要求制限間隔。範

囲は 100～ 10000ミリ秒です。
interval

コマンドデフォルト このコマンドのデフォルト状態は無効です。

使用上のガイドライン 200以上の無線クライアントが同時にコントローラにアソシエートしようとする際、config
advanced assoc-limitコマンドを使用してアクセスポイントからのアソシエーション要求を制
限している場合は、クライアントが DHCP_REQDのステータスにとどまることはなくなりま
す。

次に、20の指定した間隔での 1つのアクセスポイントスロットあたりのアソシエー
ション要求数を 250のアソシエーション要求制限間隔で設定する例を示します。

(Cisco Controller) >config advanced assoc-limit enable 20 250

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
276

コンフィギュレーションコマンド

config advanced assoc-limit



config advanced max-1x-sessions
各アクセスポイントに許可されている同時802.1Xセッションの最大数を設定するには、config
advanced max-1x-sessionsコマンドを使用します。

config advanced max-1x-sessions no_of_sessions

構文の説明 一度の APあたりの 802.1xセッション開始の
最大数。範囲は 0～255で、0は無制限を示し
ます。

no_of_sessions

コマンドデフォルト なし

次に、同時 802.1Xセッションの最大数を設定する例を示します。

(Cisco Controller) >config advanced max-1x-sessions 200
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config advanced rate
スイッチ制御パスレート制限を設定するには、config advanced rateコマンドを使用します。

config advanced rate {enable | disable}

構文の説明 スイッチ制御パスレート制限機能を有効にし

ます。

enable

スイッチ制御パスレート制限機能を無効にし

ます。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、スイッチ制御パスレート制限を有効にする例を示します。

(Cisco Controller) >config advanced rate enable
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config advanced probe backoff
Cisco APのプローブキューのバックオフパラメータを設定するには、config advanced probe
backoffコマンドを使用します。

config advanced probe backoff {enable | disable}

構文の説明 プローブ応答にデフォルトのバックオフパラメータ値を使用する場合に選択しま

す。

enable

プローブ応答に増加されたバックオフパラメータを使用する場合に選択します。disable

コマンドデフォルト 無効

次に、プローブ応答に増加されたバックオフパラメータを使用する例を示します。

(Cisco Controller) >config advanced probe backoff enable
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config advanced probe filter
アクセスポイントからコントローラに転送されたプローブ要求のフィルタリングを設定するに

は、config advanced probe filterコマンドを入力します。

config advanced probe filter {enable | disable}

構文の説明 プローブ要求のフィルタリングを有効にしま

す。

enable

プローブ要求のフィルタリングを無効にしま

す。

disable

コマンドデフォルト なし

次に、アクセスポイントからコントローラに転送されたプローブ要求のフィルタリン

グを有効にする例を示します。

(Cisco Controller) >config advanced probe filter enable
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config advanced probe limit
指定された間隔での、1つのクライアントおよび 1つのアクセスポイントあたりのWLANコ
ントローラに送信されるプローブ数を制限するには、config advancedprobe limitコマンドを入
力します。

config advanced probe limit num_probesinterval

構文の説明 指定された間隔での、1つのアクセスポイン
ト無線および 1つのクライアントあたりのプ
ローブ要求数（1～ 100）。

num_probes

プローブ制限間隔（100～ 10,000ミリ秒）。interval

コマンドデフォルト プローブ要求のデフォルト数は 2です。デフォルトの間隔は 500ミリ秒です。

次に、1つのクライアントおよび1つのアクセスポイントあたりのプローブ数を5に、
プローブ間隔を 800ミリ秒に設定する例を示します。

(Cisco Controller) >config advanced probe limit 5 800
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config advanced timers
高度なシステムタイマーを設定するには、config advanced timers コマンドを使用します。

config advanced timers {ap-coverage-report seconds | ap-discovery-timeout discovery-timeout |
ap-fast-heartbeat {local | flexconnect | all} {enable | disable} fast_heartbeat_seconds |
ap-heartbeat-timeout heartbeat_seconds | ap-primary-discovery-timeout primary_discovery_timeout
| ap-primed-join-timeout primed_join_timeout | auth-timeout auth_timeout| pkt-fwd-watchdog
{enable | disable} {watchdog_timer | default} | eap-identity-request-delay
eap_identity_request_delay | eap-timeout eap_timeout}

構文の説明 すべてのAPのRRMカバレッジレポート間隔
を設定します。

ap-coverage-report

APのカバレッジレポート間隔を秒単位で設定
します。範囲は 60 ~ 90秒です。デフォルトは
90秒です。

seconds

Cisco Lightweightアクセスポイントの検出タ
イムアウト値を設定します。

ap-discovery-timeout

Cisco Lightweightアクセスポイントの検出タ
イムアウト値（秒単位）。値の範囲は 1～ 10
です。

discovery-timeout

アクセスポイントのコントローラ障害を検出

するために要する時間を短縮する高速ハート

ビートタイマーを設定にします。

ap-fast-heartbeat

ローカルモードのアクセスポイントの高速

ハートビート間隔を設定します。

local

FlexConnectモードのアクセスポイントの高速
ハートビート間隔を設定します。

flexconnect

すべてのアクセスポイントの高速ハートビー

ト間隔を設定します。

all

ファーストハートビート間隔を有効にします。enable

ファーストハートビート間隔を無効にします。disable

コントローラ障害を検出するために要する時

間を短縮する小さい値のハートビート間隔（秒

単位）。値の範囲は 1～ 10です。

fast_heartbeat_seconds

Cisco Lightweightアクセスポイントのハート
ビートタイムアウト値を設定します。

ap-heartbeat-timeout
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Cisco Lightweightアクセスポイントのハート
ビートタイムアウト値（秒単位）。値の範囲

は 1～ 30です。この値は、高速ハートビート
タイマーの 3倍以上の値である必要がありま
す。

heartbeat_seconds

アクセスポイントのプライマリディスカバリ

要求タイマーを設定します。

ap-primary-discovery-timeout

アクセスポイントのプライマリ検出要求時間

（秒単位）。範囲は 30～ 3600です。
primary_discovery_timeout

アクセスポイントのプライミングされた検出

タイムアウト値を設定します。

ap-primed-join-timeout

アクセスポイントのプライミングされた検出

タイムアウト値（秒単位）。範囲は 120～
43200です。

primed_join_timeout

認証タイムアウトを設定します。auth-timeout

認証応答タイムアウト値（秒単位）。範囲は

10～ 600です。
auth_timeout

ファストパスのデッドロックから保護するた

めのパケット転送ウォッチドッグタイマーを

設定します。

pkt-fwd-watchdog

パケット転送ウォッチドッグタイマー（秒単

位）。範囲は 60～ 300です。
watchdog_timer

ウォッチドッグタイマーをデフォルト値の240
秒に設定します。

default

詳細な拡張可能認証プロトコル（EAP）アイ
デンティティ要求遅延を秒単位で設定します。

eap-identity-request-delay

詳細な EAPアイデンティティ要求遅延（秒単
位）。範囲は 0～ 10です。

eap_identity_request_delay

EAP有効期限タイムアウトを設定します。eap-timeout

EAPタイムアウト値（秒単位）。範囲は 8～
120です。

eap_timeout

コマンドデフォルト •デフォルトのアクセスポイント検出タイムアウトは 10秒です。

•デフォルトのアクセスポイントハートビートタイムアウトは 30秒です。
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•デフォルトのアクセスポイントプライマリ検出要求タイマーは 120秒です。

•デフォルトの認証タイムアウトは 10秒です。

•デフォルトのパケット転送ウォッチドッグタイマーは 240秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

コマンドの機能が拡張されました。8.3

使用上のガイドライン Cisco Lightweightアクセスポイントの検出タイムアウトとは、Cisco WLCが、接続されていな
い Cisco Lightweightアクセスポイントの検出を試行する頻度です。

Cisco Lightweightアクセスポイントのハートビートタイムアウトは、Cisco Lightweightアクセ
スポイントが Cisco Wireless LAN Controllerにハートビートキープアライブ信号を送信する頻
度を制御します。

次に、タイムアウト値を 20でアクセスポイント検出タイムアウトを設定する例を示
します。

(Cisco Controller) >config advanced timers ap-discovery-timeout 20

次に、FlexConnectモードのアクセスポイントを対象に高速ハートビート間隔を有効に
する例を示します。

(Cisco Controller) >config advanced timers ap-fast-heartbeat flexconnect enable 8

次に、認証タイムアウトを 20秒に設定する例を示します。

(Cisco Controller) >config advanced timers auth-timeout 20
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config ap 802.1Xuser
コントローラに現在関連付けられているアクセスポイント、および今後関連付けられるすべて

のアクセスポイントについて、グローバル認証のユーザ名とパスワードを設定するには、config
ap 802.1Xuserコマンドを使用します。

config ap 802.1Xuser add username ap-username password ap-password {all | cisco_ap}

構文の説明 ユーザ名を追加することを指定します。add username

Cisco APでのユーザ名。ap-username

パスワードを追加することを指定します。password

パスワード。ap-password

特定のアクセスポイント。cisco_ap

すべてのアクセスポイントを指定します。all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 強度が高いパスワードを入力する必要があります。強度が高いパスワードの特徴は次のとおり

です。

•少なくとも 8文字の長さである。

•小文字と大文字、数字、および記号の組み合わせを含む。

•どの言語の単語でもない。

特定のアクセスポイントの値を設定できます。

次に、すべてのアクセスポイントにグローバル認証ユーザ名およびパスワードを設定

する例を示します。

(Cisco Controller) >config ap 802.1Xuser add username cisco123 password cisco2020 all
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config ap 802.1Xuser delete
特定のアクセスポイントがコントローラのグローバル認証設定を使用するように強制するに

は、config ap 802.1Xuser deleteコマンドを使用します。

config ap 802.1Xuser delete cisco_ap

構文の説明 アクセスポイント。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、コントローラのグローバル認証設定を使用するアクセスポイント AP01を削除
する例を示します。

(Cisco Controller) >config ap 802.1Xuser delete AP01
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config ap 802.1Xuser disable
すべてのアクセスポイントまたは特定のアクセスポイントの認証を無効にするには、config
ap 802.1Xuser disableコマンドを使用します。

config ap 802.1Xuser disable {all | cisco_ap }

構文の説明 認証を無効にします。disable

すべてのアクセスポイントを指定します。all

アクセスポイント。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 特定のアクセスポイントの 802.1X認証は、グローバル 802.1X認証が有効でない場合にだけ無
効にできます。グローバル 802.1X認証が有効な場合は、すべてのアクセスポイントに対して
だけ 802.1Xを無効にできます。

次に、アクセスポイント cisco_ap1の認証を無効にする例を示します。

(Cisco Controller) >config ap 802.1Xuser disable
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config advanced dot11-padding
Over-the-Airフレームパディングを有効または無効にするには、config advanced dot11-padding
コマンドを使用します。

config advanced dot11-padding {enable | disable}

構文の説明 Over-the-Airフレームパディングを有効にしま
す。

enable

Over-the-Airフレームパディングを無効にしま
す。

disable

コマンドデフォルト Over-the-Airフレームパディングは、デフォルトでは無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Over-the-Airフレームパディングを有効にする例を示します。

(Cisco Controller) > config advanced dot11-padding enable

関連コマンド debug dot11

debug dot11 mgmt interface

debug dot11 mgmt msg

debug dot11 mgmt ssid

debug dot11 mgmt state-machine

debug dot11 mgmt station

show advanced dot11-padding
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config ap
CiscoLightweightアクセスポイントを設定する、またはサードパーティ（外部）アクセスポイ
ントを追加または削除するには、config apコマンドを使用します。

config ap {{enable | disable} cisco_ap | {add | delete} MAC port {enable | disable}
IP_address}

構文の説明 Cisco Lightweightアクセスポイントを有効に
します。

enable

Cisco Lightweightアクセスポイントを無効に
します。

disable

Cisco Lightweightアクセスポイントの名前。cisco_ap

外部アクセスポイントを追加します。add

外部アクセスポイントを削除します。delete

外部アクセスポイントのMACアドレス。MAC

外部アクセスポイントに到達できるポート番

号。

port

外部アクセスポイントの IPアドレス。IP_address

コマンドデフォルト なし

次に、Lightweightアクセスポイント AP1を無効にする例を示します。

(Cisco Controller) >config ap disable AP1

次に、MACアドレスが 12:12:12:12:12:12、IPアドレスが 192.12.12.1の外部アクセス
ポイントをポート 2033から追加する例を示します。

(Cisco Controller) >config ap add 12:12:12:12:12:12 2033 enable 192.12.12.1
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config ap aid-audit
Cisco LightweightアクセスポイントのAID監査メカニズムを設定するには、config ap aid-audit
コマンドを使用します。

config ap aid-audit {enable | disable}

構文の説明 AID監査メカニズムを設定します。aid-audit

AID監査メカニズムを有効にします。enable

AID監査メカニズムを無効にします。disable

コマンドデフォルト ディセーブル

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.6

次に、APで AID監査を有効にする例を示します。

(Cisco Controller) >config ap aid-audit enable
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config ap antenna band-mode
CiscoAPのアンテナのバンドモードをシングルまたはデュアルとして設定するには、configap
antenna band-modeコマンドを使用します。

config ap antenna band-mode {single | dual} cisco-ap

構文の説明 Cisco APのシングルバンドアンテナモード
を設定します。

single

Cisco APのデュアルバンドアンテナモード
を設定します。

dual

Cisco APの名前。cisco-ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。7.6

antenna-band-modeパラメータが antenna
band-modeに変更されました。

8.3以降のリリース

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
291

コンフィギュレーションコマンド

config ap antenna band-mode



config ap atf 802.11
config ap atf 802.11コマンドを使用することにより、APレベルで Cisco Air Time Fairnessを設
定します。

config ap atf 802.11{a | b} {mode {disable | monitor | enforce-policy} ap-name} |
{optimization {enable | disable}}

構文の説明 802.11aネットワーク設定を指定します。a

802.11b/gネットワーク設定を指定します。b

CiscoATFの強制のきめ細かさを設定します。mode

Cisco ATFを無効にします。disable

Cisco ATFをモニタモードで設定します。monitor

Cisco ATFを強制モードで設定します。enforce-policy

指定する必要がある AP名。ap-name

通信時間の最適化を設定します。optimization

通信時間の最適化を有効にします。enable

通信時間の最適化を無効にします。disable

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1

802.11aネットワークで Cisco AP（my-ap）の通信時間の最適化を有効にするには、次
のコマンドを入力します。

(Cisco Controller) >config ap atf 802.11a optimization enable my-ap
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config ap atf 802.11 policy
WLANで Cisco ATFポリシーの APレベルのオーバーライドを設定するには、次のコマンドを
入力します。

confit ap atf 802.11{a | b} policy wlan-id policy-name ap-name override {enable | disable}

構文の説明 802.11aネットワーク設定を指定します。a

802.11bネットワーク設定を指定します。b

Cisco ATFポリシーを指定します。policy

指定する必要があるWLAN IDまたはリモート LAN ID。wlan-id

指定する必要がある Cisco ATFポリシー名。policy-name

指定する必要がある AP名。ap-name

APグループのWLANの ATFポリシーオーバーライドを設定します。override

APグループのWLANのATFポリシーオーバーライドを有効にします。enable

APグループのWLANのATFポリシーオーバーライドを無効にします。disable

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1
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config ap autoconvert
CiscoWLCと関連付けるときに、すべてのアクセスポイントをFlexConnectモードまたはMonitor
モードに自動的に変換するには、config ap autoconvertコマンドを使用します。

config ap autoconvert {flexconnect | monitor | disable}

構文の説明 FlexConnectモードへのすべてのアクセスポイ
ントが自動的に設定されます。

flexconnect

モニタモードへのすべてのアクセスポイント

が自動的に設定されます。

monitor

アクセスポイントに対する autoconvertオプ
ションをディセーブルにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン ローカルモードのアクセスポイントが Cisco 7500シリーズワイヤレスコントローラに接続し
ている場合、そのアクセスポイントはクライアントにサービスを提供しません。アクセスポ

イントの詳細はコントローラで使用できます。アクセスポイントが Cisco 7500シリーズワイ
ヤレスコントローラに接続しているときに、クライアントにサービスを提供できる、またはモ

ニタ関連のタスクを実行できるようにするには、アクセスポイントのモードを FlexConnect
モードまたはMonitorモードにします。

このコマンドは、Cisco 5520、8540、および 8510シリーズワイヤレスコントローラプラット
フォームでの APモードの変換にも使用できます。

次に、すべてのアクセスポイントを FlexConnectモードに自動的に変換する例を示し
ます。

(Cisco Controller) >config ap autoconvert flexconnect

次に、APの自動変換オプションを無効にする例を示します。

(Cisco Controller) >config ap autoconvert disable
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config ap bhrate
Cisco Bridge Backhaul Tx Rateを設定するには、config ap bhrateコマンドを使用します。

config ap bhrate {rate | auto} cisco_ap

構文の説明 Cisco Bridge Backhaul Tx Rate（Kbps）。有効
な値は、6000、12000、18000、24000、36000、
48000、および 54000です。

rate

自動データレートを設定します。auto

Cisco Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト コマンドのデフォルトのステータスは autoに設定されています。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 以前のソフトウェアリリースでは、ブリッジデータレートのデフォルト値は24000（24Mbps）
でした。コントローラソフトウェアのリリース 6.0では、ブリッジデータレートのデフォル
ト値は autoです。以前のコントローラソフトウェアのリリースでデフォルトのブリッジデー
タレート値（24000）を設定した場合は、コントローラソフトウェアリリース 6.0にアップグ
レードしたときにブリッジデータレートが新しいデフォルト値（auto）で設定されます。ただ
し、以前のコントローラソフトウェアのリリースでデフォルト値以外の値（たとえば、18000）
を設定した場合は、Cisco WLCリリース 6.0にアップグレードしたときにその設定が保持され
ます。

ブリッジデータレートが autoに設定されている場合、メッシュバックホールは最大レートを
選択します。次に大きいレートは、（すべてのレートではなく）その特定のレートが不適切な

状況にあるため、使用できません。

次に、Cisco Bridge Backhaul Tx Rateを 54000 kbpsに設定する例を示します。

(Cisco Controller) >config ap bhrate 54000 AP01
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config ap bridgegroupname
Cisco Lightweightアクセスポイントでブリッジグループ名を設定または削除するには、config
ap bridgegroupnameコマンドを使用します。

config ap bridgegroupname {set groupname | delete | {strict-matching {enable |
disable}}}cisco_ap

構文の説明 Cisco Lightweightアクセスポイントのブリッ
ジグループ名を設定します。

set

ブリッジグループ名groupname

Cisco Lightweightアクセスポイントのブリッ
ジグループ名を削除します。

delete

Cisco Lightweightアクセスポイントの名前。cisco_ap

MAPにデフォルト以外のブリッジグループ名
が設定されており、潜在的な親に異なるブリッ

ジグループ名が設定されている場合、可能な

親のリストを制限します。

strict-matching

Cisco Lightweightアクセスポイントのグルー
プ名を有効にします。

enable

Cisco Lightweightアクセスポイントのグルー
プ名を無効にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

strict-matchingパラメータが追加されました。8.0

使用上のガイドライン 同じブリッジグループ名を持つアクセスポイントだけが相互に接続できます。APブリッジ
グループ名を変更すると、ブリッジ APが残る場合があります。

次に、Ciscoアクセスポイントのブリッジグループ名 AP02でブリッジグループ名を
削除する例を示します。

(Cisco Controller) >config ap bridgegroupname delete AP02
Changing the AP's bridgegroupname may strand the bridge AP. Please continue with caution.
Changing the AP's bridgegroupname will also cause the AP to reboot.
Are you sure you want to continue? (y/n)
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config ap bridging
Cisco Lightweightアクセスポイントでのイーサネット間ブリッジングを設定するには、config
ap bridgingコマンドを使用します。

config ap bridging {enable | disable} cisco_ap

構文の説明 Cisco Lightweightアクセスポイントでのイー
サネット間ブリッジングを有効にします。

enable

イーサネット間ブリッジングを無効にします。disable

Cisco Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、アクセスポイントでブリッジングを有効にする例を示します。

(Cisco Controller) >config ap bridging enable nyc04-44-1240

次に、アクセスポイントでブリッジングを無効にする例を示します。

(Cisco Controller) >config ap bridging disable nyc04-44-1240
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config ap cdp
Cisco Lightweightアクセスポイントで Cisco Discovery Protocol（CDP）を設定するには、
config ap cdpコマンドを使用します。

config ap cdp {enable | disable | interface {ethernet interface_number | slot slot_id}}
{cisco_ap | all}

構文の説明 アクセスポイントで CDPを有効にします。enable

アクセスポイントで CDPを無効にします。disable

特定のインターフェイスの CDPを設定しま
す。

interface

イーサネットインターフェイスのCDPを設定
します。

ethernet

0～3のイーサネットインターフェイス番号。interface_number

無線インターフェイスのCDPを設定します。slot

0～3のスロット番号。slot_id

Cisco Lightweightアクセスポイントの名前。cisco_ap

すべてのアクセスポイントを指定します。all

AP自体が allキーワードで設定されている場合、all access pointsの場合は allというキーワー
ドを持つ APに優先します。

（注）

コマンドデフォルト メッシュAPの無線インターフェイスで有効になっていて、非メッシュAPの無線インターフェ
イスで無効になっています。すべてのAPのイーサネットインターフェイスで有効になってい
ます。

使用上のガイドライン config ap cdp disable allコマンドは、コントローラに joinしているすべてのアクセスポイント
および今後 joinするすべてのアクセスポイントの CDPを無効にします。CDPは、コントロー
ラまたはアクセスポイントのリブート後も現在と将来のアクセスポイントで無効のままにな

ります。CDPを有効にするには、config ap cdp enable allコマンドを入力します。
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イーサネット/無線インターフェイス上のCDPは、CDPが有効になっている場合にだけ使用で
きます。コントローラに joinしているすべてのアクセスポイントで CDPを有効にした後、
config ap cdp {enable | disable} cisco_apコマンドを使用して個々のアクセスポイントで CDPを
無効にした後再び有効にできます。コントローラに joinされたすべてのアクセスポイントで
CDPを無効にした後は、個々のアクセスポイントで CDPを有効にし、無効にすることはでき
ません。

（注）

次に、すべてのアクセスポイントで CDPを有効にする例を示します。

(Cisco Controller) >config ap cdp enable all

次に ap02アクセスポイントで CDPを無効にする例を示します。

(Cisco Controller) >config ap cdp disable ap02

次に、すべてのアクセスポイントでイーサネットインターフェイス番号 2の CDPを
有効にする例を示します。

(Cisco Controller) >config ap cdp ethernet 2 enable all
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config ap core-dump
Cisco Lightweightアクセスポイントのメモリコアダンプを設定するには、config ap core-dump
コマンドを使用します。

config ap core-dump {disable | enable tftp_server_ipaddress filename {compress | uncompress}
{cisco_ap | all}

構文の説明 Cisco Lightweightアクセスポイントのメモリ
コアダンプ設定を有効にします。

enable

Cisco Lightweightアクセスポイントのメモリ
コアダンプ設定を無効にします。

disable

アクセスポイントがコアダンプファイルを送

信する Trivial File Transfer Protocol（TFTP）
サーバの IPアドレス。

tftp_server_ipaddress

コアファイルのラベルを付けるためにアクセ

スポイントが使用する名前。

filename

コアダンプファイルを圧縮します。compress

コアダンプファイルを圧縮解除します。uncompress

Cisco Lightweightアクセスポイントの名前。cisco_ap

すべてのアクセスポイントを指定します。all

AP自体が「all」という名前で設定されている場合、「all access points」の場合は「all」という
名前の APに優先します。

（注）

コマンドデフォルト なし

使用上のガイドライン アクセスポイントはTFTPサーバに到達できる必要があります。このコマンドは、IPv4と IPv6
の両方のアドレスに適用されます。

次に、コアダンプファイルを設定して圧縮する例を示します。

(Cisco Controller) >config ap core-dump enable 209.165.200.225 log compress AP02
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config ap crash-file clear-all
すべてのクラッシュおよび無線コアダンプファイルを削除するには、configapcrash-file clear-all
コマンドを使用します。

config ap crash-file clear-all

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

次に、すべてのクラッシュファイルを削除する例を示します。

(Cisco Controller) >config ap crash-file clear-all
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config ap crash-file delete
単一のクラッシュまたは無線コアダンプファイルを削除するには、config ap crash-file delete
コマンドを使用します。

config ap crash-file delete filename

構文の説明 削除するファイルの名前を指定します。filename

コマンドデフォルト なし

次に、クラッシュファイル 1を削除する例を示します。

(Cisco Controller) >config ap crash-file delete crash_file_1
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config ap crash-file get-crash-file
Cisco Lightweightアクセスポイントの最新のクラッシュデータを収集するには、config ap
crash-file get-crash-fileコマンドを使用します。

config ap crash-file get-crash-file cisco_ap

構文の説明 Cisco Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト なし

使用上のガイドライン transfer upload datatypeコマンドを使用して、Cisco Wireless LAN Controllerに収集されたデー
タを転送します。

次に、アクセスポイント A3の最新のクラッシュデータを収集する例を示します。

(Cisco Controller) >config ap crash-file get-crash-file AP3
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config ap crash-file get-radio-core-dump
Cisco Lightweightアクセスポイントの無線コアダンプを取得するには、config ap crash-file
get-radio-core-dumpコマンドを使用します。

config ap crash-file get-radio-core-dump slot_id cisco_ap

構文の説明 スロット ID（0または 1）。slot_id

Cisco Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト なし

次に、アクセスポイント AP02とスロット 0の無線コアダンプを収集する例を示しま
す。

(Cisco Controller) >config ap crash-file get-radio-core-dump 0 AP02
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config ap dtls-cipher-suite
APとコントローラの間の DTLS接続用の新しい暗号スイートを有効にするには、config ap
dtls-cipher-suiteコマンドを使用します。

config ap dtls-cipher-suite{RSA-AES256-SHA256 | RSA-AES256-SHA | RSA-AES128-SHA}

構文の説明 RSAキー交換または認証を使用する暗号スイー
ト（256ビット AESと SHA 256を使用）。

RSA-AES256-SHA256

RSAキー交換または認証を使用する暗号スイー
ト（256ビット AESと SHAを使用）。

RSA-AES256-SHA

RSAキー交換または認証を使用する暗号スイー
ト（128ビット AESと SHAを使用）。

RSA-AES128-SHA

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

次に、APとコントローラの間の DTLS接続に 256ビット AESと SHA 256を使用する
RSA暗号スイートを有効にする例を示します。

(Cisco Controller) > config ap dtls-cipher-suite RSA-AES256-SHA256
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config ap ethernet duplex
Lightweightアクセスポイントのイーサネットポートデュプレックスおよび速度を設定するに
は、config ap ethernet duplexコマンドを使用します。

config ap ethernet duplex[auto| half| full] speed[auto| 10| 100| 1000] { all| cisco_ap
}

構文の説明 （任意）イーサネットポートの自動二重設定

を指定します。

auto

（任意）イーサネットポートの半二重設定を

指定します。

half

（任意）イーサネットポートの全二重設定を

指定します。

full

イーサネットポート速度の設定を指定します。speed

（任意）イーサネットポート速度を自動に指

定します。

auto

（任意）イーサネットポート速度を 10 Mbps
に指定します。

10

（任意）イーサネットポート速度を 100Mbps
に指定します。

100

（任意）イーサネットポート速度を1000Mbps
に指定します。

1000

接続されているすべてのアクセスポイントに

イーサネットポートの設定を指定します。

all

シスコアクセスポイント。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、すべてのアクセスポイントで 10Mbpsとしてイーサネットポートの半二重を設
定する例を示します。

(Cisco Controller) >config ap ethernet duplex half speed 10 all
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config ap ethernet tag
Control and Provisioning of Wireless Access Points（CAPWAP）パケットのVLANタギングを設定
するには、config ap ethernet tag コマンドを使用します。

config ap ethernet tag {id vlan_id | disable} {cisco_ap| all}

構文の説明 VLAN IDを指定します。id

トランク VLANの ID。vlan_id

VLANタグ機能を無効にします。VLANタグ機能を無効にすると、アクセスポイン
トは CAPWAPパケットのタグ付けを解除します。

disable

Cisco APの名前。cisco_ap

すべての Ciscoアクセスポイントに VLANタギングを設定します。all

コマンドデフォルト なし

使用上のガイドライン VLANタギングを設定すると、その設定はアクセスポイントがリブートした後で有効になり
ます。

メッシュアクセスポイントには VLANタギングを設定できません。

アクセスポイントが指定したトランク VLANを使用してトラフィックをルーティングできな
いか、コントローラに到達できない場合は、タグなし設定にフォールバックします。アクセス

ポイントがこのフォールバック設定を使用してコントローラに接続すると、コントローラは

Cisco Prime Infrastructureなどのトラップサーバにトランク VLANの障害を示すトラップを送
信します。このシナリオでは、showコマンドの出力に「Failover to untagged」というメッセー
ジが表示されます。

次に、トランク VLANに VLANタギングを設定する例を示します。

(Cisco Controller) >config ap ethernet tag 6 AP1
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config ap autoconvert
CiscoWLCと関連付けるときに、すべてのアクセスポイントをFlexConnectモードまたはMonitor
モードに自動的に変換するには、config ap autoconvertコマンドを使用します。

config ap autoconvert {flexconnect | monitor | disable}

構文の説明 FlexConnectモードへのすべてのアクセスポイ
ントが自動的に設定されます。

flexconnect

モニタモードへのすべてのアクセスポイント

が自動的に設定されます。

monitor

アクセスポイントに対する autoconvertオプ
ションをディセーブルにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン ローカルモードのアクセスポイントが Cisco 7500シリーズワイヤレスコントローラに接続し
ている場合、そのアクセスポイントはクライアントにサービスを提供しません。アクセスポ

イントの詳細はコントローラで使用できます。アクセスポイントが Cisco 7500シリーズワイ
ヤレスコントローラに接続しているときに、クライアントにサービスを提供できる、またはモ

ニタ関連のタスクを実行できるようにするには、アクセスポイントのモードを FlexConnect
モードまたはMonitorモードにします。

このコマンドは、Cisco 5520、8540、および 8510シリーズワイヤレスコントローラプラット
フォームでの APモードの変換にも使用できます。

次に、すべてのアクセスポイントを FlexConnectモードに自動的に変換する例を示し
ます。

(Cisco Controller) >config ap autoconvert flexconnect

次に、APの自動変換オプションを無効にする例を示します。

(Cisco Controller) >config ap autoconvert disable
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config ap flexconnect bridge
Flex+ブリッジアクセスポイントでFlexConnectブリッジバックホールを設定するには、 config
ap flexconnect bridge コマンドを使用します。

config ap flexconnect bridge {backhaul-wlan | resilient} cisco_ap {enable | disable}

構文の説明 FlexConnect APでバックホールWLANを有効にします。backhaul-wlan

Flex +ブリッジAPでスタンドアロンモードを有効にします。resilient

アクセスポイントの名前。cisco_ap

アクセスポイントで選択されたモードを有効にします。enable

アクセスポイントで選択されたモードを無効にします。disable

コマンドデフォルト Flex +ブリッジ APでデフォルトの高復元力モードが有効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

次に、APで高復元力モードを有効にする例を示します。
(Cisco Controller) >config ap flexconnect bridge resilient AP2 enable
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config ap flexconnect central-dhcp
WLANのFlexConnectアクセスポイントで中央DHCPを有効にするには、 config ap flexconnect
central-dhcp コマンドを使用します。

config ap flexconnect central-dhcp wlan_id cisco_ap [add | delete] {enable | disable} override
dns {enable | disable} nat-pat {enable | disable}

構文の説明 1～ 512の無線 LAN識別子。wlan_id

Cisco Lightweightアクセスポイントの名前。cisco_ap

（任意）新しいWLAN DHCPマッピングを追加します。add

（任意）WLAN DHCPマッピングを削除します。delete

FlexConnectアクセスポイントで中央 DHCPを有効にします。この機能を有効
にすると、アクセスポイントから受信した DHCPパケットは、コントローラ
に中央でスイッチされ、次に APと SSIDに基づいて対応する VLANに転送さ
れます。

enable

FlexConnectアクセスポイントで中央 DHCPを無効にします。disable

コントローラによって割り当てられたインターフェイス上の DNSサーバアド
レスを上書きします。中央でスイッチされるWLANでDNSを上書きすると、
クライアントは、コントローラからではなく APから DNSサーバの IPアドレ
スを取得します。

override dns

FlexConnectアクセスポイントのオーバーライド DNS機能を有効にします。enable

FlexConnectアクセスポイントのオーバーライド DNS機能を無効にします。disable

有効または無効に設定できるネットワークアドレス変換（NAT）およびポー
トアドレス変換（PAT）。

nat-pat

FlexConnectアクセスポイントで NAT-PATを有効にします。enable

FlexConnectアクセスポイントで NAT-PATを削除します。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、中央 DHCP、オーバーライド DNS、および FlexConnectアクセスポイントの
NAT-PATを有効にする例を示します。
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(Cisco Controller) >config ap flexconnect central-dhcp 1 ap1250 enable override dns
enable nat-pat enable

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
311

コンフィギュレーションコマンド

config ap flexconnect central-dhcp



config ap flexconnect local-split
FlexConnectアクセスポイントのローカルスプリットトンネルを設定するには、 config ap
flexconnect local-split コマンドを使用します。

config ap flexconnect local-split wlan_id cisco_ap {enable | disable} acl acl_name

構文の説明 1～ 512の無線 LAN識別子。wlan_id

FlexConnectアクセスポイントの名前。cisco_ap

FlexConnectアクセスポイントでローカルスプリットトンネルを有効にします。enable

FlexConnectアクセスポイントでローカルスプリットトンネルを無効にします。disable

FlexConnectのローカルスプリットアクセスコントロールリストを設定します。acl

FlexConnectのアクセスコントロールリストの名前。acl_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン このコマンドを使用すると、FlexConnect ACLを使用して、中央でスイッチされるWLANに
ローカルスプリットトンネルを設定することができます。NAT/PATはマルチキャスト IPト
ラフィックをサポートしないため、ローカルスプリットトンネルがサポートするのはユニキャ

ストレイヤ 4 IPトラフィックのみです。

次に、FlexConnect ACLを使用してローカルスプリットトンネルを設定する例を示し
ます。

(Cisco Controller) >config ap flexconnect local-split 6 AP2 enable acl flex6
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config ap flexconnect module-vlan
FlexConnectローカルスイッチングにおける Cisco USC 8x18デュアルモードモジュール用の
VLANタギングを設定するには、config ap flexconnect module-vlanコマンドを使用します。

config ap flexconnect module-vlan {{enable ap-name [vlan vlan-id]} | {{disable | remove}
ap-name}}

構文の説明 指定された Cisco APの外部モジュールに対し、ネイティブVLAN
を使用して FlexConnectローカルスイッチングを有効にします。

enable ap-name

指定されたCiscoAPの外部モジュールに対し、非ネイティブVLAN
を使用して FlexConnectローカルスイッチングを有効にします。

enable ap-name vlan vlan-id

指定された Cisco APの外部モジュールに対して FlexConnectロー
カルスイッチングを無効にします。

disable ap-name

AP固有の外部モジュール VLAN設定を削除します。remove ap-name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、CiscoAPの外部モジュールに対し、非ネイティブVLANを使用してFlexConnect
ローカルスイッチングを有効にする例を示します。

(Cisco Controller) >config ap flexconnect module-vlan enable 3600i-ap vlan4
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config ap flexconnect policy
FlexConnectアクセスポイントのポリシー ACLを設定するには、config ap flexconnect policy
コマンドを使用します。

config ap flexconnect policy {add | delete} acl_name

構文の説明 FlexConnectアクセスポイントのポリシーACLを追加します。add

FlexConnectアクセスポイントのポリシーACLを削除します。deletes

ACLの名前acl_name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

次に、FlexConnectアクセスポイントのポリシー ACLを追加する例を示します。
(Cisco Controller) >config ap flexconnect policy add acl1
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config ap flexconnect radius auth set
特定の FlexConnectアクセスポイントのプライマリまたはセカンダリRADIUSサーバを設定す
るには、config ap flexconnect radius auth setコマンドを使用します。

config ap flexconnect radius auth set {primary | secondary} ip_address auth_port secret

構文の説明 特定の FlexConnectアクセスポイントのプラ
イマリ RADIUSサーバを指定します。

primary

特定の FlexConnectアクセスポイントのセカ
ンダリ RADIUSサーバを指定します。

secondary

RADIUSサーバの IPアドレス。ip_address

ポート名auth_port secret

RADIUSサーバのシークレットsecret

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、特定のアクセスポイントのプライマリ RADIUSサーバを設定する例を示しま
す。

(Cisco Controller) >config ap flexconnect radius auth set primary 192.12.12.1
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config ap flexconnect vlan
FlexConnectアクセスの VLANタギングを有効または無効にするには、config ap flexconnect
vlan コマンドを使用します。

config ap flexconnect vlan {enable | disable} cisco_ap

構文の説明 アクセスポイントのVLANタギングを有効に
します。

enable

アクセスポイントのVLANタギングを無効に
します。

disable

Cisco Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト ディセーブルローカルスイッチに対していったん有効化されたWLANは、Cisco WLCで割り
当てられた VLANを継承します。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、FlexConnectアクセスのアクセスポイントの VLANタギングを有効にする例を
示します。

(Cisco Controller) >config ap flexconnect vlan enable AP02
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config ap flexconnect vlan add
FlexConnectアクセスポイントにVLANを追加するには、config ap flexconnect vlan addコマン
ドを使用します。

config ap flexconnect vlan add vlan-id acl in-acl out-acl cisco_ap

構文の説明 VLAN識別番号。vlan-id

最大 32文字の英数字による ACL名。acl

最大 32文字の英数字による着信 ACL名。in-acl

最大 32文字の英数字による発信 ACL名。out-acl

Cisco Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、FlexConnectアクセスポイントを設定する例を示します。
(Cisco Controller) >config ap flexconnect vlan add 21 acl inacl1 outacl1 ap1
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config ap flexconnect vlan native
FlexConnectアクセスポイントのネイティブ VLANを設定するには、config ap flexconnect vlan
nativeコマンドを使用します。

config ap flexconnect vlan native vlan-id cisco_ap

構文の説明 VLAN識別番号。vlan-id

Cisco Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、FlexConnectアクセスポイントモードにネイティブ VLANを設定する例を示し
ます。

(Cisco Controller) >config ap flexconnect vlan native 6 AP02
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config ap flexconnect vlan wlan
FlexConnectアクセスポイントに VLAN IDを割り当てるには、config ap flexconnect vlan wlan
コマンドを使用します。

config ap flexconnect vlan wlan wlan-id vlan-id cisco_ap

構文の説明 WLAN識別子。wlan-id

VLAN識別子（1 ~ 4094）。vlan-id

Cisco Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト WLANにアソシエートされている VLAN ID。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、FlexConnectアクセスポイントに VLAN IDを割り当てる例を示します。
(Cisco Controller) >config ap flexconnect vlan wlan 192.12.12.1 6 AP02
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config ap flexconnect web-auth
ローカルでスイッチされるWLANに外部Web認証用FlexConnectACLを設定するには、 config
ap flexconnect web-auth コマンドを使用します。

config ap flexconnect web-auth wlan wlan_id cisco_ap acl_name { enable | disable }

構文の説明 FlexConnect ACLを設定する無線 LANを指定します。wlan

1～ 512の無線 LAN識別子。wlan_id

FlexConnectアクセスポイントの名前。cisco_ap

FlexConnect ACLの名前。acl_name

ローカルでスイッチされる無線 LANに対して FlexConnect ACLをイネーブルにし
ます。

enable

ローカルでスイッチされる無線 LANに対して FlexConnect ACLをディセーブルに
します。

disable

コマンドデフォルト ローカルでスイッチされるWLANの外部Web認証用 FlexConnect ACLを無効にします。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン APに固有の FlexConnect ACLのプライオリティは、最も高くなります。WLANに固有の
FlexConnect ACLのプライオリティは、最も低くなります。

次に、WLAN 6に対して外部Web認証用 FlexConnect ACLを有効にする例を示しま
す。

(Cisco Controller) >config ap flexconnect web-auth wlan 6 AP2 flexacl2 enable
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config ap flexconnect web-policy acl
アクセスポイントに対してWebポリシーFlexConnectACLを設定するには、 configap flexconnect
web-policy acl コマンドを使用します。

config ap flexconnect web-policy acl {add | delete} acl_name

構文の説明 アクセスポイントにWebポリシー FlexConnect ACL
を追加します。

add

アクセスポイントのWebポリシー FlexConnect ACL
を削除します。

delete

Webポリシー FlexConnect ACLの名前。acl_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、アクセスポイントにWebポリシー FlexConnect ACLを追加する例を示します。
(Cisco Controller) >config ap flexconnect web-policy acl add flexacl2
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config ap flexconnect wlan
ローカルでスイッチされるWLANのFlexConnectアクセスポイントを設定するには、config ap
flexconnect wlan コマンドを使用します。

config ap flexconnect wlan l2acl {add wlan_id cisco_ap acl_name | delete wlan_id cisco_ap}

構文の説明 FlexConnectアクセスポイントにレイヤ 2 ACLを追加します。add

1～ 512の無線 LAN識別子。wlan_id

Cisco Lightweightアクセスポイントの名前。cisco_ap

レイヤ 2ACLの名前。名前には 32文字以内の英数字を使用できます。acl_name

FlexConnectアクセスポイントからレイヤ 2 ACLを削除します。delete

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

使用上のガイドライン •レイヤ 2 ACLに対して最大 16のルールを作成できます。

• Cisco WLCには、最大で 64のレイヤ 2 ACLを作成できます。

• APは最大 16のWLANをサポートするので、APごとに最大 16のレイヤ 2 ACLがサポー
トされます。

• APはレイヤ 2およびレイヤ 3の同じ ACL名をサポートしないため、レイヤ 2 ACL名が
FlexConnect ACL名と競合していないことを確認します。

次に、FlexConnect APでレイヤ 2 ACLを設定する例を示します。
(Cisco Controller) >config ap flexconnect wlan add 1 AP1600_1 acl_l2_1
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config ap group-name
Cisco Lightweightアクセスポイントの内容がわかるグループ名を指定するには、config ap
group-nameコマンドを使用します。

config ap group-name groupname cisco_ap

構文の説明 アクセスポイントグループの内容がわかる名

前。

groupname

Cisco Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン Cisco Lightweightアクセスポイントを無効にしてから、このパラメータを変更する必要があり
ます。

次に、アクセスポイント AP01の内容がわかる名前を設定する例を示します。

(Cisco Controller) >config ap group-name superusers AP01
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config ap hotspot
アクセスポイントにホットスポットパラメータを設定するには、config ap hotspot コマンド
を使用します。

config ap hotspot venue {type group_code type_code | name {add language_code venue_name |
delete}} cisco_ap

構文の説明 特定の APグループの場所の情報を設定します。venue

特定の APグループの場所のタイプを設定します。type

特定の APグループの場所グループの情報。

次のオプションを使用できます。

• 0：未指定

• 1：アセンブリ

• 2：ビジネス

• 3：教育

• 4：工場および産業

• 5：機関

• 6：商業

• 7：住居

• 8：倉庫

• 9：公共施設、その他

• 10：乗り物

• 11：アウトドア

group_code
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type_code

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
325

コンフィギュレーションコマンド

config ap hotspot



APグループの場所タイプの情報。

場所グループ 1（集会施設）には、次のオプションが使用できます。

• 0：未指定のアセンブリ

• 1：アリーナ

• 2：スタジアム

• 3：乗客ターミナル

• 4：円形劇場

• 5：アミューズメントパーク

• 6：礼拝所

• 7：会議場

• 8：図書館

• 9：博物館

• 10：レストラン

• 11：シアター

• 12：バー

• 13：喫茶店

• 14：動物園または水族館

• 15：緊急対応センター

場所グループ 2（ビジネス）には、次のオプションが使用できます。

• 0：未指定のビジネス

• 1：医師または歯科医師のオフィス

• 2：銀行

• 3：消防署

• 4：警察署

• 6：郵便局

• 7：専門家のオフィス

• 8：研究および開発施設

• 9：弁護士のオフィス

場所グループ 3（教育施設）には、次のオプションが使用できます。
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• 0：未指定の教育機関

• 1：小学校

• 2：中学校

• 3：大学

場所グループ 4（工場および産業）には、次のオプションが使用できます。

• 0：未指定の工場および産業

• 1：工場

場所グループ 5（機関）には、次のオプションが使用できます。

• 0：未指定の公共機関

• 1：病院

• 2：長期看護施設

• 3：アルコールおよび薬物のリハビリテーションセンター

• 4：グループホーム

• 5:刑務所や拘置所
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type_code
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場所グループ 6（商業施設）には、次のオプションが使用できます。

• 0：未指定の商業施設

• 1：小売店

• 2：食料品店

• 3：自動車サービスステーション

• 4：ショッピングモール

• 5：ガソリンスタンド

場所グループ 7（居住施設）には、次のオプションが使用できます。

• 0：未指定の居住施設

• 1：私邸

• 2：ホテルまたはモーテル

• 3：寄宿舎

• 4：宿泊施設

場所グループ 8（倉庫）のオプションは次のとおりです。

• 0：未指定の倉庫

場所グループ 9（公共施設、その他）のオプションは次のとおりです。

• 0：未指定の公共施設およびその他

場所グループ 10（乗り物）には、次のオプションが使用できます。

• 0：未指定の乗り物

• 1：自動車またはトラック

• 2：飛行機

• 3：バス

• 4：フェリー

• 5：船またはボート

• 6：電車

• 7：モーターバイク

場所グループ 11（アウトドア）には、次のオプションが使用できます。

• 0：未指定のアウトドア

• 1：MINI-MESHネットワーク
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2：都市公園•

• 3：休憩施設

• 4：交通管制施設

• 5：バス停留所

• 6：売店

このアクセスポイントの場所の名前を設定します。name

場所で使用される言語を定義する ISO-639のコード化文字列。この文字列は 3
文字の言語コードです。たとえば、英語の場合は ENGと入力します。

language_code

このアクセスポイントの場所の名前。この名前は、基本サービスセット（BSS）
に関連付けられ、SSIDで場所に関する十分な情報が得られないときに使用さ
れます。場所の名前は最大 252文字の英数字で、大文字と小文字を区別しま
す。

venue_name

このアクセスポイントの HotSpot場所名を追加します。add

このアクセスポイントの HotSpot場所名を削除します。delete

Ciscoアクセスポイントの名前。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、場所のグループを教育施設として、場所のタイプを大学として設定する例を示

します。

(Cisco Controller) >config ap hotspot venue type 3 3
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config ap image predownload
指定したアクセスポイントにイメージを設定するには、config ap image predownload コマン
ドを使用します。

config ap image predownload {abort | primary | backup} {cisco_ap | all}

構文の説明 プレダウンロードイメージ・プロセスを中断

します。

abort

コントローラのプライマリ・イメージから

Ciscoアクセスポイントにイメージをプレダウ
ンロードします。

primary

Cisco Lightweightアクセスポイントの名前。cisco_ap

すべてのアクセスポイントにイメージをプレ

ダウンロードすることを指定します。

all

(Cisco Controller) >

AP自体が allキーワードで設定されている場合、all access pointsの場合は allというキーワー
ドを持つ APに優先します。

（注）

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、プライマリイメージからアクセスポイントにイメージをプレダウンロードする

例を示します。

(Cisco Controller) >config ap image predownload primary all
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config ap image swap
アクセスポイントのプライマリイメージとバックアップイメージを切り替えるには、config
ap image swapコマンドを使用します。

config ap image swap {cisco_ap | all}

構文の説明 Cisco Lightweightアクセスポイントの名前。cisco_ap

すべてのアクセスポイントに起動イメージを

交換することを指定します。

all

AP自体が allキーワードで設定されている場合、all access pointsの場合は allというキーワー
ドを持つ APに優先します。

（注）

コマンドデフォルト なし

次に、アクセスポイントのプライマリおよびセカンダリイメージを切り替える例を示

します。

(Cisco Controller) >config ap image swap all
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config ap lag-mode support
次のコマンドを入力することにより、すべての Cisco Aironet 1850シリーズ APまたは特定の
Cisco Aironet 1850シリーズ APのリンク集約を設定します。

config ap lag-mode support {enable | disable} [ap-name]

構文の説明 すべてのCisco Aironet 1850シリーズAPのリンク集約を有効にします。enable

すべてのCisco Aironet 1850シリーズAPのリンク集約を無効にします。disable

指定したCisco Aironet 1850シリーズAPのリンク集約を有効にします。enable ap-name

指定したCisco Aironet 1850シリーズAPのリンク集約を無効にします。disable
ap-name

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1.110.0

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
333

コンフィギュレーションコマンド

config ap lag-mode support



config ap led-state
アクセスポイントの LEDステートを設定にする場合、または LEDの点滅を設定する場合に
は、config ap led-stateコマンドを使用します。

config ap led-state {enable | disable} {cisco_ap | all}

config ap led-state flash {seconds | indefinite | disable} {cisco_ap | dual-band}

構文の説明 アクセスポイントのLEDステートを有効にし
ます。

enable

アクセスポイントのLEDステートを無効にし
ます。

disable

Cisco Lightweightアクセスポイントの名前。cisco_ap

アクセスポイントの LEDの点滅を設定しま
す。

flash

LEDが点滅している期間。指定できる範囲は
1～ 3600秒です。

seconds

アクセスポイントのLEDに無制限の点滅を設
定します。

indefinite

すべてのデュアルバンドアクセスポイントの

LEDステートを設定します。
dual-band

使用上のガイドライン

AP自体が allキーワードで設定されている場合、all access pointsの場合は allというキーワー
ドを持つ APに優先します。

（注）

デュアルバンド無線モジュールを持つアクセスポイントの LEDは、led state flashコマンドを
実行する場合に青緑色に点滅します。

コマンドデフォルト なし

次に、アクセスポイントの LEDステートを有効にする例を示します。

(Cisco Controller) >config ap led-state enable AP02

次に、デュアルバンドアクセスポイントの LEDの点滅を有効にする例を示します。

(Cisco Controller) >config ap led-state flash 20 dual-band
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config ap link-encryption
5500シリーズコントローラのアクセスポイントに対して Datagram Transport Layer Security
（DTLS）データ暗号化を設定するには、 config ap link-encryptionコマンドを使用します。

AP自体が allキーワードで設定されている場合、all access pointsの場合は allというキーワー
ドを持つ APに優先します。

（注）

config ap link-encryption {enable | disable} {cisco_ap | all}

構文の説明 アクセスポイントの DTLSデータ暗号化を有
効にします。

enable

アクセスポイントの DTLSデータ暗号化を無
効にします。

disable

Cisco Lightweightアクセスポイントの名前。cisco_ap

すべてのアクセスポイントを指定します。all

コマンドデフォルト DTLSデータ暗号化は OfficeExtendアクセスポイントに対しては自動的に有効になりますが、
他のすべてのアクセスポイントに対してはデフォルトで無効になります。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン DTLSデータ暗号化をサポートするのは Cisco 5500シリーズのコントローラだけです。この機
能は、他のコントローラプラットフォームでは利用できません。データ暗号化が有効なアクセ

スポイントが他のいずれかのコントローラに接続しようとすると、アクセスポイントはコン

トローラに接続しますが、データパケットは暗号化されない状態で送信されます。

DTLSデータ暗号化をサポートするのは Cisco 1130、1140、1240、および 1250シリーズのアク
セスポイントだけであり、データが暗号化されたアクセスポイントはWPLUSライセンスが
コントローラにインストールされている場合にだけ 5500シリーズのコントローラに接続でき
ます。WPLUSライセンスがインストールされていない場合、アクセスポイントはコントロー
ラに接続できません。

次に、アクセスポイントのデータ暗号化を有効にする例を示します。

(Cisco Controller) >config ap link-encryption enable AP02
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config ap link-latency
特定のアクセスポイントまたは現在コントローラにアソシエートされているすべてのアクセス

ポイントのリンク遅延を設定するには、config ap link-latencyコマンドを使用します。

AP自体が allキーワードで設定されている場合、all access pointsの場合は allというキーワー
ドを持つ APに優先します。

（注）

config ap link-latency {enable | disable | reset} {cisco_ap | all}

構文の説明 アクセスポイントのリンク遅延を有効にしま

す。

enable

アクセスポイントのリンク遅延を無効にしま

す。

disable

すべてのアクセスポイントのリンク遅延をリ

セットします。

reset

Cisco Lightweightアクセスポイントの名前。cisco_ap

すべてのアクセスポイントを指定します。all

コマンドデフォルト リンク遅延は、デフォルトでは無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン このコマンドは、現在コントローラに接続されているアクセスポイントだけに対してリンク遅

延を有効または無効にします。将来 joinされるアクセスポイントには適用されません。

次に、すべてのアクセスポイントのリンク遅延を有効にする例を示します。

(Cisco Controller) >config ap link-latency enable all
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config ap location
Cisco Lightweightアクセスポイントのロケーション説明を変更するには、config ap locationコ
マンドを使用します。

config ap location location cisco_ap

構文の説明 アクセスポイントのロケーション名（二重引

用符で囲みます）。

location

Cisco Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト なし

使用上のガイドライン Cisco Lightweightアクセスポイントを無効にしてから、このパラメータを変更する必要があり
ます。

次に、アクセスポイント AP1のロケーション説明を設定する例を示します。
(Cisco Controller) >config ap location “Building 1” AP1
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config ap logging syslog level
特定のアクセスポイントまたはすべてのアクセスポイントに対する syslogメッセージのフィ
ルタリングの重大度レベルを設定するには、config ap logging syslog levelコマンドを使用しま
す。

config ap logging syslog level severity_level {cisco_ap | all}

構文の説明 重大度レベルは次のとおりです。

•緊急：重大度 0

•アラート：重大度 1

•重要：重大度 2

•エラー：重大度 3

•警告：重大度 4

•通知：重大度 5

•情報：重大度 6

•デバッグ：重大度 7

severity_level

シスコアクセスポイント。cisco_ap

すべてのアクセスポイントを指定します。all

AP自体が allキーワードで設定されている場合、all access pointsの場合は allというキーワー
ドを持つ APに優先します。

（注）

コマンドデフォルト なし

使用上のガイドライン syslogレベルを設定する場合は、重大度がそのレベル以下のメッセージだけがアクセスポイン
トに送信されます。たとえば、syslogレベルを警告（重大度 4）に設定した場合は、重大度が
0～ 4のメッセージだけがアクセスポイントに送信されます。

次に、syslogメッセージのフィルタリングの重大度を 3に設定する例を示します。
(Cisco Controller) >config ap logging syslog level 3
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config ap logging syslog facility
特定のアクセスポイントまたはすべてのアクセスポイントに対する syslogメッセージのフィ
ルタリングのファシリティレベルを設定するには、config ap logging syslog facilityコマンドを
使用します。

config ap logging syslog facility facility-level {cisco_ap | all}
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構文の説明 ファシリティレベルは次のいずれかです。

• auth =認証システム。

• cron = cron/atファシリティ。

• daemon =システムデーモン。

• kern =カーネル。

• local0 =ローカル使用。

• local1 =ローカル使用。

• local2 =ローカル使用。

• local3 =ローカル使用。

• local4 =ローカル使用。

• local5 =ローカル使用。

• local5 =ローカル使用。

• local6 =ローカル使用。

• local7 =ローカル使用。

• lpr =ラインプリンタシステム。

• mail =メールシステム。

• news = USENETニュース。

• sys10 =システム使用。

• sys11 =システム使用。

• sys12 =システム使用。

• sys13 =システム使用。

• sys14 =システム使用。

• sys9 =システム使用。

• syslog = Syslog自体。

• user =ユーザプロセス。

• uucp = UNIX間コピーシステム。

facility-level

特定のアクセスポイントに対して設定します。cisco_ap

すべてのアクセスポイントに対して設定しま

す。

all
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コマンドデフォルト なし

次に、すべてのアクセスポイントに対する syslogメッセージのフィルタリングのフィ
ルタリングレベルを authに設定する例を示します。
(Cisco Controller) >config ap logging syslog facility auth all
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config ap max-count
CiscoWireless LANController（WLC）でサポートされるアクセスポイントの最大数を設定する
には、config ap max-count コマンドを使用します。

config ap max-count number

構文の説明 CiscoWLCでサポートされるアクセスポイントの数。number

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 設定された値がライセンスのアクセスポイント数を超えている場合、CiscoWLCライセンスの
アクセスポイント数がこの数よりも優先されます。値が 0の場合は、アクセスポイントの最
大数に制限がなくなります。高可用性が設定されている場合は、CiscoWLCでサポートされる
アクセスポイントの最大数を設定した後に、アクティブ Cisco WLCとスタンバイ Cisco WLC
の両方を再起動する必要があります。

次に、Cisco WLCでサポートされるアクセスポイントの数を設定する例を示します。

(Cisco Controller) >config ap max-count 100
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config ap mgmtuser add
AP管理用のユーザ名、パスワード、シークレットパスワードを設定するには、 config ap
mgmtuser add コマンドを使用します。

config ap mgmtuser add username AP_username password AP_password secret secret {all |
cisco_ap}

構文の説明 AP管理用のユーザ名を設定します。username

管理ユーザ名。AP_username

AP管理用のパスワードを設定します。password

AP管理パスワード。AP_password

特権 AP管理用のシークレットパスワードを
設定します。

secret

AP管理シークレットパスワード。secret

特定のユーザ名がないすべてのAPに設定を適
用します。

all

シスコアクセスポイント。cisco_ap

コマンドデフォルト なし

使用上のガイドライン パスワードについて、次の要件が実施されます。

•パスワードには、小文字、大文字、数字、特殊文字のうち、3つ以上の文字クラスが含ま
れる必要があります。

•パスワード内で同じ文字を連続して 4回以上繰り返すことはできません。

•パスワードには、管理ユーザ名やユーザ名を逆にしたものを使用しないでください。

•パスワードに使用しないほうがよい文字には、Cisco、oscic、admin、nimdaのような語の
ほか、大文字の代わりに 1や |、!を、oの代わりに 0を、sの代わりに $を使用して置き
換えた文字などがあります。

シークレットパスワードについて、次の要件が実施されます。

•シークレットパスワードには、小文字、大文字、数字、特殊文字のうち、3つ以上の文字
クラスが含まれる必要があります。

次に、AP管理用のユーザ名、パスワード、シークレットパスワードを追加する例を
示します。
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(Cisco Controller) > config ap mgmtuser add username acd password Arc_1234 secret Mid_45
all
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config ap mgmtuser delete
特定のアクセスポイントがコントローラのグローバルクレデンシャルを使用するように強制

するには、config ap mgmtuser deleteコマンドを使用します。

config ap mgmtuser delete cisco_ap

構文の説明 アクセスポイント。cisco_ap

コマンドデフォルト なし

次に、アクセスポイントのクレデンシャルを削除する例を示します。

(Cisco Controller) > config ap mgmtuser delete cisco_ap1
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config ap mode
個別のCiscoLightweightアクセスポイントのCiscoWLC通信オプションを変更するには、config
ap modeコマンドを使用します。

config ap mode {bridge | flexconnect submode {none | wips | pppoe-only | pppoe-wips}
| local submode {none | wips} | reap | rogue | sniffer | se-connect | monitor
submode {none | wips} | flex+bridge submode{none | wips | pppoe-only | pppoe-wips}
} cisco_ap

構文の説明 Lightweightアクセスポイントからメッシュア
クセスポイント（ブリッジモード）に変換し

ます。

bridge

アクセスポイントで FlexConnectモードを有
効にします。

flexconnect

屋内メッシュアクセスポイント（MAPまた
はRAP）から nonmesh Lightweightアクセスポ
イント（ローカルモード）に変換します。

local

アクセスポイントでリモートエッジアクセス

ポイントモードを有効にします。

reap

アクセスポイントで有線の不正なアクセスポ

イントの検出モードを有効にします。

rogue

アクセスポイントで無線スニファモードを有

効にします。

sniffer

アクセスポイントで Flex +ブリッジモードを
有効にします。

se-connect

アクセスポイントで Spectrum Expertモードを
有効にします。

flex+bridge

（任意）アクセスポイントで wIPSサブモー
ドを設定します。

submode

アクセスポイントで wIPSを無効にします。none

アクセスポイントで wIPSサブモードを有効
にします。

wips

アクセスポイントで PPPoEサブモードを有効
にします。

pppoe-only
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アクセスポイントで PPPoE-wIPSサブモード
を有効にします。

pppoe-wips

Cisco Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト ローカル

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

flex+bridgeキーワードが追加されました。8.0

使用上のガイドライン スニファモードは、そのチャネル上のクライアントからすべてのパケットを取得し、Airopeek
を実行するリモートマシンまたはその他のサポート対象パケットアナライザソフトウェアに

転送します。これには、タイムスタンプ、信号強度、パケットサイズなどの情報が含まれま

す。

次に、ブリッジモードでアクセスポイント AP91と通信するようにコントローラを設
定する例を示します。

(Cisco Controller) > config ap mode bridge AP91

次に、ローカルモードでアクセスポイント AP01と通信するようにコントローラを設
定する例を示します。

(Cisco Controller) > config ap mode local AP01

次に、リモートオフィス（REAP）モードでアクセスポイント AP91と通信するよう
にコントローラを設定する例を示します。

(Cisco Controller) > config ap mode flexconnect AP91

次に、有線の不正なアクセスポイントの検出モードでアクセスポイント AP91と通信
するようにコントローラを設定する例を示します。

(Cisco Controller) > config ap mode rogue AP91

次に、無線スニファモードでアクセスポイント AP02と通信するようにコントローラ
を設定する例を示します。

(Cisco Controller) > config ap mode sniffer AP02
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config ap module3g
Cisco Universal Small Cell（USC）8x18デュアルモードモジュールを設定するには、config ap
module3gコマンドを使用します。

config ap module3g {enable | disable} ap-name

構文の説明 指定した Cisco APで Cisco USC 8x18デュアルモードモジュールを有効にします。enable

指定した Cisco APで Cisco USC 8x18デュアルモードモジュールを無効にします。disable

Cisco APの名前。

リリース 8.1では、Cisco Aironet 3600Iおよび 3700I APのみがサポートさ
れています。

（注）

ap-name

コマンドデフォルト イネーブル

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

使用上のガイドライン 2.4 GHzのWi-Fiと 3G/4Gモジュールを有効にすると、共存の警告が表示される場合がありま
す。

次に、my-apという Cisco APで Cisco USC 8x18デュアルモードモジュールを有効に
する例を示します。

(Cisco Controller) >config ap module3g enable my-ap
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config ap monitor-mode
Cisco Lightweightアクセスポイントチャネルの最適化を設定するには、config apmonitor-mode
コマンドを使用します。

config ap monitor-mode {802.11b fast-channel | no-optimization | tracking-opt |
wips-optimized} cisco_ap

構文の説明 監視モードアクセスポイントに対して802.11b
スキャンチャネルを設定します。

802.11b fast-channel

アクセスポイントに対してチャネルスキャン

の最適化を行わないことを指定します。

no-optimization

アクセスポイントに対してトラッキングが最

適化されたチャネルスキャンを有効にします。

tracking-opt

アクセスポイントに対して wIPSが最適化さ
れたチャネルスキャンを有効にします。

wips-optimized

Cisco Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト なし

次に、アクセスポイント AP01に Cisco wireless Intrusion Prevention System（wIPS）監
視モードを設定する例を示します。

(Cisco Controller) > config ap monitor-mode wips-optimized AP01
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config ap name
Cisco Lightweightアクセスポイントの名前を変更するには、config ap nameコマンドを使用し
ます。

config ap name new_name old_name

構文の説明 Cisco Lightweightアクセスポイントの新しい
名前。

new_name

Cisco Lightweightアクセスポイントの現在の
名前。

old_name

コマンドデフォルト なし

次に、アクセスポイントの名前を AP1から AP2に変更する例を示します。

(Cisco Controller) > config ap name AP1 AP2
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config ap packet-dump
アクセスポイントのパケットキャプチャパラメータを設定するには、config ap packet-dump
コマンドを使用します。

config ap packet-dump {buffer-size Size _in_KB| capture-time Time_in_Min| ftp serverip IP_addr
path path username usernamepassword password | startMAC_address Cisco_AP| stop| truncate
Length_in_Bytes}
config ap packet-dump classifier {{arp | broadcast | control | data | dot1x | iapp | ip |
management | multicast } {enable | disable} | tcp {enable | disable | port TCP_Port
{enable | disable}} | udp {enable | disable | port UDP_Port {enable | disable}}}

構文の説明 アクセスポイントにパケット

キャプチャのバッファサイズ

を設定します。

buffer-size

バッファのサイズ。指定でき

る範囲は 1024～ 4096 KBで
す。

Size _in_KB

パケットキャプチャのタイ

マー値を設定します。

capture-time

パケットキャプチャのタイ

マー値。範囲は 1～ 60分で
す。

Time_in_Min

パケットキャプチャの FTPパ
ラメータを設定します。

ftp

FTPサーバを設定します。serverip

FTPサーバの IPアドレスで
す。

IP_addr

FTPサーバのパスを設定しま
す。

path path

FTPサーバ用のユーザ名を設
定します。

username user_ID

FTPサーバ用のパスワードを
設定します。

password password

アクセスポイントからパケッ

トキャプチャを開始します。

start
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パケットキャプチャのクライ

アントのMACアドレス。
MAC_address

Ciscoアクセスポイントの名
前。

Cisco_AP

アクセスポイントからパケッ

トキャプチャを停止します。

stop

パケットキャプチャ中にパ

ケットを指定の長さに切り捨

てます。

truncate

切り捨て後のパケットの長

さ。範囲は 20～ 1500です。
Length_in_Bytes

パケットキャプチャの分類子

情報を設定します。キャプ

チャ対象とする必要のあるパ

ケットのタイプを指定できま

す。

classifier

ARPパケットをキャプチャし
ます。

arp

ARP、ブロードキャスト、
802.11制御、802.11データ、
dot1x、Inter Access Point
Protocol（IAPP）、IP、802.11
管理、またはマルチキャスト

パケットのキャプチャを有効

にします。

enable

ARP、ブロードキャスト、
802.11制御、802.11データ、
dot1x、IAPP、IP、802.11管
理、またはマルチキャストパ

ケットのキャプチャを無効に

します。

disable

ブロードキャストパケットを

キャプチャします。

broadcast

802.11制御パケットをキャプ
チャします。

control

802.11データパケットをキャ
プチャします。

data
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dot1xパケットをキャプチャし
ます。

dot1x

IAPPパケットをキャプチャし
ます。

iapp

IPパケットをキャプチャしま
す。

ip

802.11管理パケットをキャプ
チャします。

management

マルチキャストパケットを

キャプチャします。

multicast

TCPパケットをキャプチャし
ます。

tcp

TCPポート番号。有効な範囲
は 1～ 65535です。

TCP_Port

TCPパケットをキャプチャし
ます。

udp

UDPポート番号。有効な範囲
は 1～ 65535です。

UDP_Port

パケットキャプチャの FTPパ
ラメータを設定します。

ftp

FTPサーバの IPアドレス。server_ip

コマンドデフォルト デフォルトのバッファサイズは 2 MBです。デフォルトのキャプチャ時間は 10分です。

使用上のガイドライン コントローラ間ローミング中には、パケットキャプチャは機能しません。

コントローラでは、ビーコンやプローブの応答など、無線ファームウェアに作成され、アクセ

スポイントから送信されたパケットをキャプチャしません。Txパスで無線ドライバを通過す
るパケットだけがキャプチャされます。

config ap packet-dump startコマンドを使用して、アクセスポイントからパケットキャプチャ
を開始します。パケットキャプチャを開始すると、コントローラは、クライアントがアソシ

エートされるアクセスポイントにControl and Provisioning ofWireless Access Points（CAPWAP）
メッセージを送信し、パケットをキャプチャします。パケットキャプチャを開始する前に、

FTPサーバを設定し、クライアントがアクセスポイントにアソシエートされている必要があり
ます。クライアントがアクセスポイントにアソシエートされていない場合、アクセスポイン

トの名前を指定する必要があります。

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。
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次に、アクセスポイントからパケットキャプチャを開始する例を示します。

(Cisco Controller) >config ap packet-dump start 00:0d:28:f4:c0:45 AP1

次に、アクセスポイントから 802.11制御パケットをキャプチャする例を示します。

(Cisco Controller) >config ap packet-dump classifier control enable
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config ap port
外部アクセスポイントのポートを設定するには、config ap portコマンドを使用します。

config ap portMAC port

構文の説明 外部アクセスポイントのMACアドレス。MAC

外部アクセスポイントにアクセスするポート

番号。

port

コマンドデフォルト なし

次に、外部アクセスポイントのMACアドレスのポートを設定する例を示します。
(Cisco Controller) > config ap port 12:12:12:12:12:12 20
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config ap power injector
アクセスポイントのパワーインジェクタステートを設定するには、config ap power injector
コマンドを使用します。

config ap power injector {enable | disable} {cisco_ap | all} {installed | override |
switch_MAC}

構文の説明 アクセスポイントのパワーインジェクタス

テートを有効にします。

enable

アクセスポイントのパワーインジェクタス

テートを無効にします。

disable

Cisco Lightweightアクセスポイントの名前。cisco_ap

コントローラに接続されたすべての Cisco
Lightweightアクセスポイントを指定します。

all

パワーインジェクタが設置された現在のスイッ

チポートのMACアドレスを検出します。
installed

安全性チェックを上書きし、パワーインジェ

クタが常にインストールされていることを前

提とします。

override

パワーインジェクタが設置されたスイッチ

ポートのMACアドレス。
switch_MAC

AP自体が allキーワードで設定されている場合、all access pointsの場合は allというキーワー
ドを持つ APに優先します。

（注）

コマンドデフォルト なし

次に、すべてのアクセスポイントのパワーインジェクタステートを有効にする例を

示します。

(Cisco Controller) > config ap power injector enable all 12:12:12:12:12:12
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config ap power pre-standard
アクセスポイントに対してインラインパワー搭載のシスコの先行標準スイッチステートを有

効または無効にするには、config ap power pre-standardコマンドを使用します。

config ap power pre-standard {enable | disable} cisco_ap

構文の説明 アクセスポイントに対してインラインパワー

搭載のシスコの先行標準スイッチステートを

有効にします。

enable

アクセスポイントに対してインラインパワー

搭載のシスコの先行標準スイッチステートを

無効にします。

disable

Cisco Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト ディセーブル

次に、アクセスポイント AP02に対してインラインパワー搭載のシスコの先行標準ス
イッチステートを有効にする例を示します。

(Cisco Controller) > config ap power pre-standard enable AP02
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config ap preferred-mode
優先モードを設定するには、config ap preferred-modeコマンドを使用します。

config appreferred-mode{ipv4 | ipv6|any}{AP_name | Ap-group_name | all }

構文の説明 IPv4を優先モードに設定します。ipv4

IPv6を優先モードに設定します。ipv6

anyを優先モードに設定します。any

APに優先モードを設定します。AP_name

APグループのメンバーに優先モードを設定します。Ap-group_name

すべての APに優先モードを設定します。all

コマンドデフォルト なし

例

次に、Lightweightアクセスポイント AP1に対して IPv6を優先モードに設定する例を
示します。

(Cisco Controller) >config ap preferred-mode ipv6 AP1
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config ap primary-base
Cisco Lightweightアクセスポイントのプライマリ Cisco WLCを設定するには、config ap
primary-baseコマンドを使用します。

config ap primary-base controller_name Cisco_AP[controller_ip_address]

構文の説明 Cisco WLCの名前。controller_name

Cisco Lightweightアクセスポイント名。Cisco_AP

（任意）アクセスポイントの接続先モビリティ

グループの外部にバックアップコントローラ

が配置されている場合は、プライマリ、セカ

ンダリ、またはターシャリコントローラの IP
アドレスを指定する必要があります。

OfficeExtendアクセスポイントの場
合は、コントローラに対して名前と

IPアドレスの両方を入力する必要が
あります。入力しないと、アクセス

ポイントはコントローラに joinでき
ません。

（注）

controller_ip_address

コマンドデフォルト なし

使用上のガイドライン Cisco Lightweightアクセスポイントは、すべてのネットワーク操作に関して、およびハード
ウェアリセットが発生した場合に、Cisco WLCと関連付けられます。

OfficeExtendアクセスポイントは、コントローラを見つけるために一般的なブロードキャスト
または無線（OTAP）検出プロセスを使用しません。OfficeExtendアクセスポイントは設定さ
れたコントローラにだけ接続しようとするため、1つまたは複数のコントローラを設定する必
要があります。

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。

次に、Cisco APのアクセスポイントのプライマリ Cisco WLC IPv4アドレスを設定す
る例を示します。

(Cisco Controller) > config ap primary-base SW_1 AP2 10.0.0.0

次に、Cisco APのアクセスポイントのプライマリ Cisco WLC IPv6アドレスを設定す
る例を示します。

(Cisco Controller) > config ap primary-base SW_1 AP2 2001:DB8:0:1::1
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関連コマンド show ap config general
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config ap priority
アクセスポイントに優先度を割り当ててコントローラの障害発生後に早い順ではなく優先度に

従ってアクセスポイントの再認証を行うには、config ap priorityコマンドを使用します。

config ap priority {1 | 2 | 3 | 4} cisco_ap

構文の説明 低優先度を指定します。1

中間の優先度を指定します。2

高プライオリティを指定します。3

最高（クリティカル）の優先度を指定します。4

Cisco Lightweightアクセスポイント名。cisco_ap

コマンドデフォルト 1：低い優先度。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン フェールオーバーの状況では、影響を受ける領域内のすべてのアクセスポイントを再認証する

のに十分なポートがバックアップコントローラに存在しない場合に、低い優先度のアクセス

ポイントよりも高い優先度のアクセスポイントが優先されます（これは低い優先度のアクセス

ポイントを置き換える場合であっても同様です）。

次に、アクセスポイント AP02に優先度を割り当ててコントローラの障害発生後に再
認証優先度 3を割り当てることによって、アクセスポイントを再認証する例を示しま
す。

(Cisco Controller) > config ap priority 3 AP02
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config ap reporting-period
Cisco Lightweightアクセスポイントをリセットするには、config ap reporting-period コマンド
を使用します。

config ap reporting-period period

構文の説明 10～ 120秒の期間。period

コマンドデフォルト なし

次に、120秒にアクセスポイントレポート期間をリセットする例を示します。

> config ap reporting-period 120
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config ap reset
Cisco Lightweightアクセスポイントをリセットするには、config ap resetコマンドを使用しま
す。

config ap reset cisco_ap

構文の説明 Cisco Lightweightアクセスポイント名。cisco_ap

コマンドデフォルト なし

次に、アクセスポイントをリセットする例を示します。

(Cisco Controller) > config ap reset AP2
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config ap retransmit interval
アクセスポイントで制御パケットの再送信間隔を設定するには、config ap retransmit interval
コマンドを使用します。

config ap retransmit interval seconds {all | cisco_ap}

構文の説明 2～5秒の AP制御パケットの再送信タイムア
ウト。

seconds

すべてのアクセスポイントを指定します。all

Cisco Lightweightアクセスポイント名。cisco_ap

コマンドデフォルト なし

次に、すべてのアクセスポイントの再送信の間隔をグローバルに設定する例を示しま

す。

(Cisco Controller) > config ap retransmit interval 4 all
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config ap retransmit count
アクセスポイントで制御パケットの再送信回数を設定するには、config ap retransmit countコ
マンドを使用します。

config ap retransmit count count {all | cisco_ap}

構文の説明 制御パケットが再送信される回数。範囲は 3
～ 8です。

count

すべてのアクセスポイントを指定します。all

Cisco Lightweightアクセスポイント名。cisco_ap

コマンドデフォルト なし

次に、特定のアクセスポイントに対する再送信の再試行回数を設定する例を示しま

す。

(Cisco Controller) > config ap retransmit count 6 cisco_ap
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config ap role
メッシュネットワーク内のアクセスポイントのロールを指定するには、config ap roleコマン
ドを使用します。

config ap role {rootAP | meshAP} cisco_ap

構文の説明 ルートアクセスポイント（RAP）としてメッ
シュアクセスポイントを指定します。

rootAP

メッシュアクセスポイント（MAP）として
メッシュアクセスポイントを指定します。

meshAP

Cisco Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト meshAPを使用して無効にすることができます。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン アクセスポイントでコントローラに対して無線接続が存在する場合は meshAPキーワード、
アクセスポイントでコントローラに対して有線接続が存在する場合は rootAPキーワードを使
用します。APのロールを変更すると、APが再起動します。

次に、ルートアクセスポイントとしてメッシュアクセスポイント AP02を指定する
例を示します。

(Cisco Controller) > config ap role rootAP AP02
Changing the AP's role will cause the AP to reboot.
Are you sure you want to continue? (y/n)
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config ap rst-button
アクセスポイントのResetボタンを設定するには、config ap rst-buttonコマンドを使用します。

config ap rst-button {enable | disable} cisco_ap

構文の説明 アクセスポイントの Resetボタンを有効にし
ます。

enable

アクセスポイントの Resetボタンを無効にし
ます。

disable

Cisco Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、アクセスポイント AP03の Resetボタンを設定する例を示します。

(Cisco Controller) > config ap rst-button enable AP03
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config ap secondary-base
Cisco Lightweightアクセスポイントのセカンダリ Cisco WLCを設定するには、 config ap
secondary-base コマンドを使用します。

config ap secondary-base Controller_name Cisco_AP [Controller_IP_address]

構文の説明 Cisco WLCの名前。controller_name

Cisco Lightweightアクセスポイント名。Cisco_AP

（任意）。アクセスポイントの接続先モビリ

ティグループの外部にバックアップCiscoWLC
が配置されている場合は、プライマリ、セカ

ンダリ、またはターシャリCiscoWLCの IPア
ドレスを指定する必要があります。

OfficeExtendアクセスポイントの場
合は、CiscoWLCに対して名前と IP
アドレスの両方を入力する必要があ

ります。入力しないと、アクセスポ

イントはこのCiscoWLCに joinでき
ません。

（注）

Controller_IP_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、 IPv4と IPv6の両方のアドレ
ス形式をサポートします。

8.0

使用上のガイドライン Cisco Lightweightアクセスポイントは、すべてのネットワーク操作に関して、およびハード
ウェアリセットが発生した場合に、Cisco WLCと関連付けられます。

OfficeExtendアクセスポイントは、Cisco WLCを見つけるために一般的なブロードキャストま
たは無線（OTAP）検出プロセスを使用しません。OfficeExtendアクセスポイントは設定され
たCiscoWLCにだけ接続しようとするため、1つまたは複数のCiscoWLCを設定する必要があ
ります。

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。

次に、アクセスポイントのセカンダリ Cisco WLCを設定する例を示します。
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(Cisco Controller) > config ap secondary-base SW_1 AP2 10.0.0.0

次に、Cisco APのアクセスポイントのプライマリ Cisco WLC IPv6アドレスを設定す
る例を示します。

(Cisco Controller) > config ap secondary-base SW_1 AP2 2001:DB8:0:1::1

関連コマンド show ap config general
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config ap slub-debug
アクセスポイントでの slubデバッグを設定するには、config ap slub-debugコマンドを使用し
ます。

（注）

config ap slub-debug {sanity | red-zoning | poisoning | user-tracking | disable} cisco_ap
| all

構文の説明 健全性 slubデバッグモードを設定します。sanity

レッドゾーン化 slubデバッグモードを設定し
ます。

red-zoning

ポイズニング slubデバッグモードを設定しま
す。

poisoning

ユーザトラッキング slubデバッグモードを設
定します。

user-tracking

slubデバッグモードを無効にします。disable

Cisco Lightweightアクセスポイント名。cisco_ap

すべての Ciscoアクセスポイントに適用され
ます。

all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.2.160.0

使用上のガイドライン 有効/無効になる場合または slubデバッグ機能のモードを切り替える場合は、Cisco APが再起
動します。

次に、すべての Cisco APで slubデバッグを無効にする例を示します。

(Cisco Controller) >config ap slub-debug disable all

Changing the AP's slub debug mode will cause the AP to reboot.
Are you sure you want to continue? (y/n) n
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Slub debug mode not changed!
(Cisco Controller) >
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config ap sniff
アクセスポイントでスニフィングを有効または無効にするには、config ap sniffコマンドを使
用します。

config ap sniff {802.11a | 802.11b} {enable channel server_ip | disable} cisco_ap

構文の説明 802.11aネットワークを指定します。802.11a

802.11bネットワークを指定します。802.11b

アクセスポイントでスニフィングを有効にし

ます。

enable

スニファ対象チャネル。channel

Omnipeek、Airopeek、AirMagnet、または
Wiresharkを実行するリモートマシンの IPア
ドレス。

server_ip

アクセスポイントでスニフィングを無効にし

ます。

disable

スニファとして設定されたアクセスポイント。cisco_ap

コマンドデフォルト チャネル 36。

使用上のガイドライン アクセスポイントでスニフィング機能が有効になっている場合、そのアクセスポイントは指

定されたチャネルで信号のスニフィングを開始します。すべてのパケットが取得され、

Omnipeek、Airopeek、AirMagnet、またはWiresharkソフトウェアを実行しているリモートコン
ピュータに転送されます。これには、タイムスタンプ、信号強度、パケットサイズなどの情報

が含まれます。

アクセスポイントをスニファとして機能させるには、そのアクセスポイントが送信したパケッ

トを、上記いずれかのパケットアナライザを実行しているリモートコンピュータが受信でき

るように設定しておく必要があります。Airopeekのインストール後、次の .dllファイルを
Airopeekがインストールされている場所にコピーします。

• socket.dllファイルを Plug-insフォルダにコピーします（C:\Program
Files\WildPackets\AiroPeek\Pluginsなど）

• socketres.dllファイルを PluginResフォルダにコピーします（C:\Program
Files\WildPackets\AiroPeek\ 1033\PluginResなど）

次に、802.11aアクセスポイントでのスニフィングをプライマリ Cisco WLCから有効
にする例を示します。
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(Cisco Controller) > config ap sniff 80211a enable 23 11.22.44.55 AP01
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config ap ssh
アクセスポイントで Secure Shell（SSH）接続を有効にするには、config ap sshコマンドを使用
します。

config ap ssh {enable | disable | default} cisco_ap | all

構文の説明 アクセスポイントで SSH接続を有効にしま
す。

enable

アクセスポイントで SSH接続を無効にしま
す。

disable

アクセスポイントの特定のSSH設定をグロー
バル SSH設定で置き換えます。

default

Cisco Lightweightアクセスポイント名。cisco_ap

すべてのアクセスポイント。all

コマンドデフォルト なし

使用上のガイドライン Cisco Lightweightアクセスポイントは、すべてのネットワーク操作に関して、およびハード
ウェアリセットが発生した場合に、CiscoワイヤレスLANコントローラと関連付けられます。

次に、アクセスポイント Cisco_ap2で SSH接続を有効にする例を示します。

> config ap ssh enable cisco_ap2
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config ap static-ip
Cisco Lightweightアクセスポイントの静的 IPアドレスを設定するには、config ap static-ipコマ
ンドを使用します。

config ap static-ip {enable Cisco_AP AP_IP_addr IP_netmask /prefix_length gateway | disable
Cisco_AP| add {domain {Cisco_AP | all} domain_name | nameserver {Cisco_AP | all}
nameserver-ip} | delete {domain | nameserver} {Cisco_AP | all}}

構文の説明 Cisco Lightweightアクセスポイントの静的 IP
アドレスを有効にします。

enable

Cisco Lightweightアクセスポイントの静的 IP
アドレスを無効にします。その場合、アクセ

スポイントは DHCPを使用して IPアドレス
を取得します。

disable

Cisco Lightweightアクセスポイント名。Cisco_AP

Cisco Lightweightアクセスポイントの IPアド
レス。

AP_IP_addr

Cisco Lightweightアクセスポイントのネット
ワークマスク。

IP_netmask/prefix_length

CiscoLightweightアクセスポイントゲートウェ
イの IPアドレス。

gateway

ドメインまたは DNSサーバを追加します。add

特定のアクセスポイントまたはすべてのアク

セスポイントが属するドメインを指定します。

domain

すべてのアクセスポイントを指定します。all

ドメイン名を指定します。domain_name

特定のアクセスポイントまたはすべてのアク

セスポイントが DNS解決を使用してコント
ローラを検出できるようDNSサーバを指定し
ます。

nameserver

DNSサーバの IPアドレス。nameserver-ip

ドメインまたは DNSサーバを削除します。delete
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AP自体が allキーワードで設定されている場合、all access pointsの場合は allというキーワー
ドを持つ APに優先します。

（注）

コマンドデフォルト なし

使用上のガイドライン 静的 IPアドレスがアクセスポイントに設定されている場合は、DNSサーバとアクセスポイン
トが属するドメインを指定しない限り、アクセスポイントはドメインネームシステム（DNS）
解決を使用してコントローラを検出できません。

IPv6アドレス、プレフィックス長、および IPv6ゲートウェイアドレスのを入力すると、アク
セスポイント用に CAPWAPトンネルが再起動します。APの IPアドレスを変更すると、AP
の接続が解除されます。アクセスポイントのコントローラへの再接続後、ドメインと IPv6DNS
サーバ情報を入力できます。

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。

次に、アクセスポイントの静的 IPアドレスを設定する例を示します。

(Cisco Controller) >config ap static-ip enable AP2 209.165.200.225 255.255.255.0
209.165.200.254

次に、アクセスポイントの静的 IPv6アドレスを設定する例を示します。

(Cisco Controller) > config ap static-ip enable AP2 2001:DB8:0:1::1

関連コマンド show ap config general
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config ap stats-timer
Cisco Lightweightアクセスポイントが Ciscoワイヤレス LANコントローラに DOT11統計情報
を送信する時間（秒単位）を設定するには、config ap stats-timerコマンドを使用します。

config ap stats-timer period cisco_ap

構文の説明 0～65535の時間（秒単位）。ゼロの値を指定
すると、タイマーが無効になります。

period

Cisco Lightweightアクセスポイント名。cisco_ap

コマンドデフォルト デフォルト値は 0（無効状態）です。

使用上のガイドライン 値 0は、Cisco Lightweightアクセスポイントが DOT11統計情報を送信しないことを意味しま
す。このタイマーには 0～ 65,535秒を指定できます。Cisco Lightweightアクセスポイントを無
効にしてから、この値を設定する必要があります。

次に、アクセスポイント AP2で、統計情報タイマーを 600秒に設定する例を示しま
す。

(Cisco Controller) > config ap stats-timer 600 AP2
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config ap syslog host global
コントローラに結合されているアクセスポイントすべてのグローバル syslogサーバを設定す
るには、config ap syslog host globalコマンドを使用します。

config ap syslog host global ip_address

構文の説明 syslogサーバの IPv4/IPv6アドレス。ip_address

コマンドデフォルト syslogサーバの IPv4アドレスのデフォルト値は 255.255.255.255です。

使用上のガイドライン デフォルトでは、すべてのアクセスポイントのグローバル syslogサーバ IPアドレスは
255.255.255.255です。コントローラ上の syslogサーバを設定する前に、アクセスポイントが
このサーバが常駐するサブネットにアクセスできることを確認します。このサブネットにアク

セスできない場合、アクセスポイントは syslogメッセージを送信できません。

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。

次に、IPv4アドレスを使用してすべてのアクセスポイントにグローバル syslogサーバ
を設定する例を示します。

(Cisco Controller) > config ap syslog host global 255.255.255.255

次に、IPv6アドレスを使用してすべてのアクセスポイントにグローバル syslogサーバ
を設定する例を示します。

(Cisco Controller) > config ap syslog host global 2001:9:10:56::100
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config ap syslog host specific
特定のアクセスポイントの syslogサーバを設定するには、config ap syslog host specificコマン
ドを使用します。

config ap syslog host specific ap_nameip_address

構文の説明 Cisco Lightweightアクセスポイント。ap_name

syslogサーバの IPv4/IPv6アドレス。ip_address

コマンドデフォルト syslogサーバの IPアドレスのデフォルト値は 0.0.0.0です。

使用上のガイドライン デフォルトでは、各アクセスポイントの syslogサーバ IPアドレスは 0.0.0.0で、これはまだ
サーバが設定されていないことを示しています。このデフォルト値を使用すると、グローバル

アクセスポイント syslogサーバの IPアドレスがアクセスポイントにプッシュされます。

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。

次に、Syslogサーバを設定する例を示します。

(Cisco Controller) >config ap syslog host specific 0.0.0.0

次に、IPv6アドレスを使用して特定の APに syslogサーバを設定する例を示します。

(Cisco Controller) > config ap syslog host specific AP3600 2001:9:10:56::100
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config ap tcp-mss-adjust
特定のアクセスポイントまたはすべてのアクセスポイントで TCP最大セグメントサイズ
（MSS）を有効または無効にするには、config ap tcp-mss-adjustコマンドを使用します。

config ap tcp-mss-adjust {enable | disable} {cisco_ap | all} size

構文の説明 アクセスポイントで TCP最大セグメントサ
イズを有効にします。

enable

アクセスポイントで TCP最大セグメントサ
イズを無効にします。

disable

Cisco Lightweightアクセスポイント名。cisco_ap

すべてのアクセスポイントを指定します。all

最大セグメントサイズ。

• IPv4：536～ 1363の値を指定します。
• IPv6：1220～ 1331の値を指定します。

CAPWAPv6APでは、1220未満
または 1331より大きい TCP
MSS値は無効です。

（注）

size

AP自体が allキーワードで設定されている場合、all access pointsの場合は allというキーワー
ドを持つ APに優先します。

（注）

コマンドデフォルト なし

使用上のガイドライン この機能を有効にすると、アクセスポイントがデータパスの無線クライアントへの TCPパ
ケットとデータパスの無線クライアントからの TCPパケットをチェックします。これらのパ
ケットのMSSが設定した値またはCAPWAPトンネルのデフォルト値よりも大きい場合、アク
セスポイントはMSSを、設定された新しい値に変更します。

次に、セグメントサイズが 1200バイトであるアクセスポイント cisco_ap1でTCPMSS
を有効にする例を示します。

(Cisco Controller) > config ap tcp-mss-adjust enable cisco_ap1 1200
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config ap telnet
アクセスポイントで Telnet接続を有効にするには、config ap telnetコマンドを使用します。

config ap telnet {enable | disable | default} cisco_ap | all

構文の説明 アクセスポイントで Telnet接続を有効にしま
す。

enable

アクセスポイントで Telnet接続を無効にしま
す。

disable

アクセスポイントの特定の Telnet設定をグ
ローバル Telnet設定に置き換えます。

default

Cisco Lightweightアクセスポイント名。cisco_ap

すべてのアクセスポイント。all

コマンドデフォルト なし

使用上のガイドライン • Cisco Lightweightアクセスポイントは、すべてのネットワーク操作に関して、およびハー
ドウェアリセットが発生した場合に、Cisco WLCと関連付けられます。

• Telnetは、Cisco Aironet 1810 OEAP、1810W、1830、1850、2800、および 3800シリーズの
APではサポートされていません。

次に、アクセスポイント cisco_ap1で Telnet接続を有効にする例を示します。

(Cisco Controller) >config ap telnet enable cisco_ap1

次に、アクセスポイント cisco_ap1で Telnet接続を無効にする例を示します。

(Cisco Controller) > config ap telnet disable cisco_ap1
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config ap tertiary-base
Cisco Lightweightアクセスポイントのターシャリ Cisco WLCを設定するには、config ap
tertiary-baseコマンドを使用します。

config ap tertiary-base controller_name Cisco_AP [controller_ip_address]

構文の説明 Cisco WLCの名前。controller_name

Cisco Lightweightアクセスポイント名。Cisco_AP

（任意）アクセスポイントの接続先モビリティ

グループの外部にバックアップコントローラ

が配置されている場合は、プライマリ、セカ

ンダリ、またはターシャリCiscoWLCの IPア
ドレスを指定する必要があります。

OfficeExtendアクセスポイントの場
合は、CiscoWLCに対して名前と IP
アドレスの両方を入力する必要があ

ります。入力しないと、アクセスポ

イントはこのCiscoWLCに joinでき
ません。

（注）

controller_ip_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、 IPv4と IPv6の両方のアドレ
ス形式をサポートします。

8.0

使用上のガイドライン OfficeExtendアクセスポイントは、Cisco WLCを見つけるために一般的なブロードキャストま
たは無線（OTAP）検出プロセスを使用しません。OfficeExtendアクセスポイントは設定され
たCiscoWLCにだけ接続しようとするため、1つまたは複数のコントローラを設定する必要が
あります。

Cisco Lightweightアクセスポイントは、すべてのネットワーク操作に関して、およびハード
ウェアリセットが発生した場合に、Cisco WLCと関連付けられます。

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。

次に、アクセスポイントのターシャリ Cisco WLCを設定する例を示します。
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(Cisco Controller) > config ap tertiary-base SW_1 AP02 10.0.0.0

次に、Cisco APのアクセスポイントのターシャリ Cisco WLC IPv6アドレスを設定す
る例を示します。

(Cisco Controller) > config ap tertiary-base SW_1 AP2 2001:DB8:0:1::1

関連コマンド show ap config general
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config ap tftp-downgrade
Lightweightアクセスポイントを Autonomousアクセスポイントにダウングレードするために
使用される設定を指定するには、config ap ftp-downgradeコマンドを使用します。

config ap tftp-downgrade tftp_ip_addressfilename Cisco_AP

構文の説明 TFTPサーバの IPアドレスです。tftp_ip_address

TFTPサーバ上のアクセスポイントイメージ
ファイルのファイル名。

filename

アクセスポイント名。Cisco_AP

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、 IPv4と IPv6の両方のアドレ
ス形式をサポートします。

8.0

次に、アクセスポイント ap1240_102301をダウングレードするための設定方法を示し
ます。

(Cisco Controller) >config ap ftp-downgrade 209.165.200.224 1238.tar ap1240_102301
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config ap username
ユーザ名とパスワードを特定のアクセスポイントまたはすべてのアクセスポイントにアクセ

スするように割り当てるには、config ap usernameコマンドを使用します。

config ap username user_id password passwd [all | ap_name]

構文の説明 管理者ユーザ名。user_id

管理者パスワード。passwd

（任意）すべてのアクセスポイントを指定し

ます。

all

特定のアクセスポイントの名前。ap_name

コマンドデフォルト なし

次に、特定のアクセスポイントにユーザ名およびパスワードを割り当てる例を示しま

す。

(Cisco Controller) > config ap username jack password blue la204

次に、すべてのアクセスポイントに同じユーザ名とパスワードを割り当てる例を示し

ます。

(Cisco Controller) > config ap username jack password blue all
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config ap venue
アクセスポイントに対して802.11uネットワークの場所の情報を設定するには、config apvenue
コマンドを使用します。

config ap venue {addvenue_name venue-group venue-type lang-code cisco-ap | delete}

構文の説明 場所の情報を追加します。add

場所の名前。venue_name

場所グループのカテゴリ。場所グループマッ

ピングの詳細については次の表を参照してく

ださい。

venue_group

場所のタイプ。この値は指定された場所グルー

プによって異なります。場所グループマッピ

ングについては次の表を参照してください。

venue_type

使用する言語。言語を定義する ISO-14962-1997
エンコード文字列。この文字列は 3文字の言
語コードです。言語の最初の 3文字を英語で
入力します（たとえば、英語の場合はeng）。

lang_code

アクセスポイントの名前。cisco_ap

場所の情報を削除します。deletes

コマンドデフォルト なし

次に、cisco-ap1という名前のアクセスポイントの場所の詳細を設定する例を示しま
す。

(Cisco Controller) > config ap venue add test 11 34 eng cisco-ap1

この表には、場所グループごとに異なる場所のタイプが示されます。

表 5 :場所グループのマッピング

グループの場所のタイプ値場所グループの名前

0未指定
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グループの場所のタイプ値場所グループの名前

• 0：未指定のアセンブリ

• 1：アリーナ

• 2：スタジアム

• 3：乗客ターミナル（たと
えば、空港、バス、フェ

リー、電車の駅）

• 4：円形劇場

• 5：アミューズメントパー
ク

• 6：礼拝所

• 7：会議場

• 8：図書館

• 9：博物館

• 10：レストラン

• 11：シアター

• 12：バー

• 13：喫茶店

• 14：動物園または水族館

• 15：緊急対応センター

1アセンブリ

• 0：未指定のビジネス

• 1：医師または歯科医師の
オフィス

• 2：銀行

• 3：消防署

• 4：警察署

• 6：郵便局

• 7：専門家のオフィス

• 8：研究および開発施設

• 9：弁護士のオフィス

2ビジネス
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グループの場所のタイプ値場所グループの名前

• 0：未指定の教育機関

• 1：小学校

• 2：中学校

• 3：大学

3教育機関

• 0：未指定の工場および産
業

• 1：工場

4工場および産業

• 0：未指定の公共機関

• 1：病院

• 2：長期看護施設（療養
所、ホスピスなど）

• 3：アルコールおよび薬物
のリハビリテーションセ

ンター

• 4：グループホーム

• 5：刑務所または拘置所

5機関

• 0：未指定の商業施設

• 1：小売店

• 2：食料品店

• 3：自動車サービスステー
ション

• 4：ショッピングモール

• 5：ガソリンスタンド

6商業

• 0：未指定の居住施設

• 1：私邸

• 2：ホテルまたはモーテル

• 3：寄宿舎

• 4：宿泊施設

7住居
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グループの場所のタイプ値場所グループの名前

未指定の倉庫8倉庫

0：未指定の公共施設およびそ
の他

9公共施設、その他

• 0：未指定の乗り物

• 1：自動車またはトラック

• 2：飛行機

• 3：バス

• 4：フェリー

• 5：船またはボート

• 6：電車

• 7：モーターバイク

10乗り物

• 0：未指定のアウトドア

• 1：自治体メッシュネット
ワーク

• 2：都市公園

• 3：休憩施設

• 4：交通管制施設

• 5：バス停留所

• 6：売店

11アウトドア
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config ap wlan
Cisco Lightweightアクセスポイント無線に対して無線 LANオーバーライドを有効または無効
にするには、config ap wlanコマンドを使用します。

config ap wlan {enable | disable} {802.11a | 802.11b} wlan_id cisco_ap

構文の説明 アクセスポイントで無線 LANオーバーライ
ドを有効にします。

enable

アクセスポイントで無線 LANオーバーライ
ドを無効にします。

disable

802.11aネットワークを指定します。802.11a

802.11bネットワークを指定します。802.11b

無線 LANに割り当てられている Ciscoワイヤ
レス LANコントローラ ID。

wlan_id

Cisco Lightweightアクセスポイント名。cisco_ap

コマンドデフォルト なし

次に、AP03 802.11aで無線 LANオーバーライドを有効にする例を示します。

(Cisco Controller) > config ap wlan 802.11a AP03
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config atf 802.11
config atf 802.11コマンドを使用することにより、ネットワークレベル、APグループレベル、
または AP無線レベルで Cisco Air Time Fairnessを設定します。

config atf 802.11{a | b} {mode {disable | monitor | enforce-policy} {[ap-group-name]
| [ap-name]}} | {optimization {enable | disable}}

構文の説明 802.11aネットワーク設定を指定します。a

802.11b/gネットワーク設定を指定します。b

CiscoATFの強制のきめ細かさを設定します。mode

Cisco ATFを無効にします。disable

Cisco ATFをモニタモードで設定します。monitor

Cisco ATFを強制モードで設定します。enforce-policy

通信時間の最適化を設定します。optimization

通信時間の最適化を有効にします。enable

通信時間の最適化を無効にします。disable

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1

• 802.11aネットワークでCisco ATFをモニタモードで設定するには、次のコマンド
を入力します。

(Cisco Controller) >config atf 802.11a mode monitor

• 802.11aネットワークで通信時間の最適化を有効にするには、次のコマンドを入力
します。

(Cisco Controller) >config atf 802.11a optimization enable
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config atf policy
Cisco Air Time Fairness（ATF）ポリシーを設定するには、config atf policyコマンドを使用しま
す。

config atf policy {{ create policy-id policy-name policy-weight} | {modify { weight policy-weight
policy-name} | {client-sharing {enable | disable} policy-name}} | { delete policy-name}}

構文の説明 通信時間ポリシーを作成します。create

通信時間ポリシーを変更します。modify

通信時間ポリシーを削除します。delete

指定したポリシー名のClient Fair Sharingを有効または無効
にします。

client-sharing {enable | disable
policy-name}

ポリシー ID（1～ 511）。policy-id

Cisco ATFポリシーの名前。policy-name

ポリシーウェイト（5〜 100）。policy-weight

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1.122.0

client-sharing {enable |disable}オプションが追加されました。8.2

次に、Cisco ATFポリシーを作成する例を示します。
(Cisco Controller) >config atf policy create 2 test-policy 70
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config auth-list add
認可済みアクセスポイントエントリを作成するには、config auth-list addコマンドを使用しま
す。

config auth-list add {mic | ssc} AP_MAC [AP_key]

構文の説明 アクセスポイントに製造元がインストールし

た証明書があることを指定します。

mic

アクセスポイントに自己署名証明書があるこ

とを指定します。

ssc

Cisco LightweightアクセスポイントのMACア
ドレス。

AP_MAC

（任意）20バイトまたは 40桁に等しいキー
ハッシュ値。

AP_key

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、MACアドレス 00:0b:85:02:0d:20で製造元がインストールした証明書によって許
可済みアクセスポイントエントリを作成する例を示します。

(Cisco Controller) > config auth-list add 00:0b:85:02:0d:20

関連コマンド config auth-list delete

config auth-list ap-policy
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config auth-list ap-policy
アクセスポイントの認可ポリシーを設定するには、config auth-list ap-policyコマンドを使用し
ます。

config auth-list ap-policy {authorize-ap {enable | disable} | ssc {enable | disable}}

構文の説明 許可ポリシーを有効にします。authorize-ap enable

AP許可ポリシーを無効にします。authorize-ap disable

自己署名証明書を持つ APの接続を許可しま
す。

ssc enable

自己署名証明書を持つ APの接続を禁止しま
す。

ssc disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、アクセスポイントの許可ポリシーを有効にする例を示します。

(Cisco Controller) > config auth-list ap-policy authorize-ap enable

次に、自己署名証明書を持つアクセスポイントの接続を有効にする例を示します。

(Cisco Controller) > config auth-list ap-policy ssc disable

関連コマンド config auth-list delete

config auth-list add
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config auth-list delete
アクセスポイントエントリを削除するには、config auth-list deleteコマンドを使用します。

config auth-list delete AP_MAC

構文の説明 Cisco LightweightアクセスポイントのMACア
ドレス。

AP_MAC

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、MACアドレス 00:1f:ca:cf:b6:60のアクセスポイントエントリを削除する例を示
します。

(Cisco Controller) > config auth-list delete 00:1f:ca:cf:b6:60

関連コマンド config auth-list delete

config auth-list add

config auth-list ap-policy
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config avc profile create
新しい Application Visibility and Control（AVC）プロフィルを作成するには、config avc profile
createコマンドを使用します。

config avc profile profile_name create

構文の説明 AVCプロファイルの名前。プロファイル名は最大 32文字の英数字で、大文字
と小文字を区別します。

profile_name

新しい AVCプロファイルを作成します。create

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

使用上のガイドライン コントローラ 1台に最大 16の AVCプロファイルを設定し、AVCプロファイル 1つを複数の
WLANに関連付けることができます。1つのWLANには AVCプロファイルを 1つだけ設定で
きます。また各AVCプロファイルに最大 32のルールを設定できます。各ルールはアプリケー
ションに対してマーキングまたは廃棄アクションを指定し、WLANごとに最大32のアプリケー
ションのアクションを設定できます。

次に、新しいポートプロファイルを作成する例を示します。

(Cisco Controller) > config avc profile avcprofile1 create

関連コマンド config avc profile delete

config avc profile rule

config wlan avc

show avc profile

show avc applications

show avc statistics

debug avc error

debug avc events
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config avc profile delete
Application Visibility and Control（AVC）プロフィルを削除するには、config avc profile deleteコ
マンドを使用します。

config avc profile profile_name delete

構文の説明 AVCプロファイルの名前。profile_name

AVCプロファイルを削除します。delete

コマンドデフォルト AVCプロファイルは削除されません。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

次に、AVCプロファイルを削除する例を示します。

(Cisco Controller) > config avc profile avcprofile1 delete

関連コマンド config avc profile create

config avc profile rule

config wlan avc

show avc profile summary

show avc profile detailed

debug avc error

debug avc events
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config avc profile rule
Application Visibility and Control（AVC）プロフィルのルールを設定するには、config avc profile
ruleコマンドを使用します。

config avc profile profile_name rule {add | remove} application application_name {drop | mark
dscp}

構文の説明 AVCプロファイルの名前。profile_name

AVCプロファイルのルールを設定します。rule

AVCプロファイルのルールを作成します。add

AVCプロファイルのルールを削除します。remove

ドロップまたはマークする必要のあるアプリケーションを指定します。application

アプリケーションの名前。ライセンス名は最大 32文字の英数字で、大文
字と小文字を区別します。

application_name

選択したアプリケーションに対応するアップストリームおよびダウンスト

リームパケットをドロップします。

drop

ドロップダウンリストで指定したDiffServコードポイント（DSCP）の値
を使用して、選択したアプリケーションに対応するアップストリームおよ

びダウンストリームパケットをマークします。DSCP値を使用して、QoS
レベルに基づいて Differentiated Servicesを提供できます。

mark

インターネット上で QoSを定義するために使用されるパケットヘッダー
コード。範囲は 0～ 63です。

dscp

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

次に、AVCプロファイルのルールを設定する例を示します。

(Cisco Controller) > config avc profile avcprofile1 rule add application gmail mark 10

関連コマンド config avc profile delete

config avc profile create
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config wlan avc

show avc profile

show avc applications

show avc statistics

debug avc error

debug avc events

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
399

コンフィギュレーションコマンド

config avc profile rule



config band-select cycle-count
帯域幅選択プローブサイクルカウントを設定するには、config band-select cycle-countコマン
ドを使用します。

config band-select cycle-count count

構文の説明 1～ 10の間のサイクルカウントの値。count

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、帯域幅選択のプローブサイクルカウントを 8に設定する例を示します。

(Cisco Controller) > config band-select cycle-count 8

関連コマンド config band-select cycle-threshold

config band-select expire

config band-select client-rssi
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config band-select cycle-threshold
新しいスキャンサイクルの時間のしきい値を設定するには、config band-select cycle-threshold
コマンドを使用します。

config band-select cycle-threshold threshold

構文の説明 1～ 1000ミリ秒のサイクルしきい値の値。threshold

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、しきい値が 700ミリ秒の新しいスキャンサイクルの時間のしきい値を設定する
例を示します。

(Cisco Controller) > config band-select cycle-threshold 700

関連コマンド config band-select cycle-count

config band-select expire

config band-select client-rssi
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config band-select expire
帯域幅選択に対してエントリの期限切れを設定するには、config band-select expireコマンドを
使用します。

config band-select expire {suppression | dual-band} seconds

構文の説明 抑制の期限切れを帯域幅選択に設定します。suppression

デュアルバンドの期限切れを帯域幅選択に設

定します。

dual-band

• 10～ 200秒の抑制の値。

• 10～ 300秒のデュアルバンドの値。

seconds

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、抑制の期限切れを 70秒に設定する例を示します。

(Cisco Controller) > config band-select expire suppression 70

関連コマンド config band-select cycle-threshold

config band-select client-rssi

config band-select cycle-count
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config band-select client-rssi
帯域幅選択に対して、クライアントの Received Signal Strength Indicator（RSSI）のしきい値を
設定するには、config band-select client-rssiコマンドを使用します。

config band-select client-rssi rssi

構文の説明 20～ 90のプローブに応答するクライアント
RSSIの最小 dBM。

rssi

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、帯域幅選択の RSSIしきい値を 70に設定する例を示します。

(Cisco Controller) > config band-select client-rssi 70

関連コマンド config band-select cycle-threshold

config band-select expire

config band-select cycle-count
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config boot
Ciscoワイヤレス LANコントローラのブートオプションを変更するには、config bootコマン
ドを使用します。

config boot {primary | backup}

構文の説明 アクティブとしてプライマリイメージを設定

します。

primary

アクティブとしてバックアップイメージを設

定します。

backup

コマンドデフォルト デフォルトのブートオプションは primaryです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン 各 Ciscoワイヤレス LANコントローラは、プライマリの、最後にロードされたオペレーティ
ングシステムイメージ（OS）をブートオフしたり、バックアップの、以前にロードされたOS
イメージをブートオフしたりできます。

次に、LANコントローラがプライマリの、最後にロードされたイメージをブートオフ
できるように、プライマリイメージをアクティブとして設定する例を示します。

(Cisco Controller) > config boot primary

次に、LANコントローラがバックアップの、以前にロードされた OSイメージをブー
トオフできるように、バックアップイメージをアクティブとして設定する例を示しま

す。

(Cisco Controller) > config boot backup

関連コマンド show boot
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config call-home contact email address
Call Home連絡先の電子メールアドレスを設定するには、config call-home contact-email-addr
コマンドを使用します。

config call-home contact-email-addr email-address

構文の説明 Call Home連絡先の電子メールアドレス。email-address

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.2

次に、Call Home連絡先の電子メールアドレスを追加する例を示します。

(Cisco Controller) >config call-home contact-email-addr device1@example1.com
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config call-home events
Call Homeイベントレポートを有効または無効にするには、call-home eventsコマンドを使用し
ます。

config call-home events {enable | disable}

構文の説明 CallHomeイベントレポートを有効にします。enable

CallHomeイベントレポートを無効にします。disable

コマンドデフォルト Enable

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.2

次に、Call Homeイベントレポートを無効にする例を示します。

(Cisco Controller) > config call-home events disable
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config call-home http-proxy ipaddr
レポートの HTTPプロキシアドレスを設定するには、config call-home http-proxy ipaddrコマ
ンドを使用します。

config call-home http-proxy ipaddr ip-address port port

構文の説明 HTTPプロキシ IPアドレス。ip-address

HTTPプロキシポート番号。port

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.2

次に、HTTPプロキシ IPアドレスを使用して Call Homeを設定する例を示します。

(Cisco Controller) >config call-home http-proxy ipaddr 209.165.200.224 port 773
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config call-home http-proxy ipaddr 0.0.0.0
レポートのHTTPプロキシ設定をリセットするには、config call-home http-proxy ipaddr 0.0.0.0
コマンドを使用します。

config call-home http-proxy ipaddr 0.0.0.0

構文の説明 HTTPプロキシ設定をリセットします。0.0.0.0

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.2

次に、Call Home HTTPプロキシ設定をリセットする例を示します。

(Cisco Controller) >config call-home http-proxy ipaddr 0.0.0.0
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config call-home profile
Call Homeプロファイルの作成および更新するには、config call-home profileコマンドを使用し
ます。

config call-home profile {create | update } profile-name {sm-license-data | all |
call-home-data}{short-text | long-text | xml } url

構文の説明 Call Homeプロファイルを作成しますcreate

Call Homeプロファイルを更新しますupdate

スマートライセンスレポートプロファイルを

設定します。

sm-license-data

すべてのモジュールのレポートプロファイル

を設定します。

all

Call Homeデータレポートプロファイルを設
定します。

call-home-data

ショートテキスト形式のデータレポートを設

定します。

short-text

ロングテキスト形式のデータレポートを設定

します。

long-text

XML形式のデータレポートを設定します。xml

URL名url

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.2

次に、XML形式の Call Homeレポートプロファイルを作成する例を示します。

(Cisco Controller) > config call-home profile create example-profile sm-license-data xml
internal.example.com
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config call-home profile delete
Call homeプロファイルを削除するには、config call-homeprofile delete コマンドを使用します。

config call-home profile delete profile-name

構文の説明 Call Homeプロファイルは削除されます。profile-name

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.2

次に、Call Homeプロファイルを削除する例を示します。

(Cisco Controller) > config call-home profile delete example-profile
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config call-home profile status
ユーザプロファイルを有効または無効にするには、config call-home profile statusコマンドを
使用します。

config call-home profile status {enable | disable}

構文の説明 CallHomeプロファイルのステータスを有効に
します。

enable

CallHomeプロファイルのステータスを無効に
します。

disable

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.2

次に、Call Homeプロファイルを無効にする例を示します。

(Cisco Controller) >config call-home profile status disable
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config call-home reporting
データレポートのプライバシーレベルを設定するには、config call-home reporting data-privacy
levelコマンドを使用します。

config call-home reporting data-privacy level {normal | high}hostnameホスト名

構文の説明 すべての標準レベルコマンドをスクラビング

処理します。

normal

標準レベルコマンドと IPドメイン名および
IPアドレスのコマンドをスクラビング処理し
ます。

high

すべての高レベルコマンドとホスト名のコマ

ンドをスクラビング処理します。

hostname

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.2

次に、標準プライバシーレベルを設定する例を示します。

(Cisco Controller) >config call-home reporting data-privacy- level normal hostname
internal.example.com
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config call-home tac-profile
TACプロファイルを有効または無効にするには、config call-home tac-profile statusコマンドを
使用します。

config call-home tac-profile status{enable | disable}

構文の説明 CallHomeTACプロファイルを有効にします。enable

CallHomeTACプロファイルを無効にします。disable

コマンドデフォルト Enable

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.2

次に、Call Home TACプロファイルを無効にする例を示します。

(Cisco Controller) >config call-home tac-profile status disable
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config cdp
コントローラ上にCiscoDiscovery Protocol（CDP）を設定するには、config cdpコマンドを使用
します。

config cdp {enable | disable | advertise-v2 {enable | disable} | timerseconds | holdtime
holdtime_interval}

構文の説明 コントローラでCDPをイネーブルにします。enable

コントローラで CDPをディセーブルにしま
す。

disable

CDPバージョン 2のアドバタイズメントを設
定します。

advertise-v2

CDPメッセージが生成される間隔を設定しま
す。

timer

CDPメッセージが生成される間隔。範囲は 5
～ 254秒です。

seconds

生成されたCDPパケット内の存続可能時間の
値としてアドバタイズされる時間を設定しま

す。

holdtime

最大ホールドタイマー値。範囲は 10～ 255秒
です。

holdtime_interval

コマンドデフォルト CDPタイマーのデフォルト値は 60秒です。

CDP保持時間のデフォルト値は 180秒です。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、CDP最大ホールドタイマーを 150秒に設定する例を示します。

(Cisco Controller) > config cdp timer 150

関連コマンド config ap cdp

show cdp

show ap cdp
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config certificate lsc
ローカルで有効な証明書（LSC）を設定するには、config certificate lsc コマンドを使用しま
す。

config certificate lsc {enable | disable | ca-server http://url:port/path | ca-cert {add |
delete} | subject-params country state city orgn dept email | other-params keysize} | ap-provision
{auth-list {add | delete} ap_mac | revert-cert retries}

構文の説明 コントローラ上で LSC証明書をイネーブルに
します。

enable

コントローラ上で LSC証明書をディセーブル
にします。

disable

認証局（CA）サーバ設定を指定します。ca-server

CAサーバのドメイン名または IPアドレス。http://url:port/path

CA証明書データベースの設定を指定します。ca-cert

CAサーバから CA証明書を取得し、コント
ローラの証明書データベースに追加します。

add

コントローラの証明書データベースから CA
証明書を削除します。

delete

デバイス証明書の設定を指定します。subject-params

認証局の国、州、市、組織、部門、および電

子メール。

Common Name（CN）は、現在の
MIC/SSC形式である Cxxxx-MacAddr
を使用して、アクセスポイント上で

自動的に生成されます。ここで、xxxx
は製品番号です。

（注）

country state city orgn dept email

デバイスの証明書キーのサイズ設定を指定し

ます。

other-params

384～ 2048の値（ビット単位）。デフォルト
値は 2048です。

keysize

アクセスポイントプロビジョニングリストの

設定を指定します。

ap-provision

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
415

コンフィギュレーションコマンド

config certificate lsc



プロビジョニングリストの許可設定を指定し

ます。

auth-list

プロビジョニングリストに追加する、または

プロビジョニングリストから削除するアクセ

スポイントのMACアドレス。

ap_mac

デフォルトの証明書に戻る前にアクセスポイ

ントが LSCを使用してコントローラへの接続
を試行する回数。

revert-cert

0～ 255の値。デフォルト値は 3です。

再試行回数を 0に設定した場合、ア
クセスポイントが LSC使用による
コントローラへの joinに失敗する
と、このアクセスポイントはデフォ

ルトの証明書を使用したコントロー

ラへの joinを試みません。初めて
LSCを設定する場合は、ゼロ以外の
値を設定することが推奨されます。

（注）

retries

コマンドデフォルト keysizeのデフォルト値は 2048ビットです。retriesのデフォルト値は 3です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 1つの CAサーバだけを設定できます。別の CAサーバを設定するには、config certificate lsc
ca-server deleteコマンドを使用して設定済みの CAサーバを削除してから、別の CAサーバを
設定します。

アクセスポイントプロビジョニングリストを設定する場合は、APプロビジョニングを有効
にしたときに（手順8）プロビジョニングリストのアクセスポイントだけがプロビジョニング
されます。アクセスポイントプロビジョンリストを設定しない場合、コントローラに接続す

るMICまたは SSC証明書を持つすべてのアクセスポイントがLSCでプロビジョニングされま
す。

次に、LSC機能を有効にする例を示します。
(Cisco Controller) >config certificate lsc enable

次に、認証局（CA）サーバ設定の LSC設定をイネーブルにする例を示します。
(Cisco Controller) >config certificate lsc ca-server http://10.0.0.1:8080/caserver

次に、CAサーバからCA証明書を取得し、コントローラの証明書データベースにそれ
を追加する例を示します。
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(Cisco Controller) >config certificate lsc ca-cert add

次に、2048ビットのキーサイズの LSC証明書を設定する例を示します。
(Cisco Controller) >config certificate lsc keysize 2048
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config certificate ssc
自己署名証明書（SSC）で証明書を設定するには、config certificate sscコマンドを使用します。

config certificate ssc hash validation {enable | disable}

構文の説明 SSCのハッシュキーを設定します。hash

SSC証明書のハッシュ検証を設定します。validation

SSC証明書のハッシュ検証をイネーブルにします。enable

SSC証明書のハッシュ検証をディセーブルにします。disable

コマンドデフォルト SSC証明書は、デフォルトでは有効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン SSCハッシュ検証をイネーブルにすると、APは仮想コントローラの SSC証明書を検証しま
す。APが SSC証明書を検証するときに、仮想コントローラのハッシュキーが、フラッシュに
保存されるハッシュキーと一致するかどうかが確認されます。一致が見つかると、検証は成功

し、APはRun状態に移行します。一致がない場合、検証は失敗し、APはコントローラから切
断され、ディスカバリプロセスを再起動します。デフォルトでは、ハッシュ検証は有効です。

APは仮想コントローラに関連付ける前に、フラッシュの仮想コントローラのハッシュキーが
必要です。SSCのハッシュ検証をディセーブルにすると、APはハッシュ検証をバイパスし、
Run状態に直接移動します。

APSは物理コントローラに関連付けることが可能で、ハッシュキーをダウンロードし、次に
仮想コントローラに関連付けます。APが物理コントローラに関連付けられている場合に、ハッ
シュ検証がディセーブルであると、ハッシュ検証なしで仮想コントローラを接続します。

次に、SSC証明書のハッシュ検証を有効にする例を示します。

(Cisco Controller) > config certificate ssc hash validation enable

関連コマンド show certificate ssc

show mobility group member

config mobility group member hash

config certificate

show certificate compatibility

show certificate lsc
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show certificate summary

show local-auth certificates
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config certificate use-device-certificate webadmin
Web管理にデバイス証明書を使用するには、config certificate use-device-certificate webadmin
コマンドを使用します。

config certificate use-device-certificate webadmin

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、Web管理にデバイス証明書を使用する例を示します。

(Cisco Controller) > config certificate use-device-certificate webadmin
Use device certificate for web administration. Do you wish to continue? (y/n) y
Using device certificate for web administration.
Save configuration and restart controller to use new certificate.

関連コマンド config certificate

show certificate compatibility

show certificate lsc

show certificate ssc

show certificate summary

show local-auth certificates
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config client ccx clear-reports
クライアントのレポート情報をクリアするには、config client ccx clear-reportsコマンドを使用
します。

config client ccx clear-reports client_mac_address

構文の説明 クライアントのMACアドレス。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、クライアントのMACアドレス 00:1f:ca:cf:b6:60のレポート情報をクリアする例
を示します。

(Cisco Controller) >config client ccx clear-reports 00:1f:ca:cf:b6:60

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
421

コンフィギュレーションコマンド

config client ccx clear-reports



config client ccx clear-results
コントローラ上のテスト結果をクリアするには、config client ccx clear-resultsコマンドを使用
します。

config client ccx clear-results client_mac_address

構文の説明 クライアントのMACアドレス。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、クライアントのMACアドレス 00:1f:ca:cf:b6:60のテスト結果をクリアする例を
示します。

(Cisco Controller) >config client ccx clear-results 00:1f:ca:cf:b6:60
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config client ccx default-gw-ping
デフォルトのゲートウェイpingテストの実行要求をクライアントに送信するには、config client
ccx default-gw-pingコマンドを使用します。

config client ccx default-gw-ping client_mac_address

構文の説明 クライアントのMACアドレス。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このテストでは、クライアントは診断チャネルを使用する必要はありません。

次に、クライアント 00:0b:85:02:0d:20に要求を送信して、デフォルトゲートウェイの
pingテストを実行する例を示します。
(Cisco Controller) >config client ccx default-gw-ping 00:0b:85:02:0d:20
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config client ccx dhcp-test
DHCPテストの実行要求をクライアントに送信するには、config client ccx dhcp-testコマンドを
使用します。

config client ccx dhcp-test client_mac_address

構文の説明 クライアントのMACアドレス。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このテストでは、クライアントは診断チャネルを使用する必要はありません。

次に、クライアント 00:E0:77:31:A3:55に要求を送信して、DHCPテストを実行する例
を示します。

(Cisco Controller) >config client ccx dhcp-test 00:E0:77:31:A3:55
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config client ccx dns-ping
ドメインネームシステム（DNS）サーバ IPアドレス pingテストの実行要求をクライアントに
送信するには、config client ccx dns-pingコマンドを使用します。

config client ccx dns-ping client_mac_address

構文の説明 クライアントのMACアドレス。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このテストでは、クライアントは診断チャネルを使用する必要はありません。

次に、クライアントに要求を送信して、DNSサーバの IPアドレスの pingテストを実
行する例を示します。

(Cisco Controller) >config client ccx dns-ping 00:E0:77:31:A3:55

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
425

コンフィギュレーションコマンド

config client ccx dns-ping



config client ccx dns-resolve
指定されたホスト名に対するドメインネームシステム（DNS）名前解決テストの実行要求を
クライアントに送信するには、config client ccx dns-resolveコマンドを使用します。

config client ccx dns-resolve client_mac_address host_name

構文の説明 クライアントのMACアドレス。client_mac_address

クライアントのホスト名。host_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このテストでは、クライアントは診断チャネルを使用する必要はありません。

次に、クライアント 00:E0:77:31:A3:55に要求を送信して、指定したホスト名に対して
DNS名前解決テストを実行する例を示します。
(Cisco Controller) >config client ccx dns-resolve 00:E0:77:31:A3:55 host_name
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config client ccx get-client-capability
機能情報の送信要求をクライアントに送信するには、config client ccx get-client-capabilityコマ
ンドを使用します。

config client ccx get-client-capability client_mac_address

構文の説明 クライアントのMACアドレス。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、クライアント 172.19.28.40に機能情報の送信要求を送信する例を示します。
(Cisco Controller) >config client ccx get-client-capability 172.19.28.40
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config client ccx get-manufacturer-info
製造元情報の送信要求をクライアントに送信するには、config client ccx get-manufacturer-info
コマンドを使用します。

config client ccx get-manufacturer-info client_mac_address

構文の説明 クライアントのMACアドレス。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、クライアント 172.19.28.40に製造元情報を送信するように要求する例を示しま
す。

(Cisco Controller) >config client ccx get-manufacturer-info 172.19.28.40
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config client ccx get-operating-parameters
現在の動作パラメータの送信要求をクライアントに送信するには、config client ccx
get-operating-parametersコマンドを使用します。

config client ccx get-operating-parameters client_mac_address

構文の説明 クライアントのMACアドレス。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、クライアント 172.19.28.40に現在の動作パラメータの送信要求を送信する例を
示します。

(Cisco Controller) >config client ccx get-operating-parameters 172.19.28.40
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config client ccx get-profiles
プロファイルの送信要求をクライアントに送信するには、config client ccx get-profilesコマンド
を使用します。

config client ccx get-profiles client_mac_address

構文の説明 クライアントのMACアドレス。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、クライアント 172.19.28.40にプロファイルの詳細の送信要求を送信する例を示
します。

(Cisco Controller) >config client ccx get-profiles 172.19.28.40
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config client ccx log-request
特定のクライアントデバイスのCiscoClientExtensions（CCX）ログ要求を設定するには、config
client ccx log-requestコマンドを使用します。

config client ccx log-request {roam | rsna | syslog} client_mac_address

構文の説明 （任意）クライアント CCXローミングログ
を指定する要求を指定します。

roam

（任意）クライアントCCXRSNAログを指定
する要求を指定します。

rsna

（任意）クライアント CCXシステムログを
指定する要求を指定します。

syslog

クライアントのMACアドレス。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、クライアント CCSシステムログの指定要求を指定する例を示します。
(Cisco Controller) >config client ccx log-request syslog 00:40:96:a8:f7:98
Tue Oct 05 13:05:21 2006
SysLog Response LogID=1: Status=Successful
Event Timestamp=121212121212
Client SysLog = 'This is a test syslog 2'
Event Timestamp=121212121212
Client SysLog = 'This is a test syslog 1'
Tue Oct 05 13:04:04 2006
SysLog Request LogID=1

次に、クライアント CCXローミングログを指定する例を示します。
(Cisco Controller) >config client ccx log-request roam 00:40:96:a8:f7:98
Thu Jun 22 11:55:14 2006
Roaming Response LogID=20: Status=Successful
Event Timestamp=121212121212
Source BSSID=00:40:96:a8:f7:98, Target BSSID=00:0b:85:23:26:70,
Transition Time=100(ms)
Transition Reason: Unspecified Transition Result: Success
Thu Jun 22 11:55:04 2006
Roaming Request LogID=20
Thu Jun 22 11:54:54 2006
Roaming Response LogID=19: Status=Successful
Event Timestamp=121212121212
Source BSSID=00:40:96:a8:f7:98, Target BSSID=00:0b:85:23:26:70,
Transition Time=100(ms)
Transition Reason: Unspecified Transition Result: Success
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Thu Jun 22 11:54:33 2006 Roaming Request LogID=19

次に、クライアント CCX RSNAログを指定する例を示します。
(Cisco Controller) >config client ccx log-request rsna 00:40:96:a8:f7:98
Tue Oct 05 11:06:48 2006
RSNA Response LogID=2: Status=Successful
Event Timestamp=242424242424
Target BSSID=00:0b:85:23:26:70
RSNA Version=1
Group Cipher Suite=00-x0f-ac-01
Pairwise Cipher Suite Count = 2
Pairwise Cipher Suite 0 = 00-0f-ac-02
Pairwise Cipher Suite 1 = 00-0f-ac-04
AKM Suite Count = 2
KM Suite 0 = 00-0f-ac-01
KM Suite 1 = 00-0f-ac-02
SN Capability = 0x1
PMKID Count = 2
PMKID 0 = 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16
PMKID 1 = 0a 0b 0c 0d 0e 0f 17 18 19 20 1a 1b 1c 1d 1e 1f
802.11i Auth Type: EAP_FAST
RSNA Result: Success
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config client ccx send-message
メッセージをクライアントに送信するには、config client ccx send-messageコマンドを使用しま
す。

config client ccx send-message client_mac_address message_id

構文の説明 クライアントのMACアドレス。client_mac_address
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message_id
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次のいずれかを含むメッセージタイプ。

• 1：SSIDが無効です。

• 2：ネットワーク設定が無効です。

• 3：WLANの信頼性に不一致があります。

• 4：ユーザの資格情報が間違っています。

• 5：サポートにお問い合わせください。

• 6：問題は解決されました。

• 7：問題は解決されていません。

• 8：もう一度後で作業を行ってください。

• 9：示された問題を修正してください。

• 10：ネットワークにより、トラブルシュー
ティングが拒否されました。

• 11：クライアントレポートを取得中で
す。

• 12：クライアントログを取得中です。

• 13：取得が完了しました。

• 14：アソシエーションテストを開始しま
す。

• 15：DHCPテストを開始します。

• 16：ネットワーク接続テストを開始しま
す。

• 17：DNS pingテストを開始します。

• 18：名前解決テストを開始します。

• 19：802.1X認証テストを開始します。

• 20：クライアントを特定のプロファイル
にリダイレクトしています。

• 21：テストが完了しました。

• 22：テストに合格しました。

• 23：テストに失敗しました。

• 24：通常の操作を再開するには、診断チャ
ネル操作をキャンセルするか、WLANプ
ロファイルを選択してください。
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25：クライアントにより、ログの取得が
拒否されました。

•

• 26：クライアントにより、クライアント
レポートの取得が拒否されました。

• 27：クライアントにより、テスト要求が
拒否されました。

• 28：無効なネットワーク（IP）設定です。

• 29：ネットワークで機能停止または問題
が発生しています。

• 30：予定された保守期間です。

（次ページに続く）

• 31：WLANセキュリティ方式が正しくあ
りません。

• 32：WLAN暗号化方式が正しくありませ
ん。

• 33：WLAN認証方式が正しくありませ
ん。

message_type（続き）

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、メッセージ user-action-requiredを使用して、クライアントMACアドレス
172.19.28.40にメッセージを送信する例を示します。
(Cisco Controller) >config client ccx send-message 172.19.28.40 user-action-required
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config client ccx stats-request
統計要求を送信するには、config client ccx stats-requestコマンドを使用します。

config client ccx stats-request measurement_duration {dot11 | security} client_mac_address

構文の説明 秒単位の測定期間。measurement_duration

（任意）dot11カウンタを指定します。dot11

（任意）セキュリティカウンタを指定します。security

クライアントのMACアドレス。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、dot11カウンタの設定を指定する例を示します。
(Cisco Controller) >config client ccx stats-request 1 dot11 00:40:96:a8:f7:98
Measurement duration = 1
dot11TransmittedFragmentCount = 1
dot11MulticastTransmittedFrameCount = 2
dot11FailedCount = 3
dot11RetryCount = 4
dot11MultipleRetryCount = 5
dot11FrameDuplicateCount = 6
dot11RTSSuccessCount = 7
dot11RTSFailureCount = 8
dot11ACKFailureCount = 9
dot11ReceivedFragmentCount = 10
dot11MulticastReceivedFrameCount = 11
dot11FCSErrorCount = 12
dot11TransmittedFrameCount = 13
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config client ccx test-abort
現在のテストの中止要求をクライアントに送信するには、config client ccx test-abortコマンド
を使用します。

config client ccx test-abort client_mac_address

構文の説明 クライアントのMACアドレス。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 一度に保留できるテストは 1つだけです。

次に、クライアントに要求を送信して、現在のテストの設定を中止する例を示します。

(Cisco Controller) >config client ccx test-abort 11:11:11:11:11:11
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config client ccx test-association
アソシエーションテストの実行要求をクライアントに送信するには、config client ccx
test-associationコマンドを使用します。

config client ccx test-association client_mac_address ssid bssid 802.11{a | b | g} channel

構文の説明 クライアントのMACアドレス。client_mac_address

ネットワーク名。ssid

Basic SSID。bssid

802.11aネットワークを指定します。802.11a

802.11bネットワークを指定します。802.11b

802.11gネットワークを指定します。802.11g

チャネル番号。channel

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、クライアントのMACアドレス 00:0E:77:31:A3:55に要求を送信して、基本 SSID
アソシエーションテストを実行する例を示します。

(Cisco Controller) >config client ccx test-association 00:E0:77:31:A3:55 ssid bssid
802.11a
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config client ccx test-dot1x
802.1xテストの実行要求をクライアントに送信するには、config client ccx test-dot1xコマンド
を使用します。

config client ccx test-dot1x client_mac_address profile_id bssid 802.11 {a | b | g} channel

構文の説明 クライアントのMACアドレス。client_mac_address

テストプロファイル名。profile_id

Basic SSID。bssid

802.11aネットワークを指定します。802.11a

802.11bネットワークを指定します。802.11b

802.11gネットワークを指定します。802.11g

チャネル番号。channel

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、クライアントに要求を送信して、プロファイル名 profile_01で 802.11bテストを
実行する例を示します。

(Cisco Controller) >config client ccx test-dot1x 172.19.28.40 profile_01 bssid 802.11b

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
440

コンフィギュレーションコマンド

config client ccx test-dot1x



config client ccx test-profile
プロファイルリダイレクトテストの実行要求をクライアントに送信するには、config client ccx
test-profileコマンドを使用します。

config client ccx test-profile client_mac_address profile_id

構文の説明 クライアントのMACアドレス。client_mac_address

テストプロファイル名。

profile_idには、必ずクライアントレ
ポートが有効なクライアントプロ

ファイルのプロファイル IDを指定
します。

（注）

profile_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、クライアントに要求を送信して、プロファイル名 profile_01でプロファイルリ
ダイレクトテストを実行する例を示します。

(Cisco Controller) >config client ccx test-profile 11:11:11:11:11:11 profile_01
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config client deauthenticate
クライアントを接続解除するには、config client deauthenticateコマンドを使用します。

config client deauthenticate {MAC | IPv4/v6_address | user_name}

構文の説明 Client MAC address.MAC

IPv4または IPv6アドレス。IPv4/v6_address

クライアントユーザ名。user_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、MACアドレスを使用してクライアントを認証解除する例を示します。

(Cisco Controller) >config client deauthenticate 11:11:11:11:11
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config client location-calibration
リンク集約を設定するには、config client location-calibrationコマンドを使用します。

config client location-calibration {enable mac_address interval | disable mac_address}

構文の説明 （任意）クライアントのロケーション調整を

イネーブルにするよう指定します。

enable

クライアントのMACアドレス。mac_address

秒単位の測定間隔。interval

（任意）クライアントのロケーション調整を

ディセーブルにするよう指定します。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、45秒の測定間隔で、クライアント 37:15:85:2aのクライアントロケーション調
整を無効にする例を示します。

(Cisco Controller) >config client location-calibration enable 37:15:86:2a:Bc:cf 45
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config client profiling delete
クライアントプロファイルを削除するには、config client profilingコマンドを使用します。

config client profiling delete {mac_address}

構文の説明 クライアントのMACアドレス。mac_address

コマンド履歴 変更内容リリース

このコマンドは本リリースで追加されました。8.2

次に、クライアントプロファイルを削除する例を示します。

(Cisco Controller) >config client profiling delete 37:15:86:2a:Bc:cf

上記のコマンドを実行すると、デバイスタイプが「Unknown」に変更されます。クラ
イアントは削除されませんが、代わりにクライアントのプロファイル情報が削除され、

クライアントは依然として関連付けられているために保持されます。CiscoWLCのアー
キテクチャ上の制限により、CLIの確認メッセージは表示されません。

（注）
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config coredump
クラッシュ後のコントローラによるコアダンプファイルの生成を有効または無効にするには、

config cordumpコマンドを使用します。

config coredump {enable | disable}

構文の説明 コントローラによるコアダンプファイルの生

成をイネーブルにします。

enable

コントローラによるコアダンプファイルの生

成をディセーブルにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、クラッシュ後のコントローラによるコアダンプファイルの生成を有効にする例

を示します。

(Cisco Controller) > config coredump enable

関連コマンド config coredump ftp

config coredump username

show coredump summary
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config coredump ftp
クラッシュ後に FTPサーバにコントローラのコアダンプファイルを自動的にアップロードす
るには、config coredump ftpコマンドを使用します。

config coredump ftp server_ip_address filename

構文の説明 コントローラがコアダンプファイルを送信す

る FTPサーバの IPアドレス。
server_ip_address

コントローラのコアダンプファイルに割り当

てられた名前。

filename

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

このコマンドは、IPv4アドレス形式のみをサポートします。8.0

使用上のガイドライン このコマンドを使用するには、コントローラが FTPサーバに到達できる必要があります。

次に、core_dump_controllerという名前のコアダンプファイルをネットワークアドレ
ス 192.168.0.13で FTPサーバにアップロードするようにコントローラを設定する例を
示します。

(Cisco Controller) > config coredump ftp 192.168.0.13 core_dump_controller

関連コマンド config coredump

config coredump username

show coredump summary
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config coredump username
クラッシュ後にコントローラのコアダンプファイルをアップロードするときの FTPサーバの
ユーザ名とパスワードを指定するには、config coredump usernameコマンドを使用します。

config coredump username ftp_username password ftp_password

構文の説明 FTPサーバログインユーザ名。ftp_username

FTPサーバログインパスワード。ftp_password

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドを使用するには、コントローラが FTPサーバに到達できる必要があります。

次に、コアダンプファイルアップロードに対して、FTPサーバにユーザ名 adminと
パスワード adminpasswordを指定する例を示します。

(Cisco Controller) > config coredump username admin password adminpassword

関連コマンド config coredump ftp

config coredump

show coredump summary

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
447

コンフィギュレーションコマンド

config coredump username



config country
コントローラの国コードを設定するには、config countryコマンドを使用します。

config country country_code

構文の説明 2文字または 3文字の国コード。country_code

コマンドデフォルト us（米国の国コード）。

使用上のガイドライン Cisco WLCは、ネットワーク管理者または資格のある IPプロフェッショナルがインストール
してください。その際、正しい国コードを選択する必要があります。インストール後は、法的

な規制基準を遵守するためおよび、適切なユニット機能を保証するために、ユニットへのアク

セスはパスワードで保護する必要があります。最新の国コードおよび規制区域については、関

連する製品マニュアルを参照してください。

サポートされている国のリストを表示するには、show countryコマンドを使用できます。

次に、コントローラの国コードを DEに設定する例を示します。

(Cisco Controller) >config country DE
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config cts sxp
コントローラで Cisco TrustSec SXP（CTS）接続を設定するには、config cts sxp コマンドを使
用します。

config cts sxp {enable | disable | connection {delete | peer} | default password password
| retry period time-in-seconds}

構文の説明 コントローラで CTS接続を有効にします。enable

コントローラで CTS接続を無効にします。disable

コントローラで CTS接続を設定します。connection

コントローラで CTS接続を削除します。delete

コントローラが接続されるネクストホップス

イッチを設定します。

peer

ピアの IPv4アドレスのみ。ip-address

SXPメッセージのMD5認証のデフォルトパ
スワードを設定します。

default password

SXPメッセージのMD5認証用のデフォルト
パスワード。パスワードには、少なくとも 6
文字が必要です。

password

SXP再試行期間を設定します。retry period

接続の失敗後に CTSの接続を再試行するまで
の時間。

time-in-seconds

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン リリース 8.0では、TrustSec SXPの設定で IPv4のみがサポートされています。

次に、コントローラで CTSを有効にする例を示します。

(Cisco Controller) > config cts sxp enable

次に、CTS接続のピアを設定する例を示します。
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> config cts sxp connection peer 209.165.200.224

関連コマンド debug cts sxp
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config custom-web ext-webauth-mode
カスタムWeb認証ページに対する外部 URLWebベースのクライアント認可を設定するには、
config custom-web ext-webauth-modeコマンドを使用します。

config custom-web ext-webauth-mode {enable | disable}

構文の説明 外部URLWebベースのクライアント認証をイ
ネーブルにします。

enable

外部 URL Webベースのクライアント認証を
ディセーブルにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、外部 URL Webベースのクライアント認証を有効にする例を示します。

(Cisco Controller) > config custom-web ext-webauth-mode enable

関連コマンド config custom-web redirectUrl

config custom-web weblogo

config custom-web webmessage

config custom-web webtitle

config custom-web ext-webauth-url show custom-web
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config custom-web ext-webauth-url
カスタムWeb認証ページに対する完全な外部Web認証URLを設定するには、config custom-web
ext-webauth-urlコマンドを使用します。

config custom-web ext-webauth-url URL

構文の説明 Webベースのクライアント認証に使用される
URL。

URL

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、Webベースのクライアント認証に、完全な外部Web認証 URL
http://www.AuthorizationURL.com/を設定する例を示します。

(Cisco Controller) > config custom-web ext-webauth-url http://www.AuthorizationURL.com/

関連コマンド config custom-web redirectUrl

config custom-web weblogo

config custom-web webmessage

config custom-web webtitle

config custom-web ext-webauth-mode show custom-web
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config custom-web ext-webserver
外部Webサーバを設定するには、config custom-web ext-webserverコマンドを使用します。

config custom-web ext-webserver {add index IP_address | delete index}

構文の説明 外部Webサーバを追加します。add

外部Webサーバリストの外部Webサーバイ
ンデックス。インデックスは 1から 20までの
数にしてください。

index

外部Webサーバの IPアドレス。IP_address

外部Webサーバを削除します。delete

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

このコマンドは、IPv4アドレス形式のみをサポートします。8.0

次に、外部Webサーバ2のインデックスを、外部Webサーバの IPアドレス192.23.32.19
に追加する例を示します。

(Cisco Controller) > config custom-web ext-webserver add 2 192.23.32.19

関連コマンド config custom-web redirectUrl

config custom-web weblogo

config custom-web webmessage

config custom-web webtitle

config custom-web ext-webauth-mode

config custom-web ext-webauth-url

show custom-web
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config custom-web logout-popup
カスタムWeb認証のログアウトポップアップを有効または無効にするには、config custom-web
logout-popupコマンドを使用します。

config custom-web logout-popup {enable| disable}

構文の説明 カスタムWeb認証のログアウトポップアップをイネーブルにします。このページ
は、ログインの成功後、またはカスタムWeb認証ページのリダイレクト後に表示さ
れます。

enable

カスタムWeb認証のログアウトポップアップをディセーブルにします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、カスタムWeb認証のログアウトポップアップを無効にする例を示します。

(Cisco Controller) > config custom-web logout-popup disable

関連コマンド config custom-web redirectUrl

config custom-web weblogo

config custom-web webmessage

config custom-web webtitle

config custom-web ext-webauth-url show custom-web
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config custom-web radiusauth
RADIUSWeb認証方式を設定するには、config custom-webradiusauthコマンドを使用します。

config custom-web radiusauth {chap | md5chap | pap}

構文の説明 RADIUS Web認証方式をチャレンジハンドシェイク認証プロトコル（CHAP）に
設定します。

chap

RADIUS Web認証方式をMessage Digest 5 CHAP（MD5 CHAP）に設定します。md5chap

RADIUS Web認証方式をパスワード認証プロトコル（PAP）に設定します。pap

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、RADIUS Web認証方式をMD5-CHAPに設定する例を示します。

(Cisco Controller) > config custom-web radiusauth md5chap

関連コマンド config custom-web redirectUrl

config custom-web webmessage

config custom-web webtitle

config custom-web ext-webauth-mode

config custom-web ext-webauth-url

show custom-web
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config custom-web redirectUrl
カスタムWeb認証ページのリダイレクト URLを設定するには、config custom-web redirectUrl
コマンドを使用します。

config custom-web redirectUrl URL

構文の説明 指定したアドレスにリダイレクトされるURL。URL

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、abc.comにリダイレクトされる URLを設定する例を示します。

(Cisco Controller) > config custom-web redirectUrl abc.com

関連コマンド config custom-web weblogo

config custom-web webmessage

config custom-web webtitle

config custom-web ext-webauth-mode

config custom-web ext-webauth-url

show custom-web
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config custom-web sleep-client
Web認証されたスリープ状態のクライアントを削除するには、config custom-web sleep-client
コマンドを使用します。

config custom-web sleep-client delete mac_address

構文の説明 Web認証されたスリープ状態のクライアントを、そのクライアントのMACア
ドレスの使用して削除します。

delete

スリープ状態のクライアントのMACアドレス。mac_address

コマンドデフォルト Web認証されたスリープ状態のクライアントは削除されません。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

次に、Web認証されたスリープ状態のクライアントを削除する例を示します。

(Cisco Controller) > config custom-web sleep-client delete 0:18:74:c7:c0:90
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config custom-web webauth-type
Web認証のタイプを設定するには、config custom-web webauth-typeコマンドを使用します。

config custom-web webauth-type {internal | customized | external}

構文の説明 Web認証タイプを internalに設定します。internal

Web認証タイプを customizedに設定します。customized

Web認証タイプを externalに設定します。external

コマンドデフォルト デフォルトのWeb認証タイプは internalです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

Web認証タイプを internalに設定する例を示します。

(Cisco Controller) > config custom-web webauth-type internal

関連コマンド config custom-web redirectUrl

config custom-web webmessage

config custom-web webtitle

config custom-web ext-webauth-mode

config custom-web ext-webauth-url

show custom-web
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config custom-web weblogo
カスタムWeb認証ページのWeb認証ロゴを設定するには、config custom-web weblogoコマン
ドを使用します。

config custom-web weblogo {enable | disable}

構文の説明 Web認証のロゴ設定をイネーブルにします。enable

Web認証のロゴ設定をディセーブルにします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、Web認証ロゴを有効にする例を示します。

(Cisco Controller) > config custom-web weblogo enable

関連コマンド config custom-web redirectUrl

config custom-web webmessage

config custom-web webtitle

config custom-web ext-webauth-mode

config custom-web ext-webauth-url

show custom-web
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config custom-web webmessage
カスタムWeb認証ページのカスタムWeb認証メッセージを設定するには、config custom-web
webmessageコマンドを使用します。

config custom-web webmessage message

構文の説明 Web認証のメッセージテキスト。message

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、Web認証のメッセージのテキスト Thisistheplaceを設定する例を示します。

(Cisco Controller) > config custom-web webmessage Thisistheplace

関連コマンド config custom-web redirectUrl

config custom-web weblogo

config custom-web webtitle

config custom-web ext-webauth-mode

config custom-web ext-webauth-url

show custom-web
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config custom-web webtitle
カスタムWeb認証ページのWeb認証タイトルテキストを設定するには、config custom-web
webtitleコマンドを使用します。

config custom-web webtitle title

構文の説明 Web認証のカスタムタイトルテキスト。title

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、Web認証のカスタムタイトルテキスト Helpdeskを設定する例を示します。

(Cisco Controller) > config custom-web webtitle Helpdesk

関連コマンド config custom-web redirectUrl

config custom-web weblogo

config custom-web webmessage

config custom-web ext-webauth-mode

config custom-web ext-webauth-url

show custom-web
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config database size
ローカルデータベースを設定するには、config database sizeコマンドを使用します。

config database size count

構文の説明 512～ 2040のデータベースサイズ値count

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン show databaseコマンドを使用して、ローカルデータベースの設定を表示します。

次に、ローカルデータベースのサイズを設定する例を示します。

(Cisco Controller) > config database size 1024

関連コマンド show database
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config dhcp
内部 DHCPを設定するには、config dhcpコマンドを使用します。

config dhcp {address-pool scope start end | create-scope scope | default-router scope router_1
[router_2] [router_3] | delete-scope scope | disable scope | dns-servers scope dns1 [dns2]
[dns3] | domain scope domain | enable scope | lease scope lease_duration |
netbios-name-server scope wins1 [wins2] [wins3] | networkscope network netmask}

config dhcpopt-82 remote-id {ap_mac | ap_mac:ssid | ap-ethmac | apname:ssid |
ap-group-name | flex-group-name | ap-location | apmac-vlan_id | apname-vlan_id |
ap-ethmac-ssid }

構文の説明 割り当てるアドレス範囲を設定します。スコー

プ名およびアドレス範囲の最初と最後のアド

レスを指定する必要があります。

address-pool scope start end

新規 DHCPスコープを作成します。スコープ
名を指定する必要があります。

create-scope name

指定されたスコープのデフォルトルータを設

定し、ルータの IPアドレスを指定します。オ
プションで、セカンダリおよびターシャリルー

タの IPアドレスを指定できます。

default-router scope router_1 [router_2] [router_3]

指定された DHCPスコープを削除します。delete-scope scope

指定された DHCPスコープをディセーブルに
します。

disable scope

指定されたスコープのネームサーバを設定し

ます。少なくとも 1つのネームサーバを指定
する必要があります。オプションでセカンダ

リおよびターシャリネームサーバを指定でき

ます。

dns-servers scope dns1 [dns2] [dns3]

DNSドメイン名を設定します。スコープ名お
よびドメイン名を指定する必要があります。

domain scope domain

指定された DHCPスコープをイネーブルにし
ます。

enable scope

指定されたスコープのリース期間（秒）を設

定します。

lease scope lease_duration
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NetBIOSネームサーバを設定します。スコー
プ名およびネームサーバの IPアドレスを指定
する必要があります。オプションで、セカン

ダリおよびターシャリネームサーバの IPア
ドレスを指定できます。

netbios-name-server scope wins1 [wins2] [wins3]

networkおよび netmaskを設定します。スコー
プ名、ネットワークアドレス、およびネット

ワークマスクを指定する必要があります。

network scope network netmask

DHCPオプション 82リモート IDフィールド
フォーマットを設定します。

DHCPオプション 82では、DHCPを使用して
ネットワークアドレスを割り当てる場合のセ

キュリティが強化されます。コントローラは

DHCPリレーエージェントとして機能し、信
頼できないソースからの DHCPクライアント
要求を回避します。コントローラは、要求を

DHCPサーバに転送する前に、クライアント
からのDHCP要求にオプション 82情報を追加
します。

opt-82 remote-id

DHCPオプション 82ペイロードへのアクセス
ポイントのMACアドレス。

ap_mac

DHCPオプション 82ペイロードへのアクセス
ポイントのMACアドレスと SSID。

ap_mac:ssid

AP Ethernet MACアドレスとしてのリモート
ID形式。

ap-ethmac

AP名としてのリモート IDの形式: SSID。apname:ssid

APグループ名としてのリモート ID形式。ap-group-name

FlexConnectグループ名としてのリモート ID
形式。

flex-group-name

APロケーションとしてのリモート ID形式。ap-location

AP無線のMACアドレスとしてのリモート ID
の形式: VLAN_ID。

apmac-vlan_id

AP名としてのリモート IDの形式:VLAN_ID。apname-vlan_id

AP Ethernet MACとしてのリモート IDの形式:
SSIDのアドレス。

ap-ethmac-ssid
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コマンドデフォルト ap-group-nameのデフォルト値は「default-group」であり、ap-locationのデフォルト値は「default
location」です。

ap-group-nameと flex-group-nameがヌルの場合は、システムMACがリモート IDフィールドと
して送信されます。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン show dhcpコマンドを使用して、内部 DHCP設定を表示します。

次に、スコープ 003の DHCPリースを設定する例を示します。

(Cisco Controller) >config dhcp lease 003
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config dhcp opt-82 format
DHCPオプション 82の形式を設定するには、config dhcp opt-82 formatを使用します。

config dhcp opt-82 format{binary | ascii}

構文の説明 DHCPオプション 82の形式をバイナリとして
指定します。

binary

DHCPオプション 82の形式をASCIIとして指
定します。

ascii

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、DHCPオプション 82ペイロードの形式を設定する例を示します。
(Cisco Controller) > config dhcp opt-82 format binary

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
466

コンフィギュレーションコマンド

config dhcp opt-82 format



config dhcp opt-82 remote-id
DHCPオプション 82ペイロードの形式を設定するには、config dhcp opt-82 remote-idを使用し
ます。

config dhcp opt-82 remote-id {ap_mac | ap_mac:ssid | ap-ethmac | apname:ssid |
ap-group-name | flex-group-name | ap-location | apmac-vlan-id | apname-vlan-id |
ap-ethmac-ssid}

構文の説明 アクセスポイントの無線MACアドレスを
DHCPオプション 82ペイロードに対して指定
します。

ap_mac

アクセスポイントの無線MACアドレスと
SSIDを DHCPオプション 82ペイロードに対
して指定します。

ap_mac:ssid

アクセスポイントのイーサネットMACアド
レスをDHCPオプション 82ペイロードに対し
て指定します。

ap-ethmac

アクセスポイントの AP名と SSIDを DHCP
オプション 82ペイロードに対して指定しま
す。

apname:ssid

APグループ名をDHCPオプション82ペイロー
ドに対して指定します。

ap-group-name

FlexConnectグループ名をDHCPオプション 82
ペイロードに対して指定します。

flex-group-name

APの場所を DHCPオプション 82ペイロード
に対して指定します。

ap-location

アクセスポイントの無線MACアドレスと
VLAN IDを DHCPオプション 82ペイロード
に対して指定します。

apmac-vlan-id

AP名とそのVLAN IDをDHCPオプション 82
ペイロードに対して指定します。

apname-vlan-id

アクセスポイントのイーサネットMACアド
レスと SSIDを DHCPオプション 82ペイロー
ドに対して指定します。

ap-ethmac-ssid

コマンドデフォルト なし
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コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、DHCPオプション 82ペイロードのリモート IDを設定する例を示します。
(Cisco Controller) > config dhcp opt-82 remote-id apgroup1
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config dhcp proxy
DHCPパケットを変更するレベルを指定するには、config dhcp proxy コマンドを使用します。

config dhcp proxy {enable | disable {bootp-broadcast [enable | disable]}

構文の説明 コントローラは制限なしで DHCPパケットを
変更できます。

enable

DHCPパケット変更をリレーレベルまで削減
します。

disable

DHCP BootPブロードキャストオプションを
設定します。

bootp-broadcast

コマンドデフォルト DHCPは有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン show dhcp proxyコマンドを使用して、DHCPプロキシ処理のステータスを表示します。

サードパーティWGBサポートを有効にするには、config wlan passive-client enable コマンドを
入力して、ワイヤレス LAN上でパッシブクライアント機能を有効にする必要があります。

次に、DHCPパケット情報を無効にする例を示します。

(Cisco Controller) >config dhcp proxy disable

次に、DHCP BootPブロードキャストオプションを有効にする例を示します。
(Cisco Controller) >config dhcp proxy disable bootp-broadcast enable
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config dhcp timeout
DHCPタイムアウト値を設定するには、config dhcp timeoutコマンドを使用します。WLANが
DHCP required状態に設定されている場合は、このタイマーが、クライアントが DHCP経由で
DHCPリースを取得するまでWLCが待機する時間を制御します。

config dhcp timeout timeout-value

構文の説明 5～120秒の範囲のタイムアウト値。timeout-value

コマンドデフォルト デフォルトのタイムアウト値は 120秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、DHCPのタイムアウトを 10秒に設定する例を示します。
(Cisco Controller) >config dhcp timeout 10
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config exclusionlist
除外リストエントリを作成または削除するには、config exclusionlistコマンドを使用します。

config exclusionlist {addMAC [description] | deleteMAC | descriptionMAC [description]}

構文の説明 除外リストを設定します。config exclusionlist

ローカル除外リストエントリを作成します。add

ローカル除外リストエントリを削除します。delete

除外リストエントリの説明を指定します。description

ローカル除外リストエントリのMACアドレ
ス。

MAC

（任意）除外されたエントリの説明（最大 32
文字）。

description

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、MACアドレス xx:xx:xx:xx:xx:xxのローカル除外リストエントリを作成する例を
示します。

(Cisco Controller) > config exclusionlist add xx:xx:xx:xx:xx:xx lab

次に、MACアドレス xx:xx:xx:xx:xx:xxのローカル除外リストエントリを削除する例を
示します。

(Cisco Controller) > config exclusionlist delete xx:xx:xx:xx:xx:xx lab

関連コマンド show exclusionlist
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config flexconnect [ipv6] acl
FlexConnectアクセスポイントに設定されたアクセスコントロールリストを適用するには、
config flexconnect [ipv6] aclコマンドを使用します。IPv6の FlexConnect ACLを設定するには、
ipv6キーワードを使用します。

config flexconnect [ipv6] acl {apply | create | delete} acl_name

構文の説明 IPv6の FlexConnect ACLを設定するには、こ
のオプションを使用します。このオプション

を使用しない場合は、IPv4のFlexConnectACL
が設定されます。

ipv6

ACLをデータパスに適用します。apply

ACLを作成します。create

ACLを削除します。delete

最大 32文字の英数字による ACL名。acl_name

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

IPv6 ACLオプションが追加されました。8.8

次に、FlexConnectアクセスポイントに設定された IPv4のACLを適用する例を示しま
す。

(Cisco Controller) >config flexconnect acl apply acl1
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config flexconnect [ipv6] acl rule
FlexConnectアクセスポイントにアクセスコントロールリスト（ACL）ルールを設定するに
は、config flexconnect [ipv6] acl ruleコマンドを使用します。

config flexconnect [ipv6] acl rule {action rule_name rule_index {permit | deny} | add
rule_name rule_index | change index rule_name old_index new_index | delete rule_name rule_index
| destination address rule_name rule_index ip_address netmask | destination port range rule_name
rule_index start_port end_port | direction rule_name rule_index {in | out | any} | dscp
rule_name rule_index dscp | protocol rule_name rule_index protocol | source address rule_name
rule_index ip_address netmask | source port range rule_name rule_index start_port end_port |
swap index rule_name index_1 index_2}

構文の説明 IPv6の FlexConnect ACLルールを設定するに
は、このオプションを使用します。このオプ

ションを使用しない場合は、IPv4の
FlexConnect ACLルールが設定されます。

ipv6

アクセスを許可するか拒否するかを設定しま

す。

action

最大 32文字の英数字による ACL名。rule_name

1～ 32のルールのインデックス。rule_index

ルールのアクションを許可します。permit

ルールのアクションを拒否します。deny

新規ルールを追加します。add

ルールのインデックスを変更します。change

ルールのインデックスを指定します。index

ルールを削除します。delete

ルールの宛先 IPアドレスとネットマスクを設
定します。

destination address

ルールの IPアドレス。ip_address

ルールのネットマスク。netmask

開始ポート番号（0～ 65535）。start_port

終了ポート番号（0～ 65535）。end_port
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ルールの方向（in、out、またはany）を設定し
ます。

direction

ルールの方向を inに設定します。in

ルールの方向を outに設定します。out

ルールの方向を anyに設定します。any

ルールの DSCPを設定します。dscp

0～ 63の数値または any。dscp

ルールの DSCPを設定します。protocol

0～ 255の数値または any。protocol

ルールの送信元 IPアドレスとネットマスクを
設定します。

source address

ルールの送信元ポート範囲を設定します。source port range

ルールの2つのインデックスを入れ替えます。swap

交換する最初のインデックス。index_1

最初のインデックスと交換するルールインデッ

クス。

index_2

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

IPv6 ACLオプションが追加されました。8.8

次に、アクセスを許可するよう ACLを設定する例を示します。
(Cisco Controller) >config flexconnect acl rule action lab1 4 permit
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config flexconnect [ipv6] acl url-domain
FlexConnect ACLの URLドメインベースルールを設定するには、config flexconnect acl [ipv6]
url-domainコマンドを使用します。

config flexconnect [ipv6]acl url-domain{action acl-name index action |add acl-name index|delete
acl-name index|url acl-name index url-name}

構文の説明 IPv6の FlexConnect ACLのURLドメインベー
スルールを設定するには、このオプションを

使用します。このオプションを使用しない場

合は、IPv4の FlexConnect ACLルールが設定
されます。

ipv6

FlexConnectACLルールのアクション（アクセ
スの許可または拒否）を設定します。

action acl-name index action

FlexConnect ACLに URLドメインに追加しま
す。

add acl-name index

FlexConnect ACLから URLドメインを削除し
ます。

delete acl-name index

FlexConnect ACLの URL名を設定します。url acl-name index url-name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

IPv6 ACLオプションが追加されました。8.8

次に、IPv6の FlexConnect ACLの URLベースルールを設定する例を示します。
(Cisco Controller) >config flexconnect ipv6 acl url-domain action acls-to-allow 2 permit
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config flexconnect arp-caching
FlexConnectAPでローカルに切り替えられるWLANを使用している場合にクライアントのARP
エントリをキャッシュに保存するには、config flexconnect arp-cachingコマンドを使用します。

config flexconnect arp-caching {enable } disable}

構文の説明 クライアントのARPエントリをキャッシュに保存し、ローカルに切り替
えられるWLANのクライアントに代わって応答するようにアクセスポ
イントに指示します。

arp-caching enable

ARPキャッシュを無効にします。arp-caching disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

例

次に、FlexConnect APでローカルに切り替えられるWLANを使用している場合にプロ
キシ ARPを適用する例を示します。
(Cisco Controller) >config flexconnect arp-caching enable
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config flexconnect avc profile
FlexConnectのApplicationVisibility and Control（AVC）プロファイルのルールを設定するには、
config flexconnect avc profileコマンドを使用します。

config flexconnect avc profile profilename {create | delete} | apply | rule {addapplication
app-name {drop| {mark dscp-value}}}| {remove application app-name}

構文の説明 AVCプロファイルの名前。入力できる範囲は英数字で0～32文字です。proflie-name

AVCプロファイルを作成します。create

AVCプロファイルを削除します。delete

AVCプロファイルを適用します。apply

AVCプロファイルのルールを設定します。rule

AVCプロファイルのルールを追加します。add application

アプリケーションの名前。入力できる範囲は英数字で 0～ 32文字です。app-name

パケットをドロップするルールを追加します。drop

特定の DiffServコードポイント（DSCP）によってパケットをマークす
るルールを追加します。

mark

パケットマーキングの DSCP値。範囲は 0～ 63です。dscp-value

AVCプロファイルのルールを削除します。remove application

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、FlexConnectプロファイルを作成する例を示します。
(Cisco Controller) >config flexconnect avc profile profile1 create
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config flexconnect fallback-radio-shut
イーサネットリンクが動作していないときのアクセスポイントの無線インターフェイスを設

定するには、config flexconnect fallback-radio-shutコマンドを使用します。

config flexconnect fallback-radio-shut {disable | enable delay delay-in-sec}

構文の説明 無線インターフェイスのシャットダウンを無効にします。disable

無線インターフェイスのシャットダウンを有効にします。enable

インターフェイスの遅延（この後に無線インターフェイスがシャットダウンされ

る）を指定します。

delay

遅延時間（秒単位）。delay-in-sec

コマンドデフォルト 無線インターフェイスのシャットダウンは無効になっています。

コマンド履歴 変更内容リリース

このコマンドが導入されました。7.6

使用上のガイドライン 無線インターフェイスのシャットダウンを有効にする場合のみ、遅延時間を指定できます。

次に、5秒間の遅延時間後の無線インターフェイスシャットダウンを有効にする例を
示します。

(Cisco Controller) >config flexconnect fallback-radio-shut enable delay 5
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config flexconnect group
FlexConnectグループを追加、削除、または設定するには、config flexconnect group コマンド
を使用します。

config flexconnect group group_name {add | delete | ap {add | delete} ap-mac | radius
{ap {authority {id hex_id | info auth_info} | disable | eap-fast {enable | disable} | enable
| leap {enable | disable} | pac-timeout timeout | server-key {auto | key} | user {add
{username password} | delete username}}} | server auth {add | delete} {primary |
secondary} IP_address auth_port secret} | predownload {disable | enable} | master ap_name
| slave {retry-count max_count | ap-name cisco_ap} | start {primary backup abort} |
local-split {wlan wlan_id acl acl_name {enable | disable}} | multicast overridden-interface
{enable | disable} | vlan {add vlan_id acl in-aclname out-aclname | delete vlan_id } | web-auth
wlan wlan_id acl acl_name {enable | disable} | web-policy acl {add | delete} acl_name}

config flexconnect group group_name radius ap {eap-cert download | eap-tls {enable | disable}
| peap {enable | disable}}

config flexconnect group group_name policy acl {add | delete} acl_name

構文の説明 グループ名。group_name

FlexConnectグループを追加します。add

FlexConnectグループを削除します。delete

FlexConnectグループにアクセスポイントを追
加または削除します。

ap

FlexConnectグループにアクセスポイントを追
加します。

add

FlexConnectグループからアクセスポイントを
削除します。

delete

アクセスポイントのMACアドレス。ap_mac

FlexConnectグループのクライアント認証用に
RADIUSサーバを設定します。

radius

FlexConnectグループのクライアント認証用に
アクセスポイントベースのRADIUSサーバを
設定します。

ap

拡張認証プロトコル -セキュアトンネル経由
の柔軟な認証（EAP-FAST）権限パラメータを
設定します。

authority
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ローカル EAP-FASTサーバの権限識別子を設
定します。

id

16進数文字で表したローカル EAP-FASTサー
バの権限識別子。最大 32文字の 16進数の偶
数を入力できます。

hex_id

テキスト形式のローカル EAP-FASTサーバの
権限識別子を設定します。

info

テキスト形式のローカル EAP-FASTサーバの
権限識別子。

auth_info

APベースのRADIUSサーバを無効にします。disable

拡張認証プロトコル -セキュアトンネル経由
の柔軟な認証（EAP-FAST）権限を有効または
無効にします。

eap-fast

EAP-FAST認証を有効にします。enable

EAP-FAST認証を無効にします。disable

APベースのRADIUSサーバを有効にします。enable

Lightweight Extensible Authentication Protocol
（LEAP）認証を有効または無効にします。

leap

LEAP認証を無効にします。disable

LEAP認証をイネーブルにします。enable

EAP-FAST Protected Access Credential（PAC）
タイムアウトパラメータを設定します。

pac-timeout

PACタイムアウト（日数単位）。範囲は 2～
4095です。値0は無効であることを示します。

timeout

EAP-FASTサーバキーを設定します。サーバ
キーは、PACの暗号化と暗号化解除に使用さ
れます。

server-key

ランダムサーバキーを自動的に生成します。auto

FlexConnectグループの効率的なアップグレー
ドを無効にするキー。

key

APベースの RADIUSサーバでユーザリスト
を管理します。

user
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ユーザを追加します。最大 100人のユーザを
設定できます。

add

大文字と小文字を区別し、英数字で最大24文
字のユーザ名。

username

ユーザのパスワードpassword

ユーザを削除します。delete

外部 RADIUSサーバを設定します。server

外部 RADIUSサーバを追加します。add

外部 RADIUSサーバを削除します。delete

外部プライマリRADIUSサーバを設定します。primary

外部セカンダリRADIUSサーバを設定します。secondary

RADIUSサーバの IPアドレスです。IP_address

RADIUSサーバのポートアドレスです。auth_port

RADIUSサーバのインデックス。secret

FlexConnectグループの効率的な APアップグ
レードを設定します。アクセスポイントをリ

セットしたり、ネットワーク接続を切断した

りせずに、コントローラからアクセスポイン

トにアップグレードイメージをダウンロード

できます。

predownload

FlexConnectグループの効率的なアップグレー
ドを無効にします。

disable

FlexConnectグループの効率的なアップグレー
ドを有効にします。

enable

マスター APとして FlexConnectグループのア
クセスポイントを手動で指定します。

master

アクセスポイント名。ap_name

スレーブ APとして FlexConnectグループのア
クセスポイントを手動で指定します。

slave

スレーブアクセスポイントがマスターからイ

メージをプレダウンロードを試みる回数を設

定します。

retry-count
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スレーブアクセスポイントがマスターからイ

メージをプレダウンロードを試みる最大回数。

max_count

手動で設定したマスターをオーバーライドし

ます。

ap_name

マスターアクセスポイントの名前。cisco_ap

FlexConnectグループのプレダウンロードイ
メージアップグレードを開始します。

start

FlexConnectグループのプレダウンロードのプ
ライマリ・イメージのアップグレードを開始

します。

primary

FlexConnectグループのプレダウンロードの
バックアップイメージのアップグレードを開

始します。

backup

FlexConnectグループのプレダウンロードイ
メージアップグレードを中断します。

abort

WLAN単位で、FlexConnectAPグループにロー
カルスプリット ACLを設定します。

local-split

FlexConnectAPグループにローカル・スプリッ
ト ACLのWLANを設定します。

wlan

1～ 512の無線 LAN識別子。wlan_id

WLAN単位で、FlexConnectAPグループにロー
カルスプリット ACLを設定します。

acl

ACLの名前acl_name

ローカルにスイッチされたクライアントの上

書きインターフェイスで、レイヤ 2ブロード
キャストドメイン間のマルチキャストを設定

します。

multicast overridden-interface

FlexConnectグループにVLANを設定します。vlan

FlexConnectグループにVLANを追加します。add

VLAN識別番号。vlan_id

最大 32文字の英数字による着信 ACL名。in-acl

最大 32文字の英数字による発信 ACL名。out-acl
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FlexConnectグループから VLANを削除。delete

外部Web認証の FlexConnect ACLを設定しま
す。

web-auth

FlexConnect ACLを設定する無線 LANを指定
します。

wlan

1～ 512の無線 LAN識別子。wlan_id

FlexConnectアクセスポイントの名前。cisco_ap

FlexConnect ACLを設定します。acl

WebポリシーFlexConnectACLを設定します。web-policy

FlexConnectグループにWebポリシー
FlexConnect ACLを追加します。

add

FlexConnectグループからWebポリシー
FlexConnect ACLを削除します

delete

EAPルートおよびデバイス証明書をダウンロー
ドします。

eap-cert download

EAP-Transport Layer Security（EAP-TLS）認証
を有効または無効にします。

eap-tls

Protected Extensible Authentication Protocol
（PEAP）認証を有効または無効にします。

peap

FlexConnectグループのポリシー ACLを設定
します。

policy acl

HTTPプロキシサーバを設定します。http-proxy ipaddress

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 最大 100個のクライアントを追加できます。

リリース 7.4以降では、RADIUSサーバでサポートされている最大数は 100です。

次に、MACアドレス 192.12.1.2に対して FlexConnectグループを追加する例を示しま
す。
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(Cisco Controller) >config flexconnect group 192.12.1.2 add

次に、サーバのインデックス番号が 1である FlexConnectグループのプライマリサー
バとして RADIUSサーバを追加する例を示します。
(Cisco Controller) >config flexconnect group 192.12.1.2 radius server add primary 1

次に、WLANの FlexConnect APグループにローカルスプリット ACLを有効にする例
を示します。

(Cisco Controller) >config flexconnect group flexgroup1 local-split wlan 1 acl flexacl1
enable
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config flexconnect group vlan
FlexConnectグループの VLANを設定するには、config flexconnect group vlan コマンドを使用
します。

config flexconnect group group_name vlan {add vlan-id acl in-aclname out-aclname | delete vlan-id}

構文の説明 FlexConnectグループ名。group_name

FlexConnectグループのVLANを追加します。add

VLAN ID。vlan-id

アクセスコントロールリストを指定します。acl

インバウンド ACLの名前。in-aclname

アウトバウンド ACLの名前。out-aclname

FlexConnectグループから VLANを削除。delete

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、FlexConnectグループ myflexaclの VLAN ID 1を追加する例を示します。この例
では、インバウンドACLの名前は in-acl、アウトバウンドACLの名前は out-aclです。
(Cisco Controller) >config flexconnect group vlan myflexacl vlan add 1 acl in-acl out-acl
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configflexconnectgroupgroup-namedhcpoverridden-interface
FlexConnectグループの DHCP優先インターフェイスを有効または無効にするには、config
flexconnect group group-name dhcp overridden-interfaceコマンドを使用します。

config flexconnect group group-name dhcp overridden-interface {enable | disable}

構文の説明 FlexConnectグループの DHCP
優先インターフェイス。

overridden-interface

FlexConnectグループの名前。group-name

ローカルで切り替えられるク

ライアントの DHCPブロード
キャストを有効にするように

アクセスポイントに指示しま

す。

enable

機能を無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

例

次に、ローカルに切り替えられるクライアントの DHCPブロードキャストを有効にす
る例を示します。

(Cisco Controller) >config flexconnect
group flexgroup dhcp overridden-interface enable
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config flexconnect group web-auth
FlexConnectグループのWeb-Auth ACLを設定するには、config flexconnect group web-auth コ
マンドを使用します。

config flexconnect group group_name web-auth wlan wlan-id acl acl-name {enable | disable}

構文の説明 FlexConnectグループ名。group_name

WLAN ID。wlan-id

ACL名です。acl-name

FlexConnectグループのWeb-Auth ACLを有効
にします。

enable

FlexConnectグループのWeb-Auth ACLを無効
にします。

disable

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 1で、FlexConnectグループ myflexaclのWeb-Auth ACL webauthaclを
有効にする例を示します。

(Cisco Controller) >config flexconnect group myflexacl web-auth wlan 1 acl webauthacl
enable
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config flexconnect group web-policy
FlexConnectグループのWebポリシーACLを設定するには、config flexconnect groupweb-policy
コマンドを使用します。

config flexconnect group group_name web-policy acl {add | delete} acl-name

構文の説明 FlexConnectグループ名。group_name

Webポリシー ACLを追加します。add

Webポリシー ACLを削除します。delete

Webポリシー ACLの名前。acl-name

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、FlexConnectグループmyflexaclにWebポリシーACLmywebpolicyaclを追加する
例を示します。

(Cisco Controller) >config flexconnect group myflexacl web-policy acl add mywebpolicyacl

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
488

コンフィギュレーションコマンド

config flexconnect group web-policy



config flexconnect join min-latency
接続時に最短の遅延のコントローラを選択するようアクセスポイントを有効または無効にする

には、config flexconnect join min-latencyコマンドを使用します。

config flexconnect join min-latency {enable | disable} cisco_ap

構文の説明 接続時に最短の遅延のコントローラを選択す

るようアクセスポイントを有効にします。

enable

接続時に最短の遅延のコントローラを選択す

るようアクセスポイントを無効にします。

disable

Cisco Lightweightアクセスポイント。cisco_ap

コマンドデフォルト アクセスポイントは、接続時に最短の遅延のコントローラを選択できません。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン この機能を有効にすると、アクセスポイントは検出要求と検出応答の間の時間を計算し、最初

に応答したコントローラに joinします。

この設定は、コントローラの HA設定よりも優先され、OEAPアクセスポイントにのみ適用さ
れます。

次に、接続時に遅延の最も少ないコントローラをアクセスポイントが選択できるよう

にする例を示します。

(Cisco Controller) >config flexconnect join min-latency enable CISCO_AP
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config flexconnect office-extend
OfficeExtendアクセスポイントの FlexConnectモードを設定するには、config flexconnect
office-extendコマンドを使用します。

config flexconnect office-extend {{enable | disable} cisco_ap | clear-personalssid-config
cisco_ap}

構文の説明 アクセスポイントに対して OfficeExtendモー
ドを有効にします。

enable

アクセスポイントに対して OfficeExtendモー
ドを無効にします。

disable

アクセスポイントのパーソナル SSIDだけを
クリアします。

clear-personalssid-config

Cisco Lightweightアクセスポイント。cisco_ap

コマンドデフォルト アクセスポイントで FlexConnectモードを有効にした場合は、OfficeExtendモードが自動的に
有効になります。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 現時点では、WPLUSライセンスによりCisco 5500シリーズのコントローラに接続されたCisco
Aironet 1130シリーズおよび 1140シリーズのアクセスポイントだけを OfficeExtendアクセス
ポイントとして設定できます。

アクセスポイントに対して OfficeExtendモードを有効にした場合は、不正なアクセスポイン
トの検出が自動的に無効になります。多くの場合、室内環境に導入されたOfficeExtendアクセ
スポイントは、大量の不正なデバイスを検出します。config rogue detectionコマンドを使用し
て、特定のアクセスポイントまたはすべてのアクセスポイントの不正検出を有効または無効

にできます。

アクセスポイントに対して OfficeExtendモードを有効にした場合は、DTLSデータ暗号化が自
動的に有効になります。ただし、config ap link-encryptionコマンドを使用して、特定のアクセ
スポイントまたはすべてのアクセスポイントの DTLSデータ暗号化を有効または無効にでき
ます。

アクセスポイントに対して OfficeExtendモードを有効にした場合は、Telnetおよび SSHアク
セスが自動的に無効になります。ただし、config ap telnetまたは config ap ssh コマンドを使用
して、特定のアクセスポイントの Telnetまたは SSHアクセスを有効または無効にできます。

アクセスポイントに対してOfficeExtendモードを有効にした場合は、リンク遅延が自動的に有
効になります。ただし、config ap link-latencyコマンドを使用して、コントローラに現在関連
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付けられている特定のアクセスポイントまたはすべてのアクセスポイントのリンク遅延を有

効または無効にできます。

次に、アクセスポイント Cisco_apの office-extendを有効にする例を示します。
(Cisco Controller) >config flexconnect office-extend enable Cisco_ap

次に、アクセスポイント Cisco_apのアクセスポイントのパーソナル SSIDだけをクリ
アする例を示します。

(Cisco Controller) >config flexconnect office-extend clear-personalssid-config Cisco_ap
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config flow
NetFlowモニタおよびエクスポータを設定するには、config flow コマンドを使用します。

config flow {add | delete} monitor monitor_name {exporter exporter_name |
record{ipv4_client_app_flow_record | ipv4_client_src_dst_flow_record}

構文の説明 エクスポータにNetFlowモニタを関連付けるか、NetFlowモニタに
NetFlowレコードを関連付けます。

add

エクスポータからNetFlowモニタの関連付けを解除するか、NetFlow
モニタから NetFlowレコードの関連付けを解除します。

delete

NetFlowモニタを設定します。monitor

NetFlowモニタの名前。モニタ名は最大 32文字の英数字で、大文
字と小文字を区別します。モニタ名にスペースを含めることはで

きません。

monitor_name

NetFlowエクスポータを設定します。exporter

NetFlowエクスポータの名前。モニタ名は最大32文字の英数字で、
大文字と小文字が区別されます。エクスポータ名にスペースを含

めることはできません。

exporter_name

NetFlowモニタに NetFlowレコードを関連付けます。record

パフォーマンスを向上させる既存のレコードテンプレート。ipv4_client_app_flow_record

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン エクスポータは、IPトラフィック情報のテンプレートをエクスポートするネットワークエン
ティティです。CiscoWLCは、エクスポータとして機能します。CiscoWLCのNetFlowレコー
ドには、クライアントのMACアドレス、クライアントの送信元 IPアドレス、WLANID、デー
タの入力および出力バイト、入力および出力パケット、入力および出力DiffServコードポイン
ト（DSCP）など、指定されたフローのトラフィックに関する情報が含まれています。

次に、NetFlowモニタおよびエクスポータを設定する例を示します。

(Cisco Controller) > config flow add monitor monitor1 exporter exporter1
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config guest-lan
無線 LANを作成したり、削除したり、有効または無効にしたりするには、config guest-lanコ
マンドを使用します。

config guest-lan {create | delete} guest_lan_id interface_name| {enable | disable} guest_lan_id

構文の説明 有線 LANの設定を作成します。create

有線 LANの設定を削除します。delete

1～5の LAN識別子。guest_lan_id

最大32文字の英数字のインターフェイス名。interface_name

ワイヤレス LANをイネーブルにします。enable

ワイヤレス LANをディセーブルにします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、LAN ID 16の無線 LANを有効にする例を示します。

(Cisco Controller) > config guest-lan enable 16

関連コマンド show wlan
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config guest-lan custom-web ext-webauth-url
Webログインページにアクセスする前にゲストユーザを外部サーバにリダイレクトするには、
config guest-lan custom-web ext-webauth-url コマンドを使用します。

config guest-lan custom-web ext-webauth-url ext_web_url guest_lan_id

構文の説明 外部サーバの URL。ext_web_url

1～ 5のゲスト LAN識別子。guest_lan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、LAN ID 16の無線 LANを有効にする例を示します。

(Cisco Controller) > config guest-lan custom-web ext-webauth-url
http://www.AuthorizationURL.com/ 1

関連コマンド config guest-lan

config guest-lan create

config guest-lan custom-web login_page
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config guest-lan custom-web global disable
グローバルカスタムWeb設定ではなくゲストLAN固有のカスタムWeb設定を使用するには、
config guest-lan custom-web global disable コマンドを入力します。

config guest-lan custom-web global disable guest_lan_id

構文の説明 1～ 5のゲスト LAN識別子。guest_lan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン config guest-lan custom-web global enable guest_lan_idコマンドを入力すると、カスタムWeb認
証の設定がグローバルレベルで使用されます。

次に、ゲスト LAN ID 1のグローバルWeb設定を無効にする例を示します。

(Cisco Controller) > config guest-lan custom-web global disable 1

関連コマンド config guest-lan

config guest-lan create

config guest-lan custom-web ext-webauth-url

config guest-lan custom-web login_page

config guest-lan custom-web webauth-type
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config guest-lan custom-web login_page
カスタマイズされたWebログインページに有線ゲストユーザがログインできるようにするに
は、config guest-lan custom-web login_page コマンドを使用します。

config guest-lan custom-web login_page page_name guest_lan_id

構文の説明 カスタマイズされたWebログインページの名
前。

page_name

1～ 5のゲスト LAN識別子。guest_lan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、ゲスト LAN ID 1のWebログインページ custompage1をカスタマイズする例を
示します。

(Cisco Controller) > config guest-lan custom-web login_page custompage1 1

関連コマンド config guest-lan

config guest-lan create

config guest-lan custom-web ext-webauth-url
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config guest-lan custom-web webauth-type
有線ゲストユーザのWebログインページを定義するには、config guest-lan custom-web
webauth-type コマンドを使用します。

config guest-lan custom-web webauth-type {internal | customized | external} guest_lan_id

構文の説明 コントローラのデフォルトWebログインペー
ジを表示します。これはデフォルト値です。

internal

以前に設定されたカスタムWebログインペー
ジを表示します。

customized

以前に設定されたURLへユーザをリダイレク
トします。

external

1～ 5のゲスト LAN識別子。guest_lan_id

コマンドデフォルト コントローラのWebログインページのデフォルト設定は internalです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、ゲスト LAN ID 1の内部としてWebAuthタイプでゲスト LANを設定する例を示
します。

(Cisco Controller) > config guest-lan custom-web webauth-type internal 1

関連コマンド config guest-lan

config guest-lan create

config guest-lan custom-web ext-webauth-url
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config guest-lan ingress-interface
レイヤ 2アクセススイッチ経由で有線ゲストクライアントとコントローラの間のパスを提供
する、有線ゲスト VLANの入力インターフェイスを設定するには、config guest-lan
ingress-interface コマンドを入力します。

config guest-lan ingress-interface guest_lan_id interface_name

構文の説明 1～ 5のゲスト LAN識別子（両端の値を含
む）。

guest_lan_id

インターフェイス名。interface_name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、ゲスト LAN ID 1およびインターフェイス名 guest01を使用して有線ゲストクラ
イアントとコントローラの間にパスを提供する例を示します。

(Cisco Controller) > config guest-lan ingress-interface 1 guest01

関連コマンド config interface guest-lan

config guest-lan create
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config guest-lan interface
コントローラから有線ゲストトラフィックを送信する出力インターフェイスを設定するには、

config guest-lan interface コマンドを入力します。

config guest-lan interface guest_lan_id interface_name

構文の説明 1～ 5のゲスト LAN識別子。guest_lan_id

インターフェイス名。interface_name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、ゲスト LAN ID 1およびインターフェイス名 guest01のコントローラからゲスト
トラフィックを送信する出力インターフェイスを設定する例を示します。

(Cisco Controller) > config guest-lan interface 1 guest01

関連コマンド config ingress-interface guest-lan

config guest-lan create
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config guest-lan mobility anchor
モビリティアンカーを追加または削除するには、config guest-lan mobility anchorコマンドを
使用します。

config guest-lan mobility anchor {add | delete} Guest LAN Id IP addr

構文の説明 WLANにモビリティアンカーを追加します。add

WLANからモビリティアンカーを削除しま
す。

delete

1～ 5のゲスト LAN識別子。Guest LAN Id

WLANをアンカーするメンバースイッチの
IPv4または IPv6アドレス。

ip-addr

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。8.0

次に、WAN ID 4のモビリティアンカーおよびアンカー IP 192.168.0.14を削除する例
を示します。

(Cisco Controller) > config guest-lan mobility anchor delete 4 192.168.0.14
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config guest-lan nac
ゲストLANのネットワークアドミッションコントロール（NAC）のアウトオブバンドサポー
トを有効または無効にするには、config guest-lan nacコマンドを使用します。

config guest-lan nac {enable | disable} guest_lan_id

構文の説明 NACアウトオブバンドのサポートをイネーブ
ルにします。

enable

NACアウトオブバンドのサポートをディセー
ブルにします。

disable

1～ 5のゲスト LAN識別子。guest_lan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、ゲスト LAN ID 3の NACアウトオブバンドサポートを有効にする例を示しま
す。

(Cisco Controller) > config guest-lan nac enable 3

関連コマンド show nac statistics

show nac summary

config wlan nac

debug nac
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config guest-lan security
有線ゲスト LANのセキュリティポリシーを設定するには、config guest-lan securityコマンド
を使用します。

config guest-lan security {web-auth {enable | disable | acl | server-precedence} guest_lan_id
| web-passthrough {acl | email-input | disable | enable} guest_lan_id}

構文の説明 Web認証を指定します。web-auth

Web認証の設定をイネーブルにします。enable

Web認証の設定をディセーブルにします。disable

アクセスコントロールリストを設定します。acl

Web認証ユーザに対する認証サーバの優先順
位を設定します。

server-precedence

1～5の LAN識別子。guest_lan_id

認証不要のWebキャプティブポータルを設定
します。

web-passthrough

電子メールアドレスを使用してWebキャプ
ティブポータルを設定します。

email-input

コマンドデフォルト 有線ゲスト LANのデフォルトのセキュリティポリシーはWeb認証です。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、ゲスト LAN ID 1のセキュリティWeb認証ポリシーを設定する例を示します。

(Cisco Controller) > config guest-lan security web-auth enable 1

関連コマンド config ingress-interface guest-lan

config guest-lan create

config interface guest-lan
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config interface 3g-vlan
3G/4G-VLANインターフェイスを設定するには、config interface 3g-vlanコマンドを使用しま
す。

config interface 3g-vlan interface-name {enable | disable}

構文の説明 指定された3G/4G-VLANインターフェイスを有効にします。interface-name enable

指定された3G/4G-VLANインターフェイスを無効にします。interface-name disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、3G/4G-VLANトンネルインターフェイスを設定する例を示します。

(Cisco Controller) > config interface 3g-vlan vlan-int enable
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config interface acl
インターフェイスのアクセスコントロールリストを設定するには、config interface aclコマン
ドを使用します。

config interface acl {ap-manager | management | interface_name} {ACL | none}

構文の説明 アクセスポイントのマネージャインターフェ

イスを設定します。

ap-manager

管理インターフェイスを設定します。management

インターフェイス名。interface_name

最大 32文字の英数字の ACL名。ACL

何も指定しません。none

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン Cisco 2100シリーズワイヤレス LANコントローラの場合、外部Webサーバに対して無線 LAN
で事前認証 ACLを設定する必要があります。この ACLは、Webポリシーで無線 LAN事前認
証ACLとして設定する必要があります。ただし、Cisco 4400シリーズワイヤレス LANコント
ローラの場合は事前認証 ACLを設定する必要はありません。

次に、アクセスコントロールリストを [None]の値で設定する例を示します。

(Cisco Controller) > config interface acl management none
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config interface address
インターフェイスのアドレス情報を設定するには、config interface addressコマンドを使用し
ます。

config interface address {ap-manager IP_address netmask gateway | management IP_address
netmask gateway | service-port IP_address netmask | virtual IP_address | dynamic-interface
IP_address dynamic_interface netmask gateway | redundancy-management IP_address
peer-redundancy-management IP_address }

構文の説明 アクセスポイントのマネージャインターフェ

イスを指定します。

ap-manager

IPアドレス（IPv4のみ）。IP_address

ネットワークマスク。netmask

ゲートウェイの IPアドレス。gateway

管理インターフェイスを指定します。management

アウトオブバンドサービスポートインター

フェイスを指定します。

service-port

バーチャルゲートウェイインターフェイスを

指定します。

virtual

interface-nameパラメータでインターフェイス
を指定します。

interface-name

インターフェイス名。interface-name

冗長管理インターフェイスの IPアドレスを設
定します。

redundancy-management

ピア冗長管理インターフェイスの IPアドレス
を設定します。

peer-redundancy-management

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 管理インターフェイスは、デフォルトでAPマネージャインターフェイスとして動作します。

このコマンドは、IPv4アドレスだけに適用されます。
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両方のコントローラの管理インターフェイスが同じサブネット上にあることを確認します。両

方のコントローラの冗長管理の IPアドレスが同じであるようにします。同様に、両方のコン
トローラのピア冗長管理の IPアドレスが同じであるようにします。

次に、IPアドレス 209.165.201.31、ネットワークマスク 255.255.0.0、およびゲートウェ
イアドレス 209.165.201.30によってアクセスポイントのマネージャインターフェイス
を設定する例を示します。

(Cisco Controller) > config interface address ap-manager 209.165.201.31 255.255.0.0
209.165.201.30

次に、コントローラの冗長管理インターフェイスを設定する例を示します。

(Cisco Controller) > config interface address redundancy-management 209.4.120.5
peer-redundancy-management 209.4.120.6

次に、仮想インターフェイスを設定する例を示します。

(Cisco Controller) > config interface address virtual 192.0.2.1

関連コマンド show interface
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config interface address redundancy-management
コントローラの管理インターフェイス IPアドレス、サブネット、およびゲートウェイを設定
するには、config interface address redundancy-management コマンドを使用します。

config interface address redundancy-management IP_address netmask gateway

構文の説明 アクティブコントローラの管理インターフェ

イス IPアドレス。
IP_address

ネットワークマスク。netmask

ゲートウェイの IPアドレス。gateway

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン このコマンドにより、キープアライブが失敗したときのアクティブ/スタンバイの到達可能性
を確認できます。。

次に、コントローラの管理 IPアドレスを設定する例を示します。

(Cisco Controller) > config interface address redundancy-management 209.165.201.31
255.255.0.0 209.165.201.30

関連コマンド config redundancy mobilitymac

config redundancy interface address peer-service-port

config redundancy peer-route

config redundancy unit

config redundancy timer

show redundancy timers

show redundancy summary

debug rmgr

debug rsyncmgr
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config interface ap-manager
管理または動的インターフェイスでアクセスポイントのマネージャ機能を有効または無効にす

るには、config interface ap-managerコマンドを使用します。

config interface ap-manager {management | interface_name} {enable | disable}

構文の説明 管理インターフェイスを指定します。management

動的インターフェイス名。interface_name

動的インターフェイスでアクセスポイントの

マネージャ機能をイネーブルにします。

enable

動的インターフェイスでアクセスポイントの

マネージャ機能をディセーブルにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 管理インターフェイスに対して動的 AP管理を有効または無効にするには managementオプ
ションを使用します。Cisco 5500シリーズコントローラの場合、管理インターフェイスはデ
フォルトで APマネージャインターフェイスのように動作します。必要に応じて、管理イン
ターフェイスをAPマネージャインターフェイスとして無効にし、別の動的インターフェイス
を APマネージャとして作成できます。

動的インターフェイスに対してこの機能を有効にした場合、動的インターフェイスは APマ
ネージャインターフェイスとして設定されます（1つの物理ポートに対して 1つの APマネー
ジャインターフェイスだけが許可されます）。APマネージャインターフェイスとして指定さ
れた動的インターフェイスはWLANインターフェイスとして使用できません。

次に、アクセスポイントのマネージャ myinterfaceを無効にする例を示します。

(Cisco Controller) > config interface ap-manager myinterface disable
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config interface create
有線ゲストユーザアカウントのダイナミックインターフェイス（VLAN）を作成するには、
config interface createコマンドを使用します。

config interface create interface_name vlan-id

構文の説明 インターフェイス名。interface_name

VLAN識別番号。vlan-id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、lab2およびVLAN ID 6という名前のインターフェイスによってダイナミックイ
ンターフェイスを作成する例を示します。

(Cisco Controller) > config interface create lab2 6
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config interface delete
ダイナミックインターフェイスを削除するには、config interface deleteコマンドを使用しま
す。

config interface delete interface-name

構文の説明 interface-nameインターフェイス名。interface-name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、VLAN501という名前のダイナミックインターフェイスを削除する例を示しま
す。

(Cisco Controller) > config interface delete VLAN501
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config interface dhcp management
管理インターフェイスで DHCPオプションを設定するには、config interface dhcp management
コマンドを使用します。

config interface dhcp management {option-82 {bridge-mode-insertion {enable | disable} |
enable | disable | linksel {enable | disable | relaysrc interface-name} | vpnsel {enable
| disable | vpnid vpn-id | vrfname vrf-name}} | primary primary-dhcp_server [ secondary
secondary-dhcp_server ] | proxy-mode {enable | disable | global} }

構文の説明 インターフェイスでDHCPオプション 82を設
定します。

option-82

DHCPオプション 82挿入をブリッジモードで
設定します。

bridge-mode-insertion

機能を無効にします。disable

機能を有効にします。enable

ダイナミックインターフェイスまたは管理イ

ンターフェイスでリンク選択サブオプション

5を設定します。

linksel

リレー送信元でリンク選択サブオプション 5
を設定します。

relaysrc

DHCPサーバから到達可能な既存のWLCイン
ターフェイスの名前。

interface-name

VPN選択サブオプション 151 VPN IDを設定
します。

vpnid

oui:vpn-index形式 xxxxxx:xxxxxxxxのVPN ID。vpn-id

VPN選択サブオプション 151 VPF名を設定し
ます。

vrfname

VRF名（長さ 7の文字列）。vrf-name

プライマリ DHCPサーバを指定します。primary

サーバの IPアドレス。primary-dhcp-server

（任意）セカンダリ DHCPサーバを指定しま
す。

secondary

サーバの IPアドレス。secondary-dhcp-server

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
511

コンフィギュレーションコマンド

config interface dhcp management



インターフェイスでDHCPプロキシモードを
設定します。

proxy-mode

インターフェイスでグローバル DHCPプロキ
シモードを使用します。

global

（任意）インターフェイスで DHCPプロキシ
モードをディセーブルにします。

disable

（任意）インターフェイスでグローバルDHCP
プロキシモードを使用します。

global

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

新しいキーワード linkselと vpnsel が追加され
ました。

このコマンドは、このリリースから IPv6をサ
ポートしています。

8.0

使用上のガイドライン IPv6の場合は DHCPプロキシがサポートされず、無効モードで機能します。

次に、管理インターフェイスでオプション 82を設定する例を示します。

(Cisco Controller) > config interface dhcp management option-82 enable

関連コマンド config dhcp

config dhcp proxy

config interface dhcp

config wlan dhcp_server

debug dhcp

debug dhcp service-port

debug disable-all

show dhcp

show dhcp proxy

show interface
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config interface dhcp
config interfacedhcpコマンドを入力して、管理インターフェイスまたはダイナミックインター
フェイスでブリッジモードの DHCPオプション 82挿入を設定します。

config interface dhcp {management | dynamic-interface dynamic-interface-name} option-82
bridge-mode-insertion {enable | disable}

構文の説明 管理インターフェイスmanagement

ダイナミックインターフェイスdynamic-interface

ダイナミックインターフェイス名。dynamic-interface-name

インターフェイスのDHCPオプション82option-82

ブリッジモード挿入を設定する場合。bridge-mode-insertion

コマンドデフォルト ブリッジモードの DHCPオプション 82挿入は無効になっています。

コマンド履歴 変更内容リリー

ス

このリリースで、ブリッジモード挿入パラメータが導入されました。8.0
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config interface address
インターフェイスアドレスを設定するには、config interface addressコマンドを使用します。

config interface address {dynamic-interface dynamic_interface netmask gateway | management |
redundancy-management IP_address peer-redundancy-management | service-port netmask |
virtual} IP_address

構文の説明 コントローラの動的インターフェイスを設定

します。

dynamic-interface

コントローラの動的インターフェイス。dynamic_interface

インターフェイスの IPアドレス。IP_address

インターフェイスのネットマスク。netmask

インターフェイスのゲートウェイ。gateway

管理インターフェイスの IPアドレスを設定し
ます。

management

冗長管理インターフェイスの IPアドレスを設
定します。

redundancy-management

ピア冗長管理インターフェイスの IPアドレス
を設定します。

peer-redundancy-management

アウトバンドサービスポートを設定します。service-port

仮想ゲートウェイインターフェイスを設定し

ます。

virtual

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 両方のコントローラの管理インターフェイスが同じサブネット上にあることを確認します。両

方のコントローラの冗長管理 IPアドレスが同じであることと、両方のコントローラのピア冗
長管理 IPアドレスが同じであることを確認します。

次に、コントローラの冗長管理インターフェイスを設定する例を示します。
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(Cisco Controller) >config interface address redundancy-management 209.4.120.5
peer-redundancy-management 209.4.120.6

次に、仮想インターフェイスを設定する例を示します。

(Cisco Controller) > config interface address virtual 1.1.1.1

関連コマンド show interface group summary

show interface summary
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config interface guest-lan
ゲスト LAN VLANを有効または無効にするには、config interface guest-lanコマンドを使用し
ます。

config interface guest-lan interface_name {enable | disable}

構文の説明 インターフェイス名。interface_name

ゲスト LANをイネーブルにします。enable

ゲスト LANをディセーブルにします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、myinterfaceという名前のインターフェイスでゲストLAN機能を有効にする例を
示します。

(Cisco Controller) > config interface guest-lan myinterface enable

関連コマンド config guest-lan create
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config interface hostname
仮想ゲートウェイインターフェイスのドメインネームシステム（DNS）ホスト名を設定する
には、config interface hostnameコマンドを使用します。

config interface hostname virtual DNS_host

構文の説明 完全記述DNS名の指定された仮想アドレスを
使用する仮想ゲートウェイインターフェイス

を指定します

仮想ゲートウェイ IPアドレスは、任意の架空
で未割り当ての IPアドレス（192.0.2.1など）
であり、レイヤ 3 Security ManagerとMobility
Managerで使用されます。

virtual

DNSホスト名。DNS_host

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、完全修飾 DNSホスト名 DNS_Hostの指定された仮想アドレスを使用する仮想
ゲートウェイインターフェイスを設定する例を示します。

(Cisco Controller) > config interface hostname virtual DNS_Host
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config interface nasid
インターフェイスのネットワークアクセスサーバの ID（NAS-ID）を設定するには、config
interface nasidコマンドを使用します。

config interface nasid {NAS-ID | none} interface_name

構文の説明 インターフェイスのネットワークアクセス

サーバの ID（NAS-ID）。NAS-IDは、認証要
求を使用してコントローラによって（RADIUS
クライアントとして）RADIUSサーバに送ら
れます。これはユーザをさまざまなグループ

に分類するために使用されます。最大32文字
の英数字を入力できます。

NAS-IDをインターフェイス、WLAN、または
アクセスポイントグループに設定できます。

優先順位はAPグループのNAS-ID >WLANの
NAS-ID >インターフェイスの NAS-IDの順で
す。

NAS-ID

コントローラのシステム名を NAS-IDとして
設定します。

none

最大32文字の英数字のインターフェイス名。interface_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン APグループ、WLAN、またはインターフェイスのコントローラに設定されている NAS-IDが
認証に使用されます。NAS-IDはコントローラに伝播されません。

次に、インターフェイスの NAS-IDを設定する例を示します。
(Cisco Controller) > config interface nasid

関連コマンド config wlan nasid

config wlan apgroup
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config interface nat-address
1対 1マッピングネットワークアドレス変換（NAT）を使用しているルータまたは他のゲー
トウェイデバイスの背後にCisco 5500シリーズコントローラを設置するには、config interface
nat-addressコマンドを使用します。

config interface nat-address {management | dynamic-interface interface_name} {{enable |
disable} | {set public_IP_address}}

構文の説明 管理インターフェイスを指定します。management

動的インターフェイス名を指定します。dynamic-interface interface_name

インターフェイスで 1対 1マッピング NATを
イネーブルにします。

enable

インターフェイスで 1対 1マッピング NATを
ディセーブルにします。

disable

外部 NAT IPアドレス。public_IP_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン これらの NATコマンドは、Cisco 5500シリーズコントローラ専用であり、管理インターフェ
イスが動的 AP管理用に設定されている場合にだけ使用できます。

これらのコマンドは、1対 1マッピング NATでの使用に対してだけサポートされています。
各プライベートクライアントはグローバルアドレスに対して直接的かつ固定的にマッピング

されます。クライアントのグループを単一の IPアドレスで表すために送信元ポートマッピン
グを使用する 1対多 NATはサポートされません。

次に、管理インターフェイスで 1対 1マッピング NATを有効にする例を示します。

(Cisco Controller) > config interface nat-address management enable

次に、管理インターフェイスで外部 NAP IPアドレス 10.10.10.10を設定する例を示し
ます。

(Cisco Controller) > config interface nat-address management set 10.10.10.10
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config interface port
インターフェイスに物理ポートをマップするには（リンク集約トランクが設定されていない場

合）、config interface portコマンドを使用します。

config interface port {management | interface_name | redundancy-management} primary_port
[secondary_port]

構文の説明 管理インターフェイスを指定します。management

インターフェイス名。interface_name

冗長性管理インターフェイスを指定します。redundancy-management

プライマリ物理ポート番号。primary_port

（任意）セカンダリ物理ポート番号。secondary_port

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン Cisco 5500シリーズコントローラ以外のすべてのコントローラに対してmanagementオプショ
ンを使用できます。

次に、LAb02インターフェイスのプライマリポート番号を 3に設定する例を示しま
す。

(Cisco Controller) > config interface port lab02 3
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config interface quarantine vlan
いずれかの動的インターフェイスで検疫 VLANを設定するには、config interface quarantine
vlanコマンドを使用します。

config interface quarantine vlan interface-name vlan_id

構文の説明 インターフェイスの名前。interface-name

VLAN識別番号。

隔離処理を無効にするには、0と入
力します。

（注）

vlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、VLAN ID 10がある隔離インターフェイスで隔離 VLANを設定する例を示しま
す。

(Cisco Controller) > config interface quarantine vlan quarantine 10
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config interface vlan
インターフェイスの VLAN IDを設定するには、config interface vlanコマンドを使用します。

config interface vlan {ap-manager | management | interface-name | redundancy-management}
vlan

構文の説明 アクセスポイントのマネージャインターフェ

イスを設定します。

ap-manager

管理インターフェイスを設定します。management

インターフェイス名。interface_name

VLAN識別番号。vlan

冗長性管理インターフェイスを指定します。redundancy-management

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン システム冗長性管理インターフェイスが冗長性ポートにマッピングされている場合は、冗長性

管理 VLANを変更できません。まず冗長性管理ポートを設定する必要があります。

次に、管理インターフェイスの VLAN ID 10を設定する例を示します。

(Cisco Controller) > config interface vlan management 10
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config interface group mdns-profile
インターフェイスグループに mDNS（マルチキャスト DNS）プロファイルを設定するには、
config interface group mdns-profileコマンドを使用します。

config interface group mdns-profile {all | interface-group-name} {profile-name | none}

構文の説明 すべてのインターフェイスグループに mDNSプロファイルを設定しま
す。

all

mDNSプロファイルが関連付けられる必要のあるインターフェイスグ
ループの名前。インターフェイスグループ名では大文字と小文字が区

別され、最大 32文字のの英数字を使用できます。

interface-group-name

mDNSプロファイルの名前。profile-name

インターフェイスグループから既存の mDNSプロファイルを削除しま
す。インターフェイスグループに mDNSプロファイルを設定すること
はできません。

none

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン mDNSプロファイルがWLANに関連付けられている場合は、エラーが表示されます。

次に、インターフェイスグループ floor1にmDNSプロファイルを設定する例を示しま
す。

(Cisco Controller) > config interface group mdns-profile floor1 profile1

関連コマンド config mdns query interval

config mdns service

config mdns snooping

config interface mdns-profile

config mdns profile

config wlan mdns

show mdns profile

show mnds service

clear mdns service-database
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debug mdns all

debug mdns error

debug mdns detail

debug mdns message
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config interface mdns-profile
インターフェイスに mDNS（マルチキャスト DNS）プロファイルを設定するには、config
interface mdns-profile コマンドを使用します。

config interface mdns-profile {management | allインターフェイス名} {プロファイル名 |
none}

構文の説明 管理インターフェイスの mDNSプロファイルを設定します。management

すべてのインターフェイスの mDNSプロファイルを設定します。all

mDNSプロファイルを設定しなければならないインターフェイスの名前。イ
ンターフェイス名は最大32文字の英数字で、大文字と小文字を区別します。

interface-name

mDNSプロファイルの名前。profile-name

インターフェイスから既存の mDNSプロファイルを削除します。インター
フェイスに mDNSプロファイルを設定することはできません。

none

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン mDNSプロファイルがWLANに関連付けられている場合は、エラーが表示されます。

次に、インターフェイス lab 1に mDNSプロファイルを設定する例を示します。
(Cisco Controller) > config interface mdns-profile lab1 profile1

関連コマンド config mdns query interval

config mdns service

config mdns snooping

config mdns profile

config interface group mdns-profile

config wlan mdns

show mdns profile

show mnds service

clear mdns service-database

debug mdns all
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debug mdns error

debug mdns detail

debug mdns message

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
526

コンフィギュレーションコマンド

config interface mdns-profile



config icons delete
フラッシュからアイコンを削除するには、WLANコンフィギュレーションモードでconfig icons
deleteコマンドを使用します。

config icons delete{ filename | all }

構文の説明 削除するアイコンの名前。filename

システムからすべてのアイコンファイルを削除します。all

コマンドデフォルト なし

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、フラッシュからアイコンを削除する例を示します。

Cisco Controller > config icons delete image-1
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config icons file-info
アイコンパラメータを設定するには、WLANコンフィギュレーションモードで config icons
file-infoコマンドを使用します。

config icons file-info filename file-type lang-code width height

構文の説明 アイコンのファイル名。最大 32文字を使用できます。filename

アイコンのファイル名のタイプまたは拡張子。最大 32文字を使用できます。file-type

アイコンの言語コード。ISO-639の 2文字または 3文字のコードを入力します（た
とえば、英語の場合は eng）。

lang-code

アイコンの幅。有効な範囲は 1～ 65535です。width

アイコンの高さ。有効な範囲は 1～ 65535です。height

コマンドデフォルト なし

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、アイコンパラメータを設定する例を示します。

Cisco Controller > config icons file-info ima png eng 300 200
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config ipv6 disable
CiscoWLCで IPv6をグローバルに無効にするには、config ipv6 disableコマンドを使用します。

config ipv6 disable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドを使用すると、コントローラは、すべての IPv6パケットを廃棄し、クライアン
トは IPv6アドレスを受信しません。

次に、コントローラで IPv6を無効にする例を示します。
(Cisco Controller) >config ipv6 disable

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
529

コンフィギュレーションコマンド

config ipv6 disable



config ipv6 enable
CiscoWLCで IPv6をグローバルに有効にするには、config ipv6 enableコマンドを使用します。

config ipv6 enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、Cisco WLCで IPv6を有効にする例を示します。
(Cisco Controller) >config ipv6 enable
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config ipv6 acl
Ciscoワイヤレス LANコントローラで IPv6 ACLを作成または削除し、ACLをデータパスに適
用し、IPv6 ACLのルールを設定するには、config ipv6 acl コマンドを使用します。

config ipv6 acl [apply | cpu | create | delete | rule]
config ipv6 acl apply name
config ipv6 acl cpu {name | none}
config ipv6 acl create name
config ipv6 acl delete name
config ipv6 acl rule [action | add | change | delete | destination | direction | dscp | protocol
| source | swap ]
config ipv6 acl rule action name index {permit | deny}
config ipv6 acl rule add name index
config ipv6 acl rule change index name old_index new_index
config ipv6 acl rule delete name index
config ipv6 acl rule destination {address name index ip_address prefix-len | port range name index
}
config ipv6 acl rule direction name index {in | out | any}
config ipv6 acl rule dscp name dscp
config ipv6 acl rule protocol name index protocol
config ipv6 acl rule source {address name index ip_address prefix-len | port range name index
start_port end_port}
config ipv6 acl rule swap index name index_1index_2

構文の説明 IPv6 ACLを適用します。IPv6 ACL名には最大 32文字の英数字
で使用できます。

apply name

IPv6 ACLを CPUに適用します。cpu name

IPV6 ACLを使用しない場合は、noneを設定します。cpu none

IPv6 ACLを作成します。create

IPv6 ACLを削除します。delete

IPv6ACLのルール（アクセスの許可または拒否）を設定します。
IPv6ACL名には最大32文字の英数字を使用でき、IPv6ACLルー
ルインデックスには 1〜 32を指定できます。

rule (action) (name)
(index)

IPv6ルールのアクションを許可または拒否します。{permit|deny}

新しいルールおよびルールインデックスを追加します。add name index

ルールのインデックスを変更します。change name old_index
new_index

ルールおよびルールインデックスを削除します。delete name index
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ルールの宛先 IPアドレスとプレフィックス長（0〜 128）を設定
します。

destination address name
index ip_addr prefix-len

ルールの宛先ポート範囲を設定します。IPv6 ACL名を入力し、
その ACLのルールインデックスを設定します。

destination port name index

ルールの方向（in、out、または any）を設定します。direction name index
{in|out|any}

ルールのDSCPを設定します。DSCPのルールインデックスの場
合は、0〜 63の数字または anyを選択してください。

dscp name index dscp

ルールのプロトコルを設定します。名前を入力し、次のインデッ

クスを設定します：0〜 255または any
protocol name index protocol

ルールの送信元 IPアドレスとネットマスクを設定します。source address name index
ip_address prefix-len

ルールの送信元ポート範囲を設定します。source port range name index
start_port end_port

ルールの 2つのインデックスを入れ替えます。swap index name index_1
index_2

コマンドデフォルト ACLを追加すると、config ipv6 acl cpu はデフォルトで enabledに設定されます。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。。7.6

このコマンドが更新され、 cpu および noneキーワードと ipv6_acl_name
変数が追加されました。

8.0

使用上のガイドライン Cisco 2100シリーズワイヤレス LANコントローラの場合、外部Webサーバに対して無線 LAN
で事前認証 ACLを設定する必要があります。この ACLは、Webポリシーで無線 LAN事前認
証ACLとして設定する必要があります。ただし、Cisco 4400シリーズワイヤレス LANコント
ローラの場合は事前認証 ACLを設定する必要はありません。

次に、アクセスを許可するよう IPv6 ACLを設定する例を示します。
(Cisco Controller) >config ipv6 acl rule action lab1 4 permit

次に、インターフェイス ACLを設定する例を示します。
(Cisco Controller) > config ipv6 interface acl management IPv6-Acl

関連コマンド show ipv6 acl detailed

show ipv6 acl cpu
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config ipv6 capwap
Ciscoワイヤレス LANコントローラで CAPWAP APの IPv6の CAPWAP UDPLiteを有効または
無効にするには、config ipv6 capwap コマンドを使用します。

config ipv6 capwap udplite {enable|disable} [all|<Cisco AP>]

構文の説明 CAPWAP UDP Liteの IPv6を設定します。udplite

IPv6の CAPWAP UDP Liteを有効にします。enable

IPv6の CAPWAP UDP Liteを無効にします。disable

すべての Cisco APで IPv6の CAPWAP UDP
Liteを有効または無効にします。

all

ユーザが定義したCiscoAPで IPv6のCAPWAP
UDP Liteを有効または無効にします。

<Cisco AP>

コマンドデフォルト config ipv6 capwap udplite コマンドは、デフォルトでは enabledに設定されています。

コマンド履歴 変更内容リリース

このコマンドはリリース 8.0で導入されました。8.0

使用上のガイドライン • IPv6の CAPWAP UDP Liteの設定は、IPv6トンネルを使用してコントローラに接続されて
いる APだけに適用されます。

• IPv4トンネルを使用してWLCに接続されている APの場合、IPv6の CAPWAP UDPLite
のコマンドは、グローバル設定にも APごとにも適用されません。

• IPv6には UDPの完全なペイロードチェックサムが必要です。これにより、パフォーマン
スが影響を受けます。影響を最小限に抑えるために、データトラフィックには UDPLite
（ヘッダーチェックサムだけが必要）が使用され、制御トラフィックには UDPが使用さ
れます。

• UDPLiteの使用はファイアウォールに影響します。中間ファイアウォールは、UDPLiteプ
ロトコル（プロトコル ID 136）のパケットを許可するように設定する必要があります。

• UDPLiteをオフにすると、パケット処理においてパフォーマンス上の問題が発生します。
• UDPから UDPLiteへ、またはその逆に変更する場合、APは参加解除と再参加を強制され
ます。

次に、すべての Cisco APまたは特定の Cisco APで IPv6の CAPWAP UDP Liteを設定
する例を示します。

(Cisco Controller) >config ipv6 capwap udplite enable all
Changing AP's IPv6 Capwap UDP Lite mode will cause the AP to rejoin.
Are you sure you want to continue? (y/n)
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config ipv6 interface
IPv6システムインターフェイスを設定するには、config ipv6 interfaceコマンドを使用します。

config ipv6 interface {acl|address|slaac}

config ipv6 interface acl management acl_name

config ipv6 interface address{management primary ipv6_address prefix_length ipv6_gateway_address
|service-port ipv6_address prefix-length}

config ipv6 interface slacc service-port [enable|disable]

構文の説明 インターフェイスのアクセスコントロールリ

ストで IPv6を設定します。
acl

管理インターフェイスを設定します。management

管理 ACLの IPv6 ACL名を入力します。最大
32文字の英数字で指定できます。

acl_name

インターフェイスのアドレス情報で IPv6を設
定します。

address

管理インターフェイスを設定します。management

インターフェイスのプライマリ IPv6アドレス
を設定します。

primary

IPv6アドレス情報でインターフェイスを設定
します。

ipv6_address

IPv6プレフィックス長を設定します。プレ
フィックス長の範囲は 1〜 127です。

prefix_length

リンク層 IPv6ゲートウェイアドレスを設定し
ます。

ipv6_gateway_address

アウトオブバンドサービスポートで IPv6を
設定します。

service-port

IPv6アドレス情報でインターフェイスを設定
します。

ipv6_address

IPv6プレフィックス長を設定します。プレ
フィックス長の範囲は 1〜 127です。

prefix_length
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インターフェイスでSLAACオプションを設定
します。

slacc

アウトオブバンドサービスポートで IPv6を
設定します。

service-port

SLAACオプションを有効にします。enable

SLAACオプションを無効にします。disable

コマンドデフォルト なし。

コマンド履歴 変更内容リリース

このコマンドはリリース 8.0で導入されました。8.0

次に、IPv6 ACL管理インターフェイスを設定する例を示します。
(Cisco Controller) >config ipv6 interface acl management Test_ACL

次に、IPv6アドレスとプライマリインターフェイスを設定する例を示します。
(Cisco Controller) > config ipv6 interface address management primary 2001:9:10:56::44
64 fe80::aea0:16ff:fe4f:2244

関連コマンド show interface detailed management

show ipv6 interface summary
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config ipv6 interface multicast
IPv6マルチキャストを設定するには、config ipv6 multicastコマンドを使用します。

config ipv6 multicast mode {unicast|multicast ipv6_address}

構文の説明 コントローラを APマルチキャストまたはブ
ロードキャスト IPv6トラフィック転送モード
に設定します。

mode

マルチキャスト/ブロードキャスト IPv6パケッ
トは、APへのユニキャスト CAPWAPトンネ
ルにカプセル化されます。

unicast

マルチキャスト/ブロードキャスト IPv6パケッ
トは、APへのマルチキャスト CAPWAPトン
ネルにカプセル化されます。

multicast

IPv6マルチキャストアドレスを設定します。ipv6_address

コマンドデフォルト • Cisco WLC 8500および Cisco WLC 2500ではマルチキャストがデフォルトで有効になって
います。

• Cisco WLC 5500ではユニキャストがデフォルトで有効になっています。

コマンド履歴 変更内容リリース

このコマンドはリリース 8.0で導入されました。8.0

使用上のガイドライン ありません。

次に、アクセスを許可するようにCiscoWLCで IPv6マルチキャストを設定する例を示
します。

(Cisco Controller) >config ipv6 multicast 2001:DB8:0000:0000:0000:0000:0000:0001

次に、アクセスを許可するようにCiscoWLCで IPv6ユニキャストを設定する例を示し
ます。

(Cisco Controller) > config ipv6 multicast mode unicast

関連コマンド show network summary
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config ipv6 neighbor-binding
シスコのワイヤレスLANコントローラでネイバーバインディングテーブルを設定するには、
config ipv6 neighbor-binding コマンドを使用します。

config ipv6 neighbor-binding{timers {down-lifetime down_time| reachable-lifetime reachable_time
| stale-lifetime stale_time } | { ra-throttle {allow at-least at_least_value} | enable | disable
| interval-option { ignore | passthrough | throttle } | max-through {no_mcast_RA |
no-limit} | throttle-period throttle_period}}

構文の説明 ネイバーバインディングテーブルのタイムア

ウトタイマーを設定します。

timers

ダウンライフタイムを設定します。down-lifetime

秒単位のダウンライフタイム。指定できる範

囲は 0～ 86400です。デフォルトは 30秒で
す。

down_time

到達可能なライフタイムを設定します。reachable-lifetime

秒単位の到達可能なライフタイム。指定でき

る範囲は 0～ 86400です。デフォルトは 300
秒です。

reachable_time

古いライフタイムを設定します。stale-lifetime

秒単位の古いライフタイム。指定できる範囲

は 0～ 86400です。デフォルトは 86400秒で
す。

stale_time

IPv6 RAスロットリングオプションを設定し
ます。

ra-throttle

スロットル期間ごとに、ルータ 1台あたりの
マルチキャスト RAの数を指定します。

allow

スロットリング前のルータからのマルチキャ

スト RA数。有効な範囲は 0～ 32です。デ
フォルトは 1です。

at_least_value

IPv6 RAスロットリングをイネーブルにしま
す。

enable

IPv6RAスロットリングをディセーブルにしま
す。

disable
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RFC3775間隔オプションで RAの動作を調整
します。

interval-option

間隔オプションが、スロットリングに影響し

ないことを示します。

ignore

RFC3775間隔オプションですべての RAが転
送されることを示します（デフォルト）。

passthrough

RFC3775間隔オプションですべての RAがス
ロットルされることを示します。

throttle

スロットル期間ごとに、VLANあたりのスロッ
トルされない RAの数を指定します。

max-through

スロットルを適用にする VLANのマルチキャ
スト RAの数。vlanのデフォルトマルチキャ
スト RAは、10です。

no_mcast_RA

VLANレベルで、上限を設定しません。no-limit

スロットル期間を設定します。throttle-period

秒単位のスロットル期間の長さ。範囲は10～
86400秒です。デフォルトは 600秒です。

throttle_period

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ネイバーバインディングテーブルを設定する例を示します。

(Cisco Controller) >config ipv6 neighbor-binding ra-throttle enable

関連コマンド show ipv6 neighbor-binding
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config ipv6 na-mcast-fwd
ネイバーアドバタイズメントマルチキャスト転送を設定するには、config ipv6 na-mcast-fwd
コマンドを使用します。

config ipv6 na-mcast-fwd {enable | disable}

構文の説明 ネイバーアドバタイズメントマルチキャスト

転送を有効にします。

enable

ネイバーアドバタイズメントマルチキャスト

転送を無効にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

使用上のガイドライン ネイバーアドバタイズメントマルチキャスト転送を有効にすると、有線またはワイヤレスか

らのすべての未承認マルチキャストネイバーアドバタイズメントがワイヤレスに転送されな

くなります。

ネイバーアドバタイズメントマルチキャスト転送を無効にすると、コントローラの IPv6重複
アドレス検出（DAD）が影響を受けます。

次に、ネイバーアドバタイズメントマルチキャスト転送を設定する例を示します。

(Cisco Controller) >config ipv6 na-mcast-fwd enable
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config ipv6 ns-mcast-fwd
ノンストップマルチキャストキャッシュミス転送を設定するには、config ipv6 ns-mcast-fwd
コマンドを使用します。

config ipv6 ns-mcast-fwd {enable | disable}

構文の説明 キャッシュミス時のノンストップマルチキャ

スト転送を有効にします。

enable

キャッシュミス時のノンストップマルチキャ

スト転送を無効にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ノンストップマルチキャスト転送を設定する例を示します。

(Cisco Controller) >config ipv6 ns-mcast-fwd enable
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config ipv6 ra-guard
APでクライアントから発信されるルータアドバタイズメント（RA）パケットのフィルタ処理
を設定するには、config ipv6 ra-guard コマンドを使用します。

config ipv6 ra-guard ap {enable | disable}

構文の説明 APで RAガードを有効にします。enable

APで RAガードを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、IPv6 RAガードを有効にする例を示します。

(Cisco Controller) >config ipv6 ra-guard enable

関連コマンド show ipv6 ra-guard
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config ipv6 route
IPv6ネットワークルートを追加または削除するには、config ipv6 routeコマンドを使用しま
す。

config ipv6 route {add network_ipv6_addr prefix-len ipv6_gw_addr |delete network _ipv6 addr }

構文の説明 IPv6ネットワークルートを追加します。add

ネットワークの IPv6アドレスを入力します。network_ipv6_addr

ネットワークのプレフィックス長を入力しま

す。

prefix-len

システムインターフェイスを設定します。ipv6_gw_addr

IPv6ネットワークルートを削除します。delete

ネットワークの IPv6アドレスを入力します。network_ipv6_addr

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドはリリース 8.0で導入されました。8.0

使用上のガイドライン •このコマンドは、異なるネットワークから IPv6経由でサービスインターフェイスにアク
セスするための IPv6ネットワークルートを追加および削除するために使用されます。

• IPv6ルートの追加中は、IPv6ゲートウェイアドレスがリンクローカルスコープ
（FE80::/64）である必要があります。

次に、IPv6ルートを追加する例を示します。
(Cisco Controller) > config ipv6 route add 3010:1111:2222:abcd:abcd:abcd:abcd:1111 64
fe80::6616:8dff:fed3:c0cf

次に、IPv6ルートを削除する例を示します。
(Cisco Controller) > config ipv6 route delete 2001:9:5:90::115

関連コマンド show ipv6 route summary
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configコマンド：j～ q

• config known ap（549ページ）
• config lag（550ページ）
• config ldap（551ページ）
• config local-auth active-timeout（553ページ）
• config local-auth cipher-option（554ページ）
• config local-auth eap-profile（555ページ）
• config local-auth method fast（558ページ）
• config local-auth user-credentials（560ページ）
• config lync-sdn（561ページ）
• config licensing（562ページ）
• config license boot（563ページ）
• config load-balancing（565ページ）
• config location（567ページ）
• config location info rogue（570ページ）
• config logging buffered（571ページ）
• config logging console（572ページ）
• config logging debug（573ページ）
• config logging fileinfo（574ページ）
• config logging procinfo（575ページ）
• config logging traceinfo（576ページ）
• config logging syslog host（577ページ）
• config logging syslog facility（580ページ）
• config logging syslog facility client（584ページ）
• config logging syslog facility ap（585ページ）
• config logging syslog level（586ページ）
• config loginsession close（587ページ）
• config macfilter （588ページ）
• config macfilter description（590ページ）
• config macfilter interface（591ページ）
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• config macfilter ip-address（592ページ）
• config macfilter mac-delimiter（593ページ）
• config macfilter radius-compat（594ページ）
• config macfilter wlan-id（595ページ）
• config mdns ap（596ページ）
• config mdns profile（598ページ）
• config mdns query interval（600ページ）
• config mdns service （601ページ）
• config mdns snooping （604ページ）
• config mdns policy enable （605ページ）
• config mdns policy service-group（606ページ）
• config mdns policy service-group parameters（607ページ）
• config mdns policy service-group user-name（608ページ）
• config mdns policy service-group user-role（609ページ）
• config media-stream multicast-direct（610ページ）
• config media-stream message（611ページ）
• config media-stream add（613ページ）
• config media-stream admit（615ページ）
• config media-stream deny（616ページ）
• config media-stream delete（617ページ）
• config memory monitor errors（618ページ）
• config memory monitor leaks（619ページ）
• config mesh alarm（621ページ）
• config mesh astools（623ページ）
• config mesh backhaul rate-adapt（624ページ）
• config mesh backhaul slot（626ページ）
• config mesh battery-state（627ページ）
• config mesh client-access（628ページ）
• config mesh convergence（630ページ）
• config mesh ethernet-bridging allow-bpdu（631ページ）
• config mesh ethernet-bridging vlan-transparent（632ページ）
• config mesh full-sector-dfs（633ページ）
• config mesh linkdata（634ページ）
• config mesh linktest（637ページ）
• config mesh lsc（640ページ）
• config mesh lsc advanced（641ページ）
• config mesh lsc advanced ap-provision（642ページ）
• config mesh multicast（643ページ）
• config mesh parent preferred（645ページ）
• config mesh public-safety（646ページ）
• config mesh radius-server（647ページ）
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• config mesh range（648ページ）
• config mesh secondary-backhaul（649ページ）
• config mesh security（650ページ）
• config mesh slot-bias（652ページ）
• config mgmtuser add（653ページ）
• config mgmtuser delete（654ページ）
• config mgmtuser description（655ページ）
• config mgmtuser password（656ページ）
• config mgmtuser telnet（657ページ）
• config mgmtuser termination-interval（658ページ）
• config mobility dscp（659ページ）
• config mobility group anchor（660ページ）
• config mobility group domain（661ページ）
• config mobility group keepalive count（662ページ）
• config mobility group keepalive interval（663ページ）
• config mobility group member（664ページ）
• config mobility group multicast-address（666ページ）
• config mobility multicast-mode（667ページ）
• config mobility new-architecture（668ページ）
• config mobility oracle（669ページ）
• config mobility secure-mode（670ページ）
• config mobility statistics reset（671ページ）
• config netuser add （672ページ）
• config netuser delete（674ページ）
• config netuser description（675ページ）
• config netuser guest-lan-id（676ページ）
• config netuser guest-role apply（677ページ）
• config netuser guest-role create（678ページ）
• config netuser guest-role delete（679ページ）
• config netuser guest-role qos data-rate average-data-rate（680ページ）
• config netuser guest-role qos data-rate average-realtime-rate（681ページ）
• config netuser guest-role qos data-rate burst-data-rate（682ページ）
• config netuser guest-role qos data-rate burst-realtime-rate（683ページ）
• config netuser lifetime（684ページ）
• config netuser maxUserLogin（685ページ）
• config netuser password（686ページ）
• config netuser wlan-id（687ページ）
• config network client-ip-conflict-detection（688ページ）
• config network bridging-shared-secret（689ページ）
• config network web-auth captive-bypass（690ページ）
• config network web-auth port（691ページ）
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• config network web-auth proxy-redirect（692ページ）
• config network web-auth secureweb（693ページ）
• config network webmode（694ページ）
• config network web-auth（695ページ）
• config network 802.3-bridging（696ページ）
• config network allow-old-bridge-aps（697ページ）
• config network ap-discovery（698ページ）
• config network ap-fallback（699ページ）
• config network ap-priority（700ページ）
• config network apple-talk（701ページ）
• config network arptimeout（702ページ）
• config assisted-roaming（703ページ）
• config network bridging-shared-secret（704ページ）
• config network broadcast（705ページ）
• config network fast-ssid-change（706ページ）
• config network ip-mac-binding（707ページ）
• config network link local bridging（708ページ）
• config network master-base（709ページ）
• config network mgmt-via-wireless（710ページ）
• config network multicast global（711ページ）
• config network multicast igmp query interval（712ページ）
• config network multicast igmp snooping（713ページ）
• config network multicast igmp timeout（714ページ）
• config network multicast l2mcast（715ページ）
• config network multicast mld（716ページ）
• config network multicast mode multicast（717ページ）
• config network multicast mode unicast（718ページ）
• config network oeap-600 dual-rlan-ports（719ページ）
• config network oeap-600 local-network（720ページ）
• config network otap-mode（721ページ）
• config network profiling（722ページ）
• config pmipv6 domain（723ページ）
• config pmipv6 add profile（724ページ）
• config pmipv6 delete（725ページ）
• config pmipv6 mag apn（726ページ）
• config pmipv6 mag binding init-retx-time（727ページ）
• config pmipv6 mag binding lifetime（728ページ）
• config pmipv6 mag binding max-retx-time（729ページ）
• config pmipv6 mag binding maximum（730ページ）
• config pmipv6 mag binding refresh-time（731ページ）
• config pmipv6 mag bri delay（732ページ）
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• config pmipv6 mag bri retries（733ページ）
• config pmipv6 mag lma（734ページ）
• config pmipv6 mag replay-protection（735ページ）
• config port power（736ページ）
• config network rf-network-name（737ページ）
• config network secureweb（738ページ）
• config network secureweb cipher-option（739ページ）
• config network ssh（741ページ）
• config network telnet（742ページ）
• config network usertimeout（743ページ）
• config network web-auth captive-bypass（744ページ）
• config network web-auth cmcc-support（745ページ）
• config network web-auth port（746ページ）
• config network web-auth proxy-redirect（747ページ）
• config network web-auth secureweb（748ページ）
• config network web-auth https-redirect（749ページ）
• config network webcolor（750ページ）
• config network webmode（751ページ）
• config network web-auth（752ページ）
• config network zero-config（753ページ）
• config network allow-old-bridge-aps（754ページ）
• config network ap-discovery（755ページ）
• config network ap-fallback（756ページ）
• config network ap-priority（757ページ）
• config network apple-talk（758ページ）
• config network bridging-shared-secret（759ページ）
• config network master-base（760ページ）
• config network oeap-600 dual-rlan-ports（761ページ）
• config network oeap-600 local-network（762ページ）
• config network otap-mode（763ページ）
• config network zero-config（764ページ）
• config nmsp notify-interval measurement（765ページ）
• config paging（766ページ）
• config passwd-cleartext（767ページ）
• config policy（768ページ）
• config port adminmode（771ページ）
• config port autoneg（772ページ）
• config port linktrap（773ページ）
• config port multicast appliance（774ページ）
• config prompt（775ページ）
• config qos average-data-rate（776ページ）
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• config qos average-realtime-rate（778ページ）
• config qos burst-data-rate（780ページ）
• config qos burst-realtime-rate（782ページ）
• config qos description（784ページ）
• config qos max-rf-usage（785ページ）
• config qos dot1p-tag（786ページ）
• config qos priority（787ページ）
• config qos protocol-type（789ページ）
• config qos queue_length（790ページ）
• config qos qosmap（791ページ）
• config qos qosmap up-to-dscp-map（792ページ）
• config qos qosmap dscp-to-up-exception（793ページ）
• config qos qosmap delete-dscp-exception（794ページ）
• config qos qosmap clear-all（795ページ）
• config qos qosmap trust dscp upstream（796ページ）
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config known ap
既知の Cisco Lightweightアクセスポイントを設定するには、config known apコマンドを使用
します。

config known ap {add | alert | delete} MAC

構文の説明 新しい既知のアクセスポイントエントリを追

加します。

add

アクセスポイントの検出時にトラップを生成

します。

alert

既存の既知のアクセスポイントエントリを削

除します。

delete

既知の Cisco Lightweightアクセスポイントの
MACアドレス。

MAC

コマンドデフォルト なし

次に、新しいアクセスポイントエントリ ac:10:02:72:2f:bfを既知のアクセスポイント
に追加する例を示します。

(Cisco Controller) >config known ap add ac:10:02:72:2f:bf 12
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config lag
リンク集約（LAG）を有効または無効にするには、config lagコマンドを使用します。

config lag {enable | disable}

構文の説明 リンク集約（LAG）設定を有効にします。enable

リンク集約（LAG）設定を無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、LAG設定を有効にする例を示します。

(Cisco Controller) > config lag enable
Enabling LAG will map your current interfaces setting to LAG interface,
All dynamic AP Manager interfaces and Untagged interfaces will be deleted
All WLANs will be disabled and mapped to Mgmt interface
Are you sure you want to continue? (y/n)
You must now reboot for the settings to take effect.

次に、LAG設定を無効にする例を示します。

(Cisco Controller) > config lag disable
Disabling LAG will map all existing interfaces to port 1.
Are you sure you want to continue? (y/n)
You must now reboot for the settings to take effect.
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config ldap
Lightweight Directory Access Protocol（LDAP）サーバの設定を行うには、config ldapコマンド
を使用します。

config ldap {add | delete | enable | disable | retransmit-timeout | retry | user |
security-mode | simple-bind} index

config ldap add index server_ip_address port user_base user_attr user_type[ secure]

config ldap retransmit-timeout index retransmit-timeout

config ldap retry attempts

config ldap user {attr index user-attr | base index user-base | typeindex user-type}

config ldap security-mode {enable | disable}index

config ldap simple-bind {anonymous index | authenticated index username password}

構文の説明 LDAPサーバの追加を指定します。add

LDAPサーバの削除を指定します。delete

LDAPサーバの有効化を指定します。enable

LDAPサーバの無効化を指定します。disable

LDAPサーバのデフォルト再送信タイムアウ
トを変更します。

retransmit-timeout

LDAPサーバの再試行回数を設定します。retry

ユーザ検索パラメータを設定します。user

セキュリティモードを設定します。security-mode

ローカル認証バインド方式を設定します。simple-bind

LDAPサーバへの匿名アクセスを許可します。anonymous

LDAPサーバに安全にアクセスのため、ユー
ザ名とパスワードを入力することを指定しま

す。

authenticated

LDAPサーバインデックス。範囲は 1～ 17で
す。

index

LDAPサーバの IPアドレス。server_ip_address
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ポート番号。port

すべてのユーザを含むサブツリーの識別名。user_base

ユーザ名を含む属性。user_attr

ユーザを識別するオブジェクトタイプ。user_type

（任意）Transport Layer Security（TLS）を使
用することを指定します。

secure

LDAPサーバの再送信タイムアウト。指定で
きる範囲は 2～ 30です。

retransmit-timeout

各 LDAPサーバを再試行する回数。attempts

ユーザ名を含む属性を設定します。attr

すべてのユーザを含むサブツリーの識別名を

設定します。

base

ユーザタイプを設定します。type

認証されたバインド方式のユーザ名。username

認証されたバインド方式のパスワード。password

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

セキュア LDAPをサポートするために secure
キーワードが追加されました。

7.6

使用上のガイドライン セキュア LDAPを有効にすると、コントローラはサーバ証明書を検証しなくなります。

次に、LDAPサーバインデックス 10を有効にする例を示します。

(Cisco Controller) > config ldap enable 10

関連コマンド config ldap add

config ldap simple-bind

show ldap summary

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
552

コンフィギュレーションコマンド

config ldap



config local-auth active-timeout
設定済みのRADIUSサーバのペアによる認証が失敗した後に、コントローラがローカル拡張認
証プロトコル（EAP）を使用してワイヤレスクライアントの認証を試行する時間を指定するに
は、config local-auth active-timeoutコマンドを使用します。

config local-auth active-timeout timeout

構文の説明 タイムアウト時間を秒単位で指定します。有

効な範囲は 1～ 3600です。
timeout

コマンドデフォルト デフォルトのタイムアウト値は 100秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、EAPを使用して、ワイヤレスクライアントを認証するためのアクティブタイム
アウトを 500秒に指定する例を示します。

(Cisco Controller) > config local-auth active-timeout 500

関連コマンド clear stats local-auth

config local-auth eap-profile

config local-auth method fast

config local-auth user-credentials

debug aaa local-auth

show local-auth certificates

show local-auth config

show local-auth statistics
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config local-auth cipher-option
3des-rc4暗号オプションを設定するには、config local-auth cipher-optionコマンドを使用しま
す。

config local-auth cipher-option {enable | disable }

構文の説明 暗号オプションを設定します。cipher-option

3des-rc4暗号を有効にすることを許可します。enable

3des-rc4暗号を無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.0

次に、WLCで暗号オプションを無効にする例を示します。
(Cisco Controller) > config local-auth cipher-option 3des-rc4 disable

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
554

コンフィギュレーションコマンド

config local-auth cipher-option



config local-auth eap-profile
ローカル拡張可能認証プロトコル（EAP）認証プロファイルを設定するには、config local-auth
eap-profileコマンドを使用します。

config local-auth eap-profile {[add | delete] profile_name | cert-issuer {cisco | vendor}
| methodmethod local-cert{enable | disable} profile_name | methodmethod client-cert{enable
| disable} profile_name | methodmethod peer-verify ca-issuer {enable | disable} | method
method peer-verify cn-verify{enable | disable} | methodmethod peer-verify date-valid {enable
| disable}

構文の説明 （任意）EAPプロファイルまたは方式の追加
を指定します。

add

（任意）EAPプロファイルまたは方式の削除
を指定します。

delete

EAPプロファイル名（最大 63文字の英数
字）。プロファイル名にはスペースは使用で

きません。

profile_name

（Extensible Authentication Protocol Transport
Layer Security（EAP-TLS）、ProtectedExtensible
Authentication Protocol（PEAP）、または
Extensible Authentication Protocol-Flexible
Authentication via Secure Tunneling
（EAP-FAST）と証明書を使用している場合）
クライアントに送信される証明書の発行元を

指定します。証明書発行元としてはCiscoまた
はサードパーティベンダーがサポートされて

います。

cert-issuer

シスコの証明書の発行元を指定します。cisco

サードパーティベンダーを指定します。vendor

EAPプロファイル方式を設定します。method

EAPプロファイル方式名。サポートされてい
る方式は leap、fast、tls、および peapです。

method

（EAP-FASTで使用する場合）認証のために、
コントローラ上にデバイス証明書が必要かど

うかを指定します。

local-cert

パラメータ IDの有効化を指定します。enable

パラメータ IDの無効化を指定します。disable
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（EAP-FASTで使用する場合）認証用のデバ
イス証明書をコントローラへ送信するために、

無線クライアントが必要かどうかを指定しま

す。

client-cert

ピア証明書検証オプションを設定します。peer-verify

（EAP-TLSまたは EAP-FASTと証明書を使用
している場合）クライアントから受信した証

明書を、コントローラ上の認証局（CA）の証
明書と照合するかどうかを指定します。

ca-issuer

（EAP-TLSまたは EAP-FASTと証明書を使用
している場合）受信した証明書の通常名

（CN）をコントローラ上の CA証明書の CN
と照合するかどうかを指定します。

cn-verify

（EAP-TLSまたは EAP-FASTと証明書を使用
している場合）受信したデバイス証明書が有

効で期限切れになっていないことをコントロー

ラで検証するかどうかを指定します。

date-valid

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、FAST01という名前のローカル EAPプロファイルを作成する例を示します。

(Cisco Controller) > config local-auth eap-profile add FAST01

次に、ローカル EAPプロファイルに EAP-FAST方式を追加する例を示します。
(Cisco Controller) > config local-auth eap-profile method add fast FAST01

次に、EAP-FASTプロファイルのクライアントに送信される証明書の発行元としてシ
スコを指定する例を示します。

(Cisco Controller) > config local-auth eap-profile method fast cert-issuer cisco

次に、クライアントから受信する証明書がコントローラ上の CA証明書と照合される
ように指定する例を示します。

(Cisco Controller) > config local-auth eap-profile method fast peer-verify ca-issuer
enable
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関連コマンド config local-auth active-timeout

config local-auth method fast

config local-auth user-credentials

debug aaa local-auth

show local-auth certificates

show local-auth config

show local-auth statistics
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config local-auth method fast
EAP-FASTプロファイルを設定するには、config local-authmethod fastコマンドを使用します。

config local-auth method fast {anon-prov [enable | disable] | authority-id auth_id pac-ttl
days | server-key key_value}

構文の説明 匿名プロビジョニングが可能なようにコント

ローラを設定します。これにより、Protected
Access Credential（PAC）プロビジョニング中
に、PACを持たないクライアントに PACを自
動的に送信できるようになります。

anon-prov

（任意）パラメータを有効化することを指定

します。

enable

（任意）パラメータを無効化することを指定

します。

disable

ローカル EAP-FASTサーバの権限識別子を設
定します。

authority-id

ローカル EAP-FASTサーバの権限識別子（2
～ 32の 16進数値）。

auth_id

Protected Access Credential（PAC）の有効期間
の日数を設定します。これは存続可能時間

（TTL）値とも呼ばれます。

pac-ttl

存続可能時間（TTL）の値（1～ 1000日）。days

PACを暗号化または復号化するサーバキーを
設定します。

server-key

暗号キーの値（2～ 32の 16進数値）。key_value

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、匿名プロビジョニングを許可するためにコントローラを無効にする例を示しま

す。
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(Cisco Controller) > config local-auth method fast anon-prov disable

次に、ローカルEAP-FASTサーバの権限識別子 0125631177を設定する例を示します。
(Cisco Controller) > config local-auth method fast authority-id 0125631177

次に、PACの有効日数を 10日に設定する例を示します。
(Cisco Controller) > config local-auth method fast pac-ttl 10

関連コマンド clear stats local-auth

config local-auth eap-profile

config local-auth active-timeout

config local-auth user-credentials

debug aaa local-auth

show local-auth certificates

show local-auth config

show local-auth statistics
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config local-auth user-credentials
ユーザクレデンシャルをローカル拡張可能認証プロトコル（EAP）認証データベースで検索す
る順序を設定するには、config local-auth user credentialsコマンドを使用します。

config local-auth user-credentials {local [ldap] | ldap [local] }

構文の説明 ユーザクレデンシャルをローカルデータベー

スで検索することを指定します。

local

（任意）ユーザクレデンシャルを Lightweight
Directory Access Protocol（LDAP）データベー
スで検索することを指定します。

ldap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 特定のデータベースパラメータの順序は、データベースの検索順序を示します。

次に、ローカル EAP認証データベースが検索される順序を指定する例を示します。
(Cisco Controller) > config local-auth user credentials local lda

上記の例では、最初にローカルデータベースが検索され、次に LDAPデータベースが
検索されます。

関連コマンド clear stats local-auth

config local-auth eap-profile

config local-auth method fast

config local-auth active-timeout

debug aaa local-auth

show local-auth certificates

show local-auth config

show local-auth statistics

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
560

コンフィギュレーションコマンド

config local-auth user-credentials



config lync-sdn
Lyncサービスを設定するには、 config lync-sdnコマンドを使用します。

config lync-sdn {port port-number} | {enable | disable}

構文の説明 Lyncサーバポート番号を設定します。port

サーバのポート番号。port-number

Lyncサービスをグローバルに有効にします。enable

Lyncサービスをグローバルに無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、Lyncサービスをグローバルに有効にする例を示します。
(Cisco Controller) >config lync-sdn enable
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config licensing
シスコスマートソフトウェアライセンシングと RTUライセンスプラットフォームを切り替
えるには、config licensingコマンドを使用します。

config licensing {rtu | smart-license} dns-server ip address

構文の説明 使用権（RTU）ライセンスプラットフォーム。rtu

シスコスマートソフトウェアライセンシン

グ。

smart-license

スマートソフトウェアライセンシングのDNS
サーバパラメータを設定します。

dns-server

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.2

コマンドデフォルト 使用権（RTU）が、デバイスのデフォルトのライセンスメカニズムです。

次に、コントローラでシスコスマートソフトウェアライセンシングをアクティブに

する例を示します。

(Cisco Controller) > config licensing smart-license dns-server 209.165.200.224

ライセンスプラットフォームの変更をアクティブにするにはコントローラを再起動す

る必要があります。

（注）
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config license boot
Cisco 5500シリーズのコントローラの次回リブート時に使用するライセンスレベルを指定する
には、config license bootコマンドを使用します。

config license boot {base | wplus | auto}

構文の説明 baseブートレベルを指定します。base

wplusブートレベルを指定します。wplus

autoブートレベルを指定します。auto

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン autoを入力すると、ライセンスソフトウェアは、次回リブート時に使用するライセンスレベ
ルを自動的に選択します。通常、評価ライセンスよりも永久ライセンスのほうが優先されま

す。また、ベースライセンスよりもWPLUSライセンスのほうが優先されます。

ベースライセンスからWPLUSライセンスへのアップグレードを検討している場合、WPLUS
評価ライセンスを試してからWPLUS永久ライセンスにアップグレードできます。評価ライセ
ンスをアクティブ化するには、ベース永久ライセンスではなくWPLUS評価ライセンスがコン
トローラで使用されるように、イメージレベルを設定する必要があります。

（注）

操作の中断を避けるために、コントローラは、評価ライセンスの有効期限が切れてもライセン

スを切り替えません。永久ライセンスに戻すには、コントローラをリブートする必要がありま

す。リブート後に、期限切れになった評価ライセンスと同じフィーチャセットレベルにコン

トローラがデフォルト設定されます。同じフィーチャセットレベルの永久ライセンスがイン

ストールされていない場合、コントローラは、別のレベルの永久ライセンスまたは有効期限の

切れていない評価ライセンスを使用します。

（注）

次に、ライセンスのブート設定を wplusに設定する例を示します。

(Cisco Controller) > config license boot wplus
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関連コマンド license install

show license in-use

license modify priority
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config load-balancing
アグレッシブなロードバランシングをコントローラでグローバルに設定するには、config
load-balancingコマンドを使用します。

config load-balancing {window client_count | status {enable | disable} | denial denial_count}

config load-balancing uplink-threshold traffic_threshold

構文の説明 アグレッシブなロードバランシングクライア

ントウィンドウを指定します。

window

1～ 20のクライアントを含む、アグレッシブ
なロードバランシングクライアントウィンド

ウ。

client_count

ロードバランシングの状態を設定します。status

ロードバランシング機能をイネーブルにしま

す。

enable

ロードバランシング機能をディセーブルにし

ます。

disable

ロードバランシング時に拒否されるアソシエー

ションの数を指定します。

denial

ロードバランシング中のアソシエーション拒

否の最大数（0～ 10）。
denial_count

アクセスポイントが新しいアソシエーション

を拒否できるように、しきい値のトラフィッ

クを指定します。

uplink-threshold

アクセスポイントが新しいアソシエーション

を拒否するためのしきい値のトラフィック。

この値は、90秒間隔で測定されたWAN使用
率のパーセントです。たとえば、デフォルト

しきい値が50である場合、アクセスポイント
WANインターフェイスで 50%以上の使用率
が検出されると、ロードバランシングがトリ

ガされます。

traffic_threshold

コマンドデフォルト デフォルトでは、アグレッシブなロードバランシングは無効になっています。
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コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン 負荷分散が有効になっているWLANは、音声およびビデオなどの時間依存型アプリケーショ
ンをサポートしません。これは、ローミングでの遅延が存在するためです。

コントローラとともに Cisco 7921および 7920Wireless IP Phoneを使用する場合、各コントロー
ラの音声WLANでアグレッシブなロードバランシングが無効化されていることを確認します。
無効化されていない場合、電話による初期ローミングが失敗し、オーディオパスが中断される

ことがあります。

クライアントをロードバランシングできるのは、同じコントローラに接続されているアクセス

ポイントのみです。WAN使用率は次の式を使用してパーセントとして産出されます: (送信さ
れたデータレート (1秒あたり) +受信したデータレート (1秒あたり))/(1000MbpsTX+1000Mbps
RX) * 100

次に、アグレッシブなロードバランシングの設定を有効にする例を示します。

(Cisco Controller) > config load-balancing aggressive enable

関連コマンド show load-balancing

config wlan load-balance
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config location
ロケーションベースのシステムを設定するには、config locationコマンドを指定します。

config location {algorithm {simple | rssi-average} | {rssi-half-life | expiry} [client |
calibrating-client | tags | rogue-aps] seconds | notify-threshold [client | tags | rogue-aps]
threshold | interface-mapping {add | delete} location wlan_id interface_name | plm {client
{enable | disable} burst_interval | calibrating {enable | disable} {uniband | multiband}}}

構文の説明 config location algorithmコマンドは
使用も変更もしないでください。こ

のコマンドは、最適なデフォルト値

に設定されています。

（注）

平均 RSSIおよび SNR値に使用されるアルゴ
リズムを設定します。

algorithm

必要とするCPUオーバーヘッドは小さいが精
度が低い、高速アルゴリズムを指定します。

simple

より正確なアルゴリズムが指定されますが、

より多くのCPUオーバーヘッドが必要です。
rssi-average

config location rssi-half-lifeコマンド
は使用も変更もしないでください。

このコマンドは、最適なデフォルト

値に設定されています。

（注）

2つの RSSI測定値を平均するときに、半減期
を設定します。

rssi-half-life

config location expiryコマンドは使用
も変更もしないでください。このコ

マンドは、最適なデフォルト値に設

定されています。

（注）

RSSI値のタイムアウトを設定します。

expiry

（任意）クライアントデバイスに適用するパ

ラメータを指定します。

client

（任意）調整クライアントデバイスに使用す

るパラメータを指定します。

calibrating-client

（任意）無線周波数 ID（RFID）タグに適用す
るパラメータを指定します。

tags
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（任意）不正なアクセスポイントに適用する

パラメータを指定します。

rogue-aps

秒数を指定します（0、1、2、5、10、20、30、
60、90、120、180、300秒）。

seconds

config location notify-thresholdコマ
ンドは使用も変更もしないでくださ

い。このコマンドは、最適なデフォ

ルト値に設定されています。

（注）

RSSI測定に NMSP通知しきい値を指定しま
す。

notify-threshold

しきい値のパラメータ。範囲は0～10dBで、
デフォルト値は 0 dBです。

threshold

新規のロケーション、無線 LAN、またはイン
ターフェイスマッピング要素を追加または削

除します。

interface-mapping

WLANの識別名。wlan_id

マッピング要素を適用するインターフェイス

の名前。

interface_name

通常のクライアントまたは調整クライアント

のパス損失測定（S60）要求を指定します。
plm

通常の、未調整のクライアントを指定します。client

バースト間隔。有効範囲は 1～ 3600秒で、デ
フォルト値は 60秒です。

burst_interval

調整クライアントを指定します。calibrating

関連付けられた 802.11aまたは 802.11b/g無線
を指定します（ユニバンド）。

uniband

関連付けられた 802.11a/b/g無線を指定します
（マルチバンド）。

multiband

コマンドデフォルト 個々の引数およびキーワードのデフォルト値については、「構文の説明」の項を参照してくだ

さい。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6
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次に、ロケーションベースのコントローラで RSSI値および SNR値を平均する単純な
アルゴリズムを指定する例を示します。

(Cisco Controller) > config location algorithm simple

関連コマンド config location info rogue

clear location rfid

clear location statistics rfid

show location

show location statistics rfid
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config location info rogue
不正サービスの情報通知を設定するには、config location info rogueコマンドを使用します。

config location info rogue {basic | extended}

構文の説明 不正情報通知サービスの基本不正パラメータ（mode、class、containmentlevel、
numclients、firsttime、lasttime、ssidなど）を設定します。

Cisco MSEのバージョンが Cisco WLCのバージョンより古い場合は、基
本パラメータを設定してください。

（注）

basic

不正情報通知サービスの拡張不正パラメータ（基本パラメータに加えて、セキュ

リティタイプ、LRADタイプ検出など）を設定します。
extended

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0
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config logging buffered
コントローラバッファへのロギングメッセージの重大度を設定するには、config loggingbuffered
コマンドを使用します。

config logging buffered security_level

構文の説明 セキュリティレベル。次のいずれかを選択し

ます。

•緊急：重大度 0

•アラート：重大度 1

•重要：重大度 2

•エラー：重大度 3

•警告：重大度 4

•通知：重大度 5

•情報：重大度 6

•デバッグ：重大度 7

security_level

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、ロギングメッセージに対するコントローラのバッファの重大度を 4に設定する
例を示します。

(Cisco Controller) > config logging buffered 4

関連コマンド config logging syslog facility

config logging syslog level

show logging
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config logging console
コントローラコンソールへのロギングメッセージの重大度を設定するには、config logging
consoleコマンドを使用します。

config logging console security_level

構文の説明 重大度。次のいずれかを選択します。

•緊急：重大度 0

•アラート：重大度 1

•重要：重大度 2

•エラー：重大度 3

•警告：重大度 4

•通知：重大度 5

•情報：重大度 6

•デバッグ：重大度 7

security_level

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、ロギングメッセージに対するコントローラのコンソールの重大度を 3に設定す
る例を示します。

(Cisco Controller) > config logging console 3

関連コマンド config logging syslog facility

config logging syslog level

show logging
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config logging debug
デバッグメッセージをコントローラバッファ、コントローラコンソール、または syslogサー
バに保存するには、config logging debugコマンドを使用します。

config logging debug {buffered | console | syslog} {enable | disable}

構文の説明 コントローラバッファにデバッグメッセージ

を保存します。

buffered

コントローラコンソールにデバッグメッセー

ジを保存します。

console

syslogサーバにデバッグメッセージを保存し
ます。

syslog

デバッグメッセージのロギングをイネーブル

にします。

enable

デバッグメッセージのロギングをディセーブ

ルにします。

disable

コマンドデフォルト デフォルトでは、 consoleコマンドが有効になっており、 bufferedコマンドと syslogコマンド
が無効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、コントローラコンソールにデバッグメッセージを保存する例を示します。

(Cisco Controller) > config logging debug console enable

関連コマンド show logging
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config logging fileinfo
コントローラがメッセージログ内にソースファイルの情報を含めるようにする、またはこの

情報を表示しないようにするには、config logging fileinfoコマンドを使用します。

config logging fileinfo {enable | disable}

構文の説明 メッセージログにソースファイルの情報を含

めます。

enable

コントローラがメッセージログのソースファ

イルの情報を表示しないようにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、コントローラがメッセージログにソースファイルの情報を含めるようにする例

を示します。

(Cisco Controller) > config logging fileinfo enable

関連コマンド show logging
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config logging procinfo
コントローラがメッセージログ内にプロセス情報を含めるようにする、またはこの情報を表示

しないようにするには、config logging procinfoコマンドを使用します。

config logging procinfo {enable | disable}

構文の説明 プロセス情報をメッセージログに含めます。enable

コントローラがメッセージログにプロセス情

報を表示しないようにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、コントローラがメッセージログにプロセス情報を含めるようにする例を示しま

す。

(Cisco Controller) > config logging procinfo enable

関連コマンド show logging
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config logging traceinfo
コントローラがメッセージログ内にトレースバック情報を含めるようにする、またはこの情報

を表示しないようにするには、config logging traceinfoコマンドを使用します。

config logging traceinfo {enable | disable}

構文の説明 トレースバック情報をメッセージログに含め

ます。

enable

コントローラがメッセージログにトレースバッ

ク情報を表示しないようにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、コントローラがメッセージログにトレースバック情報を含めないようにする例

を示します。

(Cisco Controller) > config logging traceinfo disable

関連コマンド show logging
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config logging syslog host
syslogメッセージを送信するためにリモートホストを設定するには、config logging syslog host
コマンドを使用します。

config logging syslog host ip_addr

構文の説明 リモートホストの IPアドレス。ip_addr

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。8.0

使用上のガイドライン • syslogメッセージを送信するためにリモートホストを設定するには、config logging syslog
host ip_addrコマンドを使用します。

• syslogメッセージを送信するように設定されたリモートホストを削除するには、config
logging syslog host ip_addr deleteコマンドを使用します。

•コントローラで設定されている syslogサーバを表示するには、show loggingコマンドを使
用します。

次に、syslogメッセージを送信するために 2つのリモートホスト（10.92.125.52と
2001:9:6:40::623）を設定し、コントローラで設定されている syslogサーバを表示する
例を示します。

(Cisco Controller) > config logging syslog host 10.92.125.52
System logs will be sent to 10.92.125.52 from now on

(Cisco Controller) > config logging syslog host 2001:9:6:40::623
System logs will be sent to 2001:9:6:40::623 from now on

(Cisco Controller) > show logging
Logging to buffer :
- Logging of system messages to buffer :
- Logging filter level.......................... errors
- Number of system messages logged.............. 1316
- Number of system messages dropped............. 6892
- Logging of debug messages to buffer ........... Disabled
- Number of debug messages logged............... 0
- Number of debug messages dropped.............. 0
- Cache of logging ............................. Disabled
- Cache of logging time(mins) ................... 10080
- Number of over cache time log dropped ........ 0
Logging to console :

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
577

コンフィギュレーションコマンド

config logging syslog host



- Logging of system messages to console :
- Logging filter level.......................... disabled
- Number of system messages logged.............. 0
- Number of system messages dropped............. 8243
- Logging of debug messages to console .......... Enabled
- Number of debug messages logged............... 0
- Number of debug messages dropped.............. 0
Logging to syslog :
- Syslog facility................................ local0
- Logging of system messages to console :
- Logging filter level.......................... disabled
- Number of system messages logged.............. 0
- Number of system messages dropped............. 8208
- Logging of debug messages to console .......... Enabled
- Number of debug messages logged............... 0
- Number of debug messages dropped.............. 0
- Logging of system messages to syslog :
- Logging filter level.......................... errors
- Number of system messages logged.............. 1316
- Number of system messages dropped............. 6892
- Logging of debug messages to syslog ........... Disabled
- Number of debug messages logged............... 0
- Number of debug messages dropped.............. 0
- Number of remote syslog hosts.................. 2
- syslog over tls................................ Disabled
- Host 0....................................... 10.92.125.52
- Host 1....................................... 2001:9:6:40::623
- Host 2.......................................

Logging of RFC 5424.............................. Disabled
Logging of Debug messages to file :
- Logging of Debug messages to file.............. Disabled
- Number of debug messages logged................ 0
- Number of debug messages dropped............... 0
Logging of traceback............................. Enabled

次に、syslogメッセージを送信するために設定されている 2つのリモートホスト
（10.92.125.52と 2001:9:6:40::623）を削除し、設定されていた syslogサーバがコント
ローラから削除されたことを表示する例を示します。

(Cisco Controller) > config logging syslog host 10.92.125.52 delete
System logs will not be sent to 10.92.125.52 anymore

(Cisco Controller) > config logging syslog host 2001:9:6:40::623 delete
System logs will not be sent to 2001:9:6:40::623 anymore

(Cisco Controller) > show logging

Logging to buffer :
- Logging of system messages to buffer :
- Logging filter level.......................... errors
- Number of system messages logged.............. 1316
- Number of system messages dropped............. 6895
- Logging of debug messages to buffer ........... Disabled
- Number of debug messages logged............... 0
- Number of debug messages dropped.............. 0
- Cache of logging ............................. Disabled
- Cache of logging time(mins) ................... 10080
- Number of over cache time log dropped ........ 0
Logging to console :
- Logging of system messages to console :
- Logging filter level.......................... disabled
- Number of system messages logged.............. 0
- Number of system messages dropped............. 8211
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- Logging of debug messages to console .......... Enabled
- Number of debug messages logged............... 0
- Number of debug messages dropped.............. 0
Logging to syslog :
- Syslog facility................................ local0
- Logging of system messages to syslog :
- Logging filter level.......................... errors
- Number of system messages logged.............. 1316
- Number of system messages dropped............. 6895
- Logging of debug messages to syslog ........... Disabled
- Number of debug messages logged............... 0
- Number of debug messages dropped.............. 0
- Number of remote syslog hosts.................. 0
- syslog over tls................................ Disabled
- Host 0.......................................
- Host 1.......................................
- Host 2.......................................

Logging of RFC 5424.............................. Disabled
Logging of Debug messages to file :
- Logging of Debug messages to file.............. Disabled
- Number of debug messages logged................ 0
- Number of debug messages dropped............... 0
Logging of traceback............................. Enabled
- Traceback logging level........................ errors
Logging of source file informational............. Enabled
Timestamping of messages.........................
- Timestamping of system messages................ Enabled
- Timestamp format.............................. Date and Time
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config logging syslog facility
リモートホストへの発信 syslogメッセージのファシリティを設定するには、config logging
syslog facilityコマンドを使用します。

config logging syslog facility facility_code
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構文の説明 facility_code
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ファシリティコード。次のいずれかを選択し

ます。

• authorization：認証システム。ファシリ
ティレベル：4。

• auth-private：認証システム（プライベー
ト）。ファシリティレベル：10。

• cron：ファシリティあたりの Cron。ファ
シリティレベル：9。

• daemon：システムデーモン。ファシリ
ティレベル：3。

• ftp：FTPデーモン。ファシリティレベ
ル：11。

• kern：カーネル。ファシリティレベル：
0。

• local0：ローカル用。ファシリティレベ
ル：16。

• local1：ローカル用。ファシリティレベ
ル：17。

• local2：ローカル用。ファシリティレベ
ル：18。

• local3：ローカル用。ファシリティレベ
ル：19。

• local4：ローカル用。ファシリティレベ
ル：20。

• local5：ローカル用。ファシリティレベ
ル：21。

• local6：ローカル用。ファシリティレベ
ル：22。

• local7：ローカル用。ファシリティレベ
ル：23。

• lpr：ラインプリンタシステム。ファシリ
ティレベル：6。

• mail：メールシステム。ファシリティレ
ベル：2。

• news：USENETニュース。ファシリティ
レベル：7。
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sys12：システム用。ファシリティレベ
ル：12。

•

• sys13：システム用。ファシリティレベ
ル：13。

• sys14：システム用。ファシリティレベ
ル：14。

• sys15：システム用。ファシリティレベ
ル：15。

• syslog：syslog自体。ファシリティレベ
ル：5。

• user：ユーザプロセス。ファシリティレ
ベル：1。

• uucp：Unix-to-Unixコピーシステム。ファ
シリティレベル：8。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、発信 syslogメッセージのファシリティを認証に設定する例を示します。

(Cisco Controller) > config logging syslog facility authorization

関連コマンド config logging syslog host

config logging syslog level

show logging
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config logging syslog facility client
syslogファシリティを APに設定するには、config logging syslog facility client { assocfail Dot11
| associate Dot11 | authentication | authfail Dot11 | deauthenticate Dot11 | disassociate Dot11
| exclude}{ enable | disable}コマンドを使用します。

config logging syslog facility Client

構文の説明 ファシリティクライアント。次の機能があり

ます。

• assocfail Dot11：クライアントの関連付け
失敗 syslog

• associate Dot11：クライアントの関連付け
syslog

• authentication：クライアントの認証成功
syslog

• authfail Dot11：クライアントの認証失敗
syslog

• deauthenticateDot11：クライアントの認証
解除 syslog

• disassociateDot11：クライアントの関連付
け解除 syslog

• excluded：クライアントの除外 syslog

クライアント

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.5以前のリリースで導入されました。7.5

次に、クライアントのファシリティ syslogファシリティを設定する例を示します。

cisco controller config logging syslog facility client

関連コマンド show logging flags client
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config logging syslog facility ap
syslogファシリティを APに設定するには、 config logging syslog facility ap{ associate |
disassociate}{ enable | disable}コマンドを使用します。

config logging syslog facility AP

構文の説明 ファシリティ AP。次の機能があります。

• associate：APの関連付け syslog

• disassociate：APの関連付け解除 syslog

AP

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.5以前のリリースで導入されました。7.5

次に、APの syslogファシリティを設定する例を示します。

cisco controller config logging syslog facility ap

関連コマンド show logging flags ap
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config logging syslog level
リモートホストへの syslogメッセージをフィルタするための重大度を設定するには、config
logging syslog levelコマンドを使用します。

config logging syslog level severity_level

構文の説明 重大度。次のいずれかを選択します。

•緊急：重大度 0

•アラート：重大度 1

•重要：重大度 2

•エラー：重大度 3

•警告：重大度 4

•通知：重大度 5

•情報：重大度 6

•デバッグ：重大度 7

severity_level

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、syslogメッセージの重大度を 3に設定する例を示します。

(Cisco Controller) > config logging syslog level 3

関連コマンド config logging syslog host

config logging syslog facility

show logging
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config loginsession close
アクティブなすべての Telnetセッションを閉じるには、config loginsession closeコマンドを使
用します。

config loginsession close {session_id | all}

構文の説明 閉じるセッションの ID。session_id

すべての Telnetセッションを閉じます。all

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、アクティブなすべての Telnetセッションを閉じる例を示します。

(Cisco Controller) > config loginsession close all

関連コマンド show loginsession
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config macfilter
Ciscoワイヤレス LANコントローラでMACフィルタエントリを作成または削除するには、
config macfilter {add |delete}コマンドを使用します。

config macfilter {add client_MAC wlan_id [interface_name] [description] [macfilter_IP] |
delete client_MAC}

構文の説明 コントローラでMACフィルタエントリを追
加します。

add

コントローラでMACフィルタエントリを削
除します。

delete

Client MAC address.MAC_addr

MACフィルタエントリをアソシエートする無
線LAN識別子。値が 0の場合、エントリをす
べての無線 LANにアソシエートします。

wlan_id

（任意）インターフェイスの名前。インター

フェイスを指定しない場合は 0を入力してく
ださい。

interface_name

（任意）二重引用符で囲まれた最大 32文字
の、インターフェイスの短い説明。

macfilterIPを指定する場合、説明は
必須です。

（注）

description

（任意）ローカルMACフィルタデータベー
スの IPv4アドレス。

IP Address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン Ciscoワイヤレス LANコントローラでクライアントを無線 LANにローカルに追加するには、
configmacfilter addコマンドを使用します。このフィルタはRADIUS認証プロセスをバイパス
します。

リリース7.6と同様に、オプションのmacfilter_IPは IPv4アドレスだけをサポートしています。
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次に、ワイヤレス LAN ID 1、インターフェイス名 labconnect、およびコントローラの
MACフィルタ IP 10.92.125.51でMACフィルタエントリ 00:E0:77:31:A3:55を追加す
る例を示します。

(Cisco Controller) > config macfilter add 00:E0:77:31:A3:55 1 lab02 “labconnect”
10.92.125.51

関連コマンド show macfilter

config macfilter ip-address
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config macfilter description
MACフィルタに説明を追加するには、config macfilter descriptionコマンドを使用します。

config macfilter descriptionMAC addrdescription

構文の説明 クライアントMACアドレスMAC addr

（任意）二重引用符で囲まれた説明（最大 32
文字）。

description

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、MACフィルタ 01という説明をMACアドレス 11:11:11:11:11:11に設定する例
を示します。

(Cisco Controller) > config macfilter description 11:11:11:11:11:11 “MAC Filter 01”

関連コマンド show macfilter
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config macfilter interface
MACフィルタのクライアントインターフェイスを作成するには、config macfilter interfaceコ
マンドを使用します。

config macfilter interfaceMAC_addr interface

構文の説明 クライアントMACアドレスMAC addr

インターフェイス名。値 0は、名前なしに相
当します。

interface

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、クライアント 11:11:11:11:11:11でMACフィルタインターフェイス Lab01を設
定する例を示します。

(Cisco Controller) > config macfilter interface 11:11:11:11:11:11 Lab01

関連コマンド show macfilter
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config macfilter ip-address
パッシブクライアントの IPアドレスを入力するには、config macfilter ip-address コマンドを
使用します。

config macfilterip-addressMAC_addr IP Address

構文の説明 クライアントのMACアドレス。MAC_addr

パッシブクライアントの IPアドレスを追加し
ます。

IP Address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは IPv4だけをサポートしていま
す。

8.0

次に、パッシブクライアントの IPアドレスを追加する例を示します。
(Cisco Controller) > config macfilter ip-address aa-bb-cc-dd-ee-ff 10.92.125.51

関連コマンド show macfilter
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config macfilter mac-delimiter
RADIUSサーバに送信されるMACアドレスのMACデリミタ（コロン、ハイフン、なし、単
一ハイフン）を設定するには、config macfilter mac-delimiterコマンドを使用します。

config macfilter mac-delimiter {none | colon | hyphen | single-hyphen}

構文の説明 デリミタを無効にします（xxxxxxxxxxなど）。none

デリミタをコロンに設定します

（xx:xx:xx:xx:xx:xxなど）。
colon

デリミタをハイフンに設定します

（xx-xx-xx-xx-xx-xxなど）。
hyphen

デリミタを単一ハイフンに設定します

（xxxxxx-xxxxxxなど）。
single-hyphen

コマンドデフォルト デフォルトのデリミタは、ハイフンです。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、aa:bb:cc:dd:ee:ff形式でMACアドレスを RADIUSサーバに送信するようにオペ
レーティングシステムを設定する例を示します。

(Cisco Controller) > config macfilter mac-delimiter colon

次に、aa-bb-cc-dd-ee-ff形式でMACアドレスを RADIUSサーバに送信するようにオペ
レーティングシステムを設定する例を示します。

(Cisco Controller) > config macfilter mac-delimiter hyphen

次に、aabbccddeeff形式でMACアドレスをRADIUSサーバに送信するようにオペレー
ティングシステムを設定する例を示します。

(Cisco Controller) > config macfilter mac-delimiter none

関連コマンド show macfilter
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config macfilter radius-compat
Ciscoワイヤレス LANコントローラと選択した RADIUSサーバとの互換性を設定するには、
config macfilter radius-compatコマンドを使用します。

config macfilter radius-compat {cisco | free | other}

構文の説明 CiscoACS互換性モード（パスワードはサーバ
のMACアドレス）を設定します。

cisco

Free RADIUSサーバ互換性モード（パスワー
ドは非公開）を設定します。

free

他のサーバ動作（パスワードは不要）を設定

します。

other

コマンドデフォルト other

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは IPv4だけをサポートしていま
す。

8.0

次に、Cisco ACS互換性モードを「その他」に設定する例を示します。

(Cisco Controller) > config macfilter radius-compat other

関連コマンド show macfilter
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config macfilter wlan-id
MACフィルタの無線 LAN IDを変更するには、config macfilter wlan-idコマンドを使用しま
す。

config macfilter wlan-idMAC_addr WLAN_id

構文の説明 クライアントMACアドレスMAC addr

アソシエートする無線LAN識別子。値 0は使
用できません。

WLAN_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、MACフィルタ 11:11:11:11:11:11のクライアントの無線 LAN ID 2を変更する例
を示します。

(Cisco Controller) > config macfilter wlan-id 11:11:11:11:11:11 2

関連コマンド show macfilter

show wlan
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config mdns ap
アクセスポイントでマルチキャストドメインネームシステム（mDNS）スヌーピングを設定
するには、config mdns ap コマンドを使用します。

config mdns ap {enable {ap_name | all} [vlan vlan_id] | disable {ap_name | all} | vlan
{add | delete} vlan ap_name}

構文の説明 アクセスポイントで mDNSスヌーピングを有効にします。enable

mDNSスヌーピングを設定する必要があるアクセスポイントの
名前。

ap_name

すべてのアクセスポイントで mDNSスヌーピングを設定しま
す。

all

（任意）アクセスポイントがmDNSパケットをスヌープして転
送する VLANを設定します。

vlan

VLAN識別番号。vlan_id

アクセスポイントで mDNSスヌーピングを無効にします。disable

アクセスポイントが mDNSパケットをスヌープして Ciscoワイ
ヤレス LANコントローラ（WLC）に転送する VLANを追加し
ます。mDNSアクセスポイントには最大 10の VLANを設定で
きます。

add

アクセスポイントがmDNSパケットをスヌープして CiscoWLC
に転送する VLANを削除します。

delete

コマンドデフォルト mDNS対応アクセスポイントは、デフォルトでアクセス VLANまたはネイティブ VLANをス
ヌープします。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

使用上のガイドライン アクセスポイントでmDNSスヌーピングを有効にすると、アクセスポイントは CiscoWLCに
表示されない VLAN上の有線サービスをスヌープできるようになります。mDNSスヌーピン
グはローカルモードおよびモニタモードのアクセスポイントでのみサポートされています。

アクセスポイントはアクセスモードまたはトランクモードになっている必要があります。ア

クセスポイントがトランクモードの場合は、アクセスポイントがmDNSパケットをスヌープ
して転送する CiscoWLCでVLANを設定する必要があります。アクセスポイントがmDNSク
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エリをスヌープして送信するには、Cisco WLCからネイティブ VLANも設定する必要があり
ます。また、アクセスポイントは、ネイティブ VLANでパケットにタグ付けします。

グローバル mDNSスヌーピングは、mDNSアクセスポイントスヌーピングに優先されます。

次に、アクセスポイントで mDNSスヌーピングを有効にし、アクセスポイントが
mDNSパケットをスヌープする必要がある VLANを設定する例を示します。

(Cisco Controller) > config mdns ap enable vlan 1
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config mdns profile
マルチキャストDNS（mDNS）プロファイルを設定して、プロファイルにサービスを関連付け
るには、config mdns profile コマンドを使用します。

config mdns profile {create | delete | service {add | delete} service _name profile_name

構文の説明 mDNSプロファイルを作成します。create

mDNSプロファイルを削除します。プロファイルがインターフェイスグルー
プ、インターフェイス、またはWLANに関連付けられている場合は、エラー
が表示されます。

delete

mDNSサービスを設定します。service

mDNSプロファイルに mDNSサービスを追加します。add

mDNSプロファイルから mDNSサービスを削除します。delete

mDNSサービスの名前。service -name

mDNSプロファイルの名前。最大 16個のプロファイルを作成できます。profile_name

コマンドデフォルト デフォルトでは、コントローラにmDNSプロファイル、デフォルトmdnsプロファイルがあり
ます。このデフォルトプロファイルは削除できません。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

使用上のガイドライン 新しいプロファイルを作成した後、インターフェイスグループ、インターフェイス、または

WLANにプロファイルをマッピングする必要があります。クライアントはプロファイルに関連
付けられたサービスのみのサービスアドバタイズメントを受信します。コントローラはイン

ターフェイスグループに関連付けられたプロファイルに最高の優先順位を与えます。次にイン

ターフェイスプロファイル、WLANプロファイルが続きます。各クライアントは、優先順位
に従ってプロファイルにマップされます。

デフォルトでは、コントローラにmDNSプロファイル、デフォルトmdnsプロファイルがあり
ます。このデフォルトプロファイルは削除できません。

次に、mDNS profile1に Apple TVの mDNSサービスを追加する例を示します。

(Cisco Controller) > config mdns profile create profile1 Apple TV

関連コマンド config mdns query interval
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config mdns service

config mdns snooping

config interface mdns-profile

config interface group mdns-profile

config wlan mdns

show mdns profile

show mnds service

clear mdns service-database

debug mdns all

debug mdns error

debug mdns detail

debug mdns message
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config mdns query interval
マルチキャスト DNS（mDNS）サービスのクエリ間隔を設定するには、config mdns query
interval コマンドを使用します。

config mdns query interval interval_value

構文の説明 設定可能な分単位の mDNSクエリ間隔。クエリ間隔とは、コントローラがマ
スターサービスデータベースで定義されているすべてのサービスに定期的に

クエリを送信する頻度です。範囲は 10～ 120です。

interval_value

コマンドデフォルト mDNSサービスのデフォルトのクエリ間隔は 15分です。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

使用上のガイドライン コントローラは、マスターサービスデータベースで mDNSサービスが利用できる場合にの
み、このサービスのアドバタイズメントをスヌーピングおよび学習します。mDNSは宛先アド
レスとしてマルチキャスト IPアドレス 224.0.0.251を使用し、UDP宛先ポートとして 5353を
使用します。

次に、mDNSサービスのクエリ間隔を 20分間に設定する例を示します。

(Cisco Controller) > config mdns query interval 20

関連コマンド config mdns profile

config mdns service

config mdns snooping

config interface mdns-profile

config interface group mdns-profile

config wlan mdns

show mdns profile

show mnds service

clear mdns service-database

debug mdns all

debug mdns error

debug mdns detail

debug mdns message
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config mdns service
マスターサービスデータベースにマルチキャスト DNS（mDNS）サービスを設定するには、
config mdns service コマンドを使用します。

次のコマンドは、リリース 7.5以降のリリースで使用できます。

config mdns service {create service_name service_string origin {Wireless | Wired | All} lss
{enable | disable} [query {enable | disable}] | lss {enable | disable} {service_name
| all} | priority-mac {add | delete} priority-mac service_name [ap-group ap-group-name]
| origin {Wireless | Wired | All} {service_name | all}}

構文の説明 マスターサービスデータベースに新しいmDNSサービスを追加
します。

create

mDNSサービスの名前。たとえば、Air Tunes、iTunes Music
Sharing、FTP、Apple File Sharing Protocol（AFP）などです。

service_name

mDNSサービスに関連付けられた一意の文字列。たとえば、
_airplay._tcp.local.は、AppleTVに関連付けられたサービス文字
列です。

service_string

マスターサービスデータベースからmDNSサービスを削除しま
す。サービスを削除する前に、コントローラはプロファイルが

サービスを使用しているかどうかを確認します。

サービスを削除する前に、すべてのプロファイルから

サービスを削除する必要があります。

（注）

delete

mDNSサービスのクエリーステータスを設定します。query

コントローラによる mDNSサービスの定期クエリーをイネーブ
ルにします。

enable

コントローラによる mDNSサービスの定期クエリーをディセー
ブルにします。

disable

mDNSサービスの発信元を設定します。サービスの発信元を有
線またはワイヤレスに制限できます。

origin

mDNSサービスの発信元をワイヤレスとして設定します。Wireless

mDNSサービスの発信元を有線として設定します。Wired

mDNSサービスの発信元をワイヤレスまたは有線として設定し
ます。

All
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1つのサービスまたはすべての mDNSサービスのロケーション
固有サービス（LSS）を設定します。LSSは登録済みのサービス
プロバイダーには適用されません。クエリ元クライアントがユー

ザと一致する場合は、登録済みのサービスプロバイダーが常に

含まれます。有線のみに設定されたサービスについては LSSを
設定できません。

lss

すべての mDNSサービスの LSSを設定します。all

サービスプロバイダーデバイスのMACアドレスを設定します。
このデバイスは、サービスプロバイダーデータベースがいっぱ

いであっても優先されます。

priority-mac

優先されるサービスプロバイダーデバイスのMACアドレスを
追加します。

1つのサービスについて最大 50のMACアドレスを設定できま
す。

add

優先リストからサービスプロバイダーデバイスのMACアドレ
スを削除します。

delete

優先する必要があるサービスプロバイダーデバイスのMACア
ドレス。MACアドレスはサービスごとに一意である必要があり
ます。

priority-mac

有線サービスプロバイダーのアクセスポイントグループを設定

します。これらのサービスプロバイダーは他のサービスプロバ

イダーよりも優先されます。クライアントの mDNSクエリがこ
のAPグループから発信されると、優先MACアドレスを持つ有
線エントリとアクセスポイントグループのリストが集約応答の

最初に示されます。

ap-group

サービスプロバイダーが属するアクセスポイントグループの名

前。

ap-group-name

コマンドデフォルト デフォルトでは、LSSは無効になっていますが、検出されるすべてのサービスに関して有効に
なります。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

このコマンドが変更されました。origin、Wireless、Wired、All、lss、priority-mac、
add、delete、ap-groupキーワードと priority-mac ap-group-name 引数が追加されま
した。

7.5
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使用上のガイドライン リリース7.5以降のリリースでは、各コントローラモデルのサービスプロバイダーの最大数は
次のとおりです。

• Cisco 5500シリーズコントローラと Cisco 2500シリーズコントローラ：6400
• Ciscoワイヤレスサービスモジュール 2：6400

• Cisco 8500シリーズコントローラと Cisco 7500シリーズコントローラ：16000

サービスのLSSが有効になっている場合、発信元がワイヤレスに設定されているサービスを有
線に変更できません。

次に、HTTP mDNSサービスをマスターサービスデータベースに追加して、発信元を
ワイヤレスに設定し、そのサービスの LSSを有効にする例を示します。

(Cisco Controller) > config mdns service create http _http._tcp.local. origin wireless
lss enable

次に、HTTPサービスプロバイダーデバイスの優先MACアドレスを追加する例を示
します。

(Cisco Controller) >config mdns service priority-mac add 44:03:a7:a3:04:45 http
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config mdns snooping
Cisco WLCでグローバルマルチキャスト DNS（mDNS）スヌーピングを有効または無効にす
るには、config mdns snooping コマンドを使用します。

config mdns snooping {enable | disable}

構文の説明 CiscoWLCでグローバルmDNSスヌーピングを有効にします。enable

CiscoWLCでグローバルmDNSスヌーピングを無効にします。disable

コマンドデフォルト デフォルトでは、Cisco WLCで mDNSスヌーピングが有効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

使用上のガイドライン mDNSサービス検出では、ローカルネットワーク上のサービスをアナウンスし、検出するた
めの手段を提供します。mDNSは、IPマルチキャストで DNSクエリを実行します。mDNSは
ゼロコンフィギュレーション IPネットワーキングをサポートします。

次に、IGMPスヌーピングを有効にする例を示します。

(Cisco Controller) > config mdns snooping enable

関連コマンド config mdns query interval

config mdns service

config mdns profile

config interface mdns-profile

config interface group mdns-profile

config wlan mdns

show mdns profile

show mnds service

clear mdns service-database

debug mdns all

debug mdns error

debug mdns detail

debug mdns message
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config mdns policy enable
mDNSポリシーを設定するには、config mdns policy enable | disableコマンドを使用します。

config mdnspolicyenable | disable

構文の説明 mDNSポリシーの名前。policy

コントローラによるmDNSサービスのポリシーを有効にします。enable

コントローラによるmDNSサービスのポリシーを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

使用上のガイドライン このコマンドは 8.0リリース以降で使用できます。

例

次に、mDNSポリシーを設定する例を示します。
(Cisco Controller) >config mdns
policy enable
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config mdns policy service-group
mDNSポリシーサービスグループを作成または削除するには、configmdns policy service-group
コマンドを使用します。

config mdns policy service-group {create | delete} service-group-name

構文の説明 mDNSサービスグループを作成します。create

mDNSサービスグループを削除します。delete

サービスグループの名前。service-group-name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

例

次に、mDNSサービスグループを削除する例を示します。
(Cisco Controller) >config mdns policy service-group create <service-group-name>
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config mdns policy service-group parameters
サービスグループのパラメータを設定するには、 config mdns policy service-groupコマンドを
使用します。

config mdnspolicyservice-group device-mac add service-group-name mac-addr device name
location-type [AP_LOCATION | AP_NAME |AP_GROUP] device-location [location string |any | same]

構文の説明 サービスプロバイダーデバイスのMACアドレスを設定し
ます。

device-mac

サービスプロバイダーデバイスのサービスグループ名を追

加します。

add

mDNSサービスグループの名前。service-group-name

サービスプロバイダーが属しているデバイスの名前。device-name

サービスプロバイダーデバイスのロケーションタイプを設

定します。

location type

アクセスポイントの名前、位置、グループ。[AP_LOCATION | AP_NAME |
AP_GROUP]

サービスプロバイダーが属しているデバイスの位置を設定

します。

device-location

デバイスの位置を表す文字列。[location string |any | same]

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

例

次に、サービスプロバイダーデバイスのロケーションタイプを設定する例を示しま

す。

(Cisco Controller) >config mdns policy service-group location type [AP_LOCATION | AP_NAME
| AP_GROUP]
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config mdns policy service-group user-name
mDNSサービスグループのユーザロールを設定するには、config mdns policy service-group
user-name add | delete <service-group-name> <user-role-name>コマンドを使用します。

config mdnspolicyservice-groupuser-nameadd | deleteservice-group-name user-name

構文の説明 mDNSサービスグループのユーザの名前を設定します。user-name

mDNSサービスグループの名前。service-group-name

mDNSサービスグループのユーザロールの名前。user-name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

例

次に、mDNSサービスグループのユーザ名を追加する例を示します。
(Cisco Controller) >config mdns policy service-group user-name add <service-group-name>
<user-role-name>
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config mdns policy service-group user-role
mDNSサービスグループのユーザロールを設定するには、config mdns policy service-group
user-role add | delete <service-group-name> <user-role-name>コマンドを使用します。

config mdnspolicyservice-groupuser-roleadd | deleteservice-group-name user-role-name

構文の説明 mDNSサービスグループのユーザロールを設定します。user-role

mDNSサービスグループの名前。service-group-name

mDNSサービスグループのユーザロールの名前。user-role-name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

例

次に、mDNSサービスグループのユーザロール詳細情報を追加する例を示します。
(Cisco Controller) >config mdns policy service-group user-role add <service-group-name>
<user-role-name>
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config media-stream multicast-direct
メディアストリームマルチキャストダイレクトを設定するには、configmedia-streammulticast
directコマンドを使用します。

config media-stream multicast-direct {enable | disable}

構文の説明 メディアストリームを有効にします。enable

メディアストリームを無効にします。disable

コマンドデフォルト なし。

使用上のガイドライン メディアストリームマルチキャストダイレクトを使用するには、負荷ベースのコールアド

ミッション制御（CAC）が実行されている必要があります。

次に、メディアストリームマルチキャストダイレクト設定を有効にする例を示しま

す。

> config media-stream multicast-direct enable

次に、メディアストリームマルチキャストダイレクト設定を無効にする例を示しま

す。

> config media-stream multicast-direct disable

関連コマンド config 802.11 media-stream video-redirect

show 802.11a media-stream name

show media-stream group summary

show media-stream group detail
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config media-stream message
メッセージ設定のさまざまなパラメータを設定するには、config media-stream messageコマン
ドを使用します。

config media-stream message {state [enable | disable] | url url | email email | phone
phone_number |note note}

構文の説明 メディアストリームメッセージの状態を指定

します。

state

（任意）セッションアナウンスメッセージの

状態を有効にします。

enable

（任意）セッションアナウンスメッセージの

状態を無効にします。

disable

URLを設定します。url

セッションアナウンス URL。url

電子メール IDを設定します。email

セッションアナウンスの電子メールを指定し

ます。

email

電話番号を設定します。phone

セッションアナウンスの電話番号。phone_number

メモを設定します。note

セッションアナウンスのメモ。note

コマンドデフォルト ディセーブル

使用上のガイドライン メディアストリームマルチキャストダイレクトを使用するには、負荷ベースのコールアド

ミッション制御（CAC）が実行されている必要があります。

次に、セッションアナウンスメントメッセージの状態を有効にする例を示します。

> config media-stream message state enable

次に、セッションアナウンスの電子メールアドレスを設定する例を示します。

> config media-stream message mail abc@co.com
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関連コマンド config media-stream

show 802.11a media-stream name

show media-stream group summary

show media-stream group detail
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config media-stream add
さまざまなグローバルメディアストリーム設定を行うには、config media-stream addコマン
ドを使用します。

configmedia-stream addmulticast-directmedia_stream_name start-IP end-IP [template {very coarse
| coarse | ordinary | low-resolution | med-resolution | high-resolution} | detail
{bandwidth packet-size {periodic| initial}} qos priority {drop | fallback}

構文の説明 マルチキャストダイレクト設定のメディアス

トリームを指定します。

multicast-direct

メディアストリームの名前。media_stream_name

IPマルチキャストの宛先開始アドレス。start-IP

IPマルチキャストの宛先終了アドレス。end-IP

（任意）テンプレートからのメディアストリー

ムを設定します。

template

非常に粗いテンプレートを適用します。very coarse

粗いテンプレートを適用します。coarse

通常のテンプレートを適用します。ordinary

低解像度のテンプレートを適用します。low-resolution

通常の解像度のテンプレートを適用します。med-resolution

高解像度のテンプレートを適用します。high-resolution

特定のパラメータでメディアストリームを設

定します。

detail

予想される最大ストリーム帯域幅。bandwidth

平均パケットサイズ。packet-size

定期的なアドミッション評価を指定します。periodic

最初のアドミッション評価を指定します。initial

AIR QoSクラス（ビデオのみ）。qos

メディアストリームの優先順位。priority

ストリームが定期的な再評価でドロップされ

るように指定します。

drop
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定期的な再評価でストリームがベストエフォー

トクラスに降格されるかどうかを指定します。

fallback

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン メディアストリームマルチキャストダイレクトを使用するには、負荷ベースのコールアド

ミッション制御（CAC）が実行されている必要があります。

次に、新しいメディアストリームを設定する例を示します。

> config media-stream add multicast-direct abc 227.8.8.8 227.9.9.9 detail 2 150 periodic
video 1 drop

関連コマンド show 802.11a media-stream name

show media-stream group summary

show media-stream group detail
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config media-stream admit
メディアストリームグループのトラフィックを許可するには、configmedia-streamadmitコマ
ンドを使用します。

config media-stream admit media_stream_name

構文の説明 メディアストリームのグループ名。media_stream_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン メディアストリームグループのトラフィックを許可しようとすると、IGMPスヌーピングを無
効にして再度有効にすることを求めるプロンプトが表示されます。また、マルチキャストトラ

フィックの異常がすべてのクライアントに対して発生する場合があります。

次に、メディアストリームグループのトラフィックを許可する例を示します。

(Cisco Controller) > config media-stream admit MymediaStream

関連コマンド show 802.11a media-stream name

show media-stream group summary

show media-stream group detail
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config media-stream deny
メディアストリームグループのトラフィックをブロックするには、config media-stream deny
コマンドを使用します。

構文の説明 メディアストリームのグループ名。media_stream_name

config media-stream deny media_stream_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン メディアストリームグループのトラフィックをブロックしようとすると、IGMPスヌーピング
を無効にして再度有効にすることを求めるプロンプトが表示されます。また、マルチキャスト

トラフィックの異常がすべてのクライアントに対して発生する場合があります。

次に、メディアストリームグループのトラフィックをブロックする例を示します。

(Cisco Controller) > config media-stream deny MymediaStream

関連コマンド show 802.11a media-stream name

show media-stream group summary

show media-stream group detail
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config media-stream delete
さまざまなグローバルメディアストリーム設定を行うには、configmedia-streamdeleteコマン
ドを使用します。

config media-stream delete media_stream_name

構文の説明 メディアストリームの名前。media_stream_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン メディアストリームマルチキャストダイレクトを使用するには、負荷ベースのコールアド

ミッション制御（CAC）が実行されている必要があります。

次に、abcという名前のメディアストリームを削除する例を示します。

(Cisco Controller) > config media-stream delete abc

関連コマンド show 802.11a media-stream name

show media-stream group summary

show media-stream group detail
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config memory monitor errors
メモリエラーおよびメモリリークのモニタリングを有効または無効にするには、configmemory
monitor errorsコマンドを使用します。

config memory monitor errors {enable | disable}

config memorymonitorコマンドはシステムに悪影響を及ぼす可能性があるので、Cisco TACの
指示を受けた場合に限り実行する必要があります。

注意

構文の説明 メモリ設定のモニタリングをイネーブルにし

ます。

enable

メモリ設定のモニタリングをディセーブルに

します。

disable

コマンドデフォルト メモリエラーおよびリークのモニタリングは、デフォルトでは無効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン 操作について知識があり、問題が検出され、トラブルシューティング情報の収集が行われてい

る場合を除き、config memory monitorコマンドのデフォルトの変更は慎重に行うようにして
ください。

次に、コントローラのメモリエラーおよびリークのモニタリングを有効にする例を示

します。

(Cisco Controller) > config memory monitor errors enable

関連コマンド config memory monitor leaks

debug memory

show memory monitor
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config memory monitor leaks
2つのメモリしきい値の間で自動リーク分析を実行するようにコントローラを設定するには、
config memory monitor leaksコマンドを使用します。

config memory monitor leaks low_thresh high_thresh

config memorymonitorコマンドはシステムに悪影響を及ぼす可能性があるので、Cisco TACの
指示を受けた場合に限り実行する必要があります。

注意

構文の説明 空きメモリがクラッシュする下限値。この値

は 10,000 KB未満に設定できません。
low_thresh

コントローラが auto-leak-analysisモードになる
下限値。「使用上のガイドライン」の項を参

照してください。

high_thresh

コマンドデフォルト low_threshのデフォルト値は 10000 KBであり、high_threshのデフォルト値は 30000 KBです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン

操作について知識があり、問題が検出され、トラブルシューティング情報の収集が行われてい

る場合を除き、config memory monitorコマンドのデフォルトの変更は慎重に行うようにして
ください。

（注）

メモリリークのおそれがある場合は、このコマンドを使用します。

空きメモリが low_threshしきい値を下回ると、システムがクラッシュしてクラッシュファイル
が生成されます。このパラメータのデフォルト値は 10,000 KBです。この値より低い値に設定
できません。

high_threshしきい値は、現在の空きメモリの大きさ以上に設定してください。このようにする
と、システムは自動リーク分析モードになります。空きメモリの大きさが、指定された

high_threshしきい値を下回ると、メモリ割り当てのトラッキングと解放のプロセスが開始しま
す。その結果、debug memory events enableコマンドによってすべての割り当てと空きメモリ
が表示され、 showmemorymonitor detailコマンドによってメモリリークの疑いの検出が開始
されます。
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次に、auto-leak-analysisモードのしきい値を、下限しきい値 12000 KBと上限しきい値
35000 KBに設定する例を示します。

(Cisco Controller) > config memory monitor leaks 12000 35000

関連コマンド config memory monitor leaks

debug memory

show memory monitor
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config mesh alarm
屋外メッシュアクセスポイントのアラーム設定を行うには、config mesh alarmコマンドを使
用します。

config mesh alarm {max-hop | max-children | low-snr | high-snr | association |
parent-change count} value

構文の説明 メッシュネットワーク上のトラフィックでア

ラームをトリガーするまでの最大ホップカウ

ントを設定します。有効な値は 1～ 16です。

max-hop

メッシュルートアクセスポイント（RAP）に
割り当てることのできるメッシュアクセスポ

イント（MAP）の最大数を設定します。この
数を超えると、アラームがトリガーされます。

有効な値は 1～ 16です。

max-children

信号対雑音比（SNR）の下限値を設定します。
この値を下回ると、アラームがトリガーされ

ます。有効な値は 1～ 30です。

low-snr

SNRの上限値を設定します。この値を超える
と、アラームがトリガーされます。有効な値

は 1～ 30です。

high-snr

メッシュアラームのアソシエーション数値を

設定します。この値を超えると、アラームが

トリガーされます。有効な値は 1～ 30です。

association

MAPで RAPアソシエーションを変更できる
回数を設定します。この回数を超えると、ア

ラームがトリガーされます。有効な値は 1～
30です。

parent-change count

この値を上回る、または下回るとアラームが

生成される、トリガー値。有効な値は、コマ

ンドごとに異なります。

value

コマンドデフォルト コマンドおよび引数の値の範囲については、「構文の説明」の項を参照してください。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、最大ホップのしきい値を 8に設定する例を示します。
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(Cisco Controller) >config mesh alarm max-hop 8

次に、SNRの上限しきい値を 25に設定する例を示します。

(Cisco Controller) >config mesh alarm high-snr 25
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config mesh astools
屋外メッシュアクセスポイントの孤立防止機能をグローバルに有効または無効にするには、

config mesh astoolsコマンドを使用します。

config mesh astools {enable | disable}

構文の説明 すべての屋外メッシュアクセスポイントに対

してこの機能を有効にします。

enable

すべての屋外メッシュアクセスポイントに対

してこの機能を無効にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、すべての屋外メッシュアクセスポイントの孤立防止機能を有効にする例を示し

ます。

(Cisco Controller) >config mesh astools enable
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config mesh backhaul rate-adapt
屋内および屋外メッシュアクセスポイントに対してバックホール送信レート適応（ユニバー

サルアクセス）をグローバルに設定するには、config mesh backhaul rate-adaptコマンドを使
用します。

config mesh backhaul rate-adapt [all | bronze | silver | gold | platinum] {enable |
disable}

構文の説明 （任意）メッシュアクセスポイントでユニ

バーサルアクセス権限を許可します。

all

（任意）メッシュアクセスポイントでバック

グラウンドレベルのクライアントアクセス権

限が許可されます。

bronze

（任意）メッシュアクセスポイントでベスト

エフォートレベルのクライアントアクセス権

限が許可されます。

silver

（任意）メッシュアクセスポイントでビデオ

レベルのクライアントアクセス権限が許可さ

れます。

gold

（任意）メッシュアクセスポイントで音声レ

ベルのクライアントアクセス権限が許可され

ます。

platinum

メッシュアクセスポイントのこのバックホー

ルアクセスレベルを有効にします。

enable

メッシュアクセスポイントのこのバックホー

ルアクセスレベルを無効にします。

disable

コマンドデフォルト メッシュアクセスポイントのバックホールアクセスレベルは無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドを使用するには、クライアントアクセスを持つメッシュバックホールを config
mesh client-access コマンドを使用して有効にする必要があります。

この機能をイネーブルにすると、すべてのメッシュアクセスポイントがリブートします。（注）
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次にバックホールクライアントアクセスをベストエフォートレベルに設定する例を

示します。

(Cisco Controller) >config mesh backhaul rate-adapt silver
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config mesh backhaul slot
ダウンリンクのバックホールとしてスロットの無線を設定するには、configmesh backhaul slot
コマンドを使用します。

config mesh backhaul slot slot_id {enable | disable} cisco_ap

構文の説明 0～2の間のスロット番号。slot_id

ダウンリンクのバックホールとして入力され

たスロットの無線を有効にします。

enable

ダウンリンクのバックホールとして入力され

たスロットの無線を無効にします。

disable

バックホールを有効にするか、無効にする必

要があるセクターのルート APの名前。
cisco_ap

コマンドデフォルト ダウンリンクのバックホールとして入力されたスロットの無線は無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 2.4GHzの場合、スロット0と1のみが有効です。スロット0が有効になっている場合、スロッ
ト 1が自動的に無効になります。スロット 0が無効になっている場合、スロット 1が自動的に
有効になります。

次に、ルートAPmyrootap1の優先バックホールとしてスロット 1を有効にする例を示
します。

(Cisco Controller) >config mesh backhaul slot 1 enable myrootap1
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config mesh battery-state
Cisco Aironet 1520シリーズのメッシュアクセスポイントのバッテリ状態を設定するには、
config mesh battery-stateコマンドを使用します。

config mesh battery-state {enable | disable} {all | cisco_ap }

構文の説明 1520シリーズのメッシュアクセスポイントの
バッテリ状態を有効にします。

enable

1520シリーズのメッシュアクセスポイントの
バッテリ状態を無効にします。

disable

すべてのメッシュアクセスポイントにこのコ

マンドを適用します。

all

特定のメッシュアクセスポイント。cisco_ap

コマンドデフォルト バッテリ状態は無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次にバックホールクライアントアクセスをベストエフォートレベルに設定する例を

示します。

(Cisco Controller) >config mesh battery-state enable all
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config mesh client-access
屋内または屋外のメッシュアクセスポイントでメッシュバックホールへのクライアントアク

セスを有効または無効にするには、config mesh client-accessコマンドを使用します。

config mesh client-access {enable [extended] | disable}

構文の説明 メッシュアクセスポイントのバックホール

802.11a無線経由での無線クライアントアソシ
エーションを許可します。

enable

（任意）バックホールアクセスポイントに対

する両方のバックホール無線上でクライアン

トアクセスを有効にします。

extended

802.11a無線をバックホールトラフィックに制
限し、802.11b/g無線経由でのクライアントア
ソシエーションだけを許可します。

disable

コマンドデフォルト クライアントアクセスは無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン バックホールインターフェイス（802.11a無線）は、プライマリイーサネットインターフェイ
スとして機能します。バックホールはネットワーク内のトランクとして機能し、無線ネット

ワークと有線ネットワークとの間のすべての VLANトラフィックを伝送します。プライマリ
イーサネットインターフェイスに必要な設定はありません。

この機能が有効の場合、メッシュアクセスポイントで、802.11a無線上で無線クライアントア
ソシエーションを許可します。つまり、152xメッシュアクセスポイントは、同一の 802.11a
無線経由でバックホールトラフィックと 802.11aクライアントトラフィックの両方を伝送でき
ます。

この機能を無効にすると、メッシュアクセスポイントでは、802.11a無線でバックホールトラ
フィックが伝送され、クライアントアソシエーションは 802.11b/g無線のみで行われます。

次に、802.11a無線上で無線クライアントアソシエーションを許可するために拡張さ
れたクライアントアクセスを有効にする例を示します。

(Cisco Controller) >config mesh client-access enable extended
Enabling client access on both backhaul slots
Same BSSIDs will be used on both slots
All Mesh AP will be rebooted
Are you sure you want to start? (y/N)Y
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次に、無線クライアントアソシエーションを802.11b/g無線に制限する例を示します。
(Cisco Controller) >config mesh client-access disable
All Mesh AP will be rebooted
Are you sure you want to start? (Y/N) Y
Backhaul with client access is canceled.
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config mesh convergence
すべてのメッシュアクセスポイントでメッシュコンバージェンス方式を設定するには、config
mesh convergenceコマンドを使用します。

config mesh convergence {fast [standard] | very-fast} all

構文の説明 高速コンバージェンス方式を設定します。fast

標準コンバージェンス方式を設定します。standard

超高速コンバージェンス方式を設定します。very-fast

選択したメッシュコンバージェンス方式をす

べてのメッシュアクセスポイントで設定しま

す。

all

コマンドデフォルト デフォルトのメッシュコンバージェンス方式は標準です。

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.0

使用上のガイドライン 標準コンバージェンス方式は、リリース 7.6以降で使用できます。高速および超高速コンバー
ジェンス方式は、リリース 8.0以降で使用できます。

次の表は各種コンバージェンス方式を示します。

親、ネイバーキープ

アライブの

タイマー（秒単位）。

チャンネルごとの検索

の

タイマー（秒単位）。

親損失の

タイマー（秒単位）。

コンバージェンス方式

3321Standard

327Fast

1.524Very Fast

次に、メッシュコンバージェンスを Standardに設定する例を示します。
(Cisco Controller) >config mesh convergence standard all
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config mesh ethernet-bridging allow-bpdu
有線メッシュアップリンクへの STP BPDUを設定するには、config mesh ethernet-bridging
allow-bpduコマンドを使用します。

config mesh ethernet-bridging allow-bpdu {enable | disable}

構文の説明 有線メッシュアップリンクへの STP BPDUを
有効にします。

enable

有線メッシュアップリンクへの STP BPDUを
無効にします。

disable

コマンドデフォルト 無効

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.0.110.0

使用上のガイドライン VLAN透過性が有効になっている場合、Cisco WLCではこのコマンドを使用できません。
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config mesh ethernet-bridging vlan-transparent
メッシュアクセスポイントでイーサネットブリッジドトラフィックの VLANタグを処理す
る方法を設定するには、configmesh ethernet-bridging vlan-transparentコマンドを使用します。

config mesh ethernet-bridging vlan-transparent {enable | disable}

構文の説明 パケットをタグなしであるかのようにブリッ

ジします。

enable

すべてのタグ付きパケットをドロップします。disable

コマンドデフォルト パケットをタグなしであるかのようにブリッジします。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、イーサネットパケットをタグなしとして設定する例を示します。

(Cisco Controller) >config mesh ethernet-bridging vlan-transparent enable

次に、タグ付きイーサネットパケットをドロップする例を示します。

(Cisco Controller) >config mesh ethernet-bridging vlan-transparent disable
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config mesh full-sector-dfs
メッシュアクセスポイントでフルセクタの動的周波数選択（DFS）をグローバルに有効また
は無効にするには、config mesh full-sector-dfsコマンドを使用します。

config mesh full-sector-dfs {enable | disable}

構文の説明 メッシュアクセスポイントの DFSを有効に
します。

enable

メッシュアクセスポイントの DFSを無効に
します。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドは、レーダー信号の検出時にチャネル変更の調整を行うようにメッシュセクター

に指示します。たとえば、メッシュアクセスポイント（MAP）がレーダー信号を検出すると、
MAPはルートアクセスポイント（RAP）に通知し、RAPはセクター変更を開始します。

このセクターに属するすべてのMAPおよび RAPは新しいチャネルに移動します。これによ
り、現在のバックホールチャネルでレーダーが検出され、バックアップとして使用可能な他の

有効な親が存在しない場合に、MAPが孤立する可能性を低減します。

各セクターの変更により、（DFS標準で定められているように）ネットワークが 60秒間応答
を停止します。

30分後には、RAPは以前に設定されたチャネルに戻ります。これは、RAPのチャネルでレー
ダーが頻繁に検出される場合、この RAPに別のチャネルを設定し、コントローラでレーダー
の影響を受けたチャネルを除外することが重要であることを意味します。

次に、メッシュアクセスポイントでフルセクタの DFSを有効にする例を示します。
(Cisco Controller) >config mesh full-sector-dfs enable
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config mesh linkdata
アクセスポイントの外部MACフィルタリングを有効にするには、configmesh linkdataコマン
ドを使用します。

config mesh linkdata destination_ap_name

構文の説明 MACアドレスフィルタリングの宛先アクセス
ポイント名。

destination_ap_name

コマンドデフォルト 外部MACフィルタリングは無効になっています。

使用上のガイドライン

config mesh linktestコマンドと config mesh linkdataコマンドは、同時に使用して、発信元アク
セスポイントと宛先アクセスポイントで情報を照合するように設計されています。この情報

を取得するには、まず dest_ap引数でデータのリンク元になるアクセスポイントを指定して
config mesh linktestコマンドを実行します。このコマンドが完了して、同じ宛先アクセスポイ
ントをリスト表示する config mesh linkdataコマンドを実行すると、リンクデータが表示され
ます（例を参照）。

（注）

デフォルトでは、MACフィルタリングは、コントローラ上のローカルMACフィルタを使用
します。

外部MACフィルタ認証が有効であり、MACアドレスがローカルMACフィルタで検出されな
い場合には、外部 RADIUSサーバのMACアドレスが使用されます。

MACフィルタリングにより、外部サーバで定義されていないアクセスポイントの参加を防止
して、不正なメッシュアクセスポイントからネットワークを保護します。

メッシュネットワーク内で外部認証を利用するには、次の設定が必要です。

• AAAサーバとして使用する RADUISサーバをコントローラで設定する必要があります。

•コントローラも、RADIUSサーバで設定する必要があります。

•外部認証および認証用に設定されたメッシュアクセスポイントは、RADIUSサーバのユー
ザリストに追加する必要があります。

次に、アクセスポイントAP001d.710d.e300での外部MACアドレスフィルタリングを
有効にする例を示します。

(Cisco Controller) >config mesh linkdata MAP2-1-1522.7400 AP001d.710d.e300 18 100 1000
30
LinkTest started on source AP, test ID: 0
[00:1D:71:0E:74:00]->[00:1D:71:0D:E3:0F]
Test config: 1000 byte packets at 100 pps for 30 seconds, a-link rate 18 Mb/s
In progress: | || || || || || || || || || || || || |
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LinkTest complete
Results
=======
txPkts: 2977
txBuffAllocErr: 0
txQFullErrs: 0
Total rx pkts heard at destination: 2977
rx pkts decoded correctly: 2977
err pkts: Total 0 (PHY 0 + CRC 0 + Unknown 0), TooBig 0, TooSmall 0
rx lost packets: 0 (incr for each pkt seq missed or out of order)
rx dup pkts: 0
rx out of order: 0

avgSNR: 30, high: 33, low: 3
SNR profile [0dB...60dB]

0 6 0 0 0
0 0 1 2 77

2888 3 0 0 0
0 0 0 0 0

(>60dB) 0
avgNf: -95, high: -67, low: -97
Noise Floor profile [-100dB...-40dB]

0 2948 19 3 1
0 0 0 0 0
3 3 0 0 0
0 0 0 0 0

(>-40dB) 0
avgRssi: 64, high: 68, low: 63
RSSI profile [-100dB...-40dB]

0 0 0 0 0
0 0 0 0 0
0 0 0 0 0
0 0 0 0 0

(>-40dB) 2977
Summary PktFailedRate (Total pkts sent/recvd): 0.000%
Physical layer Error rate (Total pkts with errors/Total pkts heard): 0.000%

次に、アクセスポイント AP001d.71d.e300の外部MACフィルタリングを有効にする
例を示します。

(Cisco Controller) >config mesh linkdata AP001d.710d.e300
[SD:0,0,0(0,0,0), 0,0, 0,0]
[SD:1,105,0(0,0,0),30,704,95,707]
[SD:2,103,0(0,0,0),30,46,95,25]
[SD:3,105,0(0,0,0),30,73,95,29]
[SD:4,82,0(0,0,0),30,39,95,24]
[SD:5,82,0(0,0,0),30,60,95,26]
[SD:6,105,0(0,0,0),30,47,95,23]
[SD:7,103,0(0,0,0),30,51,95,24]
[SD:8,105,0(0,0,0),30,55,95,24]
[SD:9,103,0(0,0,0),30,740,95,749]
[SD:10,105,0(0,0,0),30,39,95,20]
[SD:11,104,0(0,0,0),30,58,95,23]
[SD:12,105,0(0,0,0),30,53,95,24]
[SD:13,103,0(0,0,0),30,64,95,43]
[SD:14,105,0(0,0,0),30,54,95,27]
[SD:15,103,0(0,0,0),31,51,95,24]
[SD:16,105,0(0,0,0),30,59,95,23]
[SD:17,104,0(0,0,0),30,53,95,25]
[SD:18,105,0(0,0,0),30,773,95,777]
[SD:19,103,0(0,0,0),30,745,95,736]
[SD:20,105,0(0,0,0),30,64,95,54]
[SD:21,103,0(0,0,0),30,747,95,751]
[SD:22,105,0(0,0,0),30,55,95,25]
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[SD:23,104,0(0,0,0),30,52,95,35]
[SD:24,105,0(0,0,0),30,134,95,23]
[SD:25,103,0(0,0,0),30,110,95,76]
[SD:26,105,0(0,0,0),30,791,95,788]
[SD:27,103,0(0,0,0),30,53,95,23]
[SD:28,105,0(0,0,0),30,128,95,25]
[SD:29,104,0(0,0,0),30,49,95,24]
[SD:30,0,0(0,0,0), 0,0, 0,0]
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config mesh linktest
メッシュアクセスポイント間のクライアントアクセスを確認するには、config mesh linktest
コマンドを使用します。

config mesh linktest source_ap {dest_ap | MAC addr} datarate packet_rate packet_size duration

構文の説明 発信元アクセスポイント。source_ap

宛先アクセスポイント。dest_ap

MACアドレス。MAC addr

• 802.11a無線のデータレート。有効な値は
6、9、11、12、18、24、36、48、54Mbps
です。

• 802.11b無線のデータレート。有効な値
は、6、12、18、24、36、54、100Mbpsで
す。

• 802.11n無線のデータレート。有効な値は
m0～ m15間のMCSレートです。

datarate

パケット数/秒。有効な範囲は 1～ 3000です
が、推奨されるデフォルトは 100です。

packet_rate

（任意）バイト単位のパケットサイズ。指定

されていない場合、パケットサイズは1500バ
イトにデフォルト設定されます。

packet_size

（任意）秒単位のテスト期間。有効な値は、

10～ 300秒です。指定されていない場合、期
間は 30秒にデフォルト設定されます。

duration

コマンドデフォルト 100パケット/秒、1500バイト、30秒間。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン config mesh linktestコマンドと config mesh linkdataコマンドは、同時に使用して、発信元アク
セスポイントと宛先アクセスポイントで情報を照合するように設計されています。この情報

を取得するには、まず dest_ap引数でデータのリンク元になるアクセスポイントを指定して
config mesh linktestコマンドを入力します。このコマンドが完了して、config mesh linkdataコ
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マンドを入力すると、同じ宛先アクセスポイントがリスト表示され、リンクデータが表示さ

れます。

リンクをオーバーサブスクライブするおそれのあるリンクテストを実行すると、次の警告メッ

セージが表示されます。

Warning! Data Rate (100 Mbps) is not enough to perform this link test
on packet size (2000bytes) and (1000) packets per second. This may cause
AP to disconnect or reboot. Are you sure you want to continue?

次に、メッシュアクセスポイントSB_MAP1とSB_RAP2（36Mbps、20 fps、100フレー
ムサイズ、15秒間）のクライアントアクセスを確認する例を示します。
(Cisco Controller) >config mesh linktest SB_MAP1 SB_RAP1 36 20 100 15
LinkTest started on source AP, test ID: 0
[00:1D:71:0E:85:00]->[00:1D:71:0E:D0:0F]
Test config: 100 byte packets at 20 pps for 15 seconds, a-link rate 36 Mb/s
In progress: | || || || || || |
LinkTest complete
Results
=======
txPkts: 290
txBuffAllocErr: 0
txQFullErrs: 0
Total rx pkts heard at destination: 290
rx pkts decoded correctly:
err pkts: Total 0 (PHY 0 + CRC 0 + Unknown 0), TooBig 0, TooSmall 0
rx lost packets: 0 (incr for each pkt seq missed or out of order)
rx dup pkts: 0
rx out of order: 0

avgSNR: 37, high: 40, low: 5
SNR profile [0dB...60dB]

0 1 0 0 1
3 0 1 0 2
8 27 243 4 0
0 0 0 0 0

(>60dB) 0
avgNf: -89, high: -58, low: -90
Noise Floor profile [-100dB...-40dB]

0 0 0 145 126
11 2 0 1 0
3 0 1 0 1
0 0 0 0 0

(>-40dB) 0
avgRssi: 51, high: 53, low: 50
RSSI profile [-100dB...-40dB]

0 0 0 0 0
0 0 0 0 0
0 0 0 0 0
0 7 283 0 0

(>-40dB) 0
Summary PktFailedRate (Total pkts sent/recvd): 0.000%
Physical layer Error rate (Total pkts with errors/Total pkts heard): 0.000%

次の表に、config mesh linktestコマンドで表示される出力フラグを示します。
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表 6 : Config Mesh Linktestコマンドの出力フラグ

説明出力フラグ

ソースから送信されたパケット数。txPkts

発信元での linktestバッファ割り当てエラーの
数（ゼロであると予想される）。

txBuffAllocErr

発信元での linktestキューフルエラーの数（ゼ
ロであると予想される）。

txQFullErrs

宛先で受信された linktestパケットの数（txPkts
と同じまたは近似値であると予想される）。

Total rx pkts heard at destination

宛先で受信され正しくデコードされた linktest
パケットの数（txPktsと同じまたは近似値であ
ると予想される）。

rx pkts decoded correctly

エラーのある linktestパケットのパケットエ
ラー統計情報。

err pkts: Total

宛先で受信されない linktestパケットの総数。rx lost packets

宛先で受信した重複 linktestパケットの総数。rx dup pkts

宛先で順序が入れ替わって受信された linktest
パケットの総数。

rx out of order

平均ノイズフロア。avgNF

ノイズフロアのプロファイル（dB単位）は負
の数値です。

Noise Floor profile

平均 SNR値。avgSNR

0～60 dBの間で受信したヒストグラムのサン
プル。SNRプロファイルの異なる列はバケッ
ト 0-3、3-6、6-9、最大 57-60を下回るパケッ
ト数です。

SNR profile [odb...60dB]

平均 RSSI値。平均の上限および下限 RSSI値
は正の数値です。

avgRSSI

RSSIプロファイル（dB単位）は負の数値で
す。

RSSI profile [-100dB...-40dB]
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config mesh lsc
メッシュアクセスポイントのローカルで有効な証明書（LSC）を設定するには、config mesh
lscコマンドを使用します。

config mesh lsc {enable | disable}

構文の説明 メッシュアクセスポイントの LSCを有効に
します。

enable

メッシュアクセスポイントの LSCを無効に
します。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、メッシュアクセスポイントの LSCを有効にする例を示します。
(Cisco Controller) >config mesh lsc enable
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config mesh lsc advanced
メッシュアクセスポイント（AP）の外部認証、認可、およびアカウンティング（AAA）サー
バでワイルドカードが使用されている場合に高度な LSC（ローカルで有効な証明書）を設定
するには、config mesh lsc advancedコマンドを使用します。

config mesh lsc advanced {enable | disable}

構文の説明 メッシュAPの高度なLSCを有効にします。enable

メッシュAPの高度なLSCを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

次に、メッシュ APの高度な LSCを有効にする例を示します。
(Cisco Controller) >config mesh lsc advanced enable
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config mesh lsc advanced ap-provision
メッシュアクセスポイント（AP）の外部認証、認可、およびアカウンティング（AAA）サー
バでワイルドカードが使用されている場合に高度なメッシュLSC（ローカルで有効な証明書）
APプロビジョニングを設定するには、configmesh lsc advanced ap-provisionコマンドを使用し
ます。

config mesh lsc advanced ap-provision {enable | disable | open-window {enable | disable}
| provision-controller {enable | disable}}

構文の説明 メッシュ APの外部 AAAサーバでワイルドカードが使用されている場
合に高度なメッシュ LSC APプロビジョニングを有効にします。

enable

メッシュ APの外部 AAAサーバでワイルドカードが使用されている場
合に高度なメッシュ LSC APプロビジョニングを無効にします。

disable

MAC検証なしですべてのメッシュ APのメッシュ LSCプロビジョニン
グを設定します。

open-window

MAC検証なしですべてのメッシュAPのAPプロビジョニングを有効に
します。

enable

MAC検証なしですべてのメッシュAPのAPプロビジョニングを無効に
します。

disable

LSCを取得するためにメッシュAPのプロビジョニングコントローラ詳
細情報を設定します。

provision-controller

LSCを取得するためのプロビジョニングコントローラオプションを有
効にします。

enable

LSCを取得するためのプロビジョニングコントローラオプションを無
効にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

次に、高度な APプロビジョニング方式を有効にする例を示します。
(Cisco Controller) >config mesh lsc advanced ap-provision enable
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config mesh multicast
マルチキャストモード設定を行って、メッシュネットワーク内のマルチキャスト送信を管理

するには、config mesh multicastコマンドを使用します。

config mesh multicast {regular | in | in-out}

構文の説明 ブリッジが有効に設定されているルートアク

セスポイント（RAP）およびメッシュアクセ
スポイント（MAP）によって、メッシュネッ
トワーク全体とすべてのセグメントにビデオ

をマルチキャストします。

regular

MAPによってイーサネットマップから RAP
のイーサネットネットワークに受信されたマ

ルチキャストビデオを転送します。これ以上

の転送は行われないので、RAPで受信された
LWAPP以外のマルチキャストがメッシュネッ
トワーク内のMAPイーサネットネットワー
ク（マルチキャストの発生元）に送り返され

ることはありません。また、MAP-to-MAPマ
ルチキャストは除外されているので、このよ

うなマルチキャストは発生しません。

in

RAPとMAPをそれぞれを異なる方法でマル
チキャストに設定します。

マルチキャストパケットがイーサネット経由

でMAPで受信された場合、RAPに送信され
ますが、他のMAPイーサネットには送信され
ません。MAP-to-MAPパケットはマルチキャ
ストから除外されます。

マルチキャストパケットがイーサネット経由

で RAPで受信された場合、すべてのMAPお
よびその個々のイーサネットワークに送信さ

れます。詳細については、「使用上のガイド

ライン」の項を参照してください。

in-out

コマンドデフォルト In-outモード

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6
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使用上のガイドライン コントローラ GUIを使用してメッシュネットワークのマルチキャストをイネーブルにするこ
とはできません。

メッシュマルチキャストモードは、ブリッジが有効に設定されているアクセスポイントのメッ

シュアクセスポイント（MAP）およびルートアクセスポイント（RAP）がメッシュネット
ワーク内のイーサネット LAN間でマルチキャストを送信する方法を決定します。メッシュマ
ルチキャストモードは、LWAPPマルチキャスト以外のトラフィックだけを管理します。LWAPP
マルチキャストトラフィックは、別のメカニズムで管理されます。

コントローラCLIを使用して3種類のメッシュマルチキャストモードを設定し、すべてのメッ
シュアクセスポイントでビデオカメラブロードキャストを管理できます。イネーブルになっ

ている場合、これらのモードは、メッシュネットワーク内の不要なマルチキャスト送信を減少

させ、バックホール帯域幅を節約します。

in-outモードを使用する場合、ネットワークを適切に区分けして、RAPが送信したマルチキャ
ストを同一イーサネットセグメントの別の RAPが受信し、ネットワークに送り返さないよう
にすることが重要です。

802.11bクライアントでのCAPWAPマルチキャストの受信が必要な場合、マルチキャストは、
コントローラおよびメッシュネットワーク（config networkmulticast global コマンドを使用）
でグローバルに有効にする必要があります。マルチキャストをメッシュネットワーク外の

802.11bクライアントに伝送する必要がない場合、グローバルなマルチキャストパラメータを
無効にする必要があります。

（注）

次に、ブリッジが有効に設定されている RAPおよびMAPによってメッシュネット
ワーク全体とすべてのセグメントにビデオをマルチキャストする例を示します。

(Cisco Controller) >config mesh multicast regular
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config mesh parent preferred
メッシュアクセスポイントに対して優先される親を設定するには、configmeshparentpreferred
コマンドを使用します。

config mesh parent preferred cisco_ap {mac_address | none}

構文の説明 子のアクセスポイントの名前。cisco_ap

優先される親のMACアドレス。mac_address

設定された親をクリアします。none

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 子の APは、次の基準に基づいて優先される親を選択します。

•優先される親は最良の親です。

•優先される親には少なくとも 20 dBのリンク SNRがあります（他の親はどんなに優れて
いても無視されます）。

•優先される親には 12 dB～ 20 dBの範囲内のリンク SNRがありますが、他の親が非常に
優れていることはありません（つまり、SNRが 20 %以上優れている）。SNRが 12 dB未
満の場合、設定は無視されます。

•優先される親はブラックリストに掲載されません。

•優先される親は、12 dB～ 20 dBの範囲内の（DFS）のため、サイレントモードになりま
せん。

•優先される親は同じブリッジグループ名（BGN）に属します。設定された優先される親
が同じBGNに属さず、他の親が利用可能でない場合、子はデフォルトのBGNを使用して
親 APに joinします。

次に、メッシュアクセスポイント myap1に対してMACアドレスが 00:21:1b:ea:36:60
である優先される親を設定する例を示します。

(Cisco Controller) >config mesh parent preferred myap1 00:21:1b:ea:36:60

次に、キーワード noneを使用して、メッシュアクセスポイントmyap1に対してMAC
アドレスが 00:21:1b:ea:36:60である優先される親をクリアする例を示します。
(Cisco Controller) >config mesh parent preferred myap1 00:21:1b:ea:36:60 none
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config mesh public-safety
メッシュアクセスポイント用に 4.9 GHzの Public Safety帯域を有効または無効にするには、
config mesh public-safety コマンドを使用します。

config mesh public-safety {enable | disable} {all | cisco_ap }

構文の説明 4.9 GHzの Public Safety帯域を有効にします。enable

4.9 GHzの Public Safety帯域を無効にします。disable

すべてのメッシュアクセスポイントにこのコ

マンドを適用します。

all

特定のメッシュアクセスポイント。cisco_ap

コマンドデフォルト 4.9 GHzの Public Safety帯域は無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 4.9GHzは、公共安全（Public Safety）に関わる職員に使用が制限された認可周波数帯域です。

次に、すべてのメッシュアクセスポイントに 4.9 GHzの Public Safety帯域を有効にす
る例を示します。

(Cisco Controller) >config mesh public-safety enable all
4.9GHz is a licensed frequency band in -A domain for public-safety usage
Are you sure you want to continue? (y/N) y
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config mesh radius-server
メッシュアクセスポイントの外部認証を有効または無効にするには、configmesh radius-server
コマンドを入力します。

config mesh radius-server index {enable | disable}

構文の説明 RADIUS認証方式。オプションは次のとおり
です。

•メッシュ RADIUSサーバ設定に拡張可能
認証プロトコル（EAP）を指定するには、
eapと入力します。

•メッシュ RADIUSサーバ設定に事前共有
キー（PSK）を指定するには、pskと入力
します。

index

メッシュアクセスポイントの外部認証を有効

にします。

enable

メッシュアクセスポイントの外部認証を無効

にします。

disable

コマンドデフォルト EAPは有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、メッシュアクセスポイントの外部認証を有効にする例を示します。

(Cisco Controller) >config mesh radius-server eap enable
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config mesh range
屋外のルートアクセスポイント（RAP）とメッシュアクセスポイント（MAP）の最大範囲を
グローバルに設定するには、config mesh rangeコマンドを使用します。

config mesh range [distance]

構文の説明 （任意）メッシュアクセスポイントの最大動

作範囲（150～132,000フィート）。
distance

コマンドデフォルト 12,000フィート。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドを有効にすると、すべての屋外メッシュアクセスポイントがリブートします。

このコマンドは、屋内アクセスポイントには影響しません。

次に、屋外のメッシュ RAPとMAPの範囲を設定する例を示します。
(Cisco Controller) >config mesh range 300
Command not applicable for indoor mesh. All outdoor Mesh APs will be rebooted
Are you sure you want to start? (y/N) y
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config mesh secondary-backhaul
メッシュネットワークでセカンダリバックホールを設定するには、config mesh
secondary-backhaulコマンドを使用します。

config mesh secondary-backhaul {enable [force-same-secondary-channel] | disable
[rll-retransmit | rll-transmit]}

構文の説明 セカンダリバックホール設定を有効にします。enable

（任意）セカンダリバックホールメッシュ機

能を有効にします。最初のホップノードをルー

トとするすべてのアクセスポイントが同じセ

カンダリチャネルを持ち、2番目以降のホッ
プでのメッシュアクセスポイント（MAP）に
対する自動または手動チャネル割り当てを無

視するように強制します。

force-same-secondary- channel

セカンダリバックホール設定を無効にします。disable

（任意）2番目以降のホップで Reliable Link
Layer（RLL）を使用します。

rll-transmit

（任意）信頼性向上のためにRLLの再試行回
数を増やします。

rll-retransmit

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドは、断続的な干渉のためにプライマリバックホールで送信できないトラフィック

の一時的なパスとしてセカンダリバックホール無線を使用します。

次に、セカンダリバックホール無線を有効にし、最初のホップノードをルートとする

すべてのアクセスポイントが同じセカンダリチャネルを持つように強制する例を示し

ます。

(Cisco Controller) >config mesh secondary-backhaul enable force-same-secondary-channel
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config mesh security
メッシュネットワークのセキュリティ設定を行うには、configmesh securityコマンドを使用し
ます。

config mesh security {{rad-mac-filter | force-ext-auth | lsc-only-auth} {enable | disable}} | {{eap |
psk provisioning | provisioning window} | {enable | disable}} | {delete_psk | key}

構文の説明 メッシュセキュリティ設定のリモート認証ダ

イヤルインユーザサービス（RADIUS）MAC
アドレスフィルタを有効にします。

rad-mac-filter

メッシュセキュリティ設定の強制外部認証を

無効にします。

force-ext-auth

メッシュセキュリティ設定の LSC（ローカル
で有効な証明書）のみの認証を有効にします。

lsc-only-auth

メッシュセキュリティ設定を有効にします。enable

メッシュセキュリティ設定を無効にします。disable

メッシュセキュリティ設定に拡張可能認証プ

ロトコル（EAP）をデフォルトで指定します。
eap

メッシュセキュリティ設定に事前共有キー

（PSK）を指定します。
psk

シスコワイヤレスコントローラ（WLC）で
PSKのプロビジョニングを暗号化します。

provisioning

CiscoWLCで PSKのプロビジョニングウィン
ドウを暗号化します。

provisioning window

PSKのプロビジョニングを有効にします。enable

PSKのプロビジョニングを無効にします。disable

PSKのキーを指定します。key

コマンドデフォルト メッシュセキュリティについては EAPがデフォルトとして指定されます。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドが変更され、PSKプロビジョニングと PSKプロビジョニン
グキーワードが追加されました。

8.2
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次に、すべてのメッシュアクセスポイントのセキュリティオプションとして EAPを
設定する例を示します。

(Cisco Controller) config mesh security eap

次に、すべてのメッシュアクセスポイントのセキュリティオプションとして PSKを
設定する例を示します。

(Cisco Controller) config mesh security psk

次に、すべてのメッシュアクセスポイントのセキュリティオプションとして PSKプ
ロビジョニングを有効にする例を示します。

(Cisco Controller)> config mesh security psk provisioning enable

次に、すべてのメッシュアクセスポイントのセキュリティオプションとして PSKプ
ロビジョニングキーを設定する例を示します。

(Cisco Controller)> config mesh security psk provisioning key 5

次に、すべてのメッシュアクセスポイントのセキュリティオプションとして PSKプ
ロビジョニングウィンドウを有効にする例を示します。

(Cisco Controller)> config mesh security psk provisioning window enable

次に、Cisco WLCの PSKプロビジョニングを削除する例を示します。
(Cisco Controller)> config mesh security psk provisioning delete_psk wlc

次に、すべてのメッシュアクセスポイントの PSKプロビジョニングを削除する例を
示します。

(Cisco Controller)> config mesh security psk provisioning delete_psk ap

次に、Cisco WLCのすべての設定から PSKプロビジョニングを削除する例を示しま
す。

(Cisco Controller)> config mesh security psk provisioning delete_psk wlc all
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config mesh slot-bias
シリアルバックホールメッシュアクセスポイントのスロットバイアスを有効または無効にす

るには、config mesh slot-biasコマンドを使用します。

config mesh slot-bias {enable | disable}

構文の説明 シリアルバックホールメッシュ APのスロッ
トバイアスを有効にします。

enable

シリアルバックホールメッシュ APのスロッ
トバイアスを無効にします。

disable

コマンドデフォルト デフォルトでは、スロットバイアスが有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドを使用する場合、次のガイドラインに従ってください。

• config mesh slot-biasコマンドはグローバルコマンドであるため、同じコントローラにア
ソシエートされたすべての 1524SB APに適用できます。

•スロットバイアスは、スロット 1とスロット 2の両方が使用可能である場合にのみ適用で
きます。動的周波数選択（DFS）のため、スロット無線に利用可能なチャネルがない場合
は、他のスロットがアップリンクとダウンリンク両方の役割を担います。

•ハードウェアの問題のため、スロット2が利用可能でない場合でも、スロットバイアスは
通常どおり機能します。スロットバイアスを無効にするか、アンテナを修復して是正処置

を実行する必要があります。

次に、シリアルバックホールメッシュAPのスロットバイアスを無効にする例を示し
ます。

(Cisco Controller) >config mesh slot-bias disable
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config mgmtuser add
コントローラにローカル管理ユーザを追加するには、config mgmtuser addコマンドを使用し
ます。

configmgmtuser add username password {lobby-admin | read-write | read-only} [description]

構文の説明 アカウントユーザ名。ユーザ名には、最大24
文字の英数字を使用できます。

username

アカウントパスワード。パスワードには、最

大 24文字の英数字を使用できます。
password

読み取りと書き込みアクセス権を持つ管理ユー

ザを作成します。

read-write

読み取り専用アクセス権を持つ管理ユーザを

作成します。

read-only

（任意）アカウントについての説明。説明に

は、最大32文字の英数字を使用できます。説
明は二重引用符で囲みます。

description

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、読み取りと書き込みアクセス権を持つ管理ユーザアカウントを作成する例を示

します。

(Cisco Controller) > config mgmtuser add admin admin read-write “Main account“

関連コマンド show mgmtuser
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config mgmtuser delete
コントローラからローカル管理ユーザを削除するには、configmgmtuserdeleteコマンドを使用
します。

config mgmtuser delete username

構文の説明 アカウントユーザ名。ユーザ名には、最大24
文字の英数字を使用できます。

username

コマンドデフォルト 管理ユーザは、デフォルトでは削除されません。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、コントローラから管理ユーザアカウントの管理者を削除する例を示します。

(Cisco Controller) > config mgmtuser delete admin

Deleted user admin

関連コマンド show mgmtuser
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config mgmtuser description
コントローラの既存の管理ユーザログインに説明を追加するには、configmgmtuserdescription
コマンドを使用します。

config mgmtuser description username description

構文の説明 アカウントユーザ名。ユーザ名には、最大24
文字の英数字を使用できます。

username

アカウントの説明。説明には、最大32文字の
英数字を使用できます。説明は二重引用符で

囲みます。

description

コマンドデフォルト 管理ユーザに説明が追加されません。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、管理ユーザ「admin」に説明「master-user」を追加する例を示します。

(Cisco Controller) > config mgmtuser description admin "master user"

関連コマンド config mgmtuser add

config mgmtuser delete

config mgmtuser password

show mgmtuser
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config mgmtuser password
管理ユーザパスワードを設定するには、config mgmtuser passwordコマンドを使用します。

config mgmtuser password username password

構文の説明 アカウントユーザ名。ユーザ名には、最大24
文字の英数字を使用できます。

username

アカウントパスワード。パスワードには、最

大 24文字の英数字を使用できます。
password

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、新しいパスワード5rTfmを使用して、管理ユーザ「admin」のパスワードを変更
する例を示します。

(Cisco Controller) > config mgmtuser password admin 5rTfm

関連コマンド show mgmtuser
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config mgmtuser telnet
ローカル管理ユーザによる Ciscoワイヤレス LANコントローラへの接続での Telnetを使用を
有効にするには、config mgmtuser telnet コマンドを使用します。

config mgmtuser telnet user_name {enable | disable}

構文の説明 ローカル管理ユーザのユーザ名。user_name

ローカル管理ユーザによる Cisco WLCへの接続での Telnetの使用を有効にしま
す。最大 24文字の英数字を入力できます。

enable

ローカル管理ユーザによる Cisco WLCへの接続での Telnetの使用を無効にしま
す。

disable

コマンドデフォルト ローカル管理ユーザは Telnetを使用して Cisco WLCに接続できます。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

使用上のガイドライン このコマンドを有効にするにはグローバルTelnetを有効にする必要があります。このオプショ
ンを有効にしてもセキュアシェル（SSH）接続は影響を受けません。

次に、ローカル管理ユーザによる Cisco WLCへの接続での Telnetの使用を有効にする
例を示します。

(Cisco Controller) > config mgmtuser telnet admin1 enable
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config mgmtuser termination-interval
ユーザの再認証終了間隔 (秒単位)を設定するには、config mgmtuser termination-intervalコマ
ンドを使用します。

config mgmtuser termination-interval {seconds }

構文の説明 ユーザがログアウトするまでの再認証終了間隔（秒単位）。デフォルト値は 0、有
効な範囲は 0～ 300秒です。

seconds

コマンド履歴 変更内容リリー

ス

このコマンドは本リリースで追加されました。8.2

次に、ユーザがログアウトするまでの間隔（秒単位）を設定する例を示します。

(Cisco Controller) > config mgmtuser termination-interval 180
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config mobility dscp
モビリティコントローラ間のDSCP値を設定するには、config mobility dscpコマンドを使用し
ます。

config mobility dscp dscp_value

構文の説明 0～63の DSCP値。dscp_value

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、モビリティコントローラ間の DSCP値を 40に設定する例を示します。
(Cisco Controller) >config mobility dscp 40
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config mobility group anchor
WLANまたは有線ゲスト LANの新しいモビリティアンカーを作成するには、config mobility
group anchorコマンドを使用します。

configmobility group anchor {add | delete} {wlanwlan_id | guest-lan guest_lan_id} anchor_ip

構文の説明 無線 LANにモビリティアンカーを追加また
は変更します。

add

無線 LANからモビリティアンカーを削除し
ます。

delete

無線 LANのアンカー設定を指定します。wlan

1～ 512の無線 LAN識別子。wlan_id

ゲスト LANのアンカー設定を指定します。guest-lan

1～ 5のゲスト LAN識別子。guest_lan_id

アンカーコントローラの IPアドレス。anchor_ip

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン wlan_idまたは guest_lan_idは必ず指定し、無効にする必要があります。

1つ目のモビリティアンカーを設定するときに、WLANまたは有線ゲスト LANで自動アン
カーモビリティを有効にします。最後のアンカーを削除すると、自動アンカーモビリティ機

能は無効になり、新しいアソシエーションに対しては標準のモビリティが再度使用されるよう

になります。

次に、無線 LAN ID 2に IPアドレス 192.12.1.5のモビリティアンカーを追加する例を
示します。

(Cisco Controller) >config mobility group anchor add wlan 2 192.12.1.5

次に、無線 LANから IPアドレス 193.13.1.15のモビリティアンカーを削除する例を示
します。

(Cisco Controller) >config mobility group anchor delete wlan 5 193.13.1.5
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config mobility group domain
モビリティドメイン名を設定するには、configmobility group domainコマンドを使用します。

config mobility group domain domain_name

構文の説明 ドメイン名。ドメイン名は最大31文字で、大
文字と小文字を区別します。

domain_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、モビリティドメイン名 lab1を設定する例を示します。
(Cisco Controller) >config mobility group domain lab1
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config mobility group keepalive count
エラーが発生したモビリティグループメンバー（アンカー Cisco WLCを含む）を検出するよ
うに Cisco WLCを設定するには、config mobility group keepalive count コマンドを使用しま
す。

config mobility group keepalive count count

構文の説明 モビリティグループメンバーにping要求を送
信する回数。この回数を超えると、メンバー

にはアクセスできないと見なされます。有効

な範囲は 3～ 20です。デフォルトは 3です。

count

コマンドデフォルト モビリティグループメンバーに ping要求を送信するデフォルトの回数は 3回です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、モビリティグループメンバーに ping要求を送信する回数を 3回に指定する方
法の例を示します。この回数を超えると、メンバーにはアクセスできないと見なされ

ます。

(Cisco Controller) >config mobility group keepalive count 3
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config mobility group keepalive interval
エラーが発生したモビリティグループメンバー（アンカーコントローラを含む）を検出する

ようにコントローラを設定するには、config mobility group keepaliveコマンドを使用します。

config mobility group keepalive interval

構文の説明 モビリティグループメンバーへのping要求の
送信間隔。範囲は 1～ 30秒です。デフォルト
値は 10秒です。

interval

コマンドデフォルト ping要求のデフォルトの送信間隔は 10秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、モビリティグループメンバーに ping要求を送信する間隔を 10秒に指定する例
を示します。

(Cisco Controller) >config mobility group keepalive 10
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config mobility group member
モビリティグループのメンバーリストのユーザを追加または削除するには、config mobility
group memberコマンドを使用します。

config mobility group member {addMAC-addr IP-addr [group_name] | deleteMAC-addr |
hash IP-addr {key | none}}

構文の説明 リストのモビリティグループメンバーを追加

または変更します。

add

メンバースイッチのMACアドレス。mac-addr

メンバースイッチの IPアドレス。IP-addr

（任意）メンバースイッチグループ名（デ

フォルトのグループ名と異なる場合）。

group_name

（任意）リストからモビリティグループメン

バーを削除します。

delete

認証のためにハッシュキーを設定します。メ

ンバーが同じ仮想ドメインのコントローラで

ある場合だけ、ハッシュキーを設定できます。

hash

仮想コントローラのハッシュキー。たとえば、
a819d479dcfeb3e0974421b6e8335582263d9169
のようになります。

key

仮想コントローラの以前のハッシュキーをク

リアします。

none

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、 IPv4と IPv6の両方のアドレ
ス形式をサポートします。

8.0

次に、IPv4アドレスを持つモビリティグループメンバーをリストに追加する例を示し
ます。

(Cisco Controller) >config mobility group member add 11:11:11:11:11:11 209.165.200.225
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次に、IPv6アドレスを持つモビリティグループメンバーをリストに追加する例を示し
ます。

(Cisco Controller) >config mobility group member add 11:11:11:11:11:11 2001:DB8::1

次に、同じドメインの仮想コントローラのハッシュキーを設定する例を示します。

この例の IPアドレスには、IPv4または IPv6のいずれかの形式を使用できます。（注）

(Cisco Controller) >config mobility group member hash 209.165.201.1
a819d479dcfeb3e0974421b6e8335582263d9169
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config mobility group multicast-address
モビリティリスト内の非ローカルグループに対して、マルチキャストグループ IPアドレスを
設定するには、config mobility group multicast-addressコマンドを使用します。

config mobility group multicast-address group_name ip_address

構文の説明 メンバスイッチグループ名（デフォルトのグ

ループ名と異なる場合）。

group_name

メンバスイッチの IPアドレス。ip_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、 IPv4と IPv6の両方のアドレ
ス形式をサポートします。

8.0

次に、testという名前のグループに対して、マルチキャストグループの IPアドレス
10.10.10.1を設定する例を示します。

(Cisco Controller) >config mobility group multicast-address test 10.10.10.1

次に、testという名前のグループに対して、マルチキャストグループの IPアドレス
2001:DB8::1を設定する例を示します。

(Cisco Controller) >config mobility group multicast-address test 2001:DB8::1
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config mobility multicast-mode
モビリティマルチキャストモードを有効または無効にするには、configmobilitymulticast-mode
コマンドを使用します。

config mobility multicast-mode {enable | disable} local_group_multicast_address

構文の説明 マルチキャストモードをイネーブルにします。

この場合、コントローラはマルチキャストモー

ドを使用して、MobileAnnounceメッセージを
ローカルグループへ送信します。

enable

マルチキャストモードをディセーブルにしま

す。この場合、コントローラはユニキャスト

モードを使用して、MobileAnnounceメッセー
ジをローカルグループへ送信します。

disable

ローカルモビリティグループの IPアドレス。local_group_multicast_address

コマンドデフォルト モビリティマルチキャストモードは無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ローカルモビリティグループの IPアドレス 157.168.20.0に対して、マルチキャ
ストモビリティモードを有効にする例を示します。

(Cisco Controller) >config mobility multicast-mode enable 157.168.20.0
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config mobility new-architecture
Ciscoワイヤレス LANコントローラ（WLC）で新しいモビリティを有効にするには、config
mobility new-architectureコマンドを使用します。

config mobility new-architecture {enable | disable}

構文の説明 新しいモビリティアーキテクチャに切り替えるように Cisco WLCを設定します。enable

古いフラットモビリティアーキテクチャに切り替えるように Cisco WLCを設定し
ます。

disable

コマンドデフォルト デフォルトでは、新しいモビリティは無効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.3.112.0

使用上のガイドライン 新しいモビリティは、CiscoWiSM2、Cisco2500シリーズワイヤレスコントローラ、Cisco5500
シリーズワイヤレスコントローラ、および Cisco 8500シリーズワイヤレスコントローラでの
みサポートされています。新しいモビリティは、Cisco Catalyst 3850シリーズや Cisco 5760ワ
イヤレス LANコントローラなどのワイヤレスコントロールモジュール（WCM）を使用した
統合アクセスコントローラとの互換性を Cisco WLCで実現します。

次に、Cisco WLCで新しいモビリティを有効にする例を示します。
(Cisco Controller) >config mobility new-architecture enable
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config mobility oracle
Mobility Oracle（MO）を設定するには、config mobility oracle コマンドを使用します。

config mobility oracle {enable | disable | ip ip_address }

構文の説明 起動時にMOを有効にします。enable

起動時にMOを無効にします。disable

MOの IPアドレスを指定します。ip

MOの IPアドレス。ip_address

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.3.112.0

このコマンドは、IPv4アドレス形式のみをサポートします。8.0

使用上のガイドライン MOは 1つの完全なモビリティドメインの下で、クライアントデータベースを保持します。
これは、ステーションデータベース、モビリティ Cisco WLCへのインターフェイス、および
NTPサーバで構成されます。モビリティドメイン全体にMOは 1つのみです。

このコマンドでは IPv6アドレス形式はサポートされません。

次に、MOの IPアドレスを設定する例を示します。
(Cisco Controller) >config mobility oracle ip 27.0.0.1
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config mobility secure-mode
CiscoWLC間でやり取りするモビリティメッセージにセキュアモードを設定するには、config
mobility secure-modeコマンドを使用します。

config mobility secure-mode {enable | disable}

構文の説明 モビリティグループのメッセージセキュリ

ティをイネーブルにします。

enable

モビリティグループのメッセージセキュリ

ティをディセーブルにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、モビリティメッセージのセキュアモードを有効にする例を示します。

(Cisco Controller) >config mobility secure-mode enable
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config mobility statistics reset
モビリティの統計情報をリセットするには、config mobility statistics resetコマンドを使用しま
す。

config mobility statistics reset

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、モビリティグループの統計情報をリセットする例を示します。

(Cisco Controller) >config mobility statistics reset
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config netuser add
コントローラ上のローカルユーザデータベースにWLAN上のゲストユーザまたは有線ゲスト
LANを追加するには、config netuser addコマンドを使用します。

config netuser add username password {wlan wlan_id | guestlan guestlan_id} userType guest
lifetime lifetime description description

構文の説明 ゲストユーザ名。ユーザ名には、最大50文字
の英数字を使用できます。

username

ユーザパスワード。パスワードには、最大24
文字の英数字を使用できます。

password

関連付ける無線LANの識別子を指定するか、
すべての無線 LANにゼロを指定します。

wlan

ユーザに割り当てられている無線 LAN識別
子。値 0の場合、ユーザをすべての無線 LAN
にアソシエートします。

wlan_id

関連付けるゲスト LANの識別子を指定する
か、すべての無線LANにゼロを指定します。

guestlan

ゲスト LANの ID。guestlan_id

ユーザタイプを指定します。userType

ゲストユーザのゲストを指定します。guest

ライフタイムを指定します。lifetime

ゲストユーザの秒単位のライフタイム値（60
～ 259200または 0）。

値 0は、ライフタイム値が無制限で
あることを示します。

（注）

lifetime

ユーザの簡単な説明。説明は二重引用符で囲

み、最大 32文字を使用できます。
description

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6
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使用上のガイドライン ローカルネットワークユーザは 1つのデータベースに格納されるので、これらのユーザ名は
重複してはいけません。

次に、永久ユーザ名 Janeをワイヤレスネットワークに 1時間追加する例を示します。

(Cisco Controller) > config netuser add jane able2 1 wlan_id 1 userType permanent

次に、ゲストユーザ名 Georgeをワイヤレスネットワークに 1時間追加する例を示し
ます。

(Cisco Controller) > config netuser add george able1 guestlan 1 3600

関連コマンド show netuser

config netuser delete
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config netuser delete
ローカルネットワークから既存のユーザを削除するには、config netuser deleteコマンドを使
用します。

config netuser delete { username username | wlan-id wlan-id}

構文の説明 ネットワークユーザ名。ユーザ名には、最大

24文字の英数字を使用できます。
username

WLAN ID番号。wlan-id

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン ローカルネットワークユーザは 1つのデータベースに格納されるので、これらのユーザ名は
重複してはいけません。

ネットワークユーザに関連付けられているWLANを削除すると、システムは、先にWLANに
関連付けられているすべてのネットワークユーザを削除するように指示するプロンプトを表示

します。ネットワークユーザを削除した後に、WLANを削除できます。

（注）

次に、既存のユーザ名 able1をネットワークから削除する例を示します。

(Cisco Controller) > config netuser delete able1
Deleted user able1

関連コマンド show netuser
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config netuser description
既存のネットワークユーザに説明を追加するには、config netuser descriptionコマンドを使用
します。

config netuser description username description

構文の説明 ネットワークユーザ名。ユーザ名には、最大

24文字の英数字を使用できます。
username

（任意）ユーザの説明。説明は二重引用符で

囲み、最大32文字の英数字を使用できます。
description

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、ユーザの説明「HQ1Contact」を既存のネットワークユーザ名 able 1に追加する
例を示します。

(Cisco Controller) > config netuser description able1 “HQ1 Contact”

関連コマンド show netuser
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config netuser guest-lan-id
ネットワークユーザの有線ゲスト LAN IDを設定するには、config netuser guest-lan-idコマン
ドを使用します。

config netuser guest-lan-id username lan_id

構文の説明 ネットワークユーザ名。ユーザ名には、24文
字の英数字を指定できます。

username

ユーザと関連付けるための有線ゲストLANの
ID。値が 0の場合、ユーザはすべての有線
LANに関連付けられます。

lan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、有線 LAN ID 2を aire1という名前のユーザに関連付けるように設定する例を示
します。

(Cisco Controller) > config netuser guest- lan-id aire1 2

関連コマンド show netuser

show wlan summary
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config netuser guest-role apply
ゲストユーザに Quality of Service（QoS）のロールを適用するには、config netuser guest-role
apply コマンドを使用します。

config netuser guest-role apply username role_name

構文の説明 ユーザ名。username

QoSゲストロール名。role_name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン ゲストユーザに QoSロールを割り当てない場合、[User Details]の [Role]フィールドにデフォ
ルトとしてロールが示されます。このユーザの帯域幅コントラクトは、WLANのQoSプロファ
イルで定義されます。

ゲストユーザの QoSロールの割り当てを解除する場合は、config netuser guest-role apply
username defaultを使用します。今後、このユーザについてはWLANのQoSプロファイルで定
義された帯域幅コントラクトが使用されます。

次に、Contractorという名前の QoSゲストロールを持つゲストユーザ jsmith QoSロー
ルを適用する例を示します。

(Cisco Controller) > config netuser guest-role apply jsmith Contractor

関連コマンド config netuser guest-role create

config netuser guest-role delete
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config netuser guest-role create
ゲストユーザのQuality of Service（QoS）ロールを作成するには、config netuser guest-role create
コマンドを使用します。

config netuser guest-role create role_name

構文の説明 QoSゲストロール名。role name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン QoSロールを削除するには、config netuser guest-role delete role-nameを使用します。

次に、guestuser1という名前のゲストユーザに QoSロールを作成する例を示します。

(Cisco Controller) > config netuser guest-role create guestuser1

関連コマンド config netuser guest-role delete
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config netuser guest-role delete
ゲストユーザの Quality of Service（QoS）のロールを削除するには、config netuser guest-role
delete コマンドを使用します。

config netuser guest-role delete role_name

構文の説明 Quality of Service（QoS）ゲストロール名。role name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、guestuser1の Quality of Service（QoS）のロールを削除する例を示します。

(Cisco Controller) > config netuser guest-role delete guestuser1

関連コマンド config netuser guest-role create
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config netuser guest-role qos data-rate average-data-rate
ユーザ 1人あたりの TCPトラフィックの平均データレートを設定するには、config netuser
guest-role qos data-rate average-data-rate コマンドを使用します。

config netuser guest-role qos data-rate average-data-rate role_name rate

構文の説明 Quality of Service（QoS）ゲストロール名。role_name

ユーザ 1人あたりの TCPトラフィックレー
ト。

rate

コマンドデフォルト なし

使用上のガイドライン このコマンドの role_nameパラメータには、新しいQoSロールの名前を入力します。この名前
は、QoSユーザのロールを一意に識別するものです（contractor、vendorなど）。rateパラメー
タには、0～ 60,000 Kbps（両端の値を含む）の値を入力できます。値に 0を指定すると、QoS
ロールに対する帯域幅の制限は行われません。

次に、guestuser1という名前の QoSゲストの平均レートを設定する例を示します。

(Cisco Controller) > config netuser guest-role qos data-rate average-data-rate guestuser1
0

関連コマンド config netuser guest-role create

config netuser guest-role delete

config netuser guest-role qos data-rate burst-data-rate
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config netuser guest-role qos data-rate average-realtime-rate
ユーザ 1人あたりの TCPトラフィックの平均データレートを設定するには、config netuser
guest-role qos data-rate average-realtime-rate コマンドを使用します。

config netuser guest-role qos data-rate average-realtime-rate role_name rate

構文の説明 Quality of Service（QoS）ゲストロール名。role_name

ユーザ 1人あたりの TCPトラフィックレー
ト。

rate

コマンドデフォルト なし

使用上のガイドライン このコマンドの role_nameパラメータには、新しいQoSロールの名前を入力します。この名前
は、QoSユーザのロールを一意に識別するものです（contractor、vendorなど）。rateパラメー
タには、0～ 60,000 Kbps（両端の値を含む）の値を入力できます。値に 0を指定すると、QoS
ロールに対する帯域幅の制限は行われません。

次に、TCPトラフィックのレートが 0 Kbpsである guestuser1という名前のQoSゲスト
ユーザに対して平均データレートを設定する例を示します。

(Cisco Controller) > config netuser guest-role qos data-rate average-realtime-rate
guestuser1 0

関連コマンド config netuser guest-role

config netuser guest-role qos data-rate average-data-rate
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config netuser guest-role qos data-rate burst-data-rate
ユーザ 1人あたりの TCPトラフィックの最大データレートを設定するには、config netuser
guest-role qos data-rate burst-data-rate コマンドを使用します。

config netuser guest-role qos data-rate burst-data-rate role_name rate

構文の説明 Quality of Service（QoS）ゲストロール名。role_name

ユーザ 1人あたりの TCPトラフィックレー
ト。

rate

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン バーストデータレートは平均データレート以上でなければなりません。それ以外の場合、QoS
ポリシーにより、ワイヤレスクライアントとのトラフィックがブロックされることがありま

す。

このコマンドの role_nameパラメータには、新しいQoSロールの名前を入力します。この名前
は、QoSユーザのロールを一意に識別するものです（contractor、vendorなど）。rateパラメー
タには、0～ 60,000 Kbps（両端の値を含む）の値を入力できます。値に 0を指定すると、QoS
ロールに対する帯域幅の制限は行われません。

次に、TCPトラフィックのレートが 0 Kbpsである guestuser1という名前のQoSゲスト
に対してピークデータレートを設定する例を示します。

(Cisco Controller) > config netuser guest-role qos data-rate burst-data-rate guestuser1
0

関連コマンド config netuser guest-role create

config netuser guest-role delete

config netuser guest-role qos data-rate average-data-rate
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config netuser guest-role qos data-rate burst-realtime-rate
ユーザ 1人あたりの UDPトラフィックのバーストリアルタイムデータレートを設定するに
は、config netuser guest-role qos data-rate burst-realtime-rate コマンドを使用します。

config netuser guest-role qos data-rate burst-realtime-rate role_name rate

構文の説明 Quality of Service（QoS）ゲストロール名。role_name

ユーザ 1人あたりの TCPトラフィックレー
ト。

rate

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン バーストリアルタイムレートは平均リアルタイムレート以上でなければなりません。それ以

外の場合、Quality of Service（QoS）ポリシーにより、ワイヤレスクライアントとのトラフィッ
クがブロックされることがあります。

このコマンドの role_nameパラメータには、新しいQoSロールの名前を入力します。この名前
は、QoSユーザのロールを一意に識別するものです（contractor、vendorなど）。rateパラメー
タには、0～ 60,000 Kbps（両端の値を含む）の値を入力できます。値に 0を指定すると、QoS
ロールに対する帯域幅の制限は行われません。

次に、TCPトラフィックのレートが 0 Kbpsである guestuser1という名前のQoSゲスト
ユーザに対してバーストリアルタイムレートを設定する例を示します。

(Cisco Controller) > config netuser guest-role qos data-rate burst-realtime-rate guestuser1
0

関連コマンド config netuser guest-role

config netuser guest-role qos data-rate average-data-rate

config netuser guest-role qos data-rate burst-data-rate
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config netuser lifetime
ゲストネットワークユーザのライフタイムを設定するには、config netuser lifetimeコマンドを
使用します。

config netuser lifetime username time

構文の説明 ネットワークユーザ名。ユーザ名には、最大

50文字の英数字を使用できます。
username

60～31536000秒のライフタイム、または制限
なしの場合は 0。

time

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、ゲストのネットワークユーザのライフタイムを設定する例を示します。

(Cisco Controller) > config netuser lifetime guestuser1 22450

関連コマンド show netuser

show wlan summary
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config netuser maxUserLogin
ネットワークユーザが利用できるログインセッションの最大数を設定するには、confignetuser
maxUserLoginコマンドを使用します。

config netuser maxUserLogin count

構文の説明 単一ユーザの最大ログインセッション数。指

定できる値は 0（無制限）～ 8です。
count

コマンドデフォルト デフォルトでは、単一ユーザの最大ログインセッション数は 0（無制限）です。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、単一のユーザのログインセッションの最大回数を 8に設定する例を示します。

(Cisco Controller) > config netuser maxUserLogin 8

関連コマンド show netuser
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config netuser password
ローカルネットワークユーザのパスワードを変更するには、config netuser passwordコマンド
を使用します。

config netuser password username password

構文の説明 ネットワークユーザ名。ユーザ名には、最大

24文字の英数字を使用できます。
username

ネットワークユーザパスワード。パスワード

には、最大24文字の英数字を使用できます。
password

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、aire1から aire2にネットワークユーザパスワードを変更する例を示します。

(Cisco Controller) > config netuser password aire1 aire2

関連コマンド show netuser
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config netuser wlan-id
ネットワークユーザの無線 LAN IDを設定するには、config netuser wlan-idコマンドを使用し
ます。

config netuser wlan-id username wlan_id

構文の説明 ネットワークユーザ名。ユーザ名には、24文
字の英数字を指定できます。

username

ユーザとアソシエートする無線LAN識別子。
値 0の場合、ユーザをすべての無線LANにア
ソシエートします。

wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

例

次に、無線 LAN ID 2を aire1という名前のユーザに関連付けるように設定する例を示
します。

(Cisco Controller) > config netuser wlan-id aire1 2

関連コマンド show netuser

show wlan summary
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config network client-ip-conflict-detection
ネットワークのクライアント DHCPアドレス競合検出を有効または無効にするには、config
network client-ip-conflict-detectionコマンドを使用します。

config network client-ip-conflict-detection {enable | disable}

構文の説明 ワイヤレスクライアントが、すでに別のクラ

イアントに登録されている DHCPアドレスを
受信した場合、以前のクライアントは切断さ

れるため、そのクライアントは再接続して新

しいアドレスを取得する必要があります。

enable

この機能をディセーブルにします。disable

コマンドデフォルト ディセーブル

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1
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config network bridging-shared-secret
ブリッジの共有キーを設定するには、config network bridging-shared-secretコマンドを使用し
ます。

config network bridging-shared-secret shared_secret

構文の説明 ブリッジの共有キーの文字列。文字列には 10
バイトまで使用できます。

shared_secret

コマンドデフォルト ブリッジの共有キーは、デフォルトでは有効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドにより、スイッチに接続するメッシュアクセスポイントのバックホールユーザ

データを暗号化する共有キーが作成されます。

このコマンドを機能させるには、zero touch configurationをイネーブルにしておく必要がありま
す。

次に、ブリッジの共有キーの文字列「shhh1」を設定する例を示します。

(Cisco Controller) > config network bridging-shared-secret shhh1

関連コマンド show network summary
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config network web-auth captive-bypass
ネットワークレベルでキャプティブポータルのバイパスをサポートするようにコントローラ

を設定するには、config network web-auth captive-bypassコマンドを使用します。

config network web-auth captive-bypass {enable | disable}

構文の説明 コントローラがキャプティブポータルのバイ

パスをサポートできるようにします。

enable

コントローラがキャプティブポータルのバイ

パスをサポートできないようにします。

disable

コマンドデフォルト なし

次に、キャプティブポータルのバイパスをサポートするようにコントローラを設定す

る例を示します。

(Cisco Controller) > config network web-auth captive-bypass enable

関連コマンド show network summary

config network web-auth cmcc-support
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config network web-auth port
ネットワークレベルのWeb認証に関して追加ポートがリダイレクトされるように設定するに
は、config network web-auth portコマンドを使用します。

config network web-auth port port

構文の説明 ポート番号。有効な範囲は 0～ 65535です。port

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Web認証に関して、追加ポート番号1200がリダイレクトされるように設定する
例を示します。

(Cisco Controller) > config network web-auth port 1200

関連コマンド show network summary
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config network web-auth proxy-redirect
Web認証クライアントのプロキシのリダイレクションサポートを設定するには、confignetwork
web-auth proxy-redirectコマンドを使用します。

config network web-auth proxy-redirect {enable | disable}

構文の説明 Web認証クライアントのプロキシリダイレク
ションをサポートできるようにします。

enable

Web認証クライアントのプロキシリダイレク
ションをサポートできないようにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Web認証クライアントのプロキシのリダイレクションのサポートを有効にする
例を示します。

(Cisco Controller) > config network web-auth proxy-redirect enable

関連コマンド show network summary
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config network web-auth secureweb
クライアントにセキュアWeb（https）認証を設定するには、config networkweb-auth secureweb
コマンドを使用します。

config network web-auth secureweb {enable | disable}

構文の説明 クライアントにセキュアWeb（https）認証を
行えるようにします。

enable

クライアントにセキュアWeb（https）認証を
行えないようにします。クライアントのHTTP
Web認証を有効にします。

disable

コマンドデフォルト デフォルトでは、クライアントのセキュアWeb（https）認証は有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン config network web-auth secureweb disableコマンドを使用してクライアントのセキュアWeb
（https）認証を設定する場合、Cisco WLCをリブートして変更を適用する必要があります。

次に、クライアントに対してセキュアWeb（https）認証を有効にする例を示します。

(Cisco Controller) > config network web-auth secureweb enable

関連コマンド show network summary
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config network webmode
Webモードを有効または無効にするには、config network webmodeコマンドを使用します。

config network webmode {enable | disable}

構文の説明 Webインターフェイスをイネーブルにします。enable

Webインターフェイスをディセーブルにしま
す。

disable

コマンドデフォルト Webモードのデフォルト値は enableです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、Webインターフェイスモードを無効にする例を示します。

(Cisco Controller) > config network webmode disable

関連コマンド show network summary
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config network web-auth
ネットワークレベルのWeb認証オプションを設定するには、config network web-authコマン
ドを使用します。

config network web-auth {port port-number} | {proxy-redirect {enable | disable}}

構文の説明 Web認証リダイレクション用に追加ポートを
設定します。

port

ポート番号（0～ 65535）。port-number

Web認証クライアントのプロキシリダイレク
ションサポートを設定します。

proxy-redirect

Web認証クライアントのプロキシリダイレク
ションサポートをイネーブルにします。

Web認証プロキシのリダイレクショ
ンは、ポート80、8080、および3128
に加え、ユーザ定義のポート 345に
対してイネーブルになります。

（注）

enable

Web認証クライアントのプロキシリダイレク
ションサポートをディセーブルにします。

disable

コマンドデフォルト ネットワークレベルのWeb認証のデフォルト値は無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 設定を有効にするには、システムをリセットする必要があります。

次に、Web認証クライアントのプロキシのリダイレクションのサポートを有効にする
例を示します。

(Cisco Controller) > config network web-auth proxy-redirect enable

関連コマンド show network summary

show run-config

config qos protocol-type
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config network 802.3-bridging
コントローラで 802.3ブリッジを有効または無効にするには、config network 802.3-bridgingコ
マンドを使用します。

config network 802.3-bridging {enable | disable}

構文の説明 802.3ブリッジをイネーブルにします。enable

802.3ブリッジをディセーブルにします。disable

コマンドデフォルト デフォルトでは、コントローラで 802.3ブリッジが無効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン コントローラソフトウェアリリース 5.2では、2100シリーズベースコントローラ用のソフト
ウェアベースのフォワーディングアーキテクチャが新しいフォワーディングプレーンアーキ

テクチャになります。その結果、2100シリーズコントローラおよびCiscoサービス統合型ルー
タ用 Cisco Wireless LAN Controller Network Moduleは、デフォルトで 802.3パケットをブリッジ
します。したがって、802.3ブリッジをディセーブルにできるのは、4400シリーズコントロー
ラ、Cisco WiSM、および Catalyst 3750G Wireless LANコントローラスイッチだけです。

802.3ブリッジのステータスを決定するには、shownetuser guest-roles コマンドを入力します。

次に、802.3ブリッジを有効にする例を示します。

(Cisco Controller) > config network 802.3-bridging enable

関連コマンド show netuser guest-roles

show network
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config network allow-old-bridge-aps
スイッチとアソシエートする古いブリッジアクセスポイントの機能を設定するには、config
network allow-old-bridge-apsコマンドを使用します。

config network allow-old-bridge-aps {enable | disable}

構文の説明 スイッチアソシエーションをイネーブルにし

ます。

enable

スイッチアソシエーションをディセーブルに

します。

disable

コマンドデフォルト スイッチアソシエーションは有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、古いブリッジアクセスポイントをスイッチに関連付けるように設定する例を示

します。

(Cisco Controller) > config network allow-old-bridge-aps enable
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config network ap-discovery
APディスカバリ応答で NAT IPを有効または無効にするには、config network ap-discovery コ
マンドを使用します。

config network ap-discovery nat-ip-only {enable | disable}

構文の説明 NAT IPの使用をディスカバリ応答でのみイ
ネーブルにします。

enable

ディスカバリ応答での NAT IPおよび非 NAT
IPの両方の使用をイネーブルにします。

disable

コマンドデフォルト NAT IPの使用がディスカバリ応答でのみ有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン config interface nat-address managementコマンドが設定されている場合、このコマンドによっ
て、CAPWAPディスカバリ応答で送信されるアドレスが制御されます。

すべてのAPがコントローラのNATゲートウェイの外側にある場合、confignetworkap-discovery
nat-ip-only enableコマンドを入力して、管理 NATアドレスのみを送信します。

コントローラが、NATゲートウェイの外部と内部の両方に APを持つ場合、config network
ap-discovery nat-ip-only disableコマンドを入力して、管理 NATアドレスと管理内部アドレス
の両方を送信します。APが取り残されないように、config ap link-latency disable allコマンド
を必ず入力してください。

次に、APディスカバリ応答で NAT IPを有効にする例を示します。

(Cisco Controller) > config network ap-discovery nat-ip-only enable
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config network ap-fallback
CiscoLightweightアクセスポイントのフォールバックを設定するには、confignetworkap-fallback
コマンドを使用します。

config network ap-fallback {enable | disable}

構文の説明 Cisco Lightweightアクセスポイントのフォー
ルバックをイネーブルにします。

enable

Cisco Lightweightアクセスポイントのフォー
ルバックをディセーブルにします。

disable

コマンドデフォルト Cisco Lightweightアクセスポイントのフォールバックは有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Cisco Lightweightアクセスポイントのフォールバックを有効にする例を示しま
す。

(Cisco Controller) > config network ap-fallback enable

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
699

コンフィギュレーションコマンド

config network ap-fallback



config network ap-priority
Lightweightアクセスポイントを優先するオプションを有効または無効にして、コントローラ
障害後にコントローラが先着順ではなく優先順位によって再認証されるようにするには、config
network ap-priorityコマンドを使用します。

config network ap-priority {enable | disable}

構文の説明 Lightweightアクセスポイントの優先順位によ
る再認証をイネーブルにします。

enable

Lightweightアクセスポイントの優先順位によ
る再認証をディセーブルにします。

disable

コマンドデフォルト Lightweightアクセスポイントの優先順位による再認証は無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Lightweightアクセスポイントの優先順位による再認証を有効にする例を示しま
す。

(Cisco Controller) > config network ap-priority enable

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
700

コンフィギュレーションコマンド

config network ap-priority



config network apple-talk
AppleTalkブリッジを設定するには、config network apple-talkコマンドを使用します。

config network apple-talk {enable | disable}

構文の説明 AppleTalkのブリッジをイネーブルにします。enable

AppleTalkのブリッジをディセーブルにしま
す。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、AppleTalkのブリッジを設定する例を示します。

(Cisco Controller) > config network apple-talk enable
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config network arptimeout
Address Resolution Protocol（ARP）エントリのタイムアウト値を設定するには、config network
arptimeoutコマンドを使用します。

config network arptimeout seconds

構文の説明 秒単位のタイムアウト値です。最小値は10秒
です。デフォルト値は 300秒です。

seconds

コマンドデフォルト デフォルトの ARPエントリタイムアウト値は 300秒です。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、ARPエントリのタイムアウト値を 240秒に設定する例を示します。

(Cisco Controller) > config network arptimeout 240

関連コマンド show network summary
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config assisted-roaming
コントローラ上に経由ローミングパラメータを設定するには、config assisted-roamingコマン
ドを使用します。

config assisted-roaming {denial-maximum count | floor-bias RSSI | prediction-minimum
number_of_APs}

構文の説明 アソシエーション拒否の最大カウントを設定します。denial-maximum

アクセスポイントに送信されたアソシエーションリクエストが予測リ

ストのどのアクセスポイントにも一致しない場合に、クライアントが

アソシエーションに拒否される最大回数。値の範囲は 1～ 10です。

count

同一フロア上のアクセスポイントに RSSIバイアスを設定します。floor-bias

同一フロア上のアクセスポイントに対するRSSIバイアス。範囲は 5～
25です。同一フロア上のアクセスポイントにはより多くのプリファレ
ンスがあります。

RSSI

経由ローミング機能向けに最適化されたアクセスポイントの最小数を

設定します。

prediction-minimum

経由ローミング機能向けに最適化されたアクセスポイントの最小数。

指定できる範囲は1～6です。クライアントに割り当てられた予測のア
クセスポイント数がこの値より小さい場合、経由ローミングは機能し

ません。

number_of_APs

コマンドデフォルト 同一フロア上のアクセスポイントのデフォルト RSSIバイアスは 15 dBmです。

使用上のガイドライン 802.11kでは、クライアントはサービスセットの遷移に使用できる、既知のネイバーアクセス
ポイントに関する情報を含むネイバーレポートを要求できるようになります。ネイバーリス

トによって、アクティブスキャンおよびパッシブスキャンを行う必要性が低減されます。

次に、経由ローミング機能向けに最適化されたアクセスポイントの最小数を設定する

例を示します。

(Cisco Controller) >config assisted-roaming prediction-minimum 4
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config network bridging-shared-secret
ブリッジの共有キーを設定するには、config network bridging-shared-secretコマンドを使用し
ます。

config network bridging-shared-secret shared_secret

構文の説明 ブリッジの共有キーの文字列。文字列には 10
バイトまで使用できます。

shared_secret

コマンドデフォルト ブリッジの共有キーは、デフォルトでは有効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドにより、スイッチに接続するメッシュアクセスポイントのバックホールユーザ

データを暗号化する共有キーが作成されます。

このコマンドを機能させるには、zero touch configurationをイネーブルにしておく必要がありま
す。

次に、ブリッジの共有キーの文字列「shhh1」を設定する例を示します。

(Cisco Controller) > config network bridging-shared-secret shhh1

関連コマンド show network summary
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config network broadcast
ブロードキャストパケット転送を有効または無効にするには、config network broadcastコマ
ンドを使用します。

config network broadcast {enable | disable}

構文の説明 ブロードキャストパケットの転送をイネーブ

ルにします。

enable

ブロードキャストパケットの転送をディセー

ブルにします。

disable

コマンドデフォルト ブロードキャストパケットの転送は、デフォルトでは無効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドを使用すると、ブロードキャストをイネーブルまたはディセーブルにすることが

できます。ブロードキャスト転送をイネーブルにする前に、マルチキャストモードをイネーブ

ルにする必要があります。config networkmulticastmode command コマンドを使用して、コン
トローラにマルチキャストモードを設定します。

デフォルトのマルチキャストモードは、すべてのコントローラの場合はユニキャストです。ブ

ロードキャストパケットおよびマルチキャストパケットは個別に制御できます。マルチキャ

ストがオフになり、ブロードキャストがオンになっても、ブロードキャストパケットは設定さ

れたマルチキャストモードに基づいてアクセスポイントに到達します。

（注）

次に、ブロードキャストパケットの転送を有効にする例を示します。

(Cisco Controller) > config network broadcast enable

関連コマンド show network summary

config network multicast global

config network multicast mode
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config network fast-ssid-change
モバイル端末で高速サービスセット ID（SSID）の変更を有効または無効にするには、config
network fast-ssid-changeコマンドを使用します。

config network fast-ssid-change {enable | disable}

構文の説明 モバイルステーションに対して、高速 SSID
の変更をイネーブルにします

enable

モバイルステーションに対して、高速 SSID
の変更をディセーブルにします

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン 高速 SSID変更機能を有効にすると、クライアントは SSID間を移動できます。クライアント
が異なる SSIDの新しいアソシエーションを送信すると、コントローラの通信テーブルのクラ
イアントエントリがクリアされてから、新しい SSIDにクライアントが追加されます。

高速 SSID変更機能を無効にすると、コントローラによる強制遅延後にクライアントが新しい
SSIDに移動できます。

次に、モバイルステーションに対して、高速SSIDの変更を有効にする例を示します。

(Cisco Controller) > config network fast-ssid-change enable

関連コマンド show network summary
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config network ip-mac-binding
クライアントパケット内での送信元 IPアドレスとMACアドレスのバインディングを検証す
るには、config network ip-mac-bindingコマンドを使用します。

config network ip-network-binding {enable | disable}

構文の説明 クライアントパケット内での送信元 IPアドレ
スのMACアドレスへのバインディングの検証
を有効にします。

enable

クライアントパケット内での送信元 IPアドレ
スのMACアドレスへのバインディングの検証
を無効にします。

disable

コマンドデフォルト クライアントパケット内での送信元 IPアドレスのMACアドレスへのバインディングの検証
は、デフォルトでは有効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン コントローラソフトウェアリリース 5.2では、コントローラがクライアントパケット内の IP
アドレスとMACアドレスとの厳密なバインディングを行います。コントローラは、パケット
内の IPアドレスおよびMACアドレスを確認し、これらのアドレスとコントローラに登録され
ているアドレスを比較します。パケットは、両方が一致した場合に限り転送されます。以前の

リリースでは、クライアントのMACアドレスだけが確認され、IPアドレスは無視されていま
した。

Workgroup Bridge（WGB）の背後にルーテッドネットワークが存在する場合は、このバイン
ディングチェックを無効にすることを推奨します。

（注）

次に、クライアントパケット内の送信元 IPアドレスとMACアドレスを検証する例を
示します。

(Cisco Controller) > config network ip-mac-binding enable
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config network link local bridging
ローカルサイトでリンクローカルトラフィックのブリッジングを設定するには、confignetwork
link-local-bridgingコマンドを使用します。

config network link-local-bridging {enable | disable}

構文の説明 ローカルサイトでリンクローカルトラフィックのブリッジングを有効にします。enable

ローカルサイトでリンクローカルトラフィックのブリッジングを無効にします。disable

コマンドデフォルト 無効

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0
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config network master-base
Ciscoワイヤレス LANコントローラをアクセスポイントのデフォルトマスターとして有効ま
たは無効にするには、config network master-baseコマンドを使用します。

config network master-base {enable | disable}

構文の説明 Cisco Lightweightアクセスポイントのデフォ
ルトマスターとして機能している Ciscoワイ
ヤレスLANコントローラをイネーブルにしま
す。

enable

Cisco Lightweightアクセスポイントのデフォ
ルトマスターとして機能している Ciscoワイ
ヤレスLANコントローラをディセーブルにし
ます。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン この設定はネットワークのインストール時にのみ使用され、初期ネットワーク設定後は無効に

する必要があります。通常、マスター Ciscoワイヤレス LANコントローラは展開済みネット
ワークでは使用されないため、マスターCiscoワイヤレスLANコントローラの設定は6.0.199.0
以降のリリースから保存できます。

次に、デフォルトマスターとしてCiscoワイヤレスLANコントローラを有効にする例
を示します。

(Cisco Controller) > config network master-base enable
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config network mgmt-via-wireless
関連付けられている無線クライアントから Ciscoワイヤレス LANコントローラを管理できる
ようにするには、config network mgmt-via-wirelessコマンドを使用します。

config network mgmt-via-wireless {enable | disable}

構文の説明 ワイヤレスインターフェイスからスイッチ管

理をイネーブルにします。

enable

ワイヤレスインターフェイスからスイッチ管

理をディセーブルにします。

disable

コマンドデフォルト ワイヤレスインターフェイスからのスイッチ管理は、デフォルトでは無効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン この機能を使用して無線クライアントが管理できるのは、そのクライアントに関連付けられた

CiscoワイヤレスLANコントローラと、関連付けられたCisco Lightweightアクセスポイントの
みです。つまり、関連付けられていない他の Ciscoワイヤレス LANコントローラは管理でき
ません。

次に、ワイヤレスインターフェイスからスイッチ管理を設定する例を示します。

(Cisco Controller) > config network mgmt-via-wireless enable

関連コマンド show network summary
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config network multicast global
コントローラでマルチキャストを有効または無効にするには、config network multicast global
コマンドを使用します。

config network multicast global {enable | disable}

構文の説明 マルチキャストグローバルサポートをイネー

ブルにします。

enable

マルチキャストグローバルサポートをディ

セーブルにします。

disable

コマンドデフォルト コントローラでのマルチキャストは、デフォルトでは無効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン config network broadcast {enable | disable}コマンドを使用すると、マルチキャスティングを有
効または無効にすることなく、ブロードキャスティングを有効または無効にすることができま

す。このコマンドは、（config network multicast mode command) コマンド）を使用して操作
するコントローラに設定されたマルチキャストモードを使用します。

次に、グローバルなマルチキャストサポートを有効にする例を示します。

(Cisco Controller) > config network multicast global enable

関連コマンド show network summary

config network broadcast

config network multicast mode
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config network multicast igmp query interval
IGMPクエリー間隔を設定するには、config network multicast igmp query interval コマンドを
使用します。

config network multicast igmp query interval value

構文の説明 コントローラが IGMPクエリーメッセージを
送信する頻度。範囲は 15～ 2400秒です。

value

コマンドデフォルト デフォルトの IGMPクエリー間隔は 20秒です。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン IGMPクエリー間隔を設定するには、次の手順を実行します。

• config network multicast global enableコマンドを入力して、グローバルマルチキャストを
有効にします。

• config networkmulticast igmp snooping enableコマンドを入力して、IGMPスヌーピングを
有効にします。

次に、IGMPクエリー間隔を設定 20秒に設定する例を示します。

(Cisco Controller) > config network multicast igmp query interval 20

関連コマンド config network multicast global

config network multicast igmp snooping

config network multicast igmp timeout
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config network multicast igmp snooping
IGMPスヌーピングを有効または無効にするには、config network multicast igmp snooping コ
マンドを使用します。

config network multicast igmp snooping {enable | disable}

構文の説明 IGMPスヌーピングをイネーブルにします。enable

IGMPスヌーピングをディセーブルにします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、インターネットの IGMPスヌーピング設定を有効にする例を示します。

(Cisco Controller) > config network multicast igmp snooping enable

関連コマンド config network multicast global

config network multicast igmp query interval

config network multicast igmp timeout
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config network multicast igmp timeout
IGMPタイムアウト値を設定するには、config network multicast igmp timeout コマンドを使用
します。

config network multicast igmp timeout value

構文の説明 30～ 7200秒のタイムアウトの範囲。value

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン timeoutには、30～ 7200秒の値を入力できます。特定のマルチキャストグループに対してク
ライアントが存在するかどうかを確認するために、コントローラから、1つのタイムアウト値
につき 3つのクエリが timeout/3の間隔で送信されます。クライアントから、IGMPレポートを
通じて応答を受け取らなかった場合、コントローラはこのクライアントのエントリをMGID
テーブルからタイムアウトします。特定のマルチキャストグループに対するクライアントが残

されていない場合、クライアントは IGMPタイムアウト値が経過するまで待ってから、コント
ローラからMGIDエントリを削除します。このコントローラは（宛先アドレス 224.0.0.1に対
して）常に一般的な IGMPクエリーを生成し、MGID値が 1であるWLANすべてに送信しま
す。

次に、IGMPネットワーク設定のタイムアウト値 50を設定する例を示します。

(Cisco Controller) > config network multicast igmp timeout 50

関連コマンド config network multicast global

config network igmp snooping

config network multicast igmp query interval
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config network multicast l2mcast
1つのインターフェイスまたはすべてのインターフェイスにレイヤ 2マルチキャストを設定す
るには、config network multicast l2mcast コマンドを使用します。

config network multicast l2mcast {enable| disable {all | interface-name}

構文の説明 レイヤ 2マルチキャストをイネーブルにしま
す。

enable

レイヤ 2マルチキャストをディセーブルにし
ます。

disable

すべてのインターフェイスに適用します。all

レイヤ 2マルチキャストがイネーブルまたは
ディセーブルにされたインターフェイス名。

interface-name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、すべてのインターフェイスに対してレイヤ 2マルチキャストを有効にする例を
示します。

(Cisco Controller) > config network multicast l2mcast enable all

関連コマンド config network multicast global

config network multicast igmp snooping

config network multicast igmp query interval

config network multicast mld
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config network multicast mld
Multicast Listener Discovery（MLD）パラメータを設定するには、config network multicast mld
コマンドを使用します。

config network multicast mld {query interval interval-value | snooping {enable | disable} |
timeout timeout-value}

構文の説明 MLDクエリーメッセージを送信するようにク
エリー間隔を設定します。

query interval

秒単位のクエリー間隔です。範囲は15～2400
秒です。

interval-value

MLDスヌーピングを設定します。snooping

MLDスヌーピングをイネーブルにします。enable

MLDスヌーピングをディセーブルにします。disable

MLDのタイムアウトを設定します。timeout

秒単位のタイムアウト値です。範囲は 30～
7200秒です。

timeout-value

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、MLDクエリーメッセージに 20秒のクエリー間隔を設定する例を示します。

(Cisco Controller) > config network multicast mld query interval 20

関連コマンド config network multicast global

config network multicast igmp snooping

config network multicast igmp query interval

config network multicast l2mcast
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config network multicast mode multicast
ブロードキャストパケットまたはマルチキャストパケットをアクセスポイントに送信する際、

マルチキャスト方式を使用するようにコントローラを設定するには、config network multicast
mode multicast コマンドを使用します。

config network multicast mode multicast

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、マルチキャストレシーバにデータのコピーを 1つ送信するマルチキャストモー
ドを設定する例を示します。

(Cisco Controller) > config network multicast mode multicast

関連コマンド config network multicast global

config network broadcast

config network multicast mode unicast
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config network multicast mode unicast
ブロードキャストパケットまたはマルチキャストパケットをアクセスポイントに送信する際、

ユニキャスト方式を使用するようにコントローラを設定するには、config network multicast
mode unicast コマンドを使用します。

config network multicast mode unicast

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、コントローラがユニキャストモードを使用するように設定する例を示します。

(Cisco Controller) > config network multicast mode unicast

関連コマンド config network multicast global

config network broadcast

config network multicast mode multicast
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config network oeap-600 dual-rlan-ports
Cisco OfficeExtend 600シリーズアクセスポイントのイーサネットポート 3が、ポート 4に加
えて、リモート LANポートとしても機能するように設定するには、config network oeap-600
dual-rlan-portsコマンドを使用します。

config network oeap-600 dual-rlan-ports {enable | disable}

構文の説明 Cisco OfficeExtend 600シリーズアクセスポイ
ントのイーサネットポート 3が、ポート 4に
加えて、リモートLANポートとしても機能で
きるようにします。

enable

Cisco OfficeExtend 600シリーズアクセスポイ
ントのイーサネットポート3をリセットして、
ローカルLANポートとして機能するようにし
ます。

disable

コマンドデフォルト Cisco 600シリーズ OEAPのイーサネットポート 3がリセットされます。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Cisco OfficeExtend 600シリーズアクセスポイントのイーサネットポート 3が、
リモートの LANポートとして機能できるようにする例を示します。

(Cisco Controller) > config network oeap-600 dual-rlan-ports enable
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config network oeap-600 local-network
Cisco 600シリーズ OfficeExtendアクセスポイントのローカルネットワークへのアクセスを設
定するには、config network oeap-600 local-networkコマンドを使用します。

config network oeap-600 local-network {enable | disable}

構文の説明 Cisco 600シリーズ OfficeExtendアクセスポイ
ントのローカルネットワークへのアクセスを

イネーブルにします。

enable

Cisco 600シリーズ OfficeExtendアクセスポイ
ントのローカルネットワークへのアクセスを

ディセーブルにします。

disable

コマンドデフォルト Cisco 600シリーズ OEAPのローカルネットワークへのアクセスは無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Cisco 600シリーズOfficeExtendアクセスポイントのローカルネットワークへの
アクセスを有効にする例を示します。

(Cisco Controller) > config network oeap-600 local-network enable
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config network otap-mode
Cisco Lightweightアクセスポイントの無線プロビジョニング（OTAP）を有効または無効にす
るには、config network otap-modeコマンドを使用します。

config network otap-mode {enable | disable}

構文の説明 OTAPプロビジョニングをイネーブルにしま
す。

enable

OTAPプロビジョニングをディセーブルにし
ます。

disable

コマンドデフォルト OTAPプロビジョニングは有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、OTAPプロビジョニングを無効にする例を示します。

(Cisco Controller) >config network otap-mode disable
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config network profiling
特定のポートのHTTPポートをプロファイルするには、config network profiling http-port コマ
ンドを使用します。

config network profiling http-portポート番号

構文の説明 インターフェイスポート番号。デフォルト値

は 80です。
ポート番号

コマンド履歴 変更内容リリース

このコマンドが追加されました。8.2

次に、ネットワークの HTTPポートを設定する例を示します。

(Cisco Controller) > config network profiling http-port 80
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config pmipv6 domain
PMIPv6を設定し、Ciscoのモバイルアクセスゲートウェイ（MAG）機能を有効にするには、
config pmipv6 domain コマンドを使用します。

config pmipv6 domain domain_name

構文の説明 PMIPv6ドメインの名前。ドメイン名は最大 127文字の英数字で、大文字と小
文字を区別します。

domain_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、PMIPv6 WLANのドメイン名を設定する例を示します。
(Cisco Controller) >config pmipv6 domain floor1
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config pmipv6 add profile
WLANのプロキシモビリティ IPv6（PMIPv6）プロファイルを作成するには、config pmipv6
add profile コマンドを使用します。レルムまたは Service Set Identifier（SSID）に基づいて、
PMIPv6プロファイルを設定できます。

config pmipv6 add profile profile_name nai {user@realm | @realm | *} lma lma_name apn
apn_name

構文の説明 プロファイルの名前プロファイル名は最大 127文字の英数字で、大文字と小文
字を区別します。

profile_name

クライアントのネットワークアクセス IDを指定します。nai

user@realm形式のクライアントのネットワークアクセス ID。NAI名は最大127
文字の英数字で、大文字と小文字を区別します。

user@realm

@realm形式のクライアントのネットワークアクセス ID。@realm

すべてのネットワークアクセス ID。すべてのユーザに対して、SSIDに基づい
てプロファイルを用意できます。

*

Local Mobility Anchor（LMA）を指定します。lma

LMAの名前。LMA名は最大 127文字の英数字で、大文字と小文字を区別しま
す。

lma_name

アクセスポイントを指定します。apn

アクセスポイントの名前。アクセスポイント名は最大 127文字の英数字で、
大文字と小文字を区別します。

ap_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン コントローラがオープン認証を使用する場合、このコマンドは、PMIPv6コンフィギュレーショ
ンコマンドを使用するための前提条件です。

次に、PMIPv6プロファイルを作成する例を示します。
(Cisco Controller) >config pmipv6 add profile profile1 nai @vodfone.com lma vodfonelma
apn vodafoneapn
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config pmipv6 delete
プロキシモビリティ IPv6（PMIPv6）プロファイル、ドメイン、または Local Mobility Anchor
（LMA）を削除するには、 config pmipv6 delete コマンドを使用します。

config pmipv6 delete {profile profile_name nai { nai_id | all } | domain domain_name | lma
lma_name}

構文の説明 PMIPv6プロファイルを指定します。profile

PMIPv6プロファイルの名前。プロファイル名は最大 127文字の英数字で、大
文字と小文字を区別します。

profile_name

モバイルクライアントのネットワークアクセス ID（NAI）を指定します。nai

モバイルクライアントのネットワークアクセス ID。NAIは最大 127文字の英
数字で、大文字と小文字を区別します。

nai_id

すべての NAIを指定します。すべての NAIを削除すると、プロファイルが削
除されます。

all

PMIPv6ドメインを指定します。domain

PMIPv6ドメインの名前。ドメイン名は最大 127文字の英数字で、大文字と小
文字を区別します。

domain_name

LMAを指定します。lma

LMAの名前。LMA名は最大 127文字の英数字で、大文字と小文字を区別しま
す。

lma_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ドメインを削除する例を示します。

(Cisco Controller) >config pmipv6 delete lab1
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config pmipv6 mag apn
モバイルアクセスゲートウェイ（MAG）のアクセスポイント名（APN）を設定するには、
config pmipv6 mag apnコマンドを使用します。

config pmipv6 mag apn apn-name

構文の説明 MAGのアクセスポイント名。apn-name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

使用上のガイドライン デフォルトでは、MAGロールはWLANです。ただし Lightweightアクセスポイントの場合、
MAGロールは 3GPPに設定する必要があります。MAGロールが 3GPPの場合、MAGの APN
を指定する必要があります。

MAGのAPNを削除するには、config pmipv6 deletemag apn apn-nameコマンドを使用します。

次に、MAGの APNを追加する例を示します。
(Cisco Controller) >config pmipv6 mag apn myCiscoAP
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config pmipv6 mag binding init-retx-time
モバイルアクセスゲートウェイ（MAG）がプロキシバインディング確認（PBA）を受信しな
い場合のプロキシバインディングアップデート（PBU）間の初期タイムアウトを設定するに
は、 config pmipv6 mag binding init-retx-time コマンドを使用します。

config pmipv6 mag binding init-retx-time units

構文の説明 MAGが PBAを受信しない場合の PBU間の初期タイムアウト。範囲は 100～ 65535秒
です。

units

コマンドデフォルト デフォルトの初期タイムアウトは 1000秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、MAGが PBAを受信しない場合に PBU間の初期タイムアウトを設定する例を示
します。

(Cisco Controller) >config pmipv6 mag binding init-retx-time 500
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config pmipv6 mag binding lifetime
モバイルアクセスゲートウェイ（MAG）のバインディングエントリのライフタイムを設定す
るには、 config pmipv6 mag binding lifetime コマンドを使用します。

config pmipv6 mag binding lifetime units

構文の説明 MAGのバインディングエントリのライフタイム。バインディングライフタイムは 4
秒の倍数であることが必要です。範囲は 10～ 65535秒です。

units

コマンドデフォルト バインディングエントリのデフォルトのライフタイムは 65535秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン コントローラのバインディングエントリのライフタイムを設定する前に、プロキシモビリティ

IPv6（PMIPv6）ドメインを設定する必要があります。

次に、コントローラのバインディングエントリのライフタイムを設定する例を示しま

す。

(Cisco Controller) >config pmipv6 mag binding lifetime 5000
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config pmipv6 mag binding max-retx-time
モビリティアクセスゲートウェイ（MAG）がプロキシバインディング確認（PBA）を受信し
ない場合のプロキシバインディングアップデート（PBU）間の最大タイムアウトを設定する
には、 config pmipv6 mag binding max-retx-time コマンドを使用します。

config pmipv6 mag binding max-retx-time units

構文の説明 MAGが PBAを受信しない場合の PBU間の最大タイムアウト。範囲は 100～ 65535秒
です。

units

コマンドデフォルト デフォルトの最大タイムアウトは 32000秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、MAGが PBAを受信しない場合の PBU間の最大タイムアウトを設定する例を示
します。

(Cisco Controller) >config pmipv6 mag binding max-retx-time 50
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config pmipv6 mag binding maximum
モバイルアクセスゲートウェイ（MAG）のバインディングエントリの最大数を設定するに
は、 config pmipv6 mag binding maximum コマンドを使用します。

config pmipv6 mag binding maximum units

構文の説明 MAGのバインディングエントリの最大数。この番号は、MAGに接続されるユーザの
最大数を示します。範囲は 0～ 40000です。

units

コマンドデフォルト MAGのバインディングエントリのデフォルトの最大数は 10000です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン MAGのバインディングエントリの最大数を設定する前に、プロキシモビリティIPv6（PMIPv6）
ドメインを設定する必要があります。

次に、MAGのバインディングエントリの最大数を設定する例を示します。

(Cisco Controller) >config pmipv6 mag binding maximum 20000
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config pmipv6 mag binding refresh-time
MAGのバインディングエントリのリフレッシュ時間を設定するには、 config pmipv6 mag
binding refresh-time コマンドを使用します。

config pmipv6 mag binding refresh-time units

構文の説明 MAGのバインディングエントリのリフレッシュ時間。バインディングのリフレッシュ
時間は、4の倍数である必要があります。範囲は 4～ 65535秒です。

units

コマンドデフォルト MAGのバインディングエントリのリフレッシュ時間は、デフォルトでは 300秒です。

使用上のガイドライン MAGのバインディングエントリのリフレッシュ時間を設定する前に、PMIPv6ドメインを設
定する必要があります。

次に、MAGのバインディングエントリのリフレッシュ時間を設定する例を示します。
(Cisco Controller) >config pmipv6 mag binding refresh-time 500
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config pmipv6 mag bri delay
MAGが Binding Revocation Indication（BRI）メッセージを再送信するまでに待機する最大時間
または最小時間を設定するには、 config pmipv6 mag bri delay コマンドを使用します。

config pmipv6 mag bri delay {min | max} time

構文の説明 MAGが BRIメッセージを再送信するまでに待機する最小時間を指定します。min

MAGが BRIメッセージを再送信するまでに待機する最大時間を指定します。max

Cisco WLCが BRIメッセージを再送信するまでに待機する最大時間または最小時間。
指定できる範囲は 500～ 65535ミリ秒です。

time

コマンドデフォルト MAGが BRIメッセージを再送信するまでに待機する最大時間のデフォルト値は 2秒です。

MAGが BRIメッセージを再送信するまでに待機する最小時間のデフォルト値は 1秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、MAGが BRIメッセージを再送信するまでに待機する最大時間を設定する例を
示します。

(Cisco Controller) >config pmipv6 mag bri delay min 500
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config pmipv6 mag bri retries
MAGが Binding Revocation Acknowledgement（BRA）メッセージを受信する前に Binding
Revocation Indication（BRI）メッセージを再送信する最大回数を設定するには、 config pmipv6
mag bri retries コマンドを使用します。

config pmipv6 mag bri retries retries

構文の説明 MAGがBRAメッセージを受信する前にBRIメッセージを再送信する最大回数。指定
できる範囲は 1〜 10回です。

retries

コマンドデフォルト デフォルトは 1回です。

次に、MAGが再試行する最大回数を設定する例を示します。
(Cisco Controller) >config pmipv6 mag bri retries 5
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config pmipv6 mag lma
モバイルアクセスゲートウェイ（MAG）でローカルモビリティアンカー（LMA）を設定す
るには、 config pmipv6 mag lma コマンドを使用します。

config pmipv6 mag lma lma_name ipv4-address address

構文の説明 LMAの名前。LMA名は、LMAを一意に識別する NAIま
たは文字列にすることができます。

lma_name

LMAの IPアドレスを指定します。ipv4-address

LMAの IPアドレス。address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン このコマンドは、MAGで PMIPv6のパラメータを設定するための前提条件です。

次に、MAGで LMAを設定する例を示します。
(Cisco Controller) >config pmipv6 mag lma vodafonelma ipv4-address 209.165.200.254
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config pmipv6 mag replay-protection
リプレイ保護のために、受信したプロキシバインディング確認（PBA）のタイムスタンプと現
在の日時との最大時間差を設定するには、 config pmipv6 mag replay-protection コマンドを使
用します。

config pmipv6 mag replay-protection { timestamp window time | sequence-no sequence |
mobile-node-timestamp mobile_node_timestamp }

構文の説明 PBAメッセージのタイムスタンプを指定します。timestamp

受信した PBAメッセージのタイムスタンプと現在時刻間
の最大時間差を指定します。

window

受信した PBAメッセージのタイムスタンプと現在時刻間
の最大時間差。範囲は 1～ 300ミリ秒です。

time

（任意）Proxy Binding Updateメッセージのシーケンス番
号を指定します。

sequence-no

（任意）Proxy Binding Updateメッセージのシーケンス番
号。

sequence

（任意）モバイルノードのタイムスタンプを指定します。mobile_node_timestamp

（任意）モバイルノードのタイムスタンプ。mobile_node_timestamp

コマンドデフォルト デフォルトの最大時間差は 300ミリ秒です。

使用上のガイドライン タイムスタンプオプションだけがサポートされています。

次に、受信したPBAメッセージのタイムスタンプと現在時刻間の最大時間差（ミリ秒
単位）を設定する例を示します。

(Cisco Controller) >config pmipv6 mag replay-protection timestamp window 200
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config port power
特定のコントローラポートまたはすべてのポートの Power over Ethernet（PoE）を有効または
無効にするには、config port powerコマンドを使用します。

config port power {all | port} {enable | disable}

構文の説明 すべてのポートを設定します。all

ポート番号。port

指定したポートをイネーブルにします。enable

指定したポートをディセーブルにします。disable

コマンドデフォルト イネーブル

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、すべてのポートで PoEを有効にする例を示します。

(Cisco Controller) > config port power all enable

次に、ポート 8で PoEを無効にする例を示します。

(Cisco Controller) > config port power 8 disable
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config network rf-network-name
RFネットワーク名を設定するには、config network rf-network-nameコマンドを使用します。

config network rf-network-name name

構文の説明 RFネットワーク名。名前には最大 19文字を
使用できます。

name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、旅行者に RFネットワーク名を設定する例を示します。

(Cisco Controller) > config network rf-network-name travelers

関連コマンド show network summary
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config network secureweb
管理ユーザのセキュアWeb（httpsは httpおよび SSL）インターフェイスの状態を変更するに
は、config network securewebコマンドを使用します。

config network secureweb {enable | disable}

構文の説明 管理ユーザのセキュアWebインターフェイス
をイネーブルにします。

enable

管理ユーザのセキュアWebインターフェイス
をディセーブルにします。

disable

コマンドデフォルト 管理ユーザのセキュアWebインターフェイスは、デフォルトでは有効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドにより、管理ユーザは http://ip-addressを使用してコントローラの GUIにアクセ
スできるようになります。Webモードの接続は、セキュリティで保護されません。

次に、管理ユーザのセキュアWebインターフェイス設定を有効にする例を示します。

(Cisco Controller) > config network secureweb enable
You must reboot for the change to take effect.

関連コマンド config network secureweb cipher-option

show network summary
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config network secureweb cipher-option
セキュリティを強化したセキュアWebモードを有効または無効にするか、Web管理およびWeb
認証用のセキュアソケットレイヤ（SSL v2）を有効または無効にするには、config network
secureweb cipher-optionコマンドを使用します。

config network secureweb cipher-option {high | sslv2 | rc4-preference} {enable | disable}

構文の説明 Web管理およびWeb認証に 128ビット暗号化
が必要であるかどうかを設定します。

high

Web管理とWeb認証の両方に対して SSLv2を
設定します。

sslv2

Web管理とWeb認証に関して、RC4-SHA
（Rivest Cipher 4セキュアハッシュアルゴリ
ズム）暗号スイートを優先するように設定し

ます。

rc4-preference

セキュアWebインターフェイスをイネーブル
にします。

enable

セキュアWebインターフェイスをディセーブ
ルにします。

disable

コマンドデフォルト セキュリティが強化されたセキュアWebモードの場合はデフォルトで disableであり、SSL v2
の場合は enableです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン

config network secureweb cipher-option コマンドを使用すると、http://ip-addressを使用してコ
ントローラ GUIにアクセスできるようになります。ただし、このアクセスは 128ビット以上
の暗号方式をサポートしているブラウザからに限り可能です。

（注）

cipher-option sslv2が無効の場合、SSLv2だけで設定されているブラウザを使用して接続するこ
とはできません。SSLv3以降などセキュリティの強化されたプロトコルを使用するように設定
されたブラウザを使用する必要があります。
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RC4-SHAベースの暗号スイートでは、RC4が暗号化に使用され、SHAはメッセージ認証に使
用されます。

次に、セキュリティが強化されたセキュアWebモードを有効にする例を示します。

(Cisco Controller) > config network secureweb cipher-option

次に、SSL V2を無効にする例を示します。

(Cisco Controller) > config network secureweb cipher-option sslv2 disable

関連コマンド config network secureweb

show network summary
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config network ssh
新規セキュアシェル（SSH）セッションを有効または無効にするには、config network sshコ
マンドを使用します。

config network ssh {enable | disable}

構文の説明 新規 SSHセッションを許可します。enable

新規 SSHセッションを拒否します。disable

コマンドデフォルト 新しい SSHセッションのデフォルト値は disableです。

次に、新規 SSHセッションを有効にする例を示します。

(Cisco Controller) > config network ssh enable

関連コマンド show network summary
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config network telnet
新規 Telnetセッションを許可または拒否するには、config network telnetコマンドを使用しま
す

config network telnet {enable | disable}

構文の説明 新規 Telnetセッションを許可します。enable

新規 Telnetセッションを拒否します。disable

コマンドデフォルト デフォルトでは、新規 Telnetセッションは拒否され、値は disableです。

使用上のガイドライン Telnetは、Cisco Aironet 1830および 1850シリーズアクセスポイントではサポートされていま
せん。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、新規 Telnetセッションを設定する例を示します。

(Cisco Controller) > config network telnet enable

関連コマンド config ap telnet

show network summary
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config network usertimeout
アイドル状態のクライアントセッションのタイムアウトを変更するには、config network
usertimeoutコマンドを使用します。

config network usertimeout seconds

構文の説明 タイムアウト時間（秒）。最小値は 90秒で
す。デフォルト値は 300秒です。

seconds

コマンドデフォルト アイドル状態のクライアントセッションのデフォルトタイムアウト値は 300秒です。

使用上のガイドライン このコマンドを使用して、CiscoワイヤレスLANコントローラ上のアイドル状態のクライアン
トセッション時間を設定します。最小時間は 90秒です。

次に、アイドルセッションタイムアウトを 1200秒に設定する例を示します。

(Cisco Controller) > config network usertimeout 1200

関連コマンド show network summary
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config network web-auth captive-bypass
ネットワークレベルでキャプティブポータルのバイパスをサポートするようにコントローラ

を設定するには、config network web-auth captive-bypassコマンドを使用します。

config network web-auth captive-bypass {enable | disable}

構文の説明 コントローラがキャプティブポータルのバイ

パスをサポートできるようにします。

enable

コントローラがキャプティブポータルのバイ

パスをサポートできないようにします。

disable

コマンドデフォルト なし

次に、キャプティブポータルのバイパスをサポートするようにコントローラを設定す

る例を示します。

(Cisco Controller) > config network web-auth captive-bypass enable

関連コマンド show network summary

config network web-auth cmcc-support
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config network web-auth cmcc-support
コントローラで eWalkを設定するには、config network web-auth cmcc-supportコマンドを使用
します。

config network web-auth cmcc-support {enable | disable}

構文の説明 コントローラの eWalkをイネーブルにします。enable

コントローラのeWalkをディセーブルにします。disable

コマンドデフォルト なし

次に、コントローラの eWalkを有効にする例を示します。

(Cisco Controller) > config network web-auth cmcc-support enable

関連コマンド show network summary

config network web-auth captive-bypass
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config network web-auth port
ネットワークレベルのWeb認証に関して追加ポートがリダイレクトされるように設定するに
は、config network web-auth portコマンドを使用します。

config network web-auth port port

構文の説明 ポート番号。有効な範囲は 0～ 65535です。port

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Web認証に関して、追加ポート番号1200がリダイレクトされるように設定する
例を示します。

(Cisco Controller) > config network web-auth port 1200

関連コマンド show network summary
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config network web-auth proxy-redirect
Web認証クライアントのプロキシのリダイレクションサポートを設定するには、confignetwork
web-auth proxy-redirectコマンドを使用します。

config network web-auth proxy-redirect {enable | disable}

構文の説明 Web認証クライアントのプロキシリダイレク
ションをサポートできるようにします。

enable

Web認証クライアントのプロキシリダイレク
ションをサポートできないようにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Web認証クライアントのプロキシのリダイレクションのサポートを有効にする
例を示します。

(Cisco Controller) > config network web-auth proxy-redirect enable

関連コマンド show network summary
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config network web-auth secureweb
クライアントにセキュアWeb（https）認証を設定するには、config networkweb-auth secureweb
コマンドを使用します。

config network web-auth secureweb {enable | disable}

構文の説明 クライアントにセキュアWeb（https）認証を
行えるようにします。

enable

クライアントにセキュアWeb（https）認証を
行えないようにします。クライアントのHTTP
Web認証を有効にします。

disable

コマンドデフォルト デフォルトでは、クライアントのセキュアWeb（https）認証は有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン config network web-auth secureweb disableコマンドを使用してクライアントのセキュアWeb
（https）認証を設定する場合、Cisco WLCをリブートして変更を適用する必要があります。

次に、クライアントに対してセキュアWeb（https）認証を有効にする例を示します。

(Cisco Controller) > config network web-auth secureweb enable

関連コマンド show network summary
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config network web-auth https-redirect
Web認証クライアントの HTTPSリダイレクションサポートを設定するには、config network
web-auth https-redirectコマンドを使用します。

config network web-auth https-redirect {enable | disable}

構文の説明 Web認証クライアントのセキュアリダイレク
ション（HTTPS）を有効にします。

enable

Web認証クライアントのセキュアリダイレク
ション（HTTPS）を無効にします。

disable

コマンドデフォルト このコマンドは、デフォルトでは無効になっています。

コマンド履歴 変更内容リリース

このコマンドはリリース 8.0で導入されまし
た。

8.0

次に、Web認証クライアントのプロキシのリダイレクションのサポートを有効にする
例を示します。

(Cisco Controller) > config network web-auth https-redirect enable

関連コマンド show network summary
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config network webcolor
コントローラ GUIのWebカラーテーマを設定するには、config network webcolorコマンドを
使用します。

config network webcolor {default | red}

構文の説明 コントローラ GUIのデフォルトWebカラー
テーマを指定します。

default

コントローラ GUIのWebカラーテーマを赤
に指定します。

red

コマンドデフォルト default

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

使用上のガイドライン コントローラ CLIからWebカラーテーマを変更した場合、変更を適用するにはコントローラ
GUIをリロードする必要があります。

次に、コントローラGUIのWebインターフェイスの色を赤に設定する例を示します。

(Cisco Controller) > config network webcolor red
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config network webmode
Webモードを有効または無効にするには、config network webmodeコマンドを使用します。

config network webmode {enable | disable}

構文の説明 Webインターフェイスをイネーブルにします。enable

Webインターフェイスをディセーブルにしま
す。

disable

コマンドデフォルト Webモードのデフォルト値は enableです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、Webインターフェイスモードを無効にする例を示します。

(Cisco Controller) > config network webmode disable

関連コマンド show network summary
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config network web-auth
ネットワークレベルのWeb認証オプションを設定するには、config network web-authコマン
ドを使用します。

config network web-auth {port port-number} | {proxy-redirect {enable | disable}}

構文の説明 Web認証リダイレクション用に追加ポートを
設定します。

port

ポート番号（0～ 65535）。port-number

Web認証クライアントのプロキシリダイレク
ションサポートを設定します。

proxy-redirect

Web認証クライアントのプロキシリダイレク
ションサポートをイネーブルにします。

Web認証プロキシのリダイレクショ
ンは、ポート80、8080、および3128
に加え、ユーザ定義のポート 345に
対してイネーブルになります。

（注）

enable

Web認証クライアントのプロキシリダイレク
ションサポートをディセーブルにします。

disable

コマンドデフォルト ネットワークレベルのWeb認証のデフォルト値は無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 設定を有効にするには、システムをリセットする必要があります。

次に、Web認証クライアントのプロキシのリダイレクションのサポートを有効にする
例を示します。

(Cisco Controller) > config network web-auth proxy-redirect enable

関連コマンド show network summary

show run-config

config qos protocol-type
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config network zero-config
ブリッジのアクセスポイントのZeroConfigサポートを設定するには、config network zero-config
コマンドを使用します。

config network zero-config {enable | disable}

構文の説明 ブリッジのアクセスポイントの ZeroConfigサ
ポートをイネーブルにします。

enable

ブリッジのアクセスポイントの ZeroConfigサ
ポートをディセーブルにします。

disable

コマンドデフォルト ブリッジのアクセスポイントの ZeroConfigサポートは有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ブリッジのアクセスポイントの ZeroConfigサポートを有効にする例を示しま
す。

(Cisco Controller) >config network zero-config enable
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config network allow-old-bridge-aps
スイッチとアソシエートする古いブリッジアクセスポイントの機能を設定するには、config
network allow-old-bridge-apsコマンドを使用します。

config network allow-old-bridge-aps {enable | disable}

構文の説明 スイッチアソシエーションをイネーブルにし

ます。

enable

スイッチアソシエーションをディセーブルに

します。

disable

コマンドデフォルト スイッチアソシエーションは有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、古いブリッジアクセスポイントをスイッチに関連付けるように設定する例を示

します。

(Cisco Controller) > config network allow-old-bridge-aps enable
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config network ap-discovery
APディスカバリ応答で NAT IPを有効または無効にするには、config network ap-discovery コ
マンドを使用します。

config network ap-discovery nat-ip-only {enable | disable}

構文の説明 NAT IPの使用をディスカバリ応答でのみイ
ネーブルにします。

enable

ディスカバリ応答での NAT IPおよび非 NAT
IPの両方の使用をイネーブルにします。

disable

コマンドデフォルト NAT IPの使用がディスカバリ応答でのみ有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン config interface nat-address managementコマンドが設定されている場合、このコマンドによっ
て、CAPWAPディスカバリ応答で送信されるアドレスが制御されます。

すべてのAPがコントローラのNATゲートウェイの外側にある場合、confignetworkap-discovery
nat-ip-only enableコマンドを入力して、管理 NATアドレスのみを送信します。

コントローラが、NATゲートウェイの外部と内部の両方に APを持つ場合、config network
ap-discovery nat-ip-only disableコマンドを入力して、管理 NATアドレスと管理内部アドレス
の両方を送信します。APが取り残されないように、config ap link-latency disable allコマンド
を必ず入力してください。

次に、APディスカバリ応答で NAT IPを有効にする例を示します。

(Cisco Controller) > config network ap-discovery nat-ip-only enable
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config network ap-fallback
CiscoLightweightアクセスポイントのフォールバックを設定するには、confignetworkap-fallback
コマンドを使用します。

config network ap-fallback {enable | disable}

構文の説明 Cisco Lightweightアクセスポイントのフォー
ルバックをイネーブルにします。

enable

Cisco Lightweightアクセスポイントのフォー
ルバックをディセーブルにします。

disable

コマンドデフォルト Cisco Lightweightアクセスポイントのフォールバックは有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Cisco Lightweightアクセスポイントのフォールバックを有効にする例を示しま
す。

(Cisco Controller) > config network ap-fallback enable
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config network ap-priority
Lightweightアクセスポイントを優先するオプションを有効または無効にして、コントローラ
障害後にコントローラが先着順ではなく優先順位によって再認証されるようにするには、config
network ap-priorityコマンドを使用します。

config network ap-priority {enable | disable}

構文の説明 Lightweightアクセスポイントの優先順位によ
る再認証をイネーブルにします。

enable

Lightweightアクセスポイントの優先順位によ
る再認証をディセーブルにします。

disable

コマンドデフォルト Lightweightアクセスポイントの優先順位による再認証は無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Lightweightアクセスポイントの優先順位による再認証を有効にする例を示しま
す。

(Cisco Controller) > config network ap-priority enable
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config network apple-talk
AppleTalkブリッジを設定するには、config network apple-talkコマンドを使用します。

config network apple-talk {enable | disable}

構文の説明 AppleTalkのブリッジをイネーブルにします。enable

AppleTalkのブリッジをディセーブルにしま
す。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、AppleTalkのブリッジを設定する例を示します。

(Cisco Controller) > config network apple-talk enable

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
758

コンフィギュレーションコマンド

config network apple-talk



config network bridging-shared-secret
ブリッジの共有キーを設定するには、config network bridging-shared-secretコマンドを使用し
ます。

config network bridging-shared-secret shared_secret

構文の説明 ブリッジの共有キーの文字列。文字列には 10
バイトまで使用できます。

shared_secret

コマンドデフォルト ブリッジの共有キーは、デフォルトでは有効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドにより、スイッチに接続するメッシュアクセスポイントのバックホールユーザ

データを暗号化する共有キーが作成されます。

このコマンドを機能させるには、zero touch configurationをイネーブルにしておく必要がありま
す。

次に、ブリッジの共有キーの文字列「shhh1」を設定する例を示します。

(Cisco Controller) > config network bridging-shared-secret shhh1

関連コマンド show network summary
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config network master-base
Ciscoワイヤレス LANコントローラをアクセスポイントのデフォルトマスターとして有効ま
たは無効にするには、config network master-baseコマンドを使用します。

config network master-base {enable | disable}

構文の説明 Cisco Lightweightアクセスポイントのデフォ
ルトマスターとして機能している Ciscoワイ
ヤレスLANコントローラをイネーブルにしま
す。

enable

Cisco Lightweightアクセスポイントのデフォ
ルトマスターとして機能している Ciscoワイ
ヤレスLANコントローラをディセーブルにし
ます。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン この設定はネットワークのインストール時にのみ使用され、初期ネットワーク設定後は無効に

する必要があります。通常、マスター Ciscoワイヤレス LANコントローラは展開済みネット
ワークでは使用されないため、マスターCiscoワイヤレスLANコントローラの設定は6.0.199.0
以降のリリースから保存できます。

次に、デフォルトマスターとしてCiscoワイヤレスLANコントローラを有効にする例
を示します。

(Cisco Controller) > config network master-base enable
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config network oeap-600 dual-rlan-ports
Cisco OfficeExtend 600シリーズアクセスポイントのイーサネットポート 3が、ポート 4に加
えて、リモート LANポートとしても機能するように設定するには、config network oeap-600
dual-rlan-portsコマンドを使用します。

config network oeap-600 dual-rlan-ports {enable | disable}

構文の説明 Cisco OfficeExtend 600シリーズアクセスポイ
ントのイーサネットポート 3が、ポート 4に
加えて、リモートLANポートとしても機能で
きるようにします。

enable

Cisco OfficeExtend 600シリーズアクセスポイ
ントのイーサネットポート3をリセットして、
ローカルLANポートとして機能するようにし
ます。

disable

コマンドデフォルト Cisco 600シリーズ OEAPのイーサネットポート 3がリセットされます。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Cisco OfficeExtend 600シリーズアクセスポイントのイーサネットポート 3が、
リモートの LANポートとして機能できるようにする例を示します。

(Cisco Controller) > config network oeap-600 dual-rlan-ports enable
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config network oeap-600 local-network
Cisco 600シリーズ OfficeExtendアクセスポイントのローカルネットワークへのアクセスを設
定するには、config network oeap-600 local-networkコマンドを使用します。

config network oeap-600 local-network {enable | disable}

構文の説明 Cisco 600シリーズ OfficeExtendアクセスポイ
ントのローカルネットワークへのアクセスを

イネーブルにします。

enable

Cisco 600シリーズ OfficeExtendアクセスポイ
ントのローカルネットワークへのアクセスを

ディセーブルにします。

disable

コマンドデフォルト Cisco 600シリーズ OEAPのローカルネットワークへのアクセスは無効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Cisco 600シリーズOfficeExtendアクセスポイントのローカルネットワークへの
アクセスを有効にする例を示します。

(Cisco Controller) > config network oeap-600 local-network enable
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config network otap-mode
Cisco Lightweightアクセスポイントの無線プロビジョニング（OTAP）を有効または無効にす
るには、config network otap-modeコマンドを使用します。

config network otap-mode {enable | disable}

構文の説明 OTAPプロビジョニングをイネーブルにしま
す。

enable

OTAPプロビジョニングをディセーブルにし
ます。

disable

コマンドデフォルト OTAPプロビジョニングは有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、OTAPプロビジョニングを無効にする例を示します。

(Cisco Controller) >config network otap-mode disable
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config network zero-config
ブリッジのアクセスポイントのZeroConfigサポートを設定するには、config network zero-config
コマンドを使用します。

config network zero-config {enable | disable}

構文の説明 ブリッジのアクセスポイントの ZeroConfigサ
ポートをイネーブルにします。

enable

ブリッジのアクセスポイントの ZeroConfigサ
ポートをディセーブルにします。

disable

コマンドデフォルト ブリッジのアクセスポイントの ZeroConfigサポートは有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ブリッジのアクセスポイントの ZeroConfigサポートを有効にする例を示しま
す。

(Cisco Controller) >config network zero-config enable
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config nmsp notify-interval measurement
コントローラの Network Mobility Services Protocol (NMSP)通知間隔値をネットワーク内の遅延
に対応するように変更するには、config nmsp notify-interval measurementコマンドを使用しま
す。

config nmsp notify-interval measurement {client | rfid | rogue} interval

構文の説明 クライアントの間隔を変更します。client

アクティブな無線周波数 ID（RFID）タグの間
隔を変更します。

rfid

不正なアクセスポイントおよび不正なクライ

アントの間隔を変更します。

rogue

時間間隔。範囲は 1～ 30秒です。interval

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン コントローラとロケーションアプライアンスとの通信には、TCPポート 16113が使用されま
す。コントローラとロケーションアプライアンスの間にファイアウォールがある場合は、NMSP
が機能するにはこのポートが開いている（ブロックされていない）ことが必要です。

次に、アクティブな RFIDタグの NMSP通知間隔を 25秒に変更する例を示します。

(Cisco Controller) > config nmsp notify-interval measurement rfid 25

関連コマンド clear locp statistics

clear nmsp statistics

show nmsp notify-interval summary

show nmsp statistics

show nmsp status
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config paging
ページのスクロールを有効または無効にするには、config pagingコマンドを使用します。

config paging {enable | disable}

構文の説明 ページのスクロールをイネーブルにします。enable

ページのスクロールをディセーブルにします。disable

コマンドデフォルト デフォルトでは、ページのスクロールは有効になっています。

使用上のガイドライン ページのスクロールを無効にした状態で膨大な数の出力行を生成するコマンドを実行すると、

SSH/Telnet接続またはコンソールでのユーザセッションが終了する可能性があります。

次に、ページのスクロールを有効にする例を示します。

(Cisco Controller) > config paging enable

関連コマンド show run-config
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config passwd-cleartext
プレーンテキストでのパスワードの一時的な表示を有効または無効にするには、config
passwd-cleartextコマンドを使用します。

config passwd-cleartext {enable | disable}

構文の説明 プレーンテキストでのパスワードの表示をイ

ネーブルにします。

enable

プレーンテキストでのパスワードの表示をディ

セーブルにします。

disable

コマンドデフォルト デフォルトでは、プレーンテキストでのパスワードの一時的な表示は無効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン show run-configコマンドを使用する際にユーザが割り当てたパスワードをクリアテキストで
表示する場合には、このコマンドを無効にする必要があります。

このコマンドを実行するには、adminパスワードを入力する必要があります。このコマンドは、
この特定のセッションだけで有効です。リブート後には保存されません。

次に、プレーンテキストでパスワードの表示を有効にする例を示します。

(Cisco Controller) > config passwd-cleartext enable
The way you see your passwds will be changed
You are being warned.
Enter admin password:

関連コマンド show run-config
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config policy
Ciscoワイヤレス LANコントローラ（WLC）でネイティブプロファイリングポリシーを設定
するには、config policy コマンドを使用します。

config policypolicy_name {action {acl {enable | disable} acl_name | {average-data-rate |
average-realtime-rate | burst-data-rate | burst-realtime-rate | qos | session-timeout |
sleeping-client-timeout | avc-profile-name {enable avc_profile_name | disable} | vlan}
{enable | disable}}} | active {add hours start _time end _time days day | delete days day} |
create | delete | match {device-type {add | delete} device-type | eap-type {add | delete}
{eap-fast | eap-tls | leap | peap} | role {role_name | none}}

構文の説明 プロファイリングポリシーの名前。policy_name

ポリシーのアクションを設定します。action

ポリシーの ACLを設定します。acl

ポリシーのアクションを有効にします。enable

ポリシーのアクションを無効にします。disable

ACLの名前です。acl_name

QoS平均データレートを設定します。average-data-rate

QoS平均リアルタイムレートを設定します。average-realtime-rate

QoSバーストデータレートを設定します。burst-data-rate

QoSバーストリアルタイムレートを設定します。burst-realtime-rate

ポリシーの QoSアクションを設定します。qos

ポリシーのセッションタイムアウトアクション

を設定します。

session-timeout

ポリシーのスリープクライアントタイムアウト

を設定します。

sleeping-client-timeout

ポリシーで AVCプロファイルを設定します。avc-profile-name

ポリシーの VLANアクションを設定します。vlan

ポリシーのアクティブな時間および日を設定しま

す。

active

アクティブな時間と日を追加します。add

ポリシーのアクティブな時間を設定します。hours

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
768

コンフィギュレーションコマンド

config policy



ポリシーの開始時間。Start Time

ポリシーの終了時間。End Time

ポリシーが機能する必要がある日を設定します。days

曜日（mon、tue、wed、thu、fri、sat、sunな
ど）。ポリシーが毎日または平日に機能するよう

に dailyまたはweekdaysを指定することもできま
す。

day

アクティブな時間と日を削除します。delete

ポリシーを作成します。create

ポリシーの一致基準を設定します。match

一致するデバイスタイプを設定します。device-type

ポリシーを適用する必要があるデバイスタイプ。

1つのポリシーに最大 16のデバイスタイプを設
定できます。

device-type

拡張可能認証プロトコル（EAP）タイプを一致基
準として設定します。

eap-type

EAPタイプを EAPセキュアトンネル経由フレキ
シブル認証（FAST）として設定します。

eap-fast

EAPタイプをEAPトランスポート層セキュリティ
（TLS）として設定します。

eap-tls

EAPタイプをLightweight EAP（LEAP）として設
定します。

leap

EAPタイプを Protected EAP（PEAP）として設定
します。

peap

ユーザのユーザタイプまたはユーザグループを

設定します。

role

ユーザのユーザタイプまたはユーザグループ（学

生、従業員など）。

ポリシーごとに 1つのロールのみを設定できま
す。

role_name

ユーザのユーザタイプまたはユーザグループを

設定しません。

none
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コマンドデフォルト Cisco WLCにはネイティブのプロファイリングポリシーはありません。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

使用上のガイドライン 設定できるポリシーの最大数は 64です。

次に、ポリシーのロールを設定する例を示します。

(Cisco Controller) > config policy student_policy role student
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config port adminmode
特定のコントローラポートまたはすべてのポートの管理モードを有効または無効にするには、

config port adminmodeコマンドを使用します。

config port adminmode {all | port} {enable | disable}

構文の説明 すべてのポートを設定します。all

ポート番号。port

指定したポートをイネーブルにします。enable

指定したポートをディセーブルにします。disable

コマンドデフォルト イネーブル

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ポート 8を無効にする例を示します。

(Cisco Controller) > config port adminmode 8 disable

次に、すべてのポートを有効にする例を示します。

(Cisco Controller) > config port adminmode all enable
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config port autoneg
10/100BASE-Tイーサネットポートで物理ポート自動ネゴシエーションを設定するには、config
port autonegコマンドを使用します。

config port autoneg {all | port} {enable | disable}

構文の説明 すべてのポートを設定します。all

ポート番号。port

指定したポートをイネーブルにします。enable

指定したポートをディセーブルにします。disable

コマンドデフォルト デフォルトでは、すべてのポートの自動ネゴシエーションが有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン config port physicalmodeコマンドを使用して物理モードの手動設定を行う前に、ポート自動ネ
ゴシエーションを無効にする必要があります。config port autonegコマンドは、config port
physicalmodeコマンドを使用して行った設定を上書きします。

次に、前面パネルのすべてのイーサネットポートで物理ポートの自動ネゴシエーショ

ンをオンにする例を示します。

(Cisco Controller) > config port autoneg all enable

次に、前面パネルのイーサネットポート 19で物理ポートの自動ネゴシエーションを
無効にする例を示します。

(Cisco Controller) > config port autoneg 19 disable
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config port linktrap
特定のコントローラポートまたはすべてのポートのリンクアップ/ダウントラップを有効また
は無効にするには、config port linktrapコマンドを使用します。

config port linktrap {all | port} {enable | disable}

構文の説明 すべてのポートを設定します。all

ポート番号。port

指定したポートをイネーブルにします。enable

指定したポートをディセーブルにします。disable

コマンドデフォルト 特定のコントローラポートまたはすべてのポートのダウンリンクトラップのデフォルト値は

有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ポート 8のトラップを無効にする例を示します。

(Cisco Controller) > config port linktrap 8 disable

次に、すべてのポートのトラップを有効にする例を示します。

(Cisco Controller) > config port linktrap all enable
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config port multicast appliance
特定のコントローラポートまたはすべてのポートのマルチキャストアプライアンスサービス

を有効または無効にするには、config port multicast applianceコマンドを使用します。

config port multicast appliance {all | port} {enable | disable}

構文の説明 すべてのポートを設定します。all

ポート番号。port

指定したポートをイネーブルにします。enable

指定したポートをディセーブルにします。disable

コマンドデフォルト 特定のコントローラポートまたはすべてのポートのデフォルトのマルチキャストアプライア

ンスサービスは有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、すべてのポートでマルチキャストアプライアンスサービスを有効にする例を示

します。

(Cisco Controller) > config port multicast appliance all enable

次に、ポート 8でマルチキャストアプライアンスサービスを無効にする例を示しま
す。

(Cisco Controller) > config port multicast appliance 8 disable
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config prompt
CLIシステムプロンプトを変更するには、config promptコマンドを使用します。

config prompt prompt

構文の説明 二重引用符で囲まれた新しい CLIシステムプ
ロンプト。プロンプトには最大31文字の英数
字を使用できます。また、大文字と小文字は

区別されます。

prompt

コマンドデフォルト システムプロンプトは起動ウィザードを使用して設定します。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン システムプロンプトはユーザ定義変数であるため、このドキュメントの他の項では割愛しま

す。

次に、Cisco 4400への CLIシステムプロンプトを変更する例を示します。

(Cisco Controller) > config prompt “Cisco 4400”
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config qos average-data-rate
ユーザごとまたはサービスセット ID（SSID）ごとに TCPトラフィックの平均データレート
を Kbps単位で定義するには、config qos average-data-rate コマンドを使用します。

config qos average-data-rate {bronze | silver | gold | platinum} {per-ssid | per-client}
{downstream | upstream} rate

構文の説明 キューの平均データレートを bronzeに指定し
ます。

bronze

キューの平均データレートを silverに指定し
ます。

silver

キューの平均データレートを goldに指定しま
す。

gold

キューの平均データレートを platinumに指定
します。

platinum

無線ごとのSSIDのレート制限を設定します。
すべてのクライアントの混合トラフィックは

この制限を超えないようになります。

per-ssid

SSIDに関連付けられた各クライアントのレー
ト制限を設定します。

per-client

ダウンストリームトラフィックのレート制限

を設定します。

downstream

アップストリームトラフィックのレート制限

を設定します。

upstream

ユーザ 1人あたりの TCPトラフィックの平均
データレート。値は、0～51,2000Kbpsです。
値に 0を指定すると、QoSプロファイルに対
する帯域幅の制限は行われません。

rate

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6
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次に、SSIDごとにキューの平均データレート 0 Kbpsを goldに設定する例を示しま
す。

(Cisco Controller) > config qos average-data-rate gold per ssid downstream 0

関連コマンド config qos burst-data-rate

config qos average-realtime-rate

config qos burst-realtime-rate

config wlan override-rate-limit
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config qos average-realtime-rate
ユーザごとまたはサービスセット ID（SSID）ごとに UDPトラフィックの平均リアルタイム
データレートをKbps単位で定義するには、config qos average-realtime-rate コマンドを使用し
ます。

config qos average-realtime-rate {bronze | silver | gold | platinum} {per-ssid | per-client}
{downstream | upstream} rate

構文の説明 キューの平均リアルタイムデータレートを

bronzeに指定します。
bronze

キューの平均リアルタイムデータレートを

silverに指定します。
silver

キューの平均リアルタイムデータレートを

goldに指定します。
gold

キューの平均リアルタイムデータレートを

platinumに指定します。
platinum

無線ごとのSSIDのレート制限を設定します。
すべてのクライアントの混合トラフィックは

この制限を超えないようになります。

per-ssid

SSIDに関連付けられた各クライアントのレー
ト制限を設定します。

per-client

ダウンストリームトラフィックのレート制限

を設定します。

downstream

アップストリームトラフィックのレート制限

を設定します。

upstream

ユーザ 1人あたりのUDPトラフィックの平均
リアルタイムデータレート。値は、0～
51,2000Kbpsです。値に 0を指定すると、QoS
プロファイルに対する帯域幅の制限は行われ

ません。

rate

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6
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次に、キューの平均リアルタイムの実際のレートを goldに設定する例を示します。

(Cisco Controller) > config qos average-realtime-rate gold per ssid downstream 10

関連コマンド config qos average-data-rate

config qos burst-data-rate

config qos burst-realtime-rate

config wlan override-rate-limit
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config qos burst-data-rate
ユーザごとまたはサービスセット ID（SSID）ごとに TCPトラフィックのピークデータレー
トを Kbps単位で定義するには、config qos burst-data-rate コマンドを使用します。

config qos burst-data-rate {bronze | silver | gold | platinum} {per-ssid | per-client}
{downstream | upstream} rate

構文の説明 キューのピークデータレートをbronzeに指定
します。

bronze

キューのピークデータレートを silverに指定
します。

silver

キューのピークデータレートをgoldに指定し
ます。

gold

キューのピークデータレートを platinumに指
定します。

platinum

無線ごとのSSIDのレート制限を設定します。
すべてのクライアントの混合トラフィックは

この制限を超えないようになります。

per-ssid

SSIDに関連付けられた各クライアントのレー
ト制限を設定します。

per-client

ダウンストリームトラフィックのレート制限

を設定します。

downstream

アップストリームトラフィックのレート制限

を設定します。

upstream

ユーザ 1人あたりの TCPトラフィックのピー
クデータレート。値は、0～ 51,2000 Kbpsで
す。値に 0を指定すると、QoSプロファイル
に対する帯域幅の制限は行われません。

rate

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、キューのピークレート 30000 kbpsを goldに設定する例を示します。
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(Cisco Controller) > config qos burst-data-rate gold per ssid downstream 30000

関連コマンド config qos average-data-rate

config qos average-realtime-rate

config qos burst-realtime-rate

config wlan override-rate-limit
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config qos burst-realtime-rate
ユーザごとまたはサービスセット ID（SSID）ごとに UDPトラフィックのバーストリアルタ
イムデータレートを Kbps単位で定義するには、config qos burst-realtime-rate コマンドを使
用します。

config qos burst-realtime-rate {bronze | silver | gold | platinum} { per-ssid | per-client
} { downstream | upstream } rate

構文の説明 キューのバーストリアルタイムデータレート

を bronzeに指定します。
bronze

キューのバーストリアルタイムデータレート

を silverに指定します。
silver

キューのバーストリアルタイムデータレート

を goldに指定します。
gold

キューのバーストリアルタイムデータレート

を platinumに指定します。
platinum

無線ごとのSSIDのレート制限を設定します。
すべてのクライアントの混合トラフィックは

この制限を超えないようになります。

per-ssid

SSIDに関連付けられた各クライアントのレー
ト制限を設定します。

per-client

ダウンストリームトラフィックのレート制限

を設定します。

downstream

アップストリームトラフィックのレート制限

を設定します。

upstream

ユーザ 1人あたりのUDPトラフィックのバー
ストリアルタイムデータレート。値は、0～
51,2000Kbpsです。値に 0を指定すると、QoS
プロファイルに対する帯域幅の制限は行われ

ません。

rate

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6
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次に、キューのバーストリアルタイムの実際のレート 2000 kbpsを goldに設定する例
を示します。

(Cisco Controller) > config qos burst-realtime-rate gold per ssid downstream 2000

関連コマンド config qos average-data-rate

config qos burst-data-rate

config qos average-realtime-rate

config wlan override-rate-limit
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config qos description
プロファイルの説明を変更するには、config qos description コマンドを使用します。

config qos description {bronze | silver | gold | platinum} description

構文の説明 キューのQoSプロファイルの説明を bronzeに
指定します。

bronze

キューの QoSプロファイルの説明を silverに
指定します。

silver

キューのQoSプロファイルの説明を goldに指
定します。

gold

キューの QoSプロファイルの説明を platinum
に指定します。

platinum

QoSプロファイルの説明。description

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、キューの QoSプロファイルの説明「description」を goldに設定する例を示しま
す。

(Cisco Controller) > config qos description gold abc

関連コマンド show qos average-data-rate

config qos burst-data-rate

config qos average-realtime-rate

config qos burst-realtime-rate

config qos max-rf-usage
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config qos max-rf-usage
アクセスポイント 1つあたりの RF利用率の最大パーセンテージを設定するには、config qos
max-rf-usage コマンドを使用します。

config qos max-rf-usage {bronze | silver | gold | platinum} usage_percentage

構文の説明 キューのRF使用率の最大パーセントをbronze
に指定します。

bronze

キューの RF使用率の最大パーセントを silver
に指定します。

silver

キューの RF使用率の最大パーセントを gold
に指定します。

gold

キューの RF使用率の最大パーセントを
platinumに指定します。

platinum

RF利用率の最大パーセンテージ。usage-percentage

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、キューの RF使用率の最大パーセントを goldに指定する例を示します。

(Cisco Controller) > config qos max-rf-usage gold 20

関連コマンド show qos description

config qos average-data-rate

config qos burst-data-rate

config qos average-realtime-rate

config qos burst-realtime-rate
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config qos dot1p-tag
プロファイル内に分類されるパケットに関連付けられた優先タグの最大値（0～ 7）を定義す
るには、config qos dot1p-tag コマンドを使用します。

config qos dot1p-tag {bronze | silver | gold | platinum} dot1p_tag

構文の説明 キューのQoS 802.1pタグを bronzeに設定しま
す。

bronze

キューの QoS 802.1pタグを silverに設定しま
す。

silver

キューの QoS 802.1pタグを goldに設定しま
す。

gold

キューの QoS 802.1pタグを platinumに設定し
ます。

platinum

1～ 7の間の Dot1pタグの値。dot1p_tag

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、dot1pタグの値を 5に設定して、キューの QoS 802.1pタグを goldに設定する例
を示します。

(Cisco Controller) > config qos dot1p-tag gold 5

関連コマンド show qos queue_length all

config qos protocol-type
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config qos priority
QoSプロファイルをWLANに割り当てるときに、ユニキャストとマルチキャストのトラフィッ
クに最大およびデフォルトの QoSレベルを定義するには、config qos priorityコマンドを使用
します。

config qos priority {bronze | silver | gold | platinum} {maximum-priority |
default-unicast-priority | default-multicast-priority}

構文の説明 WLANのBronzeプロファイルを指定します。bronze

WLANの Silverプロファイルを指定します。silver

WLANの Goldプロファイルを指定します。gold

WLANの Platinumプロファイルを指定しま
す。

platinum

最大QoS優先度。次のいずれかを指定します。

• besteffort

• background

• video

• voice

maximum-priority

デフォルトユニキャストの優先度。次のいず

れかを指定します。

• besteffort

• background

• video

• voice

default-unicast-priority

デフォルトマルチキャストの優先度。次のい

ずれかを指定します。

• besteffort

• background

• video

• voice

default-multicast-priority
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コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン 最大優先度レベルは、デフォルトのユニキャストとマルチキャストの優先度レベル以上にする

必要があります。

次に、最大優先度として voice、デフォルトユニキャスト優先度として video、および
デフォルトマルチキャスト優先度として besteffortを設定したWLANの goldプロファ
イルに QoS優先度を設定する例を示します。

(Cisco Controller) > config qos priority gold voice video besteffort

関連コマンド config qos protocol-type
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config qos protocol-type
プロファイル内に分類されるパケットに関連付けられた優先タグの最大値（0～ 7）を定義す
るには、config qos protocol-type コマンドを使用します。

config qos protocol-type {bronze | silver | gold | platinum} {none | dot1p}

構文の説明 キューのQoS 802.1pタグを bronzeに設定しま
す。

bronze

キューの QoS 802.1pタグを silverに設定しま
す。

silver

キューの QoS 802.1pタグを goldに設定しま
す。

gold

キューの QoS 802.1pタグを platinumに設定し
ます。

platinum

特定のプロトコルが割り当てられていないと

きに指定します。

none

dot1pタイプのプロトコルが割り当てられてい
るときに指定します。

dot1p

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、QoSプロトコルタイプを silverに設定する例を示します。

(Cisco Controller) > config qos protocol-type silver dot1p

関連コマンド show qos queue_length all

config qos dot1p-tag
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config qos queue_length
アクセスポイントがキュー内に保持するパケットの最大数を指定するには、config qos
queue_length コマンドを使用します。

config qos queue_length {bronze | silver | gold | platinum} queue_length

構文の説明 キューの QoS長を bronzeに指定します。bronze

キューの QoS長を silverに指定します。silver

キューの QoS長を goldに指定します。gold

キューの QoS長を platinumに指定します。platinum

キューの長さの最大値（10～ 255）。queue_length

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、最大キュー長の値を 12に設定して、キューのQoS長を「gold」に設定する例を
示します。

(Cisco Controller) > config qos queue_length gold 12

関連コマンド show qos
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config qos qosmap
QoSマップを設定するには、config qos qosmapコマンドを使用します。

config qos qosmap {enable | disable | default }

構文の説明 QoSマップ機能を有効にします。enable

QoSマップ機能を無効にします。disable

デフォルトの QoSマップをリセットします。

QoSマップの値が255（デフォルト）にリセッ
トされます。また、DSCP UP例外が存在しな
ければ追加します。DSCP UP値をクリアする
には、 config qos qosmap clear-allコマンドを
入力します。

default

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、QoSマップを有効にする例を示します。

(Cisco Controller) > config qos qosmap enable
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config qos qosmap up-to-dscp-map
UPの DSCP範囲を設定するには、config qos qosmapコマンドを使用します。

config qos qosmap up-to-dscp-map {up dscp-default dscp-start dscp-end}

構文の説明 UPの DSCP範囲を設定します。up-to-dscp-map

ワイヤレス UP値。up

この UPのデフォルト DSCP値。dscp-default

DSCPの開始範囲。範囲は 0 ~ 63です。dscp-start

DSCPの終了範囲。範囲は 0 ~ 63です。dscp-end

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、UPの DSCP範囲を設定する例を示します。

(Cisco Controller) > config qos qosmap up-to-dscp-map 2 3 5 20
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config qos qosmap dscp-to-up-exception
DSCP例外を設定するには、config qos qosmap コマンドを使用します。

config qos qosmap dscp-to-up-exception {dscp up }

構文の説明 DSCP例外の設定を許可します。dscp-to-up-exception

UP値の例外 DSCP値。dscp

ワイヤレスユーザ優先度（UP）値へのリン
ク。

up

次に、DSCP例外を設定する例を示します。

(Cisco Controller) > config qos qosmap dscp-to-up-exception 3 1
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config qos qosmap delete-dscp-exception
DSCP例外を削除するには、config qos qosmapコマンドを使用します。

config qos qosmap delete-dscp-exception dscp

構文の説明 DSCPの例外を削除します。delete-dscp-exception

UPの DSCPの例外dscp

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、DSCPの例外を削除する例を示します。

(Cisco Controller) > config qos qosmap delete-dscp-exception 23
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config qos qosmap clear-all
QoSマップからすべての例外を削除するには、config qos qosmapコマンドを使用します。

config qos qosmap clear-all

構文の説明 すべての例外を削除します。clear-all

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、QoSマップからすべての例外をクリアする例を示します。

(Cisco Controller) > config qos qosmap clear-all
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config qos qosmap trust dscp upstream
クライアントの DSCPを使用してアップストリームパケットをマーキングするには、config
qos qosmapコマンドを使用します。

config qos qosmap trust-dscp-upstream {enable | disable }

構文の説明 クライアントの DSCPに基づいてアップスト
リームパケットがマーキングされます。

trust-dscp-upstream

クライアントの DSCPを使用したアップスト
リームパケットのマーキングを有効にします。

enable

クライアントの DSCPを使用したアップスト
リームパケットのマーキングを無効にします。

disable

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、クライアントの DSCPに基づいたパケットマーキングを有効にする例を示しま
す。

(Cisco Controller) > config qos qosmap trust-dscp-upstream enable
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configコマンド：r～ z

• config radius acct（806ページ）
• config radius acct ipsec authentication（810ページ）
• config radius acct ipsec disable（811ページ）
• config radius acct ipsec enable（812ページ）
• config radius acct ipsec encryption（813ページ）
• config radius acct ipsec ike（814ページ）
• config radius acct mac-delimiter（815ページ）
• config radius acct network（816ページ）
• config radius acct realm（817ページ）
• config radius acct retransmit-timeout（818ページ）
• config radius auth（819ページ）
• config radius auth callStationIdType（822ページ）
• config radius auth framed-mtu（825ページ）
• config radius auth IPsec authentication（826ページ）
• config radius auth ipsec disable（827ページ）
• config radius auth ipsec encryption（828ページ）
• config radius auth ipsec ike（829ページ）
• config radius auth keywrap（831ページ）
• config radius auth mac-delimiter（832ページ）
• config radius auth management（833ページ）
• config radius auth mgmt-retransmit-timeout（834ページ）
• config radius auth network（835ページ）
• config radius auth realm（836ページ）
• config radius auth retransmit-timeout（837ページ）
• config radius auth rfc3576（838ページ）
• config radius auth retransmit-timeout（839ページ）
• config radius aggressive-failover disabled（840ページ）
• config radius backward compatibility（841ページ）
• config radius callStationIdCase（842ページ）
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• config radius callStationIdType（843ページ）
• config radius dns（846ページ）
• config radius fallback-test（848ページ）
• config radius ext-source-ports（850ページ）
• config radius acct retransmit-timeout（851ページ）
• config radius auth mgmt-retransmit-timeout（852ページ）
• config radius auth retransmit-timeout（853ページ）
• config radius auth retransmit-timeout（854ページ）
• config redundancy interface address peer-service-port（855ページ）
• config redundancy mobilitymac（856ページ）
• config redundancy mode（857ページ）
• config redundancy peer-route（858ページ）
• config redundancy timer keep-alive-timer（859ページ）
• config redundancy timer peer-search-timer（860ページ）
• config redundancy unit（861ページ）
• config remote-lan（862ページ）
• config remote-lan aaa-override（863ページ）
• config remote-lan acl（864ページ）
• config remote-lan create（865ページ）
• config remote-lan custom-web（866ページ）
• config remote-lan delete（869ページ）
• config remote-lan dhcp_server（870ページ）
• config remote-lan exclusionlist（871ページ）
• config remote-lan interface（872ページ）
• config remote-lan ldap（873ページ）
• config remote-lan mac-filtering（874ページ）
• config remote-lan mab（875ページ）
• config remote-lan max-associated-clients（876ページ）
• config remote-lan radius_server（877ページ）
• config remote-lan security（879ページ）
• config remote-lan session-timeout（880ページ）
• config remote-lan webauth-exclude（881ページ）
• config rf-profile band-select（882ページ）
• config rf-profile channel（884ページ）
• config rf-profile client-trap-threshold（885ページ）
• config rf-profile create（886ページ）
• config rf-profile fra client-aware（887ページ）
• config rf-profile data-rates（888ページ）
• config rf-profile delete（890ページ）
• config rf-profile description（891ページ）
• config rf-profile load-balancing（892ページ）
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• config rf-profile max-clients（894ページ）
• config rf-profile multicast data-rate（895ページ）
• config rf-profile out-of-box（896ページ）
• config rf-profile rx-sop threshold （897ページ）
• config rf-profile trap-threshold（898ページ）
• config rf-profile tx-power-control-thresh-v1（899ページ）
• config rf-profile tx-power-control-thresh-v2（900ページ）
• config rf-profile tx-power-max（901ページ）
• config rf-profile tx-power-min（902ページ）
• config rogue ap timeout（903ページ）
• config rogue adhoc（904ページ）
• config rogue ap classify（908ページ）
• config rogue ap friendly（910ページ）
• config rogue ap rldp（912ページ）
• config rogue ap ssid（914ページ）
• config rogue ap timeout（916ページ）
• config rogue auto-contain level（917ページ）
• config rogue ap valid-client（919ページ）
• config rogue client（921ページ）
• config rogue containment（923ページ）
• config rogue detection（924ページ）
• config rogue detection client-threshold（925ページ）
• config rogue detection min-rssi（926ページ）
• config rogue detection monitor-ap（927ページ）
• config rogue detection report-interval（929ページ）
• config rogue detection security-level（930ページ）
• config rogue detection transient-rogue-interval（931ページ）
• config rogue rule（932ページ）
• config rogue rule condition ap（937ページ）
• config remote-lan session-timeout（939ページ）
• config rfid auto-timeout（940ページ）
• config rfid status（941ページ）
• config rfid timeout（942ページ）
• config rogue ap timeout（943ページ）
• config route add（944ページ）
• config route delete（945ページ）
• config serial baudrate（946ページ）
• config serial timeout（947ページ）
• config service timestamps（948ページ）
• config sessions maxsessions（949ページ）
• config sessions timeout（950ページ）
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• config slot（951ページ）
• config switchconfig boot-break（953ページ）
• config switchconfig fips-prerequisite（954ページ）
• config switchconfig ucapl（955ページ）
• config switchconfig wlancc（956ページ）
• config switchconfig strong-pwd（957ページ）
• config switchconfig flowcontrol（960ページ）
• config switchconfig mode（961ページ）
• config switchconfig secret-obfuscation（962ページ）
• config sysname（963ページ）
• config snmp community accessmode（964ページ）
• config snmp community create（965ページ）
• config snmp community delete（966ページ）
• config snmp community ipaddr（967ページ）
• config snmp community mode（968ページ）
• config snmp engineID（969ページ）
• config snmp syscontact（970ページ）
• config snmp syslocation（971ページ）
• config snmp trapreceiver create（972ページ）
• config snmp trapreceiver delete（973ページ）
• config snmp trapreceiver mode（974ページ）
• config snmp v3user create（975ページ）
• config snmp v3user delete（977ページ）
• config snmp version（978ページ）
• config tacacs acct（979ページ）
• config tacacs athr（981ページ）
• config tacacs athr mgmt-server-timeout（983ページ）
• config tacacs auth（984ページ）
• config tacacs auth mgmt-server-timeout（986ページ）
• config tacacs dns（987ページ）
• config tacacs fallback-test interval（989ページ）
• config time manual（990ページ）
• config time ntp（991ページ）
• config time timezone（994ページ）
• config time timezone location（995ページ）
• config trapflags 802.11-Security（999ページ）
• config trapflags aaa（1000ページ）
• config trapflags adjchannel-rogueap（1001ページ）
• config trapflags ap（1002ページ）
• config trapflags authentication（1003ページ）
• config trapflags client（1004ページ）
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• config trapflags client max-warning-threshold（1006ページ）
• config trapflags configsave（1007ページ）
• config trapflags IPsec（1008ページ）
• config trapflags linkmode（1010ページ）
• config trapflags mesh（1011ページ）
• config trapflags multiusers（1012ページ）
• config trapflags rfid （1013ページ）
• config trapflags rogueap（1015ページ）
• config trapflags rrm-params（1016ページ）
• config trapflags rrm-profile（1017ページ）
• config trapflags stpmode（1018ページ）
• config trapflags strong-pwdcheck（1019ページ）
• config trapflags wps（1020ページ）
• config tunnel eogre heart-beat（1021ページ）
• config tunnel eogre gateway（1022ページ）
• config tunnel eogre domain（1023ページ）
• config tunnel profile（1024ページ）
• config tunnel profile_rule（1025ページ）
• config tunnel profile_rule-delete（1026ページ）
• config tunnel profile eogre-DHCP82（1027ページ）
• config tunnel profile eogre-gateway-radius-proxy（1028ページ）
• config tunnel profile eogre-gateway-radius-proxy-accounting（1029ページ）
• config tunnel profile eogre-DHCP82（1030ページ）
• config tunnel profile eogre-DHCP82-circuit-id（1031ページ）
• config tunnel profile eogre-DHCP82-delimiter（1032ページ）
• config tunnel profile eogre-DHCP82-format（1033ページ）
• config tunnel profile eogre-DHCP82-remote-id（1034ページ）
• config watchlist add（1035ページ）
• config watchlist delete（1036ページ）
• config watchlist disable（1037ページ）
• config watchlist enable（1038ページ）
• config wgb vlan（1039ページ）
• config wlan（1040ページ）
• config wlan 7920-support（1042ページ）
• config wlan 802.11e（1043ページ）
• config wlan aaa-override（1044ページ）
• config wlan acl（1046ページ）
• config wlan apgroup（1047ページ）
• config wlan apgroup atf 802.11（1056ページ）
• config wlan apgroup atf 802.11 policy（1057ページ）
• config wlan apgroup qinq（1058ページ）

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
801

コンフィギュレーションコマンド



• config wlan assisted-roaming（1060ページ）
• config wlan atf（1061ページ）
• config wlan avc（1062ページ）
• config wlan band-select allow（1063ページ）
• config wlan broadcast-ssid（1064ページ）
• config wlan call-snoop（1065ページ）
• config wlan chd（1066ページ）
• config wlan ccx aironet-ie（1067ページ）
• config wlan channel-scan defer-priority（1068ページ）
• config wlan channel-scan defer-time（1069ページ）
• config wlan custom-web（1070ページ）
• config wlan dhcp_server（1072ページ）
• config wlan diag-channel（1073ページ）
• config wlan dtim（1074ページ）
• config wlan exclusionlist（1075ページ）
• config wlan fabric （1076ページ）
• config wlan flexconnect ap-auth（1077ページ）
• config wlan flexconnect central-assoc（1078ページ）
• config wlan flexconnect learn-ipaddr（1079ページ）
• config wlan flexconnect local-switching（1080ページ）
• config wlan flexconnect vlan-central-switching（1082ページ）
• config wlan flow（1083ページ）
• config wlan hotspot（1084ページ）
• config wlan hotspot dot11u（1085ページ）
• config wlan hotspot dot11u 3gpp-info（1086ページ）
• config wlan hotspot dot11u auth-type（1087ページ）
• config wlan hotspot dot11u disable（1088ページ）
• config wlan hotspot dot11u domain（1089ページ）
• config wlan hotspot dot11u enable（1090ページ）
• config wlan hotspot dot11u hessid（1091ページ）
• config wlan hotspot dot11u ipaddr-type（1092ページ）
• config wlan hotspot dot11u nai-realm（1093ページ）
• config wlan hotspot dot11u network-type（1096ページ）
• config wlan hotspot dot11u roam-oi （1097ページ）
• config wlan hotspot hs2（1098ページ）
• config wlan hotspot hs2 domain-id（1101ページ）
• config wlan hotspot hs2 osu legacy-ssid（1102ページ）
• config wlan hotspot hs2 osu sp create（1103ページ）
• config wlan hotspot hs2 osu sp delete（1104ページ）
• config wlan hotspot hs2 osu sp icon-file add（1105ページ）
• config wlan hotspot hs2 osu sp icon-file delete（1106ページ）
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• config wlan hotspot hs2 osu sp method add（1107ページ）
• config wlan hotspot hs2 osu sp method delete（1108ページ）
• config wlan hotspot hs2 osu sp nai add（1109ページ）
• config wlan hotspot hs2 osu sp nai delete（1110ページ）
• config wlan hotspot hs2 osu sp uri add（1111ページ）
• config wlan hotspot hs2 osu sp uri delete（1112ページ）
• config wlan hotspot hs2 wan-metrics downlink（1113ページ）
• config wlan hotspot hs2 wan-metrics link-status（1114ページ）
• config wlan hotspot hs2 wan-metrics lmd（1115ページ）
• config wlan hotspot hs2 wan-metrics uplink（1116ページ）
• config wlan hotspot msap（1117ページ）
• config wlan interface（1118ページ）
• config wlan ipv6 acl（1119ページ）
• config wlan kts-cac（1120ページ）
• config wlan layer2 acl（1121ページ）
• config wlan ldap（1122ページ）
• config wlan learn-ipaddr-cswlan（1123ページ）
• config wlan load-balance（1124ページ）
• config wlan mac-filtering（1125ページ）
• config wlan max-associated-clients（1126ページ）
• config wlan max-radio-clients（1127ページ）
• config wlan mdns（1128ページ）
• config wlan media-stream（1129ページ）
• config wlan mfp（1130ページ）
• config wlan mobility anchor（1131ページ）
• config wlan mobility foreign-map（1132ページ）
• config wlan multicast buffer（1133ページ）
• config wlan multicast interface（1134ページ）
• config wlan mu-mimo（1135ページ）
• config wlan nac（1136ページ）
• config wlan override-rate-limit（1137ページ）
• config wlan passive-client（1139ページ）
• config wlan peer-blocking（1140ページ）
• config wlan pmipv6 default-realm（1141ページ）
• config wlan pmipv6 mobility-type（1142ページ）
• config wlan pmipv6 profile_name（1143ページ）
• config wlan policy（1144ページ）
• config wlan profile（1145ページ）
• config wlan profiling（1146ページ）
• config wlan qos（1148ページ）
• config wlan radio（1149ページ）
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• config wlan radius_server acct（1150ページ）
• config wlan radius_server acct interim-update（1152ページ）
• config wlan radius_server auth（1153ページ）
• config wlan radius_server overwrite-interface（1154ページ）
• config wlan radius_server realm（1155ページ）
• config wlan roamed-voice-client re-anchor（1156ページ）
• config wlan security 802.1X（1157ページ）
• config wlan security ckip（1159ページ）
• config wlan security cond-web-redir（1161ページ）
• config wlan security eap-params（1162ページ）
• config wlan security eap-passthru（1164ページ）
• config wlan security ft（1165ページ）
• config wlan security ft over-the-ds（1166ページ）
• config wlan security IPsec disable（1167ページ）
• config wlan security IPsec enable（1168ページ）
• config wlan security IPsec authentication（1169ページ）
• config wlan security IPsec encryption（1170ページ）
• config wlan security IPsec config（1171ページ）
• config wlan security IPsec ike authentication（1172ページ）
• config wlan security IPsec ike dh-group（1173ページ）
• config wlan security IPsec ike lifetime（1174ページ）
• config wlan security IPsec ike phase1（1175ページ）
• config wlan security IPsec ike contivity（1176ページ）
• config wlan security wpa akm ft（1177ページ）
• config wlan security ft（1178ページ）
• config wlan security passthru（1179ページ）
• config wlan security pmf （1180ページ）
• config wlan security splash-page-web-redir（1182ページ）
• config wlan security static-wep-key authentication（1183ページ）
• config wlan security static-wep-key disable（1184ページ）
• config wlan security static-wep-key enable（1185ページ）
• config wlan security static-wep-key encryption（1186ページ）
• config wlan security tkip（1187ページ）
• config wlan usertimeout（1188ページ）
• config wlan security web-auth（1189ページ）
• config wlan security web-passthrough acl（1191ページ）
• config wlan security web-passthrough disable（1192ページ）
• config wlan security web-passthrough email-input（1193ページ）
• config wlan security web-passthrough enable（1194ページ）
• config wlan security wpa akm 802.1x（1195ページ）
• config wlan security wpa akm cckm（1196ページ）
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• config wlan security wpa akm ft（1197ページ）
• config wlan security wpa akm pmf（1198ページ）
• config wlan security wpa akm psk（1199ページ）
• config wlan security wpa disable（1200ページ）
• config wlan security wpa enable（1201ページ）
• config wlan security wpa ciphers（1202ページ）
• config wlan security wpa gtk-random（1203ページ）
• config wlan security wpa osen disable（1204ページ）
• config wlan security wpa osen enable（1205ページ）
• config wlan security wpa wpa1 disable（1206ページ）
• config wlan security wpa wpa1 enable（1207ページ）
• config wlan security wpa wpa2 disable（1208ページ）
• config wlan security wpa wpa2 enable（1209ページ）
• config wlan security wpa wpa2 cache（1210ページ）
• config wlan security wpa wpa2 cache sticky（1211ページ）
• config wlan security wpa wpa2 ciphers（1212ページ）
• config wlan session-timeout（1213ページ）
• config wlan sip-cac disassoc-client（1215ページ）
• config wlan sip-cac send-486busy（1216ページ）
• config wlan ssid（1217ページ）
• config wlan static-ip tunneling（1218ページ）
• config wlan uapsd compliant client enable（1219ページ）
• config wlan uapsd compliant-client disable（1220ページ）
• config wlan user-idle-threshold（1221ページ）
• config wlan usertimeout（1222ページ）
• config wlan webauth-exclude（1223ページ）
• config wlan wifidirect（1224ページ）
• config wlan wmm（1225ページ）
• config wps ap-authentication（1226ページ）
• config wps auto-immune（1227ページ）
• config wps cids-sensor（1228ページ）
• config wps client-exclusion（1230ページ）
• config wps mfp（1232ページ）
• config wps shun-list re-sync（1233ページ）
• config wps signature（1234ページ）
• config wps signature frequency（1236ページ）
• config wps signature interval（1237ページ）
• config wps signature mac-frequency（1238ページ）
• config wps signature quiet-time（1239ページ）
• config wps signature reset（1240ページ）
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config radius acct
Ciscoワイヤレス LANコントローラの RADIUSアカウンティングサーバの設定を行うには、
config radius acct コマンドを使用します。

config radius acct{ {add index IP addr port {ascii | hex} secret} | delete index | disable
index | enable index | ipsec {authentication {hmac-md5 index | hmac-sha1 index } |
disable index | enable index | encryption {256-aes | 3des | aes | des} index | ike
{auth-mode {pre-shared-key index type shared_secret_key | certificate index } | dh-group {
2048bit-group-14 | group-1 | group-2 | group-5} index | lifetime seconds index | phase1
{aggressive | main} index } } | {mac-delimiter {colon | hyphen | none |
single-hyphen}} | {network index {disable | enable}} | {region {group | none |
provincial}} | retransmit-timeout index seconds | realm {add | delete} index realm-string}

構文の説明 RADIUSアカウンティングサーバ（IPv4また
は IPv6）を追加します。

add

RADIUSサーバインデックス（1～ 17）。index

RADIUSサーバの IPアドレス（IPv4または
IPv6）。

ip-addr

RADIUSサーバのインターフェイスプロトコ
ルの UDPポート番号。

port

RADIUSサーバの共有キーのタイプ（ascii）
を指定します。

ascii

RADIUSサーバの共有キーのタイプ（hex）を
指定します。

hex

RADIUSサーバのシークレット。secret

RADIUSアカウンティングサーバを有効にし
ます。

enable

RADIUSアカウンティングサーバを無効にし
ます。

disable

RADIUSアカウンティングサーバを削除しま
す。

delete

アカウンティングサーバに対する IPSecサポー
トを有効または無効にします。

IPSecは IPv6ではサポートされませ
ん。

（注）

ipsec
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IPSec認証を設定します。authentication

IPSec HMAC-MD5認証を有効にします。hmac-md5

IPSec HMAC-SHA1認証を有効にします。hmac-sha1

アカウンティングサーバに対する IPSecサポー
トを無効にします。

disable

アカウンティングサーバに対する IPSecサポー
トを有効にします。

enable

IPSec暗号化を設定します。encryption

IPSec AES暗号化を有効にします。256-aes

IPSec 3DES暗号化を有効にします。3des

IPSec AES-128暗号化を有効にします。aes

IPSec DES暗号化を有効にします。des

インターネットキーエクスチェンジ（IKE）
を設定します。

ike

IKE認証方式を設定します。auth-mode

認証の事前共有キー。pre-shared-key

認証に使用される証明書。certificate

IKE Diffie-Hellmanグループを設定します。dh-group

DHグループ14（2048ビット）を設定します。2048bit-group-14

DHグループ 1（768ビット）を設定します。group-1

DHグループ2（1024ビット）を設定します。group-2

DHグループ5（1536ビット）を設定します。group-5

IKEライフタイム（秒単位）を設定します。
指定できる範囲は 1800～ 57600秒です。デ
フォルトは 28800秒です。

lifetime seconds

IKE phase1モードを設定します。phase1

IKEアグレッシブモードを有効にします。aggressive

IKEメインモードを有効にします。main
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コール元ステーション IDとコール先ステー
ション IDのMACデリミタを設定します。

mac-delimiter

デリミタをコロンに設定します

（xx:xx:xx:xx:xx:xxなど）。
colon

デリミタをハイフンに設定します

（xx-xx-xx-xx-xx-xxなど）。
hyphen

デリミタを無効にします（xxxxxxxxxxなど）。none

デリミタを単一ハイフンに設定します

（xxxxxx-xxxxxxなど）。
single-hyphen

ネットワークユーザのデフォルト RADIUS
サーバを設定します。

network

RADIUSサーバタイプをgroupに指定します。group

RADIUSサーバタイプを noneに指定します。none

RADIUSサーバタイプを provincialに指定しま
す。

provincial

サーバのデフォルト再送信タイムアウトを変

更します。

retransmit-timeout

再送信の間隔（秒単位）。seconds

RADIUSアカウンティングレルムを指定しま
す。

realm

RADIUSアカウンティングレルムを追加しま
す。

add

RADIUSアカウンティングレルムを削除しま
す。

delete

コマンドデフォルト RADIUSサーバの追加時、ポート番号は 1813にデフォルト設定され、状態が enabledになり
ます。

使用上のガイドライン IPSecは IPv6ではサポートされません。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6
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変更内容リリース

このコマンドは、 IPv4と IPv6の両方のアドレ
ス形式をサポートします。

8.0

次に、ポート 1813で adminのログインパスワードを使用して、10.10.10.10にある優
先順位 1の RADIUSアカウンティングサーバを設定する例を示します。

(Cisco Controller) > config radius acct add 1 10.10.10.10 1813 ascii admin

次に、ポート 1813で adminのログインパスワードを使用して、2001:9:6:40::623にあ
る優先順位 1の RADIUSアカウンティングサーバを設定する例を示します。

(Cisco Controller) > config radius acct add 1 2001:9:6:40::623 1813 ascii admin
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config radius acct ipsec authentication
Ciscoワイヤレス LANコントローラで IPSec認証を設定するには、config radius acct ipsec
authenticationコマンド使用します。

config radius acct ipsec authentication {hmac-md5 | hmac-sha1} index

構文の説明 IPsecHMAC-MD5認証をイネーブルにします。hmac-md5

IPsec HMAC-SHA1認証をイネーブルにしま
す。

hmac-sha1

RADIUSサーバインデックス。index

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUSアカウンティングサーバインデックス 1で IPSec hmac-md5認証サー
ビスを設定する例を示します。

(Cisco Controller) > config radius acct ipsec authentication hmac-md5 1

関連コマンド show radius acct statistics
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config radius acct ipsec disable
Ciscoワイヤレス LANコントローラのアカウンティングサーバに対する IPSecサポートを無効
にするには、config radius acct ipsec disableコマンドを使用します。

config radius acct ipsec disable index

構文の説明 RADIUSサーバインデックス。index

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUSアカウンティングサーバインデックス 1に対する IPSecサポートを無
効にする例を示します。

(Cisco Controller) > config radius acct ipsec disable 1

関連コマンド show radius acct statistics
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config radius acct ipsec enable
Ciscoワイヤレス LANコントローラのアカウンティングサーバに対する IPSecサポートを有効
にするには、config radius acct ipsec enableコマンドを使用します。

config radius acct ipsec enable index

構文の説明 RADIUSサーバインデックス。index

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

例

次に、RADIUSアカウンティングサーバインデックス 1に対する IPSecサポートを有
効にする例を示します。

(Cisco Controller) > config radius acct ipsec enable 1

関連コマンド show radius acct statistics
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config radius acct ipsec encryption
Ciscoワイヤレス LANコントローラのアカウンティングサーバに IPSec暗号化を設定するに
は、config radius acct ipsec encryptionコマンドを使用します。

config radius acct ipsec encryption {3des | aes | des} index

構文の説明 IPSec AES-256暗号化を有効にします。256-aes

IPSec 3DES暗号化をイネーブルにします。3des

IPSec AES暗号化を有効にします。aes

IPSec DES暗号化をイネーブルにします。des

RADIUSサーバのインデックス値（1～17）。index

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUSサーバのインデックス値 3の IPSec 3DES暗号化を設定する例を示しま
す。

(Cisco Controller) > config radius acct ipsec encryption 3des 3
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config radius acct ipsec ike
Cisco WLCでインターネットキー交換（IKE）を設定するには、config radius acct ipsec ikeコ
マンドを使用します。

config radius acct ipsec ike dh-group {group-1 | group-2 | group-5 | group-14} | lifetime
seconds | phase1 {aggressive | main}} index

構文の説明 Dixie-Hellman（DH）グループを指定します。dh-group

DHグループ 1（768ビット）を設定します。group-1

DHグループ2（1024ビット）を設定します。group-2

DHグループ5（1024ビット）を設定します。group-5

DHグループ14（2048ビット）を設定します。group-5

IKEライフタイムを設定します。lifetime

IKEの有効期間（秒単位）。seconds

IKE phase1ノードを設定します。phase1

アグレッシブモードをイネーブルにします。aggressive

メインモードをイネーブルにします。main

RADIUSサーバインデックス。index

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUSサーバインデックス 1の IKEの有効期間を 23秒に設定する例を示し
ます。

(Cisco Controller) > config radius acct ipsec ike lifetime 23 1

関連コマンド show radius acct statistics
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config radius acct mac-delimiter
RADIUSアカウンティングサーバに送信されるMACアドレスで使用されるデリミタを指定す
るには、config radius acct mac-delimiterコマンドを使用します。

config radius acct mac-delimiter {colon | hyphen | single-hyphen | none}

構文の説明 デリミタをコロンに設定します

（xx:xx:xx:xx:xx:xxなど）。
colon

デリミタをハイフンに設定します

（xx-xx-xx-xx-xx-xxなど）。
hyphen

デリミタを単一ハイフンに設定します

（xxxxxx-xxxxxxなど）。
single-hyphen

デリミタを無効にします（xxxxxxxxxxxxな
ど）。

none

コマンドデフォルト デフォルトのデリミタは、ハイフンです。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ネットワークユーザのRADIUSアカウンティングサーバに送信されるMACア
ドレスで使用されるデリミタハイフンを設定する例を示します。

(Cisco Controller) > config radius acct mac-delimiter hyphen

関連コマンド show radius acct statistics
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config radius acct network
ネットワークユーザのデフォルト RADIUSサーバを設定するには、config radius acct network
コマンドを使用します。

config radius acct network index {enable | disable}

構文の説明 RADIUSサーバインデックス。index

サーバをネットワークユーザのデフォルト

RADIUSサーバとして有効にします。
enable

サーバをネットワークユーザのデフォルト

RADIUSサーバとして無効にします。
disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUSサーバインデックス 1でネットワークユーザのデフォルト RADIUS
アカウンティングサーバを設定する例を示します。

(Cisco Controller) > config radius acct network 1 enable

関連コマンド show radius acct statistics
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config radius acct realm
RADIUSアカウンティングサーバでレルムを設定するには、config radius acct realmコマンド
を使用します。

config radius acct realm{add | delete} radius_index realm_string

構文の説明 RADIUSサーバインデックス。範囲は 1～ 17
です。

radius_server

RADIUSアカウンティングサーバにレルムを
追加します。

add

RADIUSアカウンティングサーバからレルム
を削除します。

delete

RADIUSアカウンティングレルムに関連付け
られた一意の文字列です。

realm_string

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.0

次に、RADIUSアカウンティングサーバにレルムを追加する例を示します。
(Cisco Controller) > config radius acct realm add 3 test
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config radius acct retransmit-timeout
Ciscoワイヤレス LANコントローラの RADIUSアカウンティングサーバのデフォルト送信タ
イムアウトを変更するには、config radius acct retransmit-timeoutコマンドを使用します。

config radius acct retransmit-timeout index timeout

構文の説明 RADIUSサーバインデックス。index

秒単位での再送信間隔（2～ 30）。timeout

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、再送信間隔の再送信タイムアウト値を 5秒に設定する例を示します。

(Cisco Controller) > config radius acct retransmit-timeout 5

関連コマンド show radius acct statistics
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config radius auth
Ciscoワイヤレス LANコントローラの RADIUS認証サーバの設定を行うには、config radius
authコマンドを使用します。

config radius auth {add index IP addr portascii/hexsecret} | | delete index | disable index |
enable index | framed-mtu mtu | { ipsec {authentication {hmac-md5 index | hmac-sha1
index } | disable index | enable index | encryption {256-aes | 3des | aes | des} index
| ike {auth-mode {pre-shared-key index ascii/hex shared_secret | certificate index } | dh-group
{ 2048bit-group-14 | group-1 | group-2 | group-5} index | lifetime seconds index |
phase1 {aggressive | main} index } } | { { keywrap{add ascii/hex kek mack index } |
delete index | disable | enable} } | {mac-delimiter {colon | hyphen | none |
single-hyphen}} | {{management index {enable | disable}} | {mgmt-retransmit-timeout
index Retransmit Timeout } | { network index {enable | disable}} | {realm {add | delete}
radius-index realm-string} } | {region {group | none | provincial}} |
{retransmit-timeout index Retransmit Timeout} | { rfc3576 {enable | disable} index }

構文の説明 RADIUS認証サーバを有効にします。enable

RADIUS認証サーバを無効にします。disable

RADIUS認証サーバを削除します。delete

RADIUSサーバインデックス。コントローラ
は、1で検索を開始します。サーバインデッ
クスの範囲は 1～ 17です。

index

RADIUS認証サーバを追加します。「デフォ
ルト」の項を参照してください。

add

RADIUSサーバの IPアドレス（IPv4または
IPv6）です。

ip-addr

RADIUSサーバのインターフェイスプロトコ
ルの UDPポート番号。

port

RADIUSサーバの秘密キーのタイプ（asciiま
たは hex）を指定します。

ascii/hex

RADIUSサーバのシークレット。secret

RADIUS認証メッセージで送信されるコール
先ステーション ID情報を設定します。

callStationIdType

すべての RADIUSサーバの Framed-MTUを設
定します。Framed-MTUの範囲は 64～ 1300
バイトです。

framed-mtu
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認証サーバの IPSecサポートを有効または無
効にします。

IPSecは IPv6ではサポートされませ
ん。

（注）

ipsec

RADIUSキーラップを設定します。keywrap

キーラップキーの入力形式を指定します。ascii/hex

16バイトのキー暗号化キーを入力します。kek

20バイトのメッセージオーセンティケータ
コードキーを入力します。

mack

コール元ステーション IDとコール先ステー
ション IDのMACデリミタを設定します。

mac-delimiter

管理ユーザの RADIUSサーバを設定します。management

サーバのデフォルト管理ログイン再送信タイ

ムアウトを変更します。

mgmt-retransmit-timeout

ネットワークユーザのデフォルト RADIUS
サーバを設定します。

network

RADIUS認証レルムを設定します。realm

RADIUSリージョンプロパティを設定します。region

サーバのデフォルトネットワークログイン再

送信タイムアウトを変更します。

retransmit-timeout

認証サーバに対するRFC-3576サポートを有効
または無効にします。

rfc3576

コマンドデフォルト RADIUSサーバの追加時、ポート番号は 1812にデフォルト設定され、状態が enabledになり
ます。

使用上のガイドライン IPSecは IPv6ではサポートされません。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、 IPv4と IPv6の両方のアドレ
ス形式をサポートします。

8.0
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次に、ポート 1812で adminのログインパスワードを使用して、10.10.10.10にある優
先順位 3の RADIUS認証サーバを設定する例を示します。

(Cisco Controller) > config radius auth add 3 10.10.10.10 1812 ascii admin

次に、ポート 1812で adminのログインパスワードを使用して、 2001:9:6:40::623にあ
る優先順位 3の RADIUS認証サーバを設定する例を示します。

(Cisco Controller) > config radius auth add 3 2001:9:6:40::623 1812 ascii admin
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config radius auth callStationIdType
RADIUS認証サーバを設定するには、config radius auth callStationIdTypeコマンドを使用しま
す。

config radius auth callStationIdType {ap-ethmac-only | ap-ethmac-ssid | ap-group-name |
ap-label-address | ap-label-address-ssid| ap-location | ap-macaddr-only | ap-macaddr-ssid
| ap-name | ap-name-ssid | flex-group-name | ipaddr | macaddr| vlan-id}

構文の説明 IPアドレスを使用する呼出端末 IDタイプを設
定します（レイヤ 3のみ）。

ipaddr

システムのMACアドレスを使用する呼出端末
IDタイプを設定します（レイヤ 2およびレイ
ヤ 3）。

macaddr

アクセスポイントのMACアドレスを使用す
る呼出端末 IDタイプを設定します（レイ
ヤ 2およびレイヤ 3）。

ap-macaddr-only

APMACaddress:SSIDの形式でアクセスポイン
トのMACアドレスを使用する呼出端末 IDタ
イプを設定します（レイヤ 2およびレイ
ヤ 3）。

ap-macaddr-ssid

アクセスポイントのイーサネットMACアド
レスを使用する着信端末 IDタイプを設定しま
す。

ap-ethmac-only

AP Ethernet MAC address:SSIDの形式でアクセ
スポイントのイーサネットMACアドレスを
使用する着信端末 IDタイプを設定します。

ap-ethmac-ssid

APグループ名を使用する呼出端末 IDタイプ
を設定します。APが APグループの一部でな
い場合、「default-group」が APグループ名と
して使用されます。

ap-group-name

FlexConnectグループ名を使用する呼出端末 ID
タイプを設定します。FlexConnect APが
FlexConnectグループの一部でない場合、シス
テムMACアドレスが呼出端末 IDとして使用
されます。

flex-group-name

アクセスポイントの名前を使用する呼出端末

IDタイプを設定します。
ap-name
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AP name:SSIDの形式でアクセスポイントの名
前を使用する呼出端末 IDタイプを設定しま
す。

ap-name-ssid

アクセスポイントのロケーションを使用する

呼出端末 IDタイプを設定します。
ap-location

システムの VLAN-IDを使用する呼出端末 ID
タイプを設定します。

vlan-id

呼出端末 IDタイプを、アカウンティングメッ
セージのAPラベルに印刷されているAPMAC
アドレスに設定します。

ap-label-address

呼出端末 IDタイプを、AP MAC address:SSID
形式に設定します。

ap-label-address-ssid

コマンドデフォルト システムのMACアドレス。

使用上のガイドライン コントローラは、すべての認証パケットおよびアカウンティングパケットで RADIUSサーバ
に着信端末 ID属性を送信します。着信端末 ID属性を使用すると、属性値に基づいて、異なる
グループにユーザを分類できます。コマンドは着信端末に対してのみ適用可能であり、発信端

末には適用できません。

SSIDのみをCalling-Station-IDとして送信することはできません。SSIDは、アクセスポイント
MACアドレスまたはアクセスポイント名のいずれかにのみ組み合わせることができます。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

アクセスポイントのイーサネットMACアド
レスをサポートするためにap-ethmac-onlyキー
ワードと ap-ethmac-ssidキーワードが追加さ
れました。

ap-label-addressおよび ap-label-address-ssid
キーワードが追加されました。

7.6

このコマンドは、 IPv4と IPv6の両方のアドレ
ス形式をサポートします。

8.0

次に、IPアドレスを使用する呼出端末 IDタイプを設定する例を示します。

(Cisco Controller) > config radius auth callStationIdType ipAddr
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次に、システムのMACアドレスを使用する呼出端末 IDタイプを設定する例を示しま
す。

(Cisco Controller) > config radius auth callStationIdType macAddr

次に、アクセスポイントのMACアドレスを使用する呼出端末 IDタイプを設定する例
を示します。

(Cisco Controller) > config radius auth callStationIdType ap-macAddr
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config radius auth framed-mtu
すべての RADIUSサーバの Framed-MTU値を設定するには、config radius auth framed-mtuコ
マンドを使用します。

config radius auth framed-mtu mtu

構文の説明 Framed-MTU値の範囲は 64〜 1300バイトで
す。

mtu

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。7.6

次に、RADIUS認証サーバの Framed-MTU値を設定する例を示します。

(Cisco Controller) > config radius auth framed-mtu 500
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config radius auth IPsec authentication
Ciscoワイヤレス LANコントローラの認証サーバに対する IPSecサポートを設定するには、
config radius auth IPsec authenticationコマンドを使用します。

config radius auth IPsec authentication {hmac-md5 | hmac-sha1} index

構文の説明 IPsecHMAC-MD5認証をイネーブルにします。hmac-md5

IPsec HMAC-SHA1認証をイネーブルにしま
す。

hmac-shal

RADIUSサーバインデックス。index

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUS認証サーバインデックス 1に対する IPSec hmac-md5サポートを設定す
る例を示します。

(Cisco Controller) > config radius auth IPsec authentication hmac-md5 1

関連コマンド show radius acct statistics
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config radius auth ipsec disable
Ciscoワイヤレス LANコントローラの認証サーバに対する IPSecサポートを無効するには、
config radius auth IPsec disableコマンドを使用します。

config radius auth ipsec {enable | disable} index

構文の説明 認証サーバの IPSecサポートを有効にします。enable

認証サーバの IPSecサポートを無効にします。disable

RADIUSサーバインデックス。index

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUS認証サーバインデックス 1に対する IPSecサポートを有効にする例を
示します。

(Cisco Controller) > config radius auth ipsec enable 1

次に、RADIUS認証サーバインデックス 1に対する IPSecサポートを無効にする例を
示します。

(Cisco Controller) > config radius auth ipsec disable 1

関連コマンド show radius acct statistics
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config radius auth ipsec encryption
Ciscoワイヤレス LANコントローラの認証サーバに対する IPSec暗号化サポートを設定するに
は、config radius auth ipsec encryptionコマンドを使用します。

config radius auth IPsec encryption {256-aes | 3des | aes | des} index

構文の説明 IPSec 256 AES暗号化を有効にします。256-aes

IPSec 3DES暗号化を有効にします。3des

IPSec AES暗号化を有効にします。aes

IPSec DES暗号化を有効にします。des

RADIUSサーバインデックス。index

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

256-aesキーワードが追加されました。8.0

次に、IPsec 3dec暗号化の RADIUS認証サーバインデックス 3を設定する例を示しま
す。

(Cisco Controller) > config radius auth ipsec encryption 3des 3

関連コマンド show radius acct statistics
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config radius auth ipsec ike
CiscoワイヤレスLANコントローラのインターネットキー交換（IKE）を設定するには、config
radius auth IPsec ikeコマンドを使用します。

config radius auth ipsec ike {auth-mode {pre-shared-keyindex {ascii | hex shared-secret} |
certificate index } dh-group {2048bit-group-14 | group-1 | group-2 | group-5} | lifetime
seconds | phase1 {aggressive | main}} index

構文の説明 IKE認証方式を設定します。auth-mode

IKE認証方式の事前共有キーを設定します。pre-shared-key

RADIUSサーバのインデックス（1～ 17）。index

ASCII形式のRADIUS IPSec IKE秘密キーを設
定します。

ascii

16進数形式の RADIUS IPSec IKE秘密キーを
設定します。

hex

共有 RADIUS IPSec秘密キーを設定します。shared-secret

IKE認証の証明書を設定します。certificate

IKE Diffe-Hellmanグループを設定します。dh-group

DHグループ14（2048ビット）を設定します。2048bit-group-14

DHグループ 1（768ビット）を設定します。group-1

DHグループ2（1024ビット）を設定します。group-2

DHグループ2（1024ビット）を設定します。group-5

IKEライフタイムを設定します。lifetime

IKEの有効期間（秒単位）。有効な範囲は1800
～ 57600秒です。

seconds

IKE phase1モードを設定します。phase1

アグレッシブモードをイネーブルにします。aggressive

メインモードをイネーブルにします。main

RADIUSサーバインデックス。index

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
829

コンフィギュレーションコマンド

config radius auth ipsec ike



コマンドデフォルト デフォルトでは、事前共有キーが IPSecセッションで使用され、IKEの有効期間は 28800秒で
す。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUS認証インデックス 1の IKEの有効期間を 23秒に設定する例を示しま
す。

(Cisco Controller) > config radius auth ipsec ike lifetime 23 1

関連コマンド show radius acct statistics
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config radius auth keywrap
Advanced Encryption Standard（AES）キーラップを有効化および設定して、コントローラと
RADIUSサーバの共有キーのセキュリティを強化するには、config radius auth keywrapコマン
ドを使用します。

config radius auth keywrap {enable | disable | add {ascii | hex} kek mack | delete} index

構文の説明 AESキーラップを有効にします。enable

AESキーラップを無効にします。disable

AESキーラップの属性を設定します。add

キーラップを ASCII形式で設定します。ascii

キーラップを 16進数表記で設定します。hex

16バイトの Key Encryption Key（KEK）。kek

20バイトのMessage Authentication Code Key
（MACK）。

mack

AESキーラップの属性を削除します。delete

AESキーラップを設定するRADIUS認証サー
バのインデックス。

index

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUS認証サーバの AESキーラップを有効にする例を示します。

(Cisco Controller) > config radius auth keywrap enable

関連コマンド show radius auth statistics
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config radius auth mac-delimiter
RADIUS認証サーバに送信されるMACアドレスで使用されるデリミタを指定するには、config
radius auth mac-delimiterコマンドを使用します。

config radius auth mac-delimiter {colon | hyphen | single-hyphen | none}

構文の説明 デリミタをコロンに設定します

（xx:xx:xx:xx:xx:xxなど）。
colon

デリミタをハイフンに設定します

（xx-xx-xx-xx-xx-xxなど）。
hyphen

デリミタを単一ハイフンに設定します

（xxxxxx-xxxxxxなど）。
single-hyphen

デリミタを無効にします（xxxxxxxxxxxxな
ど）。

none

コマンドデフォルト デフォルトのデリミタは、ハイフンです。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUS認証サーバに使用するデリミタハイフンを指定する例を示します。

(Cisco Controller) > config radius auth mac-delimiter hyphen

関連コマンド show radius auth statistics
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config radius auth management
管理ユーザのデフォルト RADIUSサーバを設定するには、config radius auth managementコマ
ンドを使用します。

config radius auth management index {enable | disable}

構文の説明 RADIUSサーバインデックス。index

サーバを管理ユーザのデフォルトRADIUSサー
バとして有効にします。

enable

サーバを管理ユーザのデフォルトRADIUSサー
バとして無効にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、管理ユーザの RADIUSサーバを設定する例を示します。

(Cisco Controller) > config radius auth management 1 enable

関連コマンド show radius acct statistics

config radius acct network

config radius auth mgmt-retransmit-timeout
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config radius auth mgmt-retransmit-timeout
管理ユーザのデフォルト RADIUSサーバの再送信タイムアウトを設定するには、config radius
auth mgmt-retransmit-timeoutコマンドを使用します。

config radius auth mgmt-retransmit-timeout index retransmit-timeout

構文の説明 RADIUSサーバインデックス。index

タイムアウト値。範囲は 1～ 30秒です。retransmit-timeout

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、管理ユーザのデフォルト RADIUSサーバの再送信タイムアウトを設定する例を
示します。

(Cisco Controller) > config radius auth mgmt-retransmit-timeout 1 10

関連コマンド config radius auth management
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config radius auth network
ネットワークユーザのデフォルト RADIUSサーバを設定するには、config radius auth network
コマンドを使用します。

config radius auth network index {enable | disable}

構文の説明 RADIUSサーバインデックス。index

サーバをネットワークユーザのデフォルト

RADIUSサーバとして有効にします。
enable

サーバをネットワークユーザのデフォルト

RADIUSサーバとして無効にします。
disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ネットワークユーザのデフォルト RADIUSサーバを設定する例を示します。

(Cisco Controller) > config radius auth network 1 enable

関連コマンド show radius acct statistics

config radius acct network

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
835

コンフィギュレーションコマンド

config radius auth network



config radius auth realm
RADIUS認証サーバでレルムを設定するには、config radius auth realmコマンドを使用します。

config radius auth realm{add | delete} radius_index realm_string

構文の説明 RADIUSサーバインデックス。範囲は 1～ 17
です。

radius_server

RADIUS認証サーバにレルムを追加します。add

RADIUS認証サーバからレルムを削除します。delete

RADIUS認証レルムに関連付けられた一意の
文字列です。

realm_string

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.0

次に、RADIUS認証サーバにレルムを追加する例を示します。
(Cisco Controller) > config radius auth realm add 3 test

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
836

コンフィギュレーションコマンド

config radius auth realm



config radius auth retransmit-timeout
Ciscoワイヤレス LANコントローラの RADIUS認証サーバのデフォルト送信タイムアウトを
変更するには、config radius auth retransmit-timeoutコマンドを使用します。

config radius auth retransmit-timeout index timeout

構文の説明 RADIUSサーバインデックス。index

秒単位での再送信間隔（2～ 30）。timeout

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUS認証サーバの再送信タイムアウトを 5秒に設定する例を示します。

(Cisco Controller) > config radius auth retransmit-timeout 5

関連コマンド show radius auth statistics
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config radius auth rfc3576
Cisco WLCの認証サーバに RADIUS RFC-3576サポートを設定するには、config radius auth
rfc3576コマンドを使用します。

config radius auth rfc3576 {enable | disable} index

構文の説明 認証サーバのRFC-3576サポートを有効にしま
す。

enable

認証サーバのRFC-3576サポートを無効にしま
す。

disable

RADIUSサーバインデックス。index

コマンドデフォルト 無効

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン RFC 3576は RADIUSプロトコルに対する拡張で、ユーザセッションの動的な変更を可能にし
ます。RFC3576では、ユーザの切断およびユーザセッションに適用される許可の変更がサポー
トされています。Disconnectメッセージはユーザセッションをただちに終了させ、CoAメッ
セージはデータフィルタなどのセッション認証属性を変更します。

次に、RADIUS認証サーバに対する RADIUS RFC-3576サポートを有効にする例を示
します。

(Cisco Controller) > config radius auth rfc3576 enable 2

関連コマンド show radius auth statistics

show radius summary

show radius rfc3576

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
838

コンフィギュレーションコマンド

config radius auth rfc3576



config radius auth retransmit-timeout
RADIUSアカウンティングサーバの再送信タイムアウト値を設定するには、config radius auth
server-timeoutコマンドを使用します。

config radius auth retransmit-timeout index timeout

構文の説明 RADIUSサーバインデックス。index

タイムアウト値。範囲は 2～ 30秒です。timeout

コマンドデフォルト デフォルトのタイムアウトは 2秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUS認証サーバインデックス 10のサーバタイムアウト値を 2秒に設定す
る例を示します。

(Cisco Controller) > config radius auth retransmit-timeout 2 10

関連コマンド show radius auth statistics

show radius summary
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config radius aggressive-failover disabled
連続して 3つのクライアントに応答しなかった RADIUSサーバをダウン（応答なし）として
マークするようにコントローラを設定するには、config radius aggressive-failover disabledコマ
ンドを使用します。

config radius aggressive-failover disabled

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUSサーバをダウンとしてマークするようにコントローラを設定する例を
示します。

(Cisco Controller) > config radius aggressive-failover disabled

関連コマンド show radius summary
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config radius backward compatibility
Ciscoワイヤレス LANコントローラの RADIUS下位互換性を設定するには、config radius
backward compatibilityコマンドを使用します。

config radius backward compatibility {enable | disable}

構文の説明 RADIUSベンダー IDの下位互換性を有効にし
ます。

enable

RADIUSベンダー IDの下位互換性を無効にし
ます。

disable

コマンドデフォルト イネーブル

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUS下位互換性の設定を有効にする例を示します。

(Cisco Controller) > config radius backward compatibility disable

関連コマンド show radius summary
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config radius callStationIdCase
Cisco WLCの RADIUSメッセージとして送信される callStationIdCase情報を設定するには、
config radius callStationIdCaseコマンドを使用します。

config radius callStationIdCase {legacy | lower | upper}

構文の説明 レイヤ 2認証用の呼出端末 IDを大文字で
RADIUSに設定します。

legacy

すべての呼出端末 IDを小文字でRADIUSに設
定します。

lower

すべての呼出端末 IDを大文字でRADIUSに設
定します。

upper

コマンドデフォルト イネーブル

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、呼出端末 IDを小文字で送信する例を示します。

(Cisco Controller) > config radius callStationIdCase lower

関連コマンド show radius summary
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config radius callStationIdType
Ciscoワイヤレス LANコントローラの RADIUSアカウンティングメッセージとして送信され
る着信端末 IDタイプ情報を設定するには、config radius callStationIdTypeコマンドを使用し
ます。

config radius callStationIdType {ap-ethmac-only | ap-ethmac-ssid | ap-group-name |
ap-label-address | ap-label-address-ssid| ap-location | ap-macaddr-only | ap-macaddr-ssid
| ap-name | ap-name-ssid | flex-group-name | ipaddr | macaddr| vlan-id}

構文の説明 IPアドレスを使用する呼出端末 IDタイプを設
定します（レイヤ 3のみ）。

ipaddr

システムのMACアドレスを使用する呼出端末
IDタイプを設定します（レイヤ 2およびレイ
ヤ 3）。

macaddr

アクセスポイントのMACアドレスを使用す
る呼出端末 IDタイプを設定します（レイ
ヤ 2およびレイヤ 3）。

ap-macaddr-only

APMACaddress:SSIDの形式でアクセスポイン
トのMACアドレスを使用する呼出端末 IDタ
イプを設定します（レイヤ 2およびレイ
ヤ 3）。

ap-macaddr-ssid

アクセスポイントのイーサネットMACアド
レスを使用する着信端末 IDタイプを設定しま
す。

ap-ethmac-only

AP Ethernet MAC address:SSIDの形式でアクセ
スポイントのイーサネットMACアドレスを
使用する着信端末 IDタイプを設定します。

ap-ethmac-ssid

APグループ名を使用する呼出端末 IDタイプ
を設定します。APが APグループの一部でな
い場合、「default-group」が APグループ名と
して使用されます。

ap-group-name

FlexConnectグループ名を使用する呼出端末 ID
タイプを設定します。FlexConnect APが
FlexConnectグループの一部でない場合、シス
テムMACアドレスが呼出端末 IDとして使用
されます。

flex-group-name

アクセスポイントの名前を使用する呼出端末

IDタイプを設定します。
ap-name
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AP name:SSIDの形式でアクセスポイントの名
前を使用する呼出端末 IDタイプを設定しま
す。

ap-name-ssid

アクセスポイントのロケーションを使用する

呼出端末 IDタイプを設定します。
ap-location

着信端末 IDタイプを、<AP MAC
address>:<SSID>:<AP Group>形式に設定しま
す。

ap-mac-ssid-ap-group

システムの VLAN-IDを使用する呼出端末 ID
タイプを設定します。

vlan-id

呼出端末 IDタイプを、アカウンティングメッ
セージのAPラベルに印刷されているAPMAC
アドレスに設定します。

ap-label-address

呼出端末 IDタイプを、AP MAC address:SSID
形式に設定します。

ap-label-address-ssid

コマンドデフォルト サーバの IPアドレス。

使用上のガイドライン コントローラは、すべての認証パケットおよびアカウンティングパケットで RADIUSサーバ
に着信端末 ID属性を送信します。着信端末 ID属性を使用すると、属性値に基づいて、異なる
グループにユーザを分類できます。コマンドは着信端末に対してのみ適用可能であり、発信端

末には適用できません。

SSIDのみをCalling-Station-IDとして送信することはできません。SSIDは、アクセスポイント
MACアドレスまたはアクセスポイント名のいずれかにのみ組み合わせることができます。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

アクセスポイントのイーサネットMACアド
レスをサポートするためにap-ethmac-onlyキー
ワードと ap-ethmac-ssidキーワードが追加さ
れました。

ap-label-addressおよび ap-label-address-ssid
キーワードが追加されました。

7.6

このコマンドは、 IPv4と IPv6の両方のアドレ
ス形式をサポートします。

8.0

次に、IPアドレスを使用する呼出端末 IDタイプを設定する例を示します。
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(Cisco Controller) > config radius callStationIdType ipaddr

次に、システムのMACアドレスを使用する呼出端末 IDタイプを設定する例を示しま
す。

(Cisco Controller) > config radius callStationIdType macaddr

次に、アクセスポイントのMACアドレスを使用する呼出端末 IDタイプを設定する例
を示します。

(Cisco Controller) > config radius callStationIdType ap-macaddr-only
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config radius dns
DNSサーバから RADIUS IP情報を取得するには、config radius dns コマンドを使用します。

config radius dns {global port {ascii | hex} secret | queryurl timeout | serverip ip_address
| disable | enable}

構文の説明 グローバルポートと、DNSサーバから RADIUS IP情報を取得する秘密キーを設
定します。

global

認証用のポート番号。有効な範囲は 1～ 65535です。すべての DNSサーバは同
じ認証ポートを使用する必要があります。

port

ASCIIに設定する必要のある共有秘密キーの形式。ascii

16進数に設定する必要のある共有秘密キーの形式。hex

RADIUSサーバのログイン秘密キー。secret

RADIUSサーバの完全修飾ドメイン名（FQDN）と、DNSタイムアウトを設定し
ます。

query

RADIUSサーバの FQDN。FQDNは最大 63文字の英数字（大文字と小文字を区
別）で指定できます。

url

CiscoWLCがリクエストのタイムアウトを設定して再送信するまでの最大待機日
数。指定できる範囲は 1～ 180です。

timeout

DNSサーバの IPアドレスを設定します。serverip

DNSサーバの IPアドレス。ip_address

RADIUSDNS機能を無効にします。デフォルトでは、この機能はディセーブルに
なっています。

disable

Cisco WLCが DNSサーバから RADIUS IP情報を取得できるようにします。

DNSクエリを有効にすると、スタティック設定よりも優先されます。つまり、
DNSリストはスタティック AAAリストよりも優先されます。

enable

コマンドデフォルト グローバルポートと、RADIUS IP情報を取得する秘密キーを設定できません。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5
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使用上のガイドライン アカウンティングポートは認証ポートから取得されます。すべてのDNSサーバは同じ秘密キー
を使用する必要があります。

次に、Cisco WLCで RADIUS DNS機能を有効にする例を示します。
(Cisco Controller) > config radius dns enable
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config radius fallback-test
RADIUSサーバのフォールバック動作を設定するには、config radius fallback-test コマンドを
入力します。

config radius fallback-test mode {off | passive | active} | username username} | {interval
interval}

構文の説明 モードを指定します。mode

RADIUSサーバのフォールバックを無効にし
ます。

off

関係のないプローブメッセージを送信するこ

となく、コントローラが使用可能なバックアッ

プサーバから（サーバインデックスがより小

さい）優先サーバに切り替えられます。コン

トローラは、しばらくの間非アクティブなす

べてのサーバを無視し、あとで RADIUSメッ
セージの送信が必要になったときに再試行し

ます。

passive

RADIUSプローブメッセージを送信し、非ア
クティブだったサーバがオンライン状態に戻っ

ているかどうかを事前に確認した上で、コン

トローラが使用可能なバックアップサーバか

ら（サーバインデックスがより小さい）優先

サーバに切り替えられます。コントローラは、

すべてのアクティブなRADIUS要求に対して、
非アクティブなすべてのサーバを無視します。

active

ユーザ名を指定します。username

ユーザ名。ユーザ名には、最大16文字の英数
字を使用できます。

username

プローブの間隔値を指定します。interval

プローブの間隔。範囲は 180～ 3600です。interval

コマンドデフォルト デフォルトのプローブ間隔は 300です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6
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次に、RADIUSアカウンティングサーバのフォールバック動作を無効にする例を示し
ます。

(Cisco Controller) > config radius fallback-test mode off

次に、関係のないプローブメッセージを送信することなく、コントローラが使用可能

なバックアップサーバから優先サーバに切り替えられるように設定する例を示しま

す。

(Cisco Controller) > config radius fallback-test mode passive

次に、RADIUSプローブメッセージを送信して、コントローラが使用可能なバック
アップサーバから優先サーバに切り替えられるように設定する例を示します。

(Cisco Controller) > config radius fallback-test mode active

関連コマンド config advanced probe filter

config advanced probe limit

show advanced probe

show radius acct statistics
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config radius ext-source-ports
RADIUSサーバで拡張送信元ポートのサポートを設定するには、config radius ext-source-ports
コマンドを使用します。

config radius ext-source-ports { enable | disable }

構文の説明 Radius送信元ポートサポートを有効にします。enable

Radius送信元ポートサポートを無効にします。disable

コマンドデフォルト なし

コマンドモード Config

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、RADIUSサーバで拡張送信元ポートを有効にする例を示します。
config radius ext-source-ports enable
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config radius acct retransmit-timeout
Ciscoワイヤレス LANコントローラの RADIUSアカウンティングサーバのデフォルト送信タ
イムアウトを変更するには、config radius acct retransmit-timeoutコマンドを使用します。

config radius acct retransmit-timeout index timeout

構文の説明 RADIUSサーバインデックス。index

秒単位での再送信間隔（2～ 30）。timeout

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、再送信間隔の再送信タイムアウト値を 5秒に設定する例を示します。

(Cisco Controller) > config radius acct retransmit-timeout 5

関連コマンド show radius acct statistics
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config radius auth mgmt-retransmit-timeout
管理ユーザのデフォルト RADIUSサーバの再送信タイムアウトを設定するには、config radius
auth mgmt-retransmit-timeoutコマンドを使用します。

config radius auth mgmt-retransmit-timeout index retransmit-timeout

構文の説明 RADIUSサーバインデックス。index

タイムアウト値。範囲は 1～ 30秒です。retransmit-timeout

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、管理ユーザのデフォルト RADIUSサーバの再送信タイムアウトを設定する例を
示します。

(Cisco Controller) > config radius auth mgmt-retransmit-timeout 1 10

関連コマンド config radius auth management
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config radius auth retransmit-timeout
Ciscoワイヤレス LANコントローラの RADIUS認証サーバのデフォルト送信タイムアウトを
変更するには、config radius auth retransmit-timeoutコマンドを使用します。

config radius auth retransmit-timeout index timeout

構文の説明 RADIUSサーバインデックス。index

秒単位での再送信間隔（2～ 30）。timeout

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUS認証サーバの再送信タイムアウトを 5秒に設定する例を示します。

(Cisco Controller) > config radius auth retransmit-timeout 5

関連コマンド show radius auth statistics
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config radius auth retransmit-timeout
RADIUSアカウンティングサーバの再送信タイムアウト値を設定するには、config radius auth
server-timeoutコマンドを使用します。

config radius auth retransmit-timeout index timeout

構文の説明 RADIUSサーバインデックス。index

タイムアウト値。範囲は 2～ 30秒です。timeout

コマンドデフォルト デフォルトのタイムアウトは 2秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUS認証サーバインデックス 10のサーバタイムアウト値を 2秒に設定す
る例を示します。

(Cisco Controller) > config radius auth retransmit-timeout 2 10

関連コマンド show radius auth statistics

show radius summary
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config redundancy interface address peer-service-port
ピアコントローラまたはスタンバイコントローラのサービスポートの IPアドレスとネットマ
スクを設定するには、config redundancy interface address peer-service-portコマンドを使用し
ます。

config redundancy interface address peer-service-port ip_address netmask

構文の説明 ピアサービスポートの IPアドレス。ip_address

ピアサービスポートのネットマスク。netmask

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン アクティブコントローラからのみこのコマンドを設定できます。HA機能の場合、サービス
ポート設定はコントローラごとに行います。モードを HAから非 HAに変更すると（逆も同
様）、これらの設定は失われます。

次に、ピアコントローラまたはスタンバイコントローラのサービスポート IPおよび
ネットマスクを設定する例を示します。

(Cisco Controller) >config redundancy interface address peer-service-port 11.22.44.55
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config redundancy mobilitymac
HAモビリティのMACアドレスを識別子として使用するように設定するには、configredundancy
mobilitymac コマンドを使用します。

config redundancy mobilitymac mac_address

構文の説明 アクティブコントローラとスタンバイコントローラのペアの識別子であるMAC
アドレス。

mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン リリース8.0.110.0からそれ以降リリースにアップグレードすると、コマンドの設定は削除され
ます。アップグレード後に手動でモビリティMACアドレスを再設定する必要があります。

次に、HAモビリティのMACアドレスを設定する例を示します。
(Cisco Controller) >config redundancy mobilitymac ff:ff:ff:ff:ff:ff
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config redundancy mode
冗長性またはハイアベイラビリティ（HA）を有効または無効にするには、config redundancy
mode コマンドを使用します。

config redundancy mode {sso | none}

構文の説明 ステートフルスイッチオーバー（SSO）またはホットスタンバイ冗長モードを有効に
します。

sso

冗長モードを無効にします。none

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 冗長性を設定する前に、ローカルとピアの冗長管理 IPアドレスを設定する必要があります。

次に、冗長性を有効にする例を示します。

(Cisco Controller) >config redundancy mode sso
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config redundancy peer-route
ピアまたはスタンバイコントローラのルートを設定するには、config redundancy peer-route
コマンドを使用します。

config redundancy peer-route {add | delete} network_ip_address netmask gateway

構文の説明 ネットワークルートを追加します。add

スタンバイコントローラ固有のネットワークルートを削除します。delete

ネットワーク IPアドレス。network_ip_address

ネットワークのサブネットマスク。netmask

ルートネットワークのゲートウェイの IPアドレス。gateway

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン アクティブコントローラからのみこのコマンドを設定できます。HA機能の場合、サービス
ポート設定はコントローラごとに行います。モードを HAから非 HAに変更すると（逆も同
様）、これらの設定は失われます。

次に、ピアまたはスタンバイコントローラのルートを設定する例を示します。

(Cisco Controller) >config redundancy peer-route add 10.1.1.0 255.255.255.0 10.1.1.1
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config redundancy timer keep-alive-timer
キープアライブタイムアウト値を設定するには、 config redundancy timer keep-alive-timer コ
マンドを使用します。

config redundancy timer keep-alive-timer milliseconds

構文の説明 ミリ秒単位のキープアライブタイムアウト値。範囲は 100～ 400ミリ秒です。milliseconds

コマンドデフォルト デフォルトのキープアライブタイムアウト値は 100ミリ秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、キープアライブタイムアウト値を設定する例を示します。

(Cisco Controller) >config redundancy timer keep-alive-timer 200
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config redundancy timer peer-search-timer
ピアの検索タイマーを設定するには、 config redundancy timer peer-search-timer コマンドを
使用します。

config redundancy timer peer-search-timer seconds

構文の説明 秒単位のピアの検索タイマーの値。範囲は60～180秒です。seconds

コマンドデフォルト ピアの検索タイマーのデフォルト値は 120秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン このコマンドは、起動ロールネゴシエーションのタイムアウト値（秒単位）を設定するために

使用できます。

次に、冗長ピアの検索タイマーを設定する例を示します。

(Cisco Controller) >config redundancy timer peer-search-timer 100
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config redundancy unit
Cisco WLCをプライマリまたはセカンダリWLCとして設定するには、 config redundancy unit
コマンドを使用します。

config redundancy unit {primary | secondary}

構文の説明 CiscoWLCをプライマリWLCとして設定します。primary

CiscoWLCをセカンダリWLCとして設定します。secondary

コマンドデフォルト プライマリWLCがデフォルトの状態です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン セカンダリWLCとして設定されたCiscoWLCは、有効なAPライセンスのないHAの Stakable
Unit（SKU）になります。

次に、Cisco WLCをプライマリWLCとして設定する例を示します。

(Cisco Controller) >config redundancy unit primary
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config remote-lan
リモート LANを設定するには、config remote-lan コマンドを使用します。

config remote-lan {enable | disable} {remote-lan-id | all}

構文の説明 リモート LANをイネーブルにします。enable

リモート LANをディセーブルにします。disable

リモート LANの識別子。有効な値は、1～
512です。

remote-lan-id

すべての無線 LANを設定します。all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ID 2のリモート LANをイネーブルにする例を示します。
(Cisco Controller) >config remote-lan enable 2

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
862

コンフィギュレーションコマンド

config remote-lan



config remote-lan aaa-override
リモート LANで AAAを介したユーザポリシーオーバーライドを設定するには、config
remote-lan aaa-override コマンドを使用します。

config remote-lan aaa-override {enable | disable} remote-lan-id

構文の説明 リモート LANで AAAを介したユーザポリ
シーオーバーライドをイネーブルにします。

enable

リモート LANで AAAを介したユーザポリ
シーオーバーライドをディセーブルにします。

disable

リモート LANの識別子。有効な値は、1～
512です。

remote-lan-id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、リモート LAN IDが 2のリモート LANで、AAAを介したユーザポリシーオー
バーライドをイネーブルにする例を示します。

(Cisco Controller) >config remote-lan aaa-override enable 2
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config remote-lan acl
リモート LANのアクセスコントロールリスト（ACL）を指定するには、config remote-lan acl
コマンドを使用します。

config remote-lan acl remote-lan-id acl_name

構文の説明 リモート LANの識別子。有効な値は、1～
512です。

remote-lan-id

ACL名です。

使用可能な ACLを確認するには、
show acl summaryコマンドを使用し
ます。

（注）

acl_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、IDが 2のリモート LANに、ACL1を指定する例を示します。
(Cisco Controller) >config remote-lan acl 2 ACL1
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config remote-lan create
新しいリモート LAN接続を設定するには、config remote-lan create コマンドを使用します。

config remote-lan create remote-lan-id name

構文の説明 リモート LANの識別子。有効な値は、1～
512です。

remote-lan-id

リモート LANの名前。有効な値は最大 32文
字の英数字です。

name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、LAN IDを 3として、新しいリモート LAN、MyRemoteLANを設定する例を示
します。

(Cisco Controller) >config remote-lan create 3 MyRemoteLAN
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config remote-lan custom-web
リモート LAN用のWeb認証を設定するには、config remote-lan custom-web コマンドを使用
します。

config remote-lan custom-web {ext-webauth-urlURL } | global {enable | disable} | login-page
page-name | loginfailure-page {page-name | none} | logout-page {page-name | none} |
webauth-type {internal |customized | external}} remote-lan-id

構文の説明 外部Web認証の URLを設定します。ext-webauth-url

ログインページ用のWeb認証 URL。URL

リモート LANのグローバルステータスを設
定します。

global

リモート LANのグローバルステータスをイ
ネーブルにします。

enable

リモートLANのグローバルステータスをディ
セーブルにします。

disable

ログインページを設定します。login-page

ログインページの名前。page-name

ログインページを設定しません。none

ログアウトページを設定します。logout-page

ログアウトページを設定しません。none

リモート LANのWeb認証タイプを設定しま
す。

webauth-type

デフォルトログインページを表示します。internal

ダウンロードされたログインページを表示し

ます。

customized

外部サーバにあるログインページを表示しま

す。

external

リモート LANの名前。有効な値は最大 32文
字の英数字です。

name

リモート LANの識別子。有効な値の範囲は 1
～ 512です。

remote-lan-id
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コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン config remote-lan custom-webコマンドを使用するときは、次のガイドラインに従ってくださ
い。

•外部Web認証 URLを設定する場合は、次のようにしてください。

• Web認証またはWebパススルーセキュリティがイネーブル状態であることを確認し
ます。Web認証を有効にするには、config remote-lan security web-auth enableコマン
ドを使用します。Webパススルーを有効にするには、config remote-lan security
web-passthrough enableコマンドを使用します。

•リモート LANのグローバルステータスがディセーブル状態になっていることを確認
します。リモート LANのグローバルステータスをイネーブルにするには、config
remote-lan custom-web global disableコマンドを使用します。

•リモートLANがディセーブル状態になっていることを確認します。リモートLANを
無効にするには、config remote-lan disableコマンドを使用します。

•リモート LAN用のWeb認証タイプを設定する場合は、次のようにしてください。

•カスタマイズされたログインページを設定する場合は、ログインページが設定され
ていることを確認します。ログインページを設定するには、config remote-lan
custom-web login-pageコマンドを使用します。

•外部ログインページを設定する場合は、外部Web認証が動作するように、事前認証
ACLを設定したことを確認します。

次に、ID 3のリモート LANに対して、外部Web認証 URLを設定する例を示します。

(Cisco Controller) >config remote-lan custom-web ext-webauth-url
http://www.AuthorizationURL.com/ 3

次に、ID 3のリモート LANのグローバルステータスをイネーブルにする例を示しま
す。

(Cisco Controller) >config remote-lan custom-web global enable 3

次に、ID 3のリモート LANに対して、ログインページを設定する例を示します。

(Cisco Controller) >config remote-lan custom-web login-page custompage1 3

次に、ID 3のリモート LANに対して、デフォルトログインページでWeb認証タイプ
を設定する例を示します。
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(Cisco Controller) >config remote-lan custom-web webauth-type internal 3
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config remote-lan delete
リモート LAN接続を削除するには、config remote-lan delete コマンドを使用します。

config remote-lan delete remote-lan-id

構文の説明 リモート LANの識別子。有効な値は、1～
512です。

remote-lan-id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ID 3のリモート LANを削除する例を示します。
(Cisco Controller) >config remote-lan delete 3
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config remote-lan dhcp_server
リモート LANの Dynamic Host Configuration Protocol（DHCP）サーバを設定するには、config
remote-lan dhcp_server コマンドを使用します。

config remote-lan dhcp_server remote-lan-id ip_address

構文の説明 リモート LANの識別子。有効な値は、1～
512です。

remote-lan-id

オーバーライド DHCPサーバの IPv4アドレ
ス。

ip_addr

コマンドデフォルト 0.0.0.0がインターフェイスのデフォルト値として設定されます。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、IPv4アドレス形式のみをサポートします。8.0

次に、ID 3のリモート LANに対して、DHCPサーバを設定する例を示します。
(Cisco Controller) >config remote-lan dhcp_server 3 209.165.200.225

関連コマンド show remote-lan
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config remote-lan exclusionlist
リモート LANの除外リストタイムアウトを設定するには、config remote-lan exclusionlist コ
マンドを使用します。

config remote-lan exclusionlist remote-lan-id {seconds | disabled | enabled}

構文の説明 リモート LANの識別子。有効な値は、1～
512です。

remote-lan-id

除外リストタイムアウト（秒）。値 0には、
管理者のオーバーライドが必要です。

seconds

除外リストをディセーブルにします。disabled

除外リストをイネーブルにします。enabled

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ID 3のリモート LANで、除外リストタイムアウトを 20秒に設定する例を示し
ます。

(Cisco Controller) >config remote-lan exclusionlist 3 20
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config remote-lan interface
リモート LANのインターフェイスを設定するには、config remote-lan interface コマンドを使
用します。

config remote-lan interface remote-lan-id interface_name

構文の説明 リモート LANの識別子。有効な値は、1～
512です。

remote-lan-id

インターフェイス名。

インターフェイス名は大文字にしな

いでください。

（注）

interface_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ID 3のリモート LANに対して、インターフェイス myinterfaceを設定する例を
示します。

(Cisco Controller) >config remote-lan interface 3 myinterface
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config remote-lan ldap
リモート LANの LDAPサーバを設定するには、config remote-lan ldap コマンドを使用しま
す。

config remote-lan ldap {add | delete} リモート lan idインデックス

構文の説明 設定済みの LDAPサーバ（最大 3台）へのリ
ンクを追加します。

add

設定されている LDAPサーバへのリンクを削
除します。

delete

リモート LANの識別子。有効な値は、1～
512です。

remote-lan-id

LDAPサーバインデックス。index

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ID 3のリモート LANに対して、インデックス番号 10の LDAPサーバを追加す
る例を示します。

(Cisco Controller) >config remote-lan ldap add 3 10
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config remote-lan mac-filtering
リモート LANでMACフィルタリングを設定するには、config remote-lan mac-filtering コマン
ドを使用します。

config remote-lan mac-filtering {enable | disable} remote-lan-id

構文の説明 リモート LANでMACフィルタリングをイ
ネーブルにします。

enable

リモート LANでMACフィルタリングをディ
セーブルにします。

disable

リモート LANの識別子。有効な値は、1～
512です。

remote-lan-id

コマンドデフォルト リモート LANでMACフィルタリングがイネーブルになります。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ID 3のリモート LANでMACフィルタリングをディセーブルにする例を示しま
す。

(Cisco Controller) >config remote-lan mac-filtering disable 3
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config remote-lan mab
APポートLANクライアントのためにMAC認証バイパス（MAB）認証のサポートを設定する
には、 config remote-lan mabコマンドを使用します。

config remote-lan mab{enable | disable} remote-lan-id

構文の説明 MAB認証のサポートを有効にします。enable

MAB認証のサポートを無効にします。disable

WLAN識別子。有効な範囲は1～512です。remote-lan-id

コマンドデフォルト なし

コマンドモード コントローラの設定

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.4

例

次に、APポート LANクライアントのためにMAB認証のサポートを有効にする例を
示します。

(Cisco Controller) >config remote-lan mab enable 8
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config remote-lan max-associated-clients
リモート LANのクライアント接続の最大数を設定するには、config remote-lan
max-associated-clients コマンドを使用します。

config remote-lan max-associated-clients remote-lan-id max-clients

構文の説明 リモート LANの識別子。有効な値は、1～
512です。

remote-lan-id

リモートLANのクライアント接続の最大数を
設定します。

max-clients

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ID 3のリモート LANに対して、10のクライアント接続を設定する例を示しま
す。

(Cisco Controller) >config remote-lan max-associated-clients 3 10
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config remote-lan radius_server
リモート LANで RADIUSサーバを設定するには、config remote-lan radius_server コマンドを
使用します。

config remote-lan radius_server {acct {{add | delete} server-index | {enable | disable} |
interim-update{interval| enable| disable}} | auth {{add | delete} server-index | {enable
| disable }} | overwrite-interface {enable | disable}} remote-lan-id

構文の説明 RADIUSアカウンティングサーバを設定しま
す。

acct

設定されている RADIUSサーバへのリンクを
追加します。

add

設定されている RADIUSサーバへのリンクを
削除します。

delete

リモート LANの識別子。有効な値は、1～
512です。

remote-lan-id

RADIUSサーバインデックス。server-index

このリモートLANのRADIUSアカウンティン
グをイネーブルにします。

enable

このリモートLANのRADIUSアカウンティン
グをディセーブルにします。

disable

このリモートLANのRADIUSアカウンティン
グをイネーブルにします。

interim-update

中間アカウンティングの間隔。範囲は 180～
3600秒です。

interval

中間アカウンティングアップデートをイネー

ブルにします。

enable

中間アカウンティングアップデートをディセー

ブルにします。

disable

RADIUS認証サーバを設定します。auth

このリモートLANに対してRADIUS認証をイ
ネーブルにします。

enable

このリモート LANに対して RADIUS認証を
ディセーブルにします。

disable
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リモートLANのRADIUS動的インターフェイ
スを設定します。

overwrite-interface

リモートLANのRADIUS動的インターフェイ
スをイネーブルにします。

enable

リモートLANのRADIUS動的インターフェイ
スをディセーブルにします。

disable

コマンドデフォルト 暫定アップデート間隔は 600秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ID 3のリモート LANの RADIUSアカウンティングをイネーブルにする例を示
します。

(Cisco Controller) >config remote-lan radius_server acct enable 3
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config remote-lan security
リモート LANのセキュリティポリシーを設定するには、config remote-lan security コマンド
を使用します。

config remote-lan security {{web-auth {enable | disable | acl | server-precedence}
remote-lan-id | {web-passthrough {enable | disable | acl | email-input} remote-lan-id}}

構文の説明 Web認証を指定します。web-auth

Web認証の設定をイネーブルにします。enable

Web認証の設定をディセーブルにします。disable

アクセスコントロールリストを設定します。acl

Web認証ユーザに対する認証サーバの優先順
位を設定します。

server-precedence

リモート LANの識別子。有効な値は、1～
512です。

remote-lan-id

電子メールアドレスを使用してWebキャプ
ティブポータルを設定します。

email-input

認証不要のWebキャプティブポータルを設定
します。

web-passthrough

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

802.1Xキーワードが追加されました。8.4

次に、リモートLANID1のセキュリティWeb認証ポリシーを設定する例を示します。
(Cisco Controller) >config remote-lan security web-auth enable 1
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config remote-lan session-timeout
クライアントセッションのタイムアウトを設定するには、config remote-lan session-timeout コ
マンドを使用します。

config remote-lan session-timeout remote-lan-id seconds

構文の説明 リモート LANの識別子。有効な値は、1～
512です。

remote-lan-id

タイムアウトまたはセッション時間（秒）。

値 0は、タイムアウトなしに相当します。
seconds

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ID 1のリモート LANで、クライアントセッションタイムアウトを 6000秒に設
定する例を示します。

(Cisco Controller) >config remote-lan session-timeout 1 6000
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config remote-lan webauth-exclude
リモート LANのWeb認証の除外を設定するには、config remote-lan webauth-exclude コマン
ドを使用します。

config remote-lan webauth-exclude remote-lan-id {enable | disable}

構文の説明 リモート LANの識別子。有効な値は、1～
512です。

remote-lan-id

リモート LANのWeb認証の除外をイネーブ
ルにします。

enable

リモート LANのWeb認証の除外をディセー
ブルにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ID 1のリモート LANで、Web認証除外をイネーブルにする例を示します。

(Cisco Controller) >config remote-lan webauth-exclude 1 enable

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
881

コンフィギュレーションコマンド

config remote-lan webauth-exclude



config rf-profile band-select
RFプロファイルの帯域選択パラメータを設定するには、config rf-profile band-selectコマンド
を使用します。

config rf-profile band-select {client-rssi rssi | cycle-count cycles | cycle-threshold value | expire
{dual-band value | suppression value} | probe-response {enable | disable}} profile_name

構文の説明 RFプロファイルに対して、クライアントの Received Signal Strength Indicator
（RSSI）のしきい値を設定します。

client-rssi

プローブに応答するクライアントの RSSIの最小値。範囲は -20～ -90 dBm
です。

rssi

RFプロファイルのプローブサイクルカウントを設定します。サイクル回数
は、新しいクライアントの抑制サイクルの回数を設定します。

cycle-count

サイクルカウントの値。値の範囲は 1～ 10です。cycles

新しいスキャンRFプロファイルの帯域選択サイクル時間のしきい値を設定
します。この設定は、クライアントからの新しいプルーブ要求が新しいス

キャンサイクルで送信される間の時間しきい値を決定します。

cycle-threshold

RFプロファイルのサイクルのしきい値。範囲は 1～ 1000ミリ秒です。value

帯域選択に対するクライアントの有効期限を設定します。expire

既知のデュアルバンドクライアントを除去する有効期限を設定します。こ

の時間が経過すると、クライアントは新規とみなされて、プローブ応答抑制

の対象となります。

dual-band

デュアルバンドの値。範囲は 10～ 300秒です。value

既知の 802.11b/gクライアントを除去する有効期限を設定します。この時間
が経過すると、クライアントは新規とみなされて、プローブ応答抑制の対象

となります。

suppression

抑制の値。範囲は 10～ 200秒です。value

RFプロファイルのプローブ応答を設定します。probe-response

RFプロファイルに対して、2.4 GHz帯域で動作しているクライアントのプ
ローブ応答抑制をイネーブルにします。

enable

RFプロファイルに対して、2.4 GHz帯域で動作しているクライアントのプ
ローブ応答抑制をディセーブルにします。

disable
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RFプロファイルの名前。プロファイル名は最大32文字の英数字で、大文字
と小文字を区別します。

profile name

コマンドデフォルト クライアント RSSIのデフォルト値は -80 dBmです。

デフォルトのサイクル回数は 2です。

デフォルトのサイクル閾値は 200ミリ秒です。

デュアルバンドの有効期限のデフォルト値は 60秒です。

抑制の有効期限のデフォルト値は 20秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン WLANで帯域選択を有効にすると、アクセスポイントによって 2.4 GHzでのクライアントプ
ローブが抑制され、デュアルバンドクライアントが 5 Ghzスペクトルに移動されます。帯域
選択アルゴリズムによるデュアルバンドクライアントの誘導は、同じアクセスポイントの2.4
GHz無線から 5 GHz無線へに限られます。このアルゴリズムが機能するのは、アクセスポイ
ントで 2.4 GHzと 5 GHzの両方の無線が稼働している場合のみです。

次に、クライアント RSSIを設定する例を示します。
(Cisco Controller) >config rf-profile band-select client-rssi -70
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config rf-profile channel
RFプロファイルの DCAを設定するには、config rf-profile channelコマンドを使用します。

config rf-profile channel {add chan profile name | delete chan profile name | foreign {enable
| disable} profile name | chan-width {20 | 40 | 80} profile name}

構文の説明 RFプロファイルの DCAチャネルリストにチャネルを追加します。add

RFプロファイルの DCAチャネルリストからチャネルを削除します。delete

RFプロファイルの DCA外部 APの寄与を設定します。foreign

RFプロファイルの DCAチャネル幅を設定します。chan-width

チャネル番号を指定します。chan

RFプロファイルの名前を指定します。プロファイル名は最大 32文字の英
数字で、大文字と小文字を区別します。

profile name

外部 AP干渉を有効にします。enable

外部 AP干渉を無効にします。disable

RFプロファイルの DCAチャネル幅を指定します。{20 | 40 | 80}

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.0

次に、RFプロファイルのDCAチャネルリストにチャネルを追加する例を示します。
(Cisco Controller) >config rf-profile channel add 40 admin1

次に、RFプロファイルの DCAチャネル幅を設定する例を示します。
(Cisco Controller) >config rf-profile channel chan-width 40 admin1
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config rf-profile client-trap-threshold
アクセスポイントに関連付けられるクライアント数のしきい値を設定するには（このしきい値

を超えると、SNMPトラップがコントローラに送信される）、config rf-profile
client-trap-thresholdコマンドを使用します。

config rf-profile client-trap-threshold threshold profile_name

構文の説明 アクセスポイントに関連付けられるクライアント数のしきい値。このしきい値

を超えると、SNMPトラップがコントローラに送信されます。範囲は 0～ 200
です。トラップは、しきい値がゼロに設定されている場合はディセーブルです。

threshold

RFプロファイルの名前。プロファイル名は最大 32文字の英数字で、大文字と
小文字を区別します。

profile_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、アクセスポイントに関連付けられているクライアント数のしきい値を設定する

例を示します。

(Cisco Controller) >config rf-profile client-trap-threshold 150
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config rf-profile create
RFプロファイルを作成するには、config rf-profile create コマンドを使用します。

config rf-profile create {802.11a | 802.11b/g} profile-name

構文の説明 2.4GHz帯域のRFプロファイルを設定します。802.11a

5GHz帯域の RFプロファイルを設定します。802.11b/g

RFプロファイルの名前。profile-name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、新しい RFプロファイルを作成する例を示します。
(Cisco Controller) >config rf-profile create 802.11a RFtestgroup1

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
886

コンフィギュレーションコマンド

config rf-profile create



config rf-profile fra client-aware
RFプロファイルのクライアント認識FRA機能を設定するには、config rf-profile fra client-aware
コマンドを使用します。

config rf-profile fra client-aware {client-reset percent rf-profile-name | client-select percent
rf-profile-name | disable rf-profile-name | enable rf-profile-name}

構文の説明 無線をモニタモードに戻すための RFプロファイルの AP使用率のしきい値を
設定します。

client-reset

0～ 100までの使用率の値。デフォルト値は 5%です。percent

RFプロファイルの名前。rf-profile-name

無線を 5GHzに切り替えるための RFプロファイル使用率のしきい値を設定し
ます。

client-select

0～ 100までの使用率の値。デフォルト値は 50 %です。percent

RFプロファイルのクライアント認識 FRA機能を無効にします。disable

RFプロファイルのクライアント認識 FRA機能を有効にします。enable

コマンドデフォルト client-selectおよび client-resetのデフォルトのパーセント値は、それぞれ 50%および 5%です。

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.5

次に、冗長デュアルバンド無線を 5GHzクライアントサーバの役割からモニタモード
に戻すための RFプロファイル使用率のしきい値を設定する例を示します。
(Cisco Controller) >config rf-profile fra client-aware client-reset 15 profile1

次に、冗長デュアルバンド無線をモニタモードから 5GHzクライアントサーバの役割
に切り替えるための RFプロファイル使用率のしきい値を設定する例を示します。
(Cisco Controller) >config rf-profile fra client-aware client-select 20 profile1

次に、RFプロファイルのクライアント認識 FRA機能を無効にする例を示します。
(Cisco Controller) >config rf-profile fra client-aware disable profile1

次に、RFプロファイルのクライアント認識 FRA機能を有効にする例を示します。
(Cisco Controller) >config rf-profile fra client-aware enable profile1
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config rf-profile data-rates
RFプロファイルのデータレートを設定するには、config rf-profile data-rates コマンドを使用
します。

config rf-profile data-rates {802.11a |802.11b } {disabled | mandatory | supported} data-rate
profile-name

構文の説明 RFプロファイルの無線ポリシーとして802.11a
を指定します。

802.11a

RFプロファイルの無線ポリシーとして802.11b
を指定します。

802.11b

レートをディセーブルにします。disabled

レートを必須に設定します。mandatory

レートをサポートに設定します。supported

802.11動作レート（1*、2*、5.5*、6、9、11*、
12、18、24、36、48、および 54）。*は、
802.11bのみのレートであることを示します。

data-rate

RFプロファイルの名前。profile-name

コマンドデフォルト RFプロファイルのデフォルトのデータレートは、コントローラシステムのデフォルトである
グローバルデータレート設定から取得されます。たとえば、RFプロファイルの無線ポリシー
が 802.11aにマッピングされると、グローバル 802.11aデータレートは、作成時にRFプロファ
イルにコピーされます。

このコマンドで設定したデータレートは、クライアントと Ciscoワイヤレス LANコントロー
ラとの間でネゴシエートされます。データレートがmandatoryに設定されている場合、クライ
アントはネットワークを使用するためにこのデータレートをサポートする必要があります。

Ciscoワイヤレス LANコントローラでデータレートが supportedに設定されている場合、アソ
シエートされているその他のクライアントのうち、このレートをサポートするクライアント

も、このレートを使用してCiscoLightweightアクセスポイントと通信できます。アソシエート
するために、クライアントが supportedとマークされているすべてのレートを使用できる必要
はありません。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、12 Mbpsの必須レートで RFプロファイルの 802.11b伝送を設定する例を示しま
す。
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(Cisco Controller) >config rf-profile 802.11b data-rates mandatory 12 RFGroup1
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config rf-profile delete
RFプロファイルを削除するには、config rf-profile delete コマンドを使用します。

config rf-profile delete profile-name

構文の説明 RFプロファイルの名前。profile-name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、RFプロファイルを削除する例を示します。

(Cisco Controller) >config rf-profile delete RFGroup1

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
890

コンフィギュレーションコマンド

config rf-profile delete



config rf-profile description
RFプロファイルの説明を入力するには、config rf-profile description コマンドを使用します。

config rf-profile description description profile-name

構文の説明 RFプロファイルの説明。description

RFプロファイルの名前。profile-name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、RFプロファイルに説明を追加する例を示します。
(Cisco Controller) >config rf-profile description This is a demo desciption RFGroup1

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
891

コンフィギュレーションコマンド

config rf-profile description



config rf-profile load-balancing
RFプロファイルのロードバランシングを設定するには、config rf-profile load-balancingコマ
ンドを使用します。

config rf-profile load-balancing {window clients | denial value} profile_name

構文の説明 RFプロファイルのロードバランシング用のクライアント・ウィンドウを設定し
ます。

window

アクセスポイントとのクライアントアソシエーションを制限するクライアント

ウィンドウサイズ。指定できる範囲は 0～ 20です。デフォルト値は 5です。

このウィンドウサイズは、アクセスポイントの負荷が高すぎてそれ以上はクラ

イアントアソシエーションを受け付けることができないかどうかを判断するア

ルゴリズムで使用されます。

ロードバランシングウィンドウ +最も負荷が低いアクセスポイント上のクライ
アントアソシエーション数 =ロードバランシングしきい値

クライアントアソシエーションの数がこの閾値を超えるアクセスポイントはビ

ジー状態であるとみなされ、クライアントがアソシエートできるのは、クライア

ント数が閾値を下回るアクセスポイントだけとなります。このウィンドウでは、

スティッキクライアントをアソシエート解除することもできます。

clients

RFプロファイルのロードバランシング用にクライアントの拒否数を設定します。denial

ロードバランシング中のアソシエーション拒否の最大数。値の範囲は 1～ 10で
す。デフォルト値は 3です。

クライアントをワイヤレスネットワークに関連付けようとする場合、クライア

ントは、アクセスポイントにアソシエーション要求を送信します。アクセスポ

イントが過負荷になり、ロードバランシングがコントローラ上でイネーブルな

場合、アクセスポイントはアソシエーション要求に対して拒否を送信します。

他のアクセスポイントがクライアントの範囲に含まれていない場合、クライア

ントは同じアクセスポイントへの関連付けを再試行します。拒否の最大数に到

達した後、クライアントが関連付けられます。APに関連付けられる前のクライ
アントからアクセスポイントへのアソシエーション試行は、アソシエーション

のシーケンスと呼ばれます。デフォルトは 3です。

value

RFプロファイルの名前。プロファイル名は最大 32文字の英数字で、大文字と小
文字を区別します。

profile_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6
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次に、RFプロファイルのクライアントウィンドウサイズを設定する例を示します。
(Cisco Controller) >config rf-profile load-balancing window 15

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
893

コンフィギュレーションコマンド

config rf-profile load-balancing



config rf-profile max-clients
RFプロファイルのアクセスポイントごとのクライアント接続の最大数を設定するには、config
rf-profile max-clientsコマンドを使用します。

config rf-profile max-clients clients

構文の説明 RFプロファイルのアクセスポイントあたりのクライアント接続の最大数。指定でき
る範囲は 1～ 200です。

clients

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン クライアントの高密度領域にあるアクセスポイント、または高帯域幅のビデオまたはミッショ

ンクリティカルな音声アプリケーションを提供しているアクセスポイント上でクライアント

の最大数を設定するには、このコマンドを使用します。

次に、クライアントの最大数を 50に設定する例を示します。
(Cisco Controller) >config rf-profile max-clients 50
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config rf-profile multicast data-rate
RFプロファイルの最小マルチキャストデータレートを設定するには、 config rf-profilemulticast
data-rateコマンドを使用します。

config rf-profile multicast data-rate value profile_name

構文の説明 RFプロファイルの最小マルチキャストデータレート。オプションは 6、9、
12、18、24、36、48、54です。アクセスポイントで動的なデータレートを調
整する場合は 0を入力します。

value

RFプロファイルの名前。プロファイル名は最大 32文字の英数字で、大文字と
小文字を区別します。

profile_name

コマンドデフォルト RFプロファイルの最小マルチキャストデータレートは 0です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、RFプロファイルのマルチキャストデータレートを設定する例を示します。
(Cisco Controller) >config rf-profile multicast data-rate 24
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config rf-profile out-of-box
新しく設置したアクセスポイントから構成されるアウトオブボックスAPグループを作成する
には、config rf-profile out-of-boxコマンドを使用します。

config rf-profile out-of-box {enable | disable}

構文の説明 アウトオブボックス APグループの作成をイネーブルにします。このコマンドをイ
ネーブルにすると、次の動作が発生します。

•デフォルト APグループに含まれ、新しくインストールしたアクセスポイント
は、アウトオブボックス APグループの一部となります。その無線はオフに切
り替えられ、新しいアクセスポイントによって生じる RFの不安定が解消され
ます。

•グループ名を持たないすべてのアクセスポイントは、アウトオブボックス AP
グループの一部になります。

•特別な RFプロファイルは 802.11帯域ごとに作成されます。これらの RFプロ
ファイルには、既存のすべての RFパラメータのデフォルト設定、および追加
の新しい設定があります。

enable

アウトオブボックス APグループをディセーブルにします。この機能をディセーブ
ルにすると、アウトオブボックスAPグループへの新しいAPサブスクリプションだ
けが停止します。アウトオブザボックス APグループへサブスクライブされたすべ
ての APが、この APグループに残ります。ネットワークコンバージェンス時に、
デフォルトグループまたはカスタム APグループに APを移動できます。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン アウトオブザボックスAPがコントローラに最初に関連付けられるとき、そのAPは特別なAP
グループにリダイレクトされ、このAPグループに適用可能なRFプロファイルは、APの無線
管理状態の設定を制御します。ネットワークコンバージェンス時に、デフォルトグループま

たはカスタムグループに APを移動できます。

次に、アウトオブボックス APグループの作成をイネーブルにする例を示します。
(Cisco Controller) >config rf-profile out-of-box enable
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config rf-profile rx-sop threshold
802.11帯域ごとに高、中、低の Rx SOPしきい値を設定するには、config rf-profile rx-sop
threshold コマンドを入力します。

config rf-profile rx-sop threshold {high | medium | low | auto} profile_name

構文の説明 RFプロファイルの高 Rx SOPしきい値を設定します。high

RFプロファイルの中 Rx SOPしきい値を設定します。medium

RFプロファイルの低 Rx SOPしきい値を設定します。low

RFプロファイルの自動 Rx SOPしきい値を設定します。autoを選択すると、ア
クセスポイントが最適な Rx SOPしきい値を決定します。

auto

Rx SOPしきい値を設定する RFプロファイル。profile_name

コマンドデフォルト デフォルトの Rx SOPしきい値オプションは autoです。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

次に、RFプロファイルの高 Rx SOPしきい値を設定する例を示します。
(Cisco Controller) > config 802.11 rx-sop threshold high T1a
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config rf-profile trap-threshold
RFプロファイルのトラップしきい値を設定するには、config rf-profile trap-thresholdコマンド
を使用します。

config rf-profile trap-threshold {clients clients profile name | interference percent profile name |
noise dBm profile name | utilization percent profile name}

構文の説明 RFプロファイルのクライアントのトラップしきい値を設定します。clients

トラップ用のアクセスポイントの無線のクライアント数は 1～ 200です。デ
フォルトは 12クライアントです。

clients

RFプロファイルの名前を指定します。プロファイル名は最大 32文字の英数字
で、大文字と小文字を区別します。

profile name

RFプロファイルの干渉のトラップしきい値を設定します。interference

トラップ用の干渉しきい値の割合は 0～ 100%です。デフォルトは 10 %です。percent

RFプロファイルのノイズのトラップしきい値を設定します。noise

トラップ用のノイズしきい値のレベルは -127～ 0 dBmです。デフォルトは -17
dBmです。

dBm

RFプロファイルの使用率のトラップしきい値を設定します。utilization

アクセスポイントしきい値で使用されるトラップ用の帯域幅の割合は0～100%
です。デフォルトは 80 %です。

percent

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.0

次に、RFプロファイルのクライアントのトラップしきい値を設定する例を示します。
(Cisco Controller) >config rf-profile trap-threshold clients 50 admin1
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config rf-profile tx-power-control-thresh-v1
RFプロファイルに Transmit Power Controlバージョン 1（TPCv1）を設定するには、config
rf-profile tx-power-control-thresh-v1 コマンドを使用します。

config rf-profile tx-power-control-thresh-v1 tpc-threshold profile_name

構文の説明 TPCしきい値。tpc-threshold

RFプロファイルの名前。profile-name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、RFプロファイルの TPCv1を設定する例を示します。
(Cisco Controller) >config rf-profile tx-power-control-thresh-v1 RFGroup1
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config rf-profile tx-power-control-thresh-v2
RFプロファイルに Transmit Power Controlバージョン 2（TPCv2）を設定するには、config
rf-profile tx-power-control-thresh-v2 コマンドを使用します。

config rf-profile tx-power-control-thresh-v2 tpc-threshold profile-name

構文の説明 TPCしきい値。tpc-threshold

RFプロファイルの名前。profile-name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、RFプロファイルの TPCv2を設定する例を示します。
(Cisco Controller) >config rf-profile tx-power-control-thresh-v2 RFGroup1
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config rf-profile tx-power-max
RFプロファイルに最大自動 RFを設定するには、config rf-profile tx-power-max コマンドを使
用します。

config rf-profile tx-power-max profile-name

構文の説明 最大自動 RF TX電力。tx-power-max

RFプロファイルの名前。profile-name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、RFプロファイルの tx-power-maxを設定する例を示します。
(Cisco Controller) >config rf-profile tx-power-max RFGroup1
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config rf-profile tx-power-min
RFプロファイルに最小自動 RFを設定するには、config rf-profile tx-power-minコマンドを使
用します。

config rf-profile tx-power-min tx-power-min profile-name

構文の説明 最小自動 RF TX電力。tx-power-min

RFプロファイルの名前。profile-name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、RFプロファイルの tx-power-minを設定する例を示します。

(Cisco Controller) >config rf-profile tx-power-min RFGroup1
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config rogue ap timeout
不正なアクセスポイントおよびクライアントのエントリが期限切れとなり、リストから削除さ

れるまでの秒数を指定するには、config rogue ap timeout コマンドを使用します。

config rogue ap timeout seconds

構文の説明 240～ 3600秒までの値。デフォルト値は 1200
秒です。

seconds

コマンドデフォルト 不正なアクセスポイントおよびクライアントのエントリが期限切れとなるまでのデフォルトの

秒数は、1200秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、不正アクセスポイントとクライアントリストのエントリの有効期限を 2400秒
に設定する例を示します。

(Cisco Controller) > config rogue ap timeout 2400

関連コマンド config rogue ap classify

config rogue ap friendly

config rogue ap rldp

config rogue ap ssid

config rogue rule

config trapflags rogueap

show rogue ap clients

show rogue ap detailed

show rogue ap summary

show rogue ap friendly summary

show rogue ap malicious summary

show rogue ap unclassified summary

show rogue ignore-list

show rogue rule detailed

show rogue rule summary
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config rogue adhoc
独立型基本サービスセット（IBSSまたはアドホック）の不正なアクセスポイントのステータ
スをグローバルまたは個別に設定するには、config rogue adhocコマンドを使用します。

config rogue adhoc {enable | disable | external rogue_MAC | alert {rogue_MAC | all} |
auto-contain [monitor_ap] | contain rogue_MAC 1234_aps| }

config rogue adhoc {delete {all | mac-addressmac-address} | classify {friendly state {external
| internal} mac-address | malicious state {alert | contain} mac-address | unclassified state
{alert | contain } mac-address}

構文の説明 アドホックの不正の検出とレポートをグロー

バルに有効にします。

enable

アドホックの不正の検出とレポートをグロー

バルに無効にします。

disable

ネットワークの外側にあり、WLANのセキュ
リティに脅威を与えない不正アクセスポイン

トの外部状態を設定します。コントローラは

この不正なアクセスポイントの存在を認識し

ています。

external

アドホックの不正なアクセスポイントのMAC
アドレス。

rogue_MAC

アドホックの不正を検出すると SMNPトラッ
プを生成し、システム管理者に即座にアラー

トを発信し必要な措置を促します。

alert

すべてのアドホックの不正なアクセスポイン

トに関するアラートを有効にします。

all

コントローラによって検出されたすべての有

線アドホックの不正が含まれます。

auto-contain

（任意）アドホックの不正なアクセスポイン

トの IPアドレス。
monitor_ap

加害デバイスを阻止し、その信号が正規クラ

イアントを阻害しないようにします。

contain

アドホックの不正なアクセスポイントをアク

ティブに阻止するために割り当てられた、シ

スコのアクセスポイントの最大数（1～4）。

1234_aps
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アドホックの不正なアクセスポイントを削除

します。

delete

すべてのアドホックの不正なアクセスポイン

トを削除します。

all

指定したMACアドレスがあるアドホックの不
正なアクセスポイントを削除します。

mac-address

アドホックの不正なアクセスポイントのMAC
アドレス。

mac-address

アドホックの不正なアクセスポイントの分類

を設定します。

classify

アドホックの不正なアクセスポイントを危険

性のないアクセスポイントとして分類します。

friendly state

ネットワークの内側にあり、WLANのセキュ
リティに脅威を与えない不正アクセスポイン

トのアラート状態を設定します。コントロー

ラはこの不正なアクセスポイントを信頼しま

す。

internal

アドホックの不正なアクセスポイントを悪意

のあるアクセスポイントとして分類します。

malicious state

ネイバーリストにない、またはユーザが設定

した危険性のないMACのリストに記載されて
いない不正アクセスポイントのアラート状態

を設定します。コントローラからシステム管

理者に、さらなる処理を行うよう即時に警告

が転送されます。

alert

不正アクセスポイントを containの状態に設定
します。コントローラによって危険性のある

デバイスが阻止され、そのデバイスの信号が、

認証されたクライアントに干渉しないように

なります。

contain

アドホックの不正なアクセスポイントを未分

類のアクセスポイントとして分類します。

unclassified state

コマンドデフォルト このコマンドのデフォルトはenabledであり、alertに設定されます。自動阻止のデフォルトは、
disabledです。
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コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン コントローラは、すべての近隣のアクセスポイントを継続的に監視し、不正なアクセスポイ

ントおよびクライアントに関する情報を自動的に検出して収集します。コントローラが不正な

アクセスポイントを検出すると、不正ロケーション検出プロトコル（RLDP）を使用して不正
なアクセスポイントが有線ネットワークに接続されているかどうかを確認します。

RLDPは、シスコのAtonomous不正アクセスポイントではサポートされていません。これらの
アクセスポイントは、RLDPクライアントによって送信されたDHCP検出要求をドロップしま
す。また不正なアクセスポイントチャネルが動的周波数選択（DFS）を必要とする場合、RLDP
はサポートされません。

（注）

containmentコマンドのいずれかを入力すると、次の警告が表示されます。

Using this feature may have legal consequences. Do you want to continue? (y/n) :

産業科学医療（ISM）帯域の 2.4 GHz-および 5 GHzの周波数は公開されており、ライセンスを
受けずに使用できます。したがって、相手側のネットワーク上のデバイスを阻止すると、法的

責任を問われる場合があります。

不正なアクセスポイントを阻止せずにそのアクセスポイントを監視するには、monitor_ap引
数を使用して auto-containコマンドを入力します。コントローラで検出されたすべてのアド
ホックの不正な有線アクセスポイントを自動的に阻止するには、オプションの monitor_apを
使用せずに auto-containコマンドを入力します。

次に、アドホックの不正の検出とレポートを有効にする例を示します。

(Cisco Controller) > config rogue adhoc enable

次に、すべてのアドホックの不正なアクセスポイントに対するアラートを有効にする

例を示します。

(Cisco Controller) > config rogue adhoc alert all

次に、アドホックの不正なアクセスポイントを危険性なしとして分類し、外部状態を

設定する例を示します。

(Cisco Controller) > config rogue adhoc classify friendly state internal 11:11:11:11:11:11

関連コマンド config rogue auto-contain level

show rogue ignore-list
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show rogue rule detailed

show rogue rule summary
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config rogue ap classify
不正なアクセスポイントのステータスを分類するには、config rogue ap classify コマンドを使
用します。

config rogue ap classify {friendly state {internal | external} ap_mac}

config rogue ap classify {malicious | unclassified} state {alert | contain}ap_mac

構文の説明 不正なアクセスポイントを危険性なしとして

分類します。

friendly

分類への応答を指定します。state

この不正なアクセスポイントを信頼するよう

にコントローラを設定します。

internal

このアクセスポイントの存在を認めるように

コントローラを設定します。

external

不正なアクセスポイントのMACアドレス。ap_mac

不正なアクセスポイントを潜在的悪意として

分類します。

malicious

不正なアクセスポイントを不明として分類し

ます。

unclassified

システム管理者に即座にアラートを発信し、

必要な措置を促すようにコントローラを設定

します。

alert

危険性のあるデバイスを阻止して、そのデバ

イスの信号が認証されたクライアントに干渉

しないようにコントローラを設定します。

contain

コマンドデフォルト これらのコマンドは、デフォルトでは無効になっています。したがって、すべての不明なアク

セスポイントは、デフォルトではunclassifiedとして分類されます。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 現在の状態が Containの場合、不正なアクセスポイントは Unclassifiedクラスに移動できませ
ん。
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いずれかの containmentコマンドを入力すると、「Using this feature may have legal consequences.
Do you want to continue?」というメッセージが表示されます。産業科学医療（ISM）帯域の 2.4
GHz-および5GHzの周波数は公開されており、ライセンスを受けずに使用できます。したがっ
て、相手側のネットワーク上のデバイスを阻止すると、法的責任を問われる場合があります。

次に、不正なアクセスポイントを危険性なしとして分類し、信頼できるようにする例

を示します。

(Cisco Controller) > config rogue ap classify friendly state internal 11:11:11:11:11:11

次に、不正なアクセスポイントを悪意として分類し、アラートを送信する例を示しま

す。

(Cisco Controller) > config rogue ap classify malicious state alert 11:11:11:11:11:11

次に、不正なアクセスポイントを未分類として分類し、阻止する例を示します。

(Cisco Controller) > config rogue ap classify unclassified state contain 11:11:11:11:11:11

関連コマンド config rogue adhoc

config rogue ap friendly

config rogue ap rldp

config rogue ap ssid

config rogue ap timeout

config rogue ap valid-client

config rogue client

config trapflags rogueap

show rogue ap clients

show rogue ap detailed

show rogue ap summary

show rogue ap friendly summary

show rogue ap malicious summary

show rogue ap unclassified summary

show rogue client detailed

show rogue client summary

show rogue ignore-list

show rogue rule detailed

show rogue rule summary
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config rogue ap friendly
新しい危険性のないアクセスポイントエントリを危険性のないMACアドレスのリストに追
加したり、リストから既存の危険性のないアクセスポイントエントリを削除したりするには、

config rogue ap friendly コマンドを入力します。

config rogue ap friendly {add | delete} ap_mac

構文の説明 危険性のないMACアドレスリストからこの
不正なアクセスポイントを追加します。

add

危険性のないMACアドレスリストからこの
不正なアクセスポイントを削除します。

delete

追加または削除する不正なアクセスポイント

のMACアドレス。
ap_mac

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、MACアドレスが 11:11:11:11:11:11の新しい危険性のないアクセスポイントを
危険性のないMACアドレスリストに追加する例を示します。

(Cisco Controller) > config rogue ap friendly add 11:11:11:11:11:11

関連コマンド config rogue adhoc

config rogue ap classify

config rogue ap rldp

config rogue ap ssid

config rogue ap timeout

config rogue ap valid-client

config rogue client

config trapflags rogueap

show rogue ap clients

show rogue ap detailed

show rogue ap summary

show rogue ap friendly summary

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
910

コンフィギュレーションコマンド

config rogue ap friendly



show rogue ap malicious summary

show rogue ap unclassified summary

show rogue client detailed

show rogue client summary

show rogue ignore-list

show rogue rule detailed

show rogue rule summary
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config rogue ap rldp
Rogue Location Discovery Protocol（RLDP）を有効化、無効化、または開始するには、config
rogue ap rldpコマンドを使用します。

config rogue ap rldp enable {alarm-only | auto-contain} [monitor_ap_only]

config rogue ap rldp initiate rogue_mac_address

config rogue ap rldp disable

構文の説明 オプションの引数monitor_ap_onlyを使用せず
に入力すると、すべてのアクセスポイントで

RLDPが有効になります。

alarm-only

オプションの引数monitor_ap_onlyを使用せず
に入力すると、すべての不正なアクセスポイ

ントが自動的に阻止されます。

auto-contain

（任意）指定した監視アクセスポイントだけ

でRLDPを有効にするか（alarm-onlyキーワー
ドを使用した場合）、または自動阻止を有効

にします（auto-containキーワードを使用した
場合）。

monitor_ap_only

特定の不正なアクセスポイントで RLDPを開
始します。

initiate

特定の不正なアクセスポイントのMACアド
レス。

rogue_mac_address

すべてのアクセスポイントで RLDPを無効に
します。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン いずれかの containmentコマンドを入力すると、「Using this feature may have legal consequences.
Do you want to continue?」というメッセージが表示されます。産業科学医療（ISM）帯域の 2.4
GHz-および5GHzの周波数は公開されており、ライセンスを受けずに使用できます。したがっ
て、相手側のネットワーク上のデバイスを阻止すると、法的責任を問われる場合があります。
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次に、すべてのアクセスポイントで RLDPを有効にする例を示します。

(Cisco Controller) > config rogue ap rldp enable alarm-only

次に、監視モードアクセスポイント ap_1で RLDPを有効にする例を示します。

(Cisco Controller) > config rogue ap rldp enable alarm-only ap_1

次に、MACアドレスが 123.456.789.000の不正なアクセスポイントで RLDPを開始す
る例を示します。

(Cisco Controller) > config rogue ap rldp initiate 123.456.789.000

次に、すべてのアクセスポイントで RLDPを無効にする例を示します。

(Cisco Controller) > config rogue ap rldp disable

関連コマンド config rogue adhoc

config rogue ap classify

config rogue ap friendly

config rogue ap ssid

config rogue ap timeout

config rogue ap valid-client

config rogue client

config trapflags rogueap

show rogue ap clients

show rogue ap detailed

show rogue ap summary

show rogue ap friendly summary

show rogue ap malicious summary

show rogue ap unclassified summary

show rogue client detailed

show rogue client summary

show rogue ignore-list

show rogue rule detailed

show rogue rule summary
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config rogue ap ssid
アラームだけを生成するか、またはネットワークの Service Set Identifier（SSID）をアドバタイ
ズしている不正なアクセスポイントを阻止するには、config rogue ap ssid コマンドを使用しま
す。

config rogue ap ssid {alarm | auto-contain}

構文の説明 不正なアクセスポイントがネットワークの

SSIDをアドバタイズしていることを検出する
と、アラームだけを生成します。

alarm

ネットワークのSSIDをアドバタイズしている
不正なアクセスポイントを自動的に阻止しま

す。

auto-contain

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン いずれかの containmentコマンドを入力すると、「Using this feature may have legal consequences.
Do you want to continue?」というメッセージが表示されます。産業科学医療（ISM）帯域の 2.4
GHz-および5GHzの周波数は公開されており、ライセンスを受けずに使用できます。したがっ
て、相手側のネットワーク上のデバイスを阻止すると、法的責任を問われる場合があります。

次に、ネットワークの SSIDをアドバタイズしている不正なアクセスポイントを自動
的に阻止する例を示します。

(Cisco Controller) > config rogue ap ssid auto-contain

関連コマンド config rogue adhoc

config rogue ap classify

config rogue ap friendly

config rogue ap rldp

config rogue ap timeout

config rogue ap valid-client

config rogue client

config trapflags rogueap

show rogue ap clients
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show rogue ap detailed

show rogue ap summary

show rogue ap friendly summary

show rogue ap malicious summary

show rogue ap unclassified summary

show rogue client detailed

show rogue client summary

show rogue ignore-list

show rogue rule detailed

show rogue rule summary
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config rogue ap timeout
不正なアクセスポイントおよびクライアントのエントリが期限切れとなり、リストから削除さ

れるまでの秒数を指定するには、config rogue ap timeout コマンドを使用します。

config rogue ap timeout seconds

構文の説明 240～ 3600秒までの値。デフォルト値は 1200
秒です。

seconds

コマンドデフォルト 不正なアクセスポイントおよびクライアントのエントリが期限切れとなるまでのデフォルトの

秒数は、1200秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、不正アクセスポイントとクライアントリストのエントリの有効期限を 2400秒
に設定する例を示します。

(Cisco Controller) > config rogue ap timeout 2400

関連コマンド config rogue ap classify

config rogue ap friendly

config rogue ap rldp

config rogue ap ssid

config rogue rule

config trapflags rogueap

show rogue ap clients

show rogue ap detailed

show rogue ap summary

show rogue ap friendly summary

show rogue ap malicious summary

show rogue ap unclassified summary

show rogue ignore-list

show rogue rule detailed

show rogue rule summary
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config rogue auto-contain level
不正の自動阻止レベルを設定するには、config rogue auto-contain level コマンドを使用します。

config rogue auto-contain level level [monitor_ap_only]

構文の説明 1～ 4の範囲の不正の自動阻止レベル。 0の値
を入力すると、Cisco WLCが自動阻止に使用
するAPの数を自動的に選択できるようになり
ます。コントローラは、有効な阻止のために

必要な APの数を RSSIに基づいて選択しま
す。

自動阻止ポリシーによって不正なAP
が阻止状態に移行された際に、最大

4つの APを自動阻止に使用できま
す。

（注）

level

（任意）監視APモードのみを使用して自動阻
止を設定します。

monitor_ap_only

コマンドデフォルト デフォルトの自動阻止レベルは 1です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン コントローラは、すべての近隣のアクセスポイントを継続的に監視し、不正なアクセスポイ

ントおよびクライアントに関する情報を自動的に検出して収集します。コントローラは、不正

なアクセスポイントを検出すると、設定済み自動阻止ポリシーを使用して自動阻止を開始しま

す。自動阻止を開始するポリシーは、ワイヤ上の不正（RLDPまたはRogueDetector APによっ
て検出）、管理対象SSIDを使用した不正、不正なAPの有効なクライアント、およびアドホッ
ク不正です。

このテーブルは、各阻止レベルに関連付けられている RSSI値を示します。

表 7 :各阻止レベルに関連付けられている RSSI

RSSI自動阻止レベル

0 ~ –55 dBm1

–75～ –55 dBm2

–85～ –75 dBm3

–85 dBm未満4
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RLDPは、シスコのAtonomous不正アクセスポイントではサポートされていません。これらの
アクセスポイントは、RLDPクライアントによって送信されたDHCP検出要求をドロップしま
す。また不正なアクセスポイントチャネルが動的周波数選択（DFS）を必要とする場合、RLDP
はサポートされません。

（注）

containmentコマンドのいずれかを入力すると、次の警告が表示されます。

Using this feature may have legal consequences. Do you want to continue? (y/n) :

産業科学医療（ISM）帯域の 2.4 GHzおよび 5 GHzの周波数は一般に公開されており、ライセ
ンスを受けずに使用できます。したがって、相手側のネットワーク上のデバイスを阻止する

と、法的責任を問われる場合があります。

次に、自動阻止のレベルを 3に設定する例を示します。

(Cisco Controller) > config rogue auto-contain level 3

関連コマンド config rogue adhoc

show rogue adhoc summary

show rogue client summary

show rogue ignore-list

show rogue rule summary
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config rogue ap valid-client
アラームだけを生成する、または信頼できるクライアントが関連付けられている不正なアクセ

スポイントを自動的に阻止するには、config rogue ap valid-client コマンドを使用します。

config rogue ap valid-client {alarm | auto-contain}

構文の説明 不正なアクセスポイントが有効なクライアン

トに関連付けられていることが検出されると、

アラームだけが生成されます。

alarm

信頼できるクライアントに関連付けられてい

る不正なアクセスポイントを自動的に阻止し

ます。

auto-contain

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン いずれかの containmentコマンドを入力すると、「Using this feature may have legal consequences.
Do you want to continue?」というメッセージが表示されます。産業科学医療（ISM）帯域の 2.4
GHz-および5GHzの周波数は公開されており、ライセンスを受けずに使用できます。したがっ
て、相手側のネットワーク上のデバイスを阻止すると、法的責任を問われる場合があります。

次に、有効なクライアントに関連付けられている不正なアクセスポイントを自動的に

阻止する例を示します。

(Cisco Controller) > config rogue ap valid-client auto-contain

関連コマンド config rogue ap classify

config rogue ap friendly

config rogue ap rldp

config rogue ap timeout

config rogue ap ssid

config rogue rule

config trapflags rogueap

show rogue ap clients

show rogue ap detailed
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show rogue ap summary

show rogue ap friendly summary

show rogue ap malicious summary

show rogue ap unclassified summary

show rogue ignore-list

show rogue rule detailed

show rogue rule summary
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config rogue client
不正なクライアントを設定するには、config rogue clientコマンドを使用します。

config rogue client {aaa {enable | disable} | alert ap_mac | contain client_mac | delete
{state {alert | any | contained | contained-pending} | all | mac-address client_mac} |
mse{enable | disable} } }

構文の説明 不正なクライアントが有効なクライアントか

どうかを検証するように AAAサーバまたは
ローカルデータベースを設定します。デフォ

ルトではディセーブルになっています。

aaa

AAAサーバまたはローカルデータベースを有
効にして、不正なクライアントMACアドレス
が有効かどうかを確認します。

enable

AAAサーバまたはローカルデータベースを無
効にして、不正なクライアントMACアドレス
が有効かどうかを確認しないようにします。

disable

システム管理者に即座にアラートを発信し、

必要な措置を促すようにコントローラを設定

します。

alert

アクセスポイントのMACアドレス。ap_mac

危険性のあるデバイスを阻止して、そのデバ

イスの信号が認証されたクライアントに干渉

しないようにコントローラを設定します。

contain

不正なクライアントのMACアドレス。client_mac

不正なクライアントを削除します。delete

不正なクライアントをその状態に応じて削除

します。

state

アラート状態の不正クライアントを削除しま

す。

alert

任意の状態の不正クライアントを削除します。any

阻止状態になっているすべての不正クライア

ントを削除します。

contained

阻止保留中の状態のすべての不正クライアン

トを削除します。

contained-pending
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すべての不正クライアントを削除します。all

設定済みMACアドレスを持つ不正クライアン
トを削除します。

mac-address

不正クライアントが有効なクライアントかど

うかをMSEを使用して検証します。デフォル
トではディセーブルになっています。

mse

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン MSEと AAAに対して同時に不正クライアントを検証することはできません。

次に、AAAサーバまたはローカルデータベースがMACアドレスを確認できるように
する例を示します。

(Cisco Controller) > config rogue client aaa enable

次に、AAAサーバまたはローカルデータベースがMACアドレスを確認できないよう
にする例を示します。

(Cisco Controller) > config rogue client aaa disable

関連コマンド config rogue rule

config trapflags rogueap

show rogue ap clients

show rogue ap detailed

show rogue client summary

show rogue ignore-list

show rogue rule detailed

show rogue rule summary
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config rogue containment
不正な阻止を設定するには、config rogue containment コマンドを使用します。

config rogue containment {flexconnect | auto-rate} {enable | disable}

構文の説明 スタンドアロンFlexConnectAPの不正な阻止を設定します。flexconnect

不正な阻止の自動レート選択を設定します。auto-rate

不正な阻止を有効にします。enable

不正な阻止を無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

使用上のガイドライン 次のテーブルに、不正な阻止の自動レート選択の詳細を示します。

表 8 :不正な阻止の自動レート選択

802.11a Txレート（Mbps）802.11b/g Txレート（Mbps）RSSI (dBm)

61–74

122–70

125.5-55

185.5< – 40

次に、不正な阻止の自動レート選択を有効にする例を示します。

(Cisco Controller) > config rogue containment auto-rate enable
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config rogue detection
不正の検出を有効または無効にするには、config rogue detectionコマンドを使用します。

AP自体が allキーワードで設定されている場合、all access pointsの場合は allというキーワー
ドを持つ APに優先します。

（注）

config rogue detection {enable | disable} {cisco_ap | all}

構文の説明 このアクセスポイントにおける不正の検出を

有効にします。

enable

このアクセスポイントにおける不正の検出を

無効にします。

disable

シスコアクセスポイント。cisco_ap

すべてのアクセスポイントを指定します。all

コマンドデフォルト デフォルトの不正の検出値が有効になります。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン OfficeExtendアクセスポイントを除き、コントローラに接続されたすべてのアクセスポイント
に対し、不正の検出がデフォルトで有効にされます。OfficeExtendアクセスポイントは室内環
境に導入され、多くの場合、大量の不正なデバイスを検出します。

次に、アクセスポイント Cisco_APの不正の検出を有効にする例を示します。

(Cisco Controller) > config rogue detection enable Cisco_AP

関連コマンド config rogue rule

config trapflags rogueap

show rogue client detailed

show rogue client summary

show rogue ignore-list

show rogue rule detailed

show rogue rule summary
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config rogue detection client-threshold
アクセスポイントの不正なクライアントしきい値を設定するには、config rogue detection
client-thresholdコマンドを使用します。

config rogue detection client-threshold value

構文の説明 アクセスポイントでの不正なクライアント数のしきい値。この値を超えると Cisco
Wireless LAN Controller（WLC）からトラップが送信されます。有効な範囲は 1～ 256
です。この機能を無効にするには 0を入力します。

value

コマンドデフォルト デフォルトの不正クライアントのしきい値は 12です。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

次に、不正クライアントのしきい値を設定する例を示します。

(Cisco Controller) >config rogue detection client-threshold 200
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config rogue detection min-rssi
APが不正を検出し、コントローラで不正なエントリを作成できる受信信号強度インジケータ
（RSSI）の最小値を設定するには、config rogue detection min-rssiコマンドを使用します。

config rogue detection min-rssi rssi-in-dBm

構文の説明 RSSIの最小値。有効な範囲は–70～–128dBm
で、デフォルト値は –128 dBmです。

rssi-in-dBm

コマンドデフォルト APの不正を検出するデフォルトの RSSI値は、-128 dBmです。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン この機能は、すべての APモードに適用できます。

RSSI値が非常に低い不正が多数あると、不正の分析に有用な情報を得られないことがありま
す。したがって、APが不正を検出する最小RSSI値を指定することで、このオプションを使用
して不正をフィルタリングすることができます。

次に、RSSIの最小値を設定する例を示します。

(Cisco Controller) > config rogue detection min-rssi –80

関連コマンド config rogue detection

show rogue ap clients

config rogue rule

config trapflags rogueap

show rogue client detailed

show rogue client summary

show rogue ignore-list

show rogue rule detailed

show rogue rule summary
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config rogue detection monitor-ap
すべての監視モードの Cisco APに対する不正レポートの間隔を設定するには、config rogue
detection monitor-apコマンドを使用します。

config rogue detection monitor-ap {report-interval | transient-rogue-interval} time-in-seconds

構文の説明 不正レポートが送信される間隔を指定します。report-interval

最初に不正に対するスキャンを実行した後に、

定期的にスキャンを行う間隔を指定します。

transient-rogue-interval

秒単位の時間。有効な範囲は次のとおりです。

• 10 ~ 300： report-interval

• 120 ~ 1800： transient-rogue-interval

time-in-seconds

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン この機能は、モニタモードの APのみに適用されます。

一時的な間隔値を使用して、APが不正をスキャンする間隔を制御できます。APでは、それぞ
れの一時的間隔値に基づいて、不正のフィルタリングも実行できます。

この機能には次の利点があります。

• APからコントローラへの不正 APレポートが短くなる。

•一時的不正エントリをコントローラで回避できる。

•一時的不正への不要なメモリ割り当てを回避できる。

次に、不正レポートの間隔を 60秒に設定する例を示します。

(Cisco Controller) > config rogue detection monitor-ap report-interval 60

次に、一時的不正の間隔を 300秒に設定する例を示します。

(Cisco Controller) > config rogue detection monitor-ap transient-rogue-interval 300

関連コマンド config rogue detection

config rogue detection min-rssi
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config rogue rule

config trapflags rogueap

show rogue ap clients

show rogue client detailed

show rogue client summary

show rogue ignore-list

show rogue rule detailed

show rogue rule summary
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config rogue detection report-interval
不正検出レポート間隔を設定するには、config rogue detection report-intervalコマンドを使用
します。

config rogue detection report-interval time

構文の説明 アクセスポイントからコントローラに不正検出レポートを送信する間隔（秒単位）で

す。範囲は 10～ 300です。
time

コマンドデフォルト デフォルトの不正検出レポート間隔は 10秒です。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

使用上のガイドライン この機能は、監視モードのアクセスポイントのみに適用されます。

次に、不正検出レポート間隔を設定する例を示します。

(Cisco Controller) >config rogue detection report-interval 60
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config rogue detection security-level
不正検出セキュリティレベルを設定するには、config rogue detection security-levelコマンドを
使用します。

config rogue detection security-level {critical | custom | high | low}

構文の説明 不正検出セキュリティレベルを「重大」に設定します。critical

不正検出セキュリティレベルを「カスタム」に設定し、不正なポリシーパラメータ

を設定できるようになります。

custom

不正検出セキュリティレベルを「高」に設定します。このセキュリティレベルは、

中規模またはあまり重大でない展開のための基本的な不正検出と自動阻止を設定し

ます。このセキュリティレベルではRogue LocationDiscovery Protocol（RLDP）は無
効です。

high

不正検出セキュリティレベルを「低」に設定します。このセキュリティレベルは、

小規模の展開のための基本的な不正検出を設定します。このセキュリティレベルで

は自動阻止はサポートされていません。

low

コマンドデフォルト デフォルトの不正検出セキュリティレベルは「カスタム」です。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

次に、不正検出セキュリティレベルを「高」に設定する例を示します。

(Cisco Controller) > config rogue detection security-level high
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config rogue detection transient-rogue-interval
不正検出の一時的間隔を設定するには、config rogue detection transient-rogue-intervalコマンド
を使用します。

config rogue detection transient-rogue-interval time

構文の説明 最初に不正がスキャンされた後、アクセスポイントが継続的に不正をスキャンする必

要のある間隔（秒単位）です。有効な範囲は 120～ 1800です。
time

コマンドデフォルト 各セキュリティレベルのデフォルトの不正検出の一時的間隔は次のとおりです。

•低：120秒

•高：300秒

•重大：600秒

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

使用上のガイドライン この機能は、監視モードのアクセスポイントのみに適用されます。

連続的に不正がスキャンされると、更新情報が定期的にCiscoWireless LANController（WLC）
へ送信されます。アクセスポイントは、非常に短い時間だけアクティブな一時的不正をフィル

タリングし、その後は活動を停止します。

次に、不正検出の一時的間隔を設定する例を示します。

(Cisco Controller) > config rogue detection transient-rogue-interval 200
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config rogue rule
不正分類ルールを追加および設定するには、config rogue ruleコマンドを使用します。

config rogue rule {add ap priority priority classify {custom severity-score classification-name |
friendly | malicious} notify {all | global | none | local} state {alert | contain | delete |
internal | external} rule_name | classify {custom severity-score classification-name | friendly
| malicious} rule_name | condition ap {set | delete} condition_type condition_value rule_name
| {enable | delete | disable} {all | rule_name} | match {all | any} | priority priority|
notify {all | global | none | local} rule_name |state {alert | contain | internal |
external}rule_name}

構文の説明 指定した基準および優先順位に一致するルー

ルを追加します。

add ap priority

このルールのルールリスト内での優先順位。priority

ルールの分類を指定します。classify

カスタムとしてのルールに一致するデバイス

を分類します。

custom

ルールのカスタム分類の重大度スコア。範囲

は 1～ 100です。
severity-score

カスタム分類の名前。名前は最大32文字の英
数字で、大文字と小文字を区別します。

classification-name

ルールを危険性のないルールとして分類しま

す。

friendly

ルールを悪意のあるルールとして分類します。malicious

ルールの照合における通知のタイプを設定し

ます。

notify

コントローラ、およびCisco Prime Infrastructure
などのトラップレシーバに通知します。

all

CiscoPrime Infrastructureなどのトラップレシー
バだけに通知します。

global

コントローラだけに通知します。local

コントローラ、およびCisco Prime Infrastructure
などのトラップレシーバのどちらにも通知し

ません。

none
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ルールの照合後の不正なアクセスポイントの

状態を設定します。

state

ネイバーリストにない、またはユーザが設定

した危険性のないMACのリストに記載されて
いない不正アクセスポイントのアラート状態

を設定します。コントローラからシステム管

理者に、さらなる処理を行うよう即時に警告

が転送されます。

alert

不正アクセスポイントを containの状態に設定
します。コントローラによって危険性のある

デバイスが阻止され、そのデバイスの信号が、

認証されたクライアントに干渉しないように

なります。

contain

不正アクセスポイントを deleteの状態に設定
します。

delete

ネットワークの外側にあり、WLANのセキュ
リティに脅威を与えない不正アクセスポイン

トの外部状態を設定します。コントローラは

この不正なアクセスポイントの存在を認識し

ています。

external

ネットワークの内側にあり、WLANのセキュ
リティに脅威を与えない不正アクセスポイン

トのアラート状態を設定します。コントロー

ラはこの不正なアクセスポイントを信頼しま

す。

internal

コマンドを適用するルールまたは新しいルー

ルの名前。

rule_name

不正なアクセスポイントが満たす必要のある

ルールに条件を指定します。

condition ap

不正なアクセスポイントが満たす必要のある

ルールに条件を追加します。

set

不正なアクセスポイントが満たす必要のある

ルールの条件を削除します。

delete

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
933

コンフィギュレーションコマンド

config rogue rule



設定する条件のタイプ。条件タイプは以下の

とおりです。

• client-count：最小数のクライアントが不正
なアクセスポイントにアソシエートされ

ていることが条件となります。有効な範

囲は 1～ 10です。

• duration：不正なアクセスポイントが最短
期間で検出されることが条件となります。

有効な範囲は 0～ 3600秒です。

• managed-ssid：不正なアクセスポイントの
SSIDがコントローラで認識される必要が
あります。

• no-encryption：不正なアクセスポイント
のアドバタイズされたWLANで暗号化が
無効になっている必要があります。

• rssi：不正なアクセスポイントには、最小
のRSSI値が必要です。範囲は、–95～ -50
dBmです。

• ssid：不正なアクセスポイントには、特
定の SSIDが必要です。

• substring-ssid：不正なアクセスポイント
にユーザ設定SSIDのサブストリングが存
在する必要があります。

condition_type

条件の値。この値は、condition_typeによって
異なります。たとえば、条件タイプが ssidの
場合、条件値は SSID名か allです。

condition_value

すべてのルールまたは特定のルール 1つを有
効にします。

enable

すべてのルールまたは特定のルール 1つを削
除します。

delete

すべてのルールまたは特定のルール 1つを削
除します。

disable
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検出された不正なアクセスポイントがルール

に一致していると見なされ、そのルールの分

類タイプが適用されるためには、ルールで定

義されているすべての条件を満たす必要があ

るか、一部の条件を満たす必要があるかを指

定します。

match

定義されているすべてのルールを指定します。all

特定の条件を満たしているルールを指定しま

す。

any

特定のルールの優先順位を変更し、それに応

じて、リスト内のその他のルールの優先順位

を調整します。

priority

コマンドデフォルト 不正ルールが設定されていません。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 変更内容を有効にするには、ルールを有効にする必要があります。最大 64のルールを設定で
きます。

不正なルールの RSSI基準に応じた不正な APの再分類は、RSSIが設定された RSSI値から +/-
2 dBmを超えて変更された場合のみ発生します。手動および自動による分類は、カスタムの不
正なルールよりも優先されます。クラスタイプが未分類に変更され、状態が alertに変更され
ると、ルールは手動で変更された不正に適用されます。アドホックの不正は分類され、保留状

態にはなりません。最大 50個の分類タイプを設定できます。

次に、優先順位が 1、分類が friendlyである、rule_1という名前のルールを作成する例
を示します。

(Cisco Controller) > config rogue rule add ap priority 1 classify friendly rule_1

次に、rule_1を有効にする例を示します。

(Cisco Controller) > config rogue rule enable rule_1

次に、最後のコマンドの優先順位を変更する例を示します。

(Cisco Controller) > config rogue rule priority 2 rule_1

次に、最後のコマンドの分類を変更する例を示します。
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(Cisco Controller) > config rogue rule classify malicious rule_1

次に、最後のコマンドを無効にする例を示します。

(Cisco Controller) > config rogue rule disable rule_1

次に、rule-5のユーザが設定した SSIDリストから SSID_2を削除する例を示します。

(Cisco Controller) > config rogue rule condition ap delete ssid ssid_2 rule-5

次に、カスタムの不正なルールを作成する例を示します。

(Cisco Controller) > config rogue rule classify custom 1 VeryMalicious rule6
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config rogue rule condition ap
不正アクセスポイントの不正ルールの条件を設定するには、config rogue rule condition apコ
マンドを使用します。

config rogue rule condition ap {set {client-count count | duration time | managed-ssid |
no-encryption | rssi rssi | ssid ssid | substring-ssid substring-ssid} | delete{all | client-count
| duration | managed-ssid | no-encryption | rssi | ssid | substring-ssid} rule_name

構文の説明 不正なアクセスポイントが満たす必要のあるルールに条件を設定します。set

不正アクセスポイントに最小数のクライアントをアソシエートできるように

します。

client-count

不正アクセスポイントにアソシエートする最小数のクライアント。範囲は 1
～ 10です。たとえば、不正なアクセスポイントにアソシエートされたクラ
イアントの数が設定値以上の場合、アクセスポイントはMaliciousに分類さ
れます。

count

不正アクセスポイントを最小期間で検出できるようにします。duration

不正アクセスポイントを検出する最小期間（秒単位）。範囲は 0～ 3600で
す。

time

不正アクセスポイントの SSIDがコントローラで認識されるようにします。managed-ssid

不正アクセスポイントのアドバタイズされたWLANで暗号化を無効にでき
るようにします。不正なアクセスポイントの暗号化が無効になっている場

合、より多くのクライアントがそのアクセスポイントに対してアソシエート

を試行します。

no-encryption

不正なアクセスポイントが最小の受信信号強度インジケータ（RSSI）値を持
てるようにします。

rssi

アクセスポイントに必要な最小 RSSI値（dBm）。範囲は、–95～ -50です。
たとえば、不正なアクセスポイントが設定値より大きい RSSIを持つ場合、
そのアクセスポイントはMaliciousに分類されます。

rssi

不正なアクセスポイントが特定の SSIDを持てるようにします。ssid

不正アクセスポイントの SSID。ssid

不正アクセスポイントがユーザ設定の SSIDのサブストリングを持てるよう
にします。

substring-ssid

ユーザ設定 SSIDのサブストリング。たとえば、ABCDEという SSIDがある
場合、ABCDまたはABCとしてサブストリングを指定できます。パターンが
一致する複数の SSIDを分類することができます。

substring-ssid
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不正なアクセスポイントが満たす必要のあるルールの条件を削除します。delete

すべての不正ルールの条件を削除します。all

コマンドが適用される不正ルール。rule_name

コマンドデフォルト RSSIのデフォルト値は 0 dBmです。

デフォルトの間隔値は 0秒です。

クライアント数のデフォルト値は 0です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 不正ルールあたり最大 25の SSIDを設定することができます。不正ルールあたり最大 25の
SSIDサブストリングを設定することができます。

次に、RSSI不正ルールの条件を設定する例を示します。
(Cisco Controller) > config rogue rule condition ap set rssi –50
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config remote-lan session-timeout
クライアントセッションのタイムアウトを設定するには、config remote-lan session-timeout コ
マンドを使用します。

config remote-lan session-timeout remote-lan-id seconds

構文の説明 リモート LANの識別子。有効な値は、1～
512です。

remote-lan-id

タイムアウトまたはセッション時間（秒）。

値 0は、タイムアウトなしに相当します。
seconds

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ID 1のリモート LANで、クライアントセッションタイムアウトを 6000秒に設
定する例を示します。

(Cisco Controller) >config remote-lan session-timeout 1 6000
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config rfid auto-timeout
無線周波数 ID（RFID）タグの自動タイムアウトを設定するには、config rfid auto-timeoutコマ
ンドを使用します。

config rfid auto-timeout {enable | disable}

構文の説明 自動タイムアウトをイネーブルにします。enable

自動タイムアウトをディセーブルにします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、RFIDタグの自動タイムアウトをイネーブルにする例を示します。

(Cisco Controller) > config rfid auto-timeout enable

関連コマンド show rfid summary

config rfid status

config rfid timeout
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config rfid status
無線周波数 ID（RFID）タグのデータ追跡を設定するには、config rfid statusコマンドを使用し
ます。

config rfid status {enable | disable}

構文の説明 RFIDタグ追跡をイネーブルにします。enable

RFIDタグ追跡をイネーブルにします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、RFIDタグ追跡を設定する例を示します。

(Cisco Controller) > config rfid status enable

関連コマンド show rfid summary

config rfid auto-timeout

config rfid timeout
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config rfid timeout
スタティック無線周波数 ID（RFID）タグのデータタイムアウトを設定するには、config rfid
timeoutコマンドを使用します。

config rfid timeout seconds

構文の説明 秒単位でのタイムアウト（60～ 7,200）。seconds

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、スタティック RFIDタグのデータタイムアウトを 60秒に設定する例を示しま
す。

(Cisco Controller) > config rfid timeout 60

関連コマンド show rfid summary

config rfid statistics
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config rogue ap timeout
不正なアクセスポイントおよびクライアントのエントリが期限切れとなり、リストから削除さ

れるまでの秒数を指定するには、config rogue ap timeout コマンドを使用します。

config rogue ap timeout seconds

構文の説明 240～ 3600秒までの値。デフォルト値は 1200
秒です。

seconds

コマンドデフォルト 不正なアクセスポイントおよびクライアントのエントリが期限切れとなるまでのデフォルトの

秒数は、1200秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、不正アクセスポイントとクライアントリストのエントリの有効期限を 2400秒
に設定する例を示します。

(Cisco Controller) > config rogue ap timeout 2400

関連コマンド config rogue ap classify

config rogue ap friendly

config rogue ap rldp

config rogue ap ssid

config rogue rule

config trapflags rogueap

show rogue ap clients

show rogue ap detailed

show rogue ap summary

show rogue ap friendly summary

show rogue ap malicious summary

show rogue ap unclassified summary

show rogue ignore-list

show rogue rule detailed

show rogue rule summary
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config route add
サービスポートから専用ワークステーションの IPアドレス範囲へのネットワークルートを設
定するには、config route addコマンドを使用します。

config route add ip_address netmask gateway

構文の説明 ネットワーク IPアドレス。ip_address

ネットワークのサブネットマスク。netmask

ルートネットワークのゲートウェイの IPアド
レス。

gateway

コマンドデフォルト なし

使用上のガイドライン IP_addressは IPv4アドレスのみをサポートします。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

このコマンドは、IPv4アドレス形式のみをサ
ポートします。

7.6

次に、専用ワークステーションの IPアドレス 10.1.1.0、サブネットマスク
255.255.255.0、およびゲートウェイ 10.1.1.1へのネットワークルートを設定する例を
示します。

(Cisco Controller) > config route add 10.1.1.0 255.255.255.0 10.1.1.1
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config route delete
サービスポートからネットワークルートを削除するには、config route deleteコマンドを使用
します。

config route delete ip_address

構文の説明 ネットワーク IPアドレス。ip_address

コマンドデフォルト なし

使用上のガイドライン IP_addressは IPv4アドレスのみをサポートします。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、 IPv6アドレス形式のみをサ
ポートします。

8.0

次に、ネットワーク IPアドレス 10.1.1.0からルートを削除する例を示します。

(Cisco Controller) > config route delete 10.1.1.0
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config serial baudrate
シリアルポートのボーレートを設定するには、config serial baudrateコマンドを使用します。

config serial baudrate {1200 | 2400 | 4800 | 9600 | 19200 | 38400 | 57600}

構文の説明 サポートされている接続速度を1200に指定し
ます。

1200

サポートされている接続速度を2400に指定し
ます。

2400

サポートされている接続速度を4800に指定し
ます。

4800

サポートされている接続速度を9600に指定し
ます。

9600

サポートされている接続速度を 19200に指定
します。

19200

サポートされている接続速度を 38400に指定
します。

38400

サポートされている接続速度を 57600に指定
します。

57600

コマンドデフォルト デフォルトのシリアルポートのボーレートは 9600です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、9600のデフォルトの接続速度でシリアルボーレートを設定する例を示します。

(Cisco Controller) > config serial baudrate 9600
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config serial timeout
シリアルポートセッションのタイムアウトを設定するには、config serial timeoutコマンドを
使用します。

config serial timeout minutes

構文の説明 分単位でのタイムアウト（0～ 160分）。値 0
は、タイムアウトなしを示します。

minutes

コマンドデフォルト 0（タイムアウトなし）

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン このコマンドを使用して、CiscoワイヤレスLANコントローラ前面のシリアル接続のタイムア
ウトを 0～ 160分の範囲で設定します（0はタイムアウトなし）。

次に、シリアルポートセッションのタイムアウトを 10分に設定する例を示します。

(Cisco Controller) > config serial timeout 10
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config service timestamps
メッセージログのタイムスタンプを有効または無効にするには、config service timestampsコ
マンドを使用します。

config service timestamps {debug | log} {datetime | disable}

構文の説明 デバッグメッセージのタイムスタンプを設定

します。

debug

ログメッセージのタイムスタンプを設定しま

す。

log

標準日付を使用して、タイムスタンプメッセー

ジログを指定します。

datetime

メッセージログにタイムスタンプが設定され

ないように指定します。

disable

コマンドデフォルト デフォルトでは、メッセージログのタイムスタンプは無効です。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、標準日付を使用して、タイムスタンプメッセージログを設定する例を示しま

す。

(Cisco Controller) > config service timestamps log datetime

次に、メッセージログにタイムスタンプが設定されないようにする例を示します。

(Cisco Controller) > config service timestamps debug disable

関連コマンド show logging
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config sessions maxsessions
CiscoWireless LANControllerで許可するTelnet CLIセッション数を設定するには、config sessions
maxsessionsコマンドを使用します。

config sessions maxsessions session_num

構文の説明 0～ 5のセッション数。session_num

コマンドデフォルト Cisco WLCで許可される Telnet CLIセッションのデフォルト数は 5です。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン 最大 5セッションが許可されます。0に設定するとすべての Telnet CLIセッションが禁止され
ます。

次に、許可される CLIセッションの数を 2に設定する例を示します。

(Cisco Controller) > config sessions maxsessions 2

関連コマンド show sessions
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config sessions timeout
Telnet CLIセッションの無活動タイムアウトを設定するには、config sessions timeoutコマンド
を使用します。

config sessions timeout timeout

構文の説明 分単位のTelnetセッションのタイムアウト（0
～ 160分）。値 0は、タイムアウトなしを示
します。

timeout

コマンドデフォルト Telnet CSIセッションのデフォルトの無活動タイムアウトは 5分です。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、Telnetセッションの無活動タイムアウトを 20分に設定する例を示します。

(Cisco Controller) > config sessions timeout 20

関連コマンド show sessions
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config slot
さまざまなスロットパラメータを設定するには、config slot コマンドを使用します。

config slot slot_id {enable | disable | channel ap | chan_width | txpower ap | antenna
extAntGain antenna_gain | rts} cisco_ap

構文の説明 チャネルが割り当てられたスロットのダウン

リンク無線。リリース 7.5以降のリリースで
は、スロット 1で 802.11a、スロット 2で
802.11acを設定できます。

slot_id

スロットを有効にします。enable

スロットを無効にします。disable

スロットにチャネルを設定します。channel

1個の 802.11a Ciscoアクセスポイントを設定
します。

ap

スロットのチャネル幅を設定します。chan_width

スロットの Tx電力を設定します。txpower

802.11aアンテナを設定します。antenna

802.11a外部アンテナゲインを設定します。extAntGain

0.5 dBi単位の外部アンテナゲイン値（例：2.5
dBi = 5）。

antenna_gain

アクセスポイントに対してRTS/CTSを設定し
ます。

rts

チャネルが設定されている Ciscoアクセスポ
イントの名前。

cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、アクセスポイント abcのスロット 3を有効にする例を示します。
(Cisco Controller) >config slot 3 enable abc

次に、アクセスポイント abcの RTSを設定する例を示します。
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(Cisco Controller) >config slot 2 rts abc
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config switchconfig boot-break
システムの起動時にEscキーを押して、ブートプロンプトに割り込む操作をイネーブルまたは
ディセーブルにするには、config switchconfig boot-breakコマンドを使用します。

config switchconfig boot-break {enable | disable}

構文の説明 システムの起動時に Escキーを押して、ブー
トプロンプトに割り込む操作をイネーブルに

します。

enable

システムの起動時に Escキーを押して、ブー
トプロンプトに割り込むことをディセーブル

にします。

disable

コマンドデフォルト デフォルトでは、システムの起動時にEscキーを押して、ブートプロンプトに割り込む操作は
無効です。

使用上のガイドライン ブートにプロンプトへの割り込みをイネーブルまたはディセーブルにする前に、連邦情報処理

標準（FIPS）モードの前提条件である機能をイネーブルにする必要があります。

次に、システムの起動時に Escキーを押して、ブートプロンプトに割り込む操作をイ
ネーブルにする例を示します。

(Cisco Controller) > config switchconfig boot-break enable

関連コマンド show switchconfig

config switchconfig flowcontrol

config switchconfig mode

config switchconfig secret-obfuscation

config switchconfig fips-prerequisite

config switchconfig strong-pwd
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config switchconfig fips-prerequisite
連邦情報処理標準（FIPS）モードの前提条件である機能をイネーブルまたはディセーブルにす
るには、config switchconfig fips-prerequisiteコマンドを使用します。

config switchconfig fips-prerequisite {enable | disable}

構文の説明 FIPSモードの前提条件である機能をイネーブ
ルにします。

enable

FIPSモードの前提条件である機能をディセー
ブルにします。

disable

コマンドデフォルト デフォルトでは、FIPSモードの前提条件である機能は無効です。

使用上のガイドライン FIPSの前提条件である機能をイネーブルまたはディセーブルにするには、FIPS承認のシーク
レットを設定する必要があります。

次に、FIPSモードの前提条件である機能をイネーブルにする例を示します。

(Cisco Controller) > config switchconfig fips-prerequisite enable

関連コマンド show switchconfig

config switchconfig flowcontrol

config switchconfig mode

config switchconfig secret-obfuscation

config switchconfig boot-break

config switchconfig strong-pwd
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config switchconfig ucapl
コントローラの米国の国防総省（DoD）の統一機能承認製品リスト（APL）認証を設定するに
は、config switchconfig wlanccコマンドを使用します。

config switchconfig ucapl {enable | disable}

構文の説明 コントローラで UCAPLを有効にします。enable

コントローラで UCAPLを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

8.0

次に、コントローラで UCAPLをイネーブルにする例を示します。

(Cisco Controller) > config switchconfig ucapl enable
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config switchconfig wlancc
コントローラでWLANコモンクライテリア（CC）を設定するには、config switchconfigwlancc
コマンドを使用します。

config switchconfig wlancc {enable | disable}

構文の説明 コントローラのWLAN CCを有効にします。enable

コントローラのWLAN CCを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

8.0

次に、コントローラでWLAN CCを有効にする例を示します。

(Cisco Controller) > config switchconfig wlancc enable
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config switchconfig strong-pwd
新しく作成されたパスワードの強度に対するコントローラのチェックをイネーブルまたはディ

セーブルにするには、config switchconfig strong-pwdコマンドを使用します。

config switchconfig strong-pwd{case-check| consecutive-check| default-check| username-check
| position-check | case-digit-check | minimum {upper-case | lower-case | digits |
special-chars} no._of_characters | min-length | password_length | lockout{mgmtuser |
snmpv3user | time | attempts} | lifetime {mgmtuser | snmpv3user} lifetime| all-checks}
{enable | disable}

構文の説明 小文字、大文字、数字、または特種文字から

少なくとも 3つが組み合わされているかを
チェックします。

case-check

同じ文字が 3回使用されていないかをチェッ
クします。

consecutive-check

デフォルト値またはそれらのバリアントが使

用されていないかをチェックします。

default-check

ユーザ名が指定されているかどうかをチェッ

クします。

username-check

古いパスワードからの変更が 4文字あるかど
うかをチェックします。

position-check

パスワードに大文字、小文字、数字、特殊文

字の 4つすべての組み合わせが含まれている
かどうかをチェックします

case-digit-check

パスワードに大文字と小文字、数字、特殊文

字の最小数が含まれているかどうかをチェッ

クします。

minimum

パスワードに大文字の最小数が含まれている

かどうかをチェックします。

upper-case

パスワードに小文字の最小数が含まれている

かどうかをチェックします。

lower-case

パスワードに数字の最小数が含まれているか

どうかをチェックします。

digits

パスワードに特殊文字の最小数が含まれてい

るかどうかをチェックします。

special-chars

パスワードの最小文字数を設定します。min-length
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パスワードの最小文字数。値の範囲は 3～ 24
文字です（大文字と小文字を区別します）。

password_length

管理ユーザまたは Simple Network Management
Protocol version 3（SNMPv33）ユーザのロック
アウト機能を設定します。

lockout

連続試行失敗回数が管理ユーザのロックアウ

ト試行回数を超えると、管理ユーザをロック

します。

mgmtuser

連続試行失敗回数が SNMPv3ユーザのロック
アウト試行回数を超えると、SNMPv3ユーザ
をロックします。

snmpv3user

管理ユーザまたは SNMPv3ユーザがロックさ
れているときの、ロックアウト試行後の継続

時間を設定します。

time

不正パスワードの連続入力回数を設定します。

この回数を超えると管理ユーザまたはSNMPv3
ユーザがロックされます。

attempts

パスワードのエイジングが原因で、管理ユー

ザまたは SNMPv3ユーザによるパスワードの
変更が必要になるまでの日数を設定します。

lifetime

パスワードのエイジングが原因で、管理ユー

ザによるパスワードの変更が必要になるまで

の日数を設定します。

mgmtuser

パスワードのエイジングが原因で、SNMPv3
ユーザによるパスワードの変更が必要になる

までの日数を設定します。

snmpv3user

パスワードのエイジングが原因で、管理ユー

ザまたは SNMPv3ユーザによるパスワードの
変更が必要になるまでの日数。lifetime

lifetime

すべてのケースをチェックします。all-checks

アクセスポイントおよびCiscoWLCの強力な
パスワードチェックを有効にします。

enable

アクセスポイントおよびCiscoWLCの強力な
パスワードチェックを無効にします。

disable

コマンドデフォルト なし
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コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、強力なパスワードチェック機能をイネーブルにする例を示します。

(Cisco Controller) > config switchconfig strong-pwd case-check enable

関連コマンド show switchconfig

config switchconfig flowcontrol

config switchconfig mode

config switchconfig secret-obfuscation

config switchconfig fips-prerequisite

config switchconfig boot-break
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config switchconfig flowcontrol
802.3xのフロー制御を有効または無効にするには、config switchconfig flowcontrolコマンドを
使用します。

config switchconfig flowcontrol {enable | disable}

構文の説明 802.3xフロー制御をイネーブルにします。enable

802.3xフロー制御をディセーブルにします。disable

コマンドデフォルト デフォルトでは、802.3Xのフロー制御は無効にされています。

次に、CiscoワイヤレスLANコントローラパラメータで 802.3xフロー制御をイネーブ
ルにする例を示します。

(Cisco Controller) > config switchconfig flowcontrol enable

関連コマンド show switchconfig
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config switchconfig mode
レイヤ 2またはレイヤ 3の Lightweight Access Port Protocol（LWAPP）トランスポートモード
を設定するには、config switchconfig modeコマンドを使用します。

config switchconfig mode {L2 | L3}

構文の説明 トランスポートモードとしてレイヤ 2を指定
します。

L2

トランスポートモードとしてレイヤ 3を指定
します。

L3

コマンドデフォルト デフォルトのトランスポートモードは L3です。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、LWAPPトランスポートモードをレイヤ 3に設定する例を示します。

(Cisco Controller) > config switchconfig mode L3

関連コマンド show switchconfig
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config switchconfig secret-obfuscation
機密事項の難読化を有効または無効にするには、config switchconfig secret-obfuscation コマン
ドを使用します。

config switchconfig secret-obfuscation {enable | disable}

構文の説明 機密事項の難読化をイネーブルにします。enable

機密事項の難読化をディセーブルにします。disable

コマンドデフォルト 機密事項およびユーザパスワードは、エクスポートされたXML設定ファイルでは難読化され
ます。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン 設定ファイルの機密の内容を安全に保護するには、機密事項の難読化を無効にしないでくださ

い。設定ファイルのセキュリティをさらに強化するには、設定ファイルの暗号化を有効にしま

す。

次に、機密事項の難読化をイネーブルにする例を示します。

(Cisco Controller) > config switchconfig secret-obfuscation enable

関連コマンド show switchconfig
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config sysname
Cisco Wireless LAN Controllerのシステム名を設定するには、config sysnameコマンドを使用し
ます。

config sysname name

構文の説明 システム名。名前には、最大31文字の英数字
を使用できます。

name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、Ent_01という名前のシステムを設定する例を示します。

(Cisco Controller) > config sysname Ent_01

関連コマンド show sysinfo
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config snmp community accessmode
SNMPコミュニティのアクセスモード（読み取り専用または読み取りと書き込み）を変更する
には、config snmp community accessmodeコマンドを使用します。

config snmp community accessmode {ro | rw} name

構文の説明 読み取り専用モードを指定します。ro

読み取り/書き込みモードを指定します。rw

SNMPコミュニティ名。name

コマンドデフォルト デフォルトでは、次の設定を持つ 2つのコミュニティが設定されています。

SNMP Community Name Client IP Address Client IP Mask Access Mode Status
------------------- ----------------- ---------------- ----------- ------
public 0.0.0.0 0.0.0.0 Read Only Enable
private 0.0.0.0 0.0.0.0 Read/Write Enable

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、SNMPコミュニティに読み取り/書き込みアクセスモードを設定する例を示しま
す。

(Cisco Controller) > config snmp community accessmode rw private

関連コマンド show snmp community

config snmp community mode

config snmp community create

config snmp community delete

config snmp community ipaddr
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config snmp community create
新規 SNMPコミュニティを作成するには、config snmp community createコマンドを使用しま
す。

config snmp community create name

構文の説明 最大 16文字の SNMPコミュニティ名。name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン 次のコマンドを使用して、デフォルト設定の新規コミュニティを作成します。

次に、testという名前の新しい SNMPコミュニティを作成する例を示します。

(Cisco Controller) > config snmp community create test

関連コマンド show snmp community

config snmp community mode

config snmp community accessmode

config snmp community delete

config snmp community ipaddr
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config snmp community delete
SNMPコミュニティを削除するには、config snmp community deleteコマンドを使用します。

config snmp community delete name

構文の説明 SNMPコミュニティ名。name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、testという名前の SNMPコミュニティを削除する例を示します。

(Cisco Controller) > config snmp community delete test

関連コマンド show snmp community

config snmp community mode

config snmp community accessmode

config snmp community create

config snmp community ipaddr

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
966

コンフィギュレーションコマンド

config snmp community delete



config snmp community ipaddr
SNMPコミュニティの IPv4または IPv6アドレスを設定するには、config snmpcommunity ipaddr
コマンドを使用します。

config snmp community ipaddr IP addr IPv4 mask/IPv6 Prefix lengthname

構文の説明 SNMPコミュニティの IPv4または IPv6アドレ
ス。

ip-addr

SNMPコミュニティ IPマスク（IPv4マスクま
たは IPv6プレフィックス長）。IPv6プレ
フィックス長は、0～ 128です。

IPv4 mask/IPv6 Prefix length

SNMPコミュニティ名。name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。8.0

使用上のガイドライン •このコマンドは、IPv4と IPv6の両方のアドレスに適用されます。

•このコマンドは、デフォルトのSNMPコミュニティ（パブリック、プライベート）には適
用されません。

次に、IPv4アドレス 10.10.10.10、IPv4マスク 255.255.255.0、および SNMPコミュニ
ティ名 comaccessの SNMPコミュニティを設定する例を示します。

(Cisco Controller) > config snmp community ipaddr 10.10.10.10 255.255.255.0 comaccess

次に、IPv6アドレス 2001:9:2:16::1、IPv6プレフィックス長 60、および SNMPコミュ
ニティ名 comaccessの SNMPコミュニティを設定する例を示します。

(Cisco Controller) > config snmp community ipaddr 2001:9:2:16::1 64 comaccess

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
967

コンフィギュレーションコマンド

config snmp community ipaddr



config snmp community mode
SNMPコミュニティを有効または無効にするには、config snmp communitymodeコマンドを使
用します。

config snmp community mode {enable | disable} name

構文の説明 コミュニティをイネーブルにします。enable

コミュニティをディセーブルにします。disable

SNMPコミュニティ名。name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、publicという名前の SNMPコミュニティを有効にする例を示します。

(Cisco Controller) > config snmp community mode disable public

関連コマンド show snmp community

config snmp community delete

config snmp community accessmode

config snmp community create

config snmp community ipaddr
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config snmp engineID
SNMPエンジン IDを設定するには、config snmp engineIDコマンドを使用します。

config snmp engineID {engine_id | default}

構文の説明 16進数文字のエンジン ID（最小で 10文字、
最大で 24文字を使用できます）。

engine_id

デフォルトのエンジン IDをリストアします。default

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン SNMPエンジン IDは、管理用にデバイスを識別するために使用する一意の文字列です。デフォ
ルトの文字列はシスコの番号とデバイスの最初のインターフェイスのMACアドレスを使用し
て自動的に生成されるため、デバイスのエンジン IDを指定する必要があります。

エンジン IDを変更する場合、変更を有効にするにはリブートする必要があります。

注意 SNMPエンジン IDの値を変更すると、コマンドラインに入力されたユーザのパスワード
がMD5（Message Digestアルゴリズム 5）または SHA（セキュアハッシュアルゴリズム）セ
キュリティダイジェストに変換されます。このダイジェストはパスワードとローカルエンジ

ン IDの両方に基づいています。コマンドラインのパスワードは削除されます。このため、エ
ンジン IDのローカル値を変更した場合は、SNMPユーザのセキュリティダイジェストが無効
となり、ユーザを再設定しなければなりません。

次に、値 fffffffffffを使用して SNMPエンジン IDを設定する例を示します。

(Cisco Controller) > config snmp engineID fffffffffff

関連コマンド show snmpengineID
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config snmp syscontact
SNMPシステム接点名を設定するには、config snmp syscontactコマンドを使用します。

config snmp syscontact contact

構文の説明 SNMPシステム接点名。有効な値は、最大255
文字の出力可能な文字です。

contact

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、SNMPシステム接点をCiscoWLANSolution_administratorという名前に設定する
例を示します。

(Cisco Controller) > config snmp syscontact Cisco WLAN Solution_administrator
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config snmp syslocation
SNMPシステムのロケーション名を設定するには、config snmp syslocationコマンドを使用し
ます。

config snmp syslocation location

構文の説明 SNMPシステムのロケーション名。有効な値
は、最大 255文字の出力可能な文字です。

location

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、SNMPシステムロケーション名を Building_2aに設定する例を示します。

(Cisco Controller) > config snmp syslocation Building_2a
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config snmp trapreceiver create
サーバで SNMPトラップを受信するように設定するには、config snmp trapreceiver createコマ
ンドを使用します。

config snmp trapreceiver create name IP addr

構文の説明 SNMPコミュニティ名。名前には、最大で 31
文字まで使用できます。

name

SNMPトラップを送信する場所の IPv4または
IPv6アドレスを設定します。

ip-addr

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。8.0

使用上のガイドライン このコマンドを実行して新しいサーバを追加するには、IPv4または IPv6アドレスが有効になっ
ている必要があります。

次に、名前が testで IPアドレスが 10.1.1.1の SNMPトラップレシーバを持つ、新しい
SNMPトラップレシーバを追加する例を示します。

(Cisco Controller) > config snmp trapreceiver create test 10.1.1.1

次に、名前が testで IPアドレスが 2001:10:1:1::1の SNMPトラップレシーバを持つ、
新しい SNMPトラップレシーバを追加する例を示します。

(Cisco Controller) > config snmp trapreceiver create test 2001:10:1:1::1
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config snmp trapreceiver delete
トラップレシーバリストからサーバを削除するには、config snmp trapreceiver deleteコマンド
を使用します。

config snmp trapreceiver delete name

構文の説明 SNMPコミュニティ名。名前は最大 16文字で
指定できます。

name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、testという名前のサーバを SNMPトラップレシーバリストから削除する例を示
します。

(Cisco Controller) > config snmp trapreceiver delete test

関連コマンド show snmp trap
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config snmp trapreceiver mode
選択したサーバへのトラップの送信を有効または無効にするには、config snmp trapreceiver
modeコマンドを使用します。

config snmp trapreceiver mode {enable | disable} name

構文の説明 SNMPトラップをイネーブルにします。enable

SNMPトラップレシーバをディセーブルにし
ます。

disable

SNMPコミュニティ名。name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドを使用して、CiscoワイヤレスLANコントローラから選択したサーバへのトラッ
プの送信をイネーブルまたはディセーブルにできます。

次に、SNMPトラップレシーバが、server1という名前のサーバにトラップを送信しな
いようにする例を示します。

(Cisco Controller) > config snmp trapreceiver mode disable server1

関連コマンド show snmp trap
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config snmp v3user create
バージョン 3の SNMPユーザを作成するには、config snmp v3user createコマンドを使用しま
す。

config snmp v3user create username {ro | rw} {none | hmacmd5 | hmacsha} {none |
des | aescfb128} [auth_key] [encrypt_key]

構文の説明 バージョン 3の SNMPユーザ名。username

読み取り専用ユーザ権限を指定します。ro

読み取り/書き込みユーザ権限を指定します。rw

認証が必要ない場合に指定します。none

認証にHashed Message Authenticationコーディ
ングのメッセージダイジェスト 5
（HMAC-MD5）を指定します。

hmacmd5

認証にHashed Message Authenticationコーディ
ングのセキュアハッシュアルゴリズム

（HMAC-SHA）を指定します。

hmacsha

暗号化が必要ない場合に指定します。none

Cipher Block Chaining-Digital Encryption Standard
（CBC-DES）暗号化を使用するように指定し
ます。

des

Cipher Feedback Mode-Advanced Encryption
Standard-128（CFB-AES-128）暗号化を使用す
るように指定します。

aescfb128

（任意）HMAC-MD5またはHMAC-SHA認証
プロトコルの認証キー。

auth_key

（任意）CBC-DESまたは CFB-AES-128暗号
プロトコルの暗号キー。

encrypt_key

コマンドデフォルト SNMP v3 username AccessMode Authentication Encryption

-------------------- ------------- -------------- -----------
default Read/Write HMAC-SHA CFB-AES

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
975

コンフィギュレーションコマンド

config snmp v3user create



コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、読み取り専用権限を設定し、暗号化または認証を設定せずに、testという名前の
SNMPユーザ名を追加する例を示します。

(Cisco Controller) > config snmp v3user create test ro none none

関連コマンド show snmpv3user
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config snmp v3user delete
バージョン 3の SNMPユーザを削除するには、config snmp v3user deleteコマンドを使用しま
す。

config snmp v3user delete username

構文の説明 削除するユーザ名。username

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、testという名前の SNMPユーザを削除する例を示します。

(Cisco Controller) > config snmp v3user delete test

関連コマンド show snmp v3user
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config snmp version
選択した SNMPバージョンを有効または無効にするには、config snmp versionコマンドを使用
します。

config snmp version {v1 | v2 | v3} {enable | disable}

構文の説明 有効または無効にする SNMPバージョンを指
定します。

v1

有効または無効にする SNMPバージョンを指
定します。

v2

有効または無効にする SNMPバージョンを指
定します。

v3

指定されたバージョンをイネーブルにします。enable

指定されたバージョンをディセーブルにしま

す。

disable

コマンドデフォルト デフォルトでは、すべての SNMPバージョンはイネーブルになっています。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、SNMPバージョン 1をイネーブルにする例を示します。

(Cisco Controller) > config snmp version v1 enable

関連コマンド show snmpversion
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config tacacs acct
TACACS+アカウンティングサーバを設定するには、config tacacs acctコマンドを使用します。

config tacacs acct {add1-3 IP addr port ascii/hex secret | delete 1-3 | disable 1-3 | enable 1-3
| server-timeout 1-3 seconds}

構文の説明 新しい TACACS+アカウンティングサーバを
追加します。

add

TACACS+アカウンティングサーバインデッ
クスを 1から 3に指定します。

1～ 3

TACACS+アカウンティングサーバの IPv4ま
たは IPv6アドレスを指定します。

ip-addr

TACACS+サーバのTCPポートを指定します。port

使用する TACACS+サーバの秘密キーのタイ
プを指定します（ASCIIまたは HEX）。

ascii/hex

秘密キーをASCII文字または 16進数文字で指
定します。

secret

TACACS+サーバを削除します。delete

TACACS+サーバを無効にします。disable

TACACS+サーバを有効にします。enable

TACACS+サーバのデフォルトサーバタイム
アウトを変更します。

server-timeout

TACACS+サーバがタイムアウトするまでの秒
数を指定します。サーバタイムアウトの範囲

は 5～ 30秒です。

seconds

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、 IPv4と IPv6の両方のアドレ
ス形式をサポートします。

8.0
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次に、IPv4アドレス 10.0.0.0、ポート番号 49、およびASCIIの秘密キー 12345678の新
しい TACACS+アカウンティングサーバインデックス 1を追加する例を示します。

(Cisco Controller) > config tacacs acct add 1 10.0.0.0 10 ascii 12345678

次に、IPv6アドレス2001:9:6:40::623、ポート番号49、およびASCIIの秘密キー12345678
の新しい TACACS+アカウンティングサーバインデックス 1を追加する例を示しま
す。

(Cisco Controller) > config tacacs acct add 1 2001:9:6:40::623 10 ascii 12345678

次に、TACACS+アカウンティングサーバのサーバタイムアウトを5秒間に設定する
例を示します。

(Cisco Controller) > config tacacs acct server-timeout 1 5
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config tacacs athr
TACACS+許可サーバを設定するには、config tacacs athrコマンドを使用します。

config tacacs athr {add1-3 IP addr port ascii/hex secret | delete 1-3 | disable 1-3 | enable
1-3 |mgmt-server-timeout 1-3 seconds | server-timeout 1-3 seconds}

構文の説明 新しい TACACS+許可サーバを追加します
（IPv4または IPv6）。

add

1から 3までの TACACS+サーバインデック
ス。

1～ 3

TACACS+許可サーバの IPアドレス（IPv4ま
たは IPv6）。

ip-addr

TACACS+サーバの TCPポート。port

使用する秘密キーのタイプ（ASCIIまたは
HEX）。

ascii/hex

ASCIIまたは HEXの文字による秘密キー。secret

TACACS+サーバを削除します。delete

TACACS+サーバを無効にします。disable

TACACS+サーバを有効にします。enable

サーバのデフォルトの管理ログインサーバタ

イムアウトを変更します。サーバがタイムア

ウトするまでの秒数は 1 ~ 30秒です。

mgmt-server-timeout 1-3seconds

サーバのデフォルトのネットワークログイン

サーバタイムアウトを変更します。サーバが

タイムアウトするまでの秒数は5~30秒です。

server-timeout 1-3 seconds

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、 IPv4と IPv6の両方のアドレ
ス形式をサポートします。

8.0
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次に、IPv4アドレス 10.0.0.0、ポート番号 49、およびASCIIの秘密キー 12345678の新
しい TACACS+許可サーバインデックス 1を追加する例を示します。

(Cisco Controller) > config tacacs athr add 1 10.0.0.0 49 ascii 12345678

次に、IPv6アドレス2001:9:6:40::623、ポート番号49、およびASCIIの秘密キー12345678
の新しい TACACS+許可サーバインデックス 1を追加する例を示します。

(Cisco Controller) > config tacacs athr add 1 2001:9:6:40::623 49 ascii 12345678

次に、TACACS+許可サーバの再送信タイムアウトを5秒間に設定する例を示します。

(Cisco Controller) > config tacacs athr server-timeout 1 5
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config tacacs athr mgmt-server-timeout
管理ユーザのデフォルト TACACS+許可サーバのタイムアウトを設定するには、config tacacs
athr mgmt-server-timeoutコマンドを使用します。

config tacacs athr mgmt-server-timeout index timeout

構文の説明 TACACS+許可サーバインデックス。index

タイムアウト値。指定できる範囲は 1～ 30秒
です。

timeout

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、管理ユーザのデフォルト TACACS+許可サーバのタイムアウトを設定する例を
示します。

(Cisco Controller) > config tacacs athr mgmt-server-timeout 1 10
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config tacacs auth
TACACS+認証サーバを設定するには、config tacacs authコマンドを使用します。

config tacacs auth{ add1-3 IP addr port ascii/hex secret | delete 1-3 | disable 1-3 | enable
1-3 |mgmt-server-timeout 1-3 seconds | server-timeout 1-3seconds}

構文の説明 新しい TACACS+アカウンティングサーバを
追加します。

add

1から 3までの TACACS+アカウンティング
サーバインデックス。

1～ 3

TACACS+アカウンティングサーバの IPアド
レス。

IP addr

TACACS+アカウンティングサーバに使用す
るコントローラポート。

port

使用する秘密キーのタイプ（ASCIIまたは
HEX）。

ascii/hex

ASCIIまたは HEXの文字による秘密キー。secret

TACACS+サーバを削除します。delete

TACACS+サーバを無効にします。disable

TACACS+サーバを有効にします。enable

サーバのデフォルトの管理ログインサーバタ

イムアウトを変更します。サーバがタイムア

ウトするまでの秒数は 1 ~ 30秒です。

mgmt-server-timeout 1-3 seconds

サーバのデフォルトのネットワークログイン

サーバタイムアウトを変更します。サーバが

タイムアウトするまでの秒数は5~30秒です。

server-timeout 1-3 seconds

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、 IPv4と IPv6の両方のアドレ
ス形式をサポートします。

8.0
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次に、IPv4アドレス 10.0.0.3、ポート番号 49、およびASCIIの秘密キー 12345678の新
しい TACACS+認証サーバインデックス 1を追加する例を示します。

(Cisco Controller) > config tacacs auth add 1 10.0.0.3 49 ascii 12345678

次に、IPv6アドレス2001:9:6:40::623、ポート番号49、およびASCIIの秘密キー12345678
の新しい TACACS+認証サーバインデックス 1を追加する例を示します。

(Cisco Controller) > config tacacs auth add 1 2001:9:6:40::623 49 ascii 12345678

次に、TACACS+認証サーバのサーバタイムアウトを設定する例を示します。

(Cisco Controller) > config tacacs auth server-timeout 1 5
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config tacacs auth mgmt-server-timeout
管理ユーザのデフォルト TACACS+認証サーバのタイムアウトを設定するには、config tacacs
auth mgmt-server-timeoutコマンドを使用します。

config tacacs auth mgmt-server-timeout index timeout

構文の説明 TACACS+認証サーバインデックス。index

タイムアウト値。指定できる範囲は 1～ 30秒
です。

timeout

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、管理ユーザのデフォルト TACACS+認証サーバのタイムアウトを設定する例を
示します。

(Cisco Controller) > config tacacs auth mgmt-server-timeout 1 10

関連コマンド config tacacs auth
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config tacacs dns
DNSサーバから TACACS IP情報を取得するには、config radius dns コマンドを使用します。

config radius dns {global port {ascii | hex} secret | query url timeout | serverip ip_address
| disable | enable}

構文の説明 グローバルポートおよび DNSサーバから TACACS IP情報を取得する秘密キー
を設定します。

global

認証用のポート番号。有効な範囲は 1～ 65535です。すべての DNSサーバは同
じ認証ポートを使用する必要があります。

port

ASCIIに設定する必要のある共有秘密キーの形式。ascii

16進数に設定する必要のある共有秘密キーの形式。hex

TACACSサーバのログイン秘密。secret

TACACSサーバと DNSタイムアウトの完全修飾ドメイン名（FQDN）を設定し
ます。

query

TACACSサーバの FQDN。FQDNは最大 63文字の英数字（大文字と小文字を区
別）で指定できます。

url

Cisco Wireless LAN Controller（WLC）がリクエストのタイムアウトを設定して再
送信するまでの最大待機日数。指定できる範囲は 1～ 180です。

timeout

DNSサーバの IPアドレスを設定します。serverip

DNSサーバの IPアドレス。ip_address

TACACS DNS機能を無効にします。デフォルトではディセーブルになっていま
す。

disable

Cisco WLCが DNSサーバから TACACS IP情報を取得できるようにします。enable

コマンドデフォルト DNSサーバから TACACS IP情報を取得することはできません。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン アカウンティングポートは認証ポートから取得されます。すべてのDNSサーバは同じ秘密キー
を使用する必要があります。DNSクエリを有効にすると、スタティック設定は上書きされま
す。DNSリストはスタティック AAAリストよりも優先されます。
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次に、Cisco WLCで TACACS DNS機能を有効にする例を示します。
(Cisco Controller) > config tacacs dns enable
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config tacacs fallback-test interval
TACACS +プローブ間隔を設定するには、 config tacacs fallback-test intervalコマンドを使用し
ます。

config tacacs fallback-test interval { seconds }

構文の説明 TACACS+プローブ間隔（秒単位）。無効は 0
で、範囲は 180～ 3600秒です。

seconds

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは本リリースで追加されました。8.2

次に、TACACS+プローブ間隔を設定する例を示します。

(Cisco Controller) > config tacacs fallback-test interval 200
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config time manual
システムの時刻を設定するには、config time manualコマンドを使用します。

config time manualMM |DD | YY HH:MM:SS

構文の説明 日付。MM/DD/YY

時刻。HH:MM:SS

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、システムの日付を 04/04/2010に設定し、システムの時刻を 15:29:00に設定する
例を示します。

(Cisco Controller) > config time manual 04/04/2010 15:29:00

関連コマンド show time
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config time ntp
ネットワークタイムプロトコル（NTP）を設定するには、config time ntpコマンドを使用しま
す。

config time ntp {auth {enable server-index key-index | disable server-index} | interval interval
| key-auth {add key-indexmd5 {ascii | hex} key} | delete key-index} | server index IP
Address}

構文の説明 NTP認証を設定します。auth

NTP認証をイネーブルにします。enable

NTPサーバインデックス。server-index

1～ 4294967295のキーインデックス。key-index

NTP認証をディセーブルにします。disable

NTPバージョン 3のポーリング間隔を設定し
ます。

interval

NTPポーリング間隔（秒）。有効範囲は 3600
～ 604800秒です。

interval

NTP認証キーを設定します。key-auth

NTP認証キーを追加します。add

認証プロトコルを指定します。md5

ASCIIキータイプを指定します。ascii

16進数キータイプを指定します。hex

最大 16文字の ASCIIキー形式または最大 32
桁の 16進キー形式を指定します。

key

NTPサーバを削除します。delete

NTPサーバを設定します。server

NTPサーバの IPアドレス。エントリを削除す
るには 0.0.0.0または ::を使用します。

IP Address

コマンドデフォルト なし
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コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。8.0

使用上のガイドライン •コントローラに NTPサーバを追加するには、config time ntp server index IP Addressコマ
ンドを使用します。

•コントローラからNTPサーバ（IPv4）を削除するには、config time ntp server index 0.0.0.0
コマンドを使用します。

コントローラから NTPサーバ（IPv6）を削除するには、config time ntp server index ::コ
マンドを使用します。

•コントローラ上で設定されている NTPサーバを表示するには、show timeコマンドを使用
します。

次に、NTPのポーリング間隔を 7000秒に設定する例を示します。

(Cisco Controller) > config time ntp interval 7000

次に、サーバインデックスが 4で、キーインデックスが 1である NTP認証をイネー
ブルにする例を示します。

(Cisco Controller) > config time ntp auth enable 4 1

次に、キー形式が 16進数文字で、キーインデックスが 1である、値が ffの NTP認証
キーを追加する例を示します。

(Cisco Controller) > config time ntp key-auth add 1 md5 hex ff

次に、キー形式が ASCII文字で、キーインデックスが 1である、値が ffの NTP認証
キーを追加する例を示します。

(Cisco Controller) > config time ntp key-auth add 1 md5 ascii ciscokey

次に、NTPサーバを追加し、コントローラに設定されているサーバを表示する例を示
します。

(Cisco Controller) > config time ntp server 1 10.92.125.52
(Cisco Controller) > config time ntp server 2 2001:9:6:40::623
(Cisco Controller) > show time
Time............................................. Fri May 23 12:04:18 2014

Timezone delta................................... 0:0
Timezone location................................ (GMT +5:30) Colombo, New Delhi, Chennai,
Kolkata
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NTP Servers
NTP Polling Interval......................... 3600

Index NTP Key Index NTP Server NTP Msg Auth Status
------- --------------------------------------------------
1 1 10.92.125.52 AUTH SUCCESS
2 1 2001:9:6:40::623 AUTH SUCCESS

次に、NTPサーバを削除し、NTPサーバリストからそのサーバが削除されていること
を確認する例を示します。

(Cisco Controller) > config time ntp server 1 0.0.0.0
(Cisco Controller) > config time ntp server 2 ::
(Cisco Controller) > show time
Time............................................. Fri May 23 12:04:18 2014

Timezone delta................................... 0:0
Timezone location................................ (GMT +5:30) Colombo, New Delhi, Chennai,
Kolkata

NTP Servers
NTP Polling Interval......................... 3600

Index NTP Key Index NTP Server NTP Msg Auth Status
------- --------------------------------------------------
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config time timezone
システムのタイムゾーンを設定するには、config time timezoneコマンドを使用します。

config time timezone {enable | disable} delta_hours delta_mins

構文の説明 夏時間をイネーブルにします。enable

夏時間をディセーブルにします。disable

Universal Coordinated Time（UCT）からのロー
カル時間の差。

delta_hours

UCTからのローカル分の差。delta_mins

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、夏時間をイネーブルにする例を示します。

(Cisco Controller) > config time timezone enable 2 0

関連コマンド show time
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config time timezone location
適切な時期が来たら自動的に夏時間が設定されるようにタイムゾーンの場所を設定するには、

config time timezone location コマンドを使用します。

config time timezone location location_index
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構文の説明 location_index
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必要な時間帯を表す番号。時間帯は次のとお

りです。

•（GMT-12:00）日付変更線、西側

•（GMT-11:00）サモア

•（GMT-10:00）ハワイ

•（GMT-9:00）アラスカ

•（GMT-8:00）太平洋標準時（米国および
カナダ）

•（GMT-7:00）山岳部標準時（米国および
カナダ）

•（GMT-6:00）中央標準時（米国およびカ
ナダ）

•（GMT-5:00）東部標準時（米国およびカ
ナダ）

•（GMT-4:00）大西洋標準時（カナダ）

•（GMT-3:00）ブエノスアイレス（アルゼ
ンチン）

•（GMT-2:00）中部大西洋

•（GMT-1:00）アゾレス諸島

•（GMT）ロンドン、リスボン、ダブリ
ン、エディンバラ（デフォルト値）

•（GMT+1:00）アムステルダム、ベルリ
ン、ローマ、ウィーン

•（GMT+2:00）エルサレム

•（GMT+3:00）バグダッド

•（GMT+4:00）マスカット、アブダビ

•（GMT+4:30）カブール

•（GMT+5:00）カラチ、イスラマバード、
タシュケント

•（GMT+5:30）コロンボ、コルカタ、ムン
バイ、ニューデリー

•（GMT+5:45）カトマンズ

•（GMT+6:00）アルマトイ、ノボシビルス
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ク

•（GMT+6:30）ラングーン

•（GMT+7:00）サイゴン、ハノイ、バンコ
ク、ジャカルタ

•（GMT+8:00）香港、北京、重慶

•（GMT+9:00）東京、大阪、札幌

•（GMT+9:30）ダーウィン

•（GMT+10:00）シドニー、メルボルン、
キャンベラ

•（GMT+11:00）マガダン、ソロモン諸島、
ニューカレドニア

•（GMT+12:00）カムチャツカ、マーシャ
ル諸島、フィジー

•（GMT+12:00）オークランド（ニュージー
ランド）

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、夏時間が場所インデックス10に自動的に設定されるようにタイムゾーンの場所
を設定する例を示します。

(Cisco Controller) > config time timezone location 10

関連コマンド show time
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config trapflags 802.11-Security
802.11セキュリティ関連トラップの送信を有効または無効にするには、config trapflags
802.11-Securityコマンドを使用します。

config trapflags 802.11-Security wepDecryptError {enable | disable}

構文の説明 802.11セキュリティ関連トラップの送信をイ
ネーブルにします。

enable

802.11セキュリティ関連トラップの送信をディ
セーブルにします。

disable

コマンドデフォルト デフォルトでは、802.11セキュリティ関連トラップの送信はイネーブルです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、802.11セキュリティ関連トラップをディセーブルにする例を示します。

(Cisco Controller) > config trapflags 802.11-Security wepDecryptError disable

関連コマンド show trapflags
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config trapflags aaa
AAAサーバ関連トラップの送信をイネーブルまたはディセーブルにするには、config trapflags
aaaコマンドを使用します。

config trapflags aaa {auth | servers} {enable | disable}

構文の説明 管理ユーザ、ネットユーザ、またはMACフィ
ルタにAAA認証エラーが発生した場合に、ト
ラップの送信をイネーブルにします。

auth

RADIUSサーバが応答していない場合に、ト
ラップの送信をイネーブルにします。

servers

AAAサーバ関連トラップの送信をイネーブル
にします。

enable

AAAサーバ関連トラップの送信をディセーブ
ルにします。

disable

コマンドデフォルト デフォルトでは、AAAサーバ関連トラップの送信はイネーブルです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、AAAサーバ関連トラップの送信をイネーブルにする例を示します。

(Cisco Controller) > config trapflags aaa auth enable

関連コマンド show watchlist
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config trapflags adjchannel-rogueap
隣接チャネルで不正なアクセスポイントが検出された場合に、トラップ通知を設定するには、

config trapflags adjchannel-rogueapコマンドを使用します。

config trapflags adjchannel-rogueap {enable | disable}

構文の説明 隣接チャネルで不正なアクセスポイントが検出された場合に、トラップ通知をイ

ネーブルにします。

enable

隣接チャネルで不正なアクセスポイントが検出された場合に、トラップ通知をディ

セーブルにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、隣接チャネルで不正なアクセスポイントが検出された場合に、トラップ通知を

イネーブルにする例を示します。

(Cisco Controller) > config trapflags adjchannel-rogueap enable

関連コマンド config trapflags 802.11-Security

config trapflags aaa

config trapflags ap

config trapflags authentication

config trapflags client

config trapflags configsave

config trapflags IPsec

config trapflags linkmode

config trapflags multiusers

config trapflags mesh

config trapflags strong-pwdcheck

config trapflags rfid

config trapflags rogueap

show trapflags
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config trapflags ap
Cisco Lightweightアクセスポイント関連トラップの送信をイネーブルまたはディセーブルにす
るには、config trapflags apコマンドを使用します。

config trapflags ap {register | interfaceUp} {enable | disable}

構文の説明 Cisco LightweightアクセスポイントがCiscoス
イッチに登録する場合に、トラップの送信を

イネーブルにします。

register

Cisco Lightweightアクセスポイントインター
フェイス（AまたはB）が表示された場合に、
トラップの送信をイネーブルにします。

interfaceUp

アクセスポイント関連トラップの送信をイネー

ブルにします。

enable

アクセスポイント関連トラップの送信をディ

セーブルにします。

disable

コマンドデフォルト デフォルトでは、Cisco Lightweightアクセスポイント関連トラップの送信はイネーブルです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、トラップで、アクセスポイント関連トラップの送信が行われないようにする例

を示します。

(Cisco Controller) > config trapflags ap register disable

関連コマンド show trapflags
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config trapflags authentication
無効な SNMPアクセス権を持つトラップ送信をイネーブルまたはディセーブルにするには、
config trapflags authenticationコマンドを使用します。

config trapflags authentication {enable | disable}

構文の説明 無効な SNMPアクセス権を持つトラップの送
信をイネーブルにします。

enable

無効な SNMPアクセス権を持つトラップの送
信をディセーブルにします。

disable

コマンドデフォルト デフォルトでは、無効な SNMPアクセス権を持つトラップの送信はイネーブルです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、無効な SNMPアクセス権で、トラップの送信を行えないようにする例を示しま
す。

(Cisco Controller) > config trapflags authentication disable

関連コマンド show trapflags
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config trapflags client
クライアント関連DOT11トラップの送信をイネーブルまたはディセーブルにするには、config
trapflags clientコマンドを使用します。

config trapflags client {802.11-associate 802.11-disassociate | 802.11-deauthenticate |
802.11-authfail | 802.11-assocfail | authentication | excluded} {enable | disable}

構文の説明 クライアントへの Dot11アソシエーショント
ラップの送信をイネーブルにします。

802.11-associate

クライアントへのDot11ディスアソシエーショ
ントラップの送信をイネーブルにします。

802.11-disassociate

クライアントへの Dot11認証解除トラップの
送信をイネーブルにします。

802.11-deauthenticate

クライアントへの Dot11認証エラートラップ
の送信をイネーブルにします。

802.11-authfail

クライアントへの Dot11アソシエーションエ
ラートラップの送信をイネーブルにします。

802.11-assocfail

クライアントへの認証成功トラップの送信を

イネーブルにします。

authentication

除外したトラップのクライアントへの送信を

イネーブルにします。

excluded

クライアント関連DOT11トラップの送信をイ
ネーブルにします。

enable

クライアント関連 DOT11トラップの送信を
ディセーブルにします。

disable

コマンドデフォルト デフォルトでは、クライアント関連 DOT11トラップの送信はディセーブルです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、クライアントへの Dot11アソシエーション解除トラップの送信をイネーブルに
する例を示します。

(Cisco Controller) > config trapflags client 802.11-disassociate enable
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関連コマンド show trapflags
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config trapflags client max-warning-threshold
コントローラに関連付けるクライアントの数のしきい値を設定し、その後、SNMPトラップと
syslogメッセージがコントローラに送信されるようにするには、config trapflags client
max-warning-thresholdコマンドを使用します。

config trapflags client max-warning-threshold {threshold | enable | disable}

構文の説明 コントローラに関連付けるクライアントの数のしきい値パーセントを設定し、そ

の後、SNMPトラップと syslogメッセージがコントローラに送信されるようにし
ます。範囲は 80～ 100です。

2つの警告の間の最小間隔は 10分間です。この間隔を設定することはできませ
ん。

threshold

トラップと syslogメッセージの生成をイネーブルにします。enable

トラップと syslogメッセージの生成をディセーブルにします。disable

コマンドデフォルト コントローラに関連付けられているクライアント数のデフォルトのしきい値は 90 %です。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、コントローラに関連付けられているクライアント数のしきい値を設定する例を

示します。

(Cisco Controller) > config trapflags client max-warning-threshold 80

関連コマンド show trapflags

config trapflags client
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config trapflags configsave
設定保存トラップの送信をイネーブルまたはディセーブルにするには、configtrapflagsconfigsave
コマンドを使用します。

config trapflags configsave {enable | disable}

構文の説明 設定保存トラップの送信をイネーブルにしま

す。

enable

設定保存トラップの送信をディセーブルにし

ます。

disable

コマンドデフォルト デフォルトでは、設定保存トラップの送信はイネーブルです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、設定保存トラップの送信をイネーブルにする例を示します。

(Cisco Controller) > config trapflags configsave enable

関連コマンド show trapflags
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config trapflags IPsec
IPSecトラップの送信を有効または無効にするには、config trapflags IPsecコマンドを使用しま
す。

config trapflags IPsec {esp-auth | esp-reply | invalidSPI | ike-neg | suite-neg |
invalid-cookie} {enable | disable}

構文の説明 ESP認証エラーが発生したときに、IPSecト
ラップを送信できるようにします。

esp-auth

ESP再送エラーが発生したときに、IPSecト
ラップの送信をイネーブルにします。

esp-reply

ESPで無効な SPIが検出されたときに、IPSec
トラップの送信をイネーブルにします。

invalidSPI

IKEネゴシエーションエラーが発生したとき
に、IPSecトラップの送信をイネーブルにしま
す。

ike-neg

スイートネゴシエーションエラーが発生した

ときに、IPSecトラップの送信をイネーブルに
します。

suite-neg

Isakampで無効なクッキーが検出されたとき
に、IPSecトラップの送信をイネーブルにしま
す。

invalid-cookie

IPSecトラップの送信をイネーブルにします。enable

IPSecトラップの送信をディセーブルにしま
す。

disable

コマンドデフォルト デフォルトでは、IPSecトラップの送信はイネーブルです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、ESP認証エラーが発生したときに、IPSecトラップの送信をイネーブルにする例
を示します。

(Cisco Controller) > config trapflags IPsec esp-auth enable
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関連コマンド show trapflags
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config trapflags linkmode
Ciscoワイヤレス LANコントローラのレベルリンクのアップ/ダウントラップフラグをイネー
ブルまたはディセーブルにするには、config trapflags linkmodeコマンドを使用します。

config trapflags linkmode {enable | disable}

構文の説明 これにより、CiscoワイヤレスLANコントロー
ラのレベルリンクのアップ/ダウントラップ
フラグをイネーブルにします。

enable

これにより、CiscoワイヤレスLANコントロー
ラのレベルリンクのアップ/ダウントラップ
フラグをディセーブルにします。

disable

コマンドデフォルト デフォルトでは、CiscoWLCのレベルリンクのアップ/ダウントラップフラグはイネーブルで
す。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、Ciscoワイヤレス LANコントローラのレベルリンクのアップ/ダウントラップ
をイネーブルにする例を示します。

(Cisco Controller) > config trapflags linkmode disable

関連コマンド show trapflags
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config trapflags mesh
メッシュアクセスポイントが検出された場合に、トラップ通知を設定するには、configtrapflags
meshコマンドを使用します。

config trapflags mesh {enable | disable}

構文の説明 メッシュアクセスポイントが検出された場合に、トラップ通知をイネーブルにしま

す。

enable

メッシュアクセスポイントが検出された場合に、トラップ通知をディセーブルにし

ます。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、メッシュアクセスポイントが検出された場合に、トラップ通知をイネーブルに

する例を示します。

(Cisco Controller) > config trapflags mesh enable

関連コマンド config trapflags 802.11-Security

config trapflags aaa

config trapflags ap

config trapflags adjchannel-rogueap

config trapflags authentication

config trapflags client

config trapflags configsave

config trapflags IPsec

config trapflags linkmode

config trapflags multiusers

config trapflags strong-pwdcheck

config trapflags rfid

config trapflags rogueap

show trapflags
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config trapflags multiusers
複数ログインがアクティブな場合にトラップ送信をイネーブルまたはディセーブルにするに

は、config trapflags multiusersコマンドを使用します。

config trapflags multiusers {enable | disable}

構文の説明 複数ログインがアクティブな場合に、トラッ

プ送信をイネーブルにします。

enable

複数ログインがアクティブな場合に、トラッ

プ送信をディセーブルにします。

disable

コマンドデフォルト デフォルトでは、複数ログインがアクティブな場合、トラップ送信はイネーブルです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、複数ログインがアクティブな場合に、トラップ送信をディセーブルにする例を

示します。

(Cisco Controller) > config trapflags multiusers disable

関連コマンド show trapflags
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config trapflags rfid
電波による個体識別（RFID）タグの最大数のしきい値を設定し、その後、SNMPトラップと
syslogメッセージをコントローラに送信するには、config trapflags rfidコマンドを使用します。

config trapflags rfid {threshold | enable | disable}

構文の説明 RFIDタグの最大数のしきい値パーセントを設定し、その後、SNMPトラップと
syslogメッセージがコントローラに送信されるようにします。範囲は 80～ 100で
す。

トラップと syslogメッセージが 10分ごとに生成されます。この間隔は設定でき
ません。

threshold

トラップと syslogメッセージの生成をイネーブルにします。enable

トラップと syslogメッセージの生成をディセーブルにします。disable

コマンドデフォルト RFIDタグの最大数のデフォルトのしきい値は、90%です。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン 次の表に、異なるコントローラでサポートされる RFIDタグの最大数を示します。

表 9 :異なるコントローラでサポートされる RFIDタグの最大数

サポートされているクライアントの最大数コントローラ

5000Cisco 5500シリーズコントローラ

500Cisco 2500シリーズコントローラ

10000Ciscoワイヤレスサービスモジュール
2

50000Cisco Flex 7500シリーズコントローラ

50000Cisco 8500シリーズコントローラ

3000Cisco Virtual Wireless LAN Controller

次に、RFIDタグの最大数のしきい値を設定する例を示します。

(Cisco Controller) > config trapflags rfid 80
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関連コマンド config trapflags 802.11-Security

config trapflags aaa

config trapflags ap

config trapflags adjchannel-rogueap

config trapflags authentication

config trapflags client

config trapflags configsave

config trapflags IPsec

config trapflags linkmode

config trapflags multiusers

config trapflags mesh

config trapflags strong-pwdcheck

config trapflags rogueap

config trapflags mesh

show trapflags
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config trapflags rogueap
不正なアクセスポイント検出トラップの送信をイネーブルまたはディセーブルにするには、

config trapflags rogueapコマンドを使用します。

config trapflags rogueap {enable | disable}

構文の説明 不正なアクセスポイント検出トラップの送信

をイネーブルにします。

enable

不正なアクセスポイント検出トラップの送信

をディセーブルにします。

disable

コマンドデフォルト デフォルトでは、不正なアクセスポイント検出トラップの送信はイネーブルです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、不正なアクセスポイント検出トラップの送信をディセーブルにする例を示しま

す。

(Cisco Controller) > config trapflags rogueap disable

関連コマンド config rogue ap classify

config rogue ap friendly

config rogue ap rldp

config rogue ap ssid

config rogue ap timeout

config rogue ap valid-client

show rogue ap clients

show rogue ap detailed

show rogue ap summary

show rogue ap friendly summary

show rogue ap malicious summary

show rogue ap unclassified summary

show trapflags
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config trapflags rrm-params
無線リソース管理（RRM）パラメータトラップの送信をイネーブルまたはディセーブルにす
るには、config trapflags rrm-paramsコマンドを使用します。

config trapflags rrm-params {tx-power | channel | antenna} {enable | disable}

構文の説明 RFマネージャがCisco Lightweightアクセスポ
イントインターフェイスの txパワーレベルを
自動的に変更する場合に、トラップの送信を

イネーブルにします。

tx-power

RFマネージャがCisco Lightweightアクセスポ
イントインターフェイスのチャネルを自動的

に変更する場合に、トラップの送信をイネー

ブルにします。

channel

RFマネージャがCisco Lightweightアクセスポ
イントインターフェイスのアンテナを自動的

に変更する場合に、トラップの送信をイネー

ブルにします。

antenna

RRMパラメータ関連トラップの送信をイネー
ブルにします。

enable

RRMパラメータ関連トラップの送信をディ
セーブルにします。

disable

コマンドデフォルト デフォルトでは、RRMパラメータトラップの送信はイネーブルです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、RRMパラメータ関連トラップの送信をイネーブルにする例を示します。

(Cisco Controller) > config trapflags rrm-params tx-power enable

関連コマンド show trapflags
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config trapflags rrm-profile
無線リソース管理（RRM）プロファイル関連トラップの送信をイネーブルまたはディセーブル
にするには、config trapflags rrm-profileコマンドを使用します。

config trapflags rrm-profile {load | noise | interference | coverage} {enable | disable}

構文の説明 RFマネージャによって管理されるロードプロ
ファイルが失敗した場合に、トラップの送信

をイネーブルにします。

load

RFマネージャによって管理されるノイズプロ
ファイルが失敗した場合に、トラップの送信

をイネーブルにします。

noise

RFマネージャによって管理されるインター
フェイスプロファイルが失敗した場合に、ト

ラップの送信をイネーブルにします。

interference

RFマネージャによって管理されるカバレッジ
プロファイルが失敗した場合に、トラップの

送信をイネーブルにします。

coverage

RRMプロファイル関連トラップの送信をイ
ネーブルにします。

enable

RRMプロファイル関連トラップの送信をディ
セーブルにします。

disable

コマンドデフォルト デフォルトでは、RRMプロファイル関連トラップの送信はイネーブルです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、RRMプロファイル関連トラップの送信をディセーブルにする例を示します。

(Cisco Controller) > config trapflags rrm-profile load disable

関連コマンド show trapflags
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config trapflags stpmode
スパニングツリートラップの送信をイネーブルまたはディセーブルにするには、configtrapflags
stpmodeコマンドを使用します。

config trapflags stpmode {enable | disable}

構文の説明 スパニングツリートラップの送信をイネーブ

ルにします。

enable

スパニングツリートラップの送信をディセー

ブルにします。

disable

コマンドデフォルト デフォルトでは、スパニングツリートラップの送信はイネーブルです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、スパニングツリートラップの送信をディセーブルにする例を示します。

(Cisco Controller) > config trapflags stpmode disable

関連コマンド show trapflags
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config trapflags strong-pwdcheck
強力なパスワードのチェック用のトラップ通知を設定するには、config trapflagsstrong-pwdcheck
コマンドを使用します。

config trapflags strong-pwdcheck {enable | disable}

構文の説明 強力なパスワードのチェック用のトラップ通知をイネーブルにします。enable

強力なパスワードのチェック用のトラップ通知をディセーブルにします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、強力なパスワードチェック用のトラップ通知をイネーブルにする例を示しま

す。

(Cisco Controller) > config trapflags strong-pwdcheck enable

関連コマンド config trapflags 802.11-Security

config trapflags aaa

config trapflags ap

config trapflags adjchannel-rogueap

config trapflags authentication

config trapflags client

config trapflags configsave

config trapflags IPsec

config trapflags linkmode

config trapflags multiusers

config trapflags mesh

config trapflags rfid

config trapflags rogueap

show trapflags
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config trapflags wps
Wireless Protection System（WPS）トラップの送信をイネーブルまたはディセーブルにするに
は、config trapflags wpsコマンドを使用します。

config trapflags wps {enable | disable}

構文の説明 WPSトラップの送信をイネーブルにします。enable

WPSトラップの送信をディセーブルにしま
す。

disable

コマンドデフォルト デフォルトでは、WPSトラップの送信はイネーブルです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、WPSトラップの送信をディセーブルにする例を示します。

(Cisco Controller) > config trapflags wps disable

関連コマンド show trapflags
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config tunnel eogre heart-beat
キープアライブ ping間隔を設定するには、 config tunnel eogreコマンドを使用します。

config tunnel eogre heart-beat {interval | max-skip-count} number-value

構文の説明 エコー要求メッセージ間の間隔（秒単位）。interval number-value

メンバーが機能していないと見なすまでの最大再試行回数。max-skip-count number-value

コマンドデフォルト ハートビート intervalのデフォルト値は 60秒です。範囲は 10～ 600秒です。

ハートビートmax-skip-count のデフォルト値は 3回の再試行です。範囲は、3～ 10回の再試行
です。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、ハートビート間隔の値を 45秒に設定する例を示します。
config tunnel eogre heart-beat interval 45
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config tunnel eogre gateway
GREゲートウェイの IPv4アドレス経由でイーサネットを設定するには、 config tunnel eogre
gatewayコマンドを使用します。

config tunnel eogre gateway {{{add | modify} gateway-name {ipv4-address | ipv6-address}
gateway-ip-address} | {delete gateway-name}}

構文の説明 新しいゲートウェイを追加します。add

ゲートウェイを削除します。delete

既存のゲートウェイを変更します。modify

ゲートウェイの IPv4アドレスを入力します。ipv4-address

ゲートウェイの IPv6アドレスを入力します。ipv6-address

ゲートウェイの IPv4または IPv6アドレスです。gateway-ip-address

トンネルゲートウェイ名。gateway-name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

トンネルゲートウェイの IPv6アドレス形式のオプションが追加されました。8.3

• IPv4アドレスの例
config tunnel eogre gateway add hurricane ipv4 192.168.10.1

• IPv6アドレスの例
config tunnel eogre gateway add hurricane ipv6 2001:DB8::1
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config tunnel eogre domain
トンネルゲートウェイドメイン構成を実行するには、config tunnel eogre domainコマンドを
使用します。

config tunnel eogre domain {{create | delete}domain-name} {add | remove}domain-name
gateway-name

構文の説明 新しいゲートウェイドメイン名を作成します。create

ゲートウェイドメインを削除します。delete

ゲートウェイ名をドメインに追加しますadd

ドメインからゲートウェイ名を削除しますremove

ドメイン名domain-name

ゲートウェイ名gateway-name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、新しいドメイン名を作成する例を示します。

config tunnel eogre domain create web.com data
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config tunnel profile
プロファイルを作成、コピーまたは削除するには、config tunnel profileコマンドを使用しま
す。

config tunnel profile {copy | create | delete} profile-name

構文の説明 既存のプロファイルをコピーします。copy

新しいプロファイルを作成します。create

既存のプロファイルを削除します。delete

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、新しいプロファイルを作成する例を示します。

config tunnel profile create floorone
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config tunnel profile_rule
プロファイルにルールを追加したりルールを変更するには、config tunnel profileコマンドを使
用します。

config tunnel profile rule {add | modify }profile-name realm-filter realm-string eogre vlan vlan-id
gateway-domain-name

構文の説明 新規ルールを追加します。add

既存のルールを変更します。modify

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、プロファイルにルールを追加する例を示します。

config tunnel profile add table realm filter 5 eogre vlan 3 web.com
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config tunnel profile_rule-delete
プロファイルからルールを削除するには、config tunnel profile コマンドを使用します。

config tunnel profile ruledelete profile-name realm-filter realm-string

構文の説明 プロファイルから既存のルールを削除します。delete

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、プロファイルからルールを削除する例を示します。

config tunnel profile delete table realm filter 5
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config tunnel profile eogre-DHCP82
DHCPオプション 82パラメータを有効または無効にするには、config tunnel profileコマンド
を使用します。

config tunnel profile eogre profile-name DHCP-Opt-82 {enable | disable}

構文の説明 システムのDHCPオプション 82パラメータを有効にします。enable

システムのDHCPオプション 82パラメータを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、DHCPオプション 82パラメータを有効にする例を示します。
config tunnel profile eogre test dhcp-opt-82 enable
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config tunnel profile eogre-gateway-radius-proxy
ゲートウェイRadiusプロキシを有効または無効にするには、config tunnel profileコマンドを使
用します。

config tunnel profile eogre profile-name gateway-radius-proxy {enable | disable}

構文の説明 Radiusプロキシとしてゲートウェイを有効にします。enable

Radiusのプロキシとしてゲートウェイを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、ゲートウェイプロキシを有効にする例を示します。

config tunnel profile eogre test gateway-radius-proxy enable
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config tunnel profile eogre-gateway-radius-proxy-accounting
アカウンティング Radiusプロキシとしてゲートウェイを有効または無効にするには、config
tunnel profileコマンドを使用します。

config tunnel profile eogre profile-name gateway-radius-proxy accounting {enable | disable}

構文の説明 アカウンティングRadiusプロキシとしてゲートウェイを有効にします。enable

アカウンティングRadiusプロキシとしてゲートウェイを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、アカウンティングRadiusプロキシとしてゲートウェイを無効にする例を示しま
す。

config tunnel profile eogre test gateway-radius-proxy accounting disable
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config tunnel profile eogre-DHCP82
DHCPオプション 82パラメータを有効または無効にするには、config tunnel profileコマンド
を使用します。

config tunnel profile eogre profile-name DHCP-Opt-82 {enable | disable}

構文の説明 システムのDHCPオプション 82パラメータを有効にします。enable

システムのDHCPオプション 82パラメータを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、DHCPオプション 82パラメータを有効にする例を示します。
config tunnel profile eogre test dhcp-opt-82 enable
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config tunnel profile eogre-DHCP82-circuit-id
DHCPオプション 82パラメータで回路 IDフィールドの形式を設定するには、config tunnel
profileコマンドを使用します。

config tunnel profile eogre profile-name DHCP-Opt-82 circuit-id parameter-id

構文の説明 DHCPオプション 82の回路 IDフィールドの形式を設定しますcircuit-id

サポートされているパラメータのリスト。

• ap-mac

• ap-ethmac

• ap-name

• ap-group-name

• flex-group-name

• ap-location

• vlan-id

• SSID-name

• SSID-TYPE

• Client-mac

parameter-id

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、DHCPオプション 82パラメータで回路 IDの形式を設定する例を示します。
config tunnel profile eogre test dhcp-opt-82 circuit-id access1bldg
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config tunnel profile eogre-DHCP82-delimiter
DHCPオプション82パラメータのデリミタ（区切り文字）を設定するには、config tunnelprofile
コマンドを使用します。

config tunnel profile eogre profile-name DHCP-Opt-82 delimiter delimiter character

構文の説明 システムの DHCPオプション 82パラメータの区切り文字を設定します。delimiter

区切り文字は DHCPオプション 82パラメータを区切るために使用されま
す。

delimiter character

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、DHCPオプション 82パラメータを区切り文字で分割する例を示します。
config tunnel profile eogre test dhcp-opt-82 delimiter -
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config tunnel profile eogre-DHCP82-format
DCHPオプション 82で必要な形式を設定するには、config tunnel profileコマンドを使用しま
す。

config tunnel profile eogre profile-name dhcp-opt-82 format {binary | ascii}

構文の説明 DHCPオプション82の形式をバイナリに設定しますbinary

DHCPオプション 82の形式を Asciiに設定しますascii

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、DHCPオプション 82パラメータに「バイナリ」形式を設定する例を示します。
config tunnel profile eogre test dhcp-opt-82 format binary
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config tunnel profile eogre-DHCP82-remote-id
DHCPオプション 82パラメータでリモート IDフィールドの形式を設定するには、config tunnel
profileコマンドを使用します。

config tunnel profile eogre profile-name DHCP-Opt-82 remote-id parameter-id

構文の説明 DHCPオプション 82のリモート IDフィールドの形式を設定しますremote-id

サポートされているパラメータのリスト。

• ap-mac

• ap-ethmac

• ap-name

• ap-group-name

• flex-group-name

• ap-location

• vlan-id

• SSID-name

• SSID-TYPE

• Client-mac

parameter-id

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、DHCPオプション82パラメータでリモート IDの形式を設定する例を示します。
config tunnel profile eogre test dhcp-opt-82 remote-id access1flr
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config watchlist add
無線LANの監視リストエントリを追加するには、configwatchlist addコマンドを使用します。

config watchlist add {macMAC | username username}

構文の説明 無線 LANのMACアドレスを指定します。macMAC

監視するユーザの名前を指定します。username username

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、MACアドレス a5:6b:ac:10:01:6bで監視リストエントリを追加する例を示しま
す。

(Cisco Controller) >config watchlist add mac a5:6b:ac:10:01:6b
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config watchlist delete
無線 LANの監視リストエントリを削除するには、config watchlist deleteコマンドを使用しま
す。

config watchlist delete {macMAC | username username}

構文の説明 リストから削除する無線 LANのMACアドレ
スを指定します。

macMAC

リストから削除するユーザの名前を指定しま

す。

username username

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、MACアドレス a5:6b:ac:10:01:6bで監視リストエントリを削除する例を示しま
す。

(Cisco Controller) >config watchlist delete mac a5:6b:ac:10:01:6b
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config watchlist disable
クライアントの監視リストを無効にするには、configwatchlist disableコマンドを使用します。

config watchlist disable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、クライアントの監視リストをディセーブルにする例を示します。

(Cisco Controller) >config watchlist disable
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config watchlist enable
無線 LANの監視リストエントリを有効にするには、config watchlist enableコマンドを使用し
ます。

config watchlist enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、監視リストエントリをイネーブルにする例を示します。

(Cisco Controller) >config watchlist enable
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config wgb vlan
VLANワークグループブリッジ（WGB）クライアントのサポートを設定するには、configwgb
vlanコマンドを使用します。

config wgb vlan {enable | disable}

構文の説明 WGBの背後にある有線クライアントをデータ
管理ゾーン（DMZ）のアンカーコントローラ
に接続できるようにします。

enable

WGBの背後にある有線クライアントを DMZ
のアンカーコントローラへの接続から無効に

します。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、VLAN WGBクライアントのサポートを有効にする例を示します。

(Cisco Controller) >config wgb vlan enable
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config wlan
無線 LANを作成、削除、イネーブル、またはディセーブルにするには、config wlanコマンド
を使用します。

config wlan {enable | disable | create | delete} wlan_id [name | foreignAp name ssid |
all]

構文の説明 ワイヤレス LANをイネーブルにします。enable

ワイヤレス LANをディセーブルにします。disable

無線 LANを作成します。create

無線 LANを削除します。delete

1～ 512の無線 LAN識別子。wlan_id

（任意）最大 32文字の英数字のWLANプロ
ファイル名。

name

（任意）サードパーティのアクセスポイント

設定を指定します。

foreignAp

最大 32文字の英数字の SSID（ネットワーク
名）。

ssid

（任意）すべての無線 LANを指定します。all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン config wlan createコマンドを使用して新しいWLANを作成すると、無効モードで作成されま
す。設定が終了するまでは、無効のままにしてください。

SSIDを指定しない場合は、プロファイル名パラメータがプロファイル名とSSIDの両方に使用
されます。

管理インターフェイスおよびAPマネージャインターフェイスが同じポートにマップされてお
り、いずれも同じ VLANのメンバである場合は、WLANを無効にしてから、ポートマッピン
グをいずれかのインターフェイスに変更する必要があります。管理インターフェイスと APマ
ネージャインターフェイスが別々の VLANに割り当てられている場合は、WLANを無効にす
る必要はありません。
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アクセスポイントグループに割り当てられているWLANを削除しようとすると、エラーメッ
セージが表示されます。そのまま続行すると、アクセスポイントグループとアクセスポイン

トの無線からWLANが削除されます。

次に、無線 LAN識別子 16をイネーブルにする例を示します。
(Cisco Controller) >config wlan enable 16
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config wlan 7920-support
電話に対するサポートを設定するには、config wlan 7920-supportコマンドを使用します。

config wlan 7920-support {client-cac-limit | ap-cac-limit} {enable | disable} wlan_id

構文の説明 クライアント制御のコールアドミッション制

御（CAC）を必要とする（シスコのベンダー
固有情報要素（IE）が要求される）電話をサ
ポートします。

ap-cac-limit

アクセスポイント制御の CACを必要とする
（IEEE 802.11e Draft 6 QBSS-loadが要求され
る）電話をサポートします。

client-cac-limit

電話サポートをイネーブルにします。enable

電話サポートをディセーブルにします。disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 1つのWLANで、WMMモードとクライアントにより制御された CACモードの両方を有効に
することはできません。

次に、無線 LAN ID 8で、クライアント制御される CACを必要とする電話サポートを
イネーブルにする例を示します。

(Cisco Controller) >config wlan 7920-support ap-cac-limit enable 8
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config wlan 802.11e
無線 LANで 802.11eサポートを設定するには、config wlan 802.11eコマンドを使用します。

config wlan 802.11e {allow | disable | require} wlan_id

構文の説明 無線 LANで 802.11e対応クライアントを許可
します。

allow

無線 LANで 802.11eサポートをディセーブル
にします。

disable

無線 LANで 802.11e対応クライアントを要求
します。

require

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 802.11eはLANアプリケーションにQuality of Service（QoS）サポートを提供します。これは、
Voice over Wireless IP（VoWIP）など遅延に影響されやすいアプリケーションにとって重要な
サポートです。

802.11eは 802.11メディアアクセスコントロールレイヤ（MACレイヤ）の拡張版であり、調
整済時分割多元接続（TDMA）が設定され、音声やビデオなど遅延に影響されやすいアプリ
ケーション向けのエラー修正メカニズムが追加されています。802.11e仕様は特にマルチメディ
ア機能が組み込まれたネットワークでの使用に適しており、シームレスな相互運用性を実現し

ます。

次に、LAN ID 1の無線 LANで 802.11eを許可する例を示します。
(Cisco Controller) >config wlan 802.11e allow 1
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config wlan aaa-override
無線 LANで AAAを介したユーザポリシーオーバーライドを設定するには、config wlan
aaa-overrideコマンドを使用します。

config wlan aaa-override {enable | disable} {wlan_id | foreignAp}

構文の説明 ポリシーオーバーライドをイネーブルにしま

す。

enable

ポリシーオーバーライドをディセーブルにし

ます。

disable

1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

コマンドデフォルト AAAはディセーブルです。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン AAAオーバーライドが有効になっていて、クライアントでAAAとCiscoWirelessLANController
の無線LAN認証パラメータが競合している場合、クライアント認証はAAAサーバによって行
われます。この認証の一環として、オペレーティングシステムはクライアントをデフォルトの

CiscoWireless LANVLANから、AAAサーバによって返されたコントローラのインターフェイ
ス構成（MACフィルタリング、802.1X、およびWi-Fi Protected Access（WPA）動作に対して
だけ設定されている場合）で事前定義された VLANに移動します。すべてのケースで、コン
トローラのインターフェイス構成で事前定義されている限り、オペレーティングシステムは

QoS、DSCP、802.1p優先順位タグ値および AAAサーバで指定された ACLsを使用します（こ
のAAAオーバーライドによるVLANスイッチングは、IDネットワーキングとも呼ばれます）。

企業の無線 LANがVLAN 2に割り当てられている管理インターフェイスを使用し、AAAオー
バーライドが VLAN 100へのリダイレクトを返す場合、VLAN 100が割り当てられている物理
ポートに関係なく、オペレーティングシステムはすべてのクライアント送信を VLAN 100に
リダイレクトします。

AAAOverrideをディセーブルにすると、コントローラの認証パラメータ設定がすべてのクライ
アント認証においてデフォルトで使用され、コントローラ無線 LANにクライアント固有の認
証パラメータがない場合は、AAAサーバのみによって認証が実行されます。

AAAオーバーライド値は、RADIUSサーバから取り込まれる場合があります。

次に、WLAN ID 1でAAAを介したユーザポリシーオーバーライドを設定する例を示
します。
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(Cisco Controller) >config wlan aaa-override enable 1
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config wlan acl
無線 LANのアクセスコントロールリスト（ACL）を設定するには、config wlan aclコマンド
を使用します。

config wlan acl [acl_name | none]

構文の説明 無線 LAN識別子（1～512）。wlan_id

（任意）ACL名です。acl_name

（任意）指定された無線 LANの ACL設定を
クリアします。

none

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 1と office_1という名前のACLでWLANアクセスコントロールリス
トを設定する例を示します。

(Cisco Controller) >config wlan acl 1 office_1
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config wlan apgroup
アクセスポイントグループの VLAN機能を管理するには、config wlan apgroupコマンドを使
用します。

config wlan apgroup {add apgroup_name [description] | delete apgroup_name | description
apgroup_name description | interface-mapping {add | delete} apgroup_name wlan_id
interface_name | nac-snmp {enable | disable} apgroup_name wlan_id| nasid NAS-ID
apgroup_name | profile-mapping{add | delete} apgroup_nameprofile_name| wlan-radio-policy
apgroup_namewlan-id {802.11a-only | 802.11bg | 802.11g-only | all} | hotspot {venue {type
apgroup_namegroup_codetype_code| name apgroup_namelanguage_codevenue_name} |
operating-class {add | delete} apgroup_nameoperating_class_value}}

構文の説明 新しいアクセスポイントグループ（APグルー
プ）を作成します。

add

アクセスポイントグループ名。apgroup_name

1～ 512の無線 LAN識別子。wlan_id

APグループから無線 LANを除外します。delete

APグループについて説明します。description

APグループの説明。description

（任意）APグループから無線 LANを割り当
てるか削除します。

interface-mapping

（任意）APグループをマップするインター
フェイス。

interface_name

特定の APグループの NAC SNMP機能を設定
します。アクセスポイントグループでの

NetworkAdmission Control（NAC）アウトオブ
バンドサポートをイネーブルまたはディセー

ブルにします。

nac-snmp

APグループ上で NACアウトオブバンドのサ
ポートをイネーブルにします。

enable

APグループ上で NACアウトオブバンドのサ
ポートをディセーブルにします。

disable

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1047

コンフィギュレーションコマンド

config wlan apgroup



APグループのネットワークアクセスサーバ
ID（NAS-ID）。NAS-IDは、認証要求を使用
してコントローラによって（RADIUSクライ
アントとして）RADIUSサーバに送られます。
これはユーザをさまざまなグループに分類す

るために使用されます。最大32文字の英数字
を入力できます。リリース 7.4以降では、
NAS-IDをインターフェイス、WLAN、または
アクセスポイントグループに設定できます。

優先順位はAPグループのNAS-ID >WLANの
NAS-ID >インターフェイスの NAS-IDの順で
す。

NAS-ID

コントローラのシステム名を NAS-IDとして
設定します。

none

APグループのRFプロファイルマッピングを
設定します。

profile-mapping

指定したAPグループのRFプロファイル名。profile_name

APグループにWLAN無線ポリシーを設定し
ます。

wlan-radio-policy

APグループにWLAN無線ポリシーを設定し
ます。

802.11a-only

APグループにWLAN無線ポリシーを設定し
ます。

802.11bg

APグループにWLAN無線ポリシーを設定し
ます。

802.11g-only

APグループにWLAN無線ポリシーを設定し
ます。

all

APグループのホットスポットを設定します。hotspot

APグループの場所情報を設定します。venue

APグループの場所のタイプを設定します。type
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APグループの場所グループの情報。

次のオプションを使用できます。

• 0：指定なし

• 1：集会施設

• 2：ビジネス

• 3：教育

• 4:工場および産業

• 5：機関

• 6：商業施設

• 7：居住施設

• 8：倉庫

• 9:公共施設、その他

• 10：乗り物

• 11：アウトドア

group_code
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type_code
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APグループの場所タイプの情報。

場所グループ 1（集会施設）には、次のオプ
ションが使用できます。

• 0：指定されていない集会施設

• 1：アリーナ

• 2：スタジアム

• 3：旅客ターミナル

• 4：円形劇場

• 5：遊園地

• 6：礼拝場所

• 7：会議室

• 8：図書館

• 9：博物館

• 10：レストラン

• 11：シアター

• 12：バー

• 13：カフェ

• 14:動物園または水族館

• 15：緊急時の調整センター

場所グループ 2（ビジネス）には、次のオプ
ションが使用できます。

• 0：指定されていないビジネス

• 1：医師または歯科医のオフィス

• 2：銀行

• 3：消防局

• 4：警察署

• 6：郵便局

• 7：専門家のオフィス

• 8：研究開発施設

• 9：弁護士のオフィス
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場所グループ 3（教育施設）には、次のオプ
ションが使用できます。

• 0：指定されていない教育施設

• 1：小学校

• 2：中学校

• 3：大学または専門学校

場所グループ4（工場および産業）には、次の
オプションが使用できます。

• 0：指定されていない工場および産業

• 1：工場

場所グループ5（機関）には、次のオプション
が使用できます。

• 0：指定されていない機関

• 1：病院

• 2：長期介護施設

• 3：アルコールおよび麻薬のリハビリテー
ションセンター

• 4:グループホーム

• 5:刑務所や拘置所

場所グループ 6（商業施設）には、次のオプ
ションが使用できます。

• 0：指定されていない商業施設

• 1：小売店

• 2：食料品市場

• 3：自動車サービスステーション

• 4：ショッピングモール

• 5：ガソリンスタンド
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場所グループ 7（居住施設）には、次のオプ
ションが使用できます。

• 0：指定されていない居住施設

• 1：個人の住宅

• 2：ホテルまたはモーテル

• 3：寮

• 4：寄宿舎

場所グループ8（倉庫）には、次のオプション
が使用できます。

• 0：指定されていない倉庫

場所グループ9（公共施設、その他）には、次
のオプションが使用できます。

• 0：指定されていない公共施設およびその
他

場所グループ10（乗り物）には、次のオプショ
ンが使用できます。

• 0：指定されていない乗り物

• 1：自動車またはトラック

• 2：航空機

• 3：バス

• 4：フェリー

• 5：船舶またはボート

• 6：鉄道

• 7：バイク
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場所グループ 11（アウトドア）には、次のオ
プションが使用できます。

• 0：指定されていないアウトドア

• 1:ミニメッシュネットワーク

• 2：都市公園

• 3：休憩所

• 4：交通制御施設

• 5：バス停

• 6：キオスク

APグループの場所の名前を設定します。name

場所で使用される言語を定義するの ISO-639
符号化文字列。この文字列は3文字の言語コー
ドです。たとえば、英語の場合はENGと入力
します。

language_code

このAPグループ会場の名前。この名前は、基
本サービスセット（BSS）に関連付けられ、
SSIDで場所に関する十分な情報が得られない
ときに使用されます。場所の名前は最大 252
文字の英数字で、大文字と小文字を区別しま

す。

venue_name

APグループの運用クラスを追加します。add

APグループの運用クラスを削除します。delete

APグループの運用クラス。使用可能な運用ク
ラスは、81、83、84、112、113、115、116、
117、118、119、120、121、122、123、124、
125、126、127です。

operating_class_value

コマンドデフォルト APグループの VLANは無効です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 1つ以上のアクセスポイントで使用しているアクセスポイントグループを削除しようとする
と、エラーメッセージが表示されます。コントローラソフトウェアリリース 6.0で APを削
除するには、まず、このグループのすべての APを別のグループに移動します。以前のリリー
スのように、アクセスポイントが default-groupアクセスポイントグループに移動されること
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はありません。APを表示するには、show wlan apgroupsコマンドを入力します。APを移動す
るには、config ap group-namegroupname cisco_apコマンドを入力します。

APグループ、WLAN、またはインターフェイスのコントローラに設定されている NAS-IDが
認証に使用されます。NAS-IDはコントローラに伝播されません。

次に、アクセスポイントグループ 4で、NACアウトオブバンドサポートをイネーブ
ルにする例を示します。

(Cisco Controller) >config wlan apgroup nac enable apgroup 4
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config wlan apgroup atf 802.11
config wlan apgroup atf 802.11コマンドを使用して、APグループレベルでの Cisco Airtime
Fairnessを設定します。

config wlan apgroups atf 802.11{a | b} {mode {disable | monitor | enforce-policy}
ap-group-name} | {optimization {enable | disable}}

構文の説明 802.11aネットワーク設定を指定します。a

802.11b/gネットワーク設定を指定します。b

CiscoATFの強制のきめ細かさを設定します。mode

Cisco ATFを無効にします。disable

Cisco ATFをモニタモードで設定します。monitor

Cisco ATFを強制モードで設定します。enforce-policy

指定する必要がある APグループ名ap-group-name

通信時間の最適化を設定します。optimization

通信時間の最適化を有効にします。enable

通信時間の最適化を無効にします。disable

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1

802.11aネットワークで Cisco ATFを強制モードで設定するには、APグループ
my-ap-groupに、次のコマンドを入力します。
(Cisco Controller) >config wlan apgroup atf 802.11a mode enforce-policy my-ap-group
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config wlan apgroup atf 802.11 policy
WLANで Cisco ATFポリシーの APレベルのオーバーライドを設定するには、次のコマンドを
使用します。

config wlan apgroup atf 802.11{a | b} policy ap-group-name wlan-id policy-name override {enable
| disable}

構文の説明 802.11aネットワーク設定を指定します。a

802.11bネットワーク設定を指定します。b

Cisco ATFポリシーを指定します。policy

指定する必要がある APグループ名ap-group-name

指定する必要があるWLAN IDまたはリモート LAN ID。wlan-id

指定する必要がある Cisco ATFポリシー名。policy-name

APグループのWLANの ATFポリシーオーバーライドを設定します。override

APグループのWLANのATFポリシーオーバーライドを有効にします。enable

APグループのWLANのATFポリシーオーバーライドを無効にします。disable

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1
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config wlan apgroup qinq
APグループのトラフィックの802.1Q-in-QVLANタギングを設定するには、configwlanapgroup
qinq コマンドを使用します。

config wlan apgroup qinq {tagging {client-traffic | dhcp-v4 | eap-sim-aka} apgroup_name {enable
| disable}|service-vlanapgroup_name vlan_id}

構文の説明 トラフィックの 802.1Q-in-Q VLANタギングを設定します。tagging

APグループのクライアントトラフィックの 802.1Q-in-Qタギングを設定しま
す。

client-traffic

APグループのDHCPv4トラフィックの 802.1Q-in-Qタギングを設定します。dhcp-v4

APグループの Extensible Authentication Protocol for Authentication and Key
Agreement（EAP-AKA）、および EAP for Global System for Mobile
Communications Subscriber Identity Module（EAP-SIM）トラフィックの
802.1Q-in-Qタギングを設定します。

eap-sim-aka

トラフィックの 802.1Q-in-Qタギングを有効にします。enable

トラフィックの 802.1Q-in-Qタギングを無効にします。disable

APグループのサービス VLANを設定します。service-vlan

アクセスポイントグループの名前。apgroup_name

VLAN識別番号。vlan_id

コマンドデフォルト デフォルトでは、APグループのクライアントおよび DHCPv4トラフィックの 802.1Q-in-Qタ
ギングは無効です。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

使用上のガイドライン

DHCPv4トラフィックの 802.1Q-in-Qタギングを有効にする前に、クライアントトラフィック
の 802.1Q-in-Qタギングを有効にする必要があります。

（注）

クライアントトラフィックの802.1Q-in-Qタギングを有効にすると、EAP-AKAおよびEAP-SIM
トラフィックの 802.1Q-in-Qタギングも有効になります。
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次に、APグループのクライアントトラフィックの 802.1Q-in-Qタギングを有効にする
例を示します。

(Cisco Controller) >config wlan apgroup qinq tagging client-traffic APg1 enable

次に、APグループのサービス VLANを設定する例を示します。
(Cisco Controller) >config wlan apgroup qinq service-vlan APg1 10

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1059

コンフィギュレーションコマンド

config wlan apgroup qinq



config wlan assisted-roaming
WLANで経由ローミングを設定するには、config wlan assisted-roamingコマンドを使用しま
す。

config wlan assisted-roaming {neighbor-list | dual-list | prediction} {enable | disable}
wlan_id

構文の説明 WLANの 802.11kネイバーリストを設定します。neighbor-list

WLANのデュアルバンド 802.11kネイバーリストを設定します。デフォルト
は、クライアントが現在関連付けられている帯域です。

dual-list

WLANの経由ローミング最適化の予測を設定します。prediction

WLANの設定をイネーブルにします。enable

WLANの設定をディセーブルにします。disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト すべてのWLANで 802.11kネイバーリストが有効です。

デフォルトでは、ネイバーリスト機能がWLANに対してイネーブルな場合に、デュアルバン
ドリストはイネーブルになります。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 経由ローミングの予測のリストをイネーブルにすると、警告が表示されます。また、WLANで
ロードバランシングがすでにイネーブルになっている場合、ロードバランシングはそのWLAN
でディセーブルになります。

次に、WLANの 802.11kネイバーリストをイネーブルにする例を示します。
(Cisco Controller) >config wlan assisted-roaming neighbor-list enable 1
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config wlan atf
config wlan atfコマンドを使用して、Cisco ATFポリシーにWLANをマッピングします。

config wlan atf wlan-id policy policy-id

構文の説明 Cisco ATFポリシーをマッピングする必要がある、指定すべきWLAN ID。wlan-id

Cisco ATFポリシーを指定します。policy

指定する必要がある Cisco ATFポリシー ID。policy-id

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1
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config wlan avc
WLANに Application Visibility and Control（AVC）を設定するには、config wlan avcコマンドを
使用します。

config wlan avc wlan_id {profile profile_name | visibility} {enable | disable}

構文の説明 1～ 512の無線 LAN識別子。wlan_id

WLANから AVCプロファイルをアソシエーション
または削除します。

profile

AVCプロファイルの名前。プロファイル名は最大
32文字の英数字で、大文字と小文字を区別します。

profile_name

WLANにアプリケーションの表示を設定します。visibility

WLANでアプリケーションの表示をイネーブルにし
ます。NetworkBasedApplicationRecognition（NBAR）
ディープパケットインスペクションテクノロジー

に基づいて、アプリケーションの分類を確認できま

す。

クライアント AVC統計情報を表示するには、show
avc statistics client コマンドを使用します。

enable

WLANでアプリケーションの表示をディセーブルに
します。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 1つのWLANには AVCプロファイルを 1つだけ設定できます。また各 AVCプロファイルに
最大 32のルールを設定できます。各ルールはアプリケーションに対してマーキングまたは廃
棄アクションを指定し、WLANごとに最大 32のアプリケーションのアクションを設定できま
す。コントローラ 1台に最大 16の AVCプロファイルを設定し、AVCプロファイル 1つを複
数のWLANに関連付けることができます。

次に、WLANに AVCプロファイルを関連付ける例を示します。
(Cisco Controller) >config wlan avc 5 profile profile1 enable
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config wlan band-select allow
WLANで帯域選択を設定するには、config wlan band-select allowコマンドを使用します。

config wlan band-select allow {enable | disable} wlan_id

構文の説明 WLANで帯域選択をイネーブルにします。enable

WLANで帯域選択をディセーブルにします。disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン WLANで帯域選択を有効にすると、アクセスポイントによって 2.4 GHzでのクライアントプ
ローブが抑制され、デュアルバンドクライアントが 5 Ghzスペクトルに移動されます。帯域
選択アルゴリズムによるデュアルバンドクライアントの誘導は、同じアクセスポイントの2.4
GHz無線から 5 GHz無線へに限られます。このアルゴリズムが機能するのは、アクセスポイ
ントで 2.4 GHzと 5 GHzの両方の無線が稼働している場合のみです。

次に、WLANで帯域選択をイネーブルにする例を示します。
(Cisco Controller) >config wlan band-select allow enable 6
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config wlan broadcast-ssid
無線 LANでサービスセット識別子（SSID）ブロードキャストを設定するには、config wlan
broadcast-ssidコマンドを使用します。

config wlan broadcast-ssid {enable | disable} wlan_id

構文の説明 無線 LANで SSIDブロードキャストをイネー
ブルにします。

enable

無線LANでSSIDブロードキャストをディセー
ブルにします。

disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト SSIDのブロードキャストはディセーブルです。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、無線 LAN ID 1の SSIDブロードキャストを設定する例を示します。
(Cisco Controller) >config wlan broadcast-ssid enable 1
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config wlan call-snoop
特定のWLANに対して Voice-over-IP（VoIP）スヌーピングをイネーブルまたはディセーブル
にするには、config wlan call-snoopコマンドを使用します。

config wlan call-snoop {enable | disable} wlan_id

構文の説明 無線 LAN上の VoIPスヌーピングをイネーブ
ルにします。

enable

無線 LAN上の VoIPスヌーピングをディセー
ブルにします。

disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン WLANは Platinum QoSとし、この CLIを起動中にディセーブルにする必要があります。

次の例では、VoIPスヌーピングをWLAN 3でイネーブルにする方法を示します。
(Cisco Controller) >config wlan call-snoop 3 enable
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config wlan chd
無線 LANに対してカバレッジホール検出（CHD）を有効または無効にするには、config wlan
chdコマンドを使用します。

config wlan chd wlan_id {enable | disable}

構文の説明 1～ 512の無線 LAN識別子。wlan_id

無線 LANで SSIDブロードキャストをイネー
ブルにします。

enable

無線LANでSSIDブロードキャストをディセー
ブルにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次の例では、CHDをWLAN 3でイネーブルにする方法を示します。

(Cisco Controller) >config wlan chd 3 enable
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config wlan ccx aironet-ie
WLANに対するAironet情報要素（IE）を有効または無効にするには、configwlan ccx aironet-ie
コマンドを使用します。

config wlan ccx aironet-ie {enable | disable}

構文の説明 Aironet情報要素をイネーブルにします。enable

Aironet情報要素をディセーブルにします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLANに対する Aironet情報要素をイネーブルにする例を示します。
(Cisco Controller) >config wlan ccx aironet-ie enable
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config wlan channel-scan defer-priority
オフチャネルスキャンを延期できるパケットの優先順位マーキングに対して、延期するよう

にコントローラを設定するには、config wlan channel-scan defer-priorityコマンドを使用しま
す。

config wlan channel-scan defer-priority priority [enable | disable] wlan_id

構文の説明 ユーザプライオリティ値（0～7）。priority

（任意）特定の優先順位のパケットでオフチャ

ネルスキャンの延期をイネーブルにします。

enable

（任意）特定の優先順位のパケットでオフチャ

ネルスキャンの延期をディセーブルにします。

disable

無線 LAN識別子（1～512）。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン priority値は、クライアントおよびWLANでは 6に設定する必要があります。

次に、ユーザプライオリティ値 6およびWLAN ID 30のオフチャネルスキャンを延
期できる優先順位マーキングのコントローラによる延期をイネーブルにする例を示し

ます。

(Cisco Controller) >config wlan channel-scan defer-priority 6 enable 30
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config wlan channel-scan defer-time
ミリ秒単位でチャネルスキャンの遅延時間を割り当てるには、configwlanchannel-scandefer-time
コマンドを使用します。

config wlan channel-scan defer-time msecs wlan_id

構文の説明 ミリ秒単位の遅延時間（0～60000ミリ秒）。msecs

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン ミリ秒単位の時間値は、WLAN機器の要件を満たす必要があります。

次に、WLAN ID 50に対して、40ミリ秒のスキャン遅延時間を割り当てる例を示しま
す。

(Cisco Controller) >config wlan channel-scan defer-time 40 50
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config wlan custom-web
WLANのWeb認証ページを設定するには、config wlan custom-web コマンドを使用します。

config wlan custom-web{ {ext-webauth-url ext-webauth-url wlan_id } | {global {enable |
disable}} | {ms-open {enable | disable |url}} | {login-page page-name } |
{loginfailure-page {page-name | none}} | {logout-page {page-name | none}} | {sleep-client
{enable | disable} wlan_id timeout duration} | {webauth-type {internal | customized |
external} wlan_id}}

構文の説明 外部Web認証の URLを設定します。ext-webauth-url

外部Web認証の URL。ext-webauth-url

WLAN識別子。デフォルトの範囲は 1～ 512です。wlan_id

WLANのグローバルステータスを設定します。global

WLANのグローバルステータスをイネーブルにします。enable

WLANのグローバルステータスをディセーブルにします。disable

WLANで msオープン機能を設定します。ms-open

WLANで msオープン機能をイネーブルにします。enable

WLANで msオープン機能をディセーブルにします。disable

msオープン URLを設定します。url

外部Web認証 URLへのログインページの名前を設定します。login-page

外部Web認証 URLへのログインページ名。page-name

外部Web認証 URLへのログイン失敗ページの名前を設定します。loginfailure-page

外部Web認証 URLへのログイン失敗ページを設定しません。none

外部Web認証 URLのログアウトページの名前を設定します。logout-page

WLANでスリープクライアント機能を設定します。sleep-client

WLANでスリープクライアントのタイムアウトを設定します。timeout
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スリープ状態にあるクライアントが強制的に再認証されるまでの、アイド

ルタイムアウト後の最大時間数（時間単位）。範囲は1～720時間です。
デフォルト値は 12です。スリープクライアント機能が有効になると、ス
リープと再起動時間の間、クライアントは同じモビリティグループ内で

1つの Cisco WLCから別の Cisco WLCに移動した場合、ログイン資格情
報を入力する必要はありません。

duration

WLAN用のWeb認証のタイプを設定します。webauth-type

デフォルトログインページを表示します。internal

カスタマイズされたログインページを表示します。customized

外部Webサーバにあるログインページを表示します。external

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドが変更され、msオープンパラメータが追加されました。8.2

次に、WLANでWeb認証タイプを設定する例を示します。

Cisco Controller config wlan custom-web webauth-type external
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config wlan dhcp_server
無線 LANの内部 DHCPサーバを設定するには、config wlan dhcp_serverコマンドを使用しま
す。

config wlan dhcp_server {wlan_id | foreignAp} ip_address[required]

構文の説明 1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

内部 DHCPサーバの IPアドレス（このパラ
メータは必須です）。

ip_address

（任意）DHCPアドレス割り当てが必要かど
うかを指定します。

required

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン DHCPの設定には、DHCPサーバのオーバーライドではなく、特定のインターフェイスに割り
当てられたプライマリのDHCPアドレスを使用する方式が優先されます。オーバーライドを有
効にする場合は、showwlanコマンドを使用して、DHCPサーバがWLANに割り当てられてい
ることを確認できます。

次に、無線 LAN ID 16の内部 DHCPサーバの IPアドレス 10.10.2.1を設定する例を示
します。

(Cisco Controller) >config wlan dhcp_server 16 10.10.2.1
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config wlan diag-channel
特定のWLANで診断チャネルのトラブルシューティングを有効にするには、config wlan
diag-channelコマンドを使用します。

config wlan diag-channel [enable | disable] wlan_id

構文の説明 （任意）無線LANの診断チャネルをイネーブ
ルにします。

enable

（任意）無線LANの診断チャネルをディセー
ブルにします。

disable

無線 LAN識別子（1～512）。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 1の無線 LANの診断チャネルをイネーブルにする例を示します。

(Cisco Controller) >config wlan diag-channel enable 1
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config wlan dtim
802.11無線ネットワークの Delivery Traffic Indicator Message（DTIM）を設定するには、config
wlan dtimコマンドを使用します。

config wlan dtim {802.11a | 802.11b} dtim wlan_id

構文の説明 802.11a無線ネットワークのDTIMを設定しま
す。

802.11a

802.11b無線ネットワークのDTIMを設定しま
す。

802.11b

DTIMの値（1～ 255）。dtim

設定するWLANの番号。wlan_id

コマンドデフォルト デフォルトは DTIM 1です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、DTIM値 128およびWLAN ID 1で、802.11a無線ネットワークの DTIMを設定
する例を示します。

(Cisco Controller) >config wlan dtim 802.11a 128 1
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config wlan exclusionlist
無線 LANの除外リストを設定するには、config wlan exclusionlistコマンドを使用します。

config wlan exclusionlist {wlan_id [enabled | disabled | time] | foreignAp [enabled |
disabled | time]}

構文の説明 無線 LAN識別子（1～512）。wlan_id

（任意）特定の無線LANまたは外部アクセス
ポイントの除外リストをイネーブルにします。

enabled

（任意）特定の無線LANまたは外部アクセス
ポイントの除外リストをディセーブルにしま

す。

disabled

（任意）除外リストタイムアウト（秒）。値

0は無期限を示します。
time

サードパーティのアクセスポイントを指定し

ます。

foreignAp

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドは config wlan blacklistコマンドの代わりに使用します。

次に、WLAN ID 1の除外リストをイネーブルにする例を示します。

(Cisco Controller) >config wlan exclusionlist 1 enabled
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config wlan fabric
WLANでファブリックを有効または無効にするには、config wlan fabricコマンドを使用しま
す。

config wlan fabric {enable|disable}wlan-id

構文の説明 WLANでファブリックをイネーブルにします。enable

WLANでファブリックをディセーブルにします。disable

WLAN識別子。wlan-id

コマンドデフォルト

コマンドモード

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.5

使用上のガイドライン 非ファブリック APはファブリックWLANでは設定されません。

例

次に、WLANでファブリックをイネーブルにする例を示します。
config wlan fabric enable wlan1
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config wlan flexconnect ap-auth
ローカルでスイッチされるWLANで、FlexConnectに関連付けられるクライアントのローカル
認証を設定するには、config wlan flexconnect ap-authコマンドを使用します。

config wlan flexconnect ap-auth wlan_id {enable | disable}

構文の説明 ローカルでスイッチされるWLANで、
FlexConnectに関連付けられたクライアントの
ローカル認証を設定します。

ap-auth

1～ 512の無線 LAN識別子。wlan_id

WLANの AP認証をイネーブルにします。enable

WLANの AP認証をディセーブルにします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン FlexConnectに関連付けられたクライアントのローカル認証を設定するWLANで、ローカルス
イッチングをイネーブルにする必要があります。

次に、指定したWLANで FlexConnectに関連付けられているクライアントの認証をイ
ネーブルにする例を示します。

(Cisco Controller) >config wlan flexconnect ap-auth 6 enable
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config wlan flexconnect central-assoc
CiscoWLCでクライアントの再アソシエーションとセキュリティキーのキャッシュを設定する
には、config wlan flexconnect central-assocコマンドを使用します。

config wlan flexconnect central-assoc wlan-id {enable | disable}

構文の説明 WLANの IDwlan-id

Cisco WLCのクライアントの
再アソシエーションとセキュ

リティキーのキャッシュを有

効にします。

enable

Cisco WLCのクライアントの
再アソシエーションとセキュ

リティキーのキャッシュを無

効にします。

disable

コマンドデフォルト Cisco WLCのクライアント再アソシエーションとセキュリティキーキャッシュは、無効の状
態です。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

使用上のガイドライン この設定の使用例は、高速ローミングを使用した大規模な展開です。

ローカル認証での中央アソシエーションの設定は、WLANでサポートされません。PMIPv6ト
ンネルが設定されると、PMIPv6クライアントからのすべてのデータトラフィックは、Cisco
APからGenericRoutingEncapsulation（GRE）トンネルのローカルモビリティアンカー（LM）
に転送されます。Cisco APとCiscoWLCの間の接続が失われた場合、既存の PMIPv6クライア
ントのデータトラフィックは、Cisco APとクライアントの間の接続が失われるまで引き続き
送受信されます。APがスタンドアロンモードの場合、PMIPv6対応WLANでは新規クライア
ントアソシエーションが受け入れられません。

次に、IDが 2のWLANで Cisco WLCのクライアントの再アソシエーションとセキュ
リティキーのキャッシングを有効にする例を示します。

(Cisco Controller) >config wlan flexconnect central-assoc 2 enable
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config wlan flexconnect learn-ipaddr
CiscoWLANコントローラに対してクライアント IPアドレスの学習を有効または無効にするに
は、config wlan flexconnect learn-ipaddrコマンドを使用します。

config wlan flexconnect learn-ipaddr wlan_id {enable | disable}

構文の説明 1～ 512の無線 LAN識別子。wlan_id

無線 LANでクライアント IPv4アドレスの学
習をイネーブルにします。

enable

無線 LANでクライアント IPv4アドレスの学
習をディセーブルにします。

disable

コマンドデフォルト config wlan flexconnect local-switchingコマンドが無効である場合は、無効になります。config
wlan flexconnect local-switchingコマンドが有効である場合は、有効になります。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、IPv4アドレス形式のみをサポートします。8.0

使用上のガイドライン クライアントに Layer 2暗号化が設定されている場合、コントローラはクライアント IPアドレ
スを学習できず、定期的にクライアントをドロップします。クライアント IPアドレスの学習
を待たずにクライアントの接続を維持するには、このオプションを無効にします。

このコマンドは IPv4でのみ有効です。（注）

IPアドレスの学習を無効にする機能は、FlexConnect中央スイッチングではサポートされてい
ません。

（注）

次に、WLAN 6に対してクライアント IPアドレスの学習をディセーブルにする例を示
します。

(Cisco Controller) >config wlan flexconnect learn-ipaddr disable 6

関連コマンド show wlan
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config wlan flexconnect local-switching
FlexConnect WLANで、ローカルスイッチング、集中管理 DHCP、NAT-PAT、またはオーバー
ライド DNSオプションを設定するには、config wlan flexconnect local switching コマンドを使
用します。

config wlan flexconnect local-switching wlan_id {enable | disable} { {central-dhcp {enable |
disable} nat-pat {enable | disable} } | {override option dns { enable | disable} } }

構文の説明 1～ 512の無線 LAN識別子。wlan_id

FlexConnect WLANでローカルスイッチング
をイネーブルにします。

enable

FlexConnect WLANでローカルスイッチング
をディセーブルにします。

disable

ローカルスイッチングFlexConnectWLANで、
DHCPパケットの中央スイッチングを設定し
ます。この機能をイネーブルにすると、APか
ら受信した DHCPパケットは、コントローラ
に中央でスイッチされ、APおよび SSIDに基
づいて対応する VLANに転送されます。

central-dhcp

FlexConnectWLANの集中管理DHCPをイネー
ブルにします。

enable

FlexConnect WLANの集中管理 DHCPをディ
セーブルにします。

disable

ローカルスイッチングFlexConnectWLANで、
ネットワークアドレス変換（NAT）とポート
アドレス変換（PAT）を設定します。

nat-pat

FlexConnect WLANの NAT-PATをイネーブル
にします。

enable

FlexConnect WLANの NAT-PATをディセーブ
ルにします。

disable

FlexConnect WLANで DHCPオーバーライド
オプションを指定します。

override
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FlexConnect WLANでオーバーライド DNSオ
プションを指定します。このオプションをオー

バーライドすると、クライアントは、コント

ローラではなく、APから DNSサーバの IPア
ドレスを取得します。

option dns

FlexConnect WLANでオーバーライド DNSオ
プションをイネーブルにします。

enable

FlexConnect WLANでオーバーライド DNSオ
プションをディセーブルにします。

disable

コマンドデフォルト この機能はディセーブルです。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、IPv4アドレス形式のみをサポートします。8.0

使用上のガイドライン config wlan flexconnect local-switching コマンドを有効にすると、config wlan flexconnect
learn-ipaddrコマンドもデフォルトで有効にされます。

このコマンドは IPv4でのみ有効です。（注）

IPアドレスの学習を無効にする機能は、FlexConnect中央スイッチングではサポートされてい
ません。

（注）

次に、ローカルスイッチングでWLAN 6をイネーブルにし、集中管理 DHCPおよび
NAT-PATをイネーブルにする例を示します。

(Cisco Controller) >config wlan flexconnect local-switching 6 enable central-dhcp enable
nat-pat enable

次に、WLAN 6で、オーバーライド DNSオプションをイネーブルにする例を示しま
す。

(Cisco Controller) >config wlan flexconnect local-switching 6 override option dns enable
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config wlan flexconnect vlan-central-switching
ローカルでスイッチされるWLANで、中央スイッチングを設定するには、configwlanflexconnect
vlan-central-switching コマンドを使用します。

config wlan flexconnect vlan-central-switching wlan_id { enable | disable }

構文の説明 1～ 512の無線 LAN識別子。wlan_id

ローカルでスイッチされるワイヤレス LAN
で、中央スイッチングをイネーブルにします。

enable

ローカルでスイッチされるワイヤレス LAN
で、中央スイッチングをディセーブルにしま

す。

disable

コマンドデフォルト 中央スイッチングは無効です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン VLANの中央スイッチングをイネーブルにするには、Flexconnectのローカルスイッチングを
イネーブルにする必要があります。WLAN中央スイッチングをイネーブルにすると、WLAN
がローカル IEEE802.1Qリンク上で設定されている場合、アクセスポイントはトラフィックを
ローカルにブリッジします。アクセスポイントにVLANが設定されていない場合、APは、ト
ンネルを使用してコントローラーにトラフィックを戻し、コントローラは対応する VLANに
トラフィックをブリッジします。

WLAN中央スイッチングは、以下をサポートしていません。

• FlexConnectローカル認証。

•ローカルスイッチングクライアントのレイヤ 3ローミング。

次に、WLAN 6で中央スイッチングをイネーブルにする例を示します。
(Cisco Controller) >config wlan flexconnect vlan-central-switching 6 enable
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config wlan flow
WLANに NetFlowモニタを関連付けるには、config wlan flow コマンドを使用します。

config wlan flow wlan_idmonitor monitor_name {enable | disable}

構文の説明 1～ 512の無線 LAN識別子（両端の値を含む）。wlan_id

NetFlowモニタを設定します。monitor

NetFlowモニタの名前。モニタ名は最大 32文字の英数字で、大文字と小文字
を区別します。モニタ名にスペースを含めることはできません。

monitor_name

WLANと NetFlowモニタを関連付けます。enable

WLANから NetFlowモニタの関連付けを解除します。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン config flowコマンドを使用して、新しい NetFlowモニタを作成できます。

次に、WLANと NetFlowモニタを関連付ける例を示します。
(Cisco Controller) >config wlan flow 5 monitor monitor1 enable
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config wlan hotspot
WLANのホットスポットを設定するには、config wlan hotspotコマンドを使用します。

config wlan hotspot {clear-all wlan_id | dot11u | hs2 | msap}

構文の説明 WLANのホットスポット設定をクリアします。clear-all

1～ 512の無線 LAN識別子。wlan_id

WLANの 802.11uホットスポットを設定します。dot11u

WLANの HotSpot2を設定します。hs2

WLANのMobility Services Advertisement Protocol（MSAP）を設定します。msap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 最大 32ホットスポットWLANを設定できます。

次に、WLANに HotSpot2を設定する例を示します。
(Cisco Controller) >config wlan hotspot hs2 enable 2
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config wlan hotspot dot11u
WLANの 802.11uホットスポットを設定するには、config wlan hotspot dot11uコマンドを使用
します。

config wlan hotspot dot11u {3gpp-info | auth-type | enable | disable | domain | hessid |
ipaddr-type | nai-realm | network-type | roam-oi}

構文の説明 3GPPセルラーネットワーク情報を設定します。3gpp-info

ネットワーク認証タイプを設定します。auth-type

ホットスポットのプロファイルで、802.11uをディセーブルにします。disable

ドメインを設定します。domain

ホットスポットのプロファイルで、802.11uをイネーブルにします。IEEE
802.11uは、モバイルまたはローミングパートナーのホットスポットで、802.1X
デバイスの自動WLANオフロードをイネーブルにします。

enable

Homogenous Extended Service Set Identifier（HESSID）を設定します。HESSID
は、ネットワークを一意に識別する 6オクテットのMACアドレスです。

hessid

IPv4アドレスの可用性タイプを設定します。ipaddr-type

802.11u対応WLANのレルムを設定します。nai-realm

802.11uネットワークタイプおよびインターネットアクセスを設定します。network-type

ローミングコンソーシアムの組織識別子（OI）のリストを設定します。roam-oi

コマンドデフォルト なし。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、IPv4アドレス形式のみをサポートします。8.0

次に、ホットスポットプロファイルで 802.11uをイネーブルにする例を示します。
(Cisco Controller) >config wlan hotspot dot11u enable 6
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config wlan hotspot dot11u 3gpp-info
802.11uホットスポットWLANで 3GPPセルラーネットワーク情報を設定するには、config
wlan hotspot dot11u 3gpp-infoコマンドを使用します。

config wlan hotspot dot11u 3gpp-info {add | delete} index country_code network_code wlan_id

構文の説明 モバイルセルラーネットワーク情報を追加します。add

モバイルセルラーネットワーク情報を削除します。delete

セルラーインデックス。指定できる範囲は 1～ 32です。index

2進化 10進数（BCD）形式のモバイル国番号（MCC）。国番号は最大 3文字
です。たとえば、米国のMCCは 310です。

country_code

BCD形式のモバイルネットワークコード（MNC）。モバイル国番号（MCC）
と組み合わせて、MNCは携帯電話の運営事業者または通信事業者を一意に識
別するために使用されます。ネットワークコードは最大 3文字です。たとえ
ば、T- MobileのMNCは 026です。

network_code

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン サポートされているモバイルネットワークコードの数は、WLANあたり 32です。

次に、WLANの 3GPPセルラーネットワーク情報を設定する例を示します。
(Cisco Controller) >config wlan hotspot dot11u 3gpp-info add
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config wlan hotspot dot11u auth-type
802.11uホットスポットWLANのネットワーク認証タイプを設定するには、configwlanhotspot
dot11u auth-typeコマンドを使用します。

config wlan hotspot dot11u auth-type network-auth wlan_id

構文の説明 WLANで設定するネットワーク認証。使用できる値は、次のとおりです。

• 0：条件に同意。

• 1：オンライン登録。

• 2：HTTP/HTTPSリダイレクション。

• 3：DNSリダイレクション。

• 4：適用されない

network-auth

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン DNSリダイレクションオプションは、リリース 7.3ではサポートされていません。

次に 802.11uホットスポットWLANのネットワーク認証タイプとして、HTTP/HTTPS
リダイレクションを設定する例を示します。

(Cisco Controller) >config wlan hotspot dot11u auth-type 2 1
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config wlan hotspot dot11u disable
WLANの 802.11uホットスポットをディセーブルにするには、configwlan hotspot dot11u disable
コマンドを使用します。

config wlan hotspot dot11u disable wlan_id

構文の説明 1～ 512の無線LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLANの 802.11uホットスポットをディセーブルにする例を示します。
(Cisco Controller) >config wlan hotspot dot11u disable 6
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config wlan hotspot dot11u domain
802.11アクセスネットワークで動作しているドメインを設定するには、config wlan hotspot
dot11u domainコマンドを使用します。

config wlan hotspot dot11u domain {add wlan_id domain-index domain_name | delete wlan_id
domain-index | modify wlan_id domain-index domain_name}

構文の説明 ドメインを追加します。add

1～ 512の無線 LAN識別子。wlan_id

1～32のドメインインデックス。domain-index

ドメイン名。ドメイン名は最大255文字の英数字で、大文字と小文字を区別し
ます。

domain_name

ドメインを削除します。delete

ドメインを変更します。modify

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、802.11アクセスネットワークでドメインを追加する例を示します。
(Cisco Controller) >config wlan hotspot dot11u domain add 6 30 domain1
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config wlan hotspot dot11u enable
WLANの 802.11uホットスポットをイネーブルにするには、config wlan hotspot dot11u enable
コマンドを使用します。

config wlan hotspot dot11u enable wlan_id

構文の説明 1～ 512の無線LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLANの 802.11uホットスポットをイネーブルにする例を示します。
(Cisco Controller) >config wlan hotspot dot11u enable 6
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config wlan hotspot dot11u hessid
802.11uホットスポットWLANで Homogenous Extended Service Set Identifier（HESSID）を設定
するには、config wlan hotspot dot11u hessidコマンドを使用します。

config wlan hotspot dot11u hessid hessid wlan_id

構文の説明 HESSIDとして設定できるMACアドレス。HESSIDは、ネットワークを一意に識別
する 6オクテットのMACアドレスです。たとえば、WLANの Basic Service Set
Identification（BSSID）は、HESSIDとして使用できます。

hessid

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に 802.11uホットスポットWLANの HESSIDを設定する例を示します。
(Cisco Controller) >config wlan hotspot dot11u hessid 00:21:1b:ea:36:60 6
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config wlan hotspot dot11u ipaddr-type
802.11uホットスポットWLANで利用できる IPアドレスのタイプを設定するには、configwlan
hotspot dot11u ipaddr-typeコマンドを使用します。

config wlan hotspot dot11u ipaddr-type IPv4Type {0 - 7} IPv6Type {0 - 2}wlan_id

構文の説明 IPv4タイプのアドレス。次のいずれかの値を入力します。

0：IPv4アドレスは使用できません。

1：パブリック IPv4アドレスが使用できます。

2：ポート制限付き IPv4アドレスが使用できます。

3：シングル NAT対応プライベート IPv4アドレスが使用できます。

4：ダブル NAT対応プライベート IPv4アドレスが使用できます。

5：ポート制限付き IPv4アドレスおよびシングル NAT対応 IPv4アドレスが使用で
きます。

6：ポート制限付き IPv4アドレスおよびダブル NAT対応 IPv4アドレスが使用でき
ます。

7：IPv4アドレスが使用できるかどうかが不明です。

IPv4Type

IPv6タイプのアドレス。次のいずれかの値を入力します。

0：IPv6アドレスは使用できません。

1：IPv6アドレスは使用できます。

2：IPv6アドレスが使用できるかどうかが不明です。

IPv6Type

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト IPv4タイプのアドレスのデフォルト値は 1です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、IPv4アドレス形式のみをサポートします。8.0

次に 802.11uホットスポットWLANの IPアドレスの可用性タイプを設定する例を示し
ます。

(Cisco Controller) >config wlan hotspot dot11u ipaddr-type 6 2 6

関連コマンド show wlan
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config wlan hotspot dot11u nai-realm
WLANの 802.11uホットスポットのレルムを設定するには、configwlanhotspot dot11unai-realm
コマンドを使用します。

config wlan hotspot dot11u nai-realm {add | delete | modify} {auth-methodwlan_id realm-index
eap-index auth-index auth-method auth-parameter | eap-method wlan_id realm-index eap-index
eap-method | realm-name wlan_id realm-index realm}

構文の説明 レルムを追加します。add

レルムを削除します。delete

レルムを変更します。modify

使用する認証方式を指定します。auth-method

1～ 512の無線 LAN識別子。wlan_id

レルムインデックス。指定できる範囲は 1～ 32です。realm-index

EAPインデックス。指定できる範囲は 1～ 4です。eap-index

認証インデックス値。値の範囲は 1～ 10です。auth-index

使用する認証方式。指定できる範囲は 1～ 4です。次のオプションを使用でき
ます。

• 1：非 EAP内部認証方式

• 2：内部認証タイプ

• 3：クレデンシャルタイプ

• 4：トンネル EAP方式のクレデンシャルタイプ

auth-method

使用する認証パラメータ。この値は、使用する認証方式によって異なります。

詳細については、次の表を参照してください。

auth-parameter

使用される拡張認証プロトコル（EAP）方式を指定します。eap-method
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EAP方式。有効な範囲は 0～ 7です。次のオプションを使用できます。

• 0：適用されない

• 1：Lightweight Extensible Authentication Protocol（LEAP）

• 2：Protected EAP（PEAP）

• 3：EAP-Transport Layer Security（EAP-TLS）

• 4：EAP-FAST（セキュアトンネリングを介したフレキシブル認証）

• 5：EAP for GSM Subscriber Identity Module（EAP-SIM）

• 6：EAP-Tunneled Transport Layer Security（EAP-TTLS）

• 7：EAP for UMTS Authentication and Key Agreement（EAP-AKA）

eap-method

レルムの名前を指定します。realm-name

レルムの名前。レルム名は、RFC 4282に準拠している必要があります。たと
えば、Ciscoのようになります。レルム名は最大 255文字の英数字で、大文字
と小文字を区別します。

realm

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 次の表は、認証パラメータがリストされています。
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表 10 :認証パラメータ

クレデンシャルタイプ

（3）/Tunneled EAPクレデン
シャルタイプ（4）

内部 EAP認証方式のタイプ
（2）

非 EAP内部方式（1）

1：SIM

2：USIM

3：NFCセキュアエレメント

4：ハードウェアトークン

5：ソフトトークン

6：証明書

7：ユーザ名/パスワード

8：Reserver

9：匿名

10：ベンダー固有

1：LEAP

2：PEAP

3：EAP-TLS

4：EAP-FAST

5：EAP-SIM

6：EAP-TTLS

7：EAP-AKA

0：予約済

1：Password Authentication
Protocol（PAP）

2：Challenge-Handshake
Authentication Protocol
（CHAP）

3：Microsoft Challenge
Handshake Authentication
Protocol（MS-CHAP）

4：MSCHAPV2

次に、WLAN 4で Tunneled EAP Method Credential認証方式を追加する例を示します。
(Cisco Controller) >config wlan hotspot dot11u nai-realm add auth-method 4 10 3 5 4 6
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config wlan hotspot dot11u network-type
802.11uホットスポットWLANのネットワークタイプとインターネットの可用性を設定するに
は、config wlan hotspot dot11u network-type コマンドを使用します。

config wlan hotspot dot11u network-type wlan_id network-type internet-access

構文の説明 1～ 512の無線 LAN識別子。wlan_id

ネットワークタイプ。使用できるオプションは、次のとおりです。

• 0：プライベートネットワーク

• 1：ゲストアクセスを使用したプライベートネットワーク

• 2：有料のパブリックネットワーク

• 3：無料のパブリックネットワーク

• 4：個人のデバイスネットワーク

• 5：緊急サービス専用ネットワーク

• 14：テストまたは実験用

• 15：ワイルドカード

network-type

インターネット可用性のステータス。0の値は、インターネットを使用できな
いこと、1はインターネットを使用できることを示します。

internet-access

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に 802.11uホットスポットWLANでネットワークタイプとインターネットの可用性
を設定する例を示します。

(Cisco Controller) >config wlan hotspot dot11u network-type 2 1
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config wlan hotspot dot11u roam-oi
802.11uホットスポットWLANでローミングコンソーシアムの組織識別子（OI）のリストを
設定するには、config wlan hotspot dot11u roam-oiコマンドを使用します。

config wlan hotspot dot11u roam-oi {add wlan_id oi-index oi is-beacon | modify wlan_id oi-index
oi is-beacon | delete wlan_id oi-index}

構文の説明 OIを追加します。add

1～ 512の無線 LAN識別子。wlan-id

1～32の範囲のインデックス。oi-index

有効な 6桁の 16進数、長さを 6バイトにする必要がある番号。たとえば、004096
または AABBDFとします。

oi

ビーコンに OIを追加するために使用するビーコンフラグ。0はディセーブル、1
がイネーブルであることを示します。フラグが設定されたWLANに対して、最大
3つの OIを追加できます。

is-beacon

OIを変更します。modify

OIを削除します。delete

コマンドデフォルト なし。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ローミングコンソーシアムの OIリストを設定する例を示します。
(Cisco Controller) >config wlan hotspot dot11u roam-oi add 4 10 004096 1
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config wlan hotspot hs2
HotSpot2パラメータを設定するには、config wlan hotspot hs2コマンドを使用します。

config wlan hotspot hs2 {disable wlan_id | enable wlan_id | operator-name {add wlan_id index
operator_name language-code | delete wlan_id index | modify wlan_id index operator-name
language-code} | port-config {add wlan_id port_config_index ip-protocol port-number status |
delete wlan_id port-config-index | modify wlan_id port-config-index ip-protocol port-number status}
| wan-metrics wlan_id link-status symet-link downlink-speed uplink-speed }

構文の説明 HotSpot2をディセーブルにします。disable

1～ 512の無線 LAN識別子。wlan-id

HotSpot2をイネーブルにします。enable

802.11オペレータの名前を指定します。operator-name

WLAN設定に、オペレータ名、ポート設定、
またはWANメトリックパラメータを追加し
ます。

add

オペレータのインデックス。指定できる範囲

は 1～ 32です。
index

オペレータの名前。operator-name

使用する言語。言語を定義する ISO-14962-1997
エンコード文字列。この文字列は 3文字の言
語コードです。言語の最初の 3文字を英語で
入力します（たとえば、英語の場合はeng）。

language-code

WLANからオペレータ名、ポート設定、また
はWANメトリックパラメータを削除します。

delete

WLANのオペレータ名、ポート設定、または
WANメトリックパラメータを変更します。

modify

ポート設定値を設定します。port-config

ポート設定インデックス。指定できる範囲は

1～ 32です。デフォルト値は 1です。
port_config_index
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使用するプロトコル。このパラメータは、頻

繁に使用される通信プロトコルとポートの接

続状態に関する情報を提供します。次のオプ

ションを使用できます。

1：ICMP

6：FTP/SSH/TLS/PPTP-VPN/VoIP

17：IKEv2（IPSec-VPN/VoIP/ESP）

50：ESP（IPSec-VPN）

ip-protocol

ポート番号。次のオプションを使用できます。

0：ICMP/ESP（IPSec-VPN）

20：FTP

22：SSH

443：TLS-VPN

500：IKEv2

1723：PPTP-VPN

4500：IKEv2

5060：VoIP

port-number

IPポートのステータス。次のオプションを使
用できます。

0：クローズ

1：オープン

2：不明

status

WANメトリックを設定します。wan-metrics

リンクステータス。次のオプションを使用で

きます。

• 0：不明

• 1：リンクアップ

• 2：リンクダウン

• 3：テスト状態のリンク

link-status
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対称的なリンクステータス。次のオプション

を使用できます。

• 0：リンク速度はアップリンクとダウンリ
ンクで異なります（ADSLなど）。

• 1：リンク速度はアップリンクとダウンリ
ンクで同じです（DS1など）。

symet-link

kbps単位のWANバックホールリンクのダウ
ンリンク速度。最大値は 4,194,304 kbpsです。

downlink-speed

kbps単位のWANバックホールリンクのアッ
プリンク速度。最大値は 4,194,304 kbpsです。

uplink-speed

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WANメトリックパラメータの設定例を示します。
(Cisco Controller) >config wlan hotspot hs2 wan-metrics add 345 1 0 3333
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config wlan hotspot hs2 domain-id
ドメイン IDを設定するには、WLANコンフィギュレーションモードで config wlan hotspot hs2
domain-idコマンドを使用します。

config wlan hotspot hs2 domain-id wlan-id domain-id

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

ドメイン ID。0～ 65535の範囲で値を入力します。domain-id

コマンドデフォルト ドメイン IDが設定されていません。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、ドメイン IDを設定する例を示します。
Cisco Controller > config wlan hotspot hs2 domain-id 12 2
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config wlan hotspot hs2 osu legacy-ssid
オンラインサインアップ（OSU）サービスセット識別子（SSID）名を設定するには、WLAN
コンフィギュレーションモードで config wlan hotspot hs2 osu legacy-ssidコマンドを使用しま
す。

config wlan hotspot hs2 osu legacy-ssid wlan-id ssid-name

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

SSID名。ssid-name

コマンドデフォルト OSU SSID名が設定されていません。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、OSU SSID名を設定する例を示します。
Cisco Controller > config wlan hotspot hs2 osu legacy-ssid 12 cisco
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config wlan hotspot hs2 osu sp create
オンラインサインアップ（OSU）サービスプロバイダー名を作成するには、WLANコンフィ
ギュレーションモードで config wlan hotspot hs2 osu sp createコマンドを使用します。

config wlan hotspot hs2 osu sp create wlan-id osu-index lang-code ascii/hex friendly-name
[description ]

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

OSUインデックス。1～ 16の範囲で値を入力します。osu-index

言語コード。ISO-639の2文字または3文字のコードを入力します（たとえば、
英語の場合は eng）。

lang-code

テキスト形式を指定します（ASCIIまたは 16進数）。ascii/hex

サービスプロバイダー名。最大文字数は 252文字です。friendly-name

（任意）サーバの説明。最大文字数は 252文字です。description

コマンドデフォルト OSUサービスプロバイダー名が設定されていません。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、OSUサービスプロバイダー名を設定する例を示します。
Cisco Controller > config wlan hotspot hs2 osu sp create 12 2 eng ascii cisco server-1
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config wlan hotspot hs2 osu sp delete
オンラインサインアップ（OSU）サービスプロバイダーを削除するには、config wlan hotspot
hs2 osu sp deleteコマンドを使用します。

config wlan hotspot hs2 osu sp delete wlan-idosu-index lang-code

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

OSUインデックス。1～ 16の範囲で値を入力します。osu-index

言語コード。ISO-639の 2文字または 3文字のコードを入力します（たとえば、英
語の場合は eng）。

lang-code

コマンドデフォルト OSUサービスプロバイダーが設定されます。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、OSUサービスプロバイダーを削除する例を示します。
Cisco Controller > config wlan hotspot hs2 osu sp delete 12 2 eng
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config wlan hotspot hs2 osu sp icon-file add
特定のWLANでオンラインサインアップ（OSU）アイコンファイルを設定するには、WLAN
コンフィギュレーションモードで config wlan hotspot hs2 osu sp icon-file addコマンドを使用し
ます。

config wlan hotspot hs2 osu sp icon-file add wlan-idosu-index icon-filename

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

OSUインデックス。1～ 16の範囲で値を入力します。osu-index

アイコンのファイル名です。icon-filename

コマンドデフォルト OSUアイコンファイルが設定されていません。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

使用上のガイドライン このコマンドを使用する前に、config icon file-infoコマンドを使用してアイコンパラメータを
設定します。

次に、WLANで OSUアイコンファイルを設定する例を示します。
Cisco Controller > config wlan hotspot hs2 osu sp icon-file add 12 2 test-icon
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config wlan hotspot hs2 osu sp icon-file delete
WLANからオンラインサインアップ（OSU）アイコンファイルを削除するには、WLANコン
フィギュレーションモードで config wlan hotspot hs2 osu sp icon-file deleteコマンドを使用しま
す。

config wlan hotspot hs2 osu sp icon-file delete wlan-idosu-index icon-filename

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

OSUインデックス。1～ 16の範囲で値を入力します。osu-index

アイコンのファイル名です。icon-filename

コマンドデフォルト OSUアイコンファイルが設定されます。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、WLANから OSUアイコンファイルを削除する例を示します。
Cisco Controller > config wlan hotspot hs2 osu sp icon-file delete 12 2 test-icon
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config wlan hotspot hs2 osu sp method add
オンラインサインアップ（OSU）方法リストを設定するには、WLANコンフィギュレーショ
ンモードで config wlan hotspot hs2 osu sp method addコマンドを使用します。

config wlan hotspot hs2 osu sp method add wlan-id osu-index method-primary method-secondary

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

OSUインデックス。1～ 16の範囲で値を入力します。osu-index

プライマリ OSUエンコード方法。有効な値は、oma-dmまたは soap-xml
です。

method-primary

（オプション）セカンダリOSUエンコード方法。有効な値は、oma-dmま
たは soap-xmlです。

method-secondary

コマンドデフォルト OSU方法リストが設定されていません。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、OSU方法リストを設定する例を示します。
Cisco Controller > config wlan hotspot hs2 osu sp method add 12 2 oma-dm oma-dm
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config wlan hotspot hs2 osu sp method delete
オンラインサインアップ（OSU）方法リストを削除するには、WLANコンフィギュレーショ
ンモードで config wlan hotspot hs2 osu sp method deleteコマンドを使用します。

config wlan hotspot hs2 osu sp method delete wlan-id osu-index method

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

OSUインデックス。1～ 16の範囲で値を入力します。osu-index

OSUエンコード方法。有効な値は、 omadmまたはsoap xmlです。method

コマンドデフォルト OSU方法リストが設定されます。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、OSU方法リストを削除する例を示します。
Cisco Controller > config wlan hotspot hs2 osu sp method delete 12 2 oma-dm
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config wlan hotspot hs2 osu sp nai add
オンラインサインアップ（OSU）ネットワークアクセス識別子（NAI）を作成するには、
WLANコンフィギュレーションモードで config wlan hotspot hs2 osu sp nai addコマンドを使
用します。

config wlan hotspot hs2 osu sp nai add wlan-id osu-index nai

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

OSUインデックス。1～ 16の範囲で値を入力します。osu-index

OSUサーバのNAI。255文字以内で名前を入力します。nai

コマンドデフォルト OSU NAIが設定されていません。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、OSU NAIを設定する例を示します。
Cisco Controller > config wlan hotspot hs2 osu sp nai add 12 2 nai-1
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config wlan hotspot hs2 osu sp nai delete
オンラインサインアップ（OSU）ネットワークアクセス識別子（NAI）を削除するには、
WLANコンフィギュレーションモードで config wlan hotspot hs2 osu sp nai deleteコマンドを使
用します。

config wlan hotspot hs2 osu sp nai delete wlan-id osu-index

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

OSUインデックス。1～ 16の範囲で値を入力します。osu-index

コマンドデフォルト OSU NAIが設定されます。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、OSU NAIを削除する例を示します。
Cisco Controller > config wlan hotspot hs2 osu sp nai delete 12 2
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config wlan hotspot hs2 osu sp uri add
オンラインサインアップ（OSU）URIを作成するには、WLANコンフィギュレーションモー
ドで config wlan hotspot hs2 osu sp uri addコマンドを使用します。

config wlan hotspot hs2 osu sp uri add wlan-id osu-index uri

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

OSUインデックス。1～ 16の範囲で値を入力します。osu-index

OSUサーバ名。最大 255文字のUniform Resource Identifier（URI）を入力します。uri

コマンドデフォルト OSU URIが設定されていません。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、OSU NAIを作成する例を示します。
Cisco Controller > config wlan hotspot hs2 osu sp uri add 12 2 server
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config wlan hotspot hs2 osu sp uri delete
オンラインサインアップ（OSU）URIを削除するには、config wlan hotspot hs2 osu sp uri delete
コマンドを使用します。

config wlan hotspot hs2 osu sp uri delete wlan-idosu-index

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

OSUインデックス。1～ 16の範囲で値を入力します。osu-index

コマンドデフォルト OSU URIが設定されています。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、OSU URIを削除する例を示します。
Cisco Controller > config wlan hotspot hs2 osu sp uri delete 12 2
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config wlan hotspot hs2 wan-metrics downlink
ダウンリンクWANメトリックを設定するには、WLANコンフィギュレーションモードで
config wlan hotspot hs2 wan-metrics downlinkコマンドを使用します。

config wlan hotspot hs2 wan-metrics downlink wlan-id dlink-speed dlink-load

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

kbps単位のWANバックホールリンクの速度。範囲は 0～ 4,294,967,295です。dlink-speed

WANバックホールリンクの負荷。範囲は 0～ 100です。dlink-load

コマンドデフォルト ダウンリンクWANメトリックが設定されていません。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、ダウンリンクWANメトリックの設定例を示します。
Cisco Controller > config wlan hotspot hs2 wan-metrics downlink 12 2468 10
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config wlan hotspot hs2 wan-metrics link-status
WANメトリックのリンクステータスを設定するには、WLANコンフィギュレーションモー
ドで config wlan hotspot hs2 wan-metrics link-statusコマンドを使用します。

config wlan hotspot hs2 wan-metrics link-status wlan-id link-status

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

リンクステータス。有効な値は次のとおりです。

• 0：不明

• 1：アップ

• 2：ダウン

• 3：テスト

link-status

コマンドデフォルト リンクステータスが設定されていません。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、WANメトリックのリンクステータスの設定例を示します。
Cisco Controller > config wlan hotspot hs2 wan-metrics link-status 12 1
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config wlan hotspot hs2 wan-metrics lmd
WANメトリックの負荷測定期間を設定するには、WLANコンフィギュレーションモードで
config wlan hotspot hs2 wan-metrics lmdコマンドを使用します。

config wlan hotspot hs2 wan-metrics lmd wlan-id lmd-value

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

WANの負荷測定期間。範囲は 0～ 65535です。lmd-value

コマンドデフォルト WANの負荷測定期間が設定されていません。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、WANメトリックの負荷測定期間の設定例を示します。
Cisco Controller > config wlan hotspot hs2 wan-metrics lmd 1 2456
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config wlan hotspot hs2 wan-metrics uplink
アップリンクWANメトリックを設定するには、WLANコンフィギュレーションモードで
config wlan hotspot hs2 wan-metrics uplinkコマンドを使用します。

config wlan hotspot hs2 wan-metrics uplink wlan-id ulink-speed ulink-load

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

kbps単位のWANバックホールリンクの速度。範囲は 0～ 4,294,967,295です。ulink-speed

WANバックホールリンクの負荷。範囲は 0～ 100です。ulink-load

コマンドデフォルト アップリンクWANメトリックが設定されていません。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、アップリンクWANメトリックの設定例を示します。
Cisco Controller > config wlan hotspot hs2 wan-metrics uplink 12 2468 10
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config wlan hotspot msap
WLANのMobility ServiceAdvertisement Protocol（MSAP）のパラメータを設定するには、config
wlan hotspot msapコマンドを使用します。

config wlan hotspot msap {enable | disable | server-id server_id} wlan_id

構文の説明 WLANのMSAPをイネーブルにします。enable

WLANのMSAPをディセーブルにします。disable

MSAPサーバ IDを指定します。server-id

MSAPサーバ ID。値の範囲は1～10です。server_id

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLANでMSAPをイネーブルにする例を示します。
(Cisco Controller) >config wlan hotspot msap enable 4
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config wlan interface
無線 LANインターフェイスまたはインターフェイスグループを設定するには、config wlan
interfaceコマンドを使用します。

config wlan interface {wlan_id | foreignAp} {interface-name | interface-group-name}

構文の説明 （任意）無線 LAN識別子（1～512）。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

インターフェイス名。interface-name

インターフェイスグループの名前。interface-group-name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、VLAN901という名前のインターフェイスを設定する例を示します。

(Cisco Controller) >config wlan interface 16 VLAN901
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config wlan ipv6 acl
無線 LANの IPv6アクセスコントロールリスト（ACL）を設定するには、config wlan ipv6 acl
コマンドを使用します。

config wlan ipv6 acl wlan_id acl_name

構文の説明 1～ 512の無線 LAN識別子。wlan_id

IPv6 ACLの名前。acl_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ローカルスイッチング用の IPv6 ACLを設定する例を示します。

(Cisco Controller) >config wlan ipv6 acl 22 acl_sample
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config wlan kts-cac
WLANのボタン電話システムベースの CACポリシーを設定するには、config wlan kts-cac コ
マンドを使用します。

config wlan kts-cac {enable | disable} wlan_id

構文の説明 KTSベースのCACポリシーをイネーブルにし
ます。

enable

KTSベースのCACポリシーをディセーブルに
します。

disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン WLANの KTSベースの CACポリシーをイネーブルにするには、次の手順を実行します。

• WLANの QoSプロファイルを Platinumに設定するには、次のコマンドを入力します。

config wlan qos wlan-id platinum

• WLANを無効にするには、次のコマンドを入力します。

config wlan disable wlan-id

• WLANに対する FlexConnectローカルスイッチングをディセーブルにするには、次のコマ
ンドを入力します。

config wlan flexconnect local-switching wlan-id disable

次に、ID 4のWLANに対して、KTSベースの CACポリシーをイネーブルにする例を
示します。

(Cisco Controller) >config wlan kts-cac enable 4
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config wlan layer2 acl
中央でスイッチングされるWLANでレイヤ 2アクセスコントロールリスト（ACL）を設定す
るには、config wlan acl layer2 コマンドを使用します。

config wlan layer2 aclwlan_id {acl_name | none}

構文の説明 無線 LANの ID。範囲は 1～ 512です。wlan_id

レイヤ2ACL名。名前には32文字以内の英数字を使用できます。acl_name

WLANにマッピングされた任意のレイヤ 2ACLをクリアします。none

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

使用上のガイドライン レイヤ 2 ACLに対して最大 16のルールを作成できます。

Cisco WLCには、最大で 64のレイヤ 2 ACLを作成できます。

アクセスポイントは最大 16のWLANをサポートするので、アクセスポイントごとに最大 16
のレイヤ 2 ACLがサポートされます。

アクセスポイントはレイヤ 2およびレイヤ 3の同じ ACL名をサポートしないため、レイヤ 2
ACL名が FlexConnect ACL名と競合していないことを確認します。

次に、WLANにレイヤ 2 ACLを適用する例を示します。
(Cisco Controller) >config wlan layer2 acl 1 acl_l2_1
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config wlan ldap
設定されている Lightweight Directory Access Protocol（LDAP）サーバへのリンクを追加または
削除するには、config wlan ldapコマンドを入力します。

config wlan ldap {add wlan_id server_id | delete wlan_id {all | server_id}}

構文の説明 設定されている LDAPサーバへのリンクを追
加します。

add

1～ 512の無線 LAN識別子。wlan_id

LDAPサーバインデックス。server_id

設定されている LDAPサーバへのリンクを削
除します。

delete

すべての LDAPサーバを指定します。all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドを使用して、WLANに LDAPサーバの優先順位を指定します。

LDAPサーバの優先順位を指定するには、次のいずれかを設定し、有効にする必要がありま
す。

• 802.1X認証およびローカル EAP

• Web認証および LDAP

ローカル EAPはコントローラソフトウェアリリース 4.1で導入
されました。また、Web認証での LDAPのサポートは、コント
ローラソフトウェアリリース 4.2で導入されました。

（注）

次に、WLAN ID 100およびサーバ ID 4に設定されている LDAPサーバへのリンクを
追加する例を示します。

(Cisco Controller) >config wlan ldap add 100 4
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config wlan learn-ipaddr-cswlan
中央でスイッチングされるWLANでクライアントの IPアドレス学習を設定するには、config
wlan learn-ipaddr-cswlan コマンドを使用します。

config wlan learn-ipaddr-cswlan wlan_id {enable | disable}

構文の説明 1～ 512の無線 LAN識別子。wlan_id

中央でスイッチングされるWLANでのクライアントの IPv4アドレス学習を有効に
します。

enable

中央でスイッチングされるWLANでのクライアントの IPv4アドレス学習を無効に
します。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、IPv4アドレス形式のみをサポートします。8.0

使用上のガイドライン クライアントに Layer 2暗号化が設定されている場合、Cisco WLCはクライアント IPアドレス
を学習できず、定期的にクライアントをドロップします。Cisco WLCがクライアント IPアド
レスを知らなくてもクライアント接続を維持できるように、このオプションを無効にしてくだ

さい。

次に、中央でスイッチングされるWLANでクライアント IPアドレスの学習をディセー
ブルにする例を示します。

(Cisco Controller) >config wlan learn-ipaddr-cswlan 2 enable

関連コマンド show wlan
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config wlan load-balance
グローバルロードバランシングの設定をオーバーライドし、特定のWLANでロードバランシ
ングをイネーブルまたはディセーブルにするには、config wlan load-balanceコマンドを使用し
ます。

config wlan load-balance allow {enable | disable} wlan_id

構文の説明 無線LANで帯域選択をイネーブルにします。enable

無線 LANで帯域選択をディセーブルにしま
す。

disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト ロードバランシングはデフォルトではイネーブルになっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 3の無線 LANで帯域選択をイネーブルにする例を示します。

(Cisco Controller) >config wlan load-balance allow enable 3
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config wlan mac-filtering
無線 LANでMACフィルタリングの状態を変更するには、config wlan mac-filteringコマンド
を使用します。

config wlan mac-filtering {enable | disable} {wlan_id | foreignAp}

構文の説明 無線 LANでMACフィルタリングをイネーブ
ルにします。

enable

無線 LANでMACフィルタリングをディセー
ブルにします。

disable

1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 1でMACフィルタリングをイネーブルにする例を示します。

(Cisco Controller) >config wlan mac-filtering enable 1
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config wlan max-associated-clients
無線LAN、ゲストLAN、またはリモートLANのクライアント接続の最大数を設定するには、
config wlan max-associated-clientsコマンドを使用します。

config wlan max-associated-clients max_clients wlan_id

構文の説明 許可されるクライアント接続の最大数。max_clients

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 2のクライアント接続の最大数を指定する例を示します。

(Cisco Controller) >config wlan max-associated-clients 25 2
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config wlan max-radio-clients
アクセスポイントごとのWLANクライアントの最大数を設定するには、config wlan
max-radio-clientsコマンドを使用します。

config wlan max-radio-clients max_radio_clients wlan_id

構文の説明 無線アクセスポイントあたりに許可されるク

ライアント接続の最大数。有効値は 1～ 200
です。

max_radio_clients

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLANID2で、無線アクセスポイントあたりのクライアント接続の最大数を指
定する例を示します。

(Cisco Controller) >config wlan max-radio-clients 25 2
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config wlan mdns
WLANのマルチキャスト DNS（mDNS）プロファイルを設定するには、config wlan mdns コ
マンドを使用します。

config wlan mdns {enable | disable | profile {profile-name | none}} {wlan_id | all}

構文の説明 WLANで mDNSスヌーピングをイネーブルにします。enable

WLANで mDNSスヌーピングをディセーブルにします。disable

WLANの mDNSプロファイルを設定します。profile

WLANに関連付ける mDNSプロファイルの名前。profile-name

WLANから既存の mDNSプロファイルを削除します。WLANに mDNSプロ
ファイルを設定できません。

none

1～ 512の無線 LAN識別子。wlan_id

すべてのWLANの mDNSプロファイルを設定します。all

コマンドデフォルト デフォルトでは、WLANで mDNSスヌーピングが有効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

使用上のガイドライン このコマンドを使用する前に、WLANをディセーブルにします。クライアントはプロファイル
に関連付けられたサービスのみのサービスアドバタイズメントを受信します。コントローラは

インターフェイスグループに関連付けられたプロファイルに最高の優先順位を与えます。次に

インターフェイスプロファイル、WLANプロファイルが続きます。各クライアントは、優先
順位に従ってプロファイルにマップされます。

次に、WLANの mDNSプロファイルを設定する例を示します。
(Cisco Controller) >config wlan mdns profile profile1 1
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config wlan media-stream
無線 LANメディアストリームのマルチキャストダイレクトを設定するには、config wlan
media-streamコマンドを使用します。

config wlan media-stream multicast-direct {wlan_id | all} {enable | disable}

構文の説明 無線 LANメディアストリームのマルチキャ
ストダイレクトを設定します。

multicast-direct

1～ 512の無線 LAN識別子。wlan_id

すべてのメディアストリームで無線 LANを
設定します。

all

ユニキャスト変換するグローバルマルチキャ

ストを有効にします。

enable

ユニキャスト変換するグローバルマルチキャ

ストを無効にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン メディアストリームマルチキャストダイレクトを使用するには、負荷ベースのコールアド

ミッション制御（CAC）が実行されている必要があります。WLAN Quality of Service（QoS）
を goldまたは platinumのいずれかに設定する必要があります。

次に、WLAN ID 2によってグローバルマルチキャストダイレクトメディアストリー
ムを有効にする例を示します。

(Cisco Controller) >config wlan media-stream multicast-direct 2 enable
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config wlan mfp
無線 LANに管理フレーム保護（MFP）オプションを設定するには、config wlan mfpコマンド
を使用します。

config wlan mfp {client [enable | disable] wlan_id | infrastructure protection [enable |
disable] wlan_id}

構文の説明 無線LANにクライアントMFPを設定します。client

（任意）機能をイネーブルにします。enable

（任意）機能をディセーブルにします。disable

無線 LAN識別子（1～512）。wlan_id

（任意）無線 LANにインフラストラクチャ
MFPを設定します。

infrastructure protection

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 1のクライアント管理フレームの保護を設定する例を示します。

(Cisco Controller) >config wlan mfp client enable 1
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config wlan mobility anchor
無線 LANでMACフィルタリングの状態を変更するには、config wlan mobility anchorコマン
ドを使用します。

config wlan mobility anchor {add | delete} wlan_id ip_addr priority priority-number

構文の説明 無線 LANでMACフィルタリングをイネーブ
ルにします。

add

無線 LANでMACフィルタリングをディセー
ブルにします。

delete

1～ 512の無線 LAN識別子。wlan_id

無線 LANをアンカーするメンバスイッチの
IPv4アドレス。

ip_addr

アンカーされたワイヤレス LANの IPアドレ
スに優先順位を設定します。

priority

範囲は 1 ~ 3の間です。priority-number

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、 IPv4アドレス形式のみをサポートします。8.0

prioritypriority numberパラメータが導入されました。8.1

次に、WLAN ID 4と IPv4アドレス 192.168.0.14で、モビリティ無線 LANアンカーリ
ストに優先順位を設定する例を示します。

(Cisco Controller) >config wlan mobility anchor add 4 192.168.0.14 priority 1

関連コマンド show wlan
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config wlan mobility foreign-map
外部CiscoWLCのインターフェイスまたはインターフェイスグループを設定するには、config
wlan mobility foreign-mapコマンドを使用します。

config wlan mobility foreign-map {add | delete} wlan_id foreign_mac_address {interface_name
| interface_group_name}

構文の説明 外部コントローラマップにインターフェイス

またはインターフェイスグループを追加しま

す。

add

外部コントローラマップからインターフェイ

スまたはインターフェイスグループを削除し

ます。

delete

1～ 512の無線 LAN識別子。wlan_id

WLANの外部スイッチのMACアドレス。foreign_mac_address

最大32文字の英数字のインターフェイス名。interface_name

最大 32文字の英数字のインターフェイスグ
ループ名。

interface_group_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 4の Cisco WLCに対するインターフェイスグループと、WLAN
00:21:1b:ea:36:60の外部スイッチのMACアドレスを追加する例を示します。

(Cisco Controller) >config wlan mobility foreign-map add 4 00:21:1b:ea:36:60 mygroup1
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config wlan multicast buffer
無線マルチキャストパケットバッファサイズを設定するには、config wlan multicast bufferコ
マンドを使用します。

config wlan multicast buffer {enable | disable} buffer-size

構文の説明 無線 LANのマルチキャストインターフェイ
ス機能をイネーブルにします。

enable

無線 LANのマルチキャストインターフェイ
ス機能をディセーブルにします。

disable

無線マルチキャストパケットバッファサイ

ズ。範囲は 30～ 60です。APがマルチキャス
トに割り当てられるバッファ数を動的に調整

することを指定するには、0を入力します。

buffer-size

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト デフォルトのバッファサイズは 30です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、無線マルチキャストバッファを設定する例を示します。

(Cisco Controller) >config wlan multicast buffer enable 45 222
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config wlan multicast interface
無線 LANにマルチキャストインターフェイスを設定するには、config wlan multicast interface
コマンドを使用します。

config wlan multicast interface wlan_id {enable | disable} interface_name

構文の説明 1～ 512の無線 LAN識別子。wlan_id

無線 LANのマルチキャストインターフェイ
ス機能をイネーブルにします。

enable

無線 LANのマルチキャストインターフェイ
ス機能をディセーブルにします。

delete

インターフェイス名。

インターフェイス名は、小文字でし

か指定できません。

（注）

interface_name

コマンドデフォルト マルチキャストはディセーブルです。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 4およびインターフェイス名myinterface1の無線 LANのマルチキャス
トインターフェイス機能をイネーブルにする例を示します。

(Cisco Controller) >config wlan multicast interface 4 enable myinterface1
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config wlan mu-mimo
WLANでマルチユーザMultiple-Input Multiple-Output（MU-MIMO）を有効にするには、config
wlan mu-mimoコマンドを入力します。

config wlan mu-mimo {enable | disable} wlan-id

構文の説明 指定されたWLANでMU-MIMOを有効にしますenable wlan-id

指定されたWLANでMU-MIMOを無効にしますdisable wlan-id

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1
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config wlan nac
WLANに対するネットワークアドミッションコントロール（NAC）のアウトオブバンドサ
ポートをイネーブルまたはディセーブルにするには、config wlan nacコマンドを使用します。

config wlan nac {snmp | radius} {enable | disable} wlan_id

構文の説明 SNMP NACサポートを設定します。snmp

RADIUS NACサポートを設定します。radius

WLANで NACをイネーブルにします。enable

WLANで NACをディセーブルにします。disable

1～512のWLAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン RADIUS NAC状態を有効にする前に、AAAオーバーライドを有効にする必要があります。
RADIUS NAC状態をイネーブルにする前に、FlexConnectローカルスイッチングをディセーブ
ルにする必要があります。

次に、WLAN 13の SNMP NACサポートを設定する例を示します。
(Cisco Controller) >config wlan nac snmp enable 13

次に、WLAN 34の RADIUS NACサポートを設定する例を示します。

(Cisco Controller) >config wlan nac radius enable 20
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config wlan override-rate-limit
QoSプロファイルで定義されたユーザおよび Service Set Identifier（SSID）ごとに、アップスト
リームおよびダウンストリームの帯域幅制限をオーバーライドするには、 config wlan
override-rate-limit コマンドを使用します。

config wlan override-rate-limit wlan_id { average-data-rate | average-realtime-rate |
burst-data-rate | burst-realtime-rate } { per-ssid | per-client } { downstream | upstream
} rate

構文の説明 1～ 512の無線 LAN識別子。wlan_id

ユーザまたは SSIDごとに TCPトラフィックの平
均データレートを指定します。範囲は0～51,2000
Kbpsです。

average-data-rate

ユーザまたは SSIDごとに UDPトラフィックの平
均リアルタイムデータレートを指定します。範囲

は 0～ 51,2000 Kbpsです。

average-realtime-rate

ユーザまたはSSIDごとにTCPトラフィックのピー
クデータレートを指定します。範囲は0～51,2000
Kbpsです。

burst-data-rate

ユーザまたはSSIDごとにUDPトラフィックのピー
クリアルタイムデータレートを指定します。範囲

は 0～ 51,2000 Kbpsです。

burst-realtime-rate

無線ごとのSSIDのレート制限を設定します。すべ
てのクライアントの混合トラフィックはこの制限

を超えないようになります。

per-ssid

SSIDに関連付けられた各クライアントのレート制
限を設定します。

per-client

ダウンストリームトラフィックのレート制限を設

定します。

downstream

アップストリームトラフィックのレート制限を設

定します。

upstream

ユーザまたは SSIDごとの TCPまたは UDPトラ
フィックのデータレート。範囲は0～51,2000Kbps
です。値に 0を指定すると、QoSプロファイルに
対する帯域幅の制限は行われません。

rate
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コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン レート制限は、コントローラと APによって適用されます。中央スイッチングのために、コン
トローラは、ダウンストリームに対するクライアントごとのレート制限の適用を処理し、AP
はアップストリームトラフィックと、ダウンストリームトラフィックに対する SSIDごとの
レート制限の適用を処理します。APは、スタンドアロンモードになったときに、ダウンスト
リームに対するクライアントごとのレート制限の適用も処理します。

FlexConnectローカルスイッチングモードおよびスタンドアロンモードで、クライアントご
と、SSIDごとのレート制限は、ダウンストリームおよびアップストリームトラフィックに対
して、APによって実行されます。ただし、FlexConnectスタンドアロンモードの設定は APに
保存されないため、APをリロードしたときに設定が失われ、レート制限は再起動後に適用さ
れません。

ローミングクライアントが同じコントローラ上のAP間でローミングする場合は、同じレート
制限パラメータがクライアントに適用されます。ただし、クライアントがアンカーコントロー

ラから外部コントローラへローミングする場合、クライアントごとのダウンストリームレート

制限では、アンカーコントローラで設定されたパラメータが使用され、アップストリームレー

ト制限では、外部コントローラーのパラメータが使用されます。

次に、SSIDごとにアップストリームトラフィックに対して 2000 kbps Burst Real-time
の実際のレートを設定する例を示します。

(Cisco Controller) >config wlan override-rate-limit 2 burst-realtime-rate per-ssid
upstream 2000
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config wlan passive-client
無線 LANのパッシブクライアント機能を設定するには、config wlan passive-clientコマンドを
使用します。

config wlan passive-client {enable | disable} wlan_id

構文の説明 WLANのパッシブクライアント機能をイネー
ブルにします。

enable

WLANのパッシブクライアント機能をディセー
ブルにします。

disable

1～ 512のWLAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドを入力する前に、config network multicast globalおよび config network multicast
modeコマンドを使用して、グローバルマルチキャストモードとマルチキャスト-マルチキャ
ストモードを有効にする必要があります。

マルチキャストマルチキャストモードのマルチキャストは、ユニキャストモード以外のみで

設定する必要があります。このリリースで、パッシブクライアント機能は、マルチキャストユ

ニキャストモードで動作しません。

（注）

次に、無線 LAN ID 2のパッシブクライアントを設定する例を示します。

(Cisco Controller) >config wlan passive-client enable 2
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config wlan peer-blocking
WLANにピアツーピアブロッキング機能を設定するには、config wlan peer-blockingコマンド
を使用します。

config wlan peer-blocking {disable | drop | forward-upstream} wlan_id

構文の説明 ピアツーピアブロッキングをディセーブルに

して、可能な場合にはコントローラ内でトラ

フィックをローカルにブリッジします。

disable

コントローラでパケットを破棄するようにし

ます。

drop

パケットがアップストリーム VLANに転送さ
れるようにします。これらのパケットに対し

て行われる動作は、コントローラよりも上流

にあるデバイスにより決定されます。

forward-upstream

1～ 512のWLAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLANID1のピアツーピアブロッキングをディセーブルにする例を示します。

(Cisco Controller) >config wlan peer-blocking disable 1
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config wlan pmipv6 default-realm
PMIPv6 WLANのデフォルトレルムを設定するには、 config wlan pmipv6 default-realm コマ
ンドを使用します。

config wlan pmipv6 default-realm { default-realm-name | none } wlan_id

構文の説明 WLANのデフォルトのレルム名。default-realm-name

WLANのレルム名をクリアします。none

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、PMIPv6 WLANのデフォルトレルム名を設定する例を示します。
(Cisco Controller) >config wlan pmipv6 default-realm XYZ 6
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config wlan pmipv6 mobility-type
WLANのモビリティのタイプを設定するには、 config wlan pmipv6 mobility-type コマンドを
使用します。

config wlan pmipv6 mobility-type {none | pmipv6 } { wlan_id | all }

構文の説明 簡易 IPモビリティでWLANを設定します。none

PMIPv6モビリティでWLANを設定します。pmipv6

すべてのWLANに対して、指定したモビリティのタイプをイネーブルにします。all

1～ 512のWLAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン モビリティのタイプを設定する場合は、WLANをディセーブルにする必要があります。

次に、WLANで PMIPv6としてモビリティのタイプを設定する例を示します。
(Cisco Controller) >config wlan pmipv6 mobility-type pmipv6 16
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config wlan pmipv6 profile_name
PMIPv6WLANのプロファイル名を設定するには、 config wlan pmipv6 profile_name コマンド
を使用します。

config wlan pmipv6 profile_name profile_name wlan_id

構文の説明 PMIPv6WLANのプロファイル名。profile_name

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドは PMIPv6 WLANまたは SSIDにプロファイル名をバインドします。モバイル
ノードをコントローラに関連付けるたびに、PMIPV6モジュールのトリガーにプロファイル名
および NAIが使用されます。PMIPV6モジュールは、LMA IP、APN、NAIなど、すべてのプ
ロファイル固有のパラメータを抽出し、PBUを ASR5Kに送信します。

次に、PMIPv6WLANでABC01という名前のプロファイルを作成する例を示します。
(Cisco Controller) >config wlan pmipv6 profile_name ABC01 16
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config wlan policy
WLANでポリシーを設定するには、config wlan policyコマンドを使用します。

config wlan policy {add | delete} priority-index wlan-id

構文の説明 WLANにポリシーを追加します。add

WLANから既存のポリシーを削除します。delete

WLANで設定するポリシーの優先順位インデックス。
ポリシーは、優先順位インデックスに従ってクライア

ントに適用されます。指定できる範囲は 1～ 16です。

priority-index

プロファイルのポリシーの名前。policy_name

1～512のWLAN識別子。wlan-id

コマンドデフォルト WLANポリシーはありません。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

使用上のガイドライン WLANに対して最大 16のポリシーを適用できます。

次に、WLANにポリシーを設定する例を示します。
(Cisco Controller) >config wlan policy add 1 teacher_policy 1
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config wlan profile
WLANに関連付けられているプロファイルを編集するには、config wlan profileコマンドを使
用します。

config wlan profile wlan_id profile-name

構文の説明 1～512のWLAN識別子。wlan_id

WLANプロファイルの名前。profile-name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

次に、WLANに関連付けられているプロファイルを編集する例を示します。

(Cisco Controller) > config wlan disable 1
(Cisco Controller) > config wlan profile 1 new_sample
(Cisco Controller) > show wlan summary

Number of WLANs.................................. 1

WLAN ID WLAN Profile Name / SSID Status Interface Name PMIPv6 Mobility
------- ------------------------- -------- --------------- ---------------
1 new_sample / new_samp Disabled management none
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config wlan profiling
WLANでクライアントプロファイリングを設定するには、config wlan profilingコマンドを使
用します。

config wlan profiling {local | radius} {all | dhcp | http} {enable | disable} wlan_id

構文の説明 WLANのローカルモードでクライアントプロファイ
リングを設定します。

local

WLAN上のRADIUSモードでクライアントプロファ
イリングを設定します。

radius

WLANでDHCPおよびHTTPクライアントプロファ
イリングを設定します。

all

WLANで、DHCPクライアントプロファイリングだ
けを設定します。

dhcp

WLANで、HTTPクライアントプロファイリングを
設定します。

http

WLANで、クライアントプロファイリングの特定の
タイプをイネーブルにします。

HTTPプロファイリングをイネーブルにすると、Cisco
WLCは、プロファイリングのために、クライアント
の HTTP属性を収集します。

DHCPプロファイリングをイネーブルにすると、Cisco
WLCは、プロファイリングのために、クライアント
の DHCP属性を収集します。

enable

WLANで、クライアントプロファイリングの特定の
タイプをディセーブルにします。

disable

1～ 512の無線 LAN識別子。wlan_id

使用上のガイドライン WLANのクライアントプロファイリングを設定する前に、WLANをディセーブルにしたこと
を確認します。

コマンドデフォルト クライアントのプロファイリングは無効です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6
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使用上のガイドライン HTTPでポート 80に接続されたクライアントだけをプロファイリングできます。IPv6専用ク
ライアントはプロファイリングされません。

セッションタイムアウトがWLANに対して設定されている場合、クライアントは、設定され
たタイムアウトがプロファイリングされる前に HTTPトラフィックを送信する必要がありま
す。

この機能は、以下ではサポートされていません。

• FlexConnectスタンドアロンモード

• FlexConnectローカル認証

次に、WLANでDHCPプロファイリングとHTTPプロファイリングの両方をイネーブ
ルにする例を示します。

(Cisco Controller) >config wlan profiling radius all enable 6
HTTP Profiling successfully enabled.
DHCP Profiling successfully enabled.
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config wlan qos
無線 LANの Quality Of Service（QoS）を変更するには、config wlan qosコマンドを使用しま
す。

config wlan qos wlan_id {bronze | silver | gold | platinum}
config wlan qos foreignAp {bronze | silver | gold | platinum}

構文の説明 1～ 512の無線 LAN識別子。wlan_id

Bronze QoSポリシーを指定します。bronze

Silver QoSポリシーを指定します。silver

Gold QoSポリシーを指定します。gold

Platinum QoSポリシーを指定します。platinum

サードパーティのアクセスポイントを指定し

ます。

foreignAp

コマンドデフォルト デフォルトの QoSポリシーはシルバーです。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、無線 LAN 1に最高レベルのサービスを設定する例を示します。

(Cisco Controller) >config wlan qos 1 gold
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config wlan radio
無線LANにシスコの無線ポリシーを設定するには、configwlan radioコマンドを使用します。

config wlan radio wlan_id {all | 802.11a | 802.11bg | 802.11g | 802.11ag}

構文の説明 1～ 512の無線 LAN識別子。wlan_id

すべての無線帯域で無線LANを設定します。all

802.11aだけに無線 LANを設定します。802.11a

802.11b/gだけに無線 LANを設定します
（802.11gがディセーブルな場合は 802.11bだ
けに設定）。

802.11bg

802.11gだけに無線 LANを設定します。802.11g

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、すべての無線帯域に無線 LANを設定する例を示します。

(Cisco Controller) >config wlan radio 1 all
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config wlan radius_server acct
WLANでRADIUSアカウンティングサーバを設定するには、config wlan radius_server acct コ
マンドを使用します。

config wlan radius_server acct {enable | disable} wlan_id | add wlan_id server_id | delete
wlan_id {all | server_id} | framed-ipv6 { address | both | prefix } wlan_id}

構文の説明 WLANのRADIUSアカウンティングをイネー
ブルにします。

enable

WLANの RADIUSアカウンティングをディ
セーブルにします。

disable

1～ 512の無線 LAN識別子。wlan_id

設定されている RADIUSアカウンティング
サーバへのリンクを追加します。

add

RADIUSサーバインデックス。server_id

設定されている RADIUSアカウンティング
サーバへのリンクを削除します。

delete

IPv6アドレスにアカウンティングフレーム化
された IPv6属性を設定します。

address

IPv6アドレスとプレフィックスにアカウンティ
ングフレーム化された IPv6属性を設定しま
す。

both

IPv6プレフィックスにアカウンティングフ
レーム化された IPv6属性を設定します。

prefix

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN 2の RADIUSアカウンティングをイネーブルにする例を示します。

(Cisco Controller) >config wlan radius_server acct enable 2

次に、設定されたRADIUSアカウンティングサーバへのリンクを追加する例を示しま
す。
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(Cisco Controller) > config wlan radius_server acct add 2 5
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config wlan radius_server acct interim-update
WLANで RADIUSアカウンティングサーバの中間アップデートを設定するには、config wlan
radius_server acct interim-updateコマンドを使用します。

config wlan radius_server acct interim-update {enable | disable | interval } wlan_id

構文の説明 RADIUSアカウンティングサーバの中間アッ
プデートを設定します。

interim-update

WLANのRADIUSアカウンティングサーバの
中間アップデートをイネーブルにします。

enable

WLANのRADIUSアカウンティングサーバの
中間アップデートをディセーブルにします。

disable

ユーザが指定する中間アップデート間隔。有

効な範囲は 180～3600秒です。
interval

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト RADIUSアカウンティングサーバの中間アップデートは 600秒に設定されます。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN 2の RADIUSアカウンティングサーバに 200秒の中間アップデートを指
定する例を示します。

(Cisco Controller) >config wlan radius_server acct interim-update 200 2
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config wlan radius_server auth
WLANで RADIUS認証サーバを設定するには、config wlan radius_server authコマンドを使用
します。

config wlan radius_server auth {enable wlan_id | disable wlan_id} {add wlan_id server_id |
delete wlan_id {all | server_id}}

構文の説明 RADIUS認証を設定しますauth

このWLANに対してRADIUS認証をイネーブ
ルにします。

enable

1～ 512の無線 LAN識別子。wlan_id

このWLANに対してRADIUS認証をディセー
ブルにします。

disable

設定されている RADIUSサーバへのリンクを
追加します。

add

RADIUSサーバインデックス。server_id

設定されている RADIUSサーバへのリンクを
削除します。

delete

設定されている RADIUSサーバへのすべての
リンクを削除します。

all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 1およびサーバ ID 1の設定済み RADIUS認証サーバにリンクを追加
する例を示します。

(Cisco Controller) >config wlan radius_server auth add 1 1
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config wlan radius_server overwrite-interface
無線 LANの RADIUS動的インターフェイスを設定するには、config wlan radius_server
overwrite-interfaceコマンドを使用します。

config wlan radius_server overwrite-interface {enable | disable} wlan_id

構文の説明 このWLANに対して RADIUS動的インター
フェイスをイネーブルにします。

enable

このWLANに対して RADIUS動的インター
フェイスをディセーブルにします。

disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン コントローラは、IDとして管理インターフェイスを使用します。RADIUSサーバが直接接続
された動的インターフェイスにある場合、トラフィックは動的インターフェイスから送信され

ます。それ以外の場合は、管理 IPアドレスが使用されます。

この機能を有効にすると、コントローラは、そのWLAN上のすべてのRADIUS関連トラフィッ
クの Identityおよび送信元として、WLANの設定に指定されたインターフェイスを Identityと
して使用します。

次に、ID 1のWLANに対して RADIUS動的インターフェイスをイネーブルにする例
を示します。

(Cisco Controller) >config wlan radius_server overwrite-interface enable 1
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config wlan radius_server realm
WLANでレルムを設定するには、config wlan radius_server realmコマンドを使用します。

config wlan radius_serverrealm{enable | disable} wlan-id

構文の説明 RADIUSサーバインデックス。範囲は 1～ 17
です。

radius_server

WLANでレルムを有効にします。enable

WLANでレルムを無効にします。disable

WLAN ID。範囲は 1～ 512です。wlan-id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.0

次に、WLANでレルムをイネーブルにする例を示します。
(Cisco Controller) > config wlan 2 realm enable 50
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config wlan roamed-voice-client re-anchor
ローミングされる音声クライアントのリアンカーポリシーを設定するには、config wlan
roamed-voice-client re-anchor コマンドを使用します。

config wlan roamed-voice-client re-anchor {enable | disable} wlan_id

構文の説明 ローミングされるクライアントのリアンカー

ポリシーをイネーブルにします。

enable

ローミングされるクライアントのリアンカー

ポリシーをディセーブルにします。

disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト ローミングされるクライアントのリアンカーポリシーは無効です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN IDが 1のローミングされる音声クライアントで、リアンカーポリシー
をイネーブルにする例を示します。

(Cisco Controller) >config wlan roamed-voice-client re-anchor enable 1
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config wlan security 802.1X
無線 LANのシスコ無線の 802.1Xセキュリティの状態を変更するには、config wlan security
802.1Xコマンドを使用します。

config wlan security 802.1X {enable {wlan_id | foreignAp} | disable {wlan_id | foreignAp}
| encryption {wlan_id | foreignAp} {0 | 40 | 104} | on-macfilter-failure {enable |
disable}}

構文の説明 802.1X設定を有効にします。enable

1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

802.1X設定を無効にします。disable

静的WEPキーとインデックスを指定します。encryption

WEPキーのサイズを 0（暗号化なし）に指定
します。デフォルト値は 104です。

無線 LAN内のすべてのキーは、同
じサイズでなければなりません。

（注）

0

WEPキーのサイズを40ビットに指定します。
デフォルト値は 104です。

無線 LAN内のすべてのキーは、同
じサイズでなければなりません。

（注）

40

WEPキーのサイズを 104ビットに指定しま
す。デフォルト値は 104です。

無線 LAN内のすべてのキーは、同
じサイズでなければなりません。

（注）

104

MACフィルタの失敗に対する 802.1Xを設定
します。

on-macfilter-failure

MACフィルタの失敗に対する 802.1X認証を
有効にします。

enable

MACフィルタの失敗に対する 802.1X認証を
無効にします。

disable
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コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 無線 LANのシスコ無線の 802.1Xセキュリティの暗号化レベルを変更するには、次のキーサ
イズを使用します。

• 0：802.1X暗号化なし。

• 40：40/64ビット暗号化。

• 104：104/128ビット暗号化（これは、デフォルトの暗号化設定です）。

次に、WLAN ID 16で 802.1Xセキュリティを設定する例を示します。

(Cisco Controller) >config wlan security 802.1X enable 16
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config wlan security ckip
無線 LANに Cisco Key Integrity Protocol（CKIP）セキュリティオプションを設定するには、
config wlan security ckipコマンドを使用します。

config wlan security ckip {enable | disable} wlan_id [akm psk set-key {hex | ascii} {40 |
104} key key_index wlan_id | mmh-mic {enable | disable} wlan_id | kp {enable | disable}
wlan_id]

構文の説明 CKIPセキュリティを有効にします。enable

CKIPセキュリティを無効にします。disable

1～ 512の無線 LAN識別子。wlan_id

（任意）CKIP無線 LANの暗号キー管理を設
定します。

akm psk set-key

16進数の暗号キーを指定します。hex

ASCIIの暗号キーを指定します。ascii

CKIP WLANの静的暗号キーの長さを 40ビッ
トに設定します。40ビットキーには、ASCII
テキスト文字が 5文字と 16進数文字が 10文
字必要です。

40

CKIPWLANの静的暗号キーの長さを 104ビッ
トに設定します。104ビットキーには、ASCII
テキスト文字が 13文字と 16進数文字が 26文
字必要です。

104

CKIP WLANのキーの設定を指定します。key

設定済み PSKキーインデックス。key_index

（任意）CKIP無線 LANのマルチモジュラ
ハッシュメッセージ整合性チェック（MMH
MIC）検証を設定します。

mmh-mic

（任意）CKIP無線 LANのキー置換を設定し
ます。

kp

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6
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次に、WLAN 03の PSKキーインデックス 2に 104ビット（16進数文字 26字）の
CKIP WLAN暗号キーを設定する例を示します。

(Cisco Controller) >config wlan security ckip akm psk set-key hex 104 key 2 03
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config wlan security cond-web-redir
条件付きWebリダイレクトを有効または無効にするには、config wlan security cond-web-redir
コマンドを使用します。

config wlan security cond-web-redir {enable | disable} wlan_id

構文の説明 条件付きWebリダイレクトを有効にします。enable

条件付きWebリダイレクトを無効にします。disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 2で条件付きWebリダイレクトを有効にする例を示します。

(Cisco Controller) >config wlan security cond-web-redir enable 2
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config wlan security eap-params
WLANでローカル EAPタイマーを設定するには、config wlan security eap-paramsコマンドを
使用します。

configwlan security eap-params{ {enable| disbale} | eapol-key-timeouttimeout| eap-key-retries
retries | identity-request-timeout timeout | identity-request-retries retries | request-timeout
timeout | request-retries retries}wlan_id

構文の説明 SSID固有の EAPタイムアウトまたは再試行
を有効または無効にするように指定します。

デフォルトでは、無効に設定されています。

{enable |disable }

コントローラがローカル EAPを使用してワイ
ヤレスクライアントにWLAN経由でEAPキー
の送信を試みる時間（200～ 5000ミリ秒）を
指定します。有効な範囲は 200～ 5000ミリ秒
です。

デフォルト値は 1000ミリ秒です。

eapol-key-timeout timeout

コントローラがローカル EAPを使用してワイ
ヤレスクライアントにWLAN経由でEAPキー
の送信を試みる最大回数（0～4回）を指定し
ます。

デフォルト値は 2です。

eapol-key-retries retries

コントローラがローカル EAPを使用して
WLAN内部のワイヤレスクライアントにEAP
ID要求の送信を試みる時間（1～ 120秒）を
指定します。

デフォルト値は 30秒です。

identity-request- timeout timeout

コントローラがローカル EAPを使用して
WLAN内部のワイヤレスクライアントにEAP
ID要求の再送信を試みる最大回数（0～4回）
を指定します。

デフォルト値は 2です。

identity-request-retries retries

コントローラがローカル EAPを使用して
WLAN内部のワイヤレスクライアントにEAP
パラメータ要求の送信を試みる時間（1～120
秒）を指定します。

デフォルト値は 30秒です。

request-timeout
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コントローラがローカル EAPを使用して
WLAN内部のワイヤレスクライアントにEAP
パラメータ要求の再送信を試みる最大回数（0
～ 20回）を指定します。

デフォルト値は 2です。

request-retriesretries

WLAN ID番号。wlan-id

コマンドデフォルト デフォルトの EAPOLキータイムアウトは 1000ミリ秒です。

EAPOLキーの再試行回数のデフォルトは 2です。

デフォルトの ID要求タイムアウト値は 30秒です。

デフォルトの ID要求試行回数は 2です。

デフォルトの要求タイムアウト値は 30秒です。

デフォルトの要求試行回数は 2です。

コマンド履歴 変更内容リリース

このコマンドが導入されました。7.6

次に、WLANで SSID固有の EAPパラメータを有効にする例を示します。

(Cisco Controller) > config wlan security eap-params enable 4

次に、WLANで EAPOLキータイムアウトパラメータを設定する例を示します。

(Cisco Controller) > config wlan security eap-params eapol-key-retries 4

次に、WLANで EAPOLキーの再試行回数を設定する例を示します。

(Cisco Controller) > config wlan security eap-params eapol-key-retries 4
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config wlan security eap-passthru
外部オーセンティケータに 802.1Xフレームパススルーを設定するには、config wlan security
eap-passthruコマンドを使用します。

config wlan security eap-passthru {enable | disable} wlan_id

構文の説明 外部オーセンティケータへの 802.1Xフレーム
パススルーを有効にします。

enable

外部オーセンティケータへの 802.1Xフレーム
パススルーを無効にします。

disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 2の外部オーセンティケータへの 802.1Xフレームパススルーを有効
にする例を示します。

(Cisco Controller) >config wlan security eap-passthru enable 2
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config wlan security ft
802.11r高速移行ローミングパラメータを設定するには、config wlan security ftコマンドを使
用します。

config wlan security ft {enable | disable | reassociation-timeout timeout-in-seconds} wlan_id

構文の説明 802.11r高速移行ローミングサポートを有効に
します。

enable

802.11r高速移行ローミングサポートを無効に
します。

disable

再アソシエーション期限の間隔を設定します。reassociation-timeout

再アソシエーションのタイムアウト値（秒単

位）。有効範囲は 1～ 100秒です。
timeout-in-seconds

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

使用上のガイドライン 先に進む前に、WLANを無効にしたことを確認します。

次に、WLAN 2で 802.11r高速移行ローミングサポートを有効にする例を示します。

(Cisco Controller) >config wlan security ft enable 2

次に、WLAN 2の 802.11r高速移行ローミングサポートに対する再アソシエーション
のタイムアウト値を 20秒に設定する例を示します。

(Cisco Controller) >config wlan security ft reassociation-timeout 20 2
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config wlan security ft over-the-ds
分散システム上の802.11r高速移行パラメータを設定するには、configwlan security ft over-the-ds
コマンドを使用します。

config wlan security ft over-the-ds {enable | disable} wlan_id

構文の説明 分散システム上の802.11r高速移行ローミング
サポートを有効にします。

enable

分散システム上の802.11r高速移行ローミング
サポートを無効にします。

disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト イネーブル

使用上のガイドライン 先に進む前に、WLANを無効にしたことを確認します。

802.11r高速移行がWLANで有効であることを確認します。

次に、WLAN ID 2の分散システム上の 802.11r高速移行ローミングサポートを有効に
する例を示します。

(Cisco Controller) >config wlan security ft over-the-ds enable 2
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config wlan security IPsec disable
IPSecセキュリティを無効にするには、config wlan security IPsec disableコマンドを使用しま
す。

config wlan security IPsec disable {wlan_id | foreignAp}

構文の説明 1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 16の IPSecを無効にする例を示します。

(Cisco Controller) >config wlan security IPsec disable 16
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config wlan security IPsec enable
IPSecセキュリティを有効にするには、config wlan security IPsec enableコマンドを使用しま
す。

config wlan security IPsec enable {wlan_id | foreignAp}

構文の説明 1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 16の IPSecを有効にする例を示します。

(Cisco Controller) >config wlan security IPsec enable 16
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config wlan security IPsec authentication
無線 LANで使用する IPSecセキュリティ認証プロトコルを変更するには、config wlan security
IPsec authenticationコマンドを使用します。

config wlan security IPsec authentication {hmac-md5 | hmac-sha-1} {wlan_id | foreignAp}

構文の説明 IPSec HMAC-MD5認証プロトコルを指定しま
す。

hmac-md5

IPsec HMAC-SHA-1認証プロトコルを指定し
ます。

hmac-sha-1

1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 1の IPsec HMAC-SHA-1セキュリティ認証パラメータを設定する例を
示します。

(Cisco Controller) >config wlan security IPsec authentication hmac-sha-1 1
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config wlan security IPsec encryption
無線LANで使用する IPSecセキュリティ暗号化プロトコルを変更するには、configwlan security
IPsec encryptionコマンドを使用します。

config wlan security IPsec encryption {3des | aes | des} {wlan_id | foreignAp}

構文の説明 IPSec 3DES暗号化をイネーブルにします。3des

IPsec AES 128ビット暗号化を有効にします。aes

IPSec DES暗号化をイネーブルにします。des

1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、IPSec AES暗号化を設定する例を示します。

(Cisco Controller) >config wlan security IPsec encryption aes 1
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config wlan security IPsec config
無線 LANで使用する適切なインターネットキー交換（IKE）CFG-Modeパラメータを設定す
るには、config wlan security IPsec configコマンドを使用します。

config wlan security IPsec config qotd ip_address {wlan_id | foreignAp}

構文の説明 cfg-modeの quote-of-the dayサーバ IPを設定し
ます。

qotd

cfg-modeの quote-of-the-dayサーバ IP。ip_address

1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン IKEはセッションキー（暗号化および認証）の配布方式として、および VPNエンドポイント
にデータの保護方法を提供する手法として使用されます。IKEはセキュリティアソシエーショ
ン（SA）のバンドルを各接続に割り当てて、接続を追跡します。

次に、WLAN 1の CFG-modeの quote-of-the-dayサーバ IP 44.55.66.77を設定する例を示
します。

(Cisco Controller) >config wlan security IPsec config qotd 44.55.66.77 1
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config wlan security IPsec ike authentication
無線LANで使用する IPSecインターネットキー交換（IKE）認証プロトコルを変更するには、
config wlan security IPsec ike authenticationコマンドを使用します。

config wlan security IPsec ike authentication {certificates {wlan_id | foreignAp} |
pre-share-key {wlan_id | foreignAp} key | xauth-psk {wlan_id | foreignAp} key}

構文の説明 IKE認証モードを有効にします。certificates

1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

事前共有キーを持つ IKE Xauthを有効にしま
す。

pre-share-key

IKE事前共有キーを有効にします。xauth-psk

事前共有および xauth-pskに必要なキー。key

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、IKE認証モードを設定する例を示します。

(Cisco Controller) >config wlan security IPsec ike authentication certificates 16
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config wlan security IPsec ike dh-group
無線 LANで使用する IPSecインターネットキー交換（IKE）Diffie-Hellmanグループを変更す
るには、config wlan security IPsec ike dh-group コマンドを使用します。

config wlan security IPsec ike dh-group {wlan_id | foreignAp} {group-1 | group-2 |
group-5}

構文の説明 1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

DHグループ 1（768ビット）を指定します。group-1

DHグループ2（1024ビット）を指定します。group-2

DHグループ5（1536ビット）を指定します。group-5

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、グループ 1の Diffe Hellmanグループパラメータを設定する例を示します。
(Cisco Controller) >config wlan security IPsec ike dh-group 1 group-1
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config wlan security IPsec ike lifetime
無線 LANで使用する IPSecインターネットキー交換（IKE）ライフタイムを変更するには、
config wlan security IPsec ike lifetimeコマンドを使用します。

config wlan security IPsec ike lifetime {wlan_id | foreignAp} seconds

構文の説明 1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

1800～ 345600の IKEライフタイム（秒）。seconds

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、無線 LANで使用する IPSec IKEライフタイムを設定する例を示します。

(Cisco Controller) >config wlan security IPsec ike lifetime 1 1900
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config wlan security IPsec ike phase1
無線LANで使用する IPSecインターネットキー交換（IKE）フェーズ1を変更するには、config
wlan security IPsec ike phase1コマンドを使用します。

config wlan security IPsec ike phase1 {aggressive | main} {wlan_id | foreignAp}

構文の説明 IKEアグレッシブモードを有効にします。aggressive

IKEメインモードを有効にします。main

1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、IPSec IKEフェーズ 1を変更する例を示します。

(Cisco Controller) >config wlan security IPsec ike phase1 aggressive 16
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config wlan security IPsec ike contivity
無線LANでNortelのContivityVPNクライアントサポートを変更するには、configwlan security
IPsec ike contivityコマンドを使用します。

config wlan security IPsec ike contivity {enable | disable} {wlan_id | foreignAp}

構文の説明 このWLANに対するContivityのサポートを有
効にします。

enable

このWLANに対するContivityのサポートを無
効にします。

disable

1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、Contivity VPNクライアントサポートを変更する例を示します。
(Cisco Controller) >config wlan security IPsec ike contivity enable 14
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config wlan security wpa akm ft
802.11r高速移行802.1Xを使用して認証キー管理を設定するには、configwlan securitywpaakm
ft コマンドを使用します。

config wlan security wpa akm ft [over-the-air | over-the-ds | psk | [reassociation-timeout
seconds]] {enable | disable} wlan_id

構文の説明 （任意）802.11r高速移行地上波ローミングサ
ポートを設定します。

over-the-air

（任意）802.11r高速移行ローミングDSサポー
トを設定します。

over-the-ds

（任意）802.11r高速移行PSKサポートを設定
します。

psk

（任意）再アソシエーションの期限間隔を設

定します。

有効な範囲は 1～ 100秒です。デフォルト値
は 20秒です。

reassociation-timeout

再アソシエーションの期限間隔（秒単位）。seconds

802.11r高速移行 802.1Xサポートを有効にし
ます。

enable

802.11r高速移行 802.1Xサポートを無効にし
ます。

disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

次に、802.11r高速移行を使用して認証キー管理を設定する例を示します。

(Cisco Controller) >config wlan security wpa akm ft reassociation-timeout 25 1
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config wlan security ft
802.11r高速移行ローミングパラメータを設定するには、config wlan security ftコマンドを使
用します。

config wlan security ft {enable | disable | reassociation-timeout timeout-in-seconds} wlan_id

構文の説明 802.11r高速移行ローミングサポートを有効に
します。

enable

802.11r高速移行ローミングサポートを無効に
します。

disable

再アソシエーション期限の間隔を設定します。reassociation-timeout

再アソシエーションのタイムアウト値（秒単

位）。有効範囲は 1～ 100秒です。
timeout-in-seconds

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

使用上のガイドライン 先に進む前に、WLANを無効にしたことを確認します。

次に、WLAN 2で 802.11r高速移行ローミングサポートを有効にする例を示します。

(Cisco Controller) >config wlan security ft enable 2

次に、WLAN 2の 802.11r高速移行ローミングサポートに対する再アソシエーション
のタイムアウト値を 20秒に設定する例を示します。

(Cisco Controller) >config wlan security ft reassociation-timeout 20 2
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config wlan security passthru
無線 LANで使用する IPSecパススルーを変更するには、config wlan security passthruコマンド
を使用します。

config wlan security passthru {enable | disable} {wlan_id | foreignAp} [ip_address]

構文の説明 IPSecパススルーを有効にします。enable

IPSecパススルーを無効にします。disable

1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

（任意）VPNトンネルを終端している IPSec
ゲートウェイ（ルータ）の IPアドレスを入力
します。

ip_address

コマンドデフォルト なし

次に、無線 LANで使用する IPSecパススルーを変更する例を示します。

(Cisco Controller) >config wlan security passthru enable 3 192.12.1.1
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config wlan security pmf
WLANの 802.11w管理フレーム保護（MFP）を設定するには、config wlan security pmf コマン
ドを使用します。

config wlan security pmf {disable | optional | required | association-comeback
association-comeback_timeout | saquery-retrytimeout saquery-retry_timeout} wlan_id

構文の説明 WLANの 802.11w MFP保護を無効にします。disable

WLANの 802.11w MFP保護を有効にします。optional

クライアントがWLANの 802.11w MFP保護をネゴシエートする
ことを要求します。

required

802.11wアソシエーション復帰時間を設定します。association-comeback

アソシエーション復帰間隔（秒単位）。アソシエーションがス

テータスコード 30によって拒否された後に、アソシエートされ
ているクライアントがアソシエーションを再試行するまでに待機

する必要がある時間間隔。ステータスコード30のメッセージは、
「Association request rejected temporarily; Try again later」です。

範囲は、1～ 20秒です。

association-comeback_timeout

802.11wセキュリティアソシエーション（SA）クエリリトライ
タイムアウトを設定します。

saquery-retrytimeout

アソシエーションを再試行する前に、すでにアソシエートされて

いるクライアントへのアソシエーション応答で特定される時間間

隔。アソシエーションの復帰期間中、この時間間隔により、クラ

イアントが実際のクライアントであり、不正なクライアントでは

ないかどうかが確認されます。クライアントがこの時間内に応答

しない場合は、クライアントアソシエーションがコントローラか

ら削除されます。指定できる範囲は 100～ 500ミリ秒です。

saquery-retry_timeout

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト デフォルトの SAクエリリトライタイムアウトは 200ミリ秒です。

デフォルトのアソシエーション復帰タイムアウトは 1秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6
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使用上のガイドライン 802.11wでは、ブロードキャストまたはマルチキャストの堅牢な管理フレームを保護するため
に使用される Integrity Group Temporal Key（IGTK）が導入されています。IGTKは、ソース
STAからのMAC管理プロトコルデータユニット（MMPDU）を保護するために使用するオー
センティケータステーション（コントローラ）によって割り当てられる、ランダムな値です。

802.11w IGTKキーは、4ウェイハンドシェイクを使用して取得され、レイヤ 2でWPAまたは
WPA2セキュリティによって設定されているWLANでのみ使用されます。

次に、WLANの 802.11w MFP保護を有効にする例を示します。
(Cisco Controller) > config wlan security pmf optional 1

次に、WLANの SAクエリリトライタイムアウトを設定する例を示します。
(Cisco Controller) > config wlan security pmf saquery-retrytimeout 300 1

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1181

コンフィギュレーションコマンド

config wlan security pmf



config wlan security splash-page-web-redir
スプラッシュページWebリダイレクトを有効または無効にするには、config wlan security
splash-page-web-redirコマンドを入力します。

config wlan security splash-page-web-redir {enable | disable} wlan_id

構文の説明 スプラッシュページWebリダイレクトを有効
にします。

enable

スプラッシュページWebリダイレクトを無効
にします。

disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト スプラッシュページWebリダイレクトは無効です。

次に、スプラッシュページWebリダイレクトを有効にする例を示します。
(Cisco Controller) >config wlan security splash-page-web-redir enable 2
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config wlan security static-wep-key authentication
無線LANで静的Wired Equivalent Privacy（WEP）キー 802.11認証を設定するには、configwlan
security static-wep-key authenticationコマンドを使用します。

config wlan security static-wep-key authentication {shared-key | open} wlan_id

構文の説明 共有キー認証を有効にします。shared-key

オープンシステム認証を有効にします。open

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

次に、WLAN ID 1の静的WEP共有キー認証を有効にする例を示します。

(Cisco Controller) >config wlan security static-wep-key authentication shared-key 1
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config wlan security static-wep-key disable
静的Wired Equivalent Privacy（WEP）キーの使用を無効にするには、config wlan security
static-wep-key disableコマンドを使用します。

config wlan security static-wep-key disable wlan_id

構文の説明 1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

次に、WLAN ID 1の静的WEPキーを無効にする例を示します。

(Cisco Controller) >config wlan security static-wep-key disable 1

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1184

コンフィギュレーションコマンド

config wlan security static-wep-key disable



config wlan security static-wep-key enable
静的Wired Equivalent Privacy（WEP）キーの使用を有効にするには、config wlan security
static-wep-key enableコマンドを使用します。

config wlan security static-wep-key enable wlan_id

構文の説明 1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

次に、WLAN ID 1の静的WEKキーを有効にする例を示します。

(Cisco Controller) >config wlan security static-wep-key enable 1
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config wlan security static-wep-key encryption
静的WiredEquivalent Privacy（WEP）キーとインデックスを設定するには、configwlan security
static-wep-key encryptionコマンドを使用します。

config wlan security static-wep-key encryptionwlan_id {40 | 104} {hex | ascii} key key-index

構文の説明 1～ 512の無線 LAN識別子。wlan_id

暗号化レベルを 40に指定します。40

暗号化レベルを 104に指定します。104

キー入力に16進数文字を使用するように指定
します。

hex

キー入力に ASCII文字を使用するように指定
します。

ascii

ASCIIのWEPキー。key

キーインデックス（1～ 4）。key-index

コマンドデフォルト なし

使用上のガイドライン 各無線 LANに 1つの一意なWEPキーインデックスを適用できます。WEPキーインデックス
は 4つしかないため、静的WEPレイヤ 2暗号化には 4つの無線 LANしか設定できません。

このコマンドを使用する前に、802.1Xを無効にしてください。

次に、16進数文字 0201702001およびキーインデックス 2を使用してWLAN ID 1の静
的WEPキーを設定する例を示します。

(Cisco Controller) >config wlan security static-wep-key encryption 1 40 hex 0201702001
2
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config wlan security tkip
Temporal Key Integrity Protocol（TKIP）Message Integrity Check（MIC）カウンターメジャーホー
ルドダウンタイマーを設定するには、config wlan security tkipコマンドを使用します。

config wlan security tkip hold-down time wlan_id

構文の説明 TKIP MICカウンターメジャーホールドダウンタイマーを設定します。hold-down

TKIP MICカウンターメジャーホールドダウンの秒単位の時間。有効な範囲は
0～ 60秒です。

time

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト デフォルトの TKIPカウンターメジャーは 60秒に設定されます。

使用上のガイドライン TKIPカウンターメジャーモードは、アクセスポイントが 60秒の期間内に 2つのMICエラー
を受信した場合に発生することがあります。この状況が発生した場合、アクセスポイントは、

802.11無線にアソシエートされているすべてのTKIPクライアントの認証を解除し、カウンター
メジャーホールドオフ時間のクライアントを阻止します。

次に、TKIP MICカウンターメジャーホールドダウンタイマーを設定する例を示しま
す。

(Cisco Controller) >config wlan security tkip
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config wlan usertimeout
WLANでアイドル状態のクライアントセッションのタイムアウトを設定するには、configwlan
usertimeoutコマンドを使用します。

config wlan usertimeout timeout wlan_id

構文の説明 WLANに対するアイドル状態のクライアントセッションのタイムアウト。クライア
ントにより送信されるトラフィックがしきい値を下回る場合、クライアントはタイ

ムアウト時に削除されます。範囲は 15～ 100000秒です。

timeout

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト デフォルトのクライアントセッションアイドルタイムアウトは 300秒です。

使用上のガイドライン ここで設定したタイムアウト値は、コマンド config network usertimeoutを使用して定義する
グローバルタイムアウトをオーバーライドします。

次に、WLANでアイドル状態のクライアントセッションを設定する例を示します。
(Cisco Controller) >config wlan usertimeout 100 1
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config wlan security web-auth
無線 LANで使用するWeb認証のステータスを変更するには、config wlan security web-authコ
マンドを使用します。

config wlan security web-auth {{acl | enable | disable} {wlan_id | foreignAp} [acl_name
| none]} | {on-macfilter-failure wlan_id} | {server-precedence wlan_id | local | ldap |
radius} | {flexacl wlan_id [ipv4_acl_name | none]} | {ipv6 acl wlan_id [ipv6_acl_name
| none]} | {mac-auth-server {ip_address wlan_id}} | {timeout {value_in_seconds wlan_id
}} | {web-portal-server {ip_address wlan_id }}

構文の説明 アクセスコントロールリストを設定します。acl

Web認証を有効にします。enable

Web認証を無効にします。disable

1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

（任意）ACL名（最大 32文字の英数字）。acl_name

（任意）ACL名を指定しません。none

MACフィルタの失敗におけるWeb認証を有
効にします。

on-macfilter-failure

Web認証ユーザに対する認証サーバの優先順
位を設定します。

server-precendence

サーバタイプを指定します。local

サーバタイプを指定します。ldap

サーバタイプを指定します。radius

FlexConnectのアクセスコントロールリスト
を設定します。

flexacl

（任意）IPv4 ACLの名前。最大 32文字の英
数字を入力できます。

ipv4_acl_name

（任意）IPv6 ACLの名前。最大 32文字の英
数字を入力できます。

ipv6_acl_name

IPv6関連パラメータを設定します。ipv6
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WLANのMAC認証サーバを設定します。mac-auth-server

Web認証タイムアウトを設定します。timeout

タイムアウト値（秒）。有効な範囲は 300～
14400秒です。

value_in_seconds

WLANのCMCCWebポータルのサーバを設定
します。

web-portal-server

コマンドデフォルト なし

次に、WLAN ID 1およびACL03という名前のACLのセキュリティポリシーを設定す
る例を示します。

(Cisco Controller) >config wlan security web-auth acl 1 ACL03
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config wlan security web-passthrough acl
アクセスコントロールリスト（ACL）を無線 LAN定義に追加するには、config wlan security
web-passthrough aclコマンドを使用します。

config wlan security web-passthrough acl {wlan_id | foreignAp} {acl_name | none}

構文の説明 1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

ACL名（最大 32文字の英数字）。acl_name

ACLがないことを指定します。none

コマンドデフォルト なし

次に、ACLを無線 LAN定義に追加する例を示します。

(Cisco Controller) >config wlan security web-passthrough acl 1 ACL03
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config wlan security web-passthrough disable
無線 LANで認証不要のWebキャプティブポータルを無効にするには、config wlan security
web-passthrough disableコマンドを使用します。

config wlan security web-passthrough disable {wlan_id | foreignAp}

構文の説明 1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

コマンドデフォルト なし

次に、無線 LAN ID 1で認証不要のWebキャプティブポータルを無効にする例を示し
ます。

(Cisco Controller) >config wlan security web-passthrough disable 1
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config wlan security web-passthrough email-input
電子メールアドレスを使用してWebキャプティブポータルを設定するには、configwlansecurity
web-passthrough email-inputコマンドを使用します。

config wlan security web-passthrough email-input {enable | disable} {wlan_id | foreignAp}

構文の説明 電子メールアドレスを使用してWebキャプ
ティブポータルを設定します。

email-input

電子メールアドレスを使用してWebキャプ
ティブポータルを有効にします。

enable

電子メールアドレスを使用してWebキャプ
ティブポータルを無効にします。

disable

1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

コマンドデフォルト なし

次に、電子メールアドレスを使用してWebキャプティブポータルを設定する例を示
します。

(Cisco Controller) >config wlan security web-passthrough email-input enable 1
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config wlan security web-passthrough enable
無線 LANで認証不要のWebキャプティブポータルを有効にするには、config wlan security
web-passthrough enableコマンドを使用します。

config wlan security web-passthrough enable {wlan_id | foreignAp}

構文の説明 1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

コマンドデフォルト なし

次に、無線 LAN ID 1で認証不要のWebキャプティブポータルを有効にする例を示し
ます。

(Cisco Controller) >config wlan security web-passthrough enable 1
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config wlan security wpa akm 802.1x
802.1Xを使用して認証キー管理（AKM）を設定するには、configwlan securitywpa akm802.1x
コマンドを使用します。

config wlan security wpa akm 802.1x {enable | disable} wlan_id

構文の説明 802.1Xサポートを有効にします。enable

802.1Xサポートを無効にします。disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

次に、802.1Xを使用して認証を設定する例を示します。

(Cisco Controller) >config wlan security wpa akm 802.1x enable 1
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config wlan security wpa akm cckm
Cisco Centralized Key Management（CCKM）を使用して認証キー管理を設定するには、config
wlan security wpa akm cckm コマンドを使用します。

config wlan security wpa akm cckm {enable wlan_id | disable wlan_id | timestamp-tolerance }

構文の説明 CCKMサポートを有効にします。enable

CCKMサポートを無効にします。disable

1～ 512の無線 LAN識別子。wlan_id

CCKM IEのタイムスタンプのトレランス。有
効な範囲は 1000～ 5000ミリ秒です。デフォ
ルトは 1000ミリ秒です。

timestamp-tolerance

コマンドデフォルト なし

次に、CCKMを使用して認証キー管理を設定する例を示します。

(Cisco Controller) >config wlan security wpa akm cckm 1500
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config wlan security wpa akm ft
802.11r高速移行802.1Xを使用して認証キー管理を設定するには、configwlan securitywpaakm
ft コマンドを使用します。

config wlan security wpa akm ft [over-the-air | over-the-ds | psk | [reassociation-timeout
seconds]] {enable | disable} wlan_id

構文の説明 （任意）802.11r高速移行地上波ローミングサ
ポートを設定します。

over-the-air

（任意）802.11r高速移行ローミングDSサポー
トを設定します。

over-the-ds

（任意）802.11r高速移行PSKサポートを設定
します。

psk

（任意）再アソシエーションの期限間隔を設

定します。

有効な範囲は 1～ 100秒です。デフォルト値
は 20秒です。

reassociation-timeout

再アソシエーションの期限間隔（秒単位）。seconds

802.11r高速移行 802.1Xサポートを有効にし
ます。

enable

802.11r高速移行 802.1Xサポートを無効にし
ます。

disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

次に、802.11r高速移行を使用して認証キー管理を設定する例を示します。

(Cisco Controller) >config wlan security wpa akm ft reassociation-timeout 25 1
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config wlan security wpa akm pmf
管理フレームの認証キー管理（AKM）を設定するには、config wlan security wpa akm pmfコ
マンドを使用します。

config wlan security wpa akm pmf {802.1x | psk} {enable | disable}wlan_id

構文の説明 管理フレームの保護（PMF）の802.1X認証を設定します。802.1x

PMFの事前共有キー（PSK）を設定します。psk

PMFの 802.1X認証または PSKを有効にします。enable

PMFの 802.1X認証または PSKを無効にします。disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト ディセーブル

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 802.11wには、00-0F-AC:5または 00-0F-AC:6の 2つの新しいAKMスイートがあります。WPA
を有効にし、次にWLANを無効にしてWLAN上で PMFを設定する必要があります。

次に、WLANの PMFの 802.1X認証を有効にする例を示します。
(Cisco Controller) >config wlan security wpa akm pmf 802.1x enable 1
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config wlan security wpa akm psk
Wi-Fi Protected Access（WPA）事前共有キーモードを設定するには、config wlan security wpa
akm psk コマンドを使用します。

config wlan security wpa akm psk {enable | disable | set-key key-format key} wlan_id

構文の説明 WPA-PSKを有効にします。enable

WPA-PSKを無効にします。disable

事前共有キーを設定します。set-key

キー形式を指定します。ASCIIまたは 16進数
のいずれかになります。

key-format

WPA事前共有キー。key

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

次に、WPA事前共有キーモードを設定する例を示します。

(Cisco Controller) >config wlan security wpa akm psk disable 1
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config wlan security wpa disable
WPA1を無効にするには、config wlan security wpa disableコマンドを使用します。

config wlan security wpa disable wlan_id

構文の説明 1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

次に、WPAを無効にする例を示します。

(Cisco Controller) >config wlan security wpa disable 1
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config wlan security wpa enable
WPA1を有効にするには、config wlan security wpa enableコマンドを使用します。

config wlan security wpa enable wlan_id

構文の説明 1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

次に、WLAN ID 1でWPAを設定する例を示します。

(Cisco Controller) >config wlan security wpa enable 1
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config wlan security wpa ciphers
Wi-Fi保護認証（WPA1）またはWi-Fi保護認証（WPA2）を設定するには、configwlan security
wpa ciphers コマンドを使用します。

config wlan security wpa {wpa1 | wpa2} ciphers {aes | tkip} {enable | disable} wlan_id

構文の説明 WPA1サポートを設定します。wpa1

WPA2サポートを設定します。wpa2

WPA暗号方式を設定します。ciphers

AES暗号化のサポートを設定します。aes

TKIP暗号化のサポートを設定します。tkip

WPA AES/TKIPモードを有効にします。enable

WPA AES/TKIPモードを無効にします。disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

使用上のガイドライン WPAバージョンを指定しない場合は、次のようになります。

•有効化された暗号が AESの場合、WPA2/AESを設定しています。

•有効化された暗号が AES+TKIPの場合、WPA/TKIP、WPA2/AES、またはWPA/TKIPを設
定しています。

•有効化された暗号が TKIPの場合、WPA/TKIPまたはWPA2/TKIPを設定しています。

、スタンドアロン暗号化方式として TKIPを設定できなくなりました。TKIPは、AES暗号化
方式でのみ使用できます。

次に、WPAを暗号化する例を示します。

(Cisco Controller) >config wlan security wpa wpa1 ciphers aes enable 1
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config wlan security wpa gtk-random
WLANのアクセスポイントとクライアントとの間で Group Temporal Key（GTK）のランダム
化を有効にするには、config wlan security wpa gtk-randomコマンドを使用します。

config wlan security wpa gtk-random {enable | disable} wlan_id

構文の説明 アクセスポイントとクライアント間のGTKキーのランダム化を有効にします。enable

アクセスポイントとクライアント間のGTKキーのランダム化を無効にします。disable

1～ 512のWLAN識別子。wlan_id

コマンドデフォルト なし

使用上のガイドライン このコマンドを有効にすると、基本サービスセット（BSS）のクライアントに一意のGTKキー
が提供されます。クライアントは、マルチキャストトラフィックまたはブロードキャストト

ラフィックを受信しません。

次に、WLANでアソシエートされている各クライアントの GTKのランダム化を有効
にする例を示します。

(Cisco Controller) >config wlan security wpa gtk-random enable 3
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config wlan security wpa osen disable
WLANで OSU Server-Only Authenticated L2 Encryption Network（OSEN）を無効にするには、
WLANコンフィギュレーションモードで config wlan security wpa osen enableコマンドを使用
します。

config wlan security wpa osen disable wlan-id

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

コマンドデフォルト OSENが有効になります。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、WLANで OSENを無効にする例を示します。
Cisco Controller > config wlan security wpa osen disable 12
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config wlan security wpa osen enable
WLANで OSU Server-Only Authenticated L2 Encryption Network（OSEN）を有効にするには、
WLANコンフィギュレーションモードで config wlan security wpa osen enableコマンドを使用
します。

config wlan security wpa osen enable wlan-id

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

コマンドデフォルト OSENが有効ではありません

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、WLANで OSENを有効にする例を示します。
Cisco Controller > config wlan security wpa osen enable 12
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config wlan security wpa wpa1 disable
WPA1を無効にするには、config wlan security wpa wpa1 disableコマンドを使用します。

config wlan security wpa wpa1 disable wlan_id

構文の説明 1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

次に、WPA1を無効にする例を示します。

(Cisco Controller) >config wlan security wpa wpa1 disable 1
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config wlan security wpa wpa1 enable
WPA1を有効にするには、config wlan security wpa wpa1 enableコマンドを使用します。

config wlan security wpa wpa1 enable wlan_id

構文の説明 1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

次に、WPA1を有効にする例を示します。

(Cisco Controller) >config wlan security wpa wpa1 enable 1
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config wlan security wpa wpa2 disable
WPA2を無効にするには、config wlan security wpa wpa2 disableコマンドを使用します。

config wlan security wpa wpa2 disable wlan_id

構文の説明 1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

次に、WPA2を無効にする例を示します。

(Cisco Controller) >config wlan security wpa wpa2 disable 1

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1208

コンフィギュレーションコマンド

config wlan security wpa wpa2 disable



config wlan security wpa wpa2 enable
WPA2を有効にするには、config wlan security wpa wpa2 enableコマンドを使用します。

config wlan security wpa wpa2 enable wlan_id

構文の説明 1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

次に、WPA2を有効にする例を示します。

(Cisco Controller) >config wlan security wpa wpa2 enable 1
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config wlan security wpa wpa2 cache
WLANのキャッシュ方法を設定するには、 config wlan security wpa wpa2 cache コマンドを使
用します。

config wlan security wpa wpa2 cache sticky {enable | disable} wlan_id

構文の説明 WLANの StickyKey Caching（SKC）ローミングサポートを設定します。sticky

WLANで SKCローミングサポートを有効にします。enable

WLANで SKCローミングサポートを無効にします。disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

使用上のガイドライン PKC（Pro Active Key caching）とも呼ばれる SKC（Sticky Key caching）では、クライアントは
Pairwise Master Key Security Association（PMKSA）に対して各 Pairwise Master Key（PMK）ID
（PMKID）を保存します。クライアントがそれに対する PMKSAを保持するAPを見つけた場
合、アソシエーション要求内で PMKIDを APに送信します。PMKSAが APで稼働している場
合は、APは、高速ローミングをサポートします。SKCでは、クライアントがアソシエートす
る新しい APに関して完全な認証が実行され、すべての APとアソシエートされる PMKSAを
クライアントが維持しなければなりません。

次に、WLANの SKCローミングサポートを有効にする例を示します。
(Cisco Controller) >config wlan security wpa wpa2 cache sticky enable 1
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config wlan security wpa wpa2 cache sticky
WLANの Sticky PMKID Caching（SKC）を設定するには、config wlan security wpa wpa2 cache
sticky コマンドを使用します。

config wlan security wpa wpa2 cache sticky {enable |disable} wlan_id

構文の説明 WLANでSKCを有効にします。enable

WLANでSKCを無効にします。disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト Stkcky PMKID Cachingは無効です。

使用上のガイドライン Sticky PMKID Caching（SKC）をサポートします。sticky PMKIDキャッシュにより、クライア
ントは、アソシエートするAPごとに異なる PMKIDを受信し、保存します。APも、クライア
ントに発行される PMKIDのデータベースを維持します。PKC（Proactive Key Caching）とも呼
ばれる SKCでは、クライアントは Pairwise Master Key Security Association（PMKSA）に対して
各 Pairwise Master Key（PMK）ID（PMKID）を保存します。クライアントがそれに対する
PMKSAを保持する APを見つけた場合、アソシエーション要求内で PMKIDを APに送信しま
す。PMKSAがAPで稼働している場合は、APは、高速ローミングをサポートします。SKCで
は、クライアントがアソシエートする新しいAPに関して完全な認証が実行され、すべてのAP
とアソシエートされる PMKSAをクライアントが維持しなければなりません。SKCの場合、
PMKSAはクライアントが保存する APのキャッシュごとであり、新しい APの BSSIDに基づ
いて事前に計算されます。

•コントローラは最大 8つの SKCしかサポートしていないため、大規模な展開に SKCを使
用することはできません。

• SKCは、モビリティグループのアクセスコントローラでは機能しません。
• SKCは、WPA2が有効になっているWLANでのみ動作します。
• SKCはローカルモードの APでのみ動作します。

次に、WLAN 5で Sticky PMKID Cachingを有効にする例を示します。
(Cisco Controller) >config wlan security wpa wpa2 cache sticky enable 5
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config wlan security wpa wpa2 ciphers
WPA2暗号方式を設定し、WPA2の Advanced Encryption Standard（AES）または Temporal Key
Integrity Protocol（TKIP）データ暗号化を有効または無効にするには、 config wlan security wpa
wpa2 ciphers コマンドを使用します。

config wlan security wpa wpa2 ciphers {aes | tkip} {enable | disable} wlan_id

構文の説明 WPA2に対する AESデータ暗号化を設定します。(Cisco Controller) > aes

WPA2に対する TKIPデータ暗号化を設定します。tkip

WPA2に対するAESまたは TKIPデータ暗号化を有効にします。enable

WPA2の AESまたは TKIPデータ暗号化を無効にします。disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト AESはデフォルトで有効です。

次に、WPA2に対する AESデータ暗号化を有効にする例を示します。
(Cisco Controller) >config wlan security wpa wpa2 ciphers aes enable 1
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config wlan session-timeout
無線 LANクライアントのタイムアウトを変更するには、config wlan session-timeoutコマンド
を使用します。

config wlan session-timeout {wlan_id | foreignAp} seconds

構文の説明 1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定します。foreignAp

タイムアウトまたはセッション時間（秒）。値 0は、タイムアウトなしに
相当します。

セッションタイムアウトの範囲は、セキュリティタイプによっ

て異なります。

（注）

•オープンシステム：0～ 65535（秒）

• 802.1x：300～ 86400（秒）

• Static WEP：0～ 65535（秒）

• Cranite：0～ 65535（秒）

• Fortress：0～ 65535（秒）

• CKIP：0～ 65535（秒）

• Open + Web Auth：0～ 65535（秒）

• Web Pass-thru：0～ 65535（秒）

• WPA-PSK：0～ 65535（秒）

• disable：再認証/セッションタイムアウトタイマーを無効に
します。

seconds

コマンドデフォルト なし

使用上のガイドライン PMKキャッシュを作成する 802.1xクライアントセキュリティタイプでは、セッションタイ
ムアウトが無効になっている場合、設定できる最大セッションタイムアウトは86400秒です。
PMKキャッシュが作成されない、オープン、WebAuth、PSKなどのその他のクライアントセ
キュリティでは、セッションタイムアウトが無効になっている場合、セッションタイムアウ

ト値は [infinite]と表示されます。

次に、WLAN ID 1に対してクライアントのタイムアウトを 6000秒に設定する例を示
します。
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(Cisco Controller) >config wlan session-timeout 1 6000
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config wlan sip-cac disassoc-client
セッション開始プロトコル（SIP）のコールアドミッション制御（CAC）の障害時にクライア
ントのディスアソシエーションをイネーブルにするには、config wlan sip-cac disassoc-clientコ
マンドを使用します。

config wlan sip-cac disassoc-client {enable | disable} wlan_id

構文の説明 SIP CAC障害時のクライアントのディスアソ
シエーションをイネーブルにします。

enable

SIP CAC障害時のクライアントのディスアソ
シエーションをディセーブルにします。

disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト SIP CACのクライアントのディスアソシエーションがディセーブルです。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN IDが 1である SIP CAC障害時のクライアントのディスアソシエーショ
ンをイネーブルにする例を示します。

(Cisco Controller) >config wlan sip-cac disassoc-client enable 1
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config wlan sip-cac send-486busy
SIPコールアドミッション制御（CAC）の障害が発生した場合にセッション開始プロトコル
（SIP）の 486Busyメッセージを送信するように設定するには、configwlan sip-cac send-486busy
コマンドを使用します。

config wlan sip-cac send-486busy {enable | disable} wlan_id

構文の説明 SIP CAC障害時の SIP 486 Busyメッセージの
送信をイネーブルにします。

enable

SIP CAC障害時の SIP 486 Busyメッセージの
送信をディセーブルにします。

disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト セッション開始プロトコルはデフォルトで有効です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN IDが 1である SIP CAC障害時の SIP 486 Busyメッセージの送信をイネー
ブルにする方法を示します。

(Cisco Controller) >config wlan sip-cac send-busy486 enable 1
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config wlan ssid
WLANに関連付けられている SSIDを編集するには、config wlan ssidコマンドを使用します。

config wlan ssid wlan_id ssid

構文の説明 1～512のWLAN識別子。wlan_id

WLANに関連付けられているサービスセット
識別子（SSID）。

ssid

コマンドデフォルト なし

次に、WLANに関連付けられている SSIDを編集する例を示します。

(Cisco Controller) >config wlan disable 1
(Cisco Controller) >config wlan ssid 1 new_samp
(Cisco Controller) >show wlan summary
Number of WLANs.................................. 1

WLAN ID WLAN Profile Name / SSID Status Interface Name PMIPv6 Mobility
------- ------------------------- ------- ---------------- ---------------
1 sample / new_samp Disabled management none
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config wlan static-ip tunneling
WLANでスタティック IPクライアントトンネリングのサポートを設定するには、config wlan
static-ip tunnelingコマンドを使用します。

config wlan static-ip tunneling {enable | disable} wlan_id

構文の説明 WLANでスタティック IPクライアントトン
ネリングのサポートを設定します。

tunneling

WLANでスタティック IPクライアントトン
ネリングのサポートをイネーブルにします。

enable

WLANでスタティック IPクライアントトン
ネリングのサポートをディセーブルにします。

disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 3のスタティック IPクライアントトンネリングのサポートをイネー
ブルにする例を示します。

(Cisco Controller) >config wlan static-ip tunneling enable 34
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config wlan uapsd compliant client enable
WPA1を有効にするには、config wlan uapsd compliant-client enableコマンドを使用します。

これはAscomWMM非対応電話機向けに導入されたもので、Cisco 792x/9971 IPフォンには適用
されません。

（注）

config wlan uapsd compliant-client enablewlan-id

構文の説明 1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

次に、WPA1を有効にする例を示します。

(Cisco Controller) >config wlan uapsd compliant-client enable 1

プロパティの説明プロパティ値プロパティタイプ
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config wlan uapsd compliant-client disable
WPA1を無効にするには、config wlan uapsd compliant-client disableコマンドを使用します。

これはAscomWMM非対応電話機向けに導入されたもので、Cisco 792x/9971 IPフォンには適用
されません。

（注）

config wlan uapsd compliant-client disablewlan-id

構文の説明 1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

次に、WPA1を有効にする例を示します。

(Cisco Controller) >config wlan uapsd compliant-client disable 1
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config wlan user-idle-threshold
WLANクライアントセッションのアイドルタイムアウト中に、クライアントから送信される
しきい値のデータを設定するには、config wlan user-idle-thresholdコマンドを使用します。

config wlan user-idle-threshold bytes wlan_id

構文の説明 WLANクライアントセッションのアイドルタイムアウト中にクライアントから送
信されるしきい値のデータ。クライアントにより送信されるトラフィックが、定義

されているしきい値を下回る場合、クライアントはタイムアウト時に削除されます。

範囲は 0～ 10000000バイトです。

bytes

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト アイドルタイムアウト中に、クライアントによりしきい値データが送信されるデフォルトのタ

イムアウトは 0バイトです。

次に、WLANクライアントセッションのアイドルタイムアウト中にクライアントか
ら送信されるしきい値データを設定する例を示します。

(Cisco Controller) >config wlan user-idle-threshold 100 1
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config wlan usertimeout
WLANでアイドル状態のクライアントセッションのタイムアウトを設定するには、configwlan
usertimeoutコマンドを使用します。

config wlan usertimeout timeout wlan_id

構文の説明 WLANに対するアイドル状態のクライアントセッションのタイムアウト。クライア
ントにより送信されるトラフィックがしきい値を下回る場合、クライアントはタイ

ムアウト時に削除されます。範囲は 15～ 100000秒です。

timeout

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト デフォルトのクライアントセッションアイドルタイムアウトは 300秒です。

使用上のガイドライン ここで設定したタイムアウト値は、コマンド config network usertimeoutを使用して定義する
グローバルタイムアウトをオーバーライドします。

次に、WLANでアイドル状態のクライアントセッションを設定する例を示します。
(Cisco Controller) >config wlan usertimeout 100 1
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config wlan webauth-exclude
Web認証ポリシーが期限切れになった時点でゲストユーザの IPアドレスを解放し、3分間 IP
アドレスを取得できないよう、そのゲストユーザを除外するには、configwlanwebauth-exclude
コマンドを使用します。

config wlan webauth-exclude wlan_id {enable | disable}

構文の説明 無線 LAN識別子（1～512）。wlan_id

Web認証の除外をイネーブルにします。enable

Web認証の除外をディセーブルにします。disable

コマンドデフォルト ディセーブル

使用上のガイドライン このコマンドは、Web認証が設定されているゲストWLANに使用できます。

コントローラに内部 DHCPスコープを設定するときに、このコマンドを適用できます。

デフォルトでは、ゲストユーザのWeb認証タイマーが期限切れになった時点で、ゲストユー
ザは、別のゲストユーザがその IPアドレスを取得する前にただちに同じ IPアドレスを再アソ
シエートすることができます。DHCPプールに多数のゲストユーザまたは制限付きの IPアド
レスが存在する場合、一部のゲストユーザが IPアドレスを取得できない場合があります。

ゲストWLANでこの機能を有効にすると、Web認証ポリシーが期限切れになった時点でゲス
トユーザの IPアドレスが解放され、そのゲストユーザは IPアドレスを取得できないよう、3
分間除外されます。その IPアドレスは、別のゲストユーザが使用できます。3分経過すると、
除外されていたゲストユーザは再アソシエートし、可能であれば IPアドレスを取得できるよ
うになります。

次に、WLAN ID 5のWeb認証除外をイネーブルにする例を示します。

(Cisco Controller) >config wlan webauth-exclude 5 enable
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config wlan wifidirect
WLANでWi-Fi Directクライアントポリシーを設定するには、config wlan wifidirectコマンド
を使用します。

config wlan wifidirect {allow | disable | not-allow | xconnect-not-allow} wlan_id

構文の説明 Wi-Fi DirectクライアントとWLANのアソシ
エーションを許可します。

allow

クライアントのWi-FiDirectステータスを無視
し、それによってWi-FiDirectクライアントの
アソシエーションを許可します。

disable

Wi-Fi DirectクライアントとWLANのアソシ
エーションを禁止します。

not-allow

APによる、Wi-Fi Directオプションが有効に
なっているクライアントのアソシエーション

の許可を有効にしますが、クライアント

（Wi-Fi標準に従って動作する場合）は、ピア
ツーピア接続を差し控えます。

xconnect-not-allow

無線 LAN識別子（1～ 16）。wlan_id

コマンドデフォルト なし

次に、WLAN ID 1でWi-Fi Directクライアントポリシーを許可する例を示します。

(Cisco Controller) >config wlan wifidirect allow 1
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config wlan wmm
無線 LANにWi-Fiマルチメディア（WMM）モードを設定するには、config wlan wmmコマン
ドを使用します。

config wlan wmm {allow | disable | require} wlan_id

構文の説明 無線 LANでWMMを許可します。allow

無線LANでWMMをディセーブルにします。disable

指定した無線LANでクライアントにWMMの
使用を指定します。

require

無線 LAN識別子（1～512）。wlan_id

コマンドデフォルト なし

使用上のガイドライン コントローラがレイヤ2モードで、WMMが有効化されている場合にアクセスポイントをコン
トローラに結合できるようにするには、これらのアクセスポイントをトランクポート上に配

置する必要があります。

次に、WMMを許可にするように無線 LAN ID 1を設定する例を示します。

(Cisco Controller) >config wlan wmm allow 1

次に、クライアントによるWMMの使用を指定するように無線 LAN ID 1を設定する
例を示します。

(Cisco Controller) >config wlan wmm require 1
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config wps ap-authentication
アクセスポイントのネイバー認証を設定するには、config wps ap-authenticationコマンドを使
用します。

config wps ap-authentication [enable | disable threshold threshold_value]

構文の説明 （任意）無線LANでWMMを有効にします。enable

（任意）無線LANでWMMを無効にします。disable

（任意）無線LANのWMM対応クライアント
であることを指定します。

threshold

しきい値（1～ 255）。threshold_value

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、アクセスポイントネイバー認証を設定する例を示します。

(Cisco Controller) > config wps ap-authentication threshold 25

関連コマンド show wps ap-authentication summary
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config wps auto-immune
サービス拒否（DoS）攻撃からの保護を有効または無効にするには、config wps auto-immune
コマンドを使用します。

config wps auto-immune {enable | disable | stop}

構文の説明 自己免疫機能を有効にします。enable

自己免疫機能を無効にします。disable

ダイナミック自己免疫機能を停止します。stop

コマンドデフォルト 無効

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 潜在的な攻撃者は特別に作成したパケットを使用し、正規のクライアントを攻撃者として処理

するように侵入検知システム（IDS）を誘導する場合があります。それによって、コントロー
ラはこの正規のクライアントの接続を解除し、DoS攻撃が開始されます。自己免疫機能は、有
効な場合にこのような攻撃を防ぐように設計されています。ただし、自己免疫機能を有効にす

ると、Cisco 792xフォンを使用した会話が断続的に中断されることがあります。792xフォンを
使用しているときに頻繁に中断されるようであれば、この機能を無効にしてください。

次に、自己免疫モードを設定する例を示します。

(Cisco Controller) > config wps auto-immune enable

次に、自己免疫モードを停止する例を示します。

(Cisco Controller) > config wps auto-immune stop
Dynamic Auto Immune by WIPS is stopped

関連コマンド show wps summary
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config wps cids-sensor
Wireless Protection System（WPS）の侵入検知システム（IDS）センサーを設定するには、config
wps cids-sensorコマンドを使用します。

config wps cids-sensor { [add index ip_address username password] | [delete index] | [enable
index] | [disable index] | [port index port] | [interval index query_interval] | [fingerprint
sha1 fingerprint] }

構文の説明 （任意）新しい IDSセンサーを設定します。add

IDSセンサーの内部インデックス。index

IDSセンサーの IPアドレス。ip_address

IDSセンサーのユーザ名。username

IDSセンサーのパスワード。password

（任意）IDSセンサーを削除します。delete

（任意）IDSセンサーを有効にします。enable

（任意）IDSセンサーを無効にします。disable

（任意）IDSセンサーのポート番号を設定し
ます。

port

ポート番号。port

（任意）IDSセンサーのクエリ間隔を指定し
ます。

interval

クエリ間隔の設定。query_interval

（任意）IDSセンサーの TLSフィンガープリ
ントを指定します。

fingerprint

（任意）TLSフィンガープリントを指定しま
す。

sha1

TLSフィンガープリント。fingerprint

コマンドデフォルト コマンドのデフォルトを次に示します。

443ポート

60クエリーインターバル
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00:00:00:00:00:00:00:00:00:00:00:00:00:00:00:00:00:00:00:00認証フィンガープリント

無効クエリー状態

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、IDSインデックス 1、IDSセンサー IPアドレス 10.0.0.51、IDSユーザ名
Sensor_user0doc1、および IDSパスワード passowrd01で侵入検知システムを設定する
例を示します。

(Cisco Controller) > config wps cids-sensor add 1 10.0.0.51 Sensor_user0doc1 password01

関連コマンド show wps cids-sensor detail
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config wps client-exclusion
クライアント除外ポリシーを設定するには、configwps client-exclusionコマンドを使用します。

config wps client-exclusion {802.11-assoc | 802.11-auth | 802.11x-auth | ip-theft | web-auth
| all} {enable | disable}

構文の説明 コントローラが 802.11アソシエーションに連
続5回失敗すると、6回目の試行を除外するこ
とを指定します。

802.11-assoc

コントローラが 802.11認証に連続 5回失敗す
ると、6回目の試行を除外することを指定しま
す。

802.11-auth

コントローラが 802.11X認証に連続 5回失敗
すると、6回目の試行を除外することを指定し
ます。

802.1x-auth

IPアドレスがすでに別のデバイスに割り当て
られている場合は、コントローラがクライア

ントを除外することを指定します。

ip-theft

コントローラがWeb認証に連続 3回失敗する
と、4回目の試行を除外することを指定しま
す。

web-auth

コントローラが上記のすべての理由でクライ

アントを除外することを指定します。

all

クライアント除外ポリシーを有効にします。enable

クライアント除外ポリシーを無効にします。disable

コマンドデフォルト すべてのポリシーが有効になります。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11アソシエーションに連続 5回失敗した場合にクライアントを無効にする
例を示します。

(Cisco Controller) > config wps client-exclusion 802.11-assoc disable
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関連コマンド show wps summary
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config wps mfp
管理フレーム保護（MFP）を設定するには、config wps mfpコマンドを使用します。

config wps mfp {infrastructure| ap-impersonation} {enable | disable}

構文の説明 MFPインフラストラクチャを設定します。infrastructure

MFPで AP偽装検出を設定します。ap-impersonation

MFP機能を有効にします。enable

MFP機能を無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、インフラストラクチャMFPを有効にする例を示します。

(Cisco Controller) > config wps mfp infrastructure enable

関連コマンド show wps mfp
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config wps shun-list re-sync
回避リストのコントローラをモビリティグループ内の他のコントローラと同期させるには、

config wps shun-list re-syncコマンドを使用します。

config wps shun-list re-sync

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、回避リストのコントローラを他のコントローラと同期するように設定する例を

示します。

(Cisco Controller) > config wps shun-list re-sync

関連コマンド show wps shun-list
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config wps signature
侵入検知システム（IDS）シグニチャ処理を有効または無効にする、または、特定の IDSシグ
ニチャを有効または無効にするには、config wps signatureコマンドを使用します。

config wps signature {standard | custom} state signature_id {enable | disable}

構文の説明 標準の IDSシグニチャを設定します。standard

標準の IDSシグニチャを設定します。custom

IDSシグニチャの状態を指定します。state

有効または無効にするシグニチャの ID。signature_id

IDSシグニチャ処理または特定の IDSシグニ
チャを有効にします。

enable

IDSシグニチャ処理または特定の IDSシグニ
チャを無効にします。

disable

コマンドデフォルト IDSシグニチャ処理は、デフォルトで有効になります。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン IDSシグニチャ処理を無効にすると、個々のシグニチャに設定されている状態に関係なく、す
べてのシグニチャが無効になります。

次に、すべての IDSシグニチャの処理が有効になるように、IDSシグニチャ処理を有
効にする例を示します。

(Cisco Controller) >config wps signature enable

次に、標準の個別の IDSシグニチャを無効にする例を示します。

(Cisco Controller) > config wps signature standard state 15 disable

関連コマンド config wps signature frequency

config wps signature interval

config wps signature mac-frequency

config wps signature quiet-time
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config wps signature reset

show wps signature events

show wps signature summary

show wps summary
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config wps signature frequency
個々のアクセスポイントレベルで特定されるべき、1間隔あたりの一致パケット数を指定する
には、config wps signature frequencyコマンドを入力します。この値に達すると攻撃が検出さ
れたと判断されます。

config wps signature frequency signature_id frequency

構文の説明 設定するシグニチャの ID。signature_id

各アクセスポイントレベルで、攻撃と見なさ

れるまでに識別される必要のある間隔あたり

の一致パケット数。範囲は間隔あたり 1～
32,000パケットです。

frequency

コマンドデフォルト frequencyデフォルト値は、シグニチャごとに異なります。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン IDSシグニチャ処理を無効にすると、個々のシグニチャに設定されている状態に関係なく、す
べてのシグニチャが無効になります。

次に、シグニチャ ID4に対して、各アクセスポイントで攻撃と見なされる、間隔あた
りの一致パケット数を 1800に設定する例を示します。

(Cisco Controller) > config wps signature frequency 4 1800

関連コマンド config wps signature frequency

config wps signature interval

config wps signature quiet-time

config wps signature reset

show wps signature events

show wps signature summary

show wps summary
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config wps signature interval
シグニチャ頻度が設定された間隔内でしきい値に達するまでの経過時間（秒数）を指定するに

は、config wps signature intervalコマンドを入力します。

config wps signature interval signature_id interval

構文の説明 設定するシグニチャの ID。signature_id

シグニチャの頻度しきい値に達するまでに経

過する必要のある秒数。値の範囲は 1～ 3,600
秒です。

interval

コマンドデフォルト intervalのデフォルト値は、シグニチャごとに異なります。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン IDSシグニチャ処理を無効にすると、個々のシグニチャに設定されている状態に関係なく、す
べてのシグニチャが無効になります。

次に、シグニチャ ID 1に対して、シグニチャの頻度しきい値に達するまでに経過する
秒数を 200秒に設定する例を示します。

(Cisco Controller) > config wps signature interval 1 200

関連コマンド config wps signature frequency

config wps signature

config wps signature mac-frequency

config wps signature quiet-time

config wps signature reset

show wps signature events

show wps signature summary

show wps summary
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config wps signature mac-frequency
個々のアクセスポイントでクライアント別に特定されるべき、1間隔あたりの一致パケット数
を指定するには、config wps signature mac-frequencyコマンドを入力します。この値に達する
と攻撃が検出されたと判断されます。

config wps signature mac-frequency signature_id mac_frequency

構文の説明 設定するシグニチャの ID。signature_id

各クライアントおよびアクセスポイントで、

攻撃と見なされる間隔あたりの一致パケット

数。範囲は間隔あたり 1～ 32,000パケットで
す。

mac_frequency

コマンドデフォルト mac_frequencyデフォルト値は、シグニチャごとに異なります。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン IDSシグニチャ処理を無効にすると、個々のシグニチャに設定されている状態に関係なく、す
べてのシグニチャが無効になります。

次に、シグニチャ ID 3に対して、各クライアントで攻撃と見なされる、間隔あたりの
一致パケット数を 50に設定する例を示します。

(Cisco Controller) > config wps signature mac-frequency 3 50

関連コマンド config wps signature frequency

config wps signature interval

config wps signature

config wps signature quiet-time

config wps signature reset

show wps signature events

show wps signature summary

show wps summary
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config wps signature quiet-time
各アクセスポイントで攻撃が検出されず、アラームが停止するまでの時間の長さを指定するに

は、config wps signature quiet-timeコマンドを使用します。

config wps signature quiet-time signature_id quiet_time

構文の説明 設定するシグニチャの ID。signature_id

各アクセスポイントレベルで攻撃が検出され

ず、アラームが停止するまでの時間の長さ。

値の範囲は 60～ 32,000秒です。

quiet_time

コマンドデフォルト quiet_timeのデフォルト値は、シグニチャごとに異なります。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン IDSシグニチャ処理を無効にすると、個々のシグニチャに設定されている状態に関係なく、す
べてのシグニチャが無効になります。

次に、シグニチャ ID1に対して、アクセスポイントごとに攻撃が検出されなかったと
する経過秒数を 60秒に設定する例を示します。

(Cisco Controller) > config wps signature quiet-time 1 60

関連コマンド config wps signature

config wps signature frequency

config wps signature interval

config wps signature mac-frequency

config wps signature reset

show wps signature events

show wps signature summary

show wps summary
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config wps signature reset
特定の侵入検知システム（IDS）シグニチャまたはすべての IDSシグニチャをデフォルト値に
リセットするには、config wps signature resetコマンドを使用します。

config wps signature reset {signature_id | all}

構文の説明 リセットする特定の IDSシグニチャの ID。signature_id

すべての IDSシグニチャをリセットします。all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン IDSシグニチャ処理を無効にすると、個々のシグニチャに設定されている状態に関係なく、す
べてのシグニチャが無効になります。

次に、IDSシグニチャ 1をデフォルト値にリセットする例を示します。

(Cisco Controller) > config wps signature reset 1

関連コマンド config wps signature

config wps signature frequency

config wps signature interval

config wps signature mac-frequency

config wps signature quiet-time

show wps signature events

show wps signature summary

show wps summary
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第 IV 部

debugコマンド
• debugコマンド：802.11（1243ページ）
• debugコマンド：a～ i（1251ページ）
• debugコマンド：j～ q（1317ページ）
• debugコマンド：r～ z（1343ページ）





debugコマンド：802.11

• debug 11k（1244ページ）
• debug 11w-pmf（1245ページ）
• debug 11v all（1246ページ）
• debug 11v detail（1247ページ）
• debug 11v error（1248ページ）
• debug 11w-pmf（1249ページ）
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debug 11k
802.11k設定のデバッグを設定するには、debug 11kコマンドを使用します。

debug 11k {all | detail | errors| events | history | optimization | simulation} {enable |
disable}

構文の説明 すべての 802.11kメッセージのデバッグを設定します。all

802.11k詳細のデバッグを設定します。detail

802.11kエラーのデバッグを設定します。errors

すべての 802.11kイベントのデバッグを設定します。events

すべての 802.11k履歴のデバッグを設定します。CiscoWLCはクライアントの
ローミング履歴を収集します。

history

802.11k最適化のデバッグを設定します。ネイバーリストの最適化ステップを
確認できます。

optimization

802.11kシミュレーションデータのデバッグを設定します。クライアントロー
ミングパラメータの詳細を表示し、オフラインのシミュレーションでのイン

ポートを行うことができます。

simulation

802.1kデバッグを有効にします。enable

802.1kデバッグを無効にします。disable

コマンドデフォルト なし。

次に 802.11kシミュレーションデータのデバッグを有効にする例を示します。
(Cisco Controller) >debug 11k simulation enable

関連コマンド config assisted-roaming

config wlan assisted-roaming

show assisted-roaming
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debug 11w-pmf
802.11wのデバッグを設定するには、debug 11w-pmfコマンドを使用します。

debug 11w-pmf {all | events| keys} {enable | disable}

構文の説明 すべての802.11wメッセージのデバッグを設定します。all

802.11wキーのデバッグを設定します。keys

802.11wイベントのデバッグを設定します。events

802.1wオプションのデバッグを有効にします。enable

802.1wオプションのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、802.11wキーのデバッグを有効にする例を示します。
(Cisco Controller) >debug 11w-pmf keys enable
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debug 11v all
802.11vデバッグオプションを設定するには、debug 11v allコマンドを使用します。

debug 11v all {enable | disable}

構文の説明 すべてのデバッグを有効にします。enable

すべてのデバッグを無効にします。disable

コマンドデフォルト なし

次に、すべてのデバッグを有効にする例を示します。

(Cisco Controller) >debug 11v all enable
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debug 11v detail
802.11vデバッグ詳細を設定するには、debug 11v detailコマンドを使用します。

debug 11v detail {enable | disable}

構文の説明 デバッグの詳細を有効にします。enable

デバッグの詳細を無効にします。disable

コマンドデフォルト なし

次に、802.11vデバッグ詳細を有効にする例を示します。
(Cisco Controller) >debug 11v detail enable
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debug 11v error
802.11vエラーデバッグオプションを設定するには、debug11verrorsコマンドを使用します。

debug 11v errors {enable | disable}

構文の説明 エラーデバッグを有効にします。enable

エラーデバッグを無効にします。disable

コマンドデフォルト なし

次に、802.11vエラーデバッグを有効にする例を示します。
(Cisco Controller) >debug 11v error enable
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debug 11w-pmf
802.11wのデバッグを設定するには、debug 11w-pmfコマンドを使用します。

debug 11w-pmf {all | events| keys} {enable | disable}

構文の説明 すべての802.11wメッセージのデバッグを設定します。all

802.11wキーのデバッグを設定します。keys

802.11wイベントのデバッグを設定します。events

802.1wオプションのデバッグを有効にします。enable

802.1wオプションのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、802.11wキーのデバッグを有効にする例を示します。
(Cisco Controller) >debug 11w-pmf keys enable
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debugコマンド：a～ i

• debug aaa（1253ページ）
• debug aaa events（1255ページ）
• debug aaa local-auth（1256ページ）
• debug airewave-director（1258ページ）
• debug ap（1260ページ）
• debug ap enable（1262ページ）
• debug ap packet-dump（1263ページ）
• debug ap show stats（1264ページ）
• debug ap show stats video（1266ページ）
• debug arp（1267ページ）
• debug avc（1268ページ）
• debug bcast（1269ページ）
• debug call-control（1270ページ）
• debug capwap（1271ページ）
• debug capwap reap（1272ページ）
• debug ccxdiag（1273ページ）
• debug ccxrm（1274ページ）
• debug ccxs69（1275ページ）
• debug cckm（1276ページ）
• debug client（1277ページ）
• debug cts sxp（1278ページ）
• debug cac（1279ページ）
• debug cdp（1281ページ）
• debug crypto（1282ページ）
• debug dhcp（1283ページ）
• debug dhcp service-port（1284ページ）
• debug disable-all（1285ページ）
• debug dns（1286ページ）
• debug dot11（1287ページ）
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• debug dot11（1288ページ）
• debug dot11 mgmt interface（1289ページ）
• debug dot11 mgmt msg（1290ページ）
• debug dot11 mgmt ssid（1291ページ）
• debug dot11 mgmt state-machine（1292ページ）
• debug dot11 mgmt station（1293ページ）
• debug dot1x（1294ページ）
• debug dtls（1295ページ）
• debug fastpath （1296ページ）
• debug flexconnect avc（1302ページ）
• debug flexconnect aaa（1303ページ）
• debug flexconnect acl（1304ページ）
• debug flexconnect cckm（1305ページ）
• debug group（1306ページ）
• debug fmchs（1307ページ）
• debug flexconnect client ap（1308ページ）
• debug flexconnect client ap syslog（1309ページ）
• debug flexconnect client group（1310ページ）
• debug flexconnect client group syslog（1311ページ）
• debug flexconnect group（1312ページ）
• debug ft（1313ページ）
• debug hotspot（1314ページ）
• debug ipv6（1315ページ）
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debug aaa
AAAの設定のデバッグを設定するには、debug aaaコマンドを使用します。

debug aaa {[all | avp-xml | detail | events | packet | ldap | local-auth | tacacs]
[enable | disable]}

構文の説明 （任意）すべてのAAAメッセージのデバッグ
を設定します。

all

（任意）AAA Avp xmlイベントのデバッグを
設定します。

avp-xml

（任意）AAAエラーのデバッグを設定しま
す。

detail

（任意）AAAイベントのデバッグを設定しま
す。

events

（任意）AAAパケットのデバッグを設定しま
す。

packet

（任意）AAA Lightweight Directory Access
Protocol（LDAP）イベントのデバッグを設定
します。

ldap

（任意）AAAローカル拡張認証プロトコル
（EAP）イベントのデバッグを設定します。

local-auth

（任意）AAA TACACS+イベントのデバッグ
を設定します。

tacacs

（任意）デバッグを有効にします。enable

（任意）デバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、AAA LDAPイベントのデバッグを有効にする例を示します。

(Cisco Controller) > debug aaa ldap enable
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関連コマンド debug aaa local-auth eap

show running-config
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debug aaa events
DNSベースの ACLに関連するデバッグを設定するには、debug aaa events enableコマンドを
使用します。

debug aaa events enable

構文の説明 DNSベースのACLのデバッグを設定します。events

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.6

次に、DNSベースの ACLのデバッグを有効にする例を示します。

(Cisco Controller) > debug aaa events enble
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debug aaa local-auth
Cisco WLCで AAAローカル認証のデバッグを設定するには、debug aaa local-authコマンドを
使用します。

debug aaa local-auth {db | shim | eap {framework | method} {all | errors | events
| packets | sm}} {enable | disable}

構文の説明 AAAローカル認証バックエンドメッセージお
よびイベントのデバッグを設定します。

db

AAAローカル認証シムレイヤイベントのデ
バッグを設定します。

shim

AAAローカル拡張認証プロトコル（EAP）認
証のデバッグを設定します。

eap

ローカル EAPフレームワークのデバッグを設
定します。

framework

ローカル EAP方式のデバッグを設定します。method

ローカル EAPメッセージのデバッグを設定し
ます。

all

ローカル EAPエラーのデバッグを設定しま
す。

errors

ローカル EAPイベントのデバッグを設定しま
す。

events

ローカル EAPパケットのデバッグを設定しま
す。

packets

ローカルEAPステートマシンのデバッグを指
定します。

sm

デバッグを開始します。enable

デバッグを終了します。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6
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次に、AAAローカル EAP認証のデバッグを有効にする例を示します。

(Cisco Controller) > debug aaa local-auth eap method all enable

関連コマンド clear stats local-auth

config local-auth active-timeout

config local-auth eap-profile

config local-auth method fast

config local-auth user-credentials

show local-auth certificates

show local-auth config

show local-auth statistics
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debug airewave-director
Airewave Directorソフトウェアのデバッグを設定するには、debug airwave-directorコマンドを
使用します。

debug airewave-director {all | channel | detail | error | group | manager | message
| packet | power | profile | radar | rf-change} {enable | disable}

構文の説明 すべての Airewave Directorログのデバッグを
設定します。

all

AirewaveDirectorチャネル割り当てプロトコル
のデバッグを設定します。

channel

AirewaveDirector詳細ログのデバッグを設定し
ます。

detail

Airewave Directorエラーログのデバッグを設
定します。

error

Airewave Directorグループ化プロトコルのデ
バッグを設定します。

group

AirewaveDirectorマネージャのデバッグを設定
します。

manager

AirewaveDirectorメッセージのデバッグを設定
します。

message

AirewaveDirectorパケットのデバッグを設定し
ます。

packet

AirewaveDirector電力割り当てプロトコルおよ
びカバレッジホール検出のデバッグを設定し

ます。

power

Airewave Directorプロファイルイベントのデ
バッグを設定します。

profile

Airewave Directorレーダー検出/回避プロトコ
ルのデバッグを設定します。

radar

AirewaveDirector rf変更のデバッグを設定しま
す。

rf-change

AirewaveDirectorのデバッグを有効にします。enable

AirewaveDirectorのデバッグを無効にします。disable
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コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、AirewaveDirectorプロファイルイベントのデバッグを有効にする例を示します。

(Cisco Controller) > debug airewave-director profile enable

関連コマンド debug disable-all

show sysinfo
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debug ap
Cisco Lightweightアクセスポイントのリモートデバッグを設定したり、Lightweightアクセス
ポイントでコマンドをリモートで実行したりするには、debug apコマンドを使用します。

debug ap {enable | disable | command cmd} cisco_ap

構文の説明 Lightweightアクセスポイント上でのデバッグ
を有効にします。

デバッグ情報はコントローラのコン

ソール上だけに表示され、コント

ローラの Telnet/SSH CLIセッション
に出力は送信されません。

（注）

enable

Lightweightアクセスポイント上でのデバッグ
を無効にします。

デバッグ情報はコントローラのコン

ソール上だけに表示され、コント

ローラの Telnet/SSH CLIセッション
に出力は送信されません。

（注）

disable

アクセスポイントで CLIコマンドが実行され
ることを指定します。

command

実行するコマンド。

実行するコマンドは、二重引用符で

囲む必要があります（例：debug ap
command “led flash 30” AP03）。

コマンドの出力はコントローラのコ

ンソール上だけに表示され、コント

ローラの Telnet/SSH CLIセッション
に出力は送信されません。

（注）

cmd

Cisco Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト Cisco Lightweightアクセスポイントのリモートデバッグは無効です。

次に、アクセスポイント AP01でリモートデバッグを有効にする例を示します。

(Cisco Controller) >debug ap enable AP01

次に、アクセスポイントAP02で config ap locationコマンドを実行する例を示します。
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(Cisco Controller) >debug ap command “config ap location "Building 1" AP02”

次に、アクセスポイントAP03でフラッシュ LEDコマンドを実行する例を示します。

(Cisco Controller) >debug ap command “led flash 30” AP03
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debug ap enable
Cisco Lightweightアクセスポイントのリモートデバッグを設定したり、Lightweightアクセス
ポイントでコマンドをリモートで実行したりするには、debug ap enableコマンドを使用しま
す。

debug ap {enable | disable | command cmd} cisco_ap

構文の説明 リモートデバッグを有効にします。

デバッグ情報はコントローラのコン

ソール上だけに表示され、コント

ローラの Telnet/SSH CLIセッション
に出力は送信されません。

（注）

enable

リモートデバッグを無効にします。disable

アクセスポイントで CLIコマンドが実行され
ることを指定します。

command

実行するコマンド。

実行するコマンドは、二重引用符で

囲む必要があります（例：debug ap
command “led flash 30” AP03）。

コマンドの出力はコントローラのコ

ンソール上だけに表示され、コント

ローラの Telnet/SSH CLIセッション
に出力は送信されません。

（注）

cmd

Cisco Lightweightアクセスポイント名。cisco_ap

コマンドデフォルト なし

次に、アクセスポイント AP01でリモートデバッグを有効にする例を示します。

(Cisco Controller) >debug ap enable AP01

次に、アクセスポイント AP02でリモートデバッグを無効にする例を示します。

(Cisco Controller) >debug ap disable AP02

次に、アクセスポイントAP03でフラッシュ LEDコマンドを実行する例を示します。

(Cisco Controller) >debug ap command “led flash 30” AP03
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debug ap packet-dump
パケットキャプチャのデバッグを設定するには、debug ap packet-dumpコマンドを使用しま
す。

debug ap packet-dump {enable | disable}

構文の説明 アクセスポイントのパケットキャプチャのデバッグを有効にします。enable

アクセスポイントのパケットキャプチャのデバッグを無効にします。disable

コマンドデフォルト パケットキャプチャのデバッグは無効です。

使用上のガイドライン Cisco WLC間ローミング中には、パケットキャプチャは機能しません。

CiscoWLCでは、ビーコンやプローブの応答など、無線ファームウェアに作成され、アクセス
ポイントから送信されたパケットをキャプチャしません。Txパスで無線ドライバを通過する
パケットだけがキャプチャされます。

次に、アクセスポイントからのパケットキャプチャのデバッグを有効にする例を示し

ます。

(Cisco Controller) >debug ap packet-dump enable
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debug ap show stats
CiscoLightweightアクセスポイントのビデオメッセージおよび統計情報のトラブルシューティ
ングを行うには、debug ap show statsコマンドを使用します。

debug ap show stats {802.11a | 802.11b} cisco_ap {tx-queue | packet | load | multicast
| client {client_MAC | video | all} | video metrics}

debug ap show stats video cisco_ap {multicast mgid mgid_database_number | admission |
bandwidth}

構文の説明 802.11aネットワークを指定します。802.11a

802.11b/gネットワークを指定します。802.11b

Cisco Lightweightアクセスポイント名。cisco_ap

APの送信キューのトラフィック統計情報を表
示します。

tx-queue

APのパケット統計情報を表示します。packet

APの QoS Basic Service Set（QBSS）とその他
の統計情報を表示します。

load

APのマルチキャストサポート対象レート統計
情報を表示します。

multicast

指定されたクライアントのメトリック統計情

報を表示します。

client

クライアントのMACアドレス。client_MAC

APのすべてのクライアントのビデオ統計情報
を表示します。

video

APのすべてのクライアントの統計情報を表示
します。

all

ビデオメトリック統計情報を表示します。video metrics

単一マルチキャストグループ ID（MGID）の
詳細なマルチキャスト情報を表示します。

mgid

レイヤ 2 MGIDデータベース番号。mgid_database_number

APのビデオアドミッション制御を表示しま
す。

admission
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APのビデオ帯域幅を表示します。bandwidth

コマンドデフォルト なし

次に、802.11aネットワーク上でアクセスポイント AP01送信キュートラフィックの
トラブルシューティングを行う例を示します。

(Cisco Controller) >debug ap show stats 802.11a AP01 tx-queue

次に、802.11b/gネットワーク上でアクセスポイントAP02マルチキャストサポート対
象レートのトラブルシューティングを行う例を示します。

(Cisco Controller) >debug ap show stats 802.11b AP02 multicast

次に、802.11aネットワーク上で、アクセスポイントAP01とアソシエートされている
MACアドレスで識別されるクライアントのメトリックのトラブルシューティングを行
う例を示します。

(Cisco Controller) >debug ap show stats 802.11a AP01 client 00:40:96:a8:f7:98

次に、802.11aネットワーク上で、アクセスポイントAP01とアソシエートされている
すべてのクライアントのメトリックのトラブルシューティングを行う例を示します。

(Cisco Controller) >debug ap show stats 802.11a AP01 client all
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debug ap show stats video
CiscoLightweightアクセスポイントのビデオメッセージおよび統計情報のデバッグを設定する
には、debug ap show stats videoコマンドを使用します。

debug ap show stats video cisco_ap {multicast mgid mgid_value | admission | bandwidth}

構文の説明 Cisco Lightweightアクセスポイント名。cisco_ap

アクセスポイントの指定MGIDに対するマル
チキャストデータベース関連情報を表示しま

す。

multicast mgid

1～4095のレイヤ2MGIDデータベース番号。mgid_value

ビデオアドミッション制御を表示します。admission

ビデオ帯域幅を表示します。bandwidth

コマンドデフォルト なし

次に、グループのレイヤ 2 MGIDデータベース番号で識別されたアクセスポイント
AP01のマルチキャストグループのデバッグを設定する例を示します。

(Cisco Controller) >debug ap show stats video AP01 multicast mgid 50

次に、アクセスポイント AP01のビデオ帯域幅のデバッグを設定する例を示します。

(Cisco Controller) >debug ap show stats video AP01 bandwidth
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debug arp
Address Resolution Protocol（ARP）オプションのデバッグを設定するには、debug arp コマン
ドを使用します。

debug arp {all | detail | events | message} {enable | disable}

構文の説明 すべてのARPログのデバッグを設定します。all

ARPの詳細メッセージのデバッグを設定しま
す。

detail

ARPエラーのデバッグを設定します。error

ARPメッセージのデバッグを設定します。message

ARPデバッグを有効にします。enable

ARPデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ARPデバッグ設定を有効にする例を示します。

(Cisco Controller) > debug arp error enable

次に、ARPデバッグ設定を無効にする例を示します。

(Cisco Controller) > debug arp error disable

関連コマンド debug disable-all

show sysinfo
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debug avc
ApplicationVisibility andControl（AVC）オプションのデバッグを設定するには、debug avc error
コマンドを使用します。

debug avc {events | error} {enable | disable}

構文の説明 AVCイベントのデバッグを設定します。events

AVCエラーのデバッグを設定します。error

AVCイベントまたはエラーのデバッグを有効にします。enable

AVCイベントまたはエラーのデバッグを無効にします。disable

コマンドデフォルト デフォルトでは、AVCオプションのデバッグは無効です。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、AVCエラーのデバッグを有効にする例を示します。

(Cisco Controller) > debug avc error enable

関連コマンド config avc profile delete

config avc profile rule

config wlan avc

show avc profile

show avc applications

show avc statistics
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debug bcast
ブロードキャストオプションのデバッグを設定するには、debug bcast コマンドを使用しま
す。

debug bcast {all | error | message | igmp | detail} {enable | disable}

構文の説明 すべてのブロードキャストログのデバッグを

設定します。

all

ブロードキャストエラーのデバッグを設定し

ます。

error

ブロードキャストメッセージのデバッグを設

定します。

message

ブロードキャスト IGMPメッセージのデバッ
グを設定します。

igmp

ブロードキャスト詳細メッセージのデバッグ

を設定します。

detail

ブロードキャストデバッグを有効にします。enable

ブロードキャストデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ブロードキャストメッセージに対するデバッグを有効にする例を示します。

(Cisco Controller) > debug bcast message enable

次に、ブロードキャストメッセージに対するデバッグを無効にする例を示します。

(Cisco Controller) > debug bcast message disable

関連コマンド debug disable-all

show sysinfo
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debug call-control
SIPコール制御設定に対するデバッグを設定するには、debug call-control コマンドを使用しま
す。

debug call-control {all | event} {enable | disable}

構文の説明 すべての SIPコール制御メッセージに対する
デバッグオプションを設定します。

all

SIPコール制御イベントに対するデバッグオ
プションを設定します。

event

SIPコール制御メッセージまたはイベントのデ
バッグを有効にします。

enable

SIPコール制御メッセージまたはイベントのデ
バッグを無効にします。

disable

コマンドデフォルト ディセーブル

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、すべての SIPコール制御メッセージのデバッグを有効にする例を示します。
(Cisco Controller) >debug call-control all enable
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debug capwap
Control and Provisioning of Wireless Access Points（CAPWAP）設定のデバッグを設定するには、
debug capwapコマンドを使用します。

debug capwap {detail | dtls-keepalive | errors | events | hexdump | info | packet |
payload | mfp} {enable | disable}

構文の説明 CAPWAPの詳細設定のデバッグを設定しま
す。

detail

CAPWAPDTLSデータキープアライブパケッ
ト設定のデバッグを設定します。

dtls-keepalive

CAPWAPエラー設定のデバッグを設定しま
す。

errors

CAPWAPイベント設定のデバッグを設定しま
す。

events

CAPWAP16進数ダンプ設定のデバッグを設定
します。

hexdump

CAPWAP情報設定のデバッグを設定します。info

CAPWAPパケットの設定のデバッグを設定し
ます。

packet

CAPWAPペイロード設定のデバッグを設定し
ます。

payload

CAPWAP mfp設定のデバッグを設定します。mfp

CAPWAPのコマンドのデバッグを有効にしま
す。

enable

CAPWAPのコマンドのデバッグを無効にしま
す。

disable

コマンドデフォルト なし

次に、CAPWAPの詳細のデバッグを有効にする例を示します。

(Cisco Controller) >debug capwap detail enable
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debug capwap reap
FlexConnectアクセスポイントにおける Control and Provisioning of Wireless Access Points
（CAPWAP）設定のデバッグを設定するには、debug capwap reapコマンドを使用します。

debug capwap reap [mgmt | load]

構文の説明 （任意）クライアント認証と関連メッセージ

のデバッグを設定します。

mgmt

（任意）ペイロードアクティビティのデバッ

グを設定します。FlexConnectアクセスポイン
トをスタンドアロンモードで起動する場合に

便利です。

load

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、FlexConnectクライアント認証および関連メッセージのデバッグを設定する例を
示します。

(Cisco Controller) >debug capwap reap mgmt
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debug ccxdiag
Cisco Compatible Extensions（CCX）診断オプションのデバッグを設定するには、debug ccxdiag
コマンドを使用します。

debug ccxdiag {all | error | event | packet} {enable | disable}

構文の説明 すべてのCCXS69メッセージのデバッグを設定します。all

CCX S69エラーのデバッグを設定します。error

CCX S69イベントのデバッグを設定します。event

CCX S69パケットのデバッグを設定します。packet

CCX S69オプションのデバッグを有効にします。enable

CCX S69オプションのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、CCX S69パケットのデバッグを有効にする例を示します。
(Cisco Controller) >debug ccxdiag packets enable
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debug ccxrm
CCX Cisco Client Extension（CCX）無線管理（RM）のデバッグを設定するには、debug ccxrm
コマンドを使用します。

debug ccxrm {all | detail | error | location-calibration | message | packet | warning}
{enable| disable}

構文の説明 すべての CCX RMメッセージのデバッグを設定します。all

CCX RMの詳細デバッグを設定します。detail

CCX RMエラーのデバッグを設定します。error

CCXRMロケーションキャリブレーションのデバッグを設定します。location-calibration

CCX RMメッセージのデバッグを設定します。message

CCX RMパケットのデバッグを設定します。packet

CCX RM警告のデバッグを設定します。warning

CCX RMオプションのデバッグを有効にします。enable

CCX RMオプションのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、CCX RMのデバッグを有効にする例を示します。
(Cisco Controller) > debug ccxrm all enable
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debug ccxs69
CCX S69タスクのデバッグを設定するには、debug ccxs69 コマンドを使用します。

debug ccxs69 {all | error | event} {enable| disable}

構文の説明 すべてのCCXS69メッセージのデバッグを設定します。all

CCX S69エラーのデバッグを設定します。error

CCX S69イベントのデバッグを設定します。event

CCX S69オプションのデバッグを有効にします。enable

CCX S69オプションのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、CCX S69のデバッグを有効にする例を示します。
(Cisco Controller) >debug ccxs69 all enable
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debug cckm
Cisco Centralized Key Managementオプションのデバッグを設定するには、次のコマンドを使用
します： debug cckm

debug cckm {client | detailed} {enable| disable}

構文の説明 クライアントのCisco CentralizedKeyManagementのデバッグを設定します。client

Cisco Centralized Key Managementの詳細デバッグを設定します。detailed

Cisco Centralized Key Managementのデバッグを有効にします。enable

Cisco Centralized Key Managementのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、CiscoCentralized Key Managementの詳細デバッグを有効にする例を示します。
(Cisco Controller) > debug cckm detailed enable

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1276

debugコマンド
debug cckm



debug client
特定のクライアントのデバッグを設定するには、debug clientコマンドを使用します。

debug client mac_address

構文の説明 クライアントのMACアドレス。mac_address

コマンドデフォルト なし

使用上のガイドライン debug client mac_addressコマンドの入力後に debug aaa events enableコマンドを入力すると、
その特定のクライアントMACアドレスの AAAイベントログが表示されます。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.6

次に、特定のクライアントをデバッグする場合の設定例を示します。

(Cisco Controller) > debug client 01:35:6x:yy:21:00
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debug cts sxp
Cisco TrustSec SXPオプションのデバッグを設定するには、debug cts sxpコマンドを使用しま
す。

debug cts sxp {all | errors | events | framework | message} {enable | disable}

構文の説明 すべてのCTSSXPオプションのデバッグを設定します。all

CTS SXPエラーのデバッグを設定します。errors

CTS SXPイベントのデバッグを設定します。events

CTS SXPフレームワークのデバッグを設定します。framework

CTS SXPメッセージのデバッグを設定します。message

デバッグを有効にします。enable

デバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6
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debug cac
コールアドミッション制御（CAC）オプションのデバッグを設定するには、debug cac コマン
ドを使用します。

debug cac {all | event | packet} {enable | disable}

構文の説明 すべてのCACメッセージにデバッグオプショ
ンを設定します。

all

CACイベントにデバッグオプションを設定し
ます。

event

選択した CACパケットにデバッグオプショ
ンを設定します。

packet

KTSベースの CACメッセージにデバッグオ
プションを設定します。

kts

CAC設定のデバッグを有効にします。enable

CAC設定のデバッグを無効にします。disable

コマンドデフォルト デフォルトでは、CACオプションのデバッグは無効です。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、CAC設定のデバッグを有効にする例を示します。

(Cisco Controller) > debug cac event enable

(Cisco Controller) > debug cac packet enable

関連コマンド config 802.11 cac video acm

config 802.11 cac video max-bandwidth

config 802.11 video roam-bandwidth

config 802.11 cac video tspec-inactivity-timeout

config 802.11 cac voice load-based

config 802.11 cac voice roam-bandwidth

config 802.11cac voice stream-size
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config 802.11cac voice tspec-inactivity-timeout
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debug cdp
CDPのデバッグを設定するには、debug cdp コマンドを使用します。

debug cdp {events | packets} {enable | disable}

構文の説明 CDPイベントのデバッグを設定します。events

CDPパケットのデバッグを設定します。packets

CDPオプションのデバッグを有効にします。enable

CDPオプションのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、Ciscoコントローラで CDPイベントのデバッグを有効にする例を示します。

(Cisco Controller) > debug cdp
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debug crypto
ハードウェア暗号オプションのデバッグを設定するには、debug crypto コマンドを使用しま
す。

debug crypto {all | sessions | trace | warning} {enable | disable}

構文の説明 すべてのハードウェアクリプトメッセージの

デバッグを設定します。

all

ハードウェアクリプトセッションのデバッグ

を設定します。

sessions

ハードウェアクリプトセッションのデバッグ

を設定します。

trace

ハードウェアクリプトセッションのデバッグ

を設定します。

warning

ハードウェア暗号セッションのデバッグを有

効にします。

enable

ハードウェア暗号セッションのデバッグを無

効にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、ハードウェア暗号セッションのデバッグを有効にする例を示します。

(Cisco Controller) > debug crypto sessions enable

関連コマンド debug disable-all

show sysinfo
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debug dhcp
DHCPのデバッグを設定するには、debug dhcp コマンドを使用します。

debug dhcp {message | packet} {enable | disable}

構文の説明 DHCPエラーメッセージのデバッグを設定し
ます。

message

DHCPパケットのデバッグを設定します。packet

DHCPメッセージまたはパケットのデバッグ
を有効にします。

enable

DHCPメッセージまたはパケットのデバッグ
を無効にします。

disable

コマンドデフォルト なし

次に、DHCPメッセージのデバッグを有効にする例を示します。
(Cisco Controller) >debug dhcp message enable
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debug dhcp service-port
サービスポートでの Dynamic Host Configuration Protocol（DHCP）パケットのデバッグを有効
または無効にするには、debug dhcp service-portコマンドを使用します。

debug dhcp service-port {enable | disable}

構文の説明 サービスポートでのDHCPパケットのデバッ
グをイネーブルにします。

enable

サービスポートでのDHCPパケットのデバッ
グをディセーブルにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、サービスポートでの DHCPパケットのデバッグを有効にする例を示します。
(Cisco Controller) >debug dhcp service-port enable
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debug disable-all
すべてのデバッグメッセージを無効にするには、debug disable-allコマンドを使用します。

debug disable-all

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ディセーブル

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、すべてのデバッグメッセージを無効にする例を示します。

(Cisco Controller) > debug disable-all
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debug dns
ドメインネームシステム（DNS）オプションのデバッグを設定するには、debug dns コマン
ドを使用します。

debug dns {all | detail | error | message} {enable | disable}

構文の説明 すべてのDNSオプションのデバッグを設定します。all

DNS詳細のデバッグを設定します。detail

DNSエラーのデバッグを設定します。error

DNSメッセージのデバッグを設定します。message

DNSオプションのデバッグを有効にします。enable

DNSオプションのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、DNSエラーのデバッグを有効にする例を示します。
(Cisco Controller) > debug dns error enable
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debug dot11
802.11イベントのデバッグを設定するには、debug dot11 コマンドを使用します。

debug dot11 {all | load-balancing | management | mobile | nmsp | probe | rldp |
rogue | state} {enable | disable}

構文の説明 すべての 802.11メッセージのデバッグを設定
します。

all

802.11ロードバランシングイベントのデバッ
グを設定します。

load-balancing

802.11MAC管理メッセージのデバッグを設定
します。

management

802.11のモバイルイベントのデバッグを設定
します。

mobile

802.11 NMSPインターフェイスイベントのデ
バッグを設定します。

nmsp

プローブのデバッグを設定します。probe

802.11不正位置検出のデバッグを設定します。rldp

802.11不正イベントのデバッグを設定します。rogue

802.11モバイル状態遷移のデバッグを設定し
ます。

state

802.11のデバッグを有効にします。enable

802.11のデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11設定のデバッグを有効にする例を示します。

(Cisco Controller) > debug dot11 state enable
(Cisco Controller) > debug dot11 mobile enable
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debug dot11
802.11イベントのデバッグを設定するには、debug dot11 コマンドを使用します。

debug dot11 {all | load-balancing | management | mobile | nmsp | probe | rldp |
rogue | state} {enable | disable}

構文の説明 すべての 802.11メッセージのデバッグを設定
します。

all

802.11ロードバランシングイベントのデバッ
グを設定します。

load-balancing

802.11MAC管理メッセージのデバッグを設定
します。

management

802.11のモバイルイベントのデバッグを設定
します。

mobile

802.11 NMSPインターフェイスイベントのデ
バッグを設定します。

nmsp

プローブのデバッグを設定します。probe

802.11不正位置検出のデバッグを設定します。rldp

802.11不正イベントのデバッグを設定します。rogue

802.11モバイル状態遷移のデバッグを設定し
ます。

state

802.11のデバッグを有効にします。enable

802.11のデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11設定のデバッグを有効にする例を示します。

(Cisco Controller) > debug dot11 state enable
(Cisco Controller) > debug dot11 mobile enable
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debug dot11 mgmt interface
802.11管理インターフェイスイベントのデバッグを設定するには、debug dot11mgmt interface
コマンドを使用します。

debug dot11 mgmt interface

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、802.11管理インターフェイスイベントをデバッグする例を示します。
(Cisco Controller) >debug dot11 mgmt interface
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debug dot11 mgmt msg
802.11管理メッセージのデバッグを設定するには、debug dot11mgmtmsgコマンドを使用しま
す。

debug dot11 mgmt msg

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、dot11管理メッセージを有効にする例を示します。
(Cisco Controller) >debug dot11 mgmt msg
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debug dot11 mgmt ssid
802.11管理イベントのデバッグを設定するには、debug dot11 mgmt ssidコマンドを使用しま
す。

debug dot11 mgmt ssid

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、802.11 SSID管理イベントのデバッグを設定する例を示します。
(Cisco Controller) >debug dot11 mgmt ssid
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debug dot11 mgmt state-machine
802.11ステートマシンのデバッグを設定するには、debug dot11 mgmt state-machineコマンド
を使用します。

debug dot11 mgmt state-machine

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、802.11ステートマシンのデバッグを設定する例を示します。
(Cisco Controller) >debug dot11 mgmt state-machine
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debug dot11 mgmt station
管理ステーション設定のデバッグを設定するには、debug dot11 mgmt stationコマンドを使用
します。

debug dot11 mgmt station

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、管理ステーション設定のデバッグを設定する例を示します。

(Cisco Controller) >debug dot11 mgmt station
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debug dot1x
802.1Xオプションのデバッグを設定するには、debug dot1x コマンドを使用します。

debug dot1x {aaa | all | events | packets | states} {enable | disable}

構文の説明 802.1X AAA相互作用のデバッグを設定します。aaa

すべての 802.1Xメッセージのデバッグを設定します。all

802.1Xイベントのデバッグを設定します。events

802.1Xパケットのデバッグを設定します。packets

802.1X状態遷移のデバッグを設定します。states

802.1Xオプションのデバッグを有効にします。enable

802.1Xオプションのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.1X状態遷移のデバッグをイネーブルにする例を示します。
(Cisco Controller) > debug dot1x states enable
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debug dtls
Datagram Transport Layer Security（DTLS）オプションのデバッグを設定するには、debug dtls
コマンドを使用します。

debug dtls {all | event | packet | trace} {enable | disable}

構文の説明 すべてのDTLSメッセージのデバッグを設定します。all

DTLSイベントのデバッグを設定します。event

DTLSパケットのデバッグを設定します。packet

DTLSトレースメッセージのデバッグを設定します。trace

DTLSオプションのデバッグを有効にします。enable

DTLSオプションのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン ここで説明したデバッグアクションは、CAPWAPトラブルシューティングと組み合わせて使
用されます。

次に、DTLSパケットデバッグをイネーブルにする例を示します。
(Cisco Controller) > debug dtls packet enable
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debug fastpath
コントローラの 10ギガビットイーサネットインターフェイスの問題をデバッグし、コント
ローラのすべての管理および制御機能の詳細を表示するには、debug fastpathコマンドを使用
します。

debug fastpath [{disable|enable|errors|events|warning|log|status|dump|audit|clear}]
debug fastpath log [{error events show}]
debug fastpath dump [{stats DP_number} | {fpapoolDP_number} | {ownerdb}|{portdb}
|{tun4dbindexDP_number} | {scbdbindexDP_number} | {cfgtool -- dump.sfp}
|{urlacldbstart-acl-id start-rule-index } |{vlandb} | { dpcp-stats} | { clear stats} | {systemdb}
| {debug|{wlanappstatswlan_id}} | { appqosdb}]

構文の説明 fastpathメッセージのデバッグを有効にしま
す。

disable

fastpathメッセージのデバッグを無効にしま
す。

enable

fastpathエラーに関連するデバッグメッセージ
を表示します。

errors

fastpathイベントに関連するデバッグメッセー
ジを表示します。

events

fastpath警告に関連するデバッグメッセージを
表示します。

warnings

ログメッセージのデバッグを設定します。log

fastpathエラーのデバッグを設定します。errors

fastpathイベントのデバッグを設定します。events

fastpathに関連する最新イベントのログを表示
します。

show

fastpath設定のステータスを表示します。status

CLIダンプコマンドを表示します。dump

データプレーンからのデバッグの統計情報を

表示します。

stats

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1296

debugコマンド
debug fastpath



選択したデータプレーン番号に基づいて、デー

タプレーンの統計カウンタを表示します。値

には 0、1、[All]が含まれます。デフォルトの
オプションは [All]です。次のように選択する
必要があります。

•シスコワイヤレスLANコントローラ2504
シリーズ、シスコワイヤレス LANコン
トローラ5508シリーズ、シスコワイヤレ
ス LANコントローラ 7500シリーズ、シ
スコワイヤレス LANコントローラ 8500
シリーズにはインデックス 0。

• WiSM2の 2つのデータプレーンに対し
て、個々のデータプレーンまたは両方の

データプレーンの統計情報を表示するに

は、それぞれにインデックス 0または 1
またはその両方。

DP_number

データプレーンのパケットバッファの統計情

報を表示します。

fpapool

データプレーン番号に基づいてパケットバッ

ファの統計情報を表示します。値には 0、1、
[All]が含まれます。デフォルトのオプション
は [All]です。次のように選択する必要があり
ます。

•シスコワイヤレスLANコントローラ2504
シリーズ、シスコワイヤレス LANコン
トローラ5508シリーズ、シスコワイヤレ
ス LANコントローラ 7500シリーズ、シ
スコワイヤレス LANコントローラ 8500
シリーズにはインデックス 0。

• WiSM2の 2つのデータプレーンに対し
て、個々のデータプレーンまたは両方の

データプレーンの統計情報を表示するに

は、それぞれにインデックス 0または 1
またはその両方。

DP_number

データプレーンの所有者情報を表示します。ownerdb

データプレーンのポートデータベースを表示

します。

portdb

データプレーンから最初の20トンネルをダン
プします。

tun4db
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入力されたインデックスから20のトンネルエ
ントリをダンプします。WISM2データプレー
ンのプロセッサを示すには、データプレーン

番号 0/1を使用する必要があります。

index

データプレーンから最初の20のクライアント
エントリをダンプします。値には 0、1、[All]
が含まれます。デフォルトのオプションは[All]
です。次のように選択する必要があります。

•シスコワイヤレスLANコントローラ2504
シリーズ、シスコワイヤレス LANコン
トローラ5508シリーズ、シスコワイヤレ
ス LANコントローラ 7500シリーズ、シ
スコワイヤレス LANコントローラ 8500
シリーズにはインデックス 0。

• WiSM2の 2つのデータプレーンに対し
て、個々のデータプレーンまたは両方の

データプレーンの統計情報を表示するに

は、それぞれにインデックス 0または 1
またはその両方。

DP_number

入力されたインデックスから始まる20のクラ
イアントエントリをダンプします。WISM2
データプレーンのプロセッサを示すには、デー

タプレーン番号 0/1を使用する必要がありま
す。

scbdb

選択したMACアドレスのクライアント情報を
ダンプします。

index

データプレーンから最初の20のクライアント
エントリをダンプします。値には 0、1、[All]
が含まれます。デフォルトのオプションは[All]
です。次のように選択する必要があります。

•シスコワイヤレスLANコントローラ2504
シリーズ、シスコワイヤレス LANコン
トローラ5508シリーズ、シスコワイヤレ
ス LANコントローラ 7500シリーズ、シ
スコワイヤレス LANコントローラ 8500
シリーズにはインデックス 0。

• WiSM2の 2つのデータプレーンに対し
て、個々のデータプレーンまたは両方の

データプレーンの統計情報を表示するに

は、それぞれにインデックス 0または 1
またはその両方。

DP_number
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SX/LC/T小型フォームファクタプラグイン
（SFP）モジュールのモデル/タイプと OUI部
品番号を表示します。

cfgtool -- dump.sfp

URL ACLデータベースをダンプします。urlacldb start-acl-id start-rule-index

データプレーンのVLANデータベースをダン
プします。

vlandb

データプレーンからコントロールプレーンへ

のメッセージの統計情報を表示します。

dpcp-stats

データプレーン統計カウンタをクリアします。clear stats

グローバルデータプレーン設定を表示しま

す。

systemdb

トラブルシューティングを有効にするため、

データプレーンのいくつかの最新メッセージ

を表示します。

debug

WLANの Application Visibility and Control
（AVC）統計情報を表示します。

wlanappstats

AVC統計情報を特定するために必要なWLAN
のWLAN ID。

wlan_id

データプレーンの Application Visibility and
Control（AVC）データベース統計情報を表示
します。

appqosdb

コマンドをクリアします。clear

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、本リリースで強化されました。追加された新しいキーワードは

urlacldbです。
8.3

使用上のガイドライン なし

例

次に、SX/LC/T小型フォームファクタプラグイン（SFP）モジュールのモデル/タイプ
とそれぞれの OUI部品番号の例を示します。
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(Cisco Controller) >debug fastpath status

STP Admin Physical Physical Link Link
Pr Type Stat Mode Mode Status Status Trap POE
SFPType
-- ------- ---- ------- ---------- ---------- ------ ------- -------
----------
1 Normal Forw Enable Auto 1000 Full Up Enable N/A
1000BaseTX
2 Normal Forw Enable Auto 1000 Full Up Enable N/A
1000BaseTX

次に、statusコマンドの実行中に表示される fastpathステータスの例を示します。
(Cisco Controller) >debug fastpath status

FP0.03:(119115)Received command: FP_CMD_ACL_COUNTER_GET
FP0.00:(119115)Received command: FP_CMD_ACL_COUNTER_GET
FP0.06:(119115)Received command: FP_CMD_ACL_COUNTER_GET
FP0.05:(119115)Received command: FP_CMD_ACL_COUNTER_GET
FP0.06:(119115)Received command: FP_CMD_ACL_COUNTER_GET
FP0.03:(119115)Received command: FP_CMD_ACL_COUNTER_GET
FP0.06:(119115)Received command: FP_CMD_ACL_COUNTER_GET
FP0.07:(119125)Received command: FP_CMD_ACL_COUNTER_GET
FP0.04:(119125)Received command: FP_CMD_ACL_COUNTER_GET
FP0.03:(119125)Received command: FP_CMD_ACL_COUNTER_GET

次に、debug fastpath log errorsコマンドの実行中に表示される fastpathエラーの例を示
します。

(Cisco Controller) >debug fastpath log errors

FP0.04:(873365)[fp_ingress_capwap:429]Discarding Control/Data
Plane DTLS-Application packets after Lookup Failed
FP0.02:(873418)Change logDebugLevel from: 0x1e to 0x9

次に、debug fastpath log eventsコマンドの実行中に表示される fastpathイベントの例を
示します。

(Cisco Controller) >debug fastpath log events

FP0.09:(873796)[fp_ingress_capwap:429]Discarding Control/Dat
a Plane DTLS-Application packets after Lookup Failed
FP0.06:(873921)Change logDebugLevel from: 0x9 to 0x1e

次に、debug fastpath log showコマンドの実行中に表示される例を示します。
(Cisco Controller) >debug fastpath log show

FP0.07:(874033)Change logDebugLevel from: 0x1e to 0x9
Fastpath CPU0.02: FAST CACHE DISABLED
Fastpath CPU0.02: FAST CACHE ENABLED
Fastpath CPU0.00: Received command: FP_CMD_ADD_AP
Fastpath CPU0.05: Received command: FP_CMD_DEL_TUN4 ifTun=1113
Fastpath CPU0.03: Received command: FP_CMD_DEL_TUN4 ifTun=3161
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Fastpath CPU0.03: Received command: FP_CMD_DEL_AP
FP0.02:[cmdDelMcastRgTun:6733]failed to delete mcast rg tun 0 ifTun=3161
FP0.07:[fp_ingress_capwap:429]Discarding Control/Data Plane
DTLS-Application packets after Lookup Failed
FP0.01:[fp_ingress_capwap:429]Discarding Control/Data Plane
DTLS-Application packets after Lookup Failed
Fastpath CPU0.01: Received command: FP_CMD_ADD_TUN4 type=CAPWAP
ifTun=1114 dstIP
=9.4.110.100 dstMac=2037.06e2.5ec4 dstIPv6=
0000:0000:0000:0000:0000:0000:0000:0000
Fastpath CPU0.01: Tunnel 1114 srcip=9041820 dstip=9046e64
xor=0x7644(30276) LAG Offset=0,0,0,0,1,0,1,4
Fastpath CPU0.09: Received command: FP_CMD_ADD_TUN4 type=CAPWAP
ifTun=3162 dstIP
=9.4.110.100 dstMac=2037.06e2.5ec4 dstIPv6=
0000:0000:0000:0000:0000:0000:0000:0000
Fastpath CPU0.09: Tunnel 3162 srcip=9041820 dstip=9046e64
xor=0x7644(30276) LAG Offset=0,0,0,0,1,0,1,4
Fastpath CPU0.00: Received command: FP_CMD_SET_INTERFACE_MTU
Fastpath CPU0.00: FAST CACHE DISABLED
Fastpath CPU0.00: FAST CACHE ENABLED
Fastpath CPU0.00: Received command: FP_CMD_ADD_AP
Fastpath CPU0.03: Received command: FP_CMD_UPDATE_EOIP for index=5122
Fastpath CPU0.02: Received command: FP_CMD_UPDATE_EOIP for index=5122
Fastpath CPU0.00: Received command: FP_CMD_DEL_TUN4 ifTun=1114
Fastpath CPU0.03: Received command: FP_CMD_DEL_TUN4 ifTun=3162
Fastpath CPU0.03: Received command: FP_CMD_DEL_AP
FP0.04:[cmdDelMcastRgTun:6733]failed to delete mcast rg tun 0 ifTun=3162
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debug flexconnect avc
Flexconnect Application Visibility and Control（AVC）イベントをデバッグするには、debug
flexconnect avcコマンドを使用します。

debug flexconnect ave {event | error | detail} {enable | disable}

構文の説明 FlexConnectAVCイベントをデバッグします。event

FlexConnect AVCエラーをデバッグします。error

FlexConnect AVCの詳細をデバッグします。detail

デバッグを有効にします。enable

デバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、イベントのデバッグアクションを有効にする例を示します。

(Cisco Controller) >debug flexconnect avc event enable
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debug flexconnect aaa
FlexConnectバックアップRADIUSサーバのイベントまたはエラーのデバッグを設定するには、
debug flexconnect aaaコマンドを使用します。

debug flexconnect aaa {event | error} {enable | disable}

構文の説明 FlexConnectRADIUSサーバイベントのデバッ
グを設定します。

event

FlexConnectRADIUSサーバエラーのデバッグ
を設定します。

error

FlexConnect RADIUSサーバ設定のデバッグを
有効にします。

enable

FlexConnect RADIUSサーバ設定のデバッグを
無効にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、FlexConnect RADIUSサーバイベントのデバッグを有効にする例を示します。
(Cisco Controller) >debug flexconnect aaa event enable
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debug flexconnect acl
FlexConnectアクセスコントロールリスト（ACL）のデバッグを設定するには、debugflexconnect
aclコマンドを使用します。

debug flexconnect acl {enable | disable}

構文の説明 FlexConnectACLのデバッグを有効にします。enable

FlexConnectACLのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、FlexConnect ACLのデバッグを有効にする例を示します。
(Cisco Controller) >debug flexconnect acl enable
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debug flexconnect cckm
FlexConnect Cisco Centralized Key Management（CCKM）高速ローミングのデバッグを設定する
には、debug flexconnect cckmコマンドを使用します。

debug flexconnect cckm {enable | disable}

構文の説明 FlexConnect CCKM高速ローミング設定のデ
バッグを有効にします。

enable

FlexConnect CCKM高速ローミング設定のデ
バッグを無効にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、FlexConnect CCKM高速ローミングイベントのデバッグを有効にする例を示し
ます。

(Cisco Controller) >debug flexconnect cckm event enable
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debug group
アクセスポイントのグループのデバッグを設定するには、debug group コマンドを使用しま
す。

debug group {enable | disable}

構文の説明 アクセスポイントグループのデバッグを有効

にします。

enable

アクセスポイントグループのデバッグを無効

にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、アクセスポイントグループのデバッグを有効にする例を示します。

(Cisco Controller) >debug group enable

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1306

debugコマンド
debug group



debug fmchs
コントローラの Fixed Mobile Convergence引き渡しサービス（FMCHS）のデバッグを設定する
には、debug fmchsコマンドを使用します。

debug fmchs {all | error | event | nmsp | packet} {enable | disable}

構文の説明 すべてのFMCHSメッセージのデバッグを設定します。all

FMCHSエラーのデバッグを設定します。error

FMCHSイベントのデバッグを設定します。event

FMCHS NMSPイベントのデバッグを設定します。nmsp

FMCHSパケットのデバッグを設定します。packet

FMCHSオプションのデバッグを有効にします。enable

FMCHSオプションのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、FMCHSイベントのデバッグを有効にする例を示します。
(Cisco Controller) >debug fmchs event enable
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debug flexconnect client ap
FlexConnectクライアントアクセスポイントのMACアドレスをデバッグするには、debug
flexconnect client apコマンドを使用します。

debug flexconnect client ap ap-name {add | delete} MAC-address1 MAC-address2 MAC-address3
MAC-address4

構文の説明 グループにMACアドレスを追加します。add

グループからMACアドレスを削除します。delete

クライアントのMACアドレスMAC-address

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1

次に、FlexConnectクライアントAPの 'room'MACアドレスをデバッグする例を示しま
す。

(Cisco Controller) >debug flexconnect client ap room add 00.0c.41.07.33.a6
0A.0c.52.17.97.b6
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debug flexconnect client ap syslog
FlexConnectクライアント APの syslogサーバのデバッグロギングを設定するには、debug
flexconnect client apコマンドを使用します。

debug flexconnect client ap ap-name syslog {ip-address |disable}

構文の説明 デバッグロギング用に syslogサーバ IPアドレスを設定します。ip-address

Syslogサーバへのデバッグロギングを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1

次に、FlexConnectクライアント AP 'room'のデバッグログ用に syslogサーバを設定す
る例を示します。

(Cisco Controller) >debug flexconnect client ap room syslog 192.168.1.1
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debug flexconnect client group
FlexConnectクライアントグループのMACアドレスをデバッグするには、debug flexconnect
client groupコマンドを使用します。

debug flexconnect client group group-name {add | delete} MAC-address1 MAC-address2
MAC-address3 MAC-address4

構文の説明 グループにMACアドレスを追加します。add

グループからMACアドレスを削除します。delete

クライアントのMACアドレス。MAC-address

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1

次に、FlexConnectクライアントグループのMACアドレスをデバッグする例を示しま
す。

(Cisco Controller) >debug flexconnect client group school add 00.0c.41.07.33.a6
0A.0c.52.17.97.b6
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debug flexconnect client group syslog
FlexConnectグループアクセスポイントの syslogをデバッグするには、debug flexconnect client
groupコマンドを使用します。

debug flexconnect client group group-name syslog ip-address | disable

構文の説明 デバッグロギング用に syslogサーバ IPアドレスを設定します。ip-address

Syslogサーバへのデバッグロギングを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1

次に、FlexConnectクライアントグループ 'school'をデバッグロギング用に設定する例
を示します。

(Cisco Controller) >debug flexconnect client group school syslog 192.168.1.1
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debug flexconnect group
FlexConnectアクセスポイントグループのデバッグを設定するには、debug flexconnect group
コマンドを使用します。

debug flexconnect group {enable | disable}

構文の説明 FlexConnectアクセスポイントグループのデ
バッグを有効にします。

enable

FlexConnectアクセスポイントグループのデ
バッグを無効にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、FlexConnectアクセスポイントグループのデバッグを有効にする例を示します。
(Cisco Controller) >debug flexconnect group enable
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debug ft
802.11rのデバッグを設定するには、debug ft コマンドを使用します。

debug ft {events | keys} {enable | disable}

構文の説明 802.11rイベントのデバッグを設定します。events

802.11rキーのデバッグを設定します。keys

802.11rオプションのデバッグを有効にします。enable

802.11rオプションのデバッグを無効にします。disable

コマンドデフォルト なし

次に、802.11rのデバッグを有効にする例を示します。
(Cisco Controller) >debug ft events enable
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debug hotspot
ホットスポットイベントまたはパケットのデバッグを設定するには、debug hotspot コマンド
を使用します。

debug hotspot {events | packets} {enable | disable} {enable | disable}

構文の説明 ホットスポットイベントのデバッグを設定します。events

ホットスポットパケットのデバッグを設定します。packets

ホットスポットオプションのデバッグを有効にします。enable

ホットスポットオプションのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ホットスポットイベントのデバッグを有効にする例を示します。

(Cisco Controller) >debug hotspot events enable
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debug ipv6
IPv6オプションのデバッグを設定するには、debug ipv6コマンドを使用します。

debug ipv6 {all | bt | classifier | errors | events | filter | fsm | gleaner | hwapi |
memory | ndsuppress | parser | policy | ra_throttler | switcher} {enable | disable}

構文の説明 すべての IPv6情報のデバッグを設定します。all

IPv6ネイバーバインディングテーブルのデバッグを設定します。bt

IPv6パケット分類子のデバッグを設定します。classifier

IPv6エラーのデバッグを設定します。errors

IPv6イベントのデバッグを設定します。events

IPv6のデバッグのためのフィルタを設定します。filter

IPv6有限ステートマシン（FSM）のデバッグを設定します。fsm

IPv6グリーナーのデバッグを設定します。エントリの学習は gleaning（グリー
ニング、収集）と呼ばれます。

gleaner

IPv6ハードウェア APIのデバッグを設定します。hwapi

IPv6バインディングテーブルメモリ使用量のデバッグを設定します。memory

抑制された IPv6ネイバー探索のデバッグを設定します。ndsuppress

IPv6パーサーのデバッグを設定します。parser

IPv6ポリシーのデバッグを設定します。policy

IPv6ルータアドバタイジングスロットラのデバッグを設定します。ra_throttler

IPv6スイッチャのデバッグを設定します。switcher

IPv6オプションのデバッグを有効にします。enable

IPv6オプションのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、IPv6ポリシーのデバッグを設定する例を示します。
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(Cisco Controller) >debug ipv6 policy enable
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debugコマンド：j～ q

• debug l2age（1318ページ）
• debug mac（1319ページ）
• debug mdns all（1320ページ）
• debug mdns detail （1321ページ）
• debug mdns error （1322ページ）
• debug mdns message （1323ページ）
• debug mdns ha（1324ページ）
• debug memory（1325ページ）
• debug mesh security（1326ページ）
• debug mesh convergence（1327ページ）
• debug mobility（1328ページ）
• debug nac（1330ページ）
• debug nmsp（1331ページ）
• debug ntp（1332ページ）
• debug packet error（1333ページ）
• debug packet logging（1334ページ）
• debug pem（1337ページ）
• debug pm（1338ページ）
• debug poe（1340ページ）
• debug policy（1341ページ）
• debug profiling（1342ページ）
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debug l2age
レイヤ 2 Ageタイムアウトメッセージのデバッグを設定するには、debug l2age コマンドを使
用します。

debug l2age {enable | disable}

構文の説明 Layer2 Age設定のデバッグを有効にします。enable

Layer2 Age設定のデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、Layer2 Age設定のデバッグを有効にする例を示します。

(Cisco Controller) > debug l2age enable

関連コマンド debug disable-all
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debug mac
クライアントMACアドレスのデバッグを設定するには、debug mac コマンドを使用します。

debug mac {disable | addrMAC}

構文の説明 MACアドレスを使用してクライアントのデ
バッグを無効にします。

disable

MACアドレスを使用してクライアントのデ
バッグを設定します。

addr

クライアントのMACアドレス。MAC

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、MACアドレスを使用してクライアントのデバッグを設定する例を示します。

(Cisco Controller) > debug mac addr 00.0c.41.07.33.a6

関連コマンド debug disable-all
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debug mdns all
すべてのマルチキャスト DNS（mDNS）メッセージ、詳細、およびエラーをデバッグするに
は、debug mdns allコマンドを使用します。

debug mdns all {enable | disable}

構文の説明 すべてのmDNSメッセージ、詳細、エラーのデバッグを有効にします。enable

すべてのmDNSメッセージ、詳細、エラーのデバッグを無効にします。disable

コマンドデフォルト デフォルトでは、すべての mDNSメッセージ、詳細、エラーのデバッグは無効です。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

次に、すべてのmDNSメッセージ、詳細、およびエラーのデバッグを有効にする例を
示します。

(Cisco Controller) > debug mdns all enable

関連コマンド config mdns profile

config mdns query interval

config mdns service

config mdns snooping

config interface mdns-profile

config interface group mdns-profile

config wlan mdns

show mdns profile

show mnds service

clear mdns service-database

debug mdns error

debug mdns detail
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debug mdns detail
マルチキャストDNS（mDNS）詳細をデバッグするには、debugmdns detailコマンドを使用し
ます。

debug mdns detail {enable | disable}

構文の説明 mDNS詳細のデバッグを有効にします。enable

mDNS詳細のデバッグを無効にします。disable

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

次に、mDNS詳細のデバッグを有効にする例を示します。

(Cisco Controller) > debug mdns detail enable

関連コマンド config mdns profile

config mdns query interval

config mdns service

config mdns snooping

config interface mdns-profile

config interface group mdns-profile

config wlan mdns

show mdns profile

show mnds service

clear mdns service-database

debug mdns all

debug mdns error
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debug mdns error
マルチキャストDNS（mDNS）エラーをデバッグするには、debugmdns errorコマンドを使用
します。

debug mdns error {enable | disable}

構文の説明 mDNSエラーのデバッグを有効にします。enable

mDNSエラーのデバッグを無効にします。disable

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

次に、mDNSエラーのデバッグを有効にする例を示します。

(Cisco Controller) > debug mdns error enable

関連コマンド config mdns profile

config mdns query interval

config mdns service

config mdns snooping

config interface mdns-profile

config interface group mdns-profile

config wlan mdns

show mdns profile

show mnds service

clear mdns service-database

debug mdns all

debug mdns detail

debug mdns message
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debug mdns message
マルチキャストDNS（mDNS）メッセージをデバッグするには、debugmdnsmessageコマンド
を使用します。

debug mdns message {enable | disable}

構文の説明 mDNSメッセージのデバッグを有効にします。enable

mDNSメッセージのデバッグを無効にします。disable

コマンドデフォルト ディセーブル

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

次に、mDNSメッセージのデバッグを有効にする例を示します。

(Cisco Controller) > debug mdns message enable

関連コマンド config mdns profile

config mdns query interval

config mdns service

config mdns snooping

config interface mdns-profile

config interface group mdns-profile

config wlan mdns

show mdns profile

show mnds service

clear mdns service-database

debug mdns all

debug mdns error

debug mdns detail
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debug mdns ha
すべてのマルチキャストドメインネームシステム（mDNS）高可用性（HA）メッセージをデ
バッグするには、debug mdns haコマンドを使用します。

debug mdns ha {enable | disable}

構文の説明 すべてのmDNSHAメッセージのデバッグを有効にします。enable

すべてのmDNSHAメッセージのデバッグを無効にします。disable

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

使用上のガイドライン このコマンドは、debug mdns allコマンドが有効になると自動的に有効になります。

次に、すべての mDNS HAメッセージのデバッグを有効にする例を示します。

(Cisco Controller) > debug mdns ha enable
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debug memory
CiscoWLCのメモリ割り当て時のエラーまたはイベントのデバッグを有効または無効にするに
は、debug memoryコマンドを使用します。

debug memory {errors | events} {enable | disable}

構文の説明 メモリリークエラーのデバッグを設定しま

す。

errors

メモリリークイベントのデバッグを設定しま

す。

events

メモリリークイベントのデバッグを有効にし

ます。

enable

メモリリークイベントのデバッグを無効にし

ます。

disable

コマンドデフォルト デフォルトでは、CiscoWLCのメモリ割り当て時のエラーまたはイベントのデバッグは無効で
す。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、メモリリークイベントのデバッグを有効にする例を示します。

(Cisco Controller) > debug memory events enable

関連コマンド config memory monitor errors

show memory monitor

config memory monitor leaks
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debug mesh security
メッシュセキュリティ問題のデバッグを設定するには、debugmeshsecurityコマンドを使用し
ます。

debug mesh security {all | events | errors} {enable | disable}

構文の説明 すべてのメッシュセキュリティメッセージの

デバッグを設定します。

all

メッシュセキュリティイベントメッセージの

デバッグを設定します。

events

メッシュセキュリティエラーメッセージのデ

バッグを設定します。

errors

メッシュセキュリティエラーメッセージのデ

バッグを有効にします。

enable

メッシュセキュリティエラーメッセージのデ

バッグを無効にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、メッシュセキュリティエラーメッセージのデバッグを有効にする例を示しま

す。

(Cisco Controller) >debug mesh security errors enable
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debug mesh convergence
メッシュコンバージェンス問題のデバッグを設定するには、debugmesh convergenceコマンド
を使用します。

debug mesh convergence

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.0

次に、メッシュコンバージェンスエラーメッセージのデバッグを有効にする例を示

します。

(Cisco Controller) >debug mesh convergence
mesh convergence debugging is on
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debug mobility
ワイヤレスモビリティのデバッグを設定するには、debug mobilityコマンドを使用します。

debug mobility {ap-list | config | directory | dtls | handoff | keep-alive | multicast |
oracle | packet | peer-ip IP-address | pmk | pmtu-discovery | redha} {enable | disable}

構文の説明 ワイヤレスモビリティのアクセスポイントリ

ストのデバッグを設定します。

ap-list

ワイヤレスモビリティ設定のデバッグを設定

します。

config

ワイヤレスモビリティエラーメッセージのデ

バッグを設定します。

directory

ワイヤレスモビリティDatagramTransport Layer
Security（DTLS）オプションのデバッグを設
定します。

dtls

ワイヤレスモビリティのハンドオフメッセー

ジのデバッグを設定します。

handoff

ワイヤレスモビリティCAPWAPデータDTLS
キープアライブパケットのデバッグを設定し

ます。

keep-alive

マルチキャストモビリティパケットのデバッ

グを設定します。

multicast

ワイヤレスモビリティOracleオプションのデ
バッグを開始します。

oracle

ワイヤレスモビリティパケットのデバッグを

設定します。

packet

着信および発信モビリティメッセージを表示

する必要があるモビリティピアの IPアドレス
を設定します。

peer-ip

着信および発信モビリティメッセージを表示

する必要があるモビリティピアの IPアドレ
ス。

IP-address

ワイヤレスモビリティペアワイズマスター

キー（PMK）のデバッグを設定します。
pmk
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ワイヤレスモビリティパスMTUディスカバ
リのデバッグを設定します。

pmtu-discovery

マルチキャストモビリティ高可用性のデバッ

グを設定します。

redha

ワイヤレスモビリティ機能のデバッグを有効

にします。

enable

ワイヤレスモビリティ機能のデバッグを無効

にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、 IPv4と IPv6の両方のアドレ
ス形式をサポートします。

8.0

次に、ワイヤレスモビリティパケットのデバッグを有効にする例を示します。

(Cisco Controller) >debug mobility handoff enable
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debug nac
ネットワークアクセスコントロール（NAC）のデバッグを設定するには、debug nac コマン
ドを使用します。

debug nac {events | packet} {enable | disable}

構文の説明 NACイベントのデバッグを設定します。events

NACパケットのデバッグを設定します。packet

NACデバッグを有効にします。enable

NACデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、NAC設定のデバッグを有効にする例を示します。

(Cisco Controller) > debug nac events enable

関連コマンド show nac statistics

show nac summary

config guest-lan nac

config wlan nac
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debug nmsp
ネットワークモビリティサービスプロトコル（NMSP）のデバッグを設定するには、debug
nmsp コマンドを使用します。

debug nmsp {all | connection | detail | error | event | message | packet}

構文の説明 すべての NMSPメッセージのデバッグを設定
します。

all

NMSP接続イベントのデバッグを設定します。connection

NMSPイベントのデバッグを詳細に設定しま
す。

detail

NMSPエラーメッセージのデバッグを設定し
ます。

error

NMSPイベントのデバッグを設定します。event

NMSP転送および受信メッセージのデバッグ
を設定します。

message

NMSPパケットイベントのデバッグを設定し
ます。

packet

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、NMSP接続イベントのデバッグを設定する例を示します。

(Cisco Controller) > debug nmsp connection

関連コマンド clear nmsp statistics

debug disable-all

config nmsp notify-interval measurement
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debug ntp
ネットワークタイムプロトコル（NTP）のデバッグを設定するには、debug ntp コマンドを使
用します。

debug ntp {detail | low | packet} {enable | disable}

構文の説明 詳細なNTPメッセージのデバッグを設定しま
す。

detail

NTPメッセージのデバッグを設定します。low

NTPパケットのデバッグを設定します。packet

NTPデバッグを有効にします。enable

NTPデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、NTP設定のデバッグを有効にする例を示します。

(Cisco Controller) > debug ntp packet enable

関連コマンド debug disable-all
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debug packet error
CiscoWirelessLANController（WLC）CPUに送信されたパケットのデバッグを設定するには、
debug packet errorコマンドを使用します。

debug packet error {enable | disable}

構文の説明 CiscoWLCCPUに送信されたパケットのデバッグを有効にします。enable

CiscoWLCCPUに送信されたパケットのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、Cisco WLC CPUに送信されたパケットのデバッグを有効にする方法を示しま
す。

(Cisco Controller) > debug packet error enable
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debug packet logging
CiscoWirelessLANController（WLC）CPUに送信されたパケットのロギングを設定するには、
debug packet logging コマンドを使用します。

debug packet logging {acl | disable | enable {rx | tx | all} packet_count display_size |
format {hex2pcap | text2pcap}}

debug packet logging acl {clear-all | driver rule_index action npu_encap port | eoip-eth rule_index
action dst src type vlan | eoip-ip rule_index action src dst proto src_port dst_port | eth rule_index
action dst src type vlan | ip rule_index action src dst proto src_port dst_port | lwapp-dot11rule_index
action dst src bssid type | lwapp-ip rule_index action src dst proto src_port dst_port}

構文の説明 ルールに従って表示されたパケットをフィルタリングし

ます。

acl

すべてのパケットのロギングを無効にします。disable

すべてのパケットのロギングを有効にします。enable

すべての受信パケットを表示します。rx

すべての送信パケットを表示します。tx

送信パケットと受信パケットの両方を表示します。all

記録するパケットの最大数です。有効な範囲は1～65535
です。デフォルト値は 25です。

packet_count

パケットを印刷する際の表示バイト数です。デフォルト

では、全パケットが表示されます。

display_size

デバッグ出力の形式を設定します。format

hex2pcap形式と互換性のある出力形式を設定します。Cisco
IOSによって使用される標準の形式では hex2pcapの使用
がサポートされており、HTMLフロントエンドを使用し
てデコードできます。

hex2pcap

text2pcap形式との互換性のある出力形式を設定します。
この形式では、同じコンソールログファイルからパケッ

トのシーケンスをデコードできます。。

text2pcap

パケットに関連するすべての既存のルールをクリアしま

す。

clear-all
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着信ポートまたはネットワークプロセッサユニット

（NPU）カプセル化タイプに基づいてパケットをフィル
タ処理します。

driver

ルールのインデックス値は 1～ 6（両端の値を含む）で
す。

rule_index

ルールのアクション。有効な値は permit、deny、または
disableです。

action

パケットのフィルタ処理方法を決めるNPUカプセル化タ
イプです。指定可能な値には、dhcp、dot11-mgmt、
dot11-probe、dot1x、eoip-ping、iapp、ip、lwapp、multicast、
orphan-from-sta、orphan-to-sta、rbcp、wired-guestまたは
anyです。

npu_encap

パケットの送受信用の物理ポートです。port

Ethernet over IP（EoIP）ペイロードのイーサネット IIヘッ
ダーに基づいてパケットをフィルタ処理します。

eoip-eth

宛先MACアドレスです。dst

送信元MACアドレス。src

IPアドレスなら 0x800、AddressResolution Protocol（ARP）
なら 0x806などの 2バイトタイプコード。「ip」（0x800
の代わり）や「arp」（0x806の代わり）などの一般的な
文字列値も入力できます。

type

2バイト VLAN識別子。vlan

EoIPペイロードの IPヘッダーに基づいてパケットをフィ
ルタ処理します。

eoip-ip

プロトコル。有効な値は、ip、icmp、igmp、ggp、ipencap、
st、tcp、egp、pup、udp、hmp、xns-idp、rdp、iso-tp4、xtp、
ddp、idpr-cmtp、rspf、vmtp、ospf、ipip、および encapで
す。

proto
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telnet、23、または anyなど、ユーザデータグラムプロト
コルまたは伝送制御プロトコル（UDPまたは TCP）の 2
バイト送信元ポート、サポートされる文字列は、tcpmux、
echo、discard、systat、daytime、netstat、qotd、msp、
chargen、ftp-data、ftp、fsp、ssh、telnet、smtp、time、rlp、
nameserver、whois、re-mail-ck、domain、mtp、bootps、
bootpc、tftp、gopher、rje、finger、www、link、kerberos、
supdup、hostnames、iso-tsap、csnet-ns、3com-tsmux、
rtelnet、pop-2、pop-3、sunrpc、auth、sftp、uucp-path、
nntp、ntp、netbios-ns、netbios-dgm、netbios-ssn、imap2、
snmp、snmp-trap、cmip-man、cmip-agent、xdmcp、nextstep、
bgp、prospero、irc、smux、at-rtmp、at-nbp、at-echo、
at-zis、qmtp、z3950、ipx、imap3、ulistserv、https、snpp、
saft、npmp-local、npmp-gui、および hmmp-indです。

src_port

telnet、23、または anyなど、UDPまたは TCPの 2バイト
宛先ポート。サポートされる文字列は、src_portと同じで
す。

dst_port

イーサネット IIヘッダー内の値に基づいてパケットをフィ
ルタ処理します。

eth

IPヘッダーの値に基づいてパケットをフィルタ処理しま
す。

ip

Lightweightアクセスポイントプロトコル（LWAPP）ペ
イロードの 802.11ヘッダーに基づいてパケットをフィル
タ処理します。

lwapp-dot11

VLANの Basic Service Set Identifier（基本サービスセット
識別子）。

bssid

LWAPPペイロードの IPヘッダーに基づいてパケットを
フィルタ処理します。

lwapp-ip

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、パケットのロギングをイネーブルにする例を示します。

(Cisco Controller) > debug packet logging enable
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debug pem
アクセスポリシーマネージャのデバッグオプションを設定するには、debug pem コマンドを
使用します。

debug pem {events | state} {enable | disable}

構文の説明 ポリシーマネージャイベントのデバッグを設

定します。

events

ポリシーマネージャのステートマシンのデ

バッグを設定します。

state

アクセスポリシーマネージャのデバッグを有

効にします。

enable

アクセスポリシーマネージャのデバッグを無

効にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、アクセスポイントマネージャのデバッグを有効にする例を示します。

(Cisco Controller) >debug pem state enable
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debug pm
セキュリティポリシーマネージャモジュールのデバッグを設定するには、debug pm コマン
ドを使用します。

debug pm {all disable | {config | hwcrypto | ikemsg | init | list | message | pki |
rng | rules | sa-export | sa-import | ssh-l2tp | ssh-appgw | ssh-engine | ssh-int |
ssh-pmgr | ssh-ppp | ssh-tcp} {enable | disable}}

構文の説明 ポリシーマネージャモジュールのすべてのデ

バッグを無効にします。

all disable

ポリシーマネージャ設定のデバッグを設定し

ます。

config

ハードウェアオフロードイベントのデバッグ

を設定します。

hwcrypto

インターネットキー交換（IKE）メッセージ
のデバッグを設定します。

ikemsg

ポリシーマネージャ初期化イベントのデバッ

グを設定します。

init

ポリシーマネージャリスト管理のデバッグを

設定します。

list

ポリシーマネージャメッセージキューイベ

ントのデバッグを設定します。

message

公開キーインフラストラクチャ（PKI）関連
イベントのデバッグを設定します。

pki

ランダム番号生成のデバッグを設定します。rng

レイヤ 3ポリシーイベントのデバッグを設定
します。

rules

SAエクスポート（モビリティ）のデバッグを
設定します。

sa-export

SAインポート（モビリティ）のデバッグを設
定します。

sa-import

ポリシーマネージャレイヤ 2トンネリングプ
ロトコル（l2TP）処理のデバッグを設定しま
す。

ssh-l2tp
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アプリケーションゲートウェイのデバッグを

設定します。

ssh-appgw

ポリシーマネージャエンジンのデバッグを設

定します。

ssh-engine

ポリシーマネージャインターセプタのデバッ

グを設定します。

ssh-int

ポリシーマネージャのデバッグを設定します。ssh-pmgr

ポリシーマネージャポイントツーポイントプ

ロトコル（PPP）処理のデバッグを設定しま
す。

ssh-ppp

ポリシーマネージャTCP処理のデバッグを設
定します。

ssh-tcp

デバッグをイネーブルにします。enable

デバッグをディセーブルにします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、PKI関連イベントのデバッグを設定する例を示します。

(Cisco Controller) > debug pm pki enable

関連コマンド debug disable-all
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debug poe
Power over Ethernet（PoE）のデバッグを設定するには、debug poe コマンドを使用します。

debug poe {detail | message | error} {enable | disable}

構文の説明 PoE詳細ログのデバッグを設定します。detail

PoEエラーログのデバッグを設定します。error

PoEメッセージのデバッグを設定します。message

PoEログのデバッグを有効にします。enable

PoEログのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、PoEのデバッグを有効にする例を示します。

(Cisco Controller) > debug poe message enable

関連コマンド debug disable-all
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debug policy
ポリシー設定のデバッグを設定するには、debug policyコマンドを使用します。

debug policy {errors | events} {enable | disable}

構文の説明 ポリシーエラーのデバッグを設定します。errors

ポリシーイベントのデバッグを設定します。events

ポリシーイベントのデバッグを有効にします。enable

ポリシーイベントのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ポリシーエラーのデバッグを有効にする例を示します。

(Cisco Controller) > debug policy errors enable
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debug profiling
クライアントプロファイリングのデバッグを設定するには、debugprofilingコマンドを使用し
ます。

debug profiling {enable | disable}

構文の説明 クライアントプロファイリング（HTTPおよび DHCPプロファイリング）のデバッ
グを有効にします。

enable

クライアントプロファイリング（HTTPおよび DHCPプロファイリング）のデバッ
グを無効にします。

disable

コマンドデフォルト ディセーブル

次に、クライアントプロファイリングのデバッグを有効にする例を示します。

(Cisco Controller) >debug profiling enable
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debugコマンド：r～ z

• debug rbcp（1344ページ）
• debug rfid（1345ページ）
• debug snmp（1346ページ）
• debug transfer（1347ページ）
• debug voice-diag（1348ページ）
• debug wcp（1350ページ）
• debug web-auth（1351ページ）
• debug wips（1352ページ）
• debug wps sig（1353ページ）
• debug wps mfp（1354ページ）
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debug rbcp
Router Blade Control（RBCP）デバッグオプションを設定するには、debug rbcp コマンドを使
用します。

debug rbcp {all | detail | errors | packet} {enable | disable}

構文の説明 RBCPのデバッグを設定します。all

RBCP詳細のデバッグを設定します。detail

RBCPエラーのデバッグを設定します。errors

RBCPパケットトレースのデバッグを設定し
ます。

packet

RBCPデバッグを有効にします。enable

RBCPデバッグを無効にします。disable

コマンドデフォルト なし

次に、RBCP設定のデバッグを有効にする例を示します。

(Cisco Controller) > debug rbcp packet enable

関連コマンド debug disable-all
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debug rfid
無線周波数 ID（RFID）デバッグオプションを設定するには、debug rfid コマンドを使用しま
す。

debug rfid {all | detail | errors | nmsp | receive} {enable | disable}

構文の説明 すべての RFIDのデバッグを設定します。all

RFID詳細のデバッグを設定します。detail

RFIDエラーメッセージのデバッグを設定しま
す。

errors

RFIDの Network Mobility Services Protocol
（NMSP）メッセージのデバッグを設定しま
す。

nmsp

受信した RFIDタグメッセージのデバッグを
設定します。

receive

RFIDデバッグを有効にします。enable

RFIDデバッグを無効にします。disable

コマンドデフォルト なし

次に、RFIDエラーメッセージのデバッグを有効にする例を示します。

(Cisco Controller) > debug rfid errors enable

関連コマンド debug disable-all
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debug snmp
SNMPデバッグオプションを設定するには、debug snmp コマンドを使用します。

debug snmp {agent | all | mib | trap} {enable | disable}

構文の説明 SNMPエージェントのデバッグを設定します。agent

すべての SNMPメッセージのデバッグを設定
します。

all

SNMP MIBのデバッグを設定します。mib

SNMPトラップのデバッグを設定します。trap

SNMPデバッグを有効にします。enable

SNMPデバッグを無効にします。disable

コマンドデフォルト なし

次に、SNMPのデバッグを有効にする例を示します。

(Cisco Controller) > debug snmp trap enable

関連コマンド debug disable-all
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debug transfer
転送デバッグオプションを設定するには、debug transfer コマンドを使用します。

debug transfer {all | tftp | trace} {enable | disable}

構文の説明 すべての転送メッセージのデバッグを設定し

ます。

all

TFTP転送のデバッグを設定します。tftp

転送メッセージのデバッグを設定します。trace

転送メッセージのデバッグを有効にします。enable

転送メッセージのデバッグを無効にします。disable

コマンドデフォルト なし

次に、転送メッセージのデバッグを有効にする例を示します。

(Cisco Controller) > debug transfer trace enable

関連コマンド debug disable-all
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debug voice-diag
コールまたはパケットフローを追跡するには、debug voice-diag コマンドを使用します。

debug voice-diag {enable client_mac1 [client_mac2] [verbose] | disable}

構文の説明 コールに関連する音声クライアントの音声診

断のデバッグを有効にします。

enable

音声クライアントのMACアドレス。client_mac1

（任意）他の音声クライアントのMACアドレ
ス。

2つの音声クライアントを最大化す
るために、音声診断を一度にイネー

ブルまたはディセーブルにできま

す。

（注）

client_mac2

（任意）コンソールに表示されるデバッグ情

報をイネーブルにします。

音声診断が NCSまたは Prime
Infrastructureから有効に設定された
場合、冗長オプションは使用できま

せん。

（注）

verbose

コールに関連する音声クライアントの音声診

断のデバッグを無効にします。

disable

コマンドデフォルト なし

使用上のガイドライン debug voice-diagコマンドを使用するときは、次のガイドラインに従ってください。

•このコマンドを入力すると、クライアントの有効性は検査されません。

•コマンドの出力メッセージのいくつかが、NCSまたはPrime Infrastructureに送信されます。

•コマンドは 60分後に自動的に期限切れになります。

•コマンドは、アクティブコールに関連するクライアントMACペア間のコールフローの
詳細を示します。

2つの音声クライアントを最大化するために、音声診断を一度に
イネーブルにできます。

（注）
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次に、転送/アップグレード設定を有効にする例を示します。

(Cisco Controller) > debug voice-diag enable 00:1a:a1:92:b9:5c 00:1a:a1:92:b5:9c verbose

関連コマンド show client voice-diag

show client calls
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debug wcp
WLAN Control Protocol（WCP）のデバッグを設定するには、debug wcp コマンドを使用しま
す。

debug wcp {events | packet} {enable | disable}

構文の説明 WCPイベントのデバッグを設定します。events

WCPパケットのデバッグを設定します。packet

WCP設定のデバッグを有効にします。enable

WCP設定のデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WCP設定のデバッグを有効にする例を示します。
(Cisco Controller) >debug wcp packet enable
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debug web-auth
Web認証済みクライアントのデバッグを設定するには、debug web-auth コマンドを使用しま
す。

debug web-auth {redirect{ enable mac mac_address | disable} | webportal-server {enable |
disable}}

構文の説明 Web認証され、リダイレクトされたクライアントの
デバッグを設定します。

redirect

Web認証済みクライアントのデバッグを有効にしま
す。

enable

Web認証済みクライアントのMACアドレスを設定し
ます。

mac

Web認証済みクライアントのMACアドレス。mac_address

Web認証済みクライアントのデバッグを無効にしま
す。

disable

クライアントのポータル認証のデバッグを設定しま

す。

webportal-server

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Web認証され、リダイレクトされたクライアントのデバッグを有効にする例を
示します。

(Cisco Controller) > debug web-auth redirect enable mac xx:xx:xx:xx:xx:xx
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debug wips
ワイヤレス侵入防御システム（WIPS）のデバッグを設定するには、debug wipsコマンドを使
用します。

debug wips {all | error | event | nmsp | packet} {enable | disable}

構文の説明 すべてのWIPSメッセージのデバッグを設定
します。

all

WIPSエラーのデバッグを設定します。error

WIPSイベントのデバッグを設定します。event

WIPSの Network Mobility Services Protocol
（NMSP）イベントのデバッグを設定します。

nmsp

WIPSパケットのデバッグを設定します。packet

WIPSのデバッグを有効にします。enable

WIPSのデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、すべてのWIPSメッセージのデバッグを有効にする方法を示します。
(Cisco Controller) > debug wips all enable

関連コマンド debug client

debug dot11 rogue

show wps summary

show wps wips
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debug wps sig
ワイヤレスプロビジョニングサービス（WPS）のシグニチャ設定のデバッグを設定するには、
debug wps sig コマンドを使用します。

debug wps sig {enable | disable}

構文の説明 WPS設定のデバッグを有効にします。enable

WPS設定のデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、WPSシグニチャ設定のデバッグを有効にする例を示します。

(Cisco Controller) > debug wps sig enable

関連コマンド debug wps mfp

debug disable-all
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debug wps mfp
WPS管理フレーム保護（MFP）設定のデバッグを設定するには、debug wps mfp コマンドを
使用します。

debug wps mfp {client | capwap | detail | report | mm} {enable | disable}

構文の説明 クライアントMFPメッセージのデバッグを設
定します。

client

コントローラとアクセスポイント間のMFP
メッセージのデバッグを設定します。

capwap

MFPメッセージの詳細デバッグを設定します。detail

MFPレポートのデバッグを設定します。report

MFPモビリティ（Cisco WLC間）メッセージ
のデバッグを設定します。

mm

WPS MFP設定のデバッグを有効にします。enable

WPS MFP設定のデバッグを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、WPS MFP設定のデバッグを有効にする例を示します。

(Cisco Controller) > debug wps mfp detail enable

関連コマンド debug disable-all

debug wps sig
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第 V 部

IMMコマンド
• IMMコマンド（1357ページ）





IMMコマンド

• imm address（1358ページ）
• imm dhcp（1359ページ）
• imm mode（1360ページ）
• imm restart（1361ページ）
• imm summary（1362ページ）
• imm username（1363ページ）
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imm address
IMMの静的 IPアドレスを設定するには、imm addressコマンドを使用します。

imm address ip-addr netmask gateway

構文の説明 IMMの IPアドレス。ip-addr

IMMのネットマスクnetmask

IMMのゲートウェイgateway

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、IPv4アドレス形式のみをサポートします。8.0

次に、IMMの静的 IPアドレスを設定する例を示します。
(Cisco Controller) >imm address 209.165.200.225 255.255.255.224 10.1.1.1
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imm dhcp
IMMの DHCPを設定するには、imm dhcpコマンドを使用します。

imm dhcp {enable | disable | fallback}

構文の説明 IMMの DHCPを有効にしますenable

IMMの DHCPを無効にしますdisable

IMMのDHCPを有効にします。これが失敗し
た場合、IMMの固定 IPを使用します。

fallback

コマンドデフォルト IMMの DHCPは有効になっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、IMMの DHCPを有効にする例を示します。
(Cisco Controller) >imm dhcp enable
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imm mode
IMMモードを設定するには、imm modeコマンドを使用します。

imm mode {shared | dedicated}

構文の説明 IMMを共有モードで設定します。shared

IMMを専用モードで設定します。dedicated

コマンドデフォルト dedicated

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、IMMを共有モードで設定する例を示します。
(Cisco Controller) >imm mode
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imm restart
IMMを再起動するには、imm restartコマンドを使用します。

imm restart

構文の説明 設定を保存し、IMMを再起動しますrestart

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6
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imm summary
IMMパラメータを表示するには、imm summaryコマンドを使用します。

imm summary

構文の説明 IMMパラメータをリストしますsummary

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、IMMの一般的な要約の例を示します。
(Cisco Controller) >imm summary
User ID..........................................username1
Mode............................................. Shared
DHCP............................................. Enabled
IP Address....................................... 209.165.200.225
Subnet Mask...................................... 255.255.255.224
Gateway.......................................... 10.1.1.1
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imm username
IMMユーザのログオンクレデンシャルを設定するには、imm usernameコマンドを使用しま
す。

imm username username password

構文の説明 ユーザのユーザ名username

ユーザのパスワードpassword

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、IMMユーザのログオンクレデンシャルを設定する例を示します。
(Cisco Controller) >imm username username1 password1
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第 VI 部

licenseコマンド
• licenseコマンド（1367ページ）





licenseコマンド

• license activate ap-count eval（1368ページ）
• license activate feature（1369ページ）
• license add ap-count（1370ページ）
• license add feature（1371ページ）
• license clear（1372ページ）
• license comment（1373ページ）
• license deactivate ap-count eval（1374ページ）
• license deactivate feature（1375ページ）
• license delete ap-count（1376ページ）
• license delete feature（1377ページ）
• license install（1378ページ）
• license modify priority（1379ページ）
• license revoke（1381ページ）
• license save（1382ページ）
• license smart（1383ページ）
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license activate ap-count eval
Cisco Flex 7500シリーズおよび Cisco 8500シリーズワイヤレス LANコントローラのアクセス
ポイント評価ライセンスをアクティブ化するには、 license activate ap-count eval コマンドを
使用します。

license activate ap-count eval

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトで、リリース 7.3 Cisco Flex 7500シリーズコントローラと Cisco 8500シリーズワイ
ヤレス LANコントローラは 6000 APをサポートします。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このライセンスをアクティブ化すると、コントローラによって、所定のライセンスのエンド

ユーザライセンス契約（EULA）の受け入れまたは拒否を求めるプロンプトが表示されます。
コントローラに接続された現在のAP数よりも少ないAPS数をサポートするライセンスをアク
ティブ化した場合、アクティベーションコマンドは失敗します。

次に、Cisco Flex 7500シリーズコントローラで評価版AP-countライセンスをアクティ
ブ化する例を示します。

(Cisco Controller) > license activate ap-count eval
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license activate feature
Cisco Flex 7500シリーズおよび Cisco 8500シリーズワイヤレス LANコントローラで機能ライ
センスをアクティブ化するには、 license activate feature コマンドを使用します。

license activate feature license_name

構文の説明 機能ライセンスの名前。ライセンス名は最大 50文字の文字で、大文字と小文
字を区別します。

license_name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、Cisco Flex 7500シリーズコントローラで Data DTLS機能のライセンスをアク
ティブ化する例を示します。

(Cisco Controller) > license activate feature data-DTLS
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license add ap-count
APライセンスが Cisco Flex 7500および 8500シリーズワイヤレス LANコントローラでサポー
トできるアクセスポイント（AP）数を設定するには、 license add ap-count コマンドを使用し
ます。

license add ap-count count

構文の説明 APライセンスでサポートする APの数。範囲は 1からコントローラがサポートできる
APの最大数までです。数は 5の倍数である必要があります。

count

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン Right toUse（RTU）ライセンスがあると、エンドユーザライセンス契約（EULA）を受け入れ
た後、希望する APライセンス数をコントローラ上でイネーブルにできます。これで、外部
ツールを使用せずに、簡単にコントローラにAP数を追加できます。RTUライセンスは、Cisco
Flex 7500および 8500シリーズワイヤレス LANコントローラのみで使用できます。

このコマンドを使用して、既存の APライセンス数を増やすことができます。コントローラに
接続された現在のAP数よりも少ないAPS数をサポートするライセンスをアクティブ化した場
合、アクティベーションコマンドは失敗します。

次に、Cisco Flex 7500シリーズコントローラに APライセンス数を設定する例を示し
ます。

(Cisco Controller) > license add ap-count 5000
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license add feature
Cisco 5520 WLC、Cisco Flex 7510 WLC、Cisco 8510 WLC、Cisco 8540 WLC、および Cisco仮想
コントローラの機能にライセンスを追加するには、 license add feature コマンドを使用しま
す。

license add feature license_name

構文の説明 機能ライセンスの名前。ライセンス名は最大 50文字の文字で、大文字と小文
字を区別します。data_encryptionなどがあります。

license_name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。

このコマンドは、Cisco Flex 7510 WLCと Cisco 8510 WLCに適用されます。

7.6

このコマンドは、Cisco 5520 WLC、Cisco Flex 7510 WLC、Cisco 8510 WLC、Cisco
8540 WLC、および Cisco vWLCに適用されます。

8.1

次に、data_encryption機能ライセンスを追加する例を示します。

(Cisco Controller) > license add feature data_encryption
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license clear
Cisco 5500シリーズコントローラからライセンスを削除するには、license clearコマンドを使
用します。

license clear license_name

構文の説明 ライセンスの名前。license_name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 有効期限の切れた評価ライセンスや、未使用のライセンスを削除できます。有効期限前のライ

センス、永久ベースイメージライセンス、またはコントローラによって使用されるライセン

スは削除できません。

次に、wplus-ap-countという名前のライセンスの設定を削除する例を示します。

(Cisco Controller) > license clear wplus-ap-count

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1372

licenseコマンド
license clear



license comment
Cisco 5500シリーズコントローラでライセンスにコメントを追加したり、ライセンスからコメ
ントを削除したりするには、license commentコマンドを使用します。

license comment {add | delete} license_name comment_string

構文の説明 コメントを追加します。add

コメントを削除します。delete

ライセンスの名前。license_name

ライセンスのコメント。comment_string

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ライセンス名 wplus-ap-countにコメント「wplus ap count license」を追加する例
を示します。

(Cisco Controller) > license comment add wplus-ap-count Comment for wplus ap count license
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license deactivate ap-count eval
Cisco Flex 7500シリーズおよび Cisco 8500シリーズワイヤレス LANコントローラのアクセス
ポイント評価ライセンスを非アクティブにするには、 license deactivate ap-count eval コマン
ドを使用します。

license deactivate ap-count eval

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、Cisco Flex 7500シリーズコントローラで AP評価ライセンスを非アクティブに
する例を示します。

(Cisco Controller) > license deactivate ap-count eval
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license deactivate feature
Cisco Flex 7500シリーズおよび Cisco 8500シリーズワイヤレス LANコントローラで機能ライ
センスを非アクティブにするには、 license deactivate feature コマンドを使用します。

license deactivate feature license_name

構文の説明 機能ライセンスの名前。ライセンス名は最大 50文字の文字で、大文字と小文
字を区別します。

license_name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、Cisco Flex 7500シリーズコントローラで Data DTLS機能のライセンスを非アク
ティブにする例を示します。

(Cisco Controller) > license deactivate feature data_DTLS
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license delete ap-count
Cisco Flex 7500シリーズおよび Cisco 8500シリーズワイヤレス LANコントローラのアクセス
ポイント（AP）数ライセンスを削除するには、 license delete ap-count コマンドを使用しま
す。

license delete ap-count count

構文の説明 APライセンスでサポートする APの数。範囲は 1からコントローラがサポートできる
APの最大数までです。数は 5の倍数である必要があります。

count

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、Cisco Flex 7500シリーズコントローラの AP数ライセンスを削除する例を示し
ます。

(Cisco Controller) > license delete ap-count 5000
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license delete feature
Cisco Flex 7500シリーズおよび Cisco 8500シリーズワイヤレス LANコントローラの機能のラ
イセンスを削除するには、 license delete feature コマンドを使用します。

license delete feature license_name

構文の説明 機能ライセンスの名前。license_name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、Cisco Flex 7500シリーズコントローラの高可用性機能のライセンスを削除する
例を示します。

(Cisco Controller) > license delete feature high_availability
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license install
Cisco 5500シリーズコントローラにライセンスをインストールするには、license installコマン
ドを使用します。

license install url

構文の説明 TFTPサーバの URL
（tftp://server_ip/path/filename）。

url

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン コントローラにインストールする base-ap-countライセンスと wplus-ap-countライセンスのアク
セスポイント数は、同一にすることをお勧めします。コントローラの base-ap-countライセン
スが 100である場合に、wplus-ap-countライセンス 12をインストールすると、そのコントロー
ラではベースライセンスの使用時に最大 100個のアクセスポイントをサポートしますが、
WPLUSライセンスの使用時には最大 12個のアクセスポイントしかサポートされません。

インストールするWPLUSライセンスのアクセスポイント数をコントローラのベースライセ
ンスより多くすることはできません。たとえば、既存の base-ap-countライセンスが 12のコン
トローラに wplus-ap-countライセンス 100を適用することはできません。このようなライセン
スを登録しようとすると、ライセンス登録が失敗したことを示すエラーメッセージが表示され

ます。wplus-ap-count 100ライセンスをアップグレードする前に、コントローラのbase-ap-count
ライセンスを 100または 250にアップグレードする必要があります。

次に、URL tftp://10.10.10.10/path/license.licからライセンスをコントローラにインストー
ルする例を示します。

(Cisco Controller) > license install tftp://10.10.10.10/path/license.lic
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license modify priority
Cisco 5500シリーズコントローラで base-ap-countまたは wplus-ap-count評価ライセンスの優先
順位を上げる、または下げるには、license modify priorityコマンドを使用します。

license modify priority license_name {high | low}

構文の説明 ap-count評価ライセンス。license_name

ap-count評価ライセンスの優先順位を変更しま
す。

high

ap-count評価ライセンスの優先順位を変更しま
す。

low

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン アクセスポイント数の多いライセンスにアップグレードする場合は、永久バージョンのライセ

ンスにアップグレードする前に評価ライセンスを試すことができます。たとえば、現在、アク

セスポイント数が 50の永久ライセンスを使用しており、アクセスポイント数が 100の評価ラ
イセンスを試す場合、60日間評価ライセンスを試すことができます。

ap-count評価ライセンスの優先順位は、デフォルトで lowに設定されるので、コントローラで
は ap-count永久ライセンスが使用されます。アクセスポイント数を増やした評価ライセンスを
試す場合は、優先順位を highに変更する必要があります。そのような高容量は必要ないと判
断した場合は、ap-count評価ライセンスの優先順位を下げて、コントローラで永久ライセンス
が使用されるようにすることができます。

優先順位を設定できるのは、ap-count評価ライセンスに限られます。ap-count永久ライセンス
の優先順位は常に mediumであり、設定できません。

（注）

ap-count評価ライセンスがWPLUSライセンスであり、ap-count永久ライセンスがベースライ
センスである場合は、フィーチャセットもWPLUSに変更する必要があります。

（注）
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操作の中断を避けるために、コントローラは、評価ライセンスの有効期限が切れてもライセン

スを切り替えません。永久ライセンスに戻すには、コントローラをリブートする必要がありま

す。リブート後に、期限切れになった評価ライセンスと同じフィーチャセットレベルにコン

トローラがデフォルト設定されます。同じフィーチャセットレベルの永久ライセンスがイン

ストールされていない場合、コントローラは、別のレベルの永久ライセンスまたは有効期限の

切れていない評価ライセンスを使用します。

（注）

次に、wplus-ap-countの優先度を highに設定する例を示します。

(Cisco Controller) > license modify priority wplus-ap-count high
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license revoke
Cisco 5500シリーズWLCでライセンスを再ホストするには、license revokeコマンドを使用し
ます。

license revoke {permission_ticket_url | rehost rehost_ticket_url}

構文の説明 権限チケットを保存した TFTPサーバの URL
（tftp://server_ip/path/filename）。

permission_ticket_url

再ホストライセンスの設定を指定します。rehost

再ホストチケットを保存した TFTPサーバの
URL（tftp://server_ip/path/filename）。

rehost_ticket_url

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン ライセンスを取り消す前に、license save credential urlコマンドを使用してデバイスのクレデ
ンシャルを保存します。

永久ベースイメージライセンスを除く、すべての永久ライセンスを再ホストできます。評価

ライセンスおよび永久ベースイメージライセンスは再ホストできません。

ライセンスを再ホストするには、コントローラから認証情報を生成し、その情報を使用して、

Ciscoライセンスサイト（https://tools.cisco.com/SWIFT/LicensingUI/Quickstart）からライセンス
を無効にするための権限チケットを取得する必要があります。次に、再ホストチケットを取得

し、そのチケットを使用して、ライセンスをインストールするコントローラ用のライセンスイ

ンストールファイルを取得します。

ライセンスの再ホストの詳細については、『Cisco Wireless LAN Controller Configuration Guide』
第 4章「Installing and Configuring Licenses」を参照してください。

次に、保存された権限チケットURL tftp://10.10.10.10/path/permit_ticket.licからライセン
ス設定を取り消す例を示します。

(Cisco Controller) > license revoke tftp://10.10.10.10/path/permit_ticket.lic

次に、保存された再ホストチケットURL tftp://10.10.10.10/path/rehost_ticket.licからライ
センス設定を取り消す例を示します。

(Cisco Controller) > license revoke rehost tftp://10.10.10.10/path/rehost_ticket.lic
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license save
Cisco 5500シリーズコントローラにインストールしたすべてのライセンスのバックアップコ
ピーを保存するには、license saveコマンドを使用します。

license save credential url

構文の説明 デバイスクレデンシャル情報。credential

TFTPサーバのURL（tftp://server_ip/path/filename）。url

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン license revoke コマンドを使用してライセンスを取り消す前に、デバイスクレデンシャルを保
存します。

次に、tftp://10.10.10.10/path/cred.licでインストールされたすべてのライセンスまたはラ
イセンスクレデンシャルのバックアップコピーを保存する例を示します。

(Cisco Controller) > license save credential tftp://10.10.10.10/path/cred.lic
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license smart
シスコスマートソフトウェアライセンシングプラットフォームを使用してデバイスを登録ま

たは登録解除するには、license smartコマンドを使用します。

license smart {register | deregister} idtoken

構文の説明 シスコスマートソフトウェアライセンスプ

ラットフォームにデバイスを追加し、有効化

します。

register

シスコスマートソフトウェアライセンスプ

ラットフォームのデバイスを削除します。

deregister

デバイスの固有の ID。idtoken

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.2

次に、シスコスマートソフトウェアライセンスプラットフォームにデバイスを登録

する方法を示します。

(Cisco Controller) > license smart register
RkMxJbjKMV11hmpgh46mAgXSNKmticyJzu0xDfYgf8xflkiYbZsCqprt

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1383

licenseコマンド
license smart



Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1384

licenseコマンド
license smart



第 VII 部

showコマンド
• showコマンド：802.11（1387ページ）
• showコマンド：a～ i（1403ページ）
• showコマンド：j～ q（1611ページ）
• showコマンド：r～ z（1731ページ）





showコマンド：802.11

• show 802.11（1388ページ）
• show 802.11（1390ページ）
• show 802.11 cleanair（1392ページ）
• show 802.11 cleanair air-quality summary（1394ページ）
• show 802.11 cleanair air-quality worst（1395ページ）
• show 802.11 cleanair device ap（1396ページ）
• show 802.11 cleanair device type（1397ページ）
• show 802.11 cu-metrics（1399ページ）
• show 802.11 extended（1400ページ）
• show 802.11 media-stream（1402ページ）
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show 802.11
802.11a、802.11b/g、または 802.11hの基本的なネットワーク設定を表示するには、show 802.11
コマンドを使用します。

show 802.11{a | b | h}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11hネットワークを指定します。h

コマンドデフォルト なし。

次に、802.11aの基本的なネットワーク設定を表示する例を示します。

> show 802.11a
802.11a Network.................................. Enabled
11nSupport....................................... Enabled

802.11a Low Band........................... Enabled
802.11a Mid Band........................... Enabled
802.11a High Band.......................... Enabled

802.11a Operational Rates
802.11a 6M Rate.............................. Mandatory
802.11a 9M Rate.............................. Supported
802.11a 12M Rate............................. Mandatory
802.11a 18M Rate............................. Supported
802.11a 24M Rate............................. Mandatory
802.11a 36M Rate............................. Supported
802.11a 48M Rate............................. Supported
802.11a 54M Rate............................. Supported

802.11n MCS Settings:
MCS 0........................................ Supported
MCS 1........................................ Supported
MCS 2........................................ Supported
MCS 3........................................ Supported
MCS 4........................................ Supported
MCS 5........................................ Supported
MCS 6........................................ Supported
MCS 7........................................ Supported
MCS 8........................................ Supported
MCS 9........................................ Supported
MCS 10....................................... Supported
MCS 11....................................... Supported
MCS 12....................................... Supported
MCS 13....................................... Supported
MCS 14....................................... Supported
MCS 15....................................... Supported

802.11n Status:
A-MPDU Tx:

Priority 0............................... Enabled
Priority 1............................... Disabled
Priority 2............................... Disabled
Priority 3............................... Disabled
Priority 4............................... Disabled
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Priority 5............................... Disabled
Priority 6............................... Disabled
Priority 7............................... Disabled

Beacon Interval.................................. 100
CF Pollable mandatory............................ Disabled
CF Poll Request mandatory........................ Disabled
--More-- or (q)uit
CFP Period....................................... 4
CFP Maximum Duration............................. 60
Default Channel.................................. 36
Default Tx Power Level........................... 0
DTPC Status..................................... Enabled
Fragmentation Threshold.......................... 2346
TI Threshold..................................... -50
Legacy Tx Beamforming setting.................... Disabled
Traffic Stream Metrics Status.................... Enabled
Expedited BW Request Status...................... Disabled
World Mode....................................... Enabled
EDCA profile type................................ default-wmm
Voice MAC optimization status.................... Disabled
Call Admission Control (CAC) configuration
Voice AC:

Voice AC - Admission control (ACM)............ Disabled
Voice max RF bandwidth........................ 75
Voice reserved roaming bandwidth.............. 6
Voice load-based CAC mode..................... Disabled
Voice tspec inactivity timeout................ Disabled
Voice Stream-Size............................. 84000
Voice Max-Streams............................. 2

Video AC:
Video AC - Admission control (ACM)............ Disabled
Video max RF bandwidth........................ Infinite
Video reserved roaming bandwidth.............. 0

次に、802.11hの基本的なネットワーク設定を表示する例を示します。

> show 802.11h
802.11h ......................................... powerconstraint : 0
802.11h ......................................... channelswitch : Disable
802.11h ......................................... channelswitch mode : 0

関連コマンド show ap stats

show ap summary

show client summary

show network

show network summary

show port

show wlan
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show 802.11
802.11a、802.11b/g、または 802.11hの基本的なネットワーク設定を表示するには、show 802.11
コマンドを使用します。

show 802.11{a | b | h}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11hネットワークを指定します。h

コマンドデフォルト なし。

次に、802.11aの基本的なネットワーク設定を表示する例を示します。

> show 802.11a
802.11a Network.................................. Enabled
11nSupport....................................... Enabled

802.11a Low Band........................... Enabled
802.11a Mid Band........................... Enabled
802.11a High Band.......................... Enabled

802.11a Operational Rates
802.11a 6M Rate.............................. Mandatory
802.11a 9M Rate.............................. Supported
802.11a 12M Rate............................. Mandatory
802.11a 18M Rate............................. Supported
802.11a 24M Rate............................. Mandatory
802.11a 36M Rate............................. Supported
802.11a 48M Rate............................. Supported
802.11a 54M Rate............................. Supported

802.11n MCS Settings:
MCS 0........................................ Supported
MCS 1........................................ Supported
MCS 2........................................ Supported
MCS 3........................................ Supported
MCS 4........................................ Supported
MCS 5........................................ Supported
MCS 6........................................ Supported
MCS 7........................................ Supported
MCS 8........................................ Supported
MCS 9........................................ Supported
MCS 10....................................... Supported
MCS 11....................................... Supported
MCS 12....................................... Supported
MCS 13....................................... Supported
MCS 14....................................... Supported
MCS 15....................................... Supported

802.11n Status:
A-MPDU Tx:

Priority 0............................... Enabled
Priority 1............................... Disabled
Priority 2............................... Disabled
Priority 3............................... Disabled
Priority 4............................... Disabled
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Priority 5............................... Disabled
Priority 6............................... Disabled
Priority 7............................... Disabled

Beacon Interval.................................. 100
CF Pollable mandatory............................ Disabled
CF Poll Request mandatory........................ Disabled
--More-- or (q)uit
CFP Period....................................... 4
CFP Maximum Duration............................. 60
Default Channel.................................. 36
Default Tx Power Level........................... 0
DTPC Status..................................... Enabled
Fragmentation Threshold.......................... 2346
TI Threshold..................................... -50
Legacy Tx Beamforming setting.................... Disabled
Traffic Stream Metrics Status.................... Enabled
Expedited BW Request Status...................... Disabled
World Mode....................................... Enabled
EDCA profile type................................ default-wmm
Voice MAC optimization status.................... Disabled
Call Admission Control (CAC) configuration
Voice AC:

Voice AC - Admission control (ACM)............ Disabled
Voice max RF bandwidth........................ 75
Voice reserved roaming bandwidth.............. 6
Voice load-based CAC mode..................... Disabled
Voice tspec inactivity timeout................ Disabled
Voice Stream-Size............................. 84000
Voice Max-Streams............................. 2

Video AC:
Video AC - Admission control (ACM)............ Disabled
Video max RF bandwidth........................ Infinite
Video reserved roaming bandwidth.............. 0

次に、802.11hの基本的なネットワーク設定を表示する例を示します。

> show 802.11h
802.11h ......................................... powerconstraint : 0
802.11h ......................................... channelswitch : Disable
802.11h ......................................... channelswitch mode : 0

関連コマンド show ap stats

show ap summary

show client summary

show network

show network summary

show port

show wlan

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1391

showコマンド
show 802.11



show 802.11 cleanair
マルチキャストダイレクト設定の状態を表示するには、show 802.11 cleanairコマンドを使用
します。

show 802.11{a | b | h} cleanair config

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11hネットワークを指定します。h

ネットワークの cleanairの設定を表示します。config

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11a cleanairの設定を表示する例を示します。

(Cisco Controller) > show 802.11a cleanair
Clean Air Solution............................... Enabled
Air Quality Settings:

Air Quality Reporting........................ Enabled
Air Quality Reporting Period (min)........... 15
Air Quality Alarms........................... Enabled
Air Quality Alarm Threshold.................. 35 Interference Device

Settings:
Interference Device Reporting................ Enabled
Interference Device Types:

TDD Transmitter.......................... Disabled
Jammer................................... Disabled
Continuous Transmitter................... Disabled
DECT-like Phone.......................... Disabled
Video Camera............................. Disabled
WiFi Inverted............................ Disabled
WiFi Invalid Channel..................... Disabled
SuperAG.................................. Disabled
Radar.................................... Disabled
Canopy................................... Disabled
WiMax Mobile............................. Disabled
WiMax Fixed.............................. Disabled

Interference Device Alarms................... Enabled
Interference Device Types Triggering Alarms:
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TDD Transmitter.......................... Disabled
Jammer................................... Disabled
Continuous Transmitter................... Disabled
DECT-like Phone.......................... Disabled
Video Camera............................. Disabled
WiFi Inverted............................ Disabled
WiFi Invalid Channel..................... Disabled
SuperAG.................................. Disabled
Radar.................................... Disabled
Canopy................................... Disabled
WiMax Mobile............................. Disabled
WiMax Fixed.............................. Disabled Additional

Clean Air Settings:
CleanAir Event-driven RRM State.............. Enabled
CleanAir Driven RRM Sensitivity.............. Medium
CleanAir Persistent Devices state............ Disabled
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show 802.11 cleanair air-quality summary
802.11ネットワークの電波品質のサマリー情報を表示するには、show802.11 cleanair air-quality
summaryコマンドを使用します。

show 802.11 {a | b | h} cleanair air-quality summary

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11hネットワークを指定します。h

802.11無線帯域電波品質情報のサマリーを表
示します。

summary

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11aネットワークの電波品質のサマリー情報を表示する例を示します。

(Cisco Controller) > show 802.11a cleanair air-quality summary
AQ = Air Quality
DFS = Dynamic Frequency Selection
AP Name Channel Avg AQ Min AQ Interferers DFS
------------------ ------- ------ ------ ----------- ---
CISCO_AP3500 36 95 70 0
CISCO_AP3500 40 93 75 0
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show 802.11 cleanair air-quality worst
802.11ネットワークの最も深刻な電波品質の情報を表示するには、show802.11cleanairair-quality
worstコマンドを使用します。

show 802.11{a | b | h} cleanair air-quality worst

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11hネットワークを指定します。h

802.11ネットワークの最も深刻な電波品質の
情報を表示します。

worst

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11aネットワークの最も深刻な電波品質の情報を表示する例を示します。

(Cisco Controller) > show 802.11 cleanair air-quality worst
AQ = Air Quality
DFS = Dynamic Frequency Selection
AP Name Channel Avg AQ Min AQ Interferers DFS
------------------ ------- ------ ------ ----------- ---
CISCO_AP3500 1 83 57 3 5
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show 802.11 cleanair device ap
802.11無線帯域のデバイスアクセスポイントの情報を表示するには、show 802.11 cleanair
device apコマンドを使用します。

show 802.11 {a | b | h} cleanair device ap cisco_ap

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11hネットワークを指定します。h

特定のアクセスポイント名。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11aネットワークのデバイスアクセスポイントを表示する例を示します。
(Cisco Controller) > show 802.11a cleanair device ap AP_3500
DC = Duty Cycle (%)
ISI = Interference Severity Index (1-Low Interference, 100-High
Interference)
RSSI = Received Signal Strength Index (dBm)
DevID = Device ID
No ClusterID DevID Type AP Name ISI
RSSI DC Channel

--- ------------------ ------ ---------- --------------- ---- -----
---- -------------
1 c2:f7:40:00:00:03 0x8001 DECT phone CISCO_AP3500 1 -43 3

149,153,157,161
2 c2:f7:40:00:00:51 0x8002 Radar CISCO_AP3500 1 -81 2

153,157,161,165
3 c2:f7:40:00:00:03 0x8005 Canopy CISCO_AP3500 2 -62 2

153,157,161,165
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show 802.11 cleanair device type
802.11無線帯域の特定のアクセスポイントによって検出されたすべての干渉デバイスタイプ
の情報を表示するには、show 802.11 cleanair device typeコマンドを使用します。

show 802.11{a | b | h} cleanair device type device_type

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11hネットワークを指定します。h

指定した無線帯域の干渉デバイスのタイプ。

デバイスタイプは次のいずれかです。

• tdd-tx：Tddトランスミッタのデバイス情
報。

• jammer：電波妨害デバイス情報。

• cont-tx：連続トランスミッタのデバイス
情報。

• dect-like：Dect-like電話デバイス情報。

• video：ビデオデバイス情報。

• 802.11-inv：WiFi反転デバイス情報。

• 802.11-nonstd：非標準WiFiデバイス情
報。

• superag：Superagデバイス情報。

• canopy：Canopyデバイス情報。

• wimax-mobile：WiMaxモバイルデバイス
情報。

• wimax-fixed：WiMax固定デバイス情報。

device_type

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6
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次に、802.11aネットワークに指定されたアクセスポイントによって検出されたすべ
ての干渉源情報を表示する例を示します。

(Cisco Controller) > show 802.11a cleanair device type canopy
DC = Duty Cycle (%)
ISI = Interference Severity Index (1-Low Interference, 100-High
Interference)
RSSI = Received Signal Strength Index (dBm)
DevID = Device ID
No ClusterID DevID Type AP Name ISI
RSSI DC Channel

--- ------------------ ------ ---------- --------------- ---- -----
---- -------------
1c2:f7:40:00:00:03 0x8005 Canopy CISCO_AP3500 2 -62
2 153,157,161,165
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show 802.11 cu-metrics
アクセスポイントのチャネル使用率メトリックを表示するには、show 802.11 cu-metricsコマ
ンドを使用します。

show 802.11{a | b} cu-metrics cisco_ap

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

アクセスポイント名。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show 802.11a cu-metricsコマンドの出力例を示します。

(Cisco Controller) > show 802.11a cu-metrics AP1
AP Interface Mac: 30:37:a6:c8:8a:50
Measurement Duration: 90sec
Timestamp Thu Jan 27 09:08:48 2011
Channel Utilization stats
================
Picc (50th Percentile)...................... 0
Pib (50th Percentile)....................... 76
Picc (90th Percentile)...................... 0
Pib (90th Percentile)....................... 77

Timestamp Thu Jan 27 09:34:34 2011
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show 802.11 extended
アクセスポイント無線の拡張設定を表示するには、show 802.11 extended コマンドを使用しま
す。

show 802.11 {a | b} extended

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11a/b無線の拡張設定を表示します。extended

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

コマンド出力は、RxSOPしきい値を含むよう
に拡張されました。

8.0

次に、無線の拡張設定を表示する例を示します。

(Cisco Controller) > show 802.11a extended
Default 802.11a band radio extended configurations:

beacon period 300, range 60;
multicast buffer 45, rate 200;
RX SOP -80; CCA threshold -90;

AP0022.9090.b618 00:24:97:88:99:60
beacon period 300, range 60; multicast buffer 45, rate 200;
RX SOP -80; CCA threshold -77

AP0022.9090.bb3e 00:24:97:88:c5:d0
beacon period 300, range 0; multicast buffer 0, rate 0;
RX SOP -80; CCA threshold -0

ironRap.ddbf 00:17:df:36:dd:b0
beacon period 300, range 0; multicast buffer 0, rate 0;
RX SOP -80; CCA threshold -0

次に、無線の拡張設定および Rx SOPしきい値を表示する例を示します。
(Cisco Controller) > show 802.11a extended
Default 802.11a band Radio Extended Configurations:

Beacon period: 100, range: 0 (AUTO);
Multicast buffer: 0 (AUTO), rate: 0 (AUTO);
RX SOP threshold: -76; CCA threshold: 0 (AUTO);

AP3600-XALE3 34:a8:4e:6a:7b:00
Beacon period: 100, range: 0 (AUTO);
Multicast buffer: 0 (AUTO), rate: 0 (AUTO);
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RX SOP threshold: -76; CCA threshold: 0 (AUTO);
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show 802.11 media-stream
マルチキャストダイレクト設定の状態を表示するには、show 802.11 media-streamコマンドを
使用します。

show 802.11 {a | b | h} media-stream media_stream_name

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

802.11hネットワークを指定します。h

指定されたメディアストリーム名。media_stream_name

コマンドデフォルト なし。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、メディアストリームの設定を表示する例を示します。

> show 802.11a media-stream rrc
Multicast-direct................................. Enabled
Best Effort...................................... Disabled
Video Re-Direct.................................. Enabled
Max Allowed Streams Per Radio.................... Auto
Max Allowed Streams Per Client................... Auto
Max Video Bandwidth.............................. 0
Max Voice Bandwidth.............................. 75
Max Media Bandwidth.............................. 85
Min PHY Rate..................................... 6000
Max Retry Percentage............................. 80

関連コマンド show media-stream group summary
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showコマンド：a～ i

• show aaa auth（1408ページ）
• show acl（1409ページ）
• show acl detailed（1411ページ）
• show acl summary（1412ページ）
• show advanced 802.11 channel（1413ページ）
• show advanced 802.11 coverage（1414ページ）
• show advanced 802.11 group（1415ページ）
• show advanced 802.11 l2roam（1416ページ）
• show advanced 802.11 logging（1417ページ）
• show advanced 802.11 monitor（1418ページ）
• show advanced 802.11 optimized roaming（1419ページ）
• show advanced 802.11 profile（1420ページ）
• show advanced 802.11 receiver（1421ページ）
• show advanced 802.11 summary（1422ページ）
• show advanced 802.11 txpower（1423ページ）
• show advanced backup-controller（1424ページ）
• show advanced dot11-padding（1425ページ）
• show advanced hotspot（1426ページ）
• show advanced max-1x-sessions（1427ページ）
• show advanced probe（1428ページ）
• show advanced rate（1429ページ）
• show advanced timers（1430ページ）
• show advanced client-handoff（1431ページ）
• show advanced eap（1432ページ）
• show advanced send-disassoc-on-handoff（1433ページ）
• show advanced sip-preferred-call-no（1434ページ）
• show advanced sip-snooping-ports（1435ページ）
• show arp kernel（1436ページ）
• show arp switch（1437ページ）
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• show ap auto-rf（1438ページ）
• show ap aid-audit-mode（1440ページ）
• show ap ccx rm（1441ページ）
• show ap cdp（1442ページ）
• show ap channel（1444ページ）
• show ap config（1445ページ）
• show ap config general （1451ページ）
• show ap config global（1452ページ）
• show ap core-dump（1453ページ）
• show ap crash-file（1454ページ）
• show ap data-plane（1455ページ）
• show ap dtls-cipher-suite（1456ページ）
• show ap ethernet tag（1457ページ）
• show ap eventlog（1458ページ）
• show ap flexconnect（1459ページ）
• show ap image（1460ページ）
• show ap inventory（1461ページ）
• show ap join stats detailed（1462ページ）
• show ap join stats summary（1463ページ）
• show ap join stats summary all（1464ページ）
• show ap led-state（1465ページ）
• show ap led-flash（1466ページ）
• show ap link-encryption（1467ページ）
• show ap max-count summary（1468ページ）
• show ap monitor-mode summary（1469ページ）
• show ap module summary（1470ページ）
• show ap packet-dump status（1471ページ）
• show ap prefer-mode stats（1472ページ）
• show ap retransmit（1473ページ）
• show ap stats（1474ページ）
• show ap summary（1477ページ）
• show ap tcp-mss-adjust（1478ページ）
• show ap wlan（1479ページ）
• show assisted-roaming （1480ページ）
• show atf config（1481ページ）
• show atf statistics ap（1482ページ）
• show auth-list（1483ページ）
• show avc applications（1484ページ）
• show avc engine（1485ページ）
• show avc profile（1486ページ）
• show avc protocol-pack （1487ページ）
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• show avc statistics application（1488ページ）
• show avc statistics client（1490ページ）
• show avc statistics guest-lan（1492ページ）
• show avc statistics remote-lan（1494ページ）
• show avc statistics top-apps（1496ページ）
• show avc statistics wlan（1498ページ）
• show boot（1500ページ）
• show band-select（1501ページ）
• show buffers（1502ページ）
• show cac voice stats（1504ページ）
• show cac voice summary（1505ページ）
• show cac video stats（1506ページ）
• show cac video summary（1508ページ）
• show call-control ap（1509ページ）
• show call-control client（1514ページ）
• show call-home summary（1515ページ）
• show capwap reap association（1516ページ）
• show capwap reap status（1517ページ）
• show cdp（1518ページ）
• show certificate compatibility（1519ページ）
• show certificate lsc（1520ページ）
• show certificate ssc（1521ページ）
• show certificate summary（1522ページ）
• show client ap（1523ページ）
• show client calls（1524ページ）
• show client ccx client-capability（1525ページ）
• show client ccx frame-data（1526ページ）
• show client ccx last-response-status（1527ページ）
• show client ccx last-test-status（1528ページ）
• show client ccx log-response（1529ページ）
• show client ccx manufacturer-info（1531ページ）
• show client ccx operating-parameters（1532ページ）
• show client ccx profiles（1533ページ）
• show client ccx results（1535ページ）
• show client ccx rm（1536ページ）
• show client ccx stats-report（1538ページ）
• show client detail（1539ページ）
• show client location-calibration summary（1543ページ）
• show client roam-history（1544ページ）
• show client summary（1545ページ）
• show client summary guest-lan（1547ページ）
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• show client tsm（1548ページ）
• show client username（1550ページ）
• show client voice-diag（1551ページ）
• show client detail（1552ページ）
• show client location-calibration summary（1554ページ）
• show client probing（1555ページ）
• show client roam-history（1556ページ）
• show client summary（1557ページ）
• show client wlan（1559ページ）
• show cloud-services cmx summary（1560ページ）
• show cloud-services cmx statistics（1561ページ）
• show coredump summary（1562ページ）
• show country（1563ページ）
• show country channels（1564ページ）
• show country supported（1565ページ）
• show cpu（1567ページ）
• show custom-web（1568ページ）
• show database summary（1569ページ）
• show dhcp（1570ページ）
• show dhcp proxy（1571ページ）
• show dhcp timeout（1572ページ）
• show dtls connections（1573ページ）
• show exclusionlist（1574ページ）
• show flexconnect acl detailed（1575ページ）
• show flexconnect acl summary（1576ページ）
• show flexconnect group detail（1577ページ）
• show flexconnect group summary（1578ページ）
• show flexconnect office-extend（1579ページ）
• show flow exporter（1580ページ）
• show flow monitor summary（1581ページ）
• show guest-lan（1582ページ）
• show icons summary（1583ページ）
• show ike（1584ページ）
• show interface summary（1585ページ）
• show interface detailed（1586ページ）
• show interface group（1589ページ）
• show invalid-config（1591ページ）
• show inventory（1592ページ）
• show IPsec（1593ページ）
• show ipv6 acl（1595ページ）
• show ipv6 summary（1596ページ）
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• show guest-lan（1597ページ）
• show icons file-info（1598ページ）
• show ipv6 acl（1599ページ）
• show ipv6 acl cpu（1600ページ）
• show ipv6 acl detailed（1601ページ）
• show ipv6 neighbor-binding（1602ページ）
• show ipv6 ra-guard（1606ページ）
• show ipv6 route summary（1607ページ）
• show ipv6 summary（1608ページ）
• show known ap（1609ページ）
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show aaa auth
認証、許可、アカウンティング（AAA）認証サーバのデータベースの設定を表示するには、
show aaa auth コマンドを使用します。

show aaa auth

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、AAA認証サーバのデータベースの設定を表示する例を示します。

(Cisco Controller) > show aaa auth
Management authentication server order:

1............................................ local
2............................................ tacacs

関連コマンド config aaa auth

config aaa auth mgmt
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show acl
コントローラに設定されているアクセスコントロールリスト（ACL）を表示するには、show
aclコマンドを使用します。

show acl {cpu | detailed acl_name | summary | layer2 { summary | detailed acl_name
} }

構文の説明 Cisco WLCの中央処理装置（CPU）に設定さ
れている ACLを表示します。

cpu

特定の ACLの詳細情報を表示します。detailed

ACL名です。名前には32文字以内の英数字を
使用できます。

acl_name

コントローラに設定されているすべての ACL
の要約を表示します。

summary

レイヤ 2 ACLを表示します。layer2

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、CPUのアクセスコントロールリストを表示する例を示します。

(Cisco Controller) >show acl cpu

CPU Acl Name................................
Wireless Traffic............................ Disabled
Wired Traffic............................... Disabled
Applied to NPU.............................. No

次に、アクセスコントロールリストのサマリーを表示する例を示します。

(Cisco Controller) > show acl summary

ACL Counter Status Disabled
----------------------------------------
IPv4 ACL Name Applied
-------------------------------- -------
acl1 Yes
acl2 Yes
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acl3 Yes
----------------------------------------
IPv6 ACL Name Applied
-------------------------------- -------
acl6 No

次に、アクセスコントロールリストの詳細情報を表示する例を示します。

(Cisco Controller) > show acl detailed acl_name

Source Destination Source Port Dest Port
I Dir IP Address/Netmask IP
Address/Netmask Prot Range Range DSCP Action Counter
- --- ------------------ ------------------ ---- --------- ---------
----- ------ -------
1
Any 0.0.0.0/0.0.0.0 0.0.0.0/0.0.0.0 Any 0-65535 0-65535 0 Deny 0
2
In 0.0.0.0/0.0.0.0 200.200.200.0/ 6 80-80 0-65535 Any Permit 0

255.255.255.0
DenyCounter : 0

パケットが ACLルールと一致するたびに、Counterフィールドの値が増加します。ま
た、DenyCounterフィールドの値は、パケットがルールのいずれとも一致しない場合に
増加します。

（注）

関連コマンド clear acl counters

config acl apply

config acl counter

config acl cpu

config acl create

config acl delete

config interface acl

config acl rule

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1410

showコマンド
show acl



show acl detailed
DNSベースの詳細な ACL情報を表示するには、show acl detailedコマンドを使用します。

show acl detailedacl_name

構文の説明 アクセスコントロールリストの名前。acl_name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.6

次に、show acl detailed acl_nameコマンドの出力例を示します。
(Cisco Controller) > show acl detailed android

No rules are configured for this ACL.
DenyCounter : 0
URLs configured in this ACL
---------------------------
*.play.google.com
*.store.google.com
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show acl summary
DNSベースの ACL情報を表示するには、show acl summaryコマンドを使用します。

show aclsummary

構文の説明 DNSベースのACL情報を表示します。summary

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、show acl summaryコマンドの出力例を示します。
(Cisco Controller) > show acl summary

ACL Counter Status Disabled
----------------------------------------
IPv4 ACL Name Applied
-------------------------------- -------
android No
StoreACL Yes
----------------------------------------
IPv6 ACL Name Applied
-------------------------------- ------- 1
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show advanced 802.11 channel
自動チャネル割り当ての設定と統計情報を表示するには、show advanced 802.11 channelコマ
ンドを使用します。

show advanced 802.11{a | b} channel

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、自動チャネル割り当ての設定および統計情報を表示する例を示します。

(Cisco Controller) > show advanced 802.11a channel
Automatic Channel Assignment
Channel Assignment Mode........................ AUTO
Channel Update Interval........................ 600 seconds [startup]

Anchor time (Hour of the day).................. 0
Channel Update Contribution.................... SNI.
Channel Assignment Leader...................... 00:1a:6d:dd:1e:40
Last Run....................................... 129 seconds ago
DCA Sensitivity Level: ...................... STARTUP (5 dB)
DCA Minimum Energy Limit....................... -95 dBm

Channel Energy Levels
Minimum...................................... unknown
Average...................................... unknown
Maximum...................................... unknown

Channel Dwell Times
Minimum...................................... unknown
Average...................................... unknown
Maximum...................................... unknown

Auto-RF Allowed Channel List...................
36,40,44,48,52,56,60,64,149,

............................................. 153,157,161
Auto-RF Unused Channel List....................

100,104,108,112,116,132,136,
............................................. 140,165,190,196

DCA Outdoor AP option.......................... Enabled
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show advanced 802.11 coverage
カバレッジホール検出の設定と統計情報を表示するには、show advanced 802.11 coverageコマ
ンドを使用します。

show advanced 802.11{a | b} coverage

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、カバレッジホール検出の統計情報を表示する例を示します。

(Cisco Controller) > show advanced 802.11a coverage
Coverage Hole Detection
802.11a Coverage Hole Detection Mode........... Enabled
802.11a Coverage Voice Packet Count............ 100 packets
802.11a Coverage Voice Packet Percentage....... 50%
802.11a Coverage Voice RSSI Threshold.......... -80 dBm
802.11a Coverage Data Packet Count............. 50 packets
802.11a Coverage Data Packet Percentage........ 50%
802.11a Coverage Data RSSI Threshold........... -80 dBm
802.11a Global coverage exception level........ 25 %
802.11a Global client minimum exception lev.... 3 clients
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show advanced 802.11 group
シスコの802.11aまたは802.11b対応無線の無線周波数（RF）グループ化を表示するには、show
advanced 802.11 groupコマンドを使用します。

show advanced 802.11{a | b} group

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、シスコの無線 RFグループ設定を表示する例を示します。

(Cisco Controller) > show advanced 802.11a group
Radio RF Grouping
802.11a Group Mode................................... AUTO
802.11a Group Update Interval........................ 600 seconds
802.11a Group Leader................................. xx:xx:xx:xx:xx:xx
802.11a Group Member............................... xx:xx:xx:xx:xx:xx

802.11a Last Run..................................... 133 seconds ago
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show advanced 802.11 l2roam
802.11aまたは802.11b/gレイヤ2クライアントのローミング情報を表示するには、showadvanced
802.11 l2roam コマンドを使用します。

show advanced 802.11{a | b} l2roam {rf-param | statistics} mac_address}

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

レイヤ 2周波数パラメータを指定します。rf-param

レイヤ 2クライアントのローミング統計情報
を指定します。

statistics

クライアントのMACアドレス。mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show advanced 802.11b l2roam rf-paramコマンドの出力例を示します。

(Cisco Controller) > show advanced 802.11b l2roam rf-param

L2Roam 802.11bg RF Parameters.....................
Config Mode.................................. Default
Minimum RSSI................................. -85
Roam Hysteresis.............................. 2
Scan Threshold............................... -72
Transition time.............................. 5
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show advanced 802.11 logging
802.11aまたは 802.11bの RFイベントログおよびパフォーマンスログを表示するには、show
advanced 802.11 loggingコマンドを使用します。

show advanced 802.11{a | b} logging

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11b RFイベントログおよびパフォーマンスログを表示する例を示します。

(Cisco Controller) > show advanced 802.11b logging
RF Event and Performance Logging
Channel Update Logging......................... Off
Coverage Profile Logging....................... Off
Foreign Profile Logging........................ Off
Load Profile Logging........................... Off
Noise Profile Logging.......................... Off
Performance Profile Logging.................... Off
TxPower Update Logging......................... Off
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show advanced 802.11 monitor
デフォルトのシスコの 802.11aまたは 802.11b対応無線監視を表示するには、show advanced
802.11 monitorコマンドを使用します。

show advanced 802.11{a | b} monitor

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11bネットワークの無線監視を表示する例を示します。

(Cisco Controller) > show advanced 802.11b monitor
Default 802.11b AP monitoring
802.11b Monitor Mode........................... enable
802.11b Monitor Channels....................... Country channels
802.11b RRM Neighbor Discovery Type............ Transparent
802.11b AP Coverage Interval................... 180 seconds
802.11b AP Load Interval....................... 60 seconds
802.11b AP Noise Interval...................... 180 seconds
802.11b AP Signal Strength Interval............ 60 seconds
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show advanced 802.11 optimized roaming
802.11 a/bネットワークの最適化されたローミング設定を表示するには、show advanced 802.11
optimized roaming コマンドを使用します。

show advanced 802.11 {a | b} optimized roaming [stats]

構文の説明 （任意）802.11a/bネットワークの最適化されたローミング統計情報を表示します。stats

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

次に、802.11aネットワークの最適化されたローミング設定を表示する例を示します。
(Cisco Controller) > show advanced 802.11a optimized roaming
OptimizedRoaming
802.11a OptimizedRoaming Mode.................. Enabled
802.11a OptimizedRoaming Reporting Interval.... 20 seconds
802.11a OptimizedRoaming Rate Threshold........ disabled

次に、802.11aネットワークの最適化されたローミング統計情報を表示する例を示しま
す。

(Cisco Controller) > show advanced 802.11a optimized roaming stats
OptimizedRoaming Stats
802.11a OptimizedRoaming Disassociations....... 2
802.11a OptimizedRoaming Rejections............ 1
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show advanced 802.11 profile
802.11aまたは 802.11b対応 Lightweightアクセスポイントのパフォーマンスプロファイルを表
示するには、show advanced 802.11 profileコマンドを使用します。

show advanced 802.11{a | b} profile {global | cisco_ap }

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

すべての Cisco Lightweightアクセスポイント
を指定します。

global

特定の Cisco Lightweightアクセスポイントの
名前。

cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11aプロファイルのグローバル設定と統計情報を表示する例を示します。

(Cisco Controller) > show advanced 802.11 profile global
Default 802.11a AP performance profiles
802.11a Global Interference threshold.............. 10%
802.11a Global noise threshold..................... -70 dBm
802.11a Global RF utilization threshold............ 80%
802.11a Global throughput threshold................ 1000000 bps
802.11a Global clients threshold................... 12 clients
802.11a Global coverage threshold.................. 12 dB
802.11a Global coverage exception level............ 80%
802.11a Global client minimum exception lev........ 3 clients

次に、特定のアクセスポイントプロファイルの設定と統計情報を表示する例を示しま

す。

(Cisco Controller) > show advanced 802.11 profile AP1
Cisco AP performance profile not customized

この応答は、この Lightweightアクセスポイントのパフォーマンスプロファイルがグ
ローバルなデフォルト設定を使用しており、個別に設定されていないことを示してい

ます。
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show advanced 802.11 receiver
802.11aまたは802.11bレシーバの設定と統計情報を表示するには、showadvanced802.11 receiver
コマンドを使用します。

show advanced 802.11{a | b} receiver

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11aネットワークの設定および統計情報を表示する例を示します。

(Cisco Controller) > show advanced 802.11 receiver
802.11a Receiver Settings
RxStart : Signal Threshold........................... 15
RxStart : Signal Lamp Threshold...................... 5
RxStart : Preamble Power Threshold................... 2
RxReStart : Signal Jump Status......................... Enabled
RxReStart : Signal Jump Threshold...................... 10
TxStomp : Low RSSI Status.............................. Enabled
TxStomp : Low RSSI Threshold........................... 30
TxStomp : Wrong BSSID Status........................... Enabled
TxStomp : Wrong BSSID Data Only Status................. Enabled
RxAbort : Raw Power Drop Status........................ Disabled
RxAbort : Raw Power Drop Threshold..................... 10
RxAbort : Low RSSI Status.............................. Disabled
RxAbort : Low RSSI Threshold........................... 0
RxAbort : Wrong BSSID Status........................... Disabled
RxAbort : Wrong BSSID Data Only Status................. Disabled
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show advanced 802.11 summary
802.11aまたは 802.11bの Cisco Lightweightアクセスポイントの名前、チャネル、および送信
レベルのサマリーを表示するには、show advanced 802.11 summaryコマンドを使用します。

show advanced 802.11{a | b} summary

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11bアクセスポイント設定の要約を表示する例を示します。

(Cisco Controller) > show advanced 802.11b summary
AP Name MAC Address Admin State Operation State Channel
TxPower
------------ ------------------ ------------ ----------------- -------
--------
CJ-1240 00:21:1b:ea:36:60 ENABLED UP 161

1( )
CJ-1130 00:1f:ca:cf:b6:60 ENABLED UP 56*

1(*)

チャネル番号または伝送レベルの横のアスタリスク（*）は、グローバルなアルゴリズ
ム設定によって制御されていることを示します。

（注）
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show advanced 802.11 txpower
802.11aまたは 802.11b自動伝送パワー割り当てを表示するには、showadvanced 802.11 txpower
コマンドを使用します。

show advanced 802.11{a | b} txpower

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11b伝送パワーコストの設定および統計情報を表示する例を示します。

(Cisco Controller) > show advanced 802.11b txpower
Automatic Transmit Power Assignment
Transmit Power Assignment Mode.................. AUTO
Transmit Power Update Interval.................. 600 seconds
Transmit Power Threshold........................ -65 dBm
Transmit Power Neighbor Count................... 3 APs
Transmit Power Update Contribution.............. SN.
Transmit Power Assignment Leader................ xx:xx:xx:xx:xx:xx
Last Run........................................ 384 seconds ago
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show advanced backup-controller
プライマリおよびセカンダリバックアップWLCのリストを表示するには、show advanced
backup-controllerコマンドを使用します。

show advanced backup-controller

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、バックアップコントローラ情報を表示する例を示します。

(Cisco Controller) >
show advanced backup-controller
AP primary Backup Controller .................... controller 10.10.10.10
AP secondary Backup Controller .................. 0.0.0.0
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show advanced dot11-padding
Wireless LAN Controllerの無線フレームパディングの状態を表示するには、show advanced
dot11-paddingコマンドを使用します。

show advanced dot11-padding

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、無線フレームパディングの状態を表示する例を示します。

(Cisco Controller) > show advanced dot11-padding
dot11-padding.................................... Disabled

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1425

showコマンド
show advanced dot11-padding



show advanced hotspot
詳細なホットスポットパラメータを表示するには、show advanced hotspotコマンドを使用し
ます。

show advanced hotspot

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、詳細なホットスポットパラメータを表示する例を示します。

(Cisco Controller) >show advanced hotspot
ANQP 4-way state................................. Disabled
GARP Broadcast state: ........................... Enabled
GAS request rate limit .......................... Disabled
ANQP comeback delay in TUs(TU=1024usec).......... 50
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show advanced max-1x-sessions
各アクセスポイントに許可されている同時 802.1Xセッションの最大数を表示するには、show
advanced max-1x-sessionsコマンドを使用します。

show advanced max-1x-sessions

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

次に、各アクセスポイントの最大 802.1Xセッションを表示する例を示します。

(Cisco Controller) >show advanced max-1x-sessions
Max 802.1x session per AP at a given time........ 0
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show advanced probe
各クライアントのアクセスポイント当たりのCiscoWLCに送信されたプローブ数およびプロー
ブ間隔（ミリ秒）を表示するには、show advanced probeコマンドを使用します。

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

次に、WLANコントローラのプローブ設定を表示する例を示します。

(Cisco Controller) >show advanced probe
Probe request filtering.......................... Enabled
Probes fwd to controller per client per radio.... 12
Probe request rate-limiting interval............. 100 msec
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show advanced rate
制御パスレート制限が有効か無効かを表示するには、show advanced rateコマンドを使用しま
す。

show advanced rate

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、スイッチの制御パスレート制限モードを表示する例を示します。

(Cisco Controller) >show advanced rate
Control Path Rate Limiting....................... Disabled
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show advanced timers
モビリティアンカー、認証応答、および不正なアクセスポイントのエントリタイマーを表示

するには、show advanced timersコマンドを使用します。

show advanced timers

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトは「例」に記載されています。

次に、システムタイマーの設定を表示する例を示します。

(Cisco Controller) >show advanced timers
Authentication Response Timeout (seconds)........ 10
Rogue Entry Timeout (seconds).................... 1200
AP Heart Beat Timeout (seconds).................. 30
AP Discovery Timeout (seconds)................... 10
AP Local mode Fast Heartbeat (seconds)........... disable
AP flexconnect mode Fast Heartbeat (seconds)........... disable
AP Primary Discovery Timeout (seconds)........... 120

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1430

showコマンド
show advanced timers



show advanced client-handoff
再試行後の自動クライアントハンドオフ回数を表示するには、showadvancedclient-handoffコ
マンドを使用します。

show advanced client-handoff

構文の説明 このコマンドには引数またはキーワードはありません。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、再試行数の上限を超えた後に、クライアントの自動ハンドオフモードを表示す

る例を示します。

(Cisco Controller) >show advanced client-handoff
Client auto handoff after retries................ 130
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show advanced eap
拡張認証プロトコル（EAP）設定を表示するには、showadvancedeapコマンドを使用します。

show advanced eap

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、EAP設定を表示する例を示します。

(Cisco Controller) > show advanced eap
EAP-Identity-Request Timeout (seconds)........... 1
EAP-Identity-Request Max Retries................. 20
EAP Key-Index for Dynamic WEP.................... 0
EAP Max-Login Ignore Identity Response........... enable
EAP-Request Timeout (seconds).................... 1
EAP-Request Max Retries.......................... 20
EAPOL-Key Timeout (milliseconds)................. 1000
EAPOL-Key Max Retries............................ 2

関連コマンド config advanced eap

config advanced timers eap-identity-request-delay

config advanced timers eap-timeout
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show advanced send-disassoc-on-handoff
ハンドオフ後にWLANコントローラがクライアントをアソシエート解除するかどうかを表示
するには、show advanced send-disassoc-on-handoffコマンドを使用します。

show advanced send-disassoc-on-handoff

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show advanced send-disassoc-on-handoffコマンドの出力例を示します。

(Cisco Controller) > show advanced send-disassoc-on-handoff
Send Disassociate on Handoff..................... Disabled
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show advanced sip-preferred-call-no
優先コール番号のリストを表示するには、show advanced sip-preferred-call-noコマンドを使用
します。

show advanced sip-preferred-call-no

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show advanced sip-preferred-call-noコマンドの出力例を示します。

(Cisco Controller) > show advanced sip-preferred-call-no
Preferred Call Numbers List
Call Index Preferred Call No
----------- ------------------
1 911
2 100
3 101
4 102
5 103
6 104
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show advanced sip-snooping-ports
コールスヌーピングのポート範囲を表示するには、showadvanced sip-snooping-portsコマンド
を使用します。

show advanced sip-snooping-ports

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show advanced sip-snooping-portsコマンドの出力例を示します。

(Cisco Controller) > show advanced sip-snooping-ports
SIP Call Snoop Ports: 1000 - 2000
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show arp kernel
カーネルアドレス解決プロトコル（ARP）のキャッシュ情報を表示するには、showarpkernel
コマンドを使用します。

show arp kernel

このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show arp kernelコマンドの出力例を示します。

(Cisco Controller) > show arp kernel
IP address HW type Flags HW address Mask Device
192.0.2.1 0x1 0x2 00:1A:6C:2A:09:C2 * dtl0
192.0.2.8 0x1 0x6 00:1E:E5:E6:DB:56 * dtl0
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show arp switch
CiscoWireless LAN ControllerのMACアドレス、IPアドレス、およびポートタイプを表示する
には、show arp switchコマンドを使用します。

show arp switch

構文の説明 このコマンドには引数またはキーワードはありません。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show arp switchコマンドの出力例を示します。

(Cisco Controller) > show arp switch
MAC Address IP Address Port VLAN Type
------------------- ---------------- ------------ ---- -------------------
xx:xx:xx:xx:xx:xx xxx.xxx.xxx.xxx service port 1
xx:xx:xx:xx:xx:xx xxx.xxx.xxx.xxx service port
xx:xx:xx:xx:xx:xx xxx.xxx.xxx.xxx service port

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1437

showコマンド
show arp switch



show ap auto-rf
Cisco Lightweightアクセスポイントの自動 RF設定を表示するには、show ap auto-rfコマンド
を使用します。

show ap auto-rf 802.11{a | b} cisco_ap

構文の説明 802.11aネットワークを指定します。a

802.11b/gネットワークを指定します。b

Cisco Lightweightアクセスポイント名。cisco_ap

コマンドデフォルト なし

次に、アクセスポイントの自動 RF情報を表示する例を示します。
(Cisco Controller) > show ap auto-rf 802.11a AP1
Number Of Slots.................................. 2
AP Name.......................................... AP03
MAC Address...................................... 00:0b:85:01:18:b7
Radio Type..................................... RADIO_TYPE_80211a
Noise Information
Noise Profile................................ PASSED
Channel 36................................... -88 dBm
Channel 40................................... -86 dBm
Channel 44................................... -87 dBm
Channel 48................................... -85 dBm
Channel 52................................... -84 dBm
Channel 56................................... -83 dBm
Channel 60................................... -84 dBm
Channel 64................................... -85 dBm

Interference Information
Interference Profile......................... PASSED
Channel 36................................... -66 dBm @ 1% busy
Channel 40................................... -128 dBm @ 0% busy
Channel 44................................... -128 dBm @ 0% busy
Channel 48................................... -128 dBm @ 0% busy
Channel 52................................... -128 dBm @ 0% busy
Channel 56................................... -73 dBm @ 1% busy
Channel 60................................... -55 dBm @ 1% busy
Channel 64................................... -69 dBm @ 1% busy

Rogue Histogram (20/40_ABOVE/40_BELOW)
Channel 36................................... 16/ 0/ 0
Channel 40................................... 28/ 0/ 0
Channel 44................................... 9/ 0/ 0
Channel 48................................... 9/ 0/ 0
Channel 52................................... 3/ 0/ 0
Channel 56................................... 4/ 0/ 0
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Channel 60................................... 7/ 1/ 0
Channel 64................................... 2/ 0/ 0

Load Information
Load Profile................................. PASSED
Receive Utilization.......................... 0%
Transmit Utilization......................... 0%
Channel Utilization.......................... 1%
Attached Clients............................. 1 clients

Coverage Information
Coverage Profile............................. PASSED
Failed Clients............................... 0 clients

Client Signal Strengths
RSSI -100 dBm................................ 0 clients
RSSI -92 dBm................................ 0 clients
RSSI -84 dBm................................ 0 clients
RSSI -76 dBm................................ 0 clients
RSSI -68 dBm................................ 0 clients
RSSI -60 dBm................................ 0 clients
RSSI -52 dBm................................ 0 clients

Client Signal To Noise Ratios
SNR 0 dBm................................. 0 clients
SNR 5 dBm................................. 0 clients
SNR 10 dBm................................. 0 clients
SNR 15 dBm................................. 0 clients
SNR 20 dBm................................. 0 clients
SNR 25 dBm................................. 0 clients
SNR 30 dBm................................. 0 clients
SNR 35 dBm................................. 0 clients
SNR 40 dBm................................. 0 clients
SNR 45 dBm................................. 0 clients

Nearby RADs
RAD 00:0b:85:01:05:08 slot 0................. -46 dBm on 10.1.30.170
RAD 00:0b:85:01:12:65 slot 0................. -24 dBm on 10.1.30.170

Channel Assignment Information
Current Channel Average Energy............... -86 dBm
Previous Channel Average Energy.............. -75 dBm
Channel Change Count......................... 109
Last Channel Change Time..................... Wed Sep 29 12:53e:34

2004
Recommended Best Channel..................... 44

RF Parameter Recommendations
Power Level.................................. 1
RTS/CTS Threshold............................ 2347
Fragmentation Threshold...................... 2346
Antenna Pattern.............................. 0
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show ap aid-audit-mode
APでAID監査モードのステータスを表示するには、show ap aid-auditmodeコマンドを使用し
ます。

show ap aid-audit mode

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.6

次に、AID監査モードのステータスを表示する例を示します。
(Cisco Controller) > show ap aid-audit-mode
Aid Audit Mode ................................. Disabled
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show ap ccx rm
アクセスポイントの Cisco Client Extension（CCX）無線管理ステータス情報を表示するには、
show ap ccx rmコマンドを使用します。

show ap ccx rm ap_name status

構文の説明 特定のアクセスポイント名。ap_name

アクセスポイントの CCX無線管理ステータ
ス情報を表示します。

status

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、CCX無線管理のステータスを表示する例を示します。
(Cisco Controller) >show ap ccx rm AP1240-21ac status
A Radio
Channel Load Request ..................... Disabled
Noise Histogram Request .................. Disabled
Beacon Request ........................... Disabled
Frame Request ............................ Disabled
Interval ................................. 60
Iteration ................................ 10
G Radio
Channel Load Request ..................... Disabled
Noise Histogram Request .................. Disabled
Beacon Request ........................... Disabled
Frame Request ............................ Disabled
Interval ................................. 60
Iteration ................................ 10
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show ap cdp
アクセスポイントのCisco Discovery Protocol（CDP）情報を表示するには、show ap cdpコマン
ドを使用します。

show ap cdp {all | ap-name cisco_ap | neighbors {all | ap-name cisco_ap | detail cisco_ap}}

構文の説明 すべてのアクセスポイントのCDPステータス
を表示します。

all

特定のアクセスポイントのCDPステータスを
表示します。

ap-name

特定のアクセスポイント名。cisco_ap

CDPを使用してネイバーを表示します。neighbors

CDPを使用する特定のアクセスポイントのネ
イバーに関する情報を表示します。

detail

コマンドデフォルト なし

次に、すべてのアクセスポイントの CDPステータスを表示する例を示します。

(Cisco Controller) >show ap cdp all
AP CDP State
AP Name AP CDP State
------------------ ----------
SB_RAP1 enable
SB_MAP1 enable
SB_MAP2 enable
SB_MAP3 enable

次に、指定したアクセスポイントの CDPステータスを表示する例を示します。
(Cisco Controller) >show ap cdp ap-name SB_RAP1
AP CDP State
AP Name AP CDP State
------------------ ----------
AP CDP State.......................Enabled
AP Interface-Based CDP state
Ethernet 0.....................Enabled
Slot 0.........................Enabled
Slot 1.........................Enabled

次に、CDPを使用するすべてのネイバーの詳細を表示する例を示します。

(Cisco Controller) >show ap cdp neighbor all
AP Name AP IP Neighbor Name Neighbor IP Neighbor Port
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--------- --------------- ------------------ -------------- -------------
SB_RAP1 192.168.102.154 sjc14-41a-sw1 192.168.102.2 GigabitEthernet1/0/13
SB_RAP1 192.168.102.154 SB_MAP1 192.168.102.137 Virtual-Dot11Radio0
SB_MAP1 192.168.102.137 SB_RAP1 192.168.102.154 Virtual-Dot11Radio0
SB_MAP1 192.168.102.137 SB_MAP2 192.168.102.138 Virtual-Dot11Radio0
SB_MAP2 192.168.102.138 SB_MAP1 192.168.102.137 Virtual-Dot11Radio1
SB_MAP2 192.168.102.138 SB_MAP3 192.168.102.139 Virtual-Dot11Radio0
SB_MAP3 192.168.102.139 SB_MAP2 192.168.102.138 Virtual-Dot11Radio1

次に、CDPを使用して指定したアクセスポイントを持つ特定のネイバーの詳細を表示
する例を示します。

(Cisco Controller) >show ap cdp neighbors ap-name SB_MAP2
AP Name AP IP Neighbor Name Neighbor IP Neighbor Port
----------- --------------- --------------- -------------- -------------
SB_MAP2 192.168.102.138 SB_MAP1 192.168.102.137 Virtual-Dot11Radio1
SB_MAP2 192.168.102.138 SB_MAP3 192.168.102.139 Virtual-Dot11Radio0

次に、CDPを使用するネイバーの詳細を表示する例を示します。
(Cisco Controller) >show ap cdp neighbors detail SB_MAP2
AP Name:SB_MAP2
AP IP address:192.168.102.138
-------------------------
Device ID: SB_MAP1
Entry address(es): 192.168.102.137
Platform: cisco AIR-LAP1522AG-A-K9 , Cap
Interface: Virtual-Dot11Radio0, Port ID (outgoing port): Virtual-Dot11Radio1
Holdtime : 180 sec
Version :
Cisco IOS Software, C1520 Software (C1520-K9W8-M), Experimental Version 12.4(200
81114:084420) [BLD-v124_18a_ja_throttle.20081114 208] Copyright (c) 1986-2008 by
Cisco Systems, Inc. Compiled Fri 14-Nov-08 23:08 by
advertisement version: 2
-------------------------
Device ID: SB_MAP3
Entry address(es): 192.168.102.139
Platform: cisco AIR-LAP1522AG-A-K9 , Capabilities: Trans-Bridge
Interface: Virtual-Dot11Radio1, Port ID (outgoing port): Virtual-Dot11Radio0
Holdtime : 180 sec
Version :
Cisco IOS Software, C1520 Software (C1520-K9W8-M), Experimental Version 12.4(200
81114:084420) [BLD-v124_18a_ja_throttle.20081114 208] Copyright (c) 1986-2008 by
Cisco Systems, Inc. Compiled Fri 14-Nov-08 23:08 by
advertisement version: 2
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show ap channel
特定のメッシュアクセスポイントの使用可能なチャネルを表示するには、show ap channelコ
マンドを使用します。

show ap channel ap_name

構文の説明 メッシュアクセスポイントの名前。ap_name

コマンドデフォルト なし

次に、特定のアクセスポイントの使用可能なチャネルを表示する例を示します。

(Cisco Controller) >show ap channel AP47
802.11b/g Current Channel ...........1
Allowed Channel List.....................1,2,3,4,5,6,7,8,9,10,11
802.11a Current Channel .................161
Allowed Channel List.....................36,40,44,48,52,56,60,64,100,
.........................................104,108,112,116,132,136,140,
.........................................149,153,157,161
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show ap config
Lightweightアクセスポイントの詳細設定を表示するには、show ap configコマンドを使用しま
す。

show ap config 802.11{a | b} [summary] cisco_ap

構文の説明 802.11aまたは 802.11b/gネットワークを指定
します。

802.11a

802.11b/gネットワークを指定します。802.11b

（任意）すべてのAPの無線サマリーを表示し
ます。

summary

Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト なし

次に、アクセスポイントの詳細設定を表示する例を示します。

(Cisco Controller) >show ap config 802.11a AP02
Cisco AP Identifier.............................. 0
Cisco AP Name.................................... AP02
Country code..................................... US - United States
Regulatory Domain allowed by Country............. 802.11bg:-A 802.11a:-A
AP Regulatory Domain............................. Unconfigured
Switch Port Number .............................. 1
MAC Address...................................... 00:0b:85:18:b6:50
IP Address Configuration......................... DHCP
IP Address....................................... 1.100.49.240
IP NetMask....................................... 255.255.255.0
Gateway IP Addr.................................. 1.100.49.1
CAPWAP Path MTU.................................. 1485
Telnet State..................................... Disabled
Ssh State........................................ Disabled
Cisco AP Location................................ default-location
Cisco AP Group Name.............................. default-group
Primary Cisco Switch............................. Cisco_32:ab:63
Primary Cisco Switch IP Address.................. Not Configured
Secondary Cisco Switch...........................
Secondary Cisco Switch IP Address................ Not Configured
Tertiary Cisco Switch............................
Tertiary Cisco Switch IP Address................. Not Configured
Administrative State ............................ ADMIN_ENABLED
Operation State ................................. REGISTERED
Mirroring Mode .................................. Disabled
AP Mode ........................................... Sniffer
Public Safety ..................................... Global: Disabled, Local: Disabled
AP SubMode ...................................... Not Configured
Remote AP Debug ................................. Disabled
Logging trap severity level ..................... informational
Logging syslog facility ......................... kern
S/W Version .................................... 7.0.110.6
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Boot Version ................................... 12.4.18.0
Mini IOS Version ................................ 3.0.51.0
Stats Reporting Period .......................... 180
Stats Re--More-- or (q)uit
LED State........................................ Enabled
PoE Pre-Standard Switch.......................... Enabled
PoE Power Injector MAC Addr...................... Disabled
Power Type/Mode.................................. Power injector / Normal mode
Number Of Slots.................................. 2
AP Model......................................... AIR-LAP1142N-A-K9
AP Image......................................... C1140-K9W8-M
IOS Version...................................... 12.4(20100502:031212)
Reset Button..................................... Enabled
AP Serial Number................................. FTX1305S180
AP Certificate Type.............................. Manufacture Installed
AP User Mode..................................... AUTOMATIC
AP User Name..................................... Not Configured
AP Dot1x User Mode............................... Not Configured
AP Dot1x User Name............................... Not Configured
Cisco AP system logging host..................... 255.255.255.255
AP Up Time....................................... 47 days, 23 h 47 m 47 s
AP LWAPP Up Time................................. 47 days, 23 h 10 m 37 s
Join Date and Time............................... Tue May 4 16:05:00 2010
Join Taken Time.................................. 0 days, 00 h 01 m 37 s
Attributes for Slot 1

Radio Type................................... RADIO_TYPE_80211n-5
Radio Subband................................ RADIO_SUBBAND_ALL
Administrative State ........................ ADMIN_ENABLED
Operation State ............................. UP
Radio Role .................................. ACCESS
CellId ...................................... 0

Station Configuration
Configuration ............................. AUTOMATIC
Number Of WLANs ........................... 2
Medium Occupancy Limit .................... 100
CFP Period ................................ 4
CFP MaxDuration ........................... 60
BSSID ..................................... 00:24:97:88:99:60

Operation Rate Set
6000 Kilo Bits........................... MANDATORY
9000 Kilo Bits........................... SUPPORTED
12000 Kilo Bits.......................... MANDATORY
18000 Kilo Bits.......................... SUPPORTED
24000 Kilo Bits.......................... MANDATORY
36000 Kilo Bits.......................... SUPPORTED
48000 Kilo Bits.......................... SUPPORTED
54000 Kilo Bits.......................... SUPPORTED

MCS Set
MCS 0.................................... SUPPORTED
MCS 1.................................... SUPPORTED
MCS 2.................................... SUPPORTED
MCS 3.................................... SUPPORTED
MCS 4.................................... SUPPORTED
MCS 5.................................... SUPPORTED
MCS 6.................................... SUPPORTED
MCS 7.................................... SUPPORTED
MCS 8.................................... SUPPORTED
MCS 9.................................... SUPPORTED
MCS 10................................... SUPPORTED
MCS 11................................... SUPPORTED
MCS 12................................... SUPPORTED
MCS 13................................... SUPPORTED
MCS 14................................... SUPPORTED
MCS 15................................... SUPPORTED
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Beacon Period ............................. 100
Fragmentation Threshold ................... 2346
Multi Domain Capability Implemented ....... TRUE
Multi Domain Capability Enabled ........... TRUE
Country String ............................ US

Multi Domain Capability
Configuration ............................. AUTOMATIC
First Chan Num ............................ 36
Number Of Channels ........................ 21

MAC Operation Parameters
Configuration ............................. AUTOMATIC
Fragmentation Threshold ................... 2346
Packet Retry Limit ........................ 64

Tx Power
Num Of Supported Power Levels ............. 6
Tx Power Level 1 .......................... 14 dBm
Tx Power Level 2 .......................... 11 dBm
Tx Power Level 3 .......................... 8 dBm
Tx Power Level 4 .......................... 5 dBm
Tx Power Level 5 .......................... 2 dBm
Tx Power Level 6 .......................... -1 dBm
Tx Power Configuration .................... AUTOMATIC
Current Tx Power Level .................... 0

Phy OFDM parameters
Configuration ............................. AUTOMATIC
Current Channel ........................... 36
Extension Channel ......................... NONE
Channel Width.............................. 20 Mhz
Allowed Channel List....................... 36,40,44,48,52,56,60,64,100,
......................................... 104,108,112,116,132,136,140,
......................................... 149,153,157,161,165

TI Threshold .............................. -50
Legacy Tx Beamforming Configuration ....... AUTOMATIC
Legacy Tx Beamforming ..................... DISABLED
Antenna Type............................... INTERNAL_ANTENNA
Internal Antenna Gain (in .5 dBi units).... 6
Diversity.................................. DIVERSITY_ENABLED
802.11n Antennas
Tx
A....................................... ENABLED
B....................................... ENABLED
Rx
A....................................... ENABLED
B....................................... ENABLED
C....................................... ENABLED

Performance Profile Parameters
Configuration ............................. AUTOMATIC
Interference threshold..................... 10 %
Noise threshold............................ -70 dBm
RF utilization threshold................... 80 %
Data-rate threshold........................ 1000000 bps
Client threshold........................... 12 clients
Coverage SNR threshold..................... 16 dB
Coverage exception level................... 25 %
Client minimum exception level............. 3 clients

Rogue Containment Information
Containment Count............................ 0

CleanAir Management Information
CleanAir Capable......................... No

Radio Extended Configurations:
Buffer size ……………………….30
Data-rate…………………………..0
Beacon strt ………………………..90 ms
Rx-Sensitivity SOP threshold ………….. -80 dB

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1447

showコマンド
show ap config



CCA threshold ……………………. -60 dB

次に、別のアクセスポイントの詳細設定を表示する例を示します。

(Cisco Controller) >show ap config 802.11b AP02
Cisco AP Identifier.............................. 0
Cisco AP Name.................................... AP02
AP Regulatory Domain............................. Unconfigured
Switch Port Number .............................. 1
MAC Address...................................... 00:0b:85:18:b6:50
IP Address Configuration......................... DHCP
IP Address....................................... 1.100.49.240
IP NetMask....................................... 255.255.255.0
Gateway IP Addr.................................. 1.100.49.1
Cisco AP Location................................ default-location
Cisco AP Group Name.............................. default-group
Primary Cisco Switch............................. Cisco_32:ab:63
Secondary Cisco Switch...........................
Tertiary Cisco Switch............................
Administrative State ............................ ADMIN_ENABLED
Operation State ................................. REGISTERED
Mirroring Mode .................................. Disabled
AP Mode ......................................... Local
Remote AP Debug ................................. Disabled
S/W Version .................................... 3.1.61.0
Boot Version ................................... 1.2.59.6
Stats Reporting Period .......................... 180
LED State........................................ Enabled
ILP Pre Standard Switch.......................... Disabled
ILP Power Injector............................... Disabled
Number Of Slots.................................. 2
AP Model......................................... AS-1200
AP Serial Number................................. 044110223A
AP Certificate Type.............................. Manufacture Installed
Attributes for Slot 1

Radio Type................................... RADIO_TYPE_80211g
Administrative State ........................ ADMIN_ENABLED
Operation State ............................. UP
CellId ...................................... 0
Station Configuration
Configuration ............................. AUTOMATIC
Number Of WLANs ........................... 1
Medium Occupancy Limit .................... 100
CFP Period ................................ 4
CFP MaxDuration ........................... 60
BSSID ..................................... 00:0b:85:18:b6:50
Operation Rate Set
1000 Kilo Bits........................... MANDATORY
2000 Kilo Bits........................... MANDATORY
5500 Kilo Bits........................... MANDATORY
11000 Kilo Bits.......................... MANDATORY
6000 Kilo Bits........................... SUPPORTED
9000 Kilo Bits........................... SUPPORTED
12000 Kilo Bits.......................... SUPPORTED
18000 Kilo Bits.......................... SUPPORTED
24000 Kilo Bits.......................... SUPPORTED
36000 Kilo Bits.......................... SUPPORTED
48000 Kilo Bits.......................... SUPPORTED
54000 Kilo Bits.......................... SUPPORTED

Beacon Period ............................. 100
DTIM Period ............................... 1
Fragmentation Threshold ................... 2346
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Multi Domain Capability Implemented ....... TRUE
Multi Domain Capability Enabled ........... TRUE
Country String ............................ US

Multi Domain Capability
Configuration ............................. AUTOMATIC
First Chan Num ............................ 1
Number Of Channels ........................ 11

MAC Operation Parameters
Configuration ............................. AUTOMATIC
RTS Threshold ............................. 2347
Short Retry Limit ......................... 7
Long Retry Limit .......................... 4
Fragmentation Threshold ................... 2346
Maximum Tx MSDU Life Time ................. 512
Maximum Rx Life Time....................... 512

Tx Power
Num Of Supported Power Levels.............. 5
Tx Power Level 1 .......................... 17 dBm
Tx Power Level 2........................... 14 dBm
Tx Power Level 3........................... 11 dBm
Tx Power Level 4........................... 8 dBm
Tx Power Level 5........................... 5 dBm
Tx Power Configuration..................... CUSTOMIZED
Current Tx Power Level..................... 5

Phy OFDM parameters
Configuration.............................. CUSTOMIZED
Current Channel............................ 1
TI Threshold............................... -50
Legacy Tx Beamforming Configuration ....... CUSTOMIZED
Legacy Tx Beamforming ..................... ENABLED
Antenna Type............................... INTERNAL_ANTENNA
Internal Antenna Gain (in5 dBm units)...... 11
Diversity.................................. DIVERSITY_ENABLED

Performance Profile Parameters
Configuration.............................. AUTOMATIC
Interference threshold..................... 10%
Noise threshold............................ -70 dBm
RF utilization threshold................... 80%
Data-rate threshold........................ 1000000 bps
Client threshold........................... 12 clients
Coverage SNR threshold..................... 12 dB
Coverage exception level................... 25%
Client minimum exception level............. 3 clients

Rogue Containment Information
Containment Count............................ 0

次に、Ciscoアクセスポイントの一般的な設定を表示する例を示します。

(Cisco Controller) >show ap config general cisco-ap
Cisco AP Identifier.............................. 9
Cisco AP Name.................................... cisco-ap
Country code..................................... US - United States
Regulatory Domain allowed by Country............. 802.11bg:-A 802.11a:-A
AP Country code.................................. US - United States
AP Regulatory Domain............................. 802.11bg:-A 802.11a:-A
Switch Port Number .............................. 1
MAC Address...................................... 12:12:12:12:12:12
IP Address Configuration......................... DHCP
IP Address....................................... 10.10.10.21
IP NetMask....................................... 255.255.255.0
CAPWAP Path MTU.................................. 1485
Domain...........................................
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Name Server......................................
Telnet State..................................... Disabled
Ssh State........................................ Disabled
Cisco AP Location................................ default location
Cisco AP Group Name.............................. default-group
Primary Cisco Switch Name........................ 4404
Primary Cisco Switch IP Address.................. 10.10.10.32
Secondary Cisco Switch Name......................
Secondary Cisco Switch IP Address................ Not Configured
Tertiary Cisco Switch Name....................... 4404
Tertiary Cisco Switch IP Address................. 3.3.3.3
Administrative State ............................ ADMIN_ENABLED
Operation State ................................. REGISTERED
Mirroring Mode .................................. Disabled
AP Mode ......................................... Local
Public Safety ................................... Global: Disabled, Local: Disabled
AP subMode ...................................... WIPS
Remote AP Debug ................................. Disabled
S/W Version .................................... 5.1.0.0
Boot Version ................................... 12.4.10.0
Mini IOS Version ................................ 0.0.0.0
Stats Reporting Period .......................... 180
LED State........................................ Enabled
PoE Pre-Standard Switch.......................... Enabled
PoE Power Injector MAC Addr...................... Disabled
Power Type/Mode.................................. PoE/Low Power (degraded mode)
Number Of Slots.................................. 2
AP Model......................................... AIR-LAP1252AG-A-K9
IOS Version...................................... 12.4(10:0)
Reset Button..................................... Enabled
AP Serial Number................................. serial_number
AP Certificate Type.............................. Manufacture Installed
Management Frame Protection Validation........... Enabled (Global MFP Disabled)
AP User Mode..................................... CUSTOMIZED
AP username..................................... maria
AP Dot1x User Mode............................... Not Configured
AP Dot1x username............................... Not Configured
Cisco AP system logging host..................... 255.255.255.255
AP Up Time....................................... 4 days, 06 h 17 m 22 s
AP LWAPP Up Time................................. 4 days, 06 h 15 m 00 s
Join Date and Time............................... Mon Mar 3 06:19:47 2008
Ethernet Port Duplex............................. Auto
Ethernet Port Speed.............................. Auto
AP Link Latency.................................. Enabled
Current Delay................................... 0 ms
Maximum Delay................................... 240 ms
Minimum Delay................................... 0 ms
Last updated (based on AP Up Time).............. 4 days, 06 h 17 m 20 s
Rogue Detection.................................. Enabled
AP TCP MSS Adjust................................ Disabled
Mesh preferred parent............................ 00:24:13:0f:92:00
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show ap config general
すべてのアクセスポイントのアクセスポイント固有の syslogサーバ設定を表示するには、show
ap config general コマンドを使用します。

show ap config general

構文の説明 このコマンドには、引数およびキーワードはありません。
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show ap config global
コントローラに結合されているアクセスポイントすべてのグローバル syslogサーバ設定を表
示するには、show ap config global コマンドを使用します。

show ap config global

構文の説明 このコマンドには、引数およびキーワードはありません。

次に、グローバル syslogサーバ設定を表示する例を示します。

(Cisco Controller) >show ap config global
AP global system logging host.............................. 255.255.255.255
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show ap core-dump
Lightweightアクセスポイントのメモリコアダンプ情報を表示するには、 show ap core-dump
コマンドを使用します。

show ap core-dump cisco_ap

構文の説明 Cisco Lightweightアクセスポイント名。cisco_ap

コマンドデフォルト なし

次に、メモリコアダンプ情報を表示する例を示します。

(Cisco Controller) >show ap core-dump AP02
Memory core dump is disabled.
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show ap crash-file
Lightweightアクセスポイントによって生成されたクラッシュファイルおよび無線コアダンプ
ファイルの両方の一覧を表示するには、show ap crash-fileコマンドを使用します。

show ap crash-file

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

次に、アクセスポイントで生成されたクラッシュファイルを表示する例を示します。

(Cisco Controller) >show ap crash-file
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show ap data-plane
すべてのアクセスポイントまたは特定のアクセスポイントのデータプレーンのステータスを

表示するには、show ap data-plane コマンドを使用します。

show ap data-plane {all | cisco_ap }

構文の説明 すべての Cisco Lightweightアクセスポイント
を指定します。

all

Cisco Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト なし

次に、すべてのアクセスポイントのデータプレーンのステータスを表示する例を示し

ます。

(Cisco Controller) >show ap data-plane all
Min Data Data Max Data Last
AP Name Round Trip Round Trip Round Trip Update
------------------ -------------- -------------- -------------- ------
1130 0.000s 0.000s 0.002s 18:51:23
1240 0.000s 0.000s 0.000s 18:50:45
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show ap dtls-cipher-suite
DTLS show暗号スイート情報を表示するには、show ap dtls-cipher-suiteコマンドを使用しま
す。

show ap dtls-cipher-suite

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

次に、DTLS暗号スイート情報を表示する例を示します。

(Cisco Controller) > show ap dtls-cipher-suite
DTLS Cipher Suite................................ RSA-AES256-SHA
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show ap ethernet tag
イーサネットインターフェイスの VLANタギング情報を表示するには、show ap ethernet tag
コマンドを使用します。

show ap ethernet tag {summary | cisco_ap }

構文の説明 コントローラに関連付けられているすべてのアクセスポイントのVLANタギング
情報を表示します。

summary

Cisco Lightweightアクセスポイントの名前。コントローラに関連付けられている
特定のアクセスポイントの VLANタギング情報を表示します。

cisco_ap

コマンドデフォルト なし

使用上のガイドライン アクセスポイントが指定したトランク VLANを使用してトラフィックをルーティングできな
いか、コントローラに到達できない場合は、タグなし設定にフォールバックします。アクセス

ポイントがこのフォールバック設定を使用してコントローラに接続すると、コントローラは

WCSなどのトラップサーバにトランクVLANの障害を示すトラップを送信します。このシナ
リオでは、showコマンドの出力に「Failover to untagged」というメッセージが表示されます。

次に、コントローラに関連付けられているすべてのアクセスポイントのVLANタギン
グ情報を表示する例を示します。

(Cisco Controller) >show ap ethernet tag summary

AP Name Vlan Tag Configuration
------------------ -------
AP2 7 (Failover to untagged)
charan.AP1140.II disabled
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show ap eventlog
コントローラに結合されているアクセスポイントのイベントログファイルの内容を表示する

には、show ap eventlogコマンドを使用します。

show ap eventlog ap_name

構文の説明 指定したアクセスポイントのイベントログ。ap_name

コマンドデフォルト なし

次に、アクセスポイントのイベントログを表示する例を示します。

(Cisco Controller) >show ap eventlog ciscoAP
AP event log download has been initiated
Waiting for download to complete
AP event log download completed.
======================= AP Event log Contents =====================
*Feb 13 11:54:17.146: %CAPWAP-3-CLIENTEVENTLOG: AP event log has been cleared from the
contoller 'admin'
*Feb 13 11:54:32.874: *** Access point reloading. Reason: Reload Command ***
*Mar 1 00:00:39.134: %CDP_PD-4-POWER_OK: Full power - NEGOTIATED inline power source
*Mar 1 00:00:39.174: %LINK-3-UPDOWN: Interface Dot11Radio1, changed state to up
*Mar 1 00:00:39.211: %LINK-3-UPDOWN: Interface Dot11Radio0, changed state to up
*Mar 1 00:00:49.947: %CAPWAP-3-CLIENTEVENTLOG: Did not get vendor specific options from
DHCP.
...
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show ap flexconnect
FlexConnectモードの APの詳細を表示するには、show ap flexconnectコマンドを使用します。

show ap flexconnect module-vlan ap-name

構文の説明 FlexConnectローカルスイッチングのステータスとVLAN ID値を表示します。module-vlan

Cisco APの名前。ap-name

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1
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show ap image
指定したアクセスポイントについて事前にダウンロードされたイメージに関する詳細情報を表

示するには、show ap imageコマンドを使用します。

show ap image {cisco_ap | all}

構文の説明 Lightweightアクセスポイントの名前。cisco_ap

すべてのアクセスポイントを指定します。all

allという名前の APがあると、これはすべてのアクセスポイントを指定するキーワード allと
競合します。このシナリオでは、キーワード allが allという名前の APよりも優先されます。

（注）
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show ap inventory
アクセスポイントのインベントリ情報を表示するには、show ap inventoryコマンドを使用し
ます。

show ap inventory {ap-name | all}

構文の説明 指定された APのインベントリ。ap-name

すべての APのインベントリ。all

コマンドデフォルト なし

次に、アクセスポイントのインベントリを表示する例を示します。

(Cisco Controller) >show ap inventory test101
NAME: "test101" , DESCR: "Cisco Wireless Access Point"
PID: AIR-LAP1131AG-A-K9 , VID: V01, SN: FTX1123T2XX
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show ap join stats detailed
特定のアクセスポイントについて収集された結合関連の統計をすべて表示するには、show ap
join stats detailed コマンドを使用します。

show ap join stats detailed ap_mac

構文の説明 アクセスポイントEthernetMACアドレス、ま
たは 802.11無線インターフェイスのMACア
ドレス。

ap_mac

コマンドデフォルト なし

次に、コントローラを結合しようとする特定のアクセスポイントの結合情報を表示す

る例を示します。

(Cisco Controller) >show ap join stats detailed 00:0b:85:02:0d:20
Discovery phase statistics
- Discovery requests received.......................... 2
- Successful discovery responses sent.................. 2
- Unsuccessful discovery request processing............ 0
- Reason for last unsuccessful discovery attempt....... Not applicable
- Time at last successful discovery attempt............ Aug 21 12:50:23:335
- Time at last unsuccessful discovery attempt.......... Not applicable
Join phase statistics
- Join requests received............................... 1
- Successful join responses sent....................... 1
- Unsuccessful join request processing................. 1
- Reason for last unsuccessful join attempt.............RADIUS authorization is pending
for the AP
- Time at last successful join attempt................. Aug 21 12:50:34:481
- Time at last unsuccessful join attempt............... Aug 21 12:50:34:374
Configuration phase statistics
- Configuration requests received...................... 1
- Successful configuration responses sent.............. 1
- Unsuccessful configuration request processing........ 0
- Reason for last unsuccessful configuration attempt... Not applicable
- Time at last successful configuration attempt........ Aug 21 12:50:34:374
- Time at last unsuccessful configuration attempt...... Not applicable
Last AP message decryption failure details
- Reason for last message decryption failure........... Not applicable
Last AP disconnect details
- Reason for last AP connection failure................ Not applicable
Last join error summary
- Type of error that occurred last..................... Lwapp join request rejected
- Reason for error that occurred last.................. RADIUS authorization is pending
for the AP
- Time at which the last join error occurred........... Aug 21 12:50:34:374
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show ap join stats summary
特定のアクセスポイントで最後に発生した結合エラーの詳細を表示するには、show ap join
stats summary コマンドを使用します。

show ap join stats summary ap_mac

構文の説明 アクセスポイントEthernetMACアドレス、ま
たは 802.11無線インターフェイスのMACア
ドレス。

ap_mac

コマンドデフォルト なし

使用上のガイドライン 802.11無線インターフェイスのMACアドレスを取得するには、アクセスポイントで show
interface コマンドを入力します。

次に、アクセスポイントの特定の結合情報を表示する例を示します。

(Cisco Controller) >show ap join stats summary 00:0b:85:02:0d:20
Is the AP currently connected to controller.......................... No
Time at which the AP joined this controller last time................ Aug 21 12:50:36:061
Type of error that occurred last..................................... Lwapp join request
rejected
Reason for error that occurred last.................................. RADIUS authorization
is pending for the AP
Time at which the last join error occurred........................... Aug 21 12:50:34:374
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show ap join stats summary all
コントローラに結合された、または結合が試行されたすべてのアクセスポイントのMACアド
レスを表示するには、show ap join stats summary all コマンドを使用します。

show ap join stats summary all

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

次に、すべてのアクセスポイントの結合情報のサマリーを表示する例を示します。

(Cisco Controller) >show ap join stats summary all
Number of APs.............................................. 4
Base Mac AP EthernetMac AP Name IP Address Status
00:0b:85:57:bc:c0 00:0b:85:57:bc:c0 AP1130 10.10.163.217 Joined
00:1c:0f:81:db:80 00:1c:63:23:ac:a0 AP1140 10.10.163.216 Not joined
00:1c:0f:81:fc:20 00:1b:d5:9f:7d:b2 AP1 10.10.163.215 Joined
00:21:1b:ea:36:60 00:0c:d4:8a:6b:c1 AP2 10.10.163.214 Not joined
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show ap led-state
すべてのアクセスポイントまたは特定のアクセスポイントの LEDの状態を表示するには、
show ap led-state コマンドを使用します。

show ap led-state {all | cisco_ap }

構文の説明 すべてのアクセスポイントのLEDの状態を示
します。

all

LEDの状態を示すアクセスポイントの名前。cisco_ap

コマンドデフォルト APの LED状態が有効です。

次に、すべてのアクセスポイントの LEDの状態を取得する例を示します。

(Cisco Controller) >show ap led-state all
Global LED State: Enabled (default)
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show ap led-flash
アクセスポイントの LEDのフラッシュステータスを表示するには、show ap led-flashコマン
ドを使用します。

show ap led-flash cisco_ap

構文の説明 CiscoAPの名前を入力します。cisco_ap

コマンドデフォルト なし

次に、アクセスポイントの LEDフラッシュステータスを表示する例を示します。
(Cisco Controller) >show ap led-flash
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show ap link-encryption
コントローラに結合された、または結合が試行されたすべてのアクセスポイントのMACアド
レスを表示するには、show ap link-encryption コマンドを使用します。

show ap link-encryption {all | cisco_ap }

構文の説明 すべてのアクセスポイントを指定します。all

Lightweightアクセスポイントの名前。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、すべてのアクセスポイントのリンク暗号化ステータスを表示する例を示しま

す。

(Cisco Controller) >show ap link-encryption all
Encryption Dnstream Upstream Last

AP Name State Count Count Update
------------------ --- -------- -------- ------
1240 Dis 4406 237553 Never
1130 En 2484 276308 19:31
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show ap max-count summary
Cisco WLCでサポートされるアクセスポイントの最大数を表示するには、show ap max-count
summaryコマンドを使用します。

show ap max-count summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

次に、show ap max-count summaryコマンドの出力例を示します。
(Cisco Controller) >show ap max-count

The max number of AP's supported................. 500
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show ap monitor-mode summary
チャネルに最適化された監視モードの現在の設定を表示するには、show ap monitor-mode
summaryコマンドを使用します。

show ap monitor-mode summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

次に、チャネルに最適化された監視モードの現在の設定を表示する例を示します。

(Cisco Controller) >show ap monitor-mode summary
AP Name Ethernet MAC Status Scanning Channel List
--- ----------------- ---------- ----------------------
AP_004 xx:xx:xx:xx:xx:xx Tracking 1, 6, 11, 4
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show ap module summary
特定の Cisco APまたはすべての Cisco APの外部モジュールについての詳細情報を表示するに
は、show ap module summaryコマンドを使用します。

show ap module summary {ap-name | all}

構文の説明 外部モジュールを持つ Cisco AP名ap-name

外部モジュールを持つすべてのCiscoAPall
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show ap packet-dump status
アクセスポイントのパケットキャプチャ設定を表示するには、show ap packet-dump status コ
マンドを使用します。

show ap packet-dump status

構文の説明 このコマンドには引数またはキーワードはありません。

使用上のガイドライン コントローラ間ローミング中には、パケットキャプチャは機能しません。

コントローラでは、ビーコンやプローブの応答などの、無線ファームウェアに作成され、アク

セスポイントから送信されたパケットをキャプチャしません。Txパスで無線ドライバから伝
送されるパケットだけがキャプチャされます。

次に、アクセスポイントのパケットキャプチャ設定を表示する例を示します。

(Cisco Controller) >show ap packet-dump status
Packet Capture Status............................ Stopped
FTP Server IP Address............................ 0.0.0.0
FTP Server Path..................................
FTP Server Username..............................
FTP Server Password.............................. ********
Buffer Size for Capture.......................... 2048 KB
Packet Capture Time.............................. 45 Minutes
Packet Truncate Length........................... Unspecified
Packet Capture Classifier........................ None
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show ap prefer-mode stats
グローバル優先モードおよびAPグループごとの統計情報を表示するには、showapprefer-mode
statsコマンドを使用します。

show ap prefer-mode stats

構文の説明 グローバル優先モードおよびAPグループごとの統計情報を表示します。stats

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6
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show ap retransmit
アクセスポイントの制御パケット再送信パラメータを表示するには、show ap retransmit コマ
ンドを使用します。

show ap retransmit {all | cisco_ap }

構文の説明 すべてのアクセスポイントを指定します。all

アクセスポイントの名前。cisco_ap

コマンドデフォルト なし

次に、ネットワーク上のすべてのアクセスポイントの制御パケット再送信パラメータ

を表示する例を示します。

(Cisco Controller) >show ap retransmit all
Global control packet retransmit interval: 3 (default)
Global control packet retransmit count: 5 (default)
AP Name Retransmit Interval Retransmit count
------------------ ------------------- -------------------
AP_004 3 (default) 5 (WLC default),5 (AP default)
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show ap stats
Cisco Lightweightアクセスポイントの統計情報を表示するには、show ap statsコマンドを使用
します。

show ap stats {802.11{a | b} | wlan | ethernet summary} cisco_ap [tsm {client_mac |
all}]

構文の説明 802.11aネットワークを指定します802.11a

802.11b/gネットワークを指定します。802.11b

WLAN統計情報を指定します。wlan

APイーサネットインターフェイス統計情報を
指定します。

ethernet

接続されたすべての Ciscoアクセスポイント
のイーサネットインターフェイスの要約を表

示します。

summary

Lightweightアクセスポイントの名前。cisco_ap

（任意）トラフィックストリームメトリック

を指定します。

tsm

（任意）選択クライアントのMACアドレス。client_mac

（任意）すべてのアクセスポイントを指定し

ます。

all

コマンドデフォルト なし

次に、802.11bネットワークのアクセスポイントの統計情報を表示する例を示します。

(Cisco Controller) >show ap stats 802.11a Ibiza

Number Of Slots.................................. 2
AP Name.......................................... Ibiza
MAC Address...................................... 44:2b:03:9a:8a:73
Radio Type....................................... RADIO_TYPE_80211a
Stats Information
Number of Users................................ 0
TxFragmentCount................................ 84628
MulticastTxFrameCnt............................ 84628
FailedCount.................................... 0
RetryCount..................................... 0
MultipleRetryCount............................. 0
FrameDuplicateCount............................ 0
RtsSuccessCount................................ 1
RtsFailureCount................................ 0
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AckFailureCount................................ 0
RxIncompleteFragment........................... 0
MulticastRxFrameCnt............................ 0
FcsErrorCount.................................. 20348857
TxFrameCount................................... 84628
WepUndecryptableCount.......................... 19907
TxFramesDropped................................ 0

OEAP WMM Stats :
Best Effort:
Tx Frame Count............................... 0
Tx Failed Frame Count........................ 0
Tx Expired Count............................. 0
Tx Overflow Count............................ 0
Tx Queue Count............................... 0
Tx Queue Max Count........................... 0
Rx Frame Count............................... 0
Rx Failed Frame Count........................ 0

Background:
Tx Frame Count............................... 0
Tx Failed Frame Count........................ 0
Tx Expired Count............................. 0
Tx Overflow Count............................ 0
Tx Queue Count............................... 0
Tx Queue Max Count........................... 0
Rx Frame Count............................... 0
Rx Failed Frame Count........................ 0

Video:
Tx Frame Count............................... 0
Tx Failed Frame Count........................ 0
Tx Expired Count............................. 0
Tx Overflow Count............................ 0
Tx Queue Count............................... 0
Tx Queue Max Count........................... 0
Rx Frame Count............................... 0
Rx Failed Frame Count........................ 0

Voice:
Tx Frame Count............................... 0
Tx Failed Frame Count........................ 0
Tx Expired Count............................. 0
Tx Overflow Count............................ 0
Tx Queue Count............................... 0
Tx Queue Max Count........................... 0
Rx Frame Count............................... 0
Rx Failed Frame Count........................ 0

Rate Limiting Stats:
Wlan 1:
Number of Data Packets Received.............. 592
Number of Data Rx Packets Dropped............ 160
Number of Data Bytes Received................ 160783
Number of Data Rx Bytes Dropped.............. 0
Number of Realtime Packets Received.......... 592
Number of Realtime Rx Packets Dropped........ 0
Number of Realtime Bytes Received............ 160783
Number of Realtime Rx Bytes Dropped.......... 0
Number of Data Packets Sent.................. 131
Number of Data Tx Packets Dropped............ 0
Number of Data Bytes Sent.................... 23436
Number of Data Tx Bytes Dropped.............. 0
Number of Realtime Packets Sent.............. 131
Number of Realtime Tx Packets Dropped........ 0
Number of Realtime Bytes Sent................ 23436
Number of Realtime Tx Bytes Dropped.......... 0

Call Admission Control (CAC) Stats
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Voice Bandwidth in use(% of config bw)......... 0
Voice Roam Bandwidth in use(% of config bw).... 0
Total channel MT free........................ 0
Total voice MT free.......................... 0
Na Direct.................................... 0
Na Roam...................................... 0

Video Bandwidth in use(% of config bw)......... 0
Video Roam Bandwidth in use(% of config bw).... 0
Total BW in use for Voice(%)................... 0
Total BW in use for SIP Preferred call(%)...... 0

WMM TSPEC CAC Call Stats
Total num of voice calls in progress........... 0
Num of roaming voice calls in progress......... 0
Total Num of voice calls since AP joined....... 0
Total Num of roaming calls since AP joined..... 0
Total Num of exp bw requests received.......... 0
Total Num of exp bw requests admitted.......... 0
Num of voice calls rejected since AP joined.... 0
Num of roam calls rejected since AP joined..... 0
Num of calls rejected due to insufficent bw.... 0
Num of calls rejected due to invalid params.... 0
Num of calls rejected due to PHY rate.......... 0
Num of calls rejected due to QoS policy........ 0

SIP CAC Call Stats
Total Num of calls in progress................. 0
Num of roaming calls in progress............... 0
Total Num of calls since AP joined............. 0
Total Num of roaming calls since AP joined..... 0
Total Num of Preferred calls received.......... 0
Total Num of Preferred calls accepted.......... 0
Total Num of ongoing Preferred calls........... 0
Total Num of calls rejected(Insuff BW)......... 0
Total Num of roam calls rejected(Insuff BW).... 0

WMM Video TSPEC CAC Call Stats
Total num of video calls in progress........... 0
Num of roaming video calls in progress......... 0
Total Num of video calls since AP joined....... 0
Total Num of video roaming calls since AP j.... 0
Num of video calls rejected since AP joined.... 0
Num of video roam calls rejected since AP j.... 0
Num of video calls rejected due to insuffic.... 0
Num of video calls rejected due to invalid .... 0
Num of video calls rejected due to PHY rate.... 0
Num of video calls rejected due to QoS poli.... 0

SIP Video CAC Call Stats
Total Num of video calls in progress........... 0
Num of video roaming calls in progress......... 0
Total Num of video calls since AP joined....... 0
Total Num of video roaming calls since AP j.... 0
Total Num of video calls rejected(Insuff BW.... 0
Total Num of video roam calls rejected(Insu.... 0

Band Select Stats
Num of dual band client ....................... 0
Num of dual band client added.................. 0
Num of dual band client expired ............... 0
Num of dual band client replaced............... 0
Num of dual band client detected .............. 0
Num of suppressed client ...................... 0
Num of suppressed client expired............... 0
Num of suppressed client replaced.............. 0
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show ap summary
コントローラに接続されているすべてのLightweightアクセスポイントの要約を表示するには、
show ap summaryコマンドを使用します。

show ap summary [cisco_ap ]

構文の説明 （任意）特定のAPの名前またはAPのグルー
プを構成する文字のシーケンスを入力するか、

ワイルド文字検索パターンを入力します。

cisco_ap

コマンドデフォルト なし

使用上のガイドライン 各Lightweightアクセスポイント名、スロット数、製造元、MACアドレス、ロケーション、コ
ントローラのポート番号が含まれるリストが表示されます。指定しました。

次に、接続されているすべてのアクセスポイントの要約を表示する例を示します。

(Cisco Controller) >show ap summary
Number of APs.................................... 2
Global AP username.............................. user
Global AP Dot1x username........................ Not Configured
Number of APs.................................... 2
Global AP username.............................. user
Global AP Dot1x username........................ Not Configured

AP Name Slots AP Model Ethernet MAC Location
Country IP Address Clients
------------------ ----- -------------------- ----------------- ----------------
------- --------------- -------
AP1140 2 AIR-LAP1142N-A-K9 f0:f7:55:75:f3:29 default
location US 192.168.0.0 0
Access Points using IPv6 transport:
AP Name Slots AP Model Ethernet MAC Location Country
IPv6 Address Clients
------------------ ----- ------------------------------------- ------------
------------------ ----- ---------------------------- ------
AP1040 2 AIR-LAP1042N-A-K9 00:40:96:b9:4b:89 default location US
2001:DB8:0:1::1 0
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show ap tcp-mss-adjust
アクセスポイントに定義されている各WLANの Basic Service Set Identifier（BSSID）値を表示
するには、show ap tcp-mss-adjustコマンドを使用します。

show ap tcp-mss-adjust {cisco_ap | all}

構文の説明 指定した Lightweightアクセスポイントの名
前。

cisco_ap

すべてのアクセスポイントを指定します。all

AP自体が allキーワードで設定されている場合、all access pointsの場合は allというキーワー
ドを持つ APに優先します。

（注）

次に、すべてのアクセスポイントのTransmissionControl Protocol（TCP）の最大セグメ
ントサイズ（MSS）の情報を表示する例を示します。

(Cisco Controller) >show ap tcp-mss-adjust all
AP Name TCP State MSS Size
------------------ --------- -------
AP-1140 enabled 536
AP-1240 disabled -
AP-1130 disabled -
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show ap wlan
アクセスポイントに定義されている各WLANの Basic Service Set Identifier（BSSID）値を表示
するには、show ap wlanコマンドを使用します。

show ap wlan 802.11{a | b} cisco_ap

構文の説明 802.11aネットワークを指定します。802.11a

802.11b/gネットワークを指定します。802.11b

Lightweightアクセスポイントの名前。ap_name

コマンドデフォルト なし

次に、802.11bネットワークのアクセスポイントの BSSIDを表示する例を示します。

(Cisco Controller) >show ap wlan 802.11b AP01
Site Name........................................ MY_AP_GROUP1
Site Description................................. MY_AP_GROUP1
WLAN ID Interface BSSID
------- ----------- --------------------------
1 management 00:1c:0f:81:fc:20
2 dynamic 00:1c:0f:81:fc:21
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show assisted-roaming
経由ローミングと 802.11k設定を表示するには、show assisted-roaming コマンドを使用しま
す。

show assisted-roaming

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次に、経由ローミングと 802.11k設定を表示する例を示します。
(Cisco Controller) >show assisted-roaming
Assisted Roaming and 80211k Information:
Floor RSSI Bias.................................. 15 dBm
Maximum Denial................................... 2 counts
Minimium Optimized Neighbor Assigned............. 2 neighbors

Assisted Roaming Performance Chart:
Matching Assigned Neighbor....................... [0] = 0
Matching Assigned Neighbor....................... [1] = 0
Matching Assigned Neighbor....................... [2] = 0
Matching Assigned Neighbor....................... [3] = 0
Matching Assigned Neighbor....................... [4] = 0
Matching Assigned Neighbor....................... [5] = 0
Matching Assigned Neighbor....................... [6] = 0
Matching Assigned Neighbor....................... [7] = 0
No Matching Neighbor............................. [8] = 0
No Neighbor Assigned............................. [9] = 0

関連コマンド config assisted-roaming

config wlan assisted-roaming

debug 11k
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show atf config
Cisco Air Time Fairnessの設定を監視するには、show atf configコマンドを使用します。

show atf config {all | {ap-nameap-name } | {802.11{a | b}} | policy | wlan}

構文の説明 すべての無線の Cisco ATF設定を表示します。all

APの Cisco ATF設定を表示します。ap-name

指定する必要がある AP名。ap-name

すべての 5-GHz無線の Cisco ATF設定を表示します。802.11a

すべての 2.4-GHz無線の Cisco ATF設定を表示します。802.11b

すべての通信時間ポリシーの設定を表示します。policy

すべてのWLANの Cisco ATF設定を表示します。wlan

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1

次に、Cisco Airtime Fairnessの設定を監視する例を示します。

(Cisco Controller) >show atf config all
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show atf statistics ap
Cisco Air Time Fairnessの統計情報を監視するには、show atf statisticsコマンドを使用します。

show atf statistics ap ap-name 802.11{a | b} {summary | wlan-id | policy-id}

構文の説明 すべての 5-GHz無線の詳細な統計情報を表示します。802.11a

すべての 2.4-GHz無線の詳細な統計情報を表示します。802.11b

APの統計情報の要約を表示します。summary

指定したWLANの詳細な ATF統計情報を表示します。wlan wlan-id

指定したポリシー名の詳細なATF統計情報を表示します。policy policy-name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、Cisco Airtime Fairnessの統計情報を監視する例を示します。

(Cisco Controller) >show atf statistics ap Ap01323 802.11a summary
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show auth-list
アクセスポイントの認証リストを表示するには、show auth-listコマンドを使用します。

show auth-list

構文の説明 このコマンドには引数またはキーワードはありません。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、アクセスポイントの認証リストを表示する例を示します。

(Cisco Controller) >show auth-list
Authorize APs against AAA...................... disabled
Allow APs with Self-signed Certificate (SSC)... disabled
Mac Addr Cert Type Key Hash
----------------------- ---------- ------------------------------------------
xx:xx:xx:xx:xx:xx MIC
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show avc applications
すべてのサポートされるApplication Visibility and Control（AVC）アプリケーションを表示する
には、show avc applicationsコマンドを使用します。

show avc applications

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

使用上のガイドライン AVCは、Network-Based Application Recognition（NBAR）ディープパケットインスペクション
テクノロジーを使用し、アプリケーションが使用するプロトコルに基づいてアプリケーション

を分類します。AVCを使用して、コントローラは 1500を超えるレイヤ 4からレイヤ 7へのプ
ロトコルを検出できます。

次に、show avc applicationsコマンドの出力例を示します。
(Cisco Controller) > show avc applications

Application-Name App-ID Engine-ID Selector-ID Application-Group-Name
================ ====== ========= =========== ======================
3com-amp3 538 3 629 other
3com-tsmux 977 3 106 obsolete
3pc 788 1 34 layer3-over-ip
914c/g 1109 3 211 net-admin
9pfs 479 3 564 net-admin
acap 582 3 674 net-admin
acas 939 3 62 other
accessbuilder 662 3 888 other
accessnetwork 607 3 699 other
acp 513 3 599 other
acr-nema 975 3 104 industrial-protocols
active-directory 1194 13 473 other
activesync 1419 13 490 business-and-productivity-tools

adobe-connect 1441 13 505 other
aed-512 963 3 149 obsolete
afpovertcp 1327 3 548 business-and-productivity-tools

agentx 609 3 705 net-admin
alpes 377 3 463 net-admin
aminet 558 3 2639 file-sharing
an 861 1 107 layer3-over-ip
---- ---- --- ----- -------------
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show avc engine
Network-BasedApplicationRecognition 2（NBAR2）エンジンに関する情報を表示するには、show
avc engine コマンドを使用します。

show avc engine version

構文の説明 NBAR2エンジンのバージョンを表示します。version

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

使用上のガイドライン Application Visibility and Control（AVC）プロトコルパックは、Cisco 2500シリーズワイヤレス
コントローラではサポートされていません。

次に、show avc engineコマンドの出力例を示します。
(Cisco Controller) > show avc engine version

AVC Engine Version: 13
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show avc profile
Application Visibility and Control（AVC）プロファイルを表示するには、show avc profileコマン
ドを使用します。

show avc profile {summary | detailed profile_name }

構文の説明 AVCプロファイルの要約を表示します。summary

AVCプロファイルの詳細を表示します。detailed

AVCプロファイルの名前。プロファイル名は最大 32文字の英数字で、大文字
と小文字を区別します。

profile_name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

次に、show avc profile summaryコマンドの出力例を示します。
(Cisco Controller) > show avc profile summary

Profile-Name Number of Rules
============ ==============
profile 1 3
avc_profile2 1

次に、show avc profile detailedコマンドの出力例を示します。
(Cisco Controller) > show avc profile detailed

Application-Name Application-Group-Name Action DSCP
================ ======================= ====== ====
ftp file-sharing Drop -
flash-video browsing Mark 10
facebook browsing Mark 10

Associated WLAN IDs :
Associated Remote LAN IDs :
Associated Guest LAN IDs :

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1486

showコマンド
show avc profile



show avc protocol-pack
Cisco Wireless LAN Controller（WLC）の Application Visibility and Control（AVC）プロトコル
パックについての情報を表示するには、show avc protocol-pack コマンドを使用します。

show avc protocol-pack version

構文の説明 AVCプロトコルパックのバージョンを表示します。version

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

使用上のガイドライン AVCプロトコルパックは Cisco 2500シリーズワイヤレスコントローラではサポートされてい
ません。

次に、show avc protocol-pack コマンドの出力例を示します。
(Cisco Controller) > show avc protocol-pack version

AVC Protocol Pack Name: Advanced Protocol Pack
AVC Protocol Pack Version: 1.0
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show avc statistics application
アプリケーションの統計情報を表示するには、show avc statistics applicationコマンドを使用し
ます。

show avc statistics application application_name top-users [downstream wlan | upstream wlan |
wlan] [wlan_id ]}

構文の説明 アプリケーションの名前。ライセンス名は最大 32文字の英数字で、大文
字と小文字を区別します。

application_name

上位のアプリケーションユーザの AVC統計情報を表示します。top-users

（任意）上位のダウンストリームアプリケーションの統計情報を表示し

ます。

downstream

（任意）WLANの AVC統計情報を表示します。wlan

1～512のWLAN識別子。wlan_id

（任意）上位のアップストリームアプリケーションの統計情報を表示し

ます。

upstream

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

次に、show avc statistics applicationコマンドの出力例を示します。
(Cisco Controller) > show avc statistics application ftp top-users downstream wlan 1

Client MAC Client IP WLAN ID Packets Bytes Avg Pkt Packets
Bytes DSCP
(Up/Down) (n secs) (n secs) Size (Total)
(Total) In Out
=========== ========= ====== ======= ======= ====== =======
======= === ===
00:0a:ab:15:00:9c(U) 172.16.31.156 1 16 91 5 43

338 0 0
(D) 172.16.31.156 1 22 5911 268 48

6409 0 0
00:0a:ab:15:00:5a(U) 172.16.31.90 1 7 39 5 13

84 0 0
(D) 172.16.31.90 1 12 5723 476 18

5869 0 0
00:0a:ab:15:00:60(U) 172.16.31.96 1 19 117 6 75
8666 0 0

(D) 172.16.31.96 1 19 4433 233 83
9595 0 0
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00:0a:ab:15:00:a4(U) 172.16.31.164 1 18 139 7 21
161 0 0

(D) 172.16.31.164 1 23 4409 191 24
4439 0 0

00:0a:ab:15:00:48(U) 172.16.31.72 1 21 2738 130 21
2738 0 0

(D) 172.16.31.72 1 22 4367 198 22
4367 0 0

00:0a:ab:15:00:87(U) 172.16.31.135 1 11 47 4 49
301 0 0

(D) 172.16.31.135 1 12 4208 350 48
7755 0 0

00:0a:ab:15:00:92(U) 172.16.31.146 1 10 73 7 11
84 0 0

(D) 172.16.31.146 1 9 4168 463 11
4201 0 0

00:0a:ab:15:00:31(U) 172.16.31.49 1 11 95 8 34
250 0 0

(D) 172.16.31.49 1 18 3201 177 43
3755 0 0

00:0a:ab:15:00:46(U) 172.16.31.70 1 7 47 6 20
175 0 0

(D) 172.16.31.70 1 10 3162 316 23
3448 0 0

00:0a:ab:15:00:b3(U) 172.16.31.179 1 10 85 8 34
241 0 0
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show avc statistics client
クライアントの Application Visibility and Control（AVC）統計情報を表示するには、show avc
statistics clientコマンドを使用します。

show avc statistics client client_MAC {application application_name | top-apps [upstream |
downstream]}

構文の説明 クライアントのMACアドレス。client_MAC

アプリケーションの AVC統計情報を表示します。application

アプリケーションの名前。ライセンス名は最大32文字の英数字で、大文字
と小文字を区別します。

application_name

上位のアプリケーションの AVC統計情報を表示します。top-apps

（任意）上位のアップストリームアプリケーションの統計情報を表示しま

す。

upstream

（任意）上位のダウンストリームアプリケーションの統計情報を表示しま

す。

downstream

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

次に、show avc statistics clientコマンドの出力例を示します。
(Cisco Controller) > show avc statistics client 00:0a:ab:15:00:01 application http

Description Upstream Downstream
=========== ======== ==========
Number of Packtes(n secs) 5059 6369
Number of Bytes(n secs) 170144 8655115
Average Packet size(n secs) 33 1358
Total Number of Packtes 131878 150169
Total Number of Bytes 6054464 205239972
DSCP Incoming packet 16 0
DSCP Outgoing Packet 16 0

次に、show avc statistics clientコマンドの出力例を示します。
(Cisco Controller) > show avc statistics client 00:0a:ab:15:00:01 top-apps

Application-Name Packets Bytes Avg Pkt Packets Bytes DSCP DSCP
(Up/Down) (n secs) (n secs) Size (Total) (Total) In Out

================ ======= ====== ====== ======= ====== ==== ====
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http (U) 6035 637728 105 6035 637728 16 16
(D) 5420 7218796 1331 5420 7218796 0 0

ggp (U) 1331 1362944 1024 1331 1362944 0 0
(D) 0 0 0 0 0 0 0

smp (U) 1046 1071104 1024 1046 1071104 0 0
(D) 0 0 0 0 0 0 0

vrrp (U) 205 209920 1024 205 209920 0 0
(D) 0 0 0 0 0 0 0

bittorrent (U) 117 1604 13 117 1604 0 0
(D) 121 70469 582 121 70469 0 0

icmp (U) 0 0 0 0 0 0 0
(D) 72 40032 556 72 40032 48 48

edonkey (U) 112 4620 41 112 4620 0 0
(D) 105 33076 315 105 33076 0 0

dns (U) 10 380 38 10 380 0 0
(D) 7 1743 249 7 1743 0 0

realmedia (U) 2 158 79 2 158 24 24
(D) 2 65 32 2 65 0 0
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show avc statistics guest-lan
ゲスト LANの Application Visibility and Control（AVC）統計情報を表示するには、show avc
statistics guest-lanコマンドを使用します。

show avc statistics guest-lan guest-lan_id{application application_name| top-app-groups[upstream
| downstream] | top-apps [upstream | downstream]}

構文の説明 1～ 5のゲスト LAN識別子guest-lan_id

アプリケーションの AVC統計情報を表示します。application

アプリケーションの名前。ライセンス名は最大 32文字の英数字で、大文
字と小文字を区別します。

application_name

上位のアプリケーショングループの AVC統計情報を表示します。top-app-groups

（任意）上位のアップストリームアプリケーションの統計情報を表示し

ます。

upstream

（任意）上位のダウンストリームアプリケーションの統計情報を表示し

ます。

downstream

上位のアプリケーションの AVC統計情報を表示します。top-apps

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

次に、show avc statisticsコマンドの出力例を示します。
(Cisco Controller) > show avc statistics guest-lan 1

Application-Name Packets Bytes Avg Pkt Packets Bytes
(Up/Down) (n secs) (n secs) Size (Total) (Total)

================ ======= ====== ====== ====== =======
unclassified (U) 191464 208627 1 92208613 11138796586

(D) 63427 53440610 842 16295621 9657054635
ftp (U) 805 72880 90 172939 11206202

(D) 911 58143 63 190900 17418653
http (U) 264904 12508288 47 27493945 2837672192

(D) 319894 436915253 1365 29850934 36817587924
gre (U) 0 0 0 10158872 10402684928

(D) 0 0 0 0 0
icmp (U) 1 40 40 323 98476

(D) 7262 4034576 555 2888266 1605133372
ipinip (U) 62565 64066560 1024 11992305 12280120320

(D) 0 0 0 0 0
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imap (U) 1430 16798 11 305161 3795766
(D) 1555 576371 370 332290 125799465

irc (U) 9 74 8 1736 9133
(D) 11 371 33 1972 173381

nntp (U) 22 158 7 1705 9612
(D) 22 372 16 2047 214391
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show avc statistics remote-lan
リモート LANの Application Visibility and Control（AVC）統計情報を表示するには、show avc
statistics remote-lanコマンドを使用します。

show avc statistics remote-lan remote-lan_id{application application_name | top-app-groups
[upstream | downstream] | top-apps [upstream | downstream]}

構文の説明 1～512のリモート LAN識別子。remote-lan_id

アプリケーションの AVC統計情報を表示します。application

アプリケーションの名前。ライセンス名は最大 32文字の英数字で、大文
字と小文字を区別します。

application_name

上位のアプリケーショングループの AVC統計情報を表示します。top-app-groups

（任意）上位のアップストリームアプリケーションの統計情報を表示し

ます。

upstream

（任意）上位のダウンストリームアプリケーションの統計情報を表示し

ます。

downstream

上位のアプリケーションの AVC統計情報を表示します。top-apps

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

次に、show avc statistics remote-lanコマンドの出力例を示します。
(Cisco Controller) > show avc statistics remote-lan 1

Application-Name Packets Bytes Avg Pkt Packets Bytes
(Up/Down) (n secs) (n secs) Size (Total) (Total)

================ ======= ====== ====== ====== =======
unclassified (U) 191464 208627 1 92208613 11138796586

(D) 63427 53440610 842 16295621 9657054635
ftp (U) 805 72880 90 172939 11206202

(D) 911 58143 63 190900 17418653
http (U) 264904 12508288 47 27493945 2837672192

(D) 319894 436915253 1365 29850934 36817587924
gre (U) 0 0 0 10158872 10402684928

(D) 0 0 0 0 0
icmp (U) 1 40 40 323 98476

(D) 7262 4034576 555 2888266 1605133372
ipinip (U) 62565 64066560 1024 11992305 12280120320

(D) 0 0 0 0 0
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imap (U) 1430 16798 11 305161 3795766
(D) 1555 576371 370 332290 125799465

irc (U) 9 74 8 1736 9133
(D) 11 371 33 1972 173381

nntp (U) 22 158 7 1705 9612
(D) 22 372 16 2047 214391
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show avc statistics top-apps
最も使用されているアプリケーションのApplication Visibility and Control（AVC）統計情報を表
示するには、show avc statistics top-appsコマンドを使用します。

show avc statistics top-apps [upstream | downstream]

構文の説明 （任意）最も使用されているアップストリームアプリケーションの統計情報を

表示します。

upstream

（任意）最も使用されているダウンストリームアプリケーションの統計情報を

表示します。

downstream

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

次に、show avc statistics top-apsコマンドの出力例を示します。
(Cisco Controller) > show avc statistics top-apps

Application-Name Packets Bytes Avg Pkt Packets Bytes
(Up/Down) (n secs) (n secs) Size (Total) (Total)

================ ======= ======= ======= ======= ========
http (U) 204570 10610912 51 28272539 2882294016

(D) 240936 327624221 1359 30750570 38026889010
realmedia (U) 908 62154 68 400698 26470359

(D) 166694 220522943 1322 35802836 47131836785
mpls-in-ip (U) 77448 79306752 1024 10292787 10539813888

(D) 0 0 0 0 0
fire (U) 70890 72591360 1024 10242484 10488303616

(D) 0 0 0 0 0
pipe (U) 68296 69935104 1024 10224255 10469637120

(D) 0 0 0 0 0
gre (U) 60982 62445568 1024 10340221 10588386304

(D) 0 0 0 0 0
crudp (U) 26430 27064320 1024 10109812 10352447488

(D) 0 0 0 0 0
rtp (U) 0 0 0 0 0

(D) 7482 9936096 1328 2603923 3458009744
icmp (U) 0 0 0 323 98476

(D) 10155 5640504 555 2924693 1625363564

関連コマンド config avc profile delete

config avc profile create

config avc profile rule

config wlan avc
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show avc profile

show avc applications

show avc statistics client

show avc statistics wlan

show avc statistics applications

show avc statistics guest-lan

show avc statistics remote-lan

debug avc error

debug avc events
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show avc statistics wlan
WLANの Application Visibility and Control（AVC）統計情報を表示するには、show avc statistics
wlanコマンドを使用します。

show avc statistics wlan wlan_id {application application_name | top-app-groups [upstream |
downstream] | top-apps [upstream | downstream]}

構文の説明 1～512のWLAN識別子。wlan_id

アプリケーションの AVC統計情報を表示します。application

アプリケーションの名前。ライセンス名は最大 32文字の英数字で、大文
字と小文字を区別します。

application_name

上位のアプリケーショングループの AVC統計情報を表示します。top-app-groups

（任意）上位のアップストリームアプリケーションの統計情報を表示し

ます。

upstream

（任意）上位のダウンストリームアプリケーションの統計情報を表示し

ます。

downstream

上位のアプリケーションの AVC統計情報を表示します。top-apps

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

次に、show avc statisticsコマンドの出力例を示します。
(Cisco Controller) >show avc statistics wlan 1

Application-Name Packets Bytes Avg Pkt Packets Bytes
(Up/Down) (n secs) (n secs) Size (Total) (Total)

================ ======= ====== ====== ====== =======
unclassified (U) 191464 208627 1 92208613 11138796586

(D) 63427 53440610 842 16295621 9657054635
ftp (U) 805 72880 90 172939 11206202

(D) 911 58143 63 190900 17418653
http (U) 264904 12508288 47 27493945 2837672192

(D) 319894 436915253 1365 29850934 36817587924
gre (U) 0 0 0 10158872 10402684928

(D) 0 0 0 0 0
icmp (U) 1 40 40 323 98476

(D) 7262 4034576 555 2888266 1605133372
ipinip (U) 62565 64066560 1024 11992305 12280120320

(D) 0 0 0 0 0
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imap (U) 1430 16798 11 305161 3795766
(D) 1555 576371 370 332290 125799465

irc (U) 9 74 8 1736 9133
(D) 11 371 33 1972 173381

nntp (U) 22 158 7 1705 9612
(D) 22 372 16 2047 214391

次に、show avc statistics wlan コマンドの出力例を示します。
(Cisco Controller) >show avc statistics wlan 1 application ftp

Description Upstream Downstream
=========== ======== ==========
Number of Packtes(n secs) 0 0
Number of Bytes(n secs) 0 0
Average Packet size(n secs) 0 0
Total Number of Packtes 32459 64888
Total Number of Bytes 274 94673983
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show boot
プライマリおよびバックアップソフトウェアのビルド番号、またどちらのソフトウェアがアク

ティブかを表示するには、show bootコマンドを使用します。

show boot

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン 各 Ciscoワイヤレス LANコントローラは、プライマリとバックアップのオペレーティングシ
ステムソフトウェアロードをそれぞれ 1つずつ不揮発性RAMに保持することで、コントロー
ラが必要に応じてプライマリロードをブートオフしたり（デフォルト）、バックアップロー

ドに戻ったりできるようにします。

次に、show bootコマンドの出力例を示します。

(Cisco Controller) > show boot
Primary Boot Image............................... 3.2.13.0 (active)
Backup Boot Image................................ 3.2.15.0

関連コマンド config boot
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show band-select
帯域幅選択情報を表示するには、show band-selectコマンドを使用します。

show band-select

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show band-selectコマンドの出力例を示します。
(Cisco Controller) > show band-select
Band Select Probe Response....................... per WLAN enabling

Cycle Count................................... 3 cycles
Cycle Threshold............................... 200 milliseconds
Age Out Suppression........................... 20 seconds
Age Out Dual Band............................. 60 seconds
Client RSSI................................... -80 dBm

関連コマンド config band-select

config wlan band-select
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show buffers
コントローラのバッファ情報を表示するには、show buffersコマンドを使用します。

show buffers

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show buffersコマンドの出力例を示します。
(Cisco Controller) > show buffers
Pool[00]: 16 byte chunks

chunks in pool: 50000
chunks in use: 9196
bytes in use: 147136
bytes requested: 73218 (73918 overhead bytes)

Pool[01]: 64 byte chunks
chunks in pool: 50100
chunks in use: 19222
bytes in use: 1230208
bytes requested: 729199 (501009 overhead bytes)

Pool[02]: 128 byte chunks
chunks in pool: 26200
chunks in use: 9861
bytes in use: 1262208
bytes requested: 848732 (413476 overhead bytes)

Pool[03]: 256 byte chunks
chunks in pool: 3000
chunks in use: 596
bytes in use: 152576
bytes requested: 93145 (59431 overhead bytes)

Pool[04]: 384 byte chunks
chunks in pool: 6000
chunks in use: 258
bytes in use: 99072
bytes requested: 68235 (30837 overhead bytes)

Pool[05]: 512 byte chunks
chunks in pool: 18700
chunks in use: 18667
bytes in use: 9557504
bytes requested: 7933814 (1623690 overhead bytes)

Pool[06]: 1024 byte chunks
chunks in pool: 3500
chunks in use: 94
bytes in use: 96256
bytes requested: 75598 (20658 overhead bytes)

Pool[07]: 2048 byte chunks
chunks in pool: 1000
chunks in use: 54
bytes in use: 110592
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bytes requested: 76153 (34439 overhead bytes)
Pool[08]: 4096 byte chunks

chunks in pool: 1000
chunks in use: 47
bytes in use: 192512
bytes requested: 128258 (64254 overhead bytes)

Raw Pool:
chunks in use: 256
bytes requested: 289575125
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show cac voice stats
802.11aまたは 802.11b無線の詳細な音声 CAC統計情報を表示するには、show cac voice stats
コマンドを使用します。

show cac voice stats {802.11a | 802.11b}

構文の説明 802.11aの詳細な音声 CAC統計情報を表示します。802.11a

802.11b/gの詳細な音声CAC統計情報を表示します。802.11b

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show cac voice stats 802.11bコマンドの出力例を示します。
(Cisco Controller) > show cac voice stats 802.11b

WLC Voice Call Statistics for 802.11b Radio

WMM TSPEC CAC Call Stats
Total num of Calls in progress................. 0
Num of Roam Calls in progress.................. 0
Total Num of Calls Admitted.................... 0
Total Num of Roam Calls Admitted............... 0
Total Num of exp bw requests received.......... 0
Total Num of exp bw requests Admitted.......... 0
Total Num of Calls Rejected.................... 0
Total Num of Roam Calls Rejected............... 0
Num of Calls Rejected due to insufficent bw.... 0
Num of Calls Rejected due to invalid params.... 0
Num of Calls Rejected due to PHY rate.......... 0
Num of Calls Rejected due to QoS policy........ 0

SIP CAC Call Stats
Total Num of Calls in progress................. 0
Num of Roam Calls in progress.................. 0
Total Num of Calls Admitted.................... 0
Total Num of Roam Calls Admitted............... 0
Total Num of Preferred Calls Received.......... 0
Total Num of Preferred Calls Admitted.......... 0
Total Num of Ongoing Preferred Calls........... 0
Total Num of Calls Rejected(Insuff BW)......... 0
Total Num of Roam Calls Rejected(Insuff BW).... 0

KTS based CAC Call Stats
Total Num of Calls in progress................. 0
Num of Roam Calls in progress.................. 0
Total Num of Calls Admitted.................... 0
Total Num of Roam Calls Admitted............... 0
Total Num of Calls Rejected(Insuff BW)......... 0
Total Num of Roam Calls Rejected(Insuff BW).... 0
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show cac voice summary
短い音声統計を含むすべての APのリストを表示するには（使用帯域幅、使用可能な最大帯域
幅、およびコール数など）、show cac voice summaryコマンドを使用します。

show cac voice summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show cac voice summaryコマンドの出力例を示します。

(Cisco Controller) > show cac voice summary
AP Name Slot# Radio BW Used/Max Calls

----------------- ------- ----- ----------- -----
APc47d.4f3a.3547 0 11b/g 0/23437 0

1 11a 1072/23437 1
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show cac video stats
802.11aまたは 802.11b無線の詳細な音声 CAC統計情報を表示するには、show cac video stats
コマンドを使用します。

show cac video stats {802.11a | 802.11b}

構文の説明 802.11aの詳細なビデオ CAC統計情報を表示します。802.11a

802.11b/g.の詳細なビデオCAC統計情報を表示します。802.11b

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show cac video stats 802.11bコマンドの出力例を示します。
(Cisco Controller) > show cac video stats 802.11b

WLC Video Call Statistics for 802.11b Radio

WMM TSPEC CAC Call Stats
Total num of Calls in progress................. 0
Num of Roam Calls in progress.................. 0
Total Num of Calls Admitted.................... 0
Total Num of Roam Calls Admitted............... 0
Total Num of Calls Rejected.................... 0
Total Num of Roam Calls Rejected............... 0
Num of Calls Rejected due to insufficent bw.... 0
Num of Calls Rejected due to invalid params.... 0
Num of Calls Rejected due to PHY rate.......... 0
Num of Calls Rejected due to QoS policy........ 0

SIP CAC Call Stats
Total Num of Calls in progress................. 0
Num of Roam Calls in progress.................. 0
Total Num of Calls Admitted.................... 0
Total Num of Roam Calls Admitted............... 0
Total Num of Calls Rejected(Insuff BW)......... 0
Total Num of Roam Calls Rejected(Insuff BW).... 0

関連コマンド config 802.11 cac voice

config 802.11 cac defaults

config 802.11 cac video

config 802.11 cac multimedia

show cac voice stats

show cac voice summary

show cac video stats

show cac video summary
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config 802.11 cac video load-based

config 802.11 cac video cac-method

config 802.11 cac video sip
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show cac video summary
短いビデオ統計情報を含むすべてのアクセスポイントのリストを表示するには（使用帯域幅、

使用可能な最大帯域幅、およびコール数など）、show cac video summary コマンドを使用しま
す。

show cac video summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、show cac video summaryコマンドの出力例を示します。
(Cisco Controller) > show cac video summary

AP Name Slot# Radio BW Used/Max Calls
----------------- ------- ----- ----------- -----
AP001b.d571.88e0 0 11b/g 0/10937 0

1 11a 0/18750 0
AP5_1250 0 11b/g 0/10937 0

1 11a 0/18750 0

関連コマンド config 802.11 cac voice

config 802.11 cac defaults

config 802.11 cac video

config 802.11 cac multimedia

show cac voice stats

show cac voice summary

show cac video stats

show cac video summary

config 802.11 cac video load-based

config 802.11 cac video cac-method

config 802.11 cac video sip
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show call-control ap

show call-control apコマンドは SIPベースのコールにのみ適用されます。（注）

成功したコールのメトリックまたは失敗したコールについて生成されたトラップを確認するに

は、show call-control apコマンドを使用します。

show call-control ap {802.11a | 802.11b} cisco_ap {metrics | traps}

構文の説明 802.11aネットワークを指定します802.11a

802.11b/gネットワークを指定します。802.11b

Cisco Lightweightアクセスポイント名。cisco_ap

コールメトリックの情報を指定します。metrics

コール制御にトラップ情報を指定します。traps

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン トラブルシューティングに役立つように、このコマンドの出力には失敗したコールすべてのエ

ラーコードが示されます。次の表では、失敗したコールの考えられるエラーコードについて

説明します。

表 11 :失敗した Voice over IP（VoIP）コールのエラーコード

説明整数エラーコード

不明なエラー。unknown1

構文が不正であるため要求を

認識できませんでした。

badRequest400

要求にはユーザ認証が必要で

す。

unauthorized401

将来的な使用のために予約さ

れています。

paymentRequired402
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説明整数エラーコード

サーバは要求を認識しました

が、実行を拒否しています。

forbidden403

サーバは、このユーザが

Request-URIに指定されたドメ
インに存在しないという情報

を持っています。

notFound404

Request-Lineで指定されたメ
ソッドが認識されているもの

の、Request-URIで指定された
アドレスでは許可されていま

せん。

methodNotallowed405

要求によって指定されたリ

ソースは、送信された要求内

の [Accept]ヘッダーフィール
ドによって許容されないコン

テンツ特性を持つ応答エン

ティティしか生成できませ

ん。

notAcceptable406

クライアントは、最初にプロ

キシで認証される必要があり

ます。

proxyAuthenticationRequired407

サーバは、適切な時間内に応

答を生成できませんでした。

requestTimeout408

リソースの現在の状態と競合

したために、要求を完了でき

ませんでした。

conflict409

要求されたリソースがサーバ

で使用できず、転送アドレス

が不明です。

gone410

要求のエンティティ自体が、

サーバが処理を想定している

サイズ、または処理できるサ

イズより大きいため、サーバ

が要求の処理を拒否していま

す。

lengthRequired411
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説明整数エラーコード

要求のエンティティ自体が、

サーバが処理を想定している

サイズ、または処理できるサ

イズより大きいため、サーバ

が要求の処理を拒否していま

す。

requestEntityTooLarge413

Request-URIがサーバが解釈を
想定している長さよりも長い

ために、サーバが要求の処理

を拒否しています。

requestURITooLarge414

要求されたメソッドについ

て、要求のメッセージ本文の

形式がサーバでサポートされ

ていないために、サーバが要

求の処理を拒否しています。

unsupportedMediaType415

Proxy-Requireまたは Require
ヘッダーフィールドで指定さ

れたプロトコル拡張が、サー

バで認識されませんでした。

badExtension420

着信側のエンドシステムが正

常に通信できるものの、着信

側が現在、利用不能です。

temporarilyNotAvailable480

User-Agent Server（UAS;ユー
ザエージェントサーバ）が既

存のダイアログまたはトラン

ザクションと一致していない

要求を受け取りました。

callLegDoesNotExist481

サーバはループを検出しまし

た。

loopDetected482

サーバはMax-Forwardsヘッ
ダーフィールドの値が 0であ
る要求を受信しました。

tooManyHops483

サーバはRequest-URIが不完全
である要求を受信しました。

addressIncomplete484

Request-URIがあいまいです。ambiguous485
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説明整数エラーコード

着信側のエンドシステムは正

常に接続されましたが、着信

側は現在、このエンドシステ

ムで追加のコールを受け入れ

ようとしないか、受け入れる

ことができません。

busy486

サーバで、要求の処理を妨げ

る予期しない状態が発生しま

した。

internalServerError500

サーバは要求を処理するため

に必要な機能をサポートして

いません。

notImplemented501

ゲートウェイまたはプロキシ

として機能しているサーバ

が、要求を処理するためにア

クセスしたダウンストリーム

サーバから無効な応答を受信

しました。

badGateway502

一時的な過負荷またはメンテ

ナンスのために、サーバが一

時的に要求を処理できなく

なっています。

serviceUnavailable503

サーバは、要求を処理するた

めにアクセスした外部サーバ

から時間内に応答を受信しま

せんでした。

serverTimeout504

サーバは、要求で使用された

SIPプロトコルのバージョンを
サポートしていないか、サ

ポートを拒否しています。

versionNotSupported505

着信側のエンドシステムは正

常に接続されましたが、着信

側はこの時点でビジーである

か、コールに応答しようとし

ていません。

busyEverywhere600
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説明整数エラーコード

着信側のマシンは正常に接続

されましたが、ユーザが参加

しようとしていないか、参加

できません。

decline603

サーバには、Request-URIで示
されたユーザが存在しないと

いう情報があります。

doesNotExistAnywhere604

ユーザのエージェントは正常

に接続されましたが、セッ

ションの説明の一部（要求さ

れるメディア、帯域幅、アド

レス指定形式など）が受け入

れられませんでした。

notAcceptable606

次に、アクセスポイントに対して生成された、成功したコールを表示する show
call-controller apコマンドの出力例を示します。
(Cisco Controller) >show call-control ap 802.11a Cisco_AP metrics
Total Call Duration in Seconds................... 120
Number of Calls.................................. 10
Number of calls for given client is................. 1

次に、APに対して生成された、トラップのメトリックを表示する show call-control ap
コマンドの出力例を示します。

(Cisco Controller) >show call-control ap 802.11a Cisco_AP traps
Number of traps sent in one min.................. 2
Last SIP error code.............................. 404
Last sent trap timestamp...................... Jun 20 10:05:06
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show call-control client
Voice-over-IP（VoIP）スヌーピングがイネーブルになっており、コールがアクティブである場
合に、コールを認識するクライアントのコール情報を確認するには、showcall-control clientコ
マンドを使用します。

show call-control client callInfo client_MAC_address

構文の説明 コール制御情報を指定します。callInfo

クライアントMACアドレスclient_MAC_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show call-controller clientコマンドの出力例を示します。

(Cisco Controller) > show call-control client callInfo 10.10.10.10.10.10
Uplink IP/port................................... 0.0.0.0 / 0
Downlink IP/port................................ 9.47.96.107 / 5006
UP............................................... 6
Calling Party.................................... sip:1021
Called Party..................................... sip:1000
Call ID.......................................... 38423970c3fca477
Call on hold: ................................... FALSE
Number of calls for given client is.............. 1
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show call-home summary
Call Homeの詳細を表示するには、show call-home summaryコマンドを使用します。

show call-home summary

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.2

次に、Call Homeサマリーの例を示します。
(Cisco Controller) > show call-home summaryCurrent call home settings:

call home feature : enabled
contact person's email address: sch-smart-licensing@cisco.com

Mail-server: Not yet set up
http proxy: Not yet set up

Smart licensing messages: disabled

data-privacy: normal
Event throttling: Off

Rate-limit: 20 message(s) per minute
Profile name: CiscoTAC-1

Status: Inactive
TAC profile: Yes
Mode: Full reporting
Report data: SCH SL
Msg Format: XML
Msg size limit: 3145728
Transport method: HTTP

--More-- or (q)uit In slWlcProcessSLStatsClearMsg
https://tools.cisco.com/its/service/oddce/services/DDCEService
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show capwap reap association
アクセスポイントにアソシエートされているクライアントとそのサービスセット ID（SSID）
のリストを表示するには、show capwap reap associationコマンドを使用します。

show capwap reap association

構文の説明 このコマンドには引数またはキーワードはありません。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、アクセスポイントにアソシエートされているクライアントとその SSIDを表示
する例を示します。

(Cisco Controller) >show capwap reap association
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show capwap reap status
FlexConnectアクセスポイントのステータス（connectedまたは standalone）を表示するには、
show capwap reap statusコマンドを使用します。

show capwap reap status

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン AP固有として設定されている場合、コマンドは VLANのみを表示します。

次に、FlexConnectアクセスポイントのステータスを表示する例を示します。
(Cisco Controller) >show capwap reap status
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show cdp
Cisco Discovery Protocol（CDP）のステータスと詳細を表示するには、show cdpコマンドを使
用します。

show cdp {neighbors [detail] | entry all | traffic}

構文の説明 すべてのインターフェイスのすべての CDPネイバーのリストを表示します。neighbors

（任意）コントローラの CDPネイバーに関する詳細情報を表示します。このコ
マンドは、コントローラの CDPネイバーのみを表示します。コントローラに関
連付けられたアクセスポイントの CDPネイバーは表示しません。

detail

データベース内のすべての CDPエントリを表示します。entry all

CDPトラフィック情報を表示します。traffic

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show cdpコマンドの出力例を示します。

(Cisco Controller) > show cdp
CDP counters :
Total packets output: 0, Input: 0
Chksum error: 0
No memory: 0, Invalid packet: 0,

関連コマンド config cdp

config ap cdp

show ap cdp
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show certificate compatibility
Cisco Wireless LAN Controllerで証明書の適合性が確認されているかどうかを表示するには、
show certificate compatibilityコマンドを使用します。

show certificate compatibility

構文の説明 このコマンドには引数またはキーワードはありません。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show certificate compatibilityコマンドの出力例を示します。

(Cisco Controller) > show certificate compatibility
Certificate compatibility mode:................ off
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show certificate lsc
コントローラによってローカルで有効な証明書（LSC）が生成されたことを確認するには、
show certificate lsc summaryコマンドを使用します。

show certificate lsc {summary | ap-provision}

構文の説明 LSC証明書設定および証明書の要約を表示し
ます。

summary

LSCを使用してプロビジョニングされるアク
セスポイントに関する詳細を表示します。

ap-provision

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show certificate lsc summaryコマンドの出力例を示します。

(Cisco Controller) > show certificate lsc summary
LSC Enabled...................................... Yes
LSC CA-Server.................................... http://10.0.0.1:8080/caserver
LSC AP-Provisioning.............................. Yes
Provision-List............................... Not Configured
LSC Revert Count in AP reboots............... 3
LSC Params:
Country...................................... 4
State........................................ ca
City......................................... ss
Orgn......................................... org
Dept......................................... dep
Email........................................ dep@co.com
KeySize...................................... 390
LSC Certs:
CA Cert...................................... Not Configured
RA Cert...................................... Not Configured

次に、LSCを使用してプロビジョニングされるアクセスポイントに関する詳細を表示
する例を示します。

(Cisco Controller) > show certificate lsc ap-provision
LSC AP-Provisioning.............................. Yes
Provision-List................................... Present
Idx Mac Address
--- -------------
1 00:18:74:c7:c0:90
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show certificate ssc
Self SignedDeviceCertificate（SSC）と仮想コントローラのハッシュキーを表示するには、show
certificate sscコマンドを使用します。

show certificate ssc

構文の説明 このコマンドには引数またはキーワードはありません。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show certificate sscコマンドの出力例を示します。
(Cisco Controller) > show certificate ssc
SSC Hash validation.............................. Enabled.

SSC Device Certificate details:

Subject Name :
C=US, ST=California, L=San Jose, O=Cisco Virtual Wireless LAN Controller,

CN=DEVICE-vWLC-AIR-CTVM-K9-000C297F2CF7, MAILTO=support@vwlc.com

Validity :
Start : 2012 Jul 23rd, 15:47:53 GMT
End : 2022 Jun 1st, 15:47:53 GMT

Hash key : 5870ffabb15de2a617132bafcd73
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show certificate summary
コントローラにより証明書が生成されたことを確認するには、showcertificate summaryコマン
ドを使用します。

show certificate summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show certificate summaryコマンドの出力例を示します。

(Cisco Controller) > show certificate summary
Web Administration Certificate................. Locally Generated
Web Authentication Certificate................. Locally Generated
Certificate compatibility mode:................ off
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show client ap
Cisco Lightweightアクセスポイント上のクライアントを表示するには、show client apコマンド
を使用します。

show client ap 802.11{a | b} cisco_ap

構文の説明 802.11aネットワークを指定します。802.11a

802.11b/gネットワークを指定します。802.11b

Cisco Lightweightアクセスポイント名。cisco_ap

コマンドデフォルト なし

使用上のガイドライン show client apコマンドは自動的に無効にされたクライアントのステータスを表示できます。
show exclusionlistコマンドを使用して、除外リスト（ブラックリスト）上のクライアントを表
示します。

次に、アクセスポイント上のクライアント情報を表示する例を示します。

(Cisco Controller) >show client ap 802.11b AP1
MAC Address AP Id Status WLAN Id Authenticated
----------------- ------ ------------- --------- -------------
xx:xx:xx:xx:xx:xx 1 Associated 1 No
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show client calls
コントローラ上のアクティブなコールまたは拒否されたコールの合計数を表示するには、show
client callsコマンドを使用します。

show client calls {active | rejected} {802.11a | 802.11bg | all}

構文の説明 アクティブなコールを指定します。active

拒否されたコールを指定します。rejected

802.11aネットワークを指定します。802.11a

802.11b/gネットワークを指定します。802.11bg

802.11aおよび 802.11b/gネットワークの両方
を指定します。

all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show client calls active 802.11aコマンドの出力例を示します。

(Cisco Controller) > show client calls active 802.11a
Client MAC Username Total Call AP Name Radio
Type

Duration (sec)
-------------------- --------- ---------- --------------- ----------
00:09: ef: 02:65:70 abc 45 VJ-1240C-ed45cc 802.11a
00:13: ce: cc: 51:39 xyz 45 AP1130-a416 802.11a
00:40:96: af: 15:15 def 45 AP1130-a416 802.11a
00:40:96:b2:69: df def 45 AP1130-a416 802.11a
Number of Active Calls ------------------------------------ 4
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show client ccx client-capability
クライアントの機能情報を表示するには、show client ccx client-capabilityコマンドを使用しま
す。

show client ccx client-capability client_mac_address

構文の説明 クライアントのMACアドレス。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドはクライアントで使用可能な機能を表示します。機能の現在の設定ではありませ

ん。

次に、show client ccx client-capabilityコマンドの出力例を示します。
(Cisco Controller) >show client ccx client-capability 00:40:96:a8:f7:98
Service Capability.................................. Voice, Streaming(uni-directional)
Video, Interactive(bi-directional) Video
Radio Type.......................................... DSSS OFDM(802.11a) HRDSSS(802.11b)
ERP(802.11g)
Radio Type.......................................... DSSS
Radio Channels.................................. 1 2 3 4 5 6 7 8 9 10 11
Tx Power Mode................................... Automatic
Rate List(MB)................................... 1.0 2.0
Radio Type.......................................... HRDSSS(802.11b)
Radio Channels.................................. 1 2 3 4 5 6 7 8 9 10 11
Tx Power Mode................................... Automatic
Rate List(MB)................................... 5.5 11.0
Radio Type.......................................... ERP(802.11g)
Radio Channels.................................. 1 2 3 4 5 6 7 8 9 10 11
Tx Power Mode................................... Automatic
Rate List(MB)................................... 6.0 9.0 12.0 18.0 24.0 36.0 48.0 54.0
Are you sure you want to start? (y/N)y Are you sure you want to start? (y/N)
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show client ccx frame-data
最後のテストについて、クライアントから送信されたデータフレームを表示するには、show
client ccx frame-dataコマンドを使用します。

show client ccx frame-data client_mac_address

構文の説明 クライアントのMACアドレス。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show client ccx frame-dataコマンドの出力例を示します。
(Cisco Controller) >show client ccx frame-data
xx:xx:xx:xx:xx:xx
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show client ccx last-response-status
最後のテスト応答のステータスを表示するには、show client ccx last-response-statusコマンド
を使用します。

show client ccx last-response-status client_mac_address

構文の説明 クライアントのMACアドレス。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show client ccx last-response-statusコマンドの出力例を示します。
(Cisco Controller) >show client ccx last-response-status
Test Status ........................ Success
Response Dialog Token.............. 87
Response Status.................... Successful
Response Test Type................. 802.1x Authentication Test
Response Time...................... 3476 seconds since system boot
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show client ccx last-test-status
最後のテストのステータスを表示するには、show client ccx last-test-statusコマンドを使用しま
す。

show client ccx last-test-status client_mac_address

構文の説明 クライアントのMACアドレス。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show client ccx last-test-statusコマンドの出力例を示します。
(Cisco Controller) >show client ccx last-test-status

Test Type ........................ Gateway Ping Test
Test Status ...................... Pending/Success/Timeout
Dialog Token ..................... 15
Timeout .......................... 15000 ms
Request Time ..................... 1329 seconds since system boot
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show client ccx log-response
ログ応答を表示するには、show client ccx log-responseコマンドを使用します。

show client ccx log-response {roam | rsna | syslog} client_mac_address

構文の説明 （任意）CCXクライアントのローミングログ
応答を表示します。

roam

（任意）CCXクライアントのRSNAログ応答
を表示します。

rsna

（任意）CCXクライアントのシステムログ応
答を表示します。

syslog

指定したアクセスポイントのインベントリ。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show client ccx log-response syslogコマンドの出力例を示します。
(Cisco Controller) >show client ccx log-response syslog 00:40:96:a8:f7:98
Tue Jun 26 18:07:48 2007 Syslog Response LogID=131: Status=Successful

Event Timestamp=0d 00h 19m 42s 278987us
Client SysLog = ‘<11> Jun 19 11:49:47 unraval13777 Mandatory elements missing in

the OID response’
Event Timestamp=0d 00h 19m 42s 278990us
Client SysLog = ‘<11> Jun 19 11:49:47 unraval13777 Mandatory elements missing in

the OID response’
Tue Jun 26 18:07:48 2007 Syslog Response LogID=131: Status=Successful

Event Timestamp=0d 00h 19m 42s 278987us
Client SysLog = ‘<11> Jun 19 11:49:47 unraval13777 Mandatory elements missing in

the OID response’
Event Timestamp=0d 00h 19m 42s 278990us
Client SysLog = ‘<11> Jun 19 11:49:47 unraval13777 Mandatory elements missing in

the OID response’

次に、クライアントのローミングログ応答を表示する例を示します。

(Cisco Controller) >show client ccx log-response roam 00:40:96:a8:f7:98
Thu Jun 22 11:55:14 2007 Roaming Response LogID=20: Status=Successful
Event Timestamp=0d 00h 00m 13s 322396us Source BSSID=00:40:96:a8:f7:98
Target BSSID=00:0b:85:23:26:70, Transition Time=100(ms)
Transition Reason: Normal roam, poor link Transition Result: Success
Thu Jun 22 11:55:14 2007 Roaming Response LogID=133: Status=Successful
Event Timestamp=0d 00h 00m 16s 599006us Source BSSID=00:0b:85:81:06:c2
Target BSSID=00:0b:85:81:06:c2, Transition Time=3235(ms)
Transition Reason: Normal roam, poor link Transition Result: Success
Thu Jun 22 18:28:48 2007 Roaming Response LogID=133: Status=Successful
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Event Timestamp=0d 00h 00m 08s 815477us Source BSSID=00:0b:85:81:06:c2
Target BSSID=00:0b:85:81:06:d2, Transition Time=3281(ms)
Transition Reason: First association to WLAN Transition Result: Success
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show client ccx manufacturer-info
クライアントの製造情報を表示するには、show client ccx manufacturer-infoコマンドを使用し
ます。

show client ccx manufacturer-info client_mac_address

構文の説明 クライアントのMACアドレス。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show client ccx manufacturer-infoコマンドの出力例を示します。
(Cisco Controller) >show client ccx manufacturer-info 00:40:96:a8:f7:98
Manufacturer OUI .............................. 00:40:96
Manufacturer ID ............................... Cisco
Manufacturer Model ............................ Cisco Aironet 802.11a/b/g Wireless Adapter
Manufacturer Serial ........................... FOC1046N3SX
Mac Address ................................... 00:40:96:b2:8d:5e
Radio Type .................................... DSSS OFDM(802.11a) HRDSSS(802.11b)
ERP(802.11g)

Antenna Type .................................. Omni-directional diversity
Antenna Gain .................................. 2 dBi
Rx Sensitivity:
Radio Type ...................................... DSSS
Rx Sensitivity .................................. Rate:1.0 Mbps, MinRssi:-95, MaxRss1:-30
Rx Sensitivity .................................. Rate:2.0 Mbps, MinRssi:-95, MaxRss1:-30
Radio Type ...................................... HRDSSS(802.11b)
Rx Sensitivity .................................. Rate:5.5 Mbps, MinRssi:-95, MaxRss1:-30
Rx Sensitivity .................................. Rate:11.0 Mbps, MinRssi:-95, MaxRss1:-30
Radio Type ...................................... ERP(802.11g)
Rx Sensitivity .................................. Rate:6.0 Mbps, MinRssi:-95, MaxRss1:-30
Rx Sensitivity .................................. Rate:9.0 Mbps, MinRssi:-95, MaxRss1:-30
Rx Sensitivity .................................. Rate:12.0 Mbps, MinRssi:-95, MaxRss1:-30
Rx Sensitivity .................................. Rate:18.0 Mbps, MinRss1:-95, MaxRss1:-30
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show client ccx operating-parameters
クライアントの動作パラメータを表示するには、show client ccx operating-parametersコマンド
を使用します。

show client ccx operating-parameters client_mac_address

構文の説明 クライアントのMACアドレス。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show client ccx operating-parametersコマンドの出力例を示します。
(Cisco Controller) >show client ccx operating-parameters 00:40:96:b2:8d:5e
Client Mac ......................................... 00:40:96:b2:8d:5e
Radio Type ......................................... OFDM(802.11a)
Radio Type ......................................... OFDM(802.11a)
Radio Channels ................................. 36 40 44 48 52 56 60 64 100 104 108
112 116 120 124 128 132 136 140 149 153 157 161 165
Tx Power Mode .................................. Automatic
Rate List(MB)................................... 6.0 9.0 12.0 18.0 24.0 36.0 48.0 54.0
Power Save Mode .................................... Normal Power Save
SSID ............................................... wifi
Security Parameters[EAP Method, Credential]......... None
Auth Method ........................................ None
Key Management...................................... None
Encryption ......................................... None
Device Name ........................................ Wireless Network Connection 15
Device Type ........................................ 0
OS Id .............................................. Windows XP
OS Version ......................................... 5.1.6.2600 Service Pack 2
IP Type ............................................ DHCP address
IPv4 Address ....................................... Available
IP Address ......................................... 70.0.4.66
Subnet Mask ........................................ 255.0.0.0
Default Gateway .................................... 70.1.0.1
IPv6 Address ....................................... Not Available
IPv6 Address ....................................... 0:0:0:0:0:0:0:0:0:0:0:0:0:0:0:0:
IPv6 Subnet Mask ................................... 0:0:0:0:0:0:0:0:0:0:0:0:0:0:0:0:
DNS Servers ........................................ 103.0.48.0
WINS Servers .......................................
System Name ........................................ URAVAL3777
Firmware Version ................................... 4.0.0.187
Driver Version ..................................... 4.0.0.187
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show client ccx profiles
クライアントプロファイルを表示するには、show client ccx profilesコマンドを使用します。

show client ccx profiles client_mac_address

構文の説明 クライアントのMACアドレス。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show client ccx profilesコマンドの出力例を示します。
(Cisco Controller) >show client ccx profiles 00:40:96:15:21:ac
Number of Profiles .................................. 1
Current Profile ..................................... 1
Profile ID .......................................... 1
Profile Name ........................................ wifiEAP
SSID ................................................ wifiEAP
Security Parameters [EAP Method, Credential]......... EAP-TLS, Host OS Login Credentials
Auth Method ......................................... EAP
Key Management ...................................... WPA2+CCKM
Encryption .......................................... AES-CCMP
Power Save Mode ..................................... Constantly Awake
Radio Configuration:
Radio Type........................................... DSSS
Preamble Type.................................... Long preamble
CCA Method....................................... Energy Detect + Carrier
Detect/Correlation
Data Retries..................................... 6
Fragment Threshold............................... 2342
Radio Channels................................... 1 2 3 4 5 6 7 8 9 10 11
Tx Power Mode.................................... Automatic
Rate List (MB)................................... 1.0 2.0
Radio Type........................................... HRDSSS(802.11b)
Preamble Type.................................... Long preamble
CCA Method....................................... Energy Detect + Carrier
Detect/Correlation
Data Retries..................................... 6
Fragment Threshold............................... 2342
Radio Channels................................... 1 2 3 4 5 6 7 8 9 10 11
Tx Power Mode.................................... Automatic
Rate List(MB).................................... 5.5 11.0
Radio Type........................................... ERP(802.11g)
Preamble Type.................................... Long preamble
CCA Method....................................... Energy Detect + Carrier
Detect/Correlation
Data Retries..................................... 6
Fragment Threshold............................... 2342
Radio Channels................................... 1 2 3 4 5 6 7 8 9 10 11
Tx Power Mode.................................... Automatic
Rate List (MB)................................... 6.0 9.0 12.0 18.0 24.0 36.0 48.0 54.0
Radio Type........................................... OFDM(802.11a)
Preamble Type.................................... Long preamble
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CCA Method....................................... Energy Detect + Carrier
Detect/Correlation
Data Retries..................................... 6
Fragment Threshold............................... 2342
Radio Channels................................... 36 40 44 48 52 56 60 64 149 153 157
161 165
Tx Power Mode.................................... Automatic
Rate List (MB)................................... 6.0 9.0 12.0 18.0 24.0 36.0 48.0 54.0
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show client ccx results
最後に正常終了した診断テストの結果を表示するには、show client ccx resultsコマンドを使用
します。

show client ccx results client_mac_address

構文の説明 クライアントのMACアドレス。client_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show client ccx resultsコマンドの出力例を示します。

(Cisco Controller) >show client ccx results xx.xx.xx.xx
dot1x Complete....................................... Success
EAP Method........................................... *1,Host OS Login Credentials
dot1x Status......................................... 255
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show client ccx rm
Cisco Client eXtension（CCX）クライアントの無線管理レポート情報を表示するには、show
client ccx rmコマンドを使用します。

show client ccx rm client_MAC {status | {report {chan-load | noise-hist | frame | beacon |
pathloss}}}

構文の説明 クライアントMACアドレスclient_MAC

クライアントのCCX無線管理ステータス情報
を表示します。

status

クライアントのCCX無線管理レポートを表示
します。

report

無線管理チャネルロードレポートを表示しま

す。

chan-load

無線管理ノイズヒストグラムレポートを表示

します。

noise-hist

無線管理ビーコンロードレポートを表示しま

す。

beacon

無線管理フレームレポートを表示します。frame

無線管理パス損失レポートを表示します。pathloss

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、クライアント無線管理ステータス情報を表示する例を示します。

(Cisco Controller) >show client ccx rm 00:40:96:15:21:ac status

Client Mac Address............................... 00:40:96:15:21:ac
Channel Load Request............................. Enabled
Noise Histogram Request.......................... Enabled
Beacon Request................................... Enabled
Frame Request.................................... Enabled
Interval......................................... 30
Iteration........................................... 10

次に、クライアント無線管理ロードレポートを表示する例を示します。
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(Cisco Controller) >show client ccx rm 00:40:96:15:21:ac report chan-load

Channel Load Report
Client Mac Address............................... 00:40:96:ae:53:bc
Timestamp........................................ 788751121
Incapable Flag................................... On
Refused Flag........................................ On
Chan CCA Busy Fraction
-----------------------
1 194
2 86
3 103
4 0
5 178
6 82
7 103
8 95
9 13
10 222
11 75

次に、クライアント無線管理ノイズヒストグラムレポートを表示する例を示します。

(Cisco Controller) >show client ccx rm 00:40:96:15:21:ac report noise-hist

Noise Histogram Report
Client Mac Address............................... 00:40:96:15:21:ac
Timestamp........................................ 4294967295
Incapable Flag................................... Off
Refused Flag........................................ Off
Chan RPI0 RPI1 RPI2 RPI3 RPI4 RPI5 RPI6 RPI7
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show client ccx stats-report
指定されたクライアントデバイスからのCiscoClient eXtensions（CCX）統計情報レポートを表
示するには、show client ccx stats-reportコマンドを使用します。

show client ccx stats-report client_mac_address

構文の説明 クライアントMACアドレスclient_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show client ccx stats-reportコマンドの出力例を示します。

(Cisco Controller) > show client ccx stats-report 00:0c:41:07:33:a6
Measurement duration = 1
dot11TransmittedFragmentCount = 1
dot11MulticastTransmittedFrameCount = 2
dot11FailedCount = 3
dot11RetryCount = 4
dot11MultipleRetryCount = 5
dot11FrameDuplicateCount = 6
dot11RTSSuccessCount = 7
dot11RTSFailureCount = 8
dot11ACKFailureCount = 9
dot11ReceivedFragmentCount = 10
dot11MulticastReceivedFrameCount = 11
dot11FCSErrorCount = 12
dot11TransmittedFrameCount = 13
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show client detail
DNSスヌーピング（DNSベースのACL）によって学習されたクライアントごとの IPアドレス
を表示するには、show client detail mac_addressコマンドを使用します。

show client detail mac_address

構文の説明 クライアントのMACアドレス。mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.6

次に、show client detail mac_addressコマンドの出力例を示します。
(Cisco Controller) > show client detail 01:35:6x:yy:21:00
Client MAC Address............................... 01:35:6x:yy:21:00
Client Username ................................. test
AP MAC Address................................... 00:11:22:33:44:x0
AP Name.......................................... AP0011.2020.x111
AP radio slot Id................................. 1
Client State..................................... Associated
Client NAC OOB State............................. Access
Wireless LAN Id.................................. 7
Hotspot (802.11u)................................ Not Supported
BSSID............................................ 00:11:22:33:44:xx
Connected For ................................... 28 secs
Channel.......................................... 56
IP Address....................................... 10.0.0.1
Gateway Address.................................. Unknown
Netmask.......................................... Unknown
IPv6 Address.....................................
xx20::222:6xyy:zeeb:2233
Association Id................................... 1
Authentication Algorithm......................... Open System
Reason Code...................................... 1
Status Code...................................... 0
Client CCX version............................... No CCX support
Re-Authentication Timeout........................ 1756
QoS Level........................................ Silver
Avg data Rate.................................... 0
Burst data Rate.................................. 0
Avg Real time data Rate.......................... 0
Burst Real Time data Rate........................ 0
802.1P Priority Tag.............................. disabled
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CTS Security Group Tag........................... Not Applicable
KTS CAC Capability............................... No
WMM Support...................................... Enabled
APSD ACs....................................... BK BE VI VO

Power Save....................................... ON
Current Rate..................................... m7
Supported Rates..................................
6.0,9.0,12.0,18.0,24.0,36.0,

............................................. 48.0,54.0
Mobility State................................... Local
Mobility Move Count.............................. 0
Security Policy Completed........................ No
Policy Manager State............................. SUPPLICANT_PROVISIONING
Policy Manager Rule Created...................... Yes
AAA Override ACL Name............................ android
AAA Override ACL Applied Status.................. Yes
AAA Override Flex ACL Name....................... none
AAA Override Flex ACL Applied Status............. Unavailable
AAA URL redirect.................................
https://10.0.0.3:8443/guestportal/gateway?sessionId=0a68aa72000000015272404e&action=nsp
Audit Session ID.................................
0a68aa72000000015272404e
AAA Role Type.................................... none
Local Policy Applied............................. p1
IPv4 ACL Name.................................... none
FlexConnect ACL Applied Status................... Unavailable
IPv4 ACL Applied Status.......................... Unavailable
IPv6 ACL Name.................................... none
IPv6 ACL Applied Status.......................... Unavailable
Layer2 ACL Name.................................. none
Layer2 ACL Applied Status........................ Unavailable
Client Type...................................... SimpleIP
mDNS Status...................................... Enabled
mDNS Profile Name................................ default-mdns-profile
No. of mDNS Services Advertised.................. 0
Policy Type...................................... WPA2
Authentication Key Management.................... 802.1x
Encryption Cipher................................ CCMP (AES)
Protected Management Frame ...................... No
Management Frame Protection...................... No
EAP Type......................................... PEAP
Interface......................................
.. management
VLAN............................................. 0
Quarantine VLAN.................................. 0
Access VLAN...................................... 0
Client Capabilities:

CF Pollable................................ Not implemented
CF Poll Request............................ Not implemented
Short Preamble............................. Not implemented
PBCC....................................... Not implemented
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Channel Agility............................ Not implemented
Listen Interval............................ 10
Fast BSS Transition........................ Not implemented

Client Wifi Direct Capabilities:
WFD capable................................ No
Manged WFD capable......................... No
Cross Connection Capable................... No
Support Concurrent Operation............... No

Fast BSS Transition Details:
Client Statistics:

Number of Bytes Received................... 123659
Number of Bytes Sent....................... 120564
Number of Packets Received................. 1375
Number of Packets Sent..................... 276
Number of Interim-Update Sent.............. 0
Number of EAP Id Request Msg Timeouts...... 0
Number of EAP Id Request Msg Failures...... 0
Number of EAP Request Msg Timeouts......... 2
Number of EAP Request Msg Failures......... 0
Number of EAP Key Msg Timeouts............. 0
Number of EAP Key Msg Failures............. 0
Number of Data Retries..................... 82
Number of RTS Retries...................... 0
Number of Duplicate Received Packets....... 0
Number of Decrypt Failed Packets........... 0
Number of Mic Failured Packets............. 0
Number of Mic Missing Packets.............. 0
Number of RA Packets Dropped............... 0
Number of Policy Errors.................... 0
Radio Signal Strength Indicator............ -51 dBm
Signal to Noise Ratio...................... 46 dB

Client Rate Limiting Statistics:
Number of Data Packets Recieved............ 0
Number of Data Rx Packets Dropped.......... 0
Number of Data Bytes Recieved.............. 0
Number of Data Rx Bytes Dropped............ 0
Number of Realtime Packets Recieved........ 0
Number of Realtime Rx Packets Dropped...... 0
Number of Realtime Bytes Recieved.......... 0
Number of Realtime Rx Bytes Dropped........ 0
Number of Data Packets Sent................ 0
Number of Data Tx Packets Dropped.......... 0
Number of Data Bytes Sent.................. 0
Number of Data Tx Bytes Dropped............ 0
Number of Realtime Packets Sent............ 0
Number of Realtime Tx Packets Dropped...... 0
Number of Realtime Bytes Sent.............. 0
Number of Realtime Tx Bytes Dropped........ 0

Nearby AP Statistics:
AP0022.9090.c545(slot 0)
antenna0: 26 secs ago.................... -33 dBm
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antenna1: 26 secs ago.................... -35 dBm
AP0022.9090.c545(slot 1)
antenna0: 25 secs ago.................... -41 dBm
antenna1: 25 secs ago.................... -44 dBm

APc47d.4f3a.35c2(slot 0)
antenna0: 26 secs ago.................... -30 dBm
antenna1: 26 secs ago.................... -36 dBm

APc47d.4f3a.35c2(slot 1)
antenna0: 24 secs ago.................... -43 dBm
antenna1: 24 secs ago.................... -45 dBm

DNS Server details:
DNS server IP ............................. 0.0.0.0
DNS server IP ............................. 0.0.0.0

Client Dhcp Required: False
Allowed (URL)IP Addresses
-------------------------
209.165.200.225
209.165.200.226
209.165.200.227
209.165.200.228
209.165.200.229
209.165.200.230
209.165.200.231
209.165.200.232
209.165.200.233
209.165.200.234
209.165.200.235
209.165.200.236
209.165.200.237
209.165.200.238
209.165.201.1
209.165.201.2
209.165.201.3
209.165.201.4
209.165.201.5
209.165.201.6
209.165.201.7
209.165.201.8
209.165.201.9
209.165.201.10
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show client location-calibration summary
クライアントのロケーション調整要約情報を表示するには、show client location-calibration
summaryコマンドを使用します。

show client location-calibration summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ロケーション調整要約情報を表示する例を示します。

(Cisco Controller) >show client location-calibration summary
MAC Address Interval
----------- ----------
10:10:10:10:10:10 60
21:21:21:21:21:21 45
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show client roam-history
指定されたクライアントのローミング履歴を表示するには、show client roam-historyコマンド
を使用します。

show client roam-history mac_address

構文の説明 クライアントMACアドレスmac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show client roam-historyコマンドの出力例を示します。

(Cisco Controller) > show client roam-history 00:14:6c:0a:57:77
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show client summary
Cisco Lightweightアクセスポイントにアソシエートされているクライアントの要約を表示する
には、show client summaryコマンドを使用します。

show client summary [ssid / ip / username / devicetype]

構文の説明 、このコマンドには引数またはキーワードはありません。

構文の説明 （任意）次のパラメータのいずれか、または

任意の順序のすべてのパラメータで、アクティ

ブなクライアントの選択的詳細を表示します。

• SSID
• IPアドレス
•ユーザ名
•デバイスタイプ（Samsungデバイスや
Windows XPワークステーションなど）

ssid / ip / username / devicetype

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン show client apコマンドを使用して、自動的に無効にされたクライアントのステータスを一覧
表示します。show exclusionlistコマンドを使用して、除外リスト（ブラックリスト）上のクラ
イアントを表示します。

次に、アクティブなクライアントの要約を表示する例を示します。

(Cisco Controller) > show client summary
Number of Clients................................ 24
Number of PMIPV6 Clients......................... 200
MAC Address AP Name Status WLAN/GLAN/RLAN Auth Protocol
Port Wired PMIPV6
----------------- ----------------- ------------- -------------- ---- ----------------
---- ----- ------

00:00:15:01:00:01 NMSP-TalwarSIM1-2 Associated 1 Yes 802.11a
13 No Yes
00:00:15:01:00:02 NMSP-TalwarSIM1-2 Associated 1 Yes 802.11a
13 No No
00:00:15:01:00:03 NMSP-TalwarSIM1-2 Associated 1 Yes 802.11a
13 No Yes
00:00:15:01:00:04 NMSP-TalwarSIM1-2 Associated 1 Yes 802.11a
13 No No
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次に、デバイスタイプがWindows XPワークステーションのすべてのクライアントを
表示する例を示します。

(Cisco Controller) >show client summary WindowsXP-Workstation
Number of Clients in WLAN........................ 0

MAC Address AP Name Status Auth Protocol Port Wired Mobility
Role

----------------- -------- ------------- ---------------- ---------- --------------

Number of Clients with requested device type..... 0
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show client summary guest-lan
アクティブな有線ゲストLANクライアントを表示するには、show client summary guest-lan コ
マンドを使用します。

show client summary guest-lan

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show client summary guest-lanコマンドの出力例を示します。

(Cisco Controller) > show client summary guest-lan
Number of Clients................................ 1
MAC Address AP Name Status WLAN Auth Protocol Port Wired
----------- --------- ---------- ---- ---- -------- ---- -----
00:16:36:40:ac:58 N/A Associated 1 No 802.3 1 Yes

関連コマンド show client summary
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show client tsm
クライアントのトラフィックストリームメトリック（TSM）統計情報を表示するには、show
client tsmコマンドを使用します。

show client tsm 802.11{a | b} client_mac {ap_mac | all}

構文の説明 802.11aネットワークを指定します。802.11a

802.11b/gネットワークを指定します。802.11b

クライアントのMACアドレス。client_mac

TSMアクセスポイントのMACアドレス。ap_mac

クライアントに関連するすべてのアクセスポ

イントのリストを指定します。

all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show client tsm 802.11aコマンドの出力例を示します。

(Cisco Controller) > show client tsm 802.11a xx:xx:xx:xx:xx:xx all
AP Interface MAC: 00:0b:85:01:02:03
Client Interface Mac: 00:01:02:03:04:05
Measurement Duration: 90 seconds
Timestamp 1st Jan 2006, 06:35:80
UpLink Stats
================

Average Delay (5sec intervals)............................35
Delay less than 10 ms.....................................20
Delay bet 10 - 20 ms......................................20
Delay bet 20 - 40 ms......................................20
Delay greater than 40 ms..................................20
Total packet Count.........................................80
Total packet lost count (5sec).............................10
Maximum Lost Packet count(5sec)............................5
Average Lost Packet count(5secs)...........................2

DownLink Stats
================

Average Delay (5sec intervals)............................35
Delay less than 10 ms.....................................20
Delay bet 10 - 20 ms......................................20
Delay bet 20 - 40 ms......................................20
Delay greater than 40 ms..................................20
Total packet Count.........................................80
Total packet lost count (5sec).............................10
Maximum Lost Packet count(5sec)............................5
Average Lost Packet count(5secs)...........................2
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関連コマンド show client ap

show client detail

show client summary
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show client username
ユーザ名ごとにクライアントデータを表示するには、show client usernameコマンドを使用し
ます。

show client username username

構文の説明 クライアントのユーザ名。

コントローラのアクセスポイントに関連付け

られている、実行状態の最初の 8つのクライ
アントのリストを表示することができます。

username

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show client usernameコマンドの出力例を示します。

(Cisco Controller) > show client username local

MAC Address AP Name Status WLAN Auth Protocol Port
Device Type

----------------- ----------------- ------------- ---- ---- ---------------- ----
-----------

12:22:64:64:00:01 WEB-AUTH-AP-1 Associated 1 Yes 802.11g 1
Unknown

12:22:64:64:00:02 WEB-AUTH-AP-1 Associated 1 Yes 802.11g 1
Unknown

12:22:64:64:00:03 WEB-AUTH-AP-1 Associated 1 Yes 802.11g 1
Unknown

12:22:64:64:00:04 WEB-AUTH-AP-1 Associated 1 Yes 802.11g 1
Unknown

12:22:64:64:00:05 WEB-AUTH-AP-1 Associated 1 Yes 802.11g 1
Unknown

12:22:64:64:00:06 WEB-AUTH-AP-1 Associated 1 Yes 802.11g 1
Unknown

12:22:64:64:00:07 WEB-AUTH-AP-1 Associated 1 Yes 802.11g 1
Unknown

12:22:64:64:00:08 WEB-AUTH-AP-1 Associated 1 Yes 802.11g 1
Unknown
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show client voice-diag
音声診断統計情報を表示するには、show client voice-diagコマンドを使用します。

show client voice-diag {quos-map | roam-history | rssi | status | tspec}

構文の説明 QoS/DSCPマッピングに関する情報と 4つの
キュー（VO、VI、BE、BK）それぞれのパケッ
ト統計が表示されます。各種 DSCP値も表示
されます。

quos-map

過去 3回のローミングの履歴に関する情報が
表示されます。出力には、タイムスタンプ、

ローミングに関連したアクセスポイント、お

よびローミングの理由が含まれ、ローミング

に失敗した場合にはその理由も含まれます。

roam-history

音声診断がイネーブル場合に、直前の 5秒間
のクライアントの RSSI値を表示します。

rssi

クライアントの音声診断の状態を表示します。status

音声診断のクライアントに対するTSPECを表
示します。

tspec

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show client voice-diag statusコマンドの出力例を示します。

(Cisco Controller) > show client voice-diag status
Voice Diagnostics Status: FALSE

関連コマンド show client ap

show client detail

show client summary

debug voice-diag
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show client detail
Cisco Lightweightアクセスポイント上のクライアントの詳細情報を表示するには、show client
detailコマンドを使用します。

show client detail mac_address

構文の説明 クライアントMACアドレスmac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン show client apコマンドは自動的に無効にされたクライアントのステータスを表示できます。
show exclusionlistコマンドを使用して、除外リスト（ブラックリスト）上のクライアントを表
示します。

次に、クライアントの詳細情報を表示する例を示します。

(Cisco Controller) >show client detail 00:0c:41:07:33:a6
Policy Manager State..............................POSTURE_REQD
Policy Manager Rule Created.......................Yes
Client MAC Address............................... 00:16:36:40:ac:58
Client Username.................................. N/A
Client State..................................... Associated
Client NAC OOB State............................. QUARANTINE
Guest LAN Id..................................... 1
IP Address....................................... Unknown
Session Timeout.................................. 0
QoS Level........................................ Platinum
802.1P Priority Tag.............................. disabled
KTS CAC Capability............................... Yes
WMM Support...................................... Enabled
Power Save....................................... ON
Diff Serv Code Point (DSPC)...................... disabled
Mobility State................................... Local
Internal Mobility State.......................... apfMsMmInitial
Security Policy Completed........................ No
Policy Manager State............................. WEBAUTH_REQD
Policy Manager Rule Created...................... Yes
NPU Fast Fast Notified........................... Yes
Last Policy Manager State........................ WEBAUTH_REQD
Client Entry Create Time......................... 460 seconds
Interface........................................ wired-guest
FlexConnect Authentication....................... Local
FlexConnect Data Switching....................... Local
VLAN............................................. 236
Quarantine VLAN.................................. 0
Client Statistics:
Number of Bytes Received................... 66806

Number of Data Bytes Received................... 160783
Number of Realtime Bytes Received............... 160783
Number of Data Bytes Sent....................... 23436
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Number of Realtime Bytes Sent................... 23436
Number of Data Packets Received................. 592
Number of Realtime Packets Received............. 592
Number of Data Packets Sent..................... 131
Number of Realtime Packets Sent................. 131
Number of Interim-Update Sent.............. 0
Number of EAP Id Request Msg Timeouts...... 0
Number of EAP Request Msg Timeouts......... 0
Number of EAP Key Msg Timeouts............. 0
Number of Data Retries..................... 0
Number of RTS Retries...................... 0
Number of Duplicate Received Packets....... 3
Number of Decrypt Failed Packets........... 0
Number of Mic Failured Packets............. 0
Number of Mic Missing Packets.............. 0

Number of RA Packets Dropped............... 6
Number of Policy Errors.................... 0
Radio Signal Strength Indicator............ -50 dBm
Signal to Noise Ratio...................... 43 dB

...
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show client location-calibration summary
クライアントのロケーション調整要約情報を表示するには、show client location-calibration
summaryコマンドを使用します。

show client location-calibration summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ロケーション調整要約情報を表示する例を示します。

(Cisco Controller) >show client location-calibration summary
MAC Address Interval
----------- ----------
10:10:10:10:10:10 60
21:21:21:21:21:21 45
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show client probing
プローブクライアントの数を表示するには、show client probingコマンドを使用します。

show client probing

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、プローブクライアントの数を表示する例を示します。

(Cisco Controller) >show client probing
Number of Probing Clients........................ 0
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show client roam-history
指定されたクライアントのローミング履歴を表示するには、show client roam-historyコマンド
を使用します。

show client roam-history mac_address

構文の説明 クライアントMACアドレスmac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show client roam-historyコマンドの出力例を示します。

(Cisco Controller) > show client roam-history 00:14:6c:0a:57:77
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show client summary
Cisco Lightweightアクセスポイントにアソシエートされているクライアントの要約を表示する
には、show client summaryコマンドを使用します。

show client summary [ssid / ip / username / devicetype]

構文の説明 、このコマンドには引数またはキーワードはありません。

構文の説明 （任意）次のパラメータのいずれか、または

任意の順序のすべてのパラメータで、アクティ

ブなクライアントの選択的詳細を表示します。

• SSID
• IPアドレス
•ユーザ名
•デバイスタイプ（Samsungデバイスや
Windows XPワークステーションなど）

ssid / ip / username / devicetype

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン show client apコマンドを使用して、自動的に無効にされたクライアントのステータスを一覧
表示します。show exclusionlistコマンドを使用して、除外リスト（ブラックリスト）上のクラ
イアントを表示します。

次に、アクティブなクライアントの要約を表示する例を示します。

(Cisco Controller) > show client summary
Number of Clients................................ 24
Number of PMIPV6 Clients......................... 200
MAC Address AP Name Status WLAN/GLAN/RLAN Auth Protocol
Port Wired PMIPV6
----------------- ----------------- ------------- -------------- ---- ----------------
---- ----- ------

00:00:15:01:00:01 NMSP-TalwarSIM1-2 Associated 1 Yes 802.11a
13 No Yes
00:00:15:01:00:02 NMSP-TalwarSIM1-2 Associated 1 Yes 802.11a
13 No No
00:00:15:01:00:03 NMSP-TalwarSIM1-2 Associated 1 Yes 802.11a
13 No Yes
00:00:15:01:00:04 NMSP-TalwarSIM1-2 Associated 1 Yes 802.11a
13 No No
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次に、デバイスタイプがWindows XPワークステーションのすべてのクライアントを
表示する例を示します。

(Cisco Controller) >show client summary WindowsXP-Workstation
Number of Clients in WLAN........................ 0

MAC Address AP Name Status Auth Protocol Port Wired Mobility
Role

----------------- -------- ------------- ---------------- ---------- --------------

Number of Clients with requested device type..... 0
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show client wlan
WLANに関連付けられているクライアントの要約を表示するには、show client wlanコマンド
を使用します。

show client wlan wlan_id [devicetype device]

構文の説明 1～ 512の無線 LAN識別子。wlan_id

（任意）指定したデバイスタイプのすべての

クライアントを表示します。

devicetype

デバイスタイプ。たとえば、Samsungデバイ
スやWindows XPワークステーションです。

device

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show client wlanコマンドの出力例を示します。
(Cisco Controller) > show client wlan 1

Number of Clients in WLAN........................ 0

(Cisco Controller) > show client devicetype WindowsXP-Workstation

Number of Clients in WLAN........................ 0

MAC Address AP Name Status Auth Protocol Port Wired Mobility
Role

----------------- -------- ------------- ---------------- ---------- --------------

Number of Clients with requested device type..... 0
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show cloud-services cmx summary
CMXクラウドサービスの要約を表示するには、show cloud-services cmx summary コマンドを
使用します。

show cloud-services cmx summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、CMXクラウドサービスの概要の例を示します。
(Cisco Controller) >show cloud-services cmx summary
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show cloud-services cmx statistics
CMXクラウドサービスの統計情報を表示するには、show cloud-services cmx statistics コマン
ドを使用します。

show cloud-services cmx statistics

このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、CMXクラウドサービスの統計情報の例を示します。
(Cisco Controller) >show cloud-services cmx statistics
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show coredump summary
コントローラのコアダンプの要約を表示するには、show coredump summary コマンドを使用
します。

show coredump summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show coredump summaryコマンドの出力例を示します。

(Cisco Controller) > show coredump summary
Core Dump is enabled
FTP Server IP.................................... 10.10.10.17
FTP Filename..................................... file1
FTP Username..................................... ftpuser
FTP Password.................................. *********

関連コマンド config coredump

config coredump ftp

config coredump username
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show country
設定されている国とサポートされている無線タイプを表示するには、showcountryコマンドを
使用します。

show country

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

次に、設定されている国とサポートされている無線タイプを表示する例を示します。

(Cisco Controller) >show country
Configured Country............................. United States
Configured Country Codes
US - United States............................. 802.11a / 802.11b / 802.11g
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show country channels
設定されている国でサポートされている無線タイプを表示するには、show country channelsコ
マンドを使用します。

show country channels

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

次に、設定されている国の自動 RFチャネルを表示する例を示します。

(Cisco Controller) >show country channels
Configured Country............................. United States

KEY: * = Channel is legal in this country and may be configured manually.
Configured Country............................. United States

KEY: * = Channel is legal in this country and may be configured manually.
A = Channel is the Auto-RF default in this country.
. = Channel is not legal in this country.
C = Channel has been configured for use by Auto-RF.
x = Channel is available to be configured for use by Auto-RF.

---------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-
802.11BG :
Channels : 1 1 1 1 1

: 1 2 3 4 5 6 7 8 9 0 1 2 3 4
---------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-

US : A * * * * A * * * * A . . .
---------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-
802.11A : 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
Channels : 3 3 3 4 4 4 4 4 5 5 6 6 0 0 0 1 1 2 2 2 3 3 4 4 5 5 6 6

: 4 6 8 0 2 4 6 8 2 6 0 4 0 4 8 2 6 0 4 8 2 6 0 9 3 7 1 5
---------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

US : . A . A . A . A A A A A * * * * * . . . * * * A A A A *
---------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-
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show country supported
サポートされている国のオプションのリストを表示するには、show country supportedコマン
ドを使用します。

show country supported

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

次に、すべてのサポート対象国リストを表示する例を示します。

(Cisco Controller) >show country supported
Configured Country............................. United States
Supported Country Codes
AR - Argentina................................. 802.11a / 802.11b / 802.11g
AT - Austria................................... 802.11a / 802.11b / 802.11g
AU - Australia................................. 802.11a / 802.11b / 802.11g
BR - Brazil.................................... 802.11a / 802.11b / 802.11g
BE - Belgium................................... 802.11a / 802.11b / 802.11g
BG - Bulgaria.................................. 802.11a / 802.11b / 802.11g
CA - Canada.................................... 802.11a / 802.11b / 802.11g
CH - Switzerland............................... 802.11a / 802.11b / 802.11g
CL - Chile..................................... 802.11b / 802.11g
CN - China..................................... 802.11a / 802.11b / 802.11g
CO - Colombia.................................. 802.11b / 802.11g
CY - Cyprus.................................... 802.11a / 802.11b / 802.11g
CZ - Czech Republic............................ 802.11a / 802.11b
DE - Germany................................... 802.11a / 802.11b / 802.11g
DK - Denmark................................... 802.11a / 802.11b / 802.11g
EE - Estonia................................... 802.11a / 802.11b / 802.11g
ES - Spain..................................... 802.11a / 802.11b / 802.11g
FI - Finland................................... 802.11a / 802.11b / 802.11g
FR - France.................................... 802.11a / 802.11b / 802.11g
GB - United Kingdom............................ 802.11a / 802.11b / 802.11g
GI - Gibraltar................................. 802.11a / 802.11b / 802.11g
GR - Greece.................................... 802.11a / 802.11b / 802.11g
HK - Hong Kong................................. 802.11a / 802.11b / 802.11g
HU - Hungary................................... 802.11a / 802.11b / 802.11g
ID - Indonesia................................. 802.11b / 802.11g
IE - Ireland................................... 802.11a / 802.11b / 802.11g
IN - India..................................... 802.11a / 802.11b / 802.11g
IL - Israel.................................... 802.11a / 802.11b / 802.11g
ILO - Israel (outdoor).......................... 802.11b / 802.11g
IS - Iceland................................... 802.11a / 802.11b / 802.11g
IT - Italy..................................... 802.11a / 802.11b / 802.11g
JP - Japan (J)................................. 802.11a / 802.11b / 802.11g
J2 - Japan 2(P)................................ 802.11a / 802.11b / 802.11g
J3 - Japan 3(U)................................ 802.11a / 802.11b / 802.11g
KR - Korea Republic (C)........................ 802.11a / 802.11b / 802.11g
KE - Korea Extended (K)........................ 802.11a / 802.11b / 802.11g
LI - Liechtenstein............................. 802.11a / 802.11b / 802.11g
LT - Lithuania................................. 802.11a / 802.11b / 802.11g
LU - Luxembourg................................ 802.11a / 802.11b / 802.11g
LV - Latvia.................................... 802.11a / 802.11b / 802.11g
MC - Monaco.................................... 802.11a / 802.11b / 802.11g
MT - Malta..................................... 802.11a / 802.11b / 802.11g
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MX - Mexico.................................... 802.11a / 802.11b / 802.11g
MY - Malaysia.................................. 802.11a / 802.11b / 802.11g
NL - Netherlands............................... 802.11a / 802.11b / 802.11g
NZ - New Zealand............................... 802.11a / 802.11b / 802.11g
NO - Norway.................................... 802.11a / 802.11b / 802.11g
PA - Panama.................................... 802.11b / 802.11g
PE - Peru...................................... 802.11b / 802.11g
PH - Philippines............................... 802.11a / 802.11b / 802.11g
PL - Poland.................................... 802.11a / 802.11b / 802.11g
PT - Portugal.................................. 802.11a / 802.11b / 802.11g
RU - Russian Federation........................ 802.11a / 802.11b / 802.11g
RO - Romania................................... 802.11a / 802.11b / 802.11g
SA - Saudi Arabia.............................. 802.11a / 802.11b / 802.11g
SE - Sweden.................................... 802.11a / 802.11b / 802.11g
SG - Singapore................................. 802.11a / 802.11b / 802.11g
SI - Slovenia.................................. 802.11a / 802.11b / 802.11g
SK - Slovak Republic........................... 802.11a / 802.11b / 802.11g
TH - Thailand.................................. 802.11b / 802.11g
TR - Turkey.................................... 802.11b / 802.11g
TW - Taiwan.................................... 802.11a / 802.11b / 802.11g
UA - Ukraine................................... 802.11a / 802.11b / 802.11g
US - United States............................. 802.11a / 802.11b / 802.11g
USL - United States (Legacy).................... 802.11a / 802.11b / 802.11g
USX - United States (US + chan165).............. 802.11a / 802.11b / 802.11g
VE - Venezuela................................. 802.11b / 802.11g
ZA - South Africa.............................. 802.11a / 802.11b / 802.11g
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show cpu
現在のWLANコントローラのCPU利用率情報を表示するには、show cpuコマンドを使用しま
す。

show cpu

構文の説明 このコマンドには引数またはキーワードはありません。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show cpuコマンドの出力例を示します。

(Cisco Controller) > show cpu
Current CPU load: 2.50%
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show custom-web
すべてのWeb認証カスタマイズ情報を表示するには、show custom-web コマンドを使用しま
す。

show custom-web all remote-lan guest-lan sleep-client webauth-bundle wlan

構文の説明 すべてのWeb認証のカスタマイズ情報を表示します。all

WLANごとのWeb認証のカスタマイズ情報を表示します。remote-lan

ゲスト LANごとのWeb認証のカスタマイズ情報を表示します。guest-lan

すべてのWeb認証のスリープ状態のクライアントエントリのサマリーを表
示します。

sleep-client

Web認証バンドルの内容を表示します。webauth-bundle

WLANごとのWeb認証のカスタマイズ情報を表示します。wlan

コマンド履歴 変更内容リリース

このコマンドは、7.6以前のリリースで導入されました。7.6

このコマンドが変更され、すべて、リモート LAN、ゲスト LAN、スリー
プクライアント、web認証バンドル、およびWLANのキーワードが追加
されました。

8.2

次に、show custom-web allコマンドの出力例を示します。

(Cisco Controller) > show custom-web all
Radius Authentication Method..................... PAP
Cisco Logo....................................... Enabled
CustomLogo....................................... None
Custom Title..................................... None
Custom Message................................... None
Custom Redirect URL.............................. None
Web Authentication Type.......................... Internal Default
Logout-popup..................................... Enabled
External Web Authentication URL.................. None

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1568

showコマンド
show custom-web



show database summary
データベースの最大エントリ数を表示するには、show database summaryコマンドを使用しま
す。

show database summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

次に、show database summaryコマンドの出力例を示します。

(Cisco Controller) > show database summary
Maximum Database Entries......................... 2048
Maximum Database Entries On Next Reboot.......... 2048
Database Contents

MAC Filter Entries........................... 2
Exclusion List Entries....................... 0
AP Authorization List Entries................ 1
Management Users............................. 1
Local Network Users.......................... 1

Local Users.............................. 1
Guest Users.............................. 0

Total..................................... 5

関連コマンド config database size
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show dhcp
内部Dynamic Host Configuration Protocol（DHCP）サーバ設定を表示するには、show dhcpコマ
ンドを使用します。

show dhcp {leases | summary | scope}

構文の説明 割り当てられた DHCPリースを表示します。leases

DHCP要約情報を表示します。summary

そのスコープの DHCP情報を表示するスコー
プの名前。

scope

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、割り当てられた DHCPリースを表示する例を示します。

(Cisco Controller) >show dhcp leases
No leases allocated.

次に、DHCP要約情報を表示する例を示します。

(Cisco Controller) >show dhcp summary
Scope Name Enabled Address Range
003 No 0.0.0.0 -> 0.0.0.0

次に、スコープ 003の DHCP情報を表示する例を示します。

(Cisco Controller) >show dhcp 003
Enabled....................................... No
Lease Time.................................... 0
Pool Start.................................... 0.0.0.0
Pool End...................................... 0.0.0.0
Network....................................... 0.0.0.0
Netmask....................................... 0.0.0.0
Default Routers............................... 0.0.0.0 0.0.0.0 0.0.0.0
DNS Domain....................................
DNS........................................... 0.0.0.0 0.0.0.0 0.0.0.0
Netbios Name Servers.......................... 0.0.0.0 0.0.0.0 0.0.0.0
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show dhcp proxy
DHCPプロキシ処理のステータスを表示するには、show dhcp proxy コマンドを使用します。

show dhcp proxy

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、DHCPプロキシ情報のステータスを表示する例を示します。
(Cisco Controller) >show dhcp proxy

DHCP Proxy Behavior: enabled
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show dhcp timeout
DHCPタイムアウト値を表示するには、show dhcp timeout コマンドを使用します。

show dhcp timeout

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、DHCPタイムアウト値を表示する例を示します。

(Cisco Controller) >show dhcp timeout

DHCP Timeout (seconds)................. 10
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show dtls connections
Datagram Transport Layer Security（DTLS）サーバのステータスを表示するには、show dtls
connectionsコマンドを使用します。

show dtls connections

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、show dtls connectionsコマンドの出力例を示します。

Device > show dtls connections

AP Name Local Port Peer IP Peer Port Ciphersuite
--------------- ------------- --------------- ------------- -----------------------
1130 Capwap_Ctrl 1.100.163.210 23678 TLS_RSA _WITH_AES_128_CBC_SHA
1130 Capwap_Data 1.100.163.210 23678 TLS_RSA _WITH_AES_128_CBC_SHA
1240 Capwap_Ctrl 1.100.163.209 59674 TLS_RSA _WITH_AES_128_CBC_SHA
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show exclusionlist
このCiscoWireless LANControllerにアソシエートされている、手動除外リスト（ブラックリス
ト）上のすべてのクライアントの要約を表示するには、show exclusionlistコマンドを使用しま
す。

show exclusionlist

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン このコマンドは、手動で除外されたすべてのMACアドレスを表示します。

次に、除外リストを表示する例を示します。

(Cisco Controller) > show exclusionlist
No manually disabled clients.
Dynamically Disabled Clients
----------------------------
MAC Address Exclusion Reason Time Remaining (in secs)
----------- ---------------- ------------------------

00:40:96:b4:82:55 802.1X Failure 51

関連コマンド config exclusionlist
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show flexconnect acl detailed
FlexConnectアクセスコントロールリストの詳細なサマリーを表示するには、show flexconnect
acl detailed コマンドを使用します。

show flexconnect acl detailed acl-name

構文の説明 アクセスコントロールリストの名前。acl-name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、FlexConnectの詳細 ACLを表示する例を示します。
(Cisco Controller) >show flexconnect acl detailed acl-2
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show flexconnect acl summary
FlexConnectのアクセスポイントのすべてのアクセスコントロールリストのサマリーを表示す
るには、show flexconnect acl summaryコマンドを使用します。

show flexconnect acl summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、FlexConnect ACLのサマリーを表示する例を示します。
(Cisco Controller) >show flexconnect acl summary
ACL Name Status
-------------------------------- -------
acl1 Modified
acl10 Modified
acl100 Modified
acl101 Modified
acl102 Modified
acl103 Modified
acl104 Modified
acl105 Modified
acl106 Modified
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show flexconnect group detail
FlexConnectグループの詳細を表示するには、show flexconnect group detailコマンドを使用し
ます。

show flexconnect group detail group_name [module-vlan | aps]

構文の説明 FlexConnectグループの名前。group_name

グループ内の FlexConnectローカルスイッチ
ングのステータスとVLANIDを表示します。

module-vlan

FlexConnectグループの一部である APのリス
トを表示します。

aps

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

module-vlanおよび apsパラメータが追加されました。8.1

次に、特定の FlexConnectグループに関する詳細情報を表示する例を示します。
(Cisco Controller) >show flexconnect group detail myflexgroup
Number of Ap’s in Group: 1
00:0a:b8:3b:0b:c2 AP1200 Joined
Group Radius Auth Servers:
Primary Server Index ..................... Disabled
Secondary Server Index ................... Disabled
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show flexconnect group summary
FlexConnectグループの最新のリストを表示するには、show flexconnect group summaryコマン
ドを使用します。

show flexconnect group summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、FlexConnectグループの最新のリストを表示する例を示します。
(Cisco Controller) >show flexconnect group summary
flexconnect Group Summary: Count 1
Group Name # APs
Group 1 1
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show flexconnect office-extend
FlexConnectモードの OfficeExtendアクセスポイントに関する情報を表示するには、show
flexconnect office-extendコマンドを使用します。

show flexconnect office-extend {summary | latency}

構文の説明 すべての OfficeExtendアクセスポイントのリ
ストを表示します。

summary

OfficeExtendアクセスポイントのリンク遅延
を表示します。

latency

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、FlexConnect officeExtendアクセスポイントのリストに関する情報を表示する例
を示します。

(Cisco Controller) >show flexconnect office-extend summary
Summary of OfficeExtend AP
AP Name Ethernet MAC Encryption Join-Mode Join-Time
------------------ ----------------- ---------- ----------- ----------
AP1130 00:22:90:e3:37:70 Enabled Latency Sun Jan 4 21:46:07 2009
AP1140 01:40:91:b5:31:70 Enabled Latency Sat Jan 3 19:30:25 2009

次に、FlexConnect officeExtendアクセスポイントのリンク遅延を表示する例を示しま
す。

(Cisco Controller) >show flexconnect office-extend latency
Summary of OfficeExtend AP link latency
AP Name Status Current Maximum Minimum
--------------------------------------------------------------------------
AP1130 Enabled 15 ms 45 ms 12 ms
AP1140 Enabled 14 ms 179 ms 12 ms
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show flow exporter
フローエクスポータの詳細または統計情報を表示するには、show flow exporterコマンドを使
用します。

show flow exporter {summary | statistics}

構文の説明 フローエクスポータの要約を表示します。summary

送信されたレコード数や最後のレコードの送信時間など、フローエクスポータの

統計情報を表示します。

statistics

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show flow exporter summaryコマンドの出力例を示します。

(Cisco Controller) > show flow exporter summary
Exporter-Name Exporter-IP Port
============= =========== =====
expo1 9.9.120.115 800
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show flow monitor summary
NetFlowモニタの詳細を表示するには、show flow monitor summaryコマンドを使用します。

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン NetFlowレコードのモニタリングおよびエクスポートはNMSまたはNetflow分析ツールとの統
合に使用されます。

次に、show flow monitor summaryの出力例を示します。

(Cisco Controller) > show flow monitor summary
Monitor-Name Exporter-Name Exporter-IP Port Record Name
============ ============= =========== ==== ===========
mon1 expo1 9.9.120.115 800
ipv4_client_app_flow_record
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show guest-lan
特定の有線ゲスト LANの設定を表示するには、show guest-lan コマンドを使用します。

show guest-lan guest_lan_id

構文の説明 選択した有線ゲスト LANの ID。guest_lan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン コントローラに設定されているすべての有線ゲスト LANを表示するには、show guest-lan
summaryコマンドを使用します。

次に、show guest-lan guest_lan_idコマンドの出力例を示します。

(Cisco Controller) >show guest-lan 2
Guest LAN Identifier........................... 1
Profile Name................................... guestlan
Network Name (SSID)............................ guestlan
Status......................................... Enabled
AAA Policy Override............................ Disabled
Number of Active Clients....................... 1
Exclusionlist Timeout.......................... 60 seconds
Session Timeout................................ Infinity
Interface...................................... wired
Ingress Interface.............................. wired-guest
WLAN ACL....................................... unconfigured
DHCP Server.................................... 10.20.236.90
DHCP Address Assignment Required............... Disabled
Quality of Service............................. Silver (best effort)
Security
Web Based Authentication................... Enabled
ACL........................................ Unconfigured
Web-Passthrough............................ Disabled
Conditional Web Redirect................... Disabled
Auto Anchor................................ Disabled
Mobility Anchor List
GLAN ID IP Address Status
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show icons summary
システムのフラッシュメモリに存在するアイコンの概要を表示するには、showiconssummary
コマンドを使用します。

show icons summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、show icons summaryコマンドの出力例を示します。
Cisco Controller > show icons summary

Icon files (downloaded) in Flash memory
No. Filename Size
--- ----------------------- -----
1. dhk_icon.png 120694
2. myIconCopy1.png 120694
3. myIconCopy2.png 120694
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show ike
アクティブなインターネットキー交換（IKE）セキュリティアソシエーション（SA）を表示
するには、show ikeコマンドを使用します。

show ike {brief | detailed} IP_or_MAC_address

構文の説明 すべてのアクティブな IKE SAの簡単なサマ
リーを表示します。

brief

すべてのアクティブな IKE SAの詳細なサマ
リーを表示します。

detailed

アクティブな IKE SAの IPまたはMACアド
レス。

IP_or_MAC_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、アクティブなインターネットキー交換セキュリティアソシエーションを表示す

る例を示します。

(Cisco Controller) > show ike brief 209.165.200.254
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show interface summary
システムインターフェイスのサマリー詳細を表示するには、show interface summaryコマンド
を使用します。

show interface summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは更新され、IPv6関連の詳細を
表示するようになりました。

8.0

次に、ローカル IPv4インターフェイスのサマリーの例を示します。

(Cisco Controller) > show interface summary
Number of Interfaces.......................... 6

Interface Name Port Vlan Id IP Address Type Ap Mgr Guest
-------------------------------- ---- -------- --------------- ------- ------ -----
dyn59 LAG 59 9.10.59.66 Dynamic No No
management LAG 56 9.10.56.60 Static Yes No
redundancy-management LAG 56 0.0.0.0 Static No No
redundancy-port - untagged 0.0.0.0 Static No No
service-port N/A N/A 2.2.2.2 Static No No
virtual N/A N/A 1.2.3.4 Static No No

次に、ローカル IPv6インターフェイスのサマリーの例を示します。
show ipv6 interface summary
Number of Interfaces.......................... 2

Interface Name Port Vlan Id IPv6 Address/Prefix Length
----------------------- ---- -------- ------------------------------------------
management LAG 56 fe80::224:97ff:fe69:69af/64

LAG 56 2001:9:10:56::60/64
service-port N/A N/A fe80::224:97ff:fe69:69a1/64

N/A N/A ::/128
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show interface detailed
システムインターフェイスの詳細を表示するには、show interfaceコマンドを使用します。

show interfacedetailed {interface_name | management | redundancy-management |
redundancy-port | service-port | virtual}

構文の説明 詳細なインターフェイス情報を表示します。detailed

詳細表示のインターフェイス名。interface_name

詳細な管理インターフェイス情報を表示しま

す。

management

詳細な冗長管理インターフェイス情報を表示

します。

redundancy-management

詳細な冗長ポート情報を表示します。redundancy-port

詳細なサービスポート情報を表示します。service-port

詳細な仮想ゲートウェイインターフェイス情

報を表示します。

virtual

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドはリリース8.0で更新され、IPv6
関連の詳細を表示するようになりました。

8.0

次に、詳細なインターフェイス情報を表示する例を示します。

(Cisco Controller) > show interface detailed management

Interface Name................................... management
MAC Address...................................... 00:24:97:69:69:af
IP Address....................................... 9.10.56.60
IP Netmask....................................... 255.255.255.0
IP Gateway....................................... 9.10.56.1
External NAT IP State............................ Disabled
External NAT IP Address.......................... 0.0.0.0
Link Local IPv6 Address.......................... fe80::224:97ff:fe69:69af/64
STATE ........................................... REACHABLE
Primary IPv6 Address............................. 2001:9:10:56::60/64
STATE ........................................... REACHABLE
Primary IPv6 Gateway............................. fe80::aea0:16ff:fe4f:2242
Primary IPv6 Gateway Mac Address................. ac:a0:16:4f:22:42
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STATE ........................................... REACHABLE
VLAN............................................. 56
Quarantine-vlan.................................. 0
NAS-Identifier................................... Building1
Active Physical Port............................. LAG (13)
Primary Physical Port............................ LAG (13)
Backup Physical Port............................. Unconfigured
DHCP Proxy Mode.................................. Global
Primary DHCP Server.............................. 9.1.0.100
Secondary DHCP Server............................ Unconfigured
DHCP Option 82................................... Disabled
DHCP Option 82 bridge mode insertion............. Disabled
IPv4 ACL......................................... Unconfigured
IPv6 ACL......................................... Unconfigured
mDNS Profile Name................................ Unconfigured
AP Manager....................................... Yes
Guest Interface.................................. No
L2 Multicast..................................... Enabled

一部のWLANコントローラは、物理ポートが 1つしか表示されないことがあります
が、それは物理ポートが 1つしかないためです。

（注）

次に、詳細な冗長管理インターフェイス情報を表示する例を示します。

(Cisco Controller) > show interface detailed redundancy-management
Interface Name................................... redundancy-management
MAC Address...................................... 88:43:e1:7e:0b:20
IP Address....................................... 209.165.201.2

次に、詳細な冗長ポート情報を表示する例を示します。

(Cisco Controller) > show interface detailed redundancy-port
Interface Name................................... redundancy-port
MAC Address...................................... 88:43:e1:7e:0b:22
IP Address....................................... 169.254.120.5

次に、詳細なサービスポート情報を表示する例を示します。

(Cisco Controller) > show interface detailed service-port
Interface Name................................... redundancy-port
MAC Address...................................... 88:43:e1:7e:0b:22
IP Address....................................... 169.254.120.5

次に、詳細な仮想ゲートウェイインターフェイス情報を表示する例を示します。

(Cisco Controller) > show interface detailed virtual
Interface Name................................... virtual
MAC Address...................................... 88:43:e1:7e:0b:20
IP Address....................................... 192.0.2.1
Virtual DNS Host Name............................ Disabled
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AP Manager....................................... No
Guest Interface.................................. No
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show interface group
システムインターフェイスグループの詳細を表示するには、show interface group コマンドを
使用します。

show interface group {summary | detailed interface_group_name}

構文の説明 ローカルインターフェイスグループの要約を

表示します。

summary

詳細なインターフェイスグループ情報を表示

します。

detailed

詳細表示のインターフェイスグループ名。interface_group_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ローカルインターフェイスグループの要約を表示する例を示します。

(Cisco Controller) > show interface group summary
Interface Group Name Total Interfaces Total WLANs Total AP
Groups Quarantine
-------------------- ---------------- --------- -------------- ---------
mygroup1 1 0 0 No
mygroup2 1 0 0 No
mygroup3 5 1 0 No

次に、詳細なインターフェイスグループ情報を表示する例を示します。

(Cisco Controller) > show interface group detailed mygroup1
Interface Group Name............................. mygroup1
Quarantine ...................................... No
Number of Wlans using the Interface Group........ 0
Number of AP Groups using the Interface Group.... 0
Number of Interfaces Contained................... 1
mDNS Profile Name................................ NCS12Prof
Interface Group Description...................... My Interface Group
Next interface for allocation to client.......... testabc
Interfaces Contained in this group .............. testabc
Interface marked with * indicates DHCP dirty interface
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Interface list sorted based on vlan:

Index Vlan Interface Name
----- ---- --------------------------------
0 42 testabc
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show invalid-config
編集した設定ファイル内の無視されたコマンドまたは無効な設定値を確認するには、show
invalid-configコマンドを使用します。

show invalid-config

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドは、clear config または save config コマンドの前にのみ入力することができま
す。

次に、show invalid-configコマンドの出力例を示します。

(Cisco Controller) > show invalid-config
config wlan peer-blocking drop 3
config wlan dhcp_server 3 192.168.0.44 required

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1591

showコマンド
show invalid-config



show inventory
Cisco Wireless LAN Controllerの物理的なインベントリを表示するには、show inventoryコマン
ドを使用します。

show inventory

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6
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show IPsec
アクティブなインターネットプロトコルセキュリティ（IPSec）セキュリティアソシエーショ
ン（SA）を表示するには、show IPsecコマンドを使用します。

show IPsec {brief | detailed} IP_or_MAC_address

構文の説明 アクティブな IPSec SAの簡単なサマリーを表
示します。

brief

アクティブな IPSec SAの詳細なサマリーを表
示します。

detailed

デバイスの IPアドレスまたはMACアドレス。IP_or_MAC_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、実行中のインターネットプロトコルセキュリティ（IPSec）セキュリティアソ
シエーション（SA）に関する簡単な情報を表示する例を示します。

(Cisco Controller) > show IPsec brief 209.165.200.254

関連コマンド config radius acct ipsec authentication

config radius acct ipsec disable

config radius acct ipsec enable

config radius acct ipsec encryption

config radius auth IPsec encryption

config radius auth IPsec authentication

config radius auth IPsec disable

config radius auth IPsec encryption

config radius auth IPsec ike

config trapflags IPsec

config wlan security IPsec disable

config wlan security IPsec enable

config wlan security IPsec authentication
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config wlan security IPsec encryption

config wlan security IPsec config

config wlan security IPsec ike authentication

config wlan security IPsec ike dh-group

config wlan security IPsec ike lifetime

config wlan security IPsec ike phase1

config wlan security IPsec ike contivity

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1594

showコマンド
show IPsec



show ipv6 acl
コントローラに設定されている IPv6アクセスコントロールリスト（ACL）を表示するには、
show ipv6 aclコマンドを使用します。

show ipv6 acl detailed {acl_name | summary}

構文の説明 IPv6 ACLの名前。名前には 32文字以内の英
数字を使用できます。

acl_name

特定の ACLの詳細情報を表示します。detailed

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、アクセスコントロールリストの詳細情報を表示する例を示します。

(Cisco Controller) >show ipv6 acl detailed acl6
Rule Index....................................... 1
Direction........................................ Any
IPv6 source prefix............................... ::/0
IPv6 destination prefix.......................... ::/0
Protocol......................................... Any
Source Port Range................................ 0-65535
Destination Port Range........................... 0-65535
DSCP............................................. Any
Flow label....................................... 0
Action........................................... Permit
Counter.......................................... 0
Deny Counter................................... 0
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show ipv6 summary
現在の IPv6コンフィギュレーション設定を表示するには、show ipv6 summary コマンドを使
用します。

show ipv6 summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show ipv6 summaryコマンドの出力例を示します。

(Cisco Controller) >show ipv6 summary
Global Config............................... Enabled
Reachable-lifetime value.................... 30
Stale-lifetime value........................ 300
Down-lifetime value......................... 300
RA Throttling............................... Disabled
RA Throttling allow at-least................ 1
RA Throttling allow at-most................. no-limit
RA Throttling max-through................... 5
RA Throttling throttle-period............... 600
RA Throttling interval-option............... ignore
NS Mulitcast CacheMiss Forwarding........... Enabled
NA Mulitcast Forwarding..................... Enabled
IPv6 Capwap UDP Lite........................ Enabled
Operating System IPv6 state ................ Enabled
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show guest-lan
特定の有線ゲスト LANの設定を表示するには、show guest-lan コマンドを使用します。

show guest-lan guest_lan_id

構文の説明 選択した有線ゲスト LANの ID。guest_lan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン コントローラに設定されているすべての有線ゲスト LANを表示するには、show guest-lan
summaryコマンドを使用します。

次に、show guest-lan guest_lan_idコマンドの出力例を示します。

(Cisco Controller) >show guest-lan 2
Guest LAN Identifier........................... 1
Profile Name................................... guestlan
Network Name (SSID)............................ guestlan
Status......................................... Enabled
AAA Policy Override............................ Disabled
Number of Active Clients....................... 1
Exclusionlist Timeout.......................... 60 seconds
Session Timeout................................ Infinity
Interface...................................... wired
Ingress Interface.............................. wired-guest
WLAN ACL....................................... unconfigured
DHCP Server.................................... 10.20.236.90
DHCP Address Assignment Required............... Disabled
Quality of Service............................. Silver (best effort)
Security
Web Based Authentication................... Enabled
ACL........................................ Unconfigured
Web-Passthrough............................ Disabled
Conditional Web Redirect................... Disabled
Auto Anchor................................ Disabled
Mobility Anchor List
GLAN ID IP Address Status
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show icons file-info
アイコンパラメータを表示するには、show icons file-infoコマンドを使用します。

show icons file-info

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、show icons file-infoコマンドの出力例を示します。
Cisco Controller > show icons file-info

ICON File Info:
No. Filename Type Lang Width Height
---- ----------------------- ------ ---- ----- ------
1 dhk_icon.png png eng 200 300
2 myIconCopy2.png png eng 222 333
3 myIconCopy1.png png eng 555 444
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show ipv6 acl
コントローラに設定されている IPv6アクセスコントロールリスト（ACL）を表示するには、
show ipv6 aclコマンドを使用します。

show ipv6 acl detailed {acl_name | summary}

構文の説明 IPv6 ACLの名前。名前には 32文字以内の英
数字を使用できます。

acl_name

特定の ACLの詳細情報を表示します。detailed

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、アクセスコントロールリストの詳細情報を表示する例を示します。

(Cisco Controller) >show ipv6 acl detailed acl6
Rule Index....................................... 1
Direction........................................ Any
IPv6 source prefix............................... ::/0
IPv6 destination prefix.......................... ::/0
Protocol......................................... Any
Source Port Range................................ 0-65535
Destination Port Range........................... 0-65535
DSCP............................................. Any
Flow label....................................... 0
Action........................................... Permit
Counter.......................................... 0
Deny Counter................................... 0
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show ipv6 acl cpu
IPv6 ACLの CPU詳細を表示するには、show ipv6 acl cpuコマンドを使用します。

show ipv6 acl cpu

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは IPv6アドレス形式をサポートします。8.0

次に、show ipv6 acl cpuコマンドの出力例を示します。
(Cisco Controller) > show ipv6 acl cpu

CPU Acl Name................................ NOT CONFIGURED
Wireless Traffic............................ Disabled
Wired Traffic............................... Disabled
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show ipv6 acl detailed
IPv6 ACLの詳細を表示するには、show ipv6 acl detailedコマンドを使用します。

show ipv6 acl detailed

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは IPv6アドレス形式をサポートします。8.0

次に、show ipv6 acl detailed TestACLコマンドの出力例を示します。
(Cisco Controller) > show ipv6 acl detailed ddd

Rule Index....................................... 1
Direction........................................ Any
IPv6 source prefix............................... 2001:9:5:90::115/128
IPv6 destination prefix.......................... ::/0
Protocol......................................... 6
Source Port Range................................ 0-65535
Destination Port Range........................... 0-65535
DSCP............................................. Any
Action........................................... Permit
Counter.......................................... 0

Rule Index....................................... 2
Direction........................................ Any
IPv6 source prefix............................... ::/0
IPv6 destination prefix.......................... 2001:9:5:90::115/128
Protocol......................................... 6
Source Port Range................................ 0-65535
Destination Port Range........................... 0-65535
DSCP............................................. Any
Action........................................... Permit
Counter.......................................... 0
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show ipv6 neighbor-binding
コントローラに設定された IPv6ネイバーバインディングデータを表示するには、show ipv6
neighbor-binding コマンドを使用します。

show ipv6 neighbor-binding {capture-policy| counters | detailed {mac mac_address| port
port_number| vlanvlan_id} | features | policies | ra-throttle {statistics vlan_id | routers
vlan_id} | summary}

構文の説明 IPv6ネクストホップメッセージキャプチャ
ポリシーを表示します。

capture-policy

IPv6ネクストホップカウンタを表示します
（ブリッジモードのみ）。

counters

IPv6ネイバーバインディングテーブルを表示
します。

detailed

特定のMACアドレスの IPv6バインディング
テーブルエントリを表示します。

mac

特定のMACアドレスの IPv6バインディング
テーブルエントリを表示します。

mac_address

特定のポートの IPv6バインディングテーブル
エントリを表示します。

port

ポート番号。LAGポートのアクセスポイント
または LAGに対して、apを入力できます。

port_number

特定の VLANの IPv6ネイバーバインディン
グテーブルエントリを表示します。

vlan

VLAN識別番号。vlan_id

IPv6ネクストホップ登録機能を表示します。features

IPv6ネクストホップのポリシーを表示しま
す。

policies

RAスロットル情報を表示します。ra-throttle

RAスロットル統計情報を表示します。statistics

RAスロットルルータを表示します。routers

IPv6ネイバーバインディングテーブルを表示
します。

summary
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コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン DHCPv6カウンタは、IPv6ブリッジモードにのみ適用されます。

次に、show ipv6 neighbor-binding summaryコマンドの出力を示します。

(Cisco Controller) >show ipv6 neighbor-binding summary
Binding Table has 6 entries, 5 dynamic
Codes: L - Local, S - Static, ND - Neighbor Discovery, DH - DDCP
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted access 0010:Orig trusted trunk 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

IPv6 address MAC Address Port VLAN Type prlvl
age state Time left
-- ---------------------------------------- ----------------- ---- ---- -------- -----
---- --------- ----------
ND fe80::216:46ff:fe43:eb01 00:16:46:43:eb:01 1 980 wired 0005

2 REACHABLE 157
ND fe80::9cf9:b009:b1b4:1ed9 70:f1:a1:dd:cb:d4 AP 980 wireless 0005

2 REACHABLE 157
ND fe80::6233:4bff:fe05:25ef 60:33:4b:05:25:ef AP 980 wireless 0005

2 REACHABLE 203
ND fe80::250:56ff:fe8b:4a8f 00:50:56:8b:4a:8f AP 980 wireless 0005

2 REACHABLE 157
ND 2001:410:0:1:51be:2219:56c6:a8ad 70:f1:a1:dd:cb:d4 AP 980 wireless 0005

5 REACHABLE 157
S 2001:410:0:1::9 00:00:00:00:00:08 AP 980 wireless 0100

1 REACHABLE 205

次に、show ipv6 neighbor-binding detailedコマンドの出力を示します。
(Cisco Controller) >show ipv6 neighbor-binding detailed mac 60:33:4b:05:25:ef
macDB has 3 entries for mac 60:33:4b:05:25:ef, 3 dynamic
Codes: L - Local, S - Static, ND - Neighbor Discovery, DH - DDCP
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted access 0010:Orig trusted trunk 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

IPv6 address MAC Address Port VLAN Type prlvl
age state Time left
-- ---------------------------------------- ----------------- ---- ---- -------- -----
---- --------- ----------
ND fe80::6233:4bff:fe05:25ef 60:33:4b:05:25:ef AP 980 wireless 0009

0 REACHABLE 303
ND 2001:420:0:1:6233:4bff:fe05:25ef 60:33:4b:05:25:ef AP 980 wireless 0009

0 REACHABLE 300
ND 2001:410:0:1:6233:4bff:fe05:25ef 60:33:4b:05:25:ef AP 980 wireless 0009

0 REACHABLE 301

次に、show ipv6 neighbor-binding countersコマンドの出力を示します。
(Cisco Controller) >show ipv6 neighbor-binding counters
Received Messages
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NDP Router Solicitation 6
NDP Router Advertisement 19
NDP Neighbor Solicitation 557
NDP Neighbor Advertisement 48
NDP Redirect 0
NDP Certificate Solicit 0
NDP Certificate Advert 0
DHCPv6 Solicitation 0
DHCPv6 Advertisement 0
DHCPv6 Request 0
DHCPv6 Reply 0
DHCPv6 Inform 0
DHCPv6 Confirm 0
DHCPv6 Renew 0
DHCPv6 Rebind 0
DHCPv6 Release 0
DHCPv6 Decline 0
DHCPv6 Reconfigure 0
DHCPv6 Relay Forward 0
DHCPv6 Relay Rep 0

Bridged Messages

NDP Router Solicitation 6
NDP Router Advertisement 19
NDP Neighbor Solicitation 471
NDP Neighbor Advertisement 16
NDP Redirect 0
NDP Certificate Solicit 0
NDP Certificate Advert 0
DHCPv6 Solicitation 0
DHCPv6 Advertisement 0
DHCPv6 Request 0
DHCPv6 Reply 0
DHCPv6 Inform 0
DHCPv6 Confirm 0
DHCPv6 Renew 0
DHCPv6 Rebind 0
DHCPv6 Release 0
DHCPv6 Decline 0
DHCPv6 Reconfigure 0
DHCPv6 Relay Forward 0
DHCPv6 Relay Rep 0

NDSUPRRESS Drop counters

total silent ns_in_out ns_dad unicast multicast internal
------------------------------------------------------------------------
0 0 0 0 0 0 0

SNOOPING Drop counters

Dropped Msgs total silent internal CGA_vfy RSA_vfy limit martian
martian_mac no_trust not_auth stop
--------------------------------------------------------------------------------------------------------------------
NDP RS 0 0 0 0 0 0 0
0 0 0 0
NDP RA 0 0 0 0 0 0 0
0 0 0 0
NDP NS 0 0 0 0 0 0 0
0 0 0 0
NDP NA 0 0 0 0 0 0 0
0 0 0 0

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1604

showコマンド
show ipv6 neighbor-binding



NDP Redirect 0 0 0 0 0 0 0
0 0 0 0
NDP CERT SOL 0 0 0 0 0 0 0
0 0 0 0
NDP CERT ADV 0 0 0 0 0 0 0
0 0 0 0
DHCPv6 Sol 0 0 0 0 0 0 0
0 0 0 0
DHCPv6 Adv 0 0 0 0 0 0 0
0 0 0 0
DHCPv6 Req 0 0 0 0 0 0 0
0 0 0 0
DHCPv6 Confirm 0 0 0 0 0 0 0
0 0 0 0
DHCPv6 Renew 0 0 0 0 0 0 0
0 0 0 0
DHCPv6 Rebind 0 0 0 0 0 0 0
0 0 0 0
DHCPv6 Reply 0 0 0 0 0 0 0
0 0 0 0
DHCPv6 Release 0 0 0 0 0 0 0
0 0 0 0
DHCPv6 Decline 0 0 0 0 0 0 0
0 0 0 0
DHCPv6 Recfg 0 0 0 0 0 0 0
0 0 0 0
DHCPv6 Infreq 0 0 0 0 0 0 0
0 0 0 0
DHCPv6 Relayfwd 0 0 0 0 0 0 0
0 0 0 0
DHCPv6 Relayreply 0 0 0 0 0 0 0
0 0 0 0

CacheMiss Statistics
Multicast NS Forwarded

To STA 0
To DS 0

Multicast NS Dropped
To STA 467
To DS 467

Multicast NA Statistics
Multicast NA Forwarded

To STA 0
To DS 0

Multicast NA Dropped
To STA 0
To DS 0

(Cisco Controller) > >
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show ipv6 ra-guard
RAガードの統計情報を表示するには、show ipv6 ra-guard コマンドを使用します。

show ipv6 ra-guard {ap | wlc} summary

構文の説明 Ciscoアクセスポイントの詳細を表示します。ap

Ciscoコントローラの詳細を表示します。wlc

RAガードの統計情報を表示します。summary

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show ipv6 ra-guard ap summaryコマンドの出力例を示します。

(Cisco Controller) >show ipv6 ra-guard ap summary
IPv6 RA Guard on AP..................... Enabled
RA Dropped per client:
MAC Address AP Name WLAN/GLAN Number of RA Dropped
----------------- ----------------- -------------- ---------------------
00:40:96:b9:4b:89 Bhavik_1130_1_p13 2 19
----------------- ----------------- -------------- ---------------------
Total RA Dropped on AP...................... 19

次に、コントローラの RAガード統計情報を表示する例を示します。

(Cisco Controller) >show ipv6 ra-guard wlc summary
IPv6 RA Guard on WLC.................... Enabled
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show ipv6 route summary
IPv6ルートの設定情報を表示するには、show ipv6 route summary コマンドを使用します。

show ipv6 route summary

このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドはリリース 8.0で導入されました。8.0

次に、show ipv6 route summary コマンドの出力例を示します。

(Cisco Controller) > show ipv6 route summary
Number of Routes................................. 1

Destination Network PrefixLength Gateway
------------------- ------------- -------------------
2001:9:5:90::115 /128 2001:9:5:91::1
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show ipv6 summary
現在の IPv6コンフィギュレーション設定を表示するには、show ipv6 summary コマンドを使
用します。

show ipv6 summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show ipv6 summaryコマンドの出力例を示します。

(Cisco Controller) >show ipv6 summary
Global Config............................... Enabled
Reachable-lifetime value.................... 30
Stale-lifetime value........................ 300
Down-lifetime value......................... 300
RA Throttling............................... Disabled
RA Throttling allow at-least................ 1
RA Throttling allow at-most................. no-limit
RA Throttling max-through................... 5
RA Throttling throttle-period............... 600
RA Throttling interval-option............... ignore
NS Mulitcast CacheMiss Forwarding........... Enabled
NA Mulitcast Forwarding..................... Enabled
IPv6 Capwap UDP Lite........................ Enabled
Operating System IPv6 state ................ Enabled
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show known ap
既知の Cisco Lightweightアクセスポイントの情報を表示するには、show known apコマンドを
使用します。

show known ap {summary | detailedMAC}

構文の説明 既知のすべてのアクセスポイントのリストを

表示します。

summary

既知のすべてのアクセスポイントの詳細情報

を提供します。

detailed

既知の APのMACアドレス。MAC

コマンドデフォルト なし

次に、すべての既知のアクセスポイントの要約を表示する例を示します。

(Cisco Controller) >show known ap summary
MAC Address State # APs # Clients Last Heard
----------- ----------- ----- -------- -----------------
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showコマンド：j～ q

• show l2tp（1614ページ）
• show lag eth-port-hash（1615ページ）
• show lag ip-port-hash（1616ページ）
• show lag summary（1617ページ）
• show ldap（1618ページ）
• show ldap statistics（1619ページ）
• show ldap summary（1620ページ）
• show license all（1621ページ）
• show license capacity（1623ページ）
• show license detail（1624ページ）
• show license expiring（1625ページ）
• show license evaluation（1626ページ）
• show license feature（1627ページ）
• show license file（1628ページ）
• show license handle（1629ページ）
• show license image-level（1630ページ）
• show license in-use（1631ページ）
• show license permanent（1632ページ）
• show license status（1633ページ）
• show license statistics（1634ページ）
• show license summary（1635ページ）
• show license udi（1637ページ）
• show license usage（1638ページ）
• show load-balancing（1639ページ）
• show local-auth config（1640ページ）
• show local-auth statistics（1642ページ）
• show local-auth certificates（1644ページ）
• show logging（1645ページ）
• show logging config-history（1647ページ）
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• show logging flags（1648ページ）
• show loginsession（1649ページ）
• show macfilter（1650ページ）
• show mdns ap summary（1651ページ）
• show mdns domain-name-ip summary（1652ページ）
• show mdns profile（1654ページ）
• show mdns service （1656ページ）
• show media-stream client（1658ページ）
• show media-stream group detail（1659ページ）
• show media-stream group summary（1660ページ）
• show mesh ap（1661ページ）
• show mesh astools stats（1663ページ）
• show mesh backhaul（1664ページ）
• show mesh cac（1665ページ）
• show mesh client-access（1667ページ）
• show mesh config（1668ページ）
• show mesh convergence（1669ページ）
• show mesh env（1670ページ）
• show mesh neigh（1671ページ）
• show mesh path（1674ページ）
• show mesh per-stats（1675ページ）
• show mesh public-safety（1676ページ）
• show mesh queue-stats（1677ページ）
• show mesh security-stats（1678ページ）
• show mesh stats（1680ページ）
• show mgmtuser（1681ページ）
• show mobility anchor（1682ページ）
• show mobility ap-list（1684ページ）
• show mobility foreign-map（1685ページ）
• show mobility group member（1686ページ）
• show mobility oracle（1687ページ）
• show mobility statistics（1689ページ）
• show mobility summary（1690ページ）
• show msglog（1692ページ）
• show nac statistics（1693ページ）
• show nac summary（1694ページ）
• show network（1695ページ）
• show network summary（1696ページ）
• show netuser（1698ページ）
• show netuser guest-roles（1699ページ）
• show network multicast mgid detail（1700ページ）
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• show network multicast mgid summary（1701ページ）
• show network summary（1702ページ）
• show nmsp notify-interval summary（1704ページ）
• show nmsp status（1705ページ）
• show nmsp statistics（1706ページ）
• show nmsp subscription（1708ページ）
• show nmsp subscription summary（1710ページ）
• show ntp-keys（1711ページ）
• show ntp-keys（1712ページ）
• show pmk-cache（1713ページ）
• show pmipv6 domain（1714ページ）
• show pmipv6 mag bindings（1715ページ）
• show pmipv6 mag globals（1716ページ）
• show pmipv6 mag stats（1717ページ）
• show pmipv6 profile summary（1719ページ）
• show policy（1720ページ）
• show port（1722ページ）
• show profiling policy summary（1724ページ）
• show qos（1727ページ）
• show qos qosmap（1728ページ）
• show queue-info（1729ページ）
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show l2tp
レイヤ 2トンネリングプロトコル（L2TP）セッションを表示するには、show l2tpコマンドを
使用します。

show l2tp {summary | ip_address }

構文の説明 すべての L2TPセッションを表示します。summary

IPアドレスip_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、すべての L2TPセッションのサマリーを表示する例を示します。

(Cisco Controller) > show l2tp summary
LAC_IPaddr LTid LSid RTid RSid ATid ASid State
---------- ---- ---- ---- ---- ---- ---- -----
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show lag eth-port-hash
特定のMACアドレスに使用する物理ポートを表示するには、show lag eth-port-hash コマンド
を使用します。

show lag eth-port-hash dest_MAC [source_MAC]

構文の説明 非 IPパケットの出力ポートを決定するMAC
アドレス。

dest_MAC

（任意）非 IPパケットの出力ポートを決定す
るMACアドレス。

source_MAC

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、特定のMACアドレスに使用する物理ポートを表示する例を示します。
(Cisco Controller) > show lag eth-port-hash 11:11:11:11:11:11
Destination MAC 11:11:11:11:11:11 currently maps to port 1
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show lag ip-port-hash
特定の IPアドレスに使用する物理ポートを表示するには、show lag ip-port-hash コマンドを使
用します。

show lag ip-port-hash dest_IP [source_IP]

構文の説明 IPパケットの出力ポートを決定する IPアドレ
ス。

dest_IP

（任意）IPパケットの出力ポートを決定する
IPアドレス。

source_IP

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは IPv4および IPv6の両方のアド
レスをサポートします。

8.0

使用上のガイドライン CAPWAPパケットの場合、アクセスポイントの IPアドレスを入力します。EOIPパケットの
場合、コントローラの IPアドレスを入力します。WIRED_GUESTパケットの場合、その IPア
ドレスを入力します。WLCからのトンネリングされていない IPパケットの場合、宛先 IPアド
レスを入力します。その他のトンネリングされていない IPパケットの場合、宛先 IPアドレス
と送信元 IPアドレスの両方を入力します。

このコマンドは、IPv4と IPv6の両方のアドレスに適用されます。

次に、特定の IPアドレスに使用する物理ポートを表示する例を示します。
(Cisco Controller) > show lag ip-port-hash 192.168.102.138
Destination IP 192.168.102.138 currently maps to port 1
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show lag summary
現在のリンク集約（LAG）ステータスを表示するには、show lag summary コマンドを使用し
ます。

show lag summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、LAG設定の現在のステータスを表示する例を示します。

(Cisco Controller) > show lag summary
LAG Enabled
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show ldap
特定の Lightweight Directory Access Protocol（LDAP）サーバの LDAPサーバ情報を表示するに
は、show ldapコマンドを使用します。

show ldap index

構文の説明 LDAPサーバインデックス。有効な値は、1
～ 17です。

index

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、LDAPサーバの詳細情報を表示する例を示します。

(Cisco Controller) > show ldap 1
Server Index..................................... 1
Address.......................................... 2.3.1.4
Port............................................. 389
Enabled.......................................... Yes
User DN.......................................... name1
User Attribute................................... attr1
User Type........................................ username1
Retransmit Timeout............................... 3 seconds
Bind Method ..................................... Anonymous

関連コマンド config ldap

config ldap add

config ldap simple-bind

show ldap statistics

show ldap summary
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show ldap statistics
すべての Lightweight Directory Access Protocol（LDAP）サーバ情報を表示するには、show ldap
statisticsコマンドを使用します。

show ldap statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、LDAPサーバの統計情報を表示する例を示します。

(Cisco Controller) > show ldap statistics
Server Index..................................... 1
Server statistics:
Initialized OK................................. 0
Initialization failed.......................... 0
Initialization retries......................... 0
Closed OK...................................... 0

Request statistics:
Received....................................... 0
Sent........................................... 0
OK............................................. 0
Success........................................ 0
Authentication failed.......................... 0
Server not found............................... 0
No received attributes......................... 0
No passed username............................. 0
Not connected to server........................ 0
Internal error................................. 0
Retries........................................ 0

Server Index..................................... 2
...

関連コマンド config ldap

config ldap add

config ldap simple-bind

show ldap

show ldap summary
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show ldap summary
現在の LDAPサーバのステータスを表示するには、show ldap summary コマンドを使用しま
す。

show ldap summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、設定済みの LDAPサーバのサマリーを表示する例を示します。

(Cisco Controller) > show ldap summary
Idx Server Address Port Enabled
--- --------------- ---- -------
1 2.3.1.4 389 Yes
2 10.10.20.22 389 Yes

関連コマンド config ldap

config ldap add

config ldap simple-bind

show ldap statistics

show ldap
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show license all
Cisco WLC上のすべてのライセンス情報を表示するには、show license allコマンドを使用しま
す。

show license all

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次に、すべてのライセンスを表示する例を示します。

> show license all
License Store: Primary License Storage
StoreIndex: 0 Feature: wplus-ap-count Version: 1.0

License Type: Permanent
License State: Inactive
License Count: 12/0/0
License Priority: Medium

StoreIndex: 1 Feature: base Version: 1.0
License Type: Permanent
License State: Active, Not in Use
License Count: Non-Counted
License Priority: Medium

StoreIndex: 2 Feature: wplus Version: 1.0
License Type: Permanent
License State: Active, In Use
License Count: Non-Counted
License Priority: Medium

License Store: Evaluation License Storage
StoreIndex: 0 Feature: wplus Version: 1.0

License Type: Evaluation
License State: Inactive

Evaluation total period: 8 weeks 4 days
Evaluation period left: 6 weeks 6 days

License Count: Non-Counted
License Priority: Low

StoreIndex: 1 Feature: wplus-ap-count Version: 1.0
License Type: Evaluation
License State: Active, In Use

Evaluation total period: 8 weeks 4 days
Evaluation period left: 2 weeks 3 days
Expiry date: Thu Jun 25 18:09:43 2009

License Count: 250/250/0
License Priority: High

StoreIndex: 2 Feature: base Version: 1.0
License Type: Evaluation
License State: Inactive

Evaluation total period: 8 weeks 4 days
Evaluation period left: 8 weeks 4 days

License Count: Non-Counted
License Priority: Low

StoreIndex: 3 Feature: base-ap-count Version: 1.0
License Type: Evaluation
License State: Active, Not in Use, EULA accepted

Evaluation total period: 8 weeks 4 days
Evaluation period left: 8 weeks 3 days
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License Count: 250/0/0
License Priority: Low

次に、スマートライセンスのメカニズム上のすべてのライセンスを表示する例を示し

ます。

(Cisco Controller) > show license all

Smart Licensing Status
======================

Smart Licensing is ENABLED

Registration:
Status: REGISTERED
Smart Account: vWLC-Prod
Virtual Account: Default
Export-Controlled Functionality: Allowed
Initial Registration: SUCCEEDED on Dec 11 12:19:38 2015 UTC
Last Renewal Attempt: None
Next Renewal Attempt: Jun 08 12:19:37 2016 UTC
Registration Expires: Dec 10 12:16:56 2016 UTC

License Authorization:
Status: AUTHORIZED on Dec 11 12:20:12 2015 UTC
Last Communication Attempt: SUCCEEDED on Dec 11 12:20:12 2015 UTC
Next Communication Attempt: Jan 10 12:20:11 2016 UTC
Communication Deadline: Mar 10 12:17:43 2016 UTC

--More-- or (q)uit

License Usage
==============

No licenses in use

Product Information
===================
UDI: PID:AIR-CTVM-K9,SN:91U8NQ5XDBE

Agent Version
=============
Smart Agent for Licensing: 1.4.0_rel/25
Component Versions: SA:1.4, SI:0.1, CH:rel_1, PK:x.x
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show license capacity
Cisco5500シリーズコントローラでこのライセンスに許可されるアクセスポイントの最大数、
コントローラに現在結合されているアクセスポイント数、およびコントローラにさらに結合で

きるアクセスポイント数を表示するには、show license capacityコマンドを使用します。

show license capacity

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次に、ライセンス機能を表示する例を示します。

> show license capacity
Licensed Feature Max Count Current Count Remaining Count
-----------------------------------------------------------------------
AP Count 250 47 203

関連コマンド license install

show license all

show license detail

show license feature

show license image-level

show license summary

license modify priority

show license evaluation
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show license detail
Cisco5500シリーズコントローラ上の特定ライセンスの詳細を表示するには、show licensedetail
コマンドを使用します。

show license detail license-name

構文の説明 特定のライセンスの名前。license-name

コマンドデフォルト なし。

次に、ライセンスの詳細を表示する例を示します。

> show license detail wplus
Feature: wplus Period left: Life time
Index: 1 Feature: wplus Version: 1.0

License Type: Permanent
License State: Active, In Use
License Count: Non-Counted
License Priority: Medium
Store Index: 2
Store Name: Primary License Storage

Index: 2 Feature: wplus Version: 1.0
License Type: Evaluation
License State: Inactive

Evaluation total period: 8 weeks 4 days
Evaluation period left: 6 weeks 6 days

License Count: Non-Counted
License Priority: Low
Store Index: 0

関連コマンド license install

show license agent

show license all

show license feature

show license image-level

show license summary

license modify priority

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1624

showコマンド
show license detail



show license expiring
Cisco5500シリーズコントローラ上で期限切れになるライセンスの詳細を表示するには、show
license expiringコマンドを使用します。

show license expiring

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次に、期限切れになるライセンスの詳細を表示する例を示します。

> show license expiring
StoreIndex: 0 Feature: wplus Version: 1.0

License Type: Evaluation
License State: Inactive

Evaluation total period: 8 weeks 4 days
Evaluation period left: 6 weeks 6 days

License Count: Non-Counted
License Priority: Low

StoreIndex: 1 Feature: wplus-ap-count Version: 1.0
License Type: Evaluation
License State: Active, In Use

Evaluation total period: 8 weeks 4 days
Evaluation period left: 2 weeks 3 days
Expiry date: Thu Jun 25 18:09:43 2009

License Count: 250/250/0
License Priority: High

StoreIndex: 2 Feature: base Version: 1.0
License Type: Evaluation
License State: Inactive

Evaluation total period: 8 weeks 4 days
Evaluation period left: 8 weeks 4 days

License Count: Non-Counted
License Priority: Low

StoreIndex: 3 Feature: base-ap-count Version: 1.0
License Type: Evaluation
License State: Active, Not in Use, EULA accepted

Evaluation total period: 8 weeks 4 days
Evaluation period left: 8 weeks 3 days

License Count: 250/0/0
License Priority: Low

関連コマンド license install

show license all

show license detail

show license in-use

show license summary

license modify priority

show license evaluation
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show license evaluation
Cisco 5500シリーズコントローラ上の評価ライセンスの詳細を表示するには、show license
evaluationコマンドを使用します。

show license evaluation

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次に、評価ライセンスの詳細を表示する例を示します。

> show license evaluation
StoreIndex: 0 Feature: wplus Version: 1.0

License Type: Evaluation
License State: Inactive

Evaluation total period: 8 weeks 4 days
Evaluation period left: 6 weeks 6 days

License Count: Non-Counted
License Priority: Low

StoreIndex: 1 Feature: wplus-ap-count Version: 1.0
License Type: Evaluation
License State: Active, In Use

Evaluation total period: 8 weeks 4 days
Evaluation period left: 2 weeks 3 days
Expiry date: Thu Jun 25 18:09:43 2009

License Count: 250/250/0
License Priority: High

StoreIndex: 2 Feature: base Version: 1.0
License Type: Evaluation
License State: Inactive

Evaluation total period: 8 weeks 4 days
Evaluation period left: 8 weeks 4 days

License Count: Non-Counted
License Priority: Low

StoreIndex: 3 Feature: base-ap-count Version: 1.0
License Type: Evaluation
License State: Active, Not in Use, EULA accepted

Evaluation total period: 8 weeks 4 days
Evaluation period left: 8 weeks 3 days

License Count: 250/0/0
License Priority: Low

関連コマンド license install

show license all

show license detail

show license expiring

show license in-use

show license summary

license modify priority
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show license feature
Cisco 5500シリーズコントローラのライセンス対応機能の要約を表示するには、show license
featureコマンドを使用します。

show license feature

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次に、ライセンス対応機能を表示する例を示します。

> show license feature
Feature name Enforcement Evaluation Clear Allowed Enabled

wplus yes yes yes yes
wplus-ap-count yes yes yes yes

base no yes yes no
base-ap-count yes yes yes no

関連コマンド license install

show license all

show license detail

show license expiring

show license image-level

show license in-use

show license summary

show license modify priority

show license evaluation
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show license file
Cisco 5500シリーズコントローラのライセンス対応機能の要約を表示するには、show license
fileコマンドを使用します。

show license file

構文の説明 このコマンドには引数またはキーワードはありません。

次に、ライセンスファイルの詳細を表示する例を示します。

> show license file
License Store: Primary License Storage
Store Index: 0
License: 11 wplus-ap-count 1.0 LONG NORMAL STANDALONE EXCL 12_KEYS INFINIT

E_KEYS NEVER NEVER NiL SLM_CODE CL_ND_LCK NiL *1AR5NS7M5AD8PPU400
NiL NiL NiL 5_MINS <UDI><PID>AIR-CT5508-K9</PID><SN>RFD000P2D27<
/SN></UDI> Pe0L7tv8KDUqo:zlPe423S5wasgM8G,tTs0i,7zLyA3VfxhnIe5aJa
m63lR5l8JM3DPkr4O2DI43iLlKn7jomo3RFl1LjMRqLkKhiLJ2tOyuftQSq2bCAO6
nR3wIb38xKi3t$<WLC>AQEBIQAB//++mCzRUbOhw28vz0czAY0iAm7ocDLUMb9ER0
+BD3w2PhNEYwsBN/T3xXBqJqfC+oKRqwInXo3s+nsLU7rOtdOxoIxYZAo3LYmUJ+M
FzsqlhKoJVlPyEvQ8H21MNUjVbhoN0gyIWsyiJaM8AQIkVBQFzhr10GYolVzdzfJf
EPQIx6tZ++/Vtc/q3SF/5Ko8XCY=</WLC>

Comment:
Hash: iOGjuLlXgLhcTB113ohIzxVioHA=

. . .

関連コマンド license install

show license all

show license detail

show license expiring

show license feature

show license image-level

show license in-use

show license summary

show license evaluation
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show license handle
Cisco 5500シリーズコントローラ上のライセンスハンドルを表示するには、show licensehandle
コマンドを使用します。

show license handle

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次の例では、ライセンスハンドルを表示する方法を示します。

> show license handle
Feature: wplus , Handle Count: 1

Units: 01( 0), ID: 0x5e000001, NotifyPC: 0x1001e8f4 LS-Handle (0x00000001),
Units: ( 1)

Registered clients: 1
Context 0x1051b610, epID 0x10029378

Feature: base , Handle Count: 0
Registered clients: 1

Context 0x1053ace0, epID 0x10029378
Feature: wplus-ap-count , Handle Count: 1

Units: 250( 0), ID: 0xd4000002, NotifyPC: 0x1001e8f4 LS-Handle (0x000
00002), Units: (250)

Registered clients: None
Feature: base-ap-count , Handle Count: 0

Registered clients: None
Global Registered clients: 2

Context 0x10546270, epID 0x100294cc
Context 0x1053bae8, epID 0x100294cc

関連コマンド license install

show license all

show license detail

show license expiring

show license feature

show license image-level

show license in-use

show license summary
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show license image-level
Cisco 5500シリーズコントローラで使用されているライセンスのイメージレベルを表示する
には、show license image-levelコマンドを使用します。

show license image-level

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次に、イメージレベルのライセンス設定を表示する例を示します。

> show license image-level
Module name Image level Priority Configured Valid license
wnbu wplus 1 YES wplus

base 2 NO
NOTE: wplus includes two additional features: Office Extend AP, Mesh AP.

関連コマンド license install

show license all

show license detail

show license expiring

show license feature

license modify priority

show license in-use

show license summary
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show license in-use
Cisco 5500シリーズコントローラで使用されているライセンスを表示するには、show license
in-useコマンドを使用します。

show license in-use

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次に、使用中のライセンスを表示する例を示します。

> show license in-use
StoreIndex: 2 Feature: wplus Version: 1.0

License Type: Permanent
License State: Active, In Use
License Count: Non-Counted
License Priority: Medium

StoreIndex: 1 Feature: wplus-ap-count Version: 1.0
License Type: Evaluation
License State: Active, In Use

Evaluation total period: 8 weeks 4 days
Evaluation period left: 2 weeks 3 days
Expiry date: Thu Jun 25 18:09:43 2009

License Count: 250/250/0
License Priority: High

関連コマンド license install

show license all

show license detail

show license expiring

show license feature

show license image-level

show license modify priority

show license summary

show license permanent

show license evaluation
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show license permanent
Cisco 5500シリーズコントローラ上の永久ライセンスを表示するには、show license permanent
コマンドを使用します。

show license permanent

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次に、永久ライセンスの情報を表示する例を示します。

> show license permanent
StoreIndex: 0 Feature: wplus-ap-count Version: 1.0

License Type: Permanent
License State: Inactive
License Count: 12/0/0
License Priority: Medium

StoreIndex: 1 Feature: base Version: 1.0
License Type: Permanent
License State: Active, Not in Use
License Count: Non-Counted
License Priority: Medium

StoreIndex: 2 Feature: wplus Version: 1.0
License Type: Permanent
License State: Active, In Use
License Count: Non-Counted
License Priority: Medium

関連コマンド license install

show license all

show license detail

show license expiring

show license feature

show license image-level

show license in-use

show license summary

license modify priority

show license evaluation
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show license status
シスコワイヤレスコントローラのライセンスステータスを表示するには、show license status
コマンドを使用します。

show license status

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次に、RTUライセンスのメカニズム上のライセンスステータスを表示する例を示しま
す。

> show license status
License Type Supported

permanent Non-expiring node locked license
extension Expiring node locked license
evaluation Expiring non node locked license

License Operation Supported
install Install license
clear Clear license
annotate Comment license
save Save license
revoke Revoke license

Device status
Device Credential type: DEVICE
Device Credential Verification: PASS
Rehost Type: DC_OR_IC

次に、スマートライセンスのメカニズム上のライセンスステータスを表示する例を示

します。

(Cisco Controller) >show license status

Smart Licensing is ENABLED

Registration:
Status: REGISTERED
Smart Account: vWLC-Prod
Virtual Account: Default
Export-Controlled Functionality: Allowed
Initial Registration: SUCCEEDED on Dec 11 12:19:38 2015 UTC
Last Renewal Attempt: None
Next Renewal Attempt: Jun 08 12:19:37 2016 UTC
Registration Expires: Dec 10 12:16:56 2016 UTC

License Authorization:
Status: AUTHORIZED on Dec 11 12:20:12 2015 UTC
Last Communication Attempt: SUCCEEDED on Dec 11 12:20:12 2015 UTC
Next Communication Attempt: Jan 10 12:20:11 2016 UTC
Communication Deadline: Mar 10 12:17:43 2016 UTC
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show license statistics
Cisco5500シリーズコントローラ上のライセンス統計情報を表示するには、show license statistics
コマンドを使用します。

show license statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次に、ライセンス統計情報を表示する例を示します。

> show license statistics
Administrative statistics

Install success count: 0
Install failure count: 0
Install duplicate count: 0
Comment add count: 0
Comment delete count: 0
Clear count: 0

c Save count: 0
Save cred count: 0

Client status
Request success count 2
Request failure count 0
Release count 0
Global Notify count 0

関連コマンド license install

show license all

show license detail

show license expiring

show license feature

show license image-level

show license in-use

show license summary

license modify priority

show license evaluation
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show license summary
Cisco WLC上のすべてのライセンスの簡単な要約を表示するには、show license summaryコマ
ンドを使用します。

show license summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次に、すべてのライセンスの簡単な要約を表示する例を示します。

> show license summary
Index 1 Feature: wplus

Period left: Life time
License Type: Permanent
License State: Active, In Use
License Count: Non-Counted
License Priority: Medium

Index 2 Feature: wplus-ap-count
Period left: 2 weeks 3 days
License Type: Evaluation
License State: Active, In Use
License Count: 250/250/0
License Priority: High

Index 3 Feature: base
Period left: Life time
License Type: Permanent
License State: Active, Not in Use
License Count: Non-Counted
License Priority: Medium

Index 4 Feature: base-ap-count
Period left: 8 weeks 3 days
License Type: Evaluation
License State: Active, Not in Use, EULA accepted
License Count: 250/0/0
License Priority: Low

次に、スマートライセンスのメカニズム上のライセンスサマリーを表示する例を示し

ます。

(Cisco Controller) >show license summary

Smart Licensing is ENABLED

Registration:
Status: REGISTERED
Smart Account: vWLC-Prod
Virtual Account: Default
Export-Controlled Functionality: Allowed
Last Renewal Attempt: None
Next Renewal Attempt: Jun 08 12:19:38 2016 UTC

License Authorization:
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Status: AUTHORIZED
Last Communication Attempt: SUCCEEDED
Next Communication Attempt: Jan 10 12:20:11 2016 UTC
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show license udi
Cisco WLC上のライセンスの Unique Device Identifier（UDI;固有デバイス識別情報）値を表示
するには、show license udiコマンドを使用します。

show license udi

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次に、RTUライセンスのメカニズム上のライセンスの UDI値を表示する例を示しま
す。

(Cisco Controller) > show license udi
Device# PID SN UDI
-------------------------------------------------------------------------------------
*0 AIR-CT5508-K9 RFD000P2D27 AIR-CT5508-K9:RFD000P2D27

次に、スマートライセンスのメカニズム上のライセンスのUDI値を表示する例を示し
ます。

(Cisco Controller) > show license udi

UDI: PID:AIR-CTVM-K9,SN:91U8NQ5XDBE
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show license usage
ハンドルごとの権限の詳細と使用状況、ならびにその権限タグを表示するには、show license
usageコマンドを使用します。

show license usage

コマンド履歴 変更内容リリー

ス

このコマンドはリリース8.2で導入されました。8.2

次に、権限の詳細を表示する例を示します。

(Cisco Controller) >show license usage
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show load-balancing
ロードバランシング機能のステータスを表示するには、showload-balancingコマンドを使用し
ます。

show load-balancing

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次に、ロードバランスのステータスを表示する例を示します。

> show load-balancing
Aggressive Load Balancing........................ Enabled
Aggressive Load Balancing Window................. 0 clients
Aggressive Load Balancing Denial Count........... 3
Statistics
Total Denied Count............................... 10 clients
Total Denial Sent................................ 20 messages
Exceeded Denial Max Limit Count.................. 0 times
None 5G Candidate Count.......................... 0 times
None 2.4G Candidate Count..................... 0 times

関連コマンド config load-balancing
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show local-auth config
ローカル認証の設定情報を表示するには、show local-auth configコマンドを使用します。

show local-auth config

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ローカル認証の設定情報を表示する例を示します。

(Cisco Controller) > show local-auth config
User credentials database search order:
Primary ................................... Local DB
Configured EAP profiles:
Name ...................................... fast-test
Certificate issuer .................... default
Enabled methods ....................... fast
Configured on WLANs ................... 2
EAP Method configuration:
EAP-TLS:
Certificate issuer .................... default
Peer verification options:
Check against CA certificates ..... Enabled
Verify certificate CN identity .... Disabled
Check certificate date validity ... Enabled
EAP-FAST:
TTL for the PAC ....................... 3 600
Initial client message ................ <none>
Local certificate required ............ No
Client certificate required ........... No
Vendor certificate required ........... No
Anonymous provision allowed ........... Yes
Authenticator ID ...................... 7b7fffffff0000000000000000000000
Authority Information ................. Test
EAP Profile.................................... tls-prof
Enabled methods for this profile .......... tls
Active on WLANs ........................... 1 3EAP Method configuration:
EAP-TLS:
Certificate issuer used ............... cisco
Peer verification options:
Check against CA certificates ..... disabled
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Verify certificate CN identity .... disabled
Check certificate date validity ... disabled

関連コマンド clear stats local-auth

config local-auth active-timeout

config local-auth eap-profile

config local-auth method fast

config local-auth user-credentials

debug aaa local-auth

show local-auth certificates

show local-auth statistics
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show local-auth statistics
ローカル拡張認証プロトコル（EAP）の認証統計情報を表示するには、show local-auth statistics
コマンドを使用します。

show local-auth statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ローカル認証の証明書統計情報を表示する例を示します。

(Cisco Controller) > show local-auth statistics
Local EAP authentication DB statistics:
Requests received ............................... 14
Responses returned .............................. 14
Requests dropped (no EAP AVP) ................... 0
Requests dropped (other reasons) ................ 0
Authentication timeouts ......................... 0
Authentication statistics:
Method Success Fail
------------------------------------
Unknown 0 0
LEAP 0 0
EAP-FAST 2 0
EAP-TLS 0 0
PEAP 0 0

Local EAP credential request statistics:
Requests sent to LDAP DB ........................ 0
Requests sent to File DB ........................ 2
Requests failed (unable to send) ................ 0
Authentication results received:
Success ....................................... 2
Fail .......................................... 0

Certificate operations:
Local device certificate load failures .......... 0
Total peer certificates checked ................. 0
Failures:
CA issuer check ............................... 0
CN name not equal to identity ................. 0
Dates not valid or expired .................... 0
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関連コマンド clear stats local-auth

config local-auth active-timeout

config local-auth eap-profile

config local-auth method fast

config local-auth user-credentials

debug aaa local-auth

show local-auth config

show local-auth certificates
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show local-auth certificates
ローカル認証の証明書情報を表示するには、show local-auth certificatesコマンドを使用しま
す。

show local-auth certificates

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ローカルに保存された認証の証明書情報を表示する例を示します。

(Cisco Controller) > show local-auth certificates

関連コマンド clear stats local-auth

config local-auth active-timeout

config local-auth eap-profile

config local-auth method fast

config local-auth user-credentials

debug aaa local-auth

show local-auth config

show local-auth statistics
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show logging
syslogファシリティロギングパラメータとバッファの内容を表示するには、show loggingコマ
ンドを使用します。

show logging

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、現在の設定とバッファの詳細な内容を表示する例を示します。

(Cisco Controller) >show logging

(Cisco Controller) > config logging syslog host 10.92.125.52
System logs will be sent to 10.92.125.52 from now on

(Cisco Controller) > config logging syslog host 2001:9:6:40::623
System logs will be sent to 2001:9:6:40::623 from now on

(Cisco Controller) > show logging
Logging to buffer :
- Logging of system messages to buffer :
- Logging filter level.......................... errors
- Number of system messages logged.............. 1316
- Number of system messages dropped............. 6892
- Logging of debug messages to buffer ........... Disabled
- Number of debug messages logged............... 0
- Number of debug messages dropped.............. 0
- Cache of logging ............................. Disabled
- Cache of logging time(mins) ................... 10080
- Number of over cache time log dropped ........ 0
Logging to console :
- Logging of system messages to console :
- Logging filter level.......................... disabled
- Number of system messages logged.............. 0
- Number of system messages dropped............. 8243
- Logging of debug messages to console .......... Enabled
- Number of debug messages logged............... 0
- Number of debug messages dropped.............. 0
Logging to syslog :
- Syslog facility................................ local0
- Logging of system messages to console :
- Logging filter level.......................... disabled
- Number of system messages logged.............. 0
- Number of system messages dropped............. 8208
- Logging of debug messages to console .......... Enabled
- Number of debug messages logged............... 0
- Number of debug messages dropped.............. 0
- Logging of system messages to syslog :
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- Logging filter level.......................... errors
- Number of system messages logged.............. 1316
- Number of system messages dropped............. 6892
- Logging of debug messages to syslog ........... Disabled
- Number of debug messages logged............... 0
- Number of debug messages dropped.............. 0
- Number of remote syslog hosts.................. 2
- syslog over tls................................ Disabled
- Host 0....................................... 10.92.125.52
- Host 1....................................... 2001:9:6:40::623
- Host 2.......................................

Logging of RFC 5424.............................. Disabled
Logging of Debug messages to file :
- Logging of Debug messages to file.............. Disabled
- Number of debug messages logged................ 0
- Number of debug messages dropped............... 0
Logging of traceback............................. Enabled
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show logging config-history
リブート時から実行されるすべての configコマンドを表示するには、show logging config-history
コマンドを使用します。このコマンドは、これらのコマンドの実行時のタイムスタンプ、発生

順序、コマンド実行元、および実行されたコマンドの履歴など、CiscoWLCのリブート後やす
べての設定をクリアした後に失われる情報を理解するのに便利です。

show logging config-history

構文の説明 このコマンドには引数またはキーワードはありません。

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.8
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show logging flags
既存のフラグを表示するには、show logging flagsコマンドを使用します。

show logging flags AP |Cilent

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次に、現在のフラグの詳細を表示する例を示します。

> show logging flags
ID username Connection From Idle Time Login Time
-- --------------- --------------- ------------ ------------
00 admin EIA-232 00:00:00 00:19:04

関連コマンド config logging flags close
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show loginsession
既存のセッションを表示するには、show loginsessionコマンドを使用します。

show loginsession

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次に、現在のセッションの詳細を表示する例を示します。

> show loginsession
ID username Connection From Idle Time Session Time
-- --------------- --------------- ------------ ------------
00 admin EIA-232 00:00:00 00:19:04

関連コマンド config loginsession close
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show macfilter
MACフィルタパラメータを表示するには、show macfilterコマンドを使用します。

show macfilter {summary | detailMAC | mesh | {wlan wlan-id}}

構文の説明 すべてのMACフィルタエントリの要約を表
示します。

summary

MACフィルタエントリの詳細を表示します。detailMAC

すべてのMESHAPMACフィルタエントリの
要約を表示します。

mesh

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン RADIUSサーバに送信されるMACアドレスのMACデリミタ（なし、コロン、またはハイフ
ン）が表示されます。MACフィルタテーブルには、無線 LANとのアソシエートが常に許可
されるクライアントが表示されます。

次に、MACフィルタエントリの詳細を表示する例を示します。

(Cisco Controller) >show macfilter detail xx:xx:xx:xx:xx:xx
MAC Address...................................... xx:xx:xx:xx:xx:xx
WLAN Identifier.................................. Any
Interface Name................................... management
Description...................................... RAP

次に、MACフィルタパラメータのサマリーを表示する例を示します。
(Cisco Controller) > show macfilter summary
MAC Filter RADIUS Compatibility mode............. Cisco ACS
MAC Filter Delimiter............................. None
Local Mac Filter Table
MAC Address WLAN Id Description
----------------------- -------------- --------------------------------
xx:xx:xx:xx:xx:xx Any RAP
xx:xx:xx:xx:xx:xx Any PAP2 (2nd hop)
xx:xx:xx:xx:xx:xx Any PAP1 (1st hop)
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show mdns ap summary
マルチキャストドメインネームシステム（mDNS）転送が有効になっているすべてのアクセ
スポイントを表示するには、show mnds ap summary コマンドを使用します。

show mdns ap summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

次に、show mnds ap summary コマンドの出力例を示します。

(Cisco Controller) > show mdns ap summary

Number of mDNS APs............................. 2

AP Name Ethernet MAC Number of Vlans VlanIdentifiers
--------- ---------------- ----------------- ------------------
ap-3500 cc:ef:48:72:0d:d9 0 Not applicable
ap-3600 00:22:bd:df:04:68 2 124,122

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 12 : show mdns ap summaryのフィールドの説明

説明フィールド

mDNSアクセスポイント（mDNS転送が有効
になっているアクセスポイント）の名前。

AP Name

mDNSアクセスポイントのMACアドレス。Ethernet MAC

アクセスポイントが有線側からmDNSアドバ
タイズメントをスヌーピングするVLANの数。
アクセスポイント 1つで最大 10個の VLAN
をスヌーピングすることができます。

Number of VLANs

アクセスポイントがスヌーピングを行うVLAN
の識別子。

VLAN Identifiers
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show mdns domain-name-ip summary
マルチキャストドメインネームシステム（mDNS）ドメイン名の要約を表示するには、show
mdns domain-name-ip summaryコマンドを使用します。

show mdns domain-name-ip summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

使用上のガイドライン 各サービスアドバタイズメントには、サービスプロバイダーのドメイン名を IPアドレスに
マッピングするレコードが含まれています。マッピングには、クライアントのMACアドレ
ス、VLAN ID、存続可能時間（TTL）、および IPv4アドレスなどの詳細情報も含まれていま
す。

次に、show mdns domain-name-ip summaryコマンドの出力例を示します。

(Cisco Controller) > show mdns domain-name-ip summary

Number of Domain Name-IP Entries................. 1

DomainName MAC Address IP Address Vlan Id Type TTL Time left

(in seconds) (in seconds)
------------- ------------- ----------- -------------------- ------

tixp77.local. 00:50:b6:4f:69:70 209.165. 202.128 999 mDNSAP 4725 906

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 13 : show mdns domain-name-ip summaryのフィールドの説明

説明フィールド

サービスプロバイダーのドメイン名。Domain Name

サービスプロバイダーのMACアドレス。MAC Address

サービスプロバイダーの IPアドレス。IP Address

サービスプロバイダーの VLAN ID。VLAN ID
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説明フィールド

次のいずれかのサービス提供元：

•有線

•ワイヤレス

•有線ゲスト

• mDNS AP

Type

サービスプロバイダーによって提供されるサー

ビスの有効性を決定する TTL値（秒）。TTL
が期限切れになると、サービスプロバイダー

は Cisco Wireless LAN Controllerから削除され
ます。

TTL

サービスプロバイダーがCiscoWLCから削除
されるまでの残り時間（秒）。

Time Left
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show mdns profile
mDNSプロファイル情報を表示するには、show mdns profileコマンドを使用します。

show mdns profile {summary | detailed profile-name}

構文の説明 mDNSプロファイルの要約を表示します。summary

mDNSプロファイルの詳細を表示します。detailed

mDNSプロファイルの名前。profile-name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

次に、すべての mDNSプロファイルの要約を表示する例を示します。
> show mdns profile summary
Number of Profiles............................... 2

ProfileName No. Of Services
-------------------------------- ---------------
default-mdns-profile 5
profile1 2

次に mDNSプロファイルの詳細を表示する例を示します。
> show mdns profile detailed default-mdns-profile

Profile Name..................................... default-mdns-profile
Profile Id....................................... 1
No of Services................................... 5
Services......................................... AirPrint

AppleTV
HP_Photosmart_Printer_1
HP_Photosmart_Printer_2
Printer

No. Interfaces Attached.......................... 0
No. Interface Groups Attached.................... 0
No. Wlans Attached............................... 1
Wlan Ids......................................... 1

関連コマンド config mdns query interval

config mdns service
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config mdns snooping

config interface mdns-profile

config interface group mdns-profile

config wlan mdns

config mdns profile

show mdns ap

config mdns ap

show mnds service

clear mdns service-database

debug mdns all

debug mdns error

debug mdns detail

debug mdns message
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show mdns service
マルチキャストドメインネームシステム（mDNS）サービス情報を表示するには、showmnds
service コマンドを使用します。

show mdns service {summary | detailed service-name | not-learnt}

構文の説明 すべての mDNSサービスの要約を表示します。summary

mDNSサービスの詳細を表示します。detailed

mDNSサービスの名前。service-name

コントローラで受信されたが、サービスクエリステータス

が無効になっていたために検出されなかったすべてのサービ

スアドバタイズメントの要約を表示します。

学習されないすべての VLANと発信元タイプのサービスア
ドバタイズメントが出力に表示されます。上位 500のサービ
スがサマリーリストに表示されます。

not-learnt

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

not-learnt キーワードが追加されました。7.5

次に、show mnds summary コマンドの出力例を示します。
Device > show mdns service summary

Number of Services............................... 5

Service-Name LSS Origin No SP Service-string
------------------------ -------------- ------ --------
AirPrint Yes Wireless 1 _ipp._tcp.local.
AppleTV Yes Wireless 1 _airplay._tcp.local.
HP_Photosmart_Printer_1 Yes Wireless 1 _universal._sub._ipp._tcp.local.
HP_Photosmart_Printer_2 No Wired 0 _cups._sub._ipp._tcp.local.
Printer No Wired 0 _printer._tcp.local.

次に、show mnds service detailed コマンドの出力例を示します。
Device > show mdns service detailed AirPrint

Service Name..................................... AirPrint
Service Id....................................... 1
Service query status............................. Enabled
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Service LSS status............................... Disabled
Service learn origin............................. Wired
Number of Profiles............................... 2
Profile.......................................... student-profile, guest-profile

Number of Service Providers ..................... 2

Service Provider MAC-Address AP Radio MAC VLAN ID Type TTL Time left
---------------- ----------- ------------ ------- ---- ----------------
user1 60:33:4b:2b:a6:9a ----- 104 Wired 4500 4484
laptopa 00:21:1b:ea:36:60 3c:ce:73:1e:69:20 105 Wireless 4500 4484

Number of priority MAC addresses ................ 1

Sl.No MAC Address AP group name
----- ------------------- --------------
1 44:03:a7:a3:04:45 AP_floor1

次に、show mnds service not-learntコマンドの出力例を示します。
Device > show mdns service not-learnt

Number of Services............................... 4

Origin VLAN TTL TTL left Client MAC AP-MAC
Service-string

(sec) (sec)
---------- ------ ------ ------ ------------------ ------------------
----------------------
Wireless 106 120 105 00:21:6a:76:88:04 04:da:d2:b3:11:00
100.106.11.9.in-addr.arpa.
Wireless 106 120 112 00:21:6a:78:ff:82 04:da:d2:b3:11:00
102.106.11.9.in-addr.arpa.
Wireless 106 120 75 00:21:6a:78:ff:82 04:da:d2:b3:11:00
108.104.11.9.in-addr.arpa.
Wireless 106 120 119 00:21:6a:78:ff:82 04:da:d2:b3:11:00
_airplayit._tcp.local.
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show media-stream client
特定のメディアストリームクライアントまたは一連のクライアントの詳細を表示するには、

show media-stream clientコマンドを使用します。

show media-stream client {media-stream_name | summary}

構文の説明 詳細が表示されるメディアストリームクライ

アントの名前。

media-stream_name

メディアストリームクライアントセットの詳

細を表示します。

summary

コマンドデフォルト なし。

次に、メディアストリームクライアントの要約を表示する例を示します。

> show media-stream client summary
Number of Clients................................ 1
Client Mac Stream Name Stream Type Radio WLAN QoS Status
----------------- ----------- ----------- ---- ---- ------ -------
00:1a:73:dd:b1:12 mountainview MC-direct 2.4 2 Video Admitted

関連コマンド show media-stream group summary

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1658

showコマンド
show media-stream client



show media-stream group detail
特定のメディアストリームグループの詳細を表示するには、show media-stream group detail
コマンドを使用します。

show media-stream group detail media-stream_name

構文の説明 メディアストリームグループの名前。media-stream_name

コマンドデフォルト なし。

次に、メディアストリームグループ設定の詳細を表示する例を示します。

> show media-stream group detail abc
Media Stream Name................................ abc
Start IP Address................................. 227.8.8.8
End IP Address................................... 227.9.9.9
RRC Parameters
Avg Packet Size(Bytes).......................... 1200
Expected Bandwidth(Kbps)........................ 300
Policy.......................................... Admit
RRC re-evaluation............................... periodic
QoS............................................. Video
Status.......................................... Multicast-direct
Usage Priority.................................. 5
Violation....................................... drop

関連コマンド show media-stream group summary
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show media-stream group summary
メディアストリームとクライアント情報のサマリーを表示するには、showmedia-streamgroup
summaryコマンドを使用します。

show media-stream group summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、メディアストリームグループのサマリーを表示する例を示します。

(Cisco Controller) > show media-stream group summary
Stream Name Start IP End IP Operation Status
------------- -------------- -------------- ----------------
abc 227.8.8.8 227.9.9.9 Multicast-direct

関連コマンド show 802.11 media-stream client

show media-stream client

show media-stream group detail
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show mesh ap
メッシュアクセスポイントの設定を表示するには、show mesh apコマンドを使用します。

show mesh ap {summary | tree}

構文の説明 名前、モデル、ブリッジ仮想インターフェイ

ス（BVI）のMACアドレス、米国コンピュー
タ緊急事態対策チーム（US-CERT）のMAC
アドレス、ホップ、ブリッジグループ名を含

むメッシュアクセスポイント情報の要約を表

示します。

summary

名前、ホップカウンタ、リンクの信号対雑音

比（SNR）、ブリッジグループ名を含むメッ
シュアクセスポイント情報の要約をツリー構

成で表示します。

tree

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、要約形式を表示する例を示します。

(Cisco Controller) >show mesh ap summary
AP Name AP Model BVI MAC CERT MAC Hop Bridge Group
Name
------------------ ------------------- ----------------- ------------------ -----
--
SB_RAP1 AIR-LAP1522AG-A-K9 00:1d:71:0e:d0:00 00:1d:71:0e:d0:00 0 sbox
SB_MAP1 AIR-LAP1522AG-A-K9 00:1d:71:0e:85:00 00:1d:71:0e:85:00 1 sbox
SB_MAP2 AIR-LAP1522AG-A-K9 00:1b:d4:a7:8b:00 00:1b:d4:a7:8b:00 2 sbox
SB_MAP3 AIR-LAP1522AG-A-K9 00:1d:71:0d:ee:00 00:1d:71:0d:ee:00 3 sbox
Number of Mesh APs............................... 4
Number of RAPs................................... 1
Number of MAPs................................... 3

次に、階層（ツリー）形式で設定を表示する例を示します。

(Cisco Controller) >show mesh ap tree
=======================================================
|| AP Name [Hop Counter, Link SNR, Bridge Group Name] ||
=======================================================
[Sector 1]
----------
SB_RAP1[0,0,sbox]
|-SB_MAP1[1,32,sbox]
|-SB_MAP2[2,27,sbox]
|-SB_MAP3[3,30,sbox]

----------------------------------------------------
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Number of Mesh APs............................... 4
Number of RAPs................................... 1
Number of MAPs................................... 3
----------------------------------------------------
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show mesh astools stats
屋外メッシュアクセスポイントの孤立防止統計情報を表示するには、show mesh astools stats
コマンドを使用します。

show mesh astools stats [cisco_ap ]

構文の説明 （任意）指定されたメッシュアクセスポイン

トの孤立防止機能統計情報。

cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、すべての屋外メッシュアクセスポイントの孤立防止統計情報を表示する例を示

します。

(Cisco Controller) >show mesh astools stats
Total No of Aps stranded : 0

次に、アクセスポイント sb_map1の孤立防止統計情報を表示する例を示します。
(Cisco Controller) >show mesh astools stats sb_map1
Total No of Aps stranded : 0
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show mesh backhaul
現在のバックホールを調べるには、show mesh backhaulコマンドを使用します。

show mesh backhaul cisco_ap

構文の説明 アクセスポイントの名前。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、現在のバックホールを表示する例を示します。

(Cisco Controller) >show mesh backhaul

現在のバックホールが 5 GHzの場合、出力は次のとおりです。

Basic Basic Attributes for Slot 0
Radio Type................................... RADIO_TYPE_80211g
Radio Role................................... DOWNLINK ACCESS
Administrative State ........................ ADMIN_ENABLED
Operation State ............................. UP
Current Tx Power Level .................... 1

If the current backhaul is 2.4 GHz, the output is as follows:
Basic Attributes for Slot 1

Radio Type................................... RADIO_TYPE_80211a
Radio Subband................................ RADIO_SUBBAND_ALL
Radio Role................................... DOWNLINK ACCESS
Administrative State ........................ ADMIN_ENABLED
Operation State ............................. UP
Current Tx Power Level .................... 1
Current Channel ........................... 165
Antenna Type............................... EXTERNAL_ANTENNA
External Antenna Gain (in .5 dBm units).... 0

Current Channel...................................6
Antenna Type......................................Externa_ANTENNA
External Antenna Gain (in .5 dBm units)...........0
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show mesh cac
メッシュネットワークで使用されているまたは使用可能なコールアドミッション制御（CAC）
トポロジおよび帯域幅を表示するには、show mesh cacコマンドを使用します。

show mesh cac {summary | {bwused {voice | video} | access | callpath | rejected}
cisco_ap }

構文の説明 各メッシュアクセスポイントに使用する音声

コールと音声帯域幅の総数を表示します。

summary

ツリートポロジで選択したアクセスポイント

の帯域幅を表示します。

bwused

使用されているまたは使用可能なメッシュト

ポロジおよび音声帯域幅を表示します。

voice

使用されているまたは使用可能なメッシュト

ポロジおよびビデオ帯域幅を表示します。

video

ツリートポロジで進行中のアクセス音声コー

ルを表示します。

access

メッシュツリーに分散されたコール帯域幅を

表示します。

callpath

ツリートポロジで帯域幅不足のために拒否さ

れた音声コールを表示します。

rejected

メッシュアクセスポイント名。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、コールアドミッション制御の設定の概要を表示する例を示します。

(Cisco Controller) >show mesh cac summary
AP Name Slot# Radio BW Used/Max Calls
----------------- ------- ----- ----------- -----
SB_RAP1 0 11b/g 0/23437 0

1 11a 0/23437 0
SB_MAP1 0 11b/g 0/23437 0

1 11a 0/23437 0
SB_MAP2 0 11b/g 0/23437 0

1 11a 0/23437 0
SB_MAP3 0 11b/g 0/23437 0

1 11a 0/23437 0
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次に、使用されているまたは使用可能なメッシュトポロジおよび音声帯域幅を表示す

る例を示します。

(Cisco Controller) >show mesh cac bwused voice SB_MAP1
AP Name Slot# Radio BW Used/Max
------------- ------- ----- -----------

SB_RAP1 0 11b/g 0/23437
1 11a 0/23437

| SB_MAP1 0 11b/g 0/23437
1 11a 0/23437

|| SB_MAP2 0 11b/g 0/23437
1 11a 0/23437

||| SB_MAP3 0 11b/g 0/23437
1 11a 0/23437

次に、ツリートポロジで進行中のアクセス音声コールを表示する例を示します。

(Cisco Controller) >show mesh cac access 1524_Map1
AP Name Slot# Radio Calls
------------- ------- ----- -----
1524_Rap 0 11b/g 0

1 11a 0
2 11a 0

| 1524_Map1 0 11b/g 0
1 11a 0
2 11a 0

|| 1524_Map2 0 11b/g 0
1 11a 0
2 11a 0
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show mesh client-access
バックホールクライアントアクセス設定を表示するには、show mesh client-accessコマンドを
使用します。

show mesh client-access

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、メッシュアクセスポイントのバックホールクライアントアクセス設定を表示

する例を示します。

(Cisco Controller) >show mesh client-access
Backhaul with client access status: enabled
Backhaul with client access extended status(3 radio AP): disabled
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show mesh config
メッシュ設定を表示するには、show mesh config コマンドを使用します。

show mesh config

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

メッシュコンバージェンス方式を含むようにディスプレイが拡張されまし

た。

8.0

次に、グローバルメッシュ設定を表示する例を示します。

(Cisco Controller) >show mesh config
Mesh Range....................................... 12000
Mesh Statistics update period.................... 3 minutes
Backhaul with client access status............... disabled
Backhaul with extended client access status...... disabled
Background Scanning State........................ enabled
Backhaul Amsdu State............................. disabled
Mesh Security

Security Mode................................. EAP
External-Auth................................. disabled
Use MAC Filter in External AAA server......... disabled
Force External Authentication................. disabled

Mesh Alarm Criteria
Max Hop Count................................. 4
Recommended Max Children for MAP.............. 10
Recommended Max Children for RAP.............. 20
Low Link SNR.................................. 12
High Link SNR................................. 60
Max Association Number........................ 10
Association Interval.......................... 60 minutes
Parent Change Numbers......................... 3

Parent Change Interval........................ 60 minutes
Mesh Multicast Mode.............................. In-Out
Mesh Full Sector DFS............................. enabled
Mesh Ethernet Bridging VLAN Transparent Mode..... disabled
Mesh DCA channels for serial backhaul APs........ enabled
Mesh Slot Bias................................... enabled
Mesh Convergence Method.......................... standard
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show mesh convergence
メッシュコンバージェンス設定を表示するには、show mesh convergence コマンドを使用しま
す。

show mesh convergence

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.0

使用上のガイドライン このコマンドはアクセスポイントのコンソールポートから入力する必要があります。

次に、メッシュコンバージェンス設定を表示する例を示します。

ap_console >show mesh convergence
Convergence method: fast
Subset channels: 157 165
Num.of Subset channels: 2

Mesh Convergence Global Data
old_conv_method: standard
updated_subset: 1 subset_chan_seek: 1
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show mesh env
メッシュネットワークのグローバルまたは特定の環境の要約情報を表示するには、showmesh
envコマンドを使用します。

show mesh env {summary | cisco_ap }

構文の説明 グローバル環境の要約情報を表示します。summary

環境の要約情報が要求されるアクセスポイン

トの名前。

cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、グローバル環境の要約情報を表示する例を示します。

(Cisco Controller) >show mesh env summary
AP Name Temperature(C) Heater Ethernet Battery
------------------ -------------- ------ -------- -------
ap1130:5f:be:90 N/A N/A DOWN N/A
AP1242:b2.31.ea N/A N/A DOWN N/A
AP1131:f2.8d.92 N/A N/A DOWN N/A
AP1131:46f2.98ac N/A N/A DOWN N/A
ap1500:62:39:70 -36 OFF UP N/A

次に、アクセスポイントの環境の要約を表示する例を示します。

(Cisco Controller) >show mesh env SB_RAP1
AP Name.......................................... SB_RAP1
AP Model......................................... AIR-LAP1522AG-A-K9
AP Role.......................................... RootAP
Temperature...................................... 21 C, 69 F
Heater........................................... OFF
Backhaul......................................... GigabitEthernet0
GigabitEthernet0 Status.......................... UP

Duplex....................................... FULL
Speed........................................ 100
Rx Unicast Packets........................... 114754
Rx Non-Unicast Packets....................... 1464
Tx Unicast Packets........................... 9630
Tx Non-Unicast Packets....................... 3331

GigabitEthernet1 Status.......................... DOWN
POE Out........................................ OFF

Battery.......................................... N/A
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show mesh neigh
メッシュアクセスポイントのメッシュネイバーに関する要約または詳細情報を表示するには、

show mesh neighコマンドを使用します。

show mesh neigh {detail | summary} {cisco_ap | all}

構文の説明 指定したメッシュアクセスポイントとそのネ

イバー間のチャネルおよび信号対雑音比

（SNR）の詳細を表示します。

detail

指定したメッシュアクセスポイントのメッ

シュネイバーを表示します。

summary

Cisco Lightweightアクセスポイント名。cisco_ap

すべてのアクセスポイントを表示します。all

AP自体が allキーワードで設定されている場合、allキーワードのアクセスポイントは、allと
いう名前の APよりも優先されます。

（注）

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、アクセスポイントのネイバーのサマリーを表示する例を示します。

(Cisco Controller) >show mesh neigh summary RAP1
AP Name/Radio Mac Channel Rate Link-Snr Flags State
----------------- ------- ----- -------- -------- --------
00:1D:71:0F:CA:00 157 54 6 0x0 BEACON
00:1E:14:48:25:00 157 24 1 0x0 BEACON
MAP1-BB00 157 54 41 0x11 CHILD BEACON

次に、アクセスポイントの詳細なネイバー統計情報を表示する例を示します。

(Cisco Controller) >show mesh neigh detail RAP1
AP MAC : 00:1E:BD:1A:1A:00 AP Name: HOR1522_MINE06_MAP_S_Dyke
backhaul rate 54
FLAGS : 860 BEACON
worstDv 255, Ant 0, channel 153, biters 0, ppiters 0
Numroutes 0, snr 0, snrUp 8, snrDown 8, linkSnr 8
adjustedEase 0, unadjustedEase 0
txParent 0, rxParent 0
poorSnr 0
lastUpdate 2483353214 (Sun Aug 4 23:51:58 1912)
parentChange 0
Per antenna smoothed snr values: 0 0 0 0
Vector through 00:1E:BD:1A:1A:00
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次の表に、show mesh neigh detailコマンドで表示される出力フラグを示します。

表 14 : show mesh neigh detailコマンドの出力フラグ

説明出力フラグ

指定したメッシュアクセスポイントのメッ

シュネイバーのMACアドレス。
AP MAC

メッシュアクセスポイントの名前。AP Name

隣接を表示します。表示される値は次のとお

りです。

• UPDATED：最近更新されたネイバー。

• NEIGH：上位ネイバーの 1つ。

• EXCLUDED：ネイバーは現在除外されて
います。

• WASEXCLUDED：ネイバーは除外リスト
から最近削除されました。

• PERMSNR：永続的な SNRのネイバー。

• CHILD：子のネイバー。

• PARENT：親のネイバー。

• NEEDUPDATE：最新のネイバーではない
ため更新が必要です。

• BEACON：このネイバーからビーコンが
聞こえました。

• ETHER：イーサネットのネイバー。

FLAGS

ネイバーから最も離れたディスタンスベクト

ル。

worstDv

ルートが受信されたアンテナ。Ant

ネイバーのチャネル。channel

ブラックリストのタイムアウト残余数。biters

潜在的な親のタイムアウト残余数。ppiters

ディスタンスルートの数。Numroutes

信号対雑音比snr
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説明出力フラグ

APへのリンクの SNR。snrUp

APからのリンクの SNR。snrDown

リンクの計算された SNR。linkSnr

このAPを経由したルートAPへの容易度。現
在の SNRおよびしきい値および SNR値に基
づきます。

adjustedEase

ホップ数を適切に適用した後の、このAPを経
由したルート APへの容易度。

unadjustedEase

このノードが親の間に送信されるパケット。txParent

このノードが親の間に受信したパケット。rxparent

ノードから不良 SNRを受信するパケット。poorSnr

このネイバーについて最後に受信されたメッ

セージのタイムスタンプ

lastUpdate

このノードが最後に親になったとき。parentChange

SNR値はアンテナ 0だけに入力されます。per antenna smoother SNR values
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show mesh path
メッシュアクセスポイントとそのネイバー間のリンクのチャネルおよび信号対雑音比（SNR）
の詳細を表示するには、show mesh path コマンドを使用します。

show mesh path cisco_ap

構文の説明 メッシュアクセスポイント名。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、指定したリンクパスのチャネルおよび SNRの詳細を表示する例を示します。
(Cisco Controller) >show mesh path mesh-45-rap1
AP Name/Radio Mac Channel Rate Link-Snr Flags State
----------------- ------- ----- -------- -------- --------
MAP1-BB00 157 54 32 0x0 UPDATED NEIGH PARENT BEACON
RAP1 157 54 37 0x0 BEACON
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show mesh per-stats
特定のメッシュアクセスポイントのネイバーから送信されたパケットのパケットエラーのパー

センテージを表示するには、show mesh per-stats コマンドを使用します。

show mesh per-stats summary {cisco_ap | all}

構文の説明 パケットエラー率の統計を表示します。summary

メッシュアクセスポイントの名前。cisco_ap

すべてのメッシュアクセスポイントが表示さ

れます。

all

AP自体が allキーワードで設定されている場合、allキーワードのアクセスポイントは、allと
いう名前の APよりも優先されます。

（注）

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン パケットエラーのパーセンテージは1（正常に送信されたパケット数を送信された合計パケッ
ト数で割った値）です。

次に、メッシュアクセスポイントのネイバーから送信されたパケットのパケットエ

ラーのパーセンテージを表示する例を示します。

(Cisco Controller) >show mesh per-stats summary ap_12
Neighbor MAC Address 00:0B:85:5F:FA:F0
Total Packets transmitted: 104833
Total Packets transmitted successfully: 104833
Total Packets retried for transmission: 33028
RTS Attempts: 0
RTS Success: 0
Neighbor MAC Address: 00:0B:85:80:ED:D0
Total Packets transmitted: 0
Total Packets transmitted successfully: 0
Total Packets retried for transmission: 0
Neighbor MAC Address: 00:17:94:FE:C3:5F
Total Packets transmitted: 0
Total Packets transmitted successfully: 0
Total Packets retried for transmission: 0
RTS Attempts: 0
RTS Success: 0
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show mesh public-safety
4.8 GHz Public Safety設定を表示するには、show mesh public-safety コマンドを使用します。

show mesh public-safety

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、4.8 GHz Public Safety設定を表示する例を示します。
(Cisco Controller) >(Cisco Controller) >show mesh public-safety
Global Public Safety status: disabled
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show mesh queue-stats
メッシュアクセスポイントのクライアントアクセスキューのパケット数をタイプ別に表示す

るには、show mesh queue-statsコマンドを使用します。

show mesh queue-stats {cisco_ap | all}

AP自体が allキーワードで設定されている場合、allキーワードのアクセスポイントは、allと
いう名前の APよりも優先されます。

（注）

構文の説明 パケットキュー統計情報を表示したいアクセ

スポイントの名前。

cisco_ap

すべてのアクセスポイントを表示します。all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、アクセスポイント ap417のパケットキュー統計情報を表示する例を示します。
(Cisco Controller) >show mesh queue-stats ap417
Queue Type Overflows Peak length Average length
---------- --------- ----------- --------------
Silver 0 1 0.000
Gold 0 4 0.004
Platinum 0 4 0.001
Bronze 0 0 0.000
Management 0 0 0.000
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show mesh security-stats
特定のアクセスポイントのパケットエラー統計情報を表示するには、showmesh security-stats
コマンドを使用します。

show mesh security-stats {cisco_ap | all}

構文の説明 パケットエラー統計情報を表示したいアクセ

スポイントの名前。

cisco_ap

すべてのアクセスポイントを表示します。all

AP自体が allキーワードで設定されている場合、allキーワードのアクセスポイントは、allと
いう名前の APよりも優先されます。

（注）

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドは、特定アクセスポイントとその子のパケットエラー統計情報と、アソシエー

ション、認証、再アソシエーション、再認証についての失敗、タイムアウト、および成功のカ

ウントを表示します。

次に、アクセスポイント ap417のパケットエラー統計情報を表示する例を示します。
(Cisco Controller) >show mesh security-stats ap417
AP MAC : 00:0B:85:5F:FA:F0
Packet/Error Statistics:
-----------------------------
x Packets 14, Rx Packets 19, Rx Error Packets 0
Parent-Side Statistics:
--------------------------
Unknown Association Requests 0
Invalid Association Requests 0
Unknown Re-Authentication Requests 0
Invalid Re-Authentication Requests 0
Unknown Re-Association Requests 0
Invalid Re-Association Requests 0
Child-Side Statistics:
--------------------------
Association Failures 0
Association Timeouts 0
Association Successes 0
Authentication Failures 0
Authentication Timeouts 0
Authentication Successes 0
Re-Association Failures 0
Re-Association Timeouts 0
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Re-Association Successes 0
Re-Authentication Failures 0
Re-Authentication Timeouts 0
Re-Authentication Successes 0
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show mesh stats
アクセスポイントのメッシュ統計情報を表示するには、show mesh statsコマンドを使用しま
す。

show mesh stats cisco_ap

構文の説明 アクセスポイント名。cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、アクセスポイントの統計情報を表示する例を示します。

(Cisco Controller) >show mesh stats RAP_AP1
RAP in state Maint
rxNeighReq 759978, rxNeighRsp 568673
txNeighReq 115433, txNeighRsp 759978
rxNeighUpd 8266447 txNeighUpd 693062
tnextchan 0, nextant 0, downAnt 0, downChan 0, curAnts 0
tnextNeigh 0, malformedNeighPackets 244, poorNeighSnr 27901
blacklistPackets 0, insufficientMemory 0
authenticationFailures 0
Parent Changes 1, Neighbor Timeouts 16625
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show mgmtuser
CiscoWirelessLANControllerのローカル管理ユーザアカウントを表示するには、showmgmtuser
コマンドを使用します。

show mgmtuser

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次に、管理ユーザのリストを表示する例を示します。

> show mgmtuser
User Name Permissions Description Password Strength
----------------------- ------------ -------------- ------------------
admin read-write Weak

関連コマンド config mgmtuser add

config mgmtuser delete

config mgmtuser description

config mgmtuser password
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show mobility anchor
CiscoWireless LAN Controllerモビリティグループの無線 LANアンカーエクスポートリストを
表示するには、または特定のWLANまたは有線ゲスト LANのモビリティアンカーとして設
定されたコントローラのリストとステータスを表示するには、show mobility anchorコマンド
を使用します。

show mobility anchor [wlan wlan_id | guest-lan guest_lan_id]

構文の説明 （任意）無線 LANモビリティグループの設
定を表示します。

wlan

1～ 512の無線 LAN識別子（両端の値を含
む）。

wlan_id

（任意）ゲスト LANモビリティグループの
設定を表示します。

guest-lan

1～ 5のゲスト LAN識別子（両端の値を含
む）。

guest_lan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン [status]フィールドの出力（例を参照）には、次のいずれかの値が表示されます。

• UP：コントローラはアクセス可能で、データを渡すことができます。

• CNTRL_PATH_DOWN：mpingsに失敗しました。コントロールパス経由でコントローラ
にアクセスできないため、エラーが発生したと見なされます。

• DATA_PATH_DOWN：epingsに失敗しました。コントローラにアクセスできないため、
エラーが発生したと見なされます。

• CNTRL_DATA_PATH_DOWN：mpingsおよび epingsの両方に失敗しました。コントロー
ラにアクセスできないため、エラーが発生したと見なされます。

次に、モビリティ無線 LANアンカーリストを表示する例を示します。

(Cisco Controller) >show mobility anchor
Mobility Anchor Export List
WLAN ID IP Address Status
------- --------------- ------
12 192.168.0.15 UP
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GLAN ID IP Address Status
------- --------------- -------
1 192.168.0.9 CNTRL_DATA_PATH_DOWN
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show mobility ap-list
モビリティ APリストを表示するには、show mobility ap-listコマンドを使用します。

show mobility ap-list

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、モビリティ APリストを表示する例を示します。

AP名は新しいモビリティでのみ表示されます。古いモビリティでは、AP名はUnknown
と表示されます。

（注）

(Cisco Controller) >show mobility ap-list
AP Name AP Radio MAC address Controller Learnt From
--------------------------- ----------------------- --------------- ----------------
AP30e4.dbc5.38ab b8:62:1f:e5:33:10 9.7.104.10 Self
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show mobility foreign-map
モビリティ無線 LANの外部マップリストを表示するには、show mobility foreign-mapコマン
ドを使用します。

show mobility foreign-map wlan wlan_id

構文の説明 モビリティWLANの外部マップリストを表示
します。

wlan

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、モビリティ無線 LANに外部マップリストを取得する例を示します。

(Cisco Controller) >show mobility foreign-map wlan 2
Mobility Foreign Map List
WLAN ID Foreign MAC Address Interface
------- ------------------- ---------
2 00:1b:d4:6b:87:20 dynamic-105
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show mobility group member
同じドメイン内のモビリティグループメンバの詳細を表示するには、show mobility group
member コマンドを使用します。

show mobility group member hash

構文の説明 同じドメイン内のモビリティグループメンバのハッシュキーを表示します。hash

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、モビリティグループメンバのハッシュキーを表示する例を示します。

(Cisco Controller) >show mobility group member hash
Default Mobility Domain.......................... new-mob

IP Address Hash Key
---------------------------------------------------------

9.2.115.68 a819d479dcfeb3e0974421b6e8335582263d9169

9.6.99.10 0974421b6e8335582263d9169a819d479dcfeb3e

9.7.7.7 feb3e0974421b6e8335582263d9169a819d479dc
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show mobility oracle
MobilityOracle（MO）に既知のモビリティコントローラのステータスを表示する、またはMO
クライアントデータベースの詳細を表示するには、show mobility oracle コマンドを使用しま
す。

show mobility oracle {client {detail | summary} | summary}

構文の説明 MOクライアントデータベースを表示します。client

MOクライアントデータベース内のクライアントに関する詳細を表示します。detail

MOデータベースの要約を表示します。summary

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.3.112.0

次に、show mobility oracle summaryコマンドの出力例を示します。

(Cisco Controller) >show mobility oracle summary

Number of MCs.................................... 2

IP Address MAC Address Link Status Client Count
--------------- ----------------- ----------------- -------------

9.71.104.10 88:43:e1:7d:fe:00 Control Path Down 0
9.71.104.250 e8:b7:48:a2:16:e0 Up 2

次に、show mobility oracle client summaryコマンドの出力例を示します。

(Cisco Controller) >show mobility oracle client summary

Number of Clients................................ 2

MAC Address Anchor MC Foreign MC AssocTime
----------------- --------------------- ----------------- --------------

00:18:de:b0:5c:91 9.72.104.250 - 0
00:1e:e5:f9:c9:e2 9.72.104.250 - 0

次に、show mobility oracle client detailコマンドの出力例を示します。
(Cisco Controller) >show mobility oracle client detail 00:1e:e5:f9:c9:e2

Client MAC Address : ............................ 00:1e:e5:f9:c9:e2
Client IP address : ............................. 0.0.0.0
Anchor MC IP address : .......................... 9.71.104.250

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1687

showコマンド
show mobility oracle



Anchor MC NAT IP address : ...................... 9.71.104.250
Foreign MC IP address : ......................... -
Foreign MC NAT IP address : ..................... -
Client Association Time : ....................... 0
Client Entry update timestamp : ................. 1278543135.0
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show mobility statistics
Cisco Wireless LAN Controllerモビリティグループの統計情報を表示するには、show mobility
statisticsコマンドを使用します。

show mobility statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Mobility Managerの統計情報を表示する例を示します。

(Cisco Controller) >show mobility statistics
Global Mobility Statistics

Rx Errors..................................... 0
Tx Errors..................................... 0
Responses Retransmitted....................... 0
Handoff Requests Received..................... 0
Handoff End Requests Received................. 0
State Transitions Disallowed.................. 0
Resource Unavailable.......................... 0

Mobility Initiator Statistics
Handoff Requests Sent......................... 0
Handoff Replies Received...................... 0
Handoff as Local Received..................... 2
Handoff as Foreign Received................... 0
Handoff Denys Received........................ 0
Anchor Request Sent........................... 0
Anchor Deny Received.......................... 0
Anchor Grant Received......................... 0
Anchor Transfer Received...................... 0

Mobility Responder Statistics
Handoff Requests Ignored...................... 0
Ping Pong Handoff Requests Dropped............ 0
Handoff Requests Dropped...................... 0
Handoff Requests Denied....................... 0
Client Handoff as Local....................... 0
Client Handoff as Foreign ................... 0
Client Handoff Inter Group ................... 0
Anchor Requests Received...................... 0
Anchor Requests Denied........................ 0
Anchor Requests Granted....................... 0
Anchor Transferred............................ 0
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show mobility summary
Cisco WLCモビリティグループの要約情報を表示するには、show mobility summaryコマンド
を使用します。

show mobility summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン WLANコントローラの中には、モビリティセキュリティモードが表示されないものがありま
す。

次に、show mobility summaryコマンドの出力例を示します。

(Cisco Controller) >show mobility summary

Symmetric Mobility Tunneling (current) .......... Disabled
Symmetric Mobility Tunneling (after reboot) ..... Disabled
Mobility Protocol Port........................... 16666
Mobility Security Mode........................... Disabled
Default Mobility Domain.......................... snmp_gui
Multicast Mode .................................. Disabled
Mobility Domain ID for 802.11r................... 0x66bd
Mobility Keepalive Interval...................... 10
Mobility Keepalive Count......................... 3
Mobility Group Members Configured................ 1
Mobility Control Message DSCP Value.............. 0
Controllers configured in the Mobility Group
MAC Address IP Address Group Name Multicast IP Status
00:1b:d4:6b:87:20 1.100.163.70 snmp_gui 0.0.0.0 Up

次に、新しいモビリティアーキテクチャでの show mobility summaryコマンドの出力
例を示します。

(Cisco Controller) >show mobility summary

Mobility Protocol Port........................... 16666
Default Mobility Domain.......................... Mobility
Multicast Mode .................................. Disabled
Mobility Domain ID for 802.11r................... 0xb348
Mobility Keepalive Interval...................... 10
Mobility Keepalive Count......................... 3
Mobility Group Members Configured................ 3
Mobility Control Message DSCP Value.............. 0

Controllers configured in the Mobility Group
IP Address Public IP Address Group Name Multicast IP MAC Address
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Status
9.71.106.2 9.72.106.2 Mobility 0.0.0.0 00:00:00:00:00:00 Control
and Data Path Down
9.71.106.3 9.72.106.3 Mobility 0.0.0.0 00:00:00:00:00:00 Control
and Data Path Down
9.71.106.69 9.72.106.69 Mobility 0.0.0.0 68:ef:bd:8e:5f:20
Up
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show msglog
Cisco WLCデータベースに書き込まれたメッセージログを表示するには、show msglogコマン
ドを使用します。

show msglog

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

使用上のガイドライン 15エントリを超える場合は、例に示すメッセージを表示するよう求められます。

次に、メッセージログを表示する例を示します。

(Cisco Controller) >show msglog
Message Log Severity Level..................... ERROR
Thu Aug 4 14:30:08 2005 [ERROR] spam_lrad.c 1540: AP 00:0b:85:18:b6:50 associated.
Last AP failure was due to Link Failure
Thu Aug 4 14:30:08 2005 [ERROR] spam_lrad.c 13840: Updating IP info for AP 00:
0b:85:18:b6:50 -- static 0, 1.100.49.240/255.255.255.0, gtw 1.100.49.1
Thu Aug 4 14:29:32 2005 [ERROR] dhcpd.c 78: dhcp server: binding to 0.0.0.0
Thu Aug 4 14:29:32 2005 [ERROR] rrmgroup.c 733: Airewave Director: 802.11a switch group
reset
Thu Aug 4 14:29:32 2005 [ERROR] rrmgroup.c 733: Airewave Director: 802.11bg sw
itch group reset
Thu Aug 4 14:29:22 2005 [ERROR] sim.c 2841: Unable to get link state for primary port
0 of interface ap-manager
Thu Aug 4 14:29:22 2005 [ERROR] dtl_l2_dot1q.c 767: Unable to get USP
Thu Aug 4 14:29:22 2005 Previous message occurred 2 times
Thu Aug 4 14:29:14 2005 [CRITICAL] osapi_sem.c 794: Error! osapiMutexTake called with
NULL pointer: osapi_bsntime.c:927
Thu Aug 4 14:29:14 2005 [CRITICAL] osapi_sem.c 794: Error! osapiMutexTake called with
NULL pointer: osapi_bsntime.c:919
Thu Aug 4 14:29:14 2005 [CRITICAL] hwutils.c 1861: Security Module not found
Thu Aug 4 14:29:13 2005 [CRITICAL] bootos.c 791: Starting code...
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show nac statistics
Cisco Wireless LAN Controllerの詳細なネットワークアクセスコントロール（NAC）情報を表
示するには、show nac statisticsコマンドを使用します。

show nac statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ネットワークアクセスコントロール設定の詳細な統計情報を表示する例を示し

ます。

(Cisco Controller) > show nac statistics
Server Index....................................................... 1
Server Address.....................................................
xxx.xxx.xxx.xxx
Number of requests sent............................................ 0
Number of retransmissions.......................................... 0
Number of requests received........................................ 0
Number of malformed requests received.............................. 0
Number of bad auth requests received............................... 0
Number of pending requests......................................... 0
Number of timed out requests....................................... 0
Number of misc dropped request received............................ 0
Number of requests sent............................................ 0

関連コマンド show nac summary

config guest-lan nac

config wlan nac

debug nac
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show nac summary
Cisco Wireless LAN Controllerの NAC要約情報を表示するには、show nac summaryコマンドを
使用します。

show nac summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ネットワークアクセスコントロール設定の要約情報を表示する例を示します。

(Cisco Controller) > show nac summary
NAC ACL Name ...............................................
Index Server Address Port State
----- ---------------------------------------- ---- -----
1 xxx.xxx.xxx.xxx 13336 Enabled

関連コマンド show nac statistics

config guest-lan nac

config wlan nac

debug nac
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show network
すべてのWLANの 802.3ブリッジの現在のステータスを表示するには、show network コマン
ドを使用します。

show network

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次に、ネットワークの詳細を表示する例を示します。

(Cisco Controller) > show network

関連コマンド config network

show network summary

show network multicast mgid detail

show network multicast mgid summary
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show network summary
Cisco Wireless LAN Controllerのネットワーク構成を表示するには、show network summary コ
マンドを使用します。

show network summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次に、要約設定を表示する例を示します。

(Cisco Controller) >show network summary
RF-Network Name............................. RF
Web Mode.................................... Disable
Secure Web Mode............................. Enable
Secure Web Mode Cipher-Option High.......... Disable
Secure Web Mode Cipher-Option SSLv2......... Disable
Secure Web Mode RC4 Cipher Preference....... Disable
OCSP........................................ Disabled
OCSP responder URL..........................
Secure Shell (ssh).......................... Enable
Telnet...................................... Enable
Ethernet Multicast Mode..................... Disable Mode: Ucast
Ethernet Broadcast Mode..................... Disable
Ethernet Multicast Forwarding............... Disable
Ethernet Broadcast Forwarding............... Disable
AP Multicast/Broadcast Mode................. Unicast
IGMP snooping............................... Disabled
IGMP timeout................................ 60 seconds
IGMP Query Interval......................... 20 seconds
MLD snooping................................ Disabled
MLD timeout................................. 60 seconds
MLD query interval.......................... 20 seconds
User Idle Timeout........................... 300 seconds
AP Join Priority............................ Disable
ARP Idle Timeout............................ 300 seconds
ARP Unicast Mode............................ Disabled
Cisco AP Default Master..................... Disable
Mgmt Via Wireless Interface................. Disable
Mgmt Via Dynamic Interface.................. Disable
Bridge MAC filter Config.................... Enable
Bridge Security Mode........................ EAP
Over The Air Provisioning of AP's........... Enable
Apple Talk ................................. Disable
Mesh Full Sector DFS........................ Enable
AP Fallback ................................ Disable
Web Auth CMCC Support ...................... Disabled
Web Auth Redirect Ports .................... 80
Web Auth Proxy Redirect ................... Disable
Web Auth Captive-Bypass .................. Disable
Web Auth Secure Web ....................... Enable
Fast SSID Change ........................... Disabled
AP Discovery - NAT IP Only ................. Enabled
IP/MAC Addr Binding Check .................. Enabled
CCX-lite status ............................ Disable
oeap-600 dual-rlan-ports ................... Disable
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oeap-600 local-network ..................... Enable
mDNS snooping............................... Disabled
mDNS Query Interval......................... 15 minutes
Web Color Theme............................. Red
Web Color Theme............................. Default
CAPWAP Prefer Mode.......................... IPv4
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show netuser
ローカルユーザデータベース内の特定のユーザの設定を表示するには、show netuserコマン
ドを使用します。

show netuser {detail user_name | guest-roles | summary}

構文の説明 特定のネットワークユーザの詳細情報を表示

します。

detail

ネットワークユーザ。user_name

ゲストユーザの設定済みロールを表示します。guest_roles

ローカルユーザデータベース内のすべての

ユーザの要約を表示します。

summary

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show netuser summaryコマンドの出力例を示します。

(Cisco Controller) > show netuser summary
Maximum logins allowed for a given username ........Unlimited

次に、show netuser detailコマンドの出力例を示します。

(Cisco Controller) > show netuser detail john10
username........................................... abc
WLAN Id............................................. Any
Lifetime............................................ Permanent
Description......................................... test user

関連コマンド config netuser add

config netuser delete

config netuser description

config netuser guest-role apply

config netuser wlan-id

config netuser guest-roles
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show netuser guest-roles
現在のQuality of Service（QoS）ロールとそれらの帯域幅パラメータのリストを表示するには、
show netuser guest-rolesコマンドを使用します。

show netuser guest-roles

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ゲストのネットワークユーザの QoSロールを表示する例を示します。

(Cisco Controller) > show netuser guest-roles
Role Name.............................. Contractor
Average Data Rate.................. 10
Burst Data Rate.................... 10
Average Realtime Rate.............. 100
Burst Realtime Rate................ 100
Role Name.............................. Vendor
Average Data Rate.................. unconfigured
Burst Data Rate.................... unconfigured
Average Realtime Rate.............. unconfigured
Burst Realtime Rate................ unconfigured

関連コマンド config netuser add

config netuser delete

config netuser description

config netuser guest-role apply

config netuser wlan-id

show netuser guest-roles

show netuser
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show network multicast mgid detail
特定のマルチキャストグループ ID（MGID）のマルチキャストグループに結合されたすべて
のクライアントを表示するには、show network multicast mgid detail コマンドを使用します。

show network multicast mgid detail mgid_value

構文の説明 550～ 4095の範囲内の数。mgid_value

コマンドデフォルト なし。

次に、マルチキャストデータベースの詳細を表示する例を示します。

> show network multicast mgid detail
Mgid ............................... 550
Multicast Group Address ............ 239.255.255.250
Vlan ............................... 0
Rx Packet Count .................... 807399588
No of clients ...................... 1
Client List ........................
Client MAC Expire TIme (mm:ss)
00:13:02:23:82:ad 0:20

関連コマンド show network summary

show network multicast mgid detail

show network
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show network multicast mgid summary
すべてのマルチキャストグループと対応するマルチキャストグループ ID（MGID）を表示す
るには、show network multicast mgid summary コマンドを使用します。

show network multicast mgid summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次に、マルチキャストグループとそれらのMGIDの要約を表示する例を示します。

> show network multicast mgid summary
Layer2 MGID Mapping:
-------------------
InterfaceName vlanId MGID
----------------------------- ------ -----
management 0 0
test 0 9
wired 20 8
Layer3 MGID Mapping:
-------------------
Number of Layer3 MGIDs ................ 1
Group address Vlan MGID
------------------ ----- ------
239.255.255.250 0 550

関連コマンド show network summary

show network multicast mgid detail

show network
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show network summary
ネットワークコンフィギュレーション設定を表示するには、show network summary コマンド
を使用します。

show network summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、ネットワークサマリーで IPv6マルチキャストの詳細を
表示するように更新されました。

8.0

次に、show ipv6 summaryコマンドの出力例を示します。

(Cisco Controller) >show network summary
RF-Network Name............................. johnny
Web Mode.................................... Enable
Secure Web Mode............................. Enable
Secure Web Mode Cipher-Option High.......... Disable
Secure Web Mode Cipher-Option SSLv2......... Disable
Secure Web Mode RC4 Cipher Preference....... Disable
OCSP........................................ Disabled
OCSP responder URL..........................
Secure Shell (ssh).......................... Enable
Telnet...................................... Enable
Ethernet Multicast Forwarding............... Enable
Ethernet Broadcast Forwarding............... Enable
IPv4 AP Multicast/Broadcast Mode............ Multicast Address : 239.9.9.9
IPv6 AP Multicast/Broadcast Mode............ Multicast Address : ff1e::6:9
IGMP snooping............................... Enabled
IGMP timeout................................ 60 seconds
IGMP Query Interval......................... 20 seconds
MLD snooping................................ Enabled
MLD timeout................................. 60 seconds
MLD query interval.......................... 20 seconds
User Idle Timeout........................... 300 seconds
ARP Idle Timeout............................ 300 seconds
Cisco AP Default Master..................... Disable
AP Join Priority............................ Disable
Mgmt Via Wireless Interface................. Enable
Mgmt Via Dynamic Interface.................. Enable
Bridge MAC filter Config.................... Enable
Bridge Security Mode........................ EAP
Mesh Full Sector DFS........................ Enable
AP Fallback ................................ Enable
Web Auth CMCC Support ...................... Disabled
Web Auth Redirect Ports .................... 80
Web Auth Proxy Redirect ................... Disable
Web Auth Captive-Bypass .................. Disable
Web Auth Secure Web ....................... Enable
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Fast SSID Change ........................... Disabled
AP Discovery - NAT IP Only ................. Enabled
IP/MAC Addr Binding Check .................. Enabled
Link Local Bridging Status ................. Disabled
CCX-lite status ............................ Disable
oeap-600 dual-rlan-ports ................... Disable
oeap-600 local-network ..................... Enable
oeap-600 Split Tunneling (Printers)......... Disable
WebPortal Online Client .................... 0
WebPortal NTF_LOGOUT Client ................ 0
mDNS snooping............................... Disabled
mDNS Query Interval......................... 15 minutes
Web Color Theme............................. Default
L3 Prefer Mode.............................. IPv4
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show nmsp notify-interval summary
NetworkMobility Services Protocol（NMSP）構成の設定を表示するには、shownmspnotify-interval
summaryコマンドを使用します。

show nmsp notify-interval summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次に、NMSP設定情報を表示する例を示します。

> show nmsp notify-interval summary
NMSP Notification Interval Summary
Client

Measurement interval: 2 sec
RFID

Measurement interval: 8 sec
Rogue AP

Measurement interval: 2 sec
Rogue Client

Measurement interval: 2 sec

関連コマンド clear locp statistics

clear nmsp statistics

config nmsp notify-interval measurement

show nmsp statistics

show nmsp status
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show nmsp status
アクティブな NMSP接続ステータスを表示するには、show nmsp statusコマンドを使用しま
す。

show nmsp status

このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、アクティブな nmsp接続ステータスの例を示します。
(Cisco Controller) >show nmsp status
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show nmsp statistics
ネットワークモビリティサービスプロトコル（NMSP）カウンタを表示するには、shownmsp
statisticsコマンドを使用します。

show nmsp statistics {summary | connection all}

構文の説明 一般的な NMSPカウンタを表示します。summary

すべての接続別カウンタを表示します。connection all

コマンドデフォルト なし。

次に、一般的な NMSPカウンタの要約を表示する例を示します。

> show nmsp statistics summary
Send RSSI with no entry: 0
Send too big msg: 0
Failed SSL write: 0
Partial SSL write: 0
SSL write attempts to want write:
Transmit Q full:0
Max Measure Notify Msg: 0
Max Info Notify Msg: 0
Max Tx Q Size: 2
Max Rx Size: 1
Max Info Notify Q Size: 0
Max Client Info Notify Delay: 0
Max Rogue AP Info Notify Delay: 0
Max Rogue Client Info Notify Delay: 0
Max Client Measure Notify Delay: 0
Max Tag Measure Notify Delay: 0
Max Rogue AP Measure Notify Delay: 0
Max Rogue Client Measure Notify Delay: 0
Max Client Stats Notify Delay: 0
Max Tag Stats Notify Delay: 0
RFID Measurement Periodic : 0
RFID Measurement Immediate : 0
Reconnect Before Conn Timeout: 0

次に、すべての接続別 NMSPカウンタを表示する例を示します。

> show nmsp statistics connection all
NMSP Connection Counters
Connection 1 :
Connection status: UP
Freed Connection: 0
Nmsp Subscr Req: 0 NMSP Subscr Resp: 0
Info Req: 1 Info Resp: 1
Measure Req: 2 Measure Resp: 2
Stats Req: 2 Stats Resp: 2
Info Notify: 0 Measure Notify: 0
Loc Capability: 2
Location Req: 0 Location Rsp: 0
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Loc Subscr Req: 0 Loc Subscr Rsp: 0
Loc Notif: 0
Loc Unsubscr Req: 0 Loc Unsubscr Rsp: 0
IDS Get Req: 0 IDS Get Resp: 0
IDS Notif: 0
IDS Set Req: 0 IDS Set Resp: 0

関連コマンド show nmsp notify-interval summary

clear nmsp statistics

config nmsp notify-interval measurement

show nmsp status
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show nmsp subscription
コントローラ上でアクティブになっているネットワークモビリティサービスプロトコル

（NMSP）サービスを表示するには、show nmsp subscriptionコマンドを使用します。

show nmsp subscription {summary | detail ip-addr}

構文の説明 コントローラがサブスクライブされているす

べての NMSPサービスを表示します。
summary

コントローラがサブスクライブされているす

べての NMSPサービスの詳細を表示します。
detail

特定の IPv4または IPv6アドレスでサブスクラ
イブされている NMSPサービスについてのみ
詳細を表示します。

ip-addr

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。8.0

次に、コントローラがサブスクライブされているすべての NMSPサービスの要約を表
示する例を示します。

> show nmsp subscription summary
Mobility Services Subscribed:
Server IP Services
--------- --------
10.10.10.31 RSSI, Info, Statistics

次に、すべての NMSPサービスの詳細を表示する例を示します。

> show nmsp subscription detail 10.10.10.31
Mobility Services Subscribed by 10.10.10.31
Services Sub-services
-------- ------------
RSSI Mobile Station, Tags,
Info Mobile Station,
Statistics Mobile Station, Tags,

> show nmsp subscription detail 2001:9:6:40::623
Mobility Services Subscribed by 2001:9:6:40::623
Services Sub-services
-------- ------------
RSSI Mobile Station, Tags,
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Info Mobile Station,
Statistics Mobile Station, Tags,
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show nmsp subscription summary
Mobility Services Engineによってコントローラに登録されたモビリティサービスを表示するに
は、show nmsp subscription summaryコマンドを使用します。

show nmsp subscription summary

このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、コントローラに登録されたモビリティサービスの例を示します。

(Cisco Controller) >show nmsp subscription summary
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show ntp-keys
ネットワークタイムプロトコル認証キーの詳細を表示するには、show ntp-keysコマンドを使
用します。

show ntp-keys

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、NTP認証キーの詳細を表示する例を示します。

(Cisco Controller) > show ntp-keys
Ntp Authentication Key Details...................

Key Index
-----------

1
3

関連コマンド config time ntp
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show ntp-keys
ネットワークタイムプロトコル認証キーの詳細を表示するには、show ntp-keysコマンドを使
用します。

show ntp-keys

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、NTP認証キーの詳細を表示する例を示します。

(Cisco Controller) > show ntp-keys
Ntp Authentication Key Details...................

Key Index
-----------

1
3

関連コマンド config time ntp
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show pmk-cache
ペアワイズマスターキー（PMK）キャッシュの情報を表示するには、show pmk-cacheコマン
ドを使用します。

show pmk-cache {all | MAC}

構文の説明 PMKキャッシュのすべてのエントリに関する
情報を表示します。

all

PMKキャッシュの単一エントリに関する情
報。

MAC

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、PMKキャッシュの単一のエントリに関する情報を表示する例を示します。

(Cisco Controller) >show pmk-cache xx:xx:xx:xx:xx:xx

次に、PMKキャッシュのすべてのエントリに関する情報を表示する例を示します。

(Cisco Controller) >show pmk-cache all
PMK Cache

Entry
Station Lifetime VLAN Override IP Override
----------------- -------- -------------------- ---------------
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show pmipv6 domain
PMIPv6ドメインのサマリー情報を表示するには、 show pmipv6 domain コマンドを使用しま
す。

show pmipv6 domain domain_name profile profile_name

構文の説明 PMIPv6ドメインの名前。ドメイン名は最大 127文
字の英数字で、大文字と小文字を区別します。

domain_name

PMIPv6プロファイルを指定します。profile

PMIPv6ドメインに関連付けられたプロファイル名。
プロファイル名は最大127文字の英数字で、大文字
と小文字を区別します。

profile_name

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、PMIPv6ドメインのサマリー情報を表示する例を示します。

(Cisco Controller) >show pmipv6 domain floor1 profile profile1
NAI: @example.com
APN: Example
LMA: Examplelma

NAI: *
APN: ciscoapn
LMA: ciscolma
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show pmipv6 mag bindings
Mobile Access Gateway（MAG）のバインディング情報を表示するには、 show pmipv6 mag
binding コマンドを使用します。

show pmipv6 mag bindings [lma lma_name | nai nai_string]

構文の説明 （任意）Local Mobility Anchor（LMA）に対する
MAGのバインディングの詳細を表示します。

lma

LMAの名前。LMA名は最大 127文字の英数字
で、大文字と小文字を区別します。

lma_name

（任意）クライアントに対するMAGのバイン
ディングの詳細を表示します。

nai

クライアントのネットワークアクセス ID
（NAI）。NAIは最大 127文字の英数字で、大文
字と小文字を区別します。コロンを除くすべての

特殊文字を使用できます。

nai_string

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、MAGバインディングを表示する例を示します。

(Cisco Controller) >show pmipv6 mag binding
[Binding][MN]: Domain: D1, Nai: MN1@cisco.com

[Binding][MN]: State: ACTIVE
[Binding][MN]: Interface: Management
[Binding][MN]: Hoa: 0xE0E0E02, att: 3, llid: aabb.cc00.c800
[Binding][MN][LMA]: Id: LMA1
[Binding][MN][LMA]: lifetime: 3600
[Binding][MN][GREKEY]: Upstream: 102, Downstream: 1
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show pmipv6 mag globals
MobileAccessGateway（MAG）のPMIPv6グローバルパラメータを表示するには、showpmipv6
mag globals コマンドを使用します。

show pmipv6 mag globals

構文の説明 このコマンドには引数またはキーワードはありません。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、MAGの PMIPv6グローバルパラメータを表示する例を示します。

(Cisco Controller) >show pmipv6 mag globals
Domain : D1

MAG Identifier : M1
MAG Interface : Management
Max Bindings : 10000
Registration Lifetime : 3600 (sec)
BRI Init-delay time : 1000 (msec)
BRI Max-delay time : 2000 (msec)
BRI Max retries : 1
Refresh time : 300 (sec)
Refresh RetxInit time : 1000 (msec)
Refresh RetxMax time : 32000 (msec)
Timestamp option : Enabled
Validity Window : 7
Peer#1:

LMA Name: AN-LMA-5K LMA IP: 209.165.201.10
Peer#2:

LMA Name: AN-LMA LMA IP: 209.165.201.4
Peer#3:

LMA Name: AN-LMA LMA IP: 209.165.201.4
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show pmipv6 mag stats
Mobile Access Gateway（MAG）の統計情報を表示するには、show pmipv6 mag stats コマンド
を使用します。

show pmipv6 mag stats [domain domain_name peer lma_name]

構文の説明 （任意）ドメインのLocalMobilityAnchor（LMA）のMAG
統計情報を表示します。

domain

PMIPv6ドメインの名前。ドメイン名は最大127文字の英
数字で、大文字と小文字を区別します。

domain_name

（任意）LMAのMAG統計情報を表示します。peer

LMAの名前。LMA名は最大 127文字の英数字で、大文
字と小文字を区別します。

lma_name

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 次の表に、LMA統計情報の説明を示します。

表 15 : LMA統計情報の説明:

説明LMA統計情報

MAGが LMAに送信する Proxy Binding Updates（PBU）の総数。

PBUは、MAGによってモバイルノードのLMAに送信される要求メッセー
ジです。このメッセージにより、モバイルノードのインターフェイスと現

在の気付アドレス（Proxy-CoA）間でバインディングが確立されます。

PBU Sent

LMAからMAGが受信する Proxy Binding Acknowledgements（PBA）の総
数。

PBAは、MAGから受信した PBUメッセージに対して、LMAから送信さ
れる応答メッセージです。

PBA Received

MAGが LMAに送信する Proxy Binding Revocation Indications（PBRI）の総
数。

PBRI Sent

MAGが LMAから受信する PBRIの総数。PBRI Received

MAGが LMAに送信する Proxy Binding Revocation Acknowledgements
（PBRA）の総数。

PBRA Sent
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説明LMA統計情報

MAGが LMAから受信する PBRAの総数。PBRA Received

MAGと LMA間のハンドオフの数。Number ofHandoff

次に、LMA統計情報の表示方法の例を示します。

(Cisco Controller) >show pmipv6 mag stats
[M1]: Total Bindings : 1
[M1]: PBU Sent : 7
[M1]: PBA Rcvd : 4
[M1]: PBRI Sent : 0
[M1]: PBRI Rcvd : 0
[M1]: PBRA Sent : 0
[M1]: PBRA Rcvd : 0
[M1]: No Of handoff : 0
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show pmipv6 profile summary
PMIPv6プロファイルのサマリーを表示するには、 show pmipv6 profile summary コマンドを
使用します。

show pmipv6 profile summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、PMIPv6プロファイルのサマリーを表示する例を示します。

(Cisco Controller) >show pmipv6 profile summary
Profile Name WLAN IDS (Mapped)
------------ -----------------
Group1 6
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show policy
設定されているポリシーの要約と、ポリシーの詳細および統計情報を表示するには、showpolicy
コマンドを使用します。

show policy {summary | policy-name [statistics]}

構文の説明 設定されているポリシーの要約を表示します。summary

ポリシーの名前。policy-name

（任意）ポリシーの統計情報を表示します。statistics

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

次に、show policy summaryコマンドの出力例を示します。
(Cisco Controller) > show policy summary

Number of Policies............................. 2

Policy Index Policy Name
------------ ----------------
1 student-FullAccess
2 teacher-FullAccess

次に、ポリシーの詳細を表示する例を示します。

(Cisco Controller) > show policy student-FullAccess

Policy Index..................................... 1
Match Role....................................... <none>
Match Eap Type................................... EAP-TLS
ACL.............................................. <none>
QOS.............................................. <none>
Average Data Rate................................ 0
Average Real Time Rate........................... 0
Burst Data Rate.................................. 0
Burst Real Time Rate............................. 0
Vlan Id.......................................... 155
Session Timeout.................................. 1800
Sleeping client timeout.......................... 12

Active Hours
------------
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Start Time End Time Day
---------- -------- ---

Match Device Types
------------------
Android

次に、ポリシーの統計情報を表示する例を示します。

(Cisco Controller) > show policy student-FullAccess statistics

Policy Index..................................... student-FullAccess
Matching Attributes None......................... 619
No Policy Match.................................. 224
Device Type Match................................ 0
EAP Type Match................................... 0
Role Type Match.................................. 0
Client Disconnected.............................. 4
Acl Applied...................................... 0
Vlan changed..................................... 614
Session Timeout Applied.......................... 4
QoS Applied...................................... 0
Avg Data Rate Applied............................ 0
Avg Real Time Rate Applied....................... 0
Burst Data Rate Applied.......................... 0
Burst Real Time Rate Applied..................... 0
Sleeping-Client-Timeout Applied.................. 0
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show port
Cisco Wireless LAN Controllerのポート設定を個別にまたはグローバルに表示するには、show
portコマンドを使用します。

show port {port-number | summary | detailed-info | vlan}

構文の説明 物理インターフェイスのポート番号。port-number

すべてのポートのサマリーを表示します。summary

詳細なポート情報を表示します。detailed-info

VLANポートテーブルのサマリーを表示しま
す。

vlan

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、個別のワイヤレス LANコントローラポートに関する情報を表示する例を示し
ます。

(Cisco Controller) > show port 1
STP Admin Physical Physical Link Link Mcast

Pr Type Stat Mode Mode Status Status Trap Appliance POE
-- ------- ---- ------- ---------- ---------- ------ ------- ---------
-------
1 Normal Disa Enable Auto 1000
Full Down Enable Enable N/A

一部のWLANコントローラでは、マルチキャスト機能またはPoweroverEthernet（PoE）
機能がサポートされていないため、これらの機能は表示されません。

（注）

次に、すべてのポートの要約を表示する例を示します。

(Cisco Controller) > show port summary
STP Admin Physical Physical Link Link Mcast

Pr Type Stat Mode Mode Status Status Trap Appliance POE
SFPType
-- ------- ---- ------- ---------- ---------- ------ ------- ---------
-------------
1 Normal Forw Enable Auto 1000
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Full Up Enable Enable N/A NotPresent
2 Normal Disa Enable Auto 1000
Full Down Enable Enable N/A NotPresent
3 Normal Disa Enable Auto 1000
Full Down Enable Enable N/A NotPresent
4 Normal Disa Enable Auto 1000
Full Down Enable Enable N/A NotPresent

一部のWLANコントローラは、ポートが 1つしか表示されないことがありますが、そ
れはポートが 1つしかないためです。

（注）
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show profiling policy summary
CiscoWirelessLANController（WLC）のローカルデバイスの分類を表示するには、showprofiling
policy summary コマンドを使用します。

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

次に、show profiling policy summary コマンドの出力例を示します。
(Cisco Controller) > show profiling policy summary

Number of Builtin Classification Profiles: 88
ID Name Parent Min CM
Valid
==== ================================================ ====== ======
=====

0 Android None 30
Yes

1 Apple-Device None 10
Yes

2 Apple-MacBook 1 20
Yes

3 Apple-iPad 1 20
Yes

4 Apple-iPhone 1 20
Yes

5 Apple-iPod 1 20
Yes

6 Aruba-Device None 10
Yes

7 Avaya-Device None 10
Yes

8 Avaya-IP-Phone 7 20
Yes

9 BlackBerry None 20
Yes
10 Brother-Device None 10

Yes
11 Canon-Device None 10

Yes
12 Cisco-Device None 10

Yes
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13 Cisco-IP-Phone 12 20
Yes
14 Cisco-IP-Phone-7945G 13 70

Yes
15 Cisco-IP-Phone-7975 13 70

Yes
16 Cisco-IP-Phone-9971 13 70

Yes
17 Cisco-DMP 12 20

Yes
18 Cisco-DMP-4400 17 70

Yes
19 Cisco-DMP-4310 17 70

Yes
20 Cisco-DMP-4305 17 70

Yes
21 DLink-Device None 10

Yes
22 Enterasys-Device None 10

Yes
23 HP-Device None 10

Yes
24 HP-JetDirect-Printer 23 30

Yes
25 Lexmark-Device None 10

Yes
26 Lexmark-Printer-E260dn 25 30

Yes
27 Microsoft-Device None 10

Yes
28 Netgear-Device None 10

Yes
29 NintendoWII None 10

Yes
30 Nortel-Device None 10

Yes
31 Nortel-IP-Phone-2000-Series 30 20

Yes
32 SonyPS3 None 10

Yes
33 XBOX360 27 20

Yes
34 Xerox-Device None 10

Yes
35 Xerox-Printer-Phaser3250 34 30

Yes
36 Aruba-AP 6 20

Yes
37 Cisco-Access-Point 12 10

Yes
38 Cisco-IP-Conference-Station-7935 13 70
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Yes
39 Cisco-IP-Conference-Station-7936 13 70

Yes
40 Cisco-IP-Conference-Station-7937 13 70

Yes
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show qos
Quality of Service（QoS）情報を表示するには、show qos コマンドを使用します。

show qos {bronze | gold | platinum | silver}

構文の説明 WLANの Bronzeプロファイルの QoS情報を
表示します。

bronze

WLANのゴールドプロファイルのQoS情報を
表示します。

gold

WLANのプラチナプロファイルのQoS情報を
表示します。

platinum

WLANのシルバープロファイルのQoS情報を
表示します。

silver

コマンドデフォルト なし。

次に、ゴールドプロファイルの QoS情報を表示する例を示します。

> show qos gold
Description...................................... For Video Applications
Maximum Priority................................. video
Unicast Default Priority......................... video
Multicast Default Priority....................... video
Per-SSID Rate Limits............................. UpstreamDownstream
Average Data Rate................................ 0 0
Average Realtime Data Rate....................... 0 0
Burst Data Rate.................................. 0 0
Burst Realtime Data Rate......................... 0 0
Per-Client Rate Limits........................... UpstreamDownstream
Average Data Rate................................ 0 0
Average Realtime Data Rate....................... 0 0
Burst Data Rate.................................. 0 0
Burst Realtime Data Rate......................... 0 0
protocol......................................... none

802.11a Customized EDCA Settings:
ecwmin....................................... 3
ecwmax....................................... 4
aifs......................................... 7
txop......................................... 94

802.11a Customized packet parameter Settings:
Packet retry time............................ 3
Not retrying threshold....................... 100
Disassociating threshold..................... 500
Time out value............................... 35

関連コマンド config qos protocol-type
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show qos qosmap
現在の QoSマップ設定を表示するには、show qosコマンドを使用します。

show qos qosmap

構文の説明 現在のQoSマップを表示します。qosmap

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、現在の QoSマップ設定の例を示します。
show qos qosmap
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show queue-info
システムに関連するすべてのメッセージキュー情報を表示するには、show queue-info コマン
ドを使用します。

show queue-info

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

次に、show queue-info コマンドの出力例を示します。

(Cisco Controller) > show queue-info

Total message queue count = 123

Queue Name Allocated InUse MaxUsed
---------------------------------------------------------------
PRINTF-Q 256 0 0
dtlqueue 4096 0 6
GRE Queue 100 0 1
dtlarpqueue 4096 0 6
NIM-Q 116 0 1
SIM-Q 116 0 6
DHCP Client Queue 8 0 0
dhcpv6ProxyMsgQueue 250 0 0
FDQ-Q 30300 0 3
dot1d_Queue 512 0 29
Garp-Q 256 0 1
dot3ad_queue 1024 0 0
DEBUG-Q 8192 0 8
LOGGER-Q 8192 0 5
TS-Q 256 0 0

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 16 : show queue-infoフィールドの説明

説明フィールド

タスクのメッセージキューの名前。Queue Name

メッセージキューのメモリサイズ（バイト単

位）。

Allocated

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1729

showコマンド
show queue-info



説明フィールド

現在使用されているキュー。値 0は、タスク
によって処理される必要のあるメッセージが

存在しないことを示します。

InUse

コントローラの起動後にタスクによって処理

されるメッセージの最大数。

MaxUsed
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showコマンド：r～ z

• show radius acct detailed（1734ページ）
• show radius acct statistics（1735ページ）
• show radius auth detailed（1736ページ）
• show radius auth statistics（1737ページ）
• show radius avp-list（1738ページ）
• show radius summary（1739ページ）
• show redundancy interfaces（1740ページ）
• show redundancy latency（1741ページ）
• show redundancy mobilitymac（1742ページ）
• show redundancy peer-route summary（1743ページ）
• show redundancy peer-system statistics（1744ページ）
• show redundancy statistics（1745ページ）
• show redundancy summary（1746ページ）
• show redundancy timers（1747ページ）
• show remote-lan（1748ページ）
• show reset（1750ページ）
• show rfid client（1751ページ）
• show rfid config（1752ページ）
• show rfid detail（1753ページ）
• show rfid summary（1754ページ）
• show rf-profile summary（1755ページ）
• show rf-profile details（1756ページ）
• show rogue adhoc custom summary（1757ページ）
• show rogue adhoc detailed（1758ページ）
• show rogue adhoc friendly summary （1760ページ）
• show rogue adhoc malicious summary（1761ページ）
• show rogue adhoc unclassified summary （1762ページ）
• show rogue adhoc summary（1763ページ）
• show rogue ap clients（1764ページ）
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• show rogue ap custom summary （1766ページ）
• show rogue ap detailed（1768ページ）
• show rogue ap friendly summary（1771ページ）
• show rogue ap malicious summary（1773ページ）
• show rogue ap summary（1775ページ）
• show rogue ap unclassified summary（1778ページ）
• show rogue auto-contain（1779ページ）
• show rogue client detailed（1780ページ）
• show rogue client summary（1781ページ）
• show rogue ignore-list（1782ページ）
• show rogue rule detailed（1784ページ）
• show rogue rule summary（1786ページ）
• show route kernel（1787ページ）
• show route summary（1788ページ）
• show rules（1789ページ）
• show run-config（1790ページ）
• show run-config startup-commands （1791ページ）
• show serial（1792ページ）
• show sessions（1793ページ）
• show snmpcommunity（1794ページ）
• show snmpengineID（1795ページ）
• show snmptrap（1796ページ）
• show snmpv3user（1797ページ）
• show snmpversion（1798ページ）
• show spanningtree port（1799ページ）
• show spanningtree switch（1800ページ）
• show stats port（1801ページ）
• show stats switch（1803ページ）
• show switchconfig（1805ページ）
• show sysinfo（1806ページ）
• show system iostat（1807ページ）
• show system top（1808ページ）
• show tacacs acct statistics（1812ページ）
• show tacacs athr statistics（1813ページ）
• show tacacs auth statistics（1814ページ）
• show tacacs summary（1815ページ）
• show tech-support（1816ページ）
• show time（1817ページ）
• show trapflags（1819ページ）
• show traplog（1821ページ）
• show tunnel profile-summary（1822ページ）

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1732

showコマンド



• show tunnel profile-detail（1823ページ）
• show tunnel eogre-summary（1824ページ）
• show tunnel eogre-statistics（1825ページ）
• show tunnel eogre-domain-summary（1826ページ）
• show tunnel eogre gateway（1827ページ）
• show watchlist（1828ページ）
• show wlan（1829ページ）
• show wps ap-authentication summary（1834ページ）
• show wps cids-sensor（1835ページ）
• show wps mfp（1836ページ）
• show wps shun-list（1837ページ）
• show wps signature detail（1838ページ）
• show wps signature events（1839ページ）
• show wps signature summary（1841ページ）
• show wps summary（1843ページ）
• show wps wips statistics（1845ページ）
• show wps wips summary（1846ページ）
• show wps ap-authentication summary（1847ページ）
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show radius acct detailed
RADIUSアカウンティングサーバ情報を表示するには、show radius acct detailedコマンドを使
用します。

show radius acct detailed radius_index

構文の説明 RADIUSサーバインデックス。範囲は 1～ 17
です。

radius_index

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.0

次に、RADIUSアカウンティングサーバ情報を表示する例を示します。

(Cisco Controller) > show radius acct detailed 5

Radius Index........5
NAI Realms..........LAB.VTV.BLR.cisco.co.in
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show radius acct statistics
CiscoWireless LANControllerのRADIUSアカウンティングサーバの統計情報を表示するには、
show radius acct statisticsコマンドを使用します。

show radius acct statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUSアカウンティングサーバの統計情報を表示する例を示します。

(Cisco Controller) > show radius acct statistics
Accounting Servers:
Server Index..................................... 1
Server Address................................... 10.1.17.10
Msg Round Trip Time.............................. 0 (1/100 second)
First Requests................................... 0
Retry Requests................................... 0
Accounting Responses............................. 0
Malformed Msgs................................... 0
Bad Authenticator Msgs........................... 0
Pending Requests................................. 0
Timeout Requests................................. 0
Unknowntype Msgs................................. 0
Other Drops...................................... 0

関連コマンド config radius acct

config radius acct ipsec authentication

config radius acct ipsec disable

config radius acct network

show radius auth statistics

show radius summary
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show radius auth detailed
RADIUS認証サーバ情報を表示するには、show radius auth detailedコマンドを使用します。

show radius auth detailed radius_index

構文の説明 RADIUSサーバインデックス。範囲は 1～ 17
です。

radius_index

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.0

次に、RADIUS認証サーバ情報を表示する例を示します。

(Cisco Controller) > show radius auth detailed 1

Radius Index........1
NAI Realms..........LAB.VTV.BLR.cisco.co.in
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show radius auth statistics
Cisco Wireless LAN Controllerの RADIUS認証サーバの統計情報を表示するには、show radius
auth statisticsコマンドを使用します。

show radius auth statistics

このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUS認証サーバの統計情報を表示する例を示します。

(Cisco Controller) > show radius auth statistics
Authentication Servers:
Server Index..................................... 1
Server Address................................... 209.165.200.10
Msg Round Trip Time.............................. 0 (1/100 second)
First Requests................................... 0
Retry Requests................................... 0
Accept Responses................................. 0
Reject Responses................................. 0
Challenge Responses.............................. 0
Malformed Msgs................................... 0
Bad Authenticator Msgs........................... 0
Pending Requests................................. 0
Timeout Requests................................. 0
Unknowntype Msgs................................. 0
Other Drops...................................... 0

関連コマンド config radius auth

config radius auth management

config radius auth network

show radius summary

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1737

showコマンド
show radius auth statistics



show radius avp-list
RADIUS VSA AVPを表示するには、show radius avp-listコマンドを使用します。

show radius avp-list profile-name

構文の説明 ダウンロードしたAVPを表示するプロファイ
ル名。

profile-name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.0

次に、RADIUS VSA AVPを表示する例を示します。

(Cisco Controller) > show radius avp-list
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show radius summary
RADIUS認証およびアカウンティングサーバのサマリーを表示するには、showradius summary
コマンドを使用します。

show radius summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUS認証サーバのサマリーを表示する例を示します。

(Cisco Controller) > show radius summary
Vendor Id Backward Compatibility................. Disabled
Credentials Caching.............................. Disabled
Call Station Id Type............................. IP Address
Administrative Authentication via RADIUS......... Enabled
Authentication Servers
Index Type Server Address Port State Tout RFC-3576 IPsec
- AuthMod
e/Phase1/Group/Lifetime/Auth/Encr
----- ---- ---------------- ------ -------- ---- -------- ---------------
---------------------------------
Accounting Servers
Index Type Server Address Port State Tout RFC-3576 IPsec
- AuthMod
e/Phase1/Group/Lifetime/Auth/Encr
----- ---- ---------------- ------ -------- ---- -------- ---------------
---------------------------------

関連コマンド show radius auth statistics

show radius acct statistics
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show redundancy interfaces
冗長性の詳細とサービスポートの IPアドレスを表示するには、 show redundancy interfaces
コマンドを使用します。

show redundancy interfaces

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、冗長性とサービスポートの IPアドレス情報を表示する例を示します。
(Cisco Controller) >show redundancy interfaces

Redundancy Management IP Address................. 9.4.120.5
Peer Redundancy Management IP Address............ 9.4.120.3
Redundancy Port IP Address....................... 169.254.120.5
Peer Redundancy Port IP Address.................. 169.254.120.3
Peer Service Port IP Address..................... 10.104.175.189
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show redundancy latency
管理ゲートウェイとピア冗長管理 IPアドレスに到達するための平均遅延を表示するには、show
redundancy latency コマンドを使用します。

show redundancy latency

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、管理ゲートウェイとピア冗長管理 IPアドレスに到達するための平均遅延時間を
表示する例を示します。

(Cisco Controller) >show redundancy latency

Network Latencies (RTT) for the Peer Reachability on the Redundancy Port in micro seconds
for the past 10 intervals
Peer Reachability Latency[ 1 ] : 524 usecs
Peer Reachability Latency[ 2 ] : 524 usecs
Peer Reachability Latency[ 3 ] : 522 usecs
Peer Reachability Latency[ 4 ] : 526 usecs
Peer Reachability Latency[ 5 ] : 524 usecs
Peer Reachability Latency[ 6 ] : 524 usecs
Peer Reachability Latency[ 7 ] : 522 usecs
Peer Reachability Latency[ 8 ] : 522 usecs
Peer Reachability Latency[ 9 ] : 526 usecs
Peer Reachability Latency[ 10 ] : 523 usecs

Network Latencies (RTT) for the Management Gateway Reachability in micro seconds for the
past 10 intervals
Gateway Reachability Latency[ 1 ] : 1347 usecs
Gateway Reachability Latency[ 2 ] : 2427 usecs
Gateway Reachability Latency[ 3 ] : 1329 usecs
Gateway Reachability Latency[ 4 ] : 2014 usecs
Gateway Reachability Latency[ 5 ] : 2675 usecs
Gateway Reachability Latency[ 6 ] : 731 usecs
Gateway Reachability Latency[ 7 ] : 1882 usecs
Gateway Reachability Latency[ 8 ] : 2853 usecs
Gateway Reachability Latency[ 9 ] : 832 usecs
Gateway Reachability Latency[ 10 ] : 3708 usecs
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show redundancy mobilitymac
ピアとの通信に使用する高可用性（HA）モビリティのMACアドレスを表示するには、 show
redundancy mobilitymacコマンドを使用します。

show redundancy mobilitymac

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ピアとの通信に使用する HAモビリティのMACアドレスを表示する例を示し
ます。

(Cisco Controller) >show redundancy mobilitymac
ff:ff:ff:ff:ff:ff
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show redundancy peer-route summary
スタンバイWLCに割り当てられているルートを表示するには、show redundancy peer-route
summary コマンドを使用します。

show redundancy peer-route summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、スタンバイWLCのすべての設定済みルートを表示する例を示します。
(Cisco Controller) >show redundancy peer-route summary
Number of Routes................................. 1

Destination Network Netmask Gateway
------------------- ------------------- -------------------
xxx.xxx.xxx.xxx 255.255.255.0 xxx.xxx.xxx.xxx
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show redundancy peer-system statistics
スタンバイWLCに関する統計情報を表示するには、 show redundancy peer-system statisticsコ
マンドを使用します。

show redundancy peer-system statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

スタンバイWLCのシリアル番号とファンのス
テータスが、コマンド出力に追加されました。

8.7

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

(Cisco Controller) >show redundancy peer-system statistics

Peer System CPU statistics:Current CPU(s) load: 0%
Individual CPU load: 0%/1%, 0%/0%, 0%/1%, 0%/0%, 0%/0%, 0%/0%, 0%/0%, 0%/0%,

0%/0%, 0%/1%

Peer System Memory Statistics:
Total System Memory............: 1027727360 bytes (980.18 MB)
Used System Memory.............: 535404544 bytes (510.63 MB)
Free System Memory.............: 492322816 bytes (469.54 MB)
Bytes allocated from RTOS......: 5550080 bytes (5.29 MB)
Chunks Free....................: 7 bytes
Number of mmapped regions......: 86
Total space in mmapped regions.: 369500160 bytes (352.40 MB)
Total allocated space..........: 4200328 bytes (4.00 MB)
Total non-inuse space..........: 1349752 bytes (1.28 MB)
Top-most releasable space......: 94664 bytes (92.44 KB)
Total allocated (incl mmap)....: 375050240 bytes (357.70 MB)
Total used (incl mmap).........: 373700488 bytes (356.41 MB)
Total free (incl mmap).........: 1349752 bytes (1.28 MB)

Peer system Power supply statistics:
Power Supply 1................................... Present, OK
Power Supply 2................................... Absent

Serial Number.................................... XXXXXXXXX
Fan Status........................................... OK
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show redundancy statistics
冗長マネージャの統計情報を表示するには、 show redundancy statistics コマンドを使用しま
す。

show redundancy statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン このコマンドは、異なる冗長性カウンタの統計情報を表示します。

ローカル物理ポート -コントローラの各物理ポート接続のステータス。1はポートがアップし
ていることを示し、0はポートがダウンしていることを示します。

ピア物理ポート -ピアコントローラの各物理ポート接続のステータス。1はポートがアップし
ていることを示し、0はポートがダウンしていることを示します。

次に、冗長マネージャの統計情報を表示する例を示します。

(Cisco Controller) >show redundancy statistics

Redundancy Manager Statistics

Keep Alive Request Send Counter : 16
Keep Alive Response Receive Counter : 16

Keep Alive Request Receive Counter : 500322
Keep Alive Response Send Counter : 500322

Ping Request to Default GW Counter : 63360
Ping Response from Default GW Counter : 63360

Ping Request to Peer Counter : 12
Ping Response from Peer Counter : 3

Keep Alive Loss Counter : 0
Default GW Loss Counter : 0

Local Physical Ports 1...8 : 10000000
Peer Physical Ports 1...8 : 10000000
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show redundancy summary
冗長性の要約情報を表示するには、 show redundancy summary コマンドを使用します。

show redundancy summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、コントローラの冗長性の要約情報を表示する例を示します。

(Cisco Controller) >show redundancy summary
Redundancy Mode = SSO DISABLED

Local State = ACTIVE
Peer State = N/A

Unit = Primary
Unit ID = 88:43:E1:7E:03:80

Redundancy State = N/A
Mobility MAC = 88:43:E1:7E:03:80

Network Monitor = ENABLED
Link Encryption = DISABLED

BulkSync Status = <Status>
Average Redundancy Peer Reachability Latency = 1390 usecs
Average Management Gateway Reachability Latency = 1165 usecs

Redundancy Management IP Address................. 9.4.92.12
Peer Redundancy Management IP Address............ 9.4.92.14
Redundancy Port IP Address....................... 169.254.92.12
Peer Redundancy Port IP Address.................. 169.254.92.14
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show redundancy timers
冗長マネージャタイマーの詳細を表示するには、 show redundancy timers コマンドを使用し
ます。

show redundancy timers

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、冗長マネージャタイマーの詳細を表示する例を示します。

(Cisco Controller) >show redundancy timers

Keep Alive Timer : 100 msecs

Peer Search Timer : 120 secs
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show remote-lan
リモート LAN設定に関する情報を表示するには、show remote-lanコマンドを使用します。

show remote-lan { summary | remote-lan-id }

構文の説明 すべてのリモートLANのサマリーを表示しま
す。

summary

リモート LANの識別子。remote-lan-id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、すべてのリモート LANのサマリーを表示する例を示します。

(Cisco Controller) >show remote-lan summary
Number of Remote LANS............................ 2
RLAN ID RLAN Profile Name Status Interface Name
------- ------------------------------------- -------- --------------------
2 remote Disabled management
8 test Disabled management

次に、remote-lan-id 2を使用してリモート LANに関する設定情報を表示する例を示し
ます。

(Cisco Controller) >show remote-lan 2
Remote LAN Identifier............................ 2
Profile Name..................................... remote
Status........................................... Disabled
MAC Filtering.................................... Disabled
AAA Policy Override.............................. Disabled
Network Admission Control
Radius-NAC State............................... Disabled
SNMP-NAC State................................. Disabled
Quarantine VLAN................................ 0

Maximum number of Associated Clients............. 0
Number of Active Clients......................... 0
Exclusionlist.................................... Disabled
Session Timeout.................................. Infinity
CHD per Remote LAN............................... Enabled
Webauth DHCP exclusion........................... Disabled
Interface........................................ management
Remote LAN ACL................................... unconfigured
DHCP Server...................................... Default
DHCP Address Assignment Required................. Disabled
Static IP client tunneling....................... Disabled
Radius Servers

Authentication................................ Global Servers
Accounting.................................... Global Servers
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Dynamic Interface............................. Disabled
Security

Web Based Authentication...................... Enabled
ACL............................................. Unconfigured
Web Authentication server precedence:
1............................................... local
2............................................... radius
3............................................... ldap

Web-Passthrough............................... Disabled
Conditional Web Redirect...................... Disabled
Splash-Page Web Redirect...................... Disabled
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show reset
スケジュールされたシステムリセットパラメータを表示するには、show reset コマンドを使
用します。

show reset

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次に、スケジュールされたシステムリセットパラメータを表示する例を示します。

> show reset
System reset is scheduled for Mar 27 01 :01 :01 2010
Current local time and date is Mar 24 02:57:44 2010
A trap will be generated 10 minutes before each scheduled system reset.
Use ‘reset system cancel’ to cancel the reset.
Configuration will be saved before the system reset.

関連コマンド reset system at

reset system in

reset system cancel

reset system notify-time

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1750

showコマンド
show reset



show rfid client
クライアントとしてコントローラに関連付けられている無線周波数 ID（RFID）タグを表示す
るには、show rfid clientコマンドを使用します。

show rfid client

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

使用上のガイドライン RFIDタグがクライアントモードではない場合、上記のフィールドは空白になります。

次に、クライアントとしてコントローラに関連付けられている RFIDタグを表示する
例を示します。

> show rfid client
------------------ -------- --------- ----------------- ------ ----------------

Heard
RFID Mac VENDOR Sec Ago Associated AP Chnl Client State

------------------ -------- --------- ----------------- ------ ----------------
00:14:7e:00:0b:b1 Pango 35 AP0019.e75c.fef4 1 Probing

関連コマンド config rfid status

config rfid timeout

show rfid config

show rfid detail

show rfid summary
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show rfid config
現在の無線周波数 ID（RFID）構成設定を表示するには、show rfid configコマンドを使用しま
す。

show rfid config

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次に、現在の RFIDの設定情報を表示する例を示します。

> show rfid config
RFID Tag Data Collection ............................... Enabled
RFID Tag Auto-Timeout .................................. Enabled
RFID Client Data Collection ............................ Disabled
RFID Data Timeout ...................................... 200 seconds

関連コマンド config rfid status

config rfid timeout

show rfid client

show rfid detail

show rfid summary
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show rfid detail
指定されたタグの詳細な無線周波数 ID（RFID）情報を表示するには、show rfid detailコマン
ドを使用します。

show rfid detail mac_address

構文の説明 RFIDタグのMACアドレス。mac_address

コマンドデフォルト なし。

次に、RFIDの詳細情報を表示する例を示します。

> show rfid detail 00:12:b8:00:20:52
RFID address..................................... 00:12:b8:00:20:52
Vendor........................................... G2
Last Heard....................................... 51 seconds ago
Packets Received................................. 2
Bytes Received................................... 324
Cisco Type.......................................
Content Header
=================
Version.......................................... 0
Tx Power......................................... 12 dBm
Channel.......................................... 1
Reg Class........................................ 12
Burst Length..................................... 1
CCX Payload
===========
Last Sequence Control............................ 0
Payload length................................... 127
Last Sequence Control............................ 0
Payload length................................... 127
Payload Data Hex Dump
01 09 00 00 00 00 0b 85 52 52 52 02 07 4b ff ff
7f ff ff ff 03 14 00 12 7b 10 48 53 c1 f7 51 4b
50 ba 5b 97 27 80 00 67 00 01 03 05 01 42 34 00
00 03 05 02 42 5c 00 00 03 05 03 42 82 00 00 03
05 04 42 96 00 00 03 05 05 00 00 00 55 03 05 06
42 be 00 00 03 02 07 05 03 12 08 10 00 01 02 03
04 05 06 07 08 09 0a 0b 0c 0d 0e 0f 03 0d 09 03
08 05 07 a8 02 00 10 00 23 b2 4e 03 02 0a 03
Nearby AP Statistics:
lap1242-2(slot 0, chan 1) 50 seconds ag.... -76 dBm
lap1242(slot 0, chan 1) 50 seconds ago..... -65 dBm

関連コマンド config rfid status

config rfid timeout

show rfid config

show rfid client

show rfid summary

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1753

showコマンド
show rfid detail



show rfid summary
指定されたタグの無線周波数 ID（RFID）情報の要約を表示するには、showrfid summaryコマ
ンドを使用します。

show rfid summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次に、RFID情報の要約を表示する例を示します。

> show rfid summary
Total Number of RFID : 5
----------------- -------- ------------------ ------ ---------------------

RFID ID VENDOR Closest AP RSSI Time Since Last Heard
----------------- -------- ------------------ ------ ---------------------
00:04:f1:00:00:04 Wherenet ap:1120 -51 858 seconds ago
00:0c:cc:5c:06:d3 Aerosct ap:1120 -51 68 seconds ago
00:0c:cc:5c:08:45 Aerosct AP_1130 -54 477 seconds ago
00:0c:cc:5c:08:4b Aerosct wolverine -54 332 seconds ago
00:0c:cc:5c:08:52 Aerosct ap:1120 -51 699 seconds ago

関連コマンド config rfid status

config rfid timeout

show rfid client

show rfid detail

show rfid config
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show rf-profile summary
コントローラの RFプロファイルの要約を表示するには、show rf-profile summaryコマンドを
使用します。

show rf-profile summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show rf-profile summaryコマンドの出力を示します。

(Cisco Controller) >show rf-profile summary
Number of RF Profiles............................ 2
Out Of Box State................................. Disabled
RF Profile Name Band Description Applied
------------------------- ------- ------------------------- -------
T1a 5 GHz <none> No
T1b 2.4 GHz <none> No
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show rf-profile details
Cisco Wireless LAN Controllerの RFプロファイルの詳細を表示するには、show rf-profile details
コマンドを使用します。

show rf-profile details rf-profile-name

構文の説明 RFプロファイルの名前。rf-profile-name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

出力は、Rx SOPしきい値を含むように更新されました。8.0

次に、show rf-profile detailsコマンドの出力を示します。

(Cisco Controller) >show rf-profile details T1a
Description...................................... <none>
Radio policy..................................... 5 GHz
Transmit Power Threshold v1...................... -70 dBm
Transmit Power Threshold v2...................... -67 dBm
Min Transmit Power............................... -10 dBm
Max Transmit Power............................... 30 dBm
Rx Sop Threshold................................. Medium
802.11a Operational Rates

802.11a 6M Rate.............................. Mandatory
802.11a 9M Rate.............................. Supported
802.11a 12M Rate............................. Mandatory
802.11a 18M Rate............................. Supported
802.11a 24M Rate............................. Mandatory
802.11a 36M Rate............................. Supported
802.11a 48M Rate............................. Supported
802.11a 54M Rate............................. Supported

Max Clients...................................... 200
Client Trap Threshold............................ 50
Multicast Data Rate.............................. 0
Rx Sop Threshold................................. 0 dBm
Cca Threshold.................................... 0 dBm
Slot Admin State:................................ Enabled
Band Select Probe Response....................... Disabled
Band Select Cycle Count.......................... 2 cycles
Band Select Cycle Threshold...................... 200 milliseconds
Band Select Expire Suppression................... 20 seconds
Band Select Expire Dual Band..................... 60 seconds
Band Select Client Rssi.......................... -80 dBm
Load Balancing Denial............................ 3 count
Load Balancing Window............................ 5 clients
Coverage Data.................................... -80 dBm
Coverage Voice................................... -80 dBm
Coverage Exception............................... 3 clients
Coverage Level................................... 25 %
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show rogue adhoc custom summary
カスタムのアドホックの不正なアクセスポイントに関する情報を表示するには、show rogue
adhoc custom summary コマンドを使用します。

show rogue adhoc custom summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、カスタムのアドホックの不正なアクセスポイントの詳細を表示する例を示しま

す。

(Cisco Controller) > show rogue adhoc custom summary
Number of Adhocs............................0

MAC Address State # APs # Clients Last Heard
----------------- ------------------ ----- ---------
-----------------------

関連コマンド show rogue adhoc detailed

show rogue adhoc summary

show rogue adhoc friendly summary

show rogue adhoc malicious summary

show rogue adhoc unclassified summary

config rogue adhoc
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show rogue adhoc detailed
Ciscoワイヤレス LANコントローラによって検出されたアドホックの不正なアクセスポイン
トの詳細を表示するには、show rogue adhoc client detailedコマンドを使用します。

show rogue adhoc detailedMAC_address

構文の説明 アドホックの不正なアクセスポイントのMAC
アドレス。

MAC_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、アドホックの不正なアクセスポイントのMACアドレスの詳細情報を表示する
例を示します。

(Cisco Controller) > show rogue adhoc client detailed 02:61:ce:8e:a8:8c
Adhoc Rogue MAC address.......................... 02:61:ce:8e:a8:8c
Adhoc Rogue BSSID................................ 02:61:ce:8e:a8:8c
State............................................ Alert
First Time Adhoc Rogue was Reported.............. Tue Dec 11 20:45:45
2007
Last Time Adhoc Rogue was Reported............... Tue Dec 11 20:45:45
2007
Reported By
AP 1
MAC Address.............................. 00:14:1b:58:4a:e0
Name..................................... AP0014.1ced.2a60
Radio Type............................... 802.11b
SSID..................................... rf4k3ap
Channel.................................. 3
RSSI..................................... -56 dBm
SNR...................................... 15 dB
Encryption............................... Disabled
ShortPreamble............................ Disabled
WPA Support.............................. Disabled
Last reported by this AP............... Tue Dec 11 20:45:45 2007

関連コマンド config rogue adhoc

show rogue ignore-list

show rogue rule summary
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show rogue rule detailed

config rogue rule

show rogue adhoc summary
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show rogue adhoc friendly summary
危険性のないアドホックの不正なアクセスポイントに関する情報を表示するには、showrogue
adhoc friendly summary コマンドを使用します。

show rogue adhoc friendly summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、危険性のないアドホックの不正なアクセスポイントの詳細を表示する例を示し

ます。

(Cisco Controller) > show rogue adhoc friendly summary

Number of Adhocs............................0

MAC Address State # APs # Clients Last Heard
----------------- ------------------ ----- ---------
-----------------------

関連コマンド show rogue adhoc custom summary

show rogue adhoc detailed

show rogue adhoc summary

show rogue adhoc malicious summary

show rogue adhoc unclassified summary

config rogue adhoc
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show rogue adhoc malicious summary
悪意のあるアドホックの不正なアクセスポイントに関する情報を表示するには、show rogue
adhoc malicious summaryコマンドを使用します。

show rogue adhoc malicious summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、悪意のあるアドホックの不正なアクセスポイントの詳細を表示する例を示しま

す。

(Cisco Controller) > show rogue adhoc malicious summary
Number of Adhocs............................0

MAC Address State # APs # Clients Last Heard
----------------- ------------------ ----- ---------
-----------------------

関連コマンド show rogue adhoc custom summary

show rogue adhoc detailed

show rogue adhoc summary

show rogue adhoc friendly summary

show rogue adhoc unclassified summary

config rogue adhoc
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show rogue adhoc unclassified summary
未分類のアドホックの不正なアクセスポイントに関する情報を表示するには、showrogueadhoc
unclassified summary コマンドを使用します。

show rogue adhoc unclassified summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、未分類のアドホックの不正なアクセスポイントの詳細を表示する例を示しま

す。

(Cisco Controller) > show rogue adhoc unclassified summary

Number of Adhocs............................0

MAC Address State # APs # Clients Last Heard
----------------- ------------------ ----- ---------
-----------------------

関連コマンド show rogue adhoc custom summary

show rogue adhoc detailed

show rogue adhoc summary

show rogue adhoc friendly summary

show rogue adhoc malicious summary

config rogue adhoc
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show rogue adhoc summary
CiscoWireless LANControllerによって検出されたアドホックの不正なアクセスポイントのサマ
リーを表示するには、show rogue adhoc summaryコマンドを使用します。

show rogue adhoc summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、すべてのアドホックの不正なアクセスポイントのサマリーを表示する例を示し

ます。

(Cisco Controller) > show rogue adhoc summary
Detect and report Ad-Hoc Networks................ Enabled
Client MAC Address Adhoc BSSID State # APs Last Heard
------------------ ----------- ----- --- -------
xx:xx:xx:xx:xx:xx super Alert 1 Sat Aug 9
21:12:50 2004
xx:xx:xx:xx:xx:xx Alert 1 Aug 9 21:12:50
2003
xx:xx:xx:xx:xx:xx Alert 1 Sat Aug 9
21:10:50 2003

関連コマンド config rogue adhoc

show rogue ignore-list

show rogue rule summary

show rogue rule detailed

config rogue rule

show rogue adhoc detailed
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show rogue ap clients
Ciscoワイヤレス LANコントローラによって検出された不正なアクセスポイントクライアン
トの詳細を表示するには、show rogue ap clientsコマンドを使用します。

show rogue ap clients ap_mac_address

構文の説明 不正なアクセスポイントのMACアドレス。ap_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、不正なアクセスポイントクライアントの詳細を表示する例を示します。

(Cisco Controller) > show rogue ap clients xx:xx:xx:xx:xx:xx
MAC Address State # APs Last Heard
----------------- ------------------ ----- -------------------------
00:bb:cd:12:ab:ff Alert 1 Fri Nov 30 11:26:23 2007

関連コマンド config rogue adhoc

config rogue ap classify

config rogue ap friendly

config rogue ap rldp

config rogue ap timeout

config rogue ap valid-client

config rogue client

config trapflags rogueap

show rogue ap detailed

show rogue ap summary

show rogue ap friendly summary

show rogue ap malicious summary

show rogue ap unclassified summary

show rogue client detailed

show rogue client summary

show rogue ignore-list
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show rogue rule detailed

show rogue rule summary
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show rogue ap custom summary
カスタムのアドホックの不正なアクセスポイントに関する情報を表示するには、show rogue
ap custom summary コマンドを使用します。

show rogue ap custom summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、カスタムのアドホックの不正なアクセスポイントの詳細を表示する例を示しま

す。

(Cisco Controller) > show rogue ap custom summary

Number of APs............................0

MAC Address State # APs # Clients Last Heard
----------------- ------------------ ----- ---------
-----------------------

関連コマンド config rogue adhoc

config rogue ap classify

config rogue ap friendly

config rogue ap rldp

config rogue ap timeout

config rogue ap valid-client

config rogue client

config trapflags rogueap

show rogue ap clients

show rogue ap detailed

show rogue ap summary

show rogue ap malicious summary

show rogue ap unclassified summary

show rogue client detailed

show rogue client summary
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show rogue ignore-list

show rogue rule detailed

show rogue rule summary
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show rogue ap detailed
Ciscoワイヤレス LANコントローラによって検出された不正なアクセスポイントの詳細を表
示するには、show rogue-ap detailedコマンドを使用します。

show rogue ap detailed ap_mac_address

構文の説明 不正なアクセスポイントのMACアドレス。ap_mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、不正なアクセスポイントの詳細情報を表示する例を示します。

(Cisco Controller) > show rogue ap detailed xx:xx:xx:xx:xx:xx
Rogue BSSID...................................... 00:0b:85:63:d1:94
Is Rogue on Wired Network........................ No
Classification................................... Unclassified
State............................................ Alert
First Time Rogue was Reported.................... Fri Nov 30 11:24:56
2007
Last Time Rogue was Reported..................... Fri Nov 30 11:24:56
2007
Reported By
AP 1
MAC Address.............................. 00:12:44:bb:25:d0
Name..................................... flexconnect
Radio Type............................... 802.11g
SSID..................................... edu-eap
Channel.................................. 6
RSSI..................................... -61 dBm
SNR...................................... -1 dB
Encryption............................... Enabled
ShortPreamble............................ Enabled
WPA Support.............................. Disabled
Last reported by this AP.............. Fri Nov 30 11:24:56 2007

次に、不正なアクセスポイントの詳細情報をカスタマイズされた分類によって表示す

る例を示します。

(Cisco Controller) > show rogue ap detailed xx:xx:xx:xx:xx:xx
Rogue BSSID...................................... 00:17:0f:34:48:a0
Is Rogue on Wired Network........................ No
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Classification................................... custom
Severity Score .................................. 1
Class Name........................................VeryMalicious
Class Change by.................................. Rogue Rule
Classified at ................................... -60 dBm
Classified by.................................... c4:0a:cb:a1:18:80

State............................................ Contained
State change by.................................. Rogue Rule
First Time Rogue was Reported.................... Mon Jun 4 10:31:18
2012
Last Time Rogue was Reported..................... Mon Jun 4 10:31:18
2012
Reported By

AP 1
MAC Address.............................. c4:0a:cb:a1:18:80
Name..................................... SHIELD-3600-2027
Radio Type............................... 802.11g
SSID..................................... sri
Channel.................................. 11
RSSI..................................... -87 dBm
SNR...................................... 4 dB
Encryption............................... Enabled
ShortPreamble............................ Enabled
WPA Support.............................. Enabled
Last reported by this AP................. Mon Jun 4 10:31:18

2012

関連コマンド config rogue adhoc

config rogue ap classify

config rogue ap friendly

config rogue ap rldp

config rogue ap timeout

config rogue ap valid-client

config rogue client

config trapflags rogueap

show rogue ap clients

show rogue ap summary

show rogue ap friendly summary

show rogue ap malicious summary

show rogue ap unclassified summary

show rogue client detailed

show rogue client summary
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show rogue ignore-list

show rogue rule detailed

show rogue rule summary
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show rogue ap friendly summary
コントローラによって検出された危険性のない不正なアクセスポイントを一覧表示するには、

show rogue ap friendly summaryコマンドを使用します。

show rogue ap friendly summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、すべての危険性のない不正なアクセスポイントのサマリーを表示する例を示し

ます。

(Cisco Controller) > show rogue ap friendly summary
Number of APs.................................... 1
MAC Address State # APs # Clients Last Heard
----------------- ------------------ ----- ---------
---------------------------
XX:XX:XX:XX:XX:XX Internal 1 0 Tue Nov 27 13:52:04 2007

関連コマンド config rogue adhoc

config rogue ap classify

config rogue ap friendly

config rogue ap rldp

config rogue ap timeout

config rogue ap valid-client

config rogue client

config trapflags rogueap

show rogue ap clients

show rogue ap detailed

show rogue ap summary

show rogue ap malicious summary

show rogue ap unclassified summary

show rogue client detailed

show rogue client summary
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show rogue ignore-list

show rogue rule detailed

show rogue rule summary
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show rogue ap malicious summary
コントローラによって検出された悪意のある不正なアクセスポイントを一覧表示するには、

show rogue ap malicious summaryコマンドを使用します。

show rogue ap malicious summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、すべての悪意のある不正なアクセスポイントのサマリーを表示する例を示しま

す。

(Cisco Controller) > show rogue ap malicious summary
Number of APs.................................... 2
MAC Address State # APs # Clients Last Heard
----------------- ------------------ ----- ---------
---------------------------
XX:XX:XX:XX:XX:XX Alert 1 0 Tue Nov 27 13:52:04 2007
XX:XX:XX:XX:XX:XX Alert 1 0 Tue Nov 27 13:52:04 2007

関連コマンド config rogue adhoc

config rogue ap classify

config rogue ap friendly

config rogue ap rldp

config rogue ap timeout

config rogue ap valid-client

config rogue client

config trapflags rogueap

show rogue ap clients

show rogue ap detailed

show rogue ap summary

show rogue ap friendly summary

show rogue ap unclassified summary

show rogue client detailed
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show rogue client summary

show rogue ignore-list

show rogue rule detailed

show rogue rule summary
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show rogue ap summary
Ciscoワイヤレス LANコントローラによって検出された不正なアクセスポイントのサマリー
を表示するには、show rogue-ap summaryコマンドを使用します。

show rogue ap summary{ssid | channel}

構文の説明 不正なアクセスポイントの特定のユーザに設

定された SSIDを表示します。
ssid

不正なアクセスポイントの特定のユーザに設

定された無線タイプおよびチャネルを表示し

ます。

channel

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

新しいキーワード SSIDと channelが追加され
ました。

8.0

次に、すべての不正なアクセスポイントのサマリーを表示する例を示します。

(Cisco Controller) > show rogue ap summary

Rogue Location Discovery Protocol................ Disabled
Rogue ap timeout................................. 1200
Rogue on wire Auto-Contain....................... Disabled
Rogue using our SSID Auto-Contain................ Disabled
Valid client on rogue AP Auto-Contain............ Disabled
Rogue AP timeout................................. 1200
Rogue Detection Report Interval.................. 10
Rogue Detection Min Rssi......................... -128
Rogue Detection Transient Interval............... 0
Rogue Detection Client Num Thershold............. 0
Total Rogues(AP+Ad-hoc) supported................ 2000
Total Rogues classified.......................... 729

MAC Address Classification # APs # Clients Last Heard
----------------- ------------------ ----- --------- -----------------------
xx:xx:xx:xx:xx:xx friendly 1 0 Thu Aug 4 18:57:11 2005
xx:xx:xx:xx:xx:xx malicious 1 0 Thu Aug 4 19:00:11 2005
xx:xx:xx:xx:xx:xx malicious 1 0 Thu Aug 4 18:57:11 2005
xx:xx:xx:xx:xx:xx malicious 1 0 Thu Aug 4 18:57:11 2005

次に、すべての不正なアクセスポイントのサマリーと拡張パラメータとしての SSID
を表示する例を示します。
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(Cisco Controller) > show rogue ap summary ssid

MAC Address Class State SSID Security
--------------------------------------------------------------------------------------

xx:xx:xx:xx:xx:xx Unclassified Alert xxx Open
xx:xx:xx:xx:xx:xx Unclassified Alert xxx Open
xx:xx:xx:xx:xx:xx Pending Pending xxx Open
xx:xx:xx:xx:xx:xx Unclassified Alert xxx WEP/WPA

次に、すべての不正なアクセスポイントのサマリーと拡張パラメータとしてのチャネ

ルを表示する例を示します。

(Cisco Controller) > show rogue ap summary channel

MAC Address Class State Det RadioType Channel RSSIlast/Max)
--------------------------------------------------------------------------------------------------------------------

xx:xx:xx:xx:xx:xx Unclassified Alert 802.11g 11 -53 / -48
xx:xx:xx:xx:xx:xx Unclassified Alert 802.11g 11 -53 / -48
xx:xx:xx:xx:xx:xx Unclassified Alert 802.11a 149 -74 / -69
xx:xx:xx:xx:xx:xx Unclassified Alert 802.11a 149 -74 / -69
xx:xx:xx:xx:xx:xx Unclassified Alert 802.11a 149 -74 / -69

次に、すべての不正なアクセスポイントのサマリーと拡張パラメータとしての SSID
とチャネルの両方を表示する例を示します。

(Cisco Controller) > show rogue ap summary ssid channel

MAC Address Class State SSID Security Det RadioType
Channel RSSI(last/Max)
-----------------------------------------------------------------------------------------------------------------
xx:xx:xx:xx:xx:xx Unclassified Alert dd WEP/WPA 802.11n5G
56 -73 / -62

xx:xx:xx:xx:xx:xx Unclassified Alert SSID IS HIDDEN Open 802.11a
149 -68 / -66

xx:xx:xx:xx:xx:xx Unclassified Alert wlan16 WEP/WPA 802.11n5G
149 -71 / -71

xx:xx:xx:xx:xx:xx Unclassified Alert wlan15 WEP/WPA 802.11n5G
149 -71 / -71

xx:xx:xx:xx:xx:xx Unclassified Alert wlan14 WEP/WPA 802.11n5G
149 -71 / -71

xx:xx:xx:xx:xx:xx Unclassified Alert wlan13 WEP/WPA 802.11n5G
149 -71 / -70

xx:xx:xx:xx:xx:xx Unclassified Alert wlan12 WEP/WPA 802.11n5G
149 -71 / -71

関連コマンド config rogue adhoc

config rogue ap classify

config rogue ap friendly

config rogue ap rldp

config rogue ap timeout

config rogue ap valid-client

config rogue client

config trapflags rogueap

show rogue ap clients
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show rogue ap detailed

show rogue ap friendly summary

show rogue ap malicious summary

show rogue ap unclassified summary

show rogue client detailed

show rogue client summary

show rogue ignore-list

show rogue rule detailed

show rogue rule summary

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1777

showコマンド
show rogue ap summary



show rogue ap unclassified summary
コントローラによって検出された未分類の不正なアクセスポイントを一覧表示するには、show
rogue ap unclassified summaryコマンドを使用します。

show rogue ap unclassified summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、すべての未分類の不正なアクセスポイントのリストを表示する例を示します。

(Cisco Controller) > show rogue ap unclassified summary
Number of APs.................................... 164
MAC Address State # APs # Clients Last Heard
----------------- ------------- ----- --------- ---------------
XX:XX:XX:XX:XX:XX Alert 1 0 Fri Nov 30 11:12:52 2007
XX:XX:XX:XX:XX:XX Alert 1 0 Fri Nov 30 11:29:01 2007
XX:XX:XX:XX:XX:XX Alert 1 0 Fri Nov 30 11:26:23 2007
XX:XX:XX:XX:XX:XX Alert 1 0 Fri Nov 30 11:26:23 2007
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show rogue auto-contain
不正の自動阻止に関する情報を表示するには、show rogue auto-contain コマンドを使用しま
す。

show rogue auto-contain

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、不正の自動阻止に関する情報を表示する例を示します。

(Cisco Controller) > show rogue auto-contain
Containment Level................................ 3
monitor_ap_only.................................. false

関連コマンド config rogue adhoc

config rogue auto-contain level
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show rogue client detailed
CiscoワイヤレスLANコントローラによって検出された不正なクライアントの詳細を表示する
には、show rogue client detailedコマンドを使用します。

show rogue client detailed Rogue_AP MAC_address

構文の説明 不正 APのアドレス。Rogue_AP

不正なクライアントのMACアドレス。MAC_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

Rogue_AP パラメータが show rogue client
detailed コマンドに追加されました。

8.1

次に、不正なクライアントの詳細情報を表示する例を示します。

(Cisco Controller) > show rogue client detailed xx:xx:xx:xx:xx:xx
Rogue BSSID...................................... 00:0b:85:23:ea:d1
State............................................ Alert
First Time Rogue was Reported.................... Mon Dec 3 21:50:36 2007
Last Time Rogue was Reported..................... Mon Dec 3 21:50:36 2007
Rogue Client IP address.......................... Not known
Reported By
AP 1
MAC Address.............................. 00:15:c7:82:b6:b0
Name..................................... AP0016.47b2.31ea
Radio Type............................... 802.11a
RSSI..................................... -71 dBm
SNR...................................... 23 dB
Channel.................................. 149
Last reported by this AP.............. Mon Dec 3 21:50:36 2007

関連コマンド show rogue client summary

show rogue ignore-list

config rogue rule client

config rogue rule
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show rogue client summary
CiscoワイヤレスLANコントローラによって検出された不正なクライアントのサマリーを表示
するには、show rogue client summaryコマンドを使用します。

show rogue client summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、すべての不正なクライアントのリストを表示する例を示します。

(Cisco Controller) > show rogue client summary
Validate rogue clients against AAA............... Disabled
Total Rogue Clients supported.................... 2500
Total Rogue Clients present...................... 3
MAC Address State # APs Last Heard
----------------- ------------------ ----- -----------------------
xx:xx:xx:xx:xx:xx Alert 1 Thu Aug 4 19:00:08 2005
xx:xx:xx:xx:xx:xx Alert 1 Thu Aug 4 19:00:08 2005
xx:xx:xx:xx:xx:xx Alert 1 Thu Aug 4 19:00:08 2005
xx:xx:xx:xx:xx:xx Alert 1 Thu Aug 4 19:00:08 2005
xx:xx:xx:xx:xx:xx Alert 1 Thu Aug 4 19:00:08 2005
xx:xx:xx:xx:xx:xx Alert 1 Thu Aug 4 19:00:08 2005
xx:xx:xx:xx:xx:xx Alert 1 Thu Aug 4 19:09:11 2005
xx:xx:xx:xx:xx:xx Alert 1 Thu Aug 4 19:03:11 2005
xx:xx:xx:xx:xx:xx Alert 1 Thu Aug 4 19:03:11 2005
xx:xx:xx:xx:xx:xx Alert 1 Thu Aug 4 19:09:11 2005
xx:xx:xx:xx:xx:xx Alert 1 Thu Aug 4 18:57:08 2005
xx:xx:xx:xx:xx:xx Alert 1 Thu Aug 4 19:12:08 2005

関連コマンド show rogue client detailed

show rogue ignore-list

config rogue client

config rogue rule
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show rogue ignore-list
無視するように設定されている不正なアクセスポイントのリストを表示するには、showrogue
ignore-listコマンドを使用します。

show rogue ignore-list

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、無視するように設定されているすべての不正なアクセスポイントのリストを表

示する例を示します。

(Cisco Controller) > show rogue ignore-list

MAC Address
-----------------
xx:xx:xx:xx:xx:xx

関連コマンド config rogue adhoc

config rogue ap classify

config rogue ap friendly

config rogue ap rldp

config rogue ap ssid

config rogue ap timeout

config rogue ap valid-client

config rogue rule

config trapflags rogueap

show rogue client detailed

show rogue ignore-list

show rogue rule summary

show rogue client summary

show rogue ap unclassified summary

show rogue ap malicious summary
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show rogue ap friendly summary

config rogue client

show rogue ap summary

show rogue ap clients

show rogue ap detailed

config rogue rule
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show rogue rule detailed
特定の不正な分類ルールの詳細情報を表示するには、show rogue rule detailedコマンドを使用
します。

show rogue rule detailed rule_name

構文の説明 不正な分類ルールの名前。rule_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、特定の不正な分類ルールの詳細情報を表示する例を示します。

(Cisco Controller) > show rogue rule detailed Rule2
Priority......................................... 2
Rule Name........................................ Rule2
State............................................ Enabled
Type............................................. Malicious
Severity Score................................... 1
Class Name....................................... Very_Malicious
Notify........................................... All
State ........................................... Contain
Match Operation.................................. Any
Hit Count........................................ 352
Total Conditions................................. 2
Condition 1

type......................................... Client-count
value........................................ 10

Condition 2
type......................................... Duration
value (seconds).............................. 2000

Condition 3
type......................................... Managed-ssid
value........................................ Enabled

Condition 4
type......................................... No-encryption
value........................................ Enabled

Condition 5
type......................................... Rssi
value (dBm).................................. -50

Condition 6
type......................................... Ssid
SSID Count................................... 1
SSID 1.................................... test

関連コマンド config rogue rule

show rogue ignore-list
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show rogue rule summary
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show rogue rule summary
コントローラに設定されている不正な分類ルールを表示するには、show rogue rule summary
コマンドを使用します。

show rogue rule summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、コントローラに設定されているすべての不正なルールのリストを表示する例を

示します。

(Cisco Controller) > show rogue rule summary
Priority Rule Name State Type Match Hit Count
-------- ----------------------- -------- ------------- ----- ---------
1 mtest Enabled Malicious All 0
2 asdfasdf Enabled Malicious All 0

次に、コントローラに設定されているすべての不正なルールのリストを表示する例を

示します。

(Cisco Controller) > show rogue rule summary
Priority Rule Name Rule state Class Type
Notify State Match Hit Count
-------- -------------------------------- ----------- -----------
-------- -------- ------ ---------
1 rule2 Enabled Friendly Global

Alert All 234
2 rule1 Enabled Custom Global

Alert All 0

関連コマンド config rogue rule

show rogue ignore-list

show rogue rule detailed
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show route kernel
カーネルのルートキャッシュ情報を表示するには、showroute kernelコマンドを使用します。

show route kernel

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次に、カーネルのルートキャッシュ情報を表示する例を示します。

> show route kernel
Iface Destination Gateway Flags RefCnt Use Metric Mask MTU Window IRTT
dtl0 14010100 00000000 0001 0 0 0 FFFFFF00 0 0 0
dtl0 28282800 00000000 0001 0 0 0 FFFFFF00 0 0 0
dtl0 34010100 00000000 0001 0 0 0 FFFFFF00 0 0 0
eth0 02020200 00000000 0001 0 0 0 FFFFFF00 0 0 0
dtl0 33010100 00000000 0001 0 0 0 FFFFFF00 0 0 0
dtl0 0A010100 00000000 0001 0 0 0 FFFFFF00 0 0 0
dtl0 32010100 00000000 0001 0 0 0 FFFFFF00 0 0 0
dtl0 0A000000 0202020A 0003 0 0 0 FF000000 0 0 0
lo 7F000000 00000000 0001 0 0 0 FF000000 0 0 0
dtl0 00000000 0A010109 0003 0 0 0 00000000 0 0 0

関連コマンド clear ap

debug arp

show arp kernel

config route add

config route delete
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show route summary
Ciscoワイヤレス LANコントローラサービスポートに割り当てられているルートを表示する
には、show route summaryコマンドを使用します。

show route summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次に、設定されたすべてのルートを表示する例を示します。

> show route summary
Number of Routes............................... 1
Destination Network Genmask Gateway
------------------- ------------------- -------------------
xxx.xxx.xxx.xxx 255.255.255.0 xxx.xxx.xxx.xxx

関連コマンド config route
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show rules
アクティブな内部ファイアウォールルールを表示するには、show rulesコマンドを使用しま
す。

show rules

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、アクティブな内部ファイアウォールルールを表示する例を示します。

(Cisco Controller) > show rules
--------------------------------------------------------
Rule ID.............: 3
Ref count...........: 0
Precedence..........: 99999999
Flags...............: 00000001 ( PASS )
Source IP range:

(Local stack)
Destination IP range:

(Local stack)
--------------------------------------------------------
Rule ID.............: 25
Ref count...........: 0
Precedence..........: 99999999
Flags...............: 00000001 ( PASS )
Service Info

Service name........: GDB
Protocol............: 6
Source port low.....: 0
Source port high....: 0
Dest port low.......: 1000
Dest port high......: 1000

Source IP range:
IP High............: 0.0.0.0

Interface..........: ANY
Destination IP range:

(Local stack)
--------------------------------------------------------
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show run-config
現在のCiscoコントローラの設定の包括的なビューを表示するには、showrun-config allコマン
ドを使用します。

show run-config {all | commands} [no-ap | commands]

構文の説明 show run-configの下のすべてのコマンドを表
示します。

all

（任意）アクセスポイント設定を除外します。no-ap

（任意）コントローラにユーザが設定したコ

マンドを一覧表示します。

commands

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドが追加されました。8.2

使用上のガイドライン 次のコマンドが show running-configコマンドに置き換えられました。

show run-config allコマンドで表示されるのは、ユーザが設定した値だけです。システムによ
り設定されたデフォルト値は表示されません。

次に、show run-config allコマンドの出力例を示します。

(Cisco Controller) > show run-config all
Press Enter to continue...
System Inventory
Switch Description............................... Cisco Controller
Machine Model....................................
Serial Number.................................... FLS0923003B
Burned-in MAC Address............................ xx:xx:xx:xx:xx:xx
Crypto Accelerator 1............................. Absent
Crypto Accelerator 2............................. Absent
Power Supply 1................................... Absent
Power Supply 2................................... Present, OK
Press Enter to continue Or <Ctl Z> to abort...
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show run-config startup-commands
現在の Ciscoワイヤレス LANコントローラの設定の包括的なビューを表示するには、
showrun-configstartup-commandsコマンドを使用します。

show run-configstartup-commands

構文の説明 実行中のコンフィギュレーションコマンドを表示します。run-config

ワイヤレス LANコントローラで設定されているスタートアップコマン
ドのリストを表示します。

startup-commands

コマンドデフォルト なし

コマンド履歴 変更内

容

リリー

ス

8.0

使用上のガイドライン 無線LANコントローラのコンフィギュレーションコマンドは、転送アップロードプロセスを
使用してTFTPまたはNCSサーバにアップロードされます。show run-config startup-commands
コマンドにより、無線 LANコントローラは実行中のコンフィギュレーションを CLI形式で生
成することができます。生成された設定コマンドは、ネットワークを復元するためのバック

アップコンフィギュレーションとして使用できます。

例

次に、show run-config startup-commandsコマンドの出力例を示します。

show run-config startup-commands
(Cisco Controller) >show run-config
startup-commands

(Cisco Controller) >show run-config startup-commands

This may take some time.
Are you sure you want to proceed? (y/N) y

config location expiry tags 5
config mdns profile service add default-mdns-profile AirPrint
config mdns profile service add default-mdns-profile AirTunes
config mdns profile service add default-mdns-profile AppleTV
config mdns profile service add default-mdns-profile HP_Photosmart_Printer_1
config mdns profile service add default-mdns-profile HP_Photosmart_Printer_2
config mdns profile service add default-mdns-profile Printer
config mdns profile create default-
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show serial
シリアル（コンソール）ポート設定を表示するには、show serialコマンドを使用します。

show serial

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ポート設定のボーレート、文字、フロー制御、ストップビット、パリティタイプのデフォル

ト値は、9600、8、off、1、noneです。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、EIA-232パラメータおよびシリアルポートの非アクティブタイムアウトを表示
する例を示します。

(Cisco Controller) > show serial
Serial Port Login Timeout (minutes)......... 45
Baud Rate................................... 9600
Character Size.............................. 8
Flow Control:............................... Disable
Stop Bits................................... 1
Parity Type:................................ none

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1792

showコマンド
show serial



show sessions
コンソールポートのログインタイムアウトおよび同時コマンドラインインターフェイス（CLI）
セッションの最大数を表示するには、show sessionsコマンドを使用します。

show sessions

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 5分、5セッション。

次に、CLIセッションの設定を表示する例を示します。

> show sessions
CLI Login Timeout (minutes)............ 0
Maximum Number of CLI Sessions......... 5

この応答は、CLIセッションがタイムアウトすることはなく、Ciscoワイヤレス LAN
コントローラは最大で5つの同時CLIセッションをホストできることを示しています。

関連コマンド config sessions maxsessions

config sessions timeout
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show snmpcommunity
Simple Network Management Protocol（SNMP）コミュニティエントリを表示するには、show
snmpcommunityコマンドを使用します。

show snmpcommunity

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次に、SNMPコミュニティエントリを表示する例を示します。

> show snmpcommunity
SNMP Community Name Client IP Address Client IP Mask Access Mode Status
------------------- ----------------- ----------------- ----------- --------
public 0.0.0.0 0.0.0.0 Read Only Enable
********** 0.0.0.0 0.0.0.0 Read/Write Enable

関連コマンド config snmp community accessmode

config snmp community create

config snmp community delete

config snmp community ipaddr

config snmp community mode

config snmp syscontact
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show snmpengineID
SNMPエンジン IDを表示するには、show snmpengineID コマンドを使用します。

show snmpengineID

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次に、SNMPエンジン IDを表示する例を示します。

> show snmpengineID
SNMP EngineId... ffffffffffff

関連コマンド config snmp engineID
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show snmptrap
Ciscoワイヤレス LANコントローラの Simple Network Management Protocol（SNMP）のトラッ
プレシーバとそれらのステータスを表示するには、show snmptrapコマンドを使用します。

show snmptrap

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次に、SNMPトラップレシーバとそれらのステータスを表示する例を示します。

> show snmptrap
SNMP Trap Receiver Name IP Address Status
------------------------ ----------------- --------
xxx.xxx.xxx.xxx xxx.xxx.xxx.xxx Enable
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show snmpv3user
Simple Network Management Protocol（SNMP）バージョン 3の設定を表示するには、show
snmpv3userコマンドを使用します。

show snmpv3user

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次に、SNMPバージョン 3の設定情報を表示する例を示します。

> show snmpv3user
SNMP v3 username AccessMode Authentication Encryption
-------------------- ----------- -------------- ----------
default Read/Write HMAC-SHA CFB-AES

関連コマンド config snmp v3user create

config snmp v3user delete
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show snmpversion
コントローラ上でどのバージョンの簡易ネットワーク管理プロトコル（SNMP）が有効または
無効になっているかを表示するには、show snmpversionコマンドを使用します。

show snmpversion

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト イネーブル

次に、SNMP v1/v2/v3ステータスを表示する例を示します。

> show snmpversion
SNMP v1 Mode.................................. Disable
SNMP v2c Mode.................................. Enable
SNMP v3 Mode.................................. Enable

関連コマンド config snmp version
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show spanningtree port
Ciscoワイヤレス LANコントローラのスパニングツリーポート設定を表示するには、show
spanningtree portコマンドを使用します。

show spanningtree port port

構文の説明 物理ポート番号：

• Cisco 2100シリーズワイヤレス LANコン
トローラでは 1～ 4。

• Cisco 4402シリーズワイヤレス LANコン
トローラでは 1または 2。

• Cisco 4404シリーズワイヤレス LANコン
トローラでは 1～ 4。

port

コマンドデフォルト SPTのデフォルト設定の出力値は、800C、Disabled、802.1D、128、100、Autoです。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン Cisco4400シリーズワイヤレスLANコントローラでポート冗長化が設定されている場合、Cisco
4400シリーズワイヤレス LANコントローラのすべてのポートに対してスパニングツリープ
ロトコル（STP）を無効にする必要があります。Cisco 4400シリーズワイヤレス LANコント
ローラに接続されているスイッチでは、STPを有効のままにしておくことができます。

一部のWLANコントローラは、スパニングツリー機能をサポートしていません。（注）

次に、ポート単位でスパニングツリー値を表示する例を示します。

(Cisco Controller) > show spanningtree port 3
STP Port ID................................. 800C
STP Port State.............................. Disabled
STP Port Administrative Mode................ 802.1D
STP Port Priority........................... 128
STP Port Path Cost.......................... 100
STP Port Path Cost Mode..................... Auto
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show spanningtree switch
Ciscoワイヤレス LANコントローラのネットワーク（DSポート）スパニングツリー設定を表
示するには、show spanningtree switchコマンドを使用します。

show spanningtree switch

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 一部のWLANコントローラは、スパニングツリー機能をサポートしていません。

次に、スイッチ単位でスパニングツリー値を表示する例を示します。

(Cisco Controller) > show spanningtree switch
STP Specification...................... IEEE 802.1D
STP Base MAC Address................... 00:0B:85:02:0D:20
Spanning Tree Algorithm................ Disable
STP Bridge Priority.................... 32768
STP Bridge Max. Age (seconds).......... 20
STP Bridge Hello Time (seconds)........ 2
STP Bridge Forward Delay (seconds)..... 15
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show stats port
物理ポートの送受信の統計情報を表示するには、show stats portコマンドを使用します。

show stats port {detailed port | summary port}

構文の説明 詳細なポート統計情報を表示します。detailed

ポート統計情報の要約を表示します。summary

物理ポート番号：

• Cisco 2100シリーズワイヤレス LANコン
トローラでは 1～ 4。

• Cisco 4402シリーズワイヤレス LANコン
トローラでは 1または 2。

• Cisco 4404シリーズワイヤレス LANコン
トローラでは 1～ 4。

• CiscoWLCMシリーズワイヤレスLANコ
ントローラでは 1。

port

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ポート要約情報を表示する例を示します。

(Cisco Controller) > show stats port summary
Packets Received Without Error................. 399958
Packets Received With Error.................... 0
Broadcast Packets Received..................... 8350
Packets Transmitted Without Error.............. 106060
Transmit Packets Errors........................ 0
Collisions Frames.............................. 0
Time Since Counters Last Cleared............... 2 day 11 hr 16 min 23
sec

次に、詳細なポート情報を表示する例を示します。

(Cisco Controller) > show stats port detailed 1
PACKETS RECEIVED (OCTETS)
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Total Bytes...................................... 267799881
64 byte pkts :918281
65-127 byte pkts :354016 128-255 byte pkts :1283092
256-511 byte pkts :8406 512-1023 byte pkts :3006
1024-1518 byte pkts :1184 1519-1530 byte pkts :0
> 1530 byte pkts :2
PACKETS RECEIVED SUCCESSFULLY
Total............................................ 2567987
Unicast Pkts :2547844 Multicast Pkts:0 Broadcast
Pkts:20143
PACKETS RECEIVED WITH MAC ERRORS
Total............................................ 0
Jabbers :0 Undersize :0 Alignment :0
FCS Errors:0 Overruns :0
RECEIVED PACKETS NOT FORWARDED
Total............................................ 0
Local Traffic Frames:0 RX Pause Frames :0
Unacceptable Frames :0 VLAN Membership :0
VLAN Viable Discards:0 MulticastTree Viable:0
ReserveAddr Discards:0
CFI Discards :0 Upstream Threshold :0
PACKETS TRANSMITTED (OCTETS)
Total Bytes...................................... 353831
64 byte pkts :0 65-127 byte pkts :0
128-255 byte pkts :0 256-511 byte pkts :0
512-1023 byte pkts :0 1024-1518 byte pkts :2
1519-1530 byte pkts :0 Max Info :1522
PACKETS TRANSMITTED SUCCESSFULLY
Total............................................ 5875
Unicast Pkts :5868 Multicast Pkts:0 Broadcast
Pkts:7
TRANSMIT ERRORS
Total Errors..................................... 0
FCS Error :0 TX Oversized :0 Underrun Error:0
TRANSMIT DISCARDS
Total Discards................................... 0
Single Coll Frames :0 Multiple Coll Frames:0
Excessive Coll Frame:0 Port Membership :0
VLAN Viable Discards:0
PROTOCOL STATISTICS
BPDUs Received :6 BPDUs Transmitted :0
802.3x RX PauseFrame:0
Time Since Counters Last Cleared............... 2 day 0 hr 39 min 59
sec
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show stats switch
ネットワーク（DSポート）の送受信の統計情報を表示するには、show stats switchコマンドを
使用します。

show stats switch {detailed | summary}

構文の説明 詳細なスイッチ統計情報を表示します。detailed

スイッチ統計情報の要約を表示します。summary

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、スイッチ統計情報の要約を表示する例を示します。

(Cisco Controller) > show stats switch summary
Packets Received Without Error................. 136410
Broadcast Packets Received..................... 18805
Packets Received With Error.................... 0
Packets Transmitted Without Error.............. 78002
Broadcast Packets Transmitted.................. 3340
Transmit Packet Errors......................... 2
Address Entries Currently In Use............... 26
VLAN Entries Currently In Use.................. 1
Time Since Counters Last Cleared............... 2 day 11 hr 22 min 17
sec

次に、詳細なスイッチ統計情報を表示する例を示します。

(Cisco Controller) > show stats switch detailed
RECEIVE
Octets........................................... 19351718
Total Pkts....................................... 183468
Unicast Pkts..................................... 180230
Multicast Pkts................................... 3219
Broadcast Pkts................................... 19
Pkts Discarded................................... 0
TRANSMIT
Octets........................................... 354251
Total Pkts....................................... 5882
Unicast Pkts..................................... 5875
Multicast Pkts................................... 0
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Broadcast Pkts................................... 7
Pkts Discarded................................... 0
ADDRESS ENTRIES
Most Ever Used................................... 1
Currently In Use................................. 1
VLAN ENTRIES
Maximum.......................................... 128
Most Ever Used................................... 1
Static In Use.................................... 1
Dynamic In Use................................... 0
VLANs Deleted.................................... 0
Time Since Ctrs Last Cleared..................... 2 day 0 hr 43 min 22
sec
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show switchconfig
Ciscoワイヤレス LANコントローラに適用するパラメータを表示するには、show switchconfig
コマンドを使用します。

show switchconfig

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト イネーブル

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Ciscoワイヤレス LANコントローラに適用するパラメータを表示する例を示し
ます。

(Cisco Controller) >> show switchconfig
802.3x Flow Control Mode......................... Disabled
FIPS prerequisite features....................... Enabled
Boot Break....................................... Enabled
secret obfuscation............................... Enabled
Strong Password Check Features:

case-check ...........Disabled
consecutive-check ....Disabled
default-check .......Disabled
username-check ......Disabled

関連コマンド config switchconfig mode

config switchconfig secret-obfuscation

config switchconfig strong-pwd

config switchconfig flowcontrol

config switchconfig fips-prerequisite

show stats switch
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show sysinfo
Cisco WLCの概要情報を表示するには、show sysinfoコマンドを使用します。

show sysinfo

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし
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show system iostat
CPU統計情報、デバイスの入出力統計情報、およびパーティションとシステムの詳細統計情報
を表示するには、show system iostatコマンドを使用します。

show system iostat {detail | summary}

構文の説明 CPU統計情報、デバイスの入出力統計情報、
およびパーティションとシステムの詳細統計

情報を表示します。

detail

CPU統計情報、デバイスの入出力統計情報、
およびシステムのパーティションを表示しま

す。

summary

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

次に、show system iostat summaryコマンドの出力例を示します。

(Cisco Controller) >show system iostat summary
Linux 2.6.21_mvlcge500-octeon-mips64_octeon_v2_be (localhost) 10/11/13

avg-cpu: %user %nice %system %iowait %steal %idle
1.13 0.00 0.27 0.08 0.00 98.52

Device: tps MB_read/s MB_wrtn/s MB_read MB_wrtn
cfa 1.21 0.02 0.00 15 0

次に、show system iostat detailコマンドの出力例を示します。

(Cisco Controller) >show system iostat detail
Linux 2.6.21_mvlcge500-octeon-mips64_octeon_v2_be (localhost) 10/11/13

avg-cpu: %user %nice %system %iowait %steal %idle
0.87 0.00 0.21 0.06 0.00 98.86

Device: rrqm/s wrqm/s r/s w/s rMB/s wMB/s avgrq-sz avgqu-sz
await svctm %util
cfa 8.42 0.15 0.84 0.09 0.01 0.00 28.79 0.02
23.41 7.20 0.67
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show system top
システム上の CPUを最も駆使するタスクのリストを表示するには、show system topコマンド
を使用します。

show system top

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

次に、show system topコマンドの出力例を示します。

(Cisco Controller) >show system top
top - 06:16:32 up 2 min, 0 users, load average: 2.68, 1.05, 0.38
Tasks: 180 total, 1 running, 179 sleeping, 0 stopped, 0 zombie
Cpu0 : 0.0%us, 0.9%sy, 0.0%ni, 99.1%id, 0.0%wa, 0.0%hi, 0.0%si, 0.0%st
Cpu1 : 0.7%us, 0.3%sy, 0.0%ni, 98.7%id, 0.2%wa, 0.0%hi, 0.0%si, 0.0%st
Cpu2 : 0.3%us, 0.2%sy, 0.0%ni, 97.9%id, 0.7%wa, 0.0%hi, 0.9%si, 0.0%st
Cpu3 : 8.6%us, 1.0%sy, 0.0%ni, 89.1%id, 0.8%wa, 0.0%hi, 0.6%si, 0.0%st
Cpu4 : 13.8%us, 6.9%sy, 0.0%ni, 77.0%id, 0.6%wa, 0.0%hi, 1.7%si, 0.0%st
Cpu5 : 32.9%us, 0.2%sy, 0.0%ni, 65.1%id, 0.7%wa, 0.0%hi, 1.1%si, 0.0%st
Cpu6 : 0.4%us, 0.2%sy, 0.0%ni, 98.5%id, 0.7%wa, 0.0%hi, 0.2%si, 0.0%st
Cpu7 : 15.6%us, 0.6%sy, 0.0%ni, 82.4%id, 0.7%wa, 0.0%hi, 0.7%si, 0.0%st
Cpu8 : 3.8%us, 0.4%sy, 0.0%ni, 95.2%id, 0.6%wa, 0.0%hi, 0.1%si, 0.0%st
Cpu9 : 0.7%us, 0.3%sy, 0.0%ni, 97.9%id, 0.2%wa, 0.0%hi, 0.8%si, 0.0%st
Mem: 1004116k total, 681232k used, 322884k free, 220k buffers
Swap: 0k total, 0k used, 0k free, 138696k cached

PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
1555 root 15 0 2556 1116 816 R 7 0.1 0:00.07 top

1 root 18 0 4420 752 628 S 0 0.1 0:09.11 init
2 root RT 0 0 0 0 S 0 0.0 0:00.00 migration/0
3 root RT 0 0 0 0 S 0 0.0 0:00.00 posix_cpu_timer
4 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-high/0
5 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-timer/0
6 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-net-tx/
7 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-net-rx/
8 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-block/0
9 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-tasklet
10 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-sched/0
11 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-rcu/0
12 root RT 0 0 0 0 S 0 0.0 0:00.00 watchdog/0
13 root 15 -10 0 0 0 S 0 0.0 0:00.00 desched/0
14 root RT 0 0 0 0 S 0 0.0 0:00.00 migration/1
15 root RT 0 0 0 0 S 0 0.0 0:00.00 posix_cpu_timer
16 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-high/1
17 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-timer/1
18 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-net-tx/
19 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-net-rx/

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1808

showコマンド
show system top



20 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-block/1
21 root -51 0 0 0 0 S 0 0.0 0:00.02 softirq-tasklet
22 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-sched/1
23 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-rcu/1
24 root RT 0 0 0 0 S 0 0.0 0:00.00 watchdog/1
25 root 5 -10 0 0 0 S 0 0.0 0:00.00 desched/1
26 root RT 0 0 0 0 S 0 0.0 0:00.00 migration/2
27 root RT 0 0 0 0 S 0 0.0 0:00.00 posix_cpu_timer
28 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-high/2
29 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-timer/2
30 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-net-tx/
31 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-net-rx/
32 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-block/2
33 root -51 0 0 0 0 S 0 0.0 0:01.19 softirq-tasklet
34 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-sched/2
35 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-rcu/2
36 root RT 0 0 0 0 S 0 0.0 0:00.00 watchdog/2
37 root 5 -10 0 0 0 S 0 0.0 0:00.00 desched/2
38 root RT 0 0 0 0 S 0 0.0 0:00.00 migration/3
39 root RT 0 0 0 0 S 0 0.0 0:00.00 posix_cpu_timer
40 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-high/3
41 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-timer/3
42 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-net-tx/
43 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-net-rx/
44 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-block/3
45 root -51 0 0 0 0 S 0 0.0 0:00.72 softirq-tasklet
46 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-sched/3
47 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-rcu/3
48 root RT 0 0 0 0 S 0 0.0 0:00.00 watchdog/3
49 root 5 -10 0 0 0 S 0 0.0 0:00.00 desched/3
50 root RT 0 0 0 0 S 0 0.0 0:00.00 migration/4
51 root RT 0 0 0 0 S 0 0.0 0:00.00 posix_cpu_timer
52 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-high/4
53 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-timer/4
54 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-net-tx/
55 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-net-rx/
56 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-block/4
57 root -51 0 0 0 0 S 0 0.0 0:02.20 softirq-tasklet
58 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-sched/4
59 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-rcu/4
60 root RT 0 0 0 0 S 0 0.0 0:00.00 watchdog/4
61 root 5 -10 0 0 0 S 0 0.0 0:00.00 desched/4
62 root RT 0 0 0 0 S 0 0.0 0:00.00 migration/5
63 root RT 0 0 0 0 S 0 0.0 0:00.00 posix_cpu_timer
64 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-high/5
65 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-timer/5
66 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-net-tx/
67 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-net-rx/
68 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-block/5
69 root -51 0 0 0 0 S 0 0.0 0:01.43 softirq-tasklet
70 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-sched/5
71 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-rcu/5
72 root RT 0 0 0 0 S 0 0.0 0:00.00 watchdog/5
73 root 5 -10 0 0 0 S 0 0.0 0:00.00 desched/5
74 root RT 0 0 0 0 S 0 0.0 0:00.00 migration/6
75 root RT 0 0 0 0 S 0 0.0 0:00.00 posix_cpu_timer
76 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-high/6
77 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-timer/6
78 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-net-tx/
79 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-net-rx/
80 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-block/6
81 root -51 0 0 0 0 S 0 0.0 0:00.20 softirq-tasklet
82 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-sched/6
83 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-rcu/6
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84 root RT 0 0 0 0 S 0 0.0 0:00.00 watchdog/6
85 root 5 -10 0 0 0 S 0 0.0 0:00.00 desched/6
86 root RT 0 0 0 0 S 0 0.0 0:00.00 migration/7
87 root RT 0 0 0 0 S 0 0.0 0:00.00 posix_cpu_timer
88 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-high/7
89 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-timer/7
90 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-net-tx/
91 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-net-rx/
92 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-block/7
93 root -51 0 0 0 0 S 0 0.0 0:00.84 softirq-tasklet
94 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-sched/7
95 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-rcu/7
96 root RT 0 0 0 0 S 0 0.0 0:00.00 watchdog/7
97 root 5 -10 0 0 0 S 0 0.0 0:00.00 desched/7
98 root RT 0 0 0 0 S 0 0.0 0:00.00 migration/8
99 root RT 0 0 0 0 S 0 0.0 0:00.00 posix_cpu_timer
100 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-high/8
101 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-timer/8
102 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-net-tx/
103 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-net-rx/
104 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-block/8
105 root -51 0 0 0 0 S 0 0.0 0:00.07 softirq-tasklet
106 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-sched/8
107 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-rcu/8
108 root RT 0 0 0 0 S 0 0.0 0:00.00 watchdog/8
109 root 5 -10 0 0 0 S 0 0.0 0:00.00 desched/8
110 root RT 0 0 0 0 S 0 0.0 0:00.00 migration/9
111 root RT 0 0 0 0 S 0 0.0 0:00.00 posix_cpu_timer
112 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-high/9
113 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-timer/9
114 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-net-tx/
115 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-net-rx/
116 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-block/9
117 root -51 0 0 0 0 S 0 0.0 0:01.10 softirq-tasklet
118 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-sched/9
119 root -51 0 0 0 0 S 0 0.0 0:00.00 softirq-rcu/9
120 root RT 0 0 0 0 S 0 0.0 0:00.00 watchdog/9
121 root 5 -10 0 0 0 S 0 0.0 0:00.00 desched/9
122 root -2 -20 0 0 0 S 0 0.0 0:01.14 events/0
123 root -2 -20 0 0 0 S 0 0.0 0:00.00 events/1
124 root -2 -20 0 0 0 S 0 0.0 0:00.00 events/2
125 root -2 -20 0 0 0 S 0 0.0 0:00.00 events/3
126 root -2 -20 0 0 0 S 0 0.0 0:00.00 events/4
127 root -2 -20 0 0 0 S 0 0.0 0:00.00 events/5
128 root -2 -20 0 0 0 S 0 0.0 0:00.00 events/6
129 root -2 -20 0 0 0 S 0 0.0 0:00.00 events/7
130 root -2 -20 0 0 0 S 0 0.0 0:00.00 events/8
131 root -2 -20 0 0 0 S 0 0.0 0:00.00 events/9
132 root 15 -5 0 0 0 S 0 0.0 0:00.03 khelper
133 root 15 -5 0 0 0 S 0 0.0 0:00.00 kthread
165 root 20 -5 0 0 0 S 0 0.0 0:00.00 kblockd/0
166 root 10 -5 0 0 0 S 0 0.0 0:00.00 kblockd/1
167 root 10 -5 0 0 0 S 0 0.0 0:00.00 kblockd/2
168 root 10 -5 0 0 0 S 0 0.0 0:00.00 kblockd/3
169 root 10 -5 0 0 0 S 0 0.0 0:00.00 kblockd/4
170 root 10 -5 0 0 0 S 0 0.0 0:00.00 kblockd/5
171 root 15 -5 0 0 0 S 0 0.0 0:00.00 kblockd/6
172 root 10 -5 0 0 0 S 0 0.0 0:00.00 kblockd/7
173 root 20 -5 0 0 0 S 0 0.0 0:00.00 kblockd/8
174 root 10 -5 0 0 0 S 0 0.0 0:00.00 kblockd/9
212 root 21 0 0 0 0 S 0 0.0 0:00.00 pdflush
213 root 15 0 0 0 0 S 0 0.0 0:00.00 pdflush
214 root 16 -5 0 0 0 S 0 0.0 0:00.00 kswapd0
215 root 10 -5 0 0 0 S 0 0.0 0:00.00 flush_filesd/0
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216 root 10 -5 0 0 0 S 0 0.0 0:00.00 flush_filesd/1
217 root 10 -5 0 0 0 S 0 0.0 0:00.00 flush_filesd/2
218 root 10 -5 0 0 0 S 0 0.0 0:00.00 flush_filesd/3
219 root 10 -5 0 0 0 S 0 0.0 0:00.00 flush_filesd/4
220 root 10 -5 0 0 0 S 0 0.0 0:00.00 flush_filesd/5
221 root 10 -5 0 0 0 S 0 0.0 0:00.00 flush_filesd/6
222 root 10 -5 0 0 0 S 0 0.0 0:00.00 flush_filesd/7
223 root 10 -5 0 0 0 S 0 0.0 0:00.00 flush_filesd/8
224 root 10 -5 0 0 0 S 0 0.0 0:00.00 flush_filesd/9
225 root 16 -5 0 0 0 S 0 0.0 0:00.00 aio/0
226 root 16 -5 0 0 0 S 0 0.0 0:00.00 aio/1
227 root 16 -5 0 0 0 S 0 0.0 0:00.00 aio/2
228 root 16 -5 0 0 0 S 0 0.0 0:00.00 aio/3
229 root 16 -5 0 0 0 S 0 0.0 0:00.00 aio/4
230 root 16 -5 0 0 0 S 0 0.0 0:00.00 aio/5
231 root 16 -5 0 0 0 S 0 0.0 0:00.00 aio/6
232 root 20 -5 0 0 0 S 0 0.0 0:00.00 aio/7
233 root 20 -5 0 0 0 S 0 0.0 0:00.00 aio/8
234 root 20 -5 0 0 0 S 0 0.0 0:00.00 aio/9
799 root 25 0 0 0 0 S 0 0.0 0:00.00 mtdblockd
857 root 10 -5 0 0 0 S 0 0.0 0:00.04 kjournald
868 root 10 -5 0 0 0 S 0 0.0 0:00.00 kjournald
907 root 15 0 0 0 0 S 0 0.0 0:00.00 Octeon Poll Thr
920 root 18 0 4420 804 628 D 0 0.1 0:00.00 insmod
991 root 23 0 0 0 0 S 0 0.0 0:00.00 HATHREAD
1014 root 15 0 4560 992 748 S 0 0.1 0:00.00 sshd
1076 root 19 0 4484 880 748 S 0 0.1 0:00.00 gettyOrMwar
1079 root 20 0 896m 480m 20m S 0 49.0 1:42.23 switchdrvr
1238 root 16 -5 0 0 0 S 0 0.0 0:00.00 kjournald
1245 root 0 -20 0 0 0 S 0 0.0 0:00.00 loop3
1254 root 25 0 25880 3308 2556 S 0 0.3 0:00.62 licensed
1554 root 16 0 4420 836 708 S 0 0.1 0:00.00 sh
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show tacacs acct statistics
指定されたタグの詳細な無線周波数 ID（RFID）情報を表示するには、show tacacs acct statistics
コマンドを使用します。

show tacacs acct statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、詳細な RFID情報を表示する例を示します。

(Cisco Controller) > show tacacs acct statistics
Accounting Servers:
Server Index..................................... 1
Server Address................................... 10.0.0.0
Msg Round Trip Time.............................. 0 (1/100 second)
First Requests................................... 1
Retry Requests................................... 0
Accounting Response.............................. 0
Accounting Request Success....................... 0
Accounting Request Failure....................... 0
Malformed Msgs................................... 0
Bad Authenticator Msgs........................... 0
Pending Requests................................. -1
Timeout Requests................................. 1
Unknowntype Msgs................................. 0
Other Drops...................................... 0
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show tacacs athr statistics
TACACS+サーバ許可の統計情報を表示するには、show tacacs athr statisticsコマンドを使用し
ます。

show tacacs athr statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、TACACSサーバ許可の統計情報を表示する例を示します。

(Cisco Controller) > show tacacs athr statistics
Authorization Servers:
Server Index..................................... 3
Server Address................................... 10.0.0.3
Msg Round Trip Time.............................. 0 (1/100 second)
First Requests................................... 0
Retry Requests................................... 0
Received Responses............................... 0
Authorization Success............................ 0
Authorization Failure............................ 0
Challenge Responses.............................. 0
Malformed Msgs................................... 0
Bad Authenticator Msgs........................... 0
Pending Requests................................. 0
Timeout Requests................................. 0
Unknowntype Msgs................................. 0
Other Drops...................................... 0

関連コマンド config tacacs acct

config tacacs athr

config tacacs auth

show tacacs auth statistics

show tacacs summary
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show tacacs auth statistics
TACACS+サーバ認証の統計情報を表示するには、show tacacs auth statisticsコマンドを使用し
ます。

show tacacs auth statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、TACACSサーバ認証の統計情報を表示する例を示します。

(Cisco Controller) > show tacacs auth statistics
Authentication Servers:
Server Index..................................... 2
Server Address................................... 10.0.0.2
Msg Round Trip Time.............................. 0 (msec)
First Requests................................... 0
Retry Requests................................... 0
Accept Responses................................. 0
Reject Responses................................. 0
Error Responses.................................. 0
Restart Responses................................ 0
Follow Responses................................. 0
GetData Responses................................ 0
Encrypt no secret Responses...................... 0
Challenge Responses.............................. 0
Malformed Msgs................................... 0
Bad Authenticator Msgs........................... 0
Pending Requests................................. 0
Timeout Requests................................. 0
Unknowntype Msgs................................. 0
Other Drops...................................... 0
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show tacacs summary
TACACS+サーバの要約情報を表示するには、show tacacs summaryコマンドを使用します。

show tacacs summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、TACACSサーバの要約情報を表示する例を示します。

(Cisco Controller) > show tacacs summary
Authentication Servers
Idx Server Address Port State Tout
--- ---------------- ------ -------- ----
2 10.0.0.1 49 Enabled 30
Accounting Servers
Idx Server Address Port State Tout
--- ---------------- ------ -------- ----
1 10.0.0.0 49 Enabled 5
Authorization Servers
Idx Server Address Port State Tout
--- ---------------- ------ -------- ----
3 10.0.0.3 49 Enabled 5
Idx Server Address Port State Tout
--- ---------------- ------ -------- ----
4 2001:9:6:40::623 49 Enabled 5
...

関連コマンド config tacacs acct

config tacacs athr

config tacacs auth

show tacacs summary

show tacacs athr statistics

show tacacs auth statistics
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show tech-support
Cisco Technical Assistance Center（TAC）から頻繁に要求される Ciscoワイヤレス LANコント
ローラの変数を表示するには、show tech-supportコマンドを使用します。

show tech-support

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次の例では、システムリソース情報を表示する方法を示します。

> show tech-support
Current CPU Load................................. 0%
System Buffers

Max Free Buffers.............................. 4608
Free Buffers.................................. 4604
Buffers In Use................................ 4

Web Server Resources
Descriptors Allocated......................... 152
Descriptors Used.............................. 3
Segments Allocated............................ 152
Segments Used................................. 3

System Resources
Uptime........................................ 747040 Secs
Total Ram..................................... 127552 Kbytes
Free Ram...................................... 19540 Kbytes
Shared Ram.................................... 0 Kbytes
Buffer Ram.................................... 460 Kbytes
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show time
CiscoワイヤレスLANコントローラの日時を表示するには、showtimeコマンドを使用します。

show time

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次に、認証がイネーブルでないコントローラの日時を表示する例を示します。

> show time
Time............................................. Wed Apr 13 09:29:15 2011
Timezone delta................................... 0:0
Timezone location........................ (GMT +5:30) Colombo, New Delhi, Chennai, Kolkata
NTP Servers

NTP Polling Interval......................... 3600
Index NTP Key Index NTP Server NTP Msg Auth Status
------- ---------------------------------------------------------------

1 0 9.2.60.60 AUTH DISABLED

次に、NTPメッセージの認証に成功した結果、AUTHに成功する例を示します。

> show time
Time............................................. Thu Apr 7 13:56:37 2011
Timezone delta................................... 0:0
Timezone location........................ (GMT +5:30) Colombo, New Delhi, Chennai, Kolkata
NTP Servers

NTP Polling Interval......................... 3600
Index NTP Key Index NTP Server NTP Msg Auth Status
------- ---------------------------------------------------------------

1 1 9.2.60.60 AUTH SUCCESS

次に、受信パケットにエラーがある場合は、NTPメッセージ認証状態がAUTHの失敗
を示す例を示します。

> show time
Time............................................. Thu Apr 7 13:56:37 2011
Timezone delta................................... 0:0
Timezone location........................ (GMT +5:30) Colombo, New Delhi, Chennai, Kolkata
NTP Servers

NTP Polling Interval......................... 3600
Index NTP Key Index NTP Server NTP Msg Auth Status
------- ---------------------------------------------------------------

1 10 9.2.60.60 AUTH FAILURE

次に、パケットのNTPサーバから応答がない場合、NTPメッセージ認証ステートが空
白になる例を示します。

> show time
Time............................................. Thu Apr 7 13:56:37 2011
Timezone delta................................... 0:0
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Timezone location................................ (GMT +5:30) Colombo, New Delhi, Chennai,
Kolkata
NTP Servers

NTP Polling Interval......................... 3600
Index NTP Key Index NTP Server NTP Msg Auth Status
------- ---------------------------------------------------------------

1 11 9.2.60.60

関連コマンド config time manual

config time ntp

config time timezone

config time timezone location
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show trapflags
Ciscoワイヤレス LANコントローラの Simple Network Management Protocol（SNMP）トラップ
フラグを表示するには、show trapflagsコマンドを使用します。

show trapflags

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

次に、コントローラの SNMPトラップフラグを表示する例を示します。

> show trapflags
Authentication Flag............................ Enable
Link Up/Down Flag.............................. Enable
Multiple Users Flag............................ Enable
Spanning Tree Flag............................. Enable
Client Related Traps

802.11 Disassociation......................... Disable
802.11 Association.............................Disabled
802.11 Deauthenticate......................... Disable
802.11 Authenticate Failure................... Disable
802.11 Association Failure.................... Disable
Authentication.................................Disabled
Excluded...................................... Disable
Max Client Warning Threshold.................. 90%
Nac-Alert Traps................................. Disabled
RFID Related Traps
Max RFIDs Warning Threshold..................... 90%

802.11 Security related traps
WEP Decrypt Error............................. Enable
IDS Signature Attack............................ Disable

Cisco AP
Register...................................... Enable
InterfaceUp................................... Enable

Auto-RF Profiles
Load.......................................... Enable
Noise......................................... Enable
Interference.................................. Enable
Coverage...................................... Enable

Auto-RF Thresholds
tx-power...................................... Enable
channel....................................... Enable
antenna....................................... Enable

AAA
auth.......................................... Enable
servers....................................... Enable

rogueap........................................ Enable
adjchannel-rogueap............................... Disabled
wps............................................ Enable
configsave..................................... Enable
IP Security

esp-auth...................................... Enable
esp-replay.................................... Enable
invalidSPI.................................... Enable
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ike-neg....................................... Enable
suite-neg..................................... Enable
invalid-cookie................................ Enable

Mesh
auth failure.................................... Enabled
child excluded parent........................... Enabled
parent change................................... Enabled
child moved..................................... Enabled
excessive parent change......................... Enabled
onset SNR....................................... Enabled
abate SNR....................................... Enabled
console login................................... Enabled
excessive association........................... Enabled
default bridge group name....................... Enabled
excessive hop count............................. Disabled
excessive children.............................. Enabled
sec backhaul change............................. Disabled

関連コマンド config trapflags 802.11-Security

config trapflags aaa

config trapflags ap

config trapflags authentication

config trapflags client

config trapflags configsave

config trapflags IPsec

config trapflags linkmode
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show traplog
Ciscoワイヤレス LANコントローラの Simple Network Management Protocol（SNMP）トラップ
ログを表示するには、show traplogコマンドを使用します。

show traplog

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、show traplogコマンドの出力例を示します。

(Cisco Controller) > show traplog
Number of Traps Since Last Reset........... 2447
Number of Traps Since Log Last Displayed... 2447
Log System Time Trap
--- ------------------------ -------------------------------------------------
0 Thu Aug 4 19:54:14 2005 Rogue AP : 00:0b:85:52:62:fe detected on Base Rad

io MAC : 00:0b:85:18:b6:50 Interface no:1(802.11
b/g) with RSSI: -78 and SNR: 10

1 Thu Aug 4 19:54:14 2005 Rogue AP : 00:0b:85:52:19:d8 detected on Base Rad
io MAC : 00:0b:85:18:b6:50 Interface no:1(802.11
b/g) with RSSI: -72 and SNR: 16

2 Thu Aug 4 19:54:14 2005 Rogue AP : 00:0b:85:26:a1:8d detected on Base Rad
io MAC : 00:0b:85:18:b6:50 Interface no:1(802.11
b/g) with RSSI: -82 and SNR: 6

3 Thu Aug 4 19:54:14 2005 Rogue AP : 00:0b:85:14:b3:4f detected on Base Rad
io MAC : 00:0b:85:18:b6:50 Interface no:1(802.11
b/g) with RSSI: -56 and SNR: 30

Would you like to display more entries? (y/n)
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show tunnel profile-summary
すべてのプロファイルの要約を表示するには、show tunnel profileコマンドを使用します。

show tunnel profilesummary

構文の説明 すべてのプロファイルの要約を表示します。summary

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、すべてのプロファイルの要約を表示する例を示します。

show tunnel profile summary
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show tunnel profile-detail
特定のプロファイルの詳細を表示するには、show tunnel profileコマンドを使用します。

show tunnel profiledetail profile-name

構文の説明 特定のプロファイルの詳細を表示します。detail

プロファイルの名前profile-name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、特定のプロファイルに関する詳細を表示する例を示します。

show tunnel profile detail test
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show tunnel eogre-summary
グローバル設定の要約を表示するには、show tunnel eogreコマンドを使用します。

show tunnel eogre summary

構文の説明 グローバル設定の要約を表示します。summary

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、グローバル設定の詳細を表示する例を示します。

(Cisco Controller) > show tunnel eogre summary
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show tunnel eogre-statistics
EoGREトンネル統計情報を表示するには、show tunnel eogreコマンドを使用します。

show tunnel eogrestatistics

構文の説明 EoGREトンネル統計情報を表示します。statistics

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、EoGREトンネル統計情報の詳細を表示する例を示します。
show tunnel eogre statistics
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show tunnel eogre-domain-summary
EoGREドメインサマリーを表示するには、show tunnel eogreコマンドを使用します。

show tunnel eogredomainsummary

構文の説明 EoGREドメインサマリーを表示します。summary

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、EoGREドメインサマリーを表示する例を示します。
show tunnel eogre domain summary
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show tunnel eogre gateway
EoGREトンネルゲートウェイの要約および統計情報を表示するには、show tunnel eogreコマ
ンドを使用します。

show tunnel eogre gateway {summary | statistics}

構文の説明 EoGREトンネルゲートウェイの要約を表示します。summary

EoGREトンネルゲートウェイの統計情報を表示します。statistics

コマンドデフォルト なし

使用上のガイドライン show tunnel eogre gateway summaryコマンドは、FlexConnect中央スイッチングクライアント
およびローカルモード APクライアントの詳細のみを一覧表示します。FlexConnectローカル
スイッチングクライアントの詳細を表示するには、 show ap eogre gateway ap-nameコマンド
を使用します。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

statisticsパラメータが追加されました。8.5
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show watchlist
クライアントの監視リストを表示するには、show watchlistコマンドを使用します。

show watchlist

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

次に、クライアントの監視リストの情報を表示する例を示します。

(Cisco Controller) >show watchlist
client watchlist state is disabled
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show wlan
特定の無線 LANまたは外部アクセスポイントの設定情報、または無線 LANの要約情報を表
示するには、show wlanコマンドを使用します。

show wlan { apgroups | summary | wlan_id | foreignAp | lobby-admin-access}

構文の説明 アクセスポイントグループ情報を表示しま

す。

apgroups

すべての無線 LANの要約を表示します。summary

WLANの設定を表示します。無線 LAN IDの
範囲は 1～ 512です。

wlan_id

外部アクセスポイントのサポート設定を表示

します。

foreignAp

コマンドデフォルト なし

使用上のガイドライン PMKキャッシュを作成する 802.1xクライアントセキュリティタイプでは、セッションタイ
ムアウトが無効になっている場合、設定できる最大セッションタイムアウトは86400秒です。
PMKキャッシュが作成されない、オープン、WebAuth、PSKなどのその他のクライアントセ
キュリティでは、セッションタイムアウトが無効になっている場合、セッションタイムアウ

ト値は [infinite]と表示されます。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、wlan_id 1の無線 LANのサマリーを表示する例を示します。

(Cisco Controller) >show wlan 1
WLAN Identifier.................................. 1
Profile Name..................................... aicha
Network Name (SSID).............................. aicha
Status........................................... Enabled
MAC Filtering.................................... Disabled
Broadcast SSID................................... Enabled
AAA Policy Override.............................. Disabled
Network Admission Control

RADIUS Profiling Status ...................... Disabled
DHCP ......................................... Disabled
HTTP ......................................... Disabled

Client Profiling Status ...................... Disabled
DHCP ......................................... Disabled
HTTP ......................................... Disabled
Radius-NAC State.............................. Enabled
SNMP-NAC State................................ Enabled

Quarantine VLAN................................ 0
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Maximum number of Associated Clients............. 0
Maximum number of Clients per AP Radio........... 200
Number of Active Clients......................... 0
Exclusionlist Timeout............................ 60 seconds
Session Timeout.................................. 1800 seconds
User Idle Timeout................................ 300 seconds
User Idle Threshold.............................. 0 Bytes
NAS-identifier................................... Talwar1
CHD per WLAN..................................... Enabled
Webauth DHCP exclusion........................... Disabled
Interface........................................ management
Multicast Interface.............................. Not Configured
WLAN IPv4 ACL.................................... unconfigured
WLAN IPv6 ACL.................................... unconfigured
mDNS Status...................................... Disabled
mDNS Profile Name................................ unconfigured
DHCP Server...................................... Default
DHCP Address Assignment Required................. Disabled
Static IP client tunneling....................... Enabled
PMIPv6 Mobility Type............................. none
Quality of Service............................... Silver (best effort)
Per-SSID Rate Limits............................. Upstream Downstream
Average Data Rate................................ 0 0
Average Realtime Data Rate....................... 0 0
Burst Data Rate.................................. 0 0
Burst Realtime Data Rate......................... 0 0
Per-Client Rate Limits........................... Upstream Downstream
Average Data Rate................................ 0 0
Average Realtime Data Rate....................... 0 0
Burst Data Rate.................................. 0 0
Burst Realtime Data Rate......................... 0 0
Scan Defer Priority.............................. 4,5,6
Scan Defer Time.................................. 100 milliseconds
WMM.............................................. Allowed
WMM UAPSD Compliant Client Support............... Disabled
Media Stream Multicast-direct.................... Disabled
CCX - AironetIe Support.......................... Enabled
CCX - Gratuitous ProbeResponse (GPR)............. Disabled
CCX - Diagnostics Channel Capability............. Disabled
Dot11-Phone Mode (7920).......................... Disabled
Wired Protocol................................... None
Passive Client Feature........................... Disabled
IPv6 Support..................................... Disabled
Peer-to-Peer Blocking Action..................... Disabled
Radio Policy..................................... All
DTIM period for 802.11a radio.................... 1
DTIM period for 802.11b radio.................... 1
Radius Servers

Authentication................................ Global Servers
Accounting.................................... Global Servers
Interim Update............................. Disabled
Dynamic Interface............................. Disabled

Local EAP Authentication......................... Enabled (Profile 'Controller_Local_EAP')
Radius NAI-Realm................................. Enabled
Security

802.11 Authentication:........................ Open System
FT Support.................................... Disabled
Static WEP Keys............................... Disabled
802.1X........................................ Disabled
Wi-Fi Protected Access (WPA/WPA2)............. Enabled

WPA (SSN IE)............................... Enabled
TKIP Cipher............................. Disabled
AES Cipher.............................. Enabled

WPA2 (RSN IE).............................. Enabled
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TKIP Cipher............................. Disabled
AES Cipher.............................. Enabled

Auth Key Management
802.1x.................................. Enabled
PSK..................................... Disabled
CCKM.................................... Enabled
FT(802.11r)............................. Disabled
FT-PSK(802.11r)......................... Disabled
PMF-1X(802.11w)......................... Enabled
PMF-PSK(802.11w)........................ Disabled

FT Reassociation Timeout......................... 20
FT Over-The-Air mode............................. Enabled
FT Over-The-Ds mode.............................. Enabled

GTK Randomization.......................... Disabled
SKC Cache Support.......................... Disabled
CCKM TSF Tolerance......................... 1000

Wi-Fi Direct policy configured................ Disabled
EAP-Passthrough............................... Disabled

CKIP ......................................... Disabled
IP Security................................... Disabled
IP Security Passthru.......................... Disabled
Web Based Authentication...................... Disabled
Web-Passthrough............................... Disabled
Conditional Web Redirect...................... Disabled
Splash-Page Web Redirect...................... Disabled
Auto Anchor................................... Disabled
FlexConnect Local Switching................... Enabled
flexconnect Central Dhcp Flag................. Disabled
flexconnect nat-pat Flag...................... Disabled
flexconnect Dns Override Flag................. Disabled
FlexConnect Vlan based Central Switching ..... Disabled
FlexConnect Local Authentication.............. Disabled
FlexConnect Learn IP Address.................. Enabled
Client MFP.................................... Optional
PMF........................................... Disabled
PMF Association Comeback Time................. 1
PMF SA Query RetryTimeout..................... 200
Tkip MIC Countermeasure Hold-down Timer....... 60

Call Snooping.................................... Disabled
Roamed Call Re-Anchor Policy..................... Disabled
SIP CAC Fail Send-486-Busy Policy................ Enabled
SIP CAC Fail Send Dis-Association Policy......... Disabled
KTS based CAC Policy............................. Disabled
Band Select...................................... Disabled
Load Balancing................................... Disabled
Mobility Anchor List
WLAN ID IP Address Status
------- --------------- ------
802.11u........................................ Enabled
Network Access type............................ Chargeable Public Network
Internet service............................... Enabled
Network Authentication type.................... Not Applicable
HESSID......................................... 00:00:00:00:00:00
IP Address Type Configuration
IPv4 Address type............................ Available
IPv6 Address type............................ Not Known

Roaming Consortium List
Index OUI List In Beacon
----- -------------- ---------
1 313131 Yes
2 DDBBCC No
3 DDDDDD Yes

Realm configuration summary
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Realm index.................................. 1
Realm name................................... jobin
EAP index.................................. 1
EAP method................................. Unsupported

Index Inner Authentication Authentication Method
----- -------------------- ---------------------

1 Credential Type SIM
2 Tunneled Eap Credential Type SIM
3 Credential Type SIM
4 Credential Type USIM
5 Credential Type Hardware Token
6 Credential Type SoftToken

Domain name configuration summary
Index Domain name
-------------------

1 rom3
2 ram
3 rom1

Hotspot 2.0.................................... Enabled

Operator name configuration summary
Index Language Operator name
----- -------- -------------

1 ros Robin

Port config summary
Index IP protocol Port number Status

----- ----------- ----------- -------
1 1 0 Closed
2 1 0 Closed
3 1 0 Closed
4 1 0 Closed
5 1 0 Closed
6 1 0 Closed
7 1 0 Closed

WAN Metrics Info
Link status.................................. Up
Symmetric Link............................... No
Downlink speed............................... 4 kbps
Uplink speed................................. 4 kbps

MSAP Services.................................. Disabled
Local Policy
----------------
Priority Policy Name
-------- ---------------

1 Teacher_access_policy

次に、すべてのWLANのサマリーを表示する例を示します。

(Cisco Controller) >show wlan summary
Number of WLANs.................................. 1

WLAN ID WLAN Profile Name / SSID Status Interface Name PMIPv6
Mobility
------- ------------------------------------- -------- --------------------
---------------
1 apsso / apsso Disabled management none

次に、外部アクセスポイントのサポート設定を表示する例を示します。
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(Cisco Controller) >show wlan foreignap
Foreign AP support is not enabled.

次に、APグループを表示する例を示します。

(Cisco Controller) >show wlan apgroups
Total Number of AP Groups........................ 1
Site Name........................................ APuser
Site Description................................. <none>
Venue Name....................................... Not configured
Venue Group Code..................................Unspecified
Venue Type Code...................................Unspecified
Language Code.................................... Not configured
AP Operating Class............................... 83,84,112,113,115,116,117,118,123
RF Profile
----------
2.4 GHz band..................................... <none>
5 GHz band....................................... <none>
WLAN ID Interface Network Admission Control Radio Policy
------- ----------- -------------------------- ------------
14 int_4 Disabled All
AP Name Slots AP Model Ethernet MAC Location
Port Country Priority
------------------ ----- ------------------- ----------------- ----------------
---- ------- --------
Ibiza 2 AIR-CAP2602I-A-K9 44:2b:03:9a:8a:73 default location 1

US 1
Larch 2 AIR-CAP3502E-A-K9 f8:66:f2:ab:23:95 default location 1

US 1

Zest 2 AIR-CAP3502I-A-K9 00:22:90:91:6d:b6 ren 1
US 1

Number of Clients................................ 1

MAC Address AP Name Status Device Type
----------------- ------------- ------------- -----------------

24:77:03:89:9b:f8 ap2 Associated Android

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1833

showコマンド
show wlan



show wps ap-authentication summary
コントローラのアクセスポイントネイバー認証の設定を表示するには、show wps
ap-authentication summaryコマンドを使用します。

show wps ap-authentication summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Wireless ProtectionSystem（WPS）アクセスポイントネイバー認証のサマリーを
表示する例を示します。

(Cisco Controller) > show wps ap-authentication summary
AP neighbor authentication is <disabled>.
Authentication alarm threshold is 1.
RF-Network Name: <B1>

関連コマンド config wps ap-authentication
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show wps cids-sensor
侵入検知システム（IDS）センサーの要約情報、または指定したWireless Protection System
（WPS）IDSセンサーの詳細情報を表示するには、show wps cids-sensorコマンドを使用しま
す。

show wps cids-sensor {summary | detail index}

構文の説明 センサー設定のサマリーを表示します。summary

選択したセンサーのすべての設定を表示しま

す。

detail

IDSセンサー ID。index

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、選択したセンサーのすべての設定を表示する例を示します。

(Cisco Controller) > show wps cids-sensor detail1
IP Address....................................... 10.0.0.51
Port............................................. 443
Query Interval................................... 60
Username......................................... Sensor_user1
Cert Fingerprint................................. SHA1:
00:00:00:00:00:00:00:00:
00:00:00:00:00:00:00:00:00:00:00:00
Query State...................................... Disabled
Last Query Result................................ Unknown
Number of Queries Sent........................... 0

関連コマンド config wps ap-authentication

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1835

showコマンド
show wps cids-sensor



show wps mfp
管理フレーム保護（MFP）情報を表示するには、show wps mfpコマンドを使用します。

show wps mfp {summary | statistics}

構文の説明 MFPの設定およびステータスを表示します。summary

MFPの統計情報を表示します。statistics

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、MFPの設定およびステータスのサマリーを表示する例を示します。

(Cisco Controller) > show wps mfp summary
Global Infrastructure MFP state.................. DISABLED (*all infrastructure
settings are overridden)
Controller Time Source Valid..................... False

WLAN Infra. Client
WLAN ID WLAN Name Status Protection Protection
------- ------------------------- --------- ---------- ----------
1 homeap Disabled *Enabled Optional but inactive
(WPA2 not configured)
2 7921 Enabled *Enabled Optional but inactive
(WPA2 not configured)
3 open1 Enabled *Enabled Optional but inactive
(WPA2 not configured)
4 7920 Enabled *Enabled Optional but inactive
(WPA2 not configured)

Infra. Operational --Infra. Capability--
AP Name Validation Radio State Protection Validation
-------------------- ---------- ----- -------------- ---------- ----------
AP1252AG-EW *Enabled b/g Down Full Full

a Down Full Full

次に、MFP統計情報の表示方法の例を示します。

(Cisco Controller) > show wps mfp statistics
BSSID Radio Validator AP Last Source Addr Found Error Type

Count Frame Types
----------------- ----- -------------------- ----------------- ------ ----------
---- ---------- -----------
no errors

関連コマンド config wps mfp
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show wps shun-list
侵入検知システム（IDS）センサーの回避リストを表示するには、show wps shun-listコマンド
を使用します。

show wps shun-list

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、IDSシステムセンサーの回避リストを表示する例を示します。

(Cisco Controller) > show wps shun-list

関連コマンド config wps shun-list re-sync
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show wps signature detail
インストールされているシグニチャを表示するには、show wps signature detail コマンドを使
用します。

show wps signature detail sig-id

構文の説明 インストールされているシグニチャのシグニ

チャ ID。
sig-id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、標準シグニチャ 1によって検出される攻撃の詳細を表示する例を示します。

(Cisco Controller) > show wps signature detail 1
Signature-ID..................................... 1
Precedence....................................... 1
Signature Name................................... Bcast deauth
Type............................................. standard
FrameType........................................ management
State............................................ enabled
Action........................................... report
Tracking......................................... per Signature and Mac
Signature Frequency.............................. 500 pkts/interval
Signature Mac Frequency.......................... 300 pkts/interval
Interval......................................... 10 sec
Quiet Time....................................... 300 sec
Description...................................... Broadcast Deauthentication Frame
Patterns:

0(Header):0x0:0x0
4(Header):0x0:0x0

関連コマンド config wps signature

config wps signature frequency

config wps signature mac-frequency

config wps signature interval

config wps signature quiet-time

config wps signature reset

show wps signature events

show wps signature summary

show wps summary
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show wps signature events
特定の標準シグニチャまたはカスタムシグニチャによって検出された攻撃の詳細情報を表示す

るには、show wps signature events コマンドを使用します。

show wps signature events {summary | {standard | custom} precedenceID {summary |
detailed}

構文の説明 すべてのシグニチャトラッキングの要約情報

を表示します。

summary

標準侵入検知システム（IDS）シグニチャの設
定を表示します。

standard

カスタムIDSシグニチャの設定を表示します。custom

シグニチャ優先 IDの値。precedenceID

送信元MACアドレストラッキングの詳細を
表示します。

detailed

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、すべての有効なシグニチャによって検出された攻撃の数を表示する例を示しま

す。

(Cisco Controller) > show wps signature events summary
Precedence Signature Name Type # Events
---------- -------------------- -------- --------
1 Bcast deauth Standard 2
2 NULL probe resp 1 Standard 1

次に、標準シグニチャ1によって検出された攻撃の要約情報を表示する例を示します。

(Cisco Controller) > show wps signature events standard 1 summary
Precedence....................................... 1
Signature Name................................... Bcast deauth
Type............................................. Standard
Number of active events.......................... 2
Source MAC Addr Track Method Frequency # APs Last Heard
----------------- -------------- --------- -----
------------------------
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00:a0:f8:58:60:dd Per Signature 50 1 Wed Oct 25 15:03:05
2006
00:a0:f8:58:60:dd Per Mac 30 1 Wed Oct 25 15:02:53
2006

関連コマンド config wps signature frequency

config wps signature mac-frequency

config wps signature interval

config wps signature quiet-time

config wps signature reset

config wps signature

show wps signature summary

show wps summary
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show wps signature summary
コントローラにインストールされているすべての標準シグニチャとカスタムシグニチャの要約

を個々に表示するには、show wps signature summaryコマンドを使用します。

show wps signature summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、標準シグニチャおよびカスタムシグニチャのすべてのサマリーを表示する例を

示します。

(Cisco Controller) > show wps signature summary
Signature-ID..................................... 1
Precedence....................................... 1
Signature Name................................... Bcast deauth
Type............................................. standard
FrameType........................................ management
State............................................ enabled
Action........................................... report
Tracking......................................... per Signature and Mac
Signature Frequency.............................. 50 pkts/interval
Signature Mac Frequency.......................... 30 pkts/interval
Interval......................................... 1 sec
Quiet Time....................................... 300 sec
Description...................................... Broadcast
Deauthentication Frame
Patterns:

0(Header):0x00c0:0x00ff
4(Header):0x01:0x01

...

関連コマンド config wps signature frequency

config wps signature interval

config wps signature quiet-time

config wps signature reset

show wps signature events

show wps summary
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config wps signature mac-frequency

config wps signature
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show wps summary
Wireless Protection System（WPS）の要約情報を表示するには、show wps summaryコマンドを
使用します。

show wps summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、WPSの要約情報を表示する例を示します。

(Cisco Controller) > show wps summary
Auto-Immune
Auto-Immune.................................... Disabled

Client Exclusion Policy
Excessive 802.11-association failures.......... Enabled
Excessive 802.11-authentication failures....... Enabled
Excessive 802.1x-authentication................ Enabled
IP-theft....................................... Enabled
Excessive Web authentication failure........... Enabled

Trusted AP Policy
Management Frame Protection.................... Disabled
Mis-configured AP Action....................... Alarm Only
Enforced encryption policy................... none
Enforced preamble policy..................... none
Enforced radio type policy................... none
Validate SSID................................ Disabled

Alert if Trusted AP is missing................. Disabled
Trusted AP timeout............................. 120

Untrusted AP Policy
Rogue Location Discovery Protocol.............. Disabled
RLDP Action.................................. Alarm Only

Rogue APs
Rogues AP advertising my SSID................ Alarm Only
Detect and report Ad-Hoc Networks............ Enabled

Rogue Clients
Validate rogue clients against AAA........... Enabled
Detect trusted clients on rogue APs.......... Alarm Only

Rogue AP timeout............................... 1300
Signature Policy
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Signature Processing........................... Enabled
...

関連コマンド config wps signature frequency

config wps signature interval

config wps signature quiet-time

config wps signature reset

show wps signature events

show wps signature mac-frequency

show wps summary

config wps signature

config wps signature interval
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show wps wips statistics
コントローラ上のCiscoWireless Intrusion Prevention System（wIPS）の現在の動作状態を表示す
るには、show wps wips statisticsコマンドを使用します。

show wps wips statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、wIPS動作の統計情報を表示する例を示します。

(Cisco Controller) > show wps wips statistics
Policy Assignment Requests............ 1
Policy Assignment Responses........... 1
Policy Update Requests................ 0
Policy Update Responses............... 0
Policy Delete Requests................ 0
Policy Delete Responses............... 0
Alarm Updates......................... 13572
Device Updates........................ 8376
Device Update Requests................ 0
Device Update Responses............... 0
Forensic Updates...................... 1001
Invalid WIPS Payloads................. 0
Invalid Messages Received............. 0
NMSP Transmitted Packets.............. 22950
NMSP Transmit Packets Dropped......... 0
NMSP Largest Packet................... 1377

関連コマンド config 802.11 enable

config ap mode

config ap monitor-mode

show ap config

show ap monitor-mode summary

show wps wips summary
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show wps wips summary
Wireless Control System（WCS）がコントローラに転送する適応型 Cisco Wireless Intrusion
Prevention System（wIPS）を表示するには、show wps wips summaryコマンドを使用します。

show wps wips summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、wIPSの設定のサマリーを表示する例を示します。

(Cisco Controller) > show wps wips summary
Policy Name...................................... Default
Policy Version................................... 3

関連コマンド config 802.11 enable

config ap mode

config ap monitor-mode

show ap config

show ap monitor-mode summary

show wps wips statistics
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show wps ap-authentication summary
コントローラのアクセスポイントネイバー認証の設定を表示するには、show wps
ap-authentication summaryコマンドを使用します。

show wps ap-authentication summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、Wireless ProtectionSystem（WPS）アクセスポイントネイバー認証のサマリーを
表示する例を示します。

(Cisco Controller) > show wps ap-authentication summary
AP neighbor authentication is <disabled>.
Authentication alarm threshold is 1.
RF-Network Name: <B1>

関連コマンド config wps ap-authentication
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第 VIII 部

その他のコマンド
•その他のコマンド：1（1851ページ）
•その他のコマンド：1（1857ページ）





その他のコマンド：1

• cping（1852ページ）
• eping（1853ページ）
• mping（1854ページ）
• ping（1855ページ）
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cping
CAPWAPを使用してモビリティデータトラフィックをテストするには、cpingコマンドを使
用します。

cping mobility_peer_IP_address

構文の説明 ピアモビリティコントローラの IPアドレス。mobility_peer_IP_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、コントローラのリリース7.5
で導入されました。

7.5

使用上のガイドライン このコマンドは、新しいモビリティアーキテクチャを使用してモビリティデータトラフィッ

クをテストします。

次に、ピアモビリティ IPアドレスが 172.12.35.31のコントローラのデータトラフィッ
クをテストする例を示します。

(Cisco Controller) >cping 172.12.35.31
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eping
2台の Cisco WLC間のモビリティ Ethernet over IP（EoIP）データパケット通信をテストするに
は、epingコマンドを使用します。

eping mobility_peer_IP_address

構文の説明 モビリティグループに属するコントローラの

IPアドレス。
mobility_peer_IP_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、IPv4アドレス形式のみをサ
ポートします。

8.0

使用上のガイドライン このコマンドは、管理インターフェイス上のモビリティデータトラフィックをテストします。

この PINGテストは、インターネット制御メッセージプロトコル（ICMP）ベースではありま
せん。「ping」という用語は、エコー要求とエコー応答メッセージを示すために使用されま
す。

（注）

このコマンドでは IPv6アドレス形式はサポートされません。

次に、EoIPデータパケットをテストし、モビリティグループに属するコントローラ
の IPアドレスを 172.12.35.31に設定する例を示します。

(Cisco Controller) >eping 172.12.35.31
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mping
2台の Cisco WLC間のモビリティ UDP制御パケット通信をテストするには、mpingコマンド
を使用します。

mping mobility_peer_IP_address

構文の説明 モビリティグループに属するコントローラの

IPアドレス。
mobility_peer_IP_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、 IPv4と IPv6の両方のアドレ
ス形式をサポートします。

8.0

使用上のガイドライン このテストは、モビリティ UDPポート 16666で実行します。このテストでは、管理インター
フェイスを介してモビリティ制御パケットが到達できるかどうかを確認します。

この PINGテストは、インターネット制御メッセージプロトコル（ICMP）ベースではありま
せん。「ping」という用語は、エコー要求とエコー応答メッセージを示すために使用されま
す。

（注）

次に、モビリティ UDP制御パケット通信をテストし、モビリティグループに属する
Cisco WLCの IPアドレスを 172.12.35.31に設定する例を示します。

(Cisco Controller) >mping 172.12.35.31
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ping
指定された IPアドレスに ICMPエコーパケットを送信します。

ping ip-addr interface-name

構文の説明 ICMPエコーパケットを送信しようとしているインターフェイスの IPアドレ
ス。

ip-addr

ICMPエコーパケットを送信しようとしているインターフェイスの名前。interface-name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン pingコマンドを実行すると、「osapi_ping_rx process」で CPU使用率が最大 98 %に急上昇し
ます。pingコマンドの実行中は、Cisco WLC上の端末およびWebアクティビティがブロック
されます。

例

次に、インターフェイスに ICMPエコーパケットを送信する例を示します。
(Cisco Controller) >ping 209.165.200.225 dyn-interface-1
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その他のコマンド：1

• capwap ap controller ip address（1859ページ）
• capwap ap dot1x（1860ページ）
• capwap ap hostname（1861ページ）
• capwap ap ip address（1862ページ）
• capwap ap ip default-gateway（1863ページ）
• capwap ap log-server（1864ページ）
• capwap ap mode（1865ページ）
• capwap ap primary-base（1866ページ）
• capwap ap primed-timer（1867ページ）
• capwap ap secondary-base（1868ページ）
• capwap ap tertiary-base（1869ページ）
• lwapp ap controller ip address（1870ページ）
• reset system at（1871ページ）
• reset system in（1872ページ）
• reset system cancel（1873ページ）
• reset system notify-time（1874ページ）
• reset peer-system（1875ページ）
• save config（1876ページ）
• transfer download certpasswor（1877ページ）
• transfer download datatype（1878ページ）
• transfer download datatype icon（1880ページ）
• transfer download filename（1881ページ）
• transfer download mode（1882ページ）
• transfer download password（1883ページ）
• transfer download path（1884ページ）
• transfer download port（1885ページ）
• transfer download serverip（1886ページ）
• transfer download start（1887ページ）
• transfer download tftpPktTimeout（1888ページ）
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• transfer download tftpMaxRetries（1889ページ）
• transfer download username（1890ページ）
• transfer encrypt（1891ページ）
• transfer upload datatype（1892ページ）
• transfer upload filename（1894ページ）
• transfer upload mode（1895ページ）
• transfer upload pac（1896ページ）
• transfer upload password（1897ページ）
• transfer upload path（1898ページ）
• transfer upload peer-start（1899ページ）
• transfer upload port（1900ページ）
• transfer upload serverip（1901ページ）
• transfer upload start（1902ページ）
• transfer upload username（1903ページ）

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1858

その他のコマンド



capwap ap controller ip address
アクセスポイントのコンソールポートから CAPWAPアクセスポイントにコントローラの IP
アドレスを設定するには、capwap ap controller ip addressコマンドを使用します。

capwap ap controller ip address A.B.C.D

構文の説明 コントローラの IPアドレス。A.B.C.D

コマンドデフォルト なし

使用上のガイドライン このコマンドはアクセスポイントのコンソールポートから入力する必要があります。このコ

マンドは、IPv4アドレスのみに適用されます。

アクセスポイントで Cisco IOS Release 12.3(11)JX1以降のリリースが実行されている必要があ
ります。

（注）

次に、CAPWAPアクセスポイントにコントローラ IPアドレス 10.23.90.81を設定する
例を示します。

ap_console >capwap ap controller ip address 10.23.90.81
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capwap ap dot1x
アクセスポイントのコンソールポートから CAPWAPアクセスポイントに dot1xユーザ名とパ
スワードを設定するには、capwap ap dot1xコマンドを使用します。

capwap ap dot1x username user_name password password

構文の説明 Dot1xユーザ名。user_name

Dot1xパスワード。password

コマンドデフォルト なし

使用上のガイドライン このコマンドはアクセスポイントのコンソールポートから入力する必要があります。

アクセスポイントで Cisco Access Point IOS Release 12.3(11)JX1以降のリリースが実行されてい
る必要があります。

（注）

次に、dot1xのユーザ名 ABCとパスワード pass01を設定する例を示します。

ap_console >capwap ap dot1x username ABC password pass01
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capwap ap hostname
アクセスポイントのコンソールポートからアクセスポイントのホスト名を設定するには、

capwap ap hostnameコマンドを使用します。

capwap ap hostname host_name

構文の説明 アクセスポイントのホスト名。host_name

コマンドデフォルト なし

使用上のガイドライン このコマンドはアクセスポイントのコンソールポートから入力する必要があります。

アクセスポイントで Cisco IOS Release 12.3(11)JX1以降のリリースが実行されている必要があ
ります。このコマンドは、private-configなしで Cisco Lightweight AP IOSソフトウェアリカバ
リイメージ（rcvk9w8）でのみ使用できます。clear capwap private-configコマンドを使用し
て、private-configを削除できます。

（注）

次に、capwapアクセスポイントにホスト名WLCを設定する例を示します。

ap_console >capwap ap hostname WLC
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capwap ap ip address
アクセスポイントのコンソールポートから CAPWAPアクセスポイントに IPアドレスを設定
するには、capwap ap ip addressコマンドを使用します。

capwap ap ip address A.B.C.D

構文の説明 IPアドレスA.B.C.D

コマンドデフォルト なし

使用上のガイドライン このコマンドはアクセスポイントのコンソールポートから入力する必要があります。このコ

マンドは、IPv4アドレス形式のみをサポートします。

アクセスポイントで Cisco Access Point IOS Release 12.3(11)JX1以降のリリースが実行されてい
る必要があります。

（注）

次に、CAPWAPアクセスポイントに IPアドレス 10.0.0.1を設定する例を示します。

ap_console >capwap ap ip address 10.0.0.1
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capwap ap ip default-gateway
アクセスポイントのコンソールポートからデフォルトゲートウェイを設定するには、capwap
ap ip default-gatewayコマンドを使用します。

capwap ap ip default-gateway A.B.C.D

構文の説明 capwapアクセスポイントのデフォルトゲー
トウェイアドレス。

A.B.C.D

コマンドデフォルト なし

使用上のガイドライン このコマンドはアクセスポイントのコンソールポートから入力する必要があります。このコ

マンドは、IPv4アドレス形式のみをサポートします。

アクセスポイントで Cisco Access Point IOS Release 12.3(11)JX1以降のリリースが実行されてい
る必要があります。

（注）

次に、デフォルトゲートウェイアドレスが 10.0.0.1の CAPWAPアクセスポイントを
設定する例を示します。

ap_console >capwap ap ip default-gateway 10.0.0.1
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capwap ap log-server
システムログサーバをすべての CAPWAPエラーを記録するように設定するには、capwap ap
log-serverコマンドを使用します。

capwap ap log-server A.B.C.D

構文の説明 Syslogサーバの IPアドレス。A.B.C.D

コマンドデフォルト なし

使用上のガイドライン このコマンドはアクセスポイントのコンソールポートから入力する必要があります。このコ

マンドは、IPv4アドレス形式のみをサポートします。

アクセスポイントで Cisco Access Point IOS Release 12.3(11)JX1以降のリリースが実行されてい
る必要があります。

（注）

次に、IPアドレス 10.0.0.1の Syslogサーバを設定する例を示します。

ap_console >capwap ap log-server 10.0.0.1
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capwap ap mode
アクセスポイントでローカルまたはブリッジモードを設定するには、capwap ap modeコマン
ドを使用します。

capwap ap mode local | bridge

構文の説明 アクセスポイントをローカルモードで設定します。local

アクセスポイントをブリッジモードで設定します。bridge

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが追加されました。8.0

使用上のガイドライン このコマンドはアクセスポイントのコンソールポートから入力する必要があります。

このコマンドを実行すると、アクセスポイントが再起動します。（注）

次に、アクセスポイントでブリッジモードを設定する例を示します。

ap_console #capwap ap mode bridge
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capwap ap primary-base
アクセスポイントのコンソールポートから CAPWAPアクセスポイントにプライマリコント
ローラの名前と IPアドレスを設定するには、capwapapprimary-baseコマンドを使用します。

このコマンドは、Cisco Wave 2 APの IPv4および IPv6アドレスを設定します。（注）

capwap ap primary-baseWORD A.B.C.D

構文の説明 プライマリコントローラの名前。WORD

プライマリコントローラの IPアドレス。A.B.C.D

コマンドデフォルト なし

使用上のガイドライン このコマンドはアクセスポイントのコンソールポートからイネーブルモード（昇格されたア

クセス）で入力する必要があります。

次に、CAPWAPアクセスポイントに、プライマリコントローラ名WLC1とプライマ
リコントローラの IPアドレス 209.165.200.225を設定する例を示します。

ap_console >capwap ap primary-base WLC1 209.165.200.225
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capwap ap primed-timer
用意されたタイマーを CAPWAPアクセスポイントに設定するには、capwap ap primed-timer
コマンドを使用します。

capwap ap primed-timer {enable | disable}

構文の説明 用意されたタイマーの設定をイネーブルにし

ます

enable

用意されたタイマーの設定をディセーブルに

します。

disable

コマンドデフォルト なし

使用上のガイドライン このコマンドはアクセスポイントのコンソールポートから入力する必要があります。

アクセスポイントで Cisco Access Point IOS Release 12.3(11)JX1以降のリリースが実行されてい
る必要があります。

（注）

次に、用意されたタイマーの設定をイネーブルにする例を示します。

ap_console >capwap ap primed-timer enable
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capwap ap secondary-base
アクセスポイントのコンソールポートから CAPWAPアクセスポイントにセカンダリ Cisco
WLCの名前と IPアドレスを設定するには、capwapap secondary-baseコマンドを使用します。

capwap ap secondary-base controller_name controller_ip_address

構文の説明 セカンダリ Cisco WLCの名前。controller_name

セカンダリ Cisco WLCの IPアドレス。controller_ip_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、IPv4アドレス形式のみをサ
ポートします。

8.0

使用上のガイドライン このコマンドはアクセスポイントのコンソールポートから入力する必要があります。このコ

マンドは、IPv4アドレス形式のみをサポートします。

アクセスポイントで Cisco Access Point IOS Release 12.3(11)JX1以降のリリースが実行されてい
る必要があります。

（注）

次に、セカンダリ Cisco WLCの名前WLC2およびセカンダリ Cisco WLCの IPアドレ
ス 209.165.200.226を CAPWAPアクセスポイントに設定する例を示します。

ap_console >capwap ap secondary-base WLC2 209.165.200.226
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capwap ap tertiary-base
アクセスポイントのコンソールポートから CAPWAPアクセスポイントにターシャリ Cisco
WLCの名前と IPアドレスを設定するには、capwap ap tertiary-baseコマンドを使用します。

capwap ap tertiary-baseWORDA.B.C.D

構文の説明 ターシャリ Cisco WLCの名前。WORD

ターシャリ Cisco WLCの IPアドレス。A.B.C.D

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、IPv4アドレス形式のみをサ
ポートします。

8.0

使用上のガイドライン このコマンドはアクセスポイントのコンソールポートから入力する必要があります。このコ

マンドは、IPv4アドレス形式のみをサポートします。

アクセスポイントで Cisco IOS Release 12.3(11)JX1以降のリリースが実行されている必要があ
ります。

（注）

次に、WLC3という名前のターシャリ Cisco WLCおよびセカンダリ Cisco WLCの IP
アドレス 209.165.200.227を CAPWAPアクセスポイントに設定する例を示します。

ap_console >capwap ap tertiary-base WLC3 209.165.200.227
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lwapp ap controller ip address
アクセスポイントのコンソールポートから FlexConnectアクセスポイントに Cisco WLCの IP
アドレスを設定するには、lwapp ap controller ip addressコマンドを使用します。

lwapp ap controller ip address A.B.C.D

構文の説明 コントローラの IPアドレス。A.B.C.D

コマンドデフォルト なし

使用上のガイドライン このコマンドはアクセスポイントのコンソールポートから入力する必要があります。このコ

マンドは、IPv4アドレスのみに適用されます。

アクセスポイントのコンソールポートを使用してアクセスポイントの FlexConnect設定を変
更する前に、アクセスポイントをスタンドアロンモード（コントローラに接続されていない

状態）にし、clear lwapp private-configコマンドを使用して現在の LWAPPプライベート設定
を削除する必要があります。

アクセスポイントで Cisco IOS Release 12.3(11)JX1以上のリリースが実行されている必要があ
ります。

（注）

次に、FlexConnectアクセスポイントにコントローラ IPアドレス 10.92.109.1を設定す
る例を示します。

ap_console > lwapp ap controller ip address 10.92.109.1
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reset system at
指定した時間にシステムをリセットするには、reset system atコマンドを使用します。

reset system at YYYY-MM-DD HH:MM:SS image {no-swap|swap} reset-aps [save-config]

構文の説明 日付を指定します。YYYY-MM-DD

24時間形式で時刻を指定します。HH: MM: SS

イメージが再起動されるように設定します。image

アクティブなブートイメージを変更します。

非アクティブなイメージを起動し、次の起動

時にそこにデフォルトフラグを設定します。

swap

アクティブなイメージから起動します。no-swap

システムのリセット中にすべてのアクセスポ

イントをリセットします。

reset-aps

（任意）システムのリセット前に設定を保存

します。

save-config

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、2010-03-29および 12:01:01にシステムをリセットする例を示します。

(Cisco Controller) > reset system at 2010-03-29 12:01:01 image swap reset-aps save-config
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reset system in
デバイスがリブートするまでの遅延時間を指定するには、reset system inコマンドを使用しま
す。

reset system in HH:MM:SS image {swap | no-swap} reset-aps save-config

構文の説明 遅延時間を指定します。HH :MM :SS

イメージが再起動されるように設定します。image

アクティブなブートイメージを変更します。

非アクティブなイメージを起動し、次の起動

時にそこにデフォルトフラグを設定します。

swap

アクティブなイメージから起動します。no-swap

システムのリセット中にすべてのアクセスポ

イントをリセットします。

reset-aps

システムのリセット前に設定を保存します。save-config

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、00:01:01の遅延後、システムをリセットする例を示します。

(Cisco Controller) > reset system in 00:01:01 image swap reset-aps save-config
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reset system cancel
スケジュールされたリセットを取り消すには、reset system cancelコマンドを使用します。

reset system cancel

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、スケジュールされたリセットを取り消す例を示します。

(Cisco Controller) > reset system cancel
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reset system notify-time
スケジュールされたリセット前にトラップ生成を設定するには、reset system notify-timeコマ
ンドを使用します。

reset system notify-time minutes

構文の説明 スケジュールされた各リセットの何分前に、

トラップを生成するか。

minutes

コマンドデフォルト デフォルトでは、スケジュールされたリセットの 10分前にトラップを生成するように設定さ
れています。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、スケジュールされたリセットの 10分前にトラップ生成を設定する例を示しま
す。

(Cisco Controller) > reset system notify-time 55
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reset peer-system
ピアコントローラをリセットするには、reset peer-systemコマンドを使用します。

reset peer-system

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ピアコントローラをリセットする例を示します。

> reset peer-system
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save config
コントローラの設定を保存するには、save configコマンドを使用します。

save config

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、コントローラの設定を保存する例を示します。

(Cisco Controller) > save config
Are you sure you want to save? (y/n) y
Configuration Saved!

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1876

その他のコマンド

save config



transfer download certpasswor
オペレーティングシステムがWebアドミニストレーション SSLキーおよび証明書の暗号化を
解除できるように、.PEMファイルのパスワードを設定するには、transferdownloadcertpassword
コマンドを使用します。

transfer download certpassword private_key_password

構文の説明 証明書の秘密キーのパスワード。private_key_password

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、証明書の秘密キーパスワード certpasswordを使用してファイルをスイッチに転
送する例を示します。

(Cisco Controller) > transfer download certpassword
Clearing password
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transfer download datatype
ダウンロードするファイルタイプを設定するには、transfer download datatypeコマンドを使
用します。

transfer download datatype {avc-protocol-pack | code | config | eapdevcert | eapcacert
| icon | image | ipseccacert | ipsecdevcert| login-banner | radius-avplist |signature |
webadmincert | webauthbundle | webauthcert}

構文の説明 システムに AVCプロトコルパックをダウン
ロードします。

avc-protocol-pack

システムに実行可能イメージをダウンロード

します。

code

コンフィギュレーションファイルをダウンロー

ドします。

config

システムにEAP ca証明書をダウンロードしま
す。

eapcacert

システムに EAP dev証明書をダウンロードし
ます。

eapdevcert

システムに実行可能イメージをダウンロード

します。

icon

システムにWebログインページをダウンロー
ドします。

image

システムに IPSec認証局（CA）証明書をダウ
ンロードします。

ipseccacert

システムに IPSec dev証明書をダウンロードし
ます。

ipsecdevcert

コントローラのログインバナーをダウンロー

ドします。最大1500バイトのテキストファイ
ルのみがサポートされます。

login-banner

FTPサーバからXMLファイル形式でRADIUS
AVPをダウンロードします。

radius-avplist

システムにシグニチャファイルをダウンロー

ドします。

signature

システムにWeb管理の証明書をダウンロード
します。

webadmincert
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システムにカスタムWeb認証バンドルをダウ
ンロードします。

webauthbundle

システムにWebポータルのWeb証明書をダウ
ンロードします。

webauthcert

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

ipseccacert、ipsecdevcert、および radius-avplistオプションが導入されました。8.0

次に、システムに実行可能イメージをダウンロードする例を示します。

(Cisco Controller) > transfer download datatype code
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transfer download datatype icon
コントローラ上に TFTPまたは FTPサーバからアイコンをダウンロードするには、transfer
download datatype iconコマンドを使用します。

transfer download datatype icon

構文の説明 な

し

コマンドデフォルト なし

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

使用上のガイドライン

例

次に、コントローラ上に TFTPまたは FTPサーバからアイコンをダウンロードする例
を示します。

Cisco Controller > transfer download datatype icon

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1880

その他のコマンド

transfer download datatype icon



transfer download filename
特定のファイルをダウンロードするには、transfer download filenameコマンドを使用します。

transfer download filename filename

構文の説明 ファイル名には、512文字までの英数字を使用
できます。

filename

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン \ : * ? " < > |のような特殊文字はファイルパスに使用できません。

次に、build603という名前のファイルを転送する例を示します。

(Cisco Controller) > transfer download filename build603
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transfer download mode
転送モードを設定するには、transfer download modeコマンドを使用します。

transfer upload mode {ftp | tftp | sftp}

構文の説明 転送モードを FTPに設定します。ftp

転送モードを TFTPに設定します。tftp

転送モードを SFTPに設定します。sftp

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、TFTPモードを使用してファイルを転送する例を示します。

(Cisco Controller) > transfer download mode tftp
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transfer download password
FTP転送用のパスワードを設定するには、transfer downloadpasswordコマンドを使用します。

transfer download password password

構文の説明 パスワード。password

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、FTP転送用のパスワードを pass01に設定する例を示します。

(Cisco Controller) > transfer download password pass01
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transfer download path
特定のFTPまたはTFTPパスを設定するには、transfer download pathコマンドを使用します。

transfer download path path

構文の説明 ディレクトリパス。

TFTPまたは FTPサーバのパス名
は、サーバのデフォルトまたはルー

トディレクトリからの相対パスで

す。たとえば、SolarwindsTFTPサー
バの場合、パスは「/」になります。

（注）

path

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン \ : * ? " < > |のような特殊文字はファイルパスに使用できません。

次に、ファイルをパス c:\install\version2に転送する例を示します。
(Cisco Controller) > transfer download path c:\install\version2
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transfer download port
FTPポートを指定するには、transfer download portコマンドを使用します。

transfer download port port

構文の説明 FTPポート。port

コマンドデフォルト デフォルトの FTPポートは 21です。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

ch

次に、FTPポート番号 23を指定する例を示します。

(Cisco Controller) > transfer download port 23
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transfer download serverip
情報をダウンロードするTFTPサーバの IPアドレスを指定するには、transferdownload serverip
コマンドを使用します。

transfer download serverip ip-addr

構文の説明 TFTPサーバの IPv4または IPv6アドレス。ip-addr

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。8.0

次に、TFTPサーバの IPv4アドレスを設定する例を示します。

(Cisco Controller) > transfer download serverip 175.34.56.78

次に、TFTPサーバの IPv6アドレスを設定する例を示します。

(Cisco Controller) > transfer download serverip 2001:10:1:1::1
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transfer download start
ダウンロードを開始するには、transfer download startコマンドを使用します。

transfer download start

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ダウンロードを開始する例を示します。

(Cisco Controller) > transfer download start
Mode........................................... TFTP
Data Type...................................... Site Cert
TFTP Server IP................................. 172.16.16.78
TFTP Path...................................... directory path
TFTP Filename.................................. webadmincert_name
This may take some time.
Are you sure you want to start? (y/n) Y
TFTP Webadmin cert transfer starting.
Certificate installed.
Please restart the switch (reset system) to use the new certificate.
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transfer download tftpPktTimeout
TFTPパケットのタイムアウトを指定するには、transfer download tftpPktTimeoutコマンドを
使用します。

transfer download tftpPktTimeout timeout

構文の説明 秒単位でのタイムアウト（1～ 254）。timeout

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、55秒の TFTPパケットのタイムアウトを設定してファイルを転送する例を示し
ます。

(Cisco Controller) > transfer download tftpPktTimeout 55
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transfer download tftpMaxRetries
許可する TFTPパケット再試行数を指定するには、transfer download tftpMaxRetriesコマンド
を使用します。

transfer download tftpMaxRetries retries

構文の説明 1～ 254秒の間で許可する TFTPパケット再試
行数。

retries

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、許可する TFTPパケット再試行数を 55に指定する例を示します。

(Cisco Controller) > transfer download tftpMaxRetries 55

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1889

その他のコマンド

transfer download tftpMaxRetries



transfer download username
FTPユーザ名を指定するには、transfer download usernameコマンドを使用します。

transfer download username username

構文の説明 ユーザ名。username

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に FTPユーザ名を ftp_usernameに設定する例を示します。

(Cisco Controller) > transfer download username ftp_username
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transfer encrypt
コンフィギュレーションファイル転送の暗号化を設定するには、transfer encryptコマンドを
使用します。

transfer encrypt {enable | disable | set-key key}

構文の説明 暗号化設定をイネーブルにします。enable

暗号化設定をディセーブルにします。disable

コンフィギュレーションファイル転送の暗号

キーを設定します。

set-key

configファイル転送の暗号キー。key

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、暗号化設定をイネーブルにする例を示します。

(Cisco Controller) > transfer encrypt enable
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transfer upload datatype
指定したログおよびクラッシュファイルをアップロードするようにコントローラを設定するに

は、transfer upload datatypeコマンドを使用します。

transfer upload datatype {ap-crash-data | config | coredump | crashfile | debug-file |
eapcacert | eapdevcert | errorlog | invalid-config | ipseccacert | ipsecdevcert | pac |
packet-capture | panic-crash-file | radio-core-dump | radius-avplist | rrm-log | run-config
| signature | systemtrace | traplog | watchdog-crash-filewebadmincert | webauthbundle
| webauthcert}

構文の説明 APクラッシュファイルをアップロードしま
す。

ap-crash-data

システムコンフィギュレーションファイルを

アップロードします。

config

コアダンプファイルをアップロードします。coredump

システムクラッシュファイルをアップロード

します。

crashfile

システムのデバッグログファイルをアップ

ロードします。

debug-file

EAP CA証明書をアップロードします。eapcacert

EAP Dev証明書をアップロードします。eapdevcert

システムエラーログファイルをアップロード

します。

errorlog

システムの無効なコンフィギュレーションファ

イルをアップロードします。

invalid-config

CA証明書ファイルをアップロードします。ipseccacert

デバイス証明書ファイルをアップロードしま

す。

ipsecdevcert

ProtectedAccessCredential（PAC）をアップロー
ドします。

pac

パケットキャプチャファイルをアップロード

します。

packet-capture

カーネルパニック情報ファイルをアップロー

ドします。

panic-crash-file
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システムエラーログをアップロードします。radio-core-dump

コントローラからRADIUSサーバへXMLファ
イルをアップロードします。

radius-avplist

システムのトラップログをアップロードしま

す。

rrm-log

WLCの実行コンフィギュレーションをアップ
ロードします。

run-config

システムシグニチャファイルをアップロード

します。

signature

システムトレースファイルをアップロードし

ます。

systemtrace

システムトラップログをアップロードしま

す。

traplog

クラッシュの後、ソフトウェアウォッチドッ

グによって開始されるコントローラのリブー

トから生じるコンソールのダンプファイルを

アップロードします。

watchdog-crash-file

Web管理証明書をアップロードします。webadmincert

Web認証バンドルをアップロードします。webauthbundle

Web証明書をアップロードします。webauthcert

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

ipseccacert、ipsecdevcert、および radius-avplistオプションが導入されました。8.0

次に、システムエラーログファイルをアップロードする例を示します。

(Cisco Controller) > transfer upload datatype errorlog
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transfer upload filename
特定のファイルをアップロードするには、transfer upload filenameコマンドを使用します。

transfer upload filename filename

構文の説明 最大 16文字の英数字を含むファイル名。filename

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン \ : * ? " < > |のような特殊文字はファイルパスに使用できません。

次に、ファイル build603をアップロードする例を示します。

(Cisco Controller) > transfer upload filename build603
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transfer upload mode
転送モードを設定するには、transfer upload modeコマンドを使用します。

transfer upload mode {ftp | tftp | sftp}

構文の説明 転送モードを FTPに設定します。ftp

転送モードを TFTPに設定します。tftp

転送モードを SFTPに設定します。sftp

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、転送モードを TFTPに設定する例を示します。

(Cisco Controller) > transfer upload mode tftp
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transfer upload pac
ローカル認証機能をサポートする Protected Access Credential（PAC）をロードしてクライアン
トが PACをインポートできるようにするには、transfer upload pacコマンドを使用します。

transfer upload pac username validity password

構文の説明 PACのユーザ ID。username

PACの有効期間（日数）。validity

PACを保護するパスワード。password

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン クライアントアップロードプロセスでは TFTPまたは FTPサーバが使用されます。

次に、ユーザ名 user1、有効期限 53、およびパスワード pass01である PACをアップ
ロードする例を示します。

(Cisco Controller) > transfer upload pac user1 53 pass01
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transfer upload password
FTP転送用のパスワードを設定するには、transfer upload passwordコマンドを使用します。

構文の説明 FTPサーバへのアクセスに必要なパスワード。password

transfer upload password password

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、FTP転送用のパスワードを pass01に設定する例を示します。

(Cisco Controller) > transfer upload password pass01
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transfer upload path
特定のアップロードパスを設定するには、transfer upload pathコマンドを使用します。

transfer upload path path

構文の説明 ファイルへのサーバパス。path

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン \ : * ? " < > |のような特殊文字はファイルパスに使用できません。

次に、アップロードパスを c:\install\version2に設定する例を示します。

(Cisco Controller) > transfer upload path c:\install\version2
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transfer upload peer-start
ピアWLCにファイルをアップロードするには、transfer upload peer-start コマンドを使用し
ます。

transfer upload peer-start

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ピアのコントローラへのファイルアップロードを開始する例を示します。

(Cisco Controller) >transfer upload peer-start
Mode............................................. FTP
FTP Server IP.................................... 209.165.201.1
FTP Server Port.................................. 21
FTP Path......................................... /builds/nimm/
FTP Filename..................................... AS_5500_7_4_1_20.aes
FTP Username..................................... wnbu
FTP Password..................................... *********
Data Type........................................ Error Log

Are you sure you want to start upload from standby? (y/N) n

Transfer Canceled
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transfer upload port
FTPポートを指定するには、transfer upload portコマンドを使用します。

transfer upload port port

構文の説明 ポート番号。port

コマンドデフォルト デフォルトの FTPポートは 21です。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、FTPポート番号 23を指定する例を示します。

(Cisco Controller) > transfer upload port 23
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transfer upload serverip
ファイルをアップロードするTFTPサーバの IPv4または IPv6アドレスを設定するには、transfer
upload serveripコマンドを使用します。

transfer upload serverip ip-addr

構文の説明 TFTPサーバの IPv4または IPv6アドレス。ip-addr

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。8.0

次に、TFTPサーバの IPv4アドレスを 175.31.56.78に設定する例を示します。

(Cisco Controller) > transfer upload serverip 175.31.56.78

次に、TFTPサーバの IPv6アドレスを 175.31.56.78に設定する例を示します。

(Cisco Controller) > transfer upload serverip 2001:10:1:1::1
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transfer upload start
アップロードを開始するには、transfer upload startコマンドを使用します。

transfer upload start

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ファイルのアップロードを行う例を示します。

(Cisco Controller) > transfer upload start
Mode........................................... TFTP
TFTP Server IP................................. 172.16.16.78
TFTP Path...................................... c:\find\off/
TFTP Filename.................................. wps_2_0_75_0.aes
Data Type...................................... Code
Are you sure you want to start? (y/n) n
Transfer Cancelled
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transfer upload username
FTPユーザ名を指定するには、transfer upload usernameコマンドを使用します。

transfer upload username

構文の説明 FTPサーバへのアクセスに必要なユーザ名。
ユーザ名には、最大31文字を使用できます。

username

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に FTPユーザ名を ftp_usernameに設定する例を示します。

(Cisco Controller) > transfer upload username ftp_username
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第 IX 部

Mobility Expressコントローラコマンド
• Mobility Expressコントローラコマンド（1907ページ）





Mobility Expressコントローラコマンド

•アプリケーションの可視性コマンド（1908ページ）
•ログ、コア、およびクラッシュファイルを収集するためのコマンド（1909ページ）
• Cisco.comからソフトウェアをダウンロードするためのコマンド（1910ページ）
• CleanAirコマンド（1911ページ）
• CMXクラウドコマンド（1912ページ）
•コントローライメージのアップグレードコマンド（1913ページ）
• DNSコマンド（1914ページ）
•移行コマンド（1915ページ）
• NTPコマンド（1916ページ）
•次の優先マスター APと強制フェールオーバー（1917ページ）
• UX規制ドメインコマンド（1918ページ）
• VRRPコマンド（1919ページ）
• WGBコマンド（1920ページ）
• WLANのセキュリティコマンド（1921ページ）
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アプリケーションの可視性コマンド
次のコマンドは、Cisco Mobility Expressコントローラのアプリケーションの可視性の設定に使
用されます。

本リリースでの追加説明コマンド

8.1.122.0WLANのアプリケーショ
ンの可視性を有効化また

は無効化します

config flexconnect group
default-flexgroup avc 1
visibility { enable | disable }

8.1.122.0各WLANのアプリケー
ションの可視性のステー

タスを表示します

show flexconnect group
detail default-flexgroup

8.1.122.0FlexConnectグループに基
づいたアプリケーション

可視性の統計情報を表示

します

show flexconnect avc
statistics group
default-flexgroup

8.1.122.0各クライアントに基づい

たアプリケーションの可

視性の統計情報を表示し

ます

how flexconnect avc
statistics client client_MAC

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1908

Mobility Expressコントローラコマンド

アプリケーションの可視性コマンド



ログ、コア、およびクラッシュファイルを収集するため

のコマンド

本リリースでの追加説明コマンド

8.3.102.0これらのコマンドを順番

に使用して、ログ、コ

ア、およびクラッシュ

ファイルを収集します。

次のデータタイプのファ

イルが収集され、.TAR
ファイルにまとめられ

て、設定済みの TFTPま
たは FTPサーバにアップ
ロードされます。

• run-config

• systemtrace

• traplog

• debug-file

• crashfile

• coredump

• ap-crash-data

1. transfer upload datatype
support-bundle

2. transfer upload mode {
tftp | ftp }

3. transfer upload
username username
password password

このコマンドは FTP
転送専用です。

4. transfer upload filename
filename

5. transfer upload path
file_path

6. transfer upload serverip
server_ip_address

7. transfer upload start

8.3.102.0コードフローをデバッグ

するには、transfer upload
startコマンドの前にこの
コマンドを使用します。

debug transfer all enable

8.3.102.0コードフローのデバッグ

を無効にします。

debug disable-all
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Cisco.comからソフトウェアをダウンロードするためのコ
マンド

本リリースでの追加説明コマンドステップ

8.3.102.0Cisco.comからソフト
ウェアイメージのダウ

ンロードするモードを

設定します。

transfer download ap-images mode
cco

1

8.3.102.0Cisco.comの資格情報
を使用するよう指定し

ます。

transfer download ap-images
cco-username username
cco-password password

2

8.3.102.0推奨されるソフトウェ

アバージョンのイメー

ジをダウンロードする

か、最新のソフトウェ

アバージョンのイメー

ジをダウンロードする

かを指定します。

transfer download ap-images version
{ suggested | latest }

3

8.3.102.0Cisco.comからのソフ
トウェアイメージの更

新を自動的にチェック

するようコントローラ

を設定します。

transfer download ap-images
cco-auto-check { enable | disable }

4

8.3.102.0ダウンロードを開始し

ます。

transfer download start5
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CleanAirコマンド
本リリースでの追加説明コマンド

8.1.122.0関連する APで CleanAir
を有効化します。1850お
よび 1830シリーズ APに
は適用されません。

config 802.11b cleanair
enable ap_MAC

8.1.122.0APに接続しているすべて
の干渉デバイスを表示し

ます。

show 802.11b cleanair
device ap ap_MAC

8.1.122.0特定の干渉デバイスを電

波妨害します。

show 802.11b cleanair
device type jammer
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CMXクラウドコマンド
本リリースでの追加説明コマンド

8.3.102.0有効なCMXサーバのトー
クンを指定します。

config cloud-services server
id-token CMX_token

8.3.102.0有効な CMXサーバの
URLを指定します。

config cloud-services server
url url

8.3.102.0CMX分析を有効にしま
す。

config cloud-services cmx
enable

8.3.102.0設定されているCMXクラ
ウドサービスの詳細を表

示します。

show cloud-services cmx
summary
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コントローライメージのアップグレードコマンド
次のコマンドは、Mobility Expressコントローラソフトウェアイメージのアップグレードを実
行する場合に使用されます。

本リリースでの追加説明コマンド

8.1.122.0TFTPサーバのソフトウェ
アイメージのパスを設定

します

transfer download ap-images
imagePath image_path

8.1.122.0ファイル転送モードを

TFTPに設定します
transfer download ap-images
mode tftp

8.1.122.0TFTPサーバの IPアドレ
スを指定します

transfer download ap-images
serverIp ipv4_address

8.1.122.0設定を保存し、イメージ

のダウンロードを開始し

ます

transfer download start

8.3.102.0進行中のイメージのダウ

ンロードを停止します

transfer download stop

8.1.122.0有効になっているすべて

のサブコマンドを使用し

て転送とダウンロードを

デバッグします

debug transfer all { enable |
disable }

8.1.122.0TFTPの転送ダウンロード
をデバッグします

debug transfer tftp { enable
| disable }

8.1.122.0転送トレースをデバッグ

します

debug transfer trace { enable
| disable }
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DNSコマンド
本リリースでの追加説明コマンド

8.2.100.1デフォルトDNSサーバを
設定します。

config network dns default

8.2.100.1デフォルト DNSサーバ
（有効の場合）がリスト

されているネットワーク

概要を表示します。

show network summary
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移行コマンド
次のコマンドは、Mobility Expressソフトウェアイメージから Lightweight CAPWAP APソフト
ウェアイメージに APを変換する場合、およびその反対に変換する場合に使用されます。

本リリースでの追加説明コマンド

8.1.122.0Mobility Expressから
CAPWAPに APタイプを
変換します

ap-type capwap

8.1.122.0Mobility Expressソフト
ウェアイメージの実行時

に CAPWAPからMobility
Expressに APタイプを変
換します

ap-type mobilityexpress
tftp://tftp_server/file_name

8.1.122.0すべてのAPをスイッチか
らCAPWAPにタイプを同
時に変換します

config ap unifiedmode
switch_name
switch_IP_address
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NTPコマンド
本リリースでの追加説明コマンド

8.2.100.1NTPサーバ（ここでは例
として、NTPインデック
ス 1を持つ）の完全修飾
ドメイン名を設定しま

す。

config time ntp server 1
FQDN_of_server

8.2.100.1NTPサーバ（ここでは例
として、NTPインデック
ス 2を持つ）の IPアドレ
スを設定します。

config time ntp server 2
NTP_Server_IP_address
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次の優先マスター APと強制フェールオーバー
本リリースでの追加説明コマンド

8.3.102.0次の優先マスターAPを設
定します。

config ap
next-preferred-master
cisco_ap_name

8.3.102.0次の優先マスターAPを設
定し、そのAPへのフェー
ルオーバーを手動でトリ

ガーします。

config ap
next-preferred-master
cisco_ap_name
forced-failover
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UX規制ドメインコマンド
本リリースでの追加説明コマンド

8.1.122.0WLAN 1を無効にしますconfig wlan disable 1

8.1.122.0WLAN 1のユニバーサル
AP管理者として有効化し
ます

config wlan
universal-ap-admin enable 1

8.1.122.0WLAN 1を有効にしますconfig wlan enable 1

8.1.122.0UXではない場合、設定さ
れている現在の国（US、
INなど）を表示します

show ap summary
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VRRPコマンド
次の Virtual Router Redundancy Protocol（VRRP）コマンドは、Mobility Expressコントローラの
フェールオーバー時にマスター APのために使用されます。

本リリースでの追加説明コマンド

8.1.122.0新しいマスターAPとして
引き継ぐために選択され

たマスターAPを設定しま
す

config ap
next-preferred-master

8.1.122.0マスターAPの状態を表示
します

show ap
next-preferred-master

8.1.122.0マスターAPの設定をクリ
アします

clear ap
next-preferred-master

8.8.100.0VRIDを表示します。show mob-exp vrrp vrid

8.8.100.0VRRPMACを表示しますshow mob-exp vrrp vrid
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WGBコマンド
次の showコマンドはワークグループブリッジ（WGB）の詳細を表示するために使用できま
す。

本リリースでの追加説明コマンド

8.1.122.0ワークグループブリッジ

の概要を表示します

show wgb summary

8.1.122.0特定のワークグループブ

リッジの詳細を表示しま

す

showwgb detailWGB_MAC
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WLANのセキュリティコマンド
本リリースでの追加説明コマンド

8.2.100.1CCKMの有効化または無
効化

config wlan security wpa
akm cckm {enable | disable}
wlan_id

Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1921

Mobility Expressコントローラコマンド

WLANのセキュリティコマンド



Cisco Wireless Controllerリリース 8.2コマンドリファレンス
1922

Mobility Expressコントローラコマンド

WLANのセキュリティコマンド



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


