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第 1 章

Webexアプリでのコール（Unified CM）の
概要

•新機能および変更情報（1ページ）
• Webexアプリでのコール（Unified CM）の概要（25ページ）
• Webexアプリの通話機能 （26ページ）
•ユーザー向けWebexアプリの通話エクスペリエンス（47ページ）
•アーキテクチャ（50ページ）
• Webexアプリでのコール（Unified CM）の通話フロー（52ページ）

新機能および変更情報
次の表では、新機能に関するコンテンツ更新、既存コンテンツの変更、『Webexアプリでコー

ルイン（Unified CM）に関する導入ガイド』で修正された重大なエラーに関して説明されてい
ます。

Webexアプリの更新については、ユーザーに展開するアプリの種類に対応する次の資料を参
照してください。

•スタンドアロンアプリ：主要な更新に関しては、「最新情報」ドキュメントを、Webexア
プリに関する重要でない更新やバグ修正に関しては「リリースノート」を参照してくださ

い。

• VDIアプリ：重要な更新や制限事項に関しては、「VDIリリースノート」を参照してくだ
さい。

変更内容日付

「Webexアプリで通話を展開する（Unified CM）」の章「会
議に通話を移行するように構成する」セクションのステップ

3へのリンクを追加しました。

2024年 4月 24日

Webexアプリでのコール（Unified CM）用導入ガイド
1
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変更内容日付

新しいパラメータ「ShowSelectiveCallRecordingButton」が [付
録（Appendix）] > [ポリシーパラメータ（Policy Parameters）]
> [機能パラメータ（Feature Parameters）]セクションに追加さ
れました。

2024年 4月 22日

新しいパラメータ「EnableSIPURIDialling」が「付録」>「ポ
リシーパラメータ」>「機能パラメータ」セクションに追加さ
れました。

2023年 6月 3日

新しいパラメータ「LocalPushSSIDList」が「付録」>「ポリ
シーパラメータ」>「機能パラメータ」セクションに追加され
ました。

「展開機能」セクションの「展開機能」の表に、新しい機能

名「ローカルプッシュ通知サービス（LPNS）」と「注意」が
追加されました。

「Webexアプリ（Unified CM）での通話概要」 >「Webexア
プリの通話機能」 >「デスクフォン制御（DPC）の詳細」セ
クションに注記を追加しました。

「Control Hubでの通話動作と UCマネージャプロファイルを
設定」セクションを更新しました。

2023年 4月 29日

「緊急通話のための所在地報告」セクションを変更しました。

Redskyは唯一の E911 SPでした。現在、「Intrado」は E911
SPと統合され、「E911 SP Intrado」と呼ばれています。

2023年 3月 10日

「推奨される構成 - SSOリダイレクトURI」セクションの「要
件」で、「Unified CM 12.5(x)リリース - 12.5(1) SU4以降
（Unified CM 14はサポートされていません）」を「Unified
CM 12.5(x)リリース - 12.5(1) SU4および Unified CM 14.0(x)リ
リース -14.0(1) SU1以降」に置き換えました。

2022年 10月 18日

Webexアプリでのコール（Unified CM）用導入ガイド
2

Webexアプリでのコール（Unified CM）の概要

新機能および変更情報



変更内容日付

•このドキュメントの [概要] > [Webexアプリの通話機能]

の追加機能の表に新機能 [複数通話ウィンドウ（Multi call
window）]が追加されました。

• [Prepare（準備）] > [Unified CM]機能の要件に複数通話
ウィンドウの要件を追加しました。

•付録 >ポリシーパラメータ >機能パラメータに
CucmCallBargeModeパラメータを追加しました。

•構成ファイルには、新しいパラメータである
ShowPhoneNumberInLineSelectionがあります。これは、ド

ロップダウンメニューの回線の選択肢で番号を表示また

は非表示にするこのです。本資料の付録に記載されてい

るカスタマイズパラメータにこのパラメータを追加しま

した。

2022年 6月 7日

• Control Hubでユーザーまたは組織を更新する UIパスを
変更しました（「「Control Hubで通話動作と UCマネー
ジャプロファイルを設定する」」項）。

• Webexアプリの自動プロビジョニングの概要に記載され
ている「自動プロビジョニングされたデバイスの自動ク

リーンアップと削除が現在サポートされていないことを

説明する注記を削除しました。」

2022年 2月 15日

•クラウド接続 UCの自動デバイスプロビジョニング機能
の前提条件と構成手順へのリンクを追加しました。

•「環境の準備」の章にRedSkyの緊急位置情報報告を追加
しました。

•通話フローの「「デスクフォン制御モードで会議に参
加」」項に、「「ミーティングはスペースから直接行わ

れ、Webexアプリでのみ行われる必要があります。」と
いう説明を追加しました。会議のフル機能はサポートさ

れていません。」

•スタイルガイドラインに従い、項のタイトルをタイトル
から文章に変更しました。

2021年 12月 13日

•付録の「Customizeパラメータ」表に、
EnableADLockPreventionパラメータを追加しました。

2021年 10月 5日

Webexアプリでのコール（Unified CM）用導入ガイド
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変更内容日付

•付録の「Customizeパラメータ」表に、次のパラメータを
追加しました。

•緊急時の免責事項の場合

• E911NotificationFrequency

• E911NotificationURL

•ビデオ設定の場合

• EnableVideo

• StartCallWithVideo

•ビデオ設定に次のパラメータを追加しました。

•展開機能表に、次のエントリを追加しました。

•緊急ダイヤルの免責事項をカスタマイズ

•すべての 1対 1会議のビデオを無効にする

2021年 9月 7日

Webexアプリでのコール（Unified CM）用導入ガイド
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変更内容日付

•追加機能に新しいエントリを追加しました。

•ネットワークハンドオフ（Wi-Fiから LTE）

• Webexから携帯電話アプリに通話を切り替える

•「環境準備」章の「Unified CM機能要件」に「Wi-Fiか
ら LTE会議ネットワークハンドオフ」という新しい項を
追加しました。

•「展開」章に「会議をモバイルに移動する構成」という
新しい項を追加しました。

•「Expressway証明書（MRAを使用）」に「Jabberを
Webexに移行」と「プライベートCA証明書の考慮事項」
項を追加しました。

•付録の「機能パラメータ」表に、次のパラメータを追加
しました。

• EnableRecordingTone

• LocalRecordingToneVolume

• NearEndRecordingToneVolume

• RecordingToneDuration

• RecordingToneInterval

•付録の「機能パラメータ」表に、EnableCallParkを追加し
ました。

2021年 8月 9日

•サポートされている最新の機能が一覧されているWebex
用Contact Centerの連携へのリンクを含む「Contact Center
機能要件」という新しい項を追加しました。

• SSOリダイレクト URIについて、Unified CM 14.0がサ
ポートされていないことを明確にしました。

• Webexアプリの新しいブランディングを反映するように
アーキテクチャ図のロゴを更新しました。（詳細につい

ては、「新しいWebexSuiteとブランディング」を参照し
てください。）

2021年 7月 7日

Webexアプリでのコール（Unified CM）用導入ガイド
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変更内容日付

• Webexが Androidデバイスが電話かタブレットかを判断
する方法を説明するために、「Androidデバイスと密度非
依存ピクセル」という新しい項を追加しました。

•「展開」の章に「追加機能の構成」という新しい項を追
加しました。

•付録の「カスタマイズパラメータ」に
「EnablePhoneDialerOptionOverMRA」という新しいパラ
メータを追加しました。

•機能表に次の項目を追加しました。

•デスクトップ用通話中機能表に「「仮想カメラ」」
を追加しました。

•展開機能表に「「仮想カメラ（macOS）」」を追加
しました。

•追加通話機能表に「インドのモバイルアプリユーザー
向け PSTN通話」を追加しました。

2021年 6月 2日

•デバイスのディスプレイdp（電話機は600未満、タブレッ
トは 600以上）を使用して、Webexが Android機とタブ
レットを区別する方法に関する情報を追加しました。

•ハイブリッドコール（コールコネクタアーキテクチャ）
がサポート終了（EOL）になるため、「環境の準備」の
章から「ユーザ向けハイブリッドコールサービス」を削

除しました。

2021年 5月 11日

Webexアプリでのコール（Unified CM）用導入ガイド
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変更内容日付

• Unified CMでTABデバイスタイプが使用されている場合
に、サポートされるデバイスとしてChromebookが追加さ
れました。

•同じユーザ用の異なるプラットフォーム上でのソフトフォ
ンデバイスの構成に関する詳細が追加されました。

•「追加機能」の表に以下を追加しました。

•呼制御環境要件セクションに、MRAフェールオー
バー（最低要件（Unified CM 14.0以降および
Expressway X14.0以降）を追加しました）。

• Webexアプリの診断

•「通話をミーティングに移動する構成」セクションのエ
ラーを修正しました。この機能を有効にするには、テレ

フォニーを有効にする必要があります。

• Expressway-Cにおける SSOリダイレクトURIの構成方法
に関する詳細を追加しました。

2021年 5月 5日

•「通話をミーティングに移動する構成」という新しいセ
クションを追加しました（展開の章）。

•機能テーブルに次のエントリを追加しました。

•通話をミーティングに移動する（通話中の機能：デ
スクトップおよびモバイル）

•「概要」の章に、WebexがUnified CMとクラウドから構
成をプルする方法に関する詳細を追加しました。

•「アーキテクチャ」セクションを改善しました。

2021年 4月 7日

•中国および非中国展開用のAPNの最小リリースを追加し
ました。

•通話中の機能の表に「通話録音」を追加しました。

•「概要」の章に、内部およびMRA導入用のアーキテク
チャ図を追加しました。

2021年 3月 3日
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変更内容日付

•索引の「ポリシーパラメータ」の項に次のパラメータを
追加しました。

• E911EdgeLocationWhiteList

• EnableE911EdgeLocationPolicy

• EnableE911OnPremLocationPolicy

•「環境の準備」の章に、プッシュ構成、ロケーションモ
ニタリングおよび Cisco Unified Survivable Remote Site
Telephony（SRST）に関する新しいセクションを追加しま
した。

•追加機能の表に次の変更を行いました。

•追加機能の表の通話履歴のエントリに、コールエン
トリの削除と 30日間の 200コールの制限に関する情
報を追加しました。

•追加機能の表の通知の抑制エントリに、通話中およ
び会議中の通知をミュートに関する詳細を追加しま

した。

•デスクトップとモバイルのロケーションモニタリン
グを追加しました。

2021年 2月 3日

•索引の「ポリシーパラメータ」の項に次のパラメータを
追加しました。

• SoftPhoneModeWindowBehavior

• DeskPhoneModeWindowBehavior

•「環境の準備」の章に、コールパーク構成に関する新し
いセクションを追加しました。

•「概要」の章で、機能の表が次のように更新されました。

•通話中の機能の表に次の機能を追加しました。

•コールのパークと取得

2021年 1月 12日
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変更内容日付

•索引の「ポリシーパラメータ」の項に次のパラメータを
追加しました。

• SelfCareURL

• ShowSelfCarePortal

• ShowCallAlerts

•「概要」の章で、機能の表が次のように更新されました。

•「追加機能」の表で、「Webex Teamsでのコール」
の行に次の注記を追加しました。

有料のコールライセンスを持っているユーザ

は、ダイヤルパッドにアクセスできます。無

料のコールライセンスを使用している場合で

も、他のWebex Teamsユーザに発信すること
ができます。

（注）

•「通話中の機能」の表で、モバイルの列に「セルフ
ビューのミラー表示」を追加しました。

•「展開機能」の表で、「iPhoneおよび iPadでのApple
プッシュ通知（APNS）とAndroidでの着信コールの
プッシュ通知」の行に次の注記を追加しました。

中国の規制により、iPhoneおよび iPadのユー
ザは、モバイルデバイスがロックされている

ときに着信コールに応答するためのスライド

オプションを利用できなくなりました。代わ

りにアラート通知が表示されます。着信コー

ルに応答するには、まず画面ロックを解除し

てから通知をタップする必要があります。

（注）

•「展開機能」の表に「セルフケアポータルリンクの
設定」（デスクトップおよびモバイル）を追加しま

した。

2020年 11月 24日
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変更内容日付

•追加機能の表に、「ダイヤル文字列への一時停止の追加」
がモバイルでサポートされるようになったことを追加し

ました。

•マルチラインおよび Jabber移行ツールのパラメータに関
して、パラメータがUnified CMで選択可能なプリセット
ではないことを示す注記を追加しました。これらはカス

タムパラメータとしてポリシーに追加する必要がありま

す。

2020年 10月 29日
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変更内容日付

2020年 9月 30日
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変更内容日付

•機能の概要の表を再構成し、基本的なコール機能、通話
中の機能、追加機能、展開機能を説明する 4つの表に分
けました。各表にはデスクトップとモバイルのサポート

を示す列があり、一目でわかりやすくなっています。

•機能の概要の表に、次のエントリが追加されました。

•アプリからのビデオデバイスの制御（デスクトップ、
通話中の機能）

•コールオプションの簡略化（モバイル、追加機能）

• Contact Centerの統合（デスクトップ、追加機能）

• Jabraヘッドセットのサポート（デスクトップ、追加
機能）

•マルチライン（デスクトップ、通話中の機能）

• Extend and Connect（デスクトップ、追加機能）

• Dial via Office（DVO）（モバイル、追加機能）

•バーチャル背景のカスタマイズ（デスクトップの展
開機能）

•電話サービスの接続エラーとアクション（追加機能）

•コール録音（追加機能）

•ダイヤルプランマッピング（追加機能）

•「環境の準備」の章に「UnifiedCMの機能要件」の項を
追加しました。Webex Teamsで使用可能にするために事
前に設定する必要のある追加機能のサブセクションを追

加しました。

•「管理とトラブルシューティング」の章に、新しい項
「Jabber連絡先と共通設定をWebex Teamsに移行するた
めのユーザの設定」を追加しました。

•「ポリシーパラメータ」を「付録」に移動し、次の新し
いパラメータを追加しました。

• RemoteDestinationEditingWithMultipleDevices

• RemoteInUsePresencePrimaryLineOnly

• SelfCareURL

• ShowSelfCarePortal

• UserDefinedRemoteDestinations

Webexアプリでのコール（Unified CM）用導入ガイド
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変更内容日付

EnableJabber2TeamsMigration•

• WebexTeamsDownloadURL

•「展開」の章に「ユーザ用のバーチャル背景の設定」を
追加しました。

•機能の概要の表に、次のエントリが追加されました。

•コールオプションの簡略化（コールオプションの有
効化/無効化と整理）：デスクトップの展開機能

• Androidでの着信コールのプッシュ通知（モバイル）

•その他のコールオプション：デスクトップ

•セルフビューのミラー表示：デスクトップ

•展開の章に、新しい項「プッシュ通知の設定と推奨設定」
および「ユーザ用のコールオプションの設定」を追加し

ました。

•環境の章の「ボイスメールの要件」で、Unified CMと
Unity Connectionのリリースを一致させることが推奨さ
れ、同じ認証タイプを使用する必要があることを明記し

ました。

•コールでサポートされるオプションとしして、VDI版
Webex Teamsを追加しました。

2020年 8月 27日

「Webexソフトフォンデバイスの作成と設定」の項で、モバ
イルソフトクライアントに緊急電話番号を設定する手順を追

加しました。

2020年 8月 10日
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変更内容日付

• XML設定ファイルの手順のポリシーパラメータに
「PreventDeclineOnHuntCall」を追加しました。

•「UCマネージャプロファイルの作成」の項に、次の注
記が追加されました。

「一部の展開では、音声サービスとUDSドメインの両方
が必要になることがあります。ユーザのWebex Teamsア
カウントが Unified CMと一致しない場合、Webex Teams
では、音声サービスのドメインのみからホームクラスタ

を見つけることはできません。この場合はUDSサーバを
設定する必要があります。音声サービスドメインも、モ

バイルおよびリモートアクセス（MRA）のサポートと
Expresswayサーバの特定のために引き続き必要です。」

•機能の表に次の情報が追加されました。

•「画面共有は、ユーザがデスクフォンで応答してい
る場合でも使用できます。電話機のユーザは、ビデ

オがサポートされていれば、電話機から共有画面を

見ることができます。サポートされていない場合は、

アプリで共有画面を表示します。」（デスクトップ

の画面共有）

•「同僚を連絡先リストに追加するときには、そのプ
ロファイルを編集して追加の電話番号を設定できま

す。これで音声通話やビデオ通話の発信時に新しい

電話番号が表示されるようになるため、代替番号を

コールすることも簡単です。」（デスクトップおよ

びモバイルの連絡先）

2020年 7月 30日
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変更内容日付

•展開の章で、新しい項「Webex Teamsでのボイスメール
のアイコンインジケータ」を追加しました。

•「Unified CMでの信頼されていない証明書の許可」の項
に、次の段落が追加されました。「iOSデバイスでは、
プライベートなエンタープライズ証明書を使用している

場合、デバイス自体にカスタムのルートCAをインストー
ルする必要があります。そうしないと、Webex Teamsは
SSO承認 URLへの移動に失敗します。」

•「Expressway証明書（MRAあり）」の項に、次の注記
を追加しました。「MRAのシナリオでは、証明書は
Expresswayで検証する必要があるだけです。」

•「UCサービスを使用したサービスプロファイルの設定」
の項で、SSOを使用しない場合にボイスメールサービス
のログイン情報ソースを設定する手順を追加しました。

•「サービス検出オプション」の項で、サポートされるサー
ビス検出方法に関する注記を更新しました。「シスコで

は、内部環境とMRA環境で SRVルックアップをサポー
トしています。サービス検出により、クライアントは、

エンタープライズネットワークの内部または外部にある

サービスを自動的に検出できます。クライアントは、ド

メインネームサーバのクエリーを実行して、サーバの場

所を提供するサービス（SRV）レコードを取得します。
内部環境および外部環境について、以降のDNSSRVのガ
イダンスを参照してください。」

2020年 7月 9日
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変更内容日付

•機能の概要の表に、次のエントリが追加されました。

•連絡先の追加、連絡先の検索、コールする（デスク
トップおよびモバイル）

•不在着信（デスクトップ）

• Webex Teamsコールのコール制御（デスクトップ）

•コールピックアップ（デスクトップおよびモバイル）

•特定のアプリケーションの共有（デスクトップ）

•ハントグループ（デスクトップおよびモバイル）

•セキュリティで保護されたコールのロック記号（モ
バイルの展開機能）

•ハントグループとコールピックアップを有効にするため
のXML設定ファイルの設定方法について説明する新しい
セクションを導入の章に追加しました。

•クライアント設定パラメータの設定

•クライアント設定ファイルの作成とホスト

2020年 6月 28日

•機能の概要の表に、次のエントリが追加されました。

•通話履歴コールバック（モバイル）

•通話の統計（モバイル）

• WebexTeamsコールのデスクフォン制御（デスクトッ
プ）

•高解像度（HD）ビデオ（デスクトップ）

•電話機サービスステータスのヘルスチェッカー（デ
スクトップ）

2020年 5月 28日
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変更内容日付

•機能概要表に次のエントリが追加されました。

•サービスドメインの自動検出

•導入の章に、次のセクションを追加または更新しました。

•「UCマネージャーのプロファイルおよびコールビ
ヘイビアワークフロー」（新規）

•「UCマネージャプロファイルの作成」（新規）

•「UCマネージャプロファイルの編集」（新規）

•「コールビヘイビアと UCマネージャプロファイル
制御ハブの設定」（更新）

2020年 5月 6日

•機能の概要の表に、次のエントリが追加されました。

•シングルナンバーリーチ（モバイル）

•ボイスメール（モバイル）

•緊急コール（モバイル）

•コール転送（モバイル）

•ビデオの共有を使用せずにコールに応答（モバイル）

2020年 4月 30日

•機能の概要の表に、次のエントリが追加されました。

•オートゲインコントロール（AGC）（デスクトップ
およびモバイル）

•会議コール（モバイル）

•マージ（モバイル）

•ビジュアルボイスメール（デスクトップの追加機能）

•「環境の準備」および「導入」の章に、ビジュアルボイ
スメールの設定要件が追加されました。

2020年 3月 20日
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変更内容日付

•機能の概要の表に、次のエントリが追加されました。

•コール待機（モバイル）

•転送（モバイル）

• TEL、SIP、Click To Callのサポート（モバイル）

•制御ハブヘッドセットの管理（追加機能）

• Cisco 700ヘッドセットに関する以下の情報を追加しまし
た。「Cisco 700 Seriesのヘッドセットを使用している場
合、ユーザはUSBアダプタを使用してコールに応答、保
留、再開するだけでなく、ミュートとミュート解除を行

うことができます。」

•新しいセクション「Webex制御ハブのシスコヘッドセッ
トの管理」を、「管理およびトラブルシューティング」

の章に追加しました。

•新しいセクション「コール用プロトコルハンドラ」を「概
要」の章に追加しました。

•エラーが発生する前に削除された「ネットワーク要件セ
クション」を再び追加しました。

2020年 2月27日

•機能概要表に次のエントリがWindowsとMac用に追加さ
れました。

•セキュアなコールのアイコン をロックします。

• Cisco 700 Series（Bluetooth）ヘッドセットのサポー
ト。

•ポップアウトコールウィンドウ。

•一時停止をダイヤル文字列に追加します。

•「Webex Teamsでコールするためのライセンス要件（ユ
ニファイド CM）」では、有償のサブスクリプションが
必要な場合に、ユーザアカウントを組織内で管理する必

要があるため、ユーザアカウントはWebexアプリでの
コール（Unified CM）を使用する特定のライセンス割り
当てを要求しません。

2020年 1月 30日
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変更内容日付

•機能の概要の表に、次のエントリが追加されました。

•モバイルプラットフォームの保留/再開。

•デスクトップ、デスクフォン制御モード、およびモ
バイルのさまざまなデバイスで再開します。

•モバイルプラットフォームの通話履歴。

•「ヘッドセットの要件」セクションに、次の注意事項が
追加されました。「Webex Teamsで Cisco Headset 500
Seriesまたは Cisco Headset 700 Seriesヘッドセットを使用
すると、ヘッドセットファームウェアが自動的に更新さ

れます。ユーザは、更新が利用可能であることを知らせ

るメッセージをポップアップ表示し、更新後に確認応答

することができます。」

2019年12月20日

•「環境の準備」の章にネットワーク要件情報が追加され
ました。

•「組織のSIPアドレスルーティングを設定する」の項で、
次の内容を追加しました。「*. example.comは、トッ
プレベルドメインではなくサブドメインのみに一致しま

す。」

2019年12月10日

•デスクトッププラットフォームの機能概要テーブルに通
話履歴が追加されました。

•ネットワークの「DSCP値を設定」すると、AF31から
CS3にマーキングするシグナリングパケットが変更され
ます。

2019年 11月 27日
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変更内容日付

• [展開 (Deploy)]の章では、モバイルソフトフォンモード
の関連する導入手順とWebex Teams認証手順を追加しま
した。

•機能の概要の表に、次のモバイル機能が追加されました。

•発信

•コールへの応答

•ミュート/ミュート解除

•通話終了

•コールのプレゼンス: Webex Teamsでは、同じ組織内
のユーザは、アクティブコール中にこのプレゼンス

インジケータを表示できます。

•基本的な共有電話アピアランス

•コール中の DTMF入力

2019年 11月 15日

•機能の概要テーブルに次の機能が追加されました。

• Webex Teamsコール (WindowsまたはMac):ユーザ
は、自分の電話番号を使用して、またはWebexTeams
コールを使用して発信するかどうかを選択できます。

Webex Teamsコールは、Webex Teamsを使用してい
る他のユーザにコールするための簡単な方法です。

ユーザは、通話中に画面とホワイトボードを共有で

きますが、コールを保留にしたり、コールを転送し

たり、電話のコールでのみ使用可能な他の機能を使

用したりすることはできません。

• SIP (URI)アドレスルーティング:コントロールハブ
で設定可能です。この設定では、Webexクラウドを
介してルーティングされる SIPアドレスを決定でき
ます。デフォルトでは、Webexサービス以外のすべ
ての SIP Uriが、ユニファイドCMを介してルーティ
ングされます。

2019年 11月 7日
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変更内容日付

• Unified CM証明書（展開でMRAあり）（75ページ）で
は、Cisco CallManager証明書への参照が削除され、次の
メモが追加された：「Tomcat証明書は、Webex Teamsが
暗号化された呼び出しに対して有効になっている場合の

セキュアSIPにも使用される（SIPOuthはMRAのデフォル
トポート5091で動作する）。詳細については、このガイ
ドの「「暗号化されたコールの電話セキュリティプロファ

イルの設定」」を参照してください。」

• Unified CM証明書（展開でMRAなし）（74ページ）
に、次の注記が追加されました。「Tomcat証明書は、
Webex Teamsが暗号化されたコールに対して有効になっ
ている場合にセキュア SIPにも使用されます (SIP Oauth
はデフォルトポート5090で動作します)。詳細について
は、このガイドの「Configure the Phone Security Profile for
Encrypted Calls」を参照してください。」

2019年 10月 9日
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変更内容日付

• Webexアプリでのコール（Unified CM）の概要（25ペー
ジ）の機能テーブルに次の機能が追加されました。

•表示時またはDNDが有効になっているときにコール
通知を抑制します。

• Tel、sip、および clicktocallプロトコルのサポート。

• Outlookからのクリック通話のサポート。

• Cisco 500 Seriesヘッドセットのサポート

•新しいセクション「ヘッドセットの要件（78ページ）」
を追加しました。

•既知の既知の問題が削除されました。「Webex Teamsは
セキュアソフトフォンモードではユニファイド CMに登
録されません。回避策として非セキュアモードを使用す

る必要があります。」セキュアモードがサポートされて

いないその他の不正な情報を削除しました。

•暗号化された通話用の電話機セキュリティプロファイル
を構成（105ページ）の SIP Oath設定の固定手順。暗号
化されたコールには、ユニファイドCM 12.5 (1)以降が必
要です。

• Webexアプリでの電話サービスの認証（122ページ）追
加された注:「サーバアドレスとUCドメインの両方が設
定されている場合、オンプレミスでのみサーバアドレス

がユニファイドCMに接続するために使用されます。DNS
SRVによる自動検出は無視されます。MRAの場合、サー
バアドレスは無視されます。」

2019年 9月 26日

•新しいセクションとして、暗号化された通話用の電話機
セキュリティプロファイルを構成（105ページ）を追加。

•ソフトフォンとデスクフォンの両方の制御モードでは、
次の機能テーブルに新しいWebexアプリでのコール
（Unified CM）の概要（25ページ）通話中機能を追加
しました。

•会議

•マージ

•転送

2019年 8月 29日
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変更内容日付

•自動検出を実行するかどうかを確認するには、[「Webex
Teamsで認証 (ckm With Webex Teams」 )]コンテンツを使
用して、ユーザ設定パスを表示します。

2019年 7月 25日

• SoftphoneモードのWebex Teamsのマージおよび転送機能
に関する限定的な利用上の免責事項を削除しました。(こ
れらの機能は現在一般に利用できる)。

2019年 7月 9日

•プレビューリリースの免責事項が削除されました。(Webex
Teams (ユニファイド CM)のコールは公式に使用できま
す)。

• SoftphoneモードのWebexチームに対して、マージおよび
転送を限定された可用性機能として追加しました。

•付録に新しいセクションUnified CMで信頼できない証明
書を許可する（158ページ）が追加されました。

•証明書の要件と既知の問題に次の情報が追加されました。
廃止された「署名アルゴリズム (sha-1など)で発行された
証明書は機能しません。 Cisco Unified Communications

Managerの『 Administration Guide』の「証明書
(Certificates)」の章に記載されているように、サポートさ
れているセキュアシグニチャ256アルゴリズムを使用する
必要があります。」

2019年 6月 27日
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変更内容日付

•ユーザー向けWebexアプリの通話エクスペリエンス（47
ページ）で、「Hybrid Call Serviceユーザのユーザ体験の
変更」セクションに次の情報が追加されました。

「WebexデバイスがHybrid Call Serviceに対応した場所と
して制御ハブで設定されている場合、ユーザはWebex
Teamsからダイヤルでき、そのコールは、受信側の発信
者 IDとしてそのデバイスの電話番号を使用してWebex
デバイスで開始されます。」

•証明書の要件（74ページ）で、MRA証明書の要件と再
構成を 3つのサブセクションとして追加しました。これ
は、ユニファイドCM証明書 (MRAなし)、ユニファイド
CM証明書 (MRA)、および Expressway証明書 (MRA)で
す。

•ネットワークで DSCP値を設定（158ページ）で、QoS
ポート範囲情報を修正します。以前は、オーディオスト

リームの場合は「16384 ~ 24574」、ビデオストリームの
場合は「24575 to 32766」を読み取ります。ここでは、
「16384 ~ 24575」と「24576 ~ 32676」をそれぞれ読み取
ります。

2019年6月14日

•再構成の要件セクション:WebexTeams (ユニファイドCM)
要件の各コールには、より簡単に検索できるようにする

ための独自のサブセクションが用意されています。

•「導入」の章に新しいセクション (Webexアプリでのコー
ル（Unified CM）の Unified CMエンドユーザーの構成
（98ページ）)が追加されました。

2019年 4月 24日
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変更内容日付

•デスクフォン制御モードで会議に参加（55ページ）が
コールフローに追加されました。

•「要件」のセクションに次の点を追加しました。

• Cisco Unified CM Administration > System > Serverで
は、UnifiedCMサーバ名はFQDNとして定義される必
要がある。

• Ssoを使用していないMRAの導入モデルと SSOを
備えたユニファイドCMはサポートされていません。

•現時点では、内部のみの自動検出をサポートしてい
ます。サービスディスカバリにより、クライアント

は自動的に企業のネットワークでサービスを検出す

ることができます。クライアントは、ドメインネー

ムサーバのクエリーを実行して、サーバの場所を提

供するサービス（SRV）レコードを取得します。

•サーバ情報を使用して、SRVレコードではなく設定
として使用している場合は、ユーザのWebex Teams
の電子メールアドレスは Unified CMのメールアドレ
スと一致する必要があり、少なくとも、ドメインが

一致する前のユーザ ID部分と一致している必要があ
る。

2019年 4月 10日

•ドキュメントの初期バージョン。2019年3月28日

Webexアプリでのコール（Unified CM）の概要
Webexアプリでコールイン（Unified CM）ソリューションを使用すると、Webexアプリを
Cisco Unified Communications Manager呼制御環境（オンプレミス企業、Business Edition
6000/7000、Unified CM Cloud、または HCSパートナーソリューションを介して提供されるも
の）に直接登録できます。

ユーザ

このソリューションによってエンドユーザのコールエクスペリエンスが強化され、ユーザは、

Unified CM環境を通じてWebexアプリで直接コールを発信したり、通話中の機能を使用した
り、Webexアプリからデスクフォンを制御したりできます。

Webexアプリからダイヤルする場合、ユーザはデスクフォンと同じダイヤル文字列やプレ
フィックスを使用できます。Webexアプリは、Unified CMに登録されている他のデスクフォ
ンと同じように機能します。Webexアプリで確立された Unified CMコールでは、Unified CM

Webexアプリでのコール（Unified CM）用導入ガイド
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展開に適用されている設定（場所、帯域幅設定、ポイントツーポイントメディアなど）が使用

されます。

管理者

Webexアプリでコールイン（Unified CM）の管理者は、すでに設定済みの既存の Unified CM
とモバイルおよびリモートアクセス（MRA）構成を再利用できます。導入モデルは Jabberに
似ています。同じデバイスタイプを使用する：ソフトフォンモードの場合、Webexアプリは
SIPデバイスとして登録され、その製品タイプは、デスクトップでは「Cisco Unifiedクライア
ントサービスフレームワーク」またはCSR、モバイルでは、TCTまたはBOT、タブレットで
は、TABとなります。または、Webexアプリは CTIを使用して Unified CMに接続して、ユー
ザのエンドポイントを制御できます。

WebexアプリはWebexクラウドへのプライマリ接続を確立し、サービス構成（メッセージン
グ、会議、プレゼンス、連絡先リスト、通話動作など）を取得しますが、ユーザーに特定の通

話機能を提供するために Unified CM環境から次の構成も読み取ります。

•設定済みの音声サービスドメインを検出する DNSクエリを介した最初の Unified CM
Discovery。（マルチクラスタ環境では、クラスタ間ルックアップサービスも活用して、
UnifiedCMユーザがホームであるクラスタを特定します）。外部ドメイン（MRAの導入）
も検出されます。（Webexドメインが既存の音声サービスドメインと一致しない場合、
Control Hubで音声サービスドメインを設定し、特定のユーザに関連付けます。）

• UCサービスパラメータ（CiscoUnity Connection、CTIサービスおよび Jabber構成サービス
プロファイルまたは XMLファイルの対応するパラメータを介した高度な発信機能による
ボイスメール向け）

•アイデンティティプロバイダー（IdP）が同号されている場合の、シングルサインオン
（SSO）ログイン情報

•更新および有効期限タイマーを含む Oathトークン。（セッションの有効期限が切れた場
合、ユーザは再認証する必要があります）。

•証明書の検証

Webexアプリの通話機能
この統合により、デスクトップ（WindowsおよびMac）およびモバイル（Android、iPad、
iPhone）用のWebexアプリで、次の機能セットが提供されます。可能な限り、この表の機能
の一覧には、エンドユーザに関連したヘルプ記事へのリンクを含めています。通話発信に関す

る一般情報は、「音声およびビデオ通話」を参照してください。エンドユーザー向け機能比較

表については、「サポートされている通話オプション」を参照してください。

Webexアプリでのコール（Unified CM）用導入ガイド
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基本的なコール機能

表 1 :基本的なコール機能

モバイルデスクトップ説明と資料機能

✓✓—コールへの応答

✓✓すべての着信に対してビデオをオフ

にするを参照してください。

ビデオを共有せず

にコールに応答

✓デスクフォン制御（Webexアプリで
のミーティングやコールなど）：

「デスクフォン電話をかける」を参

照してください。

デスクフォン制

御

✓✓—コール中のDTMF
入力

✓✓—通話終了

✓✓—発信

✓✓—ミュート/ミュー
ト解除

✓✓Webexアプリでは、アクティブコー
ルの継続中、同じ組織内のユーザに

このプレゼンスが表示されます。

コールのプレゼン

ス
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通話中の通話機能

表 2 :通話中の通話機能

モバイルデスクトップ説明と資料機能名

✓✓あるユーザがカスタマーサポートの

役割を担当していて、その同僚が電

話機への着信コールに応答できない

状況になったとします。このとき、

両者が同じピックアップグループに

属していると、サポートユーザが

Webexアプリで通知を受け取りま
す。このユーザは、アプリケーショ

ンの通知からのコールに応答できま

す。ユーザは、他のピックアップグ

ループでコールを受信することもで

きます。「別のユーザーへの着信を

取る」を参照してください。

コールピック

アップ

✓✓コールの録音に関して、ユーザにど

の程度の制御を与えるかを決定でき

ます。設定によって、着信コールと

発信コールが自動的に録音される場

合や、録音するコールをユーザが決

定できる場合があります。ユーザに

よるコール録音を有効にすると、

ユーザが自由に録音を開始および停

止できるようになります。コールを

録音している場合、その録音は、

ユーザがコールを別のデバイスに転

送したり、別のアクティブコールと

マージしたり、会議コールを開始し

たりしても継続されます。ユーザに

は、コールが録音中であることを知

らせるビジュアルインジケータが表

示されます。「通話を録音する」を

参照してください。

コール録音
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モバイルデスクトップ説明と資料機能名

✓✓すでに通話中のユーザに他の人から

のコールが着信した場合、コールを

受けたユーザは、その着信をどのよ

うに処理するかを選択できます。た

とえば、ユーザはアクティブコール

を保留にし、2番目のコールに応答
することができます。詳細は、「着

信待ち受けに応答する」を参照して

ください。

コールウェイ

ティング

✓✓ユーザは、通話中に他の人をコール

に追加して、その場で会議コールを

開始することができます。この方法

で開始された会議コールには、他の

ユーザを8人まで追加できます。「電
話会議を開始する」を参照してくだ

さい。

会議通話

✓ユーザは、接続されているビデオデ

バイスでのビデオの共有を、アプリ

から直接開始または停止できます。

たとえば、CiscoWebex Boardに接続
しているときにビデオを共有したく

ない場合、Boardのそばまで行って
ビデオをオフにする必要はありませ

ん。アプリからオフにすることがで

きます。「Webex Boards、Room、
Deskデバイスでの会議中や通話中に
ビデオをオフにする」を参照してく

ださい。

アプリからのビデ

オデバイスの制御

✓✓ユーザは、Webexアプリでコールを
保留にしたり再開したりできます。

通話を保留にするを参照してくださ

い。

保留/復帰

✓✓ユーザは、コール設定からハントグ

ループにサインインまたはサインア

ウトできます。ログインしていて、

その所属先のグループにコールが入

ると、着信コール通知のハントグ

ループ番号が表示されます。「ハン

トグループにサインインする」を参

照してください。

ハントグループ
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モバイルデスクトップ説明と資料機能名

✓✓ユーザは、2つのアクティブコール
を受け取って、Webexアプリで 1つ
の会議コールにマージできます。2
つの通話のマージを参照してくださ

い。

マージ

✓✓セルフビューのミラー表示：デフォ

ルトでは、ユーザがコール中にビデ

オを共有すると、自分の姿も鏡に映

したように表示されます。背後にテ

キストがある場合に、逆方向に読む

必要なく簡単に読み取れるようにす

るには、[自分のビデオビューのミ
ラー表示（Mirrormy video view）]設
定をオフにすることができます。こ

の設定は、ミーティングに参加して

いる他のユーザへの表示には影響し

ません。「セルフビュービデオのミ

ラービューをオフにする」を参照し

てください。に移動します。

セルフビューのミ

ラー表示

✓✓通話中のユーザは、文字起こし、リ

アルタイム翻訳、メモ、アクション

アイテム、録音およびホワイトボー

ドなどの高度な会議機能を有効活用

できます。そのコールをフル機能の

会議に移動します。コールを会議に

移行する前に、ユーザは他のユーザ

を会議に招待できます。

通話をミーティン

グに移動する

✓ユーザは、Webexアプリで最大 8本
の電話回線を使用でき、各回線で通

話転送、転送、ハントグループ、共

有回線、ボイスメールなどの高度な

コール機能を利用できます。回線ご

とに異なる呼出音を割り当てること

もできます。また、共有回線のプレ

ゼンスを有効にすると、ユーザに回

線のステータスが表示されます。

「通話用のアクティブな回線を変更

する」を参照してください。

マルチライン
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モバイルデスクトップ説明と資料機能名

✓✓ユーザが、あるデバイスでコールを

パークすると、そのユーザまたは他

のユーザは別のデバイスからその

コールに応答できます。

コールのパークと

取得

✓✓ユーザは、デスクトップアプリから

コールを保留にして、モバイルで再

開することができます。または、モ

バイルコールを保留にして、デスク

の電話機で再開します。デスクフォ

ン、モバイル、デスクトップ間の任

意の方向に移動します。コールを保

留にし、都合のよい場所で再開しま

す。通話を保留にするを参照してく

ださい。

別のデバイスから

の再開

✓画面共有：Webexアプリでのコール
中に、コンピュータ画面のコンテン

ツを共有できます。ユーザは、画面

全体を共有するのではなく、特定の

アプリケーションを選択して共有す

ることができます。画面共有は、

ユーザがデスクフォンで応答してい

る場合でも使用できます。電話機の

ユーザは、ビデオがサポートされて

いれば、電話機から共有画面を見る

ことができます。サポートされてい

ない場合は、アプリで共有画面を表

示します。通話中に画面を共有する

を参照してください。

ユーザは、呼び出された人物

がクラウドに登録されたデバ

イスを使用しているか、オン

プレミスのデバイスを使用し

ているかにかかわらず、画面

を共有できます。画面の共有

は、高フレームレート（30
FPS）、高解像度（1080p）、
およびオーディオを使用して

送信されます。

（注）

画面共有
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モバイルデスクトップ説明と資料機能名

✓携帯電話やタブレットでは、フロン

トカメラとバックカメラを切り替え

ることができます。「ビデオ設定を

変更する」のモバイルの項を参照し

てください。

フロントカメラと

バックカメラの切

り替え

✓✓接続中のコールをWebexアプリ内
でリダイレクトします。ターゲット

は、別のユーザがコールを転送する

必要があるユーザです。通話の転送

を参照してください。

転送

✓ユーザーは通話中に、仮想カメラを

使用するか選択できます。アプリ

ケーション、ドライバ、ソフトウェ

アなどの仮想カメラを使用して、ビ

デオ、画像、またはフィードのオー

バーレイを作成できます。

仮想カメラ

追加機能

表 3 :追加機能

モバイルデスクトップ説明と資料機能名

✓✓ユーザは、入力した電話番号に一時

停止を追加できます。これは、会議

コールに参加する場合や、自動シス

テムへの応答として番号を入力する

ときに必要となることがあります。

番号にコンマ（,）を追加すること
で、ダイヤルを 1秒間遅延させるこ
とができます。遅延時間を伸ばすた

めに、複数のコンマを行に追加する

ことができます。例：

95556543123,,,,56789。

ダイヤル文字列へ

の一時停止の追加
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モバイルデスクトップ説明と資料機能名

✓✓ユーザは、同僚を連絡先リストに追

加し、自由にグループ化して、

チャットやコールが必要なときに相

手を見つけやすくすることができま

す。

Outlookの連絡先（Windows）、ロー
カルのアドレス帳（Mac）、ローカ
ルの電話機の連絡先（iPhone、iPad、
および Android）をWebexアプリか
ら参照することもできるため、簡単

に連絡先を見つけて発信できます。

同僚を連絡先リストに追加するとき

には、そのプロファイルを編集して

追加の電話番号を設定できます。こ

れで音声通話やビデオ通話の発信時

に新しい電話番号が表示されるよう

になるため、代替番号をコールする

ことも簡単です。「連絡先リストに

ユーザーを追加する」を参照してく

ださい。

連絡先の追加、連

絡先の検索、およ

びコールの発信

✓✓AGCは、着信オーディオレベルを
リッスンし、音が大きすぎる場合や

小さすぎる場合に録音レベルを調整

する独自の回路です。音量が大きす

ぎると、音量が自動的に小さくなり

ます。音声が弱すぎる場合、音は自

動的に増幅されます。これによっ

て、OSレベルでの音声の音量が調整
されることはありません。

オートゲインコン

トロール（AGC）
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モバイルデスクトップ説明と資料機能名

✓✓ユーザは、コールの発信時に電話番

号を使用するか、Webexアプリでの
コールを使用するかを選択できま

す。Webexアプリでのコールは、
Webexアプリを使用している他の
ユーザにすばやく発信できる手段で

す。ユーザは、通話中に画面とホワ

イトボードを共有できますが、コー

ルを保留にしたり、コールを転送し

たり、電話のコールでのみ使用可能

な他の機能を使用したりすることは

できません。「Webexアプリアカウ
ントを持つ任意の相手に発信する」

を参照してください。

有料のコールライセンスを

持っているユーザは、ダイヤ

ルパッドにアクセスできま

す。無料のコールライセンス

を使用している場合でも、他

のWebexアプリユーザに発
信することができます。

（注）

Webexアプリで
のコール

✓Cisco 730ヘッドセットを使用してい
る場合、ユーザはUSBアダプタまた
はBluetoothを使用して、コールの応
答と終了、コールの保留と再開、

コールのミュートとミュート解除を

行うことができます。「シスコヘッ

ドセット 730への通話の発信と応
答」を参照してください。

Webexアプリで
のコールのコール

制御
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モバイルデスクトップ説明と資料機能名

✓✓ユーザが組織内の他の人にコールを

発信すると、コール履歴に電話番号

の詳細が表示されます。そのため、

誰かをコールバックするために、

ユーザは職場または携帯電話のいず

れかの番号をコールしているかどう

かを確認できます。

コール履歴内の名前の横に表示され

る [コール（Call）]アイコンを選択
すると、その履歴の番号に自動的に

コールバックします。他のユーザの

電話番号を探して選択する必要がな

くなりました。不在着信に折り返し

電話をした後、通話履歴からその通

話を削除できます。通話履歴には、

過去30日間の200件の通話だけが表
示されます。詳しくは、「通話履歴

の表示」を参照してください。

コール履歴

✓ユーザは、通話中にパケット損失、

遅延、解像度レートなどのコールの

統計情報を確認できます。「通話の

統計情報にアクセスする」を参照し

てください。

通話統計

✓WindowsまたはMacコンピュータで
は、Microsoft OutlookやWebブラウ
ザのリンクなど、アプリ外でクリッ

クした電話番号をコールするための

デフォルトオプションとしてWebex
アプリを設定できます。クリックし

て別のアプリからコールするを参照

してください。

Outlookからのク
リックツーコール
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モバイルデスクトップ説明と資料機能名

✓✓クライアント識別コード（CMC）と
強制承認コード（FAC）により、
コールアクセスとアカウンティング

を効果的に管理できます。CMCはク
ライアントのコールアカウンティン

グおよび請求を支援し、FACは特定
のユーザが発信できるコールのタイ

プを規定します。

CMCを使用する場合、ユーザはコー
ドを入力する必要があります。この

操作により、コールが特定のクライ

アント識別に関連していることが指

定されます。コールアカウンティン

グおよび請求を目的として、クライ

アント識別コードを顧客、学生、ま

たはその他のグループに割り当てる

ことができます。FACを使用する場
合、コールが確立する前に、特定の

アクセスレベルで割り当てられた有

効な認証コードをユーザが入力する

必要があります。「「環境の準

備」」の章を参照してください。

クライアント識別

コード（CMC）
と Forced
Authorization Code
（FAC;強制承認
コード）

✓Webexアプリは、CiscoContactCenter
アプリケーションに統合し、Finesse
デスクトップから制御することがで

きます（Unified Contact Center
Enterpriseまたは Express）。この統
合では、マルチライン、録音、会議

などのコンタクトセンター機能がサ

ポートされます。サポートされてい

る最新の機能については、「Contact
Centerの連携」を参照してくださ
い。

Contact Centerの
連携

✓接続の問題が発生した場合は、診断

ツールを使用すると、構成エラーの

特定、ネットワーク診断レポートの

エクスポートを実行できます。この

情報は、発生した問題のトラブル

シュートに役立ちます。「トラブル

シュート」の章を参照してくださ

い。

Webexアプリで
の診断
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モバイルデスクトップ説明と資料機能名

✓DVOが設定されたユーザには、携帯
電話接続を使用して仕事のコールを

発信するオプションが提供されま

す。これにより、データ接続が利用

できない場合でもコールを続行でき

ます。ユーザがどのオプションを選

択しても、発信者 IDには常に勤務先
電話番号が使用されるため、他の人

は簡単にユーザを識別することがで

きます。「携帯電話接続を介して仕

事の電話を発信する」を参照してく

ださい。

Dial-via-Office
（DVO）

✓✓CiscoUnified CommunicationsManager
のダイヤルルールがディレクトリの

ダイヤルルールと確実に一致するよ

うに、ダイヤルプランのマッピング

を設定します。「環境の準備」の章

を参照してください。

ダイヤルプラン

のマッピング

✓ユーザがWebexアプリで緊急コー
ルを発信した場合、デバイスの電話

アプリを使用して発信が行われま

す。これにより、緊急サービスが

ネットワークキャリアを介して位置

を正確に特定しやすくなります。

緊急コール

✓コールの発信や受信を行うときに、

代行用デバイスに接続するように

ユーザを設定できます。これらのデ

バイスは、コール設定を開いたとき

に [代行用デバイス（Alternate
Devices）]に表示されます。ここで、
代行用デバイスの電話番号を追加ま

たは編集できます。「代替デバイス

から電話をかける」を参照してくだ

さい。

Extend andConnect
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モバイルデスクトップ説明と資料機能名

✓✓Webexはシャットダウン、ノード障
害、ネットワーク障害の制御などの

障害を迅速に検出し、MRAを介して
バックアップパスに対してシームレ

スにフェールオーバーを実行するた

め、ユーザの生産性に影響を与える

ことはありません。「環境の準備」

の章を参照してください。

ファストフェール

オーバー

（MRA）

✓電話サービスが正常に動作している

かどうかわからない場合は、アプリ

から電話接続のステータスを検査で

きます。Windowsの場合、プロファ
イルの写真をクリックしてヘルプ >
ヘルスチェッカーに移動します。

Macの場合、ヘルプ >ヘルスチェッ
カーに移動します。ヘルスチェッ

カーは、接続をテストし、問題があ

るかどうかをユーザに通知します。

電話サービスス

テータスのヘルス

チェッカー

✓ユーザは、HDビデオを有効または
無効にすることができます。そのた

めには、プロファイル画像をクリッ

クし、[設定（Settings）]（Windows）
または [個人設定（Preferences）]
（Mac）に移動し、[ビデオ
（Video）]を選択して、設定を有効
または無効にします。コンピュータ

プロセッサが大きい場合や、通話中

または会議中にネットワーク帯域幅

を節約する必要がある場合は、HD
ビデオを無効にすることをお勧めし

ます。

高解像度（HD）
ビデオ

✓✓ロケーションモニタリングをオンに

すると、ユーザがWebexから 911な
どの緊急サービスに電話をかけた場

合、ユーザのロケーションが自動的

に緊急時対応要員に共有されます。

ロケーションモニ

タリング
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モバイルデスクトップ説明と資料機能名

✓
[コール（Calls）] タブの赤いバッ

ジカウンタで、不在着信の数を確認

できます。[コール (Calls)]タブには
着信コールと発信コールのリストが

表示され、通話履歴から他のユーザ

にコールバックできます。スケ

ジュールされたミーティングが[ミー
ティング（Meetings）]タブに表示さ
れるので、この 2つのタイプの通信
を簡単に識別できます。

不在履歴

✓ユーザは、アプリ内で任意のタイプ

のコールを発信できる場所であれば

どこからでも（ユーザの検索や、そ

のユーザと一緒に参加しているス

ペースなど）、他の人のビデオアド

レス（bburke@biotechnia.comなど）
をコールできます。

その他のコールオ

プション

✓（Windows）複数の回線を持つWebexアプリユー
ザーには、デフォルトでこれが表示

されます。これは、複数回線または

共有回線の管理に役立つ独立したフ

ローティングウィンドウです。「複

数通話ウィンドウで通話を管理す

る」を参照してください。

マルチコールウィ

ンドウ

✓✓アクティブな通話中にネットワーク

を変更する必要がある一方で、通話

をWebexで保持したい場合でも、心
配する必要はありません。この変更

は、通話品質に影響を与えることな

くまた、中断せずに自動的に行われ

ます。（「環境の準備」の「Unified
CM機能」を参照してください。）。

ネットワークハン

ドオフ（Wi-Fiか
ら LTE）

✓✓勤務先電話番号と携帯電話番号は

ActiveDirectoryから同期され、Webex
アプリで選択可能な項目として表示

されます。(ユーザの電話番号属性を
Webexクラウドに同期するには、
Cisco Directory Connectorが必要で
す)。

連絡先カードの電

話番号
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モバイルデスクトップ説明と資料機能名

✓✓電話サービスが切断された場合は、

Webexアプリのフッターに、より説
明的なエラーメッセージが表示され

ます。「エラーメッセージ」を参照

してください。

電話サービスの接

続エラーとアク

ション

✓ユーザが他のユーザに発信すると、

コールウィンドウがポップアウト

し、両方のユーザがコール機能にア

クセスできるようになります。コー

ル中であっても、ユーザは重要な

メッセージに応答できます。

ポップアウト

コールウィンド

ウ。

✓インドのユーザーは、企業のネット

ワークに接続できないときにこの電

話をかけることができます。Webex
モバイルアプリでは、これの代わり

にデバイスのCallingアプリを使用す
るオプションが提供されます。付録

の「customization policyパラメータ」
に記載されている

「「EnablePhoneDialerOptionOverMRA」」
を参照してください。

インドのモバイル

アプリユーザー向

け PSTN通話

✓ハイブリッドコールを利用すること

で、ユーザのパーソナルモードデバ

イスに PSTNアクセスを提供できま
す。（『Cisco Webex Devices用ハイ
ブリッドコールに関する導入ガイ

ド』を参照してください）。

パーソナルモード

デバイスの PSTN

✓✓RayBaumの法律に準拠するために、
ユーザーがオフィス外にいるときに

正確な位置情報の提供を要求できま

す。

緊急通報用の

RedSky位置情報
報告

✓✓ユーザが仕事のコールを別の番号で

受ける必要がある場合は、Webexア
プリから通話転送を直接設定できま

す。コール転送番号を入力するだけ

で、その番号で呼び出し音が鳴りま

す。「通話を転送する」および「そ

の他の通話設定にアクセスする」を

参照してください。

セルフケアポータ

ル：通話転送
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モバイルデスクトップ説明と資料機能名

✓✓ユーザは、Webexアプリからセルフ
ケアポータルにアクセスし、会社の

ディレクトリ番号と同時に呼出音を

鳴らすデバイスの番号を追加できま

す。「任意の番号で受信する」およ

び「その他の通話設定にアクセスす

る」を参照してください。

セルフケアポータ

ル：シングルナン

バーリーチ

（SNR）

✓Cisco 700 Seriesのヘッドセットがあ
る場合、ユーザはUSBアダプタを使
用して、コールの応答と終了、コー

ルの保留と再開、コールのミュート

とミュート解除を行うことができま

す。

ユーザがWebexアプリでシスコヘッ
ドセットを使用しているときは、

Webex Control Hubでこれを追跡でき
ます。これにより、インベントリを

追跡し、ユーザの問題のトラブル

シューティングを行うことができま

す。（導入の章を参照してくださ

い）。

Cisco 500 Seriesお
よび 700 Series
（Bluetooth）ヘッ
ドセットのサポー

ト

✓サポートされるモデルについては、

「Details%20about%20Headset%20Support」
を参照してください。

Jabraヘッドセッ
トのサポート

✓ユーザが着信通話の通知をミュート

にすると、着信音が聞こえなくな

り、通知も表示されなくなります。

ボイスメールを設定した場合、発信

者はメッセージを残すことができま

す。通話はスペースリストと通話履

歴に表示されます。

オンライン中で、

DNDが有効の
際、または通話中

や会議中の場合、

通話通知を非表示

できます。
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モバイルデスクトップ説明と資料機能名

✓Webexでアクティブな通話をしてい
て、その場で通話に参加したい場合

は、通話をWebexから携帯電話アプ
リに切り替えます。[詳細（More）]

から素早く切り替えながら、通

話を少し中断するだけで、接続と通

話品質を維持できます。（「展開」

章と「通話を携帯電話アプリに切り

替える」を参照してください。）。

Webexから携帯電
話アプリに通話を

切り替える

✓✓この概要の章の該当する項を参照し

てください。

tel、sip、および
clicktocallプロト
コル

✓✓Webexアプリでコールを見失うこと
はもうありません。ユーザは、[コー
ル（Calls）]タブでボイスメールを
管理できます。赤いバッジのカウン

ターを使用すると、ボイスメッセー

ジの数を把握できます。メッセージ

の詳細をチェックアウトしたり、再

生したり、読み取り専用としてマー

クしたり、そのメッセージを削除し

たり、送信者にコールバックしたり

することができます。Webexアプリ
またはデスクフォンでメッセージを

聞くと、赤いバッジカウンタは消去

されます。ボイスメールを参照して

ください。

ボイスメール
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モバイルデスクトップ説明と資料機能名

✓ビジュアルボイスメール：Webexア
プリでコールを見失うことはもうあ

りません。ユーザは、すべてのボイ

スメールを管理するための専用ボイ

スメールタブ を取得します。赤

いバッジのカウンターを使用する

と、ボイスメッセージの数を把握で

きます。メッセージの詳細をチェッ

クアウトしたり、再生したり、読み

取り専用としてマークしたり、その

メッセージを削除したり、送信者に

コールバックしたりすることができ

ます。Webexアプリまたはデスク
フォンでメッセージを聞くと、赤い

バッジカウンタは消去されます。ボ

イスメールを参照してください。

ビジュアルボイ

スメール

導入機能

表 4 :導入機能

モバイルデスクトッ

プ

説明とマニュアル機能名

✓iPhone、iPad、および Androidデバイスでは、プッ
シュ通知によってWebexアプリの着信コールをユー
ザに知らせることができます。（「「環境の準

備」」の章を参照してください）。

中国の規制により、iPhoneおよび iPadのユー
ザは、モバイルデバイスがロックされている

ときに着信コールに応答するためのスライド

オプションを利用できなくなりました。代わ

りにアラート通知が表示されます。着信コー

ルに応答するには、まず画面ロックを解除し

てから通知をタップする必要があります。

（注）

Appleおよび
Androidのプッ
シュ構成

（APN）
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モバイルデスクトッ

プ

説明とマニュアル機能名

✓

iOSおよび
iPad OS

これは、次の動作条件下で、iOSデバイスのWebex
ユーザーに VoIP着信通話を通知するための信頼性
が高く安全な方法です。

• WiFiに制約されたネットワーク。

•インターネットに接続されていないため、Apple
プッシュ通知サービス（APN）にアクセスでき
ません。

（注） 1. LPNS通話通知を取得するには、ユー
ザーはWebexアプリにローカルネット
ワーク権限を付与する必要があります。

2. LPNSとAPNの両方がUCMで設定され
ている場合、UCMは最初に LPNSチャ
ネルを介して通話を発信し、失敗した場

合は、APNがベストエフォートのフォー
ルバックオプションになります。

3. ユーザーが複数の iPhoneまたは iPadを
使用している場合、LPN通話通知を適切
に機能させるには、Webexアプリが 1台
の iPhoneと 1台の iPadでのみ実行され
るようにする必要があります。

ローカルプッ

シュ通知サー

ビス（LPNS）

✓✓Control Hubを使用してUCマネージャプロファイル
を設定すると、Webexアプリでユーザの [電話サー
ビス（Phone Services）]設定に自動的にサービスド
メインを追加できます。この方法では、手動でドメ

インを入力する必要がなく、すぐにログインするこ

ともできます。（導入の章を参照してください）。

サービスドメ

インの自動検

出

✓✓アプリの [通話設定（Call Settings）]からユーザがア
クセスするポータルリンクを選択できます（ファイ

ルの設定手順については展開の章を、関連するポリ

シーパラメータについては付録を参照してくださ

い）。

セルフケア

ポータルリン

クの設定

✓ユーザは、バーチャル背景として使用する独自の画

像を最大 3つ追加できます。「Webexアプリユー
ザー向けに仮想背景を設定する」を参照してくださ

い。

バーチャル背

景のカスタマ

イズ

Webexアプリでのコール（Unified CM）用導入ガイド
44

Webexアプリでのコール（Unified CM）の概要

導入機能

https://help.webex.com/nw2egbw/
https://help.webex.com/nw2egbw/


モバイルデスクトッ

プ

説明とマニュアル機能名

✓✓緊急ダイヤルの免責事項の内容は、さまざまな地域

や状況の規制やビジネスニーズに合わせてカスタマ

イズできます。

緊急対応インフラストラクチャの準備が整っていな

い場合、免責事項のポップアップの頻度を変更した

り、非表示にできます。（付録の customizableパラ
メータを参照してください）。

緊急ダイヤル

の免責事項を

カスタマイズ

✓✓ControlHubを使用すると、コンプライアンス、プラ
イバシー、またはネットワークの目的で、会議のビ

デオを無効にするか、デフォルトでビデオを Offに
設定できます。

すべての 1対
1会議のビデ
オを無効にす

る

✓✓MRAは、VPNで企業のネットワークに接続せずに
Webexアプリトラフィックのセキュアな接続を提供
します。（『Cisco Expressway経由のモバイルおよ
びリモートアクセスに関する導入ガイド
https://www.cisco.com/c/en/us/support/
unified-communications/
telepresence-video-communication-server-vcs/
products-installation-and-configuration-guides-list.html』
を参照してください）。

Expresswayモ
バイルリモー

トアクセス

（MRA）
Webexアプリ

✓✓暗号化されたコールを Unified CMから設定できま
す。Webexアプリでは、これらのコールにロックア

イコン が表示されます（導入の章を参照してく

ださい）。

セキュアで暗

号化された

コール

✓✓サービス検出により、クライアントは、エンタープ

ライズ（内部）ネットワークおよびMRA（外部）
ネットワークにあるサービスを自動的に検出できま

す。（導入の章を参照してください）。

サービス検出

✓✓ニーズに合わせてコールオプションを設定できま

す。たとえば、同僚の勤務先電話番号、携帯電話番

号、または SIP URIアドレスを使用して発信するこ
とがあるだけで、Webexアプリコールを発信する必
要はないとします。この場合は、Webexアプリでの
コールを無効にして、そのオプションがコールの発

信時に表示されないようにできます。「組織の通話

設定を構成する」を参照してください。

コールオプ

ションの簡略

化（コールオ

プションの有

効化/無効化と
整理）
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モバイルデスクトッ

プ

説明とマニュアル機能名

✓ControlHubで設定可能です。この設定では、Webex
クラウドを介してルーティングされる SIPアドレス
を決定できます。デフォルトでは、Webexサービス
以外のすべての SIP Uriが、ユニファイド CMを介
してルーティングされます。「組織の SIPアドレス
ルーティングを設定する」を参照してください。

SIP（URI）ア
ドレスルー

ティング

✓✓IdPおよびオンプレミス環境そしてWebexクラウド
間における SSOの統合により、ユーザは、1つのロ
グイン情報のみでアプリケーション間にサインイン

できます。（「環境の準備」の章を参照してくださ

い）。

シングルサイ

ンオン

（SSO）

✓（macOS
のみ）

Webex Control Hubを使用すると、Webexアプリで
の通話や会議で仮想カメラを有効または無効にでき

ます。ユーザーは、アプリケーション、ドライバ、

ソフトウェアなどの仮想カメラを使用して、ビデ

オ、画像、またはフィードのオーバーレイを作成で

きます。

仮想カメラ

（macOS）

デスクフォン制御（DPC）に関する詳細
ユーザの Unified CMアカウントに関連付けられたデスクフォンまたはエクステンションモビ
リティプロファイルはすべて、WindowsまたはMac用Webexアプリで、接続可能なデバイス
としてリストされます。デバイスを選択すると、Webexアプリからダイヤルまたは応答した
UnifiedCMコールではそのデスクフォンが使用されます。ユーザは、コールを開始または停止
したり、DTMF入力 (電話機が認識)を入力したり、前の機能テーブルに記載されている通話中
の機能を使用したりすることができます。ユーザは、デスクフォン制御モードのWebexアプ
リからミーティングに参加することもできます。

Webexアプリは Extension Mobilityをサポートしていません。（注）

Webexアプリでのコール（Unified CM）用導入ガイド
46

Webexアプリでのコール（Unified CM）の概要

デスクフォン制御（DPC）に関する詳細

https://help.webex.com/n3sput9/
https://help.webex.com/n3sput9/


ユーザは、デスクトップアプリからデスクフォンの説明に直接アクセスし、その説明をカスタ

マイズできます。電話の説明の上にマウスカーソルを合わせたら、 をクリックして名前を

変更できます。ユーザに複数のデスクフォンを割り当てた場合は、それぞれの説明をカスタマ

イズすると区別しやすくなります。

ユーザー向けWebexアプリの通話エクスペリエンス

通話の比較

次の表に、Unified CMを経由するWebexアプリコールのタイプと、Unified CMを経由しない
（代わりにクラウドマイクロサービスへのコールとなる）Webexアプリコールまたはミーティ
ングのタイプを示します。

表 5 : Unified CM経由の通話の比較とクラウド経由の通話と会議

Webexクラウド経由の通話と会議Unified CM環境経由の通話

Webexアプリのグループスペースからのアド
ホック会議

1対 1スペースまたはWebexアプリのコンタ
クトカードから直接発信された通話

Webexアプリで [参加（Join）]ボタンを使用
して、アドホック会議またはスケジュールさ

れた会議に参加

Webexアプリでユーザーを検索して通話
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Webexクラウド経由の通話と会議Unified CM環境経由の通話

Webexアプリの通話 からプレミスディレ

クトリURIにダイヤル（ControlHubの [Unified
CM SIPアドレスルーティング（Unified CM
SIP Address Routing）]設定に依存します）。

Webexアプリの通話 からディレクトリ番

号または PSTN番号にダイヤル

ルーム、デスク、またはボードデバイスを介

してペア化された状態で会議に参加する

デスクフォン制御（DPC）通話（発信：Webex
アプリのディレクトリ番号または PSTN番号
に発信、Unified CMデバイスで通話に応答、
着信：Webexアプリで通話に応答、デバイス
で通話に応答）。

コンシューマ組織内の無料ユーザー、別の組

織内のユーザー、または同じ組織内でディレ

クトリ番号のないユーザーに対してWebexア
プリで直接発信される 1対 1通話。（番号は
組織間で共有されないため、連絡先カードに

は表示されません）これは、Webexアプリの
通話として分類されます。

ユーザー体験

クラウドに登録されたルーム、デスク、またはボードデバイスとペアリングされているユーザ

の場合:

• Webexアプリの Unified CM登録はアクティブなままです。

•ユーザのディレクトリ番号への着信はWebexアプリに表示されます。コールを受け
入れた場合、応答はデスクトップアプリで行われ、ペアリングされたルーム、デス

ク、またはボードデバイスは使用されません。

• Webexデバイスがハイブリッドコールに対応するワークスペースとして Control Hub
で設定されている場合、ユーザはWebexアプリからダイヤルできます。ダイヤルす
ると、コールがWebexデバイスで開始され、そのデバイスのディレクトリ番号を受
信側の発信者 IDとして使用されます。ユーザは、ペアリングされたデバイスへの着
信コールに応答することはできません。

• Webexデバイスがハイブリッド通話に対応するワークスペースにない場合、ディレク
トリ番号や PSTNのダイヤリングは失敗し、ユーザーのWebexアプリにエラーメッ
セージが表示されます。
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Webexアプリでデスクフォン制御モードになっているユーザの場合：

•連絡先カードを持つユーザへの1:1コールのメディア (音声およびビデオ)と、検索ま
たはダイヤルビューから開始されたコールはオンプレミスのデスクフォンを経由しま

す。

•グループスペースミーティング、Webexミーティング（スケジュールまたはアドホッ
ク）、および連絡先カードのないユーザへのコールのメディア（オーディオとビデ

オ）は、オンプレミスのデスクフォンを経由します。

コールがボイスメールに送られるシナリオについては、次のようにします。

•ユニファイド CMを経由しない着信コールでは、ボイスメールにロールバックされ
ず、ユーザが応答または拒否するまで呼出音が鳴ります。

• Unified CMを通過する着信コール（ユーザの社内ディレクトリ番号への着信など）
は、ボイスメールにロールオーバーします。
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アーキテクチャ

ネットワーク内

このアーキテクチャ図は、企業のネットワーク内のUnifiedCMコール環境に統合されたWebex
を示しています。

表 6 :凡例

用途プロトコルアイコン

Webexクラウドサービス、ビ
ジュアルボイスメール

HTTPS

ソフトフォンモードSIP

デスクフォンの制御CTI/QBE

ディレクトリLDAP

サービス検出DNS
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用途プロトコルアイコン

シングルサインオン（SSO）
契約

SP契約

リモート

このアーキテクチャ図は、Unified CM発信環境に統合されたWebexを表しています。この環
境には、リモートユーザ用のモバイルおよびリモートアクセス（MRA）用に展開された
Expresswayペアも含まれています。

表 7 :凡例

用途プロトコルアイコン

Webexクラウドサービス、ビ
ジュアルボイスメール

HTTPS

ソフトフォンモードSIP

ディレクトリLDAP

サービス検出DNS

シングルサインオン（SSO）
契約

SP契約
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Webexアプリでのコール（Unified CM）の通話フロー

Webexアプリでの Unified CM通話応答
図 1 : Unified CMにおける 2名のユーザー間の通話、Webexアプリで応答された通話

1. Webexアプリを使用して、Aliceが 1:1スペースで連絡先カードからBobのディレクトリ番
号をコールします。

2. BobのWebexアプリで電話が鳴りました。

3. Bobは、Webexアプリで通話に応答しました。呼び出しシグナリングは、Unified CMを介
して確立される。

4. 両方のパーティがビデオをオンにしてコンテンツを共有することができる。(カメラが存在
する場合、デフォルトでビデオがオンになっています)。
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デスクフォンで Unified CM着信通話に応答する
図 2 : Unified CMの 2名のユーザー間の通話、デスクフォンで通話に応答

1. AliceのWebexアプリから、Aliceは、Webexアプリ 1対 1スペースで Bobのディレクト
リ番号に発信しました。(Bobのディレクトリ番号は、アプリの連絡先カードで入手でき
る)。

2. 呼び出しシグナリングは、Unified CMを介して確立される。Bobのデスクフォンと彼の
Webexアプリの両方で呼び出し音が鳴ります。

3. Bobは自分のデスクフォンで応答します。メディアは、AliceのWebexアプリと Bobのデ
スクフォンの間で直接伝送されます。

4. 両方のパーティがビデオをオンにしてコンテンツを共有することができる。（Webexアプ
リデスクトップデバイスにカメラが存在すれば、ビデオがデフォルトでオンになります。）

Webexアプリでディレクトリ番号のないユーザーに発信
図 3 : Unified CMのユーザーとディレクトリ番号のないユーザー間の通話、Webexアプリで通話応答
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1. Webexアプリを使用して、Aliceは 1対 1スペースで BobのWebexアプリに発信しまし
た。(Bobの電話番号は、アプリの連絡先カードでは使用できません)。

2. BobがWebexアプリでコールに応答します。

3. 通話は、2名のWebexアプリユーザー間でWebexアプリでの通話として確立されます。
メディアは、2つのWebexアプリインスタンス間でクラウドを介して、または展開されて
いる場合はオンプレミスのビデオメッシュノードを介して伝送されます。

Webexアプリから PSTN番号への Unified CM通話
図 4 : Unified CMのユーザーから PSTN番号に発信

1. AliceがWebexアプリから [コール（Call）] タブを使用して、PSTN番号にコールしま
す。

2. Unified CMを介して PSTNゲートウェイへのコールシグナリングが確立されます。

3. Webexアプリと PSTNゲートウェイ間でメディアが直接伝送されます。
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デスクフォン制御モードでの Unified CM通話
図 5 : Unified CMでの 2人のユーザー間の通話。通話は、デスクフォン制御モードで、Webexアプリで応答されます。

1. Webexアプリを使用して、Alice（デスクフォン制御モード）がWebexアプリ 1:1スペー
スからBobのディレクトリ番号をコールします。(Bobの電話番号は、アプリの連絡先カー
ドで使用できます)。

2. コールはデスクの電話機を通過します。コールシグナリングは、ユニファイド CMを介し
て確立されます。

3. Bobのデスクフォンが鳴り、Webexアプリで通知を受け取ります。

4. Bobは、デスクフォン制御モードでWebexアプリのコールに応答します。メディアは、2
つのデスクフォン間で直接流れます。

デスクフォン制御モードで会議に参加

1. Webexアプリを使用して、Aliceは（デスクフォン制御モードで）会議に参加しました。
（会議は、Webexアプリのみで、スペースから直接行う必要があります。会議のフル機能
はサポートされていません）。
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2. デスクフォン制御モードでは、メディアはユニファイド CMの電話機とクラウド上の会議
間で確立されます。クラウド上またはビデオメッシュノードを介して2つの間のメディア
フロー (展開されている場合)。
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第 2 章

Webexアプリでのコール（Unified CM）用
環境の準備

•呼制御環境の要件（57ページ）
• Unified CM機能要件（60ページ）
• Contact Center機能要件（71ページ）
•ネットワークの要件（71ページ）
•証明書の要件（74ページ）
•ヘッドセットの要件（78ページ）
•ライセンス要件（78ページ）
• Webexアプリ要件（79ページ）
•推奨構成（79ページ）

呼制御環境の要件
Webexアプリでコールイン（UnifiedCM）を有効にするには、サポートされているいずれかの
Unified CMベースのCisco Call Controlソリューションを使用する必要があります。このとき、
サポートされている最小バージョン以降であることを確認してください。
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表 8 :サポートされる Unified CMリリース

バージョン通話ソリューション

最小Cisco Unified Communications
Manager*

デスクトップおよびモバイル（Android）

•デスクトップ向け Unified CM Release 11.5 (1) SU3以
降。

•必須ではありませんが、この最小リリースはAndroid
でFirebaseCloudMessaging（FCM）プッシュ構成をサ
ポートしています。

デスクトップおよびモバイル（iOS）

• 11.5リリースの場合、iOSモバイルデバイスの Apple
プッシュ構成（APN）サービスには、Unified CM
Release 11.5(1) SU8またはそれ以降のSUが必要です。
（このリリースは中国ではサポートされません。次を

参照してください）。

• 12.5リリースの場合、iOS APNには、Unified CM
Release 12.5(1) SU3またはそれ以降のSUが必要です。

安全な通話（SIP Oauth）

• Unified CM Release 12.5(1)以降

CAPFはサポートされていません。（注）

推奨
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バージョン通話ソリューション

デスクトップおよびモバイル

• Unified CM Release 12.5 (1) SU3以降。**この推奨リ
リースにより、プッシュ構成が環境内のすべてのモバ

イルプラットフォームで動作し、安全な通話がサポー

トされるようになります。

詳細については、「プッシュ構成（66ページ）」を
参照してください。

組織が中国拠点の場合、少なくともこのバー

ジョンを使用する必要があります。

（注）

•モバイルおよびリモートアクセス（MRA）を使用し
て、MRAフェールオーバーを構成する場合、Unified
CM Release 14.0以降が必要です。

SSOリダイレクト URI
この機能拡張には、特定のUnified CMと Expresswayの要
件があります。詳細については、「推奨される構成」の

「SSOリダイレクト URI」セクションを参照してくださ
い。

ソリューションでサポートされているバージョンのユニファ

イド CMが実行されていることを確認するには、 BE6Kおよ
びBE7Kのソフトウェアロードサマリーのドキュメンテーショ
ンを確認してください。

Cisco Business Edition

最低でも11.5以降。

SIP Oath暗号化コールのサポートには、12.5以降をお勧めし
ます。（CAPFはサポートされていません。）

Cisco Hosted Collaboration
Solution

—Cisco Unified Communications
Manager Cloud

* Webexアプリでボイスメールを統合するには、Cisco Unity Connectionのバージョンと Unified CMのバージョンを一致させ
ることを推奨します。ただし、両方のサーバで認証方式とログイン情報が同じであることを確認してください。

** Appleによる iOS通知アーキテクチャの変更に合わせて、Cisco Webexアプリには Appleプッシュ通知のサポートが実装さ
れています。できるだけ早い時期に Cisco Unified Communications Manager、Cisco Expressway、および Cisco Webexアプリを
アップグレードすることを強く推奨します。アップグレードを適時に行わないと、CiscoWebexアプリ iOSユーザ用のUnified
Communications Managerおよび IMの通知を使用する Cisco Webexアプリユーザで、音声通知が利用できなくなります。アッ
プグレード要件など、iOS 13でのプッシュ通知に関する最新のサポート情報については、『Appleプッシュ通知サービスの更
新』を参照してください。

必須ではありませんが、モバイルおよびリモートアクセス（MRA）のサポートが必要な場合
は（企業ネットワーク外でWebexアプリをソフトフォンモードで使用できるようになりま
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す）、Cisco Expresswayトラバーサルペアを使用する必要があります。このとき、サポートさ
れている最小バージョン以降であることを確認してください。

表 9 :サポートされる Expresswayリリース

バージョン通話ソリューション

Webexアプリでコールイン（Unified CM）には、X8.11.4以降
が必要です。詳細については、『製品のリリースノート』の

「重要な情報」セクションを参照してください。このリリー

ス以降では、セキュリティが強化されています。

プッシュ通知には X12.6以降が必要です。

モバイルおよびリモートアクセス（MRA）を使用してMRA
フェールオーバーを構成する場合は、ExpresswayReleaseX14.0
以降が必要です。

詳細については、『Cisco Expressway経由のDモバイルおよび
リモートアクセス導入ガイド』を参照してください。

Mobile &amp; Remote Access
(MRA)の Cisco Expressway E
および Cトラバーサルペア

Unified CM機能要件
多くの Unified CM機能は、環境の設定後に自動的にWebexアプリで利用可能になります。た
だし、一部の機能については、Webexアプリで動作させるために Unified CMでの事前設定が
必要です。

接続時のトーンによる自動応答

ユーザに割り当てられた電話番号に自動応答を設定できます。自動応用設定に関する詳細は、
https://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html
のリリース向け『Cisco Unified Communications Managerシステム設定ガイド』および Cisco
Unified CM Administrationオンラインヘルプを参照してください。

コールが接続される前にWebex上のエージェントにトーンが聞こえる場合は、CiscoCallManager
サービスパラメータの接続時のトーンを [True]に設定します。このパラメータは、メディア
ストリーミングの開始を示すトーンを再生するかどうかを決定します。このパラメータの有効

な値は [True]です。トーンを再生する場合は [True]を、トーンを再生しない場合は、[False]を
設定します。デフォルト値は、[False]です。このグローバルパラメータは、クラスタ内のすべ
てのユーザに影響します。

通話パーク

コールパーク機能を使用すると、別のオフィスの電話機やWebexアプリ内の電話機などUnified
Communications Managerシステムの別の電話機またはソフトクライアントから取得できるよ
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う、コールを保留にできます。通話中の場合は、Webexで [パーク（Park）]をクリックする
と、その通話をコールパーク内線番号にパークできます。次に、システム内の別の電話機やソ

フトクライアントからコールパーク内線番号にダイヤルして、その通話を受けることができま

す。

コールパーク構成の詳細に関しては、https://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html
のリリースの『Cisco Unified Communications Managerの機能設定ガイド』に記載されている
「「コールパークとダイレクトコールパーク」」を参照してください。

コール録音

通話録音を使用すると、録音サーバでエージェントの会話をアーカイブできます。Webexアプ
リは、Unified CMベースの展開でこの機能をサポートします。

UnifiedCMの一部のリリースでは、デバイスパッケージで録音機能を有効にする必要がありま
す。これを確認するには、デバイスの [電話の設定（Phone Configuration）]ページに [ビルト
インブリッジ（Built In Bridge）]フィールドがあるかどうかを調べます。このフィールドが使
用できない場合は、最新のデバイスパッケージをダウンロードして適用してください。

コール録音の設定方法の詳細については、『Cisco Unified Communications Manager機能設定ガ

イド』の「録音」の章を参照してください。

Jabber Config XMLファイルまたはクライアント設定サービスで構成できる構成パラメータに
ついては、このガイドの付録にある機能パラメータの表を参照してください。

ダイヤルプランのマッピング

Cisco Unified Communications Managerのダイヤルルールがディレクトリのダイヤルルールと確
実に一致するように、ダイヤルプランのマッピングを設定します。

アプリケーションダイヤルルール（Application Dial Rules）

アプリケーションダイヤルルールにより、ユーザがダイヤルする電話番号の桁数の追加およ

び削除が自動的に行われます。アプリケーションダイヤルルールは、ユーザがクライアント

からダイヤルする番号を操作します。

たとえば、7桁の電話番号の先頭に自動的に 9を追加して外線にアクセスするように、ダイヤ
ルルールを設定できます。

ディレクトリ検索ダイヤルルール（Directory Lookup Dial Rules）

ディレクトリ検索ダイヤルルールは、発信者 IDの番号を、クライアントがディレクトリで検
索できる番号に変換します。定義する各ディレクトリ検索ルールには、先頭の数字および番号

の長さに基づいてどの数字を変換するかを指定します。

たとえば、10桁の電話番号から市外局番と 2桁の局番を自動的に削除するディレクトリ検索
ルールを作成できます。このタイプのルールでは、たとえば、4089023139を 23139に変換
します。
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Dial Via Office Reverse
DialViaOffice（DvO）機能を使用すると、ユーザはデバイスのモバイルボイスネットワークを
使用して、勤務先電話番号でWebexアプリ発信コールを開始できます。

Webexアプリは DvO-R（DvO-リバース）コールをサポートしています。これは次のように動
作します。

1. ユーザが DvO-Rコールを開始します。

2. クライアントは、Cisco Unified Communications Managerに携帯電話番号にコールするよう
通知します。

3. Cisco Unified Communications Managerは携帯電話番号にコールして接続します。

4. Cisco Unified Communications Managerは、ユーザがダイヤルした番号にコールして接続し
ます。

5. Cisco Unified Communications Managerが 2つのセグメントを接続します。

6. ユーザおよび着信者は、通常のコールと同様に続けます。

次の状況では、ユーザはWebexアプリで着信コールを受信しません。

•ユーザが任意のネットワークで [モバイルボイスネットワーク（Mobile Voice Network）]
コールオプションを選択した場合、デバイスでシングルナンバーリーチ（SNR）が設定さ
れていないと、ユーザはWebexアプリで着信コールを受信しません。

•ユーザが任意のネットワークで [モバイルボイスネットワーク（Mobile Voice Network）]
コールオプションを選択し、シングルナンバーリーチ（SNR）の設定で [呼び出しスケ
ジュール（Ring Schedule）]が使用されている場合、[呼び出しスケジュール（Ring
Schedule）]で設定された時刻を過ぎると、ユーザはWebexアプリで着信コールを受信し
ません。

（注）

次の表は、着信コールと発信コールに使用されるコールメソッドを示しています。コールメソッド（VoIP、DvO-R、セ
ルラーコール）は、選択されたコールオプションとネットワーク接続によって異なります。

表 10 :ネットワーク接続のタイプとコールオプションに応じて使用されるコールメソッド

コールオプション

接続 自動選択モバイルボイスネットワークVoice over IP

着信：VoIP発信：VoIP

着信：VoIP発信：DvO-R着信：
VoIP

発信：
VoIP

Wi-Fi

着信：VoIP発信：DvO-R
モバイルネット

ワーク（3G、4G、
5G）
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DvO-Rを設定するには、「モバイルおよびリモートアクセスで使用できるようオフィスリバー
スを介してダイヤルを設定する」の手順に従ってください。

Extend and Connect
Extend and Connect機能により、管理者は、あらゆるエンドポイントと相互運用する Unified
CommunicationsManager（UC）コンピュータテレフォニーインテグレーション（CTI）アプリ
ケーションを展開できます。Extend and Connectにより、ユーザは、ロケーションを問わずど
のデバイスからでも UCアプリケーションにアクセスできます。

ユーザが番号を追加および編集できるのは、既存のデバイスについてだけです。ユーザ用に少

なくとも1つのデバイスを設定する必要があります。デバイスが存在しない場合は、この機能
が有効になっていても、Webexアプリにはオプションとして表示されません。

（注）

詳細については、「Extend and Connectの設定」を参照してください。

通話をモバイルに移動

ユーザーは、アクティブなVoIP通話をWebexアプリから、モバイルネットワークの自信の携
帯電話番号に転送できます。この機能は、通話中のユーザーが、Wi-Fiネットワークから離れ
る際や（たとえば、建物から出て、車に乗るなど）、Wi-Fiネットワークを経由すると音声品
質に問題がある場合に便利です。

始める前に

ユーザーのモバイル IDを設定します。

ステップ 1 Cisco Unified CM Administrationで、[デバイス（Devices）] > [電話機（Phone）]の順に選択し、ユーザーの
Webexアプリ for mobile（TCTまたは BOT）デバイスを検索します。

ステップ 2 [モビリティユーザー ID（Mobility User ID）]の場合、ユーザーの ID（通常は、所有者ユーザー IDと同
じ）を選択します。

ステップ 3 構成した関連モバイル IDを選択します。

ステップ 4 [モバイルネットワークに転送（Transfer toMobileNetwork）]の場合、[モビリティソフトキーを使用（ユー
ザーが通話を受信）（Use Mobility Softkey (user receives call)）]を選択します。

この設定が構成されていると、Unified CMは、モバイルデバイス用の PSTNモバイルサービスプロバイ
ダーの電話番号に発信します。

ステップ 5 変更を保存したら、[ユーザー管理（User Management）] > [エンドユーザー（End User）]の順に選択し、
この機能を追加する任意のユーザーアカウントを見つけます。

ステップ 6 次の設定を確認します。

• [モビリティの有効化（Enable Mobility）]
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•モバイル音声アクセスの有効化

ステップ 7 変更を保存します。

次のタスク

ユーザーはセルフケアポータルで接続先を変更できます。

1. Webexアプリ設定で、[Calling] > [通話の詳細設定（Advanced Call Settings）]の順に選択
します。

2. セルフケアポータルで、モバイルデバイスを選択します。

3. [シングルナンバーリーチの編集（Edit Single Number Reach）]をクリックし、[電話番号
またはURI（Phone Number or URI）]のエントリを変更したら、[保存（Save）]をクリッ
クします。

マルチライン

ユーザが日常的なWebexアプリタスクを実行できるように、複数の電話回線を設定できます。
ユーザごとに最大 8本の電話回線を追加できます。デスクトップクライアント向けに、Cisco
Services Framework（CSF）デバイスのユーザにマルチラインを設定できます。

マルチラインは、Cisco Unified Communications Managerリリース 11.5 SU3以降でサポートされ
ています。ただし、CiscoUnified CommunicationsManagerリリース 11.5 SU3またはCiscoUnified
CommunicationsManagerリリース 12.0を使用している場合は、すべてのクラスタノードにCisco
OptionsPackage（COP）ファイルを手動でインストールし、CiscoUnifiedCommunicationsManager
を再起動して、マルチラインを有効にする必要があります。

マルチラインを設定するには、デバイスにディレクトリ番号を追加する（103ページ）の手順
を使用してデバイスに複数回線を追加し、そのデバイスをユーザに関連付けます。

マルチラインは、デスクトップ用のWebexアプリをモバイルおよびリモートアクセス（MRA）
モードで使用する場合にもサポートされます。この機能は、トラバーサルペアのExpressway-C
で有効にできます（UnifiedCommunication > [設定（Configuration）] > [SIPパスのヘッダー（SIP
Path headers）]を [オン（On）]に設定します）。

（注）

共有回線のシナリオでプレゼンスを変更する場合は、RemoteInUsePresencePrimaryLineOnlyパ

ラメータを設定することもできます。詳細については、「ポリシーパラメータ（135ページ）」
を参照してください。

このパラメータは、Unified CMで選択可能なプリセットではありません。ポリシーにカスタ
マーパラメータとして追加する必要があります。

（注）
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マルチラインのインストールと設定が完了すると、ユーザは次の操作を行えるようになりま

す。

•発信に使用する優先回線を選択する。

•不在着信とボイスメールを確認する。

•すべての回線で通話転送、転送、会議コールを使用する。

•各回線にカスタム着信音を割り当てる。

マルチラインでは、すべての回線で次の機能がサポートされます。

•デスクフォン用 CTI制御

•ハントグループ

•共有回線、ダイヤルルール、ディレクトリルックアップ

•アクセサリマネージャ

マルチラインが有効になっている場合、次の機能はプライマリラインでのみ使用できます。

•コールピックアップ

• Extend and Connect

マルチコールウィンドウ

複数通話ウィンドウとは、Webexアプリユーザーが複数回線または共有回線を管理するために
役立つ個別のフローティングウィンドウです。複数回線または共有回線で通話を発信および受

信するだけでなく、ユーザーはすべての回線のステータスを確認でき、別のウィンドウに移動

することなく、保留、転送、割り込みなどの機能に簡単にアクセスできます。

ユーザーが複数通話ウィンドウを最大限に活用できるように、UnifiedCMで次の機能を構成し
ます。

•マルチライン

•ボイスメール

•割り込み

•プライバシー

•メッセージ待機インジケータ（MWI）

これらの項目を読む：

• Webexアプリ (Unified CM)での通話のマルチ通話ウィンドウを設定する

• Webexアプリ |すべての通話を 1か所で管理する
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プッシュ構成

クラスタでプッシュ構成が有効になっている場合、Cisco Unified Communications Managerは
Appleクラウドまたは Googleクラウドのプッシュ構成サービスを使用してプッシュ構成を、
iOSデバイス（APN; Appleプッシュ構成）または Android（FCM; Firebase Cloud Messaging）デ
バイスで実行されている互換性のあるWebexクライアントに送信します。プッシュ構成を使
用すると、システムがバックグラウンドモード（サスペンドモードとも呼ばれる）に入った後

でも、クライアントと通信できます。プッシュ構成がない場合、バックグラウンドモードに

入ったクライアントにコールやメッセージを送信できない場合があります。

Appleと Androidのプッシュ構成（APN）の構成方法に関する詳細は、『プッシュ構成に関す
る導入ガイド』に記載されている「プッシュ構成（オンプレミス展開）」を参照してくださ

い。

緊急通報の位置情報報告

Ray Baumの法律に準拠するために、米国ではユーザーがオフィス外にいるときに正確な位置
情報の提供を要求できます。

ユーザーが新しい場所に居るとWebexアプリが判断した場合、ユーザーは、住所を更新する
ように求められます。ユーザーがWebexアプリから緊急通話を発信した場合、正確な位置情
報がNational E911 Service Providerを経由して、緊急通話に応答する地域の緊急コールセンター
であるPublic-SafetyAnsweringPoint（PSAP）に自動送信されます。このような方法で、ダイヤ
ル元のデバイスや大きな建物内の正確な位置に関係なく、最初の応答者は、「派遣可能な場

所」をピンポイントで特定するために必要な情報を入手し、緊急発信者の下に迅速に向かうこ

とができます。

この機能は、Windows、Mac、Linux、VDI、iPad、Androidタブレット、Chromebookに限定さ
れています。

セル方式のモバイルソフトフォンデバイスの場合、Webexアプリは、組み込みの電話アプリ
をクロス起動して緊急通報を行います。

MacOS Montereyユーザーは、Webexが BSSIDを Redskyに報告できるように、ネットワーク
へのアクセスをWebexアプリに許可する必要があります。BSSIDを自動報告できない場合、
各ユーザーは、Webexアプリに手動で現在地を追加する必要があります。

（注）

お使いの環境が Unified CM 12.5以前を使用している場合、サポートされているサーバーバー
ジョンにアップグレードする必要があります。

必要なコンポーネントとサポートされている

バージョン

カスタマータイプ

Unified CM 12.5SU6

Cisco Emergency Responder 12.5SU6

Cisco Expressway X14.1

Unified CMオンプレミス
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必要なコンポーネントとサポートされている

バージョン

カスタマータイプ

Unified CM 12.5SU5a

Cisco Emergency Responder 12.5SU5a

Cisco Expressway X14.0.4

Unified CM Cloud

RedSky関連の構成は、UDSインターフェイスによって強化された Unified CMサービスプロ
ファイルを経由します。

• <EnableEmergencyCalling>(Yes/No)

• <OrganizationId>

• <Secret>

• <LocationUrl>

• <EmergencyNumbers>

UnifiedCM14以降を使用している場合、ユーザーはRedskyMyE911アプリをインストールし、
そこから現在地を報告する必要があります。CERを使用してオンプレミスのワイヤレスロケー
ションを報告している場合は、CERを保持し、RedSkyソリューションを使用してオフプレミ
スのロケーションのみを追跡できます。

Webexアプリ for Linuxは CERをサポートしていません。緊急通報のためにオンプレミスとオ
フプレミスの両方の場所を報告するには、RedSkyを展開する必要があります。

（注）

モバイルソフトフォンデバイス（TCT/BOT）の場合、Unified CMサーバーで緊急番号（911
など）をプロビジョニングして、Webexアプリが組み込み電話アプリを起動して緊急通話を
発信できるようにします。「展開」章の「Webexソフトフォンデバイスの作成と構成」を参照
してください。

その他資料

National E911 Service Providerで Emergency Responderを構成

Cisco Emergency Responderは、RedSkyや Intradoなどの National E911 Service Providerと統合し
て、現在地の自動アップデート、ユーザー入力ロケーションのMSAG（Master Street Address
Guide）および Call Completionが可能です。Emergency Responderは、企業内を移動するすべて
のデバイスの派遣可能な場所を自動的に見つけて追跡するため、E911規制に準拠できます。
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https://www.cisco.com/c/dam/td-xml/en_us/voice-ip-comm/ucm_cloud/WebexCallingDI_Islands/National_
E911_for_DedicatedInstance.pdf

Nomadic E911サポート向け Unified Communications Managerの構成

Nomadic E911を使用すると、ユーザーがWebexアプリで現在地をネイティブに更新できるよ
うにすることで、管理者は、Ray Baumの法律要件に対処できます。

https://www.cisco.com/c/dam/td-xml/en_us/voice-ip-comm/ucm_cloud/WebexCallingDI_Islands/National_
E911_WebexApp_AdminGuide.pdf

Survivable Remote Site Telephony（SRST）
Cisco Unified Survivable Remote Site Telephony（SRST）は、Unified CMにWebexアプリユーザ
のフォールバックサポートを提供します。Cisco Unified SRSTを使用すると、リモートのプラ
イマリ、セカンダリ、または複数の Cisco Unified CMのインストレーションへの接続が失われ
た場合、またはWAN接続がダウンした場合は、ルータが、Webexアプリユーザーの発信処理
サポートを提供します。

本機能に関する詳細は、UC Managerリリース向けの『システム設定ガイド』に記載されてい
る「「SRST構成」」か、IOS構成、機能サポートおよび制限事項に関する『CiscoUnifiedSCCP
および SIP SRST向けシステムアドミニストレーションガイド（全バージョン）』を参照して
ください。

ボイスメール

Webexアプリでボイスメールを機能させるには、Cisco Unity Connectionと Unified CMで使用
されている認証方式（レガシー SSO、oAuth SSO、非 SSOなど）が一致することを確認する必
要があります。ユニファイド CMを統合すると、Cisco Unity Connection（ボイスメールおよび
メッセージングシステム）は、AXLサービスまたはLDAP統合を使用して手動で設定するユー
ザにボイスメッセージ機能を提供します。メールボックスにボイスメッセージを受信すると、

ユーザの電話機および統合されたアプリケーション（この場合はWebexアプリ）でメッセー
ジ受信ライトが点灯します。

サーバのパフォーマンスを考慮する場合、JabberとWebexアプリと同時にビジュアルボイス
メールを使用しないでください。

（注）

Webexアプリでは、ユーザにビジュアルボイスメール受信ボックスが提供されます。これら
のメンバーは、メッセージの再生、削除、既読マーク付け、および音声やビデオコールによる

応答を行うことができます。
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また、[コールボイスメール（Call Voicemail）] をクリックすると、内部または外部のコー

ルでボイスメールシステムにアクセスできます。これにより、ユーザはメッセージの取得、聞

き取り、返信、転送、および削除ができるようになります。ユーザ向けの本機能に関する詳細

は、「Webexアプリボイスメール」ドキュメントを参照してください。

ボイスメールは常にユニファイド CMエンドユーザの資格情報を使用します。これらの資格
情報と、Unity Connectionでのボイスメールの資格情報は、一貫して、シングルサインオン
(SSO)または非SSOの資格情報のいずれかを設定することによって、ログインのエクスペリエ
ンスを同じにする必要があります。詳細については、推奨構成（79ページ）を参照してくだ
さい。

（注）

Cisco Unity Connectionの設定とユニファイド CM環境との統合の詳細については、次のドキュ
メントを参照してください。

•『Cisco Unity Connection版Cisco Unified Communications Manager SIP統合ガイド』のリリー
ス：https://www.cisco.com/c/en/us/support/unified-communications/unity-connection/
products-installation-and-configuration-guides-list.html

•『Cisco Unity Connection版システムアドミニストレーションガイド』にある「「Cisco
Unity Connectionの電話機システム統合管理」」のリリース：https://www.cisco.com/c/en/us/
support/unified-communications/unity-connection/products-maintenance-guides-list.html

Wi-Fiから LTE通話ネットワークのハンドオフ
Wi-Fiから LTE通話ハンドオフを使用すると、Webexアプリでのコール（Unified CM）ユー
ザーは、ネットワーク切り替え時にアクティブな通話を切断することなく、Wi-Fiネットワー
クと LTEネットワークを切り替えることができます。

この機能は、デスクトップユーザーとモバイルユーザーに対して自動的に有効になります。通

話環境は、Unified CM 14以降である必要があります。詳細については、「Unified CMリリー
スノート」を参照してください。

この機能の既知の問題と制限については、「展開」章の「既知の問題」を参照してください。
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ワイヤレスロケーションモニタリングサービス

Webexアプリは、ワイヤレスアクセスポイント（AP）のロケーションモニタリングに対応し
ています。ワイヤレスロケーションモニタリングサービスを使用すると、Webexアプリユー
ザが企業のネットワークに接続する物理的なロケーションを判断します。この情報は、Cisco
Unified Communications Managerに格納されます。

この機能は、オンプレミスとモバイルおよびリモートアクセス（MRA）エッジワイヤレス接
続でサポートされています。

Webexアプリは、ユーザの位置情報をモニタリングし、サービスセット ID（SSID）と基本
サービスセット ID（BSSID）の情報を収集して、この情報を少なくとも 24時間ごと（デスク
トップのみ）にまたは次の時間ごとに、Unified CMに送信します。

•その現在のアクセスポイントは変更されます。

• Webexアプリにサインインします。

•これらは、オンプレミスのネットワークと、MRA用の Expresswayのネットワークを切り
替えます。

• Webexアプリがスリープから再開するか、アクティブになります。

モバイル用のWebexアプリが一時停止された場合は、24時間おきにロケーションを送信でき
ない場合があります。

（注）

•オンプレミスの展開の場合は、値が [True]のEnableE911OnPremLocationPolicyパラメータ

を使用して、ワイヤレスロケーションモニタリングを構成します。
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• MRA導入向けのExpresswayの場合は、値が [True]の EnableE911EdgeLocationPolicyおよ

びセミコロンで区切られた最大 30 SSIDのリストがある E911EdgeLocationWhiteListを使

用して、ワイヤレスロケーションモニタリングを構成できます。

これらのパラメータの詳細については、このガイドの付録を参照してください。

Cisco Emergency Responder（CER）の構成方法に関する詳細は、https://www.cisco.com/c/en/us/
support/unified-communications/emergency-responder/products-maintenance-guides-list.htmlのリリー
スの『Cisco Emergency Responderアドミニストレーションガイド』を参照してください。

Contact Center機能要件
Webexアプリを、Cisco Contact Centerソリューション（Unified Contact Center Enterpriseまたは
Express）に統合し、ソフトフォンクライアントとして Finesseデスクトップで制御できるよう
にします。この統合では、マルチライン、録音、会議などのコンタクトセンター機能がサポー

トされます。

Webexアプリでサポートされている最新機能を確認するには、「Webexアプリ向け Contact
Center統合」を参照してください。

Cisco Contact Centerソリューションの構成方法については、該当する製品とリリースに対応す
る「機能ガイド資料」を参照してください。

• Cisco Unified Contact Center Enterprise（UCCE）

• Cisco Unified Contact Center Express（UCCX）

ネットワークの要件
社内のWebexアプリでのコール（Unified CM）Wi-Fiネットワーク上で使用する場合は、次の
手順を実行することを推奨します。

•エレベータ、階段、屋外廊下などのエリアを含め、カバレッジのギャップを可能な限り排
除するように、Wi-Fiネットワークを設計します。

•すべてのアクセスポイントで、モバイルデバイスに同じ IPアドレスが割り当てられるこ
とを確認します。コール中に IPアドレスが変更されると、コールが切断されます。

•すべてのアクセスポイントの Service Set Identifier（SSID）が同一であることを確認しま
す。SSIDが一致しない場合、ハンドオフに時間がかかる場合があります。

•すべてのアクセスポイントで、SSIDがブロードキャストされていることを確認します。
アクセスポイントでSSIDがブロードキャストされていないと、モバイルデバイスはコー
ルを中断して別のWi-Fiネットワークに参加することをユーザに求める場合があります。

• NAT (STUN)パケットのセッショントラバーサルユーティリティの通過を許可するよう
に、企業のファイアウォールが設定されていることを確認します。
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サイト全体を調査し、音声品質に影響を与えるネットワークの問題を可能な限り解消してくだ

さい。次のことをお勧めします。

•重複しないチャネルの設定、アクセスポイントのカバレッジ、および必要なデータレー
トとトラフィックレートを確認します。

•不正なアクセスポイントは排除します。

•考えられる干渉源の影響を特定して軽減します。

詳細については、次の資料を参照してください。

•『「Enterprise Mobility Design Guide」』の「VoWLAN Design Recommendations」の項。

•『Cisco Unified Wireless IP Phone 7925G Deployment Guide』

•『Capacity Coverage &amp; Deployment Considerations for IEEE 802.11g』ホワイトペーパー。

•ご使用のリリースの Cisco Unified Communications Managerの『Solutions Reference Network

Design (SRND)』

ポートとプロトコル

Webexアプリでのコール（UnifiedCM）では、次の表に示すポートおよびプロトコルを使用し
ます。クライアントとサーバ間にファイアウォールを展開する場合、次のポートおよびプロト

コルを許可するようにファイアウォールを設定します。

説明トランスポー

ト層プロトコ

ル

アプリケー

ション層プロ

トコル

ポート

Configuration

TFTPサーバに接続し、クライアント設定ファ
イルをダウンロードする。

TCPHTTP6970

TFTPサーバに接続して、Cisco Unified
Communications Managerのクライアント設定
ファイルを安全にダウンロードする。

TCPHTTPS6972

Cisco Unified CommunicationsManagerへのトラ
フィック。

TCPHTTPS8443

Communication Managerシグナリング

デスクフォン制御に使用される Computer
Telephony Interface（CTI）。

TCPCTI2748

Session Initiation Protocol（SIP）コールシグナ
リングを提供する。

TCPSIP5060
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説明トランスポー

ト層プロトコ

ル

アプリケー

ション層プロ

トコル

ポート

SIP over TLSがセキュアな SIPコールシグナ
リングを提供する。（デバイスの Secure SIP
が有効になっている場合に使用）。

TCPSIP over TLS5061

ビデオ画面共有機能の Binary Floor Control
Protocol（BFCP）。

UDPBFCP5070～ 6070

音声またはビデオメディアの交換

オーディオ、ビデオ、および BFCPビデオデ
スクトップの共有に使用される Cisco Unified
Communications Managerメディアポートの範
囲。

UDPRTP/SRTP16384～ 32766

オーディオおよびビデオに使用されるCisco
WebexHybrid Servicesのメディアポート範囲。

UDPRTP/SRTP33434～ 33598

ユーザは、クライアントを介してコンピュー

タ上のデスクフォンデバイスに送信されたビ

デオを受信できる。

TCPRTP/SRTP8000

サポートされるコーデック

Webexア
プリ

（Windows
の場合）

Webexア
プリ

（Macの
場合）

Webexア
プリ

iPhoneお
よび iPad
の場合

Webexア
プリ

Androidの
場合

コーデックタ

イプ

コーデックタイプ

はいはいはいA-lawG.711音声

はいはいはいµ-law/Mu-law

はいはいはいG.722

はいはいはい24 kb/sおよび
32 kb/s

G.722.1

いいえいいえいいえG.729

はいはいはいG.729a

はいはいはいOpus
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Webexア
プリ

（Windows
の場合）

Webexア
プリ

（Macの
場合）

Webexア
プリ

iPhoneお
よび iPad
の場合

Webexア
プリ

Androidの
場合

コーデックタ

イプ

コーデックタイプ

はいはいはいベースライン

プロファイル

H.264/AVCビデオ

はいはいいいえ高プロファイ

ル

証明書の要件

Unified CM証明書（展開でMRAなし）
Unified CMとのセキュアな接続を確立するために、Webexアプリは、接続プロセス中にサー
バから提示された証明書を検証します。Jabberとは異なり、Webexアプリでは、信頼されてい
ない証明書を受け入れるオプションがユーザに表示されることはありません。

Unified CMは、Webexアプリが検証できる証明書を使用して設定する必要があります。tomcat
証明書（Webexアプリが動作しているオペレーティングシステム、デフォルトではWindows
またはMacOSにとって既知の証明書）に署名した CAルートが推奨されますが、信頼された
自己署名証明書も使用できます（エンタープライズ管理者が事前に OSに展開する必要があり
ます）。

表 11 :証明書が信頼されていない場合の電話サービスエラー（WindowsおよびMac用Webexアプリ）

Tomcat証明書は、Webexアプリで暗号化されたコールが有効になっている場合に、セキュア
SIPにも使用されます（SIPOauthはデフォルトポート5090で動作します）。詳細については、
このガイドの「「暗号化されたコールの電話セキュリティプロファイルの設定」」を参照して

ください。

（注）
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廃止されたシグニチャアルゴリズム (SHA-1など)で発行された証明書は機能しません。Cisco
Unified Communications Managerについては、『 Administration Guide』の「Certificates」の章に
記載されているように、サポートされているセキュアシグニチャアルゴリズム (SHA-256以降
など)を使用する必要があります。

ユニファイド CMサーバに展開された証明書には、単純なホスト名または IPアドレスではな
く、サーバ idとして完全修飾ドメイン名 (FQDN)を含める必要があります (たとえば、 cucm
ではなく、 cucm-server-1.example.comなど)。

（注）

Ciscoユニファイド Cm Administration > System > serverでは、ユニファイド CMサーバ名を
FQDNとして定義する必要があります。

ユニファイド CMでの証明書管理に関する情報については、CUCMおよびCUCM証明書の管
理および変更通知の証明書と機関のハイレベルビューを参照してください。

Unified CM証明書（展開でMRAあり）
Unified CM tomcat証明書は、モバイルおよびリモートアクセス（MRA）にとって重要です。
この証明書は、Cisco Unified Communications Managerに自動的にインストールされる。デフォ
ルトでは、これは自己署名され、同じ共通名 (CN)を持ちます。

Tomcat証明書は、Webexアプリで暗号化されたコールが有効になっている場合に、セキュア
SIPにも使用されます（MRAでは、SIP Oauthはデフォルトポート 5091で動作します）。詳細
については、このガイドの「Configure the Phone Security Profile for Encrypted Calls」を参照し
てください。

（注）

CAによって署名された証明書を使用することを推奨します。ただし、自己署名証明書を使用
する場合、2つの証明書の一般名は異なる必要があります。Expresswayでは同じ CNを持つ 2
つの自己署名証明書は許可されません。そのため、Expresswayの信頼される CAリストで
CallManagerと tomcatの自己署名証明書の CNが同じ場合、Expresswayはそのうちの 1つしか
信頼できません。つまり、Expressway-Cと Cisco Unified Communications Manager間のセキュア
HTTPまたはセキュア SIPは失敗します。

Expressway証明書（展開でMRAあり）

MRAのシナリオでは、証明書は Expresswayで検証する必要があるだけです。（注）

Expresswayの証明書署名要求（CSR）ツールでは、Expresswayでサポートされるユニファイド
コミュニケーション機能に適した関連するサブジェクト代替名（SAN）について確認が求めら
れ、組み込まれます。
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次の表は、どのCSR代替名要素がどのユニファイドコミュニケーション機能に適用されるかを
示す。

表 12 :証明書署名要求代替名要素とモバイルおよびリモートアクセス（MRA）

MRAの証明書署名要求を生成する場合Subject Alternative Names（SAN）として次の項
目を追加する

Expressway-Eでのみ必要UnifiedCM登録ドメイン（名前にかかわらず、
これらはUnified CMUnified CM SIP登録ドメイ
ンよりもサービス発見ドメインと共通する）

Expressway-Cでのみ必要（クラスタ化されたシステムのみ）Expressway
クラスタ名

新しくアップロードされたサーバ証明書を有効にするには、Expresswayを再起動する必要があ
ります。

（注）

Expressway-Eのサーバ証明書の要件

Expressway-Eのサーバ証明書には、そのサブジェクト代替名（SAN）のリストに次の要素が含
まれる必要がある。

• Unified CM登録ドメイン：Expressway-Cで Unified CM登録用に構成されているすべての
ドメイン。エンドポイントデバイスと Expressway-E間のセキュアな通信に必要です。

Expressway構成およびExpressway-E証明書で使用されるUnifiedCM登録ドメインは、Mobile
and Remote Accessクライアントが、サービス発見中に_collab-edge DNS SRVレコードを検
索するために使用される。これらは Unified CMでのMRA登録を可能にし、主にサービス
発見用である。

これらのサービス検出ドメインはSIP登録ドメインと一致することもしないこともありま
す。これは展開方法により異なるため、一致する必要はありません。1つの例は、内部ネッ
トワーク上で Unified CMを使用した.localまたは類似のプライベートドメイン、および
Expressway-E FQDNおよびサービス発見のパブリックドメイン名を使用する展開である。
Expressway-Eの証明書にパブリックドメイン名を SANとして含める必要があります。
UnifiedCMで使用されているプライベートドメイン名を含める必要はない。エッジドメイ
ンのみを SANとしてリストする必要があります。

DNS形式を選択し、必要な FQDNを手動で指定します。複数のドメインが必要な場合は
FQDNをカンマで区切ります。代わりに、CollabEdgeDNS形式を選択でき、これは、入力
するドメインにプリフィックスcollab-edgeを追加するだけである。この形式は、トップレ
ベルドメインを SANとして含めたくない場合に推奨されます（次のスクリーンショット
の例を参照してください）。
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JabberからWebexアプリに移行する際の要件

以降シナリオでは、Expressway-E証明書の証明書失効リスト（CRL）のデフォルト形式（ldap
:///）でプライベート CAを使用している場合に問題が発生する場合があります。

その展開では、JabberからWebexアプリに移行した後、iOSデバイスのWebexアプリは、
UnifiedCM電話サービスに登録されません。iOSクライアントはインターネットからCRLURL
にアクセスしようとするため、登録は失敗しますが、CRL形式の ldap:///は iOSクライア
ントではサポートされていません。

Expressway-Eの証明書を発行するためにプライベートCAを使用している場合は、Expressway-E
がパブリック CAによって発行され、JabberからWebexアプリにユーザーを移行することを
お勧めします。

ヒント

Expressway-Eセットアップにプライベート CAによって署名された証明書（特に、ldap:///
形式の CRL）を使用する必要がある場合は、次の手順に従って、JabberからWebexアプリへ
の移行を成功させます。

•ある場合は、private CAテンプレートから CRLパラメータを削除します。

• CRLパラメータなしで Expressway-Eサーバー証明書を再発行します。

•プライベート CAが署名する証明書が iOSの次の要件をサポートしていることを確認して
ください。

•最小キーサイズが 2048

• SHA-2署名

• SANとしてのサーバードメインネームシステム（DNS）名

• id-kp-serverAuth OIDを含む拡張キー使用延長

•有効期間は 398日以内

•モバイルデバイスにルート CAファイルをインストールする
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Apple iOSデバイスの場合、ルート証明書の完全信頼も有効にす
る必要があります。

（注）

ヘッドセットの要件
Webexアプリでの Unified CMコールでは、シスコ Seriesの次のヘッドセットがサポートされ
ています。各モデルの詳細な情報については、リンクをクリックしてください。

• 520 Series

• 530 Series

• 560 Series

• 730 Series（Bluetooth）

いくつかの Jabraヘッドセットもサポートされます。詳細については、「ヘッドセットサポー
トに関する詳細」を参照してください。

Webexアプリでサポートされているヘッドセットを使用すると、ヘッドセットのファームウェ
アが自動的に更新される場合があります。ユーザは、更新が可能であることを知らせるポップ

アップメッセージを受け取ります。更新後、確認の通知を受け取ります。

（注）

ライセンス要件
有料サブスクリプションのあるCisco Webex組織（Control Hubで管理）が必要である。ユーザ
アカウントは組織内で管理する必要がありますが、特定のライセンス割り当ててWebexアプ
リでのコール（Unified CM）を使用する必要はありません。

また、ソフトフォン機能では、各Webexアプリがソフトフォンクライアントとして Unified
CMに登録されます。Cisco Jabberと同様に、この登録ではデスクトップ用の Ciscoユニファイ
ドクライアントサービスフレームワーク (CSF)クライアントと、モバイル用のボット、TCT、
または TABデバイスを使用し、ユニファイド CMライセンスに向けたデバイスとしてカウン
トします。3つ以上のアプリやデバイスを使用しているユーザは、CUWL永久ライセンスを必
要とし、または、組織がFlex Callingサブスクリプションを利用している必要がある。

Webexアプリでのコール（Unified CM）のサブスクリプションチャネルとして、フレックス
コールを推奨しています。

ヒント

Webexアプリでのコール（Unified CM）用導入ガイド
78

Webexアプリでのコール（Unified CM）用環境の準備

ヘッドセットの要件

https://support.apple.com/HT204477
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https://help.webex.com/article/niast9f
https://help.webex.com/nxxey0cb/
https://help.webex.com/nrivbbab/
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Webexアプリ要件
Webexアプリでのコール（UnifiedCM）機能が正しく動作し、最新機能やその他の修正が継続
的に配信されるようにするには、ユーザがデスクトップまたはモバイル、または最新の VDI
シンクライアント用の最新リリースのWebexアプリを使用している必要があります。

Webアプリ（web.webex.com）では、ユーザが電話番号を呼び出すことはできません。（注）

•インストールとアップグレードの手順については、「インストールと自動アップグレー
ド」を参照してください。

•組織のユーザーに対してWebexアプリの更新頻度を管理する場合は、「Webexアプリの
製品更新制御」を参照してください。

• ARMおよび x86アーキテクチャ両方のChromebookは、Webexアプリでのコール（Unified
CM）でサポートされています。また、ChromebookとAndroidの両方の電話機で同時に電
話機サービスにログインすることができます。

• VDIの導入手順については、『仮想デスクトップインフラストラクチャ（VDI）導入ガイ
ド』を参照してください。

•リリース情報については、Webexアプリのリリースノートおよび新機能に関するドキュ
メントおよびWebexアプリの VDI用 VDIリリースノートを参照してください。

推奨構成

シングルサインオンと IdPの統合
• Webexアプリでのコール（UnifiedCM）では、SSOは、ユニファイドCMおよびExpressway
でサポートされています。両方の SSOを有効または無効にする必要があります。SSOに
よる一貫したユーザエクスペリエンスを実現するために、IDプロバイダー（IdP）統合を
Webexアプリに拡張して、ユーザが同じログイン情報でサインインできるようにするこ
とを推奨します。IdP、宅内環境、およびWebexクラウド間のシングルサインオン (SSO)
統合により、ユーザは1つのクレデンシャルセットを使用してアプリケーション間でサイ
ンインできます。
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•オンプレミスのユニファイド CM設定については、ご使用のリリースのCisco Unified
Communicationsアプリケーションの SAML SSO導入ガイドを参照してください。導入環
境で、ユニファイド CMとすべての Unity Connectionボイスメールサーバにこの設定を適
用することを推奨します。

• Expresswayの設定については、ご使用のリリースの『Cisco Expressway経由の導入ガイド
モバイルおよびリモートアクセス』を参照してください。

•クラウド（Webexアプリ）の設定については、「Webex Control Hubとのシングルサイン
オン統合（https://help.webex.com/article/lfu88u）」を参照してください。

対応済みの認証タイプについては、次の表を参照してください。

表 13 :サポートされている認証タイプ

AndroidiOSMacWindowsタイプ

✓✓

SSOリダイレクト URIの要件を参照し
てください。

✓✓NTLMを使用した IWA認証

✓ケルベロスを使用した IWA認
証

✓✓✓✓フォームベースの認証

✓✓

SSOリダイレクト URIの要件を参照し
てください。

✓✓証明書ベースの認証

SSOリダイレクト URI
Webexアプリは、SSPリダイレクト UROをサポートし、アプリの埋め込みブラウザ対応で強
化されました。

この機能は次の点で強化されています。
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• RFC7636を使用して、「承認コードの傍受攻撃」から保護します。

• iOS以外のオペレーティングシステムで実行されているWebexアプリでAndroidなどの埋
め込みブラウザを使用できます。

• Webexアプリが Unified Communications Manager（およびMRA）OAuthフローの標準搭載
ブラウザを使用できるように許可します。SSOが有効になっている場合、このサポートに
より二重ログインを回避できます。

要件

この機能には、次の最小バージョンが必要です。

• Unified CM 12.5(x)リリース - 12.5(1) SU4および Unified CM 14.0(x)リリース - 14.0(1) SU1
以降

• Expressway X14以降

• Webexアプリ 41.4以降

詳細については、次の資料を参照してください。

• Expresswayリリースノート

• Unified CMリリースノート

構成

Unified CMの場合：構成は不要です。

Expresswayの場合：Expressway-Cで、Webex Client Embedded Browser Supportのパラメータ
を [はい]に設定して、この機能を有効化します。詳細については、『Cisco Expresswayを介し

たモバイルおよびリモートアクセスに関する導入ガイド（X14.0）』に記載されている「MRA
アクセス制御の構成」を参照してください。

ディレクトリ同期および連絡先カード

Active Directoryから Control Hubにユーザー同期をする場合は、Cisco Directory Connectorを使
用することが推奨されます。

また、ユーザの電話番号を同期することができます。この番号は、WindowsおよびMac用の
Webexアプリの連絡先カードに表示されます。
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iOSおよび Androidでは、ユーザはプロファイルの写真をタップするだけでスペースから連絡
先カードにアクセスできます。詳細については、「連絡しようとしている相手を確認する」を

参照してください。

（注）

番号が表示されるようにするには、CiscoDirectoryConnectorを展開して、既存のActiveDirectory
属性からクラウドに番号を同期する必要があります。の属性マッピング情報については、『

Cisco Directory Connectorの導入ガイド』（https://www.cisco.com/go/hybrid-services-directory）を
参照してください。

Webexアプリの自動プロビジョニングの概要
Control Hubの自動プロビジョニング機能を使用すると、ユーザーはゼロまたは最小限の介入
で、Calling in Webex（Unified CM）用デバイスを自分でプロビジョニングできます。この機能
により、UnifiedCMでの複数のデバイスのオーバープロビジョニングが回避され、クラスタの
拡張とライセンスの使用への影響を最小限に抑えることができます。Calling inWebex（Unified
CM）にプロビジョニングされたユーザーが、登録済み Eメールアドレスかユーザー IDで
Webexアプリにサインインすると、デバイスが自動で作成されます。

組織内のユーザーはWebexアプリデバイスに事前にプロビジョニングされるため、管理者は
Unified CMに行く必要はありません。ユーザーが任意のデバイスを使用してWebexアプリに
初回サインインした際に、デバイスがまだUnifiedCMサーバーで使用できない場合、ユーザー
の新しいデバイスタイプが自動的に作成されます。
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この機能により、ユーザーがさまざまなデバイスプラットフォームからWebexアプリにサイ
ンインするときに、UnifiedCMで次のデバイスタイプの自動プロビジョニングが可能になりま
す。

• Androidデバイス（BOT）

• Chromebook/iPadデバイス（TAB）

• Windows/MACデバイス（CSF）

• iPhoneデバイス（TCT）

デバイスを削除した後、同じタイプのデバイスを自動プロビジョニングするまで、5分～ 10
分待つことをお勧めします。また、デバイスを再度自動プロビジョニングする前に、Webexア
プリからデバイスをリセットすることもできます（[ヘルプ（Help）]>[正常性チェック（Health
Checker）]の順に選択し、[リセット（Reset）]ボタンをクリック）。

Note

前提条件

ユーザーにWebexアプリの自動プロビジョニングを許可する前に、次の要件を満たしている
ことを確認してください。

•クラウド接続UCをアクティブ化し、組織内のオンプレミスデバイスを設定して、Control
Hubと通信します。詳細については、「オンプレミスデバイス用のクラウド接続 UCの
セットアップ」を参照してください。

• Control Hubのユーザーアカウントには、Basicまたは Professional Webex Callingライセン
スのいずれかを追加します。

• Cisco Unified Communications Managerクラスタは、バージョン 11.5以上である必要があり
ます。Calling inWebex（Unified CM）でサポートされているUnified CMのバージョンにつ
いては、「Calling in Webex（Unified CM）用導入ガイド」を参照してください。

•サポートされているWebexアプリの最小バージョンは 41.12以降です。

•サポートされる Cisco Expresswayリリースの最小バージョンは X14.0.2です。Expressway
のバージョンが推奨バージョンよりも低い場合、Expresswayは次の URLを許可リストに
手動で追加して、外部クライアント（Cisco JabberまたはWebexアプリ）がMRA構成で
検出された Unified Communicationsノードにアクセスできるようにする必要があります。

• POST：https://{{cucmip}}:8443/devicemanagement/v1/clientAutoProv/createDevice

• GET：https://{{cucmip}}:8443/ucmservices/v1/supportedServices

• Unified CMユーザーのユーザー IDまたは Eメールアドレスが、Webex Identity Serviceの
ユーザーレコードエンティティのユーザー IDと一致することを確認します。また、Unified
CMサーバーで構成されたユーザーは、組織のWebex Identity Serviceで使用できる必要が
あります。
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https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cloudCollaboration/wbxt/ucmcalling/unified-cm-wbx-teams-deployment-guide/unified-cm-wbx-teams-deployment-guide_chapter_011.html#id_107859


追加構成

Webexアプリでのコール（Unified CM）展開の利点をさらに高めるために、次の追加設定を推
奨します。

• Quality of Service (QoS)については付録（135ページ）、このガイドので説明しています。
QoSを使用すると、ネットワークインフラストラクチャのパケット損失、遅延、ジッター
を管理できます。

•『システム構成ガイド』で説明されている、 Cisco Unified Communications Managerのため
のコールアドミッション制御（CAC）。CACを使用すると、そのリンクで同時に許可さ
れるコールの数を制限することによって、ワイドエリア (IP WAN)リンクを介したコール
の音声品質とビデオ品質を制御できます。
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第 3 章

Webexアプリでのコール（Unified CM）の
導入

• Webexアプリでのコール（Unified CM）展開タスクフロー（85ページ）
•サービスプロファイルの概要（90ページ）
• UCサービスワークフローの構成（91ページ）
•サービスの発見オプション（95ページ）
•認証オプション（97ページ）
•デスクトップクライアントの電話構成でパラメータを設定（97ページ）
• Webexアプリでのコール（Unified CM）の Unified CMエンドユーザーの構成（98ペー
ジ）

•ソフトフォンワークフローの作成（99ページ）
•プッシュ通知の構成と推奨設定（106ページ）
•クライアント構成パラメータの設定（リリース 12.5以降）（107ページ）
•クライアント構成ファイルの作成とホスト（12.5以前のリリース）（108ページ）
•共通構成の作成（113ページ）
•通話を会議に移動する構成（114ページ）
•ユーザーワークフロー用通話エクスペリエンス（116ページ）
• Webexアプリでの電話サービスの認証（122ページ）
•展開後に追加機能を構成する（124ページ）
•既知の問題とWebexアプリでのコール（Unified CM）の制限事項（125ページ）

Webexアプリでのコール（UnifiedCM）展開タスクフロー
これらの手順では、に使用される一般的な電話機Webexアプリでのコール（Unified CM）のみ
の導入を順を追って説明します。この展開では、Webexアプリは Cisco Jabberと同様に、ソフ
トフォンクライアントとして Unified CMに登録されます。

始める前に

Webexアプリでのコール（Unified CM）用環境の準備（57ページ）
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手順

目的コマンドまたはアクション

サービスプロファイルに UCサービスをまとめて
バンドルします。ユーザに関連付けられたデバイス

UCサービスワークフローの構成（91ページ）ステップ 1

•ボイスメールのパイロット番号の構成（92
ページ）

をWebexアプリに提供する CTIサービスを作成す
る必要があります。ユーザがWebexアプリでボイ

• UCサービスの構成（93ページ）
スメールにアクセスできるようにする場合は、ボイ

• UCサービスを使用したサービスプロファイル
の構成（94ページ）

スメールサービスを作成します。最後に、サービス

プロファイルを作成して、後でエンドユーザアカ

ウントに適用される UCサービスを追加します。

サービスディスカバリにより、クライアントは自

動的に企業のネットワークでサービスを検出するこ

サービスの発見オプション（95ページ）から選択
する。

ステップ 2

とができます。次のいずれかのオプションを使用し

てサービスディスカバリを設定できます。
• DNS SRVレコードの構成（95ページ）
•手動接続設定（122ページ）

• DNS SRVレコード：クライアント（Webexア
プリ）が自動的にサービスを見つけて接続しま

す。これは推奨オプションです。

•手動接続設定：手動接続設定はサービス発見が
使用されていない場合にフォールバックメカニ

ズムを提供する。管理者の指示により、ユーザ

は、タスクフローの最後に記載されているよう

に、サーバアドレスまたは UCドメインの後
に、SSOまたは非 SSOクレデンシャルを手動
で入力する必要があります。

これらのオプションは、でWebexアプリユーザが
電話サービスにサインインするときに使用される認

証メカニズムを決定します。

認証オプション（97ページ）から選択する。ステップ 3

•クライアントの SAML SSO（97ページ）
• LDAPサーバーによる認証（97ページ）

• SAMLシングルサインオン (SSO):エンドユー
ザのパスワードは、SSOに使用される idプロ
バイダーに存在するパスワードに対して認証さ

れます。

• LDAPサーバ:エンドユーザパスワードは、会
社の LDAPディレクトリに割り当てられてい
るパスワードに対して認証される。

クライアントは、Cisco Unified Communications
Manager上の特定の場所から電話の各種設定を取得
できる。

デスクトップクライアントの電話構成でパラメー

タを設定（97ページ）
ステップ 4
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目的コマンドまたはアクション

Webexアプリでのコール（UnifiedCM）を機能させ
るには、新しいユーザを作成するか、次の設定で

UnifiedCMの既存のユーザを設定する必要がある。

Webexアプリでのコール（Unified CM）の Unified
CMエンドユーザーの構成（98ページ）

ステップ 5

これらの手順に従って、ソフトフォンデバイスを手

動または自動で作成し、構成し（ソフトフォン使用

ソフトフォンワークフローの作成（99ページ）の
手順に従う。

ステップ 6

の場合、各Webexアプリに対応）、ソフトフォン•デバイスにディレクトリ番号を追加する（103
ページ）

デバイスにディレクトリ番号を追加したら、デバイ

スをエンドユーザーアカウントに関連付けます。必
•ユーザーとデバイスの関連付け（104ページ）

要に応じて、安全かつ暗号化された通話を実現する
•暗号化された通話用の電話機セキュリティプ
ロファイルを構成（105ページ）

ためにデバイスとWebexアプリインスタンスを構
成します。

これらの手順に従って、ソフトフォンデバイスを手

動または自動で作成し、構成し（ソフトフォン使用

ソフトフォンワークフローの作成（99ページ）の
手順に従う。

ステップ 7

の場合、各Webexアプリに対応）、ソフトフォン•次のいずれかのオプションを使用してソフト
フォンを作成して構成します。

デバイスにディレクトリ番号を追加したら、デバイ

スをエンドユーザーアカウントに関連付けます。必
• Automatic（クラウド接続 UC（CCUC）
を経由したControl Hub）—デバイスの自
動プロビジョニング。

要に応じて、安全かつ暗号化された通話を実現する

ためにデバイスとWebexアプリインスタンスを構
成します。

このプロセスでは、ユーザーのデ

バイスを自動作成し、ユーザーを

電話サービスに接続するまでに最

大 5分かかる場合があります。
ユーザーが自動プロビジョニング

をサポートしていないバージョン

のアプリを使用していた場合、ア

プリをアップグレードするために

再起動する必要があります。その

後、指定された時間枠でソフト

フォンデバイスが自動作成されま

す。

（注）

• Manual（Unified CM）—Webexアプリソ
フトフォンデバイスの作成と構成（100
ページ）

•デバイスにディレクトリ番号を追加する（103
ページ）

•ユーザーとデバイスの関連付け（104ページ）
•暗号化された通話用の電話機セキュリティプ
ロファイルを構成（105ページ）
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目的コマンドまたはアクション

プッシュ通知に対応する展開では、Googleまたは
Appleのクラウドベースのプッシュ通知サービスを

プッシュ通知の構成と推奨設定（106ページ）ステップ 8

使用して、バックグラウンドで動作している iOS
および Android用Webexアプリクライアントに音
声通話、ビデオ通話、インスタントメッセージの通

知をプッシュします。iOSおよび Android用Webex
アプリとの永続的な通信を維持するには、プッシュ

通知を有効にする必要があります。

次のいずれかの方法を使用してユーザがログインし

たときに適用されるクライアント設定パラメータを

設定できます。

次のオプションを選択します。ステップ 9

•クライアント構成パラメータの設定（リリー
ス 12.5以降）（107ページ）（最優先）

• Unified CMでクライアント設定パラメータを
設定します。

•クライアント構成ファイルの作成とホスト
（12.5以前のリリース）（108ページ）

•設定パラメータを含むXMLエディタを使って
XMLファイルを作成します。次に、TFTPサー
バでXMLファイルをホストします。Webexア
プリでのコール（Unified CM）で、既存の
Jabberの構成 XMLファイル機能を利用しま
す。このファイルを使用すると、組織内の

Webexアプリユーザに対して、特定のコール
機能（ハントグループやコールピックアップな

ど）やその他のサポートされている機能を有効

にすることができます。

通話中のユーザは、高度な会議機能を利用しなが

ら、他の同僚を会議に招待できます。ユーザは、そ

通話を会議に移動する構成（114ページ）ステップ 10

のコールを会議に移動できます。そこから、何か重

要なことを共有したいときに手を挙げたり、誰かの

発言に対して視覚的に同意を示すために絵文字を追

加したり、ブレイクアウトルームを使用することが

できます。

Control Hubを使用して、ユーザのコールエクスペ
リエンスをカスタマイズできます。音声サービスド

次のユーザーワークフロー用通話エクスペリエン

ス（116ページ）の手順に従ってください。
ステップ 11

メイン、UCSサーバ、またはその両方を使用して• UCマネージャプロファイルの作成（117ペー
ジ）

UCマネージャプロファイルを設定します。一部の
ユーザ（推奨）または組織全体（サービスを展開す

• UCマネージャプロファイルの編集（130ペー
ジ）

る準備ができている場合）のコール動作を設定しま

す。Webexアプリでのコール（UnifiedCM）では、
• Control Hubでの通話動作と UCマネージャプ
ロファイルの設定

ユーザが発信機能セットを使用できるように、この

設定を設定します。アプリに表示されるコールオプ
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目的コマンドまたはアクション

ションと、シングルクリックツーコールを実行でき

るようにするかどうかを設定します。

DNSSRVを導入している場合、ユーザーは、Webex
アプリの電話サービスで自動検出されます。これ

Webexアプリでの電話サービスの認証（122ペー
ジ）

ステップ 12

を行わない場合は、前に設定した UCマネージャ
プロファイルでサインインプロセスを簡略化でき

ます。これには、電話機の UDSサーバまたは UC
ドメイン（FQDNまたは IPアドレス）が含まれて
います。これらのすべての設定が行われていない場

合、ユーザは、UDSサーバまたは UCドメイン
（FQDNまたは IPアドレス）のサーバアドレスを
手動で入力する必要があります。

これらのタスクはオプションであり、Webexアプ
リでのコール（Unified CM）の展開には必須では

展開後に追加機能を構成する（124ページ）ステップ 13

ありません。ただし、これらの機能は、自分とユー

ザーに対してより多くのカスタマイズを提供しま

す。追加のガイダンスについては、各ステップリン

クされている資料を参照してください。

Webexアプリでのコール（Unified CM）用導入ガイド
89

Webexアプリでのコール（Unified CM）の導入

Webexアプリでのコール（Unified CM）展開タスクフロー



サービスプロファイルの概要
図 6 :サービスプロファイルのワークフロー

1. UCサービスの作成します。

2. UCサービスをサービスプロファイルに関連付けます。

3. ユーザをサービスプロファイルに関連付けます。

デフォルトのサービスプロファイルの作成

UCサービスを追加するためのサービスプロファイルを作成します。

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [サービスプロファイル（Service
Profile）]の順に選択します。
[サービスプロファイルの検索と一覧表示（Find and List Service Profiles）]ウィンドウが開きます。
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ステップ 3 [新規追加]を選択します。
[サービスプロファイルの設定（Service Profile Configuration）]ウィンドウが開きます。

ステップ 4 [名前（Name）]フィールドにサービスプロファイルの名前を入力します。

ステップ 5 サービスプロファイルをクラスタのデフォルトにする場合は、[システムデフォルトのサービスプロファ
イルに設定（Make this the default service profile for the system）]を選択します。

Cisco Unified Communications Managerリリース 9.xのみ、IM専用ユーザはデフォルトサービスプロ
ファイルを使用する必要があります。このため、[デフォルトを使用 (Use Default)]を選択します。

（注）

ステップ 6 [保存]を選択します。

次のタスク

展開用の UCサービスを作成します。

UCサービスワークフローの構成
Webexアプリでのコール（Unified CM）展開用のサービスプロファイルに、関連するUCサー
ビスを設定します。CTIサービスは必須です。

Unity Connectionを導入しており、ボイスメールアクセスをWebexアプリに統合する必要があ
る場合に、ボイスメールサービスをセットアップします。

始める前に

ボイスメール（68ページ）

手順

目的コマンドまたはアクション

ボイスメールのアクセスをWebexアプリユーザに
対して設定する場合は、ユニファイドCMの展開時

ボイスメールのパイロット番号の構成（92ページ）ステップ 1

にボイスメールシステムへのアクセスに使用する

ディレクトリ番号を必ず確認してください。

CTI UCサービスは、そのユーザに関連付けられて
いるデバイスのリストを取得するCTIサービスの場

UCサービスの構成（93ページ）ステップ 2

所をWebexアプリに提供します。ボイスメールサー
ビスは、既存のUnityConnectionの展開に結び付け、
対応するサービスプロファイルに関連付けられてい

る場合は、ユーザにボイスメールを取得させます。

Cisco Unified Communications Managerサービスを追
加して設定したら、それらをサービスプロファイル

UCサービスを使用したサービスプロファイルの構
成（94ページ）

ステップ 3
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目的コマンドまたはアクション

に追加します。サービスプロファイルで追加の設定

を適用できます。

次のタスク

サービスプロファイルをエンドユーザアカウントに関連付けます。

ボイスメールのパイロット番号の構成

ボイスメールパイロット番号は、ユーザが自分のボイスメッセージにアクセスする場合に使

用する電話番号を指定するものです。ユーザが電話機の [メッセージ（Message）]ボタンを押
すか、Webexアプリからボイスメールにアクセスすると、CiscoUnifiedCommunicationsManager
が自動的にボイスメッセージ番号をダイヤルします。パイロット番号はそれぞれ異なるボイス

メッセージシステムに所属させることができます。

ステップ 1 Cisco Unified CMの管理から、詳細機能 >ボイスメール >ボイスメールパイロットに移動します。

ステップ 2 次の設定を行います。

•ボイスメールパイロット番号：ボイスメールパイロット番号を識別する番号を入力します。使用でき
る文字は、数字（0～ 9）、プラス（+）、アスタリスク（*）、およびポンド（#）です。

[ボイスメールパイロット番号（VoiceMailPilotNumber）]と [コーリングサーチスペース（Calling
Search Space）]の両方のフィールドが空白の場合、設定を保存できません。この 2つのフィー
ルドのいずれかに値を入力する必要があります。

（注）

•コール検索スペース：適切なコール検索スペースを選択します。コーリングサーチスペースは、この
パイロット番号からコールを発信できる番号を検索するための、パーティションのコレクションで構

成されます。

•説明：パイロット番号の説明を記述します。説明には、任意の言語で最大50文字を指定できますが、
二重引用符（"）、パーセント記号（%）、アンパサンド（&amp;）、山カッコ（<>）は使用できませ
ん。

•これをシステムのデフォルトのボイスメールパイロットにします。この設定をオンにすると、このパ
イロット番号を使用して、システム用のデフォルトボイスメールパイロット番号にすることができま

す。

[デフォルト（Default）]ボックスをオンにすると、現在のデフォルトパイロット番号がこのボ
イスメールパイロット番号に変更されます。

（注）

ステップ 3 変更を保存します。
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UCサービスの構成
Cisco Unified Communications Managerサービスを追加して、アドレスおよびサービスのその他
設定を指定します。

CTI UCサービスは、そのユーザに関連付けられているデバイスのリストを取得する CTIサー
ビスの場所をWebexアプリに提供します。ボイスメールサービスは、既存のUnity Connection
の展開に結び付け、対応するサービスプロファイルに関連付けられている場合は、ユーザにボ

イスメールを取得させます。

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [UCサービス（UC Service）]を選
択します。

[UCサービスの検索と一覧表示（Find and List UC Services）]ウィンドウが開きます。

ステップ 3 [新規追加]を選択します。

[UCサービスの設定（UC Service Configuration）]ウィンドウが開きます。

ステップ 4 [UCサービスの追加（Add a UC Service）]セクションで、[UCサービスタイプ（UC Service Type）]ド
ロップダウンリストから [CTI]を選択します。

ステップ 5 [Next]を選択します。

ステップ 6 次の手順に従って、CTIサービスの詳細情報を提供する。

a) [名前（Name）]フィールドにサービスの名前を入力します。

入力した名前は、プロファイルにサービスを追加する際に表示されます。入力する名前は必ず、一

意的でわかりやすく、かつ意味が通じるものにしてください。

b) [ホスト名/IPアドレス（Host Name/IP Address）]フィールドに、CTIサービスのアドレスを入力しま
す。

ホスト名、IPアドレス、または完全修飾ドメイン名（FQDN）の形式でアドレスを入力する。この値
は、CTIManagerサービスを実行しているユニファイドCMパブリッシャに対応します。サブスクラ
イバに対して2番目のサービスを作成します。

c) [ポート（Port）]フィールドに、CTIサービスに使用するポート番号を入力します。

ステップ 7 変更内容を保存し、[ユーザの管理（User Management）] > [ユーザ設定（User Settings）] > [UCサービ
ス（UC Service）]に戻り、[新規追加（Add New）]をクリックします。

ステップ 8 [ボイスメール（Voicemail）]を選択して [次へ（Next）]をクリックします。

ステップ 9 次の手順に従って、ボイスメールサービスの詳細情報を設定します。

a) [名前（Name）]フィールドにサービスの名前を入力します。

入力した名前は、プロファイルにサービスを追加する際に表示されます。入力する名前は必ず、一

意的でわかりやすく、かつ意味が通じるものにしてください。

b) [ホスト名/IPアドレス（Host Name/IP Address）]フィールドでボイスメールアドレスを指定しま
す。
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完全修飾ドメイン名（FQDN）の形式でアドレスを入力します。そうしないと、証明書の検証手順は
失敗します。

デフォルトでは、クライアントは常にポート 443と HTTPSプロトコルを使用してボイスメー
ルサーバに接続しています。そのため、ユーザが指定する値は有効になりません。

（注）

ステップ 10 変更を保存します。

次のタスク

UCサービスをサービスプロファイルに追加します。

UCサービスを使用したサービスプロファイルの構成
Cisco Unified Communications Managerサービスを追加して設定したら、それらをサービスプロ
ファイルに追加します。サービスプロファイルで追加の設定を適用できます。

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [サービスプロファイル（Service
Profile）]の順に選択します。

ステップ 3 [名前（Name）]フィールドにサービスプロファイルの名前を入力します。

ステップ 4 サービスプロファイルをクラスタのデフォルトにする場合は、[システムデフォルトのサービスプロファ
イルに設定（Make this the default service profile for the system）]を選択します。

ステップ 5 [ボイスメールプロファイル（Voicemail Profile）]および [CTIプロファイル（CTI Profile）]に UCサービス
を追加します。

ステップ 6 [ボイスメールサービスのログイン情報ソース（Credential source for voicemail service）]を [Unified CM - IM
and Presence]に設定します。

ステップ 7 必要に応じて追加設定を完了し、[保存（Save）]をクリックします。

次のタスク

UnifiedCMで構成されているサービスプロファイルをエンドユーザアカウントに割り当てる必
要があります。

Webexアプリのボイスメールアイコンインジケータ

Unity ConnectionサーバのビジュアルボイスメールのWebバージョンでは、ボイスメールの作
成時に、以下の属性を示すチェックボックスが提供されます。Webexアプリでは、ユーザの
ビジュアルボイスメールの一覧に含まれるボイスメッセージエントリの横に、対応するアイコ

ンが表示されます。
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• 感嘆符：緊急で重要なボイスメッセージを示します。

• ロック：セキュアなボイスメッセージを示します。メッセージは再生のたびにダウン

ロードされ、終了するとローカルファイルが削除されます。

• キー：プライベートなボイスメッセージを示します。プライベートメッセージを他の

人に転送することはできません。

サービスの発見オプション
サービス検出により、クライアントは、エンタープライズ（内部）ネットワークおよびMRA
（外部）ネットワークにあるサービスを自動的に検出できます。次のいずれかのオプションを

使用してサービスディスカバリを設定できます。

説明オプション

クライアントはサービスを自動的に検出して

接続します。

これは推奨オプションです。

DNS SRVレコードの構成（95ページ）

手動接続設定は、サービスディスカバリが使

用されていない場合にフォールバックメカニ

ズムを提供します。

手動接続設定（122ページ）

シスコでは、内部環境とMRA環境でSRVルックアップをサポートしています。サービス検出
により、クライアントは、エンタープライズネットワークの内部または外部にあるサービスを

自動的に検出できます。クライアントは、ドメインネームサーバのクエリーを実行して、サー

バの場所を提供するサービス（SRV）レコードを取得します。内部環境および外部環境につい
て、以降の DNS SRVのガイダンスを参照してください。

（注）

DNS SRVレコードの構成

始める前に

『 Planning Guide For Cisco Jabber』の「 Service Discovery」の章に記載されている SRVレコー
ドの要件を確認します。

展開用の SRVレコードを作成します。

Webexアプリでのコール（Unified CM）用導入ガイド
95

Webexアプリでのコール（Unified CM）の導入

サービスの発見オプション



説明オプション

Cisco Unified Communications Managerの場所を提供する。クライアントは Cisco
Unified Communications Managerからサービスプロファイルを取得してオーセン
ティケータを特定できます。

_cisco-uds

CiscoVCSの提供先またはCisco Expressway-Eの場所を指定します。クライアント
は、Cisco Unified Communications Managerからサービスプロファイルを取得して
オーセンティケータを決定できます。

_collab-edge

SRVレコードの例

_cisco-uds._tcp.DOMAIN service location:
priority = 0
weight = 0
port = 8443
svr hostname=_cisco-uds._tcp.example.com

次のタスク

SRVレコードのテスト（96ページ）

SRVレコードのテスト

SRVレコードを作成した後、それらがアクセス可能かどうかを確認します。

Webベースのオプションが必要な場合は、コラボレーションソリューションアナライザサイト
の SRVチェックツールを使用することもできます。

ヒント

ステップ 1 コマンドプロンプトを開きます。

ステップ 2 Nslookupを入力します。

デフォルトの DNSサーバとアドレスが表示されます。これが想定されている DNSサーバであることを確
認します。

ステップ 3 set type=SRVと入力します。

ステップ 4 各 SRVレコードの名前を入力します。

たとえば、 _cisco uds _tcp。例ドメイン

•サーバとアドレスの表示: SRVレコードにアクセスできます。
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• _Cisco uds_tcp を表示します。例ドメイン: 存在しないドメイン:SRVレコードに問題があります。

認証オプション

クライアントの SAML SSO
SSOを Unified CMと統合して、Webexアプリユーザが単一のログイン情報セットを使用して
サインインできるようにする方法の詳細については、『Cisco Unified Communicationsアプリ
ケーション SAML SSO導入ガイド』を参照してください。Cloud (Webex Control Hub)の設定に
ついては、「シングルサインオンと Webexコントロールハブの統合」を参照してください。

LDAPサーバーによる認証
LDAP認証を有効にして、会社のLDAPディレクトリに割り当てられているパスワードに対し
てエンドユーザのパスワードが認証されるようにするには、この手順を実行します。LDAP認
証により、システム管理者は会社のすべてのアプリケーションに対してエンドユーザの1つの
パスワードを割り当てることができます。ユーザがクライアントにサインインすると、Webex
アプリがその認証を Cisco Unified Communications Managerにルーティングする。その後で、
Cisco Unified Communications Managerがその認証をディレクトリサーバに送信します。

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [システム（System）] > [LDAP] > [LDAP認証（LDAP Authentication）]を選択します。

ステップ 3 [エンドユーザ用 LDAP認証の使用（Use LDAP Authentication for End Users）]を選択します。

ステップ 4 必要に応じて、LDAPクレデンシャルとユーザ検索ベースを指定します。

[LDAP認証（LDAP Authentication）]ウィンドウ上のフィールドの詳細については、『Cisco Unified
Communications Manager Administration Guide』を参照してください。

ステップ 5 [保存（Save）]を選択します。

デスクトップクライアントの電話構成でパラメータを設

定
クライアントは、Cisco Unified Communications Manager上の次の場所から電話の各種設定を取
得できます。
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エンタープライズ電話の設定（Enterprise Phone Configuration）

クラスタ全体に適用されます。

IM and Presenceサービス機能のみを使用しているユーザ（IM専用）の場合は、[エンター
プライズ電話の設定（Enterprise Phone Configuration）]ウィンドウで電話の設定パラメー
タを設定する必要があります。

（注）

Common Phone Profile Configuration

デバイスのグループに適用され、クラスタの設定よりも優先されます。

[Cisco Unified Client Services Framework（CSF）電話機の設定（Cisco Unified Client Services
Framework (CSF) Phone Configuration）]

個別の CSFデスクトップデバイスに適用され、グループの設定よりも優先される。

Webexアプリでのコール（Unified CM）の Unified CMエ
ンドユーザーの構成

Webexアプリでのコール（Unified CM）を有効にするには、次の設定を使用して新しいユーザ
を作成するか、またはユニファイド CMで既存のユーザを設定する必要があります。

LDAP同期を使用する場合は、これらの設定がすでに行われている可能性があります。新しい
LDAP同期を設定する場合は、で『 Cisco Jabberのオンプレミス展開』ドキュメント
（https://www.cisco.com/c/en/us/support/unified-communications/jabber-windows/
products-installation-guides-list.html）の「ldap同期の概要」を参照してください。

（注）

ステップ 1 [CiscoUnified CMAdministration]から、User Management >End Usersに移動して任意の条件を選択し、Find
をクリックした後、設定するユーザアカウントを開く。

ステップ 2 ユーザの電子メールアドレスにメール IDが含まれていることを確認します。

SRVレコードではなく [サーバ情報（Server Information）]を設定に使用している場合は、ユーザの
Webexアプリ電子メールアドレスが Unified CM電子メールアドレスと一致している必要がありま
す。少なくとも、ドメインの前のユーザ ID部分が一致しなければなりません。

（注）

ステップ 3 ユーザの [サービス設定（Service Settings）]で、[ホームクラスタ（Home Cluster）]チェックボックスをオ
ンにします。

各ユーザがホームとしている Cisco Unified Communications Managerにこの設定を設定し、デバイスが登録
されている場所を指定します。
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ステップ 4 （任意）ユーザレベルのオーバーライドが必要な場合は、[UCサービスプロファイル]ドロップダウンリ
ストから、（CTIサービスとボイスメールを使用して）作成したサービスプロファイルを選択します。

ステップ 5 変更を保存してから、該当するロールをユーザに割り当てます。

ステップ 6 [アクセスコントロールグループに追加（Add to Access Control Group）]をクリックします。

ステップ 7 エンドユーザに割り当てる各アクセス制御グループの対応するチェックボックスをクリックする。

ユーザを、少なくとも次のアクセスコントロールグループに割り当てる必要があります。

•標準 CCMエンドユーザ

• STANDARD CTI Enabled:このオプションは、デスクフォン制御に使用されます。

電話機のモデルによっては、次のコントロールグループが追加で必要となります。

• Cisco Unified IP Phone 9900、8900、8800 Series、または DX Seriesでは、[標準 CTIによる接続時の転送
および会議をサポートする電話の制御（Standard CTI Allow Control of Phones supporting Connected
Xfer and conf）]を選択します。

• Cisco Unified IP Phone 6900 Seriesでは、[標準 CTIによるロールオーバーモードをサポートする電話の
制御（Standard CTI Allow Control of Phones supporting Rollover Mode）]を選択します。

次のタスク

ユーザをデバイスに関連付ける。

ソフトフォンワークフローの作成

手順

目的コマンドまたはアクション

次のいずれかのオプションを使用して、ユーザーの

ソフトフォンを作成します。

ステップ 1 Control Hubの自動プロビジョニング機能を
使用することをお勧めします。この機能によ

り、ユーザーはゼロまたは最小限の介入で、

Calling inWebex（Unified CM）用デバイスを
自分でプロビジョニングできます。この機能

により、Unified CMでの複数のデバイスの
オーバープロビジョニングが回避され、クラ

スタの拡張とライセンスの使用への影響を最

小限に抑えることができます。Calling in
Webex（Unified CM）にプロビジョニングさ
れたユーザーが、登録済みEメールアドレス
かユーザー IDでWebexアプリにサインイン
すると、デバイスが自動で作成されます。

ヒント

• Control Hub through Cloud Connected UC
（CCUC）—デバイスの自動プロビジョニング。
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目的コマンドまたはアクション

このプロセスでは、ユーザーのデバイス

を自動作成し、ユーザーを電話サービス

に接続するまでに最大5分かかる場合が
あります。ユーザーが自動プロビジョニ

ングをサポートしていないバージョンの

アプリを使用していた場合、アプリを

アップグレードするために再起動する必

要があります。その後、指定された時間

枠でソフトフォンデバイスが自動作成さ

れます。

（注）
ソフトフォンモードでWebexアプリを使用するユー
ザごとに、少なくとも 1つのデバイスを作成しま
す。

適切なデバイスタイプのデスクトップ、モバイル、

タブレットなど、ユーザが使用している任意のサ

ポート対象のWebexアプリプラットフォーム用に、
1つのソフトフォンデバイスを追加できます。

• Unified CM—Webexアプリソフトフォンデバイ
スの作成と構成（100ページ）

作成する各デバイスに対して、電話番号を追加しま

す。

デバイスにディレクトリ番号を追加する（103ペー
ジ）

ステップ 2

ユーザとデバイスを関連付けます。ユーザーとデバイスの関連付け（104ページ）ステップ 3

この作業は、すべてのデバイスとWebexアプリで
セキュアな電話機能をセットアップするために実行

します。

暗号化された通話用の電話機セキュリティプロファ

イルを構成（105ページ）
ステップ 4

Webexアプリソフトフォンデバイスの作成と構成
Webexアプリをソフトフォンクライアントにするには、Webexアプリでのコール（Unified
CM）用に設定している各ユーザーに 1つ以上のデバイスを作成します。デスクトップおよび
モバイル用のWebexアプリは、Cisco Jabberと同じデバイスタイプを使用して Unified CMに
登録します。

ユーザにデスクフォン制御だけを提供してソフトフォン機能を提供しない場合は、そのユーザ

にデスクトップ CSFデバイスを作成する必要はありません。
（注）

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスにログインします。

ステップ 2 [デバイス（Device）] > [電話（Phone）]の順に選択します。
[電話の検索/一覧表示（Find and List Phones）]ウィンドウが開きます。

ステップ 3 [新規追加]を選択します。

ステップ 4 [電話のタイプ（Phone Type）]ドロップダウンリストで、設定しているデバイスタイプに適したオプショ
ンを選択してから、[次へ（Next）]を選択します。
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Webexアプリユーザの場合、ユーザごとに複数のデバイスを作成できますが、ユーザごとに作成できるデ
バイスのタイプは 1つだけです。たとえば、1つのデュアルモードモバイルデバイスと1つの CSFデバイス
を作成できますが、2つの CSFデバイスを作成することはできません。

• [Cisco Unified Client Services Framework]：Mac用WebexアプリまたはWindows用Webexアプリの CSF
デバイスを作成するには、このオプションを選択します。

• [Cisco Dual Mode for iPhone]：iPhone用Webexアプリユーザに TCTデバイスを作成するには、このオ
プションを選択します。

• Cisco Jabber for Tablet— iPad、Androidタブレットまたは Google ChromebookでWebexアプリ用 TAB
デバイスを作成するには、このオプションを選択します。Androidの場合、Webexアプリは、600密度
非依存ピクセル（dp）以上のディスプレイを備えたデバイスをタブレットとして識別します。

• Cisco Dual Mode for Android：Android機ユーザ向けのWebexアプリの BOTデバイスを作成するに
は、このオプションを選択します。Webexアプリは、タブレットとして 600dp以上のディスプレイを
持つデバイスを識別します。

Webexアプリが Androidデバイスを識別する方法の詳細については、「Androidデバイスと密度に
依存しないピクセル（103ページ）」を参照してください。

（注）

Windowsデバイスの場合はWebexアプリ iPhoneの場合はWebexアプリなど、プラットフォームごとに 1
つのデバイスタイプで電話サービスにサインインできます。ユーザーは、同じプラットフォーム上の 1つ
以上のデバイスタイプの電話サービスにはサインインできません（例：iPad用Webexアプリや Androidタ
ブレット用Webexアプリ）。

ChromebookユーザはWebexアプリでのコール（Unified CM）を使用するために TABデバイスが必
要ですが、電話サービスはChromebookとAndroid機に同時にサインインしているユーザに対して機
能します。

（注）

ステップ 5 [オーナーのユーザ ID（OwnerUser ID）]ドロップダウンリストで、デバイスを作成するユーザを選択しま
す。

ステップ 6 [デバイス名（Device Name）]フィールドで、適切な形式を使用してデバイスの名前を指定します。

必要なフォーマット次を選択する場合:

•有効な文字：a ~ z、A ~ Z、0～ 9。

• 15文字の制限。

Cisco Unified Client Services Framework

•デバイス名は、 Tctで始まる必要があります。

たとえば、ユーザ名が tadamsであるユーザ Tanya Adamsの
TCTデバイスを作成する場合は、「TCTTADAMS」と入力し
ます。

•すべて大文字でなければなりません。

•有効な文字: A ~Z、0 ~ 9、ピリオド (.)、アンダースコア (_)、
ハイフン (-)。

•文字数の上限は 15文字です。

Cisco Dual Mode for iPhone
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必要なフォーマット次を選択する場合:

•デバイス名は、 TABで始める必要があります。

たとえば、ユーザ名が tadamsであるユーザ Tanya Adamsの
TABデバイスを作成する場合は、「TABTADAMS」と入力し
ます。

•すべて大文字でなければなりません。

•有効な文字: A ~Z、0 ~ 9、ピリオド (.)、アンダースコア (_)、
ハイフン (-)。

•文字数の上限は 15文字です。

• Androidの場合、Webexアプリは、600密度非依存ピクセル
（dp）以上のディスプレイを備えたデバイスをタブレットと
して識別します。詳細については、Androidデバイスと密度
に依存しないピクセル（103ページ）を参照してください。

Cisco Jabber for Tablet

•デバイス名はボットで始まる必要があります。

たとえば、ユーザ名が tadamsであるユーザ Tanya Adamsの
BOTデバイスを作成する場合は、「BOTTADAMS」と入力し
ます。

•すべて大文字でなければなりません。

•有効な文字: A ~Z、0 ~ 9、ピリオド (.)、アンダースコア (_)、
ハイフン (-)。

•文字数の上限は 15文字です。

• Androidの場合、Webexアプリは、600密度非依存ピクセル
（dp）未満のディスプレイを備えたデバイスを電話機として
識別します。詳細については、Androidデバイスと密度に依
存しないピクセル（103ページ）を参照してください。

Cisco Dual Mode for Android

Webexアプリユーザが企業のネットワークの外部に接続する必要がある場合は、Expresswayにモバ
イルおよびリモートアクセス（MRA）を展開する必要があります。

（注）

ステップ 7 モバイルデバイス（TCT、BOT、および TAB）の場合、ユーザのモバイルプロバイダー経由で緊急コール
をルーティングするには、[プロダクト固有の設定（Product Specific Configuration Layout）]セクションの
[緊急電話番号（Emergency Numbers）]に、指定の緊急電話番号を入力します。

ユーザが直接ダイヤルできる追加の緊急電話番号を、コンマ区切りのリストにして入力できます。これら

の番号には数字だけで構成されている必要があります。スペース、ダッシュ、その他の文字は使用できま

せん。
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デバイスに定義された緊急電話番号は常に、エンタープライズ環境ではなくモバイルネットワークを使用

して直接ダイヤルされます。緊急電話番号が場所によって異なる場合、または組織が専用のセキュリティ

番号を使用している場合、モバイルネットワークプロバイダーの国の外へ頻繁に出張するユーザには、直

通ダイヤル番号を使用してください。

ステップ 8 [保存]を選択します。

ステップ 9 [設定の適用（Apply Config）]をクリックします。

次のタスク

1つ以上のディレクトリ番号（回線）をソフトフォンデバイスに追加します。

Androidデバイスと密度に依存しないピクセル

Webexアプリは、密度非依存ピクセル（dp）を使用して Androidデバイスを識別します。dp
は画面サイズの長さの単位で、通常、モバイルソフトウェアでアプリの表示をさまざまな画面

サイズに拡大縮小するために使用されます。ディスプレイが600dp以上のデバイスはタブレッ
トとして識別されます。 600dp未満の場合は、電話機として認識されます。

•タブレット（600dp以上）—デバイスにタブレット UIが表示され（左右のレイアウト、
右側のパネルにスペースチャットコンテンツまたはプロファイルの詳細ページが表示され

ます）、Unified CMで TABソフトフォンデバイスタイプを選択します。

•電話機（600 dp未満）—デバイスには電話UI（垂直レイアウト）が表示され、UnifiedCM
で BOTソフトフォンデバイスタイプを選択します。

詳細については、「Androidデベロッパー資料」を参照してください。

デバイスにディレクトリ番号を追加する

各デバイスを作成して設定したら、そのデバイスに電話番号を追加する必要があります。ここ

では、[デバイス（Device）] > [電話機（Phone）]メニューオプションを使用して、電話番号
を追加する手順について説明します。

始める前に

デバイスを作成します。

ステップ 1 [電話の設定（Phone Configuration）]ウィンドウの [割り当て情報（Association Information）]セクションに
移動します。

ステップ 2 [新規DNを追加（Add a new DN）]をクリックします。

ステップ 3 [電話番号（Directory Number）]フィールドで、電話番号を指定します。

ステップ 4 [回線に関連付けられているユーザ（Users Associated with Line）]セクションで、[エンドユーザの関連付け
（Associate End Users）]をクリックします。
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ステップ 5 [ユーザの検索（Find User where）]フィールドで、適切なフィルタを指定してから、[検索（Find）]をク
リックします。

ステップ 6 表示されたリストから、該当するユーザを選択して、[選択項目の追加（Add Selected）]をクリックしま
す。

ステップ 7 その他に必要な設定があれば、それらをすべて指定します。

ステップ 8 [設定の適用（Apply Config）]を選択します。

ステップ 9 [保存（Save）]を選択します。

ユーザーとデバイスの関連付け

始める前に

ユーザごとに別々のサービスプロファイルを使用する場合は、Webexアプリのソフトフォン
デバイスを複数のユーザに関連付けないでください。

（注）

ステップ 1 ユーザとデバイスを関連付けます。

a) [Unified CMの管理（Unified CM Administration）]インターフェイスを開きます。
b) [ユーザ管理（User Management）] > [エンドユーザ（End User）]を選択します。

c) 適切なユーザを探して選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

d) [デバイス情報（Device Information）]セクションで [デバイスの割り当て（DeviceAssociation）]を選択
します。

e) 必要に応じて、ユーザとデバイスを関連付けます。
f) [エンドユーザの設定（End User Configuration）]ウィンドウに戻り、[保存（Save）]を選択します。

ステップ 2 デバイス構成で [ユーザのオーナー ID（User Owner ID）]フィールドを設定します。

a) [デバイス（Device）] > [電話（Phone）]の順に選択します。

b) 適切なデバイスを探して選択します。

[電話の設定（Phone Configuration）]ウィンドウが開きます。

c) [デバイス情報（Device Information）]セクションを探します。
d) [ユーザ（User）]を [オーナー（Owner）]フィールドの値として選択します。
e) [オーナーのユーザ ID（Owner User ID）]フィールドから適切なユーザ IDを選択します。
f) [保存（Save）]を選択します。
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暗号化された通話用の電話機セキュリティプロファイルを構成

任意で、すべてのデバイスとWebexアプリインスタンス用に電話機能を設定できます。セキュ
アな電話機能では、セキュアな SIPシグナリングおよびセキュアメディアストリームが提供
されます。

ユーザのセキュアな電話機能を有効にした場合は、Cisco Unified Communications Managerへの
デバイス接続がセキュアになります。ただし、他のデバイスとのコールは、両方のデバイスが

セキュアな接続を備えている場合にのみセキュアになります。セキュアコールサポートには、

ユニファイド CM 12.5以降が必要です。

始める前に

• Unified CMリリース12.5以降を使用する必要があります。また、Webexアプリでサポー
トされるのは SIP OAuthだけです。CAPFはサポートされていません。詳細については、
https://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html
にある Feature Configuration Guide for Cisco Unified Communications ManagerのSIP OAuthに
関する章を参照してください。

•電話会議の場合は、会議ブリッジがセキュアな電話機能をサポートしていることを確認し
ます。会議ブリッジがセキュア電話機能をサポートしていない場合、そのブリッジへの

コールは安全ではありません。同様に、クライアントが電話会議でメディアを暗号化でき

るようにするために、すべての参加者が共通の暗号化アルゴリズムをサポートしている必

要があります。

ステップ 1 Cisco Unified Communications Managerで、[システム（System）] > [セキュリティ（Security）] > [電話セ
キュリティプロファイル（Phone Security Profile）]の順に選択します。

ステップ 2 [新規追加]を選択します。

ステップ 3 [電話のタイプ（Phone Type）]ドロップダウンリストで、設定しているデバイスタイプに適したオプショ
ンを選択してから、[次へ（Next）]を選択します。

• [Cisco Unified Client Services Framework]：MacまたはWindows用のWebexアプリの CSFデバイスを作
成するには、このオプションを選択します。

• [Cisco Dual Mode for iPhone]：このオプションは、iPhone用の TFTデバイスを作成する場合に選択し
ます。

• [Cisco Jabber for Tablet]：このオプションは、iPadまたは Androidタブレット用の TABデバイスを作成
する場合に選択します。

• [Cisco Dual Mode for Android]：このオプションは、Androidデバイス用の BOTデバイスを作成する場
合に選択します。

• [CTIリモートデバイス（CTI Remote Device）]：このオプションは、CTIリモートデバイスを作成す
る場合に選択します。

CTIリモートデバイスは、ユーザのリモート接続先をモニタリングし、通話を制御する仮想デバイス
です。
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ステップ 4 [電話セキュリティプロファイルの設定（Phone Security ProfileConfiguration）]ウィンドウの [名前（Name）]
フィールドで、電話セキュリティプロファイルの名前を指定します。

ステップ 5 Device Security Mode（デバイスセキュリティモード）の場合に、Encrypted（暗号化）を選択する。

SIP接続は、AES 128 / SHA暗号化を使用したTLS経由である。クライアントは、Secure Real-time Transport
Protocol（SRTP）を使用して、暗号化されたメディアストリームを提供します。

ステップ 6 Enable Oath Authenticationをチェックする。

ステップ 7 [Save（保存）]をクリックします。

次のタスク

WindowsまたはMac用のWebexアプリを使用してコールを発信し、セキュアコールの設定を

確認できます。通話中に、通話ウィンドウの右上に錠前のアイコン が表示されるので、通

話が安全であることがわかります。

プッシュ通知の構成と推奨設定
プッシュ通知に対応する展開では、GoogleまたはAppleのクラウドベースのプッシュ通知サー
ビスを使用して、バックグラウンドで動作している iOSおよび Android用 Cisco Webexアプリ
クライアントに音声通話、ビデオ通話、インスタントメッセージの通知をプッシュします。

コール環境でボイス環境とシングルナンバーリーチ（SNR）を使用している場合は、タイマー
を変更して設定全体を最適化することを推奨します。

始める前に

Unified CMと Expresswayが、プッシュ通知でサポートされる最小バージョンを満たしている
ことを確認してください。呼制御環境の要件（57ページ）を参照してください。

ステップ 1 CiscoUnifiedCMの管理から、[詳細機能（Advanced Features）]> [シスコクラウドオンボーディング（Cisco
Cloud Onboarding）]に移動します。

ステップ 2 [プッシュ通知を有効化（Enable Push Notifications）]をオンにします。

詳細については、https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/push_notifications/cucm_b_
push-notifications-deployment-guide.htmlにある『プッシュ通知導入ガイド』を参照してください。

ステップ 3 ボイスメールが設定されている場合は、[コールルーティング（CallRouting）]> [ボイスメール（Voicemail）]
に移動して、[無応答時の呼び出し時間（秒）（No Answer Ring Duration (seconds)）]を 25秒以上に変更す
ることを推奨します。

ボイスメールサーバが設定されている場合、無応答時にボイスメールに転送するまでのタイマーは12秒で
す。プッシュ通知は約 8秒で送信されるため、この時間値を変更しないと、通知後の呼び出しは 4秒しか
行われないことになります。
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ステップ 4 SNRが設定されている場合は、[デバイス（Device）] > [リモート接続先（RemoteDestination）]に移動し、
任意のエントリを開いて、[ビジネス回線にダイヤルされたときに、X秒経過してからこの電話の呼出音を
鳴らす（Wait seconds before ringing this phone when my business line is dialed）]を 13秒以上に変更すること
を推奨します。

着信通知を受信したとき、Webexアプリでは、この待ち時間がタイムアウトする前にすばやくUnified CM
に登録しなければなりません。タイムアウトすると、Webexアプリではなく電話機自体の呼出音が鳴りま
す。

クライアント構成パラメータの設定（リリース12.5以降）
クライアントの設定パラメータを設定し、Unified CMでサービスプロファイルに割り当てま
す。

始める前に

サポートされている機能について、必要な Unified CM設定が適切であることを確認する必要
があります。手順については、次のマニュアルを参照してください。

•ハントグループについては『Cisco Unified Communications Managerのシステム構成ガイ

ド』を参照してください。

•コールピックアップについては『Feature Configuration Guide for Cisco Unified Communications

Manager』を参照してください。

ステップ 1 設定パラメータの定義（107ページ）

ユニファイド CMを使用すると、クライアントの設定を含む UCサービスに関する情報の追加、検索、表
示、および保守を行うことができます。

ステップ 2 サービスプロファイルへのクライアント設定の割り当て（108ページ）

ユニファイド CMを使用すると、サービスプロファイルを使用してクライアント設定をユーザに割り当て
ることができます。

設定パラメータの定義

UnifiedCM（リリース 12.5以降）では、Webexアプリクライアント設定など、jabber-config.xml
ファイルで提供されるUCサービスに関する情報を追加、検索、表示、および保守できます。

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

Webexアプリでのコール（Unified CM）用導入ガイド
107

Webexアプリでのコール（Unified CM）の導入

クライアント構成パラメータの設定（リリース 12.5以降）

https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/admin/12_5_1/systemConfig/cucm_b_system-configuration-guide-1251/cucm_b_system-configuration-guide-1251_chapter_010100.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/admin/12_5_1/featureConfig/cucm_b_feature-configuration-guide-1251/cucm_b_feature-configuration-guide-1251_chapter_011011.html


ステップ 2 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [UCサービス（UC Service）]を選択
します。

ステップ 3 次のいずれかを選択します。

•新しい設定の場合は、[新規追加（Add New）]を選択し、[UCサービスタイプ（UC Service Type）]と
して [Jabberクライアント設定（Jabber Client Configuration (jabber-config.xml)）]を選択します。

•既存の設定の場合は、[UCサービスタイプ（UC Service Type）]を [Jabberクライアント設定（Jabber
Client Configuration (jabber-config.xml)）]として設定した UCサービスを選択します。

ステップ 4 [Next]を選択します。

ステップ 5 [UCサービス情報(UCService Information)]セクションで名前を入力します。詳細な要件については、Unified
CMヘルプを参照してください。

ステップ 6 [Jabber設定パラメータ（Jabber Configuration Parameters）]セクションにパラメータを入力します。詳細に
ついては、ポリシーパラメータ（135ページ）を参照してください。

ステップ 7 [保存（Save）]を選択します。

サービスプロファイルへのクライアント設定の割り当て

ユニファイドCMを使用すると、サービスプロファイルを使用してクライアント設定をユーザ
に割り当てることができます。

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [サービスプロファイル（Service
Profile）]の順に選択します。

ステップ 3 [新規追加（Add New）]を選択するか、またはWebexアプリクライアントの設定を割り当てる既存のサー
ビスプロファイルを選択します。

ステップ 4 [Jabberクライアント設定 (jabber-config)]セクションで、プロファイルに適用する設定の名前を選択します。

ステップ 5 [保存（Save）]を選択します。

クライアント構成ファイルの作成とホスト（12.5以前の
リリース）

クライアント設定ファイルを作成して、それらを Cisco Unified Communications Manager TFTP
サービス上でホストします。
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始める前に

設定ファイルがサポートする機能について、必要な Unified CMの設定が適切であることを確
認する必要があります。手順については、次のマニュアルを参照してください。

•ハントグループについては『Cisco Unified Communications Managerのシステム構成ガイ

ド』を参照してください。

•コールピックアップについては『Feature Configuration Guide for Cisco Unified Communications

Manager』を参照してください。

手順

目的コマンドまたはアクション

XML設定ファイルの適切な形式とその他の要件を
理解します。

XML構成ファイルの要件（109ページ）ステップ 1

ユーザに対して特定の機能を有効にするために使用

できるポリシーパラメータの表を参照します。

ポリシーパラメータ（135ページ）ステップ 2

展開でユーザ用のクライアントを設定します。共通構成の作成（110ページ）ステップ 3

ユーザのセットごとに異なる設定を適用します。グループ構成の作成（111ページ）ステップ 4

TFTPサーバ上でコンフィギュレーションファイル
をホストします。

構成ファイルのホスト（112ページ）ステップ 5

TFTPサーバを再起動して、クライアントが設定ファ
イルにアクセスできるようにします。

TFTPサーバーの再起動（112ページ）ステップ 6

XML構成ファイルの要件
次の設定ファイル要件に注意してください。

•設定ファイル名は、大文字と小文字を区別します。エラーを回避し、クライアントがTFTP
サーバからファイルを取得できるよう、ファイル名には小文字を使用してください。

•設定ファイルには、utf-8エンコーディングを使用してください。

•クライアントは、有効な XML構造のない設定ファイルは読み込めません。設定ファイル
の構造で終了要素をチェックし、その要素が正しくネストされていることを確認します。

•設定ファイルでは、有効な XML文字エンティティ参照のみが許可されます。たとえば、
&amp;を&amp;の代わりに使用します。XMLに無効な文字が含まれている場合は、クラ
イアントは設定ファイルを解析できません。

設定ファイルを検証するには、Microsoft Internet Explorerでそのファイルを開きます。

• Internet Explorerに XML構造全体が表示された場合、設定ファイルは有効です。
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• Internet Explorerに XML構造の一部しか表示されない場合は、設定ファイルに無効な
文字またはエンティティが含まれている可能性があります。

共通構成の作成

Webexアプリでのコール（Unified CM）は、既存の Jabberのコンフィギュレーション XML
ファイルの機能を利用します。このファイルを使用して、組織内のWebexアプリユーザに対
して特定のコール機能（ハントグループとコールピックアップ）を有効にすることができま

す。

始める前に

過去に Jabberを既に展開している場合は、jabber-config.xmlファイルがユニファイドCM
TFTPサーバ上に存在することになります。ブラウザで
http://tftp_server_address:6970/jabber-config.xmlを開くことで（tftp_server_addressがパブリッシャ
のサーバ FQDNまたは IPアドレスになっている）、ファイルがダウンロードされたかどうか
を確認できます。

必要なポリシーパラメータがすでに指定されている場合は、設定ファイルでこれ以上の操作を

行う必要はありません。

Webexアプリと Jabberは、同じ jabber-config.xmlファイルを共有します。このガイドで説明し
ているように、Webexアプリでは、ファイル内の Jabberパラメータのサブセットだけが使用
されます。

（注）

ステップ 1 任意のテキストエディタを使用して jabber-config.xmlという名前のファイルを作成するか、ダウンロード
したファイルを開きます。

•ファイル名には小文字を使用してください。

• UTF-8エンコーディングを使用してください。

Unified CM 12.5以降では、管理インターフェイスでこのファイルを作成できます。（注）

ステップ 2 <policies></policies>にある jabber-config.xmlに必要な設定パラメータを定義します。

•コールピックアップの場合：
<EnableCallPickup>true</EnableCallPickup>
<EnableGroupCallPickup>true</EnableGroupCallPickup>
<EnableOtherGroupPickup>true</EnableOtherGroupPickup>

•ハントグループの場合：

<EnableHuntGroup>true</enableHuntGroup>

ハントグループの着信コールに対する拒否ボタンを非表示にするには、次のように記述します。
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<PreventDeclineOnHuntCall>true</PreventDeclineOnHuntCall>

グループ構成の作成

グループ構成ファイルは、ユーザのサブセットに適用され、デスクトップ（CSFデバイス）の
場合は、Webexアプリで、モバイルデバイスの場合は、Webexアプリでサポートされます。
グループ設定ファイルは、グローバル設定ファイルよりも優先されます。

CSFデバイスでユーザをプロビジョニングする場合は、デバイス設定の [シスコサポートフィー
ルド（Cisco Support Field）]フィールドでグループの設定ファイル名を指定します。ユーザが
CSFデバイスを所有していない場合は、インストール中に TFTP_FILE_NAME引数を使用して
グループごとに一意の設定ファイル名を設定します。

始める前に

設定ファイルの構造が有効でない場合、クライアントは設定した値を読み取ることができませ

ん。詳細については、この章の XMLサンプルを確認してください。

ステップ 1 任意のテキストエディタを使用して XMLグループ設定ファイルを作成します。

グループ設定ファイルには、適切な名前を指定できます（例：webexteams-groupa-config.xml）。

ステップ 2 グループ設定ファイルで必須の設定パラメータを定義します。

ステップ 3 該当する CSFデバイスにグループの設定ファイルを追加します。

a) CiscoユニファイドCM管理インターフェイスを開き、[デバイス（Device）] > [電話（Phone）]を選択
します。

b) グループ設定ファイルを適用する適切な CSFデバイスを検索して選択します。
c) [電話の設定（PhoneConfiguration）]ウィンドウで、[プロダクト固有の設定レイアウト（Product Specific

Configuration Layout）] > [デスクトップクライアント設定（Desktop Client Settings）]に移動します。

d) [シスコサポートフィールド（Cisco Support Field）]フィールドに、
configurationfile=group_configuration_file_name.xmlと入力します。たとえば、
configurationfile=webexteams-groupa-config.xmlと入力します。

TFTPサーバ上でデフォルトディレクトリ以外の場所にあるグループ設定ファイルをホストする場合
は、パスとファイル名を指定する必要があります（例：

configurationfile=/customFolder/webexteams-groupa-config.xml）。複数のグループの設定ファイルを追加
しないでください。クライアントは [シスコサポートフィールド（Cisco Support Field）]フィールド
の最初のグループ設定のみを使用します。

e) [Save（保存）]をクリックします。

ステップ 4 TFTPサーバ上でグループ設定ファイルをホストします。
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構成ファイルのホスト

デバイス設定ファイルが存在するCiscoUnifiedCommunicationsManager TFTPサーバで設定ファ
イルをホストすることをお勧めします。

手順

目的コマンドまたはアクション

環境内に複数の TFTPサーバが存在する場合は、す
べての TFTPサーバの設定ファイルが同じであるこ
とを確認します。

Cisco Unified OSの管理から、ソフトウェアアップ
グレード（Software Upgrades） >TFTPファイルマ
ネジメント（TFTP File Management）に移動して、
[ファイルのアップロード（Upload file）]をクリッ
クします。

ステップ 1

設定ファイルが TFTPサーバのデフォルトディレク
トリに格納されるように、[ディレクトリ

[参照（Browse）]をクリックして、ローカルシステ
ムから jabber-config.xmlファイルを選択し、

ステップ 2

（Directory）]テキストボックスの値は空のままに
します。

[ディレクトリ（directory）]フィールドを空白のま
まにして、[ファイルのアップロード（Upload file）]
をクリックします。

TFTPサーバーの再起動
クライアントが設定ファイルにアクセスできるようにするには、その前に TFTPサーバを再起
動する必要があります。

ステップ 1 右上のドロップダウンから、[Ciscoユニファイドサービスアビリティ（Cisco Unified Serviceabilty）]をク
リックしてログインします。

ステップ 2 [ツール（Tools）] > [コントロールセンター：機能サービス（Control Center - Feature Services）]の順にク
リックして、[サーバ（Server）]から Unified CM Publisherを選択します。

ステップ 3 [移動（Go）]をクリックして、[CMサービス（CM Services）]にスクロールし、[Cisco Tftp]をクリック
します。

ステップ 4 一番上までスクロールし、[再起動（Restart）]をクリックして、[OK]をクリックします。

サービスが正常に再起動したことを示すメッセージが表示されます。

環境内に複数の TFTPサーバが存在する場合は、すべての TFTPサーバの設定ファイルが同じであること
を確認します。

次のタスク

設定ファイルが TFTPサーバで使用できることを確認するには、任意のブラウザで設定ファイ
ルを開きます。通常、http://tftp_server_address:6970/jabber-config.xmlの URLにあるグローバル
設定ファイルにアクセスできます。
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共通構成の作成
Webexアプリでのコール（Unified CM）は、既存の Jabberのコンフィギュレーション XML
ファイルの機能を利用します。このファイルを使用して、組織内のWebexアプリユーザに対
して特定のコール機能（ハントグループとコールピックアップ）を有効にすることができま

す。

始める前に

過去に Jabberを既に展開している場合は、jabber-config.xmlファイルがユニファイドCM
TFTPサーバ上に存在することになります。ブラウザで
http://tftp_server_address:6970/jabber-config.xmlを開くことで（tftp_server_addressがパブリッシャ
のサーバ FQDNまたは IPアドレスになっている）、ファイルがダウンロードされたかどうか
を確認できます。

必要なポリシーパラメータがすでに指定されている場合は、設定ファイルでこれ以上の操作を

行う必要はありません。

Webexアプリと Jabberは、同じ jabber-config.xmlファイルを共有します。このガイドで説明し
ているように、Webexアプリでは、ファイル内の Jabberパラメータのサブセットだけが使用
されます。

（注）

ステップ 1 任意のテキストエディタを使用して jabber-config.xmlという名前のファイルを作成するか、ダウンロード
したファイルを開きます。

•ファイル名には小文字を使用してください。

• UTF-8エンコーディングを使用してください。

Unified CM 12.5以降では、管理インターフェイスでこのファイルを作成できます。（注）

ステップ 2 <policies></policies>にある jabber-config.xmlに必要な設定パラメータを定義します。

•コールピックアップの場合：
<EnableCallPickup>true</EnableCallPickup>
<EnableGroupCallPickup>true</EnableGroupCallPickup>
<EnableOtherGroupPickup>true</EnableOtherGroupPickup>

•ハントグループの場合：

<EnableHuntGroup>true</enableHuntGroup>

ハントグループの着信コールに対する拒否ボタンを非表示にするには、次のように記述します。
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<PreventDeclineOnHuntCall>true</PreventDeclineOnHuntCall>

構成ファイルの要件

•設定ファイル名は、大文字と小文字を区別します。エラーを回避し、クライアントがTFTP
サーバからファイルを取得できるよう、ファイル名には小文字を使用してください。

•設定ファイルには、utf-8エンコーディングを使用する必要があります。
•クライアントは、有効な XML構造のない設定ファイルは読み込めません。設定ファイル
の構造で終了要素をチェックし、要素が正しく入れ子になっていることを確認します。

• XMLには、有効なXML文字エンティティ参照しか含めることができません。たとえば、
&amp;を&amp;の代わりに使用します。XMLに無効な文字が含まれている場合は、クラ
イアントは設定ファイルを解析できません。

Microsoft Internet Explorerで設定ファイルを開き、無効な文字やエ
ンティティがないことを確認します。

InternetExplorerにXML構造の全体が表示される場合は、設定ファ
イルには無効な文字やエンティティは含まれていません。

Internet Explorerに XML構造の一部しか表示されない場合は、設
定ファイルには無効な文字やエンティティが含まれている可能性

があります。

ヒント

通話を会議に移動する構成
通話中のユーザは、高度な会議機能を利用しながら、他の同僚を会議に招待できます。ユーザ

は、そのコールを会議に移動できます。そこから、何か重要なことを共有したいときに手を挙

げたり、誰かの発言に対して視覚的に同意を示すために絵文字を追加したり、ブレイクアウト

ルームを使用することができます。

この機能には、次の手順で示す特定の Unified CM、ExpresswayおよびWebexアプリサイト構
成が必要です。
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始める前に

会議へのコールの移動は、次のWebex Meetingsサイトの構成では機能しません。

•暗号化はエンドツーエンドまたは PKIに設定されます。

•テレフォニーは無効になります。

•ビデオメッシュが展開され、メディアの暗号化が有効になります。

•サイトはスローリリースチャネルにあります。詳細については、「ソフトウェアリリー
スチャネルの管理」を参照してください。

（注）

ステップ 1 Unified CMで SIP URIダイヤルを構成します。

のリリースに関する詳細は、https://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.htmlにある『シス
テム設定ガイド』の「「URIダイヤルの構成」」を参照してください。『システム設定ガイド』の「URI
ダイヤルの構成」を参照してください。

Unified CMで SIPルートパターンを構成し、example.webex.comなどのWebexアプリサイトにコール
をルーティングします。

ステップ 2 パーティションとコーリングサーチスペース（CSS）を構成したら、CCSを再ルーティングコーリング
サーチスペース（CSS）として設定します。これにより、パーティションが評価され、再ルート接続先が
許可されているかどうかを確認します。

この構成は、コールを行った後、リモート参加者を会議に参加させるユーザに必要です。

•パーティションと CCSの手順に関しては、このドキュメントを参照してください。

•ソフトフォンデバイスを使用するユーザの再ルート CSSの場合は、[デバイス（Device）] > [電話
（Phone）]の順に選択し、csf<userid>など修正するデバイスを検索します。次に、[再ルーティング
コーリング検索スペース（Rerouting Calling Search Space）]設定で作成した CSSを選択し、変更を保
存します。

再ルートCSSを使用すると、ユーザは別のパスに沿ってコールを転送し、コールを会議に移動できます。
再ルート CSSは、最初の手順で構成した SIPルートパターンにアクセスできる必要があります。

ステップ 3 Expresswayペアを構成して、Unified CMからWebexアプリにコールをルーティングします。

詳細については、『シスコExpressway管理者ガイド』の「ゾーンおよびネイバー」を参照してください。

Expressway-Cでは、2つのネイバーゾーン（1つは Unified CM用、もう 1つはWebexアプリに到達可能な
Expressway-E用）を構成します。

詳細に関しては、「相互 TLS認証用の Expresswayの設定」を参照してください。

ステップ 4 Webex Meetingsサイトが最小 41.3以降で、テレフォニーが有効になっていることを確認してください。
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会議のバージョンを確認するには、「Cisco Webex Control HubのWebexサイトのバージョンを確認」の手
順に従います。

ステップ 5 通話をミーティングに移動するユーザに対しては、フル機能の会議エクスペリエンスを有効化できます。

•お客様に対しては、このエクスペリエンスは自動的に有効になります。問題が発生した場合は、パー
トナーまたは CSMに問い合わせ、指示に従ってください。

•エスカレーションされた会議に追加されるリモートユーザは、この機能は不要です。

ステップ 6 ユーザは、次の手順を使用してデフォルトのWebexアプリサイトを設定する必要があります。

ステップ 7 jabber-config.xml file（12.5以前の Unified CM）または Jabberクライアント構成プロファイル（Unified CM
12.5以降）では、EnableMeetingPowerUpパラメータを [True]に設定します。

パラメータ構成に関しては、本章の関連セクションを参照してください。パラメータとその値の詳細につ

いては、「ポリシーパラメータ（135ページ）」の付録を参照してください。

ユーザは、Webexアプリの会議に対してコールを移動できるようになります。変更はすぐに
有効になりますが、現在通話中のユーザは、次の通話まで会議に移動できません。

本機能の使用方法に関するエンドユーザ向け詳細については、「通話をミーティングに移動す

る」を参照してください。

ユーザーワークフロー用通話エクスペリエンス
これらタスクを使用すると、ログイン動作の設定（例：オンネットとMRA）や通話動作など
のユーザー向けの通話エクスペリエンスをさまざまな面でカスタマイズできます。

仮想バックグラウンド設定や通話オプションの優先付けなどの追加カスタム機能については、

「展開後に追加機能を構成する（124ページ）」を参照してください。
（注）

手順

目的コマンドまたはアクション

UCマネージャプロファイルは、デフォルトで組織
のドメインに設定されています。このため、ユーザ

UCマネージャプロファイルの作成（117ページ）ステップ 1

がWebexアプリの電話サービスにサインインする
ときに、手動でドメインを指定することが必要にな

る場合があります。デフォルトを上書きしてドメイ

ンを指定する場合は、組織全体またはユーザレベル

のオーバーライドのためのUCマネージャプロファ
イルを設定できます。別のドメインのWebexアプリ
電話サービスにユーザがサインインできるようにす
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目的コマンドまたはアクション

るには、組織のデフォルトオプションを選択する

か、または新しいプロファイルを手動で作成しま

す。

制御ハブのUCマネージャプロファイルはいつでも
編集できます。

UCマネージャプロファイルの編集（130ページ）ステップ 2

UCマネージャプロファイルは、制御ハブ内の通話
動作設定（組織全体またはユーザレベル）で関連付

Control Hubでの通話動作とUCマネージャプロファ
イルの設定（117ページ）

ステップ 3

けられます。コールビヘイビアを設定する場合は、

UCマネージャプロファイルのデフォルトオプショ
ンまたは手動オプションを選択することもできま

す。

UCマネージャプロファイルの作成

ステップ 1 https://admin.webex.comのお客様のビューで、[管理（Management）] > [組織設定（Organization Settings）]
の順に選択し、[UCマネージャプロファイル（UC Manager Profiles）]の [プロファイルを追加（Add
Profile）]を選択します。

ステップ 2 プロファイル名を追加し、必要な設定を選択してから [保存（Save）]を選択します。

SRVレコードはあっても、ログイン電子メールドメインがサービス検出に使用されていない場合は、音声
サービスドメインを入力します。これはモバイルリモートアクセス（MRA）にも必要です。Webexアプリ
アカウントのユーザ IDが Unified CMのユーザ IDと一致しない場合や、複数の Unified CMクラスタ展開
で ILSが有効になっていない場合は、UDSサーバを入力することもできます。両方の値を入力した場合、
Webexアプリは、まず UDSをオンプレミスに使用し、音声サービスをMRAに使用します。

Control Hubでの通話動作と UCマネージャプロファイルの設定
コントロールハブを使用して、組織内の特定のユーザまたは組織全体に対する発信動作を設定

できます。通話動作の場合、ユーザーに対してこの設定を構成することで、通話機能を使用で

きるようになります。Webexアプリはまず、クラウドサービスに接続し、その構成を取得し
ます。これには、通話動作設定も含まれます。

デフォルトで、Webexアプリは、Webex組織ドメイン（ユーザーの Eメールドメイン）に基
づき、DNS SRVクエリを送信します。Webexドメインが既存の音声サービスドメインと一致
しない場合、またはそれぞれに DNS SRVレコードがない複数のドメインがある場合、組織の
デフォルトまたは UC Managerプロファイルに割り当てられたユーザに対して別のドメインを
指定する場合に手動で構成した UC Managerプロファイルをオーバーライド設定として指定で
きます。
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組織内のユーザに対しハイブリッドコールてがまだ有効になっている場合、このオプションは

使用できません。通話動作を割り当てる前に、ユーザーからハイブリッドコールを削除する

必要があります。詳細については、「“環境の準備”」の章を参照してください。

組織のニーズに応じてこの設定を構成することを推奨します（たとえば、組織内の特定のユー

ザを有効にして、サービスを試し、組織全体のサービスを設定する必要がある場合)。
Note

詳細情報

ユーザーがWebexアプリから通話を発信したときに開く通話アプリケーションを制御します。
クライアントの通話設定を構成できます。これには、Unified CM、Webex Calling、およびシス
コからの有料通話サービスがないユーザーがいる組織の混合モード展開が含まれます。

ユーザーの通話ライセンスに応じて、通話動作のオプションを設定できます。

• Unified CMライセンスが付与されているユーザーの場合、Cisco Jabberから直接、または
Webexアプリを介して通話を発信するように設定し、ユーザーに適用されるドメイン（組
織ドメインまたは UC Managerプロファイル）を選択できます。組織レベル、グループレ
ベル、およびユーザーレベルで設定を構成できます。

•シスコの有料通話サービスを利用していないユーザーは、サードパーティアプリケーショ
ンを設定して通話を発信できます。デフォルトでは、Webexアプリを介したすべての通話
は [Webexで通話（Call onWebex）]オプションを使用します。組織レベルで設定を構成で
きます。

• Webex Callingのライセンスが付与されているユーザーの場合、Webexアプリが通話を行
うためのデフォルトの通話アプリケーションになります。したがって、特定の通話動作の

構成は必要ありません。

組織レベルで通話動作設定を有効化

組織レベルで構成された設定は、組織下のすべてのユーザーに自動的に適用されます。

ステップ 1 https://admin.webex.comで Control Hubにログインします。

ステップ 2 [サービス（Services）] > [Calling] > [クライアント設定（Client Settings）]の順に選択します。

ステップ 3 [通話動作（Calling Behavior）]セクションに移動し、Unified CMユーザーおよびシスコからの有料通話
サービスを持たないユーザー向けの通話動作オプションを設定します。

Unified CMユーザーの場合

• [ユーザーの Eメールドメインを使用する（Use the email domain of the user）]を選択して、組織のド
メイン（デフォルトオプション）をWebexアプリのすべての Unified CMユーザーに適用するか、[通
話用 UCマネージャプロファイルを使用する（Use UC Manager Profile for calling）]を選択して、ド
ロップダウンリストで、作成した [UCマネージャプロファイル（UCManager profile）]を選択します。
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•組織が通話に対して Jabberアプリを使用している場合は、[Webexアプリから Cisco Jabberを開く
（Open Cisco Jabber from the Webex app）]チェックボックスをオンにします。Unified CMユーザー
は、Cisco Jabberで直接、またはWebexを介して通話を発信できます。ユーザーがWebexアプリで電
話をかけると、Cisco Jabberアプリが起動し、発信用に向けて使用します。

シスコからの有料通話サービスを利用していないユーザーの場合

• [Webexからサードパーティアプリを開く（Open third-party app from Webex）]チェックボックスを
オンにすると、Webexでの通話を有効にしていない場合でも、すべてのユーザーがサードパーティア
プリを介して通話を発信できるようにします。ユーザーがWebexアプリで電話をかけると、サード
パーティアプリが起動し、発信用に向けて使用します。

グループレベルで通話動作設定を有効化

Callingテンプレートを使用してユーザーグループの Unified CM通話動作の組織設定を有効に
できます。テンプレートを作成してユーザーグループに割り当てることができます。テンプ

レートの構成は、グループ内のすべてのユーザーに適用されます。

テンプレートを作成する

Before you begin

ユーザーにUnifiedCMライセンスが付与されているかを確認してください。詳細については、
「各ユーザーのサービスライセンスの編集」を参照してください。

ステップ 1 https://admin.webex.comで Control Hubにログインします。

ステップ 2 [サービス（Services）] > [Calling] > [クライアント設定（Client Settings）] > [テンプレート（Templates）]
の順に選択します。

ステップ 3 [テンプレートを作成（Create template）]をクリックします。

ステップ 4 [全般（General）]セクションで、テンプレート名と説明を入力します。

ステップ 5 [通話動作（Calling behavior）]セクションで次の設定を更新します。

• [ユーザーの Eメールドメインを使用する（Use the email domain of the user）]を選択して、組織のド
メイン（デフォルトオプション）をユーザーグループに適用するか、[通話用UCマネージャプロファ
イルを使用する（Use UC Manager Profile for calling）]を選択して、ドロップダウンリストで、作成
した [UCマネージャプロファイル（UC Manager profile）]を選択します。

• [Webexアプリから Cisco Jabberを開く（Open Cisco Jabber from the Webex app）]チェックボックス
をオンにすると、Unified CMユーザーは、Cisco JabberまたはWebexで直接発信できるようになりま
す。ユーザーがWebexアプリで電話をかけると、Cisco Jabberアプリが起動し、発信用に向けて使用
します。

ステップ 6 [テンプレートを作成して次へ（Create template and next）]をクリックします。

ステップ 7 検索ボックスでこのテンプレート用のグループを検索して選択します。
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ステップ 8 [完了（Done）]をクリックします。

テンプレートを削除するには、テンプレートをクリックし、[アクション（Actions）]ドロップダウンリス
トで [削除（Delete）]を選択します。[テンプレートを削除（Delete template）]ページで、テンプレートを
完全に削除することを通知するチェックボックスをオンにし、[削除（Delete）]をクリックします。

テンプレートを変更するには、テンプレートを選択し、トグルを変更して、[保存（Save）]をクリックし
ます。

ユーザーグループに既存のテンプレートを適用する

Callingテンプレートの適用検討時の考慮事項

•ユーザーが組織に入ると、ユーザーは組織レベルからの設定を継承します。

•ユーザーがユーザーグループに追加された場合、Callingテンプレートの設定が適用されま
す。

•ユーザーが複数のユーザーグループに属している場合、最も高いランク（ランク 1）のテ
ンプレートが最も優先され、そのテンプレート設定が適用されます。

•ユーザーに個別のユーザー設定がある場合、これらの設定はユーザーグループまたは組織
レベルの設定よりも優先されます。

テンプレートの管理の詳細については、「設定テンプレートの構成」を参照してください。

既存のテンプレートは、[グループ（Group）]セクションまたは、[Calling]セクションから適
用できます。

[グループ（Group）]セクションからテンプレートを適用する場合は、「設定テンプレートの
構成」を参照してください。

[Calling]セクションから適用するには、次の手順を実行します。

ステップ 1 https://admin.webex.comのお客様ビューにある左側のナビゲーションバーで [サービス（Services）]を選択
し、[Calling] > [クライアント設定（Client Settings）] > [テンプレート（Templates）]の順に選択します。

ステップ 2 既存のテンプレートの横にある […]アイコンをクリックし、[テンプレートの適用（Apply template）]を
クリックします。

ステップ 3 テンプレートを適用するグループ名を入力し、グループを選択します。

ステップ 4 [Done]をクリックします。
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ユーザーレベルで通話動作組織設定をオーバーライド

Before you begin

ユーザーにUnifiedCMライセンスが付与されているかを確認してください。詳細については、
「各ユーザーのサービスライセンスの編集」を参照してください。

ステップ 1 https://admin.webex.comで Control Hubにログインします。

ステップ 2 [管理（Management）] > [ユーザー（Users）]の順に選択し、変更するユーザーを選択します。

ステップ 3 [Calling] > [通話動作（Calling Behavior）]の順に選択します。

ステップ 4 [組織レベルの設定を使用する（Use organization level settings）]のトグルを Offにし、ユーザー設定で組
織のデフォルト設定をオーバーライドします。

組織のデフォルト設定に戻すには、[組織レベルの設定を使用する（Use organization level settings）]トグ
ルをオンにします。

トグルは、ユーザーがグループにも属しておらず、組織レベルの設定をオーバーライドしたときの

み表示されます。

Note

ステップ 5 次の通話動作設定を更新します。

• [ユーザーの Eメールドメインを使用する（Use the email domain of the user）]を選択して、組織のド
メイン（デフォルトオプション）をユーザーに適用するか、[通話用UCマネージャプロファイルを使
用する（Use UC Manager Profile for calling）]を選択して、ドロップダウンリストで、作成した [UC
マネージャプロファイル（UC Manager profile）]を選択します。

• [Webexアプリから Cisco Jabberを開く（Open Cisco Jabber from the Webex app）]チェックボックス
をオンにすると、Unified CMユーザーは、Cisco JabberまたはWebexで直接発信できるようになりま
す。ユーザーがWebexアプリで電話をかけると、Cisco Jabberアプリが起動し、発信用に向けて使用
します。

ステップ 6 [保存（Save）] > [はい（Yes）]の順に選択します。

ユーザーレベルでの通話動作のグループレベル設定のオーバーライド

Before you begin

•ユーザーに Unified CMライセンスが付与されているかを確認してください。詳細につい
ては、「各ユーザーのサービスライセンスの編集」を参照してください。

•ユーザーが、Callingテンプレートが割り当てられているユーザーグループの一部であるこ
とを確認してください。

ステップ 1 https://admin.webex.comで Control Hubにログインします。
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ステップ 2 [管理（Management）] > [ユーザー（Users）]の順に選択し、変更するユーザーを選択します。

ステップ 3 [Calling] > [通話動作（Calling Behavior）]の順に選択します。

ステップ 4 次の通話動作設定を更新します。

• [ユーザーの Eメールドメインを使用する（Use the email domain of the user）]を選択して、組織のド
メイン（デフォルトオプション）を適用するか、[通話用UCマネージャプロファイルを使用する（Use
UC Manager Profile for calling）]を選択して、ドロップダウンリストで、作成した [UCマネージャプ
ロファイル（UC Manager profile）]を選択します。

• [Webexアプリから Cisco Jabberを開く（Open Cisco Jabber from the Webex app）]チェックボックス
をオンにすると、Unified CMユーザーは、Cisco JabberまたはWebexで直接発信できるようになりま
す。ユーザーがWebexアプリで電話をかけると、Cisco Jabberアプリが起動し、発信用に向けて使用
します。

ステップ 5 [保存（Save）]をクリックし、[オーバーライド設定（Override setting）]を確認します。

更新されたフィールドの横に、オーバーライドのマークが表示されます。グループテンプレー

ト設定に戻るには、 [アクション（Actions）] > [リセット（Reset）]の順に選択します。ユー
ザーが継承した Callingテンプレートの詳細を確認するには、[アクション（Actions）] > [継承
の確認（View inheritance）]の順に選択します。

[リセット（Reset）]オプションは、継承された設定がユーザーに対してオーバーライドされた
場合にのみ使用できます。

Note

手動接続設定

手動接続設定は、サービスディスカバリが使用されていない場合にフォールバックメカニズ

ムを提供します。

Webexアプリの起動時には、[電話サービス（PhoneServices）]ウィンドウでオーセンティケー
タとサーバアドレスを指定できます。アプリは、以降の起動時に読み込まれるローカルアプリ

ケーション設定にサーバアドレスをキャッシュします。アプリがサービスプロファイルから

オーセンティケータおよびサーバアドレスを取得できない場合、Webexアプリは、最初の起
動時にユーザに詳細設定を入力するように求めます。

Webexアプリでの電話サービスの認証
DNS SRVが実装されている場合は、Webexアプリの電話サービスでユーザーが自動検出さ
れ、SSOまたは手動のログイン情報を使用してサインインできます。導入されていない場合で
も、UCマネージャプロファイルを設定すると、サインインプロセスを簡単にすることができ
ます（このガイドですでに説明しています）。これらのすべての設定が行われていない場合、

ユーザは、UDSサーバまたは UCドメイン（FQDNまたは IPアドレス）のサーバアドレスを
手動で入力する必要があります。
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手順

• DNS SRVによる自動検出または UCマネージャプロファイルが設定されている場合は、
ユーザがWebexアプリを開くだけで、SSOか手動のログイン情報を求めるプロンプトが
表示されます。これ以上の手順は必要ありません。

一致するログインおよびUCドメインでサービスディスカバリを使用している場合、サー
バアドレスまたはUCドメインを入力するオプションは表示されません。このオプション
は、電話サービス用の特定のドメインに対してUCマネージャプロファイルを指定した場
合、表示されません。

• DNS SRVを使用して自動検出を行わない場合は、次の手順に従ってユーザを支援してく
ださい。

a) 該当するWebexアプリプラットフォームを使用して、電話サービスの設定にアクセ
スします。

• Windowsの場合は、プロファイルの写真をクリックし、[設定 (Settings)]を選択
し、[電話サービス (Phone Services)]をクリックします。

• Macの場合は、プロファイルの写真をクリックして、[ Preferences]を選択し、[
Phone Services]をクリックします。

• Androidには、プロファイルの写真をタップし、[設定 (Settings)]を選択し、[電話
サービス (Phone Services)]を選択します。

• IPhoneおよび iPadの場合は、プロファイルの写真をタップし、[電話サービス
(Phone Services )]を選択します。

b) 認証のタイプとプラットフォームに応じて、次のオプションを入力します。

WindowsまたはMacの場合は、次のいずれかを入力します。

• [サーバアドレス (Server address)]: SRVレコードが設定されていない場合は、ユー
ザデータサービス (UDS)サーバを入力します。通常、これはユニファイドCMパ
ブリッシャです。

• [ UCドメイン (UC Domain)]:サービス検出に使用されるユニファイド CMのドメ
イン名を入力します。

Android、iPhone、または iPadの場合、Server Address or UC Domain(サーバアドレス
または UCドメイン)フィールドに UDSサーバまたはドメイン名を入力し、Apply(適
用）たはApply Changes（変更の適用）をタップする。

サーバアドレス/UDSサーバと UCドメイン/音声サービスの両方を設定した場合は、サーバア
ドレスによってホームクラスタが決定され（DNS SRVによる自動検出は無視されます）、UC
ドメインによって、クライアントがオンプレミスかオフプレミス（MRA）かが決定されます。

（注）
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c) アプリケーションにプロンプトが表示されたら、ユーザ名とパスワードを入力するよ
うにユーザに指示してから、サインインすることができます。

サインイン画面は、既存の SSOの設定によって異なります。（注）

ユーザは電話サービスで認証され、Webexアプリでのコール（UnifiedCM）機能を使用できま
す。

次のタスク

• Train Your Users：「サポートされている通話オプション」の記事を読むようにユーザー
に指示するか、この記事をトレーニング教材として使用して、Webexアプリでのコール
（Unified CM）の機能セットの使用方法（Webexアプリで通話を保留する方法、デスク
フォン制御の使用方法など）をユーザーが習得できるように支援します。

•問題のトラブルシューティング:登録時にエラーが発生した場合は、このガイドのトラブ
ルシューティングの資料を参照してください。

•サーバ情報のリセット：電話サービスの情報が変更された場合、またはWebexアプリユー
ザが Unified CMのサーバ情報を再入力する必要がある場合は（ラボから実稼働サーバに
移行する場合など）、データベースをリセットする必要があります（デスクトップでは

[設定（Settings）] > [ヘルスチェッカー（Health Checker） > [データベースのリセット
（Reset Database）]）。モバイルアプリでサーバ情報をリセットするには、ユーザがデバ
イスでアンインストールと再インストールを実行する必要があります。

展開後に追加機能を構成する
これらの追加機能は、Webexアプリでのコール（UnifiedCM）の初回展開には必須ではありま
せん。ただし、最初の展開手順を完了した後、これらの機能を構成して、自分やユーザーをさ

らにカスタマイズすることができます。追加のガイダンスについては、各機能にリンクされて

いる資料を参照してください。

これらの追加機能を構成する方法については、項目のリンクにアクセスしてください。

表 14 :追加機能に関する資料

機能説明と利点ヘルプセンター項目

ControlHubのこれらの通話設定機能を使用して、さまざまな通話展開
を管理する際に、管理者として完全な制御と柔軟性を得ることができ

ます。さまざまな通話オプション（勤務先番号または内線番号、SIP
アドレスなど）を有効にして優先順位を付け、ユーザーのシングルク

リックツーコールを設定します。

ControlHubで組織の通話設定を構
成する
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機能説明と利点ヘルプセンター項目

Control Hubでこの設定を構成し、デフォルトオプションを変更する
と、Webexの SIP通話を、入力したドメインの Unified CM環境を通
じてルーティングできます。この設定により、通話トラフィックがク

ラウドに直接行き来することが減ります。

組織の SIPアドレスルーティング
を設定する

背景をぼかすと、周囲の焦点がぼやけて見え、背後で何が起こってい

るのかが見えなくなります。

管理者は、Control Hubを使用して、Webexでの会議や通話に仮想背
景を適用するためのオプションを構成できます。ユーザには、プリ

セット背景や独自のカスタム背景の使用を許可することができます。

Webexアプリユーザー向けに仮想
背景を設定する

Control Hubを使用すると、Webexアプリでの通話や会議で仮想カメ
ラを有効または無効にできます。ユーザーは、アプリケーション、ド

ライバ、ソフトウェアなどの仮想カメラを使用して、ビデオ、画像、

またはフィードのオーバーレイを作成できます。

ControlHubで通話とミーティング
用に仮想カメラを設定する

（MacOSのみ）

Webexアプリで、通話やその他のWebexサービスのビデオを無効に
することができます。ビデオオプションの有効化および無効化は、す

べての Callingライセンスで利用でき、Control Hubの組織レベルおよ
びユーザーレベルで構成できます。

Control Hub設定は、Call on Webexのみに影響します。Webex
アプリでのコール（Unified CM）のビデオを構成する場合、
構成ファイルの EnableVideoパラメータまたは Unified CMの
関連するサービスプロファイルを使用します。詳細について

は、付録のカスタマイズパラメータを参照してください。

（注）

Webexアプリで通話のビデオを有
効または無効にする（Webexでの
通話のみ）

Webexアプリで、通話およびその他のWebexサービスのリモートデ
スクトップ制御（RDC）を無効にすることができます。RDCの有効
化および無効化は、すべての Callingライセンスで利用でき、Control
Hubの組織レベルおよびユーザーレベルで構成できます。

Calling in Webex Appに対してリ
モートデスクトップ制御を有効ま

たは無効にする（Call on Webexの
み）

既知の問題とWebexアプリでのコール（Unified CM）の
制限事項

Webexアプリ固有の情報については、「既知の問題」項目も参照してください。

モバイル

•これらの制限は、モバイル用Webex（41.8）のWi-Fiから LTE通話ハンドオフに適用され
ます。
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•この機能は、1つの通話のアクティブな通話引き継ぎのみをサポートしています。

Webexモバイルアプリでの複数の同時通話の場合、すべての通話は、ネットワークに
切り替えた後に終了します。

•ネットワークの切り替え後は共有機能が失われるため、呼び出し元のユーザーはその
通話中に共有を開始または受信できません。

•ネットワークが 20秒以内に回復しない場合、アクティブな通話は終了します。

•通話録音がアクティブな場合、録音は停止し、引き継ぎ後も再開しません。

•ネットワーク引き継ぎは、通話中の機能（保留や転送）、画面共有引き継ぎ、会議通
話引き継ぎ、Contact Center機能はサポートしません。

• Webexアプリでのコール（Unified CM）モバイルと近接のペアリングの場合は、連携しま
せん。

•モバイルプラットフォームでアプリケーションの2つのインスタンスを実行している場合
は、別のアクティブな接続に関するメッセージが表示されます。

•モバイルアプリの連絡先カードの番号については、ユーザは緑色のビデオアイコンをタッ
プして他のユーザの番号を表示する必要があります。

• Webexアプリログインおよび電話サービスの場合、Webセッションは分かれます。たと
えば、通話環境とWebexクラウドのコンポーネント用に同じ IdP（SSO）が構成されてい
る場合でも、認証のために2回のプロンプトが表示されることがあります。この問題を解
決するには、Unified CMおよび Expressway環境をアップグレードして、SSOリダイレク
トURIの拡張機能をサポートします。推奨構成に関する詳細は、「環境の準備」の章を参
照してください。

全般

• Webexアプリでのコール（Unified CM）ハイブリッドコールまたはとはWebex Calling連動
しません。ユーザに対してWebexアプリでのコール（Unified CM）を有効化する前に、
ハイブリッドコールまたはWebex Callingユーザを無効化してください。ユーザを無効ハ
イブリッドコールにする方法の詳細については、「環境の準備」の章を参照してくださ

い。

•非推奨の署名アルゴリズム（SHA-1など）で発行された証明書は機能しない。Administration
Guide for Cisco Unified Communications Managerの証明書の章に記載されているように、
SHA-256以降などのサポートされているセキュアな署名アルゴリズムを使用する必要があ
る。

•通話中のアプリケーション機能を相互Webexアプリでのコール（Unified CM）起動し、1
人のユーザに対して設定することはできません。ControlHubを使うと、個人ユーザの発信
動作のオーバーライドや設定ができます。たとえば、Webexアプリでのコール（Unified
CM）に数名のユーザが、Cisco Jabberアプリ相互起動に数名のユーザが必要になる場合が
あります。

•電話サービスおよび Jabberとの共存：
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•電話サービスを使用できるデバイスは、各タイプ（デスクトップおよびモバイル）で
1台だけです。JabberとWebexアプリで同時に電話サービスにサインインすることは
できません。

• JabberとWebexアプリはそれぞれ、Unified CMで同じソフトフォンデバイスとして
の登録を試行します。登録ポップアップでは、発信に使用するクライアントを選択で

きます。

ユーザーがすでに1つのクライアントに登録されており、べつのクライアントが登録
を強制した場合、元々登録しているクライアントでダイアログは表示されません。

•コールWebexアプリでのコール（Unified CM）は、Webexビデオメッシュノードを利用し
ません。
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第 4 章

Webexアプリでのコール（Unified CM）の
管理とトラブルシュート

• Jabberコンタクトを移動するためのユーザー設定とWebexアプリへの共通設定（129ペー
ジ）

• Webexアプリでのコール（Unified CM）の通話統計にアクセス（129ページ）
• UCマネージャプロファイルの編集（130ページ）
• Webexアプリでの診断（130ページ）
• Control Hubでのシスコヘッドセットの管理（131ページ）
• Webexクラウドへの接続が失われる（131ページ）
• Calling in Webexアプリ（Unified CM）に関する問題のトラブルシュート（132ページ）
• Webexアプリのエラーメッセージ（133ページ）

Jabberコンタクトを移動するためのユーザー設定とWebex
アプリへの共通設定

この機能には、Cisco Jabberに組み込まれており、バディリストの連絡先とその他の共通ユー
ザ設定を、JabberからWebexに移行する手段を提供します。データが暗号化されている場合こ
のオプションが Jabberで自動的にユーザにポップアップ表示されるようにするには、事前にい
くつかの設定を構成する必要があります。

Webexアプリに移動する Jabberユーザーの構成方法について確認します。

Webexアプリでのコール（Unified CM）の通話統計にア
クセス

コール中には、ビデオのフレームレート、オーディオコーデック、パケット損失、ジッター、

帯域幅の使用状況などのコール統計にアクセスできます。また、使用しているコール環境を示
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すインジケータも表示されます（この情報は、管理者やサポートチームがトラブルシューティ

ングの目的で必要とする場合があります）。

デスクトップまたはモバイルでWebexアプリの通話統計にアクセスするには、「通話の統計
情報にアクセスする」の手順に従います。

UCマネージャプロファイルの編集

ステップ 1 https://admin.webex.comのお客様のビューで、[管理（Management）] > [組織設定（Organization Settings）]
の順に選択し、[UCマネージャプロファイル（UC Manager Profiles）]で [...]を選択します。.

ステップ 2 [編集（Edit）]を選択します。

ステップ 3 必要な編集を行い、[保存（Save）]を選択します。

Webexアプリでの診断
Webexアプリ（デスクトップおよびVDI）で利用可能な診断は、接続の問題を解決し、メディ
アの品質を確認し、重要なトラブルシュート情報を収集するのに役立ちます。

図 7 : Webexアプリでの診断

Webexアプリでのコール（Unified CM）のセットアップ中に、音声ドメインやUCサービスな
どの接続に関連する問題や必要な設定が発生する場合があります。このツールを使用すると、

どのサービスが正しく設定されているのか、何が足りないのかを診断できます。この機能は、
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Webexアプリでのコール（Unified CM）への移行の場合でも、新規ユーザを設定する場合で
も、シナリオのトラブルシュートおよびサポートケースの削減に役立ちます。

ユーザエクスペリエンスに問題がある場合は、診断ビューとデータのエクスポートにアクセス

し、自分やサポートと共有できます。

• UnifiedCM設定：以下など、電話サービスが正しく機能するための重要な設定（Jabber移
行や新規ユーザ設定など）

• Unified CMのバージョン

• UCサービスドメイン

• SSO

•ボイスメールなどの UCサービス

• MRAの Expressway

•メディア品質：ビデオ、オーディオの品質および両方向での共有

•デバイス：ユーザがデバイスに接続した際のデバイス情報

診断ウィンドウを表示するショートカットキーについては、「キーボードとナビゲーション

ショートカット」を参照してください。

Control Hubでのシスコヘッドセットの管理
Control Hubデバイスビューでは、組織に登録されているすべてのシスコヘッドセットのリス
トを取得して、追跡することができます。各ヘッドセットエントリの詳細オプションと管理オ

プションを確認できます。この情報は、ヘッドセットを交換する必要があるか、または修理す

るかを決定するのに役立ちます。

詳細については、「Control Hubのヘッドセット管理」を参照してください。

Webexクラウドへの接続が失われる
https://status.webex.comまたは正常性チェッカーが、Webexアプリクラウドの完全な機能停止
または部分的な機能停止を検出した場合、通話タイプが Unified CM通話で、Unified CMイン
フラストラクチャを介する限り、Calling inWebexアプリ（Unified CM）は、すでにサインイン
しているユーザーに対して機能します。

サインインがブロックされた場合、Unified CMコールは次のシナリオでは無効です。

•ユーザの初回サインイン

• Webexアプリからログアウトし、再度サインイン

Unified CMコールは、アプリがサインインした状態が続く次のシナリオで発生します。
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• Webexアプリを終了してから再起動：連絡先、通話履歴、メッセージなどキャッシュさ
れたデータが残ります。UnifiedCM登録とコールは、影響を受けませんが、通話中に他の
ユーザにプレゼンスが送信されません。

• Webexアプリが実行中のデバイスをリブート：連絡先、通話履歴、メッセージなどキャッ
シュされたデータが残ります。UnifiedCM登録とコールは、影響を受けませんが、通話中
に他のユーザにプレゼンスが送信されません。

シングルナンバーリーチ（SNR）の回避策

Webexアプリから Unified CMに到達できない場合は、セルフケアポータルを使用して（リン
クはWebexアプリにあります）、コールが PSTN経由でモバイルにルーティングされるよう
にシングルナンバーリーチ（SNR）を設定できます。管理手順については、FeatureConfiguration
Guide for Cisco Unified Communications ManagerのCisco Unified Mobility Featuresの章を参照して
ください。ユーザセルフケア設定については、セルフケアポータルユーザガイドを参照してく

ださい。

Calling in Webexアプリ（Unified CM）に関する問題のト
ラブルシュート

Webexアプリでコールイン（UnifiedCM）の使用を試行する際に、登録の問題が発生した場合
は、チケットを送信する前にチェックリストの項目を確認してください。

ステップ 1 ユーザのために、CTI RDまたは Cisco Spark RDがユニファイド CMから削除されたことを確認します。そ
れ以外の場合は、余分なリモートデバイスを削除します。

ステップ 2 別の通話アプリに相互起動するなど、Control Hubで組織が異なる通話動作を有効にする場合、この機能を
無効化し、[Webexアプリでコールイン（Unified CM）（Calling in Unified CM））]を再度選択します。
これは、Unified CM登録と相互起動を同時に有効化できないためです。

ステップ 3 同じマシンに Jabberがインストールされている場合は、Jabberを終了します。これは、JabberとWebexア
プリの両方をソフトフォンモードで同時に Unified CMに登録することはできないためです。

ステップ 4 Unified CM上の他の設定を確認してください。いくつかの一般的な原因は次のとおりである。

•ユニファイド CMエンドユーザアカウントに制御されたデバイスはありません。ソフトフォンデバイ
スが制御対象デバイスに追加されていることを確認します。

•エクステンションモビリティユーザのSUBSCRIBEコーリングサーチスペースがありません。この設
定に対して値が選択されていることを確認します。

•エンドユーザアカウントのアクセスコントロールグループ権限がありません: STANDARD CTIは、
Connected Xferおよび confをサポートする電話機の制御を許可します。このボックスがチェックされ
ていることを確認してください。
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次のタスク

これらの手順のすべてに対処しても問題が解決しない場合は、Webexアプリを再起動し、[ヘ
ルプ（Help）] > [フィードバックを送信 (Send Feedback)]を選択してログを送信し、ケースを
開いてサポートチームに調査を依頼します。

Webexアプリのエラーメッセージ
サインインの失敗またはその他の理由によってWebexアプリが Unified CMに登録できなかっ
た場合、アプリに警告アイコンが表示されます。このアイコンの横に理由の要約が表示されま

す。

アイコンの上にカーソルを合わせると、トラブルシューティングの方法に関する手がかりが表

示されるエラーメッセージが表示されます。アイコンをクリックして、問題を解決するために

実行するべき次の手順（電話サービスへのサインイン、新しいセッションの開始など）がない

かどうかを確認することもできます。

Webexアプリで表示される場合があるエラーの詳細と問題の解決方法については、「エラー
メッセージ」資料を参照してください。

ヒント
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•ポリシーパラメータ（135ページ）
•通話用プロトコルハンドラ（151ページ）
•サービス品質（155ページ）
• Unified CMで信頼できない証明書を許可する（158ページ）

ポリシーパラメータ
ポリシーパラメータについては、次の表を参照してください。これらのパラメータによって、

Webexアプリの特定のクライアント機能を制御できます。

機能パラメータ

サポートされるプラッ

トフォーム

説明と値パラメータ

パラメータ： CucmCallBargeMode

• OFF（デフォルト）—[割り込み（barge）]
ボタンはWebexアプリに表示されます。

• BARGE—割り込みの開始者は割り込みの
招待を送信し、割り込み先は会議サーバー

として機能します。

例：
<CucmCallBargeMode>BARGE</CucmCallBargeMode>

CucmCallBargeMode
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サポートされるプラッ

トフォーム

説明と値パラメータ

デスクトップおよびモ

バイル

パラメータ：E911EdgeLocationWhiteList

セミコロンで区切られた最大 30のサービス
セット ID（SSID）のホワイトリストを指定し
ます。

E911EdgeLocationPolicyパラメータが [True]に
設定されている場合は、このパラメータをか

ならず構成してください。その後クライアン

トは、モバイルおよびリモートアクセスネッ

トワーク向けの Expresswayを介して企業の
ネットワークに接続するユーザを監視します。

例：

<EnableE911EdgeLocationPolicy>true</EnableE911EdgeLocationPolicy>
<E911EdgeLocationWhiteList>SSID1;SSID2</E911EdgeLocationWhiteList>

E911EdgeLocationWhiteList

デスクトップパラメータ： EnableCallPark

クライアントでコールパーク機能を使用でき

るかどうかを指定します。

[コールパーク（call park）]機能にアクセスす
るには、[通話（Call）]ウィンドウで [詳細
（More）]オプションを選択します。

• true（デフォルト）—コールパークが有
効です。

• false—コールパークが無効です。コール
パークオプションが [詳細（More）]ボタ
ンの下に表示されません。

EnableCallPark

デスクトップおよびモ

バイル

パラメータ：EnableCallPickup

ユーザが自分のコールピックアップグループ

内のコールをピックアップできるかどうか指

定します。

• true：コールピックアップを有効にしま
す。

• false：コールピックアップを無効にしま
す（デフォルト）。

EnableCallPickup

Webexアプリでのコール（Unified CM）用導入ガイド
136

付録

付録



サポートされるプラッ

トフォーム

説明と値パラメータ

デスクトップおよびモ

バイル

パラメータ：EnableE911EdgeLocationPolicy

ユーザがモバイルおよびリモートアクセス向

け Expresswayを介して企業のネットワークに
接続するときに、クライアントがワイヤレス

ロケーションモニタリングを使用することを

指定します。

• true：WebexアプリがMRAを介してワ
イヤレスロケーションを監視します。ま

た、サービスセット ID（SSID）を使用し
て、E911EdgeLocationWhiteListパ
ラメータを構成する必要があります。セ

ミコロンで区切られた最大 30の SSIDの
リストを構成できます。

• false：Webexアプリは、ワイヤレスロ
ケーションを監視しません（デフォル

ト）。

例：

<EnableE911EdgeLocationPolicy>true</EnableE911EdgeLocationPolicy>
<E911EdgeLocationWhiteList>SSID1;SSID2</E911EdgeLocationWhiteList>

EnableE911EdgeLocationPolicy

デスクトップおよびモ

バイル

パラメータ：EnableE911OnPremLocationPolicy

クライアントがオンプレミス展開でワイヤレ

スロケーションモニタリングサービスを使用

することを指定します。

• true：オンプレミスに接続されている場
合、Webexアプリは常にワイヤレスロ
ケーションを監視します。

• false：Webexアプリオンプレミスに接続
されていても、ワイヤレスロケーション

を監視しません（デフォルト）。

EnableE911OnPrem

LocationPolicy
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サポートされるプラッ

トフォーム

説明と値パラメータ

デスクトップおよびモ

バイル

パラメータ：EnableGroupCallPickup

コールピックアップグループ番号を入力し

て、ユーザが別のコールピックアップグルー

プの着信コールをピックアップできるかどう

か指定します。

• true：グループコールピックアップを有
効にします。

• false：グループコールピックアップを無
効化します（デフォルト）。

EnableGroupCallPickup

デスクトップおよびモ

バイル

パラメータ： EnableHuntGroup

ユーザがハントグループにログインできるか

どうか指定します。

• true：ユーザはハントグループにログイ
ンできます。

• false：ユーザは、ハントグループにログ
インできません（デフォルト）。

EnableHuntGroup

デスクトップパラメータ：EnableMeetingPowerUp

ユーザがアクティブ通話をミーティングに移

動するよう指定します。

• true：コールを会議に移動できるように
します。

• false：コールを会議に移動できないよう
にします（デフォルト）。

EnableMeetingPowerUp

デスクトップおよびモ

バイル

パラメータ：EnableOtherGroupPickup

ユーザが、自分のコールピックアップグルー

プに関連付けられたグループ内の着信コール

をピックアップできるかどうか指定します。

• true：他のグループのコールピックアッ
プを有効にします。

• false：別のグループコールピックアップ
を無効化します（デフォルト）。

EnableOtherGroupPickup
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サポートされるプラッ

トフォーム

説明と値パラメータ

デスクトップおよびモ

バイル

パラメータ：EnableRecordingTone

ユーザの録音トーンを有効します。このパラ

メータは、LocalRecordingToneVolume、
NearEndRecordingToneVolume、
RecordingToneDuration、RecordingToneInterval
の他のパラメータと連携します。

rrecording toneパラメータを追加する前
に、Unified CM serviceパラメータで録
音通知トーンを再生できるようにして

ください。

詳細については、『Cisco Unified
Communications Managerの機能とサー
ビスガイド』にある「モニタリングと

録音」章を参照してください。

（注）

• true —録音トーンを有効にしま
す。（デフォルト）

• false —録音トーンを無効にしま
す。

EnableRecordingTone

デスクトップおよびモ

バイル

パラメータ：EnableSIPURIDialling

Webexで URIダイヤルを有効にして、ユー
ザーが URIを使用して通話できるようにしま
す。

• trueユーザーが URIを使用して通話でき
るようになります。（デフォルト）

• false—URIを使用してもユーザーは通話
できません。

例：

<EnableSIPURIDialling>false</EnableSIPURIDialling>

EnableSIPURIDialling
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サポートされるプラッ

トフォーム

説明と値パラメータ

モバイル：iOSおよび
iPad OS

パラメータ： LocalPushSSIDList

管理者は、Jabber-config.xmlファイルでサポー
トされているWiFiリストを指定する必要があ
ります。

セミコロンで区切られた最大 10のサービス
セット ID（SSID）のホワイトリストを指定し
ます。

ローカルプッシュ通知接続機能がCUCMで有
効になっている場合は、このパラメータを設

定する必要があります。

例：

<LocalPushSSIDList>SSID1;SSID2</LocalPushSSIDList>

LocalPushSSIDList

デスクトップおよびモ

バイル

パラメータ：LocalRecordingToneVolume

クライアントが録音トーンをローカルで再生

する音量を指定します。

範囲は 0～ 100%で、デフォルトは 10です。

例：

<LocalRecordingToneVolume>25</LocalRecordingToneVolume>

録音トーンを適切に構成する方法の詳細につ

いては、「EnableRecordingTone」を参照して
ください。

LocalRecordingToneVolume

デスクトップおよびモ

バイル

パラメータ：NearEndRecordingToneVolume

Webexがリモートデバイスおよび近端録音サー
バーに送信する録音トーンの音量を指定しま

す。

範囲は 0～ 100%で、デフォルトは 10です。

例：

<NearEndRecordingToneVolume>25</NearEndRecordingToneVolume>

録音トーンを適切に設定する方法の詳細につ

いては、EnableRecordingToneを参照してくだ
さい。

NearEndRecording

ToneVolume
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サポートされるプラッ

トフォーム

説明と値パラメータ

デスクトップおよびモ

バイル

パラメータ：PreventDeclineOnHuntCall

ハントグループに着信コールがあった場合に、

[拒否]ボタンを表示するかどうかを指定しま
す。

• true：ハントグループの着信コールに対
して [拒否（Decline）]ボタンは表示され
ません。

• false：ハントグループの着信通話で [拒否
（Decline）]ボタンが表示されます（デ
フォルト）。

PreventDeclineOnHuntCall

デスクトップおよびモ

バイル

パラメータ：RecordingToneDuration

シングルトーンのミリ秒を指定します。

範囲は 100～ 2000で、デフォルトは 500で
す。

例：

<RecordingToneDuration>500</RecordingToneDuration>

録音トーンを適切に構成する方法の詳細につ

いては、「EnableRecordingTone」を参照して
ください。

RecordingToneDuration

デスクトップおよびモ

バイル

パラメータ：RecordingToneInterval

連続トーン間のミリ秒を指定します。

範囲は 8000～ 32000で、デフォルトは 11500
です。

例：

<RecordingToneInterval>11500</RecordingToneInterval>

録音トーンを適切に構成する方法の詳細につ

いては、「EnableRecordingTone」を参照して
ください。

RecordingToneInterval
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サポートされるプラッ

トフォーム

説明と値パラメータ

デスクトップおよびモ

バイル

パラメータ：ShowSelectiveCallRecordingButton

• true（デフォルト）：Webexアプリに録
音ボタンが表示されます。

• false：録音ボタンはWebexアプリで非表
示になるため、ユーザーは録音を開始ま

たは停止できませんが、サードパーティ

の CTIを使用して録音することはできま
す。

例：

<ShowSelectiveCallRecordingButton>false</

ShowSelectiveCallRecordingButton>

このパラメータは、ユーザーの回線の

[Cisco Unified CM管理ポータル]の [録
音オプション（Recording Option） ]
フィールドが [選択的通話録音有効
（Selective Call Recording Enabled）]
に設定されている場合にのみ有効で

す。

（注）

ShowSelectiveCall

RecordingButton

カスタマイズパラメータ

サポートされるプラッ

トフォーム

説明と値パラメータ

デスクトップ

（Windowsのみ）
デスクフォン制御モードで呼制御ウィンドウ

を表示するかどうかを制御します。

• OnCall（デフォルト）：コールへの応答
時に常に [会話（Conversation）]ウィンド
ウが表示されます。

• Never：コールへの応答時に [会話
（Conversation）]ウィンドウは表示され
ません。

• NotOnHold：コールが共有回線デバイス
で保留されている場合、[会話
（Conversation）]ウィンドウは表示され
ません。その他のシナリオではウィンド

ウが表示されます。

DeskPhoneModeWindowBehavior
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サポートされるプラッ

トフォーム

説明と値パラメータ

デスクトップおよびモ

バイル

緊急通話の免責事項の頻度を制御します。

• FirstSignIn（デフォルト）ー初回サイン
インした時のみ免責事項を表示します。

• EverySignIn —ユーザーがサインアウト
し、サインインするごとに免責事項を表

示します。

• Never —免責事項は表示されません。

初回サインインのみに免責事項を表示する例

<E911NotificationFrequency>FirstSignIn</E911NotificationFrequency>

E911NotificationFrequency

デスクトップおよびモ

バイル

サインインするたびに、カスタマイズ可能な

免責事項に関するメッセージまたは通知がユー

ザーに表示されます。テレフォニー機能を有

効にする前にユーザーはこれに同意する必要

があります。このプロンプトにより、ユーザー

は免責事項または通知を確認できます。

このパラメータの値を、通知メッセージをホ

ストしている有効なHTMLWebページのURL
に設定します。

例：

<E911NotificationURL>http://www.example.com/e911.html</E911NotificationURL>

企業のネットワークの外部で稼働するすべて

のアプリでWebページが正しく表示されるよ
うにするには、スクリプトおよびリンクタグ

がE911NotificationURLパラメータでサポート
されていないため、Webページに静的なHTML
ページを指定する必要があります。

E911NotificationURL
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サポートされるプラッ

トフォーム

説明と値パラメータ

デスクトップおよびモ

バイル

サインイン試行の失敗の最大数に対してActive
Directoryサーバーを構成できます。この設定
により、一部のWebex展開で誤ったアカウン
トロックアウトが発生する可能性があります。

たとえば、SSO認証のない展開では、すべて
のWebexサービスが同じ不正なログイン情報
を ADサーバーに送信し、失敗カウンタを急
速に引き上げる可能性があります。

この問題が発生した場合は、

EnableADLockPreventionを使用して、サービ
スが同じ不正なログイン情報を ADサーバー
に送信しないようにすることができます。使

用できる値は次のとおりです。

• true —1つのサービスが無効なログイン
情報エラーを受け取った後、Webexは同
じログイン情報を持つすべてのサービス

を停止します。

• false（デフォルト）ーWebexは無効なロ
グイン情報エラーを無視し、サインイン

の試行を続行します。

例：
<EnableADLockPrevention>true</EnableADLockPrevention>

EnableADLockPrevention

モバイルインドの規制により、ユーザーは企業のネッ

トワークに接続していない場合、VoIPアプリ
を使用して PSTN通話を発信できません。

Webexモバイルユーザーが外にいて、Webex
の連絡先電話番号に電話をかけたい場合、ア

プリは組み込みの電話アプリを使用して電話

をかけるオプションを提供します。

• true—MRA環境からのすべての通話は、
電話オプションダイアログに表示されま

す。

• false（デフォルト）

—ユーザーが接続しているネットワーク
に関係なく、電話オプションダイアログ

は表示されません。

EnablePhoneDialerOptionOverMRA
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サポートされるプラッ

トフォーム

説明と値パラメータ

デスクトップおよびモ

バイル

ユーザーが発信通話と着信通話でビデオを使

用できるかどうかを指定します。

• true（デフォルト）ーユーザーは、発信
通話と着信通話でビデオを使用できます。

• falseユーザーは、発信通話と着信通話で
ビデオを使用できません。すべての通話

は、音声のみの通話となります。

このキーが構成されている場合、キー

の設定は常に Control Hubの設定より
も優先されます。キーに値が構成され

ていない場合、ControlHubの設定が有
効となり、ビデオを有効にするか無効

にするかを決定します。

重要

EnableVideo

デスクトップ複数のデバイスを使用するユーザが、リモー

ト接続先を編集または追加できるかどうかを

決定できます。

• true（デフォルト）：複数のデバイスを
使用するユーザは、リモートの接続先を

編集または追加できます。（デフォルト）

• false：複数のデバイスを使用するユーザ
は、リモート接続先を編集または追加で

きません。

RemoteDestinationEditingWithMultipleDevices
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サポートされるプラッ

トフォーム

説明と値パラメータ

デスクトップ複数回線を持つユーザがコールに参加してい

る場合のプレゼンスの動作を指定します。

• true：ユーザがプライマリラインを使用
している場合にのみ、RemoteInUseプレゼ
ンスが表示されます。たとえば、ユーザ

の 2番目の回線がデスクフォンと同じ番
号を共有している場合、デスクフォンか

らコールを行っても、ユーザのステータ

スは「通話中」とは表示されません。

• false（デフォルト）：ユーザが使用する
回線に関わらず、すべての回線で

RemoteInUseプレゼンスが表示されます。
たとえば、ユーザの 2番目の回線がデス
クフォンと同じ番号を共有している場合、

デスクフォンからコールを行うと、ユー

ザのステータスは「通話中」として表示

されます。

このパラメータは、Unified CMで選択
可能なプリセットではありません。ポ

リシーにカスタムパラメータとして追

加する必要があります。

（注）

RemoteInUsePresencePrimaryLineOnly

デスクトップおよびモ

バイル

CiscoUnified CommunicationsManagerサービス
の完全修飾ドメイン名（FQDN）を指定しま
す。

CiscoUnified CommunicationsManagerでデフォ
ルトのサービスプロファイルが選択されてい

ない場合のセルフケアポータルのURLを定義
します。

例：

<SelfCareURL>https://selfcare.example.com</SelfCareURL>

SelfCareURL

Webexアプリでのコール（Unified CM）用導入ガイド
146

付録

付録



サポートされるプラッ

トフォーム

説明と値パラメータ

デスクトップおよびモ

バイル

[オプション（Options）]ダイアログに [セルフ
ケアポータル（Self Care Portal）]タブを表示
するか指定します。

• true（デフォルト）：[オプション
（Options）]ダイアログに [セルフケア
ポータル（Self Care Portal）]タブが表示
されます。

• false：[オプション（Options）]ダイアロ
グに [セルフケアポータル（Self Care
Portal）]タブを表示しません。

ShowSelfCarePortal

デスクトップ

（Windowsのみ）
着信コールアラートを表示するかどうかを指

定します。

• true（デフォルト）：着信電話アラート
が常に表示されます。

• false：着信コールアラートは表示されま
せん。

ShowCallAlerts

デスクトップ

（Windowsのみ）
回線選択ドロップダウンに電話番号を表示す

るかどうかを制御します。

• true（デフォルト）ー回線選択ドロップ
ダウンメニューで回線の電話番号（DID
または内線番号）が表示されます。回線

にテキストラベルが構成されている場合

は、番号とラベルが表示されます。

• false—回線選択ドロップダウンメニュー
で回線の電話番号（DIDまたは内線番号）
が表示されません。回線のテキストラベ

ルのみが表示されます。

ShowPhoneNumberInLineSelection
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サポートされるプラッ

トフォーム

説明と値パラメータ

デスクトップ

（Windowsのみ）
ソフトフォンモードで呼制御ウィンドウを表

示するかどうかを制御します。

• OnCall（デフォルト）：コールへの応答
時に常に [会話（Conversation）]ウィンド
ウが表示されます。

• Never：コールへの応答時に [会話
（Conversation）]ウィンドウは表示され
ません。

• NotOnHold：コールが共有回線デバイス
で保留されている場合、[会話
（Conversation）]ウィンドウは表示され
ません。その他のシナリオではウィンド

ウが表示されます。

SoftPhoneModeWindowBehavior

デスクトップおよびモ

バイル

ユーザーが着信通話のビデオを開始できるか

どうかを指定します。

• true（デフォルト）ー着信通話でビデオ
を送信します。

• false—着信通話でビデオを送信しません
が、ビデオは受信できます。

StartCallWithVideo

Webexアプリでのコール（Unified CM）用導入ガイド
148

付録

付録



サポートされるプラッ

トフォーム

説明と値パラメータ

デスクトップユーザは、クライアントインターフェイスを

使用してリモート接続先を追加、編集、およ

び削除できます。拡張機能と接続機能をプロ

ビジョニングしてデフォルトの動作を変更す

るには、このパラメータを使用します。

デフォルトでは、ユーザのデバイスリストに

CTIリモートデバイスだけが含まれる場合、
クライアントはユーザがリモート接続先を追

加、編集、または削除できないようにします。

これは、割り当てられた専用のリモートデバ

イスをユーザが変更できないようにするため

です。ただし、ユーザのデバイスリストにソ

フトフォンデバイスまたはデスクフォンデバ

イスが含まれる場合、クライアントはユーザ

がリモート接続先を追加、編集、および削除

できるようにします。

• true：ユーザはリモート接続先を追加、
編集、および削除できます。

• false（デフォルト）：ユーザはリモート
接続先を追加、編集、および削除できま

せん。

UserDefinedRemoteDestinations
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Jabber to Webexアプリ migrationパラメータ
サポートされるプラッ

トフォーム

説明と値パラメータ

デスクトップJabberからWebexアプリにデータを移行する
候補としてユーザをタグ付けします。このプ

ロセスにより、ユーザの連絡先（バディ）リ

ストおよび共通の設定がWebexアプリに渡さ
れます。

• true：ユーザは、両方のアプリケーショ
ンで電子メールアドレスが一致していれ

ば、JabberからWebexアプリにデータを
移行できます。データの移行は、ユーザ

が Jabberにサインインしてから 5分～ 3
時間以内に開始されます。または、ヘル

プメニューから手動で移行を開始するこ

ともできます。

• false：JabberからWebexアプリへのデー
タの移行はユーザに表示されません。（デ

フォルト）

このパラメータは、Unified CMで選択
可能なプリセットではありません。ポ

リシーにカスタムパラメータとして追

加する必要があります。

（注）

EnableJabber2TeamsMigration

デスクトップアップグレード中にユーザがWebexアプリを
ダウンロードしなかった場合のために、ダウ

ンロードできる場所を指定します。この URL
の値を追加しないと、ユーザは管理者に連絡

してヘルプを求めるように指示されます。

例（公式のダウンロードページを使用）：

<WebexTeamsDownloadURL>https://www.webex.com/downloads.html
</WebexTeamsDownloadURL>

このパラメータは、Unified CMで選択
可能なプリセットではありません。ポ

リシーにカスタムパラメータとして追

加する必要があります。

（注）

WebexTeamsDownloadURL
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通話用プロトコルハンドラ
Webexアプリでのコール（Unified CM）は、オペレーティングシステムで次のプロトコルハ
ンドラを登録して、Webブラウザまたはその他のアプリケーションからの click-to-call機能を
有効にします。次のプロトコルは、WebexアプリがMacまたはWindowsでデフォルトの通話
アプリケーションになっていると、音声通話またはビデオ通話を開始します。

• CLICKTOCALL:または CLICKTOCALL://

• SIP:または SIP://

• TEL:または TEL://

• WEBEXTEL:またはWEBEXTEL://

これらのプロトコルに対してアプリが起動されたときに Unified CMが未接続の場合、Webex
アプリは Unified CMが接続するまで 3分間待機します。接続されていない状態が 3分経過す
ると、コール要求は停止します。SIPアドレスを使用してコールを開始する場合（例：sip:
test@example.com）、コールは、制御ハブにある組織の SIPアドレスルーティング設定に
応じて、クラウドまたはユニファイド CMを経由する場合があります。

（注）

Windows用プロトコルハンドラ
他のアプリは、Webexアプリの前にプロトコルハンドラに登録できます。Windows 10では、
コールの起動に使用するアプリを選択するように、システムウィンドウがユーザに要求しま

す。ユーザが常にこのアプリを使用するをオンにすると、ユーザ設定を記憶できます。
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Webexアプリを選択できるようにするために、ユーザがデフォルトの通話アプリの設定をリ
セットする必要がある場合は、Windows 10でWebexアプリのプロトコルの関連付けを変更す
るように指示できます。

1. システム設定で [既定のアプリ（Default app）]の設定を開き、[アプリごとに既定値を設定
する（Set defaults by app）]をクリックして、[Webexアプリ]を選択します。
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2. 各プロトコルに対してWebexアプリを選択します。

Webexアプリでのコール（Unified CM）用導入ガイド
153

付録

付録



macOS用プロトコルハンドラ
MacOSでは、他のアプリがWebexアプリよりも先に通話プロトコルに登録されている場合、
ユーザーはWebexアプリをデフォルトの通話オプションとして設定する必要があります。

Mac用Webexアプリでは、一般設定の [通話の開始（Start calls with）]設定でWebexアプリ
が選択されていることを確認します。また、[常にMicrosoft Outlookに接続（Always connect to
Microsoft Outlook）]をオンにすると、Outlook連絡先の番号をクリックしたときにWebexアプ
リでコールを発信できます。
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サービス品質

Quality of Serviceオプション
Webexアプリの Quality of Service（QoS）を構成するには、次のオプションを使用します。

•サポートされるコーデック（155ページ）

• SIPプロファイルでのポート範囲の定義（156ページ）

• DSCP値の設定（156ページ）

サポートされるコーデック

Webexアプリ
（Windowsの場
合）

Webexアプリ
（Macの場合）

コーデックタイプコーデックタイプ

はいはいA-lawG.711音声

はいはいµ-law/Mu-law

はいはいG.722

はいはい24 kb/sおよび 32
kb/s

G.722.1

いいえいいえG.729

はいはいG.729a

はいはいOpus
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Webexアプリ
（Windowsの場
合）

Webexアプリ
（Macの場合）

コーデックタイプコーデックタイプ

はいはいH.264/AVCビデオ

SIPプロファイルでのポート範囲の定義
クライアントは、ポート範囲を使用して、ネットワークに RTPトラフィックを送信します。
また、クライアントは、ポート範囲を均等に分割して、下半分を音声コール用に、上半分をビ

デオコール用に使用します。オーディオメディアおよびビデオメディアのポート範囲を分割

する結果として、クライアントにより識別可能なメディアストリームが作成されます。IPパ
ケットのヘッダー内のDSCP値を設定することで、それらのメディアストリームを分類し、優
先させることができます。

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [デバイスの設定（Device Settings）] > [SIPプロファイル（SIP Profile）]の順に選
択します。

ステップ 3 適切な SIPプロファイルを検索するか、新しい SIPプロファイルを作成します。

[SIPプロファイルの設定（SIP Profile Configuration）]ウィンドウが開きます。

ステップ 4 オーディオとビデオに共通または個別のポート範囲を設定するかどうかを指定します。音声とビデオのポー
ト範囲を分離している場合は、音声ポートとビデオポートを提供します。次のフィールドにポート範囲を

指定してください。

• [開始メディアポート（StartMediaPort）]：メディアストリームの開始ポートを定義します。このフィー
ルドは、範囲の最小ポートを設定します。

• [終了メディアポート（StopMediaPort）]：メディアストリームの終了ポートを定義します。このフィー
ルドは、範囲の最大ポートを設定します。

ステップ 5 [設定の適用（Apply Config）]を選択し、[OK]をクリックします。

DSCP値の設定
RTPメディアパケットヘッダーで Differentiated Services Code Point（DSCP; DiffServコードポイ
ント）の値を設定し、ネットワークを通過するWebexアプリトラフィックに優先順位をつけ
ます。
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Unified CMでの DSCP値の設定

Unified CMで、オーディオメディアとビデオメディアのDSCP値を設定できます。Webexアプ
リは、デバイス構成から DSCP値を取得し、RTPメディアパケットの IPヘッダーに直接適用
します。

Microsoft Windows 10などのオペレーティングシステムには、アプリケーションが IPパケット
ヘッダーに DSCP値を設定できないようにするセキュリティ機能があります。そのため、
Microsoftグループポリシーなどの DSCP値をマーキングするための代替方式を使用する必要
があります。

制約事項

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [システム(System)] > [サービスパラメータ(Service Parameters)]を選択します。

[サービスパラメータ設定（Service Parameter Configuration）]ウィンドウが開きます。

ステップ 3 適切なサーバを選択してから、[Cisco CallManager（Cisco CallManager）]サービスを選択します。

ステップ 4 [クラスタ全体のパラメータ（システム：QOS）（Clusterwide Parameters (System - QOS)）]セクションを見
つけます。

ステップ 5 適切な DSCP値を設定し、[保存（Save）]を選択します。

グループポリシーを用いた DSCP値の設定

Windows用WebexアプリをMicrosoft Windows 7以降などのオペレーティングシステムに展開
する場合は、Microsoftグループポリシーを使用して DSCP値を適用できます。

グループポリシーを作成するには、Microsoftサポートの記事（http://technet.microsoft.com/en-us/
library/cc771283%28v=ws.10%29.aspx）の手順を実行します。

次の属性を用いて音声メディアとビデオメディアに別々のポリシーを作成する必要がありま

す。

これらの指示は、Webexアプリを経由する Unified CMコールに適用されます。Webexアプリ
のみのコールについては、Webexアプリの「ネットワーク要件」のドキュメントに記載されて
いるガイドラインを使用してください。

シグナリングポリシービデオポリシー音声ポリシー属性

CiscoCollabHost .exeCiscoCollabHost
.exe

CiscoCollabHost
.exe

アプリケーション名

TCPUDPUDPプロトコル
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シグナリングポリシービデオポリシー音声ポリシー属性

SIPは 5060Cisco Unified
Communications
Manager上の SIPプ
ロファイルからの対

応するポート番号ま

たは範囲。

Cisco Unified
Communications
Manager上の SIPプ
ロファイルからの対

応するポート番号ま

たは範囲。

ポート番号または範

囲

243446DSCPの値

ネットワークで DSCP値を設定

スイッチおよびルータを設定し、RTPメディアの IPヘッダーでDSCP値をマーキングします。

ネットワーク内のDSCP値を設定するには、クライアントアプリケーションからの異なるスト
リームを識別する必要があります。

•メディアストリーム：クライアントは音声ストリームとビデオストリームに別々のポー
ト範囲を使用するため、それらのポート範囲に基づいて音声メディアとビデオメディアを

区別できます。SIPプロファイルのデフォルトのポート範囲を使用して、次のようにメディ
アパケットをマーキングする必要があります。

•音声メディアは、EFとして、16384～ 24575のポートでストリーミングする

•ビデオメディアは、AF41として、24575～ 32767のポートでストリーミングする

•シグナリングストリーム：SIP、CTIQBE、およびXMPPに必要なさまざまなポートに基づ
いて、クライアントとサーバ間のシグナリングを識別できる。たとえば、Webexアプリ
と Cisco Unified Communications Manager間の SIPシグナリングはポート 5060を介して行
われます。

シグナリングパケットをCS3としてマークする必要がある。

• Webexアプリのみのコールのポート範囲については、Webexアプリのネットワーク要件
に関するドキュメントに記載されているガイドラインを使用してください。

Unified CMで信頼できない証明書を許可する
必要に応じて、コントロールハブを使用して、ユニファイドCMからの信頼できない証明書を
許可できます。これらは自己署名されているか、または証明書が接続に使用されているアドレ

スと一致しないため、信頼できない可能性があります。

この設定により、導入のセキュリティがダウングレードされます。証明書の信頼には、より安

全な方法を使用することを強く推奨します。この方法は、ラボテスト環境などの限定的な導入

のための最後の手段として使用してください。

注意
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始める前に

•このオプションを使用する前に、証明書の要件とベストプラクティスについて理解してお
いてください：証明書の要件（74ページ）。

• iOSデバイスでは、プライベートなエンタープライズ証明書を使用している場合、デバイ
ス自体にカスタムのルートCAをインストールする必要があります。そうしないと、Webex
アプリは SSO承認 URLへの移動に失敗します。

ステップ 1 https://admin.webex.comのお客様ビューで、[サービス（Services）] > [Calling]の順に選択し、[クライアン
ト設定（Client Settings）]を選択します。

ステップ 2 Unified CM設定で、信頼されていない証明書を使用せずに CM登録を許可するをオンに切り替える。

このトグルをオンにすると、使用されている証明書の種類に関係なく、Webexアプリが Unified CM環境
に登録されます。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


