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序文

改訂日：2016 年 6 月 14 日

このマニュアルでは、Cisco Unified Communications Manager 11.x、Cisco TelePresence System、およ
び Cisco Collaboration システム  リ リース  11.x の他のコンポーネン ト を含む Cisco Collaboration 
ソ リ ューシ ョ ンを配置する際の設計上の考慮事項およびガイ ド ラ インについて説明します。

このマニュアルは、シスコが過去 10 年にわたって作成してきたソ リ ューシ ョ ン  リ フ ァレンス  
ネッ ト ワーク  デザイン（SRND）ガイ ドの長い系統から発展したものです。シスコの音声、ビデ
オ、およびデータ  コ ミ ュニケーシ ョ ンのテク ノ ロジーが時間と と もに発展し、成熟するにつれ
て、こ う したテク ノ ロジーの進展を文書に反映するよ うに SRND の改訂と更新が行われていま
す。SRND のこの最新バージ ョ ンには、TelePresence、WebEx、さ まざまなエン ドユーザ デバイス
に対するサポート などのシスコのコ ラボレーシ ョ ン  テク ノ ロジーのすべての範囲が含まれま
す。シスコはコ ラボレーシ ョ ン  テク ノ ロジーの開発と機能強化を継続的に行っており、それに
伴って、コ ラボレーシ ョ ン  ソ リ ューシ ョ ンを作成するための最新のガイ ド ラ イン、推奨事項、お
よびベス ト  プラ クテ ィ スを提供するため、この SRND は引き続き発展し、更新されます。

このマニュアルは、次の Web サイ ト から入手できる他のマニュアルとあわせてお読みください。

• ソ リ ューシ ョ ン  リ ファレンス  ネッ ト ワーク  デザイン（SRND）に関するその他のマニュアル：

http://www.cisco.com/go/ucsrnd

• Cisco Collaboration 推奨アーキテクチャ（PA）の詳細：

http://www.cisco.com/go/cvd/collaboration

• Cisco Collaboration ソ リ ューシ ョ ンの詳細：

http://www.cisco.com/c/en/us/solutions/collaboration/index.html

• Cisco Collaboration システム  リ リース（CSR）の詳細：

http://www.cisco.com/go/unified-techinfo

• Cisco Unified Communications の詳細：

http://www.cisco.com/en/US/products/sw/voicesw/index.html

http://www.cisco.com/en/US/products/sw/voicesw/products.html

http://www.cisco.com/en/US/products/sw/voicesw/ps556/tsd_products_support_series_home.html

• Cisco Video Collaboration ソ リ ューシ ョ ンの詳細：

http://www.cisco.com/c/en/us/solutions/collaboration/video-collaboration/index.html

• その他のシスコ設計ガイ ド：

http://www.cisco.com/go/designzone
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• すべてのシスコ製品およびマニュアル：

http://www.cisco.com

このリ リースの新規または変更情報

（注） 特に指定のない限り、このマニュアルの情報は、すべての Cisco Collaboration システム  11.x リ
リースに適用されます。

このマニュアルの各章では、新規情報および改訂情報を、「この章の新規情報」の項に リ ス ト して
います。

このマニュアルの内容の多くは、以前の リ リースの Cisco Collaboration SRND に似ていますが、
最新の Cisco Collaboration システム  リ リースのアーキテクチャをよ り正確に反映するために、大
幅に再編成および更新されています。テク ノ ロジーとシステム  アーキテクチャをよ く理解する
ために、はじめに（ 1-1 ページ）から始めてマニュアル全体を確認する こ と を推奨します。

変更履歴
このマニュアルは、予告なしに更新される こ とがあ り ます。このマニュアルの最新バージ ョ ン
は、次の URL から入手できます。

http://www.cisco.com/go/ucsrnd

この Web サイ ト を定期的に参照し、お手元のマニュアルの改訂日と  Web サイ ト にあるマニュア
ルの改訂日とを比較して、内容が更新されていないかど うかを確認して ください。

次の表は、このマニュアルの改訂履歴を示したものです。

マニュアルの入手方法およびテクニカル サポート
マニュアルの入手、Cisco Bug Search Tool（BST）の使用、サービス要求の送信、追加情報の収集の
詳細については、『What's New in Cisco Product Documentation』を参照して ください。

シスコの新規および改訂版のテクニカル コンテンツを直接受信するには、『What's New in Cisco 
Product Documentation』RSS フ ィードをご購読ください。RSS フ ィードは無料のサービスです。

改訂日 説明

2016 年 6 月 14 日 Cisco Collaboration システム  リ リース（CSR）11.5 向けに更新および変
更しました。詳細については、各章の「この章の変更点」を参照して くだ
さい。

2016年1月19日 複数の章を更新および変更しました。詳細については、各章の「この章
の変更点」を参照して ください。

2015年7月30日 複数の章で細部の訂正および変更を行いました。詳細については、各章
の「この章の変更点」を参照して ください。

2015年6月15日 Cisco Collaboration システム  リ リース（CSR）11.0 を対象にしたこのマ
ニュアルの初版です。
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シスコ製品のセキュリティの概要
本製品には暗号化機能が備わっており、輸入、輸出、配布および使用に適用される米国および他
の国での法律を順守する ものと します。シスコの暗号化製品を譲渡された第三者は、その暗号化
技術の輸入、輸出、配布、および使用を許可されたわけではあ り ません。輸入業者、輸出業者、販売
業者、およびユーザは、米国および他の国での法律を順守する責任があ り ます。本製品を使用す
るにあたっては、関係法令の順守に同意する必要があ り ます。米国および他の国の法律を順守で
きない場合は、本製品を至急送り返して ください。

米国の輸出規制の詳細については、次の URL で参照できます。

http://www.access.gpo.gov/bis/ear/ear_data.html

表記法
このマニュアルでは、次の表記法を使用しています。 

（注） 「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。

ヒン ト 「問題解決に役立つ情報」です。ヒ ン ト には、ト ラブルシューテ ィ ングや操作方法ではな く、ワン
ポイン ト アドバイス と同様に知っておく と役立つ情報が記述される場合もあ り ます。

表記法 表示

bold フォン ト コマン ド、キーワード、およびユーザが入力するテキス トは、bold フォン
ト で記載されます。

italic フォン ト ドキュ メ ン ト名、新規用語または強調する用語、値を指定するための引数
は、italic フォン ト で記載されます。

[   ] 角カッ コの中の要素は、省略可能です。

{x | y | z } 必ずいずれか 1 つを選択しなければならない必須キーワードは、波カッ コ
で囲み、縦棒で区切って示しています。

[ x | y | z ] どれか 1 つを選択できる省略可能なキーワードは、角カッ コで囲み、縦棒
で区切って示しています。

string 引用符を付けない一組の文字。string の前後には引用符を使用しません。引
用符を使用する と、その引用符も含めて string とみなされます。

courier フォン ト システムが表示する端末セッシ ョ ンおよび情報は、courier フォン ト で記
載されます。

<   > パスワードのよ うに出力されない文字は、山カッ コで囲んで示しています。

[   ] システム  プロンプ ト に対するデフォル ト の応答は、角カッ コで囲んで示
しています。

!、# コードの先頭に感嘆符（!）またはポン ド記号（#）がある場合には、コ メ ン ト
行である こ と を示します。
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注意 「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されてい
ます。

ワンポイント  アドバイス 「時間の節約に役立つ操作」です。記述されている操作を実行する と時間を節約できます。 

警告 安全上の重要事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。機器の取り扱い作
業を行う ときは、電気回路の危険性に注意し、一般的な事故防止対策に留意して く ださい。各警
告の最後に記載されているステート メン ト番号を基に、装置に付属の安全についての警告を参
照して く ださい。

これらの注意事項を保管しておいて く ださい。

警告 このシンボルを使ったステート メン トは、追加情報および規制要件または顧客要件に準拠する
ためのものです。
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はじめに

改訂日：2016 年 6 月 14 日

コ ラボレーシ ョ ンは、共通の目標を達成するための共同作業を意味します。最近まで、コ ラボ
レーシ ョ ンする最適な方法は同じ時間に同じ場所に居て、お互いに直接対話する こ とでした。ビ
ジネス  リ ソースやアウ ト ソーシングされたサービスが分散され、オフ ィ ス設備や出張のコス ト
が増加している現在のグローバル化された経済では、物理的に同じ場所に人を集める こ とはコ
ラボレーシ ョ ンするための最も効率的で効果的な方法とは言えな くな り ました。Cisco 
Collaboration Solutions を使用する と、時間と経費を大幅に節約しながら、いつでもどこでもお互
いにコラボレーシ ョ ンする こ とができます。

Cisco Collaboration Solutions は、モバイル通信やソーシャル メディアの最新技術など、音声、ビデ
オ、およびデータ通信を完全にサポート しています。Cisco Collaboration Solutions には、社内また
はク ラウ ドに配置できるアプ リ ケーシ ョ ン とサービスの広範囲にわたるセッ ト も用意されてい
ます。

Cisco End-to-End Collaboration ソリューショ ン
Cisco Collaboration Technology は、あらゆる規模と種類の企業に対する完全なエンド ツーエンド
のコ ラボレーシ ョ ン  ソ リ ューシ ョ ンを作成するための多数の製品で構成されています。Cisco 
Collaboration Solutions は、概念的な形式で 図 1-1 に示されているよ うに、次の主な要素で構成さ
れています。

• コ ラボレーシ ョ ン  インフラス ト ラ クチャ（1-2 ページ）

• コ ラボレーシ ョ ン  アプ リ ケーシ ョ ンおよびサービス（1-3 ページ）

• コ ラボレーシ ョ ンのユーザ エクスペリエンス（1-4 ページ）
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Cisco End-to-End Collaboration ソリューシ ョ ン
図 1-1 Cisco Collaboration アーキテクチャ（概念図）

コラボレーショ ン インフラスト ラクチャ

シスコはルーテ ィ ングおよびスイ ッチング  テク ノ ロジーの リーダー企業と して、長年評価され
てきました。このテク ノ ロジーによって、Cisco Collaboration Solutions のネッ ト ワーク  インフラ
ス ト ラ クチャの中核が形成されます。Cisco スイ ッチおよびルータで使用できる  Quality of 
Service（QoS）メ カニズムによ り、ネッ ト ワーク全体で、最高品質の音声、ビデオ、およびデータ通
信が提供されます。さ らに、Cisco ゲート ウェ イには、企業の内部ネッ ト ワークを、外部のワイ ド  
エ リ ア  ネッ ト ワーク（WAN）に加え、公衆電話交換網（PSTN）や PBX などのレガシー システムに
接続するための多数の方法が備わっています。また、Cisco Hosted Collaboration Solution（HCS）を
使用して、Cisco パートナーはお客様にク ラウ ド  ベースでホス ト されたコ ラボレーシ ョ ン  サー
ビスを提供できます。これらのサービスは安全で、柔軟性があ り、低コス ト で、拡張可能であ り、
最新テク ノ ロジーが常に取り入れられています。

Cisco Collaboration システム  リ リース 11.x は、VMware vSphere ESXi ハイパーバイザとの仮想化
を使用して展開されます。Cisco Collaboration アプ リ ケーシ ョ ンのノードは、サーバ上で 1 つまた
は複数のアプ リ ケーシ ョ ン  ノード と して動作可能な仮想マシン と して展開されます。これらの
仮想アプ リ ケーシ ョ ンは中小企業にコラボレーシ ョ ン  サービスを提供します。また、シスコなど
の大規模なグローバル企業に対処できるよ うに拡張できます。

通常、コ ラボレーシ ョ ン  セッシ ョ ンは保護される必要があ り ます。そのため、ネッ ト ワークの中
核部分からエン ド  ユーザのデバイスまで、コ ラボレーシ ョ ン  パスの各レベルを保護するため
に、シスコは多数のセキュ リ テ ィ  メ カニズムを開発しました。

コ ラボレーシ ョ ン  ソ リ ューシ ョ ンが実行される と、それを監視および管理する必要があ り ます。
シスコは、コ ラボレーシ ョ ン  ソ リ ューシ ョ ンをプロビジ ョ ニング、運用、監視、および保守するシ
ステム管理者を支援するために、さまざまなツール、アプ リ ケーシ ョ ン、および製品を開発して
きました。これらのツールを使用して、システム管理者はネッ ト ワーク  コンポーネン ト の動作ス
テータスを監視し、システムに関する統計情報を収集および分析して、カスタム  レポート を生成
できます。

34
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Cisco End-to-End Collaboration ソリューシ ョ ン
コラボレーショ ン アプリケーショ ンおよびサービス

Cisco Collaboration Solutions には、次のよ う な多数の高度なアプ リ ケーシ ョ ンおよびサービスが
含まれています。

• インスタンス  メ ッセージング（IM）およびプレゼンス：Cisco IM and Presence Service では、コ
ラボレーシ ョ ンするパートナーと効率的にコ ミ ュニケーシ ョ ンを図れるため、Cisco Jabber、
Cisco Unified Communications Manager アプ リ ケーシ ョ ン、およびサードパーティ  アプ リ ケー
シ ョ ンを使うユーザの生産性を高める こ とができます。

• コ ラボレーテ ィブ リ ッチ メディ ア会議：Cisco WebEx には、音声、高解像度（HD）ビデオ、およ
びリ アルタ イムのコンテンツ共有がプラ ッ ト フォームに組み込まれています。このプラ ッ ト
フォームを使用して、会議を簡単にセッ ト アップおよび管理した り、会議で参加者と対話し
た り、IP フォン、タブレ ッ ト  デバイス、またはデスク ト ップ コンピュータなど、あらゆる種類
のデバイスから会議に出席した りする こ とができます。オンプレ ミ ス型会議の場合、Cisco 
TelePresence Server を  Cisco TelePresence Conductor と組み合わせて使用する こ とで、
TelePresence ビデオ エンドポイン ト 、ビデオ対応デスク  フォン、ソフ ト ウェアベースのモバ
イルおよびデスク ト ップ ク ラ イアン トへのコンテンツ共有と と もに、アドホッ クでスケ
ジューリ ングされた無期限の音声およびビデオの会議が可能にな り ます。

• Cisco Spark：Cisco Spark デスク ト ップおよびモバイル ク ラ イアン トは、1 対 1 およびチーム
のコラボレーシ ョ ンを容易にする ク ラ ウ ドベースの常設仮想チーム  ルームを可能にしま
す。Cisco Spark デスク ト ップ ク ラ イアン トは、Windows および Mac のコンピュータ上で動作
します。Cisco Spark モバイル ク ラ イアン トは、Android および Apple iOS のデバイス上で動作
します。Cisco Spark を使用する と、ユーザは Cisco Collaboration Cloud からコ ラボレーシ ョ ン  
サービスにアクセスできます。このサービスには、セキュアで暗号化されたパーシステン ト  
メ ッセージング、IP を介した音声/ビデオ通話、およびファ イル共有などがあ り、すべて仮想
の 1 対 1 またはグループのコ ラボレーシ ョ ン  ルーム内で利用できます。

• テレプレゼンス：Cisco TelePresence テク ノ ロジーによ り、ユーザは出張にまつわる経費や遅延
を生じるこ とな く、リ アルタイムで集まるこ とができます。Cisco TelePresence ポート フォ リオ
には、個々のデスク ト ップ ユニッ トから会議室に最適な大型のマルチスク リーンによるイ
マーシブ ビデオ システムまでさまざまは高解像度（HD）ビデオ エンドポイン トが含まれてい
ます。また、Cisco TelePresence 製品は、ビデオ機能を持つ Cisco WebEx や Cisco Unified IP Phone 
など、他のシスコ  コラボレーシ ョ ン製品と相互運用されるよ うに設計されています。

• 音声メ ッセージ：シスコ製品は大規模および小規模なコ ラボレーシ ョ ン  システム用にいく
つかの音声メ ッセージ オプシ ョ ンを提供し、さ らに、標準プロ ト コルを使用したサードパー
テ ィ製ボイス メール システム と統合する機能を提供します。

• カスタマー コンタ ク ト ：Cisco Unified Contact Center 製品は、カスタマー コンタ ク ト  セン
ターにインテ リ ジェン ト  コンタ ク ト  ルーテ ィ ング、通話処理、およびマルチチャネル コン
タ ク ト管理を提供します。Cisco Unified Customer Voice Portal はスタン ドアロンの対話式音
声認識（IVR）システム と してインス トールした り、コンタ ク ト  センターと統合して、パーソ
ナラ イズされたセルフサービスをお客様に提供できます。また、Cisco SocialMiner はソー
シャル メディアを介してお客様と関与するための強力なツールです。

• コールの録音およびモニタ リ ング：Cisco Collaboration Solutions は、さまざまなテク ノ ロジー
を採用して、音声やビデオの会議だけでな く、コンタ ク ト  センター担当者と顧客との会話を
録音およびモニタする こ とができます。コールの録音およびモニタ リ ングの技術には、Cisco 
Unified Communications Manager、Cisco MediaSense、Cisco Agent Desktop、Cisco TelePresence 
Content Server、および Switched Port Analyzer（SPAN; スイ ッチド  ポート  アナラ イザ）の技術
に基づく ソ リ ューシ ョ ンが含まれています。
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このドキュ メン トについて
コラボレーショ ンのユーザ エクスペリエンス

コ ラボレーシ ョ ン とは、つま りユーザ エクスペリエンスです。ユーザがコ ラボレーシ ョ ン  テク
ノ ロジーに関して良いエクスペリエンスを体験する と、ユーザはそのテク ノ ロジーをよ り頻繁
に使用し、それを使用してよ り良い成果を達成するよ うにな り ます。コ ラボレーシ ョ ン  テク ノ ロ
ジーを採用した企業は、これによってよ り大きな投資回収率（ROI）を得る こ とができます。その
ため、シスコはコ ラボレーシ ョ ン  テク ノ ロジーを簡単、便利、および有益に使用できるよ うにす
る こ と目標に、特に次の拡張機能に重点を置いています。

• さまざまなコ ラボレーシ ョ ン  エンドポイン ト に対応：シスコは基本的な音声のみの電話機
から、ビデオやインターネッ ト機能を持つ電話機、および高解像度のテレプレゼンスおよび
イマーシブ ビデオ デバイスまで、完全なエンドポイン ト  デバイスの製品ラ インを提供して
います。シスコのコ ラボレーシ ョ ン  テク ノ ロジーは、統合されたサードパーテ ィ  エンドポイ
ン ト  デバイスをコ ラボレーシ ョ ン  ソ リ ューシ ョ ンに統合する機能も提供します。

• Cisco BYOD Smart Solution：Cisco Bring Your Own Device（BYOD）Smart Solution によ り、
ユーザはスマート フォン、タブレ ッ ト 、または PC など、独自のデバイスを使って仕事ができ
ます。働き方のエクスペリエンスを拡大する こ とに加え、Cisco BYOD Smart Solution では、組
織全体に有線および Wi-Fi アクセス用の単一ポ リ シーを提供する こ とで、よ り強力なネッ ト
ワーク  セキュ リ テ ィが確保され、ネッ ト ワーク管理が簡素化されます。

• モバイル コ ラボレーシ ョ ン：シスコ  モバイル コ ラボレーシ ョ ン  ソ リ ューシ ョ ンでは、モバ
イル ワーカーは持続的に到達可能性を得る こ とができ、さ まざまな場所で、移動中や作業中
の生産性を向上させる こ とができます。シスコのモビ リ テ ィ  ソ リ ューシ ョ ンには、次のよ う
な機能が含まれています。Extension Mobility を使用して、ユーザはシステム内のすべての電
話機にログオンする こ とができ、その電話機でユーザのデフォル ト電話機設定が想定される
よ うにできます。Cisco Jabber および Cisco Spark は、音声、ビデオ、およびインスタン ト  メ ッ
セージ用のコア  コ ラボレーシ ョ ン機能を、スマー ト フォンやタブレ ッ ト などのサードパー
テ ィ  モバイル デバイスのユーザに提供します。Single Number Reach は、各ユーザのデスクに
ある電話機やモバイル電話の呼出音を同時に鳴らす単一の企業電話番号を提供します。

• アプ リ ケーシ ョ ン とサービス：前述のとおり、シスコはエンド  ユーザのコ ラボレーシ ョ ン  エ
クスペリ エンスを充実させるために、多数の高度なアプ リ ケーシ ョ ン とサービスを開発して
きました。（コ ラボレーシ ョ ン  アプ リ ケーシ ョ ンおよびサービス（1-3 ページ） を参照）。シス
コのコ ラボレーシ ョ ン  テク ノ ロジーは業界標準に可能な限り準拠させているため、ユーザ
はサードパーテ ィ製アプ リ ケーシ ョ ンやサービスを独自のコ ラボレーシ ョ ン  ソ リ ューシ ョ
ンに簡単に統合できます。また、シスコのコ ラボレーシ ョ ン製品で使用できるアプ リ ケー
シ ョ ン  プログラ ミ ング  インターフェイスを使用して、独自のカスタム  アプ リ ケーシ ョ ンを
作成する こ とができます。

このドキュメン トについて
このマニュアルは、Cisco Collaboration ソ リ ューシ ョ ン向けのソ リ ューシ ョ ン  リ フ ァレンス  ネッ
ト ワーク  デザイン（SRND）ガイ ドです。ビジネス  ニーズを満たすコラボレーシ ョ ン  ソ リ ュー
シ ョ ンを設計するためのシステム  レベルの要件、推奨事項、ガイ ド ラ イン、およびベス ト  プラ ク
テ ィ スが示されています。

このマニュアルは、過去 10 年間にシスコが作成してきた SRND から発展したものです。シスコ
の音声、ビデオ、およびデータ  コ ミ ュニケーシ ョ ンのテク ノ ロジーが時間と と もに発展し、成熟
するにつれて、こ う したテク ノ ロジーの進展を文書に反映するよ うに SRND の改訂と更新が行
われています。SRND の旧バージ ョ ンでは、シスコの Voice over IP（VoIP）テク ノ ロジーのみに重
点を置いていました。以降のバージ ョ ンでは、Cisco Unified Communications が文書化され、モバ
イル ボイス通信、会議、インスタン ト  メ ッセージ（IM）、プレゼンス、ビデオ テレフォニーの新技
術情報が追加されました。SRND のこの最新バージ ョ ンには、TelePresence およびすべてのタイ
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プのエンド  ユーザ デバイス（Bring Your Own Device、すなわち BYOD）に対するサポート など、シ
スコ  コ ラボレーシ ョ ン  テク ノ ロジーのすべての範囲が含まれています。シスコはコ ラボレー
シ ョ ン  テク ノ ロジーの開発と機能強化を継続的に行っており、それに伴って、コ ラボレーシ ョ ン  
ソ リ ューシ ョ ンを作成するための最新のガイ ド ラ イン、推奨事項、およびベス ト  プラ クテ ィ スを
提供するため、この SRND は引き続き発展し、更新されます。

このマニュアルの構成

このマニュアルは、次の 4 つの主要部分で構成されています。

• コ ラボレーシ ョ ン  システムのコンポーネン ト とアーキテクチャ

マニュアルのこの部分の各章では、シスコ  コ ラボレーシ ョ ン  テク ノ ロジーの主な構成要素
が示されており、これらの構成要素がどのよ うに連動して、完全なエンド ツーエンドのコ ラ
ボレーシ ョ ン  ソ リ ューシ ョ ンが形成されるかが説明されています。主な構成要素には、ネッ
ト ワーク  インフラス ト ラ クチャ、セキュ リ テ ィ、ゲー ト ウェ イ、ト ランク、メディア リ ソー
ス、エン ドポイン ト 、呼処理エージェン ト 、配置モデル、およびリ ッチ メディア会議などがあ
り ます。詳細については、Cisco Collaboration システム  コンポーネン ト とアーキテクチャの概
要（2-1 ページ）を参照して ください。

• 呼制御およびルーテ ィ ング

マニュアルのこの部分の各章では、音声およびビデオ コールがコ ラボレーシ ョ ン  システム
でどのよ うに確立、ルーテ ィ ング、および管理されるかが説明されています。この部分で扱う
ト ピ ッ クには、帯域幅管理、ダイヤル プラン、緊急サービス、ディ レ ク ト リ統合およびアイデ
ンテ ィテ ィの管理などがあ り ます。詳細については、呼制御およびルーテ ィ ングの概要（12-1 
ページ）を参照して ください。

• コ ラボレーシ ョ ン  アプ リ ケーシ ョ ンおよびサービス

マニュアルのこの部分の各章では、コ ラボレーシ ョ ン  ソ リ ューシ ョ ンに組み込めるコ ラボ
レーシ ョ ン  ク ラ イアン ト 、アプ リ ケーシ ョ ン、およびサービスが説明されています。この部
分で扱う ト ピ ッ クには、Cisco Unified Communications Manager 組み込みアプ リ ケーシ ョ ン、
音声メ ッセージ、IM およびプレゼンス、モバイル コ ラボレーシ ョ ン、コンタ ク ト  センター、
およびコール録音などがあ り ます。詳細については、コ ラボレーシ ョ ン  アプ リ ケーシ ョ ン と
サービスの概要（17-1 ページ）を参照して ください。

• コ ラボレーシ ョ ン  システムのプロビジ ョ ニングと管理

マニュアルのこの部分の各章では、コ ラボレーシ ョ ン  ソ リ ューシ ョ ンのコンポーネン ト を
サイズ調整する方法、そのソ リ ューシ ョ ンに移行する方法、およびそれを管理する方法が説
明されています。この部分で扱う ト ピ ッ クには、サイジングの考慮事項、移行オプシ ョ ン、お
よびネッ ト ワーク管理などがあ り ます。詳細については、コ ラボレーシ ョ ン  システムのプロ
ビジ ョ ニングと管理の概要（24-1 ページ）を参照して ください。

追加情報の参照先

このマニュアルには、Cisco Collaboration 製品と可能なソ リ ューシ ョ ン設計の全範囲が含まれて
いるため、個々の製品、機能、または設定の詳細をすべて説明する こ とはできません。そのよ う な
詳細情報については、次の Web サイ ト で入手可能な特定の製品マニュアルを参照して ください。 

http://www.cisco.com

このマニュアルには、シスコ  コ ラボレーシ ョ ン  テク ノ ロジーを使用して独自のコ ラボレーシ ョ
ン  ソ リ ューシ ョ ンを設計する方法に関する一般的なガイ ド ラ インが記載されています。また、シ
スコは、コ ラボレーシ ョ ン、音声およびビデオの導入に必要な特定の推奨されるアーキテクチャ
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このドキュ メン トについて
に関する開発、試験、および文書化も行ってきました。推奨されるアーキテクチャでは、エンジニ
ア リ ングのベス ト  プラ クテ ィ スに基づく規範的なソ リ ューシ ョ ン設計が提供されており、それ
らは次の Web サイ ト で文書化されています。 

http://www.cisco.com/go/cvd/collaboration
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このパートの内容

マニュアルのこのパート に含まれる章は、次のとおりです。

• Cisco Collaboration システム  コンポーネン ト とアーキテクチャの概要

• ネッ ト ワーク  インフラス ト ラ クチャ

• Cisco Collaboration Security

• ゲート ウェ イ

• Cisco Unified CM ト ランク

• メディア  リ ソース

• コ ラボレーシ ョ ン  エンドポイン ト

• 呼処理

• コ ラボレーシ ョ ンの配置モデル

• Cisco Rich Media Conferencing
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C H A P T E R
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Cisco Collaboration システム コンポーネン ト
とアーキテクチャの概要

改訂日：2016 年 6 月 14 日

Unified Communications および Collaboration システムを企業環境に適切に構築するには、安定し
たネッ ト ワーク  インフラス ト ラ クチャが必要とな り ます。ネッ ト ワーク  アーキテクチャでは、
これ以外の重要な点と して、適切なハード ウェアおよびソフ ト ウェアのコンポーネン ト 、システ
ム  セキュ リ テ ィおよび配置モデルの選択があ り ます。

IP ネッ ト ワークを経由した Unified Communications および Collaboration には、IP パケッ ト損失、
パケッ ト遅延、および遅延変動（またはジッ タ）について厳しい要件があ り ます。したがって、
ネッ ト ワーク全体の Cisco スイ ッチおよびルータで使用できる  Quality of Service（QoS）メ カニズ
ムの大部分を使用可能にする必要があ り ます。これと同じ理由で、可用性の高いインフラス ト ラ
クチャを保証するには、ネッ ト ワーク障害または ト ポロジ変更の発生後に迅速に収束する、冗長
なデバイスおよびネッ ト ワーク  リ ンク も重要です。次に、Unified Communications および 
Collaboration ネッ ト ワーキングの ト ピ ッ クに不可欠な側面を、重要度および相互に関連する順序
で示します。

• ネッ ト ワーク  インフラス ト ラ クチャ：QoS を有効にしながら、Unified Communications およ
び Collaboration アプ リ ケーシ ョ ンに対して冗長性と復元性を備えた基盤を保証します。

• 音声セキュ リ テ ィ：Unified Communications および Collaboration アプ リ ケーシ ョ ンの一般的
なセキュ リ テ ィ  ポ リ シーを保証し、これらのアプ リ ケーシ ョ ンが信頼する強固でセキュア
なネッ ト ワーキング基盤を保証します。

• 配置モデル：Unified Communications および Collaboration 呼制御とアプ リ ケーシ ョ ンの配置
にテス ト されたモデルと、Unified Communications および Collaboration の配置に適用するベ
ス ト  プラ クテ ィ スおよび設計ガイ ド ラ インを提供します。

本 SRND のこの章では、上記のネッ ト ワーキング項目について説明します。各章では、対象となる
項目の概要を示したあと、アーキテクチャ、ハイ  アベイラビ リ ティ、キャパシティ  プランニング、
および設計上の考慮事項について説明します。各章では、設計関連の側面を中心に説明します。製
品固有のサポートおよび設定情報については、関連する製品マニュアルを参照して ください。

SRND のこの部分に含まれる章は、次のとおりです。

• ネッ ト ワーク  インフラス ト ラ クチャ（3-1 ページ）

この章では、企業環境で Cisco Unified Communications および Collaboration システムを構築
するために必要なネッ ト ワーク  インフラス ト ラ クチャの要件について説明します。この章
の各項では、LAN、WAN、およびワイヤレス  LAN の各インフラス ト ラ クチャに関連する、
ネッ ト ワーク  インフラス ト ラ クチャ機能について説明します。各章では、各インフラス ト ラ
クチャに関係する設計、ハイ  アベイ ラビ リ テ ィ、Quality of Service、および帯域幅プロビジ ョ
ニングの領域について説明します。
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• Cisco Collaboration Security（4-1 ページ）

この章では、Unified Communications および Collaboration ネッ ト ワークを保護するためのガ
イ ド ラ イン と推奨事項について説明します。この章の各ト ピ ッ クの範囲は、ポ リ シーやイン
フラス ト ラ クチャ保護などの一般的なセキュ リ テ ィから、VLAN、ス イ ッチ ポート 、および 
QoS でのエンドポイン ト のセキュ リ テ ィ までにわた り ます。この章では、その他のセキュ リ
テ ィの側面と して、アクセス  コン ト ロール リ ス ト 、ゲー ト ウェ イ と メディア  リ ソースの保
護、ファ イアウォール、データセンターの設計、アプ リ ケーシ ョ ン  サーバの保護、およびネッ
ト ワーク  バーチャラ イゼーシ ョ ンについて説明します。

• ゲート ウェイ（5-1 ページ）

この章では、パブ リ ッ ク  ネッ ト ワークに接続するためのパスを提供するため、Unified 
Communications および Collaboration 配置の重要なコンポーネン ト である  IP ゲート ウェ イに
ついて説明します。この章では、ゲー ト ウェ イ  ト ラフ ィ ッ クのタ イプとパターン、プロ ト コ
ル、キャパシテ ィ  プランニング、プラ ッ ト フォームの選択、および FAX とモデムのサポート
について説明します。

• Cisco Unified CM ト ランク（6-1 ページ）

この章では、IP 経由のコールをルーティ ングし、さまざまな  Unified Communications および 
Collaboration 機能を活用できる機能を提供する、ク ラスタ間 ト ランク とプロバイダー ト ラン
クの両方について説明しています。この章では、これらの ト ランクを経由する  H.323 および 
SIP ト ランク、コーデッ ク、および付加サービスについて説明します。

• メディア  リ ソース（7-1 ページ）

この章では、Unified Communications および Collaboration メディ ア リ ソース と して分類され
るコンポーネン ト について説明します。デジタル シグナル プロセッサ（DSP）と、それらの展
開のためのコール終端、会議機能、ト ランスコーディ ング機能、および保留音（MoH）のすべ
てについて説明します。メディア  ターミ ネーシ ョ ン  ポイン ト （MTP）、その機能方法、および 
SIP ト ランク と  H.323 ト ランクに関する設計上の考慮事項についても説明します。さ らに、
Trusted Relay Point、RSVP Agent、Annunciator、MoH、およびセキュア会議に関する設計上の考
慮事項についても、この章で説明します。

• コ ラボレーシ ョ ン  エンドポイン ト （8-1 ページ）

この章では、シスコのポート フォ リオで使用可能な  Unified Communications および 
Collaboration のエンドポイン ト のさまざまなタ イプについて説明します。対象のエンドポイ
ン ト には、ソフ ト ウェア  ベースのエンドポイン ト 、無線および有線の固定電話、ビデオ エン
ドポイン ト 、時分割多重（TDM）に基づく アナログ接続のアナログ  ゲート ウェ イ と インター
フェイス  モジュールなどがあ り ます。

• 呼処理（9-1 ページ）

この章では、音声およびビデオ コール ルーテ ィ ングを容易にする、さ まざまなタ イプの呼処
理アプ リ ケーシ ョ ン とプラ ッ ト フォームについて説明します。この章では、プラ ッ ト フォー
ム  オプシ ョ ン、ク ラスタ リ ング機能、呼処理に関するハイ  アベイ ラビ リ テ ィの考慮事項など
の呼処理アーキテクチャについて説明します。

• コ ラボレーシ ョ ンの配置モデル（10-1 ページ）

この章では、単一のサイ ト またはキャンパス、マルチサイ ト環境、データセンター ソ リ ュー
シ ョ ンなどのさまざまなネッ ト ワーク  インフラス ト ラ クチャに関連する、Cisco Unified 
Communications および Collaboration システムの配置モデルについて説明します。この章では、
これらの配置モデル、および各モデルのベス ト  プラ クティ ス と設計上の考慮事項にいて説明
します。説明するモデルに関係するその他の多数のサブ ト ピッ クについても説明します。
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アーキテクチャ
• Cisco Rich Media Conferencing（11-1 ページ）

この章では、リ ッチ メディア会議について説明します。Unified Communications および 
Collaboration システムのユーザは、リ ッチ メディ ア会議を使用して、音声会議、ビデオ会議、
および Web コ ラボレーシ ョ ン会議に対するスケジュール、管理、および参加を実行できま
す。この章では、ソフ ト ウェアおよびハード ウェア会議コンポーネン ト などのさまざまな種
類の会議と と もに、Cisco TelePresence Video Communication Server（VCS）や Multipoint Control 
Unit（MCU）などについても説明します。また、配置モデル、ビデオ機能、H.323 と  SIP の呼制
御の統合、冗長性、さまざまな推奨ソ リ ューシ ョ ン と設計のベス ト  プラ クテ ィ スなど、リ ッ
チ メディア会議のさまざまな側面についても検討します。

アーキテクチャ
システム  アーキテクチャによって、Unified Communications および Collaboration システムのすべ
てのコンポーネン ト が配置される基盤が構築されます。図 2-1 に、コ ラボレーシ ョ ン  アプ リ ケー
シ ョ ンおよびサービスを社内のみ、ク ラ ウ ドのみ、または一連のハイブ リ ッ ド  サービス展開と組
み合わせて提供できる仕組みについて概要を示します。
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アーキテクチャ
図 2-1 企業のコラボレーシ ョ ンの展開：オンプレ ミス、クラウド、およびハイブリ ッ ド

コール ルーテ ィ ング、呼制御、アプ リ ケーシ ョ ン とサービス、運用とサービスアビ リ テ ィなどの 
Unified Communications および Collaboration システムのすべての要素が、システム  アーキテク
チャの適切な設計と配置に大き く依存しています。
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ハイ  アベイラビリテ ィ
ハイ  アベイラビリティ
適切なネッ ト ワーク  インフラス ト ラ クチャの設計では、堅固で冗長なネッ ト ワークをボ ト ム
アップ方式に構築する必要があ り ます。LAN をレイヤ モデル（アクセス  レイヤ、ディ ス ト リ
ビューシ ョ ン  レイヤ、およびコア  レイヤ）と して構築し、LAN インフラス ト ラ クチャのモデルを  
1 段階ずつ開発する こ とで、可用性の高い、耐障害性のある冗長なネッ ト ワークを構築できます。
統合されたネッ ト ワーク上で正常に動作させるには、WAN インフラス ト ラ クチャを適切に設計
する こ と も きわめて重要です。インフラス ト ラ クチャを適切に設計するには、基本的な設定と設
計に関するベス ト  プラ クテ ィ スに従って、できるだけ可用性の高い、スループッ ト を保証できる  
WAN を配置する必要があ り ます。さ らに、WAN インフラス ト ラ クチャを適切に設計するには、
すべての WAN リ ンク上にエンドツーエンド  QoS を配置する必要もあ り ます。

統合されたネッ ト ワークのワイヤレス  LAN（WLAN）部分に IP テレフォニーを追加する場合は、
ワイヤレス  LAN インフラス ト ラ クチャの設計が重要にな り ます。無線 Unified Communications 
および Collaboration エンドポイン ト が追加されている場合、音声およびビデオ ト ラフ ィ ッ クは 
WLAN 上に移るため、そこで既存のデータ  ト ラフ ィ ッ ク と合流します。有線 LAN および有線 
WAN のインフラの場合と同様、WLAN に音声およびビデオを追加するには、基本的な設定と設
計に関するベス ト  プラ クテ ィ スに従って、可用性の高いネッ ト ワークを配置する必要があ り ま
す。また、WLAN インフラス ト ラ クチャを適切に設計するには、ネッ ト ワーク全体でエンドツー
エンドの音声品質およびビデオ品質を保証するために、QoS を理解してワイヤレス  ネッ ト ワー
ク上に配置する必要もあ り ます。

ネッ ト ワーク  インフラス ト ラ クチャを適切に設計および実装する と、ネッ ト ワーク  サービス と
アプ リ ケーシ ョ ン  サービスをネッ ト ワーク全体に適切に追加できます。これによ り、Unified 
Communications および Collaboration サービスを実行できる、可用性の高い基盤が提供されます。

キャパシティ  プランニング
ネッ ト ワーク  インフラス ト ラ クチャを拡張して、ネッ ト ワーク  インフラス ト ラ クチャがサポー
トする必要がある  Unified Communications および Collaboration アプ リ ケーシ ョ ン とサービスを
処理するには、アプ リ ケーシ ョ ンによって発生する追加の ト ラフ ィ ッ ク負荷を処理するために、
適切で使用可能な帯域幅とキャパシテ ィ を提供する必要があ り ます。

システム  サイジング、キャパシテ ィ  プランニング、およびサイジングに関連する配置上の考慮
事項の詳細については、コ ラボレーシ ョ ン  ソ リ ューシ ョ ン  サイジング  ガイダンス（25-1 ページ） 
の章を参照して ください。
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ネッ トワーク  インフラスト ラクチャ

改訂日：2016 年 6 月 14 日

この章では、企業環境で Cisco Unified Communications システムを構築するために必要なネッ ト
ワーク  インフラス ト ラ クチャの要件について説明します。図 3-1 はネッ ト ワーク  インフラス ト
ラ クチャを形成する各種のデバイスの役割を示し、表 3-1 はこれらの各役割をサポートするため
に必要な機能を要約したものです。

Unified Communications には、IP パケッ ト損失、パケッ ト遅延、および遅延変動（またはジッ タ）に
ついて厳しい要件があ り ます。したがって、ネッ ト ワーク全体の Cisco スイ ッチとルータで使用
できる  Quality of Service（QoS）メ カニズムの大部分を有効にする こ とが重要です。これと同じ理
由で、可用性の高いインフラス ト ラ クチャを保証するには、ネッ ト ワーク障害または ト ポロジ変
更の発生後に迅速に収束する、冗長なデバイスおよびネッ ト ワーク  リ ンク も重要です。

次の項では、関連するネッ ト ワーク  インフラス ト ラ クチャの機能について説明します。

• LAN インフラス ト ラ クチャ（3-4 ページ）

• WAN インフラス ト ラ クチャ（3-35 ページ）

• ワイヤレス  LAN インフラス ト ラ クチャ（3-64 ページ）
3-1
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図 3-1 一般的なキャンパス ネッ トワーク  インフラスト ラクチャ
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この章の変更点
この章の変更点
表 3-2 に、この章に新し く追加された ト ピ ッ ク、またはこのマニュアルの以前の リ リースから大
幅に改訂された ト ピ ッ クの一覧を示します。

表 3-1 ネッ トワーク  インフラスト ラクチャ内の役割に必要な機能

インフラス ト ラクチャの役割 必要な機能

キャンパス  アクセス  スイ ッチ • インラ イン  パワー1

• 複数キュー サポー ト

• 802.1p および 802.1Q

• 高速リ ンク  コンバージェンス

1. 推奨作業です。

キャンパス  ディ ス ト リ ビュー
シ ョ ン  スイ ッチまたはコア  ス
イ ッチ

• 複数キュー サポー ト

• 802.1p および 802.1Q

• ト ラフ ィ ッ ク分類

• ト ラフ ィ ッ ク再分類

WAN アグ リ ゲーシ ョ ン  ルータ

（ネッ ト ワークのハブ サイ ト ）

• 複数キュー サポー ト

• ト ラフ ィ ッ ク  シェーピング

• リ ンク  フラグ メ ンテーシ ョ ン / インターリーブ （LFI）2

• リ ンク効率化

• ト ラフ ィ ッ ク分類

• ト ラフ ィ ッ ク再分類

• 802.1p および 802.1Q

2. リ ンク速度が 786 kbps を下回る場合。

支店ルータ

（スポーク  サイ ト ）

• 複数キュー サポー ト

• LFI2

• リ ンク効率化

• ト ラフ ィ ッ ク分類

• ト ラフ ィ ッ ク再分類

• 802.1p および 802.1Q

支店または小規模サイ ト のス
イ ッチ

• インラ イン  パワー 1

• 複数キュー サポー ト

• 802.1p および 802.1Q

表 3-2 新規情報、 またはこのマニュアルの以前のリ リースからの変更情報

新規ト ピッ クまたは改訂されたト ピッ ク 説明箇所 改訂日

プロキシ TFTP プロキシ TFTP （3-32 ページ） 2016 年 6 月 14 日

WAN の QoS WAN の Quality of Service （QoS） （3-39 ページ） 2015 年 6 月 15 日
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LAN インフラス ト ラクチャ
LAN インフラスト ラクチャ
統合されたネッ ト ワーク上で Unified Communications を正常に動作させるには、キャンパス  
LAN インフラス ト ラ クチャの設計が極めて重要です。LAN インフラス ト ラ クチャを適切に設計
するには、次の基本的な設定と設計に関するベス ト  プラ クテ ィ スに従って、可用性の高いネッ ト
ワークを配置する必要があ り ます。さ らに、LAN インフラス ト ラ クチャを適切に設計するには、
ネッ ト ワーク上にエンド ツーエンド  QoS を配置する必要もあ り ます。次の項では、これらの要件
について説明します。

• ハイ  アベイ ラビ リ テ ィのための LAN 設計（3-4 ページ）

• LAN の Quality of Service（QoS）（3-15 ページ）

ハイ  アベイラビリティのための LAN 設計

LAN を適切に設計するには、堅牢かつ冗長なネッ ト ワークを ト ップダウン方式で構築する必要
があ り ます。LAN をレイヤ モデルと して構築し（図 3-1 を参照）、LAN インフラス ト ラ クチャの
モデルを  1 段階ずつ開発する こ とで、可用性の高い、耐障害性のある冗長なネッ ト ワークを構築
できます。これらのレイヤを適切に設計する と、DHCP や TFTP などのネッ ト ワーク  サービスを
追加してさ らにネッ ト ワーク機能を使用できるよ うにな り ます。次の項では、インフラス ト ラ ク
チャのレイヤとネッ ト ワーク  サービスについて説明します。

• キャンパス  アクセス  レイヤ（3-4 ページ）

• キャンパス  ディ ス ト リ ビューシ ョ ン  レイヤ（3-9 ページ）

• キャンパス  コア  レイヤ（3-11 ページ）

• ネッ ト ワーク  サービス（3-23 ページ）

キャンパスの設計の詳細については、次の Web サイ ト で入手可能な『Design Zone for Campus』を
参照して ください。 

http://www.cisco.com/go/designzone

キャンパス アクセス レイヤ

キャンパス  LAN のアクセス  レイヤに含まれるネッ ト ワーク部分は、デス ク ト ップ ポー ト から
ワイヤ リ ング  ク ローゼッ ト  スイ ッチまでです。従来、アクセス  レイヤ スイ ッチはディ ス ト リ
ビューシ ョ ン  レイヤへのレイヤ 2 アップ リ ンクを持つレイヤ 2 デバイス と して設定されてきま
した。レイヤ 2 およびレイヤ 2 アクセス設計に対応するスパニングツ リーの推奨事項は、十分に
実証されており、次に簡単に説明します。レイヤ 3 プロ ト コルをサポートする最新の Cisco 
Catalyst スイ ッチでは、新しいルーテッ ド  アクセス設計が可能とな り、コンバージェンス時間と
設計の簡素化における改善が行われています。ルーテッ ド  アクセス設計については、ルーテッ ド  
アクセス  レイヤ設計（3-7 ページ）の項で詳し く説明します。

レイヤ 2 アクセス設計の推奨事項

アクセス  レイヤを適切に設計するには、最初に、仮想 LAN（VLAN）ご とに単一の IP サブネッ ト を
割り当てます。一般に、VLAN は、複数のワイヤ リ ング ク ローゼッ ト  スイ ッチにまたがってはいけ
ません。つま り、ある  VLAN が存在するアクセス  レイヤ スイ ッチは 1 つだけである必要があ り ま
す（図 3-2 を参照）。この方法にする と、レイヤ 2 から ト ポロジ上のループが排除されるため、スパ
ニングツ リーのコンバージェンスによってフローが一時的に中断するこ とがな くな り ます。ただ
し、標準ベースの IEEE 802.1w 高速スパニングツ リー プロ ト コル（RSTP）と  802.1s Multiple Instance 
Spanning Tree Protocol（MISTP）を導入する と、スパニングツ リーが収束する速度が大幅に高くなる
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LAN インフラス ト ラクチャ
可能性があ り ます。さ らに重要なこ とに、VLAN を単一のアクセス  レイヤ スイ ッチに限定する と、
ブロードキャス ト  ド メ インのサイズが制限されます。単一の VLAN またはブロードキャス ト  ド メ
インにある多数のデバイスによって、大量のブロードキャス ト  ト ラフ ィ ッ クが定期的に生成され
る可能性があ り、これが問題となる場合があ り ます。そのため、VLAN ごとのデバイス数を  512 程
度に制限するこ とを推奨します。この数は、2 つのク ラス  C サブネッ ト （つま り、23 ビッ トがサブ
ネッ トでマスク されたク ラス  C アドレス）に相当します。キャンパス  アクセス  レイヤの詳細につ
いては、 http://www.cisco.com/en/US/products/hw/switches/index.html で入手可能なマニュアルを参照
して ください。

（注） 単一の Unified Communications VLAN におけるデバイス数を  512 ほどに制限する推奨事項は、た
だ単に VLAN ブロードキャス ト  ト ラフ ィ ッ クの量を制御するためにだけ、必要な事項ではあ り
ません。1024 を超えるデバイスを含む IP サブネッ ト のある  VLAN に Unified CM をインス トー
ルする と、Unified CM サーバの ARP キャ ッシュがすぐに満杯になる可能性があ り、Unified CM 
サーバとその他の Unified Communications のエンドポイン ト間の通信に深刻な影響を及ぼす場
合があ り ます。

図 3-2 音声とデータに対応するアクセス レイヤ スイッチと  VLAN

音声を配置する場合は、アクセス  レイヤで、次の 2 つの VLAN を有効にする こ と を推奨します。
1 つはデータ  ト ラフ ィ ッ クに対応するネイテ ィブ VLAN（図 3-2 の VLAN 10、11、30、31、および 
32）で、も う  1 つは音声ト ラフ ィ ッ クに対応する、Cisco IOS の Voice VLAN または CatOS の 
Auxiliary VLAN（図 3-2 の VVID 110、111、310、311、および 312）です。 

次の理由によ り、音声とデータの VLAN を分離する こ と を推奨します。

• アド レス空間の確保と、外部ネッ ト ワークからの音声デバイスの保護

Voice VLAN または Auxiliary VLAN 上で電話機のプラ イベート  アド レ ッシングを行う と、ア
ド レスの確保が保証され、パブ リ ッ ク  ネッ ト ワークを介して電話機に直接アクセスできな
いこ とが保証されます。PC とサーバは、一般に、パブ リ ッ クにルーティ ングされるサブネッ
ト  アド レスを使用してアド レス指定されます。ただし、音声エンドポイン トは、RFC 1918 プ
ラ イベート  サブネッ ト  アド レスを使用してアド レス指定される こ とがあ り ます。 
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• 音声デおよびビデオ デバイスへの QoS 信頼性境界の拡張

QoS 信頼性境界を音声およびビデオ デバイスに拡張し、同様にして、QoS 機能を  PC や他の
データ  デバイスに拡張できます。信頼できるデバイ と信頼できないデバイスの詳細につい
ては、帯域幅管理（13-1 ページ）の章を参照して ください。

• 悪質なネッ ト ワーク攻撃からの保護

VLAN アクセス  コン ト ロール、802.1Q、および 802.1p タギングを使用する と、音声デバイス
を悪質な内部および外部ネッ ト ワーク攻撃から保護できます。このよ う な攻撃には、ワーム、
サービス拒絶（DoS）攻撃、データ  デバイスがパケッ ト  タギングによってプラ イオ リ テ ィ  
キューにアクセスする攻撃などがあ り ます。

• 管理および設定の容易性

アクセス  レイヤで音声とデータの VLAN を分離する と、管理が容易にな り、QoS 設定が簡素
化されます。

高品質の音声を提供し、すべての音声フ ィーチャ  セッ ト を利用するには、アクセス  レイヤで次
の機能をサポートする必要があ り ます。

• 電話機が接続されているポート上でレイヤ 2 CoS パケッ ト  マーキングを適切に処理するた
めの 802.1Q ト ランキングおよび 802.1p

• RTP 音声パケッ ト  ス ト リームのプラ イオ リ テ ィ  キューイングを行う複数の出力キュー

• ト ラフ ィ ッ クを分類または再分類し、ネッ ト ワーク信頼性境界を設定する機能

• インラ イン  パワー機能（インラ イン  パワー機能は必須ではあ り ませんが、アクセス  レイヤ 
スイ ッチに使用する こ と を強く推奨します）

• レイヤ 3 対応、および QoS アクセス  コン ト ロール リ ス ト を実装する機能（これらの機能は、
ソフ ト フォン  アプ リ ケーシ ョ ン（Jabber など）を実行している  PC など、拡張された信頼性境
界を利用できない Unified Communications エンドポイン ト を使用している場合にお勧めし
ます）

スパニングツリー プロ ト コル（STP）

コンバージェンス時間を最小限に抑え、レイヤ 2 の耐障害性を最大限に高めるには、次の STP 機
能を有効にします。

• PortFast

すべてのアクセス  ポート上で PortFast を有効にします。これらのポート に接続されている電
話機、PC、またはサーバは、STP 動作に影響する可能性のあるブ リ ッジ プロ ト コル データ  ユ
ニッ ト （BPDU）を転送しません。PortFast によ り、電話機または PC が、ポー ト に接続されたと
きに、STP が収束するのを待たずにただちに ト ラフ ィ ッ クの送受信を開始できる こ とが保証
されます。

• ルート  ガード または BPDU ガード

すべてのアクセス  ポート上でルート  ガード または BPDU ガードを有効にする と、スパニン
グツ リーのルート になる可能性のある不良スイ ッチの導入を防止できるので、STP の再コン
バージェンス  イベン ト が発生した り、ネッ ト ワーク  ト ラフ ィ ッ ク  フローが中断した りする
こ とがな く な り ます。BPDU ガードによって errdisable 状態に設定されたポート について
は、手動で再度有効にするか、または設定期間の経過後に errdisable 状態から自動的にポート
を再度有効にするよ うにスイ ッチを設定する必要があ り ます。
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LAN インフラス ト ラクチャ
• UplinkFast と  BackboneFast

必要に応じてこれらの機能を有効にする と、レイヤ 2 ネッ ト ワークで変更が生じた場合に、
STP ができるだけ迅速にコンバージしてハイ  アベイ ラビ リ テ ィ を実現する こ とが保証され
ます。シスコ製のスタ ッ ク可能なスイ ッチを使用する場合は、Cross-Stack UplinkFast（CSUF）
を有効にして、スタ ッ ク内のスイ ッチに障害が発生したと きにフェールオーバーおよびコン
バージェンスが迅速に行われるよ うにします。

• 単方向リ ンク検出（UDLD）

この機能を有効にする と、リ ンク障害や誤作動が発生したと きのネッ ト ワーク上のコンバー
ジェンス とダウンタイムが低減されるため、ネッ ト ワーク  サービスの中断が最小限に抑えられ
るこ とが保証されます。UDLD は、ト ラフ ィ ッ クが一方向に流れている リ ンクを検出し、サービ
スを落と します。この機能によ り、障害リ ンクが、スパニングツ リーおよびルーティング プロ ト
コルによってネッ ト ワーク  ト ポロジの一部と誤って見なされるこ とが防止されます。

（注） RSTP 802.1w が導入されていれば、PortFast や UplinkFast などの機能は必要あ り ません。これは、
これらのメカニズムはこの標準に組み込まれているためです。RSTP が Catalyst スイ ッチ上で有
効になっていれば、これらのコマン ドは必要あ り ません。

ルーテッ ド  アクセス レイヤ設計

簡素化された設定、一般的なエンド ツーエンドの ト ラブルシューテ ィ ング  ツール、および高速コ
ンバージェンスを必要とするキャンパス設計では、アクセス  レイヤ（ルーテッ ド  アクセス）での
レイヤ 3 スイ ッチングとディ ス ト リ ビューシ ョ ン  レイヤでのレイヤ 3 スイ ッチングを組み合わ
せて使用する階層設計が音声およびデータ  ト ラフ ィ ッ ク  フローの復旧時間を最小にします。

アクセス レイヤへの L2/L3 境界の移行

一般的な階層キャンパス設計では、ディ ス ト リ ビューシ ョ ン  レイヤは、レイヤ 2、レイヤ 3、レイ
ヤ 4 プロ ト コルとサービスの組み合わせを使用して、最適なコンバージェンス、スケーラビ リ
テ ィ、セキュ リ テ ィ、管理性を実現します。最も一般的なディ ス ト リ ビューシ ョ ン  レイヤの設定
では、アクセス  スイ ッチは高速ト ランク  ポート上の ト ラフ ィ ッ クをディ ス ト リ ビューシ ョ ン  ス
イ ッチに転送するレイヤ 2 スイ ッチと して設定されます。ディ ス ト リ ビューシ ョ ン  スイ ッチは、
図 3-3 に示すよ うに、ダウンス ト リーム  アクセス  スイ ッチ ト ランク上のレイヤ 2 スイ ッチング
とネッ ト ワークのコアに向けてのアップス ト リーム  ポート上のレイヤ 3 スイ ッチングの両方を
サポートするよ うに設定されます。
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図 3-3 従来のキャンパス設計：レイヤ 3 ディスト リビューシ ョ ンを使用したレイヤ 2 アクセス

この設計におけるディ ス ト リ ビューシ ョ ン  スイ ッチの目的は、キャンパスのブ リ ッジされたレ
イヤ 2 部分とルーティ ングされたレイヤ 3 部分の間に、デフォル ト  ゲー ト ウェイ、レイヤ 3 ポ リ
シー制御、および必要なすべてのマルチキャス ト  サービスのサポート を含む境界機能を提供す
る こ とです。

従来のディ ス ト リ ビューシ ョ ン  レイヤ モデル（図 3-3 に示される）に対する代替設定は、アクセ
ス  スイ ッチが完全なレイヤ 3 ルーティ ング  ノード（レイヤ 2 スイ ッチングと レイヤ 3 スイ ッチ
ングの両方を提供する）と して機能し、ディ ス ト リ ビューシ ョ ンにアクセスするレイヤ 2 アップ
リ ンク  ト ランクがレイヤ 3 ポイン ト ツーポイン ト  ルーテッ ド  リ ンクに置き換えられる もので
す。レイヤ 2/3 の境界がディ ス ト リ ビューシ ョ ン  スイ ッチからアクセス  スイ ッチに移動するの
で（図 3-4 を参照）、この代替設定は大規模な設計変更のよ うに見えますが、実際には現在のベス
ト  プラ クテ ィ ス設計の拡張です。

図 3-4 ルーテッ ド  アクセス キャンパス設計：レイヤ 3 ディスト リビューシ ョ ンを使用したレイヤ 
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従来のレイヤ 2 と レイヤ 3 ルーテッ ド  アクセス設計の両方で、各アクセス  スイ ッチは固有の音
声およびデータ  VLAN によって設定されます。レイヤ 3 設計では、これらの VLAN のデフォル ト  
ゲート ウェイ とルー ト  ブ リ ッジは、ディ ス ト リ ビューシ ョ ン  スイ ッチからアクセス  スイ ッチに
単純に移動します。すべての端末とデフォル ト  ゲート ウェ イに対するアド レ ッシングは同様で
す。VLAN および特定のポート設定はアクセス  スイ ッチで変化しません。各 VLAN のルータ  イ
ンターフェイス設定、アクセス  リ ス ト 、「ip helper」、およびその他すべての設定は同様のままです
が、ディ ス ト リ ビューシ ョ ン  スイ ッチではな く アクセス  スイ ッチで定義された VLAN Switched 
Virtual Interface（SVI）上で設定されます。

アクセス  スイ ッチに向かってのレイヤ 3 インターフェイスの移動に関連付けられた、いくつか
の重要な設定変更があ り ます。VLAN はすべてローカルになっているので、ホッ ト スタンバイ  
ルータ  プロ ト コル（HSRP）またはゲート ウェイ  ロード  バランシング  プロ ト コル（GLBP）の仮想
ゲート ウェイ  アド レスを「ルータ」インターフェイス と して設定する必要がな くな り ました。同
様に、各 VLAN で単一のマルチキャス ト  ルータを使用する場合、PIM 照会間隔の調整などの従
来のマルチキャス ト の調整を行った り、指定ルータをアクテ ィブな  HSRP ゲート ウェ イ と必ず
同期させた りする必要はあ り ません。

ルーテッ ド  アクセス コンバージェンス

レイヤ 3 アクセス設計の使用には、次のよ う な多くの潜在的利点があ り ます。 

• コンバージェンスの改善

• マルチキャス ト設定の簡素化

• 動的な ト ラフ ィ ッ ク  ロード  バランシング

• 単一のコン ト ロール プレーン

• 単一セッ ト の ト ラブルシューテ ィ ング  ツール（ping、traceroute など）

これらの利点の う ち、最も重要なものは、おそら く  Enhanced Interior Gateway Routing Protocol
（EIGRP）または Open Shortest Path First（OSPF）をルーティ ング  プロ ト コルと して使用して設定
されたルーテッ ド  アクセス設計を使用した場合のネッ ト ワーク  コンバージェンス時間の改善
です。最適なレイヤ 2 アクセス設計（スパニングツ リー ループあ り、ループなしのいずれか）のコ
ンバージェンス時間と レイヤ 3 アクセス設計のコンバージェンス時間を比較した場合、レイヤ 2 
設計の 800 ～ 900 ms からレイヤ 3 アクセス設計の 200 ms 未満まで、4 倍のコンバージェンス時
間の改善が得られます。

ルーテッ ド  アクセス設計の詳細については、次の Web サイ ト にある『High Availability Campus 
Network Design – Routed Access Layer using EIGRP or OSPF』ド キュ メ ン ト を参照して ください。 

http://www.cisco.com/application/pdf/en/us/guest/netsol/ns432/c649/ccmigration_09186a0080811
468.pdf

キャンパス ディスト リビューション レイヤ

キャンパス  LAN のディ ス ト リ ビューシ ョ ン  レイヤに含まれるネッ ト ワーク部分は、ワイヤ リ ン
グ  ク ローゼッ ト  スイ ッチからネクス ト ホップ スイ ッチまでです。キャンパス  ディ ス ト リ ビュー
シ ョ ン  レイヤ スイ ッチの詳細については、次の URL から入手可能な製品マニュアルを参照して
ください。 

http://www.cisco.com/en/US/products/hw/switches/index.html

ディ ス ト リ ビューシ ョ ン  レイヤでは、冗長性を確保してハイ  アベイ ラビ リ テ ィ を保証する こ と
が重要です。たとえば、ディ ス ト リ ビューシ ョ ン  レイヤ スイ ッチ（またはルータ）とアクセス  レ
イヤ スイ ッチの間に冗長な リ ンクを確保します。レイヤ 2 に ト ポロジ上のループが発生しない
よ うにするには、可能であれば、冗長なディ ス ト リ ビューシ ョ ン  スイ ッチ間の接続にレイヤ 3 リ
ン クを使用します。
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ファーストホップ冗長プロ ト コル

ディ ス ト リ ビューシ ョ ン  スイ ッチが L2/L3 境界となるキャンパス階層モデルでは、サポー トす
る  L2 ド メ イン全体のデフォル ト  ゲート ウェ イ と しても動作します。この環境は大規模になる こ
とがあ り、デフォル ト  ゲート ウェ イ と して動作するデバイスが停止した場合、大きな障害が発生
する可能性があるので、いくつかの冗長性の形式が必要にな り ます。

ゲー ト ウェイ  ロード  バランシング  プロ ト コル（GLBP）、ホッ ト スタンバイ  ルータ  プロ ト コル
（HSRP）、および仮想ルータ冗長プロ ト コル（VRRP）は、すべてのファース ト ホップ冗長プロ ト コ
ルです。シスコは、必要なデフォル ト  ゲート ウェ イの冗長性に対応するために、最初に HSRP を
開発しました。その後、インターネッ ト技術特別調査委員会（IETF）は、仮想ルータ冗長プロ ト コ
ル（VRRP）をデフォル ト  ゲート ウェ イの冗長性を備える標準ベースの方法と して承認しました。
最近、シスコでは、HSRP と  VRRP の両方に固有の制限の一部を解消するために GLBP を開発し
ました。

Cisco 機能拡張に対応する  HSRP および VRRP は、両方と もデフォル ト  ゲー ト ウェイをバッ ク
アップする堅固な方法を備え、適切に調整された場合、冗長なディ ス ト リ ビューシ ョ ン  スイ ッチ
に 1 秒未満でフェールオーバーを提供できます。 

ゲートウェイ  ロード  バランシング プロ ト コル（GLBP）

HSRP および VRRP と同様に、シスコの Gateway Load Balancing Protocol（GLBP）は、障害の発生
したルータや回線からのデータ  ト ラフ ィ ッ クを保護する と共に、冗長ルータのグループ間のパ
ケッ ト  ロード  シェア リ ングを可能にします。デフォル ト  ゲート ウェ イの冗長性を提供するため
に HSRP または VRRP が使用される場合、ピア関係にあるバッ クアップ メ ンバーは、処理を引き
継ぎ、ト ラフ ィ ッ クをアクテ ィブに転送するために、発生する障害イベン ト を待機してアイ ドル
状態とな り ます。

GLBP を開発する以前は、アップ リ ンクをよ り効率的に利用する方法は実装および管理が困難で
した。ある手法では、HSRP および STP/RSTP ルート が、あるピアを目指す偶数の VLAN と別のピ
アを目指す奇数の VLAN を持つディ ス ト リ ビューシ ョ ン  ノード  ピア間で交互に使用されまし
た。別の手法では、1 つのインターフェイス上で複数の HSRP グループを使用し、DHCP を使用し
て複数のデフォル ト  ゲート ウェ イ間で交互に使用されました。これらの手法は動作しましたが、
設定、保守、または管理の観点から見たと きに最適ではあ り ませんでした。

GLBP は HSRP と同じ よ うに設定され、機能します。HSRP では、アド レス解決プロ ト コル（ARP）
を使用してデフォル ト  ゲート ウェ イの物理 MAC アド レスを取得する と きに、単一の仮想 MAC 
アド レスがエンドポイン ト に指定されます（図 3-5 を参照）。

図 3-5 HSRP では 1 つの仮想 MAC アドレスを使用
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2 つの仮想 MAC アド レスが、各 GLBP ピアに 1 つずつ GLBP と と もに存在します（図 3-6 を参
照）。エン ドポイン ト が ARP を使用してデフォル ト  ゲート ウェ イを決定する場合、仮想 MAC ア
ド レスがラウン ド ロビン方式で照合されます。フェールオーバーと コンバージェンスは、HSRP 
と同様に動作します。バッ クアップ ピアは、障害が発生したデバイスの仮想 MAC アド レスを想
定して、障害が発生したピアへの ト ラフ ィ ッ クの転送を開始します。

図 3-6 GLBP では各 GLBP ピアに 1 つずつ、2 つの仮想 MAC アドレスを使用

最終的には、よ り均等なアップリ ンクの利用が最小の設定で実現します。副次的な効果と して、アッ
プリ ンクまたはプライマ リ  ディス ト リ ビューシ ョ ン ノードのコンバージェンス  イベン トがホス ト
数の半分だけに影響を与え、コンバージェンス  イベン トの影響を平均 50% 未満にします。

HSRP、VRRP、および GLBP の詳細については、次の Web サイ ト にある『Campus Network for High 
Availability Design Guide』を参照して ください。 

http://www.cisco.com/application/pdf/en/us/guest/netsol/ns431/c649/ccmigration_09186a008093b
876.pdf

ルーティング プロ ト コル

高速コンバージェンス、ロード  バランシング、および耐障害性を保証するには、ディ ス ト リ
ビューシ ョ ン  レイヤで、OSPF や EIGRP などのレイヤ 3 ルーティ ング  プロ ト コルを設定します。
コンバージェンス時間を最適化および制御する場合や、複数のパスおよびデバイスに ト ラ
フ ィ ッ クを分散させる場合は、ルーテ ィ ング  プロ ト コル タ イマー、パスまたは リ ンク  コス ト 、お
よびアド レス  サマ リーなどのパラ メータを使用します。また、passive-interface コマン ドを使用
して、ルーテ ィ ングに関する隣接ルータ との隣接関係がアクセス  レイヤを介して形成される こ
と を防止する こ と を推奨します。このよ う な隣接関係は、一般には必要あ り ません。これらの隣
接関係がある と、余分な CPU オーバーヘッ ドが作成され、メモ リの消費量が増加します。これ
は、ルーテ ィ ング  プロ ト コルがこれらの隣接関係を ト ラ ッキングするためです。アクセス  レイ
ヤ方向のすべてのインターフェイス上で passive-interface コマン ドを使用する と、ルーティ ング  
アップデート がこれらのインターフェイスから送信される こ とが防止されます。したがって、隣
接ルータ との隣接関係は形成されません。

キャンパス コア レイヤ

キャンパス  LAN のコア  レイヤに含まれるネッ ト ワーク部分は、ディ ス ト リ ビューシ ョ ン  ルー
タまたはレイヤ 3 スイ ッチから  1 つまたは複数のハイエン ド  コア  レイヤ 3 スイ ッチまたはルー
タまでです。コア  レイヤのレイヤ 3 対応 Catalyst スイ ッチは、多数のキャンパス  ディ ス ト リ
ビューシ ョ ン  レイヤに相互接続性を提供できます。キャンパス  コア  レイヤ スイ ッチの詳細につ
いては、 http://www.cisco.com/en/US/products/hw/switches/index.html で入手可能なマニュアルを
参照して ください。
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コア  レイヤにおいても、ハイ  アベイ ラビ リ テ ィ を保証するために、次のタ イプの冗長性を確保
する こ とが非常に重要です。

• 冗長な リ ンク またはケーブル パス

この冗長性によ り、ダウンまたは誤作動している リ ンクを迂回して ト ラフ ィ ッ クを再ルー
テ ィ ングできる こ とが保証されます。

• 冗長なデバイス

この冗長性によ り、デバイスに障害が発生したと きに、その障害デバイスが実行していたタ
ス クをネッ ト ワーク内の別のデバイスが引き継げる こ とが保証されます。

• 冗長なデバイス  サブシステム

この冗長性によ り、デバイス内で複数の電源およびモジュールを使用できる こ とが保証され
ます。その結果、これらのコンポーネン ト のいずれかに障害が発生してもデバイスは機能し
続ける こ とができます。

Virtual Switching System（VSS）を搭載した Cisco Catalyst スイ ッチを使用する と、2 つの Catalyst 
スーパーバイザ エンジンを一緒にプールして  1 つのエンジン と して機能させる こ とによ り、こ
れらすべての領域で冗長性を確保できます。VSS の詳細については、次の URL から入手可能な
製品マニュアルを参照して ください。 

http://www.cisco.com/en/US/products/ps9336/index.html

コア  レイヤのルーテ ィ ング  プロ ト コルは、パスの冗長性と高速コンバージェンスにあわせて再
度設定および最適化する必要があ り ます。ネッ ト ワーク接続はレイヤ 3 でルーティ ングされる
必要があるため、コアに STP を含めないでください。最終的に、コア  デバイス とディ ス ト リ
ビューシ ョ ン  デバイス間の各リ ンクは、独自の VLAN またはサブネッ ト に属し、30 ビッ ト  サブ
ネッ ト  マスクを使用して設定される必要があ り ます。

データセンターとサーバ ファーム

一般に、メディア  リ ソース  サーバなどの Cisco Unified Communications Manager（Unified CM）ク
ラ スタ  サーバは、ファ イアウォールで保護されたデータセンターまたはサーバ ファーム環境に
配置されます。また、カンファレンス  ブ リ ッジ、DSP または ト ランスコーダ ファーム、メディア 
ターミ ネーシ ョ ン  ポイン ト などの、集中型ゲート ウェ イ と集中型ハード ウェア  メディア  リ ソー
スも、データセンターまたはサーバ ファームに配置される こ とがあ り ます。Cisco Unified 
Communications Manager（Unified CM）ク ラ スタ  サーバおよびメディア  リ ソースに関連したファ
イアウォールの配置は、ネッ ト ワークにおけるセキュ リ テ ィの設計および実装方法に影響を与
える可能性があ り ます。Unified Communications システムに関連したファ イアウォール配置の設
計ガイ ド ラ インについては、ファ イアウォール（4-24 ページ）を参照して ください。

これらのサーバと リ ソースは音声ネッ ト ワークにおいて重要であるため、すべての Unified CM 
ク ラスタ  サーバ、集中型音声ゲート ウェ イ、および集中型ハード ウェア  リ ソースは、複数の物理
スイ ッチに分散させ、可能であればキャンパス内の複数の物理ロケーシ ョ ンにも分散させる こ
と を推奨します。このよ うに リ ソースを分散させる と、ハード ウェア障害（スイ ッチやスイ ッチ
のラ インカードの障害など）が発生しても、少な く と も ク ラスタ内の一部のサーバを使用して、
引き続きテレフォニー サービスを提供できる こ とが保証されます。また、一部のゲート ウェ イ と
ハード ウェア  リ ソースを使用して、引き続き  PSTN へのアクセス と付加サービスを提供する こ
と もできます。物理的に分散させるだけでな く、これらのサーバ、ゲート ウェ イ、およびハード
ウェア リ ソースを別の VLAN またはサブネッ ト に分散させる必要もあ り ます。そのよ うに分散
させる と、特定の VLAN 上でブロードキャス ト  ス トームまたは DoS 攻撃が発生しても、一部の
音声接続およびサービスは中断されずに済みます。
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Power over Ethernet（PoE）

PoE（またはインラ イン  パワー）は、標準的なイーサネッ ト  シールドなしツイス トペア（UTP）
ケーブルを介して供給される  48 V DC 電源です。IP Phone や、Aironet Wireless Access Points など
のインラ イン受電デバイス（PD）は、壁面コンセン ト を使用する代わりに、インラ イン  パワー対
応の Catalyst イーサネッ ト  スイ ッチや他のインラ イン  Power Source Equipment（PSE）によって供
給される電力を受けられます。デフォル ト では、インラ イン  パワーは、すべてのインラ イン  パ
ワー対応 Catalyst スイ ッチ上で有効になっています。 

インラ イン  パワー対応のスイ ッチに無停電電源装置（UPS）を取り付ける と、電源障害の発生中
でも  IP Phone に確実に電力が供給されます。この電源障害の発生中にテレフォニー ネッ ト ワー
クの残りの部分が使用可能であれば、IP Phone はコールの発信および受信を継続して行う こ と
ができます。IP Phone でインラ イン  パワー駆動型イーサネッ ト  ポート を使用するには、インラ イ
ン  パワー対応のスイ ッチをワイヤ リ ング  ク ローゼッ ト内のキャンパス  アクセス  レイヤに配置
する必要があ り ます。この配置によ り、壁面コンセン ト が不要にな り ます。

注意 PoE を提供するためにパワー インジェ ク タまたは電源パッチパネルを使用する と、デバイスに
よっては損傷する こ とがあ り ます。これは、電力が常にイーサネッ ト  ペア線に供給されるためで
す。PoE スイ ッチ ポートは、PoE を必要とするデバイスが存在するかど うかを自動的に検出して
から、ポー ト ご とに PoE を有効にします。

Cisco PoE インラ イン  パワーのほか、シスコでは、IEEE 802.3af PoE 標準および IEEE 802.3at 拡張 
PoE 標準をサポー ト しています。802.3af 標準および 802.3at 標準に対応している  Cisco Unified IP 
Phone の詳細については、ご使用の電話機モデルの製品マニュアルを参照して ください。

IP Phone のエネルギー管理

Cisco EnergyWise テク ノ ロジーを利用する と、Power over Ethernet（PoE）を使用する  Unified 
Communications エンドポイン ト など、IP ネッ ト ワーク上のデバイスのエネルギー使用をインテ
リ ジェン ト に管理できます。Cisco EnergyWise アーキテクチャでは、設定可能なスケジュールに
基づいて、EnergyWise 対応スイ ッチ上の PoE 接続デバイスの電源をオンオフできます。
EnergyWise の詳細については、次の URL にあるマニュアルを参照して ください。 

http://www.cisco.com/en/US/products/ps10195/index.html

EnergyWise 管理では、PoE スイ ッチによ り  IP Phone の電源をオフにする と、IP Phone の電源が完
全に切れます。EnergyWise は IP Phone に接続しているポート のインラ イン  パワーをシャ ッ ト  ダ
ウンします。シャ ッ ト  ダウンは、スケジュールに従って実行されるか、ネッ ト ワーク管理ツール
でコマン ドを使用して実行されます。電源が無効になっている場合、電話機にアクテ ィブ コール
があるかど うかを判断する検証は行われません。電源がオフになる と、すべてのアクテ ィブ コー
ルが終了します。IP Phone の登録が Cisco Unified Communications Manager から失われ、この電話
機とのコールの送受信は一切できな くな り ます。電話機には電源をオンにする メカニズムがな
いため、その電話機では緊急コールも使用できな くな り ます。

IP Phone は、スイ ッチの電源を再びオンにした場合にのみ再起動できます。電源が回復する と、IP 
Phone はリブー ト して、新しい IP アド レスの要求、設定ファ イルのダウンロード、新しい設定パ
ラ メータの適用、新しいファームウェアまたはロケールのダウンロード、Cisco Unified CM への
登録など、リ カバ リ  プロセスを実行します。
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EnergyWise スケジュールは、シスコのネッ ト ワーク  インフラス ト ラ クチャで設定および管理さ
れます。IP Phone または Cisco Unified CM での設定は一切必要はあ り ません。ただし、電話機の電
力消費は、Unified CM に設定したデバイス  プロファ イルでも管理できます。Unified CM で示さ
れるエネルギー節約オプシ ョ ンは、次のとおりです。

• Power Save Plus モード（3-14 ページ）

• Power Save モード（3-14 ページ）

Power Save Plus モード

Power Save Plus モードでは、電話機のオン とオフの時間およびアイ ドル タ イムアウ ト時間を  IP 
Phone で設定できます。Cisco IP Phone の EnergyWise Power Save Plus 設定オプシ ョ ンでは、IP 
Phone がス リープする（電源が切れる）時間と ウェ イ ク  アップする（電源が入る）時間のスケ
ジュールを指定します。このモードには、EnergyWise 対応のネッ ト ワークが必要です。
EnergyWise が有効な場合は、ス リープ時間と ウェイ ク  アップ時間およびその他のパラ メータを
使用して、電話機の電源を管理できます。Power Save Plus のパラ メータは、Cisco Unified CM 
Administration の製品固有のデバイス  プロファ イルで設定され、電話機設定 XML ファ イルの一
部と して IP Phone に送信されます。

この省電力モードで設定された電源オフ中に、IP Phone は要求をスイ ッチに送信して、指定され
た時間にウェイ ク  アップする こ と を要求します。スイ ッチが EnergyWise 対応の場合、スイ ッチ
は要求を受け入れて電話機ポートへの電力供給を低減し、電話機をス リープ状態にします。ス
リープ モードでは、電話機の電力消費が 1 ワ ッ ト以下に低減されます。この場合、電話機は完全
には電源オフにな り ません。電話機がス リープ状態になっている場合、PoE スイ ッチは電話機の 
Select キーが点灯するだけの最小限の電力を供給します。ユーザは Select ボタンを使用する こ と
で、IP Phone をウェイ ク  アップできます。コールがアクテ ィブになっている場合、IP Phone はス
リープ モードにな り ません。オプシ ョ ンの音声および表示アラー ト を設定する と、電話機が 
Power Save Plus モードに入る前にユーザに警告する こ とができます。ス リープ状態のと き、電話
機は Cisco Unified CM に登録されていないため、着信コールを受信できません。電話機のデバイ
ス構成プロファ イルの [未登録転送（Forward Unregistered）] 設定を使用して、電話機の番号への
着信コールの処理方法を指定します。

（注） Cisco EnergyWise Power Save Plus モードは、ほとんどの Cisco IP Phone と  Collaboration Desk 
Endpoint でサポー ト されます。EnergyWise Power Save Plus をサポー ト しているエン ドポイン ト
については、ご使用のエンドポイン ト  モデルのデータ  シート を参照して ください。 
http://www.cisco.com/c/en/us/products/collaboration-endpoints/product-listing.html

Power Save モード

省電力モードでは、電話機を使用していない間、ス ク リーンのバッ ク ラ イ ト が消灯します。この
モードでは、電話機は Cisco Unified CM に登録されたままになるため、着信コールを受けた り発
信コールを行う こ とができます。Cisco Unified CM Administration には製品固有の設定オプシ ョ
ンがあ り、曜日によってディ スプレイを指定時間にオフにした り、1 日中オフにする こ とができ
ます。電話機は、ユーザがハンドセッ ト を持ち上げるか、任意のボタンを押さない限り、スケ
ジュールされた期間にわたって、電力節約モードのままにな り ます。Power Save モードには、
EnergyWise 対応ネッ ト ワークは必要あ り ません。タ イムアウ ト になって電源が自動的にオフに
なるまでディ スプレイをオンにしておく よ うに、アイ ドル時間をスケジュールできます。この
モードでは、電話機の電源はオンのままになるため、着信コールを受ける こ とができます。

Power Save モードは、Power Save Plus モード と一緒に使用できます。両方と も使用する と、Cisco 
Unified IP Phone による総電力消費量が大幅に減少します。
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これらのモードの設定の詳細については、次の URL から入手可能な Cisco IP Phone および 
Collaboration Desk Endpoint の管理ガイ ドを参照して ください。 

http://www.cisco.com/c/en/us/products/collaboration-endpoints/product-listing.html

LAN の Quality of Service（QoS）
最近まで、データ  ト ラフ ィ ッ クにはも と も と非同期性がある こ と、およびバッファのオーバーフ
ローとパケッ ト損失に耐えるネッ ト ワーク  デバイスの機能によ り、企業キャンパスでは、QoS は
問題にな り ませんでした。しかし、音声やビデオなどの新しいアプ リ ケーシ ョ ンでは、パケッ ト
損失や遅延の影響を受けやすいので、バッファ と帯域幅の不足が、企業キャンパスにおける主要
な QoS の問題とな り ます。

図 3-7 は、LAN インフラス ト ラ クチャで発生する一般的なオーバーサブスク リプシ ョ ンを示し
ています。

図 3-7 LAN におけるデータ  ト ラフ ィ ッ クのオーバーサブスクリプシ ョ ン

このオーバーサブスク リプシ ョ ンが発生する と、個々の ト ラフ ィ ッ ク量の影響や、複数の独立し
た ト ラフ ィ ッ ク送信元の累積効果も加わって、出力インターフェイスのバッファが瞬時に満杯
になる場合があ り ます。そのため、さ らにパケッ ト が出力バッファに入力される場合は、パケッ
ト がド ロ ップします。キャンパス  スイ ッチはハード ウェアベースのバッファを使用しています
が、バッファはインターフェイス速度の点でルータの WAN インターフェイスよ り もはるかに遅
いため、存続期間の短い ト ラフ ィ ッ ク  バース ト であっても、バッファのオーバーフローとパケッ
ト のド ロ ップが発生する可能性が高くな り ます。

ファ イル共有などのアプ リ ケーシ ョ ン（ピアツーピアとサーバベースの両方）、リ モー ト  ネッ ト
ワーク上のス ト レージ、ネッ ト ワークベースのバッ クアップ ソフ ト ウェア、およびサイズの大き
な添付ファ イルを持つ電子メールによって、ネッ ト ワークの輻輳がよ り頻繁に発生した り、よ り
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長期間発生した りする場合があ り ます。最近のワーム攻撃の弊害に、膨大な量のネッ ト ワーク  ト
ラフ ィ ッ ク（ユニキャス ト  ベース とブロードキャス ト ス トーム  ベースの両方）があ り ます。この
攻撃によ り、ネッ ト ワークの輻輳が増加します。バッファの管理ポ リ シーが適用されていない場
合は、すべての ト ラフ ィ ッ クにおいて、LAN の損失、遅延、およびジッ タ特性が影響を受ける こ と
があ り ます。

また、冗長なネッ ト ワーク要素の障害による影響も考慮する必要があ り ます。この障害によ り、
ト ポロジ変更が発生します。たとえば、ディ ス ト リ ビューシ ョ ン  スイ ッチに障害が発生した場合
は、すべての ト ラフ ィ ッ ク  フローが残りのディ ス ト リ ビューシ ョ ン  スイ ッチを介して再度確立
されます。障害の発生前にロード  バランシング設計によって 2 つのサイ ト間で負荷が共有され
ていても、障害の発生後にすべてのフローが単一のスイ ッチに集中する と、出力バッファが、通
常では発生しない状況に陥る可能性があ り ます。

音声などのアプ リ ケーシ ョ ンの場合、このパケッ ト損失と遅延は、重大な音声品質の低下を招き
ます。したがって、これらのバッファを管理し、パケッ ト の損失、遅延、および遅延変動（ジッ タ）
を最小限に抑えるために、QoS ツールが必要です。

ト ラフ ィ ッ クを管理して音声とビデオの品質を確保するには、ネッ ト ワーク全体で次のタイプ
の QoS ツールが必要です。

• ト ラフ ィ ッ ク分類

分類では、ネッ ト ワークのサービス  ク ラス（CoS）に関する要件を示す特定のプラ イオ リ テ ィ
がパケッ ト にマーク されます。このパケッ ト  マーキングが信頼される地点と されない地点
の間は、信頼性境界と見なされます。信頼性は、一般に、音声デバイス（電話機）までは拡張さ
れますが、データ  デバイス（PC）には拡張されません。

• キューイングまたはスケジューリ ング

インターフェイス  キューイングまたはスケジューリ ングでは、ネッ ト ワーク全体で処理を
高速化するため、パケッ ト が分類に基づいて複数のキューのいずれかに割り当てられます。

• 帯域幅のプロビジ ョ ニング

プロビジ ョ ニングでは、すべてのアプ リ ケーシ ョ ンおよび要素のオーバーヘッ ドに必要な帯
域幅が正確に計算されます。

次の項では、これらの QoS メ カニズムをキャンパス環境で使用する方法について説明します。

• ト ラフ ィ ッ ク分類（3-16 ページ）

• インターフェイス  キューイング（3-18 ページ）

• 帯域幅のプロビジ ョ ニング（3-19 ページ）

• QoS が使用されない場合の IP コ ミ ュニケーシ ョ ンの障害（3-19 ページ）

ト ラフ ィ ック分類

可能な限りネッ ト ワーク  エッジの近くで ト ラフ ィ ッ クを分類した り、マークする こ とは、常に 
Cisco ネッ ト ワーク  デザイン  アーキテクチャの必要不可欠となる部分でした。ト ラフ ィ ッ ク分
類は、キャンパス  スイ ッチおよび WAN インターフェイス内で使用される各種キューイング体
系にアクセスするための基本的基準です。Cisco IP Phone は、音声制御シグナ リ ングと音声 RTP 
ス ト リームを送信元でマーク します。その際は、表 3-3 に示されている値に従います。IP Phone 
は、このよ うに ト ラフ ィ ッ ク  フローを分類可能であ り、実際に分類する必要があ り ます。

表 3-3 は、LAN インフラス ト ラ クチャのト ラフ ィ ッ クを分類する場合の要件を リ ス ト しています。
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ト ラフ ィ ッ ク分類の詳細については、次の URL から入手可能な QoS 設計ガイ ドを参照して くだ
さい。 

http://www.cisco.com/c/en/us/solutions/enterprise/design-zone-ipv6/design-guide-listing.html

ビデオ テレフォニーのト ラフ ィ ック分類

IP ビデオ テレフォニーに関係する主なク ラスは、次のとおりです。

• 音声

音声は、CoS 5（IP Precedence 5、PHB EF、または DSCP 46）に分類されます。

• ビデオ会議

ビデオ会議は、CoS 4（IP Precedence 4、PHB AF41、または DSCP 34）に分類されます。

• コール シグナ リ ング

音声およびビデオ会議のコール シグナ リ ングは、CoS 3（IP Precedence 3、PHB CS3、または 
DSCP 24）に分類されます。

Cisco Unified Communications ネッ ト ワークでは、これらの分類をベス ト  プラ クテ ィ ス と して強
く推奨します。

ビデオ コールと音声専用コール間の QoS マーキングの相違点

コールの音声コンポーネン トは、進行中のコールのタイプに応じて、2 つのいずれかに分類でき
ます。音声だけの通話呼のメディアは、CoS 5（IP Precedence 5 または PHB EF）に分類されますが、
ビデオ会議の音声チャネルのメディアは CoS 4（IP Precedence 4 または PHB AF41）に分類されま
す。すべての Cisco IP Video Telephony 製品は、Cisco Corporate QoS Baseline 標準に準拠し、ビデオ 
コールのオーディオ チャネルとビデオ チャネルの両方が CoS 4（IP Precedence 4 または 

表 3-3 各種タイプのネッ トワーク  ト ラフ ィ ックのト ラフ ィ ック分類ガイドライン

Application

レイヤ 3 分類 レイヤ 2 分類

タイプ  オブ  サービス（ToS） 
IP Precedence（IPP）

Per-Hop Behavior
（PHB）

Diffserv コード  ポ
イン ト（DSCP）

サービス  クラス
（CoS）

ルーテ ィ ング 6 CS6 48 6

音声 Real-Time Transport 
Protocol（RTP）

5 EF 46 5

ビデオ会議 4 AF41 34 4

IP ビデオ 4 AF41 34 4

イマーシブ ビデオ

リ アルタ イム  インタ ラ
クテ ィブ

4 CS4 32 4

ス ト リー ミ ング  ビデオ 3 AF31 26 3

コール シグナ リ ング 3 CS3 24 3

ト ランザクシ ョ ン  デー
タ

2 AF21 18 2

ネッ ト ワーク管理 2 CS2 16 2

Scavenger 1 CS1 8 1

ベス ト エフォー ト型 0 0 0 0
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PHB AF41）にマーク されている必要があ り ます。この推奨事項には次の理由があ り ますが、これ
ら以外にもあ り ます。

• オーディオ チャネルとビデオ チャネルの リ ップシンクを維持する。

• オーディオだけのコールとビデオ コールに個別のク ラスを提供する。

シスコでは、ビデオ コールのオーディオ チャネルとビデオ チャネルを個別にマーキングできる
よ うに、エン ドポイン ト に対する この要件を変更中です。使用事例に応じて柔軟に、ビデオ コー
ルのオーディオ チャネルとビデオ チャネルに同じ  DSCP 値をマーキングした り、異なる  DSCP 
値をマーキングできるよ うにな り ます。DSCP マーキングの詳細については、帯域幅管理（13-1 
ページ）の章を参照して ください。

シグナ リ ング  ク ラスは、すべての音声シグナ リ ング  プロ ト コル（SCCP、MGCP など）、およびビ
デオ シグナ リ ング  プロ ト コル（SCCP、H.225、RAS、CAST など）に適用されます。

推奨ク ラスを使用する場合、最初の手順は、パケッ ト を分類する場所（ ト ラフ ィ ッ クの QoS 分類
で ト ラフ ィ ッ クを最初にマークするデバイス）の決定です。ト ラフ ィ ッ クをマークまたは分類す
る場所は、基本的には 2 箇所あ り ます。

• 発信元エンドポイン ト ：分類はアップス ト リーム  スイ ッチおよびルータで信頼されます。

• スイ ッチまたはルータ：エン ドポイン ト にパケッ ト を分類する機能がない場合、または正し
く分類されない場合。

Trusted Relay Point（TRP）を使用した QoS の適用

Trusted Relay Point (TRP) は、エン ドポイン ト からのメディア フローの DSCP 値の強制および再
マーキングに使用できます。この機能によ り、QoS がローカルに変更されている可能性がある、
ソフ ト フォンなどのエンドポイン ト からのメディアに QoS を強制的に適用できます。この場合、
メディアの QoS 値はローカルに変更されている可能性があ り ます。

TRP は、既存の Cisco IOS メディ ア  ターミ ネーシ ョ ン  ポイン ト （MTP）機能に基づく メディア  リ
ソースです。

エン ドポイン ト を「信頼できる リ レーポイン ト を使用（Use Trusted Relay Point）」に設定し、すべて
のコールに対して  TRP を呼び出すこ とができます。

QoS の強制では、TRP は Unified CM のサービス  パラ メータでメディア用に設定された QoS 値を
使用して、エン ドポイン ト からのメディア  ス ト リームで QoS 値を再マーキングし、強制的に適
用します。

TRP 機能は、Cisco IOS MTP と ト ランスコーディ ング  リ ソースによってサポー ト されます
（Unified CM を使用して、MTP または ト ランスコーディ ング  リ ソースで [Enable TRP] チェ ッ ク
ボッ ク スをオンにして、TRP 機能をアクテ ィブにします）。

インターフェイス キューイング

レイヤ 2（CoS）と レイヤ 3（DSCP または PHB）でパケッ ト を適切なタグでマーク したら、この分
類に基づいて ト ラフ ィ ッ クのスケジューリ ングまたはキューイングを行う よ うにネッ ト ワーク
を設定する こ とが重要です。この設定によ り、各ク ラスの ト ラフ ィ ッ クに対して、必要なサービ
スがネッ ト ワークから提供されます。キャンパス  スイ ッチ上で QoS を使用可能にする こ とによ
り、すべての音声ト ラフ ィ ッ クを個別のキューを使用するよ うに設定できます。この設定によ
り、インターフェイス  バッファが即時に満杯になる と きでも、音声パケッ ト がド ロ ップする可能
性を事実上な くすこ とができます。

ネッ ト ワーク管理ツールが、キャンパス  ネッ ト ワークが輻輳していないこ とを示す場合があ り
ますが、それでも音声品質を保証するためには、QoS ツールが必要です。ネッ ト ワーク管理ツー
ルは、サンプルの期間全体の平均的な輻輳しか示しません。この平均値は便利ですが、キャンパ
ス  インターフェイス上の輻輳のピークを示しません。
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キャンパス内の送信インターフェイス  バッファは、ネッ ト ワーク  ト ラフ ィ ッ ク自体にバース ト性
があるため、短い時間間隔で散発的に輻輳する傾向があ り ます。輻輳が起きる と、その送信イン
ターフェイスを宛先とするすべてのパケッ トがド ロ ップされます。音声ト ラフ ィ ッ クのド ロ ップ
を防止する唯一の方法は、キャンパス  スイ ッチ上で複数のキューを設定するこ とです。このため、
ポート ごとに 2 つ以上の出力キューを持ち、レイヤ 2、レイヤ 3、またはその両方の QoS 分類に基づ
いてこれらのキューにパケッ ト を送信する機能を持つスイ ッチを常に使用するこ とを推奨しま
す。大部分の Cisco Catalyst スイ ッチは、ポート ごとに 2 つ以上の出力キューをサポート していま
す。Cisco Catalyst スイ ッチのインターフェイス  キューイング機能の詳細については、 

http://www.cisco.com/en/US/products/hw/switches/index.html にあるマニュアルを参照して ください。

帯域幅のプロビジョニング

キャンパス  LAN では、帯域幅プロビジ ョ ニングの推奨事項は、「プロビジ ョ ニングは多めに、サ
ブスク リプシ ョ ンは少なめに」とい う標語に集約できます。この標語は、使用可能な帯域幅は常
に負荷よ り も相当量広く し、LAN リ ンク上に定常的な輻輳がないよ うに、LAN インフラス ト ラ
クチャを慎重に設計する とい う意味です。

統合されたネッ ト ワークに流れ込む音声ト ラフ ィ ッ クが増加する こ とは、ネッ ト ワーク  ト ラ
フ ィ ッ クの負荷全体が大幅に増加する こ とを意味するわけではあ り ません。したがって、帯域幅
のプロビジ ョ ニングを行う場合は、常に、データ  ト ラフ ィ ッ ク要件の要求に従います。この設計
目標は、テレフォニー シグナ リ ングまたはメディア  フローによって通過するデータ  ト ラフ ィ ッ
クの大規模な輻輳がすべての リ ンク上で発生しないよ うにする こ とにあ り ます。単一の G.711 
音声コールの帯域幅要件（約 86 Kbps）と フ ァース ト  イーサネッ ト  リ ンクそのものの帯域幅
（100 Mbps）を比較してわかるのは、音声は LAN 内でネッ ト ワークの輻輳を引き起こす ト ラ
フ ィ ッ クのソースではな く、むしろ  LAN ネッ ト ワークの輻輳からの保護対象となる ト ラフ ィ ッ
ク  フローである とい う こ とです。

QoS が使用されない場合の IP コ ミ ュニケーショ ンの障害

QoS が配置されていないと、パケッ ト  ド ロ ップや大幅な遅延およびジッ タが発生して、テレフォ
ニー サービスの障害を引き起こすこ とがあ り ます。メディア  パケッ ト にド ロ ップ、遅延、および
ジッ タが発生する と、ク リ ッ ク音が聞こえる、音声が異常になる、無音状態が長期間続く、および
エコーが聞こえるなど、ユーザが知覚できる影響が現れます。

シグナ リ ング  パケッ ト が同様の状況になった場合は、ユーザ入力に対する反応が遅い（ダイヤル 
トーンの遅延など）、応答しても呼出音が続く、および最初のダイヤルが無効になった（したがっ
て電話を切って リ ダイヤルする必要がある）とユーザが思い込んで二重に番号をダイヤルする
こ となど、ユーザが知覚できる障害が発生します。さ らに極端なケース と しては、エン ドポイン
ト が再初期化される、コールが終了する、および拠点で SRST 機能が誤動作する（ゲー ト ウェイ  
コールの中断を引き起こす）こ となどが挙げられます。

これらの影響は、すべての配置モデルに現れます。ただし、単一サイ ト （キャンパス）配置では、リ
ンクの中断が続く こ とによってこのよ う な状況が発生する可能性は低くな り ます。これは、一般
に LAN 環境にはよ り大きな帯域幅が配置される（最小リ ンクは 100 Mbps）ので、残りの帯域幅の
一部を  IP コ ミ ュニケーシ ョ ン  システムに使用できるためです。

WAN ベースの配置モデルでは、ト ラフ ィ ッ クの輻輳によって、リ ンクの中断が続いた り、よ り高
い頻度で発生した りする可能性が高くな り ます。これは、使用可能な帯域幅が LAN よ り もはる
かに小さい（一般に 2 Mbps 未満）ためです。そのため、リ ンクがよ り簡単に飽和します。リ ンクの
中断は、エン ドポイン ト と  Unified CM サーバ間のシグナ リ ング  ト ラフ ィ ッ ク も遅延またはド
ロ ップする可能性があるので、音声メディアがパケッ ト  ネッ ト ワークを通過するかど うかに関
係な く、ユーザに大きな影響を与える場合があ り ます。
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Cisco UCS サーバを使用する仮想 Unified Communications に関する QoS 
設計上の考慮事項

Cisco Unified Communications Manager（Unified CM）などの Unified Communications アプ リ ケーシ ョ
ンは、VMware Hypervisor の最上位で仮想マシンと して機能します。これらの Unified 
Communications 仮想マシンは、ハード ウェアベースのイーサネッ ト  スイ ッチではなく、仮想ソフ
ト ウェア スイ ッチに接続されます。次のタイプの仮想ソフ ト ウェア スイ ッチを使用できます。

• VMware vSphere 標準スイ ッチ

VMware ラ イセンス  スキームのタ イプとは関係な く、すべての VMware vSphere Edition で使
用できます。vSphere 標準スイ ッチは、それが設定されているホス ト にのみ存在します。

• VMware vSphere 分散スイ ッチ

VMware vSphere の Enterprise Plus Edition でのみ使用可能です。vSphere 分散スイ ッチは、
データセンターの関連するすべてのホス ト全体に対して単一のスイ ッチと して動作し、ソフ
ト ウェア仮想スイ ッチの管理をシンプル化します。

• Cisco Nexus 1000V スイ ッチ

シスコには、Nexus 1000 仮想（1000V）ス イ ッチと呼ばれる ソフ ト ウェア  スイ ッチがあ り ま
す。Cisco Nexus 1000V では VMware vSphere の Enterprise Plus Edition が必要です。これは、複
数の VMware ホス トおよび仮想マシンで認識可能な分散仮想スイ ッチです。Cisco Nexus 
1000V シ リーズは、ポ リ シーベースの仮想マシン接続、モバイルの仮想マシン  セキュ リ
テ ィ、拡張 QoS、およびネッ ト ワーク  ポ リ シーを提供します。

仮想接続の観点から見る と、各仮想マシンは、ブレード  サーバに配置されている上記の仮想ス
イ ッチのいずれかに接続できます。Cisco UCS B シ リーズ ブレード  サーバを使用する場合、ブ
レード  サーバは、UCS シャーシ内のファブ リ ッ ク  エクステンダから  UCS ファブ リ ッ ク  イン
ターコネク ト  スイ ッチ（Cisco UCS 6100 や 6200 シ リーズなど）を経由して、ネッ ト ワークの他の
個所に物理的に接続します。UCS ファブ リ ッ ク  インターコネク ト  スイ ッチは、顧客のイーサ
ネッ ト  LAN および FC SAN と物理的配線が接続される個所です。

ト ラフ ィ ッ ク  フローの観点から見る と、仮想マシンからの ト ラフ ィ ッ クは最初にソフ ト ウェア
仮想スイ ッチ（vSphere 標準スイ ッチ、vSphere 分散スイ ッチ、Cisco Nexus 1000V スイ ッチなど）
に送信されます。仮想スイ ッチは、ブレード  サーバのネッ ト ワーク  アダプタ と ファブ リ ッ ク  エ
クステンダを介して、その ト ラフ ィ ッ クを物理的な  UCS ファブ リ ッ ク  インターコネク ト  スイ ッ
チに送信します。UCS ファブ リ ッ ク  インターコネク ト  スイ ッチは、IP およびファ イバ チャネル 
SAN ト ラフ ィ ッ クの両方を単線の Fiber Channel over Ethernet（FCoE）を介して伝送します。UCS 
ファブ リ ッ ク  インターコネク ト  スイ ッチは IP ト ラフ ィ ッ クを  IP スイ ッチ（Cisco Catalyst また
は Nexus シ リーズ スイ ッチ）に送信し、IP スイ ッチは SAN ト ラフ ィ ッ クをファ イバ チャネル 
SAN スイ ッチ（Cisco MDS シ リーズ スイ ッチなど）に送信します。

輻輳シナリオ

Cisco UCS B シ リーズ ブレード  サーバと  Cisco Collaboration アプ リ ケーシ ョ ンのみの配置では、
ネッ ト ワーク輻輳やオーバーサブスク リプシ ョ ンのシナ リオが発生する可能性が非常に低くな
り ます。これは、UCS ファブ リ ッ ク  インターコネク ト  スイ ッチが高キャパシテ ィのスイ ッチン
グ  ファブ リ ッ クを備えており、さ らにサーバ ブレードご との使用可能帯域幅が一般的なコ ラボ
レーシ ョ ン  アプ リ ケーシ ョ ンの最大ト ラフ ィ ッ ク要件を大幅に上回っているからです。

ただし、輻輳が発生する状況になる場合もあ り ます。たとえば、多数の B シ リーズ ブレード  サー
バとシャーシ、多数のアプ リ ケーシ ョ ン、および高いネッ ト ワーク帯域幅を必要とするサード
パーテ ィ製アプ リ ケーシ ョ ンが配置されている場合は、UCS B シ リーズ システムのさまざまな
ネッ ト ワーク要素（アダプタ、I/O モジュール、ファブ リ ッ ク  インターコネク ト ）で輻輳が発生す
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る可能性があ り ます。また、FCoE ト ラフ ィ ッ クは IP ト ラフ ィ ッ ク と同じネッ ト ワーク要素を共
有するので、アプ リ ケーシ ョ ンが大量のス ト レージ転送を実行する と、ネッ ト ワーク要素での帯
域幅使用量が増加し、輻輳が発生する可能性があ り ます。

この潜在的な輻輳に対処するには、QoS を実行する必要があ り ます。

Cisco UCS B シリーズでの QoS の実装

Cisco UCS ファブ リ ッ ク  インターコネク ト  スイ ッチと  Cisco VIC アダプタなどのアダプタは、レ
イヤ 2 CoS 値に基づいて QoS を実行します。ト ラフ ィ ッ ク  タ イプは CoS 値によって QoS システ
ム  ク ラスに分類されます。QoS システム  ク ラスによって、最小保障帯域幅や各ク ラスに対して
使用するパケッ ト  ド ロ ップ ポ リ シーなどが決ま り ます。ただし、Cisco Collaboration アプ リ ケー
シ ョ ンは、レイヤ 2 ではな く、レイヤ 3 でのみ QoS マーキングを実行します。したがって、アプ リ
ケーシ ョ ンで使用される  L3 値を  Cisco UCS 要素で使用される  L2 CoS 値にマッピングする必要
があ り ます。

VMware vSphere 標準スイ ッチ、vSphere 分散スイ ッチ、Cisco UCS ファブ リ ッ ク  インターコネク
ト  スイ ッチ、およびその他の UCS ネッ ト ワーク要素は、L3 と  L2 値間でこのマッピングを実行
できません。従来のシスコ  スイ ッチと同様にこのマッピングを実行できる  Cisco Nexus 1000V を
使用して ください。たとえば、Nexus 1000V は PHB EF（ リ アルタ イム  メディ ア  ト ラフ ィ ッ ク）を  
Cos 5 に、PHB CS3（音声/ビデオ シグナ リ ング  ト ラフ ィ ッ ク）を  CoS 3 にマッピングできます。

（注） Fibre Channel over Ethernet（FCoE） ト ラフ ィ ッ クには、他の ト ラフ ィ ッ ク  タ イプでは使用できな
い予約済み QoS システム  ク ラスがあ り ます。デフォル ト では、このシステム  ク ラスの CoS 値は 
3 です。この値は、上記の例で音声およびビデオ シグナ リ ング  ト ラフ ィ ッ クで使用されるシステ
ム  ク ラスに割り当てられた値と同じです。音声およびビデオ シグナ リ ング  ト ラフ ィ ッ クによっ
て FCoE システム  ク ラスが使用されないよ うにするには、FCoE システム  ク ラスに異なる  CoS 
値を割り当てます（2 や 4 など）。

（注） Nexus 1000V を使用するかど うかの判断はケースバイケースで、UCS アーキテクチャ内の 
Unified Communications アプ リ ケーシ ョ ンで使用できる帯域幅に応じて異な り ます。輻輳シナ リ
オが発生する可能性がある場合は、Nexus 1000V スイ ッチを配置する必要があ り ます。

Nexus 1000V を配置しない場合でも、一部の QoS を実行する こ とは可能ですが、最適なソ リ ュー
シ ョ ンではあ り ません。たとえば、複数の仮想スイ ッチを作成し、それらの各スイ ッチのアップ
リ ンク  ポート に異なる  CoS 値を割り当てる こ とができます。たとえば、仮想スイ ッチ 1 のアップ
リ ンク  ポート に CoS 値「1」を設定し、仮想スイ ッチ 2 のアップ リ ンク  ポート に CoS 値「2」を設定
します。次に、必要な QoS システム  ク ラスに応じて、アプ リ ケーシ ョ ンの仮想マシンが仮想ス
イ ッチに割り当てられます。このアプローチの欠点は、仮想マシンからのすべての ト ラフ ィ ッ ク  
タ イプに同じ  CoS 値が使用される こ とです。たとえば、Unified CM 仮想マシンでは、MoH ト ラ
フ ィ ッ ク、シグナ リ ング  ト ラフ ィ ッ ク、音声以外の ト ラフ ィ ッ ク（バッ クアップ、CDR、ログ、Web 
ト ラフ ィ ッ ク）など、リ アルタ イム  メディア  ト ラフ ィ ッ クが同じ  CoS 値を共有します。
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ビデオに関する QoS 設計上の考慮事項

異なるビデオ アプ リ ケーシ ョ ンに異なる  DSCP マーキングを使用する こ と を推奨します。
Unified CM 9.x は、イマーシブ ビデオ ト ラフ ィ ッ クやビデオ会議（IP ビデオ テレフォニー） ト ラ
フ ィ ッ クに対する異なる  DSCP マーキングをサポート しています。デフォル ト では、Unified CM 
9.x は、推奨 DSCP 値と して、TelePresence（イマーシブ ビデオ）コールに CS4、ビデオ（IP ビデオ テ
レフォニー）コールに AF41 を事前設定します。図 3-8 は、推奨 DSCP 値を使用した統合環境での
さまざまなビデオ アプ リ ケーシ ョ ンを示しています。

図 3-8 統合ネッ トワークでの推奨 QoS ト ラフ ィ ッ ク  マーキング

QoS のオーバーヘッ ドの計算

音声とは異な り、リ アルタ イム  IP ビデオ ト ラフ ィ ッ クは通常、ややバース ト性がある可変ビッ
ト  レー ト  ス ト リームです。音声とは異な り、ビデオにはネッ ト ワーク  オーバーヘッ ドを計算す
るための明確な公式があ り ません。ビデオ パケッ ト のサイズと レー ト がビデオ画像自体の動き
の度合いに比例して異なるためです。ネッ ト ワーク管理者から見る と、帯域幅はレイヤ 2 で常に
プロビジ ョ ニングされますが、パケッ ト  サイズの変動や、パケッ ト がエン ド ツーエンドで移動す
るレイヤ 2 メディ アの違いのため、レイヤ 2 でプロビジ ョ ニングすべき実際の帯域幅を計算する
のは困難です。ただし、十分にテス ト され広く用いられている慣習的ルールと して、ビデオ帯域
幅を  20 % 多めにプロビジ ョ ニングする とい う方法があ り ます。これの方法は、10 % のバース ト
と レイヤ 2 からレイヤ 4 へのネッ ト ワーク  オーバーヘッ ドに対応します。
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ネッ トワーク  サービス

IP Communications システムの配置には、構造化されて可用性と回復力が高いネッ ト ワーク  イン
フラス ト ラ クチャの調和の取れた設計、およびド メ イン  ネーム  システム（DNS）、DHCP（Dynamic 
Host Configuration Protocol）、TFTP（Trivial File Transfer Protocol）、ネッ ト ワーク  タ イム  プロ ト コ
ル（NTP）を含むネッ ト ワーク  サービスの統合セッ ト が必要です。

ド メイン ネーム システム（DNS）

DNS を使用する と、ホス ト名およびネッ ト ワーク  サービスをネッ ト ワーク（複数可）内の IP アド
レスにマッピングできます。ネッ ト ワーク内に配置された DNS サーバは、ネッ ト ワーク  サービ
スをホス ト名にマッピングし、次にホス ト名を  IP アド レスにマッピングするデータベースを備
えています。ネッ ト ワーク上のデバイスは、DNS サーバに照会して、ネッ ト ワークにある他のデ
バイスの IP アド レスを受信できます。そのため、ネッ ト ワーク  デバイス間の通信が容易にな り
ます。

多数のサービスを適切に動作させるために、コ ラボレーシ ョ ン  ソ リ ューシ ョ ン全体は DNS に依
存しているので、可用性の高い DNS 構成を適切な場所に配置する必要があ り ます。DNS への依
存が不要な基本的な IP テレフォニー配置では、ホス ト名ではな く  IP アド レスを使用して 
Unified CM、ゲー ト ウェ イ、エン ドポイン ト  デバイス間の通信をサポート して確保するよ うに、
Unified CM を設定できます。

DNS を使用しない Unified CM の配置

DNS が不要な基本的な IP テレフォニー配置の場合は、ホス ト名ではな く  IP アド レスを使用する
よ うに、Unified CM、ゲー ト ウェ イ、エン ドポイン ト  デバイスを設定する こ と を推奨します。これ
は、Unified CM ク ラスタのインス トール時に実行する必要があ り ます。パブ リ ッシャ とサブスク
ラ イバ ノードをインス トールする と きは、DNS を有効にするオプシ ョ ンを選択しないこ とを推
奨します。Unified CM ク ラスタへのパブ リ ッシャ  ノードの初期インス トールが完了する と、その
パブ リ ッシャは、システムに提供したホス ト名によってサーバ テーブルで参照されます。後続の
サブスク ラ イバ ノードをインス トールして設定する前、またはエンドポイン ト を定義する前に、
このサーバ エン ト リ をパブ リ ッシャのホス ト名ではな く  IP アド レスに変更する必要があ り ま
す。ク ラスタに追加する各サブスク ラ イバ ノードは、ホス ト名ではな く  IP アド レスで、同じサー
バ テーブルに定義する必要があ り ます。各サブスク ラ イバ ノードは、1 デバイスずつこのサーバ 
テーブルに追加する必要があ り ます。新しいサブスク ラ イバ ノードをインス トールする と きを
除き、いかなる と き も存在しないサブスク ラ イバ ノードは定義しないでください。

DNS を使用する Unified CM の配置

DNS サーバは地理的な冗長性を考慮して配置する必要があ り ます。そのよ うに配置する と、1 台
の DNS サーバで障害が発生しても、IP テレフォニー デバイス間のネッ ト ワーク通信が妨げられ
る こ とはあ り ません。DNS サーバを冗長にする と、一方の DNS サーバで障害が発生しても、引き
続き、DNS を利用してネッ ト ワーク上で通信するデバイスが、バッ クアップまたはセカンダ リ  
DNS サーバから、ホス ト名から  IP アド レスへのマッピングを受信できる こ とが保証されます。

Unified CM は DNS を使用して次を実行できます。

• 簡素化されたシステム管理を提供する

• 完全修飾ド メ イン名（FQDN）を ト ランク宛先の IP アド レスに解決する

• 完全修飾ド メ イン名を ド メ イン名に基づく  SIP ルート  パターンの IP アド レスに解決する

• サービス（SRV）レコードをホス ト名に解決し、SIP ト ランク宛先の IP アド レスに解決する

• 証明書ベースのセキュ リ テ ィ を提供する
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コ ラボレーシ ョ ン  ク ラ イアン トは DNS を使用して次を実行できます。

• シングル サインオン（SSO）

• ユーザ登録の自動検出を必要とする  Jabber を配置

• セキュアなシグナ リ ングと メディアのための証明書ベースのセキュ リ テ ィ

DNS を使用する場合は、よ り大きな組織の DNS ド メ インに属する有効なサブド メ インのメ ン
バーと して各 Unified CM ク ラスタを定義し、各 Cisco Unified CM サーバにその DNS ド メ インを
定義して、各 Unified CM サーバにプラ イマ リおよびセカンダ リの DNS サーバ アド レスを定義
する こ と を推奨します。

表 3-4 の例は、Unified CM 環境で、DNS サーバが A レコード（ホス ト名から  IP アド レスへの解
決）、Cname レコード（エイ リ アス）、SRV レコード（冗長性、ロード  バランシング、およびサービ
ス  ディ スカバリ用のサービス  レコード）を使用できる し くみを示しています。

Jabber ク ラ イアン ト については、次の URL にある『Cisco Jabber DNS Configuration Guide』を参照
して ください。 

http://www.cisco.com/web/products/voice/jabber.html

ダイナミ ック  ホスト  コンフ ィギュレーショ ン プロ ト コル（DHCP）

DHCP は、ネッ ト ワーク上のホス ト が、IP アド レス、サブネッ ト  マスク、デフォル ト  ゲート ウェ
イ、および TFTP サーバ アド レスなどの初期設定情報を取得するために使用します。DHCP によ
り、各ホス ト に IP アド レスやその他の設定情報を手動で設定する管理負担が軽減されます。ま
た、DHCP によ り、デバイスをサブネッ ト間で移動したと きに、ネッ ト ワーク設定が自動的に再
設定されます。設定情報はネッ ト ワーク内にある  DHCP サーバから提供されます。このと き、
DHCP サーバは、DHCP 対応のク ラ イアン ト から送信される  DHCP 要求に応答します。

表 3-4 Unified CM における DNS の使用例

ホス ト名 タイプ TTL データ

CUCM-Admin.cluster1.cisco.com ホス ト （A） 12 時間 182.10.10.1

CUCM1.cluster1.cisco.com ホス ト （A） デフォル ト 182.10.10.1

CUCM2.cluster1.cisco.com ホス ト （A） デフォル ト 182.10.10.2

CUCM3.cluster1.cisco.com ホス ト （A） デフォル ト 182.10.10.3

CUCM4.cluster1.cisco.com ホス ト （A） デフォル ト 182.10.10.4

TFTP-server1.cluster1.cisco.com ホス ト （A） 12 時間 182.10.10.11

TFTP-server2.cluster1.cisco.com ホス ト （A） 12 時間 182.10.10.12

CUP1.cluster1.cisco.com ホス ト （A） デフォル ト 182.10.10.15

CUP2.cluster1.cisco.com ホス ト （A） デフォル ト 182.10.10.16

www.CUCM-Admin.cisco.com エイ リ アス
（CNAME）

デフォル ト CUCM-Admin.cluster1.cisco.com

_sip._tcp.cluster1.cisco.com サービス（SRV） デフォル ト CUCM1.cluster1.cisco.com

_sip._tcp.cluster1.cisco.com サービス（SRV） デフォル ト CUCM2.cluster1.cisco.com

_sip._tcp.cluster1.cisco.com サービス（SRV） デフォル ト CUCM3.cluster1.cisco.com

_sip._tcp.cluster1.cisco.com サービス（SRV） デフォル ト CUCM4.cluster1.cisco.com
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これらのデバイスの配置を簡素化するには、DHCP を使用するよ うに IP Communications エンド
ポイン ト を設定する必要があ り ます。任意の RFC 2131 準拠 DHCP サーバを使用して、IP 
Communications ネッ ト ワーク  デバイスに設定情報を提供できます。既存のデータ専用ネッ ト
ワークに IP テレフォニー デバイスを配置する場合、作業と しては、この新しい音声デバイスに
対応する  DHCP 音声スコープを既存の DHCP サーバに追加するだけで済みます。IP テレフォ
ニー デバイスは、DHCP サーバを利用して IP 設定情報を取得するよ うに設定されているため、
DHCP サーバは冗長な方式で配置する必要があ り ます。テレフォニー ネッ ト ワークには、2 つ以
上の DHCP サーバを配置する必要があ り ます。この配置によ り、いずれかのサーバに障害が発生
しても、他のサーバが引き続き  DHCP ク ラ イアン ト要求に応答できます。また、DHCP サーバに、
ネッ ト ワーク内の DHCP に依存する ク ラ イアン トすべてを処理するのに十分な  IP サブネッ ト  
アド レスが設定されている こ と を確認する必要があ り ます。

DHCP オプショ ン 150

IP テレフォニー エンドポイン ト では、DHCP オプシ ョ ン  150 を利用する こ とで、TFTP を実行す
るサーバから入手可能なテレフォニー設定情報の送信元を特定するよ うに設定できます。

単一の TFTP サーバがすべての配置済みエンドポイン トにサービスを提供する という最も単純な
設定では、オプシ ョ ン 150 は、システムの指定 TFTP サーバを指す単一の IP アドレス と して配布さ
れます。2 つの TFTP サーバが同じク ラスタ内にある配置の場合、DHCP スコープは、オプシ ョ ン  
150 で 2 つの IP アドレスを配布するこ と もできます。プライマ リ  TFTP サーバにアクセスできな く
なった場合、電話機は 2 つめのアドレスを使用します。その結果、冗長性が確保されます。TFTP 
サーバ間で冗長性と ロード  シェア リ ングの両方を実現するには、DHCP スコープの半分において 
2 つの TFTP サーバ アドレスが逆の順序になるよ うに、オプシ ョ ン  150 を設定します。

（注） プラ イマ リ  TFTP サーバが使用可能でも、要求されたファ イルを電話機に付与できない場合（た
とえば、要求元の電話機がそのク ラスタ上に設定されていない場合）、その電話機はセカンダ リ  
TFTP サーバへのアクセスを試みません。

オプシ ョ ン 150 には直接 IP アド レスを使用する（つま り、DNS サービスを利用しない）こ と を強
く推奨します。これは、このよ うに設定する こ とで、電話機のブート アップおよび登録プロセス
中に DNS サービスの可用性に依存しな くなるためです。

（注） IP Phone はオプシ ョ ン  150 で最大 2 つの TFTP サーバをサポート しますが、Unified CM ク ラスタ
には 3 つ以上の TFTP サーバを設定できます。たとえば、Unified CM システムが 3 つの別々のサ
イ ト で WAN を介してク ラスタ リ ングされている場合は、3 つの TFTP サーバを（サイ ト ご とに 1 
つ）配置できます。次に、オプシ ョ ン 150 内にそのサイ ト の TFTP サーバを含む DHCP スコープ
を、各サイ ト内の電話機に付与できます。このよ うに設定する と、TFTP サービスがエンドポイン
ト に近く なるため、遅延が低減されるほか、サイ ト間で障害が分離される（1 つのサイ ト の障害が
別のサイ ト の TFTP サービスに影響しない）こ とが保証されます。

電源復帰後の電話機による DHCP オペレーショ ン

電話機の電源が切断され、DHCP サーバがオフラ インになっている間に復旧した場合、電話機は 
DHCP を使用して IP アド レス指定情報を取得しよ う と します（通常動作）。DHCP サーバからの
応答がない場合、電話機は以前に受信した DHCP 情報を再利用して Unified CM に登録します。
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DHCP のリース期間

DHCP の リース期間は、ネッ ト ワーク環境に応じて設定します。PC とテレフォニー デバイスが
長期間にわたって同じ場所にある、ほとんど変化のないネッ ト ワークでは、DHCP の リース期間
を長くする（たとえば、1 週間にする）こ と を推奨します。リース期間を短くする と、DHCP 設定の
更新頻度が高く なるため、ネッ ト ワーク上の DHCP ト ラフ ィ ッ ク量が増加します。逆に、ラ ップ
ト ップやワイヤレス  テレフォニー デバイスなどのモバイル デバイスを多数含むネッ ト ワーク
では、DHCP の リース期間を短く して（たとえば、1 日間にして）、DHCP で管理するサブネッ ト  ア
ド レスが枯渇する こ と を防止する必要があ り ます。モバイル デバイスは、一般に、IP アド レスを
短期間使用し、その後は DHCP の更新や新しいアド レスを長期間要求しない場合があ り ます。
リース期間を長くする と、この IP アド レスは一定期間拘束されるため、使用されな くなった場合
でも再割り当てされな くな り ます。

Cisco Unified IP Phone は、DHCP サーバのスコープ設定で指定された、DHCP の リース期間の条
件に従います。DHCP サーバが最後に正常に応答してから リース期間の半分が経過する と、IP 
Phone はリースの更新を要求します。この DHCP ク ラ イアン ト要求が DHCP サーバによって応
答される と、IP Phone は、次の リース期間にわたって  IP スコープ（つま り、IP アド レス、デフォル
ト  ゲート ウェイ、サブネッ ト  マスク、DNS サーバ（任意）、および TFTP サーバ（任意））を継続使
用できるよ うにな り ます。DHCP サーバが使用不能になる と、IP Phone はその DHCP リースを更
新できません。さ らに、リースが期限切れになる とすぐに、IP Phone はその IP 設定を開放するた
め、Unified CM から登録解除（アンレジスタ）されます。この状態は、DHCP サーバが別の有効な
スコープを付与するまで継続されます。

集中型呼処理配置では、リモー ト  サイ ト が中央の DHCP サーバを使用するよ うに設定されてい
る場合（Cisco IOS の IP ヘルパー アド レスなどの DHCP リ レー エージェン ト を利用して）、およ
び中央サイ トへの接続が切断された場合、支店内の IP Phone はその DHCP スコープの リースを
更新できな く な り ます。この場合、支店の IP Phone では、その DHCP の リースが期限切れになる
危険性があ り ます。その結果、その IP アド レスが使用できな くな り、サービスが中断されます。電
話機はリース期間の半分が経過した時点でその リースの更新を試みる とい う事実を考える と、
DHCP サーバが到達不能になってから リース期間の半分が経過する とすぐに、DHCP の リースが
期限切れになる可能性があ り ます。たとえば、DHCP スコープが 4 日間に設定されている場合、
WAN の障害によって支店内の電話機が DHCP サーバを使用できな くなったと きは、その電話機
はリース期間の半分（この場合は 2 日間）が経過した時点で リースを更新できな く な り ます。IP 
Phone は、WAN に障害が発生してから最短で 2 日後に機能を停止する可能性があ り ます。ただ
し、その時点までに WAN が復旧して、DHCP サーバが使用可能になった場合は除きます。WAN 
の接続障害が続く と、WAN に障害が発生してから遅く と も  4 日後には、すべての電話機の DHCP 
スコープが期限切れにな り ます。

次のいずれかの方法によって、この状況を緩和できます。

• DHCP スコープの リース期間を長くする（たとえば、8 日間以上にします）

この方法を使用する と、システム管理者は、少な く と も リース期間の半分の時間を費やして、
DHCP の到達不能に関するすべての問題に対処できます。また、リース期間が長ければ、リー
スの更新に関連するネッ ト ワーク  ト ラフ ィ ッ クの頻度が減少します。

• 共存 DHCP サーバの機能を設定する（たとえば、支店の Cisco IOS ルータ上で DHCP サーバ
機能を実行します）。

このアプローチは、WAN 接続の中断の影響を受けません。このアプローチを使用する と、IP 
アド レスの管理が分散されるため、各拠点で設定を更新する作業が発生します（詳細につい
ては、DHCP のネッ ト ワーク配置（3-27 ページ）を参照して ください）。

（注） 「共存」とい う用語は、同じ物理的な場所にある複数のデバイスを指します。これらの
デバイスの間に WAN または MAN 接続はあ り ません。
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DHCP のネッ トワーク配置

IP テレフォニー ネッ ト ワーク内に DHCP 機能を配置するためのオプシ ョ ンには、次の 2 つがあ
り ます。

• 中央の DHCP サーバ

一般に、単一サイ ト のキャンパス  IP テレフォニー配置の場合は、DHCP サーバをキャンパス
内の中央ロケーシ ョ ンに設置する必要があ り ます。前にも説明したよ うに、冗長な  DHCP 
サーバを配置する必要があ り ます。集中型マルチサイ ト  Unified CM 配置の場合と同様に、IP 
テレフォニー配置にも リモー ト の拠点テレフォニー サイ ト を含める場合は、中央サーバを
使用して、リ モー ト  サイ ト内のデバイスに DHCP サービスを提供する こ とができます。この
タイプの配置では、支店ルータのインターフェイス上で ip helper-address を設定する必要が
あ り ます。冗長な DHCP サーバを中央サイ ト に配置する場合は、両方のサーバの IP アド レス
を  ip helper-address と して設定する必要がある こ とに留意して ください。また、支店側のテ
レフォニー デバイスが中央の DHCP サーバを利用する場合、2 つのサイ ト間で WAN リ ンク
に障害が発生する と、支店サイ ト のデバイスは、DHCP 要求を送信する こ と も、DHCP 応答を
受信する こ と もできな くな り ます。

（注） デフォル ト では、service dhcp は Cisco IOS デバイス上で有効になっていますが、設定
には表示されません。このサービスを支店ルータ上で無効にしないでください。無効
にする と、デバイス上で DHCP リ レー エージェン ト が無効にな り、ip helper-address 
コンフ ィギュレーシ ョ ン  コマン ドが動作しな くな り ます。

• 中央の DHCP サーバと リモー ト  サイ ト の Cisco IOS DHCP サーバ

集中型マルチサイ ト  Unified CM 配置で使用する  DHCP を設定する場合は、中央の DHCP 
サーバを使用して、中央にあるデバイスに DHCP サービスを提供できます。リ モー ト  デバイ
スは、ローカルに設置されたサーバから、または リモー ト  サイ ト にある  Cisco IOS ルータか
ら、DHCP サービスを受信できます。このタ イプの配置では、WAN に障害が発生しても、リ
モー ト のテレフォニー デバイスから  DHCP サービスを使用できる こ とが保証されます。
例 3-1 は、Cisco IOS DHCP サーバの基本的なコンフ ィギュレーシ ョ ン  コマン ドを示してい
ます。

例 3-1 Cisco IOS DHCP サーバのコンフ ィギュレーシ ョ ン コマンド

! Activate DHCP Service on the IOS Device

service dhcp 

! Specify any IP Address or IP Address Range to be excluded from the DHCP pool

ip dhcp excluded-address <ip-address>|<ip-address-low> <ip-address-high>

! Specify the name of this specific DHCP pool, the subnet and mask for this
! pool, the default gateway and up to four TFTP 

ip dhcp pool <dhcp-pool name>
   network <ip-subnet> <mask>             
   default-router <default-gateway-ip> 
   option 150 ip <tftp-server-ip-1> ...    

! Note: IP phones use only the first two addresses supplied in the option 150
! field even if more than two are configured.
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Unified CM DHCP サーバ（スタンドアロン サーバ対共存サーバ）

ほとんどのネッ ト ワーク  インフラス ト ラ クチャで、通常、DHCP サーバは専用のマシンで、その
ネッ ト ワークで使用する  DNS サービス と  Windows Internet Naming Service（WINS）サービスを組み
合わせて実行します。場合によっては、ク ラスタに登録されているデバイスが 1000 以下の小規模
な Unified CM の配置では、DHCP サーバを  Unified CM サーバで実行して、これらのデバイスをサ
ポートできます。ただし、Unified CM 上で実行する他の重要なサービス との CPU 競合などの考え
られる リ ソースの競合を回避するために、DHCP サーバの機能を専用サーバに移動するこ とを推
奨します。ク ラスタに 1000 を超えるデバイスが登録されている場合は、DHCP を Unified CM サー
バでは実行しないで、専用のスタンドアロン サーバで実行する必要があ り ます。

（注） 「共存」とい う用語は、同じサーバまたは仮想マシン上で複数のサービスまたはアプ リ ケーシ ョ
ンが実行されている状態を指します。

ト リビアル ファイル転送プロ ト コル（TFTP）

Cisco Unified CM システムにおいて、IP Phone などのエンドポイン トは、TFTP プロセスを利用し
て設定ファ イル、ソフ ト ウェア  イ メージ、およびその他のエンドポイン ト固有の情報を取得しま
す。シスコの TFTP サービスは、1 つ以上の Unified CM サーバで実行できるファ イル サービス  シ
ステムです。このサービスは、設定ファ イルを構築し、ファームウェア  ファ イル、リ ンガー ファ
イル、デバイス  コンフ ィギュレーシ ョ ン  ファ イルなどをエン ドポイン ト に提供します。

TFTP ファ イル システムは、次のよ う な複数のファ イル タ イプを保持できます。

• 電話機設定ファ イル

• 電話機ファームウェア  ファ イル

• Certificate Trust List（CTL）フ ァ イル

• ID 信頼リ ス ト （ITL）フ ァ イル

• トーン  ローカ リゼーシ ョ ン  ファ イル

• ユーザ インターフェイス（UI）ローカ リゼーシ ョ ンおよび辞書ファ イル

• リ ンガー ファ イル

• ソフ ト キー ファ イル

• SIP 電話機のダイヤル プラン  ファ イル

TFTP サーバは、変更できないタ イプ（電話機のファームウェア  ファ イルなど）と変更できるタ イ
プ（設定ファ イルなど）の 2 つのタイプのファ イルを管理し、提供します。

一般的な設定ファ イルには、デバイス（SCCP または SIP 電話機など）の Unified CM の優先順位
順に並べられた リ ス ト 、デバイスがこれらの Unified CM に接続する  TCP ポート 、および実行可
能なロード識別子があ り ます。選択したデバイスの設定ファ イルには、メ ッセージのロケール情
報と  URL、ディ レ ク ト リ 、サービス、電話機の情報ボタンなどが含まれています。

デバイスの設定が変更される と、TFTP サーバは Unified CM データベースから関連する情報を
プルして、設定ファ イルを再構築します。その後、電話機を リ セッ トする と、新しいファ イルが電
話機にダウンロード されます。たとえば、1 台の電話機の設定ファ イルが変更された場合（エクス
テンシ ョ ン  モビ リ テ ィのログインまたはログアウ ト時など）、そのファ イルだけが再構築され
て、電話機にダウンロード されます。ただし、デバイス  プールの設定の詳細が変更された場合（プ
ラ イマ リ  Unified CM サーバが変更された場合など）、このデバイス  プール内のすべてのデバイ
スに対して、設定ファ イルを再構築し、ダウンロードする必要があ り ます。多数のデバイスが含
まれているデバイス  プールでは、このファ イル再構築プロセスがサーバのパフォーマンスに影
響を及ぼす可能性があ り ます。
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（注） TFTP サーバは、共存するサブスク ラ イバ サーバのデータベースから ローカル データベースの
読み取り を実行できます。ローカル データベースの読み取りは、パブ リ ッシャが使用できない場
合にユーザ方向機能を保持するなどの利点を提供するだけではな く、WAN を介したク ラスタ リ
ングを通じて、複数の TFTP サーバの分散を可能にします（登録済み電話機があるサーバに適用
されるのと同じ  WAN を介したク ラスタ リ ングの遅延規則が TFTP サーバに適用されます）。こ
の設定によって  TFTP サービスがエンドポイン ト に近くなるため、遅延が低減され、サイ ト間で
障害が確実に分離されます。

デバイスが TFTP サーバに設定ファ イルを要求する と、TFTP サーバは内部キャ ッシュで設定
ファ イルを検索し、次にディ ス クを検索し、さ らに リモー ト の Cisco TFTP サーバ（指定されてい
る場合）を検索します。TFTP サーバが設定ファ イルを検出する と、デバイスにそのファ イルを送
信します。設定ファ イルに Unified CM 名が含まれている場合、デバイスは DNS を使用して名前
を解決し、Unified CM に接続できます。デバイスが IP アド レスまたは名前を受信しない場合、
TFTP サーバの名前または IP アド レスを使用して登録接続を試行します。TFTP サーバが設定
ファ イルを検出できない場合、「フ ァ イルが見つかり ませんでした」とい う メ ッセージをデバイ
スに送信します。

TFTP サーバが最大数の要求を処理している と きにデバイスが設定ファ イルを要求する と、その
デバイスは、後で設定ファ イルを要求するよ うに指示する メ ッセージを  TFTP サーバから受信し
ます。Maximum Serving Count サービス  パラ メータは、TFTP サーバが同時に処理できる要求の最
大数を指定し、設定できます（デフォル ト値 = 2,500 件の要求）。同じサーバ上で TFTP サービスが
他の Cisco CallManager サービス と一緒に実行されている場合は、デフォル ト値を使用します。専
用 TFTP サーバでは、Maximum Serving Count と して、シングル プロセッサ システムの場合 
2,500、デュアル プロセッサ システムの場合 3,000 の推奨値を使用します。

Cisco Unified IP Phone 8900 シ リーズおよび 9900 シ リーズは、TFTP よ り も大幅に高速な HTTP 
プロ ト コル（ポー ト  6970）を使用して TFTP 設定ファ イルを要求します。

TFTP の動作の例

エンドポイン ト を リブー トするたびに、エン ドポイン トは（TFTP を介して）設定ファ イルを要求
します。設定ファ イルの名前は要求するエンドポイン ト の MAC アド レスに基づいています（た
とえば、MAC アド レスが ABCDEF123456 の Cisco Unified IP Phone 7961 の場合、ファ イル名は 
SEPABCDEF123456.cnf.xml とな り ます）。受信した設定ファ イルには、電話機で実行すべき ソフ
ト ウェアのバージ ョ ン と、電話機の登録に使用する  Cisco Unified CM サーバの リ ス ト が格納され
ています。エン ドポイン トは、必要な設定情報を取得し、動作可能にするために TFTP を介して、
リ ンガー ファ イル、ソフ ト キー テンプレート 、およびその他のファ イルをダウンロードする こ
と もできます。

設定ファ イルに、電話機が現在使用しているバージ ョ ン番号と異なるバージ ョ ン番号のソフ ト
ウェア ファ イルが含まれている場合、電話機は TFTP サーバから新しいソフ ト ウェア  ファ イル
もダウンロード して、アップグレード します。エン ドポイン ト がソフ ト ウェアをアップグレード
するためにダウンロードする必要があるファ イルの数は、エン ドポイン ト のタ イプと、電話機の
現在のソフ ト ウェアと新しいソフ ト ウェアの差分によって異な り ます。

TFTP ファイル転送時間

エンドポイン ト がファ イルを要求するたびに、新しい TFTP 転送セッシ ョ ンが確立します。集中
型呼処理配置の場合、これらの各転送が完了する時間は、エン ドポイン ト を起動し、動作可能に
するためにかかる時間と定期保守時にエンドポイン ト をアップグレードするためにかかる時間
に影響を与えます。TFTP 転送時間は、これらの最終状態に影響を与える唯一の要因ではあ り ま
せんが、重要なコンポーネン ト です。
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TFTP を介して各ファ イルの転送を完了する時間は、ファ イル サイズ、再送信が必要な TFTP パ
ケッ トの割合、およびネッ ト ワーク遅延またはラウンド ト リ ップ時間の関数と して予測可能です。

一目見ただけでは、ネッ ト ワーク帯域幅は前述のステート メ ン ト から欠落しているよ うに見え
ますが、実際には再送信が必要な TFTP パケッ ト の割合を介して含まれています。これは、ファ イ
ル転送をサポートするのに十分なネッ ト ワーク帯域幅がない場合、パケッ トはネッ ト ワーク  イ
ンターフェイス  キューイング  アルゴ リ ズムによってド ロ ップされ、再送信する必要があるため
です。

TFTP はユーザ データグラム  プロ ト コル（UDP）上で動作します。伝送制御プロ ト コル（TCP）とは
異な り、UDP は信頼性の高いプロ ト コルではあ り ません。つま り、UDP は本質的にパケッ ト損失
を検出する機能を備えていません。言う までもな く、ファ イル転送におけるパケッ ト損失の検出
は重要であるため、RFC 1350 は TFTP をロ ッ ク ステップ プロ ト コルと して規定しています。つ
ま り、TFTP 送信側は 1 つのパケッ ト を送信し、次のパケッ ト を送信する前に応答を待ちます
（図 3-9 を参照）。

図 3-9 TFTP パケッ ト転送シーケンスの例

応答がタイムアウ ト時間（デフォルトでは 4 秒）内に受信されない場合、送信側はデータ  パケッ ト
または確認応答を再送信します。5 回送信されても応答がない場合、TFTP セッシ ョ ンは失敗しま
す。タイムアウ ト時間は常に同じであ り、TCP タイムアウ トのよ うに適応できないので、パケッ ト
損失は、転送セッシ ョ ンを完了するのにかかる時間を大幅に増加させる可能性があ り ます。

各データ  パケッ ト間の遅延は、最短でも、ネッ ト ワークのラ ウン ド ト リ ップ時間と同じなので、
ネッ ト ワーク遅延は TFTP セッシ ョ ンで実現できる最大スループッ ト の係数にもな り ます。

図 3-10 では、ラ ウン ド ト リ ップ時間が 40 ms に増加し、1 つのパケッ ト が送信中に失われていま
す。エラー率が 12% と高い率である一方、セッシ ョ ンを完了する時間が 30 ms（図 3-9 を参照）か
ら  4160 ms（図 3-10 を参照）に増加しているので、TFTP の遅延とパケッ ト損失の効果が簡単にわ
かり ます。
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図 3-10 TFTP セッシ ョ ン完了時間におけるパケッ ト損失の効果

次の公式を使用して、TFTP ファ イル転送が完了するのにかかる時間を計算します。

FileTransferTime = FileSize ∗ [(RTT + ERR ∗ Timeout) / 512000]

こ こで、

FileTransferTime は秒単位です。

FileSize はバイ ト単位です。

RTT はラウン ド ト リ ップ時間（ ミ リ秒単位）です。

ERR はエラー率または失われたパケッ ト の比率です。

Timeout はミ リ秒単位です。

512000 =（TFTP パケッ ト  サイズ）∗（1000 ミ リ秒/秒）= 
（512 バイ ト ）∗（1000 ミ リ秒/秒）

Cisco Unified IP Phone ファームウェア  リ リース 7.x には、新しいファ イルのダウンロード時に 10 
分のタイムアウ ト が用意されています。この時間内に転送が完了しない場合、後で転送が正常に
完了する場合であっても、電話機はダウンロードを破棄します。この問題が発生した場合は、
ローカルの TFTP サーバを使用して、電話機を  8.x ファームウェア  リ リースにアップグレードす
る こ と を推奨します。この リ リースには、61 分のタイムアウ ト値が用意されています。

ネッ ト ワーク遅延とパケッ ト損失は TFTP 転送時間に上記のよ う な影響を与えるので、ローカル
の TFTP サーバは便利です。このローカルの TFTP サーバは、WAN を介したク ラスタを使用する
配置における  Unified CM サブス ク ラ イバか、または Cisco サービス統合型ルータ（ISR）などで実
行する代替のローカル TFTP Load Server です。最新のエンドポイン ト （よ り大きなファームウェ
ア  ファ イルを必要とする）は、Load Server アド レスを使用して設定できます。これによ り、エン
ドポイン トは、中央の TFTP サーバから比較的小さい設定ファ イルをダウンロードする一方で、
ローカルの TFTP サーバ（Unified CM ク ラスタの一部ではない）を使用してよ り大きなソフ ト
ウェア ファ イルをダウンロードできます。代替のローカル TFTP Load Server をサポー ト してい
る  Cisco Unified IP Phone の詳細については、ご使用の電話機モデルの製品マニュアルを参照し
て ください（http://www.cisco.com から入手可能）。

（注） 起動時に各電話機で実行される正確な処理と、ダウンロード されるファ イルのサイズは、電話機
のモデル、電話機に設定されているシグナ リ ング  タ イプ（SCCP、MGCP、または SIP）、および電話
機の以前の状態によって異な り ます。要求されるファ イルは異な り ますが、各電話機で実行され
る一般的なプロセスは同じです。いずれの場合でも、TFTP サーバを使用して要求が行われ、適切
なファ イルが配送されます。TFTP サーバの配置に関する一般的な推奨事項が、プロ ト コルや配
置する電話機モデルによって変わる こ とはあ り ません。
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TFTP サーバの冗長性

オプシ ョ ン 150 を使用する と、最大 2 つの IP アド レスを  DHCP スコープの一部と して電話機に
配布できます。電話機はリ ス ト内の最初のアド レスを試行し、最初の TFTP サーバとの通信を確
立できなければ、その次のアド レスを試行します。このアド レス  リ ス ト には冗長性メカニズムが
あるため、電話機は、そのプラ イマ リ  TFTP サーバに障害が発生しても、別のサーバから  TFTP 
サービスを取得できます。

TFTP のロード  シェアリング

TFTP サーバの順序が異なる リ ス ト を別のサブネッ ト に付与して、ロード  バランシングを実現す
る こ と を推奨します。次に例を示します。

• サブネッ ト  10.1.1.0/24：オプシ ョ ン  150：TFTP1_Primary、TFTP1_Secondary

• サブネッ ト  10.1.2.0/24：オプシ ョ ン  150：TFTP1_Secondary、TFTP1_Primary

通常の動作では、10.1.1.0/24 の電話機は TFTP1_Primary に TFTP サービスを要求し、サブネッ ト  
10.1.2.0/24 の電話機は TFTP1_Secondary に TFTP サービスを要求します。TFTP1_Primary に障害
が発生した場合、両方のサブネッ ト からの電話機が TFTP1_Secondary に TFTP サービスを要求
します。 

ロード  バランシングは、単一の TFTP サーバがホッ ト スポッ ト になる こ と、つま り、複数のク ラ
スタの電話機すべてが同じサーバを利用してサービスを取得しよ う とする こ と を回避します。
TFTP ロード  バランシングは、Unified CM のアップグレード時など、電話機のソフ ト ウェア ロー
ドが転送される場合に特に重要です。これは、転送されるファ イルのサイズと数が増える こ と
で、TFTP サーバにかかる負荷が大き くなるためです。

プロキシ TFTP

マルチク ラスタ  システムでは、プロキシ  TFTP サービスは、1 つのプラ イマ リ  TFTP サーバを介
して複数のク ラスタから  TFTP ファ イルを提供できます。単一のサブネッ ト または VLAN に複
数のク ラスタからの電話機が含まれている場合や、複数のク ラスタが同じ  DHCP TFTP オプシ ョ
ン（150）を共有している場合、プロキシ  TFTP はそれらの状況に対する単一の TFTP 参照と して
機能できます。

プロキシ TFTP サービスは階層と して動作します。この階層は、シングルレベルの階層の場合も
（図 3-11 を参照）、よ り複雑な階層の場合もあ り ます（図 3-12 を参照）。
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図 3-11 プロキシ TFTP のシングル レベル階層

図 3-11 では、デバイス  グループがプラ イマ リ  TFTP サーバに設定ファ イルについて問い合わせ
ています。デバイスから  TFTP に対する要求を受信する と、プラ イマ リ  TFTP は自身のローカル 
キャ ッシュで設定ファ イルを検索し、さ らに、リ モー ト で設定されている他のク ラスタ（この例
の Remote Cluster A、B、C、N など、設定されている他の リ モー ト  ク ラスタ）を調べます。

Remote Cluster A Remote Cluster B Remote Cluster C Remote Cluster N… 

Primary TFTP  
Server Cluster 

34
96

88 
3-33
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 3 章     ネッ トワーク  インフラス ト ラクチャ

LAN インフラス ト ラクチャ
図 3-12 プロキシ TFTP のマルチレベル階層

図 3-12 では、デバイス  グループがプラ イマ リ  TFTP サーバに設定ファ イルについて問い合わせ
ています。デバイスから  TFTP に対する要求を受信する と、プラ イマ リ  TFTP は自身のローカル 
キャ ッシュで設定ファ イルを検索し、さ らに、リ モー ト で設定されている他のク ラスタを調べま
す（この例の Remote Cluster A または B など）。以降の リ モー ト  ク ラスタが リ モー ト と して リ ス
ト されている ク ラスタに設定されている場合（この例の Remote Cluster C および N など、設定さ
れているその他の リ モー ト  ク ラスタ）、エン ドポイン ト の設定ファ イル要求はそれらのサーバに
も転送されます。

プラ イマ リ  TFTP サーバでは任意の数の リモー ト  ク ラスタを設定可能ですが、各リモー ト  ク ラ
スタには最大 3 つの TFTP IP アド レスのみを含める こ とができます。冗長性の推奨設計では、ク
ラスタご とに 2 つの TFTP サーバを配置し、冗長性用のプラ イマ リ  TFTP サーバで リモー ト  ク ラ
スタご とに 2 つの IP アド レスを設定します。

リ モー ト  TFTP サーバはプラ イマ リ  TFTP サーバの リモー ト  ク ラスタ設定で手動設定できます
が、Extension Mobility Cross Cluster（EMCC）サービスを使用する と、EMCC をサポートするすべ
てのク ラスタを「 リ モー ト  ク ラスタ」と して自動的に設定できます。また、プロキシ  TFTP ループ
構成は許可されていません。たとえば、Cluster B は Cluster A のプロキシ TFTP ですが、Cluster A 
を  Cluster B のプロキシ TFTP にする こ とはできません。そのよ うにする と、プラ イマ リ  TFTP 
サーバ ク ラスタ と  Remote Cluster A および B との間にループが生じます。

 

Remote Cluster A Remote Cluster B 

Remote Cluster C Remote Cluster N

Primary TFTP  
Server Cluster 

34
96

87 
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ネッ トワーク  タイム プロ ト コル（NTP）

NTP を使用する と、ネッ ト ワーク  デバイスは、そのク ロ ッ クをネッ ト ワーク  タ イム  サーバまた
はネッ ト ワーク対応のク ロ ッ ク と同期させる こ とができます。NTP は、ネッ ト ワーク内のすべて
のデバイスが同じ時刻に設定されている こ と を保証する う えで重要です。テレフォニー ネッ ト
ワークの ト ラブルシューテ ィ ングまたは管理を行う場合は、ネッ ト ワーク全体でデバイス上に
あるすべてのエラー ログ、セキュ リ テ ィ  ログ、ト レース、およびシステム  レポート内のタ イムス
タンプを同期させる こ とが極めて重要です。この同期によ り、管理者は、ネッ ト ワークのアク
テ ィ ビテ ィ と動作を、共通の時系列に基づいて再現できます。課金記録と コール詳細レコード
（CDR）でも、正確な同期時刻が必要にな り ます。

Unified CM での NTP 時刻同期

時刻同期は、Unified CM サーバにおいて特に重要です。CDR レコードが正確で、ログ  ファ イルの
同期が取れている こ と を保証するだけではな く、ク ラスタ内で将来的に IPSec 機能を有効にした
り、外部エンテ ィテ ィ と通信した りするには、正確な時刻源が必要です。

Unified CM は、クラスタ内のすべてのサブスクライバの NTP 時刻を自動的にパブリ ッシャ と同期し
ます。インス トール時に、各サブスクライバは自動的に、パブリ ッシャで実行されている  NTP サーバ
をポイン トするよ うに設定されます。パブリ ッシャはマスター サーバと見なされ、外部サーバと同
期するよ うに設定されている場合を除き、内部ハードウェア クロ ッ クを基にクラスタに時刻を提供
します。クラスタの時刻と外部時刻源を確実に同期させるために、パブリ ッシャは Stratum-1、
Stratum-2、または Stratum-3 NTP サーバをポイン トするよ うに設定するこ とを強く推奨します。

Windows Time Services を  NTP サーバと して使用する こ とは推奨できず、サポート対象にもなっ
ていません。Windows Time Services では、多くの場合、簡易ネッ ト ワーク  タ イム  プロ ト コル
（SNTP）が使用されますが、Cisco Unified CM は SNTP と正常に同期できないからです。

互換性、精度、およびネッ ト ワーク  ジッ タの問題を回避するために、プラ イマ リ  ノードに指定す
る外部 NTP サーバは、NTP v4（バージ ョ ン  4）にして ください。IPv6 アド レ ッシングを使用してい
る場合は、外部 NTP サーバは、NTP v4 でなければな り ません。

Cisco IOS および CatOS での NTP 時刻同期

時刻同期は、ネッ ト ワーク内の他のデバイスにも重要です。Cisco IOS ルータ と  Catalyst スイ ッチ
は、NTP を介してそれぞれの時刻をその他のネッ ト ワーク  デバイス と同期させるよ うに設定す
る必要があ り ます。この設定は、デバッグ  メ ッセージ、syslog メ ッセージ、およびコンソール ログ  
メ ッセージにタ イムスタンプが適切に付加される こ と を保証する う えで重要です。ネッ ト ワー
ク全体でデバイスに発生するイベン ト の明確な時間記録が得られれば、テレフォニー ネッ ト
ワークの問題に関する ト ラブルシューテ ィ ングが簡素化されます。

WAN インフラスト ラクチャ
統合されたネッ ト ワーク上で Unified Communications を正常に動作させるには、WAN インフラ
ス ト ラ クチャを適切に設計する こ と も極めて重要です。インフラス ト ラ クチャを適切に設計す
るには、基本的な設定と設計に関するベス ト  プラ クテ ィ スに従って、できるだけ可用性の高い、
スループッ ト を保証できる  WAN を配置する必要があ り ます。さ らに、WAN インフラス ト ラ ク
チャを適切に設計するには、すべての WAN リ ンク上にエンドツーエンド  QoS を配置する必要
もあ り ます。次の項では、これらの要件について説明します。

• WAN の設計と設定（3-36 ページ）

• WAN の Quality of Service（QoS）（3-39 ページ）

• 帯域幅のプロビジ ョ ニング（3-55 ページ）

帯域幅管理の詳細については、帯域幅管理（13-1 ページ）の章を参照して ください。
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WAN の設計と設定

WAN を適切に設計するには、耐障害性のあるネッ ト ワーク  リ ンクを構築し、この リ ンクが使用
不能になる可能性を考える必要があ り ます。耐障害性のある冗長なネッ ト ワークを構築するに
は、慎重に WAN ト ポロジを選択し、必要な帯域幅をプロビジ ョ ニングし、ネッ ト ワーク  ト ポロ
ジ内の別のレイヤと同じよ うに WAN インフラス ト ラ クチャにアプローチします。次の項では、
必要なインフラス ト ラ クチャのレイヤとネッ ト ワーク  サービスについて説明します。

• 配置上の考慮事項（3-36 ページ）

• 保証帯域幅（3-37 ページ）

• ベス ト エフォー ト型の帯域幅（3-38 ページ）

配置上の考慮事項

音声およびビデオ ネッ ト ワークの WAN 配置では、ハブアン ド スポーク型、フル メ ッシュ型、ま
たは部分メ ッシュ型の ト ポロジを使用できます。ハブアン ド スポーク  ト ポロジは、1 つの中央ハ
ブ サイ ト と、中央ハブ サイ ト に接続された複数の リモー ト  スポーク  サイ ト で構成されます。こ
のシナ リ オでは、各リ モー ト （スポーク）サイ トは、中央（ハブ）サイ ト から  1 WAN リ ンク  ホップ
離れており、他のすべてのスポーク  サイ ト から  2 WAN リ ンク  ホップ離れています。メ ッシュ構
造の ト ポロジには複数の WAN リ ンクが含まれ、サイ ト間のホップ数は任意です。このシナ リオ
では、同じサイ ト に対して複数の異なるパスがあ り、別のサイ ト と異なる リ ンクで通信が行われ
るサイ ト があ り ます。最も単純な例と して、他の 2 つのサイ ト との WAN リ ンクを持つ 3 つのサ
イ ト が三角形を形成している例があ り ます。この場合、あるサイ ト から別のサイ トへのパスは 2 
つあ り ます。

集中型および分散型マルチサイ ト配置モデルや、これらの配置モデルに対するマルチプロ ト コ
ル ラベル スイ ッチング（MPLS）の影響に関する詳細については、コ ラボレーシ ョ ンの配置モデ
ル（10-1 ページ）の章を参照して ください。

可能であれば、WAN リ ンクを冗長にして、よ り高いレベルの耐障害性を実現する必要があ り ま
す。冗長な WAN リ ンクを、別のサービス  プロバイダーから入手するか、またはネッ ト ワーク内
の物理的に異なる入力/出力点に配置する と、単一の リ ンクに障害が発生してもバッ クアップの
帯域幅および接続性を利用できる こ とが保証されます。障害のないシナ リオでは、この冗長リ ン
クを使用して、追加の帯域幅を利用し、WAN 内の複数のパス と機器を介してフローごとに ト ラ
フ ィ ッ クのロード  バランシングを行う こ とができます。

音声、ビデオ、およびデータは、LAN で収束する場合とまったく同じよ うに、WAN でも収束したま
まにしておく必要があ り ます。一般的に、QoS プロビジ ョ ニングとキューイング メカニズムは、同
じ  WAN リ ンク上で音声、ビデオ、データを相互運用できるよ うにするために、WAN 環境で使用さ
れます。音声、ビデオ、データを分離して別々のリ ンクで転送する と、多くの場合、問題が生じる可
能性があ り ます。これは、ある リ ンクで障害が発生する と、一般に、すべての ト ラフ ィ ッ クが 1 つの
リ ンクに集中するからです。その結果、ト ラフ ィ ッ クの各タイプでスループッ トが減少し、ほとん
どの場合において音声品質が低下します。さ らに、ネッ ト ワーク  リ ンクまたはデバイスを別々に保
守する と、最善を尽く しても、ト ラブルシューティングや管理が困難になり ます。

WAN リ ンクでは、障害が発生する可能性や、オーバーサブス ク リプシ ョ ンになる可能性がある
ため、WAN のも う一方の側にあるサイ ト には、必要に応じて非集中型の リ ソースを配置する こ
と を推奨します。特に、メディア  リ ソース、DHCP サーバ、および音声ゲート ウェイのほか、
Survivable Remote Site Telephony（SRST）や Cisco Unified Communications Manager Express
（Unified CME）などの呼処理アプ リ ケーシ ョ ンは、適宜、サイ ト の規模やそのサイ ト における こ
れらの機能の重要性に応じて、中央以外のサイ ト に配置される必要があ り ます。音声アプ リ ケー
シ ョ ンおよびデバイスを非集中化する と、ネッ ト ワーク配置がよ り複雑にな り、企業全体でこれ
らの リ ソースを管理する作業も よ り複雑にな り、さ らにネッ ト ワーク  ソ リ ューシ ョ ンの総コス
ト が増加する可能性がある こ とに留意して ください。ただし、WAN リ ンク障害の発生中に リ
ソースが使用可能になる とい う事実によ り、これらの要因は軽減される場合もあ り ます。
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WAN 環境に音声を配置する場合は、WAN リ ンクを通過するすべての音声コールに対して低帯
域幅の G.729 コーデッ クを使用する と、このよ う な低速リ ンクでは帯域幅が節約されるので、帯
域幅消費を低減する こ とができます。さ らに、可能な場合は、マルチキャス ト  ト ランスポー ト  メ
カニズムを使用するよ うに、MoH などのメディア  リ ソースを設定する こ と も可能です。この方
法によって、さ らに帯域幅が節約されます。

IP 音声ネッ トワークの遅延

国際電気通信連合（ITU）の G.114 勧告には、音声ネッ ト ワークにおける片方向の遅延は 150 ミ リ
秒以下でなければならないと明記されています。ネッ ト ワーク内に低速 WAN リ ンクを実装する
場合は、この要件に留意する こ とが重要です。片方向の遅延がこの 150 ミ リ秒の勧告を超えない
よ うに、WAN リ ンクの ト ポロジ、テク ノ ロジー、および物理的な距離を考慮する必要があ り ま
す。片方向の遅延が 150 ミ リ秒を超える  VoIP ネッ ト ワークの実装は、音声コールの品質だけで
な く、コールのセッ ト アップ時間およびメディアのカッ ト スルー時間にかかわる問題も もたら
します。これは、コールを確立するために、各デバイス と呼処理アプ リ ケーシ ョ ン間で複数の
コール シグナ リ ング  メ ッセージを交換する必要があるためです。

保証帯域幅

音声は、一般に、重要なネッ ト ワーク  アプ リ ケーシ ョ ン と見なされるため、ベアラおよびシグナ
リ ング音声ト ラフ ィ ッ クが常にその宛先に到達する こ とが不可欠とな り ます。このため、専用の
保証帯域幅を提供できる  WAN ト ポロジおよびリ ンク  タ イプを選択する こ とが重要です。次に
示す WAN リ ンク  テク ノ ロジーは、専用の保証帯域幅を提供できます。

• 専用回線

• フレーム  リ レー

• 非同期転送モード（ATM）

• ATM/フレーム リ レーのサービス  インターワーキング

• マルチプロ ト コル ラベル スイ ッチング（MPLS）

• Cisco 音声およびビデオ対応 IP Security VPN（IPSec V3PN）

これらの リ ンク  テク ノ ロジーは、専用の方式で配置されているか、またはプラ イベート  ネッ ト
ワークに配置されている場合に、保証ト ラフ ィ ッ ク  スループッ ト を提供できます。これらの 
WAN リ ンク  テク ノ ロジーはいずれも、特定の速度または帯域幅サイズでプロビジ ョ ニングでき
ます。また、これらの リ ンク  テク ノ ロジーには、低リ ンク速度でもネッ ト ワーク  ト ラフ ィ ッ クの
スループッ ト を保証できる組み込みメカニズムがあ り ます。ト ラフ ィ ッ ク  シェーピング、フラグ
メ ンテーシ ョ ン とパケッ ト  インターリーブ、認定情報レート （CIR）などの機能を使用する と、
WAN でパケッ ト がド ロ ップされず、すべてのパケッ ト が定期的に WAN リ ンクにアクセスでき
るよ うにな り、さ らに、これらの リ ンクの通過を試みるすべてのネッ ト ワーク  ト ラフ ィ ッ クが十
分な帯域幅を使用できるよ うにな り ます。

Dynamic Multipoint VPN（DMVPN）

スポークツースポーク  DMVPN ネッ ト ワークは、ハブアン ド スポーク  ト ポロジと比較して、
Cisco Unified Communications に対する利点を提供できます。スポークツースポーク  ト ンネルは、
WAN のホップ数と復号化/暗号化段階を削減する こ とで、エン ド ツーエンドの遅延の低減をもた
ら します。また、DMVPN は、関連した管理および操作上のオーバーヘッ ドなしで、ポイン ト ツー
ポイン ト  ト ンネルのフル メ ッシュ と同等の簡素化された設定方法を提供します。スポークツー
スポーク  ト ンネルの使用はハブの ト ラフ ィ ッ ク も削減し、その結果、帯域幅とルータ処理キャパ
シテ ィ を節約できます。ただし、スポークツースポーク  DMVPN ネッ ト ワークは、スポークハブ
スポーク  パスからスポークツースポーク  パスへの RTP パケッ ト  ルーティ ングの転送時に発生
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する遅延変動（ジッ タ）の影響を受けやすくなっています。この DMVPN パス転送時の遅延にお
ける変動は、コールの非常に早い段階で発生し、通常は気が付きません。ただし、遅延の差が 
100 ms を超える場合、単一の瞬間的なオーディオのひずみが聞こえる場合があ り ます。

集中型呼処理を使用するマルチサイ ト  DMVPN WAN の配置に関する詳細については、『Cisco 
Unified Communications Voice over Spoke-to-Spoke DMVPN Test Results and Recommendations』を参
照して ください。このドキュ メ ン トは、http://www.cisco.com/go/designzone で入手可能です。

ベストエフォート型の帯域幅

WAN ト ポロジの中には、専用の保証帯域幅を提供できないために、ネッ ト ワーク  ト ラフ ィ ッ ク
が重要な場合であってもその ト ラフ ィ ッ クが宛先に到達する こ とを保証できないものがあ り ま
す。このよ う な ト ポロジでは、音声ト ラフ ィ ッ クに重大な問題が発生する場合があ り ます。その
理由は、保証ネッ ト ワーク  スループッ ト をプロビジ ョ ニングする メカニズムがないためだけで
な く、ト ラフ ィ ッ ク  シェーピング、パケッ ト  フラグ メ ンテーシ ョ ン と インターリーブ、キューイ
ング  メ カニズム、またはエンド ツーエンド  QoS を備えていないために、音声などの重要な ト ラ
フ ィ ッ クが優先的に処理される こ と を保証できないためです。

次に示す WAN ネッ ト ワーク  テク ノ ロジーおよびリ ンク  タ イプは、このよ う なベス ト エフォー
ト型の帯域幅テク ノ ロジーの例です。

• インターネッ ト

• DSL

• ケーブル

• 衛星

• ワイヤレス

ほとんどの場合、これらの リ ンク  タ イプはいずれも、重要な音声および音声アプ リ ケーシ ョ ンに
必要となる、保証されたネッ ト ワーク接続性および帯域幅を提供できません。ただし、これらの
テク ノ ロジーは、個人用または在宅勤務者用のネッ ト ワーク配置に適している場合があ り ます。
これらの ト ポロジは、可用性の高いネッ ト ワーク接続性と、十分なネッ ト ワーク  スループッ ト を
提供できる一方で、長期間にわたって使用不能になる場合や、速度が抑制されるために音声など
の リ アルタイム  アプ リ ケーシ ョ ンでネッ ト ワーク  スループッ ト が不足する場合、あるいは大量
のパケッ ト損失を引き起こすために繰り返し再送信する こ とが必要になる場合があ り ます。言
い換える と、これらの リ ンク と ト ポロジは、保証帯域幅を提供できません。また、ト ラフ ィ ッ クを
これらの リ ンク上で送信する場合は、ベス ト エフォー ト で送信されるため、その宛先に到達する
こ とが保証されません。このため、企業ク ラスの音声サービスおよび品質が要求される音声対応
のネッ ト ワークには、ベス ト エフォー ト型の WAN ト ポロジを使用しないこ と を推奨します。

（注） DSL およびケーブル テク ノ ロジーの新しい QoS メ カニズムの中には、保証帯域幅を提供できる
ものがあ り ます。ただし、これらのメカニズムは、多くのサービス  プロバイダーによって一般的
に配置されている ものではあ り ません。一般にベス ト エフォー ト に基づくネッ ト ワークで QoS 
保証を提供するサービスの場合、サービス  プロバイダーのサービス  レベル契約（SLA）で提供さ
れる帯域幅および QoS 保証を確認して理解する こ とが重要です。

（注） アップス ト リームおよびダウンス ト リームの QoS メ カニズムが、ワ イヤレス  ネッ ト ワークにお
いてサポート されるよ うにな り ました。Voice over Wireless LAN の QoS の詳細については、
『Voice over Wireless LAN Design Guide』を参照して ください。このマニュアルは、
http://www.cisco.com/en/US/solutions/ns340/ns414/ns742/ns818/landing_wireless_uc.html から入手
できます。
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WAN の Quality of Service（QoS）
エンタープラ イズ  WAN および VPN を介した  QoS のケースについてはほぼ自明です。多くの場
合、これらの リ ンクは、それらが接続している（ギガビッ ト または 10 ギガビッ ト  イーサネッ ト
の）キャンパスまたはブランチ LAN リ ンク よ り も桁違いに低速であるためです。そのため、これ
らの WAN および VPN エッジは通常、ネッ ト ワークのボ トルネッ クであ り、QoS 設計において最
も注意を払う必要があ り ます。

WAN/VPN QoS 設計には、戦略的 QoS 設計における次の 2 つの主要原則が該当します。

• 輻輳の可能性があるあらゆる ノードでキューイング  ポ リ シーを有効にする。これは、一般的
に、WAN/VPN エッジごとに包括的なキューイング  ポ リ シーを適用する こ と と同等です。

• ネッ ト ワーク攻撃を緩和および抑制するために、（この機能をサポート しているプラ ッ ト
フォームで）コン ト ロール プレーン  ポ リ シングを有効にし、さ らにデータ  プレーン  ポ リ シ
ング（スカベンジャ  ク ラス  QoS）も有効にして、コン ト ロール プレーンとデータ  プレーンを
保護する。

これを実現するために、この設計に関する項では、ワイ ド  エ リ ア  ネッ ト ワーク全体で QoS を有
効するベス ト プラ クテ ィ スの推奨事項について説明します。ただし、この項の推奨事項は単独で
完結しているわけではな く、すでに実装されている、LAN の Quality of Service（QoS）（3-15 ペー
ジ） の項に記載されているキャンパス  QoS 設計の推奨事項に応じて異なるので注意して くださ
い。したがって、WAN を通過する ト ラフ ィ ッ クは、レイヤ 3 DSCP と して正し く分類されマーク
されている（および必要に応じて、アクセス  エッジでポ リ シングされている）と想定できます。

さ らに、この設計に関する項では、ワイ ド  エ リ ア  ネッ ト ワークに関する基本的な考慮事項につ
いても説明します。WAN の戦略的 QoS 設計を行うには、その前に、以下に記載されている  WAN 
固有の考慮事項を検討する必要があ り ます。コ ラボレーシ ョ ン  ソ リ ューシ ョ ンでの帯域幅管理
の詳細については、帯域幅管理（13-1 ページ）の章を参照して ください。

WAN QoS 設計上の考慮事項

WAN および VPN QoS 設計における考慮事項は以下のとおりです。

• WAN アグ リ ゲーシ ョ ン  ルータ  プラ ッ ト フォーム（3-39 ページ）

• ハード ウェアと ソフ ト ウェアの QoS（3-40 ページ）

• 遅延とジッ ター（3-40 ページ）

• TX リ ング（3-42 ページ）

• ク ラス  ベース加重均等化キューイング（3-43 ページ）

• 低遅延キューイング（3-45 ページ）

• 加重ランダム早期検出（3-46 ページ）

これらの WAN QoS 設計のそれぞれの考慮事項については、以降の項で説明します。

WAN アグリゲーショ ン ルータ  プラッ ト フォーム

ワイ ド  エ リ アにエンタープラ イズ  キャンパス  ネッ ト ワークを拡張して、他のキャンパスやブラ
ンチ ネッ ト ワーク と相互接続するには、通常、2 種類のルータ（WAN アグ リ ゲーシ ョ ン  ルータ と
ブランチ ルータ）を配置する必要があ り ます。WAN アグ リ ゲーシ ョ ン  ルータは大規模キャンパ
ス  ネッ ト ワークを  WAN/VPN に接続するために使用され、一方、ブランチ ルータは小規模ブラ
ンチ LAN を  WAN/VPN に接続するために使用されます。
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ハードウェアとソフ トウェアの QoS

キャンパス内で使用され、ハード ウェアでのみ QoS を実行する  Cisco Catalyst スイ ッチとは異な
り、シスコのルータは Cisco IOS ソフ ト ウェアで QoS 操作を実行します。ただし、一部のプラ ッ ト
フォーム（Cisco Catalyst 6500 シ リーズ、7600 シ リーズ、Cisco ASR など）では、ソフ ト ウェアと
ハード ウェアのハイブ リ ッ ド混合で QoS が実行されます。

Cisco IOS ソフ ト ウェアで QoS を実行する と、次のよ う な利点が得られます。

• プラ ッ ト フォーム間での QoS 機能の一貫性

たとえば、プラ ッ ト フォームご と またはラ インカードご と（Cisco Catalyst スイ ッチの場合な
ど）にハード ウェア固有のキュー構造を持つのではな く、標準ソフ ト ウェア  キューイング機
能（低遅延キューイング（LLQ）やク ラスベース加重均等化キューイング（CBWFQ）など）を  
WAN およびブランチ ルータ  プラ ッ ト フォームで使用できます。

• 一貫性がある  QoS 設定構文

Cisco IOS QoS の設定構文であるモジュ ラ  QoS コマン ド ラ イン  インターフェイス（MQC）構
文は、ご く少数の例外を除き、これらの WAN およびブランチ ルータ  プラ ッ ト フォーム全体
で同一です。

• よ り多くの QoS 機能

Network Based Application Recognition（NBAR）や階層型 QoS（HQoS）などの多くの Cisco IOS 
QoS 機能は、ほとんどの Catalyst ハード ウェア  プラ ッ ト フォームで使用できません。

遅延とジッ ター

一部の リ アルタイム  アプ リ ケーシ ョ ンでは遅延バジェ ッ ト が固定されています。たとえば、ITU 
G.114 仕様では、リ アルタ イムの音声/ビデオ会話の一方向遅延の目標が 150 ミ リ秒に設定され
ています。このよ う な目標を達成するには、管理者がネッ ト ワーク遅延のコンポーネン ト を理解
し、ネッ ト ワーク と  QoS の設計によって制御できる要因と制御できない要因を把握している こ
とが大切です。ネッ ト ワーク遅延は、次のよ うに固定コンポーネン ト と可変コンポーネン ト に分
ける こ とができます。

• シ リ アル化（固定）

• 伝搬（固定）

• キューイング（可変）

シ リ アル化は、伝送メディアに向けてレイヤ 2 フレームをレイヤ 1 電気パルスまたは光パルスに
変換するのに要する時間を示します。したがって、シ リ アル化遅延は固定されており、回線レー
ト （つま り、リ ンクのク ロ ッ ク速度）と相関しています。たとえば、（1.544 Mbps）T1 回線では、
1,500 バイ ト のイーサネッ ト  フレームを有線用にシ リ アル化するのに約 8 ミ リ秒かかり ますが、
（9.953 Gbps）OC-192/STM-64 回線では、同じフレームをシ リ アル化するのに 1.2 マイ ク ロ秒しか
かかり ません。

通常、WAN を介した遅延目標を達成する上で最も重要なネッ ト ワーク要素は、伝搬遅延です。伝
搬遅延がネッ ト ワーク遅延時間バジェ ッ ト の 95 % 以上を占める こ と もあ り ます。伝搬遅延は固
定コンポーネン ト であ り、発信側エンドポイン ト と受信側エンドポイン ト間で信号が移動する
物理的距離と相関しています。伝搬遅延のゲーテ ィ ング要素は光の速度であ り、これは、真空状
態で 300,000 km/秒（186,000 マイル/秒）にな り ます。ただし、光ファ イバにおける光の速度は、真
空での光の速度の約 3 分の 1 にな り ます。したがって、ほとんどのファ イバ回線の伝搬遅延は 1 
km あた り約 6.3 マイ ク ロ秒（1 マイルあた り  8.2 マイ ク ロ秒）です。

伝播遅延の計算で留意すべき も う  1 つの点は、光ファ イバは物理的に、必ずし も  2 地点間の最短
パスに敷設されるわけではないとい う こ とです。これは、特に大洋横断リ ンクの場合に該当しま
す。敷設の便宜上、回線は理論上必要な長さ よ り も数百マイル長くな り、場合によっては数千マ
イルも長く なる こ とがあ り ます。
3-40
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 3 章     ネッ トワーク  インフラス ト ラクチャ

WAN インフラス ト ラクチャ
それでもなお、G.114 リ アルタ イム通信ネッ ト ワークの遅延バジェ ッ ト  150 ms は、約 24,000 km
（15,000 マイル）相当の伝搬遅延に対応可能です（これは地球の円周の約 60 % にな り ます）。理論
上の最悪のシナリ オ（地球の円周のちょ う ど半分）でも、126 ms の遅延しか必要あ り ません。した
がって、伝送パスが比較的まっすぐな場合、この遅延目標は通常、ほぼあらゆる  2 地点で（地上パ
スを経由して）達成可能です。しかし、状況によっては、関係する距離とそれぞれの伝送パスの直
線性が原因で、この目標を達成できないこ とがあ り ます。そのよ う な状況で、関係する距離が原
因で G.114 150 ms の一方向遅延目標を達成できない場合、管理者は、ITU およびシスコ  テクニカ
ル マーケテ ィ ングによる指摘に注意を払う必要があ り ます。つま り、リ アルタ イムの音声品質と
絶対遅延に関する  ITU G.114 グラフ（図 3-13 に再現）に示されているよ うに、一方向遅延が 200 
ms を超えるまで リ アルタイムの通信品質は大幅に低下しません。

図 3-13 リアルタイムの音声品質と遅延に関する ITU G.114 グラフ

（注） これまでは、地上パス経由の WAN 回線に重点を置いて説明してきました。衛星回線の場合、予測
される遅延は 250 ～ 900 ミ リ秒にな り ます。たとえば、静止衛星で リ レーされる信号は、（赤道か
ら）海抜35,786 km（22,236 マイル）の高度に送信して宇宙に送り出し、再度地球に送リ返す必要が
あ り ます。光や無線波の速度の増加については対処できないので、このよ う なシナ リオでは、遅
延を低減するために管理者にできる こ とは何もあ り ません。このよ う なシナ リオで遅延の影響
に対処するために実行できる こ とは、現実的なパフォーマンス予測を設定できるよ うに、利用者
を教育する こ とです。

Source:  ITU-T Recommendation G.114 (05/2003), available at  
http://www.itu.int/rec/T-REC-G.114-200305-I/en  34
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最後に考慮すべきネッ ト ワーク遅延のコンポーネン トは、可変的なキューイング遅延です（可変
遅延はジッ ターと も呼ばれます）。キューイング遅延は、ネッ ト ワーク  ノードでの輻輳の有無と
相関しており、遅延が発生している場合は、輻輳イベン ト の解決に適用されたスケジューリ ング  
ポ リ シーと も関連します。使い尽く される前にパケッ ト をデジッ タ  バッファで受信する必要が
あるため、リ アルタ イム  アプ リ ケーシ ョ ンは遅延よ り もジッ ターに敏感です。デジッ タ  バッ
ファで許可されている時間内にパケッ ト が受信されなかった場合、そのパケッ トは実質的に失
われ、全体的な音声またはビデオ コールの品質に影響を与える可能性があ り ます。

ネッ ト ワーク遅延につながる要因の大部分が固定的な場合は、キューイング遅延に注意する必
要があ り ます。キューイング遅延は、キューイング  ポ リ シーを介してネッ ト ワーク管理者が直接
制御できる唯一の遅延要因であるからです。したがって、TX リ ング と  LLQ/CBWFQ の運用を含
めて、Cisco IOS キューイング  システムを詳し く検討する こ とは、管理者がこれらの重要なネッ
ト ワーク  ポ リ シーを最適化する上で役立ちます。

TX リング

TX リ ングは WAN インターフェイスの最終的な Cisco IOS 出力バッファ（比較的小さな FIFO 
キュー）であ り、ルータ上の発信パケッ トのレート を物理インターフェイスのレートに一致させる
こ とによって、物理リ ンクの帯域幅利用を最大化します。図 3-14 は TX リ ングを示しています。

図 3-14 Cisco IOS の TX リングの動作

また、TX リ ングは、Cisco IOS ソフ ト ウェアにインターフェイスの輻輳を示すのに役立ちます。
インターフェイスの輻輳が発生する前に、パケッ トは TX リ ングを介して  FIFO 方式でインター
フェイスに送信されます。ただし、TX リ ングのキューが満杯になる と、TX リ ングは Cisco IOS ソ
フ ト ウェアに信号を送信して、インターフェイスに関連付けられている  LLQ または CBWFQ ポ
リ シーを使用するよ うに求めます。後続のパケッ トは LLQ および CBWFQ ポ リ シーに従って  
Cisco IOS 内のキューに格納され、キューから  TX リ ングへと取り出されて、FIFO 方式でイン
ターフェイスから送信されます。

TX リ ングは、特定のプラ ッ ト フォームで tx-ring-limit インターフェイス設定コマン ドを使用し
て設定できます。TX リ ングのデフォル ト値は、プラ ッ ト フォーム、リ ンク  タ イプ、および速度に
応じて異な り ます。詳細については、『Understanding and Tuning the tx-ring-limit Value』を参照して
ください。このマニュアルは次の URL から入手できます。 

http://www.cisco.com/c/en/us/support/docs/asynchronous-transfer-mode-atm/ip-to-atm-class-of-se
rvice/6142-txringlimit-6142.html

Packets  
In 

Packets 
Out Tx-Ring 

Cisco IOS Interface Buffers 

Cisco IOS activates any 
LLQ/CBWFQ policies when the Tx-Ring queue 

limit is reached 34
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TX リングのデフォルト設定の変更

シスコ  テクニカル マーケテ ィ ングによる設計検証では、一部のインターフェイスのデフォル ト
の TX リ ング制限によって、一部の リ アルタイム  アプ リ ケーシ ョ ン  ク ラス（特に、Cisco 
TelePresence ト ラフ ィ ッ クなどの HD ビデオ ベースの リ アルタ イム  アプ リ ケーシ ョ ン）で、やや
高いジッ ター値が発生する こ とが確認されています。その原因は、HD ビデオ ト ラフ ィ ッ クの
バース ト性です。たとえば、LLQ と  CBWFQ ポ リ シーがアクテ ィブになっている完全輻輳 T3 
WAN リ ンク（Cisco PA-T3+ ポート  アダプタ  インターフェイスを使用）を想定して ください。こ
の場合、デフォル ト の TX リ ングの深さは 64 パケッ ト です。LLQ によって TelePresence ト ラ
フ ィ ッ クに優先順位が設定されている場合でも、送信する  TelePresence パケッ ト がないと きは、
デフォル ト の深さ  64 パケッ ト に達するまで FIFO TX リ ングに他の ト ラフ ィ ッ クが格納されま
す。新しい TelePresence パケッ ト が到着する と、そのパケッ トは、スペースが空いたと きに FIFO 
TX リ ングにデキューされます。パケッ ト がレイヤ 3 LLQ/CBWFQ キューイング  システムで優先
的に扱われている場合でも同様です。ただし、デフォル ト設定では、その TelePresence パケッ ト の
前に TX リ ング内に 63 ものパケッ ト がある可能性があ り ます。このよ う な最悪のシナ リオでは、
これらの非リ アルタ イム  パケッ ト をこの（45 Mbps）T3 インターフェイスから送信するのに 17 
ミ リ秒かかる可能性があ り ます。17 ミ リ秒の即時かつ可変の遅延（ジッ ター）は、TelePresence の
ビデオ品質にエンドユーザの目に見えるほどの明らかな影響を与える可能性があ り ます。ただ
し、この リ ンクの TX リ ングの値を小さ くする と、Cisco IOS ソフ ト ウェアは、即座にかつよ り頻
繁に、輻輳管理ポ リ シーを使用するよ うにな り ます。これによって、TelePresence などの リ アルタ
イム  アプ リ ケーシ ョ ンの全体的なジッ ター値が小さ くな り ます。

一方、TX リ ングの値が小さすぎる と、キューイング  ポ リ シーを使用するためにプロセッサが絶
えず中断されるので、CPU 使用率が非常に高くな り ます。輻輳率の高さが一時的なもので、持続
的ではない場合でも同様です。TX リ ングを調整する場合は、CPU の過剰使用を引き起こすこ と
な く、ジッ ターを最小化する ト レードオフ設定が必要です。

したがって、TX リ ングのデフォル ト値を調整する場合は、リ ンクのタイプと速度に十分注意を
払う必要があ り ます。

クラス ベース加重均等化キューイング

ク ラスベース加重均等化キューイング（CBWFQ）は Cisco IOS キューイング  アルゴ リ ズムであ
り、帯域幅を保証する機能と ト ラフ ィ ッ ク  ク ラス内の他のフローの均等性を確保する機能とを
兼ね備えています。

インターフェイスの TX リ ングが満杯状態（輻輳時にのみ発生）になった場合にのみ、Cisco IOS 
ソフ ト ウェアは CBWFQ ポ リ シーを使用します（ポ リ シーがインターフェイスに関連付けられ
ている場合）。輻輳の発生を示す信号がソフ ト ウェアに送信される と、各 CBWFQ ク ラスに
キューが割り当てられます。CBWFQ キューには均等化キューイングのプレソーターも適用され
ている こ とがあ り、1 つのキューに対して競合している複数のフローが均等に処理されます。ま
た、各 CBWFQ キューは、各ク ラスに割り当てられている帯域幅に基づいて、加重ラウン ド  ロビ
ン（WRR）方式で処理されます。次に、CBWFQ スケジューラによって TX リ ングにパケッ ト が転
送されます。図 3-15 は CBWFQ の動作を示しています。
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図 3-15 Cisco IOS CBWFQ の動作

各 CBWFQ ク ラスは、bandwidth ポ リ シーマップ ク ラス  コンフ ィギュレーシ ョ ン文によって帯
域幅が保証されます。CBWFQ は、ク ラスに割り当てられている帯域幅から ク ラスに属するパ
ケッ ト のウェイ ト を導出します。次に、CBWFQ は WRR スケジューリ ングを介してこのウェイ
ト を使用し、このク ラスのキューが適正に処理されるよ うにします。

特定の CBWFQ ク ラスに割り当てられる帯域幅について重要な点は、割り当てられる帯域幅は、
スタテ ィ ッ クな帯域予約ではな く、ク ラス宛てのパケッ ト がある場合にク ラスに対して保証さ
れる最小帯域幅である とい う こ とです。ク ラス宛てのパケッ ト がない場合、スケジューラは次の
キューを処理し、未使用の帯域幅割り当てを必要に応じて動的に他のキューに再配分します。

また、fair-queue ポリシーマップ ク ラス  コンフ ィギュレーシ ョ ン コマンドによって、特定の 
CBWFQ キューに均等化キューイング プレソーターを適用できます。機能名が示すよ うに、このコ
マンドによって、フローベースの均等化キューイング プレソーターは有効化できますが、加重均等
化キューイング プレソーターは有効にならないので注意してください（均等化キューイング プレ
ソーターは、特定のクラスに送信されるパケッ トの IP プシデンス値を考慮しません）。たとえば、
CBWFQ ク ラスに 1 Mbps の帯域幅が割り当てられており、このク ラスに対して競合する  4 つのト ラ
フ ィ ッ ク  フローがある場合、均等化キューイング プレソーターによって、各フローは「1/（合計フ
ロー数）」の帯域幅を受け取り ます。この例では、250 Kbps（1 Mpbs の 1/4）の帯域幅を受け取り ます。

（注） Cisco IOS リ リース  12.4(20) よ り も前では、class-default にのみ均等化キューイング  プレソー
ターを適用できました。しかし、以降の Cisco IOS リ リースでは、多数の QoS 機能強化の一環と し
て階層型キューイング  フレームワークのサポート が導入され、任意の CBWFQ ク ラスに均等化
キューイング  プレソーターを適用できるよ うにな り ました。HQF の詳細は、
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_hrhqf/configuration/15-mt/qos-hrhqf-15-mt-boo

k.html に記載されています。
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CBWFQ の深さはキュー制限によって定義されますが、キュー制限はリ ンク速度とプラ ッ ト
フォームに応じて異な り ます。このキュー制限は queue-limit ポ リ シーマップ ク ラス  コンフ ィ
ギュレーシ ョ ン  コマン ドで変更できます。CBWFQ での TelePresence ト ラフ ィ ッ クのプロビジ ョ
ニング（バース ト ）など、状況によっては、キュー制限をデフォル ト値から増加する こ と を推奨し
ます。これについては 加重ランダム早期検出（3-46 ページ） の項で詳し く説明します。

Cisco IOS ソフ ト ウェアの旧バージ ョ ン（HQF 以前と  12.4(20) T 以前）に含まれている従来の機能
では、LLQ/CBWFQ ポ リ シーが 75 % を超えるインターフェイス帯域幅をデフォル ト以外の ト ラ
フ ィ ッ ク  ク ラスに明示的に割り当てる場合、それらのポ リ シーをインターフェイスに関連付け
る こ とはできません。この機能は、デフォル ト  ク ラス と制御ト ラフ ィ ッ ク  ク ラスが常に十分な
帯域幅を得られるよ うにするための一種の安全機能であ り、レイヤ 2 帯域幅オーバーヘッ ドの
プロビジ ョ ニングを許可していました。この機能は、max-reserved-bandwidth インターフェイス  
コマン ドを適用する こ とで置き換える こ とができます。このコマン ドは、明示的にプロビジ ョ ニ
ングできる帯域幅の割合（通常、この値は 100 に設定される）をパラ メータ と して受け取り ます。
ただし、この安全機能を置き換える場合は、デフォル ト  ク ラスに リ ンク帯域幅の 25 % 以上を明
示的に割り当てる こ と を強く推奨します。

低遅延キューイング

低遅延キューイング（LLQ）は、基本的には CBWFQ に完全プラ イオ リ テ ィ  キューを組み合わせ
た機能です。図 3-16 は基本的な LLQ の動作を示しています。

図 3-16 Cisco IOS（シグナル）LLQ の動作

図 3-16 に示すよ うに、LLQ は CBWFQ サブシステムに完全プラ イオ リ テ ィ  キューを追加しま
す。LLQ に割り当てる帯域幅の量は、priority ポ リ シーマップ ク ラス  コンフ ィギュレーシ ョ ン  
コマン ドによって設定されます。Cisco IOS LLQ の興味深い点は、完全プラ イオ リ テ ィ  キューへ
のパケッ ト を許可する暗黙的ポ リサーが組み込まれている こ とです。この暗黙的ポ リサーは、リ
アルタイム  キューの処理で消費される帯域幅を制限して、CBWFQ スケジューラによって処理
される非リ アルタ イム  フローの帯域幅の枯渇を防ぎます。この暗黙的ポ リサーのポ リ シング  
レー トは、常に、完全プラ イオ リ テ ィ  キューの帯域幅割り当てと一致するよ うに設定されます。
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プロビジ ョ ニングされた対応数よ り も多くの ト ラフ ィ ッ クが LLQ ク ラスに送信された場合、超
過ト ラフ ィ ッ クはポ リサーによってド ロ ップされます。LLQ/CBWFQ システム と同様、暗黙的ポ
リサーは輻輳の発生時（満杯状態の TX リ ングから  Cisco IOS ソフ ト ウェアに信号が送信された
場合）にのみ有効にな り ます。

加重ランダム早期検出

LLQ/CBWFQ などの輻輳管理機能はキューの先頭を処理し、一方、加重ランダム早期検出
（WRED）などの輻輳回避機能はキューの末尾を処理します。選択的パケッ ト廃棄によって、TCP 
ウ ィ ン ド ウ機能は「スロ ッ トルバッ ク」し、フロー レー ト を管理可能なレート に調整するので、輻
輳回避機能は TCP ベースのアプ リ ケーシ ョ ン と最も適切に連携します。

Cisco IOS の主要な輻輳回避機能は WRED です。WRED はキューが最大容量に達する と ランダ
ムにパケッ ト を ド ロ ップします。ただし、このランダムな選択は ト ラフ ィ ッ クの重みによって偏
る可能性があ り ます。低い IP プレシデンス（IPP）値を積極的にド ロ ップするデフォル ト の 
WRED と同様に、この重みは IPP 値である可能性があ り ます（たとえば、統計的に IPP 1 は IPP 6 
よ り も積極的にド ロ ップされます）。または、統計的に高い AF 廃棄優先度値を積極的にド ロ ップ
する  DSCP ベースの WRED と同様に、この重みは AF 廃棄優先度値である可能性があ り ます（た
とえば、AF AF43 は AF42 よ り も積極的にド ロ ップされ、AF42 は AF41 よ り も積極的にド ロ ップ
されます）。DSCP ベースの WRED は、random-detect ポ リ シーマップ ク ラス  コンフ ィギュレー
シ ョ ン  コマン ド と と もに dscp キーワードを使用して有効にできます。図 3-17 は DSCP ベース  
WRED の動作を示しています。

図 3-17 Cisco IOS DSCP ベース WRED の動作

図 3-17 に示すよ うに、特定の廃棄優先度（AF43、AF42、または AF41）がマーキングされたパケッ ト
は、キューの格納状態が廃棄優先度値の最小 WRED しきい値を超えた場合にのみド ロ ップされ始
めます。パケッ トは常にランダムにド ロ ップされますが、キューの格納状態が廃棄優先度値の最小 
WRED しきい値に近づくほど、ド ロ ップされる確率が高くな り ます。図 3-17 に示すよ うに、最大 
WRED しきい値は通常、100 % に設定されます（キューの末尾）。ただし、このしきい値は設定可能
であ り、一部の上級管理者は、ニーズ、制約、および設定に応じて WRED しきい値を調整できます。
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また、AF ク ラスの WRED し きい値を最適化できます。デフォル ト では、各 AF ク ラスの最小 
WRED し きい値は、廃棄優先度値 3、2、1 に応じてそれぞれ 24、28、32 パケッ ト とな り ます。これ
らのしきい値は、デフォル ト のパケッ ト  キューの深さである  64 パケッ ト の 60 %、70 %、および 
80 % に相当します。また、デフォル ト では、最大 WRED しきい値は、各 AF ク ラスのすべての廃棄
優先度値に対して 40 パケッ ト に設定されます。デフォル ト のキュー制限または深さ  64 パケッ ト
について考えた場合、40 パケッ ト のキューの深さを引き起こす可能性がある持続的な輻輳があ
る リ ンクでは、このデフォル ト設定は不十分です（キューが 24 パケッ ト に対応できるキャパシ
テ ィ を備えているにもかかわらず、その時点ですべてのコード  ポイン ト がテールド ロ ップされ
ます）。そのため、管理者はこれらの WRED し きい値を調整して、各 AF ク ラスが廃棄優先度値 3、
2、1 に応じてそれぞれ最小 WRED し きい値 40、45、50 パケッ ト を持つよ うにする こ とができま
す。これらのしきい値は、デフォル ト のキューの深さである  64 パケッ ト の約 60 %、70 %、80 % に
相当します。また、管理者は、各 AF ク ラスの各廃棄優先度値の最大 WRED し きい値をデフォル
ト のキューの深さ  64 パケッ ト に調整する こ と もできます。

設計例は 帯域幅管理（13-1 ページ） の章に記載されています。

低速リンクに関する考慮事項

ネッ ト ワークに音声およびビデオの ト ラフ ィ ッ クを送る場合は、事前に、必要なすべてのアプ リ
ケーシ ョ ンに十分な帯域幅がある こ と を確認する こ とが重要です。この帯域幅をプロビジ ョ ニ
ングしたら、すべてのインターフェイス上で音声プラ イオ リ テ ィ  キューイングを実行する必要
があ り ます。ト ラフ ィ ッ クのバース ト がバッファをオーバーサブスク リプシ ョ ンにする場合、
ジッ タ とパケッ ト損失を削減するには、このキューイングが必要です。このキューイング要件
は、LAN インフラス ト ラ クチャの要件とほぼ同じです。

次に、WAN では、一般に、ト ラフ ィ ッ ク  シェーピングなどの追加メカニズムを使用して、WAN リ
ンク上で処理能力を超える ト ラフ ィ ッ クが送信されないこ とを保証する必要があ り ます。処理
能力を超える ト ラフ ィ ッ クが送信される と、パケッ ト がド ロ ップされる場合があ り ます。

最後に、リ ンク効率化技術を  WAN パスに適用できます。たとえば、リ ンク  フラグ メ ンテーシ ョ
ン /インターリーブ（LFI）を使用する と、小さな音声パケッ ト が大きなデータ  パケッ ト の後に続
いてキューに入る こ と を防止できます。このよ うにキューに入る と、低速リ ンク上で許容できな
い遅延が発生する こ とがあ り ます。

これらの QoS メ カニズムの目標は、音声ト ラフ ィ ッ クの遅延、パケッ ト損失、およびジッ タを削
減する こ とで、信頼性の高い、高品質の音声を保証する こ とです。表 3-5 は、WAN リ ンク速度に基
づいてこの目標を実現するために WAN インフラス ト ラ クチャで必要な QoS 機能とツールを示
しています。
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以下の各項では、音声、ビデオ、データの ト ラフ ィ ッ クをサポートするよ うに WAN を設計する場
合に考慮すべき、最も重要な機能と手法を説明しています。

• ト ラフ ィ ッ クの優先順位（3-49 ページ）

• リ ンク効率化手法（3-50 ページ）

• ト ラフ ィ ッ ク  シェーピング（3-52 ページ）

表 3-5 WAN テク ノロジーと リンク速度ごとの Unified Communications のサポートに必要な QoS 機能とツール

WAN テク ノロジー リンク速度：56  ～ 768 kbps リンク速度：768 kbps 以上

専用回線 • マルチ リ ンク  ポイン ト ツーポイン ト  プロ ト コル
（MLP）

• MLP LFI（ リ ン ク  フラグ メ ンテーシ ョ ン /インター
リーブ）

• LLQ（低遅延キューイング）

• オプシ ョ ン：cRTP（RTP ヘッダー圧縮）

• LLQ

フレーム リ レー（FR） • ト ラフ ィ ッ ク  シェーピング

• LFI（FRF.12）

• LLQ

• オプシ ョ ン：cRTP

• オプシ ョ ン：Voice-Adaptive Traffic Shaping（VATS）

• オプシ ョ ン：Voice-Adaptive Fragmentation（VAF）

• ト ラフ ィ ッ ク  シェーピング

• LLQ

• オプシ ョ ン：VATS

非同期転送モード
（ATM）

• TX-ring バッファ変更

• MLP over ATM

• MLP LFI

• LLQ

• オプシ ョ ン：cRTP（MLP が必要）

• TX-ring バッファ変更 

• LLQ

フレーム リ レーと  
ATM のサービス  イン
ターワーキング（SIW）

• TX-ring バッファ変更

• MLP over ATM と  FR

• MLP LFI

• LLQ

• オプシ ョ ン：cRTP（MLP が必要）

• TX-ring バッファ変更

• MLP over ATM と  FR

• LLQ

マルチプロ ト コル ラ
ベル スイ ッチング
（MPLS）

• インターフェイス  テク ノ ロジーに応じて、上記と同じ

• サービス  プロバイダーの仕様に従ってフローを リ
マークするには、通常ク ラスベースのマーキングが
必要

• インターフェイス  テク ノ ロ
ジーに応じて、上記と同じ

• サービス  プロバイダーの仕
様に従ってフローを リ マーク
するには、通常ク ラスベース
のマーキングが必要
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ト ラフ ィ ックの優先順位

多数の使用可能な優先付け体系の中から選択する場合、関係する ト ラフ ィ ッ クのタ イプと、WAN 
上のメディアのタ イプが主に考慮すべき要素です。IP WAN を介したマルチサービス  ト ラフ ィ ッ
クの場合は、すべての リ ンクに対して低遅延キューイング（LLQ）を使用する こ と を推奨します。
この方法では、最大 64 の ト ラフ ィ ッ ク  ク ラスをサポート できるほか、たとえば、音声と双方向ビ
デオに対するプラ イオ リ テ ィ  キューイング動作、音声制御ト ラフ ィ ッ クに対する最小帯域幅の
ク ラスベース  WFQ、主幹業務のデータに対する追加の最小帯域幅の WFQ、およびその他すべて
の ト ラフ ィ ッ ク  タ イプに対するデフォル ト のベス ト エフォー ト型キューを指定できます。

図 3-18 は、優先付け体系の例を示しています。

図 3-18 WAN を介した VoIP 用の最適化キューイング

LLQ には、次の優先付けの基準を使用する こ と を推奨します。

• 音声がプラ イオ リ テ ィ  キューに格納される基準は、DSCP 値 46（EF）です。

• ビデオ会議ト ラフ ィ ッ クがプラ イオ リ テ ィ  キューに格納される基準は、DSCP 値 34（AF41）
です。ビデオ ト ラフ ィ ッ クのパケッ ト  サイズが大きいと、768 Kbps 以下の リ ンク速度ではビ
デオのフラグ メ ン ト化が必要にな り ます。これは、ビデオが個別の CBWFQ に格納されてい
る場合にのみ発生します。プラ イオ リ テ ィ  キュー（PQ）内のビデオはフラグ メ ン ト化されま
せん。

• WAN リ ンクが輻輳する と、音声制御シグナリ ング プロ ト コルが停止する可能性があ り ます。
したがって、IP Phone が IP WAN を介してコールできな くな り ます。そのため、音声制御プロ ト
コル（たとえば、H.323、MGCP、および Skinny Client Control Protocol（SCCP））には、独自のク ラス
ベース  WFQ が必要です。このキューに格納される基準は、DSCP 値 24（CS3）です。

• 場合によっては、特定のデータ  ト ラフ ィ ッ クで、ベス ト エフォー ト型よ り も優れた処理が必
要になる こ とがあ り ます。この ト ラフ ィ ッ クは、ミ ッシ ョ ンク リ テ ィ カル データ と呼ばれ、
必要な帯域幅を持つ 1 つ以上のキューに入り ます。このク ラス内のキューイング方式は、最
小帯域幅が割り当てられたファース ト インファース ト アウ ト （FIFO）です。このク ラスの ト
ラフ ィ ッ クは、設定された帯域幅限界を超える と、デフォル ト  キューに入れられます。この
キューへの入力基準は、伝送制御プロ ト コル（TCP）ポー ト番号、レイヤ 3 アド レス、または 
DSCP/PHB 値にする こ とができます。

• 残りの企業ト ラフ ィ ッ クはすべて、ベス ト エフォー ト型処理のデフォル ト  キューに入れる
こ とができます。キーワード  fair を指定する と、キューイング  アルゴ リ ズムは WFQ にな り
ます。

Low latency queuing

PQ  Voice

PQ  Voice

Class = X

Class = Y

Default

CBWFQ Fragment

Interleave

WFQ

2 2

1 1 1 1

0 0 0 0

3 3

44 4

0 4 3 2 1 1

77
29

5

Packets out

Packets out
TX
ring

Link fragmentation
and interleave

Layer 2 queuing subsystemLayer 3 queuing subsystem

Packets in

Police
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Scavenger Class

Scavenger Class は、特定のアプ リ ケーシ ョ ンに対してベス ト エフォー ト未満のサービスを提供
する こ と を目的と しています。このク ラスに割り当てられるアプ リ ケーシ ョ ンは、企業の組織的
目標にはほとんど、またはまった く貢献せず、本質的にエンターテイ メ ン ト指向である こ とが一
般的です。Scavenger ト ラフ ィ ッ クを最小帯域幅キューに割り当てる こ とによ り、輻輳期間中は
この ト ラフ ィ ッ クが抑制されて事実上発生しなかったこ とにされますが、オフピーク時に発生
するなどで帯域幅が業務目的で使用されていない場合には、この ト ラフ ィ ッ クが使用可能にな
り ます。

• Scavenger ト ラフ ィ ッ クは、DSCP CS1 と してマーク される必要があ り ます。

• Scavenger ト ラフ ィ ッ クは、最小限の設定可能なキューイング  サービスに割り当てられる必
要があ り ます。たとえば、Cisco IOS では、Scavenger Class に 1% の CBWFQ を割り当てる こ と
にな り ます。

リンク効率化手法

次の リ ンク効率化技術によって、低速 WAN リ ンクの品質と効率が向上します。

Compressed Real-Time Transport Protocol（cRTP）

cRTP を使用する と、リ ンク効率化を高める こ とができます。このプロ ト コルは、40 バイ ト の IP 
ヘッダー、ユーザ データグラム  プロ ト コル（UDP）ヘッダー、および RTP ヘッダーを約 2 ～ 4 バ
イ ト に圧縮します。cRTP は、ホップ単位で動作します。個々の リ ンクで cRTP を使用するのは、そ
の リ ンクが次の条件をすべて満たす場合だけにして ください。

• 音声ト ラフ ィ ッ クによる負荷が、特定リ ンク上で 33% を超えている場合。

• リ ンクが低ビッ ト  レー ト  コーデッ ク（たとえば G.729）を使用する場合。

• 他のリアルタイム アプリケーシ ョ ン（たとえば、ビデオ会議）が同じ リ ンクを使用しない場合。

リ ンクが上記の条件のいずれかを満たさない場合、cRTP は無効であ り、その リ ンクで使用しな
いでください。cRTP を使用する前に考慮する必要がある も う一つの重要なパラ メータは、ルー
タの CPU 使用率です。これは、圧縮操作と圧縮解除操作によって悪影響を受けます。

ATM と フレーム リ レーのサービス  インターワーキング（SIW） リ ンクで cRTP を使用する場合
は、マルチ リ ンク  ポイン ト ツーポイン ト  プロ ト コル（MLP）を使用する必要があ り ます。

cRTP 圧縮は、パケッ ト が出力インターフェイスを通過する前、つま り、LLQ ク ラスベース  キュー
イングが行われた後の最終段階と して行われます。Cisco IOS Release 12.2(2)T からは、cRTP によ
り、音声ク ラスの帯域幅を圧縮パケッ ト値に基づいて設定できる  LLQ ク ラスベース  キューイン
グ  メ カニズムへのフ ィードバッ ク  メ カニズムを使用できるよ うにな り ました。12.(2)2T よ り も
前の Cisco IOS リ リースでは、このメカニズムは使用されていないため、LLQ は圧縮帯域幅を認
識しません。したがって、圧縮が行われないものと して音声ク ラスの帯域幅をプロビジ ョ ニング
する必要があ り ます。表 3-6 は、512 Kbps リ ンクで G.729 コーデッ クを使用して 10 コールに対応
する場合の、音声ク ラスの帯域幅の設定における違いの例を示しています。

表 3-6 では、cRTP 以外の G.729 コールの場合が 24 Kbps で、cRTP の G.729 コールの場合が 
10 Kbps である こ と を前提と している こ とに注意して ください。これらの帯域幅の数値は、音声
ペイロード と  IP/UDP/RTP ヘッダーだけに基づいています。レイヤ 2 ヘッダーの帯域幅は考慮に
入れていません。ただし、実際の帯域幅プロビジ ョ ニングでは、レイヤ 2 ヘッダーの帯域幅も、
WAN リ ンクで使用されたタ イプに基づいて考慮に入れられます。
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また、Cisco IOS Release 12.2(13)T からは、Class-Based cRTP 機能を使用して、cRTP を音声ク ラス
の一部と して設定できるよ うになったこ とにも注意して ください。このオプシ ョ ンを使用する
と、サービス  ポ リ シーを介してインターフェイスに接続されている ク ラス内で cRTP を指定でき
ます。この新しい機能によ り、show policy interface コマン ドを使用して、圧縮の統計情報や帯域
幅の状況を表示できます。このコマン ドは、cRTP が IP/RTP ヘッダーを圧縮している事実を踏ま
えて、インターフェイス  サービス  ポ リ シー ク ラスに対して提供されるレー ト を確認する と きに
非常に役立つ場合があ り ます。

音声およびビデオに対応した IPSec VPN（V3PN）で cRTP を使用する場合の追加の推奨事項につ
いては、次の Web サイ ト で入手可能な V3PN 資料を参照して ください。 

http://www.cisco.com/en/US/solutions/ns340/ns414/ns742/ns817/landing_voice_video.html

リンク  フラグメンテーシ ョ ン/インターリーブ（LFI）

低速リ ンク（768 Kbps 未満）の場合、許容できる音声品質を確保するには、LFI メ カニズムを使用
する必要があ り ます。この手法は、図 3-19 に示されているよ うに、大きなデータ  フレームの背後
で、音声ト ラフ ィ ッ クが遅延しないよ うにして、ジッ タを制限します。この目的のための 2 つの
手法は、マルチ リ ンク  ポイン ト ツーポイン ト  プロ ト コル（MLP）LFI（専用回線、ATM、および SIW 
用）と、フレーム リ レー用の FRF.12 です。

図 3-19 リンク  フラグメンテーシ ョ ン/インターリーブ（LFI）

Voice-Adaptive Fragmentation（VAF）

上記の LFI メ カニズムのほかに、フレーム リ レー リ ンク用の LFI メ カニズムには Voice-Adaptive 
Fragmentation（VAF）もあ り ます。VAF は FRF.12 フレーム リ レー LFI を使用します。ただし、VAF 
が設定されている場合、フラグ メ ンテーシ ョ ンが発生するのは、LLQ プラ イオ リ テ ィ  キューに
ト ラフ ィ ッ クが存在する場合、またはインターフェイス上で H.323 シグナ リ ング  パケッ ト が検
出された場合だけです。この方法を使用する と、WAN インターフェイス上で音声ト ラフ ィ ッ ク

表 3-6 512 Kbps リンク帯域幅と  G.729 コーデックを使用する 10 件のコールに対応する場合の 

LLQ 音声クラスの帯域幅要件

Cisco IOS Release cRTP が設定されていない場合 cRTP が設定されている場合

12.2(2)T よ り も前 240 kbps 240 kbps1

1. 不要な帯域幅の 140 Kbps は、 LLQ 音声ク ラスで設定される必要があ り ます。

12.2(2)T 以降 240 kbps 100 kbps

Voice

VoiceData Data Data

Data

Before

After

214-ms serialization delay
for 1500-byte frame at 56 kbps

77
29

6
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が送信されている と きに、大きなパケッ ト がフラグ メ ン ト化およびインターリーブされる こ と
が保証されます。ただし、WAN リ ンク上に音声ト ラフ ィ ッ クが存在しない場合は、フラグ メ ン ト
化されていない リ ンクを介して ト ラフ ィ ッ クが転送されるため、フラグ メ ンテーシ ョ ンに必要
なオーバーヘッ ドが低減されます。 

VAF は、一般に、Voice-Adaptive Traffic Shaping と組み合わせて使用されます（Voice-Adaptive 
Traffic Shaping（VATS）（3-54 ページ）を参照）。VAF はオプシ ョ ンの LFI ツールです。VAF を有効
にする場合は注意が必要です。これは、音声アクテ ィ ビテ ィが検出されるタ イ ミ ング と  LFI メ カ
ニズムが連動するタ イ ミ ングの間に多少の遅延が生じるためです。また、最後の音声パケッ ト が
検出されてから、VAF が非アクテ ィブになるまでの間に、設定可能な非アクテ ィブ化タイマー
（デフォル トは 30 秒）が期限切れになる必要があ り ます。そのため、この期間は LFI が不必要に
発生します。VAF は、Cisco IOS Release 12.2(15)T 以降で使用できます。

ト ラフ ィ ック  シェーピング

ト ラフ ィ ッ ク  シェーピングは、ATM やフレーム  リ レーなどの複数アクセスの非ブロードキャス
ト  メディアに必要です。この場合、物理的なアクセス速度は 2 つのエンドポイン ト間で異な り、
複数の支店サイ トは、一般に中央サイ ト の単一ルータ  インターフェイスに集約されます。

図 3-20 は、同一 IP WAN 上での音声とデータの転送時に ト ラフ ィ ッ ク  シェーピングが必要な主
な理由を示しています。
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図 3-20 フレームリレーと  ATM を使用したト ラフ ィ ッ ク  シェーピング

図 3-20 は、次の 3 つのシナリ オを示しています。

1. 回線速度の ミ スマッチ

中央サイ ト のインターフェイスは、一般に高速インターフェイス（たとえば、T1 以上）です
が、小規模な リ モー ト  サイ ト の支店のインターフェイス回線速度はかな り遅くな り ます（た
とえば、64 Kbps）。データが中央サイ ト から低速リモー ト  サイ ト にフル レー ト で送信される
場合、リ モー ト  サイ ト のインターフェイスが輻輳し、その結果、音声品質の低下の原因とな
るパケッ ト のド ロ ップが発生する可能性があ り ます。

2. 中央サイ ト と リ モー ト  サイ ト間の リ ンクのオーバーサブスク リプシ ョ ン

複数の リ モー ト  サイ ト を  1 つの中央サイ ト に集約する場合、帯域幅をオーバーサブスク リ
プシ ョ ンにするのは、フレーム リ レーまたは ATM ネッ ト ワークでは一般的な方法です。たと
えば、T1 インターフェイスで WAN に接続する リモー ト  サイ ト が複数あるにもかかわらず、
中央サイ ト には 1 つの T1 インターフェイスしかない場合があ り ます。この設定によ り、配置
されたネッ ト ワークは統計多重化による恩恵を受けますが、中央サイ ト のルータ  インター
フェイスが、ト ラフ ィ ッ クのバース ト時に輻輳し、音声品質が低下する こ とがあ り ます。

3. 認定情報レート （CIR）を超えたバース ト

も う  1 つの一般的な設定は、CIR を超えた ト ラフ ィ ッ ク  バース ト を許可する こ とです。CIR 
は、サービス  プロバイダーが、損失な く、遅延の少ないネッ ト ワークを介して転送する こ と
を保証したレー ト です。たとえば、T1 インターフェイスを備えた リ モー ト  サイ ト では、CIR 
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or ATM
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が 64 Kbps に過ぎない場合があ り ます。64 kbps 超に相当する ト ラフ ィ ッ クが WAN を介して
送信される場合、プロバイダーは追加ト ラフ ィ ッ クに「廃棄適性」のマークを付けます。プロ
バイダーのネッ ト ワークで輻輳が発生した場合、この ト ラフ ィ ッ クは ト ラフ ィ ッ ク分類に関
係な く ド ロ ップされるので、音声品質に悪影響を与える可能性があ り ます。

ト ラフ ィ ッ ク  シェーピングは、インターフェイスから送出される ト ラフ ィ ッ クを、回線レート未
満のレート に制限して、WAN の両端で輻輳が起きないよ うにし、こ う した問題を解決します。
図 3-21 は、このメカニズムの一般的な例を説明しています。こ こで、R は、ト ラフ ィ ッ ク  シェー
ピングが適用される場合のレート です。

図 3-21 ト ラフ ィ ッ ク  シェーピングのメカニズム

Voice-Adaptive Traffic Shaping（VATS）

VATS は、オプシ ョ ンのダイナ ミ ッ ク  メ カニズムで、WAN を介して音声が送信されているかど う
かに基づいてさまざまなレー ト で、フレーム リ レー相手先固定接続（PVC）上の ト ラフ ィ ッ クを
シェーピングします。LLQ 音声プラ イオ リ テ ィ  キューに ト ラフ ィ ッ クが存在する場合や、リ ン
ク上で H.323 シグナ リ ングが検出された場合は、VATS が連動します。一般に、フレーム リ レー
は、常時、PVC の保証帯域幅または CIR に合せて、ト ラフ ィ ッ クをシェーピングします。ただし、
この PVC では、一般に、CIR を超えた（回線速度までの）バース ト が許可されているため、ト ラ
フ ィ ッ ク  シェーピングによって、WAN に存在する可能性のある追加の帯域幅を ト ラフ ィ ッ クが
継続的に使用するよ うにな り ます。フレーム リ レー PVC 上で VATS が有効の場合、リ ンク上に音
声ト ラフ ィ ッ クが存在する と きは、WAN インターフェイスは CIR で ト ラフ ィ ッ クを送信できま
す。ただし、音声が存在しないと きは、音声以外の ト ラフ ィ ッ クが回線速度までバース ト して、
WAN に存在する可能性がある追加の帯域幅を利用できます。

VATS を  Voice-Adaptive Fragmentation（VAF）と組み合わせて使用する場合（ リ ンク  フラグ メ ン
テーシ ョ ン /インターリーブ（LFI）（3-51 ページ）を参照）、インターフェイス上で音声アクテ ィ ビ
テ ィが検出されたと きは、音声以外の ト ラフ ィ ッ クはすべてフラグ メ ン ト化され、ト ラフ ィ ッ ク
はすべて WAN リ ンクの CIR に合せてシェーピングされます。

VAF の場合と同様、VATS をアクテ ィブにする と音声以外の ト ラフ ィ ッ クに悪影響を与える可能
性があるため、VATS を有効にする と きは注意して ください。リ ンク上に音声が存在する と、デー
タ  アプ リ ケーシ ョ ンのスループッ トは低下します。これは、アプ リ ケーシ ョ ンが CIR をはるかに
下回る速度まで抑制されるためです。この動作の結果、音声以外の ト ラフ ィ ッ クで、パケッ ト  ド
ロ ップや遅延が発生する場合があ り ます。さ らに、音声ト ラフ ィ ッ クが検出されな くなってか
ら、ト ラフ ィ ッ クが回線速度までバース トするまでの間に、非アクテ ィブ化タ イマー（デフォル
トは 30 秒）が期限切れになる必要があ り ます。VATS を使用する場合は、エン ド  ユーザの期待を
設定しつつ、WAN を介した音声コールが存在する とデータ  アプ リ ケーシ ョ ンの速度が定期的に
低下する こ とをエン ド  ユーザに知らせる こ とが重要です。VATS は、Cisco IOS Release 12.2(15)T 
以降で使用できます。

Line
Rate

R

without Traffic Shaping

with Traffic Shaping
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Voice-Adaptive Traffic Shaping 機能とフラグ メ ンテーシ ョ ン機能の詳細、およびそれらの設定方
法については、次の Web サイ ト で入手可能なドキュ メ ン ト を参照して ください。 

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/wan_frly/configuration/15-mt/wan-frly-15-mt-b
ook.html

帯域幅のプロビジョニング

成功する  IP ネッ ト ワークを設計する主要部分は、ネッ ト ワーク帯域幅の適切なプロビジ ョ ニン
グです。主要なアプ リ ケーシ ョ ン（たとえば、音声、映像、およびデータ）ご との帯域幅必要量を加
算する と、必要な帯域幅を計算できます。この合計値は、任意の リ ンクの最小帯域幅必要量を表
します。この値は、その リ ンクに使用可能な合計帯域幅の約 75% 以下でなければな り ません。こ
の 75% ルールは、ルーティ ングやレイヤ 2 キープアラ イブなどのオーバーヘッ ド  ト ラフ ィ ッ ク
に、いく らかの帯域幅が必要である こ と を前提と しています。図 3-22 は、こ う した帯域幅のプロ
ビジ ョ ニング  プロセスを示しています。

図 3-22 リンクの帯域幅プロビジ ョニング

使用可能な合計帯域幅の 75% 以下をデータ、音声、およびビデオに使用する こ とに加え、すべて
の LLQ プラ イオ リ テ ィ  キューに対して設定する合計帯域幅は、通常、リ ンクの合計帯域幅の 
33% 以下にする必要があ り ます。使用可能な帯域幅の 33% 超をプラ イオ リ テ ィ  キュー用にプロ
ビジ ョ ニングする と、い くつかの理由で問題となる場合があ り ます。まず、帯域幅の 33% 超を音
声用にプロビジ ョ ニングする と、CPU 使用率が高くなる場合があ り ます。各音声は毎秒 50 パ
ケッ ト を送信する（20 ms サンプルを使用する）ので、プラ イオ リ テ ィ  キューに多数のコールを
プロビジ ョ ニングする と、パケッ ト  レー ト が高いため、CPU レベルが高くなる場合があ り ます。
また、プラ イオ リ テ ィ  キューに複数のタイプの ト ラフ ィ ッ クをプロビジ ョ ニングする と（たとえ
ば、音声とビデオ）、プラ イオ リ テ ィ  キューは実質的にファース ト イン  ファース ト アウ ト （FIFO）
キューとなるため、QoS を有効にする意味がな くな り ます。予約するプラ イオ リ テ ィ帯域幅の割
合を大き くする と、よ り多くの リ ンク帯域幅が FIFO となるため、実質的に QoS の効果がな く な
り ます。最後に、使用可能な帯域幅の 33% 超を割り当てる と、プロビジ ョ ニングされたすべての
データ  キューが実質的に不足状態になる場合があ り ます。単一のコールでも リ ンク帯域幅の 
33% 超を要求する可能性があるため、非常に低速の リ ンク（192 Kbps 未満）では、リ ンク帯域幅の 
33% 以下をプラ イオ リ テ ィ  キュー用にプロビジ ョ ニングする とい う推奨事項は、明らかに非現
実的となる場合があ り ます。このよ う な場合や、この推奨事項に従う と特定のビジネス  ニーズを
満たせない場合は、必要に応じて 33% ルールを超えてもかまいません。

Video
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ト ラフ ィ ッ クの観点から見る と、IP テレフォニー コールは次の 2 つの部分から構成されています。

• 実際の音声サンプルが入っている  Real-Time Transport Protocol（RTP）パケッ ト から構成され
る、音声およびビデオ ベアラ  ス ト リーム。

• コールに関係するエンドポイン ト に応じて、複数のプロ ト コルのいずれか（たとえば、H.323、
MGCP、SCCP、または (J)TAPI）に属するパケッ ト から構成される、呼制御シグナ リ ング。たと
えば、呼制御機能は、コールのセッ ト アップ、保持、終了、または転送に使用される機能です。

帯域幅のプロビジ ョ ニングには、ベアラ  ト ラフ ィ ッ クだけでな く、呼制御ト ラフ ィ ッ ク も含まれ
ていなければな り ません。実際に、マルチサイ ト  WAN 配置では、呼制御ト ラフ ィ ッ ク（およびベ
アラ  ス ト リーム）は、WAN を通過する必要があるので、その ト ラフ ィ ッ クに十分な帯域幅を割り
当てないと、悪影響を与える可能性があ り ます。

次の 3 つの項では、ト ラフ ィ ッ クのタ イプについて、帯域幅プロビジ ョ ニングの推奨事項を説明
します。

• すべてのマルチサイ ト  WAN 配置における音声およびビデオ ベアラ  ト ラフ ィ ッ ク（ベアラ  
ト ラフ ィ ッ ク用のプロビジ ョ ニング（3-56 ページ）を参照）

• 集中型呼処理を使用するマルチサイ ト  WAN 配置における呼制御ト ラフ ィ ッ ク（集中型コー
ル処理による呼制御ト ラフ ィ ッ ク用のプロビジ ョ ニング（3-60 ページ）を参照）

• 分散型呼処理を使用するマルチサイ ト  WAN 配置における呼制御ト ラフ ィ ッ ク（分散型呼処
理による呼制御ト ラフ ィ ッ ク用のプロビジ ョ ニング（3-63 ページ）を参照）

ベアラ  ト ラフ ィ ック用のプロビジョニング

この項では、次の ト ラフ ィ ッ ク  タ イプの帯域幅プロビジ ョ ニングについて説明します。

• 音声ベアラ  ト ラフ ィ ッ ク（3-56 ページ）

• ビデオ ベアラ  ト ラフ ィ ッ ク（3-59 ページ）

音声ベアラ  ト ラフ ィ ック

図 3-23 に示されているよ うに、VoIP（Voice-over-IP）パケッ トは、音声ペイロード、IP ヘッダー、
ユーザ データグラム  プロ ト コル（UDP）ヘッダー、Real-Time Transport Protocol（RTP）ヘッダー、
およびレイヤ 2 リ ンク  ヘッダーから構成されています。Secure Real-Time Transport Protocol
（SRTP）暗号化を使用する と、各パケッ ト の音声ペイロードは 4 バイ ト増加します。リ ンク  ヘッ
ダーの大き さは、使用されるレイヤ 2 メディ アによって異な り ます。

図 3-23 一般的な VoIP パケッ ト

VoIP ス ト リームによって消費される帯域幅を計算するには、次に示すよ うに、パケッ ト のペイ
ロード とすべてのヘッダーを加算し（ビ ッ ト単位）、1 秒あた りのパケッ ト  レー ト （デフォル ト で
は、毎秒 50 パケッ ト ）を掛けます。

レイヤ 2 帯域幅（kbps）= [（1 秒あた りのパケッ ト数）∗（音声ペイ ロード  X バイ ト  + 
RTP/UDP/IP ヘッダー 40 バイ ト  + レイヤ 2 オーバーヘッ ド  Y バイ ト ）∗ 8 ビッ ト ]/1000

Voice 
payload
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Header
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Header
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レイヤ 3 帯域幅（kbps）= [（1 秒あた りのパケッ ト数）∗（音声ペイ ロード  X バイ ト  + 
RTP/UDP/IP ヘッダー 40 バイ ト ）∗ 8 ビッ ト ]/1000

1 秒あた りのパケッ ト数 = [1/（サンプ リ ング  レー ト （msec））] ∗ 1000

音声ペイロード（バイ ト ）= [（コーデッ ク  ビッ ト  レー ト （kbps））∗（サンプ リ ング  レー ト
（msec）]/8

表 3-7 は、VoIP フローあた りのレイヤ 3 帯域幅を詳し く記述しています。表 3-7 は、音声ペイロー
ド と  IP ヘッダーだけによって消費される帯域幅を示しています。こ こでは、パケッ ト  レー ト と
して、デフォル ト のパケッ ト  レー ト である  50 パケッ ト /秒（pps）と、暗号化されていないペイ
ロード と暗号化されたペイロードの両方のレート である  33.3 pps を使用しています。表 3-7 に
は、レイヤ 2 ヘッダーのオーバーヘッ ドは含まれていません。また、RTP ヘッダー圧縮（cRTP）な
どの可能な圧縮方式を考慮していません。Unified CM Administration の Service Parameters メ
ニューを使用する と、コーデッ ク  サンプ リ ング  レー ト を調整できます。

よ り正確な方法でプロビジ ョ ニングするには、帯域幅の計算にレイヤ 2 ヘッダーを含めます。
表 3-8 は、レイヤ 2 ヘッダーを計算に含めたと きの、音声ト ラフ ィ ッ クによって消費される帯域
幅の量を示しています。

表 3-7 音声ペイロード と  IP ヘッダーのみの帯域幅使用量

コーデッ ク
サンプリング 
レート

音声ペイロード
（バイ ト数）

1 秒あたりの
パケッ ト数

1 会話あたりの
帯域幅

G.711 および G.722-64k 20 ms 160 50.0 80.0 kbps

G.711 および G.722-64k
（SRTP）

20 ms 164 50.0 81.6 kbps

G.711 および G.722-64k 30 ms 240 33.3 74.7 kbps

G.711 および G.722-64k
（SRTP）

30 ms 244 33.3 75.8 kbps

iLBC 20 ms 38 50.0 31.2 kbps

iLBC （SRTP） 20 ms 54 50.0 32.8 kbps

iLBC 30 ms 50 33.3 24.0 kbps

iLBC （SRTP） 30 ms 54 33.3 25.1 kbps

G.729A 20 ms 20 50.0 24.0 kbps

G.729A （SRTP） 20 ms 24 50.0 25.6 kbps

G.729A 30 ms 30 33.3 18.7 kbps

G.729A （SRTP） 30 ms 34 33.3 19.8 kbps
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30 ms を超えるサンプ リ ング  レー ト を設定する こ とは可能ですが、これを行う と、通常、音声品質
が非常に低下します。図 3-24 に示されているよ うに、サンプ リ ング  サイズが増加する と、1 秒あ
た りのパケッ ト数が減少するため、デバイスの CPU に与える影響は小さ くな り ます。同様に、サ
ンプル サイズが増加する と、1 パケッ ト あた りのペイロードが大き く なるため、IP ヘッダーの
オーバーヘッ ドが低下します。ただし、サンプル サイズが増加する と、パケッ ト化の遅延も増加
するため、音声ト ラフ ィ ッ クのエン ド ツーエンドの遅延が増加します。サンプル サイズを設定す
る場合は、パケッ ト化の遅延と  1 秒あた りのパケッ ト数との ト レードオフを考慮する必要があ
り ます。この ト レードオフが 20 ms で最適化されている場合、30 ms のサンプル サイズでも、1 秒
あた りのパケッ ト数に対する遅延の比率は妥当なものにな り ます。しかし、40 ms のサンプル サ
イズでは、パケッ ト化の遅延が大き くな りすぎます。

表 3-8 レイヤ 2 ヘッダーを含めた帯域幅使用量

コーデッ ク

ヘッダー タイプとサイズ

Ethernet
14 バイ ト

PPP
6 バイ ト

ATM
53 バイ トのセルと  48 
バイ トのペイロード

フレーム 
リレー
4 バイ ト

MLPPP
10 バイ ト  

MPLS
4 バイ ト

WLAN
24 バイ ト  

G.711 および 
G.722-64k

（50.0 pps）

85.6 kbps 82.4 kbps 106.0 kbps 81.6 kbps  84.0 kbps 81.6 kbps 89.6 kbps

G.711 および 
G.722-64k（SRTP）
（50.0 pps）

87.2 kbps 84.0 kbps 106.0 kbps 83.2 kbps 85.6 kbps 83.2 kbps 該当なし

G.711 および 
G.722-64k

（33.3 pps）

78.4 kbps 76.3 kbps 84.8 kbps 75.7 kbps  77.3 kbps 75.7 kbps 81.1 kbps

G.711 および 
G.722-64k（SRTP）
（33.3 pps）

79.5 kbps 77.4 kbps 84.8 kbps 76.8 kbps 78.4 kbps 76.8 kbps 該当なし

iLBC（50.0 pps） 36.8 kbps 33.6 kbps 42.4 kbps 32.8 kbps 35.2 kbps 32.8 kbps 40.8 kbps

iLBC（SRTP）
（50.0 pps）

38.4 kbps 35.2 kbps 42.4 kbps 34.4 kbps 36.8 kbps 34.4 kbps 42.4 kbps

iLBC（33.3 pps） 27.7 kbps 25.6 kbps 28.3 kbps 25.0 kbps 26.6 kbps 25.0 kbps 30.4 kbps

iLBC（SRTP）
（33.3 pps）

28.8 kbps 26.6 kbps 42.4 kbps 26.1 kbps 27.7 kbps 26.1 kbps 31.5 kbps

G.729A（50.0 pps） 29.6 kbps 26.4 kbps 42.4 kbps 25.6 kbps  28.0 kbps 25.6 kbps 33.6 kbps

G.729A（SRTP）
（50.0 pps）

31.2 kbps 28.0 kbps 42.4 kbps 27.2 kbps 29.6 kbps 27.2 kbps 35.2 kbps

G.729A（33.3 pps） 22.4 kbps 20.3 kbps 28.3 kbps 19.7 kbps  21.3 kbps 19.8 kbps 25.1 kbps

G729A（SRTP）
（33.3 pps）

23.5 kbps 21.4 kbps 28.3 kbps 20.8 kbps 22.4 kbps 20.8 kbps 26.2 kbps
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図 3-24 音声のサンプル サイズ：1 秒あたりのパケッ ト数とパケッ ト化の遅延との比較

ビデオ ベアラ  ト ラフ ィ ック

オーディオの場合、各パケッ ト のサンプル サイズを指定して、パケッ ト あた りのオーバーヘッ ド
の比率を計算する こ とは比較的簡単です。これに対して、ビデオの場合は、ビデオで表される
モーシ ョ ンの量（最後のフレームから変更されるピクセル数）によってペイロードが変わるた
め、正確なオーバーヘッ ドの比率を計算する こ とは、ほとんど不可能です。

ビデオの正確なオーバーヘッ ド率を計算できないとい う問題を解決するために、パケッ ト が通
過するレイヤ 2 メディ アのタ イプにかかわらず、コール速度に 20% を加算する こ と を推奨しま
す。追加の 20% は、イーサネッ ト 、ATM、フレーム  リ レー、PPP、HDLC、およびその他の転送プロ
ト コル間の差を吸収するための余裕とな り、ビデオ ト ラフ ィ ッ クのバース ト性に対する ク ッ
シ ョ ンにもな り ます。

エン ドポイン ト で要求されるコール速度（128 kbps、256 kbps など）はコールの最大バース ト速度
を表し、ク ッシ ョ ン と して追加分が含まれている こ とに注意して ください。コールの平均速度
は、通常、この値を大幅に下回り ます。
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呼制御ト ラフ ィ ック用のプロビジョニング

Unified Communications エンドポイン ト が WAN によって呼制御アプ リ ケーシ ョ ン と分けられて
いる場合、または相互接続された 2 つの Unified Communications システムが WAN によって分け
られている場合、これらのエンドポイン ト間やシステム間の呼制御およびシグナ リ ング  ト ラ
フ ィ ッ ク用にプロビジ ョ ニングする必要がある帯域幅の量について、考慮が必要です。こ こで
は、集中型または分散型の呼処理モデルが配置されている場合の、コール シグナ リ ング  ト ラ
フ ィ ッ ク用の WAN 帯域幅プロビジ ョ ニングについて説明します。Unified Communications の集
中型および分散型の呼処理配置モデルについては、コ ラボレーシ ョ ンの配置モデル（10-1 ペー
ジ）を参照して ください。

集中型コール処理による呼制御ト ラフ ィ ック用のプロビジョニング

集中型呼処理配置では、Unified CM ク ラスタ とアプ リ ケーシ ョ ン（たとえば、ボイス メール）は、
中央サイ ト に置かれ、複数の リモー ト  サイ ト が IP WAN を介して接続されます。リモー ト  サイ ト
では、呼処理に中央の Unified CM を使用します。

この配置モデルには、次の考慮事項が適用されます。

• リ モー ト  サイ ト の支店の電話機がコールを発信するたびに、制御ト ラフ ィ ッ クは、支店内へ
のコールであっても、IP WAN を通過して、中央サイ ト の Unified CM に到達します。

• この配置モデルで IP WAN を通過するシグナ リ ング  プロ ト コルは、SCCP（暗号化と非暗号
化）、SIP（暗号化と非暗号化）、H.323、MGCP、および CTI-QBE です。すべての制御ト ラフ ィ ッ
クは、中央サイ ト の Unified CM と、リ モー ト  サイ ト の支店のエンドポイン ト またはゲート
ウェイ との間で交換されます。

その結果、支店のルータ と中央サイ ト の WAN アグ リ ゲーシ ョ ン  ルータ との間で WAN を通過す
る制御ト ラフ ィ ッ ク用の帯域幅を提供する必要があ り ます。

このシナ リ オで WAN を通過する制御 ト ラフ ィ ッ クは、次の 2 つのカテゴ リに分割できます。

• 休止ト ラフ ィ ッ ク。この ト ラフ ィ ッ クは、コールのアクテ ィ ビテ ィに関係な く、支社のエンド
ポイン ト （電話機とゲート ウェ イ）と  Unified CM との間で定期的に交換されるキープアラ イ
ブ メ ッセージから構成されます。この ト ラフ ィ ッ クはエン ドポイン ト数の関数にな り ます。

• コール関連ト ラフ ィ ッ ク。この ト ラフ ィ ッ クは、コールのセッ ト アップ、終了、転送などが必
要なと きに、支店のエンドポイン ト と、中央サイ ト の Unified CM との間で交換されるシグナ
リ ング  メ ッセージから構成されます。この ト ラフ ィ ッ クは、エン ドポイン ト数とエン ドポイ
ン ト に関連付けられたコール量の関数にな り ます。

生成される呼制御ト ラフ ィ ッ クの見積も り をするには、支店の各 IP Phone が発信する、1 時間あ
た りの平均コール数について推測する必要があ り ます。わかりやすくするために、この項での計
算では、電話機あた りの毎時平均コール数を  10 と想定します。 

（注） この平均数が、特定の配置のニーズを満たさない場合、拡張公式（3-62 ページ）に記載されている
拡張公式を使用して、推奨帯域幅を計算できます。

上記を前提と して、最初に、シグナ リ ングの暗号化が設定されていない リモー ト  サイ ト の支社の
場合を考慮する と、次の公式から呼制御ト ラフ ィ ッ クに必要な推奨帯域幅を得られます。

公式 1A：SCCP 制御ト ラフ ィ ッ クに必要な推奨帯域幅、シグナ リ ングの暗号化なし

帯域幅（bps）= 265 ∗ （支社内の IP Phone とゲー ト ウェイの数）

公式 1B：SIP 制御ト ラフ ィ ッ クに必要な推奨帯域幅、シグナ リ ングの暗号化なし

帯域幅（bps）= 538 ∗（支社内の IP Phone とゲー ト ウェイの数） 
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サイ ト に SCCP エンドポイン ト と  SIP エンドポイン ト が混在している場合は、使用する電話機の
タイプご とに上記の 2 つの公式を個別に使用し、結果を合計します。

公式 1 やこの項に記載されている他のすべての公式には、25% 過剰プロビジ ョ ニング係数が含
まれています。制御ト ラフ ィ ッ クにはバース ト性があ り、高いアクテ ィ ビテ ィのピークの後に、
アクテ ィ ビテ ィの低い期間が続きます。このため、制御ト ラフ ィ ッ ク  キューに必要な最小の帯域
幅だけを割り当てる と、アクテ ィ ビテ ィの高い期間に、バッファ リ ング遅延や、場合によっては
パケッ ト  ド ロ ップなど、望まし く ない影響が現れる こ とがあ り ます。Cisco IOS のク ラスベース  
WFQ（CBWFQ）キューに対するデフォル ト のキュー項目数は、64 パケッ ト です。このキューに割
り当てられた帯域幅によって、そのサービス  レー ト が決ま り ます。設定されている帯域幅が、こ
のタイプの ト ラフ ィ ッ クによって消費される平均帯域幅になっている こ と を前提とする と、明
らかに、アクテ ィ ビテ ィが高い期間ではすべての着信パケッ ト をキューから「排出」するのに十
分なサービス  レー ト とならないため、パケッ トはバッファに入れられます。64 パケッ ト の制限
に到達した場合、それ以降のパケッ トはすべて、ベス ト エフォー ト型のキューに割り当てられる
か、またはド ロ ップされます。したがって、ト ラフ ィ ッ ク  パターンの変動を吸収し、一時的なバッ
ファ  オーバーランの リ ス クを最小限に抑えるために、この 25% の過剰プロビジ ョ ニング係数を
導入する こ と を推奨します。この導入は、キューのサービス  レー ト を増やすこ とに相当します。

暗号化を設定する と、Unified CM とエン ドポイン ト間で交換されるシグナ リ ング  パケッ ト のサ
イズが増加するため、推奨帯域幅が影響を受けます。次の公式では、シグナ リ ングの暗号化の影
響を考慮に入れています。

公式 2A：SCCP 制御ト ラフ ィ ッ クに必要な推奨帯域幅（シグナ リ ングの暗号化あ り ）

シグナ リ ングの暗号化を使用する場合の帯域幅（bps）= 415 ∗ （支社内の IP Phone とゲー ト
ウェイの数）

公式 2B：SIP 制御ト ラフ ィ ッ クに必要な推奨帯域幅、シグナ リ ングの暗号化あ り

シグナ リ ングの暗号化を使用する場合の帯域幅（bps）= 619 ∗（支社内の IP Phone とゲー ト
ウェイの数）

Cisco IOS ルータ上のキューに割り当てる こ とができる最小帯域幅が 8 Kbps である とい う事実
を考慮する と、支店のさまざまな規模に対する最小帯域幅と推奨帯域幅の値を、表 3-9 のよ うに
ま とめる こ とができます。

表 3-9 呼制御ト ラフ ィ ッ ク用の推奨レイヤ 3 帯域幅 （シグナリングの暗号化の有無別）

支店の規模
（IP Phone とゲート
ウェイの数）

SCCP 制御ト ラフ ィ ッ
ク用の推奨帯域幅（暗
号化なし）

SCCP 制御ト ラフ ィ ッ
ク用の推奨帯域幅（暗
号化あり）

SIP 制御ト ラフ ィ ッ ク
用の推奨帯域幅（暗号
化なし）

SIP 制御ト ラフ ィ ッ ク
用の推奨帯域幅（暗号
化あり）

1 ～ 10 8 kbps 8 kbps 8 kbps 8 kbps

20 8 kbps 9 kbps 11 kbps 12 kbps

30 8 kbps 13 kbps 16 kbps 19 kbps

40 11 kbps 17 kbps 22 kbps 25 kbps

50 14 kbps 21 kbps 27 kbps 31 kbps

100 27 kbps 42 kbps 54 kbps 62 kbps

150 40 kbps 62 kbps 81 kbps 93 kbps
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拡張公式

この項で示されている上記の公式は、電話機 1 台あた りの平均コール レー ト を毎時 10 コールと
想定しています。しかし、コール パターンが大き く異なる場合（たとえば、支店にコール セン
ター エージェン ト が配置されている場合）、この想定が、実際の配置に該当しない場合があ り ま
す。こ う した場合の呼制御帯域幅必要量を計算するには、次の公式を使用して ください。これら
の公式には、電話機 1 台あた りの毎時平均コール数を表す追加変数（CH）が含まれています。

公式 3A：支店の SCCP 制御ト ラフ ィ ッ クに必要な推奨帯域幅、シグナ リ ングの暗号化なし

帯域幅（bps）= (53 + 21 ∗ CH) ∗（支社内の IP Phone とゲー ト ウェイの数）

公式 3B：支店の SIP 制御ト ラフ ィ ッ クに必要な推奨帯域幅、シグナ リ ングの暗号化なし

帯域幅（bps）= (138 + 40 ∗ CH) ∗ （支社内の IP Phone とゲー ト ウェイの数）

公式 4A：支社の SCCP 制御ト ラフ ィ ッ クに必要な推奨帯域幅（シグナ リ ングの暗号化あ り ）

シグナ リ ングの暗号化を使用する場合の帯域幅（bps）= (73.5 + 33.9 ∗ CH) ∗（支社内の IP 
Phone とゲー ト ウェ イの数）

公式 4B：支店の SIP 制御ト ラフ ィ ッ クに必要な推奨帯域幅、シグナ リ ングの暗号化あ り

シグナ リ ングの暗号化を使用する場合の帯域幅（bps）= (159 + 46 ∗  CH) ∗ （支社内の IP Phone 
とゲー ト ウェイの数）

（注） 公式 3A と  4A は、デフォル ト の SCCP キープアラ イブ間隔である  30 秒に基づいています。公式 
3B と  4B は、デフォル ト の SIP キープアラ イブ間隔である  120 秒に基づいています。

シェアド  ライン  アピアランスに関する考慮事項

シェアド  ラ イン  アピアランスに発信されるコール、またはブロードキャス ト  ディ ス ト リ ビュー
シ ョ ン  アルゴ リ ズムを使用する回線グループに送信されるコールは、システムが消費する帯域
幅に 2 つのネッ ト効果を与えます。

• 設定された回線のすべての電話機が同時に鳴るため、システムの負荷は回線の毎時コール数
（CH）よ り も大幅に高い CH 値に対応します。その結果、対応する帯域幅の使用量が増加しま
す。WAN 接続されたシェアド  ラ イン機能を配置する場合は、ネッ ト ワーク  インフラス ト ラ
クチャの帯域幅プロビジ ョ ニングを調整する必要があ り ます。公式 3 および 4 で使用する  
CH 値を、次の公式に従って増やす必要があ り ます。

CHS = CHL ∗（ラ イン  アピアランス数）/（回線数）

CHS は公式 3 および 4 で使用する時間あたりのシェアド  ラ イン コール数で、CHL は回線の時
間あたり平均コール数です。たとえば、5 回線で設定されたサイ トで、時間あたりの平均コール
数が 6 で、そのうち 2 回線が 4 台の電話機で共有されている場合、次のよ うにな り ます。

回線数 = 5

ラ イン  アピアランス数 =（2 回線が 4 台の電話機に出現し、3 回線が 1 台の電話機にのみ
出現）= (2 ∗ 4) + 3 = 11 回線が出現

CHL = 6

CHS = 6 ∗ (11 / 5) = 13.2

• 呼び出す各電話機が個別のシグナ リ ング制御ス ト リームを必要とするため、Unified CM か
ら同じ支店に送信されるパケッ ト量は、呼び出す電話機の数に比例して増加します。Unified 
CM は 100 Mbps 以上をサポー トするインターフェイスを介してネッ ト ワークに接続される
ので、大量のパケッ ト をすぐに生成できますが、キューイング  メ カニズムがシグナ リ ング  ト
ラフ ィ ッ クを処理するまで、このパケッ トはバッファに入れる必要があ り ます。処理速度は、
通常、100 Mbps よ り も  2 桁小さい WAN インターフェイスの実効情報転送速度によって制限
されます。
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この ト ラフ ィ ッ クによって、中央サイ ト の WAN ルータのキュー項目数があふれる こ とがあ
り ます。デフォル ト では、Cisco IOS の各 ト ラフ ィ ッ ク  ク ラスで使用できるキュー項目数は 
64 です。WAN インターフェイスのキューに入れられる前にパケッ ト がド ロ ップされる こ と
を防ぐには、シグナ リ ング  キューの項目数が、各シェアド  ラ イン型の電話機について少な く
と も  1 つの完全なシェアド  ラ イン  イベン ト で発生するすべてのパケッ ト を保持できるサイ
ズである こ と を確認して ください。ド ロ ップされたパケッ ト を再送信する こ とでシステムか
らの応答時間が損なわれるよ う な競合状態を防ぐには、ド ロ ップの防止が不可欠です。

そのため、シェアド  ラ イン型の電話機が動作するために必要なパケッ ト量は、次のよ うにな
り ます。

– SCCP プロ ト コル：シェアド  ラ イン型の電話機ごとに 13 パケッ ト

– SIP プロ ト コル：シェアド  ラ イン型の電話機ごとに 11 パケッ ト

たとえば、SCCP と、同じ回線を共有する  6 台の電話機を使用する場合、ト ラフ ィ ッ クのシグ
ナ リ ング  ク ラス用のキュー項目数は 78 以上に調整する必要があ り ます。表 3-10 は、支店サ
イ ト でのシェアド  ラ イン  アピアランスの量に基づいた推奨されるキュー項目数を示してい
ます。

フレーム  リ レーなどのレイヤ 2 WAN テク ノ ロジーを使用する場合、この調整は、シェアド  
ラ イン型の電話機がある支店に対応する回線で行う必要があ り ます。

MPLS などのレイヤ 3 WAN テク ノ ロジーを使用する場合は、単一のシグナ リ ング  キューで
複数の支店を処理できます。この場合、処理するすべての支店の合計に対して、調整を行う必
要があ り ます。

分散型呼処理による呼制御ト ラフ ィ ック用のプロビジョニング

分散型呼処理配置では、Unified CM ク ラスタは、それぞれが単一サイ ト  モデルまたは集中型呼処
理モデルに従って、各 IP WAN を介して接続されます。WAN を介したコールの発信に使用される
シグナ リ ング  プロ ト コルは SIP です（H.323 ト ランクは Unified CM ク ラスタ間では推奨されな
く な り ました）。WAN を通過する  SIP プロ ト コル制御ト ラフ ィ ッ クは、メディア  ス ト リームに関
連付けられるシグナ リ ング  ト ラフ ィ ッ クに属し、コールのセッ ト アップ、終了、転送などが必要
なと きにク ラスタ間 ト ランクで交換されます。

制御ト ラフ ィ ッ クの合計数は、任意の時間にセッ ト アップし、終了するコール数によって異なる
ので、コール パターン と リ ンク使用状況について、何らかの想定をする必要があ り ます。従来型
のテレフォニーから類推して、WAN リ ンクの音声およびビデオ用にプロビジ ョ ニングされた部
分を複数の仮想タイ  ラ イン と見なし、その仮想タイ  ラ インに関連するプロ ト コル シグナ リ ング  
ト ラフ ィ ッ クを導出できます。

表 3-10 支社サイ トごとの推奨キュー項目数

シェアド  ライン  アピアランス
の数

キュー項目数（パケッ ト数）

SCCP SIP

5 65 55

10 130 110

15 195 165

20 260 220

25 325 275
3-63
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 3 章     ネッ トワーク  インフラス ト ラクチャ

ワイヤレス LAN インフラスト ラクチャ
平均コール所要時間を  2 分、各仮想タイ  ラ インの利用率を  100% と想定する と、各タ イ  ラ インの
伝送量は毎時 30 コールである と推論できます。この前提によ り、呼制御ト ラフ ィ ッ ク用の推奨
帯域幅を仮想タイ  ラ イン数の関数と して表す、次の公式が得られます。

公式 6：仮想タ イ  ラ イン数に基づく推奨帯域幅

推奨帯域幅（bps）= 116 ∗（仮想タイ  ラ イン数）

Cisco IOS ルータ上のキューに割り当て可能な最小帯域幅は、8 Kbps です。つま り、1 時間あた り
最大 70 の仮想タイ  ラ インまたは 2,100 のコールによって生成される呼制御ト ラフ ィ ッ クを、8 
Kbps の最小キュー サイズで受け入れ可能である と推測できます。ク ラスタ間の SIP シグナ リ ン
グ  ト ラフ ィ ッ クに対して 8 kbps とい う量は、多くの大規模企業での展開において十分な量です。

ワイヤレス LAN インフラスト ラクチャ
統合ネッ ト ワークのワイヤレス  LAN（WLAN）部分にコ ラボレーシ ョ ン  エンドポイン ト を追加
する場合は、ワイヤレス  LAN インフラス ト ラ クチャの設計が重要にな り ます。Cisco Unified 
Wireless エンドポイン ト が導入されている場合、音声およびビデオ ト ラフ ィ ッ クは WLAN 上に
移動しているので、そこで既存のデータ  ト ラフ ィ ッ ク と合流します。有線 LAN および有線 WAN 
のインフラの場合と同様、WLAN に音声およびビデオを追加するには、基本的な設定と設計に関
するベス ト  プラ クテ ィ スに従って、可用性の高いネッ ト ワークを配置する必要があ り ます。ま
た、WLAN インフラス ト ラ クチャを適切に設計するには、ネッ ト ワーク全体でエンドツーエンド
の音声品質とビデオ品質を確保するために、QoS を理解してワイヤレス  ネッ ト ワーク上に配置
する必要があ り ます。次の項では、これらの要件について説明します。

• WLAN を介した音声およびビデオのアーキテクチャ（3-64 ページ）

• WLAN を介した音声およびビデオのハイ  アベイ ラビ リ テ ィ（3-68 ページ）

• WLAN を介した音声およびビデオのキャパシテ ィ  プランニング（3-70 ページ）

• WLAN を介した音声およびビデオの設計上の考慮事項（3-71 ページ）

ワ イヤレス  LAN を介した音声およびビデオの詳細については、『Real-Time Traffic over Wireless 
LAN Solution Reference Network Design Guide』を参照して ください。このマニュアルは次の URL 
から入手できます。 

http://www.cisco.com/en/US/docs/solutions/Enterprise/Mobility/RToWLAN/CCVP_BK_R7805F2
0_00_rtowlan-srnd.html

WLAN を介した音声およびビデオのアーキテクチャ

IP テレフォニー アーキテクチャでは当初から有線デバイスが使用されていますが、企業ユーザ
は長い間、会社構内を移動しながら通信できる機能を求め続けてきました。ワ イヤレス  IP ネッ ト
ワークによって、IP テレフォニーは、ワイヤレス  IP テレフォニー デバイスを持つユーザとのオ
ンプレ ミ ス  ローミ ング通信を提供し、企業モビ リ テ ィ を実現できるよ うにな り ました。

ワイヤレス  IP テレフォニーおよびワイヤレス  IP ビデオ テレフォニーは、同等の有線テレフォ
ニーの拡張であ り、同じコール要素を利用します。また、ワイヤレス  IP テレフォニーと  IP ビデオ 
テレフォニーではワイヤレス  802.11 対応メディアが利用されるため、IP 音声およびビデオをコー
ドレスで使用できます。コードレスの使用は、ワイヤレス  ネッ ト ワーク  インフラス ト ラ クチャの
要素を制御パケッ ト と メディア パケッ トの送受信に利用するこ とによって実現されます。
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ワイヤレス  LAN を介した音声およびビデオのアーキテクチャには、図 3-25 に示す次の基本要素
が含まれます。

• ワイヤレス  アクセス  ポイン ト （3-65 ページ）

• ワイヤレス  LAN コン ト ローラ（3-66 ページ）

• 認証データベース（3-66 ページ）

• サポート有線ネッ ト ワーク（3-67 ページ）

• ワイヤレス  コ ラボレーシ ョ ン  エンドポイン ト （3-67 ページ）

• 有線のコール要素（3-67 ページ）

図 3-25 音声およびビデオのワイヤレス ネッ トワークの基本レイアウト

ワイヤレス アクセス ポイン ト

ワイヤレス  アクセス  ポイン ト によ り、ワ イヤレス  デバイス（WLAN を介した音声およびビデオ
の場合は Unified Communications エンドポイン ト ）は有線ネッ ト ワーク要素と通信できます。ア
クセス  ポイン トは、有線の世界と ワイヤレスの世界の間にあるアダプタ と して機能し、これら  2 
つのメディア間に通路を築きます。シスコのアクセス  ポイン トは、ワ イヤレス  LAN コン ト ロー
ラ（WLC）で管理する こ と もできますし、自律モードで機能する こ と もできます。アクセス  ポイ
ン ト が WLC によって管理されている場合、それらは Lightweight アクセス  ポイン ト と呼ばれま
す。このモードでは、コン ト ローラのバージ ョ ンに応じて、WLC との通信時に Lightweight アクセ
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ス  ポイン ト  プロ ト コル（LWAPP）または Control and Provisioning of Wireless Access Points
（CAPWAP）プロ ト コルが使用されます。

図 3-26 は、Lightweight アクセス  ポイン ト と  WLC 間の基本的な関係を示しています。図 3-26 に
示す例は CAPWAP WLC 用ですが、ト ラフ ィ ッ ク  フローおよび関係性の観点から見る と、
CAPWAP と  LWAPP の間に識別できる相違点はないので、この例はワイヤレス  LWAPP ネッ ト
ワークにも適用できます。ワ イヤレス  インフラス ト ラ クチャに WLC と  Lightweight アクセス  ポ
イン ト を利用する利点と して、管理の容易性、ネッ ト ワークの動的な調整、およびハイ  アベイ ラ
ビ リ テ ィがあ り ます。ただし、アクセス  ポイン ト で自律モードの代わりに管理モードを使用する
場合は、ソ リ ューシ ョ ンの設計時に LWAP-WLC 通信アーキテクチャのネッ ト ワーク  ト ンネ リ ン
グ効果について検討する必要があ り ます。このネッ ト ワーク  ト ンネ リ ング効果については、ワイ
ヤレス  LAN コン ト ローラの設計上の考慮事項（3-75 ページ）の項で詳し く説明します。

図 3-26 Lightweight アクセス ポイン ト

ワイヤレス LAN コン トローラ

多くの企業環境では、ワイヤレス  ネッ ト ワークを大規模に展開する必要があ り ます。ワイヤレス  
LAN コン ト ローラ（WLC）は、ワ イヤレス  ネッ ト ワークの中心的な役割を担うデバイスであ り、
これによ り大規模な展開を容易に行う こ とができます。ワ イヤレス  ク ラ イアン ト の関連付けや
認証といったアクセス  ポイン ト の従来の役割は WLC によって実行されます。Unified 
Communications 環境で Lightweight アクセス  ポイン ト （LWAP）と呼ばれるアクセス  ポイン トは、
WLC に自身を登録して、すべての管理パケッ ト とデータ  パケッ ト を  WLC に ト ンネ リ ングしま
す。する と、WLC はワイヤレス  ク ラ イアン ト とネッ ト ワークの有線部分との間でパケッ ト のス
イ ッチングを行います。すべての設定は WLC で行います。LWAP は WLC から設定全体をダウン
ロード し、ク ラ イアン ト に対してワイヤレス  インターフェイス と して機能します。

認証データベース

認証データベースは、ワ イヤレス  ネッ ト ワークの中心コンポーネン ト であ り、ワ イヤレス  アソ
シエーシ ョ ンの進行中に認証されるユーザのクレデンシャルを保持します。認証データベース
は、クレデンシャルを検証するための一元化された リ ポジ ト リ をネッ ト ワーク管理者に提供し
ます。ネッ ト ワーク管理者は、ワイヤレス  ネッ ト ワーク  ユーザを認証データベースに追加する
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だけで済みます。ワイヤレス  デバイスに関連するすべてのワイヤレス  アクセス  ポイン ト にユー
ザを追加する必要はあ り ません。

一般的なワイヤレス認証シナ リオでは、WLC は認証データベース と連携して、ワ イヤレス  アソ
シエーシ ョ ンの続行を許可するか、またはエラーにします。一般に使用される認証データベース
は LDAP と  RADIUS ですが、一部のシナリオでは、認証用と して使用可能な小さなユーザ デー
タベースを  WLC でローカルに保存できます。

サポート有線ネッ トワーク

サポート有線ネッ ト ワークはシステムの一部であ り、WLC、AP、および有線のコール要素間のパ
ス と して機能します。AP は有線の世界と通信する必要があるので（または必要となる可能性が
あるので）、有線ネッ ト ワーク部分でこれらの通信を有効にしておく必要があ り ます。サポート
有線ネッ ト ワークは、スイ ッチ、ルータ、および有線メディア（WAN リ ンク と光 リ ンク）から構成
され、これらが連携して、WLAN を介した音声およびビデオのアーキテクチャを形成する さまざ
まなコンポーネン ト と通信します。

ワイヤレス コラボレーショ ン エンドポイン ト

ワイヤレス  コ ラボレーシ ョ ン  エンドポイン トは、WLAN を介した音声およびビデオのアーキテ
クチャのコンポーネン ト であ り、ユーザはこれらを使用して互いに通信します。これらのエンド
ポイン トは、音声専用にする こ と も、音声とビデオの両方に使用する こ と もできます。エン ド  
ユーザがワイヤレス通信エンドポイン ト を使用して目的の宛先にコールする と、エン ドポイン
トはその要求を関連する呼処理サーバに転送します。コールが許可される と、エン ドポイン トは
音声またはビデオを処理してエンコード し、受信側デバイスまたは処理のネクス ト  ホップに送
信します。一般的なシスコのワイヤレス  エンドポイン トは、ワ イヤレス  IP Phone、デス ク ト ップ 
コンピュータで実行されている音声およびビデオ ソフ ト ウェア ク ラ イアン ト 、ワ イヤレス  メ
ディアを介して接続されているモバイル スマート  フォン、およびモバイル コ ラボレーシ ョ ン  エ
ンタープラ イズ タブレ ッ ト です。

有線のコール要素

ワイヤレス  コ ラボレーシ ョ ン  エンドポイン ト が互いの間でセッシ ョ ンを開始する場合でも、有
線のエンドポイン ト とセッシ ョ ンを開始する場合でも、有線のコール要素が何らかの方法で関
係します。有線のコール要素（ゲー ト ウェ イ と呼処理エンテ ィテ ィ）は、サポート  インフラス ト ラ
クチャであ り、音声およびビデオ エンドポイン トはこのインフラス ト ラ クチャ と連携します。

有線のコール要素は、一般的に次の 2 つの要件に対処するために必要です。

• コール制御（3-67 ページ）

• メディアの終端（3-68 ページ）

コール制御

コールを効率的にルーテ ィ ングして、エン ド  ユーザに豊富な機能を体験しても ら う ために、シス
コのワイヤレス  エンドポイン トは呼制御または呼処理サーバを必要と します。呼処理エンテ ィ
テ ィは、LAN または WAN 上の有線ネッ ト ワーク内のどこかに配置されます。

シスコのワイヤレス  エンドポイン ト の呼制御は、SIP または SCCP のいずれかの呼制御プロ ト コ
ルを通じて実行されます。
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メディアの終端

有線エンドポイン ト のメディアの終端は、ワイヤレス  エンドポイン ト のエン ド  ユーザが IP 
Phone、PSTN ユーザ、またはビデオ エンドポイン ト と通信する場合に発生します。音声ゲート
ウェイ、IP Phone、ビデオ端末、PBX ト ランク、および ト ランスコーダはすべて、ユーザがそれらを
通じて通信する場合にメディアの終端ポイン ト と して機能します。このよ う な メディアの終端
は、ユーザ通信用の音声またはビデオ セッシ ョ ンのコーディ ングおよびデコーディ ングによっ
て発生します。

WLAN を介した音声およびビデオのハイ  アベイラビリティ

コ ラボレーシ ョ ン  ソ リ ューシ ョ ンでハイ  アベイ ラビ リ テ ィ を実現する こ とは、継続的な接続を
求める現代の要求に沿った重要な要件です。ハイ  アベイ ラビ リ テ ィ を目的と して設計されたコ
ラボレーシ ョ ンの配置によって、信頼性および使用可能時間が向上します。WLAN を介した音声
またはビデオなどの リ アルタ イム  アプ リ ケーシ ョ ンをハイ  アベイ ラビ リ テ ィのない状態で使
用する と、音声またはビデオ コールを発信できないなど、非常に悪い影響をエンド  ユーザ エク
スペリ エンスに与える可能性があ り ます。

ハイ  アベイ ラビ リ テ ィ を備えた、WLAN を介した音声およびビデオ向けソ リ ューシ ョ ンを設計
するには、次の主要分野に重点を置く必要があ り ます。

• サポート有線ネッ ト ワークのハイ  アベイ ラビ リ テ ィ（3-68 ページ）

• WLAN のハイ  アベイ ラビ リ テ ィ（3-68 ページ）

• 呼処理のハイ  アベイ ラビ リ テ ィ（3-70 ページ）

サポート有線ネッ トワークのハイ  アベイラビリティ

WLAN を介した音声およびビデオを配置する場合、有線ネッ ト ワークに使用されているハイ  ア
ベイ ラビ リ テ ィ実現方法と同じ方法を、WLAN を介した音声およびビデオ向けソ リ ューシ ョ ン
の有線コンポーネン ト に適用できます。たとえば、ネッ ト ワーク内のレイヤ コンバージェンスを
最適化して、中断を最小限に抑え、等コス ト の冗長パスを利用する こ とができます。

可用性の高い有線ネッ ト ワークを設計する方法については、ハイ  アベイ ラビ リ テ ィのための 
LAN 設計（3-4 ページ）を参照して ください。

WLAN のハイ  アベイラビリティ

WLAN を介した音声およびビデオのハイ  アベイ ラビ リ テ ィの特徴は、単一の WLAN 無線機に依
存しない Wi-Fi チャネル カバレッジを提供する無線周波数（RF）カバレ ッジのハイ  アベイ ラビ
リ テ ィです。Wi-Fi チャネル カバレッジは、2.4 GHz および 5 GHz 周波数帯域の AP 無線機によ り
提供されます。RF ハイ  アベイ ラビ リ テ ィ を提供するための主要メカニズムは、セル境界オー
バーラ ップです。一般的に、ワイヤレス  ネッ ト ワークにハイ  アベイ ラビ リ テ ィ を提供するには、
非隣接チャネルのセル境界オーバーラ ップを  20 ～ 30 % にする こ とが推奨されています。ミ ッ
シ ョ ンク リ テ ィ カルな環境では、必要な信号レベル（-67 dBm 以上）で認識可能な AP が 2 つ以上
必要です。20 % のオーバーラ ップとは、非隣接チャネルを使用する  AP の RF セルが、そのカバ
レッジ エ リ アの 20 % で互いにオーバーラ ップし、カバレ ッジ エ リ アの残りの 80 % が単一の AP 
によって処理される こ と を意味します。図 3-27 は、ハイ  アベイ ラビ リ テ ィ を実現するために AP 
の非隣接チャネル セルのオーバーラ ップを  20 % にした場合の例をしています。さ らに、AP の設
置場所を決定する際は、（金属、ガラスなどの）反射面に取り付けないよ うにします。このよ う な
反射面は、信号の歪みの原因となるマルチパス作用を引き起こす可能性があ り ます。
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図 3-27 非隣接チャネルのアクセス ポイン トのオーバーラップ

ワイヤレス  ネッ ト ワークを正し く動作させるには、ワ イヤレス  インフラス ト ラ クチャ内で AP 
の配置とチャネルの設定を慎重に行う必要があ り ます。このため、運用環境にワイヤレス  ネッ ト
ワークを配置する前に、顧客側でサイ ト  サーベイを徹底的に行う必要があ り ます。サーベイで
は、非オーバーラ ップ チャネルの設定、Wi-Fi チャネルのカバレッジ、および必要なデータ  レー
ト と ト ラフ ィ ッ ク  レー ト を検証して、不正 AP を排除し、考えられる干渉源の影響を特定して軽
減する必要があ り ます。

さ らに、一般的に混雑が少な く、通常は干渉傾向が低い 5 GHz 周波数帯域の使用についても評価
します。Bluetooth を使用する場合は、5 GHz 802.11a を使用する こ と を強く推奨します。同様に、
Cisco CleanAir テク ノ ロジーを利用する と、無線周波数の干渉を リ アルタイムで検出し、自己回
復型および自己最適化型のワイヤレス  ネッ ト ワークを提供する こ とで、WLAN の信頼性が向上
します。Cisco CleanAir テク ノ ロジーの詳細については、次の URL で入手可能な製品マニュアル
を参照して ください。 

http://www.cisco.com/en/US/netsol/ns1070/index.html
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リ ッチ メディアをサポートする  WLAN でのハイ  アベイ ラビ リ テ ィの実現方法については、
『Real-Time Traffic over Wireless LAN Solution Reference Network Design Guide』を参照して くださ
い。このマニュアルは次の URL から入手できます。 

http://www.cisco.com/en/US/docs/solutions/Enterprise/Mobility/RToWLAN/CCVP_BK_R7805F2
0_00_rtowlan-srnd.html

呼処理のハイ  アベイラビリティ

呼処理の復元性に関する詳細については、呼処理のハイ  アベイ ラビ リ テ ィ（9-13 ページ）を参照
して ください。

WLAN を介した音声およびビデオのキャパシティ  プランニング

WLAN を介した音声およびビデオを計画する う えで重要な点は、必要なコール キャパシテ ィの
ソ リ ューシ ョ ンを適切にサイジングする こ とです。キャパシテ ィは、特定の領域でサポート可能
な、WLAN を介した音声およびビデオの同時セッシ ョ ン数と して定義されます。キャパシテ ィ
は、RF 環境、コ ラボレーシ ョ ン  エンドポイン ト の機能、WLAN システムの機能に応じて異な り ま
す。たとえば、最適化された WLAN サービス（Cisco Unified Wireless Network など）を提供する  
WLAN 上で Cisco Unified Wireless IP Phone 7925G を使用する ソ リ ューシ ョ ンは、802.11a と  
802.11g の両方に対して 24 Mbps 以上のデータ  レー ト で、チャネルごとに同時セッシ ョ ン数 27 
の最大コール キャパシテ ィ を備えています。一方、WLAN 上でビデオ レー ト  2,500 kbps で 720p 
のビデオ コールを行う タブレ ッ ト などのワイヤレス  デバイスによる同様のソ リ ューシ ョ ンは
（この場合、アクセス  ポイン トは 40 MHz チャネルの変調および符号化方式のデータ  レー ト  イン
デッ ク ス  7 で 802.11a/n と して設定されます）、チャネルご とにビデオ コール数 7（2 つの双方向
の音声およびビデオ ス ト リーム）の最大キャパシテ ィ を備えています。

これらのキャパシテ ィ を実現するには、ワ イヤレス  LAN のバッ クグラウン ド  ト ラフ ィ ッ ク と無
線周波数（RF）の使用を最小限に抑える必要があ り、また、デバイスで Bluetooth を無効にする必
要があ り ます。さ らに、制限要因はチャネル キャパシテ ィであってアクセス  ポイン ト （AP）数で
はないため、コール キャパシテ ィが非オーバーラ ップ チャネルご とに設定される こ と を理解す
る こ と も重要です。

展開する際には、実際のワイヤレス  エンドポイン ト で指定されているコール キャパシテ ィ を使
用する必要があ り ます。そのコール キャパシテ ィが、そのエンドポイン ト でサポート されるキャ
パシテ ィであるからです。ワ イヤレス  エンドポイン ト のキャパシテ ィ情報については、ご使用の
エンドポイン ト  モデルの製品マニュアルを参照して ください。

http://www.cisco.com/c/en/us/products/collaboration-endpoints/product-listing.html

WLAN のコール キャパシテ ィの計算方法については、『Real-Time Traffic over Wireless LAN 
Solution Reference Network Design Guide』を参照して ください。このマニュアルは次の URL から
入手できます。 

http://www.cisco.com/en/US/docs/solutions/Enterprise/Mobility/RToWLAN/CCVP_BK_R7805F2
0_00_rtowlan-srnd.html
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WLAN を介した音声およびビデオの設計上の考慮事項

こ こでは、WLAN を介したコ ラボレーシ ョ ン  エンドポイン ト の配置ソ リ ューシ ョ ンに関するそ
の他の設計上の考慮事項について説明します。WLAN 設定の詳細は、使用されている音声または
ビデオ WLAN デバイスや WLAN 設計に応じて異な り ます。以下の項では、WLAN インフラス ト
ラ クチャを設計するための一般的なガイ ド ラ イン とベス ト  プラ クテ ィ スについて説明します。

• VLAN（3-71 ページ）

• ローミ ング（3-71 ページ）

• ワイヤレス  チャネル（3-72 ページ）

• ワイヤレス干渉とマルチパス歪み（3-73 ページ）

• WLAN 上のマルチキャス ト （3-74 ページ）

• ワイヤレス  AP の設定と設計（3-74 ページ）

• ワイヤレス  LAN コン ト ローラの設計上の考慮事項（3-75 ページ）

• WAN の Quality of Service（QoS）（3-39 ページ）

VLAN

有線 LAN インフラス ト ラ クチャの場合と同様、ワイヤレス  LAN に音声またはビデオを配置す
る場合は、アクセス  レイヤで 2 つ以上の仮想 LAN（VLAN）を有効にする必要があ り ます。ワ イヤ
レス  LAN 環境のアクセス  レイヤには、アクセス  ポイン ト （AP）と最初のホップのアクセス  ス
イ ッチが含まれます。AP とアクセス  スイ ッチ上では、データ  ト ラフ ィ ッ ク用のネイテ ィブ 
VLAN と、音声 ト ラフ ィ ッ ク用の Voice VLAN（Cisco IOS の場合）または Auxiliary VLAN（CatOS 
の場合）を設定する必要があ り ます。この Auxiliary/Voice VLAN は、ネッ ト ワークにある他のす
べての有線 Voice VLAN とは分離する必要があ り ます。ただし、ワ イヤレス  ク ラ イアン ト （ス
マー ト  フォン、ソフ ト ウェア  リ ッチメディア ク ラ イアン ト など）が Auxiliary VLAN の概念をサ
ポート していない場合は、音声やビデオなどの重要な ト ラフ ィ ッ クを分離して優先的に処理す
るために、代替のパケッ ト  マーキング方法（ポー ト ご とのパケッ ト分類など）を適用する必要が
あ り ます。無線インフラス ト ラ クチャを配置する場合は、WLAN AP の管理用に独立した管理 
VLAN を設定する こ と も推奨します。この管理 VLAN には WLAN アピアランスを設定しないで
ください。つま り、関連付けられた Service Set Identifier（SSID）を設定する こ と も、WLAN から直
接アクセスできるよ うに設定する こ と も しないでください。

ローミング

ユーザ エクスペリ エンスを向上させるために、非隣接チャネルを  20 ～ 30 % オーバーラ ップさ
せてセル境界の配分を設計し、アクセス  ポイン ト間でのワイヤレス  ク ラ イアン ト のシームレス
なローミ ングを容易にする こ と を推奨します。さ らに、デバイスがレイヤ 3 でローミ ングする場
合、デバイスはネイテ ィブ VLAN の境界を越えて  AP から別の AP に移動します。WLAN インフ
ラス ト ラ クチャが自律 AP から構成されている場合は、Cisco Wireless LAN Controller を使用する
と、Cisco Unified Wireless エンドポイン ト でそれらの IP アド レスを保持し、アクテ ィブ コールを
維持したままレイヤ 3 でローミ ングする こ とができます。シームレスなレイヤ 3 ローミ ングが
行われるのは、ク ラ イアン ト が同じモビ リ テ ィ  グループ内でローミ ングする場合だけです。
Cisco Wireless LAN Controller およびレイヤ 3 ローミ ングの詳細については、次の URL から入手
可能な製品マニュアルを参照して ください。

http://www.cisco.com/en/US/products/hw/wireless/index.html

Lightweight アクセス  ポイン ト  インフラス ト ラ クチャにわたる ク ラ イアン ト のシームレスなレ
イヤ 3 ローミ ングは、動的インターフェイス  ト ンネ リ ングを使用する  WLAN コン ト ローラに
よって実現されます。WLAN コン ト ローラ と  VLAN にわたってローミ ングする  Cisco Wireless 
Unified Communications エンドポイン トは、同じ  SSID を使用する場合に IP アド レスを保持でき
るので、アクテ ィブ コールを維持できます。
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（注） デュアルバンド  WLAN（2.4 GHz と  5 GHz 帯域を装備）では、ク ラ イアン トが両方の帯域をサポート
する場合、同じ  SSID によって 802.11b/g と  802.11a 間でローミ ングできます。ただし、これによ り、
音声パスにギャ ップが発生する場合があ り ます。Cisco Unified Wireless IP Phone 7921 または 7925 が
使用されている場合は、これらのギャ ップを回避できるよ うにファームウェア バージ ョ ン 1.3(4) 
以上が電話機にインス トールされているこ とを確認して ください。インス トールされていない場
合は、音声用に 1 つの帯域のみを使用します。（Cisco Unified Wireless IP Phone 7926 では、最初の
ファームウェア バージ ョ ンからシームレスな帯域間ローミ ングが提供されています）。

ワイヤレス チャネル

ワイヤレス  エンドポイン ト と  AP は、特定のチャネルの無線機を使用して通信します。1 つの
チャネル上で通信する場合、ワイヤレス  エンドポイン トは、一般に、他の非オーバーラ ップ チャ
ネル上で発生する ト ラフ ィ ッ ク と通信を認識しません。

2.4 GHz 802.11b/g/n 用にチャネル設定を最適化するには、設定するチャネルの間に 5 チャネル以
上の間隔を設定して、チャネル間の干渉やオーバーラ ップを防止する必要があ り ます。非オー
バーラ ップ チャネルの間隔は 22 MHz です。チャネル 1 は 2.412 GHz、チャネル 6 は 2.437 GHz、
チャネル 11 は 2.462 GHz です。許可されるチャネルが 1 ～ 11 の北米では、チャネル 1、6、および 
11 が、AP と ワ イヤレス  エンドポイン ト  デバイスに使用可能な 3 つの非オーバーラ ップ チャネ
ルです。それに対して、許可されるチャネルが 1 ～ 13 の欧州では、5 チャネルの間隔がある組み
合わせは複数可能です。日本も許可されるチャネルが 1 ～ 14 なので、5 チャネルの間隔がある組
み合わせは複数可能です。

5 GHz 802.11a および 802.11n 用にチャネル設定を最適化するには、1 チャネル以上の間隔を設定
して、チャネル間の干渉やオーバーラ ップを防止する必要があ り ます。北米では、次の 20 のオー
バーラ ップのないチャネルを使用できます。36、40、44、48、52、56、60、64、100、104、108、112、116、
132、136、140、149、153、157、および 161。欧州および日本では、次の 16 の非オーバーラ ップ チャ
ネルを使用できます。36、40、44、48、52、56、60、64、100、104、108、112、116、132、136、140。非オー
バーラ ップ チャネルのセッ トは大きいため、802.11a および 5 Ghz 802.11n では WLAN をよ り密
に配置できます。ただし、すべてのチャネルを有効にせずに、代わりに 12 チャネル設計を使用す
る こ と を推奨します。

802.11a および 802.11n 帯域では（5.25 ～ 5.725 GHz で動作するチャネルを使用する場合、これら
は使用可能な 24 チャネルの う ちの 15 チャネル）、レーダー（軍事、衛星、および気象）による干渉
を回避するために、一部のチャネルで動的周波数選択（DFS）と伝送パワー コン ト ロール（TPC）
のサポート が必要なので注意して ください。規制によ り、チャネル 52 ～ 64、100 ～ 116、および 
132 ～ 140 が DFS および TPC をサポートする必要があ り ます。TPC は、これらのチャネル上の伝
送が干渉を引き起こすほど強力にならないよ うに制御します。DFC は、チャネルのレーダー パ
ルスをモニタし、レーダー パルスを検出した場合、DFC はチャネル上の伝送を停止して、新しい
チャネルに切り替えます。

AP カバレッジは、同じチャネルで設定された AP 間でオーバーラ ップが発生しない（または最小
になる）よ うに、配置する必要があ り ます。同じチャネルのオーバーラ ップは、通常、19 dBm の間
隔で発生します。ただし、非オーバーラ ップ チャネルで適切な AP 配置とカバレッジを行うに
は、最低限 20 % のオーバーラ ップが必要です。このオーバーラ ップ量であれば、ワイヤレス  エン
ドポイン ト が AP カバレッジ セルの間を移動する と きにローミ ングが円滑に行われる こ とが保
証されます。オーバーラ ップが 20% 未満の場合、ローミ ングに時間がかかり、音質が悪く なる こ
とがあ り ます。

高層オフ ィ スビルや病院など、多階の建物にワイヤレス  デバイスを配置する場合は、ワイヤレス  
AP とチャネル カバレッジのプランニングに 3 つめの次元が加わり ます。802.11 の 2.4 GHz と  
5.0 GHz の波形は、いずれもフロア、天井、および壁を通過できます。このため、同一フロア上の
オーバーラ ップ セルまたはチャネルを考慮するだけでな く、隣接フロア間のチャネル オーバー
ラ ップを考慮する必要もあ り ます。2.4 GHz のワイヤレス  スペク トルが 3 つの使用可能な非オー
バーラ ップ チャネルに制限されている場合は、慎重に 3 次元の計画を立てる こ とによってのみ、
適切なオーバーラ ップ設計を実現できます。
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（注） ワイヤレス  ネッ ト ワークを正し く動作させるには、ワ イヤレス  インフラス ト ラ クチャ内で AP 
の配置とチャネルの設定を慎重に行う必要があ り ます。このため、運用環境にワイヤレス  ネッ ト
ワークを配置する前に、実地調査を徹底的に行う必要があ り ます。調査では、非オーバーラ ップ 
チャネル設定、AP カバレッジ、および必要なデータ  レー ト と ト ラフ ィ ッ ク  レー ト を確認し、不
正 AP を排除し、考えられる干渉源の影響を特定して軽減する必要があ り ます。

ワイヤレス干渉とマルチパス歪み

ワイヤレス環境に干渉源がある と、エン ドポイン ト の接続性やチャネル カバレッジが大幅に制
限される可能性があ り ます。また、物体や障害物がある と、信号反射やマルチパス歪みが発生す
る可能性があ り ます。マルチパス歪みが発生するのは、ト ラフ ィ ッ ク またはシグナ リ ングが送信
元から宛先に向かって複数の方向に進む場合です。一般に、ト ラフ ィ ッ クの一部は、残りの部分
よ り も先に宛先に到着します。そのため、場合によっては、遅延やビッ ト  エラーが発生する可能
性があ り ます。マルチパス歪みの影響を軽減するには、干渉源や障害物を排除または削減し、ダ
イバーシテ ィ  アンテナを使用して同時に 1 つのアンテナでのみト ラフ ィ ッ クを受信するよ うに
します。実地調査中に干渉源を特定し、可能であれば排除する必要があ り ます。少な く と も、干渉
の影響を軽減するために、AP を適切に配置し、ロケーシ ョ ンに適した指向性の、または無指向性
のダイバーシテ ィ無線アンテナを使用する必要があ り ます。

可能性のある干渉源およびマルチパス歪みの源は、次のとおりです。

• オーバーラ ップ チャネル上にある他の AP

• 他の 2.4 GHz および 5 Ghz デバイス（2.4 GHz コード レス電話、個人用ワイヤレス  ネッ ト ワー
ク  デバイス、硫黄プラズマ照明システム、電子レンジ、不正 AP、2.4 GHz および 5 Ghz 帯域の
ラ イセンスフ リーで動作するその他の WLAN 機器など）

• 金属機器、構造物、およびその他の金属面や反射面（金属 I ビーム、ファ イ リ ング  キャビネッ
ト 、機器ラ ッ ク、ワ イヤー メ ッシュまたは金属壁、防火扉と防火壁、コンク リー ト 、および冷
暖房のダク ト など）

• 高出力の電気装置（変圧器、強力電気モーター、冷蔵庫、エレベータ、およびエレベータ機器など）

• 高出力の電気装置（変圧器、強力電気モーター、冷蔵庫、エレベータ、エレベータ機器など）、お
よび電磁干渉（EMI）を発生させる可能性があるその他の電源デバイス

Bluetooth 対応デバイスは 802.11b/g/n デバイス と同じ  2.4 GHz 無線帯域を使用するので、
Bluetooth と  802.11b/g/n デバイスが相互に干渉して、接続に関する問題が発生する可能性があ り
ます。Bluetooth デバイスは 802.11b/g/n WLAN の音声およびビデオ デバイスに干渉して妨害す
る可能性があ り、その結果、音声品質の低下、登録解除、コール セッ ト アップの遅延、チャネル セ
ルごとのコール キャパシテ ィの低下が発生する こ とがあ り ます。そのため、可能な場合は、
802.11a または 802.11n プロ ト コル（またはその両方）を使用してすべての WLAN 音声およびビ
デオ デバイスを  5 GHz Wi-Fi 帯域に配置する こ とを推奨します。ワイヤレス  ク ラ イアン ト を  5 
Ghz 無線帯域に配置する こ とで、Bluetooth デバイスによって引き起こ される干渉を回避できま
す。また、ワイヤレス  インフラス ト ラ クチャ内で Cisco CleanAir テク ノ ロジーを使用する こ と を
推奨します。これによって、リ アルタ イムの干渉検出が可能になるからです。Cisco CleanAir テク
ノ ロジーの詳細については、次の URL から入手可能な製品マニュアルを参照して ください。 

http://www.cisco.com/en/US/netsol/ns1070/index.html

（注） 802.11n は 2.4 GHz と  5 GHz 帯域の両方で動作できますが、Unified Communications には 5 GHz 
を使用する こ と を推奨します。
3-73
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日

http://www.cisco.com/en/US/netsol/ns1070/index.html


 

第 3 章     ネッ トワーク  インフラス ト ラクチャ

ワイヤレス LAN インフラスト ラクチャ
WLAN 上のマルチキャスト

設計上、マルチキャス トはユニキャス ト の確認応答レベルを備えていません。802.11 仕様に従っ
て、アクセス  ポイン トは、次の Delivery Traffic Indicator Message（DTIM）周期に到達するまで、す
べてのマルチキャス ト  パケッ ト をバッファに入れる必要があ り ます。DTIM 周期はビーコン周
期の倍数です。ビーコン周期が 100 ms（通常のデフォル ト ）で DTIM 値が 2 の場合、アクセス  ポイ
ン トは、バッファに入れられた単一のマルチキャス ト  パケッ ト を転送する前に、最大 200 ms 待
機する必要があ り ます。ビーコン間の周期（DTIM 設定の積と しての）は、バッテ リ電源式デバイ
スによって、一時的に Power Save モードに移行するために使用されます。この Power Save モー
ドは、デバイスがバッテ リ電源を節約するのに役立ちます。

WLAN 上のマルチキャス トは、管理者がバッテ リの寿命要件に対するマルチキャス ト  ト ラ
フ ィ ッ クの品質要件を比較検討しなければならない二重の問題を提起します。第 1 に、マルチ
キャス ト  パケッ ト の遅延は、特に音声やビデオなどの リ アルタ イム  ト ラフ ィ ッ クをマルチキャ
ス トするアプ リ ケーシ ョ ンに対して、マルチキャス ト  ト ラフ ィ ッ クの品質に悪影響を及ぼしま
す。マルチキャス ト  ト ラフ ィ ッ クの遅延を制限するには、通常、DTIM 周期を  1 の値に設定して、
マルチキャス ト  パケッ ト がバッファに入れられる時間が、マルチキャス ト  ト ラフ ィ ッ クの配信
で感知できる遅延を排除するために十分な低さになるよ うにする必要があ り ます。ただし、
DTIM 周期の値を  1 に設定する と、バッテ リ電源式 WLAN デバイスが Power Save モードに移行
できる時間が短縮され、その結果、バッテ リの寿命が短くな り ます。バッテ リ電源を節約し、バッ
テ リの寿命を長くするには、通常、DTIM 周期を  2 以上の値に設定する必要があ り ます。

マルチキャス ト  アプ リ ケーシ ョ ンまたは ト ラフ ィ ッ クが存在しない WLAN ネッ ト ワークでは、
DTIM 周期を  2 以上の値に設定する必要があ り ます。マルチキャス ト  アプ リ ケーシ ョ ンが存在
する  WLAN ネッ ト ワークでは、可能な場合は常に、100 ms ビーコン周期で DTIM 周期の値を  2 
に設定する必要があ り ます。ただし、マルチキャス ト  ト ラフ ィ ッ クの品質が低下する場合や許容
できない遅延が発生する場合は、DTIM 値を  1 に下げる必要があ り ます。DTIM 値が 1 に設定さ
れている場合、管理者は、バッテ リ駆動式デバイスのバッテ リ寿命が大幅に短縮される こ とに注
意する必要があ り ます。

ワイヤレス  ネッ ト ワーク上でマルチキャス ト  アプ リ ケーシ ョ ンを有効にする前に、これらのア
プ リ ケーシ ョ ンをテス ト して、パフォーマンスや動作が許容できるレベルにある こ と を確認す
るよ う推奨します。

マルチキャス ト  ト ラフ ィ ッ クに関するその他の考慮事項については、メディア  リ ソース（7-1 
ページ）の章を参照して ください。

ワイヤレス AP の設定と設計

エンド  ユーザに高品質の音声が提供されるよ うに、ワ イヤレス  ネッ ト ワークが音声ト ラフ ィ ッ
クを処理する こ と を保証するには、AP を適切に選択、配置、および設定する こ とが不可欠とな り
ます。

AP の選択

ワイヤレス音声用のアクセス  ポイン ト の配置に関する推奨事項については、
http://www.cisco.com/en/US/products/ps5678/Products_Sub_Category_Home.html にあるマニュア
ルを参照して ください。

AP の配置

AP でアクテ ィブになるデバイスの数は、各デバイスが転送メディアである  Wi-Fi チャネルにア
クセスできる時間に影響します。デバイスの数が増加する と、ト ラフ ィ ッ クの競合も増加しま
す。よ り多くのデバイスを  AP およびメディアの帯域幅に関連付ける と、その AP に関連付けら
れているすべてのエンドポイン ト  デバイスに対して、パフォーマンスが低下し、応答時間が長く
なる可能性があ り ます。
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Cisco Wireless LAN Controller Release 7.2 よ り も前のリ リースには、限定された数のデバイスだけが
単一の AP に関連付けられるこ とを保証する メカニズムはあ り ませんが、システム管理者は、定期
的なサイ ト  サーベイを実施し、ユーザとデバイスの ト ラフ ィ ッ ク  パターンを分析するこ とによっ
て、デバイス と  AP の割合を管理できます。追加のデバイスおよびユーザを特定の領域でネッ ト
ワークに追加した場合は、追加のサイ ト調査を行い、ネッ ト ワークにアクセスする必要があるエン
ドポイン トの数に対応するために追加の AP が必要かど うかを判断する必要があ り ます。

また、Cisco CleanAir テク ノ ロジーをサポート している  AP では、Wi-Fi チャネルの リモー ト  モニ
タ リ ング機能が追加で提供されるため、これらの AP についても考慮する必要があ り ます。

AP の設定

ワイヤレス音声を配置する場合は、特定の AP 設定に関する次の要件に従います。

• アド レス解決プロ ト コル（ARP）キャ ッシングを有効にする

AP には ARP キャ ッシングが必要です。これは、ARP キャ ッシングを使用する と、AP がワイ
ヤレス  エンドポイン ト  デバイスの ARP 要求に応答する際に、Power Save モード またはアイ
ドル モードを終了するよ うエン ドポイン ト に要求する必要がな くなるためです。この機能
によ り、ワ イヤレス  エンドポイン ト  デバイスのバッテ リ寿命が長くな り ます。

• AP 上のダイナ ミ ッ ク伝送パワー コン ト ロール（DTPC）を有効にする

これによ り、AP の送信電力が音声エンドポイン ト の送信電力と一致するよ うにな り ます。伝
送パワーの一致によ り、片方向オーディオ ト ラフ ィ ッ クの可能性を排除できます。音声エン
ドポイン トは、関連付けられた AP の Limit Client Power（mW）設定に基づいて伝送パワーを
調整します。

• AP 上に設定されている各 VLAN に Service Set Identifier（SSID）を割り当てる

SSID を使用する と、エン ドポイン ト で、ト ラフ ィ ッ クの送受信に使用するワイヤレス  VLAN 
を選択できます。このワイヤレス  VLAN と  SSID は、有線 VLAN にマッピングされます。音声
エンドポイン ト では、このマッピングによ り、プラ イオ リ テ ィ  キューイング処理が行われる
こ と、および有線ネッ ト ワーク上の Voice VLAN にアクセスできる こ とが保証されます。

• AP で [ワイヤレス電話機の QoS 要素（QoS Element for Wireless Phones）] を有効にする。

この機能を使用する と、AP がビーコンで QoS Basic Service Set（QBSS）情報要素を提供する
こ とが保証されます。QBSS 要素は、AP でのチャネル使用率の推計を示します。また、QBSS 
要素を使用する こ とによ り、Cisco ワ イヤレス音声デバイスは、ローミ ングに関する決定を下
し、負荷が高すぎる場合にコール試行を拒否できます。また、AP はビーコンで 802.11e Clear 
Channel Assessment（CCA）QBSS も提供します。CCA ベースの QBSS 値は、実際のチャネル使
用率を反映したものにな り ます。

• AP 上で 2 つの QoS ポ リ シーを設定して、VLAN と インターフェイスに割り当てる

音声ト ラフ ィ ッ クが確実にプラ イオ リ テ ィ  キューイング処理されるよ うに、それぞれの 
VLAN のデフォル ト分類で音声ポ リ シーとデータ  ポ リ シーを設定します。（詳細について
は、インターフェイス  キューイング（3-78 ページ）を参照して ください）。

ワイヤレス LAN コン トローラの設計上の考慮事項

音声またはビデオにサービスを提供するワイヤレス  ネッ ト ワークを設計する際は、使用される
アクセス  ポイン ト が自律型でもスタン ドアロン型でもない場合の音声およびビデオのメディア  
パスに関して、ワ イヤレス  LAN コン ト ローラが果たす役割を考慮する こ とが重要です。すべて
のワイヤレス  ト ラフ ィ ッ クは、発信地点や宛先地点に関係な く、対応するワイヤレス  LAN コン
ト ローラに ト ンネ リ ングされるため、ワ イヤレス  コン ト ローラのネッ ト ワーク接続エン ト リ  ポ
イン ト を適切にサイジングする こ とが重要です。図 3-28 は、この問題を表したものです。モバイ
ル デバイスが別のモバイル デバイスへのコールを試みた場合、ト ラフ ィ ッ クをワイヤレス  LAN 
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コン ト ローラにヘアピン転送してから、受信側デバイスに送信する必要があ り ます。この図に
は、両方のデバイスが同じ  AP に関連付けられている とい う シナ リ オが含まれています。

ワイヤレス  LAN コン ト ローラが接続されているスイ ッチ ポー トは、コ ラボレーシ ョ ン  デバイ
スによって生成された ト ラフ ィ ッ クに十分な帯域幅カバレッジを提供する必要があ り ます。そ
れらがビデオ エンドポイン ト であるか音声エンドポイン ト であるか、およびそれらの ト ラ
フ ィ ッ クが制御ト ラフ ィ ッ クであるかメディア  ト ラフ ィ ッ クであるかは問いません。

図 3-28 ワイヤレス LAN コン ト ローラのネッ トワーク  エン ト リ  ポイン トにおける ト ラフ ィ ッ クの
集中

また、スイ ッチ インターフェイス と スイ ッチ プラ ッ ト フォームの出力バッファ  レベルは、ワイ
ヤレス  ネッ ト ワークでサポートする予定の最大結合バース ト と一致している必要があ り ます。

適切なバッファ  レベルを選択しないと、パケッ ト  ド ロ ップが発生し、ワ イヤレス  LAN を介した
ビデオのユーザ エクスペリ エンスに重大な影響を与える可能性があ り ます。一方、帯域幅カバ
レッジの不足は、パケッ ト のキューイングを引き起こ し、極端な場合はパケッ ト の遅延を引き起
こ します。

WLAN の Quality of Service（QoS）
LAN および WAN 有線ネッ ト ワーク  インフラス ト ラ クチャで高品質の音声を確保するために 
QoS が必要であるのと同様、ワ イヤレス  LAN インフラス ト ラ クチャでも  QoS が必要です。デー
タ  ト ラフ ィ ッ クにはバース ト性があ り、音声やビデオなどの リ アルタ イム  ト ラフ ィ ッ クはパ
ケッ ト損失や遅延の影響を受けやすいので、ワ イヤレス  LAN バッファを管理して、無線の衝突
を制限し、パケッ ト損失、遅延、遅延変動を最小限に抑える  QoS ツールが必要です。
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ただし、ほとんどの有線ネッ ト ワーク とは異な り、ワ イヤレス  ネッ ト ワークは共有メディアで
す。また、ワイヤレス  エンドポイン ト には ト ラフ ィ ッ クを送受信するための専用帯域幅があ り ま
せん。ワイヤレス  エンドポイン ト では ト ラフ ィ ッ クを  802.1p CoS、ToS、DSCP、PHB と してマー
クできますが、ワ イヤレス  ネッ ト ワークには共有性があるため、このエン ドポイン ト ではアド
ミ ッシ ョ ン制御とネッ ト ワーク  アクセスが制限されます。

ワイヤレスの QoS には、次の主要な設定領域があ り ます。

• ト ラフ ィ ッ ク分類（3-77 ページ）

• ユーザ優先度のマッピング（3-77 ページ）

• インターフェイス  キューイング（3-78 ページ）

• ワイヤレス  コール アド ミ ッシ ョ ン制御（3-79 ページ）

ト ラフ ィ ック分類

有線ネッ ト ワーク  インフラス ト ラ クチャの場合と同様、可能な限りネッ ト ワークのエッジ付近
で適切なワイヤレス  ト ラフ ィ ッ クを分類またはマークする こ とが重要です。ト ラフ ィ ッ ク  マー
キングは、有線およびワイヤレス  ネッ ト ワーク全体でキューイング方式の入力基準となるため、
マーキングはできるだけワイヤレス  エンドポイン ト で行われる必要があ り ます。ワ イヤレス  
ネッ ト ワーク  デバイスによるマーキングまたは分類は、有線ネッ ト ワーク  デバイスの場合
（表 3-11 を参照）と同じである必要があ り ます。

シスコのワイヤレス  エンドポイン トは、有線ネッ ト ワークの ト ラフ ィ ッ ク分類ガイ ド ラ インに
従って、音声メディア  ト ラフ ィ ッ ク または音声 RTP ト ラフ ィ ッ クを  DSCP 46（または PHB EF）、
ビデオ メディア  ト ラフ ィ ッ ク またはビデオ RTP ト ラフ ィ ッ クを  DSCP 34（または PHB AF41）、
呼制御シグナ リ ング  ト ラフ ィ ッ ク（SCCP または SIP）を  DSCP 24（または PHB CS3）と してマー
ク します。この ト ラフ ィ ッ クをマーク したら、ネッ ト ワーク全体でプラ イオ リ テ ィ処理および
キューイング、またはベス ト エフォー ト型よ り も優れた処理およびキューイングを行う こ とが
できます。ト ラフ ィ ッ クのマーキングが可能なすべてのワイヤレスの音声およびビデオ デバイ
スでは、この方法でマーキングする必要があ り ます。ワ イヤレス  ネッ ト ワーク上の他の ト ラ
フ ィ ッ クはすべて、ベス ト エフォー ト型と してマーク されるか、有線ネッ ト ワークのマーキング  
ガイ ド ラ インで規定されているいくつかの中間分類を使用してマーク される必要があ り ます。
音声またはビデオ ワイヤレス  デバイスでパケッ ト  マーキングを実行できない場合は、ポー ト
ベースのマーキングなどの代替方法を実行して、ビデオおよび音声ト ラフ ィ ッ クのプラ イオ リ
テ ィ を指定する必要があ り ます。

ユーザ優先度のマッピング

802.1p および DiffServ コード  ポイン ト （DSCP）が有線ネッ ト ワークに優先度を設定する標準で
あるのに対し、802.11e はワイヤレス  ネッ ト ワークに使用される標準です。これは通常、ユーザ優
先度（UP）と呼ばれ、UP を適切な DSCP 値にマッピングする こ とが重要です。表 3-11 は、コ ラボ
レーシ ョ ン  ト ラフ ィ ッ クの値を示しています。

表 3-11 QoS のト ラフ ィ ック分類

ト ラフ ィ ッ クのタイプ DSCP（PHB）  802.1p UP IEEE 802.11e UP

音声 46（EF） 5 6

ビデオ 34（AF41） 4 5

音声およびビデオの
制御

24（CS3） 3 4
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802.11e およびその設定の詳細については、次の URL から入手可能な対応する製品マニュアルを
参照して ください。 

http://www.cisco.com/en/US/products/ps6302/Products_Sub_Category_Home.html

インターフェイス キューイング

ト ラフ ィ ッ ク  マーキングが実行されたら、有線ネッ ト ワークの AP およびデバイスが QoS 
キューイングを実行できるよ うにする必要があ り ます。これによ り、音声およびビデオ ト ラ
フ ィ ッ クのタ イプに別々のキューが割り当てられるため、ワ イヤレス  LAN を通過する と きにこ
の ト ラフ ィ ッ クがド ロ ップされた り遅延する可能性が低くな り ます。ワ イヤレス  ネッ ト ワーク
上のキューイングは、アップス ト リーム とダウンス ト リームの 2 つの方向で行われます。アップ
ス ト リーム  キューイングは、ワ イヤレス  エンドポイン ト から  AP に向かって移動する ト ラ
フ ィ ッ ク と、AP から有線ネッ ト ワークに向かって移動する ト ラフ ィ ッ クを対象と します。ダウ
ンス ト リーム  キューイングは、有線ネッ ト ワークから  AP に向かって移動する ト ラフ ィ ッ ク と、
AP からワイヤレス  エンドポイン ト に向かって移動する ト ラフ ィ ッ クを対象と します。 

アップス ト リーム  キューイングでは、Wi-Fi Multimedia（WMM）をサポー トするデバイスは、プラ
イオ リ テ ィ  キューイングなどのキューイング  メ カニズムを利用できます。

ダウンス ト リーム  QoS に関しては、Cisco AP は現在、ワイヤレス  ク ラ イアン ト に送信されてい
るダウンス ト リーム  ト ラフ ィ ッ クに対して最大 8 つのキューを割り当てる こ とができます。こ
れらのキューへの入力基準は、DSCP、アクセス  コン ト ロール リ ス ト （ACL）、VLAN などの要素
の数に基づいて設定できます。8 つのキューが使用可能ですが、ワイヤレス音声を配置する場合
は 2 つのキューだけを使用する こ と を推奨します。音声メディアとシグナ リ ング  ト ラフ ィ ッ ク
はすべて、最高レベルのプラ イオ リ テ ィ  キューに入り、他の ト ラフ ィ ッ クはすべて、ベス ト エ
フォー ト型キューに入る必要があ り ます。これによ り、音声 ト ラフ ィ ッ クが最適にキューイング
処理される こ とが保証されます。

この 2 つのキューを自律分散型 AP に対して設定するには、AP 上に 2 つの QoS ポ リ シーを作成
します。1 つめのポ リ シーに Voice とい う名前を付け、VLAN のすべてのパケッ ト用のデフォル
ト の分類と して Voice < 10 ms Latency (6) サービス  ク ラスを設定します。2 つめのポ リ シーに 
Data とい う名前を付け、VLAN のすべてのパケッ ト用のデフォル ト の分類と して Best Effort (0) 
サービス  ク ラスを設定します。次に、Data ポ リ シーをデータ  VLAN の着信および発信無線イン
ターフェイスに割り当て、Voice ポ リ シーを  Voice VLAN の着信および発信無線インターフェイ
スに割り当てます。QoS ポ リ シーを  VLAN レベルで適用する と、AP が着信または発信するすべ
てのパケッ ト を検査して、パケッ ト に適用する必要があるキューイングのタ イプを判別する こ
とはな く な り ます。

Lightweight AP では、WLAN コン ト ローラは、同じキューイング  ポ リ シーを提供できる組み込み 
QoS プロファ イルを備えています。音声 VLAN または音声ト ラフ ィ ッ クは、音声キューにプラ イ
オ リ テ ィ  キューイングを設定する、Platinum ポ リ シーを使用するよ うに設定されます。データ  
VLAN またはデータ  ト ラフ ィ ッ クは、データ  キューにベス ト エフォー ト型キューイングを設定
する、Silver ポ リ シーを使用するよ うに設定されます。次に、これらのポ リ シーは、VLAN に基づ
いて着信および発信無線インターフェイスに割り当てられます。

上記のよ うに設定する と、ダウンス ト リーム方向のすべての音声メディアとビデオ メディアお
よびシグナ リ ングがプラ イオ リ テ ィ  キューイング処理される こ とが保証されます。

（注） Wi-Fi マルチメディア（WMM）アクセスは Enhanced Distributed Channel Access（EDCA）に基づい
ているため、ト ラフ ィ ッ クに適切なプラ イオ リ テ ィ を割り当て、Arbitration Inter-Frame Space
（AIFS）の変更および配信遅延を回避する こ とが重要です。Cisco Unified Wireless の QoS の詳細
については、『Enterprise Mobility Design Guide』の最新版を参照して ください。このマニュアルは
次の URL から入手できます。 
http://www.cisco.com/en/US/netsol/ns820/networking_solutions_design_guidances_list.html.
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ワイヤレス コール アド ミ ッシ ョ ン制御

特定の AP チャネルのキャパシテ ィ制限を超えないよ うにするには、ある種のコール アド ミ ッ
シ ョ ン制御が必要です。Cisco AP およびワイヤレス  Unified Communications ク ラ イアン ト では、
現在、コール アド ミ ッシ ョ ン制御に、QoS Basic Service Set（QBSS）ではな く  Traffic Specification
（TSPEC）が使用されています。

Wi-Fi Multimedia Traffic Specification（WMM TSPEC）は QoS メ カニズムであ り、このメ カニズム
によって、WLAN ク ラ イアン トはその帯域幅と  QoS 要件を通知して、AP がその要件に対応でき
るよ うにします。ク ラ イアン ト が電話を掛けよ う と準備する場合、ク ラ イアン トは TSPEC を示
す Add Traffic Stream（ADDTS）メ ッセージを，関連付けられた AP に送信します。次に、AP は、帯
域幅とプラ イオ リ テ ィ処理が使用できるかど うかに応じて、ADDTS 要求を受け入れるかまたは
拒否します。コールが拒否された場合、ク ラ イアン トは Network Busy メ ッセージを受信します。
ク ラ イアン ト がローミ ングしている場合、TSPEC 要求は、アソシエーシ ョ ン  プロセスの一部と
して新しい AP 宛の再アソシエーシ ョ ン要求メ ッセージに埋め込まれ、TSPEC 応答は再アソシ
エーシ ョ ン応答に埋め込まれます。

また、WMM TSPEC のサポート がな く、コール シグナ リ ングと して SIP を使用しているエン ドポ
イン トは、AP によって管理できます。Service Set Identifier（SSID）に対して メディア  スヌーピン
グを有効にしておく必要があ り ます。ク ラ イアン ト の SIP 実装は、暗号化やポート番号など、ワ
イヤレス  LAN コン ト ローラの SIP 実装と一致している必要があ り ます。メディア  スヌーピング
の詳細については、『Cisco Wireless LAN Controller Configuration Guide』を参照して ください。この
マニュアルは次の URL から入手できます。

http://www.cisco.com/en/US/docs/wireless/controller/7.0/configuration/guide/c70wlan.html

（注） 現在、ビデオに対するコール アド ミ ッシ ョ ン制御のサポートはあ り ません。QoS Basic Service Set
（QBSS）情報要素が AP から送信されるのは、AP で [ワイヤレス電話機の QoS 要素（QoS Element 
for Wireless Phones）] が有効になっている場合だけです（ワ イヤレス  AP の設定と設計（3-74 ペー
ジ）を参照）。
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Cisco Collaboration Security

改訂日：2016 年 6 月 14 日

音声およびビデオ コールの完全性と機密を保護するために、Cisco Collaboration ソ リ ューシ ョ ン
のさまざまなコンポーネン ト を保護する必要があ り ます。

この章では、特にコラボレーシ ョ ン アプ リ ケーシ ョ ンと音声およびビデオ ネッ ト ワークに関連し
たセキュ リ テ ィ  ガイ ド ラ インを示します。データ  ネッ ト ワーク  セキュ リ ティの詳細については、
次の Web サイ トで入手可能な Cisco SAFE Blueprint に関するマニュアルを参照して ください。 

http://www.cisco.com/en/US/netsol/ns744/networking_solutions_program_home.html

この章のガイ ド ラ インに従う こ とは、安全な環境を保証する ものではな く、ネッ ト ワーク上のす
べての侵入攻撃を防止する ものではあ り ません。適切なセキュ リ テ ィ を達成するには、適切なセ
キュ リ テ ィ  ポ リ シーを確立し、そのセキュ リ テ ィ  ポ リ シーを適用する必要があ り ます。また、
ハッカーおよびセキュ リ テ ィ  コ ミ ュニテ ィでの最新の動向を常に把握し、信頼性の高いシステ
ム管理プラ クテ ィ スによ り、すべてのシステムを保守およびモニタする必要があ り ます。

この章では、集中型呼処理および分散型呼処理について説明します。WAN を介したク ラスタ リ ン
グは含まれていますが、Survivable Remote Site Telephony（SRST）などのローカル フェールオーバー 
メカニズムは含まれていません。この章では、ヘッ ドエンド障害が発生したと きに、すべてのリ
モート  サイ トが、ヘッ ドエンドまたはローカル呼処理バッ クアップへの冗長リ ンクを使用できる
こ とを前提と しています。基本的にこ こでは、ネッ ト ワーク  アドレス変換（NAT）と  IP テレフォ
ニーの間の対話については説明しません。この章では、すべてのネッ ト ワーク  プライベート  アド
レスが指定されており、重複する  IP アドレスが含まれていないこ と も前提と しています。

この章の変更点
表 4-1 に、この章に新し く追加された ト ピ ッ ク、またはこのマニュアルの以前の リ リースから大
幅に改訂された ト ピ ッ クの一覧を示します。

表 4-1 新規情報、 またはこのマニュアルの以前のリ リースからの変更情報

新規ト ピッ クまたは改訂されたト ピッ ク 説明箇所 改訂日

認証および暗号化 認証および暗号化（4-18 ページ） 2016 年 6 月 14 日

Cisco Unified Border Element（CUBE）の電話機
プロキシ情報をこの章から削除

本書の対象外 2016 年 6 月 14 日

楕円曲線暗号（ECC） コモン  ク ラ イテ リ アの要件（4-21 ページ） 2015 年 6 月 15 日
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セキュリティの概要
この項では、ネッ ト ワーク内の音声データを保護するために使用できる、一般的なセキュ リ テ ィ
機能とセキュ リ テ ィ  プラ クテ ィ スについて説明します。

セキュリティ  ポリシー

シスコは、自社内に導入されている各ネッ ト ワーク  テク ノ ロジーに関連付けられたセキュ リ
テ ィ  ポ リ シーを作成する こ と を推奨します。セキュ リ テ ィ  ポ リ シーは、ネッ ト ワーク内の機密
データを特定し、ネッ ト ワーク内で転送する際にはデータを適切に保護します。セキュ リ テ ィ  ポ
リ シーを配置する と、ネッ ト ワーク上のデータ  ト ラフ ィ ッ クのタ イプで要求されているセキュ
リ テ ィ  レベルを定義するのに役立ちます。各データ  タ イプで独自のセキュ リ テ ィ  ポ リ シーが必
要な場合もあれば、必要でない場合もあ り ます。

企業ネッ ト ワークにデータ用のセキュ リ テ ィ  ポ リ シーが存在しない場合、この章で任意のセ
キュ リ テ ィ推奨事項を有効にする前に、セキュ リ テ ィ  ポ リ シーを作成する必要があ り ます。セ
キュ リ テ ィ  ポ リ シーがないと、ネッ ト ワークで有効なセキュ リ テ ィ機能が設計どおりに動作し
ているかど うかを確認する こ とが困難にな り ます。またセキュ リ テ ィ  ポ リ シーがないと、ネッ ト
ワーク内で実行されるすべてのアプ リ ケーシ ョ ンやデータ  タ イプに対してセキュ リ テ ィ を有効
にする、体系的な方法があ り ません。

（注） この章で説明するセキュ リ テ ィに関するガイ ド ラ イン と推奨事項に従うのは重要ですが、実際
の企業のセキュ リ テ ィ  ポ リ シーを制定するには、この章のガイ ド ラ イン と推奨事項だけでは不
十分です。任意のセキュ リ テ ィ  テク ノ ロジーを実装する前に、社内セキュ リ テ ィ  ポ リ シーを定
義する必要があ り ます。

この章では、ネッ ト ワーク上の Unified Communications データを保護するために使用可能な、シ
スコ  ネッ ト ワークの特徴と機能性について詳し く説明します。保護する対象のデータ、そのデー
タ  タ イプで必要な保護の程度、およびその保護を提供するのに使用するセキュ リ テ ィ技法をど
のよ うに定義するかは、セキュ リ テ ィ  ポ リ シーによって異な り ます。

音声およびビデオ ト ラフ ィ ッ クが含まれるセキュ リ テ ィ  ポ リ シーで困難な問題の 1 つは、通常、
データ  ネッ ト ワーク と従来の音声ネッ ト ワークの両方に存在するセキュ リ テ ィ  ポ リ シーの結
合です。ネッ ト ワークへのメディア統合のすべての側面が、導入済みのセキュ リ テ ィ  ポ リ シーま
たは社内環境の適切なレベルで保護されている こ と を確認して ください。

適正なセキュ リ テ ィ  ポ リ シーの基本は、ネッ ト ワーク内でデータの重要度を定義する こ とです。
重要度に応じてデータをランク付けしたら、データ  タ イプご とに、セキュ リ テ ィ  レベルを確立
する方法を決定できます。それから、ネッ ト ワーク とアプ リ ケーシ ョ ン機能の両方を使用して、
適切なレベルのセキュ リ テ ィ を達成できます。

要約する と、セキュ リ テ ィ  ポ リ シーを定義するには、次のプロセスに従います。

• ネッ ト ワーク上のデータを定義する。

• データの重要性を定義する。

• データの重要性に基づいてセキュ リ テ ィ を適用する。
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レイヤ化したセキュリティ

この章では最初に、Cisco Unified Communications ソ リ ューシ ョ ンにおける  IP Phone エンドポイ
ン ト の強化を示し、電話機からアクセス  スイ ッチ、ディ ス ト リ ビューシ ョ ン  レイヤ、コア、およ
びデータセンターへのネッ ト ワークについて説明します。（図 4-1 を参照）。シスコは、アクセス  
ポート からネッ ト ワーク自体に至るまで、何層ものセキュ リ テ ィ を構築する こ と を推奨します。
このデザイン  アプローチによ り、ネッ ト ワーク  アーキテク トはデバイスを配置して、そこに 
Cisco Unified Communications アプ リ ケーシ ョ ンを物理的にも論理的にも簡単に導入できます。
しかし、簡単に導入できる とい う こ とは、セキュ リ テ ィがよ り複雑になる こ と を意味します。接
続性がある と ころであればネッ ト ワーク内のどの場所にでも、デバイスを配置できるからです。

図 4-1 セキュリテ ィ  レイヤ
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セキュアなインフラスト ラクチャ

IP テレフォニー データがネッ ト ワークを横断する と きのデータの安全性とセキュ リ テ ィは、
データを転送するデバイス と同程度にしかすぎません。導入済みのセキュ リ テ ィ  ポ リ シーで定
義されているセキュ リ テ ィ  レベルによっては、ネッ ト ワーク  デバイスのセキュ リ テ ィ を向上さ
せる必要がある場合もあれば、IP テレフォニー ト ラフ ィ ッ クを転送するのにすでに十分に安全
な場合もあ り ます。

ネッ ト ワーク全体のセキュ リティを向上させるためにデータ  ネッ ト ワークで実行できる、多くのベ
ス トプラクティスがあり ます。たとえば、攻撃者がパスワードをク リア テキス ト形式で見るこ とが
できないよ うに、Telnet（パスワードをク リア テキス ト形式で送信します）を使用して任意のネッ ト
ワーク  デバイスに接続する代わりに、Secure Shell（SSH、Telnet の安全な形式）を使用できます。

ゲー ト ウェイ と して設定された Cisco ルータ、Cisco Unified Border Element、メディ ア リ ソース
は、必要なメディア機能を提供します。その設定には Cisco IOS フ ィーチャ  セッ ト を使用します
が、Telnet のみをサポート し  Secure Shell（SSH）をサポー ト しません。アクセス  コン ト ロール リ ス
ト （ACL）を使用して、Telnet によるルータへの接続を誰に許可するかを制御する こ と を推奨しま
す。Telnet ではユーザ名とパスワードがク リ ア  テキス ト形式で送信されるため、ゲー ト キーパー
には安全なネッ ト ワーク  セグ メ ン ト にあるホス ト から接続する と さ らに安全です。

これらのデバイスを不正アクセスから保護するには、ファ イアウォール、アクセス  コン ト ロール 
リ ス ト 、認証サービス、およびその他の Cisco セキュ リ テ ィ  ツールも使用する必要があ り ます。

物理的なセキュリティ

従来の PBX は、通常、安全な環境にロ ッ ク されますが、IP ネッ ト ワーク も同じ よ うに扱う必要が
あ り ます。メディア  ト ラフ ィ ッ クを伝送する各デバイスは実際には IP PBX の一部です。通常の
一般的なセキュ リ テ ィ  プラ クテ ィ スを使用して、これらのデバイスへのアクセスを制御する必
要があ り ます。ユーザまたは攻撃者が、ネッ ト ワーク内のデバイスの 1 つに物理的にアクセスで
きる場合、あらゆる種類の問題が発生します。強力なパスワード  セキュ リ テ ィがあ り、ユーザま
たは攻撃者がネッ ト ワーク  デバイスに侵入できない場合でも、それらのユーザや攻撃者がデバ
イスを切断してすべての ト ラフ ィ ッ クを停止する こ とによ り、ネッ ト ワークの大破壊を引き起
こす可能性はあ り ます。

全般的なセキュ リ テ ィ  プラ クテ ィ スの詳細については、次の Web サイ ト で入手可能なマニュア
ルを参照して ください。

• http://www.cisco.com/en/US/netsol/ns744/networking_solutions_program_home.html

• http://www.cisco.com/en/US/products/svcs/ps2961/ps2952/serv_group_home.html

IP アドレッシング

論理的に分離された IP テレフォニー ネッ ト ワークに流入および流出するデータを制御する う
えで、IP アド レ ッシングが重要になる場合があ り ます。ネッ ト ワーク内で IP アド レ ッシングを
適切に定義するほど、ネッ ト ワーク上のデバイスの制御は簡単にな り ます。

このマニュアルの他の項で説明されている とおり （キャンパス  アクセス  レイヤ（3-4 ページ）を
参照）、RFC 1918 に基づいた  IP アド レ ッシングを使用する必要があ り ます。このアド レ ッシング
方式では、ネッ ト ワークの IP アド レ ッシングをやり直すこ とな く、IP テレフォニー システムを
ネッ ト ワークに配置できます。音声エンドポイン ト の IP アド レスは適切に定義されていて理解
しやすいので、RFC 1918 を使用する と、ネッ ト ワーク内の制御をよ り適切に実行できます。音声
およびビデオのエンドポイン ト がすべて  10.x.x.x. ネッ ト ワーク内にアド レス指定されている場
合は、アクセス  コン ト ロール リ ス ト （ACL）と これらのデバイスが受信または送信するデータの
ト ラ ッ クは単純にな り ます。
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音声配置のために適切に定義された IP アドレッシング プランがある と、IP テレフォニー ト ラ
フ ィ ッ クを制御するための ACL の書き込みが簡単になり、ファイアウォールの配置に役立ちます。

RFC 1918 を使用する と、スイ ッチご とに 1 つの VLAN を簡単に配置でき、Voice VLAN をスパニ
ングツ リー プロ ト コル（STP）ループから保護できます。スイ ッチご とに 1 つの VLAN を配置す
るのは、キャンパスの設計におけるベス ト  プラ クテ ィ スです。

ルート集約を正し く導入する と、ルーテ ィ ング  テーブルを、音声およびビデオ エンドポイン ト
の導入の前と同じ大き さか、それよ りわずかに大きい程度に保つこ とができます。

IPv6 アドレス指定

IPv6 アド レ ッシングの導入によ り、ネッ ト ワーク  アド レス空間が拡張され、エン ドポイン ト のプ
ラ イバシーとセキュ リ テ ィのためのオプシ ョ ンが増えました。IPv4 と  IPv6 の両方にセキュ リ
テ ィに関する同様の問題があ り ますが、IPv6 にはいくつかの利点があ り ます。たとえば、IPv6 の
主な利点の 1 つはサブネッ ト のサイズが非常に大きいこ とであ り、自動スキャンおよび偵察攻
撃を阻止します。

IP アド レ ッシングの方式と して IPv6 を検討する際は、次のキャンパスおよび支社の設計ガイ ド
に記載されているベス ト  プラ クテ ィ スに従って ください。

• 『Deploying IPv6 in Campus Networks』

http://www.cisco.com/en/US/docs/solutions/Enterprise/Campus/CampIPv6.html

• 『Deploying IPv6 in Branch Networks』

http://www.cisco.com/en/US/docs/solutions/Enterprise/Branch/BrchIPv6.html

アクセス セキュリティ
この項では、ネッ ト ワーク内の音声およびデータを保護するために使用できる、アクセス  レベル
のセキュ リ テ ィ機能について説明します。

音声 VLAN とビデオ VLAN
電話機に IP アド レスが与えられる前に、電話機は、電話機と スイ ッチの間で実行される  Cisco 
Discovery Protocol（CDP）ネゴシエーシ ョ ンを使用して、配置先と して適切な  VLAN を判別しま
す。このネゴシエーシ ョ ンによ り、電話機は「Voice VLAN」内のスイ ッチに対して  802.1q タグ付
きのパケッ ト を送信でき、音声データ と、電話機の背後にある  PC から送られる他のすべての
データはレイヤ 2 で分離されます。Voice VLAN は電話機が動作するための要件ではあ り ません
が、ネッ ト ワーク上の他のデータからの追加の分離を提供します。

Voice VLAN は、スイ ッチから電話機に自動的に割り当てる こ とができます。これによ り、レイ
ヤ 2 およびレイヤ 3 で、音声データ と、ネッ ト ワーク上の他のすべてのデータが分離されます。
分離した VLAN には Dynamic Host Configuration Protocol（DHCP）サーバで別個の IP スコープを
与える こ とができるので、Voice VLAN を使用する と、異なる  IP アド レ ッシング  スキームを実行
できます。

アプ リ ケーシ ョ ンは、電話機からの CDP メ ッセージを使用して、緊急コール中に電話機のロ
ケーシ ョ ンを判別するのを支援します。電話機が接続されているアクセス  ポート で CDP が有効
でない場合、電話機のロケーシ ョ ンを判別するのは特に困難です。
4-5
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日

http://www.cisco.com/en/US/docs/solutions/Enterprise/Campus/CampIPv6.html
http://www.cisco.com/en/US/docs/solutions/Enterprise/Branch/BrchIPv6.html


 

第 4 章     Cisco Collaboration Security
アクセス セキュリテ ィ
通常は電話機に送られる  CDP メ ッセージから情報が収集され、その情報が一部のネッ ト ワーク
を検出するために使用される可能性があ り ます。Unified CM で音声またはビデオ用に使用可能
なすべてのデバイスが、音声 VLAN の検出に CDP を使用できるわけではあ り ません。

サードパーテ ィ製のエンドポイン トは、Cisco Discovery Protocol（CDP）または 802.1Q VLAN ID 
タギングをサポート しません。サードパーテ ィ製デバイスが含まれる場合にデバイス検出を可
能にするには、リ ンク層検出プロ ト コル（LLDP）を使用します。LLDP for Media Endpoint Devices
（LLDP-MED）は、音声エンドポイン ト のサポート を向上させる  LLDP の拡張です。LLDP-MED で
は、LLDP-MED 対応エンドポイン ト を検出したと きに、スイ ッチ ポート が LLDP から  
LLDP-MED へどのよ うに移行するかが定義されています。IP Phone および LAN スイ ッチでの 
LLDP と  LLDP-MED 両方のサポートは、ファームウェアおよびデバイス  モデルに依存します。
特定の電話機またはスイ ッチ モデルで LLDP-MED がサポート されているかど うかを判別する
には、次の Web サイ ト で入手可能な特定の製品リ リース  ノー ト またはお知らせを確認して くだ
さい。

• http://www.cisco.com/en/US/products/hw/phones/ps379/prod_release_notes_list.html

• http://www.cisco.com/en/US/products/sw/iosswrel/ps5012/prod_bulletins_list.html

（注） LLDP-MED 対応の IP Phone が、LLDP をサポート しない以前の Cisco IOS リ リースを実行してい
る  Cisco Catalyst スイ ッチに接続される と、スイ ッチは、余計なデバイスがスイ ッチ ポート に接
続されている こ と を示す場合があ り ます。これは、Cisco Catalyst スイ ッチがポート  セキュ リ テ ィ
を使用して接続デバイス数をカウン ト している場合に発生します。LLDP パケッ ト の発生によ
り、ポー ト  カウン ト が増え、スイ ッチがポート を無効にする場合があ り ます。LLDP-MED リ ンク
層プロ ト コルをサポートするファームウェアを持つ Cisco IP Phone を配置する前に、Cisco 
Catalyst スイ ッチが LLDP をサポー ト している こ と を確認するか、ポー ト  カウン ト を最低でも  3 
に増やして ください。

H.323 ク ラ イアン ト 、マルチポイン ト  コン ト ロール ユニッ ト （MCU）、およびゲート ウェイは、
H.323 プロ ト コルを使用して Unified CM と通信します。Unified CM H.323 ト ランク（H.225 やイ
ンターク ラスタ  ト ランクのほかに、RAS アグ リ ゲーター ト ランク  タ イプなど）は、ウェルノ ウン  
TCP ポー ト  1720 ではな く ランダムなポート範囲を使用します。したがって、これらのデバイス
と  Unified CM サーバの間で広範囲の TCP ポート を許可する必要があ り ます。ポー ト の使用方法
の詳細については、次の Web サイ ト で入手可能な『Cisco Unified Communications Manager TCP 
and UDP Port Usage』ガイ ドの最新バージ ョ ンを参照して ください。

http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html

MCU とゲー ト ウェイはインフラス ト ラ クチャ  デバイス と見なされ、通常は Unified CM サーバ
に隣接してデータセンター内に存在します。一方、H.323 ク ラ イアン トは通常はデータ  VLAN に
存在します。

スイッチ ポート

Cisco スイ ッチ インフラス ト ラ クチャには、データ  ネッ ト ワークを保護するために使用できる
多くのセキュ リ テ ィ機能があ り ます。この項では、ネッ ト ワーク内の IP テレフォニー データを
保護するため、Cisco Access Switch で使用できるいくつかの機能について説明します（図 4-2 を
参照）。この項では、現在のすべての Cisco スイ ッチで使用可能なすべてのセキュ リ テ ィ機能につ
いて説明するのではな く、シスコが製造する多くのスイ ッチで使用されている一般的なセキュ
リ テ ィ機能を示します。ネッ ト ワーク内に配置された特定のシスコ  デバイスで使用可能なセ
キュ リ テ ィ機能の追加情報については、次の Web サイ ト で入手可能な適切な製品マニュアルを
参照して ください。 

http://www.cisco.com
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図 4-2 電話機が接続される代表的なアクセス レイヤ設計

ポートセキュリティ：MAC CAM フラッディング

スイ ッチ ネッ ト ワークに対する典型的な攻撃は、MAC 連想メモ リ （CAM）フ ラ ッディ ング攻撃
です。このタイプの攻撃では、スイ ッチに対して大量の MAC アド レスによるフラ ッディ ングが
実行され、スイ ッチは、エン ド  ステーシ ョ ンまたはデバイスが接続されているポート を判別でき
な く な り ます。デバイスが接続されているポート を判別できない場合、スイ ッチは、そのデバイ
スが宛先になっている ト ラフ ィ ッ クを  VLAN 全体にブロードキャス ト します。これによ り、攻撃
者は、VLAN 内のすべてのユーザに到達するすべての ト ラフ ィ ッ クを見る こ とができます。

macof などのハッカー ツールを使用した悪意のある  MAC フラ ッディ ング攻撃を許可しないよ
うにするには、それらのポート の接続性要件に基づいて、個々のポートへのアクセスを許可され
ている  MAC アド レスの数を制限します。悪意のあるエン ド  ユーザ ステーシ ョ ンは、macof を使
用して、ランダムに生成された送信元 MAC アド レスから ランダムに生成された宛先 MAC アド
レスへの MAC フラ ッディ ングを発信できます。送信元と宛先の両方がスイ ッチ ポート に直接
接続されている場合もあれば、送信元と宛先が IP Phone を経由して接続する場合もあ り ます。
macof ツールは非常にアグレッシブなツールで、通常は、Cisco Catalyst スイ ッチの連想メモ リ
（CAM）テーブルを  10 秒未満でいっぱいにできます。CAM テーブルがいっぱいなので、後続のパ
ケッ トは取得されないまま残され、フラ ッディ ングが発生します。これは、攻撃先の VLAN の共
有イーサネッ ト  ハブ上のパケッ ト と同じほど破壊的で危険です。

MAC フラ ッディ ング攻撃を抑制するには、ポー ト  セキュ リ テ ィ またはダイナ ミ ッ ク  ポート  セ
キュ リ テ ィのいずれかを使用できます。許可メカニズム と してポート  セキュ リ テ ィ を使用する
必要がないカスタマーの場合、特定のポート に接続する機能に対応する数の MAC アド レスを持
つダイナ ミ ッ ク  ポート  セキュ リ テ ィ を使用できます。たとえば、1 台のワークステーシ ョ ンが接
続されているポート の場合、取得する  MAC アド レスの数を  1 に制限できます。1 台の 
Cisco Unified IP Phone と、その背後に 1 台のワークステーシ ョ ンが接続されているポート の場
合、電話機の PC ポート に 1 台のワークステーシ ョ ンを接続するには、取得する  MAC アド レスの
数を  2 に設定できます（1 つは IP Phone 用、1 つは電話機の背後にあるワークステーシ ョ ン用）。
以前であれば、ト ランク  モードでポート を設定する旧来の方法によ り、この場合の設定は 3 つの 
MAC アド レスにな り ます。電話機ポート の設定でマルチ VLAN アクセス  モードを使用する場
合、この場合の設定は 2 つの MAC アド レスにな り ます。1 つは電話機用、1 つは電話機に接続さ
れた PC 用です。PC ポート に接続するワークステーシ ョ ンがない場合、そのポート の MAC アド
レスの数は 1 に設定する必要があ り ます。これらの設定は、スイ ッチ上のマルチ VLAN アクセス  
ポート用です。ト ランク  モードに設定されているポート （電話機と  PC が接続されているアクセ
ス  ポート では推奨されていない配置）では、設定が異なる場合があ り ます。
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ポート  セキュリティ：ポート  アクセスの防止

MAC アド レスによ りポー ト で指定されているデバイスからのアクセスを除く、すべてのポート  
アクセスを防止します。これは、デバイスレベルのセキュ リ テ ィ許可の 1 つの形式です。この要
件は、デバイス  MAC アド レスの単一のクレデンシャルを使用してネッ ト ワークへのアクセスを
許可する と きに使用します。ポー ト  セキュ リ テ ィ（非動的形式）を使用する場合、ネッ ト ワーク管
理者は、すべてのポート に MAC アド レスを静的に関連付ける必要があ り ます。これに対して、ダ
イナ ミ ッ ク  ポート  セキュ リ テ ィ を使用する場合、ネッ ト ワーク管理者は、スイ ッチで取得する  
MAC アド レスの数を指定するだけです。その後、ポー ト に最初に接続するデバイスが適切なデ
バイスである との前提に基づき、一定期間、それらのデバイスにのみポートへのアクセスを許可
します。

この期間は、固定タイマーまたは非活動タイマー（非持続アクセス）のいずれかで決定するか、永
続的に割り当てる こ とができます。後者の場合、スイ ッチの リ ロード または リブー ト が発生して
も、取得された MAC アド レスはポート で保持されます。

デバイス  モビ リ テ ィに対し、スタテ ィ ッ ク  ポート  セキュ リ テ ィ または持続性のあるダイナ ミ ッ
ク  ポート  セキュ リ テ ィによるプロビジ ョ ニングは行われません。最重要の要件ではあ り ません
が、MAC フラ ッディ ング攻撃は、特定の MAC アド レスへのアクセスを制限する こ と を目的と し
ているポート  セキュ リ テ ィによ り暗黙的に防止されます。

セキュ リ テ ィ面を考慮する と、ポー ト  アクセスを認証および許可するためのよ り強力なメカニ
ズムがあ り ます。MAC アド レス許可ではな く、ユーザ ID およびパスワード  クレデンシャルに基
づいたメカニズムです。MAC アド レスだけでは、ほとんどのオペレーティ ング  システムで簡単
にスプーフ ィ ングまたは偽造されます。 

ポート  セキュリティ：不正なネッ トワーク拡張の防止

ポート  セキュ リ テ ィは、攻撃者がスイ ッチの CAM テーブルに対してフラ ッディ ングを実行し
た り、すべての受信ト ラフ ィ ッ クをすべてのポート に送信するハブに VLAN を転送した りする
のを防止します。また、エン ドポイン ト にハブまたはスイ ッチを追加する こ とによ り、認可され
ていないネッ ト ワークの拡張を防止します。ポー ト  セキュ リ テ ィは 1 つのポート での MAC アド
レスの数を制限するので、ポー ト  セキュ リ テ ィ を、IT で作成されたネッ ト ワークへのユーザ拡
張を抑制するためのメカニズム と して使用する こ と もできます。たとえば、ユーザ方向のポー
ト 、または単一の MAC アド レス用にポート  セキュ リ テ ィが定義された電話機のデータ  ポート
に、ユーザがワイヤレス  アクセス  ポイン ト （AP）を接続した場合、ワイヤレス  AP 自体がその 
MAC アド レスを占有し、背後にあるデバイスはネッ ト ワークにアクセスできません。（図 4-3 を
参照）。一般的に、MAC フラ ッディ ングを停止するのに適切な設定は、不正アクセスを抑制する
ためにも適切です。
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図 4-3 MAC アドレス数の制限による不良ネッ トワーク拡張の防止

MAC アド レスの数が正し く定義されていないと、ネッ ト ワークへのアクセスが拒否された り、
エラーによ りポー ト が無効化されてすべてのデバイスがネッ ト ワークから削除された りする場
合があ り ます。

DHCP スヌーピング：不正な DHCP サーバ攻撃の防止

Dynamic Host Configuration Protocol（DHCP）スヌーピングは、承認されていない DHCP または不
正な DHCP サーバがネッ ト ワーク上で IP アド レスを分配するのを防止します。具体的には、
ポー ト が応答する こ とが許可されている場合を除き、DHCP 要求へのすべての応答をブロ ッ ク
します。ほとんどの電話機配置では DHCP を使用して複数の電話機に IP アド レスを提供してい
るので、スイ ッチで DHCP スヌーピング機能を使用して、DHCP メ ッセージングを保護する必要
があ り ます。不正な DHCP サーバは、ク ラ イアン ト からのブロードキャス ト  メ ッセージに応答し
て不正な IP アド レスを分配した り、IP アド レスを要求している ク ラ イアン ト を混乱させた りす
る こ と を試行できます。

DHCP スヌーピングを有効にする と、デフォル ト では、VLAN のすべてのポート が、信頼されて
いないポート と して扱われます。信頼されていないポート とは、予約済みの DHCP 応答を行う こ
とが許可されていない、ユーザ方向のポート のこ とです。信頼されていない DHCP スヌーピング  
ポート が DHCP サーバ応答を行う と、ブロ ッ ク されて応答されません。このよ うに、不正な  
DHCP サーバが応答する こ とが防止されます。ただし、正当に接続された  DHCP サーバまたは正
当なサーバへのアップ リ ンクは、信頼する必要があ り ます。

図 4-4 は、DHCP サーバに IP アド レスを要求するネッ ト ワーク接続デバイスの通常の操作を示
しています。
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図 4-4 DHCP 要求の通常の操作

ただし、攻撃者は、単一の IP アド レスではな く、VLAN 内で使用可能なすべての IP アド レスを要
求できます（図 4-5 を参照）。これは、ネッ ト ワークへのアクセスを試みている正当なデバイスの
ための IP アド レスが存在しないこ と を意味します。IP アド レスがないと、電話機は Unified CM 
に接続できません。

図 4-5 攻撃者は VLAN で使用可能なすべての IP アドレスを取得できる

14
88

94

IP

DHCP Discover (Broadcast)

DHCP Offer (Unicast)

DHCP Request (Broadcast)

DHCP Ack (Unicast)

* DHCP defined by RFC 2131

14
88

95
Denial of Service

Client
DHCP
Server

Gobbler

DHCP Discovery (Broadcast) x (Size of Scope)

DHCP Offer (Unicast) x (Size of DHCPScope)

DHCP Request (Broadcast) x (Size of Scope)

DHCP Ack (Unicast) x (Size of Scope)
4-10
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 4 章     Cisco Collaboration Security
アクセス セキュリテ ィ
DHCP スヌーピング：DHCP スターベーション攻撃の防止

Gobbler などのツールを使用した DHCP アド レス  スコープ スターベーシ ョ ン攻撃は、DHCP 
サービス拒否（DoS）攻撃を仕掛けるために使用されます。Gobbler ツールは、ランダムに生成され
る異なる送信元 MAC アド レスから  DHCP 要求を実行するので、ポー ト  セキュ リ テ ィ を使用し
て MAC アド レスの数を制限する こ とによ り、Gobbler ツールが DHCP アド レス空間をスタービ
ングするのを防止できます（図 4-6 を参照）。ただし、高度な  DHCP スターベーシ ョ ン  ツールで
は、1 つの送信元 MAC アド レスから  DHCP 要求を実行でき、DHCP ペイロード情報も多様です。
DHCP スヌーピングを有効にする と、信頼されていないポート で、送信元 MAC アド レス と  
DHCP ペイロード情報が比較され、それらが一致しない場合は要求が失敗します。

図 4-6 DHCP スヌーピングを使用した DHCP スターベーシ ョ ン攻撃の防止

DHCP スヌーピングによ り、任意の単一デバイスが特定範囲内のすべての IP アド レスをキャプ
チャする こ と を防止できますが、この機能が正し く設定されていないと、認定ユーザの IP アド レ
スが拒否される場合があ り ます。

DHCP スヌーピング：バインディング情報

DHCP スヌーピングには、DHCP サーバから正常に IP アド レスを取得する、信頼されていない
ポート の DHCP バインディ ング情報を記録する とい う機能もあ り ます。バインディ ング情報は、
Cisco Catalyst スイ ッチ上のテーブルに記録されます。DHCP バインディ ング  テーブルには、各バ
インディ ング  エン ト リの IP アド レス、MAC アド レス、リース長、ポー ト 、および VLAN 情報が格
納されます。DHCP スヌーピングから取得されたバインディ ング情報は、DHCP サーバで設定さ
れた DHCP バインディ ング期間（つま り、DHCP リース時間）の間、有効です。DHCP バインディ
ング情報は、ARP 応答を、DHCP でバインディ ングされているアド レスに限定する目的で、ダイ
ナ ミ ッ ク  ARP インスペクシ ョ ン（DAI）の動的エン ト リ を作成する と きに使用されます。DHCP 
バインディ ング情報は、IP パケッ ト の送信元を、DHCP でバインディ ングされたアド レスに限定
するために、IP ソース  ガードでも使用されます。

DHCP スヌーピングのために各タイプのスイ ッチに格納できるバインディ ング  テーブル エン ト
リ には、最大制限があ り ます（この制限を特定するには、スイ ッチの製品マニュアルを参照して
ください）。スイ ッチのバインディ ング  テーブル内のエン ト リ数が気になる場合は、バインディ
ング  テーブルのエン ト リ がよ り早く タ イムアウ ト になるよ うに、DHCP 範囲の リース時間を短
縮できます。リースが期限切れになるまで、これらのエン ト リは DHCP バインディ ング  テーブル
に残されます。言い換える と、エン ド  ステーシ ョ ンがそのアド レスを持っている と  DHCP サーバ
が判断する限り、これらのエン ト リは DHCP スヌーピング  バインディ ング  テーブルに残されま
す。ワークステーシ ョ ンまたは電話機を切断しても、これらのエン ト リはポー ト から除去されま
せん。
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Cisco Unified IP Phone がポート に接続されており、それを別のポート に移動した場合、DHCP バ
インディ ング  テーブルには、同じ  MAC アド レス と  IP アド レスを持つがポート が異なっている  
2 つのエン ト リ が含まれる こ とがあ り ます。この動作は、通常の動作と見なされます。

ダイナミ ック  ARP インスペクシ ョンの要件

ダイナ ミ ッ ク  アド レス解決プロ ト コル（ARP）インスペクシ ョ ン（DAI）は、ルータのスイ ッチに
接続されたデバイスに対する  Gratuitous ARP 攻撃を防止するために、スイ ッチで使用される機
能です。ダイナ ミ ッ ク  ARP はすでに説明した電話機の Gratuitous ARP 機能と似ていますが、LAN 
上のすべてのデバイスを保護するので、単なる電話機の機能ではあ り ません。

基本的な機能である  Address Resolution Protocol（ARP）を使用する と、ステーシ ョ ンで MAC アド
レスを  ARP キャ ッシュ内の IP アド レスにバイン ドできるよ うにな り、これによ り  2 つのステー
シ ョ ンが LAN セグ メ ン ト上で通信可能にな り ます。ステーシ ョ ンは、ARP 要求を  1 つの MAC ブ
ロードキャス ト と して送出します。要求に含まれる  IP アド レスを所有するステーシ ョ ンは、要求
元のステーシ ョ ンに、ARP 応答を（IP アド レス と  MAC アド レス と共に）送り ます。要求元のス
テーシ ョ ンは、その応答を、ラ イフタ イムの制限がある  ARP キャ ッシュにキャ ッシュ します。
ARP キャ ッシュのデフォル ト のラ イフタ イムは、Microsoft Windows では 2 分間、Linux では 30 
秒間、Cisco IP Phone では 40 分です。

また ARP は、Gratuitous ARP と呼ばれる機能を提供します。Gratuitous ARP（GARP）は、要求がな
く ても送信される  ARP 応答です。通常の使用法では、MAC ブロードキャス ト と して送信されま
す。GARP メ ッセージを受信する、LAN セグ メ ン ト上のすべてのステーシ ョ ンは、この非請求 
ARP 応答をキャ ッシュに入れます。この非請求 ARP 応答によ り、送信者が、GARP メ ッセージに
含まれる  IP アド レスのオーナーである こ とが認定されます。Gratuitous ARP には、障害時に別の
ステーシ ョ ンのアド レスを引き継ぐ必要があるステーシ ョ ンを正当に使用します。

ただし、Gratuitous ARP は、別のステーシ ョ ンの身分を不正にかたる こ と目的と した悪質なプロ
グラムによ り悪用される可能性もあ り ます。悪質なステーシ ョ ンが、相互に通信しているその他
の 2 つのステーシ ョ ンの ト ラフ ィ ッ クを自らに リ ダイレ ク トする と、GARP メ ッセージを送信し
たハッカーが中間者にな り ます。ettercap などのハッカー プログラムは、このこ と を精密に行う
ため、GARP メ ッセージをブロードキャス トするのではな く、「プラ イベート な」GARP メ ッセー
ジを特定の MAC アド レスに発行します。これによ り、攻撃の犠牲者は、自分のアド レスに対する  
GARP パケッ ト を見る こ とができません。Ettercap は、プラ イベート な GARP メ ッセージを  30 秒
ごとに繰り返し送信する こ とによ り、ARP ポイズニングを有効な状態に保持します。

ダイナミ ッ ク  ARP インスペクシ ョ ン（DAI）は、信頼されていない（またはユーザ報告の）ポートか
らのすべての ARP 要求および応答（Gratuitous または非 Gratuitous）を検査して、それらが ARP オー
ナーからのものであるこ とを確認するために使用します。ARP オーナーとは、ARP 応答に含まれ
ている  IP アドレスに一致する、DHCP バインディングが置かれているポートのこ とです。DAI 信頼
済みポートからの ARP パケッ トは検査されず、それぞれの VLAN にブリ ッジされます。 

DAI の使用

ダイナ ミ ッ ク  ARP インスペクシ ョ ン（DAI）では、ARP 応答または Gratuitous ARP メ ッセージを
正当化するために、DHCP バインディ ングが存在している必要があ り ます。ホス ト で、アド レス
を取得するための DHCP が使用されていない場合、そのホス ト を信頼するか、ホス ト の IP アド
レス と  MAC アド レスを対応付けるために ARP インスペクシ ョ ン用のアクセス  コン ト ロール 
リ ス ト （ACL）を作成する必要があ り ます（図 4-7 を参照）。DHCP スヌーピングと同様に、DAI は 
VLAN ご とに有効化されます。すべてのポートは、デフォル ト で、信頼できないポート と して定
義されます。DAI で DHCP スヌーピングからのバインディ ング情報を活用するには、DAI を有効
化する前に、VLAN で DHCP スヌーピングを有効化する必要があ り ます。DAI を有効化する前に 
DHCP スヌーピングを有効化しないと、VLAN 内のいずれのデバイスも、ARP を使用して、デ
フォル ト  ゲート ウェイを含む VLAN 内の他のデバイスに接続できません。その結果、VLAN 内
のすべてにデバイスに対するサービスを、自ら拒否する こ とにな り ます。
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図 4-7 DHCP スヌーピングおよび DAI を使用した ARP 攻撃の防止

DAI のユーザにとって  DHCP スヌーピング  バインディ ング  テーブルは重要なので、バインディ
ング  テーブルのバッ クアップを取る こ とは重要です。DHCP スヌーピング  バインディ ング  テー
ブルは、ブート フラ ッシュ、ファ イル転送プロ ト コル（FTP）、リ モー ト  コピー プロ ト コル（RCP）、
スロ ッ ト  0、および ト リ ビアル ファ イル転送プロ ト コル（TFTP）にバッ クアップできます。DHCP 
スヌーピング  バインディ ング  テーブルをバッ クアップしないと、スイ ッチの リブー ト中に、
Cisco Unified IP Phone でデフォル ト  ゲート ウェ イ とのコンタ ク ト が失われる場合があ り ます。
例と して、DHCP スヌーピング  バインディ ング  テーブルをバッ クアップせず、インラ インパワー
の代わりに電源アダプタを使用して Cisco Unified IP Phone を使用している場合を想定します。
この場合、リ ブー ト の後にスイ ッチがバッ クアップされる と、電話機用の DHCP スヌーピング  バ
インディ ング  テーブル エン ト リ が存在しないので、電話機はデフォル ト  ゲート ウェ イ と通信で
きません。これを回避するには、DHCP スヌーピング  バインディ ング  テーブルのバッ クアップを
取り、電話機から ト ラフ ィ ッ クが流れはじめる前に古い情報をロードする必要があ り ます。

この機能が正し く設定されていないと、認定ユーザへのネッ ト ワーク  アクセスが拒否される場
合があ り ます。DHCP スヌーピング  バインディ ング  テーブルにデバイスのエン ト リがない場合、
そのデバイスでは、ARP を使用してデフォル ト  ゲート ウェ イに接続できず、そのため ト ラ
フ ィ ッ クを送信できません。固定 IP アド レスを使用する場合、これらのアド レスを  DHCP ス
ヌーピング  バインディ ング  テーブルに手動で入力する必要があ り ます。リ ンクがダウンのと き
に、DHCP を再度使用して IP アド レスを取得する こ と をしないデバイスがある場合（一部の 
UNIX または Linux マシンはこのよ うに動作します）、DHCP スヌーピング  バインディ ング  テー
ブルをバッ クアップする必要があ り ます。

802.1X ポート  ベースの認証

802.1X 認証機能は、Cisco Unified IP Phone のデバイス  クレデンシャルの、ネッ ト ワークへのアク
セス権を与える前に行う識別と検証に使用できます。802.1X は、エン ド  デバイス と  RADIUS 
サーバの間の相互作用を行う  MAC 層プロ ト コルです。このプロ ト コルは、Extensible 
Authentication Protocol（EAP）over LAN（EAPOL）をカプセル化し、エン ド  デバイス と スイ ッチの
間での認証メ ッセージの転送を行います。802.1X 認証プロセスでは、Cisco Unified IP Phone は、
802.1X サプ リ カン ト と して機能し、ネッ ト ワークにアクセスするための要求を開始します。オー
センテ ィケータ と して機能する  Cisco Catalyst スイ ッチは、その要求を認証サーバに渡し、その電
話にネッ ト ワークへのアクセスを許可するかまたはその電話からのアクセスを制限するかのい
ずれかを行います。
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802.1X は、Cisco Unified IP Phone に接続されているデータ  デバイスの認証にも使用できます。
Cisco Unified IP Phone では EAPOL パススルー メ カニズムが使用され、これによって、ローカル
に接続された PC が 802.1X オーセンテ ィケータに EAPOL メ ッセージを渡すこ とが可能にな り
ます。音声 VLAN 上の 1 つのデバイス とデータ  VLAN 上の複数の認証されたデバイスに許可を
与えるには、Cisco Catalyst スイ ッチのポート をマルチ認証モードで設定する必要があ り ます。

（注） 接続されているデータ  デバイスを認証するよ り も前に IP フォンを認証する こ と を推奨します。

マルチ認証モードでは、アクセスが承認されたと きに認証サーバから返された属性に基づいて、
認証されたデバイスをデータ  VLAN か音声 VLAN のいずれかに割り当てます。802.1X ポート
は、データ  ド メ イン と音声ド メ インに分けられます。

マルチ認証モードでは、802.1x ポート上でゲス ト  VLAN を有効にできます。スイ ッチは、認証
サーバがその EAPOL ID フレームへの応答を受信しなかった場合、およびク ラ イアン ト が 
EAPOL パケッ ト を送信しなかった場合に、エン ド  ク ラ イアン ト をゲス ト  VLAN に割り当てま
す。これによ り、Cisco IP Phone に接続されていて 802.1X をサポー ト していないデータ  デバイス
をネッ ト ワークに接続する こ とが可能にな り ます。

スイ ッチ ポート がマルチ ホス ト  モードになっている場合は、IP フォン用に音声 VLAN を設定
しなければな り ません。Cisco 属性-値（AV）ペア属性を  device-traffic-class=voice とい う値で送信
するよ うに RADIUS サーバを設定する必要があ り ます。この値がないと、スイ ッチは、IP フォン
をデータ  デバイス と して扱います。

RADIUS サーバからのダイナ ミ ッ ク  VLAN 割り当ては、データ  デバイスにしかサポート されま
せん。

ポー ト上でデータ  デバイスまたは音声デバイスが検出される と、その MAC アド レスは認証が
成功するまではブロ ッ ク されます。認証に失敗した場合、その MAC アド レスのブロ ッ クは 5 分
間継続します。

音声 VLAN が設定されており、すでに Cisco IP Phone が接続されているアクセス  ポート上で 
802.1x 認証を有効にする と、電話が最大 30 秒間スイ ッチとの接続を失います。

ほとんどの Cisco IP Phone では、EAP-Transport Layer Security（EAP-TLS）を使用した X.509 証明
書による認証方式、または EAP-Flexible Authentication with Secure Tunneling（EAP-FAST）の認証
方式をサポート しています。いずれの方式もサポート していない一部の古いモデルでは、Cisco 
Catalyst スイ ッチが接続しているデバイスの MAC アド レスを認証方式と して確認できるよ うに
する  MAC 認証バイパス（MAB）を使用して認証できます。

802.1X 機能設定のサポート を確認するには、http://www.cisco.com で入手可能な Cisco Unified IP 
Phone および Cisco Catalyst スイ ッチの製品マニュアルを参照して ください。

設定情報については、次の Web サイ ト で入手可能な『IP Telephony for 802.1x Design Guide』を参照
して ください。 

http://www.cisco.com/en/US/docs/solutions/Enterprise/Security/TrustSec_1.99/IP_Tele/IP_Teleph
ony_DIG.html
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Cisco Unified IP Phone には、IP テレフォニー ネッ ト ワーク上のセキュ リ テ ィ を強化するための
組み込み型の機能があ り ます。これらの機能を電話機単位で有効または無効にして、IP テレフォ
ニー配置のセキュ リ テ ィ を強化できます。セキュ リ テ ィ  ポ リ シーは、電話機の配置に応じて、こ
れらの機能を有効にする必要があるかど うか、および有効にする必要がある場所を判別するの
に役立ちます（図 4-8 を参照）。

図 4-8 電話機レベルでのセキュリテ ィ

次のセキュ リ テ ィに関する留意点は IP 電話機に適用されます。

• 電話機の PC ポート （4-15 ページ）

• PC の音声 VLAN へのアクセス（4-16 ページ）

• 電話機経由の Web アクセス（4-16 ページ）

• 設定へのアクセス（4-17 ページ）

• 認証および暗号化（4-18 ページ）

• IP Phone の VPN ク ラ イアン ト （4-21 ページ）

電話機のセキュ リ テ ィ機能の設定を試みる前に、次の リ ンクで入手可能なマニュアルを参照し
て、特定の電話機モデルでそれらの機能が使用可能である こ と を確認して ください。

http://www.cisco.com/en/US/products/sw/voicesw/index.html

電話機の PC ポート

電話機は、一般的に PC が接続される電話機背面のポー ト のオン /オフを切り替える こ とができ
ます。この機能は、そのタ イプの制御が必要な場合に、ネッ ト ワークにアクセスするためのコン
ト ロール ポイン ト と して使用できます。

セキュ リ ティ  ポ リシーおよび電話機の配置状況によっては、特定の電話機の背面にある  PC ポー
ト を無効にする必要があ り ます。このポート を無効にする と、電話機の背面にデバイスを接続した
り、電話機自体を介してネッ ト ワークにアクセスした りできな くな り ます。ロビーのよ うな一般的
なエ リ アに設置した電話機の場合、通常はポート を無効にします。ロビーでは物理的なセキュ リ
ティが非常に弱いため、ほとんどの企業では、制御されていないポートから不特定のユーザがネッ
ト ワークにアクセスするのを許可しません。セキュ リ ティ  ポ リシーで、電話機の PC ポート を経由
してデバイスがネッ ト ワークにアクセスするのを許可しない場合は、通常の作業エリ アに設置し
た電話機でも、ポート を無効にするこ とがあ り ます。配置された電話機のモデルによっては、Cisco 
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Unified Communications Manager（Unified CM）は、電話機の背面の PC ポート を無効にできます。こ
の機能の有効化を試みる前に、次のリ ンクで入手可能なマニュアルを参照して、特定の 
Cisco Unified IP Phone モデルでこの機能がサポート されているこ とを確認して ください。

http://www.cisco.com/en/US/products/hw/phones/ps379/tsd_products_support_series_home.html

PC の音声 VLAN へのアクセス

スイ ッチから電話機までに 2 つの VLAN が存在するので、電話機は、望まないアクセスから  
Voice VLAN を保護する必要があ り ます。電話機では、電話機の背面から  Voice VLAN に入り込
む、望まないアクセスを防止できます。PC Voice VLAN Access 機能は、電話機の背面にある  PC 
ポート から  Voice VLAN への任意のアクセスを防止します。この機能を無効にする と、電話機の 
PC ポート に接続されたデバイスが、電話機の背面の PC ポー ト に到達する  Voice VLAN を宛先と
した 802.1q タグ付き情報を送信する こ とによ り、VLAN を「ジャンプ」して  Voice VLAN にアク
セスする こ とは許可されません。設定している電話機に応じて、この機能は 2 つの方法のいずれ
かで動作します。高機能の電話機では、電話機の背面の PC ポート に着信する  Voice VLAN を宛先
と した、すべての ト ラフ ィ ッ クをブロ ッ ク します。図 4-9 に示す例の場合、PC が、電話機の PC 
ポート に対して Voice VLAN ト ラフ ィ ッ ク（このケースでは 200 の 802.1q タグ付き）の送信を試
行する と、その ト ラフ ィ ッ クはブロ ッ ク されます。この機能が動作する他の方法は、電話機の PC 
ポート に着信する、802.1q タグ付きのすべての ト ラフ ィ ッ ク（Voice VLAN ト ラフ ィ ッ クに限ら
ない）をブロ ッ クする方法です。

現在、アクセス  ポート からの 802.1q タギングは、通常は使用しません。この機能が、電話機の
ポート に接続された PC の要件に含まれている場合、802.1q タグ付きパケッ ト が電話機を通過す
るのを許可する電話機を使用する必要があ り ます。

電話機の PC Voice VLAN Access 機能の設定を試みる前に、次の リ ンクで入手可能なマニュアル
を参照して、特定の電話機モデルでそれらの機能が使用可能である こ と を確認して ください。 

http://www.cisco.com/en/US/products/hw/phones/ps379/tsd_products_support_series_home.html

図 4-9 電話機の PC ポートから  Voice VLAN へのト ラフ ィ ッ クのブロック

電話機経由の Web アクセス

各 Cisco Unified IP Phone には、デバッグを実行した り管理目的で電話機の リモー ト  ステータス
を確認した りするのに役立つ、Web サーバが組み込まれています。Web サーバは、電話機が、
Cisco Unified Communications Manager（Unified CM）から電話機にプッシュ されたアプ リ ケー
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PC sends data
tagged with 802.1q

as Voice VLAN 20 or
the PC sends any data

tagged with 802.1q,
and it is dropped. 

Data VLAN 10
Voice VLAN 20
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シ ョ ンを受信するのを可能にします。この Web サーバへのアクセスは、Unified CM 設定の Web 
Access 機能を使用して、電話機で有効または無効にできます。この設定は、グローバルで行う こ
と も、電話機ごとに有効または無効にする こ と もできます。 

Web サーバがグローバルで無効だが、デバッグの参考と して必要な場合、Unified CM の管理者
は、電話機のこの機能を有効にする必要があ り ます。この Web ページにアクセスする機能は、
ネッ ト ワークの ACL で制御できます。ネッ ト ワーク  オペレータは、この機能を使用して、必要な
と きに Web ページにアクセスできます。

Web アクセス機能を無効にする と、電話機は、Unified CM からプッシュ されるアプ リ ケーシ ョ ン
を受信できません。

Unified CM は、IP フォン との間の Web ト ラフ ィ ッ クに HTTPS のみ、も し くは HTTPS と  HTTP 
の両方を使用するよ うに設定できます。ただし、HTTPS だけが設定されている場合でも、IP フォ
ンの Web サーバのポート  80 は自動的に閉じません。HTTP ト ラフ ィ ッ クを制限するために ACL 
を使用する こ とが望ましい場合、Unified CM で HTTPS のみ使用するよ うにします。

設定へのアクセス

各 Cisco Unified IP Phone にはネッ ト ワーク設定ページがあ り、そのページには、電話機が動作す
るのに必要な多くのネッ ト ワーク要素や詳細情報が リ ス ト されます。攻撃者はこの情報を使用
して、電話機の Web ページに表示される情報の一部と共に、ネッ ト ワーク上で調査を開始できま
す。たとえば、攻撃者は設定ページを参照して、デフォル ト  ゲート ウェ イ、TFTP サーバ、および 
Unified CM の IP アド レスを判別できます。これらの断片的な情報が、音声ネッ ト ワークにアク
セスした り、音声ネッ ト ワーク内のデバイスを攻撃した りするのに使用される場合があ り ます。

このアクセスを個々の電話機ごとに、または一括管理を使用して無効にする こ とによ り、エン ド  
ユーザまたは攻撃者が、Unified CM IP アド レスや TFTP サーバ情報などの追加情報を取得する
こ と を防止できます。電話機設定ページへのアクセスを無効にする と、エン ド  ユーザは、スピー
カー ボ リ ューム、連絡先、呼び出しタ イプなど、通常は制御可能な多くの電話機設定を変更でき
な く な り ます。電話機インターフェイスについてエンド  ユーザに課される制限によ り、このセ
キュ リ テ ィ機能を使用する こ とが現実的ではない場合があ り ます。このアクセスは制限付き と
して設定する こ とができます。これによ り、ネッ ト ワーク設定情報へのアクセスはできな くな り
ますが、音量や呼出音などの設定はできます。

電話機設定ページの詳細については、次の Web サイ ト で入手可能な『Cisco Unified 
Communications Manager Administration Guide』の最新バージ ョ ンを参照して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html
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Cisco TelePresence エンドポイン トの強化

Cisco TelePresence のエンドポイン ト には攻撃に対してそれらを保護するための複数の設定オプ
シ ョ ンがあ り ます。セキュ リ テ ィ機能はエンドポイン ト間で異な り、デフォル ト ですべてが有効
になっているわけではあ り ません。これらの機能には、次のものがあ り ます。

• HTTPS および SSH 経由の安全な管理

• 管理パスワード

• デバイス  アクセス

• シグナ リ ングおよびメディア暗号化

Cisco TelePresence のエンドポイン トは、Secure Shell（SSH）および Secure Sockets Layer を介した
ハイパーテキス ト転送プロ ト コル（HTTPS）経由の管理をサポート します。HTTP、HTTPS、SSH、
または Telnet を使用したエンドポイン トへのアクセスは、エン ドポイン ト自体の [ネッ ト ワーク  
サービス（Network Services）] の設定で設定できます。

エン ドポイン トはデフォル ト の管理パスワード付きで出荷されますが、インス トール時にパス
ワードを変更する こ と を推奨します。管理機能へのアクセスは管理者権限を持つユーザに制限
する必要があ り ます。デフォル ト の管理パスワードが使用されている と、ビデオ ス ト リームはこ
のパスワードで管理ページにアクセスできるすべてのユーザに表示されます。

エン ドポイン トは、定義済みの役割と権限に基づいてアクセスを提供されたユーザに割り当て
る こ とができます。こ う したユーザが SSH または Telnet および Web ベース  アクセスを実現でき
るよ うに、パスワードおよび PIN を指定できます。パスワードを定期的に失効させ、変更する と
と もに、アイ ドル状態のと きにログインをタ イムアウ ト にするために、クレデンシャル管理ポ リ
シーを実装する必要があ り ます。これは、デバイスへのアクセスを検証済みのユーザに限定する
ために必要です。

認証および暗号化

Cisco Collaboration ソ リ ューシ ョ ンは、Transport Layer Security（TLS）および Secure Real-time 
Transport Protocol（SRTP）を使用し、シグナ リ ングと メディア暗号化を行います。

ト ランスポート  レイヤ セキュリテ ィ（TLS）

Transport Layer Security（TLS）プロ ト コルは、2 つのアプ リ ケーシ ョ ン間の通信の認証、データ整
合性、および機密性を提供するよ うに設計されています。TLS は Secure Sockets Layer（SSL）バー
ジ ョ ン 3.0 をベースにしていますが、2 つのプロ ト コルには互換性はあ り ません。TLS はク ラ イ
アン ト /サーバ モードで動作し、「サーバ」と して動作する側面と「ク ラ イアン ト 」と して動作する
側面を持ちます。TLS には、信頼性の高い ト ランスポー ト層プロ ト コルと して動作する  TCP が必
要です。
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Cisco Collaboration デバイスは、TLS を使用し、次のシナリオで SIP または SCCP シグナ リ ングを
安全に保護します。

• Unified CM と登録済みのエンドポイン ト との間

• TelePresence デバイス と  TelePresence プラ イマ リ  コーデッ ク との間

• Cisco TelePresence Management Suite（TMS）と  Unified CM および Cisco TelePresence Video 
Communication Server（VCS）の一方または両方との間

Secure Real-Time Transport Protocol（SRTP）

IETF RFC 3711 に定義されている  Secure RTP（SRTP）は、Real-time Transport Protocol（RTP）の音声
メディアとビデオ メディアの両方と、対応する  Real-time Transport Control Protocol（RTCP）ス ト
リームの機密性およびデータの整合性を提供する方法を詳し く説明します。SRTP は、暗号化と
メ ッセージ認証ヘッダーを使用してこれを実現します。

SRTP では、暗号化は RTP パケッ ト のペイロードだけに適用されます。ただし、メ ッセージ認証は 
RTP のヘッダーと  RTP のペイロードの両方に適用されます。ヘッダー内の RTP シーケンス番号
にメ ッセージの認証が適用されるため、SRTP はリプレイ  アタ ッ クに対しても間接的に保護を提
供します。SRTP 暗号方式には、Advanced Encryption Standards（AES）256 または 128、およびセ
キュア  ハッシュ  アルゴ リ ズム（SHA）2 での Encryption with Associated Data（AEAD）が含まれて
います。AES 128 および SHA-1 でのハッシュベースのメ ッセージ認証コードに基づく  SRTP 暗
号方式も、設定で禁止されていない場合は、ネゴシエート できます。

音声およびビデオ システム

Unified CM では、音声システム内の電話機に対して複数のレベルのセキュ リ テ ィ を実現するよ
うに設定できます。ただし、電話機でこれらの機能がサポート されている必要があ り ます。これ
には、X.509 証明書を使用したデバイス認証およびメディアとシグナ リ ングの暗号化が含まれま
す。導入済みのセキュ リ テ ィ  ポ リ シー、電話機の配置、および電話機サポート に応じて、社内の必
要に合せてセキュ リ テ ィ を設定できます。

特定のセキュ リ テ ィ機能に対する  Cisco Unified IP Phone モデルのサポート状況の詳細について
は、次の Web サイ ト で入手可能なマニュアルを参照して ください。 

http://www.cisco.com/en/US/products/hw/phones/ps379/tsd_products_support_series_home.html

電話機および Unified CM ク ラスタでセキュ リ テ ィ を有効にするには、次の Web サイ ト で入手可
能な『Cisco Unified Communications Manager Security Guide』を参照して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html

Unified CM で公開キー インフラス ト ラ クチャ（PKI）セキュ リ テ ィ機能が正し く設定されている
場合、サポート されているすべての電話機で、次の機能を使用できます。

• 完全性：この機能が有効な場合は、電話機に対する  TFTP ファ イル操作を許可しませんが、ト
ランスポー ト層セキュ リ テ ィ（TLS）シグナ リ ングを許可します。

• 認証：電話機のイ メージは、Unified CM から電話機に対して認証され、デバイス（電話機）
は Unified CM に対して認証されます。電話機と  Unified CM の間のすべてのシグナ リ ング  
メ ッセージは、認可されているデバイスから送信される と きに検証されます。

• 暗号化：サポート されているデバイスで、盗聴を防止するためシグナ リ ングと メディアを暗
号化できます。

• Secure Real-time Transport Protocol（SRTP）：Cisco IOS ゲート ウェ イでサポート されていま
す。電話機間通信でもサポート されています。Cisco Unity もボイス メールのための SRTP を
サポート しています。
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Unified CM は、2 つの Cisco Unified IP Phone の間のコールの、認証、完全性、および暗号化をサ
ポート していますが、すべてのデバイスまたは電話機についてサポート しているわけではあ り
ません。ご使用のデバイスがこれらの機能をサポート しているかど うかを判別するには、次の 
Web サイ ト で入手可能なマニュアルを参照して ください。 

http://www.cisco.com/en/US/products/hw/phones/ps379/tsd_products_support_series_home.html

Unified CM では ID を保護し、暗号化を有効にするために証明書を使用します。証明書には、製造
元でインス トールされる証明書（MIC）またはローカルで有効な証明書（LSC）のどちらかを使用
できます。MIC はすでにプレインス トールされていて、LSC は Unified CM の Cisco Certificate 
Authority Proxy Function（CAPF）によ り インス トールされます。Unified CM は、自己署名証明書を
作成しますが、PKCS #10 証明書署名要求（CSR）を使用した第三者認証局（CA）によ る証明書の署
名もサポート されます。第三者 CA を使用する場合、CA によ り  CAPF 証明書に署名できますが、
電話機の LSC は、その後も  CAPF によ り生成されます。MIC を使用する場合、Cisco CA 証明書お
よび Cisco Manufacturing CA 証明書はルート証明書と して機能します。LSC がネイテ ィブに登録
されたエンドポイン ト に生成される場合、CAPF 証明書がルート証明書です。

シグナリ ングと メディアのエンドポイン トでの暗号化には Unified CM での混合モードが必要で
す。混合モードは、USB セキュ リ ティ  トークンまたは CLI を使用して Unified CM で有効にできま
す。USB セキュ リ テ ィ  トークンを使用する場合は少なく と も  2 つのセキュ リ テ ィ  トークンが必要
です。セキュ リ テ ィ  トークンは Security Administrator Security Token（SAST）と して機能し、証明書信
頼リ ス ト （CTL）に署名します。CTL ファ イルには、SAST 証明書、CAPF 証明書、CallManager/TFTP証
明書などの証明書が含まれています。この場合、Windows PC にインス トールされている別のアプ
リ ケーシ ョ ンと して、CTL ク ラ イアン トが必要です。また、システム管理者が Unified CM の混合
モードを有効または無効にした り、CTL ファ イルを作成して署名するこ と もできます。混合モード
を有効にするも う  1 つの方法は、Unified CM の CLIを使用するこ とです。この場合、USB セキュ リ
ティ  トークンは必要あ り ません。Unified CM パブリ ッシャの CallManager 証明書と関連付けられ
た秘密キーは、CTL ファ イルに署名する  SAST と して機能します。

Unified CM 11.5 から、混合モードの Unified CM での自動登録が可能にな り ました。

Cisco TelePresence Management Suite（TMS）は TLS 証明書を提供して、アウ トバウン ド接続を生
成する と きにその ID を確認します。

IP テレフォニー ト ラフ ィ ッ クがファ イアウォールおよびネッ ト ワーク  アド レス変換（NAT）を
通過するのを可能にするアプ リ ケーシ ョ ン層プロ ト コル検査およびアプ リ ケーシ ョ ン層ゲート
ウェイ（ALG）も、シグナ リ ングが暗号化されている と動作しません。暗号化されたメディアで
は、一部のゲート ウェ イ、電話機、または会議はサポート されません。

メディアの暗号化によって、コールのレコーディ ングとモニタ リ ングはよ り困難で高価にな り
ます。VoIP の問題の ト ラブルシューティ ングも難し く な り ます。

サードパーティ製の CA 証明書

デフォルトで生成された証明書は、Cisco Unified CM の自己署名証明書です。サードパーティ製の 
CA が実装されている導入では、証明書署名要求（CSR ）を使用して Cisco Unified デバイスのルート  
CA と してサードパーティ製の CA を確立するこ とができます。これには、署名付きアプ リ ケー
シ ョ ン証明書と  CA のルート証明書の両方を  CA、またはアプリ ケーシ ョ ン証明書と  CA 証明書の
両方が含まれている  PKCS#7 証明書チェーン（DER 形式）から取得する必要があ り ます。

シスコのエンドポイン トで使用される  CAPF LSC はローカルに署名されます。ただし、サードパー
ティ製の CA 署名済み LSC もサポート しています。このよ う なサポート を実装するには、Unified 
CM の信頼ス ト アにサードパーティ製の CA 証明書をインポート し、エンドポイン トの証明書発行
者と してオフシステム  CA を使用するよ うに Unified CM の CAPF サービスを設定します。
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マルチサーバ証明書

Cisco Unified Communications オペレーテ ィ ング  システムは、Tomcat サービス、CallManager サー
ビス、および IM and Presence XMPP サービス用のサブジェ ク ト代替名（SAN）拡張子付きのマル
チサーバ証明書の生成をサポート します。この機能は、ク ラスタ内の複数ノードのアプ リ ケー
シ ョ ン  サービス（Tomcat、XMPP、CallManager）ご とに単一の SAN 証明書のサポート を追加しま
す。Tomcat 証明書によって、Unified CM ク ラスタ と  IM and Presence ク ラスタの両方に単一の証
明書を生成する こ と もできます。マルチサーバ証明書には、SAN 拡張子に存在する複数の FQDN 
またはド メ インを含める こ とができます。

マルチサーバ証明書を実装するには、導入にサードパーテ ィの CA を使用する必要があ り ます。
マルチサーバの証明書署名要求（CSR）はどのサーバでも生成でき、対応する証明書はク ラスタ
の別のどのサーバから もアップロードできます。親ド メ イン  フ ィールド と  [コモン名（CN）] 
フ ィールドは、単一 CSR とマルチサーバ CSR の両方のCSR 生成プロセス時に編集できます。

コモン  クライテリアの要件

楕円曲線暗号（ECC）のサポート が Cisco Unified CM release 11.x で導入されました。リ リース  11.0 
では、楕円曲線デジタル署名（ECDSA）に基づいた CallManager 証明書、XMPP 証明書、および 
Cisco Unity Connection 証明書を導入しました。リ リース  11.5 では、ECDSA に基づいた Unified 
CM 証明書および Unified CM IM and Presence Tomcat 証明書を導入しています。ECDSA 証明書
は、自己署名証明書と  CA 署名付き証明書の両方で使用できます。

ECDSA 証明書には、デフォルトの証明書と区別するために EC サフ ィ ッ クス付きのコモン名を付
ける必要があ り ます。マルチサーバ証明書では EC-ms サフ ィ ッ クスを使用します。これらの証明書
は、256、384、または 521 ビッ トのキーペアと、ハッシュ  アルゴ リズム SHA256、SHA384、および 
SHA521 を使用できます。ECDSA ベースの証明書と  RSA ベースの証明書の両方をサーバ上で共存
させるこ とができます。現時点では、エンドポイン トの ECDSA はサポート されていません。

IP Phone の VPN クライアン ト

VPN ク ラ イアン ト が組み込まれた Cisco Unified IP Phone には、ネッ ト ワーク外の電話機を企業
内の Unified Communications ソ リ ューシ ョ ンに接続するためのセキュアなオプシ ョ ンがあ り ま
す。この機能では、リモー ト  ロケーシ ョ ンに外部 VPN ルータは必要な く、配置されたロケーシ ョ
ンにある電話機と企業ネッ ト ワーク間の非信頼ネッ ト ワークを経由するレイヤ 3 以上の ト ラ
フ ィ ッ クのためのセキュア通信ト ンネルを提供します。

Cisco Unified IP Phone 内の VPN ク ラ イアン トは、Cisco SSL VPN テク ノ ロジーを使用しており、
Cisco ASA 5500 シ リーズ VPN ヘッ ドエン ド と  Cisco IOS SSL VPN ソフ ト ウェア機能を備えた 
Cisco サービス統合型ルータの両方に接続できます。音声ト ラフ ィ ッ クは VPN ト ンネルの一部
と して、UDP および Datagram Transport Layer Security（DTLS）プロ ト コルによって伝送されます。
統合された VPN ト ンネルは、音声および IP Phone Service だけに適用されます。PC ポート に接続
された PC はこの ト ンネルを使用できず、PC からの ト ラフ ィ ッ ク用に独自の VPN ト ンネルを確
立する必要があ り ます。

VPN ク ラ イアン ト が組み込まれた電話機の場合、最初に、VPN コンセン ト レータ  アド レス、VPN 
コンセン ト レータ  クレデンシャル、ユーザまたは電話機 ID、クレデンシャル ポ リ シーなどの 
VPN 設定パラ メータを使用して電話機を設定する必要があ り ます。この情報は機密であるため、
電話機が非信頼ネッ ト ワーク経由での接続を試行する前に、電話機を企業ネッ ト ワーク内でプ
ロビジ ョ ニングする必要があ り ます。最初に電話機を企業ネッ ト ワーク内でステージングしな
いで電話機を配置する こ とは、サポート されていません。
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ユーザは、電話機のユーザ インターフェイスの設定メニューで、VPN ト ンネルの確立を有効ま
たは無効にできます。VPN ト ンネルの確立が有効の場合、電話機は VPN ト ンネルの確立を開始
します。電話機は、冗長性を持たせるために最大 3 つの VPN コンセン ト レータを使用して設定で
きます。VPN ク ラ イアン トは、ロード  バランシング  メ カニズム と して、VPN コンセン ト レータか
ら他の VPN コンセン ト レータへの リ ダイレクシ ョ ンをサポート します。

VPN ク ラ イアン ト用の電話機を設定する手順については、次の Web サイ ト で入手可能な『Cisco 
Unified Communications Manager Administration Guide』の最新バージ ョ ンを参照して ください。

http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html

（注） テレワーカーおよび小規模オフ ィ スまたはホーム  オフ ィ ス（SOHO）の場合は、Cisco Expressway 
を使用した電話機ベースの VPN、ルータベースの VPN、または Mobile and Remote Access の導入
を推奨します。

Quality of Service（QoS）
Quality of Service（QoS）は、企業ネッ ト ワーク用のすべてのセキュ リ テ ィ  ポ リ シーで、重要な部
分を占めます。一般的に、QoS はネッ ト ワーク内の ト ラフ ィ ッ ク重要度の設定と考えられていま
すが、ネッ ト ワークに入る こ とが許可されるデータの量も制御します。Cisco スイ ッチの場合、電
話機から イーサネッ ト  スイ ッチにデータが送られる と きのコン ト ロール ポイン トはポート  レ
ベルにあ り ます。アクセス  ポート でネッ ト ワークのエッジに適用される制御が多いほど、ネッ ト
ワークでデータを集約する と きに発生する問題は少な くな り ます。

QoS を使用する と、ネッ ト ワーク内の ト ラフ ィ ッ クの優先度だけでな く、任意の特定のインター
フェイスを通過できる ト ラフ ィ ッ クの量も制御できます。ネッ ト ワーク内の音声 QoS をアクセ
ス  ポート  レベルで配置するのに役立つ、Cisco Smartports テンプレート が作成されました。

厳しい QoS ポ リ シーでは、ト ラフ ィ ッ ク  レー ト を制御する こ とによって、ネッ ト ワーク内の
サービス拒否攻撃を制御および防止できます。

ロビーに設置された電話機の例ですでに説明したとおり、攻撃者がロビー内のそのポート から  
DoS 攻撃を仕掛けるのを防止するため、アクセス  ポート  レベルで ト ラフ ィ ッ クの十分なフロー 
コン ト ロールを提供する こ と を推奨します。QoS 設定ではポート に送信された ト ラフ ィ ッ クが
最大レート を超える こ とが許可されていますが、ト ラフ ィ ッ クは Scavenger Class に リ マーク さ
れているので、この例の設定は、それほどアグレ ッシブではあ り ません。よ り アグレ ッシブな  
QoS ポ リ シーを使用する と、ポ リ シーの最大制限を超える量の ト ラフ ィ ッ クはポート でド ロ ッ
プされ、その「不明な」 ト ラフ ィ ッ クがネッ ト ワークに入る こ とはあ り ません。IP テレフォニー 
データにエンド ツーエンドで高い優先度を与えるには、ネッ ト ワーク全体で QoS を有効にする
必要があ り ます。 

QoS の詳細については、ネッ ト ワーク  インフラス ト ラ クチャ（3-1 ページ）と、次の Web サイ ト で
入手可能な QoS の設計ガイ ドを参照して ください。 

http://www.cisco.com/c/en/us/solutions/enterprise/design-zone-ipv6/design-guide-listing.html
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アクセス コン トロール リスト
この項では、アクセス  コン ト ロール リ ス ト （ACL）、および音声データの保護における  ACL の使
用方法について説明します。

VLAN アクセス コン トロール リスト

VLAN アクセス  コン ト ロール リ ス ト （ACL）を使用する と、ネッ ト ワーク上を流れるデータを制
御できます。Cisco スイ ッチには、VLAN ACL 内でレイヤ 2～4 を制御する機能があ り ます。ネッ
ト ワーク内のスイ ッチのタ イプによっては、VLAN ACL を使用して、特定の VLAN に流入また
は流出する ト ラフ ィ ッ クをブロ ッ クできます。また、VLAN ACL を使用して VLAN 内の ト ラ
フ ィ ッ クをブロ ッ ク し、VLAN 内のデバイス間で発生する処理を制御する こ と もできます。 

VLAN ACL を配置する計画がある場合、IP テレフォニー ネッ ト ワーク内で使用される各アプ リ
ケーシ ョ ンで電話機が正し く動作するよ うにするにはどのポート が必要かを検証する必要があ
り ます。通常、任意の VLAN ACL は、電話機が使用する  VLAN に適用されます。これによ り、アク
セス  ポート で、アクセス  ポート に接続されているデバイスにできるだけ近い制御ができるよ う
にな り ます。

ACL は、VLAN に入るまたは VLAN から出るネッ ト ワーク  ト ラフ ィ ッ クを制御する機能、およ
び VLAN 内で ト ラフ ィ ッ クを制御する機能を提供します。

VLAN ACL を、モバイル性の高いアクセスポート  レベルで配置および管理するのは非常に困難
です。これらの管理上の問題があるので、ネッ ト ワークのアクセス  ポート に VLAN ACL を配置
する と きは注意が必要です。

ルータのアクセス コン トロール リスト

VLAN ACL と同様、ルータにも、ポート ごとにインバウンド  ACL およびアウ トバウンド  ACL の両
方を処理する機能があ り ます。最初のレイヤ 3 デバイスは、音声およびデータ  VLAN を使用する と
きの音声データ と別タイプのデータ との間の境界ポイン トです。境界ポイン トでは、2 つのタイプ
のデータが、相互に ト ラフ ィ ッ クを送信するこ とが許可されます。VLAN ACL とは異なり、ルータ  
ACL は、ネッ ト ワーク内のすべてのアクセス  デバイスには配置されません。その代わり、ネッ ト
ワーク全体にルーティングするすべてのデータを準備する場所である、エッジ ルータで適用され
ます。これは、各 VLAN のデバイスがネッ ト ワーク内でアクセス可能なエリ アを制御するために、
レイヤ 3 ACL を適用するのに最適な場所です。レイヤ 3 ACL をネッ ト ワーク全体に配置するこ と
によ り、ト ラフ ィ ッ クが収束する場所で、デバイスを相互に保護できます（図 4-10 を参照）。
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図 4-10 レイヤ 3 のルータ  ACL

レイヤ 3 に配置可能な ACL には、多くのタ イプがあ り ます。一般的なタイプの説明と例につい
ては、次の Web サイ ト で入手可能な『Configuring Commonly Used IP ACLs』を参照して ください
（シスコ  パートナーと してのログインが必要）。

http://cisco.com/en/US/partner/tech/tk648/tk361/technologies_configuration_example09186a0080
100548.shtml

導入済みのセキュ リ テ ィ  ポ リ シーに応じて、レイヤ 3 ACL は、非 Voice VLAN からの IP ト ラ
フ ィ ッ クがネッ ト ワーク内の音声ゲート ウェ イにアクセスするのを禁止する とい う単純な設定
にも、他のデバイスが IP テレフォニー デバイス と通信するために使用する個別のポートや時間
帯を制御する とい う詳細な設定にもできます。ACL が高精度および詳細になる と、ネッ ト ワーク
内のポート使用法の変更が原因で、音声だけでな く、ネッ ト ワーク内の他のアプ リ ケーシ ョ ンも
遮断される場合があ り ます。

ネッ ト ワークにソフ ト フォンがある場合、電話機への Web アクセスが許可されている場合、また
は Attendant Console を使用するか、Voice VLAN サブネッ トへのアクセスが必要な他のアプ リ
ケーシ ョ ンを使用する場合、ACL の配置と制御はさ らに難し くな り ます。

特定のサブネッ ト に制限され、音声 VLAN に限定される  IP Phone の場合、Unified CM、音声ゲー
ト ウェイ、電話機、および音声のみのサービスに使用されるその他のあらゆる音声アプ リ ケー
シ ョ ンへの（IP アド レスまたは IP 範囲による）すべての ト ラフ ィ ッ クをブロ ッ クするよ うに 
ACL を記述できます。この方法によ り、レイヤ 3 ACL を、レイヤ 2 または VLAN ACL よ り も簡素
化できます。

ファイアウォール
ファ イアウォールを  ACL と組み合わせて使用する と、IP テレフォニー デバイス と通信する こ と
が許可されていないデバイスから、音声サーバおよび音声ゲート ウェ イを保護できます。IP テレ
フォニーで使用するポート には動的な特性があるので、ファ イアウォールを配置する と、IP テレ
フォニー通信で必要な広範囲のポート の開放を制御するのに役立ちます。ファ イアウォールを
導入する とネッ ト ワークの設計が複雑になるので、適正と見なされる ト ラフ ィ ッ クが通過する
のを許可し、ブロ ッ クする必要がある ト ラフ ィ ッ クをブロ ッ クするよ うにファ イアウォール、お
よびファ イアウォールの周辺デバイスを配置および設定する と きは、細心の注意が必要です。
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IP テレフォニー ネッ ト ワークには、一意のデータ  フローがあ り ます。電話機はク ラ イアン ト /
サーバ モデルを使用してコール セッ ト アップ用のシグナ リ ングを生成し、Unified CM はそのシ
グナ リ ングを使用して電話機を制御します。IP テレフォニー RTP ス ト リームのデータ  フロー
は、ピアツーピア ネッ ト ワークに似ており、電話機またはゲート ウェ イは、RTP ス ト リームを介
して相互に直接通信します。ファ イアウォールがシグナ リ ング  ト ラフ ィ ッ クを検査できるよ う
シグナ リ ング  フローがファ イアウォールを経由しないよ うにする場合、ファ イアウォールが、会
話用の RTP ス ト リームを許可するのにどのポー ト を開放する必要があるかを判別できないの
で、RTP ス ト リームがブロ ッ ク される こ とがあ り ます。

正し く設計されたネッ ト ワークにファ イアウォールを配置する と、すべてのデータがそのデバ
イスを経由するよ うに強制できるので、キャパシテ ィ とパフォーマンスについて考慮する必要
があ り ます。パフォーマンスには、遅延の量が関係しています。ファ イアウォールに高い負荷が
かかっている場合やファ イアウォールが攻撃されている場合は、1 つのファ イアウォールによ り
遅延の量が増大する こ とがあ り ます。IP テレフォニーの配置に関する原則では、ファ イアウォー
ルの通常使用時の CPU 使用率を  60% 未満に抑えます。CPU の使用率が 60% を超える と、IP 
Phone、コール セッ ト アップ、および登録に影響が出る可能性が高ま り ます。CPU の使用率が継
続的に 60% を超える と、登録済みの IP Phone は影響を受け、進行中のコールの品質は低下し、新
しいコールのコール セッ ト アップは問題を抱えます。CPU 使用率が 60% を超えた状態が続く
と、最悪の場合、電話機の登録解除が始ま り ます。このこ とが発生する と、電話機は Unified CM 
への再登録を試みるよ うにな り、ファ イアウォールの負荷はさ らに増大します。この状態が発生
する と、結果的に、登録解除と  Unified CM への再登録の試行を繰り返す電話機の連続ブラ ッ ク
アウ ト が発生します。ファ イアウォールの CPU 使用率が継続的に 60% 未満に落ち着く まで、こ
の連続ブラ ッ クアウ トは続き、すべてまたはほとんどの電話機が影響を受けます。現在、ネッ ト
ワーク内で Cisco ファ イアウォールを使用している場合、ネッ ト ワークに IP テレフォニー ト ラ
フ ィ ッ クを追加する と きは、ト ラフ ィ ッ クが悪影響を受けないよ うに、CPU 使用率を注意深くモ
ニタして ください。

ファ イアウォールを配置する方法はいくつもあ り ます。この項では、ルーテッ ドおよび ト ランス
ペアレン ト の両方のシナ リオにおける、アクテ ィブ/スタンバイ  モードの Cisco Adaptive Security 
Appliance（ASA）について集中的に説明します。この項で説明する各設定は、ファ イアウォール設
定の音声セクシ ョ ン内で、シングル コンテキス ト  モードで設定されたものです。

すべての Cisco ファ イアウォールは、マルチ コンテキス ト  モード またはシングル コンテキス ト  
モードのいずれかで実行できます。シングル コンテキス ト  モードでは、ファ イアウォールは、
ファ イアウォールを通過するすべての ト ラフ ィ ッ クを制御する単一のファ イアウォールを指し
ます。マルチ コンテキス ト  モードでは、ファ イアウォールは複数の仮想ファ イアウォールを指
します。これらのコンテキス ト または仮想ファ イアウォールにはそれぞれ独自の設定があ り、異
なるグループまたは管理者が制御できます。ファ イアウォールに新しいコンテキス ト を追加す
るたびに、ファ イアウォールの負荷およびメモ リ要件は大き くな り ます。新しいコンテキス ト を
配置する と きは、音声 RTP ス ト リームが悪影響を受けないよ うに、CPU 要件を満たしている こ
と を確認して ください。

Adaptive Security Appliance では、Unified Communications アプ リ ケーシ ョ ン  サーバおよびエンド
ポイン ト の IPv6 ト ラフ ィ ッ クのアプ リ ケーシ ョ ン  インスペクシ ョ ンのサポートは限定されて
います。ASA がネッ ト ワークに配置されている場合、Unified Communications には IPv6 を使用し
ないこ とを推奨します。

（注） ASA のペイロード暗号化なしモデルでは、Unified Communications の機能が無効にされています。

ファ イアウォールは、ネッ ト ワーク上で実行されるアプ リ ケーシ ョ ンのために、ネッ ト ワークの
セキュ リ テ ィ  コン ト ロール ポイン ト を提供します。ト ラフ ィ ッ クがファ イアウォールを通過す
る場合、ファ イアウォールは、IP テレフォニー会話用にポート を動的に開く機能も提供します。 
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アプ リ ケーシ ョ ン  インスペクシ ョ ン機能を使用する と、ファ イアウォールを通過する ト ラ
フ ィ ッ クがファ イアウォールで検査され、その ト ラフ ィ ッ クが、ファ イアウォールで予期されて
いたタイプの ト ラフ ィ ッ クかど うかが判別されます。たとえば、HTTP ト ラフ ィ ッ クが本当に 
HTTP ト ラフ ィ ッ クなのか、あるいは攻撃なのかが判別されます。それが攻撃だった場合、ファ イ
アウォールはそのパケッ ト を ド ロ ップし、そのパケッ ト がファ イアウォールの背後にある  HTTP 
サーバに到達するのを許可しません。

ファ イアウォールのアプ リ ケーシ ョ ン層プロ ト コル検査では、すべての IP テレフォニー アプ リ
ケーシ ョ ン  サーバまたはアプ リ ケーシ ョ ンがサポート されているわけではあ り ません。そのよ
う なアプ リ ケーシ ョ ンの一部と して、Cisco Unity ボイス メール サーバ、Cisco Unified Attendant 
Console、Cisco Unified Contact Center Enterprise、および Cisco Unified Contact Center Express があ
り ます。ト ラフ ィ ッ クがファ イアウォールを経由して流れるのを許可するため、これらのアプ リ
ケーシ ョ ン用の ACL を書き込むこ とができます。

（注） ファ イアウォールに備えられたフェールオーバーのタイマーは、デフォル ト で高い値が設定さ
れています。フェールオーバー時にファ イアウォールを通過する音声 RTP ス ト リームに影響す
るのを防ぐため、タ イマー設定を  1 秒以下に設定する こ と を推奨します。設定を変更し、フェー
ルオーバーが発生する と、ファ イアウォールのフェールオーバーが短縮され RTP ス ト リームが
影響するフェールオーバー時間が削減されるため、RTP ス ト リームが影響を受ける時間が低減
されます。

異なる  Unified Communications コンポーネン ト の間にファ イアウォールを設置する場合、コン
ポーネン ト間の通信に使用されるすべてのプロ ト コルについてアプ リ ケーシ ョ ン  インスペク
シ ョ ンを有効にする必要があ り ます。リ モー ト  エージェン ト の電話と スーパーバイザの電話の
間にファ イアウォールを設置する と、Unified Communications Manager のサイレン ト  モニタ リ ン
グなどの機能によって使用されるコール フローのシナ リオで、アプ リ ケーシ ョ ン  インスペク
シ ョ ンが失敗する こ とがあ り ます。

TCP を使用する  Unified Communications デバイス（Cisco Unified Communications Manager など）
は、パケッ ト損失の場合にデータの転送を高速化するために、TCP SACK オプシ ョ ンをサポート
しています。ただし、すべてのファ イアウォールが TCP SACK オプシ ョ ンをサポート しているわ
けではあ り ません。その場合、Unified Communications デバイスが TCP SACK オプシ ョ ンを使用
しよ う とする と、そのよ う なファ イアウォールを経由してデバイス間で確立された TCP セッ
シ ョ ンに問題が発生し、TCP セッシ ョ ンは失敗する場合があ り ます。そのため、ファ イアウォー
ルは TCP SACK オプシ ョ ンを完全にサポート している必要があ り ます。サポート できない場合、
ファ イアウォールでは、ス リーウェイ  ハンドシェイ ク中に TCP パケッ ト を変更でき、エン ドポ
イン ト が TCP SACK オプシ ョ ンを使用しないよ うにこのオプシ ョ ンのサポート を無効にできる
こ とが必要です。

ネッ ト ワーク上で実行しているアプ リ ケーシ ョ ンがネッ ト ワーク内のファ イアウォールのバー
ジ ョ ンでサポート されているかど うか、および ACL を書き出す必要があるかど うかを判別する
には、次の Web サイ ト で入手可能な適切なアプ リ ケーシ ョ ン  マニュアルを参照して ください。 

http://www.cisco.com

ルーテッ ド  ASA
ルーテッ ド  モードの ASA ファ イアウォールは、接続されているネッ ト ワーク間のルータ と して
機能します。各インターフェイスには、異なるサブセッ ト上の 1 つの IP アド レスが必要です。シ
ングル コンテキス ト  モードでは、ルーテッ ド  ファ イアウォールは Open Shortest Path First
（OSPF）およびパッシブ モードの Routing Information Protocol（RIP）をサポー ト しています。マル
チ コンテキス ト  モードは、静的ルート のみをサポート しています。ASA バージ ョ ン  8.x では、
Enhanced Interior Gateway Routing Protocol（EIGRP）もサポー ト されます。拡張するルーティ ング
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ファイアウォール
要件に対するセキュ リ テ ィ  アプラ イアンスに依存するのではな く、アップス ト リーム  ルータお
よびダウンス ト リーム  ルータの拡張ルーテ ィ ング機能を使用する こ と を推奨します。ルーテッ
ド  モードの詳細については、次の Web サイ ト で入手可能な『Cisco Security Appliance Command 
Line Configuration Guide』を参照して ください。 

http://www.cisco.com/en/US/products/ps6120/products_installation_and_configuration_guides_lis
t.html

ルーテッ ド  ASA ファ イアウォールは、QoS、NAT、およびボッ ク スへの VPN 終端をサポート して
います。これらの機能は、ト ランスペアレン ト  モードではサポート されていません（ ト ランスペ
アレン ト  ASA（4-27 ページ）を参照）。ルーテッ ド設定では、ASA 上の各インターフェイスに IP ア
ド レスが与えられます。ト ランスペアレン ト  モードでは、ASA を リモー ト で管理するための IP 
アド レスの他には、インターフェイス上に IP アド レスは与えられません。

ト ランスペアレン ト  モード と比較した場合のこのモードの制限は、デバイスがネッ ト ワークで
表示されるため、攻撃ポイン ト になる可能性がある こ とです。また、ルーテ ィ ングの一部はファ
イアウォールで実行可能なため、ルーテッ ド  ASA ファ イアウォールをネッ ト ワークに配置する
と、ネッ ト ワークのルーテ ィ ングが変更されます。ファ イアウォールに存在する、使用する予定
のすべてのインターフェイスでは、IP アド レスも使用可能でなければな り ません。そのため、
ネッ ト ワーク内のルータの IP アド レスを変更する必要が生じる場合もあ り ます。ASA ファ イア
ウォールを経由してルーテ ィ ング  プロ ト コルまたは RSVP を許可する場合、ト ラフ ィ ッ クが外
側（または信頼性が低い）インターフェイスを通過するのを許可するため、ACL を内側（または最
も信頼性が高い）インターフェイス上に配置する必要があ り ます。ACL では、最も信頼性が高い
インターフェイスから出るのを許可される、その他のすべての ト ラフ ィ ッ ク も定義する必要が
あ り ます。

ト ランスペアレン ト  ASA
ASA ファ イアウォールは、レイヤ 2 ファ イアウォール（「Bump In The Wire」または「ステルス  
ファ イアウォール」と も呼ばれる）と して設定できます。この設定では、ファ イアウォールに IP ア
ド レス（管理目的のものを除く ）は与えられず、すべての ト ランザクシ ョ ンはネッ ト ワークのレ
イヤ 2 で行われます。ファ イアウォールはブ リ ッジと して動作しますが、レイヤ 3 の ト ラフ ィ ッ
クは、拡張アクセス  リ ス ト で明示的に許可しない限り、セキュ リ テ ィ  アプラ イアンスを通過で
きません。アクセス  リ ス ト なしで許可される ト ラフ ィ ッ クは、Address Resolution Protocol（ARP）
ト ラフ ィ ッ クだけです。

この設定には、ファ イアウォールが動的ルーティ ングを一切行わないため、攻撃者がファ イア
ウォールを見つける こ とができないとい う利点があ り ます。ファ イアウォールが ト ランスペア
レン ト  モードでも動作するよ うにするには、静的ルーテ ィ ングが必要です。

この設定では、ファ イアウォールに合せてルーテ ィ ングを変更する必要がないので、よ り簡単に
既存のネッ ト ワークにファ イアウォールを配置できます。またこの設定は、ファ イアウォール内
でいずれのルーテ ィ ングも行わないため、ファ イアウォールの管理やデバッグも簡単に実行で
きます。ファ イアウォールはルーテ ィ ング要求を処理しないので、通常は、inspect コマン ド と全
体の ト ラフ ィ ッ クを使用したと きのファ イアウォールのパフォーマンスの方が、同じファ イア
ウォール モデルと ソフ ト ウェアがルーテ ィ ングを実行する場合よ り も高くな り ます。

ト ランスペアレン ト  モードでは、ルーティングのためにデータを渡す場合、同じファイアウォール
をルーテッ ド  モードで使用する場合とは異なり、ト ラフ ィ ッ クを許可するためにファイアウォール
の内側と外側の両方で ACL を定義する必要があり ます。Cisco Discovery Protocol（CDP） ト ラフ ィ ッ ク
は、デバイスが定義済みの場合でも、デバイスを通過するこ とはあり ません。直接接続される各ネッ
ト ワークは、同じサブネッ ト上に置かれている必要があり ます。コンテキス ト間でインターフェイス
を共有できません。マルチ コンテキス ト  モードを実行する計画の場合は、追加のインターフェイス
を使用する必要があり ます。そのト ラフ ィ ッ クがファイアウォールを通過するのを許可するには、
ACL で、ルーティング プロ ト コルなどのすべての非 IP ト ラフ ィ ッ クを定義する必要があり ます。ト
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ランスペアレン ト  モードでは QoS はサポート されていません。マルチキャス ト  ト ラフ ィ ッ クは、拡
張 ACL が設定されているファイアウォールを通過するのを許可されますが、これはマルチキャス ト  
デバイスではあり ません。ト ランスペアレン ト  モードでは、VPN 終端はファイアウォールでサポー
ト されていません。ただし、管理インターフェイス用の終端を除きます。

ASA ファ イアウォールを経由してルーティ ング  プロ ト コルまたは RSVP を許可する場合、ト ラ
フ ィ ッ クが外側（または信頼性が低い）インターフェイスを通過するのを許可するため、ACL を
内側（または最も信頼性が高い）インターフェイス上に配置する必要があ り ます。ACL では、最も
信頼性が高いインターフェイスから出るのを許可される、その他のすべての ト ラフ ィ ッ ク も定
義する必要があ り ます。

ト ランスペアレン ト  モードの詳細については、次の Web サイ ト で入手可能な『Cisco Security 
Appliance Command Line Configuration Guide』を参照して ください。 

http://www.cisco.com/en/US/products/ps6120/products_installation_and_configuration_guides_lis
t.html

（注） ト ランスペアレン ト  モードで NAT を使用する場合は、ASA バージ ョ ン  8.0(2) 以降が必要です。
詳細については、
http://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/products-rele

ase-notes-list.html にある『Cisco ASA 5500 Series Release Notes』を参照して ください。

音声およびビデオのネッ トワーク  アドレス変換
ネッ ト ワーク  アドレス変換（NAT）デバイスは、社内のプライベート  IP アドレスをパブリ ッ ク  イン
ターネッ トで表示されるパブリ ッ ク  IP アドレスに変換します。社内のエンドポイン トは内部エン
ドポイン トであ り、パブ リ ッ ク  インターネッ トのエンドポイン トは外部エンドポイン トです。

社内デバイスが NAT 経由で接続する場合、NAT はそのデバイスにパブ リ ッ ク  IP アド レスを動的
に割り当てます。このパブ リ ッ ク  IP アド レスは public mapped address または reflexive transport 
address と も呼ばれます。NAT がパブ リ ッ ク  インターネッ ト上のデバイスにこのパケッ ト を転送
する と、パケッ トはその割り当てられたパブ リ ッ ク  アド レスから送信されたよ うに見えます。外
部デバイスがパブ リ ッ ク  アド レスで NAT にパケッ ト を返送する場合、NAT は、IP アド レスを内
部プラ イベート  アド レスに変換し、内部ネッ ト ワークにパケッ ト を転送します。

NAT の機能は通常、ファ イアウォールの一部であ り、したがって、NAT/FW と呼ばれる こ とがあ
り ます。NAT は、多数の内部のプラ イベート  IP アド レスを少数の外部のパブ リ ッ ク  IP アド レス
にマッピングします。現在のパブ リ ッ ク  IPv4 アド レス空間は限定的で、ユビキタスなプロ ト コル
と して IPv6 が出現するまで、ほとんどの企業では利用可能なパブ リ ッ ク  IPv4 アド レス数が制限
されています。NAT によ り、多数のエンドポイン ト を持つ企業が少ないパブ リ ッ ク  IP アド レス
で運用できるよ うにな り ます。NAT は、外部 IP アド レスに内部 IP アド レスを動的にマッピング
する こ とによ り、内部エンドポイン ト が NAT 経由で接続をするたびにこの機能を実行します。
これらのマッピングはそれぞれ、NAT のバインディ ングと呼ばれます。

音声デバイスおよびビデオ デバイスに対して実行される  NAT が複雑化する主な原因は、音声と
ビデオのシグナ リ ング  プロ ト コルがプロ ト コル シグナ リ ング  メ ッセージに送信元アド レスお
よびポート を含むこ とにあ り ます。これらの送信元アド レスは、リ モー ト  エンドポイン ト が応答
パケッ ト に使用する宛先アド レスを提供します。ただし、内部エンドポイン トはプラ イベート  ア
ド レス空間のアド レスを使用し、アプ リ ケーシ ョ ン層ゲート ウェ イ（ALG）を使用しない NAT は
これらの内部アド レスを変更しません。リモー ト  エンドポイン ト がメ ッセージを受信しても、
メ ッセージのプラ イベート  IP アド レスへパケッ ト をルーティ ングする こ とはできません。この
問題を修正するには、パケッ ト の内容を検査し、シグナ リ ング  メ ッセージにカプセル化される メ
ディア  IP アド レス とポー ト番号に対してアド レス変換を実行できる  NAT デバイスで、SIP、
H.323、SCCP などの「フ ィ ッ ク スアップ」を有効にする必要があ り ます。
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データセンター
NAT ALG はファ イアウォール ALG に似ていますが、NAT ALG はシグナリ ング  メ ッセージのア
ド レス とポー ト を実際に変更します。NAT ALG は、暗号化されたシグナ リ ング  メ ッセージの内
容は検査できません。

データセンター
データセンター内では、IP テレフォニー アプ リ ケーシ ョ ン  サーバで必要なセキュ リ テ ィについ
て、セキュ リ テ ィ  ポ リ シーを定義する必要があ り ます。Cisco Unified Communications サーバは 
IP に基づいているので、データセンター内にある、時間に敏感な他のデータに適用するセキュ リ
テ ィ を、これらのサーバにも適用できます。

データセンターの間で WAN でのク ラスタ リ ングが使用されている場合、データセンター内と
データセンター間の両方に適用されている追加のセキュ リ テ ィは、ク ラスタ内のノード間で許
可されている最大往復時間に収まる必要があ り ます。WAN を介したク ラスタ リ ングを使用する
マルチサイ ト または冗長データセンター実装では、アプ リ ケーシ ョ ン  サーバに関する現行のセ
キュ リ テ ィ  ポ リ シーでデータセンターのファ イアウォールをまたぐサーバ間の ト ラフ ィ ッ クを
保護するよ うに要求されている場合は、すでに展開済みのインフラス ト ラ クチャ  セキュ リ テ ィ  
システム間のこの ト ラフ ィ ッ クに対して  IPSec ト ンネルを使用する こ と を推奨します。

データ  アプ リ ケーシ ョ ンに適したデータセンター セキュ リ テ ィ を設計するには、次の Web サイ
ト で入手可能な『Data Center Networking: Server Farm Security SRND』（『Server Farm Security in the 
Business Ready Data Center Architecture』）のガイ ド ラ インに従う こ と を推奨します。 

http://www.cisco.com/go/designzone

ゲートウェイ、ト ランク、およびメディア リソース
ゲート ウェイおよびメディア リ ソースは、IP テレフォニー コールを PSTN コールに変換するデバ
イスです。外部コールがかけられた場合、ゲート ウェイまたはメディア リ ソースは、IP テレフォ
ニー ネッ ト ワークにおいてすべての音声 RTP ス ト リームが流れる数少ない場所の 1 つです。

IP テレフォニー ゲート ウェイおよびメディア  リ ソースは、ネッ ト ワーク内のほぼすべての場所
に配置できるので、導入済みのセキュ リ テ ィ  ポ リ シーによっては、IP テレフォニー ゲート ウェ
イまたはメディア リ ソースを保護する こ とが、他のデバイスを保護する こ と よ り難しいと見な
される場合があ り ます。しかし、ネッ ト ワーク内のどこで信頼が確立されているかによ り ます
が、ゲー ト ウェイおよびメディア  リ ソースを簡単に保護できる場合もあ り ます。ゲー ト ウェ イお
よびメディア  リ ソースが Unified CM によ り制御される方法が関係していますが、シグナ リ ング
がゲート ウェイまたはメディア  リ ソースに到達するために通るパスがネッ ト ワーク内で安全と
見なされている部分にある場合、単純な ACL を使用して、ゲー ト ウェイまたはメディア  リ ソー
スに送る、またはそこから戻るシグナ リ ングを制御できます。ゲー ト ウェ イ（またはメディア  リ
ソース）と  Unified CM のロケーシ ョ ンの間のネッ ト ワークが安全と見なされない場合は（ゲー
ト ウェイが リ モー ト の支店に置かれている場合など）、インフラス ト ラ クチャを使用してゲート
ウェイおよびメディア リ ソースへの IPSec ト ンネルを構築する こ とによ り、シグナ リ ングを保
護できます。ほとんどのネッ ト ワークでは、通常、2 つの方式（ACL および IPSec）の組み合わせを
使用して、これらのデバイスが保護されています。

H.323 ビデオ会議デバイスでは、ネッ ト ワークのどの H.323 ク ラ イアン ト からでも  H.225 ト ラン
クのためにポート  1720 をブロ ッ クするよ うに、ACL を記述できます。この方法では、ユーザが互
いに H.225 セッシ ョ ンを直接開始するのをブロ ッ ク します。シスコ  デバイスでは H.225 にさま
ざまなポート を使用する場合があるので、どのポート が使用されるかを確認するには、使用する
機器の製品マニュアルを参照して ください。可能であれば、シグナ リ ングの制御に必要な  ACL 
が 1 つだけになるよ うに、ポー ト を  1720 に変更します。
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こ こでは、ネッ ト ワークのエッジで QoS を使用しているので、攻撃者が Voice VLAN に侵入して
ゲート ウェイおよびメディア リ ソースの場所を判別できた場合、ポートの QoS によ り、攻撃者が
ゲート ウェイまたはメディア リ ソースに送信できるデータの量が制限されます（図 4-11 を参照）。

図 4-11 IPSec、ACL、および QoS を使用したゲートウェイおよびメディア リソースの保護

電話機で SRTP を有効にしている場合、一部のゲー ト ウェイおよびメディア リ ソースでは、電話
機からのゲート ウェ イおよびメディア  リ ソースに対する  Secure RTP（SRTP）をサポー ト します。
ゲー ト ウェイまたはメディア  リ ソースが SRTP をサポー ト しているかど うかを判別するには、
次の Web サイ ト で入手可能な適切な製品マニュアルを参照して ください。

http://www.cisco.com

IPSec ト ンネルの詳細については、次の Web サイ ト で入手可能な『Site-to-Site IPSec VPN Solution 
Reference Network Design（SRND）』を参照して ください。

http://www.cisco.com/go/designzone

ゲートウェイの周囲へのファイアウォールの配置

コールの送信元である電話機と、PSTN ネッ ト ワークへのゲート ウェイ との間にファ イアウォール
を配置する場合、注意が必要な問題が生じます。ステート フル ファ イアウォールは、Unified CM、
ゲート ウェイ、および電話機の間のシグナリ ング メ ッセージの内容を参照し、コールの実行を許可
するための RTP ス ト リーム用のピンホールを開けます。通常の ACL で同じこ とを行うには、RTP 
ス ト リームで使用されるポート範囲全体を、ゲート ウェイに対して開放する必要があ り ます。

ネッ ト ワーク内にゲート ウェイを配置する方法は 2 つあ り ます。つま り、ファイアウォールの背後
に配置する方法と、ファイアウォールの前面に配置する方法です。ゲート ウェイをファイアウォー
ルの背後に配置する場合、そのゲート ウェイを使用している電話機からのすべてのメディアは、
ファイアウォールを通過する必要があり ます。また、これらのス ト リームがファイアウォールを通
過するよ うにするには、追加の CPU リ ソースが必要です。次に、ファイアウォールでは、これらのス
ト リームの制御が追加され、ゲート ウェイが DoS 攻撃から保護されます（図 4-12 を参照）。
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図 4-12 ファイアウォールの背後に配置されたゲートウェイ

ゲート ウェイを配置する  2 番めの方法は、ファ イアウォールの外側に配置する方法です。電話機
からゲート ウェ イに送信される唯一のデータ  タ イプは RTP ス ト リームなので、そのゲート ウェ
イに送信可能な RTP ト ラフ ィ ッ クの量は、アクセス  スイ ッチの QoS 機能によ り制御されます。
Unified CM からゲート ウェ イに送信されるのは、コールをセッ ト アップするためのシグナ リ ン
グだけです。ネッ ト ワーク内で、信頼できるエ リ アにゲート ウェ イが配置されている場合、
Unified CM とゲー ト ウェ イの間で許可する必要がある唯一の通信は、そのシグナ リ ングです
（図 4-12 を参照）。RTP ス ト リームはファ イアウォールを通過しないので、この配置方式では、
ファ イアウォールの負荷が低下します。

ACL とは異な り、ほとんどのファ イアウォール設定では、シグナ リ ングがファ イアウォールを経
由している限り、Unified CM が電話機とゲート ウェ イに対して、それらの 2 つのデバイスの間で
使用するよ うに指示している  RTP ス ト リーム  ポー ト だけが開放されます。また、ファ イア
ウォールには、DoS 攻撃用の追加機能や、対象ト ラフ ィ ッ クを参照して、攻撃者が禁止動作を
行っていないかど うかを判別するための Cisco 侵入防御システム（IPS）シグニチャがあ り ます。

ファ イアウォール（4-24 ページ）の項で説明するよ うに、ファ イアウォールが、電話機からゲート
ウェイへのすべてのシグナ リ ングおよび RTP ス ト リームを調べる場合、キャパシテ ィが問題に
なる こ とがあ り ます。また、音声データ以外のデータがファ イアウォールを通過する場合、ファ
イアウォールを通過するコールがファ イアウォールによ り影響されないよ うに、CPU 使用率を
モニタする必要があ り ます。

ファイアウォールと  H.323
H.323 は、エン ドポイン ト間のメディア  ス ト リームのセッ ト アップ、および Unified CM と  H.323 
ゲート ウェイ間でアクテ ィブ状態と要求される接続時間の間、H.245 を利用します。以降のコー
ル フローに対する変更には H.245 を使用します。

デフォル ト では Cisco ファ イアウォールによって H.245 セッシ ョ ン と関連するコールの RTP ス
ト リームが追跡されます。また、RTP ト ラフ ィ ッ クが 5 分以上ファ イアウォールを通過しない場
合、H.245 セッシ ョ ンのタ イムアウ ト も実行します。1 つ以上の H.323 ゲート ウェ イ と他のエンド
ポイン ト がすべてファ イアウォールの一方にある ト ポロジでは、RTP ト ラフ ィ ッ クはファ イア
ウォールによって認識されません。H.245 セッシ ョ ンは 5 分後にファ イアウォールによってブ
ロ ッ ク され、そのス ト リームの制御が停止されます。ただし、ス ト リーム自体には影響しません。
この場合、付加サービスなどは利用できな くな り ます。このデフォル ト の動作はファ イアウォー
ル設定で、予想される最大コール所要時間が指定されるよ うに変更できます。
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デフォル ト の値を変更する こ とでエン ドポイン トすべてがファ イアウォールに対して同じ側に
存在している場合に H.323 がコールすべての機能を維持できる とい う メ リ ッ ト があ り ます。

安全な音声およびビデオ会議

ビデオ対応 Cisco IP Phone および Cisco TelePresence エンドポイン ト の両方に安全な音声および
ビデオ会議を提供するには、Cisco TelePresence MCU の会議ブ リ ッジが必要です。Cisco IOS ISR 
G2 ルータは音声およびビデオ会議をサポート できますが、こ う した会議の暗号化はまだサポー
ト していません。

メディア暗号化と、Unified CM、そのエン ドポイン ト 、MCU 間のシグナリ ングを実行する場合
は、セキュア SIP ト ランク と して Unified CM サーバと  MCU 間に SIP ト ランクを設定する必要が
あ り ます。SIP ト ランク設定は、SRTP を許可するよ うに設定する必要もあ り ます。（図 4-13 を参
照）。MCU 証明書を  Unified CM 信頼ス ト アにアップロード し、証明書の一般名を  SIP ト ランク  プ
ロファ イルの X.509 の件名と して設定する必要があ り ます。次に、callmanager.pem の証明書を  
Unified CM から  MCU にアップロードする必要があ り ます。

この設定で、Unified CM と  Cisco TelePresence MCU 間の管理ト ラフ ィ ッ クのセキュア  シグナ リ
ングおよび HTTPS の両方が有効にな り ます。

図 4-13 Unified CM と  Cisco TelePresence MCU の安全な統合

Cisco Unified Border Element との Unified CM ト ランク統合

Unified CM ト ランクによって、企業ネッ ト ワーク と外部ネッ ト ワークの間に IP 接続ポイン ト が
追加されます。これらの相互接続に追加のセキュ リ テ ィ対策を適用して、データおよび IP テレ
フォニー アプ リ ケーシ ョ ンに固有の脅威を軽減する必要があ り ます。Unified CM ト ランク と外
部ネッ ト ワークの間に Cisco Unified Border Element を実装する こ とが、よ り柔軟でセキュアな相
互運用性オプシ ョ ン とな り ます。

Cisco Unified Border Element は、音声アプ リ ケーシ ョ ン境界と音声 ト ラフ ィ ッ ク とデータ  ト ラ
フ ィ ッ クの両方に適用できるセキュ リ テ ィ脅威軽減技術を提供する  Cisco IOS ソフ ト ウェア機
能です。Cisco Unified Border Element は、Cisco IOS ファ イアウォール、認証、および VPN 機能と と
もに同じデバイス上で設定でき、サービス  プロバイダー ネッ ト ワークまたはその他の外部ネッ
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ト ワーク と統合された Unified CM ト ランクのセキュ リ テ ィ を強化できます。これらの Cisco IOS 
セキュ リ テ ィ機能は、外部の攻撃に対する防御と して、およびルータを通過してサービス  プロバ
イダーのネッ ト ワークへ出ていく内部ト ラフ ィ ッ クのチェ ッ クポイン ト と しての役割を果たし
ます。サービス  プロバイダーまたはサービス  プロバイダーのネッ ト ワークに接続されたネッ ト
ワークから発生した不正アクセス、DoS 攻撃、または分散型 DoS（DDoS）攻撃を防ぐために、およ
び侵入やデータ盗用を防ぐために、インフラス ト ラ クチャ  アクセス  コン ト ロール リ ス ト （ACL）
を使用する こ と もできます。

Cisco Unified Border Element は、シグナ リ ングおよびメディアのネッ ト ワーク  ト ポロジを隠蔽す
る機能を提供するバッ クツーバッ ク  ユーザ エージェン ト （B2BUA）です。ネッ ト ワークのセキュ
リ テ ィ と処理上の独立性を有効にし、すべての ト ラフ ィ ッ クで Cisco Unified Border Element IP ア
ド レスを置き換える こ とで NAT サービスを提供します。

Cisco Unified Border Element は、ネッ ト ワーク間のメディアおよびシグナ リ ング  パケッ ト で 
DSCP QoS パラ メータを再マーキングするために使用できます。これによ り、ト ラフ ィ ッ クは
ネッ ト ワーク内で QoS ポ リ シーに従う よ うにな り ます。

Cisco IOS ファ イアウォール機能は、Cisco Unified Border Element との組み合わせで使用され、シ
グナ リ ング  メ ッセージを一致させて ト ラフ ィ ッ クを管理するために Application Inspection and 
Control（AIC）を提供します。これは、SIP ト ランク  DoS 攻撃を防ぐのに役立ち、コンテンツおよび
レート制限に基づく メ ッセージ フ ィルタ リ ングを可能にします。

Cisco Unified Border Element によって SIP ト ランク登録が可能です。この機能は、Unified CM SIP 
ト ランクでは使用できません。

Cisco Unified Border Element は、背後にあるエン ドポイン ト に代わって、企業ネッ ト ワークの 
E.164 DID 番号をサービス  プロバイダーの SIP ト ランクに登録できます。ネッ ト ワークの E.164 
DID 番号をプロキシするために Cisco Unified Border Element を使用する場合、実際のエンドポイ
ン ト のステータスはモニタ されません。したがって、登録解除されたエンドポイン ト が引き続き
使用可能と して表示される場合があ り ます。

Cisco Unified Border Element は、外部ネッ ト ワーク経由で SRTP を使用して RTP 企業ネッ ト ワー
クを接続できます。これによ り、企業内に SRTP を配置しな くても安全な通信が可能にな り ます。
RTP-SRTP インターワーキングもサポート しますが、G.711 mulaw、G.711 alaw、G.729abr8、
G.729ar8、G.729br8、G.729r8 など、少数のコーデッ クに制限されます。

特定の SIP サービス  プロバイダーでは、コール サービスが許可される前に、SIP ト ランクへの登
録が必要です。これによ り、コールは既知のエンドポイン ト だけから発生するよ うにな り、企業
とサービス  プロバイダー間のサービス  ネゴシエーシ ョ ンはよ りセキュアにな り ます。
Unified CM は、SIP ト ランクでの登録をネイテ ィブにはサポート しませんが、Cisco Unified 
Border Element を使用する こ とによってこのサポート を実現できます。Cisco Unified Border 
Element は、Cisco Unified Communications Manager に代わって、企業の電話番号を使用してサー
ビス  プロバイダーに登録します。

Cisco Unified Border Element の設定および製品詳細については、次の Web サイ ト で入手可能なマ
ニュアルを参照して ください。

• http://www.cisco.com/en/US/products/sw/voicesw/ps5640/index.html

• http://www.cisco.com/en/US/products/sw/voicesw/ps5640/products_installation_and_configuration_
guides_list.html
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Cisco TelePresence Video Communication Server（VCS）
Cisco TelePresence Video Communication Server（VCS）と  Unified CM は、SIP ト ランクを使用して
相互に作用するよ うに設定できます。

SIP ト ランクの使用時に、これらの 2 つのシステムの安全なインターワーキングは、シグナ リ ン
グに TLS を使用するよ うに SIP ト ランクを設定する こ とによ り実現します。Unified CM が Cisco 
VCS への TLS 接続を作成するには、Unified CM サーバが VCS のサーバ証明書を信頼する必要が
あ り ます。VCS で使用される発行元の認証局（CA）からの VCS 証明書は、Unified CM サーバの信
頼ス ト アにアップロードする必要があ り ます。その後、VCS の証明書を信頼するルート証明書を
信頼できるよ うにな り ます。したがって  Unified CM の callmanager.pem の証明書は、CA の信頼で
使用できる必要があ り ます。

このプロセスは、Unified CM および VCS の両方に共通の認証局を使用する こ とによって簡素化
できます。VCS と  Unified CM の両方が、同じ認証局の有効な証明書を使用してロード され、ルー
ト  CA がすでに CM にロード されている場合、これ以上の設定は必要あ り ません。

VCS のための Unified CM SIP ト ランクは、X.509 の件名と して VCS 証明書の一般名（CN）を指定
し、TLS を有効にして SRTP を許可する  SIP ト ランク  セキュ リ テ ィ  プロファ イルを持つよ うに
設定する必要があ り ます。

VCS で TLS を許可するために、Unified CM のネイバー ゾーンを設定する必要があ り ます。コー
ルのメディア暗号化を使用するよ うにゾーンを設定する と、エン ド ツーエンド  TLS と  SRTP は 
Unified CM エンドポイン ト と  VCS エンドポイン ト間のコールに使用できます（図 4-14 を参照し
て ください）。

図 4-14 Unified CM と  Cisco VCS の安全な統合

Unified CM は、H.323 ビデオ デバイスとの連携時に H.235 パススルーをセキュ リティ  メカニズムと
してサポート しており、Cisco SIP ビデオ エンドポイン トのビデオ コールのビデオ メディア ス ト
リームおよびオーディオ メディア ス ト リームに対する  Secure Real-Time Transport Protocol（SRTP）暗
号化のサポート を追加しました。ただし、H.235 から  SRTP へのインターワーキングは現在のと ころ 
Unified CM でサポート されていません。ビデオ展開で H.235 と  SRTP が必要な場合はいつでも、H.323 
エンドポイン ト を Cisco VCS にゲートキーパーと して登録して SIP-to-H.323 インターワーキングを
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使用し、Unified CM 側の SIP ビデオ エンドポイン トの SRTP および VCS へのセキュアな SIP ト ラン
クを提供するこ とを推奨します。VCS について H.235 を使用するよ う  H.323 ビデオ エンドポイン ト
が設定されている場合、コールは暗号化されたエンドツーエンドにするこ とができます。

DMZ の Cisco Expressway
Cisco Expressway は、企業のネッ ト ワーク外およびインターネッ ト上のデバイス とのビデオ通信の
コールを確立できます。外部発信者がデバイスにアクセスできるよ うにするには、Expressway を  
Cisco Collaboration ソ リ ューシ ョ ンで使用されるプライベート  ネッ ト ワークの外部に配置する必
要があ り ます。これは、パブ リ ッ ク  インターネッ ト上または非武装地帯（DMZ）に配置できます。デ
フォルトでは、ファ イアウォールは未承認の着信要求をブロ ッ クするため、Expressway が 
Unified CM と継続的に接続を確立できるよ うにファ イアウォールを設定する必要があ り ます。

Expressway-C は Cisco Unified CM 用の SIP プロキシおよびコ ミ ュニケーシ ョ ン  ゲート ウェ イで
す。これには Expressway-E と通信する ト ラバーサル ク ラ イアン ト  ゾーンが設定されており、
NAT デバイスを通過するインバウン ドおよびアウ トバウン ド  コールを許可します。
Expressway-E はリモー ト （エンタープラ イズ  ネッ ト ワークの外部）に存在するデバイスの SIP プ
ロキシです。これは、パブ リ ッ ク  ネッ ト ワークのド メ イン名で設定されます。

Cisco Expressway は、HTTPS、SIP TLS、ならびに Cisco Unified CM、LDAP、および syslog サーバへ
の接続に X.509 証明書を使用します。この導入では、信頼された CA 証明書の リ ス ト を使用し、
サードパーテ ィの CA が署名した証明書の使用が優先されます。これによ り、Expressway-C、
Expressway-E、および Unified CM との間での証明書の設定と交換が簡略化され、管理のオーバー
ヘッ ドが低減されます。

アプリケーション サーバ
Unified CM セキュ リ テ ィ機能の リ ス ト 、および有効にする方法については、次の Web サイ ト で
入手可能な『Cisco Unified Communications Manager Security Guide』を参照して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html

任意の Unified CM セキュ リ テ ィ機能を有効にする前に、それらの機能が、ネッ ト ワーク内のこ
れらのタイプのデバイスに関する企業セキュ リ テ ィ  ポ リ シーで指定されている、セキュ リ テ ィ
要件を満たしている こ と を確認して ください。詳細については、次の Web サイ ト にある『Cisco 
ASA 5500 Series Release Notes』を参照して ください。 

http://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/products
-release-notes-list.html

シングル サインオン

シングル サインオン（SSO）機能によ りエン ド  ユーザは、Windows ド メ インにログインできるよ
うにな り、Unified Communication Manager の User Options ページおよび Cisco Unified 
Communications Integration for Microsoft Office Communicator（CUCIMOC）アプ リ ケーシ ョ ンに安
全にアクセスする こ とができます。
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シングル サインオンの設定には、Cisco Unified CM とサードパーテ ィ製アプ リ ケーシ ョ ン との
統合が必要です。サードパーテ ィ製アプ リ ケーシ ョ ンには、Microsoft Windows Servers、Microsoft 
Active Directory、および ForgeRock Open Access Manager（OpenAM）も含まれます。設定の詳細に
ついては、次の Web サイ ト で入手可能な『Feature Configuration Guide for Cisco Unified 
Communications Manager』の最新バージ ョ ンを参照して ください。 

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-
callmanager/products-maintenance-guides-list.html

Unified CM およびアプリケーショ ン サーバの SELinux
Cisco Unified Communications システム  アプ リ ケーシ ョ ン  サーバは、ホス ト侵入防御ソフ ト ウェ
アと して Security Enhanced Linux（SELinux）を使用します。SELinux ソフ ト ウェアは、サーバとの
間の ト ラフ ィ ッ クの動作と、サーバ上でアプ リ ケーシ ョ ンが実行される方法を調べて、すべてが
正常かど うかを判別するポ リ シーを実行します。異常と見なされる ものが見つかった場合、
SELinux アクセス  ルールは、そのアクテ ィ ビテ ィが発生するのを防ぎます。

DoS 保護のための接続レート制限、および特定のポート をブロ ッ クするネッ ト ワーク  シールドは、
IPTables を使用して設定されます。ホス トベースのファイアウォール設定には、Cisco Unified 
Communications サーバの [Operating System Administration] ページを使用してアクセスできます。

管理者は、SELinux をディセーブルにできませんが、許可モードに設定できます。厳密に ト ラブル
シューテ ィ ングの目的のためだけに許可モードにする必要があ り ます。SELinux をディセーブル
にするにはルート  アクセスが必要で、Cisco Technical Assistance Center（TAC）からの リモー ト  サ
ポート によってのみ実行できます。

サーバに関する一般的なガイドライン

Unified CM およびその他の IP テレフォニー アプ リ ケーシ ョ ン  サーバは、通常のサーバと して
扱わないでください。システムの設定時に行う任意の操作が、開始を試みているコール、または
進行中のコールに影響する場合があ り ます。他のビジネスク ラス  アプ リ ケーシ ョ ン と同様、大規
模な設定の変更は、電話の会話を遮断する こ とがないよ う メ ンテナンス時間帯で行う必要があ
り ます。

アプ リ ケーシ ョ ン  サーバ用の標準的なセキュ リ テ ィ  ポ リ シーは、IP テレフォニー サーバには不
十分な場合があ り ます。電子メール サーバや Web サーバとは異な り、音声サーバでは、画面を リ
フレ ッシュした り、メ ッセージを再送信した りする こ とは許可されていません。音声通信は、リ
アルタイムのイベン ト です。IP テレフォニー サーバ用のセキュ リ テ ィ  ポ リ シーでは、音声シス
テムの設定または管理に関連付けられていない作業が、IP テレフォニー サーバで決して行われ
ないこ とを保証する必要があ り ます。ネッ ト ワーク内のアプ リ ケーシ ョ ン  サーバで通常のアク
テ ィ ビテ ィ と見なされるアクテ ィ ビテ ィ（インターネッ ト  サーフ ィ ンなど）でも、IP テレフォ
ニー サーバで行う こ とはできません。

また、シスコは IP テレフォニー サーバ用に適切に定義されたパッチ システムを提供していま
す。IT 組織内のパッチ ポ リ シーに基づいて、このパッチ システムを適用する必要があ り ます。シ
スコによ り承認されている場合を除き、OS ベンダーのパッチ システムを使用する通常の方法で
システムにパッチを適用しないでください。すべてのパッチは、シスコの指示に従ってシスコま
たは OS ベンダーからダウンロード し、パッチ インス トール プロセスに応じて適用する必要が
あ り ます。

導入済みのセキュ リ テ ィ  ポ リ シーで、デフォル ト  インス トールで提供された以上の OS のロ ッ
ク  ダウンが要求されている場合は、OS の強化手法を使用する必要があ り ます。
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セキュ リ ティの警告を受け取るために、次の Web サイ トでシスコの通知サービスに登録できます。

http://www.cisco.com/cisco/support/notifications.html

配置例
この項では、ロビーに設置された電話機およびファ イアウォールの配置について、セキュ リ テ ィ
面を考慮した実施例を示します。このよ う なタ イプと同様の配置を扱うには、適切なセキュ リ
テ ィ  ポ リ シーを適用する必要があ り ます。

ロビーに設置された電話機の例

この項の例は、物理的なセキュ リ テ ィが低いロビー エ リ アのよ う なエ リ アで使用する、電話機お
よびネッ ト ワークを設定する  1 つの方法を示しています。この例に出て く る機能は、いずれも ロ
ビーに設置する電話機で要求されている機能ではあ り ませんが、導入済みのセキュ リ テ ィ  ポ リ
シーで、よ り強固なセキュ リ テ ィが必要と されている場合は、この例で リ ス ト されている機能を
使用できます。

いずれのユーザも電話機の PC ポート からネッ ト ワークにアクセスできないよ うにするため、電
話機の背面の PC ポート を無効にして、ネッ ト ワーク  アクセスを制限する必要があ り ます（電話
機の PC ポート （4-15 ページ）を参照）。また、攻撃を仕掛けよ う と している人が、ロビーに設置さ
れた電話の接続先ネッ ト ワークの IP アド レスを参照できないよ うに、電話機の設定ページも無
効にする必要があ り ます（設定へのアクセス（4-17 ページ）を参照）。電話機の設定を変更できな
いとい う欠点は、通常、ロビーに設置された電話機では問題にな り ません。

ロビーに設置された電話機が移動される可能性は非常に低いため、電話機には固定 IP アド レス
を使用できます。固定 IP アド レスを使用する と、攻撃者が電話機を切断して接続する こ とによ り
新しい IP アド レスを取得するのを防止できます（IP アド レ ッシング（4-4 ページ）を参照）。また、
電話機が抜かれる と、ポー ト の状態が変化し、電話機は Unified CM から登録解除されます。ロ
ビーに設置された電話機のポート でこのイベン ト を ト ラ ッキングするだけで、誰かがネッ ト
ワークへの接続を試行しているかど うかを判別できます。

電話機のスタテ ィ ッ ク  ポート  セキュ リ テ ィ を使用し、MAC アド レスを取得する こ と を許可し
ない場合、攻撃者は、そのアド レスを発見できたと きに、自らの MAC アド レスをその電話機の 
MAC アド レスに変更しなければな り ません。ダイナ ミ ッ ク  ポート  セキュ リ テ ィ を無制限タイ
マーと共に使用して、MAC アド レスを取得する（取得したアド レスは解除しない）場合、MAC ア
ド レスを追加する必要はあ り ません。これによ り、電話機を交換しない限り、MAC アド レスをク
リ アするためにスイ ッチ ポート を変更せずに済みます。MAC アド レスは、電話機の底面のラベ
ルに リ ス ト されています。MAC アド レスを リ ス トする こ とがセキュ リ テ ィの問題と見なされる
場合は、ラベルを除去し、デバイスを識別するための Lobby Phone とい う ラベルに置き換える こ
とができます（スイ ッチ ポート （4-6 ページ） を参照）。

ポー ト またはポート が接続されているスイ ッチに関する情報を攻撃者がイーサネッ ト  ポート か
ら参照できないよ うに、単一の VLAN を使用し、ポー ト で Cisco Discovery Protocol（CDP）を無効
にできます。この場合、電話機の E911 緊急コール用のスイ ッチに CDP エン ト リは与えられませ
ん。緊急番号をダイヤルする と きは、ロビーに設置された各電話機に、ラベル、またはローカル セ
キュ リ テ ィ用の情報メ ッセージのいずれかが必要です。

ポート上に DHCP は存在しないため、DHCP スヌーピング  バインディ ング  テーブルに静的エン
ト リ を定義できます（DHCP スヌーピング：不正な DHCP サーバ攻撃の防止（4-9 ページ）を参
照）。DHCP スヌーピング  バインディ ング  テーブルに静的エン ト リ を定義する と、VLAN でダイ
ナ ミ ッ ク  ARP インスペクシ ョ ンを有効にして、攻撃者が、ネッ ト ワーク上のレイヤ 2 ネイバーの 
1 つに関する他の情報を取得するのを防止できます（ダイナ ミ ッ ク  ARP インスペクシ ョ ンの要
件（4-12 ページ）を参照）。
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DHCP スヌーピング  バインディ ング  テーブルに静的エン ト リ が定義されている と、IP ソース  
ガードを使用できます。攻撃者が MAC アド レス と  IP アド レスを取得でき、パケッ ト の送信を開
始した場合、正しい IP アド レスが設定されたパケッ ト だけを送信できます。

電話機が動作するのに必要なポート と  IP アド レスのみを許可する、VLAN ACL を書き込むこ と
ができます（VLAN アクセス  コン ト ロール リ ス ト （4-23 ページ）を参照）。次の例には、ネッ ト
ワークへのアクセスを制御するための、レイヤ 2 または最初のレイヤ 3 デバイスのポート に適
用可能な非常に小規模な ACL が含まれています（ルータのアクセス  コン ト ロール リ ス ト （4-23 
ページ）を参照）。この例は、ロビー エ リ アで使用されている  Cisco 7960 IP Phone に基づいていま
す。電話機への保留音または電話機からの HTTP アクセスは使用しません。

ファイアウォール集中型の導入例

この項の例は、データセンター内において、背後に Unified CM を配置するファ イアウォールの 1 
つの展開方法を示しています（図 4-15を参照）。この例では、Unified CM は、すべての電話機が
ファ イアウォールの外側から  1 つのク ラスタに接続される集中型配置と して置かれています。
この配置内のネッ ト ワークには、社内データセンター内でルーテッ ド  モードで設定されたファ
イアウォールがすでに含まれているので、ゲー ト ウェ イの配置を決定する前に負荷が確認され
ます。ファ イアウォールの平均的な負荷を確認した後、CPU に対するファ イアウォールの負荷を  
60% 未満に保つため、すべての RTP ス ト リームがファ イアウォールを横断しないよ うにする こ
とが決定されました（ゲー ト ウェ イの周囲へのファ イアウォールの配置（4-30 ページ）を参照）。
ゲー ト ウェイはファ イアウォールの外側に配置されています。Unified CM でゲート ウェイ との
間の TCP データ  フローを制御するため、ネッ ト ワーク内の ACL を使用します。電話機の IP アド
レスは適切に定義されているので、ACL は、電話機からの RTP ス ト リームを制御するためネッ
ト ワークにも書き込まれます（IP アド レ ッシング（4-4 ページ）を参照）。音声アプ リ ケーシ ョ ン  
サーバは非武装地帯（DMZ）に配置されています。Unified CM との間のアクセス、およびネッ ト
ワーク上のユーザへのアクセスを制御するため、ファ イアウォールで ACL を使用します。この
設定では、インスペクシ ョ ンを使用してファ イアウォールを通過する  RTP ス ト リームの量を制
限します。これによ り、既存のネッ ト ワークに新しい音声アプ リ ケーシ ョ ンを追加したと きの、
ファ イアウォールに対する影響を最小限に抑えられます。

図 4-15 ファイアウォールの配置例
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ネッ トワーク仮想化の保護
こ こではバーチャル ネッ ト ワーク間の通信に同種接続を提供するのに伴う問題と、この問題を
解決するための手法について説明します。バーチャル ルート  フォワーディ ングとネッ ト ワーク
仮想化についての知識が必要です。これらのテク ノ ロジーに関するネッ ト ワーク設計原理につ
いては、http://www.cisco.com/go/designzone で入手可能なネッ ト ワーク仮想化の資料を参照して
ください。

こ こで紹介する内容は、仮想化を使用した Unified Communication ソ リ ューシ ョ ンのセキュ リ
テ ィの強化を保証する ものではあ り ません。既存のインフラス ト ラ クチャに Unified 
Communications レイヤに配置できる内容を説明する こ と を目的と しています。仮想化テク ノ ロ
ジーのメ リ ッ ト とデメ リ ッ ト を評価するには、ネッ ト ワーク仮想化に関する資料を参照して く
ださい。

仮想化テク ノ ロジーに基づいたネッ ト ワークでは、ト ラフ ィ ッ クがレイヤ 3 で論理的に区別さ
れ、バーチャル ネッ ト ワークにはそれぞれルーテ ィ ング  テーブルが存在します。ルーテ ィ ング
情報の欠如によ り、異なるバーチャル ネッ ト ワーク間では通信できません。この環境はユーザ 
エンドポイン ト がデータセンター内のデバイス とのみ通信する ク ラ イアン ト サーバ配置に最適
ですが、ピアツーピア通信では問題が発生します。部門別、場所別、ト ラフ ィ ッ クのタ イプ（デー
タまたは音声）別など、バーチャル ネッ ト ワークの配置にかかわらず、異なるバーチャル プラ イ
ベート  ネッ ト ワーク  ルーテ ィ ングおよび転送（VRF）テーブルのエンドポイン ト に相互に通信
する機能が備えられていないとい う問題の中核は変わり ません。図 4-16 で示されている ソ
リ ューシ ョ ンでは、ある  VRF に設置されたソフ ト ウェア  ベースの電話機と別の VRF に設置さ
れたハード ウェア電話機の通信にデータセンターに設置された共有 VRF を使用しています。こ
のソ リ ューシ ョ ンは、他の異なる状況にも適用できる場合があ り ます。ネッ ト ワーク  バーチャラ
イゼーシ ョ ンでは、データセンターとキャンパス  ネッ ト ワーク間の境界に対する、データセン
ターの防御を実装する こ とが要求されます。以降では、この実装方法について説明します。
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シナリオ 1：単一のデータセンター

図 4-16 単一のデータセンター

このシナ リ オは最も簡単に実装できます。通常のネッ ト ワーク仮想化実装への増設と して実装
します。この設計では、パケッ ト を任意の VRF にルーテ ィ ングできる機能を備えたデータセン
ター ルータが組み込まれています。このルータはフュージ ョ ン  ルータ と呼ばれます（フュー
ジ ョ ン  ルータの設定の詳細については、ネッ ト ワーク仮想化のドキュ メ ン ト を参照して くださ
い）。このピアツーピアの通信ト ラフ ィ ッ クを可能にする導入シナ リオでは、VRF 間のルーテ ィ
ングとデータセンターへのセキュアなアクセスを実現するファ イアウォール機能の役割を
フュージ ョ ン  ルータが担います。
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このシナ リ オには、次の主な要件が適用されます。

• キャンパス  ルータによってパケッ ト がデフォル ト のルーテ ィ ング経由でフュージ ョ ン  ルー
タに向けて他のキャンパス  VRF に送信されます。つま り、すべてのルータ  ホップはデフォル
ト でフュージ ョ ン  ルータにルーテ ィ ングされる必要があ り ます。データセンターで共有さ
れている  VRF にはそれぞれのキャンパス  VRF に関するルート情報が保持されています。共
有 VRF を除くすべての VRF は直接接続されていません。

• Unified CM はデータセンターの共有 VRF に配置されています。共有 VRF 内の通信が妨げら
れる こ とはあ り ません。

• 共有 VRF はデータセンターに設置されています。複数のデータセンターが存在している場
合は、共有 VRF はデータセンターすべてを網羅します。

データセンター側のアプ リ ケーシ ョ ン層ゲート ウェ イによって TFTP と  SCCP または外部から
送信された SIP セッシ ョ ンをデータセンターの Unified CM ク ラスタ宛てに送信するポート を開
放するアクセス  リ ス ト が指定されます。TFTP は電話機が TFTP サーバから設定と ソフ ト ウェア  
イ メージをダウンロードするのに必要です。また、電話機を  Unified CM ク ラスタに登録するた
め、SCCP または SIP が必要です。使用される特定のソフ ト ウェア バージ ョ ンに適切なポー ト番
号については Unified CM の製品マニュアルを参照して ください。

このシナリオでは、VRF それぞれの通信デバイスから送信されたコール シグナリ ングは、すべて
アプリ ケーシ ョ ン層ゲート ウェイを経由してシグナリ ングをインスペクシ ョ ンするこ とでアプ リ
ケーシ ョ ン層ゲート ウェイが動的に必要な VRF それぞれの UDP ピンホールを開き、ファ イア
ウォール外部から送信された RTP ト ラフ ィ ッ クをフュージ ョ ン ルータ宛てに通します。ファ イア
ウォールでインスペクシ ョ ンされないと、外部エンドポイン トから送信された RTP ス ト リームそ
れぞれはファ イアウォールを通過できません。呼制御シグナリ ングのインスペクシ ョ ンによ り、
ファ イアウォールを通じた UDP ト ラフ ィ ッ クのフォワーディングが可能にな り ます。

この配置モデルは、VRF 対応ネッ ト ワーク上で通信デバイスのピアツーピア接続を可能にしま
す。アプ リ ケーシ ョ ン層ゲート ウェ イによって共有 VLAN と フュージ ョ ン  ルータに安全にアク
セスできます。エン ドポイン ト間の異なる  VRF のメディア  ス ト リームはすべて、最短パスを通
過しません。メディアはフュージ ョ ン  ルータ経由でルーテ ィ ングされるためデータセンターに
バッ クホールされます。

シナリオ 2：冗長なデータセンター

冗長なデータセンターの場合、シナ リオは複雑化します。コール セッ ト アップ シグナ リ ングが
対応する  RTP ス ト リームによって使用される同一のアプ リ ケーシ ョ ン層ゲート ウェイを確実に
通過するよ うにします。シグナ リ ングと メディアが異なるパスを通過する と、UDP ピンホールが
開かれません。図 4-17 は問題を抱えるシナ リ オの例を示します。左のハード ウェア電話機は左の
データセンターのサブスク ラ イバによって制御されています。対応する呼制御シグナ リ ングは
左のファ イアウォールを通過します。RTP ス ト リームを通過させるため、このファ イアウォール
のピンホールが開かれています。しかし、このルーテ ィ ングでは RTP メディ ア ス ト リームが必
ず同じパスを通過する とは限り ません。また、右のファ イアウォールによってス ト リームはブ
ロ ッ ク されます。
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図 4-17 異なるパスを通過するコール シグナリングと メディア

この問題を解決するには、Trusted Relay Point（TRP）機能を使用します（図 4-18 を参照）。データセ
ンターそれぞれのサブスク ラ イバはメディアを固定する  TRP を起動して、メディア  ス ト リーム
が適切なファ イアウォールを確実に通過するよ うにします。左のデータセンター内のサブスク
ラ イバによって制御されている電話機が左データセンターの TRP を起動し、右のデータセン
ター内のサブスク ラ イバによって制御されている電話機が右データセンターの TRP を起動する
必要があ り ます。TRP は、コール シグナ リ ングと まった く同じルーティ ング  パスを通過する こ
と を保証する メディアに対して、特定のホス ト  ルート を有効にする  IP アド レスを提供します。
このアド レスを使用してシグナ リ ングと メディアは同じファ イアウォールを通過するため、問
題を解決できます。
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図 4-18 TRP を備えた冗長なデータセンター

TRP は、デバイスが利用されるコールでデバイス  レベルで起動される メディア  ターミ ネーシ ョ
ン  ポイン ト  リ ソースです。デバイスにはそれぞれ TRP を起動するかど うかを設定するチェ ッ ク
ボッ ク スがあ り ます。

まとめ
この章では、ネッ ト ワーク内の音声およびビデオ データを保護するために有効にできるセキュ リ
ティのうち、一部のみを取り上げました。こ こで取り上げた手法は、ネッ ト ワーク内のすべてのデー
タを保護するためにネッ ト ワーク管理者が使用できる、すべてのツールのサブセッ トにすぎません。
逆に、ネッ ト ワーク全体のデータで必要なセキュ リティのレベルによっては、これらのツールでさ
え、ネッ ト ワークで有効にする必要がない場合もあり ます。セキュ リティの方法は、注意深く選択し
てください。ネッ ト ワーク内のセキュ リティが高くなる と、それに応じて、複雑度や問題のト ラブル
シューティングも増加します。各企業の責任で、リ スク と組織の要件の両方を定義し、ネッ ト ワーク
とネッ ト ワークに接続されたデバイスに適切なセキュ リティを適用する必要があり ます。
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 5

ゲートウェイ

改訂日：2016 年 6 月 14 日

ゲート ウェイは、コラボレーシ ョ ン エンドポイン トのネッ ト ワークを公衆電話交換網（PSTN）、従
来型の PBX、または外部システムに接続するための複数の方法を提供します。音声およびビデオ 
ゲート ウェイはエン ト リ  レベルのスタンドアロン プラ ッ ト フォームから、ハイエンドで機能が充
実した統合ルータ、シャーシ ベースのシステム、および仮想化アプリ ケーシ ョ ンまであ り ます。

この章では、音声およびビデオ ネッ ト ワークに適切なプロ ト コルと機能サポート を提供するた
めに Cisco ゲート ウェ イを選択する際、考慮すべき重要な要素について説明します。この章は、次
の項で構成されています。

• Cisco ゲート ウェ イのタ イプ（5-2 ページ）

• Cisco TDM および Serial ゲート ウェイ（5-3 ページ）

• ビデオ テレフォニー用のゲート ウェ イ（5-13 ページ）

• IP ゲート ウェイ（5-17 ページ）

• ゲート ウェ イのベス ト  プラ クテ ィ ス（5-36 ページ）

• FAX とモデムのサポート （5-41 ページ）
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この章の変更点
この章の変更点
表 5-1 に、この章に新し く追加された ト ピ ッ ク、またはこのマニュアルの以前の リ リースから大
幅に改訂された ト ピ ッ クの一覧を示します。

Cisco ゲートウェイのタイプ
2006 年頃までは、企業内部の音声およびビデオ ネッ ト ワークを外部の音声サービスに接続する
には、従来の PSTN に接続された TDM またはシ リ アル ゲート ウェ イを経由する以外に方法はあ
り ませんでした。シスコの製品ラ インナップには、PSTN をはじめ、PBX や外部システムにもアナ
ログおよびデジタル接続できる各種 TDM およびシ リ アル ゲート ウェ イが揃っています。TDM 
接続では、低密度アナログ（FXS、FXO）、低密度デジタル（BRI）、高密度デジタル（T1、E1、T3）な
ど、さ まざまなインターフェイスを選択できます。

2006 年ごろから、一般に「SIP ト ランク  サービス」と呼ばれる企業向けの新しい音声およびビデ
オ サービス  オプシ ョ ンがサービス  プロバイダーから提供されるよ うにな り ました。PSTN やそ
の他の企業外部の宛先に SIP ト ランクを使用して接続するには、企業のネッ ト ワークのエッジ
で IP-to-IP 接続が必要です。この相互接続ポイン ト では、これまで TDM またはシ リ アル ゲート
ウェイによって実現されていたものと同じ機能（境界の設定、コール アド ミ ッシ ョ ン制御、QoS、
ト ラブルシューテ ィ ングの境界の確保、セキュ リ テ ィのチェ ッ クなど）が引き続き必要とな り ま
す。音声およびビデオ SIP ト ランク接続では、Cisco Unified Border Element と  Cisco Expressway シ
リーズが、企業とサービス  プロバイダー ネッ ト ワーク間の相互接続ポイン ト と してこれらの機
能を実行します。

この章では、Cisco TDM および Serial ゲート ウェイ  プラ ッ ト フォーム と  Cisco Expressway の詳細
について説明します。Cisco Unified Border Element についても簡単に説明します。

表 5-1 新規情報、 またはこのマニュアルの以前のリ リースからの変更情報

新規ト ピッ クまたは改訂されたト ピッ ク 説明箇所 改訂日

Cisco Expressway Cisco Expressway（5-18 ページ） 2016 年 6 月 14 日

暗号化（Encryption） 認証および暗号化（5-26 ページ） 2016年1月19日

ダイヤル プラン保護およびク ラスベースのポ リ
シー言語（CPL）

ダイヤル プランの保護（5-28 ページ） 2016年1月19日

Cisco アナログ  ゲート ウェイ  VG204XM および 
VG300 シ リーズ、Cisco アナログ電話アダプタ
（ATA）190、および Cisco サービス統合型ルータ
（ISR）3900E、4300 シ リーズおよび 4400 シ リーズ
のマイナー アップデート

この章の各項で説明 2015 年 6 月 15 日

Cisco Unified Border Element Cisco Unified Border Element（5-17 ページ） 2015 年 6 月 15 日

Cisco Expressway Cisco Expressway（5-18 ページ） 2015 年 6 月 15 日
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Cisco TDM および Serial ゲートウェイ
Cisco TDM および Serial ゲートウェイ
Cisco ゲート ウェイを使用する と、音声およびビデオ エンドポイン トは外部通信デバイス と通信
できるよ うにな り ます。Cisco TDM ゲート ウェ イには、アナログとデジタルの 2 種類があ り ま
す。両方のタイプが音声コールをサポート しますが、デジタル ゲート ウェ イのみがビデオをサ
ポート します。

Cisco アナログ ゲートウェイ

Cisco アナログ  ゲート ウェ イには、ステーシ ョ ン  ゲート ウェ イ と ト ランク  ゲート ウェ イがあ り
ます。

• アナログ  ステーシ ョ ン  ゲート ウェ イ

アナログ  ステーシ ョ ン  ゲート ウェ イは、Unified CM を一般電話サービス（POTS）のアナログ
電話機、IVR システム、FAX マシン、およびボイス メール システムに接続します。ステーシ ョ
ン  ゲート ウェイは、Foreign Exchange Station（FXS）ポー ト を備えています。

• アナログ  ト ランク  ゲート ウェイ

アナログ  ト ランク  ゲート ウェイは、Unified CM を  PSTN セン ト ラル オフ ィ ス（CO）または 
PBX ト ランクに接続します。アナログ  ト ランク  ゲート ウェ イは、PSTN、PBX、またはキー シ
ステムへのアクセス用の Foreign Exchange Office（FXO）ポー ト 、および従来型の PBX とのア
ナログ  ト ランク接続用の E&M（受信（recEive）/送信（transMit）、または ear and mouth）ポー ト
を備えています。アナログ  Direct Inward Dialing（DID; ダイヤルイン方式）および Centralized 
Automatic Message Accounting（CAMA）も、PSTN 接続に使用できます。

Cisco アナログ  ゲート ウェ イは、次の製品およびシ リーズで使用できます。

• Cisco アナログ音声ゲート ウェ イ  VG204XM および VG300 シ リーズ（VG310、VG320、
VG350）はすべて、SCCP をサポート しています。

• 該当する  PVDM およびサービス  モジュールまたはカード付きの Cisco Integrated Services 
Routers Generation 2 （ISR G2）2900、3900、3900E、および 4000 シ リーズ（4300 および 4400）。
ISR 4000 シ リーズによって使用される  PVDM4 は現在、ビデオをサポート していません。

• Cisco アナログ電話アダプタ（ATA）190（SIP のみ）は、ATA188 の代替品とな り ます。

Cisco デジタル ト ランク  ゲートウェイ

Cisco デジタル ト ランク  ゲート ウェ イは、一次群速度インターフェイス（PRI）、基本速度イン
ターフェイス（BRI）、シ リ アル インターフェイス（V.35、RS-449、および EIA-530）、または T1 個別
線信号方式（CAS）などのデジタル ト ランクを経由して、Unified CM を  PSTN または PBX に接続
します。デジタル T1 PRI および BRI ト ランクは、ビデオおよび音声専用コールの両方に使用で
きます。

シスコのデジタル ト ランク  ゲート ウェ イは、次の製品とシ リーズで使用できます。

• 該当する  PVDM およびサービス  モジュールまたはカード付きの Cisco Integrated Services 
Routers Generation 2（ISR G2）1900、2900、3900、3900E、4300 および 4400 シ リーズ

• Cisco TelePresence ISDN GW 3241 および MSE 8321

• Cisco TelePresence Serial GW 3340 および MSE 8330
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Cisco TelePresence ISDN Link
Cisco TelePresence ISDN Link は、Cisco TelePresence EX、MX、SX、および C シ リーズのエンドポイ
ン ト をサポートする、室内 ISDN および外部ネッ ト ワーク接続用のコンパク ト なアプラ イアンス
です。従来の音声およびビデオ ゲート ウェ イは多数のエンドポイン ト の PSTN と  IP ネッ ト ワー
クの間の接続を提供する共有リ ソースですが、各 Cisco ISDN Link は単一の Cisco エンドポイン
ト とペアになっています。詳細については、次の URL から入手可能な Cisco TelePresence ISDN 
Link のマニュアルを参照して ください。 

http://www.cisco.com/en/US/products/ps12504/tsd_products_support_series_home.html

TDM ゲートウェイ選択

音声およびビデオ ネッ ト ワーク用のゲート ウェイを選択する場合は、次の点を考慮してください。

• 呼制御用のゲート ウェ イ  プロ ト コル（5-4 ページ）

• コア機能要件（5-6 ページ）

呼制御用のゲートウェイ  プロ ト コル

Cisco Unified Communications Manager（Unified CM）は、ゲー ト ウェイ用に次の IP プロ ト コルをサ
ポート しています。

• Session Initiation Protocol（SIP）

• H.323

• メディア  ゲート ウェイ  コン ト ロール プロ ト コル（MGCP）

• Skinny Client Control Protocol（SCCP）

Cisco Expressway シ リーズおよび Cisco TelePresence Video Communication Server（VCS）は、ゲー
ト ウェイに次の IP プロ ト コルをサポート しています。

• Session Initiation Protocol（SIP）

• H.323

SIP は、Cisco Collaboration ソ リ ューシ ョ ン全体と新しい音声およびビデオ製品の方向性と一致
しているため、コール シグナ リ ング  プロ ト コルと して推奨されます。ただし、プロ ト コルの選択
は、サイ ト特有の要件と、現在の機器の設置ベースによって異なる場合があ り ます。ゲー ト ウェ
イ  ハード ウェアによって既存の配置が制限された り、特定の機能用に別のシグナ リ ング  プロ ト
コルが必要になった りする こ とがあ り ます。

たとえば、ネッ ト ワーク内の Cisco ビデオ ゲート ウェ イの配置は、既存の呼制御アーキテクチャ
によって異な り ます。Cisco ISDN およびシ リ アル ゲート ウェ イは両方と も、ビデオ コール用に
最適化され、Cisco VCS を使用するよ うに設計されました。図 5-1 に示されているよ うに、H.323 
を使用して Cisco VCS に登録するには、Cisco TelePresence Serial Gateway 8330 および 3340 プ
ラ ッ ト フォームを使用する こ と をお勧めします。
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図 5-1 Cisco VCS に登録されている Cisco TelePresence Serial Gateway

Cisco TelePresence ISDN Gateway 8321 および 3241 は、バージ ョ ン  2.2 から  SIP をサポート して
います。Cisco 8321 および 3241 ゲート ウェ イは H.323 を使用して VCS に登録した り （図 5-2 を
参照）、SIP を使用して Unified CM に直接ト ランク した り （図 5-3 を参照）する こ とができます。

図 5-2 Cisco VCS にト ランキングされている Cisco TelePresence ISDN Gateway
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図 5-3 Cisco Unified CM に登録されている Cisco TelePresence ISDN Gateway

また、使用される  Unified CM の配置モデルも、ゲー ト ウェ イ  プロ ト コルの選択に影響を与える
場合があ り ます（コ ラボレーシ ョ ンの配置モデル（10-1 ページ）の章を参照して ください）。

コア機能要件

音声およびビデオ エンドポイン ト で使用するゲート ウェ イは、次のコア機能要件を満たす必要
があ り ます。

• DTMF リ レー（5-6 ページ）

• 付加サービス（5-8 ページ）

付加サービスは、保留、転送、および会議などの基本的なテレフォニー機能です。

• Unified CM の冗長性（5-10 ページ）

Cisco Unified Communications は、分散モデルに基づき、高いアベイ ラビ リ テ ィ を確保してい
ます。Unified CM ク ラスタには、Unified CM の冗長性が用意されています。ゲー ト ウェイは、
プラ イマ リ  Unified CM に障害が発生した場合に、セカンダ リ  Unified CM への「 リ ホーム」機
能をサポートする必要があ り ます。一部のゲート ウェ イは Cisco VCS に登録される こ とがあ
り ます。この場合、ゲート ウェ イはプラ イマ リ  Cisco VCS に障害が発生した場合に、セカンダ
リへ「 リ ホーム」する機能をサポートする必要があ り ます。

企業での配置用に選択するゲート ウェ イがすべて、上記のコア要件を満たしている こ と を確認
するには、ゲー ト ウェ イ製品の資料を参照して ください。さ らに、どのコ ラボレーシ ョ ンの実装
についても、各サイ ト特有の機能要件（たとえば、アナログまたはデジタル アクセス、DID、およ
びキャパシテ ィ要件）があ り ます。

DTMF リレー

DTMF は、信号に音声帯域内の特定の周波数ペアを使用するシグナ リ ング方式です。64 kbps の
パルス符号変調（PCM）音声チャネルは、これらの信号を容易に伝送できます。しかし、音声圧縮
に低ビッ ト  レー ト  コーデッ クを使用する場合、DTMF 信号の損失または歪みの可能性があ り ま
す。IP インフラス ト ラ クチャを介して DTMF トーンを伝送するアウ ト オブバンド  シグナ リ ング
方式は、コーデッ クによ り誘発される これらの症状を簡単に解決します。
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SCCP ゲートウェイ

Cisco VG300 シ リーズは、伝送制御プロ ト コル（TCP）ポー ト  2002 を使用して、DTMF 信号をアウ
ト オブバンドで伝送します。アウ ト オブバンド  DTMF は、VG310、VG320、および VG350 用のデ
フォル ト のゲート ウェ イ  コンフ ィギュレーシ ョ ン  モードです。

H.323 ゲートウェイ

Cisco 4000 シ リーズ製品などの H.323 ゲート ウェイは、DTMF 信号をアウ ト オブバンドで交換す
るための拡張 H.245 機能を使用して、Unified CM と情報を交換できます。この機能は、4000 シ
リーズ ゲート ウェイのコマン ド ラ イン  インターフェイス と、そのダイヤル ピアで使用可能な 
dtmf-relay コマン ドを使用して有効に設定されます。

MGCP ゲートウェイ

Cisco IOS ベースのプラ ッ ト フォームでは、Unified CM 通信に MGCP を使用できます。MGCP プ
ロ ト コルには、パッケージの概念があ り ます。MGCP ゲー ト ウェイは、始動後、DTMF パッケージ
をロード します。MGCP ゲート ウェイは、制御チャネルを介して、受信した DTMF トーンを表す
シンボルを送信します。次に、Unified CM は、これらの信号を解釈し、アウ トバン ドでシグナ リ ン
グ  エンドポイン ト に DTMF 信号を渡します。

DTMF に使用される方法は、ゲート ウェ イ  CLI コマン ドを使用して設定できます。 

mgcp dtmf-relay voip codec all mode {DTMF method}

（注） MGCP ゲート ウェイを、インバン ド  DTMF のみをアドバタ イズするよ うに設定する こ とはでき
ません。インバン ド  DTMF リ レーを有効にする と、MGCP ゲート ウェ イはインバンドおよびアウ
ト オブバンド（OOB）両方の DTMF 方式をアドバタイズします。Unified CM は、どの方式を選択
すべきかを判断し、MGCP シグナ リ ングを使用してゲー ト ウェイに通知します。両方のエンドポ
イン ト が MGCP である場合は、インバン ド  DTMF を有効にした後、両方のサイ ドでインバン ド
および OOB DTMF の方式を  Unified CM にアドバタイズするため、DTMF リ レー用のインバン
ドを呼び出す機能があ り ません。インバン ドおよび OOB の機能がエンドポイン ト でサポート さ
れている場合、Unified CM は常に OOB を選択します。

SIP ゲートウェイ

Cisco IOS および ISDN ゲート ウェイでは、Unified CM 通信に SIP を使用できます。これらのプ
ラ ッ ト フォームはさまざまな方式の DTMF をサポート していますが、Unified CM との通信に使
用できるのは次の方式だけです。

• Named Telephony Events（NTE）、または RFC 2833

• Unsolicited SIP Notify（UN）（Cisco IOS ゲート ウェ イのみ）

• Key Press Markup Language（KPML）

DTMF に使用される方式は、ゲート ウェ イ  CLI コマン ド  dtmf-relay をそれぞれの dial-peer の下
で使用する こ とで Cisco IOS で設定できます。Cisco ISDN ゲート ウェイは、DTMF で RFC 2833 お
よび KPML をサポート しています。

DTMF 方式の選択の詳細については、SIP ト ランク経由のコール（7-10 ページ） の項を参照して
ください。
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付加サービス

付加サービスは、保留、転送、および会議などのユーザ機能を提供します。これらは、基本的なテ
レフォニー機能と見なされ、ビデオ コールよ り も音声コールのほ うでよ く使用されます。

SCCP ゲートウェイ

Cisco SCCP ゲート ウェイは、完全な付加サービス  サポート を提供します。SCCP ゲート ウェイ
は、ゲー ト ウェイ と  Unified CM 間のシグナ リ ング  チャネル、および SCCP を使用して、呼制御パ
ラ メータを交換します。

H.323 ゲートウェイ

H.323v2 は、Open/Close LogicalChannel 機能と  emptyCapabilitySet 機能を実行します。H.323 ゲー
ト ウェイによる  H.323v2 の使用によ り、付加サービスを提供する際に MTP が必須ではな くな り
ました。ト ランスコーダは、WAN 全体で G.729 ス ト リームを維持しつつ、G.711 のみのデバイス
へのアクセスを提供するコール中に必要な場合にのみ、動的に割り当てられます。 

H.323v2 コールが Cisco IOS ゲート ウェイ と  IP エンドポイン ト の間に Unified CM を  H.323 プロ
キシと して使用してセッ ト アップされる と、エン ドポイン トはベアラ接続を変更する要求を行
えます。Real-Time Transport Protocol（RTP）ス ト リームは、Cisco IOS ゲート ウェイからエン ドポ
イン ト に直接接続されるため、サポート される メディア  コーデッ クをネゴシエート できます。

図 5-4 と次の手順では、2 台の IP Phone 間のコール転送を示しています。

1. IP 電話機 1 が Cisco IOS ゲート ウェイから電話機 2 にコールを転送しよ う とする場合、電話
機 1 は、SCCP を使用して Unified CM に転送要求を出します。

2. Unified CM は、この要求を  H.323v2 CloseLogicalChannel 要求に変換して、Cisco IOS ゲート
ウェイに送信して、適切な SessionID を求めます。

3. Cisco IOS ゲート ウェイは、電話機 1 との RTP チャネルをク ローズします。

4. Unified CM は、SCCP を使用して、Cisco IOS ゲート ウェ イ との RTP 接続をセッ ト アップする
要求を、電話機 2 に出します。同時に、Unified CM は、新しい宛先パラ メータを指定して（ただ
し、同じ  SessionID を使用）、Cisco IOS ゲート ウェ イに OpenLogicalChannel 要求を出します。

5. Cisco IOS ゲート ウェイがこの要求を確認した後、RTP 音声ベアラ  チャネルが、電話機 2 と  
Cisco IOS ゲート ウェイ との間で確立されます。
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図 5-4 H.323 ゲートウェイの付加サービス サポート

MGCP ゲートウェイ

MGCP ゲート ウェイは、MGCP プロ ト コルを使用して、保留、転送、および会議機能を完全にサ
ポート します。MGCP プロ ト コルは、すべてのセッシ ョ ン機能を制御する、Unified CM とのマス
ター/スレーブ プロ ト コルであるので、Unified CM は、MGCP ゲート ウェイの音声接続を容易に
操作できます。IP テレフォニー エンドポイン ト （たとえば、IP Phone）が、セッシ ョ ンの変更（たと
えば、コールを別のエンドポイン ト に転送する）を必要とする場合、そのエンドポイン トは、セッ
シ ョ ンの変更を  SCCP を使用して Unified CM に通知します。次に、Unified CM は、Session ID に
関連した現在の RTP ス ト リームを終了し、新しいエンドポイン ト情報を使用して新しいメディ
ア  セッシ ョ ンを開始する こ と を、MGCP ユーザ データグラム  プロ ト コル（UDP）制御接続を使用
して、MGCP ゲート ウェ イに通知します。図 5-5 では、プロ ト コルが MGCP ゲート ウェ イ、エン ド
ポイン ト 、および Unified CM 間で交換される様子を示しています。
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図 5-5 MGCP ゲートウェイの付加サービス サポート

SIP ゲートウェイ

Cisco SIP ゲート ウェイへの Unified CM SIP ト ランク  インターフェイスは、保留、ブラ イン ド転
送、在席転送などの付加サービスをサポート しています。付加サービスのサポートは、INVITE や 
REFER などの SIP 方式によって実現されます。付加サービスを機能させるには、対応する  SIP 
ゲート ウェイによってこれらの方法がサポート されている必要もあ り ます。詳細については、次
のマニュアルを参照して ください。

• 『Cisco Unified Communications Manager System Guide』

http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html

• 『Cisco IOS SIP Configuration Guide』

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/sip/configuration/15-mt/sip-config-15-mt-
book.html

• Cisco TelePresence ISDN Gateway のマニュアル

http://www.cisco.com/en/US/products/ps11448/tsd_products_support_series_home.html

Unified CM の冗長性

コ ラボレーシ ョ ン  ソ リ ューシ ョ ン  アーキテクチャに不可欠なこ とは、高価な専有の従来型の 
PBX システムの代わりに、低コス ト の分散型 PC ベース  システムを提供する こ とです。この分散
型設計は、ク ラスタ化された Unified CM の堅固なフォール ト  ト レ ラン ト  アーキテクチャに適し
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ています。最も単純な形式（2 システムのク ラスタ）であっても、セカンダ リ  Unified CM は、最初
にプラ イマ リ  Unified CM によって管理されていたすべてのゲート ウェ イの制御権を引き受け
る必要があ り ます。

SCCP ゲートウェイ

ブート後、Cisco VG310、VG320、および VG350 ゲート ウェ イには、Unified CM サーバ情報がプロ
ビジ ョ ニングされます。これらのゲート ウェ イが初期設定される と きに、Unified CM の リ ス ト が
ゲート ウェイにダウンロード されます。この リ ス ト では、プラ イマ リ  Unified CM とセカンダ リ  
Unified CM に優先順位が付けられています。プラ イマ リ  Unified CM が通信不能になった場合、
ゲート ウェイはセカンダ リ  Unified CM に登録されます。

WAN リンク障害用の H.323 VoIP コール プリザベーシ ョ ン

WAN リ ンク障害用の H.323 コール プ リザベーシ ョ ン拡張機能を使用する と、対向のエンドポイ
ン ト とは異なるエンテ ィテ ィ（シグナ リ ングをルーテ ィ ングするゲート キーパーや、接続してい
る  2 者間でシグナ リ ングを仲介するコール エージェン ト （Cisco Unified CM など）など）によって
シグナ リ ングが処理される  H.323 ト ポロジにおいて、接続性が維持されます。コール プ リザベー
シ ョ ンが役立つのは、ゲート ウェ イ と他のエンドポイン トは同じサイ ト にある ものの、コール 
エージェン ト が リ モー ト  サイ ト にあ り、接続障害が起こ りやすいよ う な場合です。

H.323 コール プ リザベーシ ョ ンは、次の種類の障害と接続に対応します。

障害の種類：

• WAN リ ンクのフラ ッピングや性能低下などの WAN 障害

• Cisco Unified CM ソフ ト ウェアの障害（Unified CM サーバでの ccm.exe サービスのク ラ ッ
シュなど）

• LAN 接続の障害（障害がローカル ブランチで発生した場合を除く ）

接続の種類：

• Cisco Unified CM で制御された 2 つのエンドポイン ト間のコールで、次の条件に該当する場合

– Unified CM が リ ロード中の場合

– 一方または両方のエンドポイン ト と  Unified CM との間で H.225.0 または H.245 メ ッ
セージのシグナ リ ングに使用される伝送制御プロ ト コル（TCP）接続が失われたか、フ
ラ ッピングしている場合

– エンドポイン ト がク ラスタ内の異なる  Unified CM に登録されていて、その 2 つの 
Unified CM 間の TCP 接続が失われた場合

– IP Phone 間のコールで、PSTN が同じサイ ト にある場合

• ソフ ト スイ ッチによって制御されている  Cisco IOS ゲート ウェイ とエンドポイン ト間のコー
ルで、シグナリ ング（H.225.0、H.245、またはその両方）フローはゲート ウェイ と ソフ ト スイ ッチ
間で実行され、メディア フローはゲート ウェイ とエンドポイン ト間で実行される場合

– ソフ ト スイ ッチが リ ロード中の場合

– ゲート ウェ イ と ソフ ト スイ ッチ間の H.225.0 または H.245 TCP 接続が失われ、ソフ ト ス
イ ッチがエンドポイン ト上のコールをク リ アしない場合

– ソフ ト スイ ッチとエン ドポイン ト間の H.225.0 または H.245 TCP 接続が失われ、ソフ ト
スイ ッチがゲート ウェ イ上のコールをク リ アしない場合

• メディア  フローアラウン ド  モードで動作している  Cisco Unified Border Element がコール フ
ローに含まれていて、その Cisco Unified Border Element が リ ロード しているか、ネッ ト ワー
クの残りの部分との接続を失った場合
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メディアが保持された後、一方の通話者が電話を切るか、メディアがアクテ ィブでないこ とが検
出される と、コールは終了します。コンピュータによって生成されたメディア  ス ト リーム（メ
ディア  サーバからの音楽ス ト リー ミ ングなど）が存在する場合は、メディア非アクテ ィ ビテ ィ検
出が機能せず、コールが終了しない可能性があ り ます。Cisco Unified CM はこの状況に対処する
ため、このよ う なコールは保持しないよ うにゲート ウェ イに指示しますが、サードパーテ ィ製デ
バイスや Cisco Unified Border Element はそ う したこ とは行いません。

この機能において、フラ ッピングは「IP 接続の一時的な喪失が何度も繰り返される こ と」と定義
されています。このよ う な現象は、WAN または LAN の障害によって発生する可能性があ り ま
す。Cisco IOS ゲート ウェイ と  Cisco Unified CM 間の H.323 コールは、フラ ッピングが起こる と終
了する場合があ り ます。Unified CM は、TCP 接続が失われたこ と を検出する と、コールをク リ ア
し、TCP FIN を送信してコールで使用されていた TCP ソケッ ト を閉じます。このと き、H.225.0 
Release Complete メ ッセージまたは H.245 End Session メ ッセージは送信しません。これを  quiet 
clearing と呼びます。ネッ ト ワークが短時間復帰した間に Unified CM から送信された TCP FIN 
がゲート ウェイに到達する と、ゲー ト ウェ イはコールを終了します。TCP FIN がゲート ウェイに
到達しな く ても、ネッ ト ワークが復帰する と、ゲー ト ウェ イから送信された TCP キープアラ イブ
が Unified CM に到達します。Unified CM はすでに TCP 接続を閉じているので、キープアラ イブ
に応答して TCP RST メ ッセージを送信します。ゲー ト ウェ イは RST メ ッセージを受け取る と、
H.323 コールを終了します。

WAN リ ンク障害用の H.323 コール プ リザベーシ ョ ン拡張機能の設定には、call preserve コマン
ドの設定を含める必要があ り ます。Cisco Unified CM を使用している場合は、[サービス  パラ メー
タ（Service Parameters）] ウ ィ ン ド ウから  Allow Peer to Preserve H.323 Calls パラ メータを有効にす
る必要があ り ます。

call preserve コマン ドを発行する と、H.225.0 または H.245 接続でのアクテ ィブ コールに関する
ソケッ ト の終了またはソケッ ト  エラーがゲート ウェ イで無視されるため、これらの接続を使用
しているコールを終了せずにソケッ ト を閉じる こ とができます。

MGCP ゲートウェイ

MGCP ゲート ウェイにも、プラ イマ リ  Unified CM との通信が失われた場合に、セカンダ リ  
Unified CM にフェールオーバーする機能があ り ます。フェールオーバーが起きても、アクテ ィブ 
コールは保持されます。

MGCP ゲート ウェイのコンフ ィギュレーシ ョ ン  ファ イル内で、プラ イマ リ  Unified CM は、
call-agent <hostname> コマン ドを使用して指定され、セカンダ リ  Unified CM の リ ス トは、
ccm-manager redundant-host コマン ドを使用して追加されます。プラ イマ リ  Unified CM との
キープアラ イブは、MGCP アプ リ ケーシ ョ ン  レベルのキープアラ イブ メ カニズムを介して行わ
れます。このメカニズムでは、MGCP ゲー ト ウェイは、空の MGCP notify（NTFY）メ ッセージを  
Unified CM に送信し、確認応答を待ちます。バッ クアップ Unified CM とのキープアラ イブは、
TCP キープアラ イブ メ カニズムを介して行われます。

プラ イマ リ  Unified CM が後で使用可能になる と、MGCP ゲート ウェイは、元の Unified CM に「 リ
ホーム」（つま り復帰）できます。この復帰は、ただちに行われる こ と もあれば、設定可能な時間が
経過した後、または接続されているすべてのセッシ ョ ンが解除された後に行われる こ と もあ り
ます。

SIP ゲートウェイ

Cisco IOS SIP ゲート ウェ イでの冗長性は、H.323 と同様の方法で実現できます。SIP ゲート ウェ
イがプラ イマ リ  Unified CM との接続を確立できない場合、高い優先順位を持ち、別の dial-peer 
ステー ト メ ン ト で指定されるセカンダ リ  Unified CM との接続を試行します。

デフォルトでは、Cisco IOS SIP ゲート ウェイは dial-peer で設定された Unified CM の IP アドレスに 
SIP INVITE 要求を  6 回送信します。SIP ゲート ウェイは、その Unified CM から応答を受信しなかっ
た場合、他の dial-peer で設定された、優先順位の高い Unified CM との接続を試行します。
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Cisco IOS SIP ゲート ウェ イは、INVITE に対する  SIP 100 応答を  500 ms 待ちます。デフォル ト で
は、Cisco IOS SIP ゲート ウェ イがバッ クアップ Unified CM に到達するまでに最大 3 秒かかり ま
す。SIP INVITE の再試行回数は、sip-ua 設定で retry invite <number> コマン ドを使用して変更で
きます。また、Cisco IOS SIP ゲート ウェ イが SIP INVITE 要求に対する  SIP 100 応答を待つ期間
は、sip-ua 設定で timers trying <time> コマン ドを使用して変更できます。

バッ クアップ Unified CM へのフェールオーバーを高速化する別の方法と しては、dial-peer 文で
の monitor probe icmp-ping コマン ドの設定があ り ます。Unified CM がインターネッ ト制御メ ッ
セージ プロ ト コル（ICMP）エコー メ ッセージ（ping）に応答しなかった場合、そのダイヤル ピア
はシャ ッ ト ダウンされます。このコマン ドが役に立つのは、Unified CM が到達不能のと きだけで
す。ICMP エコーメ ッセージは、10 秒ごとに送信されます。

Unified CM リ リース 9.0 および ISDN Gateway リ リース 2.2 以降から、Cisco ISDN Gateway は 
Unified CM に SIP ト ランクを介して接続できます。ISDN Gateway SIP 設定は、IP アド レス、ホス
ト名、DNS A レコード、またはアウ トバウン ド  SIP 接続の DNS SRV レコードの入力から開始し
ます。冗長性は、適切な重みと優先順位を付けて DNS SRV レコードを使用する こ とによって達
成できるため、最初の Unified CM が失敗する と、ISDN Gateway はアウ トバウン ド  SIP コールを  
2 番目の Unified CM に送信します。

ビデオ テレフォニー用のゲートウェイ
ビデオゲート ウェ イは、IP テレフォニー ネッ ト ワークまたは PSTN へのビデオコールを終端し
ます。ビデオ ゲート ウェイは、ビデオをサポート し、そのコールを  H.323 や SIP などのプロ ト コ
ルを使用して  IP ネッ ト ワーク上のビデオ コールに変換する  ISDN またはシ リ アル リ ンク と
データをやり取りする必要がある点で音声ゲート ウェ イ とは異な り ます。企業は、音声コールと
ビデオ コールでゲート ウェ イを分ける こ と を検討する こ と も、音声コールとビデオ コールの両
方をルーテ ィ ングする統合ゲート ウェ イを設置する こ と もできます。

次の点を考慮する こ とによって、音声とビデオで別々のゲート ウェ イが必要なのか、統合ゲート
ウェイが必要なのかを判断できます。

• ダイヤル プラン：ビデオ ユーザ用に別のダイヤル プランを用意できる場合は、既存のエン
タープラ イズ ダイヤル プランを維持しながら、別のビデオ ゲート ウェ イを使用できます。

• ビデオ ユーザ：主にビデオよ り も音声を使用するユーザの方が圧倒的に多い場合は、別のビデ
オ ゲート ウェイを使用してビデオ コール ユーザにサービスを提供するこ とを推奨します。

• ロケーシ ョ ン：多数のビデオ ユーザが地理的に分散している場合は、統合ゲート ウェ イを使
用して総所有コス ト （TCO）を削減する こ と を推奨します。

• ビデオ IVR、自動応答、ト ランク上でのボンディ ングなどの付加的なビデオ機能：統合ゲート
ウェイでサポート されない高度な機能をサポートするには、専用ビデオ ゲート ウェ イが必
要です。

• プロ ト コル：会社の方針や標準に合わせるために、ゲー ト ウェ イ  プロ ト コルが重要な要素に
なる可能性があ り ます。

• デバイス管理：保守、管理、および ト ラブルシューテ ィ ングを容易にしておく こ とは重要な要
素になる可能性があ り ます。専用ゲート ウェ イはどちらかと言えば管理/設定用のユーザ イ
ンターフェイス（GUI）と して利用するのに適しており、統合ゲート ウェ イは ト ラブルシュー
テ ィ ングに使用するのに適しています。ただし、こ う した要素は製品によって異な り ます。
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専用ビデオ ゲートウェイ

音声ゲート ウェイを含む大規模な音声インフラス ト ラ クチャを所有する企業は、ユーザが専用
ビデオ コールを  PSTN に発信するためのビデオ ゲート ウェイを追加できます。専用ビデオ ゲー
ト ウェイには、Cisco ISDN Gateway および Serial Gateways があ り ます。これらの製品は音声のみ
のコールをサポート していますが、これらはビデオ ユーザを特に念頭に置いて設計されました。
さ まざまなビデオ中心プロ ト コルおよび機能をサポート しています。 

図 5-6 に、音声ゲー ト ウェイ用に既存のプロ ト コルを使用しており、Unified CM ユーザが音声
コールとビデオ コールを  PSTN に発信できるよ うにビデオ ゲート ウェイを追加できる、企業で
の展開の一例を示します。

図 5-6 音声と  IP ビデオ テレフォニーに別々の PSTN 回線を使用する Unified CM システム

シスコ  ビデオ ゲート ウェイはビデオ コール用と しては優れていますが、シスコ音声ゲート ウェ
イが提供するすべての機能をサポート しているわけではあ り ません。シスコのビデオ ゲート
ウェイには次の特性があ り ます。

• Serial Gateway は、IP 接続用に H.323 のみをサポート します。

• ISDN Gateway は、IP 接続用に H.323 および SIP（ リ リース 2.2 以降）をサポート します。

• T1/E1-PRI、BRI、V.35、RS-449、および EIA-530 をサポート します。

• H.261、H.263、H.263+、および H.264 ビデオ コーデッ クをサポート します。

• G.711、G.722、G.722.1、および G.728 をサポート しますが、G.729 オーディオはサポート しま
せん。

• H.320、H.233、H.234、H.235（AES）、H.239、H.221、FTP、RTP、HTTP、HTTPS、DHCP、SNMP、お
よび NTP をサポート します。

このよ うに製品間の違いがあるため、Cisco TDM および Serial Gateway は Cisco 音声ゲート ウェ
イの代わり と しては推奨できません。IP テレフォニーのユーザが通信環境にビデオを追加する
には、両方のタイプのゲート ウェ イを配置して、すべての音声コールに Cisco 音声ゲート ウェ イ
を使用し、ビデオ コールのみに Cisco ビデオ ゲート ウェ イを使用する必要があ り ます。また、配
置する  Cisco ゲート ウェ イのモデルによっては、PSTN サービス  プロバイダーから音声とビデオ
に別個の回線を調達する必要がある場合もあ り ます。
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また、トール バイパスを設けるためには IP ネッ ト ワーク内でコールをどのよ うに リモー ト  ゲー
ト ウェイへルーテ ィ ングするのか、および IP ネッ ト ワークが使用不能になるか、コールを完了で
きるだけの帯域幅がない場合に、PSTN 上でコールをどのよ うに再ルーティ ングするのかを考慮
して ください。具体的には、ビデオ コール用の自動代替ルーティ ング（AAR）を起動するのか、と
いったこ とです。 

統合ビデオ ゲートウェイ

推奨はされていませんが、企業は音声とビデオ両方のゲート ウェ イ機能を備えた統合デバイス
を検討できます。このデバイスは、管理対象デバイスの数が少な くな り、ダイヤル プランが単純
になる とい う メ リ ッ ト を企業にもたら します。このゲート ウェ イは、コールが音声の場合は音声
コールと して処理し、コールがビデオの場合はビデオ コールと して処理します。

Cisco IOS、ISDN、および Serial Video ゲート ウェイには、次のよ う な特徴があ り ます。

• H.323 および SIP サポート を提供します（H.323 のみを提供する  Serial Gateway を除く ）。

• H.261、H.263、H.263+、および H.264 ビデオ コーデッ クをサポート します。

• さ まざまな着信側および発信側変換機能を提供します。

• さ まざまなロギングおよび ト ラブルシューテ ィ ング機能を提供します。

次の留意点は、Cisco IOS、ISDN、および Serial Video ゲート ウェイの配置に適用されます。

• 追加のビデオ コール用の PSTN リ ンクに必要な容量を考慮して ください。

• Binary Flow Control Protocol（BFCP）などのコンテンツ共有を使用するためのデバイスが必要
かど うかと、IP ネッ ト ワークで使用される追加の帯域幅を考慮して ください。

• ゲート ウェ イでサポート される会議で遠端カ メ ラ制御や DTMF などの機能が必要かど うか
を考慮して ください。

Unified CM でのビデオ ゲートウェイの設定

次のいずれかの方法で Cisco TelePresence ISDN Gateway を設定できます。

• ISDN ゲート ウェイを指す SIP ト ランクを設定し（図 5-3 を参照）、その SIP ト ランクを指す、
該当する  Unified CM ルート  パターンを追加します。

• Unified CM から  Cisco VCS に SIP ト ランクを設定します。H.323 を使用して VCS に ISDN 
ゲート ウェ イ（または、この場合は Serial ゲート ウェイ）を登録します（図 5-2 を参照）。

Cisco TelePresence Serial Gateway を  Unified CM に直接ト ランク させる こ とはできません。
Cisco VCS に登録した後、SIP ト ランクを  Unified CM に登録する必要があ り ます。

どちらの方法でも最終的な目標は、各ゲート ウェ イが受信したすべての着信コールを  
Unified CM に送り、Unified CM がコールのルーテ ィ ング方法を決定できるよ うにする こ とです。
Unified CM と  VCS の間で SIP ト ランクを設定する方法の詳細については、Cisco Unified CM ト
ランク（6-1 ページ） の章を参照して ください。
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コール シグナリング タイマー

H.320 ボンディ ングに固有の遅延のため、ビデオ コールは音声コールよ り も接続に時間がかか
る場合があ り ます。Unified CM のいくつかのタイマーは、デフォル ト で音声コールをできるだけ
高速に処理するよ うに調整されているため、それが原因でビデオ コールが失敗する場合があ り
ます。したがって、H.320 ゲー ト ウェイ  コールをサポー トするには、次のタ イマーをデフォル ト
値から変更する必要があ り ます。

• H.245TCSTimeout

• Media Exchange Interface Capability Timer

• Media Exchange Timer

これらの各タイマーを、Unified CM Administration の Service Parameters で 25 まで増やすこ とを
推奨します。このパラ メータはク ラスタ全体のサービス  パラ メータであるため、既存の Cisco 音
声ゲート ウェイへの音声コールも含めて、あらゆるタ イプのデバイスへのコールに影響を与え
る こ とに注意して ください。

Cisco IOS 音声ゲートウェイのベアラ機能

H.323 コールは、どのタ イプのコールを行うかを示すために、H.225/Q.931 Bearer Capabilities 
Information Element（bearer-caps）を使用します。音声専用コールでは、bearer-caps が「speech」また
は「3.1 KHz Audio」に設定され、ビデオ コールでは bearer-caps が「Unrestricted Digital 
Information」に設定されます。一部のデバイスでは、Unrestricted Digital Information の bearer-caps 
をサポート していません。Unified CM が H.323 ビデオ コールと してコールを試みる と、これらの
デバイスへのコールは失敗する場合があ り ます。

Unified CM は、次の要因に基づいて、どの bearer-caps を設定するかを決定します。

• 発信側デバイスまたは着信側デバイス（あるいはその両方）がビデオ対応かど うか

• それらのデバイス間のコールにビデオを許可するよ うに Unified CM の リージ ョ ンが設定さ
れているかど うか

Unified CM では、ビデオ コールをオーディオと して再試行する機能をサポート しており、この
機能は設定を介して有効にできます。Unified CM がビデオ コールの bearer-caps を「Unrestricted 
Digital」に設定し、コールが失敗する と、Unified CM は同じコールの bearer-caps を「speech」に設
定したオーディオ コールと して再試行します。

H.323 を使用する場合、Cisco IOS ゲート ウェイは、コールの設定で受信するベアラ機能に基づい
て、コールを音声またはビデオと して処理できます。SIP を使用する場合、ゲート ウェイはコール
のネゴシエーシ ョ ンのため、ISDN 機能を  SDP に変換します。

Cisco 音声ゲート ウェ イが Unified CM との通信に MGCP を使用している場合、この問題は発生
しません。それは、Unified CM の MGCP プロ ト コル スタ ッ ク上ではビデオがサポート されてお
らず、しかも、MGCP モードでは、Unified CM が PSTN への D チャネル シグナ リ ングを完全に制
御するためです。
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Cisco IP ゲート ウェイには次のものが含まれます。

• Cisco Unified Border Element（5-17 ページ）

• Cisco Expressway（5-18 ページ）

Cisco Unified Border Element
コ ラボレーシ ョ ン  サービスの革新によって、従業員の生産性が大幅に向上し、また企業は、企業
内での内部通話と外部の PSTN アクセスの両方で、IP ベースのユニファ イ ド  コ ミ ュニケーシ ョ
ンを幅広く展開しています。これによって、企業およびテレフォニー サービス  プロバイダー両
方による  TDM ベースの回線から、ユニファ イ ド  コ ミ ュニケーシ ョ ン用の IP ベース  ト ランクへ
の大幅な移行が可能にな り ました。IP ベースのテレフォニー ト ランクの中核には、RFC 3261 に
基づく業界標準の通信プロ ト コルであ り、音声、ビデオ、ユニファ イ ド  メ ッセージング、ボイス
メール、会議などのマルチメディア通信セッシ ョ ンの制御に幅広く使用されている  Session 
Initiation Protocol（SIP）があ り ます。

これらの PSTN SIP ト ランクは、ファ イアウォールが 2 つのデータ  ネッ ト ワークを分割する方法
と同様に、企業側で企業とサービス  プロバイダーの IP ネッ ト ワーク間の責任分界点と して機能
するセッシ ョ ン  ボーダー コン ト ローラ（SBC）で終端します。Cisco Unified Border Element
（CUBE）Enterprise はシスコの SBC サービスであ り、次を提供する こ とで企業向けの豊富なマル
チメディア  コ ミ ュニケーシ ョ ンを実現します。

• セッシ ョ ン制御：コール アド ミ ッシ ョ ン制御、ト ランク  ルーテ ィ ング、QoS、統計情報、請求、
冗長性、スケーラビ リ テ ィ、音声品質モニタ リ ング

• セキュ リ テ ィ：暗号化、認証、登録、SIP 保護、音声ポ リ シー、電話料金詐欺行為防止、テレフォ
ニー Denial of Service（TDoS）攻撃からの保護

• インターワーキング：さ まざまな SIP および H323 スタ ッ クの相互運用性、SIP の正規化、
DTMF、ト ランスコーディ ング、ト ランスレーテ ィ ング、コーデッ ク  フ ィルタ リ ング

• 境界設定：障害分離、ト ポロジおよびアド レス隠蔽、L5/L7 プロ ト コルの境界設定、ネッ ト
ワーク境界

CUBE は、IP ト ラフ ィ ッ クを  SIP ト ランク経由でさまざまな企業およびサービス  プロバイダー
のネッ ト ワークに伝送する際に相互運用性、セキュ リ テ ィ、およびサービス保証を確保するため
に必要な機能を提供します。これは Back-to-Back User Agent（B2BUA）で、Cisco ISR G2 800 シ
リーズ プラ ッ ト フォームでの Cisco IOS インフラス ト ラ クチャ、ASR 1000 シ リーズの 
Cisco IOS-XE、Cisco ISR 4000 シ リーズ、およびシスコ  ク ラ ウ ド  サービス  ルータ（CSR）1000V シ
リーズの CUBE（仮想 CUBE すなわち vCUBE）の一部です。図 5-7 に、企業の CUBE の展開を示し
ます。
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図 5-7 Cisco Unified Border Element の展開

Cisco Unified Border Element の詳細については、次のサイ ト で入手可能なマニュアルを参照して
ください。

http://www.cisco.com/go/cube

Cisco Expressway
インターネッ ト を使用したコ ラボレーシ ョ ン  サービスは、人気が高く、既存のレガシー ISDN ビ
デオ システムおよびゲート ウェ イがどんどん置き換えられています。インターネッ ト  ベースの
コラボレーシ ョ ン  サービスに使用されている  2 つの主なプロ ト コルは SIP と  H.323 です。イン
ターネッ トは、リ モー ト  ユーザとモバイル ユーザを、バーチャル プラ イベート  ネッ ト ワーク
（VPN）を使用せずに、音声、ビデオ、IM and Presence、およびコンテンツ共有サービスに接続する
ためにも使用されます。

Expressway-C と  Expressway-E のペアは次の機能を実行します。

• モバイル & リ モー ト  アクセスだけでな く、Business-to-Business（B2B）サービス も、同じ  Cisco 
Expressway-C と  Expressway-E のソ リ ューシ ョ ン  ペアの一部と して有効にできます。

• インターワーキング：音声、ビデオ、およびコンテンツ共有用の H.323 / SIP 間コールを相互接
続する機能。

• 境界通信サービス：Expressway-C は社内ネッ ト ワーク内に配置されますが、Expressway-E は
企業の DMZ 内に配置され、企業ネッ ト ワーク と インターネッ ト間の通信サービス専用の明
確な接続点を提供します。

• セキュ リ テ ィ：モバイル & リ モー ト  アクセス と  Business-to-Business（B2B）コ ミ ュニケー
シ ョ ンの両方に認証と暗号化を提供する機能。

Expressway-C と  Expressway-E は、連携してインターネッ ト経由の Business-to-Business（B2B）コ
ミ ュニケーシ ョ ン用のコア  コンポーネン ト であるファ イアウォール ト ラバーサル ソ リ ュー
シ ョ ンを形成するよ うに設計されています。Expressway-C は、企業ネッ ト ワークの内部（信頼さ
れた側）に配置され、Expressway-E へのセキュアで信頼できる各種の標準規格に準拠した接続手
段を提供する役割を果たします。また、その背後にあるすべてのデバイスへの ト ラバーサル ク ラ
イアン ト と しての機能を果たします。このソ リ ューシ ョ ンは、アウ トバウン ド通信用に開かれた
少数のポート にすべてのメディアを多重化する こ とによって、大量のメディア  ポート を使用す
るデバイスの問題を解決します。また、Expressway-C から  Expressway-E までの ト ラバーサル 
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ゾーンに関するキープアラ イブを送信する こ とによって、社内から社外への認証された信頼で
きる接続を実現します。また、すべてのインターネッ ト通信に対して一括窓口を提供する こ と
で、セキュ リ テ ィ  リ ス クを最小化します。

SIP、H.323、XMPP などの リ アルタ イムや準リ アルタ イムの通信プロ ト コルでは、ファ イア
ウォールの背後に設置されたデバイス との通信ニーズは解決されません。このよ う なプロ ト コ
ルを使用した典型的な通信には、シグナ リ ングと メディア内にデバイス  IP アド レスが含まれて
おり、それぞれが TCP パケッ ト と  UDP パケッ ト のペイロードにな り ます。これらのデバイスが、
内部的にルーテ ィ ング可能な同じネッ ト ワーク上に存在する場合は、相互に直接通信する こ と
ができます。TCP パケッ ト のペイロードで伝送されるシグナ リ ング  IP アド レスは送信デバイス
に戻すルーテ ィ ングが可能であ り、その逆もできます。ただし、送信デバイスがパブ リ ッ ク また
はネッ ト ワーク  エッジ ファ イアウォールの背後の別のネッ ト ワーク上に存在する場合は、2 つ
の問題が発生します。1 つ目の問題は、受信デバイスが、パケッ ト の復号化後に、ペイ ロードで伝
送された内部 IP アド レスに応答する こ とです。この IP アド レスは、通常、ルーテ ィ ング不可能な 
RFC 1918 アド レスであ り、絶対に返信先に到達しません。2 つ目の問題は、返信先 IP アド レスが
ルーテ ィ ング可能であっても、メディア（RTP/UDP）が外部ファ イアウォールによってブロ ッ ク
される こ とです。このこ とは、Business-to-Business（B2B）コ ミ ュニケーシ ョ ン と、モバイル & リ
モー ト  アクセスの通信の両方に当てはま り ます。

Expressway-E は DMZ 内のネッ ト ワーク  エッジに配置されます。これは、標準の相互運用性を維
持しながら、SIP、H323、および XMPP に関するシグナ リ ングと メディアの両方のルーテ ィ ング
問題を解決する役割を果たします。Expressway-E は、ネッ ト ワーク内部のエンドポイン ト 、デバ
イス、およびアプ リ ケーシ ョ ン  サーバの代わりにメディアとシグナ リ ングを処理するために該
当するヘッダーと  IP アド レスを変更します。

Business-to-Business（B2B）コ ミ ュニケーショ ン用の Expressway-C および Expressway-E の
展開

Cisco Expressway シ リーズの標準導入には、Business-to-Business（B2B）コ ミ ュニケーシ ョ ン用の
少な く と も  1 つの Expressway-C と  Expressway-E のペアの展開が必要です。復元力を高めるため
には、Expressway-C と  Expressway-E の両方をク ラスタ内に展開する必要があ り ます。各ク ラス
タでのサーバ数は、同時コール数によって異な り ます。（詳細については、コ ラボレーシ ョ ン  ソ
リ ューシ ョ ン  サイジング  ガイダンス（25-1 ページ） の章を参照して ください）。

しばしば、地理的範囲と スケーリ ングのために複数のペアの Expressway-C と  Expressway-E が展
開され、これによ り、コ ラボレーシ ョ ン  サービスの複数のインスタンスへのアクセスが可能にな
り ます。Unified CM がインターネッ ト上のユニファ イ ド  ビジネス  コ ミ ュニケーシ ョ ン  アクセス
用の SIP ト ランク経由で Expressway-C に接続されます。エンタープラ イズ  セキュ リ テ ィ  ポ リ
シーに基づいて、さまざまな展開モデルを実装できます。このマニュアルでは、デュアル ネッ ト
ワーク  インターフェイスを備えた Expressway-E の DMZ 展開を中心に説明します。これは、この
展開が最も一般的でセキュアな展開モデルだからです。その他の展開モデルについては、次の 
URL から入手可能な最新バージ ョ ンの『Cisco Expressway Basic Configuration Deployment Guide』
を参照して ください。 

http://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-install
ation-and-configuration-guides-list.html

Expressway-C と  Expressway-E は、ファ イアウォール ト ラバーサル機能を提供します。ファ イア
ウォール ト ラバーサルは次のよ うに動作します。

1. Expressway-E は企業の DMZ 内に設置される ト ラバーサル サーバで、Expressway-C は企業
ネッ ト ワーク内に設置される ト ラバーサル ク ラ イアン ト です。
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2. Expressway-C は、セキュアなログイン  クレデンシャルを使用して、ファ イアウォールを通っ
て Expressway-E 上の特定のポート に至る ト ラバーサル アウ トバウン ド接続を開始します。
ファ イアウォールがほとんどの場合の動作と同様にアウ トバウン ド接続を許可している場
合は、企業のファ イアウォールで追加のポート を開く必要はあ り ません。

ポー ト の詳細については、最新バージ ョ ンの『Unified Communications Mobile and Remote 
Access via Cisco Expressway Deployment Guide』を参照して ください。このマニュアルには、
Business-to-Business（B2B）およびモバイル アクセス と リ モー ト  アクセスのシナ リオで 
Expressway によって使用されるすべてのポート が含まれています。このガイ ドは、次の URL 
から入手できます。 

http://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-in
stallation-and-configuration-guides-list.html

3. 接続が確立される と、Expressway-C がキープアラ イブ パケッ ト を定期的に Expressway-E に
送信して接続を維持します。

4. Expressway-E が着信コールやその他のコラボレーシ ョ ン  サービス要求を受け取る と、着信
要求を  Expressway-C に発行します。

5. その後で、Expressway-C がその要求を  Unified CM またはその他のコ ラボレーシ ョ ン  サービ
ス  アプ リ ケーシ ョ ンにルーテ ィ ングします。

6. 接続が確立され、アプ リ ケーシ ョ ン  ト ラフ ィ ッ ク（音声メディアとビデオ メディアを含む）
が既存の ト ラバーサル接続経由で安全にファ イアウォールを通過します。

ファ イアウォール ト ラバーサルが機能するためには、Expressway-C 上で ト ラバーサル ク ラ イア
ン ト  ゾーンを設定し、Expressway-E 上で ト ラバーサル サーバ ゾーンを設定する必要があ り ま
す。図 5-8 に、Expressway-E のデュアル インターフェイスの展開シナ リオにおけるファ イア
ウォール ト ラバーサル プロセスをま とめます。

図 5-8 デュアル インターフェイスの展開におけるファイアウォール ト ラバーサル

デュアルインターフェイス展開シナ リオでは、Expressway-E が次の 2 つのファ イアウォール間
の DMZ 内に配置されます。インターネッ ト  ファ イアウォールはインターネッ ト向けの NAT 
サービスを提供し、イン ト ラネッ ト  ファ イアウォールは企業信頼ネッ ト ワークへのアクセスを
提供します。
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Expressway-E は次の 2 つの LAN インターフェイスを備えています。1 つはインターネッ ト  ファ
イアウォール向け（外部インターフェイス と も呼ばれる）で、も う  1 つはイン ト ラネッ ト  ファ イ
アウォール向け（内部インターフェイス と も呼ばれる）です。外部または内部インターフェイス
にパケッ ト をルーテ ィ ングするには、Expressway-E でスタテ ィ ッ ク  ルート を作成します。スタ
テ ィ ッ ク  ルート を作成する最も簡単な方法は、Expressway-E のデフォル ト  ゲート ウェイを外部
の LAN インターフェイスのデフォル ト  ゲート ウェ イ と同等に設定し、すべての内部ネッ ト ワー
クに対しスタテ ィ ッ ク  ルート を作成する こ とです。このよ うにして、内部ト ラフ ィ ッ クは内部イ
ンターフェイスに送信され、スタテ ィ ッ ク  ルート で設定されたネッ ト ワーク範囲に一致しない
すべての ト ラフ ィ ッ クがインターネッ ト に送信されます。

外部インターフェイスにパブ リ ッ ク  IP アド レスを割り当てる必要はあ り ません。これは、NAT 
によってアド レスを静的に変換できるためです。この場合は、Expressway-E 自体にパブ リ ッ ク  IP 
アド レスを設定する必要があ り ます。Expressway-E の外部インターフェイスは NAT によって静
的に変換できますが、Expressway-E の内部インターフェイスは、Expressway がク ラスタ化されて
いない場合にのみ NAT によって静的に変換できます。Expressway-C のインターフェイスは NAT 
によって変換できます。

Expressway-C とバッ クエン ド  アプ リ ケーシ ョ ン  サービス間の Business-to-Business（B2B）コ
ミ ュニケーシ ョ ン用のインターネッ ト からの接続は、その設定と会社の方針に基づいて暗号化
される場合と されない場合があ り ます。このケースでは、企業と リモー ト両方の 
Business-to-Business（B2B）パーテ ィが公開証明書を使用した暗号化をサポート している場合に
のみ、通信がエンド ツーエンドで暗号化される こ とに注意して ください。これ以外のケースで
は、ビデオ コールが暗号化されずに送信されるか、または Expressway-E の設定ポ リ シーに基づ
いて廃棄されます。

Business-to-Business（B2B）コール フロー

Business-to-Business（B2B）コ ミ ュニケーシ ョ ンには、URI ルーテ ィ ングの目的で リ モー ト組織の
ド メ インを検索できる機能が必要です。これは、Expressway-E 上で DNS ゾーンを作成する こ と
によって実現されます。このゾーンはデフォル ト設定で構成する必要があ り ます。デフォル ト で 
SIP と  H.323 の両方が設定されます。Expressway-C と  Expressway-E は、コールを開始するために
使用されたプロ ト コルを使用しますが、Expressway 上で SIP/H.323 間ゲート ウェイ  インター
ワーキングが有効になっている場合は自動的に別のプロ ト コルを使用しよ う と します。

Expressway-E の場合、SIP/H.323 間のインターワーキングは [オン（On）] に設定する必要があ り
ます。これによ り、コールが H.323 コールと して受信された場合に、Expressway-E がそのコール
を  SIP に接続し、Unified CM への残りのコール レ ッグにネイテ ィブ SIP を使用できます。同様
に、H.323 システムへの発信コールは、Expressway-E に到達して H.323 に接続されるまで SIP 
コールを維持します。

インターネッ ト経由で Business-to-Business（B2B）コ ミ ュニケーシ ョ ンを受信するには、外部 SIP 
レコード と  H.323 DNS レコードが必要です。これらのレコードを使用すれば、他の組織は URI の
ド メ インをそのコール サービスを提供している  Expressway-E に解決できます。シスコの検証済
みデザインには、Business-to-Business（B2B）コ ミ ュニケーシ ョ ン用の SIP レコード、SIPS SRV レ
コード、および H.323 SRV レコードが含まれています。H.323 SRV レコードは、エン ドポイン ト が
登録用のゲート キーパーを探すために使用する もので、Expressway-E には必要あ り ません。

表 5-2 に、URI のド メ インを解決するために使用される  DNS SRV レコードを示します。

表 5-2 URI ド メインの解決用の DNS SRV レコード

通信のタイプ ド メ イン ポート プロ ト コル

SIP Business-to-Business（B2B） _sips._tcp.domain 5061 TLS

_sip._tcp.domain 5060 TCP

_sip._udp.domain 5060 UDP
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Expressway-E 上での DNS ゾーンの設定方法については、次の URL で入手可能な最新バージ ョ
ンの『Cisco Expressway Basic Configuration Deployment Guide』を参照して ください。 

http://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-install
ation-and-configuration-guides-list.html

発信コールは、Cisco Unified CM で「*」に設定されている  SIP ルート  パターンを使用します。ロー
カルの Unified CM ク ラスタまたは ILS テーブル内に一致が見つからない SIP URI は、ダイヤル 
プラン（14-1 ページ） の章に定義されているルーテ ィ ング  ルール ロジッ クに従って、この SIP 
ルート  パターンを介して送信されます。ターゲッ ト と して  Expressway-C ク ラスタに対するルー
ト  リ ス ト を含めるよ うに、この SIP ルート  パターンを設定します。

Business-to-Business（B2B）コ ミ ュニケーシ ョ ン用の次の 2 つのルールを含めるよ うに 
Expressway-C を設定します。

• ド メ インの一部が企業のド メ インに一致する  SIP URI を  Cisco Unified Communications 
Manager に送信します。

• ド メ インの一部が他のド メ インに一致する  SIP URI を  Expressway-E に送信します。

Expressway-E で、Business-to-Business（B2B）コ ミ ュニケーシ ョ ン用の次の 2 つのルールを設定し
ます。

• ド メ インの一部が企業のド メ インに一致する  SIP URI を Expressway-C ク ラスタに送信します。

• ド メ インの一部が他のド メ インに一致する  SIP URI を  DNS SRV 解決に使用される  DNS 
ゾーンに送信します。

ユーザが、Unified CM に接続されているエン ドポイン ト から、ある文字列の後に外部ド メ インを
ダイヤルする と、SIP ルート  パターンに一致します。Unified CM は Expressway-C にコールを送
信し、Expressway-C はそのコールを  Expressway-E に送信します。Expressway-E はパブ リ ッ ク  
DNS で DNS SRV ルッ クアップを実行します。DNS は SRV レコードを解決し、Expressway-E は
コールを未知の リ モー ト  エンドに転送できます。

着信コールは、デフォル ト  ゾーンで Expressway-E によって受信され、上記で指定した検索ルー
ルに基づいて、Expressway-E はコールを  Expressway-C に送信し、Expressway-C はそのコールを  
Cisco Unified CM に送信します。

モデル タ イプまたは音声/ビデオ機能に関係な く、Cisco Unified CM に接続されている  Cisco エ
ンドポイン トはすべて到達可能である こ とに注意して ください。

エン ドポイン ト に関連付けられている  SIP URI がない場合は、文字列 <DN>@<domain> を介し
て到達可能です。<DN> は Cisco Unified CM に設定されているディ レク ト リ番号で、<domain> は
企業の SIP ド メ インです。

デバイスに、DN に関連付けられている対応する英数字の SIP URI がある場合、同じデバイスは
英数字の SIP URI をダイヤルする こ とでも到達できます。

H.323 Business-to-Business
（B2B）

_h323ls._udp.domain 1719 RAS

_h323cs._tcp.domain 1720 H.225

Mobile & Remote Access _collab-edge._tls.domain 8443 Jabber ログイン

_xmpp-server._tcp.domain 5269 XMPP フェデレー
シ ョ ン

表 5-2 URI ド メインの解決用の DNS SRV レコード  （続き）

通信のタイプ ド メ イン ポート プロ ト コル
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Business-to-Business（B2B）コールの IP ベース ダイヤリング

IP ベース  ダイヤ リ ングは、特に H.323 エンドポイン ト を使ってダイヤルする場合のほとんどの
シナ リ オで使用されるよ く知られた機能です。シスコ  コ ラボレーシ ョ ン  アーキテクチャでは、
SIP URI を使用するため、IP ベース  ダイヤ リ ングは必要あ り ません。ただし、コールの発着信に 
IP アド レスしか使用できない他の組織のエンドポイン ト と対話する場合は、シスコ  コ ラボレー
シ ョ ン  アーキテクチャで着信コールと発信コールの両方に IP ベース  ダイヤ リ ングを使用でき
ます。

アウトバウンド  コール

アウ トバウン ド  IP ダイヤ リ ングは Expressway-E と  Expressway-C ではサポート されますが、
Cisco Unified CM では完全なネイテ ィブ サポートはあ り ません。ただし、こ こで説明するよ う
に、IP ベース  ダイヤ リ ングを使用するよ うに Unified CM をセッ ト アップする こ とができます。

IP アド レス単独でダイヤルする代わりに、Cisco Unified CM 上のユーザは、10.10.10.10@ip のよ
うに SIP URI ベースの IP アド レスにダイヤルする こ とができます。こ こで、「@ip」は、リ テラル
で、「external」、「offsite」、またはその他の意味のある単語に置き換える こ とができます。

Unified CM は「ip」架空ド メ インを  Expressway-C にルーテ ィ ングするよ うに設定された SIP ルー
ト  パターンに一致します。Expressway-C はド メ イン「@ip」を除外して、そのコールを  IP アド レ
ス  ダイヤ リ ング用にも設定されている  Expressway-E に送信します。

Expressway -E 上の不明な IP アド レス宛てのコールは [直接（Direct）] に設定する必要があ り ま
す。コール制御が展開されていない場合は IP ベース  アド レス  ダイヤ リ ングのほとんどが H.323 
エンドポイン ト で設定されるため、Expressway-E は H.323 コールをパブ リ ッ ク  IP アド レスにあ
るエン ドポイン ト に直接送信できます。コールは Expressway-E 上で接続されるまで SIP コール
を維持します。

または、架空ド メ インを追加する代わりに、ユーザはド ッ ト をアスタ リ ス ク文字に置き換える こ
とができます。たとえば、10*10*10*10 のよ うにな り ます。

Unified CM は、!*!*!*! と定義されたルート  パターンに一致し、コールを  Expressway-C に送信し
ます。Expressway-C は「アスタ リ ス ク」文字を ド ッ ト に置き換えます。この場合、検索ルールは正
規表現 (\d\d?\d?)(\*)(\d\d?\d?)(\*)(\d\d?\d?)(\*)(\d\d?\d?) に一致し、置換文字列と して \1\.\3\.\5\.\7 
を持ちます。

着信コール

IP ベースの着信コールは、Expressway-E に設定されたフォールバッ ク  エイ リ アスを使用しま
す。インターネッ ト上のユーザが Expressway-E 外部 LAN インターフェイスの IP アド レスにダ
イヤルする と、Expressway-E がそのコールを受信して、フォールバッ ク  エイ リ アス設定で設定さ
れたエイ リ アスに送信します。たとえば、フォールバッ ク  エイ リ アスがコールを会議番号 
80044123 または会議エイ リ アス  meet@example.com に送信するよ うに設定されている場合は、
着信コールはその会議を担当する  TelePresence サーバに送信されます。

IP アド レス と フォールバッ ク  エイ リ アス間の静的マッピングが制限されている場合は、フォー
ルバッ ク  エイ リ アスを  Cisco Unity Connection のパイロ ッ ト番号に設定できます。この方法で
は、Unity Connection 自動応答機能を使用して、DTMF 経由で、または、Unity Connection でサポー
ト可能な場合は音声認識によって、最終宛先を指定できます。Unity Connection が Expressway-E 
の IP アド レスにダイヤルする外部エンドポイン ト の自動応答機能と して使用されている場合
は、Unity Connection の Unified CM ト ランク設定で [再ルーティ ング用コーリ ング  サーチ スペー
ス（Rerouting Calling Search Space）] に設定する こ と を忘れないでください。
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Expressway-C と  Expressway-E のハイ  アベイラビリテ ィ

Expressway-C と  Expressway-E はク ラスタで展開する こ と をお勧めします。ク ラスタご とに最大 
6 つの Expressway ノード と最大 N+2 の物理冗長性を設定できます。ク ラスタ内のすべてのノー
ドがアクテ ィブです。ク ラスタ設定については、次の URL で入手可能な最新バージ ョ ンの『Cisco 
Expressway Cluster Creation and Maintenance Deployment Guide』を参照して ください。 

http://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-install
ation-and-configuration-guides-list.html

Expressway ク ラスタでは、設定の冗長性が提供されます。ク ラスタで設定された最初のノードが
マスターとな り ます。設定はマスター内で実行され、自動的に他のノードにレプ リ ケー ト されま
す。Expressway ク ラスタは、コール ラ イセンス共有と回復力を提供します。すべての リ ッチ メ
ディア  セッシ ョ ン  ラ イセンスがク ラスタ内の全ノードで等し く共有されます。コール ラ イセン
スはノードご とに設定されたラ イセンスによって供与されます。

仮想マシン と して展開された Expressway-C と  Expressway-E は VMware VMotion をサポート し
ます。VMwareVMotion は、物理サーバ間の実行中の仮想マシンのラ イブ マイグレーシ ョ ンを可
能にします。仮想マシンの移動中は、Expressway-C サーバと  Expressway-E サーバが、シグナ リ ン
グのみを処理する と き、または、シグナ リ ングと メディアの両方を処理する と きにアクテ ィブ 
コールを維持します。これによ り、Expressway ノードのハイ  アベイ ラビ リ テ ィだけでな く、Cisco 
Unified Computing System（UCS）ホス ト全体でのコール回復力も提供されます。

次のルールが Expressway ク ラスタ リ ングに適用されます。

• Expressway-C ノード  タ イプと  Expressway-E ノード  タ イプを同じ ク ラスタ内に混在させる
こ とはできません。

• ク ラスタ内のすべてのノードには、同一の設定が必要です。

• 設定の変更はマスター ノードでのみ行う必要があ り、この変更によってレプ リ ケーシ ョ ン
時にク ラスタ内の他のノード上の設定が上書き されます。

• ある ノードが使用できな くなった場合は、そのノードがク ラスタに供与していたラ イセンス
が 2 週間後に使用できな く な り ます。

• Expressway-C ク ラスタ と  Expressway-E ク ラスタには同じ数のノードを展開します。

• ク ラスタ全体に同じ  OVA テンプレー ト を展開します。

• ク ラスタ内のすべてのノードは、他のすべてのク ラスタ  ノードへの最大ラウン ド ト リ ップ
時間を  30 ms 以内にする必要があ り ます。したがって、WAN 経由のク ラスタ リ ングは遅延の
制約があるためお勧めできません。

• 同じ ク ラスタ内のすべてのノードに対して同じ ク ラスタ事前共有キーを使用する必要があ
り ます。

• 同じ  Expressway-C と  Expressway-E のペアでモバイル & リ モー ト  アクセス と  
Business-to-Business（B2B）コ ミ ュニケーシ ョ ンが有効になっている場合は、Unified CM と  
Expressway-C 間の SIP ト ランク上で使用されている  SIP ポート番号をデフォル ト の 5060 ま
たは 5061 から変更する必要があ り ます（たとえば、5560 と  5561 を使用します）。

• DNS SRV レコードは、ク ラスタに対して使用可能にする必要があ り、ク ラスタのノードご と
に A レコード または AAAA レコードを含む必要があ り ます。

Expressway-C は内部ネッ ト ワークに、Expressway-E は DMZ に展開されるため、Expressway-C 
は、Business-to-Business（B2B）コール用の ト ラバーサル ゾーンを介して  Expressway-E に接続さ
れる必要があ り ます。モバイル & リ モー ト  アクセスには、Unified Communication ト ラバーサル 
ゾーン と呼ばれる別の ト ラバーサル ゾーンが必要です。ト ラバーサル サーバ ゾーン と ト ラバー
サル ク ラ イアン ト  ゾーンには Expressway-C と  Expressway-E のすべてのノードが含まれている
ため、ノードのいずれかが到達不能になった場合は、代わりにク ラスタの別のノードが使用され
ます。
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Expressway-C 上に設定された ト ラバーサル ク ラ イアン ト  ゾーンには、対応する  Expressway-E ク
ラスタのすべてのク ラスタ  ノードの完全修飾ド メ イン名を含める必要があ り ます。同様に、ト ラ
バーサル サーバ ゾーンはすべての Expressway-C ク ラスタ  ノードに接続する必要があ り ます。
これは、Expressway-C 証明書のサブジェ ク ト の別名に Expressway-C ク ラスタ  ノードの FQDN を
含め、TLS 検証サブジェ ク ト名を  Expressway-C ク ラスタの FQDN と同一に設定する こ とによっ
て実現されます。これによ り、ト ラバーサル ゾーン全体にク ラスタ  ノードのメ ッシュ構成が形
成され、最後のク ラスタ  ノードが使用不能になるまで ト ラバーサル ゾーンのハイ  アベイ ラビ リ
テ ィが維持されます。

Expressway-C はネイバー ゾーン経由で Unified CM に接続して、Business-to-Business（B2B）の着
信コールと発信コールをルーテ ィ ングします。Unified CM は Expressway-C への ト ランキングも
行います。ハイ  アベイ ラビ リ テ ィ を維持するために、各 Expressway-C ク ラスタ  ノードの完全修
飾ド メ イン名を  Unified CM 上の ト ランク設定に列挙する必要があ り ます。Unified CM がク ラス
タ化されている場合は、ク ラスタの各メ ンバーの完全修飾ド メ イン名（FQDN）を  Expressway-C 
のネイバー ゾーン  プロファ イルに リ ス トする必要があ り ます。

こ こでも、メ ッシュ状の ト ランク構成が形成されます。Unified CM は、SIP Options Ping 経由で ト
ランク設定内のノードのステータスをチェ ッ ク します。ある ノードが使用できな くなる と、
Unified CM はそのノードを運用停止にして、そのノードに対するコールをルーテ ィ ングしな く
な り ます。Expressway-C も  SIP OPTIONS Ping 経由で Unified CM からの ト ランクのステータス
をチェ ッ ク します。コールは、アクテ ィブかつ使用可能と して示されている ノードにのみルー
テ ィ ングされます。これによ り、ト ランク設定の両側にハイ  アベイ ラビ リ テ ィが提供されます。

DNS SRV レコードは、インバウン ド  Business-to-Business（B2B） ト ラフ ィ ッ クに対する  
Expressway-E の可用性を高める こ とができます。ハイ  アベイ ラビ リ テ ィ を維持するためには、ク
ラスタ内のすべてのノードを  SRV レコード内に同じ優先度と重要度で リ ス トする必要があ り ま
す。これによ り、すべてのノードを  DNS クエ リで返すこ とができます。DNS SRV レコードは、ク
ラ イアン ト がルッ クアップに費やす時間を最小にするために役立ちます。これは、DNS 応答に 
SRV レコード内に列挙されたすべてのノードを含める こ とができるためです。通常は、遠端サー
バまたは遠端エンドポイン ト が DNS 応答をキャ ッシュし、応答が受信されるまで DNS クエ リで
返されたすべてのノードを試します。これによ り、コールが成功する確率が高ま り ます。

さ らに、Expressway ク ラスタは、ク ラスタ全体での リ ッチ メディア  ラ イセンス共有をサポー ト
します。ク ラスタから ノードが削除された場合は、そのコール ラ イセンスの共有が次の 2 週間だ
け継続されます。

どの Expressway も、その物理能力を上回る ラ イセンスを保持する こ とはできても、その物理能力
を上回る  Rich Media ラ イセンスを処理する こ とはできません。
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Expressway-C と  Expressway-E のセキュリティ

Expressway-C と  Expressway-E 上のセキュ リ テ ィは、ネッ ト ワーク  レベルとアプ リ ケーシ ョ ン  レ
ベルでさ らに分割する こ とができます。ネッ ト ワーク  レベルのセキュ リ テ ィにはファ イア
ウォール ルールや侵入からの保護などの機能が含まれるのに対して、アプ リ ケーシ ョ ン  レベル
のセキュ リ テ ィには認可、認証、および暗号化が含まれます。

ネッ トワーク  レベル保護

Expressway-C と  Expressway-E のネッ ト ワーク  レベル保護は、2 つの主なコンポーネン ト （フ ァ イ
アウォール ルールと侵入防御）で構成されます。ファ イアウォール ルールは次の機能を有効に
します。

• ト ラフ ィ ッ クを許可または拒否する送信元 IP アド レスのサブネッ ト を指定する。

• 拒否対象の ト ラフ ィ ッ クを破棄または拒否するかを選択する。

• SSH や HTTP/HTTPS などの既知のサービスを設定する、または、ト ランスポー ト  プロ ト コル
とポー ト範囲に基づいてカスタマイズされたルールを指定する。

• Expressway-E 上の LAN 1 インターフェイス と  LAN 2 インターフェイスで別々のルールを設
定する。

悪意のある ト ラフ ィ ッ クを検出およびブロ ッ ク し、辞書ベースでの不正ログイン攻撃から  
Expressway を保護するためには、自動侵入保護機能を使用する必要があ り ます。自動化された侵
入保護は、システム  ログ  ファ イルを解析して、SIP、SSH、Web/HTTPS などの特定のサービス  カテ
ゴ リへのアクセスの連続的な失敗を検出する こ とによって機能します。指定された時間内の失
敗回数が設定されたしきい値を超えた場合は、送信元ホス ト  IP アド レス（侵入者）と宛先ポート
が、指定された期間ブロ ッ ク されます。その期間が過ぎる と、自動的にホス ト  アド レスのブロ ッ
クが解除されるため、一時的に設定が間違っていた正規のホス ト がロ ッ クアウ ト されな くな り
ます。

アプリケーション レベルのセキュリティ

アプ リ ケーシ ョ ン  レベルのセキュ リ テ ィは、次のよ うに分割できます。

• 認証および暗号化（5-26 ページ）

• ダイヤル プランの保護（5-28 ページ）

認証および暗号化

Business-to-Business（B2B）コ ミ ュニケーシ ョ ンの保護には、認証、暗号化、および認可が含まれま
す。Business-to-Business（B2B）コ ミ ュニケーシ ョ ンでは、デフォル ト で、認証された ト ラバーサル 
リ ンクが使用されます。ト ラバーサル リ ンクは、Expressway-C と  Expressway-E の間で相互に認
証された Transport Layer Security（MTLS）接続によって確認された公開キー インフラス ト ラ ク
チャ（PKI）の利用による恩恵を受ける こ と もできます。Business-to-Business（B2B） ト ラバーサル 
リ ンクがモバイル & リ モー ト  アクセス と同じ  Expressway-C および Expressway-E インフラス ト
ラ クチャに展開される場合は、ト ラバーサル ゾーンが Expressway-C および Expressway-E のク ラ
スタ  ノードの FQDN を使用する こ と を確認して ください。これによって、ト ラバーサル接続用の
証明書信頼に対して提供された証明書を検証するために各サーバの証明書を容易に使用できる
よ うにな り ます。

シグナ リ ングと メディアの暗号化は Business-to-Business（B2B）コールにとって重要ですが、コー
ルの受信機能を限定または制限しないよ うに慎重に展開する必要があ り ます。通信先の旧式の 
SIP または H.323 システムの中には、シグナ リ ングまたはメディアの暗号化をサポート していな
いものが多数含まれています。
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ゾーン設定に基づいて、暗号化ポ リ シーを強制（[暗号化を強制（force encrypted）]）、推奨（[ベス ト  
エフォー ト （best effort）]）、非許可（[非暗号化を強制（force unencrypted）]）に設定するか、またはエ
ンドポイン ト の判断に任せる（[自動（auto）]）よ う にする こ とができます。

[暗号化を強制（force encrypted）] がターゲッ ト  ゾーンで設定され、Expressway がその リ モー ト  
ゾーンでエンドポイン ト のコールを受信する と、Expressway は暗号化されたコールをセッ ト
アップします。リ モー ト  パーテ ィが暗号化されていないコールのみを受け入れる場合、コールは
ド ロ ップされます。発信側のエンドポイン ト が TCP を使用して暗号化されていないメディアを
送信している場合に、[暗号化を強制（force encrypted）] がターゲッ ト  ゾーンに設定される と、
Expressway はコール レ ッグを終了し、TLS および暗号化を使用して宛先に別のコール レ ッグを
セッ ト アップします。

Expressway は SRTP に対して RTP を実行する と きに、Business-to-Business（B2B）コールに 
Back-to-Back User Agent（B2BUA）を使用します。B2BUA はシグナリ ングおよびメディアの両方
を終了し、宛先への新しいコール レ ッグをセッ ト アップします。B2BUA は、メディア暗号化モー
ドが [自動（auto）] 以外に設定された場合に使用されます。Expressway-E に影響する次のシナリ
オの場合にのみ、例外が発生します。インバウン ド  ゾーン とアウ トバウン ド  ゾーンが同じ暗号
化メディア  タ イプに設定され、これらのゾーンの 1 つが ト ラバーサル サーバ ゾーンである場
合、Expressway-E は、関連付けられている ト ラバーサル ク ラ イアン ト  ゾーンの値をチェ ッ ク し
ます。これら  3 つのゾーンがすべて同じ値に設定されている場合、Expressway-E は B2BUA を使
用しません。この場合、B2BUA は Expressway-C でのみ使用されます。[ベス ト  エフォー ト （best 
effort）] に設定されている場合、Expressway は暗号化されたコールをセッ ト アップできなけれ
ば、暗号化されていないコールにフォールバッ ク します。

要件に応じて、さ まざまな メディア暗号化ポ リ シーを設定できます。社内の適用ポ リ シーが設定
されていない場合は、メディア暗号化モード と して [自動（auto）] が指定されているゾーンを
セッ ト アップする こ と を推奨します。[自動（auto）] に設定する と、エン ドポイン ト に暗号化の決
定が委託され、Expressway は RTP/SRTP 間の変換を実行しません。

暗号化ポ リ シーが Expressway で適用される と、次のシナ リオに示すよ うに、コールは B2BUA の
関与によって多くのコール レ ッグに分けられます。

• [ベス ト  エフォー ト （best effort）] に設定された Expressway-C ネイバー ゾーン  ～ Unified CM

• [ベス ト  エフォー ト （best effort）] に設定された Expressway-E ト ラバーサル サーバ ゾーン

• [自動（auto）] に設定された Expressway-E DNS ゾーン

• 暗号化が設定された Unified CM、および混合モードに設定された Unified CM 上の発信エン
ドポイン ト

• 着信側エンドポイン ト またはシステムは暗号化をサポート しません

Unified CM のエンドポイン ト がインターネッ ト上の暗号化されていないエンドポイン ト にコー
ルする と、コールは次のコール レ ッグから構成されます。

1. Unified CM エンドポイン ト～ Expressway-C B2BUA、暗号化される

2. Expressway-C B2BUA ～ Expressway-E B2BUA、暗号化される

3. Expressway-E B2BUA ～インターネッ ト 、未知の リモー ト  エッジまたは最終宛先まで、暗号
化されない

4. リ モー ト  エッジ～最終宛先、着信側パートナーの設定に応じて暗号化されるまたは暗号化
されない

コール レ ッグ  1 ～ 3 が暗号化される と、ロ ッ ク  アイコンが正し く表示されます。これらのレ ッグ
の 1 つが暗号化されていない場合、ロ ッ ク  アイコンは表示されません。最後のコール レ ッグは他
社の制御下にあ り、ロ ッ ク  ステータスには影響しないこ とに注意して ください。
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各企業は他の企業のエッジまでの暗号化を制御しており、エン ドポイン トはエン ドポイン ト か
ら リ モー ト  エッジへの暗号化されたコールを確立する こ とができます。[暗号化を強制（force 
encrypted）] が Expressway で設定されている場合、暗号化ポ リ シーはインターネッ ト上のメディ
アを保護できますが、コールが リモー ト  エッジに達する と、コールが着信側エンドポイン ト に送
信される前にエッジ  レベルで復号化される可能性があ り ます。

真のエンド ツーエンドの暗号化を提供する唯一の方法は、リモー ト  エンドポイン ト を制御する
こ とです。これは、Jabber Guest を導入するか、または顧客に Jabber をダウンロード して社内の 
Cisco Unified CM および IM and Presence サーバでモバイルおよびリモー ト  アクセス経由でログ
インする機能を提供する こ とで実行できます。

ダイヤル プランの保護

インターネッ ト上の望まし く ないユーザからの合法的なコール試行、スパム  コール、および SIP 
または H.323 スキャンをブロ ッ クするために、ク ラスベースのポ リ シー言語（CPL）ルールを  
Expressway-E で使用する こ とができます。CPL ルールはインターネッ ト からのコール試行にの
み適用できます。

これを行う ためには、ト ラバーサル ク ラ イアン ト  ゾーンからの ト ラフ ィ ッ クを  [認証
（authenticated）] に設定し、インターネッ ト からの ト ラフ ィ ッ クを  [未認証（non-authenticated）] に
設定します。CPL ルールは、認証されていない ト ラフ ィ ッ クのみに適用でき、内部ネッ ト ワーク
またはインターネッ ト上の信頼されたネイバーからの ト ラフ ィ ッ クの検査は回避されます。
図 5-9 は、これについて説明しています。

図 5-9 ゾーン認証ポリシー
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CPL ルールは ト ップダウン方式を使用して処理されます。次の 2 つのポ リ シーのセッ ト を作成
できます。

• 許可ベースのポ リ シー

許可ベースのポ リ シーは、正規表現（regex）を  CPL に適用して、コールが内部的に設定された
数字の範囲または英数字の URI 形式に一致する場合にのみ、そのコールを許可します。最後
の CPL ルールはすべてのコールをブロ ッ ク します。

• 拒否ベースのポ リ シー

拒否ベースのポ リ シーは、ゲー ト ウェ イやボイス メールなどの特定のサービスに対するコー
ルを拒否する一方で、ド メ インが企業ド メ インに一致する場合に残りのすべてを許可しま
す。すべてのコールをブロ ッ クするデフォル ト の CPL ルールは、最後のルールと して設定さ
れます。

拒否ベースのポ リ シーの例と して、コールが範囲 80XXXXXX にある一連のデバイスのみに許可
され、ゲー ト ウェ イ  アクセスや外部のインターネッ ト宛先からの他のサービス（こ こでは 0 と  9 
で示す）は禁止される企業を想定します。この場合、ルールは 表 5-3 に示すよ うに設定できます。

Expressway ソリューションのスケーリング

複数のインターネッ ト  エッジが展開されている場合は、コ ラボレーシ ョ ン  ト ラフ ィ ッ クを最も
近いインターネッ ト  エッジに送信するためのルーテ ィ ング  ルールを正し く設定する こ とが重
要です。

複数の Expressway-E と  GeoDNS

Business-to-Business（B2B）コ ミ ュニケーシ ョ ンの拡張性は、複数の Expressway-C ク ラスタ と  
Expressway-E ク ラスタを同じ物理位置にまたは地理的に分散して追加する こ とによって解決で
きます。複数の Expressway-C と  Expressway-E のペアが展開されている場合は、Unified CM が発
信コールを発信側エンドポイン ト に最も近いエッジ  サーバに転送できるため、内部 WAN ト ラ
フ ィ ッ クが最低限に抑えられます。大規模展開では、モバイル & リ モー ト  アクセスから分離し
た Expressway-C と  Expressway-E のペア上で Business-to-Business（B2B）コ ミ ュニケーシ ョ ンを
ホス ト した方が適切な場合があ り ます。これによ り、サーバ リ ソースを外部インターネッ ト通信
専用にする こ とができます。

複数のインターネッ ト  エッジが展開されている場合は、それらの間の負荷分散方法を理解して
おく こ とが重要です。インターネッ ト  エッジが同じデータセンターまたは同じエ リ アに展開さ
れている場合は、DNS SRV レベルでロード  バランシングを実行できます。たとえば、企業ネッ ト
ワークに Business-to-Business（B2B）コ ミ ュニケーシ ョ ン用の 3 つのインターネッ ト  エッジが含
まれており、それぞれが 2 つの Expressway-E ノード と  Expressway-C ノードのク ラスタで構成さ
れている場合は、_sips._tcp.example.com レコード と  _sip._tcp.example.com レコードに 6 つすべ
ての Expressway-E レコードが同じ優先度と重要度で追加されます。これによ り、登録と コールが
さまざまな Expressway-E ク ラスタ と  Expressway-C ク ラスタに均等に分配されます。

表 5-3 拒否ベースのポリシーの例

ソース 接続先 アクシ ョ ン

未認証 8[1-9]\d{6}@example\.com 拒否

未認証 [09]\d*@example.com 拒否

未認証 \+\d*@example.com 拒否

未認証 .*@example.com 許可

未認証 .* 拒否
5-29
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 5 章     ゲートウェイ

IP ゲートウェイ
ただし、Expressway ク ラスタが地理的地域全体に展開されている場合は、エン ドポイン ト が確実
に最も近い Expressway-E ク ラスタを使用するよ うにするため、DNS SRV の優先度と重要度のレ
コードに加えて何らかのインテ リ ジェン ト  メ カニズムが必要にな り ます。たとえば、ある企業が 
2 つの Expressway ク ラスタを使用しており、1 つは米国（US）に、も う  1 つはヨーロ ッパ（EMEA）
に設置されている場合、US に住んでいるユーザは US 内の Expressway-E ク ラスタに転送され、
ヨーロ ッパに住んでいるユーザはヨーロ ッパ内の Expressway-E ク ラスタに転送されるのが理想
的です。これは、GeoDNS サービスを実装する こ とによって容易に実現できます。GeoDNS サービ
スはコス ト効率が高く、設定が簡単です。GeoDNS を使用すれば、位置（IP アド レス  ルーティ ン
グ）や最小遅延などの複数のポ リ シーに基づいて ト ラフ ィ ッ クをルーテ ィ ングできます。

次に、GeoDNS サービス用の DNS を設定する例を示します。

このシナ リ オでは、2 つのインターネッ ト  エッジ Expressway ク ラスタを  US と ヨーロ ッパに 1 つ
ずつ展開し、それぞれが 2 つの Expressway-C サーバと  Expressway-E サーバで構成されます。発
信側エンドポイン ト と ヨーロ ッパ エッジ間で測定された遅延がエンドポイン ト と  US エッジ間
の遅延を下回っている場合、またはエンドポイン ト の IP アド レスが US の範囲に一致する場合、
エン ドポイン トは設定されたポ リ シー（遅延または IP アド レス）に基づいてヨーロ ッパ エッジ
に転送されて登録されます。

一部の GeoDNS プロバイダーは、SRV レコードで GeoDNS サービスをサポート していますが、多
くのプロバイダーは CNAME または A レコードに対してのみ GeoDNS を許可しています。シン
プルな構成と容易な ト ラブルシューテ ィ ングを可能にするために、SRV レコードに GeoDNS 
サービスを実装する こ と を推奨します。SRV レコードへの GeoDNS 設定を次の例に示します。

発信ユーザが米国にいる場合、コールは米国に送信されますが、米国のデータセンターが停止し
ている場合、コールは EMEA に送信されます。この設定では、図 5-10 に示すよ うに地理的冗長性
が考慮されます。

図 5-10 SRV レコードへの GeoDNS 設定

SRV Record Priority Weight Expressway-E  

_sips._tcp.example.com 10 10 us-expe1.example.com 

10 10 us-expe2.example.com 

20 10 emea-expe1.example.com 
 

20 10 emea-expe2.example.com 

10 10 emea-expe1.example.com 

10 10 emea-expe2.example.com 

20 10 us-expe1.example.com 

20 20 us-expe2.example.com 

Loca�on: US 

Loca�on: EMEA 

34
96

73 
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CNAME レコードのみに対し  GeoDNS サービスを指定し、SRV レコードに対しサービスを指定
しないこ とを  GeoDNS プロバイダーが許可している場合で、CNAME が GeoDNS サービスでサ
ポート されている場合にのみ GeoDNS を設定する方法を次の例で示します。

このシナ リ オに従い、Business-to-Business（B2B）SRV レコードは、その リ ソースの実際の A レ
コードに解決されるエイ リ アスである  CNAME レコード  expe.example.com に解決されます。
expe.example.com 用のレコードは 2 つ存在します。1 つは us-expe.example.com（US エッジの DNS 
名）に解決され、も う  1 つは emea-expe.example.com（EMEA エッジの DNS 名）に解決されます。A 
レコードの us.expe.example.com と  emea-expe.example.com は、US と ヨーロ ッパの Expressway-E 
サーバ ノードの IP アド レスに解決されます。

DNS SRV レコードが標準ルーテ ィ ングに設定されている一方、expe.example.com レコードには、
遅延ベースまたは地理（IP アド レス）ベースに設定されているルーティ ング  ポ リ シーがあ り ま
す。その結果、Expressway-E ク ラスタの物理的な場所を指定する必要があ り ます。

emea-expe.example.com と  us-expe.example.com はどちら も  A レコードであ り、それらは SRV レ
コードのよ うに優先度と重要度を設定できないため、発信デバイスが接続すべき  Expressway-E 
ク ラスタのサーバを指定するために別のロードバランシングおよび冗長性メカニズムが必要で
す。これは、ラ ウン ド ロビン  メ カニズムを使用して実現できます。たとえば、2 つの 
emea-expe.example.com レコードを作成して、それぞれにラウン ド ロビン  ルーティ ング  ポ リ シー
を設定できます。

重要度の割り当てを通して達成可能なほとんどの場合において、ラ ウン ド ロビン  DNS は、同等
のロードバランシング  プロセスがク ラスタのサーバ間で行われる こ と を保証します。最初のレ
コードは、同じ ク ラスタの複数の Expressway-E サーバ（この場合は 2 つのサーバ）に解決されま
す。2 つ目のレコードは、同じサーバのセッ ト に解決されますが、順序が逆にな り ます。

図 5-11 に、同じ ク ラスタ内部のラウン ド ロビンを使用した GeoDNS の DNS レコード構造を示し
ます。図からわかるよ うに、両方のレコードの emea-expe.example.com が Expressway-E ノードの
同じセッ ト に解決されますが、順序が異なっています。これによ り、冗長性と ロード  バランシン
グの両方が提供されます。
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図 5-11 CNAME レコードの GeoDNS レコード構造

GeoDNS がない 2 つの異なる Expressway エッジ

GeoDNS 方式を採用する こ とが推奨されますが、GeoDNS を展開できない場合があ り ます。たと
えば、DNS レコードが GeoDNS サービスを提供していないサービス  プロバイダーによって管理
されている場合、または複数のエッジがエッジ間で選択する  GeoDNS の容量よ り少ない地域で
展開される場合などです。たとえば、GeoDNS は発信側エンドポイン ト の場所がカ リ フォルニア
にあるかペンシルバニアにあるかを識別する こ とはできても、発信側ロケーシ ョ ン  エンドポイ
ン ト がサン ノゼにあるかサンディエゴにあるかを識別する こ とはできない場合があ り ます。し
たがって、2 つの Expressway ク ラスタがサン ノゼとサンディエゴにある場合、GeoDNS は使用で
きないこ とがあ り ます。

別のソ リ ューシ ョ ンと しては、宛先のエンドポイン ト またはデバイスに最も近いエッジを返すよ
うに設計します。この場合は、宛先エンドポイン トの位置を検索または確認して、該当するエッジ
を返す必要があ り ます。このソ リ ューシ ョ ンのメ リ ッ トは、最短の内部パスをエンドポイン トに提
供するこ とによって顧客ネッ ト ワーク上の帯域幅の使用が最小限に抑えられるこ とです。

このシナ リ オでは、Business-to-Business（B2B）SRV レコードはすべての Expressway サーバで同
じ優先度と重要度で設定されます。

たとえば、EMEA 内の 2 つの Expressway-C ク ラスタ と  Expressway-E ク ラスタ と、APJC 内の別の 
2 つの Expressway-C ク ラスタ と  Expressway-E ク ラスタについて考えます。EMEA 内の 
Expressway-C ト ランク上の Unified CM インバウン ド  コーリ ング  サーチ スペースには、EMEA 
電話機のパーテ ィシ ョ ンは含まれますが、APJC 電話機のパーテ ィシ ョ ンは含まれません。同様
に、APJC 内の Expressway-C ト ランク上のインバウン ド  コーリ ング  サーチ スペースには、APJC 
電話機のパーテ ィシ ョ ンは含まれますが、EMEA 電話機のパーティシ ョ ンは含まれません。
EMEA 内のインターネッ ト上のユーザが APJC にある企業エンドポイン ト にコールした場合は、
そのコールが EMEA または APJC の Expressway ク ラスタに送信されます。

SRV Record CNAME Record A-Records Expressway-E  

_sips._tcp.example.com 

expe.example.com 
loca�on: us-east-1 

us-expe.example.com 
weight: 50 

A1.B1.C1.D1 
A2.B2.C2.D2 

us-expe.example.com 
weight: 50 

A2.B2.C2.D2 
A1.B1.C1.D1 

expe.example.com 
loca�on: eu-west-1 

emea-expe.example.com 
weight: 50 

X1.Y1.W1.Z1 
X2.Y2.W2.Z2 

emea-expe.example.com 
weight: 50 

X2.Y2.W2.Z2 
X1.Y1.W1.Z1 

Loca�on: US 

34
88

31  

Loca�on: EMEA 
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この例では、コールが EMEA Expressway-E ク ラスタに送信される と仮定します。EMEA 
Expressway-E と  Expressway-C はそのコールを宛先に送信しよ う と しますが、Expressway-C ト ラ
ンクのインバウン ド  コーリ ング  サーチ スペースがそのコールをブロ ッ ク します。次に EMEA 
Expressway-E はそのコールを  APJC Expressway E に転送します。こ う して、コールが宛先に配信
されます。これは、APJC Expressway-C のインバウン ド  コーリ ング  サーチ スペースに APJC エン
ドポイン ト のパーテ ィシ ョ ンが含まれているためです。

EMEA 内の Expressway-E がシグナ リ ングと メディアのパスからそれ自体を削除できるよ うにす
るには、Expressway-E EMEA ク ラスタ上に TCP/TLS 変換または RTP/SRTP 変換が確実に存在し
ないよ うにし、すべての Expressway-C と  Expressway-E ノードでコール シグナ リ ング最適化パラ
メータを確実に [オン（On）] に設定する こ とが重要です。

これは確定的プロセスではないため、Expressway エッジが 3 つ以上の場合は、検索メカニズムに
時間がかかりすぎる こ とがあ り ます。したがって、この設定は Expressway エッジが 2 つ以下の場
合にお勧めします。3 つ以上のエッジが必要な場合は、Directory Expressway アーキテクチャを導
入する こ と を推奨します。Directory Expressway アーキテクチャについては、このマニュアルでは
説明しません。

図 5-12 に、宛先エンドポイン ト に最も近いエッジの選択を可能にする  Expressway エッジ設計を
示します。
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図 5-12 宛先に最も近い Expressway クラスタの選択

このアーキテクチャは、3 つ以上のサイ ト に拡張でき、Directory Expressway と呼ばれる中央の 
Expressway ノードが必要です。Directory Expressway は、異なる地域の Expressway 間で ト ラン
ジッ ト  ノード と して機能する  Expressway です。Directory Expressway アーキテクチャについては
現在、このマニュアルでは説明していません。

8 VCS S 

Search Rules 

VCS S VVVVVVVVCCCCCCCCSSSSSSSS  SSSSSSSS
1. Send localdomain to the 

UCM w/con�nue 

2. Send localdomain to –E 
APJC w/stop 

VVVVVVCCCCCCSSSSSS SSSSSS
1. Send Localdomain to 

UCM w/con�nue 

2. Send localdomain to –E 
EMEA  w/stop 

Search Rules 
Expressway-E  
EMEA 

SIP 

Expressway-E  
APJC 

Expressway-C  
EMEA 

Expressway-C  
APJC 

east@ent-pa.com 

Dial: east@ent-pa.com 

EMEA Inbound CSS trunk only 
includes EMEA phones. It does 
not include APJC phones like 
east@ent-pa.com. 

APJC Inbound CSS trunk only 
includes APJC phones. It does 
not include EMEA phones. 

3 
7 

Internet 

5 

6 

9 

10 

11 

east@ent pa.c1 

2 

4 

EMEA APJC 

12 

signaling 
media 

× 
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発信コールに関する留意点

発信コールは発信側のエンドポイン ト に最も近い Expressway-C に転送する必要があ り ます。こ
れは、コーリ ング  サーチ スペースやパーテ ィシ ョ ンなどの Cisco Unified CM メ カニズムを使用
して実現できます。図 5-13 に、Unified CM の設定を示します。

図 5-13 最も近い Expressway-C クラスタに発信コールを転送し、最も近いクラスタが使用できない場合にバックアップ 

クラスタを使用する Unified CM の設定

Unified CM ローカル ルート  グループ機能は、複数のサイ ト が複数の Expressway-C ク ラスタに
アクセスする場合にこのソ リ ューシ ョ ンのスケーリ ングに役立ちます。このメカニズムは、
ISDN ゲート ウェイおよび Cisco Unified Border Element にも適用されます。設定の詳細は、Cisco 
Unified Border Element や音声ゲート ウェ イにも当てはまるため、次の 2 つのセクシ ョ ンで説明
します。

1 

Calling Search Space 

SJC_B2B 

Partition XPY-C_SJC 

SJC_B2B 
SJC_Internet 

SIP Route Pattern Route List RL_Internet_SJC 

RCD_B2B 
Partition 

RCD_B2B 
RCD_Internet 

Phone in SJC 

Phone in RCD 

Calling Search Space SIP Route Pattern Route List RL_Internet_RCD 

Trunk_To_ 
XPY-C_RCD 

XPY-C_SJC 

XPY-C_RCD 

XPY-C_RCD 

XPY-C_SJC 

XXPPYY CC SSJJCC

Trunk_To_ 
XPY-C_SJC 

XPY-C_SJC 

*.* 

*.* 
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ゲートウェイのベスト  プラクティス
こ こでは、ゲー ト ウェ イに関する次のベス ト  プラ クテ ィ スについて取り上げます。

• ゲート ウェイ  ゲイン設定の調整（5-36 ページ）

• PSTN からの着信コールのルーティ ング（5-36 ページ）

• PSTN への発信コールのルーティ ング（5-37 ページ）

• 自動代替ルーティ ング（AAR）（5-38 ページ）

• 最低料金選択機能（5-40 ページ）

ゲートウェイ  ゲイン設定の調整

ゲート ウェイを介して Cisco Unified Communications ネッ ト ワークを  PSTN に接続するには、停
電、インピーダンスの不整合、および遅延などによるエコーや信号の減衰から生じる、メディア
品質問題に適切に対処する必要があ り ます。このため、予期されるすべての音声パスに信号損失
の状況を詳細に提供する  Network Transmission Loss Plan（NTLP）を確立する必要があ り ます。こ
のプランを使用して、最適な声の大き さ と効果的なエコー キャンセレーシ ョ ンを得るために信
号の強さを調整する必要があるロケーシ ョ ンを識別できます。すべての通信事業者が同じ損失
プランを使用するわけではないこ と、また、セルラー ネッ ト ワークの存在が NTLP の作成をさ ら
に複雑にする こ とに注意して ください。このよ う な  NTLP を作成する前に、ゲー ト ウェイで入力
ゲインや出力衰退を調整する こ とは推奨できません。詳細については、次の Web サイ ト で入手可
能な『Echo Analysis for Voice Over IP』を参照して ください。 

http://www.cisco.com/en/US/docs/ios/solutions_docs/voip_solutions/EA_ISD.pdf

PSTN からの着信コールのルーティング

PSTN からの着信コールをルーティ ングするには、次のいずれかの方法を使用します。

• ビデオおよび音声コールの両方に対して、単一のディ レク ト リ番号を各ユーザに割り当てま
す。この方法では、音声のみのコールを含む、ビデオ ゲート ウェイの PSTN からすべてのコー
ルが受信されるため、推奨されません。貴重なビデオ ゲート ウェ イ  リ ソースが浪費され、拡
張が困難です。

• Unified CM ク ラスタ内にあるビデオ対応デバイスご とに、少な く と も  2 つの異なる電話番号
を割り当て、1 つの回線を音声用、も う  1 つをビデオ用と します。この方法では、外部の
（PSTN）発信者はビデオを有効にするために、正しい番号をダイヤルする必要があ り ます。

• ビデオ コールの場合は、外部の発信者にビデオ ゲート ウェ イのメ イン番号をダイヤルして
も らいます。Cisco ISDN および Serial ゲート ウェイは統合された自動応答機能を提供し、発
信者に相手側の内線番号の入力を求めます。次に、Unified CM は、それがビデオ コールであ
る こ と を認識し、宛先デバイスを呼び出します。この方法では、発信者はそれぞれの着信側ご
とに 2 つの異なる  DID 番号を覚える必要はあ り ませんが、着信ビデオ コールをダイヤルす
る とい う余分な手順が増えます。

（注） 外部のビデオ エンドポイン トは、IVR プロンプ ト に着信側の内線番号を入力するた
めに、DTMF をサポート している必要があ り ます。
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次の例は、2 番めの方法を示しています。

ユーザは、ビデオ機能が有効になっている  Cisco Unified IP Phone を所有しています。
IP Phone の内線番号は 51212 で、完全修飾 DID 番号は 1-408-555-1212 です。DID 番号を
ダイヤルするだけで、音声専用コールの PSTN からそのユーザに到達できます。CO は、
Cisco 音声ゲート ウェイに接続した T1-PRI 回線（複数の場合もある）を通じて、その DID 
番号にコールを送信します。ゲー ト ウェ イでコールが受信される と、Unified CM はゲー
ト ウェ イが音声専用である こ と を認識し、そのコール用に 1 つの音声チャネルのみのネ
ゴシエーシ ョ ンを行います。逆に、PSTN からビデオ コールのためにそのユーザに到達
するには、ビデオ ゲート ウェ イのメ イン番号をダイヤルした後、ユーザの内線番号を入
力する必要があ り ます。たとえば、1-408-555-1000 をダイヤルする と します。CO は、Cisco 
ISDN ビデオ ゲー ト ウェイに接続されている  T1-PRI 回線（複数の場合もある）を通じて、
その番号にコールを送信します。ゲー ト ウェ イでコールが受信される と、自動応答プロ
ンプ ト が発信元に、到達すべき相手の内線番号の入力を求めます。発信者が DTMF トー
ンで内線番号を入力する と、Unified CM はゲート ウェ イにビデオ機能がある こ と を認識
し、そのコール用に音声とビデオの両方のチャネルをネゴシエート します。

ゲートウェイの番号操作

Cisco TelePresence ISDN Gateway 8321 および 3241、Cisco TelePresence Serial Gateway 8330 およ
び 3340 にはすべて、番号操作の機能があ り ます。これらのビデオ ゲー ト ウェイには、複数のダイ
ヤル プラン  ルールを設定できます。これらのルールは、発信番号および/または着信番号に基づ
いて照合され、IP から  PSTN または PSTN から  IP の方向のいずれかで機能します。着信コールが
設定されたダイヤル プラン  ルールと一致する と、ISDN または Serial ゲート ウェ イは次のいずれ
かの処理を実行できます。

• コールの拒否

• 自動応答の開始

• 番号（または PSTN から  IP へのコールの場合、IP アド レス、ホス ト名、または URI）にコール
する

アクシ ョ ンがある番号へのコールである場合、元の着信番号またはその一部を、コールする新し
い番号に使用できます。

詳細については、次のマニュアルを参照して ください。

• 次の URL から入手可能な Cisco TelePresence ISDN Gateway のマニュアル

http://www.cisco.com/en/US/products/ps11448/tsd_products_support_series_home.html

• 次の URL から入手可能な Cisco TelePresence Serial Gateway のマニュアル

http://www.cisco.com/en/US/products/ps11605/tsd_products_support_series_home.html

PSTN への発信コールのルーティング

発信コールを  PSTN へルーティ ングするには、次のいずれかの方法を使用します。

• 音声コールとビデオ コールに異なるアクセス  コード（異なるルート  パターン）を割り当て
ます。たとえば、ユーザが 9 の後にコール先の PSTN 電話番号をダイヤルする と、それがコー
ルを音声ゲート ウェ イに送るルート  パターン と一致します。同様に、数字の 8 を、ビデオ 
ゲート ウェ イにコールを渡すルート  パターン と して使用する こ と もできます。

• Unified CM ク ラスタ内にあるビデオ対応デバイスご とに、少な く と も  2 つの異なる電話番号
を割り当て、1 つの回線を音声用、も う  1 つをビデオ用と します。その後、2 つの回線に異なる
コーリ ング  サーチ スペースを指定します。ユーザが第 1 の回線上でアクセス  コード（たとえ
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ば 9）をダイヤルする と音声ゲート ウェイにつながり、同じアクセス  コードを第 2 の回線上
でダイヤルする とビデオ ゲート ウェ イにつながり ます。この方法では、ユーザが 2 つの異な
るアクセス  コードを覚える必要があ り ませんが、コールの発信時に電話機で正しい回線を
押す必要があ り ます。ただし、すべてのシスコ  ビデオ エンドポイン ト が現時点で複数回線を
サポート しているわけではな く、その場合は、発信コールを  PSTN にルーティ ングする方法
と して、プレフ ィ ッ ク スの使用をお勧めします。

ビデオ ゲートウェイ  コールの帯域幅

特定のプレフ ィ ッ ク スを持つコールが PSTN への ISDN 接続で特定の最大消費帯域に制限され
るよ うに、Cisco TelePresence ISDN Gateway のダイヤル プラン  ルールを設定できます。これは、1 
つのコールが PRI リ ンク全体を独占できないよ うにする際に便利です。ゲート ウェ イにサービ
ス  プレフ ィ ッ ク スを設定する と きは、次のいずれかの最大速度を選択できます。

• 128 kbps

• 192 kbps

• 256 kbps

• 320 kbps

• 384 kbps

• 512 kbps

• 768 kbps

• 1152 kbps

• 1472 kbps

IP エンドポイン ト から  PSTN へ向か う コールは、ゲー ト ウェイがそのコールにどのサービスを
使用するかを決定できるよ うに、着信番号の先頭にサービス  プレフ ィ ッ ク スを含める こ とがで
きます。オプシ ョ ン と して、番号の先頭にサービス  プレフ ィ ッ ク スを含んでいないコールに使用
する、デフォル ト  プレフ ィ ッ ク スを設定できます。この方法は、非常に複雑になる可能性があ り
ます。ユーザは、求めるコール速度を得るためにダイヤルすべきプレフ ィ ッ ク スを覚えておく必
要があるからです。また、管理者は、Unified CM で複数の（速度ご とに 1 つずつ）ルー ト  パターン
を設定する必要があ り ます。

（注） Cisco TelePresence ISDN Gateway の 2 つのグローバル設定を使用して、着信および発信 ISDN 
コールの帯域幅の最小値または最大値を設定できます。ダイヤル プランによって、これよ り も大
きい最大帯域幅に上書きする こ とはできません。ただし、ダイヤル プランによって、特定のコー
ルに対し、よ り小さい帯域幅を強制する こ とはできます。

自動代替ルーティング（AAR）
IP ネッ ト ワークにコールを処理できるだけの帯域幅がない場合、Unified CM はコール アド ミ ッ
シ ョ ン制御メカニズムを使用して、コールの処理方法を決定します。Unified CM は設定に従っ
て、次のいずれかの処理を実行します。

• コールに失敗し、発信側に対してビジー トーンを再生し、発信側の画面に「帯域幅が使用で
きません（Bandwidth Unavailable）」メ ッセージを表示します。

• ビデオ コールを音声のみのコールと して再試行します。

• Automated Alternate Routing（AAR; 自動代替ルーティ ング）を使用し、PSTN ゲート ウェイな
どの代替パス上でコールを再ルーテ ィ ングします。
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Retry Video Call as Audio オプシ ョ ンは、終端（着信側）デバイスでのみ有効です。そのため、発信側デ
バイスでは宛先ごとに異なるオプシ ョ ン（再試行または AAR）を使用できる柔軟性があ り ます。

帯域幅の制限が原因でビデオ コールが失敗した場合、自動代替ルーティ ング（AAR）が有効であ
れば、Unified CM は失敗したコールをビデオ コールと して AAR の宛先に再ルーテ ィ ングし よ
う と します。AAR が有効でない場合、失敗したコールによって、発信者にビジー トーン とエラー 
メ ッセージが送信されます（図 5-14 を参照）。 

図 5-14 ビデオ コールで起こり得るシナリオ

音声コールまたはビデオ コールに AAR を使用できるよ うにするには、発信側デバイス と着信側
デバイスを  AAR グループのメ ンバーと して設定し、着信側デバイスに外部電話番号マスクを設
定する必要があ り ます。外部電話番号マスクによって、ユーザの内線用の完全修飾 E.164 アド レ
スが指定されます。また、AAR グループによって、コールが PSTN 上で正し くルーティ ングされ
るために、着信側デバイスの外部電話番号マスクの前に付加すべき数字が示されます。 

たとえば、ユーザ A が San Jose AAR グループに属し、ユーザ B が San Francisco AAR グループに
属している と します。ユーザ B の内線番号は 51212 で、外部電話番号マスクは 6505551212 です。
AAR グループは、San Jose と  San Francisco の AAR グループ間のコールに対して、番号の前に 91 
を付加するよ う設定されています。この場合、ユーザ A が 51212 をダイヤルし、2 つのサイ ト間の 
IP WAN 上にそのコールを処理できるだけの帯域幅がない場合、Unified CM はユーザ B の外部電
話番号マスクである  6505551212 を選択し、その前に 91 を付加して 916505551212 への新規コー
ルを生成し、ユーザ A 用の AAR コーリ ング  サーチ スペースを使用します。

Unified CM のデフォル ト では、すべてのビデオ対応デバイスで Retry Video Call as Audio オプ
シ ョ ンが有効（オン）にな り ます。したがって、ビデオ コールで AAR を使用できるよ うにするに
は、Retry Video Call as Audio オプシ ョ ンを無効（オフ）にする必要があ り ます。また、ロケーシ ョ ン
間で リ ソース予約プロ ト コル（RSVP）に基づいたコール アド ミ ッシ ョ ン制御ポ リ シーが使用さ
れている場合は、RSVP ポ リ シーを音声ス ト リーム とビデオ ス ト リームの両方について  
Mandatory に設定する必要があ り ます。

さ らに、Unified CM は、着信側デバイスだけを見て Retry Video Call as Audio オプシ ョ ンが有効か
無効かを判断します。したがって、上記のシナ リオで AAR プロセスが実行されるためには、ユー
ザ B の電話機で Retry Video Call as Audio オプシ ョ ンが無効にされている必要があ り ます。
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最後に、デバイスは 1 つの AAR グループだけに所属できます。AAR グループによって、どの数字
を前に付加するかが決定されるため、再ルーテ ィ ングされたコールにどのゲート ウェ イが使用
されるかにも影響があ り ます。前項で述べたよ うに、PSTN への発信コール ルーティ ングの設定
に何を選択したかに応じて、AAR によって再ルーテ ィ ングされるビデオ コールは、ビデオ ゲー
ト ウェイでな く音声ゲート ウェ イに送られる可能性もあ り ます。したがって、AAR グループと  
AAR コーリ ング  サーチ スペースの構築は入念に行い、必ず正しい数字が付加され、AAR に正し
いコーリ ング  サーチ スペースが使用されるよ うにして ください。 

こ う した考慮事項によ り、大規模な企業環境での AAR の設定がかな り複雑になる可能性があ り
ますが、エン ドポイン ト のタ イプが 2 つのどちらかに限定されている場合には、AAR の実装が容
易です。エン ドポイン ト が音声とビデオの両方のコールに対応している場合（Cisco Unified IP 
Phone 9971 または Cisco TelePresence System EX90）は、AAR の設定が非常に複雑になる こ とがあ
り ます。したがって、音声とビデオのエンドポイン ト が混在する大企業では、ユーザごとに AAR 
の重要性をよ く考え、専用のビデオ会議室や経営幹部用ビデオ システムなど、一部のビデオ デ
バイスだけに AAR を使用して ください。表 5-4 に、さまざまなデバイス  タ イプで AAR を使用す
るのが適切なシナリ オの リ ス ト を示します。

最低料金選択機能

最低料金選択機能（LCR）とテールエンド  ホップオフ（TEHO）は、VoIP ネッ ト ワークでは非常によ
く知られており、ビデオ コールにも利用できます。一般的にどちらの用語も、長距離電話番号への
コールが IP ネッ ト ワークを通じて宛先に最も近いゲート ウェイにルーティングされ、通話料金が
安くなるよ う な、コール ルーティング ルールの設定方法を指しています。Unified CM は、次のよ う
な豊富な番号分析機能と番号操作機能のセッ ト を使用して、この機能をサポート します。

• パーテ ィシ ョ ン と コーリ ング  サーチ スペース

• ト ランスレーシ ョ ン  パターン

• ルート  パターン とルート  フ ィルタ

• ルート  リ ス ト とルー ト  グループ

表 5-4 デバイス タイプ別の AAR 使用条件

デバイスタイプ
デバイスを使用した
コールの宛先 AAR の必要性 説明

IP Phone 他の IP Phone およびビ
デオ対応デバイス

はい ビデオ対応デバイスにコールする と きでも、発信
元デバイスが音声専用なので、コールを音声ゲー
ト ウェイにルーティ ングするよ うに AAR を設定
できます。

Cisco Jabber または Cisco 
Unified IP Phone 9971

他のビデオ対応デバイ
スのみ

はい デバイスは必ずビデオ コールに使用されるの
で、AAR グループを設定できます。

IP Phone およびその他
のビデオ対応デバイス

いいえ 音声専用コールではビデオ コールと異なるルー
ティ ングを行う よ うに AAR グループを設定する
のは困難です。

H.323 または SIP クライ
アン ト

他のビデオ対応デバイ
スのみ

はい デバイスは必ずビデオ コールに使用されるの
で、AAR グループを設定できます。

IP Phone およびその他
のビデオ対応デバイス

いいえ 音声専用コールではビデオ コールと異なるルー
ティ ングを行う よ うに AAR グループを設定する
のは困難です。
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LCR をビデオ コール用に設定するのは、音声コールの場合よ り も少し複雑で、その理由は次の
とおりです。

• この章ですでに述べたよ うに、ビデオ コールには独自の専用ゲート ウェ イが必要です。

• ビデオ コールには、音声コールをはるかに上回る帯域幅が必要です。

専用ゲート ウェ イに関しては、LCR をビデオ コールに使用するかど うかを決めるための基礎と
なるロジッ クは、自動代替ルーティ ング（AAR）（5-38 ページ）の項で説明したロジッ ク とほとん
ど同じです。音声とビデオ用にさまざまなタ イプのゲート ウェ イが必要になるため、LCR で音声
コールを  1 つのゲート ウェイに送り、ビデオ コールを別のゲート ウェイに送るために必要なす
べてのパーテ ィシ ョ ン、コーリ ング  サーチ スペース、ト ランスレーシ ョ ン  パターン、ルート  パ
ターン、ルート  フ ィルタ、ルー ト  リ ス ト 、およびルート  グループを設定するのは、かな り複雑な
作業になる可能性があ り ます。 

帯域幅の要件に関しては、LCR を使用するかど うかは、特定のロケーシ ョ ン との間を結ぶビデオ 
コールの LCR をサポート できるだけの帯域幅が、使用している  IP ネッ ト ワークにあるかど うか
で決ま り ます。現在の帯域幅が十分でない場合は、IP ネッ ト ワークをアップグレード してビデオ 
コール用の空きを作った り、ローカル ゲート ウェ イを導入して PSTN 上でコールをルーティ ン
グした りするためのコス ト と、ビデオ コールの利点を比較する必要があ り ます。たとえば、ある
中央サイ ト に 1.544 Mbps の T1 回線を介して支社が接続されている と します。その支店内には、
20 人のビデオ機能を持つユーザがいます。1.544 Mbps の T1 回線は、最大でほぼ 4 つの 384 kbps 
ビデオ コールを処理できます。この場合、中央サイ ト までビデオ コールをルーテ ィ ングして、通
話料金を節約する こ とに意味があるかど うかが問題です。サポートするコールの数に応じて、
1.544 Mbps の T1 回線をもっ と高速のものにアップグレード しなければならない場合もあ り ま
す。ビデオには、そ う したアップグレードに要する毎月の追加料金に見合うだけの重要性がある
のでし ょ うか。ない場合は、その支社に Cisco ビデオ ゲート ウェ イを導入する と、LCR に煩わさ
れずに済みます。しかし、各支社へのローカル Cisco ビデオ ゲート ウェ イの配置も安価には行え
ないため、最終的には、ビデオから公衆網へのコールがビジネスにとってどれほど重要であるか
を判断しなければな り ません。ビデオが重要でないなら、帯域幅をアップグレード した り ビデオ 
ゲート ウェイを購入した りするよ り も、Retry Video Call as Audio 機能を使用し、使用可能な帯域
幅を超過した場合にビデオ コールを音声専用コールと して再ルーテ ィ ングした方がよいこ と も
あ り ます。コールが音声専用までダウングレード される と、LCR を実行するためのローカル 
ゲート ウェイ  リ ソース と帯域幅は、もっ と手ごろな価格で設定しやすいものにな り ます。

FAX とモデムのサポート
Cisco ゲート ウェ イ全体に対する  FAX とモデムのサポート については、次のマニュアルを参照
して ください。

• 次の URL から入手可能な『Cisco Unified Communications System 9.0 SRND』の「Gateways」の章
を参照して ください。 

http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/srnd/9x/gateways.html

• 次の URL から入手可能な『Fax, Modem, and Text Support over IP Configuration Guide』 

http://www.cisco.com/en/US/docs/ios-xml/ios/voice/fax/configuration/15-mt/vf-15-mt-book.html
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Cisco Unified CM ト ランク

改訂日：2015 年 6 月 15 日

ト ランク とは、Cisco Unified Communications Manager（Unified CM）における通信チャネルであ
り、Unified CM は ト ランクを使用する こ とによって他のサーバと接続できます。1 つ以上の ト ラ
ンクを使用して、音声コール、ビデオ コール、および暗号化されたコールの送受信やリ アルタ イ
ム  イベン ト情報の交換など、Unified CM から呼制御サーバおよびその他の外部サーバとのさま
ざまな通信を行う こ とができます。

ト ランクは、Cisco Collaboration システムの導入における重要かつ不可欠な部分であるため、利
用可能な ト ランクの種類、それらの機能に加え、障害復旧力、容量、ロード  バランシングといった
設計および導入時に考慮すべき事項について理解する こ とが重要とな り ます。

Unified CM で設定できる基本的な ト ランクには、次の 2 種類があ り ます。

• SIP ト ランク と  H.323 ト ランク。いずれも、外部通信に使用できます。

• ク ラスタ間 ト ランク（ICT）。

H.323 ト ランクは引き続きサポー ト されていますが、SIP ト ランクが Unified Communications の
導入で推奨される ト ランク  タ イプにな り ます。これは、SIP ト ランクが H.323 ト ランクでは使用
できない追加の機能を提供するためです。この章では、H.323 と  SIP ト ランク機能の比較の概要
を示しますが、重点は置くのは SIP ト ランクであ り、その操作と、Unified Communications 導入向
けの機能を説明します。H.323 ト ランクの機能と操作の詳細については、次の Web サイ ト で入手
可能な『Cisco Collaboration 9.x SRND』の「Cisco Unified CM Trunks」の章を参照して ください。 

http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/srnd/collab09/trunks.html

Unified CM ト ランクのアプ リ ケーシ ョ ンの詳細については、このマニュアルの次の章の各項を
参照して ください。

• コ ラボレーシ ョ ンの配置モデル（10-1 ページ）

• メディア  リ ソース（7-1 ページ）

• 帯域幅管理（13-1 ページ）

• コ ラボレーシ ョ ンのインスタン ト  メ ッセージングとプレゼンス（20-1 ページ）

この章の変更点

（注） この章は、このマニュアルの現在のリ リースに向けて大幅に改訂されました。Collaboration と  
Unified Communications システムに ト ランクを導入する前に、この章全体を読むこ とを推奨します。
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Unified CM ト ランク  ソリューシ ョ ン  アーキテクチャ
表 6-1 に、この章に新し く追加された ト ピ ッ ク、またはこのマニュアルの以前の リ リースから大
幅に改訂された ト ピ ッ クの一覧を示します。

Unified CM ト ランク  ソリューショ ン アーキテクチャ
Cisco Unified CM では、IP ト ランクのメカニズムを使用して、Unified Communications ソ リ ュー
シ ョ ンの他のコンポーネン ト と コール関連情報を交換します。この点において ト ランクは重要
であるため、プロ ト コル、期待される機能およびサービス、パフォーマンス要件などを適切に考
慮して IP ト ランクのシステム  アーキテクチャを開発する こ とが重要です。

図 6-1 に、システムの接続性の観点から  IP ト ランクの役割を示します。この図には、Unified CM 
ク ラスタからのすべての接続が示されているわけではあ り ません。

図 6-1 IP ト ランクによって提供される Unified CM への接続

表 6-1 新規情報、 またはこのマニュアルの以前のリ リースからの変更情報

新規ト ピッ クまたは改訂されたト ピッ ク 説明箇所 改訂日

Session Management Edition ク ラスタでの 
Unified Communications アプ リ ケーシ ョ ンの
一元化

Session Management Edition での Unified 
Communications アプ リ ケーシ ョ ンの一元化に
関するガイダンス（6-48 ページ）

2015 年 6 月 15 日

Unified CM Cluster Session Management Cluster

Service Provider
IP PSTN

Service Provider
IP PSTN

IP PBXGatewayUnified CME SIP Trunks 34
86

39
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SIP ト ランクおよび H.323 ト ランクの比較
コールは、ダイヤル プランでの定義に従って、ルート  パターン  コンス ト ラ ク ト を使用して ト ラ
ンクに転送されます。ルート  パターンでは、直接ト ランクを使用する こ と も、ルー ト  リ ス ト を通
して ト ランクを使用する こ と もできます。ルート  リ ス ト が使用される場合、そのルート  リ ス ト
は、それぞれが 1 つ以上の ト ランクを含む 1 つ以上のルート  グループから構成されます。ルー ト  
グループ内の個別の ト ランクは、ト ップダウン的に選択されるよ うに設定する こ と も、循環的に
選択されるよ うに設定する こ と もできます。発信コールでは、ルート  パターンを使用して、この
よ うに関連付けられた ト ランクの 1 つが Unified CM によって選択されます。Unified CM では、
着信コールを受け付ける前に、コールの発信元の リモー ト  アド レスに ト ランクが定義されてい
るかど うかが確認されます。

SIP ト ランクおよび H.323 ト ランクの比較
Cisco Unified CM ト ランク接続は、SIP と  H.323 の両方の ト ランクをサポー ト しています。SIP ま
たは H.323 のどちらを使用するかの決定は、それぞれのプロ ト コルで提供される固有な機能に
大き く影響されます。過去のいくつかの リ リースでは、Unified Communications ベンダーおよび
お客様の両方の間で SIP の人気が拡大するにつれ、SIP ト ランクがサポートする機能も拡大して 
H.323 ト ランク よ り も豊富な機能セッ ト を提供できるよ うにな り、Unified Communications の導
入で推奨されるよ うにな り ました。現在多くのお客様が、H.323 ト ランクおよびゲー ト キーパー
ベースの Unified Communications の導入から、SIP ト ランクのみを使用し、ト ランク とダイヤル 
プランの集約プラ ッ ト フォーム と して Cisco Unified Communications Manager Session Manager 
Edition を使用する導入へ移行しています。

表 6-2 に示されるよ うに、SIP および H.323 ト ランクがシスコ  デバイス間の ト ランク接続で同じ
機能を多数共有していますが、SIP ト ランクは H.323 ト ランクでサポート されていない複数の機
能をサポート します。他のベンダーの製品およびサービス  プロバイダー ネッ ト ワークへの ト ラ
ンク接続では、SIP が今日最も よ く使用されているプロ ト コルで、H.323 などのプロ ト コルを使
用している  Unified Communications の製品およびネッ ト ワークが SIP に移行するにと もない、そ
の使用が拡大しています。

表 6-2 に、Unified CM ク ラスタ間での SIP および H.323 ト ランクを介して提供される機能の一部
についての比較を示します。

表 6-2 Cisco Unified CM ト ランクでの SIP および H.323 機能の比較

機能 SIP H.323 

発呼回線（番号）ID 表示 はい はい 

発呼回線（番号）ID 表示禁止 はい はい 

発信者名 ID 表示 はい はい 

発信者名 ID 表示禁止 はい はい 

接続回線（番号）ID 表示 はい はい 

接続回線（番号）ID 表示禁止 はい はい 

接続者名 ID 表示 はい はい 

接続者名 ID 表示禁止 はい はい 

[呼び出し表示（Alerting Name）] はい いいえ

転送（ブラ イン ド または在席） はい/はい はい/はい 

すべてのコールの転送 はい はい 

話中転送 はい はい 
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SIP ト ランクおよび H.323 ト ランクの比較
自動転送（無応答） はい はい 

QSIG 呼完了（ビジー サブスク ラ イバ） はい はい

QSIG 呼完了（無応答） はい はい

QSIG パス置換 はい はい 

サブスク ラ イブ/通知、パブ リ ッシュ  - 表示 はい いいえ

メ ッセージ待機インジケータ（MWI：ランプ点
灯/消灯） 

はい いいえ

コール保留/復帰 はい はい 

保留音（ユニキャス トおよびマルチキャス ト ） はい はい 

DTMF リ レー RFC 2833、KPML
（OOB）、Unsolicited 
Notify（OOB）

H.245 アウ ト オブバ
ンド（OOB）1

SIP アーリー オファー はい：MTP が必要な場
合があ り ます

該当なし  

ベス ト  エフォー ト のアーリー オファー はい：MTP は使用され
ません。可能な場合、SIP 
アーリー オファーが送
信されます。それ以外の
場合は、SIP ディ レイ ド  
オファーが送信されま
す。

該当なし

SIP ディ レイ ド  オファー はい 該当なし  

H.323 Fast Start 該当なし  はい：発信 Fast Start 
のために常に MTP が
必要：音声コールのみ
がサポート対象

受信オファーのオーディオ コーデッ ク  プ リ
ファレンスの受け入れ 

はい いいえ

表 6-2 Cisco Unified CM ト ランクでの SIP および H.323 機能の比較 （続き）

機能 SIP H.323 
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SIP ト ランクおよび H.323 ト ランクの比較
SIP アーリー オファー/H323 Fast Start に対す
る  MTP によるコーデッ ク

[音声コールとビデオ 
コールに対する早期オ
ファーのサポート ：必須
（必要な場合は MTP を
挿入)（Early Offer 
support for voice and 
video calls - Mandatory 

(insert MTP if needed)）] 
または [音声コールと
ビデオ コールに対する
早期オファーのサポー
ト ：ベス ト  エフォー ト
（MTP の挿入なし）
（Early Offer support for 
voice and video calls - 
Best Effort (no MTP 

inserted)）] が選択され
ている場合は、すべての
コーデッ クがサポート
されます。

[MTP が必須（MTP 
Required）] がオンの場
合は、G.711、G.729

G.711、G.723、G.729 
のみ

ビデオ はい はい 

ビデオ コーデッ ク  H.261、H.263、H.263+、
H.264 AVC 

H.261、H.263、
H.263+、H.264 AVC 

ビデオ プレゼンテーシ ョ ン共有（BFCP） はい いいえ

Multi-Level Precedence and Preemption（MLPP） はい はい

T.38 Fax はい はい 

シグナ リ ング認証 ダイジェス ト 、TLS いいえ

シグナ リ ング暗号化 TLS いいえ

メディア暗号化（音声） SRTP SRTP 

RSVP ベースの QoS およびコール アド ミ ッ
シ ョ ン制御 

はい いいえ

+ 文字のサポート  はい いいえ

着信の着呼側変換 はい はい 

着信の発呼側変換 はい はい 

接続先変換 はい はい 

発信の発呼側変換 はい はい 

発信の着呼側変換 はい はい 

表 6-2 Cisco Unified CM ト ランクでの SIP および H.323 機能の比較 （続き）

機能 SIP H.323 
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SIP ト ランクの概要
SIP ト ランクの概要
SIP ト ランクによって、ゲー ト ウェイ、Cisco Unified CM Session Management Edition、SIP プロキ
シ、Unified Communications アプ リ ケーシ ョ ン、その他の Unified CM ク ラスタなど、他の SIP デバ
イスに接続できます。現在、サービス  プロバイダーや Unified Communications アプ リ ケーシ ョ ン
に接続する と きに、最も一般的に選択されるプロ ト コルは、ほぼ間違いな く  SIP です。Cisco 
Unified CM では、次の SIP ト ランク と コール ルーティ ングの機能が提供されています。

• すべての Unified CM ノードで実行 

• 各ト ランクで最大 16 の宛先 IP アド レスをサポート  

• SIP OPTIONS ping キープアラ イブ 

• 音声コールとビデオ コールに対する早期オファーのサポート が必須（必要に応じて  MTP を
挿入)

• 音声コールとビデオ コールに対する早期オファーのサポートはベス ト エフォー ト （MTP の
挿入なし）：ベス ト  エフォー ト のアーリー オファーと も呼ばれます

• オーディオ コーデッ ク  プ リ ファレンス（および受信オファーのオーディオ コーデッ ク  プ リ
ファレンス受け入れ） 

• 相互運用性の SIP ト ランクの正規化および透過性スク リプ ト

• SIP REFER 透過 

• デスク ト ップ プレゼンテーシ ョ ン（Binary Floor Control Protocol（BFCP）および遠端カ メ ラ制
御（FECC）を備えた H.264 ビデオ

最新リ リースの Unified CM で使用できる  SIP ト ランク機能によって、SIP は新規の ト ランク接
続にも既存の ト ランク接続にも適した選択肢にな り ました。QSIG over SIP 機能は H.323 ク ラス
タ間 ト ランクにおける ものと同等を提供します。また、Cisco IOS ゲー ト ウェイ（および QSIG 
ベースの TDM PBX）に対する  QSIG over SIP ト ランク接続を提供するためにも使用されます。す

発信の発呼側/着呼側番号タイプの設定 SIP は番号タイプをサ
ポート しません 

Unified CM、
Unknown、National、
International、
Subscriber 

発信の着呼側/発呼側番号計画の設定 SIP は番号計画をサ
ポート しません 

Unified CM、ISDN、
National Standard、
Private、Unknown 

ト ランクの宛先：状態検出メカニズム  OPTIONS ping コール別の試行

IPv6、デュアル スタ ッ ク、ANAT はい いいえ

相互運用性のためのプロ ト コル変更スク リプ ト はい いいえ

すべての Unified CM ノードで実行 はい はい

最大 16 の宛先アド レス はい はい

URI ベースのコール はい いいえ

地理的位置のサポート はい はい

1. H.323 ト ランクは、 特定の接続の種類で、 RFC 2833 に規定されたシグナリ ングをサポート します。

表 6-2 Cisco Unified CM ト ランクでの SIP および H.323 機能の比較 （続き）

機能 SIP H.323 
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Session Initiation Protocol （SIP） の操作
べての Unified CM ノードで実行され、最大 16 の宛先 IP アド レスを処理できる機能によって、
Unified CM ク ラスタからの発信の分配が改善され、ク ラスタおよびデバイス間に必要な SIP ト
ランク数が減り ます。SIP OPTIONS ping には、コール別の到達可能性の判断ではな く、SIP ト ラン
クの宛先に関するダイナ ミ ッ クな到達可能性を検出する機能があ り ます。[音声コールとビデオ 
コールに対する早期オファー サポート が必須（必要な場合は MTP を挿入)（Early Offer support for 
voice and video calls Mandatory (insert MTP if needed)）] および [ベス ト  エフォー ト のアーリー オ
ファー（Best Effort Early Offer）] を使用する と、SIP ト ランクを経由する音声コール、ビデオ コー
ルおよび暗号化されたコールに対するアーリー オファーを作成するために MTP を使用する必
要がな く な り ます。[ベス ト  エフォー ト のアーリー オファー（Best Effort Early Offer）] を使用する
と、発信側デバイスのメディア特性（たとえば、ベス ト  エフォー ト のアーリー オファー ト ランク
を介した SIP ベースの IP 電話からのコールなど）を判別できる場合、Unified CM は SIP アーリー 
オファーのみを送信します。発信側デバイスのメディア特性（たとえば、ベス ト  エフォー ト の 
SIP アーリー オファー ト ランクを介して転送された着信 SIP ディ レイ ド  オファー コールなど）
を判別できない場合は、SIP ディ レイ ド  オファーが代わりに送信されます。

Lua ス ク リプ ト を使用した SIP ト ランクの正規化および透過性によって、サードパーティのユニ
ファ イ ド  コ ミ ュニケーシ ョ ン  システム間のネイテ ィブ Unified CM の相互運用性が改善されま
す。正規化によって、着信および発信の SIP メ ッセージおよび SDP 情報を  SIP ト ランクご とに変
更できます。通過する メ ッセージの部分を  Unified CM が理解またはサポート していない場合で
も、透過性によって、Unified CM は SIP ヘッダー、パラ メータ、コンテンツ本文を  SIP ト ランク  
コール レ ッグから別の宛先に渡すこ とができます。

これらの機能については、この項で詳し く後述します。

SIP ト ランクの新規拡張機能の全リ ス ト については、次の Web サイ ト で入手可能な Cisco Unified 
Communications Manager の製品リ リース  ノー ト を参照して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_release_notes_list.html

Session Initiation Protocol（SIP）の操作
こ こでは、Unified CM SIP ト ランクの設計および配置時に考慮する必要がある  Unified CM SIP 
ト ランクの操作と、い くつかの主要な SIP ト ランク機能について説明します。

SIP オファー/アンサー モデル

Cisco Unified CM は、RFC 3264 で規定されているよ うに、SIP セッシ ョ ンの確立に SIP オファー/
アンサー モデルを使用します。この場合、オファーは、SIP メ ッセージのボディ部で送信される
セッシ ョ ン記述プロ ト コル（SDP）フ ィールドに含まれます。このオファーは、通常、デバイスで
サポート される メディア特性（メディア  ス ト リーム、コーデッ ク、方向メディア属性、IP アド レ
ス、使用されるポート ）を定義します。オファーを受信するデバイスは、対応する一致メディア  ス
ト リーム、コーデッ ク、方向メディア属性、および IP アド レス /ポート番号（メディ ア  ス ト リーム
の受信に使用）と と もに、SIP 応答の SDP フ ィールドでアンサーを送信します。オファーおよび
アンサーが入れ替わる と、双方向メディアが発信側と着信側のエンドポイン ト間で確立されま
す。Unified CM は、このオファー/アンサー モデルを使用して、主要な  SIP 標準、RFC 3261 で規定
されているよ うに、SIP セッシ ョ ンを確立します。

RFC 3261 は、SDP メ ッセージをオファーおよびアンサーで送信できる  2 つの方式を規定してい
ます。これらの 2 つの方式は、一般的にディ レイ ド  オファーおよびアーリー オファーと して知ら
れていて、ユーザ エージェン ト  ク ラ イアン ト /サーバによる両方の方式のサポート が RFC 3261 
規格で必要とな り ます。簡単に言う と、メ ッセージ ボディで SDP を使用して送信される初期 SIP 
Invite は、アーリー オファーを定義し、メ ッセージ ボディで SDP を含まずに送信される初期 SIP 
Invite は、ディ レイ ド  オファーを定義します。
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Session Initiation Protocol （SIP） の操作
ディ レイ ド  オファーおよびアーリー オファーは、メディア機能の交換にすべての標準ベースの 
SIP スイ ッチで使用できる  2 つのオプシ ョ ンです。ほとんどのベンダーは、ディ レイ ド  オファー
またはアーリー オファーのいずれかを選択しています。また、それぞれに独自の利点や制限事項
があ り ます。

Unified CM SIP ト ランクは、SIP ディ レイ ド  オファーおよび SIP アーリー オファーの両方をサ
ポート します。デフォル ト では、SIP ト ランクはディ レイ ド  オファーと して設定されており、音
声、ビデオ、および暗号化されたコールをサポート します。アーリー オファー コールでは、次の 3 
つの ト ランク設定オプシ ョ ンを使用できます。

• SIP ト ランクでオンになっている  [MTP が必須（MTP Required] オプシ ョ ン：MTP がすべての
コールに挿入されます。

• [音声コールとビデオ コールに対する早期オファー サポート が必須（必要な場合は MTP を
挿入)（Early Offer support for voice and video calls Mandatory (insert MTP if needed)）]：SIP プロ
ファ イルのオプシ ョ ン。発信側デバイスのメディア特性（たとえば、アーリー オファー SIP ト
ランクを介して転送される着信ディ レイ ド  オファー コールなど）を判別できない場合、
Unified CM はメディア  ターミ ネーシ ョ ン  ポイン ト （MTP）を挿入します。

• [音声コールとビデオ コールに対する早期オファーのサポートはベス ト  エフォー ト （MTP の
挿入なし）（Early Offer support for voice and video calls Best Effort (No MTP inserted)）]：SIP プ
ロファ イルのオプシ ョ ン。発信側デバイスのメディア特性を判別できる場合にのみ、アー
リー オファーが送信されます。メディア特性を判別できない場合は、ディ レイ ド  オファーが
送信されます。

ディ レイ ド  オファー、アーリー オファー、およびベス ト  エフォー ト のアーリー オファーに関す
る  Unified CM アーリー オファー ト ランク設定については、Unified CM SIP ト ランク：ディ レイ
ド  オファー、アーリー オファー、およびベス ト  エフォー ト のアーリー オファー（6-21 ページ） の
項で説明します。

SIP ディレイド  オファー

ディ レイ ド  オファーでは、セッシ ョ ンの開始側（発信側デバイス）は、その機能を初回の Invite で
送信せず、着信側デバイスからその機能（たとえば、着信デバイスでサポート されるコーデッ ク
の リ ス ト ）が送られるまで待機します（これによ り、発信デバイスは、セッシ ョ ンで使用される
コーデッ クを選択できます）。図 6-2 では、SIP ディ レイ ド  オファーの例を示します。

図 6-2 SIP ディレイ ド  オファー

Two-Way Media

INVITE

200 OK with SDP (Offer)

ACK with SDP (Answer)

180 Ringing

100 Trying

INVITE

200 OK with SDP (Offer)

ACK with SDP (Answer)

180 Ringing

100 Trying
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SIP アーリー オファー

アーリー オファーでは、セッシ ョ ンの開始側（発信側デバイス）は、その機能（たとえば、サポート
対象のコーデッ ク、IP アド レス、および RTP の UDP ポート番号）を初回の Invite に含まれる  SDP 
ボディで送信します（これによ り、セッシ ョ ンで使用されるコーデッ クを着信側デバイスで選択
できるよ うにな り ます）。アーリー オファーおよびディ レイ ド  オファーは、どちら も  SIP 規格の
必須となる部分ですが、アーリー オファーは、サードパーテ ィのユニファ イ ド  コ ミ ュニケー
シ ョ ン  ベンダーが優先的に使用する こ とが多く、IP PSTN サービス  プロバイダーではほとんど
の場合に使用されています。サービス  プロバイダーは、初回の INVITE の SDP オファーが受信さ
れる と、発信側デバイスに一方向メディアが確立されるよ うになるアーリー オファー機能を使
用します。この一方向メディア機能は、通話の課金が始まる前に、発信者に（たとえば、不明な番
号）対するアナウンスを再生するために使用されます（通話の課金が開始されるのは通常、双方
向メディアが確立され、ト ランザクシ ョ ンの最終確認応答（ACK）が受信された後です）。 

（注） SIP ベースの Cisco Unified IP Phone は、アーリー オファーを送信します。（図 6-3 を参照）。

図 6-3 SIP アーリー オファー

Provisional Reliable Acknowledgement（PRACK）
SIP は、最終応答と暫定応答の 2 つのタイプの応答を  SIP 要求で定義します。

最終応答（たとえば、2XX、3XX、および 4XX 応答）は、処理された要求（INVITE など）の結果を伝
達し、確実に送信されます（確認応答されたこ とを意味します）。

暫定応答（すべての 1XX 応答）は、要求の経過に関する情報を提供しますが、確実には送信されま
せん。そのため、暫定応答の送信者は、受信されたこ とを認識しません。この理由から、信頼でき
ない 1XX 応答で SDP 情報は送信されません。

Provisional Reliable Acknowledgements（PRACK）は、確実に 1XX 応答を送信できる  SIP プロ ト コ
ルの拡張機能です。PRACK は、PSTN との相互運用シナリ オに 1XX 応答の信頼性を提供するた
め実用的です。また、双方向メディアを設定する前に交換する必要がある  SIP メ ッセージ数を減
らすために使用する こ と もできます（図 6-4 および図 6-5 を参照）。

PRACK は、アーリー オファーまたはディ レイ ド  オファーを使用する  SIP ト ランク上で使用でき
ます。アーリー メディア と も呼ばれます。PRACK は Cisco Collaboration 製品の大半でサポート さ
れており、一般に推奨される機能です。

Two-Way Media

INVITE with SDP (Offer)

200 OK with SDP (Answer)( )

ACK

180 Ringing

100 Trying

INVITE with SDP (Offer)

200 OK with SDP (Answer)( )
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図 6-4 アーリー メディア（PRACK）を使用した SIP アーリー オファー

図 6-5 アーリー メディア（PRACK）を使用した SIP ディレイド  オファー

（注） 100 Trying 応答は、Unified CM が INVITE を受信したこ と を示します。180 Ringing および 183 
Session in Progress 応答は、ユーザが呼び出しを受けている こ と を示し、SIP ヘッダー メ ッセージ
（PRACK が使用されている場合は、SIP メ ッセージ本文内の SDP コンテンツ）で着信側ユーザに
関する情報を送信するのに使用されます。

Two-Way Media

INVITE w/SDP Supported:100rel

183 Progress w/SDP Require:100rel

200 OK (PRACK)
PRACK

100 Trying

( ) 200 OK (PRACK)
PRACK

100 Trying
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y g
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183 Progress w/SDP Require:100rel
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Session Description Protocol（SDP）およびメディア ネゴシエーショ ン

SDP は、SIP のコンパニオン  プロ ト コルです。RFC 4566 に規定されているよ うに、SDP はメディ
ア特性について記載し、エン ドポイン ト間のマルチメディア  セッシ ョ ンのメディア  タ イプ、形
式、および関連付けられたパラ メータをネゴシエートするために使用されます。これらのメディ
ア特性は、SDP メ ッセージで一連の 1 行フ ィールドに記載されます。

Session Description Protocol（SDP）および音声コール

表 6-3、表 6-4、および 図 6-6 の例では、音声コールの SDP オファーとアンサーを示します。

対応する  SDP アンサーは、オファーを受信するエンドポイン ト のメディア特性および双方向音
声メディアのエンドポイン ト によって選択される音声コーデッ クについて記載します（表 6-4 を
参照）。

表 6-3 音声コール ： SDP オファー

SDP メ ッセージのフ ィールド 説明

v=0 SDP バージ ョ ン （現在はバージ ョ ン  0）

o=CiscoCCM-SIP 2000 1 IN IP4 10.10.199.250 発信元 （Unified CM IP アド レスを含む）

s=SIP Call セッシ ョ ン名

c=IN IP4 10.10.199.130 接続データ （エン ドポイン ト の IP アド レス）

t=0 0 タ イ ミ ング （0 0 = 永続セッシ ョ ン）

m=audio 16444 RTP/AVP 0 8 18 101 メディア記述 ： UDP ポート 、 提供されたビデ
オ コーデッ クの RTP ペイロード  タ イプ （選
好順序）、 および DTMT

a=rtpmap:0 PCMU/8000 G.711 mu-law コーデッ ク

a=ptime:20 パケッ ト化 （サンプ リ ング） の時間間隔 （ ミ
リ秒）

a=rtpmap:8 PCMA/8000 G.711 a-law コーデッ ク

a=ptime:20 パケッ ト化 （サンプ リ ング） の時間間隔 （ ミ
リ秒）

a=rtpmap:18 G729/8000 G.729 コーデッ ク

a=ptime:20 パケッ ト化 （サンプ リ ング） の時間間隔 （ ミ
リ秒）

a=sendrecv メディア方向

a=rtpmap:101 telephone-event/8000 RFC 2833 インバン ド  DTMF

a=fmtp:101 0-15 サポー ト対象の DTMF 文字
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Session Initiation Protocol （SIP） の操作
図 6-6 ネゴシエート された音声コール

Session Description Protocol（SDP）およびビデオ コール

音声コールの場合、共通の音声コーデッ クの対称のメディア  フローがエンドポイン ト によって
ネゴシエート されます。ビデオ メディア  フローの場合、通常、送受信メディア機能が非対称であ
る こ とが望まれます。非対称の要件は、アップロード とダウンロード速度が異なるブロードバン
ド  サービスなどのいくつかの使用例に由来します（大き さ順が用いられる こ とが多い）。さ らに、
ビデオの符号化は復号化よ り  CPU を使用でき、ビデオ エンドポイン トは、一般に符号化する こ
とが可能な解像度よ り高い解像度で復号化できます。このよ う な要件から、SDP オファーおよび
アンサーで送信されるビデオ コーデッ ク機能は、それぞれのエンドポイン ト の受信機能と見な
され、一般に非対称である必要があ り ます。

表 6-5 は、音声コールおよびビデオ コールの SDP オファーを示します。

表 6-4 音声コール ： SDP アンサー

SDP メ ッセージのフ ィールド 説明

v=0 SDP バージ ョ ン（現在はバージ ョ ン  0）

o=CiscoCCM-SIP 2000 1 IN IP4 10.10.199.251 発信元（Unified CM IP アド レスを含む）

s=SIP Call セッシ ョ ン名

c=IN IP4 10.10.199.179 接続データ（エン ドポイン ト の IP アド レス）

t=0 0 タ イ ミ ング（0 0 = 永続セッシ ョ ン）

m=audio 28668 RTP/AVP 0 101 メディア記述：UDP ポート 、選択したコーデッ
クの RTP ペイロード  タ イプ、および DTMF

a=rtpmap: 0 PCMU/8000 G.711 mu-law コーデッ ク

a=ptime:20 パケッ ト化（サンプ リ ング）の時間間隔（ ミ リ秒）

a=sendrecv メディア方向

a=rtpmap:101 telephone-event/8000 RFC 2833 インバン ド  DTMF

a=fmtp:101 0-15 サポー ト対象の DTMF 文字

SIP Trunk

10.10.199.25110.10.199.250

10.10.199.179
RTP UDP Port 28668

G.71 Audio codec
Two-way Audio

RFC 2833 DTMF

10.10.199.130
RTP UDP Port 16444 

G.711 Audio codec
Two-way Audio

RFC 2833 DTMF
Audio
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この SDP メ ッセージで提供される  H.263 および H.264 コーデッ クには、エン ドポイン ト の受信
機能について記載する追加のパラ メータの範囲が含まれます。SDP アンサーのネゴシエート さ
れた H.264 コーデッ クに対して 表 6-6 に示されるよ うに、これらのパラ メータは対称的である
必要はあ り ません。

表 6-5 音声コールおよびビデオ コール ： SDP オファー

SDP メ ッセージのフ ィールド 説明

v=0 SDP バージ ョ ン（現在はバージ ョ ン  0）

o=CiscoCCM-SIP 161095 1 IN IP4 10.10.199.250 発信元（Unified CM IP アド レスを含む）

s=SIP Call セッシ ョ ン名

t=0 0 タ イ ミ ング（0 0 = 永続セッシ ョ ン）

m=audio 16444 RTP/AVP 0 8 18 101 音声メディア：選好順序のペイロード  タ イプ
によって表示されているポー ト番号とオー
ディオ コーデッ ク、および DTMF ペイロード  
タ イプ

c=IN IP4 10.10.199.130 接続データ（エン ドポイン ト の IP アド レス）

…. 複数のオーディオ コーデッ クおよび DTMF の
属性

m=video 16446 RTP/AVP 98 99 メディア記述：UDP ポート 、および提供された
ビデオ コーデッ クの RTP ペイロード  タ イプ
（選好順序）

c=IN IP4 10.10.199.130 エンドポイン ト の IP アド レス

a=rtpmap:98 H264/90000 H.264 ビデオ コーデッ ク

a=fmtp:98 
profile-level-id=428016;packetization-mode=1;m
ax-mbps=245000;max-fs=9000;max-cpb=200;ma
x-br=5000;max-rcmd-nalu-size=3456000;max-s
mbps=245000;max-fps=6000

H.264 コーデッ ク  メディ ア属性

a=rtpmap:99 H263-1998/90000 H.263 ビデオ コーデッ ク

a=fmtp:99 
QCIF=1;CIF=1;CIF4=1;CUSTOM=352,240,1

H.263 コーデッ ク  メディ ア属性

a=rtcp-fb:* nack pli パケッ ト損失表示の RTCP

a=rtcp-fb:* ccm tmmbr ビデオ レー ト適合の RTCP

表 6-6 音声コールおよびビデオ コール ： SDP アンサー

SDP メ ッセージのフ ィールド 説明

v=0 SDP バージ ョ ン（現在はバージ ョ ン  0）

o=CiscoCCM-SIP 112480 1 IN IP4 10.10.199.251 発信元（Unified CM IP アド レスを含む）

s=SIP Call セッシ ョ ン名

t=0 0 タ イ ミ ング（0 0 = 永続セッシ ョ ン）
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プロファ イル レベル ID およびパケッ ト化モードは、ネゴシエー ト されたビデオ コールで対称
的である必要があ り ます。プロファ イル レベル ID は、エン ドポイン ト でサポー ト される  H.264 
機能、解像度、フレーム  レー ト 、およびビッ ト  レ ッ ト の最小サブセッ ト について記載します。パ
ケッ ト化モードは、ビデオ サンプルをどのよ うにカプセル化し、RTP パケッ ト で送信できるかに
ついて記載します。プロファ イル レベル ID とパケッ ト化モードの後のメディア属性は、対称的
である必要はな く、表 6-6 および 図 6-7 に示されるよ うに、実際にネゴシエート されたビデオ 
コールですべてが対称的であ り ません。

m=audio 28668 RTP/AVP 0 101 音声メディア：ポー ト番号、選択したオーディ
オ コーデッ ク、および DTMF ペイロード  タ イ
プ

c=IN IP4 10.10.199.179 接続データ（エン ドポイン ト の IP アド レス）

…. 選択した G.711 オーディオ コーデッ クおよび 
DTMF の属性

m=video 28670 RTP/AVP 98 ビデオに選択した H.264 コーデッ ク

c=IN IP4 10.10.199.179 エンドポイン ト の IP アド レス

a=rtpmap:98 H264/90000 H.264 コーデッ クの詳細

a=fmtp:98 
profile-level-id=428016;packetization-mode=1;m
ax-mbps=108000;max-fs=3600;max-cpb=200;ma
x-br=5000;max-rcmd-nalu-size=1382400;max-s
mbps=108000;max-fps=6000

選択した H.264 コーデッ クのメディア属性。

プロファ イル レベル ID とパケッ ト化モード
は、ネゴシエー ト されたコールで対称的であ
る必要があ り ます。その他の属性では、対称的
である必要はな く、エン ドポイン ト の受信機
能を表します。

a=rtcp-fb:* nack pli パケッ ト損失表示の RTCP 

a=rtcp-fb:* ccm tmmbr ビデオ レー ト適合の RTCP

表 6-6 音声コールおよびビデオ コール ： SDP アンサー （続き）

SDP メ ッセージのフ ィールド 説明
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図 6-7 ネゴシエート された音声コールおよびビデオ コール

ビデオ デスク ト ップ共有および Binary Floor Control Protocol（BFCP）

ビデオ デスク ト ップおよびプレゼンテーシ ョ ン共有では、エン ドポイン トは追加の RTP ビデオ 
チャネルをネゴシエート して、共有されるコンテンツ（たとえば、プレゼンテーシ ョ ンのスラ イ
ド）と、ビデオまたは会議コール内の リ ソースへの共有アクセスを管理する  BFCP の UDP チャネ
ルを送信します。（図 6-8 を参照）。BFCP は、RFC 4582 および RFC 4583 に記載されています。

遠端カメラ制御（FECC）

遠端カ メ ラ制御を使用する と、ユーザはビデオ ソースを選択して、パン、チル ト 、ズームおよび
フォーカスなどのカ メ ラのアクシ ョ ンを制御できます。FECC を使用したエンドポイン トは、カ
メ ラ制御に対して追加の RTP チャネルをネゴシエー ト します。（図 6-8 を参照）。FECC は、H.281、
H.224、および RFC 4573 に記載されています。

SIP Trunk

10.10.199.25110.10.199.250

10.10.199.179
RTP UDP Port 28668

G.71 Audio codec
Two-way Audio

RFC 2833 DTMF

10.10.199.130
RTP UDP Port 16444 

G.711 Audio codec
Two-way Audio

RFC 2833 DTMF
Audio

10.10.199.179
RTP UDP Port 28670

H264 Video codec
Asymmetric Receive values

RTCP Feedback

10.10.199.130
RTP UDP Port 16446 

H264 Video codec
Asymmetric Receive values

RTCP Feedback
Video
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図 6-8 プレゼンテーシ ョ ン共有および遠端カメラ制御を使用した音声コールおよびビデオ コール

Unified CM の SIP ト ランクの機能と操作
こ こでは、Unified CM SIP ト ランクの設計および配置時に考慮する必要がある  Unified CM SIP 
ト ランクの操作と、いくつかの主要な SIP ト ランク機能について説明します。

すべての Unified CM ノードで実行

Cisco Unified CM は、ク ラスタ内のコール処理サブスク ラ イバ ノードで SIP ト ランク  コールが
発信または受信されるよ うにする設定オプシ ョ ンを提供しています。

SIP ト ランク：すべてのノードおよびルート  ローカル ルールで実行

SIP ト ランクで [すべてのアクテ ィブな Unified CM ノードで実行（Run on all Active Unified CM 
Nodes）] オプシ ョ ンをオンにする と、Unified CM は、ク ラスタ内のコール処理サブスク ラ イバご
とに SIP ト ランク  デーモンのインスタンスを作成します。そのため、どのコール処理サブスク ラ
イバでも  SIP ト ランク  コールを発信または着信できます。（この機能の前は、Unified CM グルー
プを使用して最大 3 つのノードが ト ランクご とに選択可能でした）。[すべてのアクテ ィブな 
Unified CM ノードで実行（Run on all Active Unified CM Nodes）] をオンにする と、発信 SIP ト ラン
ク  コールは、（たとえば電話または ト ランクから）着信コールを受信したのと同じ ノードから発
信します（ルー ト  ローカル ルールに基づいて）。[すべてのアクテ ィブな Unified CM ノードで実
行（Run on all Active Unified CM Nodes）] 機能は、ト ランクの Unified CM グループ設定を無効に
します。

SIP Trunk

10.10.199.25110.10.199.250

10.10.199.130 10.10.199.179

Audio RTP UDP Port 28668 
G711 Audio codec
RFC 2833 DTMF

Audio RTP UDP Port 16444 
G711 Audio codec
RFC 2833 DTMF Audio

Video RTP UDP Port 28670 
H.264 Video codec

Video RTP UDP Port 16446
H.264 Video codec Main Video

Video RTP UDP Port 28672 
H.264 Video codec

Video RTP UDP Port 16448 
H.264 Video codec Slide Video

BFCP UDP Port 5070 BFCP UDP Port 5070 
Binary Floor Control

FECC UDP Port 28674
RTP Payload Type 107 

FECC UDP Port 16450
RTP Payload Type 107 Far End Camera Control
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SIP ト ランクでは、ルート  ローカル ルールは次のよ うに動作します。

発信 SIP ト ランク  コールでは、登録されている電話または着信ト ランクからのコールが 
Unified CM ノードに到達する と、着信コールが着信した同じ ノードに選択した発信ト ラン
クのインスタンスが存在するかど うかが Unified CM によって確認されます。存在する場合、
Unified CM はそのノードを使用して発信ト ランク  コールを確立します。

SIP ト ランクで [すべてのアクテ ィブな Unified CM ノードで実行（Run on all Active Unified CM 
Nodes）] をオンにする こ とが推奨されます。この機能を使用する と、発信コールがク ラスタ内の
コール処理ノードで発信された り、受信された りできるからです。[すべてのアクテ ィブな 
Unified CM ノードで実行（Run on all Active Unified CM Nodes）] は、発信 SIP ト ランク上で確立さ
れる前に、コールが同じ ク ラスタ内のコール処理ノード間でセッ ト アップされないよ うにする
こ と もできます。

すべての Unified CM SIP ト ランク と同様に、ト ランクに関連付けられている  SIP デーモンは、ト
ランクの宛先アド レス  フ ィールドに定義された IP アド レスを持つエンド  システムからの着信
コールのみを受け入れます。同じ宛先への複数の SIP ト ランクが同じコール処理ノードを使用
している場合、各 ト ランクが一意に識別されるよ うに、ト ランクご とに一意の着信および発信の
ポート番号を定義する必要があ り ます。

ルール リスト：すべてのノードおよびルート  ローカル ルールで実行

これは具体的には SIP ト ランク機能ではあ り ませんが、すべてのノードでルート  リ ス ト を実行
する と、ルー ト  リ ス トおよびルート  グループ内の ト ランクに利点があ り ます。すべてのノード
でルート  リ ス ト を実行する と、ルー ト  ローカル ルールを使用した発信の分配が改善され、不要
なク ラスタ内コール セッ ト アップ ト ラフ ィ ッ クを回避できます。

ルート  リ ス ト の場合、ルート  ローカル ルールは次のよ うに動作します。

ルート  リ ス ト （および関連するルート  グループと ト ランク）を使用する発信の場合、登録さ
れている電話からのコールまたは着信ト ランクが、ルート  リ ス ト  インスタンスがある ノー
ドに到達したと きに、選択した発信ト ランクのインスタンスがルート  リ ス ト と同じ ノード
に存在するかど うかが Unified CM によって確認されます。存在する場合、Unified CM はその
ノードを使用して発信ト ランク  コールを確立します。

ルート  リ ス ト と ト ランクの両方で [すべてのアクテ ィブな Unified CM ノードで実行（Run on all 
Active Unified CM Nodes）] が有効の場合、発信のコール分配は、着信コールが到達したノードに
よって決定されます。すべてのノードでの実行ではな く、選択した発信ト ランクが Unified CM 
グループを使用する場合、選択した発信ト ランクのインスタンスが、着信コールが到達した同じ
ノードに存在する場合に、Unified CM はルート  ローカル ルールを適用します。ト ランクのイン
スタンスがそのノードに存在しない場合、Unified CM は（ク ラスタ内の）コールを、ト ランクがア
クテ ィブなノードに転送します。

ルート  リ ス ト で [すべてのアクテ ィブな Unified CM ノードで実行（Run on all Active Unified CM 
Nodes）] をオンにしていない場合、ルート  リ ス ト のインスタンスはク ラスタ内の 1 つのノード
（ルー ト  リ ス ト の Unified CM グループのプラ イマ リ  ノード）でアクテ ィブにな り ます。選択した
発信ト ランクが、ルート  リ ス ト の Unified CM グループのプラ イマ リ  ノードでもアクテ ィブな場
合、ルート  ローカル ルールが適用され、結果と して発信コールの分配が最適ではな くな り ます。
これは、すべての発信ト ランク  コールがこのノードから発信されるためです。

すべてのルート  リ ス トおよび SIP ト ランクで、[すべてのアクテ ィブな Unified CM ノードで実行
（Run on all Active Unified CM Nodes）] をオンにする こ と を強く推奨します。
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最大 16 の SIP ト ランク宛先 IP アドレス

SIP ト ランクは、最大 16 の宛先 IP アドレス、16 の完全修飾ド メ イン名、または単一の DNS SRV エ
ン ト リ を使用して設定できます。追加の宛先 IP アドレスをサポート しているため、2 つの Unified 
Communications システム間のコール分配のために、ルート  リ ス トおよびルート  グループに関連付
けられた複数の ト ランクを作成する必要性が軽減されます。結果と して、Unified CM ト ランク設計
が単純になり ますこの機能は、[すべてのアクティブな Unified CM ノードで実行（Run on all Active 
Unified CM Nodes）] 機能と併用できます。（図 6-9 および図 6-10 を参照）。ただし、Unified CM SIP ト
ランク と関連付けられた SIP デーモンは、ト ランクの宛先アドレス  フ ィールドに定義された IP ア
ドレスを持つエンド  システムからの着信のみを受け入れる点に注意してください。1 つ以上の宛
先アドレスで 1 つの SIP ト ランクを使用して、Unified CM ク ラスタをも う  1 つのユニファ イ ド  コ
ミ ュニケーシ ョ ン システムに接続します。ト ランクのフェールオーバーが必要な場合は、フェール
オーバーのユニファ イ ド  コ ミ ュニケーシ ョ ン システムに追加の ト ランクを作成し、ルート  リ ス ト
とルート  グループを使用して、ト ランクの選択を順序付けします。Unified CM は、設定された SIP 
ト ランク宛先アドレスで発信コールをランダムに分配します。

図 6-9 [すべての Unified CM ノードで実行（Run on All Unified CM Nodes）] および複数の宛先
アドレスを使用した SIP ト ランク

SIP
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図 6-10 [すべての Unified CM ノードで実行（Run on All Unified CM Nodes）] をオンにした SIP 

ト ランクおよびルート  リス ト

DNS を使用する SIP ト ランク

次のよ う な特定の状況では、複数の宛先 IP アド レスを定義するよ り も、SIP ト ランクの宛先と し
て DNS SRV エン ト リ を使用する方が推奨されます。

• SRV ホス ト の優先順位付けが必要な場合 

• SRV ホス ト の重み付けが必要な場合 

• 必要な宛先 IP アド レス数が 16 を超える場合 

• DNS SRV の解決が、宛先 Unified Communications システムの要件の場合 

（注） 設定オプシ ョ ン [接続先アドレスは SRV（Destination Address is an SRV）] が選択されている場合、ト ラ
ンクの宛先と して単一の SRV エン ト リのみを追加できます。（たとえば、Destination Address = 
cluster1.cisco.com、Port = 0 です）。

図 6-11 に、DNS SRV を使用して、アド レスを宛先 Unified CM ク ラスタに解決する  SIP ト ランク
のコール フローを示します。ただし、この宛先は、サードパーテ ィのユニファ イ ド  コ ミ ュニケー
シ ョ ン  システムの場合もあ り ます。

SIP

Trunk A

Trunk B

Route List  instance
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図 6-11 DNS SRV を使用したクラスタ間 SIP ト ランクのコール フロー

図 6-11 は、このコール フローにおける次の手順を示しています。 

1. ク ラスタ 1 内の IP Phone が 87522001 にコールします。 

2. コールはルート  パターン  8752XXXX と一致し、このパターンは cluster2.foo.com の DNS 
SRV を使用した SIP ト ランクを指しています。電話機と  SIP ト ランクの両方が登録されてい
るため、ク ラスタ 1 の CUCM-4 はこのコールに対処する ノードです。CUCM-4 は、
cluster2.foo.com の DNS SRV ルッ クアップを送信します。

3. DNS サーバは、CUCM-D.cluster2.foo.com と  CUCM-C.cluster2.foo.com の 2 つのレコードで応
答します。CUCM-D.cluster2.foo.com のプラ イオ リ テ ィの方が高いため、コールはその 
Unified CM に対して試みられます。SIP INVITE が送信される前に、
CUCM-D.cluster2.foo.com に関して別の DNS ルッ クアップが行われます。

4. CUCM-4 は、SIP INVITE を  87522001@cluster2.foo.com に送信します。宛先アド レスは 
CUCM-D の IP アド レスに設定されます。

5. Unified CM は、このコールをローカル コールと して解釈します。ユニフォーム  リ ソース識別
子（URI）のホス ト部分が Cluster FQDN エンタープラ イズ  パラ メータ と一致しているためで
す。ク ラスタ 2 には、CUCM-4 の宛先が設定された SIP ト ランクがあ り ません。したがって、
DNS SRV を使用する  SIP ト ランクに設定されたすべてのド メ インに対して、DNS SRV ルッ
クアップを行います。その場合、例では cluster1.foo.com の DNS SRV の宛先を持つ単一の ト
ランクが示されています。

Cluster 1 FQDN :
cluster1.foo.com

CUCM-A

CUCM-B

CUCM-C

CUCM-D

CUCM-1

CUCM-2

CUCM-3

CUCM-4

Cluster 2 FQDN :
cluster2.foo.com

DNS Server

2

3

5

6

4
SIP INVITE : 87522001@cluster2.foo.com

Source: CUCM-4.cluster1.foo.com Dest.: CUCM-D.cluster2.foo.com

Route Pattern: 8752XXXX - SIP Trunk Dest: DNS SRV cluster2.foo.com

Route Pattern: 8645XXXX - SIP Trunk Dest: DNS SRV cluster1.foo.com

1 Calls 87522001

8752200186453001 34
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6. DNS サーバは 2 つのエン ト リ を返し、その う ちの 1 つが INVITE の送信元 IP アド レス と一
致します。ク ラスタはコールを受け入れ、内線 87522001 にコールをルーテ ィ ングします。

（注） DNS A ルッ クアップは、このコール フローでは表示されません。

SIP OPTIONS ping
SIP ト ランクに関連付けられた  SIP プロファ イルで SIP OPTIONS ping 機能を有効にして、ト ラ
ンクの宛先の状態をダイナ ミ ッ クに追跡できます。この機能を有効にする と、ト ランクの SIP 
デーモンを実行する各ノードは、ト ランクの各宛先 IP アド レスに対して OPTIONS 要求を定期
的に送信して到達可能性を判断し、到達可能なノードにのみコールを送信します。宛先アド レス
が OPTIONS 要求に応答しない場合、Service Unavailable（503）応答または Request Timeout（408）
応答を送信する場合、または TCP 接続を確立できない場合、そのアド レスは「アウ ト  オブ サービ
ス」と見なされます。1 つ以上のノードが、1 つ以上の宛先アド レスから（408 または 503 以外の）
応答を受信した場合、ト ランク全体の状態は「イン  サービス」と見なされます。SIP ト ランク  ノー
ドは、ト ランクの設定済み宛先 IP アド レス、または ト ランクの DNS SRV エン ト リ の解決済み IP 
アド レスに対して OPTIONS 要求を送信できます。すべての SIP ト ランクで SIP OPTIONS Ping 
を有効にする こ と を推奨します。有効にする こ とで、Unified CM は、ノードご と、コールご と、お
よびタイムアウ ト ご とに ト ランク宛先の状態を判別するのではな く、ダイナ ミ ッ クに ト ランク
の状態を追跡できるためです。

Unified CM SIP ト ランク：ディ レイド  オファー、アーリー オファー、およ
びベスト  エフォートのアーリー オファー

こ こでは、Unified CM SIP ト ランクでのディ レイ ド  オファー、アーリー オファー、およびベス ト  
エフォー ト のアーリー オファーの使用に関するガイ ド ラ インを示します。

Unified CM SIP ディレイド  オファー

Unified CM SIP ト ランクのデフォル ト設定では、ディ レイ ド  オファー（SDP コンテンツなしで送
信される  SIP INVITE）を使用します。このデフォル ト設定を使用して、SIP ト ランクを経由する
すべての発信コールは SIP ディ レイ ド  オファーを送信します。メディア  ターミ ネーシ ョ ン  ポイ
ン ト （MTP）は、送信 INVITE で使用されません。つま り、受信オファーに応答して送信されるアン
サー内の SDP コンテンツを生成するのに使用されません。ただし、DTMF 転送の不一致に対応す
るために MTP を使用できます。SIP ト ランクを介して送信されるすべてのコールがディ レイ ド  
オファーを送信するよ うにするには、このデフォル ト設定を使用します。音声コール、ビデオ 
コール、および暗号化されたコールがサポート されます。

Unified CM SIP アーリー オファー

Unified CM SIP ト ランクを経由するすべての発信コールにアーリー オファーを有効にするに
は、2 つの設定可能なオプシ ョ ンがあ り ます。

• メディア  ターミ ネーシ ョ ン  ポイン ト が必須（Media Termination Point Required）

• 音声コールとビデオ コールに対する早期オファーのサポート が必須（必要に応じて  MTP を
挿入)
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[メディア ターミネーショ ン ポイン トが必須（Media Termination Point Required）] を使用したアーリー オファー

SIP ト ランクで [メディ ア  ターミ ネーシ ョ ン  ポイン ト が必須（Media Termination Point Required）
] オプシ ョ ンをオンにする と、ト ランクのメディア  リ ソース  グループ（MRG）からの MTP が各着
信コールおよび発信コールに割り当てられます。（図 6-12 を参照）。この処理でスタテ ィ ッ クに割
り当てられた MTP は G.711 または G.729 コーデッ クのみをサポートするため、選択したコー
デッ ク  タ イプを使用して、メディアは音声コールにのみ限定されます。[メディア  ターミ ネー
シ ョ ン  ポイン ト が必須（Media Termination Point Required）] を使用したアーリー オファーの有効
化は、[音声コールとビデオ コールに対する早期オファー サポート が必須（必要な場合は MTP を
挿入)（Early Offer support for voice and video calls Mandatory (insert MTP if needed)）] および [音声
コールとビデオ コールに対する早期オファーのサポートはベス ト  エフォー ト （MTP の挿入な
し）（Early Offer support for voice and video calls Best Effort (No MTP inserted)）] に変更されていま
す。[メディア  ターミ ネーシ ョ ン  ポイン ト が必須（Media Termination Point Required）] を使用した
アーリー オファーは、着信コールと発信コールの音声メディアが MTP の 1 つの IP アド レスに
アンカーされる必要がある場合に有効です。

図 6-12 [メディア ターミネーシ ョ ン ポイン トが必須（Media Termination Point Required）] を使
用した SIP アーリー オファー

[音声コールとビデオ コールに対する早期オファー サポートが必須（必要な場合は MTP を挿入)（Early Offer support 
for voice and video calls Mandatory (insert MTP if needed)）] を使用したアーリー オファー

SIP ト ランクに関連付けられた  SIP プロファ イルで [音声コールとビデオ コールに対する早期オ
ファー サポート が必須（必要な場合は MTP を挿入)（Early Offer support for voice and video calls 
Mandatory (insert MTP if needed)）] を有効にして MTP が挿入されるのは、発信デバイスがアー
リー オファーの作成に必要なメディア特性を  Unified CM に提示できない場合のみです。一般的
に、[メディア  ターミ ネーシ ョ ン  ポイン ト が必須（Media Termination Point Required）] よ り も  [音
声コールとビデオ コールに対する早期オファー サポート が必須（必要な場合は MTP を挿入)
（Early Offer support for voice and video calls Mandatory (insert MTP if needed)）] が推奨されるのは、
この設定オプシ ョ ンによって  MTP の使用量が減り、音声コール、ビデオ コール、および暗号化さ
れたコールをサポート できるためです。（図 6-13を参照）。

SIP Line

SCCP Line

SIP Trunk

H.323 Trunk

MGCP Trunk

SIP Trunk with Early Offer

SIP Trunk with Early Offer

SIP Trunk with Early Offer

SIP Trunk with Early Offer

SIP Trunk with Early Offer
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[音声コールとビデオ コールに対する早期オファー サポート が必須（必要な場合は MTP を挿入)
（Early Offer support for voice and video calls Mandatory (insert MTP if needed)）] に設定されている  
SIP ト ランクを介した発信コールの場合、Unified CM は、次の場合にのみ MTP を挿入して、SDP 
オファーを作成します。

• Unified CM への着信コールがディ レイ ド  オファー SIP ト ランクを介して受信される場合

• Unified CM への着信コールが H.323 Slow Start ト ランクを介して受信される場合

• 着信コールが Unified CM に登録されている古い SCCP ベースの IP Phone から受信される場合

一般に、MTP を使用する このタ イプのアーリー オファー コールは音声のみをサポー ト します
が、単一の音声コーデッ クに制限されていません（必要に応じて  MTP を使用したアーリー オ
ファーである場合）。これらのコールは、最初のコール セッ ト アップでのみ音声をサポート しま
すが、コール メディ アが再ネゴシエート される場合（保留/再開後など）、ビデオおよび SRTP をサ
ポートするためにコール中にエスカレーシ ョ ンできます。

（注） 着信 INVITE メ ッセージに初回のオファー SDP が含まれているかど うかにかかわらず、着信 
INVITE メ ッセージに MTP リ ソースは必須ではあ り ません。 

図 6-13 音声コールとビデオ コールに対する早期オファー サポート：必須（必要な場合は MTP を挿入)
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Unified CM に対する着信を次のいずれかの手段で受信した場合、SIP ト ランク上で発信アーリー 
オファー コールを作成するために、Unified CM が MTP を挿入する必要はあ り ません。

• アーリー オファーを使用する  SIP ト ランク上 

• Fast Start を使用する  H.323 ト ランク上 

• MGCP ト ランク上 

• Unified CM に登録されている  SIP ベースの IP フォンから  

• Unified CM に登録されている、SCCP ベースの新しい Cisco Unified IP Phone モデルから  

上記のデバイスの場合、Unified CM はエンドポイン ト のメディア機能を使用して、発信デバイス
と発信 SIP ト ランクの リージ ョ ンペアに基づいてコーデッ ク  フ ィルタ リ ング  ルールを適用し、
発信 SIP ト ランク  コールのオファー SDP を作成します。ほとんどの場合、オファー SDP には、
コールを発信したエンドポイン ト の IP アド レス とポー ト番号が含まれます。そのため、発信デバ
イス と  SIP ト ランクの間に共通のコーデッ クがない場合でも、DTMF の不一致、TRP の要件、ま
たは ト ランスコーダの要件など、他の理由で Unified CM が MTP を挿入する必要はあ り ません。

ト ランクの SIP プロファ イルで [音声コールとビデオ コールに対する早期オファー サポート が
必須（必要な場合は MTP を挿入)（Early Offer support for voice and video calls Mandatory (insert 
MTP if needed)）] を設定している場合、古い SCCP ベースの電話、SIP ディ レイ ド  オファー ト ラ
ンク、および H.323 Slow Start ト ランクからのコールに対して Unified CM では MTP を割り当て
ます。MTP は、有効なメディア  ポートおよび IP アド レスを含むオファー SDP を生成するために
使用されます。MTP は、発信 SIP ト ランクのメディア  リ ソースではな く、発信デバイスに関連付
けられたメディア  リ ソースから割り当てられます。（この処理で、メディア パスが発信 SIP ト ラ
ンクの MTP にヘアピンされるのを回避します）。発信デバイスのメディア  リ ソース  グループ リ
ス ト （MRGL）から  MTP を割り当てる こ とができない場合、MTP の割り当ては SIP ト ランクの 
MRGL から試行されます。 

Unified CM に登録されているよ り古い SCCP 電話からのコールの場合、発信デバイスの一部の
メディア機能（サポート対象の音声コーデッ ク、ビデオ コーデッ ク、暗号化キーなど、サポート さ
れる場合）は、セッシ ョ ン記述プロ ト コル（SDP）を介した メディア交換に使用できます。
Unified CM は、エン ドポイン トおよび MTP コーデッ ク機能のスーパーセッ ト を作成し、適用可
能な リージ ョ ンペア設定に基づいてコーデッ クのフ ィルタ リ ングを適用します。発信オファー 
SDP は、MTP の IP アド レス とポー ト番号を使用します。また、音声メディア、ビデオ メディア、お
よび暗号化されたメディアをサポート できます。パススルー コーデッ クをサポートするには、
Cisco IOS ベースの MTP を使用して、設定する必要があ り ます。

（注） Cisco Unified IP Phone 7902、7905、7910、7912、7920、7935、7940、7960 など古い SCCP ベースの IP 
Phone では、[音声とビデオに対する早期オファーが必須（必要に応じて  MTP を挿入）（Early Offer 
for voice and video Mandatory (insert MTP if needed)）] 機能を有効にして SIP ト ランクを介した
コールを発信する と きに、MTP を使用する必要があ り ます。ク ラスタにこれらの電話機タイプが
多数配置されている場合は、[音声とビデオに対する早期オファーが必須（必要に応じて  MTP を
挿入）（Early Offer for voice and video Mandatory (insert MTP if needed)）] ではな く、ディ レイ ド  オ
ファー ト ランクを配置する こ と を検討して ください。[音声とビデオに対する早期オファーが必
須（必要に応じて MTP を挿入）（Early Offer for voice and video Mandatory (insert MTP if needed)）] 
ト ランクを使用する場合は、このアーリー オファー機能を使用する  SIP ト ランクを介した最繁
時のコール数と同等の MTP リ ソースをク ラスタ内にプロビジ ョ ニングします。

Unified CM が H.323 Slow Start または SIP ディ レイ ド  オファー ト ランクで着信を受信した場合、
コールの開始時に発信デバイスのメディア機能を使用できません。この場合、Unified CM が 
MTP を挿入する必要があ り ます。また、IP アド レス と  UDP ポート番号を使用して、（ リージ ョ ン  
ペアのフ ィルタ リ ング後に）発信 SIP ト ランクで送信された最初の INVITE のオファー SDP で、
サポート対象のすべての音声コーデッ クをアドバタ イズします。アンサー SDP を  SIP ト ランク
で受信し、発信エンドポイン ト でサポート されるコーデッ クが含まれる場合、追加のオファー/ア
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ンサー ト ランザクシ ョ ンは不要です。コーデッ クが一致しない場合、Unified CM は、ト ランス
コーダを挿入してその不一致に対処するか、Re-INVITE または UPDATE を送信して メディア  ネ
ゴシエーシ ョ ンを ト リ ガーできます。H.323 Slow Start または SIP ディ レイ ド  オファー ト ランク
からのコールは、最初のコール セッ ト アップでのみ音声をサポート しますが、コール メディア
が再ネゴシエート される場合（保留または再開後など）、ビデオおよび SRTP をサポートするため
にコール中にエスカレーシ ョ ンできます。

ベスト  エフォートのアーリー オファー [音声コールとビデオ コールに対する早期オ
ファーのサポートはベスト  エフォート（MTP の挿入なし）（Early Offer support for voice and 
video calls Best Effort (No MTP inserted)）]

[ベス ト  エフォー ト のアーリー オファー（Best Effort Early Offer）] は、SIP ト ランクに関連付けら
れた SIP プロファ イルで有効にでき、すべての Unified CM および Unified CM Session 
Management Edition（SME） ト ランクに対して推奨される設定です。[ベス ト  エフォー ト のアー
リー オファー（Best Effort Early Offer）] の ト ランクでは、アーリー オファーを作成するために 
MTP を使用しません。発信側デバイスに応じて、アーリー オファーかディ レイ ド  オファーのい
ずれかを使用して発信 SIP ト ランク  コールを開始できます。[ベス ト  エフォー ト のアーリー オ
ファー（Best Effort Early Offer）] の SIP ト ランクは、音声コール、ビデオ コール、および暗号化さ
れたコールをサポート しています。

[ベス ト  エフォートのアーリー オファー（Best Effort Early Offer）] の SIP ト ランクは、次の状況にお
いて、アーリー オファー（SDP コンテンツを含む INVITE）を使用して発信コールを送信します。

• Unified CM または SME への着信コールがアーリー オファーを使用した  SIP ト ランクを介
して受信される場合。

• Unified CM または SME への着信コールが Fast Start を使用した H.323 ト ランクを介して受
信される場合。

• Unified CM または SME への着信コールが MGCP ト ランクを介して受信される場合。

• コールが Unified CM に登録されている  SIP ベースの IP 電話から開始される場合。

• コールが Unified CM に登録されている新しいモデルの SCCP ベースの Cisco Unified IP 
Phone から開始される場合。

[ベス ト  エフォートのアーリー オファー（Best Effort Early Offer）] のト ランクは、次の状況において、
ディレイ ド  オファー（SDP コンテンツを含まない INVITE）を使用して発信コールを送信します。

• Unified CM または SME への着信コールがディ レイ ド  オファー SIP ト ランクを介して受信
される場合。

• Unified CM または SME への着信コールが H.323 Slow Start ト ランクを介して受信される場合。

• コールが Unified CM に登録されている古いモデルの SCCP ベースの IP 電話から開始される
場合。
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図 6-14 ベスト  エフォートのアーリー オファー

DTMF 変換用の MTP などのメディア リ ソース、Trusted Relay Point（TRP; ト ラ ステッ ド  リ レー 
ポイン ト ）、およびコーデッ クの不一致用の ト ランスコーダは、引き続き  [ベス ト  エフォー ト の
アーリー オファー（Best Effort Early Offer）] の ト ランクに関連付けてその ト ランクで使用できま
す。[ベス ト  エフォー ト のアーリー オファー（Best Effort Early Offer）] を使用する と、アーリー オ
ファーの作成または、受信したオファーに応答したアンサーの作成に MTP が使用されな く なる
こ とに注意して ください。

企業内のすべての SIP ト ランクで [ベス ト  エフォー ト のアーリー オファー（Best Effort Early 
Offer）] を使用する こ とで、Cisco Collaboration システムのネッ ト ワーク設計と展開が簡略化さ
れ、オファーの作成に MTP を使用する必要がな くな り ます。ただし、Cisco Collaboration のコール
制御システム、アプ リ ケーシ ョ ン、およびゲート ウェ イは、[ベス ト  エフォー ト のアーリー オ
ファー（Best Effort Early Offer）] の ト ランクを介してアーリー オファー コールまたはディ レイ ド  
オファー コールを受信する こ とができ、また、そのどちらかを受信できる必要がある こ とに注意
して ください。すべての Cisco Collaboration システム  アプ リ ケーシ ョ ンは、アーリー オファー 
コールまたはディ レイ ド  オファー コールの受信をサポート しています。 
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特定のケース（たとえば、Cisco Unified Border Element Session Border Controller（SBC）を介した
サービス  プロバイダーの IP PSTN へのコールなど）では、アーリー オファーが常に IP PSTN に
送信される必要があ り ます。このよ う な状況では、Cisco Unified Border Element のディ レイ ド  オ
ファーからアーリー オファーへの変換機能を使用して、受信したディ レイ ド  オファーをアー
リー オファーに変換します。

Cisco Collaboration システム  アプ リ ケーシ ョ ンがアーリー オファーまたはディ レイ ド  オファー
のみを受信する必要がある場合は、それぞれアーリー オファー（[音声コールとビデオ コールに
対する早期オファー サポート が必須（必要な場合は MTP を挿入)（Early Offer support for voice 
and video calls Mandatory (insert MTP if needed)）] または [MTP が必須（MTP Required）] を使用）ま
たはディ レイ ド  オファーに設定された Unified CM SIP ト ランクを使用して、このアプ リ ケー
シ ョ ンに接続できます。単一の Unified CM ク ラスタの展開では、これらの ト ランクの選択は簡
単です。Unified CM Session Management Edition 経由で相互接続されているマルチク ラスタ展開
で、多数のエンド  Cisco Collaboration システムへの到達に単一の SIP ト ランクを共有できる場合
は、すべての SME ト ランクに対して [ベス ト  エフォー ト のアーリー オファー（Best Effort Early 
Offer）] が推奨されます。[ベス ト  エフォー ト のアーリー オファー（Best Effort Early Offer）] の設計
上の考慮事項については、マルチク ラスタ  SME 配置の SIP ト ランクの推奨事項の概要（6-53 
ページ） を参照して ください。

MTP なしのアーリー オファー、ベスト  エフォートのアーリー オファー、および SME メ
ディアの透過性

[MTP なしのアーリー オファー（MTP-Less Early Offer）] は、[ベス ト  エフォー ト のアーリー オ
ファー（Best Effort Early Offer）] 機能をサポー ト しない Unified CM Session Manager Edition
（SME）ク ラ スタ  バージ ョ ンの特別な SIP ト ランク設定です。[ベス ト  エフォー ト のアーリー オ
ファー（Best Effort Early Offer）] では、[MTP なしのアーリー オファー（MTP-Less Early Offer）] と
同じ機能が提供されるのに対し、[MTP なしのアーリー オファー（MTP-Less Early Offer）] の展開
では、メディア  リ ソースが SME ク ラスタで設定されていないこ とが必要です。[ベス ト  エフォー
ト のアーリー オファー（Best Effort Early Offer）] を使用する場合は、メディア リ ソースを必要に
応じて設定できます。[ベス ト  エフォー ト のアーリー オファー（Best Effort Early Offer）] または 
[MTP なしのアーリー オファー（MTP-Less Early Offer）] の SIP ト ランクのみを使用した SME 展
開の場合、メディアに透過的な SME ク ラスタを配置する こ とができます（SME ク ラスタでメ
ディア  リ ソースは不要）。これは、すべてのメディア  ネゴシエーシ ョ ンが リーフ  Unified 
Communications システムで行われるためで、メディア  リ ソース（MTP、ト ランスコーダなど）は
必要に応じて挿入されます。（図 6-15 を参照）。

[MTP なしのアーリー オファー（MTP-Less Early Offer）] は、Unified CM SIP サービス  パラ メータ  
[MTP 割り当てが失敗した場合 SIP ト ランク経由のコールが失敗する（Fail Call Over SIP Trunk if 
MTP Allocation Fails）] を利用します。このサービス  パラ メータのデフォル ト設定は [いいえ
（False）] であるので、MTP リ ソースを使用できない場合は、着信ディ レイ ド  オファー コールが
ディ レイ ド  オファー コールと して（アーリー オファーで設定された）発信 SIP ト ランクを経由
する こ とができます。
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図 6-15 SME メディアの透過性に対する MTP なしのアーリー オファーの使用

MTP なしのアーリー オファーを使用してメディアに透過的な SME ク ラスタを設定するには、
次の内容を実行します。

• SME ク ラスタで SIP ト ランクのみを使用する。

• [音声コールとビデオ コールに対する早期オファー サポート が必須（必要な場合は MTP を
挿入)（Early Offer support for voice and video calls Mandatory (insert MTP if needed)）] を使用し
て、すべての ト ランクを有効にする。

• すべての SME ノードの IPVMS サービスを無効にする。これによ り、Unified CM メディア ター
ミネーシ ョ ン ポイン ト、会議、保留音、およびアナンシエータ  リ ソースが無効になり ます。

• SME ク ラスタ と  Cisco IOS メディ ア  リ ソースを関連付けしない。

• SIP ト ランク  DTMF 設定を  [初期設定なし（No Preference）]（デフォル ト設定）に設定する。

• すべての SME SIP ト ランクで [受信オファーのオーディオ コーデッ ク初期設定を承認
（Accept Audio Codec Preference in Received Offer）] をオンにする。
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図 6-16 SME メディアの透過性に対するベスト  エフォートのアーリー オファーの使用

[ベス ト  エフォー ト のアーリー オファー（Best Effort Early Offer）] を使用してメディアに透過的
な SME ク ラスタを設定するには、次の内容を実行します。

• SME ク ラスタで SIP ト ランクのみを使用する。

• すべての ト ランクで [ベス ト  エフォー ト のアーリー オファー（Best Effort Early Offer）] を有
効にする。

• SIP ト ランク  DTMF 設定を  [初期設定なし（No Preference）]（デフォル ト設定）に設定する。

• すべての SME SIP ト ランクで [受信オファーのオーディオ コーデッ ク初期設定を承認
（Accept Audio Codec Preference in Received Offer）] をオンにする。

（注） メディア  リ ソースは、[ベス ト  エフォー ト のアーリー オファー（Best Effort Early Offer）] の SIP ト
ランクが設定されている  SME ク ラスタに展開できますが、これらの リ ソースが使用されるの
は、1 つ以上の SIP ト ランクがディ レイ ド  オファーまたはアーリー オファーと して設定されて
いる場合のみです。このよ う な場合、アーリー オファー ト ランク またはディ レイ ド  オファー ト
ランクに発着するコールは、メディアに透過的ではな く、DTMF またはコーデッ クの不一致が見
つかった場合はメディア  リ ソースを呼び出すこ とができます。

メディア ターミネーショ ン ポイン ト

MTP は次の用途で Unified CM に使用されます。

• SIP ト ランク上で SIP アーリー オファーを配信する場合

• DTMF 転送の不一致に対処する場合

• RSVP エージェン ト と して動作する場合

• 信頼された リ レー ポイン ト （TRP）と して動作する場合

• RTP ス ト リームに対して IPv4 と  IPv6 の変換を提供する場合
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MTP は、次の 3 種類の形式で利用できます。

• Cisco IOS ゲート ウェイのソフ ト ウェア  MTP：任意の Cisco IOS T-train ソフ ト ウェア  リ リー
スで使用できます。また、Route Processor RP2 を搭載した Cisco Aggregation Services Router
（ASR）1000 シ リーズでは、5,000 セッシ ョ ン（コール）まで拡張できます。

• Cisco IOS ゲート ウェイでのハード ウェア  MTP：任意の Cisco IOS T-train ソフ ト ウェア  リ
リースで使用できます。ハード ウェア MTP は、オンボード  DSP リ ソースを使用し、Cisco 
ルータ  プラ ッ ト フォームでサポート される  DSP の数に従ってコールを拡張します。 

• Unified CM サブス ク ラ イバ ノードで Cisco IP Voice Media Streaming Application を使用する  
Cisco Unified CM ソフ ト ウェア  MTP。

Cisco IOS MTP は Unified CM MTP で推奨されます。Cisco IOS MTP が追加のコーデッ ク  タ イプ、
複数のメディア  ス ト リーム、およびパススルー コーデッ クのサポート など、追加拡張性と優れ
た機能を提供するためです。（詳細については、メディア  ターミ ネーシ ョ ン  ポイン ト （MTP）（7-8 
ページ） の項を参照して ください）。 

次の設定例は、Cisco IOS ソフ ト ウェア  MTP の場合の例です。

!
sccp local Vlan5
sccp ccm 10.10.5.1 identifier 5 version 8.6.2
! Communications Manager IP address (10.10.5.1)
sccp
!
sccp ccm group 5
 bind interface Vlan5
 associate ccm 5 priority 1
 associate profile 5 register MTP000E83783C50
! MTP name (MTP000E83783C50) ... must match the Unified CM MTP name.
!
dspfarm profile 5 mtp
 description software MTP
 codec g711ulaw
 codec pass-through
 maximum sessions software 500
 associate application SCCP

SIP ト ランク上の DTMF ト ランスポート

DTMF 情報を  SIP エンドポイン ト間で転送する方法はいくつかあ り ます。一般的に、これらの方
法は、アウ ト オブバンドおよびインバンド  シグナ リ ングに分類できます。インバン ド  DTMF 転
送方式では、RTP ス ト リーム内でそのままの、またはシグナ リ ングされた DTMF トーンのいずれ
かが送信されます。これらは、発信側または着信側、あるいはその両方のエンドポイン ト で処理
および解釈される必要があ り ます。アウ ト オブバンド  シグナ リ ング方式では、DTMF トーンは 
RTP パス外で、エン ドポイン ト に対して直接転送されるか、必要に応じてこれらの トーンの解釈
または転送、あるいはその両方を行う  Cisco Unified CM などのコール エージェン ト を介して転
送されます。

アウ ト オブバンド（OOB）SIP DTMF シグナ リ ング方式には、Unsolicited Notify（UN）、Information
（INFO）および Key Press Mark-up Language（KPML）が含まれます。KPML（RFC 4730）は、シスコ
が推奨する  OOB シグナ リ ング方式ですが、Cisco Unified CM、Cisco IOS プラ ッ ト フォーム（ リ
リース  12.4 以降）、および大半の Cisco Unified IP Phone モデルでサポート されます。INFO は、
Unified CM ではサポート されていません。
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インバン ド  DTMF 転送方式は、RTP メディ ア  ス ト リームのそのままの トーン、または RFC 2833 
を使用した RTP ペイロードのシグナ リ ングされた トーンのいずれかで DTMF トーンを送信し
ます。RFC 2833 は、SIP 製品ベンダーにおいて、主流の DTMF トーン送受信方式となっていて、シ
スコ音声製品の大部分でサポート されています。

インバン ド  シグナ リ ング方式では、RTP メディ ア ス ト リームの DTMF トーンが送信されるた
め、セッシ ョ ンの SIP エンドポイン トは、使用される転送方式（たとえば、RFC 2833）をサポー ト
するか、このインバン ド  シグナ リ ングを解釈し変換する方式を提供しなければな り ません。2 つ
のエンポイン ト で、呼制御にバッ クツーバッ ク  ユーザ エージェン ト （B2BUA）サーバ（たとえば、
Cisco Unified CM）が使用されていて、これらのエンドポイン ト で、各デバイス と呼制御エージェ
ン ト間で異なる  DTMF 方式がネゴシエート される場合、DTMF の違いをどのよ うに扱うか、つま
り、MTP 挿入または OOB 方式のいずれを介するかが、コール制御エージェン ト によ り決定され
ます。Unified CM では、DTMF 転送方式の不一致（たとえば、インバン ド とアウ ト オブバンド  
DTMF）は、メディア  ターミ ネーシ ョ ン  ポイン ト （MTP）を挿入する こ とで解決されます。MTP 
は、インバン ド  DTMF シグナ リ ング（RFC 2833）で RTP ス ト リームを終端させ、RTP ス ト リーム
から  DTMF トーンを抽出して、これらの トーンをアウ ト オブバンドで Unified CM に転送しま
す。こ こで、これらの トーンは、アウ ト オブバンド  シグナ リ ングをサポートするエン ドポイン ト
に転送されます。DTMF の不一致の場合、挿入された MTP は 2 つのエンドポイン ト間で常にメ
ディア  パスに存在します。RTP メディ ア パケッ トは MTP を透過的に通過しますが、インバン ド  
DTMF パケッ トは RTP ペイロード  タ イプによって識別され、Unified CM に抽出され、アウ ト オ
ブバンド  DTMF に変換されます。 

インバン ド  DTMF トーンは、RTP メディ ア ス ト リームでそのままの（可聴） トーン と して転送す
る こ と もできます。ただし、この転送方式は、シスコ製品では広くサポート されていないため、通
常、エン ド ツーエンド  DTMF 転送メカニズム と しては推奨できません。インバン ド  オーディオ 
DTMF トーンは通常、G.711 a-law や mu-law などの高帯域幅コーデッ クを使用する場合に確実に
再生成されますが、G.729 などの低帯域幅コーデッ ク との使用には適していません。インバン ド  
オーディオだけが、唯一使用できる  DTMF 転送メカニズムである場合、Cisco Unified Border 
Element を使用して、インバン ド  オーディオ DTMF シグナ リ ングを  RFC 2833 シグナ リ ングに変
換できます。

Unified CM SIP ト ランクでは、3 つの DTMF オプシ ョ ンを使用できます。

• DTMF Signaling Method：No Preference

このモードでは、Unified CM は、コールに対して最も適切な DTMF シグナ リ ング方式を選択
する こ とで、MTP リ ソースの使用を最小限に抑えよ う と します。

両方のエンドポイン ト が RFC 2833 インバン ド  DTMF をサポート している場合は、MTP は必
要あ り ません。

両方のデバイスがいずれかのアウ ト オブバンド  DTMF メ カニズムをサポート している場
合、Unified CM は SIP ト ランク上で KPML または Unsolicited Notify を使用します。

両方のデバイスが RFC 2833 インバン ド  DTMF とアウ ト オブバンド  DTMF の両方をサポー
ト している場合は、RFC 2833 が優先されます。

MTP が必要となる唯一のケースは、エン ドポイン ト の 1 つがアウ ト オブバンド  DTMF のみ
をサポート し、も う一方が RFC 2833 インバン ド  DTMF のみをサポートする場合です。

Cisco Collaboration システムのエンドポイン ト の大半は、インバン ドおよびアウ ト オブバン
ドの両方の DTMF をサポート します。

• DTMF Signaling Method：RFC 2833

ト ランク全体の DTMF シグナ リ ング方式を制限する こ とによ り、一方または両方のエンド
ポイン ト が RFC 2833 インバン ド  DTMF をサポート していない場合に Unified CM は MTP 
を強制的に割り当てます。この設定では、MTP が割り当てられないのは、両方のエンドポイ
ン ト が RFC 2833 インバン ド  DTMF をサポート している場合だけです。
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• DTMF Signaling Method：OOB and RFC 2833

このモードでは、SIP ト ランクを通じてアウ ト オブバンド（OOB）DTMF（KPML または 
Unsolicited NOTIFY）と  RFC 2833 インバン ド  DTMF の両方が送信され使用されます。これは 
MTP の使用される可能性が最も高いモードです。MTP リ ソースが必要ないのは、両方のエン
ドポイン ト が RFC 2833 インバン ド  DTMF およびアウ ト オブバンド  DTMF をサポー ト して
いる場合だけです。

DTMF シグナ リ ング方式を、Unified CM SIP ト ランクで [初期設定なし（No Preference）] に設定す
る こ とを推奨します。このよ うに設定する こ とで、Unified CM は、最適な DTMF 転送方式を選択
し、MTP 割り当てを最小に抑える こ とができます。

SIP ト ランク上でのコーデック選択

通信エンテ ィテ ィ間でメディアを確立するには、これらのエンテ ィテ ィが、使用するコーデッ ク
に同意する必要があ り ます。このコーデッ ク（音声とビデオの両方が使用される場合には複数の
コーデッ ク）は、該当する通信エンテ ィテ ィでサポート されているコーデッ クの う ち共通する も
の、および設定されている  Unified CM のポ リ シー（ リージ ョ ン設定で設定）から導出されます。

Unified CM の リージ ョ ン設定は、設定可能なオーディオ コーデッ クのプ リ ファレンス  リ ス ト を
提供しています。リージ ョ ンの [ リ ンク損失タイプ（Link Loss Type）] で選択できるデフォル ト の 
[高損失（Lossy）] および [低損失（Low Loss）] オーディオ コーデッ ク  プ リ ファレンス  リ ス ト に加
え、複数のカスタム  オーディオ コーデッ ク  プ リ ファレンス  リ ス ト も作成できます。オーディオ 
コーデッ ク  プ リ ファレンス  リ ス トは、リージ ョ ン内およびリージ ョ ン間のコールのコーデッ ク
選択に使用できます。[最大オーディオ ビッ ト  レー ト （Maximum Audio Bit rate）] は依然と して
リージ ョ ン内およびリージ ョ ン間のコールに適用されますが、（以前の Unified CM リ リースの
よ うに）最大ビッ ト  レー ト設定に基づいて音声品質が最も高いコーデッ クを使用するのではな
く、オーディオ コーデッ ク  プ リ ファレンス  リ ス ト とエン ドポイン ト がサポートするコーデッ ク
に基づいてコーデッ クが選択されます。（図 6-17 および図 6-18 を参照）。

オーディオ コーデッ ク  プ リ ファレンス  リ ス トは、Unified CM でサポート されているすべての
コーデッ ク  タ イプの リ ス ト です。コーデッ ク  リ ス ト の優先順位は、カスタム  プ リ ファレンス  リ
ス ト と して変更して保存できます。（オーディオ コーデッ ク  プ リ ファレンス  リ ス ト から コー
デッ クは削除できないこ とに注意して ください）。コール セッ ト アップ時のコーデッ ク  ネゴシ
エーシ ョ ンに使用されるコーデッ クの リ ス トは、デバイスによってサポート されコーデッ ク  プ
リ ファレンス  リ ス ト に存在するコーデッ クのサブセッ ト で、リージ ョ ンまたは リージ ョ ン  ペア
の最大オーディオ ビッ ト  レー ト によって制限されます。 

図 6-17 および 図 6-18 は、コール セッ ト アップ中にコーデッ クがコーデッ ク  ネゴシエーシ ョ ン
にどのよ うに選択されるかを示す例です。
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図 6-17 最大オーディオ コーデック  ビッ ト  レートが 64 kbps のコーデック選択

図 6-18 最大オーディオ コーデック  ビッ ト  レートが 48 kbps のコーデック選択

SIP ク ラスタ間 ト ランクでの 2 つの Unified CM ク ラスタ間のコールでは、オーディオ コーデッ
ク  プ リ ファレンス  リ ス ト を使用する こ とで、発信側と着信側デバイスのコーデッ ク  プ リ ファレ
ンスに基づいてコールのコーデッ クを選択する こ とができます。各ク ラスタ内のデバイスを
コーデッ ク  プ リ ファレンスに基づいて リージ ョ ンにグループ化する こ とで、単一のク ラスタ間
ト ランクを、優先コーデッ クを使用する各コール タ イプで複数のコールをサポートするために
使用できます。（図 6-19 を参照）。
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図 6-19 2 つの Unified CM クラスタ間の音声コールと  FAX コール用のオーディオ コーデック  プリファレンス リス ト

（注） それぞれのク ラスタで、各デバイス  タ イプに同等の リージ ョ ン間オーディオ コーデッ ク  プ リ
ファレンス  リ ス ト を設定して、コールの向きやト ランク設定にかかわらず各デバイス  タ イプに
共通のコーデッ クが選択されるよ うにする必要があ り ます。各ク ラスタのオーディオ コーデッ
ク  プ リ ファレンス  リ ス ト が同等でない場合、コールご とに使用されるコーデッ クはコールの方
向と ト ランク設定によって異なる場合があ り ます。（通常、コーデッ クの優先順位はコーデッ ク
の優先順位リ ス ト を受信する ク ラスタによって遵守されません）。

（注） コーデッ ク  プ リ ファレンスが必要な場合、[MTP が必須（MTP Required）] をオンにしたアーリー 
オファーに設定された SIP ト ランクを使用しないでください。この ト ランク設定は、1 つのオー
ディオ コーデッ クだけに限定されている着信コールと発信コールに MTP を挿入するので、コー
デッ ク  プ リ ファレンス と選択を無効にします。

受信オファーのオーディオ コーデック初期設定を承認

コールが複数の Unified CM ク ラスタを通過する配置（SME 配置など）では、中間 Unified CM
（SME）ク ラ スタの リージ ョ ン間オーディオ コーデッ ク  プ リ ファレンス  リ ス ト で、発信側と着信
側のデバイス間の優先コーデッ ク選択を無効にできます。コールが SME を通過する と きにエン
ドポイン ト のコーデッ クの優先順位が尊重されるよ うにするには、SIP プロファ イル機能 [受信
オファーのオーディオ コーデッ ク初期設定を承認（Accept Audio Codec Preferences in Received 
Offer）] をすべての SME SIP ト ランクでオンにします。（図 6-20 を参照）。
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図 6-20 SIP ト ランクで [受信オファーのオーディオ コーデック初期設定を承認（Accept Audio Codec Preferences in 

Received Offer）] を使用する SME 配置

（注） [受信オファーのオーディオ コーデッ ク初期設定を承認（Accept Audio Codec Preferences in 
Received Offer）] 機能は、SIP ト ランクでのみ利用できます（SIP プロファ イル機能）。SME ク ラス
タが SIP、H.323 や MGCP ト ランクの組み合わせを使用する  SME 配置で使用された場合、この機
能は一貫した結果にな り ません。したがって、[受信オファーのオーディオ コーデッ ク初期設定
を承認（Accept Audio Codec Preferences in Received Offer）] 機能は、SME ク ラスタが SIP ト ランク
のみを使用して配置されている場合に使用する必要があ り ます。

Cisco Unified CM と  Cisco Unified Border Element SIP ト ランクのコーデック  プリファレンス

Unified CM オーディオ コーデッ ク  プ リ ファレンス  リ ス ト は、Cisco Unified Border Element を使
用した Unified Communications の導入で使用して、Unified CM と  Unified Border Element 間の SIP 
ト ランクの設定を簡素化できます。たとえば、音声および FAX コール用に Unified Border Element 
への専用 SIP ト ランクを使用する代わりに、単一の Unified CM SIP ト ランクを使用して、コール
が Unified Border Element を通過する と きに、デバイス  タ イプご とのコーデッ ク  プ リ ファレンス
を考慮できるよ うにな り ます。

図 6-21 では、Cisco Unified Border Element の着信と発信のダイヤル ピアに定義された音声ク ラ
スのコーデッ ク  プ リ ファレンス  リ ス ト は、受信したオファーで リ ス ト されたコーデッ クの優先
順位を変更しません。Cisco Unified Border Element は受信したオファーに対し、着信と発信のダ
イヤル ピア両方にコーデッ ク  フ ィルタ リ ングを行い、ピア  レ ッグへの着信オファーで受信した
のと同じ優先順位で共通コーデッ クを伝えます。 
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オファー内で受信したものに加え、音声ク ラスのコーデッ ク  リ ス ト でコーデッ クが定義されて
いる場合、それらのコーデッ クは順序付き リ ス ト で受け取ったものに付加され、送信オファーで
送出されます。 

したがって、単一の着信および発信ダイヤル ピアを、すべてのデバイス  タ イプについて Cisco 
Unified Border Element で設定できます。シスコでは、着信および発信両方のダイヤル ピアに、
サービス  プロバイダーとのネゴシエート に使用するコーデッ クを含む同一の音声ク ラス  コー
デッ ク  プ リ ファレンス  リ ス ト を使用する こ と を推奨します。前述のよ うに、コーデッ クの順序
はまず着信オファーで受信した順序に左右され、その後音声ク ラス  コーデッ ク  プ リ ファレンス  
リ ス ト で定義された順番に左右される こ とにな り ます。 

図 6-21 Cisco Unified CM と  Cisco Unified Border Element SIP ト ランクのコーデック  プリファレンス

SIP Trunk Transport Protocol
SIP ト ランクは、メ ッセージ ト ランスポー ト  プロ ト コルと して  TCP、TLS（TCP を介して実行）、
または UDP のいずれかを使用できます。Unified CM は、異なる転送プロ ト コルを使用して SIP 
ト ランクのネイテ ィブ インターワーキング機能を提供します。TCP は、大きな SIP メ ッセージを
分割し、再構成する機能を備えた信頼性の高い接続指向のプロ ト コルであるため、Cisco 
Collaboration システム  ネッ ト ワーク内で使用する こ と を推奨します。UDP は接続指向ではな く、
信頼性も高く あ り ません（メ ッセージの伝送が保証されない）。遠端デバイスの障害の検出と応
答は SIP INVITE の再試行回数と  SIP Trying タ イマーに依存しています。SIP OPTIONS ping を使
用して、ダイナ ミ ッ クに各 SIP ト ランク上の各宛先 IP アド レスの状態、および ト ランク全体の総
合的な状態を追跡する こ と を推奨します。

SIP ト ランク  タ イマーの調整の詳細については、次に示す設定例およびテクニカル ノー ト を参
照して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps556/products_configuration_example09186a
008082d76a.shtml
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（注） TCP が Cisco Collaboration システム  ネッ ト ワーク内で推奨される転送プロ ト コルですが、ほとん
どのサービス  プロバイダーは、処理オーバーヘッ ドが TCP よ り低い UDP の使用を好みます。
Cisco Unified Border Element は、Cisco Collaboration システム  ネッ ト ワークに TCP ベースの SIP 
ト ランク接続を、サービス  プロバイダー ネッ ト ワークに UDP ベースの SIP ト ランク接続を提供
するために使用できます。

安全な SIP ト ランク

安全な SIP ト ランクには次の 2 つのプロセスが必要です。

• メディアを暗号化するよ うに ト ランクを設定する（メディア暗号化（6-37 ページ） を参照） 

• シグナ リ ングを暗号化するよ うに ト ランクを設定する（シグナ リ ング暗号化（6-37 ページ） 
を参照） 

メディア暗号化

メディア暗号化を  SIP ト ランクで設定するには、ト ランクの [SRTP 許可（SRTP allowed）] チェ ッ
クボッ ク スをオンにします。[SRTP 許可（SRTP allowed）] をオンにする と、コールのメディアは暗
号化されますが、ト ランクのシグナ リ ングは暗号化されない点に注意して ください。結果と し
て、安全なメディア  ス ト リームの確立に使用されるセッシ ョ ン  キーは暗号化されていない状態
で送信されます。そのため、Unified CM と宛先 SIP ト ランク  デバイス間のシグナ リ ングも暗号化
し、キーや他のセキュ リ テ ィ関連の情報がコールのネゴシエーシ ョ ン中に漏洩しないよ うにす
る こ とが重要です。

シグナリング暗号化

SIP ト ランクはシグナ リ ング暗号化に TLS を使用します。TLS は SIP ト ランクに関連付けられた 
SIP セキュ リ テ ィ  プロファ イルで設定します。また、TLS は X.509 証明書の交換を使用して ト ラ
ンク  デバイスを認証し、シグナ リ ング暗号化を可能にしています。 

証明書は、次のいずれかの処理が実行されます。

• 各 Unified CM ノードの SIP ト ランク  デーモンに対して  TLS 接続を確立したい各デバイス
から、そのノードに対してインポート します。

• 認証局（CA）から署名されます。この場合、リモー ト  デバイスの証明書をインポートする必
要はあ り ません。インポートする必要があるのは CA 証明書のみです。

Unified CM には、証明書の一括インポートおよびエクスポート機能があ り ます。ただし、[すべて
のアクテ ィブな Unified CM ノードで実行（Run on all Active Unified CM Nodes）] および最大 16 
の宛先アド レスを使用する  SIP ト ランクの場合、認証局を使用するほ うが、管理上の負荷の少な
い集中管理的な方法で SIP ト ランクにシグナ リ ング暗号化を設定できます。

SIP ト ランクの TLS の詳細については、次のサイ ト で入手可能な最新バージ ョ ンの『Cisco 
Unified Communications Manager Security Guide』を参照して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html

認証局については、次のサイ ト で入手可能な最新バージ ョ ンの『Cisco Unified Communications 
Operating System Administration Guide』で認証局（CA）の情報を参照して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html
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システムが安全なメディアまたはシグナ リ ング  パスを確立でき、さ らにエン ド  デバイスが 
SRTP をサポートする場合、システムは SRTP 接続を使用します。システムが安全なメディアまた
はシグナ リ ング パスを確立できないか、1 つ以上のデバイスが SRTP をサポート しない場合、シ
ステムは RTP 接続を使用します。SRTP から  RTP へのフォールバッ ク（またはその逆）は、安全な
デバイスから安全ではないデバイスへの転送の場合、または会議、ト ランスコーディ ング、保留
音などの場合に発生する可能性があ り ます。

SRTP が設定されたデバイスでは、デバイスの [SRTP Allowed] チェ ッ クボッ ク スがオンで、その
コールでデバイスの SRTP 機能が正常にネゴシエー ト された場合、Unified CM はコールを暗号
化済みと分類します。これらの条件を満たさない場合、Unified CM はコールを安全ではないと分
類します。デバイスが、セキュ リ テ ィ  アイコンを表示できる電話に接続されている場合、コール
が暗号化されている と きは電話機に鍵アイコンが表示されます。 

（注） [MTP が必須（MTP Required）] チェ ッ クボッ ク スを使用して、スタテ ィ ッ クに SIP ト ランクに割
り当てられている  MTP は、パススルー コーデッ クをサポート しないため、SRTP をサポート しま
せん。

すべてのコールで SRTP をサポートするには、ディ レイ ド  オファーまたは [ベス ト  エフォー ト の
アーリー オファー（Best Effort Early Offer）] について SIP ト ランクを設定します。

[音声コールとビデオ コールに対する早期オファーのサポート が必須（必要に応じて  MTP を挿
入)（Early Offer support for voice and video calls Mandatory (insert MTP if needed)）] が暗号化をサ
ポートするデバイスで設定されている場合、MTP を使用する必要のないすべてのコールが SRTP 
をサポート できます。MTP をコール パスに挿入する場合、このダイナ ミ ッ クに挿入された  MTP 
はパススルー コーデッ クをサポートするため、次の場合に暗号化されたコールがサポート され
ます。

• 古い SCCP ベースの電話が発信元デバイス と して  Unified CM に登録されている場合、最初
のコール セッ ト アップ時に SRTP をネゴシエー ト できます。 

• ディ レイ ド  オファー SIP ト ランクまたは H.323 Slow Start ト ランクで Unified CM に対して
コールを着信した場合、最初のコール セッ ト アップ時に SRTP はネゴシエー ト されません。
これは、使用できるセキュ リ テ ィ  キーがないためです。ただし、コール メディアを再ネゴシ
エートする場合（保留または再開後など）、SRTP をサポー トするよ うにコール中にコールを
エスカレーシ ョ ンできます。

アーリー オファー以外の理由（信頼された リ レー ポイン ト のためや、RSVP エージェン ト と して
など）で、Unified CM がダイナ ミ ッ クに MTP を挿入する場合、パススルー コーデッ ク（Cisco IOS 
MTP）をサポー トする  MTP で SRTP がサポート されます。

（注） MTP を使用したインバンドからアウ ト オブバンド  DTMF への変換は、SRTP 暗号化メディア  ス
ト リームに機能しません。MTP が DTMF パケッ ト を復号化できないからです。
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ユーザ ID および SIP ト ランク

発信側ユーザの名前と番号は、次の SIP メ ッセージ ヘッダーで Unified CM SIP ト ランクを介し
て送信できます。

SIP 要求と応答で送信される  From メ ッセージと  From メ ッセージのヘッダーは、コールの方向
を示します。（From ヘッダーが発信側ユーザを表し、To ヘッダーが着信側ユーザを表します）。
From ヘッダーおよび To ヘッダーは、コールのすべての SIP 要求と応答で同じ状態のままです。

SIP では、From ヘッダーが匿名で行われる こ と を可能にするので、発信側のユーザ情報が着信側
のユーザに表示されません。

P-Asserted-Identity および Remote-Party-ID ヘッダー（ある場合）には、常にユーザの ID が含まれ
ます。これらの ID ヘッダーを持つ SIP メ ッセージに含まれるユーザ情報は方向性を持つので、
ヘッダーは発信側のユーザの ID を初期 INVITE に含み、着信側のユーザの ID を応答に含みま
す。P-Asserted-Identity および Remote-Party-ID ヘッダーは、匿名コールの ID を追跡するために使
用できます。 

デフォル ト では、P-Asserted-Identity および Remote-Party-ID ヘッダーの両方は、Unified CM SIP 
ト ランクを介して送信されますが、無効にできます。P-Asserted-Identity および Remote-Party-ID 
ヘッダーの使用は、Unified CM SIP ト ランクが接続されているデバイスによって異な り ます。
P-Asserted-Identity は、最新の標準で、Remote-Party-ID よ り広く使用されています。
P-Asserted-Identity 標準（RFC 3325）は、信頼できない SIP レルム間の認証をサポートするため、
Remote-Party-ID よ り安全である と見なされます。信頼できないネッ ト ワークへの SIP ト ランク
接続の場合、P-Asserted-Identity ヘッダーではな く、P-Preferred-Identity ヘッダーを送信するよ う
に Unified CM を設定します。Unified CM は、送信された P-Preferred-Identity ヘッダーのダイジェ
ス ト認証チャレンジに応答します。

発信者 ID の表示と表示禁止

上記のよ うに、発信側のユーザ名および番号は、SIP ト ランクで送信される  SIP メ ッセージの 
From ヘッダーで匿名にできます。発信者名および番号の表示と表示禁止は、3 つの方法で有効に
できます。

• 発信デバイスに関連付けられた ト ランスレーシ ョ ン  パターンの発信者名と番号の表示また
は表示禁止の設定

• Unified CM ト ランクへの発信者名と番号の表示または表示禁止の設定

• Unified CM SIP ト ランクへの P-Asserted-Identity 関連の SIP プラ イバシー値の設定

これらの発信者 ID の表示と表示禁止の設定オプシ ョ ンは、次の優先順位（プラ イオ リ テ ィが高
いものを最優先）で実行します。

1. SIP プラ イバシー値

2. ト ランクの設定

3. デバイス設定

メ ッセージ ヘッダー 例

From: From: "Jim Bob" <sip:1000@10.10.199.250>

From: "Anonymous" <sip:localhost>

To: To: "Nick Cave" <sip:2000@10.10.100.251>

P-Asserted-Identity: P-Asserted-Identity: "Jim Bob" <sip:1000@10.10.199.250>

Remote-Party-ID: Remote-Party-ID: "Jim Bob" <sip:1000@10.10.199.250>
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発呼側番号と着呼側番号の正規化および SIP ト ランク

パブリ ッ ク  PTSN または IP PTSN と、企業のプライベート  ネッ ト ワークの間のエッジをコールが通
過する際、コール セッ ト アップ メ ッセージで送信される着信側番号と発信側番号は、+E.164 などの
グローバルにルーティング可能な国際フォーマッ トに可能な限り正規化されている必要があり ま
す。これらの番号をどのよ うにして、どこで正規化するかは、企業が接続されている  PSTN ネッ ト
ワークのタイプに左右されます。

ISDN および Q.931 PSTN ネッ トワーク

ISDN Q.931 および PSTN ネッ ト ワーク内のコールは、着信番号と発信番号を分類するために、
コール セッ ト アップ メ ッセージの番号タイプ フ ィールドに追加の情報を提供します。番号タイ
プは、Unknown、Subscriber、National、または International のいずれかです。PSTN から企業ネッ ト
ワークへのコールの場合、適切な数字を前に付けて、+E.164 値に発信側番号をグローバル化する
ために、番号タイプのパラ メータを企業で使用できます。企業内のグローバル化された PSTN 発
信側番号を使用する と、追加の番号操作をほとんど（も し くはまった く ）する こ とな く、PSTN の
発信者にコールを返すこ とができます。サービス  プロバイダーによって送信される番号形式に
よっては、企業の着信側番号を企業のダイヤル プランの番号と一致するよ うに変更しなければ
ならない場合もあ り ます。企業内に +E.164 ダイヤル プランを配置する こ と を推奨します。

これらの番号タイプがどのよ うに使用されるかについての詳細および例、そしてダイヤル プラ
ンの推奨事項については、ダイヤル プラン（14-1 ページ） の章を参照して ください。

SIP ベースの IP PSTN ネッ トワーク

SIP ベースの IP PSTN ネッ ト ワークからのコールには、SIP メ ッセージに番号タイプ情報は含ま
れません。この場合、IP PSTN サービス  プロバイダーは、グローバルにルーテ ィ ング可能な国際
表現（たとえば、+E.164 番号）を使用して PSTN 発信側番号を示す必要があ り ます。サービス  プロ
バイダーによって送信される番号形式に応じて、企業の着信側番号が企業のダイヤル プランの
番号と一致するよ うに変更しなければならない場合があ り ます。企業内に +E.164 ダイヤル プラ
ンを配置する こ と を推奨します。

サービス  プロバイダーが PSTN 発信側番号を  +E.164 形式で送信し、着信側番号を、企業のダイ
ヤル プラン（+E.164 を推奨）で使用される番号に一致する形式で送信する場合、企業内でこれら
の番号に変更を加える必要はほとんどあ り ません（も し くはまった く あ り ません）。

SIP では番号タイプを転送できないため、発信側番号の正規化は、コールが Unified CM のコール 
ルーテ ィ ング  プロセスに送られる前に実行する必要があ り ます。この変換は、たとえば、着信 
SIP ゲート ウェイで実行できます。次の設定例は、このよ う な変換を実行するために Cisco IOS 
ゲート ウェイで定義できる変換ルールを示しています。

voice translation-rule 1
 rule 1 // /+4940/ type subscriber subscriber
 rule 2 // /+49/ type national national
 rule 3 // /+/ type international international
...
voice translation-profile 1
 translate calling 1
...
dial-peer voice 300 voip
 translation-profile outgoing 1
 destination-pattern T
 session protocol sipv2
 session target ipv4:9.6.3.12
...
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上記の例のよ うに設定されている場合、Unified CM との通信に SIP を使用する  Cisco IOS ゲート
ウェイは、+ 記号を含む、E.164 形式に正規化された発信側情報番号を送信します。この 
Unified CM 設定では、番号タイプが「unknown」のすべてのコールが、このゲート ウェイから受信
されます。プレフ ィ ッ ク スを追加する必要はあ り ません。

変換ルールの設定の詳細については、次のサイ ト から利用できる『Voice Translation Rules』マニュ
アルを参照して ください。 

http://www.cisco.com/en/US/tech/tk652/tk90/technologies_tech_note09186a0080325e8e.shtml

Unified CM は、発信コールの発番号を、正規化されたグローバル形式に設定できます。SIP ト ラン
クから発信されるコールの番号タイプは「unknown」にな り ます。Cisco IOS ゲート ウェ イは、除去
が行われない場合はこの番号タイプを  International に変更し、接続サービス  プロバイダーによ
り要求された場合は除去と番号タイプ変更の両方を実行しなければな り ません。

Cisco Collaboration システムの配置で SIP ト ランクのみを使用する理由

1 つ以上の Unified CM ク ラスタで構成される  Cisco Collaboration Systems ネッ ト ワークの場合、
Unified Communications アプ リ ケーシ ョ ン、セッシ ョ ン  ボーダー コン ト ローラ、およびゲート
ウェイは、SIP を唯一の相互接続ト ランク  プロ ト コルと して使用して、一般的な機能を十分に備
えたシンプルな  Collaboration Systems ネッ ト ワークを構築できます。

他の ト ランク  プロ ト コルと比べて、今日の SIP ト ランクは、次のよ う な多数の独自の機能をサ
ポート します。

• ト ランクの全体的な動作ステータスおよび各ト ランクの宛先ノードの状態を追跡する  SIP 
OPTIONS ping。

• コーデッ ク  プ リ ファレンス  リ ス トおよび SDP オファーで受信されるコーデッ ク  プ リ ファ
レンスを受け入れる機能。

• BFCP ベースのプレゼンテーシ ョ ン共有および遠端カ メ ラ制御を使用した H.264 ビデオの
サポート 。

• SIP メ ッセージの正規化および透過性。Unified CM を通過する と きに SIP メ ッセージおよび
メ ッセージ ボディ（SDP）の内容を透過的に転送または変更できる  SIP ト ランクに強力なス
ク リプ トベースの機能を提供します。正規化および透過性のスク リプ トは、SIP の相互運用
性の問題に対処するよ うに設計されているため、Unified CM は SIP ベースのサードパーティ  
PBX、アプ リ ケーシ ョ ン、および IP PSTN サービス と相互運用できます。

• IPv4 のみ、IPv6 のみ、またはデュアル スタ ッ ク（IPv4 および IPv6）ANAT 対応 SIP ト ランクに
対するサポート 。

SIP ト ランクの設計と設定の推奨事項

SIP ベースの Cisco Collaboration システム  ネッ ト ワークを設計および導入する場合、次の SIP ト
ランク機能を使用する こ と を推奨します。

Unified CM リーフ  クラスタおよび SME クラスタに対するベスト  エフォートのアーリー オファー

[ベス ト  エフォー ト のアーリー オファー（Best Effort Early Offer）] に設定された SIP ト ランクの
みを使用する と、リーフ  ク ラスタでのアーリー オファーの作成に MTP を使用する必要がな く
な り、SME ク ラスタがメディア  ネゴシエーシ ョ ンに対して透過的にな り ます。[ベス ト  エフォー
ト のアーリー オファー（Best Effort Early Offer）] を使用する と、発信側デバイスのオファーを作
成するためのメディア機能に関する十分な情報を持っている場合にのみ、SIP ト ランクはアー
リー オファーを送信します。この情報を持っていない場合は、代わりにディ レイ ド  オファーを
送信します。
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Unified CM の SIP ト ランクの機能と操作
[ベス ト  エフォー ト のアーリー オファー（Best Effort Early Offer）] の前に、リーフ  ク ラスタ  ト ラ
ンクでディ レイ ド  オファーまたはアーリー オファーのどちらを使用するかの判断は通常、ク ラ
スタに登録されている古い SCCP エンドポイン ト の数に基づきます。古い SCCP エンドポイン ト
では、多数の SCCP エンドポイン ト がク ラスタ内に存在する、アーリー オファー SIP ト ランクを
介するコールに対しオファーを作成するには MTP の挿入が必要なため、MTP の使用を避けるた
めにディ レイ ド  オファーが推奨されていました。[ベス ト  エフォー ト のアーリー オファー（Best 
Effort Early Offer）] を使用する と、ク ラスタに登録されているエン ドポイン ト のタ イプに基づい
てアーリー オファーまたはディ レイ ド  オファーの SIP ト ランク設定を決定する必要がな くな り
ます。

Cisco Collaboration システムの展開では、Cisco Unified Communications 以外のアプ リ ケーシ ョ ン
とサービスで、アーリー オファーのみの受信が必要な場合があ り ます。アーリー オファーを常
に受信する要件に対処するオプシ ョ ンが 2 つあ り ます。

• Cisco Unified Border Element では、SIP ディ レイ ド  オファーからアーリー オファーへの変換
機能を音声コールに対して提供します。着信ディ レイ ド  オファーのコールが発信アーリー 
オファーのコールに変換されるので、Unified CM および SME で、[ベス ト  エフォー ト のアー
リー オファー（Best Effort Early Offer）] の ト ランクを使用できるよ うにな り ます。この使用例
で代表的と言えるのは、通常は SIP アーリー オファーを常に受信する必要があるサービス  
プロバイダーの IP PSTN 接続です。

• SIP アーリー オファーのみを受け入れる企業の Unified Communications アプ リ ケーシ ョ ンの
場合、専用のアーリー オファー SIP ト ランクを  Unified CM リーフ  ク ラスタから  Unified 
Communications アプ リ ケーシ ョ ンに使用できます。多数の MTP がアーリー オファー SIP ト
ランクで必要な場合は、Cisco Unified Border Element のディ レイ ド  オファーからアーリー オ
ファーへの変換機能を使用する こ と を検討して ください。

SME ク ラスタでは、[ベス ト  エフォー ト のアーリー オファー（Best Effort Early Offer）] は SME ク
ラスタを メディア  ネゴシエーシ ョ ンに透過的にする こ とで [MTP なしのアーリー オファー
（MTP-Less Early Offer）] と同じ役割を果たします。次にメディアの決定を末端の Unified 
Communications システムで行われるよ うに強制します。このシステムでは、必要に応じて、
DTMF またはコーデッ クの不一致問題に対処するためにメディア  リ ソースを挿入できます。メ
ディア  リ ソースは、MTP なしのアーリー オファー SME ト ランクに関連付けないでください。必
要に応じて、メディア  リ ソースを  [ベス ト  エフォー ト のアーリー オファー（Best Effort Early 
Offer）] の ト ランクに関連付ける こ とができます。

すべての Unified CM ノードで実行

この機能は、SIP ト ランクおよびルート  リ ス ト でサポート され、Unified CM および SME ク ラス
タから、そして Unified CM および SME ク ラスタを介してコール ルーティ ングを大幅に簡素化
します。すべての SIP ト ランクおよびルート  リ ス ト で、[すべての Unified CM ノードで実行（Run 
on all Active Unified CM Nodes）] 機能をオンにする こ と を強く推奨します。コール ルーテ ィ ング
は、[すべての Unified CM ノードで実行（Run on all Unified CM nodes）] とルー ト  ローカル機能の
組み合わせで簡略化されます。こ こでは、SIP ト ランクを介した電話は、電話機が登録されている  
Unified CM ノードから常に発信されます。ト ランク間のコールと同様に、発信 SIP ト ランク  コー
ルは、着信ト ランク  コールが到達した Unified CM ノードから常に発信されます。すべての SIP 
ト ランクおよびルート  リ ス ト に対して [すべての Unified CM ノードで実行（Run on all 
Unified CM nodes）] をオンにする と、ク ラスタ内のコール処理ノード間でコールをセッ ト アップ
する必要がな く な り ます。これは、WAN を介したク ラスタ リ ングが Unified CM または SME ク ラ
スタで配置される と きに実用的です。

最大 16 の SIP ト ランク宛先 IP アドレス

SIP ト ランクは、最大 16 の宛先 IP アド レス、16 の完全修飾ド メ イン名、または単一の DNS SRV 
エン ト リ を使用して設定できます。追加の宛先 IP アド レスをサポート しているため、2 つの 
Unified Communications システム間のコール分配のために、ルート  リ ス トおよびルート  グルー
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プに関連付けられた複数の ト ランクを作成する必要性が軽減されます。結果と して、Unified CM 
ト ランク設計が単純にな り ますIP アド レスが SIP ト ランクで宛先と して使用される場合、
Unified CM は定義されたすべての宛先 IP アド レス間でコールをランダムに配信します。

SIP OPTIONS ping

SIP ト ランクに関連付けられた  SIP プロファ イルで SIP OPTIONS ping 機能を有効にして、ト ラ
ンクの宛先の状態およびト ランクの全体の状態をダイナ ミ ッ クに追跡できます。

PRACK

PRACK は、PSTN との相互運用シナリ オに 1XX 応答の信頼性を提供します。また、双方向メディ
アを設定する前に交換する必要がある  SIP メ ッセージ数を減らすのに使用する こ と もできま
す。ト ランクに関連付けられた SIP プロファ イルで [SIP Rel1XX オプシ ョ ン（SIP Rel1XX 
Options）] パラ メータを介して PRACK を有効にします。

SIP ト ランクの DTMF シグナリング方式：初期設定なし

[DTMF シグナ リ ング方式：初期設定なし（DTMF Signaling Method: No Preference）] の使用は、SIP 
ト ランクでは推奨されません。このモードでは、Unified CM は、コールに対して最も適切な 
DTMF シグナ リ ング方式（インバン ド またはアウ ト オブバンド）を選択する こ とで、MTP リ ソー
スの使用を最小限に抑えよ う と します。

Unified CM Session Management Edition
Cisco Unified Communications Manager Session Management Edition（Unified CM SME）は、マルチ
サイ ト分散型呼処理配置で推奨される ト ランク とダイヤル プランの集約プラ ッ ト フォームで
す。SME は基本的に、ト ランク  インターフェイスだけを使用し、IP エンドポイン ト を使用しない 
Unified CM ク ラスタです。このク ラスタには、リーフ  システム と呼ばれる、複数のユニファ イ ド  
コ ミ ュニケーシ ョ ン  システムを集約できます（図 6-22 を参照）。

SIP が H.323 および MGCP ト ランクで使用できない追加の機能を提供するため、SIP ト ランク
は、SME およびリーフ  Unified Communications システムで大いに推奨されます。この項の後半で
述べられるよ うに、SIP ト ランクのみを使用する  SME 設計専用の特定の ト ランク機能があ り ま
す。Unified Communications ネッ ト ワークが、ゲー ト ウェイまたは他の Unified Communications ア
プ リ ケーシ ョ ンへの H.323 または MGCP ト ランク接続をサポートする必要がある場合、SME ク
ラスタで SIP 専用ト ランク機能を保持するために、SME ではな く、リーフ  Unified 
Communications システムにこれらの H.323 および MGCP ト ランク（も し くはどちらか一方）を接
続します。

Cisco Unified CM Session Management Edition（SME）は、次のコール タ イプをサポート します。

• ボイス  コール 

• ビデオ コール 

• 暗号化されたコール 

• FAX コール 

また、Unified CM Session Management Edition を使用して、PSTN のほか、PBX、集中型のユニファ
イ ド  コ ミ ュニケーシ ョ ン  アプ リ ケーシ ョ ンなどのサードパーテ ィのユニファ イ ド  コ ミ ュニ
ケーシ ョ ン  システムに接続できます。
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図 6-22 Unified CM Session Management Edition を使用したマルチサイ ト分散型呼処理配置

Unified CM Session Management Edition を配置する状況

次のいずれかの操作を行う場合は、Unified CM Session Management Edition を配置する こ と を推
奨します。

• 集中型ダイヤル プランの作成および管理

他のすべてのユニファ イ ド  コ ミ ュニケーシ ョ ン  システムに接続するために各ユニファ イ ド  
コ ミ ュニケーシ ョ ン  システムに別個のダイヤル プランおよび ト ランクを設定するのではな
く、Unified CM Session Management Edition を使用する と、SME ク ラスタを指す簡潔なダイヤ
ル プランおよび ト ランクを リーフのユニファ イ ド  コ ミ ュニケーシ ョ ン  システムに設定で
きます。Unified CM Session Management Edition には、集中型ダイヤル プラン と、他のすべて
のユニファ イ ド  コ ミ ュニケーシ ョ ン  システムに到達するためのこのプランに対応する情報
が含まれています。

（注） SME および Unified CM リーフ  ク ラスタで ILS GDPR を実行する と、ダイヤル プラン
の管理をさ らに簡略化できます。これは、個々のディ レク ト リ番号、DN に対応する  
E.164 番号、ルート  パターン（たとえば、内線番号範囲および外線番号範囲）、および 
URI は、ILS サービスを使用して配信できるためです。このアプローチでは、必要な
ルート  パターンの数を減ら し、それぞれ一意の番号範囲のルート  パターンではな く、
呼制御システム（Unified CM ク ラスタなど）ご とに 1 つの SIP ルート  パターンにする
こ とで、ダイヤル プランの管理を簡略化します。ILS および GDPR の詳細について
は、ク ラスタ間検索サービス（ILS）および Global Dial Plan Replication（GDPR）（10-33 
ページ） を参照して ください。
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• 集中型 PSTN アクセスの提供

Unified CM Session Management Edition を使用する と、1 つ（または複数）の集中型 PSTN ト ラ
ンクに PSTN アクセスを集約できます。集中型 PSTN アクセスには一般に、ブランチベース
の PSTN 回線の削減または排除を伴います。 

• アプ リ ケーシ ョ ンの集中化 

Unified CM Session Management Edition の導入によって、会議やボイス  メールなどの一般に
使用されるアプ リ ケーシ ョ ンを直接 SME ク ラスタに接続できるため、複数の ト ランクの管
理による リーフ  システムへのオーバーヘッ ドが軽減されます。

• Unified Communications システムに移行するために PBX を集約

Unified CM Session Management Edition は、レガシー PBX から  Cisco Unified Communications 
システムへの移行の一環と して、複数の PBX の集約ポイン ト を提供できます。ILS GDPR を
導入する場合、各サードパーテ ィ製システムでサポート されている番号範囲や URI を  ILS 
GDPR にインポート し、SIP ルート  パターンおよび対応する  SIP ト ランクを介して到達でき
るよ うにする こ と もできます。

Unified CM Session Management Edition と標準の Unified CM クラスタ
の相違

Unified CM Session Management Edition ソフ ト ウェアは、Unified CM と同じです。ただし、
Unified CM ソフ ト ウェアは、この新しい導入モデルの要件を満たすために強化されています。
Unified CM Session Management Edition は、多数の ト ランクツー ト ランク接続をサポートするよ
うに設計されているため、次に示す設計上の考慮事項に従う必要があ り ます。

容量とサイジング

Unified CM Session Management ク ラスタは、リーフ  Unified Communications システム間（たとえ
ば、Unified CM ク ラスタ と  PBX 間）、集中型 PSTN 接続間、および集中型アプ リ ケーシ ョ ンへの
予想される  BHCA ト ラフ ィ ッ ク  ロードに基づいて正確にサイジングする こ とが重要です。使用
している  Unified Communications システムでのユーザの平均的な  BHCA およびコール保留時間
を判断し、その情報をシスコ  アカウン ト  システム  エンジニア（SE）またはシスコ代理店と共有し
て、Unified CM Session Management Edition ク ラスタの規模を適切に決定して ください。SME サ
イジングの詳細については、コ ラボレーシ ョ ン  ソ リ ューシ ョ ン  サイジング  ガイダンス（25-1 
ページ） の章を参照して ください。

SME ト ランク

SME は SIP、H.323、および MGCP ト ランクをサポート しますが、Cisco Unified Communications 
System Release 8.5 およびそれ以降のバージ ョ ンを実行する  SME および Unified CM リーフ  ク ラ
スタの ト ランク  プロ ト コルと して SIP を使用する こ と を推奨します。

SME ク ラスタで SIP ト ランクのみを使用する と、「メディア  ト ランスペアレン ト 」ク ラスタを展
開できます。こ こでは必要に応じて、メディア  リ ソースが SME ではな く、エン ド または リーフ  
Unified Communications システムによって挿入されます。WAN を介してク ラスタ リ ングする場
合、SIP ト ランクのみを使用する と、SME ノード間で拡張ラウン ド  ト リ ップ時間（RTT）を使用で
きるよ うにもな り ます。

SME SIP ト ランクは、[ベス ト  エフォー ト のアーリー オファー（Best Effort Early Offer）] ト ランク
と して設定する必要があ り ます。リーフ  Unified CM ク ラスタ  SIP ト ランク もまた、[ベス ト  エ
フォー ト のアーリー オファー（Best Effort Early Offer）] と して設定する必要があ り ます。 
6-45
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 6 章     Cisco Unified CM ト ランク
Unified CM Session Management Edition
メディア ネゴシエーシ ョ ン用の SME の透過性

MTP または ト ランスコーダなどのメディア リ ソースは、コールが正常に続行するために必要
で、これらの リ ソースがエッジまたは リーフ  Unified Communications システムで割り当てられる
必要があ り ます。SME ト ランク  メディア  リ ソースが SME ク ラスタを通過するコールに使用さ
れる場合、メディア  パス  コールが SME メディア  リ ソースを介してヘアピンします。SIP ト ラン
クのみ、そして [ベス ト  エフォー ト のアーリー オファー（Best Effort Early Offer）]（または [MTP 
なしのアーリー オファー（MTP-Less Early Offer）]）を使用して、メディア  リ ソースを使用せず
に、SME ク ラスタを配置できます。メディア リ ソースが必要な場合は、リーフ  Unified 
Communications システムで提供する こ とができます。

SME CoW+ による  WAN を介したクラスタ リング

Cisco Unified CM 9.1 およびそれ以降の リ リースでは、SME の配置では、SME ク ラスタ  ノード間
で最大 500 ミ リ秒のラウン ド ト リ ップ時間（RTT）をサポー ト します。（図 6-23 を参照）。この拡張 
RTT は SME ク ラスタのみに適用され（標準の Unified CM ク ラスタ設計の最長 RTT は 80 ミ リ秒
です）に適用され、次の設計上の制限があ り ます。

• WAN（CoW+）を介したク ラスタ リ ングの拡張ラウン ド ト リ ップ時間使用した SME の配置
は、SIP ト ランクだけでサポート されます。すべての SIP ト ランクは、コールが SME ク ラスタ
内のノード間でルーテ ィ ングされないよ うに、すべて  [ベス ト  エフォー ト のアーリー オ
ファー（Best Effort Early Offer）]（推奨）またはすべて [MTP なしのアーリー オファー
（MTP-Less Early Offer）] と して設定され、[すべての Unified CM ノードで実行（Run on all 
Unified CM Nodes）] 機能を使用する必要があ り ます。H.323、MGCP、および SCCP プロ ト コル
は、WAN のラウン ド ト リ ップ時間を介した拡張ク ラスタ リ ングの SME 配置ではサポート さ
れていません。

• エンドポイン ト または CTI デバイスは SME ク ラスタに設定、または登録されません。

• MTP、信頼された リ レー ポイン ト （TRP）、RSVP エージェン ト 、ト ランスコーダなどのメディ
ア  リ ソースは、SME ク ラスタに設定または登録されません。（Unified CM ノードでホス ト さ
れている メディア  リ ソースを無効にするには、ク ラスタ内の各ノードの IPVMS サービスを
非アクテ ィブにします）。

• サイ ト間の Intra-Cluster Communication Signaling（ICCS） ト ラフ ィ ッ クに最低 1.544 Mbps
（T1）の帯域幅が必要です。 

• Intra-Cluster Communication Signaling（ICCS） ト ラフ ィ ッ クに必要な帯域幅に加え、パブ リ ッ
シャ  ノード とあらゆる リ モー ト  サブスク ラ イバ ノード間のデータベースおよびその他の
サーバ間ト ラフ ィ ッ ク用に、最低でも  1.544 Mbps（T1）の帯域幅が必要にな り ます。

（注） すべての SME 設計を使用して、SME 設計は、配置前にシスコの SME チームによる確認と承認が
必要にな り ます。

SME ク ラスタのアップグレード  プロセスは、2 つの主要な部分で構成されています。

• バージ ョ ンのスイ ッチングオーバー：コール処理ノードが新しいソフ ト ウェア  バージ ョ ン
で再起動され、初期化されます（サーバあた り約 45 分かかり ます）。

• データベース複製：サブスク ラ イバのデータベースは、パブ リ ッシャ  ノードのデータベース
と同期化されます。

このデータベース複製フェーズを完了するのにかかる時間は、ク ラスタ内のサブスク ラ イバ 
ノードの数とパブ リ ッシャおよびサブスク ラ イバ ノード間の RTT によって異な り ます。データ
ベース複製プロセスにはサブスク ラ イバの呼処理機能への影響はほとんどな く、通常の SME ク
ラスタ処理中にバッ クグラ ウン ド処理と して実行できます。データベース複製フェーズ中に 
SME ク ラスタ設定に変更を加えないよ うにして ください。これによ り、複製が完了するまでの時
間が遅く な り ます。
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拡張 RTT を使用して SME ク ラスタを配置する場合、ク ラスタをアップグレードする前に、パブ
リ ッシャ  ノードで次の管理者レベル CLI コマン ドを実行します。

utils dbreplication setprocess 40

このコマン ドは、複製設定のパフォーマンスを向上させ、データベース複製に要する時間が短縮
されます。

図 6-23 Unified CM Session Management Edition：拡張ラウンド  ト リ ップ時間を使用した WAN を介したクラスタリング

Unified CM バージ ョ ン

最新の Cisco Collaboration システムの リ リース と  SIP ト ランクを、すべての Unified CM リーフ  
ク ラスタ と  SME ク ラスタで使用する と、コーデッ クのプ リ ファレンス  リ ス ト 、ILS、GDPR、およ
び Enhanced Locations Call Admission Control（CAC）といった一般的なク ラスタ間機能のメ リ ッ
ト を導入環境で享受できるよ うにな り ます。最新の Unified CM バージ ョ ンへのアップグレード
をすべてのク ラスタ上で行いた くない場合、最小推奨バージ ョ ンは SIP ト ランクを使用する  
Cisco Unified CM 8.5 とな り ます。これは、Unified CM および Session Management Edition ク ラス
タを介したコール ルーテ ィ ングを改善し、簡略化する機能がこのバージ ョ ンに含まれているた
めです。
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Session Management Edition での Unified Communications アプリケーショ
ンの一元化に関するガイダンス

Session Management Edition ク ラスタへの Unified Communications（UC）アプ リ ケーシ ョ ンの同時
配置と接続では、各リーフ  UC システムに関連付けられた複数のインスタンスではな く、1 つの
集中型アプ リ ケーシ ョ ン  インスタンスを使用する こ とで、規模を節約して、管理上のオーバー
ヘッ ドを縮小できます。こ こでは、Session Management Edition ク ラスタ と同時配置できる  UC ア
プ リ ケーシ ョ ンの設計ガイ ド ラ インの一部について説明します。

一般的なルールと して、コールを確立するために番号に基づいたコール ルーテ ィ ングのみに依
存するアプ リ ケーシ ョ ンは、Unified CM Session Management Edition に接続できます。デバイス状
態を追跡するために追加のインターフェイス（CTI など）を必要とするアプ リ ケーシ ョ ン（たとえ
ば、ユニファ イ ド  コンタ ク ト  センターやリーフ  ク ラスタ）は、リーフ  ク ラスタに接続する必要が
あ り ます。（図 6-24 を参照）。

図 6-24 集中型 UC アプリケーシ ョ ンと  Session Management Edition
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集中型ボイス メール：Unity Connection

Cisco Unity Connection などのボイス メール アプ リ ケーシ ョ ンは、SME ク ラスタに接続し、すべ
ての リーフ  UC システム上のユーザにボイス メール サービスを提供できます。

リーフ  ク ラスタ と  SME 間のク ラスタ間 ト ランク、およびボイス メール アプ リ ケーシ ョ ン との
ト ランク接続では、ボイス メールにルーテ ィ ングされるコールと と もに、元の着信側/ リ ダイレ ク
ト番号が送信される こ と を確認して ください。

QSIG 非対応ト ランクの場合、元の着信側またはリ ダイレク ト番号の転送は以下の方法で有効に
できます。

• MGCP ゲー ト ウェイ、H.323 ゲート ウェ イ、および H.323 ト ランクで着信および発信の [番号 
IE 配信の リ ダイレク ト （Redirecting Number IE Delivery）] を有効にします

• SIP ト ランクで着信および発信の [Diversion ヘッダー配信の リ ダイレク ト （Redirecting 
Diversion Header Delivery）] を有効にします。

QSIG 対応 SIP、MGCP および H323 ト ランクの場合、元の着信側番号は、QSIG 転送元レッグ情報 
APDU で送信されます。QSIG 対応ト ランクを介して QSIG APDU で送信される転送情報は、発信
側の変更をピッ クアップせず、ボイス  メール ボッ ク スのマスク設定にも対応しません。Unified 
CM によ り送信された QSIG 転送情報は、変換の適用なしで リ ダイレク ト元の DN に常に送信さ
れます。

リ ダイレ ク ト元 DN が +E.164 と して設定されている場合は、先頭の「+」が削除され、QSIG 転送
情報は「+」文字を含まない E.164 番号のみを保持します。

すべての QSIG ト ランク  タイプの考慮事項

UC ネッ ト ワークでの QSIG の使用は、得られる機能のメ リ ッ ト が少ないため、通常は推奨され
ていません。QSIG を使用する主な理由は、コールバッ ク機能を提供する こ とです。（代替と して、
Collaboration ユーザは、Cisco IM and Presence サービスによって提供されるプレゼンス情報を使
用して、他のユーザの状態を追跡できます）。リーフ  UC システムから  SME への ト ランクで QSIG 
を有効にする場合は、すべてのク ラスタ間 ト ランクでも  QSIG を有効にする必要があ り ます。こ
れによって、電話ユーザがコール バッ クが一部の（QSIG 対応の）着信側ユーザには機能している
がその他のユーザには機能していないこ とに気づく といった、低品質のエンド  ユーザ エクスペ
リ エンスが回避されます。

QSIG ト ンネ リ ングが有効になっている  H.323、MGCP、および SIP ト ランクでは、発信側、着信
側、およびリ ダイレク ト元の番号情報を含むすべての番号情報が、外部の H.323 メ ッセージや 
SIP ヘッダーからではな く、常にカプセル化された QSIG メ ッセージから取得されます。この 
QSIG ト ランクの動作には、SME に集中化され、複数の リーフ  システムにサービス提供するボイ
ス メール システムに特別な設計上の考慮が必要となる場合があ り ます。

一般的な推奨事項と して、円滑なエンド ツーエンドの QSIG 実装を可能にするためには、すべて
の UC システムにわたって統一された、グローバルに一意なダイヤル プランが実装される必要
があ り ます。

QSIG ト ランクが使用されている場合、集中型ボイス メール システムに送信される前に リ ダイレ
ク ト番号を正規化する こ とはできません。この制限によ り、各 リーフ  UC システムのユーザ用の
集中型ボイス メール システム  メールボッ ク ス番号は、各リーフ  システムで使用される電話番号
の番号形式に対応している必要があ り ます。次に例を示します。

• E.164 形式の電話番号を持つユーザには、同じ  E.164 形式を使用した、対応するボイス メール 
システム  メールボッ ク ス番号を設定する必要があ り ます。

• +E164 形式の電話番号を持つユーザには、同じ  E.164 形式を使用した、対応するボイス メー
ル システム  メールボッ ク ス番号と、+E.164 形式を使用した代替のボイス  メールボッ ク ス番
号を設定する必要があ り ます。
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TelePresence Server および TelePresence Conductor

会議システムは、Session Management Edition ク ラスタに接続できます。Cisco TelePresence 
Conductor および TelePresence Server を使用した導入では、SIP ト ランクのシグナ リ ング接続を超
える追加のシグナリ ング接続がインスタン ト会議に必要なこ とに留意して ください。会議リ
ソースに到達するためにルート  パターン と  SIP ト ランクを使用する相手先固定会議とは異な
り、Unified CM は、インスタンス会議を メディア  リ ソース と して定義し、HTTP/HTTPS 経由の 
XML RPC を使用して、電話ユーザが「会議」ボタンを押したと きにインスタン ト会議を作成する
よ うに TelePresence Conductor または TelePresence Server に指示します。インスタン ト会議では、
HTTP/HTTPS XML RPC メ ッセージおよび SIP INVITE メ ッセージは、同じ送信元 IP アド レスか
ら発信される必要があるので、インスタン ト会議接続（HTTP XML RPC および SIP ト ランク）は、
SME ク ラスタではな く リーフ  Unified CM ク ラスタで設定する必要があ り ます。TelePresence 
Conductor および TelePresence Server は、SME と引き続き同じ場所に配置できますが、相手先固
定会議のみが SME ク ラスタから直接接続された SIP ト ランク接続を使用でき、インスタン ト会
議 SIP ト ランクおよび HTTP XML RPC 接続は、リーフ  Unified CM ク ラスタから直接接続される
必要があ り ます。（図 6-25 を参照）。

詳細については、次の URL から入手できる最新バージ ョ ンの『Cisco TelePresence Conductor with 
Unified CM Deployment Guide』を参照して ください。 

http://www.cisco.com/c/en/us/support/conferencing/telepresence-conductor/products-installation-a
nd-configuration-guides-list.html
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図 6-25 集中型 TelePresence Server および TelePresence Conductor

Expressway-C および Expressway-E

Cisco Expressway プラ ッ ト フォームは、Session Management Edition ク ラスタに接続できます
（図 6-26 を参照）。導入タ イプによって、Expressway-C は SME への接続に SIP ト ランクを使用で
きる場合とできない場合があ り ます。

• モバイル & リ モー ト  アクセス

企業の UC ネッ ト ワークへの接続にモバイルおよびリモー ト  アクセス機能を使用している
デバイスは、SME ク ラスタへの SIP 接続を確立しません。そのデバイスは、UDS を使用して、
ホーム  ク ラスタを検出して直接登録します。UDS ホーム  ク ラスタ  ルッ クアップ要求の受信
に SME が使用されている場合は、ホーム  ク ラスタの検出のために他の Unified CM ク ラスタ
と通信するために ILS サービスを使用する必要もあ り ます。詳細については、次の URL から
入手できる最新バージ ョ ンの『Mobile and Remote Access via Cisco Expressway Deployment 
Guide』を参照して ください。 

http://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-in
stallation-and-configuration-guides-list.html
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• ト ランキングされた Expressway アプ リ ケーシ ョ ン

Business-to-Business（B2B）Collaboration などの Expressway アプ リ ケーシ ョ ンの場合、
Expressway は SME ク ラスタへの直接 SIP ト ランク接続を使用します。

図 6-26 集中型 Expressway-C と  Expressway-E
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マルチクラスタ  SME 配置の SIP ト ランクの推奨事項の概要

こ こでは、SIP ト ランクの推奨事項、および Unified CM Session Management Edition を使用したマ
ルチ ク ラスタ配置の動作に関する概要を示します。

Unified CM リーフ  クラスタの推奨事項：

• 各地域データセンターの SME ノードのセッ ト ご とに 1 つの SIP ト ランクを設定する。たと
えば、4 つの地域 SME データセンターがある場合、各リーフ  ク ラスタに 4 つの SIP ト ランク
を作成します（図 6-27 を参照）。これによ り、すべての SME ノードからのコールが リーフ  ク
ラ スタによって受信され、受け入れられるよ うにな り ます。これらのすべての ト ランクで [す
べての Unified CM ノードで実行（Run on all Unified CM nodes）] をオンにします。

• SME CoW+ ク ラスタへのパスの冗長性のために、ルート  リ ス トおよびルート  グループにこ
のよ う な リーフ  ク ラスタの SIP ト ランクを  2 つ以上置く。

• [ベス ト  エフォー ト のアーリー オファー（Best Effort Early Offer）] がすべての リーフ  ク ラス
タ  SIP ト ランクに推奨されます。

Unified Communications の展開では、Cisco Unified Communications 以外のアプ リ ケーシ ョ ン
とサービスで、アーリー オファーのみの受信が必要な場合があ り ます。リーフ  ク ラスタの場
合は、アーリー オファーが常に受信される要件に対応するオプシ ョ ンが 2 つあ り ます。

– Cisco Unified Border Element では、SIP ディ レイ ド  オファーからアーリー オファーへの
変換機能を音声コールに対して提供します。着信ディ レイ ド  オファーのコールが発信
アーリー オファーのコールに変換されるので、Unified CM および SME で、[ベス ト  エ
フォー ト のアーリー オファー（Best Effort Early Offer）] の ト ランクを使用できるよ うに
な り ます。この使用例で代表的と言えるのは、通常は SIP アーリー オファーを常に受信
する必要がある、Cisco Unified Border Element 経由のサービス  プロバイダーの IP PSTN 
接続の場合です。

– SIP アーリー オファーのみを受け入れる企業の Unified Communications アプ リ ケーシ ョ ン
の場合、専用のアーリー オファー SIP ト ランクを  Unified CM リーフ  ク ラスタから  Unified 
Communications アプ リ ケーシ ョ ンに使用できます。多数の MTP がアーリー オファー SIP 
ト ランクで必要な場合は、Cisco Unified Border Element のディ レイ ド  オファーからアー
リー オファーへの変換機能を代わりに使用するこ とを検討して ください。

• すべての リーフ  ク ラスタ  ノードで IPVMS サービスを有効にする。必要に応じて、会議、保留
音、およびアナンシエータ  リ ソースをアクテ ィブにします。（IPVMS ベースの MTP を非アク
テ ィブにする こ とが推奨されます）。

• 必要に応じて、リーフ  ク ラスタに Cisco IOS メディア  リ ソース（MTP、会議、および ト ランス
コーディ ング）を設定して、関連付ける。

• SIP ト ランク  DTMF 設定を  [初期設定なし（No Preference）]（デフォル ト設定）に設定する。

• SIP OPTIONS ping および PRACK を有効にする。

• 必要に応じて、コーデッ クのプ リ ファレンス  リ ス ト を設定し、適用する。
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図 6-27 CoW リーフ  クラスタ  ト ランクに対する推奨ト ランク設定

Session Management Edition クラスタの推奨事項：

• SME ク ラスタで SIP ト ランクのみを使用する。

• SME ク ラスタから各リーフ  ク ラスタに 1 つの SIP ト ランクを設定する（図 6-28 を参照）。こ
れらの ト ランクで [すべての Unified CM ノードで実行（Run on all Unified CM Nodes）] をオン
にし、リーフ  ク ラスタ内のすべてのコール処理ノードに ト ランク宛先を設定する。

• [ベス ト  エフォー ト のアーリー オファー（Best Effort Early Offer）] がすべての SME ク ラスタ  
SIP ト ランクに推奨されます。

アーリー オファーのみの受信が SME ク ラスタに接続されている  Cisco Unified 
Communications 以外のアプ リ ケーシ ョ ン とサービスで必要な場合、この要件に対応するオ
プシ ョ ンが 2 つあ り ます。

– Cisco Unified Border Element では、SIP ディ レイ ド  オファーからアーリー オファーへの
変換機能を音声コールに対して提供します。着信ディ レイ ド  オファーのコールが発信
アーリー オファーのコールに変換されるので、Unified CM および SME で、[ベス ト  エ
フォー ト のアーリー オファー（Best Effort Early Offer）] の ト ランクのみを使用できるよ
うにな り ます。この使用例で代表的と言えるのは、通常は SIP アーリー オファーを常に
受信する必要がある、Cisco Unified Border Element 経由のサービス  プロバイダーの IP 
PSTN 接続の場合です。
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– SIP アーリー オファーのみを受け入れる企業の Unified Communications アプ リ ケーシ ョ
ンで、専用のアーリー オファー SIP ト ランクが SME ク ラスタから  Unified 
Communications アプ リ ケーシ ョ ンに使用されている場合、メディア  リ ソースは SME ト
ランクに関連付けられる必要があ り、それが使用される と、不要なメディアのヘアピニ
ングの原因とな り ます。通常このケースで使用される メディア  リ ソースは、アーリー オ
ファーの作成または DTMF 不一致に対応するための MTP、またはコーデッ クの不一致
に対応するための ト ランスコーダです。SME ク ラスタでメディア  リ ソースを使用する
こ とは一般に推奨されません。代わりに、SME と  Unified Communications アプ リ ケー
シ ョ ン間で Cisco Unified Border Element のディ レイ ド  オファーからアーリー オファー
への機能を使用する こ と を検討するか、または リーフ  ク ラスタからアプ リ ケーシ ョ ンへ
の直接ト ランクを使用します。

• すべての SME ノードの IPVMS サービスを無効にする。これによ り、Unified CM メディア ター
ミネーシ ョ ン ポイン ト、会議、保留音、およびアナンシエータ  リ ソースが無効になり ます。

• SME ク ラスタ と  Cisco IOS メディ ア  リ ソースを関連付けしない。 

• SIP ト ランク  DTMF 設定を  [初期設定なし（No Preference）]（デフォル ト設定）に設定する。

• すべての SME SIP ト ランクで [受信オファーのオーディオ コーデッ ク初期設定を承認
（Accept Audio Codec Preference in Received Offer）] をオンにする。

• SIP OPTIONS ping および PRACK を有効にする。

図 6-28 CoW+ SME クラスタ  ト ランクに対する推奨ト ランク設定

Data Center 1 
SME Nodes 

Best Effort Early Offer

Leaf Cluster
North America

CoW

SME CoW Cluster 
with no 

Media Resources

Data Center 2 
SME Nodes 

Leaf Cluster
Europe

CoW

SIP 34
86

63
6-55
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 6 章     Cisco Unified CM ト ランク
Unified CM Session Management Edition
リーフおよび SME クラスタを介したコール ルーティングの推奨事項：

発信リーフ  ク ラスタは、発信デバイスが登録されている同じ ノードから  SIP ト ランク  コールを
発信します（ルー ト  ローカル ルールを使用）。リーフ  ク ラスタは、SIP ト ランクのルート  リ ス ト
から宛先アド レスをランダムに選択します。（図 6-29 の例では、第一希望の ト ランクが選択され
ます）。

SME ク ラスタからの発信コールは、着信コールが到達した同じ ノードから発信されます（ルー ト  
ローカル ルールを使用）。すべての SME ト ランク上で [すべての Unified CM ノードで実行（Run 
on all Unified CM nodes）] がオンにされている場合、SME ク ラスタ内のコール処理ノード間で
コールがセッ ト アップされる こ とはあ り ません。SME ク ラスタは、宛先リーフ  ク ラスタを指す 
SIP ト ランクの宛先アド レスをランダムに選択します。

宛先リーフ  ク ラスタへの着信 SIP ト ランク  コールの場合、着信コールが到達したコール処理
ノードから、着信側デバイスが登録されている ノードに、コールが拡張される場合があ り ます。

必要に応じて、メディア  リ ソースは、リーフ  ク ラスタ（またはエンド  Unified Communications シ
ステム）によって挿入されます。発信側リーフ  ク ラスタの SIP ト ランクのデバイスがディ レイ ド  
オファーを使用する場合、メディアの決定は、このク ラスタによって行われます。必要に応じて、
メディア  リ ソース（MTP および ト ランスコーダ、またはどちらか一方）を挿入します。発信側
リーフ  ク ラスタの SIP ト ランクのデバイスがアーリー オファーを送信する場合、メディアの決
定は、宛先リーフ  ク ラスタによって行われます。必要に応じて、メディア  リ ソース（MTP および
ト ランスコーダ、またはどちらか一方）を挿入します。

図 6-29 リーフおよび SME クラスタを介したコール ルーティングで推奨される ト ランクの設定
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Unified CM SIP ト ランクのマイナー機能
こ こでは、Unified CM SIP ト ランクで使用可能な複数のマイナー機能の機能と用途を説明します。

[通話中 INVITE で sendrecv を送信（Send sendrecv in Mid-Call INVITE）]

この機能は、サードパーテ ィ製品との相互運用性の問題を処理するために使用されます。
Unified CM が SIP ト ランクを介してコールを保留に置く場合、SDP 本文の音声方向のメディア
属性 a=inactive で通話中の INVITE を送信して、メディア接続を切断します。コールの再開では、
SDP オファーでメディア特性を取得するために、Unified CM は保留デバイスにディ レイ ド  オ
ファー INVITE（SDP なし）を送信します。RFC 3261（セクシ ョ ン 14.2）に応じて、保留デバイス
は、新しいコールを発信したかのよ うに（つま り、サポート対象のすべてのコーデッ ク と  
a=sendrecv の リ ス ト で）オファーを構築する必要があ り ます。一部のサードパーテ ィ製品は、
コールが常に非アクテ ィブ状態で、メディアを再開できない結果に応じて、最後に使用された
コーデッ ク と メディア方向属性のみで応答します。[通話中 INVITE で sendrecv を送信（Send 
"sendrecv" in mid call INVITE）] が有効な場合、この機能では、発信側デバイス間のメディア  パス
に MTP を挿入する こ とによ り、a=sendrecv によ り  MTP と保留デバイス間のメディアを確立し、
維持しながら、Unified CM デバイス と  MTP 間でメディア接続を切断する こ とができるよ うにな
り ます。コールの再開中、MTP がメディア パスから削除されます。この機能は、音声方向の通話
中のディ レイ ド  オファー INVITE 問題に対処しますが、サポート されているすべてのコーデッ
クの詳細な リ ス ト ではな く、最後に使用されたコーデッ クを使用して応答するデバイスの問題
を解決できません。この問題は、G.729 コールを保留中にし、G711 が望まれる保留音ソースに接
続するなどのメディアの再構築でコーデッ クの変更が必要な場合は、問題になる可能性があ り
ます。

通話中のメディア交換で SDP 非アクテ ィブを必要とする

SIP では、メディア接続を中断する こ とな く、通話中のコーデッ クの更新や、IP アド レス、UDP 
ポート番号などの接続情報の更新を処理できます。一部のサードパーテ ィ製デバイスはこの方
法を使用して メディア変更を受け入れる こ とができないので、正常にメディア  パスを閉じてか
ら、再び開いてメディア変更を行う必要があ り ます。この機能が有効な場合、通話中のコーデッ
クまたは接続の更新中に、Cisco Unified CM が INVITE a=inactive SDP メ ッセージをエン ドポイ
ン ト に送信して、メディア交換を中断させます。

（注） アーリー オファー対応の SIP ト ランクの場合、このパラ メータは [通話中 INVITE で送受信 SDP 
を送信（Send send-receive SDP in mid-call INVITE）] パラ メータによって上書き されます。

[180 で早期メディアを無効化（Disable Early Media on 180）]

デフォル ト では、SDP が 180 Ringing または 183 Session Progress Response で受信されなかった場
合、Cisco Unified CM は、ローカル リ ングバッ クを再生するよ うに、登録された発信側電話機に
通知します。

180 または 183 Response に SDP が含まれる場合、リ ングバッ クをローカルで再生する代わりに、
Cisco Unified CM ではメディアを接続し、発信側電話機がメディア  ス ト リームで送信している も
の（ リ ングバッ ク またはビジー信号）をすべて着信側電話機で再生します。

リ ングバッ クが受信されない場合、接続しているデバイスが 180 Response に SDP を含んでいる
可能性があ り ますが、200 OK 応答の前にメディアを送信していません。この場合、このチェ ッ ク
ボッ ク スをオンにして、発信側の電話機でローカル リ ングバッ クを再生し、200 OK 応答の受信
時にメディアを接続します。
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アプリケーシ ョ ンによるリダイレク ト（Redirect by Application）

オンにした場合、アプ リ ケーシ ョ ンによる リ ダイレ ク ト機能によ り、Unified CM は次の内容を実
行できます。

• リ ダイレ ク ト されたコンタ ク ト が 3xx 応答で受信された場合に、特定のコーリ ング  サーチ 
スペースを適用します。

• リ ダイレ ク ト されたコンタ ク ト に対して番号分析を適用し、コールが正し くルーテ ィ ングさ
れている こ と を確認する。

• リ ダイレ クシ ョ ン（再帰リ ダイレクシ ョ ン）要求の数を制限する こ とによって、DOS 攻撃を
防止する。

• リ ダイレ クシ ョ ンの実行中にその他の機能を起動できるよ うにします。

[アプ リ ケーシ ョ ンによる リ ダイレ ク（Redirect by Application）] チェ ッ クボッ クスがオフの場合、
発信 SIP ト ランク  コールを制限付きの電話番号（国際電話など）に リ ダイレ ク ト できます。これ
は、リ ダイレ ク ト が SIP スタ ッ ク  レベルで処理およびルーティ ングされ、Unified CM の番号解析
とサービス  ク ラスによる介入がないためです。 

新しいト ランクへの着信要求の再ルーティング

発信側デバイスの送信元 IP アド レス とポー ト番号が、設定された SIP ト ランクの宛先 IP アド レ
ス とポー ト番号に一致する場合にだけ、Unified CM への着信 SIP ト ランク  コールが受け入れら
れます。コールが受け入れられる と、受信した SIP メ ッセージ ヘッダーに含まれる情報に基づい
て、別の Unified CM SIP ト ランクに任意で再ルーティ ングできます。

デフォル ト では、IP アド レス とポー ト番号に基づいて SIP ト ランクが照合される と、コールは再
ルーテ ィ ングされる こ とはあ り ません。

任意で、次の内容の受信に基づいて新しい ト ランクに着信要求を再ルーテ ィ ングできます。

• Contact ヘッダー

コールは、Contact ヘッダーで受信された  IP アド レス とポー ト番号に基づいて別の SIP ト ラ
ンクに再ルーテ ィ ングされます。この機能は、通常、SIP プロキシから特定のエンド  ユーザま
たはシステムに割り当てられている  Unified CM SIP ト ランクにコールを再ルーテ ィ ングす
るために使用されます。

• [purpose=x-cisco-origIP のコール情報ヘッダー（Call-Info Header with purpose=x-cisco-origIP）]

このオプシ ョ ンは、Cisco Unified Customer Voice Portal（CVP）からの着信コールを、コール情
報ヘッダーのパラ メータ  purpose=x-cisco-origIP に含まれる  IP アド レス とポー ト番号に基づ
いた特定の ト ランクに照合するために使用されます。この機能は、コール アド ミ ッシ ョ ン制
御に対して Unified CVP からのコールを  Unified CM ト ランクにマッピングするために通常
使用されます。

発信ト ランク  コールでの発信者 ID 番号および発信者名の上書き

この機能はたとえば、SIP ト ランクで送信されるコールの SIP メ ッセージの発信者の番号と名前
ではな く、企業のスイ ッチボードの番号と企業名を送信する場合に、実用的です（図 6-30 を参
照）。この機能は、デバイス  レベル（集中型 SIP ト ランクを使用した支社の場合）または ト ランク  
レベルに適用できます。

デバイス  レベルでは、デバイスに関連付けられている  SIP プロファ イルの [URI からの着信要求
の設定（Incoming Requests FROM URI Setting）] セクシ ョ ンの [発信者 ID DN（Caller ID DN）] およ
び [発信者名（Caller Name）] フ ィールドを使用します。

ト ランク  レベルでは、ト ランク設定ページの [発信コール：発信者情報（Outbound Calls - Caller 
Information）] セクシ ョ ンの [発信者 ID DN（Caller ID DN）] および [発信者名（Caller Name）] 
フ ィールドを使用します。
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デフォル ト では、From ヘッダー、Contact ヘッダー、および P-Asserted-Identity ヘッダー、および 
Remote-Party-ID ヘッダーで送信される  [発信者 ID DN（Caller ID DN）] と  [発信者名（Caller 
Name）] は、発信 SIP ト ランク  コールで変更されます。P-Asserted-Identity および Remote-Party-ID 
ヘッダーの元の発信者 ID を保持したい場合は、ト ランク設定ページで [元の発信者 ID DN と発
信者名を  ID ヘッダーに維持する（Maintain Original Caller ID DN and Caller Name in Identity 
Headers）] チェ ッ クボッ ク スをオンにします。このチェ ッ クボッ ク スをオンにする と、コールの
発信者を追跡する こ とができます。

図 6-30 発信 SIP ト ランク  コールでの発信者 ID の番号および発信者名の上書き

SIP ト ランク  メ ッセージの正規化および透過性
正規化および透過性は、SIP ト ランクに強力なスク リプ トベースの機能を提供します。この機能
を使用する と、Unified CM を通過する と きに SIP メ ッセージおよびメ ッセージ ボディ（SDP）の
内容を透過的に転送または変更できます。正規化および透過性のスク リプ トは、SIP の相互運用
性の問題に対処するよ うに設計されているため、Unified CM は SIP ベースのサードパーテ ィ  
PBX、アプ リ ケーシ ョ ン、および IP PSTN サービス と相互運用できます。

SIP ト ランクの正規化

正規化によって、Unified CM を通過する と きに着信および発信 SIP メ ッセージを変更できます。
たとえば、Unified CM では、リ ダイレ ク ト番号情報を伝達するための Diversion ヘッダーがサ
ポート されます。Unified CM に接続される一部の SIP デバイスでは、この目的で History-Info 
ヘッダーが使用されます。着信の正規化スク リプ トは、Cisco Unified CM で リ ダイレ ク ト情報が
認識されるよ うに、History-Info ヘッダーを  Diversion ヘッダーに変換するために使用できます。
同様に、発信の正規化スク リプ トは、外部 SIP デバイスで リ ダイレク ト情報が認識されるよ う
に、Diversion ヘッダーを  History-Info ヘッダーに変換するために使用できます。

正規化スク リ プ トは、SIP ト ランクまたは SIP 回線に関連付けられています。ス ク リ プ トは、発着
信 SIP メ ッセージで動作する メ ッセージ ハンド ラのセッ ト と して示されます。正規化では、ス ク
リプ ト によって、次のものを含む SIP メ ッセージのほとんどの状態が操作されます。

• 要求 URI

• 応答コード と フレーズ

Directory Number = +442088245555
Name = Bob Jones

From: “Cisco Systems UK” <sip:+442088241000@10.10.10.250>
P-Asserted-ID: “Bob Jones” <sip:+442088245555@10.10.10.250>
Remote-Party-ID: “Bob Jones” <sip:+442088245555@10.10.10.250>
Contact: <sip:+442088245555@10.10.10.250:5060; transport=tcp>

SIP Trunk Configuration
Caller ID DN = +442088241000
Caller Name = Cisco Systems UK
Maintain Original Caller ID DN and Caller Name in Identity Headers = Yes
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• SIP ヘッダー

• SIP パラ メータ

• コンテンツ本文

• SDP

正規化は、コールに関係する他のエンドポイン ト で使用されるプロ ト コルに関係な く、ス ク リ プ
ト が関連付けられた SIP ト ランクを通過するすべてのコールに適用されます。たとえば、SIP ト
ランクの正規化スク リ プ トは、SIP ラ イン  デバイスから  SIP ト ランクに対するコール、SCCP デ
バイスから  SIP ト ランクに対するコール、MGCP ト ランクから  SIP ト ランクに対するコール、
H.323 ト ランクから  SIP ト ランクに対するコールなどで実行できます（図 6-31 を参照）。

図 6-31 SIP ト ランクの正規化

SIP ト ランクの透過性

通過する メ ッセージの部分を  Unified CM が理解またはサポート していない場合でも、透過性 
Lua ス ク リプ ト によって、Unified CM は SIP ヘッダー、パラ メータ、メ ッセージ ボディの内容を  
SIP ト ランク  コール レ ッグから別の宛先に渡すこ とができます。透過性（または透過的なパスス
ルー）は、Unified CM を介した SIP 間のコールでのみ適用されます。（図 6-32 を参照）。
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透過性スク リ プ トは、SIP ト ランクまたは SIP 回線に関連付けられています。ス ク リ プ トは、発着
信 SIP メ ッセージで動作する メ ッセージ ハンド ラのセッ ト と して示されます。透過性では、ス ク
リプ ト によって、次のものを含む SIP メ ッセージのほとんどの情報が渡されます。

• SIP ヘッダー

• SIP パラ メータ

• コンテンツ本文

SIP プロファ イルは、SDP 透過性プロファ イルもサポート しています。そのプロファ イルは、すべ
ての不明な SDP パラ メータ（デフォル ト ）または Unified CM によってネイテ ィブでサポート さ
れていない選択された SDP パラ メータを  1 つの SIP ト ランク（または SIP エンドポイン ト ）から
別の ト ランクに Lua 透過性スク リプ ト を使用せずに渡すために使用できます。

図 6-32 SIP ト ランクの透過性

正規化と透過性のスク リプ トは、強力、高速、軽量、そして埋め込み可能なスク リプテ ィ ング言語
である  Lua を使用して、SIP ト ランク上の SIP メ ッセージと  SDP 本文の内容を変更します。（Lua 
の詳細については、http://lua-users.org/wiki/LuaOrgGuide で入手可能なマニュアルを参照して く
ださい）。

SIP ト ランクの正規化および透過性のスク リプ ト について詳し くは、次のサイ ト で入手可能な最
新バージ ョ ンの『Developer Guide for SIP Transparency and Normalization』を参照して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps556/products_programming_reference_guide
s_list.html

この開発者ガイ ドでは、SIP メ ッセージ情報を操作し、渡すために使用される、ス ク リ プ ト環境お
よび API について説明します。

ス ク リ プ ト管理の詳細については、次のサイ ト で入手可能な最新バージ ョ ンの『Cisco Unified 
Communications Manager Administration Guide』を参照して ください。

http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html
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サービス プロバイダー ネッ トワークへの IP PSTN および IP ト ランク
プリロード された Unified CM 正規化および透過性スクリプ ト

多数の正規化および透過性スク リプ ト が Unified CM にプ リ ロード されており、次のスク リプ ト
はその う ちの代表的な例です。

• Refer-passthrough ス ク リプ ト ：このス ク リプ ト を使用して、ブラ イン ド転送（ダイアログ内参
照使用）が 2 つの SIP ト ランク間で呼び出されたと きに、Unified CM をコール シグナ リ ング  
パスから削除できます。

• ContactHeader ス ク リプ ト ：このス ク リプ トは、着信ディ レイ ド  オファーの通話中再参加内の 
Contact ヘッダーから音声とビデオの属性を削除します。 

• HCS PCV PAI パススルー ス ク リプ ト ：このス ク リプ トは、IP Multimedia Subsystem（IMS）ネッ
ト ワーク との統合で使用され、INVITE、UPDATE、および 200 OK メ ッセージの 
P-Charging-Vector ヘッダーをパススルーまたは追加します。

• Diversion-Counter ス ク リプ ト ：このス ク リプ トは、さまざまなコール転送シナ リオ用に転送
カウンタを調整する機能を提供します。

• VCS-interop ス ク リプ ト ：このス ク リプ トは、Cisco TelePresence Video Communication Server
（VCS）に登録されたエンドポイン ト の相互運用性を提供します。 

サービス プロバイダー ネッ トワークへの IP PSTN および IP 
ト ランク

サービス  プロバイダーは、企業の顧客に対して非 TDM PSTN 接続のサービスを増やしていま
す。非 TDM インターフェイスを配置する こ とで得られるコス ト削減とい う重要なメ リ ッ ト のほ
かに、これらの IP ベース  PSTN 接続では、従来の PSTN インターフェイス と比較して優れた音声
機能も提供されます。 

SIP のサービスは今日の使用可能なサービスの中で優位を占め、旧 H.323 サービスは特定の地域
で使用できましたが、段階的に使用されな くなっています。これは、主にユニファ イ ド  コ ミ ュニ
ケーシ ョ ンのベンダーおよび企業内で、SIP がプロ ト コルと して人気が高まったこ とによる もの
です。

サービス  プロバイダーの IP PSTN ネッ ト ワークに接続する場合、エンタープラ イズ  エッジ セッ
シ ョ ン  ボーダー コン ト ローラ と して Cisco Unified Border Element を使用し、企業ネッ ト ワーク
とサービス  プロバイダーのネッ ト ワーク間に制御された境界およびセキュ リ テ ィ  ポイン ト を
用意する こ とが強く推奨されます。 

Cisco Unified Border Element
Cisco Unified Border Element は、次の機能とサービスを提供する  Session Border Controller です。

• アド レスおよびポート  ト ランスレーシ ョ ン（プラ イバシーおよびレベル 7 の ト ポロジ隠蔽） 

• SIP ディ レイ ド  オファーからアーリー オファーへの変換

• プロ ト コルのインターワーキング（H.323 および SIP）および正規化 

• メディアのインターワーキング（DTMF 変換、Fax、ト ランスコーディ ング、ト ランスレーテ ィ
ング、音量と制御取得） 

• コール アド ミ ッシ ョ ン制御（合計のコール、メモ リ 、コール到達のスパイ ク検出、または宛先
あた りの最大コール数） 
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IP-PSTN ト ランク接続モデル
• セキュ リ テ ィ（RTP と  SRTP 間のインターワーキング、SIP の不正パケッ ト検出、非ダイアロ
グの RTP パケッ ト  ド ロ ップ、SIP リ スニング  ポート の設定、ダイジェス ト認証、同時コール
数制限、コール レー ト制限、料金詐欺の防止、および複数のシグナ リ ングと メディアの暗号
化オプシ ョ ンなど） 

• PPI/PAI/プラ イバシーおよび RPID：サービス  プロバイダーとの ID ヘッダー インターワーキ
ング  

• QoS および帯域幅管理（ToS/DSCP を使用した QoS マーキング、および RSVP やコーデッ ク  
フ ィルタ リ ングによる帯域幅拡張） 

• 複数のサービス  プロバイダーからの SIP ト ランクに対する同時接続 

• ボッ ク ス内またはボッ ク ス間のフェールオーバー オプシ ョ ンによるハイ  アベイ ラビ リ テ ィ
（プラ ッ ト フォームによって変わり ます） 

• ダイヤル ピアに照合するために URI ルーティ ングによる  GDPR ルート文字列の使用

• ド メ インベースのルーテ ィ ング

• マルチキャス ト保留音からユニキャス ト保留音

• 音声およびビデオ メディア  フォーキング

• 企業の電話プロキシ：Unified CM から  Cisco Unified Border Element への VPN-Less IP Phone 
の登録

• 請求の統計情報と  CDR の収集 

Cisco Unified Border Element は、Cisco ルータおよびゲー ト ウェイ  プラ ッ ト フォームの広い範囲
で使用できる認可を受けた Cisco IOS アプ リ ケーシ ョ ンです。選択したハード ウェア プラ ッ ト
フォームに応じて、Cisco Unified Border Element は、ボッ クス内またはボッ クス間のフェール
オーバー オプシ ョ ンで、4 ～ 16,000 の同時音声コールについてセッシ ョ ン  スケーラビ リ テ ィ を
提供できます。 

Cisco Unified Border Element の詳細については、次のサイ ト で入手可能なマニュアルを参照して
ください。 

http://www.cisco.com/go/cube

IP-PSTN ト ランク接続モデル
ト ランクは、必要なアーキテクチャに応じて、さ まざまな方法で IP PSTN サービス  プロバイダー
に接続されます。この接続における最も一般的なアーキテクチャには、中央集中型ト ランク と分
散型ト ランクの 2 つがあ り ます。 

中央集中型ト ランクは、Cisco Unified Border Element などのセッシ ョ ン  ボーダー コン ト ローラ
（SBC）を使用し、1 つの論理接続を通して企業ネッ ト ワークをサービス  プロバイダーに接続しま
す（ただし、冗長性を確保するために複数の物理接続が存在する場合があ り ます）。（図 6-33 を参
照）。IP PSTN へのすべてのコール、および IP PSTN からのすべてのコールでは、この ト ランクの
セッ ト が使用されます。集中型 IP PSTN 接続からのすべての リモー ト  サイ ト では、PSTN コール
のメディアおよびシグナ リ ングは、企業 IP WAN を通過する必要があ り ます。 
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IP-PSTN ト ランク接続モデル
図 6-33 中央集中型または集約型 SIP ト ランク  モデル

分散型ト ランクは、複数の地理的に分散された論理接続経由でサービス  プロバイダーに接続し
ます。（図 6-34 を参照）。会社の各支社は、サービス  プロバイダーへの独自のローカル ト ランクを
保有できます。各支社サイ ト で分散型ト ランクを使用する場合、メディアは企業 WAN を通過す
る必要はな く な り ましたが、ローカル SBC 経由でサービス  プロバイダー インターフェイスへと
流れます。
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IP-PSTN ト ランク接続モデル
図 6-34 分散型 SIP ト ランク  モデル

これらの接続モデルには、それぞれ利点と欠点があ り ます。通常、中央集中型ト ランクは、物理的
な機器および設定の複雑さの面でよ り容易に展開できますが、ディアおよびシグナ リ ングは 
PSTN に到達するために企業を通過する必要があるので、企業 WAN でハイ  アベイ ラビ リ テ ィが
必要にな り ます。分散型ト ランクには、メディアをローカル ハンドオフできる利点があ り、また
ローカル プロバイダーからの番号の可搬性が高ま り ます。図 6-35 に示すよ うに、い くつかの支
社をグループ化して接続した り、マルチク ラスタ配置で各 Unified CM ク ラスタから ト ランクを
提供した りするハイブ リ ッ ド接続モデルでは、両方の配置モデル形式の利点が実現されます。 
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IP PSTN ト ランクと緊急サービス
図 6-35 リージ ョ ンによる集約を行ったハイブリ ッ ド  SIP ト ランク  モデル

IP PSTN ト ランクと緊急サービス
IP ト ランクは、緊急 911 コールを送信できない場合があ り ます。また、中央集中型 PSTN ト ラン
クのよ うに、発信側のロケーシ ョ ンに適した Public Safety Answering Point（PSAP）に緊急 911 
コールを送信できない場合があ り ます。そのため、お客様は、緊急 911 コールおよび発信側のロ
ケーシ ョ ンを適切な PSAP に送信できるかど うか、IP ト ランク  サービス  プロバイダーの機能を
注意して調査する必要があ り ます。Cisco Emergency Responder を使用する と、緊急 911 コールに
対する、ロケーシ ョ ンに固有な発番号を  IP ト ランク  サービス  プロバイダーに提供できる場合が
あ り ます。 

また、中央集中型 IP または PSTN ト ランクが、WAN 輻輳または障害のために、リモート  ロケー
シ ョ ンからの緊急 911 コールに一時的に応答できなくなるこ と もあ り ます。そのため、リモート  ロ
ケーシ ョ ンでは、常に、緊急 911 コールを送信できる  PSTN へのローカル ゲート ウェイを使用でき
なければなり ません。詳細については、緊急サービス（15-1 ページ） の章を参照してください。
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メディア リソース

改訂日：2016 年 6 月 14 日

メディア  リ ソース とは、ソフ ト ウェア  ベースまたはハード ウェア  ベースのエンテ ィテ ィであ
り、接続中のデータ  ス ト リームに対して メディア処理を行う ものです。メディア処理機能には、
複数のス ト リームを混合して  1 つの出力ス ト リームを作成する機能（会議）、ある接続から別の
接続にス ト リームを渡す機能（メディア  ターミ ネーシ ョ ン  ポイン ト ）、ある圧縮タイプから別の
圧縮タイプにデータ  ス ト リームを変換する機能（ ト ランスコーディ ング）、保留中の発信者への
音楽のス ト リーミ ング（保留音）、エコー キャンセレーシ ョ ン、シグナ リ ング、TDM 回線からの音
声インターフェイス（コーディ ング/デコーディ ング）、ス ト リームのパケッ ト化、オーディオのス
ト リー ミ ング（Annunciator）などが含まれます。ソフ ト ウェア  ベースの リ ソースは、Cisco Unified 
Communications Manager（Unified CM）IP Voice Media Streaming サービス（IP VMS）を通じて提供
されます。デジタル シグナル プロセッサ（DSP）カードでは、ソフ ト ウェア  ベース とハード ウェ
ア  ベースの両方の リ ソースが提供されます。

この章では、Cisco Unified CM メディア  リ ソース  アーキテクチャおよび Cisco IP Voice Media 
Streaming Application サービスについての概要を説明し、さ らに次のメディア  リ ソースについて
重点的に説明します。

• 音声インターフェイス（7-5 ページ）

• ト ランスコーディ ング（7-6 ページ）

• メディア  ターミ ネーシ ョ ン  ポイン ト （MTP）（7-8 ページ）

• Trusted Relay Point（7-17 ページ）

• Annunciator（7-17 ページ）

• Cisco RSVP Agent（7-19 ページ）

• 保留音（7-19 ページ）

この章を使用して、Unified CM で使用可能な各メディア  リ ソース  タ イプの機能を理解し、配置
に必要な リ ソースを確認して ください。会議リ ソースの詳細については、Cisco Rich Media 
Conferencing（11-1 ページ） の章を参照して ください。

Cisco Integrated Service Router（ISR）ゲー ト ウェ イの適切な DSP のサイジングを行う ために、
Cisco Unified Communications Sizing Tool（Unified CST）を使用できます。このツールはシスコの
従業員およびシスコ  パートナーが http://tools.cisco.com/cucst から入手できます。シスコ  パート
ナーまたはシスコの従業員でない場合は、http://www.cisco.com/go/dspcalculator から  DSP 
Calculator を使用できます。
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この章の変更点
この章の変更点
表 7-1 に、この章に新し く追加された ト ピ ッ ク、またはこのマニュアルの以前の リ リースから大
幅に改訂された ト ピ ッ クの一覧を示します。

メディア リソースのアーキテクチャ
会社のメディア  リ ソース割り当て方針を適切に策定するには、さまざまな メディア リ ソースコ
ンポーネン ト の Cisco Unified CM アーキテクチャを理解しておく こ とが重要です。次の各項で
は、Unified CM を使用したメディア  リ ソース設計の重要な特徴を中心に説明します。

メディア リソース マネージャ

Unified CM のソフ ト ウェア  コンポーネン ト である メディア  リ ソース  マネージャ（MRM）は、メ
ディア  リ ソースの割り当ておよびメディア  パスの挿入が必要であるかど うかを判別します。こ
のメディア  リ ソースは、Unified CM IP Voice Media Streaming Application サービスまたはデジタ
ル シグナル プロセッサ（DSP）カードによって提供されます。MRM は、メディア  リ ソースのタ イ
プを判別および特定する と、当該デバイスに関連付けられている メディア リ ソース  グループ リ
ス ト （MRGL）およびメディア  リ ソース  グループ（MRG）の構成の設定値に応じて、使用可能な リ
ソース全体を検索します。MRGL および MRG は、割り当てを行う ためにメディア  リ ソースの関
連するグループをま とめて保持する構成概念です。詳細については、メディア  リ ソース  グルー
プと メディア リ ソース  グループ リ ス ト （7-37 ページ）の項を参照して ください。

図 7-1 は、IP フォン と  Cisco Unified Border Element 間で一般的なコーデッ クが使用できない場合
に、ト ランスコーダなどのメディア  リ ソースが、これらの間のメディア  パスにどのよ うに配置
されるかを示しています。

表 7-1 新規情報、 またはこのマニュアルの以前のリ リースからの変更情報

新規ト ピッ クまたは改訂されたト ピッ ク 説明箇所 改訂日

マルチキャス ト保留音（MoH）のソース 外部マルチキャス ト  ソースの再ブロードキャ
ス ト （7-24 ページ）

2016 年 6 月 14 日

デジタル シグナル プロセッサ（DSP）の リ ソー
スおよび PVDM4 モジュール

オーディオ変換リ ソース（7-7 ページ）

MTP リ ソース（7-16 ページ）

メディア  リ ソースのキャパシテ ィ  プランニン
グ（7-33 ページ）

2015 年 6 月 15 日
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図 7-1 一般的なコーデックが使用できない場合のト ランスコーダの使用

Unified CM は、Skinny Client Control Protocol（SCCP）を使用して、メディア  リ ソース と通信しま
す。このメ ッセージングは、Unified CM と通信エンテ ィテ ィ間で使用されている可能性のあるプ
ロ ト コルに依存しません。図 7-2 にメ ッセージ フローの例を示します。ただし、この例は、エン
テ ィテ ィ間で交換されるすべての SCCP メ ッセージおよび SIP メ ッセージを示しているわけで
はあ り ません。
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図 7-2 コンポーネン ト間のメ ッセージ フロー

Cisco IP Voice Media Streaming Application
Cisco IP Voice Media Streaming Application は、ソフ ト ウェアベースの次のメディア  リ ソースを提
供します。

• 会議ブ リ ッジ

• 保留音（MoH）

• アナンシエータ

• メディア  ターミ ネーシ ョ ン  ポイン ト （MTP）

• 音声自動応答（IVR）

IP Voice Media Streaming Application をアクテ ィブにする と、上記の各リ ソースが 1 つずつ自動的
に設定されます。必要に応じて、会議、Annunciator、IVR、および MTP サービスを無効にできます。
これらの リ ソースが不要な場合は、Unified CM 設定で適切なサービス  パラ メータを変更して無
効にする こ と を推奨します。サービス  パラ メータには、各メディア  サービスが処理できる最大
接続数がデフォル ト で設定されています。サービス  パラ メータの変更方法については、次の 
URL で入手可能な適切なバージ ョ ンの『Cisco Unified Communications Manager Administration 
Guide』を参照して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html

IP Phone
Unified CM
Subscriber

Cisco Unified
Border Element

SCCP: Open Logical Channel

SCCP: Open Logical Channel ACK

SCCP: Start Media Transmission

SCCP: Start Media Transmission ACK

SIP: 200OK w/ Xcoder Address

SIP: INVITE

SIP: ACK

Media between Transcoder and
Unified Border Element

SIP: INVITE w/ Media Capabilities

Codec mismatch -
Allocate Transcoder

SIP: 200 OK w/ Media Capabilities

SIP: ACK w/ Xcoder Address

Media between IP Phone and Transcoder
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複数の リ ソースが必要になる状況や、それらの リ ソースによって  IP Voice Media Streaming 
Application にかかる負荷を慎重に検討して ください。メディア  リ ソースは、Unified CM と同じ
サーバ、または Unified CM 呼処理サービスを実行していない専用サーバを設置する こ とができ
ます。デフォル ト数よ り も多い リ ソースが必要な場合は、専用のサーバで実行するよ うに設定す
る こ と を推奨します。Cisco Unified CM のパフォーマンスに悪影響が及ぼされる可能性があるた
め、呼処理の負荷が大きい Cisco Unified CM ノードでは Cisco IP Voice Streaming Media 
Application をアクテ ィブにしないこ とを強くお勧めします。展開内でメディア  リ ソースを頻繁
に使用する こ とが予測される場合は、専用の Unified CM メディア  リ ソース  ノード（ク ラスタ内
で呼処理を実行しない非パブ リ ッシャ  ノード）を配置するか、ハード ウェアベースのメディア  
リ ソースに依存する こ と を推奨します。Unified CM ノード上のソフ ト ウェアベースのメディア  
リ ソースは、メディア リ ソースの必要性が限られている小規模な展開向けです。

音声インターフェイス

音声インターフェイスは、時分割多重（TDM）インターフェイス上のレッグと  VoIP（Voice over 
IP）接続上のレッグの 2 つのコール レ ッグを持つコールに適用されます。TDM レ ッグは、エン
コーディ ング/デコーディ ングと ス ト リームのパケッ ト化を実行するハード ウェアで必ず終端し
ます。この終端機能は、同じハード ウェア  モジュール、ブレード、またはプラ ッ ト フォーム上にあ
るデジタル シグナル プロセッサ（DSP） リ ソースによって実行されます。

Cisco TDM ゲート ウェ イ上の DSP ハード ウェアはすべて、音声ス ト リームを終端できます。ま
た、特定のハード ウェアは、会議やト ランスコーディ ングなどの他のメディア  リ ソース機能を実
行する こ と もできます（ ト ランスコーディ ング（7-6 ページ）および ト ランスコーディ ング（7-6 
ページ）を参照）。DSP ハード ウェアには、アップグレード または変更ができない固定 DSP リ ソー
ス、またはアップグレード可能なモジュラ  DSP リ ソースのどちらかが搭載されています。

DSP ご とにサポー ト されるコール数は、コールに使用されるコーデッ クの計算の複雑度や、DSP 
に設定された複雑度モードによって異な り ます。Cisco IOS を使用する と、ハード ウェア  モ
ジュールの複雑度モードを設定できます。PVDM2、PVDM3、PVDM4 DSP のよ う なハード ウェア  
プラ ッ ト フォームは、3 つの複雑度モード（中複雑度モード、高複雑度モード、フレ ッ ク ス  モー
ド）をサポート します。他のハード ウェア  プラ ッ ト フォームには、中複雑度モード と高複雑度
モードのみをサポートする ものもあ り ます。

中複雑度モード と高複雑度モード

各 DSP は、中複雑度モード、高複雑度モード、またはフレ ッ クス  モード（PVDM3 DSP および 
C5510 に基づく  DSP）のいずれかと して個別に設定できます。DSP は、コールのコーデッ クに関
する実際の複雑度に関係な く、設定されている複雑度に応じてすべてのコールを処理します。着
信コールの実際の複雑度と同じかそれ以上の複雑度が設定された リ ソースが使用可能になって
いる必要があ り ます。そ うでない場合、コールは失敗します。たとえば、コールに高複雑度コー
デッ クが必要な場合、DSP リ ソースが中複雑度モードに設定されている と、コールは失敗しま
す。しかしながら、高複雑度モードに設定された DSP に対して中複雑度コールが試行された場
合、コールは成功し、Cisco IOS は高複雑度モードの リ ソースを割り当てます。

フレックス モード

フレ ッ ク ス  モードは、C5510 チップセッ ト を使用するハード ウェア  プラ ッ ト フォーム上、および 
PVDM3 DSP 上だけで使用可能であ り、このモードでは、設定時にコーデッ クの複雑度を指定す
る必要があ り ません。フレ ッ ク ス  モードの DSP は、処理能力が足り る限り、サポー ト されている
すべてのコーデッ ク  タ イプのコールを受け入れます。
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C5510 ベースの DSP の場合は、Millions of Instructions Per Second（MIPS）単位の処理能力を計算
する こ とで動的に ト ラ ッキングされます。Cisco IOS は、受信されたコールごとに MIPS の計算を
実行し、新しいコールが開始されるたびにそのバジェ ッ ト から  MIPS クレジッ ト を差し引きま
す。コールで消費される  MIPS 数は、コールのコーデッ クによって異な り ます。着信コールに必要
な MIPS 以上の MIPS クレジッ ト が残っている限り、DSP は新しいコールを許可します。

同様に、PVDM3 DSP モジュールでは、クレジッ トベースのシステムを使用します。各モジュール
には、メディア  ス ト リームを処理するモジュールのキャパシテ ィの単位を表す固定数の「クレ
ジッ ト 」が割り当てられています。音声インターフェイス、ト ランスコーディ ングなどの各メ
ディア動作には、クレジッ ト によるコス ト が割り当てられています。DSP リ ソースはメディア処
理用に割り当てられているため、そのコス ト値は、使用可能なクレジッ ト から差し引かれます。
使用可能なクレジッ ト が使い果たされる と、DSP モジュールのキャパシテ ィがな く な り、要求さ
れた操作に対応できな くな り ます。PVDM3 DSP のクレジッ ト割り当て規則は、よ り複雑です。

フレ ッ ク ス  モードは、同じハード ウェアで複数のコーデッ クのコールをサポートする必要があ
る場合に便利です。これは、フレ ッ ク ス  モードでは、DSP が中複雑度または高複雑度と して設定
されている場合よ り も多くのコールをサポート できるためです。ただし、フレ ッ ク ス  モードでは
リ ソースのオーバーサブスク リプシ ョ ンが許可されています。オーバーサブスク リプシ ョ ンに
なる と、すべての リ ソースが使用された場合にコール障害が発生する リ ス クが生じます。フレ ッ
ク ス  モードを使用する と、物理 TDM インターフェイスを使用する場合よ り も  DSP リ ソースの
数を削減できます。

中複雑度モードまたは高複雑度モード と比べる と、フレッ クス  モードには、DSP ごとに最も多く
の G.711 コールをサポートできる とい う利点があ り ます。たとえば、PVDM2-16 DSP は、中複雑度
モードで 8 つの G.711 コールを、フレッ クス  モードでは 16 の G.711 コールをサポートできます。

ト ランスコーディング
ト ランスコーダは、あるコーデッ クからの入力ス ト リームを、別のコーデッ クを使用する出力ス
ト リームに変換するデバイスです。Cisco IOS Release 15.0.1M から、ト ランスコーダは、同じコー
デッ クを異なるパケッ ト  サイズで利用する  2 つのス ト リームを接続する ト ランスレーティ ング
もサポート します。

G.711 から他のコーデッ クへの ト ランスコーディ ングは、従来の ト ランスコーディ ングと呼ばれ
ます。2 つの非 G.711 コーデッ ク間の ト ランスコーディ ングは、ユニバーサル ト ランスコーディ
ングと呼ばれ、Universal Cisco IOS ト ランスコーダが必要です。ユニバーサル ト ランスコーディ
ングは、Cisco IOS Release 12.4.20T からサポート されます。ユニバーサル ト ランスコーディ ング
は、従来の ト ランスコーディ ングよ り も  DSP の密度が低いです。

Unified CM システムでは、通常、G.711 音声ス ト リーム と低ビッ ト レー ト圧縮音声ス ト リームの 
G.729a との間の変換を行う ために、ト ランスコーダを使用します。次の場合には、どのよ う なと
きに ト ランスコーダ リ ソースが必要かが決ま り ます。

• システム全体で単一のコーデッ クが使用されている。

一般に、単一のコーデッ クは、帯域幅の節約を通常必要と しない単一サイ ト配置で使用され
ます。システムのすべてのコールに対して単一のコーデッ クが設定されている場合、ト ラン
スコーダ リ ソースは必要あ り ません。このシナ リオでは、すべてのベンダーでサポート され
ている  G.711 を選択するのが最も一般的です。

• システムで複数のコーデッ クが使用され、すべてのエンドポイン ト がすべてのコーデッ ク  
タ イプに対応している場合

複数のコーデッ クを使用する最も一般的な理由は、LAN コールには G.711 を使用してコー
ル品質を最大にし、帯域幅が制限されている  WAN を通過するコールには低帯域幅コーデッ
クを使用して帯域幅効率を最大にするためです。低帯域幅コーデッ クには、G.729a を使用す
る こ と を推奨します。G.729a は、すべての Cisco Unified IP Phone モデル、およびその他のほ
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とんどの Cisco Unified Communications デバイスでサポート されるため、ト ランスコーディ
ングの必要がな くな り ます。Unified CM では、リージ ョ ン間でその他の低帯域幅コーデッ ク
も設定できますが、一部の電話機モデルはこのコーデッ クをサポート しないため、ト ランス
コーダが必要にな り ます。ゲー ト ウェ イへのコールには 1 つの ト ランスコーダが必要で、別
の IP Phone へのコールには 2 つの ト ランスコーダが必要です。すべてのデバイスが G.711 と  
G.729 の両方をサポー ト し、両方で設定されている場合は、デバイスがコールごとに適切な
コーデッ クを使用するため、ト ランスコーダを使用する必要はあ り ません。

• システムで複数のコーデッ クが使用され、一部のエンドポイン ト が G.711 だけをサポート し
ているか、または G.711 だけを使用するよ うに設定されている。

この条件は、システムで G.729a を使用し、このコーデッ クをサポート しないデバイスがある
場合、または G.729a をサポートするデバイスが G.729a を使用するよ うに設定されていない
場合に発生します。この場合は ト ランスコーダが必要です。サードパーテ ィ  ベンダーのデバ
イスは、G.729 をサポー ト しない場合があ り ます。

ト ランスコーダは、メディア  ターミ ネーシ ョ ン  ポイン ト （MTP）と同じ機能も実行できます。ト
ランスコーダ機能と  MTP 機能の両方が必要な場合、ト ランスコーダがシステムによって割り当
てられます。MTP 機能が必要な場合、Unified CM は ト ランスコーダまたは MTP を リ ソース  プー
ルから割り当てます。リ ソースの選択はメディア  リ ソース  グループによって決ま り ます（メ
ディア  リ ソース  グループと メディア  リ ソース  グループ リ ス ト （7-37 ページ）の項を参照）。

設計を最終決定するには、必要な ト ランスコーダの数と、ト ランスコーダを配置する場所を検討
する必要があ り ます。マルチサイ ト配置の場合は、ト ランスコーダを必要な各サイ ト にローカル
に配置する こ とを推奨します。複数のコーデッ クが必要な場合は、すべてのコーデッ クをサポー
ト しないエンドポイン ト の数、これらのエンドポイン ト を配置する場所、これらの リ ソースにア
クセスする他のグループ、これらのデバイスがサポートする同時コールの最大数、およびネッ ト
ワーク上でこれらの リ ソースを配置する場所を検討する必要があ り ます。

オーディオ変換リソース

ト ランスコーディ ングを実行するには、デジタル シグナル プロセッサ（DSP） リ ソースが必要で
す。DSP リ ソースは、音声モジュールまたは、Cisco サービス統合型ルータ（ISR）で使用可能なオ
ンボード  Cisco Packet Voice/Fax Digital Signal Processor（PVDM2、PVDM3、または PVDM4）のス
ロ ッ ト に配置できます。

音声ゲート ウェ イ とサポート される音声モジュールの詳細については、次の URL で入手可能な
シスコ音声モジュールおよびインターフェイス  カードに関する情報を参照して ください。 

http://www.cisco.com/c/en/us/products/interfaces-modules/voice-modules-interface-cards/index.html

ビデオの相互運用性

ビデオの相互運用性とは、Cisco TelePresence System（CTS）エン ドポイン ト 、他の Cisco Unified 
Communications ビデオ エンドポイン ト 、およびサードパーティ製ビデオ エンドポイン ト間でポ
イン ト ツーポイン ト  コールの音声とビデオをサポートする こ とです。Cisco Unified CM 8.5 よ り
も前の リ リースでは、さ まざまなビデオ エンドポイン ト間におけるビデオの相互運用性は、ビデ
オ ト ランスコーダやマルチポイン ト  コン ト ロール ユニッ ト （MCU）などのビデオ コンポーネン
ト をエン ドポイン ト の間に挿入した場合にのみ実現できました。

Cisco Unified CM 8.5 以降の リ リースでは、さまざまなタ イプのエンドポイン ト間（ポイン ト ツー
ポイン ト ）のネイテ ィブなビデオの相互運用性が提供されるだけでな く、SIP および H.323 プロ
ト コルでの H.264 コーデッ ク  ネゴシエーシ ョ ンによってビデオの相互運用性が全体的に向上
し、利用可能な場合は高品位（HD）解像度でネゴシエート できるよ うにな り ました。ただし、ビデ
7-7
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日

http://www.cisco.com/c/en/us/products/interfaces-modules/voice-modules-interface-cards/index.html


 

第 7 章     メディア リソース

メディア ターミネーシ ョ ン  ポイン ト （MTP）
オの相互運用性は相互運用をサポートするエン ドポイン ト によって異な り ます。詳細について
は、次の URL で入手可能な『Interoperability Between CTS Endpoints and Other Cisco Endpoints or 
Devices』を参照して ください。 

http://www.cisco.com/en/US/docs/telepresence/interop/endpoint_interop.html

メディア ターミネーショ ン ポイン ト（MTP）
メディア  ターミ ネーシ ョ ン  ポイン ト （MTP）は、2 つの全二重メディア  ス ト リームを受け入れる
エンテ ィテ ィです。MTP はこの 2 つのス ト リームをブ リ ッジし、これらのス ト リームを個々に
セッ ト アップおよび終了できるよ うにします。ある接続の入力ス ト リームから受信されるス ト
リー ミ ング  データは、他の接続の出力ス ト リームに渡され、逆も同様です。MTP には次のよ う な
多くの用途があ り ます。

• ス ト リームの再パケッ ト化（7-8 ページ）

• DTMF 変換（7-8 ページ）

• プロ ト コル固有の使用（IPv4 エンドポイン ト と  IPv6 エンドポイン ト間のブ リ ッジング）

– SIP ト ランク経由のコール（7-10 ページ）

– H.323 付加サービス（7-14 ページ）

– H.323 発信時の Fast Connect（7-14 ページ）

スト リームの再パケッ ト化

MTP は、G.711 a-law 音声パケッ ト から  G.711 mu-law パケッ ト （およびその逆）に ト ランスコード
した り、パケッ ト化周期が異なる（使用するサンプル サイズが異なる）2 つの接続をブ リ ッジし
た りできます。

DTMF 変換

コール中にメニュー システムのナビゲート 、データの入力、またはその他の操作の目的で遠端の
デバイスに信号を送信する際は、DTMF トーンが使用されます。これらは、呼制御の一部と して
コール セッ ト アップ中に送信される  DTMF トーン とは異なる方法で処理されます。IP 上で 
DTMF を送信する方法はいくつかあ り ますが、2 つの通信エンドポイン ト で共通の手順がサポー
ト されていない場合があ り ます。このよ う な場合、Unified CM はメディア  パスに動的に MTP を
挿入して、DTMF 信号をエンドポイン ト間で変換できます。残念ながら、このよ う なコールには 
MTP リ ソースが 1 つずつ必要となるため、この方法は拡張性に欠けています。必要な  MTP リ
ソースの最適な量は、以降の項に従い、システム内のエンドポイン ト 、ト ランク、およびゲート
ウェイの組み合わせに基づいて判断して ください。

MTP の挿入が必要である と判断された場合に使用可能な  MTP リ ソースがないと き、Unified CM 
はサービス  パラ メータ  [MTP 割り当てが失敗した場合コールが失敗する（Fail call if MTP 
allocation fails）] の設定に従って、そのコールを続行するかど うかを決定します。このサービス  パ
ラ メータは、[いいえ（False）] のデフォル ト値に設定されています。このデフォル ト設定では、SIP 
アーリー オファー ト ランクの着信コールは、発信側でディ レイ ド  オファーにな り ます。
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エンドポイン ト間の DTMF リレー

次の方法を使用して、DTMF を  1 つのエンドポイン ト から別のエンドポイン ト に リ レーします。

Named Telephony Event（RFC 2833）

RFC 2833 で規定されている  Named Telephony Event（NTE）は、コール メディ アが確立された後
で、あるエン ドポイン ト から別のエンドポイン ト に DTMF を送信する方式です。トーンは、すで
に確立されている  RTP ス ト リームを使用して、パケッ ト  データ と して送信されます。これらの
トーンは、RTP ペイロード  タ イプ フ ィールドによってオーディオとは区別されます。たとえば、
コールのオーディオをセッシ ョ ンで送信する際は、そのオーディオを  G.711 データ と して識別
する  RTP ペイロード  タ イプを使用できます。DTMF パケッ ト の送信時には、そのパケッ ト を  
NTE と して識別する  RTP ペイロード  タ イプが使用されます。ス ト リームの受信側は、G.711 パ
ケッ ト と  NTE パケッ ト を別々に利用します。

Key Press Markup Language（RFC 4730）

Key Press Markup Language（KPML）は RFC 4730 で規定されています。DTMF をインバン ドで送
信する  NTE とは異な り、KPML はシグナリ ング  チャネルを使用して（つま り、アウ ト オブバンド
（OOB）で）、DTMF 番号を含む SIP メ ッセージを送信します。

KPML 手順では、DTMF 番号の登録に SIP SUBSCRIBE メ ッセージが使用されます。DTMF 番号
自体は、XML で符号化された本体を含む NOTIFY メ ッセージで送信されます。

Unsolicited Notify（UN）

Unsolicited Notify 手順は、主に Cisco IOS SIP ゲート ウェイにおいて、SIP NOTIFY メ ッセージを
使用して DTMF 番号を転送するために使用されます。KPML とは異な り、これらの NOTIFY メ ッ
セージは非請求メ ッセージで、これらのメ ッセージを受信するために事前に SIP SUBSCRIBE 
メ ッセージで登録が行われる こ とはあ り ません。ただし、KPML と同様に、Unsolicited Notify メ ッ
セージもアウ ト オブバンドです。

また、KPML には XML で符号化されたメ ッセージ本体が含まれますが、Unsolicited Notify の 
NOTIFY メ ッセージの本体はそれとは異な り、DTMF イベン ト を表す 10 文字の符号化された数
字、ボ リ ューム、および継続時間です。

H.245 Signal、H.245 Alphanumeric

H.245 は、H.323 ネッ ト ワークで使用される メディア制御プロ ト コルです。メディア特性のネゴ
シエート に使用されるほか、DTMF 転送用のチャネルも提供します。H.245 はシグナリ ング  チャ
ネルを利用するため、DTMF 番号はアウ ト オブバンド（OOB）で送信されます。Signal 方式は、
Alphanumeric 方式よ り も多くの DTMF イベン ト情報（DTMF イベン ト の実際の継続時間など）を
伝送します。

シスコ独自の RTP

この方法は DTMF 番号をインバンドで（つま り、RTP パケッ ト と同じス ト リームで）送信します。
ただし、DTMF パケッ トはメディア  パケッ ト とは符号化方法が異な り、別のペイロード  タ イプ
が使用されます。この方法は Unified CM ではサポート されていませんが、Cisco IOS ゲート ウェ
イではサポート されています。

Skinny Client Control Protocol（SCCP）

SCCP は、Unified CM によ り、Unified CM に登録されている  SCCP ベースの各種デバイスを制御
するために使用されます。SCCP は、Unified CM と制御デバイス間で DTMF 番号を転送するアウ
ト オブバンド  メ ッセージを定義します。
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同じクラスタ内の Unified CM サーバに登録されたエンドポイン トには、次の規則が適用されます。

• SIP 以外の 2 つのエンドポイン ト間のコールには、MTP は必要あ り ません。

SIP 以外のすべての Cisco Unified Communications エンドポイン トはさまざまなシグナ リ ン
グ  パスによって DTMF を  Unified CM に送信し、Unified CM は受け取った DTMF を異なる
エン ドポイン ト間で転送します。たとえば、IP Phone は Unified CM への SCCP メ ッセージを
使用して DTMF を送信します。この DTMF は H.245 シグナ リ ング  イベン ト によって  H.323 
ゲート ウェイに送信されます。Unified CM は、異なるシグナ リ ング方式の間で DTMF を転送
できます。

• 2 つの Cisco SIP エンドポイン ト間のコールには、MTP は必要あ り ません。

Cisco SIP エンドポイン トはすべて NTE をサポート しているため、DTMF はエンドポイン ト
間で直接送信され、変換は不要です。

• SIP エンドポイン ト と  SIP 以外のエンドポイン ト の組み合わせの場合、MTP が必要になる こ
とがあ り ます。

ご使用のデバイスで NTE がサポート されるかど うかは、そのデバイスの製品マニュアルを
参照して ください。NTE のサポートは SIP に限定されていないため、その他の呼制御プロ ト
コルを使用するデバイスでサポート されている こ とがあ り ます。Unified CM は、エン ドポイ
ン ト のペアの機能に基づき、MTP をコール単位に動的に割り当てる こ とができます。

SIP ト ランク経由のコール

SIP ト ランク設定は、SIP ユーザ エージェン ト （別の Cisco Unified CM ク ラスタや SIP ゲート ウェ
イなど）との通信をセッ ト アップする際に使用されます。

SIP はセッシ ョ ン記述プロ ト コル（SDP）によって メディア情報をネゴシエート します。これによ
り、一方が提示したメディア  セッ ト に他方が応答する形で、使用する メディアがある組み合わせ
に決定します。SIP では、発信側が初期 INVITE メ ッセージ（アーリー オファー）によって初期の
オファーを送信するか、発信側がそ う しなかった場合は着信側が最初の信頼性のある応答（ディ
レイ ド  オファー）で初期のオファーを送信できます。

デフォル ト で、Unified CM SIP ト ランクは、初期のオファー（ディ レイ ド  オファー）を伴わない 
INVITE を送信します。Unified CM には、SIP ト ランクが INVITE でオファー（アーリー オ
ファー）を送信できるよ うにする次の 3 つの設定可能なオプシ ョ ンがあ り ます。

メディア ターミネーシ ョ ン  ポイン トが必須（Media Termination Point Required）

SIP ト ランク上でこのオプシ ョ ンを有効にする と、すべての発信コールに対して  1 つの MTP が
割り当てられます。このオプシ ョ ンは、SIP ト ランク上で単一のコーデッ ク（G.711 または G.729）
の制限を課すコーデッ クのパススルー モードをサポート しないので、メディアを音声コールの
みに制限します。このオプシ ョ ンが有効な場合、ト ランクを介したコールは、同じシグナ リ ング  
パスに従う よ うにメディアを強制する発信デバイス  MTP を使用せずに、ト ランクに割り当てら
れている  MTP を使用します。

（注） SIP ト ランク上で [メディ ア  ターミ ネーシ ョ ン  ポイン ト が必須（Media Termination Point 
Required）] オプシ ョ ンを有効にする と、MTP 使用率が上がり ます。必要に応じてではな く、すべ
ての着信コールおよび発信コールに対して  MTP が割り当てられるためです。
7-10
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 7 章     メディア リソース

メディア ターミネーシ ョ ン  ポイン ト （MTP）
[音声コールとビデオ コールに対する早期オファー サポートが必須（必要な場合は MTP を挿入)（Early 
Offer support for voice and video calls Mandatory (insert MTP if needed)）]

SIP ト ランクに関連付けられた  SIP プロファ イルでこの Unified CM 設定オプシ ョ ンを有効にす
る と、MTP が挿入されるのは、発信デバイスが発信アーリー オファーの作成に必要なメディア
特性を  Unified CM に提示できない場合のみです（たとえば、Unified CM への着信コールがディ
レイ ド  オファー SIP ト ランクまたは Slow Start H.323 ト ランクで受信される場合、Unified CM に
登録された Cisco Unified IP Phone 7940 または 7960 などの古い SCCP ベースの電話機からコー
ルなど）。Unified CM は、エン ドポイン トおよび MTP コーデッ ク機能のスーパーセッ ト を作成
し、適用可能な リージ ョ ンペア設定に基づいてコーデッ クのフ ィルタ リ ングを適用します。発信
オファー SDP は、MTP の IP アド レス とポー ト番号、発信電話でサポート される音声コーデッ ク
を使用します。

Unified CM が H.323 Slow Start または SIP ディ レイ ド  オファー ト ランクで着信を受信した場合、
コールの開始時に発信デバイスのメディア機能を使用できません。この場合、Unified CM は、
MTP を挿入し、その IP アド レス と  UDP ポート番号を使用して、（ リージ ョ ンペアのフ ィルタ リ
ング後の）サポート されるすべてのオーディオ コーデッ クを、発信 SIP ト ランク上で送信される
初期 INVITE のオファー SDP にアドバタ イズする必要があ り ます。アンサー SDP が SIP ト ラン
ク上で受信される場合、その SDP に発信エンドポイン ト でサポー ト されるコーデッ クが含まれ
ていれば、追加のオファー/アンサー ト ランザクシ ョ ンは不要です。コーデッ クが一致しない場
合、Unified CM は、ト ランスコーダを挿入してその不一致に対処するか、Re-INVITE または 
UPDATE を送信して メディア  ネゴシエーシ ョ ンを ト リ ガーできます。H.323 Slow Start ト ランク
または SIP ディ レイ ド  オファー ト ランクからのコールは、初期コール セッ ト アップ時に音声の
みをサポート しますが、コール メディアが再ネゴシエート されれば（保留/再開後など）、ビデオ
と  SRTP をサポートするよ うにコール中にアップグレード される可能性があ り ます。

ト ランクの SIP プロファ イルに [音声コールとビデオ コールに対する早期オファー サポート が
必須（必要な場合は MTP を挿入)（Early Offer support for voice and video calls Mandatory (insert 
MTP if needed)）] を設定した場合、古い SCCP ベースの電話機、SIP ディ レイ ド  オファー ト ラン
ク、および H.323 Slow Start ト ランクからのコールは、すでに別の理由で MTP または ト ランス
コーダが割り当てられていなければ、Unified CM によって MTP が割り当てられます。この MTP 
を使用して、有効なメディア  ポート番号と  IP アド レスを含むオファー SDP が生成されます。こ
の MTP は、発信 SIP ト ランクのメディア  リ ソースからではな く、発信デバイスに関連付けられ
ている メディア  リ ソースから割り当てられます。（この処理で、メディア パスが発信 SIP ト ラン
クの MTP にアンカーされるのを回避します）。発信デバイスのメディア  リ ソース  グループ リ ス
ト （MRGL）から  MTP を割り当てる こ とができない場合、MTP の割り当ては SIP ト ランクの 
MRGL から試行されます。

（注） MTP リ ソースを使用できない場合、コールは、ディ レイ ド  オファー コールと して処理されます。

Unified CM は、次のいずれかの手段で着信コールを受信する場合は、SIP ト ランク上で発信アー
リー オファー コールを作成するために MTP を挿入する必要はあ り ません。

• アーリー オファーを使用する  SIP ト ランク上

• Fast Start を使用する  H.323 ト ランク上

• MGCP ト ランク上

• Unified CM に登録されている  SIP ベースの IP フォンから

[音声コールとビデオ コールに対する早期オファーのサポートはベスト  エフォート（MTP の挿入なし）
（Early Offer support for voice and video calls Best Effort (No MTP inserted)）]

この Unified CM SIP プロファ イルの設定オプシ ョ ンが有効になっている場合、SIP ト ランクは 
MTP を使用してアーリー オファーを作成する こ とはあ り ませんが、発信側デバイスの機能に応
じて、アーリー オファーまたはディ レイ ド  オファーを送信します。
7-11
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 7 章     メディア リソース

メディア ターミネーシ ョ ン  ポイン ト （MTP）
ベス ト  エフォー ト のアーリー オファー SIP ト ランクは、次の状況において発信コールをアー
リー オファー（SDP コンテンツを含む INVITE）と して送信します。

• Unified CM または SME への着信コールがアーリー オファーを使用して SIP ト ランク経由
で受信される場合。

• Unified CM または SME への着信コールが Fast Start を使用して H.323 ト ランク経由で受信
される場合。

• Unified CM または SME への着信コールが MGCP ト ランク経由で受信される場合。

• コールが Unified CM に登録されている  SIP ベースの IP 電話から開始される場合。

• コールが Unified CM に登録されている新しいモデルの SCCP ベースの Cisco Unified IP 電話
から開始される場合。

ベス ト  エフォー ト のアーリー オファー ト ランクは、次の状況において発信コールをディ レイ ド  
オファー（SDP コンテンツを含まない INVITE）と して送信します。

• Unified CM または SME への着信コールがディ レイ ド  オファー SIP ト ランクを介して受信
される場合。

• Unified CM または SME への着信コールが H.323 Slow Start ト ランクを介して受信される場合。

• コールが Unified CM に登録されている古いモデルの SCCP ベースの IP 電話から開始される
場合。

ベス ト  エフォー ト のアーリー オファー SIP ト ランクを介したコールは、音声、ビデオ、および暗
号化されたメディアをサポート しています。

通常、すべての Unified CM および Unified CM Session Management Edition の SIP ト ランクに対
し、[音声コールとビデオ コールに対する早期オファーのサポートはベス ト  エフォー ト （MTP の
挿入なし）（Early Offer support for voice and video calls Best Effort (No MTP inserted)）] が推奨され
ます。

このオプシ ョ ンの詳細については、ベス ト  エフォー ト のアーリー オファー [音声コールとビデ
オ コールに対する早期オファーのサポートはベス ト  エフォー ト （MTP の挿入なし）（Early Offer 
support for voice and video calls Best Effort (No MTP inserted)）]（6-25 ページ） の項を参照して くだ
さい。

SIP ト ランクの MTP に関する要件

デフォル ト では、SIP ト ランク  パラ メータの [メディ ア  ターミ ネーシ ョ ン  ポイン ト が必須
（Media Termination Point Required）] と  SIP プロファ イル パラ メータの [音声コールとビデオ 
コールに対する早期オファー サポート （Early Offer support for voice and video calls）] は選択され
ていません。

SIP ト ランクで MTP リ ソースが必要かど うかを判断するには、次の手順に従います。

1. この SIP ト ランクで定義されている対向の SIP デバイスが、SIP アーリー オファーを含まな
い着信コールを受け入れられるかど うかを確認します。

受け入れられない場合、この ト ランクに関連付けられた SIP プロファ イルで、[音声コールと
ビデオ コールに対する早期オファーのサポート （必要な場合は MTP を挿入)（Early Offer 
support for voice and video calls (insert MTP if needed)）] チェ ッ クボッ ク スをオンにします。発
信 SIP ト ランク  コールでは、アーリー オファーの作成に必要なメディア特性を持つ 
Unified CM を発信側デバイスが提供できない場合、または DTMF 変換が必要な場合にのみ、
MTP が挿入されます。
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その場合は、[音声コールとビデオ コールに対する早期オファーのサポートはベス ト  エ
フォー ト （MTP の挿入なし）（Early Offer support for voice and video calls Best Effort (No MTP 
inserted)）] をオンにして、ステップ 2. に進んで、MTP が DTMF 変換に対して動的に挿入され
るかど うかを判断します。MTP による  DTMF 変換は、どのコーデッ クを使用している場合で
も実行できます。

2. ト ランクの DTMF Signaling Method を選択します。このパラ メータは、その ト ランクでの 
DTMF 選択の動作を制御します。すべてのコールについて、DTMF 方式を一致させるために、
必要に応じて使用可能な MTP が割り当てられます。

a. DTMF Signaling Method：No Preference

このモードでは、Unified CM は、エン ドポイン ト によってサポート される  DTMF シグナ
リ ング方式を選択する こ とで、MTP の使用を最小限に抑えよ う と します。

両方のデバイスが RFC 2833 をサポート している場合は、MTP は必要あ り ません。

両方のデバイスがいずれかのアウ ト オブバンド  DTMF メ カニズムをサポート している
場合、Unified CM は SIP ト ランク上で KPML を使用します。MTP が必要となる唯一の
ケースは、エン ドポイン ト の 1 つがアウ ト オブバンドのみをサポート し、も う一方が 
RFC 2833 のみをサポートする場合です。

両方のデバイスが RFC 2833 とアウ ト オブバンド  DTMF メ カニズムをサポート している
場合、Unified CM は RFC 2833 と  KPML の両方をネゴシエー ト しますが、番号を受信す
る際は RFC 2833 に依存します。

b. DTMF Signaling Method：RFC 2833

ト ランク全体の DTMF シグナ リ ング方式を制限する こ とによ り、Unified CM は、一方ま
たは両方のエンドポイン ト が RFC 2833 をサポート していない場合に MTP を強制的に
割り当てます。この設定では、MTP が割り当てられないのは、両方のエンドポイン ト が 
RFC 2833 をサポート している場合だけです。

c. DTMF Signaling Method：OOB and RFC 2833

このモードでは、SIP ト ランクを通じて KPML 方式と  RFC 2833 DTMF 方式の両方が送
信されます。これは MTP の使用される可能性が最も高いモードです。MTP リ ソースが必
要と されない唯一のケースは、両方のエンドポイン ト が RFC 2833 といずれかの OOB 
DTMF 方式（KPML または SCCP）をサポー ト している場合です。

（注） Cisco Unified IP Phone は、DTMF を  SCCP 経由で受信した場合、エン ド  ユーザに対して DTMF を
再生しますが、RFC 2833 で受信した トーンは再生しません。ただし、DTMF を別のエンド  ユーザ
に送信する必要はあ り ません。DTMF を必要とするエン ドポイン ト （PSTN ゲート ウェイ、アプ リ
ケーシ ョ ン  サーバなど）と対応するコールを発信するエンドポイン ト についてのみ検討する必
要があ り ます。

SIP ゲートウェイおよび Cisco Unified Border Element での DTMF リレー

Cisco SIP ゲート ウェイは、その設定に応じて、DTMF メ カニズム と して KPML、NTE、または 
Unsolicited Notify をサポート します。システムにはさまざまなエン ドポイン ト が混在している場
合があるため、複数の方式をゲート ウェ イに同時に設定する こ とで、MTP の要件を最小限に抑え
る こ とができます。

Cisco SIP ゲート ウェ イでは、SIP ダイヤル ピアの DTMF リ レー方式と して、sip-kpml と  rtp-nte 
の両方を設定します。このよ うに設定する と、NTE だけをサポートする ものや OOB 方式だけを
サポートする ものも含めて、すべてのタイプのエンドポイン ト間で MTP リ ソースなしに DTMF 
交換を実現できます。この設定では、ゲート ウェ イは NTE と  KPML の両方を  Unified CM とネゴ
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シエート します。Unified CM のエンドポイン ト で NTE がサポート されていない場合は、DTMF 
交換に KPML が使用されます。両方の方式のネゴシエーシ ョ ンが成功した場合、ゲー ト ウェイは 
NTE を使用して DTMF 番号を受信し、KPML へのサブスク ラ イブは行いません。

Cisco SIP ゲート ウェイでは、DTMF に独自の Unsolicited Notify（UN）方式を使用する こ と もでき
ます。UN 方式は、DTMF トーンを表すテキス ト を メ ッセージ本体に含む SIP Notify メ ッセージ
を送信します。この方式は Unified CM でもサポート されており、sip-kpml が有効でない場合に
使用されます。DTMF リ レー方式と して sip-notify を設定します。この方式はシスコ独自のもの
である点に注意して ください。

NTE だけをサポートする  SIP ゲー ト ウェイでは、NTE をサポート しないエンドポイン ト と通信
する場合、MTP リ ソースの割り当てが必要とな り ます。

H.323 ト ランクおよびゲートウェイ

H.323 ゲート ウェイおよび ト ランクでは、次の 3 つの理由で MTP が呼び出されます。

• H.323 付加サービス（7-14 ページ）

• H.323 発信時の Fast Connect（7-14 ページ）

• DTMF 変換（7-14 ページ）

H.323 付加サービス

H.323v2 で規定された Empty Capabilities Set（ECS）で使用する  OpenLogicalChannel および 
CloseLogicalChannel 要求機能をサポート していない H.323 エンドポイン ト でも、MTP を利用す
る こ とでこれらの機能をサポートする こ とができます。この要件はあま り発生しません。すべて
の Cisco H.323 エンドポイン ト 、およびほとんどのサードパーティのエン ドポイン ト が ECS をサ
ポート しています。必要に応じて、MTP が割り当てられ、H.323 エンドポイン ト に代わってコー
ルに接続されます。MTP が H.323 コールで要求され、使用できる ものがない場合、コールは処理
されますが、付加サービスを呼び出すこ とはできません。

H.323 発信時の Fast Connect

H.323 では、Fast Connect とい う手順が定義されています。これは、コール セッ ト アップ時に交換
されるパケッ ト数を削減し、メディアを確立する時間を短縮します。この手順では、制御チャネ
ルのシグナ リ ングに Fast Start 要素を使用します。H.323 を利用する  2 つのデバイスのネッ ト
ワーク遅延が高いと きは、この遅延がメディアを確立する時間に影響を与えるため、この手順が
役立ちます。Unified CM は、コール セッ ト アップの方向に基づき、着信 Fast Start と発信 Fast Start 
を区別します。MTP 要件が同じではないため、この区別は重要です。着信 Fast Start の場合、MTP 
は必要あ り ません。H.323 ト ランクの発信コールは、Fast Start が有効なと き、MTP を必要と しま
す。多くの場合、問題になるのは、着信コールだけです。問題を解決するには、発信 Fast Start を有
効にせずに着信 Fast Start を使用します。

DTMF 変換

H.323 ト ランクは、H.245 アウ トオブバンド方式による  DTMF のシグナリ ングをサポート します。
H.323 ク ラスタ間ト ランクは、NTE による  DTMF もサポート します。H.323 ト ランクには DTMF 設
定オプシ ョ ンはあ り ません。DTMF 転送方式は Unified CM によって動的に選択されます。
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異なる ク ラスタにある  2 つのエンドポイン ト が H.323 ト ランクを使用して接続する場合は、次の
ケースが起こ り得ます。

• 両方のエンドポイン ト が SIP の場合は、NTE が使用されます。DTMF のために MTP は必要あ
り ません。

• 一方のエンドポイン ト が SIP で、KPML と  NTE の両方をサポート していて、他方のエンドポ
イン ト が SIP でない場合は、SIP エンドポイン ト から  Unified CM に KPML で DTMF が送信
され、ト ランクでは H.245 が使用されます。DTMF のために MTP は必要あ り ません。

• 一方のエンドポイン ト が SIP で、NTE だけをサポー ト していて、他方のエンドポイン ト が 
SIP でない場合は、ト ランクで H.245 が使用されます。この場合はコールに対して使用可能
な MTP が割り当てられます。MTP は、SIP エンドポイン ト がある  Unified CM ク ラスタで割
り当てられます。

たとえば、SIP を使用する  Cisco Unified IP Phone 7970 が、SCCP を使用する  Cisco Unified IP 
Phone 7970 と通信する場合は、SIP ト ランク経由で接続される と きは NTE が使用され、H.323 ト
ランク経由で（H.245 方式を使用する ト ランクを使用して）通信する と きは OOB 方式が使用され
ます。

コールがある  H.323 ト ランクから着信し、そのコールを別の H.323 ト ランクにルーテ ィ ングする
場合、両方のエンドポイン ト が SIP のと きは、DTMF 用に NTE が使用されます。どちらか一方の
エンドポイン ト が SIP でないと きは、H.245 が使用されます。一方が NTE だけをサポートする  
SIP エンドポイン ト で、他方が SIP でない場合は、MTP が割り当てられます。

H.323 ゲートウェイおよび Cisco Unified Border Element での DTMF リレー

H.323 ゲート ウェイは、H.245 Alphanumeric、H.245 Signal、NTE、およびメディア  ス ト リームの
オーディオによる  DTMF リ レーをサポート します。現時点では、H.323 ゲー ト ウェイ用の 
Unified CM において NTE オプシ ョ ンはサポート されていないため、使用できません。これに適
したオプシ ョ ンは H.245 Signal です。他のエンドポイン ト に Unified CM と共通のシグナ リ ング
機能がない場合、H.323 ゲー ト ウェイへのコールを確立するために、MTP が必要です。たとえば、
SIP スタ ッ クを実行している  Cisco Unified IP Phone 7960 は NTE だけをサポートするため、
H.323 ゲート ウェイを使用する場合は MTP が必要です。

CTI ルート  ポイン ト

CTI ルート  ポイン トは、CTI イベン ト を使用して CTI アプ リ ケーシ ョ ンと通信します。DTMF の観
点では、CTI ルート  ポイン トは、すべての OOB 方式をサポート し、RFC 2833 はサポート しないエ
ンドポイン ト と見なすこ とができます。そのよ うなエンドポイン トで DTMF 変換に MTP が必要と
なるケースは、RFC 2833 だけをサポートする別のエンドポイン ト と通信する場合だけです。

電話コールのファース トパーテ ィ制御を持つ CTI ルート  ポイン トは、コールのメディア  ス ト
リームに参加し、MTP の挿入を必要と します。CTI によるコールのサードパーテ ィ制御が可能
で、メディアが CTI で制御されているデバイスを通過する場合、MTP が必要かど うかは制御され
るデバイスの機能によって異な り ます。

例 7-1 NTE 変換用に MTP を必要とするコール フロー

例と して、ファース トパーテ ィ制御（CTI ポート がメディアの終端）の CTI ルート  ポイン ト が
あ り、IVR メニューをナビゲートするために DTMF を使用するシステムに統合されている
システムを考えます。システムのすべての電話機が SCCP を実行している場合、MTP は必要
あ り ません。この場合、Unified CM が CTI ポー ト を制御し、IP Phone からの DTMF を  SCCP 
経由で受信します。Unified CM が、DTMF 変換を提供します。
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ただし、SIP スタ ッ クを実行している電話機（NTE だけをサポート していて、KPML をサポー
ト していない電話機）がある場合は、MTP が必要です。NTE はメディア  ス ト リームの一部な
ので、Unified CM は受信しません。MTP がメディア  ス ト リームの中に呼び出され、SCCP を
使用する  1 つのコール レ ッグ と  NTE を使用する  2 番めのコール レ ッグを持ちます。MTP は 
Unified CM によって SCCP 制御下に置かれ、NTE から  SCCP への変換を実行します。KPML 
をサポート している新しい電話機では、MTP は必要あ り ません。

カンファレンス ブリ ッジでの MTP の使用

MTP は、会議の参加者のデバイスの中に RFC 2833 を使用するデバイスがある場合に使用され
ます。会議機能が呼び出される と、Unified CM が、コールに含まれており、RFC 2833 だけをサ
ポートするすべての会議参加者のデバイスに MTP リ ソースを割り当てます。これは、カンファ
レンス  ブ リ ッジの DTMF 機能が使用されているかど うかにかかわらず行われます。

MTP リソース

次のタイプのデバイスは、MTP と して使用できます。

ソフ トウェア MTP（Cisco IP Voice Media Streaming Application）

ソフ ト ウェア  MTP とは、Unified CM サーバ上で Cisco IP Voice Media Streaming Application を有
効にする こ とによって実装されるデバイスです。インス トールされたアプ リ ケーシ ョ ンが、MTP 
アプ リ ケーシ ョ ン と して設定される と、そのアプ リ ケーシ ョ ンは、Unified CM ノードに登録さ
れ、サポートする  MTP リ ソース数を  Unified CM に知らせます。ソフ ト ウェア  MTP デバイスは、
G.711 ス ト リームまたはコーデッ クでのパススルー モードのみをサポート します。IP Voice 
Media Streaming Application は、複数の機能に使用する こ と もできる リ ソースで、設計ガイダンス
ではすべての機能を同時に考慮する必要があ り ます（Cisco IP Voice Media Streaming Application
（7-4 ページ）を参照）。

ソフ トウェア MTP（Cisco IOS に基づく ）

• ルータでソフ ト ウェアベースの MTP を提供する機能は、Cisco 3800 シ リーズ ルータでは 
Cisco IOS Release 12.3(11)T、Cisco 2900 シ リーズおよび 3900 シ リーズ ルータでは 
Release 15.0(1)M、ASR1002、1004、および 1006 ルータでは Release IOS-XE、ASR1001 ルータ
では Release IOS-XE 3.2、その他のルータ  モデルでは Release 12.3(8)T4 から使用できるよ う
にな り ました。

• この MTP によって、G.711 mu-law および a-law、G.729a、G.729、G.729ab、G.729b、およびパス
スルーのコーデッ クを設定できます。ただし、同時に設定できるコーデッ クは 1 つだけです。
これらの内の一部のコーデッ クは、Unified CM では実装していません。

• ルータ設定では、最大 1,000 の個別ス ト リームが可能で、500 の ト ランスコーディ ングされた
セッシ ョ ンをサポート します。この数の G.711 ス ト リームを使用する と、10 MB の ト ラ
フ ィ ッ クが生成されます。Cisco ISR G2 および ASR ルータでは、これよ り もはるかに大きな
数をサポート できます。

ハードウェア MTP

音声モジュールまたは、Cisco サービス統合型ルータ（ISR）で使用可能なオンボード  Cisco Packet 
Voice/Fax Digital Signal Processor（PVDM2、PVDM3、または PVDM4）のスロ ッ ト に配置された 
DSP リ ソースは、MTP リ ソース と しても使用できます。

各 PVDM モジュールでサポー ト されるセッシ ョ ンの詳細については、メディア  リ ソースのキャ
パシテ ィ  プランニング（7-33 ページ） の項を参照して ください。
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（注） Cisco IOS MTP リ ソースがコール フローのために Unified CM によって呼び出される と、コール 
フローのメディア  レ ッグに ト ランスレーテ ィ ングを必要とする場合を除き、ハード ウェア  DSP 
セッシ ョ ン以外のソフ ト ウェア  セッシ ョ ンが消費されます。したがって、MTP を呼び出すフ
ローの場合、ト ランスレーテ ィ ング（コーデッ クは同じだがパケッ ト化の時間が異なる メディア  
レ ッグ間の変換）が必要な場合にのみ DSP セッシ ョ ンが使用されます。

Trusted Relay Point
Trusted Relay Point（TRP）はメディア ス ト リームに挿入可能なデバイスの一種で、そのス ト リー
ムのコン ト ロール ポイン ト と して機能します。TRP を使用する と、そのス ト リームにさ らに処理
を加える こ とができます。また、ス ト リームが任意の特定のパスを通るよ うにする手段と して  
TRP を使用する こ と も可能です。TRP 機能を使用するためには 2 つの要素が存在します。1 つは 
CUCM 上で論理的に TRP を設定する こ と。も う  1 つは実際に TRP と して動作するコールのアン
カーポイン ト となるデバイスです。TRP 機能は MTP デバイスをアンカーポイン ト と して使用す
る際に使う こ とができます。

Unified CM の個々の電話機に関する設定に、その電話機へのコールまたはその電話機からの
コールに対して TRP を呼び出すための設定パラ メータが新し く追加されました。TRP リ ソース
の管理には、メディア  リ ソース  プール メ カニズムが利用されます。その電話機のメディア  リ
ソース  プールには、TRP と して呼び出し可能なデバイスが含まれている必要があ り ます。

TRP を  QoS 強制メカニズム と して使用する例については、ネッ ト ワーク  インフラス ト ラ クチャ
（3-1 ページ）の章を参照して ください。冗長ファ イアウォールを備えた冗長なデータセンターで
メディア  ス ト リームのアンカー ポイン ト と して TRP を利用する例については、Cisco 
Collaboration Security（4-1 ページ）の章を参照して ください。

Annunciator
アナンシエータは Cisco IP Voice Media Streaming Application のソフ ト ウェア機能で、これを使用
する と、音声メ ッセージや各種コール プログレス  トーンをシステムからユーザに流すこ とがで
きます。これは、SCCP メ ッセージを使用して RTP ス ト リームを確立し、また、Cisco IP Phone また
はゲート ウェイなどのデバイスに複数の片方向 RTP ス ト リームを送信できます。ほとんどの 
SIP デバイスでは、コール プログレス  トーンは登録時にデバイスにダウンロード（プッシュ）さ
れ、必要に応じて Unified CM からの SIP シグナ リ ング  メ ッセージで呼び出せるよ うにします。
ク ラスタ間 SIP ト ランクなどの一部の SIP デバイスは、引き続きコール プログレス  トーンに 
Annunciator を使用する場合があ り ます。Annunciator は、SIP を使用しているか SCCP を使用して
いるかに関係な く、ほとんどのデバイスで口頭メ ッセージに使用できます。

一部のインス トールでは、Annunciator との双方向メディア接続を確立する必要がある場合があ
り ます。この機能を有効にするには、Cisco Unified CM サービス  パラ メータ  [デュプレッ ク ス  ス
ト リー ミ ング有効（Duplex Streaming Enabled）] を  [はい（True）] に設定します。これは、ファ イア
ウォール ト ラバーサルまたは SIP アーリー オファーのシナリ オで必要となる場合があ り ます。

トーン とアナウンスは、システムで事前に定義されています。アナウンスでは、ローカ リゼー
シ ョ ンがサポート されており、また、適切な  .wav ファ イルを置き換えて、アナウンスをカスタマ
イズする こ と もできます。Annunciator は、ト ランスコーディ ング  リ ソースを使用しないで、
G.711 a-law および mu-law、G.729、および Cisco L16 Wideband コーデッ クをサポート できます。 
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次の機能には、Annunciator リ ソースが必要です。

• Cisco Multilevel Precedence Preemption（MLPP）

この機能には、次のよ う なコール失敗の状態に応じて再生されるス ト リー ミ ング  メ ッセー
ジが用意されています。

– 優先順位の高い既存のコールが原因で、プ リエンプシ ョ ン処理できない。

– 優先順位アクセス制限に到達した。

– 試行された優先順位レベルが許可されていない。

– 着信番号が、プ リエンプシ ョ ン処理またはコール ウェ イテ ィ ングに対応していない。

• SIP ト ランクを介した統合

SIP エンドポイン ト には、トーンを生成し、RTP ス ト リームでインバンドで送信する機能が
あ り ます。SCCP デバイスにはこの機能がないため、SIP エンドポイン ト と統合した場合、
DTMF トーンの生成または受け入れ時には Annunciator と  MTP が併用されます。次のタ イプ
の トーンがサポート されます。

– コール プログレス  トーン（ビジー、アラー ト 、順番の変更、およびリ ングバッ ク）

– DTMF トーン

• Cisco IOS ゲート ウェイ と ク ラスタ間 ト ランク

これらのデバイスには、コール プログレス  トーン（ リ ングバッ ク  トーン）のサポート が必要
です。

• システム  メ ッセージ

次のよ う なコール失敗の状態では、システムはエンド  ユーザにス ト リー ミ ング  メ ッセージ
を再生します。

– ダイヤル番号をシステムが認識できない。

– サービスが中断したためコールがルーテ ィ ングされない。

– 番号が通話中で、その番号がプ リエンプシ ョ ン処理またはコール ウェ イテ ィ ング用に設
定されていない。

• [会議（Conferencing）] 

電話会議の間、システムは、参加者がブ リ ッジに参加、またはブ リ ッジから退出したこ と をア
ナウンスする と きに、割り込み音を再生します。

Cisco IP Voice Media Streaming Application をサーバ上でアクテ ィブにする と、Annunciator がシス
テム内に自動的に作成されます。Media Streaming Application を非アクテ ィブにする と、
Annunciator も非アクテ ィブにな り ます。単一の Annunciator インスタンスは、パフォーマンス要
件を満たす場合は、Unified CM ク ラスタ全体にサービスを提供できます（Annunciator のパ
フォーマンス（7-19 ページ）を参照）。そ うでない場合は、追加の Annunciator をク ラスタ用に設定
する必要があ り ます。追加の Annunciator を設定するには、ク ラスタ内の他のサーバ上で Cisco IP 
Voice Media Streaming Application をアクテ ィブにします。

Annunciator は、そのデバイス  プールおよび CM グループで定義されたとおり、一度に 1 つの 
Unified CM に登録されます。デバイス  プールに対してセカンダ リが設定されている場合、
Annunciator は自動的にセカンダ リ  Unified CM にフェールオーバーします。障害発生時に再生さ
れるアナウンスはいずれも保持されません。

Annunciator はメディア デバイス と見なされるため、メディア  リ ソース  グループ（MRG）に含め
て、電話機およびゲート ウェ イで使用される  Annunciator の選択を制御できます。
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Annunciator のパフォーマンス

デフォル ト では、Annunciator は 48 のス ト リームを同時にサポートするよ うに設定されていま
す。この設定値は、Unified CM サービスが同一のサーバ（共存）上で動作する  Annunciator に推奨
される最大値です。サーバの接続性が 10 Mbps しかない場合は、設定を下げて同時ス ト リームを  
24 にします。

各サーバ プラ ッ ト フォームでサポート される  Annunciator セッシ ョ ンの詳細については、メディ
ア  リ ソース（25-30 ページ） の章で、コ ラボレーシ ョ ン  ソ リ ューシ ョ ン  サイジング  ガイダンス
（25-1 ページ） の項を参照して ください。

Cisco RSVP Agent
ト ポロジ対応型のコール アド ミ ッシ ョ ン制御を提供するために、Unified CM は 1 つまたは 2 つ
の RSVP Agent をコール セッ ト アップ中に呼び出し、IP WAN を介して RSVP 予約を実行します。
これらのエージェン トは、RSVP 機能を提供するよ うに設定された MTP または ト ランスコーダ 
リ ソースです。RSVP リ ソースは、Unified CM による  MTP または ト ランスコーダ リ ソースの割
り当てとい う観点から見て、通常の MTP または ト ランスコーダと同様に処理されます。

Cisco RSVP Agent 機能は、Cisco IOS Release 12.4(6)T で最初に導入されました。RSVP および 
Cisco RSVP Agent の詳細については、帯域幅管理（13-1 ページ） の章を参照して ください。

保留音
保留音（MoH）機能を利用するには、各 MoH サーバが Unified CM ク ラスタに含まれ、データ  レプ
リ ケーシ ョ ン  スキーマに参加している必要があ り ます。特に、MoH サーバは、データベース  レプ
リ ケーシ ョ ン  プロセスを通じて、次の情報を  Unified CM ク ラスタ と共有する必要があ り ます。

• オーディオ ソース：設定されたすべての MoH オーディオ ソースの数と  ID

• マルチキャス ト またはユニキャス ト ：これらのソースそれぞれに設定された ト ランスポー ト
の種類

• マルチキャス ト  アド レス：マルチキャス ト と してス ト リー ミ ングするよ うに設定された
ソースのマルチキャス ト  ベース  IP アド レス

MoH サーバを設定するには、1 つ以上の Unified CM ノードで Cisco IP Voice Media Streaming 
Application サービスを有効にします。MoH サーバは、Unified CM と と もに同じサーバに配置す
る こ と も、スタン ドアロン  モードで配置する こ と もできます。

ユニキャストおよびマルチキャスト  MoH
Unified CM は、ユニキャス トおよびマルチキャス ト の MoH ト ランスポー ト  メ カニズムをサ
ポート しています。

ユニキャス ト  MoH ス ト リームは、MoH サーバから  MoH を要求しているエン ドポイン トへの、
ポイン ト ツーポイン ト の片通話の リ アルタ イム転送プロ ト コル（RTP）ス ト リームです。これは、
ユーザまたは接続ごとに別々のソース  ス ト リームを使用します。したがって、20 台のデバイス
が保留になっている場合、サーバと これらのエンドポイン ト  デバイス間のネッ ト ワーク上で、ス
ト リームが 20 本生成されます。ユニキャス ト  MoH が非常に役立つのは、マルチキャス ト が使用
可能になっていないネッ ト ワークの場合や、デバイスがマルチキャス ト対応になっていない
ネッ ト ワークの場合です。このよ う なと きに、管理者はユニキャス ト  MoH を使用する こ とで、
MoH 機能を利用できます。ただし、このよ う な MoH ス ト リームが生成される と、ネッ ト ワークの
スループッ ト と帯域幅に対してマイナスの影響を与える可能性があ り ます。
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マルチキャス ト  MoH ス ト リームは、MoH サーバとマルチキャス ト  グループ IP アド レス間の、
ポイン ト ツーマルチポイン ト片方向オーディオ RTP ス ト リームです。MoH オーディオ ス ト リー
ムを必要とするエン ドポイン トは、必要に応じてマルチキャス ト  グループに参加できます。この
モードの MoH では、複数のユーザが同じオーディオ ソース  ス ト リームを使用して保留音を提
供できるよ うになるので、システム  リ ソース と帯域幅を節約できます。このため、マルチキャス
トは、ソース  デバイスに対する  CPU の影響を大幅に削減し、共通パス上の伝送の帯域幅使用量
も大幅に削減するので、MoH などのサービスの配置に非常に魅力的な ト ランスポー ト  メ カニズ
ムです。しかし、ネッ ト ワークがマルチキャス ト対応になっていない状況や、エン ドポイン ト  デ
バイスがマルチキャス ト を処理できない状況では、マルチキャス ト  MoH に問題が生じます。 

コール フローの動作に関して、ユニキャス ト とマルチキャス ト の MoH には明らかな相違点があ
り ます。ユニキャス ト  MoH コール フローは、Unified CM から  MoH サーバへのメ ッセージによっ
て始ま り ます。このメ ッセージは、被保留側デバイスの IP アド レスにオーディオ ス ト リームを
送信するよ うに、MoH サーバに指示します。一方、マルチキャス ト  MoH コール フローは、Unified 
CM から被保留側デバイスへのメ ッセージによって始ま り ます。このメ ッセージは、設定された
マルチキャス ト  MoH オーディオ ス ト リームのマルチキャス ト  グループ アド レスに加わるよ う
に、エン ドポイン ト  デバイスに指示します。マルチキャス ト  MoH サーバは、どの発信者が保留状
態であるかど うかに関係な く、設定されたマルチキャス ト  MoH オーディオ ソースをそれぞれ連
続してス ト リー ミ ングします。

マルチキャス ト  MoH は、IPv4 でのみ使用可能です。IPv6 でのマルチキャス トは、MoH サーバで
現在サポート されていません。

MoH コール フローの詳細については、MoH コール フロー（7-26 ページ）の項を参照して ください。

MoH 選択プロセス

この項では、Unified CM に実装する と きの MoH 選択プロセスについて説明します。

Cisco Unified Communication 環境における基本的な MoH の動作は、保留側と被保留側から構成
されます。保留側とは、通話を保留にするエンドポイン ト  ユーザまたはネッ ト ワーク  アプ リ
ケーシ ョ ンです。一方、被保留側とは、保留にされたエンドポイン ト  ユーザまたはデバイスです。

エン ドポイン ト が受信する  MoH ス ト リームは、エン ドポイン ト を保留にするデバイス（保留側）
のユーザ保留 MoH オーディオ ソース と、保留にされたエンドポイン ト （被保留側）に設定された
メディア  リ ソース  グループ リ ス ト （MRGL）との組み合わせによって決ま り ます。保留側に対し
て設定されたユーザ保留 MoH オーディオ ソースによって、保留側が通話を保留にしたと きに流
されるオーディオ ファ イルが決ま り ます。被保留側に設定された MRGL は、被保留側が MoH ス
ト リームを受信する元の リ ソースまたはサーバを指定します。

図 7-3 の例に示すよ うに、電話機 A および B が通話中である と きに、電話機 B（保留側）で電話
機 A（被保留側）を保留にする場合、電話機 A には、電話機 B に対して設定された MoH オーディ
オ ソース（オーディオソース  2）が聞こえます。ただし、電話機 A はこの MoH オーディオ ス ト
リームを、電話機 A に対して設定された MRGL（ リ ソースまたはサーバ）（MRGL A）から受信し
ます。
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図 7-3 ユーザ保留オーディオ ソースと メディア リソース グループ リス ト（MRGL）

設定した MRGL によ り、ユニキャス ト専用デバイスが MoH ス ト リームを受信するサーバが決ま
るので、ユニキャス ト専用デバイスを設定する場合は、ユニキャス ト  MoH リ ソースまたはメ
ディア  リ ソース  グループ（MRG）を指定する  MRGL を使用する必要があ り ます。同様に、マルチ
キャス ト機能を持つデバイスは、マルチキャス ト用に設定された MoH サーバが含まれたマルチ
キャス ト  MRG を指定する  MRGL を使用して設定する必要があ り ます。

ユーザ保留とネッ トワーク保留

ユーザ保留には次のタイプがあ り ます。

• IP Phone またはその他のエンドポイン ト  デバイスでのユーザ保留

• MoH がゲート ウェイにス ト リー ミ ングされる  PSTN でのユーザ保留

図 7-4 は、これらの 2 つのタイプのコール フローを示しています。電話機 A が電話機 B と通話中で
ある と きに、電話機 A（保留側）で [Hold] ソフ ト キーを押すと、MoH サーバから電話機 B（被保留側）
に音楽ス ト リームが送信されます。この音楽ス ト リームは、IP ネッ ト ワーク内の被保留側だけでな
く、電話機 A が電話機 C を保留にする場合と同様に、PSTN 上の被保留側にも送信できます。電話
機 C の場合、MoH ス ト リームは音声ゲート ウェイ  インターフェイスに送信され、PSTN 電話機に適
したフォーマッ トに変換されます。電話機 A が [Resume] ソフ ト キーを押すと、被保留側（電話機 B 
または C）は、音楽ス ト リームから切り離され、電話機 A に再び接続されます。
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図 7-4 ユーザ保留の基本的な例

ネッ ト ワーク保留は、次のよ う なシナ リオで発生する可能性があ り ます。

• コール転送

• コール パーク

• 会議セッ ト アップ

• アプ リ ケーシ ョ ンベースの保留

図 7-5 に、コール転送中のネッ ト ワーク保留の例を示します。コール フローは、次の手順で構成
されます。

1. 電話機 A が PSTN 電話機 C からのコールを受信します。

2. 電話機 A がコールに応答し、電話機 B に転送します。転送プロセスの進行中に、電話機 C は
ネッ ト ワーク保留にな り ます。

3. 電話機 C は、MoH サーバからゲート ウェイ経由で MoH ス ト リームを受信します。電話機 A 
が転送アクシ ョ ンを完了したあと、電話機 C は音楽ス ト リームから切り離され、電話機 B に
転送されます。

このプロセスは、コール パークや会議セッ ト アップなどの他のネッ ト ワーク保留操作の場合と
同じです。
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図 7-5 コール転送のネッ トワーク保留の基本的な例

MoH ソース

Unified CM MoH サーバでは、2 つのタイプのソースから  MoH ス ト リームを生成できます。

• Unified CM MoH サーバにアップロード されたオーディオ ファ イル。

• マルチキャス ト をサポートする  Cisco IOS ルータまたはサードパーティのデバイス  サポー
ト からのラ イブ固定オーディオ ソースまたはオーディオ ファ イル。Unified CM では、外部の
マルチキャス ト  オーディオ ソースを  Unified CM MoH オーディオ ソース と して使用して、
CD、ラジオ、ジュークボッ ク スなどの外部オーディオ ソースから ラ イブ保留音を提供する
こ とができます。

Unified CM ク ラスタごとに最大で 501 個の MoH オーディオ ソースを設定できます。そのうちの 1 
つ（51 番目）は固定ライブ ソース と して識別されます。IPv4 またはデュアルモードの IPv4/IPv6 メ
ディア アドレスのサポート を提供するために、MoH サーバは Unified CM ク ラスタに登録します。

オーディオ ファイル

オーディオ ファ イル（.wav 形式）を  Unified CM にアップロード し、MoH コーデッ クの MoH オー
ディオ ソース  ファ イルを自動的に生成する こ とができます。Unified CM では、MoH ス ト リーム
用に G711（a-law および mu-law）、G.729 Annex A、および Cisco L16 ワ イ ドバン ド  コーデッ クを
サポート しています。アップロード したオーディオ ファ イルは、16 ビッ ト の PCM 形式または 8 
ビッ ト の G.711（a-law/mu-law）形式にする必要があ り ます。

（注） MoH オーディオ ソースを設定する前に、Unified CM Administration インターフェイスのファ イル
のアップロード機能を使用して、ク ラスタ内のすべての MoH サーバに .wav 形式のオーディオ 
ソース  ファ イルをアップロードする必要があ り ます。最初にオーディオ ソース  ファ イルをク ラス
タ内の各 MoH サーバにアップロード し、次にそのオーディオ ファ イルをパブリ ッシャ（MoH サー
バでなくてもかまいません）にアップロード し、最後にそのパブリ ッシャ上の Unified CM 
Administration インターフェイスで MoH オーディオ ス ト リーム番号を割り当て、MoH オーディオ 
ソースを設定するこ とを推奨します。これによって、各 MoH サーバは、MoH オーディオ ス ト リー
ム番号に割り当てられている場合に MoH オーディオ ファ イルを使用できるよ うにな り ます。
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固定ソース

録音されたオーディオまたはラ イブ オーディオが必要な場合、マルチキャス ト をサポートする  
Cisco IOS ルータまたサードパーティ  デバイスのアナログ  インターフェイスに接続されている
固定ラ イブ ソースからマルチキャス ト  MoH を生成できます。

（注） Unified CM ノードが仮想化される際の MoH 用の USB ポート がサポート されていないため、
Cisco Unified CM は、MOH サーバへの固定ラ イブ オーディオ ソース接続用 USB サウン ド  カー
ドをサポート しな く な り ました。

このメカニズムによ り、ラジオ、CD プレーヤー、または互換性があるその他のサウン ド  ソースを
使用して、マルチキャス ト  MoH をス ト リー ミ ングできます。固定オーディオ ソースからのス ト
リームは、Cisco IOS ルータによって リ アルタ イムに ト ランスコード されます。

（注） 保留音を送信する と きに固定オーディオ ソースを使用する場合は、事前に、著作権のあるオー
ディオ素材の再ブロードキャス ト について、その適法性および問題を検討しておく必要があ り
ます。起こ り う る問題については、貴社の法務部門に相談して ください。

Cisco IOS ルータからのラ イブ MoH の詳細については、次の URL で入手可能な最新バージ ョ ン
の『Cisco Unified SCCP and SIP SRST System Administrator Guide』の「MoH from a Live Feed」の項を
参照して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps2169/products_installation_and_configuratio
n_guides_list.html

外部マルチキャスト  ソースの再ブロードキャスト

Cisco Unified CM 11.5 から、Cisco IOS ルータは .wav ファ イルまたは外付けオーディオ ソースか
らマルチキャス ト  オーディオ RTP ス ト リームを提供するよ うに設定できるよ うにな り ました。
オーディオ ソースは .wav ファ イル、CD プレーヤー、ラジオ、または Cisco IOS ルータに接続され
ている他のオーディオ デバイスから取得できます。

（注） この機能は、既存の Unified CM の「固定オーディオ ソース」（#51）に影響しません。そのソースは
そのまま維持され、Cisco IOS ルータからス ト リームされる固定ラ イブ ソースまたはオーディオ 
ファ イル マルチキャス ト と して使用できます。

この機能では、Unified CM MOH オーディオ ソース設定オプシ ョ ン内に 1 つ以上の外部マルチ
キャス ト  ソースを設定する機能が提供されます。この機能を使用して、Unified CM は外部オー
ディオ ソースが接続されている  Cisco IOS ルータから  1 つ以上のマルチキャス ト  RTP ス ト リー
ムを受信します。次に、Unified CM は、受信したマルチキャス ト  RTP ス ト リームを保留された発
信者に送信します。

Unified CM MoH オーディオ ソースの設定内で、.wav ファ イルをオーディオ ソース と して使用
するよ うに MoH オーディオ ソースを設定する代わりに、外部（マルチキャス ト ）の IP: PORT を
オーディオ ソース と して使用するよ うに割り当てる こ とができます。これによって、発信者は 
Cisco IOS ルータの E&M ポート に接続された外部マルチキャス ト  ソースからス ト リー ミ ングさ
れた保留音を聞く こ とができます。（図 7-6 を参照）。複数の Unified CM MoH オーディオ ソース
で同じ外部マルチキャス ト  オーディオ ソースを使用できます。
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図 7-6 外部マルチキャスト  MoH ソース

図 7-6 に、外部マルチキャス ト  MoH ソースを使用する場合のネッ ト ワーク  フローを示します。
示されているよ うに、音楽ソースが Cisco SRST ルータの E&M ポート に接続され（A）、ネッ ト
ワーク  マルチキャス ト  グループ 239.1.1.1:16384（B）に音声がブロードキャス ト されるよ うに設
定されています。MoH サーバは、マルチキャス ト  グループ（C）を受信し、ユニキャス ト  RTP MoH 
ス ト リーム（D）を保留された電話機 A に再ブロードキャス トするよ うに設定されています。

オプシ ョ ンで、MoH サーバは、Cisco SRST ルータが外部オーディオ ソースをブロードキャス ト
するために使用している ものと同じマルチキャス ト  グループ アド レスで設定されたオーディ
オ ソースを持つこ とができます。マルチキャス ト  MoH サーバとオーディオ ソースが同じマル
チキャス ト  グループ アド レスで設定されている場合、電話機 B が保留中になる と、電話機 B は 
SRST ルータ経由の元のマルチキャス ト  ス ト リーム（B）ブロードキャス ト からのマルチキャス
ト  RTP オーディオ ス ト リーム（E）を受信します。この場合、宛先マルチキャス ト  IP アド レス  グ
ループが SRST ルータ経由の外部オーディオ ソース  マルチキャス ト  ス ト リーム（B）ブロード
キャス ト と同じである こ とが認識されるため、MoH サーバは音声を送信しません。また、Unified 
CM でオーディオ ソースに対して別のマルチキャス ト  IP アド レスを指定する こ と もできます。
この場合、MoH サーバは、ネッ ト ワークから受信する元のマルチキャス ト  ブロードキャス ト  
オーディオ ス ト リーム（C）を使用して別個のマルチキャス ト  ス ト リームを再ブロードキャス ト
します。

MoH の選択

個々のケースにユーザ オーディオ ソース設定値とネッ ト ワーク  オーディオ ソース設定値のい
ずれかを適用するか決定するために、Unified CM は、次の優先順位で、保留側デバイスに対する
これらの設定値を使用します。

1. ディ レク ト リ または回線設定（ゲー ト ウェ イなど、回線定義のないデバイスには、このレベル
はあ り ません）

2. デバイス設定値

3. 共通のデバイス設定

4. ク ラスタ全体のデフォル ト設定
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Unified CM は、被保留側デバイスの MRGL 設定値も、次の優先順位で使用します。

1. デバイス設定値

2. デバイス  プールの設定値

3. システムのデフォル ト  MoH リ ソース

システムのデフォル ト  MoH リ ソースは、MRG に割り当てられていない リ ソースで、常にユニ
キャス ト である こ とに注意して ください。

MoH コール フロー

次の各項では、SCCP および SIP エンドポイン ト の両方について、ユニキャス ト とマルチキャス
ト  MoH コール フローの詳細な図と説明を示します。次に示すすべてのコール フローは、
Unified CM MOH サーバの MoH ス ト リー ミ ングを示しています。Cisco IOS ルータからのマルチ
キャス ト  MoH のス ト リー ミ ングは示されていませんが、これらのマルチキャス ト  シナ リ オの
コール フローは通常、Unified CM MoH サーバのマルチキャス ト  コール フローと同じです。

SCCP コール フロー

こ こでは、Skinny Client Control Protocol（SCCP）エン ドポイン ト での、保留音のマルチキャス トお
よびユニキャス ト のコール フローについて説明します。

SCCP マルチキャスト  コール フロー

図 7-7 は、標準的な SCCP マルチキャス ト  コール フローを示しています。この図に示されている
よ うに、電話機 A で [Hold] ソフ ト キーが押される と、Unified CM は、Close Receive Channel（受信
チャネルのク ローズ）と  Stop Media Transmission（ メディ ア送信の停止）を電話機 A と電話機 B の
両方に指示します。このアクシ ョ ンは、実質的に、RTP 双方向オーディオ ス ト リームを停止させ
ます。次に、Unified CM は、マルチキャス ト  グループ アド レス  239.192.240.1 から、Start Multicast 
Media Reception（マルチキャス ト  メディ ア受信の開始）を電話機 B（被保留側）に指示します。そ
の後、電話機 B はインターネッ ト  グループ管理プロ ト コル（IGMP）V2 の Membership Report メ ッ
セージを発行して、電話機 B がこのグループに加わる こ と を示します。
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図 7-7 SCCP マルチキャスト  MoH コール フローの詳細

一方、MoH サーバがこのマルチキャス ト  グループ アド レスに RTP オーディオを送信している
ので、電話機 B はそのマルチキャス ト  グループに加わった後、MoH ス ト リームの受信を開始し
ます。電話機 A で [Resume] ソフ ト キーが押される と、Unified CM は、電話機 B に Stop Multicast 
Media Reception（マルチキャス ト  メディ ア受信の停止）を指示します。電話機 B は、マルチキャス
ト  ス ト リームが必要な く なったこ と を示すために、IGMP V2 の Leave Group メ ッセージを  
224.0.0.2 に送信します。これによ り、実質的に MoH セッシ ョ ンが終了します。次に、Unified CM 
は、電話機 A と電話機 B 間の通話の開始時に送信するよ うに、両方の電話機に一連の Open 
Receive Channel（受信チャネルのオープン）メ ッセージを送信します。その後すぐに、Unified CM 
は、互いの IP アド レスへの Start Media Transmission（ メディア送信の開始）を両方の電話機に指
示します。電話機は、RTP 双方向オーディオ ス ト リームによって再び接続されます。

（注） 図 7-7 と図 7-8 のコール フロー図では、電話機 A と電話機 B の間に双方向 RTP オーディオ ス ト
リームがあるコールを前提と しています。これらの図は、コール フローを示しているので、適切
な MoH 動作に必要な関連ト ラフ ィ ッ クのみが記載されています。したがって、インタ ラ クシ ョ
ンがわか りやすいよ うに、キープアラ イブ、確認応答、およびその他の ト ラフ ィ ッ クは省略され
ています。各図の初期化イベン トは、電話機 A によって実行される  [Hold] ソフ ト キー アクシ ョ
ンです。
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SCCP ユニキャスト  コール フロー

図 7-8 は、SCCP ユニキャス ト  MoH コール フローを示しています。このコール フロー図では、電話
機 A で [Hold] ソフ ト キーが押される と、Unified CM は、Close Receive Channel（受信チャネルのク
ローズ）と  Stop Media Transmission（メディア送信の停止）を電話機 A と電話機 B の両方に指示しま
す。このアクシ ョ ンは、実質的に、RTP 双方向オーディオ ス ト リームを停止させます。この時点ま
で、ユニキャス ト とマルチキャス トの MoH コール フローは、まったく同じよ うに動作します。

図 7-8 SCCP ユニキャスト  MoH コール フローの詳細
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次に、Unified CM は、Open Receive Channel（受信チャネルのオープン）を電話機 B（被保留側）に指
示します。（これは、マルチキャス ト の場合と まった く異なっています。マルチキャス ト では、
Unified CM は、Start Multicast Media Reception（マルチキャス ト  メディア受信の開始）を被保留側
に指示します）。次に、Unified CM は、MoH サーバに、電話機 B の IP アド レスへの Start Media 
Transmission（ メディ ア送信の開始）を指示します。（これもまた、マルチキャス ト  MoH コール フ
ローの動作とは異な り ます。マルチキャス ト では、マルチキャス ト  グループ アド レスに参加す
るよ うに電話機にプロンプ ト表示されます）。この時点で、MoH サーバは電話機 B に一方向のユ
ニキャス ト  RTP 音楽ス ト リームを送信しています。電話機 A で [再開（Resume）] ソフ ト キーが押
される と、Unified CM は、Stop Media Transmission（ メディア送信の停止）を  MoH サーバに指示
し、Close Receive Channel（受信チャネルのク ローズ）を電話機 B に指示して、実質的に MoH セッ
シ ョ ンを終了させます。マルチキャス ト  シナ リオの場合と同じよ うに、Unified CM は、一連の 
Open Receive Channel（受信チャネルのオープン）メ ッセージおよび Start Media Transmissions（ メ
ディア送信の開始）メ ッセージを電話機 A と電話機 B に相互の IP アド レスを使用して送信しま
す。電話機は、RTP 双方向オーディオ ス ト リームによって再び接続されます。

SIP コール フロー

こ こでは、Session Initiation Protocol（SIP）エン ドポイン ト での、保留音のマルチキャス トおよびユ
ニキャス ト のコール フローについて説明します。

SIP マルチキャスト  コール フロー

図 7-9 は、標準的な SIP マルチキャス ト  コール フローを示しています。この図に示されているよ
うに、電話機 A で [Hold] ソフ ト キーが押される と、電話機 A は SIP INVITE を送信します。この
と きのセッシ ョ ン記述プロ ト コル（SDP）接続情報は電話機 A の IP アド レスを示し、メディア属
性は sendonly を示しています。Unified CM は、SDP 接続情報が 0.0.0.0、メディア属性が recvonly 
を示す SIP 200 OK Response によって、RTP ス ト リームを切断するよ う電話機 A に指示します。
電話機 B は、Unified CM からの SIP INVITE によって RTP ス ト リームを切断するよ うに指示さ
れます。このと きの SDP 接続情報は 0.0.0.0 を示し、メディア属性は inactive です。電話機 B から  
Unified CM に、SDP メディ ア属性が inactive を示す SIP 200 OK Response が返される と、Unified 
CM は SIP INVITE を電話機 B に送信します。このと きの SDP 接続情報は MoH マルチキャス ト  
グループ アド レス（この場合は 239.23.1.1）を示し、メディア属性は recvonly です。
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図 7-9 SIP マルチキャスト  MoH コール フローの詳細

次に、図 7-9 の電話機 B は IGMP V2 の Membership Report メ ッセージを発行して、電話機 B がこ
のマルチキャス ト  グループに加わる こ と を示します。さ らに、電話機 B は、前の SIP INVITE に応
答して、SDP メディ ア属性が sendonly を示す SIP 200 OK Response を  Unified CM に返します。一
方、MoH サーバがこの MoH マルチキャス ト  グループ アド レスに RTP オーディオを送信してい
るので、電話機 B はそのマルチキャス ト  グループに加わった後、一方向 MoH ス ト リームの受信
を開始します。
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電話機 A のユーザが [再開（Resume）] ソフ ト キーを押すと、電話機 A は SIP INVITE を送信しま
す。このと きの SDP 接続情報は電話機 A の IP アド レスを示し、メディア属性は電話機 A の受信 
RTP ポー トおよび sendrecv を示しています。Unified CM は、SDP 接続情報が 0.0.0.0、メディア属
性が inactive を示す SIP INVITE によって、電話機 B にマルチキャス ト  MoH ス ト リームから切断
するよ うに指示します。電話機 B から  Unified CM に、SDP メディア属性が inactive を示す SIP 
200 OK Response が返されます。

次に、Unified CM は電話機 B に SIP INVITE を送信し、電話機 B はそれに対して、SDP 接続情報
が電話機 B の IP アド レスを示し、メディア属性が電話機 B の受信 RTP ポートおよび sendrecv を
示す SIP 200 OK Response で応答します。Unified CM はそれに応答し、SDP 接続情報が電話機 A 
の IP アド レスを示し、メディア属性が電話機 A の受信 RTP ポート番号の SIP ACK を電話機 B 
に送信します。同様に、Unified CM は、SIP 200 OK Response を電話機 A の最初の保留解除 SIP 
INVITE に転送します。この応答の SDP 接続情報は電話機 B の IP アド レスを示し、メディア属性
は電話機 B の受信 RTP ポート番号です。電話機 B は、マルチキャス ト  ス ト リームが必要な く
なったこ と を示すために、IGMP V2 の Leave Group メ ッセージを  224.0.0.2 に送信します。最後
に、電話機 A と電話機 B の間に RTP 双方向オーディオ ス ト リームが再確立されます。

（注） 図 7-9 と図 7-10 のコール フロー図では、電話機 A と電話機 B の間に双方向 RTP オーディオ ス
ト リームがあるコールを前提と しています。これらの図は、コール フローを示しているので、適
切な MoH 動作に必要な関連ト ラフ ィ ッ クのみが記載されています。したがって、インタ ラ ク
シ ョ ンがわか りやすいよ うに、キープアラ イブ、一部の確認応答、進行状況表示、およびその他の
ト ラフ ィ ッ クは省略されています。各図の初期化イベン トは、電話機 A によって実行される  
[Hold] ソフ ト キー アクシ ョ ンです。

SIP ユニキャスト  コール フロー

図 7-10 は、SIP ユニキャス ト  MoH コール フローを示しています。この図に示されているよ うに、
電話機 A で [Hold] ソフ ト キーが押される と、電話機 A は SIP INVITE を送信します。このと きの 
SDP 接続情報は電話機 A の IP アド レスを示し、メディア属性は sendonly を示しています。
Unified CM は、SDP 接続情報が 0.0.0.0、メディア属性が recvonly を示す SIP 200 OK Response に
よって、RTP ス ト リームを切断するよ う電話機 A に指示します。電話機 B は、Unified CM からの 
SIP INVITE によって RTP ス ト リームを切断するよ うに指示されます。このと きの SDP 接続情報
は 0.0.0.0 を示し、メディア属性は inactive です。次に、電話機 B から  Unified CM に、SDP メディ
ア属性が inactive を示す SIP 200 OK Response が返されます。この時点まで、ユニキャス ト とマル
チキャス ト の MoH コール フローはまった く同じです。
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図 7-10 SIP ユニキャスト  MoH コール フローの詳細

Unified CM は電話機 B に SIP INVITE を送信し、電話機 B は、それに対して、SDP 接続情報が電
話機 B の IP アド レスを示し、メディア属性が電話機 B の受信 RTP ポート番号および sendrecv を
示す SIP 200 OK Response で応答します。Unified CM は、SCCP の StartMediaTransmission メ ッ
セージを  MoH サーバに送信して、電話機 B のアド レスおよび受信 RTP ポー ト番号を伝えます。
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SIP: 200 OK Response (SDP: 
Phone B IP, RTP port#, a=sendrecv)

SIP: INVITE (SDP: 0.0.0.0,
a=inactive)

SIP: ACK

SIP: ACK
(SDP: Phone A IP, RTP port#)

SIP: INVITE

SIP: 200 OK Response (SDP: 
Phone B IP, RTP port#, a=inactive)

SIP: 200 OK Response (SDP: 
Phone B IP, RTP port#, a=sendrecv)

Phone B on HOLD

SIP: INVITE (SDP: Phone A IP,
RTP port#, a=sendonly)

(HOLD pressed)

(RESUME pressed)

SIP: 200 OK Response (SDP: 0.0.0.0,
RTP port#, a=recvonly)

SIP: ACK

SIP: INVITE (SDP: Phone A IP,
RTP port#, a=sendrecv)

SIP: ACK

SIP: 200 OK Response
(SDP: Phone B IP, RTP port#)

MM IPIP
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この後、Unified CM から電話機 B への SIP ACK が続き、このと きの SDP 接続情報には 
Unified CM の IP アド レス、メディア属性には sendonly が示されます。一方、MoH サーバが RTP 
オーディオを送信しているので、電話機 B は一方向 MoH ス ト リームの受信を開始します。

電話機 A のユーザが [Resume] ソフ ト キーを押すと、電話機 A は SIP INVITE を送信します。この
と きの SDP 接続情報は電話機 A の IP アド レスを示し、メディア属性は電話機 A の受信 RTP 
ポートおよび sendrecv を示しています。Unified CM は、SDP 接続情報が 0.0.0.0、メディ ア属性が 
inactive を示す SIP INVITE によって、電話機 B にマルチキャス ト  MoH ス ト リームから切断する
よ うに指示します。電話機 B から  Unified CM に、SDP メディ ア属性が inactive を示す SIP 200 OK 
Response が返されます。その後、Unified CM は、SCCP の StopMediaTransmission メ ッセージを  
MoH サーバに送信します。これによって、MoH サーバは電話機 B への MoH ス ト リームの転送を
停止します。

次に、Unified CM は電話機 B に SIP INVITE を送信し、電話機 B はそれに対して、SDP 接続情報
が電話機 B の IP アド レスを示し、メディア属性が電話機 B の受信 RTP ポートおよび sendrecv を
示す SIP 200 OK Response で応答します。Unified CM はそれに応答し、SDP 接続情報が電話機 A 
の IP アド レスを示し、メディア属性が電話機 A の受信 RTP ポート番号の SIP ACK を電話機 B 
に送信します。同様に、Unified CM は、SIP 200 OK Response を電話機 A の最初の保留解除 SIP 
INVITE に転送します。この応答の SDP 接続情報は電話機 B の IP アド レスを示し、メディア属性
は電話機 B の受信 RTP ポート です。最後に、電話機 A と電話機 B の間に RTP 双方向オーディオ 
ス ト リームが再確立されます。

デュプレックス ユニキャスト  MoH メディア接続

一部のシナリ オでは、保留にされたデバイス（被保留側）と  MOH サーバ間に双方向のメディア接
続が必要です。Cisco Unified CM サービス  パラ メータ  [デュプレッ ク ス  ス ト リー ミ ング有効
（Duplex Streaming Enabled）] は、このタイプの接続を有効にするために使用可能です。MoH サー
バは、保留にされたエンドポイン ト から受信した音声をすべて破棄します。たとえば、MoH メ
ディア  ス ト リームが保留にされたデバイスに到達するためにファ イアウォールを通過する必要
がある場合に、この [デュプレッ ク ス  ス ト リー ミ ング有効（Duplex Streaming Enabled）] オプシ ョ
ンが必要にな り ます。

メディア リソースのキャパシティ  プランニング
この項では、DSP を含む各種ネッ ト ワーク  モジュールおよびシャーシのキャパシテ ィ、ネッ ト
ワーク  モジュールを含むシャーシのキャパシテ ィ、およびハード ウェアに対する ソフ ト ウェア
の依存性に関する情報を提供します。

すべての Cisco ISR G1 および G2 のキャパシテ ィ  プランニングには、
http://www.cisco.com/go/dspcalculator で入手できる  DSP Calculator を使用します。

ユニファ イ ド  コ ミ ュニケーシ ョ ン  ソ リ ューシ ョ ンの DSP リ ソースは、NM-HD、NM-HDV、およ
び PVDM モジュールによって提供されます。NM-HD および NM-HDV2 モジュールは、Cisco ISR 
G1 および G2 シ リーズのプラ ッ ト フォームでサポー ト されています。これらのモジュールの
キャパシテ ィ情報については、それぞれの製品データ  シート を参照して ください。

PVDM モジュールは、PVDM-256K、PVDM2、PVDM3、および PVDM4 の 4 つのモデルで使用でき
ます。それぞれのモデルに、異なる密度をサポートする複数のモジュールがあ り ます。

ハード ウェアベースのメディア  リ ソースに対してキャパシテ ィ  プランニングを行う場合に考
慮する点と して、モジュールの密度、基盤となるプラ ッ ト フォーム（Cisco ISR G1 または G2）、お
よび必要な Cisco IOS の最小バージ ョ ンがあ り ます。
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PVDM2 モジュールのキャパシテ ィ情報については、次の URL で入手可能な『High-Density 
Packet Voice Digital Signal Processor Module for Cisco Unified Communications Solutions』データ  
シート を参照して ください。 

http://www.cisco.com/en/US/prod/collateral/routers/ps5854/product_data_sheet0900aecd8016e84
5_ps3115_Products_Data_Sheet.html

PVDM3 モジュールのキャパシテ ィ情報については、次の URL で入手可能な PVDM3 プロビジ ョ
ニング情報を参照して ください。 

http://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-ip-service-level-agreeme
nts-slas/whitepaper_C11-718333.html

PVDM4 モジュールのキャパシテ ィ情報については、次の URL で入手可能な『Cisco 
Fourth-Generation Packet Voice Digital Signal Processor Module for Cisco Unified Communications 

Solutions Data Sheet』を参照して ください。 

http://www.cisco.com/c/en/us/products/routers/4000-series-integrated-services-routers-isr/datashe
et-listing.html

保留音のキャパシティ  プランニング
MoH リ ソースのキャパシテ ィ  プランニングを行う場合は、MoH リ ソースのハード ウェア  キャ
パシテ ィ を認識し、このキャパシテ ィ との関連からマルチキャス ト とユニキャス ト の MoH の役
割を考慮する こ とが重要です。MoH サーバのキャパシテ ィは、配置モデル（共存またはスタン ド
アロン）、基盤となるサーバ プラ ッ ト フォームなどの複数の要因に依存します。

共存 MoH サーバとスタンドアロン MoH
MoH 機能を利用するには、Unified CM ク ラスタに含まれているサーバを使用する必要があ り ま
す。MoH サーバは、次のいずれかの方法で設定できます。

• 共存配置

「共存」とい う用語は、同じサーバ上で複数のサービスまたはアプ リ ケーシ ョ ンが実行されて
いる状態を指します。共存配置では、MoH 機能は Unified CM ソフ ト ウェアも実行している、
ク ラスタ内の任意のサーバ（パブ リ ッシャまたはサブスク ラ イバ）で実行されます。

• スタン ドアロン配置

スタン ドアロン配置では、MoH 機能は Unified CM ク ラスタ内の専用のメディア  リ ソース  
サーバ ノードに置かれます。このサーバは、パブ リ ッシャ と してもサブスク ラ イバと しても
機能しません。つま り、Cisco IP Voice Media Streaming Application サービスが、そのサーバ上
で使用できる唯一のサービス とな り ます。この専用サーバの機能は、MoH ス ト リームをネッ
ト ワーク内のデバイスに送信する こ とだけです。

サーバ プラッ ト フォームの制限

Cisco Unified Communications Manager は、スタン ドアロン配置で 7.5K または 10K の Open 
Virtualization Archive（OVA）テンプレー ト を使用して、Cisco Unified Computing System（UCS）の C 
シ リーズまたは B シ リーズで最大 1,000 の MoH ス ト リームをサポー ト します。他のプラ ッ ト
フォームでは、Unified CM は、その他のサービスがサーバでアクテ ィブであるかによって、その
量の半分以下をサポート できます。MoH セッシ ョ ンがこの最大同時セッシ ョ ン数を超えてから、
さ らに負荷が増える と、MoH 品質の低下、不規則な MoH 動作、または MoH 機能の喪失までも発
7-34
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日

http://www.cisco.com/en/US/prod/collateral/routers/ps5854/product_data_sheet0900aecd8016e845_ps3115_Products_Data_Sheet.html
http://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-ip-service-level-agreements-slas/whitepaper_C11-718333.html
http://www.cisco.com/c/en/us/products/routers/4000-series-integrated-services-routers-isr/datasheet-listing.html


 

第 7 章     メディア リソース

保留音のキャパシテ ィ  プランニング
生するおそれがあるので、ネッ ト ワークのコール量が最大同時セッシ ョ ン数を超えないよ うに
して ください。Unified CM ク ラスタご とに最大 500 の固有オーディオ ソースを設定できる こ と
に注意して ください。

各サーバ プラ ッ ト フォームでサポート される  MoH オーディオ ソースおよびセッシ ョ ンの詳細
については、メディア  リ ソース（25-30 ページ） の章で、コ ラボレーシ ョ ン  ソ リ ューシ ョ ン  サイ
ジング  ガイダンス（25-1 ページ） の項を参照して ください。

次の 2 つの MoH サーバ設定パラ メータは、MoH サーバのキャパシテ ィに影響を与えます。

• 最大半二重ス ト リーム(Maximum Half Duplex Streams)

このパラ メータによ り、ユニキャス ト  MoH に配置できるデバイスの数が決ま り ます。デフォ
ル ト では、この値は 250 に設定されています。

Maximum Half Duplex Streams パラ メータは、次の公式から得られた値に設定する必要があ
り ます。

（サーバおよび配置キャパシテ ィ）–（（マルチキャス ト  MoH ソースの数） ∗ （有効な MoH 
コーデッ クの数））

次に例を示します。

したがって、この例では、Maximum Half Duplex Streams パラ メータは 976 未満の値で設定さ
れます。マルチキャス ト  MoH オーディオ ソースのそれぞれに、有効な各 MoH コーデッ ク用
に作成された自動マルチキャス ト  RTP ス ト リームがあ り ます。

• Maximum Multicast Connections

このパラ メータによ り、マルチキャス ト  MoH に配置できるデバイスの数が決ま り ます。

Maximum Multicast Connections パラ メータは、必要に応じてすべてのデバイスを確実にマル
チキャス ト  MoH に配置できるよ う な数に設定する必要があ り ます。MoH サーバはマルチ
キャス ト  ス ト リームの有限数だけを生成する こ とができますが、多数の保留デバイスを各
マルチキャス ト  ス ト リームに加える こ と もできます。このパラ メータは、同時にマルチキャ
ス ト  MoH に配置される可能性のあるデバイスの数、またはそれよ り も大きい数に設定する
必要があ り ます。一般的なマルチキャス ト  ト ラフ ィ ッ クは、生成されるス ト リームの数に基
づいて決ま り ますが、Unified CM では、マルチキャス ト  MoH に実際に配置されたデバイス
の数または各マルチキャス ト  MoH ス ト リームに加えられたデバイスの数が適用されます。
この方式は、マルチキャス ト  ト ラフ ィ ッ クが通常ト ラ ッキングされる方法と異な り ますが、
このパラ メータを適切に設定する こ とが重要です。

これらのパラ メータを適切に設定しないと、MoH サーバ リ ソースが十分に使用されない、また
はサーバがネッ ト ワーク負荷を処理できないといった問題が発生する可能性があ り ます。サー
ビス  パラ メータの設定方法については、次の URL で入手可能な『Cisco Unified Communications 
Manager Administration Guide』を参照して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html

（注） MOH サーバごとに 1,000 セッシ ョ ンの最大限度数は、ユニキャス ト 、マルチキャス ト 、またはユ
ニキャス ト とマルチキャス ト の同時 RTP ス ト リームに適用されます。制限は、ト ランスポー ト  
メ カニズムに関係な く、プラ ッ ト フォームがサポート できる  MoH ス ト リームの推奨最大数を表
します。

10K OVA スタンドアロン  MoH 
サーバを使用した Cisco Unified 
Computing System （UCS）

マルチキャス ト  MoH 
オーディオ ソース

有効な MoH コー
デック （G.711 
mu-law と  G.729）

Maximum Half Duplex 
Streams

1,000 - (12 ∗ 2) = 976
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リソースのプロビジ ョニング

共存またはスタン ドアロンの MoH サーバ設定のプロビジ ョ ニングを行う場合、ネッ ト ワーク管
理者は、MoH オーディオ ス ト リームに使用される ト ランスポー ト  メ カニズムのタ イプを考慮す
る必要があ り ます。ユニキャス ト  MoH を使用する場合、保留される各デバイスには、別々の MoH 
ス ト リームが必要です。しかし、マルチキャス ト  MoH と単一のオーディオ ソースのみを使用す
る場合、保留にするタ イプのデバイス数に関係な く、設定されている  MoH コーデッ ク  タ イプご
とに必要な MoH ス ト リームは 1 つだけです。

たとえば、30,000 台の電話機のある ク ラスタがあ り、保留率が 2% である（すべてのエンドポイン
ト  デバイスの 2% だけが、常に保留になる）場合、600 の MoH ス ト リームまたはセッシ ョ ンが必
要です。ユニキャス ト専用の MoH 環境の場合、この負荷を処理するために、10K OVA テンプレー
ト を使用した Cisco Unified Computing System（UCS）で動作する  1 つの共存（またはスタン ドアロ
ン）MoH サーバが必要です。

比較する と、36 の固有 MoH オーディオ ス ト リームがあるマルチキャス ト専用 MoH 環境は、た
とえば、1 つの共存 MoH サーバが必要です。36 の固有マルチキャス ト  ス ト リームは、次のいずれ
かの方法でプロビジ ョ ニングできます。

• 単一のコーデッ クを使用して  36 の固有オーディオ ソースをス ト リー ミ ングする。

• 2 つのコーデッ クだけを使用して 18 の固有オーディオ ソースをス ト リー ミ ングする。

• 3 つのコーデッ クだけを使用して 12 の固有オーディオ ソースをス ト リー ミ ングする。 

• 4 つのコーデッ クすべてを使用して 9 つの固有オーディオ ソースをス ト リー ミ ングする。

上記の例では、2% の保留率は、30,000 台の電話機に基づく ものであ り、保留になる可能性がある
ネッ ト ワーク内のゲート ウェ イまたはその他のエンドポイン ト  デバイスを考慮していません。
こ う したその他のデバイスは、電話機と同じよ うに保留になる可能性があるので、保留率を計算
する と きは、これらのデバイスも考慮する必要があ り ます。

上記の計算では、MoH サーバの冗長性を見込んでいません。MoH サーバに障害が発生する場合、
またはユーザの 2% 以上が同時に保留になる場合、このシナ リオでは、オーバーフローが発生し
た り負荷が増えたと きに処理するための MoH リ ソースがあ り ません。MoH リ ソースの計算に
は、冗長性に配慮して十分に余裕のあるキャパシテ ィ を含める必要があ り ます。追加の MoH 
サーバは、メディア  リ ソースのハイ  アベイ ラビ リ テ ィ（7-37 ページ） の項で説明されているよ う
に、冗長性またはハイ  アベイ ラビ リ テ ィ用にプロビジ ョ ニングできます。
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メディア リソースのハイ  アベイラビリティ
Unified CM のメディア  リ ソース  グループ（MRG）と メディア  リ ソース  グループ リ ス ト （MRGL）
のコンス ト ラ ク ト は、この章で説明されている リ ソースの編成とアクセスの方法を制御するた
めに使用されます。この項では、これらのコンス ト ラ ク ト を効率的に利用する方法について説明
します。

メディア リソース グループと メディア リソース グループ リスト

メディア  リ ソース  グループ（MRG）と メディア  リ ソース  グループ リ ス ト （MRGL）は、リ ソース
の割り当て方法を制御する方式を提供する もので、リ ソースに対するアクセス権、リ ソースの場
所、特定のアプ リ ケーシ ョ ンの リ ソース  タ イプが含まれます。この項では、読者がメディア  リ
ソース  グループおよびメディア  リ ソース  グループ リ ス ト を理解している ものと して、次の設計
上の考慮事項について詳し く説明します。

• ユーザ インターフェイスに表示されないデフォル ト のメディア リ ソース  グループがシス
テムによって定義されます。すべての リ ソースが、作成時にこのデフォル ト の MRG のメ ン
バーにな り ます。MRG を使用して リ ソースへのアクセスを制御する場合は、リ ソースを明示
的に別の MRG に設定する こ とによって、デフォル ト  MRG の外に移動する必要があ り ます。
すべてのコールに対する最後の手段と してのみリ ソースを使用できるよ うにする場合は、そ
の リ ソースをデフォル ト  グループに残しておく こ とができます。また、リ ソースの制御が必
要ない場合も、デフォル ト  グループに残しておく こ とができます。

• メディア  リ ソースの使用側は、まず、設定で指定されている任意のメディア リ ソース  グ
ループ（MRG）またはメディア リ ソース  グループ リ ス ト （MRGL）の リ ソースを使用します。
必要な リ ソースが使用できない場合、デフォル ト  MRG で リ ソースが検索されます。単純な
配置では、デフォル ト の MRG だけを使用する こ とがあ り ます。

• メディア  リ ソース  グループ（MRG）と メディア  リ ソース  グループ リ ス ト （MRGL）を使用し
て、複数の Unified CM 間で リ ソースを共有します。MRG と  MRGL を使用しない場合、リ
ソースは、1 つの Unified CM から しか使用できません。

• MRGL は、設定に リ ス ト されている順序で MRG を使用します。ある  MRG に必要な リ ソース
がない場合、次の MRG が検索されます。すべての MRG が検索され、リ ソースが見つからな
い場合、検索は終了します。

• Unified CM Administration で MRG 内のデバイスがアルファベッ ト順に表示されていても、
MRG 内では、リ ソースは設定順序に基づいて割り当てられます。メディア リ ソースを特定
の順序で割り当てるには、リ ソースご とに別の MRG を作成し、MRGL を使用して割り当て
順序を指定する こ と を推奨します。

• MRG 内に同じタ イプの リ ソースを提供するデバイスが複数存在する場合、その リ ソースを
割り当てるアルゴ リ ズムによって、これらすべてのデバイス間でロード  バランシングが行
われます。Cisco Unified CM は、設定された MTP または ト ランスコーダ リ ソースの数のパー
センテージを定義する、[MTP および ト ランスコーダ リ ソース  スロ ッ ト リ ング  パーセン
テージ（MTP and Transcoder Resource Throttling Percentage）] サービス  パラ メータを使用し
て、MTP およびト ランスコーダ リ ソース全体でロード  バランシングを行う スロ ッ ト リ ング  
メ カニズムを使用します。アクテ ィブな  MTP または ト ランスコーダ リ ソースの数がこのパ
ラ メータに設定されている割合以上である場合、Cisco Unified CM はコールの両端で一致す
るコーデッ クを使用する リ ソースを検出するために、1 回この リ ソースおよびハン ト に 
MRGL（デフォル ト を含む MRG）によ るコールの送信を停止します。Cisco Unified CM が一致
するコーデッ クの使用可能な リ ソースを検出できない場合、調整された状態にコールの機能
の小さいサブセッ ト と一致し、これらの リ ソースを含む検索を繰り返す場合は、MRGL の最
上位に戻されます。Cisco Unified CM は、コールに最適な一致である リ ソースにこのよ う な
リ ソースが使用可能なと きにコールを リ ソースに発信します。コールは、Cisco Unified CM 
がコールの リ ソースを割り当てる こ とができない場合に失敗します。
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メディア リソースのハイ  アベイラビリテ ィ
• Unified CM サーバベースのソフ ト ウェア  MTP はデフォル ト でパススルー モードがイネー
ブルです。Cisco IOS Enhanced MTP デバイスは、コーデッ ク  パススルー モード または非コー
デッ ク  パススルー モードをサポートするよ うに設定できます。コーデッ ク  パススルー MTP 
が必要と されているが、MRGL（デフォル ト  MLG を含む）内にコーデッ ク  パススルー MTP 
が検出されない場合には、コーデッ ク  パススルー機能を無視して MRGL を再度検索します。

• MRG には、複数のタイプの リ ソースが含まれている こ とがあ り ます。必要な機能に基づい
て、適切な リ ソースがグループから割り当てられます。MTP と ト ランスコーダは、特別な例
です。ト ランスコーダは MTP と しても使用できます。たとえば、MTP と ト ランスコーダの両
方が同じ  MRG に存在していて MTP が要求されている場合、リ ソースが MRG に出現する順
序に基づいて割り当てが行われます。ト ランスコーダ デバイスが MRG 内で MTP よ り も前
に出現している場合、ト ランスコーダ リ ソースが使い果たされるまで ト ランスコーダ リ
ソースが MTP 要求に割り当てられ、その後、MTP の割り当てが開始されます。このため、
MRG および MRGL を作成する と きに リ ソースの順序を考慮する こ とが重要です。

• MRG を使用して、同様のタイプの リ ソースをグループ化する こ と もできます。上記の例で説
明したよ うに、ト ランスコーダがよ り高価な リ ソースであるため、シスコでは、ト ランスコー
ダおよび MTP を別の MRG にグループ化し、適切な順序で MRGL に MRG を追加して、正し
い リ ソースを呼び出すこ とを推奨します。 

• また、MRG と  MRGL を使用する と、地理的なロケーシ ョ ンに基づいて リ ソースを分離でき
ます。その結果、WAN 帯域幅を節約できる場合もあ り ます。

• メディア  リ ソース自身には、別のメディア リ ソースを呼び出さない設定が必要です。たとえ
ば、MTP がコールに挿入され、この MTP で設定されているコーデッ クが、このコールに対し
て Unified CM が必要とするコーデッ ク と異なる場合、ト ランスコーダも呼び出されます。よ
く ある間違いは、Unified CM が G.729a を必要とする場合に、MTP を  G.729 または G.729b に
設定する こ とです。

Cisco IOS ベースのメディア リソースの冗長性とフェールオーバーに関
する考慮事項

メディア  リ ソースに関するハイ  アベイ ラビ リ テ ィ設計には、冗長なメディア  リ ソースを含める
必要があ り ます。これらの リ ソースが Cisco IOS ベースの リ ソースである場合は、単一プラ ッ ト
フォームの障害を防ぐために各リ ソースを複数の Cisco IOS プラ ッ ト フォームに分散できます。
また、各リ ソースを異なるプラ イマ リ  Unified CM サーバに登録する こ と も可能です。

Cisco IOS は、フェールオーバー機能のモード と して「グレースフル」と「即時」の 2 種類をサポー
ト しています。デフォル ト のフェールオーバー方法はグレースフルで、この場合はすべてのメ
ディア  アクテ ィ ビテ ィが停止して初めて リ ソースがバッ クアップ Unified CM サーバに登録さ
れます。それに対して即時フェールオーバーでは、プラ イマ リの障害が検出される とすぐに リ
ソースがバッ クアップ Unified CM サーバに登録されます。冗長性のない 1 組のメディア  リ ソー
スしかない状況では、即時フェールオーバーを使用する こ と を推奨します。

ト ランスコーダのハイ  アベイラビリティ

次の ト ランスコーダのフェールオーバー プロセスは、デバイスが登録されている  Cisco Unified 
CM が使用できな く なる と実行されます。

プライマ リ  Unified CM に障害が発生した場合、ト ランスコーダ デバイスは、そのデバイスの Cisco 
Unified CM グループに定義されているセカンダ リ  Unified CM ノードに登録しよ う と します。ト ラ
ンスコーダ デバイスは、プライマ リ  Unified CM が再度使用可能になる とすぐにフォールバッ ク し
ます。その Unified CM にあったコールがリ ス ト内の次の Unified CM に登録されます。
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メディア リソースの設計に関する留意点
保留音のハイ  アベイラビリティ

完全な冗長性のある  MoH 動作を確保するために複数の MoH サーバを設定し、配置する こ と を
推奨します。最初の MoH サーバに障害が発生した り、要求を処理するために必要な リ ソースが
な く なったために使用不能になる と、2 番めのサーバが自動的に MoH 機能を引き継ぎ、要求に応
答します。適切な冗長構成のために、ク ラスタ内の 2 つ以上の MoH サーバから各 MRG に リ ソー
スを割り当てて ください。

マルチキャス ト とユニキャス ト の両方の MoH が必要な環境では、ネッ ト ワーク内のすべてのエ
ンドポイン ト の MoH 冗長性が確保されるよ うに、必ず両方の ト ランスポー ト  タ イプに冗長性を
もたせて ください。

メディア リソースの設計に関する留意点
この項では、さまざまな Unified CM 配置モデルと一緒に使用する メディア  リ ソースの配置に関
する留意点について検討します。また、Unified CM 実装でのメディア  リ ソース割り当てに関す
る堅牢なソ リ ューシ ョ ンの設計に役立つ、設定上の留意点とベス ト  プラ クテ ィ スについても取
り上げます。

配置モデル

こ こでは、MTP リ ソース と ト ランスコーディ ング  リ ソースが、いつどの場所で使用されるかに
ついて説明します。具体的には、次の 3 つの企業 IP テレフォニー配置のモデルで示します。

• 単一サイ ト配置（7-39 ページ）

• 集中型呼処理を使用するマルチサイ ト配置（7-40 ページ）

• 分散型呼処理を使用するマルチサイ ト配置（7-41 ページ）

単一サイ ト配置

単一サイ ト配置では、低ビッ ト  レー ト （LBR）コーデッ クを使用する根拠となっている低速リ ン
クが不要のため、ト ランスコーディ ングの必要はあ り ません。H.323v2 に準拠していない相当数
のデバイス（旧バージ ョ ンの Microsoft NetMeeting や特定のビデオ デバイスなど）が存在する場
合、何らかの MTP リ ソースが必要なこ とがあ り ます。SIP エンドポイン ト がある場合は、DTMF 
変換用に MTP リ ソースが必要になる こ とがあ り ます（Named Telephony Event（RFC 2833）（7-9 
ページ）を参照）。

単一サイ ト展開では、Unified CM が SCCP ベースの Cisco Unified IP Phone 7940 または 7960 から
の着信コールを受信した場合、コールが開始される と発信デバイスのメディア機能を使用でき
ず、SIP PSTN サービス  プロバイダーのほとんどにアーリー オファーが必要にな り ます。この場
合、Unified CM は、MTP を挿入し、その IP アド レス と  UDP ポー ト番号を使用して、（ リージ ョ ン
ペアのフ ィルタ リ ング後の）サポート されるすべてのオーディオ コーデッ クを、発信 SIP ト ラン
ク上で送信される初期 INVITE のオファー SDP にアドバタ イズする必要があ り ます。
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メディア リソースの設計に関する留意点
集中型呼処理を使用するマルチサイ ト配置

集中型呼処理配置では、Unified CM ク ラスタ とアプ リ ケーシ ョ ン（たとえば、ボイス メールや 
IVR）は、中央サイ ト に置かれ、複数の リ モー ト  サイ ト が IP WAN を介して接続されます。リモー
ト  サイ ト では、呼処理に中央の Unified CM を使用します。

WAN 帯域幅は一般に制限されるので、WAN を通過する と きは、G.729 などの低ビッ ト  レー ト  
コーデッ クを使用するよ うにコールが設定されます（図 7-11 を参照）。

IP Phone 間の音声圧縮は、Unified CM の リージ ョ ン と ロケーシ ョ ンを使用して簡単に設定され
ます。リージ ョ ンは、その リージ ョ ン内のデバイスが使用する圧縮のタイプ（たとえば、G.711 ま
たは G.729）を指定します。ロケーシ ョ ンは、そのロケーシ ョ ンのデバイスに出入りするコールに
使用可能な、合計帯域幅量を指定します。

図 7-11 集中型呼処理を使用する WAN のト ランスコーディング 

Unified CM は、MRG（ メディ ア リ ソース  グループ）を使用して、ク ラスタ内の Unified CM サーバ
間で、MTP リ ソース と ト ランスコーディ ング  リ ソースの共有を可能にします。さ らに、異なる
リージ ョ ンを通過するコールに LBR コーデッ ク（たとえば、G.729a）を使用する場合、ト ランス
コーディ ング  リ ソースが使用されるのは、エン ドポイン ト の一方（または両方）が、LBR コー
デッ クを使用できない場合だけです。

図 7-11 では、Unified CM が ト ランスコーダが必要である こ と を認識し、高帯域幅コーデッ クを
使用するデバイスの MRGL または MRG に基づいて ト ランスコーダを割り当てます。この場合、
VM/UM サーバが、使用する ト ランスコーダ デバイスを決定します。この Unified CM の動作は、
ト ランスコーダ リ ソースが高帯域幅デバイスの近くに正し く配置されている こ と を前提と して
います。VM/UM サーバ用の ト ランスコーダが リモー ト  サイ ト に配置されるよ うにこのシステ
ムが設計されていた場合、G.711 は WAN を経由して送信されるため、設計の意図が失われます。
結果と して、G.711 のみのデバイスを使用する複数のサイ ト がある場合に WAN で LBR が実行さ
れている と、これらの各サイ ト が ト ランスコーダ リ ソースを必要と します。

その他の リ ソースの配置も重要です。たとえば、リモー ト  サイ ト の 3 つの電話機で会議が発生
し、会議リ ソースが中央（呼処理）サイ ト にある場合、3 つのメディア  ス ト リームが WAN で伝送
されます。会議リ ソースがローカルにあれば、コールは WAN を経由しません。WAN の帯域幅と
コール アド ミ ッシ ョ ン制御を設計する と きは、この要素を考慮する必要があ り ます。
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メディア リソースの設計に関する留意点
分散型呼処理を使用するマルチサイ ト配置

分散型呼処理配置では、IP WAN を介して複数のサイ ト が接続されます。各サイ ト には 
Unified CM ク ラスタが含まれ、単一サイ ト  モデルか、集中型呼処理モデルにな り ます。サイ ト間
のコール アド ミ ッシ ョ ン制御には、ゲート キーパーを使用できます。

WAN 帯域幅は一般に制限されているので、WAN を通過する と きは、LBR コーデッ ク（たとえば、
G.729a）を使用するよ うに、サイ ト間のコールが設定されているこ とがあ り ます。H.323v2 ク ラスタ
間ト ランクは、Unified CM ク ラスタの接続に使用されます。Unified CM は、ハード ウェア MTP が使
用される場合、MTP サービスを通じた圧縮音声コール接続もサポート します（図 7-12 を参照）。

次の状況では、分散型呼処理配置に、ト ランスコーディ ング  サービス と  MTP サービスが必要に
なる場合があ り ます。

• 現行バージ ョ ンの Cisco アプ リ ケーシ ョ ンを使用する場合は、ト ランスコーディ ング  リ ソー
スの使用を回避できるため、回避する こ と を推奨します。特別な例と して、特定のデバイスの 
G.711 を回避できないこ とがあ り ます。

• 一部のエンドポイン ト （たとえば、映像エンドポイン ト ）が、H.323v2 機能をサポート しません。

図 7-12 ト ランスコーディングを使用したクラスタ間コール フロー

Unified CM は、MRG（ メディ ア リ ソース  グループ）を使用して、ク ラスタ内の Unified CM サーバ
間で、MTP リ ソース と ト ランスコーディ ング  リ ソースの共有を可能にします。さ らに、ク ラスタ
間 ト ランクを介したコールの場合、MTP リ ソース と ト ランスコーディ ング  リ ソースは、必要な
場合だけ使用されます。したがって、LBR コーデッ クをサポート しないアプ リ ケーシ ョ ンに対し
て MTP サービスを設定する必要がな くな り ます。

次の特性が、分散型呼処理配置に適用されます。

• ト ランスコーディ ングを必要とする ク ラスタ間コールだけが、MTP サービスを使用します。
たとえば、コールの両方のエンドポイン ト が G.729 コーデッ クを使用できる場合、ト ランス
コーディ ング  リ ソースは使用されません。

• ク ラスタ内のサーバ間で MTP リ ソースを共有する と、リ ソースの使用効率が向上します。
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メディア リソースの設計に関する留意点
メディアの機能と音声品質

メディアを操作するいずれのプロセスも、メディアの品質を低下させる可能性があ り ます。たと
えば、ネッ ト ワーク（IP または TDM）上で送信するための音声ス ト リームのエンコーディ ング
と、相手側でのデコーディ ングは情報の損失を招き、結果と して音声ス ト リームは元の音声を正
確に再生しません。同じ音声ス ト リームの複数のエンコーディ ングおよびデコーディ ングの手
順を含む、ネッ ト ワーク経由のメディア通過パスが存在する場合、エンコーディ ングおよびデ
コーディ ングの操作が繰り返されるたびに音声品質は低下していきます。通常、このよ う なパス
は回避する必要があ り ます。このこ とは特に、G.729 などの低帯域幅コーデッ ク（LBC）に当ては
ま り ます。

このよ う なパスが回避できない場合には、G.711 または G.722 コーデッ クなどの帯域幅が比較的
高く、低圧縮のコーデッ クを使用する こ とによって通常、音声品質を向上させる こ とができま
す。このよ う なパスが予想される場合には、これらのコーデッ クの使用を推奨します。このよ う
なシナ リ オで、低帯域幅で高圧縮のコーデッ クを使用する こ とは推奨できません。

保留音の設計に関する留意点

こ こでは、堅牢な MoH ソ リ ューシ ョ ンの設計に役立つ、MoH 設定上の考慮事項とベス ト  プラ ク
テ ィ スについて説明します。

コーデックの選択

MoH 配置に複数のコーデッ クが必要な場合、ク ラスタ全体の Unified CM サービス  パラ メータ
設定にある  IP Voice Media Streaming Application サービス  パラ メータ  [サポート される  MoH コー
デッ ク（Supported MoH Codecs）] で設定します。[ク ラスタ全体のパラ メータ（Clusterwide 
Parameters）] の下の [サポート される  MoH コーデッ ク（Supported MoH Codecs）] リ ス ト の中か
ら、MoH ス ト リームに許可する、目的のコーデッ ク  タ イプをすべて選択します。デフォル ト で
は、G.711 mu-law のみが選択されています。別のコーデッ ク  タ イプを選択するには、リ ス ト をス
ク ロールさせて該当するコーデッ クをク リ ッ ク して ください。複数選択する場合は、CTRL キー
を押したまま、マウスを使用して、リ ス ト をス ク ロールさせて複数のコーデッ クを選択します。
MoH イベン ト に使用される実際のコーデッ クは、MoH サーバおよび保留にされるデバイス（IP 
電話、ゲート ウェイなど）の リージ ョ ン設定によって決ま り ます。したがって、適切な リージ ョ ン
設定を  MoH サーバに割り当て、必要な リージ ョ ンの関係を設定して、MoH インタ ラ クシ ョ ンの
コーデッ ク選択を制御します。

（注） MoH オーディオ ス ト リームに G.729 コーデッ クを使用する場合、このコーデッ クは会話用に最
適化されているので、音楽用と しては最低限のオーディオ品質である こ とに注意して ください。

マルチキャスト  アドレッシング

マルチキャス ト  MoH を設定するには、適切な IP アド レ ッシングが重要です。IP マルチキャス ト
のアド レス範囲は 224.0.1.0 ～ 239.255.255.255 です。しかし、IANA（Internet Assigned Numbers 
Authority）は、公衆マルチキャス ト  アプ リ ケーシ ョ ン用に 224.0.1.0 ～ 238.255.255.255 の範囲の
アド レスを割り当てています。公衆マルチキャス ト  アド レスを  MoH に使用しないこ とを強く推
奨します。代わりに、プラ イベート  ネッ ト ワーク上の管理制御アプ リ ケーシ ョ ン用に予約されて
いる、239.1.1.1 ～ 239.255.255.255 の範囲内の IP アド レスを使用するよ うに、マルチキャス ト  
MoH オーディオ ソースを設定する こ と を推奨します。
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さ らに、次の理由で、ポー ト番号ではな く、IP アド レスでインク リ メ ン トするよ うに、マルチキャ
ス ト  オーディオ ソースを設定する こ と も必要です。

• 保留にされた IP Phone は、ポー ト番号ではな く、マルチキャス ト  IP アド レスに加わる。

Cisco IP Phone には、マルチキャス ト  ポート番号とい う概念はあ り ません。したがって、特定
のオーディオ ス ト リームに対して設定されているすべてのコーデッ クが、同じマルチキャ
ス ト  IP アド レス（別々のポート番号であっても）に送信される場合、1 本のス ト リームしか必
要ない場合であっても、すべてのス ト リームが IP Phone に送信されます。IP Phone は 1 本の 
MoH ス ト リームしか受信できないので、不必要な ト ラフ ィ ッ クでネッ ト ワークが飽和状態
になる可能性があ り ます。

• IP ネッ ト ワーク  ルータは、ポー ト番号ではな く、IP アド レスに基づいて、マルチキャス ト を
ルーテ ィ ングする。

ルータには、マルチキャス ト  ポート番号とい う概念はあ り ません。したがって、同じマルチ
キャス ト  グループ アド レス（別々のポート番号であっても）に送信される複数のス ト リーム
を検出する と、ルータは、そのマルチキャス ト  グループのすべてのス ト リームを転送しま
す。必要なス ト リームは 1 本だけなので、ネッ ト ワーク帯域幅が過剰に利用され、その結果、
ネッ ト ワークの輻輳が発生する可能性があ り ます。

複数のマルチキャス ト  MoH サーバを設定する場合は、各 MoH サーバに異なる基本のマルチ
キャス ト  IP アド レスおよび/または範囲を割り当てます。複数の MoH サーバが同じマルチキャ
ス ト  IP アド レスに送信している場合、エン ドポイン ト がマルチキャス ト  グループ アド レスに追
加される と、そのエンドポイン トは（異なる  MoH サーバからの）複数の MoH ス ト リームを受信
します。

Unified CM MoH オーディオ ソース

オーディオ ソースは、Unified CM ク ラスタ内のすべての MoH サーバ間で共有されるため、各
オーディオ ソース  ファ イルはク ラスタ内の各 MoH サーバにアップロード しておく必要があ り
ます。ク ラスタご とに最大 500 の固有オーディオ ソースを設定できます。

マルチキャス ト  ス ト リームに使用する これらのオーディオ ソースには、[マルチキャステ ィ ング
を許可（Allow Multicasting）] を必ず有効にして ください。

同一 Unified CM クラスタ内のユニキャスト とマルチキャスト

管理者は、1 つの Unified CM ク ラスタでユニキャス ト とマルチキャス ト両方の MoH ス ト リーム
を処理するよ うに設定できます。この設定が必要なのは、マルチキャス ト をサポート しないデバ
イス、またはエンドポイン ト がテレフォニー ネッ ト ワークに含まれている場合、あるいはネッ ト
ワークの一部でマルチキャス ト が使用可能になっていない場合です。

ク ラスタがユニキャス ト とマルチキャス ト の両方の MoH オーディオ ス ト リームをサポート で
きるよ うにするには、次のいずれかの方法を使用して ください。

• 別々の MoH サーバを配置します。一方のサーバをユニキャス ト  MoH サーバと して設定し、
も う一方のサーバをマルチキャス ト  MoH サーバと して設定します。

• 2 つのメディア  リ ソース  グループ（MRG）を備えた 1 台の MoH サーバを配置します。各グ
ループには同じ  MoH サーバが含まれますが、1 つの MRG はオーディオス ト リームはマルチ
キャス ト用に設定し、も う  1 つはユニキャス ト用に設定します。

どちらの場合も、少な く と も  2 つの MRG、および少な く と も  2 つのメディア  リ ソース  グループ 
リ ス ト （MRGL）を設定する必要があ り ます。ユニキャス ト  MoH を必要とするエン ドポイン ト に
は、1 つのユニキャス ト  MRG と  1 つのユニキャス ト  MRGL を設定します。同様に、マルチキャス
ト  MoH を必要とするエン ドポイン ト には、1 つのマルチキャス ト  MRG と  1 つのマルチキャス ト  
MRGL を設定します。
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別々の MoH サーバを配置する場合、一方のサーバをマルチキャス ト無効（ユニキャス ト専用）に
設定し、も う一方の MoH サーバをマルチキャス ト有効に設定して ください。ユニキャス ト専用 
MoH メディ ア リ ソース とマルチキャス ト使用可能 MoH メディア  リ ソースを、ユニキャス ト  
MRG とマルチキャス ト  MRG にそれぞれ割り当てます。マルチキャス ト  MRG には [Use 
Multicast for MoH Audio] ボッ ク スにチェ ッ クマークが付き、ユニキャス ト  MRG にはチェ ッ ク
マークが付いていないこ とを確認して ください。また、これらのユニキャス ト  MRG とマルチ
キャス ト  MRG をそれぞれの MRGL に割り当てます。この場合、MRG がマルチキャス ト を使用
するよ うに設定されているかど うか、また MoH ス ト リームを流す元のサーバに基づいて、MoH 
ス ト リームのユニキャス ト またはマルチキャス ト が行われます。

単一の MoH サーバをユニキャス ト  MoH とマルチキャス ト  MoH の両方に対して配置する場合
は、サーバをマルチキャス ト用に設定します。同じオーディオ ソースをユニキャス ト  MRG とマ
ルチキャス ト  MRG の両方に割り当て、マルチキャス ト  MRG に対して [Use Multicast for MoH 
Audio] ボッ ク スにチェ ッ クマークを付けます。この場合は、MRG がマルチキャス ト を使用する
よ うに設定されているかど うかだけで、MoH ス ト リームがユニキャス ト かマルチキャス ト かが
決ま り ます。

（注） ユニキャス ト  MRG を設定する場合は、混乱しないよ うにして ください。これは、MoH メディア  
リ ソースをユニキャス ト  MRG に追加する場合であっても、リ ソース名の最後に、[Multicast] が
追加されるからです。このラベルは、リ ソースがマルチキャス ト対応である とい う単なる表示で
す。リ ソースがユニキャス ト と して送信されるか、マルチキャス ト と して送信されるかを決定す
るのは、[Use Multicast for MoH Audio] ボッ ク スのチェ ッ クの有無です。

さ らに、適切な MRGL を使用するよ うに、個々のデバイスまたはデバイス  プールを設定する必
要があ り ます。1 つまたは複数のデバイス  プールにすべてのユニキャス ト  デバイスを含め、ユニ
キャス ト  MRGL を使用するよ うにこれらのデバイス  プールを設定できます。あるいは、1 つまた
は複数のデバイス  プールにすべてのマルチキャス ト  デバイスを含め、マルチキャス ト  MRGL を
使用するよ うにこれらのデバイス  プールを設定する こ と もできます。オプシ ョ ン と して、該当す
るユニキャス ト  MRGL またはマルチキャス ト  MRGL を使用するよ うに、個々のデバイスを設定
できます。最後に、個々のデバイス、または（電話デバイスの場合）個々の回線かディ レク ト リ番
号ご とに、ユーザ保留オーディオ ソースおよびネッ ト ワーク保留オーディオ ソースを設定し
て、適切なオーディオ ソースを割当ます。

マルチキャス ト  MoH とユニキャス ト  MoH の両方を同じ ク ラスタに配置する方法を選択する場
合は、必要なサーバの数を考慮する こ とが重要です。単一の MoH サーバをユニキャス ト とマル
チキャス ト の両方に使用する と、ク ラスタ全体に必要な MoH サーバの数が減り ます。マルチ
キャス ト  MoH サーバとユニキャス ト  MoH サーバを別々に配置する と、ク ラスタ内に必要な
サーバの数が明らかに増えます。

Quality of Service（QoS）

時間に依存する重要な リ アルタ イム  アプ リ ケーシ ョ ン（音声など）に遅延または損失がないよ う
に、1 つのネッ ト ワーク上のデータ と音声のコンバージェンスには、適切な QoS が必要です。音
声ト ラフ ィ ッ ク用の適切な QoS を確保するには、ス ト リームがネッ ト ワークに入り、通過する と
きに、ス ト リームのマーク付け、分類、およびキューイングを行って、音声ス ト リームを重要度の
低い ト ラフ ィ ッ ク よ り も優先的に処理する必要があ り ます。MoH サーバは、Diffserv コード  ポイ
ン ト （DSCP）値 46 または PHB（Per Hop Behavior）値 EF（ToS 値 0xB8 に相当）を使用して、オー
ディオ ス ト リーム  ト ラフ ィ ッ クに、音声ベアラ ト ラフ ィ ッ ク と同じマークを自動的に付けま
す。したがって、ネッ ト ワーク上で QoS が適切に設定されている限り、MoH ス ト リームは、音声 
RTP メディア  ト ラフ ィ ッ ク と して分類され、プラ イオ リ テ ィ  キューイングと して扱われます。
7-44
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 7 章     メディア リソース

メディア リソースの設計に関する留意点
MoH サーバと  Unified CM サーバ間のコール シグナ リ ング  ト ラフ ィ ッ クは、デフォル ト で DSCP 
値 24 または PHB 値 CS3（ToS of 0x60 に相当）を使用して自動的にマーキングされます。したがっ
て、ネッ ト ワーク上で、QoS が適切に設定されている限り、他のすべてのコール シグナ リ ングと
同様、ネッ ト ワーク内で、このコール シグナ リ ング  ト ラフ ィ ッ クは、適切に分類されキューに入
れられます。

コール アド ミ ッシ ョ ン制御と  MoH

IP テレフォニー ト ラフ ィ ッ クが WAN リ ンク上を流れる場合は、コール アド ミ ッシ ョ ン制御
（CAC）が必要です。このよ う な リ ンク上では使用可能な帯域幅が制限されているので、適切な
コール アド ミ ッシ ョ ン制御がないと、音声メディア  ト ラフ ィ ッ クの遅延または損失が起きる可
能性が高く な り ます。詳細については、帯域幅管理（13-1 ページ）を参照して ください。

Unified CM の（静的ロケーシ ョ ンまたは RSVP 対応ロケーシ ョ ンのいずれかに基づく ）コール ア
ド ミ ッシ ョ ン制御は、WAN を通過するユニキャス ト  MoH ス ト リームを ト ラ ッキングできます
が、マルチキャス ト  MoH ス ト リームは ト ラ ッキングできません。したがって、WAN 帯域幅が完
全にサブスク ラ イブされた場合であっても、マルチキャス ト  MoH ス ト リームは、コール アド
ミ ッシ ョ ン制御によって WAN へのアクセスを拒否されません。ス ト リームは WAN を介して送
信され、その結果、オーディオ ス ト リームの品質が低下し、WAN を通過するその他のすべての
コールの品質も低下する可能性があ り ます。マルチキャス ト  MoH ス ト リームがこのオーバーサ
ブスク リプシ ョ ン状態にならないよ うにするには、帯域幅を追加して低遅延キューイング
（LLQ）音声プラ イオ リ テ ィ  キューを設定する こ とによって、すべてのダウンス ト リーム  WAN イ
ンターフェイス上で QoS 設定に余裕を持ってプロビジ ョ ニングする必要があ り ます。MoH ス ト
リームは単方向であるため、ダウンス ト リーム  インターフェイス（中央サイ ト から リモー ト  サ
イ トへ）の音声プラ イオ リ テ ィ  キューのみを余分にプロビジ ョ ニングする必要があ り ます。
WAN リ ンクを通過する可能性があるすべての固有マルチキャス ト  MoH ス ト リームに対して、
十分な帯域幅を追加して ください。たとえば、4 つの固有マルチキャス ト  オーディオ ス ト リーム
が WAN を通過する可能性がある場合、音声プラ イオ リ テ ィ  キューに 96 Kbps を追加します（4 ∗ 
24 Kbps（G.729 オーディオ ス ト リームご と）= 96 Kbps）。

 図 7-13 は、集中型マルチサイ ト配置におけるコール アド ミ ッシ ョ ン制御と  MoH の例を示して
います。この例の場合、IP Phone C が PSTN 電話機（電話機 B）と コール中である と想定します。こ
の時点では、WAN 上で帯域幅は消費されていません。電話機 C で [Hold] ソフ ト キーを押すと（ス
テップ 1）、電話機 B は、WAN を介して中央サイ ト の MoH サーバから  MoH ス ト リームを受信す
るので、リ ンク上の帯域幅を消費します。コール アド ミ ッシ ョ ン制御でこの帯域幅を考慮すべき
かど うかは、MoH ス ト リームのタ イプに応じて決ま り ます。マルチキャス ト  MoH が流れる場合、
コール アド ミ ッシ ョ ン制御は、24 Kbps が消費されている とは見なしません（したがって、ダウン
ス ト リーム  WAN インターフェイス上の QoS はそれに応じてプロビジ ョ ニングされなければな
り ません）。しかし、ユニキャス ト  MoH が流れる場合、コール アド ミ ッシ ョ ン制御は、使用可能な 
WAN 帯域幅から  24 Kbps を差し引きます（ステップ 2）。

（注） 上記の例では、ユニキャス ト  MoH を  WAN 上で流すこ とを示唆しているよ うに見えますが、これ
は、MoH とのロケーシ ョ ンベースのコール アド ミ ッシ ョ ン制御をわかりやすく示すための例に
過ぎません。また、この設定の推奨または保証を意味する ものではあ り ません。前述のよ うに、
WAN を介した MoH オーディオ ス ト リームの送信用の ト ランスポー ト  メ カニズムには、マルチ
キャス ト  MoH を推奨します。
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図 7-13 ロケーシ ョ ンベースのコール アド ミ ッシ ョ ン制御と  MoH

保留音の配置モデル

各種 Unified Communications 呼処理配置モデルによ り、MoH の構成設計にはさ らに考慮事項が
発生します。配置モデルの選択が、MoH の ト ランスポー ト  メ カニズム（ユニキャス ト またはマル
チキャス ト ）、リ ソースのプロビジ ョ ニング、およびコーデッ クの決定に影響を与える場合があ
り ます。こ こでは、各種配置モデルに関連した問題について説明します。

配置モデルの詳細については、コ ラボレーシ ョ ンの配置モデル（10-1 ページ）の章を参照して く
ださい。

単一サイ ト  キャンパス（すべての配置に関連）

単一サイ ト  キャンパス配置は、通常、LAN インフラス ト ラ クチャに基づく ものであ り、大量の ト
ラフ ィ ッ クに対して十分な帯域幅が用意されています。LAN インフラス ト ラ クチャでは一般に
帯域幅が制限されないので、単一サイ ト配置内のすべての MoH オーディオ ス ト リームには、
G.711（A-law または mu-law）コーデッ クの使用を推奨します。G.711 は、IP テレフォニー環境に、
最適な音声と音楽のス ト リー ミ ング品質を提供します。

MoH サーバの冗長性も考慮する必要があ り ます。MoH サーバが過負荷になるか、使用不能に
なった場合でも、複数の MoH サーバを設定し、それらのサーバを優先順に MRG に割り当ててお
く と、別のサーバが制御を引き継いで、MoH ス ト リームを流すこ とができます。

ネッ ト ワーク  テク ノ ロジーの多様性が増すにつれて、大規模な単一サイ ト  キャンパスでは、一
部のエンドポイン ト  デバイスまたはネッ ト ワーク領域がマルチキャス ト をサポート できな くな
る可能性があ り ます。このため、ユニキャス ト とマルチキャス ト の両方の MoH リ ソースを配置
する必要があ り ます。詳細については、同一 Unified CM ク ラスタ内のユニキャス ト とマルチ
キャス ト （7-43 ページ）の項を参照して ください。
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オフネッ ト  コールとアプ リ ケーシ ョ ン処理コールが、保留時に期待された MoH ス ト リームを受
け取るには、適切な MRGL とオーディオ ソースを使用してすべてのゲート ウェイ とその他のデ
バイスを設定するか、それらを適切なデバイス  プールに割り当てて ください。

集中型マルチサイ ト配置

集中型呼処理を使用するマルチサイ ト  IP テレフォニー配置には、一般的に、中央以外の複数のサ
イ ト との WAN 接続が含まれます。これらの WAN リ ンクは、通常、帯域幅と スループッ ト の障害
にな り ます。これらの リ ンク上での帯域幅使用量を最小限にするには、WAN を通過するすべて
の MoH オーディオ ス ト リーム と して G.729 コーデッ クを使用する こ と を推奨します。G.729 
コーデッ クは、音楽アプ リ ケーシ ョ ンではな く、音声用に最適化されています。したがって、MoH 
ト ランスポー ト に G.729 がもたらす品質の低下よ り も、帯域幅の節約がはるかに重要な問題で
ある  WAN 上でのみ、G.729 を使用して ください。さ らに、マルチキャス ト  ト ラフ ィ ッ クによ り、
帯域幅を大幅に節約できるので、WAN を介してエン ドポイン ト にオーディオを流す場合は、常
にマルチキャス ト  MoH を使用する必要があ り ます。

WAN を介して G.729 を使用する と きに MoH ス ト リームの音声品質が問題になる場合は、WAN 
を介した MoH オーディオ ス ト リームに G.711 コーデッ クを使用し、音声コールには引き続き  
G.729 を使用します。WAN を介した  MoH ス ト リームの送信に G.711 コーデッ クを使用し、WAN 
を介した音声コールの送信に G.729 コーデッ クを使用するには、Unified CM リージ ョ ンにすべ
ての MoH サーバだけを配置し、その リージ ョ ンが他の リージ ョ ン との間で G.711 を使用するよ
うに設定します。この設定によ り、WAN の一方の側にある  2 つの電話機間でコールを発信する
と きは、それぞれの リージ ョ ンの間で G.729 コーデッ クが使用されます。ただし、一方の通話者
がコールを保留にした場合、MoH オーディオ ス ト リームは G.711 を使用して符号化されます。
これは、G.711 が、MoH サーバの リージ ョ ン と、保留にされた電話機の リージ ョ ン との間で使用
するコーデッ ク と して設定されているためです。

集中型 PSTN の展開

PSTN アクセス用の単一のゲート ウェイまたはゲート ウェイ  セッ トによる集中型 PSTN 展開では、
500 を超える固有オーディオ ソースを設定する方法はあ り ません。ゲート ウェイに割り当てられ
たメディア リ ソース  グループ リ ス ト （MRGL）は、PSTN 発信者が保留される と きに MoH ス ト リー
ミ ングで使用される  MoH サーバを判別し、コールを保留中にしている電話機はオーディオ ソース
を判別します。集中型 PSTN 配置では、PSTN ゲート ウェイがローカル サイ トにないため、支社ロ
ケーシ ョ ンに基づいて複数の MoH サーバを指すよ うに MRGL を使用するこ とはできません。そ
のためこのケースでは、最大 500 の支社サイ トの固有 MoH ソースを有効にするために、最大 
500 の一意のサイ ト固有の MoH ソースまたはマルチキャス ト  ス ト リーミ ングがあ り ます。

次の例は、MOH ス ト リーミ ングが最大 500 のロケーシ ョ ンでどのよ うに機能するかを示します。

1 ～ 500 の支社の場合、MOH サーバ ノード  MoH_1（239.1.1.1 の基本のマルチキャス ト  アド
レスを使用）を指している  MRGL で集中型 PSTN ゲート ウェ イまたはゲート ウェ イのセッ
ト が設定されます。各支社のすべての電話機が、ク ラスタに設定された 500 のオーディオ 
ソースの 1 つを指します。そのため、支社 1 の電話機は MoH_1 サーバが 239.1.1.1 ～ 4 のオー
ディオ ソース  1 を指します（コーデッ クに応じて、そしてオーディオ ソースが順に設定され
ている こ と を想定して）。支社 2 の電話機は MoH_1 サーバが 239.1.1.5 ～ 8 のオーディオ 
ソース  2 を指し、支社 3 の電話機は MoH_1 サーバが 239.1.1.9 ～ 12 のオーディオ ソース  3 
を指します。そして最後に、支社 500 の電話機は MoH_1 サーバが 239.1.8.197 ～ 200 のオー
ディオ ソース  501 を指します。
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支社ルータからのマルチキャスト  MoH

Cisco Unified Survivable Remote Site Telephony（SRST）機能を使用して配置された支社ルータは、
支社の SRST ルータのフラ ッシュ、またはアナログ  ポー ト に接続されているラ イブ フ ィードか
らの MoH ス ト リー ミ ングを使用して、リ モー ト  サイ トや支社サイ ト でマルチキャス ト  MoH を
提供できます。これらの 2 つの方式によって支社のルータから  MoH をマルチキャス トする と、
Unified CM MoH の機能が次のシナリ オの両方において向上します。

• 非フォールバッ ク  モード

WAN が稼働中で、電話機が Unified CM で制御されている場合、この設定では、ローカルに発
信される  MoH を提供し、WAN を介して リモー ト支社サイ ト に MoH を転送する必要がな く
な り ます。

• フォールバッ ク  モード

SRST がアクテ ィブで、支社のデバイスが中央サイ ト の Unified CM との接続を失った場合、
支社のルータが継続して  MoH をマルチキャス ト します。

いずれかのシナリ オでラ イブ フ ィード  オプシ ョ ンを使用している場合、ラ イブ フ ィードの入力
をモニタする こ とによ り、SRST ルータでは冗長性が確保され、ラ イブ フ ィードの接続が切断さ
れても、フラ ッシュ内のファ イルから  MoH をス ト リームするよ うにな り ます。マルチキャス ト  
MoH を流す際に使用できるマルチキャス ト  アド レス とポー ト番号は、SRST ルータご とに 1 つ
のみです。このため SRST ルータではラ イブフ ィード と フラ ッシュ  ファ イルの両方からのス ト
リー ミ ングを同時に実行する こ とはできません。また、SRST ルータでは、フラ ッシュから流すこ
とのできるオーディオ ファ イルは 1 つのみです。

（注） SRST 機能が実際に使用されるかど うかに関係な く、SRST ラ イセンスが必要です。ラ イセンスが
必要なのは、支社ルータのフラ ッシュから  MoH を流すための設定が SRST コンフ ィギュレー
シ ョ ン  モードで行われるため、および SRST 機能が使用されない場合でも少な く と も  1 つの 
max-ephones と  1 つの max-dn を設定する必要があるためです。

非フォールバック  モード

非フォールバッ ク  モード中（WAN が稼働していて、SRST がアクテ ィブでない場合）、支社の 
SRST または E-SRST ルータは、マルチキャス ト  MoH をすべてのローカル Cisco Unified 
Communications デバイスに流すこ とができます。これを実現するには、支社ルータ上で設定され
た内容と同じマルチキャス ト  IP アド レス とポー ト番号をもつオーディオ ソースを使用して、
Unified CM MoH サーバを設定する必要があ り ます。ブランチ ルータで使用されるオーディオ 
ソースのマルチキャス ト  IP アド レス とポー ト番号は、集中型 Unified CM MoH サーバのオー
ディオ ソース  ファ イルまたは固定オーディオ ソースのマルチキャス ト  アド レス とポー ト番号
に対応できます。このシナ リオでは、マルチキャス ト  MoH オーディオ ス ト リームが、常に SRST 
または E-SRST ルータから発信されるので、中央サイ ト の MoH サーバのオーディオ ソースが 
WAN を通過する必要はあ り ません。

中央サイ ト のオーディオ ス ト リームが WAN を通過しないよ うにするには、次のいずれかの方
法を使用して ください。

• 最大のホップ カウン ト を設定する

中央サイ ト の MoH オーディオ ソースが、中央サイ ト の LAN よ り先に流れないよ うに、最大
ホップ カウン ト または TTL を十分に小さ く設定します。

• WAN インターフェイス上でアクセス  コン ト ロール リ ス ト （ACL）を設定する

中央サイ ト の WAN インターフェイス上で ACL を設定して、マルチキャス ト  グループ アド
レス宛のパケッ ト がインターフェイスから発信されないよ うにします。
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• WAN インターフェイス上でマルチキャス ト  ルーティ ングを無効にする

WAN インターフェイス上ではマルチキャス ト  ルーティ ングを設定しないでください。設定
しなければ、マルチキャス ト  ス ト リームが WAN に転送されないこ とが保証されます。

図 7-14 は、フォールバッ ク  モードでないと きに支社のルータからマルチキャス ト  MoH を流す
仕組みを示しています。電話機 A で電話機 C を保留にする と、電話機 C は、ローカル SRST ルー
タからマルチキャス ト  MoH を受信します。この図では、MoH サーバは、（RTP ポート  16384 上で）
239.192.240.1 にマルチキャス ト  オーディオ ソースを流します。しかし、最大ホップ数が 1 に制
限されているので、このス ト リームは、ローカル MoH サーバのサブネッ ト から  WAN を通過して
外に出ないこ とが保証されています。同時に、支社の SRST ルータまたはゲート ウェ イは、フラ ッ
シュまたはラ イブ フ ィードからオーディオ ス ト リームをマルチキャス ト します。このス ト リー
ムも、マルチキャス ト  アド レス と して 239.192.240.1 を使用し、RTP ポート番号と して 16384 を
使用します。電話機 A で [Hold] ソフ ト キーを押すと、電話機 C は、SRST ルータから発信された 
MoH オーディオ ス ト リームを受信します。

図 7-14 支社ルータのフラッシュからのマルチキャスト  MoH

この方法を使用してマルチキャス ト  MoH を配信する場合は、Unified CM ク ラスタ内のすべてのデ
バイスが、同じユーザ保留およびネッ ト ワーク保留オーディオ ソースを使用するよ うに設定し、す
べての支社ルータに同じマルチキャス ト  グループ アドレス とポート番号を設定します。保留側の
ユーザまたはネッ ト ワーク保留オーディオ ソースは、オーディオ ソースを特定する と きに使用さ
れるため、ク ラスタ内に複数のユーザまたはネッ ト ワーク保留オーディオ ソースを設定する場合、
リモートの被保留側が常にローカルの MoH ス ト リームを受信するこ とを保証する手段はあ り ま
せん。たとえば、中央サイ トの電話機に設定されているオーディオ ソースが、そのユーザおよび
ネッ ト ワーク保留オーディオ ソース と して、グループ アドレス  239.192.254.1 を使用するものと し
ます。この電話機がリモート  デバイスを保留にする と、ローカル ルータのフラ ッシュの MoH ス ト
リームがマルチキャス ト  グループ アドレス  239.192.240.1 に送信される場合でも、リモート  デバイ
スは 239.192.254.1 に加わろ う と します。代わりに、ネッ ト ワーク内のすべてのデバイスがマルチ
キャス ト  グループ アドレス  239.192.240.1 でユーザ/ネッ ト ワーク保留オーディオ ソースを使用す
るよ うに設定し、すべての支社ルータが 239.192.240.1 でフラ ッシュからマルチキャス トするよ う
に設定する と、リモート  デバイスはすべて、そのローカル ルータから  MoH を受信します。
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フォールバック  モード

フォールバッ ク  モード中（WAN がダウンしていて SRST がアクテ ィブな場合）、支社の SRST 
ルータはシャーシ内のすべてのアナログ  ポート とデジタル ポート に、マルチキャス ト  MoH を
流すこ とができます。これによ り アナログ電話機および PSTN 電話機に MoH を流すこ とができ
ます。

支社のルータに対して、フォールバッ ク  モードのマルチキャス ト  MoH を設定する方法は、通常
の設定方法と同じです。ただし、ルータに対して設定するマルチキャス ト  アド レスは、目的の動
作によって異な り ます。支社のルータから、デバイスにマルチキャス ト  MoH をフォールバッ ク  
モードでのみ流す必要がある場合（たとえば、リモー ト  デバイスで受信する  MoH が非フォール
バッ ク  モード中に中央サイ ト の MoH サーバから発信される場合）、SRST ルータに設定したマル
チキャス ト  アド レス とポー ト番号が、中央サイ ト の MoH サーバのいずれのオーディオ ソース
と重複しないよ うにする必要があ り ます。重複している と、リ モー ト  デバイスは、設定されてい
るユーザ/ネッ ト ワーク保留オーディオ ソースに応じて、ローカル ルータのフラ ッシュから  
MoH を継続的に受信する こ とがあ り ます。

支社の SRST/ゲート ウェイ  ルータに、マルチキャス ト  MoH を設定する と、ルータはフォール
バッ ク  モードでないと きにも、MoH ス ト リームのマルチキャス ト を継続する こ とに注意して く
ださい。

フォールバッ ク  モードを設定して、拡張 SRST（E-SRST）と呼ばれる  SRST モードで Cisco 
Unified Communications Manager Express（Unified CME）を使用する こ と もできます。フォール
バッ ク  モードの動作は同じですが、コンフ ィギュレーシ ョ ン  コマン ドが多少異な り ます。SRST 
コマン ドは、Cisco IOS call-manager-fallback コンス ト ラ ク ト で入力しますが、E-SRST モードで
は、コマン ドは telephony-service で入力します。

SRST を介して MoH をマルチキャス トする方法は 4 つあ り ます。

• 支社ルータのフラ ッシュからの SRST マルチキャス ト  MoH

• ラ イブ フ ィードからの SRST マルチキャス ト  MoH

• ブランチ ルータのフラ ッシュからのマルチキャス ト  MoH による  E-SRST モード

• ラ イブ フ ィードからのマルチキャス ト  MoH による  E-SRST モード

Cisco Unified SRST と  E-SRST の設定方法については、次のマニュアルを参照して ください。

• 次のサイ ト で入手可能な『Cisco Unified SRST System Administrator Guide』 

http://www.cisco.com/en/US/products/sw/voicesw/ps2169/products_installation_and_configur
ation_guides_list.html

• 次の Web サイ ト で入手可能な『Cisco Unified Communications Manager Express System 
Administrator Guide』 

http://www.cisco.com/en/US/products/sw/voicesw/ps4625/products_installation_and_configur
ation_guides_list.html

• マルチキャス ト  MoH リ ソース と して  Cisco Unified SRST を使用する場合の詳細について
は、次の URL で入手可能な最新バージ ョ ンの『Cisco Unified SCCP and SIP SRST System 
Administrator Guide』の「Integrating Cisco Unified Communications Manager and Cisco Unified 
SRST to Use Cisco Unified SRST as a Multicast MoH Resource」の項を参照して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps2169/products_installation_and_configur
ation_guides_list.html
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分散型マルチサイ ト配置

分散型呼処理を使用するマルチサイ ト  IP テレフォニー配置には、通常、サイ ト間の WAN または 
MAN 接続が含まれます。これらの低速リ ンクは、通常、帯域幅と スループッ ト の障害にな り ま
す。リ ンク上での帯域幅使用量を最小限にするには、リ ンクを通過するすべての MoH オーディ
オ ス ト リーム と して  G.729 コーデッ クを使用する こ と を推奨します。ただし  G.729 コーデッ ク
は、音楽用ではな く、音声用に最適化されているので、MoH ト ランスポー ト に G.729 がもたらす
品質の低下よ り も、帯域幅の節約がはるかに重要な問題である  WAN/MAN 上でのみ、G.729 を使
用して ください。

集中型マルチサイ ト配置の場合とは異な り、WAN を介して流れる  MoH オーディオ ス ト リーム
用に G.711 が必要になる可能性がある状況では、分散型マルチサイ ト環境で MoH オーディオ ス
ト リームが G.711 を使用するよ うに強制する こ とはできません。MoH サーバが別の Unified CM 
リージ ョ ンに配置されている状況で、この リージ ョ ン と ク ラスタ間 ト ランク または SIP ト ラン
クの リージ ョ ン との間で G.711 コーデッ クが設定されている場合でも、2 つのク ラスタ間のコー
ルが一方の電話機によって保留にされたと きは、元の音声コールのコーデッ クが保持されます。
これらのク ラスタ間コールは、一般に、帯域幅の節約のために G.729 を使用して符号化されるた
め、一方のク ラスタからの MoH ス ト リームも  G.729 を使用して符号化されます。

も う  1 つのオプシ ョ ンでは、マルチキャス ト  MoH をク ラスタ間ト ランク（ICT）または SIP ト ラン
ク経由でク ラスタ間コールにプロビジ ョ ニングします。これによ り、1 つの Unified CM ク ラスタ内
のエンドポイン トで別の Unified CM ク ラスタからス ト リーミ ングされたマルチキャス ト  MoH を
聞く こ とができるよ うになる と と もに、ク ラスタ間帯域幅をよ り効率的に使用できるよ うにな り
ます。この機能を活かすには、適切に設計された IP マルチキャス ト環境が必要です。IP マルチキャ
ス トの詳細については、次の Web サイ トで入手可能なマニュアルを参照して ください。

http://www.cisco.com/en/US/products/ps6552/products_ios_technology_home.html

分散型ク ラスタ間環境では、適切なマルチキャス ト  アド レス管理も、設計上の重要な考慮事項で
す。分散型ネッ ト ワーク全体で流れる リ ソースの重複を防止するために、いかなる  MoH オー
ディオ ソース  マルチキャス ト  アド レスも、配置内のすべての Unified CM ク ラスタに対して一
意でなければな り ません。

WAN を介したクラスタ リング

その名前が示すよ うに、ク ラスタオーバー WAN 配置には、他のマルチサイ ト配置と同様、低速 
WAN リ ンクを含みます。したがって、これらの配置にも、G.729 コーデッ ク、マルチキャス ト  ト
ランスポー ト  メ カニズム、および低速 WAN リ ンクを介した MoH ト ラフ ィ ッ クに対して欠かせ
ない安定した QoS の、3 つの要件が必要です。

さ らに、このタイプの設定では、WAN の各端部に MoH サーバ リ ソースを配置する こ と も必要で
す。WAN に障害が発生した場合には、WAN の各端部のデバイスは、ローカルに配置された MoH 
サーバから、引き続き  MoH オーディオ ス ト リームを受信できます。さ らに、適切な  MoH 冗長設
定がきわめて重要です。WAN の各端部のデバイスには、MRGL を指定する必要があ り ます。この 
MRGL の MRG には、少な く と も  1 つのローカル リ ソースが最優先になった MoH リ ソースの優
先順位リ ス ト が必要です。プラ イマ リ  サーバが使用不能になるか、要求を処理できない場合に備
えて、この MRG に対して、MoH リ ソースを追加設定しておく必要があ り ます。WAN のローカル
側の リ ソースは使用不能になった場合に備えて、リ ス ト内で他に少な く と も  1 つの MoH リ ソー
スは、リ モー ト側の MoH リ ソースを指定しておく必要があ り ます。
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コラボレーション エンドポイン ト

改訂：2016 年 6 月 14 日

Cisco Collaboration の配置では、さまざまなエン ドポイン ト を使用できます。これらのエンドポ
イン トは、通常のアナログ電話機をサポートする  IP 環境内のゲート ウェ イから、さまざまな機能
を提供する拡張的なネイテ ィブ IP Phone セッ ト に至るまで、多岐にわた り ます。

エン ドポイン ト を配置する際は、認証、アップグレード、シグナ リ ング  プロ ト コル、Quality of 
Service（QoS）などのいくつかの要素を考慮する必要があ り ます。コ ラボレーシ ョ ン  システムは、
これらの要素に対応するよ うに適切に設計する必要があ り ます。

この章では、さまざまなタ イプのコ ラボレーシ ョ ン  エンドポイン ト を要約し、ハイ  アベイ ラビ
リ テ ィ、キャパシテ ィ  プランニングなどの設計および配置について説明します。この章で説明す
るコレボレーシ ョ ン  エンドポイン トは、次の主要なタイプに分類できます。

• アナログ  エンドポイン ト （8-5 ページ）

• デスク  フォン（8-8 ページ）

• ビデオ エンドポイン ト （8-15 ページ）

• ソフ ト ウェアベースのエンドポイン ト （8-23 ページ）

• ワイヤレスエン ドポイン ト （8-33 ページ）

• モバイル エンドポイン ト （8-38 ページ）

• Cisco Virtualization Experience Media Engine（8-42 ページ）

• サードパーテ ィ製 IP Phone（8-44 ページ）

上記に示される各項では、配置に関する考慮事項を含む各エンドポイン ト  タ イプに関する情報
を提供します。この情報の後に、エン ドポイン ト を効率的に導入するための高可用性、キャパシ
テ ィ  プランニング、および設計に関する留意点の説明が続きます。

この章は、使用可能なエンドポイン ト  タ イプの範囲とそれらの導入に伴う高レベルの設計上の
留意点を理解するために使用して ください。
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この章の変更点
この章の変更点
表 8-1 に、この章に新し く追加された ト ピ ッ ク、またはこのマニュアルの以前の リ リースから大
幅に改訂された ト ピ ッ クの一覧を示します。

コラボレーション エンドポイン トのアーキテクチャ
図 8-1 に示されているよ う なさまざまなタ イプのエンドポイン ト と同様に、コ ラボレーシ ョ ン  
エンドポイン ト を配置する場合に考慮する必要のある さまざまな呼制御、コ ラボレーシ ョ ン  
サービス、およびメディア  リ ソース  オプシ ョ ンがあ り ます。コ ラボレーシ ョ ン  エンドポイン ト
は、音声およびビデオ通話サービス用のエンタープラ イズ呼制御および/またはク ラ ウ ド  ベース
のコラボレーシ ョ ンに依存します。コ ラボレーシ ョ ン  エンドポイン トは、ボイス  メ ッセージ、イ
ンスタン ト  メ ッセージ、およびプレゼンスなど、社内と ク ラ ウ ドベースの両方のコ ラボレーシ ョ
ン  サービスを利用します。さ らに、これらのエンドポイン トは、ビデオおよび音声会議、ト ランス
コーディ ング、保留音などのエンタープラ イズ  メディア  リ ソースから主な付加サービスを取得
します。

表 8-1 新規情報、またはこのマニュアルの以前のリ リースからの変更情報

新規ト ピッ クまたは改訂されたト ピッ ク 説明箇所 改訂日

次の製品は、販売終了のため、この章から削除されました。

• Cisco Unified IP Phone 8900 シ リーズおよび 9900 シ リーズ

• Cisco TelePresence System 500 および 1100

2016年6月14日

Cisco Expressway Mobile and Remote Access の
マイナー更新

この章の項 2016年1月19日

Cisco IP Phone 8800 シ リーズの更新 この章の項 2015年7月30日

Cisco Jabber デスク ト ップ ク ラ イアン ト Cisco Jabber デスク ト ップ ク ラ イアン ト （8-23 
ページ）

2015年6月15日

Cisco Spark ク ラ イアン ト Cisco Spark デスク ト ップ ク ラ イアン ト （8-27 
ページ）

Cisco Spark モバイル ク ラ イアン ト （8-38 ページ）

2015年6月15日

Cisco UC IntegrationTM for Microsoft Lync Cisco UC IntegrationTM for Microsoft Lync（8-28 
ページ）

2015年6月15日

Cisco IP Phone 7800 シ リーズ、8800 シ リーズ、
およびデュアル画面 Cisco TelePresence MX800

デスク  フォン（8-8 ページ）

ビデオ エンドポイン ト （8-15 ページ）

2015年6月15日

次の ト ピ ッ クは、Cisco Collaboration System リ リース 11.x に適用されないため、この章から削除さ
れました。

• Cisco Jabber Video for TelePresence

• Cisco TelePresence Video Communication Server（VCS）

• Cisco Unified IP Phone 6900 シ リーズおよび Cisco Unified IP Conference Station 7937

2015年6月15日
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コラボレーシ ョ ン  エンドポイン トのアーキテクチャ
図 8-1 シスコ  コラボレーシ ョ ン エンドポイン ト  アーキテクチャ
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コラボレーシ ョ ン  エンドポイン トのアーキテクチャ
音声およびビデオ サービスにコ ラボレーシ ョ ン呼制御を配置する と きは複数のオプシ ョ ンを使
用できます。各呼制御プラ ッ ト フォームによってエン ドポイン ト登録、コールのセッ ト アップ、
およびルーテ ィ ング  サービス と、プロビジ ョ ニングされたメディア  リ ソースへのアクセスが提
供されます。エン ドポイン ト とエンタープラ イズ  Cisco Unified Communications Manager 間の高
レベルの呼制御相互作用については、次のサブセクシ ョ ンで説明します。

Cisco Unified Communications Manager（Unified CM）呼制御

Cisco Unified Communications Manager（Unified CM）、Cisco Business Edition、および Cisco Unified 
Communications Manager Express（Unified CME）のコール シグナ リ ングでは、回線側シグナ リ ン
グと ト ランク側シグナ リ ングが区別されます。ト ランク側シグナ リ ングは他のサーバおよび
ゲート ウェイに全体の呼処理ク ラスタまたはルータを接続するために使用されますが、回線側
は呼処理プラ ッ ト フォームにエンドポイン ト  デバイスを接続するために使用されます。この 2 
つのインターフェイスはそれぞれ、提供するサービスが異な り ます。回線側は、ユーザ指向の豊
富な機能セッ ト を提供します。

Session Initiation Protocol（SIP）と  Skinny Client Control Protocol（SCCP）は、Cisco 呼処理プラ ッ ト
フォームでサポート される  2 種類の主要な回線側シグナリ ング  プロ ト コルです。すべての Cisco 
エンドポイン トは、この う ち一方または両方のプロ ト コルをサポート しています。どちらのプロ
ト コルでも、サポート される機能セッ トはおおよそ同じであるため、いずれのプロ ト コルの使用
を選択するかは、基本的には導入における個人的な好みによ り ます。ただし、SIP はすべての新し
い機能とシスコのエンドポイン ト のサポート用に選択できるプロ ト コルです。

Cisco エンドポイン ト を使用してコールの発信や受信、またはアプ リ ケーシ ョ ンの実行を行うに
は、いくつかの操作パラ メータを使用して Cisco エンドポイン ト を設定しておく必要があ り ま
す。この設定は、呼処理サーバまたはルータで事前に実行する必要があ り ます。設定される と、呼
処理プラ ッ ト フォームは使用されるエン ドポイン ト の設定ファ イルを生成し、ト リ ビアル ファ
イル転送プロ ト コル（TFTP）サーバにそのファ イルを保存します。エン ドポイン ト自体は、電源
が投入される と、ブー ト アップ シーケンスに従います。エン ドポイン トは、この設定ファ イルを
取得した後、適切なサーバに登録されます。これによ り、エン ドポイン トは使用できる状態にな
り ます。エン ドポイン トは、ブー ト アップ シーケンスの一部と して次のステップを実行します。

1. エンドポイン ト が電源に差し込まれていない場合、アクセス  スイ ッチに接続されていれば、
スイ ッチからの電力の獲得を試行します（Power over Ethernet）。無線および移動式エンドポ
イン トはイーサネッ ト を介して企業ネッ ト ワークに接続されていないため、常にバッテ リ ま
たは電源コンセン ト から電力を取得します。

2. デバイスのセキュ リ テ ィが有効になっている場合、電力を取得する と、エン ドポイン トはそ
のクレデンシャルをセキュ リ テ ィ  サーバまたはネッ ト ワーク認証インフラス ト ラ クチャに
示します。

3. エンドポイン トは、ネッ ト ワークを使用できる場合、エン ドポイン ト内の静的プロビジ ョ ニ
ングによって、または動的ホス ト制御プロ ト コル（DHCP）によって、ネッ ト ワーク  パラ メー
タ（IP アド レス、ド メ イン  ネーム  サービス（DNS）サーバ、ゲー ト ウェイ  アド レスなど）を取
得します。

4. また、エン ドポイン トは、エン ドポイン ト内の静的プロビジ ョ ニングによって、または DHCP 
オプシ ョ ンによって、TFTP サーバ アド レスも取得します。

5. 続いてエンドポイン トは、TFTP サーバ アド レスを使用して、その設定ファ イルを取得しま
す。これらのファ イルには、そのエンドポイン ト が関連付けられるか登録される こ とがある
呼処理サーバまたはルータ、エン ドポイン ト がサポートする必要があるディ レ ク ト リ番号な
どが、他のパラ メータ と と もに説明されています。

6. エンドポイン ト が呼処理プラ ッ ト フォームに登録され、使用できる状態にな り ます。

どのエンドポイン ト が Cisco Unified CM への登録をサポート しているかを確認するには、この
章の各項に表示されているエン ドポイン ト  データ  シート を参照して ください。
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アナログ エンドポイン ト
コラボレーショ ン エンドポイン トのセクシ ョ ン 508 への準拠

選択した呼制御プラ ッ ト フォームに関係な く、エン ドポイン ト を選択して、Cisco Collaboration 
ネッ ト ワークを設計する場合は、Telecommunications Act のセクシ ョ ン  255 と  U.S. セクシ ョ ン  
508 に準拠して、障害を持つユーザがよ り利用しやすい電話機能を作成するよ うに努める必要が
あ り ます。

Cisco Unified Communications ネッ ト ワークを構成する際は、次に説明する基本設計ガイ ド ラ イ
ンに従い、Section 508 を遵守して ください。

• Quality of Service（QoS）と コール アド ミ ッシ ョ ン制御をネッ ト ワーク上で有効にして、企業
での通信が可能な限り ク リ アで正確になるよ うに、音声とビデオの品質を最適化します。

• ターミナル テレタイプ（TTY）デバイスまたは Telephone Device for the Deaf（TDD）に接続す
る電話には、G.711 コーデッ クのみを設定します。G.729 のよ う な低ビッ ト  レー ト のコー
デッ クを音声通信に適用している場合でも、Total Character Error Rate（TCER）が 1% を超えて
いる場合は、TTY/TDD デバイスが適切に作動しないこ とがあ り ます。

• 必要に応じて、TTY/TDD デバイスに G.711 を設定し、WAN に対応します。

• Echo Cancellation を使用可能（ON）にし、パフォーマンスを最適化します。

• 音声アクテ ィ ビテ ィ検出（VAD）は、TTY/TDD 接続に影響を与える こ とはあ り ません。した
がって、設定は使用可能、使用不可のどちらであっても関係あ り ません。ただし、Unified CM 
呼制御で VAD（無音圧縮）を無効にしたままにし、no vad コマン ドを  H.323 および Cisco IOS 
SIP ダイヤル ピアで使用する こ と をお勧めします。

• Unified CM 内の リージ ョ ンおよびデバイス  プールを適切に設定して、TTY/TDD デバイスが
常時 G.711 コードを使用するよ うにします。

• TTY/TDD の Cisco Unified Communications ネッ ト ワークへの接続は、次のいずれかの方法で
行います。

– 直接接続（推奨方式）

RJ-11 アナログ回線用 TTY/TDD を直接 Cisco FXS ポートに接続します。FXS ポート を備え
る  Cisco 音声ゲート ウェイであれば動作します。シスコは、この接続方式を推奨します。

– アコーステ ィ ッ ク  カップル

IP Phone のハンドセッ ト を TTY/TDD に接続しているカップ リ ング機器に置きます。ア
コースティ ッ ク  カップルは、RJ-11 接続に比較する と信頼性が劣り ます。カップ リ ング方
式は部屋の周囲の雑音やその他の要素で、一般的に通信エラーを起こしやすい方式です。

• 可聴メ ッセージ待機インジケータ（AMWI）の断続ダイヤル トーンが必要な場合は、アナロ
グ電話機を  Cisco VG アナログ  ゲート ウェ イまたは Analog Telephony Adaptor（ATA）上に備
えている  FXS ポー ト に接続します。ほとんどの Cisco IP Phone が断続ダイヤル トーンをサ
ポート します。

• Cisco TelePresence 専用ルームを配置する場合は、車いすや他の補助乗り物の動きが妨げら
れる こ とのない十分に広い部屋を用意して ください。

アナログ エンドポイン ト
アナログ  ゲート ウェイは、通常、アナログ信号が IP ネッ ト ワーク上でパケッ ト化されて送信で
きるよ うに、FAX 機、モデム、Deaf（TDD）/テレタ イプラ イ タ（TTY）用の通信デバイス、アナログ
電話機などのアナログ  デバイスを  VoIP ネッ ト ワークに接続するために使用されます。また、ア
ナログ  ゲート ウェ イは、PSTN および、PBX やキー システムなどの他の従来のテレフォニー機器
への物理的な接続も提供します。アナログ  ゲート ウェ イには、Cisco IOS ルータベースのアナロ
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アナログ エンドポイン ト
グ  インターフェイスまたはサービス  モジュール、および固定ポート のスタン ドアロン  ゲート
ウェイが含まれます。一般に、アナログ  ゲート ウェ イは、呼制御、付加サービス、そして場合に
よってはインターフェイスの登録と設定のために Cisco Unified CM、Cisco Business Edition、
Unified CM Express、および Survivable Remote Site Telephony（SRST）に依存します。シスコ  アナロ
グ  ゲート ウェイを介してサポート される呼制御プロ ト コルには、SIP、H.323、SCCP、および 
Media Gateway Control Protocol（MGCP）が含まれます。

スタンドアロン アナログ ゲートウェイ

Cisco Analog Telephony Adapter（ATA）、Cisco VG シ リーズ ゲート ウェイなどのシスコのスタン
ドアロン  アナログ  ゲート ウェイは、FAX 機、モデム、TDD/TTY、ページング  システム、アナログ
電話機、IP ネッ ト ワークに接続するための 1 つ以上のイーサネッ ト  ポート などのアナログ  デバ
イスに接続を提供します。シスコのスタン ドアロン  アナログ  ゲート ウェ イは、FXS アナログ  テ
レフォニー インターフェイスのポート  タ イプだけをサポート します。

Cisco ATA の詳細については、次の URL で ATA 190 シ リーズに関するデータ  シート とマニュア
ルを参照して ください。

http://www.cisco.com/c/en/us/products/unified-communications/ata-190-series-analog-telephone-a
dapters/index.html

Cisco VG シ リーズ ゲート ウェ イの詳細については、次の URL でデータ  シー ト とマニュアルを
参照して ください。

http://www.cisco.com/c/en/us/products/unified-communications/vg-series-gateways/index.html

アナログ インターフェイス モジュール

Network Module（NM）および Voice Interface Card（VIC）などの Cisco IOS ルータ  ベースのアナロ
グ  インターフェイス  モジュールは、PBX、アナログ電話機、FAX 機、キー システムなどの PSTN 
やその他の従来の電話機器を、Cisco Integrated Services Router（ISR）などの Cisco マルチサービス  
アクセス  ルータに接続します。Cisco IOS アナログ  インターフェイス  モジュールは、FXS、FXO、
T1/E1、E&M、BRI などの広範囲のアナログ  テレフォニー インターフェイスのポート  タ イプをサ
ポート します。

Cisco IOS バージ ョ ンのサポートは、アナログ  インターフェイス  モジュールに正常に展開するた
めに重要です。インターフェイス  ポート  タ イプや Cisco IOS バージ ョ ンのサポー ト を含む Cisco 
IOS ベースのアナログ  インターフェイス  モジュールに関する詳細については、次の Web サイ ト
に リ ス ト されているデータシートおよびマニュアルを参照して ください。 

http://www.cisco.com/c/en/us/products/routers/2900-series-integrated-services-routers-isr/relevant
-interfaces-and-modules.html#analogdigital
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アナログ エンドポイン トの配置に関する考慮事項

次の項では、アナログ  エンドポイン ト を導入するための重要な設計上の留意点について説明し
ます。

アナログ接続タイプ

多くの場合、確立されるアナログ接続のタイプによって、どのアナログ接続タイプを選択するか
が決ま り ます。たとえば、基本的な受話器の呼出音とダイヤル トーンは、FXS または E&M イン
ターフェイスによって提供されますが、PSTN または企業の PBX への ト ランクまたはタイ  ラ イ
ン接続には FXO インターフェイスが使用されます。いずれの場合も、これらのインターフェイ
スによって、電話回線のオン  フッ ク またはオフフッ ク状態が指定されます。

FXO および FXS アナログ接続には、ループ スター ト またはグラウン ド  スター ト とい う  2 種類の
アクセス  シグナ リ ング方法があ り ます。使用されるシグナ リ ング  タ イプは、PSTN からのサービ
スのタイプによって最終的に決定されます。通常、標準的な電話回線はループ スター ト を使用し
ますが、ビジネス電話回線と ト ランクは多くの場合グラウン ド  スター ト に依存します。ループ 
スター ト回線はその回線が使用されるまで回路に電流を維持しませんが、グラウン ド  スター ト
回線は回線にある程度の電流を維持します。グラ ウン ド  スター ト回線で一定の電流を使用する
には、通常、PSTN 側に特殊な機器が必要ですが、多くの場合、これによってループ スター ト回線
よ り もグラ ウン ド  スター ト回線のコス ト のほ うが高くな り ます。ただし、グラ ウン ド  スター ト
回線を使用する と、回線上の電流損失はアナログ接続の遠端で即時に検出され、ゲー ト ウェ イま
たは PBX は接続と切断に関して即時に指示を受け取るため、接続をよ り適切に制御できます。
さ らに、グラ ウン ド  スター ト  ト ランクは「グレア」、つま り、回線上の同時着信および発信コール
の衝突の可能性を低減します。

E&M インターフェイスは、ウ インク  スター トや即時スター ト など、さまざまなシグナ リ ング方
式をサポート しています。ウインク  スター トは E&M シグナ リ ングの最も一般的な形式であ り、
インターフェイスを介して番号を送信できるよ うになるまで、応答の遠端から発信元の初期オ
フフッ ク指示まで「ウ インク」順序（オンフッ ク、オフフッ ク、オンフッ ク）を使用します。一方、即
時スター ト  シグナ リ ングは、初期オフフッ ク指示の後、番号が送信されるまで、終端からの応答
ではな く短い一時停止を使用します。

特定の配置で使用されるアナログ  インターフェイス  タ イプは、PSTN プロバイダー、または内部
アナログ接続用に配置された機器によってサポート される インターフェイスによって最終的に
指定されます。いずれの場合も、回線の最大の可視性と制御を提供するアナログ接続タイプ用に
サポート されているシグナ リ ング方式を使用する必要があ り ます。たとえば、FXS または FXO 
を使用する場合は、エン ド ツーエンドの回線電流の障害を即時に検出できるため、グラ ウン ド  ス
ター ト のほ うがループ スター ト よ り も適しています。同様に、E&M を使用する場合は、番号を送
信可能とい う遠端からの肯定的な指示によ り、即時スター ト よ り も ウ インク  スター ト のほ うが
優先されます。

シスコのアナログ  テレフォニー シグナ リ ングの詳細については、次の Web サイ ト で入手可能な
マニュアルを参照して ください。 

http://www.cisco.com/c/en/us/tech/voice/analog-signaling-e-m-did-fxs-fxo/index.html

ページング システム

一部の IP テレフォニー配置では、エンタープラ イズ  IP PBX はページング  システムに統合され、
ユーザは音声ブロードキャス ト をオーバーヘッ ド  スピーカーに転送するシステムで内線を呼び
出すこ とができます。これらのオーバーヘッ ド  ページング  システムは、着信側が受話器の近く
にいないワークシ ョ ップ、駐車場、および広い工場エ リ アなどで便利です。これらのページング  
システムへの統合は、アナログ  インターフェイス  モジュール ポート を使用して実行されます。
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Cisco アナログ  ゲート ウェ イ と インターフェイス  モジュールは、FXO、FXS、および E&M など、
ページング  システムの統合に使用するすべての従来型アナログ  ポート  タ イプをサポート しま
す。オーバーヘッ ド  ページング  システム と統合する場合は、必要に応じて、統合されるページン
グ  システムによって適切なアナログ  インターフェイス  モジュール タ イプ、シグナ リ ング、およ
び設定が使用されている こ と を確認します。ポー ト  タ イプ、シグナ リ ング、および設定は、ページ
ング  システムによって最終的に決定されます。

オーバーヘッ ド  ページング  システムへの E&M インターフェイスの統合の例は、次の Web サイ
ト から入手できます。 

http://www.cisco.com/c/en/us/support/docs/voice/analog-signaling-e-m-did-fxs-fxo/27627-e-mpag
ing.html

Quality of Service

ネッ ト ワークレベルの Quality of Service（QoS）を設定する と、スタン ドアロン  Cisco VG シ リーズ
や Cisco IOS ベースのアナログ  インターフェイス  モジュールなどの Cisco アナログ  ゲート ウェ
イが信頼され、そのパケッ ト  マーキングが尊重されます。アナログ  ゲート ウェ イはデフォル ト
で、音声メディアおよびシグナ リ ング  パケッ ト に対して適切なレイヤ 3 値（音声メディアは 
DSCP 46 または PHB EF、コール シグナ リ ングは DSCP 24 または PHB CS3）でマーキングを行い
ます。これは、統合されたネッ ト ワークでエン ド ツーエンドの音声品質を確保するためであ り、
適切な音声メディアおよびシグナ リ ング  マーキングについてのシスコの QoS 推奨事項と一致
しています。

デスク  フォン
Cisco IP Phone ポート フォ リ オには、次のデスク  フォンの製品群があ り ます。

• Cisco Unified IP Phone 7900 シ リーズ（8-8 ページ）

• Cisco IP Phone 8800 シ リーズ（8-9 ページ）

• Cisco Unified SIP Phone 3900 シ リーズ（8-10 ページ）

• Cisco DX シ リーズ（8-10 ページ）

Cisco Unified IP Phone 7900 シリーズ

Cisco Unified IP Phone 7900 シ リーズのエンドポイン トは、複数のモデルと機能セッ ト で構成さ
れます。一般に、Unified IP Phone 7900 シ リーズ内のすべての電話機が、コール保留、コール転送
などのエンタープラ イズ  IP テレフォニー機能を提供します。ただし、7900 シ リーズは、プレゼン
ス、メ ッセージング、モビ リ テ ィ、セキュ リ テ ィ、およびその他のネッ ト ワークベースのアプ リ
ケーシ ョ ン とサービスを可能にする  IP ベースの電話サービスのサポート を含む、従来のエン
タープラ イズ IP テレフォニー機能セッ ト を上回る機能も提供します。Cisco Unified IP 7900 シ
リーズでは、シスコの呼処理プラ ッ ト フォームに登録して通信するための SCCP と  SIP の両方の
シグナリ ング  プロ ト コルをサポート します。

場合によっては、Cisco Unified IP Phone Expansion Module 7916 などのキー拡張モジュールを物理
的に接続する こ とによ り、追加の回線キーを  Unified IP Phone 7900 シ リーズ デバイスに追加でき
ます。これによって、管理スタ ッフおよびその他のユーザは、デスク ト ップフォンの現在の回線
容量を超える回線数に応答した り、または回線の状態を確認できるよ うにな り ます。一部の 
Unified IP Phone 7900 シ リーズ モデルは 2 つまでの Cisco Unified IP Phone 拡張モジュールをサ
ポート できますが、外部電源アダプタの使用が必要になる場合があ り ます。
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（注） 1 台の電話機で 2 つの拡張モジュールを使用する場合、2 つめモジュールを  1 つめのモジュール
と同じモデルにする必要があ り ます。

Cisco Unified IP Phone 7900 シ リーズの詳細については、次の Web サイ ト のデータ  シートおよび
マニュアルを参照して ください。 

http://www.cisco.com/c/en/us/products/collaboration-endpoints/unified-ip-phone-7900-series/inde
x.html

Cisco IP Phone 7800 シリーズ

Cisco IP Phone 7800 シ リーズのエンドポイン ト には、1 回線の Cisco IP Phone 7811 から、大規模で
よ り高度な 16 回線の Cisco IP Phone 7861 まで、さまざまなモデルが含まれます。これらの電話
機モデルには LCD ディ スプレイ、内蔵スピーカー フォン、および PC ポー ト があ り ます。IP 
Phone 7800 シ リーズ内のすべての電話機が、保留、コール転送、自動転送などのエンタープラ イ
ズ IP テレフォニー機能を提供します。Cisco IP 7800 シ リーズは、シスコ呼処理プラ ッ ト フォーム
に登録して通信するための SIP シグナ リ ング  プロ ト コルをサポート します。

（注） Cisco IP Phone 7800 シ リーズ ファームウェア バージ ョ ン  11.0(1) と  Cisco Expressway X8.7 以降
のバージ ョ ンの 7800 シ リーズは、VPN アクセスの代替手段と して Cisco Expressway を正式にサ
ポート します。Expressway は、7800 シ リーズの音声コールにエンタープラ イズ ファ イアウォー
ル ト ラバーサルを提供します。

Cisco IP Phone 7800 シ リーズの詳細については、次の URL で入手可能なデータ  シート と製品マ
ニュアルを参照して ください。 

http://www.cisco.com/c/en/us/products/collaboration-endpoints/unified-ip-phone-7800-series/inde
x.html

Cisco IP Phone 8800 シリーズ

Cisco IP Phone 8800 シ リーズのエンドポイン トは、広帯域オーディオのサポート と一緒に高度に
セキュアで包括的な機能セッ ト を提供します。たとえば、Cisco Unified IP Phone 8831 は、会議室
向けに 360 度の範囲をカバーする有線および Digital Equipment Cordless Telephony（DECT）ワ イ
ヤレス拡張マイ クの両方でワイ ドバン ドの全二重音声スピーカー フォンを提供します。加えて、
IP Phone 8800 シ リーズのパーソナル エンドポイン ト （8811 ～ 8865）は、さ まざまなフォームファ
ク タ と物理特性を提供します。このシ リーズの一部のモデル（8845、8851、8861、8865 など）は、
Bluetooth と  Intelligent Proximity for Mobile Voice に加えて、オンボード  USB ポート を介したス
マート フォンまたはタブレ ッ ト の充電もサポート します。また、8845 と  8865 は、HD 720p の組み
込みビデオ カ メ ラをサポート します。一般に、IP Phone 8800 シ リーズ内のすべての電話機が、保
留、コール転送、自動転送などのエンタープラ イズ  IP テレフォニー機能のセッ ト を提供します。
これらのエンドポイン ト では、シスコの呼処理プラ ッ ト フォームに登録して通信するための SIP 
シグナ リ ング  プロ ト コルをサポート します。

（注） Cisco IP Phone 8800 シ リーズ ファームウェア バージ ョ ン  11.0(1) と  Cisco Expressway X8.7 以降
のバージ ョ ンの 8800 シ リーズ電話機モデルは、VPN アクセスの代替手段と して Cisco 
Expressway を正式にサポート します。Expressway は、8800 シ リーズの音声コールとビデオ コー
ルにエンタープラ イズ ファ イアウォール ト ラバーサルを提供します。
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（注） Cisco IP Phone 8800 シ リーズ ファームウェア  バージ ョ ン  11.5 以降の 8800 シ リーズ電話機モデ
ルは、10 個すべての回線キーに対する短縮ダイヤルなどのプログラム可能な回線または機能の
割り当てを可能にする拡張回線モードをサポート します。

Cisco IP Phone 8800 シ リーズの詳細については、次の URL でデータ  シー ト とマニュアルを参照
して ください。

http://www.cisco.com/c/en/us/products/collaboration-endpoints/unified-ip-phone-8800-series/inde
x.html

Cisco Unified SIP Phone 3900 シリーズ

Cisco Unified SIP Phone 3900 シ リーズは、単一回線をサポートするコス ト効率の高い、エン ト リ  
レベルのエンド  ポイン ト を提供し、エンタープラ イズ  IP テレフォニー機能の基本的なセッ トお
よび、ミ ュー ト 、コール保留、コール転送などの基本的な付加機能を提供します。Cisco Unified SIP 
Phone 3900 シ リーズには、2 行の液晶ディ スプレイ（LCD）画面および半二重または全二重スピー
カーフォン（モデルによって異なる）があ り ます。Cisco Unified SIP Phone 3900 シ リーズでは、シ
スコの呼処理プラ ッ ト フォームに登録して通信するのための SIP シグナ リ ング  プロ ト コルをサ
ポート します。

（注） Cisco Unified SIP Phone 3900 シ リーズは、CTI（Jabber 電話機制御用）、短縮ダイヤル、サイレン ト  
モニタ リ ングおよび録音用の組み込みブ リ ッジなどの機能をサポート していません。Cisco IP 
Phone 7800 シ リーズおよび 8800 シ リーズは、エンタープラ イズ ク ラスの IP テレフォニー機能
のフル セッ ト が必要な環境向けに推奨されています。

Cisco Unified SIP Phone 3900 シ リーズの詳細については、次の URL でデータ  シート とマニュア
ルを参照して ください。 

http://www.cisco.com/c/en/us/products/collaboration-endpoints/unified-sip-phone-3900-series/ind
ex.html

Cisco DX シリーズ

DX シ リーズのエンドポイン トは、ユニファ イ ド  コ ミ ュニケーシ ョ ン、高解像度（HD）ビデオ、コ
ラボレーシ ョ ン  アプ リ ケーシ ョ ンおよびサービスの統合を実現します。Cisco DX シ リーズ エン
ドポイン ト では、エンタープラ イズク ラスのコ ミ ュニケーシ ョ ン用の広帯域オーディオと  HD ビ
デオに、統合された 7 ～ 23 インチ（モデルによ り異なる）のマルチタ ッチ LCD ディ スプレイ と前
面カ メ ラが用意されています。このデバイスは、セキュアな Android オペレーティ ング  システム
を実行し、予定表管理、社内ディ レク ト リ検索、電子メール、Jabber IM and Presence、ビジュアル ボ
イス メール、WebEx 会議、およびセキュアなネッ ト ワーク  アタ ッチメ ン ト のための AnyConnect 
VPN を含む、統合されたさまざまなコ ラボレーシ ョ ンおよびコ ミ ュニケーシ ョ ン  アプ リ ケー
シ ョ ンへのアクセスを可能にします。また、オープンな  Android プラ ッ ト フォーム と して、Google 
Play ス ト アにアクセスして、さまざまなサードパーティ  アプ リ ケーシ ョ ンを入手する こ とによ
り、機能の追加を可能にします。このエン ドポイン トは、ラ ップ ト ップや外部ディ スプレイなど
の外部デバイス（モデルによって異なる）を接続するための HDMI や、キーボード、マウス、また
は有線ヘッ ドセッ ト  アタ ッチメ ン ト用の USB、および無線ヘッ ドセッ ト 、キーボード、マウスを
接続した り、Intelligent Proximity for Mobile Voice を利用した りするための Bluetooth を含む、アク
セサ リ を接続するためのさまざまな外部インターフェイスも提供します。
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DX シ リーズ エンドポイン トは、シスコ呼処理プラ ッ ト フォームに登録して通信するための SIP 
シグナ リ ング  プロ ト コルをサポート します。DX シ リーズの導入とサポート には、Cisco Unified 
Communications Manager が必要です。

（注） Cisco DX シ リーズ ファームウェア  バージ ョ ン  10.2.4 以降の DX シ リーズは、VPN アクセスの代
替手段と して Cisco Expressway をサポー ト します。Expressway は、DX シ リーズの音声とビデオ
用のエンタープラ イズ  ファ イアウォール ト ラバーサルだけでな く、組み込みの Jabber IM アプ
リ ケーシ ョ ンも提供します。

Cisco DX シ リーズの詳細については、次の URL でデータ  シート とマニュアルを参照してください。 

http://www.cisco.com/c/en/us/products/collaboration-endpoints/desktop-collaboration-experience-
dx600-series/index.html

シスコ  デスク  フォンの導入に関する考慮事項

次の項では、シスコのデスク  フォンを配置する と きに重要な設計上の考慮事項について説明し
ます。

ファームウェアのアップグレード

通常、IP フォンは、デフォル ト で、1 つ以上の呼処理プラ ッ ト フォームに統合された TFTP サービ
スから、ポー ト  6970 を使用する  HTTP を使用してイ メージをアップグレード します。HTTP が使
用できない場合、IP フォンは、同じ  TFTP サービスから、UDP ベースのプロ ト コルである  TFTP を
使用します。この配置では、すべての電話機がこれらの TFTP サービスから直接イ メージを取得
します。この方法は、電話機の数が比較的少ない場合や、すべての電話機が実質的に帯域幅の制
限がない LAN 環境を持つ単一のキャンパス領域に存在する場合に効果的です。

集中型呼処理を使用する大規模な配置の場合は、低速 WAN リ ンクで中央データセンターに接続
された支社の電話機をアップグレードするのに WAN を介した大量のデータ  ト ラフ ィ ッ クが必
要になる こ とがあ り ます。それぞれの電話機に対して同じファ イル セッ ト が WAN を複数回通
過する こ とにな り ます。このよ う な大量のデータを転送する こ とは WAN 帯域幅を浪費するだけ
でな く、各データ転送がお互いに帯域幅を求めて競合するため長時間かかる こ とがあ り ます。ま
た、TFTP プロ ト コルの特性によ り、一部の電話機でアップグレードが強制的に中止され、既存の
バージ ョ ンのコードに戻る場合があ り ます。

（注） 7900 シ リーズの電話機と違って、Cisco IP Phone 7800、8800、および DX シ リーズは稼働したまま
アップグレードする こ とができます。7800、8800、および DX シ リーズの電話機は、アクテ ィブな
状態を維持しながら、新しいファームウェアを メモ リにダウンロード して保存し、ダウンロード
が正常に行われた場合にのみ新しいファームウェアで リブー ト します。

WAN を介して電話機をアップグレードする こ とが必要なため生じた問題を緩和するのに 2 つ
の方法が存在します。1 つの方法はアップグレードのためだけにローカル TFTP サーバを使用す
る こ とです。管理者は TFTP サーバを支社（特に大量の電話機が存在する支社あるいは WAN リ
ンクが高速または堅牢でない支社）に設置し、支社の電話機がその特定の TFTP サーバを新しい
ファームウェアのためだけに使用するよ うに設定できます。この変更によ り、電話機が新しい
ファームウェアをローカルに取得します。このアップグレード方法では、管理者が支社の TFTP 
サーバに電話機のファームウェアを事前にロード し、影響を受ける電話機の設定の load server 
パラ メータの TFTP サーバ アド レスを手動で設定する必要があ り ます。支店のルータを  TFTP 
サーバと して使用できる こ とに注意して ください。
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WAN リ ソースを大量に使用せずに電話機をアップグレードする  2 つめの方法は、ピア  ファ イル
共有（PFS）機能を使用する こ とです。この機能を使用した場合、通常は、支店内の各モデルの電話
機が 1 台ずつ新しいファームウェア ファ イルを中央の TFTP サーバからダウンロード します。
電話機がファームウェア  ファ イルをダウンロード したら、この電話機はそのファ イルを支社の
他の電話に配布します。この方法では、load server の方法で必要な手動によるロード と設定を回
避できます。

アップグレードが要求された際、同じ支社のサブネッ ト内の同じ電話機モデルが自身の階層形
式（チェーン形式）で配置される と、PFS 機能が動作します。これは、電話機間でメ ッセージを交
換し、実際にダウンロードを実行する「ルー ト 」電話機を選択する こ とによって行われます。ルー
ト電話機は TCP 接続を使用してチェーンの 2 つめの電話機にファームウェア  ファ イルを送信
し、2 つめの電話機はチェーンの 3 つめの電話機にファームウェア  ファ イルを送信し、とい う よ
うにチェーンのすべての電話機がアップグレード されるまでこの作業が繰り返されます。ルー
ト電話機は完全な電話ファームウェアを構成するファ イルに応じて異なる場合がある こ とに注
意して ください。

Power Over Ethernet

インラ イン  パワー対応スイ ッチを備えたデスクフォンを配置する と、これらのエンドポイン ト
は、イーサネッ ト  ネッ ト ワーク接続を介して電力を取得できます。これによって、外部電源およ
び壁面コンセン ト が不要にな り ます。インラ イン  パワー対応のスイ ッチに無停電電源装置
（UPS）を付ける と、Power over Ethernet（PoE）対応の IP デスクフォンが電源障害の発生中も電力
を継続して受ける こ とが保証されます。この電源障害の発生中にテレフォニー ネッ ト ワークの
残りの部分が使用可能であれば、IP Phone はコールの発信および受信を継続して行う こ とがで
きます。

デスクフォンのタイプおよび、デスクフォン と インラ イン  パワー対応スイ ッチの両方でサポー
ト される  PoE 規格によ り、場合によっては、インラ イン  パワースイ ッチ ポート の電力バジェ ッ
ト が超過する こ とがあ り ます。これは通常、キー拡張モジュールを取り付けた り、USB カ メ ラな
どの電力消費アタ ッチメ ン ト を接続した場合に発生します。この場合、電話機に壁面コンセン ト
または外部電源を使用して電力を供給する必要があ り、あるいは電源を供給するスイ ッチを
アップグレードする必要があ り ます。

（注） Cisco Unified IP Phone は、アクセス  スイ ッチからのインラ イン  パワー、またはローカルの壁面コ
ンセン ト からの電源供給を使用する こ とに加えて、Cisco Unified IP Phone パワー インジェ ク タ
による電源供給も可能です。Cisco Unified IP Phone パワー インジェ ク タを使用する と、インラ イ
ン  パワーをサポート しない Cisco スイ ッチまたは Cisco 以外のスイ ッチに、Cisco Unified IP 
Phone を接続できます。Cisco Unified IP Phone パワー インジェ ク タは、ほとんどの Cisco Unified 
IP Phone と互換性があ り ます。Cisco Unified IP Phone パワー インジェ ク タは、2 つの 10/100/1000 
Base-T イーサネッ ト  ポート を備えています。一方のイーサネッ ト  ポート をスイ ッチのアクセス  
ポート に接続し、も う一方を  Cisco Unified IP Phone に接続します。

Quality of Service

ネッ ト ワークレベルの Quality of Service（QoS）を設定する と、Cisco Unified IP Phone 7900、8800、
DX シ リーズなどのシスコ  デスク  フォンが信頼され、そのパケッ ト  マーキングが尊重されます。
このエン ドポイン トは、デフォル ト で、音声メディアおよびシグナ リ ング  パケッ ト に対して適切
なレイヤ 3 値（音声メディアは DSCP 46 または PHB EF、コール シグナ リ ングは DSCP 24 または 
PHB CS3）でマーキングを行います。これは、コンバージド  ネッ ト ワーク上のエンド ツーエンド
の音声品質を確保するためであ り、適切な音声メディアおよびシグナ リ ング  マーキングに関す
るシスコの QoS 推奨事項と一致します。多くのシスコのデスクフォンがデスク ト ップ コン
ピュータの接続をサポート しますが、シスコのデスクフォンは、音声およびデータ  ト ラフ ィ ッ ク
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を分離し、音声ト ラフ ィ ッ クを音声 VLAN に配置し、デス ク ト ップからのデータ  ト ラフ ィ ッ ク
をデータ  VLAN に配置する こ とができます。これによ り、ネッ ト ワークが信頼性を電話機まで拡
張します。ただ、電話機の PC ポート までではあ り ません。ただし、デス ク ト ップ コンピュータ と
接続せずに音声ト ラフ ィ ッ ク とデータ  ト ラフ ィ ッ クの両方を生成可能な Cisco DX シ リーズ エ
ンドポイン ト のよ う な多目的デバイスでは、音声ト ラフ ィ ッ ク とデータ  ト ラフ ィ ッ クの両方が
同じ  VLAN を通過します。このよ う な場合、デバイスが音声またはデータ  VLAN に接続されて
いても、これらのデバイスに信頼性を拡張する こ とは得策でない可能性があ り ます。代わりに、
ポー トおよびプロ ト コルに基づいて ト ラフ ィ ッ クを再マーキングする と、すべての ト ラフ ィ ッ
クが通過する  VLAN に関係な く適切にマーキングされるよ うにな り ます。

Cisco DX シ リーズなどの多目的デバイスによって生成される可能性があるデータ  ト ラフ ィ ッ
ク量やリ アルタ イムの音声およびビデオ ト ラフ ィ ッ クに悪影響を及ぼす可能性が懸念される導
入では、これらのデバイスをデータ  VLAN または個別の VLAN に導入する必要があ り ます。こ
れによ り、音声とビデオ専用デバイスのコール品質に影響する不安が軽減されます。さ らに、
ポー トおよびプロ ト コルに基づいたパケッ ト の再マーキングでは、多目的デバイスによって生
成される リ アルタ イム  ト ラフ ィ ッ クに対してプラ イオ リ テ ィ処理が VLAN 内で引き続き提供
されます。

（注） 多くの Cisco デスクフォンで Link Layer Discovery Protocol for Media Endpoint Devices
（LLDP-MED）がサポート されますが、これは VLAN および Power over Ethernet ネゴシエーシ ョ
ンのためにのみ行われます。Cisco Unified IP Phone では、LLDP-MED によって提供される  DSCP 
および CoS マーキングは受け入れられません。

SRST と拡張 SRST

低速な、または信頼できない WAN リ ンクによ り集中型呼処理プラ ッ ト フォームから隔てられた
支社のロケーシ ョ ンに Cisco デスク  フォンを展開する場合、ローカル呼処理の冗長化を検討す
る こ とが重要です。各支社ロケーシ ョ ンの Cisco IOS ルータ上で Survivable Remote Site 
Telephony（SRST）または拡張 SRST を使用する こ とで、集中型呼処理プラ ッ ト フォームへの接続
が失われた場合でもデスクフォンのエンドポイン ト の基本的な  IP テレフォニー サービスは維
持できます。ただし、デバイスが SRST に登録された場合に使用可能な一連の対ユーザ機能は、電
話が Unified CM に登録された場合よ り もずっ と少な くな り ます。

リモート  エンタープライズ接続の保護

Cisco デスク ト ップフォンは、VPN または VPN-less ソ リ ューシ ョ ンを使用して リ モー ト  ロケー
シ ョ ンから企業ネッ ト ワークに安全に接続できます。

VPN ベース接続の場合、エンタープラ イズ  エッジに Cisco Adaptive Security Appliance（ASA）ま
たは他の VPN ヘッ ドエン ド  コンセン ト レータへの安全な VPN ト ンネルを作成する  VPN ルー
タの後ろにデスク ト ップフォンを配置する こ とができます。また、一部の電話機モデルは、PC ま
たはデータ  ト ラフ ィ ッ クではな く、デバイスの音声ト ラフ ィ ッ ク（メディアおよびシグナ リ ン
グ）に対して電話機内で VPN 接続を提供するネイテ ィブの内蔵 VPN ク ラ イアン ト をサポート し
ます。この場合、電話機は社内の Cisco ASA への安全な VPN ト ンネルを作成します。ネイテ ィブ
の組み込み VPN ク ラ イアン トは、Cisco Unified IP Phone 7945、7965、および 7975 のほか、8800 シ
リーズの電話機を含む特定の電話機モデルでのみサポート されます。Cisco Unified IP Phone の内
蔵 VPN の詳細については、次のサイ ト で入手可能な最新バージ ョ ンの『Cisco Unified 
Communications Manager Security Guide』を参照して ください。

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-
callmanager/products-maintenance-guides-list.html
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（注） 7800 シ リーズは、組み込み VPN をサポート しません。また、7800 シ リーズは、ファームウェア  
バージ ョ ン  11.0(1) 以降と  Expressway X8.7 以降のバージ ョ ンの Expressway Mobile and Remote 
Access をサポート します。

Cisco IP Phone 7800 シ リーズ、IP Phone 8800 シ リーズ、および DX シ リーズ エンドポイン トは、
Cisco Expressway ソ リ ューシ ョ ンのモバイルおよびリモー ト  アクセス機能を利用できます。こ
のファ イアウォール ト ラバーサル ソ リ ューシ ョ ンは、Cisco Expressway-E サーバおよび 
Expressway-C サーバによって規定されているよ うに、音声通話とビデオ通話の Unified CM 呼制
御への登録をエンタープラ イズへの TLS リバース  プロキシ接続に依存します。Cisco 
Expressway ソ リ ューシ ョ ンのモバイルおよびリモー ト  アクセス機能の詳細については、次の 
Web サイ ト のソ リ ューシ ョ ン情報および製品マニュアルを参照して ください。

http://www.cisco.com/c/en/us/products/unified-communications/expressway-series/index.html

インテリジェン ト  プロキシミティ

インテ リ ジェン ト  プロキシ ミ テ ィは、シスコ  ハード ウェア  エンドポイン ト とモバイル デバイス
間のプロキシ ミ テ ィベースの接続を利用する機能を意味します。

Cisco DX シ リーズと一部の 8800 シ リーズ エンドポイン ト上で使用可能な  Intelligent Proximity 
for Mobile Voice 機能は、DX または 8800 エンドポイン ト とセルラーまたはスマート フォン間の 
Bluetooth ペア リ ングの使用に依存します。

Bluetooth でペア リ ングされたモバイル デバイスは、次の 2 つの機能を呼び出すこ とができます。

• DX シ リーズ、8845、8851、8861、または 8865 IP エンドポイン ト のスピーカーまたはハンド
セッ ト経由でセルラー終端コールの音声を送信可能なハンズフ リー音声。セルラー終端コー
ルの音声再生は、DX、8845、8851、8861、または 8865 とモバイル デバイス間で移動できます。
加えて、8845、8851、8865、または DX シ リーズ エンドポイン ト では Bluetooth でペア リ ング
されたモバイル デバイスが別の回線と して認識されるため、Bluetooth でペア リ ングされた
モバイル デバイス上のセルラー コールは DX または 8800 IP エンドポイン ト を使用して発
信できます。

• DX シ リーズ、8845、8851、8861、または 8865 エンドポイン ト と、モバイル デバイス連絡先お
よび通話履歴共有を共有する機能を提供する、モバイル連絡先および通話履歴共有。

Intelligent Proximity for Mobile Voice は Bluetooth ペア リ ングに依存しているため、モバイル デバ
イス上でアプ リ ケーシ ョ ンまたはク ラ イアン ト を実行する必要があ り ません。すべての通信と
相互作用が標準ベースの Bluetooth インターフェイス経由で発生します。

DX シ リーズ エンドポイン ト と  8845、8851、8861、および 8865 IP フォン上の Intelligent Proximity 
for Mobile Voice 機能セッ トは、シングル ナンバー リーチ（SNR）、リ モー ト接続先とデスク  フォ
ン  ピッ クアップ、2 段階エンタープラ イズ  ダイヤ リ ング、およびモバイル ボイス メール回避を含
む、Unified Mobility 機能セッ ト と互換性があ り ます。8845、8851、8861、および 8865 IP フォンの場
合は、Intelligent Proximity for Mobile Voice が Cisco Jabber モバイル ク ラ イアン ト と互換性があ り
ます。モバイル デバイス上で実行中の Jabber ク ラ イアン ト が 8845、8851、8861、または 8865 IP 
フォン とペア リ ングされている場合は、Jabber コールの音声部分が 8845、8851、8861、または 
8865 のハンドセッ ト またはスピーカーを使用して再生されるのに対して、コールのビデオ部分
は引き続き  Jabber モバイル ク ラ イアン ト上で再生されます。DX シ リーズ エンドポイン ト の場
合、Intelligent Proximity for Mobile Voice 機能は、Bluetooth でペア リ ングされた Jabber を実行して
いるモバイル デバイスのセルラー回線のみに制限されます。

DX と一部の 8800 シ リーズ エンドポイン ト上の Intelligent Proximity for Mobile Voice 機能セッ
ト には、ファームウェア バージ ョ ン  10.1.1 以降が必要です。
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（注） Cisco IP Phone 8800 シ リーズ ファームウェア  バージ ョ ン  11.0(1) 以降の 8845、8851、8861、および 
8865 電話機は、Cisco VoIP ネッ ト ワーク経由のインポート されたスマート フォン連絡先へのダ
イヤ リ ングを許可する  Cisco Unified CM アプ リ ケーシ ョ ン  ダイヤル ルールをサポート します。

Intelligent Proximity for Mobile Voice の詳細については、http://www.cisco.com/go/proximity と  DX 
および 8800 シ リーズ エンドポイン ト の製品マニュアルを参照して ください。

ビデオ エンドポイン ト
Cisco ビデオ エンドポイン トは、IP 音声テレフォニーと同じ よ う な機能を  IP 音声テレフォニー
に提供し、ユーザがポイン ト  ツー ポイン トおよびポイン ト ツーマルチポイン ト のビデオ コール
ができるよ うにな り ます。シスコでは、次のビデオ対応エンドポイン ト を提供します。

• Cisco Jabber for Windows などの Cisco Jabber ソフ ト ウェア  ベース  デスク ト ップ ク ラ イアン
ト

• カ メ ラ内蔵 Cisco Unified IP Phone 8800 シ リーズ（8845 または 8865）

• カ メ ラ内蔵 Cisco DX シ リーズ

• Cisco TelePresence System EX、MX、SX、および IX シ リーズ

シスコのビデオ エンドポイン トは、組織内のどこにおいても、すべてのユーザおよび環境に高品
質ビデオを提供します。シスコのビデオ エンドポイン トは、サポートする機能、ハード ウェアの
画面サイズ、およびエンドポイン ト が配置される環境に基づいて複数のファ ミ リに分類されま
す。こ こでは、シスコ  ビデオ エンドポイン ト のファ ミ リ をパーソナル、多目的、およびイマーシ
ブ エンドポイン ト のグループに分類します。

パーソナル ビデオ エンドポイン ト

パーソナル ビデオ エンドポイン トは、パーソナル ワークスペースに高品質で対面型のビデオ通
話エクスペリ エンスを提供します。

Cisco Jabber デスク ト ップ ビデオ

Cisco Jabber for Windows などの Cisco Jabber ソフ ト ウェアベース  デスク ト ップ ク ラ イアン トは、
組み込みカ メ ラまたは USB で接続されたカ メ ラを持つデスク ト ップ コンピュータで実行する
と、ビデオの送受信が行えます。これらのビデオ対応ソフ ト ウェア  ベースのエンドポイン トは、
Unified CM 呼制御で登録および通信を行い、SIP の単一回線の音声とビデオ対応の電話機と して
動作します。これらのエンドポイン トは、Unified CM によってプラ イマ リおよびバッ クアップの
登録の冗長性メカニズムをサポート します。Cisco Jabber ソフ ト ウェア  ベースのエンドポイン ト
は、インス トールされているコンピュータ上のビデオを処理します。デコーディ ングとエンコー
ディ ングの品質は、コンピュータの CPU と メモ リ  リ ソースの可用性によって決ま り ます。

Cisco Jabber デスク ト ップ デスク ト ップの詳細については、ソフ ト ウェアベースのエンドポイン
ト （8-23 ページ）を参照して ください。

Windows 用の Cisco Jabber のビデオ機能の詳細については、次の Web サイ ト で入手可能なデー
タ  シートおよび製品マニュアルを参照して ください。

http://www.cisco.com/c/en/us/products/unified-communications/jabber-windows/index.html
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Cisco IP Phone 8800 シリーズ

このシ リーズに含まれる一部のモデル、特に、8845 と  8865 は、内蔵のビデオ カ メ ラで HD 720p 
をサポート します。8845 と  8865 の主な違いは、8865 はオンボード  USB ポート経由でスマー ト
フォンやタブレ ッ ト の充電もサポートする こ とです。また、8865 は、最大 3 つのキー拡張モ
ジュールをサポート します。通常、8845 と  8865 は、コール保留、コール転送、自動転送などのエン
タープラ イズ IP テレフォニー機能と一緒に内蔵ビデオ体験を提供します。これらのエンドポイ
ン ト では、シスコの呼処理プラ ッ ト フォームで登録および通信するための SIP シグナ リ ング  プ
ロ ト コルをサポート します。

Cisco IP Phone 8800 シ リーズの詳細については、次の URL でデータ  シー ト とマニュアルを参照
して ください。

http://www.cisco.com/c/en/us/products/collaboration-endpoints/unified-ip-phone-8800-series/inde
x.html

Cisco DX シリーズ

Cisco DX シ リーズ エンドポイン トは、内蔵の前面カ メ ラを使ってビデオを送信できます。これ
らのエンドポイン トは、さ まざまなビデオ解像度とフレーム  レー ト で画面にビデオをネイテ ィ
ブに受信した り、表示した りできます。これらの電話機のビデオ機能は、シスコの呼制御プラ ッ
ト フォーム設定ページから、必要に応じて有効化、無効化、または調整できます。

これらのデバイスは SIP シグナ リ ング  プロ ト コルを使用して  Unified CM で登録および通信を
行います。

Cisco DX シ リーズのビデオ機能の詳細については、次の URL で入手可能なデータ  シート と製品
マニュアルを参照して ください。 

http://www.cisco.com/c/en/us/products/collaboration-endpoints/desktop-collaboration-experience-
dx600-series/index.html

Cisco TelePresence System EX90

Cisco TelePresence System EX90 ビデオ エンドポイン トは、パーソナル デスク ト ップ ソ リ ュー
シ ョ ンを、フル高解像度（HD）ビデオ コールと、コンテンツ  シェア リ ングなどの追加機能をサ
ポートする こ とによって次のレベルのエクスペリエンスに高めます。EX90 には、参加者を  Cisco 
TelePresence コールに追加する機能を提供するマルチサイ ト機能をサポー トする大きい画面と、
コンテンツ共有用のデュアル ディ スプレイが備わっています。

Cisco TelePresence System EX90 ビデオ エンドポイン トは、SIP シグナ リ ング  プロ ト コルを使用
して Unified CM に登録して通信します。

Cisco TelePresence EX90 ビデオ エンドポイン ト の詳細については、次の URL で入手可能なデー
タ  シート と製品マニュアルを参照して ください。 

http://www.cisco.com/c/en/us/products/collaboration-endpoints/telepresence-system-ex-series/ind
ex.html
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多目的ビデオ エンドポイン ト

多目的ビデオ エンドポイン ト を使用する と、どのよ う な規模の会議室でも、高品質なポイン ト
ツーポイン ト またはマルチポイン ト のビデオ コ ラボレーシ ョ ン と コンテンツ共有を提供する こ
とで、テレプレゼンス  ルーム と して使用する こ とができます。

Cisco TelePresence System MX シリーズ

MX シ リーズの Cisco TelePresence エンドポイン トは、多目的ルーム  システムに分類される高度
に統合されたコ ラボレーシ ョ ン  ルーム  システムを提供します。これらのビデオ エンドポイン ト
は使用しやすく、容易にインス トールでき、プレゼンテーシ ョ ン中にビデオ コールと コンテンツ
共有を提供します。これらはコス ト効率の良いエンドポイン ト であ り、どのよ う な部屋や既存の
会議スペースでも、フルハイデフ ィニシ ョ ン（HD）ビデオ コールを提供する こ とで、多目的会議
室に転換できます。MX シ リーズには次の 4 種類があ り ます。

• MX800 は、シングルまたはデュアル 70 インチ画面内蔵 TelePresence システムです。

• MX700 は、デュアル 55 インチ画面内蔵 TelePresence システムです。

• MX300 G2 は、55 インチ画面内蔵 TelePresence システムです。

• MX200 G2 は、42 インチ画面内蔵 TelePresence システムです。

これらのエンドポイン トは SIP シグナリ ング プロ ト コルを使用して Unified CM に登録されます。

Cisco TelePresence System MX シ リーズ ビデオ エンドポイン ト の詳細については、次の Web サイ
ト で入手可能なデータ  シートおよび製品マニュアルを参照して ください。 

http://www.cisco.com/c/en/us/products/collaboration-endpoints/telepresence-mx-series/index.html

Cisco TelePresence SX シリーズ

Cisco TelePresence SX シ リーズは、任意のフラ ッ トパネル ディ スプレイを強力な  Cisco 
TelePresence システムに変換する柔軟なインテグレータです。SX シ リーズ ビデオ エンドポイン
トは、HD ビデオとマルチパーテ ィ会議用に設計されており、さまざまな部屋のサイズに柔軟に
対応します。これは、小規模から中規模の企業や、コス ト効率の良い TelePresence 対応の会議室の
ソ リ ューシ ョ ンを探している企業にとって理想的なソ リ ューシ ョ ンです。SX シ リーズ ビデオ 
エンドポイン トは次のオプシ ョ ンを備えています。

• SX10 は、カ メ ラが内蔵されたオールインワン  システム  コーデッ クです。

• SX20 は、3 つのカ メ ラ  オプシ ョ ンの 1 つを備えたコーデッ クであ り、1 つの Cisco 
TelePresence コールで最大 3人の参加者を追加できるマルチサイ ト機能をサポート します。

• SX80 は、さまざまなカ メ ラ と タ ッチパネル オプシ ョ ンをサポートするインテグレータ  パッ
ケージを含むコーデッ クです。

これらのエンドポイン トは SIP シグナリ ング プロ ト コルを使用して Unified CM に登録されます。

Cisco TelePresence SX シ リーズ ビデオ エンドポイン ト の詳細については、次の URL で入手可能
なデータ  シート と製品マニュアルを参照して ください。 

http://www.cisco.com/c/en/us/products/collaboration-endpoints/telepresence-quick-set-series/inde
x.html
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イマーシブ ビデオ エンドポイン ト

イマーシブ ビデオ エンドポイン ト を使用して、可能な限り最適な対面テレプレゼンス  ビデオ コ
ラボレーシ ョ ンを行う こ とができます。こ こでは、さ まざまな場所に居る出席者がまるで同じ部
屋にいるかのよ うに感じます。

Cisco TelePresence IX5000 シリーズ

Cisco TelePresence IX5000 シ リーズは、業界初の H.265 3 画面 TelePresence システムを使用した
「対面式」コ ラボレーシ ョ ンの水準を高めます。このイマーシブ システムは、使いやすいだけでな
く、セッ ト アップも容易で、部屋の改修が不要です。このシステムには、1 列 6 シート  IX5000 シス
テム と  2 列 18 シート  IX5200 システムの 2 種類があ り ます。これらのシステムは、3 つの同時高
解像度（1080p、60 fps）ビデオ ス ト リーム と  2 つのコンテンツ  シェア リ ング  ス ト リーム（1080p、
30 fps）を配信できます。これらのエンドポイン トは SIP シグナ リ ング  プロ ト コルを使用して  
Unified CM に登録されます。

Cisco TelePresence IX5000 シ リーズ イマーシブ ビデオ システムの詳細については、次の URL で
入手可能なデータ  シート と製品マニュアルを参照して ください。 

http://www.cisco.com/c/en/us/products/collaboration-endpoints/ix5000-series/index.html

ビデオ エンドポイン トの配置に関する一般的な考慮事項

次の項では、ビデオ エンドポイン ト を配置するための重要な設計上の考慮事項について説明し
ます。

Quality of Service

ネッ ト ワークレベルの Quality of Service（QoS）を設定する と、シスコ  ビデオ エンドポイン ト
（Cisco DX シ リーズと  Cisco TelePresence System デバイスを含む）の多くが音声およびビデオ パ
ケッ ト  マーキング（音声メディアは DSCP 46 または PHB EF、デス ク ト ップ ビデオ メディアは 
DSCP 34 または PHB AF41、テレプレゼンス  ビデオ メディアは DSCP 32 または PHB CS4、コー
ル シグナ リ ングは DSCP 24 または PHB CS3）に関連したシスコ汎用 QoS ガイ ド ラ インに従って
レイヤ 3 で ト ラフ ィ ッ クをマーキングするため、これらのデバイスは信頼できます。Cisco DX シ
リーズ デバイスを含むパーソナル デスク ト ップ ビデオ エンドポイン ト の場合は、音声メディア 
パケッ ト と ビデオ メディ ア パケッ ト の両方が DSCP 34 または PHB AF41 とマーキングされ、ビ
デオ コール中の リ ップシンクが維持されます。

適切なネッ ト ワーク  QoS 設定は不可欠ですが、エン ドポイン ト のマーキングが信頼される場合
でも、ネッ ト ワーク上に十分な帯域幅が用意されている こ と を確認し、ネッ ト ワーク  ベースのポ
リ シングと レー ト制限を使用して、すべてのエンドポイン ト が必要以上のネッ ト ワーク帯域幅
を消費しないよ うにする こ と をお勧めします。ソフ ト ウェア  ベースのビデオ対応エンドポイン
トは、ト ラフ ィ ッ クを適切にマーク しない、またはマークできない場合の課題にな り ます。この
場合、一般的なガイダンスは、プロ ト コルまたはポート番号に基づいて、ネッ ト ワーク内のメ
ディアおよびシグナ リ ング  ト ラフ ィ ッ クを、ベス ト  エフォー ト から適切な推奨値（音声メディ
アは DSCP 46 または PHB EF、ビデオ コールに対するデスク ト ップ ビデオおよび音声メディア
は DSCP 34 または PHB AF41、テレプレゼンス  ビデオ メディアは DSCP 32 または PHB CS4、
コール シグナ リ ングは DSCP 24 または PHB CS3 と して）に再マークする こ とです。

ソフ ト ウェア  ベースの Cisco Jabber for Windows の場合、Microsoft Windows グループ ポ リ シーを
使用して、音声およびビデオ メディ ア  ソース  ポート番号に基づき、該当するレイヤ 3 DSCP QoS 
マーキングを音声およびビデオ ス ト リームに適用できます。
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Microsoft Windows グループ ポ リ シーを使用した Cisco Jabber for Windows QoS の詳細について
は、次の URLで入手可能な『Deployment and Installation Guide for Cisco Jabber』の最新版で Quality 
of Service 設定情報を参照して ください。 

http://www.cisco.com/c/en/us/support/unified-communications/jabber-windows/products-installati
on-guides-list.html

（注） 一部のシスコのビデオ対応エンドポイン ト で Link Layer Discovery Protocol for Media Endpoint 
Devices（LLDP-MED）がサポート されていますが、これは VLAN および Power over Ethernet ネゴ
シエーシ ョ ンのためにのみ行われます。Cisco ビデオ エンドポイン ト では、LLDP-MED によって
提供される  DSCP および CoS マーキングは受け入れられません。

ビデオ エンドポイン ト  ネッ ト ワーク帯域幅の消費と、QoS のマーキングおよび分類の詳細につ
いては、WAN の Quality of Service（QoS）（3-39 ページ）の当該項を参照して ください。

VLAN 間ルーティング

音声 VLAN とデータ  VLAN を分離したネッ ト ワークでビデオ エンドポイン ト を配置する場合
は、ソフ ト ウェア ベースのビデオ対応エンドポイン ト 、およびリ ソースにアクセスする必要があ
るハード ウェア  ベースのビデオ エンドポイン ト を考慮する こ とが重要です。デスク ト ップ コン
ピュータで実行される ソフ ト ウェア  ベースのエンドポイン ト がデータ  VLAN に主に接続され
るため、VLAN 間ルーティ ングでは、データ  VLAN 上のこれらのエンドポイン ト から音声ト ラ
フ ィ ッ クを音声 VLAN 上のエンドポイン ト に到達できるよ うに設定および許可される必要があ
り ます。同様に、Cisco TelePresence System エンドポイン ト などのハード ウェア  ベースのビデオ 
エンドポイン ト が、データ  VLAN 上に配置されるディ レク ト リや管理サービスなどのネッ ト
ワーク  リ ソースにアクセスする必要がある場合、VLAN 間ルーティ ングを許可する必要があ り
ます。

SRST と拡張 SRST

低速と信頼性の低い WAN リ ンクで集中型呼処理プラ ッ ト フォームから分離された支社ロケー
シ ョ ンにビデオ エンドポイン ト を配置する場合は、ローカル呼処理の冗長性を考慮する こ とが
重要です。各支社ロケーシ ョ ンの Cisco IOS ルータ上で SRST または拡張 SRST を配置する こ と
で、集中型呼処理プラ ッ ト フォームへの接続が失われた場合でもほとんどのビデオ エンドポイ
ン ト の基本的な IP テレフォニー サービスは維持できます。使用可能なユーザ機能セッ トは、ア
プ リ ケーシ ョ ンが Unified CM に登録されている場合に比べ、ビデオ エンドポイン ト が SRST に
登録されている場合は少な くな り ます。具体的には、SRST に登録されたビデオ エンドポイン ト  
デバイスは音声コールのみ（音声のみ）を送受信できます。SRST は、Cisco TelePresence System ビ
デオ エンドポイン ト ではサポート されません。ただし、電話機ロード  ファームウェア  9.4.1 以降
を使用する  Cisco IOS リ リース 15.3(3)M 以降の Enhanced SRST は、WAN 障害時の一部のビデオ 
エンドポイン ト によるビデオ コールの発信と受信をサポート します。さまざまな電話機モデル
の拡張 SRST ビデオ サポー ト の詳細については、次の Web サイ ト の Cisco Unified IP Phone マ
ニュアルを参照して ください。 

http://www.cisco.com/

リモート  エンタープライズ接続の保護

Cisco ビデオ エンドポイン トは、VPN または VPN-less ソ リ ューシ ョ ンを使用して リ モー ト  ロ
ケーシ ョ ンから企業ネッ ト ワークに安全に接続できます。
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VPN ベース接続の場合、エンタープラ イズ  エッジに Cisco Adaptive Security Appliance（ASA）ま
たは他の VPN ヘッ ドエン ド  コンセン ト レータへの安全な VPN ト ンネルを作成する  VPN ルー
タの後ろにすべてのビデオ エンドポイン ト を配置する こ とができます。加えて、Cisco Unified IP 
Phone 8800 シ リーズは、VPN ルータを使用する こ とな く、音声 ト ラフ ィ ッ ク と ビデオ ト ラ
フ ィ ッ ク（メディア とシグナ リ ング）に対して電話機内部の VPN 接続を提供する、ネイテ ィブの
組み込み VPN ク ラ イアン ト をサポート します。

VPN-less 接続の場合は、TC ファームウェアを実行している  Cisco TelePresence エンドポイン ト
（EX、MX、C、および SX シ リーズ エンドポイン ト ）だけでな く、DX シ リーズ エンドポイン ト も  
Cisco Expressway ソ リ ューシ ョ ンのモバイルおよびリモー ト  アクセス機能を利用できます。こ
のファ イアウォール ト ラバーサル ソ リ ューシ ョ ンは、Cisco Expressway-E サーバおよび 
Expressway-C サーバによって規定されているよ うに、音声通話とビデオ通話の Unified CM 呼制
御への登録をエンタープラ イズへの TLS リバース  プロキシ接続に依存します。Cisco 
Expressway ソ リ ューシ ョ ンのモバイルおよびリモー ト  アクセス機能の詳細については、次の 
Web サイ ト のソ リ ューシ ョ ン情報および製品マニュアルを参照して ください。

http://www.cisco.com/c/en/us/products/unified-communications/expressway-series/index.html

インテリジェン ト  プロキシミティ

前述したよ うに、インテ リ ジェン ト  プロキシ ミ テ ィは、シスコ  ハード ウェア  エンドポイン ト と
モバイル デバイス間のプロキシ ミ テ ィベースの接続を利用する機能を意味します。

Cisco IP Phone 8800 シ リーズまたは Cisco DX シ リーズ上で使用可能な  Intelligent Proximity for 
Mobile Voice 機能は、DX エンドポイン ト とセルラーまたはスマート フォン間の Bluetooth ペア リ
ングに依存し、ハンズフ リーの音声/モバイル連絡先および通話履歴共有を可能にします。

インテ リ ジェン ト  プロキシ ミ テ ィ と  Bluetooth ペア リ ングの詳細については、インテ リ ジェン ト  
プロキシ ミ テ ィ（8-14 ページ）を参照して ください。

ビデオの相互運用性

ビデオの相互運用性とは、Cisco TelePresence System ビデオ エンドポイン ト 、他の Cisco 
Collaboration ビデオ エンドポイン ト 、およびサードパーティ製ビデオ エンドポイン ト間でポイ
ン ト ツーポイン ト  コールの音声とビデオをサポートする こ とです。以前は、異なるファ ミ リのビ
デオ エンドポイン ト間におけるビデオの相互運用性は、ビデオ ト ランスコーダやマルチポイン
ト  コン ト ロール ユニッ ト （MCU）などのビデオ コンポーネン ト をエン ドポイン ト の間に挿入し
た場合にのみ実現できました。

Cisco Unified CM は、異なるエン ドポイン ト  ファ ミ リ  タ イプ間のネイテ ィブ ビデオの相互運用
性が提供されるだけでな く、SIP および H.323 プロ ト コルでの H.264 コーデッ ク  ネゴシエーシ ョ
ンによってビデオの相互運用性が全体的に向上し、利用可能な場合は高品位（HD）解像度をエン
ドポイン ト でネゴシエート できるよ うにな り ました。ただし、ビデオの相互運用性は相互運用を
サポートするエン ドポイン ト によって異な り ます。

Unified CM のビデオの相互運用性によ り、Cisco TelePresence System ビデオ エンドポイン トはビ
デオ以外のエンドポイン ト と通信できます。ただし、インス トールされているファームウェアで
そのよ う な相互運用性がサポート されている場合に限り ます。詳細については、次の Web サイ ト
で入手可能な『Cisco TelePresence Interoperability Database』を参照して ください。 

https://tp-tools-web01.cisco.com/start/
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また、Cisco Unified CM には、Unified CM 以外のコール エージェン ト との相互運用性を強化する
ためのサポート が提供されています。ス ク リ プ ト を使用して、Unified CM は次の機能をサポート
します。

• SIP 透過性：既知および未知のメ ッセージ コンポーネン ト をパススルーする こ とが可能

• SIP の正規化：着信および発信 SIP メ ッセージおよびコンテンツ本文の変換

このビデオ相互運用性サポート の主な目的は、他の方法で必要になる高価なハード ウェア  ベー
スの DSP インフラス ト ラ クチャを配置する こ とな く、さ まざまなエン ドポイン ト の相互作用を
促進する こ とです。高度な会議およびト ランスコーディ ング  リ ソースを使用する こ とによって、
さ らに利益を得る こ とができます（たとえば、マルチ ポイン ト会議の参加者がアクテ ィブなス
ピーカーを観る こ とができるアクテ ィブ プレゼンスなど）。ただし、目的の機能セッ ト と ビデオ 
コールのニーズによって、それらの高度な リ ソースが必要になる条件と場所が決定されます。

次の項では、ビデオの相互運用性の使用に関する一般的な考慮事項と推奨事項を示します。

• ビデオの相互運用性アーキテクチャ（8-21 ページ）

• ビデオの相互運用性に関する設計上の考慮事項（8-22 ページ）

ビデオの相互運用性アーキテクチャ

ビデオの相互運用性アーキテクチャには、次の要素が含まれます。

• Cisco Unified CM で使用可能なビデオ相互運用性サポート

• ビデオ コールに参加している  2 種類のビデオ エンドポイン ト  ファ ミ リ  タ イプ（Cisco 
TelePresence System ビデオ エンドポイン ト 、Cisco DX80 などのその他の Cisco Collaboration 
ビデオ エンドポイン ト 、またはサードパーテ ィ  エンドポイン ト ）

次の項では、ビデオの相互運用性サポート の範囲について詳し く説明します。

• ビデオの相互運用性のテス ト  ケース（8-21 ページ）

• ビデオの相互運用性の制限（8-21 ページ）

ビデオの相互運用性のテスト  ケース

ほとんどの場合、独自のシグナ リ ングを使用せずに SIP または H.323 をサポートするビデオ エ
ンドポイン トは、ビデオの相互運用性をサポートする  Cisco Collaboration ビデオ エンドポイン ト
と相互運用できます。導入されたデバイスの共通セッ ト間の相互運用性の範囲に関する特定の
情報と、相互運用性のよ り一般的な例を検証するために実施されたテス ト に関する一般情報に
ついては、次の URL で入手可能な Cisco Collaboration System のマニュアルを参照して ください。 

http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/uc_system/unified/communications/system/
ucstart.html

ビデオの相互運用性の制限

ビデオの相互運用性のサポート では、任意間のポイン ト ツーポイン ト  ビデオ コールの相互運用
性を実現しよ う と しますが、別のエンドポイン ト と相互運用する と きに、個々のビデオ エンドポ
イン ト のすべての機能がサポート される とは限り ません。これにはさまざまな理由があ り ます。
たとえば、異なる呼制御プロ ト コル間の非互換性は、機能の使用不能や別の表示につながる可能
性があ り ます。別の例と して、H.264 ビデオ メディア  パラ メータは、H.323 では SIP と異なる表現
になる こ とがあ り ます。また、H.323 ではプレゼンスがサポー ト されませんが、SIP ではプレゼン
スは一般的にサポート されています。Skinny Client Control Protocol（SCCP）には、SIP および 
H.323 のエンドポイン ト実装で一般的に利用可能なアプ リ ケーシ ョ ン共有の概念があ り ません。
たとえば、PC 画面を共有しよ う と している  SCCP ユーザはその操作を阻止されます。これは、
SCCP で Binary Flow Control Protocol（BFCP）と  H.239 が使用できないためです。
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ビデオの相互運用性に関する設計上の考慮事項

Unified CM のビデオの相互運用性機能を実装する と きに、次の領域を考慮する必要があ り ます。

• ビデオの相互運用性に関するガイ ド ラ イン と制約事項（8-22 ページ）

• ビデオの相互運用性のための Quality of Service（QoS）と コール アド ミ ッシ ョ ン制御に関す
る考慮事項（8-22 ページ）

ビデオの相互運用性に関するガイド ラインと制約事項

Unified CM 配置におけるビデオの相互運用性に関しては、次のガイ ド ラ イン と制約事項が適用
されます。

• H.323 または SCCP プロ ト コルをビデオの相互運用性と併用する場合は、Unified CM によっ
て単一の H.264 ペイロードのみがサポー ト され、パケッ ト化モードは 0 と して処理されま
す。この状況の副次的な影響（1 つだけではあ り ません）の例と して、1080p 解像度にはパケッ
ト化モード 1 が必要になるため、これらのプロ ト コルでは 1080p を利用できないとい う こ と
があ り ます。

• ビデオの相互運用性コールに参加している  H.323 または SCCP エンドポイン ト によって複
数のペイロードが提示される場合、Unified CM ではコーデッ ク  プロファ イルが最も低いペ
イロードのみが使用されます。これによ り、サポート されている最高の解像度よ り低い解像
度がコールに選択される可能性があ り ます。

• SIP エンドポイン ト でセッシ ョ ン記述プロ ト コル（SDP）の level-asymmetry-allowed パラ
メータが省略される と、シスコ製品はエンドポイン ト が非対称の解像度送信をサポート でき
る と想定します。したがって、受信側と送信側で異なるビデオ解像度もコール中にネゴシ
エート できます。

• Unified CM で SIP と  H.323 によるプロ ト コル インターワーキングが実行されている間に
コールをビデオの相互運用性で処理する場合、H.323 ビデオ エンドポイン トは SIP 側で指定
されたダイナ ミ ッ ク  ペイロード番号を受け入れます。つま り、別のペイロードへの再ネゴシ
エーシ ョ ンはサポート されません。

• ビデオ コールによって メディア  ターミ ネーシ ョ ン  ポイン ト （MTP）または ト ランスコーダ
が呼び出された場合、Unified CM は Real-Time Transport Control Protocol（RTCP）のフ ィード
バッ クをネゴシエート しません。

ビデオの相互運用性のための Quality of Service（QoS）と コール アド ミ ッシ ョ ン制御に関する考慮事項

ビデオの相互運用性がサポート されても、Unified CM の リージ ョ ン と ロケーシ ョ ンの設定に変
更はあ り ません。ただし、リージ ョ ンはエンドポイン ト のグループ間の解像度を決定する と きに
重要な役割を果たし、これらのデバイスで相互運用時に使用される解像度の最大化または最小
化に使用できます。リージ ョ ン設定の [ビデオ コールの最大ビッ ト レー ト （Max Video Call Bit 
Rate）] フ ィールドは、帯域幅およびエンドポイン ト がネゴシエー ト できる解像度を決定するた
めに使用されます。

ネイテ ィブ ビデオの相互運用性による  QoS と コール アド ミ ッシ ョ ン制御の詳細については、ビ
デオの展開に関するコール アド ミ ッシ ョ ン制御の設計上の推奨事項（13-85 ページ）の項を参照
して ください。
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ソフ トウェアベースのエンドポイン ト
ソフ ト ウェア  ベースのエンドポイン トは、音声およびビデオ サービスのシスコの呼処理プラ ッ
ト フォームで登録および通信する ク ラ イアン ト  デスク ト ップ コンピュータにインス トールさ
れたアプ リ ケーシ ョ ンです。また、これらのエンドポイン ト のソフ ト ウェア  ク ラ イアン ト  アプ
リ ケーシ ョ ンは、メ ッセージング、プレゼンス、ディ レ ク ト リ  アクセスや会議などのコ ラボレー
シ ョ ン機能およびサービスを提供する こ とがあ り ます。ソフ ト ウェアベースのエンドポイン ト  
デスク ト ップ ク ラ イアン ト  アプ リ ケーシ ョ ンには、Cisco IP Communicator と  Cisco Jabber が含
まれます。

Cisco IP Communicator
Cisco IP Communicator は、デスク ト ップ コンピュータにエンタープライズ IP Phone の機能を提供
する  Microsoft Windows ベースのアプリ ケーシ ョ ンです。このアプリ ケーシ ョ ンは、リモート  ユー
ザ、在宅勤務者、および他のモバイル ユーザにエンタープライズ ク ラスの IP ボイスコールを提供
します。Cisco IP Communicator は、Cisco 呼処理プラ ッ ト フォームで登録および通信するための 
SCCP と  SIP の両方のシグナリ ング プロ ト コルをサポート します。Cisco IP Communicator の詳細に
ついては、次の Web サイ トのデータ  シートおよび製品マニュアルを参照して ください。 

http://www.cisco.com/c/en/us/products/collaboration-endpoints/ip-communicator/index.html

Cisco Jabber デスク ト ップ クライアン ト

Cisco Jabber デスク ト ップ ク ラ イアン ト を使用して、音声、ビデオ、Web コ ラボレーシ ョ ン、ビ
ジュアル ボイス  メールなどのコ ラボレーシ ョ ン  サービスをソフ ト ウェア  ベースのデスク ト ッ
プ アプ リ ケーシ ョ ンに統合できます。Cisco Jabber では、デスク ト ップ アプ リ ケーシ ョ ンのユー
ザは、Cisco Unified Communications Manager（Unified CM）、Cisco IM and Presence、Cisco Unity 
Connection、Cisco WebEx、および Lightweight Directory Access Protocol（LDAP）対応ディ レ ク ト リ
などのバッ ク  エンドのコ ラボレーシ ョ ン  アプ リ ケーシ ョ ン  サーバによって提供される さまざ
まな通信およびコラボレーシ ョ ン  サービスにアクセスできます。Cisco Jabber は、オンプレ ミ ス
の Cisco IM and Presence または Cisco WebEx Messenger ク ラ ウ ド  サービスのいずれかによ り提
供される  IM およびプレゼンス機能を利用できます。

Cisco Jabber デスク ト ップ クライアン トのアーキテクチャ  

Cisco Jabber for Windows と  Cisco Jabber for Mac は、インスタン ト  メ ッセージング、プレゼンス、
音声、ビデオ、Web コ ラボレーシ ョ ン、ビジュアル ボイス メールなど、さまざまなシスコ  コ ラボ
レーシ ョ ン機能を提供するために、共通インターフェイスを使用します。この共通インターフェ
イスによって、単純化されたク ラ イアン ト  インターフェイス と、次の基本となるコ ミ ュニケー
シ ョ ン  サービスへのアクセスが提供されます。

• Unified CM からの音声およびビデオ ソフ ト フォン  ク ラ イアン ト用 SIP ベースの呼制御

• Unified CM の CTI インターフェイスからのデスクフォンの呼制御と「ク リ ッ ク通話」サービス

• ソフ ト フォン  ク ラ イアン ト の音声およびビデオ メディアの終端

• Cisco IM and Presence サービスまたは Cisco WebEx Messenger サービスのいずれかからの、
XMPP を使用したインスタン ト  メ ッセージングおよびプレゼンス  サービス。Cisco WebEx 
Meeting Center は、オンラ イン ミーテ ィ ングやイベン ト などのホステッ ド  コ ラボレーシ ョ ン  
サービスも提供します。

• スケジュールされた音声、ビデオ、および Web 会議サービスの参照
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• ビデオ デスク ト ップ共有（BFCP）または WebEx デスク ト ップ共有のいずれかを使用したデ
スク ト ップ共有

• Internet Message Access Protocol（IMAP）または Representational State Transfer（REST）を使用
した Cisco Unity Connection からのビジュアル ボイス メール サービス

• Unified CM User Data Service（UDS ）、Microsoft Active Directory、およびその他のサポート さ
れている  LDAP ディ レク ト リ を使用したコンタ ク ト の管理。ク ラ ウ ド  ベース統合の場合は 
WebEx Messenger サービス

• ユーザのアベイ ラビ リ テ ィ  ステータスおよびメ ッセージング機能を  Microsoft Outlook など
の Microsoft Office アプ リ ケーシ ョ ンのユーザ インターフェイスで直接提供する  Microsoft 
Office 統合

通信機能、サービスおよび API（図 8-2 を参照）は、Jabber Desktop Client がプロ ト コルの管理をこ
れらのサービスおよび API に対して行い、イベン ト通知を処理し、ローカル システム  リ ソース
のための簡易的な接続ロジッ クを制御する こ と を可能にします。導入☆のタイプによっては、一
部の機能がサポート されない場合があ り ます。

図 8-2 Cisco Jabber デスク ト ップ クライアン トのアーキテクチャ
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Jabber Desktop Client：インスタン ト  メ ッセージングおよびプレゼンス サービス

Jabber ク ラ イアン ト のインスタン ト  メ ッセージングおよびプレゼンス  サービスは XMPP イン
ターフェイスを通じて提供されます。シスコでは、次の製品にインスタン ト  メ ッセージングおよ
びプレゼンス  サービスを提供します。

• Cisco IM and Presence

• WebEx Messenger サービス

インスタン ト  メ ッセージングおよびプレゼンス  サービスのために Cisco IM and Presence と  
WebEx Messenger サービスのどちらを選択するかは、多くの要素に依存しています。WebEx 
Messenger サービスで導入した場合、インターネッ ト からアクセス可能なク ラウ ドベースのサー
ビスを使用します。Cisco IM and Presence をベース と したオンプレ ミ スで導入した場合、管理者
が IM およびプレゼンスのプラ ッ ト フォームを直接制御でき、SIP/SIMPLE を使用して他のプレ
ゼンス  サービスに対するプレゼンス  フェデレーシ ョ ンが可能にな り ます。

各 IM およびプレゼンスのプラ ッ ト フォームでサポート されている機能の詳細については、次の
マニュアルを参照して ください。

• Cisco IM and Presence

http://www.cisco.com/en/US/products/ps6837/products_data_sheets_list.html

• WebEx Messenger サービス

http://www.cisco.com/en/US/products/ps10528/index.html

http://www.cisco.com/en/US/products/ps10528/prod_literature.html

Jabber Desktop Client：呼制御

Cisco Jabber Desktop Client は、2 種類の呼制御モードいずれかで動作します。

• ソフ ト  フォン  モード：コンピュータ上で音声とビデオを使用

Jabber Desktop Client がソフ ト フォン  モードの場合、音声およびビデオ呼制御可能な SIP エ
ンドポイン ト と して  Unified CM に直接登録され、デバイス  タ イプ Client Services Framework 
と して Unified CM で設定します。

• デスクフォン制御モード：音声（サポート される場合、ビデオも）に Cisco IP Phone を使用

Jabber Desktop Client がデスクフォン制御モードの場合、SIP を使用して Unified CM に登録
される こ とはあ り ませんが、Cisco Unified IP Phone を制御しながら  CTI/JTAPI を使用して
コールの開始、モニタ、終了を行い、ラ イン  ステー ト をモニタ し、コール履歴を提供します。
各ユーザに関連付けられたデバイスの リ ス ト の取得には、Unified CM の Cisco CallManager 
Cisco IP Phone（CCMCIP）または UDS サービスが Jabber Desktop Client によって使用されま
す。デバイスの リ ス ト が、デス クフォン  モードのク ラ イアン ト が制御対象の Cisco IP Phone 
を選択するために使用されます。

ソフ ト フォン  モード

Jabber Desktop Client は、ソフ ト フォン  モードで動作している場合、Unified CM 上の SIP 回線側
登録デバイスで、登録の設定、冗長性、リージ ョ ン、ロケーシ ョ ン、ダイヤル プラン管理、認証、暗
号化、ユーザの関連付けなど、すべての呼制御機能と  Cisco Unified IP Phone の機能を使用しま
す。Jabber Desktop Client は、ユーザに対して単一のラ イン  アピアランスをサポート します。

Unified CM ク ラスタのサイジングの計算では、Jabber Desktop Client の SIP 登録デバイスは、その
他のあらゆる  SIP 登録エンドポイン ト と同じ く、正規の SIP エンドポイン ト と して考慮しなけれ
ばな り ません。ソフ ト フォン  モードの Jabber Desktop Client は、Unified CM への登録のデバイス
名を検出するために CCMCIP または UDS サービスを使用します。
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デスクフォン制御モード

デスクフォン制御モードで動作している場合、Jabber Desktop Client は CTI/JTAPI を使用して、
Cisco Unified IP Phone を使用したコールの発信、モニタ、および受信の機能を提供します。この
モードでコールが受信または発信される と、音声パスが Cisco Unified IP Phone を通過します。ビ
デオ コールでは、ビデオ ス ト リームは Cisco IP Phone（カ メ ラ付きの場合）または承認済みのカ メ
ラを使用するコンピュータのいずれかで発信および終了できます。Jabber Desktop Client はユー
ザの関連付けられているデバイスを検出するために、Unified CM 上の CCMCIP または UDS サー
ビスを使用します。

Jabber Desktop Client のデスクフォン制御モードを使用する場合は、CTI の ト ラフ ィ ッ クを  
Unified CM 導入計算に組み入れて ください。キャパシテ ィ  プランニングの詳細については、コ
ラボレーシ ョ ン  ソ リ ューシ ョ ン  サイジング  ガイダンス（25-1 ページ）の章参照して ください。

Jabber Desktop Client：音声、ビデオ、および Web 会議サービス

スケジュールされた会議サービスへのク ラ イアン ト のアクセスは HTTP インターフェイス経由
で提供できます。シスコの音声、ビデオ、および Web ベースのスケジュール会議サービスは、ク ラ
ウ ドベースの WebEx Meeting Center サービスを使用するか、または音声およびビデオ会議サー
ビス と  WebEx ク ラ ウ ドベース  Web 会議サービスのオンプレ ミ ス  WebEx Meeting Server の組み
合わせを使用して提供されます。WebEx Meeting Center の詳細については、次の Web サイ ト で入
手可能なマニュアルを参照して ください。

http://www.cisco.com/c/en/us/products/conferencing/webex-meeting-center/index.html

Jabber Desktop Client：コンタク トの管理

Jabber Desktop Client は、コンタ ク ト の検索および情報に、次のコンタ ク ト  ソースのいずれかを
使用できます。

• User Data Service（UDS）を介した  Cisco Unified CM User データベース

• LDAP directory integration

• WebEx Messenger サービス

コンタ ク トは、次のいずれかを使用して保存し、ローカルで取得できます。

• Jabber Desktop Client キャ ッシュ

• Microsoft Outlook などのローカルのアド レス帳と コンタ ク ト  リ ス ト

Jabber Desktop Client は、電話取得に加え、逆番号ルッ クアップを使用して着信電話番号をマッピ
ングします。Jabber Desktop Client のコンタ ク ト管理では、LDAP クエ リーに定義する最大 5 個の
検索ベースを使用できます。

Cisco Unified CM ユーザ データ  サービス（UDS）

UDS は Cisco Unified Communications Manager でのコンタ ク ト検索サービスをク ラ イアン ト に提
供します。Microsoft Active Directory または他の LDAP ディ レク ト リ  ソースから  Cisco Unified 
CM データベースにコンタ ク ト  データを同期させる こ とができます。その後、ク ラ イアン トはコ
ンタ ク ト  データを  Unified CM から  UDS REST インターフェイスを使用して直接取得できます。

Cisco Unified CM 11.5 以降、ローカルの Unified CM ユーザ データベースからコンタ ク ト情報を
取得する代わりの手段と して、UDS-to-LDAP Proxy 機能を使用できるよ うにな り ました。
UDS-to-LDAP Proxy では、コンタ ク ト検索は UDS によ り処理されますが、社内 LDAP ディ レク
ト リ にプロキシされ、UDS は結果を  Jabber ク ラ イアン ト に戻します。これによ り  Jabber ク ラ イ
アン トは、Unified CM データベースでサポート されている最大ユーザ数を超える社内ディ レク
ト リ を検索できます。
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LDAP ディ レク ト リ

次のよ う なさまざまに異なる多数の要件を満たすために、企業 LDAP ディ レ ク ト リ を設定でき
ます。

• ユーザ プロビジ ョ ニング：ディ レ ク ト リ統合を使用して、Cisco Unified Communications 
Manager データベースに LDAP ディ レク ト リ からユーザを自動的にプロビジ ョ ニングでき
ます。Cisco Unified CM は LDAP ディ レク ト リ の内容と同期するため、LDAP ディ レク ト リ に
変更が発生するたびに手動でユーザ情報の追加、削除、変更を行う必要はあ り ません。

• ユーザ認証：LDAP ディ レ ク ト リ のクレデンシャルを使用してユーザを認証できます。Cisco 
IM and Presence は、ク ラ イアン ト  ユーザの認証のために Cisco Unified Communications 
Manager からのユーザ情報をすべて同期します。

• ユーザ ルッ クアップ：LDAP ディ レ ク ト リ の参照を有効にして、シスコのク ラ イアン ト また
はサードパーテ ィの XMPP ク ラ イアン ト が LDAP ディ レク ト リ で連絡先を検索できるよ う
にします。

WebEx ディレク ト リ統合

WebEx ディ レク ト リ統合を実装するには WebEx 管理ツールを使用します。WebEx は WebEx 
Messenger サービスに企業ディ レク ト リ情報のカンマ区切り形式（CSV）フ ァ イルをインポート
します。詳細については、次のマニュアルを参照して ください。 

http://www.webex.com/webexconnect/orgadmin/help/index.htm?toc.htm?17444.htm

Jabber Desktop Client キャッシュ

Jabber Desktop Client は、ローカルのアド レス帳やコンタ ク ト  リ ス ト だけでな く、前のディ レク
ト リ照会から派生したコンタ ク ト情報およびすでに リ ス ト されているコンタ ク ト のローカル 
キャ ッシュを保持しています。コールのコンタ ク ト がすでにキャ ッシュに存在する場合、Jabber 
Desktop Client はディ レク ト リ を検索しません。コンタ ク ト がキャ ッシュに存在しない場合、
Jabber Desktop Client は、ディ レ ク ト リ検索を実行します。

ディレク ト リ検索

ローカル Jabber Desktop Client キャ ッシュでコンタ ク ト が見つからない場合、コンタ ク ト の検索
を実行できます。WebEx Messenger のユーザは、コンタ ク ト名が入力される と と もに Outlook の
キャ ッシュ、コンタ ク ト  リ ス ト と ローカル コンタ ク ト  リ ス ト を照会する予測検索を使用できま
す。一致が見つからない場合、検索は社内ディ レク ト リ （WebEx Messenger データベース）への照
会を続けます。

Windows 用 Cisco Jabber の詳細については、次の Web サイ ト のデータ  シートおよび製品マニュ
アルを参照して ください。 

http://www.cisco.com/c/en/us/products/unified-communications/jabber-windows/index.html

Mac 用の Cisco Jabber の詳細については、次の URL のデータ  シートおよび製品マニュアルを参
照して ください。 

http://www.cisco.com/c/en/us/products/unified-communications/jabber-mac/index.html

Cisco Spark デスク ト ップ クライアン ト

Cisco Spark デスク ト ップ ク ラ イアン ト によ り、1 対 1 のコラボレーシ ョ ン とチーム  コ ラボレー
シ ョ ンを促進する永続的なク ラ ウ ド  ベースの仮想チーム  ルームが実現します。Cisco Spark デス
ク ト ップ ク ラ イアン トは Windows および Mac コンピュータ上で動作します。Cisco Spark では、
デスク ト ップ アプ リ ケーシ ョ ンのユーザが、1 対 1 またはグループの仮想コ ラボレーシ ョ ン  
ルーム内で Cisco Collaboration Cloud のコラボレーシ ョ ン  サービス（セキュアな暗号化パーシス
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テン ト  メ ッセージング、IP 経由の音声およびビデオ コール、ファ イル共有など）にアクセスでき
ます。ク ラ イアン トはメ ッセージングおよびファ イル共有では HTTPS を使用して Cisco 
Collaboration Cloud と通信し、IP 経由の音声およびビデオ メディアでは SRTP を使用します。

Cisco Spark ク ラ イアン ト が適切に動作できるよ うにするには、デス ク ト ップ コンピュータが有
線またはワイヤレス  ネッ ト ワーク（802.11 WLAN またはモバイル プロバイダー データ  ネッ ト
ワーク）に接続してインターネッ ト にアクセスできる必要があ り ます。

Cisco Spark デスク ト ップ ク ラ イアン ト の詳細、追加機能の詳細、およびサポート されているハー
ド ウェアと ソフ ト ウェアのバージ ョ ンについては、次の Web サイ ト で入手可能な Cisco Spark の
資料を参照して ください。 

http://support.ciscospark.com/

Cisco UC IntegrationTM for Microsoft Lync
Cisco UC IntegrationTM for Microsoft Lync ク ラ イアン トは、さまざまなオンプレ ミ ス導入モデルを
サポート し、IM およびプレゼンス  サービスは Cisco IM and Presence ではな く  Microsoft 
Applications によって提供されます。

Cisco UC IntegrationTM for Microsoft Lync によって、基盤となる  Unified Communications サービス
との統合による  Cisco Unified Communications サービス と  Microsoft Lync の緊密な統合が可能に
な り ます。このソ リ ューシ ョ ンは、一貫したユーザ エクスペリエンスを保ちつつ、標準ベースの
音声とビデオ、ユニファ イ ド  メ ッセージング、Web 会議、デスク ト ップ制御、テレフォニー プレ
ゼンスなどの幅広い一連の Cisco Unified Communications サービスへのアクセスを提供する こ と
によ り、Microsoft Lync のプレゼンス と インスタン ト  メ ッセージングの機能を拡張します。

Cisco UC IntegrationTM for Microsoft Lync アーキテクチャ

Cisco UC IntegrationTM for Microsoft Lync の導入のソ リ ューシ ョ ン アーキテクチャ（図 8-3 を参照）
には、音声およびビデオ サービスのための Cisco Unified Communications Manager、プレゼンスおよ
びインスタン ト  メ ッセージング サービスのための Microsoft Office Communications Server 2007、
ユーザ アカウン ト情報のための Microsoft Active Directory、PC 音声またはデスクフォン制御のため
の Cisco Unified Communications サービス、および Microsoft Lync が含まれます。
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図 8-3 Cisco UC IntegrationTM for Microsoft Lync アーキテクチャ

Cisco UC IntegrationTM for Microsoft Lync の導入によ り、ク ラ イアン トは、ク ラ イアン ト にダウン
ロード された Office Communications Server Address Book からのユーザ情報を使用できます。
いったんユーザがプレゼンス と インスタン ト  メ ッセージングについて有効になる と、アド レス
帳が Office Communications Server から生成され、ク ラ イアン ト に配布されます。ユーザ アカウン
ト の一貫性のために、管理者がユーザのディ レク ト リ番号情報を  E.164 値（例：+18005551212）で
入力し、Unified CM での LDAP の同期化と認証を有効にする こ と をお勧めします。Cisco UC 
IntegrationTM for Microsoft Lync が Cisco Unified CM と  Microsoft Active Directory の両方に接続さ
れ、アカウン ト  クレデンシャルの同期規則を提供します。

（注） Cisco UC IntegrationTM for Microsoft Lync では、Cisco Unified Communications サービスではな く、
Microsoft のインスタン ト  メ ッセージングおよびプレゼンス  サービスが提供されます。

Cisco UC IntegrationTM for Microsoft Lync の配置と設定

Cisco UC IntegrationTM for Microsoft Lync を配置する と、Cisco Unified Communications Manager が
コール制御を提供し、Microsoft Lync がインスタン ト  メ ッセージングおよびプレゼンス機能を提
供します。

Cisco UC IntegrationTM for Microsoft Lync は、そのコンフ ィギュレーシ ョ ン設定を、管理者が設定す
る必要がある一連のレジス ト リ  エン ト リから読み取り ます。これらのレジス ト リ  コンフ ィギュ
レーシ ョ ン設定は、Microsoft Active Directory からグループ ポ リシーを使用してプッシュして、コン
フ ィギュレーシ ョ ン設定をク ライアン ト  コンピュータに自動的に配布するこ とを推奨します。グ
ループ ポ リシーが推奨されるインス トール メカニズムですが、サードパーティ製のソフ ト ウェア
配置ツール、バッチ ファ イル、Vbscrip、手動での設定など、その他の方法も利用可能です。

Cisco UC Integra�on TM for Microso� Lync Client

Microso� Office Communicator 
or Microso� Lync Client Microso� Outlook

IM and PresenceContact SearchCall ControlVoice and Video 
MediaVoice Mail Audio, Video, 

Web Conferencing
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Microsoft Active Directory グループ ポ リ シーは管理テンプレート を使用して拡張でき、Cisco UC 
IntegrationTM for Microsoft Lync は管理者がグループ ポ リ シーをサポートするために追加できる
テンプレー ト を提供します。管理者は、管理テンプレート をロード した後、レジス ト リ  コンフ ィ
ギュレーシ ョ ン設定（TFTP サーバ、CTI サーバ、CCMCIP サーバ、ボイス メール、LDAP サーバ）の
ための Cisco UC IntegrationTM for Microsoft Lync 設定ポ リ シーを作成できます。

これらのグループ ポ リ シーがどこでどのよ うに個々の組織単位に適用されるかを制御するため
に、グループ ポ リ シー管理コンソールを使用できます。ク ラ イアン ト  ポ リ シーの観点から、Cisco 
UC IntegrationTM for Microsoft Lync を配置する際には、Microsoft Telephony Mode Policy を  [IM and 
Presence Only] および [DisableAVConferencing] に設定する こ とを推奨します。このク ラ イアン ト  
ポ リ シー変更によ り、Microsoft Lync のユーザ エクスペリエンスで単一セッ ト のコール オプ
シ ョ ンだけを表示できるよ うにな り ます。

Cisco UC IntegrationTM for Microsoft Lync 配置では、インス トールされる  
cisco-presence-states-config.xml ファ イルでカスタム  プレゼンス状態の定義と展開を行う こ と も
可能です。ただし、次のレジス ト リの場所に基づいて  Microsoft Lync がこのカスタム  プレゼンス
状態ファ イルを使用できるよ うに、管理者がこのファ イルを  Microsoft Office Communications 
Server などの HTTP ロケーシ ョ ンに置き直すこ と を推奨します。

HKLM\Software\Policies\Microsoft\Communicator\CustomStateURL

ソフ トウェア  ベースのエンドポイン トの配置に関する一般的な考慮
事項

次の項では、ソフ ト ウェアベースのエンドポイン ト を配置するための重要な設計上の考慮事項
について説明します。

Quality of Service

シスコのソフ ト ウェアベースのク ライアン ト  アプ リ ケーシ ョ ンは、QoS マーキングのベス ト  プラ
クティ スに従ってレイヤ 3 の ト ラフ ィ ッ クをマーキングしますが、アプ リ ケーシ ョ ンが ト ラ
フ ィ ッ クを適切にマーキングしても、基盤となるオペレーティング システムまたはハード ウェア
がマーキングを受け入れないこ とがあ り ます。デスク ト ップ コンピュータから着信する ト ラ
フ ィ ッ ク  マーキングの一般的な予測不可能性および不信頼性を考慮する と、一般的に、これらの ト
ラフ ィ ッ ク  マーキングは、信頼する必要があ り ます。これは、すべての ト ラフ ィ ッ ク  フローがプロ
ト コルまたはポート番号に基づくネッ ト ワークによってマーク される必要があ り、リ アルタイム  
ト ラフ ィ ッ ク  フローがベス ト  プラ クティ スに基づいてマーク されるこ とを意味します。これに
は、DSC 46 または PHB EF の音声のみのコールのメディア マーキング、DSCP 34 または PHB AF41 
のビデオ コールのメディア（音声を含む）、および DSCP 24 または PHB CS3 のコール シグナリ ング
が含まれます。正し く設定されたネッ ト ワーク  インフラス ト ラ クチャ と と もにこれらのマーキン
グは、音声のみのコールのメディアの優先処理およびビデオ コールのメディアと コール シグナリ
ングの専用帯域幅を保証します。ソフ ト ウェア ベースのエンドポイン ト  ト ラフ ィ ッ クの再マーキ
ングに加えて、ネッ ト ワーク  ベースのポ リシングとレート制限を使用してソフ ト ウェア ベースの
エンドポイン トが大量のネッ ト ワーク帯域幅を消費しないよ うにするこ とを推奨します。これは、
デスク ト ップ コンピュータが大量のデータ  ト ラフ ィ ッ クを生成する場合、またはエンドポイン ト  
アプ リ ケーシ ョ ンが不正な動作をして一般的なコールに対して予測を超える音声、またはビデオ 
メディアとシグナリ ングの ト ラフ ィ ッ クを生成する場合に発生する可能性があ り ます。完全にデ
スク ト ップ コンピュータのネッ ト ワーク  ト ラフ ィ ッ ク  マーキングを制御するためにサードパー
ティ製ソフ ト ウェアが使用されている場合、管理者はデスク ト ップ コンピュータのマーキングを
信頼するこ とを決定でき、その場合はパケッ トの再マーキングが不要であるこ とがあ り ます。ネッ
ト ワーク  ベースのポ リシングおよびレート制限は、動作の不正なエンドポイン トの場合はネッ ト
ワーク全体を保護するために依然と して推奨されます。
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ソフ ト ウェア  ベースの Cisco IP Communicator および Cisco Jabber for Windows の場合、Microsoft 
Windows グループ ポ リ シーを使用して、音声およびビデオ メディア  ソース  ポート番号に基づ
き、該当するレイヤ 3 DSCP QoS マーキングを音声およびビデオ ス ト リームに適用できます。

Microsoft Windows グループ ポ リ シーを使用した Cisco Jabber for Windows QoS の詳細について
は、次の URLで入手可能な『Deployment and Installation Guide for Cisco Jabber』の最新版で Quality 
of Service 設定情報を参照して ください。 

http://www.cisco.com/c/en/us/support/unified-communications/jabber-windows/products-installati
on-guides-list.html

VLAN 間ルーティング

ソフ ト ウェア  ベースのエンドポイン トは、通常はデータ  VLAN に配置されるデス ク ト ップ コン
ピュータで実行されるため、音声 VLAN とデータ  VLAN が分離されたネッ ト ワークにソフ ト
ウェア ベースのエンドポイン ト が配置される と、VLAN 間ルーティ ングを設定および許可して、
データ  VLAN のこれらのエンドポイン ト からの音声ト ラフ ィ ッ クが音声 VLAN のエンドポイ
ン ト に到達できるよ うにする必要があ り ます。

SRST と拡張 SRST

低速と信頼性の低い WAN リ ンクで集中型呼処理プラ ッ ト フォームから分離された支社ロケー
シ ョ ンにシスコのソフ ト ウェア  ベースのエンドポイン ト のデスク ト ップ アプ リ ケーシ ョ ンを
配置する場合は、ローカル呼処理の冗長性を考慮する こ とが重要です。各支社ロケーシ ョ ンの 
Cisco IOS ルータ上で SRST または拡張 SRST を使用する こ とで、集中型呼処理プラ ッ ト フォー
ムへの接続が失われた場合でも ソフ ト ウェア  ベースのエンドポイン ト の基本的な  IP テレフォ
ニー サービスは維持できます。ただし、使用可能なユーザ機能セッ トは、アプ リ ケーシ ョ ンが 
Unified CM に登録されている場合に比べ、デスク ト ップ ソフ ト ウェア  ベースのエンドポイン ト
が SRST に登録されている場合は少な くな り ます。

リモート  エンタープライズ接続の保護

シスコのソフ ト ウェアベースのエンドポイン トは、VPN または VPN-less ソ リ ューシ ョ ンを使用
して リ モー ト  ロケーシ ョ ンから企業ネッ ト ワークに安全に接続できます。

VPN ベース接続の場合、エンタープラ イズ  エッジに Cisco Adaptive Security Appliance（ASA）ま
たは他の VPN ヘッ ドエン ド  コンセン ト レータへの安全な VPN ト ンネルを作成する  VPN ルー
タの後ろにソフ ト ウェアベースのエンドポイン ト を配置する こ とができます。このセキュア  リ
モー ト接続は、音声およびビデオ メディアおよびシグナ リ ング  ト ラフ ィ ッ クだけでな く、パー
ソナル コンピュータから着信する ト ラフ ィ ッ クすべての ト ラフ ィ ッ ク も保護します。その結果、
コンピュータからのすべての ト ラフ ィ ッ クは、その ト ラフ ィ ッ クの宛先が最終的にインター
ネッ ト である場合でも、企業のネッ ト ワークのエッジを通過します。

また、Cisco Jabber デスク ト ップ ク ラ イアン トは Cisco Expressway ソ リ ューシ ョ ンのモバイル デ
バイス と リ モー ト  アクセス機能を利用できます。このファ イアウォール ト ラバーサル ソ リ ュー
シ ョ ンは、音声およびビデオ コールに対する  Unified CM 呼制御の登録や、企業のコ ラボレー
シ ョ ン  アプ リ ケーシ ョ ンおよびサービスへのアクセス（IM and Presence、ボイス  メール、ディ レ
ク ト リ  アクセスなど）で、Cisco Expressway E および Expressway C サーバによって提供される、
企業への TLS リバース  プロキシ接続を使用します。Cisco Expressway ソ リ ューシ ョ ンのモバイ
ルおよびリ モー ト  アクセス機能の詳細については、次の Web サイ ト のソ リ ューシ ョ ン情報およ
び製品マニュアルを参照して ください。 

http://www.cisco.com/c/en/us/products/unified-communications/expressway-series/index.html
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ダイヤル プラン

ソフ ト ウェアベースのエンドポイン ト を配置する際には、ダイヤル プラン と番号の正規化に関
する考慮事項を念頭に置いて作業して ください。Jabber Desktop Client は通常、コンタ ク ト の検
索、解決、および追加にディ レク ト リ を使用します。これらのコンタ ク ト に関連付けられている
番号は、ク ラ イアン ト が認識し、解決し、ダイヤルできる形式になっていなければな り ません。

配置は、ディ レ ク ト リおよび Unified CM の設定によって変わって く る場合があ り ます。ビジネ
ス、モバイル、および自宅の電話番号用に E.164 の番号指定（例：+18005551212）がディ レ ク ト リ
に含まれており、Unified CM にも  E.164 ダイヤル プランが含まれている場合は、すべてのルッ ク
アップ、解決、およびダイヤルされたイベン ト が E.164 形式のダイヤル ス ト リ ングになるため、
追加のダイヤル規則の必要性が最小限に抑えられます。

Unified CM 配置環境でプラ イベート  ダイヤル プラン（5551212 など）を実装している場合は、
Unified CM 上で E.164 番号をプラ イベート  ディ レク ト リ番号に変換する必要が生じます。発信
は、Unified CM の ト ランスレーシ ョ ン  パターンによって変換する こ とができます。これによ り、
ダイヤルされた番号（+18005551212 など）をプラ イベート番号（この例では 5551212）でエン ドポ
イン ト に表示させる こ とができます。着信コールは、ディ レ ク ト リ のルッ クアップ規則によって
変換できます。これによ り、着信した番号の 5551212 が、逆番号ルッ クアップ発信者 ID に 
+18005551212 で示されます。

企業で使用されるダイヤルプランおよび LDAP ディ レ ク ト リ に格納された電話番号情報におい
て、番号形式の相違に対応するため Cisco Unified Communications Manager に ト ランスレーシ ョ
ン  パターン とディ レ ク ト リ  ルッ クアップ規則を設定する必要がある場合、独自のダイヤル プラ
ンの導入が発生する可能性があ り ます。ディ レ ク ト リ  ルッ クアップ規則は、ディ レ ク ト リ  ルッ
クアップ キーと して使用される着信コール ID を再フォーマッ トする方法を定義します。ト ラン
スレーシ ョ ン  パターンは、発信ダイヤル用に LDAP ディ レ ク ト リ から取得した電話番号を変換
する方法を定義します。

ト ランスレーシ ョ ン  パターンは、コールがルーテ ィ ングされる前にダイヤルされた数字を操作
するために、Unified CM によって使用されます。これらは、Unified CM によって厳密に処理され
ます。ト ランスレーシ ョ ン  パターンは、着信番号の処理に推奨される方法です。ト ランスレー
シ ョ ン  パターンの使用方法およびダイヤル プラン管理に関するその他のガイ ド ラ インについ
ては、ダイヤル プラン（14-1 ページ）の章を参照して ください。

ト ランスレーシ ョ ン  パターンの代用と して、アプ リ ケーシ ョ ン  ダイヤ リ ング規則を使用して、
ダイヤルされた番号を処理できます。アプ リ ケーシ ョ ン  ダイヤ リ ング規則を適用する と、ユーザ
がダイヤルする電話番号に対して数字の追加と削除を自動的に実行できます。アプ リ ケーシ ョ
ン  ダイヤ リ ング規則は、Unified CM 上で設定され、Unified CM から ク ラ イアン ト にダウンロー
ド されます。ト ランスレーシ ョ ン  パターンは、着信番号の処理に推奨される方法です。

ディ レ ク ト リ検索ルールは、発信者の識別情報をディ レク ト リ で検索可能な番号に変換します。
定義する各ディ レク ト リ  ルッ クアップ規則には、先頭の数字および番号の長さに基づいてどの
数字を変換するかを指定します。ディ レ ク ト リ  ルッ クアップ規則は、Unified CM 上で設定され、
Unified CM から ク ラ イアン ト にダウンロード されます。

コンタ ク ト情報を通じてコールが発信される前に、ク ラ イアン ト  アプ リ ケーシ ョ ンがダイヤル
される電話番号から文字と数字以外のすべてのものを取り除きます。アプ リ ケーシ ョ ンは、文字
を数字に変換し、ダイヤ リ ング規則を適用します。文字と数字のマッピングは、ロケール固有で、
その場所の標準的な電話機のキーパッ ドにある文字に対応します。たとえば、US English ロケー
ルでは、1-800-4UCSRND は 18004827763 に変換されます。コールがアプ リ ケーシ ョ ンによって
発信される前に、ユーザがク ラ イアン ト の変換された番号を見た り変更した りする こ とはでき
ません。
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コンタク ト  ソース

Cisco Jabber for Windows は、デフォル ト で Enhanced Directory Integration（EDI）を使用します。こ
の場合、Microsoft Active Directory との統合に事前設定されたディ レク ト リ属性マッピングを使
用します。

Cisco Jabber for Mac は、デフォル ト で Basic Directory Integration（BDI）を使用します。この場合、
Microsoft Active Directory などの LDAP v3 互換ディ レク ト リ との統合が使用されます。

カスタム属性のマッピングを必要とする  LDAP ディ レ ク ト リ との統合では、これらの属性マッ
ピングは Unified CM サーバから ク ラ イアン ト にダウンロードできるコンフ ィギュレーシ ョ ン  
ファ イルで作成できます。

Cisco Jabber デスク ト ップ ク ラ イアン ト では、Unified CM User Data Service（UDS）もサポー ト さ
れています。これによ り、ク ラ イアン ト が Unified CM ユーザ データベース（LDAP ディ レク ト リ
と同期している場合もある）を使用してコンタ ク ト情報を検索できます。企業のファ イアウォー
ルの外部にあ り  Expressway モバイル & リ モー ト  アクセスを使用して接続している  Jabber デス
ク ト ップ ク ラ イアン トは、コンタ ク ト の解決に UDS を自動的に使用します。ク ラ イアン ト が 
UDS をコンタ ク ト  ソース と して使用する場合、Unified CM ノードの登録キャパシテ ィは半減し
ます。このよ うにエン ドポイン ト のキャパシテ ィが減少するため、デスク ト ップ ク ラ イアン ト の
オンプレ ミ ス  コンタ ク ト  ソース と して BDI または EDI LDAP ディ レク ト リ統合（あるいはこの
両方）を使用する こ とが推奨されます。このよ う な状況では、ク ラ イアン トは Expressway モバイ
ル & リ モー ト  アクセスを使用して接続する場合にだけ UDS を使用します。

また、Jabber for Windows は Microsoft Outlook のローカル連絡先をサポート しており、ユーザは自
分の Microsoft Outlook ク ラ イアン ト にある連絡先を検索できます。

Extend and Connect

Cisco Jabber デスク ト ップ ク ラ イアン トは Extend and Connect をサポート しており、サードパー
テ ィの電話機を使用して  Jabber からコールを発信および受信する こ とができます。これによっ
て、Cisco Collaboration 機能を活用しながら、既存のサードパーティの PBX 電話機を使用する こ
とができます。Extend and Connect には複数のモードがあ り、モードご とに別の ト ランクを使用
する必要があ り ます。Extend and Connect を使用する場合、ダイヤル プランを慎重に設計する必
要があ り ます。ダイヤル プランの設計の詳細については、ダイヤル プラン（14-1 ページ）の章を
参照して ください。Jabber ク ラ イアン ト が企業ネッ ト ワークの外部にあ り  Expressway モバイル 
& リ モー ト  アクセスを使用して接続している場合、Extend and Connect はサポート されません。

ワイヤレスエンドポイン ト
Cisco ワ イヤレス  エンドポイン トは、ネッ ト ワーク接続のため、また IP テレフォニー機能を提供
するために 802.11 Wireless LAN（WLAN）インフラス ト ラ クチャに依存しています。このタ イプ
のエンドポイン トは、単一の企業ロケーシ ョ ン内や複数の企業ロケーシ ョ ン間、または従来の有
線電話機では望まし く ない、または問題のある環境間で移動するモバイル ユーザに理想的です。
シスコでは、Voice and Video over WLAN（VVoWLAN）IP Phone を介した次の音声およびビデオを
提供します。

• Cisco Unified Wireless IP Phone 8821、7925G、7925G-EX、および 7926G を含む Cisco Unified 
Wireless IP Phone

• Cisco IP Phone 8861 および 8865

• Cisco DX シ リーズ
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すべてが、組み込み型の無線アンテナを備えた、ハード ウェアベースの電話機です。Cisco Unified 
Wireless IP Phone 7925G、7925G-EX、および 7926G では、ネッ ト ワークへの 802.11b、802.11g、また
は 802.11a 接続が可能です。Cisco Unified Wireless IP Phone 8821、Cisco IP Phone 8861 および 8865 
では、802.11a、802.11b、802.11g、802.11n、および 802.11ac ワ イヤレス接続が可能であ り、Cisco 
DX シ リーズ エンドポイン ト では 802.11a、802.11b、802.11g、および 802.11n ワ イヤレス接続が可
能です。Cisco Unified Wireless IP Phone 7925G、7925G-EX、および 7926G は、SCCP シグナ リ ング  
プロ ト コルを使用して、シスコの呼処理プラ ッ ト フォームで登録および通信します。Cisco 
Unified Wireless IP Phone 8821、Cisco IP Phone 8861 と  8865、および DX シ リーズ エンドポイン ト
は、SIP シグナ リ ング  プロ ト コルを使用して、シスコの呼処理プラ ッ ト フォームで登録および通
信します。

Cisco Unified Wireless IP Phone の詳細については、次の Web サイ ト で入手可能なデータ  シート
および製品マニュアルを参照して ください。 

http://www.cisco.com/c/en/us/products/collaboration-endpoints/unified-ip-phone-7900-series/inde
x.html

Cisco IP Phone 8800 シ リーズの詳細については、次の Web サイ ト のデータ  シートおよび製品マ
ニュアルを参照して ください。 

http://www.cisco.com/c/en/us/products/collaboration-endpoints/unified-ip-phone-8800-series/inde
x.html

Cisco DX シ リーズ エンドポイン ト の詳細については、次の Web サイ ト のデータ  シー トおよび
製品マニュアルを参照して ください。 

http://www.cisco.com/c/en/us/products/collaboration-endpoints/desktop-collaboration-experience-
dx600-series/index.html

ワイヤレス エンドポイン トの配置に関する一般的な考慮事項

次の項では、ワイヤレス  エンドポイン ト を配置する場合に重要な設計上の考慮事項について説
明します。

ネッ トワークの無線周波数の設計とサイ ト  サーベイ

ワイヤレス  エンドポイン ト を配置する前に、WLAN 無線周波数（RF）の設計によって同じチャネ
ルの干渉を最小限に抑えるよ うにする と同時に、十分な無線信号レベルを維持しながら、デバイ
スをあるロケーシ ョ ンから別のロケーシ ョ ンに移動しても許容可能な音声およびビデオ画質が
維持されるよ うに、十分な無線信号レベルおよび非隣接チャネルのオーバーラ ップを提供する
必要があ り ます。また、WLAN サイ ト全体のサーベイを実行する こ とで、ネッ ト ワーク  RF 設計を
検証して、適切なデータ  レー ト とセキュ リ テ ィ  メ カニズムが整っているよ うにする必要があ り
ます。サイ ト調査では、最適なカバレッジを提供するアンテナ タ イプや RF 干渉の送信元が存在
している可能性がある場所を考慮する必要があ り ます。サードパーテ ィのサイ ト  サーベイ  ツー
ルを使用している場合でも、各エン ドポイン ト またはク ラ イアン ト無線の動作がアンテナの感
度およびサーベイ  アプ リ ケーシ ョ ンの制限によって動作が異なるため、無線エンドポイン ト  デ
バイス自体を使用してサイ ト  サーベイの実施を強く推奨します。シスコでは、音声およびビデオ 
ト ラフ ィ ッ クを生成する こ とができるワイヤレス  エンドポイン ト接続するために、可能であれ
ば、5 GHz WLAN 帯域（802.11a/n）の利用を推奨します。5 GHz WLAN は、音声コールとビデオ 
コールに対し、スループッ ト を改善して干渉を低減します。無線ネッ ト ワークの設計の詳細につ
いては、ワイヤレス  LAN インフラス ト ラ クチャ（3-64 ページ）を参照して ください。
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セキュリティ：認証および暗号化

ワイヤレス  エンドポイン ト を配置する場合、ネッ ト ワークへのアクセスの制御およびネッ ト
ワーク  ト ラフ ィ ッ クの保護のために使用されるセキュ リ テ ィ  メ カニズム考慮する こ とが重要
です。Cisco ワ イヤレス  エンドポイン トは、WPA、WPA2、EAP-FAST、PEAP などを含む広範囲の
認証および暗号化プロ ト コルをサポート します。WLAN インフラス ト ラ クチャ、配置されるエン
ドポイン ト  デバイス、および IT セキュ リ テ ィ  ポ リ シーと一致している ものによって、サポート
される認証および暗号化方式を選択します。さ らに、デバイスがネッ ト ワーク内のあるロケー
シ ョ ンから別のロケーシ ョ ンに移動している と きにアクテ ィブな音声およびビデオ コールが保
持できるよ うに、選択した認証および暗号化方式が Cisco Centralized Key Management（CCKM）な
どの高速キー再生成方式をサポートする必要があ り ます。

（注） 二重帯域 WLAN（2.4 GHz と  5 GHz の両方の帯域を持つ WLAN）では、同じ  SSID の 802.11b/g と  
802.11a との間でのローミ ングは、ク ラ イアン ト が両方のボードをサポート できれば可能です。
ただし、一部のデバイスでは、これによ り、音声またはビデオ経路にギャ ップが発生する可能性
があ り ます。これらのギャ ップを回避するために、音声およびビデオ通信用に帯域を  1 つだけ使
用します。

 ワイヤレス コールのキャパシティ

企業 WLAN 内にワイヤレス  デバイスを配置し、ワ イヤレス  デバイス  ローミ ングを有効にする
場合、WLAN インフラス ト ラ クチャのデバイスの接続性と コール キャパシテ ィ を考慮する こ と
も重要です。デバイス数またはアクテ ィブ コール数の面での WLAN インフラス ト ラ クチャの
オーバーサブスク リプシ ョ ンは、無線接続のド ロ ップ、音声とビデオの品質の低下、またはコー
ル セッ ト アップの遅延や失敗の原因とな り ます。Voice and Video over WLAN の配置をオーバー
サブスク ラ イブする可能性は、必要なコール キャパシテ ィ を処理するよ うに WLAN アクセス  ポ
イン ト （AP）の十分な数の配置によって著し く最小限に抑えられます。AP のコール キャパシ
テ ィは、単一チャネル セル領域内でサポート できる同時双方向ス ト リーム数に基づきます。
VVoWLAN のコール キャパシテ ィの一般的なルールは次のとおりです。

• Bluetooth が無効で 802.11g/n（2.4 GHz）チャネル セルあた り最大 27 の同時 VoWLAN 双方向
ス ト リーム、または 24 Mbps 以上のデータ  レー ト が有効で 802.11a/n/ac（5 GHz）チャネルあ
た り最大 27 の同時 VoWLAN 双方向ス ト リーム。

• Bluetooth が無効で 802.11 g/n（2.4 GHz）チャネル セルあた り最大 8 の同時 VVoWLAN 双方向
ス ト リーム、または 720p のビデオ解像度（高解像度）および最大 1 Mbps のビデオ ビッ ト  
レー ト と した場合の 802.11 a/n/ac（5 GHz）チャネル セルあた り最大 8 の同時 VVoWLAN 双
方向ス ト リーム。

これらのコール キャパシテ ィ値は、RF 環境、無線ハンドセッ ト機能、および基礎となる  WLAN 
システム機能に大き く依存します。一部の配置では、実際のキャパシテ ィはこれよ り も小さ く な
る こ と もあ り ます。

（注） 同じ  AP に関連付けられている  2 台のワイヤレス  エンドポイン ト間の単一のコールは、2 つの同
時双方向ス ト リームである と見なされます。

上記のキャパシテ ィは、音声アクテ ィ ビテ ィ検出（VAD）が無効で、パケッ ト化のサンプル サイズ
が 20 ミ リ秒（ms）である こ とに基づいています。VAD とは、コール中に音声が発生しないと きに 
RTP パケッ ト を送信しないこ とによ り、帯域幅を節約する メ カニズムです。ただし、無音圧縮と
も呼ばれる  VAD を有効または無効にする こ とは、シスコの呼制御プラ ッ ト フォームに応じてグ
ローバル設定になる こ とがあ り ます。そのため、VAD が無線で接続された  Cisco Unified IP Phone 
で有効にされる と、VAD は配置内のすべてのデバイスで有効にされている こ とがあ り ます。全体
の音声品質を良好に保つため、VAD（無音圧縮）を  disabled のままにする こ と を推奨します。
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サンプ リ ング  レー ト を  20 ms に設定する と、片方向の音声コールで 50 パケッ ト /秒（pps）が生成
されます。ほどんどすべての場合、サンプル レー ト を  20 ms に設定するよ うに推奨します。それ
よ り大きいサンプル サイズ（30 または 40 ms）を使用する と、AP あた りの同時コールの数を増分
できますが、エン ド ツーエンドの遅延も大き くな り ます。また、サンプル サイズを大き くする と、
1 つのパケッ ト が失われたと きに欠落する会話の量が大き く なるため、ワイヤレス環境で許容さ
れる音声パケッ ト の損失率は大幅に減少します。音声サンプ リ ング  サイズの詳細については、帯
域幅のプロビジ ョ ニング（3-55 ページ）を参照して ください。

Bluetooth のサポート

Cisco Unified Wireless IP Phone 8821、7925G、7925G-EX、および 7926G、Cisco IP Phone 8861 と  
8865、および Cisco DX シ リーズ エンドポイン トは、Bluetooth 対応デバイスです。ワイヤレス  
Cisco IP Phone 内の Bluetooth 無線またはモジュールによ り、Bluetooth ヘッ ドセッ ト のサポート
が有効にな り ます。また、前述したよ うに Cisco IP Phone 8845、8851、8861、8865、および DX シ
リーズ エンドポイン ト では、ハンズフ リー音声および携帯電話のコンタ ク ト と通話履歴の共有
のために、Intelligent Proximity for Mobile Voice と  Bluetooth のペア リ ングがサポート されます。
Bluetooth デバイスは、802.11b/g デバイス と同じ  2.4 GHz 無線帯域を使用するので、Bluetooth お
よび 802.11b/g 対応デバイスが相互に干渉し、その結果、接続に関する問題が起きる可能性があ
り ます。

Bluetooth と  802.11 WLAN 無線が Cisco Unified Wireless IP Phone、Cisco IP Phone 8861、8865、およ
び Cisco DX シ リーズ エンドポイン ト でネイテ ィブに共存し、Bluetooth と  802.11b/g 無線との間
の無線干渉が大幅に減少して回避される一方で、これらの無線で接続された電話機の Bluetooth 
無線は近くに配置されている他の 802.11 b/g デバイスおよび Bluetooth 無線デバイス と干渉を起
こすこ とがあ り ます。802.11b/g WLAN 音声およびビデオ デバイスの干渉と中断が発生する可能
性があるため（これが原因で音質および画質の低下、登録解除、コール セッ ト アップの遅延が発
生する可能性があるため）、すべての WLAN 音声およびビデオ デバイスを、5 GHz 無線帯域を使
用する  802.11a、802.11n、または 802.11ac に配置する こ とを推奨します。ワ イヤレス電話機を  
5 GHz 無線帯域に配置する こ とで、Bluetooth デバイスによって引き起こ される干渉を回避でき
ます。

802.11 WLAN デバイスを  5 GHz 無線帯域に配置する必要があ り、2.4 GHz 無線帯域の緩衝が原
因で接続、機能、または音声とビデオの品質に関する問題が発生する場合は、Bluetooth ヘッ ド  
セッ トや Bluetooth に依存する機能（Intelligent Proximity for Mobile Voice など）をこの配置で使用
する こ とを制限または禁止する こ とを検討して ください。

Cisco 8851、8861、および DX シ リーズ エンドポイン ト の Intelligent Proximity for Mobile Voice と  
Bluetooth のペア リ ングの詳細については、インテ リ ジェン ト  プロキシ ミ テ ィ（8-14 ページ）を参
照して ください。

（注） バッテ リ駆動式 Cisco Unified Wireless IP Phone で Bluetooth ワ イヤレス  ヘッ ドセッ ト を使用す
る と、電話機のバッテ リ電力消費が増加し、バッテ リ寿命が短くな り ます。

（注） Bluetooth ヘッ ドセッ ト と  Bluetooth 機能（Intelligent Proximity for Mobile Voice など）を使用する
と、干渉が発生し、 2.4 GHz 帯域（802.11b/g/n）を使用する隣接ワイヤレス  ク ラ イアン トおよびエ
ンドポイン ト でサービスの中断が発生する可能性があ り ます。
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Quality of Service

ネッ ト ワーク  レベルの Quality of Service（QoS）を設定する場合、シスコのワイヤレス  エンドポイ
ン ト （Cisco Unified Wireless IP Phone、Cisco IP Phone 8861、および Cisco DX シ リーズ エンドポイ
ン ト など）は信頼でき、それらのパケッ ト  マーキングは受け入れられます。これらのエンドポイ
ン トはデフォル ト で、音声/ビデオ メディア と コール シグナ リ ングに対して推奨されている適切
なレイヤ 3 値（音声メディアは DSCP 46 または PHB EF、音声/ビデオ メディ アはビデオ コール
に対して DSCP 34 または PHB AF41、音声シグナ リ ングは DSCP 24 または PHB CS3）でマーキン
グを行います。同様に、これらのデバイスは、レイヤ 2 で適切にマーク します（6 の音声メディア 
WMM User Priority（UP）、5 のビデオ コール WMM UP に対する音声およびビデオ メディ ア、4 の
コール シグナ リ ング  WMM UP）。これらのパケッ ト  マーキングによって、統合されたネッ ト ワー
クでエン ド ツーエンドの音声品質が許容可能です。

レイヤ 2 およびレイヤ 3 の両方の適切なパケッ ト  マーキングにもかかわらず、Cisco DX80 など
の多目的デバイスは、大量の非リ アルタ イム  ト ラフ ィ ッ クを生成できます。したがって、同じ  
WLAN SSID または VLAN でのこれらのデバイスの混在に関連する懸念があげられる こ とがあ
り ます。レイヤ 2 QoS マーキングと  802.11e WMM は、リ アルタ イム  ト ラフ ィ ッ クに対してワイ
ヤレス媒体へのよ り多くの帯域幅と よ り高い頻度のアクセスが確保されるよ うに作用します
が、緻密で、頻繁に使用されている配置では、DX シ リーズ エンドポイン ト などの多目的デバイス
を別個の SSID に分離する こ とで、何らかの対策になる場合があ り ます。ただし、これらのデバイ
スによって生成される リ アルタ イム  ト ラフ ィ ッ クがワイヤレス  インフラス ト ラ クチャでまだ
所定のプラ イオ リ テ ィ処理を与えられるよ うにするには、多目的デバイスのこの別個の SSID が 
Platinum QoS プロファ イルに引き続き設定される必要があ り ます。

SRST と拡張 SRST

低速または信頼性の低い WAN リ ンクで集中型呼処理プラ ッ ト フォームから分離された支社ロ
ケーシ ョ ンにワイヤレス  エンドポイン ト を配置する場合は、ローカル呼処理の冗長性を考慮す
る こ とが重要です。各支社ロケーシ ョ ンの Cisco IOS ルータ上で SRST または拡張 SRST を配置
する こ とで、集中型呼処理プラ ッ ト フォームへの接続が失われた場合でもワイヤレス  エンドポ
イン ト の基本的な IP テレフォニー サービスは維持できます。ただし、使用可能なユーザ方向
セッ トは、ワイヤレス  エンドポイン ト が Unified CM に登録されている場合に比べ、SRST に登録
されている場合は少な くな り ます。

デバイスのモビリティ

ワイヤレス  エンドポイン トがマルチ サイ ト集中型呼処理配置のロケーシ ョ ン間で移動する場合、
デバイスが Unified CM に登録するために使用する  IP アドレスに基づいてデバイスのロケーシ ョ
ンを更新するために Cisco Unified CM デバイス  モビ リティ機能を使用できます。これによ り、デバ
イスがロケーシ ョ ン間で移動する と きのコール ルーティング、PSTN の出力、および通常遭遇する
コーデッ クおよびメディア リ ソースの選択に関する問題を回避できます。デバイス  モビ リティに
関する詳細については、デバイス  モビ リティ（21-15 ページ）の項を参照して ください。

Cisco Unified Wireless IP Phone 7925G などの無線 IP エンドポイン ト の展開の詳細については、次
の Web サイ ト の展開ガイ ドを参照して ください。 

http://www.cisco.com/c/en/us/support/collaboration-endpoints/unified-ip-phone-7900-series/produ
cts-implementation-design-guides-list.html

ワイヤレス  Cisco 8800 シ リーズ エンドポイン ト の展開の詳細については、次の Web サイ ト の展
開ガイ ドを参照して ください。 

http://www.cisco.com/c/en/us/support/collaboration-endpoints/unified-ip-phone-8800-series/produ
cts-implementation-design-guides-list.html
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Cisco DX シ リーズ エンドポイン ト のワイヤレスでの展開の詳細については、次の Web サイ ト の
展開ガイ ドを参照して ください。 

http://www.cisco.com/c/en/us/support/collaboration-endpoints/desktop-collaboration-experience-d
x600-series/products-implementation-design-guides-list.html

モバイル エンドポイン ト
シスコのモバイル エンドポイン ト  デバイス とモバイル エンドポイン ト  ク ラ イアン ト  アプ リ
ケーシ ョ ンは、音声およびビデオ通話サービス用の Unified CM で登録および通信します。これら
のデバイスおよびク ラ イアン トは、Cisco Unity Connection、Cisco IM and Presence、および LDAP 
ディ レク ト リ などの他のバッ ク  エンド  システム と通信する こ とによって、エンタープラ イズ  
メ ッセージング、プレゼンス、社内ディ レク ト リ統合などの追加機能およびサービスを有効にし
ます。シスコは、次のモバイル エンドポイン ト  デバイスおよびク ラ イアン ト を提供します。

• Cisco Jabber for Android および Apple iOS（8-38 ページ）

• Cisco Spark モバイル ク ラ イアン ト （8-38 ページ）

• Cisco WebEx Meetings（8-39 ページ）（Android、BlackBerry および Apple iOS デバイス用）

• Cisco AnyConnect セキュア  モビ リ テ ィ  ク ラ イアン ト （8-39 ページ）（Android、および Apple 
iOS デバイス用）

Cisco Jabber for Android および Apple iOS
iPhone と  iPad を含む Android および Apple iOS デバイスの Cisco Jabber モバイル ク ラ イアン ト
によって、スマー ト  フォン と タブレ ッ トは IP 経由で音声およびビデオを使用してエンタープラ
イズ コールを発信または受信できます。Android または Apple iOS デバイスで実行される  Cisco 
Jabber モバイル ク ラ イアン ト アプ リ ケーシ ョ ンは、SIP シグナ リ ング  プロ ト コルを使用して 
Unified CM に登録および通信します。Cisco Jabber モバイル ク ラ イアン トは、社内ディ レク ト リ  
アクセス、エンタープラ イズ ビジュアル ボイス  メール、XMPP ベースのエンタープラ イズ  イン
スタン ト  メ ッセージングとプレゼンス、および Cisco Expressway モバイル & リ モー ト  アクセス
を使用した リ モー ト接続の保護などの追加機能を有効にします。

Cisco Jabber for Android の詳細については、次の Web サイ ト のデータ  シートおよび製品マニュア
ルを参照して ください。 

http://www.cisco.com/c/en/us/products/unified-communications/jabber-android/index.html

Cisco Jabber for iPhone and iPad の詳細については、次の Web サイ ト のデータ  シートおよび製品
マニュアルを参照して ください。 

http://www.cisco.com/c/en/us/products/unified-communications/jabber-iphone-ipad/index.html

Cisco Spark モバイル クライアン ト

Cisco Spark モバイル ク ライアン トによ り、1 対 1 のコラボレーシ ョ ンとチーム コラボレーシ ョ ンを
促進する永続的なクラウ ド  ベースの仮想チーム ルームが実現します。Cisco Spark では、モバイル ア
プリ ケーシ ョ ン ユーザが Cisco Collaboration Cloud のコラボレーシ ョ ン サービスにアクセスできま
す。Cisco Spark for Android ク ライアン トおよび Cisco Spark for iPad and iPhone ク ライアン トによ り、1 
対 1 またはグループ コラボレーシ ョ ン ルーム内でセキュアな暗号化パーシステン ト  メ ッセージン
グ、IP 経由の音声およびビデオ、およびファイル共有がすべて提供されます。これらのクライアン ト
は Cisco Collaboration Cloud と通信する と きに、メ ッセージングおよびファイル共有では HTTPS を
使用し、IP メディア ト ラフ ィ ッ クでの音声およびビデオでは SRTP を使用します。
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Cisco Spark ク ラ イアン ト が適切に動作するには、モバイル ク ラ イアン ト  デバイスが 802.11 
WLAN またはモバイル プロバイダー データ  ネッ ト ワークへの接続によってインターネッ ト に
アクセスできる必要があ り ます。

Cisco Spark モバイル ク ラ イアン ト の詳細、追加機能の詳細、およびサポー ト されているハード
ウェアと ソフ ト ウェアのバージ ョ ンについては、次の Web サイ ト で入手可能な Cisco Spark の資
料を参照して ください。 

http://support.ciscospark.com/

Cisco WebEx Meetings
Cisco WebEx Meetings モバイル ク ラ イアン トは、特定の Android、Apple iOS、BlackBerry、および 
Windows Phone のモバイル スマート  フォンやタブレ ッ ト で稼働します。このク ラ イアン ト に
よって、モバイル エンドポイン トはデスク ト ップ ブラウザ ベースの Cisco WebEx 会議と同様
に、同様の機能を持つ Cisco WebEx 会議に参加できます。このク ラ イアン ト によって、Cisco 
WebEx 音声およびビデオ会議へのアクテ ィブな参加（参加者リ ス トや共有コンテンツを表示す
る機能など）が可能にな り ます。

Cisco WebEx モバイル ク ラ イアン ト に関する詳細情報については、次の URL にある製品情報を
参照して ください。 

http://www.cisco.com/c/en/us/products/conferencing/webex-meetings/index.html

Cisco AnyConnect セキュア モビリティ  クライアン ト

Cisco AnyConnect Secure Mobility Client によって、Cisco Jabber モバイル デバイス  ク ラ イアン ト
に対する安全な リ モー ト接続が有効にな り、モバイル データ  ネッ ト ワーク と非企業 WLAN 経由
の永続的企業アクセスを行えるよ うにな り ます。このク ラ イアン ト  アプ リ ケーシ ョ ンは、Cisco 
Adaptive Security Appliance（ASA）ヘッ ドエン ドで利用可能な Cisco AnyConnect VPN ソ リ ュー
シ ョ ンを使用して、Apple iOS および Android モバイル デバイスに SSL VPN 接続を提供します。

Cisco AnyConnect を使用したセキュアな リモー ト  VPN 接続の詳細については、次の Web サイ ト
で入手可能な Cisco AnyConnect Secure Mobility Client マニュアルを参照して ください。 

http://www.cisco.com/c/en/us/support/security/anyconnect-secure-mobility-client/tsd-products-su
pport-series-home.html

モバイル エンドポイン ト とクライアン トの配置に関する考慮事項

次の項では、モバイル エンドポイン ト と ク ラ イアン ト を配置するための重要な設計上の考慮事
項について説明します。

WLAN 設計

Cisco Jabber モバイル ク ラ イアン トは WLAN に接続される場合が多いため、前述のすべての 
WLAN 配置に関する考慮次回は、サイ ト調査による  WLAN RF 設計および検証など、モバイル ク
ラ イアン ト とデバイスに適用されます。特に、音声およびビデオ ト ラフ ィ ッ クを生成する こ とが
できるワイヤレス  エンドポイン ト を接続するために、可能であれば、5 GHz WLAN 帯域
（802.11a/n/ac）の利用が推奨されます。5 GHz WLAN は、音声コールとビデオ コールに対し、ス
ループッ ト を改善して干渉を低減します。2.4 GHz 帯域がモバイル ク ラ イアン ト とデバイスに使
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用される場合、Bluetooth は避ける必要があ り ます。同様に、これらのク ラ イアン トおよびデバイ
スを配置する場合、ワイヤレス  コールのキャパシテ ィ（8-35 ページ）の項で説明する音声だけの 
WLAN チャネル セルおよびビデオ コール容量数を考慮する必要があ り ます。

リモート  エンタープライズ接続の保護

正常に展開された場合は、パブ リ ッ ク またはプラ イベート  802.11 Wi-Fi ホッ ト  スポッ ト を使用
する こ とによって、シスコのモバイル エンドポイン ト と ク ラ イアン ト を リ モー ト  ロケーシ ョ ン
からモバイル データ  ネッ ト ワーク経由で企業にも接続できます。このよ う なシナ リオでは、モ
バイル エンドポイン ト と ク ラ イアン トは、VPN または VPN-less ソ リ ューシ ョ ンを使用して安全
に接続できます。VPN の場合、Cisco AnyConnect Mobile VPN ク ラ イアン ト を使用する と、セキュ
ア  SSL デバイスまたはク ラ イアン ト を ト ンネル経由で企業に接続できます。

Cisco Jabber および Cisco AnyConnect の配置で重要な考慮事項は、保護対象の ト ラフ ィ ッ クで
す。Cisco AnyConnect モバイル VPN ク ラ イアン ト を  Cisco Jabber と と もにモバイル デバイスで
使用する場合、デフォル ト でデバイスへのすべての ト ラフ ィ ッ クは暗号化された VPN ト ンネル
を介して企業に送信されます。この動作は、一部の配置では望まし く ない場合があ り ます。Cisco 
Jabber の場合、VPN ト ンネルを介して企業に Jabber 固有の ト ラフ ィ ッ クのみが送信され、他の ト
ラフ ィ ッ クはその ト ンネル以外を介して送信される動作が適しています。これは、Split-Tunnel 
機能を使用して実行できます。この機能を使用して、管理者は（宛先サブネッ ト に基づき）VPN ト
ンネルを通過する ト ラフ ィ ッ ク と、平文で送信される ト ラフ ィ ッ クを指定できます。Jabber ト ラ
フ ィ ッ クのみを保護するには、管理者は Cisco Unified Communications Manager ク ラスタ、IM お
よび Presence ク ラスタ、ボイス メール サーバ、ディ レ ク ト リ  サーバ、および Trivial File Transfer 
Protocol（TFTP）サーバの IP サブネッ ト に加え、接続する可能性のあるすべてのエンドポイン ト
の IP サブネッ ト を ト ンネルに含めるよ うに設定する必要があ り ます。したがって、Split-Include 
ポ リ シーには、企業ネッ ト ワークの IP アド レス範囲を含める必要があ り ます。大企業の IP ス
ペースは、取得やその他のイベン ト のため連続的ではないため、この設定はすべての導入には適
用されないこ とがあ り ます。

Split-Tunnel に含める  Cisco Jabber および Cisco AnyConnect の詳細については、次の Web サイ ト
で入手可能な『Cisco AnyConnect Deployment Guide for Cisco Jabber』を参照して ください。 

http://www.cisco.com/c/dam/en/us/products/collateral/security/asa-5500-series-next-generation-fir
ewalls/guide_c07-717020.pdf

VPN-less 接続の場合、Cisco Jabber モバイル ク ラ イアン トは Cisco Expressway ソ リ ューシ ョ ンの
モバイルと リ モー ト  アクセス機能を利用できます。このファ イアウォール ト ラバーサル ソ
リ ューシ ョ ンは、音声およびビデオ コールに対する  Unified CM 呼制御の登録や、企業のコ ラボ
レーシ ョ ン  アプ リ ケーシ ョ ンおよびサービスへのアクセス（IM and Presence、ボイス  メール、
ディ レ ク ト リ  アクセスなど）で、Cisco Expressway E および Expressway C サーバによって提供さ
れる、企業への TLS リバース  プロキシ接続を使用します。Cisco Expressway ソ リ ューシ ョ ンのモ
バイルおよびリ モー ト  アクセス機能の詳細については、次の Web サイ ト のソ リ ューシ ョ ン情報
および製品マニュアルを参照して ください。

http://www.cisco.com/c/en/us/products/unified-communications/expressway-series/index.html

Quality of Service

シスコのモバイル ク ラ イアン ト のアプ リ ケーシ ョ ンおよびデバイスは、シスコのコ ラボレー
シ ョ ン  QoS マーキング推奨事項に従って、一般にレイヤ 3 QoS パケッ ト値をマーク します。これ
には、DSCP 46 または PHB EF のマーキング音声のみのコールのメディア  ト ラフ ィ ッ ク、DSCP 
34 または PHB AF41 のビデオ コールのメディア（音声を含む） ト ラフ ィ ッ ク、および DSCP 24 ま
たは PHB CS3 のコール シグナ リ ング  ト ラフ ィ ッ クが含まれます。適切なモバイル ク ラ イアン
トおよびデバイス  アプ リ ケーシ ョ ンのレイヤ 3 パケッ ト  マーキングにかかわらず、レイヤ 2 
802.11 WLAN パケッ ト  マーキング（ユーザ優先度、または UP）はさ らに課題を示します。一部の
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デバイスは、適切に無線レイヤ 2 802.11 ユーザ プラ イオ リ テ ィ（UP）値（音声のみのコールのメ
ディア  UP 6、ビデオ コールのメディア UP 5、およびコール シグナ リ ング  UP 3）をマーク します。
しかし、シスコのモバイル ク ラ イアン ト がさまざまなモバイル デバイスで実行されている場
合、レイヤ 2 ワ イヤレス  QoS マーキングには一貫性があ り ません。レイヤ 2 ワイヤレス  QoS マー
キングに依存した状態では、WLAN の ト ラフ ィ ッ クを適切に処理できません。Cisco Unified 
Wireless LAN Controller を使用した配置では、ワイヤレス  SIP コール アド ミ ッシ ョ ン制御（CAC）
を有効にする と、適切でないか、または存在しないレイヤ 2 WLAN マーキングに対する何らかの
対策になる場合があ り ます。SIP CAC はメディア  セッシ ョ ンのスヌーピングを使用し、ダウンス
ト リームの音声およびビデオ フレームが適切に優先順位を付けられて処理できるよ うにな り ま
す。モバイル ク ラ イアン ト のアプ リ ケーシ ョ ン  レイヤ 3 やレイヤ 2 のパケッ ト  マーキングが適
切である と しても、データ と リ アルタ イム  ト ラフ ィ ッ クの両方を含むさまざまなタ イプの ト ラ
フ ィ ッ ク生成の面で、モバイル デバイスはデスク ト ップ コンピュータ と同じ多数の課題を示し
ます。これを考える と、一般にモバイル デバイスはコ ラボレーシ ョ ン  エンドポイン ト の信頼で
きないカテゴ リに分類されます。モバイル ク ラ イアン ト  デバイスが信頼されているエン ドポイ
ン ト と して見なされない配置の場合、ネッ ト ワークのプラ イオ リ テ ィ  キューイングと専用帯域
幅が適切な ト ラフ ィ ッ クに適用されるよ うに、ト ラフ ィ ッ ク  タ イプおよびポート番号に基づい
たパケッ ト再マーキングが必要です。モバイル デバイスの ト ラフ ィ ッ クを再マーキングするだ
けでな く、ネッ ト ワーク  ベースのポ リ シングと レー ト制限を使用してモバイル ク ラ イアン ト  デ
バイスが大量のネッ ト ワーク帯域幅を消費しないよ うにする こ と を推奨します。

（注） モバイル ク ラ イアン ト とデバイスは、モバイル データ  ネッ ト ワークまたはパブ リ ッ クやプラ イ
ベート の Wi-Fi ホッ ト  スポッ ト経由で Cisco AnyConnect ク ラ イアン ト を使用できるサーバがあ
る企業に リ モー ト接続できる場合があ り ます。これらの接続は、インターネッ ト を通過するた
め、IP パスにエンドツーエンドの QoS が存在しないこ とから、すべての ト ラフ ィ ッ クはすべて、
ベス ト  エフォー ト と して処理されます。音声およびビデオの品質には、これらのタ イプの接続で
は保証できません。

SRST と拡張 SRST

低速または信頼性の低い WAN リ ンクで集中型呼処理プラ ッ ト フォームから分離されている支
社ロケーシ ョ ンに、Cisco Jabber for iPhone などのモバイル エンドポイン トおよびク ラ イアン ト
を配置する場合は、ローカル呼処理の冗長性を考慮する こ とが重要です。Cisco Jabber モバイル 
ク ラ イアン トは SRST をサポート しませんが、ほとんどの Cisco Jabber モバイル ク ラ イアン トは
携帯電話の音声を使用するスマート  フォンで動作するため、ユーザはモバイル プロバイダー 
ネッ ト ワークを使用して電話をかけられる場合があ り ます。

Cisco Jabber モバイル ク ラ イアン ト に関する追加設計および配置については、シスコのモバイル 
ク ラ イアン トおよびデバイス（21-79 ページ）を参照して ください。
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インテリジェン ト  プロキシミティ

前述したよ うに、インテ リ ジェン ト  プロキシ ミ テ ィは、シスコ  ハード ウェア  エンドポイン ト と
モバイル デバイス間のプロキシ ミ テ ィベースの接続を利用する機能を意味します。

Cisco 8851、8861、および DX シ リーズ エンドポイン トで利用可能な Intelligent Proximity for Mobile 
Voice 機能は、IP エンドポイ ト と携帯電話またはスマート フォンの間の Bluetooth ペア リ ングを使
用し、ハンズフ リー音声および携帯電話のコンタ ク ト と通話履歴の共有を可能にします。

前述のとおり、8851、8861、および DX シ リーズ エンドポイン ト での Intelligent Proximity for 
Mobile Voice と  Unified Mobility 機能セッ ト には互換性があ り ます。また、8851 および 8861 IP 
Phone の Intelligent Proximity for Mobile Voice は Cisco Jabber と互換性があるため、IP Phone 8851 
および 8861 で音声を再生でき、Jabber ク ラ イアン ト  デバイスでビデオが再生されます。

インテ リ ジェン ト  プロキシ ミ テ ィ と  Bluetooth ペア リ ングの詳細については、インテ リ ジェン ト  
プロキシ ミ テ ィ（8-14 ページ）を参照して ください。

コンタク ト  ソース

Cisco Jabber for Android および Cisco Jabber for iOS は、デフォル ト で Basic Directory Integration
（BDI）を使用します。この場合、Microsoft Active Directory などの LDAP v3 互換ディ レク ト リ との
統合が使用されます。

カスタム属性のマッピングを必要とする  LDAP ディ レ ク ト リ との統合では、これらの属性マッ
ピングは Unified CM サーバから ク ラ イアン ト にダウンロードできるコンフ ィギュレーシ ョ ン  
ファ イルで作成できます。

Cisco Jabber モバイル ク ラ イアン ト では、Unified CM User Data Service（UDS）もサポー ト されて
います。これによ り、ク ラ イアン ト が Unified CM ユーザ データベース（LDAP ディ レク ト リ と同
期している場合もある）を使用してコンタ ク ト情報を検索できます。企業のファ イアウォールの
外部にあ り  Expressway モバイル & リ モー ト  アクセスを使用して接続している  Jabber モバイル 
ク ラ イアン トは、コンタ ク ト の解決に UDS を自動的に使用します。

Cisco Unified CM 11.5 以降、ローカルの Unified CM ユーザ データベースからコンタ ク ト情報を
取得する代わりの手段と して、UDS-to-LDAP Proxy 機能を使用できるよ うにな り ました。
UDS-to-LDAP Proxy では、コンタ ク ト検索は UDS によ り処理されますが、社内 LDAP ディ レク
ト リ にプロキシされ、UDS は結果を  Jabber ク ラ イアン ト に戻します。これによ り  Jabber ク ラ イ
アン トは、Unified CM データベースでサポート されている最大ユーザ数を超える社内ディ レク
ト リ を検索できます。

ク ラ イアン ト が UDS をコンタ ク ト  ソース（ディ レ ク ト リ または LDAP プロキシのいずれか）と
して使用する場合、Unified CM ノードの登録キャパシテ ィは半減します。このよ うにエン ドポイ
ン ト のキャパシテ ィが減少するため、デスク ト ップ ク ラ イアン ト のオンプレ ミ ス  コンタ ク ト  
ソース と して BDI または EDI LDAP ディ レク ト リ統合（あるいはこの両方）を使用する こ とが推
奨されます。このよ う な状況では、ク ラ イアン トは Expressway モバイル & リ モー ト  アクセスを
使用して接続する場合にだけ UDS を使用します。

Cisco Virtualization Experience Media Engine
Cisco Virtualization Experience Media Engine（VXME）は、Virtual Desktop Infrastructure（VDI）環境
に Cisco Jabber コ ラボレーシ ョ ン  エクスペリエンスを拡張する こ とによ り、不可欠なコ ラボレー
シ ョ ン  ソフ ト ウェア  コンポーネン ト を提供します。VXME はローカル プラ ッ ト フォーム（シン  
ク ラ イアン ト ）にインス トールされる ソフ ト ウェア  パッケージであ り、完全に統合されたユーザ 
エクスペリ エンスを確保しながら仮想デスク ト ップを介して リ アルタ イム  メディアのルーテ ィ
ングをバイパスし、ローカルで終了した音声およびビデオによる リ アルタ イム通信を含めるた
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めに VDI セッシ ョ ンを拡張します。ホス ト された仮想デスク ト ップは、ローカルにインス トール
された Citrix Receiver または VMware View Client をそれぞれ介して、Citrix XenDesktop、Citrix 
XenApp Published Desktop または VMware VIEW でサポート されます。ホス ト  VDI プラ ッ ト
フォームに関係な く、ユーザには VXME のユニファ イ ド  コ ミ ュニケーシ ョ ンおよびシームレス
な統合に対応した完全に統合されたアクセサ リ付きの仮想デスク ト ップ上で Cisco Jabber を使
用して、一貫した音声、ビデオ、仮想デスク ト ップ エクスペリエンスが提供されます。

Cisco Virtualization Experience Media Engine（VXME）の詳細については、次の Web サイ ト のデー
タ  シートおよび製品マニュアルを参照して ください。 

http://www.cisco.com/c/en/us/products/collaboration-endpoints/virtualization-experience-media-e
ngine/index.html

Cisco Virtualization Experience Media Engine の配置に関する考慮事項

次の項では、Cisco Virtualization Experience Media Engine（VXME）を配置する と きに重要な設計上
の考慮事項について説明します。

Quality of Service

ネッ ト ワークが 8021.q Dual VLAN 用に設定されている場合、Cisco Virtualization Experience 
Media Engine（VXME）に追加の設定は必要あ り ません。ネッ ト ワークが 802.1q Dual VLAN 用に
設定されていない場合、QoS はベス ト  エフォー ト型であ り、シン  ク ラ イアン トはデータ  VLAN 
に配置する必要があ り ます。ト ラフ ィ ッ ク  マーキングの詳細については、次の Web サイ ト で入
手可能な QoS 設計ガイ ドを参照して ください。 

http://www.cisco.com/c/en/us/solutions/enterprise/design-zone-ipv6/design-guide-listing.html

音声およびビデオのコール アド ミ ッシ ョ ン制御は、既存の Cisco Unified IP Phone ガイ ド ラ イン
に従っており、仮想デスク ト ップの帯域幅制御は、接続ブローカ設定を介して提供されます。

SRST と拡張 SRST

低速または信頼性の低い WAN リ ンクで集中型呼処理プラ ッ ト フォームから分離された支社ロ
ケーシ ョ ンに Cisco VXME を配置する場合は、ローカル呼処理の冗長性を考慮する こ とが重要
です。Jabber がデスクフォン制御モードで動作している場合、WAN の障害時は、Cisco Jabber ク ラ
イアン ト が実行される、ホス ト された仮想デスク ト ップ（HVD）はデータセンターと共に配置さ
れている  Cisco Unified CM と通信し続けます。ただし、VXC ゼロ  ク ラ イアン ト とペアになって
いるデスク ト ップ フォンへの Cisco Unified CM 接続は失われます。各支社ロケーシ ョ ンの Cisco 
IOS ルータ上で Survivable Remote Site Telephony（SRST）または拡張 SRST を使用する こ とで、集
中型呼処理プラ ッ ト フォームへの接続が失われた場合でも  VXC ク ラ イアン ト とペアになって
いるデスクフォンのエンドポイン ト の基本的な  IP テレフォニー サービスは維持できます。

VXME は SRST または拡張 SRST をサポート していません。
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サードパーティ製 IP Phone
この項で説明されているよ うに、一部のサードパーテ ィ製 IP Phone およびデバイスは、基本的な 
IP テレフォニー機能を提供するためにシスコの呼制御と統合されている場合があ り ます。

サードパーティ製 SIP IP Phone

サードパーテ ィ製電話機には、機能アクセス  ボタン（固定または可変）など、呼制御シグナリ ング  
プロ ト コルとは関係しない、固有のローカル機能が備わっています。基本的な SIP RFC サポート
では、特定のデスク ト ップ機能が Cisco Unified IP Phone と同じになるよ うに対応し、特定機能の
相互運用性にも対応します。ただし、これらのサードパーテ ィ製 SIP 電話機は、Cisco Unified IP 
Phone の機能をフル装備しているわけではあ り ません。

シスコは、Cisco Developer Network に参加している、Cisco Unified CM と  Unified CME SIP の機能
を利用する ソ リ ューシ ョ ンを開発している主要なサードパーテ ィ  ベンダーと協力しています。
たとえば Tenacity Operating は accessaphone ipTTY とい う名前のソフ ト ウェア  ベースのエンドポ
イン ト を提供しています。このエン ドポイン ト によ り、IP テレフォニー用のターミナル テレタ イ
プ（TTY）またはテキス ト  ベースの通信が有効にな り ます。このソフ ト ウェア  ベースのエンドポ
イン トは、サードパーテ ィ製の SIP 電話機と して Cisco Unified CM に登録および通信できます。

シスコの回線側 SIP の相互運用性の詳細については、次の Web サイ ト の『Cisco Unified 
Communications Manager programming guide』を参照して ください。 

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-
callmanager/products-programming-reference-guides-list.html

Cisco Developer Network およびサードパーテ ィの開発パートナーの詳細については、次の Web 
サイ ト の Cisco Developer Community で入手可能な情報を参照して ください。 

http://developer.cisco.com

 コラボレーショ ンのエンドポイン トのハイ  アベイラビ
リティ

呼制御プラ ッ ト フォームの障害発生時にもサービスを維持するため、シスコのエンドポイン ト
は登録および呼制御サービスの冗長性に応じて、複数のノード または複数のサーバを使用して
設定できます。

Cisco Unified CM 呼制御を使用する場合、直接設定によって、またはブート アップ フェーズ中の 
DHCP によって、コ ラボレーシ ョ ン  エンドポイン トは複数の TFTP サーバ アド レスを受け入れ
て処理できます。エン ドポイン ト のブート アップ中にプラ イマ リ  TFTP サーバが停止した場合、
エン ドポイン トはセカンダ リ  TFTP サーバから設定ファ イルを取得できます。

各エンドポイン トは、デバイス  プールと も関連付けられています。デバイス  プールには、1 つ以
上の Unified CM サブスク ラ イバを持つ Unified CM Group が含まれます。これらのサブスク ラ イ
バの リ ス ト が、各エン ドポイン ト の設定ファ イル内に送信されます。エン ドポイン トは、リ ス ト
内の最初の（プラ イマ リ ）サブス ク ラ イバへの登録を試行します。その Unified CM サブスク ラ イ
バが使用できない場合、エン ドポイン トは、リ ス ト内の 2 番めのサブスク ラ イバ（セカンダ リ ）へ
の登録を試行します。3 番め以降も同様に続きます。サブスク ラ イバへの登録後は、現在のサブス
ク ラ イバに障害が発生する と、エン ドポイン トは、Unified CM Group 内の優先順位リ ス ト内の別
のサブスク ラ イバにフェールオーバーできます。優先順位の高いサブスク ラ イバが復旧される
と、エン ドポイン トはそのサブスク ラ イバに再登録します。
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CTI を利用するエンドポイン ト （デス クフォン制御モードで稼働する  Cisco Jabber デスク ト ップ 
ク ラ イアン ト など）の場合、CTI サービスの冗長性が必要です。この場合、Unified CM Group 設定
によってノードでの障害発生時にク ラ イアン ト がプラ イマ リ  CTIManager ノードからセカンダ
リ  CTIManager ノードにフェールオーバーできるよ うに、複数の Unified CM ノードで Cisco 
CTIManager サービスが稼働している必要があ り ます。

Unified CM ク ラスタから  WAN を介して配置されているエンドポイン トのネッ ト ワーク障害に備
えるために、エンドポイン トの登録に使用するサーバ リ ス ト内に、SRST または拡張 SRST を備え
た、ローカルで使用可能な Cisco Integrated Services Router（ISR）または他の Cisco IOS ルータを構成
するこ と もできます。WAN の障害発生時には、エンドポイン トは SRST ルータに登録し、継続して
音声テレフォニー サービスを提供します（SRST モードでは、サポート される機能セッ トがこれよ
り小さい場合もあ り ます）。Cisco Jabber および Cisco TelePresence System ビデオ エンドポイン ト な
ど、一部のエンドポイン トでは SRST がサポート されないこ とに注意して ください。

コラボレーション エンドポイン トのキャパシティ  プラ
ンニング

Cisco 呼制御プラ ッ ト フォームは、次のハイレベル エンドポイン ト機能をサポート します。

• Cisco Unified CM ク ラスタは、Cisco Business Edition 7000 の一部と して配置されている場合
でも、最大 40,000 の SCCP または SIP エンドポイン ト をサポー ト します。

• Cisco Business Edition 6000 の一部と して配置されている  Cisco Unified CM ク ラスタは、サー
バ タ イプに応じて最大 2,500 の SCCP または SIP エンドポイン ト をサポート します。

• Cisco Unified CM Express は、最大 450 の SCCP または SIP エンドポイン ト をサポート します。

• Cisco Expressway-C ク ラスタ と  Expressway-E ク ラスタのペアでは、最大 10,000 の リ モー ト  
エンドポイン ト  プロキシ登録がサポート されます。

上記の数字は、通常の最大キャパシテ ィです。呼制御プラ ッ ト フォームで実際にサポート される
最大エンドポイン ト数は、プラ ッ ト フォームが実行しているその他すべての機能や、ユーザの最
繁時呼数（BHCA）などによって決ま り ます。このため、実際のキャパシテ ィは公称の最大キャパ
シテ ィ よ り も小さ く なる こ とがあ り ます。Jabber デスク ト ップ ク ラ イアン ト とその他のデスク
フォン制御アプ リ ケーシ ョ ンが動作できる十分な CTI キャパシテ ィ を確保できるよ うにするた
め、システムのサイジング時には Unified CM CTI キャパシテ ィ を検討する必要もあ り ます。CTI 
サイジングの詳細については、コ ラボレーシ ョ ン  ソ リ ューシ ョ ン  サイジング  ガイダンス（25-1 
ページ） の章を参照して ください。

呼制御プラ ッ ト フォームのキャパシテ ィの他に、帯域幅と コールのキャパシテ ィに関してネッ
ト ワークの容量を考慮する必要があ り ます。Cisco Unified Wireless IP Phone 7925G や Cisco Jabber 
が稼働する  Android スマート フォンなど、ネッ ト ワーク  エンドポイン ト のキャパシテ ィが物理
ポート の数ではな く、共有ワイヤレス  ネッ ト ワークで使用可能な帯域幅と スループッ ト の量に
よって決まる  802.11 ワ イヤレス接続デバイスでは、特に注意が必要です。802.11 チャネル セルあ
た りの音声およびビデオ コールのキャパシテ ィについては、ワ イヤレス  コールのキャパシテ ィ
（8-35 ページ）を参照して ください。

Cisco 呼制御でのエンドポイン ト  キャパシテ ィ（プラ ッ ト フォーム固有のノードご とのエン ドポ
イン ト  キャパシテ ィなど）の詳細については、コ ラボレーシ ョ ン  ソ リ ューシ ョ ン  サイジング  ガ
イダンス（25-1 ページ）の章を参照して ください。
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コラボレーションのエンドポイン トの設計上の考慮事項
次に、シスコ  エンドポイン ト を配置するための大まかな設計上の推奨事項を要約した リ ス ト を
示します。

• アナログ  ゲート ウェイは、スタン ドアロン  デバイス と  Cisco IOS マルチサービス  ルータの
統合インターフェイス  モジュールの両方と して使用でき、両方のタイプと もに、同じ配置内
で使用できます。会社のロケーシ ョ ン間のアナログ  ポート密度の要件を満たすゲート ウェ
イまたはアナログ ゲート ウェ イを  1 つまたは複数選択します。必要なアナログ  デバイスに
対応するために適切なポート容量がすべてのロケーシ ョ ンに提供されている こ と を確認し
ます。

• Cisco IP Phone 8800 シ リーズおよび Cisco DX シ リーズのエンドポイン トの CTI モニタ リ ング
および制御を可能にするために、デバイスに関連付けられたエンドユーザ設定の [標準 CTI に
よる接続時の転送および会議をサポートする電話の制御（Standard CTI Allow Control of Phones 
supporting Connected Xfer and conf）] のロールを有効にします。CTI アプ リ ケーシ ョ ンがこれら
の電話機をモニタ リ ングまたは制御できるのは、このロールが有効にされた後です。

• リ モー ト  ブランチに対して WAN 経由のエンドポイン ト のファームウェアのアップグレー
ドにかかる時間を最小にするために、リモー ト  ロケーシ ョ ンでローカル TFTP サーバを配置
する こ と を考慮し、load server パラ メータを使用して、このローカル TFTP サーバに対して
その支社のエンドポイン ト を指定します。または、特定の リモー ト  ロケーシ ョ ンにあるすべ
て、またはほとんどのデバイスがと同じ電話モデルである場合に、ピアのファ イル共有
（PFS）機能の使用を検討します。

• Cisco Unified IP デスク ト ップフォンは、インラ イン  パワー対応のスイ ッチに接続された場
合、またはインラ イン  パワー インジェ ク タで配置された場合、Power over Ethernet（PoE）に
よって電力を受ける こ とができます。ダウン  タ イムを短縮し、外部電源および壁面コンセン
ト を不要にするために、インラ イン  パワーの使用を検討します。

• 低速または信頼性の低い WAN リ ンクで集中型呼処理プラ ッ ト フォームから分離された支
社ロケーシ ョ ンにシスコのエンドポイン ト を配置する場合は、ローカル呼処理の冗長性を考
慮する こ とが重要です。各支社ロケーシ ョ ンの Cisco IOS ルータ上で SRST または拡
張 SRST を使用する こ とで、集中型呼処理プラ ッ ト フォームへの接続が失われた場合でもデ
スクフォンの基本的な IP テレフォニー サービスは維持できます。ただし、デバイスが SRST 
に登録された場合に使用可能な一連の対ユーザ機能は、電話が Unified CM に登録された場
合よ り もずっ と少な くな り ます。

• ネッ ト ワークの音声とデータ  VLAN を分離した配置の場合、通常、データ  VLAN に接続され
たデスク ト ップ コンピュータ上で実行されているシスコのソフ ト ウェア  ベースのエンドポ
イン ト が音声 VLAN 上のエンドポイン ト と通信できるよ うに VLAN 間ルーティ ングが設定
および許可されている こ と を確認します。これは、ディ レ ク ト リや管理などのサービスを  
VLAN ベースで提供するデータ  リ ソースに依存する可能性がある音声 VLAN 上のエンドポ
イン ト の場合でも重要です。

• ワイヤレス  ネッ ト ワークの リ アルタ イム  ト ラフ ィ ッ クを生成できるワイヤレス  エンドポ
イン トおよびモバイル エンドポイン ト を配置する前に、WLAN サイ ト  サーベイを実行し
て、適切な RF 設計の確認、および干渉源の特定と除去を行う必要があ り ます。これは、
WLAN を通過するコールに対する許容可能な音声およびビデオの品質を保証するために必
要です。

• ワイヤレス  エンドポイン ト があるロケーシ ョ ンから別のロケーシ ョ ンに移動する と きに音
声コールとビデオ コールが中断されないよ うに、会社のセキュ リ テ ィ  ポ リ シーに準拠する
だけでな く、高速キー再生成または認証を有効にする  WLAN の認証および暗号化方式を選
択します。
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• シスコでは、音声およびビデオ ト ラフ ィ ッ クを生成できるワイヤレス  エンドポイン ト とモ
バイル ク ラ イアン ト  デバイスに接続するために、可能であれば、5 GHz WLAN 帯域
（802.11a/n/ac）を利用する こ と を推奨します。5 GHz WLAN は、音声コールとビデオ コールに
対し、スループッ ト を改善して干渉を低減します。2.4 GHz 帯域が無線ク ラ イアン ト  デバイ
ス とエン ドポイン ト を接続するために使用されている場合は、Bluetooth は避ける必要があ
り ます。

• 適切なネッ ト ワークおよび呼制御機能を提供し、配置されたエンドポイン ト の数をサポート
します。まず、呼制御プラ ッ ト フォームあた りのエン ドポイン ト登録と設定のキャパシテ ィ
を検討します（Cisco Business Edition 7000 の一部と して配置される場合を含め、最大で 
Unified CM ク ラスタあた り  40,000 のエンドポイン ト 。Cisco Business Edition 6000 の一部と
して配置される場合はク ラスタあた り  2,500 のエンドポイン ト 。または Cisco Expressway 経
由での 10,000 リ モー ト  エンドポイン ト登録）。次に、無線で接続されたエンドポイン ト のワ
イヤレス  チャネル セルあた りのコール キャパシテ ィ を考慮し、WLAN チャネルあた り最大 
27 の双方向音声専用ス ト リーム、または最大 8 の同時音声ビデオ ス ト リームまたはコール
である こ と を確認します。

• エンド ツーエンドのネッ ト ワーク  インフラス ト ラ クチャが、該当するマーキングと再マー
キング、信頼境界、優先および専用の両方の帯域幅クエ リ を使用したクエ リ 、レー ト制限、お
よびポ リ シングなど、適切な QoS ポ リ シーを使用して設定されている こ と を確認し、コレボ
レーシ ョ ン  エンドポイン ト で高品質の音声およびビデオがエンド  ユーザに提供されるよ う
にします。
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呼処理

改訂日：2016 年 6 月 14 日

音声コールとビデオ コールの処理は、IP テレフォニー システムによって提供される重要な機能
です。この機能は、特定のタイプの呼処理エンテ ィテ ィ または呼処理エージェン ト によって処理
されます。呼処理の操作は重要であるため、ユニファ イ ド  コ ミ ュニケーシ ョ ンの配置を設計し
て、呼処理システムが、必要なユーザ数およびデバイス数を処理するのに十分なスケーラビ リ
テ ィ と、ネッ ト ワークおよびアプ リ ケーシ ョ ンのさまざまな異常または障害を処理するのに十
分な復元性を持つよ うにする こ とが重要です。

この章では、シスコの呼処理製品によってスケーラブルで復元性のある呼処理システムを設計
するためのガイ ド ラ インを示します。このよ う な製品には、Cisco Unified Communications 
Manager（Unified CM）、および Cisco Unified Communications Manager Express（Unified CME）があ
り ます。主に次の要素を中心に説明します。

• 規模：ユーザ、ロケーシ ョ ン、ゲー ト ウェ イ、アプ リ ケーシ ョ ンなどの数

• パフォーマンス：コールのレート

• 復元性：冗長性の規模

この章では、特に次の ト ピ ッ クについて説明します。

• 呼処理アーキテクチャ（9-2 ページ）

こ こでは、一般的な呼処理アーキテクチャおよびさまざまな呼処理ハード ウェア  オプシ ョ
ンについて説明します。また、Unified CM ク ラスタ リ ングについても説明します。

• 呼処理のハイ  アベイ ラビ リ テ ィ（9-13 ページ）

こ こでは、ネッ ト ワークの冗長性、サーバの冗長性、ロード  バランシングなど、呼処理のハイ  
アベイ ラビ リ テ ィに関する考慮事項について説明します。

• 呼処理のキャパシテ ィ  プランニング（9-23 ページ）

こ こでは、呼処理配置のサイジングの概要を示します。

• 呼処理の設計上の考慮事項（9-26 ページ）

こ こでは、基本設計のガイ ド ラ イン と呼処理を配置するためのベス ト  プラ クテ ィ スの要約
リ ス ト を示します。

• コンピュータ  テレフォニー インテグレーシ ョ ン（CTI）（9-28 ページ）

こ こでは、Cisco コンピュータ  テレフォニー インテグレーシ ョ ン（CTI）アーキテクチャにつ
いて説明し、CTI のコンポーネン ト と インターフェイス、CTI 機能、CTI のプロビジ ョ ニング
とキャパシテ ィ  プランニングについて説明します。
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この章の変更点
• 複数の呼処理エージェン ト の統合（9-37 ページ）

こ こでは、Cisco Unified CM Session Management Edition（SME）で通常実行される、複数の呼
処理エージェン ト の統合について説明します。また、Cisco Unified Communications Manager 
Express（Unified CME）との Cisco Unified CM の直接的統合についても扱います。

この章の変更点
表 9-1 に、この章に新し く追加された ト ピ ッ ク、またはこのマニュアルの以前の リ リースから大
幅に改訂された ト ピ ッ クの一覧を示します。

呼処理アーキテクチャ
ユニファ イ ド  コ ミ ュニケーシ ョ ン  システムの設計と配置を成功させるには、コール ルーテ ィ ン
グ機能を提供する基盤の呼処理アーキテクチャを理解する こ とが重要です。この機能は、次のシ
スコの呼処理エージェン ト によって提供されます。

• Cisco Unified Communications Manager（Unified CM）

Cisco Unified CM は、小規模～非常に大規模な単一サイ ト配置、マルチサイ ト集中型呼処理
配置、およびマルチサイ ト分散呼処理配置に、呼処理サービスを提供します。Unified CM は
シスコ  コ ラボレーシ ョ ン  ソ リ ューシ ョ ンの中核をなし、音声、ビデオ、TelePresence、IM and 
Presence、メ ッセージング、モビ リ テ ィ、Web 会議、セキュ リ テ ィ を提供する基盤と して機能
します。

VPN や Cisco Expressway などのコ ラボレーシ ョ ンに関する様々な先端ソ リ ューシ ョ ンを使
えば、インターネッ ト からエンタープラ イズ  コ ラボレーシ ョ ン  ネッ ト ワークおよび 
Unified CM にアクセスして、リ モー ト  アクセスおよび Business-to-Business のセキュアなテ
レプレゼンス とビデオ コ ミ ュニケーシ ョ ンが可能にな り ます。

• Cisco TelePresence Video Communication Server（VCS）

Cisco TelePresence VCS は、ビデオ エンドポイン ト の登録、呼処理、および SIP および H.323 
エンドポイン ト の帯域幅管理を行う こ とができるビデオ アプ リ ケーシ ョ ンです。VCS は SIP 
レジス ト ラ、SIP プロキシ サーバ、H.323 ゲート キーパー、および SIP から  H.323 へのゲート

表 9-1 新規情報、 またはこのマニュアルの以前のリ リースからの変更情報

新規ト ピッ クまたは改訂されたト ピッ ク 説明箇所 改訂日

VM 設定とハード ウェア  プラ ッ ト フォームの
混在

Unified CM の VM 設定の混在（9-8 ページ）

ハード ウェア  プラ ッ ト フォームおよび 
Business Edition プラ ッ ト フォームの混在（9-8 
ページ）

2016 年 6 月 14 日

キャパシテ ィ  プランニング 呼処理のキャパシテ ィ  プランニング（9-23 
ページ）

2016 年 6 月 14 日

他のアプ リ ケーシ ョ ン との Cisco Business 
Edition 6000 の統合

この章の各項で説明 2015 年 7 月 30 日

この章からの Cisco TelePresence Video 
Communication Server（VCS）に関する情報の削除

VCS の詳細については、次の Web サイ ト で入
手可能な『Cisco Collaboration 10.x SRND』を参
照して ください。 

http://www.cisco.com/go/ucsrnd

2015 年 6 月 15 日
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ウェイ  サーバと して機能し、SIP と  H.323 デバイスの間にインターワーキングを提供しま
す。また Cisco TelePresence VCS は、VCS Expressway と組み合わせる こ とによって、NAT/ファ
イアウォール ト ラバーサルを使用した外部通信を提供します。

SIP をサポー トする  TelePresence エンドポイン トおよびルーム  ベースの TelePresence 会議シ
ステムなどの、すべてのエンドポイン ト のメ イン呼処理エージェン ト と して  Unified CM を
配置し、十分な機能を有する  H.323 Telepresence エンドポイン ト との相互運用性またはサー
ドパーテ ィ製ビデオ エンドポイン ト との統合のためにのみ VCS を使用する こ と を推奨しま
す。これは、二重呼制御によ りダイヤル プランおよびコール アド ミ ッシ ョ ン制御が複雑にな
る こ と を避けるためです。そのため、この章では VCS の詳細については説明しません。VCS 
の詳細については、『Cisco Collaboration System 10.x SRND』または Cisco VCS 製品のドキュ
メ ン ト を参照して ください。

• Cisco Unified Communications Manager Express（Unified CME）

Cisco Unified CME は、小規模な単一サイ ト配置、大規模な分散マルチサイ ト配置、および 
Cisco Unified CM の集中型呼処理配置で リモー ト  サイ ト においてローカル呼処理をバッ ク
アップする機能を提供するために呼処理サービスを提供します。

Cisco Unified Communications Manager（Unified CM）および Cisco TelePresence Video 
Communication Server（VCS）は、標準のシスコ  コ ラボレーシ ョ ン製品と して、または、呼処理サー
ビスおよび管理、会議、コンタ ク ト  センターなどのその他のサービスを含むパッケージ化された
コ ラボレーシ ョ ン  ソ リ ューシ ョ ンである  Cisco Business Edition 6000 および Cisco Business 
Edition 7000 から使用可能です。

Cisco Business Edition ソ リ ューシ ョ ンによ り、見積も り /発注のプロセスが簡素化され、事前に設
定されたハード ウェア、事前にインス トールされた認可を受けたハイパーバイザ、事前にロード
またはインス トールされたシスコ  コ ラボレーシ ョ ン  アプ リ ケーシ ョ ンが用意されているため、
導入が高速化されます。Cisco Business Edition 6000S は、最大で 150 人のユーザと  300 台のデバイ
ス向けの導入を対象と しています。Cisco Business Edition 6000M および Cisco Business 
Edition 6000H は、最大で 1,000 人のユーザ向けの導入を対象と しています。Cisco Business 
Edition 7000 は、1,000 人を超えるユーザ向けの導入を対象と しています。シスコ  コ ラボレーシ ョ
ン  アプ リ ケーシ ョ ンの設計およびサイジングは、Cisco Business Edition 6000 では簡素化されて
います。ただし、Cisco Business Edition 7000 では、通常の Unified CM の設計およびサイジングの
ガイ ド ラ インが適用されます。

呼処理の仮想化

仮想化によ り、複数のシスコ  コ ラボレーシ ョ ンの「サーバ」または「仮想マシン」を  1 つの物理
サーバで実行できます。シスコ  コ ラボレーシ ョ ンのサーバまたは仮想マシンは、このドキュ メ ン
ト で VM、ノード、またはインスタンス と も呼ばれています。 

このアーキテクチャには、アプ リ ケーシ ョ ンがハード ウェア  プラ ッ ト フォーム上で直接動作し
ている従来の導入と比べて、明らかな メ リ ッ ト があ り ます。たとえば、コス ト （サーバ、電力、冷
却、ラ ッ ク  スペースのコス ト など）を大幅に削減できます。そして、ハード ウェア  プラ ッ ト
フォームの運用および保守を簡素化できます。仮想化は、物理サーバに直接インス トールされ、
仮想マシンを管理するハイパーバイザによ り実現されます。シスコ  コ ラボレーシ ョ ンに必要な
ハイパーバイザは、VMware ESXi Hypervisor です。

各仮想マシンには、仮想 CPU、仮想メモ リ 、仮想ディ ス クなどの仮想ハード ウェア  リ ソースが関
連付けられています。これらの リ ソースは、仮想マシン  テンプレート をパッケージおよび配布す
るオープン  スタンダード  ベースの方式である  Open Virtualization Archive（OVA）を介して配布さ
れる事前定義されたテンプレート の各コラボレーシ ョ ン  アプ リ ケーシ ョ ンに定義されます。多
くのシスコ  コ ラボレーシ ョ ン  アプ リ ケーシ ョ ンでは、さ まざまなキャパシテ ィ  オプシ ョ ンを提
供するために、OVA の導入時に複数の VM 設定オプシ ョ ンが使用可能です。シスコ  コ ラボレー
シ ョ ン  アプ リ ケーシ ョ ンをインス トールする と きは、正しい仮想ハード ウェア  リ ソースを定義
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するためだけでな く、ホス ト の物理ディ ス クによって仮想ディ ス クに不整合が生じないよ うに
するために（ス ト レージのパフォーマンスに影響します）、OVA を使用する必要があ り ます。

シスコ  コ ラボレーシ ョ ン呼処理エージェン ト の仮想化サポートは、次のとおりです。

• Cisco Unified CM は、仮想アプ リ ケーシ ョ ン と してのみ動作します。たとえば、Cisco UCS 
サーバへの直接の配置はできません。

• Cisco Unified CME は Cisco IOS ソフ ト ウェア内で動作し、仮想化をサポート しません。

Cisco Unified Communications アプ リ ケーシ ョ ンの仮想化の設計上および配置上の考慮事項につ
いては、次の URL で入手可能な情報を参照して ください。 

http://www.cisco.com/go/uc-virtualized

呼処理ハードウェア

Cisco Unified CM のハード ウェア  オプシ ョ ンには、3 種類があ り ます。Tested Reference 
Configuration、Cisco Business Edition 6000 および 7000、仕様ベースのハード ウェアです。

• Tested Reference Configuration（TRC）

TRC は、Cisco Unified Computing System（UCS）サーバに基づいて選択されたハード ウェア構
成です。固定されたハード ウェア構成を持ち、特定の保証されたパフォーマンス、キャパシ
テ ィ、アプ リ ケーシ ョ ンが混在するシナ リオのためにシスコ  コ ラボレーシ ョ ン  アプ リ ケー
シ ョ ンでテス トおよび検証されています。パフォーマンスが保証された、事前設計済みの
パッケージ化されたソ リ ューシ ョ ンを必要とする顧客や、必ずし も仮想化の経験があるわけ
ではない顧客を対象と しています。

各 TRC のハード ウェア構成が明確に定義され、このハード ウェア構成から逸脱する こ とは
非常に限られています。たとえば、CPU モデルやコア数を変更した り、TRC の RAID 設定を
変更する と、サーバ資格が変更されてサーバが TRC と して見なされな くな り、仕様ベースの
ハード ウェアと して見なされます。

• Cisco Business Edition 6000 および 7000

Cisco Business Edition 6000 および 7000 は、ハード ウェア  プラ ッ ト フォームを含むパッケー
ジ化されたコ ラボレーシ ョ ン  ソ リ ューシ ョ ンです。ハード ウェア  プラ ッ ト フォームは事前
設定されています（たとえば、RAID コン ト ローラが事前設定されています）。TRC と同様に、
ハード ウェア  プラ ッ ト フォームはシスコ  コ ラボレーシ ョ ン  アプ リ ケーシ ョ ンでテス トお
よび検証され、パフォーマンスが保証されています。

Cisco Business Edition 6000 では、BE6000S（UCS E シ リーズ プラ ッ ト フォームに基づく ）、
BE6000M、BE6000H の 3 つのハード ウェア  プラ ッ ト フォーム  オプシ ョ ンが使用可能です。
Cisco Business Edition 7000 では、BE7000M および BE7000H の 2 つのハード ウェア  プラ ッ ト
フォームが使用可能です。

TRC および Cisco Business Edition ハード ウェア  プラ ッ ト フォームの詳細については、
http://www.cisco.com/go/uc-virtualized のドキュ メ ン ト を参照して ください。

• 仕様ベースのハード ウェア

仕様ベースのハード ウェア（単純に「仕様ベース」と も呼ばれます）は、よ り柔軟なハード ウェ
ア構成を提供します。たとえば、Cisco UCS TRC に基づいてプラ ッ ト フォームを選択した り、
CPU モデル、コア数、および RAID 構成を変更した り、iSCSI または NAS ス ト レージを使用
する こ とができます。必要に応じて、シスコ以外のサーバ ベンダーも使用できます。シスコ
製品かど うかに関係な く、仕様ベースのハード ウェア  サーバが、次の『VMware Compatibility 
Guide』に記載されている必要があ り ます。

http://www.vmware.com/resources/compatibility/search.php
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仕様ベースのハード ウェアはよ り柔軟なハード ウェア構成を提供しますが、一部の要件も満
たす必要があ り ます。たとえば、CPU のモデルおよび最小 CPU 速度に関して要件があ り、ロ
グおよび統計情報を収集するために vCenter が必要とな り ます。仕様ベースのハード ウェア
では、シスコによってシスコ  コ ラボレーシ ョ ン  アプ リ ケーシ ョ ンのハード ウェア構成が明
示的に検証されていない点に注意して ください。そのため、ハード ウェアの互換性を保証で
きず、シスコ  コ ラボレーシ ョ ン  アプ リ ケーシ ョ ンのパフォーマンスを予測または保証でき
ません。仕様ベースのハード ウェアを使用したシスコ  コ ラボレーシ ョ ン  アプ リ ケーシ ョ ン
のパフォーマンスに関するガイ ド ラ インを入手するには、TRC または Cisco Business 
Edition 6000 および 7000 ハード ウェア  プラ ッ ト フォームを参照用に使用します。詳細につ
いては、http://www.cisco.com/go/uc-virtualized のドキュ メ ン ト を参照して ください。

Cisco Unified CME は、Cisco 2900、3900、4000 シ リーズ ISR などの Cisco サービス統合型ルータ
（ISR）で実行されます。Cisco Unified CME は仮想アプ リ ケーシ ョ ン と して動作しません。

必要な規模、パフォーマンス、および冗長性に応じて、特定の配置に適した呼処理タイプとプ
ラ ッ ト フォームを決定します。一般に、Unified CM は非常に幅広いキャパシテ ィ  オプシ ョ ン と
高い可用性を提供し、Cisco Unified CME は低いレベルのキャパシテ ィ と冗長性を提供します。冗
長性と スケーラビ リ テ ィの詳細については、呼処理のハイ  アベイ ラビ リ テ ィ（9-13 ページ）およ
び呼処理のキャパシテ ィ  プランニング（9-23 ページ）を参照して ください。

Unified CM クラスタのサービス

Cisco Unified CME はスタン ドアロン呼処理アプ リ ケーシ ョ ンですが、Unified CM はク ラスタ リ
ングの概念をサポート しています。Unified CM アーキテクチャでは、サーバ ノードのグループ
を  1 つの呼処理エンティテ ィ または IP PBX システム と して連携させる こ とができます。この
サーバ ノード  グループをク ラスタ と呼びます。Unified CM サーバ ノードのク ラスタは、設計上
の制限事項を遵守している限り、IP ネッ ト ワークを介して分散していてもかまわず、空間的な冗
長性、およびそれに伴う復元性をユニファ イ ド  コ ミ ュニケーシ ョ ン  システムの設計にもたらす
こ とができます。

Unified CM ク ラスタの内部には、それぞれ固有のサービスを提供するサーバ ノードが存在しま
す。これらの各サービスは、同じサーバ ノード上で他のサービス と共存できます。たとえば、小規
模なシステムでは、データベース  サービス、呼処理サービス、およびメディア  リ ソース  サービス
を単一のサーバ ノードで提供できます。ク ラスタの規模とパフォーマンスを強化する必要が高
まった場合は、これらのサービスの多く を専用サーバ ノードに移行する必要があ り ます。

次の項では、Unified CM ク ラスタを形成しているサーバ ノードが実行する各種の機能について
説明し、必要な規模、パフォーマンス、および復元性を達成するよ うにサーバ ノードを配置する
方法について、ガイ ド ラ インを示します。
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クラスタ  サーバ ノード

図 9-1 に、複数のサーバ ノードで構成された一般的な Unified CM ク ラスタを示します。パブ
リ ッシャ とサブスク ラ イバとい う 、2 つのタイプの Unified CM サーバ ノードがあ り ます。これら
の用語は、データベース間の関係をインス トール時に定義するために使用されています。

図 9-1 一般的な Unified CM クラスタ

パブリ ッシャ

パブ リ ッシャはすべてのク ラスタに必要なサーバ ノードであ り、図 9-1 に示すよ うに、ク ラスタ
ご とに 1 つのパブ リ ッシャだけを配置できます。このサーバ ノードは、最初にインス トールする
必要があ り ます。ク ラスタ内の他のすべてのサブスク ラ イバに対して、データベース  サービスを
提供します。パブ リ ッシャ  ノードは、コンフ ィギュレーシ ョ ン  データベースに完全な読み取り
と書き込みのアクセスができる唯一のサーバ ノードです。

1,250 ユーザを超える大規模なシステムの場合には、管理操作によるテレフォニー サービスへの
影響を防止するために、専用パブ リ ッシャを推奨します。専用パブ リ ッシャのノード上で、呼処
理または TFTP サービスが提供される こ とはあ り ません。代わりに、これらのサービスはク ラス
タ内の他のサブスク ラ イバ ノードによって提供されます。

パブ リ ッシャ用の VM 設定は、ク ラスタで必要な規模とパフォーマンスを基準と して選択する
必要があ り ます。パブ リ ッシャは、呼処理サブスク ラ イバと同等のサーバ ノード  パフォーマン
スを持つものにする こ と を推奨します。

サブスクライバ

ソフ ト ウェアを初期インス トールしたと きに使用可能になるのは、データベース  サービス と
ネッ ト ワーク  サービスだけです。すべてのサブスク ラ イバ ノードは、パブ リ ッシャにサブスク
ラ イブして、データベース情報のコピーを取得します。ただし、Unified CM ク ラスタの初期化時
間を短縮するために、ク ラスタ内のすべてのサブスク ラ イバ ノードは、初期化時にデータベース
のローカル コピーの使用を試みます。これによ り、Unified CM ク ラスタの全体的な初期化時間
は短縮されます。すべてのサブスク ラ イバ ノードは、パブ リ ッシャまたは他のサブスク ラ イバ 
ノードからの変更通知によって、データベースのローカル コピーを更新された状態に保ちます。

図 9-1 に示すよ うに、複数のサブス ク ラ イバ ノードが同じ ク ラスタのメ ンバーになる こ とがで
きます。サブスク ラ イバ ノードには、Unified CM 呼処理サブスク ラ イバ ノード、TFTP サブスク
ラ イバ ノード、および会議や保留音（MoH）などの機能を提供する メディア  リ ソース  サブスク ラ
イバ ノードがあ り ます。
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呼処理サブスクライバ

呼処理サブスク ラ イバは、Cisco CallManager サービスが有効になっているサーバ ノードです。こ
のサービスが有効になった時点で、このノードは呼処理機能を実行できるよ うにな り ます。電
話、ゲー ト ウェイ、メディア  リ ソースなどのデバイスが登録やコール発信を実行できるのは、こ
のサービスが使用可能になっているサーバに対してのみです。図 9-1 に示すよ うに、複数の呼処
理サブスク ラ イバが同じ ク ラスタのメ ンバーになる こ とができます。実際、Unified CM は、ク ラ
スタご とに最大 8 つの呼処理サブスク ラ イバ ノードをサポート します。

TFTP サブスクライバ

TFTP サブスク ラ イバまたはサーバ ノードは、Unified CM ク ラスタの一部と して、次の 2 つの主
要な機能を実行します。

• サービスのためのファ イルの提供。電話やゲート ウェ イなどのデバイスのコンフ ィギュレー
シ ョ ン  ファ イル、電話および一部のゲート ウェ イのアップグレード用バイナ リ  ファ イル、さ
まざまなセキュ リ テ ィ  ファ イルなど。

• コンフ ィギュレーシ ョ ン  ファ イルおよびセキュ リ テ ィ  ファ イルの生成。通常は署名済みで
あ り、ダウンロード用と して提供する前に暗号化される こ と もあ り ます。

この機能を提供する  Cisco TFTP サービスは、ク ラスタ内の任意のサーバ ノードで有効にできま
す。ただし、何らかの設定を変更する と、TFTP サービスがコンフ ィギュレーシ ョ ン  ファ イルを再
生成するため、1,250 ユーザを超える ク ラスタでは、他のサービスが影響を受ける場合があ り ま
す。このため、1,250 ユーザを超える ク ラスタまたは頻繁な設定変更を伴う機能を備えたク ラス
タでは、図 9-1 に示すよ うに、特定のサブス ク ラ イバ ノードを  TFTP サービス専用にする こ と を
推奨します。

TFTP サブスク ラ イバの VM 設定には、呼処理サブスク ラ イバと同じ ものを使用する こ と を推奨
します。

メディア リソース サブスクライバ

メディア  リ ソース  サブス ク ラ イバまたはサーバ ノードは、会議や保留音などのメディア  サービ
スをエン ドポイン ト とゲー ト ウェ イに提供します。これらのタ イプのメディア  リ ソース  サービ
スは、Cisco IP Voice Media Streaming Application サービスによって提供されます。このサービス
は、ク ラスタ内の任意のサーバ ノードで使用可能にできます。

メディア  リ ソースには、次のものがあ り ます。

• 保留音（MoH）：保留状態になっているデバイス、会議に転送または追加されるデバイスに対
して、マルチキャス ト またはユニキャス ト の保留音を提供できます（保留音（7-19 ページ） を
参照）。

• Annunciator サービス：電話番号を間違えている こ とや、コール ルーティ ングが使用不可に
なっている こ と を伝える場合に、トーンの代わりに音声アナウンスを流します（Annunciator
（7-17 ページ） を参照）。

• カンファレンス  ブ リ ッジ：インスタン ト会議とパーマネン ト会議のための、ソフ ト ウェア 
ベースの会議を提供します（ ト ランスコーディ ング（7-6 ページ） を参照）。

• メディア  ターミ ネーシ ョ ン  ポイン ト （MTP）サービス：H.323 ク ラ イアン ト 、H.323 ト ランク、
および Session Initiation Protocol（SIP）エン ドポイン トおよび ト ランク用の機能を提供します
（メディア  ターミ ネーシ ョ ン  ポイン ト （MTP）（7-8 ページ） を参照）。

ク ラスタ内でメディア  リ ソースを実行する場合は、メディア リ ソース  サービスの処理とネッ ト
ワークに関する要件が追加される場合に備えて、すべてのガイ ド ラ インに準拠する こ とが重要
です。一般に、マルチキャス ト  MoH とアナンシエータ  サービスには専用のメディア  リ ソース  サ
ブスク ラ イバを使用せず、ユニキャス ト  MoH およびソフ ト ウェア  ベースの大規模な会議と  
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MTP に、図 9-1 に示すよ う な専用のメディア  リ ソース  サブスク ラ イバを使用する こ と を推奨し
ます（これらのサービスが、メディア  リ ソース（7-1 ページ）の章で説明している設計ガイ ド ラ イ
ンの範囲内にある場合は除きます）。

その他のクラスタ  サービス

Unified CM ク ラスタ内の特定のタイプのサブスク ラ イバ ノード以外に、Unified CM 呼処理サブ
スク ラ イバ ノードで実行できるその他のサービスもあ り、追加機能を提供して使用可能にでき
ます。

Computer Telephony Integration（CTI）Manager

CTI Manager サービスは、Cisco CallManager サービス と  TAPI または JTAPI 統合アプ リ ケーシ ョ
ンの仲介者と して機能します。このサービスは、CTI を利用するアプ リ ケーシ ョ ンのク ラスタで
必要です。CTI Manager サービスは、CTI アプ リ ケーシ ョ ンの認証を提供し、アプ リ ケーシ ョ ンが
エン ドポイン ト の回線をモニタおよび制御できるよ うにします。CTI Manager は、呼処理サブス
ク ラ イバ上だけで使用可能にできます。したがって、ク ラスタ内では最大で 8 つのノードで CTI 
Manager サービスを実行できます。

CTI Manager の詳細については、コンピュータ  テレフォニー インテグレーシ ョ ン（CTI）（9-28 
ページ）を参照して ください。

Unified CM のアプリケーシ ョ ン

Unified CM 上では、Cisco Unified CM Assistant、エク ステンシ ョ ン  モビ リ テ ィ、Web Dialer などの
さまざまなタイプのアプ リ ケーシ ョ ン  サービスを使用可能にできます。これらのアプ リ ケー
シ ョ ンに関する設計ガイ ド ラ インの詳細については、Cisco Unified CM アプ リ ケーシ ョ ン（18-1 
ページ）の章を参照して ください。Cisco IM and Presence サービスを追加する こ と もできます（コ
ラボレーシ ョ ンのインスタン ト  メ ッセージングとプレゼンス（20-1 ページ）の章を参照）。

Unified CM の VM 設定の混在

ク ラスタ内に VM 設定を混在させる こ とはできますが、ク ラスタ内のすべての Unified CM ノー
ドに同じ  VM 設定を使用する こ と を推奨します。また、Unified CM パブ リ ッシャに使用する  VM 
設定が同じ ク ラスタ内で使用されている他の Unified CM VM 設定を下回る こ とや、バッ クアッ
プ サブスク ラ イバに使用する  VM 設定がプラ イマ リ  サブスク ラ イバに使用する  VM 設定を下
回る こ とがないよ うに設定する こ と を推奨します。

ク ラスタ内の VM 設定を混在させる場合は、サポート される全体のク ラスタ  キャパシテ ィはク
ラスタ内の最小の VM 設定に対応する ク ラスタ  キャパシテ ィによって制限されるため、各 VM 
設定間のキャパシテ ィの違いを考慮する必要があ り ます。

たとえば、7.5k VM 設定を使用する  1 つの Unified CM 呼処理ペアと、10k VM 設定を使用する  2 
つの Unified CM 呼処理ペアを混在させる場合、サポート される全体のク ラスタ  キャパシテ ィ
は、7.5k VM 設定を使用したすべてのノードのク ラスタ  キャパシテ ィに対応します。この例の 3 
つの呼処理ペアについては、ク ラスタ  キャパシテ ィは 22.5k エンドポイン ト （3 ∗ 7,500）に制限さ
れます。このク ラスタ  キャパシテ ィの制限をな くすための 1 つのオプシ ョ ンは、別のク ラスタを
展開し、そのク ラスタを  SIP ト ランク と接続する こ とです。

ハードウェア プラッ ト フォームおよび Business Edition プラッ ト フォームの混在

Unified CM ク ラスタ内にさまざまなタ イプのハード ウェア  プラ ッ ト フォームを混在させる こ
と も許可されていますが、すべての VM 設定がすべてのサーバ ハード ウェアでサポート されて
いないため、VM 設定が混在する こ とによ り、ク ラスタ  キャパシテ ィ全体に影響する場合があ り
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ます（詳細については、Unified CM の VM 設定の混在（9-8 ページ）を参照して ください）。また、混
在するプラ ッ ト フォームの一部が Business Edition の場合には、Business Edition ソ リ ューシ ョ ン
固有のルールを考慮する必要があ り ます。

例 9-1 BE6000M および BE7000 の混在

BE6000M の一部と して展開された Unified CM は、ク ラスタ  ノードの数に関係な く  1,000 人
のユーザと  1,200 台のデバイスに制限されます。ノードが BE7000 の一部かど うか、および追
加ノードがよ り大きい VM 設定を使用するかど うかにかかわらず、他のノードを追加する こ
とができます。これによ り冗長性や地理的な分散が提供されますが、BE6000 のサイジング  
ルールによ り、ク ラスタ  キャパシテ ィは増加しません。BE6000M の Unified CM ク ラスタ  
キャパシテ ィは、ノードが追加されても  1,000 人のユーザと  1,200 台のデバイスに制限され
たままです。同様の制限が BE6000S および BE6000H にも適用され、ノード数に関係な く、そ
れぞれ最大で 150 人のユーザと  300 台のデバイス、1,000 人のユーザと  2,500 台のデバイスに
制限されます。

例 9-2 小規模 TRC および BE7000

小規模 Tested Reference Configuration（TRC）では、ク ラスタ  キャパシテ ィは 1,000 人のユーザ
に制限されません。ク ラスタに複数のノードを追加する と、1,000 を超えるユーザとデバイス
をサポート できます。ただし、小規模 TRC ハード ウェア  プラ ッ ト フォームでは、1,000 人の
ユーザ用の VM 構成のみがサポート されています。そのため、小規模 TRC で一部の 
Unified CM ノードが実行されていて、（Unified CM の VM 設定の混在（9-8 ページ）の項に記
載されているよ うに）同じ ク ラスタ内に混在する  BE7000 で一部が実行されている場合、サ
ポート される全体のク ラスタ  キャパシテ ィは、最小の VM 設定を使用する ノード（この場合
は 1,000 人のユーザ用の VM 構成）に対応する ク ラスタ  キャパシテ ィによって制限されま
す。たとえば、1 つの Unified CM 呼処理ペアが小規模 TRC（1,000 人のユーザ用の VM 構成）
で実行されていて、別の Unified CM 呼処理ペアが BE7000 で実行されている場合は、1k よ り
大きい Unified CM VM 設定が BE7000 で展開されている場合でも、サポート される  
Unified CM ク ラスタ  キャパシテ ィは 2,000 のユーザおよびデバイスに制限されます
（2∗1,000）。

別のベンダーからのサーバを混在させる こ とはできますが、これは仕様ベースのハード ウェア
のポ リ シーである可能性があ り、Unified CM パフォーマンスは、このタ イプのプラ ッ ト フォーム
の組み合わせでは保証されません。

クラスタ内通信

2 種類の主要なク ラスタ内通信（Unified CM ク ラスタ内の通信）があ り ます（図 9-2 および図 9-3 
を参照）。1 つ目は、すべてのデバイス構成情報を含むデータベースを配布するためのメカニズム
です（図 9-2 の「データベース  レプ リ ケーシ ョ ン」を参照）。コンフ ィギュレーシ ョ ン  データベー
スは、パブ リ ッシャ  ノードに保存され、コピーがク ラスタのサブスク ラ イバ ノードに複製され
ます。データベースの変更のほとんどはパブ リ ッシャで加えられ、サブスク ラ イバ データベース
に伝達されます。そのため、ク ラスタのメ ンバー全体で設定の一貫性が確保され、データベース
の空間的な冗長性が容易にな り ます。

ユーザ方向の呼処理機能に対するデータベースの変更は、エン ド  ユーザ デバイスが登録される
サブスク ラ イバ ノードで行われます。次にサブスク ラ イバ ノードが、これらのデータベース変
更をク ラスタにある他のすべてのノードに複製し、ユーザ方向機能に冗長性を提供します
（図 9-2 の「呼処理のユーザ方向機能の複製」を参照）。これらの機能には、次のものがあ り ます。

• 不在転送（CFA）

• メ ッセージ待機インジケータ（MWI）
9-9
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 9 章     呼処理

呼処理アーキテクチャ
• プラ イバシーの有効/無効

• エクステンシ ョ ン  モビ リ テ ィのログイン /ログアウ ト

• ハン ト  グループのログイン /ログアウ ト

• デバイス  モビ リ テ ィ

• エンド  ユーザおよびアプ リ ケーシ ョ ン  ユーザの Certificate Authority Proxy Function（CAPF）
ステータス

• クレデンシャルのハッキングと認証

図 9-2 データベースおよびユーザ方向機能の複製

Intra-Cluster Communication Signaling（ICCS）と呼ばれる、も う  1 つのク ラスタ内通信は、デバイス
の登録、ロケーシ ョ ンの帯域幅、共有メディア  リ ソースなどのランタ イム  データの伝搬と複製
です（図 9-3 を参照）。この情報は、Cisco CallManager サービス（呼処理サブスク ラ イバ）を実行し
ている、ク ラスタのすべてのメ ンバー全体で共有されます。ク ラスタのメ ンバーと関連ゲート
ウェイ との間で、コールの最適なルーテ ィ ングが確保されます。

図 9-3 Intra-Cluster Communication Signaling（ICCS）
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クラスタ内セキュリティ

Unified CM ク ラスタ内の各サーバ ノードが内部で動的ファ イアウォールを実行します。
Unified CM のアプ リ ケーシ ョ ン  ポートは、送信元 IP フ ィルタ リ ングによって保護されます。動
的ファ イアウォールは、認証済みサーバまたは信頼できるサーバ ノードに対してだけ、これらの
アプ リ ケーシ ョ ン  ポート を開きます（図 9-4 を参照）。

図 9-4 クラスタ内セキュリテ ィ

このセキュ リ テ ィ  メ カニズムは、単一の Unified CM ク ラスタ内のサーバ ノード間だけに適用で
きます。Unified CM のサブスク ラ イバは、パブ リ ッシャのデータベースにアクセスする前に、ク
ラスタ内で認証されます。ク ラスタ内通信およびデータベース  レプ リ ケーシ ョ ンは、認証済み
サーバ ノード間だけで発生します。インス トール時にサブスク ラ イバ ノードは、事前共有キー
認証メカニズムでパブ リ ッシャに対して認証されます。認証プロセスに必要な手順は次のとお
りです。

1. セキュ リ テ ィ  パスワードを使用してパブ リ ッシャ  ノードをインス トールします。

2. Unified CM Administration を使用する こ とによって、パブ リ ッシャ上にサブスク ラ イバ ノー
ドを設定します。

3. パブ リ ッシャ  サーバのインス トール時に使用されたのと同じセキュ リ テ ィ  パスワードを使
用して、サブスク ラ イバ ノードをインス トールします。

4. サブスク ラ イバのインス トール後、サーバ ノードは、UDP 8500 を使用する管理チャネル上
でパブ リ ッシャ との接続を確立しよ う と します。サブスク ラ イバは、ホス ト名、IP アド レス
などのすべてのクレデンシャルをパブ リ ッシャに送信します。クレデンシャルは、インス
トール時に使用されたセキュ リ テ ィ  パスワードを使用して認証されます。

5. パブ リ ッシャは、独自のセキュ リ テ ィ  パスワードを使用してサブスク ラ イバのクレデン
シャルを確認します。

6. その情報が有効な場合、パブ リ ッシャは、自身の動的ファ イアウォール テーブルに、信頼で
きる送信元と してサブスク ラ イバを追加します。サブスク ラ イバは、データベースへのアク
セスを許可されます。

7. サブスク ラ イバは、パブ リ ッシャから他のサブスク ラ イバ ノードの リ ス ト を取得します。す
べてのサブスク ラ イバが互いに管理チャネルを確立し、メ ッシュ  ト ポロジが作成されます。
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クラスタ リングに関する一般的なガイドライン

すべての Unified CM ク ラスタに次のガイ ド ラ インが適用されます。

• ク ラスタ内のすべてのノードで同じ  VM 設定を使用する こ とを推奨します。Unified CM VM 
設定を混在させる こ とはできますが、ク ラスタ  キャパシテ ィが制限される可能性があ り ま
す。詳細については、Unified CM の VM 設定の混在（9-8 ページ）の項を参照して ください。

• 通常の環境では、同一 LAN または MAN 内にク ラスタのすべてのメ ンバーを入れます。

• ク ラスタが IP WAN にわたって構築されている場合、IP WAN を介したク ラスタ リ ング（10-45 
ページ）の項を参照して、IP WAN を介したク ラスタ化のガイ ド ラ インに従ってください。

• Unified CM ク ラスタには、20 のサーバ ノードを組み込めます。20 のサーバ ノードの う ち、呼
処理サブスク ラ イバ（Cisco CallManager サービスを実行する ノード）は最大で 8 つです。ク ラ
スタ内の残りのサーバ ノードは、専用データベース  パブ リ ッシャ、専用 TFTP サブスク ラ イ
バ、またはメディア  リ ソース  サブスク ラ イバと して設定できます。

• ノードが 2 つのク ラスタを配置する場合も、ク ラスタ内のユーザ数が 1,250 を超えないよ う
にする こ と を推奨します。1,250 ユーザを超える場合は、専用パブ リ ッシャ と別個のサーバ 
ノードをプラ イマ リおよびバッ クアップの呼処理サブスク ラ イバ用に推奨します。

• Business Edition 6000 は、Unified CM の単一のインスタンス（呼処理も扱う  Unified CM パブ
リ ッシャ）を提供します。増設の Business Edition 6000 サーバは、Unified CM およびその他の
共存するアプ リ ケーシ ョ ンに対してサブスク ラ イバの冗長性を提供するために、アクテ ィブ
/スタンバイ方式またはロード  バランシング方式で配置できます。ただし、新しいノード と新
しいハード ウェア プラ ッ ト フォームを追加してもキャパシテ ィは増加しません。たとえば、
ユーザおよびデバイスのキャパシテ ィは増加しません。

• 各 Unified CM ノード  インスタンスは、パブ リ ッシャ  ノード、呼処理サブスク ラ イバ ノード、
TFTP サブスク ラ イバ ノード、またはメディア  リ ソース  サブスク ラ イバ ノードのいずれか
にな り ます。ク ラスタご とに 1 つのパブ リ ッシャ  ノードだけがサポート されます。

• 仮想化によ り、Unified CM は、Simplified Message Desk Interface（SMDI）統合の Cisco 
Messaging Interface（CMI）サービス、オーディオ カード（MOH-USB-AUDIO=）を使用したラ
イブ MoH オーディオ フ ィードの固定 MoH オーディオ ソースの統合、またはこれらのサー
バへのフラ ッシュ  ド ラ イブをサポート しな く なっています。代わりに、次のオプシ ョ ンを使
用できます。

– MoH ラ イブ オーディオ ソース  フ ィードの場合は、ラ イブ オーディオ ソース接続に 
Cisco IOS ベースのマルチキャス ト  MoH を使用する こ と を検討して ください。

– システムのインス トール ログの保存には、仮想フロ ッピー ソフ ト メディアを使用します。

– Simplified Message Desk Interface（SMDI）の統合に対する  Cisco Messaging Interface（CMI）
サービスの代替オプシ ョ ンはあ り ません。
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呼処理のハイ  アベイラビリティ
呼処理サービスは、可用性が高くなるよ うに Unified Communications システム内に配置して、1 
つの呼処理コンポーネン ト の障害によってすべての呼処理サービスが使用不可にならないよ う
にする必要があ り ます。

ハードウェア プラッ ト フォームのハイ  アベイラビリティ

呼処理のプラ ッ ト フォームは、特定の配置のサイズと スケーラビ リ テ ィだけでな く、プラ ッ ト
フォーム  ハード ウェアの冗長性にも基づいて選択する必要があ り ます。

可能な場合は二重化電源を備えたプラ ッ ト フォームを選択して、1 つの電源の障害によってプ
ラ ッ ト フォームが失われないよ うにします。二重化電源を備えたプラ ッ ト フォームを  2 つの異
なる電力源に接続して、1 つの電源回路が故障しただけでプラ ッ ト フォーム全体に障害が発生す
る こ とを回避します。二重化電源の使用と無停電電源（UPS）の使用を組み合わせる と、電力の可
用性は最大にな り ます。二重化電源プラ ッ ト フォームを実現できない配置でも、建物の電力が必
要なレベルの電力の可用性を備えていない状況では、UPS の使用を推奨します。

プラ ッ ト フォームで障害が発生する と、そのハード ウェア プラ ッ ト フォームで実行しているす
べての仮想マシンで障害が発生する可能性があるため、仮想化を導入する と きは、ハード ウェア  
プラ ッ ト フォームのハイ  アベイ ラビ リ テ ィ を提供する こ とがさ らに重要にな り ます。可能であ
れば、同じ物理サーバ上で同様の機能を持つ同じアプ リ ケーシ ョ ンのインスタンスを複数実行
する こ とは避けます。代わりに、Cisco UCS B-Series Blade Server を使用している場合は、それら
の仮想マシンを複数のサーバに割り振り、可能であれば複数のシャーシにも割り振り ます。

ネッ トワーク接続のハイ  アベイラビリティ

IP ネッ ト ワークへの接続性も、最大限のパフォーマンス とハイ  アベイラビ リ ティにとって重要な
考慮事項です。Cisco Unified CME では、ネッ ト ワーク接続に最低 2 つ以上のポート を使用します。
Unified CM では、ネッ ト ワーク接続のハイ  アベイラビ リ テ ィは、複数のアップリ ンクを介してハ
イパーバイザ仮想スイ ッチを設定し、ハード ウェア プラ ッ ト フォーム上で複数の物理ポート を使
用するこ とによ り実現されます。そのため、OVA 設定に定義された 1 つの仮想 NIC で十分です。た
とえば VMware vSphere 仮想スイ ッチを使用している場合は、スイ ッチ アップ リ ンクに対して NIC 
チーミ ングを設定します。また、複数のこれらのポート を最低 2 台のアップス ト リーム スイ ッチに
接続して、アップス ト リーム スイ ッチで障害が発生したと きに復元力を提供します。

最高速度でプラ ッ ト フォームをネッ ト ワークに接続し、最大スループッ ト （UCS B シ リーズ プ
ラ ッ ト フォームを使用する場合は、通常 1 Gbps または 10 Gbps）を確保します。プラ ッ ト フォー
ムが全二重でネッ ト ワークに接続されている こ と を確認します。

IP ネッ ト ワーク接続の速度とデュプレ ッ ク ス  モード以外に、このネッ ト ワーク接続の復元性も
同じ よ うに重要です。ユニファ イ ド  コ ミ ュニケーシ ョ ンの配置は、実際の冗長性に関して、基盤
となるネッ ト ワーク接続に大き く依存します。このため、復元性が高い方法で基盤となるネッ ト
ワーク  インフラス ト ラ クチャを配置および設定する こ とが重要です。可用性の高いネッ ト ワー
ク  インフラス ト ラ クチャの設計の詳細については、ネッ ト ワーク  インフラス ト ラ クチャ（3-1 
ページ）の章を参照して ください。すべての場合で、インフラス ト ラ クチャ内でスイ ッチまたは
ルータの障害が発生しても、ほとんどのユーザは配置内で提供されているほとんどのサービス
にアクセスできるよ うに、ネッ ト ワークを設計する必要があ り ます。

呼処理の可用性を最大にするには、可能な場合は呼処理プラ ッ ト フォームを別々の建物および
別々のネッ ト ワーク  スイ ッチに置いて接続し、建物またはネッ ト ワーク  インフラス ト ラ クチャ  
スイ ッチの障害が発生したと きの呼処理への影響を最小にします。Unified CM 呼処理では、この
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こ とは、可能な場合は常に、ク ラスタ  サーバ ノードを  LAN または MAN 配置内の複数の建物ま
たはロケーシ ョ ン間で分散させる こ と を意味します。最低限でも、同じロケーシ ョ ン内の異なる
物理ネッ ト ワーク  スイ ッチ間でネッ ト ワーク接続を物理的に分散させる こ と を意味します。

さ らに、Cisco Unified CME がスタン ドアロンの呼処理エンテ ィテ ィであっても、物理的な分散と
この呼処理エンテ ィテ ィによる冗長性を提供する こ とは、複数の呼処理エンテ ィテ ィ を配置す
る場合にやはり意味を持ちます。そのよ う なシナ リオで可能な場合は常に、Unified CME の各イ
ンスタンスをネッ ト ワーク内の異なる物理ロケーシ ョ ンにインス トールするか、または最低限
でも異なるネッ ト ワーク  スイ ッチに物理的に接続します。

Unified CM のハイ  アベイラビリティ

基盤となる  Unified CM ク ラスタ リ ング メ カニズムのため、Unified Communications システムに
は、ハード ウェア プラ ッ ト フォームのディ ス クおよび電力コンポーネン ト の冗長性、物理ネッ ト
ワーク  ロケーシ ョ ン、および接続の冗長性以外にも、ハイ  アベイ ラビ リ テ ィに関する考慮事項
があ り ます。こ こでは、呼処理サブスク ラ イバの冗長性の考慮事項、呼処理のロード  バランシン
グ、およびその他のク ラスタ  サービスの冗長性について説明します。

呼処理の冗長性

Unified CM には、次の呼処理の冗長性設定オプシ ョ ンまたは冗長性方式があ り ます。

• 2:1 冗長性方式：プラ イマ リ呼処理サブスク ラ イバ 2 台ごとに、1 つの共用セカンダ リ または
バッ クアップ呼処理サブスク ラ イバを設置します。

• 1:1 冗長性方式：プラ イマ リ呼処理サブスク ラ イバご とに、1 つのセカンダ リ またはバッ ク
アップ呼処理サブスク ラ イバを設置します。

これらの冗長性方式は、Unified CM ク ラスタ  アーキテクチャ内の組み込み登録フェールオー
バー メ カニズムによって実施され、エン ドポイン ト のプラ イマ リ呼処理サブスク ラ イバ ノード
に障害が発生したと きに、エン ドポイン トはバッ クアップ呼処理サブスク ラ イバ ノードに再登
録されます。この登録フェールオーバー メ カニズムは、Skinny Client Control Protocol（SCCP）IP 
Phone のフェールオーバー レー ト 、毎秒約 125 台の登録を実現できます。Session Initiation 
Protocol（SIP）電話機の登録フェールオーバー レー ト では、毎秒約 40 台の登録です。

選択した呼処理の冗長性方式によって、配置の耐障害性だけでな く、アップグレードの耐障害性
も決ま り ます。

1:1 冗長性方式では、プラ イマ リ呼処理サブスク ラ イバで複数の障害が発生しても、呼処理機能
に影響はあ り ません。それに対して 2:1 冗長性方式では、バッ クアップ呼処理サブスク ラ イバを
共用する  2 つのプラ イマ リ呼処理サブス ク ラ イバの う ちの 1 つだけで障害が発生した場合、呼処
理に影響はあ り ません。ただし、両方のプラ イマ リ  サブスク ラ イバに登録されているエン ドポイ
ン ト の合計数と、それら  2 つのプラ イマ リ  サブスク ラ イバが処理する ト ラフ ィ ッ ク量が、バッ ク
アップ サブスク ラ イバのキャパシテ ィ制限以内である場合、バッ クアップ サブスク ラ イバで両
方のプラ イマ リ  サブスク ラ イバの障害を処理できます。

（注） 2 つのプラ イマ リ  サブス ク ラ イバの合計キャパシテ ィ使用率がバッ クアップ サブスク ラ イバの
キャパシテ ィ を超える場合は、2:1 冗長性を導入しないでください。たとえば、呼処理キャパシ
テ ィ またはエン ドポイン ト  キャパシテ ィ使用率が両方のプラ イマ リ  サブスク ラ イバで 50% を
超える と、両方のプラ イマ リ  サブスク ラ イバに障害が発生した場合、バッ クアップ サブスク ラ
イバは呼処理サービスを適切に処理できな くな り ます。これらのシナ リオでは、バッ クアップ サ
ブスク ラ イバ システムのキャパシテ ィが超過したこ とが原因で、一部のエンドポイン ト が登録
できない、一部の新しいコールを処理できない、一部のサービスおよび機能が適切に機能しない
などの状況が生じる可能性があ り ます。
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同様に、1:1 冗長性方式では、ク ラスタのアップグレードは、1 つのエンドポイン ト登録フェール
オーバー期間だけが呼処理サービスに影響するよ うに実行できます。それに対して  2:1 冗長性方
式では、ク ラスタのアップグレードには複数の登録フェールオーバー期間が必要になる場合が
あ り ます。

Unified CM ク ラスタは、サービスへの影響を最小限に抑えてアップグレードできます。2 つの
バージ ョ ン（ リ リース）の Unified CM を同じサーバ ノード上に置いて、一方をアクテ ィブ パー
テ ィシ ョ ンに、も う一方を非アクテ ィブ パーテ ィシ ョ ンに入れる こ とができます。すべてのサー
ビス とデバイスで、すべての Unified CM 機能に対して、アクテ ィブ パーテ ィシ ョ ンの 
Unified CM バージ ョ ンが使用されます。アップグレード時に、ク ラスタ操作はアクテ ィブ パー
テ ィシ ョ ンにある現在の リ リースの Unified CM を使用して続行されながら、アップグレード  
バージ ョ ンが非アクテ ィブ パーテ ィシ ョ ンにインス トールされます。アップグレード  プロセス
の完了後は、サーバ ノードを リブー ト し非アクテ ィブ パーテ ィシ ョ ンをアクテ ィブ パーテ ィ
シ ョ ンに切り替えて、新しいバージ ョ ンの Unified CM を実行できます。

1:1 冗長性方式では、次の手順を使用して、ダウンタ イムを最小限に抑えてク ラスタをアップグ
レードできます。

ステップ 1 新しいバージ ョ ンの Unified CM を非アクテ ィブ パーテ ィシ ョ ンにインス トールします。最初に
パブ リ ッシャにインス トールしてから、すべてのサブスク ラ イバ（呼処理サブスク ラ イバ、TFTP 
サブスク ラ イバ、およびメディア  リ ソース  サブスク ラ イバ）にインス トールします。リブー トは
しないでください。

ステップ 2 パブ リ ッシャを リ ブー ト して、新しいバージ ョ ンに切り替えます。

ステップ 3 TFTP サブスク ラ イバ ノードを  1 つずつリブート して、新しいバージ ョ ンに切り替えます。

ステップ 4 専用メディア  リ ソース  サブスク ラ イバ ノードを  1 つずつリブート して、新しいバージ ョ ンに切
り替えます。

ステップ 5 バッ クアップ呼処理サブスク ライバを 1 つずつリブート して、新しいバージ ョ ンに切り替えます。

ステップ 6 プラ イマ リ呼処理サブスク ラ イバを  1 つずつリブート して、新しいバージ ョ ンに切り替えます。
デバイス登録は、前にアップグレードおよびリブー ト されたバッ クアップ呼処理サブスク ラ イ
バにフェールオーバーします。各プラ イマ リ呼処理サブスク ラ イバが リブー ト される と、デバイ
スはプラ イマ リ呼処理サブスク ラ イバへの再登録を開始します。

このアップグレード方法では、異なるバージ ョ ンの Unified CM ソフ ト ウェアを実行しているサ
ブスク ラ イバ ノードにデバイスが登録される期間（登録フェールオーバー期間を除く ）があ り ま
せん。これらの手順はすべて Cisco Prime Collaboration を使用して自動化する こ とができます。

2:1 冗長性方式では、ク ラスタ内のサーバ ノード数を少な くできますが、アップグレード時の登
録フェールオーバーの発生頻度が多くな り、アップグレードの全体的な時間および特定のエン
ドポイン ト の呼処理サービスが使用不可になる時間が長くな り ます。プラ イマ リ呼処理サブス
ク ラ イバのペアご とに存在するバッ クアップ呼処理サブスク ラ イバは 1 つだけであるため、1 つ
のバッ クアップ呼処理サブスク ラ イバのオーバーサブスク リプシ ョ ンを回避するために、一度
にペアの う ちの 1 つのプラ イマ リ呼処理サブスク ラ イバだけで新しいバージ ョ ンへリブー ト で
きます。その結果、各ペアの最初のプラ イマ リ呼処理サブスク ラ イバが新しいバージ ョ ンに切り
替わった後、エン ドポイン ト登録をバッ クアップ サブスク ラ イバから新し く アップグレード さ
れたプラ イマ リ  サブスク ラ イバに移動するための時間が発生し、その後で 2 番めのプラ イマ リ  
サブスク ラ イバでのエンドポイン ト登録をバッ クアップ サブスク ラ イバに移動して新しいバー
ジ ョ ンへリブー ト できるよ うにな り ます。この間、2 番めのプラ イマ リ呼処理サブスク ラ イバの
エンドポイン トは、バッ クアップ サブスク ラ イバへの再登録中に使用不可になるだけでな く、新
しいバージ ョ ンを実行する ノードに再登録されるまでは、すでにアップグレード済みの他のサ
ブスク ラ イバ ノード上のエンドポイン ト に到達する こ と もできません。
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（注） アップグレードを行う前に、ディザスタ  リ カバ リ  フレームワークを使用して、Unified CM およ
びコール詳細レコード（CDR）データベースを外部ネッ ト ワーク  ディ レ ク ト リ にバッ クアップす
る こ と を推奨します。このよ うにしておく と、アップグレードが失敗した場合のデータ損失を防
止できます。

（注） Unified CM ク ラスタのアップグレードでは、一部またはほとんどのデバイスから一時的に登録
サービスおよび呼処理サービスが失われるため、アップグレードは前もって計画し、定期保守時
に実装する必要があ り ます。1:1 冗長性方式を選択する と、デバイスのダウンタイムおよびサー
ビス停止を最小にできますが、それでも、一部またはすべてのユーザが呼処理サービスを使用で
きない時間が発生します。

Unified CM のアップグレードの詳細については、次の URL で入手可能なインス トールおよび
アップグレード  ガイ ドを参照して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_installation_guides_list.html

Survivable Remote Site Telephony（SRST）による  Unified CM の冗長性

Cisco IOS SRST は、Unified CM ク ラスタから離れたロケーシ ョ ンにあるエン ドポイン ト に、可用
性の高い呼処理サービスを提供します。Unified CM ク ラスタ リ ングの冗長性方式は確かに、LAN 
または MAN 環境内の呼処理などのアプ リ ケーシ ョ ン  サービスに高レベルの冗長性をもたら し
ます。一方で、WAN などの低速リ ンクによって中央の Unified CM ク ラスタから分離された リ
モー ト  ロケーシ ョ ンの場合、冗長性方式と して SRST を使用する こ とによ り、リ モー ト  サイ ト と
中央サイ ト の間でネッ ト ワーク接続が失われたと きに、基本的な呼処理サービスをこれらの リ
モー ト  ロケーシ ョ ンに提供できます。呼処理サービスが重要であ り、Unified CM ク ラスタへの
接続が失われた場合にも呼処理サービスを維持する必要がある各リモー ト  サイ ト には、SRST 対
応の Cisco IOS ルータを配置する こ と を推奨します。これらの リ モー ト  ロケーシ ョ ンのエン ドポ
イン トは、Unified CM 内の適切な SRST リ フ ァ レンス と と もに設定する必要があ り ます。
Unified CM サブスク ラ イバへの接続を使用できない場合に、呼処理サービス用にどのアド レス
を使用して SRST ルータに接続するかをエンドポイン ト が認識するよ うにするためです。

Cisco IOS ルータの Cisco Unified 拡張 SRST（E-SRST）は、中央の Unified CM ク ラスタへの接続が
失われる と、バッ クアップ呼処理機能を提供するために リモー ト  サイ ト で使用する こ と もでき
ます。E-SRST は、ルータの通常の SRST で使用できる機能よ り も多くのテレフォニー機能を  IP 
Phone に提供します。ただし、Unified E-SRST のエンドポイン ト  キャパシテ ィは、通常は基本的
な SRST よ り も低下します。SRST および E-SRST の両方が Cisco Unified SRST Manager でサポー
ト されています。これは、SRST および E-SRST で Unified CM から設定を同期するので、ブランチ
の SRST または E-SRST ルータに必要な手動の設定が減り、ユーザが SRST および通常モードで
も同様のコール操作を行えるよ うにします。

呼処理サブスクライバの冗長性

選択した冗長性方式に応じて（呼処理の冗長性（9-14 ページ）を参照）、呼処理サブスク ラ イバは、
プラ イマ リ （アクテ ィブ）サブス ク ラ イバまたはバッ クアップ（スタンバイ）サブス ク ラ イバのど
ちらかにな り ます。ロード  バランシングを実装する場合は、サブスク ラ イバがプラ イマ リ  サブ
スク ラ イバとバッ クアップ サブスク ラ イバの両方を兼ねる こ と もあ り ます。ク ラスタの設計を
計画する と きは、通常は呼処理サブスク ラ イバにこの機能を割り当てます。大規模なク ラスタや
高性能ク ラスタでは、呼処理サービスをパブ リ ッシャおよび TFTP サブスク ラ イバ ノード上で
使用可能にしないでください。1:1 冗長性方式は、プラ イマ リ  サブスク ラ イバとバッ クアップ サ
ブスク ラ イバの専用ペアを使用します。2:1 冗長性方式は、1 つのバッ クアップ サブス ク ラ イバ
を共用するプラ イマ リ  サブスク ラ イバのペアを使用します。
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次の図では、Unified CM で呼処理の冗長性を実現するための一般的なク ラスタ構成を示してい
ます。

図 9-5 基本的な冗長性方式

図 9-5 では、利用できる  2 つの基本的な冗長性方式を示しています。どちらの場合でも、バッ ク
アップ サーバ ノードは、障害の発生するプラ イマ リ呼処理サーバ ノード  1 台分以上の処理能力
を備えている必要があ り ます。2:1 冗長性方式の場合、バッ クアップ サーバは、個々の配置の要件
に応じて、障害の発生する呼処理サーバ ノード  1 台分、または両方のプラ イマ リ呼処理サーバ 
ノードに相当する処理能力を備えている必要があ り ます。キャパシテ ィ  サイジングと  VM 設定
の選択の詳細については、呼処理のキャパシテ ィ  プランニング（9-23 ページ）の項を参照して く
ださい。

（注） 2:1 冗長性では、バッ クアップ サブスク ラ イバが過負荷の状態になる こ とがあるので、10,000 人
のユーザ用の VM 構成でサポート されません。
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図 9-6 1：1 冗長構成のオプシ ョ ン

図 9-7 2：1 冗長構成のオプシ ョ ン
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図 9-6 に示した 5 つは、すべて 1：1 冗長性のオプシ ョ ンを示しています。図 9-7 に示した 5 つは、
すべて 2：1 冗長性のオプシ ョ ンを示しています。どちらの場合も、1,250 よ り も少ないユーザを
サポート し、Cisco Business Edition 6000 の Unified CM の展開を含むク ラスタでは、オプシ ョ ン  1 
を使用します。オプシ ョ ン  2 ～ 5 は、それぞれの冗長性方式でク ラスタを徐々に拡張した様子を
示しています。正確な規模は、選択したハード ウェア  プラ ッ ト フォームや必要なハード ウェア  
プラ ッ ト フォームによって異な り ます。

これらの図では、パブ リ ッシャ と呼処理サブスク ラ イバだけを示している こ とに注意して くだ
さい。TFTP やメディア  リ ソースなどの他のサブスク ラ イバ ノードは示していません。

（注） Unified CM グループあた り最大 3 つの呼処理サブスク ラ イバを定義できます。追加のバッ ク
アップ用に 3 次サブスク ラ イバを追加する と、上記の冗長性方式は 2:1:1 または 1:1:1 冗長性に
拡張されます。ただし、WAN を介したク ラスタ リ ングの展開（ リ モー ト  フェールオーバー配置モ
デル（10-56 ページ）を参照）で 3 次サブスク ラ イバ ノードを使用する場合を除き、リ モー ト  サイ
ト に設置するエンドポイン ト  デバイスには 3 次サブスク ラ イバの冗長性は推奨しません。エン
ドポイン ト が 3 次サブスク ラ イバへの接続性をチェ ッ クする必要がある と、SRST へのフェール
オーバーがさ らに遅延するためです。3 次サブスク ラ イバは、ク ラスタ内の呼処理サブスク ラ イ
バの最大数に対してもカウン ト されます（8 つの呼処理サブスク ラ イバ ノード）。

図 9-6 または図 9-7 では示していませんが、シングルノード  ク ラスタを配置する こ と もできま
す。シングルノード  ク ラスタのエン ドポイン ト設定および登録が 1,000 を超えないよ うにする
必要があ り ます。シングル ノード構成では、バッ クアップ呼処理サブスク ラ イバがないため、ク
ラスタの冗長性メカニズムはあ り ません。このよ う なタ イプの配置では、冗長性メカニズム と し
て Survivable Remote Site Telephony（SRST）を使用して、Unified CM が使用できない際に最低限
の呼処理サービスを提供する必要があ り ます。

ロード  バランシング

1:1 冗長性方式の Unified CM ク ラスタでは、プラ イマ リ呼処理サブスク ラ イバとバッ クアップ
呼処理サブスク ラ イバ間で、デバイス登録および呼処理サービスのロード  バランシングを行う
こ とができます。

通常、プラ イマ リが使用可能な場合、バッ クアップ サーバ ノードに登録されたデバイスはあ り
ません。このこ とによ り、所定の時間に呼処理の負荷を処理するプラ イマ リ呼処理サブスク ラ イ
バ ノードは最大で 4 つであるため、配置の ト ラブルシューティ ングは容易にな り ます。さ らに、
Unified CM の冗長性グループとデバイス  プールの数を減らすこ とによ り、構成が簡素化される
可能性もあ り ます。

ロードバランスされた配置では、Unified CM の冗長性グループとデバイス  プールの設定値を使
用して、デバイス登録と呼処理にかかる負荷の半分までをプラ イマ リ  サブスク ラ イバからセカ
ンダ リ  サブスク ラ イバに移すこ とができます。この方法で、各プラ イマ リおよびバッ クアップ呼
処理サブスク ラ イバ ペアは、この呼処理サブスク ラ イバ ペアによってサービスを提供される全
デバイスの半数に、デバイス登録および呼処理サービスを提供します。これは、50/50 ロード  バラ
ンシングと呼ばれます。50/50 ロード  バランシング  モデルには、次の利点があ り ます。 

• ロード  シェア リ ング：登録と呼処理の負荷が複数のサーバ ノード上に分散され、応答時間を
よ り速くできます。

• フェールオーバーとフェールバッ クが高速：すべてのデバイス（IP Phone、CTI ポート 、ゲー ト
ウェイ、ト ランク、ボイス メール ポート など）がすべてのアクテ ィブ サブスク ラ イバにわ
たって分散されるため、プラ イマ リ  サブスク ラ イバに障害が発生した場合に、セカンダ リ  サ
ブスク ラ イバにフェールオーバーするデバイスは一部だけです。この方法で、サーバ ノード
が使用不能になる影響を  50% 減らすこ とができます。
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50/50 ロード  バランシングを計画するには、ロード  バランシングを使用しない場合のク ラスタ
のキャパシテ ィ を計算し、次に、デバイスおよびコールの量に基づいて、負荷をプラ イマ リ  サブ
スク ラ イバとバッ クアップ サブスク ラ イバに分散します。プラ イマ リ  サーバ ノードやバッ ク
アップ サーバ ノードの障害に対処できるよ うにするには、プラ イマ リ とセカンダ リのサブスク
ラ イバの合計負荷が、サブスク ラ イバ ノード  1 台分の負荷を超えないよ うにします。

（注） 50/50 ロード  バランシングが設定された Unified CM ク ラスタのアップグレード中、バッ クアップ
呼処理サブスク ライバのアップグレードによって、そのサブスク ライバに登録されているデバイ
ス（プライマ リ  サブスク ライバとバッ クアップ サブスク ライバのペアによってサービスを提供さ
れる全デバイスの半数）は、プライマ リ呼処理サブスク ライバにフェールオーバーします。

TFTP の冗長性

大規模な Unified CM ク ラスタには複数の専用 TFTP サブスク ラ イバ ノードを配置して、TFTP 
サービスの冗長性を提供する こ と を推奨します。通常は 2 つの TFTP サブスク ラ イバで十分です
が、ク ラスタに 3 つ以上の TFTP サーバ ノードを配置する こ と もできます。

1 つ以上の冗長 TFTP サブスク ラ イバを提供する以外に、これらの冗長 TFTP ノードを利用する
ためのエンドポイン ト を設定する必要があ り ます。DHCP を使用するかまたは静的に TFTP オプ
シ ョ ンを設定する場合、ク ラスタ内の両方の TFTP サブスク ラ イバ ノードの IP アド レスを含む 
TFTP サブスク ラ イバ ノード  IP アド レス  アレイを定義します。この方法では、2 つの異なる  IP ア
ド レス  アレイで 2 つの DHCP スコープを作成する こ とによって（または、2 つの異なる  TFTP サ
ブスク ラ イバ ノード  IP アド レスでエン ドポイン ト を手動で設定する こ とによって）、TFTP サブ
スク ラ イバ A をプラ イマ リ 、TFTP サブスク ラ イバ B をバッ クアップと して使用する半分のエ
ンドポイン ト  デバイス と、TFTP サブスク ラ イバ B をプラ イマ リ 、TFTP サブスク ラ イバ A を
バッ クアップと して使用する も う半分のエンドポイン ト  デバイスを割り当てる こ とができま
す。1 つの TFTP サブスク ラ イバの障害時の冗長性を提供する以外に、複数の TFTP サブスク ラ イ
バにわたってエンドポイン ト を分散させる この方法はロード  バランシングをもたら し、1 つの 
TFTP サブスク ラ イバですべての TFTP サービス負荷を処理しないよ うにします。

（注） 電話やゲート ウェイの個々のバイナ リ またはファームウェア  ロードを追加する場合は、ファ イ
ルをク ラスタ内の各 TFTP サブスク ラ イバ ノードに追加する必要があ り ます。

CTI Manager の冗長性

すべての CTI 統合アプ リ ケーシ ョ ンは、CTI Manager サービスを実行している呼処理サブスク ラ
イバ ノード と通信します。さ らに、ほとんどの CTI アプ リ ケーシ ョ ンには、冗長 CTI Manager 
サービス  ノードを指定する機能があ り ます。そのため、ク ラスタ内の少な く と も  2 つの呼処理サ
ブスク ラ イバで CTI Manager サービスをアクテ ィブにする こ と を推奨します。プラ イマ リ と
バッ クアップ両方の CTI Manager が設定されている場合、障害が発生する と、アプ リ ケーシ ョ ン
はバッ クアップ CTI Manager に切り替えて CTI サービスを受けます。

すでに説明したよ うに、CTI Manager サービスは呼処理サブスク ラ イバ上だけで使用可能にでき
ます。したがって、ク ラスタご とに最大で 8 つの CTI Manager があ り ます。復元性、パフォーマン
ス、および冗長性を最大限まで高めるには、CTI アプ リ ケーシ ョ ンの負荷をク ラスタ内で使用可
能な CTI Manager に分散する こ と を推奨します。
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一般に、CTI アプ リ ケーシ ョ ンによって制御またはモニタ されるデバイスは、CTI Manager サー
ビスに使用する ものと同じサーバ ノード  ペアに関連付ける こ と を推奨します。たとえば、音声
自動応答装置（IVR）アプ リ ケーシ ョ ンでは 4 つの CTI ポート が必要にな り ます。1：1 冗長性と  
50/50 ロード  バランシングを使用する場合は、これらを次のよ うに設定します。

• 2 つの CTI ポートは、サーバ ノード A をプラ イマ リ呼処理サブス ク ラ イバ、サーバ ノード B 
をバッ クアップ サブスク ラ イバとする  Unified CM 冗長性グループを持つよ うにします。残
りの 2 つの CTI ポートは、サーバ ノード B をプラ イマ リ  サブス ク ラ イバ、サーバ ノード A 
をバッ クアップ サブスク ラ イバとする  Unified CM 冗長性グループを持つよ うにします。

• IVR アプ リ ケーシ ョ ンは、サブスク ラ イバ A 上の CTI Manager をプラ イマ リ 、サブス ク ラ イ
バ B をバッ クアップと して使用するよ うに設定します。

上の例は、サブスク ラ イバ A 上の CTI Manager で障害が発生した場合の冗長性を備えており、
IVR コールの負荷を  2 台のサーバ ノードに分散する こ と もできています。この方法では、
Unified CM サブスク ラ イバ ノードの障害による影響も最小限に抑える こ とができます。

CTI および CTI Manager の詳細については、コンピュータ  テレフォニー インテグレーシ ョ ン
（CTI）（9-28 ページ）を参照して ください。

仮想マシンの配置およびハードウェア プラッ ト フォームの冗長性

仮想化を使用する場合、物理サーバ間にわたる  Unified CM サーバ ノードのインス トールと常駐
とい うサーバ ノードの仮想的特徴があるため、冗長性に関する考慮事項があ り ます。

図 9-8 に示すよ うに、たとえば、Unified CM を配置して最大レベルの呼処理の冗長性を確保する
場合は、次のガイ ド ラ インに従って ください。

• 各プラ イマ リ呼処理サブスク ラ イバ ノード  インスタンスは、バッ クアップ呼処理サブスク
ラ イバ ノード  インスタンス とは異なる物理サーバ上に存在する必要があ り ます。これによ
り、プラ イマ リ呼処理ノード  インスタンスを含むサーバで障害が発生しても、バッ クアップ
呼処理サブスク ラ イバ ノードへのアクセスをエン ドポイン ト に提供するシステムの機能に
影響は及ぼされません。

• サービスの冗長性のために複数の TFTP またはメディア リ ソース  サブスク ラ イバ ノード  イ
ンスタンスを配置する場合は、冗長サブスク ラ イバ ノードを常に複数のサーバに分散させ
て、1 つのサーバの障害によってそれらのサービスが排除されないよ うにします。これによ
り、TFTP またはメディア  リ ソース  サブスク ラ イバを含むブレードで障害が発生しても、エ
ン ドポイン トは別のサーバ上に存在するサブスク ラ イバ ノードで TFTP およびメディア  リ
ソース  サービスにアクセスできます。障害のないシナ リオでは、エン ドポイン ト も冗長 
TFTP およびメディア  リ ソース  サブスク ラ イバ ノード  インスタンス間で分散させて、シス
テムをロードバランスできます。

• CTI アプ リ ケーシ ョ ンを配置する場合は、CTI Manager サービスを実行する呼処理サブスク
ラ イバ ノード  インスタンスを常に複数のサーバに分散させて、1 つのサーバの障害によっ
て CTI サービスが排除されないよ うにします。さ らに、CTI アプ リ ケーシ ョ ンは、1 つのサー
バ上のサブスク ラ イバ ノード  インスタンスで実行されている  CTI Manager サービスをプラ
イマ リ  CTI Manager と して使用し、別のサーバ上のサブスク ラ イバ ノードで実行されている  
CTI Manager サービスをバッ クアップ CTI Manager と して使用するよ うに設定する必要があ
り ます。
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図 9-8 UCS での Unified CM サーバ ノードの分散

シャーシでブレード  サーバを使用する場合（たとえば、Cisco UCS 5100 ブレード  シャーシでは B 
シ リーズ ブレード  サーバ）、サブス ク ラ イバ ノード  インスタンスを複数のブレードに分散させ
る以外に、複数のブレード  シャーシにサブスク ラ イバ ノード  インスタンスを分散させて、冗長
性と拡張性を追加できます。

仮想マシンのホス ト  リ ソースの冗長性とプロビジ ョ ニングの詳細については、 

http://www.cisco.com/go/uc-virtualized にある ドキュ メ ン ト を参照して ください。

Cisco Business Edition のハイ  アベイラビリティ

Cisco Business Edition 6000S の Unified CM にハイ  アベイ ラビ リ テ ィ を提供するには、SRST を展
開するか、別のハード ウェア  サーバで実行される別の Unified CM ノードを追加します。

Cisco Business Edition 6000M、Cisco Business Edition 6000H、Cisco Business Edition 7000 では、追
加の Cisco Unified CM ノードのク ラスタ リ ングによ りハイ  アベイ ラビ リ テ ィが提供されます。
追加の Business Edition サーバは、呼処理のほか、その他のアプ リ ケーシ ョ ンおよびサービスに対
するハイ  アベイ ラビ リ テ ィ を提供するために配置できます。

（注） WAN 配置でのク ラスタ リ ング と同様に、追加の冗長性と地理的な分散、あるいはそのいずれか
を提供するために、2 台を超える物理サーバをク ラスタ リ ングできます。ただし、Cisco Business 
Edition 6000 では、サーバの追加によ り冗長性のみが提供され、キャパシテ ィは増加しません。た
とえば、BE6000S ではク ラスタ全体でユーザの合計数が 150 を超える こ とはできず、BE6000M 
および BE6000H ではク ラスタ全体でユーザの合計数が 1,000 を超える こ とはできません。この
制限値を超える配置は、標準の Unified CM ク ラスタ と見なされます。このため、展開は標準の 
Unified CM のハイ  アベイ ラビ リ テ ィ設計ガイダンスに従う必要があ り ます（Unified CM のハイ  
アベイ ラビ リ テ ィ（9-14 ページ） を参照）。Cisco Business Edition 7000 では、キャパシテ ィは 1,000 
ユーザに制限されていません。正確には、標準アプ リ ケーシ ョ ンのキャパシテ ィ  プランニングお
よび設計ルールが適用されます。

34
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呼処理のキャパシティ  プランニング
呼処理のキャパシテ ィ  プランニングは、ユニファ イ ド  コ ミ ュニケーシ ョ ンの配置を成功させる
ために重要です。この項では、Cisco Unified CM および Unified CME のキャパシテ ィ  プランニン
グについて説明します。

Unified CM のキャパシティ  プランニング

Unified CM のキャパシテ ィは、ハード ウェア  プラ ッ ト フォーム、VM 設定、展開要件によって異
な り ます。また、Unified CM が Cisco Business Edition 6000 の一部と して展開されているかど うか
によっても異な り ます。表 9-2 に、一般的な Unified CM のキャパシテ ィ制限を示します。

Cisco Business Edition 6000S/M/H のキャパシティ  プランニング

Cisco Business Edition 6000 では、Unified CM は特定の VM 設定で展開され、Unified CM キャパシ
テ ィは固定されます。Cisco Unified CM キャパシテ ィ  プランニングはシンプルで、Cisco Unified 
Communications Sizing Tool には依存しません。

Cisco Business Edition 6000S で展開された Unified CM では、最大 150 のユーザ、300 のデバイス、
750 の BHCA がサポー ト されます。Business Edition 6000M では、最大 1,000 のユーザ、1,200 のデ
バイス、5,000 の BHCA がサポート されます。Business Edition 6000H では、最大 1,000 のユーザ、
2,500 のデバイス、5,000 の BHCA がサポート されます。

BE6000 では、ハイ  アベイ ラビ リ テ ィ を提供するためのノード またはハード ウェア  プラ ッ ト
フォームの追加がサポート されていますが、これによ り キャパシテ ィは増加しません。Business 
Edition 6000 に固有の VM 設定を使用する必要があ り ます。2,500、7,500、または 10,000 ユーザの
ためのよ り大きな VM 設定は、Business Edition 6000 では使用できません。

Business Edition 6000 の一部と して展開された Unified CM には、いくつかの追加の制限事項があ
り ます。たとえば、Cisco Business Edition 6000M/H では、最大 50 のサイ ト と最大 100 のコンタ ク
ト  センター エージェン ト がサポート されています（詳細については、
http://www.cisco.com/go/be6000 で利用可能な Cisco Business Edition 6000 の製品マニュアルを参
照して ください）。これらの要件を満たすこ とができず、ユーザ数が 1,000 を下回る場合には、
Cisco Business Edition 6000M/H のキャパシテ ィ  プランニングに対して別のアプローチを取る こ

表 9-2 Cisco Unified CM のキャパシティ制限

容量情報

Cisco Business 
Edition 6000S

Cisco Business 
Edition 6000M

Cisco Business 
Edition 6000H

Cisco Business Edition 7000 および 
Enterprise Cisco Unified CM

最大ユーザ数 ク ラスタご とに 150 ク ラスタご とに 
1,000

ク ラスタご とに 
1,000

ノードご とに最大 10,000、ク ラス
タご とに最大 40,0001

1. メガク ラスタ展開ではよ り多くなる場合があ り ます。

最大エンドポイ
ン ト数

ク ラスタご とに 300 ク ラスタご とに 
1,200

ク ラスタご とに 
2,500

ノードご とに最大 10,000、ク ラス
タご とに最大 40,0001

キャパシテ ィ  プ
ランニングの実
行方法

製品マニュアルの
キャパシテ ィ情報

製品マニュアルの
キャパシテ ィ情報2

2. 必要に応じて、 Business Edition 製品マニュアルの固定キャパシテ ィ数の代わりに、 Cisco Unified Communications Sizing Tool に基づいたキャ
パシテ ィ  プランニングを使用するこ とができます。 ただし、 この場合も  Unified CM ク ラスタは 1,000 ユーザに制限されます。

製品マニュアルの
キャパシテ ィ情報2

製品マニュアル、SRND ガイ ド ラ
イン、Cisco Unified 
Communications Sizing Tool3

3. 最大 10,000 のユーザまたはエン ドポイン ト （いずれかの制限に先に到達） の展開では、 Cisco Preferred Architecture for Enterprise 
Collaboration で使用可能な簡素化されたサイジングを使用してキャパシテ ィ  プランニングを行う こ とができます。
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とができます。Business Edition 6000 に固有の固定されたキャパシテ ィに依存する代わりに、製
品マニュアルのサイジングのガイ ド ラ イン、この SRND、Cisco Unified Communications Sizing 
Tool に基づいて、Business Edition 7000 および企業 Unified CM と同じ方法でサイジングを行う こ
とができます。サイジング  ツールを使用する と きは、1,000 人のユーザ用の VM 構成を選択する
必要があ り ます。

Cisco Business Edition 7000M/H および Cisco Unified CM のキャパシティ  プランニング

Cisco Business Edition 7000 または（Business Edition 以外の）企業バージ ョ ンの Cisco Unified CM 
では、さまざまな VM 設定を、さ まざまな対応するキャパシテ ィ と と もに使用する こ とができ、
ノードを追加する とキャパシテ ィが増加します。キャパシテ ィ  プランニングは、このドキュ メ ン
ト のガイ ド ラ イン と  Cisco Unified Communications Sizing Tool に基づいて行います。ただし、
Cisco Preferred Architecture for Enterprise Collaboration CVD

（http://www.cisco.com/go/cvd/collaboration で利用可能）に簡素化されたキャパシテ ィ  プランニン
グ方法が説明されています。Unified CM 展開のユーザまたはデバイスの数が 10,000 未満で（い
ずれかの制限に先に到達）、特定のサイジングの前提条件が満たされている場合に、この簡素化
されたサイジング方法を使用する こ とができます。サイジングの前提条件を満たすこ とができ
ない場合は、簡素化されたキャパシテ ィ  プランニングを使用する こ とはできず、製品マニュアル
のガイ ド ラ イン、この SRND、Cisco Unified Communications Sizing Tool に基づく通常のキャパシ
テ ィ  プランニングを代わりに行う必要があ り ます。サイジング  ツールではさ らに多くのパラ
メータが考慮されます。たとえば、電話のタイプ（SCCP、SIP、またはモバイル）や電話のセキュ リ
テ ィ  モードが考慮されます。これはよ り複雑なサイジング  プロセスですが、特定の展開に対し
てカスタマイズできます。

一部の Unified CM 機能の利用を可能にした り増やした りする と、システムの呼処理機能に影響
を与える可能性があ り、全体的なキャパシテ ィ を低下させる場合もあ り ます。これらの機能に
は、ト レース、コール詳細レコード、複雑なダイヤル プラン、および Unified CM プラ ッ ト フォー
ム上に共存するその他のサービスが含まれます。複雑なダイヤル プランには、複数のラ イン  ア
ピアランス、多くのパーテ ィシ ョ ン、コーリ ング  サーチ スペース、ルート  パターン、変換、ルート  
グループ、ハン ト  グループ、ピ ッ クアップ グループ、ルート  リ ス ト 、自動転送、共存サービス、お
よびその他の共存アプ リ ケーシ ョ ンが含まれています。こ う した機能はすべて、Unified CM シス
テム内の追加リ ソースを消費します。

次の手法を使用して、システム  パフォーマンスを向上させる こ とができます。

多数のゲート ウェ イ、ルー ト  パターン、ト ランスレーシ ョ ン  パターン、およびパーテ ィシ ョ
ンを含む非常に大きなダイヤル プランを持つ Unified CM ク ラスタでは、Cisco CallManager 
サービスの初回始動時に、初期化に長い時間がかかる場合があ り ます。デフォル ト の時間内
にシステムが初期化されない場合、システム初期化タイマー（Unified CM サービス  パラ メー
タ）を変更して、設定を初期化するための時間を追加できます。システム初期化時間の詳細に
ついては、Unified CM Administration のサービス  パラ メータに関するオンラ イン  ヘルプを参
照して ください。

Unified CM のキャパシティ  プランニング ガイドラインおよびエンドポイン トの制限

次のキャパシテ ィのガイ ド ラ インは、Cisco Business Edition 7000 の一部である  Cisco 
Unified CM、または Business Edition 以外の Cisco Unified CM に適用されます。

• ク ラスタ内では、Cisco CallManager サービスを使用して最大 8 つの呼処理サブスク ラ イバ 
ノードを使用可能にできます。それ以外のサーバ ノードは、パブ リ ッシャ、TFTP サブスク ラ
イバ、メディア リ ソース  サブスク ラ イバなどの専用機能に使用できます。

• 各 Unified CM ノードは、最大 10,000 台のセキュアまたはセキュアでない SCCP または SIP 
エンドポイン ト の登録をサポート できます。各ク ラスタは、最大 40,000 台のセキュアまたは
セキュアでない SCCP または SIP エンドポイン ト の設定および登録をサポー ト できます。
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• 必要なキャパシテ ィに応じて、OVA で使用可能ないくつかの Cisco Unified CM 用の VM 設
定オプシ ョ ンがあ り ます。VM 設定の名前は、各ユーザが 1 台の電話機を所有している こ と
を前提と して、各ノードで最大ユーザ数に対応しています。ユーザごとの電話の数の比率が 
1 ではない場合には、VM 設定名がノードご とのエン ドポイン ト の最大数に実際に対応しま
す。使用される  BHCA および機能セッ ト などのさまざまな変数に応じて、実際のユーザまた
はエンドポイン ト の数が下回る場合があ り ます。配置のサイジングを検証するには、
http://tools.cisco.com/cucst で利用可能な Cisco Unified Communications Sizing Tool を使用して
ください。

• CallManager サービスのデフォル ト の ト レース設定は、Signaling Distribution Layer（SDL） ト
レースで 10 MB の 1,500 ファ イルにな り ます。コール レー ト の高い環境での特定の ト ラブ
ルシューテ ィ ングでファ イルの最大数を増やす必要がある場合を除き、ほとんどの環境では
デフォル ト設定で十分な ト レースを収集できます。

サイジングの制限や、システム  サイジング、キャパシテ ィ  プランニング、および配置の考慮事項
に関する詳しい説明など、Unified CM キャパシテ ィ  プランニングの考慮事項の詳細について
は、コ ラボレーシ ョ ン  ソ リ ューシ ョ ン  サイジング  ガイダンス（25-1 ページ）の章を参照して くだ
さい。

メガクラスタ

メガク ラスタ とい う用語は、拡張性をさ らに増大させる こ とが可能な特定の Unified CM 配置を
定義および識別します。メガク ラスタでは、追加の Unified CM サブスク ラ イバ ノードのサポー
ト によ り、さ らに多くのデバイス  キャパシテ ィが提供されます。メガク ラスタご とに最大 8 つの 
Unified CM サブスク ラ イバ ペア（1:1 冗長性）を設定でき、これによ り、最大で 80,000 台のデバイ
スを使用できます。

また、顧客が単純に非ローカルの冗長性を備えた呼処理機能を必要と している場合に、
Survivable Remote Site Telephony（SRST）を使用せずにメガク ラスタを展開し、標準ク ラスタ展開
で可能な最大 8 サイ ト を超えて、メガク ラスタあた り最大 16 の Unified CM サブスク ラ イバ 
ノード まで拡張できます。たとえば、12 のロケーシ ョ ンがある大きな病院で、各ロケーシ ョ ンに 
1,000 台のデバイスしかないと します。この合計 12,000 とい うデバイス数だけでい う と、標準ク
ラスタの最大デバイス  キャパシテ ィが 40,000 であるため、標準ク ラスタで提供できます。しか
し、この場合で必要なのは、デバイス  キャパシテ ィの追加ではな く、Unified CM サブスク ラ イバ
の追加です。これにはメガク ラスタ配置が必要です。この例では、Unified CM サブスク ラ イバ 
ノードは各ロケーシ ョ ンに配置され、各 Unified CM サブスク ラ イバは、ローカル エンドポイン
ト のプラ イマ リ  サブスク ラ イバと して、また、別のロケーシ ョ ンの リモー ト  エンドポイン ト の
バッ クアップ サブスク ラ イバと して動作できます。

メガク ラスタ配置を検討する場合、キャパシテ ィに影響を与える主な領域は次のとおりです。

• メガク ラスタには、16 台のサブスク ラ イバ ノード、2 台の TFTP サーバ ノード、2 台の保留音
（MoH）サーバ ノード、および 1 台のパブ リ ッシャ  ノードで構成される合計 21 台のサーバ 
ノードを含める こ とができます。

• Unified CM は、7,500 人のユーザまたは 10,000 人のユーザ用の VM 構成オプシ ョ ンで展開す
る必要があ り ます。

• 冗長性モデルは 1:1 である必要があ り ます。

標準ク ラスタに関連する他のすべてのキャパシテ ィがメガク ラスタにも適用されます。メガク
ラスタ配置のサポートは、Cisco Unified Communications Sizing Tool の結果の送信など、詳細設計
の確認が成功した後でのみ与えられる こ とに注意して ください。Cisco Unified Communications 
Sizing Tool および Unified CM 標準ク ラスタ と メガク ラスタのサイジングの詳細については、コ
ラボレーシ ョ ン  ソ リ ューシ ョ ン  サイジング  ガイダンス（25-1 ページ）の章を参照して ください。
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メガク ラスタ配置に関しては複雑な考慮事項が多数あるので、このよ う な配置の実現を望むお
客様は、シスコのアカウン ト  チーム、シスコ  アドバンス ド  サービス、または認定された Cisco 
Unified Communications パートナーに関与しても ら う必要があ り ます。

（注） 特に明記されていない限り、この SRND 内に含まれる呼処理配置に関連するすべての情報（キャ
パシテ ィ、ハイ  アベイ ラビ リ テ ィ、一般的な設計上の考慮事項など）は、標準ク ラスタにのみ適用
されます。

呼処理サイジングの詳細や、システム  サイジング、キャパシテ ィ  プランニング、および配置の考
慮事項に関する詳しい説明については、コ ラボレーシ ョ ン  ソ リ ューシ ョ ン  サイジング  ガイダン
ス（25-1 ページ）の章を参照して ください。

Unified CME のキャパシティ  プランニング

Unified CME を配置する場合、必要となるサポート対象エンドポイン ト数とい う観点で、目的に
合ったキャパシテ ィ を提供する  Cisco IOS ルータ  プラ ッ ト フォームを選択する こ とが重要です。
また、Unified CME ルータが、呼処理以外のサービス（IP ルーテ ィ ング、DNS ルッ クアップ、
Dynamic Host Configuration Protocol（DHCP）ア ド レス  サービス、VXML ス ク リプ ト など）を提供
する場合は、プラ ッ ト フォームのメモ リ  キャパシテ ィ も考慮する必要があ り ます。

Unified CME は、単一の Cisco IOS プラ ッ ト フォーム上で最大 450 エンドポイン ト をサポート で
きます。ただし、各ルータ  プラ ッ ト フォームのエンドポイン ト のキャパシテ ィは、システムのサ
イズによって異な り ます。Unified CME は Cisco Unified Communications Sizing Tool ではサポー
ト されないため、次の Web サイ ト で入手可能な製品データ  シート に記載されているキャパシ
テ ィ情報に従う必要があ り ます。 

http://www.cisco.com/en/US/products/sw/voicesw/ps4625/products_data_sheets_list.html

呼処理の設計上の考慮事項
シスコの呼処理を配置する際は、次の設計上の推奨事項およびガイ ド ラ インに従って ください。

Cisco Unified CM

• Cisco Unified CM は、VMware Hypervisor 上で仮想化アプ リ ケーシ ョ ン と してのみ動作しま
す。また、VMware Hypervisor を使用しない場合、ハード ウェア  プラ ッ ト フォーム上で直接動
作しません。

• Cisco Unified CM ク ラスタ内で最大 8 つの呼処理サブスク ラ イバ ノード（Cisco CallManager 
サービスを実行する ノード）を使用可能にできます。その他のサーバ ノードは、パブ リ ッ
シャ、TFTP、およびメディア  リ ソース  サービス専用で使用できます。承認されたメガク ラス
タ配置は、最大で 16 個の呼処理サブスク ラ イバ ノードをサポート します。

• 各 Unified CM ク ラスタは、最大 40,000 台のセキュアまたはセキュアでないエンドポイン ト
の設定および登録をサポート できます。プラ ッ ト フォームご とのサイジングの制限など、
Unified CM のキャパシテ ィ  プランニングの詳細については、コ ラボレーシ ョ ン  ソ リ ュー
シ ョ ン  サイジング  ガイダンス（25-1 ページ）の章を参照して ください。

• ノードが 2 つのク ラスタを配置する場合も、ク ラスタ内のユーザ数が 1,250 を超えないよ う
にする こ と を推奨します。1,250 ユーザを超える場合は、専用パブ リ ッシャ と別個のノードを
プラ イマ リおよびバッ クアップの呼処理サブスク ラ イバ用に推奨します。
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• ク ラスタ内のすべてのノードで同じ  VM 設定を使用する こ とを推奨します。Unified CM VM 
設定の混在が許容されますが、詳細についてはUnified CM の VM 設定の混在（9-8 ページ）の
項を参照して ください。

• 10,000 人のユーザ用の VM 構成オプシ ョ ンを使用する場合、バッ クアップ サブスク ラ イバ
が過負荷の状態になる こ とがあるので、2:1 冗長性はサポート されません。

• 仮想マシンのネッ ト ワーク  ト ラフ ィ ッ クにハード ウェア  プラ ッ ト フォームの複数の物理
ポート を使用し、最低 2 台のアップス ト リーム  スイ ッチを使用して、ネッ ト ワーク接続の冗
長性を提供します。VMware vSphere 仮想スイ ッチを使用している場合は、VMware NIC チー
ミ ングを使用します。

• 可能な場合は常に、ハード ウェア  プラ ッ ト フォームをネッ ト ワーク内の複数の物理スイ ッ
チおよび同じネッ ト ワーク内の複数の物理ロケーシ ョ ンに分散させて、スイ ッチの障害また
は特定のネッ ト ワーク  ロケーシ ョ ンの損失による影響を最小限に抑えます。

• SRST または E-SRST を リモー ト  ロケーシ ョ ンの Cisco IOS ルータに配置して、これらのロ
ケーシ ョ ンで Unified CM ク ラスタへの接続が失われた場合にフォールバッ ク呼処理サービ
スを提供します。

• Unified CM ク ラスタ内で音声アクテ ィ ビテ ィ検出（VAD）を使用不可にしておく こ と を推奨
します。デフォル ト では、Unified CM サービス  パラ メータで VAD は使用不可になっていま
す。Cisco IOS ゲー ト ウェイで設定されている  H.323 および SIP ダイヤル ピア上で使用不可
にするには、no vad コマン ドを使用して ください。

• バッ クアップまたは冗長サブスク ラ イバ ノードがプラ イマ リ  サブスク ラ イバ ノード とは
別の物理サーバ上に置かれるよ うに、Unified CM ノードが異なる物理サーバに分散されて
いる こ と を確認します。

• UCS B シ リーズ ブレード  サーバおよびミ ッ ドエン ド またはハイエン ドの C シ リーズ ラ ッ
クマウン ト  サーバは、すべての Unified CM Open Virtualization Archive（OVA）テンプレー ト
のサイズ（たとえば、10,000 のデバイスをサポー トする  VM 設定）をサポート します。ただし、
一部の小規模なサーバは小規模な VM 設定のみをサポート します。適切な VM 設定の選択
と、Cisco Unified Communications Sizing Tool の使い方の詳細については、コ ラボレーシ ョ ン  
ソ リ ューシ ョ ン  サイジング  ガイダンス（25-1 ページ）の章を参照して ください。

• ハード ウェア  プラ ッ ト フォームの USB ポートおよびシ リ アル ポートへのアクセスは、
Unified CM 仮想マシンではサポート されていません。そのため、MoH 用の固定ラ イブ オー
ディオ ソースを接続する こ と、レガシー ボイス メール システムへのシ リ アル SMDI 接続を
行う こ と、またはログ  ファ イルの書き込みのために USB フラ ッシュ  ド ラ イブを接続する こ
と もできません。次の代替オプシ ョ ンを使用できます。

– MoH ラ イブ オーディオ ソース  フ ィードの場合は、ラ イブ オーディオ ソース接続に 
Cisco IOS ベースのマルチキャス ト  MoH を使用する こ と を検討して ください。

– システムのインス トール ログの保存には、仮想フロ ッピー ソフ ト メディアを使用します。

– SMDI シ リ アル接続に対するサポートはあ り ません。

• Cisco Business Edition 6000 では、Unified CM は単一の Unified CM パブ リ ッシャ  ノード と し
て展開され、呼処理も扱います。Unified CM の冗長性を提供するために、SRST を展開する
か、Unified CM サブスク ラ イバ ノードをホステ ィ ングする追加のハード ウェア  サーバを展
開する こ とができます。

（注） BE6000 展開のために 2 台を超えるサーバをク ラスタ化して、追加の冗長性や地理的
な分散を提供する こ とができます。ただし、キャパシテ ィ制限は増加しません。たと
えば、ク ラスタ全体のユーザの総数は、BE6000S では 150、BE6000M または BE6000H 
では 1,000 を超える こ とはできません。
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• 同じ配置で複数の Business Edition 6000 サーバが必要な場合は、複数の物理スイ ッチに分散
します。

• 特にサーバに電源装置が 1 台しかない場合、可用性を最大限まで高めるために、無停電電源
装置（UPS）を使用します。

• Business Edition 6000 をハイ  アベイ ラビ リ テ ィ用に 2 台のサーバで配置する場合は、1 つの
サーバに障害が発生した場合にハイ  アベイ ラビ リ テ ィ を提供するよ うに、Unified CM ノー
ドを各サーバで実行する必要があ り ます。また、サブスク ラ イバ ノードをプラ イマ リ呼処理
サーバと して、パブ リ ッシャ  ノードをバッ クアップ呼処理サーバと して Unified CM ク ラス
タを設定する こ と を推奨します。

• Cisco Business Edition 7000 では、Unified CM は企業（Cisco Business Edition の一部でない）
Unified CM 展開と同じルール、キャパシテ ィ、設計上の考慮事項を持ちます。

• Business Edition 6000 ソ リ ューシ ョ ンの一部ではな く、別のハード ウェアで実行されるアプ
リ ケーシ ョ ンを  Business Edition 6000 展開に統合する こ とができます。ただし、このアプ リ
ケーシ ョ ンが Business Edition 6000 のキャパシテ ィ制限を超えないこ とを確認する必要があ
り ます。たとえば、全体の BHCA およびコンタ ク ト  センター エージェン ト の数は、
Unified CM の Business Edition 6000 のキャパシテ ィ制限を超える こ とはできません。
Business Edition 6000 のキャパシテ ィ制限の詳細については、コ ラボレーシ ョ ン  ソ リ ュー
シ ョ ン  サイジング  ガイダンス（25-1 ページ）の章を参照して ください。また、このアプ リ ケー
シ ョ ンが Business Edition 6000 によって提供されるシスコ  コ ラボレーシ ョ ン  VM 設定をサ
ポート している こ と を確認します。たとえば、Cisco Unified Contact Center Enterprise では 
Unified CM の 7.5k ユーザまたはよ り大規模な VM 設定が必要なため、Business Edition 6000 
で実行される  Unified CM 展開と統合する こ とはできません。

Cisco Unified CME

• Unified CME は、最大で 450 のエンドポイン ト をサポート します。ただし、Cisco IOS ルータ  モ
デルによっては、エンドポイン ト  キャパシティは大幅に低下する場合があ り ます。
Unified CME のプラ ッ ト フォームおよびキャパシティの詳細については、次の Web サイ トにあ
る  Cisco Unified Communications Manager Express の互換性情報を参照してください。
http://www.cisco.com/en/US/products/sw/voicesw/ps4625/products_device_support_tables_list.html

• 可能な場合は、複数の IP インターフェイスを使用して  Unified CME ルータをネッ ト ワーク
に二重接続し、ネッ ト ワークの可用性を最大限まで高めます。同様に、同じ配置で 
Unified CME の複数のインスタンスが必要な場合は、複数の物理スイ ッチまたはロケーシ ョ
ンに分散します。

• 可能な場合は、二重化電源および無停電電源（UPS）を備えた  Unified CME ルータを配置し、
プラ ッ ト フォームの可用性を最大限まで高めます。

コンピュータ  テレフォニー インテグレーション（CTI）
Cisco コンピュータ  テレフォニー インテグレーシ ョ ン（CTI）を利用する と、Cisco Unified CM で
使用可能な豊富なフ ィーチャ  セッ ト だけでな く、サードパーテ ィ製のアプ リ ケーシ ョ ンも使用
できるよ うにな り ます。CTI 対応アプ リ ケーシ ョ ンによって、ユーザの生産性が向上し、コ ミ ュニ
ケーシ ョ ンが活発になる と と もに、高品質なカスタマー サービスを提供できるよ うにな り ます。
Cisco CTI を使用する と、サードパーテ ィ製デスク ト ップ アプ リ ケーシ ョ ンで Microsoft Outlook 
内から通話を行った り、着信コールの発信者 ID に基づいてウ ィ ン ド ウを開いた り、アプ リ ケー
シ ョ ンを起動した りできます。また、課金のためにコールと連絡先を リモー ト で追跡する こ と も
できます。Cisco CTI 対応のサーバ アプ リ ケーシ ョ ンでは、企業ネッ ト ワーク全体での適切な対
応先のルーテ ィ ングや、自動応答や音声自動応答装置（IVR）などの自動発信者サービスの提供に
加えて、対応先の記録および分析に役立つメディアの取り込みも行えます。
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CTI アプ リ ケーシ ョ ンは一般に、次の 2 つの主なカテゴ リに分類できます。

• ファース トパーテ ィ製のアプ リ ケーシ ョ ン：モニタ、制御、メディア  ターミ ネーシ ョ ン

ファース トパーテ ィ製の CTI アプ リ ケーシ ョ ンは、コールのセッ ト アップ、終了、およびメ
ディア  ターミ ネーシ ョ ン用の CTI ポートおよびルート  ポイン ト などのデバイスを登録する
よ うに設計されています。これらのアプ リ ケーシ ョ ンはメディア  パスに直接配置されてい
るので、インバン ド  DTMF などのメディア  レイヤのイベン ト に応答できます。ファース ト
パーテ ィ製の CTI アプ リ ケーシ ョ ンには音声自動応答装置や Cisco Attendant Console などが
あ り、これらのアプ リ ケーシ ョ ンはコールをモニタおよび制御しながら、コール メディア と
も対話します。

• サードパーテ ィ製のアプ リ ケーシ ョ ン：モニタおよび制御

サードパーテ ィ製の CTI アプ リ ケーシ ョ ンも コールをモニタおよび制御しますが、メディア  
ターミ ネーシ ョ ンは直接制御しません。

– モニタ リ ング  アプ リ ケーシ ョ ン

Cisco IP デバイスの状態をモニタする  CTI アプ リ ケーシ ョ ンは、モニタ リ ング  アプ リ
ケーシ ョ ン と呼ばれます。オンフッ ク またはオフフッ クのステータスを表示する、また
はその情報を使用してユーザの可用性をプレゼンスの形式で示すビジーランプフ ィー
ルド  アプ リ ケーシ ョ ンは、どちら もサードパーテ ィ製の CTI モニタ リ ング  アプ リ ケー
シ ョ ンの例です。

– 呼制御アプ リ ケーシ ョ ン

Cisco CTI を使用して、アウ トバン ド  シグナ リ ングを使用する  Cisco IP デバイスを リ
モー ト制御するアプ リ ケーシ ョ ンは、呼制御アプ リ ケーシ ョ ンです。Cisco IP デバイスを
リ モー ト制御するよ うに設定された Cisco Jabber は、呼制御アプ リ ケーシ ョ ンのよい例
です。

– モニタ リ ング  + 呼制御アプ リ ケーシ ョ ン

これらは、Cisco IP デバイスをモニタおよび制御するすべての CTI アプ リ ケーシ ョ ンで
す。Cisco Unified Contact Center Enterprise は、エージェン ト のステータスをモニタ して、
エージェン ト  デスク ト ップを介してエージェン ト電話機を制御するため、モニタ と制御
を兼ね備えたアプ リ ケーシ ョ ンのよい例です。

（注） こ こでモニタ リ ング  アプ リ ケーシ ョ ン、呼制御アプ リ ケーシ ョ ン、モニタ リ ング  + 呼制御アプ リ
ケーシ ョ ンの違いを列挙しましたが、この細かな違いはアプ リ ケーシ ョ ン開発者には見えない
よ うになっています。Cisco CTI を使用するすべての CTI アプ リ ケーシ ョ ンは、モニタ リ ングお
よび制御の両方に有効です。

次のデバイスは CTI 経由でモニタまたは制御できます。

• CTI ルート  ポイン ト

• CTI ポート

• CTI をサポートする  Cisco Unified IP Phone

• CTI リ モー トデバイス

CTI リモート  デバイスによ り、従来の PSTN 電話機、携帯電話、サードパーティ電話、またはサード
パーティ  PBX に接続されている電話機などの、CTI をサポート しない電話機上のモニタ リ ング機
能および制限された呼制御機能を  CTI アプ リ ケーシ ョ ンが持つこ とができるよ うにな り ます。
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CTI のアーキテクチャ

Cisco CTI は、次のコンポーネン ト で構成されます（図 9-9 を参照）。これらは互いに対話し、Cisco 
Unified CM で使用可能なテレフォニーフ ィーチャ  セッ ト を各アプ リ ケーシ ョ ンで利用できる
よ うにします。

• CTI 対応アプ リ ケーシ ョ ン：特定のテレフォニー機能を提供するために作成されたシスコ製
またはサードパーテ ィ製のアプ リ ケーシ ョ ン。

• JTAPI および TAPI：Cisco CTI でサポート される  2 つの標準インターフェイス。開発者は、好
みの方式のラ イブラ リ を使用してアプ リ ケーシ ョ ンを作成できます。

• Unified JTAPI および Unified TSP ク ラ イアン ト ：外部メ ッセージを  Cisco Unified CM で使用
される内部の Quick Buffer Encoding（QBE）メ ッセージに変換します。

• Quick Buffer Encoding（QBE）：Unified CM の内部通信メ ッセージ。

• プロバイダー：アプ リ ケーシ ョ ン と  CTI Manager との接続の論理的な表現であ り、通信を容
易にするために使用されます。プロバイダーは、アプ リ ケーシ ョ ンにデバイス  イベン トおよ
びコール イベン ト を送付しながら、アプ リ ケーシ ョ ンによるデバイスの リモー ト制御を可
能にする制御命令を受け付けます。

• Signaling Distribution Layer（SDL）：Unified CM の内部通信メ ッセージ。

• パブ リ ッシャおよびサブスク ラ イバ：Cisco Unified Communications Manager（Unified CM）
サーバ ノード。

• CCM：Cisco CallManager サービス（ccm.exe）。テレフォニー処理エンジンです。

• CTI Manager（CTIM）：プラ イマ リ またはセカンダ リ  モードで動作する  1 つ以上の 
Unified CM サブスク ラ イバで実行され、Cisco IP デバイスを制御およびモニタできるよ うに
テレフォニー アプ リ ケーシ ョ ンを認証および許可するサービス。
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図 9-9 Cisco CTI のアーキテクチャ

アプ リ ケーシ ョ ンを認証および許可する と、CTIM は、テレフォニー アプ リ ケーシ ョ ン と  
Cisco CallManager サービスの仲介者と して機能します（このサービスは呼制御エージェン ト で
す。全体の製品名である  Cisco Unified Communications Manager と混同しないよ うにして くださ
い）。CTIM はテレフォニー アプ リ ケーシ ョ ンからの要求に応答し、Unified CM システムで内部
的に使用される  Signaling Distribution Layer（SDL）メ ッセージに変換します。Cisco CallManager 
サービスからのメ ッセージも  CTIM によって受信され、処理のために適切なテレフォニー アプ
リ ケーシ ョ ンに転送されます。

CTIM は、Cisco CallManager サービスがアクテ ィブになっている ク ラスタ内の Unified CM サブ
スク ラ イバ ノードでアクテ ィブにできます。これによって、Unified CM ク ラスタ内で 8 つまでの 
CTIM をアクテ ィブにできます。スタン ドアロンの CTIM は現在サポート されていません。

WAN を介した CTI アプリケーショ ンおよびクラスタリング

WAN を介したク ラスタ リ ングを採用した配置では、次の 2 つのシナ リオがサポート されます。

• WAN を介した CTI Manager（図 9-10 を参照）

このシナ リ オでは、CTI アプ リ ケーシ ョ ン とそれに関連付けられた CTI Manager が WAN の
一方の側（サイ ト  1）に配置され、Unified CM サブスク ラ イバに登録されるモニタおよび制御
対象のデバイスが他方の側（サイ ト  2）に配置されます。WAN を介したク ラスタ リ ングのラ
ウン ド ト リ ップ時間（RTT）は、現在サポート されている限度値 80 ms を超える こ とはできま
せん。CTI ト ラフ ィ ッ クに必要な帯域幅を計算するには、ローカル フェールオーバー配置モ
デル（10-49 ページ） にある公式を使用します。この帯域幅は、ローカル フェールオーバー配
置モデル（10-49 ページ）の説明に従って計算した  Intra-Cluster Communication Signaling
（ICCS）帯域幅や、音声に必要な帯域幅（RTP ト ラフ ィ ッ ク）とは別に必要である こ とに注意
して ください。

Unified CM cluster

Unified CM

CTI
Manager

CCM

Unified CM

CTI
Manager

CCMUnified CM

CTI
Manager

CCM
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図 9-10 WAN を介した CTI

• WAN を介した  TAPI および JTAPI アプ リ ケーシ ョ ン（WAN を介した CTI アプ リ ケーシ ョ ン）
（図 9-11 を参照）

このシナ リ オでは、CTI アプ リ ケーシ ョ ンが WAN の一方の側（サイ ト  1）に配置され、関連付
けられた CTI Manager が他方の側（サイ ト  2）に配置されます。このシナ リオでは、CTI アプ リ
ケーシ ョ ン開発者またはプロバイダーの責任において、アプ リ ケーシ ョ ンが実装された RTT 
に適応できるかど うかを確認します。場合によっては、アプ リ ケーシ ョ ンが CTI Manager と
同じ場所にある場合よ り も、フェールオーバー時間およびフェールバッ ク時間が長くなる こ
とがあ り ます。このよ う な場合、アプ リ ケーシ ョ ン開発者またはプロバイダーは、そのよ う な
状況におけるアプ リ ケーシ ョ ンの動作に関するガイダンスを示す必要があ り ます。

図 9-11 WAN を介した JTAPI

（注） WAN を介した TAPI および JTAPI のサポートは、アプ リ ケーシ ョ ンに依存します。ユーザ
とアプ リ ケーシ ョ ン開発者またはプロバイダーの両者が、使用するアプ リ ケーシ ョ ンに 
WAN を介したク ラスタ リ ングが含まれる配置との互換性がある こ と を確認する必要が
あ り ます。

CTI のキャパシティ  プランニング

サポート されている  CTI 制御デバイスの最大数は、ク ラスタご とに 40,000 です。プラ ッ ト フォー
ムご とのノードおよびク ラスタの CTI キャパシテ ィや、CTI リ ソースの計算式および例など、
CTI のキャパシテ ィ  プランニングの詳細については、コ ラボレーシ ョ ン  ソ リ ューシ ョ ン  サイジ
ング  ガイダンス（25-1 ページ）の章を参照して ください。
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CTI のハイ  アベイラビリティ

こ こでは、ハイ  アベイ ラビ リ テ ィのための CTI プロビジ ョ ニングについて、いくつかのガイ ド ラ
インを提供します。

CTI Manager

CTI Manager は、Unified CM ク ラスタ内の少な く と も  1 つ（おそら くすべて）の呼処理サブスク ラ
イバで有効にする必要があ り ます。ク ラ イアン ト側のインターフェイス（TAPI TSP または JTAPI 
ク ラ イアン ト ）では IP アド レスを  2 つずつ使用できます。これらの IP アド レスは、CTIM サービ
スを実行している  Unified CM サーバ ノードを指します。CTI アプ リ ケーシ ョ ンの冗長性を確保
するため、図 9-12 のとおり、ク ラスタの少な く と も  2 つの Unified CM サーバ ノードで、CTIM 
サービスをアクテ ィブにする こ と を推奨します。

冗長性、フェールオーバー、およびロード  バランシング

冗長性が必要な CTI アプ リ ケーシ ョ ンでは、TAPI TSP または JTAPI ク ラ イアン トは 2 つの IP ア
ド レスで設定できるため、障害発生時には代替の CTI Manager を使用できます。こ こで注意すべ
きは、2 つの CTI Manager 間で情報が共有されていないため、この冗長性はステート フルではな
いとい う点です。そのため、フェールオーバーの際に、再初期化が必要になる こ とがあ り ます。

CTI Manager がフェールオーバーした場合、必要な処理は、現在アクテ ィブになっている  CTI 
Manager で CTI アプ リ ケーシ ョ ンのログイン  プロセスをやり直すこ とだけです。ただし、
Unified CM サーバ ノード自体に障害が発生した場合は、障害が発生した  Unified CM や現在アク
テ ィブになっている  Unified CM などのすべてのデバイスを再登録し、その後で CTI アプ リ ケー
シ ョ ンのログイン  プロセスを実行する必要があるため、再初期化プロセスは時間がかかり ます。

ロード  バランシングが必要な CTI アプ リ ケーシ ョ ンや、この設定を利用できる  CTI アプ リ ケー
シ ョ ンは、図 9-12 に示すよ うに、2 つの CTI Manager に同時に接続できます。
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図 9-12 冗長性とロード  バランシング
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図 9-13 は、このタ イプの Cisco Unified Contact Center Enterprise（Unified CCE）の設定例を示して
います。このタイプの設定には、次の特性があ り ます。

• Unified CCE は冗長性のために 2 つのペリ フェ ラル ゲート ウェイ（PG）を使用します。

• 各 PG は異なる  CTI Manager にログインします。

• 一度に 1 つの PG しかアクテ ィブにな り ません。

図 9-13 Cisco Unified Contact Center Enterprise での CTI の冗長性
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図 9-14 は、このタイプの Cisco Unified Contact Center Express（Unified CCX）の設定例を示してい
ます。このタイプの設定には、次の特性があ り ます。

• Unified CCX では、各 CTI Manager 用に 1 つずつ、合計で 2 つの IP アド レスを設定できます。

• プラ イマ リ  CTI Manager への接続が失われた場合、Unified CCX はセカンダ リ  CTI Manager 
にフェールオーバーします。

図 9-14 Cisco Unified Contact Center Express での CTI の冗長性

実装

アプ リ ケーシ ョ ンの作成に関するガイダンス とサポート について、アプ リ ケーシ ョ ン開発者は
次の Web サイ ト の Cisco Developer Connection で相談して ください。 

https://developer.cisco.com/site/devnet/home/index.gsp
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複数の呼処理エージェン トの統合
複数の Unified CM ク ラスタを  1 つに統合するか、Cisco TelePresence Video Communication Server
（VCS）と  Unified CM ク ラスタを統合するには、Cisco Unified CM Session Management Edition
（SME）を使用します。SME は、マルチサイ ト分散型呼処理配置で推奨される ト ランク とダイヤル 
プランの集約プラ ッ ト フォームです。SME は基本的に、ト ランク  インターフェイスだけを使用
し、IP エンドポイン ト を使用しない Unified CM ク ラスタです。このク ラスタには、リーフ  システ
ム と呼ばれる、複数のユニファ イ ド  コ ミ ュニケーシ ョ ン  システムを集約できます。

また、Unified CM Session Management Edition を使用して、PSTN 接続、PBX、集中型のユニファ イ
ド  コ ミ ュニケーシ ョ ン  アプ リ ケーシ ョ ンなど、サードパーテ ィのユニファ イ ド  コ ミ ュニケー
シ ョ ン  システムに接続できます。

SME の詳細については、Unified CM Session Management Edition（10-27 ページ）の項を参照して
ください。

複数の呼処理エージェン ト の直接的統合も可能です。この項では、SIP ト ランキング  プロ ト コル
を使用している  Cisco Unified CM と  Cisco Unified Communications Manager Express
（Unified CME）に関して、マルチサイ ト  IP テレフォニー配置における相互運用性およびイン
ターネッ ト ワーキングの要件について説明します。こ こでは、Unified CM の制御する電話機と  
Unified CME の制御する電話機との間での推奨する配置を中心に説明します。

この項では、次の項目について説明します。

• Unified CM と  Unified CME 間の相互運用性の概要（9-37 ページ）

• 分散型呼処理を使用したマルチサイ ト配置における  SIP 経由の Unified CM と  Unified CME 
の相互運用性（9-39 ページ）

Cisco Unified CM および Cisco Unified Communications Manager Express（Unified CME）は、H.323 
を使用して統合する こ と もできますが、こ こではこの統合について詳し く説明しません。H.323 
統合の詳細については、次の Web サイ ト で入手可能な『Cisco Collaboration 9.x SRND』を参照して
ください。 

http://www.cisco.com/go/ucsrnd

Unified CM と  Unified CME 間の相互運用性の概要

H.323 または SIP を ト ランキング  プロ ト コルと して使用して、Unified CM と  Unified CME を相
互接続できます。本社または中央サイ ト に Unified CM を配置して、支店の Unified CME システム
と連携させる場合、ネッ ト ワーク管理者は、プロ ト コルの仕様と  WAN ト ランク全体でサポート
される機能を慎重に検討して、SIP または H.323 のいずれかのプロ ト コルを選択する必要があ り
ます。以前は、H.323 ト ランクを使用して Unified CM と  Unified CME を接続する方法が主流でし
たが、SIP 電話機と  SIP ト ランクのよ り高度な機能が Unified CM と  Unified CME に追加された
こ とで、この状況は変わり ました。この項ではまず、Unified CM と  Unified CME の相互運用性の
ト ランキング  プロ ト コルとは無関係のいくつかの機能について説明し、次に SIP ト ランクを使
用するための最も一般的な設計シナ リオとベス ト  プラ クテ ィ スを紹介します。
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コール タイプとコール フロー

一般に、Unified CM と  Unified CME のインターワーキングを使用する と、SIP ト ランク または 
H.323 ト ランク全体で、SCCP IP Phone から  SIP IP Phone へのコール、またはその逆のコールをす
べて組み合わせる こ とができます。コールは、Unified CM と  Unified CME SIP 間、または SCCP IP 
Phone との間で、転送（ブラ イン ド または打診）または自動転送できます。

H.323 ト ランク経由で Unified CM に接続している と、Unified CME は Unified CM のコールを自
動検出できます。Unified CME を終端とするコールが転送または自動転送される と、
Unified CME はコールを再生成し、ヘアピン  コールによって他の Unified CME または 
Unified CM に適切にコールをルーテ ィ ングします。Unified CME は必要に応じて、SIP ト ランク
または H.323 ト ランク全体の VoIP コールについて、Unified CM からのコール レ ッグをヘアピン
します。H.450 以外でサポー ト される  Unified CM ネッ ト ワークで自動検出を可能にする方法と、
H450.2、H450.3、または SIP の付加サービスを有効または無効にする方法の詳細については、次
の Web サイ ト で入手可能な Unified CME の製品マニュアルを参照して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps4625/tsd_products_support_series_home.html

SIP ト ランク経由で Unified CM に接続する と、Unified CME は Unified CM のコールを自動検出
しません。デフォル ト では、Unified CME は常に、コール転送の SIP Refer メ ッセージまたは自動
転送の SIP 302 Moved Temporarily メ ッセージを使用して、コールを リ ダイレク ト し よ う と しま
す。リ ダイレ ク ト が失敗する と、Unified CME はヘアピン  コールを試みます。

保留音

Unified CM では G.711 形式と  G.729 形式の両方で MoH ス ト リームを有効にできますが、
Unified CME で MoH をス ト リームできるのは G.711 形式のみです。そのため、保留になったコー
ルの MoH オーディオを  Unified CME で制御する場合は、G.711 MoH ス ト リーム と  G.729 コール 
レ ッグの間で ト ランスコーディ ングするための ト ランスコーダが必要です。

インスタン トおよびパーマネン ト  ハードウェア会議

インスタン ト会議とパーマネン ト会議の両方に、ハード ウェアの DSP リ ソースが必要です。SIP、
H.323、PSTN のいずれを経由して接続している場合でも、Unified CM 電話機と  Unified CME 電話
機は、ネッ ト ワークから到達できる限り、インスタン ト会議に招待または追加されて、会議の参
加者になる こ とができます。アクテ ィブな会議のセッシ ョ ン中にコールを保留にしても、その会
議のセッシ ョ ンの参加者には音楽は聞こえません。

インスタン ト会議とパーマネン ト会議に必要でサポート される  DSP リ ソース と、会議に参加で
きる最大人数については、次の Web サイ ト で入手可能な Unified CME の製品マニュアルを参照
して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps4625/tsd_products_support_series_home.html
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分散型呼処理を使用したマルチサイ ト配置における SIP 経由の Unified 
CM と  Unified CME の相互運用性

Unified CM は、SIP インターフェイスを使用する  Unified CME と直接通信できます。図 9-15 に、
SIP ト ランクを使用して Unified CM が Cisco Unified CME と直接ネッ ト ワーク接続されている  
Cisco Unified Communications マルチサイ ト配置を示します。

図 9-15 SIP ト ランクを使用して Unified CM と  Unified CME を接続したマルチサイ ト配置

ベスト  プラクティス

図 9-15 に示した配置モデルを使用する場合は、次のガイ ド ラ インに従い、ベス ト  プラ クテ ィ ス
を参考にして ください。

• [Replaces ヘッダーの許可（Accept Replaces Header）] を選択した SIP ト ランク  セキュ リ ティ  プ
ロファ イルを設定します。

• 作成した SIP ト ランク  セキュ リ テ ィ  プロファ イルを使用して SIP ト ランクを  Unified CM 上
に設定し、再ルーテ ィ ング  CSS も指定します。再ルーテ ィ ング  CSS は、どこで SIP ユーザ（転
送者）が別のユーザ（被転送者）を第三者ユーザ（転送先）に振り向ける こ とができるか、およ
び SIP 302 Redirection Response と  Replaces を持つ INVITE を使用して SIP ユーザがどの機
能を呼び出せるかを決定するために使用します。
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• SIP ト ランクの場合、Unified CME 上で SCCP エンドポイン ト を使用している と きに、メディ
ア  ターミ ネーシ ョ ン  ポイン ト （MTP）を使用可能にする必要はあ り ません。ただし、
Unified CME 上に SIP エンドポイン ト がある場合は、メディア  ターミ ネーシ ョ ン  ポイン ト を  
Unified CM 上で使用して、SIP プロ ト コルでディ レイ ド  オファー/アンサー交換の処理（セッ
シ ョ ン記述プロ ト コルなしの INVITE 受信）ができるよ うにする必要があ り ます。

• Unified CM ダイヤル プラン設定（ルー ト  パターン、ルート  リ ス ト 、ルー ト  グループ）を使用
して、SIP ト ランク経由で Unified CME にコールをルーテ ィ ングします。

• Unified CM のデバイス  プールと リージ ョ ンを使用して、サイ ト内では G.711 コーデッ クを
設定し、リ モー ト の Unified CME サイ ト に対しては G.729 コーデッ クを設定します。

• Unified CME の voice services voip で allow-connections sip to sip コマン ドを設定して、
SIP-to-SIP コール接続を許可します。

• SIP エンドポイン ト の場合は、voice register global で mode cme コマン ドを設定し、
Unified CME の SIP 電話機ごとに voice register pool コマン ドで dtmf-relay rtp-nte を設定し
ます。

• SCCP エンドポイン ト の場合は、Unified CME の telephony-service で transfer-system 
full-consult コマン ド と  transfer-pattern .T コマン ドを設定します。

• Unified CME の session protocol sipv2 および dtmf-relay [sip-notify | rtp-nte] によ り、SIP 
WAN インターフェイスの voip ダイヤル ピアを設定し、Unified CM を宛先と してコールを転
送または リ ダイレク ト します。

設計上の考慮事項

この項ではまず、一部の主要な領域における  SIP 経由での Unified CM と  Unified CME の相互運
用性に関するいくつかの特徴と設計上の考慮事項について説明します。主要な領域には、コール
転送や自動転送のための付加サービス、スピード  ダイヤル ボタンや電話帳のコール リ ス ト の 
Busy Lamp Field（BLF）通知のためのプレゼンス  サービス、パー トナー アプ リ ケーシ ョ ン との統
合や、Unified CM 電話機と  Unified CME 電話機間のク リ ッ クダイヤルに対するサードパーティ
製電話による制御のための Out-Of-Dialog Refer（OOD-Refer）などが含まれます。この項では、SIP 
経由での Unified CM と  Unified CME の相互運用性に関する設計上の一般的な考慮事項について
も説明します。

付加サービス

SIP Refer メ ッセージや SIP 302 Moved Temporarily メ ッセージを  Unified CME または Unified CM 
でのコール転送や自動転送などの付加サービスに使用して、転送先または自動転送先に対して
新しいコールを開始するよ う 、被転送者または自動転送される電話機（被転送者）に指示できま
す。SIP Refer メ ッセージまたは SIP 302 Moved Temporarily メ ッセージがサポート されている場
合、コール転送や自動転送のシナ リオにはヘアピンは不要です。

ただし、DID マッピングがない内線が存在する場合や、Unified CM または Unified CME に、SIP 
302 Moved Temporarily メ ッセージの DID にコールをルーテ ィ ングするダイヤル プランがない
場合は、supplementary-service を無効にする必要があ り ます。supplementary-service が無効に
なっている と、Unified CME はコールをヘアピンするか、re-INVITE の SIP メ ッセージを  
Unified CM に送信して、新しい着信者 ID へメディア  パスを置き換えます。それ以降のコール転
送に複数の Unified CME が関係する場合でも、シグナ リ ングと メディアの両方がヘアピンされ
ます。転送されたコールでも、supplementary-service は無効にできます。この場合、SIP Refer メ ッ
セージは Unified CM に送信されませんが、被転送者と転送先がヘアピンされます。
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（注） 付加サービスを無効にするには、voice service voip または dial-peer voice xxxx voip で no 
supplementary-service sip moved-temporarily コマン ドか no supplementary-service sip refer コ
マン ドを実行します。

次の例は、付加サービスが無効になっている と きのコール フローを示しています。

• Unified CM の電話機 B が Unified CME の電話機 A にコールします。電話機 A は電話機 C
（Unified CM 電話機、同一または異なる  Unified CME 上にある  Unified CME 電話機、PSTN 電
話機のいずれか）に自動転送（[不在転送（Forward All）]、[話中転送（Forward Busy）]、[無応答時
転送（Forward No Answer）]）する よ うに設定されています。

Unified CME は Unified CM に SIP 302 Moved Temporarily メ ッセージを送信しませんが、
Unified CM 電話機 B と電話機 C の間でコールをヘアピンします。

• Unified CM の電話機 B が Unified CME の電話機 A にコールします。電話機 A はコールを電
話機 C（Unified CM 電話機、Unified CME 電話機、PSTN 電話機のいずれか）に転送します。

Unified CME は Unified CM に SIP Refer メ ッセージを送信しませんが、Unified CM 電話機 B 
と電話機 C の間でコールをヘアピンします。

SIP 経由での Unified CM と  Unified CME の相互運用性に関する設計上の一般的な考慮事項

• SIP 302 Moved Temporarily メ ッセージまたは SIP Refer メ ッセージが Unified CM でサポート
されていない場合は、supplementary-service を無効にします。無効にしないと、Unified CM 
はコールを転送先または自動転送先にルーテ ィ ングできません。

• SIP-to-SIP コール シナ リ オでは、Refer メ ッセージがデフォル ト で転送者から被転送者に送
信され、被転送者は転送先への新しいコールをセッ ト アップします。コールが転送先につな
がるまで、転送者にはデフォル ト で リ ングバッ ク  トーンが聞こえます。Unified CME の 
supplementary-service が無効になっている場合、Unified CME は、被転送者と転送先の間で
コールが接続される とすぐにインバンドの リ ングバッ ク  トーンを提供します。

• プレゼンス  サービスは、SIP ト ランク経由の Unified CM と  Unified CME でのみサポート さ
れます。

• OOD-Refer 機能を使用する と、サードパーティ製アプ リ ケーシ ョ ンで SIP REFER メ ソ ッ ド
を使用して、Unified CM または Unified CME の 2 つのエンドポイン ト を接続できます。
OOD-Refer を使用する場合は、次の点を考慮して ください。

– Unified CM と  Unified CME はどちら も、OOD-Refer 機能が有効になるよ う設定する必要
があ り ます。

– 保留、転送、および会議は、OOD-Refer ト ランザクシ ョ ン中はサポート されませんが、
Unified CME によってブロ ッ ク される こ と もあ り ません。

– コール転送がサポート されるのは、OOD-Refer コールが接続状態になった後のみで、
コールの接続前はサポート されません。そのため、接続前はコールの transfer-at-alert はサ
ポート されません。

• TLS のシグナ リ ング制御はサポート されますが、SRTP は SIP ト ランク経由ではサポート さ
れません。

• SIP ト ランク経由の SRTP は、Unified CM 用 Cisco IOS のゲート ウェイ機能です。SRTP サ
ポートは、SIP ト ランク経由での Unified CM と  Unified CME のインターワーキングでは使用
できません。
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（注） 複数の PSTN 接続（Unified CM に 1 つと  Unified CME に 1 つ）が存在する場合、PSTN エンドポイ
ン ト に対する  Unified CM エンドポイン ト と  Unified CME エンドポイン ト間の完全在席転送は失
敗します。複数の PSTN 接続を使用する場合にはブラ イン ド転送の使用を推奨し、この設定は 
telephony-service で transfer-system full-blind と して行います。
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コラボレーションの配置モデル

改訂日：2016 年 6 月 14 日

この章では、Cisco Collaboration システムの配置モデルについて説明します。

この章の旧版では、Cisco Unified Communications Manager（Unified CM）向けの呼処理配置モデル
のみに基づいて、配置モデルを説明しました。この章の最新版では、単なる呼処理サービスでは
な く多くの機能を備えた Cisco Unified Communications および Cisco Collaboration システム全体
の設計ガイ ド ラ インを提供します。

以前の リ リースの Cisco Unified Communications での設計ガイ ド ラ インについては、次の Web サ
イ ト で入手可能な Cisco Unified Communications ソ リ ューシ ョ ン  リ フ ァレンス  ネッ ト ワーク  デ
ザイン（SRND）のマニュアルを参照して ください。 

http://www.cisco.com/go/ucsrnd

この章の変更点
表 10-1 に、この章に新し く追加された ト ピ ッ ク、またはこのマニュアルの以前の リ リースから大
幅に改訂された ト ピ ッ クの一覧を示します。

表 10-1 新規情報、 またはこのマニュアルの以前のリ リースからの変更情報

新規ト ピッ クまたは改訂されたト ピッ ク 説明箇所 改訂日

マイナー編集と修正 この章の各項で説明 2016 年 6 月 14 日

企業の配置タイプ 企業のコラボレーシ ョ ンの配置（10-2 ページ） 2016 年 1 月 19 日

Cisco Unified Border Element の VPN-less IP 
phone アクセスに関する情報の削除

VPN-less 企業アクセス（10-37 ページ） 2015 年 6 月 15 日
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Unified Communications および Collaboration の配置
今から  10 年から  15 年前、初めて Voice over IP（VoIP）と  IP テレフォニーが公開されてから、現在
の Unified Communications および Collaboration に至るまで、ユーザは多様な機能を備えたさまざ
まなデバイスを駆使して、いろいろな方法でコ ミ ュニケーシ ョ ンを図る こ とができるよ うにな
り ました。現在、Unified Communications および Collaboration システムは、IM and Presence 向け 
Jabber ク ラ イアン ト のみの導入から開始し、必要に応じて段階的に音声、ビデオ、Web 会議、モバ
イル ボイス  アプ リ ケーシ ョ ン、ソーシャル メディア、ビデオ会議とテレプレゼンスを追加でき
ます。Unified Communications ユーザ単位で使用可能なデバイスの数と、コ ミ ュニケーシ ョ ンの
形態が増加するにつれ、Unified Communications アーキテクチャを緊密に統合する必要が生じま
した。シスコの Unified Communications および Collaboration アーキテクチャは、急速に変化し拡
大を続ける  Unified Communications 環境の要件に対応できる柔軟性と スケーラビ リ テ ィ を備え
ています。Unified Communications 環境では、複数の Unified Communications デバイスを持つユー
ザを通信の形式に関係な く単一のユーザ名で識別したいと考えるため、よ り  URI が中心となっ
てきています。

企業のコラボレーシ ョ ンの配置

従来、企業のコラボレーシ ョ ン と  Unified Communications（UC）の配置では、アプ リ ケーシ ョ ンお
よびサービスは、企業ネッ ト ワーク境界内かオンプレ ミ スで提供されてきました。近年では、コ
ラボレーシ ョ ンおよび UC のサービスは、「サービス と して（aaS）」パラダイム（Collaboration as a 
Service、Communication Platform as a Service、UC as a Service など）を使用してク ラ ウ ドから提供
されるよ うにな り、企業は、1 つ以上のサービスをク ラ ウ ドで利用できます。オンプレ ミ ス  サー
ビスの利点（既存の投資、高品質の音声とビデオの通話など）と ク ラ ウ ド  サービスの利点（継続的
な配信、モバイルおよび Web 配信など）の両方が必要な企業は、ほとんどの場合、オンプレ ミ ス と
ク ラ ウ ドベースのコ ラボレーシ ョ ン  アプ リ ケーシ ョ ンおよびサービスを組み合わせたハイブ
リ ッ ド配置を実装しています。

図 10-1 に示すよ うに、コ ラボレーシ ョ ン  アプ リ ケーシ ョ ンおよびサービスの提供形態は、オン
プレ ミ スのみ、ク ラ ウ ドのみ、または、ますます一般的になっているハイブ リ ッ ド  サービス配置
セッ ト 、とい う  3 形態のいずれかになる場合があ り ます。
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図 10-1 エンタープライズ コラボレーシ ョ ンの配置：オンプレ ミス、クラウド、ハイブリ ッ ド

たとえば、オンプレ ミ ス配置では、コ ラボレーシ ョ ン  アプ リ ケーシ ョ ンは企業の事業所内に配置
されて、音声やビデオのコール、テキス ト 、音声、およびビデオのメ ッセージング、プレゼンス、ビ
デオ会議、デスク共有、画面共有、およびコンテンツ共有のサービスが提供されます。アプ リ ケー
シ ョ ンおよびサービスには、次が含まれます。

• Unified CM

• Unified CM - IM and Presence

• Unity Connection

• TelePresence Server、TelePresence Conductor、および TelePresence Management Suite（TMS）
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ク ラ ウ ド配置の場合、ク ラ ウ ドから提供されるコ ラボレーシ ョ ン  サービスには、音声やビデオの
コール、メ ッセージング、ビデオ会議、コンテンツ共有や画面共有などがあ り ます。ク ラ ウ ドから
提供されるサービスには、次のものがあ り ます。

• Spark のメ ッセージ、会議、コール：Spark 1:1 およびチーム  メ ッセージング。モバイル、Web、
およびデスク ト ップのプラ ッ ト フォームにわたる音声、ビデオ、Web の会議、音声とビデオの
コール

• WebEx での会議およびメ ッセージング：WebEx Messenger および WebEx Meetings（モバイ
ル、Web、およびデスク ト ップ。Collaboration Meeting Rooms（CMR）など）

Cisco WebEx の詳細については、https://help.webex.com/welcome で入手可能なマニュアルを参照
して ください。Cisco Spark の詳細については、https://support.ciscospark.com/ で入手可能なマニュ
アルを参照して ください。

コ ラボレーシ ョ ンに関するその他のク ラ ウ ド実装と して、従来型のオンプレ ミ スのコ ラボレー
シ ョ ン  アプ リ ケーシ ョ ンおよびサービスをク ラ ウ ドから提供するサードパーテ ィ管理型サービ
ス  プロバイダーおよびインテグレータによ り提供されるコ ラボレーシ ョ ン  プラ ッ ト フォーム
ベースのサービスなどがあ り ます。このタ イプのク ラ ウ ド  プラ ッ ト フォームベース  サービスの
例と しては、Cisco Hosted Collaboration Solution（HCS）があ り ます。

Cisco Hosted Collaboration Solution の詳細については、
http://www.cisco.com/en/US/products/ps11363/index.html [英語] で入手可能なマニュアルを参照し
て ください。

また、オンプレ ミ ス と ク ラ ウ ドベースの両方のサービスを組み合わせてハイブ リ ッ ド配置を実
装し、組織が両方の配信メカニズムの利点を活用できるよ うにする こ と もできます。ハイブ リ ッ
ド配置の例を次に示します。

• ク ラ ウ ドのメ ッセージングと会議の機能を備えた企業コール：コール制御、ボイス  メ ッセー
ジング、およびビデオ メ ッセージング用の Cisco Unified IM と  Unity Connection。IM とプレ
ゼンス、ボイス と ビデオ、固定コラボレーシ ョ ン会議室などの Web ベースの会議用に WebEx 
Messenger と  WebEx Meetings も実装。

• ク ラ ウ ド通話と メ ッセージングを備えた企業コール：音声とビデオ通話用の Cisco 
Unified CM オンプレ ミ ス。Spark のメ ッセージングと会議、およびオンプレ ミ ス と ク ラ ウ ド
間の音声とビデオを統合するためのハイブ リ ッ ド  サービスも実装。

この章で説明している配置モデルは、主にオンプレ ミ ス配置を扱っています。ただし、すべての
場合において、ク ラ ウ ドベースのアプ リ ケーシ ョ ンおよびサービスをさまざまな配置モデルと
統合して、ハイブ リ ッ ド配置を実現できます。

配置モデル アーキテクチャ
一般に、配置モデル アーキテクチャは、サービスを提供する企業のアーキテクチャに従います。
配置モデルは、企業の代表的な ト ポロジにおける  Unified Communications ニーズを満たす参照
アーキテクチャを記述します。たとえば、集中型呼処理配置モデルは、1 箇所または数箇所の中央
集中型の本社に接続された多数のサイ ト で業務の大部分が行われる企業に向いたモデルです。

場合によっては、技術的制約のために技術の配置モデルが企業の配置モデルから逸脱する こ と
があ り ます。たとえば、企業に 1 つあるキャンパスのスケールが 1 つのサービス  インスタンス
（Cisco Unified Communications Manager が提供する呼処理サービスなど）のスケールを超えてい
る場合、1 つのキャンパスに複数の呼処理ク ラスタ  インスタンスまたは複数のメ ッセージング
製品が必要になる こ とがあ り ます。

標準ク ラスタのサイジング制限を超えるお客様は、別の選択肢と して、拡張性を向上できる メガ
ク ラスタの配置を検討できます。メガク ラスタの詳細については、メガク ラスタ（9-25 ページ）を
参照して ください。
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（注） 特に明記されていない限り、この SRND 内に含まれる呼処理配置に関連するすべての情報（キャ
パシテ ィ、ハイ  アベイ ラビ リ テ ィ、一般的な設計上の考慮事項など）は、最大 8 個の呼処理サブス
ク ラ イバ ノードを持つ標準ク ラスタにのみ適用されます。

Unified Communications 配置モデルの概要

この章では、Unified Communications およびコ ラボレーシ ョ ンの 3 種類の基本的なオンプレ ミ ス
の配置モデルについて説明します。

• キャンパス配置モデル

Unified Communications および Collaboration サービス、これらに関連するエンドポイン ト 、
ゲー ト ウェ イ、ボーダー コン ト ローラ、メディア  リ ソース、その他のコンポーネン ト がすべ
て 1 つの高速 LAN または MAN 上に位置しています。

• 集中型配置モデル

Unified Communications および Collaboration サービスは中央キャンパス  サイ ト またはデー
タセンターに位置しますが、エン ドポイン ト 、ゲー ト ウェ イ、メディア  リ ソース、その他のコ
ンポーネン トは、QoS 対応の WAN によって相互接続される複数の リ モー ト  サイ ト に分散さ
れます。

• 分散型配置モデル

複数のキャンパスおよび集中型配置、またはこの一方が、Cisco Unified Communications 
Manager Session Management Edition ク ラスタなどの ト ランク とダイヤル プランの集約プ
ラ ッ ト フォームで QoS 対応 WAN 経由で相互接続されます。

集中型または分散型 PSTN アクセスやサービスの配置など、この 3 種類の基本的な配置モデルに
無制限のバリ エーシ ョ ンがあ り ますが、この章で説明する基本的な設計のガイ ド ラ インが、対象
の大部分に引き続き適用されます。

配置モデルのハイ  アベイラビリティ

Unified Communications サービスは、ハイ  アベイ ラビ リ テ ィ を実現するための機能を数多く備え
ています。その実装には、次のよ うにさまざまな方法があ り ます。

• フェールオーバー冗長性

不可欠なサービスの場合、設計に単一障害点が存在しないよ うに冗長な要素を配置します。2 
つ（またはそれ以上）の要素間の冗長性が自動的に確保されます。たとえば、Cisco Unified 
Communications Manager（Unified CM）に使用されている ク ラスタ リ ング技術では、最大 3 台
のサーバがお互いをバッ クアップできます。このタ イプの冗長性は、技術的境界を越えて実
現される場合もあ り ます。たとえば、1 台の電話機に対して、優先順位 3 番めまでの呼制御
エージェン ト と して、同じ呼処理ク ラスタに属する  3 台の独立した  Unified CM サーバを設
定できます。そして 4 番めの選択肢と して、Cisco IOS ルータを利用して呼処理サービスを提
供するよ うに電話機を設定する こ と もできます。

• リ ンクの冗長性

1 つの WAN リ ンクでの障害に対処するために、IP WAN リ ンクなどの冗長な IP リ ンクを配
置する と有益な場合があ り ます。
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• 地理的多様性

一部の製品は、冗長なサービス  ノードを  WAN リ ンク越しに分散させて、（あらかじめ設定し
ておいた UPS および発電バッ クアップ システムの機能を超えて長時間停電が発生するな
ど）サイ ト全体がオフラ インになっても、別の場所にある別のサイ ト で事業を継続できるよ
うにしています。

配置モデルのキャパシティ  プランニング

さ まざまな配置モデルのキャパシテ ィは、一般にその基となる製品のキャパシテ ィ と切り離す
こ とができません。この章では、適宜キャパシテ ィについて説明します。サービスをサポート し
ている製品をこのドキュ メ ン ト の他の項で詳し く取り上げている場合、その項でその製品の
キャパシテ ィについて説明します。

共通の設計基準
Cisco Unified Communications システムを構成するどの技術でも、設計時に検討する基準と して
次のものがあ り ます。

サイズ

このコンテキス ト でのサイズとは一般にユーザ数を指し、これが IP 電話、ボイス メールボッ ク
ス、プレゼンス  ウォ ッチャなどの数量に読み換えられます。また、データセンターなど、ユーザが
ほとんど（あるいはまった く ）存在しないサイ ト では、処理キャパシテ ィの点からサイズを考え
る こ と もできます。

ネッ トワーク接続

サイ ト をシステムの他の部分への接続を設計する際に考慮が必要な主な要素が 3 つあ り ます。

• Quality of Service（QoS）を確保できる帯域幅

• 遅延

• 信頼性

多くの場合、ローカル エ リ ア  ネッ ト ワーク（LAN）ではこれらの要素は十分達成されています。
すべての LAN 機器で QoS が達成されており、帯域幅は一般にギガビッ ト範囲、遅延は最小限（数
ミ リ秒程度）で、優れた信頼性が標準で確保されています。

メ ト ロポ リ タン  エ リ ア  ネッ ト ワーク（MAN）では、3 つの要素と も  LAN に近いものとなってい
ます。帯域幅は一般にまだ数メガビッ ト範囲、遅延は一般に数十ミ リ秒で、優れた信頼性が確保
されています。一般にパケッ ト処理ポ リ シーが MAN プロバイダーから提供されるため、エン ド
ツーエンドの QoS を実現できます。

ワイ ド  エ リ ア  ネッ ト ワーク（WAN）では、これらの要素に特に注意する必要があ り ます。帯域幅
はコス ト が何よ り も重視され、遅延は実効的な送出速度だけでな く物理的な距離にかかわる実
際の伝搬遅延にも左右される こ とがあ り、信頼性はさまざまな要因の影響を受けます。また、QoS 
実現のために、余分な運用コス ト と設定作業が必要になる こ と もあ り ます。

帯域幅は、サイ ト で利用できる  Unified Communications サービスのタ イプおよびサービスの提供
方法に大きな影響を与えます。たとえば、20 人のユーザにサービスを提供するサイ ト がシステム
の他の部分に 1.5 Mbps の帯域幅で接続している場合、サイ ト の音声、プレゼンス、インスタン ト  
メ ッセージング、電子メール、およびビデオ サービスを リモー ト のデータセンター サイ ト に問
題な く ホス ト できます。その同じサイ ト が 1000 人のユーザをホス ト している場合、比較的限ら
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れた帯域幅がシグナ リ ングおよびメディア  フローで飽和状態になるのを避けるために、サービ
スの一部をローカルにホス トするのが最善です。これ以外にも う  1 つ、リ モー ト のデータセン
ター サイ ト から  WAN 全体にサービスを配信できるよ う帯域幅を拡大する方法もあ り ます。

遅延が設計に与える影響は、リモー ト に配置する  Unified Communications サービスのタ イプに応
じて異な り ます。たとえば、片方向の遅延が 200 ms である  WAN 全体に音声サービスを提供する
場合、ダイヤル トーン遅延やメディア  カッ ト スルー遅延増大などの問題が発生する こ とがあ り
ます。プレゼンスなど他のサービスでは、200 ms の遅延があっても問題が発生しない可能性があ
り ます。

サイ ト からネッ ト ワークの他の部分への接続の信頼性は、技術に適した配置モデルを決定する
際の基本的な考慮事項です。信頼性が高い場合は、ほとんどの Unified Communications コンポー
ネン ト では リ モー ト  サイ ト からホス ト されるサービスを配置できます。信頼性が安定しない場
合、一部の Unified Communications コンポーネン トは リモー ト からホス ト される際に正し く実行
されないこ とがあ り ます。信頼性が低いと、サイ ト に Unified Communications サービスのコロ
ケーシ ョ ンが必要になる こ とがあ り ます。

ハイ  アベイラビリテ ィ要件

サービスのハイ  アベイ ラビ リ テ ィは常に設計の目標となる ものです。信頼性の必要性とその実
現に伴う コス ト とのバランスを保つには、実際的な設計の判断が必要です。次のいずれの要素
も、設計がハイ  アベイ ラビ リ テ ィ を実現できるかど うかに影響を与えます。

• 帯域幅の信頼性。Unified Communications サービスの配置モデルに直接影響を与えます。

• 電源の可用性

停電は、どんなシステムでも極めて破壊的な事象です。停電中はサービスが利用できな くな
るだけでな く、電力復旧によって リプル効果がもたら されるためです。電力の可用性が高い
サイ ト （た とえば、無停電電源（UPS）および発電装置によるバッ クアップを備えて、電力グ
リ ッ ド接続が安定しているサイ ト ）は、一般に Unified Communications サービスのホス ト に
選択できます。サイ ト の電力可用性に一貫性がない場合、そのサイ ト をホス ト用のサイ ト と
して使用するのは賢明な判断ではあ り ません。

• 熱、湿度、振動などの環境要因

一部の Unified Communications サービスは、サーバなど定期的な保守を必要とする機器を使
用して配信されます。Unified Communications コール エージェン ト  サーバのホス ト など、一
部の Unified Communications 機能は、能力ある人材が配属されているサイ ト に配置するのが
最善です。

サイ トベースの設計ガイドライン

このドキュ メ ン ト全体を通して、さ まざまな Unified Communications サービスおよび技術の系列
に沿って設計ガイ ド ラ インを編成しています。たとえば、呼処理の章では、呼処理サービスを実
際に説明するだけでな く、サイ ト のサイズ、ネッ ト ワーク接続、およびハイ  アベイ ラビ リ テ ィの
要件に基づいて IP Phone および Cisco Unified Communications サーバを配置するための設計ガイ
ド ラ インも示します。同様に、コール アド ミ ッシ ョ ン制御の章では、技術自体の説明に焦点を当
てるだけでな く、サイ トベースの設計考慮事項も示します。

一般に、特定の Unified Communications サービスまたは技術のほとんどの側面が、サイ ト のサイ
ズまたはネッ ト ワーク接続とは関係な く、すべての配置に関係しています。必要に応じて、サイ
トベースの設計考慮事項について説明します。サービスは集中化、分散化、インターネッ ト ワー
ク化、および地理的多様化が可能です。
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サービスの集中化

企業の支店サイ トが地理的に分散し、ワイ ド  エリ ア ネッ ト ワークで相互接続されている用途で
は、Cisco Unified Communications サービスを中央に配置しつつ、WAN 接続でエンドポイン トにサー
ビスを提供できます。たとえば、呼処理サービスを集中的に配置できます。テレフォニー サービス
の配信に必要なのは、リモート  サイ ト との IP 接続だけです。同様に、Cisco Unity Connection プラ ッ
ト フォームから提供されるよ うなボイス  メ ッセージ サービスも中央にプロビジ ョ ニングして、IP 
WAN で接続された リモートからサービスをエンドポイン トに配信できます。

中央にプロビジ ョ ニングした Unified Communications サービスは、WAN 接続中断の影響を受け
ます。そのため、サービスご とに、ローカル サバイバビ リ テ ィ  オプシ ョ ンを計画すべきです。た
とえば、Cisco Unified CM から提供されるよ う な呼処理サービスには、Survivable Remote Site 
Telephony（SRST）や拡張 SRST などのローカル サバイバビ リ テ ィ機能を設定できます。同様に、
Unity Connection Survivable Remote Site Voicemail（SRSV）を使用してローカル ボイス  メール 
サービスにアクセスするには、SRST 下で リモー ト  サイ ト の操作を許可するよ うに、Cisco Unity 
Connection のよ う な集中型ボイス  メ ッセージ サービスをプロビジ ョ ニングできます。

すべての Unified Communications サービスでサービスの集中化を統一する必要はあ り ません。た
とえば、複数のサイ ト が 1 つの集中型呼処理サービスを利用する場所にシステムを配置し、一方
で Cisco Unity Express などの非集中型（分散型）ボイス  メ ッセージ サービスでそのシステムをプ
ロビジ ョ ニングする こ と もできます。同様に、Cisco Unity Connection などの集中型ボイス  メ ッ
セージ サービス と と もに、Cisco Unified Communications Manager Express を使用して呼処理が各
サイ ト でローカルにプロビジ ョ ニングされる形態で Unified Communications システムを配置す
る こ と もできます。

多くの場合、各サービスの設計時に考慮すべき主要な基準は、サイ ト間の IP ネッ ト ワークの可用
性と品質です。サイ ト間の IP 接続が次の特性を備えている場合、Unified Communications サービ
スの集中化は、機器のホス ト と運用に伴う資本費用と運用費用のどちらの面でもスケールメ
リ ッ ト が得られます。

• 予想される ト ラフ ィ ッ ク負荷に十分対応できる帯域幅。ボイス メールへのアクセス、集中型
の PSTN 接続へのアクセス、音声やビデオを含むサイ ト間オンネッ ト通信などによって発生
する、ピーク時のアクセス負荷も含めます。

• ハイ  アベイ ラビ リ テ ィ。WAN サービス  プロバイダーがサービス  レベル契約に従って接続を
迅速に保守および復旧する こ とによ り もたら されます。

• 低遅延。主要な中央サイ トへのラ ウン ド ト リ ップ時間のためにシステムの応答時間に遅延が
発生しても、リ モー ト  サイ ト のローカルなイベン トは損害を受けません。

また、特定のサービスを中央に配置して複数のサイ ト のエン ドポイン ト にサービスを提供した
場合、複数のサイ ト でユーザに同じ処理リ ソースを使用する こ とから、機能の透過性とい う利点
が得られます。たとえば、2 つのサイ ト に同じ集中型 Cisco Unified Communications Manager ク ラ
スタからサービスを提供する場合、ユーザは 2 つのサイ ト間でラ イン  アピアランスを共有でき
ます。各サイ ト に異なる（分散した）呼処理システムからサービスを提供する場合には、この利点
は得られません。

機能の透過性およびスケール メ リ ッ ト とい う利点は、Unified Communications ト ラフ ィ ッ クの需
要に応えるために WAN ネッ ト ワークを構築および運用する際の相対的コス ト に照ら して評価
する必要があ り ます。
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サービスの分散化

Unified Communications サービスは、複数のサイ ト に分散させて個別に配置する こ と もできま
す。たとえば、2 つ（またはそれ以上の）のサイ ト を独立した呼処理 Cisco Unified CME ノードでプ
ロビジ ョ ニングできます。同じ場所にあるエン ドポイン ト に対するサービスの可用性を確保す
るために WAN を利用する必要はあ り ません。同様に、サイ ト を  Cisco Unity Express などの独立
したボイス  メ ッセージング  システムでプロビジ ョ ニングできます。

Unified Communications サービスを分散させた場合の主な利点は、配置方法が WAN 接続の相対
的な可用性およびコス ト に依存しないこ とです。たとえば、WAN 接続が使用できないか、きわめ
て費用がかかるか、または信頼性が高くない リモー ト の場所でサイ ト を運用している場合、その
リ モー ト  サイ ト内で Cisco Unified Communications Manager Express などの独立した呼処理ノー
ドをプロビジ ョ ニングする と、WAN がダウンしても呼処理の中断が回避されます。

サービスのインターネッ トワーク化

2 つのサイ ト を独立したサービスでプロビジ ョ ニングした場合でも、両サイ ト を相互接続してサ
イ ト間で機能の透過性をある程度実現できます。たとえば、Cisco Unified Communications 
Manager Express でプロビジ ョ ニングした分散型呼処理サービスを  SIP または H.323 ト ランクで
インターネッ ト ワーク化して、サイ ト間で IP コールを許可できます。同様に、Cisco Unity 
Connection または Cisco Unity Express の独立したインスタンスを同じ メ ッセージング  ネッ ト
ワークに参加させる こ とによって、ユニファ イ ド  メ ッセージ ネッ ト ワーク内でメ ッセージを
ルーテ ィ ングした り、サブスク ラ イバ情報およびディ レク ト リ情報を交換した りできます。

Unified Communications サービスの地理的多様性

一部のサービスを  IP WAN 越しで複数の冗長なノードにプロビジ ョ ニングできます。使用中の設
計および機能では、これは停電やネッ ト ワーク障害でサイ ト が中断した り、火事や地震などの重
大な災害でサイ ト の物理的な整合性が損なわれた り しても、サービスを継続できます。

このよ う な地理的多様性を実現するには、個々のサービスが冗長なノードをサポートするだけ
でな く、IP WAN の遅延と帯域幅の制約を越えてこれらのノードを配置できる必要があ り ます。
たとえば、ノード間のエンド ツーエンドの合計ラウン ド ト リ ップ時間が 80 ms を超えず、適度な
容量の QoS 対応帯域幅をプロビジ ョ ニングしている限り、Unified CM の呼処理サービスは単一
ク ラスタの呼処理ノードを  IP WAN 越しに配置できます。これに対して、Unified CME は冗長性
を備えていないため、地理的に多様な構成に配置できません。

表 10-2 に、各 Cisco Unified Communications サービスを上記の方法で配置できるかど うかをま と
めます。
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呼処理は基本的なサービスであるため、この章では基本呼処理配置モデルについて説明します。
Cisco Unified Communications Manager 呼処理の技術的詳細については、呼処理（9-1 ページ）の章
を参照して ください。

配置モデルの設計上の特徴とベスト  プラクティス 
こ こでは、Cisco Collaboration と  Unified Communications システムの基本的な配置モデルを説明
し、各モデルのベス ト  プラ クテ ィ スを示します。

キャンパス配置

この呼処理配置モデルでは、Unified Communications サービス とエン ドポイン トはキャンパスの
同じ場所にあ り ます。サービス  ノード、エン ドポイン ト 、およびアプ リ ケーシ ョ ンの間の QoS 対
応ネッ ト ワークは高い可用性を実現しており、ギガビッ ト単位の帯域幅を提供し、エン ド ツーエ
ンドの遅延は 15 ms 未満です。同様に、電源の品質および可用性はきわめて高く、サービスは適
切なデータセンター環境にホス ト されます。エン ドポイン ト間の通信は、LAN または MAN を通
過し、企業外部の通信は PSTN などの外部ネッ ト ワークを経由します。企業は、一般に LAN また
は MAN で接続された  1 つまたは複数のま と まったビルにキャンパス  モデルを配置します。
（図 10-2 を参照）。

表 10-2 Cisco Unified Communications サービスに使用可能な配置オプシ ョ ン

サービス 集中型 分散型 インターネッ トワーク化 地理的多様性

Cisco Unified CM：

• Enterprise Edition

• Business Edition 6000

• Business Edition 7000

はい はい はい はい

Cisco Unified CME いいえ はい はい いいえ

Cisco Unity Express いいえ はい はい（Voice Profile for 
Internet Mail（VPIM）ネッ
ト ワーキング経由）

いいえ

Cisco Unity Connection はい はい（サイ ト ごとに 1 つの 
Cisco Unity Connection）

はい（VPIM ネッ ト ワーキ
ング経由）

はい

Cisco Emergency Responder はい はい（サイ ト ご とに 1 つ
の Emergency Responder 
グループ）

はい（Emergency Responder 
ク ラスタ リ ングを使用）

はい

Cisco IM and Presence はい はい（サイ ト ご とに 1 つ
の Cisco IM and Presence 
サービス）

はい（ド メ イン間フェデ
レーシ ョ ンを使用）

はい

Cisco Unified Mobility はい はい（Unified CM シングル 
ナンバー リーチと して）

いいえ はい

Cisco Expressway はい はい はい はい
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図 10-2 キャンパス配置の例

キャンパス  モデルの設計上の特長は、次のとおりです。

• 単一の Cisco Unified CM ク ラスタ（Enterprise または Business Edition 7000）。一部のキャンパ
ス呼処理配置では、複数の Unified CM ク ラスタが必要になる場合があ り ます。たとえば、
コールの対象となるエン ドポイン ト の数が多すぎて単一のク ラスタでは対応できない場合
や、ク ラスタをコール センターなどの用途に限る必要がある場合などです。

• 一方、小規模な配置では、Cisco Business Edition 6000 をキャンパスに配置できます。

• Unified CM ク ラスタご とに最大 40,000 の設定済みおよび登録済み Skinny Client Control 
Protocol（SCCP）または Session Initiation Protocol（SIP）IP Phone、ソフ ト フォン、アナログ  ポー
ト 、ビデオ エンドポイン ト 、SIP ベースの TelePresence エンドポイン ト 、ルームベースの 
TelePresence 会議システム、モバイル ク ラ イアン ト 、および Cisco Virtualization Experience 
Clients（VXC）。

• Unified CM ク ラスタご とに最大 2,100 のゲー ト ウェイおよび ト ランク（つま り、H.323 ゲート
ウェイ、H.323 ト ランク、デジタル MGCP デバイス、および SIP ト ランクの合計数）。

• キャンパスの外部にある宛先へ向か うすべてのコール用の ト ランクやゲート ウェ イ（IP ま
たは PSTN ）。

• マルチポイン ト会議には、マルチポイン ト  コン ト ロール ユニッ ト （MCU）、Telepresence Server、
または他のマルチポイン ト  リ ソースなどの、マルチポイン ト会議リ ソースが必要です。

• 会議、ト ランスコーディ ング、およびメディア  ターミ ネーシ ョ ン  ポイン ト （MTP）に対応す
る、同じ場所のデジタル シグナル プロセッサ（DSP） リ ソース。

• メ ッセージング（ボイス メール）、プレゼンス、モビ リ テ ィなどその他の Unified 
Communications サービスも一般に同じ場所に設置されます。
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第 10 章     コラボレーシ ョ ンの配置モデル

配置モデルの設計上の特徴とベスト  プラクテ ィス
• PBX やボイス メール システムなどレガシー音声サービスへのインターフェイスがキャンパ
ス内に接続されるため、帯域幅または接続に運用コス ト がかかり ません。

• SIP ベースのビデオ ISDN ゲート ウェイは、公衆 ISDN 網上のビデオ会議デバイス と通信す
るために必要です。

• Cisco Expressway-C および Cisco Expressway-E は、安全な Business-to-Business Telepresence 
およびビデオ コ ミ ュニケーシ ョ ンを実現するコ ラボレーシ ョ ン  エッジ機能のほか、イン
ターネッ ト経由の リモー トおよびモバイル ワーカーに対する企業アクセスを提供します。

• Cisco TelePresence Video Communication Server（VCS）は、レガシー H.323 およびサードパー
テ ィ製 TelePresence エンドポイン ト の登録にも使用できます。ただし、デュアル呼制御に
よって生じるダイヤル プランおよびコール アド ミ ッシ ョ ン制御の複雑さを回避するには
（デュアル呼制御配置の設計上の考慮事項（10-42 ページ）を参照）、SIP を使用して、Cisco 
Unified Communications Manager にすべての TelePresence エンドポイン ト とルームベースの 
TelePresence 会議システムを登録する こ と を推奨します。

• 広帯域オーディオ（たとえば、G.711 または G.722）はサイ ト内のデバイス間で使用できます。

• 広帯域ビデオ（たとえば、4CIF または 720p では 1.5 Mbps、1080p では 2 Mbps）はサイ ト内の
デバイス間で使用できます。

キャンパス モデルのベスト  プラクティス

単一サイ ト  モデルを実装する場合は、次のガイ ド ラ インに従い、ベス ト  プラ クテ ィ スを参考に
して ください。

• インフラス ト ラ クチャがハイ  アベイ ラビ リ テ ィで、QoS に対応し、復元性、高速コンバー
ジェンス、およびインラ イン  パワーを備えている こ と を確認します。

• 自社内のコール パターンを知っておく必要があ り ます。キャンパス  モデルは、大部分のコー
ルが社内の同一サイ ト から発信されている場合、または社外の PSTN ユーザ宛てに発信され
ている場合に適用します。

• すべてのエンドポイン ト に G.711 コーデッ クを使用します。この方式を実施する と、ト ラン
スコーディ ングに対してデジタル シグナル プロセッサ（DSP） リ ソースを消費する必要がな
く な り、その分の リ ソースは、会議やメディア ターミ ネーシ ョ ン  ポイン ト （MTP）などの他の
機能に割り当てる こ とができます。

• ハイ  アベイ ラビ リ テ ィ、電話機用の接続オプシ ョ ン（インラ イン  パワー）、Quality of Service
（QoS）メ カニズム、およびセキュ リ テ ィ用の推奨ネッ ト ワーク  インフラス ト ラ クチャを実装
しています（ネッ ト ワーク  インフラス ト ラ クチャ（3-1 ページ） を参照）。

• 呼処理（9-1 ページ）の章に リ ス ト されているプロビジ ョ ニングの推奨事項を実行します。

集中型呼処理を使用するマルチサイ ト配置

この呼処理配置モデルでは、少な く と も一部のエンドポイン トは QoS 対応のワイ ド  エ リ ア ネッ
ト ワークを越えて呼処理サービス とは離れた場所に置かれます。WAN 全体で利用できる帯域幅
の容量が限られているため、特定の WAN リ ンクで認められるコールの数を管理して、負荷を使
用可能な帯域幅の制限内に収めるには、コール アド ミ ッシ ョ ン制御メカニズムが必要です。エン
ドポイン ト間のオンネッ ト通信は、LAN/MAN（エン ドポイン ト が同じサイ ト にある場合）または 
WAN（エン ドポイン ト が異なるサイ ト にある場合）のいずれかを通過します。企業外部の通信は、
エン ドポイン ト と同じ場所または異なる場所に配置できるゲート ウェ イまたは Cisco Unified 
Border Element（CUBE）セッシ ョ ン  ボーダー コン ト ローラ（SBC）を介して PSTN などの外部ネッ
ト ワークを経由します（たとえば、メ イン  サイ ト で集中型ゲート ウェ イを使用する場合、または
エンタープラ イズ  ネッ ト ワーク全体でテールエンド  ホップオフ（TEHO）を行う場合）。
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配置モデルの設計上の特徴とベスト  プラクテ ィス
IP WAN は、中央サイ ト と リ モー ト  サイ ト間の呼制御シグナ リ ングも伝送します。図 10-3 は、一
般的な集中型呼処理配置を示しています。この配置では、中央サイ ト の呼処理エージェン ト と し
て Unified CM ク ラスタを使用し、すべてのサイ ト を接続するために、QoS 対応の IP WAN を使用
します。この配置モデルでは、管理と保守全体のコス ト を削減するために、ボイス  メ ッセージ、プ
レゼンス、モビ リ テ ィなど他の Unified Communications サービスも中央サイ ト にホス トする こ と
がよ く あ り ます。WAN の信用性が低い場合や、WAN 帯域幅のコス ト が高い場合には、サービス
の可用性が WAN の障害の影響を受けないよ うに、ボイス  メ ッセージング（ボイス メール）など
一部の Unified Communications サービスを分散させる こ とができます。

（注） このマニュアルで説明する集中型呼処理モデル用のソ リ ューシ ョ ンでは、さまざまなサイ ト が 
QoS に対応した IP WAN に接続されます。

図 10-3 集中型呼処理を使用するマルチサイ ト配置

集中型呼処理を使用するマルチサイ ト  モデルの設計上の特長は、次のとおりです。

• 単一の Unified CM ク ラスタ（Enterprise または Business Edition 7000）。一部の集中型呼処理配
置では、複数の Unified CM ク ラスタが必要になる場合があ り ます。たとえば、コールの対象
となるエン ドポイン ト の数が多すぎて単一のク ラスタでは対応できない場合や、ク ラスタを
コール センターなどの用途に限る必要がある場合などです。

• Cisco Business Edition 6000 は、最大 49 の リ モー ト  サイ ト に対応する集中型呼処理構成で配
置できます。
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第 10 章     コラボレーシ ョ ンの配置モデル

配置モデルの設計上の特徴とベスト  プラクテ ィス
• Unified CM ク ラスタご とに最大 40,000 の設定済みおよび登録済み Skinny Client Control 
Protocol（SCCP）または Session Initiation Protocol（SIP）IP Phone、ソフ ト フォン、アナログ  ポー
ト 、ビデオ エンドポイン ト 、SIP ベースの TelePresence エンドポイン ト 、ルームベースの 
TelePresence 会議システム、モバイル ク ラ イアン ト 、および Cisco Virtualization Experience 
Clients（VXC）。

• Unified CM ク ラスタあた り最大 2,000 のロケーシ ョ ンまたは支店サイ ト 。

• Unified CM ク ラスタご とに最大 2,100 のゲー ト ウェイおよび ト ランク（つま り、H.323 ゲート
ウェイ、H.323 ト ランク、デジタル MGCP デバイス、および SIP ト ランクの合計数）。

• すべてのオフネッ ト  コールのための PSTN 接続。

• 会議、ト ランスコーディ ング、およびメディア  ターミ ネーシ ョ ン  ポイン ト （MTP）用のデジタ
ル シグナル プロセッサ（DSP） リ ソースを各サイ ト にローカルに分散させて、DSP を必要と
するコールが消費する  WAN 帯域幅の容量を削減します。

• マルチポイン ト会議には、マルチポイン ト  コン ト ロール ユニッ ト （MCU）または他のマルチ
ポイン ト会議リ ソースが必要です。これらの リ ソースは中央サイ ト にあっても、ローカル会
議リ ソースが必要な場合はリモー ト  サイ ト に分散していてもかまいません。

• レガシー構内交換機（PBX）システムおよびボイス メール システム との統合機能。PBX やボ
イス メール システムなど従来の音声サービスへの接続を中央サイ ト内に行う こ とができる
ため、帯域幅または接続に運用コス ト がかかり ません。リモー ト  サイ ト にある従来のシステ
ムに接続するには、余分な WAN 帯域幅のプロビジ ョ ニングに伴う運用コス ト が必要になる
場合があ り ます。

• SIP ベースのビデオ ISDN ゲート ウェイは、公衆 ISDN 網上のビデオ会議デバイス と通信す
るために必要です。ISDN ビデオ ゲート ウェ イは、各リモー ト  サイ ト で一元的に管理、または
配置できます。

• Cisco Expressway C および Cisco Expressway E は、安全な Business-to-Business Telepresence およ
びビデオ コ ミ ュニケーシ ョ ンを実現するコラボレーシ ョ ン エッジ機能のほか、インターネッ
ト経由のリモートおよびモバイル ワーカーに対する  VPN-less 企業アクセスを提供します。

• Cisco TelePresence Video Communication Server（VCS）は、レガシー H.323 およびサードパー
テ ィ製 TelePresence エンドポイン ト の登録にも使用できます。ただし、デュアル呼制御に
よって生じるダイヤル プランおよびコール アド ミ ッシ ョ ン制御の複雑さを回避するには
（デュアル呼制御配置の設計上の考慮事項（10-42 ページ）を参照）、SIP を使用して、Cisco 
Unified Communications Manager にすべての TelePresence エンドポイン ト とルームベースの 
TelePresence 会議システムを登録する こ と を推奨します。

• システムは、サイ ト内のデバイス間の広帯域オーディオ（たとえば、G.711 または G.722）の自
動選択を異なるサイ ト のデバイス間の狭帯域オーディオ（たとえば、G.729）選択中に可能に
します。

• システムは、同じサイ ト内のデバイス間の広帯域ビデオ（4CIF または 720p での 1.5 Mbps か
ら  1080p での 2 Mbps など）、および異なるサイ ト のデバイス間の狭帯域ビデオ（448p または 
CIF での 384 kbps）の自動選択を可能にします。

• WAN でビデオを発信する と きには、WAN リ ンク速度を最低でも  1.5 Mbps 以上にする必要
があ り ます。

• コール アド ミ ッシ ョ ン制御は、Enhanced Locations CAC によって実現されます。

• 音声およびビデオ コールの場合、コール アド ミ ッシ ョ ン制御が、帯域幅不足による ク ラスタ
内のエンドポイン ト間でコールを拒否する場合、Automated Alternate Routing（AAR）は、
PSTN 経由で自動的にコールを再ルーティ ングします。AAR は、ゲート ウェイを利用して発
信側電話機から  PSTN へ向か う コールをルーティ ングし、着信側電話機に接続される別の
ゲート ウェイを利用して リモー ト  サイ ト で PSTN からのコールを受け付けます。
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配置モデルの設計上の特徴とベスト  プラクテ ィス
• リ モー ト  WAN リ ンク障害のためにエンドポイン ト が未登録である と見なされたと きには、
Call Forward Unregistered（CFUR）機能によ り、PSTN 経由で自動的にコールを再ルーテ ィ ン
グできます。CFUR は、ゲー ト ウェイを利用して呼び出し元の電話機から  PSTN へ向か う
コールをルーテ ィ ングし、呼び出し先の電話機に接続される別のゲート ウェ イを利用して リ
モー ト  サイ ト で PSTN からのコールを受け付けます。

• ビデオ用 Survivable Remote Site Telephony（SRST）。WAN 接続で障害が発生する と、リ モー ト  
サイ ト にあるビデオ エンドポイン ト が音声だけのデバイスにな り ます。ただし、電話機ロー
ド  ファームウェア  9.4.1 以降を使用する  Cisco IOS Release 15.3(3)M から、Enhanced SRST 
は、WAN 障害時に SIP ビデオ エンドポイン ト （たとえば、Cisco Unified IP Phone 9900 シ リー
ズ）でビデオのサバイバビ リ テ ィ を可能にします。特定の電話機モデルでの SRST ビデオ サ
ポート については、 http://www.cisco.com で入手可能な『Cisco Unified IP Phone Administration 
Guide』を参照して ください。

• SRST の代わりに Cisco Unified Communications Manager Express（Unified CME）を使用して、
リ モー ト  サイ ト のサバイバビ リ テ ィ（拡張 SRST）を確保する こ と もできます。

• Cisco Unified Communications Manager Express（Unified CME）は、支社または リ モー ト  サイ ト
で Cisco Unity サーバと統合が可能です。Cisco Unity Connection サーバは、中央サイ ト の 
Unified CM に通常モードで登録され、Unified CM が到達不能の場合や WAN の障害時は、拡
張 SRST に CM モードでフォール バッ クできます。これによ り支社のユーザは、MWI を使用
してボイス メールにアクセスできます。

• マルチサイ ト集中型呼処理モデルを使用している場合、本社およびリモー ト  サイ ト  ゲート
ウェイの両方を経由した PSTN ルーティ ングがサポート されています。ローカル PSTN ブ
レークアウ ト用に リモー ト  サイ ト のローカル ゲート ウェ イを提供する こ とは、リ モー ト  サ
イ ト のユーザに緊急サービスを提供する場合にその国の要件を満たす必要があ り ます。この
場合、リ モー ト  サイ ト のローカル ゲー ト ウェイは、緊急コール用のローカル PSAP にコール 
ルーテ ィ ングを提供します。PSTN から  IP テレフォニー ネッ ト ワークを分離する必要があ
る規制の厳しい国には、リモー ト  サイ ト のローカル PSTN ブレークアウ ト も必要な場合があ
り ます。規制で許可されていれば、リモー ト  サイ ト  ゲート ウェ イを経由するローカル PSTN 
ブレークアウ ト を使用して、トール バイパスまたは Tail-end Hop Off（TEHO; テールエンド  
ホップ オフ）を有効にできます。

IP WAN の接続オプシ ョ ンは、次のとおりです。

• 専用回線

• フレーム  リ レー

• 非同期転送モード（ATM）

• ATM と フレーム  リ レーのサービス  インターワーキング（SIW）

• マルチプロ ト コル ラベル スイ ッチング（MPLS）バーチャル プラ イベー ト  ネッ ト ワーク
（VPN）

• Voice and Video Enabled IP セキュ リ テ ィ  プロ ト コル（IPSec）音声およびビデオ対応 IPSec 
VPN（V3PN）

WAN エッジに置かれているルータには、プライオ リティ  キューイングやト ラフ ィ ッ ク  シェーピ
ングなどの Quality of Service（QoS）メ カニズムが装備されていて、WAN の帯域幅が恒常的に不足し
ている場合に、データ  ト ラフ ィ ッ クから音声ト ラフ ィ ッ クおよびビデオ ト ラフ ィ ッ クを保護して
います。加えて、音声ト ラフ ィ ッ クおよびビデオ ト ラフ ィ ッ ク、またはこの一方による  WAN リ ン
クのオーバーサブスク リプシ ョ ンや確立されたコールの品質低下を防止するために、コール アド
ミ ッシ ョ ン制御方式が必要です。集中型呼処理配置の場合は、Unified CM 内に設定された拡張ロ
ケーシ ョ ン CAC または RSVP ロケーシ ョ ンは、コール アド ミ ッシ ョ ン制御（CAC）を提供します
（ロケーシ ョ ンの詳細については、帯域幅管理（13-1 ページ）の章を参照して ください）。
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配置モデルの設計上の特徴とベスト  プラクテ ィス
さ まざまな Cisco ゲート ウェ イは、TDM または IP ベースの PSTN アクセスを リ モー ト  サイ ト で
提供できます。IP WAN で障害が発生した場合や、IP WAN 上で使用可能な帯域幅がすべて消費さ
れてしまった場合でも、リ モー ト  サイ ト のユーザからのコールは、PSTN 経由で再ルーティ ング
できます。Cisco Unified Survivable Remote Site Telephony（SRST）機能は、SCCP および SIP 電話機
の両方で使用可能です。Cisco Unified IP Phone が、リモー ト の 1 次、2 次、および 3 次 Unified CM 
への接続を失った場合、または WAN 接続がダウンした場合に、支店での呼処理を提供します。
Cisco IOS ゲート ウェイおよびルータでは、Cisco Unified SRST、および拡張 SRST を実行する  
Unified CME を使用できます。拡張 SRST を実行する  Unified CME では、標準の Unified SRST よ
り も電話に関する多くの機能を提供されます。

集中型呼処理モデルのベスト  プラクティス

マルチサイ ト の集中型呼処理配置を実装する際は、次のガイ ド ラ インおよびベス ト  プラ クテ ィ
スに従って ください。

• 音声のカッ ト スルー遅延（ク リ ッ ピングと も呼ばれます）を減らすために、Unified CM と リ
モー ト  ロケーシ ョ ン間の遅延を最小限に抑えます。

• リ モー ト  ブランチとの間でコール アド ミ ッシ ョ ン制御をやり取りするために、Unified CM 
で Enhanced Locations CAC を設定します。このメカニズムをさまざまな  WAN ト ポロジに適
用する方法については、帯域幅管理（13-1 ページ）の章を参照して ください。

• 各リ モート  サイ ト での Survivable Remote Site Telephony（SRST）モードでサポート されてい
る  IP Phone およびラ イン  アピアランスの数は、その支店内にあるルータのプラ ッ ト フォー
ム、取り付け済みメモ リ容量、および Cisco IOS Release によ り異な り ます。SRST では最大 
1,500 台の電話機がサポート されますが、拡張 SRST を実行する  Unified CME の場合は、最大 
450 台です（最新の SRST または Unified CME プラ ッ ト フォームおよびコードの仕様につい
ては、http://www.cisco.com [英語] で入手可能な SRST および Unified CME のマニュアルを参
照して ください）。ただし、一般的には、特定サイ ト に対して集中型呼処理か、分散呼処理かを
決定するには、次に示す種々の要素を考慮する必要があ り ます。

– IP WAN 帯域幅、または遅延制限

– 音声ネッ ト ワークに関する臨界状況

– フ ィーチャ  セッ ト の必要性

– 拡張性

– 管理の容易さ

– コス ト

お客様のビジネス  ニーズに分散型呼処理モデルがふさわしいと判断する場合は、2 つの選択
肢があ り ます。各サイ ト に Unified CM ク ラスタをインス トールする方法と、リ モー ト  サイ ト
で Unified CME を稼働する方法です。

• リ モー ト  サイ ト では、次の機能を使用して、WAN 障害が発生した場合の呼処理のサバイバ
ビ リ テ ィ を確保します。

– SCCP 電話機の場合は、SRST または拡張 SRST を使用します。

– SIP 電話機の場合は、SIP SRST または拡張 SRST を使用します。

– 集中型ボイス  メールの配置の場合、Survivable Remote Site Voicemail（SRSV）を使用します。

SRST、拡張 SRST、SIP SRST、SRSV、および MGCP ゲー ト ウェイ  フォールバッ クは、同一の 
Cisco IOS ゲート ウェイに相互に存在する こ とができます。
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リモート  サイ トのサバイバビリティ

集中型呼処理モデルで WAN を介した Cisco Unified Communications を配置する場合、リ モー ト  
サイ ト のデータ  サービス と音声サービスのハイ  アベイ ラビ リ テ ィ を確保するために、追加の処
置が必要です。表 10-3 では、リモー ト  サイ ト でのハイ  アベイ ラビ リ テ ィ を実現するためのさま
ざまな方法をま とめています。これらの方法のいずれを選択するかは、ビジネスまたはアプ リ
ケーシ ョ ンの特殊な要件、可用性が高いデータ  サービス と音声サービスに関連した優先順位、コ
ス ト の考慮事項などの複数の要素によって異な り ます。

表 10-3 に リ ス ト されている最初の 2 つのソ リ ューシ ョ ンは、IP WAN アクセス  ポイン ト に冗長
性を追加して、リ モー ト  IP Phone と中央の Unified CM との間の IP 接続を常に保持する こ とに
よって、ネッ ト ワーク  インフラス ト ラ クチャ層に高い可用性を提供します。これらのソ リ ュー
シ ョ ンは、データ  サービス と音声サービスの両方に適用され、呼処理層からはまった く見えませ
ん。このオプシ ョ ンは、支店ルータでの冗長 IP WAN リ ンクの追加から、冗長 IP WAN リ ンクを備
えた別の支店ルータ  プラ ッ ト フォームの追加までにわた り ます。

表 10-3 の 3 番めと  4 番めのソ リ ューシ ョ ンでは、ISDN バッ クアップ リ ンクを使用して、WAN 
障害時の存続可能性を提供します。ISDN バッ クアップ用には、次の 2 つの配置オプシ ョ ンがあ
り ます。

• データのみの ISDN バッ クアップ

このオプシ ョ ンでは、ISDN はデータのみの存続可能性の確保に使用され、一方 SRST または
拡張 SRST は音声のサバイバビ リ テ ィの確保に使用されます。Skinny Client Control Protocol
（SCCP）、H.323、メディア  ゲート ウェ イ  コン ト ロール プロ ト コル（MGCP）、Session Initiation 
Protocol（SIP）などのテレフォニー シグナ リ ング  プロ ト コルからの ト ラフ ィ ッ クが ISDN イ
ンターフェイスに入らないよ うに支店ルータにアクセス  コン ト ロール リ ス ト を設定して、
IP Phone からの信号が中央サイ ト の Unified CM に到達しないよ うにする必要がある こ とに
注意して ください。これによ り、支社にあるテレフォニー エンドポイン トは WAN の障害を
検出し、ローカル SRST リ ソースを利用するよ うにな り ます。

• データ と音声の ISDN バッ クアップ

このオプシ ョ ンでは、ISDN はデータ と音声の両方の存続性を確保するのに使用されます。この
場合、IP Phone は常に Unified CM クラスタ との IP 接続を保持するので、SRST または拡張 SRST 
の Unified CME は使用されません。しかし、データ と音声のト ラフ ィ ッ クの転送に ISDN を使用
するのは、次の条件がすべて満たされる場合だけにするこ とをシスコは推奨しています。

– ISDN リ ンク上で音声ト ラフ ィ ッ クに割り当てられた帯域幅が、IP WAN リ ンク上で音声
ト ラフ ィ ッ クに割り当てられた帯域幅と同じである。

表 10-3 リモート  サイ トのハイ  アベイラビリテ ィ を実現する方法

方法
データ  サービスのハ
イ  アベイラビリテ ィ

音声サービスのハイ  
アベイラビリテ ィ

支店ルータにおける冗長 IP WAN リ ンク はい はい

支店ルータの冗長プラ ッ ト フォーム  + 冗長 IP 
WAN リ ンク

はい はい

データのみの ISDN バッ クアップ + SRST また
は拡張 SRST

はい はい

データ と音声の ISDN バッ クアップ はい はい（下記の規則を
参照）

Cisco Unified Survivable Remote Site Telephony

（SRST）または拡張 SRST
いいえ はい
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– ISDN リ ンクの帯域幅が固定されている。

– 必要なすべての QoS 機能が、ルータの ISDN インターフェイスに配置されている。QoS 
の詳細については、ネッ ト ワーク  インフラス ト ラ クチャ（3-1 ページ）の章を参照して く
ださい。

表 10-3 に リ ス ト されている  5 番めのソ リ ューシ ョ ンでは、WAN 障害が検出された場合、
Survivable Remote Site Telephony（SRST）または拡張 SRST が、リ モー ト  オフ ィ スのルータ内で呼
処理機能のサブセッ ト を提供し、IP Phone を拡張して、ローカル ルータ内の呼処理機能に
「re-home」機能を提供する こ とによって、音声サービスのみのハイ  アベイ ラビ リ テ ィ を提供しま
す。図 10-4 では、SRST または拡張 SRST を使用した典型的なコールのシナリ オを示しています。

図 10-4 Survivable Remote Site Telephony（SRST）または拡張 SRST、通常の動作

図 10-4 の通常の動作では、リモー ト  オフ ィ スは、データ  ト ラフ ィ ッ ク、音声 ト ラフ ィ ッ ク、およ
びコール シグナ リ ングを伝送する  IP WAN を経由して、中央サイ ト に接続されます。リモー ト  オ
フ ィ スの IP Phone は、中央サイ ト の Unified CM ク ラスタ と コール シグナ リ ング情報を交換し、
IP WAN を介してコールを発信します。リモー ト  オフ ィ スのルータまたはゲート ウェ イは、両方
のタイプの ト ラフ ィ ッ ク（コール シグナ リ ングと音声）を透過的に転送し、IP Phone を認識しま
せん。

図 10-5 に示されるよ うに、リモート  オフ ィ ス との WAN リ ンクに障害が起きた場合、またはその他
の何らかのイベン トによ り、Unified CM ク ラスタ との接続が失われた場合、リモート  オフ ィ スの 
IP Phone はリモート  オフ ィ スのルータに SRST モードで再登録されます。リモート  オフ ィ スの
ルータは、SRST または拡張 SRST を使用して、設定について IP Phone に照会し、この情報を使用し
て独自の設定を自動的に作成します。リモート  オフ ィ スの IP Phone は、リモート  オフ ィ スのネッ
ト ワーク内か、または PSTN を介してコールの発信と受信を行う こ とができます。電話機は
「Unified CM フォールバッ クモード（Unified CM fallback mode）」とい う メ ッセージを表示し、
Unified CM の一部の拡張機能が利用不能になり、電話機のディ スプレイでグレー表示されます。
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図 10-5 Survivable Remote Site Telephony（SRST）または拡張 SRST：WAN の障害

中央サイ ト との WAN 接続が再度確立される と、リ モー ト  オフ ィ スの IP Phone は、Unified CM ク
ラスタに自動的に再登録され、正常な動作に戻り ます。リ モー ト  オフ ィ スの SRST ルータは、IP 
Phone についての情報を削除し、標準のルーテ ィ ングまたはゲート ウェ イ設定に戻り ます。リ
モー ト  オフ ィ スで拡張 SRST を使用するルータは、自動プロビジ ョ ニング  オプシ ョ ンを使用す
る こ とで、取得した電話機および回線の設定を、Unified CME ルータの実行コンフ ィギュレー
シ ョ ンに保存できます。auto-provision none が設定されている場合、自動でプロビジ ョ ニングさ
れた電話機または回線の設定情報は、Unified CME ルータの実行コンフ ィギュレーシ ョ ンに保存
されません。そのため、IP Phone を交換して MAC アド レスが変更された場合でも、Unified CME 
での設定変更は必要あ り ません。

（注） 中央サイ ト との WAN 接続が再度確立された場合、または Unified CM が再度到達可能になった
場合でも、アクテ ィブ コールを持つ SRST モードの電話機がただちに Unified CM に再登録され
るわけではあ り ません。再登録されるのは、そのよ う なアクテ ィブ コールが終了してからです。

拡張 SRST

拡張 SRST は、ルータの SRST で使用できる機能よ り も多くの呼処理機能を  IP Phone に提供しま
す。コール プ リザベーシ ョ ンや自動プロビジ ョ ニング、フェールオーバーといった SRST の機能
に加え、拡張 SRST では、電話機用に用意されている次のよ う な Unified CME テレフォニー機能
のほとんどを使用できます。

• ページング

• 会議

• ハン ト  グループ
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• 基本自動着信呼分配（B-ACD）

• コール パーク、コール ピッ クアップ、コール ピッ クアップ グループ

• オーバーレイ  DN、ソフ ト キー テンプレート

• Cisco IP Communicator

• Cisco Jabber Clients

• Cisco Unified Video Advantage

• エンドポイン ト のビデオ コール

拡張 SRST では、WAN 障害が発生した場合に、SCCP および SIP 電話機に対する呼処理がサポー
ト されます。ただし、拡張 SRST では、MGCP 電話機またはエンドポイン ト に対するフォール
バッ クはサポート していません。Unified CM への接続が失われた場合や、WAN 接続に障害が発
生した場合に、MGCP 電話機がフォールバッ クできるよ うにするために、SRST フォール バッ ク  
サーバと して動作している同じ  Unified CME サーバに、MGCP ゲート ウェイ  フォールバッ ク機
能を追加で設定できます。

拡張 SRST のベスト  プラクティス

• Unified CM での SRST 参照の IP アド レス と して、Unified CME の IP アド レスを使用します。

• Connection Monitor Duration は、SRST から  Unified CM へのフォールバッ クを開始するまで
に、電話機が WAN リ ンクをモニタする時間を指定するタ イマーです。ほとんどの場合は、デ
フォル ト設定の 120 秒を使用します。ただし、SRST モードの電話機が、フラ ッピングが発生
している リ ンクで Unified CM にフォールバッ ク した り復帰した りするのを防ぐために、
Unified CM の Connection Monitor Duration パラ メータをよ り長い期間に設定できます。これ
によ り、電話機が SRST ルータ と  Unified CM の間で登録と再登録を繰り返すこ とがな く な
り ます。電話機が長期間にわたって  SRST から  Unified CM にフォールバッ ク しな く なるた
め、この値を極端に長い期間に設定しないでください。

• SRST フォールバッ ク  モードの電話機は、アクテ ィブ状態になっても  Unified CM に復帰し
ません。

• SRST フォールバッ ク  モードの電話機は、セキュア会議から非セキュア モードに戻り ます。

• auto-provision none を設定し、取得された ephone-dn または ephone 設定が、Unified CME 
ルータの実行コンフ ィギュレーシ ョ ンに書き込まれないよ うにします。これによ り、IP 
Phone が交換された場合や、MAC アド レスが変更された場合に、設定を変更する必要がな く
な り ます。

拡張 SRST の詳細については、次の Web サイ ト で入手可能な『Cisco Unified Communications 
Manager Express System Administrator Guide』を参照して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps4625/products_installation_and_configuratio
n_guides_list.html

MGCP ゲート ウェイ  フォールバッ クの詳細については、次の Web サイ ト で入手可能な『CCisco 
Unified Communications Manager and Interoperability Configuration Guide, Cisco IOS 

Release 15M&T』の MGCP ゲート ウェイ  フォールバッ クに関する情報を参照して ください。

http://www.cisco.com/en/US/docs/ios-xml/ios/voice/cminterop/configuration/15-mt/cminterop-15-
mt-book.html
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SRST ルータのベスト  プラクティス

次の配置シナリ オでは、拡張 SRST ではな く、Cisco Unified SRST ルータを使用します。

• 1 台の SRST ルータで、最大 1,500 台の電話機をサポー トする場合。（拡張 SRST は、最大で 
450 台の電話機をサポート します）。

• 最大 3,000 台の電話機をサポー トする場合は、2 台の SRST ルータを使用。各 SRST ルータ間
でコールが相互にルーテ ィ ングされるよ うに、ダイヤル プランを正し く設定する必要があ
り ます。

• 基本的な SRST 機能の、単純な 1 回限りの設定を行う場合。

• Cisco Unified SRST（セキュア SRST）でのみ使用可能な SRTP メディア暗号化を使用する場合。

到達不能または SRST ルータに登録されていない電話機のコールをルーティ ングする場合は、
alias コマン ドを使用。

Cisco Unified Survivable Remote Site Telephony Manager

Cisco Unified Survivable Remote Site Telephony（SRST）Manager は、支社の拡張 SRST および従来
の SRST の配置を簡素化します（図 10-6 を参照）。Cisco Unified SRST Manager は、シスコがサ
ポートする仮想プラ ッ ト フォーム（たとえば、Cisco UCS）の仮想マシン内で実行される  Linux 
ベースのソフ ト ウェアです。Cisco Unified SRST Manager は、Cisco Unified CM ク ラスタが中央の
ロケーシ ョ ンで動作する集中型呼処理配置モデルのみをサポート しています。Cisco Unified 
SRST Manager は、Cisco Unified CM ク ラスタ と と もに中央ロケーシ ョ ンで、または リモー ト支社
ロケーシ ョ ンで展開できます。図 10-6 は、中央ロケーシ ョ ンにある  Cisco Unified SRST Manager 
の配置を示しています。通常の動作中に、Cisco Unified SRST Manager は Cisco Unified CM から定
期的に設定（たとえば、コーリ ング  サーチ スペース、パーテ ィシ ョ ン、ハン ト  グループ、コール 
パーク、コール ピッ ク  アップなど、設定されている場合）を取得し、SRST モードの使用について
も同様の機能のブランチ ルータをプロビジ ョ ニングするためにアップロード します。したがっ
て、Cisco Unified SRST Manager は支社の SRST ルータで必要な手動の設定を減ら し、SRST と通
常モードでも同様のコール操作を実現できるよ うにします。
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図 10-6 中央ロケーシ ョ ンに配置された Cisco Unified SRST Manager

Cisco Unified SRST Manager はリモー ト  オフ ィ スのルータをプロビジ ョ ニングするために 
Unified CM 設定をアップロードする と きに WAN リ ンクからの帯域幅を消費します。Cisco 
Unified SRST Manager ソフ ト ウェアはパケッ ト のマーキングを実行しないため、Cisco Unified 
SRST Manager の ト ラフ ィ ッ クは、ネッ ト ワークのベス ト  エフォー ト と して伝送されます。シス
コでは、このベス ト エフォー ト型マーキングを維持する こ と を推奨します。これは IP 
Precedence 0（DSCP 0 または PHB BE）であ り、リ アルタ イムの高優先度音声ト ラフ ィ ッ クに干渉
しません。Cisco Unified SRST Manager ト ラフ ィ ッ クによる輻輳の発生を回避し、パケッ ト のド
ロ ップ率を軽減するために、ピーク時以外の間（夜間や週末など）に設定のアップロードをスケ
ジュールする こ と を推奨します。設定のアップロード  スケジュールは、Cisco Unified SRST 
Manager の Web インターフェイスから設定できます。

Cisco Unified SRST Manager を配置する場合は、次の注意事項に従って ください。

• Cisco Unified SRST Manager は、Cisco Unified Communications 500 シ リーズ プラ ッ ト フォー
ムではサポート されません。

• リ モー ト  オフ ィ スの音声ゲート ウェ イは、SRST ルータ と共存する（ルータに存在する）必要
があ り ます。

• Cisco Unified SRST Manager は、冗長化には対応していません。Cisco Unified SRST Manager 
が使用できない場合、設定のアップロードは不可能です。

• Cisco Unified SRST Manager は、NAT が本社と支社の間で使用される展開ではサポート され
ていません。

Central Site Remote Office 

Unified CM 

IP WAN 

Cisco Unified  
SRST Manager Enhanced 

SRST PSTN/ISDN 

34
86

22
 

10-22
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 10 章     コラボレーシ ョ ンの配置モデル

配置モデルの設計上の特徴とベスト  プラクテ ィス
集中型呼処理のバリエーションとしての Voice Over the PSTN

集中型呼処理配置は、サイ ト間音声メディアが WAN の代わりに PSTN を介して送信されるよ う
に調整できます。このよ うに設定された場合、すべてのテレフォニー エンドポイン ト のシグナ リ
ング（呼制御）は、引き続き中央の Unified CM ク ラスタによって制御されます。したがって、この 
Voice over the PSTN（VoPSTN）モデル バリ エーシ ョ ンでも、シグナ リ ング  ト ラフ ィ ッ ク用に設定
された適切な帯域幅を持つ、QoS 対応の WAN が必要にな り ます。

VoPSTN が魅力的なオプシ ョ ン となる可能性があるのは、IP WAN 帯域幅が不足しているか、ま
たは PSTN 料金と比較して高価である配置や、Cisco Unified Communications システムがすでに
配置されている状況で IP WAN 帯域幅のアップグレードを計画している配置です。

VoPSTN 配置オプシ ョ ンの詳細情報および設計ガイ ド ラ インについては、次の URL で入手可能
な『Cisco Unified Communications System 9.0 SRND』の「Unified Communications Deployment 
Models」の章の「VoPSTN」の項を参照して ください。 

http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/srnd/9x/models.html

分散型呼処理を使用するマルチサイ ト配置

分散型呼処理を使用するマルチサイ ト配置のモデルは、複数の独立したサイ ト から構成されて
います。各サイ ト には独自の呼処理エージェン ト  ク ラスタがあ り、そのエージェン ト  ク ラスタ
は、分散されたサイ ト間の音声ト ラフ ィ ッ クを伝送する  IP WAN に接続されます。図 10-7 は、標
準的な分散型呼処理配置を示しています。

図 10-7 分散型呼処理を使用するマルチサイ ト配置
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分散型呼処理モデルの各サイ トは、次のいずれかにな り ます。

• 独自の呼処理エージェン ト を使用する単一サイ ト 。呼処理エージェン トは、次のいずれかに
な り ます。

– Cisco Unified Communications Manager（Enterprise または Business Edition 7000）

– Cisco Business Edition 6000

– Cisco Unified Communications Manager Express（Unified CME）

– サードパーテ ィ製 IP PBX

– Voice over IP（VoIP）ゲー ト ウェイを備えたレガシー PBX。

• 集中型呼処理サイ ト と、それに関連したすべての リモー ト  サイ ト 。

分散型呼処理を使用するマルチサイ ト  モデルの設計上の特長は、次のとおりです。

• 一般的に、ト ランクおよびダイヤル プラン集約のための集中型プラ ッ ト フォームが導入さ
れます。このプラ ッ ト フォームには、マルチサイ ト の分散型呼処理配置における ク ラスタ間
コール ルーテ ィ ングおよびダイヤル プランを集約するために Session Initiation Protocol
（SIP）プロキシ サーバも使用できますが、通常は Cisco Unified Communications Manager 
Session Management Edition（SME）のク ラスタです。

• 集中型サービスには以下のものがあ り ます。

– 集中型 PSTN アクセス

– 集中型ボイス メール

– 集中型会議

これらのサービスは中央に配置できるため、一元管理と スケール上の利点があ り ます。エン
ド  ユーザの状態（たとえば、Cisco IM and Presence）を追跡する必要のあるサービスは、サービ
スを提供するユーザに対して  Unified CM ク ラスタに接続されている必要があ り ます。

• 同じサイ ト内のデバイス間の広帯域オーディオ（G.711 または G.722 など）、異なるサイ ト の
デバイス間の狭帯域オーディオ（G.729 など）。

• 同じサイ ト内のデバイス間の広帯域ビデオ（4CIF または 720p での 1.5 Mbps から  1080p での 
2 Mbps など）、異なるサイ ト のデバイス間の狭帯域ビデオ（448p または CIF での 384 kbps）。

• 最大 1.5 Mbps 以上の WAN リ ンク速度。速度が 1.5 Mbps 未満の WAN 接続ではビデオを推奨
しません。

• コール アド ミ ッシ ョ ン制御は、Enhanced Locations CAC によって実現されます。

IP WAN は、分散型呼処理のサイ ト をすべて相互接続します。一般に、PSTN は、IP WAN 接続に障
害が起きたか、使用可能な帯域幅がすべて消費されてしまった場合に、サイ ト間のバッ クアップ
接続の役目を果たします。PSTN のみで接続されているサイ トは、独立サイ ト であ り、分散型呼処
理モデルには含まれません（キャンパス配置（10-10 ページ） を参照）。

IP WAN の接続オプシ ョ ンは、次のとおりです。

• 専用回線

• フレーム  リ レー

• 非同期転送モード（ATM）

• ATM と フレーム  リ レーのサービス  インターワーキング（SIW）

• マルチプロ ト コル ラベル スイ ッチング（MPLS）バーチャル プラ イベー ト  ネッ ト ワーク
（VPN）

• Voice and Video Enabled IP セキュ リ テ ィ  プロ ト コル（IPSec）音声およびビデオ対応 IPSec 
VPN（V3PN）
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分散型呼処理モデルのベスト  プラクティス

分散型呼処理を使用するマルチサイ ト配置には、単一サイ ト と同じ、または集中型呼処理を使用
するマルチサイ ト配置と同じ要件が少なからずあ り ます。分散型呼処理モデルについては、こ こ
で リ ス ト されているベス ト  プラ クテ ィ スに加えて、他のモデルのベス ト  プラ クテ ィ スにも従っ
て ください（キャンパス配置（10-10 ページ）および 集中型呼処理を使用するマルチサイ ト配置
（10-12 ページ）を参照）。

分散型呼処理配置のダイヤル プラン集約プラッ ト フォーム

Cisco Unified Communications Manager Session Management Edition（SME）ク ラ スタまたは Session 
Initiation Protocol（SIP）プロキシ サーバを使用して、マルチサイ ト分散型呼処理配置における ク
ラスタ間コール ルーテ ィ ングおよびダイヤル プランの集約を提供できます。これらの ト ランク
およびダイヤル プラン集約デバイスの使用には、次のベス ト  プラ クテ ィ スが適用されます。

Unified CM Session Management Edition クラスタ

Cisco Unified Communications Manager Session Management Edition は、分散型呼処理配置におけるク
ラスタ間コール ルーティングおよびダイヤル プランの集約で一般的に使用されています。ク ラス
タ間コール ルーティングは、標準の数字ルート  パターンの使用に基づく数値、またはク ラスタ間
検索サービス（ILS）および Global Dial Plan Replication（GDPR）の使用に基づく  URI と数値にするこ
とができます（グローバル ダイヤル プラン  レプリ ケーシ ョ ン（14-49 ページ）を参照）。Unified CM 
Session Management Edition は Unified CM と同じコード とユーザ インターフェイスを使用します
が、複数の ト ランク  プロ ト コル（SIP、H.323、および MGCP）、ならびに高度な ト ランク、ディジッ ト
操作機能、およびコール アド ミ ッシ ョ ン制御機能のサポート を利用します。Unified CM Session 
Management Edition ク ラスタ配置は、通常は多くの ト ランク（SIP ト ランクを推奨。Cisco Unified CM 
ト ランク（6-1 ページ）を参照）で構成され、Unified Communications エンドポイン トはあ り ません。
Unified CM Session Management Edition ク ラスタでは、Unified CM ク ラスタに利用できるすべての
ハイ  アベイラビ リ ティ機能（WAN を介したク ラスタ リ ング、および [すべての Unified CM ノード
で実行（Run on all Unified CM Nodes）] など）を使用できます。

SIP プロキシの配置

Cisco Unified SIP Proxy など、SIP プロキシは、コール ルーテ ィ ングおよび SIP シグナ リ ング正規
化を提供します。

SIP プロキシの使用には、次のベス ト  プラ クテ ィ スが適用できます。

• SIP プロキシの適切な冗長性を確保します。

• SIP プロキシのキャパシテ ィが、ネッ ト ワークに必要なコール レー トおよびコール数に対応
している こ と を保証します。

（注） Session Management Edition（SME）は Unified CM と同じコード と  GUI を使用し、ILS、GDPR、およ
び Enhanced Locations Call Admission Control（ELCAC）などのク ラスタ間機能も共有できるため、
SME は、マルチサイ ト の分散型コール処理配置の推奨される ト ランク とダイヤル プランの集約
プラ ッ ト フォームです。
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分散型呼処理モデルのリーフ  Unified Communication システム

呼処理エージェン ト の選択は、多くの要素によって異な り ます。設計での主な要素は、サイ ト の
規模および機能要件です。

分散型呼処理配置の場合、各サイ ト には独自の呼処理エージェン ト が存在する場合があ り ます。
各サイ ト の設計は、呼処理エージェン ト 、必要な機能、および必要な耐障害性によって変わり ま
す。たとえば、500 台の電話機を備えたサイ ト では、2 台のサーバを含む Unified CM ク ラスタは、1 
対 1 の冗長性を提供する こ とができ、バッ クアップ サーバは、パブ リ ッシャおよび ト リ ビアル 
ファ イル転送プロ ト コル（TFTP）サーバと して使用されます。

IP ベース  アプ リ ケーシ ョ ンの要件も、呼処理エージェン ト の選択に大きな影響を与えます。これ
は、多くの Cisco IP アプ リ ケーシ ョ ンをサポートするのは、Unified CM だけであるからです。 

表 10-4 は、推奨される呼処理エージェン ト を示しています。

表 10-4 推奨される呼処理エージェン ト

呼処理エージェン ト 推奨規模 説明

Cisco Unified Communications 

Manager Express（Unified CME）
最大 450 台の電話機 • 小規模な リモー ト  サイ ト用

• キャパシテ ィは Cisco IOS プラ ッ ト フォームに依
存する

• SIP ト ランクを推奨 

Cisco Business Edition 6000 最大 2,500 台の電話機 • 小中規模サイ ト用

• 集中型呼処理をサポートする

• 分散型呼処理をサポートする  

• SIP ト ランクを推奨

Cisco Unified Communications 

Manager（Enterprise または 
Business Edition 7000）

50 ～ 40,000 台の電話機 • Unified CM ク ラスタの規模に応じて、小規模から
大規模までのサイ ト

• 集中型呼処理をサポートする

• 分散型呼処理をサポートする  

• SIP ト ランクを推奨

IP PBX PBX に依存する • 一般に IP PBX は、SME への接続に使用できる  SIP 
ト ランクを使用

VoIP ゲート ウェイを備えた従
来の PBX

PBX に依存する • IP WAN コール数と機能は、PBX と  VoIP ゲート
ウェ イを接続するプロ ト コルおよびゲート ウェ イ  
プラ ッ ト フォームによって異なる

• SIP ト ランクは、VoIP ゲート ウェ イ と  SME の間で
推奨
10-26
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 10 章     コラボレーシ ョ ンの配置モデル

配置モデルの設計上の特徴とベスト  プラクテ ィス
Unified CM Session Management Edition

Cisco Unified CM Session Management Edition（SME）は、マルチサイ ト分散型呼処理配置で推奨さ
れる ト ランク とダイヤル プランの集約プラ ッ ト フォームです。SME は基本的に、ト ランク  イン
ターフェイスだけを使用し、IP エンドポイン ト を使用しない Unified CM ク ラスタです。このク
ラスタには、リーフ  システム と呼ばれる、複数のユニファ イ ド  コ ミ ュニケーシ ョ ン  システムを
集約できます

Cisco Unified CM Session Management Edition は、次の ト ランク  プロ ト コルをサポー ト します。

• SIP ク ラスタ間 ト ランク

• SIP ト ランク

• H.323 Annex M1 ク ラスタ間 ト ランク

• ゲート ウェ イへの H.323 ト ランク

• ゲート ウェ イへの MGCP ト ランク

SIP が H.323 および MGCP ト ランクを介して追加の機能を提供するため、SIP ト ランクは推奨さ
れる  SME およびリーフ  Unified Communications システムです（詳細については、
Cisco Unified CM ト ランク（6-1 ページ）の章を参照して ください）。

Cisco Unified CM Session Management Edition は、次のコール タ イプをサポー ト します。

• ボイス  コール

• ビデオ コール

• 暗号化されたコール

• FAX コール

また、Unified CM Session Management Edition を使用して、PSTN のほか、PBX、集中型のユニファ
イ ド  コ ミ ュニケーシ ョ ン  アプ リ ケーシ ョ ンなどのサードパーテ ィのユニファ イ ド  コ ミ ュニ
ケーシ ョ ン  システムに接続できます（図 10-8 を参照）。標準の Unified CM ク ラスタ と同様に、
サードパーテ ィ  デバイスからの Unified CM Session Management Edition への接続は、実稼働環境
で使用する前に相互運用性をテス ト したシステムである必要があ り ます。
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図 10-8 Unified CM Session Management Edition を使用したマルチサイ ト分散型呼処理配置

Unified CM Session Management Edition を配置する状況

次のいずれかの操作を行う場合は、Unified CM Session Management Edition（SME）を配置する こ
と を推奨します。

• 集中型ダイヤル プランの作成および管理

他のすべてのユニファ イ ド  コ ミ ュニケーシ ョ ン  システムに接続するために各ユニファ イ ド  
コ ミ ュニケーシ ョ ン  システムに別個のダイヤル プランおよび ト ランクを設定するのではな
く、Unified CM Session Management Edition を使用する と、Session Management ク ラスタを指
す簡潔なダイヤル プランおよび ト ランクを リーフのユニファ イ ド  コ ミ ュニケーシ ョ ン  シ
ステムに設定できます。Unified CM Session Management Edition には、集中型ダイヤル プラン
と、他のすべてのユニファ イ ド  コ ミ ュニケーシ ョ ン  システムに到達するためのこのプラン
に対応する情報が含まれています。

（注） SME および Unified CM リーフ  ク ラスタでク ラスタ間検索サービス（ILS）および Global 
Dial Plan Replication（GDPR）を実行する と、ダイヤル プランの管理をさ らに簡略化でき
ます。これは、個々のディ レク ト リ番号、DN に対応する  E.164 番号、ルート  パターン（た
とえば、内線番号範囲および外線番号範囲）、および URI を  ILS サービスを使用して配
信できるためです。このアプローチでは、必要なルート  パターンの数を減らし、それぞ
れ一意の番号範囲のルート  パターンではなく、呼制御システム（Unified CM ク ラスタ
など）ごとに 1 つの SIP ルート  パターンにするこ とで、ダイヤル プランの管理を簡略化
します。ILS および GDPR の詳細については、ク ラスタ間検索サービス（ILS）および 
Global Dial Plan Replication（GDPR）（10-33 ページ）を参照して ください。
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• 集中型 PSTN アクセスの提供

Unified CM Session Management Edition を使用する と、1 つ（または複数）の集中型 PSTN ト ラ
ンクに PSTN アクセスを集約できます。集中型 PSTN アクセスには一般に、ブランチベース
の PSTN 回線の削減または排除を伴います。

• アプ リ ケーシ ョ ンの集中化

Unified CM Session Management Edition の配置によって、会議やボイス メールなどの一般に
使用されるアプ リ ケーシ ョ ンを直接 Session Management ク ラスタに接続できるため、複数の
ト ランクの管理による リーフ  システムへのオーバーヘッ ドが軽減されます。

• Unified Communications システムに移行するために PBX を集約

Unified CM Session Management Edition は、レガシー PBX から  Cisco Unified Communications 
システムへの移行の一環と して、複数の PBX の集約ポイン ト を提供できます。ILS GDPR を
導入する場合、各サードパーテ ィ製システムでサポート されている番号範囲や URI を  ILS 
GDPR にインポート し、SIP ルート  パターンおよび対応する  SIP ト ランクを介して到達でき
るよ うにする こ と もできます。

Unified CM Session Management Edition と標準の Unified CM クラスタの相違

Unified CM Session Management Edition ソフ ト ウェアは、Unified CM と同じです。Unified CM 
Session Management Edition は、多数の ト ランクツー ト ランク接続をサポートするよ うに設計さ
れているため、次に示す設計上の考慮事項に従う必要があ り ます。

容量（Capacity）

Unified CM Session Management ク ラスタは、リーフ  Unified Communications システム間（たとえ
ば、Unified CM ク ラスタ と  PBX 間）、集中型 PSTN 接続間、および集中型アプ リ ケーシ ョ ンへの
予想される  BHCA ト ラフ ィ ッ ク  ロードに基づいて正確にサイジングする こ とが重要です。使用
している  Unified Communications システムでのユーザの平均的な  BHCA およびコール保留時間
を判断し、その情報をシスコ  アカウン ト  システム  エンジニア（SE）またはシスコ代理店と共有し
て、Unified CM Session Management Edition ク ラスタの規模を適切に決定して ください。SME サ
イジングの詳細については、コ ラボレーシ ョ ン  ソ リ ューシ ョ ン  サイジング  ガイダンス（25-1 
ページ）の章を参照して ください。

ト ランク

SME は SIP、H.323、および MGCP ト ランクをサポート しますが、Cisco Unified CM 8.5 およびそ
れ以降の リ リースを実行する  SME および Unified CM リーフ  ク ラスタの ト ランク  プロ ト コルと
して SIP を使用する こ と を推奨します。

SIP ト ランクは、次のよ う な ト ランク設計と  Unified Communications 配置を大幅に簡素化する独
自の機能を多数提供します。

• すべての Unified CM ノードで実行 

• OPTIONS ping 

• 受信オファーのコーデッ ク  プ リ ファレンスの受け入れ

• 相互運用のために SIP メ ッセージと  Session Description Protocol（SDP）の内容の変更を可能
にする  Lua ス ク リ プ ト

SME ク ラスタで SIP ト ランクのみを使用する と、「メディア  ト ランスペアレン ト 」ク ラスタを展
開できます。こ こでは必要に応じて、メディア  リ ソースが SME ではな く、エン ド または リーフ  
Unified Communications システムによって挿入されます。WAN を介してク ラスタ リ ングする場
合、SIP ト ランクのみを使用する と、SME ノード間で拡張ラウン ド  ト リ ップ時間（RTT）を使用で
きるよ うにもな り ます。
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Unified CM リーフ  ク ラスタの SIP ト ランク と  SME SIP ト ランクは両方と もに、[ベス ト  エフォー
ト  Early Offer（Best Effort Early Offer）] ト ランク と して設定する必要があ り ます。SIP ト ランク と  
[ベス ト  エフォー ト  Early Offer（Best Effort Early Offer）] の詳細については、Cisco Unified CM ト
ランク（6-1 ページ）の章を参照して ください。

メディア リソース

MTP または ト ランスコーダなどのメディア リ ソースは、コールが正常に続行するために必要
で、これらの リ ソースが リーフ  Unified Communications システムで可能な限り割り当てられる必
要があ り ます。SME ト ランク  メディア  リ ソースが SME ク ラスタを通過するコールに使用され
る場合、メディア  パス  コールが SME メディア  リ ソースを介してヘアピンします。SIP ト ランク
のみと、[ベス ト  エフォー ト  Early Offer（Best Effort Early Offer）] または [MTP-less Early Offer]  の
いずれかを使用する こ とによ り、メディア  リ ソースを使用せずに、SME ク ラスタを配置できま
す。メディア  リ ソースが必要な場合は、リーフ  Unified Communications システムで割り当てる こ
とができます。

WAN を介したクラスタ リング

SME の配置では、SME ク ラスタ  ノード間で最大 500 ミ リ秒の拡張ラウンド ト リ ップ時間（RTT）を
サポートできます（図 10-9 を参照）。この拡張 RTT は SME ク ラスタのみに適用され（標準の Unified 
CM ク ラスタ設計の最長 RTT は 80 ミ リ秒です）に適用され、次の設計上の制限があ り ます。

• WAN を介したク ラスタ リ ングによる  SME 配置の拡張ラウンド ト リ ップ時間は、SIP ト ランク
が SME ク ラスタで設定されている場合のみサポート されます。すべての SIP ト ランクは、[ベ
ス ト  エフォート  Early Offer（Best Effort Early Offer）] または [MTP-less Early Offer] のいずれかと
して設定され、コールが SME ク ラスタ内のノード間でルーティングされないよ うに [すべて
の Unified CM ノードで実行（Run on all Unified CM Nodes）] 機能を使用する必要があ り ます（詳
細については、Cisco Unified CM ト ランク（6-1 ページ）の章を参照して ください）。MGCP、
SCCP、および H.323 プロ ト コルは、WAN を介したク ラスタ リ ングによる  SME 配置の拡張ラウ
ンド ト リ ップ時間をサポート していません。

• エンドポイン ト または CTI デバイスは SME ク ラスタに設定、または登録されません。

• MTP、信頼された リ レー ポイン ト （TRP）、RSVP エージェン ト 、ト ランスコーダなどのメディ
ア  リ ソースは、SME ク ラスタに設定または登録されません（Unified CM ノードでホス ト さ
れている メディア  リ ソースを無効にするには、ク ラスタ内の各ノードの IPVMS サービスを
非アクテ ィブにします）。

• サイ ト間の Intra-Cluster Communication Signaling（ICCS） ト ラフ ィ ッ クに最低 1.544 Mbps
（T1）の帯域幅が必要です。

• Intra-Cluster Communication Signaling（ICCS） ト ラフ ィ ッ クに必要な帯域幅に加え、パブ リ ッ
シャ とあらゆる リ モー ト  サブスク ラ イバ ノード間のデータベースおよびその他のサーバ間
ト ラフ ィ ッ ク用に、最低でも  1.544 Mbps（T1）の帯域幅が必要にな り ます。

他のすべての SME 設計と同様に、SME 設計は、配置前にシスコの SME チームによる確認と
承認が必要にな り ます。

（注） SME ク ラスタのアップグレード  プロセスは 2 つの主要部分で構成されています。1 つめはバー
ジ ョ ンのスイ ッチオーバーで、呼処理ノードが リブー ト され、新しいソフ ト ウェア  バージ ョ ンで
初期化され（サーバあた り約 45 分かかり ます）。2 つめはデータベースの複製で、サブスク ラ イバ
のデータベースがパブ リ ッシャ  ノードのデータベース と同期化されます。このデータベース複
製フェーズの完了にかかる時間は、パブ リ ッシャ  ノード とサブスク ラ イバ ノードの間の RTT と
ク ラスタ内のサブスク ラ イバの数によって異な り ます。データベース複製プロセスにはサブス
ク ラ イバの呼処理機能への影響はほとんどな く、通常の SME ク ラスタ処理中にバッ クグラウン
ド処理と して実行できます。データベース複製フェーズ中に SME ク ラスタ設定に変更を加えな
いよ うにして ください。これによ り、複製が完了するまでの時間が遅くな り ます。
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拡張 RTT を使用して SME ク ラスタを配置する場合、ク ラスタをアップグレードする前に、パブ
リ ッシャ  ノードで次の Admin レベル CLI コマン ドを実行します。

utils dbreplication setprocess 40

このコマン ドは、複製設定のパフォーマンスを向上させ、データベース複製に要する時間が短縮
されます。

図 10-9 拡張ラウンド  ト リ ップ時間を使用した WAN を介した Unified CM Session Management Edition のクラスタ リ
ング

Unified CM バージ ョ ン

すべての Unified CM リーフ  ク ラスタおよび SME ク ラスタで最新の Cisco Unified 
Communications システム  リ リース と  SME ク ラスタを使用する と、Unified Communications 配置
は、Codec Preference Lists、ク ラスタ間検索サービス（ILS）、Global Dial Plan Replication（GDPR）、
Enhanced Locations Call Admission Control（ELCAC）などの共通のク ロス  ク ラスタ機能から メ
リ ッ ト を得る こ とができます。すべてのク ラスタ上で最新の Unified Communications バージ ョ ン
にアップグレード しない場合には、最小推奨バージ ョ ンは SIP ト ランクを使用した Cisco 
Unified CM 8.5 です。このバージ ョ ンには、Unified CM および Session Management Edition ク ラス
タを介したコール ルーテ ィ ングを改善し、簡略化する機能が含まれているからです。

相互運用性

ほとんどのベンダーが標準に準拠していますが、各ベンダーによるプロ ト コルの実装には相違
があ り ます。標準の Unified CM ク ラスタの場合と同様に、実稼働環境にシステムを配置する前
に、サードパーテ ィの未検証のユニファ イ ド  コ ミ ュニケーシ ョ ン  システム とのエン ド ツーエン
ドの相互運用性テス ト を実施する こ と を強く推奨します。相互運用性テス ト では、Unified CM 
Session Management ク ラスタを介したシスコおよびサードパーテ ィの リーフ  システムからの
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コール フローと機能を検証します。シスコの相互運用性チームによってテス ト されたサード
パーテ ィのユニファ イ ド  コ ミ ュニケーシ ョ ン  システムの情報を得るには、次の Cisco 
Interoperability Portal サイ ト で提供している情報を参照して ください。 

http://www.cisco.com/en/US/solutions/ns340/ns414/ns728/interOp_ucSessionMgr.html

SIP ト ランクの相互運用性の問題に対して、Lua ス ク リプ トは、発着信 SIP メ ッセージおよび 
SDP の内容を変更するために使用できます。

着信コールと発信コールのロード  バランシング

Session Management ク ラスタ内の Unified CM サーバ間に着信コールと発信コールが均等に分散
されるよ う 、Unified CM Session Management Edition およびリーフのユニファ イ ド  コ ミ ュニケー
シ ョ ン  システムの ト ランクを設定します。原則と して、使用可能な場合は、[すべての Unified CM 
ノードで実行（Run on All Unified CM Nodes）] を常に有効にして ください。ト ランク  コールの
ロード  バランシングの詳細については、Cisco Unified CM ト ランク（6-1 ページ）の章を参照して
ください。

設計のガイド ラインとサポート

Unified CM Session Management Edition の設計と配置の ト ランク設定の詳細については、
Cisco Unified CM ト ランク（6-1 ページ）の章を参照して ください。

（注） 配置する前に、Unified CM Session Management Edition の設計は、担当のシスコ  SE が Cisco 
Unified CM Session Management チームと一緒に確認します。
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クラスタ間検索サービス（ILS）および Global Dial Plan Replication（GDPR）
Global Dial Plan Replication（GDPR）は、ク ラスタ間検索サービス（ILS）を使用して、参加している  
ILS 対応ク ラスタ間のダイヤル プラン情報を共有します。GDPR を使用する と、関連付けられた 
URI、+E.164 番号、企業番号、+E.164 パターン、企業パターン、および PSTN フェールオーバー番
号に関する情報を各ク ラスタが配信できるよ うにな り ます。参加している各ク ラスタは、番号ま
たは URI が存在する ク ラスタ（またはエンド  Unified Communications システム）を識別する  
GDPR および対応するルート文字列によってアドバタ イズされたすべての番号と  URI を含む共
通の Global Dial Plan カタログを共有します（図 10-10 を参照）。

図 10-10 ILS および GDPR の番号、パターン、および URI 配信

GDPR を使用した場合、各ク ラスタはダイヤル プラン情報（番号と  URI）をルー ト文字列と して
知られるロケーシ ョ ン属性にアドバタ イズします。コールが番号または URI に配置される と、番
号または URI がク ラスタ内のデバイスに関連付けられているかど うかを  Unified CM が確認し
ます。関連付けられていない場合、Unified CM は番号または URI について GDPR カタログを検
索します。Global Dial Plan カタログで一致が検索される と、GDPR は番号または URI が存在する
ク ラスタに対応するルート文字列を返します。Unified CM は、返されたルート文字列を既存の 
SIP ルート  パターンおよび対応する  SIP ト ランクに照合するための候補と して使用します
（図 10-11 および図 10-12 を参照。）
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図 10-11 ILS および GDPR の番号、パターン、および URI ルックアップ
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図 10-12 ILS および GDPR のコール ルーティング

ILS および GDPR の利点

GDPR を使用する こ とは、数字ルート  パターンで標準のダイヤル プランを使用する こ と とは大
き く異な り ます。Unified Communications ネッ ト ワーク内でそれぞれの一意の番号範囲のルート  
パターンを必要とする代わりに、GDPR は、番号、番号パターン、および URI を配信し、1 つの SIP 
ルート  パターンだけが Unified Communications ネッ ト ワーク内の各ク ラスタで必要にな り ま
す。サードパーテ ィ製ユニファ イ ド  コ ミ ュニケーシ ョ ン  システム（および ILS と  GDPR をサ
ポート しない Unified CM ク ラスタ）に関連付けられた番号および URL は、GDPR にカタログと
してインポート され、各ユニファ イ ド  コ ミ ュニケーシ ョ ン  システムに対応するルート文字列で 
ILS を介して配信できます。番号グループに対応する個々の番号とルート  パターンの両方が 
GDPR でアドバタ イズできるため、番号と番号範囲をこの数字ルート  パターンから取り除く と、
GDPR は単純かつ簡潔に、多くの番号範囲で高度に細分化されたダイヤル プランをサポート で
きます。ILS と  GDPR を使用している各ク ラスタは、参加している他のク ラスタからアドバタ イ
ズされた個々の番号と番号範囲をブロ ッ ク し、消去できます。

各 GDPR の番号タイプ（+E.164 番号、企業番号、+E.164 パターン、または企業パターン）は、ILS で
学習したと きに特定のパーテ ィシ ョ ンに置かれ、ユーザ単位またはデバイス単位のサービス  ク
ラスが番号タイプのパーテ ィシ ョ ンおよびコーリ ング  サーチ スペースに基づいて適用される
よ うにします。

Cisco Unified Border Element は、Unified CM SIP ト ランクを介したコール セッ ト アップ時に、
Cisco Unified Border Element に送信される  GDPR ルート文字列値に一致するダイヤル ピアを使
用した番号および URI のコール ルーティ ングもサポート しています。Cisco IOS ダイヤル ピア
と一致する  GDPR ルート文字列は、Cisco IOS releases 15.3(3)M、15.4(1)T（ISR）、15.3(3)S（ASR）お
よびそれ以降の リ リースでサポート されます。
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コラボレーショ ン エッジの配置

Enterprise Unified Communications ネッ ト ワーク と外部の間の境界は、コ ラボレーシ ョ ン  エッジ
と も呼ばれます。外部から企業ネッ ト ワークへのアクセスには、いくつかの形式があ り ます。た
とえば、ユーザは自宅勤務の在宅勤務者、企業への Wi-Fi インターネッ ト  アクセスが可能なモバ
イル ワーカー、または IP PSTN 間でコールを発信するユーザやインターネッ ト を介して他のビ
ジネス間でコールを発信するユーザである可能性があ り ます。コ ラボレーシ ョ ン  エッジに必要
な Unified Communications 機器は、必要と される企業アクセスのタ イプに大き く左右されます。
これは、大き く  3 つのカテゴ リに分類できます。

• VPN ベースのアクセス

• VPN-less アクセス

• Business-to-Business（B2B）コ ミ ュニケーシ ョ ン

• IP PSTN アクセス

コラボレーシ ョ ン エッジのこれら  4 つの配置オプシ ョ ンについては、これ以降の項で説明します。

VPN ベースの企業アクセスの配置

企業ネッ ト ワークへの VPN アクセスは、今日の最も一般的な企業アクセスの形式で、いくつか
の方法で提供する こ とが可能です。

• ラ ップ ト ップ、タブレ ッ ト 、およびスマート  フォンなどのモバイル デバイスを企業ネッ ト
ワーク内の Unified Communications サービス（Unified CM、Cisco IM and Presence、Cisco Unity 
など）およびビジネス  アプ リ ケーシ ョ ン  サービス（社内 E メール システムおよび内部 Web 
サイ ト など）にアクセスするよ うに Cisco AnyConnect VPN ク ラ イアン ト を配置できます。こ
の VPN 接続が確立されている状態で、Cisco Jabber および Cisco IP Communicator などの 
Unified Communications ソフ ト  ク ラ イアン トは Unified CM に登録し、企業デバイス間で音
声、ビデオ、および暗号化されたコールを発信できます。

• 1 つ以上の企業デバイスを持つホーム  オフ ィ ス  ワーカーは、Cisco Virtual Office（CVO）の 
Integrated Services Router（ISR）を配置して、VPN を介して企業ネッ ト ワークを自宅に拡張で
きます。CVO VPN 接続は、接続デバイスを企業ネッ ト ワーク内の Unified Communications 
サービス（Unified CM、Cisco IM and Presence、Cisco Unity など）およびビジネス  アプ リ ケー
シ ョ ン  サービス（社内 E メール システムおよび内部 Web サイ ト など）にアクセスできるよ
うにします。CVO VPN 接続が確立されている状態で、Unified Communications ソフ ト  ク ラ イ
アン ト と  IP Phone は Unified CM に登録し、企業デバイス間で音声、ビデオ、および暗号化さ
れたコールを発信できます。

• Cisco Unified IP Phone の Cisco VPN ク ラ イアン トは、Cisco Unified IP Phone モデルのサブ
セッ ト の企業アクセスを提供します。Cisco Unified IP Phone の Cisco VPN ク ラ イアン ト をサ
ポートするデバイスの詳細については、コ ラボレーシ ョ ン  エンドポイン ト （8-1 ページ）の章
を参照して ください。電話機の VPN ク ラ イアン トは電話機専用の ト ンネルを作成し、
Unified CM との登録、さ らに企業デバイス間での音声、ビデオ、および暗号化されたコール
を発信できるよ うにします。電話機の PC ポート に接続されたコンピュータは、VPN ク ラ イ
アン ト  ソフ ト ウェアを使用して、企業への独自の ト ンネルの認証と確立を受け持ちます。

VPN アクセスは、デバイスから  VPN ヘッ ドエン ドへの安全で暗号化された ト ンネルを作成し
て、企業内のすべての Unified Communications と ビジネス  アプ リ ケーシ ョ ンへのアクセスを
ユーザに与えます。VPN ユーザ間のコールのインターネッ トおよびメディア宛ての ト ラフ ィ ッ
クを含むすべての ト ラフ ィ ッ クは、インターネッ ト を介してデバイスから宛先に直接確立され
るのではな く、企業ネッ ト ワークを常に通過する必要があ り ます（図 10-13 を参照）。
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図 10-13 VPN ベースのアクセス

上記のデバイスはすべて VPN ク ラ イアン ト を使用して、Cisco Adaptive Security Appliance
（ASA 5500）または Cisco VPN 集約ルータなどの VPN ヘッ ドエン ド  プラ ッ ト フォームを介して
企業ネッ ト ワークに接続します。

VPN アクセス  ソ リ ューシ ョ ンの詳細については、次の URL で入手可能なユニファ イ ド  アクセ
スおよび BYOD のソ リ ューシ ョ ン  ガイ ド  [英語] を参照して ください。 

http://www.cisco.com/go/designzone

VPN-less 企業アクセス

VPN-less ク ラ イアン トは VPN ト ンネルを使用する代わりに、Cisco Expressway などの企業エッ
ジ ト ラバーサル プラ ッ ト フォームに安全で暗号化されたシグナ リ ング  パスを確立します。
VPN-less ク ラ イアン トは企業内で Unified CM に登録し、ク ラ イアン トはエッジ ト ラバーサル 
プラ ッ ト フォームへのセキュア チャネルを使用する こ とによって、他の企業デバイスへのコー
ルまたは企業 PSTN ゲート ウェイを介する  PSTN へのコールに対してインターネッ ト経由の暗
号化されたメディア  パスを確立できるよ うにな り ます。メディアはオプシ ョ ンで暗合されたま
まの状態にしておく こ とができますが、企業シグナ リ ング内では通常、暗号化されていません。

VPN ク ラ イアン ト とは異な り、VPN-less ク ラ イアン トは、Collaboration アプ リ ケーシ ョ ンへのア
クセスのみを提供します。企業内のビジネス  アプ リ ケーシ ョ ン（社内 E メールおよび内部 Web 
サイ ト など）にはアクセスできず、インターネッ トへの接続は企業を介さず、デバイスから直接
行われます。シスコの VPN-less ク ラ イアン ト  アクセスは、エッジ ト ラバーサル プラ ッ ト フォー
ム と して Cisco Expressway を使用して配置できます。
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この配置タイプは、Cisco Expressway-C および Expressway-E を使用します。Cisco Expressway E 
は、DMZ または公共のインターネッ ト のどちらかに配置し、Cisco Expressway C から企業ネッ ト
ワークの Unified CM ク ラスタで通信できます（図 10-14 を参照）。Cisco Expressway は、主に 
Cisco Jabber ク ラ イアン トおよび TelePresence エンドポイン ト の VPN-less アクセスをサポート
しています。音声、ビデオ、暗号化されたコール、および IM and Presence は、企業エンドポイン ト
間でサポート されています。リモー ト  VPN-less デバイス間のコールのメディアとシグナ リ ング
は、Cisco Expressway-C および Expressway-E を通過します。Cisco Expressway VPN-less 企業アク
セスでサポート されているエン ドポイン ト範囲固有の情報については、コ ラボレーシ ョ ン  エン
ドポイン ト （8-1 ページ）の章を参照して ください。Cisco Expressway の VPN-less ク ラ イアン ト  ア
クセスの詳細については、次のサイ ト で入手可能なマニュアル [英語] を参照して ください。

• http://www.cisco.com/en/US/netsol/ns1246/index.html

• http://www.cisco.com/en/US/products/ps13435/index.html

• http://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-installati
on-and-configuration-guides-list.html

図 10-14 Cisco Expressway とのコラボレーシ ョ ン エッジの VPN-less アクセス

Business-to-Business（B2B）コ ミ ュニケーショ ン

Cisco Expressway と  Cisco Unified Border Element（CUBE）の両方で、企業間におけるインターネッ ト
ベースの Business-to-Business（B2B）ユニファ イ ド  コ ミ ュニケーシ ョ ン接続がサポート されます。
Cisco Expressway と  CUBE の両方で、Business-to-Business（B2B）コ ミ ュニケーシ ョ ン シグナリ ング
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用に SIP ト ランクまたは H.323 ト ランクが使用されます。Cisco Expressway では、ボイス  コール、ビ
デオ コール、および IM とプレゼンスのフェデレーシ ョ ンがサポート されます（図 10-15 を参照）。
CUBE では、ボイス  コールとビデオ コールのみがサポート されます（図 10-16 を参照）。

図 10-15 Cisco Expressway による Business-to-Business（B2B）コ ミ ュニケーシ ョ ン

図 10-16 Cisco Unified Border Element（CUBE）による Business-to-Business（B2B）コ ミ ュニケーシ ョ ン

Cisco Expressway および Unified Border Element を使用する  Business-to-Business（B2B）コ ミ ュニ
ケーシ ョ ンの配置に関する詳細については、IP ゲート ウェイ（5-17 ページ）を参照して ください。
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IP PSTN の配置

IP PSTN の配置はますます増大しており、徐々に既存の TDM ベースの PSTN アクセスを置き換
えつつあ り ます。SIP は、IP PSTN アクセス  プロ ト コルと して一般に使用されており、現在多くの
サービス  プロバイダーが Cisco Unified Border Element などのセッシ ョ ン  ボーダー コン ト ローラ
を介して IP PSTN に音声専用のサービスを提供しています。セッシ ョ ン  ボーダー コン ト ローラ
は、SIP Back-to-Back User Agent（B2BUA）で、通常、各コールの音声メディアと  SIP シグナ リ ング
の両方が Cisco Unified Border Element を流れるフロースルー モードで使用されます（図 10-17 を
参照）。B2BUA がフロースルー モードである こ とから、Cisco Unified Border Element は、ト ランス
レーテ ィ ング、暗号化、コール録音アプ リ ケーシ ョ ン用のメディア  フォーキング、および相互運
用に対して SIP メ ッセージや SDP 本文の内容を変更できるス ク リプ ト のサポート も提供しなが
ら、高度な QoS マーキングおよびコール アド ミ ッシ ョ ン制御ポ リ シーを実行できます。Cisco 
Unified Border Element の機能の詳細については、次の URL で入手可能な『Cisco Unified Border 
Element Data Sheet』の最新バージ ョ ンを参照して ください。 

http://www.cisco.com/c/en/us/products/unified-communications/unified-border-element/index.html

Cisco Unified Border Element は、Cisco 800 シ リーズ Integrated Services Router（ISR）から  Cisco 
1000 シ リーズ アグ リ ゲーシ ョ ン  サービス  ルータ（ASR）までの幅広いシスコのルーティ ング  プ
ラ ッ ト フォームでサポート されます。Cisco Unified Border Element は、ハード ウェア  プラ ッ ト
フォームに応じて、4 ～ 16,000 本の同時ボイス  コールが可能なセッシ ョ ン拡張性を提供できま
す。Cisco Unified Border Element は、次のプラ ッ ト フォームで冗長性も提供します。

• Cisco ISR-G2 プラ ッ ト フォーム。安定したアクテ ィブ コールのために、メディア保護による
ボッ ク スツーボッ ク ス冗長性を提供できます（Cisco IOS Release 15.1.2T 以降）。

• Cisco ASR プラ ッ ト フォーム。安定したアクテ ィブ コールのために、メディアおよびシグナ
リ ングの保護（ステー ト フル フェールオーバー）によるボッ ク ス間またはボッ ク ス内の冗長
性を提供できます。

（注） IP PSTN へのアクセス と  VPN-less ク ラ イアン ト の企業へのアクセスを同じ  Cisco Unified Border 
Element プラ ッ ト フォームに配置できます。
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図 10-17 コラボレーシ ョ ン エッジの IP PSTN アクセス

IP PSTN の地理的な配置オプシ ョ ン

SIP ト ランクは、必要なアーキテクチャに応じて、さまざまな方法で IP PSTN サービス  プロバイ
ダーに接続されます。この接続における最も一般的なアーキテクチャには、中央集中型ト ランク
と分散型ト ランクの 2 つがあ り ます。

中央集中型ト ランクは、Cisco Unified Border Element などのセッシ ョ ン  ボーダー コン ト ローラ
（SBC）を使用し、1 つの論理接続を通してサービス  プロバイダー（SP）に接続します（ただし、冗
長性を確保するために複数の物理接続が存在する場合があ り ます）。企業へのすべての IP PSTN 
コール、および企業からのすべての IP PSTN コールでは、この ト ランクのセッ ト が使用され、ほ
とんどのコールに対して、メディアおよびシグナ リ ングは企業 WAN を横断して、企業のデバイ
スを  PSTN のものに接続します。

分散型ト ランクは、複数の論理接続経由でサービス  プロバイダーに接続します企業の各支社は、
サービス  プロバイダーへの独自のローカル ト ランクを保有しています。分散型ト ランクでは、
支社からのメディアは企業 WAN を通過する必要はな くな り ましたが、ローカル SBC 経由で
サービス  プロバイダーへと直接流れる こ とができます。

これらの接続モデルには、それぞれ利点と欠点があ り ます。通常、中央集中型ト ランクは、物理的
な機器および設定の複雑さの面でよ り容易に展開できます。分散型ト ランクには、メディアを
ローカル ハンドオフできる利点があ り、またローカル プロバイダーからの番号の可搬性が高ま
り ます。また、一部の集中型および分散型 IP PSTN アクセスを結合するハイブ リ ッ ド接続モデル
では、IP PSTN 配置形式の両方の利点が実現されます。
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デュアル呼制御配置の設計上の考慮事項
一般に、エン ドポイン ト が Cisco Unified CM とサードパーテ ィ呼制御プラ ッ ト フォームに登録さ
れた配置は、ダイヤル プランおよびコール アド ミ ッシ ョ ン制御に関する任意のコ ラボレーシ ョ
ン  ソ リ ューシ ョ ンの設計を複雑なものにします。これらのデュアル呼制御配置では、Unified CM 
とサードパーテ ィ呼制御プラ ッ ト フォームは、いずれも コール アド ミ ッシ ョ ン制御に独立した
機能を使用し、独立したダイヤル プランがあるため、複雑さの度合いは使用される配置モデルに
よって決ま り ます（図 10-18 を参照）。

デュアル呼制御を備えたキャンパス配置では、コール アド ミ ッシ ョ ン制御は必要な く、各呼制御
システムのダイヤル プランは比較的単純です。つま り、エン ドポイン ト が 1 台のシステムで検出
できない場合は、コールは別のシステムに転送されます。標準のダイヤル プラン設定（コーリ ン
グ  サーチ スペースおよびパーテ ィシ ョ ン）は、システム間のルーテ ィ ング  ループを防止するた
めに使用できます。

マルチサイ ト の集中型呼処理配置では、通常、コール アド ミ ッシ ョ ン制御の複雑さ とダイヤル 
プランの複雑さ との間で ト レードオフが発生します。Unified CM ク ラスタ とサードパーテ ィ呼
制御プラ ッ ト フォームが中央サイ ト のみに配置されている場合、ダイヤル プランは比較的単純
ですが、各システムでコール アド ミ ッシ ョ ン制御に使用される  WAN 帯域幅を別個に考慮し、
WAN に対してプロビジ ョ ニングする必要があ り ます。サードパーティ製エンドポイン ト がある
リ モー ト  サイ ト に追加でサードパーテ ィ製呼制御サーバを配置する場合、コール アド ミ ッシ ョ
ン制御の複雑さは、ダイヤル プランをよ り細分化する と回避されます。こ う した ト レードオフに
ついては、次の項で詳し く説明します。

図 10-18 集中型および分散型サードパーティ  システムを使用したデュアル呼制御配置
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デュアル呼制御配置のコール アド ミ ッシ ョ ン制御に関する考慮事項

コール アド ミ ッシ ョ ン制御では、呼処理コンポーネン ト の全体的なコール キャパシテ ィおよび
ネッ ト ワーク帯域幅に基づいて、所定の時間にネッ ト ワーク上で許可するコール数を制限する
こ とによ り、ネッ ト ワーク帯域幅のオーバーサブスク リプシ ョ ンを回避する メカニズムを提供
します。

デュアル呼制御配置では、Unified CM とサードパーテ ィ呼制御プラ ッ ト フォームは、いずれも
コール アド ミ ッシ ョ ン制御に独立した機能を使用します。

Unified CM ク ラスタ とサードパーテ ィ呼制御プラ ッ ト フォームが中央サイ ト のみに配置された
マルチサイ ト の集中型呼処理配置では、各プラ ッ ト フォームがコール アド ミ ッシ ョ ン制御に使
用する帯域幅の WAN に考慮する必要があ り ます。サードパーティ製エンドポイン ト がローカル
に配置されたサードパーテ ィ製呼制御システムに登録された リモー ト  サイ ト では、これらの
コール アド ミ ッシ ョ ン制御の考慮事項を回避できます。

分散サードパーティ呼制御によるマルチサイ ト集中型 Unified CM 配置

サードパーテ ィ  エンドポイン ト が存在するすべてのサイ ト で、サードパーテ ィ製呼制御システ
ムを使用するデュアル呼制御配置モデルは、Unified CM コール アド ミ ッシ ョ ン制御と強固に統
合できます。これは、サードパーテ ィ呼制御システムから  Unified CM への SIP ト ランクを各サイ
ト に使用し、そのサイ ト にある  Unified CM エンドポイン ト と同じ  Unified CM ロケーシ ョ ンでこ
の SIP ト ランクを設定する こ とによって実行できます。しかし、この方法で Unified CM とサード
パーテ ィ呼制御のコール アド ミ ッシ ョ ン制御の問題を解決する一方で、多数のサードパーテ ィ
製呼制御システムがプロビジ ョ ニングされ、ネッ ト ワークのダイヤル プランが細分化します。

集中型サードパーティ呼制御によるマルチサイ ト集中型 Unified CM 配置

Unified CM のよ うに WAN を介して複数のサイ ト に存在するサードパーティ  エンドポイン ト を
提供するため、サードパーテ ィ呼制御システムが中心になる場合があ り ます。このタ イプの配置
では、サードパーテ ィ呼制御システムは異なるサイ ト のサードパーテ ィ製エンドポイン ト間の
コールにコール アド ミ ッシ ョ ン制御を提供します。同様に、集中型 Unified CM ク ラスタが、異な
るサイ ト の Unified CM エンドポイン ト間のコールにコール アド ミ ッシ ョ ン制御を提供します。
Unified CM ク ラスタ とサードパーティ製呼制御システムは独立したコール アド ミ ッシ ョ ン制御
機能を使用するため、Unified CM とサードパーテ ィ製エンドポイン ト の両方が集中型呼制御配
置にあるサイ ト で、Unified CM コール アド ミ ッシ ョ ン制御とサードパーテ ィ呼制御用の WAN 
に別々の帯域幅の量をプロビジ ョ ニングする必要があ り ます。コールが同じサイ ト の Unified 
CM エンドポイン ト とサードパーティ製のエンドポイン ト間で発信された場合、コール アド
ミ ッシ ョ ン制御の帯域幅は、コールのメディア パスが WAN を通過しない場合でも、サードパー
テ ィ製呼制御システム と  Unified CM ク ラスタの両方で減少します。この集中型コール処理設計
は、コール アド ミ ッシ ョ ン制御の点から見る と理想的ではあ り ませんが、ハード ウェアに関し
て、（エン ドポイン ト が集中型 Unified CM ク ラスタまたは集中型サードパーテ ィ製呼制御システ
ムのみに登録されるため）コス ト効率が高く、ダイヤル プランの細分化が軽減されます。

実践的なアプローチが各デュアル呼制御配置に適用する必要があ り ます。戦略的な観点から、あ
らゆる支社にサードパーテ ィ製呼制御システムを配置する こ とは、現在では商用的に意味を成
さない場合があ り ます。ただし正確なコール アド ミ ッシ ョ ン制御が設計の優先順位の場合、この
配置モデルが適切なこ とがあ り ます。同様に、集中型サードパーテ ィの呼制御および集中型 
Unified CM ク ラスタを使用した配置の場合、独立したコール アド ミ ッシ ョ ン制御ド メ インの問
題は WAN のプロビジ ョ ニング帯域幅を超えた方法で対応できます。
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デュアル呼制御配置の設計上の考慮事項
デュアル呼制御配置におけるダイヤル プランに関する考慮事項

配置内に呼制御システムが 2 つしかな く、エン ドポイン ト に対し番号が使用され、着信番号が
ローカル Unified CM ク ラスタまたはサードパーテ ィ製呼制御システムのローカル パターンに
一致した場合、コールはローカルに接続されたエンドポイン ト に送信されます。番号が別の（ リ
モー ト ）呼制御のパターンに一致した場合、コールは相互接続 SIP ト ランクを介した非ローカル 
エンドポイン ト に送信する必要があ り ます。重複するダイヤル プランの場合、Unified CM ク ラス
タ とサードパーテ ィ呼制御システムの両方が、内部に登録されているどのエンドポイン ト にも
一致しないコールを他の呼制御ク ラスタに送信する こ とができます。

配置内の呼制御システムが増加する と、ダイヤル プランの細分化も進みます。この問題は、複数
の呼制御からのエンドポイン ト が同じサイ ト内に存在し、このエン ドポイン ト に別の、または簡
単な集約番号の範囲が設定されていない場合にさ らに状況が悪化する可能性があ り ます。この
場合、デフォル ト  ルート を使用する こ とはできませんが、2 つのオプシ ョ ンのいずれかを配置し
て、複数の呼制御システム と高度に細分化されたダイヤル プランを使用した Unified 
Communications システムにコールをルーティ ングできます。

• 各呼制御に関連付けられた一意の番号範囲ごとに明示的なルート  パターンおよび対応する
ト ランクを使用します。

• Unified CM（および使用している場合は、SME）配置内では、ク ラスタ間検索サービス（ILS）と  
Global Dial Plan Replication（GDPR）を使用して、各 Unified CM ク ラスタ とサードパーティのユ
ニファイ ド  コ ミ ュニケーシ ョ ン  システムでサポート される番号範囲に関する情報を共有しま
す。サードパーティ  システムと関連するデバイスの場合、それぞれの一意の番号範囲を  GDPR 
にインポート し、インポート されたそれぞれの番号範囲をルート文字列（呼制御システムを識
別するラベル）に関連付けます。Unified CM ユーザが番号にダイヤルする と、Unified CM は番
号がク ラスタに登録されているかど うかを確認します。番号が Unified CM ク ラスタに登録さ
れていない場合、Unified CM は着信側番号および対応するルート文字列について ILS を検索
します。ルート文字列は、番号が存在する呼制御ク ラスタを識別し、SIP ルート  パターンとの照
合に使用され、その後宛先へ SIP ト ランクを介してコールを転送します。

英数字 URI が Unified CM とサードパーテ ィ製呼制御システムに登録されたエンドポイン ト の
アド レス指定と コールに使用される場合、コール ルーテ ィ ングは配置に応じて、次のいずれかの
方法で実施されます。

• 単一のサードパーテ ィ製呼制御システムのみが、単一の SIP ト ランク経由で Unified CM ク
ラスタ となって配置されている場合、1 つの呼制御にないエンドポイン トへのコールが他の
呼制御に送信されるよ うに、デフォル ト  SIP ルートは Unified CM とサードパーテ ィ製呼制
御システムで設定できます。

• 複数のサードパーテ ィ製呼制御システムを配置する場合は、ク ラスタ間検索サービス（ILS）
と  Global Dial Plan Replication（GDPR）を使用して、各 Unified CM ク ラスタ とサードパーテ ィ
のユニファ イ ド  コ ミ ュニケーシ ョ ン  システムでサポート される  URI に関する情報を共有し
ます。Unified CM ユーザが URI にダイヤルする と きの URI ベースのコール ルーティ ングで
は、Unified CM は URI がク ラスタに登録されているかど うかを確認します。登録されていな
い場合、Unified CM は着信側 URI および対応するルート文字列について ILS を検索します。
ルート文字列は、URI が存在する呼制御ク ラスタを識別し、SIP ルート  パターンとの照合に
使用され、その後宛先 URI へ SIP ト ランクを介してコールを転送します。サードパーティ製
呼制御システムに登録された URI ベースのエンドポイン ト の場合、サードパーテ ィ製呼制
御システムの対応ルート文字列と と もに、サードパーテ ィ呼制御システムに登録された URI 
の リ ス ト を  ILS に手動でインポートする必要があ り ます。
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IP WAN を介したクラスタ リング
IP WAN を介したクラスタ リング
QoS 機能に対応している  IP WAN によって相互接続される複数サイ ト間で、単一の Unified CM 
ク ラスタ（Enterprise Edition、Business Edition 7000、または Business Edition 6000）を配置できま
す。こ こでは、WAN を介したク ラスタ リ ングの概要を簡潔に説明します。詳細については、呼処
理（9-1 ページ）の章を参照して ください。

WAN を介したク ラスタ リ ングでは、次の 2 種類の配置方法がサポート されます。

• ローカル フェールオーバー配置モデル（10-49 ページ）

ローカル フェールオーバーでは、Unified CM サブスク ラ イバ サーバとバッ クアップ サーバ
を同じサイ ト に配置し、これらのサーバ間に WAN を置かないこ とが必要です。このタ イプ
の配置は、Unified CM を備えた 2 ～ 4 つのサイ ト に理想的です。

• リ モー ト  フェールオーバー配置モデル（10-56 ページ）

リ モー ト  フェールオーバーでは、WAN を介して分割されたプラ イマ リ とバッ クアップの呼
処理サーバを配置できます。このタ イプの配置を使用する と、Unified CM サブスク ラ イバを
備えた複数のサイ ト を、別のサイ ト にある  Unified CM サブスク ラ イバでバッ クアップする
こ とが可能です。

（注） リ モー ト  フェールオーバーの配置では、サブスク ラ イバ サーバ間で大量のク ラスタ内 ト ラ
フ ィ ッ クが流れるため、広い帯域幅が必要になる場合があ り ます。

また、2 つの配置モデルを組み合わせて、特定のサイ ト要件を満たすこ と も可能です。たとえば、2 
つのメ イン  サイ ト にプラ イマ リ  サブスク ラ イバとバッ クアップ サブスク ラ イバを配置し、別の 
2 つのサイ ト にはそれぞれプラ イマ リ  サーバのみを配置し、2 つのメ イン  サイ ト にある共用バッ
クアップまたは専用バッ クアップのどちらかを使用できます。

WAN を介したク ラスタ リ ングの主な利点と して、次のよ う なものが挙げられます。

• ク ラスタ内の全サイ ト に対してユーザを  1 箇所で管理

• 機能の透過性

• シェアド  ラ イン  アピアランス

• ク ラスタ内のエクステンシ ョ ン  モビ リ テ ィ

• 統一ダイヤル プラン

これらの機能によ り、このソ リ ューシ ョ ンは、ビジネスが継続して行われるサイ ト のディザスタ  
リ カバ リ  プラン と して、または複数の中小規模サイ ト用の単一ソ リ ューシ ョ ン と して理想的な
ものにな り ます。
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WAN の考慮事項

WAN を介したク ラスタ リ ングが成功するには、WAN 自体のさまざまな特性を慎重に計画し、設
計し、実装する必要があ り ます。Unified CM サーバ間の Intra-Cluster Communication Signaling
（ICCS）は、複数の ト ラフ ィ ッ ク  タ イプから構成されます。ICCS の ト ラフ ィ ッ ク  タ イプは、優先
またはベス ト エフォー ト のどちらかと して分類されます。優先 ICCS ト ラフ ィ ッ クには、IP 
Precedence 3（DSCP 24 または PHB CS3）が付けられます。ベス ト エフォー ト型 ICCS ト ラフ ィ ッ
クには、IP Precedence 0（DSCP 0 または PHB BE）が付けられます。さまざまなタ イプの ICCS ト
ラフ ィ ッ クについては、ク ラスタ内通信（10-47 ページ）で説明されています。この項では、プロビ
ジ ョ ニングについてのさ らに詳しいガイ ド ラ インも記述されています。WAN の特性には、次の
設計上のガイ ド ラ インが適用されます。

• 遅延

任意の 2 台の Unified CM サーバ間の片方向の最大遅延は 40 ミ リ秒、つま り  80 ミ リ秒ラ ウ
ン ド ト リ ップ時間（RTT）以下でなければな り ません。遅延の測定については、遅延のテス ト
（10-48 ページ）を参照して ください。2 つのサイ ト間の伝搬遅延は、他のネッ ト ワーク遅延を
考慮しない場合、1 キロ メー トルあた り  6 マイ ク ロ秒にな り ます。これは、40 ミ リ秒遅延に対
して理論的な最大距離約 6,000 km、つま り約 3,720 マイルに相当します。この距離は、相対的
なガイ ド ラ イン と してのみ記載されています。実際には、ネッ ト ワーク内の他の遅延によ り、
これよ り短く な り ます。

• ジッ タ

ジッ タは、処理、キュー、バッファ、輻輳、またはパス変動遅延によ り、パケッ ト がネッ ト ワー
クを介して受ける変動遅延です。IP Precedence 3 ICCS ト ラフ ィ ッ クのジッ タは、Quality of 
Service（QoS）機能を使用して最小限に抑える必要があ り ます。

• パケッ ト損失とエラー

ネッ ト ワークは、すべての ICCS ト ラフ ィ ッ ク、特に優先 ICCS ト ラフ ィ ッ クに対して、十分
な優先順位付き帯域幅を提供するよ うに設計される必要があ り ます。標準的な  QoS メ カニ
ズムを実装して、輻輳とパケッ ト損失を回避する必要があ り ます。回線エラーや他の「現実的
な」状況によってパケッ ト が損失した場合、ICCS パケッ トは再送信されます。これは、高信頼
性伝送のために TCP プロ ト コルが使用されているからです。再送信が行われる と、セッ ト
アップ、接続解除（終了）、または他の付加サービスの実行中に、コールが遅延する場合があ り
ます。パケッ ト損失の状況によっては、コールが失われる可能性があ り ます。ただし、このシ
ナ リ オ以上に、T1 または E1 上でエラーが発生する こ とが考えられます。このエラーは、ト ラ
ンクを介した PSTN /ISDN へのコールに影響を及ぼします。

• 帯域幅

予想されるコール ボ リ ューム、デバイスのタ イプ、およびデバイス数に対して、各サーバ間
で適切な帯域幅を提供して ください。この帯域幅は、サイ ト間の音声や映像の ト ラフ ィ ッ ク
を含めて、ネッ ト ワークを共有する他のアプ リ ケーシ ョ ン用のその他の帯域幅とは別に必要
です。提供される帯域幅では、さまざまなク ラスの ト ラフ ィ ッ クに優先順位付けと スケ
ジューリ ングを行う ために、QoS が使用可能になっていなければな り ません。帯域幅は、一般
的に多めに設定し、少なめにサブスク ラ イブします。

• QoS

ネッ ト ワーク  インフラス ト ラ クチャは、QoS 技術を使用して、一貫した予測可能なエンド
ツーエンド  レベルのサービスを ト ラフ ィ ッ クに提供します。QoS も帯域幅も、それだけでは
解決法にな り ません。QoS が使用可能になった帯域幅を、ネッ ト ワーク  インフラス ト ラ ク
チャに設計する必要があ り ます。
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クラスタ内通信

一般に、ク ラスタ内通信とは、サーバ間のすべての ト ラフ ィ ッ クを意味します。Intra-Cluster 
Communication Signaling（ICCS）と呼ばれる リ アルタイム  プロ ト コルもあ り ます。このプロ ト コ
ルは、ク ラスタ内の各サーバまたはノードにおける呼処理の中心である、Cisco CallManager 
Service プロセス との通信を提供します。

サーバ間のク ラスタ内 ト ラフ ィ ッ クは、次のものから構成されます。

• 主な設定情報を提供する  IBM Informix Dynamic Server（IDS）データベースからのデータベー
ス  ト ラフ ィ ッ ク。IDS ト ラフ ィ ッ クは、Cisco QoS の推奨事項に沿って再優先順位付けが行
われ、よ り高い優先順位のデータ  サービスにな り ます（たとえば、特定のビジネス  ニーズに
よって必要な場合は IP Precedence 1）。この一例は、IDS データベース設定を使用する、エクス
テンシ ョ ン  モビ リ テ ィの拡張使用です。

• サブスク ラ イバをパブ リ ッシャに認証し、パブ リ ッシャのデータベースにアクセスするため
に使用されるファ イアウォール管理ト ラフ ィ ッ ク。管理 ト ラフ ィ ッ クは、ク ラスタ内のすべ
てのサーバ間を通過します。管理ト ラフ ィ ッ クは、Cisco QoS の推奨事項に沿って優先順位付
けが行われ、よ り高い優先順位のデータ  サービスにな り ます（たとえば、特定のビジネス  
ニーズによって必要な場合は IP Precedence 1）。

• ICCS リ アルタ イム  ト ラフ ィ ッ ク。この ト ラフ ィ ッ クは、シグナ リ ング、コール アド ミ ッシ ョ
ン制御、および開始と終了時のコールについてのその他の情報から構成されます。ICCS は、
Cisco CallManager Service が使用可能になっているすべてのサーバ間で、伝送制御プロ ト コ
ル（TCP）接続を使用します。この接続は、これらのサーバ間でフルメ ッシュです。この ト ラ
フ ィ ッ クは、優先 ICCS ト ラフ ィ ッ クであ り、Cisco CallManager リ リースおよびサービス  パ
ラ メータ設定に応じてマーク されます。

• CTI Manager リ アルタ イム  ト ラフ ィ ッ ク。この ト ラフ ィ ッ クは、コールに関係する  CTI デバ
イスに使用されるか、Unified CM サーバ上のその他のサードパーテ ィ製デバイスの制御ま
たはモニタに使用されます。この ト ラフ ィ ッ クは、優先 ICCS ト ラフ ィ ッ ク と してマーク さ
れ、CTI Manager を備えた Unified CM サーバと、CTI デバイスを備えた Unified CM サーバと
の間に存在します。

（注） Unified CM サーバ間のさまざまなタ イプの ト ラフ ィ ッ クの詳細については、
http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-call

manager/products-installation-and-configuration-guides-list.html で入手可能な『System Configuration 
Guide for Cisco Unified Communications Manager』の最新バージ ョ ンを参照して ください。

Unified CM パブリ ッシャ

パブ リ ッシャ  サーバは、部分的なマスター データベースの読み取り専用コピーをク ラスタ内の
他のすべてのサーバに複製します。データベースのほとんどの変更は、パブ リ ッシャで行われま
す。ク ラスタ内の別のサーバが到達不能である期間に、パブ リ ッシャのマスター データベースに
管理目的の更新などの変更が加えられた場合、パブ リ ッシャは、通信が再確立されたと きに、更
新されたデータベースを複製します。ユーザ方向の呼処理機能に対するデータベースの変更は、
IP Phone が登録されるサブスク ラ イバ サーバで行われます。これらの機能には、次のものがあ り
ます。

• 不在転送（CFA）

• メ ッセージ待機インジケータ（MWI）

• プラ イバシーの有効/無効

• Do Not Disturb（DND）の有効/無効
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• エクステンシ ョ ン  モビ リ テ ィ（EM）のログイン

• モニタ（将来的に使用、現在ユーザ レベルの更新はあ り ません）

• ハン ト  グループのログアウ ト

• デバイス  モビ リ テ ィ

• エンド  ユーザおよびアプ リ ケーシ ョ ン  ユーザの CTI Certificate Authority Proxy Function
（CAPF）ステータス

• クレデンシャルの確認と認証

各サブスク ラ イバ サーバは、これらの変更をク ラスタ内の他のすべてのサーバに複製します。パ
ブ リ ッシャが到達不能またはオフラ インの間は、他のいかなる設定変更もデータベースに加え
る こ とはできません。パブ リ ッシャに障害が発生している場合でも、次のものをはじめとする ク
ラスタの通常の操作の大部分は、影響を受けません。

• 呼処理

• フェールオーバー

• 設定済みデバイスの登録

これ以外のサービスやアプ リ ケーシ ョ ンも影響を受ける場合があ り ます。したがって、パブ リ ッ
シャなしで機能するかど うかを配置時に確認する必要があ り ます。

コール詳細レコード（CDR）およびコール管理レコード（CMR）

コール詳細レコード と コール管理レコードが使用可能である場合、各サブスク ラ イバによって
収集され、定期的にパブ リ ッシャにアップロード されます。パブ リ ッシャが到達不能である間、
CDR および CMR は、サブスク ラ イバのローカル ハードディ ス クに保存されます。パブ リ ッシャ
との接続が再確立される と、未処理の CDR はすべて、パブ リ ッシャにアップロード されます。パ
ブ リ ッシャは、レコードを  CDR 分析と レポー ト （CAR）データベースに格納します。

遅延のテスト

任意の 2 台のサーバ間の最大ラウン ド ト リ ップ時間（RTT）は、80 ミ リ秒以下でなければな り ま
せん。この制限には、この 2 台のサーバ間の伝送パスの遅延がすべて含まれる必要があ り ます。
Unified CM サーバで ping ユーテ ィ リ テ ィ を使用してラウン ド ト リ ップの遅延を確認しても、正
確な結果は得られません。ping は、ベス ト エフォー ト型のパケッ ト と して送信されます。ICCS ト
ラフ ィ ッ ク と同じ  QoS 対応パスを使用して転送されません。したがって、遅延を確認するには、
Unified CM サーバに最も近いネッ ト ワーク  デバイスを使用する こ と を推奨します。理想的に
は、サーバが接続されているアクセス  スイ ッチです。Cisco IOS は、ICCS ト ラフ ィ ッ クが通過す
るのと同じ  QoS 対応パス上で ping パケッ ト が送信されるよ うに、レイヤ 3 タ イプ オブ サービス
（ToS）ビ ッ ト を設定できる拡張 ping を備えています。拡張 ping によって記録される時間は、ラ ウ
ン ド ト リ ップ時間（RTT）、つま り通信パスを通過して戻るのに要する時間です。

次に、IP precedence を  3 に設定した Cisco IOS 拡張 ping の例を示します（ToS バイ トは 96 に設定）。

Access_SW#ping
Protocol [ip]:
Target IP address: 10.10.10.10
Repeat count [5]:
Datagram size [100]:
Timeout in seconds [2]:
Extended commands [n]: y
Source address or interface:
Type of service [0]: 96
Set DF bit in IP header?[no]:
Validate reply data?[no]:
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Data pattern [0xABCD]:
Loose, Strict, Record, Timestamp, Verbose[none]:
Sweep range of sizes [n]:
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.10.10.10, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

エラー率

予想されるエラー率はゼロでなければな り ません。エラー、パケッ ト のド ロ ップ、または IP ネッ
ト ワークに対するその他の障害は、ク ラスタの呼処理パフォーマンスに影響を与える可能性が
あ り ます。これは、ダイヤル トーンの遅延、IP Phone 上のキーやディ スプレイの反応の遅れ、また
はオフフッ ク してから音声パスの接続までの遅れによって気付く場合があ り ます。Unified CM 
はランダム  エラーに対する許容性があ り ますが、ク ラスタのパフォーマンス低下を避けるため
に、エラーを回避する必要があ り ます。

ト ラブルシューティング

ク ラスタ内の Unified CM サブスク ラ イバが、予想よ り高い遅延、エラー、またはパケッ ト のド
ロ ップによ り、ク ラスタ間の通信の障害を検出する場合、次の症状のいくつかが発生する場合が
あ り ます。

• ク ラスタ内の リモー ト  Unified CM サーバ上にある  IP Phone、ゲー ト ウェ イ、またはその他の
デバイスが、一時的に通信不能になる こ とがあ り ます。

• コールの接続が切断された り、コールのセッ ト アップ中に失敗する場合があ り ます。

• ユーザにダイヤル トーンが聞こえるまでに、予想以上に長い遅延が起こる場合があ り ます。

• Busy Hour Call Completions（BHCC）が低い場合があ り ます。

• ICCS（SDL セッシ ョ ン）が リ セッ ト された り、接続が切断される こ とがあ り ます。

• サブスク ラ イバをアップグレード し、パブ リ ッシャ とデータベースの同期を と る こ とにかか
る時間が増加します。

要約する と、ク ラスタ間の通信の問題の ト ラブルシューテ ィ ングを行うには、次のタス クを実行
します。

• サーバ間の遅延を検証する

• エラーやパケッ ト のド ロ ップがないかど うか、すべての リ ンクを調べる

• QoS が正常に設定されている こ と を確認する

• すべての ト ラフ ィ ッ クをサポートするために、WAN を介したキューに対して、十分な帯域幅
が提供される こ と を確認する

ローカル フェールオーバー配置モデル

ローカル フェールオーバー配置モデルは、WAN を介したク ラスタ リ ングに対する最大の復元性
があ り ます。このモデルの各サイ ト には、少な く と も  1 つのプラ イマ リ  Unified CM サブスク ラ イ
バと  1 つのバッ クアップ サブスク ラ イバがあ り ます。この設定では、最大 4 つのサイ ト をサポー
ト できます。電話機および他のデバイスの最大数は、配置されているサーバの数と タ イプによっ
て異な り ます。全サイ ト の IP Phone の最大総数は 40,000 です（図 10-19 を参照）。
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図 10-19 ローカル フェールオーバー モデルの例

リ モー ト  フェールオーバー モデルを実装する場合は、次のガイ ド ラ インに従って ください。

• 少な く と も  1 つのプラ イマ リ  Unified CM サブスク ラ イバと  1 つのバッ クアップ サブスク ラ
イバを含むよ うに、各サイ ト を設定します。

• Unified CM のグループとデバイス  プールを設定して、サイ ト内のデバイスが、あらゆる状況
でそのサイ ト のサーバだけに登録されるよ うにします。

• 各サイ ト で主要なサービス（TFTP、DNS、DHCP、LDAP、および IP Phone サービス）、すべての
メディア  リ ソース（ ト ランスコーダ、会議リ ソース、アナンシエータ、および保留音）、および
ゲート ウェイを複製します。複製を確実に行い、最大レベルの復元性を得るよ う 、シスコは強
く推奨します。また、この方法を拡張して、各サイ ト にボイス メール システムを組み込むこ
と もできます。

• WAN 障害が発生した場合、パブ リ ッシャ  データベースへのアクセスがないサイ ト では、い
くつかの機能を使用できないこ とがあ り ます。たとえば、リモー ト  サイ ト のシステム管理者
は、設定を一切追加、変更、または削除する こ とができません。ただし、ユーザは、Unified CM 
パブ リ ッシャ（10-47 ページ） の項に リ ス ト されているユーザ方向の機能に、引き続きアクセ
スできます。

• WAN 障害が発生した状態では、コールを発信するサブス ク ラ イバと現在通信していない電
話番号にコールを発信する と、ファース ト ビジー トーンが聞こえるか、またはコール転送さ
れます（ボイス メールまたは Call Forward Unregistered で設定された宛先に転送される可能
性があ り ます）。

Site 1 
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Sub A Sub A

Backup C 

Sub B 

Backup D 
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TFTP/ MoH 

Sub E Sub E

Backup G 

Sub F 
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• Unified CM ク ラスタ内の任意の 2 台のサーバ間に可能な最大ラウン ド ト リ ップ時間（RTT）
は、80 ミ リ秒です。

（注） ラ ウン ド ト リ ップ遅延時間が長く、最繁時呼数（BHCA）が多い状況では、音声のカッ
ト スルー遅延が大き くなる場合があ り、音声コール確立時の初期音声ク リ ッピング
の原因となる場合があ り ます。

• WAN を介してク ラスタ リ ングされている各サイ ト と他のすべてのサイ ト間の Intra-Cluster 
Communication Signaling（ICCS）に最低 1.544 Mbps（T1）の帯域幅が必要です。たとえば、3 ヵ所の
サイ トが WAN を介してク ラスタ リ ングされる と、各サイ トで呼制御ト ラフ ィ ッ ク用の WAN 
帯域幅の 2 * 1.544 Mbps が必要です。呼制御ト ラフ ィ ッ ク用のこの最小帯域幅要件は、1 つのサ
イ トから別のサイ トへの最大 10,000 の最繁時呼数（BHCA）から構成され、電話番号が WAN を
介してク ラスタ リ ングされるサイ ト間で共有されない配置にのみ適用されます。特定の遅延
が発生している共有されていないディ レク ト リ番号間での、10,000 BHCA を超える ト ラ
フ ィ ッ クの帯域幅を計算する場合は、次の計算式をガイ ド ラインと して使用できます。

合計帯域幅（Mbps）=（合計 BHCA/10,000）∗（1 + 0.006 ∗ 遅延）、遅延 = RTT 遅延（ミ リ秒単位）

この呼制御ト ラフ ィ ッ クは、優先ト ラフ ィ ッ クに分類されます。優先 ICCS ト ラフ ィ ッ クに
は、IP Precedence 3（DSCP 24 または PHB CS3）が付けられます。

• Intra-Cluster Communication Signaling（ICCS） ト ラフ ィ ッ クに必要な帯域幅に加え、パブ リ ッ
シャ と ク ラスタ内のあらゆるサブスク ラ イバ ノード間のデータベースおよびその他のサー
バ間ト ラフ ィ ッ ク用に、最低でも  1.544 Mbps（T1）の帯域幅が必要にな り ます。

• WAN を介して CTI Manager も配置するお客様の場合（図 10-20 を参照）、次の式を使用して、
CTI Manager サービスが実行されている  Unified CM サブスク ラ イバと  CTI エンドポイン ト
の登録先 Unified CM サブスク ラ イバ間の CTI Intra-Cluster Communication Signaling（ICCS）
ト ラフ ィ ッ クの帯域幅（Mbps）を計算できます。

CTI ICCS 帯域幅（Mbps）=（合計 BHCA/10,000）∗ 0.53

図 10-20 WAN を介した CTI
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• J/TAPI アプ リ ケーシ ョ ンが Unified CM サブスク ラ イバから離れている配置では（図 10-21 
を参照）、次の式を使用して、一般的な  J/TAPI アプ リ ケーシ ョ ンの Quick Buffer Encoding
（QBE）J/TAPI 帯域幅を計算できます。

J/TAPI 帯域幅（Mbps）=（合計 BHCA/10,000）∗ 0.28

帯域幅は、J/TAPI アプ リ ケーシ ョ ンによって異なる場合があ り ます。帯域幅要件については、
アプ リ ケーシ ョ ンの開発者またはプロバイダーに確認して ください。

図 10-21 WAN を介した J/TAPI

例 10-1 2 つのサイ トの帯域幅の計算

Unified CM を配置した 2 つのサイ ト （サイ ト 1、サイ ト 2）がある と仮定します。2 つのサイ トは 
WAN を介してク ラスタ リ ングされており、ラ ウン ド ト リ ップ時間は 80 ミ リ秒です。サイ ト 1 に
はパブ リ ッシャが 1 つと、TFTP および保留音（MoH）を組み合わせたサーバが 1 つ、そして 2 つ
の Unified CM サブスク ラ イバ サーバが配置されています。サイ ト 2 には TFTP/MoH サーバが 1 
つと、Unified CM サブスク ラ イバ サーバが 2 つ配置されています。サイ ト 1 には 5000 台の電話
機があ り、それぞれ 1 つの DN を持っています。サイ ト 2 にも  5000 台の電話機があ り、それぞれ 
1 つの DN を持っています。最繁時は、サイ ト 1 の 2500 台の電話機がサイ ト 2 の 2500 台の電話
機を呼び出します。それぞれのコールは、3 BHCA です。同じ最繁時に、サイ ト 2 の 2500 台の電話
機もサイ ト 1 の 2500 台の電話機を呼び出します。それぞれのコールは、3 BHCA です。この場合、
次のよ うに計算します。

最繁時の合計 BHCA = 2500 ∗ 3 + 2500 ∗ 3 = 15,000

サイ ト間に必要な合計帯域幅 = 合計 ICCS 帯域幅 + 合計データベース帯域幅

合計 BHCA が 15,000 であ り、10,000 を超えているため、合計 ICCS 帯域幅 =（15,000/10,000）∗
（1 + 0.006 ∗ 80）= 2.22 Mbps とい う計算式を使用できます。

合計データベース帯域幅 =（パブ リ ッシャから リ モー ト となるサーバの数）∗ 1.544 = 3 ∗ 1.544 
= 4.632 Mbps

サイ ト間で必要な帯域幅 = 2.22 Mbps + 4.632 Mbps = 6.852 Mbps（およそ 7 Mbps）
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• WAN を介してク ラスタ リ ングされているサイ ト間でディ レ ク ト リ番号が共有されている場
合は、さ らに帯域幅を確保する必要があ り ます。最低限必要な 1.544 Mbps の帯域幅に加え、
このよ う なオーバーヘッ ド と追加帯域幅が必要にな り ます。共有 DN 間での 10,000 BHCA 
の ト ラフ ィ ッ クの場合、次の計算式を使用して計算できます。

オーバーヘッ ド  =（0.012 ∗ 遅延 ∗ シェアド  ラ イン）+（0.65 ∗ シェアド  ラ イン）、各値の意
味は次のとおりです。

遅延 = IP WAN を介した RTT 遅延（ ミ リ秒単位）

シェアド  ラ イン = WAN 経由でディ レク ト リ番号が共有されている追加の電話機の平均数

特定の遅延が発生している共有されているディ レク ト リ番号間での、10,000 BHCA を超える
ト ラフ ィ ッ クの帯域幅を計算する場合は、次の計算式をガイ ド ラ イン と して使用できます。

合計帯域幅（Mbps）=（合計 BHCA/10,000）∗（1 + 0.006 ∗ 遅延 + 0.012 ∗ 遅延 ∗ シェアド  ラ
イン  + 0.65 ∗ シェアド  ラ イン）、各値の意味は次のとおりです。

遅延 = RTT 遅延（ ミ リ秒単位）

シェアド  ラ イン = WAN 経由でディ レク ト リ番号が共有されている追加の電話機の平均数

例 10-2 ディレク ト リ番号を共有する 2 つのサイ トの帯域幅の計算

Unified CM を配置した 2 つのサイ ト （サイ ト 1、サイ ト 2）がある と仮定します。2 つのサイ トは 
WAN を介してク ラスタ リ ングされており、ラ ウン ド ト リ ップ時間は 80 ミ リ秒です。サイ ト 1 に
はパブ リ ッシャが 1 つと、TFTP および保留音（MoH）を組み合わせたサーバが 1 つ、そして 2 つ
の Unified CM サブスク ラ イバ サーバが配置されています。サイ ト 2 には TFTP/MoH サーバが 1 
つと、Unified CM サブスク ラ イバ サーバが 2 つ配置されています。サイ ト 1 には 5000 台の電話
機があ り、それぞれ 1 つの DN を持っています。サイ ト 2 にも  5000 台の電話機があ り ますが、そ
れぞれがサイ ト 1 の 5000 台の電話機と  DN を共有しています。そのため、各 DN は WAN 経由で
共有され、平均して 1 台の追加の電話機を持つこ とにな り ます。最繁時は、サイ ト 1 の 2500 台の
電話機がサイ ト 2 の 2500 台の電話機を呼び出します。それぞれのコールは、3 BHCA です。これ
によ り、サイ ト 1 の電話機も呼び出すこ とにな り ます。同じ最繁時に、サイ ト 2 の 2500 台の電話
機がサイ ト 1 の 2500 台の電話機を呼び出します。それぞれのコールは、3 BHCA です。これによ
り、サイ ト 2 の電話機も呼び出すこ とにな り ます。この場合、次のよ うに計算します。

最繁時の合計 BHCA = 2500 ∗ 3 + 2500 ∗ 3 = 15,000

サイ ト間に必要な合計帯域幅 = 合計 ICCS 帯域幅 + 合計データベース帯域幅

合計 BHCA が 15,000 であ り、10,000 を超えているため、合計 ICCS 帯域幅 =（15,000/10,000）∗
（1 + 0.006 ∗ 80 + 0.012 ∗ 80 ∗ 1 + 0.65 ∗ 1）= 4.635 Mbps とい う計算式を使用できます。

合計データベース帯域幅 =（パブ リ ッシャから リ モー ト となるサーバの数）∗ 1.544 = 3 ∗ 1.544 
= 4.632 Mbps

サイ ト間で必要な帯域幅 = 4.635 Mbps + 4.632 Mbps = 9.267 Mbps（およそ 10 Mbps）

（注） 上記の帯域幅は、ICCS、データベース、およびその他のサーバ間ト ラフ ィ ッ クに限定したもので
す。コールが IP WAN を経由する場合は、コールに使用する音声およびビデオ コーデッ クに応じ
て、音声またはメディア  ト ラフ ィ ッ ク用に追加の帯域幅をプロビジ ョ ニングする必要があ り ま
す。詳細については、帯域幅のプロビジ ョ ニング（3-55 ページ）を参照して ください。

• ク ラスタ内のサブスク ラ イバ サーバは、ローカル データベースを読み取り ます。データベー
スの変更は、変更のタイプに応じて、ローカル データベース とパブ リ ッシャのデータベース
の両方で発生する可能性があ り ます。ク ラスタ内のさまざまなサーバの同期には、Informix 
Dynamic Server（IDS）のデータベース複製が使用されます。そのため、長期間にわたる  WAN 
接続の喪失など、障害状態から回復する場合は、障害時に行われた可能性があるあらゆる変
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更と  Unified CM データベースを同期する必要があ り ます。このプロセスは、パブ リ ッシャ と
ク ラスタ内のその他のサーバへのデータベース接続が復元される と、自動的に実行されま
す。低帯域幅の リ ンクや遅延が大きい リ ンクでは、このプロセスに時間がかかる場合があ り
ます。また、まれなケースですが、手動による リ セッ トやサーバ間でのデータベース複製の修
復が必要になる場合もあ り ます。この操作は、コマン ド ラ イン  インターフェイス（CLI）で 
utils dbreplication repair all や utils dbreplication reset all などのコマン ドを使用して実行し
ます。WAN を経由して、リ モー ト のサブス ク ラ イバでデータベース複製の修復または リ セッ
ト を実行する と、ク ラスタ内のすべての Unified CM データベースが再同期されます。パブ
リ ッシャおよびサブスク ラ イバ ノード間の長い遅延、低帯域幅では、データベース複製の修
復または リ セッ ト が完了するまで時間がかかる こ とがあ り ます。

（注） 同一の リ モー ト  ロケーシ ョ ンにある複数のサブスク ラ イバに対して、データベース
複製の修復または リ セッ ト を実行する と、データベース複製の完了に時間がかかる
場合があ り ます。このよ う な リモー ト のサブスク ラ イバのデータベース複製を修復
またはリ セッ トする場合は、1 つずつ実行する こ と を推奨します。異なる リ モー ト  ロ
ケーシ ョ ンにあるサブスク ラ イバのデータベース複製を修復または リ セッ トする場
合は、同時に実行できます。

• WAN を介したク ラスタ リ ングを使用してク ラスタ リ ングで集中型呼処理を使用する リモー
ト支社を、WAN ト ラフ ィ ッ クを介したク ラスタ リ ングに使用される同じ  WAN パス経由で
中央サイ ト に接続する場合は、WAN を介したク ラスタ リ ングに使用される リ ンクがオー
バーサブスク リ プシ ョ ンにならないよ う 、慎重にコール アド ミ ッシ ョ ン制御を設定します。

– WAN を介したク ラスタ リ ングに使用される リ ンク上で帯域幅が制限されていない場合
（つま り、リ ンクへのインターフェイスが OC-3s または STM-1s で、コール アド ミ ッシ ョ
ン制御に関する要件がない場合）は、リ モー ト  サイ ト がメ イン  サイ ト のいずれかに接続
される場合があ り ます。これは、すべてのメ イン  サイ ト でロケーシ ョ ンを  Hub_None と
して設定する必要があるためです。この設定が行われても、コール アド ミ ッシ ョ ン制御
に使用するハブアンド スポーク  ト ポロジは保持されます。

– マルチプロ ト コル ラベル スイ ッチング（MPLS）バーチャル プラ イベー ト  ネッ ト ワーク
（VPN）機能を使用している場合は、Unified CM ロケーシ ョ ン と リ モー ト  サイ ト にある
すべてのサイ ト が、メ イン  サイ ト のいずれかに登録される場合があ り ます。

– メ イン  サイ ト間の帯域幅が制限されている場合は、サイ ト間でコール アド ミ ッシ ョ ン
制御を使用し、ロケーシ ョ ンが Hub_None と して設定されている メ イン  サイ ト にすべて
の リ モー ト  サイ ト を登録する必要があ り ます。このメ イン  サイ トはハブ サイ ト と見な
され、それ以外の リモー ト  サイ ト と、ク ラ スタオーバー WAN サイ トはすべて、スポーク  
サイ ト とな り ます。

• ソフ ト ウェア  アップグレード時は、ソフ ト ウェア  リ リース  ノー ト で説明されている標準の
アップグレード手順を使用して、ク ラスタ内のすべてのサーバを同じ保守期間内にアップグ
レードする必要があ り ます。IP WAN 経由のラウン ド ト リ ップ遅延時間が大きい場合は、ソ
フ ト ウェア  アップグレードにかかる時間が長くな り ます。パブ リ ッシャからサブスク ラ イ
バへの帯域幅が各サブスク ラ イバ ノードに必要な 1.544 Mbps よ り低いと、ソフ ト ウェア  
アップグレード  プロセスが完了するまで時間がかかる場合があ り ます。アップグレード時
間を短縮するには、アップグレード中に リモー ト  サブスク ラ イバご とに必要な 1.544 Mbps 
を超える追加の帯域幅をプロビジ ョ ニングできます。
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ローカル フェールオーバーに対する Unified CM のプロビジョニング

ローカル フェールオーバー モデルに対する  Unified CM ク ラスタのプロビジ ョ ニングは、呼処理
（9-1 ページ）の章で説明されているキャパシテ ィについての設計上のガイ ド ラ インに従う必要
があ り ます。WAN を介してサイ ト間の音声コールまたはビデオ コールが可能である場合、サイ
ト間のコール アド ミ ッシ ョ ン制御を提供するために、他のサイ ト のデフォル ト  ロケーシ ョ ンに
加えて、Unified CM のロケーシ ョ ンも設定する必要があ り ます。デバイス数に対して帯域幅が余
分にプロビジ ョ ニングされる場合でも、ロケーシ ョ ンに基づく コール アド ミ ッシ ョ ン制御を設
定するのが最良の方法です。ロケーシ ョ ンベースのコール アド ミ ッシ ョ ン制御によってコール
が拒否された場合は、自動代替ルーティ ング（AAR）機能によって PSTN への自動フェールオー
バーを行う こ とができます。

冗長性とアップグレード時間を改善するために、2 台の Unified CM サーバで Cisco Trivial File 
Transfer Protocol（TFTP）サービスを使用可能にする こ と を推奨します。ク ラスタ内には 3 台以上
の TFTP サーバを配置できますが、そのよ う な構成ではすべての TFTP サーバ上ですべての 
TFTP ファ イルを再構築するために時間がかかり ます。

サイ トやサーバの利用可能なキャパシテ ィに応じて、パブ リ ッシャ  サーバまたはサブスク ラ イ
バ サーバのどちらかで、TFTP サービスを実行できます。TFTP サーバ オプシ ョ ンは、サイ ト ご と
に DHCP サーバ上で正し く設定する必要があ り ます。DHCP を使用していないか、TFTP サーバ
が手動で設定される場合、ユーザが、サイ ト の正しい TFTP アド レスを設定する必要があ り ます。

WAN の障害時に Unified CM の正常な動作に影響を与える可能性がある他のサービスも、連続し
たサービスを確保するために、すべてのサイ ト で複製されなければな り ません。これらのサービ
スには、DHCP サーバ、DNS サーバ、社内電話帳、および IP Phone サービスがあ り ます。各 DHCP 
サーバで、ロケーシ ョ ンご とに DNS サーバ アド レスを正し く設定して ください。

IP Phone は、サイ ト間のシェアド  ラ イン  アピアランスを備えている場合があ り ます。WAN の障
害時に、各ラ イン  アピアランスの呼制御は分割されますが、WAN が回復された後、呼制御は 1 つ
の Unified CM サーバに戻り ます。WAN の回復中に、2 つのサイ ト間には追加の ト ラフ ィ ッ クが
あ り ます。コール量が多い時期にこの状態が起きる と、その期間中、共有ラ インが予想どおりに
動作しない場合があ り ます。この状態が数分以上続く こ とはあ り ませんが、これが問題になる場
合は、影響を最小限に抑えるために、追加の優先順位付き帯域幅を設定できます。

ローカル フェールオーバー用のゲートウェイ

ゲート ウェイは、通常、どのサイ ト にも配置されていて、PSTN へのアクセスに対応しています。
ゲー ト ウェイを同一サイ ト の Unified CM サーバに登録するために、デバイス  プールを設定する
必要があ り ます。サイ ト のローカル ゲート ウェ イを  PSTN アクセス用の第一選択肢と して選択
し、他のサイ ト のゲート ウェ イをオーバーフロー用の第二選択肢と して選択するために、コール 
ルーテ ィ ング（ルー ト  パターン、ルート  リ ス ト 、およびルート  グループ）も設定する必要があ り
ます。各サイ ト で緊急用サービスへのアクセスを確保するよ うに特に注意して ください。

WAN 障害時にアクセスが必要のない場合、および WAN を介したコール数に対して十分な追加
帯域幅が設定される場合、PSTN ゲート ウェイへのアクセスを集中させる こ とができます。E911 
要件に対応するために、各サイ ト で追加のゲート ウェ イが必要な場合があ り ます。

ローカル フェールオーバー用のボイスメール

Cisco Unity Connection や他のボイス メール システムは、すべてのサイ ト に配置が可能で、
Unified CM ク ラスタに組み込むこ とができます。この設定では、WAN 障害時に PSTN を使用し
な く ても、ボイス メールにアクセスできます。ボイス メール プロファ イルを使用する と、同じロ
ケーシ ョ ンにある  IP Phone に、サイ ト に適したボイス メール システムを割り当てる こ とができ
ます。Unity Connection および WAN を介したク ラスタ リ ングの詳細については、分散型メ ッセー
ジングと  WAN を介したク ラスタ リ ング（19-18 ページ）を参照して ください。
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ローカル フェールオーバーに対する保留音と メディア リソース

各サイ ト では、保留音（MoH）サーバや、他のカンファレンス  ブ リ ッジなどのメディア  リ ソース
に、ユーザのタイプおよび数に十分なキャパシテ ィ をプロビジ ョ ニングする必要があ り ます。メ
ディア  リ ソース  グループ（MRG）と メディア  リ ソース  グループ リ ス ト （MRGL）の使用によ り、
メディア  リ ソースは、オンサイ ト  リ ソースによって提供され、WAN 障害時に使用できます。

リモート  フェールオーバー配置モデル

リ モー ト  フェールオーバー配置モデルでは、バッ クアップ サーバを柔軟に配置できます。各サ
イ ト には、少な く と も  1 つのプラ イマ リ  Unified CM サブスク ラ イバを含め、バッ クアップ サブ
スク ラ イバを必要に応じて配置します。このモデルでは、呼処理（9-1 ページ）の章で説明されて
いる  1:1 冗長性と  50/50 ロード  バランシングを使用する場合、IP Phone と他のデバイスが通常
ローカル サブスク ラ イバに登録されている複数のサイ ト を配置できます。バッ クアップ サブス
ク ラ イバは、他の 1 つ以上のサイ ト で、WAN を介して配置されます（図 10-22 を参照）。

図 10-22 WAN を介したクラスタ リング：4 つのサイ トでのリモート  フェールオーバー

Site 1 Site 2

Site 3 Site 4

WAN

Primary Subscriber Registration
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リ モー ト  フェールオーバー モデルを実装する場合は、ローカル フェールオーバー モデルのガイ
ド ラ イン（ローカル フェールオーバー配置モデル（10-49 ページ）を参照）と、次の変更点に従って
ください。

• 少な く と も  1 つのプラ イマ リ  Unified CM サブスク ラ イバと、必要に応じてオプシ ョ ンの
バッ クアップ サブスク ラ イバを含むよ うに、各サイ ト を設定します。IP WAN を経由した
バッ クアップ サブスク ラ イバを設定しない場合は、Survivable Remote Site Telephony（SRST）
ルータをバッ クアップの呼処理エージェン ト と して使用できます。

• Unified CM のグループとデバイス  プールを設定して、デバイスが第 2 または第 3 の選択肢
と して WAN を越えたサーバに登録できるよ うにします。

• デバイスが、WAN を介して同じ ク ラスタ内の リモー ト  Unified CM サーバに登録される場
合、シグナ リ ング  ト ラフ ィ ッ ク または呼制御ト ラフ ィ ッ クのために帯域幅を追加する必要
があ り ます。この帯域幅は、ICCS ト ラフ ィ ッ ク よ り大き く なる場合があ り ます。また、シグナ
リ ングに関する帯域幅のプロビジ ョ ニング計算を使用して計算する必要があ り ます（帯域幅
のプロビジ ョ ニング（3-55 ページ）を参照）。

（注） ディザスタ  リ カバ リ を目的と して、これら  2 つのタイプの配置の機能を組み合わせる こ と もで
きます。たとえば、Unified CM のグループでは、最大 3 台のサーバ（1 次、2 次、3 次）を設定できま
す。そのため、同一のサイ ト に 1 次および 2 次のサーバを配置し、ターシャ リ  サーバを  WAN 経由
で リ モー ト  サイ ト に配置するよ うに Unified CM のグループを設定できます。

仮想サーバでの Unified Communications の配置
仮想化については、Cisco Collaboration アプ リ ケーシ ョ ンのノードは、ハイパーバイザを介して
物理サーバ（ホス ト ）上で実行する仮想マシン（VM）と して配置されます。通常、複数の仮想マシ
ンを単一のホス ト で実行できます。これは、アプ リ ケーシ ョ ンがハード ウェア  プラ ッ ト フォーム
上で直接動作している従来のソ リ ューシ ョ ン と比べて、明らかな メ リ ッ ト があ り ます。たとえ
ば、コス ト （ハード ウェア、エネルギー、ケーブ リ ング、ラ ッ ク  スペースのコス ト など）を大幅に削
減できます。さ らに、仮想化ソフ ト ウェアの能力を活用する こ とによ り、ハード ウェア  プラ ッ ト
フォームの運用および保守を簡素化できます。

こ こでは、Cisco Unified Computing System（UCS）アーキテクチャ、アプ リ ケーシ ョ ン仮想化のハ
イパーバイザ テク ノ ロジー、およびス ト レージ  エ リ ア  ネッ ト ワーキング（SAN）の概念の詳細に
ついて、簡単に説明します。また、仮想サーバで Unified Communications アプ リ ケーシ ョ ンを配置
するための設計考慮事項も示します。

こ こでの説明は、次の場所で入手できる製品固有の詳細な設計ガイ ド ラ イン  [英語] に置き換わ
る ものではあ り ません。

• http://www.cisco.com/en/US/products/ps10265/index.html

• http://www.cisco.com/go/uc-virtualized

仮想サーバでの Unified Communications システムのサイジングについては、Cisco Collaboration 
Sizing Tool を使用して ください。このツールは、（有効なログイン認証を持つ）シスコ代理店およ
び従業員が次の URL から入手できます。

http://tools.cisco.com/cucst
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ハイパーバイザ

ハイパーバイザはサーバ ハード ウェアで直接動作してハード ウェアを制御するシン  ソフ ト
ウェア システムであ り、複数のオペレーテ ィ ング  システム（ゲス ト ）がサーバ（ホス ト  コン
ピュータ）で同時に動作できます。ゲス ト  オペレーテ ィ ング  システム（Cisco Unified CM のオペ
レーテ ィ ング  システムなど）はハイパーバイザ上の別のレベルで動作します。ハイパーバイザは
ク ラウ ド  コンピューテ ィ ングおよび仮想化テク ノ ロジーの基盤要素のいずれかであ り、アプ リ
ケーシ ョ ンを統合するサーバの数が少な くて済みます。

ほとんどの Cisco Collaboration システム  アプ リ ケーシ ョ ンは、仮想化によってのみサポート され
ます。これは、VMware vSphere ESXi ハイパーバイザを配置するには、これらのアプ リ ケーシ ョ ン
で必要であ り、サーバ（ベア  メ タル）に直接インス トールする こ とができないこ とを意味します。

VMware vCenter は、仮想環境の管理を支援するツールです。テス ト済みリ ファレンス構成では、
VMware vCenter は必須ではあ り ません。ただし、多くのホス ト を配置する場合には強く推奨され
ます。仕様ベースのハード ウェアでは、VMware vCenter が必要にな り ます。

サーバ ハードウェア オプショ ン

仮想化を使用して Cisco Collaboration アプ リ ケーシ ョ ンを配置する際には、次の 2 つのハード
ウェア構成オプシ ョ ンを利用できます。

• テス ト済みリ ファレンス構成（TRC）：Cisco Unified Computing System（UCS）プラ ッ ト フォー
ムに基づいて選択されたハード ウェア設定テス ト され、具体的に保証された性能、キャパシ
テ ィ、Cisco Collaboration システム仮想マシンを満載して稼働するアプ リ ケーシ ョ ンの組み
合わせシナリ オが文書化されています。

• 仕様ベースのハード ウェア：ハード ウェアの柔軟性が向上します。また、たとえば、『VMware 
Compatibility Guide』（http://www.vmware.com/resources/compatibility/search.php) で入手可能）
に記載されている他の Cisco UCS およびサードパーティ製サーバのサポート を追加します。

Cisco Unified Computing System
Unified Computing は、コンピューテ ィ ング  リ ソース（CPU、メモ リ 、および I/O）、IP ネッ ト ワーク
キング、ネッ ト ワークベースのス ト レージ、および仮想化を単一のハイ  アベイ ラビ リ テ ィ  シス
テムに統合するアーキテクチャです。このレベルの統合によ り、電力および冷却の費用を節約
し、ネッ ト ワークへのサーバ接続を簡易化し、物理ホス ト間でアプ リ ケーシ ョ ン  インスタンスを
動的に再配置し、ディ ス ク  ス ト レージ容量をプールできます。

Cisco Unified Computing System は、多くのコンポーネン ト で構築されていますが、サーバの観点
からする と、UCS アーキテクチャは次の 2 つのカテゴ リに分割されます。

• Cisco UCS B シ リーズ ブレード  サーバ（10-59 ページ）

• Cisco UCS C シ リーズ ラ ッ クマウン ト （10-61 ページ）

Cisco Unified Computing System アーキテクチャの詳細については、次の URL から入手可能な資
料を参照して ください。

http://www.cisco.com/en/US/netsol/ns944/index.html

Cisco UCS E シ リーズ サーバ モジュールは、Cisco Integrated Services Routers Generation 2
（ISR G2）に配置されるよ うに設計されたブレード  サーバです。一部の Cisco Collaboration アプ リ
ケーシ ョ ンが Cisco UCS E シ リーズでサポート されていますが、サポート が制限されている場合
があ り ます（たとえば、TRC ではな く、仕様ベースのハード ウェア  サポート など）。
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Cisco UCS B シリーズ ブレード  サーバ

Cisco Unified Computing System（UCS）機能ブレード  サーバは、x86 アーキテクチャに基づいてい
ます。ブレード  サーバは、コンピューテ ィ ング  リ ソース（メモ リ 、CPU、および I/O）をオペレー
テ ィ ング  システムおよびアプ リ ケーシ ョ ンに提供します。ブレード  サーバは、メザニン  フォー
ム  ファ ク タの統合型ネッ ト ワーク  アダプタ（CNA）を介してユニファ イ ド  ファブ リ ッ クにアク
セスできます。

このアーキテクチャでは、Fibre Channel over Ethernet（FCoE）などの技術を利用して、単一のイン
フラス ト ラ クチャで LAN、ス ト レージ、および高性能コンピューティ ング  ト ラフ ィ ッ クを転送
するユニファ イ ド  ファブ リ ッ クを採用しています（図 10-23 を参照）。シスコのユニファ イ ド  
ファブ リ ッ ク技術は 10 Gbps イーサネッ ト を基盤とするため、LAN、SAN、およびハイパフォー
マンス  コンピューテ ィ ング  ネッ ト ワークのためにアダプタ、ケーブル、およびスイ ッチをいく
つも用意する必要があ り ません。

図 10-23 Cisco UCS B シリーズ ブレード  サーバでのユニファイ ド  コ ミ ュニケーシ ョ ンの基本的な
アーキテクチャ

こ こでは、プラ イマ リ  UCS コンポーネン ト と、そのコンポーネン ト が Unified Communications ソ
リ ューシ ョ ンで機能する方法について簡単に説明します。Cisco UCS B シ リーズ ブレード  サー
バの詳細については、次の URL で入手可能なモデル比較を参照して ください。 

http://www.cisco.com/en/US/products/ps10280/prod_models_comparison.html

Cisco UCS 5100 シリーズ ブレード  サーバ シャーシ

Cisco UCS 5100 シ リーズ ブレード  サーバ シャーシは、B シ リーズ ブレード  サーバをホス トす
るだけでな く、Cisco UCS ファブ リ ッ ク  エクステンダによってアップ リ ンク  ファブ リ ッ ク  イン
ターコネク ト  スイ ッチへの接続を提供します。
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Cisco UCS 2100 および 2200 シリーズ I/O モジュール

Cisco UCS 2100 および 2200 シ リーズ I/O モジュール（またはファブ リ ッ ク  エクステンダ）は、B 
シ リーズ シャーシに挿入され、Cisco UCS 5100 シ リーズ ブレード  サーバ シャーシを  Cisco UCS 
ファブ リ ッ ク  インターコネク ト  スイ ッチに接続します。ファブ リ ッ ク  エクステンダは、Fibre 
Channel over Ethernet（FCoE）プロ ト コルを使用して、ブレード  サーバの FCoE 対応 CNA 間の ト
ラフ ィ ッ クをファブ リ ッ ク  インターコネク ト  スイ ッチに渡すこ とができます。

Cisco UCS 6100 および 6200 シリーズ ファブリ ック  インターコネク ト  スイッチ

Cisco UCS 6100 および 6200 シ リーズ ファブ リ ッ ク  インターコネク ト  スイ ッチは、10 ギガビッ
ト  FCoE 対応スイ ッチです。B シ リーズ シャーシ（およびブレード  サーバ）はファブ リ ッ ク  イン
ターコネク ト に接続し、ファブ リ ッ ク  インターコネク トはデータセンター内の LAN または 
SAN スイ ッチング要素に接続します。

Cisco UCS Manager

管理がシステムのすべてのコンポーネン ト に統合されるため、Cisco UCS Manager を使用して 
UCS システム全体を単一のエンテ ィテ ィ と して管理できます。Cisco UCS Manager では、直観的
なユーザ インターフェイスを使用して、すべてのシステム設定操作を管理できます。

ストレージ エリア ネッ トワーキング

ス ト レージ エ リ ア  ネッ ト ワーキング（SAN）を使用する と、リ モー ト  ス ト レージ デバイスまたは
ス ト レージ アレイをサーバに接続して、ス ト レージがサーバにローカルに接続されているよ う
にオペレーテ ィ ング  システムに認識させるよ うにできます。SAN ス ト レージは、複数のサーバ
間で共有できます。

B シリーズ ブレード  サーバ上で仮想 Unified Communications アプリケーショ ンを実行する場合の設計上の考慮事項

こ こでは、仮想サーバで Unified Communications サービスを実行する場合に従う必要がある設計
規則および考慮事項を示します。

ブレード  サーバ

Cisco B シ リーズ ブレード  サーバは、複数の CPU ソケッ ト をサポー ト し、各 CPU ソケッ トは複
数のマルチコア  プロセッサをホス ト できます。たとえば、1 つの B200 ブレードには、最大 2 つの
マルチコア  プロセッサをホス ト できる  CPU ソケッ ト が 2 つあ り ます。また、1 つのブレード  
サーバで複数の Unified Communications アプ リ ケーシ ョ ンを実行する機能もあ り ます。各 
Unified Communications アプ リ ケーシ ョ ンは、専用の処理およびメモ リ  リ ソースに割り当てて、
リ ソースがオーバーサブスク リプシ ョ ンにならないよ うにする必要があ り ます。

SAN およびスト レージ アレイ

Cisco UCS B シ リーズ プラ ッ ト フォームに基づいたテス ト済みリ ファレンス構成では、ファ イバ 
チャネル SAN ス ト レージ アレイから実行するために仮想マシンが必要にな り ます。SAN ス ト
レージ アレイは、VMware ハード ウェア互換リ ス ト の要件を満たす必要があ り ます。iSCSI、FCoE 
SAN、および NFS NAS などのその他のス ト レージ オプシ ョ ンは、仕様ベースのハード ウェア  サ
ポート によ りサポート されています。詳細については、次の URL で入手可能なマニュアルを参
照して ください。 

http://www.cisco.com/go/uc-virtualized
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仮想サーバでの Unified Communications の配置
Cisco UCS C シリーズ ラックマウン ト

B シ リーズ ブレード  サーバだけでな く、Cisco Unified Computing System（UCS）も、x86 アーキテ
クチャに基づいた汎用ラ ッ クマウン ト  サーバを特徴と しています。C シ リーズ ラ ッ クマウン ト  
サーバは、コンピューテ ィ ング  リ ソース（メモ リ 、CPU、および I/O）およびローカル ス ト レージ
をハイパーバイザおよびアプ リ ケーシ ョ ンに提供します。C シ リーズ サーバの詳細については、
次の Web サイ ト にある資料を参照して ください。

http://www.cisco.com/en/US/products/ps10493/index.html

C シリーズ ラックマウン ト  サーバ上で仮想 Unified Communications アプリケーショ ンを実行する場合の設計上の考
慮事項

UCS B シ リーズとは異な り、UCS C シ リーズに基づいたテス ト済みリ ファレンス構成では、直接
接続されたス ト レージ ド ラ イブでのローカルなハイパーバイザおよびアプ リ ケーシ ョ ンの仮想
マシンの保存がサポート されています。FC SAN ス ト レージ アレイではサポート されていませ
ん。C シ リーズ サーバで外部ス ト レージ アレイを使用する こ とができますが、サーバは TRC で
はな く、仕様ベースのハード ウェアと して見なされるよ うにな り ます。

詳細については、次の URL で入手可能なマニュアルを参照して ください。 

http://www.cisco.com/go/uc-virtualized

仮想サーバが配置モデルに及ぼす影響

仮想サーバでの Cisco Unified Communications アプ リ ケーシ ョ ンの配置では、物理サーバが使用
される と き と同じ配置モデルがサポート されます。ただし、仮想化にはいくつかの考慮事項があ
り ます。たとえば、Unified CM VMware 仮想アプ リ ケーシ ョ ンは、ホス ト  USB およびシ リ アル 
ポート にアクセスできません。そのため、Unified CM は、Simplified Message Desk Interface
（SMDI）統合の Cisco Messaging Interface（CMI）サービス、オーディオ カード
（MOH-USB-AUDIO=）を使用したラ イブ MoH オーディオ フ ィードの固定 MoH オーディオ ソー
スの統合、またはこれらのサーバへのフラ ッシュ  ド ラ イブをサポート しな く なっています。次の
代替オプシ ョ ンを使用できます。

• MoH ラ イブ オーディオ ソース  フ ィードの場合は、ラ イブ オーディオ ソース接続に Cisco 
IOS ベースのマルチキャス ト  MoH を使用する こ と を検討して ください。

• システムのインス トール ログの保存には、仮想フロ ッピー ソフ ト メディアを使用します。

Simplified Message Desk Interface（SMDI）の統合に対する  Cisco Messaging Interface（CMI）サービ
スの代替オプシ ョ ンはあ り ません。

ネッ ト ワーク  インフラス ト ラ クチャ（3-1 ページ）の章では、Cisco UCS B ブレード仮想サーバの 
QoS 機能をネッ ト ワークに統合する方法に関する設計ガイ ド ラ インを示します。
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Service Advertisement Framework（SAF）の呼制御ディスカバリ
（CCD）を使用したコール ルーティングおよびダイヤル プ
ラン配信

Cisco Service Advertisement Framework（SAF）は、呼処理プラ ッ ト フォームの間でコール ルーテ ィ
ングおよびダイヤル プラン情報を自動的に共有するために使用できる  Cisco IOS サービス  ルー
テ ィ ング  プロ ト コルです。SAF を使用する と、シスコ以外の呼処理プラ ッ ト フォーム（TDM PBX 
など）も  Cisco IOS ゲート ウェイを介して相互接続して Service Advertisement Framework に参加
させる こ とができます。

Service Advertisement Framework（SAF）を使用する と、ネッ ト ワーキング  アプ リ ケーシ ョ ンで IP 
ネッ ト ワーク内のネッ ト ワーク  サービスに関する情報をアドバタ イズした り検出した りできま
す。SAF は、次の機能コンポーネン トおよびプロ ト コルで構成されています。

• SAF ク ラ イアン ト ：サービスに関する情報をアドバタイズした り消費した り します。

• SAF フォワーダ：SAF サービスの可用性情報を配布した り維持した り します。

• SAF ク ラ イアン ト  プロ ト コル：SAF ク ラ イアン ト と  SAF フォワーダ間で使用されます。

• SAF フォワーダ プロ ト コル：SAF フォワーダ間で使用されます。

アドバタイズされたサービスの特性は、SAF フォワーダのネッ ト ワークにとって重要ではあ り ま
せん。SAF フォワーダ プロ ト コルは、サービスの可用性に関する情報を、SAF ネッ ト ワークに登録
されている  SAF ク ラ イアン ト  アプ リ ケーシ ョ ンに動的に配布するよ うに設計されています。

SAF が Call Control Discovery（CCD）をアドバタイズできるサービス

理論上は、どのサービスでも  SAF を介してアドバタイズできます。SAF を使用する最も重要な
サービスは、Cisco Unified Communications の Call Control Discovery（CCD; 呼制御ディ スカバ リ ）
です。CCD は SAF を使用して、Cisco Unified CM、Unified CME などの呼制御エージェン ト によっ
てホス ト される内部ディ レク ト リ番号（DN）の可用性に関する情報を配布および維持します。ま
た、CCD は、これらの内部ディ レ ク ト リ番号に PSTN から到達できるよ うにする対応した番号プ
レフ ィ ッ ク ス も配布します（「To PSTN」プレフ ィ ッ ク ス）。

（注） SAF CCD は、社内 DN 範囲、外部（PSTN）DN 範囲、および URI の配信をサポートする  GDPR とは
異な り、社内 DN 範囲の配信のみをサポート します。

SAF の動的な特性、およびコール エージェン トがホス トする  DN 範囲と  To PSTN プレフ ィ ッ クス
の可用性を SAF ネッ ト ワーク内の他のコール エージェン トにアドバタイズできるこ とによ り、静
的でよ り労働集約的な他のダイヤル プラン配布方式を大幅に上回る メ リ ッ ト を提供します。

次のシスコ製品が、SAF に対応した  Call Control Discovery（CCD; 呼制御ディ スカバリ ）サービス
をサポート しています。

• Cisco Unified Communications Manager（Unified CM）

• Cisco Integrated Services Router（ISR）上の Cisco Unified Communications Manager Express
（Unified CME）

• Cisco ISR プラ ッ ト フォーム上の Survivable Remote Site Telephony（SRST）

• Cisco ISR プラ ッ ト フォーム上の Cisco Unified Border Element

• Cisco ISR プラ ッ ト フォーム上の Cisco IOS ゲート ウェイ
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CCD は、Cisco IOS Release 15.0(1)M 以降で動作する  Cisco ISR プラ ッ ト フォームでサポート され
ます。

Unified Communications ネッ ト ワーク内の SAF CCD の詳細情報については、次の URL にある
『Cisco Unified Communications System 9.0 SRND』の「Unified Communications Deployment Models」
の章の「SAF」の項を参照して ください。 

http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/srnd/9x/models.html

SAF 自体の詳細については、次の URL にある『Cisco Collaboration 9.x Solution Reference Network 
Designs (SRND)』の「Network Infrastructure」の章の「Service Advertisement Framework（SAF）」の項
を参照して ください。 

http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/srnd/collab09/netstruc.html

SAF CCD 配置の考慮事項

次のスケーラビ リ テ ィ制限が、Unified CM および Cisco IOS SAF CCD 製品に適用されます。

• アドバタイズする  DN パターンは Unified CM ク ラスタあた り最大 2,000

• 学習する  DN パターンは Unified CM ク ラスタあた り最大 100,000（デフォル ト値 = 20,000 学
習パターン）

• アドバタイズする  DN パターンは Unified CME、Cisco Unified Border Element、または Cisco 
IOS ゲート ウェイあた り最大 125

• 学習する  DN パターンは Unified CME、Cisco Unified Border Element、Cisco IOS ゲート ウェ
イ、または SRST あた り最大 6,000（プラ ッ ト フォーム依存）

（注） 単一の SAF 自律システム（AS）を使用し、Cisco IOS プラ ッ ト フォームで実行される  Cisco 
Unified CM および SAF CCD で構成されている  SAF 配置では、SAF CCD のシステム全体のス
ケーラビ リ テ ィが 6,000 の学習 DN パターンに制限されます。
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Cisco Rich Media Conferencing

改訂日：2016 年 6 月 14 日

会議は、特に リ モー ト  ユーザや大規模なユーザ ベースのサービスを提供する場合は、コ ラボ
レーシ ョ ン  システムの基本コンポーネン ト です。Cisco Rich Media Conferencing は、インスタン
ト 、永続的、およびスケジュールされた音声とビデオによる会議、コンテンツ共有などの機能を
提供します。

カンファレンス  ブ リ ッジは会議機能を提供します。カンファレンス  ブ リ ッジとは、複数の参加
者を  1 つのコール（音声またはビデオ）に参加させる リ ソースです。そのデバイス上で 1 つの会議
に許可される最大キャパシテ ィ まで、所定の会議用に任意の数の接続を受け入れる こ とができ
ます。特定の参加者の出力表示には、表示者自身の入力を除く、接続しているすべての参加者が
表示されます。

Cisco Rich Media Conferencing ソ リ ューシ ョ ンでは、さまざまなインフラス ト ラ クチャを活用し
て、音声とビデオによる会議機能、および場合によ り コンテンツ共有を提供します。会議インフ
ラス ト ラ クチャは、ソフ ト ウェアまたは DSP リ ソースを使用した Cisco Unified CM、Cisco 
TelePresence、または Cisco WebEx Collaboration Cloud であ り、この章では各ソ リ ューシ ョ ンに関
連する設計上の詳細を説明します。

Cisco サービス統合型ルータ（ISR）でホス ト されている  Unified CM またはハード ウェア  DSP
（PVDM3 以降）から、Cisco IP Voice Media Streaming Application を使用して会議を導入する場合、
設計ガイダンスは前のバージ ョ ン と同じです。詳細については、次の Web サイ ト で入手可能な
『Cisco Collaboration System 10.x SRND』の「Cisco Rich Media Conferencing」とい う章を参照して く
ださい。

http://www.cisco.com/go/ucsrnd

Cisco Rich Media Conferencing ソ リ ューシ ョ ンは、オンプレ ミ ス、ク ラ ウ ド、またはハイブ リ ッ ド
の導入環境と して使用できます。これによ り組織は、すでに投資しているコ ラボレーシ ョ ン  ソ
リ ューシ ョ ン との統合、または「ク ラ ウ ドで」ホス ト されるサービスの実装を行う こ とができま
す。これは、さ まざまなソ リ ューシ ョ ン間の重要な違いの 1 つで、組織に最適なソ リ ューシ ョ ン
を決定する と きに最初に意思決定すべきポイン ト です。

Cisco WebEx Software as a Service（SaaS）は完全にオフプレ ミ スなソ リ ューシ ョ ンを提供します
が、Cisco Collaboration Meeting Room（CMR）Hybrid はオンプレ ミ ス機器とオフプレ ミ ス機器が混
在するハイブ リ ッ ド  ソ リ ューシ ョ ンです。Cisco Collaboration System を導入している組織は、オ
ンプレ ミ ス  ソ リ ューシ ョ ンを利用する こ とで最も利益を得ます。この章の以降の項では、各会議
ソ リ ューシ ョ ンの詳細な導入オプシ ョ ンについて説明します。

表 11-1 は、オンプレ ミ ス  ク ラ ウ ドの観点から利用可能なソ リ ューシ ョ ンを要約したものです。
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十分なエンドユーザ エクスペリ エンスを実現するには、Cisco Conferencing ソ リ ューシ ョ ンを導
入する際に、ユーザが必要な会議機能を使用できるよ うに、慎重な計画と設計を行う必要があ り
ます。

設計に役立てるため、この章では Cisco Conferencing ソ リ ューシ ョ ンでサポート される さまざま
なタイプの会議の概要を示すこ とから始め、その後で、各ソ リ ューシ ョ ンについて次の主要な ト
ピ ッ クを詳細に説明します。

• アーキテクチャ

こ こでは、会議ソ リ ューシ ョ ンの主要なコンポーネン ト の概要を示し、その利点、およびコ ラ
ボレーシ ョ ン  システムのさまざまなコンポーネン ト を通じて利用可能なさまざまな会議機
能について説明します。サポート される導入モデル、ソ リ ューシ ョ ン、および推奨事項につい
ても、こ こで説明します。

• ハイ  アベイ ラビ リ テ ィ

こ こでは、復元力のある  Cisco Conferencing ソ リ ューシ ョ ンの設計に関するベス ト  プラ ク
テ ィ スについて説明しています。また、冗長性と ロード  バランシングのためのガイダンスが
含まれます。

• キャパシテ ィ  プランニング

こ こでは、Cisco Conferencing ソ リ ューシ ョ ンのキャパシテ ィ制限と拡張性に関するベス ト  
プラ クテ ィ ス と設計情報を提供します。

• 設計上の考慮事項

こ こでは、Cisco Conferencing ソ リ ューシ ョ ンの設計に関する一般的な推奨事項とベス ト  プ
ラ クテ ィ スについて説明します。

この章では、以下の Cisco Conferencing ソ リ ューシ ョ ンについて説明します。

• Cisco WebEx Software as a Service（SaaS）

• Cisco WebEx Meetings Server（プラ イベート  ク ラ ウ ド向け）

• Cisco Collaboration Meeting Room（CMR）Premises

• Cisco Collaboration Meeting Room（CMR）Hybrid

• Cisco Collaboration Meeting Room（CMR）Cloud

表 11-1 Cisco コラボレーティブ ソリューシ ョ ンのオンプレ ミス、 クラウド、 およびハイブリ ッ ド機能

ソ リューシ ョ ン

音声 ビデオ コンテンツ共有

オンプレ ミス クラウド オンプレ ミス クラウド オンプレ ミス クラウド

Cisco WebEx Meetings 
Server

はい いいえ はい1

1. Cisco WebEx Web カ メ ラのみ。 標準ベースのビデオはサポート外。

いいえ はい いいえ

Cisco WebEx SaaS いいえ はい いいえ はい 1 いいえ はい

Cisco CMR Premises はい いいえ はい いいえ はい いいえ

Cisco CMR Hybrid はい はい はい はい はい はい

Cisco CMR Cloud いいえ はい いいえ はい いいえ はい
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この章の変更点
この章の変更点
この章には、Cisco Collaboration System Release（CSR）11.x の新規サポー トおよび更新された設計
が記載されています。Cisco Collaboration System に Conferencing を導入する前に、この章全体を
お読みください。

表 11-2 に、この章に新し く追加された ト ピ ッ ク、またはこのマニュアルの以前の リ リースから大
幅に改訂された ト ピ ッ クの一覧を示します。

表 11-2 新規情報、 またはこのマニュアルの以前のリ リースからの変更情報

新規ト ピッ クまたは改訂されたト ピッ ク 説明箇所 改訂日

マルチス ト リーム  ビデオ 拡張レイアウ ト のマルチス ト リーム  ビデオ
（11-18 ページ）

2016 年 6 月 14 日

Cisco Collaboration Meeting Rooms（CMR）のさ
まざまな更新

Cisco Collaboration Meeting Room Premises（11-6 
ページ）

Cisco Collaboration Meeting Room Cloud（11-71 
ページ）

2016 年 6 月 14 日

ラ イセンス情報 ラ イセンス（11-13 ページ） 2016 年 1 月 19 日

Cisco Conference Now Cisco Conference Now（11-5 ページ） 2015 年 6 月 15 日

Cisco Collaboration Meeting Room（CMR）
Premises

Cisco Collaboration Meeting Room Premises（11-6 
ページ）

2015 年 6 月 15 日

Cisco WebEx Software as a Service（SaaS） Cisco WebEx Software as a Service（11-43 ページ） 2015 年 6 月 15 日

Cisco WebEx Meetings Server Cisco WebEx Meetings Server（11-52 ページ） 2015 年 6 月 15 日

Cisco Collaboration Meeting Room（CMR）
Hybrid

Cisco Collaboration Meeting Room Hybrid（11-61 
ページ）

2015 年 6 月 15 日

Cisco Collaboration Meeting Room（CMR）Cloud Cisco Collaboration Meeting Room Cloud（11-71 
ページ）

2015 年 6 月 15 日
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会議のタイプ
会議のタイプ
Cisco Rich Media Conferencing ソ リ ューシ ョ ンは次の会議のタイプをサポート します。

• インスタン ト会議

音声またはビデオによる インスタン ト会議（アドホッ ク会議と も呼ばれる）は、臨時会議で
す。インスタン ト会議は、会議前にスケジュールまたは用意されません。たとえば、マルチポ
イン ト会議にエスカレー ト されたポイン ト ツーポイン ト  コールは、インスタン ト会議と見
なされます。

• パーマネン ト会議

パーマネン ト会議（ ミー ト ミー会議、スタテ ィ ッ ク会議、またはランデブー会議と も呼ばれ
る）は、前もってスケジュールする こ とな く会議を行えるよ うにする事前定義のアド レスで
す。会議ホス トはその他のユーザとアド レスを共有します。それらのユーザは、いつでもその
アド レスにコールインできます

パーマネン ト会議の リ ソースは先着順に使用されます（確保されません）。会議リ ソースを保
証（確保）するには、スケジュール済み会議を使用する必要があ り ます。

• スケジュール済み会議

スケジュール済み会議は、Cisco TelePresence Management Suite（TMS）と呼ばれるスケジュー
ル管理システムを使用して開催者によって開始されます。会議は、開始時刻と終了時刻、およ
び任意で事前定義の参加者のセッ ト を指定して、Cisco TMS を介して予約されます。

Cisco Rich Media Conferencing は、以下で説明する会議ソ リ ューシ ョ ンで構成されています。各ソ
リ ューシ ョ ンに関する詳細は、それぞれの項で説明しています。

• Cisco Conference Now（11-5 ページ）

Cisco Conference Now は、Meet-Me に類似した基本的な音声会議機能を提供し、小規模なビジ
ネス顧客を対象にした、Unified CM ネイテ ィブ アプ リ ケーシ ョ ンです。

• Cisco Collaboration Meeting Room Premises（11-6 ページ）

Cisco Collaboration Meeting Rooms（CMR）Premises は、オンプレ ミ ス会議ソ リ ューシ ョ ンで
す。各ユーザには、会議を行う ために使用できるパーソナル ルームがあ り ます。ユーザは、
Cisco TMS ポータルから、会議名、レイアウ ト 、PIN などの項目を管理できます。

• Cisco Collaboration Meeting Room Hybrid（11-61 ページ）

Cisco CMR Hybrid は、オンプレ ミ ス  ビデオ会議と  WebEx Meeting Center 会議を単一の会議
に組み合わせます。これによ り、TelePresence および WebEx の参加者が参加し、音声、ビデオ、
およびコンテンツを共有できるよ うにな り ます。CMR Hybrid 会議は、スケジュール済み会議
またはスケジュールされない会議のいずれかです。

• Cisco Collaboration Meeting Room Cloud（11-71 ページ）

Cisco CMR Cloud は、オンプレ ミ ス会議リ ソースまたは管理インフラス ト ラ クチャを必要と
しない代替会議導入モデルです。これは、スケジュール済み会議と スケジュールされない会
議の両方をサポート し、単一コールで TelePresence、音声、および WebEx の参加者（すべてク
ラ ウ ドでホス ト ）をサポート します。

• Cisco WebEx Meetings Server（11-52 ページ）

ク ラ ウ ドベースの Web および音声会議が適していない場合に、オンプレ ミ ス  WebEx 
Meetings Server ソ リ ューシ ョ ンを使用できます。この製品は、スタン ドアロンの音声、ビデ
オ、およびコラボレーシ ョ ン  Web 会議プラ ッ ト フォームを提供します。
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Cisco Conference Now
Cisco Conference Now は、Meet-Me に類似したパーマネン ト会議機能を提供する  Unified CM ネ
イテ ィブ アプ リ ケーシ ョ ンです。このアプ リ ケーシ ョ ンは、基本的な音声会議ソ リ ューシ ョ ンを
必要とする小規模なビジネス顧客を対象にしています。Cisco Conference Now で会議に参加する
には、ユーザは、一元化された番号にコールインし、音声でガイ ド されたシステムによ り尋ねら
れたと きに、適切な会議 ID と、ホス ト または参加者の PIN を入力するだけです。

図 11-1 に、Cisco Conference Now のアーキテクチャ と、関係するコンポーネン ト を示します。
Conference Now では、外部と内部両方の発信者が Conference Now IVR ディ レク ト リ番号（一元化
された会議のアシスタン ト番号）をダイヤルする こ とによ り会議に参加できます。アナウンスを
再生する こ とで会議に参加する参加者をガイ ド して情報を収集するために、IVR デバイスが使
用されます。IVR は、Cisco IP Phone やゲート ウェ イなどのデバイスに事前に録音されたアナウン
ス（.wav ファ イル）を  Unified CM が再生できるよ うにする メディア  リ ソース  デバイスです。

図 11-1 Cisco Conference Now のアーキテクチャ

管理者は、ユーザに対して Conference Now オプシ ョ ンを有効にする こ とができます。有効にする
と、ユーザは会議番号を取得し、会議を開始するホス ト  PIN を設定する必要があ り ます。また、参
加者が会議に参加するためのオプシ ョ ンの参加者アクセス  コードを設定できます。会議前に、会
議のホス トは、すべての参加者に会議番号とオプシ ョ ンのアクセス  コードを配布します。会議を
開始するには、ホス ト が Conference Now にダイヤルし、会議番号とホス ト  PIN の両方を入力しま
す。会議に参加するには、参加者が Conference Now にダイヤルし、会議番号とオプシ ョ ンの参加
者アクセス  コードを入力します。ホス ト よ り前に参加者が会議にダイヤルする と、参加者には保
留音（MoH）が流されます。Conference Now は、ホス ト の発信デバイスに関連付けられている メ
ディア  リ ソース  グループ（MRG）およびメディア  リ ソース  グループ リ ス ト （MRGL）で設定され
ているカンファレンス  ブ リ ッジを使用して、会議機能を実行します。Conference Now 機能を使用
するには、カンファレンス  ブ リ ッジと  IVR リ ソースの両方を  Unified CM が使用できる こ と を確
認して ください。

Signal path 
Media path 

Alice, Host, PIN 
Meeting ID 1000 

Ben, Attendee 

Centralized Number 
1-800-553-6387 

Peter, Attendee 

MOH 

PSTN 

IVR 

Gateway 

34
88

89
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ソフ ト ウェアベースの Cisco IP Voice Media Streaming Application（IPVMS）以外のカンファレン
ス  ブ リ ッジを  Unified CM から使用する と、会議参加者の入室音と退出音が提供されない可能性
があ り ます。ユーザ エクスペリエンスを快適にするため、Conference Now にソフ ト ウェアベース
の Cisco IPVMS カンファレンス  ブ リ ッジを使用する こ と を推奨します。会議参加者の入室音と
退出音のサポート の詳細については、次の Web サイ ト で入手可能な『Feature Configuration Guide 
for Cisco Unified Communications Manager』の最新バージ ョ ンを参照して ください。 

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-
callmanager/products-maintenance-guides-list.html

Cisco Conference Now を実装する際は、次の点を考慮して ください。

• IVR はアウ ト  オブ バンド  DTMF のみをサポート します。DTMF 機能の不一致を変換するに
は MTP を使用します。

• IVR は、G.711（A-law および μ-law）、G.729、およびワイ ドバン ド  256K をサポート します。
IPVMS は、G.711 およびワイ ドバン ド  256K をサポー ト します。その他のコーデッ ク  サポー
ト では、ト ランスコーダを使用します。

• Conference Now は、名簿リ ス トや参加者の ミ ュー ト / ミ ュー ト解除などの高度な機能はサ
ポート していません。

Cisco Collaboration Meeting Room Premises
Cisco Collaboration Meeting Rooms（CMR）Premises は、ビジネス品質のビデオおよび音声会議、およ
びコンテンツ共有を提供するために、Cisco TelePresence インフラス ト ラ クチャをオンプレ ミ スで
利用します。システム内の各ユーザは、Always-On であるパーソナル ミーティング ルーム、および
参加者が会議にダイヤルして参加するための関連ビデオ アドレス（DN または URI）を持つこ とが
できます。ユーザは、ユーザ ポータルから  PIN、ウェルカム画面、レイアウ ト などのカスタマイズ可
能な機能を使用して、自身の Cisco CMR エクスペリエンスをパーソナライズできます。

Cisco CMR Premises アーキテクチャでは、Cisco Unified Communications Manager（Unified CM）に
登録されたエンドポイン ト の リ ッチ会議コラボレーシ ョ ン機能、および音声とビデオの 
Business-to-Business（B2B）システム と  Cisco Expressway から  Unified CM にインターワーキング
された従来の H.323 ビデオ システムを統合する機能を使用できます。このアーキテクチャは、会
議ソ リ ューシ ョ ンのさまざまなコンポーネン ト に依存して、豊富な機能セッ ト を提供します。こ
こでは、CMR Premises ソ リ ューシ ョ ンの各コンポーネン ト と役割の概要を示します。

Cisco TelePresence Conductor の役割

Cisco TelePresence Conductor は、すべての会議タイプのブ リ ッジ  リ ソースを管理します。
TelePresence Conductor は、特定の会議をホス トするブ リ ッジまたはブ リ ッジ  グループを選択し、
定義されているプール内のブ リ ッジ間で会議の負荷を調整します。Unified CM は、ネッ ト ワーク
内の個々のブ リ ッジを認識せず、TelePresence Conductor とのみ通信します。

会議に TelePresence Conductor を使用する と、以下のよ う ないくつかの利点があ り ます。

• すべての会議タイプで同じ  TelePresence Server を使用できるよ うにする こ とによる効率の
向上

• ActiveControl やリ ソースの動的最適化などの拡張された  TelePresence Server 機能による
ユーザ エクスペリ エンスの向上

• プロビジ ョ ニングされた CMR による導入オプシ ョ ンの簡略化

• スケジュールされた リ ソースの一元管理

• 会議ソ リ ューシ ョ ンの拡張性の拡大
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• オプシ ョ ンで、TelePresence Server ブ リ ッジのマルチパーテ ィ  ラ イセンスの一元管理
（TelePresence Conductor XC 4.0 および TelePresence Server 4.2 以降の リ リースが必要）

• マルチパーテ ィ  ラ イセンス使用量およびブ リ ッジ  リ ソース使用率に関するレポート生成
（Cisco TelePresence Conductor XC 4.1 以降の リ リースが必要）

（注） Cisco TelePresence MCU はマルチパーテ ィ  ラ イセンスをサポート していません。
TelePresence Conductor でマルチパーティ  ラ イセンスが有効になっている場合、
TelePresence MCU を追加できますが、ス ク リーン  ラ イセンスのインス トールが必要で、
ポー トベース  ラ イセンス と して動作し続けます。

TelePresence Conductor 会議テンプレー ト で [ リ ソースの最適化（Optimize resources）] 設定を有効
にする と、TelePresence Conductor が TelePresence Server リ ソースを動的に最適化します。これに
よ り、参加者の最大リ ソース使用率は、会議参加中に リ ソースによってアドバタ イズされた最大
受信帯域幅に基づく よ うにな り ます。会議コールによって使用される リ ソースの量は削減され、
実行される同時接続によ り多く対応できるよ うにな り ます。詳細については、次の Web サイ ト で
入手可能な TelePresence Server の リ リース  ノー ト を参照して ください。 

http://www.cisco.com/c/en/us/support/conferencing/telepresence-server/products-release-notes-list.html

TelePresence Server の役割

Cisco TelePresence Server は、柔軟なビデオ、音声、およびコンテンツ共有の機能をマルチパー
テ ィ  ビデオ会議に提供する、スケーラブルなビデオ会議ブ リ ッジです。ユーザは、標準ベースの
ビデオ エンドポイン ト 、モバイル デバイス、Cisco WebEx ク ラ イアン ト 、およびサードパーテ ィ  
ビデオ エンドポイン ト を使用して、会議を作成、開始、および参加できます。これは、Cisco 
TelePresence Conductor と と もに、柔軟でコス ト効率の高い会議を可能にします。

次のよ う な利点があ り ます。

• モバイル、デスク ト ップ、会議室で一貫したユーザ エクスペリエンスを提供するビデオ会議
ソ リ ューシ ョ ン

• 複数のレイアウ ト と、各デバイスの機能に応じて最適化された表示

• Cisco TelePresence ActivePresence の画面レイアウ ト 、個別参加者 ID、Cisco ClearPath などの
機能を使用したユーザ エクスペリエンスの向上

• CMR Hybrid を使用して会議を  WebEx ユーザに拡張する こ とで、規模を拡大し、さ らに多く
の会議参加者に連絡するための機能

Cisco TelePresence Server は、標準的な Cisco Unified Computing System（UCS）サーバと互換性のあ
る仮想アプ リ ケーシ ョ ン と して利用できます。また、専用のハード ウェア  プラ ッ ト フォームへの
導入も可能です。TelePresence Server はリモー ト管理モードのみで動作し、導入環境内に 
TelePresence Conductor を必要と します。

（注） TelePresence Server 4.3 以降の リ リースは、リ モー ト管理モードのみをサポート します。リ リース  
4.3 にソフ ト ウェアをアップグレードする と、リ モー ト管理モードが自動的に有効にな り ます。

柔軟なラ イセンス  オプシ ョ ンが提供されており、ニーズに合わせて Cisco TelePresence Server の
機能を導入できます。Cisco TelePresence Server および Cisco TelePresence Conductor にユーザ単位
（マルチパーテ ィ  ラ イセンス）または同時発生コール単位（ス ク リーン  ラ イセンス）でラ イセン
スを付与し、企業全体が無制限に使用できるよ うにする こ とができます。
11-7
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日

http://www.cisco.com/c/en/us/support/conferencing/telepresence-server/products-release-notes-list.html


 

第 11 章     Cisco Rich Media Conferencing
Cisco Collaboration Meeting Room Premises
Cisco TelePresence Management Suite（TMS）の役割

Cisco TMS は、Cisco TelePresence 会議、メディア  サービス  インフラス ト ラ クチャ、およびエンド
ポイン ト のスケジューリ ング、制御、管理を提供します。Cisco TMS は、ディ レ ク ト リ と外部情報
源を統合し、検索します。また、Microsoft Outlook などのサードパーテ ィ製カレンダーと連携する
こ とで、それらのシステムのユーザが Cisco TelePresence 会議と  CMR Hybrid 会議を予約できる
よ うにする こ と もできます。Cisco TMS は、高度な TelePresence レポート と実用的な洞察を管理
者に提供する、すぐに出力できるレポート も含まれています。

TelePresence Management Suite は、Cisco Unified Computing System（UCS）サーバ、または中規模か
ら大規模なネッ ト ワークをサポートする顧客提供のサーバ上で仮想化によ り実行される ソフ ト
ウェア アプ リ ケーシ ョ ンです。少な く と も  5,000 システムをサポー ト します。これには、エン ド
ポイン ト 、Cisco Unified CM、マルチポイン ト  コン ト ロール ユニッ ト （MCU）、および他のインフ
ラス ト ラ クチャ  コンポーネン ト が含まれます。

TelePresence Management Suite は、次のツールを使用してエンドポイン ト をスケジュールするた
めに、管理者と会議の主催者の両方がビデオ サービスを使用できるよ うにします。

• TelePresence Management Suite のユーザ インターフェイス：完全な制御と詳細設定を提供
し、主と して管理者が使用します。

• TelePresence Management Suite Scheduler Web アプ リ ケーシ ョ ン：ウ ィザードを使用して会議
をスケジュールし、システムを追加し、アベイ ラビ リ テ ィ を表示します。主に会議の主催者が
使用します。

• Cisco TelePresence Management Suite Extension for Microsoft Exchange（TMSXE）：TMSXE は、
Microsoft Outlook を介した  Cisco TelePresence のスケジューリ ングを可能にする  TMS の拡張
です。これは、Cisco TMS のスケジュール済み会議を  Microsoft Exchange のルーム  カレン
ダーに複製する こ とによ り行われます。この拡張では、会議の主催者が Microsoft Outlook ク
ラ イアン ト を使用して会議をセッ ト アップする こ とができます。

• Cisco TelePresence Management Suite Extension for IBM Lotus Notes（TMSXN）：この拡張は、会議
の主催者が Lotus Notes ク ラ イアン ト を使用して会議をセッ ト アップできるよ うにします。

• Cisco TelePresence Management Suite Extension Booking API（TMSBA）：この拡張では、開発者
がサードパーテ ィのカレンダー アプ リ ケーシ ョ ン とのカスタム統合のために TMS の予約
機能を利用できます。これによって、会議の主催者が既存の社内カレンダー インターフェイ
スを使用して会議をセッ ト アップできるよ うにな り ます。

• Cisco TelePresence Management Suite Provisioning Extension（TMSPE）：TMSPE は、大規模な導
入環境における  TelePresence のユーザ、エン ドポイン ト 、および Collaboration Meeting Rooms
（CMR）の迅速なプロビジ ョ ニングを可能にする  TMS の拡張です。Cisco TelePresence 
Conductor と併用する と、Cisco TMSPE は、ユーザのパーソナル CMR のインポート と作成、
およびユーザのマルチパーテ ィ  ラ イセンスのプロビジ ョ ニングを行う ためのインターフェ
イスを管理者に提供します。また、ユーザがパーソナル CMR をカスタマイズできるよ うに
する  TelePresence ユーザ ポータルもホス ト します。

TMSXE、TMSXN および TMSBA は、カレンダー統合のためにカレンダー サーバにインス トール
されるオプシ ョ ンのプラグインです。ク ラ イアン ト  マシンを変更する必要はあ り ません。

スケジュールされない会議のカンファレンス ブリ ッジ

パーマネン ト会議およびインスタン ト会議の場合、管理者は TelePresence Conductor で 
TelePresence Server をプールにグループ化し、TelePresence Conductor は特定の会議コールでの
プールの使用に優先順位を付けるためのサービス設定を適用します。これらのブ リ ッジは、図で
は一般的な TelePresence Server と記載されています。
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スケジュール済み会議のカンファレンス ブリ ッジ

スケジュール済み会議（Cisco WebEx ユーザが参加するための CMR Hybrid 会議を含む）は、
TelePresence Conductor を介して接続されている  Cisco TelePresence Server ブ リ ッジを使用して会
議をホス ト します。図 11-2 は、スケジュール済み会議および Cisco WebEx 会議に使用される  
TelePresence Server の専用プールを示しています。スケジュール済み会議は SIP を介して 
TelePresence Conductor に接続され、Unified CM は SIP を介して TelePresence Conductor に関与し
てビデオ会議を確立します。

図 11-2 TelePresence Conductor と専用リソースを使用したスケジューリング

図 11-2 は、TelePresence Conductor が別々の TelePresence Server プールを管理する設計を示して
います。1 つのプールはスケジュール済み会議（図の「スケジュール済み TelePresence Server」）専
用で、も う  1 つのプールはスケジュールされない会議（図の「一般的な TelePresence Server」）専用
です。この設計では、スケジュール済み会議の リ ソースの可用性は保証されるかも しれません
が、両方のプールの会議リ ソースはあま り効率的に使用されない可能性があ り ます。これは、ス
ケジュール済み会議の リ ソースはほとんどの時間アイ ドルである可能性があ り ますが、スケ
ジュールされない会議の リ ソースは頻繁に使用されるためです。

図 11-3 は、スケジュール済み会議と スケジュールされない会議の両方、および Cisco WebEx 会議
に使用される複数の共有 TelePresence Server を示しています。これは現在推奨されている設計で
す。この設計では、TelePresence Server（図の「一般的な TelePresence Server」）はプールにグループ
化され、すべての会議タイプについて  TelePresence Conductor で先着順に使用されます。
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図 11-3 TelePresence Conductor と共有リソースを使用したスケジューリング

図 11-2 および図 11-3 に示されているよ うに、TelePresence Conductor を使用して導入されている
場合、会議リ ソースは、スケジュール済み会議専用の場合も、スケジュール済み会議と スケ
ジュールされない会議両方の共有リ ソースである場合もあ り ます。いずれの方式の場合も、利点
と欠点があ り ます（表 11-3 を参照）。

• 専用 TelePresence Server：スケジュール済み会議専用の 1 台以上の TelePresence Server を設置
します。各 TelePresence Server は独立したブ リ ッジ  プールおよびサービス設定で配置されま
す。オプシ ョ ンで、2 つ目のブ リ ッジとプールの組み合わせをバッ クアップと して使用する
こ と もできます。

• 共有 TelePresence Server：スケジュール会議に加えて、スケジュールされない会議にも  
TelePresence Server を使用できるよ うにします。この場合、スケジュール会議の リ ソースの可
用性は、必要な リ ソースがスケジュールされない会議によってすでに使用されている可能性
があるため保証できません。すべての TelePresence Server のサイズが一致していれば、それ
らを単一のブ リ ッジ  プールに設定する こ と もできます。
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目的のソ リ ューシ ョ ンの会議要件に応じて、多数の異なる設計が実装される可能性があ り ます。
これには、以下のよ う な要件が含まれます。

• スケジュール済み会議と スケジュールされない会議の比較

• リ ソースの可用性：専用と共有の比較

ビデオ会議の場合、カンファレンス  ブ リ ッジと して  TelePresence Server を使用したビデオ会議
ソ リ ューシ ョ ンの一元管理に TelePresence Conductor を使用する こ と を推奨します。このカン
ファレンス  ブ リ ッジは、音声のみの会議とビデオ会議の両方について選択され、これらの任意の
組み合わせをスク リーン  ラ イセンスを介して実現できます。

コール タ イプご とのス ク リーン  ラ イセンスの詳細については（音声のみラ イセンスなど）、次の 
Web サイ ト で入手可能な『Cisco TelePresence Server Data Sheet』を参照して ください。

http://www.cisco.com/c/en/us/products/conferencing/telepresence-server/datasheet-listing.html

表 11-3 TelePresence Server リソースでの専用と共有の対比

リソースの
種類 利点 欠点

専用 会議リ ソースをスケジュール済み会議専用にす
る こ とによって、十分な リ ソースがプロビジ ョ ニ
ングされていればリ ソースの可用性が保証され
ます。

TelePresence Server がスケジュール用に専有され
てしまいます。スケジュールされない会議には、
異なる  TelePresence Server を使用する必要があ り
ます。

ユーザが特定の期間にスケジュールされない会
議をよ り多く行う場合、会議リ ソースの使用効率
が低下します。使用パターンの変動に対処するた
めに、よ り多くの リ ソースが必要にな り ます。

リ ソースの最適化は行われないため、スケジュー
ルされない会議は使用可能な リ ソースを使用で
きません。

カスケード会議を実行できません。

共有 よ り効率的なリ ソース使用。ユーザが使用するスケ
ジュールリ ソースが増減する場合でも、使用されな
い専用リ ソースが発生するなどの、アイ ドル状態で
残される リ ソース数への影響はあり ません。

カスケード された会議が使用できます（有効にさ
れている場合）。

TelePresence Server リ ソースの的を絞った管理が
可能です。

スケジュールされない会議は、スケジュール済み
会議の リ ソースの最適化によって解放される リ
ソースを再使用できます。

時間をかけて リ ソース使用パターンのモニタ リ
ングを行う こ とによって、最適なプール設定を識
別できます。

スケジュールされない会議がすべての リ ソース
を使用してしま う可能性があるため、会議リ ソー
スをスケジュール会議で使用できるかは必ずし
も保証されません。この リ ス クを軽減するには、
Cisco TMS の [容量調整（Capacity Adjustment）] パ
ラ メータの値を調整します。
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スケジュール済み会議とスケジュールされない会議の比較

スケジュール済み会議は、Cisco TelePresence Management Suite（TMS）などのスケジュール管理シ
ステムを利用します。会議は、開始時刻と終了時刻、および任意で事前定義の参加者のセッ ト を
指定して、Cisco TMS を介して予約されます。

この設計のソ リ ューシ ョ ンでは、TelePresence Conductor が関与するカンファレンス  ブ リ ッジを
使用した TMS でのスケジューリ ングをサポー ト します。Microsoft Outlook、TMSXE の使用、
Smart Scheduler など、Cisco TMS でのスケジューリ ングに使用できるオプシ ョ ンがあ り ます。ス
ケジュール済み会議（Cisco WebEx ユーザが参加するための CMR Hybrid 会議を含む）は、
TelePresence Conductor を介して接続されている  Cisco TelePresence Server ブ リ ッジを使用して会
議をホス ト します。図 11-4 は、TelePresence Conductor に接続して管理されているスケジュール
済み会議および Cisco WebEx 会議に使用される  2 つの専用 TelePresence Server を示しています。
Unified CM と  TelePresence Conductor の間、および TelePresence Conductor と  TelePresence Server 
の間に SIP ト ランクが設定されています。これらのスケジュール済み会議のコール フローでは、
Unified CM は TelePresence Conductor と直接通信して会議リ ソースを要求します。

（注） TMS は個々のブ リ ッジではな く  TelePresence Conductor で設定されている  IP ゾーンのみを認識
するため、IP ゾーンに基づいたカンファレンス  ブ リ ッジの選択は機能しません。

図 11-4 TelePresence Conductor を使用した TMS スケジューリング

Cisco TMS は、フェールオーバー用に 2 ノード  TelePresence Conductor ク ラスタをサポート しま
す。2 つの Conductor ノードを  Cisco TMS に追加する必要があ り、Cisco TMS はいずれかのノード
をプラ イマ リ と して選択します。Cisco TMS は 5 秒ごとに両方のク ラスタ  ピアをポーリ ングし、
このポーリ ング間隔は設定できません。プラ イマ リ  ク ラスタ  ノードがポーリ ングに応答しない
場合、TMS はあと  2 回ポーリ ングを試みてからピア  ノードにフェールオーバーします。フェー
ルオーバー中、ユーザは会議の予約を継続でき、TMS は手動で介入しな く ても会議を開始して会
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議の制御を実行できます。Cisco TMS は、使用可能なピアへの自動スイ ッチオーバーを処理しま
す。障害が発生したプラ イマ リ  ク ラスタ  ノードが再び使用可能になる と、Cisco TMS はそのプラ
イマ リ  ク ラスタ  ノードに切り替えます。

ライセンス

Cisco Multiparty は TelePresence Conductor で一元管理されるユーザ ベースのラ イセンス  モデル
であ り、Personal と  Shared とい う  2 つのオプシ ョ ンがあ り ます。Personal Multiparty（PMP）は特定
のネームド  ホス ト用であ り、Shared Multiparty（SMP）は会議室システム用またはユーザ間での共
有用です。各ラ イセンスでは、ユーザは、参加者数無制限、ビデオの最大解像度 1080p の会議をホ
ス ト できます。表 11-4 で、Personal Multiparty および Shared Multiparty の各ラ イセンスに含まれ
る機能を要約します。

マルチパーテ ィ  ラ イセンスの詳細については、次の Web サイ ト で入手可能な『Cisco Multiparty 
Licensing At-a-Glance』を参照して ください。

http://www.cisco.com/c/dam/en/us/solutions/collateral/collaboration/pervasive-conferencing/at-a-
glance-c45-729835.pdf

表 11-4 シスコの Personal Multiparty ライセンスと  Shared Multiparty ライセンスの機能

機能 Personal Multiparty Shared Multiparty

ネームド  ホス ト との関連付け はい いいえ

アベイ ラビ リ テ ィ Cisco UWL Professional に
付属

個別に購入するか、ま
たはルーム  システム と
共に割引価格で購入

最小発注数 25 1

会議の最大参加者数 無制限（利用可能なハード ウェア  キャパシテ ィの
制限内）

最大解像度 1080p30（フル HD）ビデオと コンテンツの単一また
は複数画面のエンドポイン ト

Business-to-Business（B2B）または 
Business-to-Customer（B2C）の リ ッチ メ
ディア  セッシ ョ ン

含む 含む

Cisco TelePresence Conductor、TMS、
TMSXE、および Skype for Business/Lync 相
互運用ラ イセンス

含む 新規顧客は Starter Pack 
を購入

インスタン ト会議、パーソナル CMR 会議、
およびスケジュール済み会議をサポート

はい はい
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配置上の考慮事項

メディア  ト ラフ ィ ッ クが TelePresence Server と会議の各参加者との間をフローするので、
TelePresence Server の物理的な場所を考慮する こ とが重要です。参加者に最高のエクスペリエン
スを提供するために、TelePresence Server が導入される各地域で、TelePresence Server のロケー
シ ョ ンを集中配置します。

TelePresence Server は常に リモー ト管理モードで実行され、TelePresence Conductor が動作してい
る必要があ り ます。図 11-5 は、リ モー ト管理モードの TelePresence Server の導入を示していま
す。TelePresence Conductor は、すべての動作について HTTP を介した XML-RPC API で 
TelePresence Server を管理します。TelePresence Conductor は、SIP シグナ リ ングをバッ クツーバッ
ク  ユーザ エージェン ト （B2BUA）を介して TelePresence Server にルーテ ィ ングします。

TelePresence Server は、シグナ リ ングにセキュア接続、およびオプシ ョ ンで、メディアの伝送にセ
キュア  RTP を使用します。TelePresence Conductor と  TelePresence Server 間でセキュア  RTP を使
用するには、暗号化機能キーが必要です。

図 11-5 リモート管理モードの TelePresence Server
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SIP 環境への H.323 エンドポイン トのインターワーキング

多くの設計では、H.323 エンドポイン ト をアーキテクチャに組み込んで SIP ベースの設計とのイ
ンターワーキングを保証する機能が必要です。Cisco Video Communication Server（VCS）を使用し
て、これらの H.323 エンドポイン ト から  SIP ベースの設計へのインターワーキングを行い、H.323 
から  SIP への呼制御の変換、H.239 から  BFCP へのコンテンツ共有の変換、H.235 から  SIP への 
SRTP 変換などの機能を提供できます。図 11-6 は、VCS で H.323 エンドポイン ト を  SIP にイン
ターワーキングして、Unified CM で SIP ベースの会議ソ リ ューシ ョ ンにアクセスする会議設計
を示しています。

図 11-6 H.323 インターワーキングのアーキテクチャ概要
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音声およびビデオ会議の設計に関する考慮事項

こ こでは、会議アーキテクチャで使用される リ ソースに関する一般情報と説明、およびこれらの
リ ソースを使用する会議タイプのベス ト  プラ クテ ィ スを提供します。

• 音声会議（11-16 ページ）

• ビデオ会議（11-16 ページ）

• 会議リ ソース（11-25 ページ）

音声会議

大規模なビデオ会議ソ リ ューシ ョ ンを導入する場合、ソ リ ューシ ョ ンの一部と して音声会議も
導入する こ と を推奨します。ビデオ会議ソ リ ューシ ョ ンには TelePresence Conductor と  
TelePresence Server が必要で、音声会議にも使用できます。これによ り、会議ソ リ ューシ ョ ン全体
の複雑さ と総所有コス ト が削減されます。

（注） TelePresence Server は、入室/退出音、会議中の制御の形式など、高度なオーディオ ブ リ ッジ機能
はサポート していません。

ビデオ マルチポイン ト  リ ソースは音声のみの会議に使用できますが、音声専用会議リ ソースは
ビデオ会議の音声部分に使用できないこ とにも注意する必要があ り ます。

ビデオ会議

Cisco CMR Premises アーキテクチャ と統合した場合、ビデオ対応エンドポイン トは、音声会議と
同じ よ うに使用できるビデオ会議の機能を提供します。ビデオ会議には、インスタン ト会議、
パーマネン ト会議、スケジュール済み会議があ り ます。こ こでは、次の主要ト ピ ッ クについて説
明します。

• 会議エクスペリ エンス（11-17 ページ）

• インスタン ト  ビデオ会議（11-19 ページ）

• パーマネン ト  ビデオ会議（11-22 ページ）

• スケジュール済みのビデオ会議（11-23 ページ）

ビデオ会議リ ソースにはハード ウェア  タ イプと ソフ ト ウェア  タ イプがあ り ますが、現在ソフ ト
ウェアとハード ウェア間でのビデオ リ ソースの主な違いはキャパシテ ィです。

• ソフ ト ウェア  ビデオ カンファレンス  ブ リ ッジ

ソフ ト ウェア  ビデオ カンファレンス  ブ リ ッジは、ソフ ト ウェアだけを使用して会議のビデ
オと音声を処理します。

• ハード ウェア  ビデオ カンファレンス  ブ リ ッジ

ハード ウェア  ビデオ会議には、ビデオ会議に使用されるハード ウェア  DSP が備えられてい
ます（Cisco TelePresence MSE 8000 シ リーズ、Cisco TelePresence MCU 5300 シ リーズなど）。
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会議エクスペリエンス

会議のビデオ部分は、会議デバイスに応じて 3 種類の会議エクスペリ エンス  モードのいずれか
で動作します。

• 全画面 Voice-Activated（11-17 ページ）（TelePresence Server または MCU）

• Continuous-Presence（分割表示）（11-17 ページ）（TelePresence Server または MCU）

• Cisco ActivePresence（11-17 ページ）（TelePresence Server）

また、ビデオ会議では、次のいずれかの方法で、主要な発言者を選択できます。

• 音声起動モード（11-17 ページ）

• 主要な発言者の手動選択（11-18 ページ）

• 参加者リ ス ト の自動循環（11-18 ページ）（Cisco TelePresence Server では使用不可）

全画面 Voice-Activated

Voice-Activated 会議は、すべての参加者の音声ス ト リーム とビデオ ス ト リームを取得し、主要な
発言者を決定し、主要な発言者のビデオ ス ト リームだけをすべての他の参加者に送信します。参
加者には、主要な発言者の全画面イ メージが表示されます（現在の発言者には、前の主要な発言
者が表示されます）。参加者からのオーディオ ス ト リーム（Cisco TelePresence MCU および Cisco 
TelePresence Server の場合は 4 つ）が混合されるため、全員が他の全員の発言を聞く こ とができ
ますが、ビデオ表示されるのは主要な発言者だけです。このモードは、1 人の参加者がほとんどの
時間発言し続けるよ う な場合（講師による講習やグループ ト レーニングなど）に最適です。発言
者（セグ メ ン ト ）のスイ ッチングと会議室のスイ ッチングはこのカテゴ リに分類されます。

Continuous-Presence（分割表示）

Continuous-Presence 会議では、一部の参加者またはすべての参加者が合成ビューで同時に表示
されます。ビューには、さまざまなレイアウ ト で参加者を表示できます。各レイアウ ト には、長方
形の 1 つを  Voice-Activated にする機能があ り、合成ビューに表示できる長方形の数よ り も参加
者の方が多い会議で役立ちます。たとえば、4 画面のビューを使用していて、コールの参加者が 5 
人のと き、同時に表示される参加者は 4 人だけです。この場合、長方形の 1 つを  Voice-Activated 
にする と、主要な発言者に応じて参加者 5 と参加者 6 をその長方形で切り替える こ とができま
す。残り  3 つの長方形に表示される参加者は固定で、すべての長方形は、Web ベースの会議制御
ユーザ インターフェイス、DTMF（Cisco TelePresence MCU および Cisco TelePresence Server の場
合）、および遠端カ メ ラ制御（FECC。Cisco TelePresence Server の場合）を介して操作できます。一
方、「等しいパネル レイアウ ト  ファ ミ リ 」を使用する と、6 人目の参加者が参加したと きに、レイ
アウ ト が 3x3 に変更されます。会議の音声部分は主要発言者に追随（または主要発言者を追跡）
します。Continuous-Presence は音声スイ ッチングよ り も一般的なモードで、さまざまなサイ ト の
発言者間で会議や討論を行う場合に最適です。

Cisco ActivePresence

Cisco TelePresence Server の Cisco ActivePresence 機能は、発言中の参加者を強調しながら会議の
すべての参加者の映像を提供する こ とによ り、次世代型のマルチポイン ト会議の配信を可能に
します。発言中の参加者が画面の大部分を占める一方、コールの他の参加者のオーバーレイが画
面の下 1/3 に表示されます。これによって参加者は、実物大の主な発言者がいる感覚を維持しな
がら、仮想的なテーブルの周りに他の参加者がいる とい う自然な光景を得る こ とができます。

音声起動モード

このモードを使用する と、ビデオ カンファレンス  ブ リ ッジが、最も声が大き く、発言が長い会議
参加者を判断して、主要な発言者を自動的に選択します。声の大き さを判断するために、MCU は
各参加者の音声信号の強さを計算します。会話中に条件が変わる と、MCU は自動的に新しい主
要な発言者を選択し、その参加者が表示されるよ うにビデオを切り替えます。ホールド  タ イマー
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によって、ビデオの頻繁な切り替えが防止されます。主要な発言者になるには、指定された秒数
以上発言し、他のすべての参加者よ り も際立つ必要があ り ます。

主要な発言者の手動選択 

主要な発言者を  MCU の Web ベースの会議制御ユーザ インターフェイスから選択できます。
MCU の Web ページにログインする権限を持つユーザが、参加者を強調表示して、重要な（主要
な）発言者と してその参加者を選択します。この処理によって音声アクテ ィ ビテ ィ検出は無効に
な り、議長が新しい主要な発言者を選択するか、Voice-Activated モードを再度有効にするまで、主
要な発言者は固定されます。

参加者リストの自動循環

この方法を使用する と、MCU は参加者リ ス ト を自動的に 1 人ずつ循環するよ うに設定されま
す。MCU は設定された時間だけ各参加者で止ま り、リ ス ト上の次の参加者に切り替えます。会議
コン ト ローラ（議長）は、Web インターフェイスでこの機能をオンまたはオフにできます（オフに
する と、音声起動モードが再度有効にな り ます）。

拡張レイアウトのマルチスト リーム ビデオ

CMR Premises はマルチス ト リーム  ビデオ テク ノ ロジーをサポート し、マルチス ト リーム対応エ
ンドポイン ト の会議レイアウ ト を改善できます。エン ドポイン ト でマルチス ト リーム  オプシ ョ
ンが有効になっている場合、エン ドポイン トは同じビデオ ス ト リームの複数のコピー（解像度は
さまざま）をブ リ ッジに送信する こ とができ、ブ リ ッジは要求されたビデオ ス ト リームを受信エ
ンドポイン ト に転送し、そこでローカルにビデオ レイアウ ト を構成して表示する こ とができま
す。シングル ス ク リーン  エンドポイン ト の場合、参加者はコンテンツ共有モードの上部にピク
チャインピクチャ（PiP）ではな く個別に表示されます（図 11-7 を参照）。デュアルスク リーン  エ
ンドポイン トは、両方の画面にわたって会議参加者を表示できます（図 11-8 を参照）。1 つの会議
で、マルチス ト リーム  エンドポイン ト と ト ランスコード  エンドポイン ト を混在させる こ とがで
きます。

図 11-7 シングル スクリーン エンドポイン トでのマルチスト リーム エクスペリエンス
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図 11-8 デュアル スクリーン エンドポイン トでのマルチスト リーム エクスペリエンス

マルチス ト リーム  ビデオの導入には、次のガイ ド ラ インが適用されます。

• 仮想マシン上の Cisco TelePresence Server（Cisco Multiparty Media 310/320、または Media 820）
は、TelePresence ソフ ト ウェア  4.2 以降の リ リースで実行される必要があ り ます。

• マルチス ト リーム対応エンドポイン トは、Collaboration Software 8.0 以降を実行する必要が
あ り ます（Cisco TelePresence SX20、SX80、MX200 G2、MX300 G2、MX700、および MX800）。デ
フォル ト では、マルチス ト リーム  オプシ ョ ンは無効になっており、送信エンドポイン ト と受
信エンドポイン ト の両方で有効にする必要があ り ます。

• マルチス ト リーム  エンドポイン ト と非マルチス ト リーム  エンドポイン ト が 1 つの会議に混
在できます。

• マルチス ト リーム  ビデオは、Cisco Unified CM 11.0(1a) SU1 および Cisco VCS X8.5.1 以降の
リ リースでサポート されます。

• 単一パス上で iX プロ ト コルをエン ドツーエンドでオンにする必要があ り、呼制御システム
と  TelePresence Conductor で有効にする必要があ り ます。

• Unified CM の [SIP 受信メ ッセージの最大サイズ（SIP Max Incoming Message Size）] サービス  
パラ メータを  15,000 バイ ト以上に設定する必要があ り ます。

• コールのメ イン  ビデオは最小ビッ ト レー ト  500 kbps を必要と します。それ以外の場合、マル
チス ト リームは無効にな り ます。

• マルチス ト リームは SIP 限定機能であ り、H.323 またはインターワーキング  コールではサ
ポート されません。

インスタン ト  ビデオ会議

インスタン ト  ビデオ会議は、組み込みのビデオ リ ソース（MultiSite）または専用ビデオ リ ソース
を使用して実現できます。インスタン ト会議を開始する方式は、開始に使用する呼制御によって
異な り ます。Cisco Unified CM によって管理されるシスコ  コ ラボレーシ ョ ン  エンドポイン トは、
Conf、Join、または cBarge キー、または追加機能（MultiSite 機能対応のエンドポイン ト の場合）を
使用して会議を開始できます。Cisco VCS によって管理されるエン ドポイン トは、Multiway また
は MultiSite 機能を使用して会議を開始できます。

こ こでは、組み込みリ ソースおよび専用リ ソースを使用してインスタン ト会議を行う方法につ
いて説明します。
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（注） MCU が内蔵された H.323 および SIP ク ラ イアン ト の場合、ク ラ イアン ト が SIP である場合に限
り、Unified CM でエンドポイン ト の内蔵 MCU の機能を使用できます。

MultiSiteTM

一部のエンドポイン トは、外部の専用デバイスがな くても  2 つのエンドポイン ト のポイン ト
ツーポイン ト  コールを  3 つ以上のエンドポイン ト の会議にエスカレーシ ョ ンできます。これは、
MultiSiteTM と呼ばれます。MultiSite を使用して作成された会議は、通常、事前計画やスケジュー
リ ングなしで行われるため、インスタン ト と見なされます（図 11-9を参照）。MultiSite 機能のロ ッ
クを解除するには、オプシ ョ ン  キーが必要です。MultiSite 会議は、会議を作成するためにエンド
ポイン ト の組み込みリ ソースを使用します。キーがインス トールされている  MultiSite 機能対応
のエンドポイン トは、Cisco Unified CM で管理されていても  Cisco VCS で管理されていても、こ
の会議タイプを呼び出すこ とができます。

図 11-9 組み込みリソースを使用してインスタン ト会議にエスカレーシ ョ ンされるポイン トツーポ
イン ト  コール（MultiSite）

Endpoint 1 with Multisite presses the “Add” softkey 
or uses remote to call endpoint 3. Endpoint 1 composes 
a conference layout and sends this to endpoints 2 and 3. 

1 

2 3 

1 

2 

Media (Video and Audio) 

Endpoint with embedded 
multipoint resources (Multisite) 

34
89

80 
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専用デバイスを使用するインスタン ト会議

現在、市場の多くのビデオ エンドポイン トは、それ自体では会議をホス ト できず、複数のビデオ
およびオーディオ ス ト リームを混合する追加のデバイスが必要ですが、組み込みリ ソースよ り
も専用のビデオ リ ソースを選ぶ主な要因は、帯域幅使用量の集中化、拡張性、コス ト  パフォーマ
ンスです。これらのマルチポイン ト  リ ソースは、多数のエンドポイン ト によって共有され、多く
の会議を同時にホス トする こ とができます。専用リ ソースが呼び出される方式は、エン ドポイン
トおよび関係する呼制御デバイスによって異な り ます。Cisco Unified CM にネイテ ィブに登録で
きるデバイスを使用しているユーザは、Conf、Join、または cBarge キーを使用して、専用リ ソース
を持つインスタン ト  ビデオ会議を開始できます。

図 11-10 に、外部リ ソースを使用するインスタン ト会議の例を示します。

図 11-10 専用会議デバイスを使用するインスタン ト会議

Cisco TelePresence Conductor と併用される  Cisco TelePresence Server と  MCU は、TelePresence エ
ンドポイン ト のインスタン ト  コールを  Cisco Unified CM で制御できるよ うにする専用リ ソース
です。

Endpoint 1 places 2 on hold and calls to 3. After the call 
to 3 is complete, endpoint 1 joins both calls; this redirects 
all endpoints to a bridge in the pool. Resource allocation 
is on a first-come-first-served basis. 
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パーマネン ト  ビデオ会議

パーマネン ト会議は、会議開催者によって使用される呼制御に応じていくつかの方法
（MCU-IVR ダイヤルイン、および事前設定された固定エイ リ アスによる会議の開始）で開始され
ます。図 11-11 に、発生するパーマネン ト会議の例を示します。

固定エイ リ アスは、管理者によって事前に設定された後は常に使用可能で、ユーザは会議に参加
するためにそのエイ リ アスにダイヤルする必要があ り ます。

図 11-11 パーマネン ト会議の例

Cisco TelePresence マルチポイン ト  デバイスは、パーマネン ト会議に別の名前を使用する こ とが
あ り、パーマネン ト会議またはスタテ ィ ッ ク会議と して示される こ とがあ り ます。

ダイヤルイン会議の IVR

ダイヤルイン会議では、オプシ ョ ンで、音声自動応答装置（IVR）システムを使用して、参加する会
議の会議 ID とパスワード（設定されている場合）の入力をユーザに求める こ とができます。次の
いずれかのタイプの IVR を  Cisco MCU と と もに使用できます。

• MCU に内蔵された IVR 

• Cisco Unified IP IVR

MCU の内蔵 IVR には、次の特性があ り ます。

• 会議の作成または会議 ID での参加のプロンプ ト を再生できる。

• 会議のパスワードのプロンプ ト を再生できる。

• インバン ド とアウ ト オブバンド（H.245 英数字）の両方の DTMF をサポー トする。

• よ り柔軟性の高いメニューまたは機能を提供するよ うにカスタマイズできない。

ユーザがカスタマイズできる唯一の項目は、画面上部のロゴおよびユーザに対して再生され
る録音済み音声ファ イルだけです。

Conference 
Bridge Pool 

TelePresence 
Conductor 

2001 
2025 

Participants dial in from their respective endpoints. Shared 
resources may be supporting other conferences at the same 
time. Resource allocation is on a first-come-first-served basis. 

“Dial 2001” 

Conference organizer must 
communicate the dial-in 
number to all participants for 
a permanent conference. 
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ダイヤルイン番号を  1 つにして、会議 ID を入力するよ うにユーザに求めるには、Cisco Unified IP 
IVR と  MCU を組み合わせて使用します。Cisco Unified IP IVR には、次の特性があ り ます。

• Cisco Unified CM 統合のみに適用可能

• （特に）会議 ID とパスワードのプロンプ ト を再生できる。

• アウ ト オブバンド  DTMF だけをサポートする。

つま り、発信側デバイスは H.323 デバイスでアウ ト オブバンド  DTMF 方式（H.245 英数字な
ど）をサポート している必要があ り ます。これらのアウ ト オブバンド  DTMF メ ッセージは、
次に、Unified CM によって Cisco IP IVR サーバに リ レーされます。発信側デバイスがインバ
ンド  DTMF トーンだけをサポート している場合、Cisco IP IVR サーバが発信側デバイスを認
識しないため、そのデバイスは会議に参加できません。

• 高いカスタマイズ性があ り、よ り柔軟性の高いメニューおよび他の高度な機能を提供できる。

カスタマイズには、ユーザの会議への参加を許可する前にユーザのアカウン ト をバッ クエン
ド  データベースで検証する こ と、議長が参加するまで参加者をキューに入れる こ となどが
含まれます。

（注） Cisco Unified IP IVR はアウ ト オブバンド  シグナ リ ングのみをサポートするため、インバン ド  
DTMF トーンを使用するエンドポイン ト では機能しません。

Cisco Unified IP IVR を使用する場合、ユーザは、MCU に直接ルーティ ングするルート  パターン
をダイヤルする代わりに、コールを  Cisco Unified IP IVR サーバにルーテ ィ ングする  CTI ルート  
ポイン ト をダイヤルします。会議 ID の DTMF ディジッ ト を収集した後、Cisco Unified IP IVR は、
MCU にコールをルーティ ングするルー ト  パターンにコールを転送します。この転送操作では、
発信側デバイスがメディア  チャネルの終了と新しい宛先への再開をサポート している必要があ
り ます。たとえば、Cisco Unified IP IVR を呼び出す H.323 ビデオ デバイスは、最初に Cisco 
Unified IP IVR サーバへの音声チャネルをネゴシエート します。次に、適切な  DTMF ディジッ ト
が入力された後、MCU に転送します。この時点で Unified CM は、Empty Capabilities Set（ECS）プ
ロシージャを呼び出してエンドポイン ト と  Cisco Unified IP IVR サーバとの間の音声チャネルを
終了し、エン ドポイン ト と  MCU の間で新しい論理チャネルを開きます。H.323 ビデオ エンドポ
イン ト が Unified CM からの ECS の受信をサポート していない場合、誤動作するか、コールが切
断されます。

スケジュール済みのビデオ会議

TelePresence Conductor をスケジューリ ングに使用する場合、SIP のみがサポート されます。SIP 
は Unified CM の優先プロ ト コルであるため、Cisco TelePresence Video Communication Server
（VCS）にゲー ト キーパーと して H.323 MCU を登録し、インフラス ト ラ クチャで H.323 MCU が利
用可能な場合にだけ、スケジュール済みのビデオ会議をサポートするよ うに VCS から  Unified 
CM への H.323-SIP インターワーキングを設定する こ と を推奨します。

スケジュール済みビデオ会議では、会議の開始時に使用可能な会議リ ソースがユーザに提供さ
れます。スケジュール済み会議にはさまざまな方法で参加できます（表 11-5を参照）。
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スケジューリ ングによって、エン ドポイン トおよびポート  リ ソースの可用性を保証する こ とが
試みられ、TelePresence 会議に接続する場合に便利な方法が提供されます。ほとんどの企業では、
すでに、会議のスケジュール作成にカレンダー アプ リ ケーシ ョ ンを使用しています。この場合、
カレンダー統合によって、ユーザが既存のカレンダー ク ラ イアン ト を使用して会議をスケ
ジュールする こ とが可能とな り ます。TelePresence の導入には、多くの場合、大量のエンドポイン
ト と さ まざまなインフラス ト ラ クチャ  コンポーネン ト が含まれています。一元管理コンポーネ
ン ト を使用しないと、プロビジ ョ ニング、モニタ リ ング、およびリ ソース割り当てを行う こ とは、
不可能ではないにしても困難です。管理プラ ッ ト フォームは、これらのプロセスを大幅に簡素化
します。

選択する  Cisco TelePresence のスケジューリ ングおよび管理オプシ ョ ンは、組織で使用するカレ
ンダーのタイプ、組織で選択する、またはすでに実装されている  TelePresence 導入のタイプ、およ
び組織の要件または好みによって異な り ます。

スケジュール済み会議は、企業のカレンダー アプ リ ケーシ ョ ン と  TelePresence の リ ソースおよ
びエンドポイン ト との統合によ り動作します（図 11-12を参照して ください）。Cisco TelePresence 
Management Suite（TMS）は、エン ドポイン ト とカレンダー アプ リ ケーシ ョ ンの間に存在し、各ス
ケジュール済み会議に適したマルチポイン ト  リ ソースを特定し、リ ソース予約を提供します。ス
ケジュール済み会議を  TelePresence Management Suite で導入し、3 つ以上のエンドポイン ト をス
ケジューリ ングして会議を作成する こ と を推奨します。

表 11-5 スケジュール済みのビデオ会議のコール起動オプシ ョ ン

起動方式 説明

ワンボタン機能（OBTP）
（One Button to Push）

会議のダイヤルイン情報は OBTP をサポートするエン ドポイン ト に
自動的に表示されます。OBTP をサポート しないシステムの場合、参
加者に転送するための会議情報の電子メールが会議のオーナーに送
信されます。

自動接続（Automatic 
Connect）

すべてのエンドポイン トは、指定された日時に自動的に接続されます。

[手動接続（Manual 
Connect）] または [ホス
テッ ド（Hosted）]

会議は、特定のエンドポイン ト （通常は会議の開催者のエンドポイン
ト ）が接続するまで開始できません。このエン ドポイン ト が接続され
る と、残りのエン ドポイン トは、自動的に接続されるか、手動でのダ
イヤル インが許可されます。

接続なし（No Connect） Cisco TelePresence Management Suite（TMS）で管理される会議の場合、
このオプシ ョ ンはエンドポイン ト と会議ポート だけを予約します。
TMS 会議制御センターで参加者が [接続（Connect）] をク リ ッ クする
と、会議を開始できます。

予約（Reservation） エン ドポイン トは予約されますが、接続は開始しません。
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図 11-12 カレンダー アプリケーシ ョ ンとの統合を使用したスケジュール済み会議

ビデオ会議のセキュリティ

Unified CM は、SIP MCU 統合タイプによるセキュア会議をサポート しています。セキュア会議の
場合、Unified CM は会議スケジュールについて HTTPS を使用して MCU と通信し、コール シグ
ナ リ ングに TLS を使用し、メディア  ペイロードの暗号化に SRTP を使用します。ただし、会議は、
すべての参加者エンドポイン ト がビデオ暗号化をサポート している場合に限りセキュアにな り
ます。

また、Cisco VCS は H.323 および SIP MCU を使用する環境でセキュア会議をサポート します。
Cisco VCS は H.235 と  SRTP 間のセキュ リ テ ィ  インターワーキングも提供するため、SIP および 
H.323 プロ ト コルでセキュ リ テ ィ を使用する導入に適しています。

セキュア会議の詳細については、Cisco Collaboration Security（4-1 ページ）を参照して ください。

会議リソース

会議リ ソースは、メディア会議、多重化、または会議のメディア  スイ ッチング機能を実行するエ
ンテ ィテ ィです。マルチポイン ト会議をホス トする実際のエンテ ィテ ィは、ビデオ エンドポイン
ト内に配置する こ と も、エン ドポイン ト から独立し、リ ソースが多くのエン ドポイン ト で共有さ
れる専用デバイスに配置する こ と もできます。多くの顧客環境では、両方のオプシ ョ ンを導入で
きます。ビデオ会議機能が ト ランスコーディ ングやメディア  スイ ッチングによって実現される
こ と を理解する こ と も重要です。こ こでは、次の会議リ ソースの最適な使用について、全体的な
ガイダンスを提供します。

• 専用ビデオ リ ソース（11-26 ページ）

• 組み込みビデオ リ ソース（MultiSiteTM）（11-28 ページ）

• Cisco TelePresence Conductor（11-29 ページ）

Conference 
Bridge Pool 

TelePresence 
Conductor Cisco TMS 

Cisco TMS allocates resource through Conductor to host 
and create a conference that will last between the scheduled 
start and stop times. 

Conference organizer 
schedules 3 or more 
endpoints. 

Media (Video and Audio) 34
88

92
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専用ビデオ リソース

シスコでは、さ まざまな音声およびビデオ会議用の専用デバイスを提供しています。以下のデバ
イスがシスコ  ビデオ コ ラボレーシ ョ ン  エンドポイン ト に関連しています。

• Cisco TelePresence Server（11-26 ページ）

• Cisco TelePresence マルチポイン ト  コン ト ロール ユニッ ト （MCU）（11-26 ページ）

専用の会議デバイスは、すべてのビデオ エンドポイン ト からの音声ス ト リーム とビデオ ス ト
リームを混合し、各エンドポイン ト に 1 つの音声とビデオのス ト リームを送信します。マルチス
ク リーン  エンドポイン ト の場合、複数のオーディオとビデオのス ト リームが会議デバイスで送
受信される こ とがあ り ます。

専用デバイスの使用には、次の利点があ り ます。

• 拡張性が高い

• 拡張機能セッ ト （自動応答、スケジューリ ング、プレゼンター モードなど）

• 高品質なユーザ エクスペリ エンス

• 多数のエンドポイン ト で組み込み会議を有効にする場合と比べてコス ト が削減される

Cisco TelePresence Server

Cisco TelePresence Server は、アプラ イアンス、Cisco MSE 8000 シ リーズのシャーシ内で実行され
るブレード、またはシスコでサポート される仮想化プラ ッ ト フォームで実行される仮想マシン
と して使用可能な、ト ランスコーディ ング  マルチポイン ト  デバイスです。TelePresence Server 
は、SIP、H.323、および TIP を含むさまざまなプロ ト コルを使用して多くのビデオおよび音声デ
バイスを接続でき、最大 1080p のビデオ解像度をサポート します。現在、これは、TIP と非 TIP 両
方のマルチスク リーン  システムをサポートする唯一のシスコ  マルチポイン ト  デバイスです。
TelePresence Server では、インスタン ト会議、パーマネン ト会議、およびスケジュール済み会議を
行う こ とができます。TelePresence Server が TelePresence Conductor で管理されている特定の場合
では、TelePresence Conductor は、最初にエンドポイン ト に割り当てられていた未使用リ ソースを
解放する こ とによ り、動的に会議リ ソースを最適化します。すべてのビデオ会議に Cisco 
TelePresence Server を使用する こ と を推奨します。

モデルに応じて、冗長性またはキャパシテ ィ拡大のために Cisco TelePresence Server をク ラスタ
と して実行できます。TelePresence Server でのク ラスタ リ ングの詳細については、次の Web サイ
ト で入手可能な Cisco TelePresence Server 製品マニュアルを参照して ください。 

http://www.cisco.com/c/en/us/support/conferencing/telepresence-server/products-maintenance-gui
des-list.html

Cisco TelePresence マルチポイン ト  コン ト ロール ユニッ ト（MCU）

Cisco TelePresence マルチポイン ト  コン ト ロール ユニッ ト （MCU）ポー ト フォ リオは、さまざまな
ビデオ導入に対応できる柔軟性を備えています。MCU は、標準ベースの H.323 および SIP コール 
シグナ リ ングを使用するシングル ス ク リーンのシスコおよび他社のビデオ エンドポイン ト用
に設計されています。ユーザ エクスペリエンスは、特定の会議で多くの中から選択されているカ
スタム画面レイアウ ト によって異なる こ とがあ り ます。MCU は、インスタン ト会議、パーマネン
ト会議、およびスケジュール済み会議をサポート します。モデルに応じて、Cisco MCU は QCIF か
ら最大 1080p の 4:3 および 16:9 の縦横比の解像度をサポー ト でき、表 11-6 に示すビデオ モード
をサポート できます。

MCU のグローバル設定によって、これらのモードのいずれかが有効にな り、それによってサ
ポート される解像度とキャパシテ ィが影響を受けます。ポー ト数は、HD、HD+ およびフル HD 設
定では低解像度の SD 設定よ り多くのハード ウェア リ ソースを必要とするため、有効になった
モードに依存します。表 11-6 で、これらのオプシ ョ ンの違いについて説明します。
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組織で多数のエンドポイン ト を導入する場合、および会議の拡張性を高めるために、専用ビデオ 
リ ソースを使用する こ と を推奨します。柔軟性を高めるために、Cisco TelePresence MCU をプー
ル化して、Cisco TelePresence Conductor で管理できます。

機能の比較

導入するマルチポイン ト  デバイスを決定する際、音声およびビデオ機能について理解するだけ
でな く、各デバイスでサポート される機能を知っておく こ と も重要です。表 11-7 で、マルチポイ
ン ト  デバイスの機能サポート を要約します。

表 11-6 MCU ポート  モード  オプシ ョ ン

モード 説明

Full HD 利用可能な 1080p30 または 720p60 （対称） ビデオ ポー ト の数。 MCU がこれ
らの解像度で送受信できます。

HD+ 利用可能な 1080p30 または 720p60 （非対称） ビデオ ポート の数。 このモード
では、 MCU がこれらの解像度で送信だけできます。 このモードは Cisco 
TelePresence MCU 5300 シ リーズでは利用できません。

HD 利用可能な 720p30 または w448p60 （対称） ビデオ ポート の数。 このモード
では、 MCU がこれらの解像度で送受信できます。

SD 使用可能な標準画質 （最大 448p） 対称ビデオ ポート の数。

nHD Cisco TelePresence MCU MSE 8510 および Cisco TelePresence MCU 5300 シ リー
ズだけで利用可能な w360p30 ビデオ ポート の数。

表 11-7 マルチポイン ト  デバイスの機能の比較

機能

TelePresence 
Server MCU 説明

SIP および H.323 のサ
ポート

はい はい TelePresence Multipoint Switch は、初期コール セッ ト アッ
プ時に SIP を使用しますが、メディアをネゴシエートす
る と きは TIP に依存します

TIP サポート はい いいえ マルチスク リーンのテレプレゼンス  イマーシブ エンド
ポイン トは、画面をインテ リ ジェン ト に切り替える こ と
ができます

CMRハイブ リ ッ ド はい はい WebEx ク ラ ウ ド との統合で、ビデオと  WebEx 参加者の間
で双方向ビデオ、双方向オーディオ、およびコンテンツ共
有を行えるよ うにします

個別 ト ランス コーディ
ング

はい はい SD および HD 解像度をすべてサポートする機能

TelePresence Management 

Suite のスケジューリ ング
はい はい マルチポイン ト  デバイスは TelePresence Management 

Suite によって会議を作成し、スケジュールできます

ActivePresence はい いいえ MCU は ActivePresence をサポート していませんが、同様の
レイアウ トがあ り ます（発言中の参加者を大きなウ ィンド
ウに表示し、他のエンドポイン トは小さな PiP で表示）

カスタム  レイアウ ト はい はい 実行中の会議中でのみ、ユーザが自分のエンドポイン ト
のエクスペリエンスを変更できます
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組み込みビデオ リソース（MultiSiteTM）

エンドポイン ト の中には、1 つのビデオ エンドポイン ト が同時に複数のコールをホス トする組
み込みビデオ会議（ビデオ会議の最も単純な形式）をサポートする ものがあ り ます。この機能は 
MultiSiteTM と呼ばれます。追加のエンドポイン トは、すべてのエンドポイン ト からのビデオおよ
びオーディオ ス ト リームを  1 つに集約するホス ト  エンドポイン ト に接続します。組み込み会議
のメ リ ッ トは、初期コス ト が低く、管理者による設定がほとんど、またはまった く必要ない点に
あ り ます。ただし、いくつかの制限があ り ます。

• 規模が限られます。ホス ト  エンドポイン ト が他のすべてのエンドポイン ト からの音声およ
びビデオを混合しなければな り ません。したがって、会議のサイズは、そのホス ト  エンドポ
イン ト のキャパシテ ィによって制限されます。

• この機能のエンドポイン ト には、他のエンドポイン ト よ り も多くの帯域幅が必要です。

• エンドポイン ト  モデルによってはビデオ解像度が制限され、専用のマルチポイン ト  デバイ
スでホス ト されたコールと比較して、全体的なユーザ エクスペリエンスが低下する こ とが
あ り ます。

上記の理由のため、サイズが限られたインスタン ト会議が組織で必要な場合にのみ、MultiSite 機
能を使用する こ と を推奨します。MultiSite キーを必要とする多数のエンドポイン ト のコス ト効
果と、完全な MCU のメ リ ッ ト を比較して、慎重な分析を行う必要もあ り ます。

VIP または重要モード はい はい 特定のエンドポイン ト を  VIP または重要人物と して指定
し、発言中の参加者に関係な くその参加者を常に表示で
きます

ダイレク タ制御 いいえ いいえ 特定の送信元エンドポイン ト を特定の宛先エンドポイン
ト にマッピングして、ロ ッ クできます

ク ラスタ リ ング はい はい TelePresence Server または MCU のク ラスタ リ ングには、
MSE 8000 シ リーズのシャーシ上に TelePresence Server 
MSE 8710 または TelePresence MCU MSE 8510 ブレード
が必要です

カスケード はい はい 2 台の異なるデバイスの 2 つの会議を結合して、全体的な
規模を拡大できます

講義モード いいえ はい 通話中のスピーカーに基づいて「講師」を識別します。
MCU は、講師に対して他の参加者が見る ものとは異なる
レイアウ ト を表示します。

コンテンツ共有 はい はい TelePresence は TIP 自動コラボレーシ ョ ン  チャネル、
H.239、および SIP BFCP をサポート します。MCU は 
H.239 および SIP BFCP のみをサポート します。

自動応答 はい はい TelePresence Server では、スケジューリ ングまたは管理デ
バイスを介して会議ごとにこれを有効にする必要があ り
ます。

リ ソースの最適化 はい いいえ 未使用リ ソースをプールに返すカンファレンス  ブ リ ッ
ジの機能（TelePresence Conductor が必要）

仮想化のサポート はい いいえ TelePresence Server ソフ ト ウェアは、仮想化プラ ッ ト
フォーム、アプラ イアンス、またはシャーシ内のブレード
で実行できます。

表 11-7 マルチポイン ト  デバイスの機能の比較 （続き）

機能

TelePresence 
Server MCU 説明
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表 11-8 に、どのデバイスが MultiSite 対応、すなわち、マルチポイン ト会議をホス ト できるかを示
します。

Cisco TelePresence Conductor

Cisco TelePresence Conductor は Cisco Unified CM または Cisco VCS と と もに動作して、会議やマ
ルチポイン ト  デバイスの管理を簡素化します。コ ラボレーシ ョ ン  ソ リ ューシ ョ ンの役割の詳細
については、Cisco TelePresence Conductor の役割（11-6 ページ）を参照して ください。TelePresence 
Conductor は、インスタン ト会議、パーマネン ト会議、スケジュール済み会議のために、複数の 
Cisco MCU および TelePresence Server を管理できます。

TelePresence Conductor はマルチポイン ト  リ ソースをプールと してグループ化するため、管理者
は、サービス  アベイ ラビ リ テ ィに影響を与えずに、個別の MCU を非稼働にする こ とができま
す。さ らに、参加者レイアウ トおよび PIN など、各ユーザの個人的な好みに合わせて固有の会議
テンプレート をカスタマイズできます。図 11-13 および図 11-14 で、TelePresence Conductor を  
Unified CM の会議リ ソース と して使用する場合の手順を説明します。

図 11-13 Unified CM によるインスタン ト会議コールのフロー

表 11-8 MultiSite 対応デバイスとコーデック

エンドポイン ト またはコー
デック MultiSite の最大解像度

MultiSite 最大参加者数 （ホス
ト を含む）

SX20 コーデッ ク 576p ビデオ x 4 + 音声 x 1

SX80 コーデッ ク 720p 

1080p

ビデオ x 5 + 音声 x 1

ビデオ x 4 + 音声 x 1

C40 コーデッ ク 576p ビデオ x 4 + 音声 x 1

C60 コーデッ ク 720p ビデオ x 4 + 音声 x 1

C90 コーデッ ク 1080p ビデオ x 4 + 音声 x 1

MX200 G2 および MX300 G2 576p ビデオ x 4 + 音声 x 1

MX700 および MX800 720p

1080p

ビデオ x 5 + 音声 x 1

ビデオ x 4 + 音声 x 1

EX90 720p ビデオ x 4 + 音声 x 1
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図 11-14 Unified CM によるパーマネン ト会議コールのフロー

図 11-13 または図 11-14 の手順を完了する と、コールがセッ ト アップされ、エン ドポイン ト とカ
ンファレンス  ブ リ ッジ間のメディア フローが確立されます。

MCU 管理の場合、TelePresence Conductor は、容量を拡張するためにアクテ ィブな会議を別の 
MCU に自動的にカスケードできます。この事は、ユーザは意識する必要はあ り ません。この自動
カスケード機能は、TelePresence Server または TelePresence MCU でサポート されます。

固有のハイ  アベイ ラビ リ テ ィによ り、Cisco TelePresence Conductor は、ビデオ会議の復元力が重
視される場合、および多数のマルチポイン ト  コン ト ロール ユニッ ト がある組織に最適です。

ハイ  アベイラビリティ

適切な CMR Premises インフラス ト ラ クチャの設計では、堅固で冗長なソ リ ューシ ョ ンをボ ト ム
アップに構築する必要があ り ます。冗長性（冗長メディア  リ ソース  グループ、冗長ルート  グルー
プ、Cisco TelePresence Conductor、冗長メディア  リ ソース）を備えたソ リ ューシ ョ ンを構成する こ
とで、可用性の高い、耐障害性のある冗長なソ リ ューシ ョ ンを構築できます。こ こでは、ハイ  アベ
イ ラビ リ テ ィのための設計ガイダンスを提供します。

• メディア  リ ソース  グループと メディア  リ ソース  グループ リ ス ト （11-30 ページ）

• ルート  リ ス ト とルー ト  グループ（11-31 ページ）

• Cisco TelePresence Conductor による冗長性（11-32 ページ）

メディア リソース グループと メディア リソース グループ リスト

呼制御と して Cisco Unified CM を使用している  Cisco Collaboration エンドポイン ト のユーザが、
Conf、Join、または MeetMe ソフ ト キーをアクテ ィブにする と、Unified CM はメディア  リ ソース  
マネージャを使用してカンファレンス  ブ リ ッジを選択します。カンファレンス  ブ リ ッジまたは 
MCU リ ソースは、メディア  リ ソース  グループ（MRG）で設定されます。メディア  リ ソース  グ
ループ リ ス ト （MRGL）は、優先順位順に並べられた  MRG の リ ス ト を指定する ものであ り、エン
ドポイン ト と関連付ける こ とができます。メディア  リ ソース  マネージャでは、エン ドポイン ト
の MRGL を使用して、カンファレンス  ブ リ ッジが選択されます。リ ソースをグループ化する方
法は完全に自由ですが、所定のサイ ト のすべてのエンドポイン ト が最も近いカンファレンス  ブ
リ ッジを使用するよ うに、可能な限り地理的な配置の論理モデリ ングを使用して、リ ソースをグ
ループ化する こ と を推奨します。

Cisco Unified CM には、インテ リ ジェン ト  ブ リ ッジ選択機能があ り ます。この機能を使用する
と、会議のエンドポイン ト の能力に基づいて、会議リ ソースを選択できます。ビデオ会議の開始
時に複数のビデオ エンドポイン ト が存在し、ビデオ会議リ ソースが使用可能な場合、インテ リ
ジェン ト  ブ リ ッジ選択機能は、会議に使用する リ ソースを選択します。ビデオ会議リ ソースが 
1 つも使用できない場合、またはビデオ会議にビデオ対応エンドポイン ト が 1 つも存在しない場
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合、インテ リ ジェン ト  ブ リ ッジ選択機能は、会議で使用可能なオーディオ リ ソースを選択しま
す。インテ リ ジェン ト  ブ リ ッジ選択機能は、セキュア会議に対しセキュアなカンファレンス  ブ
リ ッジを選択する付加機能を提供します。ただし、セキュアなカンファレンス  ブ リ ッジ接続は、
デバイス機能に依存します。Unified CM は、ビデオまたはオーディオ カンファレンス  ブ リ ッジ
の代わりに、セキュアなカンファレンス  ブ リ ッジを割り当てる こ とがあ り ます。インテ リ ジェン
ト  ブ リ ッジ選択機能の動作は、Unified CM におけるサービス  パラ メータの設定によって、柔軟
に変更できます。

インテ リ ジェン ト  ブ リ ッジ選択機能は、カンファレンス  ブ リ ッジの他の選択方式と比べて、次
のよ う な利点があ り ます。

• 会議タイプによるカンファレンス  ブ リ ッジ選択：セキュア、ビデオ、または音声会議

• メディア  リ ソース設定の簡素化

• 他のブ リ ッジ選択方式では音声のみの会議に占有されかねない、MCU ビデオ ポー ト の適正
な使用

すべてのカンファレンス  ブ リ ッジ リ ソースおよび MCU を  1 つの MRGL に含める こ とができま
す。インテ リ ジェン ト  ブ リ ッジ選択機能では、音声会議だけでよいのか、あるいはビデオ会議を
行う必要があるのかに基づいて、カンファレンス  ブ リ ッジが選択されます。

Unified CM では、サービス  パラ メータ設定によって指定可能な、も う  1 つのカンファレンス  ブ
リ ッジ選択方法がサポート されています。このモードでは、Unified CM において次の基準がこ こ
に示した順序で適用されて、使用するカンファレンス  ブ リ ッジ リ ソースが選択されます。

1. メディア  リ ソース  グループ リ ス ト （MRGL）に リ ス ト されている メディア  リ ソース  グルー
プ（MRG）の優先順位

2. 選択された MRG の中で、最も使用されていない リ ソース

電話機の MRGL の最上位に MCU を配置する と、ビデオ対応の参加者がいない音声だけの会議
にも、この MCU が常に選択されます。このシナ リオでは、音声のみの会議で MCU リ ソースが浪
費され、ビデオ会議の要求が発生したと きに使用できな くなる こ とがあ り ます。ただし、この
モードでは、作成する各会議に適した リ ソースを選択するインテ リ ジェンスが Unified CM から
除去されるため、推奨されません。このサービス  パラ メータ設定がシステム全体に与える影響を
認識している管理者だけが使用する必要があ り ます。

メディア  リ ソースの設計の詳細については、メディア  リ ソース（7-1 ページ）の章を参照して く
ださい。

（注） MeetMe 会議は、インテ リ ジェン ト  ブ リ ッジ選択機能を使用しません。

ルート  リスト とルート  グループ

ルート  リ ス トおよびルート  グループは、Cisco Unified CM ド メ インから出て行く コールの信頼
性を確保する共通のコール ルーテ ィ ング  メ カニズムです。ト ランク と して  Cisco Unified CM と
統合されたメディア  リ ソースでは、バッ クアップ マルチポイン ト  コン ト ロール ユニッ ト
（MCU）がある場合、ルー ト  リ ス トおよびルー ト  グループを使用してハイ  アベイ ラビ リ テ ィ を
実現する必要があ り ます。コール アド ミ ッシ ョ ン制御は、コールに使用される ト ランクに基づい
てメディア  リ ソースの場所を設定する こ とで維持できます。

ルート  リ ス トおよびルート  グループの復元力メカニズムについては、ダイヤル プラン（14-1 
ページ）の章を参照して ください。
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Cisco TelePresence Conductor による冗長性

Cisco TelePresence Conductor は、複数の方法で復元力を維持しています。

• プール構成内による

• サービス設定による

• Conductor のク ラスタ リ ングによる

• 呼制御デバイス との統合ポイン ト で

TelePresence Conductor は、TelePresence Server や TelePresence MCU などの会議リ ソースを管理で
きます。設定で、プールに リ ソースをグループ化できます。会議リ ソースのプールには、似たタ イ
プのデバイスが含まれます。TelePresence MCU は、他の TelePresence MCU だけのプールに置く
必要があ り、TelePresence Server は他の TelePresence Server のプールに置く必要があ り ます。ま
た、ビデオ サービスを細分化できるよ うに、HD か SD かで MCU を区別する こ とがベス ト  プラ
クテ ィ スです。この細分化によって、管理スタ ッフは、HD リ ソースを  Cisco TelePresence Series シ
リーズ デバイスなどの高解像度エンドポイン ト で使用できるよ うにしながら、SD リ ソースに 
Cisco Unified IP Phone 9971 などのエンドポイン ト を割り当てる こ とができます。また、Cisco 
TelePresence MX や IX シ リーズ エンドポイン ト などのその他すべてのマルチスク リーン  システ
ムおよびイマーシブ システムは、Conductor によって、すべての参加者に対しイマーシブ環境を
維持するために ActivePresence と  TIP をサポートする  TelePresence Server を使用するよ うに指示
できます。

プールによって会議リ ソースをグループ化する機能によって、Conductor はプール レベルで冗長
性を提供できます。プール レベルの冗長性はプールに特定のタイプの複数のデバイスを配置す
る こ とによって実現されます。Conductor は、プール内にあるブ リ ッジ間で会議の配置のロード  
バランシングを行います。

さ らに、Conductor はサービス設定と呼ばれるプールの順序付き リ ス ト を作成できます。これは、
Unified CM のルート  リ ス ト またはメディア  リ ソース  グループ リ ス ト に似ています。このレベ
ルでの設定で、Conductor は会議リ ソースの冗長モデルを作成するために、プラ イマ リおよびセ
カンダ リ  プールを使用できます。たとえば、サービス設定に米国用プール 1、EMEA 用プール 2 
とい う次の順序の MCU プールの リ ス ト がある場合（図 11-15 を参照）、Conductor は、まずデバイ
スの米国用プールの リ ソースをすべて使用し、必要な場合、プール 1 の MCU とプール 2 の MCU 
間のカスケード  リ ンクを作成できます。Conductor はインテ リ ジェン ト な会議選択プロセスの一
部と してこれを自動的に実行します。

図 11-15 サービス設定のデバイス プールの例

US_MCU_#1

US_MCU_#2

UK_MCU

Italy_MCU

USA_TS
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また、TelePresence Conductor は、システム  レベルでの冗長性のために複数の Conductor を使用す
るよ うに設定できます。これは、複数の Conductor をク ラスタ リ ングする こ とによって実現され
ます。最大 3 台の TelePresence Conductor をク ラスタ化設計で使用できます。すべての会議リ ソー
スのハイ  アベイ ラビ リ テ ィ を保証するために、すべての設計で少な く と も  2 台の Conductor を使
用する こ と を推奨します。

Conductor のク ラスタ リ ングには、Conductor ノード間でラウン ド ト リ ップが 30 ミ リ秒未満の低
遅延接続が必要です。ク ラスタ リ ング  プロセス中に、Conductor は、エイ リ アス、テンプレー ト 、
サービス設定、プール、会議リ ソース  ポート の現在の状態テーブルなど、すべてのテーブル エン
ト リ のデータベース同期を実行します。最初のク ラスタ リ ング  プロセスには、ク ラスタの初期
データベース と して使用されるプラ イマ リ  Conductor がなければな り ません。最初のプロセスが
終了した後は、ク ラスタ内の任意の Conductor がすべての Conductor ノードで同期化されるデー
タベースを更新できます。

ク ラスタ リ ングの詳細については、次の Web サイ ト で入手可能な Cisco TelePresence Conductor 
の導入ガイ ドを参照して ください。 

http://www.cisco.com/en/US/products/ps11775/products_installation_and_configuration_guides_li
st.html

Unified CM を  Conductor ク ラスタに統合する場合、インスタン ト会議とパーマネン ト会議の
コールについて Unified CM への複数接続を確保する こ とによ り、冗長性が実現されます。この
設計で Conductor をク ラスタ化する場合、Unified CM カンファレンス  ブ リ ッジおよび SIP ト ラ
ンクの終端点となる固有の仮想 IP アド レスが必要です。仮想 IP アド レスは Conductor ク ラスタ  
ノードご とに固有であるため、この情報はデータベース同期プロセスで複製できず、管理者が設
定する必要があ り ます。この設定が完了したら、Unified CM へのプラ イマ リ 、セカンダ リ 、または
ターシャ リ （第 3 の） リ ンクに異なる  Conductor ク ラスタ  ノードを使用する こ と を推奨します。

たとえば、図 11-16 で示すよ うに、プラ イマ リ接続と して  Conductor_1 のインスタン ト会議設定
の仮想 IP アド レスを使用し、するよ うに Unified CM を設定する必要があ り、セカンダ リ接続に 
Conductor_2 のインスタン ト会議設定の仮想 IP アド レスを設定します。パーマネン ト  コールの
場合、プラ イマ リ  SIP ト ランクの宛先アド レスはパーマネン ト会議設定の Conductor_2 の仮想 IP 
アド レスにする必要があ り、セカンダ リ接続に Conductor_1 のパーマネン ト会議設定の仮想 IP 
アド レスを設定します。
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図 11-16 Unified CM 呼制御による会議の冗長性

（注） インスタン ト会議およびパーマネン ト会議のコールの場合、Unified CM で追加の冗長性を実現
できます。詳細については、メディア  リ ソース  グループと メディア  リ ソース  グループ リ ス ト
（11-30 ページ）およびルー ト  リ ス ト とルー ト  グループ（11-31 ページ）を参照して ください。
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キャパシティ  プランニング

正常に会議を導入するには、キャパシテ ィ  プランニングが重要です。会議サービスによって多く
の機能が提供され、アーキテクチャの一部と してさまざまなタ イプのメディア  リ ソースが使用
されるため、特定の導入のキャパシテ ィ要件を満たすよ うに会議のインフラス ト ラ クチャ とそ
の個別のコンポーネン ト をサイジングする こ とが重要です。

こ こでは、会議アーキテクチャで使用される メディア  リ ソースをサイジングするための情報と
ベス ト  プラ クテ ィ スを提供します。

会議リソースのサイジング

会議導入のサイジングの目的は、必要な TelePresence Server への同時接続数を決定する こ とで
す。次のよ う な検討事項があ り ます。

• 地理的なロケーシ ョ ン：Unified CM のサービスを提供する地域ごとに、会議専用の リ ソース
を確保する必要があ り ます。たとえば、Unified CM、TelePresence Server、およびその他のサー
バをインス トールする中央のロケーシ ョ ンを米国向けに 1 か所、EMEA 向けに 1 か所、それ
ぞれ設置できます。

• TelePresence Server プラ ッ ト フォームの選択：仮想化か非仮想化か

• TelePresence Server プラ ッ ト フォームのキャパシテ ィ：キャパシテ ィの詳細については、次の 
Web サイ ト で入手可能な Cisco TelePresence Server の リ リース  ノー ト の最新バージ ョ ンを参
照して ください。 

http://www.cisco.com/c/en/us/support/conferencing/telepresence-server/products-release-note
s-list.html

• TelePresence Conductor プラ ッ ト フォームのキャパシテ ィ：キャパシテ ィの詳細については、
次の Web サイ ト で入手可能な Cisco TelePresence Conductor の リ リース  ノー ト の最新バー
ジ ョ ンを参照して ください。 

http://www.cisco.com/c/en/us/support/conferencing/telepresence-conductor/products-release-
notes-list.html

• 会議のタイプ：音声またはビデオ（あるいはその両方）。スケジュール済み会議またはスケ
ジュールされない会議（あるいはその両方）

• 会議のビデオ解像度：高品質の会議ほど多くの リ ソースを消費します。

• 大規模な会議の要件：オールハンズ  ミーテ ィ ングなど

地域ネッ ト ワークの会議メディアをできるだけ多く維持するため、会議リ ソースは一般に 1 つ
の地域でのみ使用されます。したがって、サイジングは地域単位で検討する こ とができます。会
議の導入を適切にサイジングするには、次の Web サイ ト で入手可能な Cisco Collaboration Sizing 
Tool を使用します。 

http://tools.cisco.com/cucst

（注） 特定の環境での会議リ ソースのサイジングにあたっては、代理店にご相談ください。
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リソース割り当てと割り当てロジック

会議設計の重要な要素は、適切な場所に適切な リ ソースを割り当てる こ とです。ただし、これを
行うには、まず対応する場所に適切な量の リ ソースを割り当てる割り当てロジッ クの動作方法
を理解する必要があ り ます。また、リ ソース割り当て動作は、さまざまな呼制御アプ リ ケーシ ョ
ンで異な り ます。

次の情報は、Cisco Unified CM によって制御されているエン ドポイン ト で開始または処理される
会議に適用されます。

• MultiSite または組み込みブ リ ッジ機能を使用しないインスタン ト会議が Unified CM に登録
されたエンドポイン ト で開始される と、リ ソースは会議の開催者に割り当てられている メ
ディア  リ ソース  グループおよびリ ス ト に基づいて割り当てられます。会議に参加する他の
エンドポイン トはすべて、会議の開催者が選択した リ ソースに自分のス ト リームを組み合わ
せるだけです。（図 11-17 を参照）。

• 音声会議が Unified CM に登録されたエンドポイン ト で開始される と、リ ソースは会議の開
催者に割り当てられている メディア  リ ソース  グループおよびリ ス ト に基づいて割り当てら
れます。会議に参加する他のエンドポイン トはすべて、会議の開催者が選択した リ ソースに
自分のス ト リームを組み合わせるだけです。（図 11-17 を参照）。

• パーマネン ト  ビデオ会議を作成する と、会議コール（すべての参加者の個々のコール）は
コール（パーマネン ト  エイ リ アスまたはダイヤルした番号）に適用されるダイヤル プランに
基づいて処理され、該当する ト ランク  マルチポイン ト  デバイスにオフロード されます。

• スケジュール済み会議を作成する と、会議コール（すべての参加者の個々のコール）はコール
に適用されるダイヤル プランに基づいて処理され、該当する ト ランク  マルチポイン ト  デバ
イスにオフロード されます。

• スケジュール済み会議の リ ソース割り当てロジッ クは、スケジューリ ング  プラ ッ ト フォー
ム  リ ソース選択アルゴ リ ズムにあ り ます。

図 11-17 で、会議がエンドポイン ト  A によ り開始され、メディア リ ソース  グループ リ ス ト で最
初のオプシ ョ ン と してローカル リ ソースがある と仮定します。この会議の例では、会議のローカ
ル参加者よ り も多くの リモー ト  ユーザが存在し、リ モー ト  ユーザのス ト リームが WAN を通過
するため、ローカル リ ソースを使用する こ とで帯域幅に負荷がかかっています。

図 11-17 エンドポイン ト  A で開始された会議
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メディア  リ ソース  グループおよびリ ス ト の処理の詳細については、メディア  リ ソース  グループ
と メディア  リ ソース  グループ リ ス ト （11-30 ページ）およびメディア  リ ソース（7-1 ページ）の章
を参照して ください。

拡張性

会議導入の設計を拡張できるよ うに、この項のガイ ド ラ インに従う こ と を推奨します。

メディア リソース グループと メディア リソース グループ リス ト

Cisco Unified CM 導入でインスタン ト会議よび MeetMe 会議の望ましい拡張性を実現するため
に、メディア  リ ソース  グループおよびリ ス ト をできるだけ使用します。たとえば、プールで使用
される メディア  リ ソース  グループ リ ス ト に 2 つのメディア  リ ソース  グループを追加する こ と
で、2 つの MCU を使用してデバイス  プール 2 のインスタン ト  ビデオ会議のキャパシテ ィ を倍増
させている図 11-18 を参照して ください。メディア  リ ソース  グループおよびリ ス ト の詳細につ
いては、メディア  リ ソース（7-1 ページ）の章を参照して ください。

図 11-18 メディア リソース グループおよびリストの例
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TelePresence Conductor を使用したビデオ会議の拡張

ビデオ会議サービスを拡張するために Cisco TelePresence Conductor を使用します。TelePresence 
Conductor は、必要に応じて リ ソースを割り当てる複数リ ソースのオーケス ト レーシ ョ ンを提供
し、キャパシテ ィ を超過した場合は複数のマルチポイン ト  リ ソースを使用して会議を利用でき
るよ うにします。図 11-19 で、単一の Conductor サーバがインスタン ト  ビデオ会議の導入のス
ケーラビ リ テ ィ を改善する方法の例を示します。この例では、ユーザ（1）が Cisco Unified CM で会
議を開始した時点で、リ ソースの割り当てが開始します。これによって、要求（2）が Conductor（3）
に送信されます。Conductor は、使用する最適な リ ソースを判断し、MCU（4）で会議を作成します。
次に、Unified CM に会議の詳細（5）を返し、Unified CM が MCU（6）との会議のシグナ リ ング  ネゴ
シエーシ ョ ンを開始します。メディア（RTP）はエン ドポイン ト と  MCU の間で、ポイン ト ツーポ
イン ト で（直接）送信されます。TelePresence Conductor が リ ソースをプールしているため、これら
の集合的な リ ソースはすべて、単一の リ ソースであるかのよ うに Unified CM で使用できます。

図 11-19 会議リソースを割り当てる Cisco TelePresence Conductor の例

Cisco TelePresence Conductor の詳細については、Cisco TelePresence Conductor による冗長性
（11-32 ページ）の項を参照して ください。この項に記載されている情報と ロジッ クは、導入の拡
張性の向上にも適用されます。

クラスタ リングとカスケード

マルチポイン ト  デバイスでサポート されている場合、ク ラスタ リ ングやカスケードを使用します
（カスケードの定義と機能については、カスケード（11-43 ページ）の項を参照して ください）。Cisco 
TelePresence MSE 8000 シ リーズのシャーシのマルチポイン ト  ブレードをク ラスタ リ ングする と、
シャーシに必要な帯域幅が 3 ～ 4 倍になる可能性があるので、リ ソースに影響を与えます。一方、
分散型のマルチポイン ト導入を維持しながら会議のキャパシティを増やすためにカスケードを使
用できますが、カスケードによ り会議エクスペリエンスの一貫性が失われる可能性があるこ とに
注意して ください。カスケードは Cisco TelePresence Conductor によって自動化されます。

表 11-9 に、クラスタ リ ングまたはカスケードに対応しているマルチポイン ト  デバイスを示します。

Unified CM Conductor 

Multipoint Devices 

1 2 

5 3 

4 

6 

Media (Video and Audio) Call Signal (SIP) XML over HTTPS 34
88

94
 

表 11-9 クラスタ リングおよびカスケードに関するマルチポイン ト  デバイスのサポート

デバイス クラスタ リング1

1. 物理ハード ウェア上で実行される  Cisco TelePresence Server、 MCU 5300 シ リーズ、 または MSE 8000 シ リーズの
シャーシ内の MCU MSE 8510 ブレードが必要です。

カスケード

Cisco TelePresence Server はい はい（SIP のみ）

Cisco MCU はい2

2.  MCU 5300 は、 スタ ッ クで設定する と、 ク ラスタ リ ング用に設定できます。

はい（H.323 のみ）
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設計上の考慮事項

こ こでは、会議の設計に関する一般的なアドバイス と推奨事項を提供します。

Cisco Rich Media Conferencing 導入モデル

この項では、さまざまな Cisco Rich Media Conferencing の導入モデルに関する一般情報を提供し
ます。また、各導入モデルが最も効果的に使用される条件を検証します。

一元化されたリソースを使用する複数のサイ ト

少数のコラボレーシ ョ ン  エンドポイン ト を使用する音声およびビデオ導入、および限られた地
理的領域での大規模な導入の場合、一元化された設計が推奨されます。

一元化された導入では、各リモー ト  サイ ト で利用できる必要な WAN 帯域幅と、構内に必要な 
LAN 帯域幅を備えた地域または本社の構内にマルチポイン ト  デバイスを配置する こ と を推奨
します。さ らに、ネッ ト ワークの遠端のサイ ト にコールをバッ クホールする こ とで発生する不要
な遅延を防ぐために、エン ドポイン ト の地理的な場所に基づいてマルチポイン ト  デバイスを中
央に配置する必要があ り ますが、既存のネッ ト ワーク  レイアウ ト で、これが完全にはできない場
合があ り ます。

図 11-20 で、Dallas、London および San Jose にビデオ エンドポイン ト がある、一元化された リ
ソースの導入の例を示します。この例では、マルチポイン ト  デバイスの地理的に中央の場所と し
て New York が選択され、ビデオ ユーザへの遅延を最短にしています。
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図 11-20 一元化されたリソースを使用する複数のサイ ト

 

QoS Enabled 
WAN 

Multipoint 
Device 

San Jose 

Dallas 

London 

New York 

DX70 

DX80 
MX200 G2 

IX 5000 

34
89

81
 

11-40
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 11 章     Cisco Rich Media Conferencing
Cisco Collaboration Meeting Room Premises
分散リソースを使用する複数のサイ ト

異なる地理的地域にわたる大規模な音声およびビデオ導入には、分散型の構成を推奨します。コ
ラボレーシ ョ ン  ネッ ト ワークが大き くなるほど、遅延を最小限に抑え、高価な  WAN リ ンク全体
の帯域幅を節約できるマルチポイン ト  デバイス間での分散は有利にな り ます。

Cisco TelePresence Server はプラ ッ ト フォームを仮想化し、MCU アプラ イアンスは一元化から分
散導入に移行する組織に適しています。コ ラボレーシ ョ ン  ネッ ト ワークの使用率がさ らに高く
なる と、これらの導入環境では、スタン ドアロン  マルチポイン ト  デバイスをシャーシ  ベースの
ブレードに発展させて、規模と冗長性を高める こ とができます。

図 11-21 で、北米にマルチポイン ト  サービスを提供する  New York のマルチポイン ト  デバイス
と、ヨーロ ッパにマルチポイン ト  サービスを提供するパ リのマルチポイン ト  デバイスによる分
散型導入を示します。

図 11-21 分散リソースを使用する複数のサイ ト

Cisco Unified CM Session Management Edition

リーフ  ク ラスタがさまざまな地域に地理的に分散している  Cisco Unified CM Session 
Management Edition（SME）の場合、リーフ  ク ラスタにローカルな会議デバイスを使用して地域ご
とに専用 TelePresence Conductor ク ラスタを使用し、ローカル マルチポイン ト  コールの WAN リ
ンク使用量を削減する こ と を推奨します。リーフ  ク ラスタが同じ地域内にある  Cisco 
Unified CM SME の場合、図 11-22 に示されているよ うに、単一の Conductor ク ラスタを共有する
こ とができます。
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図 11-22 すべてのリーフ  クラスタが単一地域内にある Cisco Unified CM SME 導入

図 11-22 は、すべての リーフ  ク ラスタが単一地域内にある場合の Cisco Unified CM SME 導入例
を示しています。地域内では、TelePresence Conductor ク ラスタはパーマネン ト会議およびスケ
ジュール済み会議の SME に ト ランキングされます。これは、ルーテ ィ ング  プロセスを簡素化し、
必要な SIP ト ランク数を最小限にするためです。この設定では、リーフ  ク ラスタは、Conductor に
コールを送信する  SME にデフォル ト  ルート （SIP ルート  パターン と数値ルート  パターン）を向
けます。インスタン ト会議の場合、会議は リーフ  ク ラスタから開始されるため、各リーフ  ク ラス
タが Conductor に接続できる必要があ り ます。
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設計に関する推奨事項

こ こでは、会議導入に対する一般的な推奨事項を提供します。

遅延

導入モデルに関係な く、最適で自然なエクスペリエンスのためには、マルチポイン ト  デバイス
が、マルチポイン ト  デバイス と任意のエンドポイン ト の間のネッ ト ワーク遅延が片道 150 ms 未
満のサイ ト にあ り、十分なポート  キャパシテ ィでプロビジ ョ ニングされ、プロビジ ョ ニングされ
る会議ポート数に対して十分な帯域幅が提供される必要があ り ます。帯域幅要件は、必要なエン
ドポイン ト の最大コール レー ト とマルチポイン ト  デバイスに接続するエンドポイン ト の数に
よって異な り ます。必要なコール レー トおよび解像度に対して特定のエンドポイン ト で必要と
なる最大帯域幅に基づいて、プロビジ ョ ニングを行って ください。詳細については、 
http://www.cisco.com で入手可能な特定のエンドポイン ト のデータ  シート を参照して ください。

カスケード

カスケードは、2 台のマルチポイン ト  デバイスの会議を  1 つの会議と してブ リ ッジングする機能
を示します。マルチポイン ト  デバイスの導入方法によっては、これによ り会議でサポート される
エン ドポイン ト の最大数が大き くな り、リ ンク上の帯域幅を減らすこ とができます。特に分割表
示などの機能がエンドポイン ト で使用されている場合は、会議をカスケードする こ とで一貫し
たユーザ エクスペリ エンスが損なわれる可能性がある こ とに注意して ください。これは、リモー
ト会議がローカル会議の別のエンドポイン ト のよ うに表示されるためです。

大規模な報告会議タイプにカスケードを使用する と きは、ベス ト  プラ クテ ィ ス と して、すべての
スレーブ MCU を全画面音声スイ ッチングに設定し、マスター MCU を目的の分割表示レイアウ
ト に設定します。すべての主要発言者は、最高のエクスペリエンスが提供されるよ うに、マス
ター MCU にいる必要があ り ます。

カンファレンス ブリ ッジで使用される MTP

メディア  ターミ ネーシ ョ ン  ポイン ト （MTP）は、会議の参加者のデバイスの中に RFC 2833 シグ
ナ リ ング  フォーマッ ト を使用するデバイスがある場合に会議コールで使用されます。会議機能
が呼び出される と、Unified CM が、コールに含まれており、RFC 2833 だけをサポートするすべて
の会議参加者のデバイスに MTP リ ソースを割り当てます。これは、カンファレンス  ブ リ ッジの 
DTMF 機能が使用されているかど うかにかかわらず行われます。

Cisco WebEx Software as a Service
Cisco WebEx は、ハード ウェアをオンサイ ト に配置する必要がないコ ラボレーシ ョ ン会議ソ
リ ューシ ョ ンです。すべてのサービス（音声、ビデオ、およびコンテンツ共有）は、Cisco WebEx 
Collaboration Cloud を介してインターネッ ト でホス ト されます。これは、多くの場合、
Software-as-a-Service（SaaS）と呼ばれます。会議は、任意の場所からでもいつでも開始および参加
でき、企業への接続は必要あ り ません。こ こでは、ソ リ ューシ ョ ンの特性について説明し、WebEx 
SaaS の配置の設計ガイ ド ラ インを示します。
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アーキテクチャ

Cisco WebEx SaaS は、Cisco WebEx Collaboration Cloud を使用して顧客に会議ソ リ ューシ ョ ンを
提供します。Cisco WebEx Collaboration Cloud は、キャ リ アク ラス情報スイ ッチング  アーキテク
チャで作成されたグローバル ネッ ト ワークであ り、このネッ ト ワーク上ではシスコ  コ ラボレー
シ ョ ン  ト ラフ ィ ッ クのみが流れます。図 11-23 は、Cisco WebEx Collaboration Cloud のアーキテク
チャを示しています。

図 11-23 Cisco WebEx Collaboration Cloud のアーキテクチャ

このネッ ト ワークは、リ アルタ イム通信専用に作成されており、TCP レイヤのフローに関連する
遅延を最小化するよ うに特別に構成されています。ネッ ト ワークは、主要なピア リ ング  ポイン ト
においてアプ リ ケーシ ョ ン固有のマルチメディア  スイ ッチで構成されており、WebEx 会議に関
して高速のセッシ ョ ン  ト ラフ ィ ッ クを処理し、また高品質のサービスを保証します。これらのス
イ ッチは、公衆インターネッ ト を避けて専用線で相互接続された安全性の高いシスコ  データセ
ンターに格納されています。これらのデータセンターは、主要なインターネッ ト  アクセス  ポイ
ン ト の近くに配置されており、会議 ト ラフ ィ ッ クを世界中に安全かつ確実にルーテ ィ ングしま
す。主要な会議ノードを格納する これらの大規模なデータセンターに加えて、シスコは、世界中
にノードを展開しています。ネッ ト ワークは、グローバル サイ ト  バッ クアップを備えた完全冗
長ク ラスタ上に構築されます。これらのサービスおよびその他の機能は、Cisco WebEx 
Collaboration Cloud 運用サポート  システムの一部を形成します。

ユーザは、コンピュータまたはモバイル デバイスで動作している会議ク ラ イアン ト を使用して  
WebEx 会議に接続できます。接続が確立される と、図 11-23 に示すよ うに、WebEx Collaboration 
Cloud は、WebEx 会議を構成するすべての同期リ アルタイム対話を管理します。ユーザは、Web 
ゾーン内に存在する  WebEx Collaboration Cloud を使用して、ブラウザで WebEx アプ リ ケーシ ョ
ンにアクセスします。アプ リ ケーシ ョ ン  プログラ ミ ング  インターフェイス（API）によ り、WebEx 
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Collaboration Cloud コア内の会議ゾーンで WebEx アプ リ ケーシ ョ ンをスイ ッチング  プラ ッ ト
フォームに関連付けます。相互接続および分散型コラボレーシ ョ ン  スイ ッチの多数のク ラスタ、
関連付けられたデータベース、および論理的および物理的なネッ ト ワーク  インフラス ト ラ ク
チャによ り、WebEx Collaboration Cloud コアが構成されます。多層セキュ リ テ ィ  コンポーネン ト
と  WebEx 運用サポート  システムでネッ ト ワークを囲むこ とによ り、保護が強化されます。

WebEx Collaboration Cloud は、インテ リ ジェン ト なルーティング、グローバル サイ ト  バッ クアップ
（GSB）、およびグローバル サーバ ロードバランシング（GSLB）を使用して リ アルタイム  ト ラ
フ ィ ッ クを確実に提供します。WebEx 会議出席者の地理的な位置に基づいて、WebEx Collaboration 
Cloud は、最小の遅延と最高のパフォーマンスを提供するポイン トオブプレゼンスを決定します。
WebEx 会議ホス トは、同じ領域内の地理的に離れたシスコ  データセンターに物理的に配置される
バッ クアップ サイ ト を自動的に取得します。ほとんどないこ とですが、プライマ リ  WebEx サイ ト
が使用不可になるこ と、GSB は、すべての会議アクティ ビティを自動的にバッ クアップ サイ トに
切り替えます。GSLB はロードバランシング設計であ り、遅延が最小になるよ うに、WebEx 
Collaboration Cloud 内の最も輻輳が低いスイ ッチに ト ラフ ィ ッ クを振り向けます。したがって、1 台
の会議スイ ッチで輻輳が発生する と、ト ラフ ィ ッ クは代替スイ ッチに振り向けられて、参加者の間
で迅速な画面の更新と同期が実現され、よ り効果的な会議環境とな り ます。

図 11-24 に示す WebEx 配置モデルでは、すべてのク ラ イアン ト からのすべてのコンテンツ、音
声、およびビデオ ト ラフ ィ ッ クは、インターネッ ト を通過し、ク ラ ウ ド内で WebEx データセン
ターで ミ キシングおよび管理されます。WebEx データセンターは、論理的には、会議ゾーン と  
Web ゾーンに分割されます。Web ゾーンは、Web 会議の前後に発生する こ と を処理します。スケ
ジューリ ング、ユーザ管理、課金、レポー ト 、ス ト リー ミ ング  レコーディ ングなどのタス クが組み
込まれています。会議ゾーンは、実際の会議がエンドポイン ト間で進行中になる と、その切り替
えを処理します。
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図 11-24 WebEx の導入

会議ゾーンは 2 つのサブシステムで構成されます。会議ゾーンには、会議コンテンツを切り替え
るコ ラボレーシ ョ ン  ブ リ ッジがあ り ます。マルチメディア プラ ッ ト フォームは、会議内の VoIP 
ス ト リームおよびビデオ ス ト リームすべての ミ キシングを処理します。WebEx セッシ ョ ンに参
加するには、参加者は最初に Web ゾーンに接続する必要があ り ます。Web ゾーンの ト ラフ ィ ッ ク
は、会議の前後にだけ流れ、比較的低い帯域幅であ り、主に リ アルタ イムではあ り ません。リ アル
タイムの会議コンテンツ共有は、会議ゾーンへ、または会議ゾーンから流れ、帯域幅に大きな影
響を与える可能性があ り ます。その リ アルタ イム とい う性質から、企業のアクセス  インフラス ト
ラ クチャに大きな負荷がかかる場合があ り ます。ネッ ト ワーク  ト ラフ ィ ッ ク  プランニングの詳
細については、キャパシテ ィ  プランニング（11-51 ページ）を参照して ください。

Meeting Center では H.264 AVC/SVC コーデッ クが使用され、高画質ビデオを会議で使用できま
す。このよ う な環境を展開するには、よ り広いネッ ト ワーク帯域幅が必要です。高画質ビデオの
ネッ ト ワーク  ト ラフ ィ ッ ク最適化の詳細については、キャパシテ ィ  プランニング（11-51 ペー
ジ）を参照して ください。

各 WebEx Meeting Center ホス ト には、カスタマイズ可能な固定 URL を持つパーソナル ルームが
あ り ます。ホス トは、自身のルームを使用して会議を主催し、参加者はその固定 URL を使用して
ルームに入出します。ホス トは、ルームをロ ッ ク して会議の進行中に他者が入らないよ うにして
プラ イバシーを維持するなどのロビー管理機能を使用できます。
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Cisco WebEx Meeting Center バージ ョ ン  WBS30 以降、WebEx と  Spark の両方を使用できるホス ト
での会議後のコラボレーシ ョ ン用に、Meeting Center を  Cisco Spark と統合できます。会議が終了
する と、ホス ト には招待者と出席者すべてが事前に入力された Spark ルームを作成するオプシ ョ
ンが与えられます。その後ホス トは、このルームを使用して議事録をアップロード し、会議の後
でさ らにディ スカッシ ョ ン と コ ラボレーシ ョ ンを行います。この機能はスケジュール済み会議
とパーソナル ルーム会議の両方に適用されます。Cisco Spark の詳細については、次の Web サイ
ト で入手可能な Cisco Spark のマニュアルを参照して ください。 

http://support.ciscospark.com

WebEx Collaboration Cloud によって提供される  IM and Presence サービスの詳細については、コラボ
レーシ ョ ンのインスタン ト  メ ッセージングとプレゼンス（20-1 ページ）の章を参照して ください。

セキュリティ

デフォル ト では、すべての WebEx 会議データは、128 ビッ ト  SSL 暗号化を使用してク ラ イアン ト
とシスコの Collaboration Cloud の間で暗号化されます。ク ラ ウ ド内の SSL アクセラレータに
よって、コンテンツ共有情報は復号化され、コンテンツを処理して  SSL アクセラレータを介して
返信する  WebEx カンファレンス  ブ リ ッジに送信されます。情報は SSL アクセラレータで再度暗
号化されてから、参加者に返信されます。Web ゾーンと会議ゾーンの ト ラフ ィ ッ クはすべて、128 
ビッ ト  SSL を使用して暗号化されます。SSL 機能を  Web ゾーン と会議ゾーンのサーバからオフ
ロードするために、SSL アクセラレータが使用されます。

会議の終了後は、WebEx ク ラ ウ ド または参加者のコンピュータにセッシ ョ ン  データは保持され
ません。2 種類のデータだけが長期的に保持されます。これらのデータは、課金と レポート情報、
およびオプシ ョ ンのネッ ト ワーク  ベースのレコーディ ングであ り、どちら も許可された企業
ユーザだけがアクセスできます。

会議データの一部の制限されたキャ ッシュが、会議ゾーンで実行されます。これは、接続に問題
のあるユーザまたは開始されたあとで会議に参加するユーザが、最新の完全に同期がとれた
バージ ョ ンの会議コンテンツを受信できるよ うにするために実行されます。

文書化されたセキュ リ テ ィのベス ト  プラ クテ ィ スに WebEx ク ラ ウ ドが準拠している こ と を保
証するために、独立した第三者によって、商業的および政治的なセキュ リ テ ィ要件を対象と した
外部監査が実行されます。WebEx では、AICPA によって確立された標準に従って、SSAE Type 16 
監査を年次で Price Waterhouse Coopers によって実行しています。WebEx に対して監査される制
御は、ISO-27002 の標準に基づきます。この重視および認知されている監査によって、顧客データ
の処理に関して、WebEx サービスが制御の目的および制御のアクテ ィ ビテ ィ（情報技術およびセ
キュ リ テ ィ関連プロセスの制御を含む場合もあ り ます）に対して詳細に監査されている こ とが
検証されます。

セキュ リ テ ィの強化を必要とするお客様の場合、ク ラ ウ ド内で ト ラフ ィ ッ クが復号化されない
よ うに、コ ラボレーシ ョ ン  ブ リ ッジおよびマルチメディア  コンテンツに対してエンド ツーエン
ド  256 ビッ ト  AES 暗号化を実行するオプシ ョ ンもあ り ます。エン ドツーエンド暗号化の結果、
NBR などの一部の機能は失われます。拡張 WebEx セキュ リ テ ィ  オプシ ョ ンの詳細については、
次の Web サイ ト で入手可能なホワイ ト  ペーパー『Unleash the Power of Highly Secure, Real-Time 
Collaboration』を参照して ください。 

http://www.cisco.com/en/US/products/ps12584/prod_white_papers_list.html

（注） エンド ツーエンドの暗号化オプシ ョ ンは、追加コス ト なしで Meeting Center および Support 
Center の会議で使用できます。
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Cisco WebEx Meeting Center バージ ョ ン  WBS31R1 以降、すべての Cisco WebEx センターで録音
が暗号化され、サイ ト管理者はネッ ト ワーク  ベースへのアクセスにパスワードの使用を適用で
きます。さ らに、サイ ト管理者は、WebEx アカウン ト の取得、および事前設定ド メ インからシング
ル サインオン（SSO）を使用して認証されるためには、すべての出席者が会議に参加する必要が
ある とい うオプシ ョ ンを有効にする こ とができます。

スケジューリング

会議のスケジューリ ングと開始に関して、WebEx にはク ラウ ドベースの Web スケジューリ ング
機能があ り ますが、ほとんどの組織は企業電子メール システム（Exchange、Lotus Notes など）また
はその他の企業アプ リ ケーシ ョ ンからスケジューリ ングします。WebEx Productivity Tools は、単
一のアプ リ ケーシ ョ ンに組み込まれた既知のデスク ト ップ ツールとの統合のバンドルです。
WebEx 管理者は、組織のユーザにツールを介して提供される特定の統合を制御できます。WebEx 
サイ ト からダウンロード してインス トールする こ と も、標準的なデスク ト ップ管理ツールを使
用してローカルでプッシュする こ と もできます。WebEx Productivity Tools の詳細については、次
の Web サイ ト を参照して ください。

https://www.webex.com/support/productivity-tools.html

ユーザ プロファイル

ク ラ ウ ド内に組織の WebEx ユーザ プロファ イルを作成するためのオプシ ョ ンがいくつかあ り
ます。実際のユーザ名とパスワード、および大量のユーザ アカウン ト の処理について、セキュ リ
テ ィ上の考慮事項を検討する必要があ り ます。WebEx 管理者は、CSV テンプレート のバルク  イ
ンポー ト によって手動で、またはプログラムによるアプローチによって、ユーザ プロファ イルを
作成できます。プログラムによるアプローチでは、WebEx API、URL、および XML のいずれかま
たは組み合わせ、あるいはフェデレーシ ョ ン  SSO ソ リ ューシ ョ ンが使用されます。プログラムに
よるアプローチはカスタマー ポータルで使用できます。カスタマー ポータルは、WebEx に直接
統合される  CRM ツールや Learning Management System などのアプ リ ケーシ ョ ンです。また、
ユーザは、会社の WebEx サイ ト からアカウン ト にサインアップできます。要求の承認後に、ユー
ザ プロファ イルが作成されます。

組織の LDAP ディ レク ト リ との直接統合の場合、Security Assertion Markup Language（SAML）を
使用したフェデレーシ ョ ン  SSO が望ましいアプローチです。フェデレーシ ョ ン  SSO の詳細情報
については、次の URL にあるホワイ ト  ペーパーおよびテクニカル ノー ト を参照して ください。 

https://developer.cisco.com/site/webex-developer/develop-test/sso/reference/

ハイ  アベイラビリティ

Cisco WebEx Collaboration Cloud には、非常に高レベルの冗長性が組み込まれており、シスコによっ
て管理されています。これは、停止時に冗長な会議ノードに対して非常に堅牢なカッ トオーバーを
行う こ とによ りサービスを継続するよ うに設計されています。すべてのお客様に対して、プライマ
リ  WebEx サイ トに加えて、同じ領域内の地理的に離れた WebEx データセンターに物理的に配置さ
れたバッ クアップ サイ トが準備されています。お客様のプライマ リ  サイ トが使用できない場合、
グローバル サイ ト  バッ クアップ（GSB）は、すべての会議アクティビティを自動的にバッ クアップ 
サイ トに移動します。ホス ト と参加者は、どちら もバッ クアップ サイ トに リ ダイレク ト されたこ と
に気付きません。GSB システムは、WebEx 会議に対する継続的なアクセシビ リティ をグローバル
に実現し、すべての属性、アドレス帳、プ リ ファレンス、会議スケジュール、およびその他のリ アル
タイム データを、プライマ リ  サイ ト とバッ クアップ サイ ト間で同期して保持します。この同期に
よ り、GSB は、会議の前後で冗長性とディザスタ  リ カバリ を提供します。
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Cisco WebEx Cloud Connected Audio
Cisco WebEx Cloud Connected Audio（CCA）は、オンプレ ミ ス  IP テレフォニー ネッ ト ワークを使
用するハイブ リ ッ ド導入モデルに基づく音声会議ソ リ ューシ ョ ンであ り、組織の WebEx 会議に
統合化された音声エクスペリエンスを提供します。WebEx CCA は、組織の IP テレフォニー ネッ
ト ワークから  WebEx ク ラ ウ ド  インフラス ト ラ クチャへの SIP ト ランク接続を実装します
（図 11-25 を参照）。音声会議ト ラフ ィ ッ クは、サービス  プロバイダー PSTN 接続の代わりにこの 
SIP 接続を通過します。したがって、WebEx CCA によ り、オーディオ コス ト が大幅に節約され、ま
た他の WebEx オーディオ オプシ ョ ン と同様の統合化された直感的なユーザ エクスペリ エンス
を維持できます。

図 11-25 Cisco WebEx Cloud Connected Audio の概要設計

図 11-25 に示すよ うに、一般的な WebEx CCA 概要設計は、お客様が提供する専用 IP ピア リ ング
接続を介して接続されるオンプレ ミ ス  IP テレフォニー ネッ ト ワーク と  WebEx ク ラ ウ ド  インフ
ラス ト ラ クチャで構成されます。オンプレ ミ ス  IP テレフォニー ネッ ト ワークは、Cisco Unified 
Communications Manager（Cisco Unified CM）ク ラ スタおよび Cisco Unified Border Element で構成
されます。Cisco Unified Border Element は、WebEx ク ラ ウ ド  インフラス ト ラ クチャに導入され、組
織の IP テレフォニー ネッ ト ワークのエン ト リ  ポイン ト を示します。ク ラ ウ ド内および顧客サイ
ト の Cisco Unified Border Element は、SIP 経由で互いに通信します。WebEx CCA では、冗長性を目
的と して、地理的に離れた場所に存在する別々の WebEx データセンターに接続する  2 つの IP ピ
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ア リ ング接続が必要です。冗長 IP リ ンクは、アクテ ィブ/スタンバイ  モードで設定されます。すべ
ての会議のオーディオ ト ラフ ィ ッ クがプラ イマ リ  リ ンクを経由して流れ、またプラ イマ リ  リ ン
クがダウンした場合には、セカンダ リ  リ ンクにフェールオーバーします。また、WebEx CCA で
は、ゲー ト ウェイ  ルータが Border Gateway Protocol（BGP）と  Bidirectional Forwarding Detection
（BFD）プロ ト コルもサポートする必要があ り ます。BGP と  BFD によ り、ネッ ト ワーク障害が発
生した場合の再コンバージェンス時間が大幅に速くな り ます。

（注） WebEx データセンター機器、オーディオ ブ リ ッジおよびサーバは、WebEx CCA ソ リ ューシ ョ ン
の他のカスタマーと と もに共有インフラス ト ラ クチャ上で実行されます。

Cisco Unified CM は、顧客サイ トの Cisco Unified Border Element を介して WebEx ク ラウ ド と  SIP 接
続され、テレフォニー信号を処理します。会議のダイヤルイン番号は顧客が所有し、顧客サイ ト を
終端と します。コール ルーティングは顧客サイ トで処理され、コール シグナリ ングとオーディオ 
ト ラフ ィ ッ クは冗長 IP ピア リ ング接続で処理され、コール ミ キシングはク ラウ ドで処理されま
す。ユーザが企業内の会議番号にダイヤルする と、Cisco Unified CM は、PSTN を経由するこ とな く、
Cisco Unified Border Element を通して専用 SIP ト ランク経由で WebEx ク ラウ ドにコールをルー
ティングします。会議ユーザがコールバッ クを要求する と、WebEx は、そのコールを顧客サイ トの 
Cisco Unified Border Element に送信し、そこから宛先エンドポイン トにルーティングされます。会議
ユーザが企業ネッ ト ワークの外部にいる場合、コールは顧客の IP テレフォニー ネッ ト ワークの終
端の前または出た後に、PSTN 経由でルーティングされます。WebEx CCA は、G.711 オーディオ 
コーデッ ク、RFC 2833 DTMF、および SIP シグナリ ングのみをサポート します。

WebEx CCA は、継続的にサービスを運用できるよ うに設計された、可用性が高い完全冗長アー
キテクチャを持っています。すべての主要コンポーネン ト には、相互にバッ クアップするアク
テ ィブ モード と スタンバイ  モードの 2 つのインスタンスがあ り ます。2 つの独立したルータの
ペア、2 つの Cisco Unified Border Element のペア、および 2 つの音声カンファレンス  ブ リ ッジで
処理される  2 つの IP ピア リ ング接続があ り ます。これらのいずれかのコンポーネン ト に障害が
発生する と、スタンバイ側が引き継ぎます。アクテ ィブ ピア リ ング  リ ンクに障害が発生した場
合、ネッ ト ワークはスタンバイ接続を介して収束します。すべての既存のコールは継続します
が、メディア  フローが非常に短時間中断します。Cisco Unified Border Element は、Out-of-Dialog 
OPTIONS ping メ カニズムを使用して互いの動作状態をモニタ します。また、顧客サイ ト の Cisco 
Unified Border Element も、Out-of-Dialog OPTIONS ping メ カニズムを使用して Cisco Unified CM 
ク ラスタをモニタします。ping への応答に失敗する と、送信側のダイヤルピア  リ ス ト から無応答
要素が削除され、すべての新しいコールがスタンバイ  インスタンスを介してルーテ ィ ングされ
るよ うにな り ます。アクテ ィブ WebEx オーディオ ブ リ ッジに障害が発生する と、ブ リ ッジに関
連付けられたすべてのコールが終了し、スタンバイ  WebEx オーディオ ブ リ ッジがアクテ ィブに
な り ます。次に、WebEx は、ユーザに対して新し く アクテ ィブになったブ リ ッジに接続するため
の新しい番号を要求します。また、障害発生前にシステムから発信されたすべてのコール（コー
ルバッ ク）が リ ダイヤルされます。

Cisco WebEx Cloud Connected Audio を導入する場合には、次のガイ ド ラ インを考慮して ください。

• WebEx CCA の導入で Cisco Unified CM 8.5 以降の リ リースを使用する こ と を推奨します。

• WebEx CCA の導入で専用の Cisco Unified Border Element を使用して、健全なアーキテク
チャ と容易な ト ラブルシューテ ィ ングを保証する こ と を推奨します。

• Cisco Unified Border Element は、音声ポート のキャパシテ ィ要件に応じて、Cisco サービス統
合型ルータ（ISR）またはアグ リ ゲーシ ョ ン  サービス  ルータ（ASR）上に導入できます。

• パケッ ト  インスペクシ ョ ンの代わりにアクセス  コン ト ロール リ ス ト （ACL）を使用して、IP 
ピア リ ング  リ ンク上のファ イアウォール ト ラフ ィ ッ クを制限します。

• システム管理者は、ゲス ト  ダイヤルイン用に少な く と も  1 つの有料通話番号と  1 つの無料通
話番号を提供する必要があ り ます。
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• G.711 以外のオーディオ コーデッ クが望ましい場合は、ト ランスコーダを使用して、WebEx 
に送信する前に G.711 にオーディオ ス ト リームを変換します。

• すべての会議番号に関して、Cisco Unified Border Element を介して、少なく と も  1 つのダイヤル
イン方式（DID）デジタル番号識別サービス（DNIS）を WebEx ク ラウ ドに渡す必要があ り ます。

Cisco WebEx Cloud Connected Audio の詳細については、次の Web サイ ト で入手可能なマニュア
ルを参照して ください。 

http://www.cisco.com/go/cwcca

キャパシティ  プランニング

特定のお客様について、同時会議の実際の数は本質的には無制限です。WebEx 会議のタイプが異
なる と、参加者数に関するキャパシテ ィ も異な り ます。詳細な製品比較表については、次の Web 
サイ ト で入手可能な『Cisco WebEx Web Conferencing Product Comparison』を参照して ください。 

http://www.cisco.com/en/US/prod/ps10352/product_comparison.html

ネッ トワーク  ト ラフ ィ ック  プランニング

インターネッ トへの ト ラフ ィ ッ クが増加するにつれて、ネッ ト ワーク  ト ラフ ィ ッ ク  プランニン
グを考慮する こ とが重要にな り ます。ネッ ト ワーク  ト ラフ ィ ッ クを計画する場合、ユーザが 
WebEx を使用する方法によって、会議で生成される ト ラフ ィ ッ ク量が大き く異な り ます。たとえ
ば、参加者がネイテ ィブ プレゼンテーシ ョ ン共有（ドキュ メ ン トは共有の前に WebEx サイ ト に
ロード されます）を使用する場合、生成されるデータはデスク ト ップを共有する場合よ り も大幅
に少な く な り ます。大企業の場合、特にインターネッ ト  アクセス  ポイン ト などのネッ ト ワーク
内の混雑するポイン ト で、このこ と を理解して正しい ト ラフ ィ ッ ク  エンジニア リ ングを確保す
る こ とが重要です。最繁時にホス ト される平均会議数と平均参加者数を事前に見積もる必要が
あ り ます。そのあとで、これらの会議のタイプと特性に応じて、帯域幅の要件を見積もる こ とが
できます。ネッ ト ワーク  ト ラフ ィ ッ ク  プランニングの詳細については、次の Web サイ ト で入手
可能なホワイ ト  ペーパー『Cisco WebEx Network Bandwidth 』を参照して ください。 

http://www.cisco.com/c/en/us/products/collateral/conferencing/webex-meeting-center/white_paper
_c11-691351.html

設計上の考慮事項

Cisco WebEx SaaS ソ リ ューシ ョ ンを実装する場合は、次の設計上の考慮事項に従って ください。

• 通常、コ ラボレーテ ィブ会議システムによって、正時の呼処理の負荷が大き くな り ます。シス
コ代理店と従業員は、コ ラボレーテ ィブ会議固有のパラ メータが設定されたキャパシテ ィ  
プランニング  ツールにアクセスして、大規模構成の Cisco Unified Communications システム
のキャパシテ ィ を計算できます。システムのサイジングでサポート が必要な場合は、シスコ
代理店またはシスコのシステム  エンジニア（SE）にお問い合わせください。シスコ代理店と
従業員は、Cisco Unified Communications Sizing Tool を  http://tools.cisco.com/cucst で入手でき
ます。

• WebEx ク ラ イアン トからのすべての接続は、ク ラウ ドに対して開始されます。通常、イン ト ラ
ネッ ト  デバイスがインターネッ トへの TCP 接続を開始するこ とをファ イアウォールが許可す
るかぎ り、ネッ ト ワーク  ファ イアウォール内の開いているピンホールは必要あ り ません。

• 会議のビデオおよびデータの ト ラフ ィ ッ クに対して十分な帯域幅をプロビジ ョ ニングしま
す。詳細については、ネッ ト ワーク  ト ラフ ィ ッ ク  プランニング（11-59 ページ）を参照して く
ださい。
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• ビジネス要件に基づき、以下の点について設計上の意思決定を行う必要があ り ます。

– ユーザの作成および認証オプシ ョ ン（詳細についてはユーザ プロファ イル（11-48 ペー
ジ）を参照して ください）

– 会議のスケジュール オプシ ョ ン（詳細についてはスケジューリ ング（11-48 ページ）を参
照して ください）

• Cisco WebEx SaaS では多層セキュ リ テ ィ  モデルが使用され、セキュ リ テ ィは WebEx インフ
ラス ト ラ クチャから組織および個々の会議レイヤに拡張されます。さまざまなセキュ リ テ ィ  
オプシ ョ ンが使用可能であ り、ビジネス要件に応じて、組織は異なるレベルのセキュ リ テ ィ
を導入できます。セキュ リ テ ィ  オプシ ョ ン と考慮事項については、次の Web サイ ト で入手可
能なホワイ ト  ペーパー『Unleash the Power of Highly Secure, Real-Time Collaboration』を参照し
て ください。 

http://www.cisco.com/en/US/products/ps12584/prod_white_papers_list.html

• さ まざまなシスコ  コ ラボレーシ ョ ン  ク ラ イアン ト製品の詳細と、それらがシスコの会議ソ
リ ューシ ョ ンにどのよ うに適しているかについては、コ ラボレーシ ョ ン  エンドポイン ト （8-1 
ページ）の章を参照して ください。

Cisco WebEx Meetings Server
Cisco WebEx Meetings Server は、非常に安全で、完全に仮想化された、プラ イベート  ク ラ ウ ドの会
議ソ リ ューシ ョ ンで、音声、ビデオ、Web 会議を  1 つのソ リ ューシ ョ ンに統合しています。Cisco 
WebEx Meetings Server は、従業員の生産性を高め、さ らにダイナ ミ ッ クなコ ラボレーシ ョ ン と柔
軟な働きかたをサポートするために必要なすべてのツールを備えた、包括的な会議ソ リ ュー
シ ョ ンを提供する こ とで、現代の企業のニーズに応えます。既存ユーザは、導入済みの Cisco 
Unified Communications をベースにしながら、既存の Cisco Unified Communications Manager の実
装を拡張して SIP アーキテクチャを使用した会議の機能を組み込むこ とができます。また、次の
例のよ うに、Cisco WebEx Meetings Server は Cisco Unified CM の多くの機能を活用してその機能
を実行します。

• SIP ト ランク接続と  Unified CM を使用して電話会議を主催する

• セキュア会議に Unified CM の SIP ト ランクのセキュア接続サポート を利用する

• Unified CM によってレガシーまたはサードパーテ ィ製 PBX を統合する

• IPv6 をサポートするために Unified CM のデュアル スタ ッ ク（IPv4 および IPv6）機能を活用
する

これらの機能については、以下の項で詳し く説明します。

アーキテクチャ

Cisco WebEx Meetings Server は、Cisco Unified Computing System（UCS）で動作する、完全に仮想化
された、ソフ ト ウェア  ベースのソ リ ューシ ョ ンです。サービスを迅速に導入するために、仮想ア
プラ イアンス  テク ノ ロジーを使用します。仮想アプラ イアンスは、システムの管理タス クを簡素
化します。たとえば、ハイパーバイザ テク ノ ロジーを使用する こ とで、メ ンテナンスのためにシ
ステム  コンポーネン ト を簡単に移動した り、問題が発生したと きにシステム  コンポーネン ト を
正常動作するバージ ョ ンに簡単にロール バッ クする こ とが可能です。仮想アプラ イアンスは、業
界標準の形式、オープン仮想アプラ イアンス（OVA）で配布されます。WebEx Meetings Server をイ
ンス トールするために必要なすべてのソフ ト ウェア  コンポーネン ト が OVA 内部にパッケージ
化されています。従来、実行ファ イルのインス トーラを使用して個々のソフ ト ウェア  コンポーネ
ン ト をインス トールする場合は、ソフ ト ウェアの展開に時間がかかり ました。しかし、OVA を使
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用すれば、すべてのソフ ト ウェア  コンポーネン ト がファ イル内にあらかじめパッケージ化され
ているため、ソフ ト ウェアを展開するのに必要な時間を大幅に短縮できます。したがって、仮想
アプラ イアンス  テク ノ ロジーは Cisco WebEx Meetings Server の展開にかかる時間の短縮に非常
に役立ちます。

図 11-26 に、非分割水平ネッ ト ワーク  ト ポロジを使用した Cisco WebEx Meetings Server のアーキテ
クチャの概要を示します（非分割水平ネッ ト ワーク  ト ポロジの詳細については、
http://www.cisco.com/en/US/products/ps12732/products_installation_and_configuration_guides_list.html 

で入手可能な『Cisco WebEx Meetings Server Planning Guide』を参照して ください）。仮想アプライア
ンス内では、1 つまたは複数の仮想マシン（VM）を実行できます。管理、Web、メディアの仮想マシン
です。管理仮想マシンおよび Web 仮想マシンは、管理や WebEx サイ トのバッ クエンド処理と して
機能します。これらのサイ トは、設定、会議のスケジューリ ングや参加、録音の再生といった、会議
の前後に発生するタスクを処理します。メディア仮想マシンは、会議中にリ ソース割り当て、テレ
ビ会議の呼制御、およびメディア処理（音声、ビデオ、データ）を提供します。仮想アプライアンス内
で動作する仮想マシンの数は、必要なキャパシティ と、ハイ  アベイラビ リ ティの必要性によって決
ま り ます。これによ り、導入サイズにさまざまなオプシ ョ ンが提供されます。

図 11-26 Cisco WebEx Meetings Server のアーキテクチャの概要

Cisco WebEx Meetings Server には、外部アクセスを容易にするため、DMZ 内にインターネッ ト  リ
バース  プロキシ（またはエッジ サーバ）を配置する とい うオプシ ョ ンがあ り ます。このオプシ ョ
ンには、2 つの利点があ り ます。まず、すべての外部参加者はインターネッ ト から  VPN を通過せ
ずに、安全に WebEx 会議にアクセスできます。2 番目に、モバイル ユーザは、インターネッ ト接続
が存在する限り、どこにいてもモバイル デバイスから会議に参加できます。モバイル ク ラ イア
ン ト  アクセスが有効になっている場合、インターネッ ト  リバース  プロキシが必須である こ とに
注意して ください。
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インターネッ ト  リバース  プロキシは、インターネッ ト からのすべての着信ト ラフ ィ ッ クを  DMZ 
内で終端させるために使用されます。コンテンツは暗号化された Secure Socket Layer（SSL）また
は Transport Layer Security（TLS） ト ンネルを介して内部仮想マシンに転送されます。この暗号化
された ト ンネルは、インターネッ ト  リバース  プロキシに外向き接続する内部仮想マシンによっ
て確立されます。したがって、DMZ から内部ファ イアウォールの内部ネッ ト ワークへの着信 
TCP ポー ト を開く必要はあ り ません。ただし、DMZ 内のインターネッ ト  リバース  プロキシとの
通信を許可するには、内部ファ イアウォールで内部ネッ ト ワークからの一部の発信ポート を開
く必要があ り ます。

すべてのエンドユーザ セッシ ョ ンは、業界標準の Secure Socket Layer（SSL）および Transport 
Layer Security（TLS）を使用して、100% 暗号化されます。仮想マシン間のすべての ト ラフ ィ ッ ク
は、セキュアなチャネルを介して送信されます。米国の国防総省（DoD）レベルのセキュ リ テ ィ を
提供する連邦情報処理標準（FIPS）暗号化も、単一のポ リ シー設定によってオンにできます。また
は、図 11-27 のよ うに、インターネッ ト  リバース  プロキシを内部ファ イアウォールの後方に配置
する こ と もできます。

図 11-27 内部ファイアウォール後方のインターネッ ト  リバース プロキシ

組織では一般に、セキュ リ ティ上の理由から、DMZ の内側にコンポーネン ト を展開する許可の取
得に何ヵ月もかかり ます。この方法を使用して、DMZ コンポーネン ト を排除して承認プロセスを
バイパスするこ とで、WebEx Meetings Server の導入を迅速に実施できます。外部ファ イアウォール
へのすべてのインターネッ ト  ト ラフ ィ ッ ク（ポート  80 上の HTTP およびポート  443 上の SSL）は、
内部ファイアウォールに転送される必要があ り ます。これによ り、外部および内部のファ イア
ウォールに開く必要があるポート数が最小限になり ます。ただし、内部ネッ ト ワーク内にインター
ネッ ト  リバース  プロキシを配置するこ とは、着信インターネッ ト  ト ラフ ィ ッ クが内部ネッ ト ワー
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クで終端するこ とを意味します。内部ネッ ト ワークへの直接のインターネッ ト  アクセスはファイ
アウォールによって制御できますが、すべての組織が内部ネッ ト ワークでインターネッ ト  ト ラ
フ ィ ッ クを直接終端させるこ とを許可しているわけではあ り ません。このオプシ ョ ンを選択する
前に、この導入が組織の IT ポ リシーに違反していないこ とを確認して ください。

大規模企業の導入環境では、エン ド  ユーザが企業の資格情報を使用してサイン  インできるよ
う 、シングル サイン  オン（SSO）機能が必要になる こ とがあ り ます。Cisco WebEx Meetings Server 
は、SSO 用の業界標準 SAML 2.0 を使用して、社内 LDAP ディ レク ト リ に接続できます。

（注） Cisco WebEx Meetings Server は、Meeting Center だけをサポート します。

（注） Cisco WebEx Meetings Server 1.1 以降、Cisco Unified CM IM and Presence サービス と統合された 
Cisco Jabber を使用して、WebEx Meetings Server 上でホス ト された会議に参加または開始する こ
とができます。Cisco Jabber のサポート の詳細については、
http://www.cisco.com/en/US/products/ps12732/prod_installation_guides_list.html で入手可能な
『Cisco WebEx Meetings Server System Requirements』を参照して ください。

Cisco Unified CM の統合

Cisco WebEx Meetings Server は、Cisco Unified CM と  Session Management Edition（SME）の両方を
サポート します。Cisco Unified CM は、WebEx Meetings Server アーキテクチャの中心部分で、次の
操作を可能にします。

• 会議参加者が Cisco IP Phone または PSTN によって電話会議に参加する

• Cisco WebEx Meetings Server と レガシーまたはサードパーティ製 PBX との統合

Cisco Unified CM は、着信およびコールバッ クの呼制御を行う  SIP ト ランクによって WebEx 
Meetings Server と統合されます。顧客は、セキュ リ テ ィ をオンにして、SIP ト ランク接続上で 
Transport Layer Security（TLS）および Secured Real-time Transport Protocol（SRTP）を実行できま
す。SIP ト ランクは、WebEx Meetings Server 内のロード  バランサの宛先アド レスを使用して 
Unified CM 上で設定され、SIP ト ランク経由のコールをルーテ ィ ングするために、ルート  パター
ン（WebEx Meetings Server で設定されたコールインのアクセス番号と一致）を使用する必要があ
り ます。2 番目の SIP ト ランクは、WebEx Meetings Server のアプ リ ケーシ ョ ン  サーバの宛先アド
レスを使用して  Unified CM 上で設定され、SIP ト ランク経由のコールをルーテ ィ ングするため
には SIP ルート  パターンを使用する必要があ り ます。会議に参加するために参加者がアクセス
番号をダイヤルする と、コール送信に最初の SIP ト ランクが使用されます。コールが接続され、
発信者が会議 ID を入力した後、ロード  バランサは SIP REFER を  Unified CM に発行して、2 番目
の SIP ト ランク経由で会議をホス トするアプ リ ケーシ ョ ン  サーバに発信者を転送します。

システム管理者は、コールバッ クを実行するよ う 、Unified CM をポイン トする  WebEx Meetings 
Server 内の SIP ト ランクを設定できます。参加者は、コールバッ ク番号を入力して、ブ リ ッジに参
加するよ う システムから参加者の番号へ外線ダイヤルさせる こ とができます。参加者がコール
バッ クを要求している場合、WebEx Meetings Server は設定済み SIP ト ランク経由でコールバッ
ク番号と と もに、Unified CM に SIP 要求を送信します。会議参加のコールバッ ク要求から受信し
たすべてのダイヤル ス ト リ ングを  Unified CM が解決できる こ とが不可欠です。サイ ト管理設定
によ り、コールバッ クをシステム全体で無効にする こ と もできます。Unified CM は、さまざまな
国に対するすべての料金制限や、ほとんどの企業がブロ ッ クするその他の番号も制御します。
WebEx Meetings Server には、それ自体をブロ ッ クする料金制限がないためです。
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WebEx Meetings Server は双方向 SIP OPTIONS ping メ カニズムをサポート します。リ モー ト  エン
ドからの ping 応答は、リモー ト  エンドがアクテ ィブかど うか、コールを受け入れる こ とができ
るかど うかを示します。応答に基づいて、WebEx Meetings Server または Unified CM は、現在の 
SIP ト ランク上でコールを送信するか、代替 SIP ト ランク（設定されている場合）を探してコール
を送信するかを判断できます。SIP OPTIONS ping は Cisco Unified CM 8.5 以降の リ リースでサ
ポート されている こ とに注意して ください。この理由から、Cisco WebEx Meetings Server 導入に
は、SIP OPTIONS ping をサポートする、互換性のある  Cisco Unified CM バージ ョ ンを使用する こ
と を推奨します。互換性のある  Unified CM バージ ョ ンの リ ス ト については、次の Web サイ ト で
入手可能な『Cisco WebEx Meetings Server System Requirements』の互換性マ ト リ ッ ク スを参照して
ください。

http://www.cisco.com/en/US/products/ps12732/prod_installation_guides_list.html

（注） Cisco WebEx Meetings Server は Cisco Unified CM との SIP ト ランク接続のみをサポート します。

レガシー PBX の統合

レガシー PBX があ り、Cisco Unified Communications ソ リ ューシ ョ ンに完全移行する準備ができて
いない組織では、会議用システムに Cisco WebEx Meetings Server を使用するこ とができます。Cisco 
Unified CM は、レガシー PBX と  Cisco WebEx Meetings Server とのブリ ッジ接続に使用できます。
Cisco WebEx Meetings Server は、Unified CM だけを認識でき、PBX が Unified CM の背後にあるこ と
は認識しません。Unified CM が組織の PBX と相互運用できるのであれば、Cisco WebEx Meetings 
Server を組織の PBX と統合できます。この統合によって複数の利点が得られます。

• レガシー システムのユーザも新しいテク ノ ロジーを体験できる

• 組織が新しいテク ノ ロジーを段階的に自分のペースで導入できる

• シスコのテク ノ ロジーに徐々に移行しつつ、既存のテク ノ ロジーに対する顧客の投資を保護
する

PBX と  Unified CM との相互運用性の詳細については、次の Web サイ ト で入手可能なマニュアル
を参照して ください。

http://www.cisco.com/en/US/solutions/ns340/ns414/ns728/networking_solutions_products_generi
ccontent0900aecd805b561d.html

IPv6 のサポート

Cisco WebEx Meetings Server は、テレフォニー オーディオについて、IPv4 のみ、またはデュアル 
スタ ッ ク（IPv4 および IPv6）ア ド レ ッシングをサポート します。テレフォニーのシグナ リ ングは 
IPv4 のままです。オーディオ ス ト リームは、IPv4、IPv6 に加え、同じ会議で IPv4 と  IPv6 を混合し
て使用できます。Cisco WebEx Meetings Server は、代替ネッ ト ワーク  アド レス  タ イプ（ANAT）を
サポー ト し、SIP ト ランク と  Unified CM とが優先アド レ ッシング方式を使用したメディア接続
を確立するために SIP Offer と  Answer を交換する間、Session Description Protocol（SDP）内での 
IPv4 と  IPv6 両方のメディア  アド レ ッシングを有効にします。

電話会議には、IPv4 と  IPv6 の両方のデバイスを使用できます。IPv6 デバイスの場合、Cisco 
WebEx Meetings Server は IPv6 シグナ リ ングを  IPv4 に変換し、SIP ト ランクを介して Cisco 
WebEx Meetings Server に伝送する  Unified CM の機能を活用します。テレフォニー メディ ア  アド
レ ッシングを使用する と、Cisco WebEx Meetings Server は IPv4 と  IPv6 の間での変換を実行でき
ます。したがって、Cisco WebEx Meetings Server は高価な MTP リ ソースなしで IPv6 をサポート
できます。
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ANAT を使用する と、Cisco WebEx Meetings Server は IPv6 テレフォニー シグナ リ ングのサポー
ト なしで IPv6 テレフォニー オーディオをサポート できます。ただし、ANAT が Unified CM SIP 
ト ランクの両側でサポート されている必要があ り ます。Unified CM SIP ト ランクの ANAT を必
ず有効にして ください。有効にしないと、参加者のコールバッ ク要求やダイヤル イン試行のと き
のコール確立に失敗します。

WebEx Meetings Server で IPv6 が有効になる と、ANAT ヘッダーがメディア  オファーに含まれま
す。メディア  オファーに ANAT ヘッダーが含まれる場合、WebEx Meetings Server は必ず ANAT 
ヘッダーで応答します。次に、ANAT ヘッダーを使用した、IPv6 対応 WebEx Meetings Server と
デュアル スタ ッ ク  Unified CM との間でのメディア  アド レスのバージ ョ ン選択プロセスについ
て説明します。

WebEx Meetings Server が Unified CM にコールを発信する と き、SDP オファーには IPv6 と  IPv4 
の両方のメディア  アド レスが含まれます。着信側デバイスが IPv6 の場合、Unified CM はメディ
ア接続に IPv6 を選択して SDP の IPv6 メディア  アド レスに応答します。着信側デバイスがデュ
アル スタ ッ クの場合、Unified CM は [メディア用の IP アド レ ッシングモード設定（IP Addressing 
Mode Preference for Media）] パラ メータを使用して応答 SDP でのアド レス  バージ ョ ンを決定し
ます。パラ メータが IPv6 に設定されている場合、IPv6 がメディア接続に使用されます。

Unified CM が SIP ト ランクによって WebEx Meetings Server にコールを送信する と、WebEx 
Meetings Server は ANAT ヘッダーが付いた SDP オファーを受信します。SDP オファーに IPv6 と  
IPv4 両方のメディア アド レスが含まれている場合、WebEx Meetings Server は ANAT ヘッダーで
高い優先順位が指定されたバージ ョ ンで応答します。この場合は IPv6 にな り ます。SDP に IPv6 
アド レスだけが含まれている場合、WebEx Meetings Server は IPv6 メディア  アド レスを使用して
応答します。

Cisco Unified Communications システムでの IPv6 の導入の詳細については、次の Web サイ ト で入
手可能な『Deploying IPv6 in Unified Communications Networks with Cisco Unified Communication 
Manager』の最新バージ ョ ンを参照して ください。 

http://www.cisco.com/go/ucsrnd

ハイ  アベイラビリティ

Cisco WebEx Meetings Server は、コンポーネン ト の障害が発生した場合にシステム可用性を確保
するために N+1 冗長性方式を使用します。同じデータセンター内のプラ イマ リ  システムにロー
カル冗長システムを追加する こ とによ り、ハイ  アベイ ラビ リ テ ィ を実現できます。システム  レ
ベルでは、内部の仮想マシン と コンポーネン トはアクテ ィブ/アクテ ィブ モードで動作します。
あるコンポーネン ト がダウンする と、システムはそのコンポーネン ト を再起動します。ステータ
ス情報が、システム  コンポーネン ト の間で交換されます。このステータス情報を使用して、シス
テムはアクテ ィブなコンポーネン ト間で要求を均等に分配する こ とができます。導入サイズに
応じて、バッ クアップまたは冗長システムの仮想マシンの数は、プラ イマ リ  システム と同じ場合
も、同じでない場合もあ り ます。

ハイ  アベイ ラビ リ テ ィ  システムでは、会議をホス トする仮想マシンがダウンした場合、影響を
受けた会議ク ラ イアン トは短時間の う ちに利用可能なサービスに自動的に再接続します。ただ
し、障害の性質や障害の起きたコンポーネン ト によっては、すべてのク ラ イアン ト と会議が影響
を受けるわけではあ り ません。コンポーネン ト障害後のハイ  アベイ ラビ リ テ ィ  システムの動作
の詳細については、次の Web サイ ト で入手可能な『Cisco WebEx Meetings Server Administration 
Guide』の最新バージ ョ ンを参照して ください。

http://www.cisco.com/c/en/us/support/conferencing/webex-meetings-server/products-installation-
guides-list.html
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仮想 IP アドレス

ハイ  アベイ ラビ リ テ ィ  システム内には、アクテ ィブな管理内の 2 つ目のネッ ト ワーク  インター
フェイス と、仮想 IP アド レスで設定されたインターネッ ト  リバース  プロキシ仮想マシンがあ り
ます。管理サイ ト と  WebEx サイ ト の URL では、管理サイ ト と  WebEx サイ トへのアクセスにこの
仮想 IP アド レスを使用します。フェールオーバーが発生した場合、仮想 IP アド レスは新しいア
クテ ィブ仮想マシンに移行します。このよ うに、管理および WebEx サイ ト にアクセス冗長性を
提供します。

複数データセンター設計

地理的な冗長性やディザスタ  リ カバ リのために、Cisco WebEx Meetings Server を複数のデータセ
ンターに導入できます（最大で 2 つ）。この導入では、同じ導入サイズの 2 つの WebEx Meetings 
Server システムが存在し（各データセンターに 1 つ）、結合されて、アクテ ィブ/アクテ ィブ モード
で実行される単一の論理システムを形成しています。マルチデータセンター システムに追加さ
れる最初のシステムはプラ イマ リであ り、その後で追加されるシステムはセカンダ リです。マル
チデータセンター システムにセカンダ リ  システムが追加される と、そのグローバル データがす
べてプラ イマ リ  システムのデータで上書き され、そのデータセンターにローカルな設定パラ
メータのみが保持されます。上書き されるデータ と保持されるデータのタ イプの詳細について
は、『Cisco WebEx Meetings Server Administration Guide』を参照して ください。各データセンター内
に、電話会議を処理するためのローカル Unified CM インスタンスがあ り ます。システム  ステー
タスが交換され、暗号化された SSL リ ンクを介してユーザと会議に関する情報をデータセン
ターのピア間で同期させます。管理者は単一 URL を使用してシステムを管理し、参加者は単一 
URL または 1 つのダイヤルイン番号セッ ト を使用して会議に参加します。参加者がク ラ イアン
ト を介して会議に参加する と、システムはその参加者に最も近いデータセンターを自動的に選
択して会議をホス ト し、会議はデータセンター間でカスケード されます。

障害が発生した場合、データセンターで 1 つのコンポーネン ト がダウンする と、システムはその
コンポーネン ト を再起動します。データセンター全体がダウンする と、稼働中のデータセンター
が手動での介入を必要とせずに引き継ぎ、システムは依然と してフル キャパシテ ィで稼働して
います。この場合、影響を受けた会議ク ラ イアン トは、短時間の間に自動的に稼働中のデータセ
ンターのサービスに再接続されます。ただし、障害の性質と ク ラ イアン ト の状態に応じて、リ カ
バ リ  メ カニズムが異なる場合があ り、ハイ  アベイ ラビ リ テ ィ  システム と同じ動作に従います。
詳細については、次の Web サイ ト で入手可能な『Cisco WebEx Meetings Server Administration 
Guide』の最新バージ ョ ンを参照して ください。

http://www.cisco.com/c/en/us/support/conferencing/webex-meetings-server/products-installation-
guides-list.html

複数データセンター設計を使用する際は、次の点を考慮して ください。

• すべてのデータセンターに NTP を設定します。

• WebEx Meetings Server システムのマルチデータセンター ラ イセンスが各データセンターに
必要です。データセンターに参加する前に、プラ イマ リ  データセンター システムにラ イセン
スをインス トールします。

• システムあた り  50 ユーザの導入サイズはサポート されませんが、よ り大きいシステム  サイ
ズがサポート されます。

• データセンター内でハイ  アベイ ラビ リ テ ィ  システムを実行する こ とはサポート されていま
せん。

• 各データセンターにローカル Unified CM インスタンスを導入します。
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• システムを結合しても、システム全体のキャパシテ ィは増加しません。

• インターネッ ト  リバース  プロキシは、両方のデータセンターに導入するか、どちらのデータ
センターにも導入しないかのいずれかです。

キャパシティ  プランニング

WebEx Meetings Server のキャパシテ ィは、選択したプラ ッ ト フォームや導入環境内で実行する
会議ノードの数によって異な り ます。キャパシテ ィ  プランニングの詳細については、コ ラボレー
テ ィブ会議（25-45 ページ）を参照して ください。

ストレージ プランニング

会議を記録する こ とが必要な場合、録音を維持するのに十分なディ ス ク領域を  Network Attached 
Storage（NAS）デバイスで割り当てる必要があ り ます。ディ ス ク領域割り当ての詳細については、
次の Web サイ ト で入手可能な『Cisco WebEx Meetings Server Planning Guide』の「Meeting 
Recordings」の項を参照して ください。

http://www.cisco.com/en/US/products/ps12732/products_installation_and_configuration_guides_l
ist.html

ネッ トワーク  ト ラフ ィ ック  プランニング

WebEx Meetings Server コ ラボレーシ ョ ンのネッ ト ワーク  ト ラフ ィ ッ ク  プランニングは、次の要
素で構成されます。

• 呼制御帯域幅

呼制御帯域幅は非常に狭いですが、重要です。WebEx Meetings Server と  Unified CM を同じ場
所に設置する こ とによって、呼制御に伴う問題の回避が容易にな り ます。離れた場所に設置
する場合は、信頼できる動作を保証するための適切な QoS プロビジ ョ ニングが必要にな り
ます。呼制御帯域幅は、WebEx Meetings Server と  Unified CM の間のコールの確立に使用さ
れ、各コールに必要な帯域幅の大き さは、参加者が会議に参加する方法によって決ま り ます。
会議にダイヤルインする参加者では、コールによって、2 つの SIP コールを実行するのとほぼ
同量の帯域幅が消費されます。コールバッ クを要求している参加者では、コールによって、1 
つの SIP コールを実行するのとほぼ同量の帯域幅が消費されます。SIP コールに関する呼制
御帯域幅の概算および QoS プロビジ ョ ニングの詳細については、ネッ ト ワーク  インフラス
ト ラ クチャ（3-1 ページ）の章を参照して ください。

• リ アルタイム  ト ランスポー ト  プロ ト コル（RTP） ト ラフ ィ ッ ク帯域幅

RTP ト ラフ ィ ッ クは、音声とビデオの ト ラフ ィ ッ クで構成されます。音声帯域幅の計算は、各
デバイスで使用するオーディオ コーデッ クによって異な り ます（コーデッ ク  タ イプ別の帯
域幅使用量については、ネッ ト ワーク  インフラス ト ラ クチャ（3-1 ページ）の章を参照）。ビデ
オ帯域幅は WebEx SaaS と同じ方法で計算できます。（ネッ ト ワーク  ト ラフ ィ ッ ク  プランニ
ング（11-51 ページ） を参照）。

• Web コ ラボレーシ ョ ン帯域幅

WebEx Meetings Server の Web コ ラボレーシ ョ ン帯域幅は WebEx SaaS と同じ方法で見積も
る こ とができます（ネッ ト ワーク  ト ラフ ィ ッ ク  プランニング（11-51 ページ） を参照）。
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• 複数データセンター導入

この導入環境における適切な運用と最適なユーザ エクスペリエンスのために、最大ラウン
ド ト リ ップ遅延時間（RTT）、および各カスケード会議でのデータセンター間の最小保証帯域
幅と追加帯域幅のネッ ト ワーク要件があ り ます。ネッ ト ワーク要件の詳細については、次の 
Web サイ ト で入手可能な最新の『Cisco WebEx Meetings Server Planning Guide and System 
Requirements』を参照して ください。

http://www.cisco.com/en/US/products/ps12732/products_installation_and_configuration_guid
es_list.html

設計上の考慮事項

WebEx Meetings Server の導入では、以下の設計上の考慮事項が追加で適用されます。

• WebEx Meetings Server のコンポーネン ト がネッ ト ワーク  ファ イアウォールで分離されるシ
ナ リ オでは、必要なすべての ト ラフ ィ ッ クに対して適切なピンホールが開かれている こ とが
不可欠です。

• 通常、コ ラボレーテ ィブ会議システムによって、正時の呼処理の負荷が大き くな り ます。
WebEx Meetings Server 用の特定のパラ メータを設定したキャパシテ ィ  プランニング  ツール
は、シスコ代理店と従業員が使用できる機能であ り、大規模構成の Cisco Unified 
Communications システムのキャパシテ ィの計算に役立ちます。システムのサイジングでサ
ポート が必要な場合は、シスコ代理店またはシスコのシステム  エンジニア（SE）にお問い合
わせください。シスコ代理店と従業員は、Cisco Unified Communications Sizing Tool を  
http://tools.cisco.com/cucst で入手できます。

• Transport Layer Security（TLS）および Secured Real-time Transport Protocol（SRTP）の使用は、
WebEx Meetings Server のキャパシテ ィに影響しません。ただし、TLS と  SRTP の使用は Cisco 
Unified CM のキャパシテ ィに影響を与えます。

• WebEx Meetings Server には、回線エコー キャンセレーシ ョ ンが組み込まれていません。エ
コー キャンセレーシ ョ ン機能を提供するには、Cisco Integrated Service Router（ISR）などの外
部デバイスを使用します。

• さ まざまなシスコ  コ ラボレーシ ョ ン  ク ラ イアン ト製品の詳細と、それらがシスコの会議ソ
リ ューシ ョ ンにどのよ うに適しているかについては、コ ラボレーシ ョ ン  エンドポイン ト （8-1 
ページ）の章を参照して ください。

• WebEx Meetings Server を使用したコール アド ミ ッシ ョ ン制御は、Unified CM によって実行
されます。ロケーシ ョ ンベースのコール アド ミ ッシ ョ ン制御では、Unified CM は、WebEx 
Meetings Server 固有の SIP ト ランクを一定量の音声帯域幅が許可されたロケーシ ョ ンに置
く こ とによって、WebEx Meetings Server システムへの帯域幅を制御できます。また、Unified 
CM は、コール アド ミ ッシ ョ ン制御も提供可能な リ ソース予約プロ ト コル（RSVP）の使用を
サポート します。コール アド ミ ッシ ョ ン制御戦略の詳細については、帯域幅管理（13-1 ペー
ジ）の章を参照して ください。

• シスコでは、リ ップシンク維持のため、WebEx Meetings Server からのオーディオ ス ト リーム
とビデオ ス ト リームの両方を  AF41（DSCP 0x22）と してマークする こ と を推奨します。これ
らの値は、WebEx Meetings Server Administration で設定できます。

• Web 会議ト ラフ ィ ッ クは SSL で暗号化され、常にベス ト エフォー ト （DSCP 0x00）とマーク さ
れます。
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参照資料

WebEx Meetings Server のネッ ト ワーク要件、ネッ ト ワーク  ト ポロジ、導入サイズのオプシ ョ ン、
および他の導入要件とオプシ ョ ンについては、次の Web サイ ト で入手可能な『Cisco WebEx 
Meetings Server Planning Guide』を参照して ください。

http://www.cisco.com/en/US/products/ps12732/products_installation_and_configuration_guides_l
ist.html

Cisco Collaboration Meeting Room Hybrid
Cisco Collaboration Meeting Room（CMR）Hybrid は、Cisco TelePresence 会議のビデオ エクスペリ
エンス と  Cisco WebEx Meeting のプレゼンテーシ ョ ン  エクスペリエンスを単一の会議に統合す
るコ ラボレーシ ョ ン会議プラ ッ ト フォームです。Cisco WebEx と  TelePresence は、標準ベースの
ビデオ エンドポイン トおよび WebEx 会議ク ラ イアン ト で動作するよ うに最適化されています。
これらは、会議の範囲の拡張、およびすべての参加者のエクスペリエンスの簡素化に役立ちま
す。TelePresence エンドポイン トおよび WebEx ク ラ イアン ト上の出席者は、お互いの間で双方向
ビデオ、音声、コンテンツを安全に共有できます。このプラ ッ ト フォームは、2 つの会議システム
のユーザ エクスペリ エンスを集約し、よ り多くの場所のよ り多くのデバイス上のよ り多くの
ユーザにコラボレーシ ョ ンを拡張します。

Cisco CMR Hybrid では、主催者は、WebEx Productivity Tools または Cisco TelePresence 
Management Suite（TMS）で対応可能となる  Microsoft Outlook の使い慣れたインターフェイスを
使用して会議をスケジュールする こ とができます。ホス トは、参加者を選択し、優先エンドポイ
ン トおよび WebEx 情報を追加し、参加者全員に招待を送信します。参加者は、生産性向上ツール
を使用して、TelePresence または WebEx を通して参加する方法に関するすべての情報が含まれ
る単一の会議招待を受信します。会議は、TelePresence エンドポイン ト からワンボタン機能
（OBTP）を使用して起動するか、またはスケジュールされた開始時刻に Cisco TMS で自動的にエ
ンドポイン ト に接続できます。

アーキテクチャ

図 11-28 に示すよ うに、Cisco CMR Hybrid の上位レベル アーキテクチャは、IP 接続を介して接続
される  WebEx ク ラ ウ ド  インフラス ト ラ クチャ とエンタープラ イズ コ ラボレーシ ョ ン  ネッ ト
ワークで構成されます。エンタープラ イズ  コ ラボレーシ ョ ン  ネッ ト ワークは、Cisco Unified 
Communications Manager（Unified CM）、Cisco Expressway-C および Expressway-E、TelePresence 
Conductor で管理される  TelePresence Bridge プール、および Cisco TelePresence Management Suite
（TMS）で構成されます。Cisco Unified CM は、企業内の TelePresence エンドポイン ト にコール 
ルーテ ィ ングと呼制御を提供する呼処理プラ ッ ト フォームです。Cisco Expressway-C および 
Expressway-E は、企業ネッ ト ワーク と  WebEx ク ラ ウ ドの間のコールをルーティ ングします。
Cisco Unified CM は、個別のベス ト  エフォー ト早期オファー SIP ト ランクを介して Cisco 
Expressway-C および Cisco TelePresence Conductor に接続します。

Cisco Unified CM と  Cisco Expressway の統合の詳細については、次の Web サイ ト で入手可能な
『Cisco Expressway and CUCM via SIP Trunk Deployment Guide』の最新バージ ョ ンを参照して くだ
さい。

http://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-install
ation-and-configuration-guides-list.html
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（注） 既存の Cisco VCS の顧客の場合、Cisco Expressway-C および Expressway-E の代わりに Cisco VCS 
Control と  Expressway を使用した導入がサポート されます。

（注） TelePresence Conductor を使用せずに Unified CM と  TelePresence Bridge の間でベス ト  エフォー
ト早期オファー SIP ト ランクを使用した導入はサポー ト されていますが、TelePresence Conductor 
を使用する こ と を推奨します。

Cisco TelePresence Conductor は、TelePresence 会議をホス トする  TelePresence Bridge をプールか
ら選択します。TelePresence Bridge は、TelePresence エンドポイン ト参加者からの音声を混合し、
混合オーディオ、通話中のスピーカーのビデオ、およびコンテンツ共有ビデオを  SIP を使用して 
WebEx ク ラ ウ ドに送信します。同様に、TelePresence Bridge は、WebEx ク ラ ウ ドから メディア（混
合オーディオ、通話中のスピーカーと コンテンツ共有）を受信し、そのオーディオを  TelePresence 
会議にカスケード し、コンテンツ共有ビデオを  TelePresence エンドポイン ト に送信します。
TelePresence Bridge は、通話中のスピーカーが WebEx 側からである と検出した場合、TelePresence 
エンドポイン ト を通話中のスピーカーのビデオに切り替えます。通話中のスピーカーが 
TelePresence 側からの場合、TelePresence Bridge は、前の通話中のスピーカーのビデオを現在の通
話中のスピーカーの TelePresence エンドポイン ト に送信します。

図 11-28 SIP による WebEx 音声を使用した Cisco CMR Hybrid

DMZ では、Cisco Expressway-E は、企業と  WebEx ク ラ ウ ド間の ト ラバーサル コールを処理し、ま
た信号と メディアが内部および外部ファ イアウォールを横断するのを許可します。Cisco 
Expressway-E は、設定された DNS ゾーンを介して  WebEx ク ラ ウ ドに接続し、DNS ルッ クアップ
を介してコールを  WebEx にルーティ ングします。Cisco Expressway-E は、SIP 信号と メディアに
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ついて、TLS およびセキュア  RTP を使用した暗号化接続を介して  WebEx ク ラ ウ ド と通信しま
す。顧客には、企業内で SIP 信号およびメディア  ト ラフ ィ ッ クの暗号化をオンにするオプシ ョ ン
があ り ます。企業外の TelePresence エンドポイン トは、Expressway-C および Expressway-E を介し
て Unified CM に登録できるため、これらのエンドポイン ト の参加者は CMR Hybrid 会議に参加
できます。

WebEx ク ラ ウ ドが、企業ネッ ト ワークから送信された ト ラバーサル コールおよびメディアを受
信する と、WebEx オーディオ ブ リ ッジは WebEx 会議に音声をカスケード し、WebEx は通話中の
スピーカーのビデオに切り替え、WebEx 会議ク ラ イアン ト にコンテンツ共有を表示します。同様
に、WebEx ク ラ ウ ドは、Cisco Expressway-E および Expressway-C を介して WebEx 側から企業に、
会議混合オーディオ、通話中のスピーカー、およびコンテンツ共有ビデオを送信します。それら
は、そこで TelePresence Bridge にルーティ ングされます。

Cisco CMR Hybrid は、通話中のスピーカーと コンテンツ共有に対して  H.264 ビデオをサポート
します。また、コンテンツ共有に対して Binary Floor Control Protocol（BFCP）、およびオーディオ
に対して G.711 コーデッ クを使用します。Cisco WebEx は H.264 ビデオおよび G.711 オーディオ 
コーデッ クを使用しますが、TelePresence は、エン ドポイン ト でサポー ト されるその他のビデオ
形式またはコーデッ クを使用する こ と もできます。TelePresence Bridge は、TelePresence エンドポ
イン ト と  WebEx 会議ク ラ イアン ト の間で音声およびビデオの相互運用性を処理します。さ ら
に、TelePresence Bridge と  WebEx ク ラ ウ ド間の リ ンクに対してフロー制御が行われ、メディアの
処理に使用可能な帯域幅を調整します。WebEx からのメディアの場合、TelePresence Bridge は、常
に 4 Mbps を割り当てて、WebEx が TelePresence ブ リ ッジに可能な最高品質のビデオを送信する
よ うにします。TelePresence Bridge からのメディアの場合、WebEx 会議ク ラ イアン ト では、通話中
のスピーカーのビデオ フロアは 180p で、最小ビッ ト  レー トは 1.2 Mbps です。ネッ ト ワークの状
態が原因で最小ビッ ト  レー ト を維持できない場合（重度のパケッ ト損失など）、WebEx ク ラ イア
ン トは通話中のスピーカーのビデオの受信を停止しますが、コンテンツ共有および会議の音声
は受信し、そのビデオを他の参加者に送信します。WBS 29.11 以降、WebEx ク ラ イアン トは定期
的に帯域幅の再テス ト を実行し、ネッ ト ワークの状態が安定する と自動的に通話中のスピー
カーのビデオを再確立します。WebEx 会議ク ラ イアン ト を実行するデバイスの能力および使用
可能な帯域幅に応じて、WebEx ク ラ イアン トは、最大 HD 720p、30 フレーム /秒（fps）の通話中の
スピーカーのビデオ、および最大 1080p のコンテンツ  ビデオをサポート します。会議中に、
WebEx は、会議内のすべての WebEx ク ラ イアン ト の中で最小能力デバイスに基づいて（ビデオ 
フロア未満で実行されているデバイスを除く ）、最大帯域幅 4 Mbps で帯域幅を割り当てます。た
だし、最小能力デバイスが会議を離脱した場合、帯域幅は、WebEx 会議ク ラ イアン ト を実行して
いる次の最小能力デバイスに基づいて再割り当てされます。割り当てられた帯域幅によって、
WebEx ク ラ イアン ト上の TelePresence ビデオの表示に使用する解像度とフレーム  レー ト が決ま
り ます。導入された TelePresence エンドポイン ト 、必要なビデオ解像度、目的の画面レイアウ ト 、
および選択した導入オプシ ョ ンに応じて、顧客は、Cisco TelePresence Server（アプラ イアンスまた
は仮想プラ ッ ト フォーム）を使用した TelePresence Bridge または Cisco TelePresence MCU を導入
できますが、プールは同じタ イプのブ リ ッジのみで構成されている必要があ り ます
（TelePresence Server または TelePresence MCU のいずれか）。TelePresence Conductor 導入の詳細に
ついては、Cisco Collaboration Meeting Room Premises（11-6 ページ）の項を参照して ください。

WebEx および TelePresence 参加者は、企業内から、またはインターネッ ト上の任意の場所から  
CMR Hybrid 会議に参加できます。WebEx 参加者の場合、PSTN または VoIP オーディオのいずれ
かで WebEx 会議ク ラ イアン ト を使用して会議に参加します。TelePresence 参加者の場合、サポー
ト されるエン ドポイン ト でワンボタン機能（OBTP）または Auto Connect 機能を介するか、または 
TelePresence Bridge に直接コールする こ とによ り会議に参加します。参加者は、正常に会議に参
加する と、エン ドポイン トおよび会議ク ラ イアン ト からのラ イブ ビデオを相互に表示できます。
WebEx ユーザと共有するプレゼンテーシ ョ ンの場合、ユーザ自身がプレゼンタ となるか、または
プレゼンテーシ ョ ンを共有する前にホス ト がユーザにプレゼンタ権限を割り当てる こ とができ
ます。この動作を制御する  WebEx サイ ト の設定があ り ます。TelePresence ユーザと共有するプレ
ゼンテーシ ョ ンの場合、ユーザは、自分のコンピュータにビデオ ディ スプレイ  ケーブルを接続
するか、またはエンドポイン ト のボタンを押して、ホス ト を経由せずに自分のプレゼンテーシ ョ
ンの共有を開始する こ とができます。
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（注） Cisco TMS 14.6 および TMSPE 1.4 以降、Cisco Collaboration Meeting Room Premises を  Cisco 
WebEx と統合し、参加者が WebEx 会議ク ラ イアン ト からユーザのパーソナル ルームで会議に参
加できるよ うにする こ とができます。

スケジューリング

Cisco TelePresence Management Suite（TMS）は、Cisco CMR Hybrid 会議をスケジュールするため
の主要コンポーネン ト です。これは、Cisco WebEx 会議スケジューラに制御リ ンクを提供します。
この リ ンクによ り、Cisco TMS は、Cisco WebEx カレンダーに新しい会議を作成する こ と、また会
議参加者に配布される  Cisco WebEx 会議情報を取得する こ とができます。CMR Hybrid 会議をス
ケジュールする と きに使用できるオプシ ョ ンを次に示します。

• WebEx Productivity Tools

WebEx Productivity Tools は、ユーザが WebEx セッシ ョ ンを迅速かつ容易にスケジュールで
きるよ うにする一連のツールです。Productivity Tools には Outlook プラグインが含まれてお
り、主催者は、WebEx 会議、TelePresence リ ソース、および CMR Hybrid 会議をスケジュールで
きます。生産性ツールで会議を予約するために Cisco TMS と インターフェイスする場合は、
Cisco TelePresence Management Suite Extension for Microsoft Exchange（TMSXE）が必要です。
このオプシ ョ ンは、CMR Hybrid 会議をスケジュールするユーザ、および電子メール ク ラ イ
アン ト内ですべての参加者に直接招待を単一ト ランザクシ ョ ンで送信するユーザに対して、
シームレスな統合を提供します。

• Smart Scheduler

Smart Scheduler は、Cisco TelePresence Management Suite Provisioning Extension（TMSPE）でホ
ス ト される  Web ベースのツールであ り、ユーザはブラウザを使用して CMR Hybrid 会議をス
ケジュールできるよ うにな り ます。これによ り、モバイル デバイスで会議をスケジュールす
るユーザにオプシ ョ ンが提供されます。

（注） Cisco TMSPE オプシ ョ ン  キーがインス トールされている場合、Smart Scheduler を使
用するのに余分なラ イセンスは必要あ り ません。

• WebEx Scheduling Mailbox

このオプシ ョ ンでは、ネッ ト ワーク管理者は Microsoft Exchange Server に特別なメール ボッ
ク ス  アカウン ト を作成する必要があ り ます。主催者は、CMR Hybrid 会議をスケジュールす
る と きに、招待者リ ス ト にこの特別なメール ボッ ク ス  アカウン ト を含める必要があ り ます。
Cisco TMSXE は、このアカウン ト をモニタ して、受信者リ ス ト にこのアカウン ト がある場
合、Cisco TMS に対して CMR Hybrid 会議を予約するよ う要求します。このオプシ ョ ンでは、
設定の制御は制限されますが、Outlook Web Access（OWA）など、Exchange によってサポー ト
される任意の電子メール ク ラ イアン ト を使用して、簡単に会議をスケジュールできます。

• Cisco TMS Booking インターフェイス

このオプシ ョ ンでは、会議主催者は、Cisco TMS ポータルにログインして、Booking インター
フェイスから  CMR Hybrid 会議をスケジュールする必要があ り ます。このインターフェイス
では、会議の詳細設定を制御します。通常、ヘルプ デスクや IT 担当者がこのオプシ ョ ンを使
用して、会議をスケジュールします。
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これらのオプシ ョ ンでの Cisco TMS 設定の詳細については、次の Web サイ ト で入手可能な
『Cisco Collaboration Meeting Rooms (CMR) Hybrid Configuration Guide』を参照して ください。

http://www.cisco.com/en/US/products/ps11338/products_installation_and_configuration_guides_li
st.html

CMR Hybrid 会議のスケジューリ ングは 2 段階のプロセスです。最初に、WebEx カレンダーで会
議をスケジュールするための要求が WebEx ク ラ ウ ドに送信され、WebEx ク ラ ウ ドが Cisco TMS 
に渡される会議の詳細で応答します。2 番目に、Cisco TMS が、そのカレンダーに TelePresence 会
議をスケジュールします。会議の開始時間になる と、Cisco TMS は TelePresence Bridge に WebEx 
上の会議に参加するための会議の詳細を提示します。WebEx から返される会議の詳細には、会議
の日時、ダイヤルイン情報、件名、会議番号、会議に参加するための URL などが含まれます。会議
がスケジュールされる と、会議の WebEx および TelePresence の部分の詳細がホス ト に送信され、
ホス トはすべての参加者に詳細を転送できます。ただし、生産性ツールを使用する場合、会議の
詳細は、ホス ト が作成して会議の参加者に送信する招待に自動的に含まれます。

シングル サインオン

Cisco CMR Hybrid は、シングル サインオン（SSO）を使用して、Cisco TMS 内の会議の WebEx 部
分のスケジュールをサポート します。この機能では、WebEx サイ ト で、Cisco TMS が委任パート
ナーと してプロビジ ョ ニングされており、またパートナー委任認証が設定されている必要があ
り ます。Cisco TMS で SSO が有効になっている場合、ユーザの WebEx ユーザ名のみ、WebEx パス
ワードを必要とする こ とな く  Cisco TMS ユーザ プロファ イルに保存されます。ユーザが 
CMR Hybrid 会議をスケジュールする と、WebEx は Cisco TMS を信頼し、WebEx カレンダーで会
議をスケジュールするためには、Cisco TMS に保存されている  WebEx ユーザ名だけが必要です。
SSO での Cisco TMS 設定の詳細については、次の Web サイ ト で入手可能な『Cisco Collaboration 
Meeting Rooms (CMR) Hybrid Configuration Guide』を参照して ください。

http://www.cisco.com/en/US/products/ps11338/products_installation_and_configuration_guides_li
st.html

Cisco WebEx での SSO の詳細については、次の URL にあるホワイ ト  ペーパーおよびテクニカル 
ノー ト を参照して ください。

http://developer.cisco.com/web/webex-developer/sso-reference

セキュリティ

企業ネッ ト ワーク と  WebEx ク ラ ウ ドの間の通信はすべて暗号化されます（TLS およびセキュア  
RTP を使用）。また、顧客には、企業内で SIP 信号およびメディアの暗号化をオンにするオプシ ョ
ンがあ り ます。TLS 接続が機能するためには、証明書を  Cisco Expressway-E にアップロード して、
適切なハンドシェイ クが行われるよ うにする必要があ り ます。その証明書は、信頼できるルート
認証局によって署名される必要があ り ます。信頼できるルート認証局の リ ス ト については、次の
ページで入手可能な『Cisco Collaboration Meeting Rooms（CMR）Hybrid Configuration Guide』を参
照して ください。

http://www.cisco.com/en/US/products/ps11338/products_installation_and_configuration_guides_li
st.html

会議に参加するために TelePresence Bridge が WebEx にコールする場合、パスワードが必要です。
パスワードは、WebEx カレンダーでスケジュールされた各 CMR Hybrid 会議に割り当てられ、
WebEx ク ラ ウ ドから会議の詳細の一部と して返される  SIP URI に組み込まれます。このパス
ワードは 22 バイ ト に符号化され、セキュ リ テ ィ基準を満たしています。会議の開始時に、
TelePresence Bridge がこの SIP URI を使用して WebEx にコールし、WebEx がパスワードを検証
してコールが会議に参加するのを許可します。
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展開オプション

CMR Hybrid 会議の開始時間になる と、Cisco TMS は、TelePresence 参加者に対して TelePresence 
Conductor を介して TelePresence Bridge で会議を開始します。TelePresence Bridge は、スケジュー
ル プロセスの一部と して返された、WebEx 側で会議に参加するための SIP URI を使用して、
WebEx ク ラ ウ ドに対して TelePresence Conductor を介した SIP コールを行います。その結果、
TelePresence Bridge は、会議用のク ラウ ド と、オーディオ、通話中のスピーカー ビデオ、およびコ
ンテンツ共有ビデオの個別ス ト リームを確立します。通話中のスピーカーのビデオ、コンテンツ
共有のビデオ、会議制御は常に IP ネッ ト ワークを介して送信されますが、オーディオは、選択し
た導入オプシ ョ ンに応じて  IP ネッ ト ワークまたは PSTN を介して送信できます。CMR Hybrid で
は、次の各種オーディオ オプシ ョ ンを利用できます。

• SIP を使用した  WebEx Audio（11-66 ページ）（Cloud Connected Audio を含む）

• PSTN を使用した  WebEx Audio（11-66 ページ）

• Teleconferencing Service Provider Audio（11-67 ページ）

SIP を使用した WebEx Audio

図 11-28 は、SIP での WebEx Audio を使用した  Cisco CMR Hybrid の導入を示しています。このオ
プシ ョ ンでは、会議の開始時に TelePresence Bridge が WebEx にク ラウ ドにコールしたと きに、会
議の音声が WebEx オーディオ ブ リ ッジで SIP 接続を介して確立されます。音声、通話中のス
ピーカーのビデオ、コンテンツ共有ビデオ、および会議制御は、Cisco Expressway-C および 
Expressway-E を介して TelePresence Bridge から  WebEx ク ラ ウ ドに IP ネッ ト ワークで送信され
ます。その結果、TelePresence Bridge からの音声接続は WebEx オーディオ ブ リ ッジにカスケード
されます。

PSTN を使用した WebEx Audio

国内ルールで トール バイパスが許可されない Cisco CMR Hybrid 導入では、PSTN を使用した 
WebEx Audio はオプシ ョ ンです。図 11-29 は、この導入を示しています。このオプシ ョ ンでは、通
話中のスピーカーのビデオ、コンテンツ共有ビデオ、および会議制御は IP ネッ ト ワークを介して
送信されますが、音声は PSTN を通して WebEx オーディオ ブ リ ッジで確立されます。このオプ
シ ョ ンでは、IP ネッ ト ワーク と  PSTN 間で音声コールを接続するために、音声ゲー ト ウェイの導
入が必要です。スケジューリ ング  プロセスで、WebEx カレンダーで会議をスケジュールする と
きに、WebEx は Cisco TMS にダイヤルアウ ト番号と会議番号を渡します。会議の開始時に、
TelePresence Bridge は、WebEx ク ラ ウ ドへの SIP コールを開始して通話中のスピーカーのビデオ
およびコンテンツ共有ビデオを確立します。同時に、TelePresence Bridge は、PSTN 経由でダイヤ
ルアウ ト して WebEx オーディオ ブ リ ッジとの音声接続を確立します。WebEx オーディオ ブ
リ ッジと接続した後、TelePresence Bridge は、会議番号を  DTMF ダイヤル シーケンス と して送信
して、WebEx が音声およびビデオ コール レ ッグを関連付けられるよ うにします。その結果、
TelePresence Bridge からの音声接続は WebEx オーディオ ブ リ ッジにカスケード します。
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図 11-29 PSTN で WebEx Audio を使用した Cisco CMR Hybrid

WebEx から返されるダイヤル アウ ト番号は、完全な E.164 番号形式です（例：+14085551212）。
Cisco Unified CM のダイヤル プランの設計では、E.164 番号の処理を考慮に入れる必要があ り ま
す。Cisco Unified CM でのダイヤル プランの設計については、ダイヤル プラン（14-1 ページ）の章
を参照して ください。

Teleconferencing Service Provider Audio

Teleconferencing Service Provider（TSP）Audio オプシ ョ ンは、サードパーテ ィの電話会議サービス  
プロバイダーがホス トするオーディオ ブ リ ッジの使用を希望する顧客用です。TSP Audio 設定
は、PSTN 設定を使用する  WebEx 音声と非常によ く似ていますが、オーディオ ブ リ ッジは電話会
議サービス  プロバイダーによってホス ト される点が異な り ます（図 11-30 を参照）。WebEx と  
TSP 間の TSP リ ンクは、高度な会議制御機能を提供します。

Cisco
Expressway-C

Cisco
Expressway-E

Cisco
Unified CM

TelePresence
Bridge Pool

Cisco TelePresence
Management Suite

SIP Signaling

WebEx Client

TelePresence
Conductor

PSTN

Conference Audio

Voice Gateway 34
87

90
11-67
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 11 章     Cisco Rich Media Conferencing
Cisco Collaboration Meeting Room Hybrid
図 11-30 Teleconferencing Service Provider（TSP）Audio を使用した Cisco CMR Hybrid

スケジューリ ング  プロセスでは、ダイヤルアウ ト番号と会議番号に加えて、TSP オーディオ ブ
リ ッジに対する  IVR プロンプ ト を通してナビゲートするための追加の番号が、WebEx から  
Cisco TMS に渡されます。スケジュール済み会議の開始時に、TelePresence Bridge は WebEx ク ラ
ウ ドへの SIP コールを開始してビデオ接続を確立します。同時に、TelePresence Bridge は PSTN 経
由で TSP オーディオ ブ リ ッジにダイヤルアウ ト します。次に、TelePresence Bridge は、DTMF 桁
を付加した会議番号を  DTMF ダイヤル シーケンス と して再生し、オーディオ ブ リ ッジの IVR を
ナビゲート して会議を開始します。WebEx 側では、WebEx 参加者が会議ク ラ イアン ト を使用して 
WebEx セッシ ョ ンを開始し、TSP オーディオ ブ リ ッジにダイヤルするか、オーディオ ブ リ ッジ
からのコールバッ クを受けます。このため、TelePresence および WebEx の参加者からのオーディ
オ ス ト リームがカスケード されます。この時点よ り先では、WebEx 側の最も声が大きなスピー
カーや参加者リ ス ト などに関する情報が、TSP から  WebEx に TSP リ ンクを通して渡され、その
後エンタープラ イズ  コ ラボレーシ ョ ン  ネッ ト ワークに渡されます。

WebEx から返されるダイヤル アウ ト番号は、完全な E.164 番号形式です（例：+14085551212）。
Cisco Unified CM のダイヤル プランの設計では、E.164 番号の処理を考慮に入れる必要があ り ま
す。Cisco Unified CM でのダイヤル プランの設計については、ダイヤル プラン（14-1 ページ）の章
を参照して ください。
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ハイ  アベイラビリティ

CMR Hybrid のハイ  アベイ ラビ リ テ ィの設計では、検討すべき  2 つの領域と して、エンタープラ
イズ コ ラボレーシ ョ ン  ネッ ト ワーク と  WebEx ク ラ ウ ドがあ り ます。WebEx ク ラ ウ ドはシスコ
によって管理されており、すでに冗長性がインフラス ト ラ クチャに組み込まれています。詳細に
ついては、Cisco WebEx Software as a Service（11-43 ページ）の項を参照して ください。

エンタープラ イズ  コ ラボレーシ ョ ン  ネッ ト ワークでは、Cisco Unified CM および Cisco 
Expressway のク ラスタ リ ング  オプシ ョ ンを使用して、TelePresence エンドポイン ト での呼制御
およびコール ルーテ ィ ングに冗長性を提供します。プラ イマ リ  サーバで障害が発生する と、
バッ クアップ サーバは呼制御およびコール ルーテ ィ ング機能を引き継ぐこ とができます。さ ら
に、カンファレンス  ブ リ ッジの障害を処理するために、TelePresence 会議インフラス ト ラ クチャ
の復元力を考慮する必要があ り ます。

Cisco Unified CM ク ラスタ リ ングについては、呼処理（9-1 ページ）の章を参照して ください。

Cisco Expressway ク ラスタ リ ングについては、次の Web サイ ト で入手可能な『Cisco Expressway 
Cluster Creation and Maintenance Deployment Guide』の最新バージ ョ ンを参照して ください。

http://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-install
ation-and-configuration-guides-list.html

TelePresence 会議インフラス ト ラ クチャの復元力については、Cisco Collaboration Meeting Room 
Premises（11-6 ページ）の項を参照して ください。

キャパシティ  プランニング

WebEx ク ラウ ドには、しきい値を超えた場合に ト ラフ ィ ッ クを均等に分散して動的に容量を追加
する機能が組み込まれています。Cisco CMR Hybrid のキャパシティ  プランニングには、企業内で稼
働するコンポーネン トのサイジングが含まれます。コンポーネン トには、以下が含まれます。

• 呼処理プラ ッ ト フォーム

Cisco Unified CM は、TelePresence エンドポイン ト で生成された ト ラフ ィ ッ クを処理するの
に十分な リ ソースを提供する必要があ り ます。詳細については、コ ラボレーシ ョ ン  エンドポ
イン ト のキャパシテ ィ  プランニング（8-45 ページ）の項を参照して ください。

• TelePresence 会議

Cisco TelePresence Conductor、Cisco TelePresence Server、または Cisco TelePresence MCU は、会
議ト ラフ ィ ッ クを処理するのに十分な リ ソースを提供する必要があ り ます。詳細について
は、キャパシテ ィ  プランニング（11-35 ページ）の項を参照して ください。

• Cisco Expressway

Cisco Expressway は、導入環境の ト ラバーサル コール ト ラフ ィ ッ クを処理するのに十分な リ
ソースを提供する必要があ り ます。キャパシテ ィの詳細については、コ ラボレーシ ョ ン  ソ
リ ューシ ョ ン  サイジング  ガイダンス（25-1 ページ）の章を参照して ください。
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ネッ トワーク  ト ラフ ィ ック  プランニング

Cisco CMR Hybrid のネッ ト ワーク  ト ラフ ィ ッ ク  プランニングは、以下の要素で構成されます。

• WebEx ク ラ イアン ト の帯域幅

WebEx 会議ク ラ イアン トは、Scalable Video Coding（SVC）テク ノ ロジーを使用してビデオを
送受信します。これは、多層フレームを使用してビデオを送信し、受信側ク ラ イアン ト が自動
的に最適な解像度を選択してビデオを受信できるよ うにします。WebEx ク ラ イアン ト の
ネッ ト ワーク  ト ラフ ィ ッ ク  プランニングの詳細については、次の Web サイ ト で入手可能な
ホワイ トペーパー『Cisco WebEx Network Bandwidth』を参照して ください。

http://www.cisco.com/c/en/us/products/collateral/conferencing/webex-meeting-center/white_p
aper_c11-691351.html

• 企業から  WebEx ク ラ ウ ドへの帯域幅

WebEx ク ラ ウ ドへの各コールでは、企業と  WebEx ク ラ ウ ド間で 1.1 Mbps 以上のネッ ト ワー
ク帯域幅が必要です。たとえば、顧客が 5 つの同時 CMR Hybrid 会議を想定している場合、
5.5 Mbps のネッ ト ワーク帯域幅が必要です。同時に、コールごとに最大 4 Mbps の帯域幅がサ
ポート されます。

TelePresence Bridge と  WebEx ク ラ ウ ド間で最適な SIP 音声およびビデオの品質を提供するため、
シスコは、Cisco Unified CM に登録する各エンドポイン ト に関連付けられた領域で少な く と も  
1.3 Mbps のビデオ帯域幅を設定するよ う推奨しています。

設計上の考慮事項

Cisco CMR Hybrid の導入には、次の設計上の考慮事項が適用されます。

• Cisco TelePresence MultiPoint Switch インフラス ト ラ クチャを使用する、以前のバージ ョ ンの 
CMR Hybrid からのアップグレードはサポート されておらず、これらの以前のバージ ョ ンを
使用するカスタマーは移行を計画する必要があ り ます。

• CMR Hybrid 会議をスケジュールするすべてのユーザは、WebEx サイ ト で Cisco TelePresence 
セッシ ョ ン  タ イプのホス ト  アカウン ト が割り当てられている必要があ り ます。

• Cisco Unified CM に登録でき、TelePresence Bridge でサポート される任意のエンドポイン ト
を使用して、Cisco CMR Hybrid 会議に参加できます。

• Cisco TelePresence Management Suite（TMS）によって管理されているデバイスのみ、ワンボタ
ン機能（OBTP）または Auto Connect 機能を使用して CMR Hybrid 会議に参加できます。

• Cisco Expressway-C 内の Cisco Unified CM ネイバー ゾーンが、Binary Floor Control Protocol
（BFCP）を有効にして設定されている こ と を確認します。

• TelePresence Bridge に対して SIP 音声、および WebEx 参加者に対して PSTN オーディオを使
用できるよ うに、WebEx サイ ト内のハイブ リ ッ ド  オーディオをプロビジ ョ ニングします。

• Cisco CMR Hybrid は Cisco WebEx Meetings Server をサポート していません。

• CMR Hybrid 会議に参加する と きにホス ト が存在しない場合は TelePresence Bridge がデフォ
ル ト のホス ト にな り、ホス ト が WebEx 会議ク ラ イアン ト を使用して参加する と、そのホス ト
にホス ト権限が再割り当てされます。

• TelePresence または WebEx 参加者がまだ参加していない場合であっても、TelePresence 
Bridge は、会議の開始時に WebEx ク ラ ウ ドにコールします。
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• 主催者の WebEx アカウン ト と  Outlook のタイム ゾーンが一致する必要があ り ます。一致しな
い場合、WebEx と  Cisco TMS カレンダーでスケジュール済み会議で、開始時刻が異なり ます。

• ビデオ エクスペリ エンスを最適にするために、ファ イアウォールでメディア  ス ト リー ミ ン
グに対して UDP を有効にします。

Cisco Collaboration Meeting Room Cloud
Cisco Collaboration Meeting Room（CMR）Cloud は、一貫性のあるスケーラブルな仮想会議室エク
スペリ エンスを提供するエンタープラ イズ  ク ラスのコ ラボレーシ ョ ン  サービスです。これによ
り、ビジネス品質のビデオ、音声、およびデータ共有機能が組み合わされ、Cisco WebEx 
Collaboration Cloud を介して配布される単一のソ リ ューシ ョ ンにな り ます。アニュイテ ィ を介し
て購入したユーザ ベースのサブスク リプシ ョ ンの場合、Cisco CMR Cloud は Cisco WebEx 
Meeting Center の一部と して組み込まれています。これは、Cisco Unified CM や Cisco Expressway 
などのシスコ  コ ラボレーシ ョ ン  インフラス ト ラ クチャおよびアプ リ ケーシ ョ ンに統合されま
す。参加者は、WebEx ク ラ イアン ト 、Cisco TelePresence、Cisco Jabber、またはその他のサードパー
テ ィ製の標準ベースのエンドポイン ト （SIP または H.323）を使用して CMR Cloud 会議に参加で
きます。また、Cisco WebEx Cloud のシンプルで安全性の高いコラボレーシ ョ ン  ソ リ ューシ ョ ン
が提供され、参加者は、選択した任意のデバイス（デス ク ト ップ、モバイル、またはビデオ エンド
ポイン ト ）を使用して、自身の場所には関係な く会議に参加できます。CMR Cloud, では、ユーザ
がパーソナラ イズされた常時使用可能な会議室にその他のユーザをいつでも招待して参加させ
た り、会議主催者が生産性向上ツールを使用してスケジュール済み会議に必要なルーム と リ
ソースを予約した りできます。

アーキテクチャ

図 11-31 は、SIP ビデオを使用した Cisco CMR Cloud アーキテクチャを示しています。このアー
キテクチャは、エンタープラ イズ コ ラボレーシ ョ ン  ネッ ト ワーク、およびすべての会議リ ソー
スがホス ト される  WebEx Collaboration Cloud で構成されており、それらはインターネッ ト を介
して接続されています。エンタープラ イズ コ ラボレーシ ョ ン  ネッ ト ワークには Cisco Unified 
Communications Manager（Unified CM）と  Cisco Expressway が含まれ、Unified CM は SIP ト ランク
を介して Cisco Expressway-C と接続します。Cisco Unified CM は、登録されたビデオ デバイスの
コール ルーティ ングおよび呼制御機能を提供します。Cisco Expressway は、企業と  WebEx ク ラ ウ
ドの間にセキュアなファ イアウォール ト ラバーサル メ カニズムを提供し、Cisco Expressway-E 
内で設定された DNS ゾーンを介して  WebEx ク ラ ウ ドへのビデオ コールをルーテ ィ ングしま
す。さ らに、Cisco Expressway はサポー ト されるシスコのビデオ エンドポイン トへのモバイルお
よびリ モー ト  アクセス機能を提供するため、それらのエンドポイン トは企業外の Unified CM に
登録できます。参加者が会議および共有コンテンツに参加するためには、SIP デバイスが URI ダ
イヤ リ ングおよび Binary Floor Control Protocol（BFCP）をサポー ト している必要があ り ます。
BFCP を使用しなければ、コンテンツを共有できません。その場合、コンテンツはメ イン  ビデオ
に埋め込まれたよ うに表示されます。

（注） Cisco VCS の既存顧客の場合、VCS Control を  SIP エンドポイン ト用の SIP レジス ト ラおよび
ファ イアウォール ト ラバーサル用の VCS Expressway と して使用する こ とは、導入でサポート さ
れます。
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図 11-31 SIP ビデオを使用した Cisco Collaboration Meeting Room Cloud のアーキテクチャ

Cisco CMR Cloud のアーキテクチャは、H.323 ビデオ デバイスもサポート しています（図 11-32 
を参照）。このアーキテクチャでは、Cisco VCS Control はゲー ト キーパーであ り、登録された 
H.323 エンドポイン ト の呼制御を提供します。Cisco VCS Expressway は、企業と  WebEx ク ラ ウ ド
の間のコールにセキュアなファ イアウォール ト ラバーサル メ カニズムを提供し、Cisco 
VCS Expressway 内で設定された DNS ゾーンを介して  WebEx ク ラ ウ ドへのビデオ コールをルー
テ ィ ングします。参加者が会議および共有コンテンツに参加するためには、H.323 デバイスが 
URI ダイヤ リ ング用の Annex O およびコンテンツ共有用の H.239 をサポート している必要があ
り ます。H.239 を使用しなければ、コンテンツを共有できません。その場合、コンテンツはビデオ
に埋め込まれたよ うに表示されます。さ らに、自動音声応答（IVR）を使用して、ホス ト と して会議
を開始、またはホス ト の前に会議に参加するためには、H.323 デバイスが DTMF シグナ リ ングの 
RFC 2833 方式または H.245 ユーザ入力のいずれかをサポート している必要があ り ます。

図 11-32 H.323 ビデオを使用した Cisco Collaboration Meeting Room Cloud のアーキテクチャ
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また、呼制御システムなしで H.323 ビデオを使用して Cisco CMR Cloud を導入できます（図 11-33 
を参照）。このアーキテクチャでは、H.323 デバイスはゲート キーパーに登録せず、ユーザが URI を
ダイヤルする と、そのコールは DNS を使用してファ イアウォールを通して WebEx ク ラウ ドにルー
ティングされます。シグナリ ングおよびメディアが通過できるよ うに、必要なファ イアウォールの
ポートが開いているこ とを確認して ください。ポート範囲の詳細については、
http://kb.webex.com/WBX264 で入手可能な WebEx ナレッジ ベースの記事を参照してください。

図 11-33 呼制御システムなしで H.323 ビデオを使用した Cisco Collaboration Meeting Room 

Cloud のアーキテクチャ

導入で使用される  SIP デバイスまたは H.323 デバイスに関係な く、WebEx ク ラ ウ ドはプロ ト コ
ル間のインターワーキングを実行できます。CMR Cloud 導入で使用されるビデオ デバイスの要
件があ り ます。詳細については、次の Web サイ ト で入手可能な『Cisco Collaboration Meeting 
Rooms (CMR) Cloud Enterprise Deployment Guide』を参照して ください。

https://help.webex.com/docs/DOC-6315

ビデオ デバイス上の各参加者について、音声、ビデオ、およびコンテンツ共有が IP 接続を介して 
WebEx ク ラ ウ ドに送信されます。そこでメディアはその他の参加者と混合され、混合された音
声、通話中のスピーカーのビデオ、およびコンテンツ共有がデバイスに戻されて表示されます。

Cisco CMR Cloud は、通話中のスピーカーと コンテンツ共有に対して  H.264 ビデオを使用しま
す。デバイスの能力および使用可能な帯域幅に応じて、CMR Cloud は、ビデオ デバイス上および 
WebEx ク ラ イアン ト で、最大 720p、30 フレーム /秒（fps）の通話中のスピーカーのビデオ、および
最大 720p のコンテンツ  ビデオをサポー ト します。WebEx 会議ク ラ イアン ト では、通話中のス
ピーカーのビデオのビデオ フロアは 180p、最小ビッ ト レー ト  1.2 Mbps です。ネッ ト ワークの状
態が原因で最小ビッ ト  レー ト を維持できない場合（重度のパケッ ト損失など）、WebEx ク ラ イア
ン トは通話中のスピーカーのビデオの受信を停止しますが、コンテンツ共有および会議の音声
は受信し、そのビデオを他の参加者に送信します。リ リース  WBS 29.11 以降、WebEx ク ラ イアン
トは定期的に帯域幅の再テス ト を実行し、ネッ ト ワークの状態が安定する と自動的に通話中の
スピーカーのビデオを再確立します。会議中に、WebEx は、会議内のすべての WebEx ク ラ イアン
ト の中で最小能力デバイスに基づいて（ビデオ フロア未満で実行されているデバイスを除く ）、
最大帯域幅 4 Mbps で帯域幅を割り当てます。ただし、最小能力デバイスが会議を離脱した場合、
帯域幅は、WebEx 会議ク ラ イアン ト を実行している次の最小能力デバイスに基づいて再割り当
てされます。割り当てられた帯域幅によって、WebEx ク ラ イアン ト上のビデオの表示に使用する
解像度が決ま り ます。

WebEx & 
Video Bridges 

Internet 

DNS H.323 Endpoint 

34
96

75
 

11-73
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日

http://kb.webex.com/WBX264
https://help.webex.com/docs/DOC-6315


 

第 11 章     Cisco Rich Media Conferencing
Cisco Collaboration Meeting Room Cloud
各 CMR Cloud 会議には、関連するビデオ アド レス  URI および URL があ り ます。参加者は、URI 
をダイヤルするか、ビデオ デバイスでコールバッ クを受信するか、または URL をク リ ッ ク して  
WebEx 会議ク ラ イアン ト を開き、会議に参加します。CMR Cloud 会議は、次のいずれかのタイプ
です。

• スケジュール済み会議

ユーザは、WebEx Productivity Tools（PT）を使用して Cisco CMR Cloud 会議をスケジュールで
きます。Productivity Tools は Outlook プラグインを含むツール スイー ト であ り、ユーザが電
子メール ク ラ イアン ト内で迅速かつ簡単に会議をスケジュールできるよ うにします。この
ツール スイー トはユーザのカレンダーとのシームレスな統合を提供し、ユーザは会議をス
ケジュールし、1 つの ト ランザクシ ョ ンで電子メール ク ラ イアン ト からすべての参加者に招
待状を直接送信できます。また、ユーザは WebEx ポータルから  CMR Cloud 会議をスケ
ジュールできますが、ホス トは最初に WebEx から会議をスケジュールした後で、会議の詳細
が添付された招待状を作成してすべての参加者に送信する必要があ り ます。

Cisco WebEx Meeting Center バージ ョ ン  WBS31R1 以降で Cisco TMS 15.2 および TMSXE 5.2 
を使用する場合、WebEx Productivity Tools を使用してワンボタン機能（OBTP）で CMR Cloud 
会議をスケジュールできます。内部的には、Cisco TMS は、CMR Cloud への SIP URI をダイヤ
ル文字列と して使用して、外部でホス ト される会議を作成します。また、Cisco TMS ではデ
フォル ト の会議タイプを  OBTP に設定する必要があ り ます。

（注） CMR Cloud OBTP に対する  TMS および TMSXE の使用は、TelePresence インフラス ト
ラ クチャ（TelePresence Server および Conductor）との統合を必要と しません。一方、
TMS および TMSXE が TelePresence インフラス ト ラ クチャ と統合されている場合、同
時に CMR Cloud OBTP に使用できます。

• パーマネン ト会議

会議はユーザのパーソナル ルームでホス トできます。パーソナル ルームは、サイ ト  レベル、ま
たは WebEx サイ トのユーザ単位レベルで有効にするこ とができます。有効になっている場合、
固定 URI および URL がユーザに割り当てられ、参加者はそれらを使用してユーザのパーソナ
ル ルームに参加できます。このパーソナル ルームは指定されたユーザに属しており、常にオン
です。したがって、ユーザは自身のルームを自身の会議に使用し、ルームの URI と  URL を添付
した招待状をすべての参加者に送信できます。Cisco Spark のカレンダー サービスを使用する
と、Outlook カレンダーの招待状の [場所] フ ィールドに @webex を追加するこ とができ、カレ
ンダー コネクタがユーザのパーソナル ルーム情報を招待状に自動的に追加します。詳細につ
いては、モバイル コラボレーシ ョ ン（21-1 ページ）の章を参照して ください。

• インスタン ト会議

ユーザは、WebEx ポータルから、または WebEx Productivity Tools を使用してインスタン ト会
議を作成する こ とができ、会議は即時に開始されます。[今すぐ ミーテ ィ ング（Meet Now）] 設
定オプシ ョ ンを使用する と、Meeting Center、ユーザのパーソナル ルーム、または Cisco Jabber 
Desktop から インスタン ト会議をインスタンス化できます。

セキュリティ

Cisco CMR Cloud は、企業ネッ ト ワーク と  WebEx ク ラ ウ ドの間で、暗号化されたシグナ リ ングと
メディア、または暗号化された/非セキュア  シグナ リ ングと メディアの組み合わせをサポート し
ます。エン ド ツーエンドの暗号化の場合、顧客は、エンタープラ イズで暗号化されたシグナ リ ン
グと メディアをオンにし、企業ネッ ト ワーク と  WebEx ク ラ ウ ドの間で暗号化されたシグナ リ ン
グと メディアを使用する こ とができます。暗号化されたシグナ リ ングが機能するためには、証明
書を  Cisco Expressway-E にアップロード して、適切なハンドシェイ クが行われるよ うにする必要
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があ り ます。この証明書は、自己署名するか、信頼できるルート認証局（CA）の署名を受ける こ と
ができます。信頼できる認証局の リ ス ト については、次のページで入手可能な『Cisco 
Collaboration Meeting Rooms (CMR) Cloud Enterprise Deployment Guide』を参照して ください。

https://help.webex.com/docs/DOC-6315

SIP ベースのコールに対して、Cisco CMR Cloud では以下の 4 つのレベルのセキュ リ テ ィ をサ
ポート しています（優先順位順に記載）。

• CA 署名付き証明書および SRTP メディ ア暗号化で暗号化された  TLS シグナ リ ング

• 自己署名証明書および SRTP メディア暗号化で暗号化された TLS シグナ リ ング

• SRTP メディア暗号化を使用した非セキュア TCP シグナ リ ング

• 非セキュア  RTP メディアを使用した非セキュア TCP シグナ リ ング

必ずファイアウォールのネッ ト ワーク  ポート を開いて、シグナリ ングおよびメディアの着信ト ラ
フ ィ ッ ク と発信ト ラフ ィ ッ クが通過できるよ うにして ください。ポート範囲の詳細については、
http://kb.webex.com/WBX264 で入手可能な WebEx ナレッジ ベースの記事を参照してください。

すべての CMR Cloud 会議において、会議を開始するにはホス ト が存在する必要があ り ます。ゲス
トは、ホス ト よ り前に参加する と待合室にとどま り、ホス ト が参加するまでは互いに会話する こ
とはできません。さ らに、ホス ト がビデオ デバイスから会議に参加する と きにホス ト  PIN が必要
とな り ます。

ユーザのパーソナル ミーテ ィ ング  ルーム内には、ルームをロ ッ ク して他の参加者がユーザの
パーソナル ルームに入らないよ うにするために使用できる  [ルームをロ ッ ク（Lock Room）] ボタ
ンがあ り ます。ルームがロ ッ ク されている と きに参加者がそのルームに入ろ う とする と、ホス ト
が許可するかルームをロ ッ ク解除するまでは、その参加者はブロ ッ ク されます。このボタンは、
ユーザのパーソナル ルームが連続した会議に使用され、ホス ト がまだ最初の会議を終えていな
い場合に役立ちます。ホス トは、最初の会議が終了してロ ッ ク解除されるまでは 2 番目の会議の
参加者が入るのを防ぐために、ルームをロ ッ クできます。

オーディオ導入オプショ ン

ビデオ デバイスを使用した CMR Cloud 会議参加者の場合、音声、ビデオ、およびコンテンツ共有
は WebEx ク ラ ウ ド と ビデオ デバイスの間の IP 接続を介して送受信されます。WebEx ク ラ イア
ン ト の参加者に対して、Cisco CMR Cloud は、以下のよ う な従来の WebEx Meeting Center で使用
可能なすべてのオーディオ オプシ ョ ンをサポート します。

• WebEx Cloud Connected Audio

• VoIP を使用した WebEx Audio

• PSTN を使用した  WebEx Audio

• Teleconferencing Service Provider Audio

ハイ  アベイラビリティ

エンタープラ イズ  コ ラボレーシ ョ ン  ネッ ト ワークでは、Cisco Unified CM および Cisco 
Expressway のク ラスタ リ ング  オプシ ョ ンを使用して、ビデオ デバイス と ファ イアウォール ト ラ
バーサル コールを使用した呼制御に冗長性を提供します。プラ イマ リ  サーバで障害が発生する
と、バッ クアップ サーバは呼制御および呼処理機能を引き継ぐこ とができます。

Cisco Unified CM ク ラスタ リ ングについては、呼処理（9-1 ページ）の章を参照して ください。
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Cisco Expressway ク ラスタ リ ングについては、次の Web サイ ト で入手可能な『Cisco Expressway 
Cluster Creation and Maintenance Deployment Guide』の最新バージ ョ ンを参照して ください。

http://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-install
ation-and-configuration-guides-list.html

キャパシティ  プランニング

Cisco CMR Cloud 会議は、最大で 25 台の標準ベースのビデオ デバイス、500 人のビデオが有効な 
WebEx 参加者、および 500 人の音声のみの WebEx 参加者をサポート します。

（注） マルチスク リーン  ビデオ デバイスの各画面が、1 つのビデオ デバイス と してカウン ト されます。
たとえば、ト リ プル ス ク リーン  イマーシブ システムが CMR Cloud 会議に参加する と、ビデオ デ
バイス  キャパシテ ィ制限から  3 つのビデオ デバイスを消費します。

Cisco CMR Cloud のキャパシテ ィ  プランニングには、企業内で稼働するコンポーネン ト のサイ
ジングが含まれます。コンポーネン ト には、以下が含まれます。

• Cisco Unified CM

CMR Cloud 会議のビデオ エンドポイン トおよび IP Phone によって生成される ト ラフ ィ ッ ク
を処理するために十分な リ ソース とキャパシテ ィが Unified CM にある こ と を確認して くだ
さい。キャパシテ ィの詳細については、コ ラボレーシ ョ ン  ソ リ ューシ ョ ン  サイジング  ガイ
ダンス（25-1 ページ）の章を参照して ください。

• Cisco Expressway

Cisco Expressway は、導入環境の ト ラバーサル コール ト ラフ ィ ッ クを処理するのに十分な リ
ソースを提供する必要があ り ます。キャパシテ ィの詳細については、コ ラボレーシ ョ ン  ソ
リ ューシ ョ ン  サイジング  ガイダンス（25-1 ページ）の章を参照して ください。

ネッ トワーク  ト ラフ ィ ック  プランニング

Cisco CMR Cloud のネッ ト ワーク  ト ラフ ィ ッ ク  プランニングは、以下の要素で構成されます。

• WebEx ク ラ イアン ト の帯域幅

WebEx 会議ク ラ イアン トは、Scalable Video Coding（SVC）テク ノ ロジーを使用してビデオを
送受信します。ビデオの送信にマルチレイヤ フレームが使用され、受信ク ラ イアン トは可能
な最善の解像度を自動的に選択してビデオを受信します。これには、通常 1.2 ～ 3 Mbps の使
用可能帯域幅が必要です。WebEx ク ラ イアン ト のネッ ト ワーク  ト ラフ ィ ッ ク  プランニング
の詳細については、次の Web サイ ト で入手可能なホワイ トペーパー『Cisco WebEx Network 
Bandwidth』を参照して ください。

http://www.cisco.com/c/en/us/products/collateral/conferencing/webex-meeting-center/white_p
aper_c11-691351.html

• 企業から  WebEx ク ラ ウ ドへのビデオ デバイスの帯域幅

最適な SIP 音声およびビデオの品質のために、Cisco Unified CM に登録するエンドポイン ト
に関連付けられた地域内のデバイスの画面ごとにビデオ帯域幅を少な く と も  1.5 Mbps に設
定する こ とを推奨します。ト リ プル ス ク リーン  デバイスが Unified CM に登録する場合、4.5 
Mbps のビデオ帯域幅を関連地域に割り当てる必要があ り ます。
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設計上の考慮事項

Cisco CMR Cloud 導入の際には、次の推奨事項を考慮して ください。

• ビデオ エクスペリ エンスを最適にするために、ファ イアウォールでメディア  ス ト リー ミ ン
グに対して UDP を有効にします。

• シグナ リ ングおよびメディアの着信ト ラフ ィ ッ クおよび発信ト ラフ ィ ッ クを許可するため
に、ファ イアウォールのネッ ト ワーク  ポート を開きます。ポー ト範囲の詳細については、
https://help.webex.com/docs/DOC-6315 で入手可能な『Cisco Collaboration Meeting Rooms 
(CMR) Cloud Enterprise Deployment Guide』を参照して ください。

• Cisco Expressway-C 内の Unified CM ネイバー ゾーンが Binary Floor Control Protocol（BFCP）
を有効にして設定されている こ と、および Unified CM と  Expressway-C の間の SIP ト ランク
に関連付けられた SIP プロファ イルで BFCP が有効になっている こ と を確認して ください。

• CMR Cloud でテス ト されたビデオ デバイスの リ ス ト については、
https://help.webex.com/docs/DOC-6428 で入手可能なマニュアル『Collaboration Meeting Rooms 
Cloud Compatibility and Support』を参照して ください。
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このパートの内容

マニュアルのこのパート に含まれる章は、次のとおりです。

• 呼制御およびルーテ ィ ングの概要

• 帯域幅管理

• ダイヤル プラン

• 緊急サービス

• ディ レク ト リ統合とアイデンテ ィテ ィ管理
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C H A P T E R

 12

呼制御およびルーティングの概要

改訂日：2015 年 6 月 15 日

ネッ ト ワーク  インフラス ト ラ クチャが Cisco Unified Communications および Collaboration シス
テムに配置される と、呼制御およびルーテ ィ ングのアプ リ ケーシ ョ ン、コンポーネン ト 、および
サービスをネッ ト ワーク  インフラス ト ラ クチャの最上位で階層化できるよ うにな り ます。ネッ
ト ワーク  インフラス ト ラ クチャ上に配置できる、また場合によっては配置する必要があるアプ
リ ケーシ ョ ン と機能は、数多く存在します。

• 帯域幅管理：所定の時間にネッ ト ワーク上で許可するコール数を制限する こ とで、音声およ
びビデオ品質を保証してネッ ト ワーク帯域幅のオーバーサブスク リプシ ョ ンを回避する メ
カニズムを提供します。パケッ ト  マーキングと再マーキングの組み合わせ、および低遅延や
プラ イオ リ テ ィ  キューイングなどの高度なキューイング  メ カニズムによって、音声および
ビデオ品質が保証されます。同様に、コール アド ミ ッシ ョ ン制御は、呼処理コンポーネン ト
および使用可能なネッ ト ワーク帯域幅の総合的なコール キャパシテ ィ を確保します。

• ダイヤル プラン：ユーザが行う こ とができるコールのタイプを制限するために、エン ドポイ
ン ト の番号、ダイヤルされる番号の分析、および制限ク ラスを提供します。

• 緊急サービス：発信者が迅速な応答と必要なヘルプを受け取る こ とができるよ うに（警察、消
防、救急チームなど）、適切な Public Safety Answering Point（PSAP）に発信者のロケーシ ョ ン
および緊急状態に関して重要な情報を提供します。

• ディ レク ト リ  サービスおよびアイデンテ ィテ ィ管理サービス：Lightweight Directory Access 
Protocol（LDAP）はディ レ ク ト リ に保存されている情報にアクセスし、変更するための標準
方式をアプ リ ケーシ ョ ンに提供します。同様に、アイデンテ ィテ ィ管理とシングル サインオ
ンによってユーザ アクセスおよび ID の安全が保証されます。これらの機能によ り、企業は、
すべてのユーザ情報を、複数のアプ リ ケーシ ョ ンで利用できる単一リ ポジ ト リに集中化させ
る こ とができます。追加、移動、および変更が簡単なので、情報へのアクセスが向上し、保守コ
ス ト が削減されます。

本 SRND のこの章では、上記の機能、コンポーネン ト 、およびサービスについて説明します。各章
では、コンポーネン ト またはサービスの概要を示したあと、アーキテクチャ、ハイ  アベイ ラビ リ
テ ィ、および設計上の考慮事項について説明します。各章では、アプ リ ケーシ ョ ンおよびサービ
スの設計関連の側面を中心に説明します。製品固有のサポートおよび設定情報については、関連
する製品マニュアルを参照して ください。

SRND のこの部分に含まれる章は、次のとおりです。

• 帯域幅管理（13-1 ページ）

この章では、帯域幅管理方法と、コールの音声およびビデオ品質が許容できな くなる原因と
なる、IP リ ンクの潜在的なオーバーサブスク リプシ ョ ンについて説明します。また、オー
バーサブスク リプシ ョ ンを回避するために、所定の時間にネッ ト ワーク上で特定の数の同時
コールだけを許可するためのコール アド ミ ッシ ョ ン制御の使用についても説明します。こ
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アーキテクチャ
の章では、Quality of Service（QoS）およびコール アド ミ ッシ ョ ン制御タイプ（ロケーシ ョ ン
ベースのコール アド ミ ッシ ョ ン制御など）、さ らに QoS とア ド ミ ッシ ョ ン制御サービスを適
切に配置するための設計と配置のガイ ド ラ インについて説明します。

• ダイヤル プラン（14-1 ページ）

この章では、呼処理アプ リ ケーシ ョ ンがコールを適切な宛先にルーテ ィ ングできるよ うにす
る、ダイヤル プランの機能と機能性について説明します。この章では、ダイヤル プラン  サー
ビスのさまざまな側面（ダイヤル プラン構成要素、ダイヤル プラン番号オプシ ョ ン と設計上
の考慮事項、制限ク ラス、着信コールと発信コールの機能、ダイヤル プラン と コール ルー
テ ィ ング冗長メカニズムなど）について検討します。

• 緊急サービス（15-1 ページ）

この章では、企業の IP コ ミ ュニケーシ ョ ン環境から  PSTN 上の Public Safety Answering Point
（PSAP）を介して緊急サービスにアクセスする方法について説明します。この内容は、医療、
火災、およびその他の緊急応答サービスが重要なニーズとなる可能性があるため、ほとんど
の配置において重要とな り ます。この章では、企業の内外における さまざまな緊急サービス  
コンポーネン ト の概要について説明します。また、立案、911 ネッ ト ワーク  サービス  プロバイ
ダー、ゲー ト ウェ イ  インターフェイス、および番号と ロケーシ ョ ンのマッピングについても
説明します。

• ディ レク ト リ統合とアイデンテ ィテ ィ管理（16-1 ページ）

この章では、Cisco Unified Communications Manager のディ レ ク ト リ  アーキテクチャ自体や 
LDAP の同期化および認証に関する設計上の考慮事項など、Unified Communications および 
Collaboration と  LDAP ディ レク ト リ との統合について説明します。Unified Communications 
および Collaboration エンドポイン ト からのディ レ ク ト リ  アクセス、およびシングル サイン
オンなどのセキュ リ テ ィ上の考慮事項についても説明します。

アーキテクチャ
コール ルーテ ィ ング  コンポーネン ト とサービス（呼処理エージェン ト 、IP ゲート ウェ イ と  PSTN 
ゲート ウェイなど）は、基盤となるネッ ト ワーク  インフラス ト ラ クチャを使用して、ネッ ト ワー
クに接続およびアクセスします。コール ルーテ ィ ングのコンポーネン トおよび機能は、基盤とな
るネッ ト ワーク  インフラス ト ラ クチャに接続する こ とで、エン ド ツーエンドのネッ ト ワーク接
続および Quality of Service を利用して、企業ネッ ト ワーク と公衆電話網の両方にアクセスできま
す。一方、コール ルーテ ィ ングのアプ リ ケーシ ョ ン とサービスは、基本的な  Unified 
Communications および Collaboration 機能（呼制御、ダイヤル プラン、コール アド ミ ッシ ョ ン制
御、ゲー ト ウェイ  サービスなど）を配置内のその他のアプ リ ケーシ ョ ン とサービスに提供しま
す。たとえば、Unified CM ク ラスタは、スイ ッチを介して  IP ネッ ト ワークに接続し、ネッ ト ワー
ク内のその他のデバイスおよびアプ リ ケーシ ョ ン と通信する以外に、その他のロケーシ ョ ン内
のその他のデバイスおよびサービスにアクセスします。同時に、Unified CM ク ラスタは、IP Phone 
などの呼制御コンポーネン ト とサービスに対して、電話登録、メディア  リ ソースのプロビジ ョ ニ
ングと割り当てなどのサービスを提供します。

また、コール ルーテ ィ ング  コンポーネン ト がネッ ト ワーク  インフラス ト ラ クチャに依存して
ネッ ト ワーク接続を行っているのと同様、コール ルーテ ィ ングのコンポーネン ト とサービスも、
多くの場合、完全に機能するために相互依存しています。たとえば、Unified CM は、ネッ ト ワーク
内のさまざまな IP エンドポイン ト に登録サービスおよびコール ルーティ ング  サービスを提供
する一方で、企業の外側にコールをルーテ ィ ングするために、ゲー ト ウェ イおよびゲート ウェ イ  
サービスに完全に依存しています。
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ハイ  アベイラビリテ ィ
ハイ  アベイラビリティ
ネッ ト ワーク  インフラス ト ラ クチャの場合と同様に、重要な Unified Communications および 
Collaboration コール ルーティ ング  サービスでは、ネッ ト ワークまたは個々のコール ルーティ ン
グ  コンポーネン ト で障害が発生した場合でも必要な機能を引き続き使用できるよ うに、ハイ  ア
ベイ ラビ リ テ ィ を実現する必要があ り ます。発生する可能性のある さまざまなタ イプの障害、お
よびこれらの障害に関する設計上の考慮事項を理解する こ とが重要とな り ます。Unified CM ク
ラスタ リ ング  メ カニズムには冗長な性質が備えられているため、単一のサーバまたはコンポー
ネン ト （Unified CM ク ラスタのサブスク ラ イバ ノードなど）に障害が発生しても、その影響がほ
とんどまたはまった くない場合があ り ます。ただし、その他の場合には、単一の障害が複数のコ
ンポーネン ト またはサービスに影響を及ぼすこ とがあ り ます。たとえば、PSTN ゲート ウェイま
たは IP ゲート ウェ イの障害によって、公衆電話網にアクセスできな くなる可能性があ り ます。ま
た、Unified CM など呼処理エージェン ト が引き続き使用可能で、ほとんどの機能とサービスを提
供できる場合でも、ゲー ト ウェ イに障害が発生してパスを使用できな くなる と、コールを  PSTN 
にルーテ ィ ングできません。このよ う なタ イプの状況を回避するためには、複数の PSTN ゲート
ウェイを配置して、冗長なゲート ウェ イ  サービスを提供し、コール ルーテ ィ ングを必要に応じ
て両方のゲート ウェ イで処理できるよ うに、呼処理エージェン ト を設定する必要があ り ます。

ダイヤル プランや帯域幅管理などの機能とサービスの場合、ハイ  アベイ ラビ リ テ ィに関する考
慮事項には、ネッ ト ワーク接続または呼処理エージェン ト  アプ リ ケーシ ョ ン  サーバの障害に
よって機能が一時的に失われ、コール エージェン ト がコールをルーテ ィ ングできな くな り、これ
によ り、発信者がコールを発信できな くなる こ とが含まれます。また、QoS などのコール アド
ミ ッシ ョ ン制御サービスが、コールを開始するエンドポイン ト で使用できない場合は、ネッ ト
ワークのオーバーサブスク リプシ ョ ンが発生する こ と もあ り ます。たとえば、コール アド ミ ッ
シ ョ ン制御エージェン ト に障害またはネッ ト ワークへの接続の切断が発生する と、コールは依
然と して通過できますが、コール アド ミ ッシ ョ ン制御サービスではそのコールが認識されない
ため、品質が低下する可能性があ り ます。このよ う なタ イプのシナ リオを回避するには、複数の
コール アド ミ ッシ ョ ン制御エージェン ト を配置する こ とによ り、コール アド ミ ッシ ョ ン制御の
復元性を提供します。

また、ハイ  アベイ ラビ リ テ ィの考慮事項は、ビデオ エンドポイン トや リモー ト  サイ ト のサバイ
バビ リ テ ィなどのコンポーネン ト とサービスに関する考慮事項でもあ り ます。デバイスが中央
サイ ト のエージェン ト から呼処理サービスを利用する、ネッ ト ワーク接続リモー ト  サイ ト が含
まれた配置の場合、たとえば、SRST を使用する リモー ト  サイ ト のサバイバビ リ テ ィによって、中
央サイ トへの接続が切断された場合でも、リ モー ト  サイ ト内のローカル電話機が引き続き呼処
理サービスを受信するよ うにできます。同様に、ビデオ エンドポイン ト のハイ  アベイ ラビ リ
テ ィ を確保するために、複数のマルチポイン ト  コン ト ロール ユニッ ト （MCU）を配置して、いず
れかに障害が発生した場合に備える こ とができます。

キャパシティ  プランニング
ネッ ト ワーク  インフラス ト ラ クチャは、個々のコンポーネン トおよびシステム全体のキャパシ
テ ィ と スケーラビ リ テ ィ を考慮して設計および配置する必要があ り ます。同様に、コール ルー
テ ィ ング  コンポーネン ト とサービスの配置についても、キャパシテ ィ と スケーラビ リ テ ィ を考
慮して設計する必要があ り ます。さ まざまなコール ルーテ ィ ング  アプ リ ケーシ ョ ン とサービス
を配置する場合、それらのアプ リ ケーシ ョ ン とサービス自体のスケーラビ リ テ ィの考慮が重要
となるだけでな く、基盤となるネッ ト ワーク  インフラス ト ラ クチャのスケーラビ リ テ ィ を考慮
する必要があ り ます。ネッ ト ワーク  インフラス ト ラ クチャは、使用可能な帯域幅を持ち、コール 
ルーテ ィ ング  コンポーネン ト によって発生する追加の ト ラフ ィ ッ ク負荷を処理できる必要があ
り ます。同様に、コール ルーテ ィ ング  インフラス ト ラ クチャおよびそのコンポーネン トは、必要
なすべてのデバイス設定と登録以外に、コール負荷または最繁時呼数（BHCA）を処理できる必要
があ り ます。
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キャパシテ ィ  プランニング
たとえば、Unified CM などの呼処理エージェン ト の場合は、ユーザ数、エン ドポイン ト数、および
時間あた りのユーザごとのコール数とい う観点で配置のサイズを評価し、必要な負荷を処理す
るために十分な リ ソースを配置する こ とが重要です。呼処理エージェン ト のサイズが小さ く、十
分な リ ソースがない場合は、負荷の増加に伴い、機能とサービスが失敗するよ うにな り ます。呼
処理の配置のサイズを設定する場合の 2 つの主な考慮事項は、呼処理タイプと呼処理ハード
ウェアです。これらは両方と も、ユーザ、ロケーシ ョ ン、デバイスなどの数を考慮して、システム
のサイジングを適切に設定するために重要です。例と して、Cisco Unified Communications 
Manager は、Cisco Unified Communications Manager Express よ り もキャパシテ ィが大幅に高いた
め、大規模な配置への使用に適しています。また、呼処理エージェン ト を実行するために選択さ
れたサーバ プラ ッ ト フォームによって、多くの場合、最大の負荷が決ま り ます。

リ モー ト  サイ ト のサバイバビ リ テ ィのためのキャパシテ ィ  プランニングは、バッ クアップ呼処
理ハード ウェアに依存する とい う点で、ほとんど同じです。バッ クアップまたは存続可能な呼処
理サービスを提供するために、適切な Cisco IOS プラ ッ ト フォームを選択する場合は、通常、中央
サイ トへの接続が切断されたと きにそのサイ ト でサポートする必要があるデバイスまたはユー
ザの数を決定する こ とから開始します。このサイジングで同等に重要となるのは、ローカル 
PSTN ゲー ト ウェイ  サービスです。中央サイ トへの接続が切断された場合、ローカル PSTN ゲー
ト ウェイには、最も忙しい時間に、すべてのコールをブロ ッ ク される こ とな くルーテ ィ ングでき
る十分な回線があ り ますか。これに対する回答がいいえである場合、呼処理をバッ クアップでき
るよ うに リ モー ト  サイ ト を適切にサイジングするには、ゲー ト ウェ イまたは ト ランクを追加す
る必要があ り ます。

PSTN ゲー ト ウェイ と  IP ゲート ウェ イについても、配置のサイズを適切に設定して、最も忙しい
時間におけるすべてのコールを処理するために、十分なキャパシテ ィ を使用できるよ うにする
必要があ り ます。場合によっては、十分な リ ソースを提供するために、複数の PSTN ゲート ウェ
イまたは IP ゲート ウェイを配置する必要がある場合があ り ます。

QoS およびコール アド ミ ッシ ョ ン制御サービスの設定とサイジングを行う場合は、必要なコー
ル数をサポートするために、ネッ ト ワーク接続上およびプラ イオ リ テ ィ  キューで十分な帯域幅
を使用できるよ うにして ください。十分な帯域幅を使用できない場合、追加のネッ ト ワーク  キャ
パシテ ィ、ゲー ト ウェ イ、および IP ト ランクまたはテレフォニー ト ランクが必要となる場合が
あ り ます。

ダイヤル プラン  サービスのサイジングも重要とな り ます。ただし、多くの場合、エン ドポイン ト
や電話番号の数、ルート  パターン、またはその他のダイヤル プラン構成要素の観点からのダイ
ヤル プラン  キャパシテ ィは、使用される呼処理エージェン トおよびプラ ッ ト フォームに完全に
依存します。

ビデオ テレフォニーなどのコンポーネン トおよびサービスの場合、適切なサイジングが同様に
重要とな り ます。ビデオ テレフォニーのキャパシテ ィ  プランニングに関する考慮事項では、主
に、ネッ ト ワークの帯域幅、使用可能なビデオ ポート 、および MCU セッシ ョ ンが重要とな り ま
す。基盤となるネッ ト ワーク  インフラス ト ラ クチャが追加の負荷を処理できる と想定する と、ほ
とんどの場合、アプ リ ケーシ ョ ン  サーバおよび MCU を増やした り、サーバまたは MCU ハード
ウェアを大容量モデルにアップグレード した りする こ とで、キャパシテ ィ を追加できます。

システム  サイジング、キャパシテ ィ  プランニング、およびサイジングに関連する配置上の考慮
事項の詳細については、コ ラボレーシ ョ ン  ソ リ ューシ ョ ン  サイジング  ガイダンス（25-1 ページ）
の章を参照して ください。
12-4
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



2016 年 6 月 14 日
C H A P T E R

 13

帯域幅管理

改訂日：2016 年 6 月 14 日

帯域幅管理とは、コ ラボレーシ ョ ン  ソ リ ューシ ョ ン内の音声とビデオ対応エンドポイン ト 、ク ラ
イアン ト 、およびアプ リ ケーシ ョ ンのすべてで、エン ド ツーエンドの最高のユーザ エクスペリエ
ンスを実現する こ とです。この章では帯域幅管理の包括的なアプローチについて説明します。帯
域幅管理では、エン ド ツーエンドのサービス品質（QoS）アーキテクチャ、コール アド ミ ッシ ョ ン
制御、ビデオ レー ト  アダプテーシ ョ ン、復元力メカニズムを導入し、マネージドおよびアンマ
ネージド  ネッ ト ワークでパーベイシブ ビデオを展開する際に最高のユーザ エクスペリエンス
を実現します。

始めに、コ ラボレーシ ョ ン  メディアの説明、音声とビデオの違い、ネッ ト ワークに与える影響に
ついて説明します。次に、信頼されているエン ドポイン ト と信頼されていないエンドポイン ト 、
ク ラ イアン ト 、アプ リ ケーシ ョ ンのコ ラボレーシ ョ ン  メディア とシグナ リ ングを識別および分
類する方法について説明し、コ ラボレーシ ョ ンのエン ド ツーエンドの QoS アーキテクチャにつ
いても説明します。WAN キューイングと スケジューリ ングの戦略、帯域幅のプロビジ ョ ニング
とアド ミ ッシ ョ ン制御についても解説します。

（注） ネッ ト ワーク  インフラス ト ラ クチャ（3-1 ページ）の章では、LAN および WAN の QoS の基礎に
ついて説明します。この章を確認し、その概念について十分理解する こ とが重要です。この章は、
それらの概念を理解している こ と を前提と しています。

この章の変更点
この章は、Cisco Collaboration System Release（CSR）11.x 向けに改訂され、帯域幅管理の詳細情報
が追加されました。この章全体を確認し、帯域幅管理およびコール アド ミ ッシ ョ ン制御を十分に
理解する こ とをお勧めします。
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はじめに
表 13-1 に、この章に新し く追加された ト ピ ッ ク、またはこのマニュアルの以前の リ リースから大
幅に改訂された ト ピ ッ クの一覧を示します。

はじめに
コ ラボレーシ ョ ン環境は絶えず進化し、アプ リ ケーシ ョ ン とネッ ト ワークの 2 つの領域が大き
く変化しています。Unified Communications が初めて導入されたと きは、メディアが通過する
ネッ ト ワーク全体で管理者がサービス品質（QoS）を実装できる、完全なマネージド  ネッ ト ワー
クに接続されている  IP Phone とルーム  システム  エンドポイン ト など、主に固定ハード ウェア  エ
ンドポイン ト から構成されていました。時間の経過に合わせて、インターネッ ト と  WebEx など
のク ラ ウ ドベース  サービスを使用できるよ うにな り、コ ラボレーシ ョ ン  インフラス ト ラ クチャ
の一部はマネージド  ネッ ト ワーク外およびク ラ ウ ド内に配置できるよ うにな り ました。また、オ
フ ィ ス接続オプシ ョ ンも進化しています。企業は、Cisco Expressway 経由で直接接続されたイン
ターネッ ト 、または Dynamic Multipoint VPN（DMVPN）などの技術を経由したインターネッ ト上
の リ モー ト  サイ ト とモバイル ユーザを相互接続しています。図 13-1では、ク ラ ウ ド  サービスを
使用するマネージド（QoS 対応）ネッ ト ワーク内の従来のオンプレ ミ ス  コ ラボレーシ ョ ン  ソ
リ ューシ ョ ン と、インターネッ ト などのアンマネージド（QoS 非対応）ネッ ト ワーク上に配置さ
れたサイ ト をま とめています。オンプレ ミ ス  リ モー ト  サイ トは、管理者が QoS でコ ラボレー
シ ョ ン  メディア とシグナ リ ングの優先順位を設定できる  MPLS マネージド  ネッ ト ワークを経
由して接続されます。他の リモー ト  サイ ト とブランチは、コ ラボレーシ ョ ン  メディア とシグナ
リ ングの優先順位を設定できるまたはサイ ト からの発信に対してのみ優先順位を設定できる場
合、インターネッ ト を経由して企業に接続します。また、多くのさまざまなモバイル ワーカーお
よびテレワーカーも、インターネッ ト を経由してオンプレ ミ ス  ソ リ ューシ ョ ンに接続します。そ
のため、企業、リ モー ト  サイ ト 、家庭、モバイル ユーザ、他のビジネス、消費者を結ぶソース と し
てインターネッ トは普及し、帯域幅管理およびユーザ エクスペリエンスに大きな影響を与えて
います。

表 13-1 新規情報、 またはこのマニュアルの以前のリ リースからの変更情報

新規ト ピッ クまたは改訂されたト ピッ ク 説明箇所 改訂日

Cisco Unified CM の リージ ョ ン と ロケーシ ョ ン Unified CM によるロケーシ ョ ンおよびリー
ジ ョ ンのサポート （13-52 ページ）

2016 年 6 月 14 日

Cisco Collaboration System Release（CSR）11.0 の
メジャー アップデート

この章のすべての項 2015 年 6 月 15 日
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図 13-1 マネージド  ネッ トワークとアンマネージド  ネッ トワーク

新しい技術および動向とは、エン ドポイン ト とユーザ エクスペリエンスの進化、大量のコ ラボ
レーシ ョ ン  デバイス とオプシ ョ ンを意味しています。企業は、ハウジングの単一目的型シングル 
メディア通信デバイスから多目的型マルチメディア  オプシ ョ ンに移行しています。これは、
Bring Your Own Device（BYOD）などの動向にも明確に表れています。ユーザは会社に自分の高性
能なコンパク ト  モバイル デバイスを持ち込み、インスタン ト  メ ッセージ、ビデオ コ ラボレー
シ ョ ン、会議機能、デスク ト ップ共有機能などのコラボレーシ ョ ン技術を業務プロセスに導入し
ているため、業務プロセスの協調性と効率性が改善されています。

コ ラボレーシ ョ ン  メディアは、固定シングル ス ト リームで固定ビッ ト  レー ト の音声とビデオ ス
ト リームに接続したポイン ト ツーポイン ト またはマルチポイン ト  ブ リ ッジから、さまざまなデ
バイス と相互接続するマルチポイン ト  ブ リ ッジ全体でカスケード されたマルチレイヤで適応型
ビッ ト  レー ト のビデオ セッシ ョ ンに大幅に進化しました。図 13-2はこの進化を示しています。
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図 13-2 コラボレーシ ョ ン メディア スト リームの進化

コ ラボレーシ ョ ン  ソ リ ューシ ョ ンで現在積極的に適用されているその他の傾向および技術は、
次のとおりです。

• モビ リ テ ィ、Bring Your Own Device（BYOD）、ユビキタス  ビデオ

• Web ベースのコ ラボレーシ ョ ン と  WebRTC

• 標準と イマーシブ ビデオ

• ク ラ ウ ド、オンプレ ミ ス、およびハイブ リ ッ ド会議

• ワイ ド  エ リ ア  ネッ ト ワーク：所有型とオーバーザ ト ップ

• 企業間コラボレーシ ョ ン：Business-to-Business および Business-to-Customer

• マルチデバイスのマルチス ト リーム  セッシ ョ ン：音声、ビデオ、データ共有、およびインスタ
ン ト  メ ッセージ

マネージド  ネッ ト ワーク とアンマネージド  ネッ ト ワークのこのよ う な進化、新しいエンドポイ
ン ト 、ユーザ エクスペリ エンス、新しい技術と動向には、次のよ う な課題があ り ます。

• 帯域幅を制御し、マネージド  ネッ ト ワーク とアンマネージド  ネッ ト ワーク上で優れたユー
ザ エクスペリ エンスを実現する方法

• 企業全体でビデオを広範囲に導入し、使用可能なネッ ト ワーク  リ ソースの帯域利用率を最
適化する方法

この章では、利用可能なネッ ト ワーク  リ ソースに基づいて最高のユーザ エクスペリエンスを実
現できるよ うに、Cisco ビデオ エンドポイン ト でのスマート  メディア技術の活用、エン ドツーエ
ンドの QoS アーキテクチャの構築、最新デザイン と導入推奨事項および帯域幅管理のベス ト  プ
ラ クテ ィ スの活用に関する戦略について説明します。ネッ ト ワーク  コ ラボレーシ ョ ン  メディア
のタイプが強制的に通過するよ うにな り ました。
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コラボレーション メディア
このセクシ ョ ンでは、Cisco ビデオ エンドポイン ト が、パケッ ト の損失、遅延、ジッ ターに直面し
ながら も高品質のビデオを実現するために導入する リ アルタ イム  メディア技術と スマート  メ
ディア技術を使用した音声ス ト リーム とビデオ ス ト リームの特性について説明します。 

デジタル ビデオの基礎

ビデオは企業の ト ラフ ィ ッ ク  ミ ッ ク スの主要コンポーネン ト です。ス ト リー ミ ング  ビデオと事
前に配置したビデオの両方がネッ ト ワークに影響を与え、パフォーマンス全体にも大き く影響
します。ビデオ データグラムの構造とネッ ト ワークに配置する際の要件を理解する と、ネッ ト
ワーク管理者がメディア対応ネッ ト ワークを実装する場合に役立ちます。

さまざまなタイプのビデオ

ビデオの説明にはさまざまな属性を使用できます。たとえば、ビデオは、リ アルタ イムまたは録
画、ス ト リー ミ ングまたは事前配置、高解像度または低解像度に分類できます。ネッ ト ワーク負
荷は、送信されるビデオのタイプによって異な り ます。録画、事前配置、低解像度のビデオはファ
イル転送とほとんど同じですが、リ アルタ イム  ス ト リー ミ ング  ビデオには高性能ネッ ト ワーク
が必要です。一般的なビデオ アプ リ ケーシ ョ ンの多くはこのどこかに当てはま り ます。このた
め、リ アルタイム  ス ト リー ミ ング  ビデオ アプ リ ケーシ ョ ンはパブ リ ッ ク  インターネッ ト上で適
切に動作できます。ネッ ト ワークおよびメディア  エンコーダの調整は、IP ネッ ト ワークでビデオ
を導入する際の重要な側面です。

H.264 コーディングとデコードの影響

ビデオ コーデッ クは、過去 15 年間にわたって進化を続けています。現在のコーデッ クは、強力な
処理能力を使用してス ト リー ミ ング  サイズを適切に最適化します。一般的な手順は、元の 
MPEG1 標準規格の リ リースからほとんど変わっていません。画像は、ブロ ッ クにグループ化さ
れたピクセルのマ ト リ ッ ク スから構成されます。ブロ ッ クはマク ロ  ブロ ッ クにま とめられます。
マク ロ  ブロ ッ クの 1 行が 1 つのスラ イスです。スラ イスは画像を形成し、画像は画像グループ
（GOP）にま とめられます。

各ピクセルには、赤、緑、青のコンポーネン ト があ り ます。エンコーディ ング  プロセスでは、RGB 
を  luma と  2 色のカラー コンポーネン ト （一般には YCrCb と呼ばれる）に分ける こ とから始ま り
ます。エンコーディ ングではわずかな色情報は無視され、後で補間されます。YCrCb 形式になる
と、各コンポーネン トは変換に進みます。変換は元に戻すこ とができ、データが圧縮される こ と
はあ り ません。その代わり、効率的な量子化と圧縮を実現できるよ うに、データは異なる方法で
表されます。データの細部を補完するには、量子化が使用されます。品質を設定するには、この補
完が使用されます。品質を下げる と、圧縮率が上がり ます。量子化の後、共通ビッ ト をバイナ リ  
コードで置き換えて、無損失圧縮を適用します。画像の各マク ロ  ブロ ッ クがこのプロセスを通過
する と、ビ ッ ト の基本的なス ト リームが生成されます。このス ト リームは、PES（Packetized 
Elementary Stream）と呼ばれる  188 バイ ト のパケッ ト にスラ イス されます。次に、このス ト リーム
は IP パケッ ト にロード されます。IP パケッ ト には 1,500 バイ ト の MTU が含まれ、PES パケッ ト
は 188 バイ ト に固定されているため、1 つの IP パケッ ト に収める こ とができる  PES は 7 つのみ
です。生成された IP パケッ トは 1,316 バイ ト で、ヘッダーは含まれません。その結果、IP フラグ メ
ンテーシ ョ ンの問題はあ り ません。一般的なパケッ ト数は 45 ～ 65 ですが、高解像度ビデオのす
べてのフレームの基本ス ト リーム  パケッ ト をすべて伝送するのに必要な  IP パケッ ト数は 100 
になる こ とがあ り ます。量子化および画像の複雑性は、伝送に必要なパケッ ト数を決定する上で
重要な要因とな り ます。消失情報の見積りには、前方誤り訂正を使用できます。ただし多くの場
合、複数の IP パケッ ト が連続して消失します。このため、フレームの復元がほぼ不可能にな り ま
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す。正常に送信されたパケッ トは使われない帯域幅を表します。新しいフレームを要求するには 
RTCP を使用できます。有効な最初のフレームがないと、後続フレームが正し くデコード されま
せん。

フレーム タイプ

最新世代のビデオ コーディ ングは、H.264、MPEG4 パート 10、および Advanced Video Coding
（AVC）の 3 つの名前で知られています。以前のコーデッ ク と同様に、H.264 は空間的かつ時間的
圧縮を使用します。空間的圧縮は、これまでに説明したよ うにビデオの単一フレームで使用しま
す。これらのタイプのフレームは I フレームと呼ばれています。I フレームは GOP の最初の画像
です。時間的圧縮は、後続フレーム間の情報がほとんど変わらない点を利用します。拡大率を変
更した り、カ メ ラを移動した りする と、ほぼすべてのピクセルが変化しますが、変化は移動が原
因です。ベク トルはこの移動を表すために使用され、ブロ ッ クに適用されます。カ メ ラの旋回と
同じ よ うに、すべてのピクセルが一緒に移動したとエンコーダが判断した場合は、グローバル ベ
ク トルが使用されます。さ らに、発生するエラーを微調整するために、差分信号が使用されます。
H.264 では可変ブロ ッ ク  サイズが有効で、¼ ピクセル相当に動きをコーディ ングできます。デ
コーダはこの情報を使用して、現在のフレームが前のフレーム と比べてどのよ うに表示される
かを決定します。動きのベク トルとエラー信号を含むパケッ トは P フレーム と呼ばれます。通
常、P フレームが失われる と、後続フレームに組み込まれるアーテ ィ ファ ク ト が発生します。アー
テ ィ ファ ク ト が長期間発生する場合、その原因は P フレームの消失の可能性があ り ます。

図 13-3は基本的な仕組みを示します。

1. I フレーム（イン ト ラ コード化画像）は静止画像と してエンコード された画像全体で、パケッ
ト のグループと して送信されます。このフレームは他のフレームを参照しません。デコーダ
で画像全体を生成するのに必要なのはこのフレームのみです。この場合、画像は山をハイキ
ングする小さなハイカーです。

2. 次に P フレーム（予測画像）が送信されます。これは前にエンコード したフレーム（この場合
は I フレーム）に基づく フレームです。I フレームとの差異のみがエンコード されます。デ
コーダはこれらの差異を取得し、すでにある  I フレームにこの差異を適用します。この場合、
小さなハイカーが丘を登っています。小さなハイカーとその動きのみが最後の I フレームか
ら変化するため、この P フレームは非常に小さ く な り、送信するパケッ トおよび帯域幅は少
な く な り ます。

3. 次の P フレームが送信され、最後の P フレームの予測が送信されます。ステップ 2 の P フ
レーム と同様に、この P フレームでは、丘を登るハイカーの最後の動き と この新しい動き と
の差異を示します。前の画像からの変化量が大き くなるまで、この一連の操作は継続するた
め、新しい I フレームが必要にな り ます。
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図 13-3 エンコーディングの基本

H.264 は B フレームも実装します。このタイプのフレームには、P フレーム間の情報が含まれま
す。つま り、B フレームの情報を使用する前に、次の P フレームが到着するまで B フレームを保
持する必要があ り ます。B フレームは H.264 のどのモードでも使用されません。エンコーダは最
適なフレーム  タ イプを決定します。通常、I フレームよ り も  P フレームが多くな り ます。ラボの分
析では、TelePresence の I フレームは通常 64 K バイ ト長（1,316 バイ ト で 50 パケッ ト ）で、P フ
レームの平均は 8 K バイ ト長（900 バイ ト で 9 パケッ ト ）です。I フレームが大き く なるため、P フ
レーム と比較してビッ ト  レー ト に急激に上昇します。

音声とビデオ

多くの場合、音声とビデオは従兄弟のよ う な関係と考えられています。両方と も リ アルタ イム  プ
ロ ト ロ コル（RTP）アプ リ ケーシ ョ ンですが、同じ点はこれだけです。通常、各パケッ ト のサイズと
レー トは固定されているため、音声は適切に動作する と考えられています。ビデオ フレームは複
数のパケッ ト に広がり、グループと して移動します。1 つのパケッ ト が失われる と、P フレームが
無駄にな り、1 つの P フレームが無駄になる と、永続的なアーテ ィ ファ ク ト が生成されるため、通
常、ビデオには音声よ り も厳密な損失要件があ り ます。ビデオは非対称です。音声も非対称です
が、通常は対称です。ミ ュー ト の場合でも、IP Phone は同じサイズのフローを送受信します。

ビデオでは、平均リ アルタ イム  パケッ ト  サイズが増え、ネッ ト ワークの ト ラフ ィ ッ ク  プロファ
イルを素早く変更する可能性があ り ます。計画的に行わないと、ネッ ト ワーク  パフォーマンスに
悪影響を与える可能性があ り ます。図 13-4 では、一定の時間送信される一連の音声パケッ ト と ビ
デオ パケッ ト の差異を示します。
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図 13-4 音声とビデオ

図 13-4 から分かるよ うに、音声パケッ トは同じサイズで、正確に同間隔で送信され、非常にス
ムーズなス ト リームです。一方、ビデオは一定の間隔で大量のパケッ ト を送信し、フレームご と
に大き く異な り ます。図 13-4 では、I フレーム と  P フレームを比較した場合の、パケッ ト数とパ
ケッ ト  サイズの差異を示します。音声と比較する と、非常にバース ト性のある メディア  ス ト
リームに変換されます。図 13-5 では、HD ビデオ ス ト リームの帯域幅プロファ イルを段階的に示
します。I フレームの送信時にはバース ト が大き く なる こ とに注意して ください。

図 13-5 帯域幅の使用：高解像度ビデオ コール
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図 13-5 では、1,920 kbps で 720p30 の HD ビデオ コール（1,792 kbps ビデオ + 128 kbps 音声）を示
します。このグラフはビデオ帯域幅（L3 オーバーヘッ ドを含む）を表し、赤色の線は平均ビッ ト  
レー ト を示します。

音声とビデオの両方と も  UDP 経由で転送され、損失と遅延の影響を受けやすいですが、それぞ
れのネッ ト ワーク要件とプロファ イルは大き く異な り ます。音声のビッ ト  レー トは一定で、ビデ
オと比較して密度が低いです。また、最小ビッ ト  レー ト  オーディオ コーデッ ク と最大ビッ ト  
レー ト  コーデッ クの 1 つを比較しても、運用範囲の比率は 1:6 と狭いです。一方、ビデオのビッ ト  
レー トは可変（バース ト性がある）で、音声と比較して密度が高いです。また、運用範囲は 1:40 と
広いです（15 fps で 250p と  60 fps で 1080p）。図 13-6 では、これらの差異の一部を示します。

図 13-6 ビデオ ト ラフ ィ ッ ク要件とプロファイル

注意すべき重要な点は、音声とビデオは、転送、および損失と遅延の影響については似ています
が、ネッ ト ワークにおけるそれぞれの帯域幅要件の管理については大き く異な り ます。また、ビ
デオはコラボレーシ ョ ン  エクスペリエンス全体に関連し、音声が重要である こ とにも注意して
ください。たとえば、ネッ ト ワークの停止または他のネッ ト ワーク関連イベン ト によ り、ビデオ
がビデオ コール中に失われた場合、音声がこの停止中に失われなければ、通信は継続できます。
QoS の分類とマーキングのよ う なコ ラボレーシ ョ ン設計のネッ ト ワーク要件を考える場合、こ
れは重要な概念にな り ます。

解像度

送信側ステーシ ョ ンはビデオ解像度を決定するため、ネッ ト ワークの負荷も決ま り ます。これ
は、ビデオの表示に使用するモニタのサイズとは関係あ り ません。負荷を推定するのに、ビデオ
を調査するのは信頼性のある方法ではあ り ません。一般的な高解像度形式は、720i、1080i、1080p 
などです。高解像度に加えて、HTTP（または一部で HTTPS）および SSL（表 13-2を参照）で ト ンネ
リ ングされる こ との多い低解像度のビデオも急増しています。一般的な解像度には、CIF
（352x288）と  4CIF（704x576）があ り ます。これらの数値は、DCT（22x18）と（44x36）マク ロ  ブロ ッ
クでそれぞれ使用される、16x16 マク ロ  ブロ ッ クの整数値と して選択されています。
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ネッ トワーク負荷

解像度がネッ ト ワーク負荷に与える影響は、一般的に係数の二乗です。画像の大き さが 2 倍のと
きは、4 倍の帯域幅が必要にな り ます。また、カラー サンプ リ ング、量子化、およびフレーム  レー
ト も、ネッ ト ワークの ト ラフ ィ ッ ク量に影響を与えます。標準レートは 30 フレーム /秒（fps）です
が、これは AC 電源の周波数に基づいて選択した任意の値です。ヨーロ ッパでは、従来のアナログ  
ビデオは 25 fps です。シネプレ ッ クス向けの映画は 24 fps で撮影されています。フレーム  レー ト
が下がるにつれて、ネッ ト ワークの負荷も少な くな り ますが、動きの臨場感は低下します。ビデ
オが 24 fps を超えても、動きが大幅に改善される こ とはあ り ません。

また、エンコーダの高性能化も、ビデオの負荷に大き く影響します。H.264 エンコーダは、最適な
エンコード方法を決定する と きに優れた柔軟性を発揮するため、最適な方法を決定する と きに
複雑にな り ます。たとえば、MPEG4.10 では、エンコーダが周辺ピクセルに応じて最適なブロ ッ ク  
サイズを選択できます。効率的なエンコードはデコード よ り も難し く、送信者がネッ ト ワークの
負荷を判断するため、通常の低コス ト のエンコーダは高性能なエンコーダよ り も多くの帯域幅
を必要と します。リ アルタ イム  CIF ビデオの H.264 コーディ ングではすべてを使用しますが、専
用のメディア  プロセッサを装着しないと、最も強力なラ ップ ト ップの CPU 使用率は 90% にな り
ます。

表 13-3 から表 13-5 では、エン ドポイン ト と解像度に基づいた帯域幅の平均使用範囲を示しま
す。次の表では、一般的な TelePresence エンドポイン トおよびデスク ト ップ ビデオ エンドポイン
ト の解像度に基づいた帯域幅範囲の例のみを示します。対象のエンドポイン ト に関連する最新
の数値については、最新の製品マニュアルを参照して ください。

表 13-2 形式、 解像度、 および帯域幅

フォーマッ ト 解像度 標準帯域幅

QCIF（1/4 CIF） 176x144 260 kbps

CIF 352x288 512 kbps

4CIF 704x576 1 Mbps

SD NTSC 720x480 アナログ、4.2 MHz

720 HD 1280x720 1 ～ 8 Mbps

1080 HD 1080x1920 5 ～ 8 Mbps H.264

12+ Mbps MPEG-2

表 13-3 Cisco TelePresence エンドポイン ト  – 帯域幅の使用例1 

1. TelePresence エン ドポイン ト の詳細については、
http://www.cisco.com/c/dam/en/us/products/collateral/collaboration-endpoints/tested_bandwidth_whitepaperx.pdf で入手可能な帯域幅使用に関する
ホワイ ト  ペーパーを参照して ください。

解像度

MX200 SX20 EX90 TX9000

低品質 高品質 低品質 高品質 低品質 高品質 低品質 高品質

720p30（1280x720） 736 kbps 1.2 Mbps 812 kbps 1.2 Mbps 812 kbps 1.2 Mbps 3.1 Mbps 6.4 Mbps

1080p30（1920x1080） 2.6 Mbps 5.7 Mbps 2.6 Mbps 6.2 Mbps 2.5 Mbps 6.1 Mbps 8.8 Mbps 11.9 Mbps

720p60（60 fps） 該当なし 2.3 Mbps 該当なし 2.3 Mbps 該当なし 2.4 Mbps 該当なし 該当なし
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マルチキャスト

ブロードキャス ト  ビデオは、マルチキャス ト で提供される帯域幅節減の活用に役に立ちます。こ
れは長年にわた り、多くのネッ ト ワークに導入されています。マルチキャス ト の最近の改善によ
り、ネッ ト ワークへの導入が簡単にな り ました。マルチキャス トは今後も使用されますが、すべ
ての状況で使用されるわけではあ り ません。マルチポイン ト  TelePresence など、一部のアプ リ
ケーシ ョ ンはビデオの複製専用の MCU を使用します。MCU は、どの参加者が各送信者を表示す
るかについて判断する こ とができます。また、MCU は表示されていない送信者を抑制する こ と
もできます。

転送

MPEG4 は MPEG2 と同じ転送を使用します。PES は IP にロード される  188 バイ ト  データグラム
で構成されます。ビデオ パケッ トは RTP/UDP/IP または HTTP(S)/TCP/IP にロードできます。

UDP 経由のビデオは、マルチメディア会議や TelePresence などの専用リ アルタ イム  アプ リ ケー
シ ョ ンで使用されます。この場合、RTCP チャネルは受信者から送信者に対して設定できます。こ
れを使用する と、ビデオ セッシ ョ ンを管理できます。RTCP を使用する と、I フレームを要求した
り、送信者に機能を報告した りできます。UDP および RTP はそれぞれ多重チャネルの手段を提
供します。通常、音声およびビデオは異なる  UDP ポー ト を使用しますが、RTP ペイロード  タ イプ
も固有です。ディープ パケッ ト  インスペクシ ョ ン（DPI）をネッ ト ワークで使用する と、現在のビ
デオ音声のタイプを特定できます。また、H.264 ビデオは、ビデオの多重レイヤに関する メ カニズ
ムも提供しています。

表 13-4 Cisco DX シリーズ – 帯域幅の使用例1 

1. DX シ リーズの詳細については、
http://www.cisco.com/c/en/us/support/collaboration-endpoints/desktop-collaboration-experience-dx600-series/products-ma

intenance-guides-list.html で入手可能な最新版の 『Cisco DX Series Administration Guide』 を参照して ください。

解像度 DX シリーズ ビデオ帯域幅

240p30（432x240） 150 ～ 299 kbps

360p30（640x360） 300 ～ 599 kbps

480p30（848x480） 600 ～ 799 kbps

576p30（1024x576） 800 kbps ～ 1.29 Mbps

720p30（1280x720） 1.3 ～ 1.99 Mbps

1080p30（1920x1080） 2 ～ 4 Mbps

表 13-5 Cisco Jabber – 帯域幅の使用例1 

1. Jabber の詳細については、
http://www.cisco.com/c/en/us/support/unified-communications/jabber-windows/products-installation-guides-list.html で入
手可能な最新版の 『Cisco Jabber Deployment and Installation Guide』 を参照して ください。

解像度 Jabber ビデオ帯域幅（G.711 音声付き）

w144p30（256x144） 156 kbps

w288p30（512x288） 320 kbps

w448p30（768x448） 570 kbps

w576p30（1024x576） 890 kbps

720p30（1280x720） 1.3 Mbps
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バッファ リング

ジッ ターおよび遅延はすべての IP ネッ ト ワーク内に存在します。ジッ ターは遅延の変動です。一
般的に遅延は、インターフェイスのキューイングが原因で発生します。ビデオ デコーダで再生
バッファを使用する と、ネッ ト ワーク内のジッ ターを抑える こ とができます。このバッファの深
さには制限があ り ます。浅すぎる と、廃棄されてしまいます。深すぎる と、ビデオが遅延するた
め、TelePresence などの リ アルタ イム  アプ リ ケーシ ョ ンで問題が発生する場合があ り ます。再生
バッファが深いこ との多い廃棄パケッ ト を処理するために別の制限があ り ます。RTCP を使用し
て新しい I フレームを要求する場合、再同期化のと きに多くのフレームがスキップされます。そ
の結果、失われたパケッ ト が見つかった場合に与える影響よ り も、廃棄パケッ ト がビデオの品質
低下に与える影響のほ うが若干大き くな り ます。ほとんどのコーデッ クがダイナ ミ ッ ク再生
バッファを使用します。

要約

この追加負荷を適切に考慮して計画しないと、ビデオはネッ ト ワークのパフォーマンスに大き
な影響を与える場合があ り ます。この章は、管理者が企業ネッ ト ワークで リ アルタ イム  ビデオを
管理する場合に役立ちます。

「スマート」メディア テクニック（メディアの復元力とレート調整）

シスコの企業向けビデオ エンドポイン トは過去数年間で大き く進化しました。シスコのすべて
のビデオ エンドポイン ト では多くのメディアの復元力手法を使用して、ネッ ト ワークの輻輳の
回避、パケッ ト損失からの回復、ネッ ト ワーク  リ ソースの最適化を行います。このセクシ ョ ンで
は、シスコのビデオ エンドポイン ト で使用されている次のスマート  メディアの手法についてし
ます。

• エンコーダ ペーシング（13-12 ページ）

• Gradual Decoder Refresh（GDR）（13-13 ページ）

• 長時間参照フレーム（LTRF）（13-14 ページ）

• 前方誤り訂正（FEC）（13-15 ページ）

• レー ト調整（13-16 ページ）

エンコーダ ペーシング

パケッ ト数は、フレーム  タ イプ（I または P）と必要なパケッ ト の数に応じて変化します。つま り、
始ま り、途中、または最後で 33 ミ リ秒間隔のパケッ ト のバース ト が発生します。これによ り、パ
ケッ ト がネッ ト ワークを流れる と、帯域幅が急激に上昇します。エンコーダ ペーシングは、帯域
幅のバース ト のピークをスムーズにするために、33 ミ リ秒間隔でパケッ ト を可能な限り均等に
分散する簡単な手法です。図 13-7 はこの手法を示します。
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図 13-7 エンコーダ ペーシング

図 13-7 上部のグラフは、エンコーダ ペーシングを使用せずにネッ ト ワーク上を流れるパケッ ト
を示し、下部のグラフはエンコーダ ペーシングを使用した場合を示しています。各フレームが 
33 ミ リ秒間隔でネッ ト ワーク上でパケッ ト化されるため、エン ドポイン ト  パケッ ト  スケジュー
ラは、単一間隔でパケッ ト を可能な限り均等に分散します。大きな I フレームは、2 つまたは 3 つ
のフレーム間隔に「分ける」必要があ り、エンコーダはビッ ト  レー ト範囲内に収めるために 1 つ
または 2 つのフレームをスキップする こ とがあ り ます。このため、同じ期間での帯域幅使用率の
ピークが分散されます。

Gradual Decoder Refresh（GDR）

GDR は、エンコード されたビッ ト  ス ト リームの開始点または更新を提供します。GDR は、多数の
フレームで画像を徐々に リ フレ ッシュ して、よ り スムーズでバース ト性の低いビッ ト  ス ト リー
ムを提供する方法です。

新しい I フレームでは ト ラフ ィ ッ クのバース ト が起こ るため、特に会議の切り替え時に輻輳が発
生します。I フレーム  パケッ ト が 1 つ廃棄される と、フレーム全体を再送信する必要があ り ます。
図 13-8 で示すよ うに、Gradual Decoder Refresh は N フレームに対して「内部的」にエンコード し
た画像データを拡散します。GDR フレームには、「内部的」なマク ロブロ ッ クの部分と予測したマ
ク ロブロ ッ クの部分が含まれます。GDR のすべてのフレームを受信したら、デコーダは画像を完
全に更新できます。
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図 13-8 Gradual Decoder Refresh（GDR）

長時間参照フレーム（LTRF）

長時間参照フレーム（LTRF）は、エンコーダおよびデコーダが別の方法で明示的な信号を受信す
るまで、エンコーダおよびデコーダに保存される参照フレームです。（H.264 では最大 15 LTRF が
サポート されます。）通常（LTRF 未使用時）、パケッ ト の損失後、エンコーダ/デコーダの再同期化
には内部フレームが使用されます。

LTRF は、エンコーダとデコーダの再同期化の代替手法と して、通常の内部フレームよ り も優れ
ています。通常、エンコーダは LTRF を一定の間隔で挿入し、それと同時にその LTRF を  1 つ以上
を保存するよ うにデコーダに指示します（図 13-9 を参照）。

修正 P フレームは、参照と して正し くデコード された以前の LTRF を使用します。修正 P フレー
ムは、損失フレームまたはその参照フレームに応じて使用されます。確認 LTRF がデコーダで適
切に受信されている と分かっているため、デコーダが修正 P フレームを適切にデコードできる
場合は、同期状態に戻る こ とが確認されています。

図 13-9 長時間参照フレーム（LTRF）

図 13-9 から分かるよ うに、LTRF は、アクテ ィブ フ ィードバッ ク  メ ッセージを使用して、エン
コーダとデコーダの同期を維持します。エンコーダは、長時間参照フレーム（H.264 標準の一部）
と して特定の同期ポイン ト で未処理のフレームを保存するよ うにデコーダに指示します。デ
コーダは「バッ ク  チャネル」（RTCP）を使用して LTRF を確認します。フレームが失われる と、エ
ンコーダは、新しい I フレームの代わりに、最後に同期した LTRF に基づいて修正 P フレームを
作成するため、帯域幅が保存されます。
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前方誤り訂正（FEC）

前方誤り訂正（FEC）では、所定のアルゴ リ ズムを使用して、転送される情報に冗長性を付与しま
す（図 13-10 を参照）。この冗長性によ り、受信側では、メ ッセージのいずれかの箇所でエラーが発
生した場合でもそれが一定数であれば、送信側に追加データを要求する こ とな く、そのエラーを
検出し訂正する こ とができます。FEC では、受信側でエラーを訂正する場合、データの再送信を
要求するための リバース  チャネルは必要あ り ませんが、その代わり と して、よ り高い転送チャネ
ル帯域幅が常に必要とな り ます。FEC では最も重要なデータ（通常は修正 P フレーム）が保護さ
れます。これによ り、それらのフレームは受信側で確実に受信されます。エン ドポイン ト では、帯
域幅が 768 kbps を下回る場合 FEC は使用されません。また、1.5% 以上のパケッ ト損失が発生し
ていない場合も  FEC は適用されません。通常、FEC の有効性はエンドポイン ト によ りモニタ リ ン
グされます。FEC が有効でない場合は、エン ドポイン ト によ り  FEC の実行が中止されます。

図 13-10 前方誤り訂正（FEC）

図 13-10 から分かるよ うに、FEC によ り、同期化が失われる こ とな く、デコーダは一定量のパ
ケッ ト損失から復元できます。これは、損失の多い環境で「重要」なフレームを保護するために、
さまざまなレベル（N データ  パケッ ト ご との X FEC パケッ ト など）で適用できます。修正コード
には、基本（バイナ リ  XOR）または高度（Reed-Solomon）があ り ます。帯域幅の使用では ト レード
オフが増えているため、非バース ト損失に最適です。
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レート調整

レー ト調整またはダイナ ミ ッ ク  ビッ ト  レー ト調整は、使用できる可変帯域幅に合わせてコール 
レー ト を調整します。これによ り、パケッ ト損失の状況に基づいてビデオ ビッ ト  レー ト の速度
が上下します（図 13-11 を参照）。パケッ ト損失が減少する と速度が上昇します。一部のエンドポ
イン ト では、RTCP を介して送信側プロアクテ ィブ方式が使用されます。この場合、送信側では常
に RTCP レシーバー レポー ト の確認が行われ、その内容に従ってビッ ト  レー ト が調整されます。
その他のエンドポイン ト では、受信側方式が使用され、コール シグナ リ ング（H.323 フロー制御、
TMBRR、SIP Re-invite）または RTCP メ ッセージ内の明示的な要求を介して調整されます。

図 13-11 レート調整

図 13-11 から分かるよ うに、受信側は長時間にわたって遅延とパケッ ト損失を観察し、RTCP レ
シーバ レポート （RR）を使用して信号を返します。このレポート によ り、送信側は、ネッ ト ワーク
の状況に合わせてビッ ト  レー ト を調整します（ビ ッ ト  レー ト の速度の上下）。 

レー ト調整には、次の 2 つの方式があ り ます。

• RTCP レシーバ レポート に基づいた送信側調整

• コール シグナ リ ング（H.323 フロー制御、TMBRR、SIP Re-invite）または RTCP メ ッセージ内
の明示的な要求を介した受信側調整

要約

• ト ラフ ィ ッ クのバース ト性およびエン ドポイン ト のモビ リ テ ィ性は、インタ ラ クテ ィブ ビ
デオの確実なプロビジ ョ ニングをネッ ト ワーク管理者にとって困難なものにします。

• メディアの復元力 メ カニズムによ り、ネッ ト ワークに対するビデオ ト ラフ ィ ッ クの影響お
よびビデオに対するネッ ト ワーク障害の影響が軽減されます。（表 13-6 を参照）。

• ダイナ ミ ッ ク  レー ト調整によ り、企業のネッ ト ワークでインタ ラ クテ ィブ ビデオを柔軟に
プロビジ ョ ニングするモデルの機会が生まれます。

• メディアの復元力およびレート調整によ り、ビデオ ト ラフ ィ ッ クがインターネッ ト または 
QoS 未対応ネッ ト ワークを通過する場合、ユーザ エクスペリエンスが維持されます。
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コラボレーション用の QoS アーキテクチャ
サービス品質（QoS）によ り、メディア  エンドポイン トおよびアプ リ ケーシ ョ ンの遅延、パケッ ト
損失、ジッ ターの削減し、信頼性のある高品質な音声とビデオを実現します。QoS は、音声、ビデ
オ、データ  ネッ ト ワークの透過的なコンバージェンスをサポートするのに必要な基本的なネッ
ト ワーク  インフラス ト ラ クチャ技術を提供します。インタ ラ クテ ィブ アプ リ ケーシ ョ ン（特に
音声、ビデオ、およびイマーシブ アプ リ ケーシ ョ ン）の増加に伴い、多くの場合、ネッ ト ワークの
リ アルタイム  サービスが求められます。これらの リ ソースは限られているため、効率的かつ効果
的に管理する必要があ り ます。優先リ ソースのフロー数に制限がない場合は、これらの リ ソース
がオーバーサブスク ラ イブされるため、すべての リ アルタ イム  ト ラフ ィ ッ ク  フローの品質が低
下し、最終的には役に立たな くな り ます。「スマー ト 」メディアの手法、QoS、およびアド ミ ッシ ョ
ン制御によ り、リ アルタ イム  アプ リ ケーシ ョ ン とその関連メディアが、これらのアプ リ ケーシ ョ
ンにプロビジ ョ ニングされたネッ ト ワークおよび帯域幅をオーバーサブスク ラ イブしないよ う
にします。QoS に関連する これらのスマート  メディアの手法と、必要に応じたアド ミ ッシ ョ ン制
御は、リ アルタイム  メディアを非リ アルタ イム  ネッ ト ワーク  ト ラフ ィ ッ クから保護し、ネッ ト
ワークをオーバーサブスク リプシ ョ ンから保護して、音声とビデオのすべてのアプ リ ケーシ ョ
ンの潜在的な品質低下を回避するための強力なツール セッ ト です。

アド ミ ッシ ョ ン制御と  QoS は相互に補完します。アド ミ ッシ ョ ン制御には QoS が必要ですが、
QoS はアド ミ ッシ ョ ン制御がな くても導入できます。この章の後半では、アド ミ ッシ ョ ン制御と  
QoS との関係について詳し く説明します。

図 13-12 は、この章で使用する  QoS の手法について示しています。この手法は次のフェーズで構
成されており、このセクシ ョ ンの後半で詳し く説明します。

• 識別と分類（13-18 ページ）

このフェーズでは、信頼されているエンドポイン トおよび信頼されていないエンドポイン ト
に対する メディアとシグナリ ングの識別に関する信頼と手法の概念について説明します。信
頼されているエンドポイン ト と信頼されていないエンドポイン トの両方のネッ ト ワーク全体
に、エンドツーエンドの適切な Per-Hop Behavior を使用してメディアとシグナリ ングを提供す
るために、識別した ト ラフ ィ ッ クを適切な DSCP にマッピングするプロセスが含まれます。

表 13-6 シスコ  コラボレーシ ョ ン ビデオ エンドポイン トのメディア復元力のサポート

エンドポイン ト または
ブリ ッジ

エンコーダ 
ペーシング レート調整 FEC LTRF 修正

8800 シ リーズ はい いいえ いいえ いいえ

9900 シ リーズ いいえ いいえ いいえ いいえ

DX シ リーズ はい はい いいえ いいえ

WebEx はい はい はい いいえ

TX シ リーズ はい はい いいえ はい

Jabber はい はい はい はい

C、EX、MX、SX、および
プロファ イル シ リーズ

はい はい はい はい

TelePresence Server はい はい はい はい

MCU はい はい はい はい
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• WAN キューイングと スケジューリ ング（13-36 ページ）

このフェーズは、一般的な WAN のキューイングと スケジューリ ング、各種キューイング、お
よびコ ラボレーシ ョ ン  メディア とシグナ リ ングが WAN への出力で正し く キューイングす
るための推奨事項で構成されています。

• プロビジ ョ ニングとアド ミ ッシ ョ ン制御（13-41 ページ）

このフェーズでは、ネッ ト ワークでの帯域幅のプロビジ ョ ニング、およびエンドポイン ト  グ
ループが使用する最大ビッ ト  レー ト の測定について説明します。また、コール アド ミ ッシ ョ
ン制御を必要なネッ ト ワーク領域に実装する こ と もできます。

• モニタ リ ング、ト ラブルシューテ ィ ング、および最適化

このフェーズは、ネッ ト ワークでの音声とビデオの適切な操作および管理に必要不可欠です
が、この章では説明しません。これらの作業の詳細については、ネッ ト ワーク管理（27-1 ペー
ジ）の章を参照して ください。

図 13-12 コラボレーシ ョ ン用の QoS アーキテクチャの要素 

識別と分類

このセクシ ョ ンでは、信頼されているエン ドポイン トおよび信頼されていないエンドポイン ト
に対する メディアとシグナ リ ングの識別に関する信頼と手法の概念について説明します。信頼
されているエン ドポイン ト と信頼されていないエンドポイン ト の両方のネッ ト ワーク全体に、
エン ド ツーエンドの適切な  Per-Hop Behavior を使用して メディアとシグナ リ ングを提供するた
めに、識別した ト ラフ ィ ッ クを適切な  DSCP にマッピングするプロセスが含まれます。

QoS の信頼と適用

QoS の適用は、リ アルタ イムの音声、ビデオ、またはイマーシブ ビデオ エクスペリエンスに必要
不可欠です。ネッ ト ワークで QoS（分類、優先順位付け、およびキューイング）を適切に処理しな
いと、リ アルタイム  メディアに過度の遅延またはパケッ ト損失が発生する可能性があ り、リ アル
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タ イム  メディア  フローの品質が低下します。QoS の適用のパラダイムでは、信頼の問題と信頼
境界が同様に重要です。信頼は、ト ラフ ィ ッ クの QoS マーキング（レイヤ 2 CoS またはレイヤ 3 
IP DSCP）を許可または「信頼」し、ネッ ト ワークを介して継続できるエン ドポイン ト またはデバ
イスを示しています。信頼境界は信頼するネッ ト ワーク内の場所です。これはネッ ト ワーク内の
あらゆる場所で設定できますが、LAN アクセス入力や WAN エッジ、または必要に応じてその両
方など、ネッ ト ワーク  エッジで信頼を適用する こ と をお勧めします。WAN エッジは ト ラフ ィ ッ
ク入力の別の分野で、サービス  プロバイダーはネッ ト ワーク（サービス  プロバイダー ネッ ト
ワーク）全体の使用方法について ト ラフ ィ ッ クを再度マーキングする こ とがあ り ます。このた
め、エン ド ツーエンドの企業ネッ ト ワーク全体の継続性を確保するために、ト ラフ ィ ッ クを再度
マーキングして適切な値に戻すこ とが重要です。 

Cisco IP Phone およびビデオ エンドポイン ト を使用したシスコのコンバージド  ネッ ト ワークで
は、Cisco Discovery Protocol（CDP）を使用して IP Phone を検出するよ うにスイ ッチを設定できま
す。その後は、IP Phone またはビデオ エンドポイン ト のスイ ッチ ポート に接続された PC のマー
キングを信頼していな くても、Cisco IP Phone およびビデオ エンドポイン ト が送信するパケッ ト
の DiffServ コード  ポイン ト （DSCP）マーキングをスイ ッチは信頼できます。これは条件付き信頼
と呼ばれます。Cisco IP Phone のみが許可され（音声 VLAN と呼ばれる）、そのパケッ ト  マーキン
グがスイ ッチによって信頼され、変更されていないネッ ト ワークを介して送られる、保護された 
VLAN では一般的です。一般的に、信頼されていないク ラ イアン ト （PC や Mac など）が通常配置
された VLAN（データ  VLAN と呼ばれる）から配信される ト ラフ ィ ッ クは信頼しません。通常、
データ  VLAN またはネッ ト ワーク内の同等の領域にあるデバイスから配信されるパケッ トは、
ベス ト  エフォー ト （IP DSCP 0）に再マーキングされます。

信頼の観点から、エン ドポイン ト には次の 3 つの主なカテゴ リがあ り ます。

• 信頼されていないエンドポイン ト ：保護されていない PC、Mac、または 携帯型モバイル デバ
イス

• 信頼されているエンドポイン ト ：保護された PC とサーバ、ビデオ会議エンドポイン ト、アクセ
ス  ポイン ト 、アナログとビデオ会議ゲート ウェイ、CDP が使用できない他の同様なデバイス

• 条件付きで信頼されるエン ドポイン ト ：Cisco IP Phone、CDP をサポートする  Cisco 
TelePresence エンドポイン ト

図 13-13 では、次の 3 つのタイプのデバイスについて説明します。
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図 13-13 信頼境界

信頼境界は、管理上技術的に実現可能なエンドポイン ト のできるだけ近くに設定する必要があ
り ます。推奨事項は、スイ ッチで信頼を設定し、コ ラボレーシ ョ ン  メディア とシグナ リ ング用の
音声 VLAN を使用し、コ ラボレーシ ョ ン以外のデータ  ト ラフ ィ ッ ク用のデータ  VLAN を使用す
るためのものです。レイヤ 2 アクセス設計の詳細については、キャンパス  アクセス  レイヤ（3-4 
ページ）を参照して ください。

分類とマーキング

信頼境界が確立される と、QoS の適用はデバイスの 2 つのカテゴ リ （信頼されている と信頼され
ていない）に分類されます。このセクシ ョ ンは、信頼されているデバイス と信頼されていないデ
バイスの分類およびマーキングについて説明します。

信頼されているエンドポイン ト

信頼されているエン ドポイン トおよび条件付きで信頼されているエン ドポイン ト の場合、ス
イ ッチへの入力パケッ ト の DSCP マーキングは信頼されており、出力で同じ値に再び書き換え
られます。図 13-14 では、信頼されているエン ドポイン ト の音声、ビデオ、信号ト ラフ ィ ッ クの
マーキング、およびそのマーキングを信頼しているスイ ッチについて示します。
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Trust Boundary 

Trust Boundary 

Trust Boundary 
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図 13-14 信頼されているエンドポイン トの再マーキング

信頼されているポート または条件付きで信頼されているポート で設定されたシスコのスイ ッチ
の場合、スイ ッチは、CoS を使用して DSCP にマッピングするか、または元の DSCP を使用して、
この DSCP を送信パケッ ト の IP ヘッダー DSCP にマッピングします。図 13-15 では、レイヤ 2
（CoS）およびレイヤ 3（DSCP）の受信パケッ ト  マーキングを示します。信頼のタイプには、信頼さ
れている（CoS 信頼または DSCP 信頼）または信頼されていないがあ り ます。内部スイ ッチ パ
ケッ ト上書きプロセスは、CoS 信頼または DSCP 信頼に基づいています。

SWITCH 

EF 

AF41 

CS3 

EF 

AF41 

CS3 

Trusted 
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図 13-15 受信と送信のスイッチ パケッ ト  マーキング

図 13-15 には、マルチレイヤ スイ ッチング（MLS）コマン ドのほんの一例が示されています。MLS 
プラ ッ ト フォームには、Cisco 2960、3560、および 3750 シ リーズ スイ ッチ プラ ッ ト フォームがあ
り ます。現在出荷されている他のすべてのスイ ッチ プラ ッ ト フォーム（Cisco 3650、3850、4500、
6500、および 6800 シ リーズ スイ ッチ プラ ッ ト フォームなど）の信頼はデフォル ト で有効になっ
ています。

図 13-15 では、次の 3 つのイベン ト を示しています。

1. CoS 5 および DSCP 46 とマーキングされたパケッ トは、信頼されていないポート で受信され
ます。0（BE）の内部 DSCP を使用して、送信パケッ ト  CoS および DSCP を  0 に書き換えます。

2. CoS 5 および DSCP 46 とマーキングされたパケッ トは、信頼されているポート （CoS 信頼）で
受信されます。CoS-to-DSCP マッピング  テーブルで参照が実行され、CoS 5 が内部 DSCP 40 
にマッピングされます。40 の内部 DSCP を使用して、送信パケッ ト  CoS を  5 に、DSCP を  40 
に書き換えます。CoS-to-DSCP マッピング  テーブルにはデフォル ト値が設定されています
が、静的 CoS-to-DSCP マッピングに変更する こ とができます。たとえば、CoS 5 は DSCP 46 
にマッピングできます。

3. CoS 5 および DSCP 46 とマーキングされたパケッ トは、信頼されているポート （DSCP 信頼）
で受信されます。46（EF）の内部 DSCP を使用して、送信パケッ ト  CoS を  5 に、DSCP を  46
（EF）に書き換えます。

CoS = 5 

DSCP = 46 

CoS = 5 

DSCP = 46 
Trust CoS 
[mls] qos trust cos 

CoS = 5 

DSCP = 46 
Trust DSCP 
[mls] qos trust dscp 

Untrusted 
no [mls] qos trust Internal 

DSCP = 0 
CoS = 0 

DSCP = 0 

Internal 
DSCP = 40 

CoS = 5 

DSCP = 40 

Internal 
DSCP = 46 

CoS = 5 

DSCP = 46 

CoS-to-DSCP Mapping Table 
CoS 0 � 0 CoS 4 � 32 
CoS 1 �  8 CoS 5 � 40 
CoS 2 � 16 CoS 6 � 48 
CoS 3 � 24 CoS 7 � 56 

mls qos map cos-dscp 0 8 16 24 32 40 48 56 

INBOUND PACKET TRUST OUTBOUND PACKET REMARKING 

CoS = 5 

DSCP = 46 

L2 Header 
L3 Header 

1 

2 

3 
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CDP 対応 Cisco IP Phone、Cisco CTS、Cisco IP Video Surveillance カ メ ラ、Cisco Digital Media Player
（Jabber などのソフ ト ウェア  ク ラ イアン ト とは対照的）の場合、CDP の条件付き信頼を使用し、
ネッ ト ワークを介して信頼されているエン ドポイン ト のマーキングを転送する こ と をお勧めし
ます。Cisco IP Phone を信頼するよ うに選択した場合は、IP Phone がレイヤ 2 で PC ト ラフ ィ ッ ク
のみを再マーキングできるため、CoS を信頼する必要があ り ます。信頼されているエン ドポイン
トは、Unified CM から  DSCP マーキングを取得します。エン ドポイン ト の DSCP は、[ク ラスタ全
体のパラ メータ（システム：QoS）（Clusterwide Parameters (System - QoS)）] の Unified CM サービス  
パラ メータで設定されます。

Unified CM では、CallManager サービスのサービス  パラ メータ と  SIP デバイスにのみ適用される  
SIP プロファ イルの 2 つの場所にエンドポイン ト の QoS 設定が保存されます。QoS 設定の SIP プ
ロファ イル設定によ り、サービス  パラ メータ設定が上書き されます。これによ り、Unified CM の
管理者はエンドポイン ト  グループの異なる  QoS ポ リ シーを設定する こ とができます（帯域幅管
理の設計例（13-98 ページ） を参照）。エン ドポイン ト登録時、Unified CM は、この QoS 設定を  
TFTP 経由で設定ファ イルと してエン ドポイン ト に転送します。この設定ファ イルには、QoS パ
ラ メータ と、他の多くのエン ドポイン ト固有のパラ メータが含まれます。QoS のために、ビデオ 
エンドポイン ト には 2 つのカテゴ リがあ り ます。TelePresence エンドポイン ト （電話タ イプ名で 
TelePresence のエンドポイン ト ）と、このマニュアル内で「UC ビデオ エンドポイン ト 」と呼ばれ
ている他のすべての TelePresence 以外のビデオ エンドポイン ト です。図 13-16 では、シスコのビ
デオ エンドポイン ト の 2 つのカテゴ リが DSCP を取得する方法について示します。これらのカ
テゴ リは QoS と コール アド ミ ッシ ョ ン制御にのみ適用される こ とに注意して ください
（Telepresence イマーシブ ビデオの Enhanced Location CAC（13-65 ページ）を参照）。

図 13-16 シスコのエンドポイン トによる DSCP の取得方法

Registration 

Config File UC Video 
Endpoints 

SIP Profile 
QoS 

Service 
Parameters TelePresence 

Endpoints 

UC Video Applicable DSCP settings: 
DSCP for Audio Calls 
DSCP for Video Calls 
DSCP for Audio Portion of Video Calls1  

TelePresence Applicable DSCP settings: 
DSCP for Audio Calls 
DSCP for TelePresence Calls 
DSCP for Audio Portion of TelePresence 
Calls1 

Device 

TeleTT Presence Applicab
DSCP for Audio Calls
DSCP for TeleTT Presenc

DSCP for Audio Calls 
DSCP for Video Calls 
DSCP for Audio Portion of Video Calls1 

DSCP for TelePresence Calls 
DSCP for Audio Portion of TelePresence Calls1 
… 
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図 13-16 に示されている  [ビデオコールのオーディオ部分の DSCP（DSCP for Audio Portion of 
Video Calls）] および [TelePresence コールのオーディオ部分の DSCP（DSCP for Audio Portion of 
TelePresence Calls）] のパラ メータは、すべてのビデオ エンドポイン ト では現在サポート されて
いません。これらのパラ メータをサポートするエン ドポイン ト のタ イプについては、表 13-8を参
照して ください。

設定ファ イルは、設定時に CallManager サービス  パラ メータまたは SIP プロファ イルの QoS パ
ラ メータ と統合され、登録時にエンドポイン ト に送信されます。次に、エン ドポイン トは、エン ド
ポイン ト のカテゴ リに応じて、メディア  ス ト リームの各タイプに正しい DSCP パラ メータを使
用します。表 13-7 に、DSCP パラ メータ、エン ドポイン ト のタ イプ、ス ト リームの DSCP マーキン
グを決定するコール フローのタイプの一覧を示します。

表 13-7 基本的なコール フローの DSCP1 

1. マルチレベルのプラ イオ リ テ ィおよびプ リエンプシ ョ ン （MLPP） の DSCP 設定について、 このドキュ メ ン ト では
説明しません。 MLPP 設定および QoS 設定の詳細については、 最新版の 『System Configuration Guide for Cisco 
Unified Communications Manager』 を参照して ください。

DSCP パラ メータ
TelePresence エ
ンドポイン ト

UC ビデオ エ
ンドポイン ト コール フロー

音声コールの DSCP
（DSCP for Audio Calls）

はい はい 音声のみ

ビデオ コールの DSCP
（DSCP for Audio Calls）

該当なし はい ビデオ：ビデオ コールの音声とビデ
オ ス ト リーム。ただし、エン ドポイ
ン トは [ビデオコールのオーディオ
部分の DSCP（DSCP for Audio 
Portion of Video Calls）] パラ メータを
サポート します。

ビデオコールのオー
ディオ部分の DSCP
（DSCP for Audio 
Portion of Video Calls）2

2. このパラ メータは、 すべてのビデオ エンドポイン ト では現在サポート されていません。 このパラ メータをサポー
トするエンドポイン ト のタ イプについては、 表 13-8 を参照して ください。

該当なし はい ビデオ コールのオーディオ ス ト リー
ム：このパラ メータをサポートするエ
ンドポイン トのみに適用されます

TelePresence コールの 
DSCP（DSCP for 
TelePresence Calls）

はい 該当なし イマーシブ ビデオ：イマーシブ ビデ
オ コールの音声とビデオ。ただし、
エン ドポイン トは [TelePresence 
コールのオーディオ部分の DSCP
（DSCP for Audio Portion of 
TelePresence Calls）] パラ メータをサ
ポート します。

TelePresence コールの
オーディオ部分の DSCP
（DSCP for Audio Portion 
of TelePresence Calls）2

はい 該当なし ビデオ コールのオーディオ ス ト
リーム：このパラ メータをサポート
するエン ドポイン ト のみに適用され
ます
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次の新機能とシステム全体の機能が原因によ り、現在の DSCP のデフォル ト値が推奨値である
とは限り ません。この詳細については、帯域幅管理の設計例（13-98 ページ）で説明します。

信頼されていないエンドポイン ト とクライアン ト

信頼されていないエンドポイン ト の場合、スイ ッチ入力のパケッ ト の DSCP マーキングは信頼
されておらず、0（BE）に書き換えられます。図 13-17 では、音声、ビデオ、信号ト ラフ ィ ッ クをマー
キングする信頼されていないエンドポイン ト と、送信パケッ ト のこの値を書き換えるスイ ッチ
を示します。

表 13-8 ビデオと  TelePresence コールのオーディオ部分の DSCP パラメータのエンドポイン ト  サ
ポート

ビデオ エンドポイン ト

ビデオコールのオーディオ
部分の DSCP（DSCP for Audio 
Portion of Video Calls）

TelePresence コールのオーディ
オ部分の DSCP（DSCP for Audio 
Portion of TelePresence Calls）

8800 シ リーズ はい 該当なし

8900 シ リーズ いいえ 該当なし

9900 シ リーズ いいえ 該当なし

Jabber はい1

1. Jabber for Windows はグループ ポ リ シー オブジェ ク ト を使用して  PC の ト ラフ ィ ッ クをマーキングします。 他のす
べての Jabber ク ラ イアン トは DSCP をネイテ ィブにマーキングできます。

いいえ

DX シ リーズ はい はい2

2. TelePresence コールの DSCP および TelePresence コールのオーディオ部分の DSCP を使用するために DX シ リーズ
を有効にするには、 これらのコールのビデオ プロモーシ ョ ンで DSCP パラ メータ も有効にする必要があ り ます。
（この機能の有効化に関する詳細については、 『System Configuration Guide for Cisco Unified Communications 
Manager』 を参照して ください。

TX シ リーズ 該当なし はい

IX シ リーズ 該当なし いいえ

CE 8.x ソフ ト ウェア  シ リーズ
（SX シ リーズ、MX シ リーズ G2、
MX700、MX800）

該当なし はい

TC 7.1.4 ソフ ト ウェア シ リーズ
（C シ リーズ、プロファイル シリー
ズ、EX シ リーズ、MX シ リーズ G1）

該当なし はい

EX シ リーズ（TC ソフ ト ウェア） 該当なし はい
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図 13-17 信頼されていないエンドポイン トの再マーキング

一般的に、PC、Mac、または携帯型モバイル デバイスでユーザが設定できるマーキングの信頼は
お勧めしません。ユーザは自分の ト ラフ ィ ッ クをマーキングする場合（OS の管理権限を持つ場
合）、プロビジ ョ ニングされた QoS ポ リ シーを悪用できます。たとえば、EF の DSCP がネッ ト
ワークでプロビジ ョ ニングされている場合、PC ユーザはすべての ト ラフ ィ ッ クを  EF にマーキ
ングするよ うに設定できるため、ネッ ト ワーク  プラ イオ リ テ ィ  キューをハイジャ ッ ク して リ ア
ルタイム以外の ト ラフ ィ ッ クを処理できます。このよ うに悪用する と、企業全体の リ アルタ イム  
アプ リ ケーシ ョ ンのサービス品質を簡単に台無しにできる可能性があ り ます。一方、Windows 環
境のグローバルポ リ シーオブジェ ク ト など、PC の QoS マーキングを一括で管理するよ うに企業
のコン ト ロールをま とめる と、PC のマーキングを信頼する こ と も可能です。OSX が動作する  
Mac および携帯型モバイル ク ラ イアン ト の場合、マーキングを信頼するかど うかとい う問題が
残り ます。この方法については、「QoS の信頼、分類、マーキングでのオペレーテ ィ ング  システム
の使用」セクシ ョ ンで説明します。一般的なルールでは、個人のコンピューテ ィ ング  デバイスは
信頼しませんが、ト ラフ ィ ッ クを再マーキングする方法が必要です。

Jabber などのソフ ト ウェア  ク ラ イアン ト からのメディアおよびシグナ リ ング  ス ト リームが、適
切に分類およびマーキングされるよ うにするため、信頼とは異なる方法が必要です。ある方法で
は、UDP と  TCP ポー ト などの特定のプロ ト コル ポート に応じて識別可能なメディアとシグナ リ
ング  ス ト リームをマッピングし、ネッ ト ワーク  アクセス  リ ス ト を使用して、そのプロ ト コル 
ポート範囲に応じたシグナ リ ングと メディア  ス ト リームの QoS を再マーキングします。この方
法は、メディアとシグナ リ ング  ポート範囲の割り当て時、Cisco Jabber ク ラ イアン ト がすべて同
じよ うに動作するため、すべての Cisco Jabber ク ラ イアン ト に適用されます。この方法は、パケッ
ト  DSCP 再マーキングを実現するためのアクセス  リ ス ト に応じたポ リ シーを作成するネッ ト
ワークの使用から、Windows OS 自体（こ こでは Jabber for Windows ク ラ イアン ト のみ適用）を使
用したネッ ト ワーク内の PC のマーキングの信頼までカバーします。

また、信頼の問題のため、Cisco Jabber ク ラ イアン ト で QoS を簡単に実現できる方法と して最も
幅広く導入および推奨されています。Jabber ク ラ イアン ト には、Cisco Jabber for Windows、Cisco 
Jabber for Mac OS、Cisco Jabber for iPhone、Cisco Jabber for iPad、および Cisco Jabber for Android が
あ り ます。

この概念はシンプルです。PC からの ト ラフ ィ ッ クがすべて信頼できるわけでないため、UDP 
ポート範囲に応じたメディアとシグナ リ ング  ス ト リームを特定し、それらを適切な値に再マー
キングするために、ネッ ト ワーク  アクセス  レイヤ装置でアクセス  リ ス ト が使用されます。この
手法は実装が簡単で、幅広く導入できますが、安全な方法ではあ り ません。

図 13-18 では、ネッ ト ワーク  アクセス  コン ト ロール リ ス ト （ACL）を使用した、DSCP への識別可
能なメディアとシグナ リ ング  ス ト リームのマッピングを示します。
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図 13-18 DSCP への UDP/TCP ポート範囲のマッピング

図 13-18 では、次の Jabber ク ラ イアン ト の ACL ベースの QoS ポ リ シー例を示します。

• DSCP EF への UDP ポート範囲 3xxx のマーキング

• DSCP AF41 への UDP ポート範囲 4xxx のマーキング

• DSCP CS3 への TCP ポート  5060-5061 のマーキング

（注） 次のアクセス  コン ト ロール リ ス ト の例は、Cisco Common Classification Policy Language（C3PL）
に基づいています。C3PL をサポート していないシスコ  デバイスまたは C3PL の更新済みコマン
ドに対して同じポ リ シーを実現するには、特定のスイ ッチまたはルータの設定ガイ ドを参照し
て ください。この設定は、モジュール型 QoS CLI-MQC、マルチレイヤ スイ ッチング（MLS）、およ
び C3PL などの現在出荷されているすべてのスイ ッチに適用できます。

!こ こでは、UDP ポート範囲と一致するよ うに ACL を設定します。
   access-list 100 permit udp any range 3000 3999 any
   access-list 101 permit udp any range 4000 4999 any
   access-list 102 permit tcp any range 5060 5061 any

!こ こでは、ACL と一致するよ うにク ラスを設定します。
   class-map JABBER-VOICE
     match access-group 100
   class-map JABBER-VIDEO
     match access-group 101
   class-map JABBER-SIP
     match access-group 102

!こ こでは、上記で設定したク ラス と一致し、入力で JABBER の音声、ビデオ、および SIP シグナリ ングの DSCP を設定

する policy-map を設定します。（一般的なデフォルト  DSCP 値が使用されます。Jabber の推奨値については、設計上

の考慮事項を参照して ください。）
policy-map INGRESS-MARKING
   class JABBER-VOICE
     set dscp ef
   class JABBER-VIDEO
     set dscp af41
   class JABBER-SIP
     set dscp cs3
   class class-default

34
88

52
 

SWITCH 

Untrusted 

4xxx 

5060-5061 

UDP Ports 

3xxx 
ACL 

EF 

AF41 

CS3 
13-27
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 13 章     帯域幅管理

コラボレーシ ョ ン用の QoS アーキテクチャ
!こ こでは、policy-map をインターフェイスに適用します。
  Switch (config-if)# service-policy input INGRESS-MARKING
 

Cisco Jabber クライアン トの QoS

前述したよ うに、この方法では、IP アド レス、プロ ト コル、プロ ト コル ポート範囲に応じて Jabber 
ク ラ イアン ト からのさまざまなス ト リームを特定する こ とで、メディア とシグナ リ ングを分類
します。いったん特定される と、シグナ リ ングと メディア  ス ト リームは、対応する  DSCP で分類
および再マーキングできます。プロ ト コル ポート範囲は Unified CM で設定し、デバイス登録時
に使用するエンドポイン ト に転送されます。次にネッ ト ワークをアクセス  コン ト ロール リ ス ト
（ACL）経由で設定し、IP アド レス、プロ ト コル、プロ ト コル ポート範囲に応じて ト ラフ ィ ッ クを
分類し、前述の適切な DSCP で分類した ト ラフ ィ ッ クを再マーキングできます。

Cisco Jabber は、UDP プロ ト コル ポート範囲に応じて識別可能なメディア  ス ト リームおよび 
TCP プロ ト コル ポー ト範囲に応じて識別可能なシグナ リ ング  ス ト リームを提供します。
Unified CM では、エン ドポイン ト のシグナ リ ング  ポートは SIP セキュ リ テ ィ  プロファ イルで設
定しますが、メディア  ポート範囲は Cisco Unified CM の管理ページの SIP プロファ イルで設定
します。

メディア  ポート範囲の場合、すべてのエンドポイン トおよびク ラ イアン トは、SIP プロファ イル 
パラ メータの [メディアポート の範囲（Media Port Range）] を使用して、メディアで使用される  
UDP ポート を取得します。デフォル ト では、メディア  ポート範囲は [オーディオおよびビデオ用
コモンポート の範囲（Common Port Range for Audio and Video）] で設定します。Jabber ク ラ イアン
ト が Config ファ イルでこのポート範囲を受け取る と、ポー ト範囲を半分に分割し、オーディオと
ビデオの両方のコールのオーディオ ス ト リームに下半分を使用し、ビデオ コールのビデオ ス ト
リームに上半分を使用します。[メディアポート の範囲（Media Port Range）] > [オーディオおよび
ビデオ用コモンポート の範囲（Common Port Range for Audio and Video）] の設定を使用する場合、
Jabber はビデオ UDP ポート範囲にビデオ コールのオーディオを配置しません。図 13-19 でこれ
について説明します。

図 13-19 メディアとシグナリングのポート範囲：共通

Jabber は、[メディアポートの範囲（Media Port Range）] > [オーディオとビデオのポート範囲の分割
（Separate Port Range for Audio and Video）] の設定も使用できます。この設定では、Unified CM の管理
者は、図 13-20 に示すよ うに連続しないオーディオとビデオ ポートの範囲を設定できます。
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図 13-20 メディアとシグナリングのポート範囲：分割

UDP ポート範囲の割り当てに関する  Jabber ク ラ イアン ト の動作が原因で、QoS マーキングで 
Enhanced Locations Call Admission Control（EL-CAC）の帯域幅削減を適切にマッピングできない
こ とがあ り ます。CAC は音声プールからオーディオ専用コールの帯域幅を削減しますが、ビデオ 
コールのオーディオとビデオの両方の帯域幅がビデオ プールから削減されます。アド ミ ッシ ョ
ン制御ロジッ クに一致させるには、音声専用コールのオーディオ ス ト リームを  EF と してマーキ
ングする必要があ り ますが、ビデオ コールのオーディオとビデオの両方のス ト リームは AF41 
とマーキングする必要があ り ます。Cisco Jabber ク ラ イアン トおよび UDP ポート範囲を使用して
識別可能なメディア  ス ト リームをマッピングする場合、音声専用コールのオーディオとビデオ 
コールのオーディオを区別する こ とはできません。そのため、この手法は QoS のみを実現する場
合に効果的です。したがって、EF と してオーディオを送信する  Jabber ク ラ イアン ト からのビデ
オ セッシ ョ ンのオーディオを考慮するには、EF ト ラフ ィ ッ クのプラ イオ リ テ ィ  キューをオー
バープロビジ ョ ニングするか、または代わりの DSCP を使用する こ と をお勧めします。帯域幅管
理の設計例（13-98 ページ） では、いくつかの方法について説明します。

注意 セキュ リ テ ィ警告：ネッ ト ワーク  レベルで QoS 分類に識別可能なメディア  ス ト リームを使用す
る と、信頼モデルがアプ リ ケーシ ョ ン自体に拡張される こ とはあ り ません。目的のアプ リ ケー
シ ョ ンのス ト リームに優先順位を付ける こ と以外に、同じ識別基準（メディア  ポート範囲）を使
用するよ うに他のアプ リ ケーシ ョ ンを潜在的に設定できるため、ネッ ト ワークの優先順位付け
を実現できる「可能性」があ り ます。この目的外の ト ラフ ィ ッ クは CAC またはネッ ト ワークのプ
ロビジ ョ ニングで考慮されないため、リ アルタ イムの会話全体に深刻な影響を与える可能性が
あ り ます。制限付きポート範囲を定義して、必要に応じて メディア  ス ト リームを特定する こ と を
お勧めします。

この手法を使用する場合、オーディオ ト ラフ ィ ッ ク  ク ラス（EF）に再マーキングされるこれらのビ
デオ コールのオーディオ部分、およびビデオ ト ラフ ィ ッ ク  ク ラス（AF4）に再マーキングされるビ
デオ部分が、状況に応じてネッ ト ワーク内でプロビジ ョ ニングされるよ うにするこ とが重要です。
図 13-21 では、プライオ リティ  キュー（PQ）へのオーディオ ト ラフ ィ ッ クの配置、およびク ラス
ベースの重み付け均等化キュー（CBWFQ）へのビデオ ト ラフ ィ ッ クの配置の例を示します。Cisco 
Jabber エンドポイン トのポート範囲で音声専用コールのオーディオとビデオ コールのオーディオ
を識別するこ とはできないため、この手法を使用するオーディオはすべて EF と再マーキングされ
ます。音声専用とビデオ コールの音声部分をサポートするには、PQ を適切にプロビジ ョニングす
るこ とが重要です。図 13-21 では、このプロビジ ョ ニングの例を示します。ネッ ト ワーク内で
キューイングと スケジューリ ングをプロビジ ョ ニングする と きの設計および導入に関する推奨事
項については、WAN キューイングと スケジューリ ング（13-36 ページ）を参照して ください。
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図 13-21 ネッ トワークでの Jabber QoS のプロビジ ョニング

RFC 3551 に準拠して、RTCP がエンドポイン ト で有効な場合は、次に大きな奇数のポート が使用
されます。たとえば、ポー ト  3500 で RTP ス ト リームを確立するデバイスは、ポー ト  3501 で同じ
ス ト リームの RTCP を送信します。RTCP のこの機能は、すべての Jabber ク ラ イアン ト にも当て
はま り ます。RTCP はほとんどのコール フローに共通しており、ス ト リームの統計情報用と して
一般的に使用され、ビデオ コールのオーディオとビデオを同期して適切な リ ップシンクを実現
します。ほとんどの場合、ビデオおよび RTCP は、エン ドポイン ト自体または電話の共通プロ
ファ イル設定で有効または無効にできます。

分類とマーキングでのネッ トワークの活用

Jabber ク ラ イアン ト で作成した識別可能なメディアおよびシグナ リ ング  ス ト リームに基づい
て、共通ネッ ト ワーク  QoS ツールを使用して、これらのク ラスに従って ト ラフ ィ ッ ク  ク ラスを
作成し、パケッ ト を再マーキングできます。

これらの QoS メ カニズムは、アクセス  レイヤ（アクセス  スイ ッチ）などの異なるレイヤで適用で
きます。これは、ディ ス ト リ ビューシ ョ ン、コア、またはサービスの WAN エッジのエンドポイン
トおよびルータ  レベルに最も近いレイヤです。分類および再マーキングの実行場所に関係な く、
エン ド ツーエンドの Per-Hop Behavior を実現するために DSCP を使用する こ と をお勧めします。

前述したよ うに、Cisco Unified CM によ り、SIP エンドポイン ト で利用されるポート範囲は、SIP 
プロファ イルで設定できます。一般的なルールと して、ポー ト範囲が最小 100 ポート （たとえば、
3000 ～ 3099）あれば、ほとんどのシナ リ オで足り ます。さ まざまなオーディオ、ビデオ、および関
連する  RTCP ポート に十分なポート を割り当てられるのであれば、範囲を狭く設定する こ とが
できます（RTCP は範囲内で奇数のポート上で実行されます）。

（注） SCCP 音声専用エンドポイン トが導入されたネッ ト ワークで Jabber ク ラ イアン ト を導入する場合、
SCCP エンドポイン トは、音声専用コールに対して設定不可能なハード コード された範囲（16384 
～ 32767）を使用します。このため、SIP デバイスのメディア ポート範囲を変更しない場合は、SCCP 
音声専用コールが SIP ビデオ対応エンドポイン ト  コールと同じ範囲上で実行されます。SCCP を使
用するよ うに設定されたエンドポイン トでコラボレーシ ョ ン ソ リ ューシ ョ ンを導入する場合、
16384 ～ 32767 の範囲外にある  Jabber ク ラ イアン トのメディア ポート範囲を設定するこ とをお勧
めします。3000 ～ 4999 のビデオ対応 Jabber ク ラ イアン ト と  3000 ～ 3999 の音声専用 Jabber ク ラ イ
アン トの上記の例は、SCCP エンドポイン トの重複を回避するのに非常に役立ちます。

CBWFQ   
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重複を回避するための推奨事項は、他の SIP ベースのビデオ エンドポイン ト にも適用されます。
SCCP ベースのオーディオ エンドポイン ト範囲での重複を回避するには、SIP ベースのビデオ エ
ンドポイン ト を、SCCP ベースのオーディオ ポート範囲（16384 ～ 32767）または Jabber ク ラ イア
ン ト  メディア  ポート範囲で重複しないポート範囲に割り当てる必要もあ り ます。

アクセス レイヤ（レイヤ 2 定義）

ト ラフ ィ ッ クの分類にアクセス  レイヤを使用する場合、ネッ ト ワークへの ト ラフ ィ ッ クの入力
時に分類が行われるため、入力に合わせてフローが識別されます。QoS ポ リ シーが WAN と  LAN 
内にも適用される環境では、すべてのアップス ト リーム  コンポーネン ト が、処理時に ト ラフ ィ ッ
ク  マーキングを使用できます。入力時の分類によ り、各種エンドポイン ト に応じてさまざまな方
法を使用できます。IP Phone などの物理的なエンドポイン トは、Cisco Discovery Protocol（CDP）ま
たは Link Layer Discovery Protocol-Media Endpoint Discovery（LLDP-MED）のよ う な メ カニズムを
使用して信頼関係を確立する こ とができます。デバイスが信頼済みと識別される と、そのデバイ
スから受信する  QoS マーキングはネッ ト ワーク全体で信頼されます。

ネッ ト ワークのアクセス  レイヤで QoS ポ リ シーを設定する と、大量のデバイスの設定が必要に
なる場合があるため、新たな運用上のオーバーヘッ ドが発生する可能性があ り ます。QoS ポ リ
シー設定は、テンプレー ト を通じてアクセス  レイヤの各種スイ ッチ全体で標準化する必要があ
り ます。設定導入ツールを使用する と、手動設定の負担を軽減できます。

ディスト リビューショ ン、コア、サービスの WAN エッジ（レイヤ 3 定義）

QoS マーキングが行われる場所は、レイヤ 3 のルート設定済み境界にあ り ます。キャンパス  ネッ
ト ワークでは、レイヤ 3 は、アクセス、ディ ス ト リ ビューシ ョ ン、コア、またはサービス  WAN エッ
ジ レイヤでもかまいません。信頼境界を構築し、アクセスで分類および再マーキングする こ と を
お勧めします。次に、ネッ ト ワークのディ ス ト リ ビューシ ョ ン と コア経由で信頼し、WAN エッジ
で最終的に再分類および再マーキングします。レイヤ 3 スイ ッチング  コンポーネン ト を導入し
ていない支店などの小規模なネッ ト ワークの場合、QoS マーキングは WAN エッジ ルータで適
用できます。レイヤ 3 では、QoS ポ リ シーがレイヤ 3 ルーテ ィ ング  インターフェイスに適用され
ます。ほとんどのキャンパス  ネッ ト ワークでは、VLAN インターフェイスですが、ファス ト  イー
サネッ ト またはギガビッ ト  イーサネッ ト  インターフェイスの場合もあ り ます。図 13-22 では、
ネッ ト ワーク内の場所（アクセス、ディ ス ト リ ビューシ ョ ン、コア、および WAN エッジ）に関連し
て、さ まざまなタ イプの信頼が適用されるネッ ト ワークの領域を示します。
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図 13-22 信頼と適用：ネッ トワーク内の場所

QoS の信頼、分類、およびマーキングに対するオペレーティング システムの活用

Cisco Jabber ク ラ イアン ト の QoS の信頼で別の方法を使用する と、アプ リ ケーシ ョ ンが実行され
るオペレーテ ィ ング  システムが、アプ リ ケーシ ョ ンの要求に応じて メディアとシグナ リ ングの 
QoS をマーキングできます。この方法の利点は、ネッ ト ワーク  オペレータがオペレーテ ィ ング  
システム自体に QoS の信頼モデル拡張して、次に QoS マーキングを「信頼」し、ネッ ト ワークを
介してそのマーキングを送れるよ うにネッ ト ワークを設定できる こ とです。これは、企業が QoS 
信頼を  Windows PC、Mac OS、携帯型デバイスに拡張する際の一般的な方法ではあ り ません。それ
は、この方法では、認証されたアプ リ ケーシ ョ ン通信の ト ラフ ィ ッ クだけでな く、デバイスの ト
ラフ ィ ッ クをすべて信頼するためです。このよ う なアプ リ ケーシ ョ ンをこれらのデバイスにイ
ンス トールして使用する と、プラ イオ リ テ ィ  QoS が「ハイジャ ッ ク」され、QoS 導入の本来の目的
が失われる こ とがあ り ます。管理上のグローバル ポ リ シーを介して、管理者は、OS が不要なアプ
リ ケーシ ョ ンまたは設定を受け入れないよ うに、Windows OS など、一部のオペレーテ ィ ング  シ
ステムまたはユーザ アクセス  コン ト ロールを管理できます。このよ う な場合、QoS 信頼でこの
方法の使用が許可される場合があ り ます。

Windows 7 および 8 オペレーティ ング  システムでは、特定のポ リ シーを設定する必要があ り ま
す。Mac OS、Apple iOS、および Android デバイスでは、OS は、特定のポ リ シーを設定する必要は
な く、アプケーシ ョ ンの要求時にネイテ ィブにマーキングします。
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次のセクシ ョ ンでは、Cisco Jabber ク ラ イアン ト と、各オペレーテ ィ ング  システムがアプ リ ケー
シ ョ ンの QoS 分類とマーキングに対してどのよ うに機能するかについて説明します。これらの
セクシ ョ ンで説明する内容はすべて、レイヤ 2 サービス  ク ラス（CoS）ではな く、レイヤ 3 DSCP 
マーキングに関連しています。

• Windows 7 と  8 での分類（13-33 ページ）

• Mac OS での分類（13-35 ページ）

• Apple iOS での分類（iPhone と  iPad）（13-35 ページ）

• Android での分類（13-35 ページ）

Windows 7 と  8 での分類

Microsoft Windows 7 と  Windows 8 では異なる手法が採用されています。オペレーテ ィ ング  シス
テムによる  QoS マーキングでは、Microsoft のセキュ リ テ ィ強化が原因で、ユーザ アカウン ト制
御（UAC）によ り、通常のアプ リ ケーシ ョ ンが IP パケッ ト の DSCP マーキングを設定できませ
ん。これはセキュ リ テ ィ上の問題と見なされます。QoS/DSCP マーキングの許可に推奨されるオ
プシ ョ ンでは、グループ ポ リ シー オブジェ ク ト （GPO）と呼ばれる  Microsoft グループ ポ リ シー
を使用して、特定のアプ リ ケーシ ョ ンがプロ ト コル数およびポート範囲に基づいて ト ラフ ィ ッ
クをマーキングできるよ うにします。このマニュアルですでに説明したよ うに、Cisco Jabber で
作成された識別可能な ト ラフ ィ ッ ク  ス ト リームを  GPO と と もに使用する と、Windows オペレー
テ ィ ング  システムが特定のアプ リ ケーシ ョ ン（CiscoJabber.exe など）で送信された ト ラフ ィ ッ ク
をマーキングするよ うに指示できます。すべての GPO と同様に、QoS GPO を設定できるのは管
理者のみであるため、GPO によって許可されたアプ リ ケーシ ョ ンのみが、オペレーテ ィ ング  シ
ステムを経由して  QoS をマーキングできます。

ほとんどの企業のネッ ト ワーク管理者は、PC など、データ  VLAN のデバイスの QoS マーキング
を信頼しません。通常、データ  VLAN の ト ラフ ィ ッ クはすべて、アクセス  レイヤの入力で DSCP 
が 0（ベス ト  エフォー ト ）に再マーキングされ、次に、UCP ポート範囲またはプロ ト コルなどの他
の基準に基づいた DSCP に再マーキングされます。非常に厳格な OS ポ リ シーおよびネッ ト ワー
ク  アクセス  ポ リ シーを持つ一部の企業は、完全に制御できるオペレーテ ィ ング  システムのマー
キングを信頼する こ とがあ り ます。この場合、Windows 7 または 8 のオペレーティ ング  システム
が Cisco Jabber ク ラ イアン ト などの特定のアプ リ ケーシ ョ ンの QoS ト ラフ ィ ッ クをマーキング
できるよ うにする こ とで、QoS GPO に利点があ り ます。

Cisco Jabber for Windows を導入する企業で、QoS 信頼のこのレベルを提供する場合、この方法を
選択する こ と もできます。

注意 セキュ リ テ ィ警告：純粋な Windows 7（およびそれ以降のバージ ョ ン）環境で、GPO のみを使用す
る と、企業はこの Windows デバイスから送信されるすべてのデータを無条件で信頼できます。実
際の環境でこのよ う な同種環境が存在する こ とはほとんどないため、同一の VLAN またはアク
セス  レイヤの類似ポート にある他のオペレーテ ィ ング  システム とデバイスから  GPO ベースの
デバイスの信頼モデルを分離するには、特別な努力が必要です。

GPO は、オペレーテ ィ ング  システムが、プロ ト コル、ポー ト 、およびアプ リ ケーシ ョ ンの実行可
能ファ イルに基づいて、特定のアプ リ ケーシ ョ ンの QoS をマーキングできるよ うにするネッ ト
ワーク  アクセス  リ ス ト に非常に類似しています。図 13-23 では、Jabber for Windows を使用した 
Windows 7 および 8 での QoS 再マーキングのプロセスについて説明します。
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図 13-23 グループ ポリシー オブジェク ト

図 13-23 で説明しているプロセスは、IP アド レス範囲（または任意のアド レス）、プロ ト コル
（UDP）、およびポート範囲（オーディオは 3000 ～ 3999、ビデオは 4000 ～ 4999）を定義する  QoS 
グループ ポ リ シーから始ま り ます。一度設定して OS に適用したら、Jabber for Windows ク ラ イア
ン トは登録時に Unified CM からその設定をダウンロード し、SIP プロファ イル メディア  ポート
範囲と して共通を適用します。そこから、Jabber for Windows ク ラ イアン ト がコールを行う場合、
Unified CM から提供される メディア ポート範囲します。ただし、Windows OS に適用された GPO 
はそのポ リ シーを適用し、UDP ポート  3000 ～ 3999 からオーディオのメディア  ト ラフ ィ ッ クを
取得して EF に再マーキングし、UDP ポー ト  4000 ～ 4999 から取得して AF41 に再マーキングし
ます。ト ラフ ィ ッ クが OS に残らないため、パケッ ト には適用したマーキングが含まれます。これ
らのマーキングを信頼し、ネッ ト ワーク経由で送れるかはネッ ト ワーク次第です。図 13-23 では、
メディア  ポート範囲について SIP プロファ イルで非連続ポート範囲と して分割ポート を使用す
る場合の類似した GPO も示します。
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Mac OS での分類

Cisco Jabber for Mac は、オペレーテ ィ ング  システムに対して  DSCP QoS マーキングをネイテ ィ
ブに要求し、特定のポ リ シーを設定せずに ト ラフ ィ ッ クをマーキングします。

Apple iOS での分類（iPhone と  iPad）

Cisco Jabber for iPad および Cisco Jabber for iPhone は、オペレーティ ング  システムに対して  DSCP 
QoS マーキングをネイテ ィブに要求し、特定のポ リ シーを設定せずに ト ラフ ィ ッ クをマーキン
グします。

Android での分類

Cisco Jabber for Android は、オペレーティ ング  システムに対して  DSCP QoS マーキングをネイ
テ ィブに要求し、特定のポ リ シーを設定せずに ト ラフ ィ ッ クをマーキングします。

エンドポイン トの識別と分類の考慮事項と推奨事項

設計と導入の考慮事項と推奨事項：

• IP レイヤにエンドツーエンドで適用され、レイヤ 2 マーキングよ り も詳細で拡張性に優れて
いるため、DSCP マーキングをできるだけ使用します。

• できるだけエンドポイン ト の近くにマーキングします。LAN スイ ッチ レベルがお勧めです。

• SCCP ベースのオーディオ エンドポイン ト が導入された環境に音声用およびビデオ用の 
Jabber を導入する場合は、16384 ～ 32767 の範囲（SCCP デバイス用にハード コード された範
囲）外で使用できるよ うに Cisco Jabber エンドポイン ト のメディア  ポート範囲を変更しま
す。これは、UDP ポート範囲に基づいて DSCP を再マーキングするためにネッ ト ワーク  ポ リ
シーを作成する と きの潜在的な重複を回避するためです。たとえば、音声専用（ビデオ無効）
Jabber ク ラ イアン ト に 3000 ～ 3999 のポート を使用し、ビデオ対応 Cisco Jabber エンドポイ
ン ト に 3000 ～ 4999 を使用します。

• Cisco Jabber ク ラ イアン ト で使用する メディア  ポート数を最小化する場合、最小範囲と して 
100 個のポート を使用します。これは、RTCP、オーディオとビデオ用の RTP、BFCP、デス ク
ト ップ共有セッシ ョ ンのセカンダ リ  ビデオ用の RTP など、すべてのス ト リームに十分な
ポート を割り当て、同一コンピュータ上の他のアプ リ ケーシ ョ ン と重複しないよ うにするた
めです。

• Enhanced Locations CAC を導入する場合は、AF41 ではな く  EF がマーキングされた  Jabber ク
ラ イアン ト からのビデオのオーディオを考慮するよ うにオーディオ ク ラス（EF）をオーバー
プロビジ ョ ニングします。

レイヤ 3 DSCP の値にレイヤ 4 ポー ト範囲の識別可能なメディアおよびシグナ リ ング  ス ト リー
ムをマッピングする と、Cisco Jabber ク ラ イアン ト に QoS を導入できます。Jabber ク ラ イアン ト
でネッ ト ワーク  アクセス  コン ト ロール リ ス ト （ACL）またはオペレーテ ィ ング  システムを使用
して、PC、Mac、または携帯型デバイスの QoS マーキングを信頼してネッ ト ワーク経由で送信す
る と、識別可能なメディアおよびシグナ リ ング  ス ト リームをマッピングできます。ネッ ト ワーク
の ACL 方式は OS の信頼方式を上書きするだけで、すべてのオーディオの再マーキングを強制
し、信頼方式の使用目標を放棄するため、両方の方式を組み合わせる こ とはお勧めしません。
13-35
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 13 章     帯域幅管理

コラボレーシ ョ ン用の QoS アーキテクチャ
WAN キューイングとスケジューリング

QoS に関するシスコの推奨事項は、ビデオについて過去数年間で少し変化しています。従来のビ
デオは、デスク ト ップ ビデオと イマーシブ TelePresence ビデオの 2 種類に分類されています。識
別と分類（13-18 ページ） セクシ ョ ンで説明されているよ うに、Unified CM はこれらのエンドポ
イン ト のビデオ エンドポイン ト  タ イプとビデオ ス ト リームを区別できます。このため、ネッ ト
ワーク管理者は、これら  2 種類のエンドポイン ト のビデオを別々に処理できます。従来、推奨 
DSCP マーキングは、デスク ト ップ ビデオには AF41、TelePresence ビデオ（イマーシブ ビデオ）に
は CS4 が割り当てられています。これらの値は RFC 4594 に準拠しています。図 13-24 では、
WAN での分類およびスケジューリ ングの一般的な手法について説明します。この識別と分類の
手法は長年にわた り導入されていますが、これら  2 つのク ラスの ト ラフ ィ ッ クが、Cisco IOS のク
ラスベースの重み付け均等化キューなど、レー トベースのキューを分離するために適用される
場合には欠点があ り ます。

（注） このセクシ ョ ンでは、WAN の Quality of Service（QoS）（3-39 ページ）セクシ ョ ンで詳細に説明し
ている、Cisco IOS の異なるキューイングと スケジューリ ング技術について解説します。こ こで
は技術を十分に理解している こ と を前提と して、これらの技術のいくつかについて説明し、その
内容は Cisco IOS のさまざまなキューイングと スケジューリ ングのメ カニズムを使用する際の
ベス ト  プラ クテ ィ スおよび推奨事項に焦点を当てます。

デュアル ビデオ キュー手法

WAN 内の ト ラフ ィ ッ クのスケジューリ ングとキューイングに関する この手法では、音声コール
のオーディオは EF とマーキングされ、PQ がこの ト ラフ ィ ッ クに割り当てる帯域幅に関する厳
格なポ リサーを使用して、プラ イオ リ テ ィ  キュー（PQ）に配置されます。ビデオ コールは、デスク
ト ップ タ イプ ビデオ用の AF41 ク ラス と、TelePresence ビデオ（イマーシブ）用の CS4 ク ラスの 2 
つのク ラスに分けられます。これらのク ラスはそれぞれ個別のク ラスベースの重み付け均等化
キューに分けれます。
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図 13-24 デュアル ビデオ キュー手法

デュアル ビデオ キュー手法には次の欠点があ り ます。

• TelePresence（イマーシブ）ビデオとデスク ト ップ ビデオで異なるキュー

• 複雑なプロビジ ョ ニング：複数のビデオ キューを管理し、ビデオ全体ではな く、各ビデオ タ
イプで帯域幅割り当てを分ける必要があ り ます

• 準最適な帯域幅の使用：ある ク ラスのビデオがすべての帯域幅を使用していない場合、他の
ビデオ キューではな く、インターフェイス上の他のすべてのキューで残りの帯域幅を使用
できるよ うにな り ます。そのため、2 つの異なる ク ラスのビデオが、すべてのビデオ帯域幅割
り当てを効率的に共有するのに最適ではあ り ません。

ビデオ コールのオーディオ部分に関連する、この手法のその他の考慮事項は次のとおりです。

• ビデオ コールのオーディオは、ビデオ キューのパケッ ト損失の影響を受ける可能性があ り
ます。

– ビデオ コールのオーディオとビデオ ス ト リームに同一の DSCP

デフォル ト では、ビデオ コールのオーディオとビデオの両方と も同じ  DSCP 値がマーキ
ングされます。その結果、オーディオとビデオ ス ト リームの両方が、ビデオ キューの輻
輳で均等に影響を受けます。ビデオのパケッ ト損失が発生する と、パケッ ト損失が発生
しな く なるまで、ビデオ エンドポイン ト がレー ト調整を許容レベルまで下げる と きに、
ビデオ品質が少し低下する場合があ り ます。オーディオは一定のビッ ト  レー ト  メディ
アであ り、ビデオと同じレー ト調整機能はあ り ません。そのためオーディオの場合、この
低下は、ビデオ キューのパケッ ト損失がな くなるまで、ユーザが通信できな くなる こ と
を意味します。オーディオへの影響は、ビデオへの影響よ り もユーザ エクスペリエンス
に大きな影響があ り ます。ビデオが影響を受けている場合、ビデオのパケッ ト損失が発
生しても、ユーザは会議や会話を継続する こ とができます。両方のメディアの特性に関
する詳細については、音声とビデオ（13-7 ページ）を参照して ください。
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– これまで、ビデオ コールのオーディオおよびビデオ ス ト リームでは、2 つのス ト リーム
間で大きな遅延差が生じないよ うにするため、同じ  DSCP 値がマーキングされていまし
た。そ う しないと、ビデオ エンドポイン トはオーディオとビデオを適切に同期できませ
んでした。すべてのシスコ  エンドポイン ト に RTCP を実装する こ とで、RTCP がビデオ 
コールのオーディオとビデオ間の同期化を適切に実行するため、心配する必要がな くな
り ました。当然ですが、これにはビデオ エンドポイン ト で RTCP を有効にする必要があ
り ます。

• 信頼されていないデバイスのオーディオ ス ト リームの分類は、音声専用コールとビデオ 
コール間で区別する こ とはできません。

– メディア  ス ト リームの識別は、信頼されていないエンドポイン トおよびク ラ イアン ト に
は困難です。前述のよ うに、エン ドポイン ト またはク ラ イアン ト が信頼されていない場
合は、別の方法で識別する必要があ り ます。アクセス  リ ス ト などの別の方法では、多くの
場合、ビデオ コールのオーディオから音声専用コールのオーディオを区別し、2 種類の
オーディオを別々に分類する こ とは困難です。そのため、両方の種類のコールのオー
ディオすべてを単一の DSCP 値でマーキングする必要があ り ます。これによ り、包括的
な手法を作成できますが、マーキングがさ らに難し くな り ます。

単一ビデオ キュー手法

統合したコ ラボレーシ ョ ン  メディアおよびデータ  ネッ ト ワーク全体での複数の種類のビデオ
の管理では、廃棄率の異なる複数の DSCP を持つ単一レートベースのキューを使用する こ と を
新たにお勧めします。WAN のビデオ ト ラフ ィ ッ クをスケジューリ ングする この新しい手法で
は、単一のビデオ キューを、AF41、AF42、および AF43 を使用して 2 または 3 の AF4 廃棄率に設
定します。この場合、AF43 の廃棄優先度または廃棄率は AF42 よ り も高く、AF42 の廃棄優先度ま
たは廃棄率は AF41 よ り も高く な り ます。階層型廃棄優先のこのサービス  ク ラスを持つ単一の
ビデオ キューの前提は、ある ク ラスのビデオがキュー内の帯域幅を使用していない場合、キュー
の残りの帯域幅を他の DSCP で使用できる とい う ものです。これによ り、2 つの異なるレー ト
ベースのキューの CS4 TelePresence ビデオおよび AF41 デスク ト ップ ビデオを使用した以前の
キューイング手法の最適ではない帯域幅使用率の主な欠点の 1 つが解決されます。

最適化されたビデオ帯域幅使用率に関する多くの異なる戦略は、階層型 DSCP 廃棄率を使用す
る この単一ビデオ キューに基づいて設計する こ とができます。単一ク ラスベースの重み付け均
等化キュー（CBWFQ）で AF41 と  AF42 の 2 つの DSCP 値を持つ、TelePresence ビデオとデスク
ト ップ ビデオの 2 種類の同じビデオを使用する と、この新しい QoS キューイング手法の例を簡
単に説明できます。図 13-25 に、このアプローチを示します。
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図 13-25 単一ビデオ キュー手法

図 13-25 では、音声コールのオーディオは EF とマーキングされ、PQ がこの ト ラフ ィ ッ クに割り
当てる帯域幅に関する厳格なポ リサーを使用して、プラ イオ リ テ ィ  キュー（PQ）に配置されま
す。ビデオ コールは、TelePresence ビデオの AF41 とデス ク ト ップ ビデオの AF42 の 2 つのク ラ
スに分けられます。重み付けランダム早期検出（WRED）で CBWFQ を使用する と、管理者は、
AF41 に対して AF42 の廃棄優先度を調整できるため、キューがいっぱいになって輻輳が発生し
たと き、AF42 パケッ ト が AF41 よ り も高い確率でキューから廃棄されます。WRED の機能の詳
細については、WAN の Quality of Service（QoS）（3-39 ページ）を参照して ください。

この例では、すべてのビデオに対して  DSCP ベースの WRED と単一 CBWFQ を使用する管理者
が、輻輳時のパケッ ト損失から、別の種類のビデオ（デス ク ト ップ）よ り も、ある種類のビデオ
（TelePresence ビデオ）を保護する方法について説明します。この「単一」ビデオ キュー手法では、
デュアル ビデオ キュー手法とは異な り、ある種類のビデオがキューの帯域幅を使用していない
場合、他の種類のビデオが、必要に応じてキューの帯域幅全体の完全なアクセス権を得られま
す。これは、パーベイシブ ビデオの導入を考える際の重要なポイン ト です。

ビデオ コールのオーディオに関する考慮事項

上記の単一ビデオ キューの例では、ある ク ラス と別のク ラスの CBFWQ が同じである場合、ある
ク ラスのビデオの未使用帯域幅を、別のク ラスのビデオがすべて使用できる方法についてのポ
イン ト を簡単に説明しています。これによ り、デュアル ビデオ キュー手法の欠点の 1 つが解決さ
れます。ただし、これによ り、ビデオ コールのオーディオ部分の他の考慮事項が解決されるわけ
ではあ り ません。前述のとおり、2 つの主な欠点があ り ます。

• ビデオ コールのオーディオは、ビデオ キューのパケッ ト損失の影響を受ける可能性があ り
ます。

• 信頼されていないデバイスのオーディオ ス ト リームの分類は、音声専用コールとビデオ 
コール間で区別する こ とはできません。
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これらの問題を解決する戦略とは、すべてのオーディオがソ リ ューシ ョ ン全体で完全優先転送
（EF）の単一の値でマーキングされるよ うにする こ とです。この方法では、オーディオ ス ト リー
ムが音声専用コールまたはビデオ コールに関連付けられるかど うかに関係な く、常に同じ単一
の値にマーキングされます。この方法では、ビデオ コールのオーディオの優先順位はビデオよ り
も上位になるため、ビデオ キューでパケッ ト損失の対象にはな り ません。また、Jabber ク ラ イア
ン ト などの信頼されていないデバイスでの識別問題も解決します。ク ラ イアン ト のマーキング
はネッ ト ワーク  アクセス  レイヤで信頼されないため、ネッ ト ワークで音声専用コールのオー
ディオ ス ト リーム とビデオ コールのオーディオを区別する効果的な方法はあ り ません。そのた
め、すべてのオーディオが同じ単一の値でマーキングされる この新しいモデルに移行する と、
ネッ ト ワークの優先順位付けおよびト ラフ ィ ッ クの処理が簡単にな り ます。

（注） 信頼されているエン ドポイン ト が DSCP を取得する方法、ビデオのオーディオ部分または 
TelePresence エンドポイン ト に DSCP を設定する方法、この差別化をサポートするエン ドポイン
ト に関する詳細については、信頼されているエン ドポイン ト （13-20 ページ）を参照して くださ
い。また、信頼されていないエンドポイン ト と ク ラ イアン ト （13-25 ページ）では、Jabber ク ラ イア
ン ト に DSCP を設定する方法についても説明します。

ソ リ ューシ ョ ン全体でこれを総合的に実現するのは、すべてのオーディオを  EF の DSCP にマー
キングするのに必要ないくつかの条件次第です。

• エンドポイン トは、すべてのオーディオを EF とマーキングできるよ うに、Unified CM で [ビデ
オコールのオーディオ部分の DSCP（DSCP for Audio Portion of Video Calls）] および 
[TelePresence コールのオーディオ部分の DSCP（DSCP for Audio Portion of TelePresence Calls）] の 
QoS 設定をサポートする必要があ り ます。エンドポイン ト  サポートの詳細については、表 13-8
を参照して ください。

• Jabber ク ラ イアン トは、信頼されているまたは信頼されていない実装ですべてのオーディオ
を  EF にマーキングするよ うにサポート できます。

• Enhanced Locations CAC は、すべてのオーディオを  EF にマーキングしながら実装できます。
ELCAC は適切な DSCP 設定を使用し、音声およびビデオ CAC プールが表すキューを保護し
ます。ビデオ コールのオーディオ ス ト リームの DSCP を変更するには、ELCAC がビデオ 
コールの帯域幅を差し引く方法を更新する必要があ り ます。[ビデオ コールのオーディオ 
プールからオーディオ帯域幅を差し引く（Deduct Audio Bandwidth from Audio Pool for Video 
Call）] と呼ばれる  CallManager サービスのコール アド ミ ッシ ョ ン制御セクシ ョ ンにある
サービス  パラ メータを設定する と、これを実行できます。このパラ メータは、[True] または 
[False] に設定できます。

– [True]：Cisco Unified CM は、ビデオ コールのオーディオとビデオの帯域幅割り当てを個別
のプールに分けます。ビデオ コールのオーディオ部分の帯域幅割り当てはオーディオ 
プールから差し引かれ、ビデオ コールのビデオ部分はビデオ プールから差し引かれます。

– [False]：Cisco Unified CM は従来の動作を適用します。ビデオ コールのオーディオとビデ
オの帯域幅割り当てをビデオ プールから差し引きます。これがデフォル ト の設定です。

ビデオのすべてのオーディオを  EF にマーキングする際のアド ミ ッシ ョ ン制御機能の詳細につ
いては、音声プールからのすべてのオーディオの差し引き（13-56 ページ）の ELCAC セクシ ョ ン
を参照して ください。
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状況対応型ビデオ

組織全体でビデオを広範囲に導入しよ う とする場合、帯域幅の一般的な制約によ り、利用可能な
帯域幅および最繁時のビデオ コールの数に基づいて、一日の最繁時に実現できるビデオ解像度
のレベルが決定されます。この問題を解決するために、コ ラボレーシ ョ ン  メディアの識別および
分類に関する戦略を考慮しながら  DSCP ベースの WRED を持つ単一のビデオ キューを使用し
て、ビデオの種類を状況対応型ビデオに限定します。

状況対応型ビデオとは、任意の時点で利用可能な WAN 帯域幅リ ソースに応じて、最適な品質を
実現したビデオを示します。これを実現するには、いくつかの要件を満たす必要があ り ます。

• 状況対応型ビデオ エンドポイン ト  グループの選択

• WAN の確保は、廃棄優先度が AF41、AF42、および AF43 の AF4 DSCP ク ラス  サービスで 
DSCP ベースの WRED を使用して、単一のビデオ キューで設定されます。

• AF42 を使用する状況対応型エンドポイン ト のビデオの識別と分類

• AF41 を使用する他のすべてのビデオ エンドポイン ト の識別と分類

プロビジョニングとアド ミ ッシ ョ ン制御

帯域幅をプロビジ ョ ニングし、適切なビッ ト  レー ト がさまざまなエン ドポイン ト  グループ間で
ネゴシエート されるよ うにする こ とは、帯域幅管理の重要な側面です。Unified CM 環境では、
ビッ ト  レー トは Unified CM 経由でネゴシエート されます。リージ ョ ンの概念を使用し、特定の
コール フローの最大オーディオ ビッ ト  レー トおよび最大ビデオ ビッ ト  レー ト を設定します。
こ こでは、ビデオおよび TelePresence の最大ビッ ト  レー ト に注目します。

Unified CM のリージョ ン

Unified CM のロケーシ ョ ン（Enhanced Locations Call Admission Control（13-43 ページ） を参照）
は、リージ ョ ン と と もに、コール フローの特性を定義します。リージ ョ ンは、2 つのデバイス間で
使用される圧縮とビッ ト  レー ト の種類（8 kbps または G.729、64 kbps または G.722/G.711 など）
を定義します。ロケーシ ョ ン  リ ンクは、デバイス間のパスで利用可能な帯域幅の容量を定義しま
す。システム内の各デバイスおよび ト ランクを（デバイス  プールを使用して） リージ ョ ンに割り
当て、（デバイス  プールまたはデバイス自体に直接設定した値を使用して）ロケーシ ョ ンに割り
当てます。

• リージ ョ ンによ り、ビデオ コールの帯域幅を設定できます。リージ ョ ンのオーディオ制限に
よ り、高いビッ ト  レー ト のコーデッ クが除外される可能性があ り ます。ただしビデオ コール
では、ビデオの制限によ り、ビデオの品質（解像度と転送速度）が抑制されます。

• ロケーシ ョ ンは、対象の リ ンクのすべてのコールで利用可能な総帯域幅の容量を定義しま
す。リ ンク上でコールが確立する と、その リ ンクで許可された総帯域幅からそのコールの
リージ ョ ンの値を差し引く必要があ り ます。

デバイス  グループの最大ビデオ ビッ ト  レート （ビデオ解像度）を管理する リージ ョ ン  マ ト リ ッ ク
スを作成する と、特定のデバイス  グループがネッ ト ワーク帯域幅を過剰に使用しないよ うにする
こ とができます。リージ ョ ン マ ト リ ッ クスを作成するためのガイ ド ラ インは次のとおりです。

• 最大ビデオ ビッ ト  レー ト  カテゴ リにデバイスをま とめます。

• グループの数が少ないほど、帯域幅要件の計算が簡単にな り ます。

• デフォル ト の リージ ョ ン設定を検討し、マ ト リ ッ ク スを簡単にして、リージ ョ ン内および
リージ ョ ン間のデフォル ト値を入力します。

リージ ョ ン設定の詳細については、Enhanced Locations Call Admission Control（13-43 ページ）を参
照して ください。
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表 13-9 では、4 つのデバイス  グループについて最大ビデオ ビッ ト  レー ト の リージ ョ ン  マ ト リ ッ
ク スの例を示します。

（注） 表 13-9 は、デバイスのグループ化方法と、デバイス  グループ間の通常の解像度に適した最大
ビッ ト  レー ト のほんの一例です。

表 13-9 の 4 つのグループは次のとおりです。

• 従来（小型画面）：小型の低解像度画面を備えた従来のエンドポイン ト 、またはビッ ト  レー ト
が 800 kbps に制限された他のデバイスです。 

• Jabber：通常、導入されているビデオ対応エンドポイン ト の最大グループにあたるため、状況
対応型ビデオ手法の利点があ り ます。状況対応ビデオと分類される と、レー ト が 1,500 kbps
（720p@30fps）まで上がり、パケッ ト損失に応じてレー ト が下方調整されます。

• ルーム  システム  + スマート  デスク ト ップ：Cisco MX、SX、C、またはプロファ イル シ リーズ
などのルーム  システムです。また、Cisco DX および EX シ リーズなどのスマー ト  デスク ト ッ
プ エンドポイン ト です。最大ビデオ ビッ ト  レー ト が 2,500 kbps あ り、通常、これらのエンド
ポイン トは 720p@30fps に対応しています。

• イマーシブ + MCU：大規模な Cisco TX または IX シ リーズ エンドポイン トおよび MCU で、
最大 12 Mbps に設定されています。他の TelePresence デバイスおよび MCU に変換する と約 
1080p@30fps です。

帯域幅のプロビジ ョ ニングに関する リージ ョ ンの他の考慮事項：

• 最初の考慮事項は、異なる リージ ョ ン内設定と リージ ョ ン間設定を指定するかど うです。こ
れは、サイ ト ご との リージ ョ ン設定が必要かど うかによって決ま り ます。こ こでの考え方は、
リージ ョ ン内と リージ ョ ン間でオーディオまたはビデオの異なるビッ ト  レー ト を設定する
場合、サイ ト ご とに リージ ョ ンを設定する必要があ り ます。このため、リージ ョ ン設定が、サ
イ ト数（N）にビデオ グループ数（X）を掛けた値まで増えます。N∗X = 必要な平均リージ ョ ン
数。リージ ョ ン内およびリージ ョ ン間のオーディオとビデオのビッ ト  レー ト が同じ場合、必
要になるのはビデオ グループの リージ ョ ン数（X）のみです。

• 可能であれば、音声専用 IP Phone に設定された リージ ョ ンを再使用します。

– オーディオ コーデッ ク設定は共有されるため、複数のビデオ コールで異なるオーディ
オ コーデッ クを使用する必要がある場合は、新しい リージ ョ ンを設定する必要があ り ま
す。たとえば、音声専用デバイスが WAN 上の G.729 オーディオ コーデッ クを、LAN 上の 
G.711 または LAN G.722 を使用する場合、ビデオ デバイスは G7.11 または G.722 を常に
使用しますが、音声専用エンドポイン トおよびビデオ エンドポイン トは リージ ョ ンを共
有できません。そのため、各サイ トはデバイス  グループごとに リージ ョ ンが必要にな り
ます。サイ ト数 = N で、ビテオ リージ ョ ン  グループ数 = 4 + 音声専用リージ ョ ン  グルー
プのため、N*4 が必要な リージ ョ ン数にな り ます。設定サポート用に Prime Collaboration 
のプロビジ ョ ニング  ツールまたは一括管理ツールを使用します。

表 13-9 グループ リージ ョ ン マト リ ックスの例

エンドポイン ト  グ
ループ 従来（小型画面） Jabber

ルーム システム + ス
マート  デスク ト ップ

イマーシブ  + 
MCU

従来（小型画面） 800 kbps 800 kbps 800 kbps 800 kbps

Jabber 800 kbps 1,500 kbps 1,500 kbps 1,500 kbps

ルーム システム + ス
マート  デスク ト ップ

800 kbps 1,500 kbps 2,500 kbps 2,500 kbps

イマーシブ  + MCU 800 kbps 1,500 kbps 2,500 kbps 12,000 kbps
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– リージ ョ ン内と リージ ョ ン間の両方のコールと音声専用コールに対して単一のオー
ディオ コーデッ クを使用する場合、サイ ト ご との リージ ョ ンは不要の可能性があ り ま
す。オーディオとビデオの両方のエンドポイン ト で、音声専用コールまたはビデオ コー
ルに WAN と  LAN を経由した G.711 または G.722 を使用する場合、音声専用 IP Phone お
よびビデオ エンドポイン トは同じ リージ ョ ンを使用します。

• デフォル ト  リージ ョ ン設定を検討し、マ ト リ ッ ク スを単純にします。次に、図 13-25 の リー
ジ ョ ン  グループに基づいた有効なデフォル ト設定例を示します。リージ ョ ン間ビッ ト  レー
ト よ り も大きな リージ ョ ン内ビッ ト  レー ト を設定する場合は、サイ ト ご との リージ ョ ンが
必要にな り ます。

– [ リージ ョ ン内のデフォル ト の最大ビデオ コール ビッ ト  レー ト （オーディオ含む）
（Default Intraregion Max Video Call Bit Rate (Includes Audio)）]：768 に設定します。リー
ジ ョ ン内のコールに対してデバイスの最大ビデオ ビッ ト  レー ト機能を  768 kbps に設定
します。

– [ リージ ョ ン間のデフォル ト の最大ビデオ コール ビッ ト  レー ト （オーディオ含む）
（Default Interregion Max Video Call Bit Rate (Includes Audio)）]：768 に設定します。リー
ジ ョ ン間のコールに対してデバイスの最大ビデオ ビッ ト  レー ト機能を  768 kbps に設定
します。

– [ リージ ョ ン内のデフォル ト の最大イマーシブ ビデオ コール ビッ ト  レー ト （オーディオ
含む）（Default Intraregion Max Immersive Video Call Bit Rate (Includes Audio)）]：12000 に
設定します。リージ ョ ン内のコールに対してデバイスの最大ビデオ ビッ ト  レー ト機能
を  12,000 kbps に設定します。

– [ リージ ョ ン間のデフォル ト の最大イマーシブ ビデオ コール ビッ ト  レー ト （オーディオ
含む）（Default Interregion Max Video Call Bit Rate (Includes Audio)）]：12000 に設定します。
リージ ョ ン間のコールに対してデバイスの最大ビデオ ビッ ト  レー ト機能を  12,000 kbps 
に設定します。

– デフォル ト設定以外に、各ビデオ エンドポイン ト  グループに対して 1 つずつ、4 つの
リージ ョ ンを設定する必要があ り ます。

Enhanced Locations Call Admission Control
コール アド ミ ッシ ョ ン制御機能は、特に複数のサイ ト が IP WAN 経由で接続され、オーディオ 
コールとビデオ コールで使用可能な帯域幅リ ソースが制限されている場合、コ ラボレーシ ョ ン  
システムの重要なコンポーネン ト とな り ます。コール アド ミ ッシ ョ ン制御の機能と必要性をわ
かりやすく説明するために、図 13-26 の例について考えます。
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図 13-26 コール アド ミ ッシ ョ ン制御が必要な理由

図 13-26 の左側で示すよ うに、従来の TDM ベースの PBX は、回線交換ネッ ト ワークの一部と し
て動作します。このネッ ト ワークでは、回線はコールがセッ ト アップされるたびに確立されま
す。このため、レガシー PBX が PSTN または他の PBX に接続されている場合は、一定数の物理ト
ランクを設定する必要があ り ます。PSTN または他の PBX 宛てのコールをセッ ト アップする必
要がある と き、PBX は、使用可能な ト ランクの中から ト ランクを選択します。使用可能な ト ラン
クがない場合、コールは PBX によって拒否され、発信者にはネッ ト ワーク  ビジー信号が聞こえ
ます。

次に、図 13-26 の右側に示している  IP 接続 Unified Communications システムについて考えます。
このシステムは、パケッ ト交換ネッ ト ワーク（IP ネッ ト ワーク）を基盤と しているため、IP テレ
フォニー コールをセッ ト アップするために回線を確立する必要はあ り ません。サンプ リ ング音
声を含んでいる  IP パケッ ト が、他のタイプのデータ  パケッ ト と と もに、IP ネッ ト ワーク経由で
ルーテ ィ ングされるだけです。音声パケッ トは、Quality of Service（QoS）を使用してデータ  パ
ケッ ト と区別されますが、帯域幅リ ソースは、特に IP WAN リ ンクでは無限ではあ り ません。この
ため、ネッ ト ワークの管理者が、一定量の「優先」帯域幅を各 IP WAN リ ンク上の音声ト ラフ ィ ッ
ク専用と して割り当てて ください。ただし、設定した帯域幅がすべて使用される状態になった場
合は、IP テレフォニー システムで以後のコールを拒否して、IP WAN リ ンク上のプラ イオ リ テ ィ  
キューのオーバーサブスク リプシ ョ ンを防止する必要があ り ます。オーバーサブスク リプシ ョ
ンが発生する と、すべての音声コールで品質が低下します。この機能はコール アド ミ ッシ ョ ン制
御と呼ばれ、IP WAN を利用したマルチサイ ト配置で良好な音声品質とビデオ品質を保証するた
めに不可欠なものです。

エン ド  ユーザ エクスペリ エンスの満足度を維持するには、コール アド ミ ッシ ョ ン制御機能を常
にコール セッ ト アップ段階で実行する必要があ り ます。このよ うにする こ とで、ネッ ト ワーク  
リ ソースを使用できない場合に、エン ド  ユーザにメ ッセージを表示した り、異なるネッ ト ワーク
（PSTN などの）を通じてコールを再ルーティ ングした りする こ とができるよ うにな り ます。
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この章では、次の主要ト ピ ッ クについて説明します。

• コール アド ミ ッシ ョ ン制御のアーキテクチャ（13-45 ページ）

こ こでは、Enhanced Location Call Admission Control と呼ばれる  Cisco Unified Communications 
Manager で使用可能なコール アド ミ ッシ ョ ン制御のメカニズムについて説明します。
Cisco IOS ゲー ト キーパー、RSVP、および RSVP SIP プレコンディシ ョ ンの詳細については、
次の Web サイ ト から入手可能な『Cisco Unified Communications System 9.0 SRND』の「Call 
Admission Control」の章を参照して ください。 

http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/srnd/9x/cac.html

• コール アド ミ ッシ ョ ン制御の設計上の考慮事項（13-80 ページ）

こ こでは、IP WAN ト ポロジに基づいて Enhanced Location Call Admission Control を適用する
例を示します。

コール アド ミ ッシ ョ ン制御のアーキテクチャ

こ こでは、Cisco Unified CM に基づいて Enhanced Location Call Admission Control の設計と設定の
ガイ ド ラ インを提供します。

Unified CM Enhanced Location Call Admission Control

Cisco Unified CM では、Enhanced Location Call Admission Control（ELCAC）を提供し、複数のク ラ
スタが同じ物理サイ ト のデバイスを同じ  WAN アップ リ ンクを使用して管理している、複雑な 
WAN ト ポロジと、Unified CM の分散型配置でのコール アド ミ ッシ ョ ン制御をサポート します。
Enhanced Location CAC 機能はイマーシブ ビデオもサポート し、管理者は TelePresence などのイ
マーシブ ビデオ コールに対してコール アド ミ ッシ ョ ンを他のビデオ コールと別に制御する こ
とができます。

よ り複雑な WAN ト ポロジをサポー トするために、Unified CM はロケーシ ョ ン  ベースのネッ ト
ワーク  モデリ ング機能を実装しています。これは、発信側と着信側の間のマルチ ホップ WAN 接
続をサポートする機能を  Unified CM に提供します。このネッ ト ワーク  モデリ ング機能は、段階
的にマルチ ク ラスタの分散型 Unified CM 配置をサポートするよ うに強化されました。これは、
ク ラスタ全体で同じロケーシ ョ ンに割り当てられた帯域幅を予約、解放、および調整するために
ク ラスが相互に通信できるよ うにする こ とによって、管理者が効果的にク ラスタ間の場所を「共
有」する こ とが可能にな り ます。また、管理者はイマーシブ ビデオ帯域幅と呼ばれる  [ロケーシ ョ
ン（Location）] 設定に新しいフ ィールドを割り当てる こ とによって、TelePresence などのイマーシ
ブ ビデオ コールの帯域幅を個別にプロビジ ョ ニングできます。

ツールを使用して、Enhanced Location CAC を管理し、ト ラブルシューテ ィ ングする こ とができま
す。CAC の拡張機能と設計は、この章で詳し く説明していますが、ト ラブルシューティ ング、およ
びサービスアビ リ テ ィ  ツールは個別の製品マニュアルで説明します。

ロケーション、リンク、および重みによるネッ トワーク  モデリング

Enhanced Location CAC はモデル ベースのスタテ ィ ッ ク  CAC メ カニズムです。Enhanced 
Location CAC では、「ルーテッ ド  WAN ネッ ト ワーク」をモデリ ングするロケーシ ョ ン と リ ンクを
設定するのに、Unified CM で管理インターフェイスを使用する必要があ り ます。このモデルは、
WAN ネッ ト ワーク  ト ポロジがエンドツーエンドの音声、ビデオ、およびイマーシブ コールに対
するエンドポイン ト  グループ間のメディアをどのよ うにルーテ ィ ングするのかを表します。
ネッ ト ワークをモデル化するために Unified CM は設定インターフェイスおよびサービスアビ
リ テ ィ  インターフェイスを提供しますが、まだ再ルーテ ィ ングしているネッ ト ワーク障害と
ネッ ト ワーク  プロ ト コルを考慮しない「静的」CAC メ カニズムです。したがって、モデルは、WAN 
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ネッ ト ワーク  ト ポロジが変更されたらアップデートする必要があ り ます。Enhanced Location 
CAC も コール指向であ り、帯域幅の差し引きはス ト リームご とではな く コールごとであるため、
片方向のス ト リームのビッ ト レー ト が反対方向のビッ ト レー ト よ り も高いよ う な メディア  フ
ローの場合、必ず高い方のビッ ト レー ト に対して差し引かれます。また、単方向メディア  フロー 
アラウン ドは双方向メディア  フローであるかのよ うに差し引かれます。

管理者がロケーシ ョ ン と リ ンクを使用してネッ ト ワーク  モデルを構築できるよ うに、Enhanced 
Locations CAC は次の設定コンポーネン ト を組み込みます。

• ロケーシ ョ ン：ロケーシ ョ ンは LAN を表します。これは、エン ドポイン ト を含み、または単に 
WAN ネッ ト ワークのモデル化に対して リ ンク間の中継場所と して機能します。たとえば、
MPLS プロバイダーはロケーシ ョ ンで表される可能性があ り ます。

• リ ンク： リ ンクはロケーシ ョ ンを相互接続し、ロケーシ ョ ン間で利用可能な帯域幅を定義す
るために使用されます。リ ンクは論理的に WAN リ ンクを表し、ロケーシ ョ ンのユーザ イン
ターフェイス（UI）に設定されます。

• 重み：重みは、ロケーシ ョ ンのペア間に有効なパスを構成する リ ンクの相対的なプライオ リ
ティ を与えます。有効なパスは、帯域幅の計算に Unified CM で使用するパスであ り、すべての
可能なパスにある最小の累積重みが設定されます。重みは、「有効なパス」に「コス ト 」を提供す
るためにリ ンクで使用され、任意の 2 地点間に複数のパスがある場合にだけ該当します。

• パス：パスはロケーシ ョ ン  ペアを接続する リ ンクおよび中間場所のシーケンスです。
Unified CM では、各ロケーシ ョ ンから他のすべてのロケーシ ョ ンへの最小コス ト  パス（最も
小さい累積的な重み）をパス計算し、さ まざまなパスへのマップを構築します。1 つの「有効
なパス」だけがロケーシ ョ ンの任意のペア間で使用されます。

• 有効なパス：有効なパスは最小の累積重みのパスです。

• 帯域割り当て：音声、ビデオ、およびイマーシブ ビデオ（TelePresence）の各 ト ラフ ィ ッ ク  タ イ
プ用のモデルで割り当てられる帯域幅。

• Location Bandwidth Manager（LBM）：1 つ以上のク ラスタで設定されたロケーシ ョ ンおよびリ
ンク  データからネッ ト ワーク  モデルを構築する  Unified CM のアクテ ィブ サービス。ロケー
シ ョ ンのペア間の有効なパスを決定して、各タ イプのコールに対する帯域幅の可用性に基づ
いてロケーシ ョ ンのペア間のコールを許可するか決定し、そして許可された各コールの時間
分の帯域幅を差し引きます（予約します）。

• Location Bandwidth Manager ハブ：固定ロケーシ ョ ン、リ ンクのデータおよびダイナ ミ ッ ク帯
域幅割り当てのデータのク ラスタ間のレプ リ ケーシ ョ ンに直接参加するよ うに指定された 
Location Bandwidth Manager（LBM）サービス。LBM のハブ グループに割り当てられている複
数の LBM は、共通の接続を介して互いに探索し、フル メ ッシュ構造のク ラスタ間のレプ リ
ケーシ ョ ン  ネッ ト ワークを形成します。LBM ハブを持つク ラスタ内の他の LBM サービス
はク ラスタの LBM のハブを介してク ラスタ間のレプ リ ケーシ ョ ンに間接的に参加します。

ロケーショ ンおよびリンク

Unified CM は、ロケーシ ョ ンの概念を使用して物理的なサイ ト を表し、エン ドポイン ト 、ボイス  
メ ッセージ ポート 、ト ランク、ゲー ト ウェ イなどのメディア  デバイス との関連付けを作成しま
す。これは、デバイス自体に直接設定した値、デバイス  プール、またはデバイス  モビ リ テ ィ を通
じて行われます。Unified CM は、links と呼ばれる新しいロケーシ ョ ン設定パラ メータ も使用しま
す。リ ンクはロケーシ ョ ンを相互接続し、ロケーシ ョ ン間で利用可能な帯域幅を定義するために
使用されます。リ ンクは論理的に WAN リ ンクを表します。こ こでは、ロケーシ ョ ンおよびリ ンク
およびその使用方法について説明します。
13-46
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 13 章     帯域幅管理
Enhanced Locations Call Admission Control
ロケーシ ョ ン設定自体は、リ ンク、ロケーシ ョ ン間の帯域幅パラ メータ、および RSVP ロケー
シ ョ ンの設定の 3 つの主要部分で構成されます。Enhanced Location CAC に対する  RSVP ロケー
シ ョ ンの設定は、RSVP 実装にのみ適用されるため、こ こでは考慮されません。設定では、ロケー
シ ョ ン間の帯域幅パラ メータが Show によって [詳細を表示（Show advanced）] リ ンクの選択で非
表示または表示される間、リ ンク帯域幅パラ メータが最初に表示されます。

ロケーシ ョ ン間の帯域幅パラ メータは、管理者が音声、ビデオ、およびイマーシブの 3 つのコー
ル タ イプの帯域幅割り当てを設定する こ とができます。これらは、ト ラフ ィ ッ クの量を、指定さ
れたロケーシ ョ ン内およびロケーシ ョ ン との間で制限します。どのデバイスでも コールを発信
または受信する と、帯域幅がそのコール タ イプに適用可能な帯域割り当てから差し引かれます。
この機能によ り管理者は、LAN または中継ロケーシ ョ ンで使用される帯域幅の量を制限する こ
とができます。ギガビッ ト  LAN で構成される現在ほとんどのネッ ト ワークでは、これらの LAN 
帯域幅を制限する原因がほとんどないか、まった く あ り ません。

リ ンク帯域幅パラ メータは、管理者が「隣接ロケーシ ョ ン」（つま り、その間で設定された リ ンク
があるロケーシ ョ ン）間の音声、ビデオ、およびイマーシブ コール用にプロビジ ョ ニングされた
帯域幅を特徴付ける こ とができます。この機能によ り管理者にマルチ ホップ WAN ネッ ト ワー
クをモデル化するロケーシ ョ ンの組み合わせのス ト リ ングを作成する機能を提供します。これ
に図解するために、図 13-27 に示すよ うに 4 つの物理的なサイ ト を接続する単純な 3 ホップ 
WAN ト ポロジを検討します。この ト ポロジでは、San Jose と  Boulder 間、Boulder と  Richardson 
間、および Richardson と  RTP 間の リ ンクを作成します。たとえば、San Jose から  Boulder への リ ン
クの作成時、逆の リ ンク（Boulder から  San Jose）も存在する こ とに注意して ください。したがっ
て、管理者はいずれかのロケーシ ョ ン設定のページから一度だけペア  リ ンクを作成する必要が
あ り ます。図 13-27 の例では、3 つの各リ ンクは同じ設定で、重みが 50、音声帯域幅が 240 kbps、ビ
デオ帯域幅が 500 kbps、イマーシブ帯域幅が 5000 kbps（または 5 Mbps）です。
13-47
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 13 章     帯域幅管理
Enhanced Locations Call Admission Control
図 13-27 3 WAN のホップを持つ単一リンクの例

コールが San Jose と  RTP の間で確立される と、Unified CM は、2 つのデバイス間の リージ ョ ン  ペ
アによって決定される要求されたコールの帯域幅を計算し（ロケーシ ョ ン、リ ンク と リージ ョ ン
の設定（13-51 ページ）を参照）、2 地点間の有効なパスを確認します。つま り、Unified CM は 2 地
点間のパスを構成する リ ンク と場所を確認し、各リ ンク と（該当する場合）パスの各場所からそ
れに応じて帯域幅を差し引きます。ロケーシ ョ ン内の帯域幅も、ロケーシ ョ ンのいずれかが無制
限以外の帯域幅値を設定した場合はパスに沿って差し引かれます。

2 地点間で複数のパスが使用可能である場合に、重みが リ ンクだけで設定可能で、特定のパスの
選択を強制する機能を提供します。複数のパスが設定されている場合、累積重みに基づいて  1 つ
だけが選択され、このパスが有効なパス と呼ばれます。この重みはスタテ ィ ッ クであ り、有効な
パスを動的に変更されません。図 13-28 は San Jose、Boulder および Seattle の 3 地点間の リ ンクで
設定された重みを示しています。
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図 13-28 累積パスの重み

San Jose から  Seattle は 2 つのパスがあ り、1 つはロケーシ ョ ン間の直接リ ンクで、も う  1 つは 
Boulder ロケーシ ョ ン経由（San Jose/Boulder リ ンク と  Boulder/Seattle リ ンク）のパスです。San 
Jose と  Seattle 間の直接リ ンクで設定された重みは 50 で、リ ンク  San Jose/Boulder および 
Boulder/Seattle の累積重み 60（30+30）未満です。したがって、直接リ ンクが、累積リ ンクの重みが 
50 であるため有効なパス と して選択されます。

Unified CM でデバイスを設定する と きは、そのデバイスをロケーシ ョ ンに割り当てる こ とがで
きます。ロケーシ ョ ンは、ト ポロジを構築するために他のロケーシ ョ ンへの リ ンクで設定できま
す。Unified CM で設定するロケーシ ョ ンは、仮想ロケーシ ョ ンであ り、実際の物理ロケーシ ョ ン
ではあ り ません。前述のよ うに、Unified CM は、ネッ ト ワーク内の実際の物理ト ポロジを認識し
ません。したがって  Unified CM ロケーシ ョ ン  モデルの実際の基本ネッ ト ワーク  ト ポロジをマッ
ピングするには、Unified CM の物理ネッ ト ワークへの変更は手動で実行する必要があ り ます。デ
バイスが 1 つの物理ロケーシ ョ ンから他のロケーシ ョ ンに移動される と、システム管理者は、
Unified CM がそのデバイス との間で正し く コールの帯域幅割り当てを計算できるよ うに、ロ
ケーシ ョ ン設定の手動アップデート を実行するかデバイス  モビ リ テ ィ機能を実装する必要があ
り ます。各デバイスは、デフォル ト では Hub_None ロケーシ ョ ンに配置されます。ロケーシ ョ ン  
Hub_None は、通常、複数のロケーシ ョ ンを リ ンクするハブと して動作し、音声、ビデオ、およびイ
マーシブ帯域幅の無制限のロケーシ ョ ン内帯域幅割り当てがデフォル ト で設定されるロケー
シ ョ ンの例です。

Unified CM は、各ロケーシ ョ ンおよびロケーシ ョ ン間のリ ンクに別の音声、ビデオ、およびイマー
シブ ビデオの帯域幅プールを定義するこ とができます。通常、ロケーシ ョ ンのロケーシ ョ ン内の帯
域幅設定はデフォルトの無制限のままであるのに対し、物理的なサイ ト間の WAN リ ンクの容量に
合わせて、ロケーシ ョ ン間のリ ンクは有限数のキロ  ビッ ト /秒（kbps）に設定されます。ロケーシ ョ
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ンのロケーシ ョ ン内の音声、ビデオ、およびイマーシブ帯域幅が無制限と して設定されている場
合、そのロケーシ ョ ン内のコールおよびそのロケーシ ョ ンを通り抜けるすべてのコール（音声、ビ
デオ、およびイマーシブ）に使用できる無限の帯域幅があ り ます。一方、帯域幅の値が有限数のキロ  
ビッ ト /秒（kbps）に設定されている場合、Unified CM はロケーシ ョ ン内のすべてのコール、および
中継ロケーシ ョ ン（計算パス内にあるが、パス内の発信または着信ロケーシ ョ ンではないロケー
シ ョ ン）と してロケーシ ョ ンを使用するすべてのコールを ト ラ ッキングします。

ビデオ コールでは、ビデオ ロケーシ ョ ンの帯域幅は、ビデオ コールの音声およびビデオ部分の
両方を考慮に入れます。したがって、ビデオ コールの場合、帯域幅が音声帯域幅プールから差し
引かれる こ とは一切あ り ません。同じ こ とがイマーシブ ビデオ コールにも適用されます。

ロケーシ ョ ンでメ ンバーシップを指定できるデバイスには、次のものがあ り ます。

• IP Phone

• CTI ポート

• H.323 ク ラ イアン ト

• CTI ルート  ポイン ト

• カンファレンス  ブ リ ッジ

• 保留音（MoH）サーバ

• ゲート ウェイ

• ト ランク

• メディア  ターミ ネーシ ョ ン  ポイン ト （デバイス  プールを使用）

• 信頼された リ レー ポイン ト （デバイス  プールを使用）

• アナンシエータ（デバイス  プールを使用）

Enhanced Location Call Admission Control メカニズムでは、通話中のコール タイプ変更も考慮されま
す。たとえば、サイ ト間でビデオ コールを確立する場合、Unified CM は、パスのそれぞれのロケー
シ ョ ンおよびリ ンクから適切なビデオ帯域幅を差し引きます。このビデオ コールが、ビデオ非対応
のデバイスへの転送の結果、音声のみのコールに変更された場合、Unified CM はビデオ プールに
割り当てられた帯域幅を返却し、同じパスに沿って音声プールから適切な帯域幅を割り当てます。
音声からビデオに変更されるコールについては、これとは逆の帯域幅割り当て変更が発生します。

表 13-10 に、さまざまなコールのタイプ（ビッ ト  レート ）において静的ロケーシ ョ ン  アルゴ リズム
が要求する帯域幅を示します。音声コールでは、Unified CM はメディア ビッ ト  レートに IP および 
UDP オーバーヘッ ドを加えてカウン ト します。たとえば、G.711 音声コールは、ロケーシ ョ ンと リ
ンクのオーディオ帯域幅割り当てから差し引かれた 80 kbps（64k ビッ ト  レート  + 16k IP/UDP ヘッ
ダー）を消費します。ビデオ コールでは、Unified CM は、音声ス ト リームとビデオ ス ト リームの両
方に対して、メディア ビッ ト  レートだけを計算します。たとえば、384 kbps のビッ ト  レートのビデ
オ コールに対して、Unified CM はビデオ帯域幅割り当てから  384 kbps を割り当てます。

表 13-10 ロケーシ ョ ンおよびリンクの帯域幅の差し引きアルゴリズムが要求する帯域幅の量

コールのビッ ト  レート  静的ロケーシ ョ ンと リンク帯域幅値

G.711 音声コール（64 kbps） 80 kbps

G.729 音声コール（8 kbps） 24 kbps

128 kbps ビデオ コール 128 kbps

384 kbps ビデオ コール 384 kbps

512 kbps ビデオ コール 512 kbps

768 kbps ビデオ コール 768 kbps
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コーデッ クおよびロケーシ ョ ン と リ ンクの帯域幅値の リ ス ト については、次の Web サイ ト で入
手可能な『Cisco Unified Communications Manager System Guide』の「Call Admission Control」の項の
帯域幅計算情報を参照して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html

たとえば Hub_None への支社 1 のロケーシ ョ ンの リ ンク設定が使用可能なビデオ帯域幅 
256 kbps および音声帯域幅 384 kbps を割り当てる と します。この場合支社 1 から  Hub_None への
パスは、最高 3 つの G.711 音声コール（コールご とに 80 kbps）、または 10 の G.729 音声コール
（コールご とに 24 kbps）、または 256 kbps を超えない両方の組み合わせをサポート できます。こ
のロケーシ ョ ン間の リ ンクでは、使用されているビデオ コーデッ クおよびオーディオ コーデッ
クに応じて、さ まざまな数のビデオ コールをサポートする こ と もできます（たとえば、384 kbps 
の帯域幅を要求する  1 つのビデオ コール、またはそれぞれ 128 kbps の帯域幅を要求する  3 つの
ビデオ コールをサポート できます）。

ある ロケーシ ョ ンから他のロケーシ ョ ンにコールが発信される と、Unified CM は、ロケーシ ョ ン
およびあるロケーシ ョ ンから他のロケーシ ョ ンへの リ ンクの有効なパスから適切な帯域幅を差
し引きます。例と して図 13-27 を使用する と、San Jose と  RTP ロケーシ ョ ン間の G.729 コールに
よって、Unified CM は、San Jose と  Boulder 間、Boulder と  Richardson 間、Richardson と  RTP 間の
リ ンクで使用可能な帯域幅から  24 kbps を差し引きます。コールが完了する と、Unified CM は有
効なパス上でこれらの同じ リ ンクに帯域幅を返却します。十分な帯域幅がパス上の リ ンクのい
ずれかにない場合、コールは Unified CM によって拒否され、発信者はネッ ト ワーク  ビジー トー
ンを受信します。発信側デバイスが、ディ スプレイを備えた IP Phone である場合、そのデバイス
には、「Not Enough Bandwidth」とい う メ ッセージも表示されます。

ロケーシ ョ ン間コールがコール アド ミ ッシ ョ ン制御によって拒否された場合、Unified CM は自
動代替ルーティ ング（AAR）機能を使用して、PSTN 接続を通じて宛先にコールを自動的に再ルー
テ ィ ングできます。AAR 機能の詳細については、自動代替ルーティ ング（14-82 ページ）を参照し
て ください。

（注） AAR は、有効なパスに沿ってネッ ト ワーク帯域幅が不足しているために、Enhanced Location Call 
Admission Control によってコールが拒否される場合のみ、呼び出されます。IP WAN が使用不可の
場合や、接続に関するその他の問題によって着信側デバイスが Unified CM に登録されない状態に
なった場合には、AAR は呼び出されません。このよ う な場合、コールは着信側デバイスの [無応答
時転送（Call Forward No Answer）] フ ィールドで指定されている宛先に転送されます。

デバイス間のビデオ コールが CAC に失敗した場合にビデオ デバイスを  [ビデオコールをオー
ディオと して再試行（Retry Video Call as Audio）] にイネーブルにできる こ と も注意すべき点で
す。このオプシ ョ ンは、Unified CM のビデオ エンドポイン ト の設定ページで設定され、コールを
受信するビデオ エンドポイン ト または ト ランクに適用できます。一部のビデオ エンドポイン ト
は、デフォル ト では [ビデオコールをオーディオと して再試行（Retry Video Call as Audio）] がイ
ネーブルにされ、エン ドポイン ト で設定できないこ とにも注意する必要があ り ます。

 ロケーショ ン、リンクと リージ ョ ンの設定

ロケーシ ョ ンは、リージ ョ ン と と もに機能してロケーシ ョ ンおよびリ ンクに有効なパス上で
コールの特性を定義します。リージ ョ ンはデバイス間で使用される圧縮のタイプまたはビッ ト  
レー ト （8 kbps または G.729、64 kbps または G.722/G.711 など）を定義し、ロケーシ ョ ン  リ ンクは
デバイス間の有効なパスで使用可能な帯域幅の量を定義します。システム内の各デバイスを（デ
バイス  プールを使用して） リージ ョ ンに割り当て、（デバイス  プールまたはデバイス自体に直接
設定した値を使用して）ロケーシ ョ ンに割り当てます。
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Unified CM では、ロケーシ ョ ンを設定する こ とによ り、次の要素を定義できます。

• 物理的なサイ ト （た とえば、ブランチ オフ ィ ス）または中継サイ ト （た とえば、MPLS ク ラ ウ
ド）：場所は LAN を表します。これは、エン ドポイン ト を含み、または単に WAN ネッ ト ワー
クのモデル化に対して リ ンク間の中継場所と して機能します。

• 隣接するロケーシ ョ ン間の リ ンク帯域幅： リ ンクはロケーシ ョ ンを相互接続し、ロケーシ ョ
ン間で利用可能な帯域幅を定義するために使用されます。リ ンクは物理的なサイ ト間の 
WAN リ ンクを論理的に表します。

– 音声帯域幅：ロケーシ ョ ン  デバイスから設定された隣接した場所に行われる音声および 
FAX コールの WAN リ ンクで使用可能な帯域幅の量。Unified CM は、Enhanced Location 
Call Admission Control にこの帯域幅値を使用します。

– ビデオ帯域幅：ロケーシ ョ ン  デバイスから設定された隣接した場所に行われたビデオ 
コール用の WAN リ ンクで使用可能なビデオ帯域幅の量。Unified CM は、Enhanced 
Location Call Admission Control にこの帯域幅値を使用します。

– イマーシブ ビデオ帯域幅：ロケーシ ョ ン  デバイスから設定された隣接した場所に行わ
れた TelePresence コールの WAN リ ンクで使用可能なイマーシブ帯域幅の量。
Unified CM は、Enhanced Location Call Admission Control にこの帯域幅値を使用します。

• ロケーシ ョ ン内の帯域幅

– 音声帯域幅：ロケーシ ョ ン内のデバイスから行われる音声および FAX コールの LAN で
使用可能な帯域幅の量。Unified CM は、Enhanced Location Call Admission Control にこの
帯域幅値を使用します。

– ビデオ帯域幅：ロケーシ ョ ン内のデバイスから行われるビデオ コールの LAN で使用可
能なビデオ帯域幅の量。Unified CM は、Enhanced Location Call Admission Control にこの
帯域幅値を使用します。

– イマーシブ ビデオ帯域幅：ロケーシ ョ ン内のデバイスから行われる  TelePresence コール
の LAN で使用可能なイマーシブ帯域幅の量。Unified CM は、Enhanced Location Call 
Admission Control にこの帯域幅値を使用します。

Unified CM では、リージ ョ ンを設定する こ とによ り、次の要素を定義できます。

• リージ ョ ン内およびリージ ョ ン間のコールに使用する最大オーディオ ビッ ト  レー ト設定

• リージ ョ ン内およびリージ ョ ン間のコールに使用するビデオ コールの最大セッシ ョ ン  ビッ
ト  レー ト （オーディオ含む）

• リージ ョ ン内およびリージ ョ ン間のコールに使用するイマーシブ ビデオ コールの最大セッ
シ ョ ン  ビッ ト  レー ト （オーディオ含む）

• オーディオ コーデッ ク  プ リ ファレンス  リ ス ト

Unified CM によるロケーショ ンおよびリージョ ンのサポート

Cisco Unified Communications Manager は、ク ラスタごとに 2,000 のロケーシ ョ ンと  2,000 のリー
ジ ョ ンをサポート します。最大 2,000 のロケーシ ョ ンおよびリージ ョ ンを配置するには、[ク ラスタ
全体のパラ メータ（Clusterwide Parameters）] >（[システム（System）] > [ロケーシ ョ ンと リージ ョ ン
（Location and Region）]）および [ク ラスタ全体のパラ メータ（Clusterwide Parameters）] >（[システム
（System）] > [RSVP]）の設定メニューで次のサービス  パラ メータを設定する必要があ り ます。

• リージ ョ ン内のデフォル ト の最大オーディオ ビッ ト  レー ト （Default Intraregion Max Audio 
Bit Rate）

• リージ ョ ン間のデフォル ト の最大オーディオ ビッ ト  レー ト （Default Interregion Max Audio 
Bit Rate）
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• リージ ョ ン内のデフォル ト の最大ビデオ コール ビッ ト  レー ト （オーディオ含む）（Default 
Intraregion Max Video Call Bit Rate (Includes Audio)）

• リージ ョ ン間のデフォル ト の最大ビデオ コール ビッ ト  レー ト （オーディオ含む）（Default 
Interregion Max Video Call Bit Rate (Includes Audio)）

• リージ ョ ン内のデフォル ト の最大イマーシブ コール ビッ ト  レー ト （オーディオ含む）
（Default Intraregion Max Immersive Call Bit Rate (Includes Audio)）

• リージ ョ ン間のデフォル ト の最大イマーシブ ビデオ コール ビッ ト  レー ト （オーディオ含
む）（Default Interregion Max Video Call Bit Rate (Includes Audio)）

• リージ ョ ン間のデフォル ト  オーディオ コーデッ ク  プ リ ファレンス  リ ス ト （Default Audio 
Codec Preference List between Regions）

• リージ ョ ン内のデフォル ト  オーディオ コーデッ ク  プ リ ファレンス  リ ス ト （Default Audio 
Codec Preference List within Regions）

リージ ョ ンを追加する と きは、ビデオ コールの最大オーディオ ビッ ト  レート と最大セッシ ョ ン 
ビッ ト  レートの値と して [システム デフォルトの使用（Use System Default）] を選択して ください。

個別の リージ ョ ンに応じてデフォル ト値から これらの値を変更する と、サーバ初期化とパブ
リ ッシャー アップグレードの時間に影響を与えます。合計 2,000 の リージ ョ ン と  2,000 のロケー
シ ョ ンを使用する場合、最大 200 リージ ョ ンでデフォル ト以外の値を使用するよ うに変更でき
ます。合計 1,000 以下の リージ ョ ンおよびロケーシ ョ ンを使用する場合、最大 500 リージ ョ ンで
デフォル ト以外の値を使用するよ うに変更できます。表 13-11 は、これらの制限を要約したもの
です。

（注） [最大オーディオビッ ト レー ト （Max Audio Bit Rate）] は、音声コールと  FAX コールの両方に使用
されます。リージ ョ ン間コーデッ ク と して  G.729 を使用する場合、FAX コールには T.38 FAX リ
レーを使用して ください。WAN で FAX パススルーを使用する場合、オーディオ プ リ ファレンス  
リ ス ト を使用して、音声のみのコールには G.729、FAX コールには G.711 を使用します。

Location Bandwidth Manager

Location Bandwidth Manager（LBM）は、サービスアビ リ テ ィ  Web ページから管理し、Enhanced 
Location CAC 帯域幅の機能すべてを担当する  Unified CM 機能サービスです。LBM は、
Unified CM サブスク ラ イバ ノード またはク ラスタの専用の Unified CM ノードのスタン ドアロ
ン  サービス と して実行できます。ク ラスタで Enhanced Location CAC を有効にするには、LBM の 
1 つ以上のインスタンスが各ク ラスタで実行される必要があ り ます。ただし、Cisco CallManager 
サービスも実行している ク ラスタ内の各サブスク ラ イバ ノードで LBM を実行する こ と を推奨
します。

LBM では次の機能が実行されます。

• ロケーシ ョ ンおよびリ ンク  パスの ト ポロジを組み合わせる

• ト ポロジにわたる有効なパスの計算

• Cisco CallManager サービス（Unified CM 呼制御）からのサービスの帯域幅要求

表 13-11 許可されたロケーシ ョ ンとデフォルト値以外のリージ ョ ンの数

デフォルト値以外のリージ ョ ンの数 リージ ョ ンの最大数 ロケーシ ョ ンの最大数

0 ～ 200 2,000 2,000

200 ～ 500 1,000 1,000
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• 他の LBM への帯域幅情報の複製

• 設定済みのダイナ ミ ッ ク情報をサービスアビ リ テ ィに提供

• Location Real-Time Monitoring Tool（RTMT）カウンタの更新

LBM サービスは、従来のロケーシ ョ ン  CAC のみをサポートする以前の リ リースから  Cisco 
Unified CM をアップグレードする と、デフォル ト で有効です。新規インス トールの場合、LBM 
サービスは手動でアクテ ィブにする必要があ り ます。

初期化中に LBM は、ロケーシ ョ ンの音声、ビデオ、およびイマーシブ帯域幅値などのデータベー
ス、ロケーシ ョ ン内の帯域幅データ、ロケーシ ョ ンご との リ ンク音声、ならびにイマーシブ帯域
幅の値と重みから ローカル ロケーシ ョ ン情報を読み取り ます。リ ンク  データを使用して、ク ラ
スタ内の各 LBM は、あるロケーシ ョ ンから他のすべてのロケーシ ョ ンまでのパスのローカル ア
センブ リ を作成します。これは、アセンブルされた ト ポロジと呼ばれます。ク ラスタでは、各 
LBM は同じデータにアクセスし、初期化中にアセンブルされる ト ポロジと同じローカル コピー
を作成します。

実行時、LBM は、ロケーシ ョ ン と リ ンクのローカルで組み立てられた ト ポロジの計算されたパ
スの予約を適用し、ク ラスタ内の他の LBM に予約を複製します。ク ラスタ間の Enhanced 
Location CAC が設定され、アクテ ィブになる と、LBM は他のク ラスタにアセンブルされた ト ポ
ロジを複製するよ うに設定できます（詳細についてはク ラスタ間の Enhanced Location CAC
（13-56 ページ）を参照して ください）。

デフォル ト では、Cisco CallManager サービスはローカル LBM サービス と通信しますが、この通
信を管理するために LBM グループを使用できます。LBM グループは Unified CM の呼制御の冗
長性を作成するために、アクテ ィブなスタンバイ  LBM を提供します。図 13-29 は LBM の冗長性
を示します。

図 13-29 Location Bandwidth Manager の冗長性

図 13-29 は 5 つの Unified CM サーバを示します。UCM1 および UCM2 は専用 LBM サーバ（LBM 
サービスがイネーブルの場合だけ）、UCM3、UCM4 および UCM5 は Unified CM サブス ク ラ イバ
（Cisco CallManager サービスがイネーブルの場合）です。LBM グループは UCM1 でアクテ ィブと
して、UCM2 でスタンバイ と して設定されており、UCM3、UCM4 および UCM5 サブスク ラ イバ
に適用されます。この設定は UCM3、UCM4 および UCM5 がすべての帯域幅の要求に対して 
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UCM1 にクエ リーを実行できるよ うにな り ます。UCM1 が何らかの理由で失敗し、サブスク ラ イ
バはスタンバイ  UCM2 にフェールオーバーします。この例を使用して、LBM グループ設定の仕
組みを説明します。これは推奨設定ではあ り ません（以下の推奨事項を参照）。

LBM は、動作している  CallManager サービスによって処理されるコールすべての要求の処理に
直接関係しているため、LBM の最適な機能を確保するために次のシンプルな設計推奨事項に従
う こ とが重要です。

推奨設定は、Cisco CallManager サービス（呼処理）で LBM 共存を実行する こ とです。LBM サービ
スの冗長性が必要な場合、特定の LBM をオーバーサブスク ラ イブしないこ とが重要です。また、
LBM が特定の導入でプラ イマ リおよびセカンダ リにすぎないよ うにする こ と も重要です。つま
り、障害シナリ オでは複数の CallManager サービスの負荷を  LBM にかけないよ うにし、通常の動
作時にかける負荷は 1 つの CallManager サービスのみにします。LBM グループを使用する と、共
存 LBM をプラ イマ リ と して、別のローカル（同一 LAN 上の）LBM をセカンダ リ と して、最後に
サービス  パラ メータをフェールセーフ  メ カニズム と して設定し、この CallManager サービスに
よって処理されたすべてのコールが失敗しないよ うにする こ とができます。これらの推奨事項
にはさまざまな理由があ り ます。LBM は、動作している  CallManager サービスの呼処理負荷に直
接関係しているため、LBM の負荷を特定するのは困難です。遅延には考慮事項もあ り ます。LBM 
が CallManager サービスからオフボッ ク スになる とすぐに、CallManager サービスで処理される
コールすべてのパケッ ト化と処理によって遅延が発生します。呼処理遅延を組み合わせる と、呼
び出し状態に対して特定のコール フローの許容不可能なレベルに総遅延量が増えるため、ユー
ザ エクスペリ エンスが低下する可能性があ り ます。これらの設計推奨事項を順守する と、総呼処
理遅延が削減されます。

Unified CM Cisco CallManager サービスが LBM を使用する順序は次のとおりです。

• LBM グループの指定

• ローカル LBM（共存）

• サービス  パラ メータ  [利用可能な LBM がない場合のコール処理（Call Treatment when no 
LBM available）]（デフォル ト  = [コールの許可（allow calls）]）

Enhanced Location CAC の設計および配置の推奨事項と考慮事項

• Location Bandwidth Manager（LBM）は Unified CM 機能サービスです。LBM は ト ポロジのモデ
リ ングおよび Unified CM 帯域幅要求のサービスを行う役割があ り ます。

• ク ラスタ内の LBM は、LBM 間の帯域幅の変更通知のレプ リ ケーシ ョ ンを行う ために、TCP 
経由の XML でフル メ ッシュ通信ネッ ト ワークを作成します。

• Cisco CallManager 呼処理サービスを実行している  Unified CM サブスク ラ イバで LBM サー
ビス共存を展開する こ と をお勧めします。

• LBM サービスに冗長性が必要な場合は、Cisco CallManager 呼処理サービスを実行している  
Unified CM サブスク ラ イバご とに LBM グループを作成します。共存 LBM サービスをプラ
イマ リ  LBM と して、同一 LAN 上の別の Unified CM サブスク ラ イバからの LBM をセカンダ
リ  LBM と して追加します。これによ り、Cisco CallManager 呼処理サービスが、共存 LBM を
プラ イマ リ と して、別のローカル（同一 LAN）Unified CM サブスク ラ イバ上の LBM をセカン
ダ リ と して、サービス  パラ メータ  [利用可能な LBM がない場合のコール処理（Call Treatment 
when no LBM available）] を  LBM 要求のターシャ リ  ソース と して使用するよ うにな り ます。

（注） LBM で複数の Cisco CallManager サービスをバッ クアップする こ と をお勧めします。LBM が共
存 CallManager サービスの負荷を処理し、別の CallManager サービスが失敗したと仮定する と、
これは単一の LBM 上にある  2 つの呼処理サーバの負荷に相当します。
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• WAN 上のク ラスタでの展開およびローカル フェールオーバーでは、ク ラスタ内 LBM ト ラ
フ ィ ッ クが WAN の帯域幅計算であらかじめ計算されます。帯域幅計算の詳細については、
ローカル フェールオーバー配置モデル（10-49 ページ）の WAN 経由のク ラスタ リ ングのセク
シ ョ ンを参照して ください。

音声プールからのすべてのオーディオの差し引き

Unified CM には、管理者がビデオと  TelePresence コールのオーディオ帯域幅を音声プールから
差し引く機能が追加されました。ELCAC は音声とビデオ CAC プールが表示するキューを確実
に保護するために適切な DSCP 設定を使用するため、Unified CM がビデオ プールから帯域幅を
差し引く方法を変更するには、ビデオ コールのオーディオ ス ト リームの DSCP をオーディオ専
用コールのオーディオ ス ト リーム と同じよ うにマーキングする必要があ り ます。アド ミ ッシ ョ
ン制御と  QoS の整合に関する詳細については、ビデオ コールのオーディオに関する考慮事項
（13-39 ページ）を参照して ください。

Unified CM でこの機能をイネーブルにするには、CallManager サービスのコール アド ミ ッシ ョ
ン制御セクシ ョ ンで、サービス  パラ メータ  [ビデオ コールのオーディオ プールからオーディオ
帯域幅を差し引く（Deduct Audio Bandwidth from Audio Pool for Video Call）] を  [True] に設定しま
す。デフォル ト設定は [False] であ り、デフォル ト では、Unified CM はビデオ プールからビデオ 
コールのオーディオとビデオの両方のス ト リームを差し引きます。

クラスタ間の Enhanced Location CAC
ク ラスタ間の Enhanced Location CAC は、複数のク ラスタにわたるネッ ト ワーク  モデリ ングの概
念を拡張します。ク ラスタ間の Enhanced Location CAC では、各ク ラスタは、ロケーシ ョ ン と リ ン
ク上でローカルに設定された ト ポロジを管理し、LBM ク ラスタ間のレプ リ ケーシ ョ ン  ネッ ト
ワーク内にある他の リ モー ト  ク ラスタにこのローカル ト ポロジを伝播します。リモー ト  ク ラス
タの ト ポロジを受け取る と、LBM は独自のローカル ト ポロジにこれを再構成し、グローバル ト
ポロジを作成します。このプロセスによって、グローバル ト ポロジはすべてのク ラスタ間で同じ
にな り、エン ド ツーエンド  CAC に対する企業ネッ ト ワーク  ト ポロジの全体的視野を各ク ラスタ
に提供します。図 13-30 は、単純なハブアンド スポーク  ネッ ト ワーク  ト ポロジを持つグローバル 
ト ポロジの概念を例と して示します。
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図 13-30  単純なハブアンドスポーク  ネッ トワークのグローバル トポロジの例

図 13-30 はク ラスタ  1 と ク ラスタ  2 の 2 つのク ラスタを示し、それぞれにローカルに設定された
ハブアンド スポーク  ネッ ト ワーク  ト ポロジがあ り ます。ク ラスタ 2 は Loc_21、Loc_22 および 
Loc_23 への リ ンクで Hub_None を設定し、ク ラスタ  1 は Loc_11 および Loc_12 への リ ンクで 
Hub_None を設定しました。ク ラスタ間の Enhanced Location CAC をイネーブルにする と、ク ラス
タ  1 は、ク ラスタ 2 がク ラスタ 1 にするよ うに、そのローカル ト ポロジをク ラスタ  2 に送信しま
す。各ク ラスタは リ モー ト  ク ラスタの ト ポロジのコピーを取得した後、各ク ラスタはオーバーレ
イ独自上の リ モー ト  ク ラスタの ト ポロジを自身の上にオーバーレイ します。オーバーレイは、同
じ名前で設定されたロケーシ ョ ンの一般的な場所によって実現されます。ク ラスタ  1、ク ラ ス
タ 2 の両方に同じ名前の共通のロケーシ ョ ン  Hub_None があるため、各ク ラスタは、共通の場所
と して Hub_None によ り他方のネッ ト ワーク  ト ポロジをオーバーレイ し、Hub_None がハブで 
Loc_11、Loc_12、Loc_21、Loc_22、および Loc_23 がすべてスポーク  ロケーシ ョ ンであるグローバ
ル ト ポロジを作成します。これは単純なネッ ト ワーク  ト ポロジの例ですが、よ り複雑な ト ポロ
ジは同じ方法で処理されます。

 LBM のハブのレプリケーショ ン ネッ トワーク

ク ラスタ間 LBM のレプ リ ケーシ ョ ン  ネッ ト ワークは、LBM ハブと呼ばれる指定 LBM の個別の
レプ リ ケーシ ョ ン  ネッ ト ワークです。LBM ハブは、個別のフル メ ッシュを相互に作成し、ローカ
ル ク ラスタの ト ポロジを他の リモー ト  ク ラスタに複製します。各ク ラスタは、グローバル ト ポ
ロジを作成するために、他のすべての リモー ト  ク ラスタから ト ポロジを効果的に受信します。ク
ラスタ間のレプ リ ケーシ ョ ン  ネッ ト ワークの指定 LBM は、LBM ハブと呼ばれます。ク ラスタ内
でだけ複製する  LBM は LBM スポーク と呼ばれます。LBM のハブは、LBM ク ラスタ間のレプ リ
ケーシ ョ ン  グループによる設定で指定されます。ク ラスタ内の任意の LBM ロールの割り当て
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を、ク ラスタ間のレプ リ ケーシ ョ ン  グループ設定のハブまたはスポークのロールに変更する こ
と もできます（LBM ハブ グループ設定の詳細については、
http://www.cisco.com/en/US/products/sw/voicesw/ps556/tsd_products_support_series_home.html で
入手可能な Cisco Unified Communications Manager の製品マニュアルを参照して ください）。

LBM ク ラスタ間のレプ リ ケーシ ョ ン  グループでは、ブート ス ト ラ ップ LBM の概念もあ り ます。
ブー ト ス ト ラ ップ LBM は、他のすべての LBM ハブに、フル メ ッシュのハブ レプ リ ケーシ ョ ン  
ネッ ト ワークを作成するために必要な接続の詳細を提供する  LBM ハブです。ブート ス ト ラ ップ 
LBM は、すべての LBM ハブが持つこ とができるロールです。すべての LBM ハブが 1 つの LBM 
ハブを指す場合、その 1 つの LBM ハブが他のすべての LBM ハブに相互に接続する方法を伝え
ます。各レプ リ ケーシ ョ ン  グループは、最大 3 つのブート ス ト ラ ップ LBM を参照できます。

LBM のハブ グループが各ク ラスタに設定される と、指定 LBM ハブはフル メ ッシュのク ラスタ
間のレプ リ ケーシ ョ ン  ネッ ト ワークを作成します。図 13-31 は、ク ラスタ間のレプ リ ケーシ ョ ン  
ネッ ト ワークを形成するために 3 つのク ラスタ（ リーフ  ク ラスタ 1、リーフ  ク ラスタ 2 および 
Session Management Edition（SME）ク ラ スタ）の間に設定された  LBM のハブ グループによる ク ラ
スタ間のレプ リ ケーシ ョ ンのネッ ト ワーク構成を示します。SME ク ラスタは例と してのみ使用
され、この特定の設定には必要あ り ません。SME ク ラスタは、エン ドポイン ト登録を処理する別
の通常のク ラスタである可能性があ り ます。

図 13-31 3 つのクラスタのクラスタ間レプリケーシ ョ ン ネッ トワークの例

図 13-31 では、各ク ラスタから  2 つの LBM がク ラスタの LBM のハブと して指定されます。これ
らの LBM ハブは、ク ラスタ間の LBM レプ リ ケーシ ョ ン  ネッ ト ワークを形成します。各 LBM ク
ラスタ間のレプ リ ケーシ ョ ン  グループに設定されたブート ス ト ラ ップ LBM は、SME_1 および 
SME_2 と見なされます。SME ク ラスタからのこれら  2 つの LBM ハブは、ク ラスタ間 LBM のレ
プ リ ケーシ ョ ン  ネッ ト ワーク全体の窓口またはブート ス ト ラ ップ LBM と して機能します。これ
は、各ク ラスタの各 LBM が SME_1 に接続し、SME_1 にローカル ト ポロジを複製し、SME_1 か
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ら リ モー ト  ト ポロジが取得される こ と を意味します。また、SME_1 から他の リーフ  ク ラスタの
接続情報を取得し、その他の リモー ト  ク ラスタに接続し、ト ポロジを複製します。これは、フル 
メ ッシュのレプ リ ケーシ ョ ン  ネッ ト ワークを作成します。SME_1 が使用できない場合、LBM の
ハブは SME_2 に接続します。SME_2 が使用できない場合、リーフ  ク ラスタ 1 LBM は UCM_A に
接続し、SME ク ラスタが使用できない場合のバッ クアップ手段と して、リーフ  ク ラスタ 2 LBM 
は UCM_1 に接続します。これは、ク ラスタ間 LBM のレプ リ ケーシ ョ ン  ネッ ト ワークのコン
ポーネン ト を説明する設定例です。

LBM には、LBM ク ラスタ間のレプ リ ケーシ ョ ン  ネッ ト ワークに関する次の役割があ り ます。

• ブート ス ト ラ ップ LBM

– レプ リ ケーシ ョ ン  ネッ ト ワークのすべての LBM のハブを相互接続する リモー ト  LBM 
ハブ

– ネッ ト ワーク内のどのハブにも存在できます

– LBM ク ラスタ間のレプ リ ケーシ ョ ン  グループごとに最大 3 つのブート ス ト ラ ップ 
LBM ハブを表示できます

• LBM ハブ（ローカル LBM）

– ク ラスタ間 LBM のレプ リ ケーシ ョ ン  ネッ ト ワークの一部と して他の リモー ト  ハブと
直接通信します

• LBM スポーク（ローカル LBM）

– ク ラスタのローカル LBM のハブと直接通信し、ローカル LBM のハブを介して リモー ト  
LBM のハブと間接的に通信します

• LBM のハブのレプ リ ケーシ ョ ン  ネッ ト ワーク：帯域幅の差し引き と調整メ ッセージ

– LBM は各クラスタから送信元および受信者を選択して、LBM メ ッセージを最適化します。

– ク ラスタの LBM の送信者と受信者は、最も小さい IP アド レスによって決ま り ます。 

– リ モー ト  ク ラスタから メ ッセージを受信する  LBM ハブは次に、ローカル ク ラスタの 
LBM のスポークに受信メ ッセージを転送します。

LBM ハブは、通信を暗号化するよ うに設定する こ と もできます。これは、ク ラスタ間の リ ンクが
保護されていないネッ ト ワークに存在する可能性があるためにク ラスタ間の ト ラフ ィ ッ クの暗
号化が欠かせない環境に、ク ラスタ間 ELCAC を配置する こ と を可能にします。暗号化されたシ
グナ リ ングを  LBM ハブ間に設定する方法の詳細については、次の Web サイ ト で入手可能な 
Cisco Unified Communications Manager の製品マニュアルを参照して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps556/tsd_products_support_series_home.html

共通ロケーション（共有ロケーショ ン）およびリンク

前述のとおり、共通ロケーシ ョ ンはク ラスタ全体で同じ名前のロケーシ ョ ンです。共通ロケー
シ ョ ンは、LBM がグローバル ト ポロジを作成する方法、および複数のク ラスタ間で 1 つのロ
ケーシ ョ ンを関連付ける方法において重要な役割を果たします。複数のク ラスタ間で同じ名前
のロケーシ ョ ンは、同じロケーシ ョ ン と見なされため、これらのク ラスタ間では共有ロケーシ ョ
ンです。したがって、ロケーシ ョ ンが複数のク ラスタ間で共有される こ と を意味する場合、まっ
た く同じ名前である必要があ り ます。複製後も、LBM は、ロケーシ ョ ン と リ ンクでの設定の矛盾
点について確認します。帯域幅値の不一致、または共通ロケーシ ョ ン と リ ンク間の重みはサービ
スアビ リ テ ィで表示でき  LBM は、重みの帯域幅と最小値（最低コス ト ）の最も厳しい値のロケー
シ ョ ンおよびリ ンク  パスを計算します。

共通のロケーシ ョ ン と リ ンクは、い くつかの異なる理由でク ラスタ全体に対して設定できます。
同じ物理サイ ト のデバイスを管理し、同じ  WAN アップ リ ンクを使用するいくつかのク ラスタを
使用する こ とがあるため、同じロケーシ ョ ンは、各ク ラスタのローカル デバイスにそのロケー
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シ ョ ンを関連付けるために各ク ラスタに設定する必要があ り ます。独自の ト ポロジを管理する
ク ラスタがある場合もあ り ますが、これらの ト ポロジは、特定のロケーシ ョ ンにおいて相互接続
されるため、これらのロケーシ ョ ンを各ク ラスタ間の共通ロケーシ ョ ン と して設定する必要が
生じます。そ うする こ とで、グローバル ト ポロジが作成されている際に、ク ラスタでは、各ク ラス
タで共通の相互接続ロケーシ ョ ン と リ ンクを持ち、各リモー ト  ト ポロジを と もに効果的に リ ン
ク させる こ とができるよ うにな り ます。図 13-32 は ト ポロジを リ ンクする こ と を示し、各ク ラス
タが共有する共通ト ポロジを示します。

図 13-32 グローバル トポロジを作成する共通のロケーシ ョ ンと リンクの使用

図 13-32 では、ク ラスタ  1 は Regional 1、Loc_11 および Loc_12 のロケーシ ョ ンにデバイスがあ り
ますが、グローバル ト ポロジの他に リ ンクするために、DC および Regional 1 から  DC への リ ン
クの設定が必要です。ク ラスタ 2 も同様に、Regional 2、Loc_21、Loc_22 および Loc_23 にデバイス
があ り、グローバル ト ポロジにマッピングするよ うに DC および DC から  Regional 2 への リ ンク
の設定が必要です。ク ラスタ 3 には Loc_31 だけにデバイスがあ り、ク ラスタ  1 と ク ラスタ 2 の
ト ポロジにマッピングするよ うに DC および Loc_31 から  DC への リ ンクの設定が必要です。ま
た、図 13-33 で示されているよ うに、Regional 1 および Regional 2 を  DC の代わりに、すべてのク
ラスタで設定された共通ロケーシ ョ ンにする こ とができます。

29
25

47

Cluster 1 Cluster 2

Cluster 3

HUB

LBM

HUB

LBM

HUB

LBM

DC

DC

DC DC

Cluster 1 Locations

Cluster 2 Locations

Cluster 3 Locations
Common Locations

Links

Loc_11 Loc_12

Loc_11 Loc_12 Loc_21 Loc_22 Loc_24

Loc_24

Loc_31

Loc_31

Regional 2Regional 1

Regional 1
Regional 2

Loc_22Loc_21

Global Topology

Cluster 1
Topology

Cluster 3
Topology

Cluster 2
Topology
13-60
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 13 章     帯域幅管理
Enhanced Locations Call Admission Control
図 13-33 異なる共通ロケーシ ョ ンを使用する代替トポロジ

ク ラスタから ク ラスタへの ト ポロジ マッピングのキーは、ト ポロジを相応に相互接続するよ う
に少な く と も  1 つのク ラスタに別のク ラスタの共通ロケーシ ョ ンがある こ と を確認します。

シャ ドウ ロケーショ ン

シャ ド ウ  ロケーシ ョ ンは、Enhanced Location CAC がク ラスタ間で機能するために必要な、ロ
ケーシ ョ ンの名前、ビデオ ト ラフ ィ ッ ク  ク ラス（後述）などの、Enhanced Location CAC 情報を他
のものに渡すよ うに SIP ト ランクをイネーブルにするために使用されます。ク ラスタ全体でこ
のロケーシ ョ ン情報を渡すためには、SIP ク ラスタ間 ト ランク（ICT）は「シャ ド ウ」ロケーシ ョ ン
に割り当てる必要があ り ます。シャ ド ウ  ロケーシ ョ ンは他の場所への リ ンクを持つこ とができ
ないため、帯域幅はシャ ド ウ  ロケーシ ョ ン と別のロケーシ ョ ンの間で予約できません。
Hub_None に関連付けられたよ うに、シャ ド ウ  ロケーシ ョ ンに割り当てられた SIP ICT 以外のい
ずれかのデバイスが処理されます。SIP ICT 以外のデバイスがシャ ド ウ  ロケーシ ョ ンに行きつい
たら、帯域幅の差し引きは Hub_None 内にあるよ うにそのデバイスから行われ、ロケーシ ョ ンお
よびリ ンク設定に応じてさまざまな影響を受けるため、これを理解する こ とは重要です。

SIP ICT は Enhanced Location CAC で有効になっている場合、SIP Call-Info ヘッダーによって情報
を渡します。これによ り、発信側と着信側のク ラスタは、ロケーシ ョ ンの帯域幅の差し引きをエ
ンド ツーエンドで処理できるよ うにな り ます。図 13-34 は、渡された情報に関する  2 ク ラスタ と
一部の詳細の間のコールの例を示します。これは、ロケーシ ョ ン情報をク ラスタから ク ラスタに
渡す方法、また帯域幅の差し引きを行う方法を単に示します。
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図 13-34 SIP を介してクラスタ間で渡されるロケーシ ョ ン情報

図 13-34 では、Cluster 1 は Cluster 2 に invite を送信し、call-info ヘッダーに、一意のコール ID な
ど、その他の関連情報間の発信側のロケーシ ョ ン名およびビデオ ト ラフ ィ ッ ク  ク ラスを入力し
ます。ク ラスタ  2 は情報の invite を受信する と、着信側を検索し、LBM レプ リ ケーシ ョ ンからの
メモ リ内にあるグローバル ト ポロジから、発信側のロケーシ ョ ン と着信側のロケーシ ョ ン間の
パスで CAC 要求を実行します。これが成功する と、ク ラスタ  2 は予約を複製し、着信デバイスに
コールを拡張し、着信側のロケーシ ョ ン情報によって  180 の呼び出し音をク ラスタ  1 に返しま
す。ク ラスタ  1 は 180 の呼び出し音を受信する と着信デバイスのロケーシ ョ ン名を取得し、
call-info ヘッダーに渡された情報から計算された同じ固有コール ID を使用して同じ帯域幅の
ルッ クアップ プロセスを通過します。成功した場合、コール フローも継続されます。両方のク ラ
スタは call-info ヘッダーに同じ情報を使用するため、同じ  call-ID を使用して同じコールの帯域
幅を差し引きするため、二重の帯域幅の差し引きを回避できます。

ロケーションおよびリンク管理クラスタ

設定のオーバーヘッ ドを回避するために、ロケーシ ョ ンおよびリ ンク管理のク ラスタは、グロー
バル ト ポロジのすべてのロケーシ ョ ンおよびリ ンクを管理するよ うに設定できます。他のすべ
てのク ラスタはロケーシ ョ ンからデバイスへの関連付けに必要なロケーシ ョ ンを一意に設定
し、無制限以外の リ ンク または帯域幅値を設定しません。ロケーシ ョ ンおよびリ ンク管理のク ラ
スタは設計概念で、ロケーシ ョ ンおよびリ ンクの全体のグローバル ト ポロジに設定された単な
る ク ラスタですが、LBM のレプ リ ケーシ ョ ン  ネッ ト ワーク上の他のク ラスタはすべて、帯域幅
の値が無制限で、かつリ ンクを設定されていないロケーシ ョ ンのみで構成されている こ とに注
意すべきです。ク ラスタ間の Enhanced Location CAC がイネーブルにな り、LBM のレプ リ ケー
シ ョ ン  ネッ ト ワークが設定されている場合、すべてのク ラスタがネッ ト ワーク  ビューを複製し
ます。指定したロケーシ ョ ンおよびリ ンク管理のク ラスタには、ロケーシ ョ ン、リ ンクおよび帯
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域幅の値を持つグローバル ト ポロジ全体があ り ます。これらの値は、複製される と最も制限的に
なるため、すべてのク ラスタで使用されます。この設計によって、多数の共通のロケーシ ョ ンが
複数のク ラスタ間で必要な配置の設定オーバーヘッ ドが軽減されます。

推奨事項

• ロケーシ ョ ンおよびリ ンク管理ク ラスタ：

– 1 つのク ラスタをク ラスタ管理（ロケーシ ョ ン と リ ンクを管理するために選択したク ラ
スタ）と して選択する必要があ り ます。

– ク ラスタ管理は次のよ うに設定する必要があ り ます。

企業内のすべてのロケーシ ョ ンは、このク ラスタに設定されます。

すべてのロケーシ ョ ン と リ ンクの帯域幅値と重みは、このク ラスタで管理されます。

• 企業内の他のすべてのク ラスタ：

– 企業内の他のすべてのク ラスタは、デバイスへの関連付けに必要なロケーシ ョ ンのみを
設定する必要があ り ます。ロケーシ ョ ン間の リ ンクを設定してはな り ません。この リ ン
ク情報は、ク ラスタ間の Enhanced Location CAC が有効な場合に管理ク ラスタから取得
されます。

– ク ラスタ間の Enhanced Location CAC が有効な場合、すべてのロケーシ ョ ンと リ ンクは管
理ク ラスタから複製され、LBM は最小で、最も限定的な帯域幅と重み値を使用します。

• LBM は、複製後で最小の最も限定的な帯域幅と最も小さい重み値を常に使用します。

利点

• 単一ク ラスタから企業 CAC ト ポロジを管理します。

• ク ラスタが複数の共通のロケーシ ョ ンを共有する場合のロケーシ ョ ン と リ ンク設定のオー
バーヘッ ドを軽減します。

• ク ラスタ間でロケーシ ョ ンおよびリ ンクの設定の誤り を軽減します。

• 企業の他のク ラスタは、ロケーシ ョ ンからデバイスやエンドポイン トへの関連付けに必要な
ロケーシ ョ ンにだけ設定を必要と します。

• グローバル ロケーシ ョ ン  ト ポロジのモニタ リ ングに単一のク ラスタを提供します。

図 13-35 は、3 つの リーフ  ク ラスタのロケーシ ョ ンおよびリ ンクの管理ク ラスタ と して Cisco 
Unified Communications Manager Session Management Edition（SME）について説明します。

（注） 前述のよ うに、ク ラスタはロケーシ ョ ン と リ ンクの管理ク ラスタ と して機能できます。この例で
は、SME はロケーシ ョ ン と リ ンクの管理ク ラスタです。
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図 13-35 ロケーシ ョ ンおよびリンクの管理クラスタと しての SME の例

図 13-35 では 3 つの リーフ  ク ラスタがあ り、それぞれは、リージ ョ ン  ロケーシ ョ ンおよびリモー
ト  ロケーシ ョ ンだけにデバイスがあ り ます。SME にはロケーシ ョ ンおよびリ ンクで設定されて
いるグローバル ト ポロジ全体があ り、ク ラスタ間 LBM の複製は 4 つのすべてのク ラスタの間で
イネーブルです。SME がロケーシ ョ ン と リ ンク  ト ポロジの全体を設定するため、すべてのロ
ケーシ ョ ンが共通のロケーシ ョ ンですが、この例ではロケーシ ョ ンを共有する ク ラスタはあ り
ません。SME ではグローバル ト ポロジ全体が設定されていますが、リーフ  1、リーフ  2 と リーフ  3 
は、デバイスやエンドポイン ト に関連付ける必要があるロケーシ ョ ンだけを設定する こ とに注
意して ください。ク ラスタ間レプ リ ケーシ ョ ン後に、すべてのク ラスタはグローバル ト ポロジを
持つよ うにな り ます。

クラスタ間の Enhanced Location CAC の設計および配置の推奨事項と考慮事項

• ク ラスタは、ロケーシ ョ ンからデバイスへの関連付けに対してロケーシ ョ ンをローカルに設
定する こ とを要求します。

• 各ク ラスタはすぐにネイバー ロケーシ ョ ンで設定されて、各ク ラスタの ト ポロジが相互接
続できるよ うにする必要があ り ます。これは、ロケーシ ョ ン と リ ンクの管理ク ラスタの配置
には適用されません。
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• リ ンクは、リ モー ト  ト ポロジ間の相互接続ポイン ト を確立するよ うに設定する必要があ り
ます。これは、ロケーシ ョ ン と リ ンクの管理ク ラスタの配置には適用されません。

• 共通のロケーシ ョ ン と リ ンクの帯域幅制限および重みの不一致は、帯域幅および重みの最小
値を使用して解決されます。

• ク ラスタ全体でのロケーシ ョ ンの一貫した命名は重要です。「同じ ロケーシ ョ ン、同じ名前、
および、異なるロケーシ ョ ン、異なる名前」の方法に従って ください。

• Hub_None ロケーシ ョ ンは各ク ラスタで一意であるよ うに名前変更される必要があ り ます。
そ う しないと、他のク ラスタによって共通（共有）ロケーシ ョ ンにな り ます。

• ク ラスタ  ID は、サービスアビ リ テ ィ  レポー ト が使用できるよ うに各ク ラスタで一意である
必要があ り ます。

• すべての LBM のハブはク ラスタ間でフル メ ッシュです。

• LBM のハブは、リ モー ト  ク ラスタのハブに通信する責任があ り ます。

• LBM のスポークは、他の リ モー ト  ク ラスタ と直接通信する こ とはあ り ません。LBM のス
ポークはローカル LBM のハブを経由して リ モー ト  ク ラスタ との間でメ ッセージを送受信
します。

• LBM のハブのグループ

– ハブのロールに LBM を割り当てるために使用されます

– LBM のハブのレプ リ ケーシ ョ ン  ネッ ト ワークの全ハブのハブ連絡先情報を複製する  3 
つの リ モー ト  ハブのメ ンバーを定義するために使用されます

– LBM は、LBM のハブのグループに割り当てられる場合のハブです。

– LBM は LBM のハブのグループに割り当てられていない場合、スポークにな り ます。

• ク ラスタに LBM のハブがない場合、または LBM のハブが実行されていない場合、ク ラスタ
は分離されて、ク ラスタ間 LBM のレプ リ ケーシ ョ ン  ネッ ト ワークに参加しません。

パフォーマンスのガイド ライン

• 最大 2,000 のローカルに設定されたロケーシ ョ ン。2,000 ロケーシ ョ ンの制限は、ロケーシ ョ
ン と リ ンクの管理ク ラスタにも適用されます。

• ク ラスタ間 CAC を持つ複製された最大 8,000 の合計ロケーシ ョ ン

Telepresence イマーシブ ビデオの Enhanced Location CAC
TelePresence エンドポイン ト がデスク ト ップから会議室といった広範囲に多様なコラボレー
シ ョ ン  エクスペリ エンスを提供できるよ うにするため、Enhanced Location CAC には、
TelePresence イマーシブ ビデオ コールに CAC を提供するサポート が含まれています。こ こで
は、TelePresence イマーシブ ビデオ CAC をサポートする  Enhanced Location CAC の機能について
説明します。

[ビデオコールト ラフ ィ ッククラス（Video Call Traffic Class）]

[ビデオコールト ラフ ィ ッ ク ク ラス（Video Call Traffic Class）] は、すべてのエンドポイン トに割り当
てられた属性で、エンドポイン ト またはト ランクのビデオ分類タイプを確認するために SIP ト ラ
ンクでイネーブルにもできます。これは、Unified CM が、さまざまなコール フローをイマーシブま
たは、デスク ト ップ ビデオ、またはその両方と して分類し、ビデオ帯域幅またはイマーシブ帯域幅、
またはその両方の適切なロケーシ ョ ンやリ ンク帯域幅の割り当てから、それに応じて差し引く こ
とを可能にします。TelePresence エンドポイン トには、エンドポイン トに割り当てられたイマーシ
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ブの設定不可能な [ビデオコールト ラフ ィ ッ ク ク ラス（Video Call Traffic Class）] があ り ます。SIP ト
ランクは、SIP ト ランク  コールの帯域幅予約を差し引きするためにデスク ト ップ、イマーシブ、ま
たは混合ビデオと して分類できます。他のエンドポイン トおよびト ランクにはすべて、デスク ト ッ
プ ビデオの設定不可能な [ビデオコールト ラフ ィ ッ ク ク ラス（Video Call Traffic Class）] があ り ま
す。エンドポイン トおよびト ランクの分類の詳細は、次の項で説明します。

TelePresence イマーシブ エンドポイン トは CS4 の DSCP 値のメディアをデフォル ト で表示し、
デス ク ト ップ ビデオ エンドポイン トは推奨される  QoS 設定によって AF41 のメディアをデフォ
ル ト で表示します。Cisco エンドポイン ト の場合、これは、設定可能な  Unified CM QoS サービス  
パラ メータの [ビデオ コールの DSCP（DSCP for Audio Calls）] および [TelePresence コールの 
DSCP（DSCP for TelePresence Calls）] によって実現されます。Cisco TelePresence エンドポイン ト
は、Unified CM に登録されている場合、設定ファ イルをダウンロード し、[TelePresence コールの 
DSCP（DSCP for TelePresence Calls）] の設定に QoS 設定を適用します。Unified Communications ビ
デオ対応エンドポイン トは、Unified CM に登録されている場合、設定ファ イルをダウンロード
し、[ビデオ コールの DSCP（DSCP for Audio Calls）] の設定に QoS 設定を適用します。すべての
サードパーテ ィ製ビデオ エンドポイン トは、エン ドポイン ト の手動設定自体を必要と し、静的に
設定され、コール タ イプによって  QoS マーキングを変更しないこ とを意味します。したがって、
正しい DSCP に Enhanced Location CAC の帯域割り当てを一致させる こ とが重要です。
Unified CM は、デスク ト ップの [ビデオコール ト ラフ ィ ッ ク ク ラス（Video Call Traffic Class）] を
持つデバイスのビデオ帯域幅のロケーシ ョ ン と リ ンクの割り当てからデスク ト ップ ビデオ 
コールを差し引く こ とによって、これを実現します。エン ド ツーエンド  TelePresence イマーシブ 
ビデオ コールは、イマーシブの [ビデオコール ト ラフ ィ ッ ク ク ラス（Video Call Traffic Class）] を
持つデバイスまたは ト ランクのイマーシブ ビデオ帯域幅のロケーシ ョ ン と リ ンクの割り当てか
ら差し引かれます。これによって、エン ド ツーエンド  デスク ト ップ ビデオと イマーシブ ビデオ 
コールが正し くマーキングされ、コール アド ミ ッシ ョ ン制御に正し く カウン ト できます。デスク
ト ップ デバイス と  TelePresence イマーシブ デバイス間のコールでは、帯域幅はビデオ帯域幅と
イマーシブ ビデオ帯域幅の両方のロケーシ ョ ン と リ ンクの割り当てから差し引かれます。

エンドポイン トの分類

Cisco TelePresence エンドポイン ト にはイマーシブの固定された設定不可能な [ビデオコール ト
ラフ ィ ッ ク ク ラス（Video Call Traffic Class）] があ り、Unified CM でイマーシブと して識別されま
す。テレプレゼンス  エンドポイン トはデバイス  タ イプによって  Unified CM に定義されます。デ
バイスを  Unified CM に追加する場合、一般的なシングル ス ク リーンおよびマルチスク リーンの
ルーム  システムがあるため、デバイス  タ イプの名前が TelePresence のデバイスはイマーシブに
分類されます。Unified CM のエンドポイン ト の機能を確認する別の方法と して、Cisco Unified 
Reporting Tool に移動し、[システムレポート （System Reports）] > [Unified CM 電話機能リ ス ト
（Unified CM Phone Feature List）] を選択します。機能ド ロ ップダウン  リ ス ト で [TelePresence デバ
イスのイマーシブビデオサポート （Immersive Video Support for TelePresence Devices）] を、製品ド
ロ ップダウン  リ ス ト で [すべて（All）] を選択します。こ こには、イマーシブに分類されているデ
バイス  タ イプがすべて表示されます。他のすべてのエンドポイン トは、設定不可能なイマーシブ
属性が不足しているため、[ビデオコール ト ラフ ィ ッ ク ク ラス（Video Call Traffic Class）] が デス
ク ト ップ に固定されています。

帯域予約はビデオ コールのエンドポイン ト の分類によって決定され、表 13-12 に示されるよ う
にロケーシ ョ ンおよびリ ンクの帯域幅プールから帯域幅を差し引きます。
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SIP ト ランクの分類

SIP ト ランクは、SIP ト ランク  コールの帯域幅予約を差し引きするためにデス ク ト ップ、イマー
シブ、または混合ビデオと して分類できます。分類は発信側デバイス  タ イプと  SIP ト ランクの 
Video Call Traffic Class によって決定されます。SIP ト ランクは、SIP プロファ イルの ト ランク固有
の情報によって次のよ うに設定できます。

• イマーシブ：高解像度イマーシブ ビデオ

• デスク ト ップ：標準デスク ト ップ ビデオ

• 混合：イマーシブ ビデオとデスク ト ップ ビデオの組み合わせ

SIP ト ランクはこれらの 3 つの分類のいずれかに分類でき、ビデオまたは TelePresence マルチポ
イン ト  コン ト ロール ユニッ ト （MCU）、固定ロケーシ ョ ンのビデオ デバイス、従来のロケーシ ョ
ン  CAC をサポートする  Unified CM ク ラスタ、または Cisco TelePresence System Video 
Communications Server（VCS）を分類する場合に主に使用されます。

帯域予約はエンドポイン ト の分類およびビデオ コールの SIP ト ランクの分類によって決定さ
れ、表 13-13 に示されるよ うにロケーシ ョ ンおよびリ ンクの帯域幅プールから帯域幅を差し引き
ます。

表 13-12 エンドポイン ト  タイプごとの帯域幅プールの使用

エンド  ポイン ト  A エンド  ポイン ト  B
使用されるロケーシ ョ ンと リン
クのプール

イマーシブ ビデオ（Immersive 
video）

イマーシブ ビデオ（Immersive 
video）

イマーシブ帯域幅（Immersive 
bandwidth）

イマーシブ ビデオ（Immersive 
video）

デス ク ト ップ ビデオ（Desktop 
video）

イマーシブ帯域幅およびビデオ
帯域幅（Immersive and video 
bandwidth）

デス ク ト ップ ビデオ（Desktop 
video）

デス ク ト ップ ビデオ（Desktop 
video）

ビデオ帯域幅（Video bandwidth）

オーディオ専用コール
（Audio-only call）

任意（Any） 音声帯域幅（Audio bandwidth）

表 13-13 SIP ト ランクおよびエンドポイン ト  タイプごとの帯域幅プールの使用

エンドポイン ト SIP ト ランク
使用されるロケーシ ョ ンと リン
クのプール

TelePresence エンドポイン ト イマーシブ イマーシブ帯域幅（Immersive 
bandwidth）

TelePresence エンドポイン ト デス ク ト ップ イマーシブ帯域幅およびビデオ
帯域幅（Immersive and video 
bandwidth）

TelePresence エンドポイン ト 混合 イマーシブ帯域幅およびビデオ
帯域幅（Immersive and video 
bandwidth）

デス ク ト ップ エンドポイン ト イマーシブ イマーシブ帯域幅およびビデオ
帯域幅（Immersive and video 
bandwidth）
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デフォルトでは、イマーシブ エンドポイン ト またはデスク ト ップ エンドポイン トからのすべての
ビデオ コールは、ロケーシ ョ ンおよびリ ンクのビデオ帯域幅プールから差し引かれます。この動作
を変更するには、Unified CM の CallManager サービス  パラ メータの [イマーシブ ビデオ コールに
ビデオ帯域幅プールを使用（Use Video BandwidthPool for Immersive Video Calls）] を  [False] に設定す
る と、イマーシブ ビデオ帯域幅の差し引きがイネーブルになり ます。これを有効にする と、イマー
シブとデスク ト ップのビデオ コールが、それぞれのプールから差し引かれます。

前述したよ うに、Unified Communications ビデオ エンドポイン ト （デス ク ト ップ Video Call Traffic 
Class）と  TelePresence エンドポイン ト （イマーシブ Video Call Traffic Class）の間のビデオ コール
は、メディアを非対称にマーキングし、イマーシブ ビデオ CAC がイネーブルな場合、ビデオと イ
マーシブのロケーシ ョ ンおよびリ ンクの帯域幅プールから帯域幅を差し引きます。図 13-36 は、
これについて説明しています。

図 13-36 マルチ サイ ト配置の Enhanced Location CAC 帯域幅の差し引きおよびメディア マーキング

デスク ト ップ エンドポイン ト デス ク ト ップ ビデオ帯域幅（Video bandwidth）

デス ク ト ップ エンドポイン ト 混合 イマーシブ帯域幅およびビデオ
帯域幅（Immersive and video 
bandwidth）

ビデオ以外のエンドポイン ト 任意 音声帯域幅（Audio bandwidth）

表 13-13 SIP ト ランクおよびエンドポイン ト  タイプごとの帯域幅プールの使用 （続き）

エン ドポイン ト SIP ト ランク
使用されるロケーシ ョ ンと リン
クのプール

Configured Used

Unlimited

Unlimited

Unlimited

Audio

Video

Immersive N/A

N/A

Link Location A to B
Configured Used

800k

RTP Marked CS4
RTP Marked AF41

1536k

5000k

Audio

Video

Immersive 768k

768k

Cisco Unified CM

RTP Marked AF41

SCCP/SIP SIP

RTP Marked CS4

Location A

TelePresence

Location B
2

9
2

5
5

1

UC Video
Phone

SIP

Configured Used

Unlimited

Unlimited

Unlimited

Audio

Video

Immersive N/A

N/A

IP WAN

M

Service Param: 
Use Video BandwidthPool
for Immersive Video Calls*

= False 
(Default = True)
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さまざまなコール フローおよびロケーションと リンクの帯域幅プール
の差し引きの例

次のコール フローは、Unified CM サービス  パラ メータの [イマーシブ ビデオ コールにビデオ帯
域幅プールを使用（Use Video BandwidthPool for Immersive Video Calls）] が [False] に設定される
場合の、ロケーシ ョ ンおよびリ ンクの帯域幅の差し引きの予想される動作を示します。

図 13-37 は、ロケーシ ョ ン L1 の TP-A と ロケーシ ョ ン  L2 TP-B 間のエンドツーエンド  
TelePresence のイマーシブ ビデオ コールについて説明します。エン ドツーエンド  イマーシブ ビ
デオ エンドポイン ト のコールは、有効なパスに沿ったロケーシ ョ ンおよびリ ンクのイマーシブ
帯域幅プールから帯域幅を差し引きます。

図 13-37 エンドツーエンド  TelePresence イマーシブ ビデオのコール フロー

図 13-38 は、ロケーシ ョ ン  L1 の DP-A と ロケーシ ョ ン  L2 DP-B 間のエンドツーエンド  デスク
ト ップ ビデオ コールについて説明します。エン ド ツーエンド  デスク ト ップ ビデオ エンドポイ
ン ト のコールは、有効なパスに沿ったロケーシ ョ ンおよびリ ンクのビデオ帯域幅プールから帯
域幅を差し引きます。

図 13-38 エンドツーエンド  デスク ト ップ ビデオのコール フロー
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図 13-39 は、ロケーシ ョ ン  L1 のデスク ト ップ ビデオ エンドポイン ト  DP-A と ロケーシ ョ ン  L2 
の TelePresence ビデオ エンドポイン ト  TP-B 間のビデオ コールについて説明します。デスク ト ッ
プ ビデオ エンドポイン ト と  TelePresence ビデオ エンドポイン ト間の相互運用性コールは、有効
なパスに沿ってビデオと イマーシブのロケーシ ョ ンおよびリ ンクの帯域幅プールから帯域幅を
差し引きます。

図 13-39 デスク ト ップから  TelePresence ビデオへのコール フロー

図 13-40 では、1 つのデスク ト ップ ビデオ エンドポイン ト と  2 つの TelePresence エンドポイン ト
が、TelePresence MCU を指定するイマーシブの Video Traffic Class で設定した SIP ト ランクを
コールします。エン ド ツーエンド  イマーシブであるコールのイマーシブのロケーシ ョ ンおよび
リ ンクの帯域幅プールから、およびデスク ト ップから イマーシブへのコールのビデオと イマー
シブのロケーシ ョ ンおよびリ ンクの帯域幅プールから有効なパスに沿って帯域幅が差し引かれ
ます。

図 13-40 MCU を使用したビデオ会議のコール フロー
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図 13-41 は、有効なパスに沿ったロケーシ ョ ンおよびリ ンクのイマーシブ帯域幅プールから帯域
幅を差し引く、ク ラスタ全体でエンド ツーエンド  イマーシブ ビデオ コールを説明します。

図 13-41 クラスタ間のエンドツーエンド  TelePresence ビデオのコール フロー

図 13-42 は、有効なパスに沿ったロケーシ ョ ンおよびリ ンクのビデオ帯域幅プールから帯域幅を
差し引きする、ク ラスタ間のエンドツーエンド  デスク ト ップ ビデオ コールについて説明します。

図 13-42 クラスタ間のエンドツーエンド  デスク ト ップ ビデオ コールのコール フロー
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図 13-43 は、ク ラスタ全体で TelePresence エンドポイン ト をコールするデスク ト ップ ビデオ エ
ンドポイン ト を示します。このコールは、有効なパスに沿ってロケーシ ョ ンおよびリ ンクのビデ
オと イマーシブ帯域幅の両方のプールから帯域幅を差し引きます。

図 13-43 クラスタ間のデスク ト ップから  TelePresence ビデオへのコール フロー

ビデオ帯域幅の使用率とアド ミ ッシ ョ ン制御

Unified CM で音声またはビデオ コールをネゴシエートする と、複数の異なるス ト リームがコー
ルに関係するエンドポイン ト間で確立されます。コンテンツ共有のあるビデオ コールの場合、こ
れによ り、8 つ（またはそれ以上）もの単方向ス ト リームが生じる可能性があ り ます。音声のみの
コールの場合は、通常、最低でも  2 つのス ト リームが各方向に生成されます。こ こでは、ネッ ト
ワークでの帯域幅使用率と、Unified CM がアド ミ ッシ ョ ン制御帯域幅アカウンテ ィ ングでこれ
に対処する方法を説明します。

この項の説明を理解するために、次の点に注意して ください。

• この項の図では、両方向矢印（<-->）を使用して 2 つの単方向ス ト リームを表します。

• 次のポイン トは、Unified CM Enhanced Location CAC が設定済みの音声、ビデオ、およびイ
マーシブな割り当てから帯域幅を差し引く方法を要約したものです。詳細については、ロ
ケーシ ョ ンおよびリ ンク（13-46 ページ）の項を参照して ください。

– オーディオ（音声のみのコール）：RTP ビッ ト  レー ト と  IP、および UDP ヘッダーのオー
バーヘッ ド

– ビデオ（ビデオ コール）：RTP ビッ ト  レー ト のみ

– イマーシブ（Cisco TelePresence エンドポイン ト によるビデオ コール）：RTP ビッ ト  レー
ト のみ

• Enhanced Location CAC での帯域幅の差し引き：

– 帯域幅の差し引きは二方向 RTP ス ト リームに対して行われ、対称的にルーテ ィ ングされ
る と想定されます（両方のス ト リームが同じパスを介してルーテ ィ ングされる）。たとえ
ば、80 kbps の G.711 音声コールは全二重ネッ ト ワークを介した各方向で 80 kbps です。
つま り、送信ペアのワイヤの 80 kbps と受信ペアのワイヤの 80 kbps で、全二重の 80 kbps 
と等し く な り ます（図 13-44 を参照）。WAN では、ト ラフ ィ ッ クがに常に対称的にルー
テ ィ ングされるわけではあ り ません。WAN を介したネッ ト ワークでルーティ ングする
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際に、アド ミ ッシ ョ ン制御がメディアを正し く処理するよ うに、必要に応じてネッ ト
ワーク管理者に確認して ください。

– Real-Time Transport Control Protocol（RTCP）帯域幅オーバーヘッ ドは Unified CM 帯域幅
割り当てには含まれません。これは、ネッ ト ワーク  プロビジ ョ ニングに含まれる必要が
あ り ます。RTCP は、ほとんどのコール フローで非常に一般的であ り、ス ト リームに関す
る統計情報によ く使用されます。また、リ ップシンクを適切に行えるよ うに、ビデオ コー
ルで音声を同期するためにも使用されます。場合によっては、エン ドポイン ト で有効ま
たは無効に設定できます。RFC 3550 では、RTCP 用に追加されるセッシ ョ ン帯域幅の割
合を  5% に固定する こ とが推奨されます。これは、RTCP セッシ ョ ンの場合、関連する  
RTP セッシ ョ ンの最大 5% までである こ とが一般的である こ と を意味します。したがっ
て、ネッ ト ワークで帯域幅使用率を計算する場合は、RTP セッシ ョ ンご とに RTCP の
オーバーヘッ ドを追加する必要があ り ます。たとえば、RTCP が有効な状態で G.711 音声
コールが 80 kbps である場合、RTP と  RTCP の両方に対してセッシ ョ ンご とに最大 84 
Kbps を使用します（RTCP のオーバーヘッ ドは 4 kbps）。この計算は Enhanced Location 
CAC の差し引きには含まれませんが、ネッ ト ワーク  プロビジ ョ ニングには含まれる必
要があ り ます。

（注） ただし、別の DiffServ コード  ポイン ト （DSCP）にこの ト ラフ ィ ッ クを再マーキングする
方法があ り ます。たとえば、RTCP では奇数の UDP ポート を使用し、RTP は偶数の UDP 
ポート を使用します。このため、UDP ポート範囲に基づいて分類できます。
Network-Based Application Recognition（NBAR）を使用し、RTP ヘッダー [ペイロード  タ イ
プ（Payload Type）] フ ィールドに基づいて分類と再マーキングを行う こ と もできます。
NBAR の詳細については、http://www.cisco.com を参照して ください。ただし、エン ドポイ
ン ト  マーキングがネッ ト ワークで信頼されている場合、RTCP オーバーヘッ ドは音声 
RTP と同じ  QoS ク ラス内のネッ ト ワークでプロビジ ョ ニングする必要があ り ます（デ
フォル ト  マーキングは EF）。また、RTCP は RTP と同じマーキングを使用してエンドポイ
ン ト でマーク される こ とにも注意して ください。デフォル ト で、これは EF です（RTCP も  
EF とマーク されます）。
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図 13-44 RTCP が有効に設定された基本的な音声のみのコール

図 13-44 には、2 つのデスク ト ップ ビデオ電話が音声のみのコールに確立されています。この
コール フローでは 4 つのス ト リームはネゴシエート されます。つま り、単一の二方向矢印によっ
て記述される  2 つのオーディオ ス ト リーム と、同様に二方向矢印で示されている  2 つの RTCP 
ス ト リームです。このコールについて、Location Bandwidth Manager（LBM）は、デス ク ト ップ電話 
DP-A と  DP-B の間で確立されたコールのロケーシ ョ ン  L1 と  ロケーシ ョ ン  L2 間から  80 kbps
（ビ ッ ト  レー ト  + IP/UDP のオーバーヘッ ド）を差し引きます。RTCP が有効なネッ ト ワークのレ
イヤ 3 で消費される実際の帯域幅は、このセクシ ョ ンの前半で説明したよ うに、80 kbps ～ 
84 kbps の間です。

図 13-45 には、2 つのデスク ト ップ ビデオ電話がビデオ コールに確立されています。このコール 
フローでは 8 つのス ト リームがネゴシエート されます。つま り、2 つのオーディオ ス ト リーム、2 
つの音声関連 RTCP ス ト リーム、2 つのビデオ ス ト リーム、および 2 つのビデオ関連 RTCP ス ト
リームです。この図でも、両方向矢印を使用して  2 つの単方向ス ト リームが表されます。この特
定のコールは、64 kbps の G.711 音声、および 960 kbps のビデオを持つ 1024 kbps です（ビデオ 
コールの音声およびビデオ割り当てのみに対するビッ ト  レー ト ）。この場合、LBM はデスク ト ッ
プ電話 DP-A と  DP-B の間で確立されたビデオ コールのロケーシ ョ ン  L1 と  L2 の間から  
1024 kbps を差し引きます。RTCP は、ネッ ト ワークによるマーキングまたは再マーキングの方法
に応じたプロビジ ョ ニングを考慮する必要のあるオーバーヘッ ドです。
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図 13-45 RTCP が有効に設定された基本的なビデオ コール

図 13-46 は、プレゼンテーシ ョ ン共有のあるビデオ コールの例です。これは、ネッ ト ワーク上で
使用される帯域幅と比較する と、関連付けられたス ト リーム数と帯域幅の割り当てがよ り複雑
なコールであるため、ネッ ト ワークでプロビジ ョ ニングする必要があ り ます。図 13-46 は、プレゼ
ンテーシ ョ ン共有に関して  Binary Floor Control Protocol（BFCP）を有効にし、RTCP を有効にして
いるビデオ コールを示しています。Cisco TelePresence System EX、MX、SX、C、および Profile シ
リーズなど、SIP が有効に設定されているすべてのテレプレゼンス多目的またはパーソナル エ
ンドポイン トは同じよ うに機能します。 
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図 13-46 RTCP および BFCP が有効なビデオ コールとプレゼンテーシ ョ ン共有

2 つのビデオ エンドポイン ト間でビデオ コールが確立されている場合、音声およびビデオ ス ト
リームが確立され、ネゴシエート されたレー ト に応じて帯域幅が差し引かれます。Unified CM は
リージ ョ ンを使用してコールに対する最大ビッ ト  レー ト を決定します。たとえば、最高の詳細度
が 1 秒あた り  30 フレーム（fps）で 1080p の Cisco TelePresence System EX90 の場合、リージ ョ ン間
でネゴシエート されるレー トは 6.5 Mbps に設定する必要があ り ます。このシナ リオで使用する  
EX90s は、このセッシ ョ ンに対して約 6.1 Mbps を要します。エン ドポイン ト がセッシ ョ ン中にプ
レゼンテーシ ョ ン共有を開始する と、BFCP はエンドポイン ト間でネゴシエート され、新しいビ
デオ ス ト リーム間はエンドポイン ト設定に応じて  5 fps または 30 fps のいずれかで有効にな り
ます。このよ う な場合、エン ドポイン トはメ インのビデオ ス ト リームをスロ ッ トル ダウンして、
プレゼンテーシ ョ ン  ビデオを組み込み、セッシ ョ ン全体が、割り当てられた 6.5 Mbps の帯域幅
を超えてセッシ ョ ン全体が使用しないよ うにできます。このため、プレゼンテーシ ョ ン共有の有
無にかかわらず、平均帯域幅使用量は変わり ません。

（注） 通常、プレゼンテーシ ョ ン  ビデオ ス ト リームはプレゼンテーシ ョ ンを表示している  1 人以上の
ユーザの方向で単方向です。

お互いの間でコールをネゴシエーシ ョ ンする  Cisco TelePresence System 500、1000、3000、および 
TX9000 シ リーズなどのテレプレゼンス  イマーシブおよびオフ ィ ス  エンドポイン トは、プレゼ
ンテーシ ョ ン共有用のビデオがメ インのビデオ セッシ ョ ンに割り当てられたもの以上の追加帯
域幅であるため、Enhanced Location CAC から差し引かれないとい う点で少し異なる動きをしま
す。図 13-47 は、これについて説明しています。
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図 13-47 RTCP および BFCP が有効なビデオ コールとプレゼンテーシ ョ ン

図 13-47 では、テレプレゼンス  イマーシブ ビデオ エンドポイン ト がビデオ コールを確立し、プ
レゼンテーシ ョ ン共有を有効にしています。LBM はメ インの音声およびビデオ セッシ ョ ン用に 
4 Mbps をコール用のイマーシブ プールから差し引き、ビデオがエンドポイン ト間に確立されま
す。プレゼンテーシ ョ ン共有がアクテ ィブ化される と、2 つのエンドポイン ト が BFCP を交換し、
エン ドポイン ト の設定に基づいて一方向で 5 fps または 30 fps でプレゼンテーシ ョ ン  ビデオ ス
ト リームをネゴシエーシ ョ ンします。5 fps で、使用される平均帯域幅は追加帯域幅オーバーヘッ
ドの 500 kbps です。この帯域幅は、ビデオ コールに割り当てられた 4 Mbps 以上であ り、ネッ ト
ワークでプロビジ ョ ニングされる必要があ り ます。30 fps で、プレゼンテーシ ョ ン  ビデオの平均
ビッ ト  レー トは約 1.5 Mbps です。

（注） Cisco TelePresence System エンドポイン トは、Telepresence Interoperability Protocol（TIP）を使用し
て、各方向で 2 つの音声およびビデオ RTP ス ト リームにマルチスク リーン と音声を多重化しま
す。このため、回線上の実際のス ト リームは図に示されている ものと異なる場合があ り ますが、
プレゼンテーシ ョ ン  ビデオ用の追加帯域幅オーバーヘッ ドの概念は同じです。
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Location CAC から  Enhanced Location CAC へのアップグレードおよび
移行

従来のロケーシ ョ ン  CAC のみをサポートする以前の リ リースから  Cisco Unified CM にアップ
グレードする こ とによって、Location CAC は Enhanced Location CAC に移行します。移行は、音声
およびビデオ帯域幅のすべての以前に定義されたロケーシ ョ ンの帯域幅限度の取得と、ユーザ
定義のロケーシ ョ ン と  Hub_None の間の リ ンクへの移行で構成されます。これによ り、実質的
に、Unified CM ロケーシ ョ ン  CAC の以前のバージ ョ ンがサポートするハブ アン ド  スポーク  モ
デルが再作成されます。図 13-48 は、帯域幅情報の移行について説明します。

図 13-48 Unified CM アップグレード後の Location CAC から  Enhanced Location CAC への移行

Enhanced Location CAC をサポートする  Cisco Unified CM リ リースへのアップグレード後の設定

• LBM は、Cisco CallManager サービスを実行している各 Unified CM サブスク ラ イバでアク
テ ィブにな り ます。

• Cisco CallManager サービスはローカル LBM と直接通信を行います。

• LBM グループまたは LBM ハブ グループは作成されません。

• すべての LBM サービスはフル メ ッシュです。

• ク ラスタ間の Enhanced Location CAC はイネーブルにな り ません。

• すべてのロケーシ ョ ン内の帯域幅値は無制限に設定されます。

• ロケーシ ョ ンに割り当てられる帯域幅値は、ユーザが定義したロケーシ ョ ン と  Hub_None を
接続する リ ンクに移行されます。

• イマーシブの帯域幅は無制限に設定されます。

• シャ ド ウ  ロケーシ ョ ンが作成されます。

Hub_none

BW Allocated

Audio

Video Unlimited

Unlimited

3
4

8
7

0
6

UCM/SUB

LBM

Location N...

Link  to Hub_none

BW Allocated

Audio

Video

Immersive Unlimited

3840

1200

BW Allocated

Audio

Video

Immersive Unlimited

3840

1200

Shadow

BW Allocated

Audio

Video Unlimited

Unlimited

Hub_none

BW Allocated

Audio

Video Unlimited

Unlimited

UCM/SUB

Upgrade

Migrate Bandwidth Values

Migrate Bandwidth Values

Location 1

BW Allocated

Audio

Video

Immersive Unlimited

3840

1200

Location N...

BW Allocated

Audio

Video

Immersive Unlimited

3840

1200

Location 1

Link  to Hub_none

BW Allocated

Audio

Video

Immersive Unlimited

3840

1200

BW Allocated

Audio

Video

Immersive Unlimited

3840

1200
13-78
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 13 章     帯域幅管理
Enhanced Locations Call Admission Control
• Phantom ロケーシ ョ ンおよびシャ ド ウ  ロケーシ ョ ンには リ ンクがあ り ません。

• MTP と ト ランスコーダの Enhanced Location CAC 帯域幅調整

挿入を ト ランスコードするために、ビッ ト  レー トは接続の各レッグで異な り ます。
図 13-49 は、これについて説明しています。

図 13-49 ト ランスコードのための異なるビッ ト  レートの例

デュアル スタ ッ ク  MTP 挿入の場合、ビッ ト  レー トは各接続で異な り ますが、帯域幅は IP ヘッ
ダーのオーバーヘッ ドによって異な り ます。図 13-50 は、デュアル スタ ッ ク  MTP 挿入に IPv4 お
よび IPv6 ネッ ト ワークで使用される帯域幅の違いについて説明します。

図 13-50 デュアル スタ ック  MTP 挿入の帯域幅の違い

Enhanced Location CAC は、MTP と ト ランスコーダ間の帯域幅でこれらの違いを考慮しません。
サービス  パラ メータの [ロケーシ ョ ン  メディア  リ ソース  オーディオ ビッ ト  レー ト  ポ リ シー
（Locations Media Resource Audio Bit Rate Policy）] は最大帯域幅または最小帯域幅がロケーシ ョ
ンおよびリ ンクのパスに沿って使用される必要があるかを決定します。最低ビッ ト  レー ト （デ
フォル ト ）または最高ビッ ト  レー トは、帯域幅の使用量のこれらの違いを管理するために使用で
きます。
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Enhanced Location CAC によるクラスタ間のエクステンション モビリティ

Enhanced Location CAC は、ク ラスタ間のエクステンシ ョ ン  モビ リ テ ィ（EMCC）を使用した設計
をサポート しています。Unified CM は、ク ラスタ間のエクステンシ ョ ン  モビ リ テ ィ（EMCC）とい
う機能によって、企業内のク ラスタ間でエクステンシ ョ ン  モビ リ テ ィ  ログインを実行する機能
を提供します。詳細については、ク ラスタ間のエクステンシ ョ ン  モビ リ テ ィ（EMCC）（18-11 ペー
ジ）の項を参照して ください。

EMCC 設計に Enhanced Location CAC を使用する と、Visiting ク ラスタが Visiting 電話機のロケー
シ ョ ンをホーム  ク ラスタに渡します。これによ り、ホーム  ク ラスタは登録時に Visiting 電話機に
正しいロケーシ ョ ンを関連付ける こ とができるよ うにな り ます。EMCC 設計で Enhanced 
Location CAC を機能させるためには、次の要件を満たす必要があ り ます。

• ホーム  ク ラスタおよび Visiting ク ラスタの両方で、Cisco Unified CM 10.0 以降の リ リースで
ある こ と

• Visiting ク ラスタおよびホーム  ク ラスタが同じ ク ラスタ間 LBM のレプ リ ケーシ ョ ン  ネッ ト
ワークにある こ と

Enhanced Location CAC および EMCC の両方を、製品マニュアルおよびこの SRND のガイ ド ラ イ
ンに従って設計および導入する こ とができます。必要とする他の要件や特定の設定情報はあ り
ません。

コール アド ミ ッシ ョ ン制御の設計上の考慮事項

この項では、さまざまな IP WAN ト ポロジに対して、コール アド ミ ッシ ョ ン制御メカニズムを適
用する方法について説明します。Unified CM Enhanced Location CAC のネッ ト ワーク  モデル化の
サポート によって、Unified CM は単純なハブ アン ド  スポークまたは MPLS ト ポロジのサポート
に制限されませんが、現在はク ラスタ間の拡張ロケーシ ョ ン と と もに、Unified CM 配置モデルの
ほとんどのネッ ト ワーク  ト ポロジをサポート できます。Enhanced Location CAC は依然と して
ネッ ト ワークを参照しない静的に定義されたメカニズムであるため、ネッ ト ワークの変更がア
ド ミ ッシ ョ ン制御に影響するたびに、管理者は適宜 Unified CM をプロビジ ョ ニングする必要が
あ り ます。これは、ネッ ト ワーク障害が発生し、メディア  ス ト リームがネッ ト ワークの異なるパ
スを取る場合などに RSVP などのネッ ト ワーク対応のメカニズムが、その間隔を埋めてネッ ト
ワークの動的変化をサポート できる場合です。これは、ロード  バランシングされた二重またはマ
ルチホーム  WAN アップ リ ンク、あるいは不等サイズのプラ イマ リおよびバッ クアップ WAN 
アップ リ ンクがある設計の場合がよ く あ り ます。

Enhanced Location CAC がどのよ うに機能するか、および Enhanced Location CAC の設計および
配置方法について確認するには、Unified CM Enhanced Location Call Admission Control（13-45 
ページ）の項を参照します。

こ こでは、いくつかの一般的な ト ポロジを調べ、それらの ト ポロジを管理するために Enhanced 
Location CAC を設計する方法について説明します。
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デュアル データセンター設計

図 13-51 は、各リ モー ト  サイ ト に単一の WAN アップ リ ンクがある単純なデュアル データセン
ター WAN ネッ ト ワーク設計について説明します。データセンターは、データ  ト ラフ ィ ッ ク用に
余裕を持ってプロビジ ョ ニングされた高速 WAN 接続を介して相互接続します。

図 13-51 デュアル データセンター WAN ネッ トワーク

通常、リ モー ト  サイ ト からデータセンターへのこれらの WAN アップ リ ンクは、ロードバランシ
ングされているかプラ イマ リ /バッ クアップ設定にあ り、これらのシナ リオを処理するスタ
テ ィ ッ ク  CAC メ カニズム用の制限方法があ り ます。Enhanced Location CAC のこのマルチパス  
ト ポロジを設定できますが、重みのメ ト リ ッ クが変更されるまで 1 つのパスだけが有効なパス
と して計算されてスタテ ィ ッ クのままにな り ます。このタ イプのネッ ト ワーク  ト ポロジをサ
ポートする、よ り よい方法は、2 つのデータセンターを  Enhanced Location CAC の 1 つのデータセ
ンターまたはハブ ロケーシ ョ ン と して設定し、各リモー ト  サイ ト  ロケーシ ョ ンに対して単一リ
ンクを設定する こ とです。図 13-52 は、Enhanced Location（E-L）CAC のロケーシ ョ ン と リ ンクの
オーバーレイについて説明します。

図 13-52 デュアル データセンターの Enhanced Location CAC のトポロジのモデル
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設計に関する推奨事項

リ モー ト  ロケーシ ョ ンへの リ モー ト  デュアルまたはよ り多くの リ ンクを持つリモー ト のデュ
アル データセンターに関する次の設計上の推奨事項は、ロードバランシング  WAN 設計、プラ イ
マ リ /バッ クアップ WAN 設計の両方に適用されます。

• 1 つのロケーシ ョ ン（Hub_None）は、両方のデータセンターを表します。

• リ モー ト  ロケーシ ョ ン と  Hub_None 間の単一リ ンクは、通常の状態または最高帯域幅容量の
リ ンクの障害時に リモー ト  サイ ト のアップ リ ンクをオーバーサブスク リプシ ョ ンから保護
します。

• リ モー ト  サイ ト と  Hub_None 間の リ ンク帯域幅割り当て容量は、単一リ ンクの適切な 
Unified Communications メディア用の最低帯域幅容量と同じです。たとえば、各 WAN アップ
リ ンクが音声ト ラフ ィ ッ クによってマーク された EF の 2 Mbps をサポート できる場合、障害
状態または等コス ト  パスのルーテ ィ ングをサポートするために、リ ンクの音声帯域幅値は 
2 Mbps 以下である必要があ り ます。

MPLS クラウド

Enhanced Location CAC ネッ ト ワークのモデルでマルチ プロ ト コル ラベル スイ ッチング
（MPLS）の Any-to-Any 接続タイプのク ラ ウ ドを設計する場合、1 つのロケーシ ョ ンは MPLS ク ラ
ウ ド と して動作できます。このロケーシ ョ ンに関連付けられているデバイスはあ り ませんが、こ
のク ラ ウ ドにアップ リ ンクを持つすべてのサイ ト には、ロケーシ ョ ンに設定された リ ンクがあ
り ます。このよ うに、MPLS ク ラ ウ ドは、他の リモー ト  ロケーシ ョ ンに複数の可変サイズの帯域
幅 WAN アップ リ ンクを相互接続するための中継ロケーシ ョ ン と して機能します。こ こでは、多
数の異なる  MPLS ネッ ト ワークおよびその同等のロケーシ ョ ン と リ ンクのモデルを示します。

図 13-53 では、Hub_None は、サーバ、エン ドポイン トおよびデバイスが配置され、エン ドポイン
ト とデバイスだけ配置されている リモー ト  ロケーシ ョ ンがあるキャンパス  ロケーシ ョ ンを相
互接続する中継ロケーシ ョ ン と して動作する  MPLS ク ラ ウ ドを表します。リモー ト  ロケーシ ョ
ンから  Hub_None への各リ ンクは、音声、ビデオ、およびイマーシブ メディア用に割り当てられ
た WAN アップ リ ンクの帯域幅に従ってサイジングできます。
13-82
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 13 章     帯域幅管理
Enhanced Locations Call Admission Control
図 13-53 単一 MPLS クラウド

図 13-54 は、サーバ、エン ドポイン トおよびデバイスが配置され、エン ドポイン ト とデバイスだけ
配置されている リ モー ト  ロケーシ ョ ンがあるキャンパス  ロケーシ ョ ンを相互接続する中継ロ
ケーシ ョ ン と して動作する  2 つの MPLS ク ラ ウ ド を示します。キャンパスは、両方のク ラウ ドに
も接続されています。リモー ト  ロケーシ ョ ンから  MPLS ク ラ ウ ドへの各リ ンクは、音声、ビデオ
およびイマーシブ メディア用に割り当てられた WAN アップ リ ンクの帯域幅に従ってサイジン
グできます。この設計は、各地理的ロケーシ ョ ンで異なるプロバイダーからの個別の MPLS ク ラ
ウ ド を持つ、大陸間にまたがる企業で一般的です。
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図 13-54 個別の MPLS クラウド

図 13-55 は、各サイ ト が各ク ラ ウ ドへの 1 の接続を持ち、等コス ト のロード  バランシングされた
方法またはプラ イマ リ /バッ クアップ シナ リ オで MPLS ク ラ ウ ドを使用する、異なるプロバイ
ダーから複数の MPLS ク ラ ウ ドを示します。どちらの場合でも、この設計は、1 つのロケーシ ョ ン
が両方のク ラウ ド を表して単一リ ンクが 2 つの最低容量の リ ンクを表すデュアル データセン
ター設計と同等です。
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図 13-55 デュアル MPLS クラウドに接続されたリモート  サイ ト

設計に関する推奨事項

• MPLS ク ラ ウ ドは、エン ドポイン ト を含まな く ても ロケーシ ョ ンを相互接続するハブと して
使用されるロケーシ ョ ン と して設定する必要があ り ます。

• MPLS ク ラ ウ ドは、他の リモー ト  ロケーシ ョ ンに複数の可変サイズの帯域幅 WAN アップ リ
ンクを相互接続するための中継場所と して機能します。

• デュアル MPLS ク ラ ウ ドへの接続を持つリモー ト  サイ トは、その接続を単一リ ンク と して
扱い、ネッ ト ワーク障害状態時のオーバーサブスク リプシ ョ ンを回避するために リ ンクの最
低容量までサイジングする必要があ り ます。

ビデオの展開に関するコール アド ミ ッシ ョ ン制御の設計上の推奨事項

こ こでは、Enhanced Location CAC、およびビデオの展開を設計する際に Quality of Service（QoS）
に適用できる設計上の考慮事項と推奨事項について説明します。

アド ミ ッシ ョ ン制御と  QoS は相互に補完し、多くの場合は共存します。オーディオと ビデオのエ
ンドポイン ト 、音声とビデオのゲート ウェ イ、音声メ ッセージ、会議など、最新のシスコ製品サー
ビスは、IP DiffServ コード  ポイン ト （IP DSCP）に基づいてネイテ ィブ QoS パケッ ト  マーキング
をすべてサポート します。ただし、Jabber for Windows ク ラ イアン トは、Windows オペレーティ ン
グ  システムが、アプ リ ケーシ ョ ン、IP アド レス、および UDP/TCP ポート範囲を使用するグルー
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プ ポ リ シー オブジェ ク ト （GPO）を使用して DSCP の ト ラフ ィ ッ クをマーキングする必要がある
ため、他のク ラ イアン ト と同じ よ うにネイテ ィブ マーキング機能に厳密に従う こ とはあ り ませ
ん。グループ ポ リ シー オブジェ ク トは、ト ラフ ィ ッ クをマーキングする機能とい う点で、ネッ ト
ワーク  アクセス  リ ス ト と非常に類似した機能です。

QoS を使用しないと、許可された ト ラフ ィ ッ クが許可されていない ト ラフ ィ ッ ク または他の ト
ラフ ィ ッ クの分類よ り も上位を求めるネッ ト ワーク  リ ソースを使用できるよ うに、ネッ ト ワー
クがメディアの優先順位を付けられないため、QoS はアド ミ ッシ ョ ン制御に必要不可欠です。
Unified CM では、QoS の CallManager サービス  パラ メータに主な 5 つの QoS 設定があ り ます。こ
れらは、エン ドポイン ト  メディア分類に適用可能で、イマーシブおよびデスク ト ップで分類され
たエンドポイン ト （Telepresence イマーシブ ビデオの Enhanced Location CAC（13-65 ページ）の項
を参照）が、イマーシブまたはデスク ト ップのビデオ分類に基づいたメディアに対して異なる  
QoS マーキングも設定できるよ うにします。表 13-14 では、デフォル ト設定および Per-Hop 
Behavior（PHB）相当と と もに、主な 5 つの DSCP 設定を示します。

[音声コールの DSCP（DSCP for Audio Calls）] 設定は、オーディオ専用コールを発信するデバイス
に使用されます。[ビデオ コールの DSCP（DSCP for Audio Calls）] 設定は、「デス ク ト ップ」に分類
されるデバイスのオーディオとビデオの ト ラフ ィ ッ クに使用されます。[TelePresence コールの 
DSCP（DSCP for TelePresence Calls）] は、「イマーシブ」に分類されるデバイスのオーディオと ビ
デオの ト ラフ ィ ッ クに使用されます。[ビデオコールのオーディオ部分の DSCP（DSCP for Audio 
Portion of Video Calls）] および [TelePresence コールのオーディオ部分の DSCP（DSCP for Audio 
Portion of TelePresence Calls）] がビデオ エンドポイン ト のサブセッ ト に現在適用可能で、分類に
基づいてビデオ コール タ イプを使用するビデオ コールのオーディオ部分のみを区別します。詳
細については、信頼されているエン ドポイン ト （13-101 ページ）の項を参照して ください。

Telepresence イマーシブ ビデオの Enhanced Location CAC（13-65 ページ） の項で説明したよ うに、Cisco 
Unified CM E-LCAC には、他のビデオ コールと別に TelePresence コールのアド ミ ッシ ョ ン制御を実
行する機能があり ます。E-LCAC は、エンドポイン ト と  SIP ト ランクを「イマーシブ」または「デスク
ト ップ」に分類するこ とでこの機能を実行します。このよ うに分類する と、イマーシブに分類された
デバイスおよびト ランクの個別のイマーシブ帯域幅プールから帯域幅を差し引く機能が 
Unified CM に付与されます。デフォルトでは、LBM は、分類に関係なくビデオ帯域幅プールからビデ
オをすべて差し引きます（Unified CM's CallManager サービス  パラ メータ  [イマーシブ ビデオ コール
にビデオ帯域幅プールを使用（Use Video BandwidthPool for Immersive Video Calls）] を [True] に設定）。

また、デフォルトでは、イマーシブと分類されたすべてのエンドポイン トの DSCP が CS4 に設定さ
れており（DSCP 32：[TelePresence コールの DSCP（DSCP for TelePresence Calls）]）、デスク ト ップ エ
ンドポイン トの DSCP は AF41 に設定されています（DSCP 34：[ビデオ コールの DSCP（DSCP for 

表 13-14 エンドポイン ト  メディア分類の QoS 設定

[Cisco CallManager サービス パラ メータ （Cisco 
CallManager Service parameters） ] > [ クラスタ
全体のパラ メータ （システム ： QoS）
（Clusterwide Parameters （System - QoS）） ] デフォルト値 PHB 相当

音声コールの DSCP （DSCP for Audio Calls） 46 EF

ビデオ コールの DSCP （DSCP for Audio Calls） 34 AF41

ビデオコールのオーディオ部分の DSCP
（DSCP for Audio Portion of Video Calls）

34 AF41

TelePresence コールの DSCP （DSCP for 
TelePresence Calls）

32 CS4

TelePresence コールのオーディオ部分の DSCP
（DSCP for Audio Portion of TelePresence Calls）

32 CS4
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Audio Calls）]）。QoS および E-LCAC のデフォルト設定は DSCP を区別しますが、同じ  E-LCAC 帯域
幅プールからすべてのビデオを差し引きます。図 13-56 では、QoS と  E-LCAC 帯域幅プールの関連
性、およびイマーシブとデスク ト ップに分類されたデバイスのデフォルト設定を示します。

図 13-56 CAC 帯域幅プールのデフォルト  QoS 設定

[TelePresence コールの DSCP（DSCP for TelePresence Calls）] はイマーシブ分類で、[ビデオ コール
の DSCP（DSCP for Audio Calls）] はデスク ト ップ分類です。

Enhanced Location CAC の設計上の考慮事項と推奨事項

ビデオの Enhanced Location CAC を設計する場合は、この項に示す設計上の推奨事項と考慮事項
に従って ください。

設計に関する推奨事項

次の設計上の推奨事項は、Enhanced Location CAC を使用するビデオ ソ リ ューシ ョ ンに適用され
ます。

• デスク ト ップ ビデオと  Telepresence ビデオの区別が必要な場合に Unified Communications ビデ
オ（デスク ト ップ分類）と  TelePresence ビデオ（イマーシブ分類）を配置する場合、Unified CM 
サービス  パラ メータの [イマーシブ ビデオ コールにビデオ帯域幅プールを使用（Use Video 
Bandwidth Pool for Immersive Video Calls）] が [false] に設定されているこ とを確認して くださ
い。これは、TelePresence コールのイマーシブ帯域幅プールをイネーブルにします。

• Enhanced Location CAC では、TelePresence エンドポイン ト を、Unified Communications ビデオ 
エンドポイン ト と同じ ロケーシ ョ ンで管理できます。TelePresence コールが Enhanced 
Location CAC によって追跡されない場合は、イマーシブ ロケーシ ョ ン と リ ンクの帯域幅
プールを  [無制限（unlimited）] に設定します。これによ り、イマーシブに分類された 
TelePresence または SIP ト ランクで CAC が行われないよ うにします。TelePresence コールが 
Enhanced Location CAC によって追跡される場合は、イマーシブのロケーシ ョ ンおよびリ ン
クの帯域幅プールを、ロケーシ ョ ン と リ ンク  パスで許容される使用ビッ ト  レー トおよび
コール数に応じた値に設定します。

• ク ラスタ間 SIP ト ランクはシャ ド ウ  ロケーシ ョ ンに関連付けられている必要があ り ます。
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• Cisco Unified CM では、UC ビデオ エンドポイン ト と  TelePresence エンドポイン ト の DiffServ 
コード  ポイン ト （DSCP）設定を区別するために、2 つの異なる、ク ラスタ全体の QoS サービ
ス  パラ メータが使用されます。TelePresence では [TelePresence コールの DSCP（DSCP for 
TelePresence Calls）] QoS パラ メータが使用され、Cisco UC ビデオ エンドポイン ト では [ビデ
オ コールの DSCP（DSCP for Audio Calls）] QoS サービス  パラ メータが使用されます。

• デフォル ト の QoS マーキングでビデオをマーキングする場合は、次の推奨事項が適用され
ます。

– UC エンドポイン ト のみを配置し、TelePresence エンドポイン ト を配置しないサイ ト の場
合、着信 CS4 とマーク された ト ラフ ィ ッ クに対応し、CS4 とマーク されたメディアの 
QoS 処理を行う ために、着信 WAN QoS 設定で CS4 DSCP ク ラスが AF41 QoS ト ラフ ィ ッ
ク  ク ラスに追加されている こ と を確認します。

– UC TelePresence エンドポイン ト のみを配置し、UC エンドポイン ト を配置しないサイ ト
の場合、着信 AF41 とマーク された ト ラフ ィ ッ クに対応し、AF41 とマーク されたメディ
アの QoS 処理を行う ために、着信 WAN QoS 設定で AF41 DSCP ク ラスが CS4 QoS ト ラ
フ ィ ッ ク  ク ラスに追加されている こ と を確認します。

設計上の考慮事項

イマーシブ ビデオ コールに Enhanced Location CAC を展開する と、イマーシブに分類されたエ
ンドポイン ト がデスク ト ップに分類されたエンドポイン ト に接続された場合に相互運用可能な
コールが、デフォル ト で非対称にマーキングされるため、DSCP のマーキングが両方の QoS ク ラ
スに与える影響を考慮します。

DSCP QoS マーキング

TelePresence ビデオの相互運用可能なコールの DiffServ コード  ポイン ト （DSCP）QoS マーキング
は、非対称です。UC エンドポイン ト には AF41 が使用され、TelePresence エンドポイン ト には CS4 
が使用されます。AF41 と  CS4 は Unified CM でのデフォル ト設定であ り、これらのデフォル ト の
変更は、ネッ ト ワーク  インフラス ト ラ クチャの QoS 設定と整合している必要があ り ます（該当
する場合）。TelePresence エンドポイン トは、ビデオ コールを  DSCP 値 CS4 でマーク します。これ
は、デフォル ト の [TelePresence コールの DSCP（DSCP for TelePresence Calls）] 設定と整合性が取
れています。UC エンドポイン トは、コールを  DSCP 値 AF41 でマーク します。これは、デフォル ト
の [ビデオ コールの DSCP（DSCP for Audio Calls）] 設定と整合性が取れています。図 13-57 に、メ
ディア  マーキングと帯域幅アカウンテ ィ ングを示します。
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図 13-57 Enhanced Location CAC を使用したマルチサイ ト配置での帯域幅の差し引きと メディア マーキング

TelePresence ビデオの相互運用性コールの帯域幅アカウンティング

TelePresence および UC で相互運用可能なビデオ コールに対する  Enhanced Location CAC は、
図 13-57 に示されるよ うに、ビデオと イマーシブのロケーシ ョ ンおよびリ ンクの帯域幅プールか
ら帯域幅を差し引きます。これは、QoS で分類されたス ト リームの両方のタイプが、エン ドポイ
ン ト間のパスの両方向においてメディアに必要な帯域幅を確保するよ う設計されたこ とによ り
ます。

Enhanced Location CAC は、AF41 ク ラス  ト ラフ ィ ッ ク と  CS4 ク ラス  ト ラフ ィ ッ クの両方の双方向
メディアに対応します。ただし、非対称にマーク されたフローでは、AF41 ク ラスの十分に割り当て
られたビッ ト  レートは一方向で使用されますが、他方向で使用されません。一方の方向では、完全
な割り当て済みビッ ト  レートは CS4 にマーキングされます。これは、追加の帯域幅消費というわ
けではなく、単に各 QoS ク ラスのネッ ト ワークでのマーキングおよびキューイングの相違です。こ
の方式の帯域幅アカウンティングでは、各方向の各フローを保護する必要があ り ます。

TelePresence ビデオ（CS4）が Unified Communications ビデオ（AF41）とは別個にネッ ト ワーク  パ
ス上でプロビジ ョ ニングされ、TelePresence の大部分がスケジューリ ングされており、コールの
スケジューリ ングが制御されて  TelePresence の使用率が決定論的である環境の場合、ロケーシ ョ
ン と リ ンクのイマーシブ ビデオ帯域幅を  [無制限（unlimited）] に設定して、二重帯域幅 CAC が計
算されるのを回避できます。これによ り、TelePresence 間のコールが常にスムーズに行き来し、ア
ド ミ ッシ ョ ン制御の影響を受けないよ うにしつつ、デスク ト ップ ビデオ、および TelePresence と
デス ク ト ップ間のビデオ コールがアド ミ ッシ ョ ン制御の影響を受けず、ビデオ帯域幅割り当て
で対処されるよ うにな り ます。

Enhanced Location CAC と  TelePresence の相互運用可能なコールのコール フローの詳細について
は、Telepresence イマーシブ ビデオの Enhanced Location CAC（13-65 ページ）を参照して ください。
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Enhanced Location CAC を使用する Unified CM Session Management Edition 
の配置に関する設計上の推奨事項

Unified CM Session Management Edition（SME）は通常、複数の Unified CM ク ラスタ、サードパー
テ ィ製 UC システム（IP および TDM ベースの PBX）、PSTN 接続、および集中型 UC アプ リ ケー
シ ョ ンを相互接続するために使用され、また、ダイヤル プランおよび ト ランク集約にも使用され
ます。次に、Enhanced Location CAC で Unified CM SME を配置する場合に従うべき推奨事項と設
計上の考慮事項の リ ス ト を示します。Unified CM SME の詳細については、コ ラボレーシ ョ ンの
配置モデル（10-1 ページ） の章を参照して ください。

推奨事項と設計上の考慮事項

• Enhanced Location CAC をサポートするすべての リーフ  ク ラスタは、ク ラスタ間 Enhanced 
Location CAC を  SME でイネーブルにしている必要があ り ます。

• SME は、Enhanced Location CAC のク ラスタ間ハブ レプ リ ケーシ ョ ン  ネッ ト ワークにおける
中央のブート ス ト ラ ップ ハブと して使用できます。詳細については、LBM のハブのレプ リ
ケーシ ョ ン  ネッ ト ワーク（13-57 ページ）を参照して ください。

• Enhanced Location CAC をサポートする リーフ  ク ラスタへのすべての ト ランクは、シャ ド ウ  
ロケーシ ョ ンに配置された SIP ト ランクである必要があ り ます。これは、Enhanced Location 
CAC をサポートする リーフ  ク ラスタ と  SME 間の ト ランクで Enhanced Location CAC をイ
ネーブルにするためです。

• TelePresence ビデオの相互運用性については、ビデオの展開に関するコール アド ミ ッシ ョ ン
制御の設計上の推奨事項（13-85 ページ）を参照して ください。

• Enhanced Location CAC をサポートする  Unified CM 以外の ト ランク またはデバイス（例：
サードパーテ ィ製の PBX、ゲー ト ウェ イ、従来のロケーシ ョ ン  CAC のみをサポートする  
Unified CM ク ラスタ、カンファレンス  ブ リ ッジへのボイス  メ ッセージ ポート または ト ラン
ク、Cisco Video Communications Server など）への SME からの接続は、ファン ト ム  ロケーシ ョ
ンまたはシャ ド ウ  ロケーシ ョ ン以外のロケーシ ョ ンで設定される必要があ り ます。この理
由はファン ト ム  ロケーシ ョ ン とシャ ド ウ  ロケーシ ョ ンの両方が非終端のロケーシ ョ ンであ
る こ とです。つま り、ロケーシ ョ ンに関する情報を中継し、他のク ラスタのユーザ定義のロ
ケーシ ョ ンの効果的なプレースホルダとな り ます。ファン ト ム  ロケーシ ョ ンは、従来のロ
ケーシ ョ ン  CAC のみをサポートする  Unified CM のバージ ョ ンでロケーシ ョ ン情報の伝送
を可能にするレガシー ロケーシ ョ ンですが、Unified CM Enhanced Location CAC ではサポー
ト されません。シャ ド ウ  ロケーシ ョ ンは、Enhanced Location CAC をサポートする  
Unified CM ク ラスタ間 ト ランクでエン ドツーエンドを実現する特別なロケーシ ョ ンです。

• SME は、ロケーシ ョ ンおよびリ ンクの管理ク ラスタ と して使用できます。この例と して、
図 13-58を参照して ください。

• SME はローカルに設定された最大 2,000 のロケーシ ョ ンをサポート できます。
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図 13-58 ロケーシ ョ ンおよびリンクの管理クラスタ と しての Unified CM SME

図 13-58 は、ロケーシ ョ ンおよびリ ンクの管理ク ラスタ と しての SME について説明しています。
ロケーシ ョ ンおよびリ ンクのグローバル ト ポロジ全体は SME で設定および管理され、リーフ  
ク ラスタは、エン ド  デバイスに関連付ける必要があるロケーシ ョ ンだけをローカルに設定しま
す。ク ラスタ間 Enhanced Location CAC がイネーブルで、ロケーシ ョ ンおよびリ ンクが複製され
る場合、各リーフ  ク ラスタは SME からグローバル ト ポロジを受信します。これを自らの設定済
みの ト ポロジの上にオーバーレイ し、コール アド ミ ッシ ョ ン制御にグローバル ト ポロジを使用
します。これは、複数のク ラスタ間での設定およびロケーシ ョ ン / リ ンク管理を簡素化し、ク ラス
タ間の設定ミ スの可能性を少な く します。設計および展開の詳細については、ロケーシ ョ ンおよ
びリ ンク管理ク ラスタ（13-62 ページ）の項を参照して ください。

図 13-59 は、ク ラスタ間 Enhanced Location CAC が 1 つ以上の リーフ  ク ラスタでイネーブルにさ
れている場合（右）、および 1 つ以上の リーフ  ク ラスタが従来のロケーシ ョ ン  CAC のみをサポー
トする  Unified CM のバージ ョ ンを実行している場合（左）の SME デザインについて示していま
す。この種類の展開では、従来型のロケーシ ョ ン  CAC で管理されるロケーシ ョ ンを、Enhanced 
Location CAC で有効なク ラスタ間での共通または共有のロケーシ ョ ン とする こ とはできませ
ん。リーフ  1 は、従来型のハブ アン ド  スポークに設定され、デバイスがさまざまな リ モー ト  サイ
ト で管理されています。ク ラスタ間 Enhanced Location CAC をイネーブルにしている  SME およ
び他の リーフ  ク ラスタは、E-L CAC モデル化ト ポロジで示されるよ うに、グローバル ト ポロジ
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を共有します。Leaf1_Hub は、リーフ  1 ト ポロジのハブを表しており、SIP または H.323 ク ラスタ
間 ト ランクに割り当てられた SME のユーザ定義のロケーシ ョ ンです。これによ り、リーフ  1 と  
Leaf1_Hub との間のコールの帯域幅を  SME が差し引きできるよ うにな り ます。このよ うに、リー
フ  1 は従来型のロケーシ ョ ン  CAC で リモー ト  ロケーシ ョ ンを管理し、一方で SME と リーフ  2 
は Enhanced Location CAC のロケーシ ョ ン と リ ンクを管理します。

図 13-59 Enhanced Location CAC およびリーフ  クラスタの従来のロケーシ ョ ン CAC を使用する SME の設計
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Enhanced Location CAC を使用する Cisco Expressway の配置に関する設計
上の推奨事項

Cisco Expressway のモバイルと リモー ト  アクセス機能は、VPN を使用しない Unified CM へのイ
ンターネッ ト  ベースのデバイスの登録を提供します。別名、VPN-less エンタープラ イズ  アクセ
ス と して知られています。これによ り、企業ネッ ト ワークにアクセスできるよ うにオペレーテ ィ
ング  システム全体がアプ リ ケーシ ョ ンをホス トする必要な く、エン ドポイン ト またはク ラ イア
ン ト  アプ リ ケーシ ョ ンが Unified CM に安全に登録されるよ うにな り ます。こ こでは、Enhanced 
Location Call Admission Control（ELCAC）を使用してモバイルおよびリモー ト  アクセスを配置す
る推奨事項と設計上の考慮事項を示します。モバイルと リモー ト  アクセスの詳細については、
VPN-less 企業アクセス（10-37 ページ）の項を参照して ください。

推奨事項と設計上の考慮事項

Cisco Expressway の VPN-less モバイルと リ モー ト  アクセス  ソ リ ューシ ョ ンでは、この機能をサ
ポートするエン ドポイン トは、VPN を使用せずに Cisco Expressway 配置を介して Unified CM に
登録できます。Cisco Expressway C および Expressway E サーバは、それぞれがハイ  アベイ ラビ リ
テ ィの冗長性を備えて配置されます。Expressway E はファ イアウォールから インターネッ ト （外
側）と フ ァ イアウォールから企業（内側）間の DMZ に配置されますが、Expressway C は企業内に
配置されます。図 13-60 に、この配置を示します。また、次のメディア  フローを示しています。

1. お互いをコールするインターネッ トベースのエンドポイン ト では、図 13-60 のエンドポイン
ト  B と  C の間に示されるよ うに、メディアは Expressway E と  Expressway C を経由してルー
テ ィ ングされ、インターネッ ト に戻されます。

2. 内部エンドポイン ト をコールするインターネッ トベースのエンドポイン ト では、図 13-60 の
エンドポイン ト  A と  C の間に示されるよ うに、メディアは Expressway E と  Expressway C を
流れます。

図 13-60 VPN-less アクセス用の Cisco Expressway の配置
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同じ企業内で VPN-less アクセス用の Cisco Expressway を複数配置する場合、1 つの Expressway 
ペアを介して登録されるインターネッ トベースのエンドポイン ト が別の Expressway ペアを介し
て登録されるインターネッ トベースのエンドポイン ト をコールする こ とで、メディアが企業を
経由してルーテ ィ ングされます。これは、図 13-61 のエンドポイン ト  D とエン ドポイン ト  C 間の
コールに示されます。両方がインターネッ ト から登録されますが、2 つの異なる  Expressway ペア
を経由します。メディア  フローは、エン ドポイン ト が同じ  Unified CM ク ラスタまたは異なる  
Unified CM ク ラスタに登録されているかど うかに関係な く同じにな り ます。

図 13-61 複数の Cisco Expressway ペアの配置でのメディア フロー

図 13-62 は、企業を通過する メディア  フローの帯域幅の ト ラ ッキングを統合しながら、アド ミ ッ
シ ョ ン制御なしでメディアがインターネッ ト上を流れる こ と を拒否しないロケーシ ョ ン と リ ン
クの設定例を示します。
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図 13-62 リモート とモバイル アクセスのロケーシ ョ ンと リンク

図 13-62 に、3 つの主要なサイ ト （RTP、BLD、および SJC）で構成される  ELCAC の展開例を示し
ます。これらのサイ トはすべて MPLS プロバイダーに接続されるため、それぞれに MPLS ク ラ ウ
ドへの別個の WAN 接続があ り ます。帯域幅リ ンクがネッ ト ワーク  ト ポロジにマッピングする
音声コールおよびビデオ コールに限定された状態で、企業ロケーシ ョ ンが MPLS と呼ばれるロ
ケーシ ョ ンに直接リ ンク されるよ うに、適宜ロケーシ ョ ン と リ ンクが作成されます。企業内にあ
る と き、デバイスは 3 つのサイ ト の 1 つに置かれるため、関連付けられたロケーシ ョ ンを持ちま
す。これらの各サイ ト には、Unified CM に登録されるインターネッ トベースのエンドポイン ト の 
VPN-less リ モー トおよびモバイル アクセス用の Cisco Expressway ソ リ ューシ ョ ンがあ り ます。
新しい 3 つのロケーシ ョ ンは、RTP_INET、BLD_INET、および SJC_INET の名前で各 Expressway 
ソ リ ューシ ョ ン  サイ ト に対して 1 つずつ、インターネッ トベースのデバイスに設定されます。こ
れらの 3 つのロケーシ ョ ンは、Expressway ペアを介してインターネッ ト から  Unified CM に登録
されるデバイスのロケーシ ョ ンである こ とから、「インターネッ ト  ロケーシ ョ ン」と表現されま
す。これらのロケーシ ョ ンは、直接の リ ンクで相互接続されません。これは、Expressway 間のコー
ルが企業を経由してルーテ ィ ングされ、MPLS ク ラ ウ ドを介して流されるからです。その代わり
に、このよ う なインターネッ ト  ロケーシ ョ ンには、関連付けられた企業ロケーシ ョ ンへの リ ンク
があ り ます。たとえば、RTP_INET には RTP への リ ンク、BLD_INET には BLD への リ ンクなどが
あ り ます。インターネッ ト  ロケーシ ョ ン と企業ロケーシ ョ ン間のこれらの リ ンクは、[無制限
（unlimited）] の帯域幅に設定されている必要があ り ます。
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前述のよ うに、Cisco Expressway 配置の Enhanced Location CAC には、デバイス  モビ リ テ ィ と呼
ばれる  Unified CM の機能を使用する必要があ り ます（この機能の詳細については、デバイス  モ
ビ リ テ ィ（21-15 ページ）の項を参照して ください）。エン ドポイン ト でデバイス  モビ リ テ ィ を有
効にする と、Unified CM は、デバイスが Cisco Expressway を介して登録されたと きや企業内で登
録されたと きを認識できるよ うにな り ます。またデバイス  モビ リ テ ィ を使用する と、企業と イン
ターネッ ト間をローミ ングする と きに、Unified CM がアド ミ ッシ ョ ン制御をデバイスに提供で
きるよ うにな り ます。デバイス  モビ リ テ ィは、エン ドポイン ト が Expressway C の IP アド レスを
使用して Unified CM に登録される と きを認識する こ とによ り これを実行し、Unified CM が適切
なインターネッ ト  ロケーシ ョ ンを関連付けます。ただし、エン ドポイン ト が他の IP アド レスで
登録されている場合、Unified CM は、デバイスに直接設定されている（またはデバイスに直接設
定されたデバイス  プールから）企業ロケーシ ョ ンを使用します。この機能が作用するために企業
全体にわたってデバイス  モビ リ テ ィ を配置する必要がないこ とに注意して ください。
Unified CM のデバイス  モビ リ テ ィ設定は Expressway の IP アド レスでのみ必要とな り、この機
能を必要とするデバイス（つま り、インターネッ ト経由で登録するデバイス）上だけでこの機能
が有効にされます。図 13-63 は、デバイスのモビ リ テ ィ設定の概要を示します。これは ELCAC が
インターネッ トベースのデバイスで機能するためのデバイス  モビ リ テ ィの最小設定要件です
が、企業内の同一のエンドポイン ト のモビ リ テ ィ をサポートするために、デバイス  モビ リ テ ィ を
設定する こ とができます（詳細については、デバイス  モビ リ テ ィ（21-15 ページ）の項を参照して
ください）。

図 13-63 デバイスのモビリテ ィ設定とロケーシ ョ ンの関連付け

図 13-63 は、図 13-62 で説明された ELCAC の展開例に対するデバイス  モビ リティの簡易バージ ョ
ンを示します。Expressway C サーバの IP アドレスは、デバイスのモビ リティ情報に設定されていま
す。この例では、3 つのサイ ト （RTP、BLD、および SJC）のそれぞれに Expressway C サーバの冗長ペ
アがあ り ます。RTP_EXP1_DMI および RTP_EXP2_DMI は、RTP Expressway C サーバのサーバ IP ア
ドレスでそれぞれ設定されています。これらの 2 つは、ロケーシ ョ ン RTP_INET が設定されている  
RTP_EXP_DP と呼ばれる新しいデバイス  プールに関連付けられます。各サイ トが同様に設定され
ます。この設定では、任意のデバイスが RTP_EXP1_DMI または RTP_EXP2_DMI のデバイス  モビ リ
ティ情報に対応する  IP アドレスで Unified CM に登録されるデバイス  モビ リティで有効にされて
いる場合、RTP_EXP_DP デバイス  プール、そして RTP_INET ロケーシ ョ ンに関連付けられます。

Device 
Mobility Info

RTP_EXP1_DMI
10.10.20.50/32

RTP_EXP2_DMI
10.10.20.51/32

Device Pool

RTP_EXP_DP

BLD_EXP1_DMI
10.10.30.50/32

BLD_EXP2_DMI
10.10.30.51/32

SJC_EXP1_DMI
10.10.40.50/32

SJC_EXP2_DMI
10.10.40.51/32

BLD_EXP_DP

SJC_EXP_DP

Location

RTP INT

BLD INT

SJC INT
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Enhanced Locations Call Admission Control
上記の設定では、インターネッ ト  ベースのデバイスが Expressway を介して Unified CM に登録され
る場合、Expressway C の IP アドレスを使用して登録されます。次に、Unified CM は、デバイス  モビ
リ ティ情報に設定された IP アドレスを使用して、デバイス  プールと このデバイス  プールに関連す
るインターネッ ト  ロケーシ ョ ンを関連付けます。図 13-64 に、このプロセスを示します。

図 13-64 Expressway IP アドレスに基づいたデバイス プールとロケーシ ョ ンの関連付け

図 13-64 では、ク ラ イアン トは RTP の Expressway を介して Unified CM に登録します。シグナ リ
ングが RTP の Expressway C で変換されるため、デバイスは Expressway C の IP アド レスを使用
して登録されます。デバイ  スプール RTP_EXP_DP は、この IP アド レスに基づいてデバイスに関
連付けられます。RTP_EXP_DP プールは RTP_INET ロケーシ ョ ンで設定されているため、そのロ
ケーシ ョ ンがデバイスに関連付けられます。そのため、デバイスが Expressway に登録される と、
デバイス  モビ リ テ ィ を介して正しいロケーシ ョ ンの関連付けを取得します。エン ドポイン ト が
企業に移動する場合、静的ロケーシ ョ ンの設定に戻り ます。また、たとえばエンドポイン ト が SJC 
の別の Expressway に移動する場合、デバイス  モビ リ テ ィ を介して正しいロケーシ ョ ンの関連付
けを取得します。

Enhanced Location CAC による Cisco Expressway VPN-less アクセスの設定と設計に関するベ
スト  プラクティス

• Cisco Expressway ソ リ ューシ ョ ンが常駐するインターネッ ト  アクセスがある各サイ トには、イ
ンターネッ ト  ロケーシ ョ ンと企業ロケーシ ョ ンが必要です。各 Cisco Expressway の配置には、
これらのロケーシ ョ ン  ペアが必要です。企業ロケーシ ョ ンは、デバイスが企業内に存在する と
きにデバイスに関連付けられます（図 13-62 の RTP、BLD、および SJC のロケーシ ョ ンを参照）。
エンドポイン トがインターネッ トから登録されている場合、インターネッ ト  ロケーシ ョ ンは
デバイス  モビ リティ機能を介してエンドポイン トに関連づけられます（図 13-62 の 
RTP_INET、BLD_INET、および SJC_INET のロケーシ ョ ンを参照）。たとえば、図 13-62 では、
RTP および RTP_INET は、物理サイ ト  RTP のロケーシ ョ ンのペアを形成します。

• 企業ロケーシ ョ ンは、該当する企業 ELCAC の設計に従って設定されます。

1. Register me with 
10.10.20.50 

IP Subnet Device Mobility 
Info Device Pool Location

10.10.20.50 RTP_EXP1_DMI RTP_EXP_DP RTP_INET

10.10.30.50 BLD_EXP1_DMI BLD_EXP_DP BLD_INET

10.10.40.50 SJC_EXP1_DMI SJC_EXP_DP SJC_INET

2. Device in RTP3. Here is your 
configuration
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帯域幅管理の設計例
• インターネッ ト  ロケーシ ョ ンには、ペア リ ングされた企業ロケーシ ョ ンへの リ ンクが常に 1 
つあ り ます。たとえば、図 13-62 では、RTP および RTP_INET は、企業ロケーシ ョ ン と イン
ターネッ ト  ロケーシ ョ ンのペアを形成します。

• インターネッ ト  ロケーシ ョ ンから企業ロケーシ ョ ンへの リ ンクは、[無制限（unlimited）] 帯域
幅に設定されます。これらのロケーシ ョ ン  ペア間の無制限の帯域幅によって、帯域幅がイン
ターネッ ト  ロケーシ ョ ンからのローカルの企業ロケーシ ョ ンへのコール、またその逆の場
合のコールに対してカウン ト されないよ うにな り ます（たとえば、図 13-62 の RTP から  
RTP_INET へのコール）。

• 複数の Cisco Expressway のサイ ト が展開され、複数のインターネッ ト  ロケーシ ョ ンを必要と
する  Cisco Expressway ソ リ ューシ ョ ンでは、必ずインターネッ ト  ロケーシ ョ ンが互いの直接
リ ンクが持たないよ うにします。インターネッ ト  ロケーシ ョ ン間の直接リ ンクは、ELCAC 
で複数のパスを作成するため、推奨されません。

帯域幅管理の設計例
こ こでは設計例を示し、本章で説明したすべての側面について取り上げます。識別と分類、WAN 
キューイングと スケジューリ ング、プロビジ ョ ニングと リ ソース管理、帯域幅割り当てのガイ ド
ラ インについて、各項目の例で詳細に説明します。

企業例 #1
企業例 #1 は、広範囲の地域にユーザを持ち、本社にはデータ  センター（DC）が設置され、あらゆ
る規模（約 500 人、50 人、15 人）の支社が複数あ り、各支店にはそれぞれ 5 人のユーザがいる大企
業です。ネッ ト ワーク図を簡略化するため、これらのサイ ト のカテゴ リ （HQ、大、小、事務所）をテ
ンプレー ト と して使用し、同様のユーザとエン ドポイン ト の密度を持つ各サイ ト に応じた帯域
幅の考慮事項を決定します。図 13-65 では、各サイ ト  タ イプについて説明します。この企業は、ビ
デオのために Jabber を導入し、ユーザが会議でビデオ端末にアクセスできるよ うにしています。
TelePresence ビデオ会議リ ソースは HQ の DC に配置されています。IP Phone は音声専用通信用
です。ビデオ エンドポイン ト には、Jabber ク ラ イアン ト 、コ ラボレーシ ョ ン  デスク ト ップ エンド
ポイン ト （DX シ リーズ）、およびルーム  エンドポイン ト （MX、プロファ イル、および SX シ リー
ズ）を使用しています。大規模なサイ ト には、IX シ リーズなどのイマーシブ TelePresence ユニッ
ト が用意されています。
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帯域幅管理の設計例
図 13-65 企業例 #1

IT 部門は、企業例 #1 の各サイ ト  タ イプに応じた WAN エッジの帯域幅要件の決定を任されてい
ます。次に要件を一覧で表示し、QoS の適用方法と、帯域幅、キューイング、アド ミ ッシ ョ ン制御
の要件の決定方法について説明します。

識別と分類

こ こでは、企業全体の QoS 要件を確立します。

信頼されていないエンドポイン ト（Jabber）

Jabber エンドポイン トは信頼されておらず、データ  VLAN 内に配置されています。アクセス  レイ
ヤ スイ ッチでシグナ リ ングおよびメディアを再マーキングするには、特定の UDP ポート範囲が
使用されます。この場合、Unified CM の設定には、共通メディアおよび 3000 ～ 4999 のシグナ リ
ング  ポート範囲を使用するすべての Jabber ク ラ イアン ト専用の SIP プロファ イルを使用しま
す。これによ り、すべての Jabber エンドポイン ト が、3000 ～ 3999 の ソース  UDP ポート をオー
ディオ ス ト リーム と して、4000 ～ 4999 をビデオ ス ト リーム と して使用するよ うに設定されま
す。5060 のデフォル ト  SIP ポー トは SIP シグナ リ ング（SIP セキュ リ テ ィ  プロファ イルで設定）に
使用されます。図 13-66 でこれについて説明します。

Unified CM 

Central 
Site 

MPLS VPN 

Cloud  
Services SServrr icesss

Internet 

B2B Expressway 

Multipoint 
Video (TS) 

Large Branch Small Branch Micro Branch 

500 users: 
500 Jabber clients 
300 IP phones 
30 video endpoints  
    (room + desktop) 
1 immersive telepresence 
2 Telepresence Servers 

50 users: 
50 Jabber clients 
30 IP phones 
6 video endpoints  
  (room + desktop) 

SS

15 users: 
15 Jabber clients 
10 IP phones 
2 video endpoints  
  (room) 

Mobile  
Users 

5 users: 
5 Jabber clients 
3 IP phones 
1 video endpoint 

Int
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帯域幅管理の設計例
図 13-66 信頼されていない（Jabber）エンドポイン ト  QoS

管理者は、次の DSCP 値に UDP ポー ト を再マーキングするデータ  VLAN にアクセス  スイ ッチの 
ACL を作成します。

• オーディオ：AF41 にマーキングされる  UDP ポート  3000 ～ 3999

• ビデオ：AF42 にマーキングされる  UDP ポート  4000 ～ 4999

• シグナ リ ング：CS3 にマーキングされる  TCP ポー ト  5060

Jabber の分類概要：

• すべての Jabber コールのオーディオ ス ト リーム（音声専用とビデオ コール）は AF41 にマー
キングされています。

• Jabber ビデオ コールのビデオ ス ト リームは AF42 にマーキングされています。

Jabber エンドポイン ト の場合、Jabber SIP プロファ イルでデフォル ト の QoS 値も変更する こ と を
お勧めします。何らかの理由で、Jabber ク ラ イアン ト の QoS がワイヤレス  ルータまたは他の有線
ルータ経由で信頼されている場合は、信頼されている  QoS と  ACL で 再マーキングされた QoS 
との間で信頼された値の一貫性が適切に確保されます。そのため、Jabber ク ラ イアン ト用の SIP 
プロファ イルの QoS パラ メータは、表 13-15 に示すよ うに設定する必要があ り ます。

表 13-15 の構成時の設定は、何らかの理由で、ト ラフ ィ ッ クが信頼されているネッ ト ワーク  パス
を流れているのに、信頼されていないネッ ト ワーク  パス内の UDP ポート範囲を介して再マーキ
ングされない場合、Jabber ク ラ イアン ト のビデオが AF42 に設定されるよ うにします。ビデオ 
コールのオーディオ部分の DSCP は、AF41 のデフォル ト設定のままです。これは単に、UDP ポー
ト範囲を使用するネッ ト ワーク経由で信頼されているまたは再マーキングされているか、Jabber 
エンドポイン ト間で一貫して設定するよ うにするためです。

4xxx 

5060 

UDP Ports 

3xxx AF41 

AF42 

CS3 

DSCP Jabber clients 
(mobile and desktop): 

ACL ACL
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表 13-15 Jabber クライアン ト用の SIP プロファイルの QoS パラメータ

QoS サービス パラ メータ名 （SIP プロファイル） システム デフォルト値 変更値

音声コールの DSCP （DSCP for Audio Calls） EF AF41

ビデオ コールの DSCP （DSCP for Audio Calls） AF41 AF42

ビデオコールのオーディオ部分の DSCP （DSCP 
for Audio Portion of Video Calls）

AF41

TelePresence コールの DSCP （DSCP for 
TelePresence Calls）

CS4 該当なし

TelePresence コールのオーディオ部分の DSCP
（DSCP for Audio Portion of TelePresence Calls）

CS4 該当なし
13-100
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 13 章     帯域幅管理

帯域幅管理の設計例
信頼されているエンドポイン ト

信頼されているエンドポイン トの場合、Cisco Discovery Protocol（CDP）が使用され、IP Phone および
ビデオ エンドポイン トの QoS は、アクセス  スイ ッチで設定された条件付き信頼メカニズムを使用
して信頼されます。この設定では、Unified CM デフォルト  システム設定と して、音声専用コールの
オーディオに EF、ビデオ コールのオーディオとビデオに AF41、TelePresence のオーディオとビデ
オに CS4、シグナリ ングに CS3 を使用します。そのため、TelePresence エンドポイン トの QoS がその
設定に従って調整されるよ うにするには、管理者が、SIP プロファ イルで信頼されているエンドポ
イン トについて、Unified CM の QoS デフォルト設定を変更する必要があ り ます。

図 13-67 では、アクセス  スイ ッチの条件付き信頼（CDP ベース）およびパケッ ト  マーキングを示
します。

図 13-67 信頼されているエンドポイン ト  QoS

管理者は、次に分類されるよ うに、IP Phone およびビデオと  TelePresence エンドポイン ト の条件
付き  QoS 信頼ですべてのアクセス  スイ ッチを設定します。

• ビデオ コールのオーディオおよびビデオ ス ト リームは AF41 にマーキングされます。

• 音声専用コールは EF にマーキングされます。

また、管理者は、表 13-16 の値を使用する  SIP プロファ イルで信頼されているエン ドポイン ト に
対して、Unified CM の QoS デフォル ト設定を変更する必要もあ り ます。

 EF  

AF41 

CS3 

CS3 

DSCP 

DSCP 

Trust T t

Trust T t

Trusted TelePresence  
and Desktop Video Endpoints 

Trusted IP Phones 34
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表 13-16 信頼されているエンドポイン トの SIP プロファイルの QoS パラメータ

QoS サービス パラ メータ名 （SIP プロファイル） システム デフォルト値 変更値

音声コールの DSCP （DSCP for Audio Calls） EF

ビデオ コールの DSCP （DSCP for Audio Calls） AF41
13-101
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 13 章     帯域幅管理

帯域幅管理の設計例
WAN エッジの入力に到着する特定の DSCP 値を持つパケッ トは、アクセス  レイヤで信頼されて
いるか、またはアクセス  スイ ッチで信頼されていない場合は適宜再マーキングされている こ と
が予想されます。入力のフェールセーフ  プラ クテ ィ ス と して、アクセス  レイヤで再マーキング
できなかった信頼されていない ト ラフ ィ ッ クは、WAN エッジで再マーキングする こ とが重要で
す。QoS は LAN で重要ですが、WAN では最も重要です。ルータは入力ト ラフ ィ ッ クが信頼され
ている と見なすため、ビジネス要件およびユーザ エクスペリエンスに応じた適切な  QoS ポ リ
シーを設定する こ とが重要です。WAN エッジの再マーキングは、ルータへの入力インターフェ
イスで常に実行されます。キューイングおよびスケジューリ ングは出力インターフェイスで実
行されます。次に、WAN 入力 QoS ポ リ シーと出力キューイング  ポ リ シーの例を示します。
図 13-68 では、設定と再マーキングのプロセスを説明します。

図 13-68 では、ネッ ト ワークの信頼されている領域と信頼されていない領域の両方から送られる
パケッ トは、前述の信頼方法または UDP ポート範囲に一致する簡単な ACL を経由し、適切な 
DSCP マーキングを使用して識別および分類されます。この ACL は、IP アド レス と、マーキング
範囲を細かに制限する他のいくつかの属性にも細部にわたって一致する可能性がある こ とに注
意して ください。

図 13-68 ルータ入力 QoS ポリシー プロセス例：1

ビデオコールのオーディオ部分の DSCP （DSCP 
for Audio Portion of Video Calls）

AF41

TelePresence コールの DSCP （DSCP for 
TelePresence Calls）

CS4 AF41

TelePresence コールのオーディオ部分の DSCP
（DSCP for Audio Portion of TelePresence Calls）

CS4 AF41

表 13-16 信頼されているエンドポイン トの SIP プロファイルの QoS パラメータ  （続き）

QoS サービス パラ メータ名 （SIP プロファイル） システム デフォルト値 変更値

4xxx 

5060 

UDP Ports 

3xxx 

ACL 

Trust 

ACL

Ingress 
Policy 

AF41 

AF42 

CS3 

DSCP 

 EF  

CS3 

AF41 
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図 13-69 ～ 図 13-73 では、入力 QoS ポ リ シーの一致基準および DSCP 再マーキングについて説
明します。このプロセスには、図に示された次のステップが含まれます。

1. パケッ ト がルータ入力インターフェイスに到着し、入力サービス  ポ リ シーで設定されます
（図 13-69）。

2. policy-map は、適切な DSCP を設定する ト ラフ ィ ッ クの 4 つのク ラスで設定されます。EF の 
DSCP を設定する  Voice、AF41 の DSCP を設定する  Prioritized-Video（Jabber オーディオ含む）、
AF42 の DSCP を設定する  Jabber-Video、CS3 の DSCP を設定する  Signaling（図 13-69）です。

3. 各ク ラスは、[いずれかに一致（match-any）] 基準、DSCP 一致、ACL 一致が設定された同名の 
class-map と一致します（図 13-69）。この [いずれかに一致（match-any）] 基準の場合、プロセス
は ト ップダウン方式で、最初に一致した基準が実行され、次に policy-map ステー ト メ ン ト の
各ク ラスに従って DSCP を設定します。[すべてに一致（match-all）] はも う  1 つの方法で、す
べての基準に一致する必要があ り ます。つま り、DSCP および ACL と一致します。ただし、
マーキングされた ト ラフ ィ ッ ク またはマーキングされていない ト ラフ ィ ッ クのいずれかを
再マーキングするための機能ではあ り ません。

図 13-69 ルータ入力 QoS ポリシー プロセス例：2

4. class-map 内の最初の一致ステート メ ン トは [dscp に一致（match dscp）] で、ト ラフ ィ ッ クが 
DSCP と一致する場合、policy-map ステー ト メ ン ト で設定されたよ うに、DSCP はすでに一致
したのと同じ値に再び設定されます（図 13-70）。

! This section configures the policy-map to set DSCP 
 for Trusted and Untrusted Voice, Video and SIP Signaling  
on ingress 
policy-map INGRESS-MARKING 
  class VOICE 
     set dscp ef 
  class PRIORITIZED-VIDEO 
     set dscp af41 
  class JABBER-VIDEO 
     set dscp af42 
  class SIGNALING-SIP 
     set dscp cs3 
  class class-default 

! This section configures the classes 
class-map match-any VOICE 
  match dscp ef 
class-map match-any PRIORITIZED-VIDEO 
  match dscp af41 
 match access-group 100 
class-map match-any JABBER-VIDEO 
  match dscp af42 
  match access-group 101  
class-map match-any SIGNALING-SIP 
  match dscp cs3 
  match access-group 102 
 

! This section applies the policy-map to the Interface 
Router (config-if)# service-policy input INGRESS-MARKING 
  ! Attaches service policy to interface 

2 

Ingress 
Policy 1 

! This section configures the ACL’s 

access-list 100 permit udp any range 3000 3999 any 

access-list 101 permit udp any range 4000 4999 any 

access-list 102 permit tcp any range 5060 5061 any 
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帯域幅管理の設計例
図 13-70 ルータ入力 QoS ポリシー プロセス例：3

5. DSCP が一致しない場合、class-map ステー ト メ ン ト内の次の行が解析されます。この場合は、
Jabber ク ラ イアン ト の Unified CM で設定された UDP ポート と一致する  ACL です（識別と分
類（13-18 ページ） を参照）。ACL 基準（プロ ト コルとポー ト範囲）が一致する場合は、ト ラ
フ ィ ッ クが、対応する  policy-map ステー ト メ ン ト で設定されている とおりに設定されます
（図 13-71）。

! This section configures the classes 
class-map match-any VOICE 
  match dscp ef 
class-map match-any PRIORITIZED-VIDEO 
  match dscp af41 
 match access-group 100 
class-map match-any JABBER-VIDEO 
  match dscp af42 
  match access-group 101  
class-map match-any SIGNALING-SIP 
  match dscp cs3 
  match access-group 102 
 

! This section configures the policy-map to set DSCP 
 for Trusted and Untrusted Voice, Video and SIP Signaling  
on ingress 
policy-map INGRESS-MARKING 
  class VOICE 
    set dscp ef 
  class PRIORITIZED-VIDEO 
     set dscp af41 
  class JABBER-VIDEO 
     set dscp af42 
  class SIGNALING-SIP 
     set dscp cs3 
  class class-default 3 

                      
4 

! This section configures the ACL’s 

access-list 100 permit udp any range 3000 3999 any 

access-list 101 permit udp any range 4000 4999 any 

access-list 102 permit tcp any range 5060 5061 any 

2 

! This section applies the policy-map to the Interface 
Router (config-if)# service-policy input INGRESS-MARKING 
  ! Attaches service policy to interface 

Ingress 
Policy 1 
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帯域幅管理の設計例
図 13-71 ルータ入力 QoS ポリシー プロセス例：4

（注） これは、モジュ ラ  QoS CLI（MQC）に基づいた QoS 入力マーキング  ポ リ シー例です。MQC 
をサポートするシスコ  ルータで同様のポ リ シーを実現する方法と、更新されたコマン ド
については、特定ルータ設定ガイ ドを参照して ください。

6. ト ラフ ィ ッ クは、3 つのキュー（VOICE と呼ばれる  Priority Queue、VIDEO と呼ばれる  
CBWFQ、SIGNALING と呼ばれる  CBWFQ）が作成された出力サービス  ポ リ シーによって
キュー登録およびスケジューリ ングされた送信インターフェイスに移動します。
（図 13-72）。これは、この出力キューイング  ポ リ シーが、アクセス  スイ ッチや WAN ルータ入
力インターフェイスへの入力で発生するネッ ト ワーク  マーキングと して DSCP のみに基づ
いている点を強調しています。これは、一致基準およびキューを説明するための単なる例で
あ り、WRED 機能（次の項で説明）は含まれていません。WRED の詳細については、WAN 
キューイングと スケジューリ ング（13-107 ページ） の次の項を参照して ください。

! This section configures the classes 
class-map match-any VOICE 
  match dscp ef 
class-map match-any PRIORITIZED-VIDEO 
  match dscp af41 
  match access-group 100 
class-map match-any JABBER-VIDEO 
  match dscp af42 
  match access-group 101  
class-map match-any SIGNALING-SIP 
  match dscp cs3 
  match access-group 102 
 

! This section configures the policy-map to set DSCP 
 for Trusted and Untrusted Voice, Video and SIP Signaling  
on ingress 
policy-map INGRESS-MARKING 
  class VOICE 
     set dscp ef 
  class PRIORITIZED-VIDEO 
     set dscp af41 
  class JABBER-VIDEO 
     set dscp af42 
  class SIGNALING-SIP 
     set dscp cs3 
  class class-default 3 

4 

! This section configures the ACL’s 

access-list 100 permit udp any range 3000 3999 any 

access-list 101 permit udp any range 4000 4999 any 

access-list 102 permit tcp any range 5060 5061 any 

5 

2 

! This section applies the policy-map to the Interface 
Router (config-if)# service-policy input INGRESS-MARKING 
  ! Attaches service policy to interface 

Ingress 
Policy 1 

Egress 
Policy 6 
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帯域幅管理の設計例
図 13-72 ルータ出力キューイング ポリシー プロセス例：1

7. ト ラフ ィ ッ クが class-map 一致ステート メ ン ト と一致します。EF とマーキングされた ト ラ
フ ィ ッ クはすべて VOICE PQ に送られ、AF41 と  AF42 の ト ラフ ィ ッ クは VIDEO CBWFQ に、
CS3 の ト ラフ ィ ッ クは SIGNALING CBWFQ に送られます（図 13-73）。

図 13-73 ルータ出力キューイング ポリシー プロセス例：2

（注） これは、Cisco Common Classification Policy Language（C3PL）に基づいた出力キューイング  
ポ リ シー例です。C3PL をサポートするシスコ  ルータで同様のポ リ シーを実現する方法
と、更新されたコマン ドについては、特定のルータの設定ガイ ドを参照して ください。

W
AN
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5060 

UDP Ports 
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DSCP 

ACL 

Trust 
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 EF  
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AF41 

Egress 
Policy 6 

7 

34
88

68
 

 
! This section applies the policy-map 
class-map match-all VOICE 
   match dscp ef 
class-map match-any VIDEO 
   match dscp af41 
   match dscp af42 
class-map match-all SIGNALING 
   match dscp cs3 
 

! This section configures the bandwidth for 
all collab traffic 
policy-map EGRESS-QUEUING 
  class VOICE 
     priority percent 10 
! Provisions 10% LLQ to VOICE class 
  class VIDEO 
     bandwidth percent 30 
 ! Provisions 30% CBWFQ to VIDEO class 
 class SIGNALING 
     bandwidth percent 2 
! Provisions 2% CBWFQ to SIGNALING class 
… 

7 

! This section applies the policy-map to the Interface 
Router (config-if)# service-policy output EGRESS-QUEUING 
  ! Attaches service policy to interface 

Egress 
Policy 6 
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帯域幅管理の設計例
WAN キューイングとスケジューリング

こ こでは、インターフェイス  キューイングについて説明します。図 13-74 では、CBWFQ で使用さ
れる音声 PQ、ビデオ CBWFQ、および WRED のしきい値について説明します。

• 信頼されているエン ドポイン ト （EF）の音声専用コールは PQ にマッピングされます。

• 優先順位付けされたビデオ コールおよび Jabber は同じ  CBWFQ を共有します。

– 信頼されているエン ドポイン ト からのビデオ コールのオーディオとビデオのス ト リー
ムには AF41

– Jabber ク ラ イアン ト からのすべてのコールのオーディオ ス ト リームには AF41

– Jabber ク ラ イアン ト からビデオ コールのビデオ ス ト リームには AF42

• WRED はビデオ キューで設定されます。

– AF42 の最小および最大のしきい値：

キュー制限の約 10% ～ 30%

– AF41 の最小および最大のしきい値：

キュー制限の約 45% ～ 100%

図 13-74 キューイングとスケジューリングのコラボレーシ ョ ン メディア

重み付けランダム早期検出（WRED）の最小および最大しきい値は、Video CBWFQ でも設定され
ます。WRED のしきい値の設定方法を説明するため、インターフェイスはキューの深さが 256 パ
ケッ ト で設定されている と仮定します。次に、上述のガイ ド ラ インに従って、AF42 および AF41 
の WRED の最小しきい値および最大しきい値が、図 13-75 の説明とおりに設定します。

   PQ 
Audio of IP 
Phone  

other queues 

AF41 

AF41 

Audio of Video 

Video of Video Video 
CBWFQ   

B
W

 A
ssigned to LLQ

/C
B

W
FQ

 C
lasses  

AF41 

AF42 

Audio of Jabber 

Video of Jabber 

AF41 WRED thresholds 
(i.e., drop AF41 last) 

EF 

EF 

34
88

70 AF42 WRED thresholds 
(i.e., drop AF42 first) 
13-107
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 13 章     帯域幅管理

帯域幅管理の設計例
図 13-75 WRED のしきい値を持つビデオ CBWFQ の例

プロビジ ョニングとアド ミ ッシ ョ ン制御

こ こでは、各サイ ト  タ イプのキューに対してアド ミ ッシ ョ ン制御およびプロビジ ョ ニング帯域
幅を指定します。

前述のとおり、このよ う な場合、アド ミ ッシ ョ ン制御をビデオ帯域幅の管理には使用しません
が、その代わり、PQ がオーバーサブス ク ラ イブされないよ うにするために、オーディオ ト ラ
フ ィ ッ クの管理には使用します。これは音声専用コールです。

図 13-76 では、さまざまなコール フロー、それに対応するオーディオと ビデオ ス ト リーム、その
ダイレク ト先のキューについて説明します。
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policy-map WAN-EDGE 
 class VIDEO 
  bandwidth percent 40 
  random-detect dscp-based 
  random-detect dscp af41 120 256 50 
  random-detect dscp af42 30 80 20 
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帯域幅管理の設計例
図 13-76 プロビジ ョニングとアド ミ ッシ ョ ン制御

図 13-76 の例では、次の設定を使用します。

• プラ イオ リ テ ィ  キューは信頼されているエン ドポイン ト からの音声コールにプロビジ ョ ニ
ングされ、アド ミ ッシ ョ ン制御（ELCAC 音声帯域幅プール）によって保護されます。

• ビデオ キューは、会議室ベースのビデオ システムにオーバープロビジ ョ ニングされます。

– 比率は、デスク ト ップ ビデオ エンドポイン ト の帯域幅使用率に適用されます。

– Jabber ビデオ コールは、ビデオ ルーム  システムで使用されていない帯域幅を使用でき
ます。

– 輻輳の発生時、Jabber コールのビデオ ス ト リームでは、WRED が低下するため、ビデオ 
ビッ ト  レー ト が動的に下がり ます。

帯域幅割り当てのガイドライン

図 13-77 の帯域幅割り当ては、この企業例 #1 だけに基づいたガイ ド ラ インです。コ ラボレーシ ョ
ン  ト ラフ ィ ッ クのさまざまな共通ク ラスで利用可能な帯域幅の割合について説明しています。
帯域幅のプロビジ ョ ニングは使用率に大き く依存しており、それぞれの展開と、各サイ ト で割り
当てられるユーザ ベースご とに異なる こ と を理解する こ とが重要です。次の例では、帯域幅のプ
ロビジ ョ ニングに使用するプロセスを説明します。帯域幅のプロビジ ョ ニング後、最適なユーザ 
エクスペリ エンスに必要な最高の帯域幅のプロビジ ョ ニングと割り当てを維持するには、帯域
幅の監視および再調整が常に必要です。
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帯域幅管理の設計例
図 13-77 帯域幅割り当てのガイドライン

こ こでは、各サイ ト （中央、大規模支社、小規模支社、営業所）と、各ク ラスのユーザ数と利用可能
な帯域幅に基づいてク ラスご とにプロビジ ョ ニングされた リ ンク帯域幅について説明します。
これらの値は、レイヤ 3 以上用に計算された帯域幅に基づいている こ とに注意して ください。そ
のため、リ ンク  タ イプ（イーサネッ ト 、フレーム  リ レー、MPLS など）に依存しているレイヤ 2 の
オーバーヘッ ドは含まれていません。レイヤ 2 のオーバーヘッ ドの詳細については、ネッ ト ワー
ク  インフラス ト ラ クチャ（3-1 ページ） の項を参照して ください。

中央サイ ト  リンク（100 Mbps）帯域幅の計算

図 13-78 で示すよ うに、中央サイ ト には次の帯域幅要件があ り ます。

• 音声キュー（PQ）：10 Mbps（L3 帯域幅）

G.711/G.722 で 125 コール

• 音声プール用の Unified CM ロケーシ ョ ン  リ ンク帯域幅：

125 ∗ 80 kbps = 10 Mbps

• ビデオ キュー：55 Mbps（L3 帯域幅）

– イマーシブ エンドポイン ト ：2 Mbps ∗ 1 コール = 2 Mbps

– ビデオ エンドポイン ト ：1.2 Mbps ∗ 30 コール ∗ 0.2 = 7.2 Mbps

– TelePresence Servers：1.5 Mbps ∗ 40 コール ∗ 0.5 = 30 Mbps

– 55 Mbps – (2 Mbps + 7.2 Mbps + 30 Mbps) = Jabber メディア用 15.8 Mbps

576p で 18 Jabber ビデオ コール、または 288p で 50

（さ らに残りの帯域幅）

計算上の注意

イマーシブ エンドポイン トは最繁時に応じて決定されます。あるエン ドポイン ト で WAN 経由
のコールがある と します。会議コールは TelePresence サーバでローカルに終了するため、これは
ポイン ト ツーポイン ト  コールにな り ます。最頻時の最悪のシナ リオを考慮する こ とが重要です。

WAN Link Speed 622 Mbps 
(OC12) 

155 Mbps 
(OC3) 

34-44 Mbps 
(E3/DS3) 10 Mbps 5 Mbps <2 Mbps 

(T1/E1) Class 

Control (%) 1 1 1 1 2 10 

Voice (%) 10 10 10 20 25 30 

Video (%) 43 53 55 40 30 -- 

Signalling (%) 2 2 2 2 2 5 

Scavenger (%) 1 1 1 1 1 1 

Default (%) 43 33 31 36 40 54 
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帯域幅管理の設計例
ビデオ エンドポイン ト の WAN 使用率は 20%（∗0.2）に指定されます。1.2 Mbps での有効な総コー
ル数は 30 で、エン ドポイン ト の数に基づいています。ただし、WAN 経由のアクテ ィブ コールの 
WAN 使用率が 20% しかないとする と、アクテ ィブ ローカル コールと比較して、WAN 使用レー
トは 7.2 Mbps 以上にな り ます。

TelePresence Server では、リモー ト  サイ ト にあるエン ドポイン ト のさまざまな解像度の平均を考
慮して、平均ビッ ト  レー トは 1.5 Mbps に指定されます。その場合、TelePresence Server は、最大 40 
コール（ローカルと リモー ト ）をサポート できます。このコールの 50%（0.5 倍）は、WAN 経由で転
送される  TelePresence コールの半分に対応し、残りの半分はローカル エンドポイン ト用です。

さ らに、Jabber コールが 15.8 Mbps の場合、576p で 18 コールや 288p で 50 コールなど幅広く対応
します。このこ とから、Jabber ビデオ コールが帯域幅に応じて利用できる こ とがわか り ます。
15.8 Mbps 以上で多くの Jabber ビデオ コールが発生する と、パケッ ト損失が起こ り、すべての 
Jabber ク ラ イアン ト でビッ ト  レー ト が下方調整されます。これは、新しいコールが追加されても
損失レートは低く、ユーザ エクスペリエンスに明確な影響を与えない非常に軽微なプロセスな
のか、パケッ ト の即時損失が発生した場合に Jabber ビデオに多大な影響を与えるかのどちらか
です。新しいビデオ コールが追加される と きの予想パケッ ト損失レートは、この状況対応型ビデ
オのユーザ エクスペリ エンスが中断されるレベルを決定するのに役立ちます。

図 13-78 中央サイ ト

500 users: 
500 Jabber clients 
300 IP phones 
30 video endpoints  
    (room + desktop) 
1 immersive telepresence 
2 Telepresence Servers 

voice 
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帯域幅管理の設計例
大規模支店リンク（34 Mbps）帯域幅の計算

図 13-79 で示すよ うに、大規模支店サイ ト には次の帯域幅要件があ り ます。

• 音声キュー（PQ）：3.4 Mbps（L3 帯域幅）

G.711/G.722 で 42 コール

• 音声プール用の Unified CM ロケーシ ョ ン  リ ンク帯域幅：

42 ∗ 80 kbps = 3.360 Mbps

• ビデオ キュー：18.7 Mbps（L3 帯域幅）

– ビデオ エンドポイン ト ：1.2 Mbps ∗ 6 コール = 7.2 Mbps

– 18.7 Mbps – 7.2 Mbps = 11.5 Mbps（Jabber メディ ア用）

576p で 13 Jabber ビデオ コール、または 288p で 36

（さ らに残りの帯域幅）

図 13-79 大規模支店

小規模支店リンク（10 Mbps）帯域幅の計算

図 13-80 で示すよ うに、小規模支店サイ ト には次の帯域幅要件があ り ます。

• 音声キュー（PQ）：2 Mbps（L3 帯域幅）

G.711/G.722 で 25 コール

• 音声プール用の Unified CM ロケーシ ョ ン  リ ンク帯域幅：

25 ∗ 80 kbps = 2 Mbps

• ビデオ キュー：18.7 Mbps（L3 帯域幅）

– ビデオ エンドポイン ト ：1.2 Mbps * 2 コール = 2.4 Mbps

– 4 Mbps – 2.4 Mbps = 1.6 Mbps（Jabber メディア用）

576p で 2 Jabber ビデオ コール、または 288p で 5

（さ らに残りの帯域幅）

voice 
10% 

Video 
18.7 Mbps 

Voice 
3.4 Mbps 

Default 
10.5 Mbps  

WAN  
Link 

 
34   

Mbps  

video 
55% 

50 users: 
50 Jabber clients 
30 IP phones 
6 video endpoints  
  (room + desktop) 

34
88

75 
13-112
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 13 章     帯域幅管理

帯域幅管理の設計例
図 13-80 小規模支店

営業所ブロードバンド  インターネッ ト接続（5 Mbps）帯域幅の計算

図 13-81 で示すよ うに、営業所サイ ト には次の帯域幅要件があ り ます。

• ブロードバン ド  インターネッ ト接続 + 中央サイ トへの DMVPN

• ブロードバン ド  アップ リ ンク速度に対応するよ うに VPN ルータのインターフェイスを設
定する

• TCP フローの bufferbloat を回避するために VPN ルータで QoS を有効にする

• 非対称ダウンロード /アップロードのブロードバン ド：ビデオ エンドポイン ト でのビッ ト  
レー ト の制限を検討する

Video 
4 Mbps 

Voice 
2 Mbps 

Default 
3.6 Mbps  

WAN  
Link 

 
10   
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15 users: 
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10 IP phones 
2 video endpoints  
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帯域幅管理の設計例
図 13-81 営業所

制限付き  WAN リンクを使用する大規模支店（ビデオに対応する  Enhanced Locations CAC）

低速 WAN リ ンクを持つ特定の支店サイ ト では、ビデオ キューのオーバープロビジ ョ ニングは
実現不可能です（図 13-82 を参照）。ELCAC は、ビデオ コールが リ ンク帯域幅をオーバーサブス
ク ラ イブしないよ うに、ビデオのこれらのロケーシ ョ ン  リ ンクに適用できます。このテンプレー
ト では、サイ ト固有の リージ ョ ン設定を使用して、ビデオ エンドポイン トおよび Jabber ク ラ イア
ン ト で使用される最大帯域幅を制限する必要があ り ます。また、Jabber ユーザがサイ ト間でロー
ミ ングする場合には、デバイス  モビ リ テ ィ も必要になる こ とに注意して ください。

（注） 音声専用 Jabber コールの帯域幅は「音声」ELCAC から差し引かれますが、（AF41 にマーキングさ
れているため）ビデオ キューに影響します。ビデオ ELCAC 帯域幅とビデオ キュー サイズの差分
を調整します。

5 users: 
5 Jabber clients 
3 IP phones 
1 video endpoint 

voice 
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QoS-enabled 
Router 

Broadband 
Modem/Router 

Video 
1.5 Mbps 

Voice 
1.25 Mbps 

Default 
2 Mbps  

WAN  
Link 

 
5 

Mbps 

34
88

77 
13-114
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 13 章     帯域幅管理

帯域幅管理の設計例
図 13-82 制限付き WAN リンクを使用する大規模支店（ビデオに対応する Enhanced Locations 

CAC）

図 13-82 の説明のとおり、制限付き  WAN リ ンク（10 Mbps）の大規模支店サイ ト には次の帯域幅
要件があ り ます。

• 音声キュー（PQ）：2 Mbps（L3 帯域幅）

G.711/G.722 で 25 コール

• 音声プール用の Unified CM ロケーシ ョ ン  リ ンク帯域幅：

25 ∗ 80 kbps = 2 Mbps

• ビデオ キュー：4 Mbps（L3 帯域幅）

– 有効な使用方法：576p（768 kbps）で 2 コール + 288p（320 kbps）で 5 コール = 3,136 kbps

– ビデオ コールの Unified CM ロケーシ ョ ン  リ ンク帯域幅：3.2 Mbps（L3 帯域幅）

– L2 オーバーヘッ ド、バース ト性、AF41 とマーキングされた Jabber オーディオ専用コー
ルのために帯域幅を確保する

企業例 #2
企業例 #2 は、広範囲の地域にユーザを持ち、本社にはデータ  センター（DC）が設置され、あらゆ
る規模（約 500 人、50 人、15 人）の支社が複数あ り、各支店にはそれぞれ 5 人のユーザがいる大企
業です。ネッ ト ワーク図を簡略化するため、これらのサイ ト のカテゴ リ （HQ、大、小、事務所）をテ
ンプレー ト と して使用し、同様のユーザとエン ドポイン ト の密度を持つ各サイ ト に応じた帯域
幅の考慮事項を決定します。図 13-83 では、各サイ ト  タ イプについて説明します。この企業は、ビ
デオのために Jabber を導入し、ユーザが会議でビデオ端末にアクセスできるよ うにしています。
TelePresence ビデオ会議リ ソースは HQ の DC に配置されています。IP Phone は音声専用通信用
です。ビデオ エンドポイン ト には、Jabber ク ラ イアン ト 、コ ラボレーシ ョ ン  デスク ト ップ エンド
ポイン ト （DX シ リーズ）、およびルーム  エンドポイン ト （MX、プロファ イル、および SX シ リー
ズ）を使用しています。大規模なサイ ト には、IX シ リーズなどのイマーシブ TelePresence ユニッ
ト が用意されています。

50 users: 
50 Jabber clients 
30 IP phones 
4 video endpoints  
  (room + desktop) 
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4 Mbps 

Voice 
2 Mbps 

Default 
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（注） 企業例 #2 のすべてのエンドポイン ト （信頼済みと非信頼）では、すべてのオーディオ（音声専用
コールとビデオ コール）を  EF にマーキングし、Jabber ビデオを  AF41 または AF42 にマーキング
するよ うに設定されている点で、企業例 #2 は企業例 #1 と大き く異な り ます。また、企業例 #2 
は、オーディオ部分のビデオ キューの保護に Enhanced Locations CAC も使用しています。Cisco 
Collaboration System Release（CSR）11.x には、ビデオ プールからすべてのオーディオを差し引く
こ とができる新機能があ り ます。詳細については、Enhanced Locations Call Admission Control
（13-43 ページ）の項を参照して ください。

図 13-83 企業例 #2

IT 部門は、企業例 #2 の各サイ ト  タ イプに応じた WAN エッジの帯域幅要件の決定を任されてい
ます。次に要件を一覧で表示し、QoS の適用方法と、帯域幅、キューイング、アド ミ ッシ ョ ン制御
の要件の決定方法について説明します。

識別と分類

こ こでは、企業全体の QoS 要件を確立します。

信頼されていないエンドポイン ト（Jabber）

Jabber エンドポイン トは信頼されておらず、データ  VLAN 内に配置されています。企業例 #2 では、
アクセス  レイヤ スイ ッチでシグナリ ングおよびメディアを再マーキングするのに特定の UDP 
ポート範囲を使用します。この場合、Unified CM の設定には、個別のメディアおよび 3000 ～ 3999 
のオーディオ用と  5000 ～ 5999 のビデオ用のシグナリ ング ポート範囲を使用するすべての Jabber 
ク ラ イアン ト専用の SIP プロファ イルを使用します。セキュア SIP シグナリ ング ポート  5061 は、
Secure SIP シグナリ ング ポート と して使用されます。図 13-84 でこれについて説明します。
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Large Branch Small Branch Micro Branch 

500 users: 
500 Jabber clients 
300 IP phones 
30 video endpoints  
    (room + desktop) 
1 immersive telepresence 
2 Telepresence Servers 

50 users: 
50 Jabber clients 
30 IP phones 
6 video endpoints  
  (room + desktop) 

SS

15 users: 
15 Jabber clients 
10 IP phones 
2 video endpoints  
  (room) 

Mobile  
Users 

5 users: 
5 Jabber clients 
3 IP phones 
1 video endpoint 

Int

34
88

61
 

13-116
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 13 章     帯域幅管理

帯域幅管理の設計例
図 13-84 信頼されていない（Jabber）エンドポイン ト  QoS

管理者は、次の DSCP 値に UDP ポー ト を再マーキングするデータ  VLAN にアクセス  スイ ッチの 
ACL を作成します。

• オーディオ：EF にマーキングされる  UDP ポート  3000 ～ 3999

• ビデオ：AF42 にマーキングされる  UDP ポート  5000 ～ 5999

• シグナ リ ング：CS3 にマーキングされる  TCP ポー ト  5060 ～ 5061

Jabber の分類概要：

• すべての Jabber コールのオーディオ ス ト リーム（音声専用とビデオ）は EF にマーキングさ
れています。

• Jabber ビデオ コールのビデオ ス ト リームは AF42 にマーキングされています。

Jabber エンドポイン ト の場合、Jabber SIP プロファ イルでデフォル ト の QoS 値も変更する こ と を
お勧めします。これは、何らかの理由で QoS がワイヤレス  ルータ経由または他の方法で「信頼さ
れている」場合、適切な「信頼されている」値が再マーキング値と同じになるよ うにするためで
す。そのため、SIP プロファ イルの QoS パラ メータは、表 13-17 に示すよ うに設定する必要があ り
ます。

表 13-17 の設定によ り、何らかの理由で Jabber ク ラ イアン ト のオーディオと ビデオが信頼され、
アクセス  スイ ッチで UDP ポート範囲経由で再マーキングされない場合、Jabber ク ラ イアン ト の
オーディオは EF に設定され、ビデオは AF42 に設定されます。これは単に、Jabber エンドポイン
ト間で設定の一貫性を確保するためです。

5xxx 

5061 

UDP Ports 

3xxx 

DSCP Jabber clients 
(mobile and desktop): 

ACL ACL

( ob e a
EF 

AF42 

CS3 
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表 13-17 信頼されていない Jabber エンドポイン トの SIP プロファイルの QoS パラメータ

QoS サービス パラ メータ名 （SIP プロファイル） システム デフォルト値 変更値

音声コールの DSCP （DSCP for Audio Calls） EF

ビデオ コールの DSCP （DSCP for Audio Calls） AF41 AF42

ビデオコールのオーディオ部分の DSCP （DSCP 
for Audio Portion of Video Calls）

AF41 EF

TelePresence コールの DSCP （DSCP for 
TelePresence Calls）

CS4 AF41

TelePresence コールのオーディオ部分の DSCP
（DSCP for Audio Portion of TelePresence Calls）

CS4 EF
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信頼されているエンドポイン ト

信頼されているエンドポイン トの場合、Cisco Discovery Protocol（CDP）が使用され、IP Phone および
ビデオ エンドポイン トの QoS は、アクセス  スイ ッチで設定された条件付き信頼メカニズムを使用
して信頼されます。すべてのエンドポイン トのオーディオすべてが EF に設定されるよ うに、デ
フォルト設定を変更する必要があ り ます。この場合、Unified CM の設定には、ビデオ コールと  
TelePresence コールのオーディオをそれぞれ EF に変更する  SIP プロファ イルを使用します。

図 13-85 では、アクセス  スイ ッチの条件付き信頼（CDP ベース）およびパケッ ト  マーキングを示
します。

図 13-85 信頼されているエンドポイン ト  QoS

管理者は、次に分類されるよ うに、IP Phone およびビデオと  TelePresence エンドポイン ト の条件
付き  QoS 信頼ですべてのアクセス  スイ ッチを設定します。

• 音声専用コールとビデオ コールのオーディオ ス ト リームは EF にマーキングされています。

• ビデオ コールのビデオ ス ト リームは AF41 にマーキングされています。

管理者は、表 13-18 に記載された DSCP 値を使用して、信頼されているエン ドポイン ト の 
Unified CM の SIP プロファ イルを設定します。

Trusted endpoints: 

 EF  

AF41 

CS3 

CS3 

Trusted endpoints:
DSCP 

DSCP 

Trust T t

Trust T t

 EF  
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表 13-18 信頼されているエンドポイン トの SIP プロファイルの QoS パラメータ

QoS サービス パラ メータ名（SIP プロファイル） システム デフォルト値 変更値

音声コールの DSCP（DSCP for Audio Calls） EF

ビデオ コールの DSCP（DSCP for Audio Calls） AF41

ビデオコールのオーディオ部分の DSCP（DSCP 
for Audio Portion of Video Calls）

AF41 EF

TelePresence コールの DSCP（DSCP for 
TelePresence Calls）

CS4 AF41

TelePresence コールのオーディオ部分の DSCP
（DSCP for Audio Portion of TelePresence Calls）

CS4 EF
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WAN エッジの入力に到着する特定の DSCP 値を持つパケッ トは、アクセス  レイヤで信頼されて
いるか、またはアクセス  スイ ッチで信頼されていない場合は適宜再マーキングされている こ と
が予想されます。入力のフェールセーフ  プラ クテ ィ ス と して、アクセス  レイヤで再マーキング
できなかった信頼されていない ト ラフ ィ ッ クは、WAN エッジで再マーキングする こ とが重要で
す。QoS は LAN で重要ですが、WAN では最も重要です。ルータは入力ト ラフ ィ ッ クが信頼され
ている と見なすため、ビジネス要件およびユーザ エクスペリエンスに応じた適切な  QoS ポ リ
シーを設定する こ とが重要です。WAN エッジの再マーキングは、ルータへの入力インターフェ
イスで常に実行されます。キューイングおよびスケジューリ ングは出力インターフェイスで実
行されます。次に、WAN 入力 QoS ポ リ シーと出力キューイング  ポ リ シーの例を示します。
図 13-86 では、設定と再マーキングのプロセスを説明します。

図 13-86 では、ネッ ト ワークの信頼されている領域と信頼されていない領域の両方から送られる
パケッ トは、前述の信頼方法または UDP ポート範囲に一致する簡単な ACL を経由し、適切な 
DSCP マーキングを使用して識別および分類されます。この ACL は、IP アド レス と、マーキング
範囲を細かに制限する他のいくつかの属性にも細部にわたって一致する可能性がある こ とに注
意して ください。

図 13-86 ルータ入力 QoS ポリシー プロセス例：1

図 13-87 では、ポ リ シー一致基準および DSCP 再マーキングについて説明します。このプロセス
には、図に示された次のステップが含まれます。

1. パケッ ト がルータ入力インターフェイスに到着し、入力サービス  ポ リ シーで設定されます
（図 13-87）。

2. policy-map は、適切な DSCP を設定する ト ラフ ィ ッ クの 4 つのク ラスで設定されます。EF の 
DSCP を設定する  Voice、AF41 の DSCP を設定する  Prioritized-Video、AF42 の DSCP を設定す
る  Jabber-Video、CS3 の DSCP を設定する  Signaling（図 13-87）です。

3. 各ク ラスは、[いずれかに一致（match-any）] 基準、DSCP 一致、ACL 一致が設定された同名の 
class-map と一致します。この [いずれかに一致（match-any）] 基準の場合、プロセスは ト ップ
ダウン方式で、最初に一致した基準が実行され、次に policy-map ステー ト メ ン ト の各ク ラス
に従って DSCP を設定します。[すべてに一致（match-all）] はも う  1 つの方法で、すべての基
準に一致する必要があ り ます。つま り、DSCP および ACL と一致します。ただし、マーキング
された ト ラフ ィ ッ ク またはマーキングされていない ト ラフ ィ ッ クのいずれかを再マーキン
グするための機能ではあ り ません。
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図 13-87 ルータ入力 QoS ポリシー プロセス例：2

4. class-map で最初に一致するステート メ ン トは [dscp に一致（match dscp）] です。ト ラフ ィ ッ ク
が DSCP と一致する場合、policy map ステー ト メ ン ト で設定されたよ うに、DSCP はすでに一
致したのと同じ値に再び設定されます（図 13-88）。

! This section configures the policy-map to set DSCP 
 for Trusted and Untrusted Voice, Video and SIP Signaling  
on ingress 
policy-map INGRESS-MARKING 
  class VOICE 
     set dscp ef 
  class PRIORITIZED-VIDEO 
     set dscp af41 
  class JABBER-VIDEO 
     set dscp af42 
  class SIGNALING-SIP 
     set dscp cs3 
  class class-default 

! This section configures the classes 
class-map match-any VOICE 
  match dscp ef 
 match access-group 100 
class-map match-any PRIORITIZED-VIDEO 
  match dscp af41 
class-map match-any JABBER-VIDEO 
  match dscp af42 
  match access-group 101  
class-map match-any SIGNALING-SIP 
  match dscp cs3 
  match access-group 102 
 

! This section applies the policy-map to the Interface 
Router (config-if)# service-policy input INGRESS-MARKING 
  ! Attaches service policy to interface 

2 

Ingress 
Policy 1 

! This section configures the ACL’s 

access-list 100 permit udp any any range 3000 3999 

access-list 101 permit udp any any range 5000 5999 

access-list 102 permit tcp any any range 5060 5061 
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図 13-88 ルータ入力 QoS ポリシー プロセス例：3

5. DSCP が一致しない場合、class-map ステー ト メ ン ト内の次の行が解析されます。この場合は、
Jabber ク ラ イアン ト の Unified CM で設定された UDP ポート と一致する  ACL です（識別と分
類（13-18 ページ） を参照）。ACL 基準（プロ ト コルとポー ト範囲）が一致する場合は、ト ラ
フ ィ ッ クが、対応する  policy map ステー ト メ ン ト で設定されている とおりに設定されます
（図 13-89）。

! This section configures the policy-map to set DSCP 
 for Trusted and Untrusted Voice, Video and SIP Signaling  
on ingress 
policy-map INGRESS-MARKING 
  class VOICE 
     set dscp ef 
  class PRIORITIZED-VIDEO 
     set dscp af41 
  class JABBER-VIDEO 
     set dscp af42 
  class SIGNALING-SIP 
     set dscp cs3 
  class class-default 

! This section configures the classes 
class-map match-any VOICE 
  match dscp ef 
  match access-group 100 
class-map match-any PRIORITIZED-VIDEO 
  match dscp af41 
class-map match-any JABBER-VIDEO 
  match dscp af42 
  match access-group 101  
class-map match-any SIGNALING-SIP 
  match dscp cs3 
  match access-group 102 
 3 

                      
4 

! This section configures the ACL’s 

access-list 100 permit udp any any range 3000 3999 

access-list 101 permit udp any any range 5000 5999 

access-list 102 permit tcp any any range 5060 5061 

2 

! This section applies the policy-map to the Interface 
Router (config-if)# service-policy input INGRESS-MARKING 
  ! Attaches service policy to interface 

Ingress 
Policy 1 
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図 13-89 ルータ入力 QoS ポリシー プロセス例：4

（注） これは、Cisco Common Classification Policy Language（C3PL）に基づいた QoS 入力マーキング 
ポ リシー例です。C3PL をサポートするシスコ  ルータで同様のポ リシーを実現する方法と、
更新されたコマンドについては、特定のルータの設定ガイ ドを参照して ください。

6. ト ラフ ィ ッ クは、3 つのキュー（VOICE と呼ばれる  Priority Queue、VIDEO と呼ばれる  
CBWFQ、SIGNALING と呼ばれる  CBWFQ）が作成された出力サービス  ポ リ シーによって
キュー登録およびスケジューリ ングされた送信インターフェイスに移動します。
（図 13-90）。これは、この出力キューイング  ポ リ シーが、アクセス  スイ ッチや WAN ルータ入
力インターフェイスへの入力で発生するネッ ト ワーク  マーキングと して DSCP のみに基づ
いている点を強調しています。これは、一致基準およびキューを説明するための単なる例で
あ り、WRED 機能（次の項で説明）は含まれていません。WRED の詳細については、WAN 
キューイングと スケジューリ ング（13-124 ページ） の次の項を参照して ください。

! This section configures the policy-map to set DSCP 
 for Trusted and Untrusted Voice, Video and SIP Signaling  
on ingress 
policy-map INGRESS-MARKING 
  class VOICE 
     set dscp ef 
  class PRIORITIZED-VIDEO 
     set dscp af41 
  class JABBER-VIDEO 
     set dscp af42 
  class SIGNALING-SIP 
     set dscp cs3 
  class class-default 

! This section configures the classes 
class-map match-any VOICE 
  match dscp ef 
  match access-group 100 
class-map match-any PRIORITIZED-VIDEO 
  match dscp af41 
class-map match-any JABBER-VIDEO 
  match dscp af42 
  match access-group 101  
class-map match-any SIGNALING-SIP 
  match dscp cs3 
  match access-group 102 
 3 

4 

! This section configures the ACL’s 

access-list 100 permit udp any any range 3000 3999 

access-list 101 permit udp any any range 5000 5999 

access-list 102 permit tcp any any range 5060 5061 

5 

2 

! This section applies the policy-map to the Interface 
Router (config-if)# service-policy input INGRESS-MARKING 
  ! Attaches service policy to interface 

Ingress 
Policy 1 

Egress 
Policy 6 
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帯域幅管理の設計例
図 13-90 ルータ出力キューイング ポリシー プロセス例：1

7. ト ラフ ィ ッ クが class-map 一致ステート メ ン ト と一致します。EF とマーキングされた ト ラ
フ ィ ッ クはすべて VOICE PQ に送られ、AF41 と  AF42 の ト ラフ ィ ッ クは VIDEO CBWFQ に、
CS3 の ト ラフ ィ ッ クは SIGNALING CBWFQ に送られます（図 13-91）。

図 13-91 ルータ出力キューイング ポリシー プロセス例：2

W
AN

 

5xxx 

5061 

UDP Ports 

3xxx 

DSCP 

ACL 

Trust 

ACL

Egress 
Policy 6 

7 
AF42 

CS3 

 EF  

 EF  

CS3 

AF41 
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! This section applies the policy-map 
class-map match-all VOICE 
   match dscp ef 
class-map match-any VIDEO 
   match dscp af41 
   match dscp af42 
class-map match-all SIGNALING 
   match dscp cs3 
 

! This section configures the bandwidth for 
all collab traffic 
policy-map EGRESS-QUEUING 
  class VOICE 
     priority percent 10 
! Provisions 10% LLQ to VOICE class 
  class VIDEO 
     bandwidth percent 30 
 ! Provisions 30% CBWFQ to VIDEO class 
 class SIGNALING 
     bandwidth percent 2 
! Provisions 2% CBWFQ to SIGNALING class 
… 

7 

! This section applies the policy-map to the Interface 
Router (config-if)# service-policy output EGRESS-QUEUING 
  ! Attaches service policy to interface 

Egress 
Policy 6 
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帯域幅管理の設計例
（注） これは、Cisco Common Classification Policy Language（C3PL）に基づいた出力キューイング  
ポ リ シー例です。C3PL をサポートするシスコ  ルータで同様のポ リ シーを実現する方法
と、更新されたコマン ドについては、特定のルータの設定ガイ ドを参照して ください。

WAN キューイングとスケジューリング

こ こでは、インターフェイス  キューイングについて説明します。図 13-92 では、CBWFQ で使用さ
れる音声 PQ、ビデオ CBWFQ、および WRED のしきい値について説明します。

• EF とマーキングされたすべてのエンドポイン ト （信頼済みと非信頼）からのオーディオはす
べて、PQ にマッピングされます。

• ビデオ コールおよび Jabber は同じ  CBWFQ を共有します。

– 信頼されているエン ドポイン ト からのビデオ コールのオーディオ ス ト リームには EF

– 信頼されているエン ドポイン ト からのビデオ コールのビデオ ス ト リームには AF41

– Jabber ク ラ イアン ト からのすべてのコールのオーディオ ス ト リームには EF

– Jabber ク ラ イアン ト からビデオ コールのビデオ ス ト リームには AF42

• WRED はビデオ キューで設定されます。

– AF42 の最小および最大のしきい値：

キュー制限の約 10% ～ 30%

– AF41 の最小および最大のしきい値：

キュー制限の約 45% ～ 100%
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帯域幅管理の設計例
図 13-92 キューイングとスケジューリングのコラボレーシ ョ ン メディア

重み付けランダム早期検出（WRED）の最小および最大しきい値は、Video CBWFQ でも設定され
ます。WRED のしきい値の設定方法を説明するため、インターフェイスはキューの深さが 256 パ
ケッ ト で設定されている と仮定します。次に、上述のガイ ド ラ インに従って、AF42 および AF41 
の WRED の最小しきい値および最大しきい値が、図 13-93 の説明とおりに設定します。
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帯域幅管理の設計例
図 13-93 WRED のしきい値を持つビデオ CBWFQ の例

プロビジ ョニングとアド ミ ッシ ョ ン制御

こ こでは、各サイ ト  タ イプのキューに対してアド ミ ッシ ョ ン制御およびプロビジ ョ ニング帯域
幅を指定します。

前述のとおり、このよ う な場合、アド ミ ッシ ョ ン制御をビデオ帯域幅の管理には使用しません
が、その代わり、PQ がオーバーサブス ク ラ イブされないよ うにするために、オーディオ ト ラ
フ ィ ッ クの管理には使用します。この企業例 #2 では、Enhanced Locations CAC の音声プールは、
音声専用コールとビデオ コールの両方のオーディオを許可しています。

Unified CM でこの機能をイネーブルにするには、コールした CallManager サービスのコール ア
ド ミ ッシ ョ ン制御セクシ ョ ンで、サービス  パラ メータ  [ビデオ コールのオーディオ プールから
オーディオ帯域幅を差し引く（Deduct Audio Bandwidth from Audio Pool for Video Call）] を  [True] 
に設定します。デフォル ト設定は [False] であ り、デフォル ト では、Unified CM はビデオ プールか
らビデオ コールのオーディオとビデオの両方のス ト リームを差し引きます。このパラ メータは
その動作を変更するため、企業例 #2 の QoS の変更に不可欠です。

図 13-94 では、さまざまなコール フロー、それに対応するオーディオと ビデオ ス ト リーム、その
ダイレク ト先のキューについて説明します。
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policy-map WAN-EDGE 
 class VIDEO 
  bandwidth percent 40 
  random-detect dscp-based 
  random-detect dscp af41 120 256 50 
  random-detect dscp af42 30 80 20 

WRED 
min threshold 

WRED 
max threshold 

WRED 
mark 

probability 
(100/denom) 

mark-probability-denominator 
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帯域幅管理の設計例
図 13-94 プロビジ ョニングとアド ミ ッシ ョ ン制御

図 13-94 の例では、次の設定を使用します。

• プラ イオ リ テ ィ  キューは信頼されているおよび信頼されていないエンドポイン ト両方から
のコールすべてにプロビジ ョ ニングされ、アド ミ ッシ ョ ン制御（E-LCAC 音声 BW プール）に
よって保護されます。

• ビデオ キューは、会議室ベースのビデオ システムにオーバープロビジ ョ ニングされます。

– 比率は、デスク ト ップ ビデオ エンドポイン ト の帯域幅使用率に適用されます。

– Jabber ビデオ コールは、ビデオ ルーム  システムで使用されていない帯域幅を使用でき
ます。

– 輻輳の発生時、Jabber コールのビデオ ス ト リームでは、WRED が低下するため、ビデオ 
ビッ ト  レー ト が動的に下がり ます。

帯域幅割り当てのガイドライン

図 13-95 の帯域幅割り当ては、この企業例 #2 だけに基づいたガイ ド ラ インです。コ ラボレーシ ョ
ン  ト ラフ ィ ッ クのさまざまな共通ク ラスで利用可能な帯域幅の割合について説明しています。
帯域幅のプロビジ ョ ニングは使用率に大き く依存しており、それぞれの展開と、各サイ ト で割り
当てられるユーザ ベースご とに異なる こ と を理解する こ とが重要です。次の例では、帯域幅のプ
ロビジ ョ ニングに使用するプロセスを説明します。帯域幅のプロビジ ョ ニング後、最適なユーザ 
エクスペリ エンスに必要な最高の帯域幅のプロビジ ョ ニングと割り当てを維持するには、帯域
幅の監視および再調整が常に必要です。
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帯域幅管理の設計例
図 13-95 帯域幅割り当てのガイドライン

こ こでは、各サイ ト （中央、大規模支社、小規模支社、営業所）と、各ク ラスのユーザ数と利用可能
な帯域幅に基づいてク ラスご とにプロビジ ョ ニングされた リ ンク帯域幅について説明します。
これらの値は、レイヤ 3 以上用に計算された帯域幅に基づいている こ とに注意して ください。そ
のため、リ ンク  タ イプ（イーサネッ ト 、フレーム  リ レー、MPLS など）に依存しているレイヤ 2 の
オーバーヘッ ドは含まれていません。レイヤ 2 のオーバーヘッ ドの詳細については、ネッ ト ワー
ク  インフラス ト ラ クチャ（3-1 ページ） の項を参照して ください。

また、ビデオ コールの帯域幅のオーディオ部分が音声プールから差し引かれるよ うになったこ
とにも注意して ください。音声キューをプロビジ ョ ニングする と きは、音声専用コールとビデオ 
コールの両方のオーディオ帯域幅が含まれます。これらは企業例 #1（13-98 ページ）の例と同じで
す。唯一の違いは、企業例 #2 の場合、ビデオ コールの帯域幅のオーディオ部分は音声アド ミ ッ
シ ョ ン制御プールから差し引かれ、オーディオ ス ト リームは音声キューに入り ます。

中央サイ ト  リンク（100 Mbps）帯域幅の計算

図 13-96 で示すよ うに、中央サイ ト には次の帯域幅要件があ り ます。

• 音声キュー（PQ）：10 Mbps（L3 帯域幅）

G.711/G.722 で 125 コール

• 音声プール用の Unified CM ロケーシ ョ ン  リ ンク帯域幅：

125 ∗ 80 kbps = 10 Mbps

• ビデオ キュー：55 Mbps（L3 帯域幅）

– イマーシブ エンドポイン ト ：2 Mbps ∗ 1 コール = 2 Mbps

– ビデオ エンドポイン ト ：1.2 Mbps ∗ 30 コール ∗ 0.2 = 7.2 Mbps

– TelePresence Servers：1.5 Mbps ∗ 40 コール ∗ 0.5 = 30 Mbps

– 55 Mbps – (2 Mbps + 7.2 Mbps + 30 Mbps) = Jabber メディア用 15.8 Mbps

576p で 18 Jabber ビデオ コール、または 288p で 50

（さ らに残りの帯域幅）

WAN Link Speed 622 Mbps 
(OC12) 

155 Mbps 
(OC3) 

34-44 Mbps 
(E3/DS3) 10 Mbps 5 Mbps <2 Mbps 

(T1/E1) Class 

Control (%) 1 1 1 1 2 10 

Voice (%) 10 10 10 20 25 30 

Video (%) 43 53 55 40 30 -- 

Signalling (%) 2 2 2 2 2 5 

Scavenger (%) 1 1 1 1 1 1 

Default (%) 43 33 31 36 40 54 
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帯域幅管理の設計例
計算上の注意

イマーシブ エンドポイン トは最繁時に応じて決定されます。あるエン ドポイン ト で WAN 経由
のコールがある と します。会議コールは TelePresence サーバでローカルに終了するため、これは
ポイン ト ツーポイン ト  コールにな り ます。最頻時の最悪のシナ リオを考慮する こ とが重要です。

ビデオ エンドポイン ト の WAN 使用率は 20%（∗0.2）に指定されます。1.2 Mbps での有効な総コー
ル数は 30 で、エン ドポイン ト の数に基づいています。ただし、WAN 経由のアクテ ィブ コールの 
WAN 使用率が 20% しかないとする と、アクテ ィブ ローカル コールと比較して、WAN 使用レー
トは 7.2 Mbps 以上にな り ます。

TelePresence Server では、リモー ト  サイ ト にあるエン ドポイン ト のさまざまな解像度の平均を考
慮して、平均ビッ ト  レー トは 1.5 Mbps に指定されます。その場合、TelePresence Server は、最大 40 
コール（ローカルと リモー ト ）をサポート できます。このコールの 50%（0.5 倍）は、WAN 経由で転
送される  TelePresence コールの半分に対応し、残りの半分はローカル エンドポイン ト用です。

さ らに、Jabber コールが 15.8 Mbps の場合、576p で 18 コールや 288p で 50 コールなど幅広く対応
します。このこ とから、Jabber ビデオ コールが帯域幅に応じて利用できる こ とがわか り ます。
15.8 Mbps 以上で多くの Jabber ビデオ コールが発生する と、パケッ ト損失が起こ り、すべての 
Jabber ク ラ イアン ト でビッ ト  レー ト が下方調整されます。これは、新しいコールが追加されても
損失レートは低く、ユーザ エクスペリエンスに明確な影響を与えない非常に軽微なプロセスな
のか、パケッ ト の即時損失が発生した場合に Jabber ビデオに多大な影響を与えるかのどちらか
です。新しいビデオ コールが追加される と きの予想パケッ ト損失レートは、この状況対応型ビデ
オのユーザ エクスペリ エンスが中断されるレベルを決定するのに役立ちます。

図 13-96 中央サイ ト

500 users: 
500 Jabber clients 
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帯域幅管理の設計例
大規模支店リンク（34 Mbps）帯域幅の計算

図 13-97 で示すよ うに、大規模支店サイ ト には次の帯域幅要件があ り ます。

• 音声キュー（PQ）：3.4 Mbps（L3 帯域幅）

G.711/G.722 で 42 コール

• 音声プール用の Unified CM ロケーシ ョ ン  リ ンク帯域幅：

42 ∗ 80 kbps = 3.360 Mbps

• ビデオ キュー：18.7 Mbps（L3 帯域幅）

– ビデオ エンドポイン ト ：1.2 Mbps ∗ 6 コール = 7.2 Mbps

– 18.7 Mbps – 7.2 Mbps = 11.5 Mbps（Jabber メディ ア用）

576p で 13 Jabber ビデオ コール、または 288p で 36

（さ らに残りの帯域幅）

図 13-97 大規模支店

小規模支店リンク（10 Mbps）帯域幅の計算

図 13-98 で示すよ うに、小規模支店サイ ト には次の帯域幅要件があ り ます。

• 音声キュー（PQ）：2 Mbps（L3 帯域幅）

G.711/G.722 で 25 コール

• 音声プール用の Unified CM ロケーシ ョ ン  リ ンク帯域幅：

25 ∗ 80 kbps = 2 Mbps

• ビデオ キュー：18.7 Mbps（L3 帯域幅）

– ビデオ エンドポイン ト ：1.2 Mbps * 2 コール = 2.4 Mbps

– 4 Mbps – 2.4 Mbps = 1.6 Mbps（Jabber メディア用）

576p で 2 Jabber ビデオ コール、または 288p で 5

（さ らに残りの帯域幅）
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帯域幅管理の設計例
図 13-98 小規模支店

営業所ブロードバンド  インターネッ ト接続（5 Mbps）帯域幅の計算

図 13-99 で示すよ うに、営業所サイ ト には次の帯域幅要件があ り ます。

• ブロードバン ド  インターネッ ト接続 + 中央サイ トへの DMVPN

• ブロードバン ド  アップ リ ンク速度に対応するよ うに VPN ルータのインターフェイスを設
定する

• TCP フローの bufferbloat を回避するために VPN ルータで QoS を有効にする

• 非対称ダウンロード /アップロードのブロードバン ド：ビデオ エンドポイン ト でのビッ ト  
レー ト の制限を検討する
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帯域幅管理の設計例
図 13-99 営業所

制限付き  WAN リンクを使用する大規模支店（ビデオに対応する  Enhanced Locations CAC）

低速 WAN リ ンクを持つ特定の支店サイ ト では、ビデオ キューのオーバープロビジ ョ ニングは
実現不可能です（図 13-100 を参照）。ELCAC は、ビデオ コールが リ ンク帯域幅をオーバーサブス
ク ラ イブしないよ うに、ビデオのこれらのロケーシ ョ ン  リ ンクに適用できます。このテンプレー
ト では、サイ ト固有の リージ ョ ン設定を使用して、ビデオ エンドポイン トおよび Jabber ク ラ イア
ン ト で使用される最大帯域幅を制限する必要があ り ます。また、Jabber ユーザがサイ ト間でロー
ミ ングする場合には、デバイス  モビ リ テ ィ も必要になる こ とに注意して ください。

（注） 音声専用コールとビデオ コールの両方のオーディオ帯域幅は音声 CAC プールから差し引かれ
るため、企業例 #1 の場合のよ うに、キューの帯域幅調整は必要があ り ません。
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1.25 Mbps 

Default 
2 Mbps  

WAN  
Link 

 
5 

Mbps 

34
88
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帯域幅管理の設計例
図 13-100 制限付き WAN リンクを使用する大規模支店（ビデオに対応する Enhanced Locations 

CAC）

図 13-100 の説明のとおり、制限付き  WAN リ ンク（10 Mbps）の大規模支店サイ ト には次の帯域幅
要件があ り ます。

• 音声キュー（PQ）：2 Mbps（L3 帯域幅）

G.711/G.722 で 25 コール

• 音声プール用の Unified CM ロケーシ ョ ン  リ ンク帯域幅：

25 ∗ 80 kbps = 2 Mbps

• ビデオ キュー：4 Mbps（L3 帯域幅）

– 有効な使用方法：576p（768 kbps）で 2 コール + 288p（320 kbps）で 5 コール = 3,136 kbps

– ビデオ コールの Unified CM ロケーシ ョ ン  リ ンク帯域幅：3.2 Mbps（L3 帯域幅）

– L2 オーバーヘッ ド、バース ト性、AF41 とマーキングされた Jabber オーディオ専用コー
ルのために帯域幅を確保する

50 users: 
50 Jabber clients 
30 IP phones 
4 video endpoints  
  (room + desktop) 

Video 
4 Mbps 

Voice 
2 Mbps 

Default 
3.6 Mbps  

WAN  
Link 

 
10   

Mbps  
voice 
20% 

video 
40% 

34
88

78 
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C H A P T E R

 14

ダイヤル プラン

改訂日：2016 年 6 月 14 日

ダイヤル プランは、ユニファ イ ド  コ ミ ュニケーシ ョ ンおよびコラボレーシ ョ ン  システムの重要
な要素の 1 つであ り、すべての呼処理エージェン ト にと って不可欠となる部分です。概説する
と、ダイヤル プランは、コールをどのよ うにルーテ ィ ングするかを呼処理エージェン ト に指示す
る役割を果たします。具体的には、ダイヤル プランは次の機能を実行します。

• エンドポイン ト のアド レ ッシング

呼処理エージェン ト に登録された宛先に、到達可能性を実現するためにアド レスが割り当て
られます。これらの内部の宛先には、すべてのエンドポイン ト （IP Phone、ビデオ エンドポイ
ン ト 、ソフ ト  ク ラ イアン ト 、アナログ  エンドポイン ト など）とアプ リ ケーシ ョ ン（ボイス メー
ル システム、自動転送、会議システムなど）が含まれます。

• パスの選択

発信元デバイス とダイヤルされた宛先に応じて、ダイヤルされた宛先へのパスが選択されま
す。セカンダ リ  パスを使用できる場合、このパスもプラ イマ リ  パスに障害が発生したと きに
検討対象にな り ます。

• コール特権

特定の宛先へのアクセスを許可または拒否する こ とによって、複数のデバイス  グループに
それぞれ別のサービス  ク ラスを割り当てる こ とができます。たとえば、ロビーにある電話か
らはシステム内部および市内の PSTN 宛先にしか到達できないよ うにし、その一方で、幹部
社員の電話からは無制限に PSTN アクセスできるよ うにします。

• ダイヤルされた宛先の操作

ダイヤルしているデバイスからダイヤルされた宛先へのパスで、ダイヤル プランはダイヤ
ルされた宛先に操作を適用できます。たとえば、ド イツの PSTN の宛先に到達するために、米
国のユーザは 9011496901234 をダイヤルしますが、一方でフランスのユーザは 
000496901234 をダイヤルする こ とで同じ宛先に到達する こ とができる場合があ り ます。こ
のダイヤルされる宛先は、米国のゲート ウェ イの PSTN ト ランクには 011496901234 と して
示され、フランスにあるゲート ウェ イの PSTN ト ランクには 00496901234 と して示される必
要があ り ます。

• コールに関連する  ID 情報の表示

セッシ ョ ンの確立中と コール中に、発信側および着信側デバイスで、他のデバイスに関する
情報が表示されます。コールの状態および方向に応じて、発信元、転送元、アラー ト側、接続先
の情報が含まれます。ダイヤル プランで、表示される情報の形式と内容に影響するマッピン
グを定義できます。
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この章の変更点
この章では、システム設計者が、連絡先からのダイヤル、コンピュータやスマート  フォンからの
ク リ ッ クツーコール アクシ ョ ン、モビ リ テ ィ関連機能の採用などの、コンピューテ ィ ング  テク
ノ ロジーとテレフォニーがよ り緊密に統合された新機能を利用しつつ、テレフォニーおよびビ
デオ ユーザの従来のダイヤ リ ング手順に対応するダイヤル プランを設計するために役立つ情
報を示します。この章では、次の主要な領域に関する情報を示します。

• ダイヤル プランの基本（14-3 ページ）

こ こでは、企業向け音声およびビデオ ダイヤル プランでよ く使用される一般的な概念につ
いて説明します。

• ダイヤル プランの要素（14-13 ページ）

こ こでは、Cisco Unified Communications Manager（Cisco Unified CM）と  Cisco TelePresence 
Video Communication Server（VCS）を含む企業向けコ ラボレーシ ョ ン  ソ リ ューシ ョ ンのアー
キテクチャ要素で使用できる各ダイヤル プラン要素を説明します。

• 推奨される設計（14-58 ページ）

こ こでは、マルチ サイ ト  コ ラボレーシ ョ ン  ネッ ト ワーク、エン ドポイン ト のアド レ ッシン
グ、サービス  ク ラスの構築に関連する設計ガイ ド ラ インを説明します。また、Unified CM と  
VCS のダイヤル プランの統合についても説明します。

• 特記事項（14-82 ページ）

詳細については、『System Configuration Guide for Cisco Unified Communications Manager』、
『Feature Configuration Guide for Cisco Unified Communications Manager』、『Cisco IOS Voice and 
Video Configuration ガイ ド』、次の URL から利用できるその他の製品マニュアルを参照して くだ
さい。 

http://www.cisco.com

この章の変更点
表 14-1 に、この章に新し く追加された ト ピ ッ ク、またはこのマニュアルの以前の リ リースから大
幅に改訂された ト ピ ッ クの一覧を示します。

表 14-1 新規情報、 またはこのマニュアルの以前のリ リースからの変更情報

新規トピックまたは改訂されたトピック 説明箇所 改訂日

Unified CM での SIP 要求のルーティング Unified CM での SIP 要求のルーティング（14-51 ページ） 2016 年 6 月 14 日

Cisco Collaboration System Release（CSR）
11.5 の他のマイナー アップデート

この章の各項で説明 2016 年 6 月 14 日

Cisco Collaboration System Release（CSR）
11.0 のマイナー アップデート

この章の各項で説明 2015 年 6 月 15 日
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ダイヤル プランの基本
ダイヤル プランの基本
エンド ツーエンドの企業のダイヤル プランの開発には、特定の製品に依存しないいくつかの概
念の確実な知識が必要です。こ こでは、次のよ う な、これらの概念の概要を提供します。

• エンドポイン ト のアド レ ッシング（14-3 ページ）

• ダイヤ リ ング手順（14-6 ページ）

• ダイヤル ド メ イン（14-7 ページ）

• サービス  ク ラス（14-8 ページ）

• コール ルーテ ィ ング（14-8 ページ）

エンドポイン トのアドレッシング

呼処理エージェン ト に登録されているエン ドポイン ト 、ユーザ、およびアプ リ ケーシ ョ ンの到達
可能性は、アド レス指定可能なエンテ ィテ ィに割り当てられたアド レスによって提供されます。
エンタープラ イズ  コ ラボレーシ ョ ン  ネッ ト ワークで、数値アド レス と英数字の Uniform 
Resource Identifier（URI）は区別されます。

数値アドレス（番号）

数値アド レスは一連の数字で表されます。呼制御エージェン ト では、数値アド レスに対して、特
殊な構造を前提と した り、排除した りせず、必須のものでもあ り ません。ダイヤル プランで使用
される数値アド レス構造の決定は、ダイヤル プランの設計プロセスの一部です。

ITU 勧告 E.164 は、図 14-1 に示すよ うに、PSTN で使用される数値の地理的アド レス（電話番号）
の基本構造を定義します。

図 14-1 地理的な番号の E.164 形式

図 14-1 には、次の定義が適用されます。

• CC = 国番号

• NSN = 国内の最上位番号

• NDC = 国内の宛先コード

• SN = 加入者番号

ITU 勧告 E.164 に従って、電話番号の最大長は 15 桁です。地理的な E.164 番号の最初の部分は、
国番号です。国番号の長さは、1 ～ 3 桁です（1 桁の国番号は、国番号 1 および 7 だけです）。地理的
な E.164 番号の残りの部分は、国内の最上位番号（NSN）です。NSN の一般的な構造は、最初の数
桁が国内の宛先コード（NDC）またはエ リ ア  コードを表し、最後の数桁が加入者番号を表します。

CC
1 ～ 3 桁

NSN
最大 15-n 桁（n = CC の桁）

NDC
国内番号計画によって定義

SN
国内番号計画によって定義

最大 15 桁
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ダイヤル プランの基本
ITU 勧告 E.164 は国内番号計画を定義しないため、特定の国で NSN に使用するスキーマを規定
していません。これは、国内番号計画の機関に任されます。次の URL で、さまざまな国別番号計
画のドキュ メ ン ト を入手できます。 

http://www.itu.int/oth/T0202.aspx?parent=T0202

国内番号計画の構造は大き く異なる場合があ り ます。例と して、表 14-2 で、米国と ド イツで使用
される番号計画を比較します。

ITU 勧告 E.164 には、国際プレフ ィ ッ ク スが必要な場合、それを示すために先頭に「+」を使用する
必要がある こ と も記載されています。この設計ガイ ドでは、一貫して、「E.164」は E.164 番号を表
し、「+E.164」は先頭に「+」が付いた E.164 番号を表します。 

数値アド レス と して +E.164 番号を使用する こ とには、これらの数値は本質的に一義的であ り、
企業のダイヤル プランでサポートする必要がある慣習的なダイヤ リ ングと  +E.164 のマッピン
グが非常に容易である とい う メ リ ッ ト があ り ます。

一義的な数値の +E.164 アド レスを使用する代わりに、企業の番号計画に従って数値アド レスを
使用する こ と もできます。複数サイ ト の展開で企業アド レス計画または番号方式を確立するに
は、次の特性で一般的な階層型アド レス構造を定義します。

• 企業内のすべてのエンドポイン ト 、ユーザ、アプ リ ケーシ ョ ンに一義的な数値アド レスを提
供します。

• 番号付け方式は、既存のエンドポイン ト 、ユーザ、アプ リ ケーシ ョ ンのアド レスの再割り当て
など、番号付け方式全体を再設計する こ とな く新しいサイ ト を追加できるよ うに拡張可能で
ある こ とが必要です。

一般的な企業の番号計画では、数値アド レスはサイ ト  コード とサイ ト の加入者番号で構成され
ます。企業の番号計画を設計する と き、サイ ト を必要に応じて追加でき、十分な加入者番号をサ
イ ト ご とに定義できるよ うにするために、サイ ト  コード とサイ ト の加入者番号の両方に十分な
桁数を予約します。企業の番号計画は、通常は固定長で設計します。

企業の番号計画によって定義されるアド レスのダイヤ リ ングをダイヤ リ ング手順と して直接サ
ポートする必要がある場合、通常、1 桁のアクセス  コードが選択され、会社の番号に前に付けら
れます。この場合、完全な会社の番号アド レスは、企業のアド レス  アクセス  コード（例：8）、サイ
ト  コード（例：496）、サイ ト の加入者番号（例：9123）の 3 つの部分で構成されます。この例では、
8-496-9123 にな り ます。

この場合、企業のアド レス  アクセス  コードは、他のダイヤ リ ング手順とオーバーラ ップしない
よ うに選択する必要があ り ます（ダイヤ リ ング手順（14-6 ページ）を参照して ください）。

ア ド レス指定可能なエンテ ィテ ィ を一義的に識別できるよ うに、すべてのアド レスが一義的か、
少な く と も呼処理エージェン ト が管理する定義済みサブ ド メ イン内で一義的でなければな り ま
せん。同じアド レスを使用して  2 つの独立したエンテ ィテ ィ をアド レス指定する必要がある場
合、2 つの同一のアド レスは、個別に管理される分離したアド レ ッシング  ド メ インに存在しなけ
ればな り ません。数値アド レスの場合、この状況はサイ ト の最上位数値アド レス（たとえば、4 桁
の内線番号）を使用し、異なるサイ ト にあって同じサイ ト の最上位アド レス（同じ  4 桁の内線番
号）を使用する  2 個のエンドポイン ト に、同じ呼制御エージェン ト でアド レス指定する必要があ
る場合に発生する可能性があ り ます。表 14-3 に、この状況の例を示します。

表 14-2 米国と ドイツの番号計画の比較

国コード NSN 長 NDC 長 SN 長

1（米国） 10 3 7

49（ド イツ） 3 ～ 13 2 ～ 5 4 ～ 11（エ リ ア  コードによって異なる）
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表 14-3 で、2 つの E.164 番号が、それぞれのサイ ト の DID 範囲に基づいて、同じサイ ト固有の 4 
桁のディ レク ト リ番号にな り ます。これは、4 桁の DN を数値エンドポイン ト  アド レス と して直
接使用できないこ とを意味します。

企業の番号計画に従う アド レスは、Enterprise Significant Number（ESN）と も呼ばれ、PSTN 番号
（E.164 番号）が存在しない宛先にアド レスを指定するために使用できます。これらの宛先には、
次のものが含まれます。

• 内線電話

• プロバイダが DID を割り当てる こ とができない正規のエンドポイン ト

• 各種サービス（コール ピッ クアップ番号、コールパーク番号、会議など）

英数字のアドレス

SIP URI に基づく英数字のアド レス も、エン ドポイン ト 、ユーザ、アプ リ ケーシ ョ ンのアド レス指
定に使用できます。英数字のアド レスに広く使用されている方式は、ユーザ@ホス ト とい う簡略
化された SIP URI で、左側（LHS、ユーザ部分）は英数字、右側（RHS、ホス ト部分）はド メ イン名で
す。次の例で、SIP URI に基づく有効な英数字のアド レスを示します。

• bob@example.org

• bob.home-office@example.org

• bob@de.eu.example.org

• bob.ex60@example.org

• bob.vmbox@example.org

• voicemail@de.eu.example.org

これらの URI はすべて、個々のエンドポイン ト 、ユーザ、アプ リ ケーシ ョ ンに対する個々の英数
字のアド レス と して使用できます。アド レ ッシングの観点から見て、ド ッ ト で区切られた ID
（bob.ex60、de.eu.example.org）の使用によって意味される階層が、任意の 2 つの URI が同等である
と見なされるかど うかに影響を与える こ とはあ り ません。

RFC 3261 に準拠して、SIP URI の LHS の比較は大文字と小文字を区別し、RHS は大文字と小文
字を区別しないで比較しなければな り ません。この標準化された動作に従い、
Alice@example.com と  alice@example.com は同等とは見なされず、その結果、別のアド レスを示
します。実際には、ユーザ部分の大文字と小文字の区別に依存するエンドポイン ト 、ユーザ、アプ
リ ケーシ ョ ンのアド レ ッシング方式を使用する こ とは、ト ラブルシューテ ィ ングが複雑になる
ため、望まし く ないと されています。また、RFC 2543（RFC 3261 に先行する  RFC 仕様）では、SIP 
URI（ホス トおよびユーザ部分）は大文字と小文字を区別しないと明示的に定義されている こ と
に注意して ください。URI の等価性における大文字と小文字の区別に関して動作が異なる こ と
はよ く あ り ます。問題を回避するために、英数字のアド レス と してすべて小文字の URI を常に使
用する こ とを推奨します。

Unified CM の URI ルッ クアップ ポ リ シーは、必要に応じてエンタープラ イズ  パラ メータ  [URI 
ルッ クアップ ポ リ シー（URI Lookup Policy）] を設定する こ とで、大文字と小文字を区別するか
（デフォル ト ）、区別しないかを設定する こ とができます。

表 14-3 オーバーラップする数値アドレッシング

+E.164番号 サイ ト（サブド メ イン） サイ トの DID 範囲 4 桁の DN（アドレス）

+49 690 773 3001 Frankfurt +49 690 773 3XXX 3001

+1 408 555 3001 San Francisco +1 408 555 3XXX 3001
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ダイヤリング手順

ユーザ、エン ドポイン ト 、アプ リ ケーシ ョ ンなどの宛先へのダイヤ リ ングは、さまざまな形式を
使用して行う こ とができます。数値の +E.164 アド レス  +496907739001 は、たとえば、次のいずれ
かと してダイヤルできます。

• +496907739001

• 米国の内線から  9011496907739001

• 米国の固定電話から  011496907739001

• ド イツの内線から  006907739001

• イ タ リ アの内線から  000496907739001

• 同じオフ ィ スの電話から  9001

これらの例は、ダイヤル文字列は通常、コンテキス ト で解釈される こ と を示しています。+E.164 
アド レスを直接ダイヤルする場合を除き、ダイヤルされた文字列と コンテキス ト の組み合わせ
だけが適切な ID を目的の宛先アド レスに提供します。

「ダイヤ リ ング手順」は、通常、特定の宛先のセッ ト に到達するために使用される特定のダイヤ リ
ング動作を示します。いくつかの「ダイヤ リ ング手順」の例を示します。

• 米国内から海外の宛先へのダイヤルは、9-0-1-1 に加え  E.164

• ド イツの国内通話は、0-0 に加え NSN

• 米国の国内通話は、9-1 に加え 10 桁

• オフ ィ スのサイ ト内コールは、4 桁

ダイヤ リ ング手順は、ダイヤルされる文字列の形式（ダイヤ リ ング構造）と、到達する宛先アド レ
ス  ク ラスの両方を指定する こ とで説明されます。通常、企業のダイヤル プランで使用される宛
先アド レス  ク ラスの例は次のとおりです。

• オンネッ ト /サイ ト内

• オンネッ ト /サイ ト間

• オフネッ ト /市内

• オフネッ ト /国内

• オフネッ ト /国際

• オフネッ ト /緊急

• サービス（ボイス  メール、ピ ッ クアップなど）

ダイヤル プランでサポートする必要があるダイヤ リ ング手順を特定する こ とは、企業ダイヤル 
プランの設計を開始する際の最初の手順の 1 つです。特定の発信者にサポート される  2 つのダイ
ヤ リ ング手順間で重複が生じないよ うにダイヤ リ ング手順を定義する必要があるため、サポー
トするすべてのダイヤ リ ング手順の全体を把握してダイヤル プラン設計を開始する こ とが不可
欠です。これを守らない場合、呼制御において、番号が 1 つずつダイヤルされたと きにその番号
を分析する こ とによ り重複するダイヤ リ ング手順を確定的に区別する こ とができないため、
ユーザ エクスペリ エンスが損なわれます。これは最終的に、桁間タイムアウ ト につながり ます。

英数字のダイヤ リ ングでは、通常、完全修飾アド レス と非完全修飾アド レスだけを区別します。
完全修飾アド レスには SIP URI のユーザ部分とホス ト部分が含まれます。一方、英数字の非完全
修飾アド レスはアド レスのユーザ部分だけを表し、ホス ト部分は発信側のダイヤ リ ング  コンテ
キス ト から取得する必要があ り ます。たとえば、発信側のダイヤ リ ング  コンテキス ト で、すべて
の英数字の非完全修飾アド レスに「@example.com」を追加する必要がある と定義されている場
合、「bob」とダイヤ リ ングする こ とは「bob@example.com」とダイヤ リ ングする こ と と同等です。
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ダイヤル プランの基本
ダイヤル ド メイン

前のセクシ ョ ンで説明したよ うに、ユーザご とに異なる文字列を使用して特定の宛先をダイヤ
リ ングできます。ダイヤル ド メ インは、ダイヤ リ ング手順の同じセッ ト を共有する（同一の宛先
に到達するために同じ文字列をダイヤ リ ングする）ユーザまたはデバイスのグループを指定し
ます。企業のダイヤル プランでは、各ダイヤル ド メ インで同じ処理を実装しなければならない
ため、ダイヤル ド メ インの概念が重要です。特定のダイヤル ド メ インに属するすべてのユーザ
が同じダイヤ リ ング処理を共有します。

ダイヤル ド メ インを特定するには、すべてのダイヤ リ ング手順を考慮する こ とが重要です。米国
の 2 つのサイ ト のユーザが、同じ  PSTN ダイヤ リ ング手順を共有する場合でも、オンネッ ト  コー
ルの実行方法を考慮する と異なるダイヤル ド メ インに属する場合もあ り ます。通常の環境では、
オンネッ ト のサイ ト内コールは 4 桁のダイヤルによってサポート され、オンネッ ト  サイ ト間
コールは PSTN のダイヤ リ ング手順に対応するダイヤル文字列を使用して実行されます（強制
オンネッ トは、コールをオンネッ ト のままにします）。

図 14-2 に、この例を示します。サイ ト  SJC のエンドポイン ト  1234 とサイ ト  RTP のエンドポイン
ト  2001 では、国内の接続先（PSTN の接続先 +1 212 555 6000 に到達するために 91212555600 を
ダイヤル）と海外の接続先（PSTN の接続先 + +49 890 123456 に到達するために 901149890123456 
をダイヤル）について同じダイヤ リ ング手順を共有していますが、サイ ト  SJC のエンドポイン ト  
1001 に到達するダイヤ リ ング手順は、RTP のエンドポイン ト と  SJC のエンドポイン ト では異な
り ます。サイ ト  SJC のエンドポイン ト  1234 では 1001 をダイヤルし、サイ ト  RTP のエンドポイン
ト  2001 では 914085551001 をダイヤルする必要があ り ます。この例では、サイ ト  RTP とサイ ト  
SJC のエンドポイン トは異なるダイヤル ド メ インに属します。

図 14-2 ダイヤル ド メイン

PSTN

+49 890 123456
+1 212 555 6000

Site SJC: +1 408 555 1XXX

1234 1001

Site RTP: +1 919 555 2XXX

2001
“1001” “914085551001”

“912125556000”
“901149890123456”

34
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ダイヤル プランの基本
サービス クラス

企業内のすべてのユーザ、アプ リ ケーシ ョ ン、エン ドポイン ト が同じ宛先のセッ ト に到達できる
わけではあ り ません。到達可能な宛先のセッ ト を制限する理由には、コス ト の回避、セキュ リ
テ ィ上の考慮事項、プラ イバシーなどがあ り ます。たとえば、一部のユーザが国際通話を発信で
きない場合があ り ます。ボイス  メール システムは、電話料金の詐欺行為を防止するために、
PSTN 宛先にコールできない場合があ り ます。非常に限られたユーザだけが、会社の CEO に直接
コールする こ とが許可される場合があ り ます。許可される宛先の制限またはク ラスのセッ ト を
示すためによ く使用される用語が、サービス  ク ラス、または CoS です。

コス ト重視のサービス  ク ラスの要件は、関連付けられた電話料金と コス ト構造に大き く依存し
ます。音声サービスが安価になる（または無料で使用できるよ うになる）に従い、よ り多くのサー
ビス  ク ラスの管理に関連する複雑さの増大と、削減可能なコールのコス ト の間の ト レード  オフ
は変化しています。たとえば、市内通話と国内通話の両方のコール タ イプの料金が完全に同じに
な り、区別する意味がな くなる場合があ り ます。

サービス  ク ラスの定義は、時間のスケジュールに基づく場合もあ り ます。特定の宛先へのアクセ
スが、特定の時間にのみ許可される場合があ り ます。

企業ダイヤル プランの複雑さを軽減するために、区別されるサービス  ク ラスの数を最小限にす
る こ と を推奨します。これは、有用性が低い、または有用性がないサービス  ク ラスを削除するか
（国内通話が原則無料にもかかわらず「国内」と「市内」のサービス  ク ラスが区別されているな
ど）、（ほとんど）同等のサービス  ク ラスを単一のサービス  ク ラスに結合させる こ とで実現でき
ます。

通常、コス ト が発生する特定のユーザ、デバイス、アプ リ ケーシ ョ ンによる特定のコール タ イプ
へのアクセス とは別に、緊急サービス（911、112 など）へのアクセスは常にすべてのユーザに提供
されなければな り ません。したがって、すべてのサービス  ク ラスで緊急サービスへのアクセスを
常に可能にしなければな り ません。

コール ルーティング

コールのルーテ ィ ングには複数の側面があ り ます。

• ダイヤル文字列の構造に基づいてダイヤ リ ング手順を特定します。

• 発信エンテ ィテ ィのサービス  ク ラスに基づいてコールを許可/ブロ ッ ク します。

• ダイヤル文字列に変更を適用します。

• 発信者 ID に変更を適用します。

• 着信先へのルート を選択し、コールを確立し、期待される形式で関連する  ID を示します。
ルート選択には、何らかの理由でプラ イマ リ  ルート が使用可能でない場合の、代替ルート の
選択が含まれます。

エン ド ツーエンドの企業ダイヤル プランでは、これらの側面をすべて考慮する必要があ り、発信
側と着信側のエンテ ィテ ィ間でルート を確立する こ とだけに限定されません。

ダイヤリング手順の特定と、オーバーラップの回避

発信エンテ ィテ ィからの入力を受信した後、コール ルーテ ィ ング  プロセスの最初の手順は、使
用されるダイヤ リ ング手順を一義的に特定する こ とです。英数字のダイヤ リ ングの場合、完全修
飾 SIP URI と非完全修飾 SIP URI を区別するだけなので、これは通常、小さなタス クです。ダイヤ
ルされた文字列の単純な文字分析によって容易に実現できます。
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ダイヤル プランの基本
番号のダイヤ リ ングの場合、特にダイヤルされる番号が 1 桁ずつ入力される場合は、少し注意が
必要です。この場合、呼制御は発信エンテ ィテ ィから桁単位で宛先を受信し、十分な桁数を受信
したと きに、宛先への正しいルート を選択する部分を正確なタイ ミ ングで決定し、桁間のタイム
アウ ト が発生するまで待たずにコールをルーテ ィ ングする必要があ り ます。

図 14-3 に、PSTN および緊急通話用の一般的な米国でのダイヤ リ ング手順を示します。これらの
ダイヤ リ ング手順のすべてで同一の先頭数字 9 を共有しますが、国際ダイヤ リ ングと最初の緊
急ダイヤ リ ング文字列は、2 桁目（0 または 9）がダイヤルされる とすぐに、容易に区別できます。
北米番号計画（NANP）では 1 で始まる  NPA コード（番号計画エ リ ア  コード）が許可されていない
ため、3 番目の数字がダイヤルされる とすぐに、911 のダイヤ リ ングと国内の宛先へのダイヤ リ
ングはオーバーラ ップしな くな り ます。

図 14-3 PSTN および緊急通話用の一般的な米国のダイヤリング手順

図 14-3 の PSTN ダイヤ リ ング手順を考慮する と、9 で始まる内線への 4 桁のサイ ト内ダイヤ リ ン
グは部分的にオーバーラ ップする可能性があるため、回避する必要があ り ます。たとえば、内線
番号 9113 は緊急通話とオーバーラ ップし、呼制御は 911 を受信した後、発信者が 3 をダイヤルす
るか（内線 9113）、ダイヤ リ ングが 911 で完了したかを判断しなければな り ません。これは、すべ
ての緊急通話を遅らせます。同様に、9140 などの内線は国内の PSTN コールとオーバーラ ップ
し、これらの内線番号へのコールが遅れます。

オーバーラ ップを最小限に抑えるには、ダイヤ リ ング手順の 1 桁目は宛先ク ラスを一義的に識
別するアクセス  コード と して定義します。PSTN または ト ランク  アクセス  コードはこの方式の
最適な例です。最も一般的な ト ランク  アクセス  コードは 9（米国、英国など）および 0（欧州諸国の
ほとんどで一般的に使用）です。

前述のよ うに、オーバーラ ップしないダイヤ リ ング手順を選択する こ とは桁間タイムアウ ト に
よるユーザ エクスペリ エンスの低下を回避する鍵です。企業のダイヤル プランでよ く見られる
オーバーラ ップには、次のものがあ り ます。

• 10 桁のダイヤ リ ングと短縮サイ ト内ダイヤ リ ング（たとえば、4 桁）

米国の NPA コードは 0 または 1 以外のあらゆる数字で始まる可能性があ り ます。これは、10 
桁のダイヤ リ ングの最初の数桁が、ほとんどすべての短縮サイ ト内ダイヤ リ ングとオーバー
ラ ップする こ と を意味します。

• PSTN アクセス  コード（米国の 9 など）と短縮サイ ト内ダイヤ リ ング

PSTN アクセス  コード  9 は、9 で始まる内線へのすべての短縮サイ ト内ダイヤ リ ングとオー
バーラ ップします。

• 短縮オンネッ ト  サイ ト間ダイヤ リ ングと短縮サイ ト内ダイヤ リ ング

企業の短縮オンネッ ト番号計画用に選択されたアクセス  コードが、同じ数字で始まるサイ
ト間ダイヤ リ ングの範囲とオーバーラ ップする可能性があ り ます。たとえば、短縮オンネッ
ト  サイ ト内ダイヤ リ ングにアクセス  コード  8 を使用した場合、8 で始まる短縮サイ ト内ダイ
ヤ リ ングを使用できな くな り ます。

9 9 11

9 0 11 <E.164>

9 1 1

9 1 <10 digits>

International:

Emergency:

Emergency:

National: 34
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ダイヤル プランの基本
コール パーク番号やボイス  メールなどの機能へのアクセスも、定義されたダイヤ リ ング手順の
セッ ト にマッピングする必要があ り ます。これらの機能へのダイヤ リ ングは、通常、短縮ダイヤ
ル手順だけを必要と します。これを実現するには、機能アクセス  コードを短縮サイ ト内ダイヤ リ
ングにマップするか、専用の機能アクセス  コードを定義する必要があ り ます。

強制オンネッ ト  ルーティング

オンネッ ト /サイ ト間の宛先とオフネッ ト の宛先へのダイヤ リ ング手順で、同じダイヤ リ ング構
造を使用する こ とは珍し く あ り ません。この場合、呼制御が、アド レス指定されたエンドポイン
ト 、ユーザ、アプ リ ケーシ ョ ンがオンネッ ト かオフネッ ト かをダイヤルされたアド レスに基づい
て決定し、コールをそれぞれオンネッ ト またはオフネッ ト と して扱います。

図 14-4 に、強制されたオンネッ ト  ルーティングの例を示します。この例の 4 つのコールは、91 プラ
ス  10 桁と してダイヤルされます。ただし、+ 1 408 555 2345 と  + 1 212 555 7000 へのコールは、実際
にはオフネッ ト  コールと して PSTN ゲート ウェイを介してルーティングされますが、他の 2 つの
コールは呼制御がオンネッ ト宛先と して最終的な宛先を識別するため、オンネッ ト  コールと して
ルーティングされます。強制オンネッ ト  ルーティングは、特定の宛先のダイヤルに使用されるダイ
ヤ リ ング手順が必ずしもコールのルーティング方法を決定するわけではないこ と も明確に示しま
す。この例で、使用された PSTN ダイヤ リ ング手順でオフネッ トの宛先が呼び出されるこ とが示さ
れている場合でも、一部のコールはオンネッ ト  コールと してルーティングされます。

図 14-4 強制オンネッ ト  ルーティング

強制オンネッ ト  ルーテ ィ ングは、ディ レ ク ト リ からの +E.164 宛先のダイヤ リ ングが実装されて
いる場合に、特に重要です。正規化されたディ レク ト リ では、番号に関連付けられているユーザ
が内部か外部かに関係な く、すべての宛先が +E.164 番号と して定義されます。この場合、強制オ
ンネッ ト  ルーテ ィ ングは、PSTN を通じて内部コールをルーティ ングする こ とで発生する料金
を回避するために必須です。

PSTN

+1 408 555 2345

1234

1001
“914085551001”

+1 408 555 1XXX “914085552345”

5001 +1 212 555 5XXX
+1 212 555 7001“912125557001”“912125555001”

34
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ダイヤル プランの基本
1 つの呼制御のコール ルーティング

すべてのエンドポイン ト が単一の呼制御に登録された場合、この呼制御がすべての既知のオン
ネッ ト宛先を完全に認識できます。定義されたダイヤ リ ング手順のいずれかを使用してユーザ、
エン ドポイン ト 、またはアプ リ ケーシ ョ ンが宛先をダイヤルしたと きに、呼制御はダイヤルされ
た宛先がオンネッ ト かオフネッ ト かを容易に判断できます。これは、使用されたダイヤ リ ング手
順またはダイヤルされた正規化アド レスに基づきます（強制オンネッ ト  ルーテ ィ ング（14-10 
ページ）を参照して ください）。

ダイヤルされた宛先が外部だと判断される と、呼制御は、コールをセッ ト  アップするために正し
い外部ルート を選択する必要があ り ます。1 台の外部（PSTN）接続だけがある場合、これは簡単に
決定できます。複数の外部接続がある場合は、次の要因を任意に組み合わせて出力ルート を選択
できます。

• コールの発信側

• ダイヤルされた宛先

• リ ソースの可用性

• リ ソースの優先順位

ダイヤルされた宛先に基づいて外部接続を選べるよ うに、ダイヤルされる宛先を分類する必要
があ り ます。前述したとおり、E.164 番号は番号が地理的な関係を意味する階層構造になってい
て、出力接続の選択が宛先に（E.164 番号の地理的な意味で）「最も近い」出力ポイン ト を選択する
プレフ ィ ッ ク ス  ベースの階層型ルーティ ング  スキームに基づきます。この動作はテールエンド  
ホップオフ（TEHO）と呼ばれます。テールエンド  ホップオフを実装する と きは、地域の規制を考
慮しなければな り ません。

市内電話（州内）よ り国内通話（州間など）のほ うが低価格になる変わった通話料金では、TEHO 
の特別なケースが発生します。この場合は、ダイヤルされた宛先に「近すぎる」出力接続を実際に
は選択しないよ うに、出力ポイン ト選択ポ リ シーを実装する必要が生じる場合があ り ます。電話
料金が下がれば、このよ う なルーテ ィ ング  スキームの有効性は低下します。

左側の英数字に最も重要な情報がある、明確に階層化された地理的な構造を持つ E.164 番号とは
対照的に、SIP URI では、URI のホス ト部分（RHS）でア ド レスを階層化できます。RHS と して使用
される ド メ イン名によっては、URI のアド レス階層は、特に user@example.org などのフラ ッ ト な 
URI スキームが使用されている場合、必ずし もルーティ ング  ト ポロジのロケーシ ョ ンに対して  
URI の地理的なマッピングが許可されるわけではあ り ません。よ り興味深い点と して、SIP URI 
の最も重要な要素は、ホス ト部分の右端のデータです（ ト ップ レベル ド メ イン）。

複数の呼制御のコール ルーティング

大規模な企業ネッ ト ワークでは、多数の呼制御が導入されている場合があ り ます。これらの独立
した呼制御は、ト ランクを使用して相互に接続されます。可能な ト ポロジには、ハブ アン ド  ス
ポーク、フル メ ッシュ、およびこれらの組み合わせがあ り ます。これらの呼制御のいずれかが個
別に、エン ドポイン ト 、ローカルに登録されたアプ リ ケーシ ョ ン、または内部および外部ト ラン
クによって提供されたコールをルーテ ィ ングします。

このよ う な環境では、前の項で説明したオンネッ ト /オフネッ ト の決定が少し複雑にな り ます。
コールを外部接続にルーテ ィ ングする前に、各呼制御が、ダイヤルされた宛先がほんと うにオフ
ネッ ト である こ と を確認する必要があ り ます。しかし、ローカルに登録されたアド レスだけを確
認しても、呼制御は、実際には信頼性の高いローカル/ リ モー ト の決定ができるだけで、リモー ト
（ローカルに登録されていない）と して分類された宛先がオンネッ ト であ り、導入されている他
のエンタープラ イズ呼制御のいずれかでホス ト されている可能性があ り ます。
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ダイヤル プランの基本
個々の呼制御に数値アド レスを設定し、エン ドポイン ト を厳密に地理的に割り当てて、特定の呼
制御で正しい内部または外部接続を選択するには、E.164 プレフ ィ ッ ク スに基づくルーテ ィ ング
方式を実装する必要があ り ます。これは基本的に、プレフ ィ ッ ク ス  ベースのルーテ ィ ングに使用
する接続の一部が外部接続（たとえば、PSTN への接続）ではな く、企業の他の呼制御エンティ
テ ィへの内部接続である とい う点を除いて、単一の呼制御の例で説明したコール ルーテ ィ ング  
プロセス と同じです。リ モー ト  オンネッ ト の宛先へのコールだけが リモー ト呼制御にルーテ ィ
ングされるよ うにするために、リモー ト呼制御に対してローカルな特定のアド レス範囲に基づ
き、コール ルーテ ィ ングを決定する必要があ り ます。

図 14-5 に、独立した呼制御間のプレフ ィ ッ ク ス  ベースのルーテ ィ ングをご く限定的にする必要
がある理由を示します。この例では、左側の呼制御が 912125556001 をオンネッ ト  コールと して
処理する必要があるかど うかを判断できるよ うにするために、左側の呼制御が、右側の呼制御エ
ンテ ィテ ィによって提供されたすべての数値アド レスに対して特別な数字プレフ ィ ッ ク ス  ルー
ト を持っていなければな り ません。

各呼制御でプロビジ ョ ニングされたオンネッ ト  プレフ ィ ッ ク ス  ルート のメ ンテナンスは、関係
する呼制御数や、考慮すべきサイ ト数と  DID 範囲の増加によ り、よ り複雑にな り ました。リ モー
ト宛先のダイナ ミ ッ ク学習は、この複雑さを解消するのに役立ちます。グローバル ダイヤル プ
ラン  レプ リ ケーシ ョ ン（GDPR）は、呼制御が リモー ト呼制御に存在する宛先を自動的に学習で
きるよ うにするアーキテクチャの 1 例です。

図 14-5 呼制御間のプレフ ィ ッ クス ベースのルーティング

英数字 URI の数値アド レス  プレフ ィ ッ ク ス  ベース  ルーティ ングは、ド メ インの階層を使用し
て、URI のホス ト またはド メ イン部分に基づいてルーティ ングを実行する こ と と同じです。
図 14-6 に、アルファベッ ト  URI を使用する階層型ルーティ ングの例を示します。この例では、階
層的なド メ イン構造に基づいてオンネッ ト  ルーテ ィ ングを容易に実装できるよ うに、3 個の独
立した呼制御がすべて専用（サブ）ド メ インを使用します。

+1 408 555 1XXX

+1 919 555 7XXX

PSTN

+1 212 555 7XXX

+1 404 555 6XXX

+12125557XXX�
+14045556XXX�

�+14085551XXX
�+19195557XXX

+1 212 555 6001

“912125557001”

“912125556001”
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ダイヤル プランの要素
図 14-6 アルファベッ ト  URI の階層型ルーティング

URI のアド レ ッシング方式が非階層の場合、各呼制御はリ モー ト呼制御でホス ト されているす
べての URI を認識する必要があ り ます。グローバル ダイヤル プラン  レプ リ ケーシ ョ ン（GDPR）
は、フラ ッ ト な URI の命名方式でも確定的なルーティ ングを可能にするために、各呼制御でホス
ト されている  URI に関する情報を交換するために呼制御のためのメカニズムを提供します。

ダイヤル プランの要素
こ こでは、次のソ リ ューシ ョ ン  コンポーネン ト で使用可能なダイヤル プラン要素について説明
します。

• Cisco Unified Communications Manager（14-13 ページ）

• Cisco TelePresence Video Communication Server（14-55 ページ）

Cisco Unified Communications Manager
Cisco Unified Communications Manager（Unified CM）に含まれている次のダイヤル プラン要素に
ついて、設計と設定のガイ ド ラ インを示します。

• IP Phone での発信側ト ランスフォーメーシ ョ ン（14-14 ページ）

• 電話機での + ダイヤ リ ングのサポート （14-15 ページ）

• SCCP 電話機でのユーザ入力（14-15 ページ）

• タ イプ A の SIP 電話機でのユーザ入力（14-16 ページ）

• タ イプ B の SIP 電話機でのユーザ入力（14-18 ページ）

• SIP ダイヤル規則（14-20 ページ）

• Unified CM におけるコール ルーテ ィ ング（14-22 ページ）

• ト ランスレーシ ョ ン  パターン（14-24 ページ）

• Unified CM におけるコール特権（14-43 ページ）

alice@sfo.example.com bob@nyc.example.com

carol@fra.example.com

nyc.example.com
sfo.example.com

“carol@fra.example.com”
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ダイヤル プランの要素
IP Phone でのユーザ インターフェイス

（注） さ まざまな種類の IP 電話で、キーパッ ド入力が使用でき、視覚的な情報をさまざまな方法で提供
します。この章では説明のため、次のタ イプの電話機を定義します。

• タ イプ A 電話機：Cisco Unified IP Phone 7905、7912、7940、および 7960

• タ イプ B 電話機：Cisco Unified IP Phone 6901、6911、6921、6941、6945、6961、7906、7911、7921、
7925、7931、7941、7942、7945、7961、7962、7965、7970、7971、7975、8961、9951、9971、およびそれ
以降の新しい電話

IP Phone での発信側ト ランスフォーメーション

発信側ト ランスフォーメーシ ョ ン  パターンによって、システムは発信者番号をさまざまな形式
に適応させる こ とができます。最も一般的な用途は、グローバル化された発信者番号からローカ
ル化された番号に適応させる こ と、およびその逆です。

ト ランスフォーメーシ ョ ン  パターンは、照合される発番号の数値表現で構成されます。使用され
る構文は、ルート  パターン、着信側ト ランスフォーメーシ ョ ン  パターン、ディ レ ク ト リ番号など
のその他パターンの構文と同じです

ト ランスフォーメーシ ョ ン  パターンの変換演算子には、数字破棄命令（ド ッ ト前の番号など）、発
信側ト ランスフォーメーシ ョ ン  マスク、プレフ ィ ッ ク ス番号、発信側の外線電話番号マスクを適
用するオプシ ョ ンが含まれます。また、発信側のプレゼンテーシ ョ ン  インジケータ（[デフォル ト
（Default）]、[許可（Allowed）]、または [制限（Restricted）]）を設定できます。

パーテ ィシ ョ ンおよびコーリ ング  サーチ スペースによって、どの発信側ト ランスフォーメー
シ ョ ン  パターンをどの電話機に適用するかど うかが制御されます。電話機では、デバイス  プー
ルの発信側ト ランスフォーメーシ ョ ン  コーリ ング  サーチ スペース（CSS）またはデバイス固有
の発信側ト ランスフォーメーシ ョ ン  CSS を優先順位の低い順に使用できます。

IP Phone では、発信側ト ランスフォーメーシ ョ ンを電話機から発信されたコールと電話機で終
了したコール用に設定できます。

• 設定されたディ レク ト リ番号がグローバル化された番号（+E.164）形式ではない電話から発
信されたコールの場合、着信コールの発信側ト ランスフォーメーシ ョ ン  CSS を使用して適
切なグローバリゼーシ ョ ンを定義できます。この CSS は [番号表示ト ランスフォーメーシ ョ
ン（Number Presentation Transformation）] セクシ ョ ンの [電話の設定（Phone Configuration）] 
ページ、または [この電話からのコールの発信者 ID（Caller ID For Calls From This Phone）] の
下の [デバイス  プール設定（Device Pool Configuration）] ページにある  [電話の設定（Phone 
Settings）] セクシ ョ ンにあ り ます。

• 電話機で終了するコールについては、発信コールの発信側ト ランスフォーメーシ ョ ン  CSS 
を使用して、発信者番号に適用するローカ リゼーシ ョ ン方式を定義できます。この CSS は、[
リ モー ト番号（Remote Number）] の下の [番号表示ト ランスフォーメーシ ョ ン（Number 
Presentation Transformation）] セクシ ョ ンの [電話の設定（Phone Configuration）] ページ、また
は [発信側ト ランスフォーメーシ ョ ン  CSS と してのデバイス  モビ リ テ ィ関連情報（Device 
Mobility Related Information as Calling Party Transformation CSS）] の下の [デバイス  プール設
定（Device Pool Configuration）] ページにあ り ます。

電話機の場合、電話が鳴っている間に表示される番号が、発信または リモー ト番号の発信側ト ラ
ンスフォーメーシ ョ ンの影響を受けます。
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発信コールの発信側ト ランスフォーメーシ ョ ン  CSS（ローカ リゼーシ ョ ンやリモー ト番号の発
信側ト ランスフォーメーシ ョ ン  CSS と も呼ばれる）を使用して、リ モー ト接続されている通話者
情報をローカラ イズする こ と もできます。この機能を有効にするには、拡張サービス  パラ メータ  
[ リ モー ト番号に ト ランスフォーメーシ ョ ンを適用（Apply Transformations On Remote Number）] 
を有効にする必要があ り ます。

ローカラ イズされた通話者情報を電話機に提供できる こ とで、通話切換機能が呼び出された場
合でも一貫した リ モー ト の通話者情報を  IP Phone に表示できます。

電話機での + ダイヤリングのサポート

タ イプ A 電話機では、キーパッ ド を使用して + 記号をダイヤルする こ とはできません。タ イプ B 
電話機では、0 キー（Cisco Unified IP Phones 7921 および 7925）または * キー（他のすべての電話
機モデル）のいずれかを押したままにして  + 記号をダイヤルできます。Cisco Unified Personal 
Communicator エンドポイン ト では、+ 記号はコンピュータのキーボードを使用して入力するか、
エン ドポイン ト のク リ ッ クツーダイヤル機能の使用時に入力文字列の一部と して入力します。

タ イプ A の電話機では、+ 記号のダイヤルはサポート されていません。+ 記号は、着信コールの発
呼側情報と してディ レ ク ト リ内に表示できますが、エン ト リが不在着信のディ レク ト リ からダ
イヤルされる場合、電話は + 記号を除去します。かけ間違いを回避するために、タ イプ A の電話
機は、不在着信ディ レク ト リ に変換された番号を置き、コールバッ ク も変換された番号を使用し
ます。変換された番号は、ディ レ ク ト リ からのかけ間違いを回避するため、ダイヤル プランに
よってサポート されるダイヤ リ ング手順の形式にする必要があ り ます。

一部のエンドポイン ト では、着信コールで発信者番号を  + を番号の一部に含めて表示する こ と
ができます。コールが電話機に提供されたと き、呼び出し中の電話機に表示される番号は、設定
された発信者番号ト ランスフォーメーシ ョ ン  パターンによって処理されます。不在コールと受
信コールのディ レク ト リは、元の変換前の番号と変換された番号の両方を保持できます。一部の
エンドポイン ト では、リ ス ト に表示される番号は変換された番号にな り、変換前の番号はエン ト
リ の詳細を確認したと きにだけ表示されます。ダイヤル プランが + ダイヤ リ ングをサポートす
る限り、一部のエンドポイン ト のディ レ ク ト リ からダイヤルされた番号は元の変換前の番号で
あ り、発信者番号の一部と して + 記号が使用された以前の受信コールをワンタ ッチでダイヤル
できるよ うにな り ます。他のエンドポイン ト では、ディ レ ク ト リ からダイヤルされる番号は変換
された番号です。ワンタ ッチでのダイヤ リ ングを許可するには、この番号をダイヤル プランでサ
ポート されているダイヤ リ ング手順の形式にする必要があ り ます。

例 14-1 + ダイヤリングを使用する発信者番号

New York にあるタイプ B 電話機が +1 408 526 4000 からのコールを受信します。発信側ト ランス
フォーメーシ ョ ン  パターンは、電話機のデバイス  プールの発信側変換 CSS に配置されていま
す。パターンの 1 つは \+1.!（ド ッ ト の前の番号を削除）と設定されています。

コールが鳴る と、着信側電話機に着番号 4085264000 が表示されます。コールに応答し、コールを
解放した後、受信コール ディ レク ト リ には最後のコールが 408 526 4000 と して表示されますが、
ユーザがディ レク ト リ  エン ト リ から コールバッ クを開始したと きの着信番号は 
+1 408 526 4000 です。

SCCP 電話機でのユーザ入力

SCCP を使用する  IP Phone は、すべてのユーザ入力イベン ト をただちに Unified CM に報告しま
す。たとえば、ユーザがオフフッ クにする とすぐに、その電話機が登録されている  Unified CM 
サーバに電話機からシグナ リ ング  メ ッセージが送信されます。電話機は 1 つの端末と考える こ
とができ、設定されたダイヤル プランに従い、ユーザ入力に起因するすべての決定がその端末で 
Unified CM によって下されます。
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その他のユーザ イベン ト が電話機で検出される と、そのイベン トは個別に Unified CM に リ レー
されます。オフフッ ク して  1000 をダイヤルしたユーザは、電話機から  Unified CM に 5 つの独立
したシグナ リ ング  イベン ト を ト リ ガーする こ とにな り ます。その結果と してユーザに提供され
るフ ィードバッ ク、たとえば画面メ ッセージ、ダイヤル トーンの再生、2 次ダイヤル トーン、リ ン
グバッ ク、リ オーダーなどは、Unified CM がダイヤル プラン設定に基づいて電話機へ発行する
コマン ドです（図 14-7 を参照）。

図 14-7 SCCP 電話機でのユーザ入力とフ ィードバック

SCCP を実行する  IP Phone 上にダイヤル プラン情報を設定する必要はな く、また設定できませ
ん。ダイヤル プラン機能は、ユーザ入力が収集されたと きのダイヤ リ ング  パターンの認識も含
めて、すべて Unified CM ク ラスタに含まれています。

ユーザのダイヤルしたパターンが Unified CM に拒否された場合は、そのパターンが Unified CM 
の番号分析でベス ト マッチになる とすぐに、そのユーザに対して リオーダー トーンが再生され
ます。たとえば、1 分刻みで課金される番号計画エ リ ア（または市外局番）976 へのコールがすべ
て拒否される場合は、ユーザが 91976 をダイヤルする とすぐに、そのユーザの電話機に リオー
ダー音が送信されます。

タイプ A の SIP 電話機でのユーザ入力

タ イプ A 電話機はタイプ B 電話機と動作が少し異な り、タ イプ B 電話機では Key Press Markup 
Language（KPML）がサポー ト されていますが、タ イプ A 電話機ではサポート されていません（タ
イプ B の SIP 電話機でのユーザ入力（14-18 ページ） を参照）。

SIP を使用するタ イプ A の IP Phone には、次の 2 つの異なる動作モードがあ り ます。

• 電話機に SIP ダイヤル規則が設定されていない場合（14-16 ページ）

• 電話機に SIP ダイヤル規則が設定されている場合（14-17 ページ）

電話機に SIP ダイヤル規則が設定されていない場合

図 14-8 は、電話機にダイヤル プラン規則が設定されていない SIP タ イプ A 電話機の動作を表し
ています。このモードでは、電話機はユーザが # キーを押すか [ダイヤル（Dial）] ソフ ト キーを押
すまで、すべてのユーザ入力イベン ト を蓄積します。この機能は、多くの携帯電話で使用されて
いる「送信」ボタンによ く似ています。たとえば、内線 1000 にコールするユーザは、1、0、0、0 を押
した後に [ダイヤル（Dial）] ソフ ト キーまたは # キーを押す必要があ り ます。その後、電話機は 
Unified CM に SIP INVITE メ ッセージを送信し、内線 1000 へのコールの要求を示します。コール
が Unified CM に到達する と、Unified CM のダイヤル プランに実装されているすべてのサービス  
ク ラスおよびコール ルーテ ィ ング  ロジッ クの対象にな り ます。

M

M

M M

MIP

SCCP message sent
with each user action

Dial Plan
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ダイヤル プランの要素
図 14-8 ダイヤル規則が設定されていないタイプ A の SIP 電話機でのユーザ入力とフ ィードバック

ユーザが番号をダイヤルした後に [ダイヤル（Dial）] ソフ ト キーや # キーを押さなかった場合、電
話機は桁間タイムアウ ト （デフォル ト では 15 秒）だけ待ってから、SIP INVITE メ ッセージを  
Unified CM に送信します。図 14-8 の例では、1、0、0、0 をダイヤルして桁間タイムアウ ト の時間だ
け待つと、電話機は 15 秒後に内線 1000 にコールをつなぎます。

（注） ユーザが [ リ ダイヤル（Redial）] ソフ ト キーを押した場合は、ただちに処理が行われるため、ユー
ザは [ダイヤル（Dial）] キーを押した り、桁間タイムアウ ト を待った りする必要があ り ません。

ユーザが Unified CM に拒否されるパターンをダイヤルした場合、そのユーザはパターン全体を
入力して [ダイヤル（Dial）] キーを押し、INVITE メ ッセージを  Unified CM に送信した後でなけれ
ば、コールが拒否されたとい う通知（ リ オーダー トーン）は発信元に送信されません。たとえば、
NPA 976 へのコールがすべて拒否される場合は、リ オーダー音が再生される前に 919765551234 
をダイヤルして  [ダイヤル（Dial）] を押す必要があ り ます。

電話機に SIP ダイヤル規則が設定されている場合

SIP ダイヤル規則を使用する と、ユーザがダイヤルしたパターンを電話機が認識できます。認識
作業が完了する と、SIP INVITE メ ッセージが Unified CM に自動的に送信され、ユーザは [ダイヤ
ル（Dial）] キーを押した り、桁間タイムアウ ト を待った りする必要があ り ません（詳細について
は、SIP ダイヤル規則（14-20 ページ）を参照して ください）。

たとえば、企業の支店で同一支店内の電話機間のコールに 4 桁の内線番号をダイヤルする必要が
ある場合は、4 桁のパターンを認識するよ うに電話機を設定すれば、ユーザが [ダイヤル（Dial）] 
キーを押した り、桁間タイムアウ ト を待った りする必要があ り ません（図 14-9 を参照）。

図 14-9 ダイヤル規則が設定されているタイプ A の SIP 電話機でのユーザ入力とフ ィードバック
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ダイヤル プランの要素
図 14-9 で、電話機は 1 で始まる  4 桁のパターンをすべて認識するよ うに設定され、それに対応す
るタイムアウ ト値が 0 に設定されています。このパターンと一致するすべてのユーザ入力操作
によって、SIP INVITE メ ッセージがすぐに Unified CM に送信され、ユーザが [ダイヤル（Dial）] 
キーを押す必要はあ り ません。

SIP ダイヤル規則を使用するタ イプ A 電話機では、電話機上に明示的に設定されていないパター
ンをダイヤルする こ と もできます。ダイヤルされたパターンが SIP ダイヤル規則と一致しない
場合、ユーザは [ダイヤル（Dial）] キーを押すか、桁間タイムアウ ト を待ちます。

特定のパターンが電話機で認識され、それが Unified CM によってブロ ッ ク される場合、ユーザ
がダイヤル ス ト リ ング全体をダイヤルした後でなければ、コールがシステムで拒否されたとい
う通知を受け取る こ とができません。たとえば、電話機に 919765551234 とい う形式でダイヤル
されたコールを認識するよ うに SIP ダイヤル規則が設定され、そのコールが Unified CM ダイヤ
ル プランによってブロ ッ ク される場合、ユーザはダイヤ リ ングの終了時（最後の 4 のキーを押し
た後）に リ オーダー トーンを受信します。

タイプ B の SIP 電話機でのユーザ入力

タ イプ B 電話機はタイプ A 電話機と動作が少し異な り、タ イプ B 電話機では Key Press Markup 
Language（KPML）がサポー ト されていますが、タ イプ A 電話機ではサポート されていません（タ
イプ A の SIP 電話機でのユーザ入力（14-16 ページ） を参照）。

SIP を実行するタ イプ B の IP Phone には、次の 2 つの異なる動作モードがあ り ます。

• 電話機に SIP ダイヤル規則が設定されていない場合（14-18 ページ）

• 電話機に SIP ダイヤル規則が設定されている場合（14-19 ページ）

電話機に SIP ダイヤル規則が設定されていない場合

タ イプ B の IP Phone は、Key Press Markup Language（KPML）に基づいて、ユーザによるキー操作
を報告する機能を提供します。ユーザ入力イベン ト の 1 つ 1 つによ り、Unified CM に対して 
KPML をベース と した独自のメ ッセージが生成されます。ユーザの個々の操作をすぐに 
Unified CM に リ レーする とい う点では、この操作モードは SCCP を実行している電話機の操作
モード と非常によ く似ています（図 14-10 を参照）。

図 14-10 ダイヤル規則が設定されていないタイプ B の SIP 電話機でのユーザ入力とフ ィードバック

ユーザのすべてのキー操作によって、Unified CM に対する  SIP NOTIFY メ ッセージが ト リ ガー
される こ とで、ユーザが押したキーに対応する  KPML イベン ト が報告されます。このメ ッセージ
機能によ り、Unified CM の番号分析はユーザが合成する部分パターンをその都度認識し、無効な
番号がダイヤルされる とすぐに リオーダー トーンを再生するなど、適切なフ ィードバッ クを提
供できます。
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ダイヤル プランの要素
ダイヤル規則なしに SIP を実行しているタイプ A の IP Phone とは異な り、タ イプ B の SIP 電話
機には、ユーザ入力の終わり を示す [ダイヤル（Dial）] キーがあ り ません。図 14-10 では、1000 を
ダイヤルするユーザは、最後の 0 をダイヤルした後、[ダイヤル（Dial）] キーを押さな く ても、コー
ル プログレス  トーン（ リ ングバッ ク  トーンか リ オーダー トーン）を受け取り ます。この動作は、
SCCP プロ ト コルを実行する電話機のユーザ インターフェイス との整合性が取れています。

電話機に SIP ダイヤル規則が設定されている場合

タ イプ B の IP Phone では、ダイヤルされたパターンの認識が電話機によって行われるよ うに SIP 
ダイヤル規則を設定できます（図 14-11 を参照）。

図 14-11 ダイヤル規則が設定されているタイプ B の SIP 電話機でのユーザ入力とフ ィードバック

図 14-11 で、電話機は 1 で始まる  4 桁のパターンすべてを認識するよ うに設定され、それに対応
するタイムアウ ト値が 0 に設定されています。このパターンと一致するすべてのユーザ入力操
作によって、Unified CM への SIP INVITE メ ッセージの送信が ト リ ガーされます。

（注） SIP ダイヤル規則がタイプ B の IP Phone に実装される とすぐに、KPML ベースのダイヤ リ ングは
無効にな り ます。ユーザが SIP ダイヤル規則と一致しない番号ス ト リ ングをダイヤルした場合
は、個々の桁のイベン ト が、いずれも  Unified CM に リ レーされません。その代わり、ダイヤ リ ン
グが完了する と（桁間タ イムアウ ト の発生後）、ダイヤルされたス ト リ ング全体が Unified CM に
ま とめて送信されます。

SIP ダイヤル規則を使用するタイプ B 電話機では、電話機上に明示的に設定されていないパター
ンをダイヤルする方法は 1 つだけです。ダイヤルされたパターンが SIP ダイヤル規則と一致しな
い場合、ユーザは桁間タイムアウ ト を待った後でなければ、Unified CM に SIP NOTIFY メ ッセー
ジが送信されません。タ イプ A の IP Phone とは異な り、タ イプ B の IP Phone にはオンフッ ク  ダ
イヤルを使用した場合を除いて、ダイヤ リ ングの終わり を示す [ダイヤル（Dial）] キーがあ り ま
せん。その場合、ユーザはいつでも  [ダイヤル（Dial）] キーを押すこ とで、ダイヤルしたすべての
桁の Unified CM への送信を ト リ ガーできます。

（注） タ イプ B 電話機を  SRST ルータに登録した場合、設定した SIP ダイヤル規則は無効にな り ます。

特定のパターンが電話機で認識され、それが Unified CM によってブロ ッ ク される場合、ユーザ
がダイヤル ス ト リ ング全体をダイヤルした後でなければ、コールがシステムで拒否されたとい
う通知を受け取る こ とができません。たとえば、電話機に 919765551234 とい う形式でダイヤル
されたコールを認識するよ うに SIP ダイヤル規則が設定され、そのコールが Unified CM ダイヤ
ル プランによってブロ ッ ク される場合、ユーザはダイヤ リ ングの終了時（4 のキーを押した後）
に リ オーダー トーンを受信します。
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ダイヤル プランの要素
SIP ダイヤル規則

Cisco Unified CM には、ユーザ入力が収集されたと きに電話機でパターン認識を実行できるよ う
に、SIP ダイヤル規則機能が備わっています。たとえば、誰もが知る  911 とい うパターンを認識し
たら  Unified CM にメ ッセージを送信し、すぐに緊急コールが開始されるよ うに電話機を設定で
きます。それと同時に、ユーザが国際電話番号の可変長のパターンを入力できるよ うにも設定で
きます。

注意すべき重要な点は、SIP ダイヤル規則を使用して電話機にパターン認識を設定しても、
Unified CM のサービス  ク ラス とルート  プランの設定の方が優先されるこ とです。ある電話機が長
距離通話のパターンを認識するよ うに設定されていても、その電話機がローカル コールのみを許
可するサービス  ク ラスに割り当てられている と、Unified CM がそのコールをブロ ッ ク します。 

SIP ダイヤル規則には、それらの規則を設定する電話機のモデルに基づいて、次の 2 つのタイプ
があ り ます。

• 7905_7912（Cisco Unified IP Phone 7905 および 7912 に使用）

• 7940_7960_OTHER（上記以外のすべての IP Phone モデルに使用）

ダイヤル規則の一部と して使用できる基本的なダイヤル パラ メータは、次の 4 つです。

• パターン

このパラ メータは、パターンの実際の数値表現です。数字、ワイルドカード、2 次ダイヤル 
トーンを再生する命令を含める こ とができます。次の表は、2 つのタイプのダイヤル規則に
ついて、値とその効果を示しています。

パターン

ダイヤル規則のタイプ

7905_7912 7940_7960_OTHER

数字の 0 ～ 9 対応する数字。 対応する数字。

. 任意の数字（0 ～ 9）と一致します。 任意の文字（0 ～ 9、
*、#）と一致します。

- 続けて追加の数字が入力される場
合がある こ と を示します。個々の規
則の末尾に置く必要があ り ます。

適用対象外

# 入力終了キー。ダイヤル規則の中に
文字位置を示す > 文字を置く と、そ
の文字位置以後は # キーが入力終了
と して認識されます。たとえば、
9>#... と指定する と、9 が押された後
は、いつでも  # 文字が認識されます。

適用対象外

tn n 秒のタイムアウ ト値を示します。
たとえば、1…t3 は 1000 と一致し、3 
秒後に Unified CM への招待の送信
を ト リ ガーします。

適用対象外

rn 最後の文字を  n 回繰り返します。た
とえば、1.r3 は 1…に相当します。

適用対象外

S パターンに修飾子 S が含まれている
と、このパターン以後の他のダイヤ
ル規則がすべて無視されます。実質
的に、S によって規則照合が終了し
ます。

適用対象外
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ダイヤル プランの要素
• IButton

このパラ メータは、ダイヤル パターンの適用対象となるボタンを指定します。ユーザが回線
ボタン  1 でコールを開始しよ う と している場合は、ボタン  1 用に指定されたダイヤル パター
ンのみが適用されます。このオプシ ョ ン  パラ メータを設定しなかった場合、ダイヤル パター
ンは電話機のすべての回線に適用されます。このパラ メータは、Cisco SIP IP Phone 7940、
7941、7942、7945、7960、7961、7962、7965、7970、7971、および 7975 のみに適用されます。ボタ
ン番号は、画面横にあるボタンの上から下の順に対応し、一番上のボタンが 1 にな り ます。

• Timeout

このパラ メータは、システムがタ イムアウ ト にな り、ユーザが入力した番号にダイヤルする
までの時間を秒単位で指定します。ダイヤルされた番号がすぐにダイヤルされるよ うにする
には、0 を指定します。このパラ メータは、7940_7960_OTHER ダイヤル規則にのみ適用され
ます。このパラ メータを省略した場合は、電話機のデフォル ト の桁間タイムアウ ト値（デフォ
ル トは 10 秒）が使用されます。

• User

このパラ メータは、ダイヤルされた番号に自動的に追加されるタグを表します。有効な値は、
IP（Unified CM 以外の SIP コール エージェン ト が配置される場合）と  Phone です。このパラ
メータは、7940_7960_OTHER ダイヤル規則にのみ適用されます。このパラ メータはオプ
シ ョ ンであ り、Unified CM が唯一のコール エージェン ト となる配置では省略して ください。
Unified CM に送信される  SIP リ クエス ト内の user=phone タグは、SIP URI を数値 URI と して
扱う よ う  Unified CM に強制する こ とに注意して ください。alice@cisco.com;user=phone 形式
の SIP URI のルーティ ングは成功しません。user=phone タグは数値扱いを強制し、alice は 
Unified CM にプロビジ ョ ニングされたどの数値パターンにもマッチしないからです。

（注） Cisco Unified IP Phone 7905 および 7912 は、パターンを  SIP ダイヤル規則内で作成された順に選
択します。これに対し、その他の電話機モデルでは、最長一致のパターンが選択されます。次の表
は、ユーザが 95551212 をダイヤルした場合に選択されるパターンを示しています。

* 入力終了キー。ダイヤル規則の中に
文字位置を示す > 文字を置く と、そ
の文字位置以後は * キーが入力終了
と して認識されます。

1 文字以上と一致し
ます。たとえば、パ
ターン  1* は 10、112、
123456 など と一致し
ます。

, 適用対象外 電話機で 2 次ダイヤ
ル トーンを再生しま
す。たとえば 8,…. の
場合、ユーザには 8 
を押した後に 2 次ダ
イヤル トーンが聞こ
えます。

パターン

ダイヤル規則のタイプ

7905_7912 7940_7960_OTHER

SIP ダイヤル規則 7905_7912 7940_7960_OTHER

.…….
9…….

最初に一致するパターンの
……. が選択されます。

最長一致パターンの 9……が
選択されます。
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ダイヤル プランの要素
Unified CM におけるコール ルーティング

Unified CM 内に設定される数字のダイヤ リ ング宛先およびディ レク ト リ  URI は、すべて内部の
コール ルーテ ィ ング  テーブルにパターン と して追加されます。このよ う な宛先と しては、IP 
Phone 回線、ボイス メール ポート 、ルー ト  パターン、ト ランスレーシ ョ ン  パターン、および CTI 
ルート  ポイン ト があ り ます。Unified CM は、数字ダイヤル先とディ レ ク ト リ  URI に 2 つの異な
るルーテ ィ ング  テーブルを使用します。

ディ レ ク ト リ  URI がダイヤルされたと き、Unified CM は完全一致ロジッ クを使用して、ディ レ ク
ト リ  URI ルーティ ング  テーブル内の設定済みディ レク ト リ  URI から一致を検索します。[URI 
ルッ クアップ ポ リ シー（URI Lookup Policy）] エンタープラ イズ サービス  パラ メータ設定は URI 
のユーザ部分（左側）の完全一致ロジッ クが大文字と小文字を区別するかしないかを決定しま
す。大文字と小文字を区別するマッチングがデフォル ト です。番号がダイヤルされる と、
Unified CM は best-match ロジッ クを使用し、数字のコール ルーティ ング  テーブルにあるすべて
のパターンの中から一致パターンを選択します。一致する可能性のある数字パターンが複数あ
る場合は、次の基準に基づいて宛先パターンを選択します。

• ダイヤルされたス ト リ ングに一致する もの。

• 一致する可能性のあるパターンの う ち、ダイヤルされたス ト リ ング以外に一致するパターン
が最も少ないもの。

たとえば、図 14-12 の場合を考えます。こ こでは、コール ルーティ ング  テーブルにパターン  
1XXX、12XX、および 1234 が保持されています。

図 14-12 Unified CM のコール ルーティング ロジックの例

ユーザ A がス ト リ ング  1200 をダイヤルする と、Unified CM は、この番号をコール ルーティ ング  
テーブル内のパターン と比較します。この場合は、一致する可能性のあるパターンが 2 つあ り ま
す（1XXX と  12XX）。両方と もダイヤルされたス ト リ ングに一致していますが、1XXX は合計 
1,000 個のス ト リ ングに一致する一方で（1000 ～ 1999）、12XX は 100 個のス ト リ ングに一致しま
す（1200 ～ 1299）。したがって、12XX がこのコールの宛先と して選択されます。 

ユーザ B がス ト リ ング  1212 をダイヤルした場合、一致する可能性のあるパターンは 3 つあ り ま
す（1XXX、12XX、および 121X）。上で説明したよ うに、1XXX に一致するス ト リ ングは 1,000 個あ
り、12XX に一致するス ト リ ングは 100 個あ り ます。しかし、121X に一致するス ト リ ングは 10 個
しかあ り ません。したがって、このパターンがコールの宛先と して選択されます。
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ユーザ C がス ト リ ング  1234 をダイヤルした場合、一致する可能性のあるパターンは 3 つあ り ま
す（1XXX、12XX、および 1234）。上で説明したよ うに、1XXX に一致するス ト リ ングは 1,000 個あ
り、12XX に一致するス ト リ ングは 100 個あ り ます。しかし、1234 に一致するス ト リ ングは 1 個し
かあ り ません（ダイヤルされたス ト リ ング）。したがって、このパターンがコールの宛先と して選
択されます。

可変長パターンの一致文字列の数を判断する必要がある場合、Unified CM はダイヤルされた桁
数と同じ長さの一致文字列だけを考慮に入れます。次の表で、ユーザが 1311 とダイヤルし、パ
ターン  1XXX、1[2-3]XX、13! がある場合に、これらの一致する可能性があるパターンの一致する
文字列の数を示します。

この例では、変数長パターン  13! がベス ト マッチと して選択されています。

（注） Cisco Unified CM でディ レク ト リ番号（DN）を設定する と、それぞれのデバイス（IP Phone など）
が登録済みかど うかにかかわらず、その番号はコール ルーテ ィ ング  テーブルに配置されます。
この仕様によって、デバイス（およびそのプラ イマ リ  パターン）が未登録である場合は、セカンダ
リの一致パターンを利用してフェールオーバー機能をアプ リ ケーシ ョ ンに提供する こ とができ
な く な り ました。プラ イマ リ  パターンがコール ルーテ ィ ング  テーブルに必ず存在するため、セ
カンダ リ  パターンに一致するかど うかは検索されません。

パターンにおける + 記号のサポート

Unified CM 内のすべてのパターン（ルー ト  パターン、ト ランスレーシ ョ ン  パターン、ディ レ ク ト
リ番号など）では、+ 記号を使用できます。+ を文字どおりの意味で使用するには、+ の前にエス
ケープ文字 \ を入力する こ とで、先行文字の 1 つ以上のインスタンスを意味する正規表現演算子
の + と区別します。次に例を示します。

• \+14085264000 は +14085264000 を意味します。

• 2+ は 2、22、222 などを意味します。

これによって、Unified CM の +E.164 ダイヤル プランのシームレスな実装が可能にな り ます。

ディレク ト リ  URI

Unified CM に登録されているすべてのエンドポイン トは、1 つ以上の数字（先頭に + が付く場合もあ
る）を含むディレク ト リ番号でプロビジ ョニングされます。最大 5 つのディレク ト リ  URI を各ディレ
ク ト リ番号に関連付けるこ とができます。この関連付けは、ディレク ト リ  URI をディレク ト リ番号に
明示的に関連付けるこ とで作成できます。ディレク ト リ  URI がエンド  ユーザに設定されている場
合、そのエンドユーザにプライマリ内線番号が定義される とすぐに、このディレク ト リ  URI が自動的
にそのエンドユーザのプライマリ内線番号と関連付けられます。すべての自動的に関連付けられた
ディレク ト リ  URI はパーティシ ョ ン ディレク ト リ  URI に作成されますが、手動設定されたディレク
ト リ  URI はどのパーティシ ョ ンにも置く こ とができます。手動で設定されたディレク ト リ  URI は、
関連付けられているディレク ト リ番号と同じパーティシ ョ ンに配置できますが、そう しなくてもか
まいません。ディレク ト リ  URI はパーティシ ョ ンごとに一義的でなければなり ません。

パターン 一致する文字列の数 一致する可能性のある文字列

1XXX 1000 1000 ～ 1999

1[2-3]XX 200 1200 ～ 1299、1300 ～ 1399

13! 100 1300 ～ 1399。ダイヤルされた桁数に基づいて、
4 桁の文字列のみカウン ト
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正確には、ディ レ ク ト リ番号に関連付けられたディ レク ト リ  URI の 1 つが、そのディ レ ク ト リ番
号のプラ イマ リ  ディ レク ト リ  URI と してマーク される必要があ り ます。ユーザ ディ レク ト リ  
URI がそのユーザのプラ イマ リ内線番号に自動的に関連付けられる場合、そのディ レク ト リ  
URI は自動的にそのディ レク ト リ番号のプラ イマ リ  ディ レク ト リ  URI にもな り ます。自動的に
関連付けられたディ レク ト リ  URI がない場合、設定されたディ レク ト リ  URI の 1 つがプラ イマ
リ  ディ レク ト リ  URI と して選択される必要があ り ます。プラ イマ リ  ディ レク ト リ  URI の目的
は、このディ レク ト リ  URI がそれぞれのディ レク ト リ番号から発信されたコールについて、発信 
ID ディ レク ト リ  URI と して使用される こ とです。

ディ レ ク ト リ  URI をどのディ レク ト リ番号と も関連付けする こ とが可能なため、関連付けられ
たディ レク ト リ  URI をダイヤルする こ とで、発信者はどのディ レク ト リ番号にも到達できます。
着信側ディ レク ト リ番号は、任意のプロ ト コルを使用して  Unified CM に登録された任意のデバ
イスにな り ます。同様に、Unified CM は、ディ レ ク ト リ  URI が発信側ディ レク ト リ番号に関連付
けられている限り、どのディ レク ト リ番号からのコールにもディ レ ク ト リ  URI 発信者 ID を提供
できます。

ディ レ ク ト リ  URI のク ラスタ間ルーティ ングを有効にするために、ク ラスタ間検索サービス
（ILS）で他のク ラスタ とディ レ ク ト リ  URI カタログを交換するよ うに Unified CM をプロビジ ョ
ニングできます。他のク ラスタ とディ レ ク ト リ  URI カタログを交換するよ うに設定された各ク
ラスタは、ロケーシ ョ ン属性、SIP ルート文字列と と もに、すべてのローカルに設定されたディ レ
ク ト リ  URI を  1 つのディ レク ト リ  URI カタログでアドバタ イズします。マルチ ク ラスタ環境で
は、ディ レ ク ト リ  URI のホス ト部分を使用して  SIP 要求を確実にルーティ ングする こ とができ
ない場合に、ディ レ ク ト リ  URI へのコールを正しいク ラスタに転送するために、このロケーシ ョ
ン属性が使用されます。これは、たとえば、<user>@example.com などのフラ ッ ト な URI スキーム
を使用する場合です。ホス ト部分の「example.com」は、この URI をホス トする リ モー ト の Unified 
CM ク ラスタを一義的に識別しません。

リ モー ト  ク ラスタから学習したディ レ ク ト リ  URI へのコールをルーテ ィ ングする方法の詳細に
ついては、Unified CM での SIP 要求のルーティ ング（14-51 ページ）の項を参照して ください。

ト ランスレーション パターン

ト ランスレーシ ョ ン  パターンは、Unified CM で最も強力な番号操作ツールであ り、あらゆるタ
イプのコールに対して使用できます。ト ランスレーシ ョ ン  パターンは、ルート  パターン と同じ
一般規則に従い、同じワイルドカードを使用します。ルート  パターン と同じよ うに、ト ランス
レーシ ョ ン  パターンをパーテ ィシ ョ ンに割り当てます。しかし、ダイヤルされた数字が ト ランス
レーシ ョ ン  パターン と一致する場合、Unified CM は、ゲート ウェ イなどの外部エンテ ィテ ィに
コールをルーテ ィ ングしません。代わりに、まず変換を実行した後、ト ランスレーシ ョ ン  パター
ン内で設定されたコーリ ング  サーチ スペースを使用して、コールを再度ルーテ ィ ングします。

ト ランスレーシ ョ ン  パターンは、図 14-13 の例に示すよ うに、さまざまな用途に使用できます。
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図 14-13 ト ランスレーシ ョ ン パターンの応用例

この例では、管理者は、0 をダイヤルする と到達できるオペレータ  サービスをユーザに提供し、
一方で定型の内部番号計画をそのまま維持する こ と を考えています。IP Phone は、Translations_pt 
パーテ ィシ ョ ンを（他のパーテ ィシ ョ ン と と もに）含んでいる  Phone_css コーリ ング  サーチ ス
ペースを使用して設定されています。このパーテ ィシ ョ ンには、ト ランスレーシ ョ ン  パターン  0 
が定義されています。設定済みの Called Party Transform Mask によって、ダイヤルされたス ト リ
ング（0）を新しいス ト リ ング  2001 で置き換えるよ うに Unified CM に指示しています。2001 は、
オペレータの電話機の DN に対応しています。2 回めの（この場合は 2001 の）ルッ クアップが、
Internal_css コーリ ング  サーチ スペースを使用して、コール ルーテ ィ ング  エンジンを通じて強
制的に実行されます。この時点で、AllPhones_pt パーティシ ョ ンに含まれている実際のオペレー
タ  DN（2001）までコールを伸ばすこ とができます。

（注） ダイヤルされた番号を ト ランスレーシ ョ ン  パターンを使用して操作する と、その変換後の番号
が、コール詳細レコード（CDR）に記録されます。ただし、番号操作がルート  リ ス ト内で発生した
場合、CDR には変換後の番号ではな く、ダイヤルされた元の番号が表示されます。IP Phone の 
Placed Calls ディ レク ト リ には、常にユーザがダイヤルしたス ト リ ングがそのまま表示されます。

ト ランスレーシ ョ ン  パターンの一般的な使用例は、特定のダイヤル文字列の形式から他のダイ
ヤル プラン要素がマッチする文字列でマッピングを作成する こ とです。このマッピングは、ルー
ト  パターン、ディ レ ク ト リ番号などのその他パターンによって作成された「ネイテ ィブ」ダイヤ
リ ング手順にオーバーレイのダイヤ リ ング手順を実装します。セカンダ リ  ルッ クアップでは通
常、ダイヤ リ ングの正規化を実行する ト ランスレーシ ョ ン  パターンは ト ランスレーシ ョ ン  パ
ターンをアクテ ィブにするコーリ ング  サーチ スペースを単純に使用する必要があ り ます。CSS 
継承と呼ばれる この動作は、ト ランスレーシ ョ ン  パターンのオプシ ョ ン  [発信側コーリ ング  
サーチ スペースを使用（Use Originator's Calling Search Space）] で選択します。このオプシ ョ ンを
有効にする と、別のコーリ ング  サーチ スペースによってそれぞれ定義された異なるサービス  ク
ラスのダイヤ リ ングの正規化ト ランスレーシ ョ ン  パターンを再利用できるよ うにな り ます。

Unified CM の外部ルート

Unified CM は、同じ ク ラスタ内の内部宛先にコールをルーテ ィ ングする方法を自動的に「認識」
します。PSTN ゲート ウェイ、SIP ト ランク、またはその他の Unified CM ク ラスタなどの外部宛先
の場合、外部ルート  コンス ト ラ ク ト （次の項で説明）を使用して、明示的にルーテ ィ ングを設定す
る必要があ り ます。このコンス ト ラ ク ト は、3 層式のアーキテクチャに基づいています。このアー
キテクチャでは、複数層のコール ルーテ ィ ングと共に、番号操作も可能です。Unified CM は、外
部ダイヤル ス ト リ ング と一致する設定済みルート  パターンを検索し、それを使用して、対応す
るルート  リ ス ト を選択します。ルート  リ ス ト には、コールに使用可能なパスが優先順位順に並
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べられています。これらのパスは、ルート  グループと呼ばれ、従来の PBX で ト ランク  グループと
呼ばれていたものに非常によ く似ています。図 14-14 では、Unified CM 外部ルート  コンス ト ラ ク
ト の 3 層式アーキテクチャを示しています。

図 14-14 外部ルート  パターンのアーキテクチャ

次の各項では、Unified CM の外部ルート  コンス ト ラ ク ト の個々の要素について説明します。

• ルート  パターン（14-26 ページ）

• ルート  リ ス ト （14-30 ページ）

• ルート  グループ（14-30 ページ）

• ルート  グループ デバイス（14-31 ページ）

ルート  パターン

ルート  パターンは、コールを外部エンテ ィテ ィにルーテ ィ ングするために Unified CM で設定さ
れた、数字と ワイルドカードを組み合わせたス ト リ ング（たとえば、9.[2-9]XXXXXX）です。ルー
ト  パターンでは、コールをルーテ ィ ングするゲート ウェ イを直接指すこ と も、ルー ト  リ ス ト を
指すこ と もできます。ルート  リ ス ト はルート  グループを指しており、最終的にゲート ウェ イを
指します。
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ルート  パターン、ルート  リ ス ト 、およびルート  グループ コンス ト ラ ク ト を完全パスで指定する
こ と を強く推奨します。その理由は、この構造を使用する と コール ルーテ ィ ング、番号操作、およ
び将来のダイヤル プランの拡張を最も柔軟に行う こ とができるからです。

@ ワイルドカード

• @ ワイルドカードは、特殊なマク ロ関数であ り、特定の国の番号計画全体を表す一連のパ
ターンに拡張されます。たとえば、フ ィルタ処理されていない単一のルート  パターン（たと
えば、9.@）を北米番号計画を使用して設定する と、実際には、Unified CM の内部ダイヤル プ
ラン  データベースに 166 個の個別ルート  パターンが追加されます。

• その他の国別番号計画を受け入れるよ うに Unified CM を設定できます。この作業が完了す
る と、[ルート  パターン（Route Pattern）] 設定ページの [番号計画（Numbering Plan）] フ ィール
ドで選択した値に応じて、同じ  Unified CM ク ラスタ内で、複数の番号計画に対して  @ ワ イ
ルドカードを使用できるよ うにな り ます。詳細については、次の Web サイ ト で入手可能な
『Cisco Unified Communications Manager Dial Plan Deployment Guide』を参照して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps5629/prod_maintenance_guides_list.html

• @ ワイルドカードは、いくつかの中小規模の配置では十分に実務で使用できますが、大規模
な配置では、管理と ト ラブルシューテ ィ ングが困難になる可能性があ り ます。これは、@ ワ
イルドカードを利用する場合、ルート  フ ィルタを使用して、管理者が特定のパターンをブ
ロ ッ クする必要があるためです（ルー ト  フ ィルタ（14-27 ページ）を参照して ください）。

ルート  フ ィルタ

• ルート  フ ィルタは、@ ワイルドカードによって作成されるルート  パターン数を減らすため
に、@ ルート  パターン と一緒にのみ使用します。@ ワ イルドカードを含まないパターンに適
用されるルート  フ ィルタは、発生するダイヤル プランに影響を与えません。

• ルート  フ ィルタ と一緒に入力する論理式は、NOT-SELECTED フ ィールドを除いて、最大 
1024 文字にできます。

• ルート  フ ィルタ内の論理文節数が増えるにつれて、設定ページの リ フレ ッシュ時間も増え、
容認できないほど長くなる場合があ り ます。

• 大規模な配置の場合、@ ワイルドカード とルー ト  フ ィルタではな く、明示ルート  パターンを
使用して ください。この方法を利用する と、管理と ト ラブルシューテ ィ ングも容易にな り ま
す。これは、Unified CM で設定されているすべてのパターンが、[ルート  パターン（Route 
Pattern）] 設定ページから簡単に参照できるからです。

国際および可変長ルート  パターン

• 国際間の宛先は、通常、任意の桁数を表す ! ワイルドカードを使用して設定されます。たとえ
ば、北米では通常、国際コール用にルート  パターン  9.011! が設定されています。欧州諸国の
ほとんどでは、0.00! ルート  パターンを使用する こ とで同じ結果を実現しています。

• ! ワ イルドカードは、ダイヤルされた番号の長さが変化する国では配置にも使用されます。こ
のよ う な場合、Unified CM は、ダイヤルがいつ完了するかわからないので、コールの送信前
に 15 秒待機します。この遅延は、次の方法のいずれかで短縮できます。

– ダイヤルの終わり を指定する  T302 タ イマー（サービス  パラ メータ  TimerT302_msec）の
値を減ら します。ただし、ユーザがダイヤルを終了する前のコールの早期送信を防止す
るために、4 秒以上に設定します。

– # ワイルドカードで終了する同じパターンのルートパターンを設定し（たとえば、北米の
場合 9.011!#、欧州の場合 0.00!#）、ダイヤルの終わり を示すために # をダイヤルするよ う
にユーザに指示します。この処理は、携帯電話で送信ボタンを押すこ とに相当します。
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重複送信と重複受信

国内の番号計画をスタテ ィ ッ ク  ルート  パターンで定義する こ とが難しい国では、Unified CM に
重複送信および重複受信を設定できます。

重複送信とは、エンド  ユーザがダイヤルする番号を  Unified CM で収集しながら、番号がダイヤル
される と同時に PSTN に渡すこ とを意味します。重複送信を可能にするには、[ルート  パターン
（Route Pattern）] 設定ページの [オーバーラ ップ送信を許可（Allow Overlap Sending）] チェッ クボッ
クスをオンにします。ルート  パターンには、PSTN アクセス  コードだけを含める必要があ り ます
（北米では「9」、多くのヨーロ ッパ諸国では「0」）。

重複受信とは、ダイヤルされる番号を  PRI PSTN ゲート ウェイから  Unified CM で 1 つずつ受信
し、ス ト リ ングのダイヤルが完了するまで待機し、その後でコールを内部宛先にルーテ ィ ングす
る こ と を意味します。重複受信を可能にするには、OverlapReceivingFlagForPRI サービス  パラ
メータを  True に設定します。

ルート  パターンにおける番号操作

• コールで最終的に利用するルート  グループに関係な く、ルー ト  パターンで設定する番号操
作は、発番号および着番号に影響を与えます。ルート  リ ス ト  ビューにあるそのメ ンバーの
ルート  グループに設定される番号操作が影響するのは、ルート に対してだけです。つま り、
コールの発信に使用するルート  グループに設定されている変換のみが実行されます。

• ルート  リ ス ト  ビューにあるそのルート  グループの番号操作は、ルート  パターンに設定され
る番号操作よ り も優先されます。

• コールをルーテ ィ ングするために選択されたデバイス（またはそのデバイスのデバイス  
プール）で設定された ト ランスフォーメーシ ョ ン  パターンが、ルート  パターンやルート  リ
ス ト で設定された発信側および着信側ト ランスフォーメーシ ョ ンよ り も優先されます。コー
ルをルーテ ィ ングするために選択されたデバイス（またそのデバイスのデバイス  プール）で
ト ランスフォーメーシ ョ ン  コーリ ング  サーチ スペース（CSS）が設定されている場合には、
ルート  パターンまたはルート  リ ス ト で設定されている ト ランスフォーメーシ ョ ンは、それ
ぞれの ト ランスフォーメーシ ョ ン  CSS を使用して一致が見つからなかった場合にのみ考慮
されます。ト ランスフォーメーシ ョ ン  CSS への入力は常に、ルート  パターンまたはルート  
リ ス ト の ト ランスフォーメーシ ョ ンを適用する前の、変換されていない番号です。

• ルート  パターンで番号操作を設定する場合、コール詳細レコード（CDR）は、番号操作が行わ
れた後のダイヤル番号を記録します。ルート  グループまたはデバイス  レベルのみで番号操
作を設定する場合、CDR は、番号操作が行われる前の実際のダイヤル番号を記録します。

• 同様に、ルート  パターンでの番号操作を設定する と、発信側の IP Phone ディ スプレイには、
操作後の番号が示されます。ルート  グループのみで番号操作を設定する場合、この操作はエ
ンド  ユーザには見えな く な り ます。

発信側回線 ID

• 発呼回線 ID の表示は、ゲート ウェイで使用可能または使用不可にできます。また、サイ ト の
要件に基づいて、ルート  パターンで操作する こ と もできます。

• [発呼側の外線電話番号マスクを使用（Use Calling Party’s External Phone Number Mask）] オプ
シ ョ ンを選択する場合、外部コールは、コールを発信する  IP Phone に指定された発呼回線 ID 
を使用します。このオプシ ョ ンを選択しない場合、[発呼側でのマスクの ト ランスフォーメー
シ ョ ン（Calling Party Transform Mask）] フ ィールドに指定されたマスクが、発信者番号識別の
生成に使用されます。
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コールの分類

• このルート  パターンを使用しているコールは、オンネッ ト またはオフネッ ト のコールと し
て分類できます。このルート  パターンを使用する と、オフネッ ト間でのコール転送を禁止し
た り、オンネッ ト通話者がいないカンファレンス  ブ リ ッジを終了した りする こ とによって、
料金詐欺を防止できます（これらの機能は、どちら も  Unified CM Administration の Service 
Parameters を使用して制御します）。

• [デバイスの上書きを許可（Allow device override）] チェ ッ クボッ ク スをオンにする と、コール
は、関連するゲート ウェ イまたは ト ランク上で、コール分類設定に基づいて分類されるよ う
にな り ます。

強制承認コード（FAC）

• [強制承認コード（FAC）（Forced Authorization Codes（FAC））] チェ ッ クボッ ク スを使用する
と、個々のルート  パターンを使用する と きに発信コールが制限されます。ルート  パターンに
対して FAC を有効にする と、ユーザは、目的のコール受信者に到達するための承認コードを
入力するよ うに要求されます。

• ユーザのダイヤルした番号が、FAC が有効になったルート  パターンを通じてルーテ ィ ング
される ものである場合、システムは承認コードの入力を求める トーンを再生します。コール
を確立するには、ユーザ承認コードが、ダイヤルされた番号のルーテ ィ ングに必要となる承
認レベルを満たしているか、そのレベルを超えている必要があ り ます。

• コール詳細レコード（CDR）に表示されるのは、承認名のみです。承認コードは CDR には表示
されません。

• FAC 機能は、[オーバーラ ップ送信を許可（Allow overlap sending）] チェ ッ クボッ クスがオン
の場合は使用できません。

クライアン ト識別コード（CMC）

• [ク ラ イアン ト識別コード（Client Matter Code）] チェ ッ クボッ ク スを使用する と、個々のルー
ト  パターンを使用して特定番号へのコールが ト ラ ッキングされます。たとえば、企業で使用
する と、特定のク ラ イアン トへのコールを ト ラ ッキングできます。

• ルート  パターンに対して CMC を有効にする と、ユーザは目的の宛先に到達するためのコー
ドを入力するよ うに要求されます。

• ユーザのダイヤルした番号が、CMC が有効になったルート  パターンを通じてルーテ ィ ング
される ものである場合、システムはコードの入力を求める トーンを再生します。コールを確
立するには、ユーザが正しいコードを入力する必要があ り ます。

• ク ラ イアン ト識別コードは、コール詳細レコードに表示されます。これは、ク ラ イアン ト の課
金およびアカウンテ ィ ングに関するレポート を生成するための、CDR の分析およびレポー
ト  ツールで使用できるよ うにするためです。

• CMC 機能は、[オーバーラ ップ送信を許可（Allow overlap sending）] チェ ッ クボッ ク スがオン
の場合は使用できません。

• CMC と  FAC を両方と も有効にする と、ユーザは番号をダイヤルする と き、FAC の入力を求
められたら入力し、次のプロンプ ト で CMC を入力します。

SIP ルート  パターン

SIP ルート  パターンは、Unified CM で設定され、SIP URI のホス ト部分（右側）に基づいて外部エ
ンテ ィテ ィへのコールをルーテ ィ ングまたはブロ ッ ク します。SIP ルート  パターンは、SIP ト ラ
ンク または 1 つ以上のルート  グループに続いて最後に SIP ト ランクを参照するルー ト  リ ス ト を
直接ポイン トする こ とができます。いっそ うの柔軟性のために、フル SIP ルート  パターン、ルー
ト  リ ス ト 、ルー ト  グループ コンス ト ラ ク ト の使用を推奨します。
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SIP URI のホス ト部分に一致する  SIP ルート  パターンは、ド メ イン名または IP アド レス（両方と
も  SIP URI の右側にある可能性がある）と一致する場合があ り ます。ド メ イン名の SIP ルート  パ
ターンでワイルドカードを使用して、複数のド メ インに一致させる こ とができます（たとえば、
*.cisco.com や ccm[1-4].uc.cisco.com）。IP アド レスの SIP ルート  パターンでは、サブネッ ト表記を
使用できます（たとえば、192.168.10.0/24）。

ルート  リスト

ルート  リ ス トは、発信コールに使用できるパス（ルー ト  グループ）が優先順位順に並べられた リ
ス ト です。ルート  リ ス ト の標準的な用途は、リモー ト の宛先に 2 つのパスを指定する こ とです。
この場合、第一選択のパスは、IP WAN を介したパスであ り、第二選択のパスは、PSTN ゲート ウェ
イを介したパスです。

ルート  リ ス ト には次の特性があ り ます。

• 複数のルート  パターンが同一ルート  リ ス ト を指すこ とができます。

• ルート  リ ス トは、所定の宛先への代替パスの役目をするルート  グループが、優先順位順に並
べられた リ ス ト です。たとえば、ルート  リ ス ト を使用して最低料金選択機能をサポート でき
ます。この場合、リ ス ト内のプラ イマ リ  ルート  グループが、コールあた りのコス ト がよ り低
く なるよ うにします。プラ イマ リ  ルート  グループが「all trunks busy（全 ト ランク使用中）」状
態、または IP WAN リ ソースの不足によ り使用できない場合だけ、セカンダ リ  ルート  グルー
プが使用されます。

• ルート  リ ス ト内の各ルート  グループは、独自の番号操作を行う こ とができます。たとえば、
ルート  パターンが 9.@ である と きに、ユーザが 9 1 408 555 4000 をダイヤルした場合、IP 
WAN ルート  グループは 9 1 を削除し、PSTN ルート  グループは 9 だけを削除する こ とが可
能です。

• 複数のルート  リ ス ト に、同じルート  グループを含むこ とができます。ルート  グループの番
号操作は、そのルート  グループを指定する特定のルート  リ ス ト に関連しています。

• ルート  パターンまたはルート  グループ内で複数の番号操作を実行する と、変換が実行される
順序が、コールに使用される、変換結果の発番号および着番号に影響を与える可能性があ り ま
す。Unified CM は、次に示す主要なタイプの番号操作を表示されている順に実行します。

1. 番号を破棄する

2. ルート  パターンまたはルート  グループで定義されている発信側および着信側ト ランス
フォーメーシ ョ ン

3. 番号をプレフ ィ ッ ク ス と して付加する

出力デバイス（ゲー ト ウェ イまたは ト ランク）に定義された発信側および着信側ト ランスフォー
メーシ ョ ンは、ルート  パターン とルート  グループで定義された発信側および着信側ト ランス
フォーメーシ ョ ンを上書きする こ とに注意して ください。

ルート  グループ

ルート  グループは、一般にゲート キーパーまたは リモー ト  Unified CM ク ラスタ とのゲート ウェ
イ（MGCP、SIP、または H.323）、H.323 ト ランク、または Cisco Unified Border Element である特定
のデバイスを制御し、それを指定します。Unified CM は、割り当てられている分配アルゴ リ ズム
に従ってコールをデバイスに送信します。Unified CM では、ト ップダウン  アルゴ リ ズム と循環
アルゴ リ ズムをサポート しています。
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ルート  グループ デバイス

ルート  グループ デバイスは、ルート  グループによってアクセスされるエン ドポイン ト であ り、
一般に、ゲー ト キーパーまたは リモー ト  Unified CM とのゲート ウェ イまたは ト ランクで構成さ
れます。次のタイプのデバイスは、Unified CM で設定できます。

• メディア  ゲート ウェ イ  コン ト ロール プロ ト コル（MGCP）ゲー ト ウェイ

• SIP ゲート ウェイ

• H.323 ゲート ウェイ

• H.225 ト ランク、ゲー ト キーパー制御：ゲー ト キーパーを介した標準 H.323 ゲート ウェイ と
の ト ランク

• ク ラスタ間 ト ランク、非ゲート キーパー制御：別の Unified CM ク ラスタ との直接ト ランク

• ク ラスタ間 ト ランク、ゲー ト キーパー制御：ゲー ト キーパーを介した他の Unified CM ク ラス
タまたは H.323 ゲート ウェイ との ト ランク

• SIP ト ランク：別の Unified CM ク ラスタ との ト ランク、Cisco Unified Border Element、Session 
Border Controller、または SIP プロキシ

（注） H.225 ト ランク と ク ラスタ間 ト ランク（ゲー ト キーパー制御）はどちら も、相手方エンドポイン ト
が標準 H.323 ゲート ウェイであるか、Unified CM であるかを自動的に検出し、それに応じて 
H.225 または Intercluster Trunk プロ ト コルを選択します。

ローカル ルート  グループ

デバイス  プールは、複数のローカル ルート  グループに関連付ける こ とができます。ローカル 
ルート  グループを使用したルート  パターンには固有の特性があ り ます。つま り、コールの発信
元デバイスに基づいて出口ゲート ウェ イを動的に選択できます。それに対し、スタテ ィ ッ ク  ルー
ト  グループを使用したルート  パターンによってルーテ ィ ングされるコールでは、コールの発信
元デバイスに関係な く、コールが同じゲート ウェ イにルーテ ィ ングされます。

例 14-2 ローカル ルート  グループと非ローカル ルート  グループの比較

図 14-15 では、9.1[2-9]XX[2-9]XXXXXX と定義されたルート  パターンは、San Francisco ゲート
ウェイを含む非ローカル ルート  グループを参照するルート  リ ス ト を指しています。このルート  
パターンが Dallas、San Francisco、および New York の電話機のコーリ ング  サーチ スペースに含
まれているパーテ ィシ ョ ンにある場合、それらの 3 つの都市にあるデバイスからの国内コール
の出口は San Francisco の PSTN とな り ます。
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図 14-15 非ローカル ルート  グループの動作

一方、図 14-16 に示すよ うに、同じルート  パターンを変更して、標準ローカル ルート  グループを
含むルート  リ ス ト を指すよ うにした場合、Dallas サイ ト から発信されるコールの出口は Dallas 
ゲート ウェイを経由した公衆網とな り、New York サイ ト から発信されるコールの出口は New 
York ゲート ウェイを経由した公衆網とな り、San Francisco サイ ト から発信されるコールの出口
は San Francisco ゲー ト ウェイを経由した公衆網とな り ます。

ローカル ルート  グループを使用する と、発信元デバイスに基づいて出力ゲート ウェ イを選択で
きます。これによ り、すべてのサイ ト の電話機のコーリ ング  サーチ スペースによって再利用が
可能な、サイ ト に依存しないルート  パターンが使用できるよ うにな り ます。
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図 14-16 ローカル ルート  グループの動作

デバイス  モビ リ テ ィ機能を使用する と、ローミ ングしている現在のサブネッ ト に基づいて、デバ
イス  プールをエンドポイン ト に割り当てる こ とができます。これによ り、電話機の現在のサイ ト
に基づいた、ローカル ルート  グループの割り当てが可能にな り ます。

例 14-3 デバイス モビリテ ィ

電話機を  San Francisco サイ ト から  New York サイ ト に移動する と します。電話機の新しい IP ア
ド レス（New York サイ ト に関連付けられた IP サブネッ ト部分）に基づいて、New York のデバイ
ス  プールがその電話機に割り当てられます。ローミ ング電話機によって発信される次のコール
は、標準ローカル ルート  グループを含むルート  リ ス ト を使用したルート と一致し、New York 
ゲート ウェイを経由してルーテ ィ ングされます。

ローカル ルート  グループが転送コール シナ リ オで使用されている場合（たとえば、電話機 A か
ら電話機 B にコールし、B が PSTN 内の宛先に転送される場合）、電話機 B のコール転送コーリ
ング  サーチ スペースのルート  パターンによって、電話機 B から転送されるコールのサービス  
ク ラスが特定されます。一方、デフォル ト では電話機 A のデバイス  プールに関連付けられたロー
カル ルート  グループは、電話機 B のコール転送コーリ ング  サーチ スペースを使用して見つ
かったルート  パターンで選択されているルート  リ ス ト内の標準ローカル ルート  グループに
ヒ ッ トする場合、出力ゲート ウェ イの特定に使用されます。その結果、一般的には電話機 A に対
してローカルなゲート ウェ イが転送コールに使用されます。これによ り、最初の発信者（電話機 
A）の発信者 ID を  PSTN に送信でき、この発信者 ID はプロバイダーによってス ク リーニングさ
れません。管理者による転送コールのローカル ルート  グループの選択ポ リ シーの設定を許可す
るサービス  パラ メータがあ り ます。サービス  パラ メータは次のよ うに設定できます。

• [発信者のローカル ルート  グループ（Calling Party's Local Route Group）]：下位互換性のあ
るデフォル ト 。最初の発信者のデバイス  プールに関連付けられたローカル ルート  グループ
が選択されます（上の例では電話機 A）。

• [着信者（Original Called Party）]：着信側電話機のデバイス  プールに関連付けられたローカ
ル ルート  グループが選択されます（上の例では電話機 B）。
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• [最終的な転送者（Last Redirecting Party）]：PSTN にコールを転送している電話機のデバイ
ス  プールに関連付けられたローカル ルート  グループが選択されます（上の例では電話機 
B）。これらの最後の 2 通りの方法は、PSTN に最後に転送される前に、コールが複数のホップ
を介して転送される場合にのみ異な り ます。

PSTN へのローカル フェールオーバーを使用した中央ゲートウェイ

中央ゲート ウェイが設定されているシステムの場合、ローカル ルート  グループによって、PSTN 
へのローカル フェールオーバーが簡素化されます。発信側サイ ト でゲート ウェ イへのローカル 
フェールオーバーが許可されている と きに、単一のルート  リ ス ト を使用する こ とで、複数サイ ト
の PSTN コールをルーティ ングできます。

例 14-4 中央ゲートウェイとローカル フェールオーバー

ある会社が、Chicago にある ト ランクのグループに有利な PSTN 相互接続レート をネゴシエート
する と します。ルート  リ ス ト に、1 番めの項目と して Chicago にあるゲート ウェ イを含むルート  
グループが含まれ、2 番めの項目と して標準ローカル ルート  グループが含まれている場合、処理
されるコールは最初に Chicago にある低コス ト の推奨ゲー ト ウェイに送信されます。Chicago 
ゲート ウェイが使用可能でない、フ リー ポート がない、あるいは発信側電話機と  Chicago ゲート
ウェイ間で使用できる帯域幅が十分でない場合は、発信側電話機のデバイス  プール設定でロー
カル ルート  グループによって決定されている、2 番めの項目を使用して、発信側電話機と同じ場
所にあるゲート ウェ イを経由したコールのルーテ ィ ングが試行されます（図 14-17 を参照）。

図 14-17 PSTN へのローカル フェールオーバーを使用した中央ゲートウェイ
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ダイヤル プランの要素
複数のローカル ルート  グループ

発信側デバイス固有の複数のルート  グループ要素を持つルート  リ ス ト をサポートするために、
複数の名前付きローカル ルート  グループを  Unified CM で設定できます。すべてのローカル 
ルート  グループの名前をシステム  レベルで定義した後、名前付きローカル ルート  グループあた
りのルート  グループをデバイス  プール レベルで設定できます。これによって、たとえば、緊急通
話、国内 PSTN 宛先およびその他の宛先に使用する異なるローカル ルート  グループを定義でき
ます。複数のローカル ルート  グループを使用する こ とによって、異なるゲート ウェ イをさまざ
まなコールのタイプに選択する こ とができます。たとえば、緊急通話に対してのみ使用すべき小
規模な PSTN ゲー ト ウェイがある小規模サイ ト で、その小規模サイ ト の PSTN コールが主要なハ
ブの PSTN リ ソースを使用する必要がある場合は、次のローカル ルート  グループの設定を使用
する こ と もできます。

この例では、主要なハブ（SFO または MCO）のゲー ト ウェイは、ハブに関連付けられたハブ サイ
ト とブランチ サイ ト のユーザによって  PSTN コールに使用され（SJC および OAK は SFO、TPA 
および MIA は MCO を使用）、緊急通話は常にローカル PSTN リ ソースを使用します。

図 14-18 に緊急通報のコール ルーティ ングと ローカル ルート  グループの選択を示します。緊急
ルート  パターンによって使用されるルート  リ ス ト  RL_911 には、最初のルート  グループ エン ト
リ と して LRG_Emergency があ り ます。ルート  リ ス ト の 2 番目のエン ト リは標準ローカル ルート  
グループを参照し、デバイス  プールで定義されたデフォル ト  PSTN リ ソースがフェールオー
バーと して選択されている こ と を確認します。緊急通話が発信され、ルート  リ ス ト  エン ト リ  
LRG_Emergency が選択されるたびに、Unified CM はプレースホルダ LRG_Emergency の参照を
解除し、代わりに発信側デバイスのデバイス  プールで LRG_Emergency に設定したルート  グ
ループを使用します。緊急通報用のサイ ト  SFO および SJC の電話、ローカル PSTN ゲート ウェ イ
がどのよ うに選択されるかを例に示します。

サイ ト ローカル ルート  グループ

LRG_PSTN LRG_Emergency

SJC（ブランチ） RG_SFO RG_SJC

OAK（ブランチ） RG_SFO RG_OAK

SFO（ハブ） RG_SFO RG_SFO

TPA（ブランチ） RG_MCO RG_TPA

MIA（ブランチ） RG_MCO RG_MIA

MCO（ハブ） RG_MCO RG_MCO
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図 14-18 複数のローカル ルート  グループによる緊急通報ルーティング

同様の概念を利用して、サイ ト に依存しない PSTN ルート  パターンは LRG_PSTN を使用する
ルート  リ ス ト を指すよ うに定義できます。LRG_PSTN は、名前付きローカル ルート  グループ 
LRG_PSTN のデバイス  プール レベルで定義されたルート  グループへの参照が解除されます。サ
イ ト  SJC および SFO からの PSTN コールが、デバイス  プール ローカル ルート  グループ設定に
基づいて、どのよ うにサイ ト  SFO の中央 PSTN ゲート ウェ イにルーテ ィ ングされるかを図 14-19 
に示します。
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図 14-19 複数のローカル ルート  グループによる PSTN コール ルーティング

未定義のローカル ルート  グループは、出力ルーテ ィ ング  デバイスの選択中にスキップされま
す。ルート  リ ス ト に、発信側デバイスのデバイス  プールにルート  グループが割り当てられてい
ないローカル ルート  グループが含まれている と、ルー ト  リ ス ト のこのエン ト リはスキップさ
れ、ルート  リ ス ト の次のルート  グループのメ ンバーが考慮されます。ローカル ルート  グループ
のみを含むルート  リ ス ト を使用する場合、実ルート  グループに一度も到達せずルート  リ ス ト が
枯渇する こ とによって出力コールがド ロ ップされないよ う 、すべての発信元デバイスのすべて
のデバイス  プールで一貫してルート  グループを定義する こ とが重要です。

すべてのルート  リ ス ト の最後のエン ト リ と して常に標準ローカル ルート  グループを使用し、す
べてのデバイス  プールで標準ローカル ルート  グループのルート  グループが選択されるよ うに
する こ とは、上記のルート  リ ス ト の枯渇の問題を回避するための安全対策メカニズム と して使
用できます。

緊急パターン

ト ランスレーシ ョ ン  パターン、ルート  パターン、DN は緊急パターンと して設定できます。緊急
パターンのデフォル ト値は、ト ランスレーシ ョ ン  パターンでは緊急、ルート  パターンと  DN では
非緊急にな りす。ルート  パターン、ト ランスレーシ ョ ン  パターン、DN の緊急パターンのみが設
定できます。他のパターンは、すべて非緊急状態にな り ます。

パターンを緊急と してマーキングする こ とは、一般に、パターンに一致したコールを  T302 タ イ
マーの満了を待たずにすぐにルーテ ィ ングする目的で使用されます。たとえば、北米でパターン  
9.911 と  9.[2-9]XXXXXX が設定されている場合、ユーザが 9911 をダイヤルする と、Unified CM 
は T302 タ イマーが終了するまで待機し、その後でコールをルーテ ィ ングします。これは、9911 の
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後に数字が入力される と、パターン  9.[2-9]XXXXXX に一致する場合があるためです。9.911 ルー
ト  パターンについて緊急プラ イオ リ テ ィ を有効にする と、Unified CM はユーザが 9911 とダイヤ
ルした直後にルーテ ィ ング処理を実行し、T302 タ イマーの満了までは待機しません。

パターンを緊急にする と、設定済みのパターンがダイヤルされた番号とのベス ト マッチになっ
たと き、その直後に T302 タ イマーが満了します。つま り、緊急パターンが他のパターンよ り も高
い優先順位を持っているわけではあ り ません。Unified CM におけるコール ルーテ ィ ング（14-22 
ページ）の項で説明した closest-match ロジッ クは、依然と して有効です。

たとえば、ルート  パターン  1XX が緊急パターン と して設定され、パターン  12! が非緊急のルート  
パターン と して設定されている と します。ユーザが 123 をダイヤルした場合、Unified CM は 3 番
めの数字を受信した直後にルーテ ィ ングの判断を実行しません。これは、1XX は緊急パターンで
あっても、ベス ト マッチではないからです（12! が合計 10 個のパターンに一致するのに対して、
1XX は 100 個のパターンに一致）。パターン  12! では、ユーザがさ らに番号を入力できるため、
Unified CM は桁間タイムアウ ト を待ってから、コールをルーテ ィ ングする必要があ り ます。

別の例と して、パターン  12[2-5] に緊急のマークが付けられ、12! が非緊急パターンと して設定さ
れている と します。ユーザが 123 とダイヤルする と、パターン  12[2-5] はベス ト マッチにな り ま
す（12[2-5] が合計 4 個のパターンに一致するのに対し、12! は 10 個のパターンに一致）。緊急プラ
イオ リ テ ィ  パターンがベス ト マッチなので、T302 タ イマーは打ち切られ、それ以上のユーザ入
力は想定されません。Unified CM は、パターン  12[2-5] を使用してコールをルーティ ングします。

図 14-20 の 9011.! のよ う な可変長緊急ト ランスレーシ ョ ン  パターンは、桁間タイムアウ ト を強
制しません。ダイヤルされた番号が受信され、数字ごとに分析されて、緊急ト ランスレーシ ョ ン  
パターンが唯一の一致（またはベス ト マッチ）になる とすぐに、ト ランスレーシ ョ ン  パターンで
定義された番号変換が実行され、ト ランスレーシ ョ ン  パターンの CSS によって定義されるセカ
ンダ リ  ルッ クアップがただちに実行されます。

図 14-20 緊急ト ランスレーシ ョ ンでの桁間タイムアウト
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図 14-20 で示す設定がある場合、ユーザが 901133158405858 とダイヤルする と、コールは最後の
数字がダイヤルされた直後にルーテ ィ ングされます。コールは ト ランスレーシ ョ ン  パターン  
9011.! と一致し、ダイヤルされた番号は +3333158405858 に変換され（9011 が廃棄され、+ が前に
付きます）、固定長の PSTN ルート  パターン  \+33XXXXXXXXX（フ ランスで使用される  9 桁の 
NSN）に一致します。

一方、ユーザが 9011496907739001 とダイヤルする と、桁間タイムアウ ト が発生します。9011.! と
の一致後、結果の番号 +496907739001 はルート  パターン  \+! に一致し、Unified CM は、発信者が
以降の番号をダイヤルするつも りがないこ とを確認するために、次の番号を待機する必要があ
り ます。以降にダイヤルされた番号も同じルート  パターンに一致します。

図 14-20 では、緊急ト ランスレーシ ョ ン  パターンを使用して短縮オフネッ ト  ダイヤ リ ング手順
を実装するいくつかの例も示します。8 で始まる両方の ト ランスレーシ ョ ン  パターンが 8 桁をそ
のまま受け入れ、ダイヤルされた番号を  +E.164 に ト ランスフォームし、セカンダ リ  ルッ クアッ
プを実行します。

83315858 にダイヤ リ ングする と、桁間タイムアウ ト なしで、すぐにルーテ ィ ングされます。ダイ
ヤルされた番号は固定長の ト ランスレーシ ョ ン  パターン  8331.5XXX と一致し、変換された着信
者番号 +33158405858 は固定長のルート  パターン  \+33XXXXXXXXX に一致します。

ただし、84969001 にダイヤ リ ングしても、デフォルトではただちにルーティングされません。ダイ
ヤルされた番号が固定長のト ランスレーシ ョ ン パターン 8496.9XXX に一致し、変換された着信者
番号 +496907739001 は可変長の PSTN ルート  パターン \+! に一致します。この例は、中間ト ランス
レーシ ョ ン パターン一致の緊急パターンでも固定長でもない特性が、中間ト ランスレーシ ョ ン パ
ターンに設定されている  CSS によって定義されたセカンダ リ  ルッ クアップで継承されるこ とを
示します（E164PSTN）。セカンダ リ  ルッ クアップで一致するルート  パターンが可変長パターンの
ため、桁間タイムアウ ト を待機するよ うに Unified CM が強制されます。中間ト ランスレーシ ョ ン 
パターンが固定長のト ランスレーシ ョ ン パターンである場合は、これ以上の数字によって中間ト
ランスレーシ ョ ン パターンが一致しない状態になるため、以降の数字をセカンダ リ  ルッ クアップ
で待機してもあま り意味を成しません。したがって、固定長のト ランスレーシ ョ ン パターンに対し
ては、セカンダ リ  ルッ クアップでの桁間タイムアウ ト処理を変更するこ とが適切です。そのために
は、ト ランスレーシ ョ ン パターンのオプシ ョ ン [後続のホップで番号間タイムアウ ト を待機しな
い（Do Not Wait For Interdigit Timeout On Subsequent Hops）] を設定する必要があ り ます。このオプ
シ ョ ンが設定されている場合、ト ランスレーシ ョ ン パターンに一致する と、Unified CM はそれ以
上の数字を待機せず、中間ト ランスレーシ ョ ン  パターンで定義された CSS によって識別されたパ
ターンに対して、変換された着信者番号を照合します。原則と して、[後続のホップで番号間タイム
アウ ト を待機しない（Do Not Wait For Interdigit Timeout On Subsequent Hops）] はすべての固定長ト ラ
ンスレーシ ョ ン  パターンで有効にする必要があ り ます。

[後続のホップで番号間タイムアウ ト を待機しない（Do Not Wait For Interdigit Timeout On 
Subsequent Hops）] オプシ ョ ンのその他の一般的な使用例は、桁間タイムアウ ト を回避するため
に番号収集を終了させる特殊キーを使用する、ダイヤ リ ング正規化ト ランスレーシ ョ ン  パター
ンのセカンダ リ  ルッ クアップです。たとえば、米国ダイヤル プランで終了文字 # を持つ国際間宛
先を照合するダイヤ リ ング正規化ト ランスレーシ ョ ン  パターン（9011.!# など）は、可変長国際ダ
イヤ リ ングと一致する こ とができ、ユーザは # を押すこ とでダイヤ リ ングを終了する こ とがで
きます。この ト ランスレーシ ョ ン  パターンのセカンダ リ  ルッ クアップは通常、\+[^1]! などの可
変長ルート  パターンで一致し、このセカンダ リ  ルッ クアップの一致でも番号分析が行われ、追
加の番号が待機されます。この場合も、このタ イムアウ ト を避けるための最も簡単な方法は、ダ
イヤ リ ング正規化ト ランスレーシ ョ ン  パターン  9011.!# で [後続のホップで番号間タイムアウ ト
を待機しない（Do Not Wait For Interdigit Timeout On Subsequent Hops）] オプシ ョ ンを設定する こ
とです。
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発信側および着信側ト ランスフォーメーション パターン

発信側ト ランスフォーメーシ ョ ン  パターンを使用する と、発番号のグローバル形式を、ゲー ト
ウェイ、ト ランクなどのルート  グループ デバイスに接続されているオフク ラスタ  ネッ ト ワーク
で必要となるローカル形式に適応させる こ とができます。

着信側ト ランスフォーメーシ ョ ン  パターンを使用する と、着番号のグローバル形式を、ゲー ト
ウェイ、ト ランクなどのルート  グループ デバイスに接続されているオフク ラスタ  ネッ ト ワーク
で必要となるローカル形式に適応させる こ とができます。

（注） 着信側ト ランスフォーメーシ ョ ン  パターンは、電話機に影響を与えません。また、デバイス  プー
ルの着信側ト ランスフォーメーシ ョ ン  パターン  CSS も、そのパターンが割り当てられている電
話機に影響を与えません。

両方の ト ランスフォーメーシ ョ ン  パターン  タ イプは、一致する発番号または着番号の数値表現
で構成されます。使用される構文は、ルート  パターン、ト ランスレーシ ョ ン  パターン、ディ レ ク
ト リ番号などのその他パターンの構文と同じです（図 14-21 を参照）。

変換演算子には、数字破棄命令（ド ッ ト前の番号など）、発信側ト ランスフォーメーシ ョ ン  マス
ク、プレフ ィ ッ ク ス番号が含まれます。この演算子によって、発信側電話番号表示（[デフォル ト
（Default）]、[許可（Allowed）]、または [制限（Restricted）]）が制御されます。発信側ト ランスフォー
メーシ ョ ン  パターンを設定する こ とで、発信側の外部電話番号マスクを発番号と して使用でき
ます。

パーテ ィシ ョ ンおよびコーリ ング  サーチ スペースによって、どの発信側ト ランスフォーメー
シ ョ ン  パターンをどのゲート ウェ イまたは ト ランクに適用するかど うかが制御されます。ゲー
ト ウェイまたは ト ランクでは、関連するデバイス  プールの発信側変換 CSS またはデバイス固有
の発信側変換 CSS を優先順位の低い順に使用できます。同じ メ カニズムを使用して、着信側 ト ラ
ンスフォーメーシ ョ ン  パターンの適用を制御します。

[コールルーテ ィ ング情報（Call Routing Information）] > [アウ トバウン ド コール（Outbound Calls）] 
の [ゲート ウェイの設定（Gateway Configuration）] ページで設定された発信側および着信側ト ラ
ンスフォーメーシ ョ ン  パターンは、ゲー ト ウェ イに送信される発番号または着番号と、発信側ま
たは着信側の番号タイプおよび番号計画に影響します。[着信側の設定（Incoming Calling Party 
Settings）] で適用される発信側および着信側ト ランスフォーメーシ ョ ン  パターンは、ゲー ト ウェ
イから送信されるコールに適用されます。
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図 14-21 発信側および着信側ト ランスフォーメーシ ョ ン パターン

図 14-21 は、発信側および着信側ト ランスフォーメーシ ョ ン  パターンを、さまざまな PSTN で 
PSTN に接続しているゲート ウェイの異なるグループに適用する方法を示しています（フランス
および NANP エ リ ア）。

北米番号計画（NANP）では、カナダの Ottawa（空港コード  YOW）にあるゲート ウェイは、パーティ
シ ョ ン NANP_calling_xforms が含まれている、発信側変換 CSS NANP_CgPTP に割り当てられます。
発番号が +1 で始まる（つま り、NANP 内から発信される）コールは、パーティシ ョ ン 
NANP_calling_xforms 内で設定されている両方のパターンに一致します。best-match ロジッ クの後、
最初のパターンが選択され、発番号から  + 記号と  NANP 国コード  1 が削除されます。残りの発番号
部分は PSTN に送信される発番号と して使用され、番号タイプは National に設定されます。

たとえば、+1 613 555 1234 からのコールを  YOW ゲート ウェイに送信した場合、その発番号は 
613 555 1234 に変換され、番号タイプは National に設定されます。

同じ発信側からのコールをフランスにあるゲート ウェ イに送信した場合には、一連の異なる発
信側ト ランスフォーメーシ ョ ン  パターンが適用されます。たとえば、+1 613 555 1234 からのコー
ルをフランスの Nice（空港コード  NCE）にあるゲー ト ウェ イに送信した場合、パーテ ィシ ョ ン  
France_calling_xforms に含まれている発信側ト ランスフォーメーシ ョ ン  パターンが適用されま
す。この場合、発番号は 001 613 555 1234 に変換され、番号タイプは International に設定されます。
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（注） コールをゲート ウェ イに送信する と、発番号変換が無効になる こ とがあ り ます。多くのサービス  
プロバイダーでは、現地のサービス契約や規制で定められているよ うに、特定の範囲外で発番号
を使用する こ と を許可していません。

同じプロセスは、着番号ト ランスフォーメーシ ョ ン  パターンにも適用されます。Ottawa ゲート
ウェイの場合、割り当てられた受信側変換 CSS は YOW_CdPTP です。これは、パーテ ィシ ョ ン  
NANP_Called_xforms および YOW_Called_xforms に含まれています。番号計画エ リ ア  613 内の宛
先番号に発信されるコールは、これらの 2 つのパーティシ ョ ンに含まれているすべてのパター
ンに一致します。ただし、ベス ト マッチ プロセスによってパターン  \+1.613[2-9]XXXXXX が選択
されます。

たとえば、Ottawa ゲート ウェ イ経由で +1 613 555 9999 にコールを発信する と、着番号は 516 555 
9999 に変換され、番号タイプは Subscriber に設定されます。

着信側の設定（ゲートウェイまたはト ランク別）

個々のゲート ウェイまたはト ランクで、優先順位に従ってデバイス  プール レベルまたはサービス  
パラ メータ  レベルで着信側の設定を行う こ とができます。各番号タイプ（Subscriber、National、
International、または Unknown）には、Unified CM で適切なプレフ ィ ッ クス番号を設定できます。デ
バイス  プール、ゲート ウェイまたはト ランク設定では、削除桁数の方法の定義と、発信側ト ランス
フォーメーシ ョ ン パターンに基づいた柔軟な変換が可能なため、サービス  パラ メータ設定の使用
は推奨されません。さ らに、番号を削除した り、着番号と して指定した番号にプレフ ィ ッ クス番号
を付けたりできます。最初に番号削除操作が着信側の番号で実行され、次にその結果の番号にプレ
フ ィ ッ クス番号が付加されます。たとえば、削除する桁数を  1 に設定し、プレフ ィ ッ クス番号を  +33 
と設定し、着信側の番号が 01 58 40 58 58 である場合、+33 1 58 40 58 58 とな り ます。

発信側ト ランスフォーメーシ ョ ン  パターンをコールに適用するために使用するコーリ ング  
サーチ スペースを各番号タイプに設定できます。コーリ ング  サーチ スペースには、発信側ト ラ
ンスフォーメーシ ョ ン  パターンだけが存在するパーテ ィシ ョ ンが保持される必要があ り ます。
これによって、厳密に番号タイプに基づくのではな く、発番号の構造に基づいた変更を発番号に
適用できます。発信側ト ランスフォーメーシ ョ ン  パターンでは、正規表現を使用して発番号が照
合されます。複数の一致項目から選択するには、best-match プロセスが使用され、選択されたパ
ターンの発信側ト ランスフォーメーシ ョ ンがコールに適用されます。

着信の着呼側設定（ゲートウェイまたはト ランク別）

前のセクシ ョ ンで説明されている着信側の設定と同じで、着信の着呼側の変換も設定できます。
これらの着信の着信側ト ランスフォーメーシ ョ ンによって、コールを実際にルーテ ィ ングする
前に、着信の着呼側の情報を正規化できます。

着信側ト ランスフォーメーシ ョ ン  パターンをコールに適用するために使用するコーリ ング  
サーチ スペースを各番号タイプに設定できます。コーリ ング  サーチ スペースには、着信側ト ラ
ンスフォーメーシ ョ ン  パターンだけが存在するパーテ ィシ ョ ンが保持される必要があ り ます。
これによって、厳密に番号タイプに基づくのではな く、着信者番号の構造に基づいた変更を着信
者番号に適用できます。着信側ト ランスフォーメーシ ョ ン  パターンでは、正規表現を使用して着
信者番号が照合されます。複数の一致項目から選択するには、best-match プロセスが使用され、選
択されたパターンの着信側ト ランスフォーメーシ ョ ンがコールに適用されます。
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Unified CM におけるコール特権

ダイヤ リ ング特権は、特定のエンドポイン ト （電話、ゲー ト ウェ イ、または CTI アプ リ ケーシ ョ ン
など）にどのタイプのコールを許可する（または禁止する）かを制御するために設定されます。
Unified CM で処理されるすべてのコールは、次の要素の設定で実装されたダイヤ リ ング特権の
対象にな り ます。

• パーテ ィシ ョ ン（14-43 ページ）

• コーリ ング  サーチ スペース（14-45 ページ）

パーテ ィシ ョ ンは、同様のアクセシビ リ テ ィ を持つディ レク ト リ番号（DN）またはディ レク ト リ  
URI のグループです。コーリ ング  サーチ スペースは、特定のデバイスからどのパーテ ィシ ョ ンが
アクセス可能であるかを指定します。デバイスは、コーリ ング  サーチ スペースに含まれている
パーテ ィシ ョ ン内の DN およびディ レク ト リ  URI だけを呼び出すこ とができます。

図 14-22 に示すよ うに、パーティシ ョ ン内に配置できるすべての項目は、ダイヤ リ ングの対象と
なるパターンを持っています。このよ う な項目と しては、電話回線、ルート  パターン、ト ランス
レーシ ョ ン  パターン、CTI ルート  グループ回線、CTI ポート回線、ボイス メール ポート 、および 
Meet-Me 会議番号があ り ます。逆に、コーリ ング  サーチ スペースを持つ項目は、コールをダイヤ
ルできるすべてのデバイスです。たとえば、電話機、電話回線、ゲート ウェ イ、アプ リ ケーシ ョ ン
（CTI ルート  グループまたはボイス メール ポート経由）などです。

図 14-22 パーティシ ョ ンとコーリング サーチ スペース

パーティシ ョ ン

パーテ ィシ ョ ンに含める こ とができるダイヤル プラン項目には、IP Phone のディ レク ト リ番号、
ディ レ ク ト リ  URI、ト ランスレーシ ョ ン  パターン、ルート  パターン、CTI ルート  ポイン ト 、およ
びボイス メール ポート があ り ます。Unified CM におけるコール ルーテ ィ ング（14-22 ページ）で
説明するよ うに、複数の数値のダイヤル プラン項目（ディ レ ク ト リ番号、ルート  パターンなど）
が重複する場合、Unified CM は、ダイヤルされた番号と一致するか、または最も近い（最も固有性
の高い一致）項目を選択します。2 つのダイヤル プラン項目が、ダイヤルされたパターンに等し
く一致した場合、Unified CM は、コールを発信するデバイスのコーリ ング  サーチ スペース内で
最初に表示されているダイヤル プラン項目を選択します。ディ レ ク ト リ  URI は、常に完全に一致
している必要があ り ます。ディ レ ク ト リ  URI に部分一致の概念はあ り ません。
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たとえば、図 14-23 について考えます。ルート  パターン  1XXX と  23XX はパーティシ ョ ン  A の一
部であ り、ルー ト  パターン  12XX と  23XX はパーティシ ョ ン  B の一部です。発信側デバイスの
コーリ ング  サーチ スペースには、パーテ ィシ ョ ン  A:パーティシ ョ ン  B の順にパーテ ィシ ョ ンが
リ ス ト されています。このデバイスのユーザが 2345 をダイヤルする と、Unified CM では、パー
テ ィシ ョ ン  A のルート  パターン  23XX を一致項目と して選択します。これは、このパターンが発
信側デバイスのコーリ ング  サーチ スペースで最初に示されているためです。ただし、ユーザが 
1234 をダイヤルした場合には、Unified CM ではパーテ ィシ ョ ン  B のルート  パターン  12XX を一
致項目と して選択します。これは、パーテ ィシ ョ ン  A の 1XXX よ り も一致率が大きいためです。
コーリ ング  サーチ スペースに含まれているパーテ ィシ ョ ンの順序は、closest-match ロジッ クに
基づいて均等一致項目が複数あった場合に、競合を解消する要素と してのみ使用されます。

図 14-23 マッチング ロジックにおけるパーティシ ョ ン順序の影響

（注） 均等一致項目が同じパーテ ィシ ョ ンに複数ある場合、Unified CM は、ローカルのダイヤル プラ
ン  データベース内で最初に リ ス ト されている項目を選択します。ダイヤル プラン  データベース
内でダイヤル プラン項目が リ ス ト される順序は、設定する こ とができません。したがって、同じ
パーテ ィシ ョ ン内で均等一致項目が共存しないよ うにする こ と を強く推奨します。これはこの
よ う な場合に発生するダイヤル プラン  ロジッ クが予測できないからです。

日時に基づいてパーテ ィシ ョ ンをアクテ ィブまたは非アクテ ィブにできます。パーテ ィシ ョ ン
をアクテ ィブまたは非アクテ ィブにするには、まず、Unified CM Administration で期間と スケ
ジュールを設定し、次に個々のタイム  スケジュールを各パーテ ィシ ョ ンに割り当てます。スケ
ジュールに指定した日時の範囲外では、このパーテ ィシ ョ ンは非アクテ ィブにな り ます。この
パーテ ィシ ョ ンに含まれているパターンは、Unified CM コール ルーテ ィ ング  エンジンによって
すべて無視されます。この機能の詳細については、時間帯ルーテ ィ ング（14-95 ページ）を参照し
て ください。
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コーリング サーチ スペース

コーリ ング  サーチ スペースは、特定のデバイスからどのパーテ ィシ ョ ンがアクセス可能である
かを指定します。所定のコーリ ング  サーチ スペースが割り当てられるデバイスは、そのコーリ
ング  サーチ スペースに リ ス ト されているパーテ ィシ ョ ンだけにアクセスできます。そのコーリ
ング  サーチ スペース以外のパーテ ィシ ョ ン内の DN またはディ レク ト リ  URI へのダイヤルは
失敗します。発信者にはビジー信号が聞こえます。

IP Phone 回線とデバイス（電話機）自体の両方でコーリ ング  サーチ スペースを設定する場合、
Unified CM は、この 2 つのコーリ ング  サーチ スペースを図 14-24 に示すよ うに連結し、デバイス
のコーリ ング  サーチ スペースの前に、回線のコーリ ング  サーチ スペースを置きます。 

図 14-24 IP Phone の回線とデバイスのコーリング サーチ スペース（CCS）の連結

（注） デバイス  モビ リ テ ィ を使用しない場合、デバイスのコーリ ング  サーチ スペースは静的とな り、
デバイスをネッ ト ワークの別の場所に移動しても同じままです。デバイス  モビ リ テ ィ を有効に
した場合、電話機の IP アド レスによって決定されている、ネッ ト ワークで電話機が物理的に配置
されている場所に基づいて、デバイスのコーリ ング  サーチ スペースを動的に決定できます。詳
細については、デバイス  モビ リ テ ィ（14-86 ページ）を参照して ください。

同じルート  パターンが、2 つのパーテ ィシ ョ ン（回線のコーリ ング  サーチ スペースに含まれてい
るパーテ ィシ ョ ン とデバイスのコーリ ング  サーチ スペースに含まれているパーテ ィシ ョ ン）に
指定されている場合、Unified CM は、パーテ ィシ ョ ン（14-43 ページ）の項で説明している規則に
従って、パーテ ィシ ョ ンの連結リ ス ト内で最初に リ ス ト されているルート  パターン（この場合、
回線のコーリ ング  サーチ スペースに関連したルート  パターン）を選択します。

結合されたコーリ ング  サーチ スペース（デバイス と回線）の最大長は、各パーテ ィシ ョ ン名間の
区切り文字を含めて、1024 文字です（たとえば、「partition_1:partition_2:partition_3」とい う文字列
には 35 文字が含まれています）。そのため、コーリ ング  サーチ スペース内のパーテ ィシ ョ ンの最
大数は、パーテ ィシ ョ ン名の長さによって異な り ます。また、コーリ ング  サーチ スペースの文節
は、デバイスのコーリ ング  サーチ スペース と回線のコーリ ング  サーチ スペースを結合するの
で、個々のコーリ ング  サーチ スペースの最大文字の上限は、512 文字（結合されたコーリ ング  
サーチ スペース文節の上限 1024 文字の半分）です。

したがって、パーテ ィシ ョ ン と コーリ ング  サーチ スペースを作成する と きは、コーリ ング  サー
チ スペースに含める予定のパーテ ィシ ョ ン数を基準にして、パーテ ィシ ョ ン名を短く して くだ
さい。コーリ ング  サーチ スペースの設定の詳細は、次の Web サイ ト で入手可能なオンラ インの
『Cisco Unified Communications Manager Administration Guide』を参照して ください。 

http://www.cisco.com
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パーテ ィシ ョ ンまたはコーリ ング  サーチ スペースを設定する前に、すべての DN は、<None> と
い う名前が付いた特別なパーテ ィシ ョ ンに置かれ、すべてのデバイスには、<None> とい う名前
が付いたコーリ ング  サーチ スペースが割り当てられます。カスタム  パーテ ィシ ョ ン と コーリ ン
グ  サーチ スペースを作成する場合は、作成するどのコーリ ング  サーチ スペースにも、<None> 
パーテ ィシ ョ ンが含まれています。一方、<None> コーリ ング  サーチ スペースには、<None> パー
テ ィシ ョ ンだけが入っています。

（注） <None> パーティシ ョ ンに残っているどのダイヤル プラン項目も、コールを発信する任意のデバ
イスから暗黙的に到達可能です。したがって、予期しない結果を避けるために、<None> パーテ ィ
シ ョ ンにダイヤル プラン項目を残さないよ うに強く推奨します。

（注） <None> と定義されたままのコーリ ング  サーチ スペースを残さないでください。そのままにし
ておく と、ダイヤル プランの動作が予測困難になる可能性があ り ます。

ト ランスフォーメーショ ン パターンの特別な考慮事項

発信側および着信側ト ランスフォーメーシ ョ ン  パターンは、パーテ ィシ ョ ンにも配置されます。
それらのパーテ ィシ ョ ンは、コーリ ング  サーチ スペース（CSS）に含まれますが、コール特権を制
御するためのものではあ り ません。ト ランスフォーメーシ ョ ン  パターンのパーテ ィシ ョ ンの役
割は、どの変換をどのゲート ウェ イ、ト ランク、または電話機に適用するかを選択する こ とです。
発信側ト ランスフォーメーシ ョ ン  パターン  CSS に含まれるパーテ ィシ ョ ンには、発信側ト ラン
スフォーメーシ ョ ン  パターンのみが含まれていなければな り ません。同様に、着信側ト ランス
フォーメーシ ョ ン  パターン  CSS に含まれるパーテ ィシ ョ ンには、着信側ト ランスフォーメー
シ ョ ン  パターンのみが含まれていなければな り ません。

自動転送コーリング サーチ スペース

（注） この機能が電話機によってアクテ ィブになっている場合、Call Forward All 動作は、宛先番号が
個々のユーザによって入力されるその他の自動転送動作とは異な り ます。

自動転送コーリ ング  サーチ スペースを有効にする方法を決定できます。Calling Search Space 
Activation Policy（コー リ ング  サーチ スペースのアクテ ィベーシ ョ ン  ポ リ シー）によって指定さ
れている、選択可能なオプシ ョ ンは次の 3 つです。

• [システムデフォル ト を使用（Use System Default）]

Calling Search Space Activation Policy を  [システムデフォル ト を使用（Use System Default）] に
設定した場合、ク ラスタ全体のサービス  パラ メータである  CFA CSS Activation Policy によっ
て、使用される  Forward All コーリ ング  サーチ スペースが決定されます。CFA CSS Activation 
Policy サービス  パラ メータを  With Configured CSS または With Activating Device/Line CSS に
設定できます（下記を参照して ください）。デフォル ト では、CFA CSS Activation Policy サービ
ス  パラ メータは With Configured CSS に設定されています。

• 設定済みCSSを使用（With Configured CSS）

[設定済みCSSを使用（With Configured CSS）] オプシ ョ ンを選択した場合、[電話番号の設定
（Directory Number Configuration）] ウ ィ ンド ウで明示的に設定されている  Forward All コーリ ン
グ サーチ スペース と  Forward All のセカンダ リ  コーリ ング サーチ スペースによって、不在転
送のアクティブ化と自動転送が制御されます。Forward All コーリ ング サーチ スペースを None 
に設定した場合、Forward All に対して CSS は設定されません。そのため、パーティシ ョ ンおよ
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びディ レク ト リ番号に対する不在転送のアクティブ化の試行は失敗します。不在転送のアク
ティブ化中に、Forward All コーリ ング サーチ スペースおよび Forward All のセカンダ リ  コーリ
ング サーチ スペースの変更は発生しません。

• アクテ ィブなデバイス /回線CSSを使用（With Activating Device/Line CSS）

Forward All コーリ ング  サーチ スペースを明示的に設定せずに、ディ レ ク ト リ番号のコーリ
ング  サーチ スペース とデバイスのコーリ ング  サーチ スペースの組み合わせを使用する場
合には、Calling Search Space Activation Policy に対して [アクテ ィブなデバイス /回線CSSを使
用（With Activating Device/Line CSS）] を選択します。Forward All が電話機によってアクテ ィ
ブになっている場合にこのオプシ ョ ンを選択する と、Forward All コーリ ング  サーチ スペー
ス と  Forward All のセカンダ リ  コーリ ング  サーチ スペースに、ディ レ ク ト リ番号のコーリ ン
グ  サーチ スペース とアクテ ィブ化デバイスのデバイス  コーリ ング  サーチ スペースが自動
的に入力されます。Unified CM Administration から宛先への Forward All を設定した場合、
Forward All コーリ ング  サーチ スペース とセカンダ リ  コーリ ング  サーチ スペースは自動的
にはデータが格納されず、明示的に設定しなければな り ません。その 2 つのコーリ ング  サー
チ スペースが連結され、連結されたコーリ ング  サーチ スペースを使用する こ とで、不在転
送宛先と して入力されている番号を検証します。

不在転送が電話機によってアクテ ィブになっている と きに、Forward All コーリ ング  サーチ 
スペースを  None に設定した場合にこの設定（Calling Search Space Activation Policy を  [アク
テ ィブなデバイス /回線CSSを使用（With Activating Device/Line CSS）] に設定）を使用する と、
ディ レ ク ト リ番号のコーリ ング  サーチ スペース とアクテ ィブになっているデバイス  コー
リ ング  サーチ スペースを使用する こ とで、不在転送の試行を検証します。

SIP を実行しているタイプ A の IP Phone では、Call Forward All がその電話機自体から起動され
た場合、転送されるコールにデバイスの [再ルーティ ング用コーリ ングサーチスペース
（Rerouting Calling Search Space）] が使用されます。Forward All 動作が [Unified CM ユーザ
（Unified CM User）] ページまたは [Unified CM 管理（Unified CM Administrative）] ページから起動
される場合、その電話機から開始される  Forward All 動作とは無関係にな り ます。

たとえば、SIP を実行するタ イプ A の IP Phone に、[Unified CM] ページで内線 3000 への Forward 
All が指定されている と します。同時に、その電話機自体には、内線 2000 への Forward All が設定
されています。この場合、その電話機に対するすべてのコールは、内線 3000 に転送されます。

（注） SIP を実行するタイプ A の IP Phone では、[Unified CM ユーザ（Unified CM User）] ページまたは 
[Unified CM 管理（Unified CM Administrative）] ページからの Forward All の起動は、電話機に反映
されません。電話機には、コールの転送に関する確認は何も表示されません。

SCCP を実行する  IP Phone または SIP を実行するタ イプ B の IP Phone から  Forward All が起動
された場合、ユーザ入力は入力と同時に、設定済みの Forward All コーリ ング  サーチ スペースの
中で許可されるパターン と比較されます。無効な宛先パターンが設定されている と、ユーザには
リ オーダー トーンが聞こえます。SIP を実行するタ イプ A の IP Phone から  Forward All が起動さ
れた場合、Forward All ユーザ入力は電話機上にローカルに保管され、Unified CM 内のコーリ ング  
サーチ スペース とは照合されません。ユーザ入力が無効な宛先に対応している場合でも、ユーザ
への通知はあ り ません。その電話機へのコールに対しては、電話機が無効な宛先番号に対して  
SIP 再ルーティ ング動作を開始しよ う と したと きに、リ オーダー トーンが再生されます。

その他の自動転送タイプ

さ まざまな自動転送タイプ（Forward Busy、Forward No Answer、Forward No Coverage、Forward on 
CTI Failure、Forward Unregistered）に対して設定されているコーリ ング  サーチ スペースは、他の
どのコーリ ング  サーチ スペース と も連結されないスタン ドアロン値です。
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Call Forward 設定（Forward All を除く ）は、内部または外部のコール タ イプ別に設定できます。た
とえば、電話機で外部発信者のボイス メールに [無応答時転送（Call Forward No Answer）] を設定
しても、発信者がネッ ト ワーク上の別の IP Phone から発信している社員である場合には、ボイス
メールを携帯電話番号に転送できます。これを可能にするには、内線と外線の Call Forward 設定
に対して、異なる設定を使用します。

Forward All コーリ ング  サーチ スペースが <None> のままになっている場合、処理の結果は 
Unified CM の リ リースによって異な り、予想する こ とは困難です。このため、自動転送コーリ ン
グ  サーチ スペースを設定する場合は、次のベス ト  プラ クテ ィ スに従う こ と を推奨します。

• 自動転送コーリ ング  サーチ スペースは、常に <None> 以外の値を使用して設定する。この設
定によ り混乱を避ける こ とができ、ト ラブルシューテ ィ ングが容易にな り ます。転送される
コールにどのコーリ ング  サーチ スペースが使用されるかについて、ネッ ト ワーク管理者が
正確に把握できるためです。

• Call Forward Busy コーリ ング  サーチ スペース と  Call Forward No Answer コーリ ング  サーチ 
スペースは、ボイス メール パイロ ッ トおよびボイス メール ポート の DN に到達可能で、かつ
外部 PSTN 番号以外の値を使用して設定する。

• Call Forward All コーリ ング  サーチ スペース と  Forward All のセカンダ リ  コーリ ング  サーチ 
スペースは、どちら も企業のポ リ シーに従って設定する。多くの企業では、コールを社内の番
号にしか転送できないよ うに制限しています。この方法によって、ユーザが IP Phone の回線
を長距離電話の番号に転送した り、私用電話の長距離通話料金がかからないよ うにするため
にローカル IP Phone の番号に PSTN からダイヤルした りする こ と を防止します。

Call Forward Unregistered（CFUR）機能は、一時的に登録から外されている宛先の電話機に発信され
たコールを再ルーティングする手段です。CFUR の設定は、主に次の 2 つの要素で構成されます。

• 宛先の選択

DN が登録から外されている ときに、コールを次のいずれかの宛先に再ルーティングできます。

– ボイス メール

ボイス メールのチェ ッ クボッ ク スをオンにし、CFUR コーリ ング  サーチ スペースを設定
して、ボイス メールのパイロ ッ ト番号を含める こ とで、コールをボイス メールに送信で
きます。

– PSTN を経由した電話機への到達に使用するディ レク ト リ番号

このアプローチが適切となるのは、WAN リ ンクがダウンするサイ ト内に電話機がある
場合です。そのサイ ト に Survivable Remote Site Telephony（SRST）が装備されている場合
は、電話機（および同じ場所にある  PSTN ゲート ウェイ）が同じ場所にある  SRST ルータ
に再登録されます。その後、電話機は、その PSTN DID 番号に発信されたコールの受信を
行う こ とができます。

この場合、適切な CFUR 宛先は、対応する元の宛先 DN の PSTN DID 番号です。宛先フ ィー
ルドにこの PSTN DID を設定します。+ 記号を含む E.164 形式で設定するこ とを推奨しま
す（たとえば、+1 415 555 1234）。これによって、同じオフネッ ト  アクセス  コード と  PSTN プ
レフ ィ ッ クスを登録から外された電話機と して使用するかど うかに関係なく、発信側電話
機のローカル ルート  グループによる  CFUR 宛先の処理が可能になり ます。

• コーリ ング  サーチ スペース

Unified CM では、着信側 DN の CFUR コーリ ング  サーチ スペースを使用する こ とで、設定済
みの宛先番号へのコールのルーテ ィ ングを試行します。CFUR コーリ ング  サーチ スペース
は、対象の電話機に設定され、登録から外されている電話機に発信するすべてのデバイスで
使用されます。つま り、すべての発信側デバイスでは、ルート  パターン、ルート  リ ス ト 、ルー
ト  グループの同じ組み合わせを使用して、コールを発信します。標準ローカル ルート  グ
ループを参照するルート  リ ス ト を指すパターンを使用して、コールを  CFUR 宛先にルー
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テ ィ ングするために、CFUR コーリ ング  サーチ スペースを設定する こ と を推奨します。これ
によって、発信側デバイスに基づいて  PSTN への出口ゲート ウェイが選択されるよ うにな り
ます。

電話機が単にネッ ト ワークから切断されている場合と同様に、電話機が登録から外されている
一方で、電話機の DID 番号に関連付けられているゲート ウェ イが依然と して Unified CM の制御
下にある場合に、Call Forward Unregistered 機能を使用する と、テレフォニー ルーテ ィ ング  ルー
プが発生する こ とがあ り ます。このよ う な場合、電話機への初期化コールによって、電話機の 
DID への最初のコールが PSTN 経由で試行されます。次に、同じ電話機の DN に到達するために、
その結果の着信 PSTN コールによって、別の CFUR 試行が ト リ ガーされ、さ らに、PSTN を経由し
て PSTN の中央ゲート ウェイから別の CFUR コールが ト リ ガーされます。システム  リ ソースが
使い果たされるまで、このサイ クルが繰り返されます。

サービス  パラ メータ  MaximumForwardUnRegisteredHopsToDn によって、DN に対して同時に
許可される  CFUR コールの最大数が制御されます。デフォル ト値 0 は、カウンタが無効である こ
と を意味します。PSTN 経由で CFUR を再ルーテ ィ ングするよ うに DN を設定した場合には、
ループを防止する必要があ り ます。このサービス  パラ メータを値 1 に設定する と、CFUR のメカ
ニズムで 1 つのコールを発信する とすぐに、CFUR 試行が停止されます。CFUR が設定されてい
る場合には、この設定によって、1 つのコールだけをボイス メールに転送する こ と も可能です。こ
のサービス  パラ メータを値 2 に設定する と、最大 2 人の同時発信者が、ボイス メールに対して  
CFUR 設定が設定されている  DN のボイス メールに到達でき、CFUR 設定によって PSTN を経由
してコールが送信される  DN に対して、発生する可能性があるループを  2 つに制限できます。

（注） Call Forward Unregistered コールを  DN に関連付けられている  PSTN DID に送信するために、エク
ステンシ ョ ン  モビ リ テ ィの DN を設定しないでください。ログアウ ト状態になっている、エクス
テンシ ョ ン  モビ リ テ ィ  プロファ イルの DN は登録から外されている と見なされます。そのため、
ログアウ ト状態の DN の PSTN DID 番号へのコールによって、ルーティ ング  ループが ト リ ガー
されます。ログアウ ト状態になっている、エクステンシ ョ ン  モビ リ テ ィの DN へのコールがボイ
ス メールに確実に送信されるよ うに、対応する  Call Forward Unregistered パラ メータを設定して
コールがボイス メールに送信される こ と を確認します。

グローバル ダイヤル プラン レプリケーショ ン

グローバル ダイヤル プラン  レプ リ ケーシ ョ ン（GDPR）によ り、独立した Unified CM ク ラスタは
ク ラスタ間検索サービス（ILS）を使用して URI、+E.164 番号、エンタープラ イズ番号、+E.164 パ
ターン、エンタープラ イズ  パターン、PSTN フェールオーバー番号などのダイヤル プラン要素を
共有できます。Unified CM ク ラスタからアドバタ イズされたすべてのローカル ダイヤル プラン
情報は、単一 GDPR カタログの一部と してアドバタ イズされます。アドバタイズされたダイヤル 
プラン要素の到達可能性は、各 GDPR カタログと と もにロケーシ ョ ン属性（SIP ルート文字列）を
アドバタイズする こ とで実現されます。

エンタープラ イズ固有の番号とパターンは、オンネッ ト  サイ ト間の短縮ダイヤルを許可するグ
ローバルなエンタープラ イズ固有のダイヤ リ ング手順を表します。GDPR を通じて交換される
エンタープラ イズ固有の番号とパターンは、グローバルに有効である必要があ り ます。E.164 番
号付け方式の特性に基づいた +E.164 番号とパターンは、定義上、グローバルに有効です。

マルチ ク ラスタ環境におけるこのロケーシ ョ ン属性は、GDPR を介して学習した正しいク ラスタ
への任意の宛先に対するダイレク ト  コールに使用されます。確定的に SIP 要求をルーティングす
るためにディ レク ト リ  URI のホス ト部分を使用できない場合、ディ レク ト リ  URI にこれを使用す
るこ とができます。これは、たとえば、<user>@example.com などのフラ ッ ト な URI スキームを使用
する場合です。example.com とい う ホス ト部分は、特定の URI をホス トする リモート  Unified CM ク
ラスタを一意に識別しませんが、適切に選択された SIP ルート文字列は識別します。
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Unified CM 内の各 DN に対して、+E.164 代替番号やエンタープラ イズ代替番号は設定された DN 
に適用されるマスクに基づいて定義できます。これらの代替番号はローカル パーテ ィシ ョ ンに
オプシ ョ ンで追加できます。各代替番号は GDPR を使用して リモー ト  ク ラスタにアドバタイズ
されるよ うに個別に設定できます。

Unified CM 内の各 DN に対して、最大 5 つの URI をエイ リ アス と して定義できます。個別の URI 
はそれぞれ、GDPR を使用して リモー ト  ク ラスタにアドバタ イズされるよ うに設定できます。

Unified CM 内の各 DN に対して、エンタープラ イズまたは +E.164 の代替番号を  PSTN フェール
オーバー番号と してアドバタ イズするために選択できます。リモー ト  ク ラスタで、この PSTN 
フェールオーバー番号は +E.164 の代替番号、エンタープラ イズ代替番号または URI へのコール
の PSTN フェールオーバーに使用できます。PSTN フェールオーバーは、GDPR が学習した宛先
へのコールが [未割り当ての番号（unallocated number）]、[ユーザがビジー（user busy）]、[通常の
コールの消去（normal call clearing）]、[問題のある宛先（destination out of order）]、[サービス使用不
可（service not available）] 以外の原因コードで失敗する と ト リ ガーされます。PSTN フェールオー
バー番号も、コール アド ミ ッシ ョ ン制御に障害が発生した場合には、自動代替ルーティ ング
（AAR）に使用されます。PSTN フェールオーバー番号へのコールの場合、発信側デバイスの AAR 
CSS は、リモー ト  ク ラスタで使用されます。

DN の関連情報（ディ レ ク ト リ  URI、エンタープラ イズ代替番号、+E.164 代替番号、PSTN フェー
ルオーバー番号）に加えて、GDPR もエンタープラ イズ パターンと  +E.164 パターンのアドバタ
イズを有効にします。パターンは DN に関連付けられていないため、ワ イルドカードを使用して
定義できます（固定長および可変長）。エンタープラ イズおよび +E.164 パターンの PSTN フェー
ルオーバー番号は削除手順およびプレフ ィ ッ ク ス手順に基づいて定義されます。

GDPR はローカル ルーティ ング情報のアドバタ イズを許可するだけでな く、URI、エンタープラ
イズ パターンおよび +E.164 パターンを含むこ とのできるインポート された GDPR カタログを
サポート します。インポー ト された GDPR カタログご とに、一意のロケーシ ョ ン属性（SIP ルート
文字列）がアドバタ イズされます。これによ り、ク ラスタはローカル以外の宛先にルーテ ィ ング
情報を挿入できます。

受信側では、GDPR から学習されたすべてのディ レ ク ト リ  URI は、数字以外の URI へのルーテ ィ
ングでローカル URI の一致が見つからない場合に参照される単一ローカル リ ポジ ト リに挿入さ
れます。すべての学習された URI はサービス  ク ラスの観点から同等と して扱われます。

これとは異な り、GDPR が学習した数字パターンと番号は情報のタイプに基づいてローカル 
パーテ ィシ ョ ンに挿入されます。4 つの独立したパーティシ ョ ンは +E.164 代替番号、エンタープ
ラ イズ代替番号、+E.164 パターン とエンタープラ イズ  パターンに設定できます。学習された情
報の各タイプのデフォル ト  パーティシ ョ ンは、[グローバル学習 E164 番号（Global Learned E164 
Numbers）]、[グローバル学習 E164 パターン（Global Learned E164 Patterns）]、[グローバル学習エン
タープラ イズ番号（Global Learned Enterprise Numbers）]、[グローバル学習エンタープラ イズ  パ
ターン（Global Learned Enterprise Patterns）] です。GDPR を介して学習した リモー ト の宛先にダイ
ヤルする場合、不要な桁間タイムアウ ト を回避するために、学習した宛先の緊急パターンをク ラ
スご とに設定できます。

シスコでは、パターン緊急と してローカル番号分析に挿入される  +E.164 番号と固定長 +E.164 パ
ターンを設定する こ と を推奨します。

ディ レ ク ト リ  URI および GDPR を介して学習した数値の宛先へのコールのルーテ ィ ング方法に
ついては、Unified CM での SIP 要求のルーティ ング（14-51 ページ）の項を参照して ください。
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Unified CM での SIP 要求のルーティング

SIP ト ランクまたは SIP エンドポイン ト から受信した SIP 要求のルーテ ィ ングは、特定のルール
に従い、ローカルと ク ラスタ間の両方のルーテ ィ ング要件が満たされます。Unified CM は、数値
および英数字の SIP URI に異なるルーティ ング  ロジッ クを適用します。

数値 URI とディレク ト リ  URI

図 14-25 に、受信 SIP 要求 URI を英数字 URI と して扱うか、数値 URI と して扱うかを分類するた
めに Unified CM によって使用される意思決定ツ リーを示します。

図 14-25 数値 URI と英数字 URI の分類

SIP 要求に user=phone タグがある場合、SIP URI は常に数値 SIP URI と して解釈されます。
user=phone が存在しない場合、発信側デバイス（エン ドポイン ト または ト ランク）の SIP プロファ
イルのダイヤル文字列解釈の設定に基づいて決定されます。この設定は、Unified CM が数値 SIP 
URI と して受け入れる文字セッ ト （0 ～ 9、*、#、+ およびオプシ ョ ン と して A ～ D）を定義するか、
またはディ レク ト リ  URI と しての解釈を強制します。

数値および英数字の URI に適用されるルーテ ィ ング  ロジッ クについては、次の項で説明します。
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英数字ディレク ト リ  URI のルーティング

図 14-26 に、Unified CM によって英数字 URI に適用されるルーティ ング  ロジッ クのフロー
チャー ト を示します。

図 14-26 SIP 要求のコール ルーティング ロジック

最初の手順では、発信側デバイスのコーリ ング  サーチ スペースに基づいて SIP 要求のルーティ
ングを試みます。Unified CM は、発信側デバイスのコーリ ング  サーチ スペースによって指定さ
れたパーテ ィシ ョ ンに設定されたすべてのディ レク ト リ  URI に対して SIP URI の完全一致を検
索します。一致が見つかった場合、コールは一致したローカル ディ レ ク ト リ  URI に関連付けられ
たディ レク ト リ番号に伝送されます。

一致するローカル ディ レク ト リ  URI が存在しない場合、Unified CM はインポート された GDPR 
カタログまたは リ モー ト  システムから学習した GDPR カタログで、再び完全一致によって  SIP 
URI を探します。一致が見つかった場合、SIP 要求は GDPR カタログに関連付けられた SIP ルー
ト文字列（ロケーシ ョ ン  ID）を照合する こ とによ りルーティ ングされます。この一部と して、発信
側デバイスのコーリ ング  サーチ スペースによって指定された設定済み SIP ルート  パターンに
対して、見つかったディ レク ト リ  URI は学習されています。（図 14-27 を参照）。

SIP URI がローカル ディ レ ク ト リ  URI で一致せず、どの GDPR カタログ内のディ レク ト リ  URI 
と もマッチしない場合、Unified CM は SIP URI の右側のみと設定済み SIP ルート  パターンとの
一致に基づいて SIP 要求をルーティ ングします。この最終手段のルーティ ングは、ローカルや 
GDPR に参加する他の呼制御で不明なすべての SIP URI のためのデフォル ト  ルート を作成する
ために使用できます。一般的な例は、Cisco Expressway Business-to-Business（B2B）構成要素への 
SIP ルート です。
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図 14-27 ディレク ト リ  URI のルーティング例

図 14-27 に、ダイヤルされたディ レク ト リ  URI が Unified CM によってルーティ ングされる例を
示します。この例では、下の Unified CM ク ラスタがローカル ディ レク ト リ  URI
「carol@cisco.com」をア ドバタ イズします。この Unified CM ク ラスタのすべてのローカル ディ レ
ク ト リ  URI は、SIP ルート文字列「fra.route」のも とにアドバタ イズされます。GDPR を介したこの
情報交換の一部と して、最上部の Unified CM ク ラスタは学習したディ レク ト リ  URI テーブルに
「carol@cisco.com」から  SIP ルート文字列「fra.cisco.com」への関連付けを読み込みました。最上部
のク ラスタに登録された電話機からディ レク ト リ  URI「carol@cisco.com」コールがなされた場
合、ディ レ ク ト リ  URI「carol@cisco.com」のローカル ルッ クアップは失敗します。
「carol@cisco.com」はローカル ディ レク ト リ  URI ではないからです。ルーテ ィ ング  プロセスの次
の手順は、GDPR が学習したテーブルでディ レク ト リ  URI「carol@cisco.com」を検索する こ とで
す。この検索では、下部のク ラスタから学習した情報を見つける こ とができ、最上部の発信元ク
ラスタは学習した SIP ルーティ ング「fra.cisco.com」を使用し、SIP ルート文字列「fra.cisco.com」と
発信側デバイスのコーリ ング  サーチ スペースで指定した設定済み SIP ルート  パターンのマッ
チングでルート を探します。SIP ルート  パターン「fra.route」が設定され、ルート  リ ス ト をポイン
ト します。ルート リ ス ト は最終的にはターゲッ ト  Unified CM ク ラスタをポイン トする  SIP ト ラ
ンクに到達します。発信元 Unified CM ク ラスタは、こ う して宛先 Unified CM ク ラスタにコール
をルーテ ィ ングします。送信された SIP 要求の宛先は「carol@cisco.com」にな り ます。宛先ク ラス
タでは、図 14-25 に示したのと同じルーティ ング  ロジッ クが、「carol@cisco.com」を宛先ク ラスタ
上のすべてのローカル ディ レク ト リ  URI とマッチングし、完全一致が見つかってターゲッ ト  デ
バイスが鳴り ます。

上記の例は、SIP ルート文字列のネーム  スペースが、ディ レ ク ト リ  URI のネーム  スペースから完
全に独立している こ と を示します。ディ レ ク ト リ  URI のホス ト部分に使用するネーム  スペース
の構造と何らかの方法で関連する  SIP ルート文字列を使用する必要はあ り ません。これによっ
て望ましいルーテ ィ ング  ト ポロジに基づいて SIP ルート文字列のネーム  スペースを最適化する
こ とができます。直接 URI のホス ト部分との一致に使用する  SIP ルート  パターンと、SIP ルート
文字列に基づいてディ レク ト リ  URI のルーテ ィ ングを行う ために使用される  SIP ルート  パター
ンを区別するために、SIP ルート文字列のルート  パターンに対して独立したネーム  スペースを
使用する こ と を強く推奨します（「.route」、「.ils」など）。

alice@cisco.com

carol@cisco.com

routestring: fra.route

routestring: sfo.route

bob@cisco.com � nyc.route
carol@cisco.com � fra.route

Learned from ILS

ILS
Exchange

1) Alice calls carol@cisco.com

2) Not routeable using Alice’s CSS (not a local URI)

3) ILS Lookup leads to routestring fra.route

4) Call gets routed using SIP route pattern fra.route

5) carol@cisco.com is routeable using the trunk’s CSS (is a local URI) 34
86
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上記の例では、基本的に、選択した SIP ルート文字列が個々の呼制御（fra.route、nyc.route）を識別
し、学習した SIP ルート文字列に基づいてディ レ ク ト リ  URI SIP 要求のルーテ ィ ングに使用され
る  SIP ルート  パターンのグ リ ッ ドが、明示的なパターン（fra.route、nyc.route）を使用して目的の
到達可能性を実現します。階層型ト ポロジでは、階層的な  SIP ルート文字列（sjc.us.route、
nyc.us.route、fra.de.route、muc.de.route など）を、Unified CM ク ラスタのセッ ト にアド レスを指定
するそれぞれの統合 Cisco Unified Communications Manager Session Management Edition（SME）ク
ラ スタにルーテ ィ ングするワイルドカード  SIP ルート  パターン（*.de.route、*.us.route）と と もに
使用できます。

数値 URI のルーティング

SIP URI が数値 URI と見なされた場合（図 14-25 を参照）、コールは図 14-28 のフローチャー ト に
従って処理されます。リ リース  9.0 以前の Unified CM では、これが SIP 要求の標準ルーティ ング
手順です。

図 14-28 数値 SIP 要求のコール ルーティング ロジック

最初の手順では、SIP URI の右側が Unified CM ク ラスタのメ ンバーであるサーバの IP アド レス
またはホス ト名であるか、または Unified CM エンタープラ イズ パラ メータに設定されている ク
ラスタの完全修飾ド メ イン名（CFQDN）に一致するかを確認します。この場合、URI の左側は
ローカル数字パターン と見なされ、発信側デバイスのコーリ ング  サーチ スペースを使用して
ローカル番号分析にある数字のパターンに一致します。

次の手順では、SIP URI の右側が、Unified CM エンタープラ イズ  パラ メータに設定されている組
織の ト ップレベルのド メ イン（OTLD）に一致するかど うかを確認します。一致する場合、
Unified CM は発信側デバイスのコーリ ング  サーチ スペースを使用してコールを再度数値的に
ルーテ ィ ングし よ う と します。一致する ものが見つからない場合、ルーテ ィ ングはフォールバッ
ク し、設定されている  SIP ルート  パターンに SIP URI の右側を照合する こ とによってコールが
ルーテ ィ ングされます。

Unified CM ク ラスタに、IP アド レスが 192.168.10.10、192.168.10.11、192.168.20.10、および 
192.168.20.11 のメ ンバー、ucm1.cisco.com と して設定されている ク ラスタの完全修飾ド メ イン
名、および cisco.com と して設定されている組織の ト ップレベルのド メ インが含まれている と仮
定する と、次の SIP URI はすべて市内電話番号 1234 にルーテ ィ ングされます。

• 1234@192.168.10.10

• 1234@192.168.10.11

• 1234@192.168.20.10

29
25

28
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• 1234@192.168.20.11

• 1234@ucm1.cisco.com

• 1234@cisco.com

市内電話番号 1234 が存在しないと仮定する と、最初の 5 つのコールはすぐに失敗し、Unified CM 
は、設定されている  SIP ルート  パターンに cisco.com を照合する こ とによって、6 番めのコールを
ルーテ ィ ングし よ う と します。

数値による一致は、ローカルに存在する数字パターンのどのタ イプと も一致する可能性があ り
ます。これには、ディ レ ク ト リ番号とルート  パターンおよびその他の通常の数字パターンは含ま
れませんが、GDPR が学習したすべての数字パターン  マッチと一致する可能性があ り ます
（+E.164 番号またはパターン、または会社の電話番号またはパターン）。GDPR が学習した宛先が
一致した場合、設定された SIP ルート  パターンに一致した  GDPR 情報の SIP ルート文字列と照
合するセカンダ リ  ルッ クアップがすぐに行われます。SIP ルート文字列と照合するセカンダ リ  
ルッ クアップ用に、最初の数値ルッ クアップに使用する ものと同じコーリ ング  サーチ スペース
が使用されます。この動作は、関連する  SIP ルート文字列をルーティ ングする  SIP ルート  パター
ンへのアクセスを提供しない CSS を定義して、特定の GDPR カタログの一部と して学習された
情報へのアクセスを制限するために使用できます。

（注） GDPR が学習した宛先に到達できるよ うに、発信側デバイスのコーリ ング  サーチ スペースは 
GDPR が学習したパターンが存在するパーティシ ョ ン と、GDPR が学習した宛先に関連付けられ
た SIP ルート文字列に一致する  SIP ルート  パターンが存在するパーテ ィシ ョ ンを含める必要が
あ り ます。

Cisco TelePresence Video Communication Server
この項では、Cisco TelePresence Video Communication Server（VCS）で利用可能なコール ルーティ
ング  メ カニズムの概要を示します。詳細な説明については、次の URL にある『Cisco TelePresence 
Video Communication Server Administrator Guide』および各種 Cisco VCS の導入ガイ ドを参照して
ください。 

http://www.cisco.com/en/US/products/ps11337/tsd_products_support_series_home.html

この項では、次の項目について説明します。

• Cisco VCS アド レ ッシング方式：SIP URI、H.323 ID、E.164 エイ リ アス（14-55 ページ）

• Cisco VCS アド レ ッシング  ゾーン（14-56 ページ）

• Cisco VCS のパターン  マッチング（14-57 ページ）

• Cisco VCS のルーテ ィ ング  プロセス（14-58 ページ）

Cisco VCS アドレッシング方式：SIP URI、H.323 ID、E.164 エイリアス

Cisco TelePresence Video Communication Server（VCS）は、H.323 と  SIP を使用する通信を可能に
し、本質的にこれらのプロ ト コルでサポート されているアド レ ッシング方式を可能にします。

ダイヤル可能なアド レスの形式は次のとおりです。

• IPv4/IPv6 アド レス

IPv4 または IPv6 の IP アド レスを使用してエンドポイン ト とマルチポイン ト  デバイスを呼
び出すこ とができます。
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• H.323 ID

H.323 ID は H.323 エンドポイン ト の英数字の識別子です。任意の英数字の文字列を割り当て
る こ とができます。エン ドポイン ト に SIP と  H.323 の登録が必要な場合（デュアル登録）、こ
のエイ リ アスは通常、SIP URI に一致します。 

• E.164 エイ リ アス

E.164 は PSTN と同じ番号設定方式を使用します。これは、H.323 ID と と もに H.323（PSTN で
使用される番号計画）で設定できるオプシ ョ ンです。

• SIP URI

これは、常にユーザ名@ド メ インの形式を取るエイ リ アスです。

• ENUM

ENUM ダイヤ リ ングでは、そのエンドポイン ト が異なる形式のエイ リ アスを使用して登録
されていても、E.164 番号（電話番号）にダイヤ リ ングした発信者がエンドポイン ト に接続で
きます。

基本的に、SIP URI は E.164 エイ リ アスを使用して作成できます。エイ リ アスのユーザ名部分は 
E.164 番号で、ホス ト名部分がド メ インにな り ます。SIP を使用してこのタ イプの E.164 マッピン
グを設定する と、エイ リ アスからユーザの情報が失われます。この場合、適切なエイ リ アス、ユー
ザ名@ド メ インで FindMe を設定し、多くの異なるアド レ ッシング  スキームから生じる複雑さを
隠します。FindMe エイ リ アスはアド レ ッシング方式に関係な く、ダイヤル可能な任意のデバイ
スに関連付ける こ とができます。

Cisco VCS アドレッシング ゾーン

VCS は、ローカルに登録されたエンドポイン ト 、ネイバー システム、およびパブ リ ッ ク  インター
ネッ ト のエン ドポイン ト から コールを受信します。

VCS に登録されているエン ドポイン ト 、ゲー ト ウェ イ、マルチポイン ト  デバイス、およびコンテ
ンツ  サーバは、ローカル ゾーンの一部と見なされます。ローカル ゾーンはサブゾーンにさ らに
分割されます。デフォル ト で存在する ものも、管理者が設定する ものもあ り ます。

よ り一般的に言う と、ゾーンは同じダイヤ リ ング動作と帯域幅の設定を共有するエンドポイン
ト の集合です。ゾーンは VCS に対してローカルでも リモー ト でもかまいません。

ダイヤル可能なエンテ ィテ ィが VCS に登録されていない場合、他の呼制御またはシステムに
よって管理される リ モー ト  ゾーンで使用可能な場合があ り ます。これらの リモー ト  ゾーンに
は、ネイバー ゾーン、ト ラバーサル ク ラ イアン トおよび ト ラバーサル サーバ ゾーン、DNS ゾー
ン、および ENUM ゾーンがあ り ます。

ネイバー ゾーンの概念は、Cisco Unified CM の ト ランクの概念と似ています。別の VCS、Unified 
CM サーバまたはク ラスタ、サードパーティの呼制御システム、マルチポイン ト  デバイス、また
はゲート ウェイへの SIP または H.323 ト ランク側接続です。

DNS ゾーンは DNS サービス（SRV）を使用して検出できるローカル以外の宛先です。ト ラバーサ
ル ク ラ イアン トおよびサーバは、VCS Control および VCS Expressway を使用してインターネッ
ト経由の通信にアクセスするためのゾーンです。ENUM ゾーンは、ENUM サービスを使用して到
達できるローカル以外の宛先です。
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ダイヤル プランの要素
Cisco VCS のパターン マッチング

VCS のルーテ ィ ング  ロジッ クの重要な概念が、ト ランスフォーム（検索前の ト ランスフォーム
と も呼ばれます）と検索ルール（検索と も呼ばれます）です。ト ランスフォーム と検索の違いは、
検索には宛先のターゲッ ト  ゾーンがあ り ますが、ト ランスフォームはシステム  レベルで設定さ
れ、単一ゾーンご との適用ができないこ とです。

検索と ト ランスフォームは管理者が設定した優先順位に従って適用され、パターン分析と文字
列操作に正規表現を使用します。

検索前の ト ランスフォームの概念は、Unified CM の ト ランスレーシ ョ ン  パターンに似ています
が、正規表現を使用して英数字の ト ランスフォームができる とい う点が異な り ます。

検索ルールは、Unified CM のルート  パターンに似ています。ルート  パターンは ト ランク または
ルート  リ ス ト に適用されますが、検索ルールにはターゲッ ト と して宛先ゾーンがあ り ます。

検索ルールと ト ランスフォームの両方に、次の主な特徴があ り ます。

• VCS がルールまたは ト ランスフォームの解析に使用する順番を定義する優先順位

• ダイヤルされたパターンが検査される一致式（パターン文字列）

• 宛先エイ リ アスの取得に使用される表現である、置換文字列

正規表現で複雑な文字列操作が可能ですが、非常に一般的な、シンプルな適用例がいくつかあ り
ます。VCS の最も一般的な文字列操作の 1 つは、エイ リ アスのド メ イン部分を追加するか削除す
る こ とによって発生します。この例を示します。

エイ リ アス：88302

検索ルールの一致式（正規表現を使用）：(\d+)

検索ルールの置換文字列：\1@cisco.com

このシンプルなルールに従って、VCS に到達するダイヤルされたすべての番号が、
number@domain に変換されます。この場合、88302 は 88302@cisco.com に変換されます。

検索ルールには、ダイヤ リ ング方式の作成時に役立つ次の特性があ り ます。

• ターゲッ ト  ゾーン（必須）。ターゲッ ト  ゾーンは、VCS 内のコール用にローカル ゾーンにす
る こ と も、ネイバー、ト ラバーサル ク ラ イアン ト またはサーバ、または DNS ゾーンと してと
して他のゾーンにする こ と もできます。ポ リ シー サーバが含まれる場合もあ り ます。宛先
ゾーンはユーザがダイヤルしたパターンに基づいて選択されます。

• 送信元ゾーン（オプシ ョ ン）。Cisco VCS リ リース  7.2 から、特定のゾーンまたはサブゾーンか
ら発信したエンドポイン ト にだけルールを適用する こ とができます。

• 検索ルールに一致した場合の設定可能な動作（必須）。

VCS では、パターンに一致したエイ リ アス と、検出され、コールに応答できるデバイスに対処す
るエイ リ アスは異な り ます。

エイ リ アスが検索ルールの一致式に対して検査され、式がエイ リ アス と一致した場合、VCS は、
そのエイ リ アスがターゲッ ト  ゾーンにあるかど うかを判断します。

検索ルールがエイ リ アスに一致し、エイ リ アスが検出された場合、コールはターゲッ ト  ゾーンに
送信されます。

検索ルールがエイ リ アスに一致し、エイ リ アスが検出されない場合、ターゲッ ト  ゾーンにないこ
とを意味します。この場合の VCS の動作は、検索ルールの [正常に一致する場合（On Successful 
Match）] フ ィールドの設定によって異な り ます。このフ ィールドが [停止（stop）] に設定されてい
る場合、エイ リ アスが見つからな くてもルーテ ィ ング  エンジンは停止し、コールが宛先ゾーンに
送信されます。フ ィールドが [続行（continue）] に設定されている場合、エイ リ アスが見つかるか、
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推奨される設計
[正常に一致する場合（On Successful Match）] フ ィールドが [停止（stop）] に設定されているエイ リ
アスにルールが一致するか、すべてのルールが分析されるまで検索プロセスは残りの優先順位
が低いルールの分析を継続します。

この動作は、複数の呼制御プラ ッ ト フォームに同じ ド メ インを含む英数字 SIP URI が登録されて
いるため、特定のエイ リ アスがある場所を管理者が知らない場合に役立ちます。たとえば、同じ
企業内で複数の VCS が、同じ ド メ イン  company.com を共有する場合があ り ます。
user1@company.com へのコールは、宛先 VCS がわからない場合、正し くルーティ ングできませ
ん。ただし、VCS のルーテ ィ ング  ロジッ クを使用して、複数の VCS または他の呼制御システムで
そのエイ リ アスを検索して、エイ リ アスが見つかったと きにだけコールを送信する こ とが可能
です。

Cisco VCS のルーティング プロセス

Cisco VCS がコールを受信する と、設定された検索前の ト ランスフォームがすべて適用されま
す。検索前の ト ランスフォームの後、コール ポ リ シー ルーテ ィ ング  ロジッ ク（CPL）が適用され
ます。このポ リ シーは、高度なルーテ ィ ング  ルール用の CPL ス ク リプ ト を使用して設定され、外
部ポ リ シー サーバを含める こ とができます。ただし、大半のシナ リオでは、CPL を使用する必要
はあ り ません。

FindMe エイ リ アスが設定されている場合、次にユーザ ポ リ シーが適用されます。FindMe ID は 1 
つ以上のターゲッ ト  エイ リ アスに解決され、ターゲッ ト  エイ リ アスを正し く見つけるために、
も う一度呼処理ロジッ クが開始されます。

VCS はその後、優先度順に検索ルールを照会する こ とで、エイ リ アスに一致する式を検索しま
す。検索ルールが新しい宛先（SIP URI またはエイ リ アス）を返すと、プロセスが再開します。これ
は、コールが DNS サービス、ENUM サービス、またはポ リ シー サービスに送信される場合に発生
する こ とがあ り ます。

エイ リ アスがいずれかのゾーン（ローカル ゾーン、ネイバーなど）で見つかるか、ルーテ ィ ングの
宛先がポ リ シー サービスによって返された場合、VCS はコールの発信を試行します。

一致がない場合は、コールが失敗したこ とを示すために、VCS はメ ッセージを返します。

ルーテ ィ ング  ロジッ クが最長一致に基づく  Unified CM に対して、VCS では、ロジッ クは優先度
ベースです。Unified CM で ト ランスレーシ ョ ン  パターンまたはルート  パターンの順序を変更し
ても、ルーテ ィ ング  アルゴ リ ズムの結果は影響を受けませんが、VCS でルールの優先順位を変
更する と、ルーテ ィ ング動作が変わる原因にな り ます。

推奨される設計
こ こでは、設計ガイダンス と、エン ド ツーエンドの企業のダイヤル プランを実装する方法の概要
を示します。

Unified CM のグローバル化されたダイヤル プラン アプローチ

この項では、グローバル化された番号に基づいて簡素化されたコール ルーテ ィ ングを実装する
ために使用されるダイヤル プラン機能について説明します。主に、オフネッ ト  コールに対して
発信元にかかわらず単一のルーテ ィ ング構造を使用する こ とによって、ルーテ ィ ングが簡素化
されます。たとえば、異なる国にいる  2 人のユーザは、それぞれのダイヤ リ ング手順に一致する
よ うに設定されたサイ ト固有のルート  パターンの代わりに、同じルート  パターンを使用して、
それぞれのローカル ゲート ウェ イに対してコールを伝送できます。
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推奨される設計
このよ う なグローバル化を実現するためのアーキテクチャ上の主要なアプローチは、次のよ う
にま とめる こ とができます。

• コールがシステムに着信する場合、宛先番号および発信番号はローカル形式で受け付けられ
ますが、すぐにシステムによってグローバル化されます。Unified CM に登録されたエンドポ
イン ト から発信されたコールの場合、ダイヤルされた宛先のグローバ リゼーシ ョ ンはダイヤ
リ ング正規化ト ランスレーシ ョ ン  パターンによ り行われ、発信側情報のグローバ リゼー
シ ョ ンは、+E.164 ディ レク ト リ番号の場合は必要ないか、この回線からのコール用の電話の
発信側ト ランスフォーメーシ ョ ンによ り対処される適切な発信側ト ランスフォーメーシ ョ
ンによって行われます。ト ランクでの着信コールの場合、着信コールと発信側ト ランス
フォーメーシ ョ ンが同じ目的のために使用されます。

• グローバル形式で表現されたルート  パターンを使用してコールを宛先にルーテ ィ ングする
ために、グローバル化された着信者番号が使用されます。グローバル形式は、81001234 のよ
う なグローバルな企業固有の内部形式や、+E.164 形式（たとえば +12125551234）などの DID 
番号のグローバル化された PSTN 表現の組み合わせとな り ます。

• 宛先が特定される と、発信番号および着信番号は、コール伝送先のエンドポイン ト 、ネッ ト
ワーク、またはシステムで必要と される形式にローカル化されます。

したがって、設計指針は次のよ うにな り ます。

コールの入力ではローカラ イズ化された形式で受け付け、それらをグローバル化します。グ
ローバル化された形式に基づいてコールをルーテ ィ ングし、宛先で必要と される形式に従っ
てコールをローカラ イズします。

Cisco Unified Communications Manager（Unified CM）には、次のダイヤル プラン  グローバル化機
能が備えられています。

• ローカル ルート  グループ（14-60 ページ）

• + ダイヤ リ ングのサポート （14-60 ページ）

• 発信者番号変換（14-60 ページ）

• 着信者番号変換（14-61 ページ）

• 着信側の設定（ゲー ト ウェ イ別）（14-61 ページ）

• 論理パーティシ ョ ン（14-63 ページ）

また、これらの新機能によ り  Unified CM システムで次のこ とができるよ うにな り ました。

• 発信者の物理的な場所に基づいたコールのルーテ ィ ング。

• 国際電気通信連合（ITU）の E.164 勧告に記載されているよ う なグローバル形式で発番号およ
び着番号を表示する。

• ローカル ダイヤ リ ング手順に基づいた形式でユーザへのコールを表示する。

• 発番号、着番号、それらに対応する番号タイプのローカル要件に適合する形式で外部ネッ ト
ワークへのコール（たとえば PSTN ）を表示する。

• 発信番号の数字と番号タイプに基づき、ゲー ト ウェ イからの着信コールについての発番号を
グローバル形式で生成する。

• 一部の国の法的要件に準拠するため、各エンドポイン ト のジオロケーシ ョ ンに適用されるポ
リ シーに基づいて、エン ドポイン ト間のコールの確立と通話切替機能の開始を制御する。
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推奨される設計
ローカル ルート  グループ

ローカル ルート  グループでは、発信側のローカル ルート  グループ定義に基づいて選択された
ゲート ウェイへのオフネッ ト  コールをルーテ ィ ングするパターンを作成する機能を提供しま
す。これによ り、たとえば、発信側に近いイーグレス  ゲート ウェ イを選択する こ とができます。た
とえば、ルート  オフネッ ト 、特定の国のすべてのサイ ト に対する国内通話に対して、1 つのパ
ターンを定義できます。すべてのサイ ト の電話機をこのパターンに一致するよ うに設定できま
す。このパターンはその後、発信側電話機に関連付けられたローカル ルート  グループと、それぞ
れのローカル ルート  グループに設定された電話機のデバイス  プール レベルに基づいて、コール
をルーテ ィ ングします。これによって、サイ ト 1 の電話機がサイ ト 1 のゲート ウェイを介して
コールをルーテ ィ ングできるよ うにします。一方、サイ ト 2 の電話機（こちら も同じパターンを
使用）はサイ ト 2 のゲート ウェイを介してコールをルーティ ングします。この機能は、オフネッ
ト  コールのサイ ト固有のルーテ ィ ング設定を簡素化します。

複数のローカル ルート  グループの定義によ り、異なるコール タ イプのイーグレス  ゲート ウェ イ
の選択を差別化する こ とができるため、たとえば、緊急、国内、国際のコール用にデバイス  プール
ごとに異なるイーグレス  ゲート ウェ イを定義する こ とができます。

+ ダイヤリングのサポート

電話番号には、他の国から宛先に到達するのに必要な国際ダイヤル アクセス  コードを表すため
に、+ 記号を使用できます。たとえば、+1 408 526 4000 は、米国にあるシスコ本社の国際表記で
す。この番号にコールするには、フランスの企業テレフォニー ユーザは通常 0 00 1 408 526 4000 
とダイヤルする必要があ り ますが、英国の発信者は 9 00 1 408 526 4000 とダイヤルする必要があ
り ます。いずれの場合でも、+ をそれぞれの発信者に関連のある、適切なオフネッ ト  アクセス  
コード（企業テレフォニー システムで定められている とおり ）に、また国際アクセス  コード
（PSTN キャ リ アで定められている とおりに）に置き換える必要があ り ます。 

システムは + で定義された宛先に直接、コールをルーテ ィ ングできます。たとえば、ユーザは、シ
スコの米国本社の WiFi 電話のスピード  ダイヤル エン ト リ を  +1 408 526 4000 とプログラムし、
フランス、英国、または企業内の任意の場所でローミ ングしている と きに、直接ダイヤルできま
す。それぞれの場所で、システムは宛先番号を地域で定められた番号ス ト リ ングに変換して、
コールが正し くルーテ ィ ングされるよ うにします。

同様に、着信番号が +E.164 形式で表現されている場合、デュアルモード電話からダイヤルされ
た電話番号は、電話機が GSM モードの場合には携帯電話キャ リ ア  ネッ ト ワーク経由で、電話機
が WiFi モードの場合には企業ネッ ト ワーク経由で、直接ルーテ ィ ングできます。これによ り、
ユーザは、特定の連絡先エン ト リに対して宛先番号を  1 つ保存するだけで済み、電話機が現在接
続されているネッ ト ワークにかかわらずその番号にダイヤルできます。

この機能によ りユーザは、システムを使用して  ITU E.164 勧告に記述されている形式で表現され
る電話番号に変換し、正し くルーテ ィ ングできます。ユーザが番号を手動で編集してローカル ダ
イヤ リ ング手順に適合させる必要はあ り ません。

発信者番号変換

Unified CM を介してルーテ ィ ングされるコールに関連付けられている発番号は、電話機または 
PSTN に表示される前に適合させる こ とが必要な場合があ り ます。たとえば、+1 408 526 4000 か
らのコールは、宛先の電話機が米国またはカナダにある場合は、発信元が 408 526 4000 と表示さ
れるよ うにする必要があ り ます。一方、同じ番号からのコールで、宛先の電話機がフランスにあ
る場合は、発信元が 00 1 408 526 4000 と表示されるよ うにする必要があ り ます。これは主に、地
域の PSTN によって定められる慣習的形式で発信側番号が表示されるよ うにするのが目的で、
慣れ親しんだ形式でコールの発信元を識別できます。
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ゲート ウェイに配信されるコールでは、ゲート ウェ イが接続している電話通信業者の要件に、発
信者番号を適合させる必要があ り ます。たとえば、フランスにあるゲート ウェ イに提示される  
+1 408 526 4000 からのコールでは、発信者番号を  1 408 526 4000 と表し、発信者番号タイプを  [
国際（International）] に設定する こ とが必要な場合があ り ます。同様に、カナダにあるゲー ト ウェ
イに提示される同じ番号からのコールでは、発信側番号を  408 526 4000 と し、発番号タイプを  
National に設定する こ とが必要な場合があ り ます。

この機能では、発番号を  Unified CM システム内のコール ルーティングで使用される形式から、電
話機のユーザまたはオフク ラスタ  ネッ ト ワークで定められる形式に適合させるこ とができます。

（注） 一部のサービス  プロバイダーでは、機器に技術的な制限、または企業ポ リ シーや政府の規制の理
由から、外国の電話番号を表す発番号を受け付けない場合があ り ます。プロバイダーが発信者番
号を受け付けない場合は、発信者番号をスク リーニングして上書きするか、コールを拒否しま
す。一部のネッ ト ワークでは、コールに 2 つの発信者識別子（ユーザ指定とネッ ト ワーク指定）が
存在する場合があ り ます。

着信者番号変換

Unified CM を介してルーティ ングされるコールに関連付けられている着信番号は、PSTN に提示
される前に適合させる必要がある場合があ り ます。たとえば、カナダにあるゲート ウェ イを介し
て PSTN に出る場合、+1 408 526 4000 に対して発信されるコールでは、着番号を  1 408 562 4000 
に変換し、番号タイプを  National に設定する必要があ り ます。同じコールがフランスのゲー ト
ウェイに対して再ルーテ ィ ングされた場合、着信者番号を  1 408 526 4000 に変換し、番号タイプ
を  [国際（International）] に設定する必要があ り ます。

着番号を操作し、着信番号の番号タイプを設定する こ とによって、この機能では着番号がオフク
ラスタ  ネッ ト ワークで定められる形式に適合するよ うにします。

同時に、着信の着信側ト ランスフォーメーシ ョ ンは、コールをルーテ ィ ングする前に着信の着信
側情報を共通のグローバル化形式に正規化できるよ うにします。Unified CM では、この機能で
ゲート ウェイご との設定を取り入れたこ とによ り、番号タ イプご とのさまざまなプレフ ィ ッ ク
スを、異なるゲート ウェ イに入るコールに適用できるよ うにな り ました。設定は優先度順にゲー
ト ウェイ自体またはゲート ウェ イのデバイス  プールに設定できます。空白のエン ト リはプレ
フ ィ ッ ク ス と して数字が付加されないこ とを意味します。よ り優先順位の低い設定から設定を
継承するには、エン ト リ を  [デフォル ト （Default）] に設定する必要があ り ます。よ り複雑な着信側
変換には、番号タイプご との着信側変換コーリ ング  サーチ スペースが使用できます。SIP はタイ
プされた番号の概念をサポート しないため、SIP ではタイプ [不明（Unknown）] のデバイス  プー
ル設定が考慮されます。

着信側の設定（ゲートウェイ別）

デジタル インターフェイス（たとえば、ISDN PRI）を介してゲート ウェ イに着信するコールには、
発信者番号、および発信者番号の番号タイプを  [不明（Unknown）]、[サブスク ラ イバ（Subscriber）
]、[国内（National）]、または [国際（International）] のいずれかに区別する属性が関連付けられてい
ます。組み合わせる と、着信コールの発信番号と、それに関連付けられた番号タイプによ り、発信
者の識別情報を特定できます。これは、着信コールの発番号に対して適切な数字を除去した り、
プレフ ィ ッ ク スを付加した りする こ とによ り実行されます。着信側の設定では、4 つの発信番号
タイプのそれぞれで、発番号に対して数字を除去した り、プレフ ィ ッ ク スを付加した りする個別
の組み合わせを適用できるよ うにします。

たとえば、2 つのコールがド イツのハンブルグにあるゲート ウェイに入る と します。どちらの
コールも発番号は 691234567 です。最初のコールは、番号タイプ Subscriber に関連付けられてい
ます。これは、発信者がハンブルグにいる こ と を意味します。このためシテ ィ  コードはハンブル
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グの（40）とな り、国コードはド イツの（49）にな り ます。そのため、着信コールを完全に表すと  
+49 40 69 1234567 とな り ます。この番号は、番号タイプ Subscriber の着信コールの発番号に対し
て +49 40 をプレフ ィ ッ ク ス と して付加する こ とによ り得られます。

2 つめのコールは、番号タイプ National に関連付けられています。これは、発信者がド イツにいる
こ と を意味します。そしてこの番号にはすでに適切なシテ ィ  コード（69 がフランクフル ト のシ
テ ィ  コード）が含まれていますが、国コードはド イツ（49）にな り ます。2 つめの着信コールを完
全に表すと  +49 69 1234567 とな り ます。この番号は、番号タイプ National の 2 つめの着信コール
の発番号に対して +49 をプレフ ィ ッ ク ス と して付加する こ とによ り得られます。

番号の削除は、グローバル化された番号の一部であってはならない着信番号文字列から番号を
削除するために必要です。たとえば、オース ト リ アの一部の ISDN ト ランクでは国内宛先からの
コールの着信の発信者番号には先頭にゼロが付き、+E.164 にグローバル化するにはこのゼロを
削除する必要があ り ます。たとえば、ウ ィーンからのコールは、発信者番号が 01666001234、発信
者番号タイプが [国内（National）] で受信する こ とがあ り ます。このコールではオース ト リ アの国
番号（43）が示され、番号にはすでにウ ィーンのシテ ィ  コード（1）が含まれています。この場合の
正規化では、1 桁（先頭のゼロ）の削除と、正規化された  +E.164 番号 +43 1 666001234 を得るため
のプレフ ィ ッ ク ス  +43 の追加が必要です。

Unified CM では、この機能でゲート ウェ イご との設定を取り入れたこ とによ り、番号タ イプご と
のさまざまなプレフ ィ ッ ク スを、異なるゲート ウェ イに入るコールに適用できるよ うにな り ま
した。設定は、優先順位順にゲート ウェ イ上、ゲー ト ウェ イのデバイス  プール上、またはク ラスタ
全体のサービス  パラ メータ上で設定できます。空白のエン ト リはプレフ ィ ッ ク ス と して数字が
付加されないこ とを意味します。よ り優先順位の低い設定から設定を継承するには、エン ト リ を  
[デフォル ト （Default）] に設定する必要があ り ます。

サービス  パラ メータ  レベルの設定はグローバルな重要度を持つため、特別な変換のセッ ト を使
用しなければならないゲート ウェ イが 1 つだけ存在する場合は、デバイス  プール レベルの設定
を使用し、これらの設定が同じデバイス  プールを共有するすべてのゲート ウェ イで共有される
よ うにするか、ゲー ト ウェ イのレベルの設定を使用する こ と を強く推奨します。混乱を避けるた
めに、特定のインス トールではデバイス  プール レベルの設定またはデバイス  レベルの設定だけ
を常に使用し、混在させないこ とを推奨します（一部にはデバイス  レベルの設定を使用し、残り
にはデバイス  プール レベルの設定を使用する こ とは避けて ください）。

所定の番号タイプ内のすべてのコールに対しては、最初に受信された発番号に関係な く、プレ
フ ィ ッ ク スの付加および番号削除の動作が適用されます。

（注） SIP ト ランク、または SIP ゲート ウェイからのコールはすべて発番号タイプ Unknown に関連付
けられています。

特に、SIP ゲート ウェイおよび SIP ト ランクに実装された SIP プロ ト コルによって、実質的にす
べてのコールの着信の発信者番号の番号タイプが [不明（Unknown）] にな り ます。このため、
Unified CM では、異なる発番号カテゴ リに異なる発番号変更を適用できません。

Unified CM では、番号タイプご とに、着信側の設定コーリ ング  サーチ スペース（CSS）を使用で
きます。これらの CSS を使用する こ とで、発信側ト ランスフォーメーシ ョ ン  パターンに基づい
て発信側に変更を適用できます。これらのパターンでは、正規表現を使用して大文字と小文字を
区別したサブセッ ト が照合され、各サブセッ ト に別個の番号操作が実施されます。この新しい機
能によって、Unified CM は異なる発番号カテゴ リに異なる発番号変更を適用できます。たとえ
ば、PSTN への接続に使用される  SIP ト ランクから、番号タイプが [不明（Unknown）] に設定され
たローカル、国内、および海外からのコールが送信される こ とがあ り ます。このよ う な場合、各
コールの発信者番号を使用して、番号タイプ [不明（Unknown）] に関連付けられた ト ランクの 
CSS 内の発信側ト ランスフォーメーシ ョ ン  パターンが照合され、Unified CM で異なる発信者番
号カテゴ リに異なる発信者番号変更が適用されます。
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論理パーティシ ョ ン

インドなどの一部の国には、企業外部でコールを接続する と きに、企業の音声インフラス ト ラ ク
チャにローカル PSTN だけを使用するこ とを義務付けた電気通信規制があ り ます。このため、音声
システムを 2 つのシステムに論理的にパーティシ ョ ン化する必要があ り ます。2 つのシステムと
は、企業内の非公開ユーザ グループ（CUG）通信用と ローカル PSTN へのアクセス用です。ロケー
シ ョ ン A の企業ユーザからロケーシ ョ ン B の別の企業ユーザへのコールは、CUG システム内で確
立できますが、ロケーシ ョ ン A の企業ユーザから  PSTN の宛先へのコールは、そのロケーシ ョ ンに
かかわらず、ロケーシ ョ ン A の PSTN へのローカル アクセスを経由する必要があ り ます。

既存のダイヤル プラン  ツールを使用する と、コールが CUG の外側のエンドポイン ト間で行わ
れる場合にそのコールを防止できますが、コールが進行している と きにはその新しいコール 
レ ッグの確立を防止できません。たとえば、英国ロン ドンの企業ユーザが企業ネッ ト ワークを介
してイン ドのデリにある同僚にコールする と します。コールが確立される と、デ リのユーザは、
ロン ドンからのコールを受信した回線と同じ回線から イン ドのカスタマーとの会議に切り替え
る こ とにな り ます。この非公開ユーザ グループ以外の宛先への通話切替（同じ回線上）は、Unified 
CM 内の既存のダイヤル プラン  ツール（コーリ ング  サーチ スペースやパーティシ ョ ンなど）を
使用するだけでは防止できません。Unified CM 7.1 以降の リ リースには、論理パーティシ ョ ン機
能が導入されています。この機能を利用する こ とによ り、発信側だけでな く、会議や転送などの
通信切替機能にも適用されるポ リ シーを確立し、実施できます。

Unified CM で使用可能なグローバリゼーシ ョ ン機能の組み合わせによ り、発信元ユーザとキャ リ
アで定められるローカル形式のコールを受け入れるこ とができるよ うにな り、着信者番号と発信
者番号のグローバル表現を使用してコールをオンネッ トでルーティングできるよ うにな り ます。
また、宛先のユーザまたはネッ ト ワークで必要なローカル形式で電話機またはゲート ウェイに
コールを送信できます。ダイヤル デザイン アプローチの 3 つの側面は、次のよ うに要約できます。

• ローカル化されたコールの着信（14-63 ページ）

• グローバル化されたコール ルーテ ィ ング（14-65 ページ）

• ローカル化されたコールの発信（14-65 ページ）

ローカル化されたコールの着信

Unified Communications システム（複数のサイ ト がさまざまな リージ ョ ンまたは国に存在する）
では、ユーザのさまざまなダイヤ リ ング手順や、ゲート ウェ イの接続先のサービス  プロバイダー
のさまざまなシグナ リ ング要件を満たす必要があ り ます。各地域で異なる場合があるため、シス
テムはローカル ダイヤ リ ング手順とシグナ リ ング要件を、コールが正し くルーテ ィ ングされる
形式に「変換」できるよ うにする必要があ り ます。そのため、システムは多くのローカル化された
着信要件を満たすだけではな く、あらゆる宛先パターンをグローバル化した 1 つの形式も作成
する必要があ り ます。

ローカル化されたコールの電話機への着信

電話機またはビデオ端末などのエンドポイン ト から発信されるコールは通常、ローカル ダイヤ
リ ング手順に慣れているユーザによってダイヤルされます。米国内の企業ユーザは、カ リ フォル
ニア州 San Jose にあるシスコ本社に到達するために 9 1 408 526 4000 とダイヤルするのに慣れ
ていますが、一方で英国のユーザは 9 00 1 408 526 4000 とダイヤルし、フランスのユーザは 
0 00 1 408 526 4000 とダイヤルします。これら  3 つのダイヤル形式は、企業のオフネッ ト  アクセ
ス  コード（9 は米国、英国、0 はフランス）、国際アクセス  コード（00 は英国とフランス、米国の場
合、宛先は国内のため必要なし）、宛先番号の表現（国コード（1）を含む）を表します。これら  3 つ
の各ユーザ グループは、同じグローバル化された宛先番号（+1 408 526 4000）をダイヤルします
が、それぞれのローカル ダイヤ リ ング手順を付加します。これら  3 つの各手順で、ローカル ダイ
ヤ リ ング手順のグローバルな記号と して  + を使用できます。
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Unified CM の ト ランスレーシ ョ ン  パターンはローカル化されたユーザ入力を電話機からダイ
ヤルされたものと して、Unified Communications システム内のコールのルーテ ィ ングに使用する
グローバル形式に変換します。これらのパターンでは、ローカラ イズされたすべてのダイヤ リ ン
グ手順が認識されるよ うにする必要があ り ます。これらの、ト ランスレーシ ョ ン  パターンに基づ
くダイヤ リ ングの正規化を実装する方法の詳細については、グローバル化されたダイヤル プラ
ンのコール ルーテ ィ ング（14-68 ページ）を参照して ください。

電話機でも、グローバル形式のダイヤル番号でダイヤルされたス ト リ ングを提供します。Cisco 
Unified Personal Communicator などのソフ ト ウェア  エンドポイン ト の場合、+ ダイヤ リ ングは直
接、電話機のテレフォニー ユーザ インターフェイス（TUI）から調整でき、ユーザによる ク リ ッ ク
ダイヤル アクシ ョ ンから生成できます。タ イプ B の IP Phone の場合、キーパッ ドから  + をダイヤ
ルするには、電話機のモデルに応じて、* または 0 キーを押したままにします。また、不在コール
と受信コールのディ レク ト リ には、番号に + が含まれるエン ト リ がある場合があ り ます。ユーザ
がそれらのディ レク ト リ からダイヤルする と き、Unified CM に入るコールは、+ で始まる着信者
番号にな り ます。

（注） タ イプ A およびタイプ B 電話機の定義については、ダイヤル プランの要素（14-13 ページ）を参
照して ください。

電話機から発信されたコールの発信者番号は、コールの発信元回線のディ レク ト リ番号と して
設定されている番号に設定されます。グローバル化されたダイヤル プランのデザイン  アプロー
チの概念に従って、すべてのコールの発信者情報をグローバル化する必要があ り ます。ディ レ ク
ト リ番号の形式がグローバル化された内部発信者情報用に選択された形式（+E.164 を推奨）と同
じでない場合、[この電話からのコールの発信者 ID（Caller ID for Calls from this Phone）] 発信側変
換 CSS を使用してディ レク ト リ番号を正し く グローバル化する こ とで、発信者情報の適切な処
理を実現する必要があ り ます。これは、電話機から  +E.164 へのコールの発呼側情報のグローバ
ル化に推奨される方法です。この方法は、ト ランスレーシ ョ ン  パターンの発信側ト ランスフォー
メーシ ョ ンが適用されない URI でダイヤルされたコール フローと も互換性があるためです。

ローカル化されたコールのゲートウェイへの着信

外部ネッ ト ワーク（たとえば、PSTN ）によ る  Unified Communications システムに送信される着信
番号と発信番号は通常、ローカル化されます。番号の形式は、ト ランクのサービス  プロバイダー
の設定によって異な り ます。ゲー ト ウェ イが PSTN ト ランクに接続される と、システム管理者は 
PSTN サービス  プロバイダーに問い合わせて、この特定の ト ランクで使用される、適切なシグナ
リ ング  ルールを決定します。ト ランクからシステムにコールが送信される と、発信者番号と着信
者番号についての一部の情報は明示的に、一部の情報は暗黙的に示されます。この情報を使用し
て、システムはコールのグローバル化された発番号および着番号を生成する必要があ り ます。

着番号のグローバル化は、次の方法のいずれかによって実行できます。

• ゲート ウェイ設定で、[コールルーテ ィ ング情報（Call Routing Information）] > [インバウン ド
コール（Inbound Calls）] の設定を行います。こ こで有効桁数を元の着信番号から取得し、プレ
フ ィ ッ ク スをス ト リ ング（着信番号のグローバル化に使用する）に追加します。プレフ ィ ッ ク
スの数字は、適用可能な + 記号および国コード、エ リ ア  コード、シテ ィ  コードの追加に使用
されます。

• ゲート ウェイのコーリ ング  サーチ スペースによって参照される、ト ランスレーシ ョ ン  パ
ターンをパーテ ィシ ョ ンに配置します。ト ランスレーシ ョ ン  パターンは、ゲー ト ウェ イに接
続されている ト ランクで使用する着番号の形式に一致するよ う設定する必要があ り ます。ま
た、グローバル形式に変換する必要があ り ます。プレフ ィ ッ ク スの数字は、適用可能な  + 記号
および国コード、エ リ ア  コード、シテ ィ  コードの追加に使用されます。
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• ゲート ウェ イ とゲー ト ウェ イのデバイス  プールで使用可能な着信コールの着信側ト ランス
フォーメーシ ョ ン設定を使用します。削除番号およびプレフ ィ ッ ク ス番号の命令を定義する
か、または番号タイプご とに着信側ト ランスフォーメーシ ョ ン  コーリ ング  サーチ スペース
を設定できます。これは推奨される方法です。

発番号のグローバル化は、着信側の設定を使用して行う必要があ り ます。この設定は、直接ゲー
ト ウェイ上で、またはゲート ウェ イを制御するデバイス  プールのいずれかで設定します。

（注） 管理者がプレフ ィ ッ ク スを  Default に設定した場合、呼処理で次のレベル設定（デバイス  プール
またはサービス  パラ メータ）を使用する こ と を示します。それ以外の場合、フ ィールドが空白で
なければ、設定された値がプレフ ィ ッ ク ス と して使用されます。フ ィールドが空白の場合、プレ
フ ィ ッ ク スは何も割り当てられません。

たとえば、シスコの米国本社（+1 408 526 4000）に対して、米国の番号からコールが発信される と
します。そ うする と コールはカ リ フォルニア州 San Jose にあるゲート ウェ イに送信されます。
ゲー ト ウェイに送信された着信番号は 526 4000 です。この情報は、Cisco Unified Communications 
システムがコールの完全な宛先番号を生成するのに十分です。この特定の ト ランク  グループの
サービス  プロバイダーによって送信されたコールは、ゲート ウェ イに接続された ト ランク  グ
ループの特性に基づいて暗示される国番号とエ リ ア  コードを継承します。これは、ト ランク  グ
ループによって処理されたすべての宛先 DID 番号が北米番号計画の国番号（1）、エ リ ア  コード  
408 を継承している こ と を前提と します。そのため、この番号の生成されたグローバル形式は 
+1 408 526 4000 です。ゲート ウェイに送信された発信番号は 555 1234 で、番号タイプは 
Subscriber に設定されています。この番号タイプは、国コード とエ リ ア  コードが、ト ランク  グ
ループで設定済みの特性から継承されたものである こ と を示します。このよ うにして、システム
は発信番号が +1 408 555 1234 である と認識します。

別のコールで、発信番号が 33158405858、番号タイプが International の場合、これは発信番号のグ
ローバル形式が +33158405858 と表現される とい う こ と を示します。

グローバル化されたコール ルーティング

すべてのケースに共通のグローバル形式で表現される宛先の場合、すべてのローカル形式を生
成できる宛先番号のグローバル形式を採用する必要があ り ます。+ 記号は ITU の E.123 勧告で使
用される メカニズムで、すべてのグローバルな  E.164 PSTN 番号をグローバル一意形式で表現で
きます。この形式は、完全修飾 PSTN 番号と呼ばれる こ と もあ り ます。このドキュ メ ン ト では、こ
の表記を  +E.164（+ 記号が前に付く  E.164）と示します。

システムはルーテ ィ ング  パターン（+ 記号を含むグローバル化された着信番号とマッチングす
る）を使用して設定できます。このよ う な同一のルーテ ィ ング  パターンは、標準ローカル ルート  
グループを示すルーテ ィ ング  リ ス ト とルーテ ィ ング  グループを指します。このため、コール時
に発信エンドポイン ト のデバイス  プールから イーグレス  ゲート ウェ イを特定できるため、グ
ローバルのルーテ ィ ング  パターンを作成できます。宛先が選択される と、地域設定と要件にコー
ルを適合させるのに必要なすべてのタス ク（発番号と着番号）が実行されます。

ローカル化されたコールの発信

着信番号および発信番号のグローバル形式を使用して、コールが宛先にルーテ ィ ングされる場
合、コールが宛先に送信される と きに次のローカル化の操作について考慮する必要がある場合
があ り ます。
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電話機の発信者番号のローカリゼーション

コールが電話機に送信される と、発信番号はグローバル形式に変換されます。これは着信側から
は認識できません。ユーザは通常、国内の発信者からのコールでは、発信者の番号が短縮形式で
表示される こ と を望みます。

たとえば、米国にいるユーザは、米国の発信者からの着信コールが、10 桁の国番号で表示され、+ 
記号または国コード（1）がないものを好みます。グローバル電話番号が +1 408 555 1234 のユー
ザは、+1 408 526 4000 と コールする と、着信番号は、電話が鳴っている間、発番号と して  
408 555 1234 と表示されます。これを実現するために、システム管理者は発信側ト ランスフォー
メーシ ョ ン  パターンを  \+1.!（ド ッ ト の前の番号を削除）と設定する必要があ り ます。発信側ト ラ
ンスフォーメーシ ョ ン  パターンは、宛先電話機の発信側ト ランスフォーメーシ ョ ン  パターン  
CSS（デバイス  プール レベルで設定）に含まれるパーテ ィシ ョ ンに配置されます。+1 408 555 
1234 からのコールが電話機に送信される と、設定済みの発信側ト ランスフォーメーシ ョ ン  パ
ターン とマッチングされます。これによ り  +1 が削除され、電話が鳴っている と きに発番号が 
408 555 1234 と表示されます。

（注） 一部の新しい電話では、不在コールと受信コールのディ レク ト リ に格納されている発信者番号
は、グローバル化された形式のままのため、ディ レ ク ト リ に格納された番号文字列を手動で編集
せずに、ワンタ ッチでダイヤルできます。その他の電話では、不在コールと受信コールのディ レ
ク ト リ には変換された発信者番号が格納されます。ディ レ ク ト リ からのワンタ ッチでのダイヤ
ルによる問題を回避するには、変換された発信者番号と変換されていない発信者番号の形式を
両方と もサポート されているダイヤ リ ング手順に合わせる必要があ り ます。特に、一般的な企業
のダイヤル プランでは、10 桁のダイヤ リ ングは通常、短縮サイ ト内ダイヤ リ ングなどのその他
のダイヤ リ ング手順とオーバーラ ップする こ とな く企業のダイヤ リ ング手順と してサポートす
る こ とができないため、国内番号からのコールの発信者情報の 10 桁へのローカ リゼーシ ョ ンを
使用できません。

（注） 多くの電話機ユーザは PSTN 番号のグローバル化形式に慣れつつあ り ます。それは主に、国境を
越える携帯電話が一般に使われているためです。システム管理者は、着信番号をグローバル形式
で表示させたい場合は、発信者ト ランスフォーメーシ ョ ン  パターンの設定を控えて、電話機の発
信者情報をローカラ イズする こ とができます。

ゲートウェイの発番号のローカル化

コールがゲート ウェ イに送信される と、発番号は、ト ランク  グループを提供する  PSTN サービス  
プロバイダーの要件に合せる必要があ り ます（この ト ランク  グループにはゲート ウェ イが接続
されています）。発番号ト ランスフォーメーシ ョ ン  パターンは、発信側番号の番号ス ト リ ング と
番号タイプの変更に使用できます。通常、ゲー ト ウェ イの国コードを示す発番号では、+ 記号を削
除し、国コードを明示するよ うに変更する必要があ り ます。また、それらを国のプレフ ィ ッ ク ス
に置き換える必要があ り ます。また、発番号の番号タイプを  National に変更する必要があ り ま
す。ゲー ト ウェイが特定のエ リ ア、シテ ィ  コードを示すト ランク  グループに接続されている場
合、+ 記号、国コード、ローカル エ リ ア  コードの特定の組み合わせは通常、適切なローカル プレ
フ ィ ッ ク スに置き換える必要があ り ます。また、番号タイプは Subscriber にする必要があ り ます。

たとえば、San Francisco のユーザからのコール（+1 415 555 1234）が、最初の選択肢と して San 
Francisco のゲート ウェイ、別の選択肢と して Chicago のゲート ウェ イを指定したルーテ ィ ング  
リ ス ト を介してルーテ ィ ングされる と します。San Francisco のゲート ウェ イは 2 つの発信側ト ラ
ンスフォーメーシ ョ ン  パターンを使用して設定されます。

• \+1415.XXXXXXX（ド ッ ト の前の番号を削除）、番号タ イプ：サブス ク ラ イバ

• \+1.!,（ド ッ ト の前の番号を削除）、番号タイプ：国内
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コールが San Francisco のゲー ト ウェイに送信される と、発番号は両方の発信側ト ランスフォー
メーシ ョ ン  パターン とマッチングされます。ただし、最初のパターンの方がよ り正確に一致して
いるため、発番号の処理にはこちらが選択されます。このよ うにして、変換された番号は 
5551234、発信側タイプは Subscriber に設定されます。

ゲー ト ウェイがコールを処理できなかった場合（たとえば、すべてのポート がビジーだった、な
ど）、コールは PSTN に発信するために Chicago のゲート ウェ イに送信されます。Chicago ゲート
ウェイは次の 2 つの発信側ト ランスフォーメーシ ョ ン  パターンを使用して設定されます。

• \+1708.XXXXXXX（ド ッ ト の前の番号を削除）、番号タ イプ：サブス ク ラ イバ

• \+1.!,（ド ッ ト の前の番号を削除）、番号タイプ：国内

コールが Chicago のゲー ト ウェイに送信される と、発番号は 2 番めの発信側ト ランスフォーメー
シ ョ ン  パターンのみとマッチングされます。そのため、ゲー ト ウェ イに送信される発番号は 
4155551234 とな り、発番号タイプは National に設定されます。

ゲートウェイの着番号のローカル化

コールがゲート ウェ イに送信される と、着番号は、ゲート ウェ イが接続されている ト ランク  グ
ループを提供する  PSTN サービス  プロバイダーの要件に合せる必要があ り ます。着番号ト ラン
スフォーメーシ ョ ン  パターンは、着番号と着番号タイプの変更に使用できます。通常、ゲー ト
ウェイの国コードを示す着番号では、+ 記号を削除し、国コードを明示するよ うに変更する必要
があ り ます。また、それらを国のプレフ ィ ッ ク スに置き換える必要があ り ます。また、着番号の番
号タイプを  National に変更する必要があ り ます。ゲー ト ウェイが特定のエ リ ア、シテ ィ  コードを
示すト ランク  グループに接続されている場合、+ 記号、国コード、ローカル エ リ ア  コードの特定
の組み合わせは通常、適切なローカル プレフ ィ ッ ク スに置き換える必要があ り ます。また、番号
タイプは Subscriber にする必要があ り ます。

たとえば、San Francisco のユーザへのコール（+1 415 555 2222）が、最初の選択肢と して San 
Francisco のゲート ウェイ、別の選択肢と して Chicago のゲート ウェ イを指定したルーテ ィ ング  
リ ス ト を介してルーテ ィ ングされる と します。San Francisco のゲート ウェ イは 2 つの着信側ト ラ
ンスフォーメーシ ョ ン  パターンを使用して設定されます。

• \+1415.XXXXXXX（ド ッ ト の前の番号を削除）、番号タ イプ：サブス ク ラ イバ

• \+1.!,（ド ッ ト の前の番号を削除）、番号タイプ：国内

コールが San Francisco のゲー ト ウェイに送信される と、着番号は両方の着信側ト ランスフォー
メーシ ョ ン  パターン とマッチングされます。ただし、最初のパターンの方がよ り正確に一致して
いるため、着番号の処理にはこちらが選択されます。このよ うにして、変換された番号は 
5552222、着信側タイプは Subscriber とな り ます。

ゲー ト ウェイがコールを処理できなかった場合（たとえば、すべてのポート がビジーだった、な
ど）、コールは PSTN に発信するために Chicago のゲート ウェ イに送信されます。Chicago ゲート
ウェイは次の 2 つの着信側ト ランスフォーメーシ ョ ン  パターンを使用して設定されます。

• \+1708.XXXXXXX（ド ッ ト の前の番号を削除）、番号タ イプ：サブス ク ラ イバ

• \+1.!,（ド ッ ト の前の番号を削除）、番号タイプ：国内

コールが Chicago のゲー ト ウェイに送信される と、着番号は 2 番めの着信側ト ランスフォーメー
シ ョ ン  パターンのみとマッチングされます。そのため、ゲー ト ウェ イに送信される着番号は 
4155552222 とな り、着番号タイプは National に設定されます。

（注） コールがゲート ウェ イに発信される と、発信側および着信側ト ランスフォーメーシ ョ ン  パター
ンが、発信および着信番号にそれぞれ適用されます。
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（注） SIP では番号タイプが示されません。そのため、SIP ゲー ト ウェイでは、Unified CM によって設定
された着信側または発信側の番号タイプの表示を受信できません。

グローバル化されたダイヤル プランのコール ルーティング

ユーザ入力を認識するよ うにシステムを設定し、コールが正しい宛先にルーテ ィ ングされ、送信
されるよ うにします。コールはさまざまな形式で発信される可能性があるため、システムはそれ
らの各形式に一致するパターン認識を用意する必要があ り ます。

グローバル化されたダイヤル プラン  アプローチのコア  ルーテ ィ ングは、+E.164 パターンのルー
テ ィ ングに基づいているため、このダイヤル プラン  アプローチのネイテ ィブ ダイヤ リ ング手順
はグローバルな +E.164 ダイヤ リ ングです。

Unified CM の ト ランスレーシ ョ ン  パターンはローカラ イズされたユーザ入力を電話機からダ
イヤルされたものと して、Unified Communications システム内のコールのルーテ ィ ングに使用す
るグローバル +E.164 形式に変換します。

サイ ト ご とに設定されているコーリ ング  サーチ スペースでは通常、次のこ とができます。

• サイ ト の、ローカル化されたサイ ト内のダイヤ リ ング手順

• サイ ト にいるユーザの、ローカル化されたオフネッ ト のダイヤ リ ング手順

• 緊急通話などの適用可能なローカル テレフォニー サービス、ディ レ ク ト リおよびオペレー
タ  サービス

• オンネッ トおよびオフネッ ト番号のグローバル化された形式

図 14-29 で、米国のサンプル サイ ト のローカルなダイヤ リ ング手順を使用してグローバル化さ
れた形式のダイヤ リ ングをサポートする方法を示します。
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図 14-29 ローカライズおよびグローバル化されたダイヤリング

図 14-29 で、米国の IP Phone ユーザは 9011496100773 をダイヤルし、ド イツの宛先に接続してか
ら コールを解除します。ド イツの着信側は米国のユーザにコール バッ ク し、接続してから、コー
ルを解除します。その後米国のユーザは Received コール ディ レ ク ト リ に移り、最後の受信コー
ルのエン ト リ （+49 6100 773）を選択し、[ダイヤル（Dial）] を押します。

この例では、米国のユーザは別々の 2 つのコールを同じ宛先（+496100773）に向けて開始します。
最初のコールの場合、米国のダイヤ リ ング手順に合せてローカラ イズされた宛先番号の形式が
使用されます。対応する ト ランスレーシ ョ ン  パターン  9011.! に対してユーザ入力がマッチング
されます。変換される と、同じコーリ ング  サーチ スペースがセカンダ リ  ルッ クアップ（ ト ランス
レーシ ョ ン  パターンに設定される  [発信側コーリ ングサーチスペースを使用（Use Originator's 
Calling Search Space）]）に使用され、ルート  パターン  \+[^1]! がコールのルーティ ングに使用され
ます。2 つめのコールの場合、宛先番号のグローバル化された形式が使用され、ルーティ ング  パ
ターン  \+[^1]! が直接使用されます。

これらのコール フローを比較する と、このダイヤル プラン  アプローチで実装される  2 ステップ
のルーテ ィ ング  プロセスが明確に示されます。最初にすべてのダイヤ リ ング手順を  +E.164 に正
規化し、+E.164 パターンに基づいてルーテ ィ ングします。有効な  PSTN アクセス  レベルは、コー
リ ング  サーチ スペースによって指定された PSTN ルート  パターンで定義されます。よ り詳細な
アクセス  レベルは、特定のルート  パターンを追加する こ とによって実装できます。

パーティシ ョ ン  DN のすべてのディ レク ト リ番号は、オンネッ ト宛先が呼び出され、ダイヤルされ
たオンネッ ト宛先がパーティシ ョ ン  PSTNInternational の可変長のオフネッ ト  ルート  パターンと
重なった場合に、桁間タイムアウ トの可能性を回避するために緊急 DN と して設定されます。
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パーテ ィシ ョ ン  SJCtoE164 での最初の ト ランスレーシ ョ ンでは、サイ ト のすべてのローカル 
DID が +1 408 555 1XXX の範囲内である と想定して、4 桁のサイ ト内ダイヤ リ ングが実装されて
います。San Jose のサイ ト のローカル ダイヤ リ ング（9+7）は、同じパーテ ィシ ョ ンの 2 番目の ト
ランスレーシ ョ ン  パターンによって、ローカル ダイヤ リ ング手順を  +E.164 に再び変換する こ と
で実装されています。海外と国内の宛先に対する米国の PSTN ダイヤ リ ング手順のグローバリ
ゼーシ ョ ンを実装するパーテ ィシ ョ ン  UStoE164 にも、同じ こ とが当てはま り ます。

すべてのダイヤ リ ングの正規化ト ランスレーシ ョ ン  パターンには [発信側コーリ ングサーチス
ペースを使用（Use Originator's Calling Search Space）] が設定されるため（CSS 継承）、ト ランス
レーシ ョ ン  パターンで定義された着信側変換を適用した後は、セカンダ リ  ルッ クアップに使用
されるコーリ ング  サーチ スペースはアクテ ィブ化コーリ ング  サーチ スペース と同じです。

要求されたサービス  ク ラスを作成する単一のコーリ ング  サーチ スペースは、回線/デバイス  
コーリ ング  サーチ スペース と して使用できます。エクステンシ ョ ン  モビ リ テ ィやデバイス  モビ
リ テ ィなどのモビ リ テ ィ機能をサポートする配置では、回線コーリ ング  サーチ スペースを使用
してユーザがローミ ング時にサービス  ク ラスを保持できるよ うにする必要があ り ます。

これで、内線番号が +1 408 555 1234 であるユーザに、他のユーザからコーリ ング  サーチ スペー
スを使用して到達できるよ うにな り ます。この例では、次の番号をダイヤルします。

• 1234：ダイヤルされた番号は、パーティシ ョ ン  SJCtoE164 の ト ランスレーシ ョ ン  パターンに
よって +14085551234 に変換され、パーティシ ョ ン  DN でディ レク ト リ番号と一致します。

• 95551234：ダイヤルされた番号は、パーテ ィシ ョ ン  SJCtoE164 の ト ランスレーシ ョ ン  パター
ンによってグローバル化され、パーテ ィシ ョ ン  DN のディ レク ト リ番号が照合されます。

• 914085551234：ダイヤルされた番号は、パーティシ ョ ン  UStoE164 の ト ランスレーシ ョ ン  パ
ターンによってグローバル化され、パーティシ ョ ン DN のディ レク ト リ番号が照合されます。

• +14085551234：パーテ ィシ ョ ン  DN のディ レク ト リ番号とのダイレク ト  マッチ。

その他のサービス クラス

図 14-29 では、サービス  ク ラス「国際」の +E.164 ダイヤ リ ング手順の正規化を作成するすべての
ト ランスレーシ ョ ン  パターンで CSS 継承を使用するため、着信側ト ランスフォーメーシ ョ ン
（+E.164 へのグローバル化）適用後にセカンダ リ  ルッ クアップのために CSS のアクテ ィブ化も
使用されます。これによ り、他のサービス  ク ラスに対して同じダイヤ リ ングの正規化ト ランス
レーシ ョ ン  パターンを再使用できるよ うにな り ます。

図 14-30 に、サービス  ク ラス「国際」に使用されるスキーマと同じスキーマに基づいてサービス  
ク ラス「国内」を定義する方法を示します。図 14-29 のこのスキーマとサービス  ク ラス「国際」と
の比較では、ダイヤ リ ング正規化および PSTN ルート  パターンを含むすべてのパーティシ ョ ン
が再使用できる こ とが確認できます。実質的に、唯一の違いは、コーリ ング  サーチ スペース  
SJCNational にパーティシ ョ ン  PSTNInternational の国際 PSTN ルート  パターンへのアクセスが
ないこ とです。
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図 14-30 サービス クラス間でのダイヤリングの正規化の共有

サービス  ク ラス「国内」についても、国際ダイヤ リ ング  9011 のローカル手順に対するダイヤ リ ン
グ正規化パターンへのアクセスが必要です。これは、国際オンネッ ト宛先（米国外のパーテ ィ
シ ョ ン  DN のディ レク ト リ番号）への国際ダイヤ リ ングをサポートする必要があるためです。

「市内」や「社内」などのよ り制限の厳しいサービス  ク ラスが、不適切な PSTN ルート  パターンを保
持するパーティシ ョ ンへのアクセスを単に削除する同じスキーマの後に組み込まれています。

前の図で、パーテ ィシ ョ ンおよびコーリ ング  サーチ スペースに使用されている命名規則は、複
数のサービス  ク ラス、サイ ト 、およびダイヤ リ ング  ド メ インをサポートするために複製する必
要があるダイヤル プランを特定するのに役立ちます。名前にサイ ト の指定（たとえば、パーテ ィ
シ ョ ン名 SJCtoE164 の SJC）が含まれている場合は、すべてのサイ ト についてこの要素を複製す
る必要があ り ます。名前にサービス  ク ラスの指定（たとえば、SJCInternational の International）が
含まれている場合は、すべてのサービス  ク ラスについてこの要素を複製する必要があ り ます。名
前にサイ ト の指定が含まれていない場合は（たとえば、パーテ ィシ ョ ン  USPSTNNational）、同じ
ダイヤ リ ング手順を共有するすべてのサイ ト （この例では、米国のすべてのサイ ト ）で再利用で
きます。

未定義 DN の呼び出し

パーテ ィシ ョ ン  SJCtoE164 で 4 桁ダイヤ リ ングの正規化の ト ランスレーシ ョ ン  パターン  1XXX 
は CSS 継承を使用しません。代わりに、この ト ランスレーシ ョ ン  パターンはセカンダ リ  ルッ ク
アップのためのコーリ ング  サーチ スペース  DN を使用します。これは、ユーザが 1234 とダイヤ
ルし、ディ レ ク ト リ番号 \+14085551234 が存在しない場合に、原因「未割り当ての番号」でコール
が拒否されるよ うにするためです。パターン  1XXX で CSS 継承が使用されている場合、コールは
代わりにパーテ ィシ ョ ン  USPSTNNational のルート  パターンと一致した後で PSTN にルーテ ィ
ングされます。PSTN はコールをすぐに拒否するか、着信側ディ レク ト リ番号がないため、着信
コールと して見なされて拒否されるエンタープラ イズの PSTN ゲート ウェイにルーティ ングす
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るため、最終的に同じ結果にな り ます。どのゲート ウェ イにおいても、着信コーリ ング  サーチ ス
ペースルーテ ィ ング  ループは通常、内部の宛先のみにアクセスがあ り、PSTN の宛先にはアクセ
スがないこ とに注意して ください。これは、ルーテ ィ ング  ループを遮断し、電話料金の詐欺行為
を回避するためです。

未定義 DN へのコールでの同じ  PSTN ヘアピニング問題は、CSS 継承を使用したダイヤ リ ングの
正規化ト ランスレーシ ョ ン  パターンによって実装される他のダイヤ リ ング手順と、+E.164 ダイ
ヤ リ ングにも発生します。これらのダイヤ リ ング手順に、DN パーテ ィシ ョ ンに対するループ 
バッ クへの DN コーリ ング  サーチ スペースを使用するオプシ ョ ンはあ り ません。これは、オン
ネッ ト の宛先が、単にこれらのダイヤ リ ング手順を介して到達可能になる宛先のサブセッ ト に
すぎないためです。

このヘアピニングを回避する必要のある場合、図 14-31 のスキーマを使用できます。こ こでは、
パーテ ィシ ョ ン  E164OnNet がすべてのオンネッ ト宛先の +E.164 プレフ ィ ッ ク スに一致する緊
急ト ランスレーシ ョ ン  パターンを保持します。DID 範囲が + 1 408 555 1XXX のサイ ト では、
E164OnNet に緊急ト ランスレーシ ョ ン  パターン  \+14085551XXX が存在します。これらのオン
ネッ ト のインターセプ ト  パターンは、最終的にプロビジ ョ ニングされた DN へのアクセスを提
供する  DN コーリ ング  サーチ スペースにポイン ト し返します。すべてのダイヤ リ ングの正規化
パターン（短縮されたサイ ト内ダイヤ リ ングのダイヤ リ ング正規化パターンも含む）は CSS 継承
を使用します。未定義 DN へのコールはオンネッ ト  パターンによってインターセプ ト されるた
め、PSTN にルーティ ングされな く な り ます。ダイヤルされた  DN が DN パーテ ィシ ョ ンにない
場合、コールは原因「未割り当ての番号」によって拒否されます。

図 14-31 未定義 DN への PSTN ヘアピニングの回避と非 +E.164 DN のサポート

E164OnNet でのインターセプ ト  パターンの目的と しては、+E.164 からディ レ ク ト リ番号の形式
へのマップがあ り ます。たとえば、DID 範囲が +1 408 555 1XXX のサイ ト に対して  E.164（プラス
なし）と してディ レ ク ト リ番号を設定する場合、着信側変換「strip pre-dot」（+ を削除）の ト ランス
レーシ ョ ン  パターン  \+.14085551XXX は、E164OnNet に設定する必要があ り ます。

+E.164 と してディ レ ク ト リ番号を設定する こ と を強く推奨しますが、ディ レ ク ト リ番号は E.164
（プラスなし）などの別のグローバル化形式、簡潔な企業の番号付けスキーム、または米国の 10 
桁で設定する こ と もできます。+E.164 と してディ レ ク ト リ番号を設定しない場合、グローバル化
された発信者 ID 用に、追加の番号の正規化を設定する必要があ り ます。また、CTI アプ リ ケー
シ ョ ン（たとえば、アテンダン ト  コンソール アプ リ ケーシ ョ ン）によっては、設定されたディ レ
ク ト リ番号がグローバル ディ レク ト リ に格納されている形式に一致しない場合、追加の番号の
正規化が必要になる場合があ り ます。
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+E.164 DN が使用され、未定義の DN へのオンネッ ト  コールの稀なヘアピニングがク リ テ ィ カ
ルである と見なされない場合、パーテ ィシ ョ ン  E.164OnNet にオンネッ ト  DN の リ ス ト を維持す
るための取り組みは避け、図 14-29 と図 14-30 に示す簡素化されたダイヤル プラン  アプローチ
を導入する必要があ り ます。

緊急通話

緊急サービスへのアクセスは、すべてのユーザに許可する必要があ り ます。そのためには、緊急
番号ルート  パターンのパーテ ィシ ョ ンを各コーリ ング  サーチ スペースに追加するか、デバイス
レベルのコーリ ング  サーチ スペースを介した緊急番号ルート  パターンへのアクセスを有効に
します。デバイス  コーリ ング  サーチ スペース経由の緊急番号へのアクセスが許可されている場
合は、ローミ ング  シナ リ オ（たとえば、エクステンシ ョ ン  モビ リ テ ィ ）において、ユーザは訪問し
たサイ ト のダイヤ リ ング手順を使用して、緊急サービスをダイヤルする必要があ り ます。一方、
回線コーリ ング  サーチ スペース経由の緊急番号へのアクセスの場合、ユーザはホーム  サイ ト の
ダイヤ リ ング手順を使用して緊急サービスをダイヤルできます。この違いが明らかに重要にな
るのは、ホーム  サイ ト と訪問したサイ ト で緊急サービスのダイヤ リ ング手順が異なる場合のみ
です。たとえば、欧州のユーザ（緊急番号 112）が米国の電話機（緊急番号 911）にログインする場
合などです。

通常、推奨される方式は、発信側デバイスの物理的な場所にローカルな緊急番号で、緊急通話
サービスを提供する こ とです。これによって緊急番号と他のダイヤ リ ング手順との間でオー
バーラ ップが発生する場合があ り ますが（たとえば、短縮ダイヤ リ ングが 9XXX のサイ ト から米
国の電話機にログインした米国以外のユーザのための 9 で始まる  4 桁のサイ ト内ダイヤ リ ング
と、911）、少な く と も、指定された場所の電話機は、いつでも、別の緊急番号を使用する地域の リ
モー ト  ユーザがログインしているかど うかに依存せずに、現地の慣習的な緊急ダイヤ リ ングを
使用して緊急通話を発信できる こ とが保証されます。

この動作を実装するには、緊急パターンをデバイス  コーリ ング  サーチ スペースで処理できる必
要があ り ます。

デザイン アプローチの利点

新しいグローバリゼーシ ョ ン機能によ り有効になったダイヤル プラン  デザイン  アプローチの
利点は、次のとおりです。

• コールのルーテ ィ ング、特にローカルから  PSTN に発信する場合の簡素化された設定。

• システム機能の簡素化された設定と拡張機能。次のものがあ り ます。

– 自動代替ルーティ ング（AAR）

– Emergency Responder サイ ト固有のフェールオーバー

– Call Forward Unregistered（CFUR）

– テールエンド  ホップオフ（TEHO）

– Cisco Jabber などのソフ ト  ク ラ イアン ト からの E.164 番号のク リ ッ クツーダイヤル

– ローミ ング中のエクステンシ ョ ン  モビ リ テ ィ  ユーザまたはローミ ング  デバイスから発
信されたスピード  ダイヤルの適合コール ルーテ ィ ング

– 電話機ディ レク ト リ  エン ト リ （デュアルモードの電話機を含む）からのワンタ ッチ ダイ
ヤ リ ング

– IP Phone ディ レク ト リ の Missed Calls および Received Calls リ ス ト からのワンタ ッチ ダ
イヤ リ ング
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自動代替ルーティング

自動代替ルーティ ング（AAR）宛先マスクがグローバル化された形式に入力されている場合、お
よびすべての AAR CSS がグローバル化された形式で宛先にコールをルーテ ィ ングできる場合、
システム管理者は AAR グループを設定できます。それは、この機能が、特定の宛先に到達するた
めに、発信電話機の PSTN アクセスの地域要件に基づいてどの数字をプレフ ィ ッ ク ス と して付
加するかを決定する唯一の機能であるためです。プレフ ィ ッ ク ス番号が設定されていない単一
の AAR グループはプロビジ ョ ニングしたすべてのデバイスに対して使用できます。

（注） AAR を有効にするには、着信側ディ レク ト リ番号がグローバル化された形式ですでに設定され
ている場合でも、着信先で AAR マスクまたは外部電話番号マスクをグローバル化された形式で
設定する必要があ り ます。AAR は AAR マスクまたは外部電話のマスクが設定されている場合
にだけアクテ ィブにな り ます。

さ らに、ほとんどの場合、この AAR CSS の唯一の機能では、コールを発信電話機と同じ場所にあ
るゲート ウェイにルーテ ィ ングします。そのため、標準ローカル ルート  グループを含むルー
テ ィ ング  リ ス ト を指す 1 つだけのルート  パターン（\+!）を使用して設定できます。この 1 つの
ルーテ ィ ング  パターンを使用してルーテ ィ ングされるコールは常に発信エンドポイン ト に関連
付けられたローカル ルート  グループを介してルーテ ィ ングされるため、どの リージ ョ ン、どの
国にいる と しても、すべてのサイ ト のすべての電話でこの 1 つの AAR CSS を使用できます。

Cisco Emergency Responder

Cisco Emergency Responder へのコールのルーティ ングは通常、911 CTI ルート  ポイン ト をプラ イ
マ リ  Emergency Responder サーバに接続し、また 912 CTI ルート  ポイン ト をバッ クアップ 
Emergency Responder サーバに接続するよ うに設定する こ とによって行われます。

どちらの Emergency Responder サーバも利用できない場合、911 コールは、PSTN が発信側電話機
と同じ場所にあるゲート ウェ イに発信されるよ うに指示できます。設定は次のよ うにします。

• Call Forward No Answer（CFNA）への 911 CTI ルート  ポイン トおよび 912 への Call Forward 
Busy（CFB）、912 CTI ルート  ポイン ト のパーティシ ョ ンを含むコーリ ング  サーチ スペース
を介して。

• CFNA への 912 CTI ルート  ポイン トおよび 911 への CFB、グローバル パーテ ィシ ョ ンを含
むコーリ ング  サーチ スペースを介して。グローバル パーテ ィシ ョ ンは標準ローカル ルート  
グループを含むルート  リ ス ト を指すルート  パターン  911 を含む。

どちらの CTI ルート  ポイン ト も登録解除された場合、911 へのコールは、発信電話機のデバイス  
プールで決定されたとおりにローカル ルート  グループに転送されます。デバイス  モビ リ テ ィが
設定されている場合、ローミ ング電話機は訪問したサイ ト のデバイス  プールと関連付けられま
す。このため訪問したサイ ト のローカル ルート  グループと関連付けられます。

Call Forward Unregistered（CFUR）

Call Forward Unregistered 機能によって処理されるコールが、発信側電話機と同じ場所にある
ゲート ウェイを使用するよ うにするには、電話機の CFUR 宛先を、PSTN 番号のグローバル化さ
れた+ 形式を使用して設定します。CFUR CSS は、標準ローカル ルート  グループを含むルート  リ
ス ト を指す 1 つのルート  パターン（\+!）のみを使用して設定できます。この 1 つのルーティ ング  
パターンを使用してルーテ ィ ングされるコールは常に発信エンドポイン ト に関連付けられた
ローカル ルート  グループを介してルーテ ィ ングされるため、どの リージ ョ ン、どの国にいる と
しても、すべてのサイ ト のすべての電話で同じ  CSS を使用できます。
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テールエンド  ホップオフ（TEHO）

PSTN 接続料金を低くするため、システム管理者は、IP ネッ ト ワークを使用してオフネッ ト の宛
先にコールをルーテ ィ ングし、PSTN への出口点を着信番号のできるだけ近くにします。同時に、
コールの優先 TEHO ルート が使用できない場合、発信電話のローカル ゲー ト ウェイを使用して
コールを  PSTN に送信する必要がある場合もあ り ます。これは、特定の番号タイプの TEHO ルー
テ ィ ングに参加しているすべての電話で、特定の宛先番号に一致するルート  パターン と一致す
るよ うに設定し、その番号が最初のエン ト リ と して、選択した TEHO 出口ゲート ウェイを含む
ルート  リ ス ト を、2 番めのエン ト リ と して標準ローカル ルート  グループを指すよ うに設定する
こ とによって実現できます。

グローバル ダイヤル プラン レプリケーショ ン（GDPR）でのダイヤル プラン

+E.164 の代替番号とエンタープラ イズ代替番号はマスクを使用してディ レク ト リ番号に定義さ
れ、ローカル番号分析に挿入されて、リモー ト呼制御にアドバタ イズされます。ローカル番号分
析への挿入と リ モー ト呼制御へのアドバタ イズは個別に有効化できるオプシ ョ ンです。番号を
ローカル番号分析に挿入し、リ モー ト呼制御にアドバタ イズするか、リ モー ト呼制御の PSTN 
フェールオーバー番号と して使用する必要がある場合にのみ、+E.164 またはエンタープラ イズ
代替番号を定義する必要があ り ます。

ローカル番号分析にエンタープラ イズまたは +E.164 の代替番号を挿入する こ とによって、実質
的にディ レク ト リ番号へのダイヤ リ ングの代替手段を作成します。サイ ト  SJC のディ レク ト リ
番号 \+14085551234 に対しては、マス ク  1XXX を使用してパーティシ ョ ン  SJCToE164 のエン
タープラ イズ代替番号を定義する こ と もできます。これは、このパーテ ィシ ョ ンでローカル パ
ターン  1234 を作成します。サイ ト のすべての DN に対して同じエンタープラ イズ代替番号方式
を使用して、SJC は、図 14-29 と図 14-30 に示す 4 桁のサイ ト内ダイヤ リ ング  ト ランスレーシ ョ
ン  パターン  1XXX の削除を実質的に許可します。このスキーマは、ローカル サイ ト だけで有効
なエンタープラ イズ代替番号が曖昧さを避けるためにサイ ト固有のパーテ ィシ ョ ンに挿入され
るため、複数のサイ ト に拡張できます（たとえば、表 14-4 を参照）。

ディ レ ク ト リ番号 +14085551234 および +12215551234 に対し、表 14-4 に示す設定を使用して
まった く同じエンタープラ イズ代替番号 1234 が作成されますが、サイ ト の特性が維持されるよ
うに、それぞれ異なるパーティシ ョ ン内にあ り ます。

表 14-4 のスキーマは、ローカルの番号分析に追加された GDPR エンタープラ イズ代替番号が、
このダイヤ リ ング手順のダイヤ リ ングの正規化ト ランスレーシ ョ ン  パターンを追加せずに、ど
のよ うに短縮されたサイ ト内ダイヤ リ ングの実行に使用できるかを示していますが、ローカル 
サイ ト でだけ有効なエンタープラ イズ代替番号は GDPR にはアドバタ イズされません。受信す
る ク ラスタでは、重複する（および同一の可能性のある）エンタープラ イズ代替番号は、ルーテ ィ
ングに曖昧さを生じるため学習する必要があ り ます。

表 14-4 ローカル サイ トのエンタープライズ代替番号

サイ ト DID 範囲
エンタープライズ代替
番号マスク

エンタープライズ代替
番号パーテ ィシ ョ ン

SJC +14085551XXX 1XXX SJCToE164

RTP +19195552XXX 2XXX RTPToE164

NYC +12125551XXX 1XXX NYCToE164
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（注） シスコは GDPR でグローバルに有効なエンタープラ イズ代替番号だけをアドバタイズする こ と
を推奨します。通常、これらのエンタープラ イズ代替番号は企業の短縮オンネッ ト番号付けプラ
ンに沿っています。

表 14-5 は、アクセス  コード と して 8 と  2 桁のサイ ト番号を使用する企業の短縮オンネッ ト番号
プランに基づいて、潜在的なエンタープラ イズ代替番号スキーマを示します。

これらのエンタープラ イズ代替番号はグローバルで有効になったため、すべての市内電話番号
に対する短縮サイ ト間のダイヤ リ ング手順を実行する  DN のパーテ ィシ ョ ンに簡単に追加でき
ます。ダイヤ リ ングの正規化ト ランスレーシ ョ ン  パターンに基づいて同等に短縮サイ ト間オン
ネッ ト  ダイヤ リ ング手順を実行するための従来のアプローチを図 14-32 に示します。

図 14-32 短縮されたサイ ト内のオンネッ ト  ダイヤリングの正規化ト ランスレーシ ョ ン パターン

表 14-5 グローバル エンタープライズ代替番号

サイ ト DID 範囲
エンタープライズ代替
番号マスク

エンタープライズ代替
番号パーテ ィシ ョ ン

SJC +14085551XXX 8011XXX [DN]

RTP +19195552XXX 8022XXX [DN]

NYC +12125551XXX 8031XXX [DN]

CSSs Partitions Route Lists Route Groups

SJCInternational

DN
SJCtoE164

1XXX, Prefix +1408555

9.[2-9]XXXXXX, Pre-Dot, Prefix +1408

DN
All IP Phone DNs (urgent)

OnNet
8011XXX, Mask +14085551XXX

8022XXX, Mask +19195552XXX

8031XXX, Mask +12125551XXX
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（エンタープラ イズ代替番号をローカル番号分析に追加するか、ダイヤ リ ングの正規化を使用す
る）どちらのスキームも同等のユーザ エクスペリエンスを実装します。唯一の違いは、ダイヤ リ
ングの正規化パターンでは、このオーバーレイ  ダイヤ リ ング手順を使用してダイヤルされた未
定義番号へのコールは PSTN にルーティ ングされてから、ヘアピンし返される こ とです。一方
で、ローカル番号分析に各電話番号の明示的なエンタープラ イズ代替番号を追加する と、ローカ
ル ダイヤル プランの ト ラブルシューテ ィ ングをよ り複雑にする可能性のあるローカル ダイヤ
ル プランを大幅に拡大します。

エンタープラ イズ代替番号と同様に、+E.164 代替番号も電話番号をマスキングする こ とによっ
て定義されます。+E.164 DN の +E.164 代替番号を定義するには、マス クを単に空のままにしてお
く こ とができます。+E.164 DN の +E.164 代替番号はローカルのダイヤル プランに追加すべきで
はあ り ませんが、リ モー ト呼制御に +E.164 代替番号または +E.164 PSTN フェールオーバー番号
をアドバタイズできる必要があ り ます。

ダイヤ リ ングの正規化ト ランスレーシ ョ ン  パターンを使用して、各電話番号に対するエンター
プラ イズ代替番号を定義する代わりに、短縮されたオンネッ ト のダイヤ リ ング手順を実行する
こ とは、よ り少ないパターンが実際に番号分析に追加されるため、番号分析の複雑さが軽減され
ます。同様に、ディ レ ク ト リ ご との個々の代替番号の代わりに、+E.164 とエンタープラ イズ代替
パターンをアドバタ イズする こ とによって、アドバタ イズされたダイヤル プラン要素の数を最
小限にし、GDPR からアドバタ イズされた情報をインポートする リ モー ト呼制御のダイヤル プ
ランの複雑さを軽減します。+E.164 とエンタープラ イズ  パターンの形式でサマ リーだけをアド
バタイズする こ と を強くお勧めします。

GDPR からダイヤル プラン情報を学習する呼制御は、タ イプによって異なるパーティシ ョ ンに
学習された情報を挿入できます（+E.164 代替番号、エンタープラ イズ代替番号、+E.164 パター
ン、エンタープラ イズ  パターン）。必要なサービス  ク ラスを実行するためにこのタ イプ ベースの
差別化が必要ない場合、GDPR から学習したすべての数値のダイヤル プラン情報は、リ モー ト  オ
ンネッ ト の宛先にアクセスできるサービス  ク ラスを実行するすべてのコーリ ング  サーチ ス
ペースに追加される単一のパーテ ィシ ョ ンに送信できます（図 14-32 に示すオンネッ ト のパー
テ ィシ ョ ンなど）。

差別化されたサービス  ク ラス も、GDPR にアドバタ イズされる  SIP ルート文字列の形式でロ
ケーシ ョ ン情報のルーテ ィ ング  スキーマを作成する  SIP ルート  パターンへのアクセスの制限に
基づいて行う こ とができます。これによ り、アドバタ イズされた SIP ルート文字列の到達可能性
に基づいて、特定の呼制御または特定のインポート された GDPR カタログの一部と してアドバ
タイズされた宛先の到達可能性を制限できます。

Unified Communications Manager と  TelePresence Video Communication 
Server の統合

Cisco Unified Communications Manager（Cisco Unified CM）は、Cisco TelePresence System C シ リー
ズ、EX シ リーズ、Profile シ リーズ、SX シ リーズのコーデッ ク登録および英数字 URI ダイヤ リ ン
グをサポート します。このシナ リオで、Cisco TelePresence Video Communication Server（VCS）は、2 
個の主要な機能を実行できます。

• ビデオおよびコンテンツの H.323 と  SIP の相互運用性

• VCS Control および VCS Expressway を使用した  Business-to-Business（B2B）アクセス

H.323 レガシー エンドポイン ト を  VCS に登録でき、これによ り、H.323/H.239 と  SIP Binary Flow 
Control Protocol（BFCP）との間のプロ ト コル変換と コンテンツの相互運用性を実現します。この
シナ リ オで、VCS はシグナリ ングおよびメディア ゲート ウェ イ と して機能し、メディアを処理
する必要もあるため、インターワーキング機能をオンにしなければならないこ とに注意して く
ださい。

VCS に接続されている  H.323 エンドポイン トは、Unified CM と同じ番号計画を共有します。
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エイ リ アスの操作および正規化は、標準ベースの Portable Operating System Interface for Unix
（POSIX）形式の正規表現構文を使用して VCS で行われます。POSIX は、オペレーティ ング  シス
テム（UNIX）がサポートする必要がある照合および置換機能のいくつかを定義する標準のコレ
クシ ョ ンです。

図 14-33 に、Unified CM と  VCS に登録された音声およびビデオ エンドポイン ト間のエンドツー
エンド通信、および VCS Expressway による企業の外部のピアとの通信を可能にする  Cisco VSC 
と  Unified CM の相互接続の ト ポロジ例を示します。

図 14-33 Cisco VCS と  Unified CM を相互接続するためのサンプル トポロジ

+E.164 番号計画

Unified CM と  VCS との間でグローバル化されたコール ルーティ ングを可能にするには、Unified 
CM のグローバル化されたダイヤル プラン  アプローチ（14-58 ページ）の項で説明したグローバ
ル化されたダイヤル プランを  Unified CM で実装し、+E.164 アド レスを  VCS にプロビジ ョ ニン
グする必要があ り ます。また、VCS に登録された各エンドポイン ト の H.323 ID が、+E164 番号と
と もに設定され、ローカル ゾーンに登録されなければな り ません。

エイリアスの正規化と操作

エイ リ アスの正規化の目的は、エン ドポイン ト をダイヤ リ ングする と きに、正しいエイ リ アスを
示すこ とです。エイ リ アスの正規化は、システム  レベルまたはゾーン  レベルで発生する可能性
があ り ます。

システム  レベルの正規化の例は、H.323 エンドポイン ト と  SIP エンドポイン ト が VCS に登録さ
れている混在環境でダイヤル プランの透過性を実装する と きに発生します。H.323 エンドポイ
ン トは、VCS のローカル ゾーンに H.323 ID と  E.164 エイ リ アスを登録します。ただし、SIP エン
ドポイン ト が E.164 エイ リ アスをダイヤルする と、ユーザが E.164 番号をダイヤルしただけで
も、自動的にド メ インが追加されます。E.164 番号が相手側の VCS にとってローカルまたは リ
モー ト のいずれであっても、正規化ルールによってコールの転送前に、ド メ インが削除されま
す。これは、ト ランスフォームを使用して行う こ とができます。

ゾーン  レベルの正規化の例は VCS を  Unified CM ク ラスタに接続したと きに発生します。この場
合、Unified CM が、登録されているエン ドポイン ト のエイ リ アスに一致しないエイ リ アス形式を
使用している可能性があ り ます。これは、Unified CM から受信したコールでだけ発生するため、
宛先への転送前に検索ルールを適用して、エイ リ アスを標準化できます。

正規化後に、操作も発生する可能性があ り ます。コールが VCS のエイ リ アス形式をサポート し
ない非 VCS システムに送信される際に、正規化の後で操作が発生する可能性があ り ます。

Unified CM
B2B

VCS Expressway VCS

H.323

Third-party
SIP(?!.*@%localdomains%.*$).*

+14085551XXX
cisco.com

+14085551XXX
cisco.com
*.*

+14085551XXX

+14085551XXX
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次の例で、H.323 エンドポイン ト接続および B2B 接続に使用される  VCS ク ラスタに接続された 
Unified CM ク ラスタについて考えます（図 14-33 を参照して ください）。

この場合、エイ リ アスの正規化は必要あ り ません。すべてのエンドポイン トは +E164 エイ リ アス
と同じ  H.323 ID で到達可能です。ただし、Unified CM との間で送受信されるコールは、最終的な
宛先にルーテ ィ ングされる前に操作を必要と します。

H.323 エンドポイン ト が VCS に登録されている別の H.323 エンドポイン ト をコールする と き、
H.323 ID と同じに設定されている  +E.164 番号を使用し（図 14-33 の +14085551001）、コールは正
し く発信されます。

ただし、コールが Unified CM に送られる と きは、SIP-to-H.323 インターワーキングが発生し、結
果と してド メ インを追加する検索ルールが必要にな り ます。範囲 +14085551XXX の +E.164 番号
がローカル VCS で使用されている と仮定する と、例 14-5 の検索ルールが必要です。

例 14-5 VCS のローカル +E.164 宛先用の検索ルール

検索ルール「To VCS」
[説明（Description）]：ローカル +E164 へ
[優先度（Priority）]：50
[モード（mode）]：[エイ リ アスのパターン マッチ（alias pattern match）]
[パターン タイプ（pattern type）]：[正規表現（regex）]
[パターン文字列（pattern string）]：(\+14085551\d{3})(@.*)
[パターン動作（pattern behavior）]：[文字列の置換（replace string）]：\1
[正常に一致する場合（On successful Match）]：[停止（Stop）]
[ターゲッ ト （Target）]：[ローカル ゾーン（Local Zone）]

内部の範囲をダイヤルする  VCS に登録された各 H.323 ク ライアン トは、このルールに一致します。

+E.164 コールが Unified CM から  VCS に着信した場合、ダイヤルされたアド レスは次のいずれか
の形式にな り ます。

• +14085551XXX@10.10.10.10:5060（@ に続いて VCS の IP アド レス とポー ト番号。ポー ト番
号は 5060 か、Unified CM の ト ランク設定でピアと して VCS の IP アド レスを使用する場合
は 5061）

• +14085551XXX@vcs1.cisco.com:5060（@ に続いて VCS の DNS 名とポート番号。ポー ト番号
は 5060 か、Unified CM の ト ランク設定で VCS の DNS 名を使用する場合は 5061）

• +14085551XXX@cisco.com:5060（@ に続いてド メ イン とポー ト番号。ポー ト番号は 5060 か、
Unified CM の ト ランク設定でド メ イン名と  DNS SRV レコードを使用する場合は 5061）

Unified CM から  VCS への ト ランクを設定する推奨される方法は、Unified CM の IP アド レスを
使用して、VCS をピアと して定義する方法です。

例 14-5 のパターン文字列 (\+14085551\d{3})(@.*) は、上の 3 つの形式のすべてと一致し、定義さ
れた置換文字列で受信した SIP URI の右側が削除されます。これによって、受信した +E.164 アド
レスは VCS で設定された H.323 ID と正し く一致するよ うにな り ます。

よ り優れたパターン選択が必要な場合には、よ り厳しいパターン  マッチングを使用する こ とが
可能です。たとえば、([^@]*)@(%ip%|[^@]*cisco.com(.*)) を使用します。このパターンは、@ を含
まれない文字シーケンスで始ま り、@ と、VCS ク ラスタの VCS ピアの IP アド レスまたは
「cisco.com」とポー ト番号を含む文字列が続くすべての URI と一致します。

いくつかの SIP エンドポイン ト が VCS に登録されている場合、自動的にド メ インが追加されま
す。この場合も、上記の検索ルールでド メ インが削除されます。

VCS から  Unified CM にルーティ ングされる数字の +E.164 コールの場合、H.323 エンドポイン ト
が自動的にド メ インを追加しないため、発信要求の SIP URI にド メ インを追加しなければな り ま
せん。Unified CM に送信されるコールのド メ インを追加するために、例 14-6 に示すよ う な検索
ルールを作成しなければな り ません。
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例 14-6 検索ルール「To UCM」

検索ルール「To UCM」
[説明（Description）]：UCM +E164 へ
[優先度（Priority）]：100
[モード（mode）]：[エイ リ アスのパターン マッチ（alias pattern match）]
[パターン タイプ（pattern type）]：[正規表現（regex）]
[パターン文字列（pattern string）]：(\+14085551\d{3})(.*) 
[パターン動作（pattern behavior）]：[文字列の置換（replace string）]：\1@cisco.com
[正常に一致する場合（On successful Match）]：[停止（Stop）]
[ターゲッ ト （Target）]：[UCM ゾーン（UCM Zone）]

例 14-6 の検索ルールによって、\+14085551XXX に一致し、ローカル ク ラ イアン ト に一致しない 
VCS からのすべての数字のダイヤ リ ングが Unified CM に送信され、Unified CM に送信される  
SIP URI のホス ト部分が「cisco.com」に設定されます。Unified CM での SIP 要求のルーテ ィ ング
（14-51 ページ）の項、特に図 14-28 に記載されているよ うに、Unified CM 内の SIP ルーテ ィ ング  
メ カニズムに従って、Unified CM が Unified CM で設定された番号の +E.164 ダイヤル プランに
従ってこれらの数字の SIP URI のパスを指定するよ うに Unified CM の組織の ト ップ レベル ド
メ イン（OTLD）は「cisco.com」に設定されていなければな り ません。このルールは、VCS に登録さ
れた SIP エンドポイン ト がある場合、これにも一致します。

B2B 接続を可能にするには、VCS が、B2B 構築ブロ ッ クにローカル以外の SIP URI のホス ト部分
がある こ とで識別されるすべての B2B コールを  VCS Expressway にルーティ ングしなければな
り ません。例 14-7 の検索ルールは、cisco.com 以外のド メ インを持つものすべてに一致し、一致し
たものを  VCS Expressway およびインターネッ トへ送信する こ とによって、これを実現します。

例 14-7 B2B の検索ルール

検索ルール「External」
[説明（Description）]：B2B 用
[優先度（Priority）]：110
[モード（mode）]：[エイ リ アスのパターン マッチ（alias pattern match）]
[パターン タイプ（pattern type）]：[正規表現（regex）]
[パターン文字列（pattern string）]：[^@]*@[^@]*(?<!cisco.com) 
[パターン動作（pattern behavior）]：[変更なし（leave）]
[正常に一致する場合（On successful Match）]：[停止（Stop）]
[ターゲッ ト （Target）]：[VCS-E]

Unified CM で、VCS でホス ト される  +E.164 プレフ ィ ッ ク スは、特定の +E.164 ルート  パターンを  
Unified CM ダイヤル プランに追加し、適切なルート  リ ス トおよびルート  グループ設定によって
このルート  パターンが VCS への ト ランクに対応する こ と を確認する こ とによって、追加されな
ければな り ません。

VCS に登録されたエンドポイン ト が Unified CM に登録されたエンドポイン ト と同じ  DN 範囲を
共有している場合、Unified CM のダイヤル プラン設定は、Unified CM で不明であるローカル プ
レフ ィ ッ ク スのすべての +E.164 番号が VCS にルーティ ングされる こ と を保証しなければな り
ません。図 14-34 に、グローバル化されたダイヤル プラン  アプローチでこれを実現する方法を示
します。
14-80
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 14 章     ダイヤル プラン

推奨される設計
図 14-34 未割り当てのディレク ト リ番号の代行受信

図 14-34 のグローバル化されたダイヤル プランは、Unified CM のグローバル化されたダイヤル 
プラン  アプローチ（14-58 ページ）の項で説明したアプローチを使用します。端的に言えば、既知
のオンネッ ト  +E.164 プレフ ィ ッ ク スで一致する、すべてのダイヤ リ ングの正規化の ト ランス
レーシ ョ ン  パターンおよび緊急ト ランスレーシ ョ ン  パターンから参照される  DN コーリ ング  
サーチ スペースは、VCS と共有する  +E.164 プレフ ィ ッ ク スで一致するルート  パターンを含む
よ うに拡張しなければな り ません。Unified CM のディ レク ト リ番号と一致しなかったこの範囲
のすべての +E.164 パターンは、このルート  パターンに一致し、VCS に送信されます。ルーテ ィ ン
グ  ループが発生しないよ うに、VCS から着信する ト ランクの着信コーリ ング  サーチ スペース
は、このルート  パターンにアクセスして戻らないよ うにして ください。

また、Unified CM のダイヤル プランは、Unified CM にとってローカルなディ レ ク ト リ  URI に対
応しない、URI（数字でない）と してダイヤルされたすべてのコールが VCS にルーテ ィ ングされ
るよ うにする必要があ り ます。これを実現する最も簡単な方法は、Unified CM で、適切なルート  
リ ス トおよびルート  グループ設定を通じて  VCS への ト ランクにも対応する「catch-all」SIP ルー
ト  パターン（*.* など）を追加する こ とです。こ こでも、ルーティ ング  ループが発生しないよ う
に、VCS から着信する ト ランクの着信コーリ ング  サーチ スペースは、この「catch-all」SIP ルート  
パターンにアクセスしないよ うにして ください。

エンドポイン ト  SIP URI の実装

Unified CM のエンドポイン トに SIP URI および +E164 番号を使用して到達できる場合、例 14-8 に
示すよ うに、VCS から  Unified CM に正し くルーティングする別の検索ルールを追加できます。

例 14-8 VCS から  Unified CM への URI ダイヤリングの検索ルール

検索ルール「URI To UCM」
[説明（Description）]：SIP URI から UCM
[優先度（Priority）]：100
[モード（mode）]：[エイ リ アスのパターン マッチ（alias pattern match）]
[パターン タイプ（pattern type）]：[サフ ィ ッ クス（suffix）]
[パターン文字列（pattern string）]：cisco.com 
[パターン動作（pattern behavior）]：[変更なし（leave）]
[正常に一致する場合（On successful Match）]：[停止（Stop）]
[ターゲッ ト （Target）]：[UCM ゾーン（UCM Zone）]

E164OnNet
+E.164 patterns of DN ranges

(urgent)

CSSs Partitions Route Lists Route Groups

DN

DN
All IP Phone DNs

UnassignedDN
\+14085551XXX, Urgent RL_VCS RL_VCS

VSCInbound

34
86

17
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特記事項
H.323 エンドポイン ト が、+E.164 エイ リ アスを使用する代わりに同じ  SIP URI 形式の英数字のエ
イ リ アスを使用してアド レス指定されている場合、例 14-5 の「To VCS」検索ルールは、例 14-9 の
いずれかに置き換える こ とができます。

例 14-9 H.323 登録エンドポイン トの URI ダイヤリングをサポートするように変更された検索ルー
ル「To VCS」

検索ルール「To VCS」
[説明（Description）]：ローカル H.323 エイ リ アスへ

[優先度（Priority）]：50
[モード（mode）]：[エイ リ アスのパターン マッチ（alias pattern match）]
[パターン タイプ（pattern type）]：[サフ ィ ッ クス（suffix）]
[パターン文字列（pattern string）]：cisco.com
[パターン動作（pattern behavior）]：[変更なし（leave）]
[正常に一致する場合（On successful Match）]：[続行（Continue）]
[ターゲッ ト （Target）]：[ローカル ゾーン（Local Zone）]

エイ リ アスがローカル ゾーンにない場合、これはエイ リ アスではなく ローカルであるこ とを意味
し、優先度 100 の次のルール（「To CUCM」）に従って Unified CM に送信されるため、「続行
（Continue）」を有効にしなければなり ません。ただし、コールが Unified CM から送信された場合は、
コールの発信元である  CUCM ゾーンに戻されないため、ルーティング ループが防止されます。

Unified CM で、+E.164 が VCS にルーテ ィ ングするために使用する同じルート  リ ス ト を指す
「cisco.com」に一致する  SIP ルート  パターンを作成しなければな り ません。

Unified CM のユーザが alice@cisco.com をダイヤルする と、Unified CM は最初に、ローカルに設
定された SIP URI と この URI を照合し、次にフォール バッ ク と して、設定された SIP ルート  パ
ターン とホス ト部分（cisco.com）を照合し、上記の SIP ルート  パターンが一致して、コールは 
VCS にルーテ ィ ングされます。VCS で URI がわかっている場合は、コールがエンドポイン ト に
ルーテ ィ ングされますが、URI が未知である場合、コールはそのゾーンから送信され、操作され
ていないため、Unified CM に戻されません。

特記事項
この項では、次のよ う な多くの Cisco Unified CM の機能に関連する、ダイヤル プランに関する考
慮事項を説明します。

• 自動代替ルーティ ング（14-82 ページ）

• デバイス  モビ リ テ ィ（14-86 ページ）

• エクステンシ ョ ン  モビ リ テ ィ（14-88 ページ）

• 時間帯ルーティ ング（14-95 ページ）

• 論理パーティシ ョ ン（14-96 ページ）

自動代替ルーティング

自動代替ルーティ ング（AAR）機能を使用する と、Unified CM で音声メディア用の代替パスを確
立できます。このパスが確立されるのは、同じ ク ラスタ内の 2 つのエンドポイン ト間にある優先
パスで、コール アド ミ ッシ ョ ン制御用のロケーシ ョ ン  メ カニズムによって決定される使用可能
な帯域幅が使い果たされたと きです。
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特記事項
AAR 機能の主な適用対象は、WAN 経由で接続されているサイ ト を使用する配置です。たとえば、
支店 A の電話から支店 B の電話にコールする場合、支店間の WAN リ ンクで使用可能な帯域幅
（ロケーシ ョ ン  メ カニズムによって計算）が不足している と きは、AAR によって PSTN 経由で
コールを再ルーテ ィ ングできます。コールの音声パスは、発信元の電話からローカルの（支店 A 
の）PSTN ゲート ウェイまでは IP ベース、このゲート ウェ イから  PSTN を経由して支店 B のゲー
ト ウェイまでは TDM ベース、支店 B のゲート ウェ イから宛先の IP Phone までは IP ベースです。

AAR による処理は、ユーザには見えません。ユーザが着信側電話のオンネッ ト （た とえば 4 桁の）
ディ レ ク ト リ番号にしかダイヤルできないよ うに AAR を設定する と、PSTN などの代替ネッ ト
ワーク経由で宛先に到達する と きに、ユーザによる追加入力が不要にな り ます。

（注） AAR では、CTI ルート  ポイン ト がコールの発信元や宛先になる こ とはサポート していません。
また、ユーザが複数のサイ ト にわたってローミ ングする場合、AAR はエクステンシ ョ ン  モビ リ
テ ィ機能と共存できません。詳細については、エクステンシ ョ ン  モビ リ テ ィ（14-88 ページ）を参
照して ください。

AAR を正常に動作させるには、AAR の次の主要要素を指定する必要があ り ます。

• 宛先 PSTN 番号の確立（14-83 ページ）

• 必要なアクセス  コードの付加（14-84 ページ）

• 適切なダイヤル プランおよびルート の選択（14-86 ページ）

宛先 PSTN 番号の確立

コールを再ルーテ ィ ングするには、PSTN などの代替ネッ ト ワーク経由でルーティ ングできる宛
先番号を使用する必要があ り ます。AAR では、ダイヤルされた番号を使用してコールのオンク ラ
スタでの宛先を特定し、その番号を着信側の AAR 宛先マスク と結合します。AAR 宛先マスクが
設定されていない場合には、その代わりに外部電話番号マスクが使用されます。ダイヤルされた
番号と適切なマスクを結合する こ とで、代替ネッ ト ワークによってルーテ ィ ング可能な、完全修
飾番号を生成する必要があ り ます。

または、AAR 設定でボイス メールのチェ ッ クボッ ク スをオンにする こ とで、コールをボイス メー
ルのパイロ ッ ト番号に転送できます。この選択では、発信者によってダイヤルされた元の番号を
利用しませんが、ボイス メール プロファ イル設定に従ってコールがルーテ ィ ングされます。

（注） デフォル ト では、ディ レ ク ト リ番号設定によってコールの AAR レ ッグがコール履歴に保持され
ます。これによって、ボイス  メ ッセージング  システムへの転送で適切なボイス メールボッ ク ス
が選択されます。[この接続先を不在転送履歴から削除する（Remove this destination from the call 
forwarding history）] を選択した場合には、コールの AAR レ ッグがコール履歴に保持されません。
そのため、ボイス メールボッ ク スが自動的に選択されな くな り、発信者に汎用ボイス メール グ
リーテ ィ ングが提供されます。

AAR 宛先マスクを使用する こ とで、外部電話番号マスク と無関係に、宛先の電話番号を決定でき
ます。たとえば、会社の発信者 ID ポ リ シーに基づいて、電話機の外部電話番号マス クをオフ ィ ス
の代表電話番号（415 555 1000 など）にする必要がある場合、AAR に電話機固有の PSTN 番号を
提供するために、AAR 宛先マスクを  +1 415 555 1234 に設定できます。

たとえば、San Francisco にある電話機 A（DN = 2345）から、New York にある電話機 B 上に設定さ
れているオンネッ ト  DN（1234）にダイヤルする と します。ロケーシ ョ ンベースのコール アド
ミ ッシ ョ ン制御によってコールが拒否された場合、AAR は New York の電話機の AAR 宛先マス
ク（+1212555XXXX）を取得して使用し、PSTN 上でルーテ ィ ング可能な番号（+12125551234）を
導出します。
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特記事項
AAR 宛先マス クを設定して + 記号を含む完全修飾 E.164 番号を生成する こ とが最善の方法とな
り ます。その理由は、この方法によって AAR 設定全体が大幅に簡素化されるためです。たとえ
ば、パ リにある電話機は AAR 宛先マスク  +33 1 58 04 58 58 で設定されます。この番号は完全修飾 
E.164 番号であるため、発信側電話機がフランスやカナダにあるか、世界のどこにあるかに関係
な く、発信側電話機の PSTN へのゲート ウェイによって要求されるルーティ ング可能な PSTN 番
号を導出するために、Cisco Unified Communications システムに必要なすべての情報がこの番号
に含まれています。次の項では、このアプローチについて詳し く説明します。

必要なアクセス コードの付加

AAR 宛先で + 記号を含む完全修飾 E.164 番号を生成する場合

これが最も単純なケースです。AAR 宛先には、ワイルドカード と して + が含まれています。+ は、
各ゲート ウェイで必要となる適切なアクセス  コードに置き換えられます。適切なルート  パター
ンにルーテ ィ ングされるよ うに宛先番号が準備されます。その後、適切な着信側ト ランスフォー
メーシ ョ ン  パターンによって宛先番号が PSTN への出口点で変換されます。

例 1： カナダの Ottawa にある電話機が Paris にある電話機に発信していますが、WAN の帯域幅が不
足しているために AAR が ト リガーされます。AAR 宛先は +33 1 58 04 58 58 です。発信側電話機の 
AAR コーリ ング サーチ スペースには、コールを標準ローカル ルート  グループにルーティングす
るルート  パターン \+! が含まれています。コールは、Ottawa にあるローカル ゲート ウェイにルー
ティングされ、そこで、着信側ト ランスフォーメーシ ョ ン  パターンによって + が適切な国際アクセ
ス  コード  011 に置き換えられます。その結果、011 33 1 58 04 58 58 にコールが発信されます。

例 2： フランスの Nice にある電話機が Paris にある電話機に発信していますが、WAN の帯域幅が
不足しているために AAR が ト リ ガーされます。AAR 宛先は +33 1 58 04 58 58 です。発信側電話
機の AAR コーリ ング  サーチ スペースには、コールを標準ローカル ルート  グループにルーテ ィ
ングするルート  パターン  \+! が含まれています。コールは、Nice にあるローカル ゲート ウェ イに
ルーテ ィ ングされ、そこで、着信側ト ランスフォーメーシ ョ ン  パターンによって + 33 が適切な
国内アクセス  コード  0 に置き換えられます。その結果、01 58 04 58 58 にコールが発信されます。

AAR 宛先マスクで国コードを含む番号を生成する場合 

宛先番号（国コードが含まれる と前提）が元の支店のダイヤル プランによって正常にルーティング
されるためには、プレフ ィ ッ クスが必要になる場合があ り ます。また、発信地点が別のエリ ア コー
ドまたは別の国に配置されている場合、ダイヤルされたス ト リ ングの一部と して、国際ダイヤル ア
クセス  コード（たとえば、00、011）などの他のプレフ ィ ッ クスが必要になる場合があ り ます。

AAR を設定する場合は、DN を  AAR グループ内に配置します。AAR グループのペアご とに、同じ  
AAR グループ内で発信または終端するコールのプレフ ィ ッ ク ス番号も含めて、その 2 グループ
間のコールで DN に追加するプレフ ィ ッ ク ス番号を設定できます。

一般的な規則と して、複数の DN が各国間で同じダイヤ リ ング構造を共有している場合は、それ
らの DN を同じ  AAR グループに配置します。たとえば、UK 国外にある  UK ダイヤル番号のすべ
ての電話機は、9 を  PSTN アクセス  コード と して使用し、その後に国際アクセス  コードの 00 が
続きます。フランスおよびベルギーにあるすべての電話機は、0 を  PSTN アクセス  コード と して
使用し、その後に国際アクセス  コードの 00 が続きます。NANP にあるすべての電話機は、9 を  
PSTN アクセス  コード と して使用し、その後に国際アクセス  コードの 011 が続きます。

これによって、AAR グループ設定は次のよ うにな り ます。

AAR グループ NANP Cent_EU UK

NANP 9 9011 9011

Cent_EU 000 000 000

UK 900 900 9
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特記事項
例 3：カナダの Ottawa にある電話機が Paris にある電話機に発信していますが、WAN の帯域幅が
不足しているために AAR が ト リ ガーされます。AAR 宛先は 33 1 58 04 58 58 です。発信側電話機
の AAR グループは NANP であ り、宛先番号の AAR グループは Cent-EU です。したがって、プレ
フ ィ ッ ク ス  9011 が付加されます。発信側電話機の AAR コーリ ング  サーチ スペースには、コール
を  Ottawa のルート  リ ス ト にルーテ ィ ングして  9 を削除する、サイ ト固有のルート  パターン  
9011! が含まれています。コールは、Ottawa にあるローカル ゲート ウェ イにルーテ ィ ングされま
す。その結果、011 33 1 58 04 58 58 にコールが発信されます。

例 4：ベルギーの Brussels にある電話機が Paris にある電話機に発信していますが、WAN の帯域
幅が不足しているために AAR が ト リ ガーされます。AAR 宛先は 33 1 58 04 58 58 です。発信側電
話機および宛先番号の AAR グループは Cent-EU です。したがって、プレフ ィ ッ ク ス  000 が付加
されます。発信側電話機の AAR コーリ ング  サーチ スペースには、コールを  Brussels のルート  リ
ス ト にルーテ ィ ングして先行する  0 を削除する、サイ ト固有のルート  パターン  000! が含まれて
います。コールは、Brussels にあるローカル ゲート ウェ イにルーテ ィ ングされます。その結果、00 
33 1 58 04 58 58 にコールが発信されます。

これらの例で、特定の AAR グループを設定する必要のない +E.164 ダイヤル プランのメ リ ッ ト
がはっき り とわかり ます。

これらの例で、+E.164 ディ レク ト リ番号によるダイヤル プランのメ リ ッ ト がはっき り とわかり
ます。特定の AAR グループまたは PSTN プレフ ィ ッ ク スを設定する必要があ り ません。ダイヤ
ルされたオンネッ ト宛先がすでにダイヤル プランのコア  ルーテ ィ ングで使用される形式
（+E.164）のため、ダイヤルされたディ レク ト リ番号を代替コールの PSTN アド レス と して直接使
用する こ とができます。

ボイスメールの考慮事項

AAR は、コールをボイス メールに転送できます。通常、オフネッ ト  アクセス  コードなしでボイス
メールのパイロ ッ ト番号がダイヤルされます（ボイス メールのパイロ ッ ト番号が 8 555 1000 な
どの完全修飾のオンネッ ト番号である場合）。コールをボイス メールに送信するために AAR を
設定する と、AAR グループ メ カニズムによって、設定済みのアクセス  コード も付加されます。こ
の設定には、AAR グループを作成する必要があ り ます。AAR グループは、必要な AAR 宛先がボ
イス メール（たとえば、vmail_aar_grp）となっているすべての DN によって使用されます。他の 
AAR グループの DN からコールを受信する と きに、このボイス メールの AAR グループでプレ
フ ィ ッ ク ス番号を使用しないこ とを確認して ください。

例：San Francisco サイ トおよび New York サイ ト にある  DN が、AAR グループ NANP で設定され、
そのグループにある任意の 2 つの DN 間のコールに 9 が付加される と します。San Francisco にあ
る  DN を設定して AAR コールをボイス メールに送信した場合（たとえば、8 555 1000）、
985551000 にコールが発信されますが、そのコールは失敗します。その代わりに、San Francisco に
ある  DN を  AAR グループ vmail で設定します。次の表に示すよ うに、AAR グループ NANP から  
AAR グループ vmail へのコールのプレフ ィ ッ ク ス番号は <none> です。これで、コールが正常に 
85551000 に発信されます。

AAR グループ NANP Cent_EU UK vmail

NANP 9 9011 9011 <none>

Cent_EU 000 000 000 <none>

UK 900 900 9 <none>
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（注） デバイス  モビ リ テ ィ を使用しない場合、DN ド メ インの AAR グループ設定は、デバイスがネッ
ト ワークの別の場所に移動しても同じままです。デバイス  モビ リ テ ィ を使用した場合、電話機の 
IP アド レスによって決定された、ネッ ト ワークで電話機が物理的に配置されている場所に基づ
き、ARR グループを動的に決定できます。詳細については、デバイス  モビ リ テ ィ（14-86 ページ）
を参照して ください。 

適切なダイヤル プランおよびルートの選択

AAR コールは、発信元の電話と同じ ロケーシ ョ ンにあるゲート ウェ イを通じて出力する必要が
あ り ます。これによって、完成されたダイヤル ス ト リ ングが、発信元サイ ト のダイヤル プランを
通じて送信されます。このよ うに設定するには、Unified CM Administration のデバイス設定ペー
ジで、適切な AAR コーリ ング  サーチ スペースを選択します。AAR コーリ ング  サーチ スペース
内で、オフネッ ト  ダイヤル プラン項目（たとえば、ルート  パターン）を、同じ場所にあるゲート
ウェイを指し、PSTN にコールを転送する前にアクセス  コードを削除するよ うに設定します。

たとえば、San Francisco サイ ト の電話を設定する場合は、91-NPA-NXX-XXXX と してダイヤルさ
れた長距離電話を許可し、アクセス  コード（9）を削除して San Francisco のゲート ウェ イに送信す
る  AAR コーリ ング  サーチ スペースを使用します。

ローカル ルート  グループを使用し、さ らに完全修飾 E.164 アド レス（+ 記号を含む）を  AAR 宛先
と して使用する と、AAR コーリ ング  サーチ スペース設定を大幅に簡素化する こ とできます。こ
れは、+E.164 AAR 宛先マスクまたは +E.164 ディ レク ト リ番号のいずれかを使用する こ とで実
現する こ とができます。単一のパーテ ィシ ョ ンで設定され、単一のルート  パターン  \+! が含まれ、
さ らに標準ローカル ルート  グループを備えた単一のルート  リ ス ト を指している単一のコーリ
ング  サーチ スペースを使用する こ とで、ク ラスタ全体のすべてのサイ ト ですべてのコールを
ルーテ ィ ングできます。これは、適切なゲート ウェ イ固有の着信側ト ランスフォーメーシ ョ ン  パ
ターンを利用して、宛先番号のユニバーサル形式を、各サイ ト でコールが送信されるサービス  プ
ロバイダー ネッ ト ワークで必要となるローカル形式に適応させます。

（注） オンネッ ト社内コールを強制的に PSTN コールと してダイヤルする追加のルート  パターンを設定
した場合は、それらのパターンが AAR 機能のものと一致しないこ とを確認します。+E.164 ディ レ
ク ト リ番号によるグローバル化されたダイヤル プランでは、これらの +E.164 ディ レク ト リ番号を
保持するパーティシ ョ ンは、AAR コーリ ング サーチ スペースの一部にしてはな り ません。

（注） コール アド ミ ッシ ョ ン制御による再ルーテ ィ ングされたコールの拒否を避けるため、AAR 機能
は、各エンドポイン ト とそれに関連する  PSTN へのゲート ウェイ との間で、IP パス と して LAN 
を使用する必要があ り ます。したがって、AAR ダイヤル プランでは、PSTN へのアクセスに集中
型ゲート ウェイを使用する こ とはできません。

（注） デバイス  モビ リ テ ィ を設定した場合、電話機の IP アド レスによって決定されている、ネッ ト
ワークで電話機が物理的に配置されている場所に基づいて、ARR コーリ ング  サーチ スペースを
動的に決定できます。詳細については、デバイス  モビ リ テ ィ（14-86 ページ）を参照して ください。
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デバイス モビリティ

デバイス  モビ リ テ ィには、IP ネッ ト ワーク内にあるデバイスのモビ リ テ ィが向上するよ うに設
計された機能が備わっています（San Francisco で使用するために初期設定された電話が New 
York に物理的に移動されるなど）。デバイスは同じ  Unified CM ク ラスタに登録されたままです
が、置かれている新しいサイ ト に基づいて、動作の一部が順応します。これらの変更は、電話機の
ある  IP サブネッ ト によって ト リ ガーされます。

ローミ ングする と き、電話機はデバイスの現在のサブネッ ト に関連付けられているデバイス  
プールに関連付けられているパラ メータを継承します。ダイヤル プランから見て、次の 5 つの主
要な設定パラ メータの機能は、電話機の物理的な場所によ り変更できます。変更する これらのパ
ラ メータについて、デバイスはホーム  ロケーシ ョ ンの外部をローミ ングしているが、ホーム  デ
バイスのモビ リ テ ィ  グループ内にいる と見なされます。

• ローカル ルート  グループ

ローミ ング  デバイス  プールのローカル ルート  グループが使用されます。たとえば、San 
Francisco から  New York にデバイスがローミ ングする場合、パターンが標準ローカル ルート  
グループを呼び出すルート  リ ス ト を指している場合は常に、PSTN へのコールのルーティ ン
グに New York デバイス  プールのローカル ルート  グループが使用されます。

• 発信側変換 CSS

ローミ ング  デバイス  プールの発信側変換 CSS が使用されます。これによ り、電話機は発信
側電話番号表示モード（訪問した場所にある電話機の慣習的表示モード）を継承できます。

• デバイス  コーリ ング  サーチ スペース

デバイス設定ページで設定されているデバイス  コーリ ング  サーチ スペースではな く、ロー
ミ ング  デバイス  プールのデバイス  モビ リ テ ィ  コーリ ング  サーチ スペースが使用されま
す。たとえば、デバイスが San Francisco から  New York にローミ ングしている と き、New York 
デバイス  プールのデバイス  モビ リ テ ィ  コーリ ング  サーチ スペースが、ローミ ング電話機の
デバイス  コーリ ング  サーチ スペース と して使用されます。サービス  ク ラスに対して回線/デ
バイス  アプローチを使用している場合、このアプローチは PSTN コールが取るパスを確立
し、ローカルな New York ゲー ト ウェイにルーティ ングします。

• AAR コーリ ング  サーチ スペース

デバイス設定ページで設定されている  AAR コーリ ング  サーチ スペースではな く、ローミ ン
グ  デバイス  プールの AAR モビ リ テ ィ  コーリ ング  サーチ スペースが使用されます。たとえ
ば、デバイスが San Francisco から  New York にローミ ングしている と き、New York デバイス  
プールの AAR コーリ ング  サーチ スペースが、ローミ ング電話機の AAR コーリ ング  サーチ 
スペース と して使用されます。このコーリ ング  サーチ スペースは発信 AAR PSTN コールが
取るパスを確立し、ローカルな  New York ゲー ト ウェイにルーティ ングします。

• DN の AAR グループ

着信 AAR コールの場合、DN のホス ト電話機がローミ ングしているかど うかにかかわらず、
DN に割り当てられている  AAR グループが保持されます。これによ り、AAR 宛先番号に対し
て確立された到達可能性の特性が保持されます。

発信 AAR コールの場合、発信 DN の AAR グループでは、DN の設定ページで選択された AAR 
グループではなく、ローミ ング デバイス  プールの AAR グループが使用されます。この AAR グ
ループは、ローミ ング デバイス上のすべての DN に適用されるこ とに注意して ください。たと
えば、New York から  Paris にローミ ングするデバイス上のすべての DN（どちらの場所も同じデ
バイス  モビ リ ティ  グループであるこ とを前提とする）は、Paris デバイス  プールの発信コール
に対して設定されている  AAR グループを継承します。この AAR グループはローミ ング デバ
イス上のすべての DN に割り当てられます。また、ローミ ング電話機上の DN から行われた 
AAR コールに対して適切なプレフ ィ ッ クスを付加するこ とを許可します。
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ローミング中の Call Forward All

デバイスが同一のデバイス  モビ リ テ ィ  グループ内をローミ ングしている と き、Unified CM では
ローカル ゲート ウェイへの到達にデバイス  モビ リ テ ィ  CSS を使用します。ユーザが電話機で 
Call Forward All を設定している場合、CFA CSS が None に設定されていて、CFA CSS Activation 
Policy が With Activating Device/Line CSS に設定されている と、次のよ うにな り ます。

• デバイスがホーム  ロケーシ ョ ンにある と きに CFA CSS と してデバイス  CSS と回線 CSS が
使用されます。

• デバイスが同一のデバイス  モビ リティ  グループ内をローミ ングしている と き、CFA CSS と し
てローミ ング デバイス  プールからのデバイス  モビ リティ  CSS と回線 CSS が使用されます。

• デバイスが別のデバイス  モビ リ テ ィ  グループ内をローミ ングしている と き、CFA CSS と し
てデバイス  CSS と回線 CSS が使用されます。

デバイス  モビ リ テ ィ（21-15 ページ）の項で、この機能について詳し く説明します。

エクステンショ ン モビリティ

エクステンシ ョ ン  モビ リ テ ィ機能を使用する と、ユーザが IP Phone にログインしたと き、内線番
号、スピード  ダイヤル、メ ッセージ待機インジケータ（MWI）ステータス、コール特権を含めて、
そのユーザのプロファ イルが自動的にその電話機に適用されるよ うにな り ます。このメカニズ
ムは、それぞれのエクステンシ ョ ン  モビ リ テ ィ  ユーザに関連付けられる、デバイス  プロファ イ
ルを作成する こ とで成り立っています。デバイス  プロファ イルは、実質的には仮想 IP Phone であ
り、1 つまたはそれ以上の回線を設定した り、コール特権やスピード  ダイヤルなどを定義した り
できます。

IP Phone がログアウ ト状態になっている（つま り、エク ステンシ ョ ン  モビ リ テ ィ  ユーザがログイ
ンしていない）と き、この IP Phone の特性は、デバイス設定ページと回線設定ページによって決
ま り ます。ユーザが IP Phone にログインする と、デバイス設定は変更されませんが、既存の回線
設定は Unified CM データベースに保存され、ユーザのデバイス  プロファ イルの回線設定によっ
て置き換えられます。

エクステンシ ョ ン  モビ リ テ ィの重要な利点の 1 つは、ユーザがどこにいるかにかかわらず、同じ  
Unified CM ク ラスタによって制御されている  IP Phone にユーザがログインできれば、そのユー
ザに対して、そのユーザ固有の内線番号で到達できる こ とです。集中型呼処理を使用しているマ
ルチサイ ト配置に対してエクステンシ ョ ン  モビ リ テ ィ を適用する と、地理的に互いに分離して
いる複数のサイ ト に対して、この機能を展開できます。

ただし、エクステンシ ョ ン  モビ リ テ ィ機能を自動代替ルーティ ング（14-82 ページ） の項で説明
している  AAR 機能と組み合わせる場合は、一定の制限事項があ り ます。図 14-35 に示した例に
ついて考えます。エクステンシ ョ ン  モビ リ テ ィ と  AAR を集中型呼処理の Unified CM ク ラスタ
に配置していて、San Jose と  New York にそれぞれ 1 つのサイ ト があ り ます。
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図 14-35 エクステンシ ョ ン モビリテ ィ と  AAR

この例では、通常、San Jose を拠点と しているエクステンシ ョ ン  モビ リ テ ィ  ユーザが、DN 1000 
と  DID 番号 (408) 555-1000 を持っている と します。このユーザの外部電話番号マスク（または 
AAR マスク）は、4085551000 と設定されています。ユーザが New York のサイ ト に移動してログ
インします。また、San Jose と  New York の間の IP WAN 帯域幅が完全に使用されている と仮定し
ます。

San Jose にいる内線番号 1001 のユーザが 1000 にコールする と、AAR が ト リ ガーされ、発信側の 
AAR コーリ ング  サーチ スペース と発信側、着信側の AAR グループに基づいて、914085551000 
への新しいコールが、San Jose の電話機によって試行されます。このコールは、San Jose のゲート
ウェイを使用して PSTN にアクセスしますが、DID（408）555-1000 が同じゲート ウェ イによって
所有されているため、PSTN はコールをこのゲート ウェイに戻します。San Jose のゲート ウェイ
は、内線番号 1000 を持つ電話へのコールを確立しよ う と しますが、この電話は現在 New York に
あ り ます。New York にアクセスするための帯域幅を使用できないため、AAR 機能がも う一度呼
び出され、次の 2 つのう ち、いずれかのシナリオが発生します。

• ゲート ウェイの AAR コーリ ング サーチ スペースに外部 PSTN ルート  パターンが含まれてい
る場合、ループが開始され、San Jose サイ トにあるすべての PSTN ト ランクが使い果たされる。 

• 逆に、ゲート ウェ イの AAR コーリ ング  サーチ スペースに内部の番号のみが含まれている場
合は、コールが失敗し、発信者にはファース ト ビジー トーンが聞こえる。この場合は、1 つの 
PSTN コールが発生して 1 つが受信されるため、コールのセッ ト アップ中、San Jose のゲート
ウェイでは 2 つの PSTN ト ランクが使用されます。

ヒン ト こ こで説明したよ う なルーテ ィ ング  ループを防止するには、ゲー ト ウェ イ設定ページでコーリ
ング  サーチ スペースを設定する と きに、必ず内部の宛先のみを含め、同じゲート ウェ イを含ん
でいるルート  グループやルート  リ ス ト を指すルート  パターンを一切含めないよ うにします。

この例では、エクステンシ ョ ン  モビ リ テ ィが Cisco Unified Communications の動的な側面を利用
しているため、サイ ト間のコール ルーテ ィ ングで IP ネッ ト ワークを使用する必要がある こ と を
中心に説明しています。PSTN に定義されている  E.164 番号は静的なものであ り、PSTN ネッ ト
ワークはエクステンシ ョ ン  モビ リ テ ィ  ユーザの移動を認識しません。AAR 機能は、コール ルー
テ ィ ングを  PSTN に依存しているため、ホーム  サイ ト以外のサイ ト に移動したエクステンシ ョ
ン  モビ リ テ ィ  ユーザに対して、この機能を使用して到達する こ とはできません。

EM user
moves

DN: 2000
Ext. mask: 2125552000

DN: 1000
Ext. mask: 4085551000

IP

San Jose
PSTN

11
47
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（注） ただし、エクステンシ ョ ン  モビ リ テ ィ  ユーザが自分のホーム  サイ ト と同じ  AAR グループに属
する リ モー ト  サイ ト に移動した場合には、使用可能な IP WAN 帯域幅が十分にないと き、その
ユーザは AAR 機能を使用して他のサイ トへのコールを発信できます。これは、コールの発信元
の電話機の AAR コーリ ング  サーチ スペースによってそれらのコールのパスが決定されるため
です。この AAR コーリ ング  サーチ スペースはユーザがエクステンシ ョ ン  モビ リ テ ィにログイ
ン、またはログアウ ト しても変更されません。また、このスペースは訪問した リモー ト  サイ ト の
ゲート ウェイを使用するよ うに設定する必要があ り ます。

ヒン ト 登録解除されたエクステンシ ョ ン  モビ リ テ ィ  プロファ イル DN がボイス メールにコールを送信
するよ うに設定して ください。詳細については、自動転送コーリ ング  サーチ スペース（14-46 
ページ）を参照して ください。

Cisco Unified Mobility 固有の考慮事項

Cisco Unified Mobility（Cisco Unified Mobility（21-48 ページ）についての項を参照）では、コールの
ルーテ ィ ングに直接影響を与える機能に依存しています。ダイヤル プランに関連する  Cisco 
Unified Mobility パラ メータの影響を理解するには、次の例について考えてみます。

（注） この説明で必要なパラ メータのみを、こ こで示しています。

ユーザ Paul は、次のよ うに設定された IP Phone を所有しています。

DN：8 555 1234

DID 番号：+1 408 555 1234

外部電話番号マスク：408 555 1234

回線コーリ ング  サーチ スペース：P_L_CSS

デバイス  コーリ ング  サーチ スペース：P_D_CSS

Paul の DN は、次のよ うに設定された リ モー ト宛先プロファ イル（RDP）に関連付けられてい
ます。

コーリ ング  サーチ スペース：P_RDP_CSS

再ルーティ ング  コーリ ング  サーチ スペース：P_RDP_Rerouting_CSS

発信側変換 CSS：P_CPT_CSS

Paul の RDP は、次のよ うに設定された リモー ト宛先に関連付けられています。

宛先番号：+1 514 000 9876（これは Paul の携帯電話番号。シングルモード またはデュアル
モードのいずれかの電話機）

Paul または Ringo の DID 番号にかけられた PSTN からのコールは、次のよ うに設定された
ゲート ウェイによって処理されます。

コーリ ング  サーチ スペース：GW_CSS

有効桁：7

プレフ ィ ッ ク ス  DN：8
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ユーザ Ringo は、次のよ うに設定された IP Phone を所有しています。

DN：8 555 0001

DID 番号：408 555 0001

外部電話番号マスク：408 555 0000（これは企業の代表番号）

回線コーリ ング  サーチ スペース：R_L_CSS

デバイス  コーリ ング  サーチ スペース：R_D_CSS

次の項では、コール ルーティングでの上記のモビ リティ  パラ メータの影響について説明します。

リモート宛先プロファイル

リ モー ト宛先プロファ イル（RDP）はディ レ ク ト リ番号（たとえば、ユーザの IP Phone の DN）およ
びリ モー ト宛先（たとえば、ユーザの携帯電話番号）と関連付けられています。RDP は IP Phone 
と、リ モー ト宛先と して設定された外部番号（たとえば、携帯電話）間のやり取り を制御します。

（注） リ モー ト宛先は、オンク ラスタ  DN を宛先番号と して設定する こ とはできません。

リモート宛先プロファイルの再ルーティング コーリング サーチ スペース

リ モー ト宛先プロファ イルに関連付けられている  DN にコールが発信された場合、コールは DN 
と、リ モー ト宛先と して設定されている番号の両方にコールします。 

発信者が宛先 IP Phone に到達できるかど うかは、発信者のコーリ ング  サーチ スペース設定に
よって制御されます。ただし、コールが リモー ト宛先に分岐（転送）されるかど うか（たとえば、携
帯電話）は、着信側モビ リ テ ィ  ユーザの再ルーテ ィ ング  コーリ ング  サーチ スペースによって制
御されます。

次に例を示します。 
Ringo は、自分の IP Phone から  8 555 1234 とダイヤルする こ とによって  Paul にコールします。
Paul の IP Phone が鳴り、彼の携帯電話も鳴り ます。

Ringo が Paul の DN に到達できるかど うかは、Ringo の IP Phone の回線およびデバイス  コーリ
ング  サーチ スペースによって制御されています。ダイヤルした宛先（8 555 1234）は、連結された
コーリ ング  サーチ スペース  R_L_CSS および R_D_CSS にあるパーテ ィシ ョ ンにあ り ます。

このコールが Paul の携帯電話に分岐（転送）されるよ うにするには、設定された リ モー ト宛先（+1 
514 000 9876）がコーリ ング  サーチ スペース  P_RDP_Rerouting_CSS にあるパターンと一致する
必要があ り ます。

（注） Ringo の電話機に割り当てられたダイヤ リ ング特権で外部コールが許可されていな くても、リ
モー ト宛先へのコールは、Paul の リモー ト宛先プロファ イルに関連付けられた再ルーティ ング  
コーリ ング  サーチ スペースによって処理されます。

リモート宛先プロファイルのコーリング サーチ スペース

新しいサービス  パラ メータ（[ リ モー ト宛先用の着信コーリ ング  サーチ スペース（Inbound 
Calling Search Space for Remote Destination）]）が、ク ラスタの リモー ト宛先のいずれかから発信さ
れたコールのルーテ ィ ングに使用されるコーリ ング  サーチ スペースを制御します。デフォル ト
設定は [ ト ランク またはゲート ウェイの着信コーリ ング  サーチ スペース（Trunk or Gateway 
Inbound Calling Search Space）] です。これはすべての着信コールを ト ランク またはゲート ウェイ
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の設定済み CSS を使用してルーテ ィ ングします。サービス  パラ メータが [ リ モー ト宛先プロ
ファ イル + 回線コーリ ング  サーチ スペース（Remote Destination Profile + Line Calling Search 
Space）] に設定される と、コールをルーテ ィ ングするために、一致した リモー ト宛先に関連付け
られた DN の回線 CSS と、リ モー ト宛先に関連付けられた リモー ト接続先プロファ イルの CSS 
を連結したものが使用されます。

同じ ク ラスタ内の リ モー ト宛先と して定義されているすべての番号は、ク ラスタに着信する任
意の外部コールで一致する ものを検索します。

次の例では、[ リ モー ト宛先用の着信コーリ ング  サーチ スペース（Inbound Calling Search Space 
for Remote Destination）] サービス  パラ メータが [ ト ランクまたはゲー ト ウェイの着信コーリ ング 
サーチ スペース（Trunk or Gateway Inbound Calling Search Space）] に設定されている こ と を前提
と しています。

次に例を示します。 
Paul は、Ringo の卓上電話にコールするために自分の携帯電話を使用しています。コールは 
PSTN からゲー ト ウェイに着信します。発番号は 514 000 9876 で着番号は 408 555 0001 です。
コールは Ringo の電話機にルーテ ィ ングされます。Ringo の電話機に発番号と して表示される番
号は、Paul の卓上電話番号 8 555 1234 です。これによ り、Paul の携帯電話番号は表示されず、
Missed および Received コール リ ス ト から発信された  Ringo のコールが Paul の IP Phone を鳴ら
します。このよ うにして企業モビ リ テ ィ機能の完全なセッ ト が使用できるよ うにな り ます。

コールがゲート ウェ イに着信する と き、PSTN では発番号を  514 000 9876、着番号を  408 555 0001 
と表示します。ゲー ト ウェ イの設定は着信者番号の末尾から  7 桁の有効桁を保持し、先頭に 8 の
プレフ ィ ッ ク スを付加して、宛先番号と して 8 555 0001 を生成します。

システムは発番号が Paul の リモー ト宛先番号と一致するかど うかを検出します。一致を検出す
る と、次の処理が行われます。

1. 発番号を  Paul の DN、8 555 1234 に変更します。

2. 着信ゲート ウェ イのコーリ ング  サーチ スペースを使用して、コールを着信番号にルーテ ィ
ングします。具体的には、ルーテ ィ ングは GW_CSS コーリ ング  サーチ スペースを介して行
われます。

ゲー ト ウェイによ り提示される宛先（着信）番号は、電話機の DN である必要があ り ます。また、上
記の手順 1 で示した発信側の置換では、Missed/Received コール リ ス ト から ワンタ ッチ ダイヤル
を使用した方法を示しています。

（注） リモート宛先番号をパーティシ ョ ンに分類する方法はあ り ません。複数のユーザ グループ（異なる
会社、請負業者など）で同じ ク ラスタを使用している場合、この点に注意する必要があ り ます。[ リ
モート宛先用の着信コーリ ング サーチ スペース（Inbound Calling Search Space for Remote 
Destination）] サービス  パラ メータが [ ト ランクまたはゲート ウェイの着信コーリ ング サーチ ス
ペース（Trunk or Gateway Inbound Calling Search Space）] に設定されている場合、発信者番号がリ
モート宛先に一致するかど うかにかかわらず、コールのルーティングは、着信ト ランクまたはゲー
ト ウェイの CSS に基づきます。ただし、発番号の置換は、発信側がリモート宛先に一致した場合で
も行われます。これは、テナン トの リモート宛先番号から別のテナン トの DID 番号へのコールが、
発信側のオンネッ ト  エクステンシ ョ ン DN と一致する、変換済み発番号で提示されるこ とを意味
します。

（注） 発番号が使用できない着信外部コールは、着信ゲート ウェイの CSS に従ってルーティングされま
す。これは、SIP または H.323 ト ランクなどの IP ト ランクからの着信コールにも当てはま り ます。
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リモート宛先プロファイルの発信側変換 CSS と ト ランスフォーメーショ ン パターン

企業の IP Phone からモビ リ テ ィ対応の DN に発信されたコールは、企業の宛先 IP Phone の DN 
と、1 つの（または複数の）外部宛先の両方に分岐（転送）されます。これによる  1 つの課題は、それ
ぞれの宛先電話機のダイヤル プランに適合した発番号を送信する こ とです。これは、Missed およ
び Received コール リ ス ト からのコールの リ ダイヤルを可能にするために必要です。企業の電話
機の場合、発番号はリ ダイヤル可能な企業の電話番号である必要があ り ます。PSTN の リ モー ト
宛先の場合（自宅の電話機または携帯電話）、発番号は、発信側 IP Phone と関連付けられている企
業の番号から、PSTN から リ ダイヤル可能な番号（一般に、発信側電話機の DID 番号）に変換する
必要があ り ます。

コールがモビ リ テ ィ対応の企業 DN に発信された場合、発信者の発番号に一致する ものを検索す
るために、関連付けられた リモー ト宛先プロファ イルのコーリ ング  サーチ スペースが使用され
ます。このスペースには、ト ランスフォーメーシ ョ ン  パターンを含むパーテ ィシ ョ ンが含まれて
います。

ト ランスフォーメーシ ョ ン  パターンは、企業形式から  PSTN 形式への発番号の適合を制御して
います。ト ランスフォーメーシ ョ ン  パターンは、着信番号ではな く、発番号をマッチングする と
い う点で、Unified CM の他のすべてのパターンと異な り ます。マッチング処理は、正規表現（たと
えば、8 555 XXXX）を使用して行われます。そして変換処理では、発信側 DN の外部電話番号マス
クのほかに、ト ランスフォーメーシ ョ ン  パターンを使用し、番号をプレフ ィ ッ ク ス と して付加で
きます。

一致する と、設定済みのすべての変換が実行されます。そして一致した リモー ト宛先プロファ イ
ルに関連付けられているすべての リモー ト宛先への到達に、変換後の発番号が使用されます。

次に例を示します。 
Ringo が Paul にコールする と、Paul の IP フォンには発番号が 8 555 0001 と表示され、Paul の携帯
電話には 408 555 0001 と表示されるよ うにします。

この場合、次のパラ メータを使用して ト ランスフォーメーシ ョ ン  パターンを作成します。

Pattern：8 555 XXXX

Partition：SJ_Calling_Transform

Use calling party's external phone number mask：チェ ッ ク しない

Calling Party Transformation mask：555 XXXX

Prefix Digits (outgoing calls)：408

パーテ ィシ ョ ン  SJ_Calling_Transform がコーリ ング  サーチ スペース  P_CPT_CSS に配置されて
いる こ と を確認する必要もあ り ます。

Ringo からのコールが Paul の電話機に固定されている場合、2 つの別々のコール レ ッグが試行さ
れます。最初のコール レ ッグは Paul の IP Phone を鳴ら し、発信者の DN を発番号（つま り  8 555 
0001）と表示します。2 番めのコール レ ッグは Paul の リモー ト宛先プロファ イルを介して試行さ
れます。参照されるすべてのパーテ ィシ ョ ンの ト ランスフォーメーシ ョ ン  パターン内にある  8 
555 0001 の一致を検索するために、RDP の発信側変換 CSS（P_CPT_CSS）が使用されます。パ
ターン  8 555 XXXX はパターン  SJ_Calling_Transform でマッチングされます。ト ランスフォー
メーシ ョ ン  マス クが発番号に適用され、555 0001 が生成されます。プレフ ィ ッ ク ス番号が追加さ
れ、リ モー ト宛先にコールが発信された場合に変換された発番号 408 555 0001 が使用されます。

この例では、Ringo の DID 番号と異なる番号に設定されているため、外部電話番号マスクを使用
していないこ とに注意して ください。これによ り、オフネッ ト の宛先に提示される発番号が発信
者と着信側で異なっている必要がある場合に、柔軟性が提供されます。Ringo から  Paul へのコー
ルは同僚間のものであるため、Ringo の DID 番号が公開されるのは許容される と見なされます。
Ringo の次のコールは顧客に対する ものである可能性があ り ます。この場合、企業の代表番号 
408 555 0000 が、宛先に提示されるのに最も望ましい発番号です。
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（注） 発信側ト ランスフォーメーシ ョ ン  コーリ ング  サーチ スペースには <none> パーテ ィシ ョ ンが暗
黙的に含まれていません。そのため、<none> パーテ ィシ ョ ンに残っている ト ランスフォーメー
シ ョ ン  パターンはどの発信側ト ランスフォーメーシ ョ ン  コーリ ング  サーチ スペースにも適用
されません。これは Unified CM 内の他のすべてのパターンと異な り ます。Unified CM では、
<none> パーテ ィシ ョ ン内に残るすべてのパターンは暗黙的にすべてのコーリ ング  サーチ ス
ペースに含まれます。

アプリケーション ダイヤル ルール

リ モー ト宛先と定義される番号は、着信コールを企業のモビ リ テ ィ  コールと して識別し、固定す
るためにも使用されます。PSTN がコールを識別する形式は、企業のダイヤル プランがコールを
外部番号にダイヤルする場合の形式と異なる こ とがよ く あ り ます。適用ダイヤル規則は、リモー
ト宛先で、コールを リ モー ト宛先に分岐（転送）する際に必要な形式に設定するために使用でき
ます。これらの規則では、リモー ト宛先と して設定された番号から、数字を削除した り、数字をプ
レフ ィ ッ ク ス と して付加した りできます。

次に例を示します。 
番号 514 000 9876 は Paul の リモー ト宛先番号と して設定されています。この番号は、企業に着信
するコールを識別するために PSTN が使用する形式に対応します。ただし これは、発信コールで
企業のダイヤル プランが使用する形式（91 をプレフ ィ ッ ク ス と して付加する必要があ り ます）
とは異な り ます。この場合、リモー ト宛先の形式を企業ダイヤル プランの形式に適合させるため
に、適用ダイヤル規則を作成する必要があ り ます。

適用ダイヤル規則：

名前：514000_ten

説明：プレフ ィ ッ ク ス  91 を  514000 で始まる  10 桁の番号に付加するために使用

番号の先頭：514000

桁数：10

削除する桁数：0

パターンで付加するプレフ ィ ッ ク ス：91

この例では、Paul の携帯電話から企業へかけられたコールは、514 000 9876 からのものと識別さ
れます。これは、Paul の番号が リモー ト宛先と設定されている形式に一致します。このため、マッ
チングが行われ、Paul の卓上電話コールの固定を ト リ ガーします。またオンネッ ト の宛先に表示
される発番号の最適化も行われます（たとえば、コールが Ringo の DID 番号に対して行われた場
合、Ringo にはその着信が 8 555 1234 から来たものと表示されます）。

コールが Paul の企業 DN 番号に対して行われた場合、Paul の リモー ト宛先番号に分岐（転送）さ
れたコール レ ッグは、上記の適用ダイヤル規則によって処理されます。ス ト リ ング  514 000 は 
Paul の リモー ト宛先番号の先頭と一致します。また、この番号は 10 桁であるため、数字は削除さ
れず、91 がプレフ ィ ッ ク ス と して付加されます。これによ り、Paul の リ モー ト宛先プロファ イル 
コーリ ング  サーチ スペース（この場合は P_RDP_CSS）を介してルーテ ィ ングされる番号と し
て、91 514 000 9876 が生成されます。

（注） このアプローチでは、IP Phone から行われたコールのルーティ ングのためにすでに定義済みの
コーリ ング  サーチ スペースを再利用する機能を提供します。発信コールに対してプレフ ィ ッ ク
スを付加する必要のない新しいコーリ ング  サーチ スペース（つま り、直接 514 000 9876 にコール
をルーテ ィ ングできる）は好まし く あ り ません。外部パターン とオンネッ ト  パターンが重複する
状況が発生する可能性があるためです。
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時間帯ルーティング

この機能を使用するには、次の要素を設定します。

• 期間

• タ イム  スケジュール

期間を利用する と、営業開始時刻と終了時刻を設定できます。この開始時刻と終了時刻は、コー
ルをルーテ ィ ングできる期間を示しています。これらの時刻に加えて、毎週または毎年発生する
イベン ト を設定する こ と もできます。さ らに、Start Time オプシ ョ ン と  End Time オプシ ョ ンにあ
る  No business hours を選択して、休業時間を設定する こ と もできます。このオプシ ョ ンを選択し
た場合は、すべての着信コールがブロ ッ ク されます。

タ イム  スケジュールは、パーテ ィシ ョ ンに割り当てられている特定の期間をグループにま とめ
たものです。このタ イム  スケジュールによって、指定した期間中にパーテ ィシ ョ ンがアクテ ィブ
または非アクテ ィブのどちらになっているかが判断されます。一致したパターンやダイヤ リ ン
グ  パターンには、そのダイヤ リ ング  パターンの配置されているパーテ ィシ ョ ンがアクテ ィブに
なっている場合のみ到達できます。

図 14-36 では、同じコール パターン（8000）を持つ 2 つのハン ト  パイロ ッ ト が、2 つのパーティ
シ ョ ン（RTP_Partition、SJC_Partition）内に設定されています。これらのパーティシ ョ ンには、一連
の定義済み期間を保持したタ イム  スケジュールがそれぞれ割り当てられています。たとえば、
RTP の電話には、ハン ト  パイロ ッ ト 1 を使用する こ とで、月曜日から金曜日の午前 8 時～午後 12 
時（東部標準時。GMT - 5.00）まで、および日曜日の午前 8 時から午後 5 時まで到達できます。同様
に、SJC の電話には、ハン ト  パイロ ッ ト 2 を使用する こ とで、月曜日から金曜日の午前 8 時～午
後 5 時（太平洋標準時。GMT - 8.00）まで、および土曜日の午前 8 時～午後 5 時まで到達できます。
この例では、どちらのハン ト  パイロ ッ ト も  7 月 4 日は非アクテ ィブです。
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図 14-36 時間帯ルーティング

図 14-36 の例では、水曜日の午後 3 時にハン ト  パイロ ッ ト （8000）に着信したコールは、SJC の電
話に転送されます。一方、このハン ト  パイロ ッ ト に 7 月 4 日にコールした人は、別のパターンが 
8000 に一致しない限り、ファース ト ビジー トーンを受信します。

論理パーティシ ョ ン

論理パーティシ ョ ンには、次の要素が含まれます。

• デバイス  タ イプ。電話機は interior と して分類され、ゲー ト ウェイ と ト ランクは border と し
て定義されます。表 14-6 に、各デバイスのエンドポイン ト  タ イプを示します。

• ジオロケーシ ョ ン。エンドポイン トにはポリシーの決定に使用される住所が割り当てられます。

• ジオロケーシ ョ ン  フ ィルタ。ポ リ シーの決定は、ジオロケーシ ョ ン  オブジェ ク ト のサブセッ
ト に対して行う こ とができます。

• ポ リ シー。エン ドポイン ト間の通信は、それらの相対的な（フ ィルタ処理された）ジオロケー
シ ョ ン とデバイス  タ イプに基づいて許可または拒否されます。
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（注） コールのすべての参加者が interior と して分類されないと、ポ リ シーは適用されません。つま り、
同じ ク ラスタにある電話機間のコールに論理パーティシ ョ ン  ポ リ シーが適用される こ とはあ り
ません。

（注） ジオロケーシ ョ ンは、Unified CM で設定するコール アド ミ ッシ ョ ン制御用のロケーシ ョ ンや、デ
バイス  モビ リ テ ィに使用される物理ロケーシ ョ ン と混同される こ とはあ り ません。

論理パーティシ ョ ンのデバイス タイプ

Unified CM は、エン ドポイン ト を  interior または border に分類します。この分類は固定されてお
り、システム管理者が変更する こ とはできません。

ジオロケーションの作成

(RFC) 4119 規格には、ジオロケーシ ョ ンの基本情報が記載されています。ジオロケーシ ョ ンに
は、次のオブジェ ク ト によって指定される住所形式が使用されます。

• 名前

• 説明

• 2 文字の短縮形を使用した国名

• 州、地区、または地域（A1）

• 国または行政区（A2）

• 市町村（A3）

• 自治区（A4）

• 地区（A5）

表 14-6 デバイス タイプ

論理パーテ ィシ ョ ンのデバイス タイプ Cisco Unified Communications Manager デバイス

Border • ゲート ウェ イ（H.323 ゲート ウェイなど）

• ク ラスタ間 ト ランク（ICT）、ゲー ト キーパー制御
および非ゲート キーパー制御

• H.225 ト ランク

• SIP ト ランク

• MGCP ポート （E1、T1、PRI、BRI、FXO）

Interior • 電話機（SCCP、SIP、またはサードパーティ）

• CTI ルート  ポイン ト

• Cisco VG シ リーズ ゲー ト ウェイに接続されたア
ナログ電話

• MGCP ポート （FXS）

• Cisco Unity ボイス メール（SCCP）
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• 街（A6）

• N や W など、街の先頭の方角指示（PRD）

• SW など、街の末尾のサフ ィ ッ クス（POD）

• 通りや区画など、住所のサフ ィ ッ ク ス（STS）

• 番地（HNO）

• A、1/2 など、番地のサフ ィ ッ ク ス（HNS）

• ラン ドマーク（LMK）

• 部屋番号など、ロケーシ ョ ンの補足情報（LOC）

• フロア（FLR）

• 会社または居住者の名前（NAM）

• 郵便番号（PC）

（注） Unified CM では、ジオロケーシ ョ ンを手動で定義する必要があ り ます。 

ジオロケーションの割り当て

デバイスには、優先順位に従ってデバイス  ページ、デバイス  プール、またはエンタープラ イズ  パ
ラ メータで設定されたデフォル ト のジオロケーシ ョ ンのいずれかからジオロケーシ ョ ンが割り
当てられています。

ジオロケーション フ ィルタの作成

ジオロケーシ ョ ン  フ ィルタでは、異なるエン ドポイン ト のジオロケーシ ョ ンを比較する と きに
使用するジオロケーシ ョ ン  オブジェ ク ト を定義します。たとえば、電話機のグループには、それ
らの電話機が置かれている部屋やフロアを除いて、同じジオロケーシ ョ ンが割り当てられる可
能性があ り ます。ポ リ シーによっては、同じ建物内のエンドポイン ト を同じ非公開ユーザ グルー
プに所属する ものと見なし、通信を許可する場合もあ り ます。各電話の実際のジオロケーシ ョ ン
は異な り ますが、フ ィルタ処理されたジオロケーシ ョ ンは同じにな り ます。この方法は、ジオロ
ケーシ ョ ンの最上位のフ ィールドだけにポ リ シーを適用する必要がある場合に役立ちます。た
とえば、異なる都市にある電話機とゲート ウェ イ間の通信を拒否し、同じ都市内の電話機とゲー
ト ウェイ間の通信は許可するポ リ シーは、都市よ り も詳細なオブジェ ク ト を無視してフ ィルタ
処理された相対的なジオロケーシ ョ ンを基にできます。

ジオロケーション フ ィルタの割り当て

電話機は、デバイス  プールのフ ィルタの割り当てを継承します。ゲー ト ウェ イ と ト ランクには、
優先順位に従ってデバイスまたはデバイス  プール レベルでジオロケーシ ョ ン  フ ィルタを設定
できます。

論理パーティシ ョ ン ポリシーの設定

論理パーティシ ョ ン  ポ リ シーは、ジオロケーシ ョ ン  ID 間に設定されます。ジオロケーシ ョ ン  ID 
は、フ ィルタ処理されたジオロケーシ ョ ン とデバイス  タ イプの組み合わせにな り ます。フ ィルタ
処理されたジオロケーシ ョ ンを取得するには、デバイスのジオロケーシ ョ ンを呼び出し、デバイ
スに関連付けられたジオロケーシ ョ ン  フ ィルタを適用します。
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ポ リ シーは、ジオロケーシ ョ ン  オブジェ ク ト のセッ ト とデバイス  タ イプの組み合わせ（ソース  
ジオロケーシ ョ ン  ID）と して、そのよ う なも う  1 つの組み合わせ（ターゲッ ト  ジオロケーシ ョ ン  
ID）と関係付けて作成されます。関係が一致する と、設定されている「許可」または「拒否」の処理
がコール レ ッグに適用されます。

（注） ポ リ シーに設定されているジオロケーシ ョ ン  オブジェ ク ト のセッ トはそれぞれ、1 つのデバイ
ス  タ イプに関連して考慮されます。たとえば、国 = イン ド、州 = カルナタカ、市 = バンガロールの
よ う なジオロケーシ ョ ン  オブジェ ク ト のセッ トは、バンガロールの電話機に対する処理に関し
てはデバイス  タ イプ Interior に関連付ける必要があ り、バンガロールのゲート ウェ イに対する処
理に関してはデバイス  タ イプ Border に別に関連付ける必要があ り ます。

論理パーティシ ョ ン ポリシーの適用

ユーザの操作によって新しいコール レ ッグが作成された場合（たとえば、ユーザが第 3 の発信者
を既存のコールに参加させる場合）、Unified CM は各参加者ペアのジオロケーシ ョ ン  ID と事前
に設定されたポ リ シーのジオロケーシ ョ ン  ID を照合します。

（注） 2 つのデバイスのジオロケーシ ョ ン  ID が論理パーテ ィシ ョ ンによって評価されている場合、両
方のデバイスのデバイス  タ イプが Interior であれば、ポ リ シーは適用されません。つま り、同じ ク
ラスタ内の IP 電話間のコール、会議、転送などが論理パーティシ ョ ン  ポ リ シーによって拒否さ
れる こ とはあ り ません。

たとえば、イン ドのバンガロールにある電話機 A と  B、およびカナダのオタワにあるゲート ウェ
イ  C について考えます。電話機 A が電話機 B にコールします。どちらのデバイスも タ イプ [内部
（Interior）] のため、ポ リ シーは呼び出されません。コールが確立された後に、電話機 A のユーザが
電話会議を呼び出すと、ゲー ト ウェ イ  C に移されます。アクシ ョ ンが許可される前に、
Unified CM が A と  C、および B と  C のジオロケーシ ョ ン  ID をチェ ッ ク し、事前設定済みポ リ
シーとの一致を確認します。ポ リ シーの一致によって処理が拒否された場合、新しいコール レ ッ
グは確立できません。

（注） Unified CM のデフォル ト  ポ リ シーは拒否です。つま り、コール レ ッグを許可するよ うに明示的
にポ リ シーを設定していなければ、コール レ ッグは拒否されます。

この例では、バンガロールの Interior デバイスがオタワの Border デバイスに接続できるよ うに明
示的にポ リ シーを設定していない限り、コール レ ッグは拒否されます。
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緊急サービス

改訂日：2016 年 6 月 14 日

通信システムを適切に導入するには、緊急サービスが非常に重要です。この章では、緊急コール
の計画に不可欠な次の主要な設計上の考慮事項について説明します。

• 911 緊急サービスのアーキテクチャ（15-2 ページ）

• Cisco Emergency Responder（15-10 ページ）

• 緊急サービスのハイ  アベイ ラビ リ テ ィ（15-12 ページ）

• Cisco Emergency Responder ク ラスタ リ ングのキャパシテ ィ  プランニング（15-13 ページ）

• 911 緊急サービスの設計に関する考慮事項（15-13 ページ）

• Cisco Emergency Responder の配置モデル（15-23 ページ）

• ALI フォーマッ ト （15-30 ページ）

この章では、カナダおよび米国で配置されている  911 緊急ネッ ト ワークに固有の情報について
説明します。こ こで説明する概念の多くは、他の地域にも適応できます。緊急コール機能の適切
な実装については、ローカル テレフォニー ネッ ト ワーク  プロバイダーにご相談ください。

米国の一部の州では、Multi-Line Telephone System（MLTS）のユーザに必要な 911 機能を対象にし
た法律がすでに制定されています。また、National Emergency Number Association（NENA）が
『NENA Technical Requirements Document on Model Legislation E9-1-1 for Multi-Line Telephone 
Systems』を制作しています。これは、次のサイ ト からオンラ インで入手できます。 

http://www.nena.org/

この章は、北米在住の PSTN ユーザに使用可能な汎用 911 機能について十分に理解している読者
を対象にしています。

（注） この章で説明する内容は、Cisco Emergency Responder が Cisco Unified Communications Manager
（Unified CM）と共に使用される場合のみ適用されます。Cisco TelePresence Video Communication 
Server（VCS）は現在、緊急サービスをサポート していません。
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この章の変更点
この章の変更点
表 15-1 に、この章に新し く追加された ト ピ ッ ク、またはこのマニュアルの以前の リ リースから大
幅に改訂された ト ピ ッ クの一覧を示します。

911 緊急サービスのアーキテクチャ
この項では、Multi-Line Telephone Systems（MLTS）における緊急コールの機能要件の一部につい
て説明します。こ こでの緊急コールとは、北米の公衆電話交換網（PSTN）によって提供される  911 
コールのこ とです。

緊急サービスのアーキテクチャは、通常次の要素から構成されます。

• 緊急事態にある発信者は、固定回線、携帯電話機、公衆電話、または音声コールを行う こ とが
できる任意のデバイスから緊急サービスをダイヤルできる必要があ り ます。

• 緊急サービス  コール ハンド ラが緊急要求に応答し、警察、消防、医療などの必要なサービス
を派遣できる必要があ り ます。

• 援助を提供するには、コール ハンド ラは、緊急事態にある発信者のロケーシ ョ ンをできるだ
け正確に特定できる必要があ り ます。

• 発信者のロケーシ ョ ンに最も近い緊急サービス  コール ハンド ラにコールをルーテ ィ ングす
るには、緊急サービス  ネッ ト ワークが必要です。

次の項では、911 緊急サービス  アーキテクチャの重要なアーキテクチャ  コンポーネン ト のいく
つかについて説明します。

Public Safety Answering Point（PSAP）
Public Safety Answering Point（PSAP）は、911 コールに応答して、適切な緊急対応（警察、消防署、救
急チームの派遣など）を手配する機関です。911 コールを発信する電話機の物理的なロケーシ ョ
ンは、そのコールに応答する適切な PSAP を決定する基本要素です。一般に、各建物を、1 つの
ローカル PSAP が担当します。

所定のロケーシ ョ ンを担当する  PSAP を確認するには、地域の防火管理者や警察署などの地域の
公衆安全情報サービス機関に問い合わせて ください。また、通常、地域通信事業者のディ レク ト
リ にも、所定地域内の 911 コールを処理する機関が リ ス ト されています。

表 15-1 新規情報、 またはこのマニュアルの以前のリ リースからの変更情報

新規ト ピッ クまたは改訂されたト ピッ ク 説明箇所 改訂日

サービス  プロバイダー ALI（SP-ALI） サービス  プロバイダー ALI（15-3 ページ） 2016 年 6 月 14 日

SIP ト ランクのサポート 動的 ANI（ ト ランク接続）（15-7 ページ） 2016 年 6 月 14 日

アクセス  ポイン ト の ト ラ ッキング Cisco Emergency Responder のデバイス  ロケーシ ョ
ン検出方法（15-10 ページ）

2016 年 6 月 14 日

ワイヤレス  ク ラ イアン ト のロケーシ ョ
ン認識

ワイヤレス  ク ラ イアン ト向けの Cisco Emergency 
Responder と ロケーシ ョ ン認識（15-20 ページ）

2016 年 6 月 14 日

その他の小さな更新 この章の各項で説明 2016 年 6 月 14 日

Cisco Unified Communications Manager の
ネイテ ィブ緊急コール ルーテ ィ ング

Unified CM のネイテ ィブ緊急コール ルーティ ング
による緊急コール ルーティ ング（15-28 ページ）

2015 年 6 月 15 日
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標準的な状況

• 1 つの番地に対して、1 つの PSAP だけが指定されます。

• 1 つの番地の 911 コールはすべて、同じ  PSAP にルーティ ングされます。

例外的な状況

• キャンパスの物理的な規模によ り、一部の建物が別の PSAP の管轄にな り ます。

• 一部の 911 コールをオンネッ ト  ロケーシ ョ ン（キャンパスのセキュ リ テ ィ、建物のセキュ リ
テ ィ ）にルーテ ィ ングする必要があ り ます。

選択ルータ

選択ルータは、発信者の地理的な場所と自動番号識別（ANI）に基づいたコール送信のために適切
な PSAP を決定する緊急サービス  ネッ ト ワークのノードです。通常、地域通信事業者（LEC）が選択
ルータを運用します。したがって、発信者がそのロケーシ ョ ンに基づいて適切な選択ルータにルー
ティングされるよ うエンタープライズ IP 通信ネッ ト ワークが設計されている必要があ り ます。

自動ロケーショ ン識別データベース

発信者のロケーシ ョ ン情報は、911 サービス  インフラス ト ラ クチャの重要な部分です。自動ロ
ケーシ ョ ン識別（ALI）データベースには LEC によ り提供された特定の地理的なロケーシ ョ ンに
関する情報が保持されます。各 911 コールに対して、PSAP は ALI データベースを検索し、発信者
番号の ANI に基づいて発信者のロケーシ ョ ンを取得します。ALI データベースでは、アド レスが 
Master Street Address Guide（MSAG）形式で保存されます。ALI データベースは、ローカル緊急
サービス管理側の代わりに、契約を締結したサード  パーテ ィ（通常は現在の地域通信事業者
（LEC））によって保守されます。

サービス プロバイダー ALI
サービス  プロバイダー ALI（SP-ALI）は、サービス  プロバイダーが接続上のすべての緊急コール
に対する  ALI 情報を定義し、維持するための構成です。SP-ALI サービスは、LEC での物理的な相
互接続を使用して、コールの発信元ロケーシ ョ ンを決定します。居住者顧客については、ALI 情
報はサブスク ラ イバの住所とその居住者のディ レク ト リ番号に関連付けられます。ALI 情報は 
LEC の物理的な相互接続に基づいてサービス  プロバイダーによって決定されるため、サブスク
ラ イバは ALI 情報の変更または設定を行う こ とはできません。

回線または ト ランクの相互接続の物理的な場所に基づく  ALI 情報の設定は、PRI ト ランク接続
にも適用されます。デフォル ト では、PSTN アクセス用に PRI ト ランクを使用する  MLTS オペ
レータは、SP-ALI サービスを所有します。LEC は、緊急コール用の発信者番号（CPN）および ALI 
アド レスを定義します。通常、緊急コールで使用される発信者番号は顧客の請求先番号（BTN）ま
たは MLTS オペレータの代表番号です。緊急コール番号に関連付けられる物理アド レスは、顧客
の施設での PRI の境界のアド レスです。PRI ト ランクが SP-ALI サービス用に設定されている場
合、911 へのすべてのコールには、ALI レコード と顧客の一致処理を行う ために LEC によ り置き
換えられた発信者番号が付随します（図 15-1 を参照）。
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図 15-1 サービス プロバイダー ALI

Private Switch ALI
Private Switch ALI（PS/ALI）は、MLTS オペレータが各エンドポイン ト に詳細なアド レス と ロケー
シ ョ ン情報を提供できるよ うにする  911 緊急応答システムの拡張機能です。このサービスによ
り、顧客が生成したアド レス  テーブルを  ALI データベースにロードできるよ うにな り ます。この
結果、MLTS システムの各ステーシ ョ ンの電話番号から  911 にコールが行われた場合に、MLTS 
システムの各ステーシ ョ ンを一意に識別できるよ うにな り ます。通信システムによ り生成され
たステーシ ョ ン固有またはロケーシ ョ ン固有の自動番号識別（ANI）は、発信者の正確なロケー
シ ョ ンを特定するために直接 E911 システムに渡すこ とができます（図 15-2 を参照）。次に、PSAP 
オペレータは、正確な住所、建物、階、部屋、またはパーテ ィシ ョ ンにさえも緊急対応人員を派遣
できます。この結果、作業が簡略化され、精度が高ま り ます。
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図 15-2 Private Switch ALI

911 ネッ トワーク  サービス プロバイダー

担当 PSAP を確認したあと、各 PSAP が接続されている  911 ネッ ト ワーク  サービス  プロバイ
ダーも特定する必要があ り ます。通常、PSAP は PSTN から  911 コールを受信する と想定されま
すが、実際はそ うではあ り ません。実際は、911 コールは、地域の重要な専用ネッ ト ワークを経由
して伝送され、各 PSAP は 1 つ以上のこ う した地域ネッ ト ワークに接続されます。大半の場合、既
存の地域通信事業者（LEC）が PSAP の 911 ネッ ト ワーク  サービス  プロバイダーです。例外と し
て、軍事施設、大学構内、国立や州立の公園、または公衆安全の責任が地方自治体の管轄外である
ロケーシ ョ ン、も し くは公共の地域通信事業者以外のエンテ ィテ ィによってプラ イベート  ネッ
ト ワークが運営されているロケーシ ョ ンがあ り ます。

所定の PSAP の 911 ネッ ト ワーク  サービス  プロバイダーについて疑問がある場合は、その PSAP 
に直接連絡して、情報を確認して ください。

標準的な状況

• 所定の番地に対する  911 ネッ ト ワーク  サービス  プロバイダーは、既存の地域通信事業者
（LEC）です。電話会社 X がサービスを提供するロケーシ ョ ンの場合、対応する  PSAP も、電話
会社 X からサービスが提供されます。

• すべての 911 コールは、オフネッ ト  ロケーシ ョ ンに直接ルーティ ングされるか、オンネッ ト  
ロケーシ ョ ンに直接ルーテ ィ ングされます。 
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例外的な状況

• MLTS インターフェイスから  PSTN へ接続するために使用する地域通信事業（LEC）と、PSAP 
に対して 911 ネッ ト ワーク  サービス  プロバイダーの役目をする  LEC が異なる場合があ り
ます（たとえば、通信システムは電話会社 X からサービスを受け、PSAP は電話会社 Y に接続
されている場合です）。この状況では、LEC 間の特別な調整、または電話システム と  PSAP の 
911 ネッ ト ワーク  サービス  プロバイダー間に特別な専用ト ランクが必要な場合があ り ます。

• 一部の LEC は、ネッ ト ワーク上で 911 コールを受け入れる こ とができません。この場合、
LEC を変更するか、911 コールを適切な PSAP にルーティ ングできる  LEC に接続された ト ラ
ンク（911 コール ルーティ ング専用）を確立するかの 2 つのオプシ ョ ンしかあ り ません。

• 一部（または全部）の 911 コールをオンネッ ト  ロケーシ ョ ン（キャンパスのセキュ リ テ ィや建
物のセキュ リ テ ィなど）にルーテ ィ ングする必要があ り ます。各電話機の 911 コールの宛先
が正し く計画され、文書化されていれば、この状況には、設計および実装の段階で簡単に対応
できます。

適切な 911 ネッ トワークへのインターフェイス ポイン ト

大規模な通信システムでは、911 接続に多数のインターフェイス  ポイン ト が必要になる場合が
あ り ます。一般に、複数の E911 選択ルータが LEC の管轄地区内で使用されます。これらのルータ
は、通常、相互接続されません。

たとえば、大規模なキャンパスを備えた企業に、次のよ う な状況がある と します。

• 建物 A はサンフランシスコにある。

• 建物 B はサンノゼにある。

• サンフランシスコ警察とサン ノゼ警察が、該当する  PSAP である。

• サンフランシスコ警察とサン ノゼ警察は、同じ  911 ネッ ト ワーク  サービス  プロバイダーの
サービスを利用している。

• しかし、サンフランシスコ警察とサン ノゼ警察は、同じ  911 ネッ ト ワーク  サービス  プロバイ
ダーが運営する異なる  E911 選択ルータのサービスを受けている。

このタイプの状況では、2 つの別々のインターフェイス  ポイン ト （E911 選択ルータご とに 1 つず
つ）が必要です。E911 選択ルータの管轄地区に関する情報は、一般に、担当 LEC が保持していま
す。また、その LEC の地域アカウン ト担当者が、企業顧客に関連情報を提供できる必要があ り ま
す。多くの LEC は、911 問題を担当する専門家のサービスも用意しています。この専門家は、911 
アクセス  サービスの適切なマッピングについてアカウン ト担当者と協議できます。

標準的な状況

• 単一サイ ト配置またはキャンパス配置では、通常、911 コール用に 1 つだけの PSAP があり ます。

• 1 つの PSAP だけへのアクセスが必要であれば、必要なインターフェイス  ポイン トは 1 つだ
けです。複数の PSAP へのアクセスが必要な場合でも、同じ集中インターフェイスを介して、
同じ  E911 選択ルータから到達可能です。集中型呼処理で企業の支社サイ ト が WAN を介し
て接続されており、Survivable Remote Site Telephony（SRST）操作がアクテ ィブである と きに 
WAN 障害が発生した場合の 911 孤立を防止するため、911 へのローカル（つま り、各支社内
の）アクセスを各ロケーシ ョ ンに指定する こ とが推奨されます。

例外的な状況

• キャンパスの物理的な規模によ り、一部の建物が別の PSAP 管轄にな り ます。また、

• 一部の 911 コールは、異なるインターフェイス  ポイン ト を通じて、異なる  E911 選択ルータ
にルーテ ィ ングされる必要があ り ます。
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（注） PSAP と  E911 選択ルータの地理的な管轄地区の設定に必要な情報は、オンラ イン、または各種の
競争的地域通信事業者（CLEC）の Web サイ ト から部分的に情報を入手できます（たとえば、
https://clec.att.com/clec/hb/shell.cfm?section=782 [英語] では、カ リ フォルニア州およびネバダ州の 
AT&T がカバーする管轄地区についての貴重なデータが提供されています）。ただし、911 コール 
ルーテ ィ ングを設計および実装する前に、該当するインターフェイス  ポイン ト の適切な情報を  
LEC から入手しておく こ と を強く推奨します。

インターフェイス タイプ

ネッ ト ワークへの 911 コールの発信に使用されるインターフェイスは、音声通信の提供に加え
て、発信側についての識別データ も提供する必要があ り ます。

自動番号識別（ANI）は、ネッ ト ワークが適切な宛先へ 911 コールをルーテ ィ ングするために使用
する、発信側の北米番号計画の番号を参照します。この番号は、PSAP がコールの自動ロケーシ ョ
ン識別（ALI）を検索するためにも使用されます。

911 コールは、ソースルート されます。つま り、911 コールは発信者番号に応じてルーティ ングさ
れます。別々のロケーシ ョ ンからすべて同じ番号（911）をダイヤルする場合でも、ANI（発信者番
号）によって表される起点ロケーシ ョ ンに基づいて、別々の PSAP に到達します。

911 コール機能は、次のいずれかのインターフェイス  タ イプを使用して実装できます。

• 動的 ANI 割り当て

• 静的 ANI 割り当て

動的 ANI 割り当ては、（複数の ANI をサポートするので）スケーラビ リ テ ィに優れていますが、
小規模のシステム配置には適していません。これに対し、静的 ANI 割り当ては、最小のシステム
から最大のシステムまで、よ り広範囲にわたる環境で使用できます。

動的 ANI（ト ランク接続）

動的 ANI では、通信システムの 1 つのインターフェイスを、911 ネッ ト ワークにアクセスする多
数のエンドポイン ト が共用します。また、ネッ ト ワークに送信される  ANI がコールごとに異なっ
ている こ とが必要な場合があ り ます。

動的 ANI インターフェイスには、次の 3 つの主なタイプがあ り ます。

• Integrated Services Digital Network Primary Rate Interface（ISDN-PRI、または単に PRI）

• Session Initiation Protocol（SIP） ト ランク

• Centralized Automatic Message Accounting（CAMA）

PRI

このタイプのインターフェイスは、通常、通信システムを  PSTN Class 5 スイ ッチに接続します。
発信者番号（CPN）は、発信側の E.164 番号を識別するためにコール セッ ト アップ時に使用され
ます。

911 にコールする場合、LEC によって CPN を扱う方法が異な り ます。Class 5 スイ ッチ機能の制
限、または LEC や地方自治体の方針によっては、CPN が 911 コール ルーテ ィ ング用の ANI と し
て使用されない場合があ り ます。この場合、代わりに Listed Directory Number（LDN）または請求
先番号（BTN）を  ANI の目的で使用するよ うに、ネッ ト ワークをプログラムできます。
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CPN が ANI に使用されない場合、PRI インターフェイスから発信する  911 コールはすべて、911 
ネッ ト ワークには同じよ うに見えます。これらの 911 コールはすべて、同じ  ANI を持ち、同じ宛
先（適切な宛先でない場合があ り ます）にルーテ ィ ングされるためです。LEC による  CPN の置換
は通常、サービス  プロバイダー ALI（SP-ALI）と呼ばれます。これは、ALI ルッ クアップの際に
サービス  プロバイダーが CPN を指定するためです。

一部の LEC は、911 コールの CPN が PRI インターフェイスを通過するよ うにする機能を備えて
います。この機能を使用する と、コールのセッ ト アップ時に Class 5 スイ ッチに提示された CPN 
は、コールをルーテ ィ ングするために ANI と して使用されます。この機能の名称は、LEC によっ
て異な り ます（たとえば、SBC はカ リ フォルニア州でこの機能を  Inform 911 と呼びます）。

（注） SP-ALI サービスが使用されている場合、CPN は、ルーティ ング可能な北米番号計画の番号であ
る必要があ り ます。つま り、CPN は、関連付けられた E911 選択ルータのルーティ ング  データ
ベースに入力されている必要があ り ます。

（注） ダイヤルイン方式（DID）の電話機の場合、DID 番号は、911 の目的で ANI と して使用できますが、
これは、911 サービス  プロバイダーのネッ ト ワーク内で、緊急サービス番号に適切に関連付けら
れている場合だけです。DID 以外の電話機の場合は、別の番号を使用して ください（詳細につい
ては、緊急ロケーシ ョ ン識別番号のマッピング（15-15 ページ）を参照して ください）。

多くの Class 5 スイ ッチは、1 つのエ リ ア  コード しかサポート しない ト ランクを通じて、E911 選
択ルータに接続されています。このよ う な場合、PRI が 911 コールの伝送に使用される と き、
Class 5 スイ ッチと同じ番号計画エ リ ア（NPA）のある  CPN（または ANI）を持つ 911 コールだけ
が、適切にルーテ ィ ングされます。

例

MLTS が、エ リ ア  コード  514（NPA = 514）の Class 5 スイ ッチに接続される と します。MLTS が PRI 
ト ランク上で 911 コールを送信し、CPN が 450.555.1212 である場合、Class 5 スイ ッチは、（正しい 
450.555.1212 ではな く ）ANI 514.555.1212 と して E911 選択ルータにそのコールを送信するため、
不適切なルーテ ィ ングと  ALI ルッ クアップが発生します。

PRI を  911 インターフェイス と して適切に使用するには、システムの設計担当者が、CPN が ANI 
に使用される こ と を確認し、リ ンク上で受け入れ可能な番号の範囲（NPA NXX TNTN の形式）を
適切に指定する必要があ り ます。たとえば、PRI リ ンクが、範囲 514 XXX XXXX 内の ANI 番号を
受け入れるよ うに指定されている場合、NPA = 514 の発信者番号を持つコールだけが適切にルー
テ ィ ングされます。

SIP ト ランク

SIP ト ランキングは、セッシ ョ ン  ボーダー コン ト ローラ（SBC）を通常経由して、コ ミ ュニケーシ ョ
ン  システムをサービス  プロバイダーに接続する  IP のみのインターフェイスです。SIP ト ランクを
使用する と、同じ動的発信者番号を PRI ト ランク と してキャ リ アに送信できますが、PRI ト ランク
とは異なり、SIP ト ランクには同時に確立可能なコール数の物理的な制限はあ り ません。

緊急サービスが SIP ト ランク経由でコールされる場合、正しい選択ルータにコールが送信される
こ とをプロバイダーと一緒に確認する必要があ り ます。ローカル LEC で終端する  PRI 回線と異な
り、SIP ト ランクはローカル LEC と物理接続されていないこ とがあ り、その場合、911 コールは発信
者の自治体の選択ルータに自動的にルーティングされません。また、各 SIP ト ランク  プロバイダー
は、それぞれ異なる  E911 ルーティング能力を持つこ とがあ り ます。たとえば、あるサービス  プロバ
イダーは、発信者番号に基づいて（ローカル エ リ ア以外の）米国全土の選択ルータにコールを送信
でき、別のサービス  プロバイダーは、顧客が指定した選択ルータに対してのみ E911 コールの送信
を許可する場合もあ り ます。Cisco Unified CM の管理者は、特に SIP ト ランクが集中型コール ルー
ティングを提供する場合、911 コール送信機能をキャ リ アと一緒に確認する必要があ り ます。
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SIP サービス  プロバイダーは、それらが SIP ト ランク経由でサービスを提供するすべての DID 
番号用の適切な料金算出地点または PSAP に 911 コールをルーテ ィ ングする必要があ り ます。た
とえば、テキサス州ダラスのデータ  センターで物理的に終端する  SIP ト ランクがある と仮定し
ます。このデータ  センターは、415-555-1xxx の範囲を持つサンフランシスコ  オフ ィ ス と  
212-448-2xxx の範囲を持つニューヨーク  オフ ィ スに DID のサービスを提供します。911 への
コールが 415-555-1800 で発生した場合、SIP プロバイダーは PSAP を提供するために、サンフラ
ンシスコの選択ルータにコールをルーテ ィ ングする必要があ り ます。ニューヨーク  オフ ィ スの
内線 212-448-2840 のユーザが 911 をダイヤルした場合、コールは同じ  SIP ト ランクを経由して
ニューヨーク  エ リ アの適切な選択ルータにルーテ ィ ングされ、発信者にとって適切な  PSAP に
到達します。

CAMA

Centralized Automatic Message Accounting（CAMA） ト ランク も、MLTS がコールを  911 ネッ ト ワー
クに送信する こ と を可能にします。PRI 方式との相違点は、次のとおりです。

• CAMA ト ランクは、E911 選択ルータに直接接続されます。E911 選択ルータ と  MLTS ゲート
ウェイ  ポイン ト間の距離をカバーするために、マイレージ追加料金が適用される場合があ
り ます。

• CAMA ト ランクは、911 コールだけをサポート します。CAMA ト ランクの設置と操作に関連
した資産コス ト と運営コス トは、911 ト ラフ ィ ッ クのサポート だけに使用されます。 

• MLTS 業界の CAMA ト ランクは、固定エ リ ア  コードに制限される こ とがあ り ます。このエ リ
ア  コードは、一般に、リ ンク  プロ ト コルで暗黙的に示されます（つま り、明示的に送信されま
せん）。接続には、すべてのコールが同じ固定エ リ ア  コードを共用するため、7 桁または 8 桁
だけが ANI と して送信されます。

静的 ANI（回線接続）

静的 ANI は、PSTN との回線（ ト ランクではな く ）接続をサポー ト し、発信側の電話機の CPN に関
係な く、回線の ANI が、その回線で発信されるすべての 911 コールに関連付けられます。静的 
ANI は、LEC の物理的な相互接続ポイン ト に基づきます。静的 ANI はキャ リ アによって、LEC の
相互接続ポイン ト上に定義されるため、静的 ANI の緊急コール ルーテ ィ ングは、サービス  プロ
バイダー ALI（SP-ALI）と も呼ばれます。単純な旧式の電話サービス（POTS）回線は、この用途に
使用される接続の最も一般的なタイプです。

POTS 回線は、最も単純で、かつ広くサポート されている  PSTN インターフェイスの 1 つです。
POTS 回線は、通常、911 コールを受け入れるよ うに設定されています。さ らに、既存の E911 イン
フラス ト ラ クチャは、POTS 回線からの 911 コールを適切にサポート します。

POTS アプローチには、次の特徴があ り ます。

• POTS 回線に関連する運用コス ト が低く な り ます。

• POTS 回線に、電源障害に備えたバッ クアップ回線の役割を持たせる こ とができます。

• POTS 回線番号を、ALI データベースに入力されるコールバッ ク番号と して使用できます。

• POTS 回線は、PSTN へのローカル PRI、または CAMA アクセスに見合うユーザ密度を持たな
いロケーシ ョ ンに対して、最低コス ト で最適な  911 サポート を実現します。

• PSTN の敷設に伴い、POTS 回線は広く普及しています。

このタイプのインターフェイスを介した 911 発信コールはすべて、E911 ネッ ト ワークによって
同じ ものと して扱われます。ANI は単なる  POTS 回線番号の可能性があるため、E911 ネッ ト ワー
クに提示される  ANI 操作を制御できるよ うにするツール（ ト ランスレーシ ョ ンまたは ト ランス
フォーメーシ ョ ンなど）は、無関係です。
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Cisco Emergency Responder
IP 通信テク ノ ロジーの主な利点の 1 つは、移動、追加、および変更の管理が容易である こ とです。
ユーザが介入する こ とな く自動的に 911 情報を更新する移動、追加、および変更をサポートする
ために、シスコは Cisco Emergency Responder（Emergency Responder）と呼ばれる製品を開発しま
した。

Cisco Emergency Responder は、次の主な機能を備えています。

• 検出された電話機の物理ロケーシ ョ ンに基づいて、電話機を緊急応答ロケーシ ョ ン（ERL）に
動的に関連付けます。

• コールバッ クのために緊急ロケーシ ョ ン識別番号（ELIN）を発信側電話機に動的に関連付け
ます。上記の項で説明されている一般的な緊急サービスのシナ リオと異な り、Cisco 
Emergency Responder は、911 コールを発信した電話機にコールバッ クできるよ うにします。

• 緊急コールが進行中である こ と を知らせるために、指定された通話者へのオンサイ ト通知が
可能です（ポケッ トベル、Web ページ、電子メール、または電話を使用）。電子メール、ポケッ ト
ベル、および Web ページによる通知には、発信者の名前と電話番号、ERL、およびそのコール
に関連した日時の詳細が含まれます。電話による通知では、緊急コールの発信者番号に関す
る情報が提供されます。

ERL と  ELIN の詳細については、緊急応答ロケーシ ョ ンのマッピング（15-14 ページ）と緊急ロ
ケーシ ョ ン識別番号のマッピング（15-15 ページ）を参照して ください。Cisco Emergency 
Responder の詳細については、Cisco Emergency Responder の設計に関する考慮事項（15-19 ペー
ジ）と、次の Web サイ ト で入手可能な Cisco Emergency Responder 製品のマニュアルを参照して く
ださい。 

http://www.cisco.com/en/US/products/sw/voicesw/ps842/tsd_products_support_series_home.html

Cisco Emergency Responder のデバイス ロケーション検出方法

Cisco Emergency Responder は、複数の方法を使用して、デバイスの物理的なロケーシ ョ ンを特定
します。よ り具体的なロケーシ ョ ンが検出されるほど、よ り短い時間に緊急事態の場所を位置付
けて緊急サービスを提供できるので、Emergency Responder は次の方法（優先順位の降順に記載）
を使用して、緊急発信者のロケーシ ョ ンを特定します。

1. スイ ッチ ポート検出

2. アクセス  ポイン ト  アソシエーシ ョ ン

3. IP サブネッ ト

4. 静的 DN 割り当て

5. デフォル ト  ルート （Default route）
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スイッチ ポート検出

Cisco Emergency Responder でロケーシ ョ ンを特定するために使用される第 1 の方法は、スイ ッチ 
ポート  レベルでのレイヤ 2 検出によるエン ドポイン ト の検出です。レイヤ 2 の Cisco Discovery 
Protocol（CDP）検出を通してエン ドポイン ト を検出する こ とで、Emergency Responder は、ブース
やオフ ィ スのネッ ト ワーク  ジャ ッ クへのネッ ト ワーク  ケーブルの物理終端に基づいて発信側
デバイスの正確な物理的ロケーシ ョ ンを判断できます。接続デバイスの検出メカニズムの信頼
性は高いものですが、その物理ロケーシ ョ ンが精度を保つためには次の 2 点が主要な前提とな
り ます。

• 企業の有線インフラス ト ラ クチャは適切に確立されており、散発的に変化しないこ と。また、
ワイヤ リ ング  ク ローゼッ ト が変化した場合は常に、Emergency Responder の管理者に、そのこ
とを伝える通知が ト リ ガーされる こ と。

• Cisco Emergency Responder が、このインフラス ト ラ クチャをブラ ウズできる こ と。つま り、
Cisco Emergency Responder は、敷設されたネッ ト ワーク  インフラス ト ラ クチャ との簡易
ネッ ト ワーク管理プロ ト コル（SNMP）セッシ ョ ンを確立でき、接続された電話機を検出する
ためにネッ ト ワーク  ポート をスキャンできる こ と。

Cisco Emergency Responder はコールの発信ポート を検出する と、そのコールを、そのポート のロ
ケーシ ョ ン用と して事前に確立された ERL に関連付けます。このプロセスは、ロケーシ ョ ンに事
前に確立された ELIN との関連付けと、発信 ERL に基づく、E911 インフラス ト ラ クチャの適切な
出口点の選択も行います。

アクセス ポイン ト  アソシエーショ ン

ワイヤレス  デバイスは、有線のエンドポイン ト とは異なる検出機能と ト ラ ッキング特性を持つ
ため、Cisco Emergency Responder はワイヤレス  ク ラ イアン ト を ト ラ ッキングする際に、Unified 
CM 11.5 以降で利用可能なロケーシ ョ ン認識機能を使用します。ロケーシ ョ ン認識機能を使用す
る こ とによ り、Emergency Responder は、Unified CM で展開されたすべてのアクセスポイン ト を
同期し、AP を適切な ERL に割り当てる こ とができます。また、AP 間のモバイル デバイスの移動
に関する情報も更新できます。

Emergency Responder は、Unified CM のロケーシ ョ ン認識機能を通して、企業全体でワイヤレス  
ク ラ イアン ト を ト ラ ッキングできます。モバイル ク ラ イアン ト が企業内の AP に関連付けられ
る と、デバイスはコール制御を通してその AP の基本サービス  セッ ト識別子（BSSID）を  Unified 
CM に送信します。Unified CM は次に、新しい AP アソシエーシ ョ ンの情報を使用してデータ
ベースを更新します。Emergency Responder は、最後の要求以降に AP アソシエーシ ョ ンを更新し
たすべてのデバイスに関して、Unified CM からのデバイス更新を定期的に要求します。
Emergency Responder は、最後の要求以降に移動したデバイスの情報のみを受信します。Unified 
CM 11.5 では、要求間隔は 2 分です。

IP サブネッ ト

また、Cisco Emergency Responder は、IP サブネッ ト に対して ERL を設定し、IP アド レス別に IP エ
ンドポイン ト のロケーシ ョ ンを割り当てる機能を提供します。この機能は、接続されたスイ ッチ 
ポート で Cisco Emergency Responder が見つける こ とができない、Cisco Unified CM に登録された
ワイヤレス  IP フォン、IP ソフ ト フォン、Cisco Discovery Protocol（CDP）をサポー ト していないコ
ラボレーシ ョ ン  エンドポイン ト 、およびサードパーテ ィの SIP エンドポイン ト を見つけるため
に使用できます。また、この機能は、有線の Cisco Collaboration エンドポイン ト に対して接続され
たスイ ッチ ポート  ロケーシ ョ ンの代わりに使用した り、これらのスイ ッチ ポート  ロケーシ ョ ン
に追加して使用した りできます。Cisco Collaboration エンドポイン ト に対して接続されたスイ ッ
チ ポート と  IP サブネッ ト  ロケーシ ョ ンの両方が利用可能である場合、Cisco Emergency 
Responder は接続されたスイ ッチ ポー ト を優先して利用します。これは、接続されたスイ ッチ 
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緊急サービスのハイ  アベイラビリテ ィ
ポートは通常 IP サブネッ ト  ロケーシ ョ ンよ り も具体的であるためです。接続されたスイ ッチ 
ポート の検出で遅延やエラーが発生した場合であっても適切な  ERL が割り当てられるよ うに、
接続されたスイ ッチ ポート と  IP サブネッ ト  ロケーシ ョ ンの両方を使用する こ と を推奨します。

Cisco Emergency Responder では、1 つの ERL に対して 2 つ以上の ELIN を使用できます。この機
能拡張の目的は、次の例に示されているよ うに、同じ期間内に 1 つの ERL から複数の 911 コール
が発信される特定のケースに対応する こ とです。

例 1

• 電話機 A と電話機 B はどちら も  ERL X 内に存在し、ERL X は ELIN X に関連付けられてい
ます。

• 電話機 A は午後 1 時に 911 にコールします。ELIN X は、そのコールを  PSAP X にルーテ ィ ン
グするために使用され、PSAP X はそのコールに応答し、コールを解除します。その後、午後 1 
時 15 分に電話機 B が 911 にコールします。再び ELIN X が、コールを  PSAP X にルーティ ン
グするために使用されます。

• PSAP X は、電話機 B からのコールを解除したあと、電話機 A の最初のコールに関連する詳
細情報を取得するために、電話機 A にコールバッ クする こ と を決定します。PSAP は ELIN X 
にダイヤルしますが、（目的の電話機 A ではな く ）電話機 B につながり ます。

この状況を回避するために、Cisco Emergency Responder では、各 ERL に ELIN のプールを定義で
きます。このプールによ り、後続のコールごとに別個の ELIN をラウン ド ロビン方式で使用でき
ます。この例で ERL X に対して 2 つの ELIN を定義する と、例 2 で説明する状況にな り ます。

例 2

• 電話機 A と電話機 B はどちら も  ERL X 内に存在し、ERL X は ELIN X1 と  ELIN X2 の両方
に関連付けられています。

• 電話機 A は午後 1 時に 911 にコールします。ELIN X1 は、そのコールを  PSAP X にルーテ ィ
ングするために使用され、PSAP X はそのコールに応答し、コールを解除します。その後、
13:15 に電話機 B が 911 にコールし、このコールを  PSAP X にルーテ ィ ングするために 
ELIN X2 が使用されます。

• PSAP X は、電話機 B からのコールを解除したあと、電話機 A の最初のコールに関連する詳
細情報を取得するために、電話機 A にコールバッ クする こ と を決定します。PSAP は ELIN 
X1 にダイヤルし、電話機 A につながり ます。

3 番めの 911 コールが発信されたが ERL に 2 つの ELIN しかない場合、コールバッ ク機能が、最
後の 2 人の発信者にしか正し く到達できません。

緊急サービスのハイ  アベイラビリティ
最も危機的な状況であってもユーザが緊急サービスを利用できる こ とは非常に重要です。した
がって、企業で緊急サービスを配置する場合は、ハイ  アベイ ラビ リ テ ィの計画を慎重に行う必要
があ り ます。

Cisco Emergency Responder は、アクテ ィブ/スタンバイ  モードで最大 2 台のサーバを使用する ク
ラスタ リ ングをサポート します。データは、プラ イマ リ  Cisco Emergency Responder サーバとセカ
ンダ リ  Cisco Emergency Responder サーバ間で同期されます。プラ イマ リ  サーバが利用できない
場合にコールがセカンダ リ  サーバにルーテ ィ ングされるよ うにするために、システム管理者は
特定のプロビジ ョ ニング  ガイ ド ラ インに従って、CTI ルート  ポイン ト と、Cisco Unified CM でこ
れらの CTI ルート ポイン ト に関連付けられたディ レク ト リ番号（DN）を設定する必要があ り ま
す。設定の詳細については、次の Web サイ ト で入手可能な『Cisco Emergency Responder 
Administration Guide』 を参照して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps842/prod_maintenance_guides_list.html
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Cisco Emergency Responder クラスタ リングのキャパシテ ィ  プランニング
両方の Cisco Emergency Responder サーバが利用できない場合は、ローカル ルート  グループ
（LRG）を使用して適切な ELIN/ERL（Cisco Emergency Responder が提供したものよ り も具体的で
ない可能性があ り ます）を持つ適切な PSAP にコールをルーテ ィ ングできます。また、別の方法と
して、コールを内部セキュ リ テ ィ  オフ ィ スにルーテ ィ ングして発信者のロケーシ ョ ンを決定で
きます。いずれの場合であっても、このプロビジ ョ ニングは Cisco Unified CM で実行する必要が
あ り ます。

Cisco Emergency Responder の冗長性以外に、911 緊急コールをルーティ ングし、シングル ポイン
ト障害を回避できるよ うに Cisco Unified CM の冗長性とゲート ウェ イ / ト ランクの冗長性も考慮
する必要があ り ます。

Cisco Emergency Responder クラスタ リングのキャパシティ  プ
ランニング

Cisco Emergency Responder ク ラスタでは、ホーム  Cisco Emergency Responder グループの ト ラ ッ
キング  ド メ イン外部でローミ ングするエン ドポイン ト の数が、スケーラビ リ テ ィ  ファ ク タ とな
り ます。このよ う な電話機の数は、次の Web サイ ト で入手可能な『Cisco Emergency Responder 
Administration Guide』の「Network Hardware and Software Requirements」に記載されている制限内
に収める必要があ り ます。

http://www.cisco.com/en/US/products/sw/voicesw/ps842/prod_maintenance_guides_list.html

Emergency Responder の最大ローミ ング  キャパシテ ィ制限を超える必要のある配置（たとえば、
複数の Unified CM ク ラスタを含む大規模なキャンパス配置）では、IP サブネッ ト によって電話
機の移動を ト ラ ッキングできます。各 Cisco Emergency Responder グループで IP サブネッ ト を定
義し、Cisco Emergency Responder グループごとに各 ERL を  1 つの ELIN に割り当てる こ とによっ
て、実質的にローミ ング電話機をな くすこ とができます。これは、キャンパス内のすべての電話
機が、それぞれの Cisco Emergency Responder グループの ト ラ ッキング  ド メ インに含まれるため
です。

適切なサイジングを確実に行うには、Cisco Unified Communications Sizing Tool（Unified CST）を
使用して ください。このツールは、シスコのパートナーと従業員だけが利用できます
（http://tools.cisco.com/cucst) で適切なログインが必要）。このサイジング  ツールにアクセスできな
い場合は、シスコ  アカウン ト  チームまたはパートナー インテグレータ と協力してシステムのサ
イジングを適切に行って ください。

911 緊急サービスの設計に関する考慮事項
Multi-Line Telephone System（MLTS）配置の 911 緊急サービスを計画している場合は、最初に電話
サービスが必要なすべての物理ロケーシ ョ ンを確立します。これらのロケーシ ョ ンは、次のよ う
に分類できます。 

• 単一ビル配置：すべてのユーザは同じ建物に存在しています。

• 単一キャンパス配置：ユーザは近距離にある建物のグループに存在しています。

• マルチサイ ト配置：ユーザは地理的に広い範囲に分散しており、WAN 接続を介して呼処理サ
イ ト に リ ンク されています。

これらのロケーシ ョ ン（つま り、配置のタイプ）は、911 サービスの設計と実装に使用される基準
に影響を与えます。次の各項で、主要な基準を、それぞれの一般的な状況および例外的な状況と
と もに説明します。これらの基準を分析し、適用する際には、ネッ ト ワーク内の電話機ロケー
シ ョ ンによって受ける影響を考慮して ください。
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911 緊急サービスの設計に関する考慮事項
緊急応答ロケーショ ンのマッピング

National Emergency Number Association（NENA）は、企業通信システムで 911 を管理する規則を制
定する際に、州および連邦機関が使用すべき法律モデルを提案しています。NENA 提案の概念の 
1 つは、次のよ うに定義される緊急応答ロケーシ ョ ン（ERL）の概念です。

911 緊急応答チームの派遣先ロケーシ ョ ン：このロケーシ ョ ンは、緊急応答チームがそのロ
ケーシ ョ ン内で発信者の位置をすばやく確認するための妥当な機会を提供できる、明確なも
のでなければならない。

この要件は、各エンドポイン ト のロケーシ ョ ンを個々に識別するのではな く、エン ドポイン ト を
「ゾーン」（ERL）にグループ化する こ と を見込んでいます。ERL の最大サイズは、この法律の地域
ごとの実施に応じて異なる可能性があ り ますが、こ こでは説明の基準と して  7000 平方フ ィー ト
を使用します（こ こで説明する概念は、任意の州または地域で許可される最大 ERL サイズとは無
関係です）。

緊急ロケーシ ョ ン識別番号（ELIN）が、各 ERL に関連付けられます。ELIN は、E911 ネッ ト ワーク
内でコールのルーテ ィ ングに使用される完全修飾 E.164 番号です。関連した ERL から発信する
すべての 911 コールで、ELIN が E911 ネッ ト ワークに送信されます。このプロセスは、911 の目的
で、複数の電話機を同じ完全修飾 E.164 番号に関連付ける こ と を可能にし、DID 電話機と非 DID 
電話機にも同様に適用できます。

（注） このマニュアルは、法律の実際の要件を提示しよ う とする ものではあ り ません。こ こで提示する
情報や例は、説明だけを目的と しています。システムの設計担当者の責任において、適用される
ローカル要件を確認して ください。

たとえば、ある建物に 70,000 平方フ ィー ト の作業領域があ り、100 台のエンドポイン ト がある と
します。911 機能を計画する際に、この建物を  7000 平方フ ィー ト ご との 10 個のゾーン（ERL）に
分割し、そこに置かれた各エンドポイン ト を  ERL に関連付ける こ とができます。911 コールが発
信される と、関連した ELIN を  PSAP に送信する こ とによって、ERL（複数のエンドポイン ト に対
して同一）が識別されます。この例のよ うに、エン ドポイン ト が均等に分散されている場合、10 台
のエンドポイン ト を持つ各グループには、同じ  ERL があ り、したがって同じ  ELIN を持ちます。

各種法律によ り、最小台数のエンドポイン ト （た とえば 49）と最低作業領域（たとえば、40,000 平
方フ ィー ト ）が定義されます。この数を下回る と、MLTS 911 の要件は適用されません。しかし、法
律が企業の 911 機能を要求しない場合であっても、911 機能をプロビジ ョ ニングする こ とが常に
最善の方法です。
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緊急ロケーショ ン識別番号のマッピング

一般的に、緊急ロケーシ ョ ン識別番号（ELIN）と呼ばれる  1 つの完全修飾 E.164 番号を、各 ERL に
関連付ける必要があ り ます（ただし、Cisco Emergency Responder を使用する場合は、ERL ごとに
複数の ELIN を設定できます）。ELIN は、E911 インフラス ト ラ クチャ全体でコールをルーテ ィ ン
グするために使用されます。また、PSAP によ り、ALI データベースへのインデッ ク ス と して使用
されます。

ELIN は次の要件を満たす必要があ り ます。

• ELIN は、E911 インフラス ト ラ クチャ全体でルーティ ング可能である必要があ り ます（イン
ターフェイス  タ イプ（15-7 ページ）の項の例を参照）。ELIN がルーティ ング不能である場合、
関連した ERL からの 911 コールは、E911 選択ルータでプログラムされたデフォル ト  ルー
テ ィ ングに応じて処理されます。

• 企業の ERL-to-ELIN マッピングが定義されたあとは、LEC を使用して、対応する  ALI レコー
ドを設定する必要があ り ます。その結果、PSAP にサービスを提供する  ANI と  ALI データ
ベース  レコードを正確に更新できます。

• ELIN はコールバッ ク用に PSAP から到達可能である必要があ り ます。

ELIN マッピング  プロセスは、所定の ERL に対する  E911 インフラス ト ラ クチャ とのインター
フェイスのタイプに応じて、次のいずれかを選択できます。

• 動的 ANI インターフェイス

このタイプのインターフェイスを使用する と、ネッ ト ワークに渡される発番号識別は MLTS 
によって制御されます。MLTS のテレフォニー ルーテ ィ ング  テーブルは、発信側エンドポイ
ン ト の ERL に基づいて、正しい ELIN をコールに関連付けます。Cisco Emergency Responder 
が配置されていないシナ リオの場合、Unified CM によ り ト ランスフォーメーシ ョ ン  マスク
を使用して、911 へのコールの発信者番号を変更できます。たとえば、所定の ERL 内にあるす
べてのエンドポイン ト が、ト ランスレーシ ョ ン  パターン（911）と発呼側ト ランスフォーメー
シ ョ ン  マスク（エン ドポイン ト の CPN をそのロケーシ ョ ンの ELIN に置き換えます）を含む
パーテ ィシ ョ ンを リ ス トする同じコーリ ング  サーチ スペースを共有できます。一方、Cisco 
Emergency Responder が配置されている場合、発信者番号の変更は Emergency Responder シス
テムで実行する必要があ り ます。

• 静的 ANI インターフェイス

このタイプのインターフェイスを使用する と、ネッ ト ワークに渡される発信者番号識別は 
PSTN によって制御されます。これは、インターフェイスが POTS 回線である場合に該当しま
す。ELIN は POTS 回線の電話番号であ り、電話機の発信者識別番号をさ らに操作する こ とは
できません。

PSAP コールバック

最初の会話の完了後、または PSAP オペレータがコールに応答する前に発信者が電話を切った場
合に、PSAP が発信者に到達できな くてはらなない場合があ り ます。PSAP がコールバッ クできる
かど うかは、PSAP が最初の着信コールと と もに受信する情報によって決ま り ます。

この情報は、次の 2 段階のプロセスによって  PSAP に送信されます。

1. 最初に、自動番号識別（ANI）が PSAP に送信されます。ANI は、コールをルーテ ィ ングするた
めに使用される  E.164 番号です。この説明では、PSAP で受信された  ANI は、MLTS が送信し
た ELIN を指しています。 

2. PSAP は ANI を使用して、データベースを照会し、自動ロケーシ ョ ン識別（ALI）を取得しま
す。ALI は、次のよ う な情報を  PSAP 担当者に知らせます。

– 発信企業名

– 物理アド レス
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– 該当する公衆安全機関

– コールバッ ク情報を組み込むこ とができる、その他のオプシ ョ ン情報。たとえば、救援活
動の調整に役立てるために、企業のセキュ リ テ ィ  サービスの電話番号が リ ス ト されてい
ます。

標準的な状況

• ANI 情報が PSAP コールバッ クに使用されます。こ こでは、ELIN が PSTN ダイヤル可能な番
号である と想定します。

• ELIN は、MLTS に関連した PSTN 番号です。PSTN から  ELIN にコールする と、そのコールは、
MLTS によって制御されるインターフェイス上で終端します。

• システム内の任意の ELIN に発信されたコールが、関連した  ERL のすぐ近くにある電話機
（または複数の電話機）を鳴らすよ うに、コール ルーテ ィ ングをプログラムするのは、MLTS 
システム管理者の責任です。

• ERL-to-ELIN マッピングが設定されたあと、修正が必要なのは、企業の物理的な状況に変更
があった場合だけです。電話機が単にシステムに追加、システム内で移動、またはシステムか
ら削除された場合、ERL-to-ELIN マッピングと、それに関連する  ANI/ALI データベース  レ
コードを変更する必要はあ り ません。

例外的な状況

• 発信 ERL のすぐ近くへのコールバッ クを、オンサイ ト緊急デスクへのコールバッ クのルー
テ ィ ングと組み合わせる（または置き換える）こ とができます。これは、PSAP が最初の発信
者を呼び出し、緊急事態に対してただちに支援を要請する と きに役立ちます。

• たとえば、エ リ ア  コードの分割、公衆安全業務の新しい配分を必要とする地方自治体業務の
変更、新しい建物の追加、または 911 の目的でコールの望ましいルーティ ングに影響を与え
るその他の変更によ り、企業の状況が変わる場合があ り ます。こ う した状況では、企業の 
ERL-to-ELIN マッピングおよび ANI/ALI データベース  レコードの変更が必要です。

ダイヤル プランに関する考慮事項

アクセス  コード（たとえば、9 など）を使用するかど うかにかかわらず、システムが緊急コールを
認識しやすいよ うにダイヤル プランを設定する こ と を強く推奨します。北米の緊急ス ト リ ング
は、通常、911 です。ス ト リ ング  911 と  9911 の両方を認識するよ うにシステムを設定する こ と を
強く推奨します。

また、緊急ルート  パターンに Urgent Priority のマークを明示的に付けて、Unified CM が、コール
のルーテ ィ ング前に、桁間タイムアウ ト （Timer T.302）を待機しないよ うにする こ と も強く推奨
します。

これ以外の緊急コール ス ト リ ングを、システム上で同時にサポート できます。システム  ユーザ
には、選択した緊急コール ス ト リ ングを想定した訓練を行う こ と を強く推奨します。

また、ユーザが誤って緊急ス ト リ ングをダイヤルした場合に適切な対応ができるよ うに訓練す
る こ と も必要です。北米では、アクセス  コード  9 を使用して長距離番号にアクセスし よ う とする
ユーザが、誤って 911 をダイヤルする可能性があ り ます。このよ う な場合、ユーザは、緊急事態で
はないため、緊急人員を派遣する必要がないこ とを確認するために、回線を保持する必要があ り
ます。Cisco Emergency Responder のオンサイ ト通知機能では、誤って発信されたコールを含め、
911 に発信されたすべてのコールの詳細なアカウン ト情報を提供する こ とによって、そのよ う な
疑わしい 911 コールの起点にある電話機を識別できます。緊急派遣センターは、911 へのコール
が誤って発信されたものだと確認できない場合、緊急サービスを現場に派遣する必要があ り ま
す。1 ヵ月に 4 回以上の緊急サービス派遣が単一の顧客に行われる と、多くの場合、その会社への
罰金が発生します。
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マルチサイ ト配置では、ダイヤル プラン設定によ り、緊急コールがサイ ト に対してローカルな  
PSTN ゲー ト ウェイを介して常にルーティ ングされ、緊急コールが該当する地域で最も近い 
PSAP にルーティ ングされるよ うにする必要があ り ます。これを実現する メカニズムの 1 つと し
て、Cisco Unified CM のローカル ルート  グループ機能を使用する こ とがあ り ます。集中型 PSTN 
アクセスによるマルチサイ ト配置の場合、市内電話による  PSAP へのルーティ ングはできませ
ん。集中型 PSTN アクセスによる配置では、Unified CM 管理者は、PSTN プロバイダーが ANI また
は ELIN に基づいて適切な PSAP に緊急コールをルーテ ィ ングする こ と を確認する必要があ り
ます。サービス  プロバイダーが複数サイ ト に対して緊急コール ルーテ ィ ング  サービスを提供で
きない場合、E911 対応範囲に含まれていないすべてのサイ トはロケーシ ョ ン接続（アナログ回
線）を持つか、または集中型 PSTN アクセスが リモー ト  サイ ト （SIP ト ランク）用の 911 コール配
信をサポートする必要があ り ます（インターフェイス  タ イプ（15-7 ページ）の項の例を参照）。

また、マルチサイ ト配置では、緊急番号が、常に到達可能であ り、実装されたサービス  ク ラス
（CoS）に関係な くモビ リ テ ィ  ユーザ（拡張モビ リ テ ィおよびデバイス  モビ リ テ ィ ）のためにロー
カル PSTN ゲー ト ウェイを介してルーティ ングされる こ とが非常に重要です。サイ ト /デバイス
方法が使用される場合は、緊急コールをルーテ ィ ングするためにデバイスのコーリ ング  サーチ 
スペース（CSS）を使用できます。

シスコは、Cisco Emergency Responder で発信側変更を有効にする こ と を推奨しています。この機
能が有効な場合は、発信者番号が Cisco Emergency Responder によって緊急コールを表す ELIN で
置き換えられます。発信側変更が有効でない場合は、DID が PSAP に送信されます。または、発信
側がルート  パターンまたはゲート ウェ イで定義されている  ELIN で置き換えられるよ うに 
Cisco Unified CM を設定する必要があ り ます。

ゲートウェイに関する考慮事項

システムの緊急コールを処理するゲート ウェイを選択する際には、次の要素を考慮してください。

• ゲート ウェ イの配置（15-17 ページ）

• ゲート ウェ イのブロ ッ ク（15-18 ページ）

• 応答監視（15-18 ページ）

ゲートウェイの配置

地域通信事業者（LEC）ネッ ト ワーク内で、911 コールは、コールの起点に基づいて、ローカル側で
有効なインフラス ト ラ クチャ上でルーテ ィ ングされます。サービスを提供する  Class 5 スイ ッチ
は、ロケーシ ョ ンに関連した PSAP に直接接続されるか、E911 選択ルータに接続されます。この
選択ルータ自体は、その地域に有効な PSAP 群に接続されます。

シスコの IP ベースの企業通信アーキテクチャでは、リモー ト側に置かれているゲート ウェ イに、
オンネッ ト でコールをルーテ ィ ングする こ とが可能です。たとえば、サンフランシスコに置かれ
ているエン ドポイン トは、IP ネッ ト ワークを介して、サン ノゼにあるゲート ウェイにコールを伝
送してから、LEC のネッ ト ワークに送信できます。

911 コールの場合、緊急コールが適切なローカル PSAP にルーテ ィ ングされるよ うに、LEC ネッ
ト ワークへの出口点を選択する こ とが重要です。前述の例では、サンフランシスコのエンドポイ
ン ト からの 911 コールが、サン ノゼのゲート ウェイにルーティ ングされてしま う と、サンフラン
シスコの PSAP に到達できません。これは、そのコールを受信するサン ノゼの LEC スイ ッチに
は、サンフランシスコ  PSAP にサービスを提供する  E911 選択ルータへの リ ンクがないためです。
さ らに、サン ノゼ地域の 911 インフラス ト ラ クチャは、サンフランシスコの発信者番号に基づい
てコールをルーテ ィ ングする こ とができません。
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一般的に、911 コールは、発信側エンドポイン ト と物理的に同じ場所にあるゲート ウェイにルー
テ ィ ングして ください。共通ゲート ウェ イを使用して、複数のロケーシ ョ ンからの 911 コールを
集約できるかど うかは、LEC に問い合わせて ください。所定の地域の 911 ネッ ト ワークが、911 
コールに中央ゲート ウェ イを使用しやすい場合でも、911 コール ルーティ ングが WAN 障害中の
影響を受けないよ うに、発信側電話機と同じ場所にあるゲート ウェ イを使用する こ とが望まし
いこ とに注意して ください。

ゲートウェイのブロック

911 コールが「全 ト ランク  ビジー」状況にならないよ うにする必要があ り ます。911 コールを接続
する必要がある場合、ト ランキング  リ ソースの不足によ り他のタ イプのコールがブロ ッ ク され
る場合でも、911 コールは処理可能にしておく必要があ り ます。このよ う な状況に備えて、明示ト
ランク  グループを  911 コール専用にできます。

緊急コールを独占的に緊急ト ランク  グループにルーティ ングするのが、好ましい方法です。も う  
1 つの方法は、通常の PSTN コールと同じ ト ランク  グループに緊急コールを送信し（インター
フェイスが許可する場合）、専用緊急ト ランク  グループへの代替パスを用意する ものです。後者
の方法では、最大限の柔軟性が得られます。

たとえば、緊急コールを  PRI ト ランク  グループに向け、オーバーフロー状態になったと きに備え
て POTS 回線への代替パス（緊急コール専用に予約済み）を指定できます。代替ト ランク  グルー
プに 2 つの POTS 回線を配置する と、メ インの ト ランク  グループで許可されたすべてのコール
以外に、少な く と も  2 つの 911 コールを同時にルーテ ィ ングできる こ とが保証されます。

優先ゲート ウェイが使用不能になった場合、代替ゲート ウェ イが使用されるよ うに、緊急コール
を代替番号にオーバーフローできます。たとえば、北米で 911 にダイヤルされたコールは、E.164
（911 以外）ローカル緊急番号にオーバーフローできます。この方法は、北米の 911 ネッ ト ワーク  
インフラス ト ラ クチャを利用しません（つま り、選択ルーテ ィ ング、ANI、または ALI サービスを
使用しません）。この方法は、該当する公衆安全機関によって受け入れられる場合にかぎ り、ネッ
ト ワーク  リ ソースの不足による緊急コールのブロ ッ クを回避する最後の手段と してだけ使用し
て ください。

応答監視

通常の状態では、緊急番号に発信されたコールは、PSAP との接続後、応答監視を返す必要があ り
ます。応答監視は、他のコールと同じよ うに、オンネッ ト発信者と、LEC ネッ ト ワークへの出口イ
ンターフェイス との間の全二重音声接続を ト リ ガーできます。

一部の北米 LEC では、「無料」コールを行う場合、応答監視が返されないこ とがあ り ます。これは、
一部の通話無料番号（たとえば、800 番など）にも該当します。例外的な状況では、緊急コールは
「無料」コールと見なされるため、PSAP との接続後、応答監視が返されないこ とがあ り ます。この
状況は、911 テス ト  コールを発信するだけで検出できます。PSAP との接続後、音声が存在する場
合、コール タ イマーが発信コールの所要時間を記録します。コール タ イマーがない場合は、応答
監視が返されなかった可能性があ り ます。応答監視が返されない場合、LEC に連絡して、この状
況を報告する こ と を強く推奨します。望ましい機能ではない可能性があ り ます。

この状況が地域通信事業者（LEC）によって修正できない場合、LEC ネッ ト ワークにコールが発
信される と きに応答監視を必要と しないよ うにイーグレス  ゲート ウェ イを設定する こ と を推奨
します。また、応答監視が返されない場合でも、プログレス  インジケータ  トーン、代行受信メ ッ
セージ、および PSAP との通信が可能であるよ うに、両方向で音声をカッ ト スルーする こ と も推
奨します。
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デフォル ト では、Cisco IOS ベースの H.323 ゲート ウェイは、両方向で音声を接続するために、応
答監視を受信する必要があ り ます。これらのゲート ウェ イ上で応答監視が必要ないよ うにする
には、次のコマン ドを使用して ください。

• progress_ind alert enable 8

このコマン ドは、アラー ト の受信時にプログレス  インジケータ  8（インバン ド情報が使用可
能）を受信する こ とに相当します。このコマン ドを使用する と、ゲー ト ウェ イの POTS 側が、
コールの起点方向の音声を接続できます。

• voice rtp send-recv

このコマン ドは、宛先スイ ッチから  Connect メ ッセージを受信する前に、逆方向と順方向の
両方の音声カッ ト スルーを可能にします。このコマン ドは、すべての Voice over IP（VoIP）
コール（使用可能である場合）に影響を与えます。

応答監視が提供されない場合は、コール詳細レコード（CDR）に 911 コールの接続時間または期
間が正確に反映されません。その結果、コール レポーテ ィ ング  システムが、911 コール関連の統
計情報を正し く表すこ とができない場合があ り ます。

いかなる場合でも、すべてのコール パスからの 911 コール機能をテス ト し、PSAP との接続後、応
答監視が返される こ との確認を行う こ と を強く推奨します。

Cisco Emergency Responder の設計に関する考慮事項

デバイス  モビ リ テ ィによ り、緊急コールに特別な設計上の考慮事項が生じます。Cisco Emergency 
Responder（Emergency Responder）は、デバイスの動的な物理ロケーシ ョ ンに基づいて、デバイス  
モビ リ テ ィ を ト ラ ッキングし、システムによる緊急コールのルーテ ィ ングを適合させるために
使用できます。

コール アド ミ ッシ ョ ン制御ロケーショ ン間のデバイス モビリティ

集中型呼処理配置では、Cisco Emergency Responder は Cisco エンドポイン ト の移動を検出し、移
動したエンドポイン ト を適切な  ERL に自動的に再び割り当てる こ とができます。ただし、移動し
たエンドポイン ト に対する  Cisco Unified CM のロケーシ ョ ンベースのコール アド ミ ッシ ョ ン制
御は、新しいロケーシ ョ ンの電話機の WAN 帯域幅使用量を正し く把握できず、WAN 帯域幅リ
ソースのオーバーサブスク リプシ ョ ンやアンダーサブスク リプシ ョ ンが発生する可能性があ り
ます。たとえば、電話機を支社 A から支社 B に物理的に移動したにもかかわらず、エン ドポイン
ト のコール アド ミ ッシ ョ ン制御ロケーシ ョ ンが同じままである（たとえば、Location_A など）場
合、Location_A に使用可能な帯域幅がすべて他のコールで使用中であれば、そのエンドポイン ト
から  911 に発信するコールは、コール アド ミ ッシ ョ ン制御拒否によ りブロ ッ ク される可能性が
あ り ます。このよ う なコールのブロ ッ クを回避するために、デバイスのロケーシ ョ ン と リージ ョ
ン  パラ メータを使用するよ う手動で設定する必要がある場合があ り ます。

Cisco Unified CM デバイス  モビ リ テ ィ を使用する と、新しい物理ロケーシ ョ ンを反映するよ う  
Unified CM でエンドポイン ト の設定（コーリ ング  サーチ スペース と ロケーシ ョ ン情報を含む）
を自動的に更新できます。デバイス  モビ リ テ ィ を使用しないと、Cisco Unified CM で設定を手動
で変更する こ とが必要になる場合があ り ます。

デバイス  モビ リ テ ィ機能の詳細については、デバイス  モビ リ テ ィ（21-15 ページ）の項を参照し
て ください。
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デフォルトの緊急応答ロケーショ ン

Cisco Emergency Responder は、エン ドポイン ト の物理的なロケーシ ョ ンを直接判別できない場
合、コールにデフォル ト の緊急応答ロケーシ ョ ン（ERL）を割り当てます。デフォル ト の ERL は、
こ う したすべてのコールを特定の PSAP に導きます。この状態が発生した場合、コールの送信先
について共通の推奨事項はあ り ませんが、通常、中央に置かれ、最大の公衆安全管轄権を提示す
る  PSAP を選択するのが望ましい方法です。また、デフォル ト  ERL の緊急ロケーシ ョ ン識別番号
（ELIN）の ALI レコードに、企業の緊急番号の連絡先情報を取り込み、発信者のロケーシ ョ ンの
不確実性についての情報を提供する こ と も推奨します。さ らに、緊急コールのデフォル ト  ルー
ティ ングが発生したとい う マークを  ALI レコードに付ける こ と も推奨します。また、別の方法と
して、コールを内部セキュ リ テ ィ  オフ ィ スにルーテ ィ ングして発信者のロケーシ ョ ンを決定で
きます。

ワイヤレス クライアン ト向けの Cisco Emergency Responder とロケーショ ン認識

Cisco Emergency Responder 11.5 以降の リ リースでは、企業のアクセスポイン ト までワイヤレス  
エンドポイン トやク ラ イアン ト を ト ラ ッキングできます。Cisco Emergency Responder での構成
変更を最小限に抑えるために、すべてのアクセスポイン トは Cisco Unified Communications 
Manager から同期される必要があ り ます。また、同期プロセスでは、Cisco Unified CM で発生する
アクセス  ポイン ト に関する追加、更新、削除もすべて処理されます。Unified CM でのすべてのア
クセス  ポイン ト変更は、変更後 2 分以内に Emergency Responder に反映されます。アクセス  ポイ
ン トは Emergency Responder 内で定義できません。また、Emergency Responder 内でロケーシ ョ ン
識別用に使用されるすべてのアクセス  ポイン トは Unified CM で定義する必要があ り ます。
Unified CM は、シスコ  ワイヤレス  LAN コン ト ローラの同期サービスを使用して、アクセス  ポイ
ン ト を  Unified CM データベースに自動的に同期する こ とで、アクセス  ポイン ト を管理していま
す。シスコ  ワ イヤレス  LAN コン ト ローラの同期サービスは、シスコ  ワイヤレス  LAN コン ト ロー
ラ（WLC）と連携してアクセスポイン ト情報を管理します。他のベンダーを  WLC サービス用に
使用する場合は、一括管理ツール（BAT）を使用して、アクセス  ポイン ト を  Cisco Unified CM デー
タベースに一括してインポートする必要があ り ます。

ワイヤレス  アクセス  ポイン ト に関連付けられるモバイル ク ラ イアン ト またはワイヤレス  デバ
イスは、関連付けられたアクセス  ポイン ト の基本サービス  セッ ト識別子（BSSID）を  Unified CM 
に送信する必要があ り ます。モバイル ク ラ イアン ト での更新生成頻度の関係上、Unified CM で
は、モバイル デバイスおよびワイヤレス  ク ラ イアン ト のロケーシ ョ ン更新の頻度について、
ノードあた りの更新回数を毎秒 90 回に制限しています。ロケーシ ョ ン更新の回数が長時間にわ
たってこのレー ト を超える と、Unified CM はそれ以上の更新を遅延し、480「ビジー状態（Busy 
Here）」メ ッセージを表示します。この場合、ク ラ イアン トは一定時間待機した後に、ロケーシ ョ
ン更新を再送信します。更新を再送信するまでの合計遅延時間は、Cisco Emergency Responder ま
たは Unified CM ではな く、ク ラ イアン ト に依存します。

モバイル ク ラ イアン ト またはワイヤレス  デバイスのロケーシ ョ ンが Cisco Unified CM で更新さ
れる と、その更新は 2 分以内に Cisco Emergency Responder に反映されます。

Cisco Emergency Responder および Extension Mobility

Cisco Emergency Responder は、Cisco Unified CM ク ラスタ内で Extension Mobility をサポート し
ます。また、両方の Cisco Unified CM ク ラスタが、共通の Cisco Emergency Responder サーバまた
はグループによってサポート されるか、Cisco Emergency Responder ク ラスタ と して設定された 2 
つの Cisco Emergency Responder サーバまたはグループによってサポート される場合、Cisco 
Emergency Responder は、Extension Mobility Cross-Cluster（EMCC）もサポー ト します。いずれの場
合でも、Cisco Unified CM ク ラスタが、911 コールに対する  EMCC に関連付けられた付加コーリ
ング  サーチ スペース（CSS）を使用しないよ う設定し、両方の Cisco Unified CM ク ラスタですべ
ての 911 コールに対して Cisco Emergency Responder を使用するよ う設定する必要があ り ます。
15-20
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 15 章     緊急サービス

911 緊急サービスの設計に関する考慮事項
Cisco Emergency Responder およびビデオ

Cisco Emergency Responder は、Cisco Video Collaboration エンドポイン ト を、その機能に応じて次
の方法で検出できます。

• CDP をサポートするビデオ コ ラボレーシ ョ ン  エンドポイン ト （15-21 ページ）

• CDP をサポート しないビデオ コ ラボレーシ ョ ン  エンドポイン ト （15-21 ページ）

ビデオ エンドポイン ト が検出された方法にかかわらず、ビデオは、PSAP への緊急コールのメ
ディアと してサポート されていないこ とに注意する必要があ り ます。

（注） この章で説明する内容は、Cisco Emergency Responder が Cisco Unified Communications Manager
（Unified CM）と共に使用される場合のみ適用されます。Cisco TelePresence Video Communication 
Server（VCS）は現在、緊急サービスをサポート していません。

CDP をサポートするビデオ コラボレーショ ン エンドポイン ト

Cisco Discovery Protocol（CDP）をサポー ト している社内にあるビデオ コ ラボレーシ ョ ン  エンド
ポイン ト について、次の URL で入手可能な『Cisco Emergency Responder Administration Guide』の
最新バージ ョ ンにある  Emergency Responder のスイ ッチ設定情報に示されているよ うに、それら
のエンドポイン ト を、CDP を通して Cisco Emergency Responder によって ト ラ ッキングされる他
のコラボレーシ ョ ン  エンドポイン ト と同様に扱う こ と をシスコでは推奨しています。 

http://www.cisco.com/en/US/partner/products/sw/voicesw/ps842/prod_maintenance_guides_list.html

社外にある  CDP をサポートするビデオ コ ラボレーシ ョ ン  エンドポイン ト について、次の URL 
で入手可能な『Off-Premise Location Management User Guide for Cisco Emergency Responde』の最新
バージ ョ ンにある  IP Phone の構外サポート に関する情報に示されているよ うに、それらのビデ
オ コ ラボレーシ ョ ン  エンドポイン ト を音声コラボレーシ ョ ン  エンドポイン ト と同様に扱う こ
と をシスコでは推奨しています。 

http://www.cisco.com/en/US/partner/products/sw/voicesw/ps842/products_user_guide_list.html

CDP をサポート しないビデオ コラボレーショ ン エンドポイン ト

Cisco Discovery Protocol（CDP）をサポー ト しないビデオ コ ラボレーシ ョ ン  エンドポイン ト につ
いて、音声コラボレーシ ョ ン  エンドポイン ト に専用回線を使用する こ と をシスコでは推奨して
います。ビデオ コ ラボレーシ ョ ン  エンドポイン ト を ト ラ ッキングする必要がある場合、次の 
URL で入手可能な『Cisco Emergency Responder Administration Guide』の最新バージ ョ ンにある  IP 
サブネッ トベースの ERL の設定に関する情報に示されているよ うに、IP サブネッ ト  ERL を設定
する こ と をシスコでは推奨しています。 

http://www.cisco.com/en/US/partner/products/sw/voicesw/ps842/prod_maintenance_guides_list.html

Cisco Emergency Responder と構外エンドポイン ト

エンドポイン ト が企業の境界外に配置されており、VPN または VPN 以外のソ リ ューシ ョ ンを使
用して企業に接続されている場合（ホーム  オフ ィ スまたはホテルからの Cisco Expressway モバ
イルおよびリ モー ト  アクセスなど）、Cisco Emergency Responder は発信者のロケーシ ョ ンを特定
できません。さ らに、システムで、発信者のロケーシ ョ ンに該当する  PSAP にコールを送信できる
よ うに、適切な位置にゲート ウェ イが配置されている可能性はほとんどあ り ません。

構外エンドポイン ト を  911 コール用に使用して企業を経由する こ と を許可するか、許可しない
かは、企業ポ リ シーの問題です。VPN または Cisco Expressway 経由でインターネッ ト に接続して
いるエン ドポイン ト向けのポ リ シーでは、911 コールを許可しないこ と を推奨します。それにも
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かかわらず、このよ う なユーザが 911 をコールした場合、ベス ト エフォー ト型のシステム応答で
は、オンサイ ト保安部隊、またはシステムのメ イン  サイ ト に近い大規模 PSAP のどちらかに、
コールをルーテ ィ ングします。

次のパラグラフは、構外のエンドポイン トおよびユーザに対して緊急コール機能が保証されて
いないこ とを警告するために、ユーザに発行できる通知の例を示しています。

緊急コールは、設定されているサイ ト （オフ ィ スなど）に設置されているデバイスから発信す
る必要があ り ます。地域保安当局は、設定されたサイ ト から移動されたデバイスからの緊急
コールには応答しない可能性があ り ます。設定済みのサイ ト から離れている と きに、このデ
バイスを緊急コールに使用する必要がある場合は、応答した公共安全機関に、現在のロケー
シ ョ ンに関する具体的な情報を伝えられるよ うに準備して ください。旅行または在宅勤務時
の緊急コールには、サイ ト に対してローカル側で設定されているデバイス（たとえば、ホテル
の電話機や自宅の電話機など）を使用して ください。

また、Cisco Emergency Responder は Intrado V9-1-1（米国でほとんどすべての PSAP に到達できる
緊急コール配信サービス）との統合をサポート します。Cisco Emergency Responder と  
Intrado V9-1-1 の組み合わせによ り、企業の外部の IP フォン と ソフ ト フォンは、ほとんどの Cisco 
IP Phones および Cisco IP Communicator に搭載されている表示画面、または Cisco Emergency 
Responder で提供されている  Web ページを使用してロケーシ ョ ンを更新できます。構外ロケー
シ ョ ンからの緊急コールは、Cisco Emergency Responder を経由して Intrado に配信され、その後、
発信者のロケーシ ョ ンに該当する  PSAP に配信されます。

テスト  コール

企業テレフォニー システムでは、911 コール機能のテス トは、初期インス トール後だけでな く、
予防手段と して定期的に実施する こ とを推奨します。

テス ト を実施する際は、次の推奨事項を参考にして ください。

• PSAP に連絡して、テス ト前に許可を要請し、テス ト実施者の連絡先情報を伝えます。

• 各コール発信時に、実際の緊急事態ではな く、単なるテス ト である こ と を伝えます。

• 通話者の画面上に表示される  ANI と  ALI を確認します。

• コールがルーテ ィ ングされた先の PSAP を確認します。

• エンドポイン ト上のコール所要時間タイマーを調べる こ とによって、応答監視が受信された
こ とを確認します。アクテ ィブ コール タ イマーは、応答監視が正し く機能している こ と を示
します。

共用ディレク ト リ番号への PSAP コールバック

Cisco Emergency Responder は、緊急ロケーシ ョ ン識別番号（ELIN）に対するインバウン ド  コール
のルーテ ィ ングを処理します。911 コールの発信元の回線が、共用ディ レク ト リ番号である場合、
PSAP コールバッ クによ り、すべての共用ディ レク ト リ番号アピアランスが鳴り ます。その後、共
用アピアランスのいずれかがコールに応答できます。これは、911 コールが発信された電話機と
はかぎ り ません。

Cisco Unified CM 11.5 以降の リ リースでは、共有 DN への PSAP コールバッ クは、PSAP へのコー
ルを行ったデバイスのみを呼び出します。Unified CM は、デバイス と回線の設定（不在転送、応答
不可など）を上書きして、緊急サービスからのコールバッ クを配信します。
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Cisco Emergency Responder の配置モデル
複数の Unified CM ク ラスタに基づく企業通信システムは、Cisco Emergency Responder
（Emergency Responder）の機能のメ リ ッ ト を受けられます。

こ こで使用する用語の詳細、および次の説明を理解するために必要な背景情報については、
『Cisco Emergency Responder Administration Guide』を参照して ください。「Planning for Cisco 
Emergency Responder」の章は特に重要です。このマニュアルは、次の Web サイ ト で入手できます。

http://www.cisco.com/en/US/products/sw/voicesw/ps842/prod_maintenance_guides_list.html

（注） Cisco Emergency Responder は、Cisco Unified Communications Manager Express（Unified CME）また
は Survivable Remote Site Telephony（SRST）をサポー ト しません。SRST 配置の場合は、サイ ト公開
番号を使用して 911 コールを  PSTN にルーテ ィ ングするよ う適切なダイヤルピアを設定して く
ださい。Unified CME は、E911 をネイテ ィブにサポート します。

単一の Cisco Emergency Responder グループ

単一の Emergency Responder グループを配置して、複数の Unified CM ク ラスタからの緊急コー
ルを処理できます。この設計の目標は、どの電話機からの緊急コールでも、その Cisco Emergency 
Responder グループにルーテ ィ ングされるよ うにする こ とです。その Cisco Emergency Responder 
グループが ELIN を割り当て、エン ドポイン ト のロケーシ ョ ンに基づいてコールを適切なゲート
ウェイにルーテ ィ ングします。

単一の Cisco Emergency Responder グループを使用する  1 つの利点は、すべての ERL と  ELIN が
単一のシステムに設定される こ とです。単一の Cisco Emergency Responder グループがシステム
のすべてのアクセス  スイ ッチのポーリ ングを担当しているため、どのク ラスタに登録されてい
るエン ドポイン ト でも、そのグループによって位置が確認されます。図 15-3 は、2 つの 
Unified CM ク ラスタ と インターフェイスする単一の Cisco Emergency Responder グループを示し
ています。
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図 15-3 2 つの Unified CM クラスタに接続されている単一の Cisco Emergency Responder グ
ループ

図 15-3 の単一の Cisco Emergency Responder グループは、次のコンポーネン ト と インターフェイ
スします。

• 各 Unified CM ク ラスタ（SNMP 経由）。それぞれに設定されているエン ドポイン ト に関する
情報を収集します。

• IP テレフォニー エンドポイン ト が接続されている企業のアクセス  スイ ッチ（SNMP 経由）。
エン ドポイン ト のロケーシ ョ ンが IP サブネッ ト に基づいて識別される場合、この接続は不
要です。IP サブネッ トベースの ERL を設定する方法の詳細については、次の Web サイ ト で
入手可能な『Cisco Emergency Responder Administration Guide』の「Cisco Emergency Responder 
Configuration」の章を参照して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps842/prod_maintenance_guides_list.html

• 各 Unified CM ク ラスタ（JTAPI 経由）。911 をダイヤルするエン ドポイン ト のすべてに対して
必要な呼処理を可能にする必要があ り ます。その呼処理とは、発信側エンドポイン ト の ERL 
の識別、ELIN の割り当て、（発信側エンドポイン ト のロケーシ ョ ンに基づく ）適切なゲート
ウェイへのコール リ ダイレ クシ ョ ン、PSAP コールバッ ク機能の処理などです。

• 各 Unified CM ク ラスタ（SNMP 経由）。アクセスポイン ト の情報を  Cisco Wireless LAN 
Controller（WLC）から収集します。

Cisco Emergency Responder によって使用される  JTAPI インターフェイスのバージ ョ ンは、Cisco 
Emergency Responder が接続される  Unified CM ソフ ト ウェアのバージ ョ ンによって決ま り ます。
システムの初期化時に、Cisco Emergency Responder は Unified CM ク ラスタに問い合わせて、適切
な JTAPI テレフォニー サービス  プロバイダー（TSP）をロード します。Cisco Emergency Responder 
サーバ上には 1 つのバージ ョ ンの JTAPI TSP しか存在できないため、単一の Cisco Emergency 
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Responder グループがインターフェイスするすべての Unified CM ク ラスタが、同じバージ ョ ン
の Unified CM ソフ ト ウェアを実行する必要があ り ます。

配置によっては、このソフ ト ウェア  バージ ョ ン要件によって問題が生じる場合があ り ます。たと
えば、Unified CM のアップグレード中は、ク ラスタが異なる と、実行されている ソフ ト ウェアの
バージ ョ ンが異な り、一部のク ラスタが、Cisco Emergency Responder サーバ上で実行されている
バージ ョ ン と互換性のないバージ ョ ンの JTAPI を実行している こ とがあ り ます。このよ う な場
合、Cisco Emergency Responder グループの JTAPI バージ ョ ン とは異なるバージ ョ ンを実行して
いる ク ラスタからの緊急コールは、緊急番号の CTI ルート  ポイン ト のコール転送設定によって
提供されるコール処理を受ける こ とができます。

複数の Unified CM ク ラスタに対して単一の Cisco Emergency Responder グループが適切である
かど うかを検討する場合は、次のガイ ド ラ インを適用して ください。

• Unified CM のアップグレードは、緊急コールの数ができるだけ少ない許容可能なメ ンテナ
ンス時間帯（たとえば、営業時間後や、システムの使用量が最小限のと き）に行う 。

• ク ラスタの数とサイズから判断して、ソフ ト ウェアのアップグレード中に異なるバージ ョ ン
の JTAPI が使用される時間を最小限に抑える こ とができる場合にだけ、単一の Cisco 
Emergency Responder グループを使用する。

たとえば、8 台のサーバで構成される  1 つの大規模なク ラスタ と、2 台のサーバで構成される  1 つ
の小規模なク ラスタを同時に配置し、単一の Cisco Emergency Responder グループと と もに使用
する と します。この場合、大規模なク ラスタを最初にアップグレードする こ と を推奨します。こ
れによ り、アップグレードのメ ンテナンス時間帯に Cisco Emergency Responder サービスを使用
できないユーザ（小規模なク ラスタからサービスを受けるユーザ）の数を最小限に抑えられま
す。さ らに、小規模なク ラスタのユーザは、Cisco Emergency Responder に到達できない間、実際に
は、緊急コールの一時スタテ ィ ッ ク  ルーテ ィ ングによって適切にサービスを受けられます。これ
は、そのユーザが、その時間中に発信されるすべての非 ER コールに割り当てられている単一の 
ERL/ELIN によって識別される こ とが可能なためです。

複数の Cisco Emergency Responder グループ

マルチクラスタ  システムをサポートするために、複数の Cisco Emergency Responder グループを配置す
るこ と もできます。この場合は、各 ER グループが次のコンポーネン ト と インターフェイスします。

• Unified CM ク ラスタ。次の方式を使用します。

– SNMP：ク ラ スタに設定されているエン ドポイン ト に関する情報を収集します。

– JTAPI：適切なゲー ト ウェイへの、またはローミ ング  エンドポイン ト の場合は適切な 
Unified CM ク ラスタへの、コール リ ダイレ クシ ョ ンに関連する呼処理を可能にします。

• その Cisco Emergency Responder グループの Unified CM に関連付けられているほとんどのエ
ンドポイン ト の接続先となるアクセス  スイ ッチ（SNMP 経由）。

• 各 Unified CM ク ラスタ（SNMP 経由）。アクセスポイン ト の情報を  Cisco Wireless LAN 
Controller（WLC）から収集します。

この方法を使用すると、Unified CM クラスタが、異なるバージ ョ ンのソフ ト ウェアを実行できます。
これは、各クラスタが、別の Cisco Emergency Responder グループと インターフェイスするためです。

エンドポイン トがネッ ト ワーク上のさまざまな場所をローミ ングし、Cisco Emergency Responder が
その電話機を ト ラ ッキングできるよ うにするには、Cisco Emergency Responder グループを  1 つの 
Cisco Emergency Responder ク ラスタに設定する必要があ り ます。Cisco Emergency Responder ク ラス
タおよびグループの詳細については、次の Web サイ トで入手可能な『Cisco Emergency Responder 
Administration Guide』の「Planning for Cisco Emergency Responder」の章を参照して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps842/prod_maintenance_guides_list.html
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図 15-4 は、Cisco Emergency Responder ク ラスタ リ ングの背後にある基本的な概念を表すト ポロ
ジの例を示しています。

図 15-4 複数の Cisco Emergency Responder グループ

図 15-4 は、次の ト ポロジを示しています。

• Cisco Emergency Responder グループ A は、Unified CM ク ラスタ  A と インターフェイスして、
スイ ッチ A1 および A2 にアクセスする。このグループは、Unified CM ク ラスタ A に登録さ
れているすべてのエンドポイン ト のホーム  Cisco Emergency Responder グループである と見
なされます。

• 同様に、Cisco Emergency Responder グループ B は、Unified CM ク ラスタ  B と インターフェイ
スして、スイ ッチ B1 および B2 にアクセスする。このグループは、Unified CM ク ラスタ  B に
登録されているすべてのエンドポイン ト のホーム  Cisco Emergency Responder グループであ
る と見なされます。

Cisco Emergency Responder グループのト ラッキング ド メ イン内のエンドポイン ト移動

エンドポイン ト が、同じホーム  Cisco Emergency Responder グループによって制御されるアクセ
ス  スイ ッチ間を移動する場合、そのエンドポイン ト の緊急コール処理は、単一の Unified CM ク
ラスタを使用する配置で行われる処理と同じです。たとえば、アクセス  スイ ッチ A1 と  A2 の間
を移動するエンドポイン トは、Unified CM ク ラスタ  A に登録されたままで、移動前も移動後もそ
のエンドポイン ト のロケーシ ョ ンは Cisco Emergency Responder グループ A によって決定されま
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す。Unified CM ク ラスタ  A によるエン ドポイン ト検出と、Cisco Emergency Responder のスイ ッチ 
A2 によるエン ドポイン ト のロケーシ ョ ン特定の両方で、エン ドポイン トは引き続き  Cisco 
Emergency Responder グループ A の完全な制御下にあ り ます。したがって、エン ドポイン トは位
置未確認の電話機と見なされません。

Cisco Emergency Responder クラスタのさまざまなト ラ ッキング ド メ イン間のエンドポイン ト移動

Cisco Emergency Responder ク ラスタは、実質的に、ロケーシ ョ ン情報を共有する  Cisco Emergency 
Responder グループのコレ クシ ョ ンです。各グループは、アクセス  スイ ッチ上または IP サブネッ
ト内で検出するすべてのエンドポイン ト のロケーシ ョ ンを共有します。

また、Cisco Emergency Responder グループは、Cisco Emergency Responder グループの ト ラ ッキン
グ  ド メ イン内（スイ ッチまたは IP サブネッ ト内）で位置を確認できないが、そのグループに関連
付けられている  Unified CM ク ラスタに登録されている こ とがわかっているエン ドポイン ト に
関する情報も共有します。このよ う なエン ドポイン トは、位置未確認と見なされます。

異なる  Cisco Emergency Responder グループによってモニタ されるアクセス  スイ ッチ間をエンド
ポイン ト がローミ ングする場合、それらのグループは、エン ドポイン ト のロケーシ ョ ンに関する
情報を交換できるよ うに、1 つの Cisco Emergency Responder ク ラスタに設定される必要があ り ま
す。たとえば、エン ドポイン ト  A3 が Unified CM ク ラスタ  A に登録されているが、Cisco 
Emergency Responder グループ B によって制御されているアクセス  スイ ッチに接続されている
場合、Cisco Emergency Responder グループ A は、エン ドポイン ト  A3 が Unified CM ク ラスタ  A に
登録されている こ と を認識しますが、サイ ト  A のどのスイ ッチもエン ドポイン ト  A3 の位置を確
認する こ とはできません。したがって、エン ドポイン ト  A3 は Cisco Emergency Responder グルー
プ A によって位置未確認と見なされます。 

これに対し、Cisco Emergency Responder グループ B は、モニタ対象のスイ ッチの 1 つで、エン ド
ポイン ト  A3 の存在を検出します。エン ドポイン ト  A3 は、Unified CM ク ラスタ  B に登録されて
いないため、不明なエンドポイン ト と して  Cisco Emergency Responder データベースを介してア
ドバタイズされます。

2 つの Cisco Emergency Responder グループは、複製されたデータベース  テーブルを介して通信
しているため、Cisco Emergency Responder グループ B の不明なエンドポイン ト  A3 が Cisco 
Emergency Responder グループ A の位置未確認のエンドポイン ト A3 と同じである こ とがわかり
ます。

Cisco Emergency Responder グループ A の [位置未確認の電話機（Unlocated Phone）] ページには、
このエン ドポイン ト の MAC アド レスが、リ モー ト  Cisco Emergency Responder グループ（この場
合は Cisco Emergency Responder グループ B）と と もに表示されます。

Cisco Emergency Responder クラスタ内の緊急コール ルーティング

Cisco Emergency Responder ク ラスタ リ ングは、1 つの Unified CM ク ラスタ と  1 つの Cisco 
Emergency Responder で構成されるペア間で緊急コールを リ ダイレク ト できるよ うにするルー
ト  パターンにも依存します。詳細については、次の Web サイ ト で入手可能な『Cisco Emergency 
Responder Administration Guide』の「Creating Route Patterns for Inter-Cisco Emergency Responder 
Group Communications」の項を参照して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps842/prod_maintenance_guides_list.html

エンドポイン ト  A3 が緊急コールを発信した場合、コール シグナ リ ング  フローは次のよ うにな
り ます。

1. エンドポイン ト  A3 が、処理のために緊急コール ス ト リ ングを  Unified CM ク ラスタ  A に送
信します。

2. Unified CM ク ラスタ  A が、リ ダイレ クシ ョ ンのためにコールを  Cisco Emergency Responder 
グループ A に送信します。
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3. Cisco Emergency Responder グループ A が、エン ドポイン ト  A3 の位置を  Cisco Emergency 
Responder グループ B の ト ラ ッキング  ド メ イン内である と確認し、Unified CM ク ラスタ  B を
指すルート  パターンにコールを リ ダイレク ト します。

4. Unified CM ク ラスタ  A がコールを  SIP ト ランクまたはク ラスタ間 ト ランクを介して 
Unified CM ク ラスタ  B に送信します。

5. Unified CM ク ラスタ  B が、リ ダイレ クシ ョ ンのためにコールを  Cisco Emergency Responder 
グループ B に送信します。

6. Cisco Emergency Responder グループ B がエンドポイン ト  A3 のロケーシ ョ ンに関連付けら
れている  ERL と  ELIN を（発信者番号に基づいて）識別し、コールを  Unified CM ク ラスタ  B 
に リ ダイレク ト します。発信者番号は、エン ドポイン ト  A3 の ERL に関連付けられている  
ELIN に変換されます。着信者番号は、コールが適切なゲート ウェイにルーティ ングされるよ
うに変更されます。

7. Unified CM ク ラスタ  B が、Cisco Emergency Responder グループ B から入手した新しい着信
番号情報に従ってコールをルーテ ィ ングします。

8. Unified CM ク ラスタ  B が、ゲー ト ウェイを通じてコールを緊急 PSTN ネッ ト ワークに送信
します。

（注） ステップ 6 の ERL と  ELIN の一致処理は、911 へのコールを行ったエンドポイン ト の発信者番号
に基づいて行われます。SIP ト ランクまたはク ラスタ間 ト ランクが発信者番号を（完全な +E.164 
番号などに）変更する と、グループ B の Emergency Responder は、ト ランク上の発信者番号を、ア
クセス  スイ ッチ Cisco Discovery Protocol（CDP）ネイバーから取得したディ レク ト リ番号と一致
させる こ とができません。したがって、SIP ト ランクまたはク ラスタ間 ト ランクで転送される緊
急コールは、発呼側ト ランスフォーメーシ ョ ンの処理を受けないよ うにする必要があ り ます。

Cisco Emergency Responder の WAN 配置

Cisco Emergency Responder は、WAN を介したク ラスタ リ ングを使用して、2 つのメ イン  サイ ト
をサポート します。各サイ ト に Emergency Responder サーバを  1 つずつインス トールし、一方の
サーバをパブ リ ッシャ と して、も う一方のサーバをサブスク ラ イバと して設定します。
Emergency Responder パブ リ ッシャはプラ イマ リ  Unified CM CTI Manager と と もに配置し、
Emergency Responder サブス ク ラ イバはセカンダ リ  Unified CM CTI Manager と と もに配置する必
要があ り ます。いずれかの Emergency Responder サーバと リ モー ト接続しているすべての 
Unified CM サーバは、両方の Emergency Responder サーバから  80 ミ リ秒のラウン ド ト リ ップ時
間（RTT）の範囲内に配置されている必要があ り ます。Emergency Responder パブ リ ッシャ と  
Emergency Responder サブスク ラ イバも、相互に 80 ms RTT 内に配置されている必要があ り ます。
Cisco Emergency Responder サーバ間で必要な最小帯域幅は 1.544 Mbps です。

Unified CM のネイティブ緊急コール ルーティングによる
緊急コール ルーティング

正確なロケーシ ョ ン識別を必要とするが、サイ ト が 1 つだけ、または識別する必要のあるロケー
シ ョ ンが少数である顧客は、Cisco Unified Communications Manager のネイテ ィブ緊急コール 
ルーテ ィ ング機能を使用できます。ネイテ ィブ緊急コール ルーテ ィ ング機能を使用する と、管理
者は緊急ロケーシ ョ ン識別番号（ELIN）をデバイス  プール レベルまたはデバイス  レベルで定義
できます。このため、デバイスのロケーシ ョ ンは、Public Safety Answering Point（PSAP）で特定お
よび識別できます。
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Cisco Unified CM のネイテ ィブ緊急コール ルーテ ィ ングは、次の機能を提供します。

• 静的デバイス割り当てまたはデバイス  プール割り当てに基づく  ELIN アソシエーシ ョ ン

• コールバッ クを目的と した、発信側電話機への ELIN の動的アソシエーシ ョ ン

• モバイル デバイスをネイテ ィブ緊急コール ルーテ ィ ングで ト ラ ッキングするために使用さ
れるデバイス  モビ リ テ ィ  グループ

• 適切な ELIN への発信者番号の自動置換

• 緊急コールを完了するための適切なゲート ウェ イへの緊急コールのルーテ ィ ング

911 ネイテ ィブ緊急コール ルーティング サービスの設計に関する考慮事項

Cisco Unified CM ネイテ ィブ緊急コール ルーティ ング  サービスを使用する緊急コール ルーテ ィ
ング  プランを設計する際には、ビルディ ング内の緊急ロケーシ ョ ンの境界に関して、特別に考慮
する必要があ り ます。緊急サービスが緊急事態にあるユーザの位置付けにかかる時間を短縮で
きるよ うに、緊急ロケーシ ョ ンは、物理境界または論理境界を使用して識別できるロケーシ ョ ン
にしておく必要があ り ます。物理境界または論理境界の例と しては、ビルディ ングの単一のフロ
ア、ラボ、オフ ィ ス、またはフロア位置インジケータ（1 階の西側など）があ り ます。

ネイティブ緊急コール ルーティングの設計では、ELIN を定義してデバイスまたはデバイス  プー
ルに割り当てる必要があ り ますが、ネイティブ緊急コール ルーティング機能では、管理者は ERL 
情報を定義して ELIN に関連付けるこ とはできません。特定の ELIN 用の ERL 定義は、Cisco Unified 
CM の外部で行い、ローカル PSAP にアップロードする必要があ り ます。アップロードの手順は、
E911 サービスを設定する際に地域通信事業者によ り提供された指示に従う必要があ り ます。

Cisco Emergency Responder の配置と同様に、ネイティブ緊急コール ルーティングも、同じロケーショ ン
から緊急サービスに対する複数の一意な同時発生コールをサポートできます。ネイティブ緊急コール 
ルーティングでは、単一の緊急ロケーションに関連付けられる  ELIN のプールを作成できます。定義
できるロケーショ ンの数は、個々の緊急ロケーショ ン（ELIN）グループに割り当てられた ELIN の数に
基づきます。ネイティブ緊急コール ルーティングは、最大 100 の ELIN をサポート します。対象となる
配置で、ロケーショ ンあたり  1 つの同時発生コールのみを必要とする場合、システムは、100 の一意な
緊急ロケーショ ン グループをサポートできます。対象となる配置で、同じロケーショ ンからの 2 つの
同時発信者を ト ラッキングする能力が必要である場合、管理者は、単一の緊急ロケーショ ン（ELIN）グ
ループに対して 2 つの ELIN を定義する必要があります。単一のロケーションに対して 2 つの ELIN が
必要である場合、Unified CM は 50 ロケーションをサポートできます（2 ELIN ∗ 50 ERL = 100 ELIN）。1 つ
のロケーションからの同時かつ一意に識別される発信者をサポートするためにさらに多くの ELIN 
を使用すると、定義可能なロケーショ ンの総数が少なくなり ます。次の公式を使用すると、ERL からの
同時かつ一意な発信者の数に基づいて、定義できるロケーションの最大数を確認できます。

100/（ERL あた り同時かつ一意な発信者の数）= 最大 ERL 数

ELIN は、各緊急ロケーシ ョ ン（ELIN）グループに対して同じである必要はあ り ません。1 つの ERL 
が非常に多くのユーザをカバーする場合、緊急ロケーシ ョ ン（ELIN）グループは、4 人の同時かつ一
意の緊急発信者をサポートするために、4 つの ELIN を含むこ とがあ り ます。ただし、同じビルディ
ングに、定常的に勤務する社員が少ない大きなラボ フロアまたは保管倉庫がある場合は、1 つの 
ELIN のみを緊急ロケーシ ョ ン（ELIN）グループに割り当てるだけで済むこ とがあ り ます。

PSAP が発信者にコールバッ ク して追加情報を入手する必要がある場合、コールはコールの発信
元である  ELIN を使用して Unified CM に折り返されます。折り返しコールが正し くルーティ ン
グされるよ うにするために、インバウン ド着信者番号が Unified CM で定義されている  ELIN に
一致するよ う 、ダイヤル プランを構成する必要があ り ます。インバウン ド  ト ランクが着信側の
最後の 5 桁のみを配信する場合、管理者は ELIN に一致するよ うに ト ランスレーシ ョ ン  パターン
を含めて収集した数値を拡張する必要があ り ます。折り返しコールが適切に機能するよ うにす
るために、着信者番号は Unified CM で定義された ELIN 番号に正確に一致する必要があ り ます。
ELIN には顧客の DID 範囲の任意の番号を割り当てる こ とができますが、使用するコール ト ラ
ンスレーシ ョ ン  パターンの数を可能な限り少な くするために、連続した番号を使用する こ と を
シスコでは推奨しています。
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ALI フォーマッ ト
ALI フォーマッ ト
マルチク ラスタ構成では、単一の Cisco Emergency Responder グループに定義されている  ERL と  
ELIN の物理ロケーシ ョ ンが、複数の電話会社の管轄地区にまたがる こ とがあ り ます。これによ
り、複数の LEC 用のレコードを含む共通ファ イルから、さまざまな電話会社用のレコードを抽出
する必要が生じる こ とがあ り ます。

Cisco Emergency Responder は、この情報を、National Emergency Number Association（NENA）2.0、2.1、
および 3.0 のフォーマッ トに準拠する  ALI レコードでエクスポート します。ただし、多くのサービ
ス  プロバイダーは NENA 標準を使用しません。そのよ うな場合は、ALI Formatting Tool（AFT）を使
用して、Cisco Emergency Responder によって生成された ALI レコードを、サービス  プロバイダーに
よって指定されたフォーマッ トに準拠するよ うに変更できます。これによ り、サービス  プロバイ
ダーは、再フォーマッ ト されたファ イルを使用して、ALI データベースを更新できます。

ALI Formatting Tool（AFT）では、次の機能を実行できます。

• レコードを選択し、ALI フ ィールドの値を更新する。AFT では、ALI フ ィールドを編集し、さ
まざまなサービス  プロバイダーの要件を満たすよ うにカスタマイズできます。これによ り、
サービス  プロバイダーは、再フォーマッ ト された ALI ファ イルを読み取り、そのファ イルを
使用して ELIN レコードを更新できます。 

• 複数の ALI レコードに対するバルク更新を実行する。一括更新（バルク更新）機能を使用す
る と、選択したすべてのレコードに対して共通の変更を適用できます。

• エ リ ア  コード、シテ ィ  コード、または 4 桁のディ レク ト リ番号に基づいて ALI レコードを選
択してエクスポートする。たとえば、あるエ リ ア  コードのすべての ALI レコードを選択して
エクスポートする こ とによ り、各サービス  プロバイダーのすべての ELIN レコードにすばや
く アクセスできるため、複数のサービス  プロバイダーを簡単にサポート できます。

AFT の柔軟性を利用して、単一の Cisco Emergency Responder グループから、複数の ALI データ
ベース  フォーマッ ト で ALI レコードをエクスポー ト できます。2 つの LEC の管轄地区内に複数
のサイ ト がある  Unified CM ク ラスタに対して単一の Cisco Emergency Responder グループが
サービスを提供する場合、基本的な方法は次のとおりです。

1. Cisco Emergency Responder からの ALI レコード  ファ イル出力を標準の NENA フォーマッ ト
で入手します。このファ イルには、複数の LEC に宛てられたレコードが含まれています。

2. 必要な ALI 形式ごとに元のファ イルの 1 つのコピーを作成します（LEC ご とに 1 つのコ
ピー）。

3. 最初の LEC（た とえば、LEC-A）の AFT を使用して、NENA 形式のファ イルのコピーをロード
し、他の LEC に関連付けられているすべての ELIN のレコードを削除します。削除する情報
は、通常、NPA（またはエ リ ア  コード）によって識別できます。

4. 結果と して生成されたファ イルを、LEC-A に必要な ALI 形式で保存し、適宜ファ イル名を付
けます。

5. 各 LEC に対してステップ 3 と  4 を繰り返します。

ALI Formatting Tools の詳細については、次の Web サイ ト で入手可能なオンラ イン  マニュアルを
参照して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps842/prod_maintenance_guides_list.html

この URL に リ ス ト されていない LEC の場合、スプレ ッ ドシー ト  プログラムや標準のテキス ト  
エディ タなど、標準のテキス ト  ファ イル編集ツールを使用して  Emergency Responder からの出力
をフォーマッ ト できます。
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ディレク ト リ統合とアイデンティティ管理

改訂日：2016 年 6 月 14 日

アイデンテ ィテ ィ管理は、どのアプ リ ケーシ ョ ンにも必要な基本概念です。アイデンテ ィテ ィ管
理では、個々のプ リ ンシパルの管理と これらのプ リ ンシパルの認証および認可を行います。従
来、各アプ リ ケーシ ョ ンは、アイデンテ ィテ ィ管理を個々に処理していました。このため、ユーザ
は個々のアプ リ ケーシ ョ ンに対して認証を実施しなければいけませんでした。アイデンテ ィ
テ ィ管理、認証、認可を集中化する こ とによ り、シングル サインオン（SSO）などのサービスを提
供する こ とで、ユーザ エクスペリエンスを大幅に向上できます。

アイデンテ ィテ ィ管理の集中化の最初のステップは、エンタープラ イズのプ リ ンシパルに関す
る情報のス ト レージを一元化する こ とです。これらの一元化された企業全体のデータス ト アは、
一般的にディ レク ト リ と して知られています。

ディ レ ク ト リ （電話帳）は、多数の読み取りや検索、および随時の書き込みや更新用に最適化され
る特殊なデータベースです。ディ レ ク ト リ には、一般に、社員の情報、ユーザ特権、グループ メ ン
バーシップなど、頻繁に変更されないデータが企業ネッ ト ワーク上に保存されます。

ディ レ ク ト リは拡張可能です。つま り、ディ レ ク ト リ に保存された情報のタイプを変更し、拡大
できます。「ディ レ ク ト リ  スキーマ」とい う語は、保存されている情報のタイプ、そのコンテナ（ま
たは属性）、およびユーザやリ ソース との関係を定義します。

Lightweight Directory Access Protocol（LDAP）は、ディ レ ク ト リ に保存されている情報にアクセス
し、変更するための標準方式をアプ リ ケーシ ョ ンに提供します。この機能によ り、企業は、すべて
のユーザ情報を、複数のアプ リ ケーシ ョ ンで利用できる単一リ ポジ ト リに集中化させる こ とが
できます。追加、移動、および変更が簡単なので、保守コス ト も大幅に削減されます。

この章では、Cisco Unified Communication Manager（Unified CM）に基づく  Cisco Unified 
Communications システムを社内 LDAP ディ レク ト リ と統合する場合の、設計上の主な原則につ
いて説明しています。この章の構成は、次のとおりです。

• ディ レク ト リ統合とは（16-3 ページ）

こ こでは、一般的な企業の IT 部門における社内 LDAP ディ レク ト リ との統合に関して、さま
ざまな要件を分析します。

• Unified Communications エンドポイン ト のディ レ ク ト リ  アクセス（16-4 ページ）

こ こでは、Cisco Unified Communications エンドポイン ト のディ レ ク ト リ  アクセスを有効に
する技術的なソ リ ューシ ョ ンについて説明し、そのソ リ ューシ ョ ンに基づく設計上のベス ト  
プラ クテ ィ スを示します。

• Unified CM とのディ レ ク ト リ統合（16-6 ページ）

こ こでは、LDAP 同期機能や LDAP 認証機能などを含む、Cisco Unified CM でのディ レク ト リ
統合に関して、技術的なソ リ ューシ ョ ンについて説明し、設計上の考慮事項を示します。
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この章の変更点
• VCS 登録エンドポイン ト のディ レ ク ト リ統合（16-33 ページ）

こ こでは、Cisco TelePresence Video Communication Server（VCS）に登録されたビデオ エンドポイ
ン トのディ レク ト リ  アクセスを有効にする技術的なソ リ ューシ ョ ンを簡単に紹介します。

• アイデンテ ィテ ィ管理アーキテクチャの概要（16-34 ページ）

こ こでは、アイデンテ ィテ ィ管理アーキテクチャについて説明します。

• シングル サインオン（SSO）（16-35 ページ）

こ こでは、SAML 2.0 シングル サインオン（SSO）の概要を示します。

この章で説明する考慮事項は、Cisco Unified CM とそれにバンドルされているアプ リ ケーシ ョ ン
（Cisco エクステンシ ョ ン  モビ リ テ ィ、Cisco Unified Communications Manager Assistant、
WebDialer、Bulk Administration Tool、および Real-Time Monitoring Tool）に適用されます。

Cisco Unity については、次の Web サイ ト で入手可能な『Cisco Unity Design Guide』、および『Cisco 
Unity Data and the Directory』、『Active Directory Capacity Planning』、『Cisco Unity Data Architecture 
and How Cisco Unity Works』の各ホワイ ト  ペーパーを参照して ください。 

http://www.cisco.com

この章の変更点
表 16-1 に、この章に新し く追加された ト ピ ッ ク、またはこのマニュアルの以前の リ リースから大
幅に改訂された ト ピ ッ クの一覧を示します。

表 16-1 新規情報、 またはこのマニュアルの以前のリ リースからの変更情報

新規ト ピッ クまたは改訂されたト ピッ ク 説明箇所 改訂日

社内グループ 社内グループのサポート （16-19 ページ） 2016 年 6 月 14 日

ユーザ データ  サービス（UDS）プロキシ LDAP の UDS プロキシ（16-33 ページ） 2014 年 6 月 14 日

ク ラスタご とに単一の SAML 契約など、シング
ル サインオン（SSO）に関する さまざまな更新

シングル サインオン（SSO）（16-35 ページ） 2016 年 6 月 14 日

Unified CM データ  フ ィールドに対する  LDAP 
属性のマッピング

表 16-4 2016 年 1 月 19 日

Cisco Collaboration System Release（CSR）11.0 の
マイナー アップデート

この章の各項で説明 2015 年 6 月 15 日
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ディ レク ト リ統合とは
ディレク ト リ統合とは
音声アプ リ ケーシ ョ ン と社内 LDAP ディ レ ク ト リ との統合は、多くの企業の IT 部門にとって一
般的な作業です。ただし、統合の正確な範囲は企業によって異なるため、図 16-1 に示すよ うに、1 
つ以上の具体的かつ独立した要件と して表すこ とができます。

図 16-1 ディレク ト リ統合のさまざまな要件

たとえば、1 つの一般的な要件は、IP 電話またはその他の音声エンドポイン トやビデオ エンドポ
イン ト からユーザ ルッ クアップ（「個人別電話帳」サービス と呼ばれる こ と もあ り ます）を有効に
し、ユーザがディ レク ト リ で番号を検索した後に、連絡先に迅速にダイヤルできるよ うにする こ
とです。

も う  1 つの要件は、社内ディ レク ト リ からアプ リ ケーシ ョ ンのユーザ データベースを、ユーザに
自動的に提供する こ とです。この方法によ り、社内ディ レク ト リ の変更のたびにコア  ユーザ情報
を手動で追加、削除、または修正する必要がな くな り ます。

一般に、社内ディ レク ト リ  クレデンシャルを使用して、音声アプ リ ケーシ ョ ンやビデオ アプ リ
ケーシ ョ ンのエン ド  ユーザと管理者を認証する こ と も必要です。ディ レ ク ト リ認証を有効にす
る こ とで、IT 部門は 1 つのログイン機能を提供し、さまざまな企業アプ リ ケーシ ョ ンに対して各
ユーザが保持する必要のあるパスワードの数を減らすこ とができます。

表 16-2 に示すよ うに、Cisco Unified Communications システムに関係する場合、ディ レ ク ト リ  ア
クセス とい う用語は、Cisco Unified Communications エンドポイン ト のユーザ ルッ クアップの要
件を満たすメカニズムおよびソ リ ューシ ョ ンを意味します。また、ディ レ ク ト リ統合とい う用語
は、ユーザ プロビジ ョ ニングおよび（エン ド  ユーザと管理者の両方の）認証の要件を満たすメカ
ニズムおよびソ リ ューシ ョ ンを意味します。
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Unified Communications エンドポイン トのディ レク ト リ  アクセス
この章では、これ以降、Cisco Unified CM に基づく  Cisco Unified Communications システムで、こ
れらの要件にどのよ うに対処するかについて説明します。

（注） 「ディ レ ク ト リ統合」とい う用語については、管理ポ リ シーおよびセキュ リ テ ィ  ポ リ シーを集中
化するために、Microsoft Active Directory ド メ インにアプ リ ケーシ ョ ン  サーバを追加する機能と
いった解釈もあ り ます。Cisco Unified CM は、カスタマイズした組み込みオペレーティ ング  シス
テムで実行するアプラ イアンスであ り、Microsoft Active Directory ド メ インに追加できません。
Cisco Unified CM のサーバ管理は、Cisco Real-Time Monitoring Tool（RTMT）によって行われます。
アプ リ ケーシ ョ ンに合わせた強力なセキュ リ テ ィ  ポ リ シーが組み込みオペレーテ ィ ング  シス
テム内にすでに実装されています。

Unified Communications エンドポイン トのディレク ト リ  アク
セス

この項では、Cisco Unified Communications エンドポイン ト （Cisco Unified IP Phone など）から
ユーザ ルッ クアップを実行するよ うに、LDAP 準拠のディ レ ク ト リ  サーバへの社内ディ レ ク ト
リ  アクセスを設定する方法について説明します。Unified CM やその他の Unified Communications 
アプ リ ケーシ ョ ンがユーザ プロビジ ョ ニングおよび認証のために社内ディ レク ト リ に統合され
ているかど うかに関係な く、この項で説明しているガイ ド ラ インが適用されます。

ディ スプレイ画面を持つ Cisco Unified IP Phone では、ユーザが電話機の Directories ボタンを押
すと、ユーザ ディ レク ト リ を検索できます。IP Phone は、ハイパーテキス ト転送プロ ト コル
（HTTP）を使用して、要求を  Web サーバに送信します。Web サーバからの応答には、電話機が解釈
して表示する特定の Extensible Markup Language（XML）オブジェ ク ト が含まれています。

デフォル ト では、Cisco Unified IP Phone は、Unified CM の組み込みデータベースに対してユーザ 
ルッ クアップを実行するよ うに設定されます。ただし、社内 LDAP ディ レ ク ト リ でルッ クアップ
を実行するよ うに、この設定を変更できます。変更した場合、電話機は HTTP 要求を外部 Web 
サーバに送信します。このサーバはプロキシと して動作し、要求を  LDAP 照会に変換します。そ
の後、その LDAP 照会は社内ディ レク ト リ によって処理されます。LDAP 応答は、Web サーバに
よって XML オブジェ ク ト にカプセル化され、HTTP を使用して電話機に返信されて、エン ド  
ユーザに伝えられます。

図 16-2 では、Unified CM が社内ディ レク ト リ に統合されていない配置において、このメカニズ
ムを示しています。このシナ リオでは、Unified CM がメ ッセージ交換にかかわっていないこ とに
注意して ください。図 16-2 の右側に表示されている  Unified CM Web ページの認証メ カニズム
は、ディ レ ク ト リ  ルッ クアップの設定とは関係あ り ません。

表 16-2 ディレク ト リの要件とシスコのソリューシ ョ ン

要件 シスコのソリューシ ョ ン Cisco Unified CM の機能

エンドポイン ト のユーザ ルッ
クアップ

ディ レク ト リ  アクセス Cisco Unified IP Phone Services 
SDK

ユーザ プロビジ ョ ニング ディ レク ト リ統合 LDAP 同期

Unified Communications エン
ド  ユーザの認証

ディ レク ト リ統合 LDAP 認証

Unified Communications アプ
リ ケーシ ョ ン管理者の認証

ディ レク ト リ統合 LDAP 認証
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Unified Communications エンドポイン トのディ レク ト リ  アクセス
図 16-2 Cisco Unified IP Phone Services SDK を使用する Cisco Unified IP Phone のディレク ト
リ  アクセス

図 16-2 に示す例では、Web サーバのプロキシ機能は、Cisco Unified IP Phone Services ソフ ト ウェ
ア開発キッ ト （SDK）に組み込まれている  Cisco LDAP Search コンポーネン ト  オブジェ ク ト  モデ
ル（COM）サーバによって提供されます。次の URL の Cisco DevNet（シスコの開発者コ ミ ュニ
テ ィ）から最新の Cisco Unified IP Phone Services SDK をダウンロードできます。

https://developer.cisco.com/site/devnet/home/index.gsp

IP Phone Services SDK は、IIS 4.0 以降を実行する  Microsoft Windows Web サーバにはインス トー
ルできますが、Unified CM サーバにはインス トールできません。SDK には、単純なディ レ ク ト リ  
ルッ クアップ機能を提供するサンプル ス ク リプ ト が入っています。

IP Phone Services SDK を使用する社内ディ レク ト リ  ルッ クアップ サービスを設定するには、次
の手順を実行します。

ステップ 1 社内 LDAP ディ レク ト リ を指すよ うにサンプル ス ク リプ ト のいずれかを修正するか、SDK に付
属の『LDAP Search COM Programming Guide』を使用して独自のスク リプ ト を作成します。

ステップ 2 Unified CM で、外部 Web サーバ上のスク リプ ト の URL を指すよ うに URL Directories パラ メー
タ（[システム（System）] > [エンタープラ イズ パラ メータ（Enterprise Parameters）]）を設定します。

ステップ 3 変更を有効にするために電話機を リ セッ ト します。
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（注） ユーザのサブセッ ト だけにサービスを提供する場合は、[エンタープラ イズ  パラ メータ
（Enterprise Parameters）] ページではな く、[電話の設定（Phone Configuration）] ページ内で URL 
Directories パラ メータを直接設定します。

ま とめる と、Cisco Unified IP Phone Services SDK によるディ レ ク ト リ  アクセスには、次の設計上
の考慮事項が適用されます。

• ユーザ ルッ クアップは、LDAP 準拠の社内ディ レ ク ト リ に対してサポー ト される。

• Microsoft Active Directory に照会する場合、ス ク リプ ト がグローバル カタログ  サーバを指す
よ うにし、ス ク リ プ ト設定でポート  3268 を指定する こ とによ り、グローバル カタログに対
してルッ クアップを実行できる。この方法では、通常はルッ クアップが高速化します。グロー
バル カタログに記載されているユーザの属性がすべてではないこ とに注意して ください。
詳細については、Microsoft Active Directory のマニュアルを参照して ください。

• この機能が有効であっても  Unified CM に影響はな く、LDAP ディ レク ト リ  サーバに最小限
の影響しか及ばない。

• SDK に付属のサンプル ス ク リプ ト では、最小限のカスタマイズだけが可能である（たとえ
ば、返送されたすべての番号の前に番号ス ト リ ングを付けられる）。もっ と高度な操作のため
には、カスタム  ス ク リ プ ト を作成する必要があ り、ス ク リ プ ト の作成に役立つプログラ ミ ン
グ  ガイ ドが SDK に付属しています。

• この機能は、社内ディ レク ト リ に対する  Unified CM ユーザのプロビジ ョ ニングまたは認証
を必要と しない。

Unified CM とのディレク ト リ統合
この項では、社内 LDAP ディ レク ト リ に対するユーザ プロビジ ョ ニングと認証を考慮した、
Cisco Unified CM でのディ レク ト リ統合のメカニズムおよびベス ト  プラ クテ ィ スについて説明
します。この項では、次の項目について説明します。

• Cisco Unified Communications Directory のアーキテクチャ（16-7 ページ）

こ こでは、Unified CM ユーザ関連アーキテクチャの概要を示します。

• LDAP 同期（16-10 ページ）

こ こでは、LDAP 同期の機能について説明し、この機能の配置に関する設計上のガイ ド ラ イ
ンを  Microsoft Active Directory に関する追加の考慮事項と共に示します。

• LDAP 認証（16-22 ページ）

こ こでは、LDAP 認証の機能について説明し、この機能の配置に関する設計上のガイ ド ラ イ
ンを  Microsoft Active Directory に関する追加の考慮事項と共に示します。

サポート される  LDAP ディ レク ト リ の一覧については、次の Web サイ ト で入手可能な『System 
Configuration Guide for Cisco Unified Communications Manager』の最新版を参照して ください。 

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-
callmanager/products-installation-and-configuration-guides-list.html
16-6
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html


 

第 16 章     ディ レク ト リ統合とアイデンテ ィテ ィ管理

Unified CM とのディ レク ト リ統合
Cisco Unified Communications Directory のアーキテクチャ

図 16-3 は、Unified CM ク ラスタの基本アーキテクチャを示しています。組み込みデータベース
には、デバイス関連データ、コール ルーテ ィ ング、機能のプロビジ ョ ニング、およびユーザ プロ
ファ イルなど、すべての設定情報が保存されます。データベースは CM ク ラスタ内のすべての
サーバ上に存在し、パブ リ ッシャ  サーバからすべてのサブスク ラ イバ サーバに自動的に複製さ
れます。

図 16-3 Cisco Unified CM のアーキテクチャ

デフォル ト では、Unified CM Administration Web インターフェイスを介してすべてのユーザを手
動でパブ リ ッシャ  データベースにプロビジ ョ ニングします。Cisco Unified CM には、次の 2 つの
ユーザ タ イプがあ り ます。

• エンド  ユーザ：実在の人間でかつ対話形式のログインに関連付けられているすべてのユー
ザ。このカテゴ リには、すべての Unified Communications ユーザのほか、User Groups and Roles 
設定（以前のバージ ョ ンの Unified CM にある  Cisco Multilevel Administration 機能に相当）を
使用する場合の Unified CM 管理者も含まれます。

• アプ リ ケーシ ョ ン  ユーザ：Cisco Unified Communications の他の機能またはアプ リ ケーシ ョ
ン（Cisco Attendant Console、Cisco Unified Contact Center Express、Cisco Unified Communication 
Manager Assistant など）に関連付けられているすべてのユーザ。これらのアプ リ ケーシ ョ ン
は Unified CM に対して認証する必要があ り ますが、この内部「ユーザ」は対話形式のログイ
ンを行わず、単にアプ リ ケーシ ョ ン間の内部通信だけを処理します。

表 16-3 では、Unified CM データベースにデフォル ト で作成されるアプ リ ケーシ ョ ン  ユーザの リ
ス ト を、それらのユーザが使用される機能またはアプ リ ケーシ ョ ン と共に示しています。
Cisco Unified Communications の他のアプ リ ケーシ ョ ンを統合する場合に、追加のアプ リ ケー
シ ョ ン  ユーザを手動で作成できます（たとえば、Cisco Attendant Console の ac アプ リ ケーシ ョ ン  
ユーザ、Cisco Unified Contact Center Express の jtapi アプ リ ケーシ ョ ン  ユーザなど）。
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これらの考慮事項に基づいて、図 16-4 に、ルッ クアップ、プロビジ ョ ニング、認証などのユーザ関
連操作に対する  Unified CM でのデフォル ト動作を示します。

図 16-4 Unified CM のユーザ関連操作に対するデフォルト動作

表 16-3 Unified CM のデフォルトのアプリケーシ ョ ン ユーザ

アプリケーシ ョ ン  ユーザ 使用される機能またはアプリケーシ ョ ン

CCMAdministrator Unified CM Administration（デフォル トは「スー
パー ユーザ」）

CCMQRTSecureSysUser Cisco Quality Reporting Tool

CCMQRTSysUser

CCMSysUser Cisco エクステンシ ョ ン  モビ リ テ ィ

IPMASecureSysUser Cisco Unified Communications Manager 
AssistantIPMASysUser

WDSecureSysUser Cisco WebDialer

WDSysUser
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エンド  ユーザは、HTTPS 経由で [Cisco Unified CM ユーザ オプシ ョ ン（Unified CM User Options）] 
ページにアクセスし、ユーザ名およびパスワードで認証します。ユーザ グループと役割によって管
理者と して設定されている場合、エンド  ユーザは同じ クレデンシャルで Unified CM Administration 
のページにもアクセスできます。

同様に、シスコの他の機能とアプ リ ケーシ ョ ンは、それぞれのアプ リ ケーシ ョ ン  ユーザに関連付
けられたユーザ名およびパスワードで、HTTPS 経由で Unified CM に対して認証します。

HTTPS メ ッセージによって伝送される認証確認は、Unified CM の Web サービスによ り、Identity 
Management System（IMS）とい う内部ラ イブラ リに リ レーされます。デフォル ト設定では、IMS ラ
イブラ リは、組み込みデータベースに対してエンド  ユーザとアプ リ ケーシ ョ ン  ユーザの両方を
認証します。このよ うに、Unified Communications システムにおける「現実の」ユーザと内部アプ
リ ケーシ ョ ン  アカウン ト の両方が、Unified CM に設定されたクレデンシャルを使用して認証さ
れます。

エン ド  ユーザは、IP Phone からエクステンシ ョ ン  モビ リ テ ィ  サービスにログインする と きに、
ユーザ名と数値パスワード（PIN）で認証する こ と もできます。この場合、認証確認は HTTP 経由
で Unified CM に伝送されますが、やはり  Web サービスによ り  IMS ラ イブラ リに リ レーされ、
IMS ラ イブラ リは組み込みデータベースに対してクレデンシャルを認証します。

さ らに、Directories ボタンを介して  Unified Communications エンドポイン ト によって実行される
ユーザ ルッ クアップでは、HTTP 経由で Unified CM の Web サービス と通信し、組み込みデータ
ベースのデータにアクセスします。

エン ド  ユーザとアプ リ ケーシ ョ ン  ユーザの区別の重要性は、社内ディ レク ト リ との統合が必要
な場合に明らかにな り ます。前の項で説明したよ うに、この統合は次の 2 つの独立したプロセス
によって実現されます。

• LDAP 同期

このプロセスでは、Unified CM の Cisco Directory Synchronization（DirSync）とい う内部ツー
ルを使用して、社内 LDAP ディ レク ト リ から多数のユーザ属性を（手動または定期的に）同期
します。この機能がイネーブルの場合、ユーザは Unified CM 管理 GUI を介して、ローカル 
ユーザのプロビジ ョ ニングに加えて社内ディ レク ト リ から自動的にプロビジ ョ ニングされ
ます。この機能はエンド  ユーザだけに適用され、アプ リ ケーシ ョ ン  ユーザは独立したまま
で、引き続き  Unified CM Administration インターフェイスを介してプロビジ ョ ニングされま
す。要約する と、エン ド  ユーザは社内ディ レク ト リ で定義され、Unified CM データベースに
同期されますが、アプ リ ケーシ ョ ン  ユーザは Cisco Unified CM データベースに保存される
だけで、社内ディ レク ト リ で定義する必要はあ り ません。

• LDAP 認証

このプロセスは、LDAP の標準的な Simple_Bind 操作を使用して、IMS ラ イブラ リが社内 
LDAP ディ レク ト リ に対して LDAP 同期エンド  ユーザのユーザ クレデンシャルを認証でき
るよ うにします。この機能がイネーブルの場合、LDAP 同期されたエンド  ユーザは社内ディ
レク ト リ に対して認証される一方、アプ リ ケーシ ョ ンのユーザ パスワード と ローカル エン
ド  ユーザのパスワードは引き続き  Unified CM データベースに対してローカルで認証されま
す。Cisco エクステンシ ョ ン  モビ リ テ ィの PIN も引き続きローカルで認証されます。

Unified CM データベースに対して内部でアプ リ ケーシ ョ ン  ユーザを維持および認証する と、社
内 LDAP ディ レク ト リ の可用性とは無関係に、これらのアカウン ト を使用して Unified CM と通
信するすべてのアプ リ ケーシ ョ ン と機能に対して復元性が提供されます。 

Cisco エクステンシ ョ ン  モビ リ テ ィの PIN も  Unified CM データベース内で維持されます。これ
は、これらの PIN はリ アルタ イム  アプ リ ケーシ ョ ンの必須部分であ り、リ アルタ イム  アプ リ
ケーシ ョ ンは社内ディ レク ト リ の応答性に依存しないよ うにする必要があるためです。

次の 2 つの項では、LDAP 同期と  LDAP 認証についてさ らに詳し く説明し、両方の機能に関して
設計上のベス ト  プラ クテ ィ スを示します。
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（注） Unified Communications エンドポイン ト のディ レ ク ト リ  アクセス（16-4 ページ）の項で説明した
よ うに、外部 Web サーバで Cisco Unified IP Phone Services SDK を設定する こ とによ り、エン ドポ
イン ト からのユーザ ルッ クアップを社内ディ レク ト リ に対して実行する こ と もできます。

LDAP 同期

Unified CM を社内 LDAP ディ レク ト リ に同期する と、管理者は Unified CM データ  フ ィールドを
ディ レ ク ト リ属性にマッピングする こ とによ り、ユーザを容易にプロビジ ョ ニングできるよ う
にな り ます。LDAP ス ト アに保持されている重要なユーザ データは、スケジュールまたはオンデ
マンド  ベースで Unified CM データベース内の対応する適切なフ ィールドにコピーされます。社
内 LDAP ディ レク ト リ のステータスは、中央リ ポジ ト リ のまま とな り ます。Unified CM は、ユー
ザ データを保存するための統合データベースを備え、またユーザ アカウン トおよびデータを作
成して管理するための Web インターフェイスを、Unified CM Administration 内に備えています。
LDAP 同期を有効にする と、ローカル データベースは引き続き使用され、追加のローカル エンド  
ユーザ アカウン ト を作成できます。エン ドユーザ アカウン トは、LDAP ディ レク ト リ のインター
フェイスおよび Unified CM 管理 GUI で管理できます。（図 16-5 を参照）。アプ リ ケーシ ョ ン  ユー
ザのアカウン トは、Unified CM Administration Web インターフェイスのみで作成と管理を実行で
きます。

ユーザ アカウン ト情報は、LDAP ディ レク ト リ から  Unified CM パブ リ ッシャ  サーバにあるデー
タベースにインポート されます。LDAP ディ レ ク ト リ から インポー ト された情報は、Unified CM 
から変更できません。Cisco Unified Communications に固有の追加のユーザ情報は、Unified CM に
よって管理され、ローカル データベースだけに保存されます。たとえば、デバイス とユーザのア
ソシエーシ ョ ン、スピード  ダイヤル、自動転送設定、およびユーザ PIN はすべて Unified CM が管
理するデータの例であ り、社内 LDAP ディ レ ク ト リ には存在しません。 次に、ユーザ データは組
み込みデータベース同期メカニズムによって、Unified CM パブ リ ッシャ  サーバからサブスク ラ
イバ サーバに伝達されます。

LDAP ディ レク ト リ から同期されたユーザ情報は、ユーザ情報を  Unified CM でローカルで編集
できるよ う 、ローカル ユーザ情報に変換できます。ローカル エンド  ユーザは、Unified CM 
Administration GUI を使用して手動で追加できます。LDAP 同期信号中、ローカル エンド  ユーザ
はアクテ ィブ LDAP ユーザに変わり、同じユーザ ID のユーザが LDAP で見つかった場合、ロー
カルで設定済みのデータはディ レク ト リ のデータに置き換えられます。
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図 16-5 ユーザ データ同期の有効化

LDAP 同期をアクテ ィブにする と、一度に 1 つのタイプの LDAP ディ レク ト リ だけをク ラスタ用
にグローバルに選択できます。また、LDAP ディ レ ク ト リ  ユーザの 1 つの属性が選択されて 
[Unified CM ユーザ ID（Unified CM User ID）] フ ィールドにマッピングされます。Unified CM は
データへのアクセスに標準 LDAPv3 を使用します。

Cisco Unified CM は、標準属性からデータをインポート します。ディ レ ク ト リ  スキーマの拡大は
必要あ り ません。表 16-4 に、Unified CM の各フ ィールドへのマッピングに使用できる属性を示
します。[Unified CM User ID] フ ィールドにマッピングされるディ レ ク ト リ属性のデータは、その
ク ラスタのすべてのエン ト リ内で一意のものである必要があ り ます。[Unified CM ユーザ ID
（Unified CM User ID）] フ ィールドにマッピングされる属性はディ レク ト リ に格納される必要が
あ り、sn 属性はデータ と一緒に格納される必要があ り ます。そ う しないと、このインポート処理
時にこれらのレコードはスキップされます。エン ドユーザ アカウン ト のインポート中に使用す
るプラ イマ リ属性が Unified CM データベースのいずれかのアプ リ ケーシ ョ ン  ユーザと一致す
る場合、そのユーザは LDAP ディ レ ク ト リ から インポー ト されません。

表 16-4 では、LDAP ディ レク ト リ から対応する  Unified CM ユーザ フ ィールドにインポート され
た属性を示していて、またこれらのフ ィールド間のマッピングについて説明しています。
Unified CM ユーザ フ ィールドの中には、複数の LDAP 属性の 1 つからマッピングされる ものも
あ り ます。
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表 16-4 同期化された LDAP 属性と対応する Unified CM フ ィールド名

Unified CM のユー
ザ フ ィールド

Microsoft Active 
Directory

Microsoft Active Directory アプ
リケーシ ョ ン  モード（ADAM）
または Active Directory ライ ト
ウェイ ト  ディ レク ト リ  サー
ビス（AD LDS）

Oracle DSEE およ
び Sun

OpenLDAP および 
その他の LDAPv3 タイプ

ユーザ ID（User ID） 次のいずれかに
な り ます。
sAMAccountName
mail
employeeNumber
telephoneNumber
userPrincipalName

次のいずれかになり ます。
uid
mail
employeeNumber
telephoneNumber
userPrincipalName

次のいずれかに
な り ます。
uid
mail
employeeNumber
telephonePhone

次のいずれかになり ます。
uid
mail
employeeNumber
telephonePhone

名（First Name） givenName givenName givenName givenName

ミ ドル ネーム
（Middle Name）

次のいずれかに
な り ます。
middleName
initials

次のいずれかになり ます。
middleName
initials

initials initials

姓（Last Name） sn sn sn sn

マネージャ  ID
（Manager ID）

manager manager manager manager

部署名
（Department）

department department departmentnumber departmentnumber

電話番号（Phone 
Number）

次のいずれかに
な り ます。
telephoneNumber
ipPhone

次のいずれかになり ます。
telephoneNumber
ipPhone

telephoner telephonenumber

メール ID（Mail ID） 次のいずれかに
な り ます。
mail
sAMAccountName

次のいずれかになり ます。
mail
uid

次のいずれかに
な り ます。
mail
uid

次のいずれかになり ます。
mail
uid

objectGUID objectGUID objectGUID 適用されない 適用されない

OCSPrimaryUser ア
ドレス
（OCSPrimaryUser 
Address）

msRTCSIP-Primar
yUserAddress

適用されない 適用されない 適用されない

役職（Title） title title Title title

自宅電話番号
（Home Phone 
Number）

homePhone homePhone Homephone hometelephonenumber

携帯電話番号
（Mobile Phone 
Number）

mobile mobile Mobile Mobiletelephonenumber

ポケベルの番号
（Pager Number）

Pager Pager Pager Pagertelephonenumber
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ディ レク ト リ属性と ローカル ユーザ属性の直接マッピングに加えて、同期されたユーザの他の
特性は、LDAP ディ レク ト リ同期アグ リーメ ン ト の設定によって決ま り ます。LDAP 同期によっ
て作成されたユーザのアクセス制御グループ メ ンバーシップは、LDAP ディ レ ク ト リ構成設定
で直接設定されます。これ以上の機能は、選択した機能グループ テンプレート によって決ま り ま
す。LDAP ディ レク ト リ同期アグ リーメ ン ト における機能グループ テンプレー ト の選択はオプ
シ ョ ンです。機能グループ テンプレート を使用する と、管理者は、ユーザの特性を定義できます
（ホーム  ク ラスタ選択、IM and Presence 機能、モビ リ テ ィ機能、サービス  プロファ イル、ユーザ プ
ロファ イルなど）。ユーザ プロファ イルを使用する と、管理者は、Unified CM で LDAP 同期された
ユーザのディ レク ト リ電話番号を自動作成するために対象となるユニバーサル回線テンプレー
ト を定義できます。

同期は、Serviceability Web ページで有効にする  Cisco DirSync とい うプロセスによって実行され
ます。このプロセスを有効にする こ とで、システムに 1 ～ 20 件の同期アグ リーメ ン ト を設定でき
ます。80,000 人以上のユーザが同期される場合、この数は 10 に減少します。アグ リーメ ン ト で
は、LDAP ツ リー内で Unified CM がインポートするユーザ アカウン ト の検索を開始する場所と
なる検索ベースを指定します。Unified CM は、特定の同期アグ リーメ ン ト について検索ベースで
指定したド メ インの領域に存在するユーザだけをインポート できます。

図 16-6 は、2 つの同期アグ リーメ ン ト を示しています。一方の同期アグ リーメ ン ト では、User 
Search Base 1 を指定し、ユーザ jsmith、jdoe、jbloggs をインポー ト します。も う一方の同期アグ
リーメ ン ト では、User Search Base 2 を指定し、ユーザ jjones、bfoo、tbrown をインポート します。
CCMDirMgr アカウン トは、ユーザ検索ベースで指定した場所の下位に存在しないので、イン
ポート されません。ユーザを  LDAP ディ レ ク ト リ の構造に編成する と、その構造を使用して、ど
のユーザ グループをインポートするかを制御できます。この例では、単一の同期アグ リーメ ン ト
を使用してド メ インのルート を指定する こ と もできましたが、その検索ベースでは Service Accts 
も インポー ト していたと考えられます。検索ベースではド メ イン  ルート を指定する必要はな く、
ツ リーのどの場所でも指定できます。

ディ レク ト リ  URI
（Directory URI）

次のいずれかに
な り ます。

msRTCSIP-Primar
yUserAddress

mail

none 

次のいずれかになり ます。

mail

none

次のいずれかに
な り ます。

mail

none

次のいずれかになり ます。

mail

none

表示名（Display 
Name）

displayName displayName displayName displayName

表 16-4 同期化された LDAP 属性と対応する Unified CM フ ィールド名 （続き）

Unified CM のユー
ザ フ ィールド

Microsoft Active 
Directory

Microsoft Active Directory アプ
リケーシ ョ ン  モード（ADAM）
または Active Directory ライ ト
ウェイ ト  ディ レク ト リ  サー
ビス（AD LDS）

Oracle DSEE およ
び Sun

OpenLDAP および 
その他の LDAPv3 タイプ
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図 16-6 ユーザ検索ベース

データを  Unified CM データベースにインポートするために、LDAP Manager Distinguished Name 
と して設定で指定されたアカウン ト を使用して、システムが LDAP ディ レ ク ト リへのバイン ド
を実行し、データベースの読み取りがこのアカウン ト で実行されます。Unified CM のログインの
ために、LDAP ディ レク ト リ でアカウン ト が使用可能である必要があ り ます。ユーザ検索ベース
で指定したサブツ リー内のすべてのユーザ オブジェ ク ト の読み取り可能な権限を持つ、固有の
アカウン ト を作成する こ と をお勧めします。同期アグ リーメ ン ト では、そのアカウン ト がド メ イ
ン内の任意の場所に存在できるよ うに、アカウン ト の完全認定者名を指定します。図 16-6 の例で
は、CCMDirMgr が同期に使用するアカウン ト です。

アカウン ト のインポートは、LDAP Manager Distinguished Name アカウン ト の権限を使用して制
御できます。この例では、ou=Eng への読み取り アクセスはできるが ou=Mktg への読み取り アク
セスはできないよ うにこのアカウン ト を制限した場合、Eng の下位にあるアカウン ト だけがイン
ポート されます。

同期アグ リーメ ン ト には、複数のディ レク ト リ  サーバを指定して冗長性を実現する機能があ り
ます。同期の試行時に使用するディ レク ト リ  サーバを  3 つまで、順序付きの リ ス ト にして設定に
指定できます。これらのサーバでの試行が、リ ス ト の最後まで順に行われます。どのディ レク ト
リ  サーバも応答しない場合、同期には失敗しますが、設定済みの同期スケジュールに従って再試
行されます。

同期のメカニズム

同期アグ リーメ ン ト では、同期を開始する時刻を指定し、再同期の期間を時間、日、週、月のいず
れかの単位（最小値は 6 時間）で指定します。同期アグ リーメ ン トは、特定の時刻に 1 回だけ実行
するよ うに設定する こ と もできます。

Unified CM パブ リ ッシャ  サーバで同期を初めて有効にする と、社内ディ レク ト リ に存在する
ユーザ アカウン ト が Unified CM データベースにインポート されます。そして、その後のプロセ
スに従って、既存の Unified CM エンド  ユーザ アカウン ト がアクテ ィブになってデータが更新さ
れるか、新しいエンド  ユーザ アカウン ト が作成されます。
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1. エンド  ユーザ アカウン ト がすでに Unified CM データベースに存在する と きに同期アグ
リーメ ン ト を設定した場合、以前に LDAP から同期されたすべての既存のアカウン トは 
Unified CM で非アクテ ィブとマーク されます。同期アグ リーメ ン ト の設定で、Unified CM 
UserID への LDAP データベース属性のマッピングを指定します。同期中に LDAP データ
ベースのアカウン ト が既存の Unified CM アカウン ト と一致する と、その Unified CM アカウ
ン トは再びアクテ ィブとマーク されます。

2. 同期の完了後、アクテ ィブに設定されなかった LDAP 同期アカウン トは、ガーベッジ コレ ク
シ ョ ン  プロセスの実行時に Unified CM から永続的に削除されます。ガーベッジ コレ クシ ョ
ンは、午前 3 時 15 分の定時に自動的に実行されるプロセスで、設定はできません。

3. 後で社内ディ レク ト リ に変更を加える と、スケジューリ ングされた次回の同期期間に、完全
な再同期と して Microsoft Active Directory から同期が行われます。これに対して、Sun ONE 
のディ レク ト リ製品は、ディ レ ク ト リ に変更が加えられる と差分同期を実行します。次の項
では、2 つのシナリオのそれぞれの例を示します。

（注） ユーザを  LDAP から  Unified CM データベースに同期した後で同期設定を削除する と、その設定
によってインポート されたユーザには、データベース内で非アクテ ィブのマークが付きます。そ
の後、これらのユーザはガーベッジ コレ クシ ョ ンによって削除されます。

Active Directory でのアカウン ト同期

図 16-7 は、LDAP 同期と  LDAP 認証の両方を有効にした Unified CM 配置について、イベン ト の
スケジュールの例を示しています。再同期は、毎日午後 11 時に設定されています。

図 16-7 Active Directory での変更の伝達

最初の同期の後、アカウン ト の作成、削除、または無効化は、図 16-7 に示すスケジュールに従っ
て、次の手順で説明するよ うに Unified CM に伝達されます。

1. 1 月 1 日の午前 8 時に、AD でアカウン ト を無効にするか削除します。これ以降、期間 A 中は、
Unified CM が認証を  AD に リ ダイレク トするため、このユーザのパスワード認証（たとえば、
[Cisco Unified CM ユーザ オプシ ョ ン（Unified CM User Options）] ページ）は失敗します。ただ
し、PIN は Unified CM データベースに保存されているため、PIN 認証（たとえば、エクステン
シ ョ ン  モビ リ テ ィ  ログイン）は今までどおり成功します。

2. 定期的な再同期が 1 月 1 日午後 11 時にスケジュールされています。このプロセス中に、
Unified CM がすべてのアカウン ト を検証します。AD で無効にするか削除したアカウン ト
は、この時点で Unified CM データベースでは非アクテ ィブと してタグ付けされます。1 月 1 
日の午後 11 時よ り後に、アカウン ト が非アクテ ィブとマーク される と、Unified CM による  
PIN 認証とパスワード認証は両方と も失敗します。
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3. アカウン ト のガーベッジ コレ クシ ョ ンは毎日午前 3 時 15 分の定時に発生します。このプロ
セスは、24 時間以上非アクテ ィブとマーク されたレコードの Unified CM データベースから
ユーザ情報を永続的に削除します。この例では、1 月 2 日の午前 3 時 15 分に実行するガー
ベッジ コレ クシ ョ ンでは、アカウン ト が非アクテ ィブになってまだ 24 時間が経過していな
いので、アカウン ト を削除しません。したがって、アカウン トは 1 月 3 日の午前 3 時 15 分に
削除されます。この時点で、ユーザ データは Unified CM から永続的に削除されます。

期間 A の開始時にアカウン ト を  AD で作成していた場合、そのアカウン トは期間 B の開始時に
実行される定期的な再同期で Unified CM にインポート され、Unified CM ですぐにアクテ ィブに
な り ます。

Sun ONE でのアカウン ト同期

Sun ONE 製品は差分同期アグ リーメ ン ト をサポー ト し、Microsoft Active Directory とは異なる同
期スケジュールを使用します。同期には、多くの LDAP 実装でサポー ト されている永続検索メ カ
ニズムが使用されます。図 16-8 では、LDAP 同期と  LDAP 認証の両方を有効にした Unified CM 
配置について、この同期スケジュールの例を示しています。

図 16-8 Sun ONE での変更の伝播

図 16-8 の例は、次の手順から構成されます。

1. 1 月 1 日の午前 8 時にアカウン ト が社内ディ レク ト リ から削除され、これによ り、差分更新
データが LDAP サーバから  Unified CM に送信されます。Unified CM は、データに対応するコ
ピーを非アクテ ィブに設定します。LDAP 認証が設定されているので、LDAP サーバがレ
コードを削除する とすぐに、ユーザはパスワードによるログインができな くな り ます。また、
Unified CM レコードが非アクテ ィブとマーク される と、PIN をログインに使用できません。

2. 期間 B 中は、ユーザのレコードは非アクテ ィブですが、まだ Unified CM に存在します。

3. 1 月 2 日の午前 3 時 15 分にガーベッジ コレ クシ ョ ンが実行される と きは、レコードが非ア
クテ ィブになってまだ 24 時間が経過していません。データは 1 月 3 日の期間 C の開始時ま
で Unified CM データベースに残り、ガーベッジ コレ クシ ョ ン  プロセスがこの日の午前 3 時 
15 分に再び実行され、レコードが 24 時間以上にわたって非アクテ ィブであったこ と を確認
します。その結果、レコードはデータベースから永続的に削除されます。

ディ レ ク ト リ で新規に作成したアカウン トは、差分更新データによって同様に Unified CM に同
期し、差分更新データが受信される とすぐに使用できます。
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自動回線作成

LDAP 同期中に作成されたユーザに対して、Unified CM は自動的にディ レク ト リ番号を作成で
きます。これらの自動生成されたディ レク ト リ番号は、ディ レ ク ト リ で見つかった情報の う ち
ディ レ ク ト リ で見つかった電話番号に適用されるマスクに基づいて定義されたものに基づく
か、または LDAP 同期アグ リーメ ン ト で定義されたディ レ ク ト リ番号プールから取得されます。
マス クが同期アグ リーメ ン ト で定義されるている場合は、可変長 +E.164 ディ レク ト リ番号を生
成できるよ うにするため、次のルールが適用されます。

• マスクを空白のままにしておく と、Unified CM はすべての数字と先頭の「+」（存在する場合）
をディ レ ク ト リ から取得します。

• X は、マス クのワイルドカード文字と して使用されます。

• ワイルドカードは、数字および「+」に一致します。

• マスクのワイルドカードは、右側から使用されます。

• マスクの使用されないワイルドカードは削除されます。

表 16-5 に、いくつかの例を示します。

LDAP からの情報に基づいてディ レク ト リ番号を作成する代わりに、新しいユーザのディ レク ト
リ番号は、事前に定義された番号プールから取得するこ と もできます。各プールは開始番号と終了
番号によって決ま り ます。ディ レク ト リ番号プールは、+E.164 番号をサポート します。最大 5 つの
プールを定義できます。番号は、最初のプールのすべての番号が割り当てられるまで、最初のプー
ルから割り当てられます。その後、番号の割り当てには次のプールの番号を使用し始めます。

自動回線作成は、次の両方の条件を満たしたと きにのみ有効にな り ます。

• 機能グループ テンプレート がディ レ ク ト リ同期アグ リーメ ン ト で割り当てられる。および

• ユニバーサル回線テンプレート が機能グループ テンプレート で選択したユーザ プロファ イ
ルで選択されている。

図 16-9 に、自動回線作成の回線レベル設定を定義するために必要な構成要素の階層を示します。

表 16-5 マスクに基づいて LDAP 電話番号からディ レク ト リ番号を作成する例

LDAP の番号 マスク 結果

14085551234 14085551234

14085551234 +XXXXXXXXXX +14085551234

14085551234 +XXXXXXXXXXXXXXXXX +14085551234

14085551234 XXXX 1234

+14085551234 +14085551234

+14085551234 +XXXXXXXXXXXXXXXXX +14085551234

+496100123 +XXXXXXXXXXXXXXXXX +496100123
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図 16-9 LDAP ディレク ト リ設定、機能グループ テンプレート、ユーザ プロファイル、およびユニ
バーサル回線テンプレートの関係

最終的に、ユニバーサル回線テンプレートは、対応する  LDAP 同期定義によって追加されたユー
ザに対して自動的に作成されるすべてのディ レク ト リ番号の特性を定義します。

設計上の考慮事項

ユニバーサル回線テンプレート で定義されたコーリ ング  サーチ スペースによって、自動生成さ
れたディ レク ト リ番号のいずれかを使用するデバイスのサービス  ク ラスが決ま り ます。これは、
同じ  LDAP 同期アグ リーメ ン ト によって作成されたすべてのディ レク ト リ番号が同じサービス  
ク ラスを共有する こ と、およびそのために、複数のサイ トや複数のサービス  ク ラスのディ レク ト
リ番号が自動生成される必要がある場合は、複数の LDAP 同期アグ リーメ ン ト （サイ トやサービ
ス  ク ラスご とに 1 つ）が必要なこ と を意味します。これらの同期アグ リーメ ン ト ご とに、個別の 
LDAP フ ィルタを定義する必要があ り ます。それぞれのフ ィルタは、サイ ト固有およびサービス  
ク ラス固有のユーザ グループのいずれかに属するユーザで完全一致します。サイ トおよびサー
ビス  ク ラスに基づく グループ メ ンバーシップが少数の LDAP 属性で明示的にエンコード され
ない限り（それがカスタム属性内の場合でも）、LDAP 属性からサイ トやサービス  ク ラス  グルー
プへのこのよ う なマッピングは困難なものになる こ とがあ り ます。また、サポート される  LDAP 
アグ リーメ ン ト の最大数は限られています。これは、自動的にディ レク ト リ番号を作成できる
ユーザ グループの数を制限します。

ディ レ ク ト リ番号の自動作成は、LDAP ディ レク ト リ同期中に作成されたユーザにのみ適用され
ます。特定の LDAP 同期アグ リーメ ン ト のユニバーサル回線テンプレー ト を追加、変更、または
更新しても、既存のユーザのディ レク ト リ番号は作成されず、既存のディ レク ト リ番号の設定は
変更されません。

LDAP Directory 

Feature Group Template 

Feature Group Template 

User Profile 

User Profile 
Universal Device Template 

Universal Line Template 

Universal Line Template 
Description 
Partition 
CSS 
AAR Settings 
Alternate Numbers 
... 
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ユニバーサル回線テンプレート を使用する と、管理者は未登録の接続先へのコール転送を定義
できます。その際、ボイス メールを転送先と して選択するか、または明示的な接続先を定義でき
ます。WAN の障害時に登録済みのエンドポイン ト から リモー ト  サイ ト内のエンドポイン ト に到
達するには、リ モー ト  サイ ト の電話機に対する未登録の接続先へのコール転送を、リモー ト電話
機の PSTN エイ リ アス（+E.164 番号）に設定する必要があ り ます。これは、ユニバーサル回線テン
プレート設定では実現できません。割り当てられたディ レク ト リ番号（および該当する場合は適
用されたマスク）に基づいて未登録の接続先へのコール転送を設定する必要が生じるためです。

社内グループのサポート

Jabber ク ラ イアン ト が Microsoft Active Directory 内のグループを検索できるよ うにするため、
Active Directory からエン ド  ユーザを同期するよ うに Unified CM を設定するだけでな く、Active 
Directory に定義された配布グループを含めるよ うに設定できます。社内グループの同期は、デー
タ  ソース と して Microsoft Active Directory を使用する場合のみサポート されます。Active 
Directory ラ イ ト ウェ イ ト  ディ レク ト リ  サービス（AD LDS）またはその他の社内ディ レク ト リ で
はサポート されません。社内グループの同期は、Unified CM の LDAP ディ レク ト リ設定で有効に
な り ます。社内グループの最大数は 15,000 で、グループあた りのメ ンバーの最大数は 100 です。
グループおよびメ ンバーを  Cisco Unified CM Administration で追加または変更する こ とはできま
せんが、Active Directory から同期されたグループは [ユーザ管理（User Management）]/[ユーザ設
定（User Settings）]/[ユーザ グループ（User Group）] メニューで確認できます。

グループ メ ンバーご とに、次の情報が Jabber ク ラ イアン ト で使用できます。

• 表示名

• ユーザ ID

• 役職

• 電話番号

• メール ID

セキュリティに関する考慮事項

アカウン ト のインポート中は、LDAP ディ レク ト リ から  Unified CM データベースに、パスワード
も  PIN も コピーされません。Unified CM で LDAP 認証が有効でな く、シングル サインオンが使
用されていない場合、エン ド  ユーザのパスワードは Unified CM Administration を使用して管理
されます。パスワード と  PIN は、暗号化形式で Unified CM データベースに保存されます。PIN は
常に Unified CM で管理されます。LDAP ディ レク ト リ  パスワードを使用してエンド  ユーザを認
証する場合は、LDAP 認証（16-22 ページ）の項を参照して ください。

Unified CM および LDAP サーバで Secure LDAP（SLDAP）を有効にする こ とによ り、Unified CM 
パブ リ ッシャ  サーバとディ レ ク ト リ  サーバ間の接続を保護できます。Secure LDAP を使用する
と、Secure Socket Layer（SSL）接続で LDAP 送信ができます。Unified CM Platform Administration 
内で LDAP サーバを  Tomcat 信頼ス ト アに追加する こ とによ り、Secure LDAP を有効にできます。
詳細な手順については、http://www.cisco.com で入手可能な Unified CM の製品マニュアルを参照
して ください。SLDAP を有効にする方法については、LDAP ディ レク ト リ  ベンダーのドキュ メ
ンテーシ ョ ンを参照して ください。
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LDAP 同期に関する設計上の考慮事項

Cisco Unified CM で LDAP 同期を配置する場合は、設計と実装に関する次のベス ト  プラ クテ ィ
スに従って ください。

• 社内ディ レク ト リ内で特定のアカウン ト を使用し、Unified CM 同期アグ リーメ ン ト がその
ディ レク ト リ に対して接続および認証できるよ うにする。目的の検索ベース内にあるすべて
のユーザ オブジェ ク ト を最低限の「読み取り 」権限を設定し、期限切れにならないよ うにパ
スワードを設定した状態で、Unified CM 専用のアカウン ト を使用する こ と を推奨します。
ディ レ ク ト リ内のこのアカウン ト のパスワードは、Unified CM 内のアカウン ト のパスワー
ド設定と同期し続ける必要があ り ます。サービス  アカウン ト のパスワードがディ レク ト リ
内で変更された場合は、必ず Unified CM でアカウン ト設定をアップデート して ください。

• 所定のク ラスタにあるすべての同期アグ リーメ ン トは、同じ  LDAP サーバ ファ ミ リ と統合
する必要がある。

• 複数のアグ リーメ ン ト が同時に同じ  LDAP サーバに照会する こ とがないよ うに、同期アグ
リーメ ン ト のスケジューリ ングに時間差を設ける。待機期間中（オフピーク時間）の同期時刻
を選択します。

• ユーザ データのセキュ リ テ ィが必要である場合、Unified CM Administration の [LDAP ディ
レク ト リ （LDAP Directory）] 設定ページで [SSL を使用（Use SSL）] フ ィールドのチェ ッ ク
ボッ ク スをオンにして、Secure LDAP（SLDAP）を有効にする。

• [Unified CM UserID] フ ィールドへのマッピングのために選択した LDAP ディ レク ト リ属性
が、そのク ラスタのすべての同期アグ リーメ ン ト内で一意である こ と を確認する。

• UserID と して選択した属性は、Unified CM で定義したアプ リ ケーシ ョ ン  ユーザのいずれか
の属性と同じであってはならない。

• LDAP 属性 sn（姓）は、ユーザの LDAP 同期の必須属性である。

• 同期前の Unified CM データベースにある既存のアカウン トは、LDAP ディ レク ト リ から イ
ンポー ト されたアカウン ト の属性に一致する場合だけ維持される。Unified CM UserID に一
致する属性は、同期アグ リーメ ン ト によって確認されます。

• エンド  ユーザ アカウン トは LDAP ディ レク ト リ の管理ツールによって管理し、これらのア
カウン ト のシスコ固有データは Unified CM Administration Web ページによって管理する。

• AD の配置については、ObjectGUID がユーザの主要属性と して  Unified CM で内部的に使用
される。[Unified CM ユーザ ID（Unified CM User ID）] に対応する  AD 内の属性は、AD 内で変
更できます。たとえば、sAMAccountname を使用している場合、ユーザは自分の 
sAMAccountname を  AD で変更する こ とができ、Unified CM 内で対応するユーザ レコードは
更新されます。

その他すべての LDAP プラ ッ ト フォームでは、User ID にマッピングされる属性が Unified 
CM におけるそのアカウン ト の主要属性とな り ます。LDAP 内の属性を変更する と、Unified 
CM に新しいユーザが作成され、元のユーザには非アクテ ィブのマークが付きます。

Microsoft Active Directory に関する追加の考慮事項

ド メ インの同期アグ リーメ ン ト では、ド メ イン外のユーザや子ド メ イン内のユーザは同期され
ません。同期プロセス中は Unified CM が AD 照会に従わないためです。図 16-10 の例では、すべ
てのユーザをインポートするために 3 つの同期アグ リーメ ン ト が必要です。Search Base 1 ではツ
リーのルート を指定しますが、子ド メ インのいずれかに存在するユーザはインポート しません。
範囲は VSE.LAB に限定されており、残りの 2 つのド メ インに対し、そのユーザをインポートす
るよ うに別々のアグ リーメ ン ト が設定されています。
16-20
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 16 章     ディ レク ト リ統合とアイデンテ ィテ ィ管理

Unified CM とのディ レク ト リ統合
図 16-10 複数の Active Directory ド メインでの同期

図 16-10 では、ド メ イン とサブド メ インのそれぞれに少な く と も  1 つのド メ イン  コン ト ローラ
（DC）が関連付けられ、3 つの同期アグ リーメ ン トはそれぞれ適切なド メ イン  コン ト ローラを指
定します。DC にある情報は、その DC が存在する ド メ イン内のユーザの情報だけなので、すべて
のユーザをインポートするために 3 つの同期アグ リーメ ン ト が必要です。

図 16-11 に示すよ うに、複数のツ リーを含む AD フォレス ト で同期を有効にした場合も、上記と
同じ理由で複数の同期アグ リーメ ン ト が必要です。さ らに、UserPrincipalName（UPN）属性がフォ
レス ト全体で一意である こ とが Active Directory によって保証され、この属性は Unified CM 
UserID にマッピングする属性と して選択する必要があ り ます。マルチツ リーの AD シナ リ オで 
UPN 属性を使用する場合の追加の考慮事項については、Microsoft Active Directory に関する追加
の考慮事項（16-26 ページ）の項を参照して ください。
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図 16-11 複数の AD ツリー（不連続なネームスペース）での同期

アカウン ト の同期を実行する と、Unified CM から  AD にデフォル ト の LDAP 検索フ ィルタ  ス ト
リ ングが送信されます。その中に、AD で無効のマークが付いているアカウン ト を戻さないとい
う条件があ り ます。ログインの失敗回数を超えた場合など、AD によって無効のマークが付けら
れたアカウン ト には、そのアカウン ト が無効である間に同期が実行された場合に非アクテ ィブ
のマークが付けられます。

Unified CM マルチフォレスト  LDAP 同期

マルチフォレス ト  LDAP インフラス ト ラ クチャを使用した Unified CM 展開は、複数の異種フォ
レス ト を統合する単一のフォレス ト  ビューと して AD LDS を使用する こ とによって、サポート
できます。この統合では、LDAP フ ィルタ リ ングを使用する必要があ り ます（ディ レ ク ト リ同期お
よび認証のユーザ フ ィルタ リ ング（16-28 ページ）を参照）詳細については、次の URL で入手可能
な『How to Configure Unified Communication Manager Directory Integration in a Multi-Forest 
Environment』を参照して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps556/products_configuration_example09186a
0080b2b103.shtml

LDAP 認証

LDAP 認証機能によ り、Unified CM が LDAP で同期されたユーザを社内 LDAP ディ レ ク ト リ に
対して認証できます。アプ リ ケーシ ョ ン  ユーザと ローカルに設定されたユーザは、ローカル 
データベースに対して常に認証されます。また、すべてのエンド  ユーザの PIN も、常にローカル 
データベースで確認されます。図 16-12 に示すよ うに、Unified CM 内の Identity Management 
System（IMS）モジュールと社内ディ レク ト リ  サーバ間で確立した  LDAPv3 接続によって、この
認証が実現されます。
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図 16-12 LDAP 認証の有効化

認証を有効にするために、ク ラスタ全体に単一の認証アグ リーメ ン ト を定義できます。認証アグ
リーメ ン トは、冗長性を得るために LDAP サーバを  3 つまで設定でき、必要に応じて保護接続 
Secure LDAP（SLDAP）もサポー ト します。認証は、LDAP 同期が正し く設定され、使用されている
場合にのみ有効にできます。LDAP 認証設定は、SSO を有効にする こ とによって上書き されま
す。SSO が有効になる と、エン ド  ユーザは常に SSO を使用して認証され、LDAP 認証設定は無視
されます。

認証を有効にした場合の Unified CM の動作説明を、次に示します。

• LDAP から インポート されたユーザのエンドユーザ パスワードは、単一のバイン ド操作によ
り、社内ディ レク ト リ に対して認証される。

• ローカル ユーザのエンドユーザ パスワードは、Unified CM データベースに対して認証される。

• アプ リ ケーシ ョ ン  ユーザ パスワードは、Unified CM データベースに対して認証される。

• エンド  ユーザ PIN は、Unified CM データベースに対して認証される。

この動作は、リ アルタ イム  Unified Communications システムの操作を社内ディ レク ト リ の可用性
に依存しないよ うにしながら、シングル ログイン機能をエンド  ユーザに提供する とい う原則に
従ったものです。図 16-13 に図示します。
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図 16-13 エンド  ユーザ パスワード、アプリケーシ ョ ン ユーザ パスワード、エンド  ユーザ PIN の認証

図 16-14 は、LDAP から同期化されたエンド  ユーザを社内 LDAP ディ レク ト リ に対して認証す
るために Unified CM で採用された、次のプロセスを示しています。

1. ユーザは、HTTPS 経由で [Cisco Unified CM ユーザ オプシ ョ ン（Unified CM User Options）] 
ページに接続し、ユーザ名とパスワードで認証を試行します。この例では、ユーザ名は jsmith 
です。

2. ユーザがローカル ユーザの場合、パスワードはローカル データベースに対して検査されます。

次の手順は、LDAP 同期ユーザにのみ適用されます。

3. ユーザが LDAP 同期ユーザの場合、Unified CM はユーザ名 jsmith に関する  LDAP 照会を発
行し、[LDAP 認証（LDAP Authentication）] 設定ページの [LDAP 検索ベース（LDAP Search 
Base）] で指定された値を、この照会の範囲と して使用します。SLDAP を有効にした場合、こ
の照会は SSL 接続を通じて行われます。

4. 社内ディ レク ト リ  サーバは、LDAP 経由で、ユーザ jsmith の完全認定者名（DN）で応答します
（たとえば、「cn=jsmith, ou=Users, dc=vse, dc=lab」）。

5. 次に Unified CM は、LDAP バイン ド操作を使用して、ユーザに提供された完全な  DN とパス
ワードを渡すこ とによ り、ユーザのクレデンシャルの検証を試みます。

6. LDAP バイン ドが成功した場合、Unified CM は、要求された設定ページにユーザが進むこ と
を許可します。
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図 16-14 認証プロセス

LDAP 認証に関する設計上の考慮事項

Cisco Unified CM で LDAP 認証を配置する場合は、設計と実装に関する次のベス ト  プラ クテ ィ
スに従って ください。

• 社内ディ レク ト リ内に特定のアカウン ト を作成し、Unified CM がそのディ レク ト リ に対し
て接続および認証できるよ うにする。目的の検索ベース内にあるすべてのユーザ オブジェ
ク ト を「読み取る」よ うに最小権限を設定し、期限切れにならないよ うにパスワードを設定し
た状態で、Unified CM 専用のアカウン ト を使用する こ と を推奨します。ディ レ ク ト リ内のこ
のアカウン ト のパスワードは、Unified CM 内のアカウン ト のパスワード設定と同期し続け
る必要があ り ます。アカウン ト のパスワードがディ レク ト リ内で変更された場合は、必ず 
Unified CM でアカウン ト設定を更新して ください。LDAP 同期も有効にする場合、両方の機
能に同じアカウン ト を使用できます。

• LDAP Manager Distinguished Name および LDAP Password で前述のアカウン ト のクレデン
シャルを指定し、LDAP User Search Base ですべてのユーザが存在するディ レク ト リ  サブツ
リーを指定する こ とによ り、Unified CM で LDAP 認証を有効にする。

• この方法は、LDAP から同期化されたすべてのエンド  ユーザにシングル ログイン機能を提
供します。これらは [Cisco Unified CM ユーザ オプシ ョ ン（Unified CM User Options）] ページ
にログインするために、社内ディ レク ト リ  クレデンシャルを使用できます。

• 社内ディ レク ト リ  インターフェイスで LDAP 同期ユーザのエンドユーザ パスワードを管理
する。認証を有効にする と、Unified CM Administration のページの LDAP 同期ユーザにパス
ワード  フ ィールドが表示されな くな り ます。

• Unified CM Administration の Web ページまたは [Cisco Unified CM ユーザ オプシ ョ ン
（Unified CM User Options）] ページでエンド  ユーザ PIN を管理する。

• Unified CM Administration の Web ページでアプ リ ケーシ ョ ン  ユーザのパスワードを管理す
る。アプ リ ケーシ ョ ン  ユーザは他の Cisco Unified Communications アプ リ ケーシ ョ ン との通
信やリ モー ト呼制御を容易にする こ と、また、実際のユーザには関連付けられないこ とに留
意して ください。

• 対応するエンド  ユーザを  Unified CM Administration の Web ページから  Unified CM Super 
Users ユーザ グループに追加する こ とによ り、Unified CM 管理者のシングル ログインを有効
にする。カスタマイズしたユーザ グループおよびロールを作成する こ とによ り、複数レベル
の管理者権利を定義できます。

15
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90

M

Corporate
Directory

Cisco 
Unified CMEnd-user

Auth. “jsmith” / ***** - HTTPS

Auth. successful - HTTPS

Response (full DN) - LDAP(S)

Bind full DN + ***** - LDAP(S)

Bind successful - LDAP(S)

Search “jsmith” - LDAP(S)
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Microsoft Active Directory に関する追加の考慮事項

複数のド メ イン  コン ト ローラを地理的に分散させた分散型 AD ト ポロジを採用している環境で
は、認証速度が許容されない可能性があ り ます。認証アグ リーメ ン ト用のド メ イン  コン ト ローラ
にユーザ アカウン ト が保持されていない場合、他のド メ イン  コン ト ローラでそのユーザの検索
が実行される必要があ り ます。この設定を適用する と きに、ログイン速度が許容範囲外である場
合、グローバル カタログ  サーバを使用するよ うに認証設定を設定できます。

ただし、重要な制限があ り ます。デフォル ト では、グローバル カタログに employeeNumber 属性
が組み込まれません。その場合、ド メ イン  コン ト ローラを認証に使用するか（上記に リ ス ト され
た制限に注意）、グローバル カタログを更新して、employeeNumber 属性を組み込みます。詳細に
ついては、Microsoft Active Directory のマニュアルを参照して ください。

グローバル カタログに対する照会を有効にするには、グローバル カタログ  ロールが有効になっ
ている ド メ イン  コン ト ローラの IP アド レスまたはホス ト名を指すよ うに [LDAP認証（LDAP 
Authentication）] ページの [LDAPサーバ情報（LDAP Server Information）] を設定し、LDAP ポート
を  3268 と して設定するだけです。

Microsoft AD から同期するユーザが複数のド メ インに属している と、認証へのグローバル カタ
ログの使用がさ らに効率的にな り ます。Unified CM は、照会に従う必要がな く、すぐにユーザを
認証できるためです。このよ う な場合は、Unified CM がグローバル カタログ  サーバを指すよ う
にし、LDAP User Search Base をルート  ド メ インの最上位に設定します。

複数のツ リーを含む Microsoft AD フォレス ト の場合には、追加の考慮事項が適用されます。単一
の LDAP 検索ベースでは複数のネームスペースを扱えないので、Unified CM は別のメカニズム
を使用して、これらの不連続なネームスペース間でユーザを認証する必要があ り ます。

LDAP 同期（16-10 ページ）の項で説明したよ うに、複数のツ リーがある  AD フォレス ト で同期を
サポートするために、UserPrincipalName（UPN）属性を  Unified CM 内でユーザ ID と して使用し
て ください。ユーザ ID が UPN の場合、Unified CM Administration の [LDAP認証（LDAP 
Authentication）] 設定ページで [LDAP 検索ベース（LDAP Search Base）] フ ィールドへの入力はで
きませんが、その代わりに「LDAP ユーザ検索ベースはユーザ ID 情報から作成されます。（LDAP 
user search base is formed using userid information.）」とい う注意が表示されます。

実際には、図 16-15 に示すよ うに、ユーザごとに UPN サフ ィ ッ ク スからユーザ検索ベースが導き
出されます。この例では、Microsoft Active Directory フォレス トは avvid.info と  vse.lab とい う  2 つ
のツ リーで構成されます。同じユーザ名が両方のツ リーに表示される場合があるため、同期プロ
セス中および認証プロセス中は UPN を使用してデータベースのユーザを一意に識別するよ う
に、Unified CM が設定されています。
16-26
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 16 章     ディ レク ト リ統合とアイデンテ ィテ ィ管理

Unified CM とのディ レク ト リ統合
図 16-15 複数のツリーがある Microsoft AD フォレストでの認証

図 16-15 に示すよ うに、John Doe とい う名前のユーザが avvid.info ツ リーと  vse.lab ツ リーの両方
に存在します。次の手順は、UPN が jdoe@avvid.info となる第 1 のユーザに対する認証プロセス
を示しています。

1. ユーザは、ユーザ名（UPN に対応する もの）とパスワードを使用し、HTTPS 経由で 
Unified CM に対して認証します。

2. Unified CM は、Microsoft Active Directory グローバル カタログ  サーバに対して LDAP 照会を
実行し、UPN で指定したユーザ名（@ 記号よ り も前の部分）を使用して、UPN サフ ィ ッ ク ス
（@ 記号よ り後の部分）から  LDAP 検索ベースを得ます。この場合、ユーザ名は jdoe で、LDAP 
検索ベースは「dc=avvid, dc=info」です。

3. Microsoft Active Directory は、LDAP 照会で指定したツ リーのユーザ名に対応する正しい認
定者名を識別します。この場合は、「cn=jdoe, ou=Users, dc=avvid, dc=info」です。

4. Microsoft Active Directory は LDAP 経由で、このユーザの完全認定者名を使用して  
Unified CM に応答します。

5. Unified CM は、提供された認定者名とユーザが最初に入力したパスワードで LDAP バイン
ドを試行し、その後は図 16-14 に示す標準的な場合と同様に、認証プロセスが続行されます。

（注） 複数のツ リーを含む Microsoft AD フォレス ト での LDAP 認証のサポートは、上記の方法だけで
行われます。したがってサポートは、ユーザの UPN サフ ィ ッ ク スが、そのユーザが存在するツ
リーのルート  ド メ インに対応する配置だけに限定されます。AD では、異なる  UPN サフ ィ ッ ク ス
が許可されたエイ リ アスを使用できます。UPN サフ ィ ッ ク スがツ リーの実際のネームスペース
から分離されている場合は、Microsoft Active Directory フォレス ト全体で Unified CM ユーザを認
証できな く な り ます（ただし、その場合でも、別の属性をユーザ ID と して使用し、統合をフォレ
ス ト内の単一のツ リーに限定する こ とはできます）。

1
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ディレク ト リ同期および認証のユーザ フ ィルタ リング

Unified CM は、ディ レク ト リ同期のパフォーマンスを最適化するために、LDAP 照会フ ィルタを提
供します。Unified Communications リ ソースに割り当てられるディ レク ト リ  ユーザ アカウン ト をイ
ンポートするこ とを推奨します。企業全体で UDS ベースのサービス検出を有効にするには、企業
内のすべてのク ラスタの Unified Communications リ ソースに割り当てられているすべてのユーザ
が企業内のすべてのク ラスタにインポート される必要があ り ます。ローカル ユーザと リモート  
ユーザの差別化は、使用される  LDAP 同期アグ リーメン トに関連付けられた機能グループ テンプ
レートの [ホーム ク ラスタ（Home Cluster）] 設定によって行われます。ディ レク ト リ  ユーザ アカウ
ン トの数が、各ク ラスタに対してサポート されている数を超える場合は、フ ィルタ リ ングを使用し
て、そのク ラスタに関連付けられるユーザのサブセッ ト を選択する必要があ り ます。Unified CM 同
期機能は、大規模な社内ディ レク ト リに置き換わるものではあ り ません。

多くの場合、同期対象のアカウン ト を制御するために必要となるのは、固有の検索ベースだけで
す。固有の検索ベースを使用できない場合は、カスタム  LDAP フ ィルタが必要となる こ とがあ り
ます。以降の項では、ディ レ ク ト リ同期の最適化に使用できる両方の方法について説明します。
いずれかのメカニズムを使用して  Unified CM へのアカウン ト のインポート を制限する場合、デ
フォル ト のディ レ ク ト リ  ルッ クアップの設定では、UDS LDAP プロキシ機能が使用されない限
り、Unified CM データベースに存在するディ レク ト リ  エン ト リだけが表示されます。ディ レ ク ト
リ全体にアクセスするディ レク ト リ  ルッ クアップの場合は、外部 Web サーバを使用するよ うに 
Unified CM を設定する こ と もできます。この設定の詳細については、こ こでは説明しませんが、
次の Web サイ ト で入手可能な Unified CM 製品マニュアルで説明しています。 

http://www.cisco.com/en/US/partner/products/sw/voicesw/ps556/tsd_products_support_series_ho
me.html

Unified CM データベース同期の最適化

Unified CM データベース同期機能には、LDAP ディ レク ト リ  ス ト アから  Unified CM パブ リ ッ
シャ  データベースへユーザ設定データ（属性）のサブセッ ト をインポー トする メ カニズムがあ り
ます。ユーザ アカウン ト の同期が発生する と、各ユーザの LDAP アカウン ト情報が、そのユーザ
の特定の Unified Communications 機能を有効にするために必要な追加データ と関連付けられる
こ とがあ り ます。認証も有効な場合、パスワード確認のための LDAP ス ト アへのバイン ドに、
ユーザのクレデンシャルを使用します。同期や認証が有効な場合に、エン ド  ユーザのパスワード
は Unified CM データベースには格納されません。

ユーザ アカウン ト情報はク ラスタ固有です。各 Unified CM パブ リ ッシャ  サーバは、このク ラス
タから  Unified Communications サービスを受けているユーザの一意の リ ス ト を保持しています。
同期アグ リーメ ン トはク ラスタ固有で、各パブ リ ッシャにはユーザ アカウン ト情報の独自コ
ピーがあ り ます。Unified Communications リ ソースが割り当てられるユーザだけが Unified CM と
同期します。LDAP ディ レク ト リ に定義されているユーザのセッ ト全体が Unified CM ク ラスタ
にインポート されない共通の理由の一部を、次に示します。

• Unified Communications リ ソースが割り当てられないユーザのインポート によ り、ディ レ ク
ト リ同期時間が増加する。

• Unified Communications リ ソースが割り当てられていないユーザのインポート によ り、
Unified CM 検索とデータベース全体のパフォーマンスが遅くなる可能性がある。

• 多くの場合、LDAP ディ レク ト リ  ス ト アのユーザ アカウン ト数が、Unified CM データベース
の合計ユーザ容量を大幅に超過する。

Unified CM には、システムに追加できるアカウン ト数の制限があ り ません。シスコは、ユーザの
数をサポート されているエン ドポイン ト の 2 倍に制限する こ と を推奨します。アプ リ ケーシ ョ
ン用のアカウン ト が必要な場合や、設計によっては追加のアカウン ト が必要な場合があ り ます。
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シスコは、こ こで説明している制御メカニズムを使用して、LDAP データベース  サイズに関係な
く、インポー ト されるユーザ アカウン ト を最小限にする こ と を推奨します。これによって、最初
とそれ以降の定期同期化の速度が改善され、ユーザ アカウン ト の管理可能性も向上します。

同期を制御するための LDAP 構造の使用

多数の LDAP ディ レク ト リ の配置には、組織ユニッ ト名（OU）を使用して、ユーザを論理的順序
や、場合によっては階層的順序でグループ化します。ユーザを複数の OU に編成する構造が 
LDAP ディ レク ト リ にある場合、インポート されるユーザのグループを制御するためにこの構造
を使用する こ と もできます。各個別 Unified CM 同期アグ リーメ ン トは、単一の OU を指定しま
す。サブ OU 内であっても、指定 OU の下にある全アクテ ィブ アカウン ト がサポー ト されます。
OU 内のユーザだけが同期されます。ユーザを含む複数の OU がク ラスタで必要な場合、複数の
同期アグ リーメ ン ト が必要です。Unified Communications リ ソースを割り当てられていないユー
ザが OU に含まれている場合は、これらの OU をディ レ ク ト リ同期から省く こ と を推奨します。

AD に同じ手法を使用して、コンテナを定義できます。同期アグ リーメ ン ト では、ディ レ ク ト リ  ツ
リーの特定のコンテナを指定でき、それによってインポート の範囲を制限できます。

使用できる同期アグ リーメ ン ト の数は限られているため、多数の OU やコンテナを持つ LDAP 
の配置では、この手法はすぐに使い果たされてしまいます。複数の OU がある環境でユーザを同
期するには、同期サービス  アカウン ト に割り当てる権限を制御する とい う方法があ り ます。複数
のユーザが存在するツ リー ノードに同期アグ リーメ ン ト を設定してから、システム  アカウン ト
の読み取り アクセスをサブツ リーの選択部分に制限します。このアクセスを制限する方法につ
いては、LDAP ベンダーのドキュ メ ンテーシ ョ ンを参照して ください。

LDAP 照会

次のいずれかの理由によ り、フ ィルタ リ ングに対して追加の制御が必要となる場合があ り ます。

• LDAP ディ レク ト リ がフラ ッ ト構造となっており、同期アグ リーメ ン ト の設定によって適切
に制御できない。すべての同期アグ リーメ ン ト によってインポート されるユーザの集約数
が、Unified CM ク ラスタでサポート される最大ユーザ数を超える場合は、フ ィルタを介して
インポート されるユーザの数を制御する必要があ り ます。

• 管理目的でユーザをセグ メ ン ト化するために、ユーザ アカウン ト のサブセッ ト を  Unified 
CM ク ラスタにインポート し、ク ラスタへのアクセス権および認証を持つユーザのサブセッ
ト を制御する必要がある。ク ラスタにインポート されるいずれかのアカウン ト が、Web ペー
ジへのあるレベルのアクセス権および認証メカニズムを持ち、このこ とが適切でない場合が
あ り ます。

• LDAP ディ レク ト リ構造が、Unified CM ク ラスタにユーザをマッピングする方法を正確に反
映していない。たとえば、OU は組織階層に応じて設定されている ものの、ユーザは地理的に 
Unified CM にマッピングされている場合、これら  2 つの間で重複する部分はほとんどあ り ま
せん。

このよ う な場合、LDAP 照会フ ィルタを使用して、同期アグ リーメ ン ト に対して追加の制御を提
供できます。
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LDAP 照会フ ィルタ構文およびサーバ側フ ィルタリング

Unified CM は、標準の LDAP メ カニズムを使用して、LDAP ディ レク ト リ  ス ト アのデータを同期
します。Unified CM は、RFC 4510 などで規定されているよ うに、検索メ カニズムを使用して要求
を送信し、LDAP サーバからデータを取得します。このメカニズムでは、検索メ ッセージ内のフ ィ
ルタ  ス ト リ ング指定する機能も定義されています。LDAP サーバはフ ィルタ  ス ト リ ングを使用
して、データを返すデータベースのエン ト リ を選択します。フ ィルタ  ス ト リ ングの構文は、RFC 
4515 の The String Representation of Search Filters で規定されています。この RFC を参照用と して
使用して、よ り複雑なフ ィルタ  ス ト リ ングを作成できます。

フ ィルタ  ス ト リ ングは、Unified CM から  LDAP サーバに送信される検索メ ッセージに組み込ま
れ、LDAP サーバはそれを実行して、応答で提供するユーザ アカウン ト を選択します。

単純なフ ィルタ構文

標準の属性名と、それらの属性に必要な値を指定して、フ ィルタを設定できます。属性は、名前の
代わりに DN 要素で指定する こ と もできます。Unified CM によって LDAP 照会で使用される
フ ィルタ  ス ト リ ングは、ldapfilter テーブルの内部に格納され、検索メ ッセージに挿入されます。

フ ィルタは、次の構文を持つ UTF-8 形式のス ト リ ングです。

(attribute operator value)

or

(operator(filter1)(filter2))

こ こで、filter1 および filter2 には、最初の行で示した構文が含まれ、operator は、表 16-6 に示す演
算子のいずれかとな り ます。attribute は、ディ レ ク ト リ内に存在する  LDAP 属性に対応し、
operator は、表 16-6 に示す演算子のいずれかとな り、value は、その属性に必要な実際のデータ値
に対応します。

フ ィルタでは、LDAP ディ レ ク ト リ  ス ト アに存在する任意の属性を指定できます。この属性は、
Unified CM によって認識およびインポート される属性である必要はあ り ません。属性は、LDAP 
サーバでデータを選択するためにだけ使用され、対応するエン ト リには、Unified CM にインポー
ト されるデータのサブセッ ト が含められます。

例 16-1 単一の条件

(givenName=Jack)

例 16-1 のフ ィルタでは、指定された名前 Jack を持つすべてのユーザが選択されます。

表 16-6 フ ィルタ  スト リングの基本的な演算子

演算子 機能の意味

! 論理否定

& 論理積

| 論理和

* ワイルドカード

= 次の値と等しい

>= 辞書順における以上

<= 辞書順における以下
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例 16-2 複数の条件（論理文字を使用して結合）

(&(objectclass=user)(department=Engineering))

例 16-2 のフ ィルタでは、エンジニア リ ング部門のすべてのユーザが選択されます。

デフォルトのフ ィルタ  スト リング

カスタム  フ ィルタ  ス ト リ ングが定義されていない場合、Unified CM は次のよ うにデフォル ト  
LDAP フ ィルタ  ス ト リ ングを使用します。

• Active Directory（AD）のデフォル ト のフ ィルタ  ス ト リ ング

(&(objectclass=user)(!(objectclass=Computer))(!(UserAccountControl:1.2.840.113556.1.4.80
3:=2)))

このデフォル ト  フ ィルタでは、オブジェ ク ト  ク ラスがコンピュータではな くユーザであ り、
かつアカウン ト に無効のフラグが付いていないエン ト リが選択されます。

• Active Directory アプ リ ケーシ ョ ン  モード（ADAM）または Active Directory ラ イ ト ウェイ ト  
ディ レク ト リ  サービス（AD LDS）のデフォル ト のフ ィルタ  ス ト リ ング

(&(objectclass=user)((objectclass=Computer))(!(msDS-UserAccountDisabled=TRUE)))

• その他すべてのディ レク ト リ  タ イプのデフォル ト のフ ィルタ  ス ト リ ング

(objectclass=inetOrgPerson)

デフォルト  フ ィルタの拡張

デフォル ト のフ ィルタ  ス ト リ ングを使用して、そこに追加の条件を付加する こ と を推奨します。
次に例を示します。

(&(objectclass=user)(!(objectclass=Computer))(!(UserAccountControl:1.2.840.113556.1.4.803:=2))
(telephonenumber=+1919*))

このフ ィルタでは、電話番号フ ィールドのプレフ ィ ッ ク スが +1919 であるユーザだけが選択さ
れます。同期アグ リーメ ン ト によって、米国でエ リ ア  コード  919 を持つユーザだけがインポート
されます。この例では、すべてのエン ト リが +E.164 形式である こ と を前提と しています。

検索フ ィルタに対して、既存の任意の属性を使用できます。または、LDAP ディ レ ク ト リ  ス ト ア
で定義したカスタム属性を使用する こ と もできます。フ ィルタ  ス ト リ ングでは、LDAP サーバに
よって選択され、Unified CM に返されるレコードが制御されますが、インポート される属性は、
フ ィルタ  ス ト リ ングの影響を受けません。

カスタム  LDAP フ ィルタ  ス ト リ ングの長さは 2048 文字です。最初にカスタム  LDAP フ ィルタを
作成する必要があ り、その後既存のカスタム  LDAP フ ィルタを  LDAP 同期アグ リーメ ン ト に割
り当てる こ とができます。それぞれの LDAP 同期アグ リーメ ン ト に、別のカスタム  LDAP フ ィル
タを使用できます。

ハイ  アベイラビリティ

Unified CM LDAP 同期を使用する と、ディ レ ク ト リ同期アグ リーメ ン ト ご とに最大 3 つの冗長 
LDAP サーバを設定できます。Unified CM LDAP 認証を使用する と、認証アグ リーメ ン ト ご とに
最大 3 つの冗長 LDAP サーバを設定できます。冗長性を確保するには、最低限 2 つの LDAP サー
バを設定する必要があ り ます。これらの LDAP サーバでは、ホス ト名の代わりに IP アド レスを設
定する こ とで、ド メ イン  ネーム  システム（DNS）の可用性への依存を排除できます。
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Unified CM データベース同期のキャパシティ  プランニング

Unified CM データベース同期機能には、LDAP ス ト アから  Unified CM パブ リ ッシャ  データベー
スへユーザ設定データ（属性）のサブセッ ト をインポー トする メ カニズムがあ り ます。ユーザ ア
カウン ト の同期が発生する と、各ユーザの LDAP アカウン ト情報が、そのユーザの特定の 
Unified Communications 機能を有効にするために必要な追加データ と関連付けられる こ とがあ
り ます。認証も有効な場合、パスワード確認のための LDAP ス ト アへのバイン ドに、ユーザのク
レデンシャルを使用します。同期や認証が有効な場合に、エン ド  ユーザのパスワードは Unified 
CM データベースには格納されません。

ユーザ アカウン ト情報はク ラスタ固有です。各 Unified CM パブ リ ッシャ  サーバは、このク ラス
タから  Unified Communications サービスを受けているユーザの一意の リ ス ト を保持しています。
同期アグ リーメ ン トはク ラスタ固有で、各パブ リ ッシャにはユーザ アカウン ト情報の独自コ
ピーがあ り ます。

Unified CM ク ラスタが処理できる最大ユーザ数は、ク ラスタのメ ンバー間で複製される内部コ
ンフ ィギュレーシ ョ ン  データベースの最大サイズによって制限されます。設定または同期化可
能なユーザの最大数は 160,000 です。80,000 人以上のユーザの場合、LDAP 同期アグ リーメ ン ト
の最大数は 10 に制限されますが、80,000 人未満のユーザの場合、LDAP 同期アグ リーメ ン ト の合
計数は 20 に制限されます。ディ レ ク ト リ同期のパフォーマンスを最適化するには、次の点を考
慮して ください。

• 電話機および Web ページからのディ レ ク ト リ  ルッ クアップでは、Unified CM データベース、
IP Phone サービス  SDK、または UDS LDAP プロキシ機能を使用できます。ディ レ ク ト リ  ルッ
クアップ機能に Unified CM データベースを使用する場合、LDAP ス ト アから設定された、ま
たは同期されたユーザだけがディ レク ト リ に表示されます。ユーザのサブセッ ト を同期する
と、ユーザのそのサブセッ ト だけがディ レク ト リ  ルッ クアップに表示されます。

• ディ レク ト リ  ルッ クアップに IP Phone Services SDK を使用する場合に、LDAP に対する  
Unified CM ユーザの認証が不要であれば、Unified CM ク ラスタにログインするユーザのサ
ブセッ ト だけに同期を制限できます。

• ク ラスタが 1 つしか存在せず、LDAP ス ト ア内のユーザ数が Unified CM ク ラスタでサポー
ト されている最大ユーザ数よ り も少な く、ディ レ ク ト リ  ルッ クアップが Unified CM データ
ベースに実装されている場合、LDAP ディ レ ク ト リ全体をインポー ト できます。

• 複数のク ラスタが存在し、LDAP 内のユーザ数が Unified CM ク ラスタでサポート されてい
る最大ユーザ数よ り も少ない場合、すべてのユーザを各ク ラスタにインポート し、ディ レ ク
ト リ  ルッ クアップにすべてのエン ト リ を確実に含める こ とができます。

• LDAP のユーザ アカウン ト の数が Unified CM ク ラスタでサポート されている最大ユーザ数
を超え、ユーザ セッ ト全体をすべてのユーザに表示する必要がある場合は、Unified IP Phone 
Services SDK を使用して Unified CM からディ レ ク ト リ  ルッ クアップをオフロードする必要
があ り ます。

• 同期と認証の両方を有効にする と、Unified CM データベースに設定または同期されたユー
ザ アカウン トはそのク ラスタにログインできるよ うになる。同期するユーザの決定は、ディ
レ ク ト リ  ルッ クアップ サポート の決定に影響します。

（注） シスコは、上記で説明している制限までユーザ アカウン ト の同期をサポート していますが、この
制限を強制しているわけではあ り ません。多くのユーザ アカウン ト を同期化する と、ディ ス ク容
量のスターベーシ ョ ン、データベース  パフォーマンスの低速化、およびアップグレードの長時間
化を招く こ とがあ り ます。
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LDAP の UDS プロキシ
連絡先ソース  アクセスのためにユーザ データ  サービス（UDS）を使用する ク ラ イアン トは、
Unified CM エンドユーザ データベースに存在するユーザにのみアクセスが制限されます。この
データベースは LDAP 同期によって社内ディ レ ク ト リ からデータを格納できますが、検索され
るユーザの数は、Unified CM でサポート されるユーザの最大数によって制限されます（詳細につ
いては、Unified CM データベース同期のキャパシテ ィ  プランニング（16-32 ページ）の項を参照
して ください）。この制限に対処するため、Cisco Unified CM 11.5 以降の リ リースでは、UDS ベー
スのユーザ検索で UDS から  LDAP へのプロキシと して動作するよ うに設定できます。このモー
ドでは、UDS で要求されるユーザ検索ごとに、Unified CM は社内ディ レク ト リ に接続して検索を
実行し、その結果を  UDS 経由でク ラ イアン ト に リ レーします。UDS 検索要求を直接実行する代
わりに、このモードの Unified CM は社内 LDAP ディ レク ト リ から返される情報に依存します。

（注） オンプレ ミ ス  Jabber 導入の連絡先ソース  アクセス方式と して UDS を使用する こ とは推奨され
ません。LDAP の UDS プロキシは、エン ドポイン ト が連絡先検索で UDS に依存した り、社内ディ
レク ト リ のユーザ数が Unified CM でサポート されるエン ド  ユーザの最大数を超えた りする導
入でのみ使用して ください。

UDS プロキシ機能は、Unified CM でグローバルにイネーブルにな り ます。プロキシ機能用に 
LDAP データ  ソースを定義するために、最大 3 つのディ レク ト リ  Unified Communications サービ
スを選択できます。Unified CM は LDAP バイン ドを使用して検索操作を実行します。このバイン
ド操作に使用するユーザとパスワードは、この機能専用と して設定されます。UDS プロキシは、
最大 3 つの LDAP ユーザ検索ベースをサポート します。

VCS 登録エンドポイン トのディレク ト リ統合
Cisco TelePresence Video Communication Server（VCS）のエン ドポイン トは VCS によって管理さ
れ、Cisco TelePresence Management Suite（TMS）からディ レ ク ト リ情報を受信できるよ うにな り ま
す。Cisco TelePresence Management Suite は、Unified CM および VCS 登録エンドポイン ト のスケ
ジューリ ングのよ う な多くのサービス と、VCS 登録エンドポイン ト の管理を提供します。

Cisco TelePresence Management Suite は、複数のソースから取得する複数の電話帳を管理できます。

Cisco TMS 14.1 は、Cisco Unified Communications Manager との統合も可能で、Unified CM から
ディ レ ク ト リ情報を受信できます。これは Unified CM および VCS エンドポイン ト用の統合され
たディ レク ト リ を用意する場合に推奨される構成です。

複数の Unified CM ク ラスタは、Cisco TMS に複数のディ レク ト リ  ソース と して追加され、1 つの
ディ レク ト リ に編成できます。TMS は、TMS に接続され、単一または複数の VCS に登録された
エンドポイン ト にディ レ ク ト リ情報をプッシュできます。

詳細については、次の URL にある『Cisco TelePresence Management Suite Administrator Guide』と
『Cisco TelePresence Management Suite Provisioning Extension Deployment Guide』の最新バージ ョ ン
を参照して ください。 

http://www.cisco.com/en/US/products/ps11338/tsd_products_support_series_home.html
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アイデンティティ管理アーキテクチャの概要
図 16-16 は、アイデンテ ィテ ィ管理アーキテクチャの概要を示します。すべてのシスコ  コ ラボ
レーシ ョ ン  アプ リ ケーシ ョ ン（Cisco Unified CM with IM and Presence、Cisco Unity、WebEx オンプ
レ ミ スなど）は、個々の ID ス ト アを維持します。これらの ID ス ト アのユーザは個々の LDAP 同
期アグ リーメ ン ト によって社内ディ レク ト リ から同期できますが、ローカルに設定する こ と も
できます。すべての関連プ リ ンシパル（ユーザ）が社内ディ レク ト リ と個々の ID ス ト アの両方に
存在するよ うにするため、LDAP から同期する こ と を強く推奨します。

LDAP 同期は、管理インターフェイスにアクセスするコ ラボレーシ ョ ン  ク ラ イアン トおよび
ワークステーシ ョ ンや、コ ラボレーシ ョ ン  アプ リ ケーシ ョ ンで提供される さまざまなユニファ
イ ド コ ミ ュニケーシ ョ ン  サービスが、シングル サインオン（SSO）を使用できるための条件です。
SSO は、Security Assertion Markup Language（SAML）バージ ョ ン  2.0（SAML 2.0）に基づいて実装さ
れています。SAML 2.0 認証では、サービスにアクセスする ク ラ イアン ト 、これらのサービスを提
供するコ ラボレーシ ョ ン  アプ リ ケーシ ョ ン、およびアイデンテ ィテ ィ  プロバイダー（IdP）の間
で、SAML 認証フローを使用します。IdP は実際のユーザ認証を行う コンポーネン ト です。IdP は、
LDAP に対するユーザ/パスワード  ベース認証、Kerberos 認証、スマート カード  ベース認証など、
さ まざまな認証メカニズムをサポート できます。IdP は、SAML 2.0 仕様に準拠するマーケッ ト で
利用可能な IdP になる こ とができます。シスコは、OpenAM、Ping Federate、Microsoft Active 
Directory Federated Services（ADFS）など、一部の IdP で SSO を検証しています。

シングル サインオン（SSO）に対して、Unified Communications サービスへの認証は、SAML 2.0 によ
る  IdP で処理されます。この機能を使用する と、任意のユーザは Unified Communications サービス
を提供するどのエンティティについても必要な認証は一度のみになり、再び認証しないで他のす
べての Unified Communications サービス  プロバイダーの管理者 GUI にアクセスできます。

SAML 2.0 はユーザ認証のみを提供し、ブラウザ ベースです。SAML 2.0 は、UC インターフェイス
（Unified CM UDS、Unified CM SIP、Unified CM CTI、Unified CM IM&P SOAP、Unified CM IM&P 
XMPP、Unity Connection VMRest など）を使用するための分散承認の要件に対処しません。SSO 
を使用しない導入では、これらのインターフェイスはすべてユーザ名とパスワードに基づく イ
ンターフェイス固有の認証および承認方式を使用します。SSO 環境では、このよ う なユーザ名と
パスワード  ベースの認証および承認方式は、ク ラ イアン ト が成功した SAML 認証に基づいてコ
ラボレーシ ョ ン  インターフェイスを使用する こ と を承認する分散認証方式で置き換える必要が
あ り ます。分散承認に対する この要件に対処するためのメカニズムが OAuth です。OAuth は、リ
ソース所有者に代わってサービスへの委任アクセスを提供する、承認用のオープン  フレーム
ワークです。このプロ ト コルは、ク ラ イアン ト が認証に使用する クレデンシャルを共有せずに、
ク ラ イアン ト が リ ソースにアクセスする こ と を承認できるよ うにします。基本的に OAuth では
中央承認インスタンスがク ラ イアン ト にアクセス  トークンを発行できるよ うにします。この
トークンは、サービスを提供するサーバに対してク ラ イアン ト によって提示されます。サービス  
プロバイダーは、提示された トークンの検証を承認インスタンスに依頼して、承認を確認しま
す。このプロセスにおいて、承認トークンの内容、およびク ラ イアン ト認証と トークン発行に使
用する メカニズムは、サービス  プロバイダーに対して完全に透過的です。
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図 16-16 アイデンテ ィテ ィ管理アーキテクチャ

シングル サインオン（SSO）
SAML 2.0 による  SSO は、既存の LDAP バイン ド認証における追加の認証オプシ ョ ンです。
SAML 2.0 SSO では、すべての Unified Communications サービスは、SAML 2.0 を使用して社内ア
イデンテ ィテ ィ管理システム と直接統合します。

SSO に使用されるプラ イマ リ  プロ ト コルは、SAML です。プロ ト コル仕様、使用例、認証フローな
どの SAML の詳細情報は、インターネッ ト で公開されています。こ こでは、SAML の重要な点だ
けを紹介します。

SAML を使用したアイデンテ ィテ ィ  プロバイダー（IdP）とのすべての対話は、ク ラ イアン ト側の 
Web ブラウザを経由する必要があ り ます。SAML の認証がユーザに Web GUI を公開しないク ラ
イアン ト に使用する場合、これらのク ラ イアン トは、内部の WebView ク ラ イアン ト を使用しま
す。この例では、SSO をサポー トする  Jabber ソフ ト ク ラ イアン トおよびコ ラボレーシ ョ ン  エンド
ポイン ト が含まれます。

Security Assertion Markup Language（SAML）は、サービス  プロバイダー（SP）と  IdP との間のデー
タ交換用に特別に設計された XML データ形式です。SAML は IdP と  SP 間で認証関連情報を渡
すためにアサーシ ョ ンを含むセキュ リ テ ィ  トークンを使用します。この交換では、IdP が SAML 
認証局のロールを担い、SP は SAML ユーザとな り ます。SAML の仕様は次の URL から入手でき
ます。 

http://saml.xml.org/saml-specifications

SAML 認証を行う前に、サービス  プロバイダー（SP）と  ID プロバイダー（Idp）間に信頼関係が確
立されていなければな り ません。これは、SP と  IdP 間でメ タデータを交換する こ とによって行わ
れます。
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Collaboration Clients 
and Admin Interfaces

LDAP
SAML 2.0
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一般的に、単一の SAML メ タデータ  インスタンスに単一の SAML エンテ ィテ ィ または複数のエ
ンテ ィテ ィが記述されています。複数の SAML インスタンスを記述する  SAML メ タデータ  イン
スタンスには、単一エンテ ィテ ィの記述の リ ス ト が含まれます。Cisco Unified CM リ リース  11.5 
以前では、シスコ  コ ラボレーシ ョ ン  ソ リ ューシ ョ ンによって作成された  SAML メ タデータ  イン
スタンスは、常に単一の SAML インスタンスのみを記述します。

SAML メ タデータ  インスタンスに記述されているどの SAML インスタンスについても、メ タ
データには以下が含まれます。

• 固有識別子

• 組織

• この情報の有効期限

• キャ ッシング期間

• この情報の XML シグニチャ

• 担当者

• エンテ ィテ ィ（エンテ ィテ ィ  ID）の固有識別子

• この SAML インスタンスの SAML ロールの記述（ID プロバイダー、サービス  プロバイダー
など）

これらの う ち固有識別子以外は SAML 仕様でオプシ ョ ンであ り、シスコ  コ ラボレーシ ョ ン  SP 
によって作成されたメ タデータに含まれません。

SAML メ タデータ  インスタンスに含まれる各ロールの記述はサポート されるプロ ト コルを定義
します。また、オプシ ョ ンで SSO キー情報も含まれます。これらのキーは、後で SAML エンテ ィ
テ ィ間で交換される  SAML メ ッセージに署名するために使用されます。

SAML サービス  プロバイダーの SAML メ タデータは、SAML ID プロバイダーがこれらの 2 つの
エンテ ィテ ィ間における  SAML 交換に関連するサービス  プロバイダーについて理解するため
に必要です。サービス  プロバイダーに固有の SAML メ タデータには、サービス  プロバイダーが 
SAML 認証要求に署名するかど うかや、サービス  プロバイダーが署名するためにサービス  プロ
バイダーに返される  SAML アサーシ ョ ンを要求するかど うかを示します。また、サービス  プロ
バイダー SAML メ タデータは、認証応答のポス ト先を定義します。この認証コンシューマ サー
ビス（ACS）の定義は基本的に URL です。また、サービス  プロバイダー SAML のメ タデータは、
SAML 認証プロセスの一部と して  SAML サービス  プロバイダーと  SAML ID プロバイダーの間
で交換される属性を定義する場合があ り ます。

同様に、ID プロバイダーのメ タデータは IdP と  SP 間の SAML 交換に関連する  IdP 特性を定義し
ます。IdP のメ タデータ も、認証要求の署名要件と、SAML 認証プロセスの一部と して  IdP と  SP 
間で交換する必要がある属性を定義できます。

SAML のメ タデータ形式に関する詳細情報は次の URL から入手できます。

http://saml.xml.org/saml-specifications

シスコ  コラボレーシ ョ ン SP によって作成された SAML メ タデータには、以下のみが含まれます。

• ID、entityID：どちら も、ノードの FQDN に設定されます。ク ラスタ全体の SSO の場合は、パブ
リ ッシャ  ノードの FQDN に設定されます。

• AuthnRequestSigned: false。IdP によって要求されない限り、このエンテ ィテ ィによって送信
される認証要求は署名されないこ とを示します。

• WantAssertionsSigned: false。このエンテ ィテ ィで承認されるために SAML アサーシ ョ ンが署
名される必要がないこ とを示します。ただし、署名されたアサーシ ョ ンも承認できます。

• 暗号キーおよび署名キー：メ タデータには、両方のキーに対する ノードの Tomcat 証明書が含
まれます。ク ラスタ全体の SSO の場合、マルチサーバ Tomcat 証明書が使用されます。これに
は、マルチサーバ Tomcat 証明書を使用するよ うにク ラスタを設定する必要があ り ます。
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• nameIDFormat: transient。SAML アサーシ ョ ンのサブジェ ク ト を特定するために使用される
名前識別子が一時的なものである こ と を示します。IdP は次に同じサブジェ ク ト の認証が成
功したと きに特定された新しい固有 Opaque を発行するため、これらの識別子をサブジェ ク
ト の特定に使用できません。代わりに、認証済みサブジェ ク トは、IdP によって返された uid 
属性に基づいて特定されます。

• AssertionConsumerService：1 つまたは複数の Assertion Consumer Service 定義が含まれます。
Cisco Unified CM リ リース  11.5 以前では、HTTP-POST バインディ ングの Assertion Consumer 
Service 定義が 1 つのみ含まれます。Unified CM リ リース  11.5 以降では、ノードおよびバイン
ド（HTTP-POST および HTTP-Redirect）ご とに 1 つの Assertion Consumer Service 定義が含ま
れます。各 Assertion Consumer Service 定義は、バイン ド（HTTP-POST または HTTP-Redirect）
および Assertion Consumer Service の URL（例：
https://ucm.example.org:8443/ssosp/saml/SSO/alias/ucm.example.org）を指定します。

SAML 認証

一般的な SAML 認証フローのアク ターは次のとおりです。

• ク ラ イアン ト ：サービスへのアクセスに使用するブラウザ ベースのユーザ ク ラ イアン ト

• SP：ユーザがサービスへのアクセスに使用するアプ リ ケーシ ョ ンまたはサービス

• IdP：ユーザ クレデンシャルに基づいてユーザ認証を実行するエンテ ィテ ィ。実際のクレデ
ンシャルと実際のクレデンシャル認証メカニズムは IdP によって非表示とな り ます。IdP は、
認証プロセスの結果に基づいて SAML アサーシ ョ ンを発行します。

SAML は、一般的な使用例を解決するための SAML の用途を記述するプロファ イル数を定義し
ます。シスコ  コ ラボレーシ ョ ン  サービスで SSO に使用される関連プロファ イルは、SAML V2.0 
の Web ブラウザ SSO プロファ イルです。

このプロファ イルによって解決する使用例は、図 16-17 に示すマルチド メ イン  Web のシングル 
サインオンです。この使用例では、ユーザはすでに何らかの Web サービスでログイン  セッシ ョ
ンを行っており（たとえば、travel.example.org）、このサービスを使用しています。ログイン  プロ
セスの一環と して、セキュ リ テ ィ  コンテキス ト が travel.example.org に確立されました。同じユー
ザが別の Web サービス（たとえば、sales.example.de）に移動し、travel.example.org と  
sales.example.de の間にこれらのサービス間でユーザにフェデレーシ ョ ン  ID を確立するビジネ
ス契約が存在する場合、そのユーザは認証クレデンシャルを再び提供せずに Web サービス  
sales.example.de にアクセスできます。この場合、ID プロバイダーのサイ ト （travel.example.org）
は、このユーザは既知であ り、適切に認証されており、特定の ID 属性を持っている こ と を、サー
ビス  プロバイダーのサイ ト （sales.example.de）にアサート します。サービス  プロバイダーのサイ
ト （sales.example.de）は、これらのサイ ト間の既存のビジネス契約に基づき このアサーシ ョ ンを
信頼し、このサービスへのアクセスを許可します。
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図 16-17 マルチド メイン Web のシングル サインオン

この説明は、ユーザが最初に Web サービスによって認証され、その最初の Web サービスはユー
ザが 2 つ目の Web サービスにアクセスできるよ うに ID アサーシ ョ ンを提供する こ と を示して
います。最初にアクセスした Web サービス（travel.example.org）は、SP sales.example.de の IdP と し
て機能します。これは IdP 起動の Web SSO と呼ばれます。

図 16-18 に示す、シスコ  コ ラボレーシ ョ ン  サービスで使用されるよ り一般的な Web SSO のフ
ローは、SP 起動の Web SSO です。この場合、ユーザは直接（最初に IdP にアクセスせずに）SP の保
護されている リ ソースにアクセスし よ う と します。SP は IdP にユーザを送信して認証させ、次に
ユーザは IdP から受け取った認証アサーシ ョ ンを  SP に提示してアクセスします。

1st Web service:
travel.example.org

2nd Web service:
sales.example.de
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図 16-18 サービス プロバイダーによって起動される Web SSO

SAML の Web ブラウザ SSO プロファ イルは、認証が IdP と  SP のどちらによって起動されるの
かや、IdP と  SP 間のメ ッセージの交換方法によって、さまざまなオプシ ョ ンを提供します。前述
のとおり、シスコ  コ ラボレーシ ョ ン  サービスは、サービス  プロバイダーとのアクテ ィブなセッ
シ ョ ンを行っていないユーザが保護されている リ ソースにアクセスし よ う と した場合に、SP が
ユーザを  IdP に送信して最初に認証させる場合に限り、SP 起動の SSO を使用します。IdP は、認
証アサーシ ョ ンを作成して、ユーザをそのアサーシ ョ ン と と もに SP に戻します。

シスコ  コ ラボレーシ ョ ン  サービスの IdP と  SP 間のメ ッセージ交換に使用されるバインディ ン
グは、図 16-19 に示す Redirect/POST バインディ ングです。こ こでは HTTP 302 リ ダイレ ク ト を使
用し  SP から  IdP に SAML 認証要求メ ッセージが送信され、認証応答は HTTP POST メ ッセージ
を使用して IdP から  SP に送信されます。
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図 16-19 SP 起動の SSO（Redirect/POST バインディ ング）

SAML 認証フローの一般的な手順は次のとおりです。

1. ユーザが、アプ リ ケーシ ョ ン  サーバでホス ト されている  URL をブラウザに入力して、サー
ビスまたは リ ソースにアクセスし よ う と します。この時点でブラウザにそのサービス とのア
クテ ィブなセッシ ョ ンはあ り ません。

2. SP は、要求元のク ラ イアン ト にアクテ ィブなセッシ ョ ンがないこ とがわかる と、HTTP はス
テート レスなので、ク ラ イアン ト が事前に SP によって発行されたセッシ ョ ン  Cookie を送信
する場合にのみ、アクテ ィブ セッシ ョ ンは SP によって検出できます。SSO の設定に基づい
て、SP は、SSO 設定の一部と して定義されている適切な  IdP に送信される  SAML 認証要求を
生成します。この SAML 要求には、要求を生成した SP に関する情報が含まれています。この
情報は、IdP が SAML 要求の送信元 SP を識別できるよ うにするために必要です。

SP は、直接 IdP と通信してユーザを認証するのではな く、代わりに SP は、ブラウザを  IdP に
リ ダイレク ト します。リ ダイレ ク ト に使用する  URL は、事前に交換した IdP のメ タデータか
ら取得します。IdP に送信される  SAML 要求は Base64 エンコードを使用して  URL のクエ
リー パラ メータ と して リ ダイレ ク ト に含まれます。

この HTTP 302 の リ ダイレ ク トは次のよ うにな り ます。

HTTP/1.1 302 Found
Location: 
https://pingsso.example.com:9031/idp/SSO.saml2?SAMLRequest=nZLNbtswEITveQqCd1m0pKoWY
RlwYxQ1kDZK5OaQG02tYwISqXLJtH37kkra%2FBjwodflcPab3V2iGPqRr7076lv44QEdIb%2BGXiOfXm
rqreZGoEKuxQDIneTt%2BusVz2aMj9Y4I01PL7abmmJWVCxnku07sYCqFAu2KGWVdaycV1AWRbnPPjJZl
Dkld2BRGV3TYEPJFtHDVqMT2oUSm%2BcJq5Ks2LGK5x84K%2B8p2QQ0pYWbfh2dG5Gn6aj0A6KZHc0AM2
MfeACYp6ob07a9nsUEGSWfjZUwJazpQfQIsWEjENUj%2FKs0z1E%2BKd0F0%2FO5908i5F92uyZprtsdJ
WtEsJHu0mj0A9gW7KOS8P326oVXejkk4F94F0WRpyEBjmmkjdip6JXAEyldXSyjhE%2FDsq%2BWdJ5V%2
FOWiq%2FeWy%2FSV4bP9yL8Fi%2B2mMb2Sv%2F%2FnFuK8B%2BHOq2NFdclhknJnhUYF2lHSNrH%2FjQ9
DOCiwNT2ZA1n3vfl5aUG4sD5nPdDVU5K37CFQenrdqz8%3D&RelayState=s249030c0bda8e96a8086c
92d0619e6446b270c463
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上記のエンコード された SAML 認証要求は以下にデコードできます。

<samlp:AuthnRequest xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
ID="s249030c0bda8e96a8086c92d0619e6446b270c463"
Version="2.0"
IssueInstant="2013-09-19T09:35:06Z"
Destination="https://pingsso.example.com:9031/idp/SSO.saml2"
ForceAuthn="false"
IsPassive="false"
ProtocolBinding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
AssertionConsumerServiceURL="https://cucm-eu.example.com:

8443/ssosp/saml/SSO/alias/cucm-eu.example.com"
>

<saml:Issuer xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">
cucm-eu.example.com</saml:Issuer>
<samlp:NameIDPolicy xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"

Format="urn:oasis:names:tc:SAML:2.0:nameid-format:transient"
SPNameQualifier="cucm-eu.example.com"
AllowCreate="true"
 />

</samlp:AuthnRequest>

認証パラ メータを指定し、要求 SP を識別する他の詳細の中でも、上記の SAML 認証要求は、
アサーシ ョ ン  コンシューマ サービス（ACS）URL も指定します。ACS の URL は、認証プロセ
ス終了時に SAML 認証応答を  POST する必要がある  URL です。

3. ブラウザはリダイレク ト を受信し、URL に続き、IdP に対応する  GET を発行します。SAML 要
求は維持されます。この時点ではブラウザは IdP のアクティブなセッシ ョ ンがあ り ません。

4. アクテ ィブなセッシ ョ ンがないブラウザから新しい要求を受信したら（ブラ ウザは事前に 
IdP で発行された Cookie を送信しない）、IdP は事前に設定された認証メカニズムに基づいて
ユーザを認証します。利用可能な認証メカニズムには、ユーザ/パスワード、PKI/CAC、または 
Kerberos が含まれます。ユーザ/パスワード認証のため、IdP はユーザにクレデンシャルを入
力するよ うにフォームをプッシュする こ とがあ り ます（たとえば、IdP ログイン  フォーム付
きの「200 OK」メ ッセージなど）。実際の認証の場合、IdP はユーザ/パスワード認証のために 
LDAP サーバなど、バッ クエン ド  システムに依存する可能性があ り ます。

こ こで重要な点は、認証のためのクレデンシャルの交換が IdP とブラ ウザの間で行われる こ
とです。SP は関与せず、クレデンシャルを目にする こ と もあ り ません。

5. 認証プロセスに必要な詳細情報がブラウザから提供されます。ユーザ/パスワード認証の場
合、この情報は POST で提供されます。その他の認証メカニズムの場合は、ブラウザが IdP に
その他の詳細を送信する必要があ り ます。

6. 提供されたクレデンシャルを  IdP が確認および検証します。この確認には、それぞれのバッ
クエン ド  システム（LDAP に対するユーザ/パスワード認証の LDAP バイン ド、チケッ ト を検
証する  Kerberos サーバとの通信などです。

最終的に IdP は SP に対して SAML 応答を生成します。この応答には、認証プロセスの結果を
記録した SAML アサーシ ョ ンが含まれます。SAML アサーシ ョ ンには、基本的な Yes/No 情
報に加えて、有効性の情報と認証されたエンテ ィテ ィ を記述する属性に関する情報が含まれ
ます。認証されたエンテ ィテ ィのユーザ ID は、よ く知られている属性 uid に最低限含まれて
いる必要があ り ます。これは、SP がこの情報をアサーシ ョ ンから抽出し、認証されたエン
テ ィテ ィ をローカルのデータベースに存在するユーザに関連付けるためです。

SAML アサーシ ョ ンは、IdP のメ タデータで公開されている  SSO キーの情報に従って、IdP に
よって署名され、場合によっては暗号化されます。これによ り、SAML アサーシ ョ ンが本物で
ある こ と を  SP が確認できます。

IdP は 200 OK メ ッセージで非表示フォームの SAML アサーシ ョ ンをブラウザに返します。
非表示のフォームは、SP のアサーシ ョ ン  コンシューマ サービス（ACS）URL に SAML ア
サーシ ョ ンを  POST するよ うブラ ウザに指示します。
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IdP は、今後、クレデンシャルの交換を実行せずに同じブラウザからの認証要求に応答でき
るよ うにセキュ リ テ ィ  コンテキス ト を確立する必要があ り ます。IdP は、ブラウザで有効な
セッシ ョ ンがすでにある こ と を認識し、再度クレデンシャルを要求する こ とな く、前に認証
されたユーザの認証をアサート します。このコンテキス トは、IdP によってブラウザで設定
されたセッシ ョ ン  Cookie によって確立されます。これによ り、複数の SP に対する  SSO がお
おむね実現されます。

7. ブラウザは 200 OK メ ッセージで受信した非表示の POST に続き、SP のアサーシ ョ ン  コン
シューマ サービスに SAML アサーシ ョ ンを  POST します。

8. SP は、SAML アサーシ ョ ンを  POST から抽出して、アサーシ ョ ンの署名を検証します。これ
によ り、SAML アサーシ ョ ン と  IdP が本物である こ とが保証されます。その後、属性ステート
メ ン ト の一部と して SAML アサーシ ョ ンの属性 uid で受け取ったユーザ ID を使用して、そ
のユーザが要求したサービスへのアクセスを許可されているかど うかを判断します。この判
断は、SP のローカル アクセス制御の設定に基づいて行われます。SAML アサーシ ョ ンで受け
取った uid 値は、要求されたサービスで承認されたエンド  ユーザの Unified CM ユーザ ID と
一致する必要があ り ます。SAML アサーシ ョ ンで IdP から送信されたユーザ識別子を  
Unified CM のユーザ ID に関連付けるため、SSO 認証は LDAP からで同期されたエンド  ユー
ザでのみサポート されます。こ こでは、IdP が同じディ レ ク ト リ に統合されているため、IdP 
によって返される  uid 値は Unified CM のエンド  ユーザ情報と同じデータ  ソースに基づいて
いる とい う前提があ り ます。

SP は要求された リ ソースへのアクセス権を付与し、ブラウザに 200 OK メ ッセージの内容を
返信します。SP はまた、同じブラウザから同じ  SP へのそれ以降のアクセス要求に対して SP 
が IdP との交換をそれ以上開始する必要がないよ うに、ブラウザにセッシ ョ ン  Cookie を設
定します。IdP は、SP セッシ ョ ンの期限が切れた後にのみ、同じブラウザからの追加要求に関
与します。

Web ベース アプリケーションの認証機能

SSO がコラボレーシ ョ ン  サービスで有効になっている場合、各サービスへのすべてのアクセス
は、SSO を使用して認証されます。フォールバッ ク手段と して、バニテ ィ  URL または リ カバ リ  
URL も ランディ ング  ページに存在します。バニテ ィ  URL は SSO メ カニズムをバイパスし、すべ
ての管理者 GUI へのアクセスを提供します。バニテ ィ  URL による管理者 GUI へのアクセスは、
ローカル ユーザ データベースに対して認証されます。バニテ ィ  URL による  GUI へのアクセス
は utils sso recovery-url disable コマン ドを使用して CLI で無効にできます。

IdP に到達できないか IdP がダウンしている、メ タデータに問題がある（たとえば、期限切れの署
名付き証明書）、IdP の設定が変更されるなど、SAML のインフラス ト ラ クチャに問題がある場合
はバニテ ィ  URL を リ カバ リのバッ ク  ドア と して使用できます。

コ ラボレーシ ョ ン  サービスは現在、次の種類のユーザをサポート しています。

• OS ユーザ

このユーザはインス トール中に指定され、CLI、Disaster Recovery System（DRS）GUI、および 
OS Admin GUI にもアクセスできます。CLI、DRS、OS Admin GUI へのアクセスは常にローカ
ルで認証されます。パスワードは、ローカル データベースに保存されます。

• アプ リ ケーシ ョ ン  ユーザ

これらはローカルで作成および管理される機能ユーザです。パスワードは、ローカル データ
ベースに保存されます。アプ リ ケーシ ョ ン  ユーザは SSO に対してイネーブルになっていま
せん。SSO がイネーブルになっている場合、アプ リ ケーシ ョ ン  ユーザはランディ ング  ページ
のバニテ ィ  URL から  Admin GUI のみにアクセスできます。
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• ローカル エンド  ユーザ

これらのユーザはローカルで作成および管理されます。パスワードはローカルに保存されま
す。これらのユーザはエンタープラ イズ  ID 管理システムに存在しません。SSO がイネーブル
の場合、ローカル エンド  ユーザを正常に認証できません。SSO がイネーブルでないと、ロー
カル エンド  ユーザと  LDAP 同期ユーザは引き続きサポー ト されます。

• LDAP 同期エンド  ユーザ

これらのユーザは、社内 LDAP ディ レク ト リで管理され、LDAP 同期アグ リーメン トによ り  
Unified Communications サービスに同期されます。ローカル データベースのどの LDAP 同期エ
ンド  ユーザにも、社内 LDAP ディ レク ト リに一致するユーザがあ り ます。SSO がディセーブル
の場合、LDAP 同期エンド  ユーザのパスワードは、LDAP バインド操作を使用して検証されま
す。SSO がイネーブルになっている場合、LDAP 同期ユーザの認証は IdP で定義された認証メ
カニズムに基づき、認証はローカル設定に基づきます。LDAP 同期エンド  ユーザは、要求され
た リ ソースにアクセスするためにローカルに割り当てられた適切な権限が必要です。

PIN ベースの認証は常に（SSO が有効になっている場合でも）ローカル設定に基づきます。複数
のコラボレーシ ョ ン  サービスは個別の PIN を維持します。Cisco Unified CM リ リース  11.5 以降、
PIN は Unified CM と  Cisco Unity Connection との間で同期させる こ とができます。

次の Web サービスは、SAML IdP リ ダイレ ク ト に基づいて  SSO で有効にな り ます。

• Cisco Unified Communications Manager Admin GUI

• Cisco Unified CM セルフ  ケア  ポータル

• Cisco Unified Communications Manager Serviceability GUI

• Cisco Unified Communications Manager Reporting Tool GUI

• Cisco Unified Communications Manager IM&P Admin GUI

• Cisco Unity Connection Admin GUI

• Cisco Unified Personal Communicator Assistant

• Cisco Unity Connection WebInBox

OAuth 2.0
OAuth は、リ ソース所有者に代わってサービスへの委任アクセスを提供する、承認用のオープン  
フレームワークです。このプロ ト コルは、ク ラ イアン ト が認証に使用する クレデンシャルを共有
せずに、ク ラ イアン ト が リ ソースにアクセスする こ と を承認できるよ うにします。基本的に 
OAuth では中央承認インスタンスがク ラ イアン ト にアクセス  トークンを発行できるよ うにしま
す。この トークンは、サービスを提供するサーバに対してク ラ イアン ト によって提示されます。
サービス  プロバイダーは、提示された トークンの検証を承認インスタンスに依頼して、承認を確
認します。このプロセスにおいて、承認トークンの内容、およびク ラ イアン ト認証と トークン発
行に使用する メカニズムは、サービス  プロバイダーに対して完全に透過的です。

OAuth の動作を理解するには、いくつかの定義を導入する必要があ り ます。

OAuth ク ラ イアン トは、OAuth 認証サービスから  OAuth アクセス  トークンを要求するエンテ ィ
テ ィです。一部の使用例では、OAuth ク ラ イアン トはコ ラボレーシ ョ ン  サービス（たとえば 
Collaboration Edge）またはエン ド  ユーザ ク ラ イアン ト （た とえば Jabber）にな り ます。
Collaboration Edge がユーザに代わって  OAuth トークンを要求する場合、Collaboration Edge は 
OAuth ク ラ イアン ト と して機能します。企業内の Jabber ク ラ イアン ト  ログイン  フローの場合、
Jabber ク ラ イアン ト が OAuth ク ラ イアン ト と して動作します。
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各 OAuth ク ラ イアン ト には、OAuth client_id と呼ばれる固有識別子があ り ます。この OAuth 
client_id は、ク ラ イアン ト  タ イプを一意に識別します。たとえば、Jabber for Windows と  Jabber for 
Android は、異なる  client_id を使用します。しかし、明確な理由から変更された client_id によって
異なる ク ラ イアン ト  リ リースを認証サービスが区別できる こ とが要求される（たとえば、ク ラ イ
アン ト  リ リース別に OAuth 交換のバリエーシ ョ ンをサポートする）場合を除き、Jabber for 
Windows ではすべての リ リースで同じ  client_id を使用します。シスコ製品およびサードパー
テ ィ  ク ラ イアン ト用に、一連の client_id が事前定義されています。

client_id ご とに、認証サービスが発行された トークンを返す先である  OAuth redirect_uri が存在
します。すべての事前定義済み client_id に対して、redirect_uri は /ssosp/public/oauthcb に固定され
ています。

保護された リ ソースに対する承認を要求する と、OAuth ク ラ イアン トは特定の範囲の トークン
を要求できます。この範囲は、アクセスするために OAuth トークンを使用できるサービスの範囲
を表します。

OAuth アクセス  トークンは、認証サービスによって提供され、ベアラ（ク ラ イアン ト ）によって保
護された リ ソースへのアクセスに使用されます。通常、アクセス  トークンは、特定のユーザに対
して発行され、特定の有効期限があ り ます。アクセス  トークンが期限切れになる と、ク ラ イアン
トは新しいアクセス  トークンを取得する必要があ り ます。

OAuth は、多くのコール フローをサポート しますが、コ ラボレーシ ョ ン  アーキテクチャに関連
しているのは 2 つだけです。

• 暗黙的な付与フロー：エン ド  ユーザのク ラ イアン ト （た とえば Jabber）は、OAuth ク ラ イアン
ト と して動作し、認証サービスから直接 OAuth トークンを要求します。これは、Unified 
Communications API にアクセスするコ ラボレーシ ョ ン  ク ラ イアン ト が使用する主要な付与
フローです。

• SAML ベアラ  アサーシ ョ ンの付与フロー：エンテ ィテ ィ（通常はサービス）は、エン ド  ユーザ
に代わって発行されたアサーシ ョ ンを使用して、そのエンド  ユーザに関連付けられた 
OAuth トークンを入手します。この付与フローは、Collaboration Edge がエッジの外部から接
続する ク ラ イアン ト に代わって トークンを取得するために使用されます。

OAuth トークンは、認証ヘッダー内で送信する こ とで、HTTP ベースのフローで使用できます。
OAuth トークンは、「Bearer」キーワード付き認証ヘッダーで伝送されます。

Jabber などのエンドポイン トの SSO
SSO 対応の Web インターフェイスにアクセスするユーザの場合、認証は、ユーザのブラウザ、
Web サーバ、および IdP の間の SAML 交換に基づいています。認証に成功する と、Web サーバ
（Unified CM Administration GUI へのアクセスの場合は、Unified CM で実行している管理アプ リ
ケーシ ョ ン）は、ローカル設定を確認して、認証済みユーザが特定の リ ソースにアクセスするよ
うに承認されているかど うかを判断します。たとえば、ユーザ Bob が IdP に有効なクレデンシャ
ルを提供して認証が成功した場合、Bob が「Standard CCM Super Users」グループのメ ンバでない
と、Unified CM は引き続き  Unified CM Administration インターフェイスへのアクセスを拒否でき
ます。この場合 Bob は、Unified CM Administration へのアクセスを取得する代わりに、システムへ
のアクセスに必要な権限を持っていないこ とを示すメ ッセージを受け取り ます。

Jabber ク ラ イアン トおよびその他のエンドポイン トは、SSO を使用して多数のコラボレーシ ョ
ン  インターフェイス（Unified CM SIP、Unified CM CTI、Unified CM IM&P SOAP など）にアクセス
する必要があ り ます。いったん IdP に対する認証が成功する と、これらのコ ラボレーシ ョ ン  イン
ターフェイスへのアクセスは、さ らなる認証なしで提供される必要があ り ます。IdP とのすべて
のインタ ラ クシ ョ ンはブラ ウザベースであるため、SSO をサポー トするすべてのク ラ イアン ト
は、実際の認証プロセスをブラ ウザに委任する機能をサポートする必要もあ り ます。ブラウザは
ク ラ イアン ト実装から実際の SAML 2.0 認証プロセスの詳細を隠します（たとえば、ログイン手
順、提供される クレデンシャルの種類、使用する認証方法）。
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すべての Jabber プラ ッ ト フォームは、SSO に組み込みのブラウザ制御を使用します。この制御
は、基盤となるオペレーテ ィ ング  システム  ブラウザ技術に依存します（表 16-7 を参照）。デス ク
ト ップ オペレーテ ィ ング  システムでは Cookie が Jabber で使用される組み込みブラウザ制御と
基盤となるオペレーテ ィ ング  システム  ブラウザとの間で共有されるため、ク ロスブラウザ SSO 
が保証されません。オペレーテ ィ ング  システム  ブラウザを使用した IdP に対する認証に成功し
た後であっても、有効な  IdP Cookie を入手するために、組み込みブラウザ インスタンスを使用す
る  Jabber は IdP に対して認証する必要があ り ます。

起動時に SSO をサポー トする  Jabber などのエンドポイン トは、必要な Collaboration API にアク
セスするために OAuth 認証トークンを入手する必要があ り ます。この OAuth 認証トークンを取
得する機能は、図 16-20 に示すよ うに、OAuth の暗黙的な付与フローです。

図 16-20 OAuth の暗黙的な付与フロー

このフローのコンポーネン トは、Web ブラウザ（組み込みブラウザ インスタンス）、コ ラボレー
シ ョ ン  サービス（Unified CM with IM and Presence、および Unity Connection）、承認サービス、およ
び IdP です。

手順 1 でク ライアン トは、承認サーバの /authorize エンドポイン トに HTTP GET 要求を送信するこ
とによ り、組み込みブラウザ インスタンス経由で Implicit Grant API にアクセスします。この要求は
少なく と も目的の応答タイプ（response_type）を示す必要があ り、ク ライアン トのタイプを特定す
る  client_id も必要です。ク ラ イアン トは、トークンを要求する範囲（scope=UnifiedCommunications）
を示すこ と もできます。

表 16-7 ブラウザ技術と  Cookie の共有

OS Windows Mac iOS Android

基盤となるブラウザ Internet Explorer Safari WebKit WebKit

ネイテ ィブ  OS ブラウザと
の Cookie 共有の制御

はい はい いいえ いいえ

ServiceBrowser IdPAuthz

GET /authorize?...1

302 (Initiate SAML Flow)2

Authentication3

POST /samlsp [Assertion] 4

302 cucm1.ent-pa.com/ssosp/public/oauthcb#token... 5

/authorize?response_type=token
&client_id=c1

GET /ssosp/public/oauthcb#token...6

200 OK [javascript]7 Access token is in URL fragment. Service can return 
javascript to enable browser to redirect to local 
Service to consume token

Authz service can 
now return a token

Authz initiates SAML 2.0 
redirect/POST flow

34
87

93
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ク ラ イアン ト には承認サービス とのアクテ ィブなセッシ ョ ンがない（要求で有効な承認サービ
ス  セッシ ョ ン  Cookie がない）とすれば、承認サービスは、手順 2 で ブラウザを  IdP に リ ダイレク
トする  302 応答を返すこ とで、SP 起点の SAML 2.0 Redirect/POST 認証フローを開始します。

ブラウザと  IdP は、ユーザを認証するために必要なメ ッセージを交換します。手順 3 のメ ッセー
ジ交換は、IdP に設定されている認証方式によって異な り ます。

SAML 認証が成功する と、SAML 交換の最後の手順と して、手順 4 でブラウザは承認サービス上
の Assertion Consumer Service に SAML アサーシ ョ ンを  POST します。

認証に成功する と、承認サービスは、認証されたユーザが要求された範囲の対象となるかど うか
を確認できます。対象である場合、承認サービスは承認トークンを付与します。これは手順 5 で、
HTTP 302 メ ッセージでロケーシ ョ ンのフラグ メ ン ト と してブラウザに返送されたものです。
302 が返送される と、承認サービス  セッシ ョ ン  Cookie も、ブラ ウザに返送されます。

手順 6 で、ブラウザは リ ダイレク ト に従い、OAuth コールバッ ク  サービスに GET を送信します。

手順 7 でこのサービスは、Web ページと と もに 200 OK を返し、承認が成功したこ とを示します。
この返された Web ページには、ローカルに登録されたサービス  タ イプが含まれる  URL にブラウ
ザを リ ダイレク トする  JavaScript コードが含まれる こ とがあ り ます。この機能は、付与された 
OAuth トークンを抽出するために使用して、暗黙的な付与フローを開始したアプ リ ケーシ ョ ン
でその トークンを利用できるよ うにする こ とができます。組み込みブラウザ インスタンスを使
用する ク ラ イアン ト にはこの機能は必要あ り ません。その場合、ク ラ イアン トは Web ト ランザク
シ ョ ンが終了するまで待機してから、ク ラ イアン ト が最後に リ ダイレク ト された OAuth コール
バッ ク  URL のフラグ メ ン ト と して承認トークンを抽出します。

その後、暗黙的な付与フローから取得された OAuth トークンは、リ ソースにアクセスする と きに
使用できます。図 16-21 に、Web サービスに認証を提供するために OAuth 認証トークンを使用す
る方法を示します。

図 16-21 OAuth トークンを使用した Web サービスへの認証

ク ラ イアン ト  ブラウザが HTTP GET の一部と して Web サービスに HTTP 認証ヘッダーで 
OAuth トークンを提示します。手順 2 で、Web サービスは承認サービスに対しアクセス  トークン
を検証するよ う求めます。承認サービスは、アクセス  トークンが有効であれば 200 OK を返しま
す。この 200 OK には トークンが最初に付与されたユーザ ID も含まれるため、Web サービスは、
トークンが別のユーザによって不正使用されていないこ とを確認できます。すべてのチェ ッ ク
が成功する と、サービスは要求された リ ソースをク ラ イアン ト に返送します。

ServiceBrowser Authz

GET /resource
Authorization: Bearer token123...1

Validate access token2

200 OK3

200 OK (content)3
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HTTP に基づかないコラボレーシ ョ ン  インターフェイス（IM&P SOAP や IM&P XMPP など）の
ログイン手順は、OAuth トークンをサポートするよ うに拡張されます。これらのインターフェイ
スを使用する ク ラ イアン トは、ログイン  プロセス中に OAuth トークンを提示し、認証サービス
で トークンを検証した後、インターフェイスへのアクセスが付与されます。

シスコ  コ ラボレーシ ョ ン  ソ リ ューシ ョ ンで使用される  OAuth トークンのデフォル ト の有効期
間は、1 時間（3,600 秒）です。期限切れの トークンが要求の承認に使用される と、承認サービスは
トークンが期限切れである こ と を示す 401 エラーを返します。それを受けて、ク ラ イアン トは 
/authorize エンドポイン ト を再度呼び出して、トークンを更新する必要があ り ます。こ こでク ラ イ
アン ト の組み込みブラウザが有効な承認サービス  セッシ ョ ン  Cookie も渡すと、承認サービスは
新しい SAML 認証フローを開始せず、代わりに新しい OAuth トークンをただちに発行します。
このよ う な強制的な OAuth トークン更新を回避するため、シスコ  コ ラボレーシ ョ ン  ク ラ イアン
トは、トークン有効期間の 75% が経過する と トークン更新を開始します。OAuth トークン有効期
限は、XMPP や SIP などセッシ ョ ン  ベースのプロ ト コルに影響を与えません。

現在、Cisco Unified CM with IM and Presence および Cisco Unity Connection は別々の承認サービ
ス  インスタンスを実行します。つま り、Unified CM 上で実行している承認サービスから入手した 
OAuth トークンは、Unity Connection 上で API（VMRest など）にアクセスするために使用できな
いとい う こ とです。Cisco Unity Connection と  Unified CM with IM and Presence の間で OAuth トー
クンを共有しないと、Unified CM with IM and Presence と  Unity Connection の両方のインターフェ
イスにアクセスする必要がある ク ラ イアン トは、それぞれの承認トークンを入手するために、そ
れぞれの承認トークンを入手するために、Unified CM with IM and Presence 上と  Unity Connection 
上にある別々の承認サービスにアクセスする必要があ り ます。
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Collaboration Edge を使用した SSO
Collaboration Edge 経由でモバイル リ モー ト  アクセスを使用して接続された企業外部のク ラ イ
アン ト に対するシングル サインオンは、図 16-22 に示すよ うに Expressway-E と  Expressway-C に
よって実現されます。

図 16-22 Collaboration Edge を使用した SSO

Collaboration Edge 経由で登録しているエン ドポイン ト と コ ラボレーシ ョ ン  ク ラ イアン トは、企
業内のコラボレーシ ョ ン  アプ リ ケーシ ョ ンにアクセスするために SSO を使用できます。エン ド
ポイン ト登録時に、SAML Redirect/POST SAML 認証フローが Expressway-C（Expressway-E でプ
ロキシ）によって開始され、ク ラ イアン ト のブラ ウザは一般公開されたアイデンテ ィテ ィ  プロバ
イダーに リ ダイレク ト されます。これは一般に顧客の DMZ 内にある  IdP プロキシであ り、企業
内に導入された IdP のプロキシと して機能します。基本的に、DMZ 内の IdP プロキシは、企業 IdP 
用の汎用 HTTPS リバース  プロキシです。一部の IdP のベンダーは、IdP プロキシと して DMZ 内
に IdP インスタンスをインス トールするオプシ ョ ンを提供します。Expressway-E および 
Expressway-C プロキシ専用コラボレーシ ョ ン  ク ラ イアン トは、コ ラボレーシ ョ ン  アプ リ ケー
シ ョ ンでサービスを要求します。パブ リ ッ ク  DNS が企業 IdP の DNS 名を  DMZ 内の IdP プロキ
シのパブ リ ッ ク  IP アド レスに解決したこ と を確認する こ とで、SAML 認証フローは DMZ 内の 
IdP プロキシに リ ダイレク ト されますが、OAuth トークンを実現する  OAuth 交換は 
Expressway-C および Expressway-E をパススルーし、Expressway-E は実際のク ラ イアン ト のプロ
キシと して OAuth トークンを要求します。これは、図 16-23 に示すよ うに、OAuth SAML ベアラ
付与フローの一種です。

IdP proxyCorporate
LDAP

Collaboration Clients 
and Admin Access

LDAP
SAML 2.0
oAuth
GUI access
UC Interfaces

Collaboration Applications

Expressway-E

Identity 
Provider
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図 16-23 Collaboration Edge を使用した OAuth SAML ベアラ付与フロー

OAuth トークンを取得するため、ブラウザは Edge 上の /authorize エンドポイン ト に HTTP GET 
リ クエス ト を送信します。Edge 上の /authorize エンドポイン トは、顧客ド メ インを参照するプレ
フ ィ ッ ク ス  エンコーディ ングを使用してアクセスされます。この説明で、Edge は Collaboration 
Edge を実装する  Expressway-C と  Expressway-E のペアを指します。

手順 2 で Edge は、ブラウザから  IdP に リ ダイレ ク トする  302 応答を返すこ とによって、SP 起点
の SAML 2.0 Redirect/POST 認証フローを開始します。さ らに Edge は、後で実際の OAuth プロキ
シ要求で必要になるため、ク ラ イアン ト要求の承認パラ メータをキャ ッシュ します。

ブラウザと  IdP は、ユーザを認証するために必要なメ ッセージを交換します。手順 3 のメ ッセー
ジ交換は、IdP に設定されている認証方式によって異な り ます。

SAML 認証が成功する と、SAML 交換の最後の手順と して、手順 4 でブラウザは Edge 上の 
Assertion Consumer Service に SAML アサーシ ョ ンを  POST します。Edge は、OAuth トークンにつ
いてこの SAML アサーシ ョ ンを交換する必要があ り ます。

これを実現するため、手順 5 で Edge は承認サービス上の /authorize_proxy エンドポイン ト を使用
します。この要求は、アプ リ ケーシ ョ ン  ユーザのユーザ名とパスワードを使用して認証されま
す。参照元アプ リ ケーシ ョ ン  ユーザは、Unified CM と  Unity Connection それぞれで承認サービス
の AXL API にアクセスする権限が必要です。/authorize_proxy 要求には、先ほどキャ ッシュ され
たすべての承認パラ メータが含まれています。

IdPBrowser AuthzEdge

GET /#(domain)/authorize?...1

302 (Initiate SAML Flow)2

Authentication3

POST /#(domain)/fedlet [Assertion] 4

Edge initiates SAML 2.0 
redirect/POST flow

POST /authorize_proxy
Authentication: Basic #(user)
Assertion=[Assertion] 

5

200 OK
[Oauth token]

6

302 edge.ent-pa.com/oauthcb?access_token=... 7

GET /oauthcb?access_token...8

200 OK [javascript]9

Edge caches authorization
parameters

Swap SAML assertion for 
Oauth token using the cached 
authorization parameters

Edge caches the token and
returns the token to client
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このため、承認サービスは、認証されたエンド  ユーザが要求した範囲に必要な権限があるかど う
かを確認できます。認証されたユーザが要求した範囲へのアクセスを承認される と、承認サービ
スは OAuth トークンを発行し、手順 6 でその トークンを  200 OK で返します。

Edge は、トークンをキャ ッシュでき、その トークンをク ラ イアン トに返す必要があ り ます。これは
手順 7 で実現されます。ク ラ イアン トに 302 を返して、ク ラ イアン ト上のブラウザ インスタンスを  
Edge 上の OAuth コールバッ クに リダイレク ト します。リダイレク トのターゲッ ト  URL には、トー
クンに関する必要な情報が含まれています（ トークンそのものと トークン有効期間など）。

手順 8 で、ク ラ イアン ト上の組み込みブラウザは、リ ダイレ ク ト に従い、Edge 上の OAuth コール
バッ ク  リ ソースにアクセスします。手順 9 で返される  200 OK によって、Edge を使用した  SSO フ
ローが完了します。これで、ク ラ イアン トは最終 URL から  OAuth トークンを抽出できます。

入手した OAuth トークンは、Edge を使用したその後のク ラ イアン ト要求を承認するために使用
されます。

セッシ ョ ンと トークンの有効期限タイマーについて

セッシ ョ ン と トークンの有効期限タイマーは、ユーザ エクスペリエンス と して、アサーシ ョ ン と
トークンの両方の更新頻度に影響します。前述のとおり、ク ラ イアン ト から要求を受信する と、
サービス、IdP、および承認サービスは、要求元のク ラ イアン ト がすでにアクテ ィブなセッシ ョ ン
を行っているかど うかを確認します。セッシ ョ ン  コンテキス トは、セッシ ョ ン  Cookie を発行す
る こ とで確立されます。シスコ  コ ラボレーシ ョ ン  サービスのセッシ ョ ン  コンテキス ト の有効期
間は、UC サービス  セッシ ョ ン  タ イマーが決定します。ク ラ イアン ト が UC サービス  セッシ ョ ン  
タ イマーよ り も長い時間、それ以上の要求を送信しない場合、コ ラボレーシ ョ ン  サービスのセッ
シ ョ ンは終了します。同様の論理が IdP と承認サービスのセッシ ョ ンにも当てはま り ます。シス
コ  コ ラボレーシ ョ ン  サービス  セッシ ョ ンの有効期限が切れる と、コ ラボレーシ ョ ン  サービスは
新しい SAML 認証フローを開始します。IdP セッシ ョ ンが期限切れでない限り、IdP は新しい 
SAML 認証トークンをただちに発行します。これは承認サービスにも当てはま り ます。承認サー
ビスは、OAuth トークンを要求するブラウザに承認サービス とのアクテ ィブなセッシ ョ ンがあ
る限り、SAML 認証フローを開始せずに OAuth トークンを発行します。アクテ ィブな承認サービ
ス  セッシ ョ ンがな く、ブラ ウザが認証のために IdP に リ ダイレク ト される場合、IdP セッシ ョ ン
がアクテ ィブである限り、IdP はク ラ イアン ト をサイレン ト認証し、新しい SAML アサーシ ョ ン
を発行します。

セッシ ョ ン と  OAuth トークンの有効期限は次のよ うに相互作用しています。

• OAuth トークンの期限切れが近く なる と（残り有効期間の 25%）、ク ラ イアン トは Authz サー
ビスから新しい トークンを要求します。

• Authz セッシ ョ ンが期限切れになる と、ク ラ イアン トは IdP から新しいアサーシ ョ ンを要求
します。

• IdP セッシ ョ ンが期限切れになる と、IdP はク ラ イアン ト に対してクレデンシャルの再入力
をチャレンジします。

3 つすべてのタイマー値がネッ ト ワーク負荷と スループッ ト に影響します。タ イマーが切れるた
びに、ク ラ イアン トは新しい トークンを入手した り新しいセッシ ョ ンを確立した りするために、
ネッ ト ワーク上で信号を発します。

IdP セッシ ョ ン  タ イマーは、ユーザ エクスペリエンスに影響します。OAuth トークン と  Authz 
セッシ ョ ンが期限切れのためにユーザが IdP に リ ダイレク ト される と きに、IdP セッシ ョ ンも期
限切れである場合は、ユーザはクレデンシャルのチャレンジが要求されます。
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推奨されるタイマーの値は次のとおりです。

• OAuth アクセス  トークン  タ イムアウ ト ：1 時間

• UC サービス  セッシ ョ ン  タ イムアウ ト ：30 分

• IdP アイ ドル タ イムアウ ト ：8 時間

• IdP セッシ ョ ン  タ イムアウ ト ：48 時間

IdP タ イマーは IdP に設定されますが、UC サービス  セッシ ョ ン  タ イムアウ トは個々の UC サー
ビスに設定されます。特定のサーバ上で動作するすべての Web サービスの UC サービス  セッ
シ ョ ン  タ イムアウ ト を設定するために、Unified CM、Unified CM IM and Presence、および Unity 
Connection サーバで CLI コマン ド  set webapp session timeout を使用できます。UC サービス  セッ
シ ョ ン  タ イムアウ トは、各サーバで個別に設定する必要があ り、承認サービスを含むすべての 
Web ベース  サービスに影響します。OAuth トークン有効期限タイマーは、Unified CM および 
Unity Connection のエンタープラ イズ パラ メータで設定されます。

OAuth アクセス  トークン  タ イムアウ ト を  40 分未満に減少する と、興味深い状況が発生します。
つま り、OAuth トークン有効期限が 75% 経過してから ク ラ イアン ト が OAuth トークンを更新し
よ う とする と、承認サービスのデフォル ト の UC サービス  セッシ ョ ン  タ イムアウ ト である  30 分
はまだ経過していないため、承認サービスは新しい SAML 承認フローを開始せずに新しい トー
クンをただちに発行します。こ う して再認証フローの複雑さは最低限に抑えられますが、新しい 
SAML 認証フローを再度開始する こ とがないため、現在ログインしているユーザを認証解除す
る こ とが不可能にな り ます。

SSO の設計上の検討事項

SAML SSO は、ク ラスタ内のすべてのノードに対して常にイネーブルまたはディセーブルにす
る必要があ り ます。ク ラスタ内のすべてのノードが SSO に対してイネーブルになるか、どのノー
ド も  SSO に対してイネーブルにな り ません。Admin GUI 経由で SSO をイネーブルにする と、自
動的にすべての既存のノードが同時に SSO をイネーブルにします。このプロセスの一部と して  
SP メ タデータがダウンロード されて、IdP と ク ラスタ  ノードの間の信頼の範囲を確立するため
に使用されます。 

Cisco Unified CM リ リース  11.5 よ り前、IdP では各ク ラスタ  ノードを個々の SP と して表現する
必要があ り ました。すでに SSO モードに入っている ク ラスタに後でノードが追加される と、その
追加されたノードのメ タデータは IdP で定義された SP の リ ス ト を完成するために IdP にイン
ポート される必要があ り ました。

Cisco Unified CM リ リース  11.5 以降では、SSO をク ラスタ全体モードで有効にできます。この場
合、IdP と交換する必要がある メ タデータ  ファ イルは 1 つのみです。ク ラスタの SAML メ タデー
タには暗号化および署名キーを  1 つだけ含める こ とができるため、ク ラスタ全体の SSO は単一
のマルチサーバ Tomcat 証明書がク ラスタで使用される場合だけ使用できます。マルチサーバ証
明書は、CA 署名付き証明書である必要があ り ます。新しいノードがク ラスタ全体の SSO に対応
したク ラスタに追加される と、追加されたノードの新しい Assertion Consumer Service URL を  IdP 
が認識できるよ うに、更新されたメ タデータは IdP と交換される必要があ り ます。

シスコ  コ ラボレーシ ョ ン  SP の SP メ タデータには、HTTP-POST および HTTP-Redirect バイン ド
の Assertion Consumer Service 定義が含まれます。これらのバイン ドは、IdP によってサポート さ
れ、IdP で有効である必要があ り ます。ク ラスタ全体モードの SSO の場合、IdP が単一 SP に対す
る複数の Assertion Consumer Service 定義をサポート できる必要があ り ます。

IdP のメ タデータはすべての SAML SP にインポート される必要があ り ます。SSO が Admin GUI 
でイネーブルの場合、プロセスで提供される  IdP のメ タデータは、ク ラスタ内のすべてのノード
に自動的にインポート されます。アサーシ ョ ンの署名または暗号化が IdP によって使用される場
合、シスコ  コ ラボレーシ ョ ン  SP と交換した IdP のメ タデータに署名および暗号化キーを含める
必要があ り ます。
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SP メ タデータはオプシ ョ ンの ContactPerson 情報を含まないため、IdP はシスコ  コ ラボレーシ ョ
ン  SP の連絡先情報を表示できません。

SAML SP は、SAML AuthnRequest に WantAssertionsSigned を含めるこ とで、IdP から署名されるア
サーシ ョ ンを要求できます。現在、シスコ  コラボレーシ ョ ン SP はこの情報を送信せず、SP メ タ
データで同じパラ メータが False に設定されます。これによって、IdP はアサーシ ョ ンの署名を完全
に制御できます。シスコは IdP で署名する  SAML アサーシ ョ ンを実行するこ とを推奨します。

そ うでない場合は、IdP によって要求されないと、シスコ  コラボレーシ ョ ン SP は SAML 認証要求
を暗号化した り署名した り しません。これは IdP によってサポート されている必要があ り ます。

シスコ  コ ラボレーシ ョ ン  SP は、メ タデータ と  SAML 認証要求の両方で、
namedid-format:transient を要求します。IdP はこの形式をサポート し、適切に設定される必要があ
り ます。

SAML アサーシ ョ ンの一部と して、IdP は AttributeStatement で属性 uid を返す必要があ り、この
属性の値は Unified CM の各エンド  ユーザのユーザ ID と一致している必要があ り ます。

IdP の可用性は SSO を使用する う えでの重要な要件です。IdP は完全な冗長性と耐障害性と と も
に導入する必要があ り ます。このタ イプの導入に重要なのは、IdP が単一の論理 URL を使用して
導入され、単一の IdP URL の可用性が高く なるよ うに適切なロード  バランサと  Web サーバ 
ファームが導入される こ とです。単一の IdP URL は IdP のメ タデータに含まれ、すべてのシスコ  
コ ラボレーシ ョ ン  SP にインポート されます。1 つの要素の障害（たとえば、1 つの Web サーバ）
は、コ ラボレーシ ョ ン  サービスでは非表示にする必要があ り ます。

SAML 要求およびアサーシ ョ ンは、SP および IdP の証明書を使用して署名されます。SAML SSO 
のメカニズムが引き続き機能する こ と を確認するために、これらの証明書の有効期間を厳密に
監視する必要があ り ます。

SAML アサーシ ョ ンには、有効性の情報（NotBefore、NotOnOrAfter）が含まれます。有効なアサー
シ ョ ンがタイ ミ ングの問題で拒否されないよ うにするには、Network Time Protocol（NTP）などの
適切なメカニズムを使用してすべてのサービスが同期化される必要があ り ます。
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このパートの内容

マニュアルのこのパート に含まれる章は、次のとおりです。

• コ ラボレーシ ョ ン  アプ リ ケーシ ョ ン とサービスの概要

• Cisco Unified CM アプ リ ケーシ ョ ン

• シスコのボイス  メ ッセージング

• コ ラボレーシ ョ ンのインスタン ト  メ ッセージングとプレゼンス

• モバイル コ ラボレーシ ョ ン

• Cisco Unified Contact Center

• コール録音とモニタ リ ング
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C H A P T E R
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コラボレーション アプリケーショ ンとサー
ビスの概要

改訂日：2015 年 6 月 15 日

ネッ ト ワーク、コール ルーテ ィ ング、および呼制御のインフラス ト ラ クチャを  Cisco Unified 
Communications および Collaboration システム用に配置する と、追加のアプ リ ケーシ ョ ンおよび
サービスをそのインフラス ト ラ クチャの最上位に追加または階層化できます。既存の Cisco 
Unified Communications および Collaboration インフラス ト ラ クチャに配置できるアプ リ ケー
シ ョ ンおよびサービスは多数存在します。通常は、次のアプ リ ケーシ ョ ンおよびサービスを配置
します。

• Cisco Unified Communications Manager アプ リ ケーシ ョ ン：IP テレフォニーに拡張機能を提供
します。

• ボイス  メ ッセージング：ボイス メール サービスおよびメ ッセージ待機インジケータを提供
します。

• プレゼンス  サービス：ユーザ デバイスおよびク ラ イアン ト でのユーザの応答可能性を確認
します。

• モビ リ テ ィ  サービス：企業外部のユーザに対して、企業レベルの Unified Communications お
よび Collaboration 機能を提供します。

• コンタ ク ト  センター：大規模コールの呼処理、キューイング、およびモニタ リ ングを行います。

• コール録音：後から検索した り再生した りするため、音声コールとビデオ コールを録音でき
ます。

本 SRND のこの章では、上記のアプ リ ケーシ ョ ンおよびサービスについて説明します。各章で
は、アプ リ ケーシ ョ ンまたはサービスの概要を示したあと、アーキテクチャ、ハイ  アベイ ラビ リ
テ ィ、キャパシテ ィ  プランニング、および設計上の考慮事項について説明します。各章では、アプ
リ ケーシ ョ ンおよびサービスの設計関連の側面を中心に説明します。製品固有のサポートおよ
び設定情報については、関連する製品マニュアルを参照して ください。

SRND のこの部分に含まれる章は、次のとおりです。

• Cisco Unified CM アプ リ ケーシ ョ ン（18-1 ページ）

この章では、基礎的な IP テレフォニーに多数の動作および機能の拡張を提供する、Cisco 
Unified Communications Manager（Unified CM）アプ リ ケーシ ョ ンについて説明します。外部の 
eXtensible Markup Language（XML）生産性向上アプ リ ケーシ ョ ンまたは IP Phone Service は、
Web サーバまたはほとんどの Cisco Unified IP Phone 上のク ラ イアン ト （あるいはその両方）
で実行できます。この章では、Cisco Extension Mobility、Cisco Unified Communications Manager 
Assistant、Cisco WebDialer などの追加の機能を提供する多数の Unified CM 統合アプ リ ケー
シ ョ ンについても説明します。
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アーキテクチャ
• シスコのボイス  メ ッセージング（19-1 ページ）

この章では、ボイス  メ ッセージングについて説明します。ボイス  メ ッセージングは、ほとん
どの Unified Communications および Collaboration 配置において一般的に普及しているアプ
リ ケーシ ョ ンです。ボイス  メ ッセージングを使用して、発信者はメ ッセージを送信し、シス
テムのサブスク ラ イバはメ ッセージを取得できます。この章では、ボイス  メ ッセージング  ア
プ リ ケーシ ョ ンに関する メ ッセージング配置モデル、ボイス  メ ッセージングの機能、ボイス
メール ネッ ト ワーキング、および設計と配置のベス ト  プラ クテ ィ スについて説明します。

• コ ラボレーシ ョ ンのインスタン ト  メ ッセージングとプレゼンス（20-1 ページ）

この章では、プレゼンス  サービスについて説明します。生産性はユーザの応答可能性ベース
のアプ リ ケーシ ョ ンによって向上できるため、ほとんどの Unified Communications および 
Collaboration 配置において、プレゼンス  サービスの重要性が高まっています。この章では、プ
レゼンスを定義し、プレゼンスのさまざまなコンポーネン ト と機能、プロ ト コル、配置モデ
ル、冗長性、キャパシテ ィ、および一般的な設計ガイ ド ラ インについて説明します。

• モバイル コ ラボレーシ ョ ン（21-1 ページ）

この章では、モビ リ テ ィ  アプ リ ケーシ ョ ンについて説明します。モビ リ テ ィ  アプ リ ケーシ ョ
ンは、モバイル従業員の増加、および Unified Communications および Collaboration 機能およ
びサービスに関する企業の境界があいまいになっている こ とからその重要性は非常に高く、
モビ リ テ ィ  アプ リ ケーシ ョ ン とサービスに対する需要が高まる結果となっています。この
章では、モビ リ テ ィのソ リ ューシ ョ ン  アーキテクチャ、機能、および設計と配置が及ぼす影
響について説明します。

• Cisco Unified Contact Center（22-1 ページ）

この章では、大容量コール センター アプ リ ケーシ ョ ンを必要とする大規模な Unified 
Communications および Collaboration 配置にとって重要かつ不可欠な部分である、コンタ ク
ト  センター ソ リ ューシ ョ ンについて説明します。この章では、コール センター ソ リ ュー
シ ョ ンのアーキテクチャ、機能、および設計と配置が及ぼす影響について説明します。

• コール録音とモニタ リ ング（23-1 ページ）

この章では、音声コールとビデオ コールの両方について、Cisco Unified Communications およ
び Collaboration システムで使用可能なさまざまなコール録音ソ リ ューシ ョ ンおよびモニタ
リ ング  ソ リ ューシ ョ ンの概要を示します。また、Cisco Unified Communications および 
Collaboration ソ リ ューシ ョ ン内に組み込まれたコール録音ソ リ ューシ ョ ンおよびモニタ リ
ング  ソ リ ューシ ョ ンの基本的な設計の考慮事項についても説明します。

アーキテクチャ
他のネッ ト ワークおよびアプ リ ケーシ ョ ン  テク ノ ロジー システムの場合と同様に、Unified 
Communications および Collaboration アプ リ ケーシ ョ ン とサービスは、基盤となるネッ ト ワーク  
インフラス ト ラ クチャ とシステム  インフラス ト ラ クチャの最上位で階層化する必要があ り ま
す。音声メ ッセージ、リ ッチ メディア会議、プレゼンス、モビ リ テ ィ、コンタ ク ト  センター、およ
びコール録音などの Unified Communications および Collaboration アプ リ ケーシ ョ ンおよびサー
ビスは、ネッ ト ワーク接続から呼制御、付加サービス、ダイヤル プラン、帯域幅管理、ゲート ウェ
イ  サービスなどの基本的な Unified Communications および Collaboration 機能までのすべての基
礎となる  Unified Communications および Collaboration のコール ルーティ ング、呼制御のインフ
ラス ト ラ クチャ、およびネッ ト ワーク  インフラス ト ラ クチャに依存します。たとえば、ボイス  
メ ッセージング  アプ リ ケーシ ョ ン とプレゼンス  アプ リ ケーシ ョ ンでは、ネッ ト ワーク  インフラ
ス ト ラ クチャを利用して、キャンパス  サイ ト 、支社サイ ト 、およびインターネッ ト上のユーザに
到達します。また、これらのアプ リ ケーシ ョ ンは、コール ルーテ ィ ングと呼制御インフラス ト ラ
クチャによって提供される、Unified Communications および Collaboration の音声とビデオのエン
ドポイン ト 、コール ルーテ ィ ング、PSTN 接続、およびメディア  リ ソースに依存します。アプ リ
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ハイ  アベイラビリテ ィ
ケーシ ョ ン とサービスは、これらのインフラス ト ラ クチャ  レイヤおよび基本的な Unified 
Communications および Collaboration サービスに依存しているだけでな く、多くの場合、完全に機
能するために相互依存も しています。

ハイ  アベイラビリティ
ネッ ト ワーク、コール ルーテ ィ ング、および呼制御の各インフラス ト ラ クチャの場合と同様に、
重要な Unified Communications および Collaboration アプ リ ケーシ ョ ン とサービスでは、ネッ ト
ワークやアプ リ ケーシ ョ ンに障害が発生した場合でも必要な機能を引き続き使用できるよ う
に、ハイ  アベイ ラビ リ テ ィ を実現する必要があ り ます。発生する可能性のある さまざまなタ イプ
の障害、およびこれらの障害に関する設計上の考慮事項を理解する こ とが重要とな り ます。多く
の Unified Communications および Collaboration アプ リ ケーシ ョ ンが他のアプ リ ケーシ ョ ンや
サービスに依存しているため、場合によっては、単一のサーバまたは機能の障害が、複数のサー
ビスに影響を及ぼすこ とがあ り ます。たとえば、コンタ ク ト  センター配置のさまざまなアプ リ
ケーシ ョ ン  サービス  コンポーネン ト が適切に機能できる場合でも、この配置において、コール 
センター アプ リ ケーシ ョ ンへのコールのルーテ ィ ングが呼制御サーバに依存している と、すべ
ての呼制御サーバに障害が発生したと き、コンタ ク ト  センターが事実上使用できな くなる場合
があ り ます。

ボイス  メ ッセージングやモバイル コ ラボレーシ ョ ンなどのアプ リ ケーシ ョ ン とサービスの場
合、ハイ  アベイ ラビ リ テ ィに関する考慮事項には、ネッ ト ワーク接続やアプ リ ケーシ ョ ン  サー
バの障害が原因で機能が一時的に失われ、その結果、発信者がメ ッセージを残すこ とができな
い、ユーザがメ ッセージを取得できない、ユーザが会議をスケジュールできない、およびユーザ
が会議に参加できない、などの状況が発生する こ とが含まれます。また、ボイス  メ ッセージング
およびモバイル コ ラボレーシ ョ ン  アプ リ ケーシ ョ ンの発信者とユーザのフェールオーバーに
関する考慮事項には、特定の障害が発生した場合に、エン ド  ユーザがサービスに引き続きアクセ
スできるよ うに、冗長な リ ソースによって一部の機能を処理できるよ うにする とい う シナ リオ
が含まれます。

また、ハイ  アベイ ラビ リ テ ィの考慮事項は、プレゼンスやモビ リ テ ィなどのサービスに関する考
慮事項でもあ り ます。ネッ ト ワーク接続の中断またはサーバの障害が発生する と、通常、機能が
低下し、場合によっては、機能が完全に失われます。プレゼンス  サービスの場合、このこ とは、一
部またはすべてのデバイスおよびク ラ イアン ト で、プレゼンスや可用性の更新を送受信できな
く なる こ と を意味する こ とがあ り ます。モビ リ テ ィ  サービスの場合、ハイ  アベイ ラビ リ テ ィの
考慮事項には、2 ステージ ダイヤ リ ングまたは Dial-via-office などの特定の機能の喪失の可能
性、またはシングル ナンバー リーチなどの機能の低下（会社の電話または携帯電話のいずれか
だけが鳴る結果となる）が含まれます。さ らに、一部の障害シナ リオでは、完全な機能を再度使用
するために、会社のエンドポイン トおよびモバイル ク ラ イアン ト を再登録し、再接続や最認証を
行う こ とが必要とな り ます。

コンタ ク ト  センターの配置の場合、数多くのサーバと コンポーネン ト に対して、ハイ  アベイ ラ
ビ リ テ ィ を考慮する必要があ り ます。通常、独立した単一サーバまたは単一コンポーネン ト の障
害は、そのサーバまたはコンポーネン ト に冗長性がある限り、機能や機能性を失う こ とな く対処
できます。これ以外の場合には、複数のサーバまたはコンポーネン ト の損失によって、通常、一部
の機能や機能性が失われます。ただし、すべての呼制御サーバなどの特定のコンポーネン ト が完
全に失われた場合は、よ り深刻な機能の喪失が発生する こ とがあ り ます。

コ ラボレーシ ョ ン  ク ラ イアン トおよびアプ リ ケーシ ョ ンについて考慮する場合は、ハイ  アベイ
ラビ リ テ ィが特に重要とな り ます。特定のコラボレーシ ョ ン機能や機能性が障害シナ リオで使
用できな く なるだけでな く、場合によっては、プレゼンス対応ク ラ イアン ト がネッ ト ワークに接
続できな く な り、登録およびコールの発信や受信などの基本的な機能でさえ使用できな くなる
可能性があ り ます。また、ク ラ イアン トやデバイスが、サービスを再度提供するために、再接続お
よび再認証する必要がある場合もあ り ます。
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キャパシテ ィ  プランニング
キャパシティ  プランニング
ネッ ト ワーク、コール ルーテ ィ ング、および呼制御インフラス ト ラ クチャは、個々のコンポーネ
ン ト とシステム全体のキャパシテ ィおよびスケーラビ リ テ ィ を理解した う えで、設計および展
開する必要があ り ます。同様に、Unified Communications および Collaboration アプ リ ケーシ ョ ン
とサービスの配置は、キャパシテ ィ と スケーラビ リ テ ィの考慮事項に注意して設計する必要が
あ り ます。さ まざまな Unified Communications および Collaboration アプ リ ケーシ ョ ンを配置する
場合は、アプ リ ケーシ ョ ン自体のスケーラビ リ テ ィの考慮が重要となるだけでな く、基盤となる
インフラス ト ラ クチャのスケーラビ リ テ ィについても考慮する必要があ り ます。ネッ ト ワーク  
インフラス ト ラ クチャは、使用可能な帯域幅を持ち、アプ リ ケーシ ョ ンによって発生する追加の
ト ラフ ィ ッ ク負荷を処理できる必要があ り ます。同様に、コール ルーテ ィ ングと呼制御のインフ
ラス ト ラ クチャでは、ユーザとデバイスの設定および登録以外に、プロ ト コルと接続に関するア
プ リ ケーシ ョ ン統合の負荷を処理できる必要があ り ます。たとえば、モビ リ テ ィ、プレゼンス、コ
ンタ ク ト  センターなどのアプ リ ケーシ ョ ン とサービスでは、ユーザ、デバイス、および機能に関
して、これらの個々のアプ リ ケーシ ョ ンに対するキャパシテ ィの暗黙的要件があ り ますが、コン
ピュータ  テレフォニー インテグレーシ ョ ン（CTI）などの接続とプロ ト コルを処理する基盤イン
フラス ト ラ クチャのスケーラビ リ テ ィ も、同様に重要とな り ます。モビ リ テ ィ、プレゼンス、また
はコンタ ク ト  センター アプ リ ケーシ ョ ンが、多数の CTI 接続をサポート できる一方で、基盤と
なる呼制御およびコール ルーテ ィ ングのインフラス ト ラ クチャが、これらのアプ リ ケーシ ョ ン
とサービスによって追加された CTI 負荷を処理するために使用できるキャパシテ ィ を持ってい
ない場合があ り ます。

ボイス  メ ッセージングやリ ッチ メディア会議などのアプ リ ケーシ ョ ン とサービスの場合、キャ
パシテ ィ  プランニングの考慮事項には、メールボッ ク スまたはユーザの数、メールボッ ク ス  サ
イズ、音声ポート と ビデオ ポート 、MCU セッシ ョ ンなどが含まれます。基盤となるネッ ト ワー
ク、コール ルーテ ィ ング、および呼制御の各インフラス ト ラ クチャが追加の負荷を処理できる と
想定する と、ほとんどの場合、アプ リ ケーシ ョ ン  サーバや MCU を増やした り、サーバや MCU 
ハード ウェアを大容量モデルにアップグレードする こ とで、キャパシテ ィ を追加できます。

また、キャパシテ ィ  プランニングの考慮事項は、プレゼンスやモビ リ テ ィなどのサービスに関す
る考慮事項でもあ り ます。スケーラビ リ テ ィで考慮する必要があるのは、設定済みまたはサポー
ト対象のユーザとデバイスの数などの事項だけでな く、これらのアプ リ ケーシ ョ ン とその他と
の統合および接続の数も含まれます。2 ステージ ダイヤ リ ングおよび Dial-via-office コールの量
は、呼制御機能および PSTN ゲート ウェイ機能の両方の観点から、モビ リ テ ィ  アプ リ ケーシ ョ ン
にとって特別な考慮事項にな り ます。一方、プレゼンス  サービスの場合、スケーラビ リ テ ィに関
する重要な考慮事項には、プレゼンス  ステータスの変更の頻度、およびネッ ト ワークへのこれら
の変更の伝達以外に、テキス ト またはインスタン ト  メ ッセージの量が含まれます。通常、追加の
アプ リ ケーシ ョ ン  サーバまたはハード ウェアのアップグレードによって、これらのアプ リ ケー
シ ョ ンおよびサービスのキャパシテ ィは増加しますが、基盤となるコール ルーテ ィ ング  インフ
ラス ト ラ クチャ と呼制御インフラス ト ラ クチャが、増加したすべての負荷を処理できる必要が
あ り ます。

コンタ ク ト  センターの配置は、スケーラビ リ テ ィの考慮事項とい う点では、他のアプ リ ケーシ ョ
ンおよびサービス と変わり ません。当然、コールを処理するエージェン ト とエージェン ト  デバイ
スの数は、ユーザとデバイスの設定および登録において重要とな り ます。ただし、コンタ ク ト  セ
ンターの配置のキャパシテ ィ とい う観点となる と、主要な考慮事項は、コンタ ク ト  センターでは
一般的な多数の最繁時呼数（BHCA）、および呼制御インフラス ト ラ クチャ とルーテ ィ ング  イン
フラス ト ラ クチャへの CTI 統合の数です。

コラボレーシ ョ ン ク ライアン トおよびアプリケーシ ョ ンのキャパシティ  プランニングを考慮する
場合は、デバイスの登録および設定が、スケーラビ リティの考慮事項として最も重要となり ます。た
だし、プレゼンスやメ ッセージングなどのバッ クエンド  アプリケーシ ョ ンとサービスには、スケー
ラビ リティに関する他の暗黙的要件があり ます。また、さまざまなクライアン ト をサードパーティ製
のアプリケーシ ョ ンおよびインフラス ト ラ クチャ と と もに配置または統合する場合は、これらの
サードパーティ製の配置でサポート されているキャパシティを考慮するこ と も必要となり ます。
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キャパシテ ィ  プランニング
システム  サイジング、キャパシテ ィ  プランニング、およびサイジングに関連する配置上の考慮
事項の詳細については、コ ラボレーシ ョ ン  ソ リ ューシ ョ ン  サイジング  ガイダンス（25-1 ページ） 
の章を参照して ください。
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Cisco Unified CM アプリケーショ ン

改訂日：2016 年 6 月 14 日

Cisco Unified CM アプ リ ケーシ ョ ンは、基礎的な IP テレフォニーに多数の動作および機能の拡
張を提供します。外部の eXtensible Markup Language（XML）生産性向上アプ リ ケーシ ョ ンまたは 
IP Phone サービスは、Web サーバまたはほとんどの Cisco Unified IP Phone 上のク ラ イアン ト （あ
るいはその両方）で実行できます。たとえば、ユーザのデスク上の IP Phone を使用して、株式相
場、天気情報、フラ イ ト情報など各種の Web ベースの情報を取得できます。また、カスタム  IP 
Phone サービス  アプ リ ケーシ ョ ンを作成する と、ユーザが在庫を追跡した り、時間単位で顧客に
課金した り、会議室の環境（照明、ビデオ画面、室温など）を制御できます。Cisco Unified CM には、
次に示すよ う な追加機能を提供する統合アプ リ ケーシ ョ ンも多数あ り ます。

• Cisco Extension Mobility（EM）

エク ステンシ ョ ン  モビ リ テ ィ（EM）機能では、モバイル ユーザがその電話機にログインする
こ とで、一時的に Cisco Unified IP Phone をそのユーザ用に設定できます。

• Cisco Unified Communications Manager Assistant（Unified CM Assistant）

Unified CM Assistant は、アシスタン ト が 1 人以上のマネージャあて着信電話コールを処理
できるよ うにする  Cisco Unified CM に統合されたアプ リ ケーシ ョ ンです。

• Cisco WebDialer

WebDialer は Cisco Unified CM のク リ ッ ク コール アプ リ ケーシ ョ ンで、ユーザはサポート さ
れる任意の電話デバイスを使用して自分の PC から簡単にコールを発信できます。

場合によっては、これらの統合アプ リ ケーシ ョ ンが追加機能を提供するために、IP Phone サービ
スを呼び出すこ と もあ り ます。

この章では、次の Cisco Unified CM アプ リ ケーシ ョ ンについて説明します。

• IP Phone サービス（18-2 ページ）

• エクステンシ ョ ン  モビ リ テ ィ（18-8 ページ）

• Unified CM Assistant（18-22 ページ）

• WebDialer（18-37 ページ）

またこの章では、次についても説明します。 

• Cisco Unified Attendant Consoles（18-46 ページ）

• Cisco Paging Server（18-51 ページ）
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この章の変更点
この章の変更点
表 18-1 に、この章に新し く追加された ト ピ ッ ク、またはこのマニュアルの以前の リ リースから大
幅に改訂された ト ピ ッ クの一覧を示します。

IP Phone サービス
Cisco Unified IP Phone サービスは、Web ク ラ イアン トやサーバ、および Cisco Unified IP Phone の 
XML 機能を利用するアプ リ ケーシ ョ ンです。Cisco Unified IP Phone のファームウェアには、限定
的な Web ブラウジング機能を可能にするマイ ク ロブラウザが含まれています。これらの電話
サービス  アプ リ ケーシ ョ ンをユーザのデスク ト ップ電話機上で直接実行する こ とで、付加価値
サービスが提供され、生産性も向上する可能性があ り ます。この章で phone service とい う用語
は、Cisco Unified IP Phone を宛先および発信元と してコンテンツを送受信するアプ リ ケーシ ョ
ンを指します。

こ こでは、IP Phone サービスの機能の設計について次の項目を説明します。

• IP Phone サービスのアーキテクチャ（18-2 ページ）

• IP Phone サービスのハイ  アベイ ラビ リ テ ィ（18-6 ページ）

• IP Phone サービスのキャパシテ ィ  プランニング（18-7 ページ）

• IP Phone サービスの設計上の考慮事項（18-8 ページ）

IP Phone サービスのアーキテクチャ

IP Phone サービスは、次のよ う な複数の方法で開始できます。

• ユーザ起動（プル）

IP Phone ユーザが [サービス（Services）] または [アプ リ ケーシ ョ ン（Applications）] ボタンを
押すと、ユーザ加入電話サービスの リ ス ト を表示するために、HTTP GET メ ッセージが 
Cisco Unified CM に送信されます。図 18-1 は、この機能を示しています。

• 電話機起動（プル）

IP Phone ファームウェア内で、アイ ドル時間の値は URL Idle Time パラ メータによって設定
できます。このタ イムアウ ト値を超えた場合、IP Phone のファームウェア自体が URL Idle パ
ラ メータで指定されるアイ ドル状態の URL の場所に対して、HTTP GET を開始します。

• 電話サービス起動（プッシュ）

電話サービス  アプ リ ケーシ ョ ンは、電話機に HTTP POST メ ッセージを送信する こ とによっ
て、IP Phone にコンテンツをプッシュできます。

表 18-1 新規情報、 またはこのマニュアルの以前のリ リースからの変更情報

新規ト ピッ クまたは改訂されたト ピッ ク 説明箇所 改訂日

エクステンシ ョ ン  モビ リ テ ィのハイ  ア
ベイ ラビ リ テ ィ

エクステンシ ョ ン  モビ リ テ ィのハイ  アベイ ラビ リ
テ ィ（18-16 ページ）

2016 年 6 月 14 日

Cisco Collaboration System Release（CSR）
11.0 のマイナー アップデート

この章の各項で説明 2015 年 6 月 15 日
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（注） 電話サービスを呼び出すために電話機の Web ク ラ イアン ト が使用されるユーザ起動および電話
機起動のプル機能とは異な り、電話サービス起動のプッシュ機能は、電話機の（ク ラ イアン ト で
はな く ）Web サーバに（HTTP POST を通じて）コンテンツをポス トする こ とによって、電話機上
の処理を呼び出します。

 図 18-1は、ユーザが開始する  IP Phone サービス処理の詳細を示しています。ユーザが [サービス
（Services）] または [アプ リ ケーシ ョ ン（Applications）] ボタンを押したと き、[サービスのプロビ
ジ ョ ニング（Services Provisioning）] が [外部 URL（External URL）] または [両方（Both）] に設定さ
れている場合、デフォル ト では、HTTP GET メ ッセージが IP Phone から  Cisco Unified CM の 
getservicesmenu.jsp ス ク リプ ト に送信されます（ステップ 1）。URL Services パラ メータを変更す
る こ とによって、異なるス ク リプ ト を指定できます。getservicesmenu.jsp ス ク リプ トは、個々の
ユーザが加入している電話サービス  URL ロケーシ ョ ンの リ ス ト を返します（ステップ 2）。HTTP 
応答は、IP Phone にこの リ ス ト を返します（ステップ 3）。ユーザによって選択される追加の電話
サービス  メニュー オプシ ョ ンは、ユーザと選択された電話サービス  アプ リ ケーシ ョ ンを含む 
Web サービス間で HTTP メ ッセージングを継続します（ステップ 4）。

[サービスのプロビジ ョ ニング（Services Provisioning）] パラ メータは、デフォル ト で [内部
（Internal）] に設定されます。この設定では、IP Phone は Unified CM に HTTP GET メ ッセージを送
る代わりに、コンフ ィギュレーシ ョ ン  ファ イルから電話サービスの リ ス ト を取得します。

（注） [サービスのプロビジ ョ ニング（Services Provisioning）] エンタープラ イズ  パラ メータが内部に
セッ ト される場合は、ステップ 1 からステップ 3 までがバイパスされ、電話サービスの処理はス
テップ 4 から開始します。

（注） Cisco Unified IP Phone 7960 はコンフ ィギュレーシ ョ ン  ファ イルから電話サービスの リ ス ト を解
析する機能を持たないため、[サービスのプロビジ ョ ニング（Service Provisioning）] エンタープラ
イズ パラ メータが [内部（Internal）] に設定されている場合でも、HTTP GET を  Unified CM に送っ
て リ ス ト を取得します。
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図 18-1 ユーザ起動の IP Phone サービスのアーキテクチャ

図 18-2 は、電話機起動と電話サービス起動の両方のプッシュ機能の例を示しています。電話機起
動の例では、URL Idle Time に到達した時点で、自動的に、電話機から  URL Idle パラ メータで指定
されたロケーシ ョ ンに HTTP GET が送信されます。HTTP GET は、Cisco Unified CM を通じて外
部 Web サーバに転送されます。この Web サーバは HTTP 応答を返し、この応答は 
Cisco Unified CM によって電話機に リ レーされ、電話機は画面にテキス ト またはイ メージ（ある
いはその両方）を表示します。

電話サービス起動のプッシュの例で、外部 Web サーバ上の電話サービスは電話機の Web サーバ
に対して、Common Gateway Interface（CGI）または Execute 呼び出しで HTTP POST を送信しま
す。CGI または Execute 呼び出しを実行する前に、電話機は URL Authentication パラ メータで指定
されるプロキシ認証サービスを使用して要求を認証します。このプロキシ認証サービスは、電話
機に対する直接の要求を検証するための、電話機と  Cisco Unified CM ディ レク ト リ間のイン
ターフェイスを提供します。要求が認証された場合、Cisco Unified CM は電話機に HTTP 応答を
転送します。次に、電話機の Web サーバは要求された処理を実行し、電話機は外部 Web サーバに 
HTTP 応答を返します。認証に失敗した場合、Cisco Unified CM は、HTTP 否定応答を転送し、電話
機は要求された CGI または Execute 処理を実行しないで、HTTP 否定応答を外部 Web サーバに転
送します。
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図 18-2 電話機起動および電話サービス起動の IP Phone サービスのアーキテクチャ

XML Services に加えて、[サービスカテゴ リ （Service Category）] が [Java MIDlet] の新しいサービ
スを作成できます。Java MIDlet タ イプのサービスが起動される と、設定された Service URL に
は、MIDlet JAD ファ イルを取得できる  URL を含みます。アプ リ ケーシ ョ ン  サーバは JAD ファ イ
ルの要求を受信する と、適切な  JAR ファ イルを対応デバイスに返します。この対応デバイスで
は、電話の MIDlet インス トーラがダウンロード し、処理します。

Cisco IP Phone の Java MIDlet サポー ト の詳細については、http://www.cisco.com の Cisco IP Phone 
データ  シート を参照して ください。

（注） 電話機は、設定ファイルをダウンロード した後、リ ス トのサービスが変わっていないかど うか判断
するためサービス設定を解析し、変わっている場合にはそのローカル（持続）サービス設定を更新
します。変更されたサービスが Java MIDlet（これは明示的にプロビジ ョ ニングされ、電話機に保存
されます）の場合は、次に、電話機は必要なインス トール処理、アップグレード処理、ダウングレー
ド処理、およびアンインス トール処理を、設定ファイルにプロビジ ョ ニングされたものに応じて順
次実行します。MIDlet インス トールが失敗の場合、電話機がその設定ファイルをチェッ クする次回
（ブート、リセッ ト 、または再スタート時）に MIDlet インス トールを再試行します。

管理者は、設定されたサービスの [サービスタイプ（Service Type）] を  [IP Phoneサービス（IP Phone 
Services）]、[ディ レク ト リ （Directories）]、または [メ ッセージ（Messages）] のいずれかに指定する追
加機能を使用できます。これは、ユーザが IP phone で新しいサービスにアクセスするために押すボ
タンを管理する柔軟性を管理者に与えます。新しいサービスはオプシ ョ ンと して Enterprise 
Subscriptions と同様に設定できます。これによ り、それらサービスは個々の電話機ごとに加入を更
新する必要がなく、自動的にすべての IP phone に表示されます。さ らに、サービスは Unified CM 
データベースからそのサービスを削除する必要がなく有効にできた り無効にできた り します。

IP Phone
Cisco

Unified CM
Web server

HTTP Get (URL Idle)

HTTP Response

15
32

64

IP M

Phone-Initiated

HTTP Get (URL Idle)

HTTP Response

HTTP POST (CGI/Execute)

HTTP POST (URL Authentication)

HTTP Response

Phone Service-
Initiated (Push)

HTTP Response
18-5
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日

http://www.cisco.com


 

第 18 章     Cisco Unified CM アプリケーシ ョ ン

IP Phone サービス
（注） Missed Calls、Placed Calls、および Corporate Directory などのデフォル ト のサービスも無効にでき
ます。これは、管理者が Service URL で指定されたデフォル ト  サービスをも とにしてカスタム  
サービスを作成できるよ うにします。

Unified CM は、非セキュア  URL 以外に、HTTPS を使用してセキュア  IP Phone サービス  URL を
設定する機能を提供します。HTTPS をサポートする電話機は、自動的にセキュア  URL を使用し
ます。IP Phone の信頼検証サービス とセキュ リ テ ィ認証処理の詳細、および HTTPS をサポートす
る電話機の全リ ス ト については、次の Web サイ ト で入手可能な最新バージ ョ ンの『Cisco Unified 
Communications Manager Security Guide』で、HTTPS の情報を参照して ください。

http://cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html

IP Phone サービスのハイ  アベイラビリティ

電話機のユーザに対して信頼性の高いサービスを確保するには、システムの障害時に冗長シス
テムにシームレスに移行する こ とによ り、高レベルのシステムの可用性を維持する必要があ り
ます。

[サービスのプロビジ ョ ニング（Services Provisioning）] で [内部（Internal）] にセッ ト される場合、
電話機は加入した電話サービスが設定された設定ファ イルを受信し、これら（および対応する
サービス  URL）をフラ ッシュ  メモ リに保存します。これによ り電話機は、最初に Cisco 
CallManager IP Phone サービスを参照せずにサービス  URL に直接アクセスできます。Services 
Provisioning で内部にセッ ト される場合、Corporate および Personal Directories デフォル ト  サービ
スには電話機に組み込まれた追加レベルの冗長性もあ り ます。これらサービスが選択された場
合、電話機は適切な URL ス ト リ ングを使用して現在登録されている  Unified CM に、HTTP メ ッ
セージの送信を試行します。したがって、電話機のデバイス  プールの Unified CM Group の設定
が、これらサービスの冗長性を提供します。

Services Provisioning が External URL、または両方にセッ ト される場合、電話サービスのほとんど
のバッ クエン ド処理は Web サーバで発生しますが、電話機はやはり加入電話サービスのそれら
サービス  URL を通知するには Unified CM に依存します。図 18-1 および図 18-2 に示す IP Phone 
サービス機能のアーキテクチャおよびメ ッセージ フローでは、次の 2 つの主な障害のシナリ オ
を検討する必要があ り ます。

障害シナリオ 1：Cisco Unified CallManager の Cisco Unified IP Phone Service サーバの障害

この場合の冗長性は、図 18-3 に示すよ うに、ある種のサーバ ロード  バランシング（SLB）に依存
します。この SLB では、1 つ以上の Unified CM サーバを指すために仮想 IP アド レス（または DNS 
による解決可能なホス ト名）が使用されます。この仮想 IP アド レス（または DNS による解決可能
なホス ト名）は、[URL サービス（URL Services）] パラ メータの設定時に使用されます。SLB デバ
イスは、Unified CM サブスク ラ イバ ノードの実 IP アド レスを使用して設定されます。このため、
Cisco Unified CM サーバに障害が発生しても、電話機の [サービス（Services）] または [アプ リ
ケーシ ョ ン（Applications）] ボタンが押されたと きに、IP Phone サービス加入リ ス トは電話機に正
常に返されます。また、Cisco Unified CM サーバで実行されるエクステンシ ョ ン  モビ リ テ ィおよ
び Unified CM Assistant などの電話サービスも、この方法によって冗長性を持つ可能性があ り ま
す（エク ステンシ ョ ン  モビ リ テ ィのハイ  アベイ ラビ リ テ ィ（18-16 ページ）および Unified CM 
Assistant のハイ  アベイ ラビ リ テ ィ（18-26 ページ）を参照）。

多くの SLB デバイスは、障害発生時の複数のサーバと自動転送要求のステータスをモニタする
よ うに設定できます。
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IP Phone サービス
図 18-3 電話サービスに冗長性を提供する方法

障害シナリオ 2：特定の IP Phone サービスをホスト している外部 Web サーバの障害

このシナリオでは、Cisco Unified CM サーバへの接続は保持されますが、ユーザ加入電話サービス
をホス ト している  Web サーバへのリ ンクに障害が発生します。[サービス（Services）] または [アプ
リ ケーシ ョ ン（Applications）] ボタンが押された場合でも  IP Phone は引き続き  Cisco Unified CM 
サーバにアクセスできるため、これは冗長性を提供するための比較的容易なシナリオです。この
場合、IP Phone は Web サーバにアクセスする他の任意 HTTP ク ラ イアン トに似ています。このた
め、（図 18-3 に示すよ う な）SLB 機能を再び使用して、電話機から、ユーザ加入電話サービスをホ
ス ト している  1 つ以上の冗長 Web サーバに HTTP 要求を転送できます。

IP Phone サービスのキャパシティ  プランニング

Cisco Unified IP Phone サービスの大部分は、HTTP ク ラ イアン ト と して機能します。ほとんどの
場合、Unified CM は加入サービスのロケーシ ョ ンへの転送サーバと してのみ使用されます。
Unified CM は電話サービスへの転送サーバと して機能するため、ユーザが [サービス（Services）] 
キーを押して電話サービスを要求したと きに、Unified CM へ与えるパフォーマンスの影響は通
常最小限にな り ます。しかし、多数の要求（1 分間に数百の要求）はサーバのパフォーマンスに影
響する可能性があ り ます。サーバ パフォーマンスへの影響をできる限り小さ くするため、IP 
Phone サービスの外部 URL を指定する必要がない場合、通常は [サービスのプロビジ ョ ニング
（Services Provisioning）] エンタープラ イズ  パラ メータを  [内部（Internal）] 設定のままにする こ と
を推奨します。[サービスのプロビジ ョ ニング（Services Provisioning）] を  [外部 URL（External 
URL）] または [両方（Both）] に設定する必要がある場合、またはコンフ ィギュレーシ ョ ン  ファ イ
ルからサービスの リ ス ト を取得する機能を持たない電話機（Cisco Unified IP Phone 7960 など）を
大量に使用する場合は、Cisco Unified IP Phone のサービス  リ ス ト提供ノードを慎重に選択して
ください。たとえば、すでにパブ リ ッシャの負荷が高くなっているのであれば、Unified CM パブ
リ ッシャの代わりに Unified CM TFTP サーバを使用する こ とや、あま り多くの ト ラフ ィ ッ クを
扱っていない Unified CM サブスク ラ イバを使用する こ と を検討して ください。

（注） エクステンシ ョ ン  モビ リ テ ィおよび Unified CM Assistant 電話サービスの場合、Unified CM は転
送サーバ以上の役割を果たすので、パフォーマンスへのさ らなる影響を検討する必要があ り ま
す。これらのアプ リ ケーシ ョ ンの特定のパフォーマンスおよびスケーラビ リ テ ィの考慮事項に
ついては、エクステンシ ョ ン  モビ リ テ ィ（18-8 ページ）およびUnified CM Assistant（18-22 ページ）
の項を参照して ください。
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エクステンシ ョ ン  モビリテ ィ
IP Phone はク ラ イアン ト またはサーバのいずれかであるため、IP Phone サービスで使用される必
要帯域幅の推定は、Web 運用サーバにある  HTTP コンテンツ と同じテキス ト にアクセスする  
HTTP ブラウザの帯域幅の推定に似ています。

IP Phone サービスの設計上の考慮事項

統合されたエクステンシ ョ ン  モビ リ テ ィおよび Unified CM Assistant アプ リ ケーシ ョ ンの電話
サービスを除き、IP Phone サービスは独立したオフク ラスタの Unified CM 以外の Web サーバに
存在する必要があ り ます。Unified CM サーバ ノードで、エクステンシ ョ ン  モビ リ テ ィおよび 
Unified CM Assistant 以外の電話サービスを実行する こ とはサポート されていません。

ほとんどの Cisco IP Phone がテキス ト とグラフ ィ ッ ク スを含むコンテンツをサポート していま
す。Cisco Unified IP Phone 7911G などの一部の電話機は、テキス トベースの XML アプ リ ケーシ ョ
ンしかサポート していません。Cisco TelePresence エンドポイン ト などの一部のシスコのエンド
ポイン トは Cisco IP Phone サービスをサポート しない場合があ り ます。

エクステンシ ョン モビリティ
Cisco エクステンシ ョ ン  モビ リ テ ィ（EM）機能では、ユーザがその電話機にログインする こ とで、
一時的に Cisco Unified IP Phone をユーザ個別の設定に設定する こ とが可能です。ユーザがログ
インする と、IP Phone には、回線番号、スピード  ダイヤル、サービス  リ ンク、およびその他のユー
ザ固有の電話機のプロパテ ィなど、ユーザの個別のデバイス  プロファ イル情報が設定されます。
たとえば、ユーザ X がデスクに向かって電話機にログインした場合は、そのユーザのディ レク ト
リ番号、スピード  ダイヤル、およびその他のプロパテ ィがその電話機に表示されますが、ユーザ 
Y が別のと きに同じデスクを使用した場合は、ユーザ Y の情報が表示されます。EM 機能では、認
証されたユーザのデバイス  プロファ イルに従って電話機が動的に設定されます。このアプ リ
ケーシ ョ ンの利点は、電話機が EM をサポー ト している限り、物理的な場所に関係な く、ユーザ
が Cisco Unified CM ク ラスタ内の任意の電話機で自分の内線番号に接続できる こ とです。

こ こでは、エクステンシ ョ ン  モビ リ テ ィ機能の設計について次の項目を説明します。

• エクステンシ ョ ン  モビ リ テ ィ対応 Unified CM サービス（18-9 ページ）

• エクステンシ ョ ン  モビ リ テ ィのアーキテクチャ（18-9 ページ）

• エクステンシ ョ ン  モビ リ テ ィのセキュ リ テ ィ（18-14 ページ）

• ク ラスタ間のエクステンシ ョ ン  モビ リ テ ィ（EMCC）（18-11 ページ）

• エクステンシ ョ ン  モビ リ テ ィのハイ  アベイ ラビ リ テ ィ（18-16 ページ）

• エクステンシ ョ ン  モビ リ テ ィのキャパシテ ィ  プランニング（18-19 ページ）

• エクステンシ ョ ン  モビ リ テ ィの設計上の考慮事項（18-20 ページ）
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エクステンショ ン モビリティ対応 Unified CM サービス

EM アプ リ ケーシ ョ ンは、Cisco エクステンシ ョ ン  モビ リ テ ィ  サービスに依存します。このサー
ビスは機能サービスであ り、[サービスアビ リ テ ィ（Serviceability）] ページから手動でアクテ ィブ
にする必要があ り ます。

EM は、インス トール時にすべての Unified CM ノードで自動的にアクテ ィブになる  Cisco エクス
テンシ ョ ン  モビ リ テ ィ  アプ リ ケーシ ョ ン  ネッ ト ワーク  サービスにも依存します。

Cisco エクステンシ ョ ン  モビ リ テ ィ  アプ リ ケーシ ョ ン  サービスは、EM ユーザ電話機と  Cisco エ
クステンシ ョ ン  モビ リ テ ィ  サービス との間のインターフェイスを提供するネッ ト ワーク  サー
ビスです。また、Cisco エクステンシ ョ ン  モビ リ テ ィ  アプ リ ケーシ ョ ン  サービスは、ク ラスタ内
の変更通知インジケータにサブスク ラ イブして、アクテ ィブな  Cisco エクステンシ ョ ン  モビ リ
テ ィ  サービスがある ク ラスタ内のノードの リ ス ト を維持します。

エクステンショ ン モビリティのアーキテクチャ

図 18-4 は、EM アプ リ ケーシ ョ ンのメ ッセージ フローとアーキテクチャを示しています。電話機
のユーザが EM アプ リ ケーシ ョ ンにアクセスする場合、次の一連のイベン ト が発生します。

1. ユーザが電話機の [サービス（Services）] または [アプ リ ケーシ ョ ン（Applications）] ボタンを
押すと、[エンタープラ イズパラ メータ設定（Enterprise Parameter configuration）] ページの 
[URL サービス（URL Services）] パラ メータで指定された URL に発信されます（図 18-4 のス
テップ 1 を参照）。

2. HTTP/XML コールが IP Phone サービスに対して生成され、このコールはユーザの電話機が
加入しているすべてのサービスの リ ス ト を返します（図 18-4 のステップ 2 を参照）。

（注） Services Provisioning エンタープラ イズ パラ メータが内部に設定されている場合、ステップ 1 お
よび 2 はバイパスされます。一方、[サービスのプロビジ ョ ニング（Services Provisioning）] が [外部 
URL（External URL）] または [両方（Both）] に設定されている場合、ユーザが回線ボタンまたはス
ピード  ダイヤル ボタンを押して、Cisco エクステンシ ョ ン  モビ リ テ ィ  アプ リ ケーシ ョ ン  サービ
スへの直接コールを生成できるよ うに、[サービス  URL（Service URL）] ボタンをユーザの電話機
の EM に対して設定できます。ステップ 1 およびステップ 2 もバイパスされます。

3. 次に、ユーザはエクステンシ ョ ン  モビ リ テ ィ電話サービスの リ ス ト を選択します。この選択
によって、電話機と  Cisco エクステンシ ョ ン  モビ リ テ ィ  サービス間のインターフェイスの
役割を果たす Cisco エクステンシ ョ ン  モビ リ テ ィ  アプ リ ケーシ ョ ン  サービスに対して 
HTTP コールが生成されます（図 18-4 のステップ 3 を参照）。

4. 次に、Cisco エクステンシ ョ ン  モビ リ テ ィ  アプ リ ケーシ ョ ン  サービスは、ユーザ ログイン  ク
レデンシャル（ユーザ ID および PIN）を要求している電話機に XML 応答を返すか、または
ユーザがすでにログインしている場合は、ユーザに電話機からログオフするかど うかを尋ね
る応答を返します（図 18-4 のステップ 4 を参照）。

5. ユーザがログインし よ う と している場合、そのユーザは電話機のキーパッ ドを使用して有効
なユーザ ID および PIN を入力する必要があ り ます。ユーザが [送信（Submit）] ソフ ト キーを
押した後に、入力したユーザ ID および PIN を含む応答が、Cisco エクステンシ ョ ン  モビ リ
テ ィ  アプ リ ケーシ ョ ン  サービスに返されます（図 18-4 のステップ 5 を参照）。

6. 次に、Cisco エクステンシ ョ ン  モビ リ テ ィ  アプ リ ケーシ ョ ン  サービスは、このログイン情報
を  Cisco エクステンシ ョ ン  モビ リ テ ィ  サービスに転送します。このサービスは、Unified CM 
データベース と対話して、ユーザのクレデンシャルを検証します（図 18-4 のステップ 6 を参
照）。Cisco エクステンシ ョ ン  モビ リ テ ィ  アプ リ ケーシ ョ ン  サービスはク ラスタの変更通知
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にサブスク ラ イブして、Cisco エクステンシ ョ ン  モビ リ テ ィ  サービスがアクテ ィブになって
いる ク ラスタ内の全ノードの リ ス ト を維持します。その結果、同じ  Unified CM ノードで 
Cisco エクステンシ ョ ン  モビ リ テ ィ  サービスが実行されていない場合、Cisco エクステン
シ ョ ン  モビ リ テ ィ  アプ リ ケーシ ョ ン  サービスは、Cisco エクステンシ ョ ン  モビ リ テ ィ  サー
ビスが実行されている他の Unified CM ノードにログイン情報を転送します。

7. ユーザのクレデンシャルの検証に成功したと きに、Cisco エクステンシ ョ ン  モビ リ テ ィ  サー
ビスも  Unified CM データベース と対話して、適切なユーザ デバイス  プロファ イルを読み
取って選択し、デバイスのプロファ イルに基づいて電話機の設定に必要な変更を書き込みま
す（図 18-4 のステップ 7 を参照）。

8. これらの変更が加えられる と、Cisco エクステンシ ョ ン  モビ リ テ ィ  サービスは、Cisco エクス
テンシ ョ ン  モビ リ テ ィ  アプ リ ケーシ ョ ン  サービスに成功応答を返します（図 18-4 のステッ
プ 8 を参照）。

9. 次に Cisco エクステンシ ョ ン  モビ リ テ ィ  アプ リ ケーシ ョ ン  サービスは電話機に リ セッ ト  
メ ッセージを送信し、電話機はリ セッ ト され、新しい電話設定を受け入れます（図 18-4 のス
テップ 9 を参照）。

図 18-4 EM アプリケーシ ョ ンのアーキテクチャと メ ッセージ フロー
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クラスタ間のエクステンショ ン モビリティ（EMCC）
Unified CM は、ク ラスタ間のエクステンシ ョ ン  モビ リ テ ィ（EMCC）とい う新機能によって、企業
内のク ラスタ間でエクステンシ ョ ン  モビ リ テ ィ  ログインを実行する機能を提供します。EMCC 
のアーキテクチャの概要を理解する こ とが重要です。EMCC 機能はホーム  ク ラスタおよび 
Visiting ク ラスタ とい う概念を使用します。これらの用語は、ログインを実行するユーザの観点
から定義されています。ユーザがオフ ィ スに移動して電話機にログインし よ う と したと きに、こ
の電話機が登録されている ク ラスタのデータベースにユーザの情報がない場合、このク ラスタ
は Visiting ク ラスタ と見なされ、この電話機は以降は Visiting 電話機と呼ばれます。図 18-5 に、
ホーム  ク ラスタ と  Visiting ク ラスタの概念を示します。

図 18-5 EMCC のホーム クラスタと  Visiting クラスタ

Visiting ク ラスタ内の EM サービスは、Unified CM 内で構成されている各 EMCC リ モー ト  ク ラ
スタに照会を送信して、ユーザのホーム  ク ラスタを見つけよ う と します。ユーザのホーム  ク ラ
スタが肯定応答を返した場合、両方のク ラスタの EM サービス間で通信が開始され、情報が交換
されます。基本的にはデバイス情報がホーム  ク ラスタのデータベースに取り込まれ、ホーム  ク
ラスタはこの Visiting 電話機の設定ファ イルを作成できます。この設定ファ イルには、Visiting ク
ラスタからデバイス設定、ホーム  ク ラスタから設定パラ メータ、およびホーム  ク ラスタ内の
ユーザのデバイス  プロファ イルが組み込まれます。ホーム  ク ラスタの TFTP サーバにこの 
Visiting 電話機の設定ファ イルができる と、Visiting ク ラスタによって発行された リ セッ ト に
よって、Visiting 電話機は Visiting ク ラスタから小さな設定をダウンロード し、これによってさ ら
にホーム  ク ラスタから証明書と完全な設定をダウンロードするよ う指示されます。最終的には、
Visiting 電話機はホーム  ク ラスタにク ロス登録されます。つま り、すべての呼制御シグナリ ング
はホーム  ク ラスタの Unified CM サブスク ラ イバと  Visiting 電話機の間で発生し、ユーザのホー
ム  ク ラスタのダイヤ リ ング手順が維持されます。

EMCC ログイン  プロセスの段階的な説明については、次の Web サイ ト で入手可能な最新バー
ジ ョ ンの『Feature Configuration Guide for Cisco Unified Communications Manager』で、ク ラ スタ間
のエクステンシ ョ ン  モビ リ テ ィの情報を参照して ください。 

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-
callmanager/products-maintenance-guides-list.html
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呼処理

EMCC 呼処理動作はダイヤル プランの設計に影響するため、これを理解する こ と も重要です。
ユーザが Visiting ク ラスタの電話機にログインする と、ユーザがダイヤルした数字はホーム  ク ラ
スタによって、Visiting 電話機の集合 Call Search Space（CSS）に従って分析されます。これは、
Visiting 電話機用のホーム  ク ラスタのデバイス  プール（EMCC ローミ ング  デバイス  プールと呼
ばれる）内の付属 CSS、ユーザのデバイス  プロファ イルに関連付けられたディ レ ク ト リ番号に設
定された回線 CSS、およびユーザのデバイス  プロファ イルに設定された EMCC CSS を連結した
ものです。図 18-6 に、EMCC 電話機の結果の CSS を示します。

図 18-6 EMCC 電話機の結果の CSS

付加コーリ ング  サーチ スペースは、新規のコール ルーテ ィ ング設定パラ メータです。このパラ
メータは、EMCC によ り使用され、Visiting ク ラスタからユーザに対して緊急番号のインターセ
プ トおよびルーテ ィ ングを行います。付加 CSS には、911、112、または 999 などのディ レク ト リ番
号の付いたパーテ ィシ ョ ンがあ り ます。このパーテ ィシ ョ ンは、Visiting ク ラスタにコールを
ルーテ ィ ングして、そのコールが電話機の物理的な場所に対してローカルな緊急サービスに連
絡できるよ うにします。付加コーリ ング  サーチ スペース と  EMCC ローミ ング  デバイス  プール
の詳細、および Visiting 電話機に関連付ける方法については、次の Web サイ ト で入手可能な最新
バージ ョ ンの『Feature Configuration Guide for Cisco Unified Communications Manager』で、ク ラ ス
タ間のエクステンシ ョ ン  モビ リ テ ィの情報を参照して ください。 

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-
callmanager/products-maintenance-guides-list.html

（注） EMCC 機能に関連付けられた EMCC ローミ ング  デバイス  プールは、デバイス  モビ リ テ ィ機能
に関連付けられたローミ ング  デバイス  プールとは関係あ り ません。

EMCC ユーザは、コールを発信する際に、ホームの Unified CM のルートおよび番号計画が利用
される こ と を承知しておく必要があ り ます。たとえば、ク ラスタ A からのユーザがク ラスタ B か
ら電話機へログインする と きに、そのすぐ隣にある ク ラスタ B の電話機のディ レク ト リ番号に
発信する場合、ユーザはク ラスタ A から ク ラスタ B の電話機に発信する場合と同様に適切なパ
ターンをダイヤルする必要があ り ます。これは、ホーム  ク ラスタがク ラスタ A から ク ラスタ B 
へのク ラスタ間 ト ランク  コールを開始する可能性がある こ と を意味しますが、メディアは 
Visiting 電話機と リモー ト電話機の間でローカルに流れます。

25
38

91

Line CSS
Partition L1
Partition L2

EMCC CSS
Partition D1
Partition D2

Resulting CSS
Partition A1
Partition A2

Partition L1

Partition L1
Partition D1

Partition D2

Adjunct CSS
Partition A1
Partition A2

Device CSS

Redial CFwdAll
Your current options

15644

NewCall more

15644
15644

Line CSS

Adjunct CSS
(from EMCC Roaming

Device Pool)

The resulting CSS
is the concatenation

of all three.

Reminder: Partition order
in a CSS is the tie-breaker
only when two patterns are

an equal best match.

Device
Profile
Config
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EMCC ク ラスタを  +E.164 の番号指定を使用して配置する場合、ユーザはすでに相手の電話番号
の完全な番号をダイヤルする こ とに慣れているので、ダイヤ リ ング手順を変更する必要はあ り
ません。

ルーティングされた PSTN コールでは、呼処理動作に影響する次の 2 つの異なる設定があ り ます。

• ローカル ルート  グループ（LRG）機能を使用しないルート  パターン

• LRG 機能を使用するルート  パターン

EMCC ログイン  ユーザが PSTN コールをダイヤルする と、番号分析が（ルー ト  リ ス トおよびルー
ト  グループ コンス ト ラ ク ト を通じて、または音声ゲート ウェ イ宛に直接設定されて）最終的に
音声ゲート ウェ イにつながるルート  パターン と一致した場合、コールはゲート ウェ イに送信さ
れます。標準ローカル ルート  グループ（LRG）機能が使用されていない場合、コールはホーム  ク
ラスタに関連付けられた音声ゲート ウェ イを介します。したがって、メディアは Visiting 電話機
から（通常は WAN を介して）音声ゲー ト ウェイへ流れます。ルー ト  パターンが、標準 LRG を使
用するよ うに設定されたルート  リ ス ト につながる場合、動作は変わり ます（LRG の詳細につい
ては、ローカル ルート  グループ（14-31 ページ）を参照して ください）。Unified CM のロジッ クは、
EMCC ログイン  デバイスについて標準 LRG を呼び出す必要がある場合、エン ドポイン ト を  
EMCC デバイス と して認識し、PSTN コールを、指定された EMCC 固有の SIP ト ランクを介して、
この Visiting 電話機が通常登録される  Visiting ク ラスタに送信します。

（注） EMCC ト ランク  サービス  タ イプの SIP ト ランクは、ク ラスタご とに 1 つだけ必要です。この ト ラ
ンクには宛先情報は設定されていません。その情報は、EMCC リ モー ト  ク ラスタの追加および更
新時に動的に収集されます。

Visiting ク ラスタ内の EMCC SIP ト ランクでコール Invite が受信される と、Visiting ク ラスタは再
度、ト ランクの CSS に従って（または、Visiting 電話機の元のデバイス設定の CSS に従って）着信
番号に対して番号分析を使用し、それに応じてコールをルーテ ィ ングします。EMCC SIP ト ラン
ク上の SIP Invite には追加情報が含まれています。つま り、Visiting 電話機のデバイス名です。こ
れによ り、Visiting ク ラスタはデータベース内にある  Visiting 電話機の設定済みデバイス  CSS を
判別できます（必要な場合）。番号分析の結果が、最終的に標準 LRG を指すルート  パターンとの
一致である場合、Visiting ク ラスタはこの Visiting 電話機の設定済み標準 LRG を判別できます。
Visiting ク ラスタ内の標準 LRG には一般に、Visiting ク ラスタに関連付けられた音声ゲート ウェ
イが含まれているため、PSTN コールは、Visiting 電話機に対してローカルな音声ゲート ウェ イに
送信されます。

緊急番号へのコールを考慮する と、LRG と  LRG 以外の呼処理動作の違いは重要です。ローカル 
ルート  グループ（LRG）の使用は、EMCC 配置の場合、ク ラスタ全体には必要あ り ませんが、
EMCC ログイン電話機は、緊急コールを正し くルーティ ングするために LRG にアクセスする必
要があ り ます。Visiting 電話機に対して、ローカルである適切な音声ゲート ウェイ経由でコール
を発信できるよ うに、緊急コールを  Visiting ク ラスタに正し くルーティ ングするには LRG が必
要です。EMCC デバイス用ローミ ング  デバイス  プール設定内の付加コーリ ング  サーチ スペース
によ り、管理者は緊急ルート  パターンを追加できます。緊急ルート  パターンは、EMCC ログイン  
デバイスの LRG を使用しますが、ホーム  ク ラスタ内の他のデバイスの緊急ダイヤ リ ングに影響
しません。前述したよ うに、EMCC ログイン電話機は、（ジオロケーシ ョ ンによ り ）別のク ラスタ
のすべての電話デバイスを示すデバイス  プールに関連付けられます。デバイス  プールの付加
コーリ ング  サーチ スペースでは、EMCC ログイン電話機の緊急コールだけを  LRG 経由で送信
するよ うに、Visiting ク ラスタの緊急ルート  パターンを設定できます。したがって、ホーム  ク ラス
タおよび Visiting ク ラスタが同じ緊急ルート  パターンを使用している場合でも、EMCC ログイ
ン電話機の緊急コールは、LRG 経由で Visiting ク ラスタにルーティ ングします。EMCC SIP ト ラ
ンク経由で Visiting ク ラスタでコールが受信される と、Visiting ク ラスタのダイヤル プランが
コールのその後の処理を行います。
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（注） EMCC をサポートする ク ラスタが緊急呼処理に Cisco Emergency Responder も使用している場
合、その配置をサポートするダイヤル プランの設定方法の詳細については、次の Web サイ ト で
入手可能な『Cisco Emergency Responder Administration Guide』を参照して ください。
http://www.cisco.com/en/US/products/sw/voicesw/ps842/prod_maintenance_guides_list.html

（注） 標準 LRG が緊急ルート  パターン用にすでに配置されており、ホーム  ク ラスタ と  Visiting ク ラス
タが同じ緊急ダイヤル ス ト リ ングを使用する場合、付加 CSS を使用する必要はあ り ません。

詳細な EMCC 呼処理の例と設定については、次の Web サイ ト で入手可能な最新バージ ョ ンの
『Feature Configuration Guide for Cisco Unified Communications Manager』で、ク ラ スタ間のエクス
テンシ ョ ン  モビ リ テ ィの情報を参照して ください。 

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-
callmanager/products-maintenance-guides-list.html

メディア リソース

RSVP Agent を除くすべてのメディア  リ ソースは、Visiting 電話機に割り当てられたデバイス  
プールのメディア リ ソース  グループ リ ス ト に従って、ホーム  ク ラスタから割り当てられます。
会議、ト ランスコーディ ング、および保留音は、すべて通常どおり機能します。違いは、メディア
は Visiting 電話機と メディア リ ソースの間を、（通常は）ホーム  ク ラスタ と  Visiting ク ラスタを隔
てる  WAN を介してス ト リー ミ ングされる こ とです。EMCC ログイン  ユーザが、RSVP Agent を
使用する必要があるコールを行う と、Unified CM EMCC ロジッ クはそれが Visiting 電話機であ
る こ と を判別でき、EMCC SIP ト ランクを介して リ ソース要求を  Visiting 電話機が属する リ モー
ト  ク ラスタに送信します。Visiting 電話機のデバイス名はこの要求に含まれています。これによ
り、Visiting ク ラスタは、通常この Visiting 電話機に割り当てられる  RSVP Agent メディア  リ ソー
スを確認でき、コールでの使用を割り当てる こ とができます。

エクステンショ ン モビリティのセキュリティ

Unified CM では、HTTPS を使用するエクステンシ ョ ン  モビ リ テ ィ  セキュア  サービス  URL を作
成できます。これによ り、EM のログイン /ログアウ ト の交換全体が暗号化されます。エクステン
シ ョ ン  モビ リ テ ィではセキュア  サービス  URL を設定する こ と を推奨します。HTTPS をサポー
ト しない電話機が EM 用に配置されている場合は、非セキュア サービス  URL も設定する必要が
あ り ます。セキュア  サービス  URL と非セキュア  サービス  URL がサービスに対して存在する場
合、HTTPS をサポートする電話機は、デフォル ト でセキュア  サービス  URL を使用します。
HTTPS をサポートする電話機の全リ ス ト については、次の Web サイ ト で入手可能な最新バー
ジ ョ ンの『Cisco Unified Communications Manager Security Guide』で、HTTPS の情報を参照して く
ださい。

http://cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html

EM 機能は、要求のソース  IP アド レスを検証する こ とによって、EM ログインおよびログアウ ト
要求にオプシ ョ ン  レベルのセキュ リ テ ィ を提供します。デフォル ト では、EM はこの要求の検証
を実行しません。したがって、EM セキュ リ テ ィ を有効にするには、管理者はク ラスタ全体のサー
ビス  パラ メータ  Validate IP Address を  true に設定する必要があ り ます。
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EM ログインおよびログアウ ト  HTTP 要求を処理する  Web プロキシを実装する組織は、Allow 
Proxy サービス  パラ メータを  true に設定する必要があ り ます。プロキシ サーバは、HTTP 要求を
転送している間に、そのホス ト名と と もに HTTP ヘッダーの via-field をセッ ト します。デバイス
と  Unified CM の間に複数のプロキシ サーバがある場合で、すべてのサーバで要求が転送される
場合は、次に HTTP ヘッダーの via-field にはフォワーディ ング  パスで各プロキシ サーバのホス
ト名のカンマ区切り リ ス ト が必要にな り ます。Allow Proxy サービス  パラ メータは、true に設定
されている場合、Web プロキシを介して受信した EM ログインおよびログアウ ト が可能です。ま
た、プロキシされた EM 要求はプロキシ サーバのソース  IP アド レスを使用する場合、その IP ア
ド レスは IP サービス  パラ メータの信頼できる リ ス ト にも設定する必要があ り ます。

Unified CM 8.x から  HTTPS および Security By Default がサポート され、Unified CM 9.x ではセ
キュアな電話機が導入されたこ とで、EMCC のク ラスタ間の連携には、ク ラスタ相互の通信をセ
キュアな方法で行う ためにいくつかの段階が必要にな り ました。特に、EMCC に参加するすべて
のク ラスタで、Tomcat（Web）および TFTP 証明書を中央の sFTP サーバにエクスポー トする必要
があ り ます。EMCC に使用する電話がセキュア  モードになる場合は、CAPF 証明書もエクスポー
トする必要があ り ます。これらのセキュ リ テ ィ証明書はすべて結合され、各ク ラスタは結合済み
証明書をインポートする必要があ り ます。EMCC に参加する可能性がある新しいノードがク ラ
スタに追加されるたびに、または既存のノードで証明書が更新された場合は、エクスポー ト 、結
合、およびインポート とい うプロセスを繰り返す必要がある こ とに留意する こ とが重要です。こ
れらの手順はすべて、Unified CM Serviceability の管理によって簡素化されています。EMCC の設
定の詳細については、次の Web サイ ト で入手可能な最新バージ ョ ンの『Feature Configuration 
Guide for Cisco Unified Communications Manager』で、ク ラ スタ間のエクステンシ ョ ン  モビ リ テ ィ
の情報を参照して ください。 

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-
callmanager/products-maintenance-guides-list.html

セキュア モードの電話機のサポート

Cisco Unified CM 9.x から、ユーザはセキュア  モードの電話機、つま り認証済みまたは暗号化済
みのデバイス  セキュ リ テ ィ  プロファ イルを持つ電話機を使用して EMCC によ り ログインでき
るよ うにな り ました。ユーザがセキュア  モードの電話機でログインする場合、デバイス  セキュ
リ テ ィ  プロファ イル内のコンフ ィギュレーシ ョ ン（デバイス  セキュ リ テ ィ  モード、TFTP 暗号化
オプシ ョ ン、伝送プロ ト コルなど）がホーム  ク ラスタに転送され、電話機は Visiting ク ラスタ内で
本来使用されていたのと同じセキュア  モードで動作する こ とが可能にな り ます。たとえば、電話
機が Visiting ク ラスタ内の暗号化されたデバイス  セキュ リ テ ィ  モードに設定され、ユーザが 
EMCC 経由でログインする場合、電話機は依然と してシグナ リ ング用のセキュア TLS チャネル
と メディア用 sRTP を持つ暗号化されたデバイス  セキュ リ テ ィ  モードで動作します。ただし、1 
つの条件と して、ホーム  ク ラスタのセキュ リ テ ィ  モードが混合モードに設定されている こ とが
必要です。ホーム  ク ラスタがノンセキュアに設定されている場合は、EMCC ログインに失敗しま
す。電話機がセキュア  モードでない場合、電話機は Visiting ク ラスタが混合モード またはノンセ
キュア  モードにあるかど うかに関係な く、EMCC ログイン後、ノ ンセキュア  モードで動作し続
けます。表 18-2 にこの動作を示します。

Unified CM 8.x は、EMCC をサポー ト していますが、セキュア モードの電話機についてはサポー
ト していません。したがって、セキュア  モード登録された電話機から  Unified CM 8.x を実行中の 
Visiting ク ラスタへの EMCC ログイン試行は、ホーム  ク ラスタで Unified CM 8.x 以降とそれ以降
の リ リースのどちらが実行されているかにかかわり な く、失敗します。同様に、セキュア  モード
の電話機から  Unified CM 8.x を実行中のホーム  ク ラスタへの EMCC ログイン試行は、Visiting ク
ラスタで Unified CM 8.x とそれ以降の リ リースのどちらが実行されているかにかかわり な く、失
敗します。表 18-2 にこの動作を示します。
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（注） Cisco Unified CM 9.0 では、EMCC SIP ト ランクをセキュア プロファ イルで設定できません。した
がって、ローカル PSTN へのコールは、シグナ リ ングにセキュア チャネルを使用しません。ただ
し、電話と  PSTN ゲー ト ウェイがセキュア  モードで設定されている場合、メディアは暗号化され
ます。

エクステンショ ン モビリティのハイ  アベイラビリティ

図 18-4 に示す EM アーキテクチャに従って、Unified CM データベースの読み取りおよび書き込
みが要求されます。EM はユーザに面した機能であって、データベースの書き込みは、EM がサブ
スク ラ イバ ノードで実行できるかど うかに関係します。したがって、Unified CM パブ リ ッシャ
が利用できない場合、その場合でも  EM ログインおよびログアウ トはできます。

冗長性の見地から、次のコンポーネン ト  レベルの冗長性については、全面的な  EM の復元性を得
るよ う検討する必要があ り ます。

• Cisco CallManager Cisco IP Phone サービス

CallManager Cisco IP Phone サービスのハイ  アベイ ラビ リ テ ィは、Services Provisioning サー
ビス  パラ メータの使用、または Cisco CallManager Cisco IP Phone サービスを実行する複数の 
Unified CM ノードを指すロード  バランサ デバイスの使用によ り実現されます。詳細につい
ては、IP Phone サービスのハイ  アベイ ラビ リ テ ィ（18-6 ページ）を参照して ください。

• Cisco エクステンシ ョ ン  モビ リ テ ィ  サービス

Cisco エクステンシ ョ ン  モビ リ テ ィ  サービスのハイ  アベイ ラビ リ テ ィは、Cisco エクステン
シ ョ ン  モビ リ テ ィ  サービスを複数の Unified CM ノードでアクテ ィブにする こ とによ り実
現されます。

表 18-2 EMCC ログイン後の電話機のセキュリテ ィ  モード

Visiting クラスタ

Unified CM 8.x を実行中
のホーム クラスタ

Unified CM 9.x 以降のリリースを実行
中のホーム クラスタ

混合モードまたはノン
セキュア モード 混合モード

ノンセキュア 
モード

セキュア モードの電話機。Visiting 
ク ラスタは Unified CM 8.x を実行中

EMCC ログインに失敗 EMCC ログイン
に失敗

EMCC ログイン
に失敗

セキュア モードの電話機。Visiting 
ク ラスタは Unified CM 9.x 以降のリ
リースを実行中

EMCC ログインに失敗 セキュア モード EMCC ログイン
に失敗

ノンセキュア モードの電話機。
Visiting ク ラスタは Unified CM 8.x 
以降のリ リースを実行中（混合モー
ドまたはノンセキュア モードの 
Visiting ク ラスタ）

ノンセキュア モード ノンセキュア 
モード

ノンセキュア 
モード
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（注） Cisco エクステンシ ョ ン  モビ リ テ ィ  サービスは、3 つ以上のノードでアクテ ィブにで
きますが、最大 2 つのノードが、ログイン /ログアウ ト要求を常にアクテ ィブに処理し
ます。ロード  バランサを使用する場合は、2 つの Unified CM ノードのみにエクステン
シ ョ ン  モビ リ テ ィ要求を送信するよ うにロード  バランサを設定します。ロード  バラ
ンサは、障害時のみ、Cisco エクステンシ ョ ン  モビ リ テ ィ  サービスを実行するその他
のノードに対してログイン /ログアウ ト  リ クエス ト の送信を開始します。

2 つの Unified CM ノード間の要求をロード  バランシングした り、冗長性を提供した りするため、
サーバ ロード  バランサ デバイスの導入を推奨します。サーバ ロード  バランサがない場合、ロー
ド  バランシングは均等でな く、冗長性には手動で対応します。たとえば、2 つの EM IP Phone サー
ビスをそれぞれの電話機で設定できます。1 つの Unified CM ノードが到達不能の場合、エン ド  
ユーザはも う一方のノードに到達するために、も う一方の EM IP Phone サービスを手動で選択す
る必要があ り ます。

（注） EM IP Phone サービスに冗長性を提供する こ とは、EM IP Phone サービスの リ ス ト からサービス
を手動で選択する作業をエンド  ユーザに任せる こ とで可能にな り ますが、この方法の場合、ハイ  
アベイ ラビ リ テ ィの実現が困難になる可能性があ り ます。ユーザが電話サービス  メニュー（また
は割り当てられた機能キー）から選択可能になる  EM IP Phone サービスを制御できないため、EM 
ログイン /ログアウ ト要求を処理する  Unified CM ノード間で、EM ログイン /ログアウ ト のロード  
バランシングを確実にする方法はあ り ません。さ らに、EM サービスの応答に遅延が発生した場
合のエンド  ユーザの行動は、障害シナ リオではよ く ある行動ですが、EM サービス  コールをキャ
ンセルして代替 EM IP Phone サービスを選択する とい う もので、たいていの場合は状況を悪化さ
せます。これは、ネッ ト ワークのみならず、EM ログイン /ログアウ ト要求を処理する残りの 
Unified CM ノードでの輻輳および負荷の増大につながる場合があ り ます。

Cisco エクステンシ ョ ン  モビ リ テ ィ  サービスを実行する  2 つの Unified CM ノードを使用した配
置は、1 分あた りのログイン /ログアウ ト要求の数に関して最高のキャパシテ ィ を提供します（詳
細については、エクステンシ ョ ン  モビ リ テ ィのキャパシテ ィ  プランニング（18-19 ページ）を参
照して ください）。冗長性も提供します。ただし、障害が発生した場合は、1 つのノード しか残って
いないので、ログイン /ログアウ ト要求のキャパシテ ィは減少します。したがって、最高のログイ
ン /ログアウ ト のキャパシテ ィ を実現して、このキャパシテ ィ を障害発生時にも維持するには、
Cisco エクステンシ ョ ン  モビ リ テ ィ  サービスを追加の Unified CM ノードでアクテ ィブにする必
要があ り ます。ロード  バランサは、任意の時点で 2 つの Unified CM ノードのみにエクステン
シ ョ ン  モビ リ テ ィ要求を送信するよ うに配置および設定する必要があ り ます。1 つの 
Unified CM ノードで障害が発生する と、ロード  バランサは 2 つの Unified CM ノードがエクステ
ンシ ョ ン  モビ リ テ ィ要求を処理し続けるよ うに、別の Unified CM ノードに対してエクステン
シ ョ ン  モビ リ テ ィ  ログイン /ログアウ ト要求の送信を開始できます。このため、エクステンシ ョ
ン  モビ リ テ ィ  キャパシテ ィが維持されます。

（注） 複数の IP リ ス ト を持つ DNS A レコード または SRV レコードを使用した冗長な設計は推奨でき
ません。DNS 要求に対して複数の IP アド レスが戻る と、電話はタイムアウ ト を待ってから次に
リ ス ト された IP アド レスを試します。ほとんどの場合は、この動作よ りエン ド  ユーザにとって
許容できない遅延が発生します。また、このために Cisco エクステンシ ョ ン  モビ リ テ ィ  アプ リ
ケーシ ョ ン  サービスが有効である  3 つ以上のサブスク ラ イバ ノードによってログイン /ログア
ウ ト要求が処理される場合があ り ますが、そのよ う な処理はサポート されていません。
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EMCC では、管理者によ り、リ モー ト  ク ラスタで EM サービスを実行している  Unified CM サブ
スク ラ イバ ノードの 1 つの FQDN または IP アド レスを指定し、Unified CM Web 管理画面を経由
して リ モー ト  ク ラスタが追加されます。2 つのク ラスタ間の EM サービスは、Unified CM バー
ジ ョ ンに関する情報、EMCC EM サービス通信の EM サービス  ノードの順序付きの リ ス ト 、リ
モー ト  ク ラスタで使用可能な EMCC SIP ト ランク  サービス（PSTN アクセスまたは RSVP 
Agent、あるいはその両方）、および各 EMCC サービスの EMCC SIP ト ランク操作を処理する最大 
3 つの リモー ト  Unified CM ノードの順序付きの リ ス ト を提供します。HTTPS 経由の EMCC EM 
サービス通信には、ユーザのホーム  ク ラスタの検索、EMCC ログイン時の情報交換、およびリ
モー ト  ク ラスタ更新が含まれます。最初の更新で、リモー ト  ク ラスタのエクステンシ ョ ン  モビ
リ テ ィ  アプ リ ケーシ ョ ン  サービスが照会され、その リ ス ト内の最初の 3 つの EM サービス  ノー
ドが返されます。この順序付きの リ ス ト によって、EMCC 通信に使用される リモー ト  ク ラスタ  
EM サービス  ノードが決ま り ます。

リ モー ト  ク ラスタは、EMCC の PSTN アクセス  サービスおよび RSVP Agent サービスのプラ イ
マ リ 、セカンダ リ 、および 3 次オプシ ョ ンに関する情報を、それらのサービスの割り当て済み 
EMCC SIP ト ランクのデバイス  プールに関連付けられた Unified CM Group から取得します。こ
れによ り、EMCC SIP ト ランクを処理するプラ イマ リ  Unified CM サブスク ラ イバがオフラ イン
の場合、EMCC SIP ト ランク  コールはセカンダ リ  Unified CM サブスク ラ イバなどによって処理
されます。

電話機に EMCC 経由でログインする と、割り当て済み EMCC デバイス  プール内に設定された 
Unified CM Group の形式で、電話機に冗長性が提供されます。Visiting 電話機が リモー ト  サイ ト
に設置されており、Visiting ク ラスタおよびホーム  ク ラスタの両方が到達不能になる  WAN 障害
があった場合、Visiting ク ラスタの SRST リ フ ァレンスは、EMCC 電話機によ り維持されます。そ
のため、EMCC ログイン電話機は、設置されたサイ ト内の適切な SRST ルータに登録可能になっ
ています。EMCC ログイン  ユーザの DID は、この SRST サイ ト にあるローカル ゲート ウェイに
関連付けられる こ とはほとんどないため、着信コールはユーザのホーム  ク ラスタ上のコール転
送ルールに基づいてルーテ ィ ングされる こ とにな り ます。SRST モードの間、そのユーザは SRST 
フェールオーバー登録中に Visiting SRST サイ ト で設定されたダイヤル手順に適応する必要もあ
り ます。ネッ ト ワーク障害発生中の EMCC ログイン電話機の動作のさ らなる例は、次の Web サ
イ ト で入手可能な最新バージ ョ ンの『Feature Configuration Guide for Cisco Unified 
Communications Manager』で、「Cisco Extension Mobility Cross Cluster」セクシ ョ ンを参照して くだ
さい。 

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-
callmanager/products-maintenance-guides-list.html

ホーム  ク ラスタへの登録を可能にする  EMCC 設定ファ イルをダウンロードするために Visiting 
電話機が使用する、デフォル トおよびバッ クアップの Unified CM TFTP サーバを設定する こ と
も推奨します。これは、[EMCC 機能設定（EMCC Feature Configuration）] で設定します。
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エクステンショ ン モビリティのキャパシティ  プランニング

Cisco エクステンシ ョ ン  モビ リ テ ィ  アプ リ ケーシ ョ ンを実行している単一の Unified CM の場
合、Unified CM ノードが 7,500 人のユーザまたは 10,000 人のユーザ用の VM 構成で展開されて
いる と きのク ラスタ全体の最大キャパシテ ィは、1 分あた り  250 回のログインまたはログアウ ト
です。Cisco エクステンシ ョ ン  モビ リ テ ィ  ログインおよびログアウ ト機能は、ログイン /ログアウ
ト のク ラスタ  キャパシテ ィ を増加するためにサブスク ラ イバ ノードのペアに分散できます。
ロード  バランサ デバイスを使用できますが、手動で EM 負荷を  2 つのサブスク ラ イバ ノード間
で均等に分散するには、サブスク ラ イバ ノードの 1 つを指している  EM 電話サービスに加入し
ている  1 つの電話機グループと、2 番めのサブスク ラ イバ ノードを指している別の EM 電話サー
ビスに加入している別の電話機グループの、2 つのグループに電話機を分割する必要があ り ま
す。EM 負荷がこの方法で分散され、7,500 人のユーザまたは 10,000 人のユーザ用の VM 構成を
使用した Unified CM ノード間で均等な場合、1 分あた りのク ラスタ全体のキャパシテ ィは最大
で 375 回の順次ログインまたはログアウ ト （あるいはその両方）にな り ます。

（注） Cisco エクステンシ ョ ン  モビ リ テ ィ  サービスは、冗長性を目的と して 3 つ以上のノードでアク
テ ィブにできますが、最大 2 つのサブスク ラ イバ ノード までが同時にアクテ ィブにログイン /ロ
グアウ ト処理する こ と をサポート しています。

（注） EM セキュ リ テ ィの有効化はパフォーマンスを低下させません。

EMCC ログイン /ログアウ ト処理は、ク ラスタ内 EM ログイン /ログアウ ト よ り も多くの処理リ
ソースを必要と します。したがって、サポート されるログイン /ログアウ ト の最大レートは低くな
り ます。ク ラスタ内 EM ログイン /ログアウ ト がない場合、Unified CM は 7,500 人のユーザまたは 
10,000 人のユーザ用の VM 構成を使用して、1 分あた り  75 回の EMCC ログイン /ログアウ ト の最
大レート をサポート します。ほとんどの配置では、ク ラスタ内ログイン /ログアウ ト と ク ラスタ間
ログイン /ログアウ ト の組み合わせが発生します。よ り一般的なこのシナ リオでは、EMCC ログイ
ン /ログアウ ト の混合（ホーム  ク ラスタまたは Visiting ク ラスタのどちら と して機能する場合で
も）は、1 分あた り  40 回のモデルにする必要があ り ます。同時にク ラスタ内 EM ログインは、シン
グル EM ログイン  サーバを使用する場合、185 回のログイン /ログアウ ト のモデルにする必要が
あ り ます。2 つの Unified CM ノードをデュアル EM サービス構成で展開し、7,500 人のユーザま
たは 10,000 人のユーザ用の VM 構成を使用する場合、ク ラスタ内 EM ログインのレー トは 1 分
あた り  280 回のログイン /ログアウ ト にまで増加できます。

キャパシテ ィ制限の詳細については、コ ラボレーシ ョ ン  ソ リ ューシ ョ ン  サイジング  ガイダンス
（25-1 ページ） の章を参照して ください。

EMCC ログイン  デバイス（Visiting 電話機）は、ク ラスタ内の他のエンドポイン ト の 2 倍の リ ソー
スを消費します。EMCC ログイン  デバイスの最大サポー ト数はク ラスタあた り  2,500 台ですが、
これによっても、ク ラスタあた りの他のデバイスの理論的な最大数は 30,000 から  25,000 に減少
します。ク ラスタ内の他の登録デバイス数を削減しても、EMCC ログイン  デバイスの最大サポー
ト数は 2,500 台のままです。

ク ラスタに追加できる  EMCC リ モー ト  ク ラスタ数に技術的な制限はあ り ません。ただし、リ
モー ト  ク ラスタ数が増える と、フルメ ッシュ要件によって  EM サービスの負荷は増大します。サ
イ ト数が多い（10 を超える）場合、Cisco Real Time Monitoring Tool（RTMT）を使用して EM の CPU 
をモニタする必要があ り ます。
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エクステンショ ン モビリティの設計上の考慮事項

次のガイ ド ラ イン と制限は、Unified CM 環境内の EM の配置と動作に関連して適用されます。

• EM ユーザは、自動代替ルーティ ング（AAR）または Voice over PSTN（VoPSTN）、あるいはそ
の両方の配置モデルが使用されている場合、ク ラスタ内のロケーシ ョ ンまたはサイ ト間で移
動できません。

EM 機能は、コール ルーテ ィ ングを  IP ネッ ト ワークの使用に依存します。E.164 PSTN 番号は
静的で、PSTN はホーム  サイ ト からの EM ユーザのディ レク ト リ番号（DN）の移動を考慮に
入れられないため、PSTN を通じたコール ルーティ ングにはよ り多くの問題が伴います。
AAR は、VoPSTN 配置モデルと同様に、コール ルーテ ィ ングを  PSTN に依存します。いずれ
の場合も、ロケーシ ョ ンおよびサイ ト間の EM ユーザの移動は、ユーザの移動するすべての
サイ ト が同じ  AAR グループに属する場合にだけサポート されます。詳細については、エクス
テンシ ョ ン  モビ リ テ ィ（14-88 ページ）を参照して ください。

• Cisco エクステンシ ョ ン  モビ リ テ ィ  サービスまたはこのサービスを実行中のノードの再起
動は、自動ログアウ ト設定に影響を与えます。

Cisco エクステンシ ョ ン  モビ リ テ ィ  サービスを停止するまたは再起動する場合、システムは
最大ログイン間隔が経過後のすでにログインしているユーザを自動ログアウ ト しません。こ
れらの電話機は、手動でログアウ トするか、毎日のデータベース  ク リーンアップ処理が実行
されるのを待つ必要があ り ます（通常は深夜）。

Cisco TelePresence エンドポイン ト などの一部のシスコのエンドポイン トはエクステンシ ョ ン  モ
ビ リ テ ィ をサポート しない場合があ り ます。

WebDialer では、エクステンシ ョ ン  モビ リ テ ィ を使用してログインされた電話機だけを使用でき
ます。詳細については、WebDialer（18-37 ページ）を参照して ください。

クラスタ間のエクステンシ ョ ン  モビリテ ィ（EMCC）の設計上の考慮
事項

EMCC を配置する場合、次の設計上の考慮事項が適用されます。

一般的な設計上の考慮事項

• Unified CM 9.1(1) 以前の リ リースでは、EMCC ではすべてのユーザが企業内のすべてのク ラ
スタにわたって一意である必要があ り ます。LDAP 同期によって複数のク ラスタの共通ユー
ザが保守されている場合は、ある種のフ ィルタ リ ングを適用する必要があ り ます。

• Unified CM 9.1(1) リ リース以降、同じユーザ ID は複数のク ラスタに存在できます。ただし、1 
つのク ラスタのみをユーザのホーム  ク ラスタ と して定義する必要があ り ます。ユーザがそ
のユーザ用に選択されたホーム  ク ラスタのオプシ ョ ンを含むク ラスタにログインし よ う と
する と、ク ラスタはローカル EM ログインを実行し、リ モー ト  ク ラスタによる  EMCC ログイ
ンは実行しません。

• 使用を計画している機能との組み合わせで、ク ラスタ間のネッ ト ワーク遅延を考慮します。
Visiting 電話機がホーム  ク ラスタに登録される と、機能は動作します。ただし、特定の配置の
ネッ ト ワーク遅延によっては、すべてのアプ リ ケーシ ョ ンおよび機能がユーザ要件を満たす
とはかぎ り ません。特定のネッ ト ワークに対して機能の操作性を判断するためにテス ト が必
要な場合があ り ます。

たとえば、EMCC は Visiting 電話機の動的 CTI 制御をサポート します。ただし、アプ リ ケーシ ョ
ンを介してオフフッ クが発行され、電話機がオフフッ クになるまでに 1 秒かかる場合、内勤者
はこれを許容できてもコール センター エージェン トは許容できない場合があ り ます。
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• ログイン  プロセス中に電話機ロード  ファームウェアは強制されません。代わりに、ク ロス登
録によって新しい電話機ファームウェアがダウンロード されないよ うに、Visiting ク ラスタ
の電話機ロード情報が保守されます。

• ホーム  ク ラスタのロケールが Visiting ク ラスタのロケールと異なる場合、電話機は Visiting 
ク ラスタの TFTP サーバから新しいロケールをダウンロード します。そのロケールを使用で
きない場合、電話機はロケールを変更せず、Visiting ク ラスタのロケールを保守します。

• EMCC ログインの合計数は、Bulk Administration Tool（BAT）の EMCC 挿入デバイスの合計数
によって制御されます。

• EMCC は、RSVP ベースおよび Unified CM のロケーシ ョ ン  ベースのコール アド ミ ッシ ョ ン
制御をサポート します。

• RSVP Agent を除き、その他のすべてのメディア  リ ソースは、EMCC ローミ ング  デバイス  
プールに関連付けられたメディア リ ソース  グループ リ ス ト に従って、ホーム  ク ラスタから
割り当てられます。

• オーディオおよびビデオ コーデッ クは、EMCC リージ ョ ン設定によって決ま り ます。これら
の設定は、EMCC 登録電話機の通常の リージ ョ ン設定よ り も優先されます。すべての EMCC 
リージ ョ ン  パラ メータは、すべてのク ラスタで同じ値を使用して設定する必要があ り ます。
異なる場合、そのク ラスタの RSVP Agent は、リ モー ト  ク ラスタ更新操作によって使用不可
にな り ます。

• EMCC ローミ ング  デバイス  プールを正し く割り当てるには、EMCC 対応電話機に、デバイス
設定またはデバイス  プール経由で設定されたジオロケーシ ョ ンが必要です。

呼処理の設計上の考慮事項

• ユーザのディ レク ト リ番号の着信コールは常にホーム  ク ラスタの音声ゲート ウェ イで受信
されるため、着信コールでは RTP メディアは Visiting 電話機とホーム  ゲート ウェ イ間を流れ
ます。

• EMCC SIP ト ランクを介して送信されるコールは、ホーム  ク ラスタの番号操作を通過しま
す。コールされる番号には、Visiting ク ラスタのルート  パターンと一致するために操作が必
要な場合があ り ます。

• ホーム  ク ラスタの H.323 および SIP ゲート ウェ イの設定済みコーデッ ク能力を確認します。
たとえば、ホーム  ク ラスタのゲート ウェ イが G.711 コールだけを受け入れるよ うに設定され
ており、EMCC リージ ョ ンの帯域幅が 8 kbps（G.729）に設定されている場合、コールを完了す
るには ト ランスコーダが必要です。あるいは、G.711 以外に G.729 を許可するよ うに、H.323 
または SIP ゲート ウェイ  ダイヤル ピアを設定できます。

• EMCC 緊急コールの発信者について、設計上の考慮事項を作成する必要があ り ます。ダイヤ
ル プラン設定によっては、Visiting ク ラスタのゲート ウェイからの発呼側番号は、通常は
ホーム  ク ラスタに関連付けられる、ユーザの DID である場合があ り ます。このこ とによ り、
EMCC SIP ト ランク またはルート  パターンで着信する、または Visiting ゲート ウェイで発信
する発呼側番号を変換する必要があ り ます。

• EMCC が Cisco Emergency Responder と と もに配置される場合、Emergency Responder は、1 つ
の Emergency Responder ク ラスタによって処理されるすべてのク ラスタに配置される必要が
あ り ます。Visiting ク ラスタが Emergency Responder と と もに配置され、ホーム  ク ラスタは 
Emergency Responder と と もに配置されない場合、コールが Visiting ク ラスタに戻ったと きに 
Emergency Responder は Visiting 電話機を識別できません。
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Unified CM Assistant
Cisco Unified CM Assistant は、Unified CM に統合されたアプ リ ケーシ ョ ンです。これを使用する
と、1 人または複数のマネージャに代わってアシスタン ト が着信コールを処理できます。Unified 
CM Assistant Console デスク ト ップ アプ リ ケーシ ョ ンまたは Unified CM Assistant Console 電話
サービスをアシスタン ト の電話機で使用する と、アシスタン ト が手早くマネージャの状態を確
認し、コールをど うするかを決定できます。自分の電話機のソフ ト キーおよびサービス  メニュー
を使用するか、または PC インターフェイスを介してキーボード  シ ョー ト カッ ト 、ド ロ ップダウ
ン  メニューを使用するか、あるいはマネージャのプロキシ回線へのコールのド ラ ッグ  アン ド  ド
ロ ップする こ とによって、アシスタン トはコールを処理できます。

こ こでは、Unified CM Assistant 機能の設計について次の項目を説明します。

• Unified CM Assistant のアーキテクチャ（18-22 ページ）

• Unified CM Assistant のハイ  アベイ ラビ リ テ ィ（18-26 ページ）

• Unified CM Assistant のキャパシテ ィ  プランニング（18-29 ページ）

• Unified CM Assistant の設計上の考慮事項（18-31 ページ）

• Unified CM Assistant Console（18-35 ページ）

Unified CM Assistant のアーキテクチャ

Unified CM Assistant アプ リ ケーシ ョ ンは、プロキシ回線モード とシェアド  ラ イン  モードの 2 つ
のモードで動作できます。各モードの動作と機能は異な り、それぞれに長所と短所があ り ます。
どちらのモード も、1 つのク ラスタ内で設定できます。ただし、同一のアシスタン ト でモードを混
合させる こ とはできません。1 人以上のマネージャにサポート を提供している  1 人のアシスタン
トは、シェアド  ラ イン  モード またはプロキシ回線モードのいずれかでこれらのマネージャをサ
ポート できます。

Unified CM Assistant のプロキシ回線モード

図 18-7 は、プロキシ回線モードでの Unified CM Assistant の単純なコール フローを示していま
す。この例で、電話機 A は、ディ レ ク ト リ番号（DN）60001 でマネージャの電話機をコールします
（ステップ 1）。CTI/Unified CM Assistant Route Point（RP）は、6XXXX に設定された DN に基づい
てこのコールを代行受信します。次に、マネージャの DN に基づいて、コールはルート  ポイン ト
によ り、アシスタン ト の電話機上のマネージャのプロキシ回線（DN：39001）に転送されます（ス
テップ 2）。次に、アシスタン トはコールに応答または処理し、必要に応じてマネージャの電話機
にコールを転送します（ステップ 3）。Unified CM Assistant アプ リ ケーシ ョ ンの障害、または 
Unified CM Assistant RP の障害が発生した場合に、マネージャの DN へのコールがマネージャの
電話機を直接呼び出すよ う 、RP の Call Forward No Answer（CFNA）の 6XXXX 設定による呼び出
し メカニズムが存在します（ステップ 4）。
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図 18-7 Unified CM Assistant のプロキシ回線モード

（注） 図 18-7 に示す CFNA による呼び出し メカニズムでは、Unified CM Assistant RP のディ レ ク ト リ
番号設定ページの [無応答時転送（内部）（Forward No Answer Internal）] フ ィールド と  [無応答時転
送（外部）（Forward No Answer External）] フ ィールドの両方で、Unified CM Assistant RP ディ レク
ト リ番号と同じ集約番号桁の設定が必要です。また、これらの各コール転送パラ メータのコーリ
ング  サーチ スペース（CSS）フ ィールドは、Unified CM Assistant RP または Unified CM Assistant 
アプ リ ケーシ ョ ンに障害が発生した場合にマネージャの電話機の DN に到達できるよ うに、マ
ネージャの電話機の DN が設定されたパーティシ ョ ンを含むコーリ ング  サーチ スペースで設定
する必要があ り ます。

Unified CM Assistant のシェアド  ライン モード

図 18-8 は、シェアド  ラ イン  モードでの Unified CM Assistant の単純なコール フローを示してい
ます。この例で、電話機 A は、アシスタン ト の電話機のシェアド  ラ インであるディ レ ク ト リ番号
（DN）60001 でマネージャの電話機をコールします（ステップ 1）。このコールは、アシスタン ト と
マネージャの電話機の両方で着信音を鳴ら します。ただし、マネージャが Do Not Disturb（DND）
機能を呼び出した場合、着信音が鳴るのはアシスタン ト の電話機だけにな り ます（ステップ 2）。
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図 18-8 Unified CM Assistant のシェアド  ライン モード

Unified CM Assistant のシェアド  ラ イン  モードでは、マネージャの電話機へのコールを代行受信
するために Unified CM Assistant RP は必要あ り ません。ただし、マネージャの電話機および 
Unified CM Assistant Console デスク ト ップ アプ リ ケーシ ョ ンの Do Not Disturb（DND）機能は、
Cisco IP Manager Assistant（IPMA）および Cisco CTIManager サービスに依存します。さ らに、
Unified CM Assistant シェアド  ラ イン  モードでは、コール フ ィルタ リ ング、コール代行受信、アシ
スタン ト選択、Assistant Watch などの機能は使用できません。

Unified CM Assistant のアーキテクチャ

Unified CM Assistant アプ リ ケーシ ョ ンのアーキテクチャは、その機能と同様に、そのアーキテク
チャについても理解する こ とが重要です。図 18-9 は、Unified CM Assistant のメ ッセージ フロー
とアーキテクチャを示しています。Unified CM Assistant のマネージャおよびアシスタン ト  ユー
ザに対して Unified CM Assistant を設定する と、次の一連の対話と イベン ト が発生します。

1. マネージャ とアシスタン ト の電話機は Cisco CallManager サービスに登録され、コール フ
ロー処理にキーパッ ド と ソフ ト キーが使用されます（図 18-9 のステップ 1 を参照）。

2. Unified CM Assistant Console デスク ト ップ アプ リ ケーシ ョ ン と  Manager Configuration Web 
ベース  アプ リ ケーシ ョ ンは、どちら も  Cisco IP Manager Assistant サービス と通信およびイン
ターフェイスします（図 18-9 のステップ 2 を参照）。

3. 次に、Cisco IP Manager Assistant サービスは、回線モニタ リ ング情報および電話制御情報を交
換するために、CTIManager サービス と対話します（図 18-9 のステップ 3 を参照）。

4. CTIManager サービスは、Unified CM Assistant 電話制御情報を  Cisco CallManager Service に
渡し、さ らに Unified CM Assistant RP をも制御します（図 18-9 のステップ 4 を参照）。

5. それと並行して、Cisco IP Manager Assistant サービスは、Unified CM データベース との間で、
Unified CM Assistant アプ リ ケーシ ョ ン情報の読み取り と書き込みを行います（図 18-9 のス
テップ 5 を参照）。

6. マネージャは、Services または Applications ボタンを押すこ とによ り、Unified CM Assistant 電
話サービスを呼び出して、その電話機が加入している（Unified CM Assistant 電話サービスを
含む）すべてのサービスの リ ス ト を返す IP Phone サービス  サービスへのコールを生成でき
ます（図 18-9 のステップ 6 を参照）。

15
32

68

IP

1

2 IP

IP

Dials: 60001

Manager

DN: 60001Shared
Line: 60001

Assistant

Assistant and
Manager 

phones ring

Phone A
18-24
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 18 章     Cisco Unified CM アプリケーシ ョ ン
Unified CM Assistant
Unified CM Assistant 電話サービスは Cisco IP Manager Assistant サービスで制御され、電話機を
使用してマネージャによって加えられた設定の変更は、Cisco IP Manager Assistant サービスを通
じて処理および伝達されます。

（注） Services Provisioning エンタープラ イズ パラ メータが内部に設定されている場合、ステップ 1 お
よび 2 はバイパスされます。一方、Services Provisioning が外部 URL または両方に設定されてい
る場合、ユーザが回線ボタンまたはスピード  ダイヤル ボタンを押して、Cisco IP Manager 
Assistant サービスへの直接コールを生成できるよ うに、Service URL ボタンはユーザの電話機で 
Unified CM Assistant 電話サービスの設定ができます。ステップ 1 および 2 もバイパスされます。

図 18-9 Unified CM Assistant のアーキテクチャ

（注） 図 18-9 は、同じ ノードですべてが実行されている  IP Phone サービス、Cisco CallManager、
CTIManager、および Cisco IP Manager Assistant サービスを示していますが、この設定は必須では
あ り ません。これらのサービスではク ラスタ内の複数のノードに分散できますが、説明を簡単に
するためにこ こでは同じ ノードにある ものと しています。
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Unified CM Assistant のハイ  アベイラビリティ

Unified CM Assistant アプ リ ケーシ ョ ンの冗長性は、次の 2 つのレベルで実現できます。

• コンポーネン ト  レベルとサービス  レベルでの冗長性

このレベルでの冗長性については、Unified CM Assistant サービスまたはサーバの冗長性、お
よび CTIManager サービスの冗長性に関して検討する必要があ り ます。同様に、パブ リ ッ
シャの冗長性の欠如、およびこのコンポーネン ト の障害の影響も検討する必要があ り ます。

• デバイス  レベルと到達可能性レベルでの冗長性

このレベルでの冗長性については、アシスタン ト とマネージャの電話機、
Unified CM Assistant ルート  ポイン ト 、Unified CM Assistant Console デスク ト ップ アプ リ
ケーシ ョ ン、および電話サービスに関連して検討し、さ らにアシスタン ト とマネージャの到
達可能性に関する冗長性と して検討する必要があ り ます。

サービスとコンポーネン トの冗長性

図 18-9 に示すよ うに、Unified CM Assistant 機能は、主に Cisco IP Manager Assistant サービスおよ
び Cisco CTIManager サービスに依存します。いずれの場合も、冗長性はプラ イマ リおよびバッ ク
アップのメカニズムを使用して自動的に組み込まれます。Unified CM Assistant サーバ（Cisco IP 
Manager サービスを実行している ノード）のアクテ ィブおよびバッ クアップのペアは最大で 3 個
まで定義できます。つま り、単一ク ラスタ内で合計 6 つの Unified CM Assistant サーバにな り ま
す。アクテ ィブおよびバッ クアップ Unified CM Assistant サーバ ペアは Cisco IPMA Server IP 
Address、Pool 2、Cisco IPMA Server IP Address、および Pool 3 Cisco IPMA Server IP Address サービ
ス  パラ メータを使用して設定されます。これらのパラ メータを設定する こ とで、必要な 
Unified IP Assistant サービスに冗長性が与えられます。いずれかのプラ イマ リ  
Unified CM Assistant に障害が発生した場合、バッ クアップまたはスタンバイ  
Unified CM Assistant サーバが Unified CM Assistant サービス要求を処理できます。Unified CM 
Assistant サーバの各ペアでは、任意の時点でアクテ ィブにな り、要求を処理する  
Unified CM Assistant サーバは 1 つだけです。その別の Unified CM Assistant サーバはスタンバイ
状態にな り、アクテ ィブなサーバに障害が発生しない限り、要求を処理しません。

また、CTIManager (Primary) IP Address および CTIManager (Backup) IP Address サービス  パラ メー
タを使用して、2 つの CTIManager サーバまたはサービスを各 Unified CM Assistant サーバ用に定
義できます。これらのパラ メータを設定する と、CTIManager サービスに冗長性を与える こ とが
できます。このため、プラ イマ リ  CTIManager に障害が発生した場合でも、CTIManager サービス
はバッ クアップ CTIManager から提供できます。ク ラスタ  ノードのすべての Unified IP Assistant 
および CTIManager サービスに障害が発生した場合は、Unified CM Assistant ルート  ポイン トお
よび Unified CM Assistant Console デスク ト ップ アプ リ ケーシ ョ ンがダウンし、その結果 
Unified CM Assistant アプ リ ケーシ ョ ン全体がダウンします。ただし、前にも説明したよ うに、
Unified CM Assistant に障害が発生した場合、CFNA による呼び出し メカニズムは引き続き動作
し、マネージャへのコールは直接マネージャの電話にルーテ ィ ングできます。

（注） Unified IP Assistant シェアド  ラ イン  モードで設定した場合、Unified CM Assistant および 
CTIManager サービスが障害によって完全に停止しても、電話機は 1 本の回線を共有し続けるた
め、アシスタン トは引き続きマネージャの代わりにコールを処理できます。ただし、
Unified CM Assistant Console デスク ト ップ アプ リ ケーシ ョ ン と  DND の機能は、使用できな くな
り ます。
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図 18-10 は、WAN を通じたク ラスタ リ ングで、2 サイ ト の配置による  Unified CM Assistant およ
び CTIManager のプラ イマ リ  サーバとバッ クアップ サーバの冗長設定を示しています。最大限
の冗長性を実現するため、サイ ト  1 のノードはプラ イマ リ  Unified CM Assistant サーバと して設
定し、サイ ト 2 のノードはバッ クアップ Unified CM Assistant サーバと して設定します。WAN に
障害が発生した場合、既存のプラ イマ リ  Unified CM Assistant サーバはサイ ト 2 から到達できな
く なるため、サイ ト 2 のバッ クアップ Unified CM Assistant サーバがプラ イマ リ  
Unified CM Assistant サーバにな り ます。このよ うにする こ とで、ク ラスタオーバー WAN 環境
で、Unified CM Assistant サーバは WAN の障害に対して冗長性を持つこ とができます。さ らに、
サイ ト 1 とサイ ト 2 の両方でプラ イマ リおよびバッ クアップ CTIManager を設定する と、
CTIManager は WAN の障害に対する冗長性を持ち、各サイ ト で CTIManager の障害に対して追加
の冗長性が提供されます。

（注） 図 18-10 で説明するシナ リ オは、特別な状況を示しています。通常の動作時に、Unified CM 
Assistant サーバの任意ペアを同時にアクテ ィブにする こ とはできません。Unified CM Assistant 
サーバのアクテ ィブおよびバッ クアップ ペアがネッ ト ワークを通じて通信できる場合、一方の
サーバはバッ クアップ モード とな り、要求を処理できません。

図 18-10 WAN を通じた 2 サイ ト  クラスタ リングによる Unified CM Assistant の冗長性 

前に説明したよ うに、パブリ ッシャは、Unified CM Assistant 情報を Unified CM データベースへ書き
込みする時に単一の障害点とな り ます。パブ リ ッシャに障害が発生しても、Unified CM Assistant ア
プ リ ケーシ ョ ンのすべての部分が引き続き動作します。ただし、Unified CM Assistant アプ リ ケー
シ ョ ン設定を変更できな くな り ます。パブ リ ッシャが回復するまで、Unified CM Assistant Console 
デスク ト ップ アプ リ ケーシ ョ ン、Manager Configuration Web ベース  アプ リ ケーシ ョ ン、電話機のソ
フ ト キー、または Unified CM Assistant 電話サービスを通じて設定を変更できません。この条件に
は、Do Not Disturb、DivertAll、Assistant Watch、コール フ ィルタ リ ングなどの機能の有効化や無効化、
およびコール フ ィルタ とアシスタン ト選択設定の変更が含まれます。
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デバイスと到達可能性の冗長性

デバイス  レベルでの Unified CM Assistant の冗長性は、いくつかのメカニズムに依存していま
す。まず第 1 に、マネージャおよびアシスタン ト の電話機と  Unified CM Assistant RP は、デバイス
登録用のデバイス  プールと  Unified CM グループ設定の組み合わせによって提供される組み込
み冗長性に依存します。

また、一部のデバイスは、追加の冗長性および機能のためにコンポーネン ト  サービスに依存しま
す。たとえば、Unified CM Assistant RP は呼制御機能に関して CTIManager にも依存するため、前
の項で説明したプラ イマ リおよびバッ クアップ CTIManager に依存する必要があ り ます。
Unified CM Assistant Console デスク ト ップ アプ リ ケーシ ョ ンも、冗長性と機能がコンポーネン
ト  サービスに依存します。Assistant Console デスク ト ップ アプ リ ケーシ ョ ンは、マネージャの着
信コールの処理を持続できるよ うに、プラ イマ リ  Unified CM Assistant サーバからバッ クアップ 
サーバ（およびその反対）への自動フェールオーバーをサポート しています。この自動フェール
オーバーに要する時間は、Cisco Unified IPMA Assistant Console Heartbeat Interval および 
Cisco Unified IPMA Assistant Console Request Timeout のサービス  パラ メータを使用して制御で
きます。ハート ビー ト またはキープアラ イブの頻度は、Unified CM Assistant サーバの障害がデス
ク ト ップ アプ リ ケーシ ョ ンですばやく検出されるよ うに設定しますが、キープアラ イブをあま
り頻繁に送信する こ とで、ネッ ト ワークに悪影響を与えないよ うに注意して ください。多数の 
Assistant Console アプ リ ケーシ ョ ンが使用されている場合、この考慮事項は特に重要です。

Unified CM Assistant Console 電話サービスは、Unified CM Assistant Console デスク ト ップ アプ リ
ケーシ ョ ン とは異な り、プラ イマ リ  Unified CM Assistant サーバに障害が発生した場合の冗長性
には手動で調整する必要があ り ます。プラ イマ リ  Unified CM Assistant サーバがダウンした場合、
電話コンソールを使用しているアシスタン ト にはこの状態の表示が見えません。ただし、アシス
タン ト電話では、ソフ ト キーを使用する と きにメ ッセージ「Host not found Exception」を受信しま
す。バッ クアップ Unified CM Assistant サーバで電話コンソールを引き続き使用するには、ユーザ
は IP Services メニューから再びログインして、セカンダ リ  Unified CM Assistant 電話サービスを
手動で選択する必要があ り ます。

マネージャおよびアシスタン ト の到達可能性に確実に冗長性を与えるフェールオーバー メ カニ
ズムは、他にもいくつかあ り ます。第 1 に、（プロキシ回線モードで）Unified CM Assistant アプ リ
ケーシ ョ ンを通じてマネージャのアシスタン ト に送信されるコールは、設定した時間の経過後
にそのコールへの応答がない場合、次の応答可能なマネージャのアシスタン ト に転送します。設
定した時間の経過後に次のアシスタン ト がコールに応答しない場合、そのコールは次の応答可
能なマネージャのアシスタン ト に再び転送され、それ以降も同様に転送が続けられます。このメ
カニズムは、Cisco IPMA RNA Forward Calls および Cisco IPMA RNA Timeout のサービス  パラ
メータを使用して設定します。第 2 に、前述したよ うに、ク ラスタ  ノードのすべての 
Unified IP Assistant と  CTI サービスに障害が発生した場合、Unified CM Assistant RP は使用でき
な く な り ます。ただし、Unified CM Assistant RP の CFNA 設定に基づいて、すべてのマネージャの 
DN に対するコールはマネージャの電話機に直接呼び出され、マネージャの到達可能性に十分な
冗長性が与えられます。
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Unified CM Assistant のキャパシティ  プランニング

Cisco Unified CM Assistant アプ リ ケーシ ョ ンは、次のキャパシテ ィ をサポート しています。

• マネージャあた り最大 10 人のアシスタン ト を設定できる。

• 1 人のアシスタン ト に対して最大 33 人のマネージャを設定できる（マネージャ毎に 1 つの 
Unified CM Assistant 制御回線がある場合）。

• ク ラスタあた り最大 3500 人のアシスタン ト と  3500 人のマネージャを、7,500 人のユーザま
たは 10,000 人のユーザ用の VM 構成を使用して設定できる（合計 7000 人）。

• プラ イマ リおよびバッ クアップ Unified CM Assistant サーバのペアをク ラスタあた り最大 3 
組配置できる。ただし、Enable Multiple Active Mode アドバンス ト  サービス  パラ メータが 
True に設定され、Unified CM Assistant サーバの 2 番めおよび 3 番めのプールが設定されてい
る場合。

Unified CM Assistant 最大でアシスタン ト  3500 人とマネージャ  3500 人（合計 7000 人）のキャパ
シテ ィ を実現するには、マルチの Unified CM Assistant サーバ プールを定義する必要があ り ま
す。図 18-11 に示しているよ うに、最大 3 個のプールを設定できます。各プールはプラ イマ リおよ
びバッ クアップ Unified CM Assistant サーバおよびマネージャ とアシスタン ト のグループで構成
されています。Pool 1 の Unified CM Assistant サーバは Cisco IPMA Server（Primary/Backup）の IP 
Address サービス  パラ メータで設定し、Pool 2 のサーバは Pool2 で Cisco IPMA Server
（Primary/Backup）の IP Address アドバンス ト  サービス  パラ メータで設定し、 Pool 3 のサーバは 
Pool3 で Cisco IPMA Server（Primary/Backup）の IP Address アドバンス ト  サービス  パラ メータで
設定します。
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図 18-11 Unified CM Assistant Server Pools 環境下のマルチ アクテ ィブ モード

Cisco Unified CM Assistant アプリケーシ ョ ンは、回線モニタ リ ングおよび電話制御のために 
CTIManager と対話します。Unified CM Assistant 用のまたはマネージャ電話用の各回線（インターコム
回線を含む）が CTI 回線を CTIManager と共に必要になり ます。また、各 Unified CM Assistant ルート  ポ
イン トは、CTI 回線インスタンスが CTIManager と共に必要になり ます。Unified CM Assistant を設定す
る場合、必要な CTI 回線または接続の数について、CTI 回線または接続に対する全体的なクラスタ制
限と合わせて考慮する必要があり ます（ク ラスタごとの CTI 接続制限の詳細については、CTI のキャ
パシティ  プランニング（9-32 ページ）を参照してください）。他のアプリケーシ ョ ンの CTI 回線を追加
する必要がある場合は、Unified CM Assistant のキャパシティが制限される可能性があり ます。
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Unified CM Assistant の設計上の考慮事項

Unified CM Assistant には、重複および共有内線番号に関して次の制限があ り、ディ レ ク ト リ番号
のプロビジ ョ ニングを計画する場合に注意する必要があ り ます。

• プロキシ回線モードの Unified CM Assistant では、アシスタン ト の電話機のプロキシ回線番
号は、異なるパーテ ィシ ョ ン間でも一意にする必要があ り ます。

• プロキシ回線モードの Unified CM Assistant では、2 人のマネージャは異なるパーティシ ョ
ン間でも、同じ  Unified CM Assistant 制御回線番号（DN）を持つこ とができません。

Multiple Active Mode を有効にして複数の Unified CM Assistant サーバ プールを使用する場合は、
Unified CM Assistant サーバ プールの間でマネージャおよびアシスタン ト が均等に分散されるよ
うにして、適切なサーバ プール（1 から  3）がエン ド  ユーザの [マネージャの設定（Manager 
Configuration）] ページの [アシスタン ト  プール（Assistant Pool）] フ ィールドで選択される こ と を
確認します。マネージャに連携したアシスタン トは、そのマネージャが設定されたプールに自動
的に割り当てられます。

Unified CM Assistant は、CTI Manager に対する安全でない接続と安全な接続（ ト ランスポー ト層
セキュ リ テ ィ ）の両方をサポート します。

Cisco TelePresence System EX90 などの一部のシスコのエンドポイン トは Cisco Unified CM 
Assistant をサポート しない場合があ り ます。詳細については、次の Web サイ ト で入手可能な
『Feature Configuration Guide for Cisco Unified Communications Manager』の最新バージ ョ ンを参照
して ください。 

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-
callmanager/products-maintenance-guides-list.html

Unified CM Assistant のエクステンション モビリティの考慮事項

Unified CM Assistant のマネージャは、エクステンシ ョ ン  モビ リ テ ィ（EM）を使用して、プロキシ
回線モード とシェアド  ラ イン  モードの両方でそれぞれの電話機にログインできます。ただし、
そのマネージャは、エン ド  ユーザ ディ レク ト リ の [Cisco Unified CM Assistant Manager] 設定
ページで、Mobile Manager と して設定する必要があ り ます。Unified CM Assistant と組み合わせて 
EM を使用する場合、ユーザが EM を使用して複数の電話機にログインできないよ うにする必要
があ り ます。この動作は、EM サービス  パラ メータの Multiple Login Behavior を使用して有効ま
たは無効にできます。ク ラスタ内で同じユーザによる複数の EM ログインが必要な場合、EM を
使用する  Unified CM Assistant のマネージャに、複数の電話機にログインしないよ う指示する必
要があ り ます。マネージャが EM で 2 つの異なる電話機にログインする こ と を許可する と、2 人
のマネージャは異なるパーテ ィシ ョ ン間でも同じ  Unified CM Assistant 制御回線番号（DN）を持
つこ とができないとい う 、前述の制限に違反する こ とにな り ます。

（注） Unified CM のアシスタン トは、Mobile Assistant の概念がないため、EM を使用してそれぞれの電
話機にログインできません。

Unified CM Assistant のダイヤル プランの考慮事項

ダイヤル プラン設定は、プロキシ回線モードで設定される  Unified CM Assistant では非常に重要
です。マネージャの DN に対するコールが Unified CM Assistant RP で代行受信され、アシスタン
ト の電話機に転送される こ と を保証するには、Unified CM Assistant RP およびアシスタン ト の電
話機上のマネージャのプロキシ回線を除いて、すべてのデバイスからマネージャの DN に到達で
きないよ うに、コーリ ング  サーチ スペースおよびパーテ ィシ ョ ンを設定する必要があ り ます。
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図 18-12 は、ダイヤル プラン  コンポーネン ト内の各種デバイスのコーリ ング  サーチ スペース、
パーテ ィシ ョ ン、および設定に対する最小要件を持つ、プロキシ回線モードの 
Unified CM Assistant ダイヤル プランの例を示しています。プロキシ回線モードでは 3 個のパー
テ ィシ ョ ンが必要です。図 18-12 の例では、次のパーティシ ョ ンにな り ます。

• すべての Unified CM Assistant RP DN を含む Assistant_Route_Point パーティシ ョ ン

• すべてのアシスタン ト とその他のユーザの電話機 DN を含む Assistant_Everyone パーテ ィ
シ ョ ン

• すべてのマネージャの電話機の DN を含む Assistant_Manager パーティシ ョ ン

また、2 つのコーリ ング  サーチ スペースが必要です。図 18-12 の例では、次のコーリ ング  サーチ 
スペースにな り ます。

• Assistant_Route_Point パーテ ィシ ョ ンおよび Assistant_Everyone パーテ ィシ ョ ンを含む 
ASSISTANT_EVERYONE_CSS コーリ ング  サーチ スペース

• Assistant_Manager パーテ ィシ ョ ンおよび Assistant_Everyone パーテ ィシ ョ ンを含む 
MANAGER_EVERYONE_CSS コーリ ング  サーチ スペース

これは、この例でのダイヤル プランの範囲です。ただし、コール ルーテ ィ ングが必要に応じて動
作するよ うに、適切なコーリ ング  サーチ スペースでさまざまな電話機および 
Unified CM Assistant RP DN または回線を適切に設定する こ と も重要です。この場合、すべての
ユーザの回線、アシスタン ト のプラ イマ リ （またはパーソナル）回線、およびマネージャの電話回
線は、これらの回線すべてが Assistant_Everyone パーテ ィシ ョ ンおよび Assistant_Route_Point 
パーテ ィシ ョ ンのすべての DN に到達できるよ うに、ASSISTANT_EVERYONE_CSS コーリ ング  
サーチ スペースで設定します。テレフォニー ネッ ト ワーク内のデバイスで設定されるインター
コムなどの回線は、この同じコーリ ング  サーチ スペースで設定します。すべてのマネージャの
プロキシ回線およびすべての Assistant_RP 回線は、これらの回線すべてが Assistant_Manager 
パーテ ィシ ョ ンのマネージャ  DN および Assistant_Everyone パーテ ィシ ョ ンに属するすべての 
DN に到達できるよ うに、MANAGER_EVERYONE_CSS コーリ ング  サーチ スペースで設定しま
す。この方法によ り、ダイヤル プランでは、アシスタン ト の電話機の Assistant_RP 回線およびマ
ネージャのプロキシ回線だけが、マネージャの電話機 DN に直接到達できるよ うに確保します。
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図 18-12 Unified CM Assistant のプロキシ回線モードのダイヤル プランの例

図 18-12 の例では、プロキシ回線モードでの Unified CM Assistant に関するダイヤル プランの最小
要件を示しています。ただし、実際のテレフォニー ネッ ト ワークには、ほとんどの場合、
Unified CM Assistant のコーリ ング サーチ スペースおよびパーティシ ョ ンとの統合が必要な追加
または既存のダイヤル プラン要件があ り ます。図 18-13 は、このよ う な統合ダイヤル プランを示し
ています。この例では、前述したダイヤル プランは、2 つの追加のパーティシ ョ ンと  1 つの追加の
コーリ ング サーチ スペースを処理する必要があ り ます。図 18-13 では On Cluster パーティシ ョ ン
が追加され、追加の電話機 DN もいくつか含まれています。On Cluster パーティシ ョ ンは、既存のデ
バイスがこれらの追加 DN に到達できるよ うに、既存の Unified CM Assistant コーリ ング サーチ ス
ペースの両方（ASSISTANT_EVERYONE_CSS および MANAGER_EVERYONE_CSS）に追加されて
います。UNRESTRICTED_CSS コーリ ング サーチ スペースも、既存のダイヤル プランに追加され
ています。このコーリ ング サーチ スペースは Assistant_Route_Point、Assistant_Everyone、および新
たに追加した On Cluster パーティシ ョ ンで設定します。また、PSTN とい う別の新しいパーティ
シ ョ ンが追加されています。これには、共通ルート  リ ス ト （RL）、ルート  グループ（RG）、およびボイ
ス  ゲート ウェイ  メカニズムを通じて、PSTN にコールをルーティングするために使用されるルー
ト  パターンのセッ トが含まれています。この PSTN パーティシ ョ ンは、UNRESTRICTED_CSS コー
リ ング サーチ スペースの一部と して設定します。
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電話機およびデバイス回線のコーリ ング  サーチ スペースの設定は、新し く追加したパーテ ィ
シ ョ ンおよびコーリ ング  サーチ スペースを組み込むために調整できます。ただし、Assistant_RP 
およびアシスタン ト の電話機のマネージャ  プロキシ回線は、MANAGER_EVERYONE_CSS コー
リ ング  サーチ スペースに割り当てたままにする必要があ り ます。この例で、マネージャには 
PSTN への無制限アクセスが与えられる可能性があるため、マネージャの電話回線は、最初に設
定された ASSISTANT_EVERYONE_CSS コーリ ング  サーチ スペースから、新しい 
UNRESTRICTED_CSS に移動されています。

図 18-13 Unified CM Assistant のプロキシ回線モードのダイヤル プラン統合の例
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図 18-13 に示すよ うに、追加のパーティシ ョ ン と コーリ ング  サーチ スペースを新規または既存
の Unified CM Assistant ダイヤル プランに統合する こ とはできますが、基になるプロキシ回線
モードのメカニズムが影響を受けないよ うに注意する必要があ り ます。

Unified CM Assistant シェアド  ラ イン  モードでは、特別なダイヤル プランのプロビジ ョ ニングは
必要あ り ません。注意の必要な Unified CM Assistant RP またはプロキシ回線が存在しないため、
マネージャ とアシスタン ト の電話機は、ネッ ト ワーク内の他の電話機と同様にコーリ ング  サー
チ スペースおよびパーテ ィシ ョ ンで設定できます。シェアド  ラ イン  モードに関する唯一の要件
は、シェアド  ラ インの機能を実現できるよ うに、マネージャ とアシスタン ト の DN が同じパー
テ ィシ ョ ンに属する必要がある こ とです。

Unified CM Assistant Console
Unified CM Assistant Console デスク ト ップ アプ リ ケーシ ョ ンまたは Unified CM Assistant 
Console 電話サービスは、アシスタン ト がマネージャの代わりにコールを処理するために必要で
す。このデスク ト ップ アプ リ ケーシ ョ ンは、コールを処理するためのグラフ ィ カル インター
フェイスをアシスタン ト に提供しますが、電話サービスはコールを処理するためのメニュー方
式インターフェイスを提供します。デスク ト ップ アプ リ ケーシ ョ ン と  IP フォン  サービスの両方
では、アシスタン ト がマネージャの電話機の設定および環境の設定ができて、回線ステータスお
よび可用性をモニタできます。また、このデスク ト ップ アプ リ ケーシ ョ ンは、ク リ ッ ク コール ス
ピード  ダイヤルおよびディ レク ト リ  エン ト リ など別の機能を備えています。この別の機能も従
来のソフ ト キーおよびメニュー アプローチを使用してアシスタン ト の電話機で行う こ とができ
ます。

Unified CM Assistant Console のインストール

Unified CM Assistant Console デスク ト ップ アプ リ ケーシ ョ ンは、次の URL から インス トールで
きます。

https://<Server_IP-Address>:8443/plugins/CiscoUnifiedCallManagerAssistantConsole.exe

（こ こで、<Server_IP-Address> は、ク ラスタ内のいずれかのノードの IP アド レスです）

Unified CM Assistant Console 電話サービスは、いかなるインス トールも必要があ り ません。アシ
スタン ト の電話機をコンソールと して使用可能にするには、アシスタン ト の電話機を  Unified 
CM Assistant 電話サービスにサブスク ラ イブします（これは、マネージャの電話機もサブスク ラ
イブする必要がある こ と と同じサービスです）。

Unified CM Assistant Console の QoS

インス トール後に、マネージャに代わってコールを処理するには、アシスタン ト がユーザ ID と
パスワード（Cisco Unified CM の End-user ディ レク ト リ で設定されている）を入力してアプ リ
ケーシ ョ ンにログインし、[オンラ イン接続（Go Online）] アイコンまたはメニュー項目をク リ ッ
ク して、ステータスを「online」に切り替える必要があ り ます。ユーザがログインし、オンラ イン状
態になる と、デス ク ト ップ アプ リ ケーシ ョ ンは TCP ポー ト  2912 で Unified CM Assistant サーバ
と通信します。このアプ リ ケーシ ョ ンは、ト ラフ ィ ッ クを受信する場合に一時的な  TCP ポート を
選択します。Cisco Unified CM 上の Unified CM Assistant サーバは、呼制御（コール フローの生成
と処理）のためにデスク ト ップ アプ リ ケーシ ョ ン と インターフェイスするので、TCP ポート  
2912 で Cisco Unified CM から受信された ト ラフ ィ ッ クは、Cisco Unified CM によって 24 の 
Diffserv コード  ポイン ト （DSCP）または CS3 の Per Hop Behavior（PHB）と して、QoS マーキング
されます。この方法によ り、Unified CM Assistant 電話制御ト ラフ ィ ッ クは、その他のすべての
コール シグナ リ ング  ト ラフ ィ ッ ク と同様に、ネッ ト ワークを通じてキューに入れる こ とができ
ます。
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対称的なマーキングとキューを保証するため、Cisco Unified CM の TCP ポート  2912 を宛先とす
る  Unified CM Assistant Console アプ リ ケーシ ョ ン  ト ラフ ィ ッ ク も、DSCP 24（PHB CS3）と して
マーキングする必要があ り ます。これによ り、この ト ラフ ィ ッ クが、Cisco Unified CM および 
Unified CM Assistant サーバに向か う ネッ ト ワーク  パスに沿って適切なコール シグナ リ ング  
キューに配置されます。Unified CM Assistant Console アプ リ ケーシ ョ ンは、すべての ト ラフ ィ ッ
クをベス ト エフォー ト と してマーキングします。つま り、スイ ッチ ポート  レベル（または、可能
な限り コンソール PC に近いネッ ト ワーク  パスに沿った場所で）アクセス  コン ト ロール リ ス ト
（ACL）を適用する こ とで、アプ リ ケーシ ョ ン  PC から送信され、TCP ポート  2912 の 
Cisco Unified CM を宛先とする ト ラフ ィ ッ クを、DSCP 0（PHB Best Effort）から  DSCP 24（PHB 
CS3）に再マーキングする必要があ り ます。

Unified CM Assistant Console のディレク ト リ  ウィンドウ

Assistant Console デスク ト ップ アプ リ ケーシ ョ ンのディ レク ト リ  ウ ィ ン ド ウを使用する と、ア
シスタン トは Cisco Unified CM Directory エンド  ユーザを検索できます。ディ レ ク ト リ  ウ ィ ン ド
ウの [名前（Name）] フ ィールドに入力する検索文字列は、Unified CM Assistant サーバに送信さ
れ、Cisco Unified CM データベースに対して検索が直接実行されます。次に、Unified CM Assistant 
サーバによって、検索照会への応答がデスク ト ップ アプ リ ケーシ ョ ンに返されます。

デスク ト ップ アプリ ケーシ ョ ンのディ レク ト リ検索によって生じる追加の ト ラフ ィ ッ クはわずか
ですが、1 つ以上の Unified CM Assistant コンソール アプ リ ケーシ ョ ンが リモート  サイ トで実行さ
れている集中型の呼処理配置では、この ト ラフ ィ ッ クが問題になるこ とがあ り ます。1 つのエン ト
リが得られるディ レク ト リ検索では、Unified CM Assistant サーバからデスク ト ップ アプリ ケー
シ ョ ンへの約 1 キロビッ トの ト ラフ ィ ッ クが発生します。1 回の検索あたり最大 25 のエン ト リ を
取得できるため、デスク ト ップ アプ リ ケーシ ョ ンで実行される検索ごとに最大約 25 キロビッ トの
ト ラフ ィ ッ クが生成されるこ とがあ り ます。ただし、Unified CM Assistant サーバからの低速 WAN 
リ ンクを通じて、複数の Unified CM Assistant Console デスク ト ップ アプ リ ケーシ ョ ンでディ レク
ト リ検索が実行される と、輻輳、遅延、およびキューの発生する可能性が高くな り ます。また、ディ
レク ト リ検索ト ラフ ィ ッ クは、デスク ト ップに対するその他すべての Unified CM Assistant ト ラ
フ ィ ッ ク と同様に、TCP ポート  2912 の Cisco Unified CM から発生します。つま り、ディ レク ト リ検
索ト ラフ ィ ッ ク も  DSCP 24（PHB CS3）と してマーキングされるため、コール シグナリ ング ト ラ
フ ィ ッ ク と同様にキューに入れられます。このため、ディ レク ト リ検索によって、呼制御ト ラ
フ ィ ッ クの輻輳、オーバーラン、または遅延が生じる可能性があ り ます。

（注） ディ レク ト リ検索で 25 を超えるエン ト リが生成される場合、アシスタン ト には、ダイアログ
ボッ ク スを介して警告メ ッセージ「検索結果が 26 項目以上あ り ます。（Your search returned more 
than 25 entries.）検索条件を設定し直して ください。（Please refine your search.）」が表示されます。

ネッ ト ワーク輻輳の可能性を考慮に入れて、管理者は Unified CM Assistant Console ユーザに次
の操作の実行を推奨する こ と を推奨します。

• ディ レク ト リ  ウ ィ ン ド ウ検索機能の使用を制限する。

• 返されるエン ト リ の数を減らすため、この機能を使用する と きは、[名前（Name）] フ ィールド
にできる限り多くの情報を入力し、ワ イルドカードやブランクでの検索は実行しない。

これらの推奨事項は、次のいずれかの条件が該当する場合は特に重要です。

• ク ラスタ内に多数の Unified CM Assistant Assistants が存在する。

• Cisco Unified CM または Unified CM Assistant サーバ（あるいはその両方）から低速 WAN リ
ンクによって分離されている多数のアシスタン ト が存在する。
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Unified CM Assistant Phone Console の QoS

Unified CM Assistant Phone Console 電話サービスを使用してマネージャに代わってコールを処
理するには、アシスタン ト がユーザ ID と  PIN（Unified CM の End-user ディ レク ト リ で設定され
ている）を入力してアプ リ ケーシ ョ ンにログインする必要があ り ます。ユーザがログインしてい
る状態になる と、電話コンソール サービスは HTTPS および SCCP を使用して Unified CM と通
信します。Unified CM Assistant コール生成および呼処理の呼制御ト ラフ ィ ッ クは、SCCP を使用
して電話と  Unified CM の間で送信されます。デフォル ト では、この ト ラフ ィ ッ クは 24 の 
Diffserv コード  ポイン ト （DSCP）または CS3 の Per Hop Behavior（PHB）と して、QoS マーキング
されます。こ う して、コール シグナ リ ング  ト ラフ ィ ッ ク と同様にネッ ト ワークを通じてキュー
に入れられ確保します。したがって、追加の QoS の設定またはマーキングの必要はあ り ません。

WebDialer
WebDialer は Cisco Unified CM のク リ ッ ク コール アプ リ ケーシ ョ ンで、ユーザはサポート される
任意の電話デバイスを使用して自分の PC から簡単にコールを発信できます。管理者が CTI リ ン
クを管理した り、JTAPI または TAPI アプ リ ケーシ ョ ンを作成した りするために必要なものはあ
り ません。Cisco WebDialer には、独自のユーザ インターフェイス と認証メカニズムを提供するた
めの、簡単な Web アプ リ ケーシ ョ ン と  HTTP または Simple Objects Access Protocol（SOAP）が用
意されているからです。

こ こでは、WebDialer 機能の設計について次の項目を説明します。

• WebDialer のアーキテクチャ（18-37 ページ）

• WebDialer のハイ  アベイ ラビ リ テ ィ（18-44 ページ）

• WebDialer のキャパシテ ィ  プランニング（18-45 ページ）

• WebDialer の設計上の考慮事項（18-46 ページ）

WebDialer のアーキテクチャ

WebDialer アプ リ ケーシ ョ ンには、WebDialer サーブレッ ト と  Redirector サーブレッ ト の 2 つの
サーブレッ ト が含まれています。サブスク ラ イバ サーバで Cisco WebDialer Web サービスがアク
テ ィブである場合、両方のサーブレッ ト が有効にな り ます。これらのサーブレッ トは関連してい
ますが、それぞれ異なる機能を提供し、同時に実行するよ うに設定できます。

WebDialer サーブレッ ト

図 18-14は、単純な WebDialer の例を示しています。この例では、ユーザ John Smith は Web ベースまた
はデスク ト ップ アプリケーシ ョ ンから  WebDialer を起動します（ステップ 1）。WebDialer は、ログイン 
クレデンシャル要求で応答します。ユーザは、Unified CM エンド  ユーザ ディレク ト リで設定される
有効なユーザ ID とパスワードで応答する必要があり ます。この場合、John Smith は userID = jsmith お
よび password = cisco を送信します（ステップ 2）。次に、このログインに基づいて、WebDialer は [Cisco 
WebDialer の初期設定（Cisco WebDialer Preferences）] 設定ページで応答し、ユーザは、[ユーザ指定デバ
イス（User preferred device）] または [エクステンシ ョ ン モビ リティを使用する（Use Extension Mobility）
] のいずれかを示す必要があり ます（ユーザが EM デバイス プロファイルを持つと想定して）。この場
合、ユーザ John Smith は、[ユーザ指定デバイス（User preferred device）] を選択し、設定ページのドロッ
プダウン メニューからその電話機に対して適切な MAC アドレス（SEP00036BC7B973）とディ レク ト
リ番号（10001）を選択します（ステップ 3）。最後に、コールする電話番号を要求する画面が表示され
（この値はすでに表示されているこ とがあり ます）、ユーザは [ダイヤル（Dial）] をク リ ッ クする必要
があり ます。この場合、John Smith が 10002 と入力し、[ダイヤル（Dial）] をク リ ッ クする と、その電話機
から番号 10002 の電話機 B へのコールが自動的に生成されます（ステップ 4）。
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（注） ユーザが以前に WebDialer アプ リ ケーシ ョ ンにログインし、Web ブラウザおよびサーバの 
Cookie がまだアクテ ィブになっている場合、次の要求時に再ログインは求められません。Cookie 
がブラウザでク リ アされるか、または WebDialer サーバの再起動によってク リ アされた場合は、
再ログインが要求されます。一方、ユーザ Web ブラウザ ク ッキーは期限を  WebDialer サービス  
パラ メータで設定できます。これは、WebDialer サービス  パラ メータで設定された通り所定の時
間が経過した後、自動的に期限切れにな り ます。

図 18-14 WebDialer サーブレッ トの動作

Redirector サーブレッ ト

Redirector サーブレッ トは、マルチク ラスタまたは分散型の呼処理環境において、WebDialer 機能
を提供します。この機能を使用する と、すべての Unified CM ク ラスタ間で単一の企業全体の 
Web ベース  WebDialer アプ リ ケーシ ョ ンを使用できます。図 18-15は、WebDialer アプ リ ケーシ ョ
ンの一部と して Redirector サーブレ ッ ト の基本的な動作を示しています。この例で、この企業に
は 3 個の Unified CM ク ラスタ と して、New York、Chicago、および San Francisco があ り ます。3 個
のク ラスタはすべて、単一の WebDialer アプ リ ケーシ ョ ンで設定されます。San Francisco ク ラス
タは、Redirector と して指定されます。

企業全体の Web ベース  アプ リ ケーシ ョ ンは San Francisco の Redirector を指し、New York のユーザ
から起動されます（図 18-15 のステップ 1 を参照）。次に、Redirector はユーザのログインを要求し、
New York ユーザは自分のユーザ ID とパスワードで応答します（図 18-15 のステップ 2 を参照）。

M

Phone A
DN: 10001

MAC: 00036BC7B973

User selects EM (for logged-in
Device Profile) or user 

preferred device (MAC/DN)

15
32

75

IP

3

4

1

2

User: John Smith

Cisco Unified CM 
(w./ WebDialer service)

IP

Phone B
DN: 10002

User launches WebDialer
via web-based or

desktop application

UserID: jsmith
Password: cisco

User logs in with 
end-user UserID 
and password

User clicks Dial and call is
generated from user device

to destination phone
18-38
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 18 章     Cisco Unified CM アプリケーシ ョ ン
WebDialer
（注） ユーザが以前に WebDialer アプリ ケーシ ョ ンにログインし、Web ブラウザおよびサーバの Cookie 
がまだアクティブになっている場合、次の要求時に再ログインは求められません。一方、ユーザ 
Web ブラウザ ク ッキーは期限を WebDialer サービス  パラ メータで設定できます。これは、
WebDialer サービス  パラ メータで設定された通り所定の時間が経過した後、自動的に期限切れにな
り ます。

次に、Redirector は、（List of WebDialers サービス  パラ メータの設定に従って）企業内のすべての 
WebDialer に isClusterUser HTTPS 要求を同時に送信します。この例で、要求は Chicago および 
New York の WebDialer サーバに送信されます（図 18-15 のステップ 3 を参照）。New York ユーザ
は New York ク ラスタに対してローカルであるため、New York の WebDialer は肯定応答を返しま
す（図 18-15 のステップ 4 を参照）。最後に、New York ユーザはアプ リ ケーシ ョ ン要求を処理する
ローカル WebDialer サーバに転送されます（図 18-15 のステップ 5 を参照）。この転送はユーザに
通知されません。ただし、ブラ ウザのアド レス  バーの URL は、ユーザが Redirector から  
WebDialer サーバに転送されたと きに変更されます。この例では、1 個の Redirector のみ配置され
ます。ただし、Redirector に冗長性を提供するには、サービス と コンポーネン ト の冗長性（18-44 
ページ）に説明されているよ うに複数のク ラスタに Redirector を設定します。
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図 18-15 IRedirector サーブレッ トの動作

（注） Redirector アプ リ ケーシ ョ ンは、Unified CM データベースでのユーザ認証の必要な企業全体のア
プ リ ケーシ ョ ンであるため、すべての Unified CM ク ラスタですべてのエンド  ユーザのユーザ ID 
を一意にする こ と を強く推奨します。一意でない場合、Redirector アプ リ ケーシ ョ ンが 
isClusterUser 要求に対する複数の肯定応答を受信する可能性があ り ます。この場合、Redirector ア
プ リ ケーシ ョ ンによって、ユーザは自分のローカル WebDialer サーバを手動で選択するよ うに求
められます。このため、ユーザは自分のローカル サーバを知っている必要があ り ます。正し く な
いサーバを選択した場合、WebDialer 要求は失敗します。
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WebDialer のアーキテクチャ

WebDialer アプ リ ケーシ ョ ンのアーキテクチャは、その機能と同様に、そのアーキテクチャにつ
いても理解する こ とが重要です。図 18-16 は、WebDialer のメ ッセージ フローとアーキテクチャ
を示しています。次の一連の対話と イベン ト が発生します。

1. WebDialer ユーザの電話機は、Cisco CallManager サービスを通じて登録し、コールの発信と
受信を行います（図 18-16 のステップ 1 を参照）。

2. ユーザの PC 上の WebDialer アプ リ ケーシ ョ ンは、次のいずれかのインターフェイスを通じ
て Cisco WebDialer Web Service と通信します（図 18-16 のステップ 2 を参照）。

– HTML over HTTPS

このインターフェイスは、HTTPS プロ ト コルに基づいて  Web ベースのアプ リ ケーシ ョ
ンで使用されます。これは、Redirector サーブレ ッ トへのアクセスを提供する唯一のイン
ターフェイスです。

– Simple Object Access Protocol（SOAP）over HTTPS

このインターフェイスは、SOAP インターフェイスに基づいてデスク ト ップ アプ リ ケー
シ ョ ンで使用されます。

3. WebDialer Web サービスは、Unified CM データベースからユーザおよび電話の情報を読み取
り ます（図 18-16 のステップ 3 を参照）。

4. 次に、WebDialer Web サービスは、回線と電話の制御情報を交換するために、CTIManager サー
ビス と対話します（図 18-16 のステップ 4 を参照）。

5. CTIManager サービスは、WebDialer 電話制御情報を  Cisco CallManager サービスに渡します
（図 18-16 のステップ 5 を参照）。
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図 18-16 WebDialer のアーキテクチャ

（注） 図 18-16 は、すべて同じ ノードで実行されている  Cisco Unified CallManager、CTIManager、および 
WebDialer Web Service サービスを示していますが、この設定は必須ではあ り ません。これらの
サービスはク ラスタ内の複数のノードに分散できますが、説明を簡単にするためにこ こでは同
じ ノードにある ものと しています。

WebDialer の URL

Web ベースのアプ リ ケーシ ョ ンから  HTML-over-HTTPS インターフェイスを通じて WebDialer 
アプ リ ケーシ ョ ンにアクセスするには、次の URL を使用します。

• WebDialer サーブレ ッ ト

https://<Server-IP_Addr>:8443/webdialer/Webdialer?destination=<Number_to_dial>

 （こ こで、<Server_IP-Address> は、Cisco WebDialer Web Service サービスを実行している ク ラ
スタ内のノードの IP アド レスで、<Number_to_dial> は WebDialer ユーザがダイヤルする番
号です）

• Redirector サーブレ ッ ト

https://<Server-IP_Addr>:8443/webdialer/Redirector?destination=<Number_to_dial>

（こ こで、<Server_IP-Address> は、Cisco WebDialer Web Service サービスを実行している企業内
のノードの IP アドレスで、<Number_to_dial> は WebDialer ユーザがダイヤルする番号です）
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図 18-17 は、Cisco WebDialer アプ リ ケーシ ョ ンをコールする ク リ ッ ク コール Web ベース  アプ リ
ケーシ ョ ンで使用される、HTML ソース  コードの例を示しています。この例で、HTML ソース  
ビューの URL https://10.1.1.1:8443/webdialer/Webdialer?destination=30271 は、Web ブラウザ 
ビュー内のユーザ Steve Smith 用の「Phone: 30721」 リ ンクに対応しています。ユーザがこの リ ン
クをク リ ッ クする と、WebDialer アプ リ ケーシ ョ ンが起動し、ログイン後に Dial をク リ ッ クする
と、そのユーザの電話機から  Steve Smith の電話機へのコールが生成されます。URL を  
https://10.1.1.1:8443/webdialer/Redirector?destination=30271 に変更する と、Redirector を使用する
ク リ ッ ク コール アプ リ ケーシ ョ ンで同じコードを使用できます。

図 18-17 WebDialer URL の HTML の例

デスク ト ップ アプ リ ケーシ ョ ンのク リ ッ ク コールで使用される  SOAP-over-HTTPS ソース  コー
ドの情報および例については、次の Web サイ ト で入手可能な『Cisco Unified Communications 
Manager WebDialer Developer Guide』の WebDialer API Programming 資料を参照して ください。 

https://developer.cisco.com/media/WebDialerDevGuide/index.html

HTML source view:
<html>
<center><h3>WebDialer click-to-dial HTML sample</h3></center>
<b>Username:</b> Adams, Sally<br>
<b>Email:</b> <a href=“mailto:sadams@cisco.com”>a><br>
<b>Phone:</b> <a href=“ https://10.1.1.1:8443/webdialer/Webdialer?destination=23923 “>23923</a><br>
<b>Department:</b> Human Resources<br>
<br>
<b>Username:</b> Smith, Steve<br>
<b>Email:</b> <a href=“mailto:ssmith@cisco.com”>ssmith</a><br>
<b>Phone:</b> <a href=“ https://10.1.1.1:8443/webdialer/Webdialer?destination=30271 “>30271</a><br>
<b>Department:</b> Human Resources
<hr>
</html>

Username:  Adams, Sally
Email:  sadams
Phone:  23923
Department:  Human Resources

Username:  Smith, Steve
Email:  ssmith
Phone:  30271
Department:  Human Resources

WebDailer click-to-dial HTML sample

Web browser view:
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WebDialer のハイ  アベイラビリティ

WebDialer アプ リ ケーシ ョ ンの冗長性は、次の 2 つのレベルで実現できます。

• コンポーネン ト  レベルとサービス  レベルでの冗長性

このレベルでの冗長性については、冗長性を、WebDialer サービスおよび CTIManager サービ
スの冗長性に関して検討する必要があ り ます。同様に、パブ リ ッシャの冗長性の欠如、および
このコンポーネン ト の障害の影響も検討する必要があ り ます。

• デバイス  レベルと到達可能性レベルでの冗長性

このレベルでの冗長性については、ユーザの電話機および WebDialer ユーザ インターフェイ
スに関連して検討する必要があ り ます。

サービスとコンポーネン トの冗長性

図 18-16 に示すよ うに、WebDialer 機能は、主に Cisco WebDialer Web Service および Cisco 
CTIManager サービスに依存します。WebDialer サービスはク ラスタ内の複数のノードで有効に
できます。これらの複数ノードへの到達可能性はデバイス と到達可能性の冗長性（18-44 ページ）
の項で説明されています。CTIManager の場合、冗長性は、プラ イマ リおよびバッ クアップのメカ
ニズムを使用して自動的に組み込まれます。Primary Cisco CTIManager および Backup Cisco 
CTIManager のサービス  パラ メータを使用する と、ク ラスタ内に 2 つの CTIManager サーバまた
はサービスを定義できます。これらのパラ メータを設定する と、CTIManager サービスに冗長性
を与える こ とができます。このため、プラ イマ リ  CTIManager に障害が発生した場合でも、
CTIManager サービスはバッ クアップ CTIManager から提供できます。Web ベース（またはデスク
ト ップ）アプ リ ケーシ ョ ンが指している  WebDialer サーバに障害が発生し、ク ラスタ  ノード上の
プラ イマ リおよびバッ クアップ CTIManager サービスにも障害が発生した場合、WebDialer アプ
リ ケーシ ョ ンはダウンします。WebDialer サービスは Unified CM パブ リ ッシャに依存しません。

デバイスと到達可能性の冗長性

デバイス  レベルでの WebDialer の冗長性は、いくつかのメカニズムに依存しています。まず第 1 
に、ユーザの電話機は、デバイス登録用のデバイス  プールと  Unified CM グループ設定の組み合
わせによって提供される組み込み冗長性に依存します。

複数の WebDialer サービスは冗長性を提供するために同じ ク ラスタで複数の Unified CM サブス
ク ラ イバを実行できます。しかしながら、多くのアプ リ ケーシ ョ ンは複数の IP アド レスを処理す
るよ うには備わっていません。企業では、複数の WebDialer サーバのプレゼンスをマス ク して
サーバ ロード  バランサ（SLB）使用する こ と を推奨します。SLB 機能は、仮想 IP アド レスまたは 
DNS-resolvable hostname を実現します。この DNS-resolvable hostname は、WebDialer サーバの実 
IP アド レスのフロン ト エン ドになる ものです。Cisco IOS SLB 機能を実行するシスコ  デバイスな
ど多くの SLB デバイスは、複数の WebDialer サーバおよび障害イベン ト発生時に自動的な転送
要求のステータスをモニタする設定ができます。SLB 機能は、追加のク リ ッ ク コール キャパシ
テ ィ を必要とする場合、ロード  バランサ WebDialer 要求も設定できます。代替えと して、DNS 
Service（SRV）レコード も冗長性の提供に使用できます。

マルチ ク ラスタ環境と同様に、単一の Redirector サーブレッ ト が複数の WebDialer をサポートす
る場合は、単一障害点になる可能性があ り ます。この単一障害点を回避するために、各ク ラスタ
の Redirector サーブレ ッ ト を設定し、Redirector サーバの実際の IP アド レスをフロン ト エン ドに
する仮想 IP アド レスまたは DNS-resolvable hostname を実現するためにサーバ ロード  バランサ
（SLB）を使用します。
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WebDialer のキャパシティ  プランニング

WebDialer および Redirector サービスは Unified CM ク ラスタ内で複数のサブスク ラ イバ ノード
を実行でき、次のキャパシテ ィがサポート されています。

• 各 WebDialer サービスは、ノードご とに 1 秒あた り最大 4 コール要求まで処理できます。

• 各 Redirector サービスは、1 秒あた り最大 8 コール要求まで処理できます。

次の一般式が WebDialer の 1 秒あた りのコール数の決定に使用できます。

（WebDialer のユーザ数）∗（（平均 BHCA）/（3600 秒/時間））

この計算を行う場合、特に WebDialer サービスを使用した発信の、ユーザあた りの BHCA を適切
に推定する こ とが重要です。以下の例で、サンプルの組織に対して  WebDialer デザイン計算式を
どのよ うに使用するかを示します。

例 18-1 WebDialer のコール数 1 秒あたりの計算

会社 XYZ は、WebDialer サービスを使用してク リ ッ ク コール アプ リ ケーシ ョ ンを稼働させる こ
と を考えています。その事前の ト ラフ ィ ッ ク分析結果は次の資料の通りです。

• 10,000 人をク リ ッ ク コール機能で有効にする。

• 各ユーザの平均 6 BHCA

• すべてのコールの 50% が発信で、50% が着信

• 計画では、すべての発信のうち、WebDialer サーバを使用して開始する発信を  30% と見積もる。

（注） これらの値は、WebDialer 配置のサイジングの演習を示すために使用した例です。ユーザのダイ
ヤル特性は、組織によって大き く異な り ます。

10,000 ユーザーで各 6 BHCA ならば、合計 60,000 BHCA です。ただし、WebDialer 配置のサイジン
グの計算は、発信コールのみ考慮します。このサイジングの例で最初の情報では、合計 BHCA の 
50%が発信です。これは、WebDialer を用いたク リ ッ ク コールが利用可能なすべてのユーザで、合
計 30,000 発信 BHCA とい う結果にな り ます。

この発信数の う ち、WebDialer サービスを使用して発信される割合は、組織によって変化します。
この例の組織では、ユーザはいくつかのク リ ッ ク コール アプ リ ケーシ ョ ンを利用可能で、発信の 
30% が WebDialer を使用する と見積も られています。

（30,000 発信 BHCA）∗ 0.30 = 9,000 発信 BHCA が WebDialer を使用

9,000 BHCA の負荷をサポートするのに必要な WebDialer サーバの数を判別するには、この値を
最繁時に維持する必要のある平均の Busy Hour Call Attempt（BHCA）1 秒あた りに変換します。

（9,000 call attempts / 時間）∗（時間/3600 秒）= 2.5 cps

各 WebDialer サービスは最大で 4 cps をサポート できます。したがって、この例では、WebDialer 
サービスを実行するため 1 つのノードを設定できます。これは、将来の WebDialer 拡張使用に利
用できます。障害の発生時に WebDialer キャパシテ ィ を維持するため、冗長性を提供する追加の
バッ クアップ WebDialer サーバを設置する必要があ り ます。

Cisco WebDialer アプ リ ケーシ ョ ンは、電話制御のために CTIManager と対話する こ とに留意して
ください。有効にする と、各 WebDialer サービスは単一持続性 CTI 接続を  CTIManager に開きま
す。また、各 WebDialer の個々の MakeCall（または EndCall）要求は一時的な CTI 接続を生成しま
す。WebDialer コール レー ト の処理に必要な CTI 接続の数も、ク ラスタご との CTI 接続制限に対
して適用されます（ク ラスタご との CTI 接続制限の詳細については、CTI のキャパシテ ィ  プラン
ニング（9-32 ページ）を参照して ください）。
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WebDialer の設計上の考慮事項

次のガイ ド ラインと制限は、Unified CM 環境内の WebDialer の配置と動作に関連して適用されます。

• 管理者は、すべての WebDialer ユーザが Unified CM エンド  ユーザ ディ レク ト リ の電話機ま
たはデバイス  プロファ イルに関連付けられる こ と を確認します。

– 電話機が関連付けられていない状態でユーザが [Cisco WebDialer の初期設定（Cisco 
WebDialer Preferences）] 画面の [固定デバイスを使用（Use permanent device）] を選択する
と、[ダイヤル（Dial）] ボタンを押したと きに次のメ ッセージが表示されます。

「ユーザ用に設定されているサポート済みデバイスはあ り ません（No supported device 
configured for user）」

– デバイス  プロファ イルが関連付けられていない状態で（またはプロファ イルを使用して
ログインしないで）ユーザが [Cisco WebDialer の初期設定（Cisco WebDialer Preferences）] 
画面の [エクステンシ ョ ン  モビ リ テ ィ を使用する（Use Extension Mobility）] を選択する
と、[ダイヤル（Dial）] ボタンを押したと きに次のメ ッセージが表示されます。

「<dialed_ number> へのコールに失敗しました：ユーザがログインしているデバイスが
あ り ません（Call to <dialed_ number> failed: User not logged in on any device）」

• HTTPS 経由の WebDialer および Redirector サーブレ ッ ト のアプ リ ケーシ ョ ン とのインター
フェイス。

• ク ラ イアン ト識別コード（CMC）または強制承認コード（FAC）を使用している場合、
WebDialer ユーザは トーンが聞こえたと きに、電話機のキーパッ ドを使用して適切なコード
を入力する必要があ り ます。トーンが聞こえたと きに適切なコードを入力しないと、コール
の失敗を示すリ オーダー トーンが聞こえます。

• Cisco WebDialer は、Cisco Computer Telephony Integration（CTI）をサポー トする、すべてのシス
コのエンドポイン ト で使用可能です。

Cisco Computer Telephony Integration（CTI）をサポー トするシスコのエンドポイン ト の一覧につ
いては、次の URL にある『CTI (TAPI/JTAPI) Supported Device Matrix』を参照して ください。 

https://developer.cisco.com/site/jtapi/wiki/cti-tapi-jtapi-supported-device-matrix/

Cisco Unified Attendant Consoles
アテンダン ト  コンソールの統合によって、受付係は、組織内でその目的のために特別に設計され
たデスク ト ップ アプ リ ケーシ ョ ンから コールに応答した り、コールを転送または送信した りで
きます。Cisco Unified Attendant Consoles からは社内ディ レク ト リ にアクセスでき、場合によって
は、特定のユーザの回線状態をモニタできます。Cisco Unified Communications ポート フォ リオに
は、次の 2 つのタイプの Cisco Unified Attendant Console が用意されています。

• Cisco Unified Attendant Console Standard

• Cisco Unified Attendant Console Advanced

Cisco Unified Attendant Consoles には、アテンダン ト の Windows PC にインス トールする ク ラ イア
ン ト  アテンダン ト  コンソール アプ リ ケーシ ョ ンがあ り ます。Cisco Unified Attendant Console 
Standard では、インス トールされたアテンダン ト  コンソール サーバ アプ リ ケーシ ョ ンはあ り ま
せん。ただし、Cisco Unified Attendant Console Advanced では、アテンダン ト  コンソール サーバ ア
プ リ ケーシ ョ ンが Unified CM とは別の物理サーバにインス トールされます。アテンダン ト  コン
ソール アプ リ ケーシ ョ ンはアテンダン ト  コンソール サーバ アプ リ ケーシ ョ ン と通信し、アテン
ダン ト  コンソール サーバ アプ リ ケーシ ョ ンは Secure Socket Layer（SSL）接続で CTI および 
AVVID XML Layer（AXL）を介して安全に Unified CM と通信します。複数のアテンダン ト  コン
ソールを  1 つのアテンダン ト  コンソール サーバに接続できます。 
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こ こでは、アテンダン ト  コンソールの設計について次の項目を説明します。

• アテンダン ト  コンソールのアーキテクチャ（18-47 ページ）

• アテンダン ト  コンソールのハイ  アベイ ラビ リ テ ィ（18-49 ページ）

• アテンダン ト  コンソールのキャパシテ ィ  プランニング（18-49 ページ）

• アテンダン ト  コンソールの設計上の考慮事項（18-50 ページ）

アテンダン ト  コンソールのアーキテクチャ

図 18-18 に、サーバ ベースの Cisco Unified Attendant Console Advanced 統合の上位レベル アーキ
テクチャの概要を示しますソ リ ューシ ョ ンの機能と動作を理解する こ とによ り、アーキテク
チャ自体の理解も深ま り ます。次の一連の手順（図 18-18 を参照）は、アテンダン ト  コンソールへ
の一般的なコールに関係するイベン ト を示しています。

1. コールが Unified CM に入り ます。着信番号は CTI ルート  ポイン ト に設定されたディ レク ト
リ番号と一致します。

2. CTI ルート  ポイン トは、アテンダン ト  コンソール サーバ アプ リ ケーシ ョ ンによって  CTI が
制御され、サーバに設定されているキュー Direct Dial In（DDI）に関連付けられます。

3. アテンダン ト  コンソール サーバ アプ リ ケーシ ョ ンは、コールを直接 Computer Telephony
（CT）ゲー ト ウェイ  デバイスのいずれかに内部的に リ ダイレク ト します。このプロセスの一
環と して、アテンダン ト  コンソール サーバ アプ リ ケーシ ョ ンは、コールを  CTI ポート に リ
ダイレク トする  CTI リ ダイレ ク ト  メ ッセージを  CTI Manager サービスに送信します。

（注） CTI リ ダイレ ク ト  メ ッセージでは、コールは接続されません。コールへの応答はな く、メ
ディア接続もあ り ません。

4. アテンダン ト  コンソール サーバ アプ リ ケーシ ョ ンはこ こで、コールを  CT ゲート ウェイ  デ
バイスに関連付け、CTI ポート でそのコールを制御します。

5. この時点で、コールは、キュー DDI に関連付けられたシステム内のアテンダン ト  コンソール 
ク ラ イアン ト  アプ リ ケーシ ョ ンに送信されます。

6. コンソール担当者がアテンダン ト  コンソール ク ラ イアン ト  アプ リ ケーシ ョ ンを介して
コールに応答する こ とを選択する と、別の CTI リ ダイレ ク ト  メ ッセージが CTI Manager サー
ビスに送信され、それによってコールが CTI ポート から応答するコンソール担当者の電話機
に転送されます。コールは、コンソール担当者の電話機の設定に応じて、その電話機のハンド
セッ ト またはヘッ ドセッ ト に自動的に接続します。コンソール担当者の電話機および発信側
のゲート ウェ イまたは電話機の リージ ョ ン と ロケーシ ョ ンの設定によって、メディアに使用
されるコーデッ クが決定します。

7. 別の内線番号への転送が必要である場合、コンソール担当者はアテンダン ト  コンソール ク
ラ イアン ト  アプ リ ケーシ ョ ンを介して転送を開始し、アテンダン ト  コンソール サーバ アプ
リ ケーシ ョ ンに転送を伝達します。

8. アテンダン ト  コンソール サーバ アプ リ ケーシ ョ ンはそのコールを内部的にサービス  
キューに関連付け、CTI リ ダイレ ク ト  メ ッセージを  CTI Manager サービスに送信します。こ
れによって、コールはコンソール担当者の電話機からアテンダン ト  コンソール サーバ アプ
リ ケーシ ョ ンによって制御される  CTI ポート に リ ダイレク ト されます。

（注） コール転送はコンソール担当者の電話機から発信される場合もあ り ますが、その場合は
アテンダン ト  コンソール サーバ アプ リ ケーシ ョ ンがコール フローから外れ、拡張機能
（転送再コール機能など）は利用できな くな り ます。
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9. この段階で、サービス  キューは転送を実行する前にコールに実際に応答するので（短い接続
があ り ます）、アテンダン ト  コンソール サーバ アプ リ ケーシ ョ ンにインス トールされた 
Cisco Media ド ラ イバが起動します。この CTI ポートおよびコール開始ゲート ウェイまたは
電話機の リージ ョ ン と ロケーシ ョ ンの設定によって、メディアに使用されるコーデッ クが決
定します。設定されている  CTI ポート の保留音（MoH）オーディオ ソースも、発信者に聞こえ
る  MoH に影響します。転送はこのよ うに実行されるので、応答がない場合、アテンダン ト  コ
ンソール ク ラ イアン ト  アプ リ ケーシ ョ ンが引き続きコールを制御します。最終的な相手が
コールを受信する と、アテンダン ト  コンソール サーバ アプ リ ケーシ ョ ンはコール フローか
ら外れます。

図 18-18 サーバ ベースの Cisco Unified Attendant Consoles のアーキテクチャ

アテンダン ト  コンソール サーバ アプ リ ケーシ ョ ンのコール パーク機能では、Unified CM の固
有のコール パーク機能は使用されません。代わりに、コール パーク  デバイスを使用する独自の
コール パーク機能が使用されます。コール パーク  デバイスは、図 18-18 のステップ 7 ～ 9 にある
よ うに、サービス  キューとほとんど同様に機能します。転送と同様に、コール パーク  デバイスを
利用する こ とで、コールのパーク中にアテンダン ト  コンソール サーバ アプ リ ケーシ ョ ンがコー
ルを制御できるよ うにな り ます。

Cisco Unified Attendant Console Standard では、インス トールされたアテンダン ト  コンソール 
サーバ アプ リ ケーシ ョ ンはあ り ません。アテンダン ト  コンソール ク ラ イアン ト  アプ リ ケーシ ョ
ンは、Unified CM と直接通信します。
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アテンダン ト  コンソールのハイ  アベイラビリティ

Cisco Unified Attendant Console Advanced は、2 台の Cisco Unified Attendant Console サーバを持つ
復元性の高い構成にインス トールできます。

• パブ リ ッシャ：ク ラ イアン ト によって使用されるプラ イマ リ  サーバ。このサーバに失敗した
場合、すべてのアテンダン ト のオペレータはサブスク ラ イバ サーバに切り替えられます。パ
ブ リ ッシャが再び実行される と、オペレータにパブ リ ッシャに再接続するよ う促すプロンプ
ト が表示されます。 

• サブスク ラ イバ：パブ リ ッシャが何らかの理由で停止した場合に使用されます。

CTI と  AXL 通信の両方について、統合の両側に冗長性を備える こ と を検討する必要があ り ます。

CTI に関しては、アテンダン ト  コンソール サーバ アプ リ ケーシ ョ ンは Cisco TAPI Telephony 
Service Provider（TSP）プラグイン（Unified CM からダウンロード）を使用して、CTI Manager サー
ビス と通信します。Cisco TSP では、プラ イマ リ とバッ クアップの CTI Manager サービスを設定で
きます。プラ イマ リの CTI Manager サービスがオフラ インになった場合の復元性を高めるため、
ク ラスタ内の少な く と も  2 つの Unified CM サブスク ラ イバ ノードで CTI Manager サービスを有
効にする こ と を推奨します。アテンダン ト  コンソール サーバに障害が発生した場合の復元性を
達成するには、キュー DDI に関連付けられたすべての CTI ルート  ポイン ト に Call Forward 
Unregistered（CFU）および Call Forward CTI failure の宛先を設定します。アテンダン ト  コンソー
ル サーバ アプ リ ケーシ ョ ンがオフラ インになる と、コールは自動的に Call Forward の設定に従
います。たとえば、冗長アテンダン ト  コンソールが配置されている場合、コールは Cisco Unified 
Attendant Console サブス ク ラ イバ サーバに転送できます。単一のアテンダン ト  コンソール サー
バでは、宛先と して 1 台の IP Phone に関連付けられたハン ト  パイロ ッ ト番号またはディ レ ク ト
リ番号（DN）を使用できます。

AXL 通信を有効にするには、Unified CM ノードで Cisco AXL Web Service をアクテ ィブにしま
す。複数の Unified CM ノードで Cisco AXL Web Service を有効にできますが、アテンダン ト  コン
ソール サーバ アプ リ ケーシ ョ ンには Unified CM 接続用に 1 つのエン ト リ しか設定できません。
障害が発生した場合、管理者は Cisco AXL Web Service を実行するバッ クアップ用の Unified CM 
ノードにこのエン ト リ をアップデート できます。冗長 Cisco Unified Attendant Consoles が配置さ
れている場合、アテンダン ト  コンソール サーバは AXL Web Service の異なる  Unified CM ノード
で設定できます。

Unified CM には、Cisco Unified Attendant Console との統合用に一連の CTI ルート  ポイン トおよ
び CTI ポート も準備されています。これらのデバイスにはデバイス  プールがあ り、そのため 
Unified CM グループに割り当てられて、登録を維持する役割を果たす Unified CM 呼処理ノード
の優先順位別リ ス ト が示されます。Unified CM グループ内のプラ イマ リの Unified CM がオフラ
インである場合、CTI ルート  ポイン ト と  CTI ポートはセカンダ リの Unified CM ノードを登録で
きるので、CTI ルート  ポイン トおよびポート自体のハイ  アベイ ラビ リ テ ィが実現します。

アテンダン ト  コンソールのキャパシティ  プランニング

Cisco Unified Attendant Console のエディシ ョ ンの比較とそれぞれの機能については、Cisco 
Unified Attendant Console の製品ドキュ メ ンテーシ ョ ンを参照して ください。次の Web サイ ト で
入手できます。

http://www.cisco.com/c/en/us/support/unified-communications/unified-attendant-consoles/tsd-pro
ducts-support-series-home.html

Unified CM ク ラスタを正し くサイジングするには、Unified CM ク ラスタのスケーラビ リ テ ィに
影響する可能性がある相互依存変数が多数存在するため、シスコ代理店またはシスコのシステ
ム  エンジニアが Cisco Unified Communications Sizing Tool（http://tools.cisco.com/cucst）を使用し
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て、多数の CTI リ ソース と大量のコールを包含するすべての設計を検証する必要があ り ます。サ
イジング  ツールを使用する と、Attendant Console 設計基準を満たすために必要なサーバまたは
ク ラスタの正確な台数を決定できます。

Cisco Unified Attendant Console の各エディシ ョ ンのパフォーマンス と機能については、Web サイ
ト で入手可能な製品マニュアルを参照して ください。 

http://www.cisco.com/en/US/products/ps7282/tsd_products_support_series_home.html

アテンダン ト  コンソールの設計上の考慮事項

次の設計上のガイ ド ラ イン と制限が、Unified CM テレフォニー環境内の Cisco Unified Attendant 
Console の配置および動作に関して適用されます。

• 次の一般的な設計指針は、アテンダン ト  コンソール サーバ アプ リ ケーシ ョ ン  コンポーネン
ト に適用します。

– キュー DDI

1 つの一意なキュー DDI が、特にアテンダン ト  コンソールにルーティ ングされる、シス
テム内の一意の着信ディ レク ト リ番号ご とに必要です。

– CT ゲー ト ウェイ  デバイス

キュー DDI に入るすべての着信コールは、直接 CT ゲート ウェ イ  デバイスに リ ダイレク
ト されます。CT ゲー ト ウェイ  デバイスが所定の時間に予想される最大着信コール数を
処理するのに十分な台数になるよ う 、システムを設計して ください。

– サービス  キュー

コンソール担当者がコールを転送するか、コールを保留にするたびに、サービス  キュー
が必要にな り ます。システム内のすべてのコンソール担当者が所定の時間に転送する、
または保留にするコールの最大数を維持できるだけの十分なサービス  キューが用意さ
れるよ うに、システムを設計する必要があ り ます。コンソール担当者ごとに 3 つか 4 つの
サービス  キューを用意する こ とが一般的なガイ ド ラ インですが、シナ リオによってはさ
らに多くのキューが必要になる場合もあ り ます。

– コール パーク  デバイス

コンソール担当者がアテンダン ト  コンソール ク ラ イアン ト  アプ リ ケーシ ョ ンを介して
コール パーク機能を起動するたびに、コール パーク  デバイスが必要にな り ます。この機
能では、Unified CM の固有のコール パーク機能は使用されません。所定の時間にシステ
ム内のすべてのコンソール担当者がパークするコールの最大数を処理できるだけの十
分なコール パーク  デバイスが用意されるよ うに、システムを設計して ください。

• アテンダン ト  コンソール サーバ アプ リ ケーシ ョ ンに設定されたすべてのキュー DDI、CT 
ゲート ウェイ  デバイス、サービス  キュー、およびコール パーク  デバイスによって、Unified 
CM 内の CTI ルート  ポイン ト または CTI ポー ト が作成されます。また、Cisco Unified 
Attendant Console Advanced の統合を処理するために必要な  CTI 接続の数も、ク ラスタご と
の CTI 接続制限までカウン ト されます（ク ラスタご との CTI 接続制限の詳細については、
CTI のキャパシテ ィ  プランニング（9-32 ページ）を参照して ください）。

• アテンダン ト  コンソール サーバ アプ リ ケーシ ョ ンは、エン ド  ユーザ デバイスのビジー ラ
ンプ フ ィールド（BLF）モニタ リ ングを可能にしますが、このアプ リ ケーシ ョ ンでは、BLF ス
ピード  ダイヤル機能を実現する  Unified CM 内の同一機能は使用されないこ とに注意して く
ださい。代わりに、アテンダン ト  コンソール サーバ アプ リ ケーシ ョ ンは、CTI を介して 
Unified CM と通信する こ とで、モニタ対象デバイスの回線状態情報を取得します。アテンダ
ン ト  コンソール サーバ アプ リ ケーシ ョ ンがエン ド  ユーザ デバイスをモニタする場合は、
BLF のモニタ対象デバイスの台数が特定のレベル（2,000）に到達するまで、CTI 経由でモニ
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タが継続されます。この上限に到達する と、BLF プラグインが、新し く要求されたデバイスを
モニタ対象デバイスの リ ス ト に追加するために、その リ ス ト からデバイスを削除し始めるた
め、アテンダン ト  コンソール サーバから  CTI 経由で開始されるデバイスの台数が上限
（2,000）を超える こ とはあ り ません。CTI 経由でモニタ される これらのデバイスは、
Unified CM 上の CTI 上限も考慮されます。

• Quality of Service（QoS）に関しては、アテンダン ト  コンソール サーバ アプリ ケーシ ョ ン、アテ
ンダン ト  コンソール ク ラ イアン ト  アプリ ケーシ ョ ン、および Cisco TSP はすべて Best Effort と
してマーク された ト ラフ ィ ッ ク（DSCP=0）を送信します。この ト ラフ ィ ッ クが WAN または通
常輻輳する リ ンクを経由する場合は、ネッ ト ワークを介して優先的に処理されるよ うにパ
ケッ トにマーキングする必要があ り ます。これらのアプ リ ケーシ ョ ンに関連付けられた TCP 
ポート番号の完全な リ ス トについては、次の Web サイ トで適切なログイン認証によって入手
可能な Cisco Unified Attendant Console のインス トール ガイ ドを参照して ください。 

http://www.cisco.com/c/en/us/support/unified-communications/unified-attendant-consoles/pro
ducts-installation-guides-list.html

• Cisco TSP は、パーテ ィシ ョ ンを認識しません。したがって、複数のパーテ ィシ ョ ンに同じ
ディ レ ク ト リ番号（DN）が存在する場合、モニタ対象のデバイスの DN に誤りが生じる可能
性があ り ます。

• Cisco Unified Attendant Console Advanced は、SIP SIMPLE プロ ト コルによって  Cisco IM およ
びプレゼンス  サービス と統合できます。このタ イプの統合の詳細については、次の Web サイ
ト で入手できる  Cisco Unified Attendant Console の適切なアド ミ ニス ト レーシ ョ ン  ガイ ドを
参照して ください。 

http://www.cisco.com/en/US/products/ps7282/prod_maintenance_guides_list.html

• Cisco Unified Attendant Consoles の設計ガイダンスについては、次の Web サイ ト で入手可能
なマニュアルを参照して ください。 

http://www.cisco.com/en/US/products/ps7282/products_implementation_design_guides_list.html

Cisco Paging Server
Cisco Paging Server は、ユーザが音声のみのメ ッセージを組織内の最大 50 の IP Phone のグルー
プに送信できるよ うにします。Cisco Paging Server は基本的なページング  モードの Singlewire 
InformaCast です。よ り大きい電話または他のエンドポイン ト のグループに通知、またはブロード
キャス ト をスケジュールするユーザは、Advanced Notification モードへのアップグレードを検討
する必要があ り ます。

Cisco Paging Server はオープン仮想アプラ イアンス（OVA）と して配布され、VMware 内で仮想マ
シン と して実行されます。この仮想マシンは Unified CM 仮想マシンと共存して実行する場合が
あ り ます。Cisco Paging Server は、SIP、SNMP、AXL と  CTI を使用して Unified CM と通信します。
単一の Cisco Paging Server は Unified CM ク ラスタご とにサポート されます。

Cisco Paging Server は HTTP を使用して IP Phone と通信します。Cisco Paging Server 9.0.1 以降で
は、HTTP または CTI は電話機との通信に使用できます。HTTP モードでは、Cisco Paging Server 
はコマン ドおよびクレデンシャルを  IP Phone HTTP サーバに送信します。IP Phone は、クレデン
シャルを検証し、次のコマン ドを実行します。CTI モードでは、Unified CM 経由で各電話機にコ
マン ドを送信します。CTI モードでは、Cisco Paging Server が各リ クエス ト に対してクレデンシャ
ルを送信する必要がないため、各電話機は Web サーバを有効化する必要がな く、コマン ドがすば
やく実行されます。また、CTI モードでは、話中電話機を迅速にチェ ッ クできます。

Cisco Paging Server が開始した後は、SNMP を使用して設定可能な間隔で Unified CM に接続しま
す。Cisco Paging Server サーバは SNMP を使用して、他の Unified CM ク ラスタ  メ ンバの IP アド
レス と各ク ラスタ  メ ンバに登録された電話機の一覧を検索します。SNMP 通信が完了する と、
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Cisco Paging Server は AXL を使用してデバイス名、説明、デバイス  プール、コーリ ング  サーチ ス
ペース、電話番号やロケーシ ョ ンなどの各登録済みの電話に関する詳細情報を特定します。この
情報は、受信者グループと呼ばれる論理電話機グループを作成するのに使用できます。Cisco 
Paging Server では、受信者グループには最大 50 の電話機を含める こ とができます。

ブロードキャス トは常に Cisco Paging Server へのボイスコールと して開始されます。Cisco 
Paging Server でのこれらのコールに応答するサービスは DialCast と呼ばれます。DialCast は CTI 
や SIP 経由でコールを受信できます。CTI の場合、コールは CTI ルート  ポイン ト に着信し、処理
されます（Cisco Paging Server では CTI ポートは着信コールに応答する必要はあ り ません）。SIP 
の場合、コールは SIP ト ランクの Unified CM から発信します。CTI と  SIP の両方が有効でサポー
ト されます。ただし、SIP の ト ラブルシューティ ングは CTI の ト ラブルシューテ ィ ングよ り もは
るかに容易なため、CTI 経由の SIP コール フローを推奨します。

Cisco Paging Server はマルチキャス ト を使用して IP Phone に音声を送信します。マルチキャス ト  
ス ト リームは Cisco Paging Server から発信され、IP Phone で受信されます（図 18-19 を参照）。

図 18-19 複数の電話機グループにメ ッセージを送信する Cisco Paging Server

図 18-19 に示すよ うに、このシーケンスは Cisco Paging Server が 1 台以上の IP Phone に対してブ
ロードキャス ト を開始する方法を説明します。

1. 発信者は、Unified CM で定義された番号にダイヤルします。この番号は、SIP ト ランク または 
CTI ルート  ポイン ト経由で Cisco Paging Server にコールをルーテ ィ ングします。

2. Cisco Paging Server は、このコールに DialCast コールと して応答します。
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3. 発信者には低く小さい トーンが聞こえます。Cisco Paging Server はこの トーンを再生します
が、受信者グループ内の各電話機に HTTP 経由でコマン ドを送信します。このコマン ドは、各
電話機にマルチキャス ト  グループに参加するよ う要求します。

4. すべての電話機がマルチキャス ト  グループに参加する と、Cisco Paging Server はゴーサインを
示す高いトーンを再生します。発信者にこの トーンが聞こえる場合、Cisco Paging Server が RTP 
ス ト リームを発呼側 IP Phone から受信側の電話機にマルチキャス ト  RTP ス ト リームと して送
信しているこ とを示します。発信者が話すと、その音声は受信側の電話に送信されます。

5. 発信者が切断する と  Cisco Paging Server は各 IP Phone に別の要求を送信します。このと き、
マルチキャス ト  グループから抜けてブロードキャス トは終了します。

Cisco Paging Server の設計上の考慮事項

電話機の選択および Unified CM 機能の相互作用

• すべての Cisco IP Phone が Cisco Paging Server と互換性があるわけではあ り ません。最新の
リ ス ト については、次の URL で入手可能な互換性情報を参照して ください。 

http://www.singlewire.com/compatibility-matrix.html

• ブロードキャス ト を受信するには、IP Phone でスピーカーフォンが有効になっていなければ
な り ません。

• Cisco Paging Server は応答不可（DND）を認識せず、DND 対応の電話機に送信します。

マルチキャス トの考慮事項

• Cisco Paging Server と  IP Phone が別々の IP サブネッ ト にある場合、これら  2 つのサブネッ ト
間のルータをマルチキャス ト  ルーテ ィ ング用に設定する必要があ り ます。

• Cisco Paging Server はマルチキャス ト  ルーティ ングに特別な方法（SM、DM、S-DM、SSM な
ど）を必要と しません。

• ワイ ドエ リ ア  ネッ ト ワークによってはマルチキャス ト  ルーテ ィ ングをサポート しないもの
もあ り ます。これらの環境においては、サイ ト間で GRE ト ンネルが構築され、マルチキャス
ト転送に使用される場合があ り ます。

• マルチキャス ト  メディア  ス ト リームは常に G.711 mu-law コーデッ クを使用します。その他
のコーデッ クは許可もサポート も されません。

• RTP フローは常に、開始側から  Cisco Paging Server からのユニキャス ト であ り、Cisco Paging 
Server から受信側の電話へのマルチキャス ト です。Cisco Paging Server が中央に展開する場
合、ページは WAN の境界を通過する場合があ り ます。

• Cisco Paging Server のマルチキャス ト  メディ ア  ス ト リームはコールではあ り ません。これら
は、RSVP にも、ロケーシ ョ ン  ベースのコール アド ミ ッシ ョ ン制御にも、適用されません。
WAN エンジニアは企業ネッ ト ワーク上の他の音声ス ト リー ミ ングに加えて、これらのマル
チキャス ト  メディア  ス ト リームにもバジェ ッ ト を割り当てる必要があ り ます。ただし、開始
側と  Cisco Paging Server の間のコールは通常のボイスコールです。このコールは通常のコー
ル アド ミ ッシ ョ ン制御の制限があ り ます。

• マルチ サイ ト配置がある場合は、単一のデフォル ト  アド レスよ り も、マルチキャス ト  アド
レス範囲を使用するページング  サーバを設定する こ と を推奨します。これは、Internet Group 
Management Protocol（IGMP）のマルチキャス ト の join が、アド レスおよびポート ではな く、マ
ルチキャス ト  アド レスのみで有効になるためです。2 つのブロードキャス ト が異なる  2 つの
サイ ト で同時に行われる場合、いずれかのサイ ト の電話機はマルチキャス ト  アド レスだけ
に IGMP Join を送信します。両方のサイ ト が 1 つの同じアド レスを使用する場合、両方でブ
ロードキャス ト の RTP ス ト リームは両方のサイ ト に送信されます。
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• マルチキャス ト  ス ト リームは IPSec ト ンネルを通過する場合を除き、暗号化できません。

• 異なる電話機モデルとファームウェア  バージ ョ ンはスイ ッチの設定に影響を与える可能性
がある さまざまな IGMP バージ ョ ンを使用している可能性があ り ます。

その他の考慮事項

• DialCast への着信コールは、G.711 mu-law コールである必要があ り ます。他のコードを使用
して DialCast に着信するコールは ト ランスコーディ ングされる必要があ り ます。

• Cisco Paging Server は Unified CM への CTI 接続を維持しますが、この CTI 接続が Unified 
CM に配置する負荷は非常に低く します。この接続が必要とする リ ソースは、ク ラスタのサ
イズに関係な く一定に保たれます。

• Cisco Paging Server は、サーバと電話機との間のファ イアウォールが Network Address 
Translation（NAT）を使用するよ うに構成されないこ と を要求します。

• Cisco Paging Server 8.4 以降は、QoS 値は Unified CM デフォル ト値（シグナ リ ング用の 
DSCP CS3 と メディ ア用の DSCP EF）に設定されます。シグナ リ ング（DSCP CS3）は CTI およ
び SIP ト ラフ ィ ッ クに適用され、メディア（メディ ア（DSCP EF）は SIP および CTI 側開始 
RTP ス ト リーム と発信マルチキャス ト  RTP ス ト リームに適用されます。Paging Server DSCP 
値はフ ィールドでは変更できません。これら とは異なる  DSCP 値を使用するユーザは、ネッ
ト ワークのページング  サーバ ト ラフ ィ ッ クを再マークする必要があ り ます。

詳細については、次の URL から入手可能な『InformaCast Virtual Appliance Basic Paging 
Installation and User Guide』の最新バージ ョ ンを参照して ください。 

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-c
allmanager/products-installation-guides-list.html
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シスコのボイス メ ッセージング

改訂日：2016 年 6 月 14 日

この章では、Cisco Unified Communications システムで利用可能なボイス  メ ッセージング  ソ
リ ューシ ョ ンについて説明します。この章では、シスコのボイス  メ ッセージング製品である  
Cisco Unity Connection、および Cisco Unity Express を取り上げ、これらの製品を  Cisco Unified 
Communications Manager（Unified CM）と と もに配置するための設計ガイ ド ラ イン とベス ト  プラ
クテ ィ スを説明します。また、この章では、業界標準プロ ト コルを使用した、サードパーテ ィ製ボ
イス メール システム との統合についても説明します。

このガイ ドでは、Unified CM に関する メ ッセージング配置のシナ リオが中心ですが、特に、集中
型 Unified CM 配置の Survivable Remote Site Telephony（SRST）フォールバッ ク  サポート で使用さ
れる場合には、適宜、Cisco Unified Communications Manager Express（Unified CME）についても説
明します。

この章では、次の ト ピ ッ クについて取り上げます。

• ボイス  メ ッセージング  ポート フォ リオ（19-2 ページ）

• メ ッセージング配置モデル（19-4 ページ）

• メ ッセージングと  Unified CM 配置モデルの組み合わせ（19-6 ページ）

• ボイス メール ネッ ト ワーキング（19-29 ページ）

• ボイス  メ ッセージングのベス ト  プラ クテ ィ ス（19-33 ページ）

• サードパーテ ィ製ボイス メールの設計（19-49 ページ）

この章ではまず、Cisco メ ッセージング  ソ リ ューシ ョ ンのポート フォ リオの各製品について簡単
に説明した後、企業向け Unified Communications ソ リ ューシ ョ ンにおける各製品の位置付けに関
する簡単な概要を示します。次に、メ ッセージング配置モデルを基盤と して、ボイス メール統合
を説明します。こ こではまず、さ まざまな メ ッセージング配置モデルを定義した後、さまざまな  
Unified CM 呼処理配置モデルにおける各メ ッセージング配置モデルの位置付けを説明します。
この項では、Cisco Unity Connection について説明します。Cisco Unity Express については、別に専
用の項を設けて、サポート される配置モデルを説明します。シスコのボイス  メ ッセージング製品
ポート  フォ リ オ内で利用可能な相互運用性のための主要な設計ガイ ド ラ インについて説明しま
す。仮想化では、仮想システム設計時に考慮する必要がある重要な設計上の要素についても説明
します。この項では、ト ランスコーディ ングや Unified CM とのさまざまな統合を含む、多くのシ
ステムレベルの設計上の考慮事項およびベス ト  プラ クテ ィ スについて説明します。さ らに、この
章では、サポート されている業界標準プロ ト コルを使用したサードパーテ ィ製ボイス メール統
合の詳細について説明します。
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この章の変更点
この章では、基本設計に関する説明を行います。また、Unified CM を使用してコ ラボレーシ ョ ン  
システムにボイス  メ ッセージング製品をどのよ うに組み込むかに重点を置いて説明します。各
製品の詳細な設計ガイ ド ラ インおよびサードパーテ ィ製のメ ッセージングとテレフォニー シス
テムの相互運用性に関する情報については、次に示す Cisco Unity Connection の設計ガイ ドを参
照して ください。 

http://www.cisco.com/en/US/products/ps6509/products_implementation_design_guides_list.html

この章の変更点
表 19-1 に、この章に新し く追加された ト ピ ッ ク、またはこのマニュアルの以前の リ リースから大
幅に改訂された ト ピ ッ クの一覧を示します。

ボイス メ ッセージング ポート フォリオ
Cisco Unified Communications のメ ッセージング  ポート フォ リオは、Cisco Unity Connection と  
Cisco Unity Express の 2 つの主なメ ッセージング製品で構成されます。それぞれの製品が対応す
る要件は異な り ますが、互いに他の製品と重な り合う機能と スケーラビ リ テ ィ を備えています。
また、ボイス  メール ネッ ト ワーキングを使用して互いに連携する機能によ り、この章で後ほど
説明する とおり、よ り高いスケーラビ リ テ ィに加えてボイス メールの相互運用性を実現します。

これらの製品を検討する場合、それらに搭載されたメ ッセージング  オプシ ョ ンを理解し、特定の
配置要件に適したオプシ ョ ンを判断するためには、製品が該当する メ ッセージング  タ イプを考
慮する こ とが役立ちます。次の定義は、このよ う な メ ッセージング  タ イプの説明に役立ちます。

• ボイス メール専用とは、いずれのメ ッセージング  ク ラ イアン ト経由でもボイス メールにア
クセスできないテレフォニー ボイス メール統合を指します。

• ユニファ イ ド  メ ッセージングとは、テレフォニー アクセス、およびメ ッセージ ク ラ イアン
ト を介したボイス メールへのアクセスを備えたボイス メールを指します。

• ユニファ イ ド  メ ッセージングとは、テレフォニー アクセス、およびメ ッセージング  ク ラ イ
アン ト を介したボイス メール、電子メール、FAX へのアクセスを備えたボイス メールを指し
ます。

表 19-2 は、これらのタ イプのメ ッセージングをサポートするシスコ製品を示します。

表 19-1 新規情報、 またはこのマニュアルの以前のリ リースからの変更情報

新規ト ピッ クまたは改訂されたト ピッ ク  説明箇所 改訂日

Cisco Unity Connection でサポート される リ
モー ト  サイ ト の数

Survivable Remote Site Voicemail の配置ガイ ド
ラ イン（19-11 ページ）

2016年1月19日

Cisco Collaboration システム  リ リース（CSR）
11.0 のマイナー アップデート

この章の各項で説明 2015 年 6 月 15 日

表 19-2 各製品でサポート されるメ ッセージング環境

メ ッセージング タイプ Cisco Unity Connection Cisco Unity Express

ボイス メール専用 はい はい

ユニファ イ ド  メ ッセージング はい はい

ユニファ イ ド  メ ッセージング はい いいえ
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ボイス メ ッセージング ポート フォリオ
（注） Cisco Unity Connection を使用したユニファ イ ド  メ ッセージングの詳細については、Cisco Unity 
Connection による単一受信ト レイ（19-46 ページ）を参照して ください。

上のメ ッセージング  タ イプと定義に基づき、次の 2 つのメ ッセージング製品のオプシ ョ ンが用
意されています。

• Cisco Unity Connection

このオプシ ョ ンは、20,000 ユーザ以下の中規模企業用に、ユニファ イ ド /統合メ ッセージン
グ、音声認識、およびコール転送ルールを  1 つのシステムに組み合わせて管理しやすく した
ものです。また、デジタルまたは HTTP ネッ ト ワーク  システムを使用して、複数の Cisco 
Unity Connection ク ラスタを組み合わせる こ とができます。（必要であれば、さ らに Voice 
Profile for Internet Mail（VPIM）ネッ ト ワーキングを使用して、100,000 人を超えるユーザをサ
ポートするために 2 つの HTTP またはデジタル ネッ ト ワーク  システムを結合する こ とがで
きます）。Cisco Unity Connection は、1 つのデジタル ネッ ト ワークまたは HTTPS ネッ ト ワー
ク上で最大 100,000 人のユーザをサポート できます。Cisco Unity Connection は、Cisco 
Business Edition でも利用できます。Cisco Business Edition 6000 は、最大 1,000 人のユーザま
でサポート します。Cisco Business Edition 7000 では、通常の Cisco Unity Connection のキャパ
シテ ィ  プランニング  ルールが適用されます。Cisco Business Edition の詳細については、呼処
理の設計上の考慮事項（9-26 ページ） を参照して ください。

• Cisco Unity Express

このオプシ ョ ンは、中小規模企業および 500 ユーザ以下の支社用に、特定の Cisco サービス
統合型ルータで、コス ト効率の高いボイス  メ ッセージングおよび統合メ ッセージング、自動
応答、および Interactive Voice Response（IVR; 音声自動応答装置）の各機能を提供します。

製品機能全体の比較については、次の URL で入手可能な『Cisco Messaging Products: Feature 
Comparison』を参照して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps2237/products_data_sheets_list.html.

ボイス  メ ッセージング製品のスケーラビ リ テ ィの詳細については、ボイス  メ ッセージング
（25-44 ページ） の章の コ ラボレーシ ョ ン  ソ リ ューシ ョ ン  サイジング  ガイダンス（25-1 ページ） 
の項を参照して ください。

この章では、Cisco Unity Connection および Cisco Unity Express と  Cisco Unified Communications 
Manager（Unified CM）の統合について、設計上の側面を中心に説明します。Cisco Unified CM に
は、Session Initiation Protocol（SIP） ト ランクの機能が搭載されているため、SIP プロキシ サーバを
配置する こ とな く、直接 Cisco Unity Connection と統合できます。

以前の リ リースの Cisco Unity Connection、Unity Express、および Unified CM または Unified CM 
Express の詳細については、次の URL で入手可能な適当なオンラ イン製品マニュアルを参照して
ください。 

http://www.cisco.com.

上で説明したよ うに、この章で扱う設計に関する ト ピ ッ クは、ボイス メールのみの設定、ユニ
ファ イ ド  メ ッセージング設定、およびユニファ イ ド  メ ッセージング設定に適用されます。さ ら
に、この章では、Microsoft Exchange（2003、2007、または 2010）と  Cisco Unity Connection の配置の
設計面について説明します。Cisco Unity Connection および Unity Express は外部メ ッセージ ス ト
アに依存しません。

Cisco Unity Connection に関するその他の設計情報（他のシスコ以外のメ ッセージング  システム
との統合など）については、次の Web サイ ト で入手可能な『Design Guide for Cisco Unity 
Connection』を参照して ください。 

http://www.cisco.com/en/US/products/ps6509/products_implementation_design_guides_list.html
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メ ッセージング配置モデル
Cisco Unity Express に関するその他の設計情報（他のシスコ以外のメ ッセージング システムとの統
合など）については、次の Web サイ トで入手可能な適当な製品マニュアルを参照して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps5520/index.html

メ ッセージング配置モデル
この章では、Cisco Unity Connection および Cisco Unity Express について、さまざまなメ ッセージ
ング配置モデルの概要を示します。Cisco Unity Connection、およびさまざまな メ ッセージング  コ
ンポーネン ト に固有の配置モデルや設計上の考慮事項の詳細については、次の Web サイ ト で入
手可能な『Design Guide for Cisco Unity Connection』を参照して ください。 

http://www.cisco.com/en/US/products/ps6509/products_implementation_design_guides_list.html

Cisco Unity Express については、次の Web サイ ト で入手可能な適当な製品マニュアルを参照して
ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps5520/index.html

Cisco Unity Connection は、次の 3 つの主なメ ッセージング配置モデルをサポート しています。

• 単一サイ ト  メ ッセージング  

• 集中型メ ッセージングを使用するマルチサイ ト配置 

• 分散型メ ッセージングを使用するマルチサイ ト配置 

Cisco Unity Express もまた、次の 3 つの主なメ ッセージング配置モデルをサポー ト しています。

• 単一サイ ト  メ ッセージング  

• 分散型メ ッセージングを使用するマルチサイ ト配置 

• Cisco Unified CME によ り分散型メ ッセージングを使用するマルチサイ ト配置

（注） Cisco Unity Express は、最大 10 の Unified CME を持つ集中型ボイス  メ ッセージングをサポー ト
します。詳細については、http://www.cisco.com/en/US/products/sw/voicesw/ps4625/index.html にあ
る  Cisco Unified Communications Manager Express のマニュアルを参照して ください。

Cisco Unified CM と  Unified CME の呼処理配置モデルは、Cisco Unity Connection および Unity 
Express のメ ッセージング配置モデルに依存しませんが、互いに対して考慮が必要な暗黙的要件
があ り ます。

アクテ ィブ/アクテ ィブ設定では、Cisco Unity Connection のメ ッセージング冗長性を利用できま
す。詳細については、次の Web サイ ト で入手可能な『Design Guide for Cisco Unity Connection』を参
照して ください。 

http://www.cisco.com/en/US/products/ps6509/products_implementation_design_guides_list.html

すべてのメ ッセージング配置モデルが、ボイス メール、ユニファ イ ド  メ ッセージング、およびユ
ニファ イ ド  メ ッセージングのインス トールをサポート しています。
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メ ッセージング配置モデル
単一サイ ト  メ ッセージング

このモデルでは、メ ッセージング  システム と メ ッセージング  インフラス ト ラ クチャ  コンポーネ
ン ト がすべて、同じサイ ト のアベイ ラビ リ テ ィの高い同じ  LAN 上に置かれます。サイ トは、単一
サイ ト である場合も、高速メ ト ロポ リ タン  エ リ ア  ネッ ト ワーク（MAN）を介して相互接続された
キャンパス  サイ ト である場合もあ り ます。メ ッセージング  システムのク ラ イアン ト もすべて、
単一（またはキャンパス）サイ ト に置かれます。このモデルの際立った特徴は、リモー ト  ク ラ イア
ン ト が存在しないこ とです。

集中型メ ッセージング

このモデルでは、単一サイ ト  モデルと同様に、メ ッセージング  システム と メ ッセージング  イン
フラス ト ラ クチャ  コンポーネン ト がすべて、同じサイ ト に置かれます。サイ トは、1 つの物理的
なサイ ト である場合も、高速 MAN を介して相互接続されたキャンパス  サイ ト である場合もあ
り ます。ただし、単一サイ ト  モデルとは異な り、メ ッセージング  ク ラ イアン ト をローカルと リ
モー ト の両方に置く こ とができます。

分散型メ ッセージング

分散型メ ッセージング  モデルは、共通のメ ッセージング  バッ クボーンを持つ複数の単一サイ ト  
メ ッセージング  システムで構成されます。複数のロケーシ ョ ンを持つこ とができ、各ロケーシ ョ
ンに独自のメ ッセージング  システム と メ ッセージング  インフラス ト ラ クチャ  コンポーネン ト
が置かれます。すべてのク ラ イアン ト  アクセスが各メ ッセージング  システムに対してローカル
であ り、メ ッセージング  システムは、すべてのロケーシ ョ ンにまたがる メ ッセージング  バッ ク
ボーンを共有します。分散型メ ッセージング  システムからのメ ッセージ送信は、フルメ ッシュ  
タ イプまたはハブアンド スポーク  タ イプのメ ッセージ ルーテ ィ ング  インフラス ト ラ クチャに
よって、メ ッセージング  バッ クボーンを介して行われます。

分散型メ ッセージングは、基本的に、共通のメ ッセージング  バッ クボーンを持つ複数の単一サイ
ト  メ ッセージング  モデルです。このルールの例外は、PBX-IP Media Gateway（PIMG）統合と  T1-IP 
Media Gateway（TIMG）統合です。PIMG 統合と  TIMG 統合は、設計に関する このドキュ メ ン ト で
は説明しません。PIMG または TIMG の詳細については、次の Web サイ ト で入手可能な Cisco 
Unity Connection の統合ガイ ドを参照して ください。 

http://www.cisco.com/en/US/products/ps6509/index.html

分散型メ ッセージング  モデルは、ローカルおよびリモー ト の GUI ク ラ イアン ト 、TRaP、および
メ ッセージのダウンロードに関して、集中型メ ッセージングと同じ設計基準を持っています。
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メ ッセージングと  Unified CM 配置モデルの組み合わせ
メ ッセージングと  Unified CM 配置モデルの組み合わせ
こ こでは、さ まざまな メ ッセージング配置モデルを  Unified CM 呼処理配置モデルに統合する場
合の設計上の考慮事項について説明します。表 19-3 では、Cisco Unity Connection および Unity 
Express によってサポート される メ ッセージング配置モデルと呼処理配置モデルのさまざまな
組み合わせを示します。

この項では、次の項目について説明します。

• Cisco Unity Connection メ ッセージングおよび Unified CM の配置モデル

• Cisco Unity Express の配置モデル

各ト ピ ッ クではメ ッセージングと  Unified CM の配置モデルの組み合わせを定義した後、そのモ
デルに適用可能なシスコのボイス メール メ ッセージング製品と、そのモデルの組み合わせに関
する設計上の考慮事項について説明します。こ こでは、各製品のすべての組み合わせを取り上げ
るわけではあ り ません。いくつかの例を示し、各製品のベス ト  プラ クテ ィ ス と設計上の考慮事項
を説明します。こ こでの説明は、基本となる メ ッセージング配置モデルと  Unified CM とのイン
タ ラ クシ ョ ンの理解を促すためのものであ り、すべての可能性を詳細に説明する こ とは意図し
ていません。

サイ ト分類の詳細、およびメ ッセージング配置モデルと呼処理配置モデルのサポート されてい
る組み合わせの詳細な分析については、次の Web サイ ト で入手可能な『Design Guide for Cisco 
Unity Connection』を参照して ください。 

http://www.cisco.com/en/US/products/ps6509/products_implementation_design_guides_list.html

表 19-3 サポート されているメ ッセージングと  Unified CM 呼処理配置モデルの組み合わせ

モデル タイプ

Cisco Unity 
Connection

Cisco Unity 
Express

単一サイ ト  メ ッセージングと単一サイ ト呼処理 はい はい

集中型メ ッセージングと集中型呼処理 はい いいえ1

1. Unified CME による集中型ボイス メール メ ッセージングが Cisco Unity Express でサポート されていますが、これは 
Unified CM 呼処理配置モデルには適用されません。

分散型メ ッセージングと集中型呼処理 はい はい

集中型メ ッセージングと分散型呼処理 はい いいえ1

分散型メ ッセージングと分散型呼処理 はい はい

集中型メ ッセージングと  WAN を介したク ラスタ リ ング はい いいえ

分散型メ ッセージングと  WAN を介したク ラスタ リ ング はい はい
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メ ッセージングと  Unified CM 配置モデルの組み合わせ
Cisco Unity Connection メ ッセージングおよび Unified CM の配置モデル

こ こでは、Cisco Connection によってサポー ト される メ ッセージング配置モデルと呼処理配置モ
デルのさまざまな組み合わせを示します。

集中型メ ッセージングと集中型呼処理

集中型メ ッセージングでは、ボイス  メ ッセージング  サーバは Unified CM ク ラスタ と同じサイ ト
に配置されます。集中型呼処理では、サブスク ラ イバがク ラスタおよびメ ッセージング  サーバに
対して、リ モー ト と ローカルのどちらにも存在できます（図 19-1 を参照）。リ モー ト  ユーザが中
央のサイ ト の リ ソース（音声ポート 、IP Phone、テールエンド  ホップオフ（TEHO）の場合の PSTN 
ゲート ウェイなど）にアクセスする場合、そのコールはゲート キーパー コール アド ミ ッシ ョ ン
制御にとって透過的にな り ます。したがって、Unified CM で リージ ョ ン と ロケーシ ョ ンを設定し
て、コール アド ミ ッシ ョ ン制御を提供する必要があ り ます。（帯域幅の管理（19-34 ページ） を参
照）。IP フォンまたは MGCP ゲート ウェ イに リージ ョ ン間コールを発信する場合、IP フォンは設
定済みの リージ ョ ン間コーデッ クを自動的に選択します。

図 19-1 集中型メ ッセージングと集中型呼処理

図 19-1 では、リージ ョ ン  1 と  2 が、リージ ョ ン内コールに G.711 を使用し、リージ ョ ン間コール
に G.729 を使用するよ うに設定されています。
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メ ッセージングと  Unified CM 配置モデルの組み合わせ
図 19-1 で示しているよ うに、内線番号 200 から リージ ョ ン  1 のボイス メール ポート にコールが
発信される と、エン ドポイン ト では リージ ョ ン間の G.729 コーデッ クが使用されますが、RTP ス
ト リームが ト ランスコード され、音声ポート上では G.711 が使用されます。Unified CM ト ランス
コーディ ング  リ ソースは、ボイス メール システム と同じサイ ト に置く必要があ り ます。

AAR によってルーティングされるボイスメール コールで RDNIS が送信されないことによる影響

集中メ ッセージング環境では、WAN がオーバーサブス ク リプシ ョ ンの状態になった場合に、
Unified CM の機能である  Automated Alternate Routing（AAR; 自動代替ルーティ ング）が、PSTN を
介してコールを中央サイ ト のメ ッセージング  ス ト アにルーテ ィ ングできます。ただし、PSTN を
介してコールが再ルーテ ィ ングされる場合、Redirected Dialed Number Information Service
（RDNIS）が損なわれる こ とがあ り ます。Cisco Unity Connection がメ ッセージング  ク ラ イアン ト
に対して リ モー ト である場合は、正し く ない RDNIS 情報によって、AAR が PSTN を介して再
ルーテ ィ ングするボイス メール コールに影響が及ぶこ とがあ り ます。RDNIS 情報が正し く ない
場合、コールはダイヤル先のユーザのボイス メール ボッ ク スに到達せず、自動アテンダン ト  プ
ロンプ ト を受信します。発信者は、到達を試みているユーザの内線番号を再入力するよ うに要求
される こ とがあ り ます。この動作は主に、電話通信事業者がネッ ト ワークを介した RDNIS を保
証できない場合の問題です。通信事業者が RDNIS の正常な送信を保証できない理由は数多く あ
り ます。通信事業者に問い合わせて、回線のエンド ツーエンドで RDNIS の送信を保証している
かど うかを確認して ください。オーバーサブスク リプシ ョ ンの状態になった WAN に対して 
AAR を使用する代わりの方法は、単に、オーバーサブスク リプシ ョ ンの状況で発信者に リオー
ダー トーンが聞こえるよ うにする こ とです。

Cisco Unity Connection Survivable Remote Site Voicemail

Cisco Unity Connection Survivable Remote Site Voicemail（SRSV）は、WAN の障害時に支社サイ ト  
ユーザにボイス メール サービスのサバイバビ リ テ ィ を提供する、集中型 Cisco Unified 
Communications Manager および Cisco Unity Connection 展開モデルで使用されます。現在、Cisco 
Unity Connection は、Cisco Unified Messaging Gateway を使用せずに、中央サイ ト で SRSV 機能を
ネイテ ィブでサポート しています。Cisco Unity Connection SRSV は、Cisco Unity Express SRSV の
代替オプシ ョ ンです。Cisco Unity Connection は、通常の動作中に、電話機とユーザ メールボッ ク
スに関する情報を支社サイ ト  SRSV サーバに更新します。WAN の障害時に Unity Connection 
SRSV ブランチ サーバは、バッ クアップ自動応答およびボイス メール ス ト レージと して機能し
ます。すべての着信中の無応答コールおよびビジー コールは、外部発信者または内部発信者がボ
イス  メ ッセージを残す可能性がある  Unity Connection SRSV ブランチ サーバに転送されます。

WAN が回復する と、すべてのボイス メールが支社サイ ト  SRSV から削除され、中央 Cisco Unity 
Connection サーバにアップロード されます。アップロードが完了する と、支社サイ ト  SRSV がア
イ ドル状態に移行します。すべての着信中の無応答コールおよびビジー コールが、中央 Cisco 
Unity Connection サーバに再度転送されます。 
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SRSV 配置モデル

次の配置モデルが Survivable Remote Site Voicemail（SRSV）をサポー ト しています。

• 集中型 Unfied CM および Unity Connection がある支社サイ ト の SRST または E-SRST（19-9 
ページ）

• 集中型 Unified CM/Unity Connection がある支社サイ ト の複数の E-SRST または SRST サーバ
（19-10 ページ）

集中型 Unfied CM および Unity Connection がある支社サイ トの SRST または E-SRST

図 19-2 に示すよ うに、中央サイ ト には、正常な状態でプラ イマ リ呼処理およびボイス  メ ッセー
ジ サービスを提供するための Cisco Unified CM および Unity Connection が含まれています。支社
サイ ト では、Cisco Unified Enhanced Survivable Remote Site Telephony（E-SRST）および Cisco Unity 
Connection SRSV ブランチ サーバが、WAN 障害時のバッ クアップ コール エージェン ト とボイス  
メ ッセージング  サーバと してインス トールされています。中央サイ ト にインス トールされてい
る  Cisco Unity Connection は、すべての電話機とボイス  メールボッ ク スの情報を支社サイ ト  
SRSV サーバにアップロード します。中央サイ トへの接続が失われるまで、SRST または E-SRST 
はアイ ドル状態のままです。支社サイ ト が中央サイ ト から分離され、電話機と  Unified CM 間の
キープアラ イブ タ イマーの期限が切れる と、未応答のコールとビジー コールを  Unity Connection 
SRSV ブランチ サーバに送信するよ うに事前設定された E-SRST または SRST ルータに支社の
電話機が復帰します。サブスク ラ イバは、ボイス メールにアクセスして  WAN の障害時に残され
たボイス  メ ッセージを聞く こ とができます。WAN が回復する と、すべてのボイス  メ ッセージ
は、中央 Cisco Unity Connection のサブスク ラ イバ メールボッ ク スにアップロード されます。
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メ ッセージングと  Unified CM 配置モデルの組み合わせ
図 19-2 集中型 Unfied CM および Unity Connection がある支社サイ トの SRST または E-SRST

集中型 Unified CM/Unity Connection がある支社サイ トの複数の E-SRST または SRST サーバ

この配置モデルは、最初のシナ リオに似ていますが、複数の E-SRST と  Cisco Unity Connection 
SRSV ブランチ サーバがロード  バランシングのために支社サイ ト でペアになっています
（図 19-3 を参照）。管理者は、Unified CM の 2 つの異なる  SRST 参照を使用して 2 つの E-SRST 
サーバにわたって支社サイ ト  ユーザを手動で分割し、ロード  バランシングを実現する必要があ
り ます。Cisco Unity Connection は、メールボッ ク ス情報をペア化されている適切な  Cisco Unity 
Connection SRSV ブランチ サーバにプッシュ します。この設定では、各 Cisco Unity Connection 
SRSV ブランチ サーバに 1 つの支社 E-SRST のユーザのメールボッ ク スが含まれます。

各 Cisco Unity Connection SRSV ブランチ サーバは、WAN 障害時にペア化された  E-SRST ルータ
から転送されたコールを処理します。最初のシナ リオと同様に、Cisco Unity Connection SRSV ブ
ランチ サーバは、WAN の回復時に中央 Cisco Unity Connection のサブスク ラ イバ メールボッ ク
スにすべてのボイス メールをアップロード します。
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図 19-3 集中型 Unified CM/Unity Connection がある支社サイ トの複数の E-SRST または SRST 

サーバ

（注） 支社サイ ト で、複数の E-SRST サーバと単一の Cisco Unity Connection SRSV ブランチ サーバの
ペア化はサポート されていません。

Survivable Remote Site Voicemail の配置ガイドライン

• サポート される リモー ト  サイ ト の最大数は、中央 Cisco Unity Connection ごとに 35 個です。
各仮想プラ ッ ト フォーム  オーバーレイでサポート される リモー ト  サイ ト の詳細について
は、次の URL で入手可能な最新バージ ョ ンの『Cisco Unity Connection Supported Platforms 
List』を参照して ください。 

http://www.cisco.com/c/en/us/support/unified-communications/unity-connection/products-inst
allation-guides-list.html

• このソ リ ューシ ョ ンでは、SRST および拡張 SRST（E-SRST）の両方のフォールバッ ク方式を
サポート しています。Cisco Unity Connection SRSV ブランチ サーバは、Cisco Services-Ready 
Engine（SRE）900 と  910 ブレード  サーバ、および Cisco Unified Computing System（UCS）また
は UCS E-Series などのサポート されている  Cisco Unity Connection プラ ッ ト フォームで動作
します。Cisco Unity Connection SRSV ブランチ サーバと  SRST または E-SRST ルータの両方
が、単一の論理ユニッ ト と して表示されます。こ こで SRST ルータは、WAN の障害時にすべ
ての制御シグナ リ ングを処理します。

• Cisco Unity Connection SRSV ブランチ サーバは、WAN リ ンクがダウンし、SRST がアクテ ィ
ブ状態の場合にアクテ ィブにな り ます。それ以外の場合は、アイ ドル状態のままです。

• Cisco Unity Connection と  Cisco Unity Connection SRSV との間で接続をセキュアに保つには、
HTTP over Secure Socket Layer（SSL）プロ ト コルを使用します。

SRSV では、次のアクテ ィ ビテ ィ を行う場合に WAN リ ンクの帯域幅が使用されます。

• Cisco Unity Connection から  Cisco Unity Connection SRSV への設定のアップロード

• WAN リ ンクが復元された場合に、支社 Cisco Unity Connection SRSV サーバから中央 Cisco 
Unity Connection に音声メ ッセージをアップロード
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分散型メ ッセージングと集中型呼処理

分散型メ ッセージングは、テレフォニー環境内に複数のメ ッセージング  システムが分散されて
おり、各メ ッセージング  システムがローカル メ ッセージング  ク ラ イアン ト だけにサービスを提
供する こ と を意味します。このモデルは集中型メ ッセージングとは異な り ます。集中型メ ッセー
ジングでは、メ ッセージング  システムに対してローカルなク ラ イアン ト と リ モー ト のク ラ イア
ン ト の両方が存在します。

図 19-4 では、集中型呼処理を使用する分散型メ ッセージング  モデルを示しています。他のマル
チサイ ト呼処理モデルと同様に、WAN 帯域幅を管理するために リージ ョ ン と ロケーシ ョ ンを使
用する必要があ り ます。

E-SRST モードの Cisco Unified Communications Manager Express は、IP フォンおよび Cisco Unity 
Connection ボイス メール ポート の両方の呼処理バッ クアップに使用されます。このフォール
バッ ク  サポートは、リ モー ト  サイ ト （た とえば、図 19-4 の リージ ョ ン  2）に配置され、WAN 障害
などのために電話機と  Unified CM との接続が失われた場合に、バッ クアップの呼処理を提供し
ます。また リ モー ト  サイ ト のユーザに対し、WAN 障害時に、ローカルの Cisco Unity Connection 
サーバへのアクセス と  MWI のサポート を提供します。E-SRST モードの詳細については、次の 
Web サイ ト で入手可能なマニュアルを参照して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps2169/index.html
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図 19-4 分散型メ ッセージングと集中型呼処理

図 19-4 の構成では、ト ランスコーダ リ ソースが各 Cisco Unity Connection メ ッセージ システム  
サイ ト に対してローカルである必要があ り ます。リージ ョ ン  1 と  2 は、リージ ョ ン内コールに 
G.711 を使用し、リージ ョ ン間コールに G.729 を使用するよ うに設定されています。

Unified CM サーバに設定されているコーリ ング  サーチ スペース とデバイス  プールによって、両
方の Cisco Unity Connection サーバのボイス  メ ッセージング  ポート に、適切な リージ ョ ン と ロ
ケーシ ョ ンが割り当てられる必要があ り ます。さ らに、テレフォニー ユーザをボイス メール 
ポート の特定のグループに関連付けるために、Unified CM ボイス メール プロファ イルを設定す
る必要があ り ます。コーリ ング  サーチ スペース、デバイス  プール、およびボイス メール プロファ
イルを設定する方法の詳細については、次の Web サイ ト で入手可能な、該当するバージ ョ ンの
『Cisco Unified Communications Manager Administration Guide』を参照して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html

Cisco Unity Connection は、相互に通信するために WAN にある複数の Unity Connection ク ラスタ
をイネーブルにするデジタルおよび HTTPS ネッ ト ワーキングをサポート しています。デジタル
または HTTPS ネッ ト ワーキングを使用して、複数の Unity Connection ク ラスタでは、共通のディ
レク ト リ情報を共有できます。これによ り、複数のク ラスタ上のユーザはボイス メールを相互に
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残しておく こ とができます。Cisco Unity Connection ク ラスタは、Microsoft Active Directory などの
企業ディ レク ト リ と統合してユーザ情報を同期し、デジタルまたは HTTPS ネッ ト ワーキングを
使用してディ レク ト リ情報を同時に共有できます。

E-SRST による  Cisco Unity Connection

E-SRST を使用する と、Cisco Unity Connection サーバを リモー ト  サイ ト に置き、中央サイ ト の 
Unified CM に登録して、リ モー ト  ロケーシ ョ ンにある  E-SRST にフォールバッ クできます。
WAN リ ンクがダウンし、電話機が E-SRST ルータにフェールオーバーする と、Cisco Unity 
Connection のボイス メール ポート も  E-SRST モードにフェールオーバーします。これによ り、リ
モー ト  サイ ト のユーザが、WAN の障害時に、MWI 機能も含めてボイス メールにアクセスできる
よ うにな り ます。

（注） Unified CM から  E-SRST モード、またはその逆方向にフェールオーバーが発生した場合、Cisco 
Unity Connection サーバから  MWI を再同期する必要があ り ます。
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メ ッセージング配置モデルの組み合わせ

複数のメ ッセージング  モデルを同じ配置で組み合わせる こ とができます。ただし、その配置は、
上記の項で示したすべてのガイ ド ラ インに従う必要があ り ます。図 19-5 では、集中型メ ッセージ
ングと分散型メ ッセージングの両方が同時に採用されるユーザ環境を示しています。

図 19-5 結合された配置モデル

図 19-5 では、2 つのメ ッセージング  モデルの組み合わせを示しています。リージ ョ ン  1 と  3 は集
中型メ ッセージングと集中型呼処理を使用し、リージ ョ ン  2 は分散型メ ッセージングと集中型
呼処理を使用しています。すべての リージ ョ ンが、リージ ョ ン内コールに G.711 を使用し、リー
ジ ョ ン間コールに G.729 を使用するよ うに設定されています。

図 19-5 では、中央サイ ト とサイ ト  3 の間で、集中型メ ッセージングと集中型コール シグナ リ ン
グが使用されています。中央サイ ト のメ ッセージング  システムは、中央サイ ト とサイ ト  3 の両方
のク ラ イアン ト にメ ッセージング  サービスを提供します。サイ ト  2 は、集中型呼処理を使用する
分散型メ ッセージング  モデルを使用しています。サイ ト  2 に置かれている メ ッセージング  シス
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テム（Unity Connection 2）は、サイ ト  2 の中にいるユーザだけにメ ッセージング  サービスを提供
します。この配置では、両方のモデルが、この章に記載されているそれぞれの設計上のガイ ド ラ
インに従っています。ト ランスコーディ ング  リ ソースは各メ ッセージング  システム  サイ ト に対
してローカルに置かれ、サイ ト  2 のユーザが中央サイ ト のユーザにメ ッセージを残す場合のよ
うに、（メ ッセージング  システムに対して） リ モー ト のサイ ト から メ ッセージング  サービスにア
クセスする ク ラ イアン ト をサポート します。

さ らに、E-SRST モードは、IP フォンおよび Cisco Unity Connection ボイス メール ポート の両方の
コール処理バッ クアップに使用されます。このフォールバッ ク  サポートは、リ モー ト  サイ ト （た
とえば、図 19-5 の リージ ョ ン  2）に配置され、WAN 障害などのために電話機と  Unified CM との
接続が失われた場合に、バッ クアップの呼処理を提供します。また リモー ト  サイ ト のユーザに対
し、WAN 障害時に、ローカルの Cisco Unity Connection サーバへのアクセス と  MWI のサポート を
提供します。E-SRST の詳細については、次の Web サイ ト で入手可能な製品マニュアルを参照し
て ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps2169/index.html

集中型メ ッセージングと  WAN を介したクラスタ リング

こ こでは、集中型メ ッセージングと、ローカル フェールオーバー機能を持つ WAN を介した 
Unified CM ク ラスタ リ ングを一緒に配置する場合の Cisco Unity Connection の設計上の問題につ
いて説明します。このモデルで WAN に障害が発生した場合は、WAN が復元されるまで、すべて
の リ モー ト  メ ッセージング  サイ ト がボイス メール機能を失います（図 19-6 を参照）。

WAN を介したク ラスタ リ ングは、ローカル フェールオーバーをサポー ト しています。ローカル 
フェールオーバーでは、各サイ ト が、物理的にそのサイ ト に置かれているバッ クアップ サブスク
ラ イバ サーバを持ちます。こ こでは、Cisco Unity Connection 集中型メ ッセージングと、WAN を介
したク ラスタ リ ングのローカル フェールオーバーを一緒に配置する方法を中心に説明します。

詳細については、IP WAN を介したク ラスタ リ ング（10-45 ページ）の項を参照して ください。
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図 19-6 Cisco Unity Connection 集中型メ ッセージングと、ローカル フェールオーバー機能を持つ 

WAN を介したクラスタ リング

ク ラスタ リ ングされたサーバ間の最小帯域幅の要求については、ローカル フェールオーバー配
置モデル（10-49 ページ）の項を参照して ください。

Unified CM による  WAN を介したク ラスタ リ ングでは、Cisco Unity Connection と同様、最大 8 サ
イ ト がサポート されます。ボイス メール ポートは、Cisco Unity Connection メ ッセージング  シス
テムが置かれているサイ ト だけに設定されます（図 19-6 を参照）。ボイス メール ポートは、WAN 
を介して リ モー ト  サイ ト に登録されません。他のサイ ト のメ ッセージング  ク ラ イアン トは、プ
ラ イマ リ  サイ ト のすべてのボイス メール リ ソースにアクセスします。WAN に障害が発生する
と、リ モー ト  サイ トは集中型メ ッセージング  システムにアクセスできな くなるため、WAN を介
して リ モー ト  サイ ト に音声ポート を設定しても メ リ ッ ト があ り ません。ユニファ イ ド  メ ッセー
ジングの場合、帯域幅を考慮して、ボイス メール ポート で TRaP を無効にし、すべてのメ ッセー
ジング  ク ラ イアン ト がそのローカル PC にボイス メール メ ッセージをダウンロードするよ うに
する必要があ り ます。
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分散型メ ッセージングと  WAN を介したクラスタ リング

Cisco Unity Connection メ ッセージング  サーバも配置されたローカル フェールオーバー サイ ト
では、集中型メ ッセージング  モデルと同様に、音声ポート がローカル Unified CM サブスク ラ イ
バ サーバに登録されます。音声ポート の設定については、Unified CM ク ラスタ との音声ポート
統合（19-42 ページ）および 専用 Unified CM バッ クアップ サーバを使用する音声ポート統合
（19-44 ページ）を参照して ください。

図 19-7 WAN を介した Cisco Unity Connection 分散型メ ッセージングおよびクラスタ リング
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WAN を介したク ラスタ リ ングを含む単純分散型メ ッセージング実装では、ク ラスタ内の各サイ
ト に、独自の Cisco Unity Connection メ ッセージング  サーバと メ ッセージング  インフラス ト ラ ク
チャ  コンポーネン ト が置かれます。すべてのサイ ト にローカル Cisco Unity Connection メ ッセー
ジング  システムが置かれるわけではな く、一部のサイ ト で、ローカル メ ッセージング  ク ラ イア
ン ト が リ モー ト  メ ッセージング  サーバを使用する場合、その配置は分散型メ ッセージングと集
中型メ ッセージングの組み合わせモデルとな り ます。（メ ッセージング配置モデルの組み合わせ
（19-15 ページ） を参照）。このモデルで WAN に障害が発生した場合は、WAN が復元されるまで、
集中型メ ッセージングを使用するすべての リモー ト  サイ ト がボイス メール機能を失います。

ローカル メ ッセージング  サーバを持たない各サイ トは、そのすべてのメ ッセージング  ク ラ イア
ン ト に対して単一のメ ッセージング  サーバを使用する必要があ り ますが、そのよ う なサイ ト の
すべてが同じ メ ッセージング  サーバを使用する必要はあ り ません。たとえば、サイ ト  1 とサイ ト  
2 のそれぞれがローカル メ ッセージング  サーバを持っている と します。その場合、サイ ト  3 のす
べてのク ラ イアン ト がサイ ト  2 のメ ッセージング  サーバを使用し（そのメ ッセージング  サーバ
に登録し）、サイ ト  4 のすべてのク ラ イアン ト がサイ ト  1 のメ ッセージング  サーバを使用するよ
うにできます。ローカル Cisco Unity Connection メ ッセージング  サーバを持つサイ ト には、ト ラ
ンスコーダ リ ソースが必要です。

他の分散型呼処理配置と同様に、これらのサイ ト間のコールはゲート キーパー コール アド ミ ッ
シ ョ ン制御にとって透過的です。したがって、Unified CM でリージ ョ ンと ロケーシ ョ ンを設定して
コール アド ミ ッシ ョ ン制御を提供する必要があ り ます（帯域幅の管理（19-34 ページ） を参照）。

分散配置された Cisco Unity Connection サーバは、デジタルまたは HTTPS でネッ ト ワーク接続す
る こ と もできます。

メ ッセージングの冗長性

こ こでは、Cisco Unity Connection に関する メ ッセージングの冗長性について説明します。Cisco 
Unity Express は、メ ッセージングの冗長性をサポート していません。

Cisco Unity Connection

Cisco Unity Connection は、プラ イマ リ とセカンダ リの 2 台のサーバをアクテ ィブ/アクテ ィブの
サーバ ペアに設定したアクテ ィブ/アクテ ィブ冗長モデルで、メ ッセージング冗長性と ロード  バ
ランシングをサポート します。アクテ ィブ/アクテ ィブ冗長モデルでは、プラ イマ リ とセカンダ リ
の両方のサーバが、コールおよび HTTP 要求と  IMAP 要求をアクテ ィブに受け付けます。詳細に
ついては、次の Web サイ ト で入手可能な『Design Guide for Cisco Unity Connection』を参照して く
ださい。 

http://www.cisco.com/en/US/products/ps6509/products_implementation_design_guides_list.html

図 19-8 は、Cisco Unity Connection のアクテ ィブ/アクテ ィブ メ ッセージング冗長性を示します。
19-19
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日

http://www.cisco.com/en/US/products/ps6509/products_implementation_design_guides_list.html


 

第 19 章     シスコのボイス メ ッセージング

メ ッセージングと  Unified CM 配置モデルの組み合わせ
図 19-8 Cisco Unity Connection メ ッセージングの冗長性

Cisco Unity Connection の SIP ト ランクの実装には、メ ッセージングの冗長性の機能にコールの分
岐（転送）が必要です。Cisco Unified Communications Manager は、複数の宛先 SIP ト ランク機能を
サポート します。この複数の宛先 SIP ト ランク機能によ り、管理者は、Cisco Unified CM と  Cisco 
Unity Connection 間のフルメ ッシュ  ト ランキングを定義し、冗長性を実現できます。また、ペアの
それぞれのサーバに対する  2 つの個別の SIP ト ランクを設定し、同じルート  リ ス ト に関連付け
られている同じルート  グループに追加できます。このルート  グループは、ト ップダウンの順で
設定して、コールがプラ イマ リ  Unity Connection サーバに送信され、オーバーフロー コールがセ
カンダ リ  Unity Connection サーバに送信されるよ うにする必要があ り ます。

（注） 正し く機能するには、SIP OPTIONS ping を  Cisco Unity Connection フェールオーバーの Cisco 
Unified CM SIP ト ランクで有効にする必要があ り ます。

Cisco Unity Connection のフェールオーバーと  WAN を介したクラスタ リング

Cisco Unity Connection のローカル フェールオーバーと  WAN を介したク ラスタ リ ングを配置す
る場合は、集中型メ ッセージングと  WAN を介したク ラスタ リ ング（19-16 ページ） および 分散型
メ ッセージングと  WAN を介したク ラスタ リ ング（19-18 ページ） で説明している設計プラ ク
テ ィ スを適用します。正常な動作時、プラ イマ リ  Cisco Unity Connection サーバからの音声ポート
は WAN を通過しません。

図 19-9 は、Cisco Unity Connection ローカル フェールオーバーを示しています。プラ イマ リ とセ
カンダ リ両方の Cisco Unity Connection サーバが物理的に同じサイ ト に置かれている こ とに注意
して ください。Cisco Unity Connection フェールオーバーは、Unified CM の WAN を介したク ラス
タ リ ングで使用可能な最大数まで リモー ト  サイ ト をサポート します。
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図 19-9 Cisco Unity Connection のローカル フェールオーバーと  WAN を介したクラスタ リング

Cisco Unity Connection フェールオーバーの設定については、次の Web サイ ト で入手可能な
『Cisco Unity Connection Failover Configuration and Administration Guide』を参照して ください。 

http://www.cisco.com/en/US/products/ps6509/index.html

Cisco Unity Connection の冗長性と  WAN を介したクラスタ リング

Cisco Unity Connection は、冗長性のためにアクテ ィブ/アクテ ィブとアクテ ィブ/スタンバイの両
方のク ラスタ リ ングをサポート し、WAN に配置できます。アクテ ィブ/アクテ ィブ設定、つま り
「ハイ  アベイ ラビ リ テ ィ 」設定では、ハイ  アベイ ラビ リ テ ィ と冗長性の両方が提供されます。ア
クテ ィブ/アクテ ィブ ペアの両方のサーバでは Cisco Unity Connection アプ リ ケーシ ョ ンが実行
され、コールおよびク ラ イアン ト からの HTTP 要求や IMAP 要求を受け付けます。Cisco Unity 
Connection プラ イマ リ  サーバはアクテ ィブ/スタンバイ展開のすべての着信コールや管理上の
変更を処理します。セカンダ リ  サーバがこのシナ リオのコールを処理するのは、プラ イマ リ  
サーバが障害状態にあるか、または使用できない場合だけです。ク ラスタの各サーバは、WAN 経
由で異なるサイ ト に配置できます。その場合、以降に示す設計上の考慮事項に従う必要があ り ま
す。図 19-10 は、地理的に分離されたデータセンター向けの WAN 経由のク ラスタ リ ングの Cisco 
Unity Connection の配置を示します。
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メ ッセージングと  Unified CM 配置モデルの組み合わせ
図 19-10 2 つのサイ ト間でハイ  アベイラビリテ ィが確保された Cisco Unity Connection

異なるサイ ト に Cisco Unity Connection サーバを配置する場合は、次の遅延および帯域幅要件を
考慮して ください。

• 異なるサイ ト にあるアクテ ィブ/アクテ ィブ ペア間の最大 RTT は 100 ms

• 異なるサイ ト にあるアクテ ィブ/スタン ドバイ  ペア間の最大 RTT は 150 ms

• 50 ポート ご とに最低 7 Mbps の帯域幅が必要（たとえば、250 ポー ト では 35 Mbps が必要）

（注） 帯域幅および遅延の要件は、Cisco Unity Connection のバージ ョ ンによって異なるこ とがあ り ます。

すべての要件の詳細については、次の Web サイ ト で入手可能な最新バージ ョ ンの『System 
Requirements for Cisco Unity Connection』を参照して ください。 

http://www.cisco.com/en/US/products/ps6509/prod_installation_guides_list.html

（注） Cisco Unity Connection ク ラスタ機能も  Cisco Business Edition 6000 でサポート されます。
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集中型メ ッセージングと分散型 Unified CM クラスタ

Cisco Unity Connection は、複数の Unified CM ク ラスタによる集中型メ ッセージング設定に配置す
るこ と もできます（図 19-11 を参照）。複数統合および複数の Unified CM ク ラスタに伴う  MWI の考
慮事項の詳細については、Cisco Unified CM との統合（19-37 ページ） の項を参照してください。

図 19-11 Cisco Unity Connection と複数の Unified CM クラスタの統合

図 19-11 の設定では、ク ラスタ  1 と ク ラスタ  2 の両方のサイ ト のメ ッセージング  ク ラ イアン ト
が、物理的にク ラスタ  1 に置かれている  Cisco Unity Connection メ ッセージング  インフラス ト ラ
クチャを使用します。
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メ ッセージングと  Unified CM 配置モデルの組み合わせ
Cisco Unity Express の配置モデル

こ こではまず、Cisco Unity Express を概観し、製品に関する情報を提供します。次に、配置モデル
についての項では、集中型と分散型の両方の呼処理における分散型ボイス  メ ッセージングを中
心に、Cisco Unity Express に関してサポート されている  3 つの配置モデルを紹介し、次いで配置
の特徴と設計ガイ ド ラ インを示します。最後に、Cisco Unity Express と  Unified CM、さ らには 
Cisco Unity Express と  Unified SRST または E-SRST モードの間で使用されるシグナ リ ング  コー
ル フローと さまざまなプロ ト コルについて説明します。

Cisco Unity Express の概要

Cisco Unity Express は、Cisco Integrated Services Router（ISR）の Cisco ネッ ト ワーク  モジュール上
で実行される  Linux ベースのソフ ト ウェアです。Cisco Unified Communications Manager
（Unified CM）、Cisco Unified SRST、または Cisco Unified Communications Manager Express
（Unified CME）と と もに配置できる、エン ト リ レベルの自動応答（AA）およびボイス メール ソ
リ ューシ ョ ンです。以前の リ リースでは、Cisco Unity Express は Unified CME または Survivable 
Remote Site Telephony（SRST）ルータ との共存配置に限定されていました。ただし、Cisco IOS 
Release 12.3(11)T で H.323-to-SIP コール ルーティ ング機能が導入されたため、Unified CM また
は Unified CME と と もに配置する場合に、Cisco Unity Express と  SRST または Unified CME を  2 
つの異なるルータに配置できるよ うにな り ました。Cisco Unity Express は、SIP を使用して Cisco 
Unified Communications Manager Express（Unified CME）と通信し、JTAPI を使用して Cisco Unified 
Communications Manager（Unified CM）に接続します。

Cisco Unity Express のサポート されているハード ウェア  プラ ッ ト フォームおよび容量の詳細に
ついては、次の Web サイ ト で入手可能な製品リ リース  ノー ト を参照して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps5520/prod_release_notes_list.html

Unified CM と  Unified CME の相互運用性の詳細については、複数の呼処理エージェン ト の統合
（9-37 ページ） を参照して ください。

Unified CME でサポート されている配置モデルの詳細については、次の Web サイ トで入手可能な
適当な Cisco Unified Communications Manager Express の設計に関する資料を参照してください。

http://www.cisco.com/en/US/products/sw/voicesw/ps4625/index.html

展開モデル

Cisco Unity Express は、単一のサイ ト と して配置する こ と も、Cisco Unified Communications 
Manager（Unified CM）または Unified Communications Manager Express（Unified CME）の分散型ボ
イス メールおよび自動応答（AA）ソ リ ューシ ョ ン と して配置する こ と もできます。ただし、Cisco 
Unity Express は、次のよ う なすべての Cisco Unified CM 配置モデルでサポート されます。

• 単一サイ ト配置

• 集中型呼処理を使用するマルチサイ ト配置

• 分散型呼処理を使用するマルチサイ ト配置

図 19-12 は、Cisco Unity Express を統合した集中型呼処理配置を、図 19-13 は、分散型呼処理配置
を示しています。 

Unified CME によって制御される  Cisco Unity Express サイ ト 、および Unified CM によって制御さ
れるその他のサイ トは、SIP ト ランキング  プロ ト コルを使用して相互接続できます。Cisco Unity 
Express は Unified CM または Unified CME のいずれかと統合できますが、両方と同時に統合はで
きません。
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（注） Cisco Unity Express は、最大 10 の Unified CME を持つ集中型配置モデルをサポー ト します。

図 19-12 集中型呼処理配置における Cisco Unity Express
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図 19-13 分散型呼処理配置における Cisco Unity Express

Cisco Unity Express を使用した最も一般的な配置モデルは、集中型呼処理を使用したマルチサイ
ト  WAN モデルです。このモデルでは、Cisco Unity Express が、小規模な リモー ト  オフ ィ スで分散
型ボイス メール機能を提供し、中央の Cisco Unity Connection システムが本社および大規模な リ
モー ト  サイ ト にボイス メール機能を提供します。

Unified CM ネッ ト ワーク配置に次の条件のいずれかが該当する場合は、分散型ボイス メール ソ
リ ューシ ョ ン と して Cisco Unity Express を使用して ください。

• WAN の可用性にかかわらず、ボイス メールと  AA アクセスのサバイバビ リ テ ィ を確保する
必要がある。

• 利用可能な WAN の帯域幅が不十分なために、WAN を介して中央のボイス メール サーバに
アクセスするボイス メール コールがサポート できない。

• ローカル コ ミ ュニテ ィに対して割り当てられている  AA または支店サイ ト の PSTN の電話
番号のカバレッジが地域的に制限されているため、市外通話料金を支払わずにこれらの番号
をダイヤルして中央の AA サーバに接続できない。

• PSTN を使用して支店にかけた場合、コールが支店の AA から同じ支店内の内線番号に転送
される可能性が高い。

• 経営理念上、リ モー ト  オフ ィ スが、独自のボイス メールや AA テク ノ ロジーを選択する こ と
を許可されている。
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集中型または分散型の Unified CM 配置では、Cisco Unity Express に対して次の特徴とガイ ド ラ イ
ンが適用されます。

• 単一の Cisco Unity Express は、単一の Unified CM ク ラスタに統合できます。

• Cisco Unity Express は、JTAPI アプ リ ケーシ ョ ン と コンピュータ  テレフォニー インテグレー
シ ョ ン（CTI）Quick Buffer Encoding（QBE）プロ ト コルを使用して、Unified CM に統合できま
す。CTI ポート と  CTI ルート  ポイン トは、Cisco Unity Express ボイス メールと自動応答（AA）
アプ リ ケーシ ョ ンを制御します。

• Cisco Unity Express 対応の Unified CM には、次の CTI ポー ト が定義されています。

– 自動応答機能エン ト リ  ポイン ト （Cisco Unity Express は、最大 5 つの異なる  AA を設定で
きるので、ルー ト  ポイン ト も最大 5 つまで必要になる こ とがあ り ます）

– ボイス メールのパイロ ッ ト番号

– グ リーテ ィ ング管理システム（GMS）パイ ロ ッ ト番号（オプシ ョ ン。GMS を使用しない場
合は、このルート  ポイン ト を定義する必要はあ り ません）

• Unified CM 上で Cisco Unity Express にサポー ト される  CTI ポート と メールボッ ク スの数は、
ハード ウェア  プラ ッ ト フォームによって異な り ます。詳細については、次の URL から入手
できる  Cisco Unity Express のデータ  シート を参照して ください。

http://www.cisco.com/en/US/products/sw/voicesw/ps5520/products_data_sheets_list.html

• サポート されている最大数よ り多くのメールボッ ク スが必要な  Cisco Unity Express 配置で
は、Cisco Unity Connection を使用する こ と を検討して ください。

• 各 Cisco Unity Express メールボッ ク スは、必要に応じて最大 2 つの異なる内線に関連付ける
こ とができます。

• Cisco Unity Express と と もに配置されたオフ ィ スでは、自動応答機能をそのオフ ィ スに置く
こ と も（Cisco Unity Express の AA アプ リ ケーシ ョ ンを使用）、中央サイ ト に置く こ と も（ボイ
ス メールのみに Cisco Unity Express を使用）できます。

• Cisco Unity Express は、Voice Profile for Internet Mail (VPIM) version 2 経由で、他の Cisco Unity 
Express または Cisco Unity Connection とネッ ト ワーク接続できます。これによ り、Cisco Unity 
Express サブスク ラ イバは、別の リ モー ト  Cisco Unity Express または Cisco Unity Connection 
サブスク ラ イバとの間で、メ ッセージの送受信や転送を行う こ とができます。

• Cisco Unity Express では、フェールオーバー用の Unified CM を最大 3 つまで指定できます。3 つ
の Unified CM のいずれにも  IP 接続できなくなった場合、Cisco Unity Express は、Survivable 
Remote Site Telephony（SRST）コール シグナリ ングに切り替えて、AA 応答サービス、IP 電話へ
のメールボッ クス  アクセス、および支店に着信する  PSTN コールを提供します。

• Cisco Unity Express の自動応答機能は、内線によるダイヤルと名前によるダイヤルの機能を
サポート しています。内線によるダイヤルの操作では、発信側が、ネッ ト ワーク内の任意の
ユーザ エンドポイン ト にコールを転送できます。名前によるダイヤル操作では、Cisco Unity 
Express 内部のディ レク ト リ  データベースを使用し、外部の LDAP や Active Directory データ
ベース とのインタ ラ クシ ョ ンを行いません。

• Unified CM を使用した集中型 Cisco Unity Express はサポート されていません。

• Cisco Unity Express は、SIP 電話を制御する  Cisco Unified CM や Unified CME がない純粋な 
SIP ネッ ト ワークではサポート されません。

• Cisco Unity Express は、Unified CME または SRST ルータ、あるいは PSTN ゲート ウェ イ と別
のルータ上に配置できます。

• Unified CME または SRST 以外のルータ上に Cisco Unity Express を配置する場合、コマン ド、
allow-connections h323 to sip を使用して H.323 から  SIP へのルーテ ィ ングを行います。
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図 19-14 は、Unified CM と  Cisco Unity Express の間のコール フローに関係するプロ ト コルを示
します。

図 19-14 Cisco Unity Express と  Unified CM の間で使用されるプロ ト コル

図 19-14 は、次のシグナ リ ングと メディア  フローを示しています。

• 電話機は、Unified CM から  SCCP または SIP を介して制御されます。

• Cisco Unity Express は、Unified CM から  JTAPI（CTI-QBE）を介して制御されます。

• 電話機のメ ッセージ待機インジケータ（MWI）は、メールボッ ク スの内容の変化を  CTI-QBE 
経由で Unified CM に伝達する  Cisco Unity Express と、それに対してランプの状態変更の 
MWI メ ッセージを電話機に送信する  Unified CM によって制御されます。

• 音声ゲート ウェ イは、H.323、SIP、または MGCP 経由で Unified CM と通信します。

• Real-Time Transport Protocol（RTP）ス ト リーム  フローは、エン ドポイン ト間の音声ト ラ
フ ィ ッ クを搬送します。

図 19-15 は、WAN リ ンクがダウンした場合に、SRST または E-SRST モードのルータ と  Cisco 
Unity Express の間のコール フローに関係するプロ ト コルを示しています。
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図 19-15 Cisco Unity Express と  SRST または E-SRST のルータの間で使用されるプロ ト コル

図 19-15 は、次のシグナ リ ングと メディア  フローを示しています。

• 電話機は、SRST または E-SRST モードのルータから  SCCP または SIP 経由で制御されます。

• Cisco Unity Express は、内部 SIP インターフェイス経由で SRST ルータ と通信します。

• 以前の リ リースの Cisco Unity Express では、SRST モードでの MWI の変更はサポート されて
いませんが、通常動作でボイス  メ ッセージを送信および検索できます。しかし、Unified CM 
に電話機を再登録するまで、電話機の MWI ランプはそのままです。その時点で、すべての 
MWI ランプの状態が、ユーザの Cisco Unity Express ボイス メール ボッ ク スの現在の状態に
自動的に再同期されます。Cisco Unity Express も、SRST モードで MWI をサポート します。

• Cisco Unity Express では、SIP Subscriber/Notify および Unsolicited Notify がサポート されてお
り、MWI 通知を  Unified CME モード と  SRST モードの両方で生成できます。

• RTP ス ト リーム  フローは、エン ドポイン ト間の音声 ト ラフ ィ ッ クを搬送します。

• SRST は、MWI 通知を受信するよ うに登録された各 ephone-dns の MWI について、Cisco Unity 
Express にサブスク ラ イブします。

（注） Unified CM MWI（JTAPI）は、SIP MWI 方式に依存しません。

ボイスメール ネッ トワーキング
この項では、Cisco Unity Connection および Cisco Unity Express を含むボイス メール ネッ ト ワー
キングに関する留意点について説明します。

ボイス メール ネッ ト ワーキングでは、Cisco Unity Connection、Cisco Unity Express などのシステ
ム間で、組み込みのシンプル メール転送プロ ト コル（SMTP）サーバおよび Voice Profile for 
Internet Mail（VPIM）バージ ョ ン  2 プロ ト コルのサブセッ ト を使用して、ボイス メール メ ッセー
ジの送受信、返信、転送を行えます。いずれのボイス メール メ ッセージング製品も、VPIM メ ッ
セージングによ り、製品間の相互運用性をサポート しています。
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Cisco Unity Express のボイスメール ネッ トワーキング

Cisco Unity Express は、メ ッセージのルーテ ィ ングでは VPIM を、メ ッセージ配信では SMTP を
使用して、Cisco Unity Connection と通信します。Cisco Unity Express ボイス メール ネッ ト ワーキ
ングは、次の機能を提供します。

• サブスク ラ イバは、発信側のシステム上でロケーシ ョ ン設定された リモー ト  Cisco Unity 
Express または Cisco Unity Connection との間で、メ ッセージの送受信や転送を行う こ とがで
きます。

• サブスク ラ イバはまた、リ モー ト  システムから受信したメ ッセージに対して返信できます。

• サブスク ラ イバは、配布リ ス ト の受信者にも、Cisco Unity Connection から発信される個別の
メ ッセージの受信者にもなる こ とができます。

特定の製品におけるボイス メール ネッ ト ワーキングの詳細については、次の Web サイ ト で入手
可能な該当するボイス メール製品のマニュアルを参照して ください。 

http://www.cisco.com/en/US/products/ps6509/index.html

複数の Cisco Unity Connection クラスタ間またはネッ トワーク間の相互運用性

Cisco Unity Connection（デジタル ネッ ト ワーク、HTTPS ネッ ト ワーク、スタン ドアロン  サーバ、
またはク ラスタ）は、他の Cisco Unity Connection（デジタル ネッ ト ワークまたは HTTPS ネッ ト
ワーク）と相互運用できます。これによ り、ユーザは、ディ レ ク ト リ を共有した り、簡単に管理を
行った り、その他の機能を使用した りできます。また、ノード（ク ラスタまたはスタン ドアロン  
サーバ）の合計数を最大 25 まで拡張できます。

デジタル ネッ トワーキング

デジタル ネッ ト ワーク  システムは、ディ レ ク ト リ  レプ リ ケーシ ョ ンおよびメ ッセージ転送の両
方で Simple Mail Transfer Protocol（SMTP）を使用します。図 19-16 に示すよ うに、複数の Unity 
Connection ノードはディ レク ト リ情報を共有するために完全メ ッシュ  ト ポロジで結合されま
す。完全メ ッシュ  ト ポロジだけが Cisco Unity Connection デジタル ネッ ト ワーキングでサポート
されます。

ネッ ト ワーキングに完全メ ッシュ  ト ポロジを使用するのに必要なのは、ノード間の情報の転送
用のシングル ホップだけですが、ノード数と共に リ ンクの数も増えます。
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図 19-16 デジタル ネッ トワーキング

Cisco Unity Connection デジタル ネッ ト ワーキングを配置する際には、次のガイ ド ラ インを考慮
して ください。

• 各 Cisco Unity Connection デジタル ネッ ト ワークでは、最大で 10 のサーバをサポートできます。

• 単一の Cisco Unity Connection デジタル ネッ ト ワークは、最大 100,000 人のユーザをサポー
ト しますが、よ り多くのユーザをサポートするために Voice Profile for Internet Mail（VPIM）
ネッ ト ワーキングを使用して複数のデジタル ネッ ト ワークを組み合わせる こ とができま
す。デジタル ネッ ト ワーク  システム内のいずれかの Cisco Unity Connection ノードで Cisco 
Unity Connection 7.0 が実行されている場合、サポート される最大ユーザ数は 50,000 です。

• 1 つの Cisco Unity Connection は、1 つの Cisco Unity Connection デジタル ネッ ト ワークだけ
に属する こ とができます。

• 複数の Cisco Unity Connection デジタル ネッ ト ワークは VPIM を使用して組み合わせる こ と
ができます。各 Cisco Unity Connection デジタル ネッ ト ワークには、ブ リ ッジヘッ ド またはサ
イ ト  ゲート ウェイ と して定義されたサーバが 1 台必要です。ブ リ ッジヘッ ド またはサイ ト  
ゲート ウェ イは他のデジタル ネッ ト ワーク と通信するために使用されます。

HTTPS ネッ トワーキング

HTTPS ネッ ト ワーキングは、ツ リー構造のデータ  レプ リ ケーシ ョ ンをイネーブルにするハブ ア
ン ド  スポーク  ト ポロジを使用します。ハブはすべての リーフ  スポークの通信のシングル ポイン
ト です。すべてのディ レク ト リ  レプ リ ケーシ ョ ンは HTTPS プロ ト コルを使用して、ハブ経由で
行われます。各スポークはハブからディ レ ク ト リ情報を収集する リーフ  ノードです。1 つのス
ポークは、1 つのハブにのみ接続できます。図 19-17 に示すよ うに、スポーク  ク ラスタ  A および B 
はハブ ク ラスタ  H に接続されます。ク ラスタ  A はディ レク ト リ情報を取得する必要がある場
合、ノード  H にクエ リ を送信します。ハブ ノード  H は、自身のディ レク ト リ情報と ノード  B の
ディ レク ト リ情報を  ノード  A に複製します。

Cisco Unity Connection Cluster

Cluster A

Cluster B Cluster C

Directory replication 
via SMTP
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図 19-17 HTTPS ネッ トワーキング

Cisco Unity Connection HTTPS ネッ ト ワーキングを配置する際には、次のガイ ド ラ インを考慮し
て ください。

• 単一の Unity Connection ノード またはク ラスタを  1 つの HTTP ネッ ト ワークのみのメ ンバー
にする こ とができます。

• 単一の HTTPS ネッ ト ワークは、最大 100,000 人のユーザと  150,000 の接続をサポート します
が、100,000 人以上のユーザや接続をサポートするために Voice Profile for Internet Mail
（VPIM）ネッ ト ワーキングを使用して複数のデジタルまたは HTTPS ネッ ト ワークを組み合
わせる こ とができます。

• 単一の HTTPS ネッ ト ワーク  システムは 1 つのサイ ト をサポート し、各サイ ト に最大 25 ノー
ドを持つこ とができますが、VPIM を使用して複数の HTTPS ネッ ト ワーク  システムを組み
合わせる こ とができます。

• すべての Cisco Unity Connection サーバは HTTPS ネッ ト ワーキングをサポートするバー
ジ ョ ン  10.0 以上である必要があ り ます。

• HTTPS のネッ ト ワークでは、Cisco Unity Connection ロケーシ ョ ンはハブ アン ド  スポーク  ト
ポロジを使用して結合されます。どのロケーシ ョ ンに対しても、HTTPS の直接リ ンクの数は 
5 以下である必要があ り ます。

• HTTPS ネッ ト ワーキングを同じサイ ト でデジタル ネッ ト ワーキングと使用する こ とはでき
ません。ただし、単一の HTTPS ネッ ト ワークは VPIM を使用してデジタル ネッ ト ワーク と
通信できます。各 Cisco Unity Connection デジタルまたは HTTPS ネッ ト ワークには、ブ リ ッ
ジヘッ ド またはサイ ト  ゲート ウェ イ と して定義されたサーバが 1 台必要です。ブ リ ッジ
ヘッ ド またはサイ ト  ゲート ウェ イは他のデジタルまたは HTTP(S) ネッ ト ワーク と通信する
ために使用されます。

• 完全同期はノード またはク ラスタが HTTPS ネッ ト ワークに追加された後に実行されます。
ディ レ ク ト リ  データに不一致がある場合、再同期が行われます。HTTPS ネッ ト ワーキング
は、手動および自動の両方による完全同期と再同期をサポート しています。自動同期の定期
的な間隔は設定可能です。

• ディ レク ト リ  レプリ ケーシ ョ ンは Unity Connection のパブリ ッシャ  ノードを介して行われま
す。パブ リ ッシャがダウンする と、このパブリ ッシャ  ノードを介したディ レク ト リ  レプ リ ケー
シ ョ ンが停止し、サブスク ラ イバ ノードがディ レク ト リ  レプ リ ケーシ ョ ンを提供します。

Cluster  H (Hub)

Cluster  A (Spoke) Cluster B (Spoke)

Cisco Unity Connection 
Cluster

Directory replication 
via HTTPS

34
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これらの相互運用性オプシ ョ ンの詳細については、次の Web サイ ト で入手可能な『Networking 
Guide for Cisco Unity Connection』の最新バージ ョ ンを参照して ください。 

http://www.cisco.com/en/US/products/ps6509/prod_maintenance_guides_list.html

Cisco Unity Connection の仮想化

Cisco Unified Computing System（UCS）は、総所有コス ト （TCO）を削減してビジネスの機動性を向
上させる こ と を目的と して設計された統合システムに、コンピューテ ィ ング、ネッ ト ワーキン
グ、ス ト レージ アクセス、および仮想化を一体化した、次世代のデータセンター プラ ッ ト フォー
ムです。Cisco Unity Connection は、Cisco Unified Computing System の VMware による仮想化をサ
ポート します。

Cisco Unity Connection の仮想化には、次の主な設計上の考慮事項が適用されます。

• 最大 20,000 人のユーザがサポート されます。

• テス ト済みリ ファレンス構成には、選択された Cisco Unified Computing System（UCS）プラ ッ
ト フォームが含まれます。その他のプラ ッ ト フォームは、仕様ベースのハード ウェアのサ
ポート  ポ リ シーによ りサポート される場合があ り ます。

• 仮想化には、VMware ESXi が必要です。

• アクテ ィブ/アクテ ィブ ク ラスタのサーバは異なるブレードに配置する必要があ り ます。可
能であれば異なるシャーシに配置します。

（注） VMware vSphere ESXi 5.1 以前の場合は、1 つ以上のプロセッサ コアを  VMware ESXi ハイパーバ
イザ/スケジューラのために予約する必要があ り ます。VMware vSphere ESXi 5.5 以降では、仮想
マシンの遅延を軽減するために、遅延感度機能が搭載されています。遅延感度の値を高く設定し
た場合は、ESXi ハイパーバイザやスケジューラ用に未使用のプロセッサ コアを予約する必要は
あ り ません。

仮想システムでの Cisco Unified Communications および Cisco Unity Connection の配置の詳細に
ついては、次の Web サイ ト で入手可能な資料を参照して ください。 

http://www.cisco.com/go/uc-virtualized

仮想サーバ上での Unified Communications の配置の全般的な情報については、仮想サーバでの 
Unified Communications の配置（10-57 ページ） の項でも確認できます。

Cisco Unity Connection の仮想化については、次の Web サイ ト で入手可能な最新バージ ョ ンの
『Design Guide for Cisco Unity Connection』も参照して ください。 

http://www.cisco.com/en/US/products/ps6509/products_implementation_design_guides_list.html

ボイス メ ッセージングのベスト  プラクティス
こ こでは、これまでに言及されていないが、ソ リ ューシ ョ ンの中で、製品の重要な側面と して考
慮すべき一般的なベス ト  プラ クテ ィ ス とガイ ド ラ インを説明します。Cisco Unity Connection の
グループと、Cisco Unity Express の 2 つのグループにわかれています。
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Unified CM を使用した Cisco Unity Connection のベストプラクティス

この項の説明は、Cisco Unity Connection に適用されます。Cisco Unity Express については、Cisco 
Unity Express の配置に関するベス ト  プラ クテ ィ ス（19-47 ページ） を参照して ください。

帯域幅の管理

Unified CM は、帯域幅を管理するためのさまざまな機能を備えています。リージ ョ ン、ロケー
シ ョ ン、およびゲート キーパーさえも使用して、Unified CM は、WAN リ ンクを介して伝送される
音声コールの数によって既存の帯域幅がオーバーサブスク リプシ ョ ンの状態になる こ とがな
く、音声品質が低下しないこ とを保証できます。Cisco Unity Connection は、帯域幅の管理と コー
ルのルーテ ィ ングを  Unified CM に依存しています。コールまたは音声ポート が WAN リ ンクを
通過する こ とのある環境に Cisco Unity Connection を配置する場合、このよ う なコールはゲート
キーパーベースのコール アド ミ ッシ ョ ン制御にとって透過的にな り ます。このよ う な状況は、
Cisco Unity Connection サーバが分散ク ラ イアン ト にサービスを提供している場合（分散型メ ッ
セージングまたは分散型呼処理）、または Unified CM が リモー ト に置かれている場合（分散型
メ ッセージングまたは集中型呼処理）、いつでも発生します。Unified CM は、コール アド ミ ッ
シ ョ ン制御用の リージ ョ ン と ロケーシ ョ ンを提供します。

図 19-18 では、集中型メ ッセージングと集中型呼処理を使用する小規模なサイ ト で、リージ ョ ン
と ロケーシ ョ ンを連携させて使用可能な帯域幅を管理する方法を示しています。リージ ョ ン と
ロケーシ ョ ンの詳細については、帯域幅管理（13-1 ページ） の章を参照して ください。
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図 19-18 ロケーシ ョ ンと リージ ョ ン

図 19-18 では、リージ ョ ン  1 と  2 が、リージ ョ ン内コールに G.711 を使用し、リージ ョ ン間コール
に G.729 を使用するよ うに設定されています。ロケーシ ョ ン  1 と  2 は、両方 24 kbps に設定され
ています。ロケーシ ョ ンの帯域幅は、ロケーシ ョ ン間コールの場合にだけ配分されます。

リージ ョ ン内（G.711）コールは、ロケーシ ョ ンの使用可能な帯域幅に対して配分されません。た
とえば、内線番号 100 が内線番号 101 をコールする場合、このコールはロケーシ ョ ン 1 の使用可
能帯域幅 24 kbps に対して配分されません。ただし、G.729 を使用する リージ ョ ン間コールは、ロ
ケーシ ョ ン  1 と ロケーシ ョ ン  2 の両方の帯域幅割り当て 24 kbps に対して配分されます。たとえ
ば、内線番号 100 が内線番号 200 をコールする と、このコールは接続されますが、追加の（同時）
リージ ョ ン間コールでは、リオーダー（ビジー） トーンが聞こえます。

ネイティブ ト ランスコーディング動作

Cisco Unity Connection では、IP エンドポイン ト と  Cisco Unity Connection サーバとの間でコール
がネゴシエート されたコーデッ ク と、録音または再生のコーデッ ク形式が異なる場合、ネイテ ィ
ブ ト ランスコーディ ングが行われます。コールが G.729 でネゴシエー ト され、システム全体の録
音形式が G.711 で行われる場合、サーバはそのコールをネイテ ィブに ト ランスコードする必要
があ り ます。Cisco Unity Connection のネイテ ィブ ト ランスコーディ ングは、外部ハード ウェア  
ト ランスコーダを使用せず、サーバのメ イン  CPU を使用します。ネイテ ィブ ト ランスコーディ
ングとい う名称はこ こから来ています。

Region 1
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G.711 codecs use 80 kbs
G.729 codecs use 24 kbs
One-way calculation
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Cisco Unity Connection の動作

Cisco Unity Connection では、Cisco Unity Connection SCCP または SIP シグナ リ ングによってサ
ポート されているすべてのコーデッ ク形式（G.711 mu-law、G.711 a-law、G.729、iLBC、および 
G.722）のコールは、常に リ ニア  PCM に ト ランスコード されます。リ ニア  PCM の録音は、General 
Configuration の設定でシステムワイ ドに指定されたシステムレベルの録音形式（ リ ニア  PCM、
G.711 mu-law/a-law、G.729a、または G.726）にエンコード されます（G.711 mu-law がデフォル ト ）。
この章ではこれ以降、発信側デバイス と  Unity Connection の間でネゴシエー ト されるコーデッ ク
を「ラ イン  コーデッ ク」、システムレベルの録音形式と して設定されたコーデッ クを「録音コー
デッ ク」と呼びます。

ト ランスコーディ ングは、本来すべての接続で発生するので、ラ イン  コーデッ ク と録音コーデッ
クが違っても、システムへの影響にほとんど違いはあ り ません。ただし、iLBC または G.722 を使
用する場合は例外です。G.722 と  iLBC は、ト ランスコードに要する処理能力が大きいので、シス
テムに対する影響も大き くな り ます。G.722 と  iLBC は、G.711 mu-law の約 2 倍の リ ソースを必要
と します。そのため、G.722 または iLBC 接続の場合、システムは G.711 mu-law 接続の半分しかサ
ポート できません。

原則と して、デフォル ト のコーデッ クは G.711 のままにしておく こ と を推奨します。設定がディ
ス ク容量に制約される場合は、G.729a や G.726 などの低ビッ ト  レー ト  コーデッ クを録音形式と
して設定できますが、オーディオ品質は G.711 オーディオの忠実度とは異なる こ とに留意して
ください。また、G.722 がラ イン上のデバイスで使用されている場合は、リ ニア  パルス符号変調
（PCM）が、録音のオーディオ品質を高めるオプシ ョ ンです。ただし、この場合はディ ス ク使用量
が増加し、ディ ス ク容量に影響を及ぼします。

また録音コーデッ クを変更した り、特定のラ イン  コーデッ クのみをアドバタ イズした りする理
由がいくつかあ り ます。SCCP 統合または SIP 統合の際に、システムレベルの録音形式やアドバ
タイズされるコーデッ クについて決定する場合は、次の要因を検討して ください。

• 大部分のエンドポイン ト と  Cisco Unity Connection の間で、どのコーデッ クがネゴシエート さ
れるか。これは、Cisco Unity Connection によるアドバタイズメン トが必要なコーデッ ク とそ う
でないコーデッ クの判断に役立ちます。次に、たとえば多くのク ライアン ト を  G.722 や iLBC 
によって Cisco Unity Connection に接続する必要がある場合など、大きな処理能力を必要とす
る  Cisco Unity Connection のネイティブ ト ランスコーディングの代わりに、Unified CM が、ハー
ド ウェア ト ランスコーディング リ ソースを提供する必要がある場合を決定できます。

• どのタイプのグラフ ィ カル ユーザ インターフェイス（GUI）ク ラ イアン ト （Web ブラウザ、電
子メール ク ラ イアン ト 、メディア  プレーヤーなど）で録音を取得するか、またその GUI ク ラ
イアン トはどのコーデッ クをサポートするか。

• 選択したコーデッ クは、どの程度の品質のサウン ドを生成するか。コーデッ クの中には、他の
コーデッ ク よ り高品質なものがあ り ます。たとえば、G.711 は G.729a よ り品質が高く、高い音
質が求められる場合に適切です。

• 1 秒間の録音にどの程度のディ ス ク容量が必要か。

表 19-4 では、Cisco Unity Connection がサポートするコーデッ ク形式の特徴を概観します。

表 19-4 コーデックの特徴

録音形式（コーデック） 音質 サポート状況 使用ディスク領域

リ ニア  PCM 高品質 広範なサポート 16 KBps

G.711 mu-law および a-law 中間 広範なサポート 8 KBps

G.729a 低品質 限定的なサポート 1 KBps

G.726 中間 中程度のサポート 3 KBps

GSM 6.10 中間 中程度のサポート 1.6 KBps
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Cisco Unity Connection がコーデッ クをアドバタ イズする方法の変更の詳細については、『System 
Administration Guide for Cisco Unity Connection』を参照して ください。アドバタ イズするコーデッ
ク と して選択できるのは、G.711 mu-law、G.711 a-law、G.729、iLBC、および G.722 です。また優先
順位の高い順にコーデッ クを記載した リ ス ト もあ り ます。SCCP 統合では、コーデッ クがアドバ
タイズされ、ネゴシエート されるコールのポート とデバイスのロケーシ ョ ンに基づいて  
Unified CM がコーデッ クをネゴシエートするので、コーデッ クの順序は意味を持ちません。しか
し  SIP 統合では、順位の リ ス ト が意味を持ちます。コーデッ クに優先順位を設定する と、Cisco 
Unity Connection は両方のプロ ト コルをサポー トする ものの、指定された一方のみの使用が適し
ている こ と をアドバタ イズします。

Cisco Unity Connection Administration でシステムレベルの録音形式を変更する方法の詳細につ
いては、『System Administration Guide for Cisco Unity Connection』をそれぞれ参照して ください。

Cisco Unified CM との統合

Cisco Unified CM は、Cisco Unity Connection と  SCCP または SIP で統合できます。こ こでは、電話
機、SIP ト ランク、および音声ポート に関して、その統合の詳細を説明します。

Cisco Unity Connection では、ユーザは 1 つ以上のポート  グループを含む電話機システムに関連
付けられます。ポー ト  グループは、MWI ポート に関連付けられているので、MWI 要求は、その特
定のポート  グループに関連付けられたポート を通じて行われます。Cisco Unity Connection の電
話システム とポー ト  グループは、System Administrator に設定されます。

Cisco Unity Connection は、同時に最大 90 個の同時電話システムおよびポート  グループをサポー
ト します。Unity Connection のタ ッチ トーン  カンバセーシ ョ ン（電話ユーザ インターフェイス
（TUI））および音声認識（Voice User Interface（VUI））機能だけを使用している場合は、シスコは最
大 90 個のポート  グループを使用する こ と を推奨しています。カレンダーや音声合成（TTS）など
のその他すべての機能を使用している場合、Unity Connection は最大 60 個の同時電話システム
をサポート します。この機能は、SCCP 統合と  SIP 統合のいずれでも同じ方法で動作します。詳細
については、次の Web サイ ト で入手可能な該当する  Cisco Unity Connection のアド ミ ニス ト レー
シ ョ ン  ガイ ドを参照して ください。 

http://www.cisco.com/en/US/products/ps6509/index.html

複数ク ラスタを接続するオプシ ョ ンと して、Cisco Unity Connection で新しい Unified CM ク ラスタ
ごとに統合を追加する という方法と別に、Unified CM は Annex M.1（QSIG のメ ッセージ ト ンネ リ
ング）をサポート しています。これによ り、管理者は、Unified CM ク ラスタの間にあるク ラスタ間ト
ランク（ICT）で QSIG を有効にできます。ICT で QSIG を有効にする と、複数のク ラスタがサポート
されている場合でも、Cisco Unity Connection は 1 つの Unified CM ク ラスタのみに統合され、この 1 
つのク ラスタでのみ、MWI をオン/オフするポート を指定する必要があ り ます。Unified CM の 
Annex M.1 機能によって、MWI 要求をそれらの ICT 経由で伝搬し、適切な Unified CM ク ラスタ とそ
のク ラスタ内の電話機に伝達できます。他のク ラスタから発信されたすべてのコールは、その 1 つ
のク ラスタに統合された Cisco Unity Connection サーバに転送できます。ICT で Annex M.1 が有効に
なっていれば、他のク ラスタで MWI ポート を指定する必要はあ り ません。

Annex M.1 の詳細については、次の Web サイ ト で入手可能な『Cisco Unified Communications 
Manager System Guide』を参照して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html
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Cisco Unified CM Session Management Edition との統合

Cisco Unity Connection は、Cisco Unified CM Session Management Edition と統合して、すべての
リーフ  Unified Communications ク ラスタに関連付けられたユーザにボイス  メ ッセージング  サー
ビスを提供できます。（図 19-19 を参照）。

図 19-19 Unified CM Session Management Edition を使用した Cisco Unity Connection 配置

次の情報が、Unified Communications リーフ  ク ラスタ と  Unified CM Session Management Edition 
との間のク ラスタ間 ト ランク、および Cisco Unity Connection への SIP ト ランクで送信される必
要があ り ます。

• 元の着信側番号または リ ダイレク ト番号

• Calling Party Number; 発番号

• コール転送の理由

非 Q.SIG ト ランク

非 Q.SIG ト ランクの場合、元の着信側番号または リ ダイレク ト番号を提供するため、次の設定を
イネーブルにする必要があ り ます。

• MGCP と  H.323 ゲート ウェイおよび H.323 ト ランクの着発信番号情報要素（IE）配信 リ ダイ
レク ト

• SIP ト ランク上の着発信の Diversion ヘッダー配信の リ ダイレク ト

非 Q.SIG MGCP、H.323 または SIP ト ランクで送信される転送情報は、リ ダイレ ク ト  DN に割り当
てられたボイス メール プロファ イルのボイス  メールボッ ク ス  マスクで定義された発信側変換
だけをピッ クアップします。ルート  パターンまたはルート  リ ス ト 、または発信の発呼側変換
コーリ ング  サーチ スペース（CSS）で定義された発信側変換は、転送情報に適用されません。
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Q.SIG 対応ト ランク

Q.SIG 対応の SIP、MGCP および H.323 ト ランクの場合、元の着信側番号は Q.SIG 転送レッグ情
報のアプ リ ケーシ ョ ン  プロ ト コル データ  ユニッ ト （APDU）で送信されます。

Q.SIG 対応の H.323、MGCP および SIP ト ランクでは、発信番号、着信番号、リ ダイレ ク ト番号の
情報はすべてカプセル化された Q.SIG メ ッセージで送信され、外部 H.323 メ ッセージや SIP ヘッ
ダーでは送信されません。送信される転送情報は、発信側変換を使用せず、ボイス  メール マスク
設定を反映しません。Q.SIG ト ンネ リ ング対応ト ランクは、Q.SIG APDU での「+」文字の転送をサ
ポート しません。このよ う な制限のため、ユーザのボイス  メール ボッ ク ス番号は、リーフ  Unified 
Communications システムで使用されるディ レク ト リ番号と同じ形式である必要があ り ます。次
に例を示します。

• 4YYYY 形式の電話番号を持つユーザには、同じ  4YYYY 形式を使用した、対応するボイス  
メールボッ ク ス番号を設定する必要があ り ます。

• E.164 +XX4YYYY 形式の電話番号を持つユーザには、同じ  E.164 +XX4YYYY 形式を使用し
た、対応するボイス  メールボッ ク ス番号を設定する必要があ り ます。

Cisco Unity Connection では、ユーザのボイス  メールボッ ク スに代替内線番号を関連付ける こ と
ができます。次に例を示します。

• プラ イマ リ  VM ボッ ク ス番号：4YYYY 

• +E.164 の代替 VM ボッ ク ス番号：+XX4YYY 

Redirected Dialed Number Information Service（RDNIS）は、Q.SIG 対応 H.323 または SIP ト ランク
ではサポート されません。元の着信側番号または リ ダイレク ト番号は、RDNIS 経由ではな く、
Q.SIG DivertingLegInformation2 APDU で送信されます。

Cisco Unity Connection による E.164 番号サポート

Cisco Unity Connection は次のフ ィールドの E.164 番号形式をサポート します。

• エンド  ユーザのプラ イマ リ内線番号

• エンド  ユーザに対する転送ルールの内線番号

• システム  コール ハンド ラの内線番号

• ディ レク ト リ  ハンド ラの内線番号

• インタビュー ハンド ラの内線番号

• エンド  ユーザに対する通知デバイスの電話番号

• エンド  ユーザの個人的な連絡先電話番号

• Cisco Unity Connection System に関するシステムの連絡先電話番号

• Cisco Unity Connection System のパーソナル着信転送ルール（PCTR）電話番号

• エンドユーザの代行内線番号 

• Cisco Unity Connection System の規制パターン

• Cisco Unity Connection System のメ ッセージ待機インジケータ（MWI）内線番号

ユーザを  E.164 形式のプラ イマ リ電話番号を持つ LDAP から インポートする場合、電話番号を内
線番号に変換する正規表現と置換パターンを使用します。このタス クの詳細については、次の 
Web サイ ト で入手可能な最新バージ ョ ンの『System Administration Guide for Cisco Unity 
Connection』で、内線番号への電話番号の変換に関する項を参照して ください。 

http://www.cisco.com/en/US/products/ps6509/prod_maintenance_guides_list.html
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Cisco Unified Communications Manager（Unified CM）から、AXL 統合を経由して、E.164 形式の内
線番号と と もにユーザをインポートする場合、E.164 内線番号を  Unified CM から、カンマ区切り
値（CSV）フ ァ イルにエクスポートする必要があ り、Bulk Administration Tool（BAT）を使用して、そ
れらの番号を  Unity Connection にインポー トする前に、代行内線番号で必要な変換（たとえば、
Excel 形式）を実行しなければな り ません。Cisco Unity Connection Bulk Administration Tool の使用
の詳細については、次の Web サイ ト で入手可能な最新バージ ョ ンの『User Moves, Adds, and 
Changes Guide for Cisco Unity Connection』を参照して ください。 

http://www.cisco.com/en/US/products/ps6509/prod_maintenance_guides_list.html

Cisco Unity Connection による SIP URI ダイヤルのサポート

Cisco Unity Connection は、代行内線番号への SIP URI ダイヤルをサポート しています。SIP URI ダイ
ヤルによって、ユーザは、Unity Connection を呼び出している間に、SIP URI 電話機から自動的にボ
イス メールにアクセスできます。英数字のアドレスに広く使用されている方式は、ユーザ@ホス ト
とい う簡略化された SIP URI で、左側（LHS、ユーザ部分）は英数字、右側（RHS、ホス ト部分）はド メ
イン名です。SIP URI は、Unity Connection でユーザの代行内線番号と して設定されます。

HTTPS およびデジタル ネッ ト ワーキングでは、代行内線番号用の SIP URI は SIP URI をサポー
トする ノードでのみ複製されます。

Cisco Unity Connection の SIP URI は次の機能をサポート しています。

• サインイン試行 

• 無応答（RNA）

• ボイス メール通知デバイス（勤務先電話、携帯電話、自宅電話）

管理者は、LDAP ディ レク ト リ または Cisco Unified CM との AXL 統合から  URI を  Unity 
Connection にインポート できます。

（注） 管理者は、電話タイプがディ レク ト リ  URI の代行内線番号を削除または編集できません。この代
行内線番号は、元の送信元（LDAP ディ レ ク ト リ またはユーザのインポー ト元の Cisco Unified 
Communications Manager）からのみ編集または削除できます。

拡張メ ッセージ待機インジケータ（eMWI）

拡張メ ッセージ待機インジケータ（eMWI）は、従来の MWI を拡張したものであ り、ボイス  メ ッ
セージの数が視覚的に表示されます。従来の MWI は、新しいボイス  メ ッセージが到着したと き
に電話機のメ ッセージ ランプをオンにし、ユーザのボイス メール ボッ ク スから新しいボイス  
メ ッセージが削除されたと きにオフにする とい う  2 値形式の表示です。eMWI は、Cisco Unity 
Connection を使用し、Cisco Unified IP Phone 8900 および 9900 シ リーズの SIP 電話機でサポート
されます。

eMWI では、ユーザのボイス メール ボッ ク ス内の未再生メ ッセージが視覚的に表示され、メ ッ
セージのステータスが色付きで表示されます。未再生メ ッセージは電話機の画面に赤色で表示
されます。eMWI は、SIP および SCCP の統合を通じて Cisco Unity Connection の Unified CM でサ
ポート されます。eMWI は、システムが SRST モードで動作している場合は機能しません。Cisco 
Unity Connection との統合においては、Cisco Unity Connection サーバ上に保管されている メ ッ
セージだけが eMWI で通知され、外部の IMAP サーバに保管されている メ ッセージについては
通知されません。

eMWI は、Unified CM を使用した分散型呼処理環境で動作します。1 つのク ラスタがク ラスタ間
ト ランク（H.323 または SIP）経由でボイス  メ ッセージング  サーバへの接続を提供する、分散型呼
処理と集中型ボイス  メ ッセージング統合のシステムでは、ク ラスタ間 ト ランク経由での eMWI 
更新がサポート されており、エン ド  デバイスに表示されます（図 19-20 を参照）。
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（注） eMWI は、ク ラスタ間 ト ランク（H.323 または SIP）経由の、集中型メ ッセージングと分散型呼処理
の環境でも動作します。

図 19-20 拡張メ ッセージ待機インジケータ（eMWI）

図 19-21 に、ク ラスタ間 ト ランク（H.323 または SIP）経由の、分散型呼処理と集中型ボイス  メ ッ
セージングの環境における  eMWI を示します。

図 19-21 分散型呼処理と集中型ボイス メ ッセージングの eMWI

図 19-21 に示すよ うに、ク ラスタ 2 およびそのボイス  メ ッセージング  ソ リ ューシ ョ ンでは 
eMWI がサポート されますが、ク ラスタ  1 ではサポート されません。ボイス  メ ッセージ数が含ま
れた eMWI 更新がボイス  メ ッセージ ソ リ ューシ ョ ンから ク ラスタ 2 の電話機に送信された場
合、ク ラスタ 1 では、ボイス  メ ッセージ数なしの標準 MWI だけがク ラスタ 2 に転送されます。

eMWI には、次のガイ ド ラ インが適用されます。

• すべてのク ラスタで eMWI がサポート されている必要があ り ます。中間ク ラスタで eMWI が
サポート されていない場合、終端のク ラスタでは、ボイス  メ ッセージ数なしの標準 MWI だ
けが受信されます。

• 標準の MWI では、ランプ状態の変更（オンまたはオフ）だけが送信されるため、多くの ト ラ
フ ィ ッ クは生成されません。ただし、eMWI を有効にする と、メ ッセージング  システムから
メ ッセージ数も送信されるため、ト ラフ ィ ッ ク量が増える可能性があ り ます。ト ラフ ィ ッ ク
量は、メ ッセージ数と変更通知数に依存します。
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Unified CM クラスタとの音声ポート統合

単一サイ ト  メ ッセージング環境に Cisco Unity Connection を配置する場合、Unified CM ク ラスタ
との統合は SCCP 音声ポート または SIP ト ランクを介して行われます。Unified CM サブスク ラ
イバに障害が発生した場合でも（Unified CM フェールオーバー）、ユーザおよび外部コールが引
き続きボイス  メ ッセージングにアクセスできるよ うに、設計上の考慮事項には、Cisco 
Unified CM サブスク ラ イバ間の音声ポート の適切な配置についても考慮する必要があ り ます
（図 19-22 を参照）。

図 19-22 Unified CM クラスタと統合された Cisco Unity Connection サーバ（専用バックアップ 

サーバなし）

図 19-22 の Unified CM ク ラスタは、1 対 1 のサーバ冗長性および 50/50 のロード  バランシングを
採用しています。正常な動作時には、各サブスク ラ イバ サーバがアクテ ィブで、サーバの全呼処
理負荷の最大 50% を処理します。1 台のサブスク ラ イバ サーバに障害が発生する と、残りのサブ
スク ラ イバ サーバが、障害の発生したサーバの負荷を担います。

この設定では、ボイス メール ポートのグループが 2 つ使用され、各グループに、ライセンスのある
音声ポートの合計数の半分が含まれています。1 つのグループは、プライマ リ  サーバがサブ 1 で、
セカンダ リ （バッ クアップ）サーバがサブ 2 になるよ うに設定されています。も う  1 つのグループ
は、サブ 2 がプライマ リ  サーバで、サブ 1 がバッ クアップになるよ うに設定されています。

MWI 専用ポートや他の特殊なポート が、2 つのグループ間で等し く分散されている こ と を確認
して ください。音声ポート の設定中は、命名規則に特に注意して ください。Cisco Unity Connection 
でポート の 2 つのグループを設定する場合は、必ずデバイス名プレフ ィ ッ ク スがグループごと
に一意となるよ うにし、Unified CM Administration でボイス メール ポート を設定する と き と同じ
デバイス名を使用します。この例では、デバイス名プレフ ィ ッ ク スがポート のグループごとに一
意になっています。グループ サブ 1 ではデバイス名プレフ ィ ッ ク ス と して  CiscoUM1 が使用さ
れ、サブ 2 では CiscoUM2 が使用されています。
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着信ボイス メール ポート と発信ボイス メール ポート （MWI、メ ッセージ通知、および TRaP 用）の
比率に関する設計上の詳細情報については、次の Web サイ ト で入手可能な『Cisco Unity 
Connection System Administration Guide』を参照して ください。 

http://www.cisco.com/en/US/products/ps6509/index.html

（注） デバイス名プレフ ィ ッ ク スは、ポー ト のグループごとに一意で、Unified CM Administration に設
定されているボイス メール ポート の命名規則と一致する必要があ り ます。

Unified CM Administration では、この例のポート の半分が一意なデバイス名プレフ ィ ッ ク ス  
CiscoUM1 を使用して登録されるよ うに設定され、残りの半分が一意のデバイス  プレフ ィ ッ ク
ス（CiscoUM2）を使用して登録されるよ うに設定されています（表 19-5 を参照）。表 19-5 に示す
よ うに、ポー ト が Unified CM に登録される場合、半分がサブスク ラ イバ サーバ サブ 1 に登録さ
れ、残りの半分がサブ 2 に登録されます。

（注） Unified CM Administration でボイス メール ポート に使用される命名規則は、Cisco UTIM で使用
されるデバイス名プレフ ィ ッ ク ス と一致する必要があ り ます。一致しないと、ポー ト の登録に失
敗します。

表 19-5 Unified CM Administration でのボイスメール ポート設定

デバイス名
（Device Name） 説明

[デバイスプール
（Device Pool）]

SCCP セキュリテ ィ  
プロファイル ステータス

[IPアドレス
（IP Address）]

CiscoUM1-VI1 Unity Connection 1 デフォル ト Standard Profile サブ 1 に登録 1.1.2.9

CiscoUM1-VI2 Unity Connection 1 デフォル ト Standard Profile サブ 1 に登録 1.1.2.9

CiscoUM1-VI3 Unity Connection 1 デフォル ト Standard Profile サブ 1 に登録 1.1.2.9

CiscoUM1-VI4 Unity Connection 1 デフォル ト Standard Profile サブ 1 に登録 1.1.2.9

CiscoUM2-VI1 Unity Connection 1 デフォル ト Standard Profile サブ 2 に登録 1.1.2.9

CiscoUM2-VI2 Unity Connection 1 デフォル ト Standard Profile サブ 2 に登録 1.1.2.9

CiscoUM2-VI3 Unity Connection 1 デフォル ト Standard Profile サブ 2 に登録 1.1.2.9

CiscoUM2-VI4 Unity Connection 1 デフォル ト Standard Profile サブ 2 に登録 1.1.2.9
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専用 Unified CM バックアップ サーバを使用する音声ポート統合

この Unified CM ク ラスタ構成では、各サブスク ラ イバ サーバが 50% を超える呼処理負荷で動作
できます。各プラ イマ リ  サブスク ラ イバ サーバは、専用バッ クアップ サーバまたは共有バッ ク
アップ サーバを持ちます（図 19-23 を参照）。正常な動作時、バッ クアップ サーバはコールを処理
しませんが、サブスク ラ イバ サーバの障害時またはメ ンテナンス時に、バッ クアップ サーバは
そのサブスク ラ イバ サーバのすべての負荷を担います。

図 19-23 単一の Unified CM クラスタと統合された Cisco Unity Connection サーバ（バックアップ 

サブスクライバ サーバを使用）

この場合のボイス メール ポート の設定は、50/50 のロード  バランシング  ク ラスタに似ています。
ただし、も う  1 台のサブスク ラ イバ サーバをセカンダ リ  サーバと して使用するよ うに音声ポー
ト を設定せず、個別の共有バッ クアップ サーバまたは専用バッ クアップ サーバを使用します。
共有バッ クアップ サーバと共にク ラスタ リ ングされた Unified CM では、両方のサブスク ラ イバ 
サーバのセカンダ リ  ポート が、単一のバッ クアップ サーバを使用するよ うに設定されます。

音声ポート名（デバイス名プレフ ィ ッ ク ス）は、Cisco UTIM グループごとに一意で、Unified CM 
サーバ上で使用されるデバイス名と同じである必要があ り ます。

Cisco Unity Connection のボイス メール ポート を設定するには、Unity Connection Administration 
コンソールの [テレフォニー統合（Telephony Integration）] セクシ ョ ンを使用します。詳細につい
ては、次の Web サイ ト で入手可能な Cisco Unity Connection のアド ミ ニス ト レーシ ョ ン  ガイ ドを
参照して ください。 

http://www.cisco.com/en/US/products/ps6509/index.html
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Cisco Unity Connection による IPv6 サポート

現行の IP アド レ ッシングに対する要件は、現行バージ ョ ンの IP アド レ ッシングである  IPv4 で
使用可能な IP アド レスのセッ ト を上回っています。そのため、ほとんどの IP ベースのソ リ ュー
シ ョ ンが、IPv4 よ り多くの IP アド レスが使用可能な IPv6 のサポート を取り込む方向に進んでい
ます。Cisco Unity Connection は、SCCP または SIP 経由の Cisco Unified Communications Manager 
システム統合を使用して  IPv6 アド レ ッシングをサポート します。コンポーネン ト  レベルでは、
呼制御と メディア経由でのみ、デュアル スタ ッ ク  アド レ ッシング（IPv4 と  IPv6 の両方）がサポー
ト されます。

Cisco Unity Connection は、次の IPv6 アド レス  タ イプをサポート します。

• 一意のローカル アド レス

• グローバル アド レス

（注） ボイス  メ ッセージは .wav ファ イルと して保存されるため、IPv6 や IPv4 とは無関係です。

IPv6 サポートはデフォル ト で無効になっていますが、システム管理者は Cisco Unified Operating 
System Administration と コマン ド ラ イン  インターフェイス（CLI）のどちらかで IPv6 を有効にし
て、IPv6 アド レス設定値を構成できます。Cisco Unity Connection は、ルータ  アドバタ イズ メ ン ト
と  DHCP のどちらかを経由して、または、Cisco Unified Operating System Administration と  CLI の
どちらかで手動で設定されたアド レスから、IPv6 アド レスを取得できます。Cisco Unity 
Connection Administration、Cisco Personal Communications Assistant は IPv6 アド レスを使用してア
クセスできます。

（注） IPv6 アド レ ッシングは、Cisco Unity Connection のインス トールまたはアップグレード時にイ
ネーブルにできません。Cisco Unity Connection は、「IPv6 のみ」のサーバ設定をサポート していま
せん。また、Cisco Unity Connection は、IPv6 専用のユニキャス ト をサポート しています。

IPv6 を介した Cisco Unity Connection は、次の機能をサポート します。

• Cisco Unity Connection は、IPv6 を介した自動検出機能を備え、Unity Connection が通信相手の 
Microsoft Exchange Server を検索できるよ うにします。

• Cisco Unity Connection は、IPv6 Microsoft Exchange 2007 または 2010 サーバと統合してシン
グル インボッ ク ス機能をイネーブルにできます。

• Cisco ViewMail for Outlook（VMO）は、IPv6 を介した Outlook と  Cisco Unity Connection との
通信をサポート します。

• Cisco Unity Connection で受信されたボイス  メ ッセージは、IPv6 上の Outlook などの IMAP ク
ラ イアン ト を使用してアクセスできます。

• Cisco Unity Connection は、IPv6 を介して LDAP と統合し、ユーザ情報をインポートできます。

• Cisco Unity Connection はまた、IPv6 を介した Telephone Record and Playback（TRaP）機能を提
供し、これによ りユーザは IPv6 対応電話機を介して メ ッセージの録音や再生が実行でき、
IPv6 を介したシグナ リ ングが発生します。
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Cisco Unity Connection による単一受信トレイ

Cisco Unity Connection は、Microsoft Exchange 2003、2007、2010（ク ラ スタ版または非ク ラスタ版）
とのシングル インボッ ク ス機能をサポート し、ボイス メールに Unified Messaging を提供します。
Cisco Unity Connection は、この 3 つすべての Microsoft Exchange バージ ョ ンを同時にサポートす
る こ と も、いずれかを個別にサポートする こ と もできます。Unity Connection では、Microsoft 
Business Productivity Online Suite（BPOS）専用サービスおよび Microsoft Office 365 ク ラ ウ ドベー
ス  Exchange サーバとの相互運用性もサポー ト されています。Unity Connection は、Microsoft 
Exchange Online を使用してシングル インボッ ク ス機能をイネーブルにします。詳細について
は、次の Web サイ ト で入手可能な最新バージ ョ ンの『Unified Messaging Guide for Cisco Unity 
Connection』を参照して ください。 

http://www.cisco.com/c/en/us/support/unified-communications/unity-connection/products-mainten
ance-guides-list.html

Cisco Unity Connection ViewMail for Microsoft Outlook から送られて く る ものも含め、すべてのボ
イス  メ ッセージが Cisco Unity Connection に保存されてから、すぐに受信者の Microsoft Exchange 
メールボッ ク スに複製されますが、複製はオプシ ョ ンです。また、この機能はユーザ単位で設定
可能です。

Cisco Unity Connection でボイス メール用のユニファ イ ド  メ ッセージングをサポートするには、
いくつかの設計上の留意点があ り ます。ユーザの電子メールは、電子メールとボイス メールを含
むすべてのメ ッセージに対する単一のコンテナにな り ます。メ ッセージが受信ト レイ下の別の
フォルダに移動されても、Cisco Unity Connection から削除される こ とはあ り ません。ただし、
ユーザがボイス  メ ッセージを受信ト レイ  フォルダ下ではない Outlook フォルダに移動した場合
は、Cisco Unity Connection からそのメ ッセージが削除されますが、コピーが Outlook 内に残って
いるため、ViewMail for Outlook で再生できます。ユーザがメ ッセージを受信ト レイ  フォルダま
たは受信ト レイ  フォルダ下のフォルダに移動する と、そのメ ッセージがユーザの Cisco Unity 
Connection メールボッ ク スに表示されます。また、ユーザが Cisco Unity Connection からボイス  
メ ッセージを削除した場合、または、メ ッセージの有効期限が切れたために Cisco Unity 
Connection から自動的に削除された場合は、そのメ ッセージが Microsoft Exchange から も削除さ
れます。同様に、Microsoft Exchange からボイス  メ ッセージが削除された場合は、Cisco Unity 
Connection から も削除されます。

メ ッセージが保護対象かつプライベート と してマーク されている場合は、実メ ッセージが 
Microsoft Exchange に複製されません。代わりに、そのメ ッセージに関する簡単な説明付きのプ
レースホルダーが作成されます。実メ ッセージの唯一のコピーが Cisco Unity Connection 上に保存
され、ユーザがそのメ ッセージを取り出すと、通常のメ ッセージの場合と違って、ローカル ソース
ではなく、Cisco Unity Connection から直接再生されます。これは、オーディオ ファ イルが Outlook か
らボイス メール経由でアクセスされた場合は、ローカル アクセスできないこ と も意味します。保護
対象でプライベートのメ ッセージを受信ト レイおよび受信ト レイ下のフォルダ以外のフォルダに
移動した場合は、そのメ ッセージが完全に削除されるため、取り出せなくな り ます。

（注） メ ッセージング展開の種類に関係な く、すべての音声メ ッセージが Cisco Unity Connection サー
バ上に保存されます。Cisco Unity Connection は、ボイス  メ ッセージング  ト ラフ ィ ッ ク、通知、お
よび同期化の信頼できる ソースです。

1 つのボイス メール メ ッセージに割り当て可能なスペース容量は、メ ッセージの有効期限と同
様に、Cisco Unity Connection サーバ上で設定されます。ボイス メール メ ッセージの最大サイズは 
Microsoft Exchange サーバ上で設定されます。一般的に、Microsoft Exchange サーバには、メール
ボッ ク スに同期される  Cisco Unity Connection よ り も大きなサイズが保存されます。そのため、
Microsoft Exchange 上のメ ッセージの最大サイズは、Cisco Unity Connection 上の最大サイズよ り
も大き くする必要があ り ます。
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Cisco Unity Connection と  Microsoft Exchange 間の通信のセキュ リ テ ィ面から、デフォル ト  オプ
シ ョ ン と して HTTPS が選択されます。HTTP もサポート されていますが、セキュ リ テ ィが低下す
る う え、Microsoft Exchange 上で余分な設定が必要になる場合があるため、推奨できません。その
一方で、証明書サーバへのアクセスが可能な場合に、Microsoft Exchange 証明書を確認するため
のオプシ ョ ンが用意されています。

Cisco Unity Express の配置に関するベスト  プラクティス

Cisco Unity Express を配置する場合は、次のガイ ド ラ イン とベス ト  プラ クテ ィ スを使用して くだ
さい。

• ボイス メールの宛先と して  Cisco Unity Express を持つ IP 電話が、Cisco Unity Express をホス
トするルータ と同じ  LAN セグ メ ン ト に置かれている こ と を確認します。

• Cisco Unity Express を使用して配置するサイ ト で無中断の自動応答機能（AA）と電子メール 
アクセスが必要な場合は、Cisco Unity Express、SRST、および PSTN の音声ゲート ウェ イがす
べて同じ物理サイ ト に置かれている こ と を確認します。ホッ ト スタンバイ  ルータ  プロ ト コ
ル（HSRP）やその他の冗長性ルータ設定は、現在、Cisco Unity Express ではサポート されてい
ません。

• 各メールボッ ク スは、プラ イマ リ内線番号とプラ イマ リ  E.164 番号に関連付ける こ とができ
ます。通常、この番号は、PSTN の発信者が使用する  Direct-Inward-Dial（DID）番号です。プラ
イマ リ  E.164 番号が他の番号に設定されている場合、SRST モード時に正しいメールボッ ク
スに到達するよ うに、Cisco IOS ト ランスレーシ ョ ン  パターンを使用して、プラ イマ リ内線番
号かプラ イマ リ  E.164 番号に一致させます。

Unified CM とのボイスメール統合

• 各 Cisco Unity Express サイ トは、ボイス メール用と  AA 用（ラ イセンス され、購入している場
合）に CTI ルート  ポイン ト を  1 つずつ関連付ける必要があ り ます。またラ イセンスされた 
Cisco Unity Express ポート と同じ数の CTI ポート を設定する必要があ り ます。Cisco Unity 
Express の数が、呼処理（9-1 ページ）の章に示すスケーラビ リ テ ィ  ガイ ド ラ インを超えない
こ とを確認します。

• Cisco Unity Express は、Unified CM 上の JTAPI ユーザに関連付けられます。単一の JTAPI ユー
ザをシステム内の Cisco Unity Express の複数のインスタンスに関連付ける こ とは可能です
が、Unified CM 内の専用の JTAPI ユーザをそれぞれ単一の Cisco Unity Express に関連付ける
こ と を推奨します。

• Unified CM を以前のバージ ョ ンからアップグレード した場合、JTAPI ユーザのパスワード
は、Unified CM で自動的に リ セッ ト されます。したがって、管理者は、アップグレードの後、
JTAPI パスワードが Cisco Unity Express と  Unified CM の間で同期化され、Cisco Unity Express 
を  Unified CM に登録できる こ と を確認する必要があ り ます。

• CTI ポート と  CTI ルート  ポイン トは、特定の場所で定義できます。Unified CM と  Cisco Unity 
Express の間で、ロケーシ ョ ンベースのコール アド ミ ッシ ョ ン制御を使用する こ と を推奨し
ます。RSVP を使用する こ と もできます。

• Cisco Unity Express と  Unified CM の間を通過する  WAN のシグナ リ ング  ト ラフ ィ ッ クのた
めの、適切な Quality of Service（QoS）と帯域幅を確保します。各 Cisco Unity Express サイ ト の 
CTI-QBE シグナ リ ングのために、20kbps の帯域幅をプロビジ ョ ニングします。詳細について
は、ネッ ト ワーク  インフラス ト ラ クチャ（3-1 ページ）の章を参照して ください。

• Unified CM から  Cisco Unity Express への CTI-QBE シグナ リ ング  パケッ トは、AF31（0x68）と
い う  DSCP 値でマーキングされています。Unified CM は、CTI-QBE シグナ リ ングに TCP ポー
ト  2748 を使用します。
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• Unified CM JTAPI ラ イブラ リは、すべての発信 QBE シグナ リ ング  パケッ ト に、適正な IP 
Precedence ビッ ト を設定します。その結果、Cisco Unity Express と  Unified CM の間のすべて
のシグナ リ ングに、適正な QoS ビッ ト が設定されます。

Cisco Unity Express コーデックと  DTMF のサポート

Cisco Unity Express へのコールは、G.711 のみを使用します。ローカルの ト ランスコーダを使用し
て、WAN を通過する  G.729 コールを  G.711 コールに変換する こ とを推奨します。Unified CM 
リージ ョ ンは、リージ ョ ン内コールに G.711 音声コーデッ クを、リージ ョ ン間コールに G.729 音
声コーデッ クを使用するよ うに設定できます。

Cisco Unity Express サイ ト に ト ランスコーディ ング機能がない場合、必要な数の G.711 ボイス
メールに対応する十分な帯域幅を  WAN 上にプロビジ ョ ニングします。IP フォン と  Cisco Unity 
Express デバイス（CTI ポート と  CTI ルート  ポイン ト ）の間のコールに G.711 音声コーデッ クを
使用するよ うに、Unified CM リージ ョ ンを設定します。

Cisco Unity Express は、DTMF リ レーのみをサポート し、インバン ド  DTMF トーンはサポート し
ていません。Cisco Unity Express では、DTMF は、SIP または JTAPI のいずれかの呼制御チャネル
を介してアウ ト オブバンドで搬送されます。Cisco Unity Express 2.3 は、RFC 2833 を使用した、
Cisco Unity Express への G.711 SIP コールをサポート します。

JTAPI、SIP ト ランクおよび SIP 電話機のサポート

Cisco Unified CM は SIP ト ランク  プロ ト コルをサポート しますが、Cisco Unity Express は Unified 
CM との通信に JTAPI を使用します。Cisco Unity Express は、SCCP 電話機と  SIP 電話機の両方を
サポート します。

• SRST を使用できるよ うに SIP ト ランクを設定し、（JTAPI によって）SIP 電話機をサポートす
るよ うに Unified CM を設定します。

• Cisco Unity Express は、ト ランスコーダ経由で G.729 SIP コールをサポート します。また 
Cisco IOS Release 12.3(11)XW で RFC 2833 が ト ランスコーダをパススルーする能力が追加
されています。

• Cisco Unity Express は、Unified CM からのスロースタート  コールの場合、コール設定のための
ディ レイ ド  メディア（delayed media、INVITE メ ッセージ内に SDP なし）をサポート します。

• Cisco Unity Express は、ブラ イン ド転送と打診転送の両方をサポート しますが、デフォル ト の
転送モードは、SIP コールで REFER を使用した打診転送（半自動）です。転送モードを、
REFER を使用する打診転送または BYE/ALSO を使用するブラ イン ド転送に明示的に変更
するには、Cisco Unity Express コマン ド ラ イン  インターフェイスを使用します。リ モー ト  エ
ンドで REFER がサポート されていない場合は、BYE/ALSO が使用されます。

• Cisco Unity Express は、ボイス  メ ッセージ通知のためのアウ ト コールをサポート していま
す。また、打診転送もサポート しています。これらのいずれのコール設定時でも、Cisco Unity 
Express は INVITE に対する  3xx 応答を受信できます。Cisco Unity Express は、INVITE に対す
る  301（Moved Permanently）と  302（Moved Temporarily）応答のみを処理します。これには、3xx 
応答の Contact ヘッダーに含まれ、新しい INVITE の送信に使用する  URL が必要です。305
（Use Proxy）応答は、サポート されていません。

（注） Cisco Unified CM と  Cisco Unity Express との間の互換性については、
http://www.cisco.com/en/US/docs/voice_ip_comm/unity_exp/compatibility/cuecomp.htm で入手可能
な『Cisco Unity Express Compatibility Matrix』を参照して ください。
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サードパーテ ィ製ボイスメールの設計
Cisco Unity Express の詳細については、次の Web サイ ト で入手可能な製品マニュアルを参照して
ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps5520/index.html

サードパーティ製ボイスメールの設計
この項では、サードパーテ ィ製ボイス メール システムを  Cisco Unified Communications と と もに
配置する場合のさまざまなオプシ ョ ンについて説明します。統合と メ ッセージングの両方につ
いて説明します。

（注） この項では、ポー トやス ト レージに関するサードパーテ ィ製ボイス メール システムのサイジン
グ方法については説明しません。この情報については、ボイス メール ベンダーに連絡して くださ
い。ボイス メール ベンダーは、具体的な ト ラフ ィ ッ ク  パターンに基づいて、各ベンダーのシステ
ムにおける個別の要件をよ り適切に判断できます。

統合

統合は、ボイス メール システム とその関連する  PBX または呼処理エージェン ト との間の物理的
な接続と して定義されます。統合によって、これらの間にフ ィーチャ  セッ ト も提供されます。ボ
イス メール ベンダーは数多く あ り、Cisco Unified CM を配置する場合に既存のボイス メール シ
ステムを引き続き使用する こ と も一般的です。

（注） シスコでは、サードパーテ ィ製ボイス メール システムのテス トや認証は行っていません。通常、
この業界では、さまざまな PBX システムに対して自社の製品をテス ト または認証する こ とはボ
イス メール ベンダーの責任である と されています。シスコでは、そのよ う な機器とのシスコのイ
ンターフェイスをテス ト し、どのよ う なサードパーテ ィ製ボイス メール システムが接続される
かにかかわらずこれらのインターフェイスをサポート します。

Cisco Unified CM は QSIG を使用してサードパーテ ィの PBX と統合でき、これによ り、サード
パーテ ィの PBX を  一次群速度インターフェイス（PRI）T1/E1 ト ランクを介して Unified CM に接
続できます。各方式にはそれぞれの利点と欠点があ り、使用する方式はボイス メール システム と
現在の PBX との統合方法に大き く依存します。

現在、ボイス メール統合に使用できる他の方法には、H.323 や SIP があ り ます。ただし、ベンダー
における さまざまな実装方式、サポート される機能、およびその他の要因によって、これらの
サードパーテ ィ製ボイス メール統合は、お客様が評価する必要があ り ます。これらのオプシ ョ ン
の詳細については、シスコのアカウン ト  チームまたはシスコ代理店に連絡して ください。

メ ッセージ

メ ッセージングは、ボイス メール システム間でのメ ッセージの交換と して定義されます。メ ッ
セージングの目的で使用できるいくつかのオープンな標準があ り ます。

異なるシステム間でのメ ッセージングを可能にするために配置される最も一般的なプロ ト コル
は、Voice Profile for Internet Mail（VPIM）です。VPIM の仕様は何度か更新されており、最新ではな
いバージ ョ ン 2 が現在でも最も広く採用されているよ うです。VPIM よ り も前から存在する メ ッ
セージング  プロ ト コルに Audio Messaging Interchange Specification - Analog（AMIS-A）があ り ま
すが、ユーザ インターフェイスが使いにく く、アナログ テク ノ ロジーが使用されており、機能も
少ないこ とから、ほとんど使用されていません。
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コラボレーションのインスタン ト  メ ッセー
ジングとプレゼンス

改訂日：2016 年 6 月 14 日

Cisco Unified Communications Manager IM and Presence サービスは、ネイテ ィブな標準ベースの
デュアルプロ ト コル企業インスタン ト  メ ッセージング（IM）、および Cisco Unified 
Communications の一部と してのネッ ト ワークベースのプレゼンスを提供します。Cisco Unified 
Communications Manager のこのセキュアかつスケーラブルで管理の容易なサービスでは、ユー
ザに企業内外への機能豊富な通信機能が提供されます。

Cisco Unified Communications Manager IM and Presence サービスは IM and Presence のオプシ ョ ン
の 1 つであ り、Cisco Unified Communications および Collaboration システムの価値を高めます。こ
のソ リ ューシ ョ ンの主要なプレゼンス  コンポーネン トは、すべてのオンプレ ミ ス配置で必要な  
Cisco IM and Presence サービスです。このサービスは Extensible Communications Platform（XCP）
を備え、ユーザの在籍ステータス と通信機能に関する情報を収集する  SIP/SIMPLE および 
Extensible Messaging and Presence Protocol（XMPP）をサポー ト しています。ユーザの在籍ステー
タスは、ユーザが電話機などの通信デバイスをアクテ ィブに使用しているかど うかを示します。
ユーザの通信能力は、ビデオ会議、Web コ ラボレーシ ョ ン、インスタン ト  メ ッセージング、基本
オーディオなど、ユーザが使用できる通信の種類を示します。

IM and Presence サービスは、シスコやサードパーティの互換性のあるデスク ト ップとモバイル プ
レゼンス、およびインスタン ト  メ ッセージング ク ラ イアン ト と緊密に統合されており、Cisco 
Jabber SDK も含まれています。これによ り、ク ライアン トはインスタン ト  メ ッセージング、プレゼ
ンス、ク リ ッ クツーコール、電話制御、音声、ビデオ、ビジュアル ボイス メール、Web コラボレーシ ョ
ンなど多数の機能を実行できます。IM and Presence サービスが提供する リ ッチなオープン イン
ターフェイスによる柔軟性が、IM およびシスコのネッ ト ワークベース  プレゼンスの実装に加え、
さまざまなビジネス  アプ リ ケーシ ョ ンの IM and Presence フェデレーシ ョ ンを可能にします。

Cisco IM and Presence サービスによって取得された集約ユーザ情報によ り、Cisco Jabber、Cisco 
Unified Communications Manager アプ リ ケーシ ョ ン、およびサードパーティ製のアプ リ ケーシ ョ
ンはユーザの生産性を高める こ とができます。これらのアプ リ ケーシ ョ ンは、最も効果的な通信
形態を判断する こ とによ り、ユーザ間のコ ミ ュニケーシ ョ ンの効率性を高めます。

（注） Cisco IM and Presence サービスは、Cisco Unified Computing System（UCS）上の仮想サーバでシス
コが提供する  VM 設定オプシ ョ ン  ユーザ設定テンプレート を使用して、Cisco Unified 
Communications Manager（Unified CM）の同等のバージ ョ ン と と もに配置する必要があ り ます。シ
スコは仮想サーバ間での VM リ ソースのオーバーサブスク リプシ ョ ンをサポート していないた
め、配置される仮想サーバごとに専用のシステム  リ ソースを使用する必要があ り ます。
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この章の変更点
この章では、オンプレ ミ ス、ク ラ ウ ド、およびハイブ リ ッ ド  オプシ ョ ン用の Cisco Unified 
Communications システムにおけるプレゼンス と インスタン ト  メ ッセージングの基本概念を説
明し、プレゼンスおよびインスタン ト  メ ッセージング  ソ リ ューシ ョ ンのさまざまなコンポーネ
ン ト を最適に配置するためのガイ ド ラ インを示します。

この章の変更点
表 20-1 に、この章に新し く追加された ト ピ ッ ク、またはこのマニュアルの以前の リ リースから大
幅に改訂された ト ピ ッ クの一覧を示します。

プレゼンス
プレゼンス とは、ユーザが特定のデバイス  セッ ト で通信する能力とその意志を意味します。プレ
ゼンスでは、次の段階またはアクテ ィ ビテ ィが実行されます。

• ユーザ ステータスのパブ リ ッシュ

ユーザ ステータスの変更は、ユーザによるキーボード操作、電話機の使用、WebEx Meeting ス
テータス、ネッ ト ワークへのデバイス接続、Microsoft Exchange のカレンダー ステータスを
認識する こ とによ り、自動的にパブ リ ッシュできます。

• ステータスの収集

パブ リ ッシュ された情報は、すべての利用可能なソースから収集され、プラ イバシー ポ リ
シーが適用され、現在のステータスが集約および同期されてから、保存された う えで消費さ
れます。

表 20-1 新規情報、 またはこのマニュアルの以前のリ リースからの変更情報

新規トピックまたは改訂されたトピック 説明箇所 改訂日

複数のデバイスのメ ッセージング マルチ デバイス  メ ッセージング（MDM）と ログイン
（20-7 ページ）

2016 年 6 月 14 日

外部データベース オンプレ ミ スの Cisco IM and Presence サービスの
メ ッセージ アーカイブおよびコンプラ イアンス
（20-45 ページ）

オンプレ ミ スの Cisco IM and Presence サービスの設
計に関する考慮事項（20-57 ページ）

2016 年 6 月 14 日

永続的なチャ ッ ト の配置に関する考慮
事項

オンプレ ミ スの Cisco IM and Presence サービスの企
業インスタン ト  メ ッセージング（20-40 ページ）

2016年1月19日

プレゼンス  ユーザ プロファ イルおよび
連絡先リ ス ト のサイズ

オンプレ ミ スの Cisco IM and Presence サービスの設
計に関する考慮事項（20-57 ページ）

2016年1月19日

スプ リ ッ ト  サブク ラスタ ハイ  アベイ ラビ リ テ ィ と規模（20-33 ページ） 2015年7月30日

IBM Lotus Sametime に関する情報をこ
の章から削除しました

本書の対象外 2015年7月30日

Cisco Jabber ク ラ イアン ト IM and Presence のコラボレーシ ョ ン  ク ラ イアン ト
（20-6 ページ）

2015年6月15日

マネージド  ファ イル転送 マネージド  ファ イル転送のキャパシテ ィ（20-44 
ページ）

2015年6月15日
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プレゼンス
• 情報の消費

デスク ト ップ アプ リ ケーシ ョ ン、カレンダー アプ リ ケーシ ョ ン、およびデバイスが、ユーザ 
ステータス情報を使用して、エン ド  ユーザに リ アルタ イムの更新情報を提供します。これに
よ り、エン ド  ユーザは、適切な通信方法を判断できるよ うにな り ます。

ステータス情報は、デバイスやユーザが実行可能な機能（音声、ビデオ、インスタン ト  メ ッセージ
ング、Web コ ラボレーシ ョ ンなど）と、デバイスやユーザの状態（連絡可能、ビジー、通信中など）
の両方を示します。プレゼンス  ステータスは、ク ラ イアン トへのログインや電話機のオフフッ ク
などの自動イベン ト によって決定されるか、またはユーザがステータス変更ピッ ク リ ス ト から  
[Do Not Disturb] を選択したなどのユーザによるステータス変更の明示的な通知イベン ト によっ
て決定されます。

プレゼンスに関する用語と して、ウォ ッチャ、プレゼンス  エンテ ィテ ィ（presentity）、およびプレ
ゼンス  サーバがあ り ます。プレゼンス  エンテ ィテ ィは、SIP/SIMPLE ク ラ イアン ト の場合は 
PUBLISH または REGISTER メ ッセージを、XMPP ク ラ イアン ト の場合は XML プレゼンス  スタ
ンザを使用して、自身の現在のステータスをプレゼンス  サーバにパブ リ ッシュ します。プレゼン
ス  エンテ ィテ ィは、通信ク ラスタ内外のディ レク ト リ番号（DN）または SIP のユニフォーム  リ
ソース識別子（URI）です。ウォ ッチャ（デバイスまたはユーザ）は、プレゼンス  サーバにメ ッセー
ジを送信する こ とによ り、プレゼンス  エンテ ィテ ィに関するプレゼンス  ステータスを要求しま
す。これに対しプレゼンス  サーバは、要求されたプレゼンス  エンテ ィテ ィの現在のステータス
が含まれたメ ッセージをウォ ッチャに返します。
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プレゼンス
オンプレ ミスの Cisco IM and Presence サービスのコンポーネン ト

Cisco IM and Presence サービスでは、図 20-1 に示すコンポーネン ト が対象にな り ます。

図 20-1 Cisco IM and Presence サービスのインターフェイス

オンプレ ミスの Cisco IM and Presence サービス ユーザ

ユーザのプレゼンスは通常、ユーザのプレゼンス  ステータス、システム上のユーザ数、または
ユーザのプレゼンス機能で示されます。

Unified CM でエンド  ユーザと して指定されたユーザには、ラ イン  アピアランスを関連付ける必
要があ り ます。Unified CM で IMP PUBLISH Trunk サービス  パラ メータを使用する場合は、ユー
ザをラ イン  アピアランス と関連付ける必要があ り ます。ラ イン  アピアランスに関連付ける こ と
によって、ユーザは実質的にラ イン  アピアランス（特定のデバイスのディ レク ト リ番号または 
URI）に結合されるので、よ り詳細できめ細かいプレゼンス情報を集約できます。ユーザを複数の
ラ イン  アピアランスにマップする こ と も、各ラ イン  アピアランスに複数のユーザ（最大 5 人）を
割り当てる こ と も可能です。

34
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プレゼンス
（注） 音声専用、ビデオ専用、または IM 専用の配置の場合、Cisco Collaboration システム  リ リース
（CSR）11.x の IM and Presence サービスでは、フル UC モードのユーザ ク ラスタ  キャパシテ ィが 
75,000 ユーザに増加しました。

この章では、プレゼンス  ユーザとい う概念が随所で使用されます。Cisco IM and Presence で定義
されるユーザの意味を常に念頭に置いて ください。デフォル ト で、Unified Communications 配置
では IM and Presence サービス  ユーザは user@default_domain（Jabber ID（JID）の基本）と して定義
されます。こ こで、user は手動または Unified CM LDAP 同期アグ リーメ ン ト （sAMAccountName、
電子メール、employeenumber、telephonenumber、または UserPrincipalName）で設定されている値、
default_domain は IM and Presence サービス管理で設定されている ド メ インです。

拡張 IM アドレッシングおよび IM アドレス スキーム

拡張 IM アド レ ッシング機能では、Unified CM IM and Presence で追加の IM アド レス（JID）設定
オプシ ョ ンを使用でき、マルチド メ イン  サポート が提供されます。

IM アド レ ッシング方式：

• UserID@Default_Domain は、IM and Presence サービスをインス トールした場合の、デフォル
ト の IM アド レ ッシング方式です。

• DirectoryURI IM アド レ ッシング方式は、複数のド メ イン、ユーザのメール アド レスの調整、
および Microsoft SIP URI の調整をサポート しています。

user@default_domain のデフォル ト設定では 1 つのド メ インだけが許可されますが、DirectoryURI 
では複数のド メ インや電子メール アド レスを連絡先識別子と してよ り柔軟に処理する こ とがで
きます。ユーザは各自の sAMAccountName 属性を使用して Jabber にログインでき、Jabber ID が 
DirectoryURI フ ィールドにマッピングされます。Fleixble JID 構造によ り認証用の UID とは独立
しています。

（注） DirectoryURI は Unified CM のグローバル管理設定です。IM and Presence サービス  アド レ ッシン
グに DirectoryURI を選択する場合、配置内のすべてのク ラ イアン トは DirectoryURI オプシ ョ ン
を処理およびサポート できる必要があ り ます。

ユーザ ID は電子メール アドレスにマッピングできますが、それが IM URI が電子メール アドレス
に等しいという意味ではあ り ません。代わりに、<email-address>@Default_Domain とな り ます。た
とえば、amckenzie@example.com @sales-example.com です。選択した設定をマッピングする  Active 
Directory（AD）は、IM and Presence サービス  ク ラスタ内のすべてのユーザに対してグローバルに適
用されます。個々のユーザに対して異なるマッピングを設定するこ とはできません。

単一 IM ド メ インに限定される  UserID@Default_Domain IM アド レ ッシング方式とは異な り、
DirectoryURI IM アド レ ッシング方式は複数の IM ド メ インをサポート します。DirectoryURI に指
定されたド メ インは IM and Presence サービスによってホス ト されている ものと して処理されま
す。ユーザの IM アド レスを使用して、Cisco Unified Communications Manager で設定されている
とおりにそれらのユーザの DirectoryURI に合わせます。
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シングル サインオン（SSO）ソ リューシ ョ ン

シスコではシングル サインオン  ソ リ ューシ ョ ン（SSO）と して SAML SSO（ リ リース  10.0(1) 以
降）の使用を推奨しています。

SAML は、すべてのオペレーテ ィ ング  システムでフェデレーテッ ド認証を有効にするオープン  
スタンダードです。SAML 標準によ り、ク ラ イアン トは自身のプラ ッ ト フォームのオペレーテ ィ
ング  システム（OS）に関係な く、SAML 対応の Collaboration サービスに対して認証を行う こ とが
できます。SAML とは、ユーザおよびユーザの属性に関する情報を共有するために定義された標
準セッ ト であ り、認証の要求方法、およびアクセスを許可または拒否する方法を提供します。た
とえば SAML を使用する と、2 つの組織がパスワードを交換せずに信頼関係を確立する こ とが
できます。

SAML は次のエンドユーザ アプ リ ケーシ ョ ンをサポート します。

• Cisco Unified CM

• Cisco IM and Presence サービス

•  Cisco Unity Connection

• Cisco WebEx Connect および Messenger Cloud

SAML SSO は次のエンドユーザ ク ラ イアン ト もサポート します。

• WebEx iOS

• WebEx Android

• WebEx Connect

• WebEx Messenger

• Jabber for Windows

• Jabber iOS

• Jabber for Android

• Jabber for Mac

SAML SSO の詳細については、オンプレ ミ スの Cisco IM and Presence サービスの Jabber 用 SAML 
SSO（20-40 ページ）の項、または次の Web サイ ト で入手可能な『SAML SSO Deployment Guide for 
Cisco Unified Communications Applications』の最新バージ ョ ンを参照して ください。 

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-
callmanager/products-maintenance-guides-list.html

IM and Presence のコラボレーショ ン クライアン ト
Jabber ク ラ イアン ト の Cisco Collaboration ソフ ト ウェア  ファ ミ リ を使用する と、ユーザは音声お
よびビデオ コールに簡単にアクセスでき、同僚のプレゼンス情報を含む連絡先ディ レク ト リや、
インスタン ト  メ ッセージング（IM）、ボイス  メ ッセージング、デスク ト ップ共有、および会議の
ツールを利用できます。

Cisco Jabber ク ラ イアン ト ではさまざまなオプシ ョ ンから選択でき、サードパーテ ィ製 XMPP ク
ラ イアン ト とアプ リ ケーシ ョ ンも使用できます。Cisco Jabber ク ラ イアン トは、インターフェイ
スの共通セッ ト によ り、基礎となる  Cisco Unified Communication サービス と統合されます。一般
に、各ク ラ イアン ト では特定のオペレーテ ィ ング  システム、およびデスク ト ップとモバイルの両
方のアプ リ ケーシ ョ ンがサポート されます。
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この章のク ラ イアン ト固有の項では、Cisco Unified Communications システムへの統合に関して、
関連する配置上の考慮事項、プランニング、および設計ガイ ド ラ インも提供しています。

次のコラボレーシ ョ ン  ク ラ イアン ト が、Cisco Unified Communications システムでサポート され
ます。

• デスク ト ップ ク ラ イアン ト ：

– Cisco Jabber for Windows 

– Virtualization Experience Media Engine（VXME）for Windows

– Cisco Jabber for Mac

• Web プラ ッ ト フォーム：

– Cisco Jabber Guest

– Cisco Jabber Web SDK

• モバイル ク ラ イアン ト ： 

– Cisco Jabber for iPhone

– Cisco Jabber for iPad

– Cisco Jabber for Blackberry

– Cisco Jabber for Android 

– モバイルおよびタブレ ッ ト

Macintosh と  Windows の両方で使用できる  Cisco Jabber デスク ト ップ ク ラ イアン トは、基本的な 
IM and Presence、音声とビデオ、ビジュアル ボイス メール、デス ク ト ップ共有、デス クフォン制
御、Microsoft Office との統合、およびコンタ ク ト管理など、堅牢で機能豊富なコラボレーシ ョ ン
機能を提供します。

Cisco Jabber デスク ト ップ ク ラ イアン ト を配置して、Cisco IM and Presence および Cisco Unified 
Communications Manager がク ラ イアン ト設定、インスタン ト  メ ッセージングとプレゼンス、およ
びユーザとデバイスの管理を提供するオンプレ ミ ス  サービスを利用できます。Cisco Jabber for 
Windows と  Cisco Jabber for Mac は、Cisco WebEx Messenger サービス と統合する こ とで、ク ラ ウ
ドベースの環境でも使用できます。

マルチ デバイス メ ッセージング（MDM）とログイン

ユーザが Jabber デスク ト ップまたはモバイル ク ラ イアン ト にログインする と、すべての Cisco 
Jabber ク ラ イアン ト が IM and Presence サービス  ノードに関連付けられます。ユーザが関連付け
られた IM and Presence ノードは、在席状況、連絡先リ ス ト 、および機能ベースのタス クなど、その
ユーザに対するすべての変更をモニタ します。

IM and Presence サービス  ノードは、それぞれのプレゼンス対応ユーザの登録済みク ラ イアン ト
をすべて追跡します。これは、ユーザが Cisco Jabber for iOS、Android、Windows、または Mac など、
各種 Jabber ク ラ イアン ト の 1 つでログインしていても、すべてでログインしていても変わり ま
せん。

複数のク ラ イアン ト にログインしているユーザ間で新しい IM セッシ ョ ンが開始される と、最初
の着信メ ッセージが受信ユーザのすべての登録済みク ラ イアン ト にブロードキャス ト されま
す。その後で、IM and Presence サービス  ノードが登録済みク ラ イアン ト のいずれかからの最初の
応答を待機します。最初に応答したク ラ イアン トは、ユーザが別の登録済みク ラ イアン ト から応
答を開始するまで、引き続き着信メ ッセージを受け取り ます。その後で、ノードが以降のメ ッ
セージをこの新しいク ラ イアン ト に再ルーテ ィ ングします。
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次に例を示します。

Johnny は Betty と  IM カンバセーシ ョ ンを始めよ う と思っています。Johnny は、Cisco Jabber 
for Windows と  Cisco Jabber for Android にすでにログインしています。また、Betty は、2 つの
ク ラ イアン ト を中央の IM and Presence サービス  ノードに登録しています。Johnny は次のよ
う な メ ッセージを送信して会話を開始します。「こんにちは、Betty。今時間があ り ますか?」

IM and Presence サービス  ノードは、Betty に 2 つの登録済みク ラ イアン ト がある こ と を識別
し、両方に Johnny のメ ッセージをブロードキャス ト します。Betty は自分のデスクで、ノー ト
パソ コン と電話の両方に表示される  Johnny のメ ッセージを見ます。Anita はノー トパソ コン
を使用して応答する こ と を選択し、次のよ う な メ ッセージを返信します。「数分後に会議があ
り ますが、短時間ならチャ ッ ト できます。」

IM and Presence サービス  ノードは、Betty が Cisco Jabber for Windows を使用して応答したこ
と を特定して、これを会話で以降のすべてのメ ッセージをルーテ ィ ングする ク ラ イアン ト と
してマーキングします。Johnny が「すぐに済みます」と返信する と、この返信は Cisco Jabber 
for Windows に直接ルーティ ングされます。会話のある時点から  Betty が電話を使用して 
Johnny に応答し始める と、IM and Presence サービス  ノードは以降のメ ッセージを  Cisco 
Jabber for Windows ではな く、電話にルーティ ングします。

（注） ユーザがログインするすべてのク ラ イアン ト が、IM and Presence および Unified CM ク ラスタ上
のユーザとデバイスの合計キャパシテ ィの制限に影響します。たとえば 15,000 ユーザ VM 設定
のク ラスタでは、すべてのユーザが各自の iPhone およびデスク ト ップ Jabber ク ラ イアン ト にロ
グインする場合、最大キャパシテ ィは 15,000 ではな く  7,500 プレゼンス  ユーザにな り ます。

Jabber デスク ト ップ クライアン ト  モード

Cisco Jabber デスク ト ップ ク ラ イアン トは、次の 2 つのモードのいずれかで、呼制御に対して動
作できます。

• ソフ ト フォン  モード：コンピュータ上で音声とビデオを使用

ソフ ト フォン  モードの Jabber デスク ト ップ ク ラ イアン トは、音声およびビデオ コール制御
機能の SIP エンドポイン ト と して Unified CM に直接登録され、デバイス  タ イプ Client 
Services Framework と して Unified CM で設定されます。

• デスクフォン制御モード：音声（サポート される場合はビデオも）に Cisco IP Phone を使用

デスクフォン制御モードの Jabber デスク ト ップ ク ラ イアン トは、SIP を使用して 
Unified CM に登録される こ とはあ り ませんが、代わりに Cisco IP Phone を制御しながら、
CTI/JTAPI を使用してコールの開始、モニタ、終了、回線状態のモニタを実行し、コール履歴
を提供します。

モバイル クライアン ト用 Cisco Jabber

シスコは、Android、BlackBerry、Apple iOS デバイス（iPhone や iPad）向けにコ ラボレーシ ョ ン  ク ラ
イアン ト を提供しています。モバイル デバイス用 Cisco Jabber の詳細については、モバイル コ ラ
ボレーシ ョ ン（21-1 ページ）の章を参照して ください。

Cisco UC IntegrationTM for Microsoft Lync

Cisco UC IntegrationTM for Microsoft Lync は、一貫したユーザ エクスペリエンスを保ちつつ、Cisco 
Unified Communications サービス と  Microsoft Lync および Microsoft Office Communications Server
（OCS）R2 との統合を可能にします。このソ リ ューシ ョ ンは、標準ベースの音声とビデオ、ユニ
ファ イ ド  メ ッセージング、Web 会議、デスクフォン制御、テレフォニー プレゼンスなどの幅広い
一連の Cisco Unified Communications サービスへのアクセスを提供する こ とによ り、Microsoft 
Lync のプレゼンス と インスタン ト  メ ッセージングの機能を拡張します。
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サードパーティ製 XMPP クライアン ト とアプリケーシ ョ ン

Cisco IM and Presence では SIP/SIMPLE および Extensible Messaging and Presence Protocol（XMPP）
がサポート されているため、サードパーテ ィ製のク ラ イアン トおよびアプ リ ケーシ ョ ンで、プレ
ゼンスおよびインスタン ト  メ ッセージングの更新を複数のク ラ イアン ト間で通信する こ とがサ
ポート されています。サードパーテ ィ製 XMPP ク ラ イアン ト で、さ まざまなデスク ト ップ オペ
レーテ ィ ング  システム間での拡張された相互運用性が実現します。また、Web ベースのアプ リ
ケーシ ョ ンは、SOAP、REST、または BOSH（Cisco AJAX XMPP Library API に基づく ）を使用する  
HTTP インターフェイスを使用して、プレゼンスの更新、インスタン ト  メ ッセージング、および
参加者リ ス ト の更新を取得できます。サードパーテ ィ製のオープン  インターフェイスの詳細に
ついては、サードパーテ ィ製プレゼンス  サーバ統合（20-59 ページ）の項を参照して ください。

SAML のシングル サインオン

シングル サインオンを利用する と、Cisco Jabber ユーザはすべての Jabber サービスに安全にアクセ
スできます。それぞれに個別にログインするよ う要求されるこ とはあ り ません。Cisco Jabber アプ
リ ケーシ ョ ンでは、企業のアイデンティティ  プロバイダーが実行する認証を使用します。アイデン
ティティ  プロバイダーは、Cisco Jabber ユーザの認証エクスペリエンスを制御できます。たとえば、
Cisco Jabber アプリ ケーシ ョ ンの初回実行時にユーザに社内ユーザ名とパスワードを一度要求し、
ユーザに Cisco Jabber サービスの使用を許可する時間を指定するこ とで制御します。

Cisco Jabber アプ リ ケーシ ョ ンは Security Assertion Markup Language（SAML）を使用します。
SAML は XML ベースのオープン  スタンダードのデータ形式で、アイデンテ ィテ ィ  プロバイ
ダーによる クレデンシャルの確認後に定義済みの一連のシスコ  サービスに対する透過的なアク
セスを可能にします。SAML シングル サインオンは、Cisco WebEx Messenger サービス、Cisco 
Unified Communications Manager、および Cisco Unity Connection に対して有効にする こ とができ
ます。SSO は、サービス  ディ スカバ リ を使用する  Cisco Jabber ク ラ イアン ト で使用するために導
入します。

SAMLv2 SSO は次の配置モデルをサポート します。

• オンプレ ミ ス配置モデル

– IM and Presence および Unified CM

– IM and Presence、Unified CM、および Unity Connection（SSO）

– IM and Presence、Unified CM、Unity Connection（SSO）、および Cisco Mobile ワークスペー
ス  ソ リ ューシ ョ ン（SSO、または SSO なし）

• ハイブ リ ッ ド配置モデル

– WebEx Messenger（SSO）および Unified CM

– WebEx Messenger（SSO）、Unified CM、および Unity Connection

– WebEx Messenger（SSO）、Unified CM、Unity Connection、および WebEx Meeting Center
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Cisco Unified CM ユーザ データ  サービス（UDS）
UDS は、Unified CM によって提供される包括的なサービス  API です。UDS は、連絡先ソースに対
する  Cisco Expressway モバイルおよびリモー ト  アクセスを介して Jabber が使用できる連絡先
ソース  API を提供します。UDS 連絡先ソースは、Unified CM のエンド  ユーザ テーブルの情報を
使用して連絡先検索サービスを提供します。

Cisco Unified CM 11.5 以降は、連絡先の検索に UDS-to-LDAP プロキシ機能を使用する こ と もで
きます。この機能を有効にしても、連絡先の検索は引き続き  UDS によって処理されますが、UDS 
が Jabber ク ラ イアン ト に結果を リ レーする こ とで社内 LDAP ディ レク ト リ にプロキシ処理され
ます。これによ り  Jabber ク ラ イアン トは、Unified CM 内でサポート される最大ユーザ数を超える
社内ディ レク ト リ を検索する こ とができます。

UDS コンタ ク ト  サービスは、Expressway モバイルおよびリ モー ト  アクセスを介して接続された
リ モー ト  Jabber ク ラ イアン ト に対して常に使用され、社内ネッ ト ワーク上のク ラ イアン ト に対
してはオプシ ョ ンのコンタ ク ト  サービス と して使用されます。UDS 連絡先ソース  データを入力
するには、Unified CM の Web インターフェイス（エン ドユーザが作成）、Active Directory または
サポート されている他の LDAP ソースに対する  LDAP 同期機能、または UDS-to-LDAP プロキシ
機能を使用します。

UDS では LDAP 連絡先ソース と同じ属性リ ス トはサポート されません。代わりに、UDS は次の
属性をサポート しています。

[username、firstname、lastname、middlename、nickname、phone number、homenumber、
mobilenumber、email、directory URI、msURI、title、department、manager]

UDS では、LDAP 連絡先ソース と同レベルの予測検索または Ambiguous Name Resolution（ANR）
は提供されません。UDS は firstname、lastname、および email address に対して検索を行います。

（注） Ambiguous Name Resolution（ANR）は Lightweight Directory Access Protocol（LDAP）ク ラ イアン ト
に関連付けられた検索アルゴ リ ズムであ り、複雑な検索フ ィルタなしでオブジェ ク ト をバイン
ドする こ とができます。ANR は、ク ラ イアン ト が認識していない可能性があるオブジェ ク トおよ
び属性を見つける と きに役立ちます。

オンプレ ミ ス配置での UDS の使用に関する考慮事項は次のとおりです。

• Jabber オンプレ ミ ス（オンネッ ト ）では連絡先ソースと して LDAP または UDS を使用できます。

• UDS は Unified CM が提供する一連の HTTP ベースのサービスです。UDS 連絡先ソースは、
連絡先と番号の解決を提供する  UDS サービスです。

• 連絡先の解決に UDS 連絡先ソースを使用する と、サーバの負荷が高ま り ます。UDS コンタ
ク ト  サービスの使用時は、エン ドポイン ト を登録するサブスク ラ イバ ノードのキャパシ
テ ィが 50% 減少します。

• UDS 連絡先ソース（オンネッ ト ）を使用する場合は、設計がク ラスタ  サイジングに関する推
奨事項に準拠している必要があ り ます。

• Expressway モバイルおよびリモー ト  アクセスを介して リモー ト接続された Jabber は、連絡
先ソース と して常に UDS を使用します。上記のとおり、設計がク ラスタ  サイジングに関す
る推奨事項に準拠している必要があ り ます。

UDS はク ラスタ内のすべての Unified CM サーバ上で実行される統合ネッ ト ワーク  サービスで
あ り、サーバ検出に不可欠です。IM 専用の配置の場合、音声とビデオは配置に含まれませんが、
UDS サービスの負荷を処理および分散するために、Unified CM の呼処理サブス ク ラ イバ ペアが
必要です。必要な Unified CM サブスク ラ イバ ペアの数は IM 専用ユーザ数によって決ま り ます。
たとえば標準の Unified CM ク ラスタでユーザ数またはエンドポイン ト数が 40,000 である場合、
40,000 人の IM 専用ユーザをサポートするには 4 つのサブスク ラ イバ ペアが必要です。
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LDAP ディレク ト リ

次のよ う な多くの異なる要件を満たすよ うに、社内 LDAP ディ レ ク ト リ を設定できます。

• ユーザ プロビジ ョ ニング：ディ レ ク ト リ統合を使用して、Cisco Unified Communications 
Manager データベースに LDAP ディ レク ト リ からユーザを自動的にプロビジ ョ ニングでき
ます。Cisco Unified CM は LDAP ディ レク ト リ の内容と同期されるため、LDAP ディ レク ト リ
に変更が発生するたびに手動でユーザ情報の追加、削除、変更を行う必要はあ り ません。

• ユーザ認証：LDAP ディ レ ク ト リ のクレデンシャルを使用してユーザを認証できます。Cisco 
IM and Presence は、Cisco Unified Communications Manager からすべてのユーザ情報を同期し
てク ラ イアン ト  ユーザを認証します。

• ユーザ ルッ クアップ：LDAP ディ レ ク ト リ の参照を有効にして、シスコのク ラ イアン ト また
はサードパーテ ィ製 XMPP ク ラ イアン ト が LDAP ディ レク ト リ で連絡先を検索できるよ う
にします。

AD グループおよびエンタープライズ グループ

Cisco Jabber ユーザは Microsoft Active Directory のグループを検索して、自分の連絡先リ ス ト に
追加できます。

Cisco Unified CM は、指定された間隔（LDAP ディ レク ト リ設定の [LDAP ディ レク ト リ同期スケ
ジュール（LDAP Directory Synchronization Schedule）] パラ メータで指定）でデータベースを  
Microsoft Active Directory グループと同期し、同期時に Jabber エンドユーザの連絡先リ ス ト も更
新します。

AD グループ同期機能が有効な状態で、Cisco Jabber ユーザがグループを連絡先リ ス ト に追加す
る場合、Cisco Jabber ク ラ イアン トは IM and Presence サービス  ノードにグループ要求を送信しま
す。IM and Presence サービス  ノードは各グループ メ ンバーに関する次の情報を提供します。

• 表示名（Display Name）

• ユーザ ID と役職（User ID and Title）

• 電話番号（Phone number）

• メール ID（Mail ID）

グループおよびユーザ フ ィルタに関する AD グループの考慮事項

• グループ フ ィルタは、Cisco CallManager アプ リ ケーシ ョ ンの管理者が設定および検証する
必要があ り ます。

• 管理者は、ユーザ フ ィルタ とグループ フ ィルタが適切に指定され、ユーザおよびグループ 
フ ィルタ用の適切なフ ィルタ  フ ィールドに割り当てられている こ と を確認する必要があ り
ます。

• DirSync サービスではフ ィルタ文字列形式の構文または論理の正確さが検証されないため、
管理者がフ ィルタの精度を確認する必要があ り ます。

• 各フ ィルタ文字列に対して、同期の実行時にセキュ リ テ ィ  グループを無視するための文字
列を  1 つ追加する必要があ り ます。
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WebEx ディレク ト リ統合

WebEx ディ レク ト リ の統合は WebEx 管理ツールの使用によ り実現します。WebEx は WebEx 
Messenger サービスに企業ディ レク ト リ情報のカンマ区切り形式（CSV）フ ァ イルをインポート
します。詳細については、次の Web サイ ト にあるマニュアルを参照して ください。 

http://www.webex.com/webexconnect/orgadmin/help/index.htm?toc.htm?17444.htm

ディレク ト リ検索

ローカル Jabber デスク ト ップ ク ラ イアン ト  キャ ッシュまたは連絡先リ ス ト で連絡先が見つか
らない場合、連絡先の検索を実行できます。WebEx Messenger ユーザは、連絡先名が入力される と
キャ ッシュ、連絡先リ ス ト 、およびローカル Outlook の連絡先リ ス ト を照会する予測検索を使用
できます。一致が見つからない場合、検索は社内ディ レク ト リ （WebEx Messenger データベース）
への照会を続けます。

Jabber クライアン トの一般的な配置モデル

Cisco Jabber デスク ト ップ ク ラ イアン トは、次の配置モデルをサポート します。

• オンプレ ミ ス配置モデル（20-13 ページ）

• ク ラ ウ ドベース配置モデル（20-14 ページ）

• ク ラ ウ ドベース /オンプレ ミ ス  ハイブ リ ッ ド配置モデル（20-15 ページ）

配置モデルの選択は、主に IM and Presence の製品選択、および音声やビデオ、ボイス メール、デス
クフォン制御といった追加サービスの要件に依存します。
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オンプレミス配置モデル

オンプレ ミ ス配置モデルでは、運用や保守管理を自社で行う企業ネッ ト ワーク上ですべての
サービスがセッ ト アップおよび設定されます（図 20-2 を参照）。

図 20-2 Jabber オンプレ ミス配置モデル

Cisco Jabber for Windows のオンプレ ミ ス配置モデルには、次のコンポーネン ト が必要です。

• Cisco Unified Communications Manager は、すべてのユーザおよびデバイスの設定機能を提供
します。

• Cisco Unified Communications Manager およびシスコの会議デバイスは、音声およびビデオ会
議機能を提供します。

• Cisco Unity Connection はボイス メール機能を提供します。

• Cisco IM and Presence はインスタン ト  メ ッセージングおよびプレゼンス  サービスを提供し
ます。

• Microsoft Active Directory またはサポート されている他の LDAP ディ レク ト リは連絡先ソー
スを提供します。

これらのコンポーネン トは、Cisco Jabber ク ラ イアン トの基本配置を実現する重要な要件です。基
本配置をセッ ト アップおよび設定した後は、次のよ うな追加の配置オプシ ョ ンを設定できます。

• 音声：音声コール機能を提供します。

• ビデオ：ビデオ コールの送受信を可能にする機能を提供します。

• ボイス メール：ユーザが Cisco Jabber ク ラ イアン ト のユーザ インターフェイスで直接利用す
るか、ボイス メール番号のダイヤル時に取得できるボイス メール機能を提供します。
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• デスク ト ップ共有：Binary Flow Control Protocol（BFCP）によ りデス ク ト ップを共有できるよ
うにします。

• Microsoft Office 統合：Microsoft Outlook などの Microsoft Office アプ リ ケーシ ョ ンのユーザ イン
ターフェイスで、ユーザの在籍ステータスおよびメ ッセージング機能を直接提供します。

クラウドベース配置モデル

ク ラウ ドベース配置モデルでは、すべて（またはほとんど）のサービスが Cisco WebEx を使用して
ク ラウ ドでホス ト されます。Cisco WebEx を使用してク ラウ ドベース配置モデルを実装する場合
は、Cisco WebEx 管理ツールでク ラウ ドベース配置を管理およびモニタします（図 20-3 を参照）。

図 20-3 Jabber クラウドベース配置モデル（WebEx）

Cisco Jabber for Windows のク ラウ ドベース配置モデルでは、次のサービスに Cisco WebEx 
Messenger サービスを使用します。

• インスタン ト  メ ッセージングおよびチャ ッ ト機能

• ユーザのプレゼンス機能

• ネイテ ィブ デスク ト ップ共有

• ユーザ設定および連絡先ソース
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これらのサービスは、Cisco Jabber for Windows の基本配置を実現するために必要な基本コン
ポーネン ト です。基本配置をセッ ト アップおよび設定した後は、次のよ う な追加の配置オプシ ョ
ンを設定できます。

• Cisco WebEx Meeting Center：オンラ イン会議やイベン ト などのホステッ ド  コ ラボレーシ ョ
ン機能を提供します。

• Microsoft Office 統合：Microsoft Outlook などの Microsoft Office アプ リ ケーシ ョ ンのユーザ 
インターフェイスで、ユーザの在籍ステータスおよびメ ッセージング機能を直接提供しま
す。この統合はデフォル ト で設定されます。

• カレンダー統合：WebEx Meeting Center、Outlook、および IBM Lotus Notes とのカレンダー統
合もサポート されます。

WebEx Messenger サービスの Jabber ク ラ イアン ト向け設定については、次の Web サイ ト で入手
可能な『Cisco WebEx Messenger Administrator’s Guide』を参照して ください。 

http://www.webex.com/webexconnect/orgadmin/help/index.htm

クラウドベース/オンプレ ミス ハイブリ ッ ド配置モデル

ハイブ リ ッ ド配置では、Cisco WebEx Messenger サービスでホス ト される ク ラ ウ ドベース  サービ
スが、オンプレ ミ ス配置の次のコンポーネン ト と組み合わされます（図 20-4 を参照）。

• Cisco Unified Communications Manager は、ユーザおよびデバイス  サービスを提供します。

• Cisco Unity Connection はボイス メール サービスを提供します。

図 20-4 Jabber クラウドベース/オンプレ ミス ハイブリ ッ ド配置モデル
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クライアン ト固有の設計の考慮事項
こ こでは、Mac および Windows 用の Cisco Collaboration デスク ト ップ ク ラ イアン ト に固有の設
計に関する考慮事項について説明します。これらのク ラ イアン ト  タ イプの一般的な設計の考慮
事項については、Cisco Jabber デスク ト ップ ク ラ イアン ト のアーキテクチャ（8-23 ページ）の項に
ある設計ガイ ド ラ インを参照して ください。

電話機固有のプレゼンスおよびビジー ランプ フ ィールド

Unified CM に接続するエンドポイン トは、他の 1 つ以上のエンドポイン ト の回線ステータスを
アイ ドル、ビジー、不明と して受信できます。ステータスは、コール履歴、ディ レ ク ト リ 、およびビ
ジー ランプ フ ィールド（BLF）機能を使用して表示されます。ユーザが参照を実行した後でのみ
コール履歴とディ レ ク ト リ のプレゼンスが受信されている間は、BLF は継続的に電話機または
ビデオ電話の回線ステータスをモニタ し、そのステータスをモニタ リ ング  デバイスに設定され
ている特定のプレゼンス対応のスピード  ダイヤルに表示します。

ユーザのテレフォニー プレゼンス要求は、ク ラスタ内かク ラスタ外かに関係な く、すべて Cisco 
Unified CM で処理されます。

ウォ ッチャ とプレゼンス  エンテ ィテ ィが同じ  Unified CM ク ラスタ内にある場合、プレゼンス要
求を送信した Unified CM ウォ ッチャは、プレゼンス  ステータスなどの応答を直接受信します。

プレゼンス  エンテ ィテ ィがク ラスタ外にある場合、Unified CM は、SIP ト ランク経由で外部のプ
レゼンス  エンテ ィテ ィに照会します。ウォ ッチャが、SUBSCRIBE コーリ ング  サーチ スペース と
プレゼンス  グループ（いずれもUnified CM のプレゼンス  ポ リ シー（20-19 ページ） の章を参照）に
基づいて外部プレゼンスをモニタする権限を持つ場合、SIP ト ランクはプレゼンス要求を外部プ
レゼンス  エンテ ィテ ィに転送し、外部プレゼンス  エンテ ィテ ィからの応答を待って、現在のプ
レゼンス  ステータスをウォ ッチャに返します。

Unified CM ク ラスタ外のウォ ッチャは、プレゼンス要求を  SIP ト ランクに送信します。
Unified CM がそのプレゼンス  エンテ ィテ ィ をサポート している場合、現在のプレゼンス  ステー
タスを応答と して返します。Unified CM がそのプレゼンス  エンテ ィテ ィ をサポート していない
場合、SIP エラー応答によってプレゼンス要求を拒否します。

SIP を使用した Unified CM のプレゼンス

Unified CM で、SIP 回線とい う用語は、Unified CM に直接接続され、登録されている  SIP 対応の
エンドポイン ト を表し、SIP ト ランク とい う用語は、SIP をサポートする ト ランクを表します。プ
レゼンス  ウォ ッチャ と して動作する  SIP 回線側エンドポイン トは、指定されたプレゼンス  エン
テ ィテ ィのプレゼンス  ステータスを要求する  SIP SUBSCRIBE メ ッセージを  Unified CM に送信
します。

そのプレゼンス  エンテ ィテ ィが Unified CM ク ラスタ内にある場合、Unified CM は、SIP 回線側
プレゼンス要求に対し、プレゼンス  エンテ ィテ ィの現在のステータスを示す SIP NOTIFY メ ッ
セージをプレゼンス  ウォ ッチャに応答と して送信します（図 20-5 を参照）。
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図 20-5 SIP 回線の SUBSCRIBE/NOTIFY の交換

そのプレゼンス  エンテ ィテ ィが Unified CM ク ラスタ外にある場合、Unified CM は、SUBSCRIBE 
コーリ ング  サーチ スペース、プレゼンス  グループ、および SIP ルート  パターンに基づいて、
SUBSCRIBE 要求を外部の適切な SIP ト ランクにルーティ ングします。Unified CM は、プレゼン
ス  エンテ ィテ ィのステータスを示す SIP NOTIFY 応答を ト ランクで受信する と、SIP 回線側プレ
ゼンス要求に対し、プレゼンス  エンテ ィテ ィの現在のステータスを示す SIP NOTIFY メ ッセー
ジをプレゼンス  ウォ ッチャに送信して応答します（図 20-6 を参照）。

図 20-6 SIP ト ランクの SUBSCRIBE/NOTIFY の交換

Unified CM ク ラスタの外側にあるディ レ ク ト リ番号または SIP URI に対する  SUBSCRIBE メ ッ
セージは、Unified CM 内の SIP ト ランク上で送受信されます。SIP ト ランクは、別の Unified CM 
とのインターフェイス と して動作するか、Cisco IM and Presence サービス とのインターフェイス
と して動作できます。
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SUBSCRIBE sip:2000@10.1.1.4
Event: presence
Contact: sip:unique_id@10.1.1.2

NOTIFY sip:unique_id@10.1.1.2 
Event: presence
<xml message body containing status>

200 OK

10.1.1.2

1000

10.1.1.4

200 OK

As long as the watcher
subscription state is still
active, a NOTIFY will be
sent any time there is a

status change of the
presence entity.

2000 is the directory number
of another line-side device.

This SUBSCRIBE could also
be a SIP URI of an external

presence entity.

IP M

19
04
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SUBSCRIBE sip:3000@sjc.xyz.com
Event: presence
Contact: sip:unique_id@10.1.1.2

NOTIFY sip:unique_id@10.1.1.2 
Event: presence
<xml message body containing status>

200 OK

10.1.1.2

1000

200 OK

SUBSCRIBE sip:3000@sjc.xyz.com
Event: presence
Contact: sip:unique_id@rtp.xyz.com

NOTIFY sip:unique_id@rtp.xyz.com 
Event: presence
<xml message body containing status>

rtp.xyz.com sjc.xyz.com

IP M M

200 OK

200 OK

A SIP route pattern for
sjc.xyz.com is configured

on a SIP trunk.
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SCCP を使用した Unified CM のプレゼンス

Unified CM では、Skinny Client Control Protocol（SCCP）回線側エンドポイン ト がプレゼンス  
ウォ ッチャ と して動作できます。SCCP ト ランクは存在しません。SCCP エンドポイン トは、
Unified CM に SCCP メ ッセージを送信して、指定したプレゼンス  エンテ ィテ ィのプレゼンス  ス
テータスを要求できます。

そのプレゼンス  エンテ ィテ ィが Unified CM ク ラスタ内にある場合、Unified CM は、SCCP 回線
側プレゼンス要求に対し、プレゼンス  エンテ ィテ ィの現在のステータスを示す SCCP メ ッセー
ジをプレゼンス  ウォ ッチャに送信して応答します

そのプレゼンス  エンテ ィテ ィが Unified CM ク ラスタ外にある場合、Unified CM は、SUBSCRIBE 
コーリ ング  サーチ スペース、プレゼンス  グループ、および SIP ルート  パターンに基づいて、
SUBSCRIBE 要求を外部の適切な SIP ト ランクにルーティ ングします。Unified CM は、プレゼン
ス  エンテ ィテ ィのステータスを示す SIP NOTIFY 応答を ト ランクで受信する と、SCCP 回線側プ
レゼンス要求に対し、プレゼンス  エンテ ィテ ィの現在のステータスを示す SCCP メ ッセージを
プレゼンス  ウォ ッチャに送信して応答します。

Unified CM のスピード  ダイヤルのプレゼンス

Unified CM は、ビジー ランプ フ ィールド（BLF）スピード  ダイヤルを使用しスピード  ダイヤルの
プレゼンス機能をサポート しています。BLF スピード  ダイヤルは、スピード  ダイヤルとプレゼ
ンス  インジケータの両方の機能を備えています。ただし、BLF スピード  ダイヤルを設定できる
のは管理者のみで、システム  ユーザは BLF スピード  ダイヤルを設定できません。

管理者は、対象のディ レク ト リ番号または URI に対し、宛先の Unified CM ク ラスタまたは SIP 
ト ランク内のディ レク ト リ番号または URI に解決可能な BLF スピード  ダイヤルを設定する必
要があ り ます。SIP URI に対して、BLF スピード  ダイヤル用に、BLF SIP 回線側エンドポイン ト を
設定する こ と もできますが、SCCP 回線側エンドポイン ト の設定はできません。BLF スピード  ダ
イヤルのインジケータは、回線レベルのインジケータであ り、デバイス  レベルのインジケータで
はあ り ません。

BLF スピード  ダイヤルをサポー ト している電話機モデルの リ ス ト については、
http://www.cisco.com/ で入手可能な Cisco Unified IP Phone のアド ミ ニス ト レーシ ョ ン  ガイ ドを
参照して ください。

図 20-7 では、電話機のさまざまなタイプの BLF スピード  ダイヤルのインジケータを示しています。

図 20-7 Cisco Unified IP Phone 7900 シリーズのスピード  ダイヤルのプレゼンスのインジケータ
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クライアン ト固有の設計の考慮事項
Unified CM のコール履歴のプレゼンス

Unified CM は、コール履歴リ ス ト に関するプレゼンス機能をサポート しています（電話機の 
Directories ボタン）。コール履歴リ ス ト のプレゼンス機能は、Unified CM Administration 内の BLF 
for Call Lists エンタープラ イズ  パラ メータによって制御されます。BLF for Call Lists エンター
プラ イズ パラ メータは、電話機の Directories ボタンを使用するすべてのページ（不在着信、着信
履歴、発信履歴、個人ディ レク ト リ 、社内ディ レク ト リ ）に影響を及ぼし、グローバルに設定され
ます。

コール履歴リ ス ト のプレゼンス機能をサポート している電話機モデルの リ ス ト については、
http://www.cisco.com/ で入手可能な Cisco Unified IP Phone のアド ミ ニス ト レーシ ョ ン  ガイ ドを
参照して ください。

コール履歴リ ス ト のプレゼンス  インジケータには、図 20-7 のアイコン列と同じ インジケータが
使用されます。LED インジケータはあ り ません。

Unified CM のプレゼンス ポリシー

Unified CM には、プレゼンス  ステータスを要求するユーザに対して、ポ リ シーを設定する機能
があ り ます。このポ リ シーを設定するには、まずプレゼンス  ステータスに関する  SIP 
SUBSCRIBE メ ッセージを特にルーテ ィ ングするコーリ ング  サーチ スペースを設定します。次
に、ユーザを関連付ける こ とのできるプレゼンス  グループを設定し、そのグループに対し、他の
グループのユーザのプレゼンス  ステータスを表示するためのルールを指定します。

Unified CM の SUBSCRIBE コーリング サーチ スペース

Unified CM のプレゼンス  ポ リ シーの第 1 の側面は、SUBSCRIBE コーリ ング  サーチ スペースで
す。Unified CM は、SUBSCRIBE コーリ ング  サーチ スペースを使用して、ウォ ッチャ（電話機また
は ト ランク）から送信されるプレゼンス要求（Event フ ィールドが Presence に設定された 
SUBSCRIBE メ ッセージ）のルーテ ィ ング方法を決定します。SUBSCRIBE コーリ ング  サーチ ス
ペースは、ウォ ッチャに関連付けられ、ウォ ッチャが「確認」できるパーテ ィシ ョ ンを リ ス ト しま
す。このメカニズムによって、プレゼンス  SUBSCRIBE 要求を通常の呼処理コーリ ング  サーチ ス
ペースから独立してルーテ ィ ングする とい う詳細な制御が可能にな り ます。

SUBSCRIBE コーリ ング  サーチ スペースは、デバイス別またはユーザ別に割り当てる こ とがで
きます。ユーザがエクステンシ ョ ン  モビ リ テ ィ を使用してデバイスにログインするか、管理に
よってデバイスに割り当てられる と、開始されるサブスク リプシ ョ ンにユーザ設定が適用され
ます。

SUBSCRIBE コーリ ング  サーチ スペースを  [<なし>（<None>）] に設定する と、BLF スピード  ダ
イヤルと コール履歴リ ス ト のプレゼンス  ステータスが機能しな くな り、サブス ク リプシ ョ ン  
メ ッセージが「ユーザ不明（user unknown）」と して拒否されます。有効な  SUBSCRIBE コーリ ング  
サーチ スペースを指定する と、インジケータが動作し、SUBSCRIBE メ ッセージが受け入れられ
て、適切にルーテ ィ ングされます。

（注） <None> と定義されたままのコーリ ング  サーチ スペースを残さないでください。コーリ ング  
サーチ スペースを<None> に設定したままにする と、プレゼンス  ステータスやダイヤル プラン
の動作が予測困難になる可能性があ り ます。
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クライアン ト固有の設計の考慮事項
Unified CM のプレゼンス グループ

Unified CM のプレゼンス  ポ リ シーの第 2 の側面は、プレゼンス  グループです。プレゼンス  グ
ループには、デバイス、ディ レ ク ト リ番号、およびユーザを割り当てる こ とができます。すべての
ユーザは、デフォル ト で Standard Presence Group に割り当てられています。プレゼンス  グループ
は、定義済みのプレゼンス  グループとのユーザのアソシエーシ ョ ンに基づいて、ウォ ッチャがモ
ニタできる対象を制御します（たとえば、Contractors（派遣社員）から  Executives（エグゼクテ ィ
ブ）のモニタは禁止するが、逆は許可するなど）。ユーザがエクステンシ ョ ン  モビ リ テ ィ経由でデ
バイスにログインするか、管理によってデバイスに割り当てられる と、開始されるサブスク リプ
シ ョ ンにプレゼンス  グループのユーザ設定が適用されます。

複数のプレゼンス  グループが定義されている場合は、Inter-Presence Group Subscribe Policy サー
ビス  パラ メータが使用されます。1 つのグループと別のグループとの関係が、許可や禁止ではな
く  Use System Default 設定による場合、このサービス  パラ メータの値が有効にな り ます。
Inter-Presence Group Subscribe Policy サービス  パラ メータが Disallowed に設定されている場合、
SUBSCRIBE コーリ ング  サーチ スペースが許可していても、Unified CM は要求をブロ ッ ク しま
す。Inter-Presence Group Subscribe Policy サービス  パラ メータは、コール履歴リ ス ト があるプレゼ
ンス  ステータスにのみ適用され、BLF スピード  ダイヤルには使用されません。

依存関係レコードを有効にする と、プレゼンス  グループは、関連付けられたすべてのディ レク ト
リ番号、ユーザ、およびデバイスを リ ス ト できます。依存関係レコードを使用する こ とで、管理者
はグループレベルの設定に関する特定の情報を検索できます。ただし、Dependency Record 
Enterprise パラ メータを有効にする と、CPU の使用量が大き く なるので注意して ください。

Unified CM のプレゼンス ガイドライン

システム管理者は、Unified CM で Unified CM Administration の中から、ユーザの電話機の状態の
プレゼンス機能の設定と制御が可能です。Unified CM 内でプレゼンスを設定する場合は、次のガ
イ ド ラ インに従って ください。

• ユーザの電話機の状態のプレゼンス  ステータスを表示できる適切なモデルの Cisco Unified 
IP Phone を選択します。

• プレゼンス  ユーザのプレゼンス  ポ リ シーを定義します。

– SUBSCRIBE コーリ ング  サーチ スペースを使用して、ウォ ッチャ  プレゼンスベースの 
SIP SUBSCRIBE メ ッセージが正しい宛先にルーティ ングされるよ うに制御します。

– プレゼンス  グループを使用して同類のユーザのセッ ト を定義し、他のユーザ グループ
のプレゼンス  ステータスの更新を許可するか禁止するかを定義します。

• コール履歴リ ス ト のプレゼンス機能はグローバルに有効にな り ますが、プレゼンス  ポ リ
シーを使用してユーザ ステータスをセキュ リ テ ィ保護できます。

• BLF スピード  ダイヤルは管理制御され、プレゼンス  ポ リ シー設定の影響を受けません。

（注） Cisco Business Edition は、Unified CM によってユーザ プレゼンス機能を設定および制御する場合と
ほぼ同じ方法で使用できます。詳細については、呼処理（9-1 ページ）の章を参照して ください。
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ユーザ プレゼンス ： Cisco IM and Presence アーキテクチャ
ユーザ プレゼンス：Cisco IM and Presence アーキテクチャ
Cisco IM and Presence サービスは、インスタン ト  メ ッセージングとプレゼンスに標準ベースの 
XMPP を使用します。Cisco IM and Presence サービスは、SIP IM プロバイダーとの相互運用のために 
SIP もサポート しています。また、Cisco IM and Presence は、Simple Object Access Protocol（SOAP）経
由の設定インターフェイス、Representational State Transfer（REST）経由のプレゼンス  インターフェ
イス、および Cisco AJAX XMPP Library（CAXL）経由のプレゼンス、インスタン ト  メ ッセージング、
および Bidirectional-streams Over Synchronous HTTP（BOSH）インターフェイスを備えた HTTP イン
ターフェイスを提供します。Cisco AJAX XMPP Library Web ツール キッ トは、Cisco IM and Presence 
内の Extensible Communications Platform 上の BOSH インターフェイス と通信します。Cisco IM and 
Presence サービスは、これらの標準ベースの SIP、SIMPLE、XMPP、および HTTP インターフェイス
を使用して、ユーザ機能および属性を収集、集約、および配布します。

シスコ製またはサードパーテ ィ製のアプ リ ケーシ ョ ンは、プレゼンス との統合によって、エン ド
ユーザ エクスペリ エンスおよび効率性を向上させるサービスを提供できます。Cisco IM and 
Presence サービスの中心となるコンポーネン トは、プレゼンス、インスタン ト  メ ッセージング、
参加者、ルーテ ィ ング、ポ リ シー、およびフェデレーシ ョ ン管理を処理する  Extensible 
Communications Platform（XCP）、プレゼンス  ステータス収集、ネッ ト ワークベースの高度なプレ
ゼンス構成、およびプレゼンス対応ルーテ ィ ング機能を処理する高度なプレゼンス  サービス、お
よび永続的なチャ ッ ト と メ ッセージ アーカイブが外部データベースに対して処理されるアド
ホッ ク  グループ チャ ッ ト  ス ト レージのサポート です。永続的なチャ ッ ト が有効になっている
と、アドホッ ク  チャ ッ ト の期間中、アドホッ ク  ルームが外部の PostgreSQL、Microsoft SQL、また
は Oracle データベースに保存されます。永続的なチャ ッ ト が無効の場合、アドホッ ク  チャ ッ ト
は、チャ ッ ト の期間中揮発性メモ リに保管されます。

アプ リ ケーシ ョ ン（シスコ製またはサードパーテ ィ製）にプレゼンスを統合する こ とによって、
エン ド  ユーザ エクスペリ エンス と効率性を向上させるサービスを提供できます。さ らに、Cisco 
Jabber はインスタン ト  メ ッセージングとプレゼンス  ステータスも統合した Cisco IM and 
Presence サービスの対応ク ラ イアン ト です。

Cisco IM and Presence サービスは、Microsoft Lync Server 2010 および 2013、および Unified CM に
接続された Cisco Unified IP Phone 用の Microsoft Lync ク ラ イアン ト との相互運用性もサポート
しています。Microsoft Lync ク ラ イアン ト の相互運用性には、ク リ ッ クツーダイヤル機能、リ モー
ト呼制御（RCC）経由の電話制御機能、および Cisco Unified IP Phone のプレゼンス  ステータスが
含まれます。

オンプレ ミスの Cisco IM and Presence サービス クラスタ

Cisco IM and Presence サービスで使用される基礎となるアプラ イアンス  モデルおよびハード
ウェアは、Unified CM や Cisco Unified Computing System（UCS）プラ ッ ト フォーム上の 
Unified CM で使用される ものと同じです（同様の管理インターフェイスなど）。サポー ト される
プラ ッ ト フォームの詳細については、次の Web サイ ト で入手可能な『Cisco Unified 
Communications Manager Compatibility Matrix』の最新バージ ョ ンを参照して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps556/products_device_support_tables_list.html

Cisco IM and Presence サービス  ク ラスタは、最大 6 台のサーバで構成され、その う ち 1 つはパブ
リ ッシャに指定されています。これは、Unified CM のパブ リ ッシャおよびサブスク ラ イバと同じ
アーキテクチャ概念を採用しています。Cisco IM and Presence サービス  ク ラスタ内の各サーバを
グループ化して、サブク ラスタを構成できます。サブク ラスタには、最大で 2 台のサーバを関連
付ける こ とができます。図 20-8 は Cisco IM and Presence サービス  ク ラスタの基本的な ト ポロジ
を示し、図 20-9 は可用性の高い ト ポロジを示しています。また、Cisco IM and Presence サービス  
ク ラスタには、2 台のサーバが設定されたサブク ラスタ と、1 台のサーバが設定されたサブク ラ
スタを混合して配置する こ と もできます（図 20-10 を参照）。
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ユーザ プレゼンス ： Cisco IM and Presence アーキテクチャ
図 20-8 オンプレ ミスの Cisco IM and Presence サービスの基本的な配置

図 20-9 オンプレ ミスの Cisco IM and Presence サービスのハイ  アベイラビリテ ィ配置

図 20-10 オンプレ ミスの Cisco IM and Presence サービスの混合配置

オンプレ ミ スの Cisco IM and Presence サービスは、ユーザ情報とデバイス情報を共有する こ とに
よって、Unified CM パブ リ ッシャが使用するデータベースを利用し、それを拡張します。

29
23

82

IDS Global User Data Replication

Cisco Unified
Communications

Manager Publisher

Sub-cluster 1

Cisco IM and Presence Service

Sub-cluster 2 Sub-cluster 3

Database
Sync 1A 2A 3A

29
23

83

IDS Global User Data Replication
Volatile Persistent Data (Login state)
Soft State Data (Presence info)

Cisco Unified
Communications

Manager Publisher

Sub-cluster 1 Sub-cluster 3

Cisco IM and Presence Service

Sub-cluster 2

Database
Sync 1A 2A 3A

1B 2B 3B

29
23

84

IDS Global User Data Replication
Volatile Persistent Data (Login state)
Soft State Data (Presence info)

Cisco Unified
Communications

Manager Publisher

Sub-cluster 1

Cisco IM and Presence Service

Sub-cluster 2 Sub-cluster 4

Database
Sync 1A 2A 3A

1B 2B 4A

Sub-cluster 3
20-22
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 20 章     コラボレーシ ョ ンのインスタン ト  メ ッセージングとプレゼンス

ユーザ プレゼンス ： Cisco IM and Presence アーキテクチャ
Cisco Unified CM とのアベイ ラビ リ テ ィ統合をサポートするには、CUCM ド メ インの SIP Proxy 
サービス  パラ メータが Unified CM ク ラスタの DNS ド メ イン と一致する必要があ り ます。デ
フォル ト では、CUCM ド メ インの SIP Proxy サービス  パラ メータは IM and Presence データベー
ス  パブ リ ッシャ  ノードの DNS ド メ インに設定されます。したがって、IM and Presence データ
ベース  パブ リ ッシャ  ノードの DNS ド メ インが Unified CM ク ラスタの DNS ド メ イン と異なる
場合、IM and Presence データベース  パブ リ ッシャ  ノードで Cisco Unified CM IM and Presence の
管理ユーザ インターフェイスを使用してこのサービス  パラ メータを更新する必要があ り ます。
Cisco Unified Communications Manager ク ラスタに関連付けられた DNS ド メ インの指定の詳細に
ついては、次の Web サイ ト で入手可能な『Configuration and Administration of IM and Presence 
Service on Cisco Unified Communications Manager』の最新バージ ョ ンを参照して ください。 

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-
callmanager/products-installation-and-configuration-guides-list.html

IM and Presence はすべての Unified CM ノードのアクセス  コン ト ロール リ ス ト （ACL）エン ト リ
を維持する こ とに注意して ください。これらのエン ト リは FQDN ベースで、Unified CM のホス ト
名を  IM and Presence パブ リ ッシャの DNS ド メ インに付加する こ とによって生成されます。その
ため、IM and Presence パブ リ ッシャ（データベース）の DNS ド メ インが Unified CM ク ラスタの 
DNS ド メ イン と異なる場合、無効な ACL エン ト リ が生成される こ とで問題が発生する可能性が
あ り ます。

（注） 単一の Unified CM ク ラスタがサポー トするのは、1 つの IM and Presence サービス  ク ラスタのみ
であるため、Unified CM ク ラスタご とに、別々の IM and Presence サービス  ク ラスタが必要です。

ク ラスタ内 ト ラフ ィ ッ クは、Cisco IM and Presence サービス と  Unified CM の間、および Cisco IM 
and Presence サービス  パブ リ ッシャ とサブスク ラ イバ サーバの間に非常に低いレベルで加わり
ます。両方のク ラスタは、共通のホス ト  ファ イルを共有し、IPTables を使用した強力な信頼関係
を備えています。データベース とサービスのレベルでは別個の異なる ク ラスタですが、設定と管
理は主に Unified CM ク ラスタで行われ、制限付きの設定と管理は IM and Presence サービス  ク ラ
スタで行われます。現在、ク ラスタ内 ト ラフ ィ ッ クには、ト ランスポー ト層セキュ リ テ ィ（TLS）や 
IPSec は使用されていません。

Cisco IM and Presence サービス  パブ リ ッシャは、Simple Object Access Protocol（SOAP）インター
フェイスを使用して、AVVID XML Layer Application Program Interface（AXL API）経由で 
Unified CM パブ リ ッシャ と直接通信します。最初の設定時に、Cisco IM and Presence サービス  パ
ブ リ ッシャは、Unified CM ユーザおよびデバイス  データベース全体の初期同期を実行します。
すべての Cisco IM and Presence サービス  ユーザは、Unified CM エンド  ユーザ設定で設定されま
す。同期の際、Cisco IM and Presence サービスは、Unified CM データベースから これらのユーザを
それ自体のデータベースに入力しますが、その管理インターフェイスからエン ドユーザ設定を
提供する こ とはあ り ません。同期後、Cisco IM and Presence サービスでユーザを管理するには、
Cisco Unified Communications Manager の管理者インターフェイスを介して  IM and Presence サー
ビスに対してユーザを有効にする必要があ り ます。

（注） Cisco IM and Presence サービスは、最大 160,000 ユーザの同期をサポート します（Unified CM と同
等）。ただし、Cisco IM and Presence サービス  ク ラスタに対してラ イセンス されたプレゼンス  
ユーザの最大数は、メガク ラスタ配置で 3 つのサブク ラスタ  ペアに 25,000 ユーザ IM and 
Presence VM テンプレート を使用した場合は 75,000 です。

Unified CM から最初に Cisco IM and Presence サービス  データベースを同期する場合、少し時間
がかかる こ とがあ り ます。所要時間は、データベース内の情報量と現在システムにかかっている
負荷によって異な り ます。それ以降は、新しいユーザ情報やデバイス情報が Unified CM に追加
されたと きに、Unified CM から  Cisco IM and Presence サービスへのデータベースの同期が リ アル
タイムで実行されます。
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（注） Cisco IM and Presence サービスによる  Unified CM からの初期データベース同期の際、同期エー
ジェン ト がアクテ ィブな間は、管理作業を一切行わないでください。

オンプレ ミスの Cisco IM and Presence サービスのハイ  アベイラビリ
ティ

Cisco IM and Presence サービス  ク ラスタは、最大 6 台のサーバで構成されていますが、これを複
数のサブク ラスタ（最大 3 つのサブク ラスタ）に構成してハイ  アベイ ラビ リ テ ィ を実現できま
す。サブク ラスタには最大 2 台のサーバが含まれ、フェールオーバー イベン ト の発生時には、サ
ブク ラスタの片方のサーバに関連付けられたユーザが、自動的にサブク ラスタの他方のサーバ
を使用できるよ うにな り ます。Cisco IM and Presence サービスはサブク ラスタ間のフェールオー
バー機能を提供しません。

Cisco IM and Presence サービス  ク ラスタをハイ  アベイ ラビ リ テ ィ を確保して配置する場合、
フェールオーバーの発生時にサブク ラスタ内の 1 台のサーバに対してオーバーサブスク リプ
シ ョ ンにならないよ う 、サーバあた りの最大ユーザ数を考慮する必要があ り ます。

アクテ ィブ/アクテ ィブとアクテ ィブ/スタンバイの 2 種類の異なる設定を使用する こ とで、ハイ  
アベイ ラビ リ テ ィ を実現できます。平衡型モードでは、連動するよ うにプレゼンス冗長グループ
内のノードを設定できます。コンポーネン ト の障害や停電によ り、いずれかのノードが停止する
と、ユーザのロード  バランシングとユーザのフェールオーバーが自動的に有効にな り、冗長ハイ  
アベイ ラビ リ テ ィが提供されます。アクテ ィブ/スタンバイの設定では、アクテ ィブ ノードが停
止する と、スタンバイ  ノードはアクテ ィブ ノードを自動的に引き継ぎます。

配置上の考慮事項

IM and Presence サービス  ク ラスタは、25,000 ユーザ VM 設定テンプレー ト で 3 つの IM and 
Presence ノードを配置した場合、フル UC モードで最大 75,000 ユーザをサポート します。ただし
ハイ  アベイ ラビ リ テ ィは確保されません。

75,000 ユーザのハイ  アベイ ラビ リ テ ィ配置では、3 つの IM and Presence サブク ラスタ  ペアを  
25,000 ユーザ VM 設定テンプレート  オプシ ョ ンで配置する必要があ り ます。

（注） 25,000 ユーザ VM 設定は、事前にシスコによって確認および承認されたメガク ラスタ配置に使
用する必要があ り ます。メガク ラスタ配置以外の場合は、15,000 ユーザまたは 5,000 ユーザ VM 
設定テンプレート など、キャパシテ ィの少ない VM 設定テンプレート を使用して ください。ただ
し、メガク ラスタ以外の配置でも  25,000 ユーザ IM and Presence VM 設定の使用が望ましい場合
は、25,000 ユーザ VM 設定を配置する前に、シスコに設計ト ポロジを伝えて承認を要求して くだ
さい。25,000 ユーザ VM テンプレート を使用した IM and Presence 設定の設計を確認した上で、例
外が提供される場合があ り ます。

オンプレ ミスの Cisco IM and Presence サービス配置モデル

Unified CM では、次の配置モデルを選択できます。

• 単一サイ ト

• 集中型呼処理を使用するマルチサイ ト  WAN

• 分散型呼処理を使用するマルチサイ ト  WAN

• WAN を介したク ラスタ リ ング
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Cisco IM and Presence サービスは、すべての Unified CM 配置モデルでサポート されます。ただし、
初期ユーザ データベース同期のために、Cisco IM and Presence サービス  パブ リ ッシャを  
Unified CM パブ リ ッシャ と同じ物理データセンターに共存させる こ と を推奨します。すべての
オンプレ ミ スの Cisco IM and Presence サーバは、地理的なデータセンターの冗長性および WAN 
を介したク ラスタ リ ングを除き、物理的に Cisco IM and Presence サービス  ク ラスタ内の同じ
データセンターに配置する必要があ り ます（詳細については、WAN を介したク ラスタ リ ング
（20-32 ページ）を参照して ください）。

Unified CM の配置モデルの詳細については、コ ラボレーシ ョ ンの配置モデル（10-1 ページ） の章
を参照して ください。

Cisco IM and Presence サービスの配置は、ハイ  アベイ ラビ リ テ ィの要件、合計ユーザ数、および使
用するサーバに依存します。詳細な設定および配置の手順については、次の Web サイ ト で入手可
能な『Deployment Guide for Cisco IM and Presence』を参照して ください。 

http://www.cisco.com/en/US/products/ps6837/products_installation_and_configuration_guides_lis
t.html

可用性が高い Cisco IM and Presence サービス  ク ラスタには、サブク ラスタご とに 2 台のサーバが
必要です。これによ り、ユーザはサブク ラスタ内のサーバ間でフェールオーバーを実行できます
が、サポート される合計ユーザ数とフェールオーバー時間は、有効にする機能、連絡先リ ス ト の
平均サイズ、サーバ上の ト ラフ ィ ッ ク  レー ト 、およびサーバの配置（WAN を介した配置の場合）
によって異な り ます。Cisco IM and Presence サービスのサブク ラスタに 2 台のサーバを設定する
と、Unified CM 管理の [システム（System）] > [プレゼンス冗長グループ（Presence Redundancy 
Group）] で [ハイアベイ ラビ リ テ ィ（High Availability）] が設定されている場合、常にハイ  アベイ
ラビ リ テ ィ と して動作します。ハイ  アベイラビ リ テ ィは、アクテ ィブ/スタンバイ  モデルまたは
アクテ ィブ/アクテ ィブ モデルを使用して配置できます。これらのモードは、エンタープラ イズ  
パラ メータの [プレゼンスサーバのユーザ割り当てモード（User Assignment Mode for Presence 
Server）] によって制御されます。デフォル ト で、すべてのユーザはク ラスタ内のすべてのサーバ
に均等に割り当てられます。このパラ メータはデフォル ト値のままにする こ と を推奨します。

（注） 各サブク ラスタはプレゼンス冗長グループです。

Cisco IM and Presence アクテ ィブ/スタンバイ  モード（[プレゼンスサーバのユーザ割り当てモー
ド（User Assignment Mode for Presence Server）] を  [なし（None）] に設定）は、手動でユーザをサブ
ク ラスタの最初のサーバに割り当て、2 番目のサーバにユーザを  1 人も割り当てずにすべての処
理を同期させ、サブク ラスタの最初のサーバに障害が発生した場合のフェールオーバーに備え
る こ とで実現されます。たとえば、図 20-9 では、最初のユーザをサーバ 1A、2 番めのユーザを
サーバ 2A、3 番めのユーザをサーバ 3A、4 番めのユーザをサーバ 1A、5 番めのユーザをサーバ 
2A、6 番めのユーザをサーバ 3A、とい う よ うに割り当てています。これによ り、ユーザは、ク ラス
タのすべての「A」サーバに均等に割り当てられます。

Cisco IM and Presence アクテ ィブ/アクテ ィブ モード（[プレゼンスサーバのユーザ割り当てモー
ド（User Assignment Mode for Presence Server）] を  [平衡化（balanced）] に設定）は、デフォル ト設定
であ り、負荷分散の目的で推奨されます。このモードでは自動的にユーザがサブク ラスタ内のす
べてのサーバに均等に割り当てられます。各サーバは同期され、サブク ラスタ内の他のサーバの
障害時には、フェールオーバーが可能です。たとえば、図 20-9 では、最初のユーザをサーバ 1A、2 
番目のユーザをサーバ 2A、3 番目のユーザをサーバ 3A、4 番目のユーザをサーバ 1B、5 番目の
ユーザをサーバ 2B、6 番目のユーザをサーバ 3B、とい う よ うに割り当てます。ユーザは、ク ラス
タ内のすべてのサーバに均等に割り当てられます。

[プレゼンスサーバのユーザ割り当てモード（User Assignment Mode for Presence Server）] を  [平衡
化（balanced）] に設定した Cisco IM and Presence アクテ ィブ/アクテ ィブ配置では、使用する機能、
ユーザの連絡先リ ス ト のサイズ、および生成される ト ラフ ィ ッ ク（ユーザ データ  プロファ イル）
に応じた柔軟な冗長構成が可能です。完全な冗長性モードの Cisco IM and Presence アクテ ィブ/
アクテ ィブ配置では、機能に関係な く、サポート される合計ユーザ数を半分にする必要があ り ま
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す（たとえば、15,000 ユーザ OVA をバランス型のハイ  アベイ ラビ リ テ ィ冗長構成で配置する場
合、1 つのサブク ラスタでサポート されるユーザ数は、最大 15,000 人にな り ます）。非冗長モード
の Cisco IM and Presence アクテ ィブ/アクテ ィブ配置では、使用する  Cisco IM and Presence サービ
スの機能、ユーザの連絡先リ ス ト の平均サイズ、および生成される ト ラフ ィ ッ クをさ らに詳細に
検討する必要があ り ます。たとえば、プレゼンス と インスタン ト  メ ッセージングを有効にし、カ
レンダーとモビ リ テ ィ統合を無効にした配置で、連絡先リ ス ト が平均 30 ユーザ、ユーザ データ  
プロファ イルが少数のプレゼンス と インスタン ト  メ ッセージングの更新の場合、サブク ラスタ
あた り  15,000 人を超えるユーザをサポート できます。

ハイ  アベイ ラビ リ テ ィ構成でない Cisco IM and Presence サービス  ク ラスタ配置の場合、サブク
ラスタの各サーバは、そのサーバの最大ユーザ数までサポート できます。また、ク ラスタ内のす
べてのサーバに対してサポート される合計ユーザ数は、IM and Presence サービス  ク ラスタの最
大ユーザ数まで許容されます。サブク ラスタに 2 台目のサーバを追加した後でも、サブク ラスタ
はハイ  アベイ ラビ リ テ ィ配置と同様に動作しますが、オンラ イン  サーバがキャパシテ ィの上限
（有効な Cisco IM and Presence サービス機能、ユーザの連絡先リ ス ト の平均サイズ、およびユーザ
によって生成される ト ラフ ィ ッ ク量に基づく ）に達する と、サーバに障害が発生した場合に
フェールオーバーが成功しないこ とがあ り ます。

オンプレミスの Cisco IM and Presence サービスの配置例

例 20-1 単一の Unified CM クラスタで Cisco IM and Presence サービスを配置

配置要件

• 4,000 ユーザを最大 13,000 ユーザまで拡張可能

• 単一の Cisco Unified Communications Manager ク ラスタ

• インスタン ト  メ ッセージのロギングおよびコンプラ イアンスへの準拠が不要

• ハイ  アベイ ラビ リ テ ィが不要

ハード ウェアおよびソフ ト ウェア  プラ ッ ト フォーム：

• 15,000 ユーザ VM 設定フル UC テンプレート対応の Cisco UCS 仮想マシン

配置：

• 1 つのシングルサーバのサブク ラスタ（[平衡化（balanced）] に設定した [プレゼンスサーバの
ユーザ割り当てモード（User Assignment Mode for Presence Server）] を使用）

例 20-2 2 つの Unified CM クラスタで Cisco IM and Presence サービスを配置

配置要件

• 11,000 ユーザを最大 24,000 ユーザまで拡張可能

• 2 つの Cisco Unified Communications Manager ク ラスタ

• インスタン ト  メ ッセージのロギングおよびコンプラ イアンスへの準拠が不要

• ハイ  アベイ ラビ リ テ ィが不要

ハード ウェアおよびソフ ト ウェア  プラ ッ ト フォーム：

• 2 つの 15,000 ユーザ VM 設定フル UC テンプレート対応の Cisco UCS 仮想マシン

配置：

• 2 つの Cisco IM and Presence サービス  ク ラスタ（Cisco Unified Communications Manager ク ラ
スタご とに 1 つ）で各ク ラスタに 1 つのサーバ（[平衡化（balanced）] に設定した  [プレゼンス
サーバのユーザ割り当てモード（User Assignment Mode for Presence Server）] を使用）
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例 20-3 単一の Unified CM クラスタで Cisco IM and Presence サービスを配置

配置要件

• 500 ユーザを最大 2500 ユーザまで拡張可能

• 単一の Cisco Unified Communications Manager ク ラスタ

• インスタン ト  メ ッセージのアーカイブが必要

• ハイ  アベイ ラビ リ テ ィが必要

ハード ウェア：

• 2 つの 5,000 ユーザ VM 設定フル UC テンプレート対応の Cisco UCS 仮想マシン

配置：

• 2 台のサーバから構成される  1 つのサブク ラスタ（[平衡化（balanced）] に設定した  [プレゼン
スサーバのユーザ割り当てモード（User Assignment Mode for Presence Server）] を使用）、およ
びク ラスタ用の PostgreSQL、Microsoft SQL、または Oracle データベース  インスタンス

例 20-4 単一の Cisco Business Edition クラスタで Cisco IM and Presence サービスを配置

配置要件

• 150 ユーザを最大 1,000 ユーザまで拡張可能

• 単一の Cisco Business Edition

• インスタン ト  メ ッセージのアーカイブと永続的なチャ ッ ト が必要

• ハイ  アベイ ラビ リ テ ィが必要

ハード ウェア：

• 1,000 ユーザ VM 設定フル UC テンプレー ト を使用する  Cisco Business Edition 6000H

配置：

• 2 台のサーバから構成される  1 つのサブク ラスタ（[平衡化（balanced）] に設定した  [プレゼン
スサーバのユーザ割り当てモード（User Assignment Mode for Presence Server）] を使用）、およ
びク ラスタ内のサーバごとに固有の PostgreSQL、Microsoft SQL、または Oracle データベース  
インスタンス（永続的なチャ ッ ト機能用）

例 20-5 メガクラスタで Cisco IM and Presence サービスを配置

これは、40,000 を超えるユーザやデバイスの配置が必要な場合のメガク ラスタ配置の構成例です。

（注） Unified CM サブスク ラ イバ ペアが 5 つ以上必要なすべての配置は、配置前にシスコのメガク ラ
スタ  チームによって確認および承認される必要があ り ます。

IM and Presence の配置要件：

• 25,000 ユーザ IM and Presence VM 設定テンプレー ト を使用する  6 個のノード

• ハイ  アベイ ラビ リ テ ィ  モードで 3 つのサブク ラスタ  サブスク ラ イバ ペアと して分散され
る ノード

Unified CM の配置要件：

• 10,000 ユーザ Unified CM VM 設定テンプレート を使用する  19 個のノード

• 専用パブ リ ッシャで配置される  Unified CM
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• 専用 TFTP1 サーバおよびバッ クアップ TFTP2 サーバ

• 8 個のサブスク ラ イバ ペア仮想ノード

• インスタン ト  メ ッセージのコンプラ イアンス準拠が必要

• ハイ  アベイ ラビ リ テ ィが必要

ハード ウェア  プラ ッ ト フォーム：

• Unified CM 10,000 ユーザ VM 設定テンプレー トおよび 25,000 ユーザ IM and Presence VM 設
定テンプレート付きの Cisco UCS B シ リーズ

例 20-6 単一の UCS B シリーズ サーバ上で複数の Unified CM クラスタに Cisco IM and Presence 

サービスを配置

配置要件

• 5 つの異なる  Unified CM ク ラスタに属する  75,000 ユーザ

• インスタン ト  メ ッセージのコンプラ イアンス準拠が必要

• ハイ  アベイ ラビ リ テ ィが必要

ハード ウェアおよびソフ ト ウェア  プラ ッ ト フォーム：

• 10 個の 15,000 ユーザ VM 設定フル UC テンプレート付きの Cisco UCS B シ リーズ

展開

• 単一プラ ッ ト フォーム  UCS B シ リーズに 5 つの Cisco IM and Presence サービス  ク ラスタ（5 
つの Unified CM ク ラスタそれぞれに 15,000 ユーザが付属）

オンプレ ミスの Cisco IM and Presence サービスのパフォーマンス

Cisco IM and Presence サービス  ク ラスタは、シングルサーバとマルチサーバの両方の構成をサ
ポート します。Cisco IM and Presence サービス  ク ラスタによってサポー ト される最大ユーザ数
は、配置で使用されるプラ ッ ト フォームによって異な り ます。たとえば、それぞれが独自のサブ
ク ラスタを構成する  3 つの 2,000 ユーザ VM 設定テンプレート で Cisco IM and Presence サービ
ス  ク ラスタを配置する と、合計 6,000 ユーザがサポー ト されます。Cisco IM and Presence サービ
ス  ク ラスタでサポート されるフル UC ユーザの最大数は 75,000 であ り、ク ラスタ配置でサポー
ト されるデバイスの最大数を超える こ とはあ り ません。サポート される  IM 専用ユーザの最大数
は 75,000 です。Cisco IM and Presence サービスのプラ ッ ト フォーム要件、およびプラ ッ ト フォー
ムご とにサポート される最大ユーザ数の詳細リ ス ト については、次の Web サイ ト で入手可能な
マニュアルを参照して ください。 

http://docwiki.cisco.com/wiki/Virtualization_for_Unified_CM_IM_and_Presence

Cisco IM and Presence サービスは仮想サーバ上で VM 設定テンプレー ト のみを使用した配置を
サポート します。Cisco IM and Presence サービスでは物理サーバはサポー ト されません。

ク ラスタ内のすべての IM and Presence ノードに同一の VM 設定を使用する こ とを推奨します。
ただし、IM and Presence パブ リ ッシャ  ノードに使用される  VM 設定が、同じ ク ラスタ内のいずれ
かのサブスク ラ イバ ノードに使用される  VM 設定のキャパシテ ィ以上であれば、キャパシテ ィ
が異なる  VM 設定をク ラスタ内に混在させる こ とができます。

同様のガイ ド ラ インが冗長性およびハイ  アベイ ラビ リ テ ィ  モデルにも適用されます。ク ラスタ
内の IM and Presence のスタンバイ /バッ クアップ仮想サブスク ラ イバ ノードで使用する  VM 設
定は、IM and Presence パブ リ ッシャまたはそれぞれのアクテ ィブ/プラ イマ リ  サブスク ラ イバの 
VM 設定以下である必要があ り ます。
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同じ  IM and Presence ク ラスタ内に VM 設定を混在させる場合は、使用される各種 VM 設定に
よってパフォーマンス とキャパシテ ィに影響が出る可能性がある こ と を考慮して ください。ク
ラスタ全体のキャパシテ ィは、最終的にク ラスタ内の最小 VM 設定のキャパシテ ィによって決
まる場合があ り ます。

（注） IM and Presence と  Unified CM を統合しても これらが同じ ク ラスタに属する こ とはな く、2 つの
別のク ラスタに属します。

オンプレ ミスの Cisco IM and Presence サービス配置

Cisco IM and Presence サービスは、次のいずれかの構成で配置できます。

• シングルク ラスタ配置（20-29 ページ）

• ク ラスタ間展開（20-31 ページ）

• WAN を介したク ラスタ リ ング（20-32 ページ）

• フェデレーシ ョ ン配置（20-35 ページ）

シングルクラスタ配置

図 20-11 に、Cisco IM and Presence サービス、LDAP サーバ、および Cisco Unified Communications 
Manager 間で基本的な機能に使用される通信プロ ト コルを示します。Cisco IM and Presence サー
ビスの管理と設定の詳細については、次の Web サイ ト で入手可能な Cisco IM and Presence のイ
ンス トール、管理、および設定に関するマニュアルを参照して ください。

http://www.cisco.com/en/US/products/ps6837/tsd_products_support_series_home.html

図 20-11 Cisco IM and Presence サービス コンポーネン ト間の相互作用

図 20-11 に、Cisco IM and Presence サービス  コンポーネン ト間の次の相互作用を示します。
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1. Cisco IM and Presence サービス と  Unified CM 間の SIP 接続は、すべての電話機の状態のプレ
ゼンス情報交換を処理します。

Unified CM の設定では、Cisco IM and Presence サービスをアプ リ ケーシ ョ ン  サーバと して 
Unified CM に追加する必要があ り ます。また Cisco IM and Presence サービスを指す SIP ト ラ
ンクが必要です。SIP ト ランクに設定するアド レスは、Cisco IM and Presence サービスに対し
て解決される ド メ イン  ネーム  システム（DNS）サーバ（SRV）の完全修飾ド メ イン名（FQDN）、
または個別の Cisco IM and Presence サービスの IP アド レスです。Cisco IM and Presence サー
ビスは、管理者が Cisco IM and Presence サービスの管理によってシステム  ト ポロジ ページで
ノードを追加する と、Cisco Unified Communications Manager アプ リ ケーシ ョ ン  サーバ エン
ト リ の設定を  AXL/SOAP で自動的に処理します。

ネッ ト ワーク内の DNS の可用性が非常に高く、DNS SRV の利用が可能な場合、Cisco IM and 
Presence サービス  パブ リ ッシャ とサブスク ラ イバの DNS SRV FQDN を使用して、
Unified CM 上に SIP ト ランクを設定します。また、Unified CM サブスク ラ イバの DNS SRV 
FQDN を同等の重み付けで使用し、Cisco IM and Presence サービス上にプレゼンス  ゲート
ウェイを設定します。この設定によ り、プレゼンス情報の交換に使用するすべてのサーバ間
でプレゼンス  メ ッセージングが均等に振り分けられます。

DNS がハイ  アベイ ラビ リ テ ィでない場合、またはネッ ト ワーク内で信頼できるオプシ ョ ン
でない場合は、IP アド レスを使用する。IP アド レスを使用する と、単一のサブスク ラ イバが
指されるので、プレゼンス  メ ッセージング  ト ラフ ィ ッ クを複数の Unified CM サブスク ラ イ
バ間で均等に振り分ける こ とはできません。

Unified CM では、PUBLISH メ ソ ッ ド（SUBSCRIBE/NOTIFY ではな く ）を設定し、Cisco IM 
and Presence サービスへの SIP ト ランク  インターフェイス上で使用できるよ うにする  IMP 
PUBLISH Trunk とい うサービス  パラ メータによって、通信をさ らに簡素化し、使用帯域幅を
削減します。IMP PUBLISH Trunk サービス  パラ メータを有効にした場合、ユーザをプラ イマ
リ内線だけでな く、ラ イン  アピアランス と関連付ける必要があ り ます。

2. Cisco IM and Presence サービス と  Unified CM との間のコンピュータ  テレフォニー インテグ
レーシ ョ ン  Quick Buffer Encoding（CTI-QBE）接続は、Cisco IM and Presence サービスのプレ
ゼンス対応ユーザが、Unified CM に登録済みの各自に関連付けられた電話機を制御するた
めに使用するプロ ト コルです。この CTI 通信は、Cisco Jabber が Desk Phone モードで Click to 
Call を行う場合、または Microsoft Office Communicator が Microsoft Office Communications 
Server 2007 または Microsoft Lync によって Click to Call を行う場合に実行されます。

a. Unified CM の設定では、ユーザを  CTI Enabled グループに関連付け、そのユーザに割り当
てられたプラ イマ リ内線で CTI 制御を有効にする必要があ り ます（[Directory Number] 
ページのチェ ッ クボッ ク ス）。また CTI Manager サービスも、Cisco IM and Presence サー
ビス  パブ リ ッシャおよびサブスク ラ イバとの通信に使用される各 Unified CM サブスク
ラ イバ上でアクテ ィブにする必要があ り ます。Microsoft Office Communications Server 
2007 または Microsoft Lync との統合では、Unified CM で、CTI Enabled グループと役割を
使用して、アプ リ ケーシ ョ ン  ユーザを設定する必要があ り ます。

b. Cisco Jabber と連携して使用するための Cisco IM and Presence サービスの CTI 設定（CTI 
サーバおよびプロファ イル）は、Unified CM とのデータベースの同期時に自動的に作成
されます。すべての Cisco Jabber CTI 通信は、Cisco IM and Presence サービスを介さずに、
直接 Unified CM と実行されます。

Microsoft Office Communications Server 2007 または Microsoft Lync と連携して使用する
ための Cisco IM and Presence サービスの CTI 設定（Desktop Control Gateway）では、
Desktop Control Gateway のアド レス（Cisco Unified Communications Manager のアド レス）
とプロバイダー（Unified CM で以前に設定されたアプ リ ケーシ ョ ン  ユーザ）を設定する
必要があ り ます。スケーラビ リ テ ィ を拡大させるため、最大 8 個の Cisco Unified 
Communications Manager アド レスをプロビジ ョ ンできます。Cisco IM and Presence サー
ビスの Desktop Control Gateway の設定で使用できるのは、IP アド レスのみです。管理者
は、Cisco Unified Communications Manager アド レスの設定および割り当てが、ロード  バ
ランシングのために均等に分散されるよ うにする必要があ り ます。
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3. AXL/SOAP インターフェイスは、Unified CM からのデータベースの同期を処理して、Cisco 
IM and Presence サービス  データベースにデータを入力します。

a. Unified CM では、その他の設定は必要あ り ません。

b. Cisco IM and Presence サービスのセキュ リ テ ィ設定では、AXL 設定内の Unified CM AXL 
アカウン ト のユーザとパスワードを設定する必要があ り ます。

Sync Agent サービス  パラ メータである  [ユーザ割り当て（User Assignment）] は、デフォル
ト で [平衡化（balanced）] に設定され、すべてのユーザが Cisco IM and Presence サービス  
ク ラスタ内のすべてのサーバに均等にロードバランス されます。管理者は、[ユーザ割り
当て（User Assignment）] サービス  パラ メータを  [なし（None）] に変更して、Cisco IM and 
Presence サービス  ク ラスタ内の特定のサーバに手動でユーザを割り当てる こ とができ
ます。

4. LDAP インターフェイスは、ユーザの LDAP 認証に使用されます。LDAP 同期と認証の詳細に
ついては、ディ レク ト リ統合とアイデンティティ管理（16-1 ページ）の章を参照して ください。

Unified CM は、手動設定または LDAP からの直接同期によるすべてのユーザ エン ト リ を処
理し、Cisco IM and Presence サービスは Unified CM からすべてのユーザ情報を同期します。
ユーザが Cisco IM and Presence サービスにログインし、LDAP 認証が Unified CM で有効に
なっている場合、Cisco IM and Presence サービスは LDAP に直接アクセスし、Bind 操作を使
用してユーザを認証します。

Microsoft Active Directory を使用する場合は、パラ メータの選択を慎重に考慮して ください。
大規模な Active Directory 実装が存在し、設定でド メ イン  コン ト ローラが使用されている場
合、Cisco IM and Presence サービスで十分なパフォーマンスが得られないこ とがあ り ます。
Active Directory の応答時間を改善するために、場合によっては、ド メ イン  コン ト ローラをグ
ローバル カタログに追加し、LDAP ポー ト を  3268 に設定する必要があ り ます。

クラスタ間展開

前の項までは、単一の Cisco IM and Presence サービス  ク ラスタが、単一の Unified CM ク ラスタ と
通信する配置ト ポロジについて説明しました。しかし単一のク ラスタ内だけの通信では、プレゼ
ンスやインスタン ト  メ ッセージングの機能には限りがあ り ます。そこで、プレゼンス と インスタ
ン ト  メ ッセージングの能力と機能を拡張できるよ う 、これらのスタン ドアロンのク ラスタにピ
ア関係を設定する こ とで、同じ ド メ イン内の複数のク ラスタ間で通信できるよ うにな り ます。こ
の機能によ り、1 つのク ラスタ内のユーザが、同じ ド メ イン内の異なる ク ラスタにいるユーザと
通信した り、プレゼンスをサブスク ラ イブした りできます。

フルメ ッシュのプレゼンス  ト ポロジを作成するには、それぞれの Cisco IM and Presence サービ
ス  ク ラスタ と、同じ ド メ イン内の他のそれぞれの Cisco IM and Presence サービス  ク ラスタ との
間に、個別のピア関係が設定されている必要があ り ます。このク ラスタ間ピアに設定されている
アド レスは、リ モー ト の Cisco IM and Presence サービス  ク ラスタ  サーバに対して解決される  
DNS FQDN、または単純に Cisco IM and Presence サービス  ク ラスタ  サーバの IP アド レスです。

各 Cisco IM and Presence サービス  ク ラスタ間のインターフェイスには、AXL/SOAP インター
フェイス とシグナ リ ング  プロ ト コル インターフェイス（SIP または XMPP）の 2 つが使用されま
す。IM and Presence サービス  ク ラスタのパブ リ ッシャ専用サーバ間の AXL/SOAP インターフェ
イスはホーム  ク ラスタ  アソシエーシ ョ ン用にユーザ情報の同期を処理しますが、これは完全な
ユーザ同期ではあ り ません。シグナ リ ング  プロ ト コル インターフェイス（SIP または XMPP）は、
配置内のすべてのサーバ間でフルメ ッシュです。これは、サブスク リプシ ョ ン  ト ラフ ィ ッ ク と通
知 ト ラフ ィ ッ クを処理し、同じ ド メ イン内の リモー ト の Cisco IM and Presence サービス  ク ラス
タでユーザが検出される と、URI のホス ト部分を書き換えてから転送します。
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Cisco IM and Presence サービスをク ラスタ間環境に配置する場合は、プレゼンス  ユーザ プロ
ファ イルを決定する必要があ り ます。プレゼンス  ユーザ プロファ イルは、ク ラスタ間プレゼン
ス配置の規模とパフォーマンス、およびサポート可能なユーザ数の決定に役立ちます。プレゼン
ス  ユーザ プロファ イルによって、一般的なユーザの連絡先（バディ）の数、およびそれらの連絡
先の多くがローカル ク ラスタのユーザか、リモー ト  ク ラスタのユーザかが確定します。

Cisco IM and Presence サービス  ク ラスタ間で生成される ト ラフ ィ ッ クは、プレゼンス  ユーザ プ
ロファ イルの特性に直接関係します。たとえば、プレゼンス  ユーザ プロファ イル A は、30 個の連
絡先を持ち、その 20% がローカルの Cisco IM and Presence サービス  ク ラスタのユーザで、80% が
リ モー ト の Cisco IM and Presence サービス  ク ラスタのユーザだと します。またプレゼンス  ユー
ザ プロファ イル B は、30 個の連絡先を持ち、その 50% がローカルの Cisco IM and Presence サー
ビス  ク ラスタのユーザで、50% が リモー ト の Cisco IM and Presence サービス  ク ラスタのユーザ
だと します。この場合、プレゼンス  ユーザ プロファ イル B は、リモー ト  ク ラスタ  ト ラフ ィ ッ ク
量が小さいので、ネッ ト ワーク  パフォーマンスが若干高く、帯域幅利用率が小さ くな り ます。

WAN を介したクラスタ リング

Cisco IM and Presence サービス  ク ラスタは、ワイ ド  エ リ ア  ネッ ト ワーク（WAN）を介して配置さ
れたサブク ラスタのノードの 1 つを使用して配置できます。これによ り、サイ ト をまたがる ノー
ド間でサブク ラスタの地理的冗長性とユーザのハイ  アベイ ラビ リ テ ィが実現します。次のガイ
ド ラ インは、Cisco IM and Presence サービスの配置と  WAN を介したク ラスタ リ ングの計画時に
使用する必要があ り ます。

データセンターの地理的冗長性と リモート  フェールオーバー

Cisco IM and Presence サービス  ク ラスタは、単一サブク ラスタ  ト ポロジで 2 つのサイ ト間に配置
できます。この ト ポロジでは、サブク ラスタの一方のサーバが 1 つの地理的サイ ト に置かれ、サ
ブク ラスタの他方のサーバが別のサイ ト に置かれます。この配置では、5 Mbps 以上の帯域幅を確
保し、遅延を  80 ms ラ ウン ド  ト リ ップ時間（RTT）以下に抑え、TCP による メ ソ ッ ド  イベン ト  
ルーテ ィ ングを行う必要があ り ます（図 20-12 を参照）。

図 20-12 クラスタ内帯域幅と遅延

WAN 
  

IM and Presence Pair 

Unified CM 
IM and Presence 
Cluster-1 

Maximum delay of 80ms RTT with 5Mbps bandwidth 
between each subscriber node and per sub-cluster pair. 

AD AD 

40ms  
40ms  

40ms  
40ms  

Unified CM 
IM and Presence 
Cluster-2 

IM and Presence Pair 

34
89

78
 

20-32
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 20 章     コラボレーシ ョ ンのインスタン ト  メ ッセージングとプレゼンス

ユーザ プレゼンス ： Cisco IM and Presence アーキテクチャ
ハイ  アベイラビリテ ィ と規模

Cisco IM and Presence サービスのハイ  アベイ ラビ リ テ ィによ り、サブク ラスタ内の 1 つのノード
のユーザは、サブク ラスタ内の別のノードに自動的にフェールオーバーされます。最大 2 つの
ノードで構成される  Cisco IM and Presence サービス  サブク ラスタでは、リモー ト  フェールオー
バーは基本的に 2 つのサイ ト間（各ノードに 1 つのサイ ト ）で行われます。スケーラブルなハイ  
アベイ ラビ リ テ ィの Cisco IM and Presence サービス  ク ラスタでは、最大 3 つのサブク ラスタを構
成できます。したがって、スケーラブルなハイ  アベイ ラビ リ テ ィの リモー ト  フェールオーバー 
ト ポロジは、次のよ う な 2 つのサイ ト で構成されます。

• サイ ト  A：サブク ラスタ  1 ノード  A、サブク ラスタ  2 ノード  A、およびサブク ラスタ  3 ノード  A

• サイ ト  B：サブク ラスタ  1 ノード  B、サブク ラスタ  2 ノード  B、およびサブク ラスタ  3 ノード  B

この配置では、1 つのサブク ラスタご とに 5 Mbps 以上の帯域幅を確保し、遅延を  80 ms ラ ウン ド  
ト リ ップ時間（RTT）以下に抑え、TCP による メ ソ ッ ド  イベン ト  ルーテ ィ ングを行う必要があ り
ます。この配置に追加される新しい各サブク ラスタには、データベース と状態の複製を処理する
ために、さ らに 5 Mbps の専用帯域幅が必要です。

スプ リ ッ ト  サブク ラスタ  モデルでは、サブク ラスタ  ペアが WAN を介して分割され、2 つの別々
の場所に配置されます。スプ リ ッ ト  サブク ラスタ  モデルは、6 箇所に別々に配置された最大 6 つ
のノードをサポート します。これは、帯域幅と遅延の要件が満たされ、最大ラウン ド ト リ ップ時
間（RTT）が 80 ms で 6 つの各ノードの帯域幅が 5 Mbps である と想定した場合です。

スプ リ ッ ト  サブク ラスタ配置には、次の要件があ り ます。

• Unified CM パブ リ ッシャおよび IM and Presence パブ リ ッシャは、同じ  WAN 側に存在する必
要があ り ます。この要件が満たされないと、アップグレード（特に更新（デュアル）アップグ
レード）で問題が発生する可能性があ り ます。

• すべての IM and Presence ノードには 5 Mbps 以上の帯域幅が必要であ り、データベースの同
期用にク ラスタにはさ らに 5 Mbps が必要です。

• 各 IM and Presence ノードの RTT 遅延は 80 ms 以下である必要があ り ます。

• すべてのユーザをすべてのスプ リ ッ ト  ク ラスタ  ノードに均等に分散する必要があ り ます
（図 20-13 を参照）。たとえば、サブク ラスタが 15,000 ユーザをサポートする と想定した場合、
スプ リ ッ ト  サブク ラスタの各ノードは 15,000 ユーザ VM 設定テンプレート で 7,500 をサ
ポート します。
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図 20-13 WAN を介して分割された IM and Presence サブクラスタ

ローカル フェールオーバー

2 つのサイ ト間の Cisco IM and Presence サービス  ク ラスタ配置では、1 つのサイ ト ご とに 1 つの
サブク ラスタ  ト ポロジ（単一ノード またはハイ  アベイ ラビ リ テ ィ構成のデュアル ノード）を構
成する こ と もできます。この場合、一方のサブク ラスタを  1 つの地理的サイ ト に置き、他方のサ
ブク ラスタを別の地理的サイ ト に置きます。この ト ポロジによ り、ユーザは、異なるサイ ト また
は場所にフェールオーバーせずに、（ハイ  アベイ ラビ リ テ ィ またはハイ  アベイ ラビ リ テ ィでな
い）ローカル サイ ト に残る こ とができます。この配置では、それぞれのサイ ト の各サブク ラスタ
間に 5 Mbps 以上の専用帯域幅を確保し、遅延を  80 ms ラ ウン ド ト リ ップ時間（RTT）以下に抑え、
TCP による メ ソ ッ ド  イベン ト  ルーティ ングを行う必要があ り ます。

帯域幅と遅延に関する考慮事項

WAN を介してノードが分割された ト ポロジを持つ Cisco IM and Presence サービス  ク ラスタで
は、ユーザのク ラ イアン ト内の連絡先数が、帯域幅の要件や配置の基準に影響を及ぼす可能性が
あ り ます。Cisco IM and Presence サービスのク ラスタ内およびク ラスタ間で生成される ト ラ
フ ィ ッ クは、プレゼンス  ユーザ プロファ イルの特性や配置に必要な帯域幅に直接関係します。
帯域幅が小さい（10 Mbps 以下）環境のク ラ イアン ト では、リ モー ト連絡先を  25% 以下にする こ
と を推奨します。最大ラウン ド ト リ ップ遅延は、常に 80 ms 以下にする必要があ り ます。

永続的なチャッ ト とコンプライアンス ロギングに関する考慮事項

Cisco IM and Presence サービスで永続的なチャ ッ ト 、メ ッセージ アーカイブ、またはコンプラ イ
アンス  ロギングが有効であ り、サブク ラスタが WAN を介して分割されている場合、外部データ
ベース  サーバはこれを使用する  Cisco IM and Presence サービス と同じ  WAN 側に存在する必要
があ り ます。単一サーバで複数のデータベース  インスタンスをサポートする機能と外部データ
ベース  サーバを同じ  WAN 側に存在させる要件によ り、Cisco IM and Presence サービス  ク ラスタ
が WAN を介して分割されている場合は、2 つの外部データベース  サーバが必要です。

Maximum delay of 80 ms RTT with 5 Mbps bandwidth 
required for each IM and Presence subscriber node. 

WAN 

IMP-Sub4 

IMP-Pub 

IMP-Sub2 

Unified CM CL1- SiteB Unified CM CL1- Site A 
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フェデレーション配置

Cisco IM and Presence サービスは企業間通信に対応するため、異なる ド メ イン間でプレゼンス情
報やインスタン ト  メ ッセージング通信を共有できる ド メ イン間フェデレーシ ョ ンを搭載してい
ます。ド メ イン間フェデレーシ ョ ンの構築には、明示的な DNS ド メ インを設定し、さ らに DMZ 
にセキュ リ テ ィ  アプラ イアンス（Cisco Adaptive Security Appliance）を置いて、フェデレーシ ョ ン
接続を企業で終端させる必要があ り ます。

マルチド メイン サポート

IM and Presence サービスでは、フェデレーシ ョ ンに複数のド メ インを設定する こ とができます。
DirectoryURI を使用している場合、ド メ インはシステムによって自動的に検出されます。また
は、管理者が手動でド メ インを追加する こ と もできます。フェデレーシ ョ ン配置に複数のド メ イ
ンが含まれる場合、DNS SRV レコードを各電子メール ド メ インに対してパブ リ ッシュする必要
があ り ます。各 DNS SRV レコードは、XMPP フェデレーシ ョ ンがすべての XMPP フェデレー
シ ョ ン  ノードの リ ス ト で、SIP フェデレーシ ョ ンがルーテ ィ ング  IM and Presence ノードの Public 
FQDN である一連の結果と同一に解決される必要があ り ます。

また、複数の電子メール ド メ インを設定したフェデレーシ ョ ンでは、セキュ リ テ ィ証明書 
cup-xmpp（XMPP ク ラ イアン ト に提示される証明書）および cup-xmpp-s2s（フェデレーシ ョ ン  シ
ステムに提示される証明書）の再生成が必要です。両方の証明書で、すべてのド メ インを  Subject 
Alt Name（SAN）のエン ト リ と して含める必要があ り ます。手動管理設定で、管理者はド メ インを
事前入力するオプシ ョ ンを使用できるため、新しいド メ インが自動的に検出されるたびに証明
書を再生成する必要はあ り ません。

フェデレーシ ョ ン  ド メ インがすべて同じ信頼性境界内に存在する場合（配置では単一データセ
ンター内にすべてのコンポーネン ト が含まれます）は、Adaptive Security Appliance を使用する必
要があ り ません。ド メ イン間フェデレーシ ョ ンの詳細については、次の Web サイ ト で入手可能な
『Interdomain Federation for IM and Presence Service on Cisco Unified Communications Manager』の
最新バージ ョ ンを参照して ください。 

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-
callmanager/products-installation-and-configuration-guides-list.html

図 20-14 に、ド メ イン  A と ド メ イン  B とい う  2 つの異なる ド メ イン間の基本的なド メ イン間
フェデレーシ ョ ン配置を示します。DMZ の Adaptive Security Appliance（ASA）は社内への境界と
して使用されます。XMPP ト ラフ ィ ッ クはそのまま通過しますが、SIP ト ラフ ィ ッ クは検査され
ます。フェデレーシ ョ ンのすべての着信ト ラフ ィ ッ クは、フェデレーシ ョ ン  ノード と して有効化
された Cisco IM and Presence サービス経由でルーテ ィ ングされ、内部ではユーザがいる ク ラスタ
の適切なサーバにルーテ ィ ングされます。ク ラスタ間配置では、ク ラスタ間ピアは ト ラフ ィ ッ ク
を ド メ イン内の適切なホーム  ク ラスタに伝達します。フェデレーシ ョ ンのすべての発信ト ラ
フ ィ ッ クは、XMPP フェデレーシ ョ ンが有効化された IM and Presence サービス  ク ラスタ内の任
意のノードを経由して外部に誘導されます。大企業での配置においては、複数のノードをフェデ
レーシ ョ ン  ノード と して有効化できます。その場合、各要求は、DNS SRV ルッ クアップから返さ
れるデータのラ ウン ド ロビン実装に基づいてルーテ ィ ングされます。
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図 20-14 IM and Presence サービス XMPP フェデレーシ ョ ン（ド メイン間）

また、Cisco IM and Presence サービスでは、Microsoft と  AOL とのド メ イン間フェデレーシ ョ ンを
行えるよ うに SIP からの設定も提供されます（図 20-15 を参照）。Cisco IM and Presence サービス
は、Microsoft Lync Server とのド メ イン間フェデレーシ ョ ンによって、基本プレゼンス（応対可能、
不在、ビジー、オフラ イン）とポイン ト ツーポイン ト のインスタン ト  メ ッセージングを提供しま
す。高度なプレゼンス機能（通話中、会議中、休暇中など）や高度なインスタン ト  メ ッセージング
機能はサポート されていません。Cisco IM and Presence サービスによる  AOL とのド メ イン間
フェデレーシ ョ ンによ り、AOL パブ リ ッ ク  コ ミ ュニテ ィ（aim.com、aol.com）のユーザ、AOL によ
り ホス ト されたド メ インのユーザ、および AOL とのフェデレーシ ョ ンを行う遠端企業のユーザ
（つま り、AOL はク リ ア リ ング  ハウス と して使用されます）とのフェデレーシ ョ ンが可能にな り
ます。

（注） Cisco IM and Presence サービスでは、AOL ネッ ト ワーク（ホス ト されたネッ ト ワーク とパブ リ ッ
ク  コ ミ ュニテ ィの両方から構成されます）の各ド メ インに対して  SIP フェデレーシ ョ ン（ド メ イ
ン間と  AOL）を設定する必要があ り ます。ホス ト された一意のド メ インをそれぞれ設定する必要
があ り ますが、AOL ネッ ト ワークではユーザを  user@aol.com または user@aim.com と指定でき
るため、単一の aol.com パブ リ ッ ク  コ ミ ュニテ ィだけを指定する必要があ り ます。
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図 20-15 IM and Presence サービス SIP フェデレーシ ョ ン（ド メイン間）

表 20-2 に、Cisco IM and Presence サービス と  Microsoft Lync Server との間のステータスのマッピ
ングを示します。
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表 20-2 プレゼンス ステータスのマッピング

シスコでのステータス シスコのランプの色 Microsoft Lync Server に対するステータス AOL に対するステータス

サイレン ト 赤 ビジー 退席中

ビジー 黄 ビジー 退席中

電話中 黄 ビジー 退席中

会議中 黄 ビジー 退席中

退席中 黄 退席中 退席中

応対可 グ リーン 応対可 応対可

応対不可/オフラ イン グレー オフラ イン オフラ イン
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（注） Cisco IM and Presence サービスは、他のド メ インが、DNS SRV によって Cisco IM and Presence 
サービスを検出できるよ うに、ド メ インに関する  DNS SRV レコードをパブ リ ッシュする必要が
あ り ます（SIP、XMPP、および各テキス ト会議ノード）。Microsoft Lync Server 配置では、Cisco IM 
and Presence サービスが Access Edge サーバ上の Public IM Provider と して設定されているので、
このよ う なパブ リ ッシュが必要です。Cisco IM and Presence サービスが DNS SRV を使用してい
る  Microsoft ド メ インを検出できない場合、Cisco IM and Presence サービスで外部ド メ インのス
タテ ィ ッ ク  ルート を設定する必要があ り ます。

Cisco IM and Presence サービスの SIP フェデレーシ ョ ン配置は、Adaptive Security Appliance と  
Cisco IM and Presence サービス間にロード  バランサを使用する こ とで、冗長性のある構成にでき
ます。または、冗長構成の Adaptive Security Appliance によって冗長性を実現する こ と もできま
す。XMPP フェデレーシ ョ ンの場合は、DNS SRV レコードを使用して冗長性を実現できます。

フェデレーシ ョ ン配置に関するその他の設定および配置上の考慮事項については、次の Web サ
イ ト で入手可能な『Interdomain Federation for IM and Presence Service on Cisco Unified 
Communications Manager』の最新バージ ョ ンを参照して ください。 

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-
callmanager/products-installation-and-configuration-guides-list.html

図 20-16 に示すパーティシ ョ ン化されたド メ イン内フェデレーシ ョ ン配置はセカンダ リ  オプシ ョ
ンであ り、これによ り、Cisco IM and Presence サービス と  Microsoft Lync Server は、同じプレゼンス  
ド メ イン内でプレゼンスおよびインスタン ト  メ ッセージングをフェデレーシ ョ ンできます。ユー
ザは、単一プレゼンス  ド メ イン内の両方の配置にわたってパーティシ ョ ン化され、Cisco IM and 
Presence サービスまたは Microsoft Lync Server のいずれかでライセンス供与されます。

（注） シスコ  プラ ッ ト フォーム と  Microsoft プラ ッ ト フォームの両方で同時に特定のユーザへのラ イ
センス供与を行う こ とはできません。
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図 20-16 Cisco IM and Presence サービス ド メイン内フェデレーシ ョ ン

シスコ  プラ ッ ト フォーム と  Microsoft プラ ッ ト フォーム間のパーテ ィシ ョ ン化されたド メ イン
内フェデレーシ ョ ンは、SIP/SIMPLE プロ ト コルに基づいており、Microsoft の Cisco IM and 
Presence サービス  ド メ イン間フェデレーシ ョ ン  サポート でサポート されているため、基本プレ
ゼンスおよびインスタン ト  メ ッセージング交換が可能にな り ます。高度なプレゼンスおよびグ
ループ チャ ッ ト機能は、パーテ ィシ ョ ン化されたド メ イン内プレゼンス  フェデレーシ ョ ンでは
サポート されていません。

ド メ イン間フェデレーシ ョ ンおよびパーテ ィシ ョ ン化されたド メ イン内フェデレーシ ョ ンは、
次の条件で同時にサポート されます。

• XMPP フェデレーシ ョ ンは Cisco IM and Presence サービス配置で有効化できますが、Cisco 
IM and Presence サービスのラ イセンス されたユーザのみが使用できます。

• SIP フェデレーシ ョ ンは Cisco IM and Presence サービス、Microsoft Office Communications 
Server 2007 R2、または Lync Server のいずれかで有効化する こ とができます。ただし、シスコ
と  Microsoft の両方のユーザが使用できる  SIP フェデレーシ ョ ンの場合は、Microsoft Office 
Communications Server 2007 R2 または Lync Server で有効にする必要があ り ます。

• Microsoft Lync または Office Communications Server との SIP/SIMPLE のド メ イン間フェデ
レーシ ョ ンが、パーテ ィシ ョ ン化されたド メ イン内フェデレーシ ョ ン と並行して必要な場合
は、外部フェデレーシ ョ ンを管理するよ うに Microsoft Office Communications Server または 
Lync Server を設定する こ とができます。Cisco IM and Presence サービス管理は、外部ド メ イン
の Microsoft 環境へのスタテ ィ ッ ク  ルート を使用して設定する必要があ り ます。また、Cisco 
IM and Presence サービスは SIP フェデレーシ ョ ンを管理する こ とができ、Microsoft Lync ま
たは Office Communications Server は XMPP フェデレーシ ョ ンを管理する こ とができます。
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オンプレ ミスの Cisco IM and Presence サービスの企業インスタン ト  メ ッセージング
オンプレ ミスの Cisco IM and Presence サービスの Jabber 用 SAML SSO

（注） SAML SSO 配置でサポート されるエン ドポイン トは Cisco Jabber です。

Security Assertion Markup Language シングル サインオン（SAML SSO）機能は、コ ラボレーシ ョ ン  
ソ リ ューシ ョ ン内の複数のアプ リ ケーシ ョ ンに何度も ログインする必要をな くすこ とで、エン
ド  ユーザ エクスペリ エンスを向上させます。

SAML SSO は、Unified CM、Cisco Unity Connection、IM and Presence、Jabber ク ラ イアン ト などの
複数の Unified Communications アプ リ ケーシ ョ ン間でエンド  ユーザのクレデンシャルと関連情
報を使用するセキュアな メカニズムを提供します。

SAML SSO 機能が正常に動作するよ う 、認証および各ユーザに関連する  2 台以上のデバイスを
必要とする  5 つ以上のサービスを各ユーザが所有する と仮定して、各ク ラスタのユーザ数に合
わせてネッ ト ワーク  アーキテクチャが拡張されている こ と を確認します。複数の Unified 
Communications アプ リ ケーシ ョ ン間の配置で、Cisco Jabber ク ラ イアン ト が正常にログインする
には、すべての SAML 要求が IdP によって認証される必要があ り ます。

（注） SSO は、SAML および OAuth のみを使用する  Unified Communications サービスでサポート され
ます。

SAML SSO を使用する  Cisco Jabber は、ログイン時にパフォーマンスに影響を及ぼします。5,000 
ユーザの現在の最大ログイン  レー トは 30 分以内です。これは、デバイス とユーザがすべての
ノードに均等に分散されていて、Cisco Jabber がソフ ト フォン  モードである場合です。

Cisco Jabber は、SAML SSO をサポートする  IM and Presence 配置で唯一サポート されている ク ラ
イアン ト /エンドポイン ト です。

サイジング情報と例については、SAML SSO Cisco Jabber ク ラ イアン ト （25-20 ページ）の章のコ
ラボレーシ ョ ン  ソ リ ューシ ョ ン  サイジング  ガイダンス（25-1 ページ）の項を参照して ください。

オンプレ ミスの Cisco IM and Presence サービスの企業インス
タン ト  メ ッセージング

Cisco IM and Presence サービスには、Extensible Communications Platform（XCP）でサポート されて
いる企業インスタン ト  メ ッセージング機能が組み込まれています。また、マルチデバイス  ユー
ザ エクスペリ エンスのサポート を向上させるためにいくつかの変更を行う こ とができます。
Cisco IM and Presence サービスでは、XCP インスタン ト  メ ッセージング  ルーティ ング  アーキテ
クチャが変更され、最初のインスタン ト  メ ッセージが、既存の XCP インス トールで行われるよ
うに最も優先順位の高いデバイスにルーテ ィ ングされるのではな く、ユーザの負ではない優先
順位のすべてのログイン済みデバイスにルーテ ィ ングされます。Cisco IM and Presence サービス  
SIP ク ラ イアン トおよび XMPP ク ラ イアン ト間のポイン ト ツーポイン ト のインスタン ト  メ ッ
セージングの下位互換性サポートは、IM 内部ゲート ウェ イ機能によって提供されます。

IM and Presence サービスは、アドホッ ク  チャ ッ ト  ルームと永続的なチャ ッ ト  ルームの両方の 
IM 交換をサポート します。デフォル ト で、IM and Presence サービスの Text Conference（TC）コン
ポーネン トは、アドホッ ク  チャ ッ ト  ルームの IM 交換を処理するよ うに設定されています。

アドホッ ク  チャ ッ ト  ルームは、1 人のユーザがチャ ッ ト  ルームに接続されている限り存続する  
IM セッシ ョ ンで、最後のユーザがルームを離れる とシステムから削除されます。IM 会話のレ
コードは永続的に維持されません。
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永続的なチャ ッ ト  ルームは、すべてのユーザがルームを離れても存続するグループ チャ ッ ト  
セッシ ョ ンで、アドホッ ク  グループ チャ ッ ト  セッシ ョ ンのよ うに終了する こ とはあ り ません。
その目的は、ユーザが後で永続的なチャ ッ ト  ルームに戻って、協力し特定の ト ピ ッ クに関する知
識を共有した り、その ト ピ ッ クに関する発言のアーカイブを検索した り、その ト ピ ッ クのディ ス
カッシ ョ ンに参加した りできるよ うにする こ とです。

永続的なチャ ッ ト の場合、ク ラスタの各ノードに対する外部データベース  インスタンスの 1：1 
のマッピングが必要です。データベースのサイズを考慮する必要があ り ます。メ ッセージのアー
カイブはオプシ ョ ンであ り、実行する と外部データベース  インスタンスが接続されている ノー
ド上の ト ラフ ィ ッ クが増加します。大規模な配置では、ディ ス ク領域がすぐにいっぱいになる可
能性があるため、記録される情報量の処理に対してデータベースの大き さが十分である こ と を
確認する必要があ り ます。

Cisco IM and Presence サービスでは、外部データベースの基本的なインターフェイスが使用さ
れ、データベースの管理、インターフェイス  フッ ク、または設定は提供されません。Cisco IM and 
Presence サービスを永続的なグループ チャ ッ ト と と もに配置する場合は、ク ラスタ内の各サー
バに個別のデータベース  インスタンスが必要です（図 20-17 を参照）。データベース  インスタン
ス間で同じハード ウェアを共有する こ とはできますが、必ずし も共有する必要はあ り ません。

図 20-17 Cisco IM and Presence サービスの永続的なチャッ ト

永続的なチャ ッ ト が有効な場合は、外部データベースを  Cisco XCP Text Conference Manager サー
ビスに関連付ける必要があ り、また、データベースがアクテ ィブで到達可能である必要があ り ま
す。そ うでない場合は、Text Conference Manager は起動しません。Text Conference Manager サービ
スが起動した後で外部データベース との接続が失敗した場合、Text Conference Manager サービス
はアクテ ィブなままで動作を継続します。ただし、メ ッセージはデータベースに書き込まれな く
な り、接続が回復するまで新しい永続的なチャ ッ ト  ルームを作成できません。

永続的なチャッ トの配置に関する考慮事項

• 永続的なチャ ッ トはク ラスタ内の 1 つ以上のノードに配置できます（図 20-18 を参照）。

• 永続的なチャ ッ ト をサポートする各ノードは、専用のデータベース  インスタンスに割り当
てる必要があ り ます。

• 外部データベース  サーバは複数のインスタンスをサポート できます。
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• 永続的なチャ ッ トはク ラスタ全体の設定です。

• ク ラスタ内の少な く と も  1 つのノードを外部データベースに割り当てる必要があ り ます。

• Cisco XCP Text Conference Manager サービスは、外部データベースに割り当てられていない
ノードでは動作しません。

• 純粋なインスタン ト （ア ドホッ ク）会議には、外部データベースは必要あ り ません。

図 20-18 永続的なチャッ ト配置

IM and Presence Service のチャッ ト  ルームの制限

IM and Presence サービスは、XMPP ク ラ イアン ト間のポイン ト ツーポイン ト  ファ イル転送をサ
ポート します。表 20-3 に、IM and Presence サービスのチャ ッ ト  ルームの制限を示します。

マルチユーザ チャ ッ ト と も呼ばれるテキス ト会議は、アドホッ ク  グループ チャ ッ トおよび永続
的なグループ チャ ッ ト と して定義され、XCP フ ィーチャ  セッ ト の一部と してサポート されま
す。また、オフラ イン  インスタン ト  メ ッセージング（現在オフラ インであるユーザのためにイン
スタン ト  メ ッセージを保存する機能）も  XCP フ ィーチャ  セッ ト の一部と してサポート されま
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表 20-3 IM and Presence サービスのチャッ ト  ルームの制限

項目 最大数

ノードご との永続的なチャ ッ ト  ルーム 1,500 ルーム

ノードあた りのルームの合計（ア ドホッ クおよび永続的） 16,500 ルーム

ルームご との利用者 1,000 利用者

アーカイブから取得されたメ ッセージこれは、ユーザがルーム履歴を
問い合わせたと きに返される メ ッセージの最大数です。

100 メ ッセージ

デフォル ト で表示されるチャ ッ ト履歴のメ ッセージこれは、ユーザが
チャ ッ ト  ルームに入室したと きに表示される メ ッセージの数です。

15 メ ッセージ
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す。Cisco IM and Presence サービスでは、これらの各インスタン ト  メ ッセージング機能における
保存は、異なる場所で処理されます。オフラ イン  インスタン ト  メ ッセージングは、Cisco IM and 
Presence サービス  IDS データベースにローカルに保存されます。

アドホッ ク  グループ チャッ トは、Cisco IM and Presence サービスでメモ リ内にローカルに保存され
ます。永続的なグループ チャッ トには、チャ ッ ト  ルームおよび会話を保存するための外部データ
ベースが必要です。サポート されている外部データベースは、PostgreSQL（http://www.postgresql.org/  

を参照）、Microsoft SQL、および Oracle（http://www.oracle.com)  を参照）です。

（注） シスコでは、データベースのベス ト  プラ クテ ィ スおよびデータ抽出ツールを提供していません。
これらのタス ク と ツールはデータベース管理者によって提供される こ とが予想されます。

（注） Oracle を外部データベース と して使用する場合は、テーブルスペースの情報を設定する必要が
あ り ます。

マネージド  ファイル転送

マネージド  ファ イル転送（MFT）を使用する と、Cisco Jabber などの IM and Presence サービス  ク
ラ イアン トは他のユーザ、アドホッ ク  グループ チャ ッ ト  ルーム、および永続的なチャ ッ ト  ルー
ムにファ イルを転送できます。ファ イルは外部ファ イル サーバの リ ポジ ト リに保存され、ト ラン
ザクシ ョ ンが外部データベースのログに記録されます。

この設定はファ イル転送に固有な設定であ り、法規制コンプラ イアンスのためのメ ッセージ  
アーカイバ機能には影響しません。

（注） IM and Presence ノードから外部の各サードパーティ  データベースへの接続は 1 つしか存在しな
いため、MFT または永続的なチャ ッ ト のハイ  アベイ ラビ リ テ ィ  ソ リ ューシ ョ ンはあ り ません。

ソフ トウェア

• Cisco IM and Presence サービス  リ リース  10.5(2) 以降

• PostgreSQL または Microsoft SQL

• Oracle バージ ョ ン  9i、10g、または 11g

• ファ イル サーバ バージ ョ ン  CentOS 6.5 以降

（注） 外部データベース との暗号化接続が必要な場合は、Oracle 11g を使用して ください。サポート さ
れている他のデータベース  バージ ョ ンでは、暗号化接続を確立できません。

Linux または Windows オペレーティ ング  システムにデータベースをインス トールできます。サ
ポート されているオペレーテ ィ ング  システム とプラ ッ ト フォーム要件の詳細については、
PostgreSQL、Microsoft SQL、および Oracle のマニュアルを参照して ください。

IPv4 と  IPv6 はデュアルスタ ッ ク  モードのままでサポート されます。
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転送プロセス

1 人の受信者にファ イルを転送するためのフローには、次の手順が含まれます。

1. 送信者のク ラ イアン トは HTTP 経由でファ イルをアップロード し、サーバはファ イルの URI 
を応答と して返します。

2. ファ イルは、ファ イル サーバの リ ポジ ト リに格納されます。

3. 外部データベース  ログ  テーブルに、アップロードを記録する項目が書き込まれます。

4. 送信者のク ラ イアン ト が受信者に IM を送信します。IM にはファ イルの URI が含まれます。

5. 受信者のク ラ イアン ト が HTTP 経由でファ イルを要求します。

6. ファ イルが リ ポジ ト リ から読み取られます（取得されます）。

7. ダウンロード要求がログ  テーブルに記録されます。

8. ファ イルが受信者にダウンロード されます。

グループ チャ ッ トや永続的なチャ ッ ト  ルームにファ イルを転送するためのフローも これと類
似していますが、異なる点と して送信者はチャ ッ ト  ルームに IM を送信し、チャ ッ ト  ルームの各
参加者は個別にファ イル ダウンロード要求を送信します。

IM and Presence サービスでのマネージド  ファイル転送

IM and Presence サービス  ノードでマネージド  ファ イル転送を有効にする場合は、次の情報を考
慮して ください。

• IM and Presence サービス  ノードに、永続的なグループ チャ ッ ト機能、メ ッセージ アーカイバ
機能、またはマネージド  ファ イル転送機能を組み合わせて配置する場合は、これらの機能す
べてに、同一の物理外部データベース  インス トールと ファ イル サーバを割り当てる こ とが
できます。ただし、サーバの容量を判断する際には、見込まれる  IM ト ラフ ィ ッ クおよびファ
イル転送（サイズと数）を考慮する必要があ り ます。

• ノードの公開キーはノードの割り当てが解除される と無効にな り ます。後日ノードが再割り
当てされる と、新しいノード公開キーが自動的に再生成されます。外部ファ イル サーバも再
設定する必要があ り ます。

• マネージド  ファ イル転送が必要な各ノードで、Cisco XCP File Transfer Manager サービスが
アクテ ィブである必要があ り ます。

マネージド  ファイル転送のキャパシティ

すべての Jabber ユーザが自由にファ イル転送を使用できるため、ファ イル転送の使用状況に
よってはシステムに影響する可能性があ り ます。必要なキャパシテ ィ を効果的に計算するには、
表 20-4 を参照して ください。

表 20-4 の値は、500 キロバイ ト （KB）の転送ファ イル サイズに厳密に基づいています。これらの
値を調整して異なるキャパシテ ィ を計算する こ とができます。たとえば、次のシナ リオはどれも  
1 時間あた り  1,500 の転送に相当します。

• 1 時間に 1,500 人の各ユーザが 500 KB のファ イル 1 個をダウンロード またはアップロード
する。

• 3,000 人の各ユーザが 1 時間に 250 KB のファ イル 1 個を転送する。

• 750 人の Jabber ユーザが他の 750 人の Jabber ユーザに 500 KB のファ イル 1 個を送信する。

サポート される最大転送数は 500 KB のファ イルで 12,000 です。
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[ファ イル転送（File Transfer）] ウ ィ ン ド ウの [ファ イル転送タイプ（File Transfer Type）] には次の
コン ト ロールがあ り ます。

• [無効（Disabled）]：フ ァ イル転送はク ラスタに対して無効です。

• [ピアツーピア（Peer-to-Peer）]：1 対 1 のファ イル転送は許可されますが、サーバではファ イル
のアーカイブや保存が行われません。グループ チャ ッ ト のファ イル転送はサポート されま
せん。

マネージド  ファ イル転送と永続的なグループ チャ ッ ト の両方で、IM and Presence ク ラスタ内の 
IM and Presence ノードご とに外部データベース  インスタンスが必要です。

（注） マネージド  ファ イル転送が有効になっている ノードを、ピアツーピアが有効になっている ノー
ドを含むク ラスタに配置しないでください。推奨される移行パスは、ピアツーピア  ノードをマ
ネージドおよびピアツーピア  ファ イル転送ノード と して設定した後、それらのノードをマネー
ジド  ファ イル転送ノードに変更する こ とです。

オンプレ ミスの Cisco IM and Presence サービスのメ ッセージ アーカイ
ブおよびコンプライアンス

XCP アーキテクチャの一部と して、Cisco IM and Presence サービスにはメ ッセージ アーカイバ 
コンポーネン ト が含まれています。このコンポーネン ト によって、ブロ ッ ク しないサードパー
テ ィ  コンプラ イアンス準拠の一部と して、ポイン ト ツーポイン ト  メ ッセージ、テキス ト会議
メ ッセージ、フェデレーシ ョ ン  メ ッセージ、およびク ラスタ間メ ッセージを外部データベースに
ロギングできます。Cisco IM and Presence サービスのサードパーテ ィ  コンプラ イアンス準拠およ
びメ ッセージ アーカイブでは、図 20-19 に示すよ うに、ク ラスタご とに外部データベース
（PostgreSQL、Microsoft SQL、または Oracle）インスタンスが必要です。同じデータベースを複数
のク ラスタで共有できますが、ク ラスタ間ピア配置のユーザ数が多い場合は、各 IM and Presence 
ク ラスタにさ らにデータベース  インスタンスが必要になる可能性があ り ます。IM and Presence 
ク ラスタあた り  1 つの外部データベース  インスタンスがサポート されますが、最低でもサブク
ラスタ  ペアごとに 1 つの外部データベース  インスタンスを配置する こ とが推奨されます。ただ
し永続的なチャ ッ ト が有効になっている場合は、各 IM and Presence ノードに外部データベース  
インスタンスが 1 つ必要です。

表 20-4 Jabber ファイル転送のキャパシティ

使用レベル
1 時間あたり
の転送数 CPU %（合計） CPU %（AFT） AFT_LOG テーブル AFT_LOG サイズ

JM テーブルの
追加サイズ

低レベル 1,500 35% 25% 3,000 0.6 MB 1.5 MB

中レベル 4,500 50% 40% 9,000 2.8 MB 4.5 MB

最大レベル 12,000 65%+ 55% 24,000 7.8 MB 12.0 MB
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図 20-19 オンプレ ミスの Cisco IM and Presence サービス：メ ッセージ アーカイブおよびサード
パーティ  コンプライアンス

メ ッセージのロギング、およびメ ッセージ配信と メ ッセージ内容へのポ リ シーの適用が可能な、
サードパーテ ィ製のブロ ッ クするコンプラ イアンス  ソ リ ューシ ョ ンは、サードパーテ ィ製のコ
ンプラ イアンス  サーバ ソ リ ューシ ョ ンによって提供されます。Cisco IM and Presence サービス
のサードパーテ ィ製コンプラ イアンスは、ク ラスタ内の各サーバに複数のコンプラ イアンス  
サーバ、各コンプラ イアンス  サーバに複数のサーバ、またはその他の組み合わせで展開できま
す。ク ラスタ内のすべての Cisco IM and Presence サービス  サーバが、コンプラ イアンスの対象と
な り ます。図 20-20 は IM and Presence サービス  ク ラスタ内の各サーバに対するコンプラ イアン
ス  サーバの配置を示し、図 20-21 は、複数の IM and Presence サービス  サーバへの単一のコンプ
ラ イアンス  サーバのマッピング、または単一の IM and Presence サービス  サーバへの複数のコン
プラ イアンス  サーバのマッピングを示しています。さまざまな配置オプシ ョ ンによって、コンプ
ラ イアンス  ポ リ シー ルーテ ィ ングと ク ラスタ配置の柔軟性が向上します。

Third-Party Compliance 
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図 20-20 Cisco IM and Presence サービスのサードパーティ  コンプライアンス
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図 20-21 完全なハイ  アベイラビリテ ィ  クラスタ全体のコンプライアンス

ク ラスタ全体のコンプラ イアンスによって、特定のイベン ト に基づいてコンプラ イアンス  プロ
ファ イルを設定でき、コンプラ イアンス  プロファ イルでイベン ト が重複した場合、これらのイベ
ン ト を順位付けして適切なコンプラ イアンス  サーバにルーテ ィ ングできます。すべてのコンプ
ラ イアンス  サーバにコンプラ イアンス  プロファ イルを割り当てる必要があ り、複数のコンプラ
イアンス  サーバで同じコンプラ イアンス  プロファ イルを共有できます。

IM and Presence サービスの外部データベース要件は、使用する機能によって異な り ます。たとえ
ば、永続的なグループ チャ ッ ト機能を有効にする と、各 IM and Presence サブス ク ラ イバ ノード
に外部データベースが必要です。この場合、ク ラスタ内のすべての IM and Presence ノードは一意
のデータベース  インスタンスを指しますが、ノードは同じ物理データベース  インス トールを共
有できます。

メ ッセージ アーカイバ（コンプラ イアンス）機能では、IM and Presence ク ラスタご とに 1 つ以上
の外部データベース  インスタンスが必要です。ただし、各サブク ラスタ  ペアを  2 つの外部データ
ベース  インスタンス と  1：1 でマッピングし、それぞれのコンプラ イアンス  サーバに割り当てら
れたコンプラ イアンス  プロファ イルで IM and Presence ノードをそれぞれ定義する こ とが推奨さ
れます。

マネージド  ファ イル転送機能では、IM and Presence サービス  ク ラスタ内の各 IM and Presence 
サービス  ノードに固有の論理外部データベース  インスタンスが 1 つ必要です。

（注） IM and Presence サービス  ノード上に永続的なグループ チャ ッ ト 、メ ッセージ アーカイバ（コン
プラ イアンス）、およびマネージド  ファ イル転送機能を組み合わせて配置する場合は、各機能に
同じ外部データベースを割り当てる こ とができます。
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コラボレーシ ョ ン  クライアン トのメ ッセージ ロギング スト レージ要件

メ ッセージ アーカイブと永続的なチャ ッ ト機能は、外部データベースを使用して メ ッセージを
オフラ インで保存します。配置のス ト レージ要件には、カスタマー ト ポロジ、データベースの調
整方法、組織内でのメ ッセージングの使用方法などの複数の考慮事項が存在します。次の計算
は、外部データベース  ス ト レージ配置のロー データベース  ス ト レージ要件を見積もるために使
用する入力値のガイ ド ラ インを提供します。これらの計算では、シングルバイ ト文字データ  エン
コーディ ングを前提と しています。したがって、国際化された文字セッ ト が使用される場合は追
加のス ト レージが必要になる こ とがあ り ます。

Cisco IM and Presence サービスは SIP ク ラ イアン ト と  XMPP ク ラ イアン ト の両方をサポート し、
メ ッセージあた りのオーバーヘッ ドのサイズはプロ ト コルによって若干異な り ます。メ ッセー
ジ アーカイブの 1 つのメ ッセージあた りのオーバーヘッ ドは、実際には配置、Jabber ID/UserID 
サイズ、ク ラ イアン ト  タ イプ、およびスレ ッ ド  ID に応じて大き くなった り、小さ く なった りする
こ とがあ り ます。したがって、平均のオーバーヘッ ド  サイズが使用されます。SIP ベースのメ ッ
セージの場合、平均オーバーヘッ ドは 800 バイ ト にな り、XMPP メ ッセージの場合、平均オー
バーヘッ ドは 600 バイ ト にな り ます。

Cisco Jabber ユーザに対する  1 ヵ月あた りのメ ッセージ アーカイブの最低ス ト レージ要件（バイ
ト単位）は、次のよ うに計算できます。

（ユーザ数）∗（1 時間あた りのメ ッセージ数）∗（1 ヵ月あた りのビジー時間数）∗（600 +（3 ∗ 
メ ッセージあた りの文字数））

Cisco IM and Presence サービスのコンプラ イアンス設定で [発信メ ッセージのロギングの有効化
（Enable Outbound Message Logging）] が有効になっている場合は、上記のメ ッセージ アーカイブ
要件を  2 倍にする必要があ り ます。

Cisco Jabber ユーザに対する  1 ヵ月あた りの永続的なチャ ッ ト の最低ス ト レージ要件（バイ ト単
位）は、次のよ うに計算できます。

（ユーザ数）∗（1 時間あた りの永続的なチャ ッ ト  メ ッセージ数）∗（1 ヵ月あた りのビジー時間
数）∗（700 +（3 ∗ メ ッセージあた りの文字数））

（注） 永続的なチャ ッ トは XMPP ク ラ イアン ト でのみサポート され、700 バイ ト の平均オーバーヘッ
ドを使用します。

これらのメ ッセージ アーカイブ数と永続的なチャ ッ ト数は、長期の平均値に基づいた最小ス ト
レージ要件です。したがって、非常に大きい UserID、予想よ り も大きいインスタン ト  メ ッセージ
長、およびス ト レージ要件を増加させる可能性がある他の要因に対応するために、1.5（150%）の
バッファ係数を使用する必要があ り ます。表 20-5 に、Cisco Collaboration ク ラ イアン ト のス ト
レージ要件の例を示します。

表 20-5 Cisco Collaboration クライアン トのメ ッセージ ロギング スト レージ要件の例

プロファ
イル ユーザ数

1 時間あたりの
メ ッセージ数

1 ヵ月あたりの
ビジー時間数

メ ッセージの
平均サイズ

メ ッセージ アーカイブ 
ストレージの要件

永続的なチャッ ト  
ストレージの要件

低 1,500 10 200 100 2.7 GB 3.0 GB

中 2,500 15 200 250 10.2 GB 10.9 GB

高 2,500 25 200 500 26.3 GB 27.5 GB
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オンプレ ミスの Cisco IM and Presence サービスのカレンダー統合

Cisco IM and Presence サービスは、Microsoft Exchange 2010 または 2013 サーバ側の統合でカレン
ダー モジュール インターフェイスを使用してカレンダー ステータスを取得し、それをプレゼン
ス  ステータスに集約できます。シスコは、Microsoft Exchange の設定、配置、またはベス ト  プラ ク
テ ィ ス手順は提供していませんが、Cisco IM and Presence サービス と  Microsoft Exchange 2010 ま
たは 2013 のカレンダー モジュール インターフェイス との統合に関するガイ ド ラ インをこの項
で提供しています。

Microsoft Exchange の統合は、Microsoft Active Directory 2008 および Active Directory 2012 と  
Windows Server 2008 および Windows Server 2012 でサポート されます。Microsoft Exchange 2010 
または 2013 では、Microsoft Exchange からの要求の送信や通知の受信を可能にする  Exchange 
Web サービス（EWS）経由で、サーバからカレンダー データを取得できます。Microsoft Exchange 
との統合は、カレンダー アプ リ ケーシ ョ ン用の別のプレゼンス  ゲート ウェ イによって実現され
ます。管理者が Outlook 対応のプレゼンス  ゲート ウェイを設定する と、ユーザは自分のプレゼン
ス  ステータスにカレンダー情報を集約するかど うかを切り替えられるよ うにな り ます。

カレンダー情報の取得に使用される交換 ID は、そのユーザの LDAP 構造の電子メール ID から
取得されます。電子メール ID が存在しない場合、または LDAP が使用されていない場合は、Cisco 
IM and Presence サービスのユーザ ID が交換 ID と してマッピングされます。

Cisco IM and Presence サービスから  Microsoft Exchange Server へのカレンダー ステータスに関す
るサブスク リプシ ョ ンによって、情報が収集されます。図 20-22 は、このやり取り を示します。

図 20-22 Cisco IM and Presence サービスと  Microsoft Exchange 間の Outlook Web Access 通信
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Microsoft Outlook カレンダー統合

IM and Presence サービスでは、ユーザの応答可能性をパブ リ ッシュする と きに、Microsoft 
Outlook カレンダーの空きおよびビジーのデータを組み込むこ とができます。この機能によ り、
ユーザの応答可能性と ステータスが自動的に維持されます。これはサーバ間の統合に基づいて
いるため、発信元ユーザのログイン状況が別のユーザに表示されます。Microsoft Outlook カレン
ダー機能では、Microsoft Exchange Server へのゲート ウェイ接続を確立する必要があ り、
Microsoft Exchange Server 2003、2007、および 2010 と互換性があ り ます。

（注） Cisco IM and Presence サービスは、単一または複数の Microsoft Exchange Server と と もに単一の
フォレス ト内にのみ配置できます。Microsoft Exchange 配置では、複数の Exchange Server で構成
される ク ラスタを使用できるので、Cisco IM and Presence サービスは、Cisco IM and Presence サー
ビスがステータスを要求する対象ユーザをホス ト している  Exchange Server への REDIRECT 
メ ッセージを受け入れます。

多言語カレンダーのサポート

カレンダー統合配置の要件で複数の言語を指定する場合は、次の設計ガイ ド ラ インに従って く
ださい。

• Cisco IM and Presence サービスには、Cisco Unified Communications Manager と同様に、ユーザ
が必要なロケールを選択できるよ うに適切なロケールがインス トールされている必要があ
り ます。

• Cisco IM and Presence サービスは、カレンダー統合用に Unified Communications の標準ロ
ケールをすべてサポート しています。

• エンド  ユーザ用ページ、または管理用の Bulk Administration Tool によって、ユーザに目的の
ロケールが設定される必要があ り ます。

• Cisco IM and Presence サービスは、最初の照会と と もに適切なロケール フォルダを送信しま
す。照会は必要に応じて、フロン ト エン ド またはク ラ イアン ト  アクセス用 Microsoft 
Exchange Server の最初の応答によって リ ダイレク ト されます。

Exchange Web サービス カレンダー統合

Cisco IM and Presence サービスでは、ユーザの全体のプレゼンス  ビューに集約されるカレンダー 
ステータス情報を  Microsoft Exchange Web サービスが収集する こ と を許可するよ う設定できま
す。ユーザ メールボッ ク スが設定された Exchange Server に存在する場合、Cisco IM and Presence 
サービスは Exchange Server と直接通信します。その一方で、ユーザ メールボッ ク スが設定され
た Exchange Server 以外のサーバに存在する場合、Cisco IM and Presence サービスは Exchange 
Server の リ ダイレクシ ョ ンに従ってユーザ メールボッ ク スが存在するサーバを見つけます。
サーバ ファームの Exchange Server だけが、設定された Exchange Server と して機能できます。
サーバ ファームのサーバを  1 つのみ指定する必要があ り ます。

Microsoft Exchange Web サービスは、エン ドユーザが使用する言語に関係な く、Exchange ク ラ イ
アン ト  アクセス  サーバと連携するために使用されるプロ ト コルを指定します。したがって、エ
ン ドユーザの言語を決定するためにロケールを使用する必要はあ り ません。Cisco IM and 
Presence サービス  カレンダー統合は、単一の Microsoft Exchange フォレス ト でのみサポート され
ます。
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Cisco IM and Presence Exchange Web サービス  カレンダー統合は、カレンダー情報のポーリ ング
（図 20-23 を参照）とカレンダー情報のサブスク リプシ ョ ン /通知（図 20-24 を参照）の両方をサ
ポート します。さ まざま設定パラ メータを使用して、ポーリ ング間隔のレート 、サブスク リプ
シ ョ ン頻度、およびタ イマーの耐障害性を制御します。その他の設定の詳細については、次の 
Web サイ ト で入手可能な『Integration Note for Configuring Cisco IM and Presence with Microsoft 
Exchange』を参照して ください。 

http://www.cisco.com/en/US/products/ps6837/products_installation_and_configuration_guides_lis
t.html

図 20-23 Cisco IM and Presence サービス カレンダーを使用した Exchange Web サービスのポー
リング
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図 20-24 Cisco IM and Presence サービス カレンダーを使用した Exchange Web サービスのサブ
スクリプシ ョ ン/通知

ク ラ イアン ト  アクセス  サーバ（CAS）ロールがインス トールされた各サーバに対して  Service 
Connection Point（SCP）Active Directory オブジェ ク ト が作成されている場合は、Cisco IM and 
Presence サービスで Exchange Web サービスの Auto Discover もサポート されます。Auto Discover 
では、ド メ イン と、ホス トおよびポート の代わりにサイ ト （任意）を使用してカレンダー ゲート
ウェイが設定されます。Cisco IM and Presence サービスは、自動検出アルゴ リ ズムを使用して適
切なク ラ イアン ト  アクセス  サーバである  Exchange Server との接続に使用する  Exchange Web 
サービスの URL を特定します。

オンプレ ミスの Cisco IM and Presence サービス モビリティ統合

Cisco IM and Presence サービスでは、連絡先リ ス ト とプレゼンス  ステータスを  Cisco Jabber 
Mobile IM と統合できます。Jabber Mobile IM は引き続き  Cisco Unified CM と直接通信しますが、
Cisco Unified CM は、AXL/SOAP および SIP 経由で Cisco IM and Presence サービス と通信します。

Cisco Unified CM が Cisco IM and Presence サービス との間で管理セッシ ョ ンを確立するには、そ
の前に Cisco IM and Presence サービス と  Cisco Unified CM 上でアプ リ ケーシ ョ ン  ユーザを設定
する必要があ り ます。Cisco Jabber Mobile IM のエンドユーザ ログインによ り、Cisco IM and 
Presence サービスに対してシステム設定、ユーザ設定、連絡先リ ス ト 、プレゼンス  ルール、および
アプ リ ケーシ ョ ン  ダイヤル ルールを求める  Cisco Unified CM SOAP 要求が生成されます。その
後、Unified Communicator Change Notifier（UCCN）設定と  Presence SIP サブスク リプシ ョ ンが実行
されます。
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オンプレ ミスの Cisco IM and Presence サービス サードパーティ製 Open 
API

Cisco IM and Presence サービスでは、SIP/SIMPLE と  XMPP に加え、HTTP を介してサードパー
テ ィ製アプ リ ケーシ ョ ン と統合できます。HTTP インターフェイスは、設定インターフェイスの
ほか、Representational State Transfer（REST）経由のプレゼンス  インターフェイスを備えていま
す。サードパーテ ィ製の Open API は、プレゼンスへのアクセス  メ カニズム と して、リ アルタイム  
イベンテ ィ ング  モデルとポーリ ング  モデルの 2 つのメカニズムを持っています。

サードパーテ ィ製 Open API の詳細については、次の Web サイ ト の Cisco Developer Community 
を参照して ください。 

http://developer.cisco.com/web/cdc

リアルタイム イベンテ ィ ング モデル

リ アルタイム  イベンテ ィ ング  モデルでは、Cisco IM and Presence サービス上でアプ リ ケーシ ョ
ン  ユーザを使用して管理セッシ ョ ンを確立する こ とによ り、エン ド  ユーザがそのセッシ ョ ン  
キーを使用してログインできるよ うにな り ます。ユーザはログインする と、Representational State 
Transfer（REST）を使用してプレゼンスの更新について登録とサブスク リプシ ョ ンを行います。
図 20-25 に、サードパーテ ィ製 Open API リ アルタイム  イベンテ ィ ング  モデルでの Cisco IM and 
Presence サービス との対話を示します。

図 20-25 サードパーティ製 Open API リアルタイム イベンテ ィング モデル
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図 20-25 のコールフローは、次の一連のイベン ト を示しています。

1. アプ リ ケーシ ョ ンが、スーパーユーザ アプ リ ケーシ ョ ン  ユーザ（APIUser）経由で Cisco IM 
and Presence サービスに対して SOAP ログイン要求を開始し、Cisco IM and Presence サービス
がセッシ ョ ン  キーを返します。これによ り、アプ リ ケーシ ョ ンはセッシ ョ ンキーを使用して
エンド  ユーザをログインさせられるよ うにな り ます（実質的には、エン ド  ユーザがアプ リ
ケーシ ョ ン経由でログインします）。

2. エンド  ユーザが、アプ リ ケーシ ョ ンユーザ セッシ ョ ン  キーを使用してエンドポイン ト を登
録します。

3. アプ リ ケーシ ョ ンが、ユーザの代わりに（セッシ ョ ン  キーを使用して）サブス ク ラ イブ要求
を開始し、ユーザ情報、連絡先リ ス ト 、およびプレゼンス  ルールを取得します。

4. Cisco IM and Presence サービスが、非保護の通知を送信します。

5. アプ リ ケーシ ョ ンが、ユーザのプレゼンス  ステータスを要求します。

ポーリング モデル

ポーリ ング  モデルでは、Cisco IM and Presence サービス上でアプ リ ケーシ ョ ン  ユーザを使用し
て管理セッシ ョ ンを確立する こ とによ り、エン ド  ユーザがそのセッシ ョ ン  キーを使用してログ
インできるよ うにな り ます。ユーザがログインする と、アプ リ ケーシ ョ ンは、こ こでも  
Representational State Transfer（REST）を使用して、定期的にプレゼンスの更新を要求します。
図 20-26 に、サードパーティ製 Open API ポーリ ング  モデルでの Cisco IM and Presence サービス
との対話を示します。

図 20-26 サードパーティ製オープン API ポーリング モデル
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図 20-26 のコールフローは、次の一連のイベン ト を示しています。

1. アプ リ ケーシ ョ ンが、スーパーユーザ アプ リ ケーシ ョ ン  ユーザ（APIUser）経由で Cisco IM 
and Presence サービスに対して SOAP ログイン要求を開始し、Cisco IM and Presence サービス
がセッシ ョ ン  キーを返します。これによ り、アプ リ ケーシ ョ ンはセッシ ョ ンキーを使用して
エンド  ユーザをログインさせられるよ うにな り ます（実質的には、エン ド  ユーザがアプ リ
ケーシ ョ ン経由でログインします）。

2. アプ リ ケーシ ョ ンがプレゼンス  ステータスを要求します。イベンテ ィ ング  モデルは省略さ
れます。

3. アプ リ ケーシ ョ ンがプレゼンス  ステータスを要求します。イベンテ ィ ング  モデルは省略さ
れます。

（注） ポーリ ング  モデルでは、基本プレゼンス と高度なプレゼンスの両方が取得できますが、
Presence サーバの負荷が大き く な り ます。

Extensible Messaging and Presence Protocol インターフェイス

XCP アーキテクチャでは、プレゼンス、インスタン ト  メ ッセージング、および参加者管理に、ク ラ
イアン ト  XMPP インターフェイスおよび Cisco AJAX XMPP Library インターフェイス という  2 つ
のオープンなインターフェイスを追加で使用できます。ク ライアン ト  XMPP の機能によって、サー
ドパーティ製 XMPP ク ラ イアン トにプレゼンス、インスタン ト  メ ッセージング、および参加者管
理を統合できます。これは、Cisco IM and Presence サービスにおける  SIP/SIMPLE インターフェイス
を補完するインターフェイスです。ク ラ イアン ト  XMPP インターフェイスは、Cisco IM and Presence 
サービス内では通常の XMPP ク ラ イアン ト と して処理されます。そのため、インターフェイスのサ
イジングは、通常の XMPP ク ライアン ト と して処理する必要があ り ます。

Cisco AJAX XMPP Library API は、XCP 機能を  Web アプ リ ケーシ ョ ンおよびウ ィジェ ッ ト に統合
するための Web 2.0 スタ イルのインターフェイスを提供し、Cisco IM and Presence サービスから
直接利用できます。Cisco AJAX XMPP Library API は Bidirectional-streams Over Synchronous 
HTTP（BOSH）インターフェイス と通信する ク ラ イアン ト側専用の JavaScript ラ イブラ リ です。
BOSH は、基本的にロングポーリ ング手法を使用してサーバから  Web ブラウザにデータをプッ
シュできる  XMPP over HTTP インターフェイスです。

いずれかのモデルのサードパーテ ィ製 Open API を  Cisco IM and Presence サービス と統合する場
合は、次の要件に従って ください。

• プレゼンス  インターフェイスに対する証明書（sipproxy.der）と設定インターフェイスに対す
る証明書（tomcat_cert.der）が必要です。

• 1 つの Cisco IM and Presence サービス配置で、1000 人を超えるサードパーティ製 Open API 
ユーザの統合はできません。

• パフォーマンスの向上を図るには、サードパーテ ィ製 Open API ユーザを  Cisco IM and 
Presence サービス  ク ラスタにあるすべてのサーバに均等に振り分けて ください。

Cisco IM and Presence サービスのサードパーティ製 Open API の使用に関する詳細とサポート に
ついては、次の Web サイ ト の Cisco Developer Services を参照して ください。

http://developer.cisco.com/web/cupapi

開発者向けの情報は、Cisco Developer Community にも用意されています。次の Web サイ ト から ロ
グインしてアクセスして ください。

http://developer.cisco.com/
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オンプレ ミスの Cisco IM and Presence サービスの設計に関する考慮
事項

• LDAP 統合が可能な場合、すべてのユーザ情報（番号、ID など）は、単一のソースから  
Unified CM との LDAP 同期を使用してプルする必要があ り ます。ただし、LDAP server およ
び LDAP 同期が有効でない Unified CM の両方を含む配置の場合、管理者は、ユーザのディ レ
ク ト リ番号のアソシエーシ ョ ンの設定にあたって、Unified CM と  LDAP の両方に一貫した
設定を行う必要があ り ます。

• Cisco IM and Presence サービスは、Diffserv コード  ポイン ト （DSCP）によ り、レイヤ 3 IP パ
ケッ ト をマーキングします。Cisco IM and Presence サービスは、SIP プロキシの下の 
Differential Service Value サービス  パラ メータ（デフォル トは DSCP 24（PHB CS3））に基づい
て、すべての IM and Presence ト ラフ ィ ッ クをマーキングします。

• Cisco IM and Presence サービスのプレゼンス  ポ リ シーは、ユーザが作成した定義済みのルー
ル セッ ト によって、厳格に制御されます。

• サービス  パラ メータ  IMP PUBLISH Trunk を使用して、Cisco IM and Presence サービス との 
SIP 通信ト ラフ ィ ッ クを簡素化します。

• Unified CM のプレゼンス  ユーザは、プラ イマ リ内線だけでな く、ラ イン  アピアランス と関連
付けます。これによ り、デバイス とユーザのプレゼンス  ステータスの詳細度が向上します。
サービス  パラ メータ  IMP PUBLISH Trunk を使用している場合は、Unified CM 内のプレゼン
ス  ユーザをラ イン  アピアランス と関連付けて ください。

• サーバ ハード ウェアと ク ラスタ  ト ポロジの特性を決定する際は、プレゼンス  ユーザ プロ
ファ イル（ユーザ アクテ ィ ビテ ィおよび連絡先リ ス ト の連絡先とサイズ）を考慮する必要が
あ り ます。Cisco IM and Presence のシステム  アーキテクチャは、フル装備のシステムでユー
ザ 1 人あた り  75 件とい う連絡先リ ス ト の平均サイズに基づいています。システム全体では
ユーザごとの連絡先リ ス ト のサイズが異な り ますが、システムのユーザの多くが 75 件の連
絡先とい う平均リ ス ト  サイズを超える場合はシステム  パフォーマンスに影響します。デ
フォル ト では、連絡先リ ス ト の最大サイズは 200 です。一部のユーザの連絡先が 200 件を超
えている場合は、IM and Presence ク ラスタの [プレゼンスの設定（Presence Settings）] を修正
する こ とで、この最大連絡先リ ス ト  サイズを変更できます。

• ク ラスタ全体と して最高のパフォーマンスを得るには、[プレゼンスサーバのユーザ割り当
てモード（User Assignment Mode for Presence Server）] エンタープラ イズ  パラ メータに、デ
フォル ト の [平衡化（balanced）] を使用します。

• Cisco IM and Presence サービスでは、永続的なチャ ッ ト を行う場合、ク ラスタ内の各サーバに
外部データベース  インスタンスが必要です。また、メ ッセージ アーカイブについては、ク ラ
スタご とに 1 つのデータベース  インスタンスが必要です。サードパーティ製コンプラ イア
ンスは、1 つの外部コンプラ イアンス  データベースに対する  IM and Presence サービス  ク ラ
スタ内のすべてのサーバまたはサーバのサブセッ ト のマッピングをサポート します。IM and 
Presence サーバごとに複数のコンプラ イアンス  サーバ、コンプラ イアンス  サーバごとに複
数の IM and Presence サーバ、またはその組み合わせといった、3 つの外部データベース  オプ
シ ョ ンが柔軟な配置を実現します。

• コンプラ イアンス  サーバは専用にする こ と も、同じ ク ラスタ内の IM and Presence ノード と
共有する こ と もできます。コンプラ イアンス  プロファ イルで定義されている両方の IM and 
Presence ノードで、サブク ラスタ  ペアごとに 2 台のコンプラ イアンス  サーバを配置する こ
と を推奨します。ク ラスタ全体で 1 台のコンプラ イアンス  サーバであってもサポート され
ますが、お勧めしません。
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• Linux または Windows オペレーテ ィ ング  システムにデータベースをインス トールできます。
サポート されるオペレーテ ィ ング  システム とプラ ッ ト フォームの要件の詳細については、
次の該当するデータベースのマニュアルを参照して ください。

– http://www.postgresql.org/docs/manuals/ で入手可能な PostgreSQL のマニュアル

– http://docs.oracle.com/en/database/database.html で入手可能な Oracle のマニュアル

• Cisco IM and Presence サービスは、フル Unified Communications モードでク ラスタあた り合
計 75,000 ユーザをサポート します。ユーザのサイジングにおいては、SIP/SIMPLE ユーザの
数および XMPP ユーザの数を考慮する必要があ り ます。SIP/SIMPLE ユーザは XCP アーキテ
クチャへの IM ゲート ウェ イ機能を利用するため、XMPP ユーザの方が若干パフォーマンス
がよ く な り ます。

• すべての eXtensible Communications Platform（XCP）通信およびロギングは GMT で実行およ
び保管され、インス トールされたロケーシ ョ ンに合せてローカラ イズされません。

• ユーザおよび連絡先リ ス ト を簡単に移行できるよ うに、Cisco IM and Presence Bulk 
Administration Tool では、一括インポート の入力と してカンマ区切り値（csv）フ ァ イルを使用
した一括連絡先リ ス ト  インポー ト をサポート しています。

Cisco IM and Presence サービスによって使用されるポート の完全な リ ス ト については、次の Web 
サイ ト で入手可能な『Port Usage Information for Cisco IM and Presence』を参照して ください。 

http://www.cisco.com/en/US/products/ps6837/products_device_support_tables_list.html

モバイル & リモート  アクセス

ユーザは VPN ク ラ イアン ト を使用せずに、企業のファ イアウォールの外からコ ラボレーシ ョ ン  
ツールにアクセスできます。シスコのコ ラボレーシ ョ ン  ゲート ウェ イを使用して、ク ラ イアン ト
は公衆 Wi-Fi ネッ ト ワークやモバイル データ  ネッ ト ワークなどの リモー ト  ロケーシ ョ ンから
社内ネッ ト ワークに安全に接続できます。

Cisco Unified Communications のモバイルおよびリモー ト  アクセスは Cisco Collaboration Edge 
アーキテクチャの中核を成します。Cisco Jabber などのエンドポイン ト が企業ネッ ト ワーク外に
ある場合に、Cisco Unified Communications Manager（Unified CM）への登録、呼制御、プロビジ ョ ニ
ング、メ ッセージング、およびプレゼンスの機能を使用する こ とができるよ うにな り ます。Cisco 
Expressway は、Unified CM 登録にセキュアなファ イアウォール ト ラバーサルと回線側サポート
を提供します。

サードパーテ ィ製 SIP または H.323 デバイスは、ネイバー ゾーンで Cisco Expressway に接続さ
れている  Cisco VCS に登録でき、必要に応じて  SIP ト ランクを介して Unified CM に登録された
デバイス と相互運用できます。

Cisco Expressway サーバのセッ ト アップ方法については、次の Web サイ ト で入手可能な『Cisco 
Expressway Basic Configuration Deployment Guide』および『Mobile and Remote Access via Cisco 
Expressway Deployment Guide』の最新バージ ョ ンを参照して ください。 

http://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-install
ation-and-configuration-guides-list.html

モバイルおよびリ モー ト  アクセスを使用する場合、次の Jabber 機能はサポート されません。

• UDS の以外のディ レク ト リ  アクセス機能

• リ モー ト  エンドポイン ト に対する証明書のプロビジ ョ ニング

• ファ イル転送

• デスクフォン制御モード
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サードパーティ製プレゼンス サーバ統合
Cisco IM and Presence サービスでは、SIP アプ リ ケーシ ョ ン と  SIMPLE アプ リ ケーシ ョ ンを  Cisco 
Unified Communications ソ リ ューシ ョ ンに統合できるよ う 、SIP と  SIP for Instant Messaging and 
Presence Leveraging Extensions（SIMPLE）に基づく インターフェイスを提供しています。これによ
り、サードパーテ ィ製のプレゼンス  サーバやアプ リ ケーシ ョ ンをこの SIP/SIMPLE と連携して
設定し、統合して、プレゼンス集約やフェデレーシ ョ ンを提供できます。

リモート呼制御（RCC）用 Microsoft Communications Server
Microsoft 製品のセッ ト アップ、設定、および配置に関するすべての情報は、次の Web サイ ト にあ
るマニュアルを参照して ください。

http://www.microsoft.com/

シスコは、Microsoft Communications 製品の設定、配置、またはベス ト  プラ クテ ィ ス手順は提供し
ていませんが、Cisco IM and Presence サービス と  Microsoft Lync との統合に関する次のガイ ド ラ
インを提供しています。

シスコは、機能の相互運用性と、Cisco IM and Presence サービスを  Microsoft Lync と統合するための
設定手順を示すマニュアルを作成しました。このマニュアルには次の URL でアクセスできます。

http://www.cisco.com/en/US/products/ps6837/products_installation_and_configuration_guides_lis
t.html

Cisco IM and Presence サービスと  Microsoft Lync の統合に関するガイ ド ライン

次のガイ ド ラ インは、Cisco IM and Presence サービス と  Microsoft Lync を統合する と きに適用さ
れます。

• Cisco IM and Presence サービス と  Microsoft Lync との通信には、SIP/SIMPLE インターフェイ
スが使用されます。ただし、Microsoft Lync は SIP 経由の Computer-Supported 
Telecommunications Applications（CSTA） ト ラフ ィ ッ クを ト ンネルします。したがって、Cisco 
IM and Presence サービス上の CTI ゲート ウェイは、Click to Call の電話制御のために 
CSTA-CTI 変換を処理するよ うに設定する必要があ り ます。

• リ モー ト呼制御用の Microsoft Lync と と もに Cisco IM and Presence サービスを配置する場合
は、Cisco IM and Presence サービス  ク ラスタを形成するサーバの単一サブク ラスタ  ペアで構
成する必要があ り ます。

• 次の表では、プラ ッ ト フォームご とのサポート されるユーザ数を示します。ユーザ数は、IM 
and Presence サービス  プラ ッ ト フォームに関係な く、Unified CM プラ ッ ト フォームの相当数
にのみ基づきます。

Cisco Unified 
Communications Manager 
VM 設定テンプレート

サーバごとのサポート される  
Microsoft Office Communicator ま
たは Lync ユーザ数

クラスタごとのサポート される  
Microsoft Office Communicator ま
たは Lync ユーザ数

1,000 ユーザ 1,000 4,000

2,500 ユーザ 2,500 10,000

7,500 ユーザ 7,500 30,000

10,000 ユーザ 10,000 40,000
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• LDAP、Unified CM、および Microsoft Lync で、同じエン ドユーザ ID を設定する必要があ り ま
す。これによ り、Active Directory（AD）によ る  Microsoft Lync 認証と  Unified CM のエンドユー
ザ設定との競合、さ らには Unified CM 上でのユーザの電話制御との競合を防止できます。

Active Directory については、General、Account、および Communications のユーザのプロパ
テ ィですべて同一の ID を使用する こ と を推奨します。Cisco IM and Presence サービス  ユー
ザの一貫性を維持するために、Unified CM で LDAP 同期と  LDAP 認証を有効にする必要が
あ り ます。

• Microsoft Lync のホス ト認証に Cisco IM and Presence サービス  パブ リ ッシャ とサブスク ラ イ
バを含めるよ うに設定する必要があ り ます。

• Microsoft Lync プロパティのスタテ ィ ッ ク  ルート によって  SIP メ ッセージが Cisco IM and 
Presence サービスにルーティ ングされるよ うに設定する必要があ り ます。

• Cisco IM and Presence サービスで発着信のアクセス  コン ト ロール リ ス ト （ACL）を設定して、
Microsoft Lync との通信を許可する必要があ り ます。

• Unified CM で各ユーザのプレゼンスを有効にするだけでな く、Cisco IM and Presence サービ
ス設定で、各ユーザに Microsoft Lync の使用を許可する必要があ り ます。

• Microsoft Lync のログイン時に、Microsoft Lync と  Microsoft Communications Server 間での設
定情報の交換や、Cisco IM and Presence サービス  CTI ゲート ウェイ との初期通信のために必
要となる帯域幅を考慮に入れる必要があ り ます。

• ディ レク ト リ番号からそれに対応するユーザを検索する リバース  ルッ クアップの問題に対
処するには、次の Web サイ ト で入手可能な『Release Notes for Cisco IM and Presence』に記載さ
れているガイ ド ラ インを使用して ください。 

http://www.cisco.com/en/US/products/ps6837/prod_release_notes_list.html

クラウド内サービスとアーキテクチャ
こ こでは、Cisco IM and Presence サービスのク ラ ウ ド内サービス とアーキテクチャについて説明
します。このホステッ ド  サービスは、オンプレ ミ ス  ソ リ ューシ ョ ン と同じユーザ エクスペリエ
ンスを提供します。

Cisco WebEx Messenger
Cisco WebEx Messenger は、同期および非同期コラボレーシ ョ ンに対応したマルチテナン ト型 
Software-as-a-Service（SaaS）プラ ッ ト フォームです。WebEx Messenger プラ ッ ト フォームは、Cisco 
WebEx Collaboration Cloud 内でホス ト され、コ ラボレーシ ョ ン  アプ リ ケーシ ョ ン と統合を可能
にします。これによ り、会社およびエンド  ユーザが自分の作業環境をカスタマイズする こ とが可
能にな り ます。Cisco WebEx Messenger サービスの詳細については、次の Web サイ ト で入手可能
なマニュアルを参照して ください。 

http://developer.cisco.com/web/webex-developer

Cisco Collaboration Cloud の詳細については、次の Web サイ ト で入手可能なマニュアルを参照し
て ください。 

http://www.cisco.com/en/US/solutions/ns1007/collaboration_cloud.html
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Cisco WebEx Messenger サービスの配置

Cisco WebEx Messenger ソ リ ューシ ョ ンの配置は、図 20-27 に示すよ うに、次のコンポーネン ト で
構成されています。

• プレゼンス、インスタン ト  メ ッセージング、VoIP、PC 間ビデオ、メディア転送（ス ク リーン  
キャプチャ と ファ イル転送）、およびデスク ト ップ共有のための、Cisco WebEx Messenger 
XMPP ク ラ ウ ド  プラ ッ ト フォームへのセキュア接続（SSL と  AES）

• Cisco WebEx Meetings

• 他の WebEx Messenger 組織との XMPP フェデレーシ ョ ン、サードパーティ製 XMPP ク ラ イ
アン ト 、および XMPP インスタン ト  メ ッセージング（IM）ネッ ト ワーク

• 呼制御、ボイス  メ ッセージング、およびコール履歴のための、Cisco Unified Communications 
統合

• Microsoft Outlook および IBM Lotus Notes カレンダー統合

• プレゼンス、Click-to-Communicate 機能のための、Microsoft Outlook への統合

図 20-27 Cisco WebEx Messenger サービスの配置

中央集中型の管理

Cisco WebEx Messenger サービスでは、組織全体にわたる ソ リ ューシ ョ ンを管理するための Web 
ベースの管理ツールを提供しています。Cisco WebEx Messenger サービス  ユーザは、Cisco WebEx 
管理ツールを介して設定および管理されます。これによ り、管理者は機能およびサービスに対し
てセキュ リ テ ィ とポ リ シーの基本制御を設定できます。これらのポ リ シーは、企業全体、グルー
プごと、または個別に適用できます。ユーザ データベースをプロビジ ョ ニングにするためのさま
ざまな方法があ り ます。これらの方法については、次の Web サイ ト で入手可能な『Cisco WebEx 
Administrator's Guide』を参照して ください。 

http://www.webex.com/webexconnect/orgadmin/help/index.htm
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シングル サインオン

シングル サインオン（SSO）を使用する と、会社は Security Assertion Markup Language（SAML）サ
ポー ト などのオンプレ ミ ス  SSO システムを使用でき、ユーザが会社のログイン  クレデンシャル
を使用してソ リ ューシ ョ ン内の Unified Communications アプ リ ケーシ ョ ンに安全にログインで
きるよ うにする こ とで、Cisco WebEx Messenger または IM and Presence サービスの管理を簡素化
できます。ユーザのログイン  クレデンシャルはシスコに送信されないため、ユーザの会社のログ
イン情報は保護されます。図 20-28 に、Cisco WebEx Messenger および Unified CM へのユーザ ロ
グイン時に発生する クレデンシャル ハンドシェイ クを示します。

（注） Cisco Jabber を  Cisco WebEx Meeting Server と と もに配置する場合、Cisco Unified CM と  WebEx 
Meeting Server が同じ ド メ インに存在する必要があ り ます。

図 20-28 Cisco WebEx Messenger サービスでのユーザ ログイン認証プロセス

ユーザ アカウン トは、ユーザが初めて Cisco IM ク ラ イアン ト にログインしたと きに自動的に作
成されるよ うに設定できます。ユーザの会社のログイン  アカウン ト が非アクテ ィブになる と、そ
のユーザは Cisco WebEx Messenger サービスにアクセスできな く な り ます。

WebEx Messenger サービスを使用したシングル サイン  オンの詳細については、次の Web サイ ト
で入手可能なマニュアルを参照して ください。 

http://developer.cisco.com/web/webex-developer/sso-reference
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セキュリティ

Cisco WebEx セキュ リ テ ィ  モデルは、セキュ リ テ ィの機能レイヤで構成されています。図 20-29 
に、各レイヤを構成する、独立しているが相互に関連する要素を示します。

図 20-29 WebEx セキュリテ ィ  モデル

最下位層は、Cisco WebEx データセンターの物理セキュ リ テ ィ を示しています。すべての従業員
は、広範なバッ クグラ ウン ド  チェ ッ クを通過し、データセンターに入るためのデュアルファ ク タ
認証を実行する必要があ り ます。

次のレベルのポ リ シー管理では、WebEx Messenger 組織管理者が、個々のユーザ、グループ、また
は Cisco WebEx Messenger 組織全体に異なるポ リ シーを設定する こ とによってアクセス  コン ト
ロール レベルを設定し、管理できます。外部ユーザまたはド メ インに固有のホワイ ト リ ス ト  ポ
リ シーを作成して、インスタン ト  メ ッセージング交換を許可できます。Cisco WebEx Messenger 
組織モデルでは、ユーザ ベース全体に固有の役割やグループを作成する こ と もでき、管理者は特
定の権限を役割やグループに割り当てた り、組織全体に対してアクセス  コン ト ロールなどのポ
リ シーを設定した りできます。

Cisco WebEx Messenger サービスへのアクセスは、認証レイヤで制御されます。いずれのユーザも
一意のログイン とパスワードを所有します。パスワードが保存された り、ク リ ア  テキス ト の E 
メールで送信された りする こ とはあ り ません。パスワードを変更できるのは、エン ド  ユーザ自身
だけです。管理者は、次のログイン時にエンド  ユーザがパスワードを変更するよ うに、パスワー
ドの リ セッ ト を選択できます。また、管理者は、Cisco WebEx Messenger サービス と企業のディ レ
ク ト リ との間のシングル サイン  オン（SSO）統合を使用して、エン ドユーザのアクセス管理を簡
略化する こ と もできます。シングル サイン  オン統合は、Identity Management System（IDMS）を使
用して実現されます。

暗号化レイヤでは、Cisco WebEx Messenger ユーザ間のすべてのインスタン ト  メ ッセージング通
信が暗号化されます。Cisco WebEx Messenger ユーザと  Messenger Collaboration ク ラ ウ ドのサー
バとの間のすべてのインスタン ト  メ ッセージング通信は、SSL 暗号化を使用してデフォル ト で
暗号化されます。256 ビッ ト の AES レベル暗号化を使用して  IM 通信をエンドツーエンドで暗号
化できる追加のセキュ リ テ ィ  レベルを使用できます。
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Cisco WebEx Messenger プラ ッ ト フォームでは、SSAE 16 Type II 監査などのサードパーテ ィによ
る監査を使用して、カスタマーに半年ごとに別個のセキュ リ テ ィ  レポート を提供します。カスタ
マーは、シスコのセキュ リ テ ィ組織に要求すればいつでも このレポート を確認できます。その他
の Cisco WebEx Messenger サービスのセキュ リ テ ィについては、次の Web サイ ト で入手可能な
『Cisco WebEx Connect Security White Paper』を参照して ください。 

http://www.cisco.com/en/US/products/ps10528/prod_white_papers_list.html

ファイアウォール ド メインのホワイ ト  リスト

アクセス  コン ト ロール リ ス トは、webex.com ド メ インおよび webexconnect.com ド メ イン と、こ
の両ド メ インのすべてのサブド メ インからのすべての通信を許可するよ うに明確に設定する必
要があ り ます。WebEx Messenger プラ ッ ト フォームからエンドユーザにユーザ名とパスワードを
通知する電子メールが送信されます。これらの電子メール メ ッセージは mda.webex.com ド メ イ
ンから発信されます。

インスタン ト  メ ッセージのロギング

Cisco WebEx Messenger サービスのインスタン ト  メ ッセージング通信は、ユーザがログインして
いるパーソナル コンピュータのローカル ハード  ド ラ イブに記録されます。インスタン ト  メ ッ
セージのロギングは Cisco WebEx Messenger サービスの機能です。この機能は Org Admin ツール
でポ リ シーを使用して有効にする こ とができます。

エン ド  ユーザは、ロギングの詳細、ロギングの有効化または無効化、およびログの保存期間を設
定できます。これらのメ ッセージ履歴設定は、IM ク ラ イアン ト  プ リ ファレンスの [全般
（General）] にあ り ます。

詳細な監査機能や e-Discovery（電子情報の開示）機能を必要とする場合は、サードパーテ ィ製の
ソ リ ューシ ョ ンを利用する こ と も検討して ください。現在シスコでは、インスタン ト  メ ッセージ
ング通信の詳細な監査をサポート していません。ただし、Cisco WebEx Messenger サービスでは、
ユーザ間で交換されるインスタン ト  メ ッセージのロギングとアーカイブを実行できます。ログ
のアーカイブは、サードパーテ ィの SaaS アーカイブ サービスを使用して実行できます。または、
ログをオンプレ ミ ス  SMTP サーバにセキュアに配信できます。

インスタン ト  メ ッセージのアーカイブの詳細については、次の Web サイ ト で入手可能な『Cisco 
WebEx Administrator's Guide』を参照して ください。 

http://www.webex.com/webexconnect/orgadmin/help/index.htm

Cisco WebEx Messenger サービスのキャパシティ  プランニング

エンドユーザが WebEx Messenger サービスにログインして、プレゼンス、インスタン ト  メ ッセー
ジング、および Voice over IP（VoIP）コー リ ングなどの基本機能を利用するために必要なものは、
56 kbps ダイヤルアップ インターネッ ト接続だけです。ただし小規模のオフ ィ スや支店で、ファ
イル転送、ス ク リーン  キャプチャ、および PC 間ビデオ コールなどの高度な機能を利用するに
は、512 kbps 以上のブロードバン ド接続が必要です。高品位 720p などの高い品質のビデオの場
合、推奨される最小の帯域幅接続は 2 Mbps です。

ネッ ト ワークおよびデスク ト ップの要件の詳細については、次の Web サイ ト で入手可能な
『Cisco WebEx Administrator's Guide』を参照して ください。 

http://www.webex.com/webexconnect/orgadmin/help/index.htm

Cisco Webex Messenger 配置でのネッ ト ワーク要件については、次の Web サイ トで入手可能です。

http://www.webex.com/webexconnect/orgadmin/help/17161.htm
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Cisco WebEx Messenger サービスのハイ  アベイラビリティ

WebEx Messenger は、Software as a Service（SaaS）アプ リ ケーシ ョ ンです。エン ドユーザが IM ク ラ
イアン ト にログインするには、エン ドユーザ デバイスをインターネッ ト に接続する必要があ り
ます。標準のインターネッ ト接続があれば、利用できます。エン ド  ユーザが リモー ト の場合は、
WebEx Messenger サービスにログインするために、そのユーザが会社の VPN を介して接続する
必要はあ り ません。Cisco WebEx Messenger サービスの IM ク ラ イアン トは、可用性の高い冗長な
ト ポロジに配置できます。Cisco WebEx Messenger Software-as-a-Service アーキテクチャの配置
は、この項で説明する各種のネッ ト ワークおよびデスク ト ップ要件で構成されます。

高可用性

マルチテナン ト型 Software-as-a-Service アーキテクチャを使用していて、グループ内のいずれか
の個別サーバが何らかの理由で停止した場合、要求を  Cisco WebEx Messenger プラ ッ ト フォーム
内の利用可能な他のサーバにルーテ ィ ングできます。

Cisco WebEx Network Operations Team は、Cisco WebEx Network Operations Center（NOC）から  
Cisco WebEx Collaboration Cloud を毎日 24 時間アクテ ィブにモニタ します。Cisco WebEx テク ノ
ロジーの概要については、次の Web サイ ト を参照して ください。 

http://www.cisco.com/en/US/solutions/ns1007/collaboration_cloud.html

冗長性、フェールオーバー、およびディザスタ  リカバリ

Cisco WebEx のグローバル サイ ト  バッ クアップ アーキテクチャは、電源異常、自然災害による停
電、放電過多、ネッ ト ワーク容量過多、その他のタイプのサービス中断を処理します。グローバル 
サイ ト  バッ クアップでは、手動と自動の両方のフェールオーバーをサポート します。手動フェー
ルオーバー モードは通常、メ ンテナンス時間枠で使用されます。自動フェールオーバー モード
は、サービス中断による リ アルタ イム  フェールオーバーの場合に使用されます。

グローバル サイ ト  バッ クアップは、エン ド  ユーザに対して自動的かつ透過的であ り、すべての
ユーザが利用できます。フェールオーバー可能なユーザ数に制限はあ り ません。

グローバル サイ ト  バッ クアップは、次の主要コンポーネン ト で構成されます。

• グローバル サイ ト  サービス：ネッ ト ワーク  レベルで ト ラフ ィ ッ クのモニタ リ ング と スイ ッ
チングを行います。

• データベース複製：プラ イマ リ  サイ ト でのデータ  ト ランザクシ ョ ンをバッ クアップ サイ ト
に確実に転送します。

• ファ イル複製：ファ イル変更が、プラ イマ リ  サイ ト とバッ クアップ サイ ト間で同期されるよ
うにします。

Cisco WebEx Messenger サービスの設計に関する考慮事項

Cisco WebEx Messenger は、Software as a Service モデルと して配置されるため、設計と配置の考慮
事項は最小限で済みます。Cisco WebEx Messenger ソ リ ューシ ョ ンには、Windows と  Mac デスク
ト ップ、および一般的なモバイル デバイスで使用可能なク ラ イアン ト  オプシ ョ ンがあ り ます。

サードパーティ製 XMPP クライアン トから  Cisco WebEx Messenger サービスへの接続

シスコでは、他の XMPP ク ラ イアン ト による  Cisco WebEx Messenger サービスへの接続を公式に
サポート していませんが、XMPP プロ ト コルの性質上、エン ド  ユーザはさまざまな XMPP ク ラ イ
アン ト で WebEx Messenger サービスのクレデンシャルを使用してプレゼンス  ク ラ ウ ドに接続で
きます。XMPP ソフ ト ウェア  ク ラ イアン ト の リ ス トは、次の Web サイ ト で入手できます。 

http://xmpp.org/software/clients.shtml
20-65
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日

http://www.cisco.com/en/US/solutions/ns1007/collaboration_cloud.html
http://xmpp.org/software/clients.shtml


 

第 20 章     コラボレーシ ョ ンのインスタン ト  メ ッセージングとプレゼンス

クラウド内サービスとアーキテクチャ
組織のポ リ シーは、サードパーテ ィ製の XMPP ク ラ イアン ト に適用できません。また、エン ド
ツーエンド暗号化、デスク ト ップ共有、ビデオ コール、PC 間コール、および電話会議などの機能
は、サードパーテ ィ製のク ラ イアン ト ではサポート されていません。WebEx Messenger サービス
以外の XMPP IM ク ラ イアン ト が WebEx Messenger サービス  ド メ インに対して認証できるよ う
にするには、DNS SRV レコードを更新する必要があ り ます。特定の DNS SRV エン ト リは、Cisco 
WebEx 管理の [設定と  IM フェデレーシ ョ ン（Configuration and IM Federation）] で見つける こ と
ができます。

Cisco WebEx 管理の [設定と  XMPP IM ク ラ イアン ト （Configuration and XMPP IM Clients）] で、
Messenger サービス以外の XMPP ク ラ イアン ト の使用を明示的に許可する必要があ り ます。

サードパーテ ィ製 XMPP ク ラ イアン ト が WebEx Messenger プラ ッ ト フォームに接続できるよ う
にする方法の詳細については、次の Web サイ ト で入手可能な『Cisco WebEx Administrator's 
Guide』を参照して ください。 

http://www.webex.com/webexconnect/orgadmin/help/index.htm

サードパーテ ィ製 XMPP クライアン ト を使用したインスタン ト  メ ッセージングおよびプレゼンス  フ ェデレー
シ ョ ン

Cisco WebEx Messenger サービス  ネッ ト ワークは、GoogleTalk および Jabber.org などの XMPP 
ベースのインスタン ト  メ ッセージング  ネッ ト ワーク と フェデレーシ ョ ンできます（図 20-30 を
参照）。XMPP に基づいた公衆インスタン ト  メ ッセージング  ネッ ト ワークの リ ス トは、次の Web 
サイ ト で入手できます。 

http://xmpp.org/

図 20-30 ド メイン間フェデレーシ ョ ン
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現在、WebEx Messenger サービスには Yahoo! Messenger および Windows Live Messenger との相互
運用性はあ り ませんが、フェデレーシ ョ ン  ゲート ウェ イ経由で AIM と フェデレーシ ョ ンする こ
とはできます。

その他のリソースおよびドキュメンテーション

『Cisco WebEx Administrator's Guide』は、次の Web サイ ト で入手できます。 

http://www.webex.com/webexconnect/orgadmin/help/index.htm
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クラウド内サービスとアーキテクチャ
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モバイル コラボレーショ ン

改訂日：2016 年 6 月 14 日

モバイル コ ラボレーシ ョ ン  ソ リ ューシ ョ ンおよびアプ リ ケーシ ョ ンを使用すれば、モバイル 
ワーカーはどこからでも会社の IP コ ミ ュニケーシ ョ ン環境の機能を利用できます。モバイル コ
ラボレーシ ョ ン  ソ リ ューシ ョ ンを使用する と、モバイル ユーザは業務上の電話をさまざまなデ
バイスで扱う こ とができ、オフ ィ スビル内の移動中やオフ ィ ス間の移動中、地理的に会社外のロ
ケーシ ョ ン間の移動中に企業アプ リ ケーシ ョ ンにアクセスできます。モバイル コ ラボレーシ ョ
ン  ソ リ ューシ ョ ンでは、モバイル ワーカーは持続的に到達可能性を得る こ とができ、さまざま
な場所での移動中や作業中の生産性を向上させる こ とができます。

モバイル コ ラボレーシ ョ ン  ソ リ ューシ ョ ンは、主に次の 2 つのカテゴ リに分けられます。

• 社内型モビ リ テ ィ

このタイプのモビ リ テ ィは、企業の敷地内での移動に限られます。

• 社外型モビ リ テ ィ

このタイプのモビ リ テ ィは、企業インフラス ト ラ クチャの外部にまで至るモビ リ テ ィ を指
し、一般には何らかの形のインターネッ ト 、モバイル ボイス  ネッ ト ワーク、およびモバイル 
データ  ネッ ト ワーク通過が含まれます。

社内型モビ リ テ ィは、企業のネッ ト ワーク境界内に使用が制限されます。この境界は単一の物理
的な建物のみを範囲と しても、近くの、あるいは離れた複数の物理的な建物を範囲と しても、ま
たはホーム  オフ ィ スまで広がったネッ ト ワーク  インフラス ト ラ クチャの場合、企業によ り制御
され管理されるホーム  オフ ィ スを範囲と してもかまいません。

一方、社外型モビ リ テ ィには、企業インフラス ト ラ クチャによる インターネッ ト またはモバイル 
プロバイダー インフラス ト ラ クチャへのブ リ ッジングが含まれ、ユーザは公共およびプラ イ
ベート  ネッ ト ワークを使用して企業サービスに接続できます。これらの 2 つのタイプのモビ リ
テ ィ間の線引きはあいまいな場合もあ り、特にモバイル デバイスが、インターネッ ト またはモバ
イル データおよびモバイル音声ネッ ト ワークを介したコ ラボレーシ ョ ン  サービスで企業に接
続するよ う なシナ リオの場合に顕著です。

社内型モビ リ テ ィは、フ ィーチャ  セッ トおよびソ リ ューシ ョ ンに基づき、次の 3 つの主要な領域
に分けられます。

• キャンパス /単一サイ ト  モビ リ テ ィ

このタイプの企業モビ リ テ ィでは、ユーザは、一般に単一の IP アド レス空間および PSTN 入
出力境界によ り区切られた単一の物理的な場所内を動き回り ます。このタ イプのモビ リ テ ィ
には、1 つの物理ネッ ト ワーク  ポート から他のポートへの電話の移動や、無線インフラス ト
ラ クチャ  アクセス  ポイン ト間でのワイヤレス  LAN デバイスのローミ ング、ユーザが一時的
に異なる領域への特定の電話機に企業電話番号などのデバイス  プロファ イルを適用する  
Cisco エクステンシ ョ ン  モビ リ テ ィ（EM）などの操作や機能が含まれます。
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• マルチサイ ト  モビ リ テ ィ

このタイプのモビ リ テ ィでは、ユーザは社内の物理的な場所の間を移動します。この移動に
は、一般的に IP アド レス空間や PSTN 入出力境界を越える こ と も含まれます。このタ イプの
モビ リ テ ィには、キャンパス  モビ リ テ ィ と同じタ イプの操作や機能（物理的なハード ウェア
の移動、WLAN ローミ ング、Cisco エクステンシ ョ ン  モビ リ テ ィ ）が含まれますが、それらは
企業内のそれぞれのサイ ト に複製されます。さ らに、デバイス  モビ リ テ ィ機能を利用して、
ユーザがサイ ト間でデバイスを移動させる と、電話のコールがローカル サイ ト のイーグレ
ス  ゲート ウェイを介してルーテ ィ ングされ、メディア  コーデッ クが適切にネゴシエート さ
れ、コール アド ミ ッシ ョ ン制御メカニズムでデバイスの場所が認識されるよ うにできます。

• リ モー ト  サイ ト  モビ リ テ ィ

このタイプのモビ リティでは、ユーザは社外のロケーシ ョ ンに移動しても、仮想的に企業ネッ
ト ワークを リモート  ロケーシ ョ ンまで拡張して、何らかの安全な形式で会社に接続できます。
このタイプのモビ リティには、VPN ベースのリモート企業接続または VPN なしの リモート企
業接続が含まれます。VPN リモート企業接続は、Cisco Virtual Office などのリモート  テレワー
カー ソ リ ューシ ョ ンや、VPN 対応電話機、ク ラ イアン ト、Office Extend Access Point 機能などの
その他のリモート接続方法が含まれます。VPN なしの リモート企業接続は、リバース  プロキシ 
ファ イアウォール セッシ ョ ン ベースの接続を有効にし、VPN ト ンネルを必要とせずにリモー
ト  エンドポイン ト と ク ラ イアン トが企業に接続できるよ うにします。VPN なしの リモート接
続は、Cisco Expressway モバイル & リモート  アクセス機能によ りサポート されます。

• ク ラ ウ ドおよびハイブ リ ッ ド  サービス  モビ リ テ ィ

このモビ リ テ ィ  タ イプには、ク ラ ウ ド  コ ラボレーシ ョ ン  サービスや、ク ラ ウ ドおよびオン
プレ ミ ス  コ ラボレーシ ョ ン  サービスの統合などがあ り ます。これにはク ラウ ドからのサー
ビスの提供が関係するため、これらのサービスを利用するのに、インターネッ ト に接続可能
などのデバイスでも使用できます。ユーザが社内外のいずれにいるかど うか、企業ネッ ト
ワークまたは別のネッ ト ワークに接続しているかど うか、移動中であるかど うかなどに関係
な く、ユーザはこれらのク ラ ウ ド  サービスを利用できます。

社外型モビ リ テ ィは、大まかに次の 2 つの Cisco ソ リ ューシ ョ ン  セッ ト に分けられます。

• Cisco Unified Mobility

Cisco Unified Communications Manager（Unified CM）の一部である  Cisco Unified Mobility 機能ス
イートによ り、モバイル ユーザのエンタープライズ番号をユーザのモバイルまたはリモート  
デバイスに関連付け、エンタープライズ ネッ ト ワーク上のユーザの固定の会社のデスクフォ
ンと、モバイル ボイス  プロバイダー ネッ ト ワーク上のユーザのモバイル デバイス とを接続で
きます。このタイプの機能は、固定モバイル コンバージェンス と呼ばれるこ とがあ り ます。

• Cisco Mobile ク ラ イアン ト  ソ リ ューシ ョ ン

Cisco Mobile ク ラ イアン ト  アプ リ ケーシ ョ ンは、デュアル モード  スマート  フォンおよび他
のモバイル デバイスで実行され、企業のコラボレーシ ョ ン  アプ リ ケーシ ョ ン とサービスへ
のアクセスを提供します。デュアルモード電話には、802.11 ワイヤレス  LAN ネッ ト ワーク と
携帯電話音声およびデータ  ネッ ト ワークの両方に接続できる二重無線アンテナが装備され
ています。モバイル デバイスに配置された Cisco Mobile ク ラ イアン ト によ り 、モバイル デバ
イスは、エンタープラ イズ ワ イヤレス  LAN 経由またはパブ リ ッ クまたはプラ イベー ト の 
Wi-Fi ホッ ト  スポッ ト またはモバイル データ  ネッ ト ワークを介してインターネッ ト経由で 
Cisco Unified CM に登録し、次いで IP を介した音声コールとビデオ コールの送受信用のエ
ンタープラ イズ IP テレフォニー インフラス ト ラ クチャを利用できます。デュアル モード電
話では、モバイル ユーザが企業の WLAN に関連付けされていない場合、またはこれらのデ
バイスでエンタープラ イズ  ネッ ト ワークに安全に接続されていない場合、電話のコールは
モバイル音声プロバイダー ネッ ト ワークを使用して行われます。モバイル デバイスの音声
サービス とビデオ サービスを有効にするだけでな く、Cisco Mobile ク ラ イアン ト では、音声
と インスタン ト  メ ッセージング、プレゼンス、エンタープラ イズ  ディ レク ト リへのアクセス
などの他のコラボレーシ ョ ン  サービスへもアクセスできます。
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この章の変更点
特に断りがない限り、この章で説明する さまざまなアプ リ ケーシ ョ ン と機能は、すべての Cisco 
Unified Communications 配置モデルに適用されます。

この章ではまず、モビ リ テ ィ機能と企業インフラス ト ラ クチャ内で利用可能なソ リ ューシ ョ ン
について説明します。これには、キャンパス /単一サイ ト の配置、マルチサイ ト の配置、さ らには リ
モー ト  サイ ト の配置での、機能検証や設計上の考慮事項が含まれます。この一連の包括ソ リ ュー
シ ョ ンは、企業ク ラスのコ ミ ュニケーシ ョ ンや物理ロケーシ ョ ンに関係しない生産性の改善な
どを含め、社内のモバイル ワーカーに多くの利点をもたら します。この社内型モビ リ テ ィに関す
る説明を踏まえて、モバイル プロバイダーおよびインターネッ ト  プロバイダーのインフラス ト
ラ クチャおよび機能を活用した、社外型モビ リ テ ィ  ソ リ ューシ ョ ンを検証します。これらのソ
リ ューシ ョ ンによ り、安定した企業モビ リ テ ィ  インフラス ト ラ クチャの上に構築できる高度な
モバイル機能と コ ミ ュニケーシ ョ ン  フローを活用するための企業ネッ ト ワーク  インフラス ト
ラ クチャ とプロバイダー ネッ ト ワーク  インフラス ト ラ クチャのモバイル機能のブ リ ッジング
が可能にな り ます。

この章では、企業のコラボレーシ ョ ン  モビ リ テ ィ  ソ リ ューシ ョ ンのモビ リ テ ィ  アーキテク
チャ、機能性、および設計と配置の示す意味について包括的に検証します。この章の分析と説明
は、大まかに次のよ う な構成になっています。

• 社内型モビ リ テ ィ

– キャンパス企業モビ リ テ ィ（21-4 ページ）

– マルチサイ ト企業モビ リ テ ィ（21-12 ページ）

– リ モー ト企業モビ リ テ ィ（21-27 ページ）

– ク ラ ウ ド  サービス とハイブ リ ッ ド  サービスのモビ リ テ ィ（21-35 ページ）

• 社外型モビ リ テ ィ

– Cisco Unified Mobility（21-48 ページ）

– シスコのモバイル ク ラ イアン トおよびデバイス（21-79 ページ）

この章の変更点
表 21-1 に、この章に新し く追加された ト ピ ッ ク、またはこのマニュアルの以前の リ リースから大
幅に改訂された ト ピ ッ クの一覧を示します。

表 21-1 新規情報、 またはこのマニュアルの以前のリ リースからの変更情報

新規ト ピッ クまたは改訂されたト ピッ ク 説明箇所 改訂日

Cisco Spark Hybrid Services エンタープラ
イズ コール統合

ク ラウ ド  サービス とハイブ リ ッ ド  サービスのモビ リ
テ ィ（21-35 ページ）

2016年6月14日

Jabber 連絡先の検索と解決のための 
Cisco Unified CM UDS-to-LDAP Proxy 

社内ディ レク ト リ  アクセス（21-90 ページ）

Cisco Jabber 社内ディ レ ク ト リ  アクセス（21-97 ページ）

2016年6月14日

ク ラウ ドおよびハイブリ ッ ド  サービス
（Cisco Spark Hybrid Services エンタープラ
イズ ディ レク ト リおよびカレンダーの統
合を含む）

ク ラ ウ ド  サービス とハイブ リ ッ ド  サービスのモビ リ
テ ィ（21-35 ページ）

2016年1月19日
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社内型モビリテ ィ
社内型モビリティ
この項では、社内で使用可能なモビ リ テ ィ機能およびソ リ ューシ ョ ンについて検証します。この
検証には、次のタイプの企業モビ リ テ ィのアーキテクチャ、機能性、および設計と配置の意味に
関する説明が含まれます。

• キャンパス企業モビ リ テ ィ（21-4 ページ）

• マルチサイ ト企業モビ リ テ ィ（21-12 ページ）

• リ モー ト企業モビ リ テ ィ（21-27 ページ）

• ク ラ ウ ド  サービス とハイブ リ ッ ド  サービスのモビ リ テ ィ（21-35 ページ）

キャンパス企業モビリティ

キャンパスまたは単一サイ ト の企業モビ リ テ ィは、一般に単一の IP アド レス空間および PSTN 
入出力境界によ り区切られた単一の物理的な場所内のモビ リ テ ィ を指します。こ こでのモビ リ
テ ィには、この物理ロケーシ ョ ン内でのユーザの移動だけではな く、エン ドポイン ト  デバイスの
移動も含まれます。

キャンパス企業モビリティのアーキテクチャ

図 21-1 に示すよ うに、キャンパス企業モビ リ テ ィのアーキテクチャは、（図のよ うに）近接する単
一の建物または複数の建物を含む単一の物理的な場所に基づいており、ユーザはキャンパス内
を自由に移動でき、IP および PSTN 接続を維持できます。一般にキャンパス配置には、単一 IP ア
ド レス空間および PSTN 入出力境界によって区切られた PSTN およびインターネッ ト  プロバイ
ダー ネッ ト ワークへの、共有一般接続または接続セッ ト が含まれます。この企業キャンパス内の
すべてのユーザは、一般ネッ ト ワーク  インフラス ト ラ クチャに接続され、一般ネッ ト ワーク  イ
ンフラス ト ラ クチャから到達可能です。

Dial via Office リバース（Expressway モバ
イル & リ モー ト  アクセスおよびデフォ
ル ト のコール オプシ ョ ンを含む）

Dial Via Office（21-90 ページ）

デュアルモード  デバイス向けの Cisco Jabber Dial Via 
Office（21-101 ページ）

Cisco Jabber および Expressway モバイルと リ モー ト  ア
クセス（21-105 ページ）

2016年1月19日

Jabber ポイン ト ツーポイン ト  コール機能 Cisco Jabber ポイン ト ツーポイン ト  コール（21-104 ページ） 2016年1月19日

Cisco Spark ク ラ イアン ト と  Cisco 
Collaboration Cloud サービス

Cisco Spark（21-112 ページ） 2015年6月15日

最新のクライアン ト用語（自動選択、モバ
イル音声ネッ ト ワーク、Voice over IP）を反
映するため DVO コール オプシ ョ ンを更新

デュアルモード  デバイス向けの Cisco Jabber Dial Via 
Office（21-101 ページ）

2015年6月15日

モバイル コネク ト からシングル ナン
バー リーチへの名前の変更

この章の各項 2015年6月15日

Cisco VCS、FindMe 機能、および Cisco 
UBE Phone Proxy への言及をすべて削除

この章の各項 2015年6月15日

表 21-1 新規情報、 またはこのマニュアルの以前のリ リースからの変更情報 （続き）

新規ト ピッ クまたは改訂されたト ピッ ク 説明箇所 改訂日
21-4
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 21 章     モバイル コラボレーシ ョ ン

社内型モビリテ ィ
図 21-1 キャンパス企業モビリテ ィのアーキテクチャ

キャンパス モビリティのタイプ

企業キャンパス内のモビ リ テ ィには一般的に、デバイス、ユーザ、またはその両方のキャンパス  
インフラス ト ラ クチャ全体の移動が含まれます。シスコ  コ ラボレーシ ョ ン展開内のキャンパス
企業モビ リ テ ィは主に、有線電話機の物理的な移動、ワイヤレス  デバイスの移動、電話機や通話
ソフ ト ウェアを持たないユーザの移動の 3 つに分けられます。移動のタイプについては後で説
明します。

物理的な有線デバイスの移動

図 21-1 に示すよ うに、物理的な有線電話機の移動は、キャンパス  インフラス ト ラ クチャ内で簡
単に行えます。このタ イプの電話機の移動は、建物の単一階内、建物の複数階にわたって、または
キャンパス内の建物間で発生する こ とが考えられます。従来の、物理的な電話機のポート が特定
のオフ ィ ス、パーテ ィシ ョ ン、または建物内のその他の空間に固定されている  PBX 配置とは異
な り、IP テレフォニーの配置では、電話はネッ ト ワーク  インフラス ト ラ クチャの任意の IP ポー
ト につないで IP PBX に接続できます。

Cisco 環境では、これは単に Cisco Unified IP Phone または Cisco TelePresence System エンドポイ
ン ト をネッ ト ワークから取り外し、キャンパス内の他の場所に運んで他の有線ネッ ト ワーク  
ポート に接続するだけのこ とです。新しいネッ ト ワーク  ロケーシ ョ ンに接続する と、この電話が 
Unified CM に再登録され、前のロケーシ ョ ン と同じよ うに発信や着信ができます。
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物理デバイスのこれと同じ移動は、有線 PC で実行する ソフ ト ウェアベースの電話にも適用され
ます。たとえば、Cisco IP Communicator または Cisco Jabber を実行しているラ ップ ト ップ コン
ピュータを、キャンパス内のあるロケーシ ョ ンから別のロケーシ ョ ンへ移動でき、ラ ップ ト ップ
を新しいロケーシ ョ ンのネッ ト ワーク  ポート に接続する と、ソフ ト ウェアベースの電話を  Cisco 
Call Control に再登録して、電話の呼処理を再開できます。

キャンパス内の物理的なデバイス  モビ リ テ ィに対応するには、電話デバイスやソフ ト ウェア
ベースの電話を実行しているコンピュータを物理的に移動する際は、新しいロケーシ ョ ンで使
用されるネッ ト ワーク接続の IP 接続、接続速度、Quality of Service、セキュ リ テ ィ、およびインラ
イン  パワーや動的ホス ト制御プロ ト コル（DHCP）などのネッ ト ワーク  サービスが前の場所のも
のと同じであるよ う注意して ください。これらの接続パラ メータ、サービス、および機能が同じ
でないと、機能が低下し、場合によっては、機能が完全に失われます。

ワイヤレス デバイス ローミング

キャンパス  エッジで無線ネッ ト ワークに接続できるよ う無線 LAN ネッ ト ワークが配置されて
いる場合、ワイヤレス  デバイスは、図 21-1 で示すよ うに、企業キャンパス全体を移動またはロー
ミ ングできます。

ワイヤレス  デバイスの例には、Cisco Unified Wireless IP Phone 7925G および 8821 などのワイヤ
レス  デバイス、無線で接続した  Cisco DX80、および Cisco Jabber などの Cisco Mobile ク ラ イアン
ト などが含まれます（シスコのモバイル ク ラ イアン トおよびデバイス（21-79 ページ）を参照）。

WLAN ネッ ト ワークは、1 箇所以上のワイヤレス  アクセス  ポイン ト （AP）から構成されます。ワ
イヤレス  AP は、ワイヤレス  デバイスに対してワイヤレス  ネッ ト ワーク接続を提供します。ワイ
ヤレス  AP は、ワイヤレス  ネッ ト ワーク と有線ネッ ト ワーク との間の境界ポイン ト とな り ます。
ネッ ト ワークのカバー領域および容量を拡張するために、物理的なネッ ト ワーク敷設領域に複
数の AP が分散して配置されます。

ワイヤレス  デバイスおよびワイヤレス  ク ラ イアン トは、基礎となる  WLAN インフラス ト ラ ク
チャに依存して重要なシグナ リ ングと リ アルタ イムの音声とビデオのメディア  ト ラフ ィ ッ クの
両方を伝送するため、データ  ト ラフ ィ ッ ク と リ アルタ イム音声ト ラフ ィ ッ クの両方に最適化さ
れた WLAN ネッ ト ワークの配置が必要にな り ます。WLAN ネッ ト ワークの配置が適切でない
と、多くの干渉が発生し、容量が低下するため、音声とビデオの品質が低下するだけでな く、コー
ルがド ロ ップされた り、つながらなかった りする可能性もあ り ます。このよ うに配置された 
WLAN は、音声コールの発信および受信に使用できな くな り ます。したがって、ワ イヤレス  フォ
ン と ク ラ イアン ト を配置する場合は、Voice and Video over WLAN（VVoWLAN）の配置が正常に行
われるよ うに、配置前、配置中、配置後に WLAN 無線周波数（RF）事前現地調査を実施して、適切
なセル境界、設定、機能設定、容量、および冗長性を判断する必要があ り ます。

AP は、ネッ ト ワーク内に自律的に配置して、各 AP が他のすべての AP とは独立して設定、管理、
および運用されるよ うにする こ と も、WLAN コン ト ローラによってすべての AP が設定、管理、
および制御されるよ うに管理モードで配置する こ と もできます。後者のモードでは、WLAN コン
ト ローラは、AP の管理、および AP 設定と  AP 間ローミ ングの処理を担当します。いずれの場合
も、VVoWLAN を正常に配置するには、次の一般的なガイ ド ラ インに従って AP を配置する必要
があ り ます。

• 図 21-2 に示すよ うに、隣接していない WLAN AP チャネル セルは、20 % 以上オーバーラ ッ
プする必要があ り ます。このよ うにオーバーラ ップさせる こ とによって、ワ イヤレス  デバイ
スがキャンパス  ロケーシ ョ ン内で移動した場合に AP 間で正常にローミ ングして、ボイス  
ネッ ト ワーク接続およびデータ  ネッ ト ワーク接続を維持できます。2 つの AP 間で正常に
ローミ ングしたデバイスは、音声品質や音声パスに目立った変更なしにアクテ ィブな音声
コールを維持できます。
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図 21-2 WLAN チャネル セル オーバーラップ

• 図 21-3 に示すよ うに、WLAN AP チャネル セルは、-67 デシベル/ ミ リ ワ ッ ト （dBm）のセル パ
ワーレベル境界（またはチャネル セル半径）で配置する必要があ り ます。また、同一チャネル
のセル境界の分離は、約 19 dBm にする必要があ り ます。

約 -67 dBm（またはそれ未満）のセル半径にする こ とで、リ アルタ イムの音声とビデオの ト ラ
フ ィ ッ クで問題となるパケッ ト損失を最小限に抑える こ とができます。19 dBm の同一チャ
ネル セル分離は、AP またはク ラ イアン ト において、同じチャネルに関連付けられている他
のデバイス との同一チャネル干渉が発生しないよ うにするために重要です。同一チャネル干
渉が発生する と、音声品質が低下するためです。セル半径についての -67 dBm のガイ ド ラ イ
ンは、2.4 GHz（802.11b/g/n）と  5 GHz（802.11a/n/ac）の両方の配置に該当します。
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図 21-3 WLAN セル半径および同一チャネル セル分離

（注） 19 dBm の同一チャネル セル分離は、単純化されたものであ り、理想的な状態を示しています。ほ
とんどの配置においては、このよ う な  19 dBm の分離を実現する こ とができません。最も重要な  
RF 設計基準は、-67 dBm のセル半径と、セル間の 20 % 以上の推奨オーバーラ ップです。これらの
制約を遵守して設計する こ とによって、チャネルの分離が最適化されます。

無線ローミ ングは無線電話だけではな く、PC で実行する ソフ ト ウェアベースの電話にも適用さ
れます。たとえば、ユーザは Cisco IP Communicator または Cisco Jabber を実行しているラ ップ
ト ップ コンピュータを使用して、キャンパス中を無線でローミ ングできます。

ほとんどのワイヤレス  AP、無線電話、およびワイヤレス  PC ク ラ イアン トでは、企業の WLAN に安
全にアクセスできるよ うに、さまざまなセキュ リ ティ  オプシ ョ ンが用意されていますWLAN イン
フラス ト ラ クチャ と ワイヤレス  デバイスの両方でサポート されており、企業のセキュ リ ティ  ポ リ
シーおよびセキュ リ ティ要件に一致するセキュ リ ティの方法を必ず選択してください。

Cisco Unified Wireless Network のインフラス ト ラ クチャの詳細については、ワイヤレス  LAN イン
フラス ト ラ クチャ（3-64 ページ）を参照して ください。WLAN 経由の音声およびビデオなど  
WLAN 設計上の リ アルタイム  ト ラフ ィ ッ クの詳細については、次の Web サイ ト から入手可能な
『Real-Time Traffic over Wireless LAN Solution Reference Network Design Guide』を参照して ください 

http://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/Mobility/RToWLAN/CCVP_BK_R780
5F20_00_rtowlan-srnd.html

エクステンション モビリティ（EM）

図 21-1 に示すよ うに、有線およびワイヤレス電話機の物理的な移動に加え、ユーザ自身も電話機
または PC ハード ウェアを持たずにキャンパス  インフラス ト ラ クチャ内を移動できます。これら
の場合、ユーザのエンタープラ イズ番号および他の設定を含むデバイス  プロファ イルを適用す
る こ とによ り、ユーザは 1 つのデバイスから別のデバイスに、会社の内線番号または会社の番号
を移動できます。
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EM 機能によ り、ユーザはセキュ リ テ ィ  クレデンシャル（ユーザ ID および PIN 番号）のセッ ト を
使用して、キャンパス内にある  IP フォンにログインできます。ログインする と、会社の電話番号
やコール特権から、設定したスピード  ダイヤルまでを含めたユーザ個人のデバイス  プロファ イ
ルが、ユーザがデバイスをログアウ トするまで、またはログインのタ イムアウ ト まで、一時的に
この電話に適用されます。EM 機能は、Unified CM の一部と して使用できます。

この機能は、会社の外でほとんどの時間を費やし、物理的に、オフ ィ スには時々しかいないモバ
イル企業ユーザに特に役に立ちます。ホッ ト  シーテ ィ ングまたはフ リー シーテ ィ ングと呼ばれ
る こ と もある これらのタ イプのモバイル ユーザに、一時的にオフ ィ スのスペースを提供する こ
とで、システム管理者は頻度が低く一時的にしか IP フォンハード ウェアを使用する必要がない
多数のモバイル ユーザに対応できます。

キャンパス内で EM を利用するには、Unified CM 管理者がユーザ デバイス  プロファ イルおよび
ユーザ クレデンシャルを設定し、EM 電話サービスへ IP フォンを登録する必要があ り ます。

（注） EM は Unified CM コール制御によってのみ、EM 対応エンドポイン ト  デバイスだけでサポート
されます。

EM の詳細については、エクステンシ ョ ン  モビ リ テ ィ（18-8 ページ）を参照して ください。

キャンパス企業モビリティのハイ  アベイラビリティ

キャンパス企業モビ リ テ ィ機能およびソ リ ューシ ョ ンは、モビ リ テ ィ機能のハイ  アベイ ラビ リ
テ ィ を保証するよ う 、冗長な方式で設定し配置する必要があ り ます。

たとえば、有線の IP 電話およびソフ ト ウェアベースの IP 電話を実行しているコンピュータを効
率的にサポートするため、冗長で普及しているネッ ト ワーク接続またはポート が使用可能であ
る必要があ り ます。さ らに、これらの冗長なネッ ト ワーク接続は、適切なセキュ リ テ ィ、Quality of 
Service、およびその他のネッ ト ワークベースの機能などの、有線デバイスのロケーシ ョ ンを移動
しても最適な操作とボイス品質を確保できる適切な特性を備えたまま配置される必要があ り ま
す。最終的には、正常なキャンパス  モビ リ テ ィの配置は、ネッ ト ワーク接続、PSTN 接続、および
その他のアプ リ ケーシ ョ ンやサービスが、ハイ  アベイ ラビ リ テ ィのある方式で配置されている
場合にのみ可能です。

同様に、ワイヤレス  デバイスを接続およびローミ ングするための WLAN ネッ ト ワークの配置や
調整では、ワイヤレス  サービスに対するハイ  アベイ ラビ リ テ ィ を考慮する こ と も重要です。配
置するデバイス数に対する弾力性と十分なカバレッジを確保するために、WAN ネッ ト ワーク
は、同一チャネル セルがオーバーラ ップする こ とな く、適切で冗長なセルによるカバレッジが保
証されるよ うに配置する必要があ り ます。同一チャネル セルがオーバーラ ップしない十分なセ
ル カバレッジ、および AP 間のローミ ングを容易に実行可能にするための異なるチャネル セル
の十分なオーバーラ ップを提供する こ とによって、ワ イヤレス  デバイスおよびク ラ イアン ト に
対するネッ ト ワーク接続でハイ  アベイ ラビ リ テ ィ を確保できます。

最後に、EM をキャンパス内のユーザ モビ リ テ ィに利用する場合、Unified CM ク ラスタ内の単一
ノードの障害が Extension Mobility 機能の動作を妨げないよ う 、この機能を冗長な方式で配置す
る必要があ り ます。可用性が高くなるよ う な Cisco Extension Mobility の詳細については、エクス
テンシ ョ ン  モビ リ テ ィのハイ  アベイ ラビ リ テ ィ（18-16 ページ）を参照して ください。
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キャンパス企業モビリティのキャパシティ  プランニング

キャンパス企業モビ リティ を正常に配置するには、これらのモビ リティ機能と ソ リ ューシ ョ ンを
使用するすべてのモバイル ユーザに対応できる十分なキャパシティを用意する必要があ り ます。

有線デバイスおよびコンピュータの物理的な移動に対するキャパシテ ィの考慮は、キャンパス  
ネッ ト ワーク  インフラス ト ラ クチャ内で使用できるネッ ト ワーク  ポート数に完全に依存して
います。キャンパス内でデバイスを移動するユーザのため、それぞれのロケーシ ョ ンに、モバイ
ル ユーザのデバイスの接続に使用できるある程度の数の使用可能なネッ ト ワークポー ト がある
必要があ り ます。ネッ ト ワークポー ト が不足してこの有線デバイスの移動に対応できないと、1 
つのロケーシ ョ ンから別のロケーシ ョ ンへ物理的にデバイスを移動できないこ とになる可能性
があ り ます。

企業 WLAN 内にワイヤレス  デバイスを配置し、ワ イヤレス  デバイス  ローミ ングを利用する場
合、WLAN インフラス ト ラ クチャのデバイスの接続性と コール キャパシテ ィ を考慮する こ と も
重要です。デバイス数またはアクテ ィブ コール数の面でのキャンパス  WLAN インフラス ト ラ ク
チャのオーバーサブスク リプシ ョ ンは、ワ イヤレス接続のド ロ ップ、音声とビデオの品質の低
下、またはコール セッ ト アップの遅延や失敗の原因とな り ます。Voice and Video over WLAN
（VVoWLAN）の配置をオーバーサブス ク ラ イブする可能性は、必要なコール キャパシテ ィ を処
理するために十分な数の AP を配置する こ とで、著し く最小限に抑えられます。AP のコール 
キャパシテ ィは、単一チャネル セル領域内でサポート できる音声またはビデオの同時双方向ス
ト リームの数に基づきます。VVoWLAN のコール キャパシテ ィの一般的なルールは次のとおり
です。

• データ  レー ト  24 Mbps 以上の Bluetooth を無効にした  802.11g/n（2.4 GHz）チャネル セルあた
り最大 27 個の同時 Voice over WLAN（VoWLAN）双方向ス ト リーム。

• データ  レー ト  24 Mbps 以上の 802.11a/n（5 GHz）チャネル セルあた り最大 27 個の同時 
VoWLAN 双方向ス ト リーム。

• 720p のビデオ解像度（高解像度）および最大 1 Mbps のビデオ ビッ ト  レー ト 、Bluetooth が無
効の 802.11 g/n（2.4 GHz）あた り、または 802.11 a/n（5 GHz）チャネル セルあた り最大 8 の 
VVoWLAN 同時双方向のス ト リームを前提と しています。

これらの音声およびビデオ コール キャパシテ ィ値は、RF 環境、設定またはサポー ト されている
ビデオ解像度とビッ ト  レー ト 、ワ イヤレス  エンドポイン ト とその固有の機能、および基礎とな
る  WLAN システム機能に大き く依存します。一部の配置では、実際のキャパシテ ィはこれよ り
も小さ く なる こ と もあ り ます。

（注） 同じ  AP に関連付けられている  2 台のワイヤレス  エンドポイン ト間の単一のコールは、2 つの同
時双方向ス ト リームである と見なされます。

EM のスケーラビ リ テ ィは、Unified CM 内のログイン率およびログアウ ト率にほぼ依存します。
十分な EM ログイン /ログアウ ト  キャパシテ ィがモバイル ユーザに提供できるよ う 、Unified CM 
ク ラスタ内で有効なエクステンシ ョ ン  モビ リ テ ィ  ユーザ数と、キャンパス内を移動するユーザ
数、任意の時間にこの機能を使用しているユーザ数を把握する こ とが重要です。EM キャパシ
テ ィ  プランニングの詳細については、コ ラボレーシ ョ ン  ソ リ ューシ ョ ン  サイジング  ガイダンス
（25-1 ページ）の章を参照して ください。

いずれの場合も、キャンパス内の Unified CM ク ラスタには、有線デバイスかワイヤレス  デバイ
スにかかわらず、移動されたデバイスに対するデバイス登録を処理する十分なデバイス登録
キャパシテ ィが必要です。もちろん、キャンパス内を移動しているすべてのデバイスが、すでに
キャンパス  ネッ ト ワーク内に配置されている場合、コール制御プラ ッ ト フォーム内の十分な
キャパシテ ィが、デバイスの移動の前にすでに配置されている必要があ り ます。ただし、新しい
デバイスをモビ リ テ ィ を目的と して配置に追加する場合は、デバイス登録キャパシテ ィ を考慮
する必要があ り、必要に応じてさ らにキャパシテ ィ を追加する必要があ り ます。
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最後に、Unified CM によって提供される多くの機能によ り、これらのモビ リ テ ィ  ソ リ ューシ ョ ン
の設定および配置はシステム全体のサイジングと関わっています。実際のシステム  キャパシ
テ ィの決定は、エン ドポイン ト  デバイスや EM ユーザの数、配置されている  CTI アプ リ ケーシ ョ
ンの数に対する最繁時呼数（BHCA）レー ト などの考慮事項に基づきます。一般的なシステム  サ
イジング、キャパシテ ィ  プランニング、および配置上の考慮事項の詳細については、コ ラボレー
シ ョ ン  ソ リ ューシ ョ ン  サイジング  ガイダンス（25-1 ページ）の章を参照して ください。

キャンパス企業モビリティの設計上の考慮事項

キャンパス企業モビ リ テ ィ機能を配置する際は、次の設計上の考慮事項に従って ください。

• キャンパス内の物理的なデバイス  モビ リ テ ィに対応するには、新しいロケーシ ョ ンで使用
されるネッ ト ワーク接続の IP 接続（VLAN や VLAN 間ルーティ ングなど）、接続速度、Quality 
of Service、セキュ リ テ ィ、およびネッ ト ワーク  サービス（インラ イン  パワー、動的ホス ト制御
プロ ト コル（DHCP）など）が前のネッ ト ワーク接続と同じ タ イプである こ と を確認して くだ
さい。これらの接続パラ メータ、サービス、および機能が同じでないと、機能が低下するか、場
合によっては機能が完全に失われます。

• ワイヤレス  IP デバイスやソフ ト ウェアベース  ク ラ イアン ト を展開する場合は、Voice and 
Video over WLAN（VVoWLAN）の展開が正常に行われるよ うに、展開前、展開中、定期的に展
開後に WLAN 無線周波数（RF）事前現地調査を実施して、適切なセル境界、設定、機能設定、
容量、および冗長性を判断する必要があ り ます。

• AP は、20% 以上のセル オーバーラ ップを確保して配置する必要があ り ます。このよ うに
オーバーラ ップさせる こ とによって、デュアルモード  デバイスがロケーシ ョ ン内で移動し
た場合に AP 間で正常にローミ ングして、ボイス  ネッ ト ワーク接続およびデータ  ネッ ト ワー
ク接続を維持できます。

• パケッ ト損失を最小限に抑えるために、AP は -67 dBm のセル パワー レベル境界（または
チャネル セル半径）で配置する必要があ り ます。また、同一チャネルのセル境界の分離は、約 
19 dBm にする必要があ り ます。19 dBm の同一チャネル セル分離は、AP またはク ラ イアン ト
において、同じチャネルに関連付けられている他のデバイス との同一チャネル干渉が発生し
ないよ うにするために重要です。同一チャネル干渉が発生する と、音声とビデオの品質が低
下するためです。

• 単一の Unified CM ノードが失われた場合に機能の実行に悪影響が及ばないよ うに、EM サー
ビスは冗長性の高い方式で配置して ください。EM サービスが重要な場合、Unified CM ノー
ド障害を回避し可用性が高い機能を提供するためのサーバ ロード  バランシング  ソ リ ュー
シ ョ ンを考えます。EM のハイ  アベイ ラビ リ テ ィの詳細については、エクステンシ ョ ン  モビ
リ テ ィのハイ  アベイ ラビ リ テ ィ（18-16 ページ） を参照して ください。

• キャンパス  ネッ ト ワークのワイヤレスの音声とビデオコールのキャパシテ ィは十分に用意
して ください。そのためには、無線ユーザの BHCA レー ト に基づき、目的のコール キャパシ
テ ィの処理に適した数のワイヤレス  AP を展開します。各 802.11g/n（2.4 GHz）または 
802.11a/n/ac（5 GHz）チャネル セルは、24 Mbps 以上のデータ  レー ト で最大 27 の同時音声の
みのコールをサポート できます。各 802.11g/n（2.4 GHz）または 802.11a/n/ac（5 GHz）チャネル 
セルは、最大 1 Mbps ビッ ト  レー ト でビデオ解像度 720p の場合、最大 8 の同時ビデオ コール
をサポート できます。2.4 GHz WLAN 配置では、このキャパシテ ィ を実現するには Bluetooth 
を無効にする必要があ り ます。実際のコール キャパシテ ィは、RF 環境、ワイヤレス  エンドポ
イン ト  タ イプおよび WLAN インフラス ト ラ クチャによって、さ らに小さ く なる こ とがあ り
ます。
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マルチサイ ト企業モビリティ
マルチサイ ト企業モビ リ テ ィ とは、複数の物理的な場所があ り、それぞれが一意の IP アド レス空
間および PSTN 入出力境界を持つ社内でのモビ リ テ ィ を指します。この場合のモビ リ テ ィには、
ユーザやエンドポイン ト  デバイスの各物理ロケーシ ョ ン内の移動だけではな く、サイ トおよび
ロケーシ ョ ン間のユーザやエンドポイン ト  デバイスの移動も含まれます。

マルチサイ ト企業モビリティのアーキテクチャ

図 21-4 に示すよ うに、マルチサイ ト企業モビ リ テ ィのアーキテクチャは、地理的に離れた 2 つ以
上のロケーシ ョ ンまたはサイ ト に基づいています。ユーザとデバイスの数が多い中央または
キャンパス  サイ ト から、ユーザとデバイスの数が少なめの中規模の地域サイ ト 、それよ り も小規
模な支社サイ ト まで、サイ ト の規模は異なってもかまいません。一般にマルチサイ ト企業配置
は、サイ ト を相互接続する  IP WAN リ ンクや、各ロケーシ ョ ンでのローカル PSTN 入出力で構成
されています。さ らに多くの場合、サイ ト間のネッ ト ワーク障害中でも機能を維持するため、重
要なサービスはそれぞれの物理サイ ト に複製されています。モビ リ テ ィの観点からは、ユーザと
そのデバイスはサイ ト内またはサイ ト間で移動できます。
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図 21-4 マルチサイ ト企業モビリテ ィのアーキテクチャ

（注） 図 21-4 では、集中呼処理を使用するマルチサイ ト配置（セン ト ラル サイ ト内にある単一 Unified 
CM または VCS ク ラスタから明らか）を示していますが、マルチサイ ト企業モビ リ テ ィの配置と
同じ設計および配置の考慮事項が、分散型呼処理環境に適用されます。分散型呼処理環境に配置
された場合のモビ リ テ ィ機能の動作の違いについて、以降で説明します。
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マルチサイ ト企業モビリティのタイプ

マルチサイ ト企業モビ リ テ ィ配置には、デバイス、ユーザ、またはその両方の単一サイ ト内での
移動だけではな く、サイ ト間のユーザおよびデバイスの移動も含まれます。

キャンパス /単一サイ ト企業配置でサポート されているタ イプと同じモビ リ テ ィ機能と ソ リ ュー
シ ョ ンが、マルチサイ ト配置の単一サイ ト内でのユーザやデバイスのサイ ト内移動に適用され
ます。これらには、有線電話機の物理的な移動、無線電話ローミ ング、およびエクステンシ ョ ン  モ
ビ リ テ ィが含まれます。これらのタ イプのモビ リ テ ィ ソ リ ューシ ョ ンおよび機能の詳細につい
ては、キャンパス企業モビ リ テ ィ（21-4 ページ）を参照して ください。

マルチサイ ト配置でのサイ ト内モビ リ テ ィでも、これらのモビ リ テ ィ機能が同じよ うにサポー
ト されます。ただし、2 つ以上のサイ ト間に適用される場合の機能との主な違いと して、これらの
機能はデバイス  モビ リ テ ィ機能によ り拡張されます。デバイス  モビ リ テ ィ機能では、企業ネッ
ト ワークに接続する と きにデバイスが使用する  IP アド レスを基にしたダイナ ミ ッ クなロケー
シ ョ ン認識メカニズムが提供されます。

物理的な有線デバイスの移動

物理的な有線電話機の移動は、マルチサイ ト配置の各サイ ト内でも、サイ ト間でも簡単に対応で
きます。キャンパス /単一サイ ト配置と同様、マルチサイ ト配置の単一サイ ト に制限された有線デ
バイスの移動は、Cisco エンドポイン ト をネッ ト ワークから外し、サイ ト内の別のロケーシ ョ ン
に移動して、別の有線ネッ ト ワーク  ポート に接続するだけです。新しいネッ ト ワークの場所に接
続する と、この電話がコール制御プラ ッ ト フォームに再登録され、前のロケーシ ョ ン と同じよ う
に発信や着信ができます。

マルチサイ ト配置でのサイ ト間またはロケーシ ョ ン間の有線デバイスの移動も、基本的には同
じ形です。ただし、このタ イプのモビ リ テ ィ と組み合わせた場合、デバイス  モビ リ テ ィ機能によ
り、デバイスが移動先の新しいロケーシ ョ ンで再登録される と、適切にコール アド ミ ッシ ョ ン制
御が動作し、ゲー ト ウェ イおよびコーデッ クが選択されます。この機能の詳細については、デバ
イス  モビ リ テ ィ（21-15 ページ）を参照して ください。

ワイヤレス デバイス ローミング

各サイ ト で使用できる、無線ネッ ト ワークに接続するための無線 LAN ネッ ト ワーク  インフラス
ト ラ クチャが使用可能な場合、単一サイ ト のキャンパス配置と同様、ワイヤレス  デバイスは、
図 21-4 に示すよ うに、マルチサイ ト企業配置全体を移動またはローミ ングできます。しかし、サ
イ ト間の有線電話機の移動と同様ワイヤレス  デバイスでも、コールの発着信の際に正しいゲー
ト ウェイおよびコーデッ クが確実に使用されるよ う 、またコール アド ミ ッシ ョ ン制御が帯域幅
を適切に管理するよ う 、デバイス  モビ リ テ ィ機能が配置されなければな り ません。この機能の詳
細については、デバイス  モビ リ テ ィ（21-15 ページ）を参照して ください。

分散型呼処理環境では、有線電話機と同様に、コール ルーテ ィ ングによ り発生する可能性のある
問題を回避するため、単一の呼処理プラ ッ ト フォームまたはク ラスタだけにワイヤレス  デバイ
スを登録するよ うに設定する必要があ り ます。
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エクステンション モビリティ（EM）

単一サイ ト内での EM のサポート に加え、図 21-4 に示すよ うに、この機能はサイ ト間でもサポー
ト され、ユーザが企業内のサイ ト間を移動して、各場所で電話機にログオンできます。

また、ユーザが異なる  Unified CM ク ラスタのサイ ト間や電話間を移動する場合、EM も分散型呼
処理の配置でサポート されます。分散型呼処理環境でエクステンシ ョ ン  モビ リ テ ィ をサポート
するには、Cisco Extension Mobility Cross Cluster（EMCC）機能を設定する必要があ り ます。この機
能の詳細については、ク ラスタ間のエクステンシ ョ ン  モビ リ テ ィ（EMCC）（18-11 ページ）を参照
して ください。

（注） EM と  EMCC は、Unified CM コール制御によってのみ、EM 対応エンドポイン ト  デバイスだけで
サポート されます。

デバイス モビリティ

Cisco Unified CM では、場所、地域、通話サーチ スペース、メディア  リ ソースなど、さまざまな設
定を使用して、サイ ト 、つま り物理的な場所が識別されます。特定のサイ ト にある  Cisco Unified 
IP Phone は、これらの設定によ り静的に設定されます。Unified CM では、適切なコールの確立、
コール ルーテ ィ ング、メディア  リ ソースの選択などのためにこれらの設定を使用します。一方、
Cisco Unified Wireless IP Phone などのデュアルモード電話機やその他のモバイル ク ラ イアン ト  
デバイスは、各自のホーム  サイ ト から リモー ト  サイ ト に移動される場合、電話機に静的に設定
されているホーム設定を保持しています。この結果 Unified CM では、リモー ト  サイ ト の電話機
にある これらのホーム設定を使用します。この状況は、コール ルーテ ィ ング、コーデッ クの選択、
メディア  リ ソースの選択、およびその他の呼処理機能における問題の原因となる場合があるた
め望まし く あ り ません。

Cisco Unified CM では、デバイス  モビ リ テ ィ とい う機能を使用します。この機能によ り、
Unified CM では、IP フォンがホーム  ロケーシ ョ ンにあるのか、ローミ ング  ロケーシ ョ ンにある
のかを判別できます。Unified CM では、デバイスの IP サブネッ ト を使用して、その IP フォンの正
確な場所を判別します。ク ラスタ内でのデバイス  モビ リ テ ィ を使用できるよ うにする こ とで、モ
バイル ユーザは 1 つのサイ ト から別のサイ ト にローミ ングでき、このと きサイ ト固有の設定を
取得します。次に、Unified CM では、これらの動的に割り当てられた設定を使用して、コール 
ルーテ ィ ング、コーデッ クの選択、メディア  リ ソースの選択などを行います。

この項では、最初にデバイス  モビ リ テ ィ機能の主要な目的について説明し、続いてデバイス  モ
ビ リ テ ィ機能そのものについて詳細に説明します。こ こでは、デバイス  モビ リ テ ィ機能のさまざ
まなコンポーネン トおよび構成要素について取り上げます。この項では、デバイス  モビ リ テ ィ機
能が企業ダイヤル プランに与える影響を、さ まざまなダイヤル プラン  モデルへの影響も含めて
詳細に説明します。

（注） デバイス  モビ リ テ ィは Unified CM コール制御だけでサポート されます。
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デバイス モビリティの必要性

この項では、Unified CM ク ラスタに多くのモバイル ユーザが含まれている場合のデバイス  モビ
リ テ ィの必要性について説明します。

図 21-5 は、本社サイ ト （HQ）にあ り、デバイス  モビ リ テ ィ機能を備えない Unified CM ク ラスタを
含んでいる架空のネッ ト ワークを示しています。このク ラスタには、支店 1 と支店 2 の 2 つの リ
モー ト  サイ ト があ り ます。サイ ト内コールでは、いずれも  G.711 音声コーデッ クが使用されま
す。一方サイ ト間コール（IP WAN を経由するコール）では、いずれも  G.729 音声コーデッ クが使
用されます。各サイ ト には、外部コールのための PSTN ゲート ウェイがあ り ます。

図 21-5 リモート  サイ トを 2 つ持つネッ トワークの例

支社 1 のユーザが支社 2 に移動し、Denver にいる  PSTN ユーザに通話する と、次のよ う な動作が
発生します。

• Unified CM では、そのユーザが支社 1 から支社 2 に移動したこ と を認識していません。PSTN 
への外部コールが WAN を経由して支社 1 のゲート ウェ イに送られ、そこから  PSTN に出ま
す。これによ り、モバイル ユーザの PSTN コールすべてに、引き続きそのユーザのホーム  
ゲート ウェイが使用されます。

• このモバイル ユーザと支社 1 ゲート ウェイは、同じ  Unified CM リージ ョ ンおよびロケー
シ ョ ンに存在しています。ロケーシ ョ ン  ベースのコール アド ミ ッシ ョ ン制御は、異なるロ
ケーシ ョ ンに存在しているデバイスおよび G.711 音声コーデッ クを使用する リージ ョ ン内
コールにだけ適用可能です。したがって、IP WAN を経由する支社 1 ゲート ウェ イへのコール
では G.711 コーデッ クが使用され、コール アド ミ ッシ ョ ン制御のための Unified CM による
ト ラ ッキングは行われません。この動作の結果、リモー ト  リ ンクすべてが低速リ ンクである
場合に、IP WAN 帯域幅のオーバー サブスク リプシ ョ ンが発生する場合があ り ます。
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• モバイル ユーザが、複数の支社 2 ユーザを  Denver にいる  PSTN ユーザとの既存のコールに
追加する こ とで、会議を作成します。モバイル ユーザは支社 1 ゲート ウェイの会議リ ソース
を使用します。したがって、すべての会議ス ト リームが IP WAN 経由で流れます。

（注） デバイス  モビ リ テ ィは、ク ラスタ内機能で、複数の Unified CM ク ラスタには拡張されません。分
散型呼処理環境では、配置内の各 Unified CM ク ラスタでデバイス  モビ リ テ ィ を有効にし、設定
する必要があ り ます。

（注） デバイス  モビ リ テ ィが設定されていない環境では、管理者はサイ ト  ロケーシ ョ ン間に WAN 帯
域幅を多めにプロビジ ョ ニングし、WAN 経由とサイ ト間のデバイスの物理的な移動で、WAN を
多めにサブスク ラ イブしないよ うにします。各 WAN リ ンクについて余分にプロビジ ョ ニングす
る帯域幅の量は、ユーザが 2 か所の場所の間でデバイスを移動する際の予測レート によって異
な り ます。

デバイス モビリティ  アーキテクチャ

Unified CM デバイス  モビ リ テ ィ機能は、上記の問題を解決するために有用です。この項では、こ
の機能の動作方法を簡単に説明します。この機能の詳細については、次の Ｗ ｅ ｂ  サイ ト で入手
可能な最新バージ ョ ンの『Feature Configuration Guide for Cisco Unified Communications Manager』
で、デバイス  モビ リ テ ィに関する情報を参照して ください。 

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-
callmanager/products-maintenance-guides-list.html

デバイス  モビ リ テ ィには次のよ う な要素が含まれます。

• デバイス  モビ リ テ ィ情報：IP サブネッ ト を設定し、デバイス  プールを  IP サブネッ ト に関連
付けます。

• デバイス  モビ リ テ ィ  グループ：ダイヤ リ ング  パターンが類似しているサイ ト の論理グルー
プを定義します（たとえば、図 21-6 の US_dmg および EUR_dmg）。

• 物理ロケーシ ョ ン：デバイス  プールの物理ロケーシ ョ ンを定義します。言い換える と、この
要素では、IP 電話およびデバイス  プールに関連付けられているその他のデバイスの地理的
なロケーシ ョ ンを定義します（たとえば、図 21-6に示されている  San Jose の IP 電話は、すべ
て物理ロケーシ ョ ン  SJ_phyloc を使用して定義されています）。

図 21-6は、この 3 つの用語すべての関係を示します。
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図 21-6 デバイス モビリテ ィ  コンポーネン トの関係

Unified CM では、デバイスの IP サブネッ ト に基づいてデバイス  プールを  IP フォンに割り当て
ます。次の手順は、図 21-7に図示があ り ますが、この動作を説明したものです。

1. IP フォンでは、その電話の IP アド レスを  Skinny Client Control Protocol（SCCP）または Session 
Initiation Protocol（SIP）登録メ ッセージに含めて送信する こ とによ り、Unified CM への登録
を試行します。

2. Unified CM では、デバイスの IP サブネッ ト を抽出し、デバイス  モビ リ テ ィ情報に設定され
ているサブネッ ト と照合します。

3. サブネッ ト が一致する と、Unified CM では、デバイス  プール設定に基づいて、デバイスに新
規設定を提供します。

図 21-7 電話登録プロセス
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Unified CM では、デバイス  プール設定にあるパラ メータ一式を使用して、デバイス  モビ リ テ ィ
に対応します。これらのパラ メータは、次の 2 つの主要なタイプについてのパラ メータです。

• ローミ ングに依存する設定（21-19 ページ）

• デバイス  モビ リ テ ィ関連の設定（21-20 ページ）

ローミングに依存する設定

これらの設定にあるパラ メータは、デバイスがデバイス  モビ リ テ ィ  グループの内部または外部
をローミ ングしている と きに、デバイス  レベルの設定よ り優先されます。この設定には、次のパ
ラ メータが含まれます。

• 日付/時刻グループ

• 地域

• メディア  リ ソース  グループ リ ス ト

• 参照先

• ネッ ト ワーク  ロケール

• SRST リ フ ァレンス

• 物理ロケーシ ョ ン

• デバイス  モビ リ テ ィ  グループ

ローミ ングに依存する設定は、主に、適切なコール アド ミ ッシ ョ ン制御および音声コーデッ クの
選択を実施するために有用です。これは、ロケーシ ョ ンおよびリージ ョ ンの設定は、デバイスの
ローミ ング  デバイス  プールに基づいて使用されるためです。

さまざまなコール アド ミ ッシ ョ ン制御手法については、帯域幅管理（13-1 ページ）の章を参照し
て ください。

ローミ ングに依存する設定によ り、メディア  リ ソース  グループ リ ス ト （MRGL）も更新されて、
保留音、会議、ト ランスコーディ ングなどで適切な リモー ト  メディア  リ ソースが使用されるよ
うにな り、これによ りネッ ト ワークが効率的に使用されます。

ローミ ングに依存する設定によ り、Survivable Remote Site Telephony（SRST）ゲート ウェイ も更新さ
れます。モバイル ユーザは、ローミ ング中に別の SRST ゲート ウェイに登録します。この登録が、
ローミ ング電話機が SRST モードである と きのダイヤ リ ング動作に影響するこ とがあ り ます。

たとえば、ユーザが Unified CM への接続を失う新しいロケーシ ョ ンに電話機を移動した場合、
ローミ ングに依存するデバイス  モビ リ テ ィ設定に基づいて、移動された電話機に対して新しい 
SRST リ フ ァレンスが設定されます。また、移動された電話機はローカルなローミ ング  ロケー
シ ョ ン  SRST ルータの制御下に入り ます。この場合、デバイスの DID が変更されず、ホーム  ロ
ケーシ ョ ンに固定されたままになるため、ユーザの電話機は PSTN や他のサイ ト から到達不能
になるだけでな く、SRST 内で実装されている短縮ダイヤルを使用しなければ、ローカルな障害
発生サイ ト内のデバイスから到達する こ と も困難になる可能性があ り ます。

たとえば、ユーザが電話機を  San Jose のホーム  ロケーシ ョ ン（ディ レ ク ト リ番号が 51234 で、関
連付けられた DID が 408 555 1234）から  New York の リモー ト  ロケーシ ョ ンに移動したと しま
す。また、ユーザが New York ロケーシ ョ ンにローミ ングして間もな く、New York のサイ ト と  San 
Jose の間の リ ンクに障害が発生したと します。このシナ リオでは、New York サイ ト にある電話機
はすべて、そのサイ ト内の SRST ルータにフェールオーバーされます。また、ローミ ング電話機ま
たは移動された電話機は、その SRST リ フ ァレンスがデバイス  モビ リ テ ィのローミ ング依存設
定に基づいて更新されたために、New York の SRST ルータに登録されます。このシナ リ オでは、
New York のローカルなデバイスが Unified CM に登録するのと同じ よ うに、5 桁の内線番号と と
もに SRST ルータに登録されます。その結果、ローミ ング電話機のディ レ ク ト リ番号は 51234 の
まま変わり ません。他のすべてのサイ ト から、および PSTN から ローミ ング電話機に到達するた
めに、番号 408 555 1234 が、この特定の DID が固定されている  San Jose の PSTN ゲート ウェ イに
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ルーテ ィ ングされます。New York サイ トは San Jose サイ ト から切断されているため、このよ う な
コールはいずれもユーザのデスクフォンには到達不能です。したがって、コールはユーザのボイ
ス メール ボッ ク スにルーテ ィ ングされます。同様に、ローカルの障害発生サイ ト内のコールは、5 
桁の短縮ダイヤルを使用して、または SRST ルータ内の dialplan-pattern および extension-length 
コマン ドで定義されているよ うに設定済みの番号をプレフ ィ ッ ク ス と して付加して、ダイヤル
する必要があ り ます。いずれの場合も、ローカル発信者が、短縮ダイヤルによ り ローカル ローミ
ング  デバイスに到達するために必要なダイヤ リ ング動作を理解している必要があ り ます。ロー
カル ローミ ング電話機に到達するために、5 桁をダイヤルするだけでよいこ と もあれば、ユーザ
が特別な番号プレフ ィ ッ ク スをダイヤルする必要がある こ と もあ り ます。同じロジッ クが、New 
York の移動された電話機またはローミ ング電話機からの発信ダイヤ リ ングにも適用されます。
短縮ダイヤルを使用してローカル内線番号に到達するためには、そのダイヤ リ ング動作を変更
する必要があるためです。ただし、ローカルなローミ ング  デバイスから  PSTN への発信ダイヤ リ
ングは、常に同じである必要があ り ます。

デバイス モビリテ ィ関連の設定

これらの設定にあるパラ メータは、デバイスがデバイス  モビ リ テ ィ  グループの内部をローミ ン
グしている と きにだけ、デバイス  レベルの設定よ り優先されます。この設定には、次のパラ メー
タが含まれます。

• [デバイスモビ リ テ ィ コーリ ングサーチスペース (Device Mobility Calling Search Space)]

• [AARコーリ ングサーチスペース（AAR Calling Search Space）]

• [AARグループ（AAR Group）]

• [発呼側ト ランスフォーメーシ ョ ンCSS（Calling Party Transformation CSS）]

通話サーチ スペースは、ダイヤルできるパターンまたは到達できるデバイスを指示するため、デ
バイス  モビ リ テ ィ関連の設定は、ダイヤル プランに影響します。

デバイス モビリテ ィ  グループ

前述したよ うに、デバイス  モビ リ テ ィ  グループは、ダイヤ リ ング  パターンが類似したサイ ト （た
とえば、同じ  PSTN アクセス  コードを持つサイ ト など）の論理グループを定義します。このガイ
ド ラ インを使用する と、すべてのサイ ト がサイ ト固有の通話サーチ スペースに類似したダイヤ
リ ング  パターンを持ちます。ダイヤ リ ング動作が異なるサイ トは、異なるデバイス  モビ リ テ ィ  
グループに属します。図 21-6 に示すよ うに、San Jose サイ ト と  RTP サイ ト のデバイス  モビ リ
テ ィ情報、デバイス  プール、および物理ロケーシ ョ ンは異な り ます。ただし、必要なダイヤ リ ング  
パターン と  PSTN アクセス  コードは 2 つのロケーシ ョ ン間で同じであるため、これらはすべて
同じデバイス  モビ リ テ ィ  グループ US_dmg に割り当てられています。一方、London サイ トは別
のデバイス  モビ リ テ ィ  グループ EUR_dmg に割り当てられています。これは、必要なダイヤ リ ン
グ  パターン と  PSTN アクセス  コードが US サイ ト のものとは異なるためです。デバイス  モビ リ
テ ィ  グループ内をローミ ングするユーザは、新規通話サーチ スペースを受け取った後であって
も、ダイヤ リ ング動作を リモー ト  ロケーシ ョ ンで維持できます。デバイス  モビ リ テ ィ  グループ
の外部をローミ ングするユーザは、自身のホーム通話サーチ スペースを使用するため、やはり、
ダイヤ リ ング動作を リ モー ト  ロケーシ ョ ンで維持できます。

ただし、デバイス  モビ リ テ ィ  グループが、異なるダイヤ リ ング  パターンを持つ複数のサイ ト と
と もに定義されている場合（たとえば、あるサイ ト ではユーザが外線使用時に 9 をダイヤルする
必要があるが、別のサイ ト ではユーザが外線使用時に 8 をダイヤルする必要がある場合）、その
デバイス  モビ リ テ ィ  グループ内のユーザ ローミ ングによ り、すべてのロケーシ ョ ンで同じダイ
ヤ リ ング動作を維持できいないこ とがあ り ます。ユーザは、各ロケーシ ョ ンで新規通話サーチ ス
ペースを受け取った後で、異なるロケーシ ョ ンにおいて異なる番号をダイヤルする必要がある
場合があ り ます。この動作はユーザの混乱を招く可能性があるため、異なるダイヤ リ ング  パター
ンを持つサイ ト を同じデバイス  モビ リ テ ィ  グループに割り当てる こ とは推奨しません。
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デバイス モビリテ ィの動作

デバイス  モビ リ テ ィ機能の動作を図 21-8のフローチャー ト に示します。

図 21-8 デバイス モビリテ ィ機能の動作

19
01

66

Y

Y

Y

Y

Y

Y

N

N N

Device Mobility
Mode ON?

Is the PL
different?

Is the DMG
different?

Device uses configuration
of “home” DP

Device uses the
configuration on the DP

Overlapping parameters refers to
parameters on Device as well as
Device Pool. These parameters
include:
Location, Network Locale, Device CSS,
AAR CSS, AAR Group, MRGL

Is any overlapping
parameter set to

NONE on device?

LEGEND

DMI:Device Mobility Info
PL:Physical Location
DP: Device Pool
DMG:Device Mobility Group

Device Registers

Device’s IP
Subnet matches

DMI

Compare the PL of DP
associated with DMI with PL of

“home” DP associated to Device

Select “roaming” DP from the DMI
(round robin if more than one DP)

Compare the DMG of roaming DP
selected from  DMI with DMG of
“home” DP associated to Device

Device uses only roaming
sensitive settings from the

“roaming” DP

N
Device uses roaming sensitive
settings and Device Mobility

related settings from the
“roaming” DP

N

Device uses the
configuration on Device
21-21
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 21 章     モバイル コラボレーシ ョ ン

マルチサイ ト企業モビリテ ィ
デバイス  モビ リ テ ィ機能には、次のガイ ド ラ インが適用されます。

• 図 21-8に リ ス ト されている重複するパラ メータがデバイスおよびデバイス  プールで同じ設
定を持つ場合は、デバイスではこれらのパラ メータに NONE を設定できます。次にこれらの
パラ メータをデバイス  プールに設定する必要があ り ます。この方法を実施する と、デバイス
にすべてのパラ メータを個別に設定する必要がないため、設定の量を大幅に削減できます。

• サイ ト ご とに物理ロケーシ ョ ン  1 つを定義して ください。1 つのサイ ト が複数のデバイス  
プールを持つこ とができます。

• PSTN または外部/オフネッ ト  アクセスのダイヤ リ ング  パターンが類似したサイ ト を、同じ
デバイス  モビ リ テ ィ  グループを使用して定義して ください。

• 企業のポ リ シーに応じて、未定義のサブネッ トすべてに対応する、IP サブネッ ト  0.0.0.0 の
「catch-all」デバイス  モビ リ テ ィ情報を定義できます。このデバイス  モビ リ テ ィ情報は、ネッ
ト ワーク  リ ソースのアクセスまたは使用を制限できるデバイス  プールを割り当てるために
使用できます（たとえば、ローミ ング中にこのデバイス  プールに関連付けられているデバイ
スからの通話すべてをブロ ッ クする通話サーチ スペース  NONE を使用してデバイス  プー
ルを設定できます）。ただし、これを行う場合、管理者は、911 およびその他の緊急通話であっ
てもブロ ッ ク される とい う事実を承知する必要があ り ます。通話サーチ スペースは、911 ま
たはその他の緊急コールだけにアクセスを許すパーテ ィシ ョ ンを含めて設定できます。

ダイヤル プランの設計上の考慮事項

デバイス  モビ リ テ ィ機能は、選択されたローミ ング  デバイス  プールの設定、またはエンドポイ
ン ト が登録されている  IP アド レスに基づいて、複数のデバイスおよびデバイス  プール設定を使
用します。サブネッ ト のデバイス  プールの設定によ り更新される設定の詳細については、次の 
Ｗ ｅ ｂ  サイ ト で入手可能な最新バージ ョ ンの『Feature Configuration Guide for Cisco Unified 
Communications Manager』で、デバイス  モビ リ テ ィに関する情報を参照して ください。 

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-
callmanager/products-maintenance-guides-list.html

ダイヤル プランから見る と、主に AAR グループ、AAR CSS、デバイス  CSS、ローカル ルート  グ
ループ、および発信コールの発呼側変換 CSS 設定が関連しています。

ローミング デバイスのイーグレス ゲートウェイの選択

通常、ローミ ング  デバイスの目的のイーグレス  ゲート ウェ イの選択動作は、訪問したサイ ト に
対してローカルなゲート ウェ イを使用する こ とです。発信側デバイスに固有のイーグレス  ゲー
ト ウェイの選択を実装するための推奨される方法は、標準ローカル ルート  グループを使用する
ルート  リ ス ト を指す PSTN ルート  パターンを使用する こ とです。ルート  リ ス ト の標準ローカル 
ルート  グループを効果的に使用する こ とは、実際のコールをルーテ ィ ングする際に標準ローカ
ル ルート  グループが発信側エンドポイン ト のデバイス  プール内で設定されたローカル ルート  
グループと置き換えられる こ と を意味します。このスキーマは、サイ ト が不特定のルート  パター
ン とルート  リ ス ト が使用できるよ うにな り ます。サイ ト固有のイーグレス  ゲート ウェ イ接続
は、デバイス  プール レベルでローカル ルート  グループの設定に完全に依存します。

ローミ ング  デバイスでは（デバイス  モビ リ テ ィ  グループ内またはデバイス  モビ リ テ ィ  グルー
プ間のローミ ング）、デバイス  モビ リ テ ィ機能によ り、ロー ミ ング  デバイス  プールのローカル 
ルート  グループが標準ローカル ルート  グループと して常に使用されるよ うにな り ます。これに
よ り、ローカル ルート  グループのイーグレス  ゲート ウェ イの選択で、訪問したサイ ト に固有の
ルート  グループ（つま り、訪問したサイ ト に対してローカルなゲート ウェ イ）が通常使用される
こ とが保証されます。この動作は、たとえば、標準ローカル ルート  グループのルート  リ ス ト を使
用するルート  パターンによってルーテ ィ ングされる緊急通話が、訪問したサイ ト に対してロー
カルなイーグレス  ゲート ウェ イを常に使用するよ うにな り ます。
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ローカル ルート  グループのイーグレス  ゲート ウェ イの選択は、ダイヤル プラン（14-1 ページ）
の章で説明されているすべてのダイヤル プラン  アプローチで使用できます。

ローミ ングしたエン ドポイン ト が、特定のコールをホーム  サイ ト のゲート ウェ イにルーテ ィ ン
グする必要がある場合は、標準ローカル グループの代わりに固定されたサイ ト固有のルート  グ
ループを使用するルート  リ ス ト を指すルート  パターンを使用して、このよ う なコールのルー
テ ィ ングを実装する必要があ り ます。

回線/デバイスのダイヤル プラン  アプローチでは、これらのルート  パターンはエンドポイン ト
で設定されたデバイス  CSS によってアド レス指定されます。ローミ ングし、かつ同一モビ リ テ ィ  
グループを使用している場合には、発信側エンドポイン ト のデバイス  CSS は、ローミ ング  デバ
イス  プールで設定されたデバイス  モビ リ テ ィ  CSS に置き換えられます。固定されたイーグレス  
ゲート ウェイの選択がいくつかのコールにおいて必要であ り、これらのコールのルート  パター
ンがデバイス  CSS によってアド レス指定される場合、ローミ ング  デバイスが常にデバイス  モビ
リ テ ィ  グループをまたがってローミ ングを行う必要があ り ます。これは、ローミ ング  エンドポ
イン ト が、エン ドポイン ト で設定されたデバイス  CSS を常に使用する こ とを保証します。

ダイヤル プラン（14-1 ページ）の章で説明されている  +E.164 ダイヤル プラン  アプローチを使用
する場合、すべての PSTN ルート  パターンは、ローミ ング  デバイスに対して変更されてないか、
更新されていない回線 CSS によってアクセスされます。このダイヤル プランでは、固定ゲー ト
ウェイ（た とえば、ローミ ング デバイスのホーム  ロケーシ ョ ン）に特定の PSTN にある宛先を接
続しているサイ ト固有のルート  パターンは、デバイス  モビ リ テ ィ動作から影響を受けません。
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ローカル ルート  グループを持たない回線/デバイス アプローチを使用する、フラッ ト  アドレッシングの
可変長のオンネッ ト  ダイヤリング

図 21-9は、デバイス  モビ リ テ ィのためのフラ ッ ト  アド レ ッシングによる可変長オンネッ ト  ダイ
ヤ リ ング  プランを示します。

図 21-9 デバイス モビリテ ィのためのフラッ ト  アドレッシングによる可変長オンネッ ト  ダイヤリング プラン
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次の設計上の考慮事項が、図 21-9のダイヤル プラン  モデルに適用されます。

• このダイヤル プランで 4 桁のサイ ト内ダイヤ リ ングを実装する ト ランスレーシ ョ ン  パター
ンは、デバイス  CSS によって参照されます。これは、サイ ト固有の回線 CSS を持つ要件を回
避するために行われます。（ユーザがデバイス  モビ リ テ ィ  グループ内でローミ ングしている
とする と）デバイス  CSS がローミ ング  デバイス  プールのデバイス  モビ リ テ ィ  CSS で更新さ
れるため、モバイル ユーザは訪問したサイ ト のサイ ト内ダイヤ リ ングを継承します。この動
作が望まし く ない場合は、各サイ ト をデバイス  モビ リ テ ィ  グループと して定義する こ と を
検討して ください。ただし、ユーザは、外部 PSTN コールすべてで、モバイル電話では引き続
きホーム  ゲート ウェ イが使用され、したがって  WAN 大域幅が消費される こ と を承知してお
く必要があ り ます。これは、標準ローカル ルート  グループを使用して回避できます（ロー ミ
ング  デバイスのイーグレス  ゲート ウェ イの選択（21-22 ページ）を参照）。

• PSTN および内部電話機パーティシ ョ ンへのアクセスだけを持つローミ ング  ユーザのため
に追加のデバイス通話サーチ スペースを設定できます。この設定には、サイ ト ご とに 1 つ以
上の追加のデバイス  プールと通話サーチ スペースが必要です。したがって、N 個のサイ ト に
は、N 個のデバイス  プールおよび N 個の通話サーチ スペースが必要です。ただし、この設定
では、各サイ ト をデバイス  モビ リ テ ィ  グループと して定義する必要があ り ません。この設定
を適用しているモバイル ユーザは、ローミ ング時にデバイス  CSS から ト ランスレーシ ョ ン  
パターンを参照しません。

• リ モー ト  SRST ゲート ウェ イに登録されているモバイル ユーザは、一意な内線番号を持ちま
す。ただし、モバイル ユーザは、リモー ト  SRST ゲート ウェイに登録されている と きは、PSTN 
ユーザがモバイル ユーザと通話できないこ とを承知しておく必要があ り ます。

従来のアプローチとローカル ルート  グループを使用した +E.164 ダイヤル プラン

ダイヤル プラン（14-1 ページ）の章で説明したよ うに、回線/デバイス  アプローチにはいくつかの
特定の問題があ り、回線/デバイス  アプローチに基づいて +E-164 ダイヤル プランを作成する こ
とは推奨されません。+E.164 ダイヤル プランの推奨されるアプローチは、回線 CSS でサービス  
ク ラスの選択とダイヤ リ ングの正規化を組み合わせて、ローカル ルート  グループ機能を使用し
てサイ ト固有のイーグレス  ゲート ウェ イ選択の要件に対応する こ とです。このアプローチでは、
電話機のデバイス  CSS はまった く使用されません。デバイス  モビ リ テ ィ と このアプローチを併
用する場合、設計のローミ ングを受けやすい唯一のコンポーネン トは、デバイス  プールのローカ
ル ルート  グループです。ローミ ング電話機では（デバイス  モビ リ テ ィ  グループ内またはデバイ
ス  モビ リ テ ィ  グループ間のローミ ング）、電話のホーム  デバイス  プールで定義されたローカル 
ルート  グループは、ローミ ング  デバイス  プールで定義されたローカル ルート  グループによっ
て常に更新されます。これは、すべてのコールが、訪問したサイ ト に対してローカルなゲート
ウェイを介して出力される こ と を保証されます。

マルチサイ ト企業モビリティのハイ  アベイラビリティ

マルチサイ ト企業モビ リ テ ィ機能およびソ リ ューシ ョ ンは、モビ リ テ ィ機能のハイ  アベイ ラビ
リ テ ィ を保証するため、冗長性を備えた方法で設定、配置する必要があ り ます。有線電話機の移
動、無線ローミ ング、およびマルチサイ ト  モビ リ テ ィ配置での EM のハイ  アベイ ラビ リ テ ィの考
慮事項は、キャンパス  モビ リ テ ィ配置での考慮事項と同様です。キャンパス環境と同じ く、冗長
ネッ ト ワーク  ポート 、無線セル カバレッジ、およびエクステンシ ョ ン  モビ リ テ ィのログインお
よびログアウ ト を処理する  Unified CM ノードが、高可用なサービスを確保するために必要です。

また、デバイス  モビ リ テ ィ機能のハイ  アベイ ラビ リ テ ィ を考慮する こ と も重要です。デバイス  
モビ リ テ ィ機能はネイテ ィブで Unified CM コール制御内に統合されているため、デバイス  モビ
リ テ ィの機能がク ラスタ  ノードの障害による影響を受ける こ とはあ り ません。パブ リ ッシャ  
ノード または呼処理（サブスク ラ イバ）ノードに障害が発生した場合、デバイス  プール、デバイス  
モビ リ テ ィ情報、デバイス  モビ リ テ ィ  グループ、およびデバイス  モビ リ テ ィに関連する他のす
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べての設定は保持されます。また、呼処理ノードに障害が発生した場合、影響を受ける電話機は、
Unified CM Group の構成要素に基づいて、通常どおりセカンダ リ呼処理ノード または Survivable 
Remote Site Telephony（SRST） リ フ ァレンス  ルータにフェールオーバーします。

（注） Cisco TelePresence System エンドポイン トは Cisco IOS SRST での登録の冗長性をサポート して
いません。

マルチサイ ト企業モビリティのキャパシティ  プランニング

デバイス  モビ リ テ ィのスケーラビ リ テ ィの考慮事項と同様、この機能および各種の構成要素（デ
バイス  プールやデバイス  モビ リ テ ィ  グループなど）に関連する特定のキャパシテ ィ制限または
強制的なキャパシテ ィ制限はあ り ません。一般的なシステム  サイジング、キャパシテ ィ  プラン
ニング、および配置上の考慮事項の詳細については、コ ラボレーシ ョ ン  ソ リ ューシ ョ ン  サイジ
ング  ガイダンス（25-1 ページ）の章を参照して ください。

マルチサイ ト企業モビリティの設計上の考慮事項

企業モビ リ テ ィの設計上の考慮事項はすべて、マルチサイ ト企業モビ リ テ ィ配置にも適用され
ます（キャンパス企業モビ リ テ ィの設計上の考慮事項（21-11 ページ）を参照）。さ らに、次の設計
に関する推奨事項が、特にマルチサイ ト  モビ リ テ ィ環境に適用されます。

• サイ ト間の接続や、他のサイ ト の接続の障害が重要な動作を妨害しないよ う 、すべての重要
なサービス（デバイス登録、PSTN 接続、DNS、DHCP など）をマルチサイ ト配置内の各サイ ト
で確実に配置して ください。加えて、デバイスや必要なコール キャパシテ ィ をサポートする
ため、十分な数の物理ネッ ト ワーク  ポートおよびワイヤレス  LAN AP が各サイ ト で使用で
きるよ うにして ください。

• 異なるダイヤ リ ング  パターンを持つ複数のサイ ト （た とえば、異なる  PSTN アクセス  コード
を持つ複数のサイ ト ）が同じデバイス  モビ リ テ ィ  グループ内に設定されている場合、ローミ
ング  ユーザが各自のロケーシ ョ ンに基づいて異なる方法で番号をダイヤルする必要がある
ため、混乱を招く可能性があ り ます。このため、類似のダイヤ リ ング  パターンを持つサイ ト
（た とえば、同じ  PSTN アクセス  コードを持つサイ ト ）を同じデバイス  モビ リ テ ィ  グループ
に割り当てる こ と を推奨します。これによ り、ロー ミ ング  ユーザは、デバイス  モビ リ テ ィ  グ
ループ内のすべてのサイ ト で同じ方法で番号をダイヤルできます。

• 「ロー ミ ング」デバイス  プールからのデバイス  モビ リ テ ィ設定が適用されるのは、同じデバ
イス  モビ リ テ ィ  グループ内でローミ ングする と きだけです。移動された電話機からの元の
コールが「ホーム」またはデバイスで設定されている通話サーチ スペースを使用し、結果的
にコール ルーテ ィ ング動作が引き起こ されるため、異なるデバイス  モビ リ テ ィ  グループ間
でのローミ ングを避けて ください。これによ り、ローカルな「ロー ミ ング」ゲー ト ウェ イでは
な く別のサイ ト のゲート ウェ イを経由してコールがルーテ ィ ングされる可能性があ り ます。
その結果、不必要に WAN 帯域幅が消費される こ とがあ り ます。

• 物理ロケーシ ョ ンは各サイ ト に 1 つだけ定義して ください。そ うする こ とで、ユーザがサイ
ト間でローミ ングを行う場合にだけ、デバイス  モビ リ テ ィが適用されます。同じサイ ト内で
ローミ ングを行う場合は、デバイス  モビ リ テ ィに影響する要素（たとえば、WAN 帯域幅消
費、コーデッ ク選択、コール アド ミ ッシ ョ ン制御など）を考慮する必要はあ り ません。単一の
サイ ト内では通常、低速の リ ンクは配置されないためです。

• フェールオーバーのシナ リオでは、「ロー ミ ング」電話機は、「ロー ミ ング」デバイス  プールの
ローミ ング依存設定に従って、SRST リ フ ァレンス /ゲー ト ウェイを利用します。したがって、
これらの状況においては、「ロー ミ ング」電話機の DID は別のロケーシ ョ ンの PSTN ゲート
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ウェイに固定されているために、PSTN から この電話機に到達する こ とはできません。さ ら
に、「ローミ ング」電話機からコールを発信する場合は、PSTN アクセス  コードなどの要素に
対してダイヤ リ ング動作を変更する必要がある こ とがあ り ます。また、電話機で設定されて
いるスピード  ダイヤルが使用できな くなる こ と もあ り ます。

• システムで、短縮ダイヤルを使用できる こ とや、短縮ダイヤルに依存するスピード  ダイヤル
を使用できる こ とが要求されている場合は、固定オンネッ ト  ダイヤル プラン  モデルを使用
する こ と を推奨します。このモデルを使用する と、（直接またはスピード  ダイヤルによる）短
縮ダイヤルは、モバイル ユーザの電話機がローミ ングを行う場所にあっても、動作を継続す
るためです。すべての内線番号またはディ レク ト リ番号は全サイ ト にわたって一意であるた
め、短縮ダイヤルを使用し続ける こ とができます。また、重複する内線番号がないため、短縮
ダイヤルを普遍的に使用できます。

• システムが可変長オンネッ ト  ダイヤル プラン  モデルを使用する場合（回線/デバイスまたは
回線 CSS だけの +E.164 ダイヤル プラン  アプローチを使用）、コールされたと きに単一の一
意の内線番号に到達されるよ うに不変的な方法でスピード  ダイヤルを設定する こ と を推奨
します。完全な +E.164 番号を使用するか、サイ ト またはアクセス  コードを使用してスピード  
ダイヤルを設定する こ とによ り、ロー ミ ング  ユーザはすべてのロケーシ ョ ンで同じスピー
ド  ダイヤルを使用できます。

• VPN 接続を介して企業ネッ ト ワークにアクセスする こ とがあるユーザに対してデバイス  モ
ビ リ テ ィ を有効にした場合は、VPN ロケーシ ョ ンへの「ロー ミ ング」によ り確実に動的デバ
イス  モビ リ テ ィ設定変更が行われるよ うに、VPN が接続された電話機のデバイス  モビ リ
テ ィ情報（DMI）に、VPN コンセン ト レータによ り配信または所有された IP サブネッ ト が含
まれている必要があ り ます。DMI は、VPN コンセン ト レータ と同じ場所にあるデバイスに使
用されているデバイス  プールに関連付ける必要があ り ます。

• Cisco Expressway モバイル & リ モー ト  アクセスを介してエンタープラ イズ  ネッ ト ワークに
アクセスする こ とがあるユーザに対してデバイス  モビ リ テ ィ を有効にした場合は、
Expressway ロケーシ ョ ンへの「ロー ミ ング」によ り確実に動的デバイス  モビ リ テ ィ設定変更
が行われるよ うに、Expressway に接続しているデバイスのデバイス  モビ リ テ ィ情報（DMI）
に、Expressway-C ノードによ り使用された IP サブネッ ト が含まれている必要があ り ます。
DMI は、Expressway-C ノード と同じ場所に配置されているデバイスに使用されているデバ
イス  プールに関連付ける必要があ り ます。

リモート企業モビリティ
リ モー ト企業モビ リ テ ィは、企業から離れたロケーシ ョ ンにいて、公共のインターネッ ト を介し
た安全な接続によ り企業ネッ ト ワーク  インフラス ト ラ クチャに接続しているモバイル ユーザ
を指します。こ こでモビ リ テ ィは、これらの リモー ト  ロケーシ ョ ンでのエンドポイン ト  デバイ
スの配置や、企業と各自のロケーシ ョ ン間での頻度に関わらないユーザの移動や、場合によって
はユーザが使用するモバイル デバイスを処理します。

リモート企業モビリティのアーキテクチャ

図 21-10 に示すよ うに、リ モー ト企業モビ リ テ ィのアーキテクチャは、リ モー ト物理ロケーシ ョ
ン（一般に、従業員のホーム  オフ ィ スや、それ以外の、インターネッ ト経由で会社に安全に接続で
きるあらゆる リ モー ト  ロケーシ ョ ン）に基づいています。これらの リモー ト  サイ トは、一般に
ユーザのコンピュータ、電話機、およびその他の機器またはエンドポイン トへ接続できる  IP ネッ
ト ワークで構成されます。場合によっては、この IP ネッ ト ワークを企業の制御下に置き、リ モー
ト  ロケーシ ョ ン とエンタープラ イズ  ネッ ト ワーク間に安全な ト ンネルまたは接続を備えた 
VPN ルータまたはエッジ  セキュ リ テ ィ  プラ ッ ト フォームを構成できます。また、リ モー ト  サイ
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ト  IP ネッ ト ワークはインターネッ トへの接続を提供し、ユーザのコンピュータまたはエンドポ
イン ト  デバイスでソフ ト ウェアベースのク ラ イアン ト機能を使用してエンタープラ イズ  ネッ
ト ワークへの安全な接続を作成する必要があ り ます。無線接続を リモー ト  ロケーシ ョ ンで使用
して、ユーザのコンピュータまたはエンドポイン ト を無線接続できるよ うにする こ と もできま
す。無線接続を リ モー ト  ロケーシ ョ ンで使用する場合、ワイヤレス  フォンおよびモバイル デバ
イスをエンタープラ イズ  ネッ ト ワークからホーム  オフ ィ スへ移動する こ と もでき、ワ イヤレス
企業デバイスまたはモバイル電話機を リモー ト  ロケーシ ョ ン内で利用して発信および受信する
こ と もできます。

図 21-10 リモート企業モビリテ ィのアーキテクチャ
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リモート企業モビリティのタイプ

リモート企業モビ リティ配置は、デバイス  モビ リ ティ をサポートするこ とではなく、主にリモート  
ユーザをサポートするこ とに重点を置いています。確かにユーザは、エンドポイン ト  デバイスを
持っても持たなくても定期的に企業ロケーシ ョ ン間またはロケーシ ョ ンと リモート  サイ ト間を移
動できます。ただし、これらの配置の主な目的は、固定したロケーシ ョ ンでも、アクティブに移動し
ている場合でも、企業ユーザのリモート接続をサポートするこ とです。図 21-10に示すよ うに、リ
モート  サイ ト  モビ リティには、主に 2 つのタイプのセキュア リモート接続があ り ます。

• VPN セキュア  リ モー ト接続

• VPN なしのセキュア  リ モー ト接続

VPN セキュア リモート接続

VPN セキュア  リ モー ト接続は、企業およびリ モー ト  ネッ ト ワークまたはデバイス間のレイヤ 3 
のセキュア  ト ンネルを実現します。安全な リモー ト企業接続用の VPN 使用して、エンタープラ
イズ ネッ ト ワークの境界を実質的に VPN 終端の場所まで拡張します。VPN 終端デバイスまたは
ネッ ト ワークの場所からの VPN 接続は、デバイスやネッ ト ワークが物理的に企業の境界内にあ
る場合と同様のネッ ト ワークの接続性を提供します。Cisco 適応型セキュ リ テ ィ  アプラ イアンス
（ASA）ヘッ ドエン ド  コンセン ト レータ と  Cisco AnyConnect ク ラ イアン トは、安全なコ ラボレー
シ ョ ン とその他の企業ワークフローの両方に VPN 接続を提供します。ルータ  ベースの VPN 接
続と ク ラ イアン ト  ベースの VPN は、2 つの一般的な VPN 展開タイプです。どちらのタイプも リ
モー ト  サイ トへのセキュアな接続をサポート しており、固定された場所に残る ものやリモー ト  
サイ ト と企業間で移動可能なものなど、さ まざまなエン ドポイン ト  デバイスに対応できます。固
定された場所のデバイスには、有線ビデオ エンドポイン ト 、IP フォン、デス ク ト ップ コンピュー
タなどがあ り ます。デュアル モードの携帯電話、ワイヤレス  IP フォン、ラ ップ ト ップ コンピュー
タ、タブレ ッ トは、リ モー ト  サイ ト と企業間で定期的に移動するエンドポイン ト の例です。

ルータ  ベースのリモート  VPN 接続

ルータ  ベースの VPN ト ンネルによ りセキュアな接続が実現します。図 21-10 に示すよ うに、こ
れらのタイプのシナ リオでは、配置した リモー ト  サイ ト  ルータ（たとえば、Cisco Virtual Office ソ
リ ューシ ョ ンのルータ）は、エンタープラ イズ ネッ ト ワークへの安全なレイヤ 3 VPN ト ンネル
を設定する必要があ り ます。これによ り実質的に、企業ネッ ト ワークの境界を リモー ト  サイ ト  
ロケーシ ョ ンまで広げます。このタ イプの接続のメ リ ッ ト は、よ り幅広い種類のデバイス とエン
ドポイン ト を リ モー ト  サイ ト に配置できる こ とです。これらのデバイスで接続の安全性を確保
する必要がな く、特別なソフ ト ウェアや設定の必要がないためです。代わりに、これらのデバイ
スは リ モー ト  サイ ト  ネッ ト ワークに接続するだけで、リモー ト  サイ ト  ルータから企業 VPN 
ヘッ ドエン ド までの安全な  VPN IP パスを利用できます。図 21-10 に示すよ うに、リ モー ト  サイ
ト  ルータはワイヤレス  ネッ ト ワーク接続も提供できます。

クライアン トベースの安全なリモート接続

ワイヤレスおよび有線 IP フォン と、ソフ ト ウェアベースの PC、スマー ト  フォン、タブレ ッ ト の
テレフォニー ク ラ イアン トは、図 21-10 に示すよ うに、自宅、モバイル プロバイダー、Wi-Fi ホッ
ト  スポッ ト  ネッ ト ワークなどの リ モー ト  ネッ ト ワークの場所から インターネッ ト経由で接続
できます。ク ラ イアン ト  ベースの VPN シナ リオの VPN 接続は、エン ドポイン ト  デバイスで実行
している ソフ ト ウェア ク ラ イアン ト によって確立されます。したがって、エン ドポイン ト と ソフ
ト ウェア  ク ラ イアン トは、企業の VPN ヘッ ドエン ド  ターミ ネーシ ョ ン  コンセン ト レータに安
全に VPN 接続する必要があ り ます。これによ り実質的に、エンタープラ イズ  ネッ ト ワークの境
界を リ モー ト  デバイスまで広げます。このタ イプの接続のメ リ ッ ト は、ルータ  ベースの VPN 接
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続が現実的ではないパブ リ ッ ク  ネッ ト ワークを含め、よ り幅広いネッ ト ワークの場所に対応で
きる こ とです。このよ う なさまざまなネッ ト ワーク間の接続によって、ク ラ イアン ト  デバイスが
移動中であっても安全な接続を実現できます。エン ドポイン ト  デバイスのタ イプによっては、音
声およびビデオ通話などのコラボレーシ ョ ンのワークフローが VPN 接続を利用する唯一の機
能である場合があ り ます。PC、スマー ト  フォン、タブレ ッ ト などの多目的デバイスの場合、VPN 
接続を介した完全な企業ワークフローが可能です。

これらのタイプのデバイスの例には、有線またはワイヤレス接続の PC または Cisco AnyConnect 
などのソフ ト ウェアベースの VPN を使用したワイヤレス接続のモバイル ク ラ イアン ト  デバイ
スや、組み込み VPN ク ラ イアン ト を使用する  Cisco Unified IP Phone 7965 などの有線の Cisco 
Unified IP Phone が含まれます。

デバイス モビリティ と  VPN のリモート企業接続

ク ラ イアン トベースまたはルータベースの VPN リ モー ト接続のどちらを配置するかにかかわ
らず、コール アド ミ ッシ ョ ン制御およびコーデッ クがエン ドポイン ト  デバイスに正し くネゴシ
エート され、適切な企業サイ ト の PSTN ゲート ウェイおよびメディア  リ ソースが使用されるよ
うにするため、デバイス  モビ リ テ ィ機能を使用できます。VPN 接続経由で受信したエンドポイ
ン ト  デバイスの IP アド レスに基づいて、Unified CM はデバイスのロケーシ ョ ンを動的に決定し
ます。

図 21-11は、Cisco Jabber コ ラボレーシ ョ ン  ク ラ イアン ト が リモー ト  サイ ト のコンピュータまた
はモバイル デバイスで実行されている、ク ラ イアン トベースの安全な リモー ト接続の例です。こ
のソフ ト ウェアベースのコラボレーシ ョ ン  アプ リ ケーシ ョ ンは、ク ラ イアン トベースの VPN を
介して企業に接続され、Unified CM に登録されています。

図 21-11 リモート  サイ トの Cisco Jabber 向けのクライアン トベースの VPN 接続
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次は、クライエン トベースまたはルータベースの VPN 接続経由で企業に接続している リモート  サイ
トにおける、ユーザ デバイスのデバイス  モビ リティ機能の有効化に関する設計ガイ ド ラインです。

• VPN コンセン ト レータによって配布または所有されている  IP サブネッ ト を指定してデバイ
ス  モビ リ テ ィ情報（DMI）を設定します。

• VPN コンセン ト レータ と同じ場所にあるデバイスに使用されるデバイス  プールと同じデバ
イス  プールに DMI を関連付けます。ただし、コール特権、ネッ ト ワーク  ロケールなどのパラ
メータを考慮する必要があ り ます。

• リ モー ト  サイ ト のユーザに、ク ラ イアン トベースまたはルータベースの VPN 接続を行う場
合は、地理的に最も近い企業 VPN コンセン ト レータを指定するよ う指導します。

これらのガイ ド ラ インによ り、確実に、企業 WAN 上でおよびリモー ト  サイ トへの接続を介し
て、コール アド ミ ッシ ョ ン制御が正し く適用されます。

VPN の配置の詳細については、次のサイ ト の Design Zone for Security の Security in WAN で入手
可能な各種の VPN 設計ガイ ドを参照して ください。

http://www.cisco.com/c/en/us/solutions/enterprise/design-zone-security/landing_wan_security.html

VPN なしのセキュア リモート接続

VPN なしのセキュア  リ モー ト接続によ り、企業と リモー ト接続デバイス間の リバース  プロキシ 
TLS のセキュアな接続が可能にな り ます。このタ イプの接続では、完全なレイヤ 3 VPN ト ンネル
に必要なオーバーヘッ ドを最小限に抑えながら、セキュアなファ イアウォール ト ラバーサルが
許可されます。VPN なしの リバース  プロキシを使用して、セキュアな接続はデバイスまたはク
ラ イアン ト  アプ リ ケーシ ョ ンまでエンタープラ イズ  ネッ ト ワークの境界を拡張します。Cisco 
Collaboration Edge アーキテクチャには Cisco Expressway が採用されています。

Cisco Expressway によ り、ト ラフ ィ ッ クが企業の物理境界内で生成される場合のよ うに、特定のエン
ドポイン ト またはクライアン ト  アプリケーシ ョ ンのト ラフ ィ ッ ク  フローにセキュアな ト ラバーサ
ルを提供します。ただし、すべてのト ラフ ィ ッ ク  フローがこの接続タイプでサポート されるわけで
はあり ません。ここで説明した Cisco Collaboration Edge Architecture ソ リ ューシ ョ ンは、音声およびビ
デオ通話、IM およびプレゼンス、ビジュアル ボイス メール、および社内ディレク ト リ  アクセスなど
のコラボレーシ ョ ン ワークフローを保護します。非コラボレーシ ョ ン アプリケーシ ョ ンやサービス
へのアクセスを含む完全な企業ワークフローは、次の接続のタイプではサポート されません。

Cisco Collaboration Edge Architecture の詳細については、次のサイ ト で入手可能なマニュアルを
参照して ください。 

http://www.cisco.com/c/en/us/solutions/collaboration/collaboration-edge-architecture/index.html

Cisco Expressway

Cisco Expressway ソ リ ューシ ョ ンのモバイル & リ モー ト  アクセス機能は、逆プロキシ ファ イア
ウォール ト ラバーサル接続を提供します。これによ り、リ モー ト  ユーザとそのデバイスが企業
のコラボレーシ ョ ン  アプ リ ケーシ ョ ンおよびサービスにアクセスして利用できます。

図 21-12 に示すよ うに、Cisco Expressway ソ リ ューシ ョ ンには、2 つの主なコンポーネン ト
（Expressway-E ノード と  Expressway-C ノード）が含まれています。これら  2 つのコンポーネン ト
は Unified CM と組み合わせて動作し、安全なモバイル & リ モー ト  アクセスを実現します。
Expressway-E ノードは、モバイル & リ モー ト  デバイスにセキュアなエッジ インターフェイスを
提供します。このノードは通常、エンタープラ イズ  ネッ ト ワークの DMZ 領域に常駐し、
Expressway-C のノード とのセキュアな TLS 接続を作成します。Expressway-C ノードは、
Unified CM へのプロキシ登録を提供し、リ モー ト  セキュア  エンドポイン ト登録を可能にしま
す。Expressway-C ノード も メディアの終端機能を提供します。
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図 21-12 Cisco Expressway モバイル & リモート  アクセスの安全なリモート  コラボレーシ ョ ン

Unified CM に登録される と、リ モー ト  デバイスは SIP シグナ リ ングと  RTP メディ アを使用して 
IP 経由で音声およびビデオ通話の発信および受信ができるよ うにな り ます。安全な  Cisco 
Expressway モバイル & リ モー ト接続は、デバイス登録および音声とビデオ通話だけでな く、IM 
およびプレゼンス、ビジュアル ボイス メール、社内ディ レク ト リ  アクセスなどのコ ラボレー
シ ョ ンのワークフローが追加で可能にな り ます。完全なコ ラボレーシ ョ ン機能は、VPN ト ンネル
を必要とせずに企業から入手できます。音声およびビデオ メディア、シグナ リ ング、およびその
他のコラボレーシ ョ ン  ト ラフ ィ ッ クは Expressway C ノードでエンタープラ イズ  ネッ ト ワーク
を通過します。図 21-12 に示すよ うに、社外の 2 台の リモー ト  デバイス間のコールが社内 
Expressway C のノードでヘアピンされます。

セキュアなエンドポイン ト からすべての ト ラフ ィ ッ クが VPN ト ンネルを通過して企業に戻る  
VPN セキュア接続とは異な り、Cisco Expressway モバイル & リ モー ト  アクセスは、コ ラボレー
シ ョ ン  ト ラフ ィ ッ クのみで企業への安全な接続を実現します。非コ ラボレーシ ョ ン  ワークフ
ローおよび ト ラフ ィ ッ クはセキュア  Cisco Expressway 接続を通過しません。代わりに、他のすべ
ての ト ラフ ィ ッ クはローカル ネッ ト ワークまたはインターネッ ト に直接送信され、エンタープ
ラ イズ ネッ ト ワークを通過しません。

Cisco Expressway モバイル & リ モー ト  アクセス機能は、Cisco ハード ウェアのエンドポイン トお
よび Cisco Jabber ソフ ト ウェア  ベースのク ラ イアン ト  エンドポイン ト の両方をサポート しま
す。サポート されている  Cisco ハード ウェア  エンドポイン ト には Cisco TelePresence EX、MX、お
よび SX シ リーズのビデオ エンドポイン ト 、Cisco DX、7800、および 8800 シ リーズのデスクフォ
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ンがあ り ます。Cisco Jabber デスク ト ップおよびモバイル ク ラ イアン ト も、Cisco Expressway モバ
イル & リ モー ト  アクセスをサポート します。特に、Cisco Jabber モバイル ク ラ イアン トは Cisco 
Expressway モバイル & リ モー ト  アクセス接続を移動中もサポートするため、モバイル ユーザの
場所やネッ ト ワーク接続のタイプに関係な く、安全な リ アルタ イム  コ ラボレーシ ョ ンが可能に
な り ます。

リ モー ト  セキュア接続の実現に VPN を使用する場合と同様、Expressway モバイル & リ モー ト  
アクセスを使用したデバイス  モビ リ テ ィ設定は、低速リ ンクのコール量の監視、適切なコーデッ
クのネゴシエーシ ョ ン、およびローカル ゲート ウェ イ  リ ソースを使用したコールのルーテ ィ ン
グのために Unified CM がエンドポイン ト の場所を追跡できるよ うにする上で重要です。
Expressway モバイル & リ モー ト  アクセスを使用している環境でデバイス  モビ リ テ ィ を設定す
る と きには、次の作業を必ず行って ください。

• Expressway-C ノードが使用する  IP サブネッ ト を使用してデバイス  モビ リ テ ィ情報（DMI）
を設定します。

• Expressway-C ノード と同じ場所に配置されているデバイスに使用されているデバイス  プー
ルに、DMI を関連付けます。

Cisco Expressway モバイル & リ モー ト  アクセス機能では、Expressway-C と  Expressway-E ク ラス
タのペアあた り最大 10,000 件の Unified CM への リモー ト  エンドポイン ト登録がサポート され
ています。また Expressway ク ラスタ  ペアでは最大 2,000 の同時ビデオ コールまたは 4,000 の同
時音声のみのコールがサポート されています。Expressway ノードあた りのキャパシテ ィ を含む 
Cisco Expressway のキャパシテ ィの詳細については、Cisco Expressway（25-38 ページ） の項を参
照して ください。

規模拡大または複数の地理的な場所を対象と した設計に対応するため、複数の Expressway ク ラ
スタを展開します。複数サイ ト を導入する場合、場所に関係な くユーザとユーザのデバイスに対
して リ モー ト企業接続を提供するため、Expressway ク ラスタを複数の地域にわたって分散する
必要があ り ます。Expressway モバイル & リ モー ト  アクセス接続を効果的に分散し、デバイスが
最も近い位置の Expressway サービス  ノード またはク ラスタに接続できるよ うにするには、
GeoDNS サービスが推奨されます。GeoDNS サービスによ り、Expressway DNS サービス  レコー
ドに対する  DNS クエ リの送信元 IP アド レスによ り決定される場所、またはデバイスの場所と使
用可能な Expressway サービス  ノードの間での最も短い平均遅延に基づき、モバイル デバイスは
最も近い Expressway サービス  ポイン ト に振り分けられます。

Cisco Expressway ソ リ ューシ ョ ンの詳細については、次の Web サイ ト で入手可能なデータ  シー
トおよび製品マニュアルを参照して ください。 

http://www.cisco.com/c/en/us/products/unified-communications/expressway-series/index.html

リモート企業モビリティのハイ  アベイラビリティ

リ モー ト  サイ ト  モビ リ テ ィ環境では、企業 VPN または VPN なしのセキュ リ テ ィ  サービスが、
冗長性を備えた方法で企業内に設定され配置されている必要があ り ます。これによ り、VPN と リ
バース  プロキシ ファ イアウォール ト ラバーサルによる安全な接続の可用性が高いこ とが保証
されます。企業内または企業エッジの VPN コンセン ト レータまたは Cisco Expressway ノードで
障害が発生した場合、他の VPN または VPN なしの リモー ト  エッジ ノードを備えたク ラ イアン
ト またはエンドポイン ト で、新しい安全な接続を設定できます。Unified CM ク ラスタまたはその
他のアプ リ ケーシ ョ ン  サーバ ノードの冗長性に基づき、デバイス登録、音声およびビデオ サー
ビス、IM およびプレゼンス、およびその他のコ ラボレーシ ョ ン  サービスの可用性が高くな り ま
す。このレベルのコラボレーシ ョ ン  サービスの冗長性は、オンプレ ミ ス と同様に、エン ドポイン
ト と ク ラ イアン ト が VPN 経由で企業に接続される場合にも適用されます。
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エンドポイン ト と ク ラ イアン ト が Cisco Expressway モバイル & リ モー ト  アクセスを使用して接
続している場合は、コ ラボレーシ ョ ン  アプ リ ケーシ ョ ン とサービスの冗長性が限定されます。
Cisco Expressway ソ リ ューシ ョ ンの場合、モバイル & リ モー ト  アクセスのハイ  アベイ ラビ リ
テ ィは各ノード  タ イプのク ラスタを配置する こ とによって実現されます。Unified CM ノードの
ク ラスタ、Expressway E のノードのク ラスタ、および Expressway C のノードのク ラスタの配置で
は、1 つまたは複数のプラ イマ リ  ノードに障害が発生した場合に、バッ クアップ ノードがモバイ
ル & リ モー ト  アクセスおよびデバイス登録を提供できます。

リモート企業モビリティのキャパシティ  プランニング

リ モー ト企業モビ リ テ ィ環境のスケーラビ リ テ ィの考慮事項で最も重要なのは、企業のヘッ ド
エン ド  セッシ ョ ン終端装置です。管理者は、すべての リモー ト  セキュア接続要件に対応する十
分な VPN セッシ ョ ンおよび VPN なしの接続キャパシテ ィ を配置する必要があ り ます。Cisco 
Expressway 経由のク ラ イアン ト またはルータ  ベースの VPN または VPN なしの リ モー ト  エッ
ジ セキュア接続の場合も、デバイス登録の負荷およびセキュア接続で利用可能なさまざまなコ
ラボレーシ ョ ンのワークフローを処理できる十分なプラ ッ ト フォームまたはノードの容量を提
供する必要があ り ます。適切なキャパシテ ィ を用意しないと、一部の リモー ト  サイ ト とデバイス
が会社に接続できな く な り、基本的なテレフォニー サービスでもアクセスできな くな り ます。さ
らに、キャンパスまたはマルチサイ ト企業モビ リ テ ィの配置と同様、すべての リモー ト  ユーザの
デバイスを処理できるよ う 、企業内に十分なデバイス登録キャパシテ ィ を用意する こ とが重要
です。

Cisco Call Control およびゲー ト ウェイ  エッジでのキャパシテ ィ（プラ ッ ト フォーム固有のエン
ドポイン ト設定や登録キャパシテ ィなど）の詳細については、コ ラボレーシ ョ ン  ソ リ ューシ ョ ン  
サイジング  ガイダンス（25-1 ページ）の章を参照して ください。

リモート企業モビリティの設計上の考慮事項

モバイル ユーザが リ モー ト  サイ ト接続できるよ うにする場合、次の設計上の推奨事項を考慮し
て ください。

• デバイス  モビ リ テ ィ を使用する場合は、VPN コンセン ト レータが配布または所有する  IP サ
ブネッ ト を含むデバイス  モビ リ テ ィ情報（DMI）、または、Expressway の場合は、
Expressway-C ノードで使用されるサブネッ ト を含むデバイス  モビ リ テ ィ情報を、忘れずに
設定して ください。VPN コンセン ト レータや Expressway-C ノード と同じ場所に設置された
デバイス用に設定されるデバイス  プールに、DMI を割り当てます。

• リ モー ト  サイ ト  ユーザに、VPN を接続する場合は最も近い VPN コンセン ト レータを選択す
るよ う指導します。

• VPN を使用したすべての リモー ト  サイ ト の場所およびデバイスへの接続を用意するため、
適切な VPN セッシ ョ ン  キャパシテ ィが確実に使用できるよ うにして ください。

• すべての リ モー ト  デバイスへの VPN なしのセキュアな接続を用意するため、適切な リバー
ス  プロキシ ファ イアウォール通過セッシ ョ ン  キャパシテ ィが確実に使用できるよ うにし
て ください。十分な Expressway-E と  Expressway-C ノードおよびセッシ ョ ン  キャパシテ ィが
確実に使用できるよ うにして ください。いずれの場合も、十分な  Unified CM 登録キャパシ
テ ィが必要です。
21-34
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 21 章     モバイル コラボレーシ ョ ン

クラウド  サービスとハイブリ ッ ド  サービスのモビリテ ィ
クラウド  サービスとハイブリ ッ ド  サービスのモビリ
ティ

ク ラ ウ ド  サービス とハイブ リ ッ ド  サービスのモビ リ テ ィ とは、Cisco Collaboration Cloud から配
信されるコ ラボレーシ ョ ン  アプ リ ケーシ ョ ン と コ ラボレーシ ョ ン  サービスを利用するモバイ
ル ユーザのこ とです。このよ う なタ イプのモビ リ テ ィには、ク ラ ウ ド  コ ラボレーシ ョ ン  サービ
スのみを利用する純粋なク ラ ウ ド展開と、ク ラ ウ ド と企業オンプレ ミ スの両方のコ ラボレー
シ ョ ン  アプ リ ケーシ ョ ンやサービスを活用するハイブ リ ッ ド展開が含まれます。

モバイル デバイス と ク ラ イアン トは、インターネッ ト を介して  Cisco Collaboration Cloud および
他のク ラウ ドのコ ラボレーシ ョ ン  アプ リ ケーシ ョ ン とサービスに接続します。ク ラ イアン ト と
デバイスは、企業オンプレ ミ スでも リモー ト のどちらにいてもかまいません。インターネッ トへ
のアクセスによ り、各デバイスは（移動中でも移動していな くても）エンタープラ イズ  ネッ ト
ワークや公共ネッ ト ワーク、またはプラ イベート  ネッ ト ワークを介して接続される これらの
サービスを利用できます。

企業はク ラウ ドからのコ ラボレーシ ョ ン  サービスを有効にし、状況によっては、さまざまな理由
から これらのサービスを企業のコラボレーシ ョ ン  インフラス ト ラ クチャに統合します。企業に
おいて、ソフ ト ウェア  サービス とアプ リ ケーシ ョ ンの配信で、ク ラ ウ ドへの注目度が高まってい
る主な理由には次のよ う なものがあ り ます。

• ク ラ ウ ド  サービス更新プログラムは継続的かつ自動的に配信されるため、新しい機能と報
告されている問題の解決が迅速に提供される

• コンピューテ ィ ング  リ ソースが柔軟に運用されるので、オンデマンドのユーザ キャパシ
テ ィ とサービス  パフォーマンスが実現

• ク ラ ウ ド  アプ リ ケーシ ョ ンおよびサービス機能の一元化されたオンラ イン管理が可能

• 可用性の高いク ラ ウ ド  アーキテクチャによ り、広い地域をカバーする と同時にサービスの
復元力を提供

• インフラス ト ラ クチャの資本コス ト と管理は、ク ラ ウ ド  ベンダーが負担ベンダーはインフ
ラス ト ラ クチャを管理し、そのセキュ リ テ ィにも責任を持ちます。これには、コンピューテ ィ
ング、ス ト レージ、電源、ネッ ト ワーク、および基本的なサービス とアプ リ ケーシ ョ ンが含ま
れます。

クラウドおよびハイブリ ッ ド  サービスのモビリティ  アーキテクチャ

図 21-13 に示すよ うに、ク ラ ウ ドおよびハイブ リ ッ ド  サービスのモビ リ テ ィ  アーキテクチャは
インターネッ ト に接続された Cisco Collaboration Cloud および Cisco WebEx Collaboration Cloud 
サービスに基づいています。Collaboration Cloud と  WebEx Collaboration Cloud サービスは、セ
キュアで復元力のある ク ラ ウ ド  コンピューテ ィ ング  インフラス ト ラ クチャで実現されます。こ
のアーキテクチャによってもたら される ク ラ ウ ド  コ ラボレーシ ョ ン  サービスには、Cisco Spark 
メ ッセージおよび会議、そして WebEx ミーテ ィ ングと メ ッセージングがあ り ます。これらの
サービスは純粋なク ラ ウ ド導入に加えて、企業のオンプレ ミ ス  サービス と と もに導入する こ と
もできます。たとえば、企業は WebEx Meeting Center の会議および WebEx Messenger IM and 
Presence（ク ラ ウ ドからのサービス）を、Unified CM の音声およびビデオ通話および Unity 
Connection のボイス  メ ッセージング（オンプレ ミ スで提供されるサービス）と並行して有効にで
きます。Cisco Spark のメ ッセージ、会議、通話は、企業アイデンテ ィテ ィ、シングル サインオン
（SSO）、予定表、通話などのク ラ ウ ド  ハイブ リ ッ ド  サービスの企業統合で強化できます。

ク ラ ウ ド  サービスの企業統合は一般に、サービス関連の ト ラフ ィ ッ クを企業が送受信するため
の、ク ラ ウ ド と企業間のセキュアな接続に依存します。この ト ラフ ィ ッ クは図 21-13 に示すよ う
に、セキュアな企業境界 DMZ を通過する必要があ り ます。
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図 21-13 クラウドおよびハイブリ ッ ド  サービスのモビリテ ィ  アーキテクチャ

Cisco Jabber、Cisco Spark、Cisco WebEx などのシスコのデスク ト ップ、Web ブラウザ、モバイル デ
バイスのコ ラボレーシ ョ ン  アプ リ ケーシ ョ ンやク ラ イアン トは、企業外からのインターネッ ト
を介した リ モー ト接続または社内接続のどちらでも、シスコ  コ ラボレーシ ョ ン  ク ラ ウ ドおよび 
WebEx Collaboration Cloud からのサービスを利用します。

ク ラ ウ ドベースのサービスを利用できる  Cisco ク ラ イアン ト についての詳細は、シスコのモバイ
ル ク ラ イアン トおよびデバイス（21-79 ページ）を参照して ください。
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クラウド  ハイブリ ッ ド  サービス統合のタイプ

ク ラ ウ ド  ハイブ リ ッ ド  コ ラボレーシ ョ ン  サービスの統合には主に 2 つのタイプがあ り ます。

• Cisco WebEx Collaboration Cloud のハイブ リ ッ ド統合（21-37 ページ）

• Cisco Spark Hybrid Services（21-37 ページ）

Cisco WebEx Collaboration Cloud のハイブリ ッ ド統合

Cisco WebEx Collaboration Cloud の機能はスタン ドアロン  サービス と して利用可能である一方、
ハイブ リ ッ ド統合によ り、既存の企業のオンプレ ミ ス  コ ラボレーシ ョ ン  サービスを強化して、
以下も実現できます。

• Cisco WebEx Messenger サービスを使用したインスタン ト  メ ッセージング（IM）とプレゼンス

• Cisco WebEx Meetings サービスを使用した、デスク ト ップ共有による音声およびビデオ会議

Cisco WebEx のハイブ リ ッ ド統合はこの章ではと り あげません。

Cisco WebEx Collaboration Cloud およびハイブ リ ッ ドの企業のコ ラボレーシ ョ ンの統合の詳細に
ついては、Cisco WebEx Software as a Service（11-43 ページ）のセクシ ョ ンを参照して ください。

Cisco WebEx Messenger とハイブ リ ッ ドの企業の統合の詳細については、Cisco WebEx Messenger
（20-60 ページ）のセクシ ョ ンを参照して ください。

Cisco Spark Hybrid Services

Cisco Collaboration Cloud で実現される  Cisco Spark のハイブ リ ッ ド  コ ラボレーシ ョ ン  サービス
統合は次のとおりです。

• Cisco Spark アイデンテ ィテ ィ  サービス（21-37 ページ）

• Cisco Spark カレンダー サービス（21-39 ページ）

• Cisco Spark コール サービス（21-42 ページ）

Cisco Spark Hybrid Services に関する一般的な情報については、
https://help.webex.com/docs/DOC-6433 の基本情報を参照して ください。

Cisco Spark アイデンティティ  サービス

Cisco Spark Hybrid Services は、企業のオンプレ ミ ス  Microsoft Active Directory を  Cisco 
Collaboration Cloud Common Identity Services（CIS）と統合するためのメカニズムを提供します。
エンタープラ イズ  ディ レク ト リ情報をク ラ ウ ドの CIS と同期する こ とで、組織はシスコ  ク ラ ウ
ドための企業ユーザの設定とプロビジ ョ ニングを迅速に実現できます。企業が Cisco Spark 
Hybrid Services のシングル サインオン（SSO）を実装または統合する場合には、ク ラ ウ ドのアイデ
ンテ ィテ ィ  サービスに SSO 機能も含まれる こ とに注意して ください。

図 21-14に示すよ うに、オンプレ ミ スの Cisco Directory Connector は、Microsoft Active Directory と
エンタープラ イズ  ネッ ト ワークを介して通信し、同期します。次に、Directory Connector はディ レ
ク ト リ  データをプッシュし、セキュアな企業境界および企業のファ イアウォールを通って、イン
ターネッ ト を介し ク ラ ウ ド  アイデンテ ィテ ィ（CIS）および SSO サービス と通信します。ク ラ ウ
ドへのこの接続は企業内から開始され、企業のファ イアウォールでポート を開く必要はあ り ま
せん。これは、インターネッ ト上の Web サーバへのアウ トバウン ド接続を開始し、同じ接続で応
答を受信する  HTTPS Web ク ラ イアン ト に似ています。
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ク ラ ウ ドの CIS とオンプレ ミ スの Cisco Directory Connector との間の通信には HTTPS が使用さ
れます。Cisco Directory Connector と  Microsoft Active Directory 間の同期には、Microsoft Active 
Directory API が使用されます。

図 21-14 Cisco Spark Hybrid Services：クラウド  アイデンテ ィテ ィ  サービスとエンタープライズ 

ディレク ト リの統合

ユーザの同期に使用される  CIS と  Directory Connector 間の接続は、Directory Connector ソフ ト
ウェアのインス トール中に自動的にセッ ト アップされます。Directory Connector ソフ ト ウェアは 
Cisco Cloud Collaboration Management ポータルからダウンロード されます。ユーザ情報を同期す
るために使用される  Directory Connector と  Microsoft AD 間の接続は、Directory Connector 上の設
定で制御されます。Directory Connector 管理ページのグラフ ィ カル ユーザ インターフェイスを
使用して、オブジェ ク ト  タ イプ、LDAP フ ィールドのマッピング、ベース  DN を設定し、どのユー
ザ アカウン ト でどのアカウン ト情報を同期するかを制御します。
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Cisco Directory Connector ソフ ト ウェアは Microsoft Windows Server オペレーティ ング  システム
が動作するサーバまたは仮想マシンにインス トールして実行します。Cisco Directory Connector 
の導入には次の要件と推奨が適用されます。

• Microsoft Windows サーバまたは仮想マシンは、企業の Microsoft Active Directory ド メ インの
メ ンバーである必要があ り ます。

• Directory Connector ソフ ト ウェアはド メ インの管理者権限を持つアカウン ト を使用して 
Windows サーバまたは仮想マシンにインス トールする必要があ り ます。

• Active Directory の電子メール アド レス属性は、Cisco CIS と同期するすべてのユーザ アカウ
ン ト に設定される必要があ り ます。電子メール アド レスのない Active Directory のユーザ ア
カウン トは、CIS と同期されません。

• Directory Connector は、Active Directory Domain Service（AD DS）および Active Directory 
Lightweight Directory Service（AD LDS）とは別のサーバまたは仮想マシンにインス トールす
る こ と を推奨します。

導入の要件やインス トール、設定など、Cisco Directory Connector に関する詳細については、
『Cisco Directory Connector Administration Guide』（https://help.webex.com/docs/DOC-3852)  で入手で
きます）を参照して ください。

企業ユーザがオンプレ ミ ス  Microsoft Active Directory と  Cisco Collaboration Cloud CIS の間で同
期されたら、組織の管理者は Cisco ク ラ ウ ド  コ ラボレーシ ョ ン管理ポータルを使用してユーザ 
アカウン ト を簡単に管理できます。管理者はポータルからユーザ ロールを割り当て、ユーザ機能
を管理し、Cisco Spark Hybrid Services などの特定のク ラウ ド  サービスに対してユーザに権限を
付与した りユーザを有効にします。

Cisco Spark カレンダー サービス

Cisco Spark Hybrid Services は、企業のオンプレ ミ スの Microsoft Exchange の予定表機能を  Cisco 
Collaboration Cloud のカレンダー サービス と統合するためのメカニズムを提供します。企業のカ
レンダー サービスを  Cisco Collaboration Cloud に統合する と、組織は、会議の出席依頼の [ロケー
シ ョ ン（location）] フ ィールドに @spark や @webex を含めるだけで、Outlook の会議の招待に 
Cisco Spark および Cisco WebEx の豊富なコラボレーシ ョ ン機能を自動的に組み込むこ とができ
ます。

カレンダー コネク タは、ク ラ ウ ドのカレンダー サービス と企業の Exchange 環境間の統合と コ
ミ ュニケーシ ョ ンの仲介を担当します。図 21-15に示すよ うに、基盤となる一般的なコネク タ  フ
レームワークに依存するオンプレ ミ ス  Cisco Expressway-C コネク タのホス ト  カレンダー コネク
タは、エンタープラ イズ  ネッ ト ワークで Microsoft Exchange と通信します。次に、カレンダー コ
ネク タは予定表データをプッシュ し、セキュアな企業の境界および企業のファ イアウォールを
通って、インターネッ ト を介し ク ラ ウ ドのカレンダー サービス と通信します。ク ラ ウ ドへのこの
接続は企業内から開始され、企業のファ イアウォールでポート を開く必要はあ り ません。これ
は、インターネッ ト上の Web サーバへのアウ トバウン ド接続を開始し、同じ接続で応答を受信す
る  HTTPS Web ク ラ イアン ト に似ています。

ク ラ ウ ドのカレンダー サービス とオンプレ ミ スのカレンダー コネク タ との間の通信には 
HTTPS が使用されます。Expressway-C のカレンダー コネク タ  コンポーネン ト と  Microsoft 
Exchange 環境間の通信には Microsoft Exchange Web サービス（EWS）が使用されます。

カレンダー コネク タは Exchange 環境と通信を行い、通知をモニタ してユーザの予定表からの情
報を取得し、Cisco Spark のルーム情報と  WebEx ミーテ ィ ング情報を会議の招待に追加します。
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図 21-15 Cisco Spark Hybrid Services：企業予定表の統合

Expressway-C コネク タ  ホス ト と  Cisco Collaboration Cloud 間の接続と、ク ラ ウ ドのカレンダー 
サービス とカレンダー コネク タ間の接続は、Expressway-C のハイブ リ ッ ド  サービス  コネク タの
設定時に自動的に確立されます。Calendar Connector ソフ ト ウェアは、Expressway-C を正常に登
録した後（登録がすでに行われていた場合は、カレンダー コネク タ  サービスが Cisco ク ラ ウ ド  コ
ラボレーシ ョ ン管理ポータルから有効にされたと き）、Cisco Collaboration Cloud から  
Expressway-C に自動的にダウンロード され、インス トールされます。

Expressway-C のグラフ ィ カル ユーザ インターフェイスでのカレンダー コネク タの設定中に、
Microsoft Exchange の接続情報を管理者が提供します（または、企業の Active Directory から取得
される こ と もあ り ます）。さ らに管理者は、@webex が招待ロケーシ ョ ン  フ ィールドに指定され
たと きに WebEx ミーテ ィ ング  ルームの詳細が会議の招待に追加されるよ う 、組織の WebEx 
Meeting Center と  Collaboration Meeting Room のサイ ト情報を指定します。
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Expressway-C および共通コネク タ  フレームワークを利用する  Cisco Spark Hybrid Services では 
Cisco Collaboration Cloud とオンプレ ミ ス  Expressway-C との間のセキュアな接続が必要です。
Expressway-C のカレンダー コネク タを動作させるために、コネク タ管理とカレンダー サービス
のために Cisco Collaboration Cloud が提供する  CA 署名付き証明書を  Expressway-C の証明書信
頼リ ス ト と照合します。これによ り、Expressway-C と  Collaboration Cloud 間のセキュアな接続が
提供されます。Expressway-C は、Calendar Connector ソフ ト ウェアをダウンロード してカレン
ダー コネク タ  サービスを開始する前に、ク ラ ウ ドの証明書を確認します。カレンダー コネク タ  
サービスはク ラ ウ ドの証明書 CA が信頼リ ス ト にない場合、開始されません。ク ラ ウ ドは最初の
設定時に、必要なク ラ ウ ドのパブ リ ッ ク  CA 証明書を  Expressway-C の信頼リ ス ト に自動的に追
加します。または、組織がク ラ ウ ドの証明書を手動で管理する こ とを選択する場合もあ り ます。
その場合は、Expressway の管理者がク ラウ ドの CA 証明書を  Expressway の信頼リ ス ト に追加し
て、正しい操作を確保します。任意で、Expressway-C のカレンダー コネク タ と企業の Exchange 
サーバ間で CA 証明書を交換し、各サーバの信頼リ ス ト に追加すれば、セキュア接続が両者の間
の接続にまで拡張されます。

カレンダー コネク タ と  Microsoft Exchange 間の適切な統合と通信を行う ためには、偽装アカウ
ン ト を使用する必要があ り ます。このアカウン トは、個々の予定表の会議情報を照会するため
に、ユーザに代わってカレンダー コネク タによ り使用されます。カレンダー コネク タはユーザ
の電子メールや連絡先リ ス ト にアクセスするためにこのアカウン ト を使用しません。それで、
Cisco Collaboration Cloud はコネク タから  Exchange 環境の偽装アカウン ト の認証情報にアクセ
スした りその情報を取得する こ とはできません。さ らに、Collaboration Cloud は企業の Exchange 
環境に、直接的にもカレンダー コネク タを介してもアクセスできません。

カレンダー コネク タの導入には次の要件と推奨が適用されます。

• ハイブ リ ッ ド  サービスのユーザは Collaboration Cloud Common Identity Service（CIS）に対し
て認証されるため、Cisco Directory Connector および企業の Active Directory への統合が推奨
されます。

• Cisco Spark Hybrid Services には、Cisco Expressway X8.7.1 以降のバージ ョ ンが必要です。

• カレンダー サービスの利用が許可されるユーザ数、個々のユーザの Exchange 予定表のサイ
ズ、および @spark と  @webex が使用されるレー ト によ り、このサービスを有効にする と きに 
Exchange サーバにかかる追加の負荷の量が決ま り ます。Exchange の偽装アカウン ト にス
ロ ッ ト リ ング  ポ リ シーを作成して適用する と、企業の Exchange 環境へのカレンダー コネク
タおよびカレンダー サービスの影響を低減できます。

導入の要件やインス トール、設定など、カレンダー コネク タに関する詳細については、 
https://help.webex.com/docs/DOC-2676 のマニュアルを参照して ください。.

カレンダー コネク タが実行され、ユーザが有効になる と、有効になったユーザは Cisco Spark の
コラボレーシ ョ ンを組み込み、WebEx ミーテ ィ ング情報を  Outlook 予定表の招待に追加できま
す。そのためには、次の手順を実行します。

• @spark

@spark が Outlook 予定表の出席依頼の [ロケーシ ョ ン（location）] フ ィールドに追加される
と、カレンダー コネク タ と ク ラ ウ ドのカレンダー サービスは、その出席依頼の件名と一致す
る名前の付いた新しい Cisco Spark コ ラボレーシ ョ ン  ルームを作成します。予定表の出席依
頼にあるすべてのユーザは、この Cisco Spark のルームに追加されます。これによ り コ ラボ
レーシ ョ ンが促進され、会議の主催者と出席者は会議前、会議中、そして会議後でも、やり と
り を行った り、資料を共有する こ とができるよ うにな り ます。予定表の出席依頼に配布リ ス
ト が含まれている場合は、配布リ ス ト に掲載されたユーザは自動的に Cisco Spark ルームに
追加されませんが、会議の招待は受け取り ます。
21-41
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日

https://help.webex.com/docs/DOC-2676
https://help.webex.com/docs/DOC-2676


 

第 21 章     モバイル コラボレーシ ョ ン

クラウド  サービスとハイブリ ッ ド  サービスのモビリテ ィ
• @webex：これを指定する と、WebEx ミーテ ィ ング招待情報が Cisco Spark ルームに追加され
ます。

@webex（複数の WebEx サイ ト を持つ組織の場合は @webex:<サイ ト >）を、Outlook 予定表の
出席依頼の [ロケーシ ョ ン（location）] フ ィールドに追加する と、カレンダー コネク タによ
り、ユーザの WebEx コ ラボレーシ ョ ン会議室情報が招待に自動的に追加されます。WebEx 
ミーテ ィ ング参加リ ンク（手動または WebEx の生産性向上ツールで追加されます）が、すで
に予定表の招待に存在する場合、カレンダー コネク タは WebEx ミーテ ィ ング情報を追加し
ません。

@webex を  @spark と組み合わせて使用する と、WebEx ミーテ ィ ング情報は予定表の会議の招待
だけではな く、Cisco Spark ルームにも追加されます。

Cisco Spark コール サービス

Cisco Spark Hybrid Services によ り、Cisco Collaboration Cloud の通話サービス と企業のオンプレ
ミ ス  コール制御との統合が可能にな り ました。企業のコール サービスをク ラ ウ ドに統合する こ
とによ り、組織は既存のオンプレ ミ ス電話、コ ラボレーシ ョ ン  ク ラ イアン ト 、および Cisco Spark 
ク ラ イアン ト間でのデスク ト ップ共有と、音声通話、ビデオ通話を有効にできます。

図 21-16 に示すよ うに、Cisco Spark のハイブ リ ッ ド  コール サービスには次の 3 つのエンタープ
ラ イズ コンポーネン ト が必要です。

• Cisco Call Connector：このソフ ト ウェアは Cisco Expressway-C コネク タ  ホス ト で動作し、
Cisco Collaboration Cloud の通話サービス と企業の Unified CM 展開との間の統合と コ ミ ュニ
ケーシ ョ ンを調整します。

• Cisco Unified CM：これは企業のコール制御を担い、企業のエンドポイン ト と ク ラ イアン ト 、
および企業が接続している ク ラ ウ ド  ク ラ イアン ト の音声およびビデオ通話サービス と、
PSTN 接続を提供します。

• Cisco Expressway-E と  Expressway-C：このサーバ ペアはコール メディ アおよびシグナ リ ン
グにセキュアなエンタープラ イズ エッジ ファ イアウォール ト ラバーサルを提供します。
Expressway のモバイルおよびリモー ト  アクセスや Business-to-Business（B2B）に使用される
既存のサーバ ペアは、十分なコール キャパシテ ィがあれば、利用できます。

Cisco Expressway-C コネク タ  ホス ト にあるコール コネク タは、基本となる共通コネク タ  フレー
ムワークを使用して、エンタープラ イズ  ネッ ト ワーク経由で Unified CM と通信します。他の企
業のク ラウ ド  コネク タ と同様に、コール コネク タはセキュアな企業の境界および企業のファ イ
アウォールを通って、インターネッ ト を介し ク ラ ウ ド と通信します。ク ラ ウ ドへのこの接続は企
業内から開始され、企業のファ イアウォールでポート を開く必要はあ り ません。前述したよ う
に、これはインターネッ ト上の Web サーバへのアウ トバウン ド接続を開始する  HTTPS Web ク ラ
イアン ト に似ています。

コール コネク タは REST ベースの HTTPS を使用して Cisco Collaboration Cloud の通話サービス
と通信します。また、Administrative XML Layer（AXL）を使用して Unified CM と通信し、ユーザの
企業デバイスの情報を取得するのに加えて、コンピュータ  テレフォニー インテグレーシ ョ ン
（CTI）を使用して、ユーザの企業回線をモニタ します。

カレンダー コネク タ と同様、Expressway-C コネク タ  ホス ト 、コール コネク タ、Cisco 
Collaboration Cloud、およびク ラ ウ ド通話サービスの間の接続は、Expressway-C でハイブ リ ッ ド  
サービス  コネク タを設定する際に自動的に確立されます。コール コネク タ  ソフ ト ウェアは、
Expressway-C コネク タ  ホス ト を正常に登録した後（登録がすでに行われていた場合は、コール 
コネク タ  サービスが Cisco ク ラ ウ ド  コ ラボレーシ ョ ン管理ポータルと  Expressway-C コネク タ  
ホス ト の両方から有効にされたと き）、Cisco Collaboration Cloud から自動的にダウンロード さ
れ、コネク タ  ホス ト にインス トールされます。
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図 21-16 Cisco Spark Hybrid Services：企業の通話の統合
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Cisco Spark Hybrid Services の通話は 2 つの機能を可能にします。

• コール サービス認識

この機能は、Unified CM に登録済みのエンドポイン ト で、2 人の Cisco Spark が有効になって
いるユーザ間の通話に「ワンク リ ッ クで共有（one-click-to-share）」機能を提供します。2 人の
ユーザが企業の回線を使用して  1 対 1 で通話中に、ク ラ ウ ド通話サービスはハイブ リ ッ ド  
サービスのコール コネク タから受信した情報に基づいてアクテ ィブ コールを認識し、2 人
のユーザ間の Cisco Spark ルームを リ ス ト の先頭に移動します（または、その 2 人の間に 
Cisco Spark ルールが作成されていなかった場合は、1 対 1 のルームを作成します）。そして、
両方のユーザの Cisco Spark デスク ト ップ（または Web）ク ラ イアン ト のルーム内にあるデス
ク ト ップ共有ボタンを有効にします。どちらのユーザも このボタンをク リ ッ ク して、デス ク
ト ップを共有する こ とができます。コール サービス認識を使用する と、Cisco Collaboration 
Cloud が Cisco Spark のコラボレーシ ョ ン  ルームとデスク ト ップ共有を利用している間、1 対 
1 通話のコール メディ アとシグナ リ ングは Unified CM と  2 つの企業デバイスでのみ処理さ
れます。デスク ト ップの共有を可能にするだけでな く、コール サービス認識は統一された
コール履歴リ ス ト を  Cisco Spark ク ラ イアン ト に提供します。

• コール サービス接続

この機能によ り、Cisco Spark ユーザは企業のオンプレ ミ ス  コール制御（Cisco Unified CM）を
使用してコールを発信および受信できるよ うにな り ます。この機能を設定する と、ユーザの
エンタープラ イズ番号への着信コールは、Unified CM に登録されている電話機と ク ラ イア
ン ト だけでな く、Cisco Collaboration Cloud にも拡張されてユーザの Cisco Spark ク ラ イアン
ト にルーテ ィ ングされるため、ユーザは一番早く応答できるデバイス（企業の登録されたデ
スクフォンや、ユーザの携帯電話上で動作する  Cisco Spark ク ラ イアン ト など）を使用して、
コールに応答する こ とができます。同様に、Cisco Spark から発信された着信コールは、ユー
ザの Cisco Spark ク ラ イアン ト だけではな く、Cisco Collaboration Cloud によって企業の 
Unified CM にまで拡張され、Unified CM に登録されたユーザの各エンドポイン ト で呼び出
し音が鳴り ます。

ユーザが Cisco Spark ク ラ イアン ト の通話タブ内で番号または URI を入力してコールを発信
する と、そのコールは企業の Unified CM および必要に応じて企業の PSTN 接続を使用して
ルーテ ィ ングされます。コール サービス接続は、コール サービス認識機能が同時に有効に
なっていないユーザに対しては、有効にする こ とはできません。

コール サービス接続機能では、各ユーザに Cisco Spark リモート  デバイス（Spark RD）または 
Unified CM 内で設定された CTI リモート  デバイス（CTI RD）が必要です。このデバイスは、
Cisco Collaboration Cloud のユーザを、リモート接続先と して設定された企業 DN および Cisco 
Spark の通話 SIP URI と関連付けます。このデバイスの関連付けと、設定された リモート接続先
によ り、コールの発信元に応じてコールが Unified CM と コラボレーシ ョ ン  ク ラウ ドの両方に
分岐されます。Cisco Collaboration Cloud は SIP の連絡先ヘッダーと コール ルーティング ロ
ジッ クを使用して、ク ラウ ド と企業コール制御間のコール分岐ループを防ぎます。

コール コネク タは Unified CM に Spark RD（または CTI RD）を登録します。この登録はコー
ル コネク タが Cisco Collaboration Cloud に接続している限り、アクテ ィブです。

コール サービス接続が有効になっている と、RTP コール メディ アおよび SIP コール シグナ
リ ングは Expressway-E と  Expressway-C サーバ ペアを使用して Cisco Collaboration Cloud と
の間でルーテ ィ ングされます（図 21-16 を参照）。コール メディ アは企業に接続されたエンド
ポイン ト （またはゲート ウェ イ）と  Cisco Collaboration Cloud のメディアおよび ト ランスコー
ディ ング  サービス間の Expressway-E および Expressway-C サーバを通過します。ク ラ ウ ド通
話サービス と  Unified CM 間の SIP シグナ リ ングも、Expressway-E と  Expressway-C サーバを
通過します。コール サービス接続の RTP メディ アと  SIP シグナ リ ングは既存のモバイルお
よびリ モー ト  アクセス、または B2B Expressway-E と  Expressway-C サーバを通過できます。
または、専用のハイブ リ ッ ド  サービスの Expressway-E および Expressway-C サーバのセッ ト
を導入する こ と もあ り ます。
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クラウド  サービスとハイブリ ッ ド  サービスのモビリテ ィ
Cisco Spark のカレンダー サービス と全く同じ よ うに、Cisco Spark 通話サービスも  Expressway-C 
コネク タ  ホス ト と共通コネク タ  フレームワーク間のセキュアな接続に依存します。そしてカレ
ンダー コネク タ同様、コール コネク タを動作させるために、コネク タ管理と コール サービス用
に Cisco Collaboration Cloud によ り提供された CA 署名付き証明書が、Expressway-C コネク タ  ホ
ス ト の証明書信頼リ ス ト と照合されます。Expressway-C コネク タ  ホス トは Call Connector ソフ
ト ウェアをダウンロード してコネク タ  サービスを開始する前に、ク ラ ウ ドの証明書を確認しま
す。コール コネク タ  サービスはク ラ ウ ドの証明書 CA が信頼リ ス ト にない場合、開始されませ
ん。ク ラ ウ ドは最初の設定時に、必要なク ラ ウ ドのパブ リ ッ ク  CA 証明書を  Expressway-C コネク
タ  ホス ト の信頼リ ス ト に自動的に追加します。または、ク ラ ウ ドの証明書を手動で管理する こ と
もできます。その場合は、管理者がク ラ ウ ドの CA 証明書を  Expressway-C コネク タ  ホス ト の証明
書信頼リ ス ト に追加する必要があ り ます。

コール コネク タの導入には次の要件と推奨が適用されます。

• ハイブ リ ッ ド  サービスのユーザは Collaboration Cloud Common Identity Service（CIS）に対し
て認証されるため、Cisco Directory Connector および企業の Active Directory への統合が必要
です。

• Cisco Spark Hybrid Services には、Cisco Expressway X8.7.1 以降のバージ ョ ンが必要です。

• コール サービス認識は、コール サービス接続機能の前提条件です。

• 高可用性を実現するためには、Cisco Spark コール サービスに必要な AXL Web サービス と  
CTIManager サービスが、少な く と も  2 つの Unified CM ノードで有効になっている必要があ
り ます。

導入の要件やインス トール、設定など、コール コネク タに関する詳細については、
https://help.webex.com/docs/DOC-4275 のコール サービス認識の設定情報と、
https://help.webex.com/docs/DOC-4266 のコール サービス接続の設定情報を参照して ください。.

クラウドおよびハイブリ ッ ド  サービス モビリティのハイ  アベイラビ
リティ

他の企業モビ リ テ ィの機能と ソ リ ューシ ョ ン同様、ク ラ ウ ド  サービスのハイ  アベイ ラビ リ テ ィ
を提供するためには、ク ラ ウ ドおよびハイブ リ ッ ド  サービスを冗長構成で設定および展開する
必要があ り ます。も と も と、ク ラ ウ ドのインフラス ト ラ クチャ とプラ ッ ト フォームには復元力が
あ り ます。ほとんどの管理型ク ラ ウ ド  インフラス ト ラ クチャ と同様、Cisco Collaboration Cloud と  
WebEx Cloud は、高度な RAID ス ト レージ アレイや電力網、持続的なデータのバッ クアップ、
データ  センター分散によるオンデマンド  コンピューテ ィ ング、および移行機能を使用して、可
用性の高いク ラ ウ ド  サービスを確保しています。

ハイブ リ ッ ド  サービスを展開する場合、ク ラ ウ ドの復元力に加えて、オンプレ ミ スのインフラス
ト ラ クチャの冗長性も考慮する必要があ り ます。エンタープラ イズ ネッ ト ワークやセキュアな
企業の境界など、オンプレ ミ スのエンタープラ イズ  ネッ ト ワーク  インフラス ト ラ クチャのコン
ポーネン ト を、可用性の高い形で配置する こ とが重要です。WebEx Meeting Server と企業アプ リ
ケーシ ョ ン（Microsoft Exchange や Active Directory など）を含めたコ ラボレーシ ョ ン  コンポーネ
ン トは、冗長構成で配置する必要があ り ます。

従来の Microsoft Exchange および Active Directory のハイ  アベイ ラビ リ テ ィ導入手法は、これら
のアプ リ ケーシ ョ ンが企業運用にとって重要である こ と を前提とする と、ほぼ間違いな く用意
されています。用意されていない場合は、これらのアプ リ ケーシ ョ ンの高可用性を実装する こ と
を検討して ください。オンプレ ミ スの Microsoft アプ リ ケーシ ョ ンの高可用性は、ハイブ リ ッ ド  
サービス統合にも適用されます。
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クラウド  サービスとハイブリ ッ ド  サービスのモビリテ ィ
クラウドおよびハイブリ ッ ド  サービス モビリティのキャパシティ  プ
ランニング

ク ラ ウ ドおよびハイブ リ ッ ド  サービスの導入を成功させるには、ク ラ ウ ド  サービスを使用する
すべてのユーザに対して十分なキャパシテ ィ を用意する こ とが必要です。ク ラ ウ ドのキャパシ
テ ィはオンデマンドであ り、ク ラ ウ ド  コンピューテ ィ ングと ス ト レージの柔軟性を考える と事
実上無限である一方で、権限付与のコス ト を検討する必要があ り ます。

ハイブ リ ッ ド統合に伴い、企業のオンプレ ミ ス  インフラス ト ラ クチャを前提と して、拡張性に関
する新たな考慮事項が生じます。Microsoft アプ リ ケーシ ョ ン（Exchange と  Active Directory）の場
合は、容量に関連する  Microsoft のガイダンスに従い、既存のオンプレ ミ ス使用量を超えるハイ
ブ リ ッ ド  サービスの追加オーバーヘッ ドに対して適切なキャパシテ ィが提供されるよ うにしま
す。特に、サーバ リ ソースのオーバーサブスク リプシ ョ ンを回避するために、Exchange サーバの
スロ ッ ト リ ング  ポ リ シーを実装する こ とが重要です。

Expressway-C ノード（大規模な OVA または大規模アプラ イアンス）は最大 10,000 人のク ラウ ド  
ハイブ リ ッ ド  サービス  ユーザをサポート します。

また、Directory Connector の場合、多数のユーザをコ ラボレーシ ョ ン  ク ラ ウ ド  CIS と同期しよ う
と している企業は、他のアプ リ ケーシ ョ ンやサービスを企業に提供するために使用されてるの
ではない大容量の Windows サーバ（仮想マシンまたはハード ウェア）に、Directory Connector を導
入する必要があ り ます。

いずれの状況でも、重要なオンプレ ミ ス  コ ラボレーシ ョ ン  インフラス ト ラ クチャのコンポーネ
ン ト （Exchange、Active Directory、Directory Connector、Expressway-C、および WebEx Meeting 
Server）をモニタする こ とが重要です。また、サーバや仮想マシンの故障時や、CPU やメモ リ使用
量が定期的にク リ テ ィ カル レベルになる際には、よ り多くの リ ソースを追加し、負荷を分散する
こ と を検討して ください。

クラウドおよびハイブリ ッ ド  サービス モビリティの設計に関する考
慮事項

ク ラ ウ ド  サービス とハイブ リ ッ ド  サービスを実現し、導入する際には、次の設計要件と推奨事
項を考慮して ください。

• Cisco Directory Connector ソフ ト ウェアは、企業の Active Directory ド メ インのメ ンバーであ
る  Microsoft Windows サーバに、ド メ インの管理者権限のあるアカウン ト を使用してインス
トールする必要があ り ます。

• Cisco Directory Connector は Active Directory Domain Service（AD DS）または Active Directory 
Lightweight Directory Services（AD LDS）が有効な Windows サーバにインス トールしてはな
り ません。

• Cisco Spark Hybrid Services の認証には、Cisco Directory Connector と企業の Active Directory 
を統合する こ と をお勧めします。

• Cisco Spark Hybrid Services には、Cisco Expressway X8.7.1 以降のバージ ョ ンが必要です。

• カレンダー サービスが有効なユーザ数、個々のユーザの Exchange 予定表のサイズ、および 
@spark と  @webex が使用されるレー ト によ り、Cisco Spark カレンダー サービスを有効にす
る と きに Exchange サーバにかかる追加の負荷の量が決ま り ます。Exchange の偽装アカウン
ト にスロ ッ ト リ ング  ポ リ シーを作成して適用する と、企業の Exchange 環境へのカレンダー 
コネク タおよびカレンダー サービスの影響を低減できます。
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社外型モビリテ ィ
• ユーザに対してコール サービス接続機能を有効にするには、コール サービス認識を有効に
する必要があ り ます。

• Cisco Spark コール サービスには Unified CM AXL Web サービス と  CTIManager サービスが
必要であ り、これらのサービスの高可用性を実現するためには、少な く と も  2 つの Unified 
CM ノードで有効になっている必要があ り ます。

Cisco Collaboration Cloud および Cisco Spark Hybrid Services の詳細については、Cisco Cloud 
Collaboration Management コ ミ ュニテ ィ
（https://help.webex.com/community/cisco-cloud-collab-mgmt）を参照して ください。

Cisco Spark Hybrid Services の導入については、
http://www.cisco.com/c/dam/en/us/td/docs/solutions/PA/maroon/hybridswp.pdf にある導入ガイ ドを
参照して ください。

社外型モビリティ
Cisco のモバイル コ ラボレーシ ョ ン  ソ リ ューシ ョ ンを使用する と、モバイル ユーザは、デスク
フォンだけでな く、1 台以上の リモー ト電話機でも会社の電話番号へのコールを処理できます。
また、モビ リ テ ィ  ユーザは、まるで社内から電話をかけているかのよ うに リモー ト電話機から電
話をかける こ と もできます。さ らに、モビ リ テ ィ  ユーザは、保留、転送、会議などのエンタープラ
イズ機能だけでな く、携帯電話上でのボイス メール、会議、プレゼンスなどのエンタープラ イズ 
アプ リ ケーシ ョ ンも利用できます。これによって、ユーザは外出先でも生産性を持続させる こ と
ができます。

さ らに、モバイル音声ネッ ト ワークやモバイル データ  ネッ ト ワークおよび 802.11 WLAN への接
続を提供するデュアルモード電話を使用する と、ユーザは社外で企業アプ リ ケーシ ョ ンを利用
できるだけでな く、社内にいる と き、またはエンタープラ イズ  ネッ ト ワークに リモー ト接続され
ている と きにエンタープラ イズ  テレフォニー インフラス ト ラ クチャを利用して、モバイル音声
ネッ ト ワークの分単位の料金を支払わずにコールの発信と受信を行う こ とができます。

Cisco Unified Mobility ソ リ ューシ ョ ン内に配布される  Fixed Mobile Convergence（FMC）モビ リ
テ ィ機能は、Cisco Unified CM によって提供され、Cisco Jabber などの Cisco Mobile ク ラ イアン ト
と併用できます。

Cisco Unified Mobility では、次のモビ リ テ ィ  アプ リ ケーシ ョ ン機能が提供されます。

• シングル ナンバー リーチ（SNR）

シングル ナンバー リーチを使用すれば、1 つの会社の電話番号でユーザの IP デスクフォン
と携帯電話の両方を同時に呼び出すこ とができます。SNR ユーザは、着信コールをデスク
フォンでも携帯電話でも受ける こ とができ、通話中のコールを妨げる こ とな く別の電話に転
送できます。

• 通話切替機能

通話切替機能によ り、モビ リ テ ィ  コールの通話中に、携帯電話の保留、保留解除、転送、会議、
およびリ ダイレク ト  コール パーク機能を呼び出すこ とができます。これらの機能は、携帯電
話のキーによって呼び出され、保留音やカンファレンス  ブ リ ッジといった企業のメディア  
リ ソースを活用します。

• シングル企業ボイス メール ボッ ク ス

シングル企業ボイス メール ボッ ク スは、モバイル ボイス メール回避機能を提供し、ユーザの
会社の電話番号に着信し、さ らに携帯電話に転送されたコールに応答がなかった場合に、携
帯電話のボイス メール システムではな く、会社のボイス メール システムにコールを蓄積し
ます。これによ り、ボイス メール ボッ ク スが 1 箇所に統合され、ユーザは複数のボイス メー
ル システムでメ ッセージを確認する必要がな くな り ます。 
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社外型モビリテ ィ
• モバイル音声アクセス とエンタープラ イズ機能アクセスの 2 段階ダイヤ リ ング

モバイル音声アクセス とエンタープライズ機能アクセスの 2 段階ダイヤ リ ングによって、まる
で会社の IP デスクフォンからかけているかのよ うに、携帯電話から発信できます。長距離電話
や国際電話、または通常は企業外部から到達不能なシステム上の内部の DID 以外の内線番号
へのコールにおいてこれらの機能を使用する と、通話料金を節約できます。また、企業でこれ
らの 2 ステージ ダイヤ リ ング機能を使用する と、中央で一括管理されたコール詳細レコード
によって、ユーザのコール発信を容易に追跡管理できるよ うにな り ます。さ らに、これらの機
能によって、発信者 ID を送信する際にユーザの携帯電話番号を隠すこ とができます。代わり
に、発信者 ID と して、ユーザの会社の電話番号が送信されます。これによって、ユーザへの返
信コールは会社の電話番号にかけられるため、コールを会社で一括管理できます。

Cisco Mobile ク ラ イアン トおよびデバイスは、音声とデータ接続用のモバイル プロバイダー ネッ
ト ワークおよび 802.11 のワイヤレス  ネッ ト ワークの両方に接続できる機能を提供します。これ
は、ユーザが 1 つのデバイスから両方のエンタープライズ コール制御、場合によってはモバイル 
ネッ ト ワークのコール制御を利用できるよ うにします。可能であれば、コールを送受信するための
企業のテレフォニー インフラス ト ラ クチャを利用するこ とによって、また、デュアル モード電話
機の場合は企業接続が利用できないと きだけにモバイル音声ネッ ト ワークに戻るこ とによって、
モバイル ク ラ イアン トおよびデバイスは、テレフォニーのコス トの削減を支援できます。また、
デュアルモード電話、およびそこで実行されるク ラ イアン トには、ハンドオフ  メカニズムが備えら
れているため、ユーザが社外に移動した場合に、通話中のボイスコールにおいて、WLAN インター
フェイス とモバイル音声インターフェイスを簡単に切り替えるこ とができます。

Cisco Mobile ク ラ イアン ト では、モバイル デバイスを有効にして、802.11 WLAN の IP 経由また
はモバイル データ  ネッ ト ワーク経由で音声またはビデオ コールを発信できるよ うにする こ と
に加え、Dial via Office 機能を使用した企業の自動化ダイヤ リ ングも有効にしました。Dial via 
Office コールは、IP ネッ ト ワーク経由の SIP シグナ リ ングを使用して設定され、一方メディア  パ
スは、モバイル音声ネッ ト ワークおよび PSTN 経由で設定されます。シスコのモバイル ク ラ イア
ン ト とデバイスは、社内ディ レク ト リ  アクセス、プレゼンスおよびインスタン ト  メ ッセージン
グ（IM）などの他の Unified Communications サービスも提供します。これらのデバイス と ク ラ イ
アン ト では、モバイル ユーザは、コ ラボレーシ ョ ン  アプ リ ケーシ ョ ンへのアクセスを提供する
こ とによって社内、社外にかかわらず生産性を維持できる と同時に、ユーザは、パブ リ ッ ク また
はプラ イベート の WiFi モバイル ホッ ト  スポッ トやモバイル データ  ネッ ト ワーク、社内で 
WLAN 経由にかかわらず、モバイル デバイスからエンタープラ イズ  コールを送受信できます。

この項では、まず、Unified Mobility の特徴、機能、および設計と配置に関する考慮事項について説
明します。Unified Mobility のさまざまな メ リ ッ トおよびモバイル ク ラ イアン ト とデバイスを統
合する こ とによってその機能が利用できる とい う事実を前提と して、Cisco Jabber などのモバイ
ル ク ラ イアン ト  アプ リ ケーシ ョ ンを検証します。この項には、次のモビ リ テ ィ  アプ リ ケーシ ョ
ンおよび機能のアーキテクチャ、機能性、および設計と配置の意味に関する説明も含まれます。

• Cisco Unified Mobility（21-48 ページ）

• シスコのモバイル ク ラ イアン トおよびデバイス（21-79 ページ）

Cisco Unified Mobility
Cisco Unified Mobility は、Cisco Unified CM に組み込まれたネイテ ィブなモビ リ テ ィ機能を意味
し、シングル ナンバー リーチ、モバイル音声アクセス、およびエンタープラ イズ機能アクセスの
各機能が含まれます。

Unified Mobility の機能は、Unified CM の設定によって異な り ます。したがって、この設定だけで
な く、論理コンポーネン ト の特性も理解する こ とが重要です。
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図 21-17 に、Unified Mobility に関する設定要件を示します。まず、ユーザに関しては、モビ リ テ ィ  
ユーザの会社の電話機は、電話番号、パーテ ィシ ョ ン、通話サーチ スペースなどの該当する回線
レベル設定値を使用して設定されます。この他に、会社の電話機のデバイス  レベルの設定には、
デバイス  プール、共通デバイス設定、通話サーチ スペース、メディア  リ ソース  グループ リ ス ト 、
ユーザとネッ ト ワークの保留音源などのパラ メータが含まれます。ユーザの会社の電話機に関
する これらの回線およびデバイス設定のすべてが、着信コールと発信コールのコール ルーテ ィ
ングや保留音（MoH）の動作に影響を与えます。

次に、Unified Mobility 機能が利用できるよ うに、モビ リ テ ィ  ユーザごとの リモー ト接続先プロ
ファ イルを設定する必要があ り ます。リ モー ト接続先プロファ イルは、ユーザの会社の電話回線
と同じ電話番号、パーテ ィシ ョ ン、および通話サーチ スペースを使用して回線レベルで設定しま
す。これによって、リ モー ト接続先プロファ イルと会社の電話機の間で回線が共有されます。リ
モー ト接続先プロファ イル設定には、デバイス  プール、通話サーチ スペース、通話サーチ スペー
スの再ルーテ ィ ング、およびユーザとネッ ト ワークの保留音源に関するパラ メータが含まれま
す。リ モー ト接続先プロファ イルは、その設定にユーザの回線レベルの会社の電話機の設定が反
映されますが、回線レベルの設定とプロファ イル レベルの設定を組み合わせる こ とによって、
ユーザの リ モー ト接続先電話機に継承されるコール ルーテ ィ ングおよび MoH 動作が決定され
る仮想電話機と見なす必要があ り ます。リ モー ト接続先プロファ イルと会社の電話機の間で共
有されるユーザの会社の電話番号を使用すれば、その番号に電話する こ とによってユーザの リ
モー ト接続先に転送できます。
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図 21-17 Cisco Unified Mobility の設定アーキテクチャ

図 21-17 に示すよ うに、モビ リ テ ィ  ユーザは、1 つまたは複数の リモー ト接続先を リモー ト接続
先プロファ イルに関連付ける こ とができます。リモー ト接続先は、ユーザを呼び出すための単一
の PSTN 電話番号を表しています。ユーザは、最大で 10 個の リ モー ト接続先を定義できます。リ
モー ト接続先ごとにコール ルーテ ィ ング  タ イマーを設定して、コールを特定の リモー ト電話に
転送する時間だけでな く、コールを転送する前に待機する時間と リモー ト電話でコールを受け
る準備ができるまでの時間を調整できます。また、モビ リ テ ィ  ユーザは、リモー ト接続先ごとに、
リ モー ト電話に転送する特定の電話番号からのコールを許可または拒否するフ ィルタを設定で
きます。
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シングル ナンバー リーチ

シングル ナンバー リーチ（SNR）機能を使用すれば、企業ユーザへの着信コールをそのユーザの 
IP デスク  フォンのほかに、最大 10 個の設定可能な リ モー ト接続先に転送できます。一般的に、
ユーザの リ モー ト接続先は携帯電話です。コールがデスク ト ップフォン と リ モー ト接続先電話
機の両方に転送されれば、ユーザはどちらかの電話機で応答できます。ユーザは、リモー ト接続
先電話機のいずれかまたは IP デスク ト ップフォンでコールに応答したと きに、そのコールを別
の電話機でハンドオフするか、ピ ッ クアップするかを選択できます。

シングル ナンバー リーチ機能

図 21-18 に、シングル ナンバー リーチの基本的なコール フローを示します。この例では、PSTN 
上の電話機 A から  SNR ユーザの会社の電話番号（DN）408-555-1234 に電話をかけます（ステッ
プ 1）。コールが会社の PSTN ゲート ウェイから  Unified CM を経由して DN 408-555-1234 の IP 
フォンに転送され（ステップ 2）、この電話が鳴り出します。コールは、同じ  DN を共有するユーザ
の リ モー ト接続先プロファ イルにも転送されます（ステップ 3）。次に、コールがユーザの リ モー
ト接続先プロファ イルに関連付けられた リモー ト接続先（この場合は 408-555-7890）に発信され
ます（ステップ 4）。リ モー ト接続先への発信コールが PSTN ゲー ト ウェイを介してルーティ ング
されます（ステップ 5）。最後に、番号が 408 555-7890 の リモー ト接続先 PSTN 電話機で呼出音が
鳴り ます（ステップ 6）。どちらの電話機でも応答できます。

図 21-18 シングル ナンバー リーチ

通常、シングル ナンバー リーチ ユーザの設定済みリモート接続先は、モバイル ボイス  ネッ ト
ワークまたはセルラー プロバイダー ネッ ト ワーク上の携帯電話です。ただし、PSTN によ り到達
可能な任意の接続先をユーザの リモー ト接続先と して設定できます。さ らに、SNR ユーザは 10 
件まで リ モー ト接続先を設定できるため、着信コールは最大で 10 台の PSTN 電話機とユーザの
デスク  フォンを呼び出すこ とができます。デスク ト ップフォンまたは リモー ト接続先電話機の
いずれかでコールに応答する と、他の リモー ト接続先またはデスク ト ップフォン（デス ク ト ップ
フォンで応答しなかった場合）に転送されたすべてのコール レ ッグがク リ アされます。リモー ト
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接続先で着信コールに応答した場合は、2 つのゲート ウェイ  ポート を使用している会社の PSTN 
ゲート ウェイ内で音声メディア  パスがヘアピンされます。SNR 機能を配置する場合はこの利用
を考慮する必要があ り ます。

（注） 図 21-18 に示すよ うにシングル ナンバー リーチを動作させるには、[エンドユーザ（End User）] 
設定ページでユーザ レベルの [モビ リ テ ィの有効化（Enable Mobility）] チェ ッ クボッ ク スがオン
になっており、少な く と も  1 つのユーザの設定済みリモート接続先で [シングルナンバーリーチ
を有効にする（Enable Single Number Reach）] チェ ッ クボッ ク スがオンになっている こ と を確認
します。

デスク  フォンのピックアップ

図 21-19 に示すよ うに、ユーザが リ モー ト接続先デバイスでシングル ナンバー リーチに応答し
た場合（ステップ 1：この場合は 408 555-7890）は、ユーザはデスク  フォンの [再開（Resume）] ソフ
ト キーを押すだけで、いつでも リモー ト接続先でコールをいったん切ってから、デス ク  フォンで
ピッ クアップできます（ステップ 2：この場合は DN 408 555-1234）。電話機 A を使用している元
の発信者とデスク ト ップフォン との間でコールが再開されます（ステップ 3）。

図 21-19 デスク ト ップフォンのピックアップ

デスク ト ップフォンのピッ クアップは、設定済みの リモー ト接続先電話機で会社の固定コール
の通話が行われた後、その電話が切られた場合にいつでも実行できます。

（注） 会社の固定コールとは、会社の PSTN ゲート ウェイ経由で接続された少な く と も  1 つのコール 
レ ッグがあ り、リ モー ト接続先から会社の DID に発信された、あるいはシングル ナンバー リー
チ、モバイル ボイス  アクセス、エンタープラ イズ機能アクセス、または Intelligent Session Control 
によって発信されたすべてのコールを指します。
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デスク ト ップフォンでコールをピッ クアップまたは保留解除するためのオプシ ョ ンは、一定時
間しか使用できません。そのため、シングル ナンバー リーチ ユーザは、必ず、着信電話機が切れ
ている こ と を確認してから、リ モー ト接続先電話機を切るよ うにして ください。これによって、
他の誰かがデスク ト ップフォンでコールを保留解除できないこ とが保証されます。デフォル ト
で、リ モー ト接続先電話機が切られてから  10 秒間はコールをデスク ト ップフォンでピッ クアッ
プできます。ただし、この時間は設定可能であ り、[End User] 設定ページで Maximum Wait Time 
for Desk Pickup パラ メータを変更する こ とによって、ユーザごとに 0 ～ 30,000 ミ リ秒に設定でき
ます。デスク ト ップフォンのピッ クアップは、リモー ト接続先電話機で通話切替保留機能を呼び
出した後でも実行できます。ただし、このよ う な場合は、Maximum Wait Time for Desk Pickup パラ
メータの設定が、ピ ッ クアップに使用できる時間に影響しません。通話切替保留されたコール
は、リ モー ト電話機とデスク ト ップフォンのどちらかで手動で保留解除されるまで、保留のまま
で、デスク ト ップフォンでピッ クアップできます。

デスク ト ップフォンのピッ クアップを実行する も う  1 つの方法に、通話切替セッシ ョ ン  ハンド
オフ機能を使用する方法があ り ます。この通話切替機能は、セッシ ョ ン  ハンドオフのデフォル ト
のエンタープラ イズ機能アクセス  コードである  *74 を手動で入力する こ とによって呼び出しま
す。これによ り、Unified CM への DTMF シーケンスが生成されます。この機能が呼び出される
と、Unified CM からユーザの会社のデスク ト ップフォンに新しいコールが送信されます。ユーザ
は、セッシ ョ ン  ハンドオフを完了させるために、この新しいコールがデスク ト ップフォンの点滅
表示または呼出音によって通知されたら このコールに応答する必要があ り ます。

デスク ト ップフォンのピッ クアップを行う場合にこの方法を使用する と、他の方法（携帯電話で
コールを切断する方法や通話切替保留機能を使用する方法など）と比較して、ユーザと遠端の電
話機との間の会話がハンドオフ  プロセス中にも維持される とい う利点があ り ます。*74 シーケ
ンスを入力する と、ハン ドオフ  コールがユーザのデスク ト ップフォンに送信されるため、ユーザ
は会話を継続できます。ユーザがデスク ト ップフォンでコールに応答する と、コール レ ッグが切
り替えられて、遠端へのコール レ ッグが、デス ク ト ップフォンに作成された新しいコール レ ッ
グに接続されます。これによ り、音声パスが切断されずに、またはほぼ瞬間的にカッ ト スルーさ
れます。モバイル デバイスの元のコール レ ッグは、後でク リ アされます。

コールを切断してデスク  フォンのピッ クアップを呼び出す方法では、エン ド  ユーザの [デスク
フォンピッ クアップの最大待機時間（Maximum Wait Time for Desk Pickup）] の設定によってデス
ク  フォンでコールをピッ クアップできる時間が決定されます。一方、セッシ ョ ン  ハンドオフで
は、[セッシ ョ ンハン ドオフアラー ト タ イマー（Session Handoff Alerting Timer）] サービス  パラ
メータによって、デス ク  フォンでどの程度の時間呼出音または点滅表示によってコールが通知
された後にハンドオフ  コールがク リ アされるかが決定されます。デフォル ト のハンドオフ  ア
ラー ト時間は 10 秒です。また、セッシ ョ ン  ハンドオフでは、デスク ト ップフォンに設定されたど
の自動転送設定も関与しません。その結果、ハン ドオフ機能では、ボイス メールやその他の自動
転送宛先への転送は行われません。Session Handoff Alerting Timer 期間を経過しても コールに応
答しないと、コールはク リ アされて、ユーザのデスクフォン回線から  Remote In Use 状態が削除
されます。ただし、このシナ リオでは、携帯電話の元のコールは維持されます。

セッシ ョ ン  ハンドオフおよびその他の通話切替機能の詳細については、通話切替機能（21-54 
ページ）を参照して ください。

リモート接続先電話のピックアップ

図 21-20 に、シングル ナンバー リーチの リモー ト接続先電話のピッ クアップ機能を示します。電
話機 A から 　 SNR ユーザの会社の DN 408 555-1234 が呼び出され、そのコールがユーザのデス
ク  フォンで応答されて通話中である場合（ステップ 1）は、ユーザが [モビ リ テ ィ（Mobility）] ソフ
ト キーを押す必要があ り ます。この電話機で SNR 機能が有効になっており、リ モー ト接続先
ピッ クアップが使用できる場合、ユーザは [選択（Select）] ソフ ト キーを押します（ステップ 2）。
ユーザの リ モー ト接続先電話機に対するコール（この場合は 408 555-7890）が実行され、リ モー ト
電話機が鳴り出します。リモー ト電話機でコールが応答される と、電話機 A と、番号が 408 
555-7890 の SNR ユーザの リモー ト電話機との間でコールが再開されます（ステップ 3）。
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図 21-20 リモート接続先電話のピックアップ

シングル ナンバー リーチ ユーザに対して複数の リ モー ト接続先が設定されている場合は、[選
択（Select）] ソフ ト キーを押したと きに各リ モー ト接続先が呼び出され、ユーザは好きな電話機
をピッ クアップできます。

（注） 図 21-20 に示すよ うに、リ モー ト接続先電話機のピッ クアップを動作させるには、1 つ以上の
ユーザの設定済みリ モート接続先で [Mobile Phone] チェ ッ クボッ ク スがオンになっている こ と
を確認して ください。加えて、[Mobility] ソフ ト キーをすべてのモビ リ テ ィ  ユーザの関連するデ
スク ト ップフォン  ソフ ト キー テンプレート に追加する必要があ り ます。[Mobile Phone] チェ ッ
クボッ ク スをオンにして、Mobility ユーザが [Mobility] ソフ ト キーを使用できるよ うにしなけれ
ば、リ モー ト接続先電話機のピッ クアップ機能が使用できません。

（注） Cisco TelePresence System の C、EX、MX、SX、TX の各シ リーズのビデオ エンドポイン トは、上述
の リ モー ト接続先のピッ クアップをサポート していません。これらのエンドポイン ト では、モビ
リ テ ィ  ソフ ト キーまたは [Send call to Mobile Phone] オプシ ョ ンはユーザから見えないよ うに
なっています。したがって、これらのエンドポイン トは、リ モー ト接続先のピッ ク  アップを使用
してモバイル デバイスに進行中のコールを送信できません。

通話切替機能

図 21-21 に示すよ うに、ユーザが リ モー ト接続先デバイスでシングル ナンバー リーチ コールに
応答（ステップ 1：この場合は 408 555-7890）したら、会社の PSTN ゲー ト ウェイ経由で リモー ト
接続先電話機から  Unified CM に DTMF 番号を送信する こ とによって、保留、保留解除、転送、会
議、ダイレク ト  コール パーク、セッシ ョ ン  ハンドオフなどの通話切替機能を呼び出すこ とがで
きます（ステップ 2）。通話切替機能の保留、転送、会議、またはダイレク ト  コール パークが呼び出
される と、Unified CM から電話の相手に MoH が送信されます（ステップ 3：この場合は電話
機 A）。通話中のコールを別の電話機やダイレク ト  コール パーク番号に転送した り、会社の会議
リ ソースを使用して新しい電話機で会議に参加できます（ステップ 4）。
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図 21-21 モビリテ ィ通話切替機能

Unified CM に転送された一連の DTMF 番号によって、リ モー ト接続先電話機で通話切替機能が
呼び出されます。Unified CM で受信される これらの番号シーケンスが、設定済みの保留、独占保
留、保留解除、転送、会議、およびセッシ ョ ン  ハンドオフ用のエンタープラ イズ機能アクセス  
コード と照合され、該当する機能が実行されます。 

（注） ダイレク ト  コール パークの通話切替機能を有効にするには、ダイレク ト  コール パーク番号と
コール パーク取得プレフ ィ ッ ク スを使用して  Cisco Unified CM を設定する必要があ り ます。

（注） 転送、会議、およびダイレク ト  コール パークの通話切替機能を実行するために、コールに応答し
て、ユーザ入力（PIN 番号、通話切替機能アクセス  コード、およびターゲッ ト番号を含む）を取得
し、必要なコール レ ッグを作成して転送、会議、またはダイレク ト  コール パークの処理を完了さ
せる、システム設定のエンタープラ イズ機能アクセス  DID への別のコール レ ッグが リモー ト接
続先電話機で生成されます。

通話切替セッシ ョ ン  ハンドオフ機能では、遠端は保留にならないため、MoH は遠端に転送され
ません。モバイル ユーザがデスク ト ップフォンでハンドオフ  コールに応答するまでの間、元の
音声パスが維持されます。ユーザがコールに応答する と、コール レ ッグが会社のゲート ウェ イで
切り替えられ、音声パスが引き続き維持されます。

通話切替機能は、手動で機能アクセス  コードを入力し、適切なキー シーケンスを入力するこ とに
よって呼び出されます。表 21-2 に、通話切替機能を呼び出すためのキー シーケンスを示します。
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表 21-2 手動通話切替機能のキー シーケンス

通話切替機能
エンタープライズ機能アク
セス  コード（デフォルト） 手動キー シーケンス

保留 *81 入力：*81

独占保留 *82 入力：*82

復帰 *83 入力：*83

転送 *84 1.入力：*82（独占保留）

2.エンタープラ イズ機能アクセス  DID への新し
いコールの発信

3.接続時の入力： 
<PIN_number> # *84 # <Transfer_Target/DN> #

4.転送ターゲッ ト での応答時（打診転送の場合）
または リ ングバッ ク時（初期在席転送の場合）の
入力：*84

ダイレク ト  
コール パーク

該当なし 1.入力：*82（独占保留）

2.エンタープラ イズ機能アクセス  DID への新し
いコールの発信

3.接続時の入力：
<PIN_number> # *84 # 
<Directed_Call_Park_Number> # *84 #

（注） パーク されたコールを取得するには、モ
バイル ボイス  アクセスまたはエンター
プラ イズ機能アクセス  2 ステージ ダイヤ
リ ングを使用してコールをダイレク ト  
コール パーク番号に発信する必要があ
り ます。ダイヤルするダイレク ト  コール 
パーク番号が入力する際、適切なコール 
パーク取得プレフ ィ ッ ク スを付加する必
要があ り ます。

会議 *85 1.入力：*82（独占保留）

2.エンタープラ イズ機能アクセス  DID への新し
いコールの発信

3.接続時の入力： 
<PIN_number> # *85 # <Conference_Target/DN> #

4.会議ターゲッ ト による応答時の入力：*85

セッシ ョ ン  ハ
ンドオフ

*74 1.入力：*74

2.デスク ト ップフォンに呼出音または点滅表示
で通知されたら応答
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（注） 保留や会議などの通話切替機能のためのメディア  リ ソース割り当ては、リモー ト接続先プロ
ファ イル設定、またはデュアルモード電話機および Unified Mobile Communicator の場合にはデ
バイス設定で決定されます。リモー ト接続先プロファ イルまたはモバイル ク ラ イアン ト  デバイ
スに設定されたデバイス  プールのメディア  リ ソース  グループ リ ス ト （MRGL）が、会議通話切替
機能のための会議ブ リ ッジの割り当てに使用されます。リモー ト接続先プロファ イルまたはモ
バイル ク ラ イアン ト  デバイスのユーザ保留オーディオ ソース とネッ ト ワーク保留 MoH オー
ディオ ソースの設定、およびデバイス  プールのメディア  リ ソース  グループ リ ス ト （MRGL）が、
保留デバイスに送信する  MoH ス ト リームの決定に使用されます。

シングル企業ボイスメール ボックスによるモバイル ボイスメール回避

Cisco Unified Mobility シングル ナンバー リーチに関する追加の考慮事項は、モバイル ボイス
メール回避です。シングル企業ボイス メール ボッ ク ス機能では、応答がないすべての企業ビジネ
ス  コールは最終的に企業ボイス メール システムに転送されます。これによって、ユーザは、応答
がない会社の電話番号へのコール用に用意された複数のメールボッ ク ス（会社、携帯電話、自宅
など）をチェ ッ クする必要がな くな り ます。この機能は、モバイルまたは非企業のボイス  メール
を避けるために、2 種類の方式を提供します。

• タ イマー制御方式：この方法によってシステムは、自動転送タイマーと組み合わせた 1 組の
タイマー（ リ モー ト接続先ごとに 1 つ）に依存し、無応答時にコールがボイス メール システ
ムに転送される と企業ボイス メール システムがコールを受信するよ うにな り ます。

• ユーザ制御方式：この方法によってシステムは、コールが応答されてコールがユーザまたは
非企業ボイス  メールに受信されたかを判断する場合はリ モー ト接続先からの DTMF トーン
の確認に依存します。

システム設定は、タ イマー制御方式またはユーザ制御方式が使用されているかど うかを判断し
ます。使用される方式は、Voicemail Selection Policy サービス  パラ メータによってグローバルに
設定でき、また、Single Number Reach Voicemail Policy によって個々の リモー ト接続先ごとに設定
できます。デフォル ト では、システムおよびすべての リモー ト宛先はタイマー制御メ ソ ッ ド方式
を使用します

タイマー コン ト ロールのモバイル ボイスメールの回避

この方式では、システムは [Remote Destination] 設定ページのタイマーのセッ ト に依存します。こ
れらのタイマーの目的は、コールが無応答呼び出しでボイス メール システムに転送されたと き
に、そのコールが リ モー ト接続先のボイス メール システムではな く、会社のボイス メール シス
テムに転送される こ と を保証する こ とです。これらのタ イマーは、他のシステム無応答転送タイ
マーと と もに、次のよ うに非企業ボイス メール システムを回避するよ うに設定する必要があ り
ます。

• デスクフォンの無応答転送時間を リモー ト接続先電話機よ り も短く します。

これを実現するために、Unified CM のグローバルな無応答転送タイマー フ ィールド または
個々の電話回線の無応答呼び出し期間フ ィールドを、リ モー ト接続先電話機のモバイル ボ
イス メール システムに転送されるまでの呼び出し期間よ り短い値に設定します。加えて、
[Remote Destination] 設定ページの [Delay Before Ringing Timer] パラ メータを使用して、リ
モー ト接続先電話機の呼び出しを遅らせる こ とによって、リ モー ト接続先電話機からそのモ
バイル ボイス メール ボッ ク スに転送されるまでの時間を延ばすこ とができます。ただし、
[Delay Before Ringing Timer] パラ メータを調整する場合は、グローバルな Unified CM 無応答
転送タイマー（または回線レベルの無応答呼び出し期間フ ィールド）が、モビ リ テ ィ  ユーザ
が余裕を持って リモー ト接続先電話機の呼び出しに応答できる値に設定されている こ と を
確認する必要があ り ます。[呼び出し前の遅延タイマー（Delay Before Ringing Timer）] パラ
メータは、リ モー ト接続先ごとに設定する こ とが可能で、デフォル ト値は 4,000 ミ リ秒です。
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• 着信コールがモバイル ボイス メール システムに転送されるまで リモー ト接続先デバイスで
呼び出しを停止します。

これを実現するには、各リモー ト接続先に Answer Too Soon Timer および Answer Too Late 
Timer を使用します。まず、[Remote Destination] 設定ページの [Answer Too Soon Timer] パラ
メータに、電源オフまたは圏外の携帯電話へのコールがモバイル ボイス メール システムに
転送されるまでにかかる時間よ り長い値を設定する必要があ り ます。デフォル ト では、この
タイマーは 1,500 ミ リ秒（つま り  1.5 秒）に設定されます。Answer Too Soon Timer が切れる前
にコールが応答された場合、リモー ト接続先へのコール レ ッグが切断されます。これによ
り、モバイル ボイス メール システムにすぐに転送されたコールは接続されませんが、呼び出
し後にユーザが応答したコールは接続されます。

次に、[Remote Destination] 設定ページの [Answer Too Late Timer] パラ メータを、リ モー ト接
続先電話機が呼び出されてからボイス メール ボッ ク スに転送されるまでの時間よ り短い値
に設定します。デフォル ト では、このタ イマーは 19,00 ミ リ秒（つま り  19 秒）に設定されま
す。このタイマーが切れる前にコールに応答がなかった場合、リモー ト接続先へのコール 
レ ッグが切断されます。これによ り、コールがモバイル ボイス メール システムに転送される
まで リ モー ト接続先電話機で呼び出しが停止されます。

（注） モビ リ テ ィ  ユーザが、[呼び出し開始タイマー（Answer Too Soon Timer）] が切れてから、手動で リ
モー ト接続先に宛先変更した着信コールは、最終的にモバイル ボイス メール ボッ ク スに転送さ
れる可能性があ り ます。この発生を回避するには、モビ リ テ ィ  ユーザがユーザ制御方式を設定す
るか、またはボイス  メールに宛先変更する着信コールの呼出音を無視または停止するよ うに指
示される必要があ り ます。これによって、無応答コールは必ず、企業ボイス メール ボッ ク スに転
送される こ とが保証されます。

（注） ほとんどの配置シナリ オでは、[Delay Before Ringing Timer]、[Answer Too Late Timer]、および 
[Answer Too Soon Timer] のデフォル ト値で十分であ り、変更する必要はあ り ません。

ユーザ制御のモバイル ボイスメールの回避

この方式では、システムは、コールが応答されたと きの リモー ト宛先からの DTMF 確認トーンに
コールに依存します。DTMF トーンがシステムによって受信された場合、システムはユーザが
コールに応答し、DTMF トーンを生成するキーを押したこ と を認識します。一方、DTMF トーン
がシステムで受信されない場合、システムは、コール レ ッグが非企業ボイス  メール システムで
応答されてコール レ ッグが切断される と見なします。

ユーザ制御方式が有効な場合、エン ド  ユーザの応答時に、DTMF トーンを生成するキー パッ ド  
ボタンを押すよ うに求める音声プロンプ ト が再生されます。デフォル ト では、音声プロンプ ト
は、ユーザがコールに応答してから  1 秒後に再生されます。ユーザが応答直後に DTMF トーンを
生成するキー パッ ドを押すと、音声プロンプ ト が聞こえない場合があ り ます。音声プロンプ ト
は、リ モー ト接続先のコール レ ッグでだけ再生されるため、遠端側にはプロンプ ト が聞こえませ
ん。音声プロンプ ト がユーザに再生されたら、デフォル ト でシステムは、DTMF トーンを受信す
るために 5 秒間待機します。トーンが受信されない場合、システムはコール レ ッグを切断します
が、通話がユーザによって応答されるまで、または企業ボイス  メール システムに転送されるま
で、ユーザの設定した他のデバイスを鳴ら し続けます。
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（注） ユーザ制御のモバイル ボイス  メールの回避方式は、モバイル ボイス  ネッ ト ワークまたは PSTN 
の リ モー ト宛先から  Unified CM まで DTMF トーンの リ レーが成功する こ とに完全に依存して
います。DTMF トーンは Unified CM にアウ ト オブバンドで送信されます。DTMF リ レーがネッ ト
ワークおよびシステムで正し く設定されていない場合、DTMF は受信されず、ユーザ制御方式に
依存する リ モー ト宛先へのすべてのコール レ ッグは切断されます。システム管理者は、ユーザ制
御方式を有効にする前に、企業のテレフォニー ネッ ト ワークで適切な DTMF の相互運用および
リ レーを確認する必要があ り ます。DTMF が PSTN から  Unified CM に効果的に リ レーできない
場合、代わりにタ イマー コン ト ロールのモバイル ボイス  メールの無効化方式を使用する必要が
あ り ます。

シングル ナンバー リーチの有効化および無効化

シングル ナンバー リーチ（SNR）機能は、次の方法のいずれかを使用して有効または無効にでき
ます。

• エンド  ユーザのための Cisco Unified CM Administration または Cisco Unified CM Self Care 
Portal

管理者またはユーザが、[シングルナンバーリーチを有効にする（Enable Single Number 
Reach）] チェ ッ クボッ ク スをオフにしてその機能を無効にするか、[シングルナンバーリーチ
を有効にする（Enable Single Number Reach）] チェ ッ クボッ ク スをオンにしてその機能を有効
にします。これを リモー ト接続先ごとに実行します。

• モバイル ボイス  アクセスまたはエンタープラ イズ機能アクセス

モビ リ テ ィ対応ユーザが、モバイル ボイス  アクセスまたはエンタープラ イズ機能アクセス
にダイヤルインして、適切なクレデンシャルを入力後に、数字の 2 を入力して有効にするか、
数字の 3 を入力して無効にします。モバイル ボイス  アクセスでは、単一の リ モー ト接続先ま
たはすべての リモー ト接続先の SNR を有効/無効にするよ うに促されます。エンタープラ イ
ズ機能アクセスでは、呼び出している リモー ト接続先の SNR しか有効/無効にできません。

• デスク  フォンの [モビ リ テ ィ（Mobility）] ソフ ト キーまたはアイコン

ユーザは、電話がオンフッ ク状態のと きに [Mobility] ソフ ト キーを押して、モバイル コネク
ト を有効にするか、無効にするかを選択します。一部の電話機のモデルでは、ユーザはモビ リ
テ ィ  アイコンにタ ッチしてから、[オフ（Off）] を選択して、シングル ナンバー リーチを無効
にします。または、[この電話だけ呼び出す（Ring only this phone）] を選択する こ と もできま
す。シングル ナンバー リーチを再度有効にするには、[すべてのデバイスを呼び出す（Ring all 
devices）] を選択します。この方法では、ユーザの リモー ト接続先すべてでシングル ナンバー 
リーチが有効または無効にされます。

（注） 前述の [モビ リ テ ィ（Mobility）] ソフ ト キーを押すと表示されるダイアログ  ボッ ク スでは、新し
い機能名である「シングル ナンバー リーチ」ではな く、古い機能名「モバイル コネク ト 」が使用さ
れています。機能および有効化と無効化の手順は同じです。

シングル ナンバー リーチ コールの許可または拒否用のアクセス リスト

アクセス  リ ス トは、Cisco Unified CM 内で設定して、リ モー ト接続先に関連付ける こ とができま
す。アクセス  リ ス トは、モビ リ テ ィ対応ユーザの リモー ト接続先に転送される着信コールを許可
または拒否（着信コールの発信者 ID に基づく ）するために使用されます。さ らに、これらのアク
セス  リ ス トは時刻に基づいて呼び出されます。
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アクセス  リ ス トは、拒否または許可するモビ リ テ ィ対応ユーザごとに設定されます。アクセス  
リ ス ト には、特定の番号または番号マスクで構成された 1 つ以上のメ ンバーまたはフ ィルタが
含まれており、このフ ィルタが発信側の着信コールの発信者 ID と比較されます。発信者 ID と照
合するための特定の番号文字列または番号マスクが含まれる こ とに加えて、アクセス  リ ス ト に
は、発信者 ID が使用できない、または、発信者 ID がプラ イベート に設定されている着信コール
用のフ ィルタ も含める こ とができます。拒否対象のアクセス  リ ス ト には、アクセス  リ ス ト に入
力された番号からのコールは拒否されるが、その他の番号からのコールは許可されるよ うに、リ
ス ト の最後に暗黙の「すべて許可」が含まれています。許可対象のアクセス  リ ス ト には、アクセス  
リ ス ト に入力された番号からのコールは許可されるが、その他の番号からのコールは拒否され
るよ うに、リ ス ト の最後に暗黙の「すべて拒否」が含まれています。

設定したアクセス  リ ス ト を  [ リ モー ト接続先（Remote Destination）] 設定画面で設定した [呼び出
しスケジュール（Ring Schedule）] に関連付ける と、設定した [呼び出しスケジュール（Ring 
Schedule）] と選択したアクセス  リ ス ト の組み合わせによって、リ モー ト接続先ごとのシングル 
ナンバー リーチ コールの時刻コール フ ィルタ リ ングが提供されます。Cisco Unified CM 
Administration インターフェイスを使用している管理者または Cisco Unified CM Self Care Portal 
を使用しているエン ド  ユーザは、アクセス  リ ス ト と  Ring Schedule を設定して リモー ト接続先に
関連付ける こ とができます。

シングル ナンバー リーチのアーキテクチャ

シングル ナンバー リーチ（SNR）機能のアーキテクチャを理解する こ とは、その機能を理解する
こ と と同様に重要です。図 21-22 に、SNR に必要なメ ッセージ フローとアーキテクチャを示しま
す。次の相互作用と イベン ト のシーケンスが、Unified CM、SNR ユーザ、および SNR ユーザのデ
スク  フォンの間で発生する可能性があ り ます。

1. SNR 機能の有効化または無効化、あるいは リモー ト接続先電話機の通話中コールのピッ ク
アップを希望している  SNR 電話機のユーザが、デスク  フォンの [モビ リ テ ィ（Mobility）] ソ
フ ト キーを押します（図 21-22 のステップ 1 を参照）。

2. Unified CM から  SNR のステータス（オンまたはオフ）が返されます。ユーザは、電話が接続状
態であれば携帯電話にコールを転送するオプシ ョ ンを選択する こ と も、電話がオン  フッ ク
状態であれば SNR のステータスを有効/無効にする こ と もできます（図 21-22 のステップ 2 
を参照）。

3. シングル ナンバー リーチ ユーザは、Unified CM Self Care Portal を使用して、次の URL にあ
る  Web ベースの設定ページ経由で独自のモビ リ テ ィ設定を構成できます。 

https://<Unified-CM_Server_IP_Address>/ucmuser/

こ こで、<Unified-CM_Server_IP_Address> は、Unified CM パブ リ ッシャ  サーバの IP アド レス
です（図 21-22 のステップ 3 を参照）。
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図 21-22 シングル ナンバー リーチのアーキテクチャ

シングル ナンバー リーチのハイ  アベイラビリティ

シングル ナンバー リーチ機能には、次のコンポーネン ト が必要です。

• Unified CM サーバ

• PSTN ゲート ウェイ

各コンポーネン ト の冗長性または弾力性を向上させて、さまざまな障害シナ リオでシングル ナ
ンバー リーチの機能が失われないよ うにする必要があ り ます。

Unified CM サーバの冗長性

シングル ナンバー リーチ機能には、Unified CM サーバが不可欠です。Unified CM Group による
電話機とゲート ウェ イの登録が冗長になっていれば、Unified CM サーバが故障しても  SNR 機能
は影響を受けません。

SNR ユーザが Unified CM Self Care Portal Web インターフェイスを使用してモビ リ テ ィ設定（ リ
モー ト接続先とアクセス  リ ス ト ）を構成できるよ うにするには、Unified CM パブ リ ッシャ  サー
バが使用可能である必要があ り ます。パブ リ ッシャがダウンする と、ユーザはモビ リ テ ィ設定を
変更できな く な り ます。同様に、管理者も  Unified CM でモビ リ テ ィ設定を変更できな くな り ま
す。ただし、既存のモビ リ テ ィ設定と機能は維持されます。最後に、システムで　 SNR のステータ
スに対する変更を  Unified CM パブ リ ッシャ  サーバ上に記録する必要があ り ます。Unified CM パ
ブ リ ッシャが使用できない場合は、SNR の有効化または無効化が使用できな くな り ます。

PSTN ゲートウェイの冗長性

シングル ナンバー リーチ機能は、新しいコール レ ッグを  PSTN に拡張して SNR ユーザの リモー
ト接続先電話機に到達する機能に依存しているため、PSTN ゲート ウェイの冗長性は重要です。
PSTN ゲー ト ウェイが故障した り、容量不足の場合は、SNR コールを完了できません。通常は、会
社の IP テレフォニー ダイヤル プランを通して、物理的なゲート ウェイの冗長性と コールの再
ルーテ ィ ング機能だけでな く、予想されるコール アクテ ィ ビテ ィ を処理する十分な容量が提供
される こ とによって、PSTN アクセスに冗長性が提供されます。Unified CM が、コール ルーティ
ングの弾力性を確保するための十分な容量、複数のゲート ウェ イ、およびルート  グループとルー
ト  リ ス ト の構造で構成されていれば、この冗長性によって  SNR 機能の持続性が保証されます。
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モバイル ボイス アクセスとエンタープライズ機能アクセス

モバイル ボイス  アクセス（システム  リ モー ト  アクセス と も呼ばれる）とエンタープラ イズ機能
アクセス  2 段階ダイヤ リ ングは、シングル ナンバー リーチ アプ リ ケーシ ョ ンに組み込まれてい
る機能です。両方の機能を使用すれば、モビ リ テ ィ対応ユーザは、外出先でも、Unified CM に直接
接続されているかのよ うに電話をかける こ とができます。この機能は、従来のテレフォニー環境
では、一般的に、Direct Inward System Access（DISA）と呼ばれています。これらの機能を通して、通
話料金を抑えた り、モバイル ユーザごとに通話料を請求するのではな く、直接会社に請求するよ
うに配慮する こ とによって、会社にメ リ ッ ト がもたら されます。加えて、これらの機能を使用す
れば、ユーザは、発信者 ID を外部に送信する と きに、携帯電話やリモー ト接続先の番号を隠すこ
とができます。代わりに、発信者 ID と して、ユーザの会社の電話番号が送信されます。これに
よって、ユーザへの返信コールは会社の電話番号にかけられるため、コールを会社で一括管理で
きます。また、モバイル ユーザは、これらの機能を使用して、通常は企業外部から到達不能な内部
の内線番号や DID 以外の会社の電話番号にダイヤルできます。

モバイル ボイス  アクセスには、H.323 または SIP VoiceXML（VXML）ゲー ト ウェイで応答および
処理されるシステム設定の DID 番号を呼び出すこ とによってアクセスします。VoiceXML ゲー
ト ウェイによって、モバイル ボイス  アクセス  ユーザに対する双方向音声応答（IVR）プロンプ ト
が再生され、ユーザ認証と電話機のキーパッ ド経由でダイヤルされる番号入力が要求されます。

エンタープラ イズ機能アクセス機能には、前述した通話切替機能や会議機能だけでな く、2 段階
ダイヤ リ ング機能が含まれています。2 段階ダイヤ リ ングは、IVR プロンプ ト を除いて、モバイル 
ボイス  アクセス と同様の方法で動作します。システム設定のエンタープラ イズ機能アクセス  
DID が Unified CM によって応答されます。ユーザは、電話機のキーパッ ド またはスマート  フォ
ン  ソフ ト キーを使用して、認証とダイヤルする番号を入力します。これらの入力はプロンプ ト な
しで受信されます。

モバイル ボイス  アクセス とエンタープラ イズ機能アクセス  2 段階ダイヤ リ ングの両方の機能を
使用すれば、ユーザは、入力番号に対するコールが接続されたと きに、通話切替機能を呼び出し
た り、シングル ナンバー リーチと同様にデスク  フォンでコールをピッ クアップした りできま
す。この動作は、コールが会社のゲート ウェ イに固定される こ とによって可能にな り ます。

モバイル ボイス アクセス IVR VoiceXML ゲートウェイ  URL

モバイル ボイス  アクセス機能を使用するには、Unified CM VoiceXML アプ リ ケーシ ョ ンを  
H.323 または SIP ゲート ウェ イ上にインス トールする必要があ り ます。このアプ リ ケーシ ョ ンを
ロードするための URL は次のとおりです。

http://<Unified-CM-Publisher_IP-Address>:8080/ccmivr/pages/IVRMainpage.vxml

こ こで、<Unified-CM-Publisher_IP-Address> は、Unified CM パブ リ ッシャ  ノードの IP アド レス
です。

モバイル ボイス アクセス機能

図 21-23 に、モバイル ボイス  アクセスのコール フローを示します。この例では、モバイル ボイス  
アクセス  ユーザが PSTN 電話機（408 555-7890）からモバイル ボイス  アクセス会社の DID DN 
408-555-2345 にダイヤルします（ステップ 1）。

このコールは、VoiceXML ゲート ウェ イ と しても機能する会社の PSTN H.323 または SIP ゲート
ウェイに入り ます。ユーザは、IVR 経由で、数字のユーザ ID（後ろに # 記号が続く ）、PIN 番号（後
ろに # 記号が続く ）、および 1 の入力と、相手の電話番号が続くモバイル ボイス  アクセス  コール
の発信を要求されます。この場合は、ユーザが相手の番号と して 9 1 972 555 3456（後ろに # 記号
が続く ）を入力します（ステップ 2）。
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（注） モバイル ボイス  アクセス  ユーザがかけている  PSTN 電話機が、そのユーザのシングル ナンバー 
リーチ リ モー ト接続先と して設定されており、Unified CM で着信コールの発信者 ID と この リ
モー ト接続先を照合可能な場合は、数字のユーザ ID を入力する必要があ り ません。代わりに、
PIN 番号の入力だけが要求されます。

その一方で、IVR プロンプ ト が Unified CM からゲート ウェ イに転送され、ゲー ト ウェ イでユーザ
に対してプロンプ ト が再生され、ゲー ト ウェ イでユーザの数字の ID と  PIN 番号を含む入力が収
集されます。この情報は、認証と  9 1 972 555 3456 へのコールを発信するために Unified CM に転
送されます（ステップ 3）。ユーザの認証とダイヤルする番号の受信後に、Unified CM でユーザの
リ モー ト接続先プロファ イル経由のコールが発信されます（ステップ 4）。972 555-3456 への発信
コールが、PSTN ゲート ウェイ経由で経路設定されます（ステップ 5）。最後に、番号が 
972 555-3456 の PSTN 接続先電話機で呼出音が鳴り ます（ステップ 6）。

図 21-23 モバイル ボイス アクセス

（注） モバイル ボイス  アクセスを図 21-23 のよ うに動作させるには、システム全体の Enable Mobile 
Voice Access サービス  パラ メータが True に設定され、[End User] 設定ページでユーザごとに 
[Enable Mobile Voice Access] チェ ッ クボッ ク スがオンになっている こ と を確認して ください。

（注） モバイル ボイス  アクセス機能を使用するには、Unified CM Serviceability の設定ページで [Cisco 
Unified Mobile Voice Access Service] を手動でアクテ ィブにする必要があ り ます。このサービス
は、パブ リ ッシャ  ノードでのみアクテ ィブにできます。
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ヘアピニングを使用したモバイル ボイス アクセス

会社の PSTN ゲー ト ウェイで H.323 または SIP が使用されていない配置では、H.323 を実行して
いる別のゲート ウェ イ上のヘアピニングを使用する こ とによってモバイル ボイス  アクセス機
能を提供する こ と もできます。ヘアピニングを使用したモバイル ボイス  アクセスの場合は、
VoiceXML 機能を別の H.323 ゲー ト ウェイに持たせる必要があ り ます。図 21-24 に、ヘアピニン
グを使用したモバイル ボイス  アクセスのコール フローを示します。この例では、前の例と同じ
く、モバイル ボイス  アクセス  ユーザが PSTN 電話機（408 555-7890）からモバイル ボイス  アクセ
ス会社の DID DN 408-555-2345 にダイヤルします（ステップ 1）。コールが、会社の PSTN ゲート
ウェイに入ってきて（ステップ 2）、呼処理のために Unified CM に転送されます（ステップ 3）。
Unified CM が着信コールを  H.323 VoiceXML ゲート ウェイにルーティ ングします（ステップ 4）。
IVR がユーザに、自分の数字のユーザ ID と  PIN、およびモバイル ボイス  アクセス  コールを作成
するための 1 を入力し、続けて接続先の電話番号を入力するよ うに求めます。この場合も、ユー
ザが相手の番号と して 9 1 972 555 3456（後ろに # 記号が続く ）を入力します。

（注） ヘアピニングを使用したモバイル ボイス  アクセスでは、システムを呼び出しているユーザが発
信者 ID によって自動的に特定されません。代わりに、PIN を入力する前に、手動で リ モー ト接続
先の番号を入力する必要があ り ます。ユーザが自動的に特定されない理由は、ヘアピニングを使
用する配置では、公衆網ゲート ウェ イにおいて最初にコールを  Unified CM にルーテ ィ ングし
て、ヘアピンされるモバイル ボイス  アクセス  ゲート ウェ イに到達する必要があるためです。
コールが最初に Unified CM にルーテ ィ ングされるため、発信番号が携帯の番号から会社の電話
番号に変換されてから、コールがモバイル ボイス  アクセス  ゲート ウェ イによって処理されま
す。このため、モバイル ボイス  アクセス  ゲート ウェ イでは、発信番号と設定されている リモー ト
接続先の照合を行う こ とができず、ユーザは リモー ト接続先番号の入力を求められます。これ
は、ヘアピニングを使用する配置に特有の現象です。通常のモバイル ボイス  アクセスのフロー
においては、モバイル ボイス  アクセス機能はローカル ゲート ウェ イで利用できるため、PSTN 
ゲート ウェイで最初にコールを  Unified CM にルーテ ィ ングしてからモバイル ボイス  アクセス
にアクセスする必要があ り ません。

その間に、H.323 VoiceXML ゲート ウェ イは、ユーザ入力を収集して Unified CM に転送し、転送さ
れた IVR プロンプ ト を  PSTN ゲート ウェイおよびモバイル ボイス  アクセス  ユーザに対して再
生します。これを受けて  Unified CM がユーザ入力を受信し、ユーザを認証し、ユーザ入力に基づ
いて適切な IVR プロンプ ト を  H.323 VoiceXML ゲート ウェイに転送します（ステップ 5）。ダイヤ
ルする番号の受信後に、Unified CM でユーザの リモー ト接続先プロファ イルを使用したコール
が発信されます（ステップ 6）。972 555-3456 への発信コールが、PSTN ゲート ウェイ経由で経路設
定されます（ステップ 7）。最後に、番号が 972 555-3456 の PSTN 接続先電話機で呼出音が鳴り ま
す（ステップ 8）。
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図 21-24 ヘアピニングを使用したモバイル ボイス アクセス

（注） モバイル ボイス  アクセスをヘアピニング  モードで配置する場合は、PSTN ゲート ウェイでのモ
バイル ボイス  アクセス  DID と  Cisco Unified CM 内のモバイル ボイス  アクセス電話番号（Media 
Resources - Mobile Voice Access）を別々の番号と して設定する こ と を推奨します。そ うすれば、
Unified CM 内の ト ランスレーシ ョ ン  パターンを使用して、モバイル ボイス  アクセス  DID の着
信番号を設定済みのモバイル ボイス  アクセス電話番号に変換できます。Unified CM 内で設定さ
れたモバイル ボイス  アクセス電話番号は管理者にしか表示されないため、DID と電話番号間の
変換をエンド  ユーザが意識する必要はな く、エン ド  ユーザのダイヤ リ ング動作に変更は生じま
せん。この方法は、マルチク ラスタ環境でのモビ リ テ ィ  コール ルーテ ィ ング問題を回避するた
めに推奨されています。この推奨事項は、非ヘアピニング  モードのモバイル ボイス  アクセスに
は当てはま り ません。

（注） ヘアピニング  モードのモバイル ボイス  アクセスは、H.323 VXML ゲート ウェ イだけでサポート
されています。

2 段階ダイヤリングを伴うエンタープライズ機能アクセス

図 21-25 に、エンタープラ イズ機能アクセス  2 段階ダイヤ リ ングを示します。この例では、モビ リ
テ ィ  ユーザが リ モー ト接続先電話機（408 555-7890）からエンタープラ イズ機能アクセス  DID 
408 555-2345 にダイヤルします（ステップ 1）。コールが接続される と、Unified CM で認証される
ユーザの PIN（後ろに # 記号が続く ）で始まる  DTMF 番号を  PSTN ゲート ウェイ経由で 
Unified CM に送信するために リモー ト接続先電話機が使用されます。次に、2 段階ダイヤ リ ング
対象コールが試みられる こ と を示す 1（後ろに # 記号が続く ）と相手の電話番号が送信されます。
この場合は、ユーザが接続先番号と して 9 1 972 555 3456 と入力します（ステップ 2）。

19
19

66

8

2

1

Shared Line

408 555-7890

Remote
Destination

Profile

7

3
PSTN

IP

Enterprise

972 555-3456

V

DN: 408 555-1234
DN: 408 555-1234

Cisco Unified
CM cluster

6

H.323 VXML
PSTN

Gateway

Mobile Voice
Access

DID: 408 555-2345

PSTN
Gateway

V

4 M

M

M M

M

5

21-65
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 21 章     モバイル コラボレーシ ョ ン

社外型モビリテ ィ
（注） モバイル ボイス  アクセス とは違って、エンタープラ イズ機能アクセスでは、エン ド  ユーザ アカ
ウン ト に対して発信者 ID と  PIN を照合するために リ モー ト接続先と して設定された電話機か
ら、すべての 2 段階ダイヤ リ ング対象コールを発信する必要があ り ます。エンタープラ イズ機能
アクセスにおいては、モビ リ テ ィ  ユーザが自身を識別するための リモー ト接続先番号または ID 
をシステムに入力するための仕組みは用意されていません。同一性は、着信コールの発信者 ID 
と入力された PIN の組み合わせを通してのみ確立できます。

次に、発信コールがユーザのリモート接続先プロファ イル経由で開始され（ステップ 3）、PSTN 番
号 972 555-3456 へのコールが会社の PSTN ゲート ウェイ経由で経路設定されます（ステップ 4）。最
後に、PSTN 電話機が呼び出されます（ステップ 5：この場合は 972 555-3456）。モバイル ボイス  アク
セス と同様に、各エンタープライズ機能アクセス  2 段階ダイヤ リ ング対象コールの音声メディア 
パスは、2 つのゲート ウェイ  ポート を使用している  PSTN ゲート ウェイ内でヘアピンされます。

図 21-25 エンタープライズ機能アクセス 2 段階ダイヤリング機能

（注） エンタープラ イズ機能アクセス  2 段階ダイヤ リ ングを図 21-25 のよ うに動作させるには、システ
ム全体の [エンタープラ イズ機能アクセスの有効化（Enable Enterprise Feature Access）] サービス  
パラ メータが [True（True）] に設定されている こ と を確認して ください。

デスク  フォンと リモート接続先電話機のピックアップ

モバイル ボイス  アクセス機能とエンタープライズ機能アクセス機能はシングル ナンバー リーチ
と緊密に統合されているため、モバイル ボイス  アクセスまたはエンタープライズ機能アクセス  2 
段階ダイヤ リ ング対象コールが確立されていれば、ユーザはシングル ナンバー リーチ機能を利用
して、最初に着信した電話機をオン フッ ク してデスク  フォンの [再開（Resume）] ソフ ト キーを押す
だけで、または、通話切替保留機能を使用して、通話中のコールをデスク  フォンでピッ クアップで
きます。さ らに、その後で、ユーザの設定済みリモート接続先電話機で Mobility ソフ ト キーを押し
て Send Call to Mobile Phone を選択するこ とによって、そのコールをピッ クアップできます。

19
19

67

2

Shared Line

408 555-7890

PSTN

M

M

M M

M

IP

Enterprise

972 555-3456

V

DN: 408 555-1234
DN: 408 555-1234

Cisco Unified
CM cluster

Remote
Destination:

408 555-7890

Remote
Destination

Profile

1

PSTN
Gateway

3

4

Enterprise Feature Access
DID: 408 555-2345

5

21-66
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 21 章     モバイル コラボレーシ ョ ン

社外型モビリテ ィ
シングル ナンバー リーチの有効化および無効化

モバイル ボイス  アクセス とエンタープラ イズ機能アクセスのユーザはまるで社内にいるかの
よ うに PSTN から電話がかけられるだけでな く、H.323 または SIP VoiceXML ゲート ウェイ上の
モバイル ボイス  アクセスで提供される機能とエンタープラ イズ機能アクセスで提供される機
能によって、ユーザは電話機のキーパッ ドを使用して、リ モー ト接続先ごとのシングル ナンバー 
リーチ機能を リ モー ト で有効または無効にする こ と もできます。1 を入力して電話をかけるので
はな く、ユーザは、2 を入力してシングル ナンバー リーチ機能を有効にし、3 を入力してシングル 
ナンバー リーチ機能を無効にします。 

モバイル ボイス  アクセスを使用するにあたって、複数の リモー ト接続先を設定する場合は、シ
ングル ナンバー リーチ機能を有効または無効にする リモー ト接続先の電話番号を入力するよ
うに要求されます。エンタープラ イズ機能アクセスでは、呼び出している リモー ト接続先電話機
のシングル ナンバー リーチしか有効/無効にできません。

（注） [モバイルボイスアクセスの有効化（Enable Mobile Voice Access）] サービス  パラ メータが [False
（False）] に設定されており、2 段階ダイヤ リ ング対象コールを行う こ とができない場合でも、モ
バイル ボイス  アクセスでは、リモー ト からシングル ナンバー リーチを有効または無効にする機
能が提供されます。システムにモバイル ボイス  アクセス電話番号が設定され、ユーザのアカウ
ン ト でモバイル ボイス  アクセスが有効にされ、Cisco Unified Mobile Voice Access サービスがパ
ブ リ ッシャ上で実行されている限り、認証済み発信側のユーザはシングル ナンバー リーチを有
効または無効にできます。

モバイル ボイス アクセスとエンタープライズ機能アクセスの番号拒否

管理者は、モバイル ボイス  アクセス とエンタープラ イズ機能アクセスの 2 段階ダイヤ リ ングの
ユーザが、それらの機能の使用中は特定の番号にダイヤルできないよ うにできます。オフネッ ト  
コールに対してこれらの機能を使用している場合に特定の番号へのコールを制限または拒否す
るには、[System Remote Access Blocked Numbers] サービス  パラ メータ  フ ィールドでそのよ う な
番号のカンマ区切りの リ ス ト を設定できます。このパラ メータに拒否する番号を設定したら、モ
バイル ボイス  アクセスまたはエンタープラ イズ機能アクセスが使用されている場合は、ユーザ
の リ モー ト接続先電話機からそれらの番号にダイヤルできな くな り ます。管理者が拒否したい
番号には、911 などの緊急電話番号を含める こ とができます。拒否する番号を設定する場合は、会
社のユーザが該当するプレフ ィ ッ ク スまたは振り分け用の数字を付けてダイヤルするよ うにそ
れらの番号が設定されている こ と を確認して ください。たとえば、緊急電話番号を拒否対象と
し、システム  ユーザが緊急電話番号をダイヤルする と きは 9911 を使用しなければならない場合
は、[System Remote Access Blocked Numbers] フ ィールドに設定する番号を  9911 にする必要があ
り ます。

モバイル ボイス アクセスのアクセス番号

Unified CM システムでは、1 つのモバイル ボイス  アクセス電話番号だけを設定する こ と もでき
ますが、これらの内部で設定された番号にアクセス可能な外部番号を複数使用できます。たとえ
ば、米国の New York に配置されたシステム、San Jose の リモー ト  サイ ト 、および London の海外
サイ ト がある場合を考えます。システムのモバイル ボイス  アクセス電話番号が 555-1234 に設定
されている場合でも、各ロケーシ ョ ンのゲート ウェ イを設定して、ローカル DID 番号またはフ
リーダイヤル DID 番号をこのモバイル ボイス  アクセス電話番号にマッピングできます。たとえ
ば、New York のゲー ト ウェイの DID である  +1 212 555 1234 と  +1 800 555 1234 の両方をモバイ
ル ボイス  アクセス番号にマッピングし、さ らに San Jose のゲート ウェイの DID +1 408 666 5678 
および London のゲート ウェ イの DID +44 208 777 0987 もシステムのモバイル ボイス  アクセス
番号にマッピングできます。
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システム管理者は、複数のローカル DID 番号またはフ リーダイヤル DID 番号を用意する こ とに
よって、モバイル ボイス  アクセスの 2 段階ダイヤ リ ング対象コールが常にローカルまたはフ
リーダイヤルのコールと してシステムに発信されるよ うにでき、さ らにテレフォニー関連コス
ト を削減できます。

リモート接続先の設定と発信者 ID の照合

モバイル ボイス  アクセス機能およびエンタープラ イズ機能アクセス  2 段階ダイヤ リ ング機能に
加えて、DTMF ベースの通話切替機能の転送と会議のユーザを認証する と きに、発信元の リモー
ト接続先電話機の発信者 ID がシステム内で設定されたすべての リモー ト接続先に対して照合
されます。この発信者 ID の照合は、リモー ト接続先番号の設定方法、システムで PSTN 振り分け
用数字を含めるために番号プレフ ィ ッ ク スが必要かど うか、[Matching Caller ID with Remote 
Destination] パラ メータが [Partial Match] と  [Complete Match] のどちらに設定されているかなど
の複数の要因に左右されます。いずれの場合も、要件は、1 つまたは複数の リ モー ト接続先番号に
基づいて各モビ リ テ ィ  ユーザを識別できる こ とです。したがって、リ モー ト宛先番号がシステム
内で一意に設定されるだけでな く、着信コールの発信者 ID の一致（完全照合を使用するか、一部
照合を使用するか）が 1 つの リモー ト宛先に常に一意に対応しなければならないこ と も重要で
す。単一または一意の一致が見つからない場合、発信者 ID 照合は失敗します。

この照合の特性を制御するために、次の 2 つのアプローチを検討して ください。

完全発信者 ID 照合の使用

このアプローチでは、発信者 ID が PSTN から供給されているかのよ うに リモー ト接続先を設定
します。たとえば、リ モー ト接続先電話機の発信者 ID を  PSTN からシステムに 4085557890 と し
て供給する場合は、[Remote Destination] 設定ページでこの番号を設定する必要があ り ます。

この リ モー ト接続先にシングル ナンバー リーチ コールを適切にルーテ ィ ングするには、+E.164 
ダイヤル方式または番号プレフ ィ ッ ク ス  メ カニズムを使用して必要な PSTN アクセス  コードお
よび他の必要な数字にプレフ ィ ッ ク スを付けるよ うにダイヤル プランを設定する必要があ り ま
す。たとえば、グローバル +E.164 ダイヤル プランを使用しないで、企業からのコールをダイヤル
する と きに 9 個のまたは他の PSTN 振り分け用数字または国番号が PSTN に到達するために必
要である こ とが想定される場合、設定済みの リモー ト接続先番号の先頭に適切な  PSTN 振り分
け用数字と国番号を追加するよ うに番号プレフ ィ ッ ク スを設定する必要があ り ます。番号プレ
フ ィ ッ ク スは、Unified CM システム内で ト ランスレーシ ョ ン  パターン、ルート  パターン、または
ルート  リ ス ト  コンス ト ラ ク ト を使用して実施する必要があ り ます。この完全照合アプローチお
よび番号プレフ ィ ッ ク ス方式を使用する場合、Matching Caller ID with Complete Match パラ メー
タをデフォル ト設定の [Complete Match] のままにする必要があ り ます。

アプ リ ケーシ ョ ン  ダイヤル ルールは、これらのシナ リオで番号プレフ ィ ッ ク スを提供するため
にも使用される こ とがあ り ます。ただし、アプ リ ケーシ ョ ン  ダイヤル ルールが着信ディジッ ト  
ス ト リ ングの長さに基づくため分割できないこ と も注目すべき こ とであ り、それは、システム全
体でグローバルに適用される こ と を意味します。これは特に、複数のダイヤル ド メ イン（たとえ
ば、異なる国）が単一の Unified CM ク ラスタでサポート される必要があるシナ リオにおけるアプ
リ ケーシ ョ ン  ダイヤル ルールの使用を厳し く制限します。

（注） アプ リ ケーシ ョ ン  ダイヤル ルールはシングル ナンバー リーチ、モバイル ボイス  アクセス、およ
びエンタープラ イズ機能アクセスのコールに適用されるだけでな く、Cisco WebDialer、Cisco 
Unified CM Assistant、および Cisco Jabber アプ リ ケーシ ョ ンから発信されたコールにも適用され
ます。したがって、すべてのアプ リ ケーシ ョ ンを通してダイヤ リ ング動作が期待どおりに機能す
るよ うに、これらの規則を慎重に設定する必要があ り ます。
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推奨されるダイヤル プラン  アプローチは、発信者 ID を  PSTN からの入力の +E.164 に常にグ
ローバル化し、リ モー ト接続先を  +E.164 と して常に設定する こ とです。これによって、すべての
設定済みリ モー ト接続先と比較する と、PSTN からの発信者 ID（正規化後）が一意の一致を常に
提供する こ とが保証されます。+E.164 ダイヤ リ ングをサポートするダイヤル プラン と組み合わ
せる と、これは複数の国際番号計画をサポート している場合でも、番号プレフ ィ ッ ク スを不要に
し、リ モー ト接続先のユーザおよび番号の一意の ID を確認します。推奨されるダイヤル プラン  
アプローチが ト ランクの要件やユーザの希望に従って入力の発信者 ID をグローバル化し、出力
でローカラ イズするため、PSTN から供給される発信者 ID を使用する こ とはこのアプローチと
互換性があ り ません。

部分発信者 ID 照合の使用

このアプローチでは、リモー ト接続先が、システムから  PSTN にダイヤルされたかのよ うに設定
されます。たとえば、リモー ト接続先の番号が 14085557890 で、システムから  PSTN にアクセス
するために 9 を入力する必要がある場合は、[Remote Destination] 設定ページでこの番号を  
914085557890 に設定する必要があ り ます。このアプローチでは、システムにおける番号プレ
フ ィ ッ ク ス  メ カニズムの設定を必要と しませんが、[Matching Caller ID with Remote Destination] 
サービス  パラ メータを  [Partial Match] に設定し、[Number of Digits for Caller ID Partial Match] を
リ モー ト接続先発信者 ID に対して照合すべき連続桁数を表す適切な数字に設定する必要があ
り ます。たとえば、リモー ト接続先の発信者 ID が 14085557890 で、リモー ト接続先が 
914085557890 に設定されている場合は、[Number of Digits for Caller ID Partial Match] を  10 また
は 11 に設定するのが理想的です。この例では、このパラ メータをさ らに少ない桁数に設定でき
ます。ただし、システム内のすべての設定済みリモー ト接続先を一意的に識別できるよ うに十分
な連続桁数が照合される こ と を保証するよ うに注意して ください。部分発信者 ID 照合を使用し
たと きに完全な一致が見つからない場合、または複数の設定済みリモート接続先が一致した場
合は、システムで一致する リモー ト接続先番号が存在しないものと して処理されます。したがっ
て、モバイル ボイス  アクセスの場合は、PIN を入力する前に リモー ト接続先番号/ID を手動で入
力する必要があ り ます。エンタープラ イズ機能アクセスには、ユーザが リモー ト接続先番号を入
力する メカニズムがあ り ません。そのため、この機能を使用する場合は、一致が一意的にしか発
生しないこ とを確認して ください。

（注） PSTN サービス  プロバイダーが可変長の発信者 ID を送信する場合は、着信コールごとの一意的
な発信者 ID の一致が保証できない可能性があるため、部分発信者 ID 照合の使用は推奨できま
せん。これらのシナ リオでは、完全発信者 ID 照合または +E.164 ダイヤル プランは望ましい方法
です。

モバイル ボイス アクセスとエンタープライズ機能アクセスのアーキテクチャ

モバイル ボイス  アクセス とエンタープラ イズ機能アクセスのアーキテクチャを理解する こ と
は、それらの機能性を理解する こ と と同じ く らい重要です。図 21-26 は、モバイル ボイス  アクセ
ス とエンタープラ イズ機能アクセスに必要なメ ッセージ  フローとアーキテクチャを示していま
す。Unified CM、PSTN ゲート ウェイ、および H.323 または SIP VXML ゲート ウェイの間には、次
の一連の対話と イベン ト が発生します。

1. Unified CM から  HTTP 経由で IVR プロンプ ト と インス ト ラ クシ ョ ンが H.323 または SIP 
VXML ゲート ウェイに転送されます（図 21-26 のステップ 1 を参照）。これによって、VXML 
ゲート ウェ イで着信モバイル ボイス  アクセス発信者に対してこれらのプロンプ ト を再生で
きます。

2. H.323 または SIP VXML ゲート ウェイでは、HTTP を使用してモバイル ボイス  アクセス  ユー
ザの入力が Unified CM に戻されます（図 21-26 のステップ 2 を参照）。
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3. PSTN ゲー ト ウェイでは、リモー ト接続先電話機からのエンタープラ イズ機能アクセス  2 段
階ダイヤ リ ングおよび通話切替機能に関するユーザまたはスマート  フォンのキー シーケン
スに応答して DTMF 番号が転送されます（図 21-26 のステップ 3 を参照）。

図 21-26 モバイル ボイス アクセスとエンタープライズ機能アクセスのアーキテクチャ

（注） 図 21-26 では PSTN ゲート ウェ イ とは別のボッ ク ス と して H.323 または SIP VoiceXML ゲー ト
ウェイが描かれていますが、これはアーキテクチャ上の要件ではあ り ません。PSTN ゲート ウェ
イで H.323 または SIP 以外のプロ ト コルを実行する必要がなければ、VoiceXML 機能と  PSTN 
ゲート ウェイ機能を同じボッ ク スで処理できます。H.323 または SIP ゲート ウェ イは、モバイル 
ボイス  アクセス  VoiceXML 機能に不可欠です。

モバイル ボイス アクセスおよびエンタープライズ機能アクセスのハイ  アベイラビリ
テ ィ

モバイル ボイス  アクセス機能とエンタープラ イズ機能アクセス機能には、シングル ナンバー 
リーチ機能と同じコンポーネン ト と冗長性メカニズムが必要です（シングル ナンバー リーチの
ハイ  アベイ ラビ リ テ ィ（21-61 ページ）を参照）。Unified CM Group は、PSTN ゲート ウェイ登録の
冗長性に欠かせません。同様に、PSTN の物理ゲート ウェイ とゲー ト ウェイ接続の冗長性を提供
する必要があ り ます。PSTN と会社間の冗長なアクセスは、ゲー ト ウェイが故障した場合に、リ
モー ト接続先電話機からモバイル ボイス  アクセス機能とエンタープラ イズ機能アクセス機能
にアクセスするために必要です。ただし、必要に応じて、H.323 または SIP VoiceXML ゲート ウェ
イに対して物理的な冗長性を提供できますが、Unified CM 上には、Cisco Unified Mobile Voice 
Access サービス用の冗長性メカニズムがあ り ません。このサービスは、パブ リ ッシャ  ノードでし
か有効にして実行する こ とができません。そのため、パブ リ ッシャ  ノードが無効な場合は、モバ
イル ボイス  アクセス機能が使用できません。エンタープラ イズ機能アクセス と  2 段階ダイヤ リ
ング機能には、このよ う なパブ リ ッシャ との依存関係がないため、モビ リ テ ィ  ユーザに同等の機
能性（IVR プロンプ ト が再生されない）を提供できます。
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Cisco Unified Mobility の配置の設計

Cisco Unified Mobility ソ リ ューシ ョ ンでは、Cisco Unified CM を介してモビ リ テ ィ機能が提供さ
れます。機能には、シングル ナンバー リーチ、モバイル ボイス  アクセス、およびエンタープラ イ
ズ機能アクセスが含まれます。この機能を配置する場合は、ダイヤル プランの意味、ガイ ド ラ イ
ン と制約事項、および性能と容量に関する考慮事項を理解しておく こ とが重要です。

Cisco Unified Mobility のダイヤル プランに関する考慮事項

Unified Mobility を適切に設定してプロビジ ョ ニングするには、リモー ト接続先プロファ イル設
定のコール ルーテ ィ ング動作とダイヤル プランの意味を理解しておく こ とが重要です。

リモート接続先プロファイルの設定

Unified Mobility を設定する場合は、[Remote Destination Profile] 設定ページにある次の 2 つの設
定を考慮する必要があ り ます。

• [通話サーチスペース（Calling Search Space）]

この設定と電話番号または回線レベルの通話サーチ スペース（CSS）を組み合わせて、モビ リ
テ ィ  ダイヤル対象コール用にアクセス可能なパーテ ィシ ョ ンが決定されます。この設定は、
モバイル ボイス  アクセス とエンタープラ イズ機能アクセス  2 段階ダイヤ リ ングを含む、リ
モー ト接続先電話機からのモビ リ テ ィ  ユーザによるコールだけでな く、通話切替の転送機
能と会議機能の組み合わせによるコールにも影響します。この CSS と回線レベルの CSS の
組み合わせの中に、ユーザの リモー ト接続先電話機から発信されたビジネス  コールのため
にアクセスする必要のあるすべてのパーテ ィシ ョ ンが含まれている こ と を確認して くださ
い。ローカル ルート  グループを持つ回線だけの従来のアプローチを使用する  +E.164 ダイヤ
ル プランでは、この CSS は必要な く、<None> に設定できます。

• [再ルーティ ング用通話サーチ スペース（Rerouting Calling Search Space）]

この設定によって、ユーザの リモー ト接続先電話機にコールが送信されたと きにアクセスす
るパーテ ィシ ョ ンが決定されます。これは、すべてのシングル ナンバー リーチ コールに適
用されます。ユーザの会社の電話番号へのコールもシングル ナンバー リーチ経由でユーザ
の リ モー ト接続先に送信される場合は、この CSS によってシステムから リモー ト接続先電
話機に到達する方法が決定されます。したがって、CSS を通して、PSTN またはモバイル ボイ
ス  ネッ ト ワークに到達するために、適切なルート  パターン とゲー ト ウェ イを含むパーテ ィ
シ ョ ンにアクセスできる必要があ り ます。

リ モー ト接続先プロファ イル ルーティ ング  CSS を設定する場合は、この CSS 内のルート  パター
ンが、ユーザのデスク ト ップフォンへの着信コールを経路設定するゲート ウェ イ と同じコール 
アド ミ ッシ ョ ン制御ロケーシ ョ ンにあるゲート ウェ イを指すよ うにする こ と を推奨します。こ
れによって、コールを リモー ト接続先に経路設定する と きに、2 地点間の帯域幅不足によるコー
ル アド ミ ッシ ョ ン制御拒否が発生しな くな り ます。さ らに、WAN 帯域幅が不十分な場合は、初期
シングル ナンバー リーチ コールの経路設定後のコール アド ミ ッシ ョ ン制御チェ ッ クで拒否さ
れないため、同じコール アド ミ ッシ ョ ン制御ロケーシ ョ ン内のゲート ウェ イに着信コール レ ッ
グ と発信コール レ ッグを経路設定する こ とによって、このコール中の以降のデスク  フォンまた
は リ モー ト接続先のピッ クアップ動作で WAN 帯域幅のオーバーサブス ク リプシ ョ ンが発生す
る可能性のあるコール アド ミ ッシ ョ ン制御の必要がな くなる こ とが保証されます。

標準ローカル ルート  グループを使用するルート  リ ス ト を指すルート  パターンを使用する場合
は、発信者のデバイス  プールで設定されたローカル ルート  グループが使用されます。この場合
リ モー ト接続先へのコール レ ッグの出力ゲート ウェ イは、元の発信側デバイスに対してローカ
ルです。PSTN からのコールの場合、これは、元の発信者（この場合、着信ゲート ウェイ）と同じ
コール アド ミ ッシ ョ ン制御ロケーシ ョ ンで出力ゲート ウェ イを使用する上記の要件を満たすの
に役立ちます。
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2 段階ダイヤ リ ング対象コールを送信したと きのコール アド ミ ッシ ョ ン制御拒否が最小化され
るよ うにする こ と も同様に重要です。2 段階ダイヤ リ ング対象コールのコール アド ミ ッシ ョ ン
制御拒否は、発信コール レ ッグをルーテ ィ ングするために使用される出力ゲート ウェ イが着信
コール レ ッグの入力ゲート ウェ イによって選択されるよ うにローカル ルート  グループ コンス
ト ラ ク ト を使用する こ とによって最小化、または回避できます。この方法で、使用される入力
ゲート ウェイおよび出力ゲート ウェ イは、同じコール アド ミ ッシ ョ ン制御ロケーシ ョ ンにある
よ うにな り ます。また、リ モー ト接続先プロファ イルのデバイス  レベルの CCS 内のルート  パ
ターンは、モバイル ボイス  アクセス  システムまたはエンタープラ イズ機能アクセス  システムの
アクセス番号への着信コール レ ッグを処理した入力ゲート ウェ イ と同じコール アド ミ ッシ ョ
ン制御ロケーシ ョ ンにある出力ゲート ウェ イを指す必要があ り ます。ただし、デス ク ト ップフォ
ンがモバイル ボイス  アクセスまたはエンタープラ イズ機能アクセス  システムのアクセス番号
が転送されるゲート ウェ イ とは異なるコール アド ミ ッシ ョ ン制御ロケーシ ョ ン内に存在する場
合は、以降のデスク ト ップフォンのピッ クアップによって、WAN 帯域幅のオーバーサブスク リ
プシ ョ ンが発生する可能性がある こ とに注意して ください。

自動発信者 ID 照合とエンタープライズ コール アンカリング

理解しておく必要のある  Unified Mobility ダイヤル プランのも う一つの側面は、設定済みの リ
モー ト接続先電話機からの着信コールに対する自動発信者 ID 識別に関するシステム動作です。
着信コールがシステムに入る と、そのコールに対して提供された発信者 ID が設定済みのすべて
の リ モー ト接続先電話機と比較されます。一致する ものが見つかった場合は、そのコールが自動
的にその会社のものと固定されるため、ユーザは通話切替機能を呼び出した り、通話中のコール
をデスク ト ップフォンでピッ クアップできます。この動作は、着信コールがモバイル ボイス  ア
クセスまたはエンタープラ イズ機能アクセスを使用したモビ リ テ ィ  コールと して開始されてい
ない場合でも、モビ リ テ ィ  ユーザの リモー ト接続先電話機からの着信コールすべてに対して行
われます。

（注） 設定済みの リ モー ト接続先番号に対する自動着信コール発信者 ID 照合は、Matching Caller ID 
with Remote Destination サービス  パラ メータが Partial Match と  Complete Match のどちらに設定
されているかの影響を受けます。この設定に関する詳細については、リモー ト接続先の設定と発
信者 ID の照合（21-68 ページ）を参照して ください。

自動エンタープライズ コール アンカ リ ングに加えて、設定済みのリモート接続先電話機から会社
に電話がかかった場合の着信コール ルーティングと発信コール ルーティングも考慮する必要が
あ り ます。設定済みのリモート接続先からのコールに対する着信コール ルーティングは、Inbound 
Calling Search Space for Remote Destination サービス  パラ メータの設定によって次の 2 つの方法のど
ちらかで発生します。デフォルトで、このサービス  パラ メータは、Trunk or Gateway Inbound 
Calling Search Space に設定されます。このサービス  パラ メータがデフォルト値に設定されている
場合、設定済みのリモート接続先からの着信コールは、コールが着信する  PSTN ゲート ウェイまた
は ト ランクの着信通話サーチ スペース（CSS）を使用してルーティングされます。一方、[ リモート
接続先の着信通話サーチ （Inbound Calling Search Space for Remote Destination）] パラ メータが [ リ
モート接続先プロファ イル+回線通話サーチスペース（Remote Destination Profile + Line Calling 
Search Space）] に設定されている場合は、リモート接続先からの着信コールが、PSTN ゲート ウェイ
またはト ランクの着信 CSS をバイパスして、代わりに、関連する リモート接続先プロファ イル CSS
（と回線レベル CSS の組み合わせ）を使用してルーティングされます。

リ モー ト接続先電話機からの着信コールの特性を考える と、このよ う な着信コールへのアクセ
スを社内の電話機に到達させるために必要なすべてのパーテ ィシ ョ ンに提供するためには、通
話サーチ スペースが適切に設定されている こ と を確認する必要があ り ます。これによって、リ
モー ト接続先電話機からの適切なコール ルーテ ィ ングが保証されます。
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（注） 設定済みの リ モー ト接続先電話機からではない着信コールでは、必ず、ト ランク またはゲート
ウェイ着信 CSS が使用されるため、Inbound Calling Search Space for Remote Destination サービス  
パラ メータの影響を受けません。

モバイル ボイス  アクセスまたはエンタープラ イズ機能アクセス  コールの発信コール ルーテ ィ
ングでは、必ず、リ モー ト接続先プロファ イル回線 CSS とデバイス  レベル CSS を連結したもの
が使用されるため、オフネッ ト または PSTN アクセスに必要なすべてのルート  パーティシ ョ ン
へのアクセスを提供するためには、これらの通話サーチ スペースが適切に設定されている こ と
を確認する必要があ り ます。これによって、リ モー ト接続先電話機からの適切な発信コール ルー
テ ィ ングが保証されます。

Intelligent Session Control およびすべてのシェアド  ライン呼び出し

Intelligent Session Control 機能を使用する と、設定された リモー ト接続先番号への社内からの直
接コールを、自動的にコール アンカ リ ングできます。通常、モビ リ テ ィ  コール アンカ リ ングは、
ユーザの会社の電話番号にかけられたコール、またはユーザの会社の電話番号からかけられた
コールでだけ行われます。エンタープラ イズ  2 段階ダイヤ リ ングによって外部から発信された
コールは、内部コールと してルーテ ィ ングされるため、システムはアンカ リ ングを行います。
Intelligent Session Control 機能を有効にする と、社内から設定済みリモー ト接続先への直接コー
ルもアンカ リ ングが行われます。

この機能は、Reroute Remote Destination Calls to Enterprise Number サービス  パラ メータを  True に
設定する こ とによって有効にします。デフォル ト で、このサービス  パラ メータは False に設定さ
れており、この機能は無効になっています。この機能を有効にする と、ダイヤルされた リモー ト
接続先へのコールが PSTN 経由でルーティ ングされるだけでな く、コールが自動的に会社の
ゲート ウェイ内部で固定されます。このタ イプのコールを固定する こ とによって、着信側モバイ
ル ユーザが通話切替機能およびデスク ト ップフォンのピッ クアップまたはセッシ ョ ン  ハンド
オフを呼び出すこ とができるよ うにな り ます。

たとえば、Intelligent Session Control 機能が有効にされており、モビ リ テ ィ対応ユーザの リモー ト
接続先番号が携帯の番号に対応する  408 555 1234 と して設定されている と します。別のユーザ
がデスク ト ップフォンからそのモビ リ テ ィ対応ユーザの リモー ト接続先番号（408 555 1234）に
ダイヤルする と、そのコールは PSTN 経由で リモー ト接続先にルーティ ングされ、同時に会社の
ゲート ウェイでアンカ リ ングされます。コールがセッ ト アップされて固定される と、着信側モビ
リ テ ィ対応ユーザは、保留、転送、会議などの通話切替機能を呼び出した り、デス ク ト ップフォン
のピッ クアップまたはセッシ ョ ン  ハンドオフを実行した りできるよ うにな り ます。

この同じ例で、Intelligent Session Control 機能が無効である とする と、システム  ユーザがこのモビ
リ テ ィ対応ユーザの リモー ト接続先に社内のデスク  フォンから直接ダイヤルした場合、その
コールは PSTN 経由で着信側リモー ト接続先にルーティ ングされますが、アンカ リ ングはされ
ません。その結果、モバイル ユーザは、保留や転送などの通話切替機能を呼び出した り、デス ク
ト ップフォンのピッ クアップまたはセッシ ョ ン  ハンドオフを実行した りできません。

この機能を有効にする場合は、ダイヤル プランの設定およびコール ルーテ ィ ングへの影響を理
解する こ とが重要とな り ます。この機能を呼び出すには、内部ユーザが PSTN の リ モー ト接続先
番号に到達するためにダイヤルする番号（必要なすべての PSTN 振り分け用数字を含む）は、シ
ステムに設定されている リモー ト接続先（またはモビ リ テ ィ  ID）番号と一致する必要があ り ま
す。たとえば、リ モー ト接続先番号がシステムに 408 555 1234 と設定されており、通常、発信する
番号に加えて PSTN 振り分け用数字 91 を内部ユーザがダイヤルする必要がある場合は、再ルー
テ ィ ングおよびそれによるエンタープラ イズ  コール アンカ リ ングは実行されません。これは、
ユーザが PSTN の リモー ト接続先に到達するために 91 408 555 1234 をダイヤルした一方、リ
モー ト接続先は 408 555 1234 と設定されており、これらの番号が一致しないためです。
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この機能が適切に機能するには、設定された リモー ト接続先と、PSTN のこの リ モー ト接続先に
到達するためにダイヤルする必要がある番号とが一致する必要があ り ます。これらの番号が一
致するよ うにするには、Matching Caller ID with Remote Destination サービス  パラ メータを  Partial 
Match に設定します。このパラ メータを  Partial Match に設定し、Number of Digits for Caller ID 
Partial Match サービス  パラ メータを使用して部分一致対象桁数を指定する こ とによって、ダイ
ヤルされた番号に PSTN 振り分け用数字が含まれていても、設定された リ モー ト接続先番号と
ダイヤルされた番号が一致します。

前の例を使用し、システムが 10 桁の部分一致を使用するよ うに設定されている とする と、ダイ
ヤルされた番号 9 1 408 555 1234 は、設定された リモー ト接続先 408 555 1234 に一致します。こ
れは、部分一致では、Number of Digits for Caller ID Partial Match に指定された桁数（この場合は 10 
桁）が照合されるためです。2 つの番号は、右から左に向かって照合されます。ダイヤルされた番
号 9 1 408 555 1234 の最後の 10 桁は 408 555 1234 であ り、この 10 桁が、10 桁の設定された リ
モー ト接続先（408 555 1234）に一致します。この例では、発信コールは社内で固定され、着信側モ
バイル ユーザは通話切替機能を呼び出した り、デス ク ト ップフォンのピッ クアップまたはセッ
シ ョ ン  ハンドオフを実行した りできます。

この機能を使用する場合、一見する と、必要なすべての PSTN 振り分け用数字を含むリ モー ト接
続先番号またはモビ リ テ ィ  ID 番号を設定する方が簡単に見えます。しかし、必要な  PSTN 振り分
け用数字を含む番号を設定し、発信者 ID の部分一致を設定していない場合、設定された リモー
ト接続先またはモビ リ テ ィ  ID からの着信コールに対して発信者 ID の自動照合およびエンター
プラ イズ アンカ リ ングを実行できません。前の例では、リモー ト接続先番号が 9 1 408 555 1234 
と設定されており、発信者 ID の完全一致が使用されている場合、リモー ト接続先からの着信
コールの発信者 ID は 408 555 1234 とな り、これらの番号が一致せず、リモー ト接続先からの着
信コールが想定どおりに固定されません。

このよ うに発信コールでダイヤルされる  Intelligent Session Control 機能を使用する場合には、番
号と、着信コールの設定された リモー ト接続先番号が異なる可能性があるため、PSTN に到達す
るために 1 つ以上の振り分け用数字が必要なすべての配置において、発信者 ID の（完全一致で
はな く ）部分一致を有効にする こ と を推奨します。これによ り、PSTN 振り分け用数字を使用して
リ モー ト接続先番号に直接発信されたコールが一致し、アンカーされるよ うにな り ます。一方
で、PSTN に到達するために振り分け用数字が必要な く、ユーザが完全な E.164 番号をダイヤル
して PSTN にコールをルーティ ングできる場合には、発信者 ID と照合される リモー ト接続先の
番号が、PSTN の リモー ト接続先またはモビ リ テ ィ  ID に到達するために内部ユーザがダイヤル
する番号と同じであるため、発信者 ID の完全一致設定を使用する こ とを推奨します。

Intelligent Session Control 機能を有効にする場合は、再ルーテ ィ ング機能の実行時の、会社の回線
およびリ モー ト接続先回線の動作を理解する こ と も重要です。コールの再ルーテ ィ ングでは、Do 
Not Disturb（DND）、Access Lists と  Time of Day コール フ ィルタ リ ング、および Delay Before 
Ringing Timer の各リ モー ト接続先回線設定は無視されます。再ルーテ ィ ングされるすべての
コールは、フ ィルタ リ ングされずにすぐにルーテ ィ ングされます。会社のデスク ト ップフォン回
線設定も、デフォル ト で無視されるか、またはバイパスされます。ただし、Ignore Call Forward All 
on Enterprise DN サービス  パラ メータを  False に設定する こ とによって、再ルーティ ング機能の
実行時に会社のデスク ト ップフォン回線の Call Forward All 設定を有効にできます。このパラ
メータが False に設定されている場合、会社のデスク ト ップフォン回線に Call Forward All の接続
先が設定されている と、再ルーテ ィ ングの実行時にコールは リモー ト接続先にルーテ ィ ングさ
れません。代わりに、コールは Call Forward All の接続先にルーテ ィ ングされます。デフォル ト で、
このサービス  パラ メータは True に設定されており、会社のデスク ト ップフォン回線の Call 
Forward All 設定は無視されます。

Intelligent Session Control 機能は、すべてのシェアド  ラ イン呼び出し機能を使用する こ とによっ
て、さ らに強化できます。この機能は、すべてのシェアド  ラ イン呼び出しサービス  パラ メータを  
True に設定する こ とによって有効にな り ます。デフォル ト で、このサービス  パラ メータは True 
に設定されており、この機能は有効になっています。ただし、すべてのシェアド  ラ イン呼び出し
機能は Intelligent Session Control 機能に依存しており、この機能も、すべてのシェアド  ラ イン呼
び出し機能を使用する と きに順番に有効にする必要があ り ます。すべてのシェアド  ラ イン呼び
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出し機能、Intelligent Session Control 機能の両方を有効にする と、システムが内部で発信された
コールをダイヤル対象リモー ト接続先に PSTN でルーティ ングさせるだけでな く、ユーザの他
のシェアド  ラ イン  デバイスもすべて、コールを受信します。これには、ユーザの会社のデスク
フォンおよび他の設定済みリモート接続先が含まれます。呼び出されたユーザは、デバイス上で
着信コールに応答でき、コールは会社にアンカーされます。

（注） すべてのシェアド  ラ イン呼び出しが有効である と きに、モバイル ク ラ イアン ト  デバイスは、デ
バイスが Unified CM に登録されている場合にはデバイスの携帯電話音声インターフェイスで
コールを受信しません。

発信者 ID 変換

設定済みの リ モー ト接続先番号によってク ラスタに発信されたコールは、自動的に、発信者 ID 
または発番号が、発信元の リモー ト接続先電話機の番号から関連する会社のデスク ト ップフォ
ンの番号に変更されます。たとえば、408 555-7890 とい う番号の リモー ト接続先電話機が設定さ
れ、555-1234 とい う番号の会社のデスク ト ップフォンに関連付けられている場合は、ク ラスタ内
の任意の電話番号に向けられたユーザの リモー ト接続先電話機からのコールがすべて、自動的
に、発信者 ID が 408 555-7890 の リモー ト接続先電話番号から  555-1234 の会社の電話番号に変更
されます。これによって、アクテ ィブ コールの発信者 ID 表示と コール履歴ログの発信者 ID に、
ユーザの携帯電話の番号ではな く、会社の卓上電話の番号が反映され、すべての返信コールが
ユーザの会社の電話番号に対して発信され、このよ う なコールが会社に固定される こ とが保証
されます。

同様に、リ モー ト接続先電話機から外部の PSTN 接続先へのコールと、モバイル ボイス  アクセス
やエンタープラ イズ機能アクセス  2 段階ダイヤ リ ング経由で会社にアンカーされたコール、つ
ま り、シングル ナンバー リーチの結果と して PSTN に分岐されたコールも、発信者 ID が発信元
の リ モー ト接続先電話機の番号から関連する会社の電話番号に変更されます。 

最後に、発番号を会社の電話番号ではな く、会社の DID 番号と して外部の PSTN 電話機に供給す
る場合は、発信側の ト ランスフォーメーシ ョ ン  パターンを使用できます。発信側の ト ランス
フォーメーシ ョ ン  パターンを使用して発信者 ID を会社の電話番号から会社の DID に変換する
こ とによって、外部の接続先からの返信コールは、完全な会社の DID 番号でダイヤルされている
こ とから、その会社に固定されます。このよ う な変換とダイヤル プランの意味については、Cisco 
Unified Mobility 固有の考慮事項（14-90 ページ）を参照して ください。

モバイル ボイスと  Unified Mobility の間の相互作用のインテリジェン ト  プロキシミティ

Cisco DX シ リーズ エンドポイン ト と  Cisco IP Phone 8851 および 8861 でのモバイル ボイス機能
のインテ リ ジェン ト  プロキシ ミ テ ィには、Unified Mobility 機能セッ ト （シングル ナンバー リー
チ（SNR）、リ モー ト接続先およびデスク  フォンのピッ クアップ、エンタープラ イズ  2 段階ダイヤ
リ ング、およびモバイル ボイス メールの回避を含む）との互換性があ り ます。DX シ リーズ エン
ドポイン ト と  IP Phones 8851 および 8861 でのモバイル ボイス と  Bluetooth ペア リ ングのインテ
リ ジェン ト  プロキシ ミ テ ィの詳細については、インテ リ ジェン ト  プロキシ ミ テ ィ（8-14 ページ）
を参照して ください。
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Unified Mobility に関するガイドラインと制約事項

（注） Cisco Unified Mobility ソ リ ューシ ョ ンは、シスコ機器でのみ検証されています。このソ リ ュー
シ ョ ンは他のサードパーテ ィ製 PSTN ゲート ウェイおよびセッシ ョ ン  ボーダー コン ト ローラ
（SBC）でも機能しますが、Cisco Mobility のそれぞれの機能が期待通りに機能する保証はあ り ま
せん。サードパーテ ィ製 PSTN ゲート ウェイまたは SBC でこのソ リ ューシ ョ ンを使用している
場合、シスコ  テクニカル サポート が発生した問題を解決できない可能性があ り ます。

次のガイ ド ラ イン と制約事項は、Unified CM テレフォニー環境内のシングル ナンバー リーチの
配置と動作に関連して適用されます。

• シングル ナンバー リーチは、PRI TDM PSTN 接続だけでサポート されます。T1 接続または 
E1-CAS、FXO、FXS、および BRI PSTN 接続はサポート されません。この PRI 要件は、完全な機
能サポート を保証するためには、Cisco Unified CM で PSTN からの迅速な応答と切断の指示
を受信する必要がある こ とに基づいています。応答指示は、シングル ナンバー リーチ コー
ルが特定の リ モー ト接続先で応答されたと きに、Cisco Unified CM でデスク  フォン とその他
の リ モー ト接続先の呼び出しを停止するために必要です。加えて、応答指示は、シングル企業
ボイス メール ボッ ク ス機能をサポートするために必要です。最後に、切断指示はデスク ト ッ
プフォンピッ クアップのために必要です。PRI PSTN 接続では、必ず、応答指示または切断指
示が提供されます。

• シングル ナンバー リーチは、SIP ト ランク  VoIP PSTN 接続でもサポート されます。Unified 
CM SIP ト ランク とサービス  プロバイダー ト ランクの間の責任分界点と して、Cisco IOS 
Unified Border Element の使用が推奨されます。VoIP ベースの PSTN 接続では、VoIP ベースの 
PSTN 接続によって提供されるエン ドツーエンドのシグナ リ ング  パスによって、Unified CM 
に迅速な応答と切断の指示を提供できます。

• シングル ナンバー リーチでは、ユーザあた り最大 2 つの同時コールをサポート できます。そ
れ以上の着信コールは、自動的に、ユーザのボイス メールに転送されます。

• シングル ナンバー リーチは、Multilevel Precedence and Preemption（MLPP）と連動しません。
コールが MLPP によって割り込まれた場合は、そのコールに対するシングル ナンバー リー
チ機能が無効にな り ます。

• シングル ナンバー リーチ サービスでは、ビデオ コールに応答できません。デスク ト ップ
フォンで受信されたビデオ コールは携帯電話でピッ クアップできません。

• リ モー ト接続先は、別のク ラスタまたはシステム上の時分割多重（TDM）装置またはオフシ
ステム  IP 電話にする必要があ り ます。IP 電話は、リモー ト接続先と同じ  Unified CM ク ラス
タ内に設定できません。

ガイ ド ラ イン と制約事項の詳細については、次の Web サイ ト で入手可能な『Feature 
Configuration Guide for Cisco Unified Communications Manager』の最新版で Cisco Unified Mobility 
に関する情報を参照して ください。 

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-
callmanager/products-maintenance-guides-list.html
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Cisco Unified Mobility は、Unified CM ク ラスタあた り最大 40,000 の リモー ト接続先またはモビ
リ テ ィ  ID をサポート します。モビ リ テ ィ対応ユーザの最大数は、ユーザあた り  1 つの リモー ト
接続先またはモビ リ テ ィ  ID を想定する と、40,000 人のユーザにな り ます。ユーザあた りの リ
モー ト接続先数またはモビ リ テ ィ  ID 数が増加するほど、サポー ト されるモビ リ テ ィ対応ユーザ
数が減少します。

（注） モビ リ テ ィ対応ユーザは、リモー ト接続先プロファ イルを持ち、1 つ以上の リ モー ト接続先また
はモバイル ク ラ イアン ト  デバイスおよびモビ リ テ ィ  ID が設定されているユーザと して定義さ
れます。

（注） モビ リ テ ィ  ID は、システム内で リモー ト接続先と同様に設定され、リモー ト接続先と同じ容量
にな り ます。ただし、リ モー ト接続先と違って、モビ リ テ ィ  ID は、リモー ト接続先プロファ イル
ではな く、直接電話機に関連付けられます。モビ リ テ ィ  ID は、Cisco Jabber を実行するデュアル
モード  モバイル ク ラ イアン ト  デバイスだけに適用されます。

Cisco Unified Mobility の拡張性と性能は、モビ リ テ ィ  ユーザ数、ユーザごとの リモー ト接続先数
またはモビ リ テ ィ  ID 数、およびそれらのユーザの最繁時呼数（BHCA）レー ト に依存します。ユー
ザあた りの複数の リモー ト接続先またはユーザあた りの高い BHCA によって、Cisco Unified 
Mobility の容量が減少する こ とがあ り ます。Unified CM サーバ ノードのキャパシテ ィ、および
ハード ウェア固有のノードあた り と ク ラスタあた りのキャパシテ ィ を含む Cisco Unified 
Mobility のサイジングの詳細については、コ ラボレーシ ョ ン  ソ リ ューシ ョ ン  サイジング  ガイダ
ンス（25-1 ページ）の章を参照して ください。

Cisco Unified Mobility の設計上の考慮事項

Unified Mobility を配置する場合は、次の設計上の推奨事項に従って ください。

• PSTN ゲート ウェ イ  プロ ト コルで、アウ ト オブバンド  DTMF リ レーが使用できる、または、イ
ンバン ド  DTMF をアウ ト オブバンド  DTMF に変換するためのメディア  ターミ ネーシ ョ ン  
ポイン ト （MTP）が割り当てられている こ と を確認します。PSTN 接続用の Cisco IOS ゲート
ウェイを使用している場合は、アウ ト オブバンド  DTMF リ レーがサポート されます。ただ
し、サードパーテ ィ製ゲート ウェ イでは、一般的なアウ ト オブバンド  DTMF 方式がサポート
されない可能性があるため、結果と して、MTP が必要になる場合があ り ます。エンタープラ
イズ機能アクセス  2 段階ダイヤ リ ング機能と通話切替機能を使用するには、Cisco Unified 
CM で DTMF 番号をアウ ト オブバンドで受信する必要があ り ます。

（注） インバン ド  DTMF をアウ ト オブバンド  DTMF に変換するために MTP 上で リ レーす
る場合は、十分な MTP 容量が提供される こ と を確認して ください。エンタープラ イ
ズ機能アクセス  2 段階ダイヤ リ ングまたは通話切替機能の高い使用頻度が予想され
る場合は、ハード ウェア  ベースの MTP または Cisco IOS ソフ ト ウェア  ベースの MTP 
を推奨します。

• Unified Mobility を配置する前に、PSTN プロバイダーと連携して次のこ とを保証する必要が
あ り ます。

– 会社へのすべての着信コールに関する発信者 ID が、サービス  プロバイダーから供給さ
れる。これは、エンタープラ イズ機能アクセス  2 段階ダイヤ リ ングまたは通話切替転送、
会議、およびダイレク ト  コール パーク機能が必要な場合の要件です。
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– 発信コールの発信者 ID は、サービス  プロバイダーに制限されない。これは、モビ リ テ ィ
対応ユーザが、一般的な会社のシステム番号やその他の意味のない発信者 ID ではな く、
リ モー ト接続先にいる元の発信者の発信者 ID を受信する こ とが期待される場合の要件
です。

（注） プロバイダーによっては、ト ランク上の発信コールの発信者 ID が、その ト ランク
で処理される  DID に制限される場合があ り ます。そのため、発信者 ID が制限さ
れない別の PRI ト ランクをプロバイダーから入手する必要があ り ます。無制限の 
PRI ト ランクを要求する と、プロバイダーによっては、この ト ランク経由で緊急
電話番号にコールを送信または発信しないこ とが記された署名付きの同意書を
要求される場合があ り ます。

（注） プロバイダーによっては、[Redirected Dialed Number Identification Service 
(RDNIS)] フ ィールド または SIP の Diversion ヘッダーに ト ランクで処理される  
DID が含まれている限り、その ト ランクには発信コールの発信者 ID を無制限で
許可します。ゲー ト ウェ イまたは ト ランクの設定ページで [Redirecting Number IE 
Delivery] > [Outbound] チェ ッ クボッ ク スをオンにする こ とによって、リ モー ト接
続先に分岐されたコールの RDNIS または SIP の Diversion ヘッダーにユーザの
企業番号を取り入れる こ とができます。RDNIS または SIP の Diversion ヘッダー
に対応し、発信コールの発信者 ID を無制限で許可しているかど うかは、サービス  
プロバイダーに問い合わせて ください。

• 一般に、モビ リ テ ィ  コール フローには複数の PSTN コール レ ッグが含まれるため、Unified 
Mobility にとって PSTN ゲー ト ウェイ  リ ソースの計画と配置が極めて重要です。モビ リ テ ィ
対応ユーザ数が多い場合は、PSTN ゲート ウェイ  リ ソースを増やす必要があ り ます。PSTN 利
用を制限または削減するために、次の方法が推奨されています。

– モビ リ テ ィ対応ユーザあた りの リモー ト接続先数を  1 つに制限します。これによって、
着信コールをユーザの リモー ト接続先に転送するために必要な  DS0 数が削減されます。
コールがユーザの会社の電話番号に送られる と、そのコールが リモー ト接続先のいずれ
かで応答されな くても、設定済みの リモー ト接続先ごとに 1 つずつの DS0 が消費されま
す。コールが リモー ト接続先で応答されな くても、リ モー ト接続先あた り  1 つの DS0 が 
10 秒間も使用される可能性があ り ます。

– アクセス  リ ス ト を使用して、着信コールの発信者 ID に基づいて、特定の リモー ト接続先
へのコールの拡張を拒否または制限します。時刻に基づいてアクセス  リ ス ト を呼び出す
こ とができるため、エン ド  ユーザまたは管理者がアクセス  リ ス ト を頻繁に更新する必
要があ り ません。

– 会社の番号に電話がかかってきたと きに DS0 が使用されないよ う 、不要になったシング
ル ナンバー リーチを無効にするよ うエン ド  ユーザに伝えて ください。シングル ナン
バー リーチが無効になっている場合は、着信コールでデスク  フォンの呼出音が鳴り ま
すが、誰も電話に出なければ、そのコールが会社のボイス メールに転送されます。

• ロケーシ ョ ン間の WAN 帯域幅の不足によってコール アド ミ ッシ ョ ン制御が拒否される可
能性と、デス ク  フォンのピッ クアップまたは リモー ト接続先のピッ クアップによって  WAN 
帯域幅のオーバーサブスク リプシ ョ ンが発生する可能性があるため、リモー ト接続先プロ
ファ イル CSS と  CSS の再ルーティ ングを設定して、CSS 内のルート  パターンが、着信コー
ル レ ッグが到達するゲート ウェ イ と同じコール アド ミ ッシ ョ ン制御ロケーシ ョ ン内に配置
されたゲート ウェ イを指すよ うにする こ と を推奨します。詳細については、リモー ト接続先
プロファ イルの設定（21-71 ページ）を参照して ください。
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• 公衆網にアクセスするために公衆網振り分け用数字をダイヤルする必要がある配置におい
て Intelligent Session Control 機能を有効にする場合は、[ リ モー ト接続先との発信者IDの一致
（Matching Caller ID with Remote Destination）] サービス  パラ メータを  [部分一致（Partial 
Match）] に設定し、適切な桁数（[発信者IDの部分一致の桁数（Number of Digits for Caller ID 
Partial Match）] サービス  パラ メータ）を設定して、設定された リモー ト接続先またはモビ リ
テ ィ  ID の部分一致が実行されるよ うにする こ と を推奨します。これによ り、Intelligent 
Session Control 機能、およびモビ リ テ ィの発信者 ID の自動照合機能とアンカ リ ング機能が
適切に機能するよ うにな り ます。

シスコのモバイル クライアン トおよびデバイス

モバイル ユーザ、携帯電話、携帯通信事業者サービスが普及するにつれて、単一のデバイスを使
用して社内および社外の両方で音声、ビデオ、およびデータ  サービスを使用できる こ とがますま
す魅力的なソ リ ューシ ョ ン となっています。デュアル モード  スマート  フォン、およびそのス
マート  フォンで実行される ク ラ イアン ト などのモバイル デバイスは、企業に対して、カスタマ
イズされた音声、ビデオ、およびデータ  サービスを社内にいながらユーザに提供する機能、およ
び一般的な音声およびデータ  サービスの代替の接続方法と してモバイル通信事業者ネッ ト ワー
クを利用する機能を利用可能にします。社内で音声、ビデオ、およびデータ  サービスを利用可能
にし、モバイル ク ラ イアン ト  サービスに対してネッ ト ワーク接続を提供する こ とによって、企
業はこれらのサービスをローカルまたは リモー ト でよ り安価な接続コス ト で提供できます。た
とえば、企業ネッ ト ワーク上で発信される  Voice over IP（VoIP）コールは、通常、モバイル ボイス  
ネッ ト ワーク上で発信される同じコールよ り も コス ト が少な く済みます。

Voice and Video over IP（VVoIP）機能に加えて、これらのモバイル ク ラ イアン ト とデバイスによっ
て、モバイル ユーザは他のバッ ク  エンドのコ ラボレーシ ョ ン  アプ リ ケーシ ョ ン とサービスにア
クセスできます。シスコのモバイル ク ラ イアン ト とサービスを通じて利用可能なサービスおよ
びアプ リ ケーシ ョ ンには、会社のディ レク ト リ 、会社のボイス  メール、および XMPP ベースの IM
（インスタン ト  メ ッセージング）とプレゼンスが含まれます。さ らに、ユーザがシングル ナン
バー リーチ、モバイル ボイス  アクセスまたはエンタープラ イズ機能アクセスを介したエンター
プラ イズ 2 段階ダイヤ リ ング、および 1 つの企業ボイス メール ボッ ク スなどのモバイル デバイ
スで追加機能を利用できるよ うに、これらのク ラ イアン トおよびデバイスは Cisco Unified 
Mobility と と もに配置できます。

この項では、モバイル ク ラ イアン ト のアーキテクチャについて説明します。また、企業の WLAN 
ネッ ト ワーク とモバイル ボイス  ネッ ト ワーク との間でアクテ ィブなボイスコールを移動する
場合の リ モー ト  セキュア接続およびハンドオフに関する考慮事項を含む、シスコのモバイル ク
ラ イアン ト とデバイスによって提供される共通の機能について説明します。一般的なモバイル 
ク ラ イアン ト  ソ リ ューシ ョ ン  アーキテクチャおよび機能について説明した後、こ こでは、次の
特定のモバイル ク ラ イアン ト とデバイスのさまざまな機能および統合に関する考慮事項につい
て説明します。

• Cisco Jabber：Android および iPhone や iPad などの Apple iOS モバイル デバイスに使用でき
るモバイル ク ラ イアン ト です。企業の WLAN ネッ ト ワークの IP 経由、またはモバイル デー
タ  ネッ ト ワーク経由で音声またはビデオ コールを発信する機能、ならびに社内ディ レク ト
リ と企業ボイス メール サービス、および XMPP ベースの企業向け IM およびプレゼンスにア
クセスする機能を提供します。

• Cisco Spark：Android および iPhone や iPad などの Apple iOS デバイスに使用できるモバイル 
ク ラ イアン ト です。IP 経由の音声コールやビデオ コール、セキュアなパーシステン ト  メ ッ
セージング、およびファ イル共有を可能にする、1 対 1 および 1 対多のク ラウ ド  ベースのコ
ラボレーシ ョ ン  ルームを提供します。

• Cisco WebEx Meetings：Android、BlackBerry、Windows Mobile、および iPhone や iPad などの 
Apple iOS デバイスに使用できるモバイル ク ラ イアン ト です。ユーザが移動中に Cisco 
WebEx 会議に出席、参加する機能を提供します。
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• Cisco AnyConnect Mobile：Android および Apple iOS デバイスで使用可能なモバイル ク ラ イ
アン ト であ り、ユーザが企業外にいる場合でも、オンプレ ミ ス  コ ラボレーシ ョ ン  アプ リ ケー
シ ョ ンおよびサービスへのアクセスに対して、企業が安全に リモー ト  VPN から接続できる
よ うにします。

また、シスコのモバイル ク ラ イアン ト とデバイスのハイ  アベイ ラビ リ テ ィおよびキャパシテ ィ  
プランニングの考慮事項についても説明します。

シスコのモバイル クライアン トおよびデバイスのアーキテクチャ

シスコのモバイル ク ラ イアン トは、IP ベースのネッ ト ワーク接続機能（IEEE 802.11 無線ローカ
ル エ リ ア  ネッ ト ワークまたはモバイル プロバイダーのデータ  ネッ ト ワーク）およびデュアル 
モード電話機だけを備えたタブレ ッ トおよびハンドヘルド  デバイスなどのさまざまなモバイル 
デバイスで配置されます。デバイスが従来のセルラーまたはモバイル ネッ ト ワーク  テク ノ ロ
ジーによってモバイル ボイス  ネッ ト ワーク とデータ  キャ リ ア  ネッ ト ワークの両方に接続でき、
また、802.11 を使用してワイヤレス  ローカルエ リ ア  ネッ ト ワーク（WLAN）に接続できる  2 つの
物理インターフェイスが含まれます。シスコのモバイル ク ラ イアン ト とデバイスは、802.11 
WLAN 経由でのオンプレ ミ ス  データおよびリ アルタ イム  ト ラフ ィ ッ ク（音声およびビデオ）接
続を可能にします。また、これらのク ラ イアン トおよびデバイスは、パブ リ ッ ク またはプラ イ
ベート の WLAN 経由、またはモバイル データ  ネッ ト ワーク経由で企業への リモー ト  データお
よびリ アルタイム  ト ラフ ィ ッ ク（音声およびビデオ）接続を提供します。プロバイダーの携帯電
話音声の無線を備えたデバイスでは、音声接続がモバイル ボイス  ネッ ト ワークおよび PSTN 経
由で有効にされる こ と もあ り ます。

（注） この項でデュアルモード電話機とい う用語を使用する場合、802.11 に準拠した無線機、および音
声とデータの通信事業者ネッ ト ワークへの接続用の携帯電話無線機を備えたデバイスを指しま
す。Digital Enhanced Cordless Telecommunications（DECT）やその他の規格に準拠した無線機、また
は複数の携帯電話無線機を備えたデュアルモード  デバイスは、この項のデュアルモード電話機
には含まれません。

図 21-27 は、Cisco Collaboration 展開にモバイル ク ラ イアン ト  デバイスを接続して有効にするた
めの、基本的なシスコのモバイル ク ラ イアン トおよびデバイスのソ リ ューシ ョ ン  アーキテク
チャを示します。音声サービス とビデオ サービスの場合は、モバイル ク ラ イアン ト  デバイスが
企業の WLAN に関連付けられるか、インターネッ ト に（パブ リ ッ ク またはプラ イベート から  
WLAN ホッ ト  スポッ ト またはモバイル データ  ネッ ト ワークから）接続され、シスコのモバイル 
ク ラ イアン トは、Session Initiation Protocol（SIP）を使用して会社の電話機と して Cisco Unified 
CM に登録されます。登録される と、ク ラ イアン ト  デバイスは、基礎となる企業の Cisco IP テレ
フォニー ネッ ト ワークを利用して、コールを発信および受信します。モバイル デバイスが企業
ネッ ト ワークに接続されており、かつク ラ イアン ト が Unified CM に登録されている場合、そのデ
バイスはユーザが持つ会社の電話番号を使用して発着する こ とができます。ユーザの会社の電
話番号に着信コールがある と、モバイル ク ラ イアン ト  デバイスの呼出音が鳴り ます。ユーザが 
Cisco IP デスク  フォンを持っている場合は、モバイル ク ラ イアン ト を登録する と、ユーザの会社
の番号でシェアド回線インスタンスが使用可能にな り、コールが着信する と、ユーザのデスク  
フォン とモバイル デバイスの両方の呼出音が鳴り ます。モバイル ク ラ イアン ト  デバイスが登録
されておらず、かつ条件を満たしていない場合（携帯電話網へ接続している、ユーザに対して  
Cisco Unified Mobility が有効になっている、ユーザの携帯電話番号に対してシングル ナンバー 
リーチが有効になっている）、そのモバイル ク ラ イアン ト  デバイスは会社の番号への着信コー
ルを受け取り ません。このよ う なシナ リオではモバイル ボイス  ネッ ト ワークおよび PSTN は音
声のみのコールの発信および受信に使用されます。
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シングル ナンバー リーチなどの Unified Mobility 機能は、携帯電話音声の無線を持たないタブ
レ ッ トや他のモバイル ク ラ イアン ト  デバイス と互換性があ り ません。その理由は、これらの非
デュアル モードのデバイスはネイテ ィブ PSTN の到達可能番号を持たないためです。非デュア
ル モードのデバイスは、企業に接続してエンタープラ イズ呼制御システムに登録される場合だ
け、エンタープラ イズ  コールを発信および受信できます。

図 21-27 に示すよ うに、シスコのモバイル ク ラ イアン ト とデバイスは、企業に接続される と、社
内ディ レク ト リ 、Cisco Unity Connection 企業ボイス  メール システム、およびメ ッセージングや
プレゼンスなどの追加エンタープラ イズ コ ラボレーシ ョ ン  サービスにアクセスするための 
Cisco IM and Presence サービスなどの他のバッ ク  エンド  アプ リ ケーシ ョ ン  サーバと直接通信す
る こ と もできます。シスコのモバイル ク ラ イアン ト とデバイスは、IM and Presence と  Web 
Conferencing サービスを提供する  Cisco WebEx などのク ラ ウ ドベースのコ ラボレーシ ョ ン  サー
ビス と も統合します。

図 21-27 シスコのモバイル クライアン トおよびデバイスのアーキテクチャ
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（注） コールの音声とビデオの品質は、Wi-Fi またはモバイル データ  ネッ ト ワーク接続によって異な
り ます。Cisco Technical Assistance Center（TAC）は、3G/4G モバイル データ  ネッ ト ワークまたは非
社内 Wi-Fi ネッ ト ワーク経由で接続または音声およびビデオ品質の問題を解決できません。

モバイル ボイス  ネッ ト ワーク とモバイル データ  ネッ ト ワーク、および WLAN ネッ ト ワークの
両方に同時に接続するために、デュアルモードのモバイル ク ラ イアン ト  デバイスでは、デュア
ル転送モード（DTM）がサポート されている必要があ り ます。デバイスで DTM がサポート され
ている と、デバイスの携帯電話無線機と  WLAN インターフェイスの両方からデバイスに到達可
能にな り、両方のインターフェイスでコールを発信および受信できます。モバイル ボイス  ネッ
ト ワークおよびモバイル データ  ネッ ト ワークでデュアル接続デバイスがサポート されていな
い場合には、適切なモバイル ク ラ イアン ト操作が実行できない場合があ り ます。

ワイヤレス LAN ネッ トワーク  インフラスト ラクチャを介した音声およびビデオ

さ まざまなモバイル ク ラ イアン ト  デバイス機能、およびこれらの機能がエンタープラ イズ  テレ
フォニー インフラス ト ラ クチャに与える影響について考慮する前に、適切に調整され、QoS に対
応し、ハイ  アベイ ラビ リ テ ィ を備えた WLAN ネッ ト ワークを計画して配置する こ とが重要で
す。デュアルモード電話機および他のモバイル デバイスは、重要なシグナ リ ング  ト ラフ ィ ッ ク、
コールのセッ ト アップやさまざまなアプ リ ケーシ ョ ンへのアクセスのためのその他の ト ラ
フ ィ ッ ク、およびリ アルタ イムの音声とビデオのメディア  ト ラフ ィ ッ クにおいて、基礎となる  
WLAN インフラス ト ラ クチャを利用するため、データ  ト ラフ ィ ッ クおよびリ アルタ イムのメ
ディア  ト ラフ ィ ッ クの両方に最適化された WLAN ネッ ト ワークの配置が必要にな り ます。
WLAN ネッ ト ワークの配置が適切でないと、多くの干渉が発生し、容量が低下するため、音声と
ビデオの品質が低下するだけでな く、コールがド ロ ップされた り、つながらなかった りする可能
性もあ り ます。このよ うに展開された WLAN は、コールの発信および受信に使用できな くな り
ます。したがって、デュアル モード  フォン と他のモバイル デバイスを配置する場合は、Voice and 
Video over WLAN の配置が正常に行われるよ うに、配置前、配置中、配置後に WLAN 無線周波数
（RF）サイ ト  サーベイを実施して、適切なセル境界、設定、機能設定、容量、および冗長性を判断す
る必要があ り ます。実稼働環境への配置の前に、WLAN の配置に対してモバイル デバイスのデ
バイス  タ イプまたはク ラ イアン ト ご とにテス ト を実施して、統合および動作が適切に行われる
よ うにする必要があ り ます。Quality of Service を含む WLAN サービス（Cisco Unified Wireless 
Network など）経由の最適な リ アルタ イム  ト ラフ ィ ッ クが提供されるよ うに配置および設定さ
れた WLAN を使用する こ とによって、モバイル ク ラ イアン ト  デバイスを正常に展開できます。

シスコでは、可能な場合は、音声およびビデオ ト ラフ ィ ッ クを生成できるモバイル ク ライアン ト
とデバイスを接続するための 5 GHz 帯域 WLAN を利用するこ とを推奨します（802.11a/n/ac）。5 
GHz WLAN は、音声コールとビデオ コールに対し、スループッ ト を改善して干渉を低減します。

Voice and Video over WLAN の配置およびワイヤレス  デバイス  ローミ ングの詳細については、ワ
イヤレス  デバイス  ローミ ング（21-6 ページ）を参照して ください。

（注） デュアルモード電話と他のモバイル ク ラ イアン ト  デバイスは、インターネッ ト を経由して会社に
接続して呼制御やその他の Unified Communications サービスを利用できますが、シスコでは、この
よ うに接続した場合の音声とビデオの品質を保証できず、接続または音声とビデオの品質上の問
題を解決できません。このよ う な接続には、パブ リ ッ クまたはプライベートの WLAN アクセス  ポ
イン ト （AP）やホッ ト  スポッ ト経由、あるいはモバイル データ  ネッ ト ワーク経由の企業へのリ
モート接続があ り ます。シスコでは、デュアル モード電話機およびその他のモバイル ク ラ イアン
ト  デバイスを接続するためのエンタープライズ ク ラスの音声およびビデオが最適化された 
WLAN ネッ ト ワークを推奨します。ほとんどのパブリ ッ クまたはプライベートの WLAN AP およ
びホッ ト  スポッ トは、データ  アプ リ ケーシ ョ ンおよびデバイスに合せて調整されています。この
場合、AP 無線が最大電力に合わせて調整され、ダイナミ ッ ク  パワー コン ト ロールによ り、ネッ ト
ワーク接続時にデバイスで最大電力が有効になり、ク ラ イアン トの容量が大き くな り ます。このよ
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う な調整方法は、パケッ トのド ロ ップや損失時に再送信ができるデータ  アプ リ ケーシ ョ ンにとっ
ては理想的ですが、パケッ トのド ロ ップが大量に発生する可能性があるため、リ アルタイム ト ラ
フ ィ ッ ク  アプ リ ケーシ ョ ンでは音声とビデオの品質が非常に悪くなる可能性があ り ます。同様に、
モバイル プロバイダーのデータ  ネッ ト ワークは、輻輳や接続のド ロ ップの影響を受けやすいた
め、コール品質が低下した り、コールがド ロ ップされる可能性があ り ます。

クラウドまたはオフプレ ミスのコラボレーショ ン インフラスト ラクチャ

シスコが提供する  Cisco WebEx および Cisco Spark ク ラ ウ ド  サービスは、企業構内にハード ウェ
アを配置せずに利用する こ とができます。すべてのサービス（音声、ビデオ、メ ッセージング、
ファ イルおよびコンテンツ共有、ミーテ ィ ングおよびコ ラボレーシ ョ ン  ルーム情報）は、イン
ターネッ ト またはク ラ ウ ドで安全にホス ト されます。これは、ク ラ イアン ト からのすべてのコン
テンツ、音声とビデオの ト ラフ ィ ッ クがインターネッ ト を通過し、Cisco Collaboration Cloud 内で
混合され管理されている こ と を意味します。

Cisco Collaboration Cloud インフラス ト ラ クチャは、モバイル ク ラ イアン ト とデバイスに WebEx 
および Cisco Spark の以下の機能を提供します。

• WebEx ミーテ ィ ング。コンテンツ共有機能を備えた Web 対応の音声およびビデオ会議を提
供します。

• WebEx Messenger。XMPP IM and Presence、ポイン ト ツーポイン ト の音声およびビデオ通話を
提供します。

• Cisco Spark。ビデオ通話、メ ッセージング、ファ イル共有機能を備えた 1 対 1 および 1 対多の
コラボレーシ ョ ン  ルームを提供します。

モバイル クライアン ト とデバイスの Quality of Service

シスコのモバイル ク ラ イアン ト のアプ リ ケーシ ョ ンおよびデバイスは、シスコのコ ラボレー
シ ョ ン  QoS マーキング推奨事項に従って、一般にレイヤ 3 QoS パケッ ト値をマーク します。
表 21-3 に、これらのマーキングを要約します。

シスコのモバイル ク ラ イアン ト のレイヤ 2 802.11 WLAN パケッ ト  マーキング（ユーザ プラ イオ
リ テ ィ、または UP）には、さまざまなモバイル プラ ッ ト フォームおよびファームウェアの制約に
よる課題があ り ます。シスコのモバイル ク ラ イアン ト がさまざまなモバイル デバイスで実行さ
れるため、レイヤ 2 ワイヤレス  QoS が矛盾する場合があ り ます。したがって、レイヤ 2 ワイヤレ
ス  QoS のマーキングを、WLAN の ト ラフ ィ ッ クを適切に処理するためには使用できません。

適切なモバイル ク ラ イアン ト のアプ リ ケーシ ョ ン  レイヤ 3 またはレイヤ 2 パケッ ト  マーキン
グにかかわらず、モバイル デバイスは、データおよびリ アルタ イム  ト ラフ ィ ッ クの両方を含む
さまざまなタイプの ト ラフ ィ ッ クの生成において、デスク ト ップ PC と同じ さまざまな課題を示
します。これを考える と、一般にモバイル デバイスはコ ラボレーシ ョ ン  エンドポイン ト の信頼

表 21-3 シスコのモバイル クライアン トのレイヤ 3 QoS マーキング

ト ラフ ィ ッ クのタイプ

レイヤ 3 マーキング

DSCP1

1. DiffServ コード  ポイン ト

PHB2

2. Per-hop behavior

音声メディア（音声のみ） DSCP 46 PHB EF

ビデオ メディア（音声およびビデオ） DSCP 34 PHB AF41

コール シグナ リ ング DSCP 24 PHB CS3
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できないカテゴ リに分類されます。モバイル ク ラ イアン ト  デバイスが信頼されているエン ドポ
イン ト と して見なされない配置では、ネッ ト ワークのプラ イオ リ テ ィ  キューイングと専用帯域
幅が適切な ト ラフ ィ ッ クに適用されるよ うにするために、ト ラフ ィ ッ ク  タ イプとポー ト番号に
基づいてパケッ ト  マーキングまたは再マーキングする こ とが必要です。モバイル デバイスの ト
ラフ ィ ッ クを再マーキングするだけでな く、ネッ ト ワーク  ベースのポ リ シングと レー ト制限を
使用してモバイル ク ラ イアン ト  デバイスが大量のネッ ト ワーク帯域幅を消費しないよ うにす
る こ と を推奨します。

また、シスコのモバイル ク ラ イアン ト のレイヤ 3 マーキングが適切で、モバイル ク ラ イアン ト  
デバイスが信頼されている とする と、シスコのモバイル ク ラ イアン ト の ト ラフ ィ ッ クは、プラ イ
オ リ テ ィの音声キューイングおよび専用ビデオ メディア と コール シグナ リ ング帯域幅キュー
を使用して企業ネッ ト ワークを通過する と、適切にキューに入り ます。

シスコのモバイル クライアン トおよびデバイスの性能と機能

シスコのモバイル ク ラ イアン トおよびデバイスは、さ まざまな性能と機能が用意されます。機能
や動作はデバイスによって異な り ますが、この項に説明する共通の動作はすべての非ク ラウ ド  
ベースのシスコ  モバイル ク ラ イアン ト に適用されます。

エンタープライズ コール ルーティング

シスコのモバイル ク ラ イアン ト とデバイスが企業のテレフォニー インフラス ト ラ クチャおよ
び呼制御サービスを使用してコールを発信および受信できるため、モバイル ク ラ イアン ト  デバ
イスに関係するコール ルーテ ィ ングの性質と動作を理解する こ とが重要です。

着信コール ルーティング

モバイル ク ラ イアン ト とデバイスが会社の電話番号を持つエンタープライズ デバイス と して 
Unified CM に登録する と、モバイル デバイスは、システムへの着信コールがユーザの会社の電話番
号宛てである場合に呼出音が鳴り ます。これは、PSTN または他の Unified CM ク ラスタや企業 IP テ
レフォニー システムから発信された着信コール、および同じ  Unified CM 内の他のユーザから発信
された着信コールにおける動作です。モバイル ク ラ イアン ト  デバイスのユーザは、会社の電話番
号に関連付けられている他のデバイスまたはク ライアン ト を持っている場合には、これらのデバ
イスもシェアド  ラインと して呼び出されます。コールがいずれかのデバイスまたはク ライアン ト
で応答される と、他のすべてのデバイスおよびク ライアン トの呼出音は停止します。

ユーザに対して Cisco Unified Mobility が有効になっており、ユーザのデュアルモード携帯電話の
番号でシングル ナンバー リーチが有効になっているシナ リオにおいては、着信コールはユーザ
の携帯電話の番号に対応するモビ リ テ ィ  ID に転送される場合があ り ます。ただし、これは、モバ
イル デバイスが企業の WLAN ネッ ト ワークに接続されているか、セキュアな接続で企業ネッ ト
ワークに接続され、Unified CM に登録されているかによって異な り ます。デバイスが企業ネッ ト
ワークに直接接続されているか、セキュア  リ モー ト接続を介して接続されている場合には、携帯
の番号でシングル ナンバー リーチが有効になっていても、ユーザの会社の電話番号への着信
コールは、シングル ナンバー リーチによってモバイル デバイスのモビ リ テ ィ  ID に転送されま
せん。Unified CM に登録されている場合にデュアルモード  モバイル デバイスのモビ リ テ ィ  ID 
に会社の電話番号への着信コールが転送されない理由は、デバイスが企業ネッ ト ワークに接続
され、利用可能である とい う こ とがシステムによって認識されるためです。したがって、企業の 
PSTN リ ソースの利用を少な くするために、Unified CM では、PSTN を経由してデュアルモード
携帯電話のモバイル ボイス  ネッ ト ワーク  インターフェイスにコールを転送する処理は行われ
ません。代わりに、会社の電話番号に対応する  WLAN またはモバイル データ  ネッ ト ワーク  イン
ターフェイスだけがコールを受信します。

（注） Dial Via Office が有効になっている場合（Dial Via Office（21-90 ページ）を参照して ください）で、
ク ラ イアン ト が登録されていても、Unified CM は着信コールを  VoIP 経由で会社の電話番号に転
送せず、シングル ナンバー リーチを使用してユーザの携帯電話番号に転送します。
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モバイル デバイスが企業ネッ ト ワークに直接またはセキュア  リ モー ト接続を介して接続され
ていないか、Unified CM に登録されていない状況では、ユーザに対して  Unified Mobility が有効
になっており、そのモビ リ テ ィ  ID に対してシングル ナンバー リーチが有効である場合、会社の
番号への着信コールが、設定済みのモビ リ テ ィ  ID ご とのデュアル モード携帯電話番号に転送さ
れます。Unified Mobility でのモバイル ク ラ イアン トおよびデバイスの統合の詳細については、
Cisco Jabber と  Cisco Unified Mobility との間の相互作用（21-111 ページ）を参照して ください。

上記と同じ動作と ロジッ クが、すべてのシェアド  ラ イン呼び出し機能に当てはま り ます。この機
能が有効である場合、デュアル モード  モバイル ク ラ イアン ト  デバイスが Unified CM に登録さ
れていない場合に限り、コールはモビ リ テ ィ  ID または携帯電話番号に転送されます。すべての
シェアド  ラ イン呼び出し機能の詳細については、Intelligent Session Control およびすべてのシェ
アド  ラ イン呼び出し（21-73 ページ）を参照して ください。

いずれの場合も、デュアル モード  デバイスのモバイル ネッ ト ワーク電話番号に直接発信された
着信コールは、プロバイダー ネッ ト ワークまたはデバイス設定がモバイル ネッ ト ワークによっ
てデバイスに転送されないよ うに設定されていないかぎ り、常にモバイル ネッ ト ワークのデュ
アル モード  デバイスのモバイル ボイス  インターフェイスに直接ルーテ ィ ングされます。このよ
う なコールは、ユーザの会社の電話番号に対して発信されたコールではないため、適切な動作で
す。これらのコールは個人的なコールである と見なされるため、会社経由でルーテ ィ ングされま
せん。

（注） タブレ ッ ト  デバイスなどの携帯電話音声の無線のないモバイル ク ラ イアン ト  デバイスは、デュ
アルモード  デバイスではな く、モバイル ボイス  ネッ ト ワーク  インターフェイスでは到達できま
せん。これらのデバイスは、Voice over IP によって会社の電話番号でのみ到達できます。

発信コール ルーティング

デュアルモード  モバイル デバイスからの発信コールで使用されるインターフェイスは、ロケー
シ ョ ン、およびその特定の時刻におけるデバイスの接続状況に応じて異な り ます。デュアルモー
ド  デバイスが企業に接続されず、Unified CM に登録されていない場合、コールは、通常どおりセ
ルラー音声無線インターフェイスによってモバイル ボイス  ネッ ト ワークにルーテ ィ ングされ
ます。ただし、企業に接続され、Unified CM に登録されている場合、モバイル デバイスはすべて
のコールをエンタープラ イズ  テレフォニー インフラス ト ラ クチャ経由で発信する必要があ り
ます。企業接続が使用できない場合、またはモバイル ク ラ イアン ト が登録されていない場合は、
会社の番号からコールを発信する こ とはできず、代わりにモバイル ク ラ イアン ト  デバイスの携
帯の番号を使用してモバイル ボイス  ネッ ト ワーク経由でコールを発信する必要があ り ます。ま
たは、Cisco Unified Mobility に装備されている  2 段階ダイヤ リ ング機能を利用する こ と もできま
す（モバイル ボイス  アクセス とエンタープラ イズ機能アクセス（21-62 ページ）を参照）。

ダイヤル プラン

企業のダイヤル プランによって、モバイル ク ラ イアン ト  デバイスが企業に接続され、
Unified CM に登録されている場合のダイヤ リ ング動作が決定されます。たとえば、企業のダイヤ
ル プランの設定で、内部の内線番号に到達するために短縮ダイヤルの使用が許可されている場
合、Unified CM に登録されているモバイル デバイスではこの短縮ダイヤルを利用できます。
デュアルモードの携帯電話ユーザが発信コールにおいて社内で企業のダイヤ リ ング手順、短縮
ダイヤル、およびサイ トベースの番号または PSTN 振り分け用数字を使用してダイヤルできる
こ とは確かに便利ですが、携帯電話ユーザは、通常、携帯電話において、モバイル ボイス  ネッ ト
ワークで発信コールに対して要求される完全な  E.164 ダイヤル ス ト リ ングを使用して発信コー
ルの番号をダイヤルするため、これは若干不自然なダイヤ リ ング方式とな り ます。

企業におけるエン ド  ユーザ ダイヤ リ ング  エクスペリエンスは、最終的には企業のポ リ シーおよ
び企業のテレフォニー配置の管理者によって決定されます。ただし、デュアルモード  モバイル 
デバイスでは、デバイスが企業ネッ ト ワークに接続されて  Unified CM に登録されているかど う
かにかかわらず、デュアルモード  ク ラ イアン ト  デバイスのダイヤ リ ング手順が維持されるよ う
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に、必要なダイヤル ス ト リ ングを正規化する こ と を推奨します。モバイル ボイス  ネッ ト ワーク
におけるダイヤ リ ングは、通常完全な +E.164（先頭に「+」が付きます）を使用して行われ、携帯電
話の連絡先は通常完全な +E.164 番号で保存されるため、デュアルモード  モバイル デバイスにお
いては、企業のダイヤル プランは先頭に「+」を付けた完全な +E.164 番号を使用できるよ うに設
定する こ と を推奨します。Unified CM 内で、デュアルモード電話のこのよ う な発信ダイヤ リ ング
を処理するよ うにダイヤル プランが設定されている場合、ユーザは連絡先を  +E.164 形式で 1 
セッ ト だけ電話機に保存するだけで済みます。これらの連絡先からダイヤルする場合や、完全な  
+E.164 番号を使用して手動でダイヤルする場合、デバイスが企業ネッ ト ワークに直接接続され
ているか、セキュア  リ モー ト接続を介して接続され Unified CM に登録されているか、またはモ
バイル ボイス  ネッ ト ワークにだけ接続されているかにかかわらず、コールは常に適切な接続先
にルーテ ィ ングされます。このよ うに企業のダイヤル プランを設定する と、ユーザのモバイル 
デバイスのダイヤ リ ング手順が維持され、デバイスが企業に接続され Unified CM に登録されて
いるかど うかを気にする必要がな くなるため、最善のエンド  ユーザ ダイヤ リ ング  エクスペリエ
ンスが提供されます。

デュアルモード電話から正規化されたダイヤ リ ングを行うには、企業に接続されているか、また
はモバイル ボイス  ネッ ト ワークだけに接続されているかにかかわらず、次の点を考慮して  
Unified CM 内のダイヤル プランを設定します。

• 企業のダイヤル プランで、デュアルモード電話機からの、通常モバイル ボイス  ネッ ト ワー
クで使用されるダイヤル ス ト リ ングを処理できるよ うにします。たとえば、ダイヤル プラン
では、携帯電話からモバイル ボイス  ネッ ト ワークを経由して特定の電話機に到達するため
にダイヤルされる  +1 408 555 1234 や 408 555 1234 などのス ト リ ングを処理できるよ うに設
定する必要があ り ます。後者の 10 桁のダイヤル方式（たとえば、408 555 1234）をサポー トす
る と、サイ ト内の短縮ダイヤルなどの他のダイヤ リ ング手順と潜在的にオーバーラ ップする
可能性があ り ます。この場合、管理者は、どのオーバーラ ップしているダイヤ リ ング手順（10 
桁のダイヤルまたはサイ ト内の短縮ダイヤル）が企業ネッ ト ワークに登録されているデュア
ル モード電話機で使用できるよ うにする必要があるかを決定する必要があ り ます。デュア
ル モード電話機でサポート されているダイヤ リ ング手順のセッ トは、標準のエンドポイン
ト でサポート されるダイヤ リ ング手順のセッ ト と異なる こ とがよ く あ り ます。

• 会社の他の電話番号へのコールにおいては、短縮ダイヤルが設定されているシステムでは、
ダイヤル ス ト リ ングを変更して、必要に応じて会社の内線番号に再ルーティ ングできる必
要があ り ます。たとえば、企業のダイヤル プランが 5 桁の内部ダイヤルに基づいている とす
る と、会社の内線番号へのコール ルーテ ィ ングが処理されるよ うにシステムを設定して、
デュアルモード  デバイスが Unified CM に登録されている と きにコールが発信された場合、
+1 408 555 1234 や 408 555 1234 に発信されたコールが変更されて、51234 に再ルーテ ィ ング
されるよ うにする必要があ り ます。

• 会社のデュアルモード  デバイスへのすべての着信コールの発信番号または発信者 ID プレ
フ ィ ッ ク スの先頭に適切な数字を付加して、不在コール、発信コール、および着信コールの
コール履歴リ ス ト が完全な  +E.164 形式となるよ うにします。これによ り、デュアルモード  デ
バイスのユーザは、ダイヤル ス ト リ ングを編集する こ とな く コール履歴リ ス ト からダイヤ
ルできます。ユーザは、企業に接続されているかど うかにかかわらず、コール履歴リ ス ト から
番号を選択して リ ダイヤルできます。たとえば、社内の 51234 からデュアルモード  ユーザの
会社の電話番号にコールが発信され、そのコールに応答がない場合、発信番号を操作して、
デュアルモード  デバイスの履歴リ ス ト に 408 555 1234 または +1 408 555 1234 とい う形式の
エン ト リ が残るよ うに Unified CM を設定する必要があ り ます。この番号は、デュアル モード  
デバイスが、これ以上の処理の必要とする こ とな く、企業または単にモバイル ボイス  ネッ ト
ワークに接続されているかど うかダイヤルできます。

デュアルモード  デバイスの正規化されたダイヤ リ ングの例外の 1 つに、会社の内線番号または
電話に内部からだけ到達可能なシナ リオがあ り ます（つま り、対応する外部から到達可能な  DID 
番号がない場合）。このよ う な場合は、短縮形式を使用して、外部から到達できない番号をダイヤ
ルできます（手動でダイヤルするか、または連絡先からダイヤルします）。これらの番号は外部で
は利用できず、社内からだけダイヤルできるため、連絡先リ ス ト にこれらの番号を保存する場合
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には、社内だけで使用できる とい う何らかのマークが必要とな り ます。さ らに、これらの内部専
用番号からの着信コールの発信番号をコール履歴リ ス ト に保存する場合は、番号が変更されな
いよ うにする必要があ り ます。これらの番号には、社内からだけ発信できるためです。すべての
コール履歴リ ス ト において、これらの内線番号からのコールは番号を変更しないで保存する必
要があ り ます。このよ うに変更しないで保存された番号、つま り短縮ダイヤル ス ト リ ングは、デ
バイスが企業に接続され Unified CM に登録されている と きにだけ正常にダイヤルできます。

タブレ ッ ト などの携帯電話音声の無線がないモバイル ク ラ イアン ト  デバイスは、企業接続およ
び企業の音声とビデオ テレフォニーまたはク ラ ウ ドベースのコ ラボレーシ ョ ン  サービスだけ
に依存します。

緊急サービスおよびダイヤリングの考慮事項

モバイル ク ラ イアン ト  デバイスから  911、999、112 などの緊急サービス番号に対してコールを発
信する場合、事態は少々複雑にな り ます。モバイル ク ラ イアン ト  デバイスは社内または社外に
位置する可能性があるため、緊急時におけるデバイスおよびユーザの位置の通知について考慮
する必要があ り ます。セルラー音声無線を備えたデュアルモード  モバイル デバイスはプロバイ
ダー ネッ ト ワークの位置サービスを利用しています。デバイスが接続され、通常は企業ワイヤレ
ス  ネッ ト ワーク よ り もはるかに正確に位置を特定できる場合は、これらの位置サービスは常に
利用可能できます。そのため、デュアルモード  デバイス  ユーザは緊急コールを発信し、デバイス
およびユーザの位置を特定する場合には、モバイル ボイス  ネッ ト ワークを利用する こ と を推奨
します。シスコのデュアルモード  ク ラ イアン ト  デバイスが緊急サービスおよび位置サービスに
モバイル プロバイダーのボイス  ネッ ト ワークのみを利用するよ う 、これらのク ラ イアン トは、
モバイル ク ラ イアン ト  デバイス設定ページの [緊急電話番号（Emergency Numbers）] フ ィールド
に設定された番号に対するすべてのコールを強制的にモバイル ボイス  ネッ ト ワーク経由で
ルーテ ィ ングします。さ らに、デュアルモード電話機のユーザに対して、すべての緊急コールを
企業ネッ ト ワークではな くモバイル ボイス  ネッ ト ワーク経由で発信するよ うに指示します。

WLAN またはモバイル データ  ネッ ト ワークを介した緊急コールを発信する こ とは推奨されま
せんが、携帯電話音声の無線がないモバイル デバイスは、これらのデータ  インターフェイスだ
けを経由して発信できます。携帯電話音声の無線がないモバイル デバイスは、緊急コール発信用
に利用すべきではあ り ません。

会社の発信者 ID

モバイル ク ラ イアン ト  デバイスが企業に接続され、Unified CM に（モバイル データ  ネッ ト ワー
クまたは WLAN 経由で）登録された場合、WLAN またはモバイル データ  ネッ ト ワーク経由の企
業回線で行われたすべてのコールは、発信者 ID と してユーザの会社の電話番号でルーティ ング
されます。これによ り、遠端でコール履歴リ ス ト から発信される返信コールはユーザの会社の電
話番号に対して発信される こ とにな り、常に会社経由でルーテ ィ ングされます。デュアルモード  
モバイル デバイス  ユーザに対して Cisco Unified Mobility が有効になっており、携帯電話の番号
でシングル ナンバー リーチがオンになっている場合、デュアルモード  デバイスが企業に接続さ
れていないと きには、会社の電話番号への返信コールも  PSTN 経由でデュアルモード  デバイス
に転送されます。

通話切替機能

モバイル ク ラ イアン ト  デバイスが企業に接続され、企業エンドポイン ト と して  Unified CM に登
録されている場合、Unified CM でサポート されている  SIP コール シグナ リ ング方式を使用して、
保留、保留解除、転送、会議などの呼処理付加サービスを呼び出すこ とができます。Unified CM に
登録された IP Phone やク ラ イアン ト と同様に、これらのデバイスでは、保留音（MoH）、カンファ
レンス  ブ リ ッジ、メディア ターミ ネーシ ョ ン  ポイン ト 、ト ランスコーダなどの企業のメディア  
リ ソースを利用できます。
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外部コール ルーティング

デュアル モード  モバイル ク ラ イアン ト  デバイスが企業に接続されている場合、または Unified 
CM に登録されていない場合は、モバイル ボイス  ネッ ト ワーク経由だけでコールを発信および
受信できます。このため、デュアルモード  モバイル デバイスが登録されていない場合に発信ま
たは受信されるすべてのコールにおいて、Unified CM は関与しません。企業に接続されていない
デュアルモード電話からコールが発信された場合、ネッ ト ワークに送信される発信者 ID は携帯
の番号です。このため、応答されなかったコールへの返信コールは、会社経由でルーテ ィ ングさ
れるのではな く、デュアルモード  デバイスの携帯の番号に直接発信される こ とにな り ます。

デュアルモード  モバイル ク ラ イアン ト  デバイスが Cisco Unified Mobility と統合されている場
合は、デュアルモード  デバイスが社外にあ り  Unified CM に登録されていない場合でも、エン
タープラ イズ 2 段階ダイヤ リ ング  サービスを利用して会社経由でコールを発信できます。
Unified Mobility の 2 段階ダイヤ リ ングは、モバイル ボイス  アクセスまたはエンタープラ イズ機
能アクセスを使用して実行され、ユーザはエンタープラ イズ  システム  アクセスの DID 番号をダ
イヤルし、クレデンシャルを入力してから発信番号をダイヤルする必要があ り ます。Unified 
Mobility の 2 段階ダイヤ リ ング機能の詳細については、モバイル ボイス  アクセス とエンタープ
ラ イズ機能アクセス（21-62 ページ）を参照して ください。

同様に、デュアルモード電話機が Unified Mobility と統合されている場合、ユーザは、会社の電話
番号への着信コールをシングル ナンバー リーチ経由で携帯の番号で受信した り、DTMF キー 
シーケンスを使用して保留、保留解除、転送、会議などの通話切替機能を呼び出した り、デス ク  
フォンのピッ クアップを実行してアクテ ィブなコールを携帯電話から会社のデスク  フォンに移
動した りできます。

リモート  セキュア企業接続

モバイル ク ラ イアン ト  デバイスは、Unified CM に対してク ラ イアン ト を登録し、その他のコ ラ
ボレーシ ョ ン  アプ リ ケーシ ョ ンやサービスにアクセスするために企業に安全な接続がある とす
れば、企業に接続されていない場合でも  IP コールや他のコラボレーシ ョ ン  サービス経由でエン
タープラ イズ音声およびビデオ用の IP テレフォニーのインフラス ト ラ クチャを利用できます。
これらのデバイスに対する リモー ト  セキュア接続は、インターネッ ト経由のク ラ イアン ト接続
を保護するために Cisco AnyConnect モバイル ク ラ イアン ト  VPN ソ リ ューシ ョ ンまたは VPN な
しの Cisco Expressway モバイルおよびリモー ト  アクセス機能の使用が必要です。

リモート接続されたモバイル ク ラ イアン ト  デバイスの音声およびビデオの品質とユーザ エクス
ペリエンスは、インターネッ ト  ベースのネッ ト ワーク接続の特性によって異なり ます。このよ う な
ク ラ イアン ト接続タイプでは、シスコは音声とビデオの品質も正常接続も保証しません。このよ う
な接続を業務上重要な通信に使用する場合は、注意が必要です。信頼できない、または低帯域幅の
インターネッ ト接続を備えたデュアルモード  デバイスの場合、デュアルモード  デバイスのユーザ
は、接続が使用可能である場合、リモート企業テレフォニー インフラス ト ラ クチャに依存するので
なく、モバイル ボイス  ネッ ト ワーク経由でコールを発信するこ とが推奨されます。

追加のサービスおよび機能

呼処理サービスや呼制御サービスに加えて、シスコのモバイル ク ラ イアン ト とデバイスは、この
項で説明する追加の機能およびサービスを提供できます。

デュアルモード  コール ハンドオフ

デュアル モード  デバイス配置の、1 つの非常に重要な側面は、ユーザが社内と社外の間を移動す
る、またはデバイスが企業ネッ ト ワーク との間で接続、切断する と きに、ネッ ト ワーク接続が携
帯電話音声の無線から  WLAN 無線に切り替わり、また、その逆のこ とが起こ るコール プ リザ
ベーシ ョ ンです。デュアルモード電話のユーザは多くの場合移動するため、デュアルモード  ユー
ザが社内と社外の間を移動する と きにアクテ ィブなコールが維持される こ とが重要です。この
ため、デュアルモード  ク ラ イアン ト  デバイスおよび基礎となる企業のテレフォニー ネッ ト ワー
クでは、何らかの形式のコール ハンドオフが可能である必要があ り ます。
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デュアルモード  ク ラ イアン ト 、および基礎となる  IP テレフォニー インフラス ト ラ クチャの両方
でサポート される必要がある  2 種類のコール ハンドオフがあ り ます。

• ハンドアウ ト

コール ハンドアウ ト とは、アクテ ィブ コールをデュアルモード電話の WLAN またはモバイ
ル データ  ネッ ト ワーク  インターフェイスからデュアルモード電話のセルラー音声イン
ターフェイスに移動する こ と を指します。このためには、コールが、会社の PSTN ゲート ウェ
イ経由で、企業の IP ネッ ト ワークからモバイル ボイス  ネッ ト ワークにハンドアウ ト される
こ とが必要です。

• ハンド イン

コール ハンド イン とは、アクテ ィブ コールをデュアルモード電話のセルラー音声インター
フェイスからデュアルモード電話の WLAN またはモバイル データ  ネッ ト ワーク  インター
フェイスに移動する こ と を指します。このためには、コールが、会社の PSTN ゲート ウェイ経
由で、モバイル ボイス  ネッ ト ワークから企業の IP ネッ ト ワークにハンド インされる こ とが
必要です。

デュアルモード電話機のハンドオフ動作は、デュアルモード  ク ラ イアン ト の特性およびその特
定の機能に依存しています。デュアル モード  ク ラ イアン ト のハン ドオフは、ユーザによって手
動で呼び出した り、またはネッ ト ワーク条件に基づいて自動的に呼び出した りできます。手動ハ
ンドオフのシナ リ オにおいては、デュアルモード  ユーザは、各自のロケーシ ョ ンおよび必要性に
基づいてハンドオフ動作を行い、完了する必要があ り ます。自動ハンドオフによ り、モバイル ク
ラ イアン トは WLAN 信号をモニタ し、ク ラ イアン ト の WLAN 信号の強弱に基づいてハンドオフ
の決定を行います。弱い WLAN 信号の場合はハンドアウ ト が行われ、強い WLAN 信号の場合は
ハンド インが行われます。自動ハンドオフは、WLAN 信号の強度をモニタする機能を提供するモ
バイル デバイスに依存します。

ハン ドオフ動作は、電話のコールにおいてエンタープラ イズ  IP テレフォニー インフラス ト ラ ク
チャを最大限に活用するために重要とな り ます。また、これらの動作は、音声の継続性と良好な
ユーザ エクスペリ エンスを提供し、ユーザが元のコールをいったん切ってから再度コールを発
信し直す必要がないよ うにするためにも必要です。

XMPP ベースの IM およびプレゼンス

一部のモバイル ク ラ イアン トは、オンプレ ミ スまたはオフプレ ミ スのアプ リ ケーシ ョ ン  サーバ
またはサービス との統合によって、Extensible Messaging and Presence Protocol（XMPP）に基づい
て企業インスタン ト  メ ッセージング（IM）およびプレゼンス  サービスを提供できます。いずれの
場合も、これらのモバイル ク ラ イアン ト の IM およびプレゼンス機能は、次を有効化します。

• ユーザを連絡先リ ス ト またはバディ  リ ス ト に追加する。

• ユーザのプレゼンスおよび応答可能性のステータスを設定および伝達する。

• バディ または連絡先のプレゼンス  ステータスを受信する。

• インスタン ト  メ ッセージング（IM）またはテキス ト  メ ッセージを作成し、送信する。

• IM またはテキス ト  メ ッセージを受信する。

IM and Presence はモバイル ク ラ イアン ト の必須機能ではあ り ませんが、これによって、ユーザは
自分のプレゼンス  ステータスを連絡先に表示した り、連絡先のプレゼンス  ステータスを表示し
た りできるため、生産性が向上します。また、ユーザは、モバイル シ ョー ト  メ ッセージ サービス
（SMS）メ ッセージのコス ト をかけずに、企業ベースの IM メ ッセージを送信できます。
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社内ディ レク ト リ  アクセス

モバイル ク ラ イアン ト とデバイスは、連絡先を検索するために企業ディ レク ト リ にアクセスで
きます。次のいずれかを使用して、企業ディ レク ト リへのアクセスを有効にします。 

• ク ラ イアン ト と互換性のある  LDAP ディ レ ク ト リ の間の通信用の Lightweight Directory 
Access Protocol（LDAP）

• ク ラ イアン ト と  User Data Services（UDS）API 間の REST ベース（HTTPS）通信。この通信で
は、Unified CM ク ラスタのエン ドユーザ データベース内に格納されるユーザの連絡先情報
への認証済みアクセスを有効にする一連の操作が提供されます。

Cisco Unified CM 11.5 以降では、連絡先の検索に UDS-LDAP プロキシを使用する こ と もでき
ます。有効にしても、連絡先の検索は UDS によって処理されますが、モバイル ク ラ イアン ト
に結果を リ レーする  UDS を使用して、社内 LDAP ディ レク ト リ にプロキシされます。これに
よ り、モバイル ク ラ イアン ト では Unified CM 内でサポート されるユーザの数を上回る社内
ディ レク ト リ を検索する こ とができます。

（注） UDS ベースのディ レク ト リ  アクセスでは Unified CM ノードのエン ドポイン ト  キャパシテ ィが
大幅に低下するため、UDS ディ レク ト リ  アクセス方式（ローカルの Unified CM データベース と  
UDS-LDAP プロキシ）よ り も、ダイレ ク ト  LDAP ディ レク ト リ  アクセスを使用する こ とが推奨
されます。

社内ディ レク ト リ  アクセスはモバイル デバイスおよびク ラ イアン ト に必須の機能ではあ り ま
せんが、モバイル デバイスから社内ディ レク ト リ情報にアクセスできる と、モバイル ユーザの
ユーザ エクスペリ エンスが向上します。

企業ボイスメール サービス

多くのモバイル ク ラ イアン ト とデバイスも、企業ボイス  メール サービスにアクセスできます。
シスコのモバイル ク ラ イアン ト では、ユーザの企業ボイス メール ボッ ク スに未読のボイス メー
ルが存在し、モバイル デバイスが企業ネッ ト ワークに接続されている場合に、企業のメ ッセージ
待機インジケータを受信できます。さ らに、モバイル ク ラ イアン ト を使用して、企業ボイス メー
ル メ ッセージを取得する こ と もできます。通常、企業ボイス メール メ ッセージは、ユーザがボイ
ス メール システム番号にダイヤルし、必要なクレデンシャルを入力してから各自のボイス メー
ル ボッ ク スに移動して取得します。ただし、Cisco Jabber モバイル ク ラ イアン トは、ボイス メール 
ボッ ク ス内のすべてのメ ッセージの リ ス ト をダウンロードおよび表示し、モバイル デバイスに
ダウンロード して再生する個別のメ ッセージを選択する こ とによって、ボイス メール ボッ ク ス
からボイス メール メ ッセージを取得する機能を備えています。この機能は、ビジュアル ボイス
メールと呼ばれる こ と もあ り ます。モバイル ク ラ イアン トおよび企業ボイス メール システムの
両方において、ネッ ト ワーク経由でのメ ッセージ待機インジケータ（MWI）、ボイス メール メ ッ
セージ情報、およびメ ッセージのダウンロードの提供と受信が可能である必要があ り ます。Cisco 
Unity Connection は、REST（HTTPS）を使用したビジュアル ボイス メールをサポート し、MWI、ボ
イス  メール リ ス ト 、およびメ ッセージのダウンロードを提供します。

Dial Via Office

Dial Via Office（DVO）機能によって企業のダイヤ リ ング機能が自動化され、デュアル モードのモ
バイル デバイスが企業テレフォニー インフラス ト ラ クチャ経由でコールを開始できるよ うに
な り ました。DVO 通話を導入する と、企業に次の利点がもたら されます。

• 直接ダイヤルされた携帯電話コールと比較して、国際電話（おそら くは）長距離電話のコス ト
を削減します。モバイル データ通過の場合は、モバイル データのコス ト も考慮する必要があ
る こ とに注意して ください。

• 社内番号に電話をかける こ とができます。DVO コールは会社の内線番号を使用して発信さ
れるため、DID 以外または内部専用の会社の内線番号にも到達できます。
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• 携帯電話番号のマスキング。DVO コールでは、システムは携帯電話番号ではな くユーザの社
内番号を発信者 ID と して送信します。

• 一元化された会社のコール詳細レコード（CDR）と コール ログ。DVO コールは企業テレフォ
ニー インフラス ト ラ クチャから発信されるため、コールが PSTN およびモバイル ボイス  
ネッ ト ワークを通過する場合も、管理者はこれらのコールを完全に認識しています。

• 社内コール アンカ リ ング。DVO コールは社内でアンカーされるため、ユーザは Cisco Unified 
Mobility DTMF ベースの通話切替機能、およびデス ク ト ップフォンのピッ ク  アップを利用す
る こ とができます。

Cisco Jabber ク ラ イアン ト を実行するデュアル モードのモバイル デバイスは、会社の内線番号を使
用して電話をかける  Unified CM テレフォニー インフラス ト ラ クチャ と会社の PSTN ゲート ウェイ
を使用して DVO コールを発信するこ とができます。ただし、音声メディアが IP ネッ ト ワークを通
過する  Voice over IP（VoIP）とは異な り、この機能は、図 21-28 に示すよ うに、ク ライアン ト と  IP 接続
（WLAN またはモバイル データ）経由の Unified CM 間の SIP シグナリ ングと、モバイル デバイス、
モバイル ボイス  ネッ ト ワーク、PSTN 間の音声メディアによって実現されます。

図 21-28 Cisco Dial Via Office のアーキテクチャ

（注） DVO コールの場合、ユーザの携帯電話からのすべての音声またはメディアは、モバイル ボイス  
ネッ ト ワーク、PSTN、および会社の PSTN ゲート ウェイを経由して常に移動します。メディアが会
社へのデータ接続を通過するこ とはあ り ません。モバイル データ  ネッ ト ワーク接続は、コール シ
グナリ ング ト ラフ ィ ッ ク とその他のアプリ ケーシ ョ ンの相互作用以外には使用されません。
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Cisco Jabber ク ラ イアン ト向け Dial via Office の詳細については、デュアルモード  デバイス向け
の Cisco Jabber Dial Via Office（21-101 ページ）を参照して ください。

モバイル クライアン ト  ユーザ用の設定の簡素化

シスコのモバイル ク ラ イアン トは、モバイル ク ラ イアン ト  デバイスで初回エンドユーザ ク ラ イ
アン ト の設定を単純化するための簡素化された設定方式を提供します。この設定方式は、社内 
DNS サーバ内の RFC 2782 標準 Domain Name Service（DNS SRV レコード）に依存し、自動的に
ネッ ト ワークのコ ラボレーシ ョ ン  サービスを検出します。DNS SRV レコードは、呼制御や IM お
よびプレゼンス  サービス用の適切なアプ リ ケーシ ョ ン  サーバにモバイル ク ラ イアン ト を転送
します。この設定とプロビジ ョ ニング方式は、ユーザが XMPP IM およびプレゼンス  サーバや音
声とビデオ呼制御サーバまたは TFTP サーバ ホス ト名または IP アド レスを手動で設定する必要
性を緩和します。代わりにユーザは単にユーザ ID と ド メ イン名を入力し、ク ラ イアン ト  アプ リ
ケーシ ョ ンは自動的に利用可能なコラボレーシ ョ ン  サービスを検出し、適切なクレデンシャル
をユーザに要求するアプ リ ケーシ ョ ンを使用してこれらのバッ ク  エンド  サーバに接続します。
サービスが検出されない場合、またはサービスの検出操作が失敗した場合、モバイル ク ラ イアン
ト  アプ リ ケーシ ョ ンは、コ ラボレーシ ョ ン  アプ リ ケーシ ョ ン  サーバのホス ト名または IP アド
レスおよびクレデンシャルを要求する手動の設定モードに戻り ます。プラ イオ リ テ ィおよび重
み付けが表示された複数の DNS SRV レコードは、これらのサービスを提供する複数のサーバに
バッ ク  エンドのコ ラボレーシ ョ ン  アプ リ ケーシ ョ ン  サービス とモバイル ク ラ イアン ト分散の
ハイ  アベイ ラビ リ テ ィ を確保します。

（注） モバイル ク ラ イアン ト  ユーザの簡素化された設定は、バッ ク  エンド  アプ リ ケーシ ョ ン  サーバ
のク ラ イアン ト とサービス設定とプロビジ ョ ニング関連する管理タス クを簡素化しません。社
内 DNS サーバに DNS SRV レコードを作成する こ とに加え、ユーザ アカウン ト 、モバイル ク ラ イ
アン ト  デバイス、およびサービス設定を追加するすべての管理作業が必要にな り ます。

Cisco Bring Your Own Device（BYOD）インフラスト ラクチャ

Cisco Jabber などのシスコのモバイル ク ラ イアン ト  アプ リ ケーシ ョ ンは、Android や Apple iOS 
のスマート フォンやタブレ ッ ト などのモバイル デバイスのユーザへの、音声、ビデオ、およびイ
ンスタン ト  メ ッセージングを含むコアの Unified Communications およびコ ラボレーシ ョ ン機能
を提供します。シスコのモバイル ク ラ イアン ト  デバイスが企業ワイヤレス  LAN に接続されて
いる場合、ク ラ イアン トは Cisco Bring Your Own Device（BYOD）インフラス ト ラ クチャ内に配置
できます。

シスコのモバイル ク ラ イアン ト とデバイスは、企業ワイヤレス  LAN 接続、または VPN 経由の リ
モー ト  セキュア接続または VPN なしの接続に依存しているため、Cisco Unified アクセス  ネッ ト
ワーク内に配置し、BYOD インフラス ト ラ クチャで配信される  ID、セキュ リ テ ィ、およびポ リ
シー機能を利用する こ とができます。

Cisco BYOD インフラス ト ラ クチャは、さまざまなデバイスの所有権とアクセス要件に対応する
ために、種々のアクセス使用例またはシナ リオが用意されています。次のハイレベルなアクセス
使用例モデルを考慮する必要があ り ます。 

• 基本的なアクセス：この使用例は、ゲス ト のデバイスの基本的なインターネッ ト  アクセスだ
けを有効にします。この使用例では、企業リ ソースへのアクセスを提供せずに、従業員所有の
個人用デバイスのネッ ト ワーク接続を可能にする機能を提供します。

• 制限付きアクセス：この使用例は、社内ネッ ト ワーク  リ ソースへのフル アクセスを有効にし
ますが、企業所有デバイスだけに適用されます。

• 拡張アクセス：この使用例は、社内ポ リ シーに基づいて、企業所有デバイス と従業員所有の個
人用デバイスの両方が社内ネッ ト ワーク  リ ソースに対して高精度なアクセスを実現します。
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シスコのコ ラボレーシ ョ ン  モバイル ク ラ イアン トは、企業のデバイスまたは個人のデバイスの
いずれで動作しているかにかかわらず、通常は多数のバッ ク  エンドのオンプレ ミ スの企業アプ
リ ケーシ ョ ン  コンポーネン トへのフル機能でのアクセスが必要です。このため、制限付きアクセ
スまたは拡張アクセスの使用例のシナ リオは一般に、Cisco Jabber for Android or iPhone などのア
プ リ ケーシ ョ ンに適用されます。この 2 つのアクセス  モデルの主な違いは、制限付きアクセスで
は、企業所有デバイスに社内ネッ ト ワーク  リ ソースへのフル アクセスが与えられている点で
す。拡張アクセスの場合は、従業員所有のデバイスにもフル アクセスが与えられるだけでな く、
社内ネッ ト ワーク  リ ソースへのアクセスが高精度で行われるため、このアクセス状態で実行さ
れるデバイス とアプ リ  ケーシ ョ ンは、企業のセキュ リ テ ィ  ポ リ シーに基づいて特定の リ ソース
だけにアクセスする こ とができます。

ク ラ ウ ドベースのコ ラボレーシ ョ ン  サービスの場合は、シスコのモバイル ク ラ イアン トおよび
デバイスは、企業ネッ ト ワーク接続は不要で、インターネッ ト を介してク ラ ウ ドに直接接続しま
す。これらの使用例がインターネッ ト  アクセスだけを必要とするため、これらのシナ リオでは、
ユーザおよびモバイル デバイスは、基本的なアクセス  モデルを使用して配置できます。

Cisco BYOD インフラス ト ラ クチャおよび BYOD アクセス使用例の詳細については、次の Web 
サイ ト で入手可能な『Cisco Bring Your Own Device (BYOD) Smart Solution Design Guide』を参照し
て ください。 

http://www.cisco.com/c/en/us/solutions/enterprise/data-center-designs-cloud-computing/own_devi
ce.html#~overview

Cisco BYOD インフラス ト ラ クチャ内にシスコのモバイル ク ラ イアン トおよびデバイスを配置
する場合は、次のハイレベルな設計と配置のガイ ド ラ インを考慮して ください。

• ネッ ト ワーク管理者は、企業のテレフォニー インフラス ト ラ クチャの最大使用を保証する
ために、音声およびビデオ対応ク ラ イアン ト がバッ クグラ ウン ドで企業ネッ ト ワークに（初
期のプロビジ ョ ニングの後）、ユーザの介入なしで接続する こ と を許可する こ と を検討する
必要があ り ます。具体的には、証明書ベースの ID および認証を使用する と、ネッ ト ワーク接
続および認証の遅延を最小化する こ とによって優れたユーザ エクスペリエンスを容易にし
ます。

• シスコのモバイル ク ラ イアン ト とデバイスがセキュア  VPN または VPN なしの接続を介し
て企業ネッ ト ワークに リモー ト接続できるシナ リオの場合：

– ネッ ト ワーク管理者は、企業テレフォニー インフラス ト ラ クチャを最大限に活用するた
めに、企業のセキュ リ テ ィ  ポ リ シーをユーザの介入のないシームレス  セキュア接続の
必要性に対して評価する必要があ り ます。証明書ベースの認証を利用し、デバイスのピ
ン  ロ ッ ク  ポ リ シーを適用する と、エン ド  ユーザがデバイスを所有し、ネッ ト ワークにア
クセスするためのピン  ロ ッ クを知っている必要があるため、ユーザの介入および二要素
認証のよ う な機能なしでシームレスに接続する こ とができます。二要素認証が必要な場
合、デバイスを企業に リモー ト接続するには、ユーザの介入が必要とな り ます。

– インフラス ト ラ クチャのファ イアウォール設定によって、必要なすべてのク ラ イアン ト  
アプ リ ケーシ ョ ンのネッ ト ワーク  ト ラフ ィ ッ クが企業ネッ ト ワークにアクセスできる
こ とが重要です。適切なアクセス  ソ リ ューシ ョ ンを提供する こ と、または企業のファ イ
アウォールで適切なポートやプロ ト コルへのアクセスを開く こ とに失敗する と、シスコ
のモバイル ク ラ イアン トやデバイスを音声およびビデオ テレフォニー サービス用のオ
ンプレ ミ スの Cisco Call Control に登録できな くなった り、企業ディ レク ト リ  アクセスや
企業ビジュアル ボイス メールなどの他のク ラ イアン ト機能を失った りする可能性があ
り ます。

• Cisco Jabber などの企業のコラボレーシ ョ ン  アプ リ ケーシ ョ ンが従業員所有のモバイル デ
バイスにインス トールされている場合は、特定の状況下においてデバイスをワイプするか、
工場出荷時の設定に リ セッ トする こ とが企業のセキュ リ テ ィ  ポ リ シーで定められている場
合、デバイスの所有者にそのポ リ シーについて知らせ、デバイスから個人データを定期的に
バッ クアップする こ と を奨励する必要があ り ます。 
21-93
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日

http://www.cisco.com/c/en/us/solutions/enterprise/data-center-designs-cloud-computing/own_device.html#~overview


 

第 21 章     モバイル コラボレーシ ョ ン

社外型モビリテ ィ
• シスコのコ ラボレーシ ョ ン  モバイル ク ラ イアン トおよびデバイスを導入する場合、ク ラ イ
アン ト  アプ リ ケーシ ョ ンの音声とビデオ コールの品質、およびすべての機能の適切な動作
を保証するために、エン ド ツーエンドの基盤となるネッ ト ワーク  インフラス ト ラ クチャが、
音声メディアと専用ビデオのプラ イオ リ テ ィ  キューイングやシグナ リ ング帯域幅など必要
な QoS ク ラスのサービスをサポートする こ とが重要です。

シスコのモバイル クライアン トおよびデバイスの設計上の考慮事項

こ こでは、次のシスコ  モバイル ク ラ イアン トおよびデバイスの設計上の考慮事項について説明
します。

• Cisco Jabber for Android および Apple iOS（21-94 ページ）

• Cisco Spark（21-112 ページ）

• Cisco WebEx Meetings（21-112 ページ）

• Cisco AnyConnect モバイル ク ラ イアン ト （21-113 ページ）

Cisco Jabber for Android および Apple iOS

こ こでは、Cisco Jabber の特性および配置上の考慮事項について説明します。

Cisco Jabber モバイル ク ラ イアン トは、Android および iPad や iPhone などの Apple iOS に使用で
きます。適切なス ト アやマーケッ ト （Apple の App Store や Google Play）から ク ラ イアン ト  アプ リ
ケーシ ョ ンをダウンロード し、Apple iOS または Android デバイスにインス トールする と、企業
ネッ ト ワークに接続して SIP 対応の会社の電話機と して Unified CM に登録できます。

Cisco Jabber モバイル ク ラ イアン トに登録および呼制御サービスを提供するには、Unified CM 内で
デバイスが Cisco Dual Mode for Android または iPhone、あるいは Cisco Jabber for Tablet  デバイス  
タイプと して設定される必要があ り ます。次に、企業の WLAN にアクセスして企業の WLAN イン
フラス ト ラ クチャおよびセキュ リ ティ  ポ リシーに基づいて接続するよ う、モバイル デバイスを設
定する必要があ り ます。または、モバイル データ  ネッ ト ワークや非企業 WLAN 経由でモバイル デ
バイスを企業ネッ ト ワークに接続できます。企業ネッ ト ワークにアクセスするよ うにモバイル デ
バイスを設定する と、Cisco Jabber ク ラ イアン トが起動したと きに、デバイスが Unified CM に登録
されます。Unified Mobility と統合し、ハンドオフ機能を利用するには、Android または iPhone スマー
ト フォンの携帯番号を、Unified CM 内で Cisco Dual-Mode for Android または iPhone デバイスに関連
付けられたモビ リテ ィ  ID と して設定する必要があ り ます。

Cisco Jabber ク ラ イアン トは、次のデバイスでサポート されます。

• Android

Android フォンおよびタブレ ッ ト のさまざまなモデル。（特定のデバイスおよびファーム
ウェアのサポート情報については、次に参照されている リ リース  ノー ト を参照して くださ
い。）これらのデバイスでは、ファームウェア  バージ ョ ン  4.1（2）以降が実行されている必要
があ り ます。公式にサポート されていませんが、Cisco Jabber for Android は、バージ ョ ン  4.1
（2）以降を実行している多くの Android デバイスで動作します。制限の度合いはデバイスに
よって異な り ます。ほとんどの Android デバイスの WLAN インターフェイスで、802.11a、
802.11b、802.11g、802.11n および 802.11ac ネッ ト ワーク接続がサポート されています。

• Apple iOS

iPhone、iPad などのさまざまな Apple iOS デバイス。（特定のデバイスおよびファームウェア
のサポート情報については、次に参照されている リ リース  ノー ト を参照して ください。）こ
れらのデバイスでは、iOS バージ ョ ン  7.1 以降が実行されている必要があ り ます。ほとんどの 
Apple iOS デバイスの WLAN インターフェイスでは、802.11a、802.11b、802.11g、および 
802.11n ネッ ト ワーク接続がサポー ト されています。新しい一部の Apple デバイスでは、
802.11ac がサポー ト されています。
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最新の特定のデバイスおよびファームウェア  バージ ョ ンの詳細については、次の製品リ リース  
ノー ト を参照して ください。

• Android

http://www.cisco.com/c/en/us/support/unified-communications/jabber-android/products-release-no
tes-list.html

• iPhone および iPad

http://www.cisco.com/c/en/us/support/customer-collaboration/jabber-iphone-ipad/products-release
-notes-list.html

Cisco Jabber for Android、iPad、および iPhone ク ラ イアン トは、音声および Voice-over-IP フォン  
サービスだけでな く、XMPP ベースの企業インスタン ト  メ ッセージング（IM）およびプレセンス
を提供し、さ らに企業のコンタ ク ト  ソースにアクセスするよ う設定された場合は企業の連絡先
およびディ レク ト リ  サービス、Cisco Unity Connection に統合された場合は企業ボイス メール 
メ ッセージ待機インジケータ（MWI）およびビジュアル ボイス メールも提供します。

スマー ト フォン（Android および iPhone）上の Cisco Jabber ク ラ イアン ト では、Cisco Jabber デュア
ルモード  ハンドオフ（21-97 ページ）の項に説明されているよ うに、手動によるハン ドアウ ト だけ
を実行できます。

Cisco Jabber Android および Apple iOS ク ラ イアン ト 、追加の機能、およびサポート されている
ハード ウェアと ソフ ト ウェアのバージ ョ ンの詳細については、次の Cisco Jabber マニュアルを参
照して ください。

• Android

http://www.cisco.com/c/en/us/support/unified-communications/jabber-android/tsd-products-suppo
rt-series-home.html

• iPhone および iPad

http://www.cisco.com/c/en/us/support/customer-collaboration/jabber-iphone-ipad/tsd-products-sup
port-series-home.html

Cisco Jabber サービス ディスカバリ

前述のよ うに、Jabber などのシスコ  モバイル ク ラ イアン トは、DNS ルッ クアップや DNS SRV DNS 
サービス  レコード解決に基づいて、使用可能なコラボレーシ ョ ン  サービスを検出できます。サー
ビス  ディ スカバリが適切に設定されている場合、ユーザがユーザ名と ド メ インだけを入力する と、
使用可能なコラボレーシ ョ ン  サービスをク ラ イアン トが自動的に検出して接続します。

図 21-29 に示されているよ うに、ク ラ イアン ト の初期設定時、またはネッ ト ワーク接続の変更時
に、Jabber は次の SRV レコードに関して DNS に照会する こ とによ り、コ ラボレーシ ョ ン  サービ
スを検出します。

• _cisco_uds._tcp.<domain>

Voice and Video over IP（VVoIP）通話を有効にする電話専用モード、または音声とビデオ通話
および IM とプレゼンスを有効にするフル UC モードで Jabber が配置される と、このタ イプ
の SRV レコードが企業 DNS サーバに追加されます。このレコードのクエ リが DNS によっ
て解決される と、Cisco Jabber は Unified CM に接続し、オーセンテ ィケータを決定し、利用可
能なサービスを特定します。

• _cuplogin._tcp.<domain>

XMPP ベースの IM とプレゼンスを有効にする  IM 専用モードで Jabber が配置される と、こ
のタ イプの SRV レコードが企業 DNS サーバに追加されます。このレコードのクエ リが DNS 
によって解決される と、Cisco Jabber は Unified CM IM and Presence に接続し、認証します。
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Cisco WebEx Messenger を使用したハイブ リ ッ ド展開の場合、初期設定時およびネッ ト ワーク接
続の変更時に、ド メ インが有効な WebEx ド メ インであるかど うかを判別するために、ク ラ イア
ン トは Cisco WebEx Messenger サービスに関して Central Authentication Service （CAS）URL に向
けて HTTP クエ リ も発行します。有効な  WebEx ド メ インが入力された  HTTP クエ リに対する肯
定の確認をク ラ イアン ト が受け取る と、ク ラ イアン トは WebEx Messenger サービスに接続して
認証し、Cisco WebEx Org Admin で設定された使用可能な UC サービス と ク ラ イアン ト設定に関
する情報を取得します。

図 21-29 Cisco Jabber サービス ディスカバリ

UDS サービスは Unified CM ク ラスタのすべてのノードで動作しますが、Unified CM UDS サービス
の DNS SRV レコードを設定する と き、管理者は Unified CM サブスク ライバ ノードにのみ解決す
るよ う レコードを設定する必要があ り ます。これによ り、UDS サービス とのク ライアン ト対話でパ
ブリ ッシャ  ノードが回避され、代わりにク ラスタ内の呼処理ノードに負荷が分散されます。

サービス  ディ スカバリが設定されていない展開、または DNS を信頼できない展開では、Jabber 
ク ラ イアン トは手動設定に戻り ます。その場合、ユーザはオーセンテ ィケータ とサービス  ノード
の IP アド レスを入力する必要があ り ます。手動で設定された IP アド レスは、後続の接続で使用
するために Jabber ク ラ イアン ト によってキャ ッシュ されます。

サービス  ディ スカバ リ または手動設定が完了する と、Jabber は認証を行い、サービス  プロファ イ
ルや jabber-config.xml ファ イル（入手可能な場合）をダウンロードする必要があ り ます。このファ
イルは、ボイス メールやディ レク ト リ などの追加のバッ クエン ド  アプ リ ケーシ ョ ン  サービスに
ク ラ イアン ト を誘導し、適切な設定を有効にします。
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Cisco Jabber 社内ディ レク ト リ  アクセス

Cisco Jabber モバイル ク ラ イアン トは、企業の連絡先情報にアクセスするためにさまざまな方法
に依存します。ローカル デバイスの連絡先や、以前に Jabber バディ  リ ス ト に追加された連絡先
に加えて、Jabber モバイル ク ラ イアン トは次の方法を使用して、社内ディ レク ト リ  サービスにア
クセスできます。

• 基本ディ レク ト リ統合（BDI）

社内ディ レク ト リ  アクセスの BDI 方式は、Jabber ク ラ イアン ト と（Microsoft Active Directory 
や OpenLDAP などの）サポー ト される  LDAP 準拠ディ レク ト リ の間の LDAP 通信に依存し
ます。BDI は、Jabber のディ レク ト リ統合のデフォル ト方式です。

• Unified CM ユーザ データ  サービス（UDS）

社内ディ レク ト リ  アクセスの UDS 方式は、Unified CM の各ノードで実行される  Unified CM 
UDS サービス と  Jabber ク ラ イアン ト との間の HTTP 通信に依存します。

• Unified CM UDS-to-LDAP プロキシ

社内ディ レク ト リ  アクセスのこの方式は、ローカル ユーザ ディ レク ト リ を使用する代わり
に、社内 LDAP ディ レク ト リ に対してディ レ ク ト リ検索を解決またはプロキシする  
Unified CM UDS サービスに依存します。この方式は Cisco Unified CM 11.5 以降で使用でき
ます。UDS-to-LDAP プロキシによ り、Jabber ユーザはローカル Unified CM ク ラスタ  エンド
ユーザ データベースに制限される こ とな く、社内ディ レク ト リ全体に対して検索を実行で
きます。

Jabber ク ラ イアン ト のディ レ ク ト リ統合方法を設定するため、また Jabber ク ラ イアン ト のいく
つかのディ レク ト リ関連設定を行う ために、jabber-config.xml ファ イルが使用されます。

Unified CM UDS のパフォーマンス制限のため、オンプレ ミ ス  ク ラ イアン ト では BDI 方式のディ
レク ト リ  アクセスを使用する こ と をお勧めします。UDS 方式を使用するよ うにディ レ ク ト リ統
合を設定した場合、Unified CM ノードの Jabber エンドポイン ト  キャパシテ ィが 50% 減少しま
す。たとえば、5,000 ユーザ OVA Unified CM ノードを展開し、Jabber ク ラ イアン ト に UDS 方式の
ディ レク ト リ  アクセスを使用する場合、Unified CM ノードの Jabber エンドポイン ト  キャパシ
テ ィがJabber デバイス  5,000 台から  2,500 台に減り ます（ノードで他のエンドポイン ト が設定さ
れないと仮定した場合）。

Expressway モバイルと リ モー ト接続を使用して リ モー ト で Jabber ク ラ イアン ト を接続する場合
は、UDS 方式のディ レク ト リ  アクセス（ローカル Unified CM データベースまたは UDS-to-LDAP 
プロキシ）のみがサポート されます。社内ディ レク ト リ  サイズがローカル Unified CM ディ レク
ト リ のサイズを超過する場合、モバイル ク ラ イアン ト  ユーザがディ レク ト リ全体を検索できる
よ うに、UDS-to-LDAP プロキシを有効にする こ と を検討して ください。

Cisco Jabber デュアルモード  ハンドオフ

Cisco Jabber などの Cisco デュアルモード  ク ラ イアン ト を適切に配置するには、ク ラ イアン ト内
部のハンドオフ動作の特性について理解する こ とが重要です。Cisco Jabber デュアルモード  ク ラ
イアン ト によって使用されるハンドオフ方式は、Cisco Dual-Mode for iPhone または Cisco 
Dual-Mode for Android デバイスの設定ページの [モバイル ネッ ト ワークへ転送（Transfer to 
Mobile Network）] 設定に基づきます。

[Transfer to Mobile Network] の設定に応じて、ハン ドオフには次の 2 つの方式があ り ます。

• ハンドオフのモバイル ソフ ト キー方式（21-98 ページ）

この方式では、[Transfer to Mobile Network] の設定を  [Use Mobility Softkey (user receives call)] 
に設定する必要があ り ます。このタ イプのハンドオフでは、Unified CM システムは、PSTN を
介してユーザのモバイル番号へのコールを発信します。
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• ハンドオフ番号方式のハンドオフ（21-99 ページ）

この方式では、[モバイル ネッ ト ワークへ転送（Transfer to Mobile Network）] の設定を  
[HandoffDN 機能の使用（ユーザが発信）（Use HandoffDN Feature (user places call)）] に設定す
る必要があ り ます。このタ イプのハンドオフでは、モバイル ク ラ イアン ト が、モバイル ボイ
ス  ネッ ト ワークを介して、Unified CM システム内で設定されているハンドオフ番号に対し
てコールを発信します。

（注） ハンドオフ機能は、デュアルモード  スマート フォンにのみ適用されます。この機能は、Samsung 
Galaxy Note Pro など、セルラー音声無線を使用しないデバイスではサポート されません。

ハンドオフのモバイル ソフ トキー方式

図 21-30 に示す動作は、社内の iPhone または Android デュアルモード  デバイスにおけるアク
テ ィブなコールが、手動で WLAN インターフェイスから会社の PSTN ゲート ウェイ経由でモバ
イル ボイス  ネッ ト ワーク（デバイスの携帯電話インターフェイス）に移動される様子を示して
います。図に示すよ うに、企業の WLAN に関連付けられ、Unified CM に登録されたモバイル ク ラ
イアン ト  デバイス と、PSTN ネッ ト ワーク上の電話機との間に既存のコールがあ り ます（ステッ
プ 1）。これは手動のプロセスであるため、ユーザが Cisco Jabber ク ラ イアン ト内のコール中メ
ニューから  [モバイル ネッ ト ワークの使用（Use Mobile Network）] ボタンを選択して、コールをハ
ンドアウ トする意図がある こ と を  Unified CM に通知する必要があ り ます（ステップ 2）。次に、
Unified CM から、このモバイル デバイスに対応する設定済みのモビ リ テ ィ  ID 番号に対して、会
社の PSTN ゲー ト ウェイを経由してコールが発信されます（ステップ 3）。このモビ リ テ ィ  ID へ
のコールは、モバイル ボイス  ネッ ト ワーク（iPhone または Android デバイスの携帯電話インター
フェイス）に対して発信されます。これで、ユーザは、社外に移動して、WLAN ネッ ト ワークのカ
バー領域から離れる こ とができます（ステップ 4）。一方、Unified CM からの着信コールがモバイ
ル ボイス  ネッ ト ワーク  インターフェイスで受信され、ユーザは手動でこのコールに応答し、ハ
ン ドアウ ト を完了する必要があ り ます。携帯電話インターフェイスで着信コールが応答される
と、WLAN を通過していた RTP ス ト リームが PSTN ゲー ト ウェイに リ ダイレ ク ト され、モバイル 
ク ラ イアン ト  デバイス と元の PSTN 電話機との間のコールは会社のゲート ウェイでアンカーさ
れて、中断されずに継続します（ステップ 5）。
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図 21-30  Cisco Jabber デュアルモード  ハンドアウト（WLAN からモバイル ボイス ネッ トワーク
へ）：モバイル ソフ トキー方式

ハンドオフ番号方式のハンドオフ

図 21-31 に、社内の iPhone デュアルモード電話機におけるアクテ ィブなコールが、手動で WLAN 
インターフェイスから会社の PSTN ゲート ウェイ経由でモバイル ボイス  ネッ ト ワークまたは携
帯電話インターフェイスに移動される図 21-30 と同じハン ドオフ動作を示します。ただし、この
ケースでは、ハン ドオフ番号方式のハンドアウ ト が使用されます。

図 21-31 に示すよ うに、企業の WLAN に関連付けられ、Unified CM に登録されたデュアルモー
ド  デバイス と、PSTN ネッ ト ワーク上の電話機との間に既存のコールがあ り ます（ステップ 1）。
これは手動のプロセスであるため、ユーザが Cisco Jabber デュアルモード  ク ラ イアン ト内のコー
ル中メニューから  [モバイル ネッ ト ワークの使用（Use Mobile Network）] ボタンを選択して、コー
ルをハンドアウ トする こ と を  Unified CM に通知する必要があ り ます（ステップ 2）。次に、Cisco 
Jabber ク ラ イアン ト が、Unified CM システム内で設定されているハンドオフ番号に向けて、モバ
イル ボイス  ネッ ト ワークを介して携帯電話インターフェイスから コールを自動発信します（ス
テップ 3）。これで、ユーザは、社外に移動して、WLAN ネッ ト ワークのカバー領域から離れる こ
とができます（ステップ 4）。その間に、Cisco Jabber ク ラ イアン ト からの着信コールが Unified CM 
によって受信されます。着信したコールの発信番号がユーザに設定されているモビ リ テ ィ  ID と
一致したと仮定する と、WLAN を通過した RTP ス ト リームが PSTN ゲート ウェ イに リ ダイレク
ト され、Cisco Jabber モバイル ク ラ イアン ト と元の PSTN 電話との間のコールは、会社のゲー ト
ウェイでアンカーされて、中断される こ とな く継続します（ステップ 5）。
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図 21-31 Cisco Jabber デュアルモード  ハンドアウト：ハンドオフ番号方式

（注） ハンドオフ番号方式のハンドアウ ト では、Unified CM が、着信したコールの発信番号と して、ハ
ン ドオフを試みている  Cisco Dual Mode デバイスの下で設定されているモビ リ テ ィ  ID 番号と一
致する番号を  PSTN ネッ ト ワークから受け取る必要があ り ます。発信者 ID がデュアルモード  デ
バイスから送信されない場合、PSTN プロバイダーが着信したコールの発信者 ID を会社に送信
しなかった り、着信したコールの発信者 ID が設定されているモビ リ テ ィ  ID と一致しなかった
場合は、ハン ドアウ ト動作は失敗します。

（注） Cisco Jabber デュアルモード  ク ラ イアン トはハン ド インをサポート しません。デュアルモード  モ
バイル ボイス  ネッ ト ワーク（セルラー インターフェイス）と会社の電話（または会社のゲート
ウェイでコールがアンカーされた PSTN 電話機）との間で通話中のコールがアクテ ィブである
場合、コールをデュアルモード  デバイスの WLAN インターフェイスに移動するには、コールを
いったん切断し、デュアルモード  ク ラ イアン ト が企業ネッ ト ワークに接続されて Unified CM に
登録されてから リ ダイヤルするのが唯一の方法です。

Cisco Jabber モバイル クライアン トの WLAN 設計上の考慮事項

Cisco Jabber モバイル ク ラ イアン ト を配置する際には、次の WLAN ガイ ド ラ インを考慮して く
ださい。

• 可能な場合は、デバイスの WLAN インターフェイス上で同じ  IP アド レスを使用できるよ う
に、Cisco Jabber モバイル ク ラ イアン ト が必ず WLAN のレイヤ 2 でだけローミ ングするよ う
にして ください。デバイスの IP アド レス変更のために、サブネッ ト の境界を越えるレイヤ 3 
ローミ ングのシナ リオでは、コールがド ロ ップされます。

• 同じ  SSID が AP 全体で使用される  WLAN ネッ ト ワークに Cisco Jabber モバイル ク ラ イア
ン ト を配置します。SSID が異なる と、AP 間のローミ ングがはるかに低速にな り ます。
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• WLAN 上のすべての AP が、その SSID をブロードキャス トするよ うにして ください。SSID 
が AP によってブロードキャス ト されないと、他の Wi-Fi ネッ ト ワークに参加するよ うユー
ザがデバイスから要求される場合や、デバイスが自動的に他の Wi-Fi ネッ ト ワークに参加す
る場合があ り ます。この場合、コールは中断されます。

• 可能な場合は、5 GHz 帯域 WLAN（802.11a/n/ac）に Cisco Jabber モバイル ク ラ イアン ト を配置
します。5 GHz WLAN は、音声コールとビデオ コールに関してスループッ ト を改善し、干渉
を低減します。

デュアルモード  デバイス向けの Cisco Jabber Dial Via Office

Unified CM の管理者は、Cisco Dual Mode for iPhone または Android デバイス設定ページの [製品
固有の設定レイアウ ト （Product Specific Configuration Layout）] セクシ ョ ンを使用して各デュアル 
モード  デバイスに対する  Dial Via Office（DVO）コールを有効または無効にできます。DVO が有
効な場合、ユーザは Cisco Jabber アプ リ ケーシ ョ ン内の [コール オプシ ョ ン（Calling Option）] 設
定を使用して DVO をオンにできます。DVO のコール オプシ ョ ンは、Jabber ク ラ イアン ト によっ
て使用される発信コール方式だけでな く、着信コール方式も定める こ とに注目して ください。
表 21-4 は、ネッ ト ワーク接続の種類に基づく さまざまなコール オプシ ョ ン と、対応する発信
コール方式と着信コール方式を示しています。

DVO が最初に有効になったと きのデフォル ト のコール オプシ ョ ンは [自動選択（Autoselect）] で
す。これによ り、デバイスが 802.11 WAN 経由で接続している場合は Cisco Jabber の着信コールと
発信コールの両方で Voice over IP（VoIP）が発生します。デバイスがモバイル データ  ネッ ト ワー
クに接続している場合は、発信コールに DVO が使用され、着信コールにシングル ナンバー リー
チが使用されます。

いずれの場合も、Unified CM 内のモバイル ク ラ イアン ト  デバイス設定で [緊急番号（Emergency 
Numbers）] フ ィールドに設定された緊急番号に発信されるコールは、選択されているコール オ
プシ ョ ンに関係な く、携帯電話ネッ ト ワーク経由で直接ダイヤルされます。

（注） Dial via Office コール機能は、デュアルモードのスマー ト フォンにのみ適用されます。この機能は 
Apple iPad などのタブレ ッ ト ではサポー ト されません。これらのデバイスにセルラー音声無線が
ないためです。

表 21-4 Cisco Jabber Dial Via Office コール オプシ ョ ンを使用した着信コール方式と発信コール方式

デバイス 
IP 接続

Cisco Jabber DVO コール オプション

自動選択 モバイル ボイス ネッ トワーク Voice over IP

発信コール 着信コール 発信コール 着信コール 発信コール 着信コール

802.11 WLAN（社内/企業） Voice over IP Voice over IP Dial via 
Office

シングル ナン
バー リーチ
（Single Number 
Reach）

Voice over IP Voice over IP

802.11 WLAN（非社内/企業）

モバイル データ Dial via 
Office

シングル ナン
バー リーチ
（Single Number 
Reach）

IP なし 発信コール：ネイティブ携帯電話

着信コール：シングル ナンバー リーチ
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（注） Expressway モバイルおよびリモー ト  アクセス接続で Dial via Office コール機能をサポートする
には、Cisco Unified CM 11.0 （1a）SU1 以降および Expressway X8.7 以降の リ リースが必要です。

シングル ナンバー リーチの場合と同様に、Dial Via Office が Cisco Jabber ク ラ イアン ト で有効に
なっている場合は、Cisco Unified Mobility のモバイル ボイス  メール回避またはシングル企業ボ
イス メール ボッ ク ス機能が実行されます。Dial Via Office の場合、このボイス  メール回避機能に
よ り、DVO コールのセッ ト アップ中にネッ ト ワーク  パス障害やその他の通信エラーが発生した
場合、呼び出されたユーザが発信側ユーザのボイス  メール ボッ ク スに転送されないこ とが保証
されます。通常は、ボイス メール回避によるユーザ制御方式が、全体的に最も優れたユーザ エク
スペリ エンスを実現します。これは、DVO コール レ ッグが誤ってボイス メール システムによっ
て応答された場合、DTMF トーンが Unified CM によって受信されないと コール レ ッグが切断さ
れ、DVO コールが消去されるためです。Cisco Jabber ユーザでモバイル ボイス  メール回避方式に
よるユーザ制御が有効になっている場合、ク ラ イアン ト  デバイスでモビ リ テ ィ  コールを受信し
たと きに、モバイル デバイスのキー パッ ドにあるボタンを押す必要がある こ と をユーザーに通
知する必要があ り ます。ボタンを押さないと、コール セッ ト アップで障害が発生します。

（注） モバイル ボイス  メール回避によるユーザ制御方式は、PTSN 接続と  PTSN ゲート ウェ イおよび
アウ ト オブバンド経由でモバイル デバイスから  Unified CM まで DTMF トーンが正常に伝達さ
れる こ とに完全に依存しているため、PSTN から  Unified CM に着信 DTMF を伝達できない場合、
モバイル デバイスから発信した（Dial Via Office Reverse）、またはモバイル デバイスが受信（シン
グル ナンバー リーチ）した社内コールがすべて切断されます。DTMF が PSTN から  Unified CM 
に効果的に リ レーできない場合、代わりにタ イマー コン ト ロールのモバイル ボイス  メールの無
効化方式を使用する必要があ り ます。

シングル企業ボイス  メール ボッ ク スのボイス  メールの回避機能に関する詳細情報については、
シングル企業ボイス メール ボッ ク スによるモバイル ボイス メール回避（21-57 ページ）を参照し
て ください。

Dial Via Office コール オプシ ョ ンの使用例

Dial Via Office を配置する と きには、次の Cisco Jabber ク ラ イアン ト のコール オプシ ョ ンのユー
ザ プロファ イルを考慮して ください。

• 自動選択

[自動選択（Autoselect）] の一般的なユーザ プロファ イルは、オフ ィ ス内とオフ ィ ス外の両方
で移動するユーザです。このユーザ プロファ イルの [自動選択（Autoselect）] は、802.11 
WLAN 接続が使用可能な場合、VoIP を利用する こ とでコス ト をできるだけ抑え、WLAN 接
続が使用できない場合は、モバイル ボイスおよびデータ  ネッ ト ワーク（DVO およびシング
ル ナンバー リーチ）に戻り ます。

• モバイル ボイス  ネッ ト ワーク

[モバイル音声ネッ ト ワーク（Mobile Voice Network）] コール オプシ ョ ンの一般的なユーザ プ
ロファ イルは、WLAN カバレッジがほとんどな く、IP 接続で高品質かつ信頼性の高い通話を
実現するためにモバイル データ接続では満足なスループッ ト と信頼性が得られない高度な
モバイル ユーザです。

• Voice over IP

[Voice over IP] コール オプシ ョ ンの一般的なユーザ プロファ イルは、オフ ィ ス（自宅または
会社）内で移動する、社内コールで社外への発信を通常必要と しないユーザです。また、この
ユーザ プロファ イルを使用する場合、企業負担および従業員負担のモバイル ボイス /データ  
サービスの点で、モバイル ボイス とデータのコス ト が重要な考慮事項にな り ます。
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Dial Via Office Reverse

Cisco Jabber ク ラ イアン トは Dial Via Office Reverse（DVO-R）をサポー ト します。DVO のこの方
式では、Unified CM システムからユーザ設定されたモビ リ テ ィ  ID または携帯電話番号への着信
コールによってコール セッ ト アップが実施されます。

図 21-32 は、DVO-R のコール フローを示しています。この例では、Cisco Jabber ユーザが PSTN 電
話機（+1 408 555-7890 ）に電話をかけよ う と しています。ユーザは番号をダイヤルするか、Cisco 
Jabber ク ラ イアン ト内の連絡先リ ス ト から番号を選択し、企業および Unified CM に IP 接続経由
で SIP コール セッ ト アップ要求を生成します（ステップ 1）。コール セッ ト アップ要求に基づい
て、Unified CM は社内 PSTN ゲート ウェイを使用して、ユーザの設定したモビ リ テ ィ  ID（携帯電
話番号）に リバース  コールを発信します（ステップ 2）。Unified CM からの着信コールがモバイル 
デバイスで応答される と、ユーザが呼び出した番号または選択した番号にコールが転送されま
す（ステップ 3：この場合は +1 408-555-7890）。一度コールが遠端で応答される と、メディ ア  パス
が接続され、会社の PSTN ゲート ウェイ（ステップ 4）経由で固定されます。コールが会社のゲー
ト ウェイに固定されたため、ユーザはこのコール中の任意の時点で Unified Mobility のデスク
ト ップフォン  ピッ クアップ機能を使用した り、Unified Mobility DTMF ベースの通話切替機能を
呼び出した りする こ とができます。

図 21-32 Cisco Jabber Dial Via Office Reverse
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（注） 図 21-32 に示すコール フローでは、Cisco Jabber が Unified CM に登録されている と想定し、DVO 
がユーザに対して有効で、ク ラ イアン ト のコール オプシ ョ ン設定が [モバイル音声ネッ ト ワーク
（Mobile Voice Network）] または [自動選択（Autoselect）] である と想定しています。ク ラ イアン ト
設定が [自動選択（Autoselect）] の場合、Cisco Jabber を実行しているデュアル モード  デバイスは
モバイル データ  ネッ ト ワーク経由で IP 接続される必要があ り ます。802.11 WLAN 経由で接続
されている場合、ク ラ イアン トは DVO ではな く  Voice over IP を使用します。

デフォル ト で、DVO-R コールバッ クのコール レ ッグが（図 21-32 に示すよ うに）ユーザのモバイ
ル デバイスに転送されますが、ユーザが Cisco Jabber ク ラ イアン ト内の [DVO コールバッ ク番号
（DVO Callback Number）] フ ィールドで代替コールバッ ク番号を指定する こ とがあ り ます。デ
フォル ト で [DVO コールバッ ク番号（DVO Callback Number）] フ ィールドには、ユーザ設定のモ
ビ リ テ ィ  ID が入り ます。ユーザがこのフ ィールドに異なる番号を設定する と、DVO-R コール
バッ クのコール レ ッグがその番号に転送されます。たとえば、ユーザはコールバッ クを携帯電話
で受信するよ り も、自宅の電話に転送するよ う希望する こ とがあ り ます。

（注） 代替コールバッ ク番号を使用して  DVO-R を呼び出す場合、Unified CM からのコールバッ クの
コール レ ッグがユーザ指定の代替番号へ転送される と、そのコールは会社に固定されません。こ
のよ う な場合、ユーザはデスク ト ップフォンのピッ ク  アップを実行した り、代替コールバッ ク番
号を使用した DVO-R コールでの DTMF ベースの通話切替機能を呼び出した りする こ とができ
ません。また、DVO-R 代替番号へのコールに対してボイス  メール回避が適用されません。

モバイル プロファイルおよび Dial Via Office Reverse

モバイル ク ラ イアン ト  デバイス向けモビ リ テ ィ  ID に Cisco Unified CM モビ リ テ ィ  プロファ イ
ルが割り当てられる こ とがあ り ます。必須ではあ り ませんが、モビ リ テ ィ  プロファ イルは、モビ
リ テ ィ  ID または代替コールバッ ク番号に DVO-R コールバッ クのコール レ ッグのセッ ト アップ
時にシステムによって送信される発信者 ID を指定します。モビ リ テ ィ  プロファ イル設定ページ
の [Dial-via-Office Reverse Callback Configuration] セクシ ョ ンの [Callback Caller ID] フ ィールド
に設定された番号は、発信者 ID と して送信される番号ですモビ リ テ ィ  ID にモビ リ テ ィ  プロ
ファ イルが割り当てられていない場合、または [コールバッ ク発信者 ID（Callback Caller ID）] 
フ ィールドが空白のままである場合、システムは、設定されたデフォル ト のエンタープラ イズ機
能アクセス番号を送信します。

（注） モビ リ テ ィ  プロファ イルの [モバイル ク ラ イアン ト  コール オプシ ョ ン（Mobile Client Calling 
Option）] フ ィールドは DVO 操作に影響しません。この設定に関係な く、DVO コールが有効であ
る場合は Cisco Jabber ク ラ イアン ト が DVO-R コールを発信します。Dial via Office Forward
（DVO-F）コール オプシ ョ ンは、現在使用できません。

Cisco Jabber ポイン ト ツーポイン ト  コール

Cisco Jabber モバイル ク ラ イアン トは、Unified CM の登録を必要と しないポイン ト ツーポイン ト
の Voice and Video over IP（VVoIP）通話を提供できます。代わりに、Jabber ク ラ イアン トは 
REST/HTTPS コール シグナ リ ング用の Cisco WebEx Messenger ク ラ ウ ド  サービスを活用しま
す。ポイン ト ツーポイン ト  コール メディアでは、音声通話に G.722 コーデッ ク、ビデオ通話に 
H.264 コーデッ クで RTP プロ ト コルを利用します。REST ポイン ト ツーポイン ト  コールでは、
Jabber モバイル ク ラ イアン ト ご とに 1 つのコールだけがサポート され、保留、保留解除、転送、会
議などの通話中の補足機能はサポート されません。
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Cisco Jabber および Expressway モバイルと リモート  アクセス

Cisco Expressway ソ リ ューシ ョ ンのモバイルおよびリモー ト  アクセス機能は、Cisco Jabber 用の
セキュアなファ イアウォール ト ラバーサルを提供します。これによ り、リ モー ト  Jabber ユーザが
企業の外にいる と きに、モバイル デバイスから企業のコラボレーシ ョ ン  アプ リ ケーシ ョ ンや
サービスにアクセスできます。

Expressway モバイルおよびリモー ト  アクセス接続を通過するすべてのコラボレーシ ョ ン  ト ラ
フ ィ ッ ク（コール メディアやシグナ リ ングを含む）は暗号化されます。暗号化された接続は、企業
内の Expressway C ノード と  Jabber エンドポイン ト の間で行われます。Expressway C と企業内の
エンドポイン トおよびアプ リ ケーシ ョ ンの間の ト ラフ ィ ッ クは、デフォル ト では暗号化されま
せん。Unified CM Cisco 証明書信頼リ ス ト （CTL）プロバイダーおよび認証局プロキシ関数
（CAPF）サービスに基づくセキュ リ テ ィ設定によって促進されるデバイス認証、SRTP メディ ア、
および TLS SIP シグナ リ ング暗号化の混合モード と して Unified CM ク ラスタが設定されている
場合にのみ、企業内のメディアとシグナ リ ング  ト ラフ ィ ッ クが暗号化されます。

DNS クエ リ解決およびスプ リ ッ ト  DNS 解決設計に基づいて、Jabber は企業との相対的なロケー
シ ョ ン（内部または外部）を判別します。この場合、Unified CM のサービス  レコード
（_cisco-uds._tcp）および Unified CM IM and Presence のサービス  レコード（_cuplogin._tcp）が社内 
DNS でのみ設定され、Expressway のサービス  レコード（_collab-edge._tls）がパブ リ ッ ク  DNS で
のみ設定されます。この分けられた設計によ り、企業内の場合は社内 DNS 解決で Jabber がコラ
ボレーシ ョ ン  サービスに直接誘導され、パブ リ ッ ク  DNS 解決では Expressway 経由で接続する
よ うに Jabber に指示します。モバイル デバイスのネッ ト ワーク接続が変更されるたびに DNS ク
エ リが Jabber によって送信されます。

図 21-33 に示すよ うに、Jabber は _cisco-uds._tcp、_cuplog._tcp、および _collab-edge._tls の 3 つの 
SRV サービス  レコードに関して DNS に照会します。企業内に位置している場合、Jabber ク ラ イ
アン トは Unified CM または Unified CM IM and Presence を指し示す解決を社内 DNS から受け取
り ます。この場合、Jabber は解決されたコ ラボレーシ ョ ン  アプ リ ケーシ ョ ン  サービス  ノードに
直接接続します。企業の外に位置している場合、Jabber はパブ リ ッ ク  DNS から  Unified CM また
は Unified CM IM and Presence の解決を受け取らず、代わりに Expressway を介して企業に接続す
るよ う ク ラ イアン ト に指示する  Expressway 解決を受け取り ます。
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図 21-33 Cisco Jabber：企業内外のスプリ ッ ト  DNS 解決

（注） Cisco AnyConnect VPN が リ モー ト  エンタープラ イズ接続に使用される場合、Jabber は VPN ト ン
ネル経由で社内 DNS から  DNS クエ リ解決を受け取り、コ ラボレーシ ョ ン  サービス  ノードに直
接接続します。

Cisco Jabber モバイル ク ラ イアン ト用の Expressway モバイルおよびリモー ト  アクセスを配置す
る と きには、以下のサポート されない機能について考慮して ください。

• デュアルモード  ハンドオフ

Jabber デバイスの WLAN インターフェイスからセルラー音声インターフェイスへのアク
テ ィブ コールの移動は、Expressway 接続ではサポート されません。

• エンドポイン ト認証およびメディアとシグナ リ ングの暗号化のための CAPF 登録

安全なメディアおよびシグナ リ ングが企業ネッ ト ワークで必要と される場合、Jabber デバイ
スはオンプレ ミ スで、Expressway 経由の接続の前に、CAPF 登録を完了する必要があ り ます。

• ユーザ単位またはデバイス単位のアクセス制限

Expressway モバイルおよびリモー ト  アクセスを介して接続しないよ う特定のユーザやデバ
イスを制限する メカニズムはあ り ません。コ ラボレーシ ョ ン  インフラス ト ラ クチャ
（Unified CM および Unified CM IM and Presence）で Expressway モバイルおよびリモー ト  ア
クセスが展開されて Jabber 用にユーザがすでにプロビジ ョ ニングされている場合、ユーザは 
Expressway を介して接続できます。
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• セッシ ョ ンの永続性

Expressway モバイルおよびリモー ト  アクセス経由のすべてのコールおよび他のコラボレー
シ ョ ン  アプ リ ケーシ ョ ン接続は、ネッ ト ワーク  パスが変更されるか失われる と、必ず消去さ
れます。

• LDAP ディ レク ト リ  アクセス

Expressway モバイルおよびリモー ト  アクセス接続では LDAP ト ラフ ィ ッ クが無効です。こ
のため、ディ レ ク ト リ  アクセス方式 BDI が設定されていても、Expressway 経由で接続する際
にすべての Jabber ク ラ イアン トは社内ディ レク ト リ  アクセスに UDS 方式だけを使用でき
ます。前述のとおり、ディ レ ク ト リ  アクセスが UDS で実行される と、Unified CM ノードの 
Jabber エンドポイン ト  キャパシテ ィは 50% 減少します。Expressway を介して接続する と き
に Jabber のエンドポイン ト  キャパシテ ィが減少する こ と を考慮して、必要なキャパシテ ィ
を処理するために追加の Unified CM ノードを配置する必要が生じる こ とがあ り ます。

上記のいずれかの機能を配置する必要がある場合、安全な企業リモー ト  アクセス用に 
Expressway の代わりに AnyConnect VPN を使用する こ と を考慮して ください。

Cisco AnyConnect VPNス プリ ッ ト  ト ンネルを使用した Cisco Jabber と  Expressway モバイルおよびリ
モート  アクセス

Jabber ユーザが VPN または Expressway のいずれかを介して接続できるよ うにするために、VPN 
および Expressway を並行して展開する必要が生じる こ とがあ り ます。このよ う な状況では、2 つ
の方式を使用できます。Jabber ユーザはコラボレーシ ョ ン  ワーク ロード用に Expressway モバイ
ルおよびリ モー ト  アクセス機能を使用できます。また、企業への接続でコ ラボレーシ ョ ン外部の
ワーク ロードが必要な場合は、すべてのデバイス  ト ラフ ィ ッ ク用に VPN を使用できます。これ
らのシナ リ オでは、Cisco AnyConnect VPN ク ラ イアン ト によって企業への接続が確立される と、
VPN オンデマンド  ト リ ガーまたはユーザによる手動起動のためにアクテ ィブな接続がド ロ ッ
プされます。ユーザが使用を再開するには、VPN を介してプロビジ ョ ニングされたコ ラボレー
シ ョ ン  サービスに Jabber ク ラ イアン ト が再接続するのを待つ必要があ り ます。これは、ユーザ 
エクスペリ エンスを低下させます。

別の方法と して、スプ リ ッ ト  ト ンネ リ ングを使って  AnyConnect VPN と  Expressway を同時に使
用する こ と もできます。この場合、コ ラボレーシ ョ ン  フローは Expressway モバイルおよびリ
モー ト  アクセス接続を必ず経由し、他すべての ト ラフ ィ ッ クは VPN ト ンネルを経由します。こ
の代替的な方法では、VPN ト ンネルが確立される と  Jabber ク ラ イアン トは Expressway から切断
して VPN で再接続するのを回避できるため、通常はユーザ エクスペリエンスが向上します。

図 21-34 に示すよ うに、この展開方法によって実現するスプ リ ッ ト  ト ンネ リ ングは、2 つの基本
原則に依存しています。

• Cisco 適応型セキュ リ ティ  アプライアンス（ASA）VPN ヘッ ドエンドでの DNS フ ィルタ リ ング

_cisco-uds._tcp.<domain> および _cuplogin._tcp.<domain> に関する  Jabber ク ラ イアン ト から
の DNS クエ リ をフ ィルタ リ ングするために ASA での ト ラフ ィ ッ ク  フ ィルタ リ ングが使用
されます。これらの DNS クエ リがフ ィルタ リ ングされるため、Jabber ク ラ イアン トはコ ラボ
レーシ ョ ン  サービスに直接接続するための Unified CM および IM and Presence サービス  レ
コード要求を解決できません。したがって  _collab-edge._tcp.<domain> に関する  DNS 解決の
みが得られ、結果と して Expressway 接続と ト ラバーサルが常に使用されます。

• VPN ト ンネルでの Expressway アクセスの除外

パブ リ ッ クにインターフェイスに面している  Expressway-E に Jabber ク ラ イアン ト が接続す
るのを防ぐために、ASA での IP アド レス  フ ィルタ リ ングが使用されます。Expressway-E 
ノードのパブ リ ッ ク  インターフェイス  IP アド レスをフ ィルタ リ ングする と き、スプ リ ッ ト  
ト ンネル VPN 接続が作成され、結果と して VPN ト ンネルから  Jabber ト ラフ ィ ッ クが除外さ
れます。こ う して、この ト ラフ ィ ッ クが Expressway を通過し、その他すべての ト ラフ ィ ッ ク
は VPN ト ンネルを通過します。
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図 21-34 Cisco Jabber：Expressway モバイルおよびリモート  アクセスと  Cisco AnyConnect VPN

Expressway モバイルおよびリ モー ト  アクセスを使用する  AnyConnect VPN スプ リ ッ ト  ト ンネ リ
ングの場合、パブ リ ッ ク  DNS で設定された同じ  Expressway DNS SRV レコード
（_collab-edge._tls）が社内 DNS に追加されます。これによ り、VPN ト ンネル経由でパブ リ ッ ク  
DNS へのアクセスを提供した り  DNS クエ リ を転送した りする必要がな くな り ます。

同じ  _collab-edge._tls SRV レコードを社内 DNS で設定する こ とは、Jabber と  Expressway モバイ
ルおよびリ モー ト  アクセスの配置で期待される基本的なスプ リ ッ ト  DNS 設計にそぐわないよ
うに思われるかも しれませんが、実際には Jabber での SRV 解決設定順序によって適切な動作が
保証されます。Jabber での SRV 解決設定順序による と、最初は Unified CM（_cisco-uds._tcp）、次に 
IM and Presence（_cuplogin._tcp）、そして最後に Expressway（_collab-edge._tls）です。したがって、
_collab-edge._tls クエ リが社内 DNS で解決できる場合でも、社内 DNS が _cisco-uds._tcp または 
_cuplogin._tcp サービスのクエ リ を最初に解決するため、ク ラ イアン トはコ ラボレーシ ョ ン  サー
ビスに直接接続します。

AnyConnect VPN を使用する  Jabber と  Expressway モバイルおよびリ モー ト  アクセスの詳細につ
いては、次の URL で入手できる『Cisco Unified Access（UA）and Bring Your Own Device（BYOD）
CVD』の Cisco Expressway シ リーズとモバイルおよびリモー ト  アクセスのコ ラボレーシ ョ ンに
関する情報を参照して ください。 

http://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/Borderless_Networks/Unified_Access/
BYOD_Design_Guide.html

Cisco Jabber と  SAML シングル サインオン

Cisco Jabber モバイル ク ラ イアン トは、Security Assertion Markup Language（SAML）バージ ョ ン  2 
を使用してシングル サインオン（SSO）を活用できます。Jabber とシスコ  コ ラボレーシ ョ ン  イン
フラス ト ラ クチャ（Unified CM、Unified CM IM and Presence など）、および Unity Connection は、
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ユーザ接続を識別して認証するために Web ベースの SSO SAML v2 を使用します。これによ り、
Jabber ユーザ クレデンシャルの単一セッ ト を使ってすべてのコラボレーシ ョ ン  サービスにアク
セスできます。

図 21-35 に示すよ うに、Cisco Jabber SSO は、Unified CM などのコ ラボレーシ ョ ン  アプ リ ケー
シ ョ ン（サービス  プロバイダーと も呼ばれます）と  ID プロバイダー（IdP）の間の事前に確立され
た信頼関係に依存します。Unified CM および Unity Connection サービス  プロバイダーは、ユーザ
を特定するために、社内 LDAP ディ レ ク ト リ との LDAP 同期および統合を使用します。同様に、
IdP はユーザを認証するために LDAP 社内ディ レク ト リ を使用します。Cisco Jabber およびコラ
ボレーシ ョ ン  サービスでサポート される  IdP には、Ping Federate、Microsoft Active Directory フェ
デレーシ ョ ン  サービス（ADFS）、および Open Access Manager（OpenAM）が含まれます。

図 21-35 には、基本的な Jabber SSO のフローが示されています。SSO フローは、コ ラボレーシ ョ
ン  サービス  プロバイダーへのアクセス（たとえば、呼制御サービス用の Unified CM へのアクセ
ス）を要求する  Jabber ク ラ イアン ト で始ま り ます。サービス  プロバイダーは、コ ラボレーシ ョ ン  
サービス  プロバイダーに直接ログインしてアクセスする代わりに、SAML 認証要求を使って 
Jabber ク ラ イアン ト を  IdP に リ ダイレ ク ト します。IdP は Jabber ユーザに認証クレデンシャル
を要求し、社内 LDAP ディ レク ト リ に対してユーザを認証します。ユーザが正常に認証された場
合、IdP は署名付きアサーシ ョ ンを返します。Jabber は HTTP POST を使用してこれをコ ラボレー
シ ョ ン  サービス  プロバイダーに転送します。次にコラボレーシ ョ ン  サービス  プロバイダーは、
署名付きアサーシ ョ ンを検証し、Jabber ク ラ イアン ト に許可を与えます。たとえば、Jabber は 
Unified CM に正常に登録されます。
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図 21-35 SAML SSO を使用する Cisco Jabber

署名付きアサーシ ョ ンを  Jabber ク ラ イアン ト に転送する こ とに加えて、IdP は認証済み Jabber ク
ラ イアン ト のセキュ リ テ ィ  コンテキス ト を保存します。ク ラ イアン ト が他のコ ラボレーシ ョ ン  
サービス  プロバイダーへのアクセスを要求した場合、IdP は改めてクレデンシャルを交換する必
要がな く、後続の署名付きアサーシ ョ ンを提供できます。こ う して  SSO によ り、Jabber ユーザま
たはク ラ イアン トは、クレデンシャルを一度だけ入力して、複数のコ ラボレーシ ョ ン  サービスに
アクセスする こ とができます。

ユーザ認証時にコラボレーシ ョ ン  サービス  プロバイダーが IdP とは直接通信しない点に注意し
て ください。

SSO の詳細については、アイデンテ ィテ ィ管理アーキテクチャの概要（16-34 ページ）および
『SAML SSO Deployment Guide for Cisco Unified Communications Applications』を参照して ください
（次の URL から入手できます）。 

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-
callmanager/products-maintenance-guides-list.html

SSO でユーザを識別し、オンプレ ミ ス  コ ラボレーシ ョ ン  アプ リ ケーシ ョ ン /サービスに対して認
証する こ とに加えて、Expressway モバイルおよびリモー ト  アクセス接続でのユーザ認証のため
に SAML SSO を有効にする こ と もできます。これらのシナ リ オでは、インバウン ド  リ モー ト  ア
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クセス接続用の認証を仲介させるために、HTTPS リバース  プロキシを企業の DMZ に配置しま
す。HTTPS リバース  プロキシは社内 IdP と通信し、リ モー ト  ク ラ イアン ト と社内 IdP の間の 
SAML 要求/認証交換を仲介します。DMZ の HTTPS リバース  プロキシと して任意の汎用 HTTPS 
リバース  プロキシを使用できますが、SSO SAML 要求の仲介やプロキシのために IdP プロキシ
の役割を果たす IdP インスタンスを  DMZ にインス トールするオプシ ョ ンが、一部の IdP ベン
ダーで提供されています。

Cisco Jabber と  Cisco Unified Mobility との間の相互作用

Cisco Jabber モバイル ク ラ イアン ト を  Cisco Unified Mobility に統合する こ とで、Cisco シングル 
ナンバー リーチ、通話切替 DTMF 機能、2 段階ダイヤ リ ング、シングル企業ボイス メール ボッ ク
スのモバイル ボイス メール回避を利用できます。

Unified Mobility と統合するには、iPhone または Android デュアルモード携帯電話番号を、Cisco 
Dual Mode for iPhone または Cisco Dual Mode for Android デバイスに関連付けられたモビ リ テ ィ  
ID と して Unified CM 内で設定する必要があ り ます。システム内で携帯の番号をモビ リ テ ィ  ID 
と して設定した後は、iPhone または Android デュアルモード  デバイスが企業に接続されず 
Unified CM に登録されていない場合に、シングル ナンバー リーチを利用して、ユーザの会社の
電話番号への着信コールをモバイル ボイス  ネッ ト ワーク経由で iPhone または Android デュア
ルモード  デバイスに転送できます。デュアル モード  デバイスが会社に接続され、Unified CM に
登録されている場合、着信 Voice-over-IP コールが有効になるよ うにク ラ イアン ト  コール オプ
シ ョ ンが設定される と  （デバイスが WLAN に接続している と きの [Voice over IP] または [自動選
択（Autoselect）]）、会社の電話番号に対する着信 IP コールはデバイスのモバイル ボイス  ネッ ト
ワーク  インターフェイスに転送されません。iPhone または Android デュアルモード  デバイスが
企業に接続されている場合は、デバイスの WLAN またはモバイル データ  インターフェイスだけ
が着信コールを受信します。これによ り、会社の PSTN ゲート ウェイ  リ ソースの必要以上の消費
を回避できます。

携帯電話音声ネッ ト ワークを介して社内コールを処理する場合、iPhone または Android デュアル
モード  デバイスは、DTMF を使用して通話切替機能を呼び出した り、会社の任意の固定コールに
対するデスク ト ップフォンのピッ ク  アップを実行した りできます。また、デュアルモード  デバ
イスでは、コールを発信する場合にモバイル ボイス  アクセス とエンタープラ イズ機能アクセス
の 2 ステージ ダイヤ リ ング機能を利用して、これらのコールを会社経由でルーティ ングし、会社
の PSTN ゲー ト ウェイにアンカ リ ングできます。

iPhone または Android デュアルモード  デバイスにモビ リ テ ィ  ID を設定する こ とに加えて、リ
モー ト接続先と して追加の携帯電話番号またはオフシステム電話番号を設定して、それらの番
号を  Unified CM 内で Cisco Dual Mode for iPhone または Cisco Dual Mode for Android デバイスに
関連付ける こ とができます。モビ リ テ ィ  ID および追加の リ モー ト接続先をデュアルモード  デバ
イスに関連付ける と きに、リ モー ト接続先プロファ イルを設定する必要はあ り ません。

（たとえば Android スマート フォンで Cisco Jabber for Android を実行し、Apple iPad で Cisco 
Jabber for iPhone and iPad を実行しているユーザなど）モバイル ユーザが複数のモバイル デバイ
スにまたがる複数のシスコ  モバイル ク ラ イアン ト をプロビジ ョ ニングする場合、モビ リ テ ィ  ID 
をタブレ ッ ト  デバイス（Cisco Jabber for Tablet）ではな く、デュアルモード  デバイス（Cisco Dual 
Mode for Android など）に関連付けます。デュアルモード  デバイスは、デュアルモード  ハンドオ
フや Dial Via Office などのモビ リ テ ィ  ID 固有の機能を利用するため、モビ リ テ ィ  ID をこのデバ
イスに関連付ける必要があ り ます。モビ リ テ ィ  ID と同じデバイスに他の リモー ト接続先をすべ
て関連付けます。同じユーザに対して異なるモバイル ク ラ イアン ト  デバイスの異なる リモー ト
宛先を関連付ける と、設定がよ り複雑にな り、問題の修復が難し くな り ます。

Cisco Unified Mobility のフ ィーチャ  セッ ト 、および設計と配置の考慮事項の詳細については、
Cisco Unified Mobility（21-48 ページ）を参照して ください。
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Cisco Jabber とモバイル音声用 Cisco Intelligent Proximity の間の相互作用

モバイル音声用のインテ リ ジェン ト  プロキシ ミ テ ィ機能は、携帯電話またはデュアルモード  デ
バイスのモバイル回線でハンズフ リー音声を可能にするために設計されています。このため通
常は、Jabber ク ラ イアン ト  デバイスの携帯電話回線の通話でのみ、インテ リ ジェン ト  プロキシ ミ
テ ィ可能な IP エンドポイン ト でハンズフ リー音声再生を行えます。Cisco Jabber での Voice and 
Video over IP コールの場合、モバイル音声のインテ リ ジェン ト  プロキシ ミ テ ィは起動されませ
ん。これに関する唯一の例外は、Cisco IP Phone 8851 および 8861 エンドポイン ト です。これらの 
IP フォンは音声専用であるため、モバイル音声のインテ リ ジェン ト  プロキシ ミ テ ィ を使用する
と、Jabber IP ベース  コールの音声が 8851 フォンまたは 8861 フォンを経由してス ト リー ミ ング
され、このコールのビデオ部分は Jabber ク ラ イアン ト  デバイスに残り ます。モバイル音声のイン
テ リ ジェン ト  プロキシ ミ テ ィが可能なその他のハード ウェア エンドポイン ト の場合、Jabber IP 
ベースのコールの音声は IP エンドポイン ト で再生されません。

Cisco Spark

Cisco Spark モバイル ク ラ イアン トは、Android および iPad や iPhone などの Apple iOS で使用で
きます。適切なアプ リ ケーシ ョ ン  ス ト ア（Apple の App Store や Google Play）から ク ラ イアン ト  ア
プ リ ケーシ ョ ンをダウンロード し、Apple iOS または Android デバイスにインス トールした後、
ユーザは自分の電子メール アド レスを入力し、結果と して送られて く るプロビジ ョ ニング電子
メールでアカウン ト をアクテ ィブにする必要があ り ます。ユーザがアカウン ト をアクテ ィブに
する と、ク ラ イアン トは Cisco Collaboration Cloud に接続します。ユーザは、暗号化されたインス
タン ト  メ ッセージ（IM）を使って 1 人以上の他のユーザと通信するための安全なコ ラボレーシ ョ
ン  ルームを作成できます。ユーザは、自分のアカウン ト のパスワードを設定するために、Web ブ
ラウザを使用して少な く と も一度 Cisco Spark（http://web.ciscospark.com/）にアクセスする必要が
あ り ます。あるいは、ユーザは http://download.ciscospark.com/ からダウンロード して入手できる
デスク ト ップ用の Cisco Spark ク ラ イアン ト を使用する こ と もできます。これを行わないと、ユー
ザがモバイル ク ラ イアン ト で接続するたびに、電子メールを介してアカウン ト を有効にする必
要が生じます。

Cisco Spark for Android、iPad、および iPhone ク ラ イアン トは、セキュアで持続的な IM コ ラボレー
シ ョ ン  ルームを提供するだけでな く、暗号化された Voice and Video over IP やファ イル共有機能
も提供します。

Cisco Spark ク ラ イアン ト が正常に動作するには、モバイル デバイスがワイヤレス  ネッ ト ワーク
（企業またはパブ リ ッ ク /プラ イベート  802.11 WLAN、あるいはモバイル プロバイダー データ  
ネッ ト ワーク）に接続する こ とで、インターネッ ト にアクセスできる必要があ り ます。

Cisco Spark モバイル ク ラ イアン ト 、追加の機能、およびサポート されているハード ウェアと ソフ
ト ウェアのバージ ョ ンの詳細については、次の Cisco Spark のドキュ メ ン ト を参照して ください。

http://support.ciscospark.com/

Cisco WebEx Meetings

Cisco WebEx Meetings モバイル ク ラ イアン トは、特定の Android、Apple iOS、BlackBerry、および 
Windows Phone モバイル デバイスで稼働します。このク ラ イアン ト を使用する と、モバイル エン
ドポイン トはデスク ト ップ ブラウザ ベースの Cisco WebEx Meetings と同様の機能を持つ Cisco 
WebEx Meetings に参加できます。このク ラ イアン ト によって、Cisco WebEx 音声およびビデオ会
議へのアクテ ィブな参加（参加者リ ス トや共有コンテンツを表示する機能を含む）が可能にな り
ます。

Cisco WebEx モバイル ク ラ イアン ト に関する詳細情報については、次の URL にある製品情報を
参照して ください。 

http://www.cisco.com/c/en/us/products/conferencing/webex-meetings/index.html
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シスコのクラウド  コラボレーショ ン サービス：Cisco Spark および Cisco WebEx 用の SAML SSO

前述のオンプレ ミ ス  エンタープラ イズおよびコラボレーシ ョ ン  エッジと同様に、Cisco Spark や 
Cisco WebEx などのク ラ ウ ド  コ ラボレーシ ョ ン  サービスに安全にログインにするためにエン
タープラ イズ SSO を使用する こ と もできます。このタ イプの配置では、企業 IdP と、企業 DMZ に
配置された HTTPS リバース  プロキシを併用する こ とで、企業クレデンシャルを活用してユーザ
を識別し、Cisco Spark や Cisco WebEx へのアクセスを認証します。

Cisco AnyConnect モバイル クライアン ト

Cisco AnyConnect モバイル ク ライアン トは、Cisco Jabber モバイル デバイス  ク ライアン ト用の安全
な リモート接続機能を提供し、モバイル データ  ネッ ト ワーク と非企業 WLAN 経由の接続を有効
にします。Cisco AnyConnect モバイル ク ラ イアン トは、Apple の App Store または Google Play（以前
の Android Market）からダウンロードできます。このク ライアン ト  アプ リ ケーシ ョ ンは、Cisco 
Adaptive Security Appliance（ASA）ヘッ ドエンドで利用可能な Cisco AnyConnect VPN ソ リ ューシ ョ
ンを使用して、Apple iOS および Android モバイル デバイスに SSL VPN 接続を提供します。

モバイル データ  ネッ ト ワークあるいはパブ リ ッ ク /プラ イベート  Wi-Fi ホッ ト  スポッ ト を介し
た接続に VPN ネッ ト ワーク接続を利用する場合は、企業のセキュ リ テ ィ要件およびポ リ シーに
沿った広帯域かつセキュアな VPN インフラス ト ラ クチャを配置する こ とが重要です。この接続
を利用するユーザおよびデバイスの数に基づき、広帯域幅、信頼性の高い接続、および適切な
セッシ ョ ンまたは接続キャパシテ ィ をこの VPN インフラス ト ラ クチャで提供できるよ う 、慎重
に計画する こ とが必要です。

Cisco AnyConnect を使用したセキュアな リモー ト  VPN 接続の詳細については、次の Web サイ ト
で入手可能な Cisco AnyConnect Secure Mobile Client マニュアルを参照して ください。 

http://www.cisco.com/c/en/us/support/security/anyconnect-secure-mobility-client/tsd-products-su
pport-series-home.html

シスコのモバイル クライアン トおよびデバイスのハイ  アベイラビリティ

モバイル デバイス、特にデュアルモード電話機はその特性上、ネッ ト ワーク接続に関して高い可
用性を備えています（WLAN ネッ ト ワークが利用できない場合には、モバイル ボイスおよび
データ  ネッ ト ワークを音声およびデータ  サービスに使用できます）。しかし企業の WLAN およ
び IP テレフォニー インフラス ト ラ クチャのハイ  アベイ ラビ リ テ ィについては、まだ考慮すべき
点があ り ます。

まず、企業の WLAN は、冗長な WLAN アクセスが可能になるよ うに配置する必要があ り ます。た
とえば、AP およびその他の WLAN インフラス ト ラ クチャ  コンポーネン トは、ワイヤレス  AP の 
1 つに障害が発生しても、モバイル デバイスのネッ ト ワーク接続には影響がないよ うに配置す
る必要があ り ます。同様に、モバイル デバイスが常にネッ ト ワークに安全に接続できるよ うに、
WLAN の管理およびセキュ リ テ ィ  インフラス ト ラ クチャ も高い冗長性を備えた配置にする必
要があ り ます。コン ト ローラベースのワイヤレス  LAN インフラス ト ラ クチャが推奨されます。
その理由は、企業内 AP の集中型設定および管理が可能であ り、ネッ ト ワーク  アクテ ィ ビテ ィや 
AP の障害に基づいて WLAN を動的に調整できるためです。

次に、Cisco ASA ヘッ ドエン ド  VPN ターミ ネータや Cisco Expressway E および Expressway C 
ノードを含むリ モー ト  セキュア接続ソ リ ューシ ョ ンのコンポーネン トは、高い冗長性を備えた
配置にする必要があ り ます。こ うする と  Cisco ASA や Cisco Expressway ノードの損失がモバイル 
ク ラ イアン ト の安全なモバイルやリモー ト  アクセスの接続に影響した り、妨げになった り しま
せん。

次に、Unified CM の呼処理サービスおよび登録サービスのハイ  アベイ ラビ リ テ ィについて考慮
する必要があ り ます。Unified CM の呼処理サービスを利用する企業内の他のデバイスの場合と
同様に、モバイル ク ラ イアン ト  デバイスを  Unified CM に登録する必要があ り ます。Unified CM 
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ク ラスタのアーキテクチャにはプラ イマ リ とバッ クアップの呼処理サービスおよびデバイス登
録サービスが用意されており、冗長な特性を持っているため、1 つの Unified CM サーバ ノードで
障害が発生しても、モバイル デバイスの登録やコール ルーテ ィ ングは引き続き利用可能です。

PSTN アクセスについても同様の事項を考慮する必要があ り ます。IP テレフォニー配置と同様、
複数の PSTN ゲー ト ウェイおよびコール ルーティ ング  パスを配置して、PSTN への可用性の高
いアクセスを確保する必要があ り ます。このこ とは、モバイル ク ラ イアン ト  デバイスの配置に
固有の考慮事項ではあ り ませんが、それでも重要な考慮事項です。

Cisco Collaboration Cloud の場合、ク ラ ウ ド  データセンターにおける冗長性の高いコンポーネン
トおよびリ ソース設計（コンピューテ ィ ングとネッ ト ワーク  アクセスの両方のプラ ッ ト フォー
ムを含む）のために、WebEx および Cisco Spark サービスは高い可用性を備えています。この耐障
害性に優れたインフラス ト ラ クチャ設計は、Cisco Collaboration Cloud サービスに依存するシス
コ  モバイル ク ラ イアン ト に信頼性の高いアクセスを提供します。

シスコのモバイル クライアン トおよびデバイスのキャパシティ  プランニング

シスコのモバイル ク ラ イアン トおよびデバイス（デュアルモード電話機を含む）におけるキャパ
シテ ィ  プランニングに関する考慮事項は、登録、呼処理、PSTN アクセス  サービスのために IP テ
レフォニー インフラス ト ラ クチャやアプ リ ケーシ ョ ンを利用している他の IP テレフォニー エ
ンドポイン ト またはデバイスの場合と同じです。

Unified CM を使用してシスコのモバイル ク ラ イアン ト とデバイスを配置する と きには、Unified 
CM での登録負荷および Unified Mobility の制限事項を考慮する こ とが重要です。1 つの 
Unified CM サーバは、最大 40,000 台のデバイスの設定と登録を処理できます。モバイル ク ラ イ
アン ト とデバイスを配置する と きには、ク ラスタあた りサポート される最大デバイス数を考慮
する必要があ り、場合によっては追加的な負荷を処理するために呼処理ク ラスタをさ らに配置
する必要が生じる こ と もあ り ます。

また、前に説明したよ うに、1 つの Unified CM ク ラスタ内の リ モー ト接続先およびモビ リ テ ィ  ID 
の最大数は 40,000 です。ほとんどのデュアルモード  モバイル ク ラ イアン ト  デバイスは、シング
ル ナンバー リーチ、シングル企業ボイス メール ボッ ク ス、モバイル ボイス メール、モバイル ボ
イス メール回避、デスク ト ップフォンのピッ クアップ、2 段階ダイヤ リ ングなどの機能を利用す
るために Unified Mobility と統合される こ とが多いため、これらの各デュアルモード  モバイル デ
バイスの携帯電話番号を  Unified CM ク ラスタ内のモビ リ テ ィ  ID と して設定する必要があ り ま
す。これは、Unified Mobility との統合を容易にするため、またハンドオフ番号方式のハンドアウ
ト を容易にするために必要です。したがって、これらのデュアルモード  デバイスを  Unified 
Mobility と統合する と きには、Unified CM ク ラスタにおける リモー ト接続先およびモビ リ テ ィ  
ID の全体的な容量を考慮して、十分な容量を確保する こ とが重要です。追加のユーザまたはデバ
イスがシステム内の Unified Mobility にすでに統合されている場合は、これらのユーザまたはデ
バイスによって、デュアルモード  デバイスで利用可能な リモー ト接続先およびモビ リ テ ィ  ID の
空き容量が制限される可能性があ り ます。

シスコのモバイル ク ラ イアン ト の拡張性に関する も う  1 つの考慮事項は、Expressway C と  
Expressway E での Cisco Expressway モバイル/ リ モー ト  アクセス  コールおよびプロキシ登録
キャパシテ ィです。Expressway C および Expressway E ク ラスタは、最大 10,000 件のプロキシ登
録と最大 2,000 のビデオまたは 4,000 の音声コールをサポート します。シスコのモバイル ク ラ イ
アン ト に使用できるキャパシテ ィ を決定する際、その他の Expressway 接続デバイス（たとえば 
Cisco TelePresence MX/SX シ リーズのデバイスのよ う な  Jabber デスク ト ップ ク ラ イアン トや固
定エンドポイン ト 、および 7800 や 8800 シ リーズのデバイスのよ う なシスコ  デスク  フォン）を計
算に含めるのを忘れないでください。同様に、Expressway モバイルおよびリモー ト  アクセスを介
して企業に接続するシスコのモバイル ク ラ イアン ト  デバイスに関して、Unified CM ク ラスタ  
ノードの登録負荷を考慮する必要もあ り ます。Cisco Expressway モバイルおよびリモー ト  アク
セスのサイジングについては、Cisco Expressway（25-38 ページ） を参照して ください。
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モバイル ク ラ イアン ト  デバイスを展開する と きには、Unified CM システムおよび PSTN ゲート
ウェイの全体的な呼処理能力を考慮する必要もあ り ます。モバイル デバイスの実際の設定およ
び登録を処理する以外に、こ う したシステムでは、これらのモバイル デバイス とユーザによって
増加する  BHCA の影響に対処するための十分な能力も必要です。同様に、モバイル デバイスを
処理するのに十分な PSTN ゲート ウェイ能力を確保する こ と も重要です。通常、デュアルモード  
モバイル デバイスを持つユーザは頻繁に移動する こ とが多いため、Unified Mobility に統合され
ているデュアルモード  デバイスではこれが特に当てはま り ます。通常、頻繁に移動するユーザ
は、モバイル ユーザの会社の電話番号への着信コールによって  PSTN への 1 つ以上のコールが
発信されるシングル ナンバー リーチなどのモビ リ テ ィ機能や、会社の PSTN ゲート ウェイを利
用してユーザが会社経由でコールを発信する  2 ステージ（段階）ダイヤ リ ングなどを使用する こ
とで、会社の PSTN ゲー ト ウェイの負荷を高める傾向にあ り ます。

最後に、シスコのモバイル ク ラ イアン ト とデバイスを配置する場合、企業モビ リ テ ィ配置と同様
に、802.11 WLAN コール キャパシテ ィ を考慮する必要があ り ます。前述のとおり、802.11 チャネ
ル セルあた り、最大 27 件の VoWLAN コールまたは最大 8 件の VVoWLAN コールが可能です。
こ こでは、デバイスが 2.4 GHz 帯域に配置される場合の Bluetooth なし、VoWLAN コール用に 24 
Mbps 以上のデータ  レー ト 、および VVoWLAN コール用に最大 1 Mbps ビッ ト  レー ト で 720p の
ビデオ解像度を想定しています。実際のコール キャパシテ ィは、RF 環境、ワイヤレス  エンドポイ
ン ト  タ イプおよび WLAN インフラス ト ラ クチャに応じてさ らに小さ くなる こ とがあ り ます。
802.11 WLAN コール キャパシテ ィの詳細については、キャンパス企業モビ リ テ ィのキャパシ
テ ィ  プランニング（21-10 ページ）を参照して ください。

上記のすべての考慮事項が、モバイル ク ラ イアン トやデバイスに固有であるわけではあ り ませ
ん。これらの考慮事項は、デバイスやユーザが Unified CM に追加されてシステム全体の負荷が
高まるすべての状況に当てはま り ます。

一般的なシステム  サイジング、キャパシテ ィ  プランニング、および配置上の考慮事項の詳細に
ついては、コ ラボレーシ ョ ン  ソ リ ューシ ョ ン  サイジング  ガイダンス（25-1 ページ）の章を参照し
て ください。

シスコのモバイル クライアン トおよびデバイスの設計上の考慮事項

シスコのモバイル ク ラ イアン ト とデバイスを配置する際は、次の設計上の推奨事項に従って く
ださい。

• モバイル ボイス  ネッ ト ワーク とモバイル データ  ネッ ト ワーク、および WLAN ネッ ト ワー
クの両方に同時に接続するために、デュアルモード  モバイル デバイスでは、デュアル転送
モード（DTM）がサポート されている必要があ り ます。これによ り、デバイスのセルラー無線
と  WLAN インターフェイスの両方からデバイスに到達可能にな り、両方のインターフェイ
スでコールを発信および受信できます。モバイル ボイス  ネッ ト ワークおよびモバイル デー
タ  ネッ ト ワークでデュアル接続デバイスがサポート されていない場合には、適切なデュア
ルモード  ク ラ イアン ト操作が実行できない場合があ り ます。

• WLAN AP は、20% 以上のセル オーバーラ ップを確保して配置される必要があ り ます。この
よ うにオーバーラ ップさせる こ とによって、モバイル デバイスがロケーシ ョ ン内で移動し
た場合に AP 間で正常にローミ ングして、ボイス  ネッ ト ワーク接続およびデータ  ネッ ト ワー
ク接続を維持できます。

• パケッ ト損失を最小限に抑えるために、WLAN AP は -67 dBm のセル パワー レベル境界（ま
たはチャネル セル半径）で配置される必要があ り ます。また、同一チャネルのセル境界の分
離は、約 19 dBm にする必要があ り ます。AP またはク ラ イアン ト において、同じチャネルに
関連付けられている他のデバイス との同一チャネル干渉を発生させないよ うにするには、
19 dBm の同一チャネル セル分離が重要です。このよ う な干渉が発生する と、音声とビデオ
の品質が低下する場合があ り ます。
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• 可能であれば、音声およびビデオ ト ラフ ィ ッ クを生成できるモバイル ク ラ イアン トおよび
デバイス接続用の 5 GHz WLAN 帯域（802.11a/n/ac）を利用して ください。5 GHz WLAN は、音
声コールとビデオ コールに関してスループッ ト を改善し、干渉を低減します。

• ク ラ イアン ト  アプ リ ケーシ ョ ンの音声とビデオ コールの品質、およびすべての機能の適切
な動作を保証するために、音声メディアと専用ビデオおよびシグナ リ ング帯域幅に対するプ
ラ イオ リ テ ィ  キューイングを含む必要なエンド ツーエンド  QoS サービス  ク ラスをサポー
トするよ うに、企業の有線および無線 LAN を配置して設定する必要があ り ます。ほとんどの
ク ラ イアン ト がシスコの QoS の推奨事項に基づいてレイヤ 3 で ト ラフ ィ ッ クを適切にマー
ク しますが、適切なレイヤ 2 WLAN UP マーキングはク ラ イアン ト  デバイス とベンダー実装
に依存します。このため、レイヤ 2 マーキングはプラ ッ ト フォーム間で一貫しておらず、信頼
度は低く な り ます。

• モバイル デバイスがデスク ト ップ コンピュータ と同様に、多種多様なデータおよびリ アル
タイム  ト ラフ ィ ッ クを生成する可能性があるため、これらのデバイスは通常、信頼できない
と見なされます。したがって、ポー ト番号やプロ ト コルに基づいてこれらのク ラ イアン ト  デ
バイスからのすべての ト ラフ ィ ッ クを再マーキングするよ う 、ネッ ト ワークを設定する必要
があ り ます。同様に、ネッ ト ワークへの入口のレート制限およびポ リ シングが推奨されます。

• シスコでは、モバイル デバイスやク ラ イアン ト に接続するために、エンタープラ イズ  ク ラス
の音声/ビデオ最適化された WLAN ネッ ト ワークだけを使用する こ と を推奨します。ほとん
どのモバイル ク ラ イアン ト  デバイスは、パブ リ ッ ク /プラ イベート  WLAN アクセス  ポイン
トやホッ ト  スポッ ト に接続し、インターネッ ト経由で会社に接続して呼制御やその他のコ
ラボレーシ ョ ン  サービスを利用できますが、このよ う なタ イプの接続の場合、音声とビデオ
の品質は保証されません。

• シスコのコ ラボレーシ ョ ン  モバイル ク ラ イアン トおよびデバイスを  Bring Your Own Device
（BYOD）インフラス ト ラ クチャに配置する場合、管理者は、ユーザの介入を必要とせず、IP テ
レフォニー インフラス ト ラ クチャを最大限に活用できるネッ ト ワーク接続方式を考慮する
必要があ り ます。さ らに、リ モー ト接続シナ リオでは、シスコ  モバイル ク ラ イアン ト とデバ
イスがコ ラボレーシ ョ ン  サービスにアクセスできるよ うに、すべての関連するポート を企
業ファ イアウォールでオープンにする必要があ り ます。

• BYOD インフラス ト ラ クチャにおいて、紛失または盗難されたモバイル デバイスを リモー
ト で消去、あるいは工場出荷時の状態に リ セッ トする こ とが企業のポ リ シーによ り定められ
ている場合、個人のモバイル デバイスを使用している従業員はポ リ シーを認識し、定期的に
個人データをバッ ク  アップする必要があ り ます。

• デュアルモード  デバイスが社内にあ り、Unified CM に登録されている場合、Unified Mobility 
シングル ナンバー リーチ機能は、デュアルモード  デバイスの設定済みモビ リ テ ィ  ID に着信
コールを転送しません。これは、企業の PSTN リ ソースの利用を削減するための仕様です。
デュアルモード  デバイスは Unified CM に登録されるため、システムでは、デバイスが社内で
到達可能であるかど うかを把握できます。社内で到達可能である場合は、コールを  PSTN に
転送してデュアルモード  デバイスのセルラー音声無線を呼び出す必要性があ り ません。シ
ングル ナンバー リーチでは、デュアルモード  デバイスが登録されていない場合にのみ、
ユーザの会社の電話番号への着信コールが公衆網のモビ リ テ ィ  ID 番号に転送されます。

• モバイル デバイスを配置する と きには、モバイル デバイスが企業に接続されているかど う
かにかかわらずユーザがダイヤ リ ング手順を維持できるよ うに、必要なダイヤル ス ト リ ン
グを正規化する こ と を推奨します。モバイル ネッ ト ワークにおけるダイヤ リ ングは通常、完
全な E.164（先頭に「+」が付く場合と付かない場合がある）を使って行われ、携帯電話の連絡
先は通常、完全な E.164 番号で保存されるため、完全な E.164 番号と、先頭に「+」を付けた完
全な E.164 番号をモバイル ク ラ イアン ト  デバイス用に使用できるよ う企業のダイヤル プラ
ンを設定する こ と を推奨します。このよ うに企業のダイヤル プランを設定する と、ユーザは
デバイスが Unified CM に登録されているかど うかを気にする必要がな くなるため、最善の
エンド  ユーザ ダイヤ リ ング  エクスペリ エンスを提供できます。
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• デュアルモード電話機のユーザが緊急コールを発信してデバイスやユーザの位置を特定す
る と きには、モバイル ボイス  ネッ ト ワークのみを使用させる こ と を推奨します。その理由
は、モバイル プロバイダー ネッ ト ワークが通常、WLAN ネッ ト ワーク よ り もはるかに信頼
性の高い位置情報を提供するためです。デュアルモード電話機から緊急コールや位置サービ
スを利用する と きにモバイル ボイス  ネッ ト ワークだけが使用されるよ うにするには、
Unified CM 内のデュアルモード  デバイスの [緊急番号（Emergency Numbers）] フ ィールドを、
911、999、112 などの緊急番号に設定し、これらのコールが強制的にモバイル ボイス  ネッ ト
ワーク経由で送信されるよ うにします。デュアルモード電話機のユーザに対して、すべての
緊急コールを企業ネッ ト ワークではな くモバイル ボイス  ネッ ト ワーク経由で発信するよ う
に指示します。企業の WLAN またはモバイル データ  ネッ ト ワークを介して緊急コールを発
信する こ とは推奨されませんが、セルラー音声無線がないモバイル デバイスは、これらの
データ  インターフェイスを介してのみ発信できます。セルラー音声無線がないモバイル デ
バイスを、緊急コールの発信用に使用すべきではあ り ません。

• モバイル デバイス上に Cisco Jabber を配置する と きには、次の配置ガイ ド ラ インを満たすよ
う  WLAN ネッ ト ワークを設定して ください。

– WLAN のレイヤ 3 で Cisco Jabber モバイル ク ラ イアン ト  デバイスのローミ ングを最小限
に抑えます。デバイスの IP アドレスが変わるレイヤ 3 のローミ ングでは、ローミ ング時間
が長くな り、音声パケッ トがド ロ ップされ、コールがド ロ ップされる場合もあ り ます。

– 最も高速な AP 間ローミ ングを確保するために、WLAN 内の Cisco Jabber モバイル ク ラ
イアン ト  デバイスで使用されるすべての AP に対して同一の SSID を設定します。

– コール中に WLAN インフラス ト ラ クチャ内の他の AP に参加するよ うに求められる と
コールが中断されるおそれがあるので、これを防ぐために、会社のすべての WLAN AP 
が自身の SSID をブロードキャス トするよ うに設定します。

• モビ リ テ ィ対応ユーザの BHCA レー ト に基づき、適切なコール キャパシテ ィ を処理できる
適切な数のワイヤレス  AP を配置する こ とによ り、シスコのモバイル ク ラ イアン トおよびデ
バイス用に企業ワイヤレス  ネッ ト ワークで十分なワイヤレス音声およびビデオ コール 
キャパシテ ィ を提供します。各 802.11g/n（2.4 GHz）または 802.11a/n/ac（5 GHz）チャネル セル
は、24 Mbps 以上のデータ  レー ト で最大 27 件の音声専用コールを同時にサポート できます。
各 802.11g/n（2.4 GHz）または 802.11a/n/ac（5 GHz）チャネル セルは、最大 1 Mbps ビッ ト  レー
ト でビデオ解像度 720p の場合、最大 8 件のビデオ コールを同時にサポート できます。2.4 
GHz WLAN 配置では、このキャパシテ ィ を実現するには Bluetooth を無効にする必要があ り
ます。実際のコール キャパシテ ィは、RF 環境、ワイヤレス  エンドポイン ト  タ イプおよび 
WLAN インフラス ト ラ クチャに応じてさ らに小さ くなる こ とがあ り ます。

• Dial via Office Reverse（DVO-R）を配置する と き、ユーザ制御によるボイス  メール回避方式を
使用する と、受信側ユーザが発信側ユーザのボイス  メールボッ ク スに転送されな くな り ま
す。このボイス  メール回避方式では、DVO-R コールを接続するために、発信側ユーザがモバ
イル デバイス  キー パッ ドで番号を押す必要があ り ます。モバイル デバイスのキーを押さな
い場合、DVO コールが消去されます。

• 代替コールバッ ク番号を使用する  DVO-R コールは会社に固定されていないため、デス ク
ト ップフォン  ピッ ク  アップと  DTMF ベースの通話切替機能をこれらのコールに使用する
こ とはできません。また、代替コールバッ ク番号へのコールにはボイス  メール回避が適用さ
れません。

• WLAN からのセルラー デュアルモード  ハンドオフ、LDAP ディ レ ク ト リ  アクセス、ユーザ
単位またはデバイス単位のアクセス制限、ネッ ト ワーク  パス変更時のセッシ ョ ン永続性と
いった機能は、Expressway モバイルおよびリモー ト  アクセス接続ではサポー ト されません。
これらの機能のいずれかが必要な場合、Jabber モバイル ク ラ イアン ト用の Cisco AnyConnect 
VPN ソ リ ューシ ョ ンの導入を検討して ください。
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• Jabber モバイル ク ラ イアン ト用のオンプレ ミ ス  ディ レク ト リ  アクセス方式と して推奨され
るのは、LDAP との基本ディ レク ト リ統合（BDI）です。これは、UDS ディ レク ト リ  アクセス方
式によ り  Unified CM ノードの登録キャパシテ ィが 50% 減少するためです。BDI をオンプレ
ミ ス  ディ レク ト リ  アクセスに使用する と、Jabber モバイル ク ラ イアン ト が Expressway モバ
イルおよびリ モー ト  アクセス経由で接続する と きにのみ UDS が使用されます。

• さ まざまなモバイル デバイスのさまざまなシスコ  モバイル ク ラ イアン ト がモバイル ユー
ザに提供される場合、モビ リ テ ィ  ID および追加的な リモー ト接続先が常に Cisco Jabber デュ
アル モード  デバイス  タ イプに関連付けられる必要があ り ます。

• モバイル デバイスを介して Cisco Spark アカウン ト を最初にダウンロード、インス トールし、
アクテ ィブ化した後、ユーザは自分のアカウン ト のパスワードを作成するために Web ブラ
ウザまたはデスク ト ップ ク ラ イアン ト を使って Cisco Spark にアクセスする必要があ り ま
す。これが完了する と、ユーザは任意のク ラ イアン ト （モバイル、デスク ト ップ、または Web 
ブラウザ）を使用して Cisco Spark にアクセスできるよ うにな り ます。パスワードを設定しな
いと、サインアウ ト した後に毎回、ユーザは電子メールでアカウン ト を再アクテ ィブ化しな
ければな り ません。
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Cisco Unified Contact Center

改訂日：2016 年 6 月 14 日

この章では、Cisco Unified Communications システムで使用可能な  Cisco Unified Contact Center ソ
リ ューシ ョ ンについて説明します。Cisco Unified Contact Center Express、Cisco Unified Contact 
Center Enterprise、Cisco Unified Customer Voice Portal などのシスコ製品に関する情報を示します。
また、Cisco Unified Communications Manager やその他の Unified Communications コンポーネン ト
を使用してこれらの Cisco Unified Contact Center 製品を配置する際の設計上の考慮事項につい
ても取り上げます。

この章では、次の ト ピ ッ クについて取り上げます。

• Cisco Contact Center アーキテクチャ（22-2 ページ）

• コンタ ク ト  センター配置モデル（22-16 ページ）

• コンタ ク ト  センターを配置する際の設計上の考慮事項（22-21 ページ）

• コンタ ク ト  センターのキャパシテ ィ  プランニング（22-25 ページ）

• ビデオによるカスタマー ケア（22-27 ページ）

• ネッ ト ワーク管理ツール（22-27 ページ）

この章では最初に、メ インの Cisco Unified Contact Center ポート フォ リオの概要を示します。続
いて、コンタ ク ト  センターのさまざまな Unified Communications 配置モデルについて取り上げ
ます。最後に、帯域幅、遅延、Cisco Unified Communications Manager との統合、サイジングなどの ト
ピ ッ クに関する設計上の考慮事項について説明します。

この章の目的は、各コンタ ク ト  センター製品とその各種コンポーネン ト の詳細を説明する こ と
ではな く、各製品を  Cisco Unified Communications システム と統合する際の設計上の考慮事項に
ついて説明する こ とです。Unified Contact Center の各製品の詳細な設計ガイ ド ラ インは、Cisco 
Unified Contact Center Express、Cisco Unified Contact Center Enterprise、および Cisco Unified 
Customer Voice Portal 製品向けの設計ガイ ドを参照して ください。製品別の設計ガイ ドへの リ ン
クは、次の Web サイ ト を参照して ください。 

http://www.cisco.com/go/ucsrnd
22-1
Cisco Collaboration システム 11.x SRND

http://www.cisco.com/go/ucsrnd


 

第 22 章     Cisco Unified Contact Center
この章の変更点
この章の変更点
表 22-1 に、この章に新し く追加された ト ピ ッ ク、またはこのマニュアルの以前の リ リースから大
幅に改訂された ト ピ ッ クの一覧を示します。

Cisco Contact Center アーキテクチャ
この章では、次の主要な Cisco Contact Center 製品および関連機能について説明します。

• Cisco Unified Communications Manager（Unified CM）のコール キューイング機能

• Cisco Unified Contact Center Enterprise（Unified CCE）

• Cisco Unified Customer Voice Portal（Unified CVP）

• Cisco Unified Contact Center Express（Unified CCX）

Cisco Unified CM コール キューイング

Cisco Unified CM コール キューイング機能は、ハン ト  パイロ ッ ト番号に発信者をキューイングす
る機能を提供します。このオプシ ョ ンをイネーブルにする と、ハン ト  パイロ ッ トへの発信者はコー
ルに応答するハン ト  メ ンバーと して設定された利用可能なエージェン ト待ちのキューに置く こ と
ができます。発信者が最初にキューに入る と最初のグ リーティング アナウンスを受信し、キューに
ある間は定期アナウンスが再生されます。エージェン トが使用可能になる と、キューからコールが
取得され、エージェン トによって応答されます。非常に限定された機能だけの基本的なコンタ ク ト  
センターを必要とするお客様に対して、Cisco Unified CM コール キューイングは任意で設定できま
す。ただし、フル機能の Cisco Contact Center 製品とは異なり、Unified CM コール キューイング オプ
シ ョ ンには、エージェン ト  デスク ト ップ、スーパーバイザ、およびレポート機能などのコンタ ク ト  
センターの機能の多くがあ り ません。フル機能のコンタ ク ト  センターが必要な場合、Cisco Unified 
Contact Center Enterprise または Cisco Unified Contact Center Express を使用する必要があ り ます。

ハン ト  パイロ ッ ト行のメ ンバーはフォン画面から これらの関連のハン ト  パイロ ッ ト に関する
キューの状態を表示します。キューの状態には、次の情報が含まれます。

• ハン ト  パイロ ッ ト番号

• キューで待機しているコールの数

• コールの最長待機時間

表 22-1 新規情報、 またはこのマニュアルの以前のリ リースからの変更情報

新規ト ピッ クまたは改訂されたト ピッ ク 説明箇所 改訂日

ユニバーサル キュー サードパーティのマルチチャネル アプ リ ケーシ ョ
ン用のユニバーサル キュー（22-7 ページ）

2016年6月14日

Prime Collaboration Contact Center Assurance Cisco Prime Collaboration Contact Center Assurance

（22-14 ページ）
2016年6月14日

Connected Analytics for Contact Center

（CACC）
Connected Analytics for Contact Center（22-13 ページ） 2016年1月19日

Contact Sharing Contact Sharing（22-10 ページ） 2015年6月15日

コンテキス ト  サービス コンテキス ト  サービス（22-11 ページ） 2015年6月15日

ビデオを使用したカスタマー ケア ビデオによるカスタマー ケア（22-27 ページ） 2015年6月15日
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また、Unified CM コール キューイングはハン ト  パイロ ッ ト番号に基づくサービスアビ リ テ ィ  カ
ウンタを介して、他の統計情報と と もに、現在キューで待機しているコール数およびコールの最
長待機時間に関する統計情報を提供します。これによ り、スーパーバイザは、Real Time 
Monitoring Tool（RTMT）を使用してキューの状態をモニタする こ とができます。

次のいずれかの状況が発生した場合、各ハン ト  パイロ ッ ト に対して、発信者はボイス メールまた
は別のハン ト  パイロ ッ ト などの設定可能な代替の宛先にルーテ ィ ングできます。

• [キューで許可されている最大発信者数（Maximum Number of Callers Allowed in Queue）] パラ
メータで設定したキュー内の発信者数が最大に達した。

• キュー内の発信者の待機時間が [キュー内の最大待機時間（Maximum Wait Time in Queue）] パ
ラ メータで設定したしきい値を超過した。

• ハン ト  メ ンバーが記録されていないか、登録されていない。

（注） SIP ト ランクを使用してキューに対応したハン ト  パイロ ッ ト番号にルーティ ングされる発信者
は、その SIP ト ランクに関連付けられた SIP プロファ イルの [1xx に SDP が含まれている場合に 
PRACK を送信（Send PRACK if 1XX contains SDP）] に [SIP Rel1XX オプシ ョ ン（SIP Rel1XX 
Options）] を設定する必要があ り ます。

Unified CM コール キューイング  オプシ ョ ンの詳細については、次の Web サイ ト で入手可能な
『System Configuration Guide for Cisco Unified Communications Manager』の最新バージ ョ ンを参照
して ください。 

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-
callmanager/products-installation-and-configuration-guides-list.html

Cisco Unified Contact Center Enterprise
Cisco Unified Contact Center Enterprise（Unified CCE）は、コンタ ク ト  センター ソ リ ューシ ョ ンを
提供します。これによ り、インバウン ドおよびアウ トバウン ドの音声アプ リ ケーシ ョ ンを、リ ア
ルタイム  チャ ッ ト 、Web コ ラボレーシ ョ ン、電子メールなどのインターネッ ト  アプ リ ケーシ ョ
ン と統合できます。この統合によ り、顧客がどの通信チャネルを選択したかに関係な く、各エー
ジェン ト が同時に複数のインタ ラ クシ ョ ンに対応する こ と を支援する統合的な機能が提供され
ます。各インタ ラ クシ ョ ンは一意であ り、個別的なサービスを必要とする こ とがあるため、シス
コは、ほぼすべてのコンタ ク ト属性に基づいて各インタ ラ クシ ョ ンを管理するためのコンタ ク
ト  センター ソ リ ューシ ョ ンを提供しています。Unified CCE 配置は通常、大規模なコンタ ク ト  セ
ンターに対して使用され、何千ものエージェン ト をサポート できます。

また、事前設計され、バイン ド されている  Unified CCE である  Cisco Packaged Contact Center 
Enterprise（Packaged CCE）の配置モデルもあ り ます。コンタ ク ト  センターの要件がソ リ ューシ ョ
ンの境界に該当するカスタマーは、簡素化された管理インターフェイス、よ り小規模なハード
ウェア フッ ト プ リ ン ト 、およびよ り高速なインス トールの利点を活用できます。また、Cisco 
Unified Contact Center Enterprise および Cisco Unified Customer Voice Portal の包括的な機能セッ
ト も利用できます。ソ リ ューシ ョ ンには、包括的なレポーテ ィ ングを提供するための Cisco 
Unified Intelligence Center および強化された次世代デスク ト ップ エクスペリ エンスを提供する
ための Cisco Finesse デスク ト ップ ソフ ト ウェアが同梱されています。Packaged CCE の詳細につ
いては、次の Web サイ ト で入手可能なマニュアルを参照して ください。

• http://www.cisco.com/en/US/products/ps12586/index.html

• http://www.cisco.com/en/US/products/ps12586/tsd_products_support_series_home.html

• http://docwiki.cisco.com/wiki/Packaged_CCE
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Unified CCE は、次の主要なソフ ト ウェア  コンポーネン ト を採用しています。

• Call Router

Call Router は、コールまたはカスタマー コンタ ク ト のルーティ ング方法に関するすべての
決定を行います。

• Logger

Logger は、コンタ ク ト  センターの設定情報とデータサーバへ配信する履歴レポートデータ
を一時的に格納するデータベースを保持します。Call Router および Logger の組み合わせは、
Central Controller と呼ばれます。

• ペリ フェ ラル ゲート ウェ イ

Peripheral Gateway（PG）は、各種の「周辺」機器（Cisco Unified CM、Cisco Unified IP Interactive 
Voice Response（Unified IP IVR）、Cisco Unified CVP、または Cisco Unified Web Interaction 
Manager（Unified WIM）や Cisco Unified E-Mail Interaction Manager（Unified EIM）などのマル
チチャネル製品）を接続します。Unified CM と連携するペリ フェ ラル ゲート ウェ イは、
Agent PG と も呼ばれます。

• CTI サーバおよび CTI Object Server（CTI OS）

CTI サーバおよび CTI Object Server は、エージェン ト  デスク ト ップと連携します。エージェ
ン ト  デスク ト ップは、Cisco Finesse エージェン ト と スーパーバイザのデスク ト ップ、Finesse 
IP Phone Agent、またはサードパーティ製 CRM アプ リ ケーシ ョ ン向けのカスタマー リ レー
シ ョ ンシップ マネージメ ン ト （CRM）コネク タに基づいて設定できます。

• Administration & Data Server

Administration & Data Server は、設定インターフェイス と、リ アルタイム  データ  ス ト レージ
と履歴データ  ス ト レージを提供します。

Cisco Unified CCE ソ リ ューシ ョ ンは、エージェン ト の電話機を制御する  Cisco Unified 
Communications Manager（Unified CM）との統合に基づいています。Unified CM を使用せず従来
の ACD を使用する配置では、Unified CCE ではな く  Cisco Unified Intelligent Contact Management 
Enterprise（Unified ICME）を使用します。

キューイングおよびセルフサービスの機能は、Cisco Unified IP Interactive Voice Response
（Unified IP IVR）または Cisco Unified Customer Voice Portal（Unified CVP）によって提供され、
Unified CCE Call Router によって制御されます。

ほとんどの Unified CCE コンポーネン トは冗長構成にする必要があ り ます。冗長インスタンス
は、サイ ド A インスタンスおよびサイ ド B インスタンス と呼ばれます。たとえば、Call Router A 
および Call Router B は、2 つの異なる仮想マシン上で稼働する  Call Router コンポーネン ト の冗長
インスタンスです。

エージェン トは、いくつかのビデオ エンドポイン ト 、および Cisco DX70 や DX80 などの Cisco 
TelePresence エンドポイン ト を含めて、多種多様のエンドポイン ト を使用できます。サポー ト さ
れているエン ドポイン ト の リ ス ト については、次の Web サイ ト で入手可能な『Compatibility 
Matrix for Unified CCE』を参照して ください。 

http://docwiki.cisco.com/wiki/Compatibility_Matrix_for_Unified_CCE
22-4
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日

http://docwiki.cisco.com/wiki/Compatibility_Matrix_for_Unified_CCE


 

第 22 章     Cisco Unified Contact Center
Cisco Contact Center アーキテクチャ
Cisco Unified Customer Voice Portal
Cisco Unified Customer Voice Portal（Unified CVP）は、Voice over IP（VoIP）ネッ ト ワークでの通信事
業者ク ラスの音声およびビデオ IVR サービスを提供します。CRM データベース統合と、自動音
声認識（ASR）とテキス ト ツースピーチ（TTS）の統合によ り、Unified CVP は、基本的な入力要求と
情報収集のアプ リ ケーシ ョ ンや高度なセルフサービス  アプ リ ケーシ ョ ンを実行できます。また、
Unified CVP は、音声ゲート ウェイ と  IP エンドポイン ト間でコールをルーテ ィ ングおよび転送
する こ とによ り、IP ベースのコール スイ ッチング  サービスを提供します。

Unified CVP は、Voice Extension Markup Language（VXML）をベースにしています。これは HTML 
に似た業界標準のマークアップ言語であ り、Web 開発と コンテンツ配信の力を利用する  IVR 
サービスを開発する目的で使用されます。

Unified CVP ソ リ ューシ ョ ンは、次の主要なコンポーネン ト を採用しています。

• Unified CVP コール サーバ

Unified CVP コール サーバは、SIP サービスに呼制御機能を提供します。また、Unified CVP 
コール サーバは、Intelligent Contact Management（ICM）サービスを介して Unified CCE Call 
Router と統合できます。IVR サービスは、VXML Micro アプ リ ケーシ ョ ンを実行した り、
VoiceXML ページを作成するためのプラ ッ ト フォームを提供します。

• Unified CVP VXML Server

このコンポーネン トは、VoiceXML ゲート ウェ イに組み込まれた音声ブラウザと  VoiceXML 
ページをやり と りする こ とによって、複雑な  IVR アプ リ ケーシ ョ ンを実行します。
Unified CVP VXML アプ リ ケーシ ョ ンは、Cisco Unified Call Studio を使用して記述され、実行
のために Unified CVP VXML Server に配置されます。Unified CVP コール サーバまたは 
Unified CVP VXML Server を経由する  RTP ト ラフ ィ ッ クはないこ とに注意して ください。

• Cisco Voice Gateway

Cisco Voice Gateway は、コールが Unified CVP システムに出入りするポイン ト です。Cisco 
Voice Gateway には、PSTN への TDM インターフェイスを含める こ とができます。あるいは、
PSTN へのインターフェイスが IP 音声ト ランクである場合は、Cisco Unified Border Element 
を使用する こ と もできます。

• Cisco VoiceXML Gateway

VoiceXML Gateway は、Cisco IOS Voice Browser をホス ト します。このコンポーネン トは、
Unified CVP Server IVR Service または Unified CVP VXML Server からの VoiceXML ページを
解釈します。VoiceXML Gateway では、.wav ファ イルをベースにしたプロンプ ト を発信者に
再生できます。また、DTMF 入力または音声を介して発信者からの入力を受け入れる こ とが
できます（自動音声認識と統合されている場合）。続いて  VoiceXML Gateway は、制御側アプ
リ ケーシ ョ ンに結果を返し、次の指示を待機します。

Cisco VoiceXML Gateway は、Cisco 音声ゲート ウェイ と同じルータ上に配置できます。この
モデルは、小規模な拠点オフ ィ スに配置する場合に適していますが、しかし、VoiceXML 
Gateway を個別のルータ  プラ ッ ト フォーム上で実行する こ と もできます。このモデルは、複
数の音声ゲート ウェ イが含まれる大規模な集中型配置での使用に適しています。

• Video Media Server

Unified CVP の包括展開のビデオ メディ ア  サーバは、Video in Queue 機能のビデオ ス ト リー
ミ ングを有効にします。Cisco MediaSense または Cisco TelePresence Content Server は、ビデオ 
メディア  サーバと して使用できます。

Unified CVP は、スタン ドアロンで配置する こ と も、音声およびビデオ セルフサービスおよび
キューイングの機能を利用するために Unified CCE と統合する こ と もできます。Unified CVP ソ
リ ューシ ョ ンは現在、G.711 a-law コーデッ クのエン ドツーエンドをサポー ト します。
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Unified CVP の Basic Video Service は、Unified CVP が包括展開モデルの Cisco Contact Center 
Enterprise（Unified CCE）と と もに配置されている場合に使用できます。このサービスでは、ビデ
オ発信者が音声専用 IVR と対話し、その後、ビデオ エージェン ト に接続する こ とができます。カ
スタマーとエージェン ト  エンドポイン ト と して  Cisco DX70 や DX80 などの Cisco TelePresence 
エンドポイン ト をサポート します。また、ビデオ エージェン トは、電話機から直接内線をダイヤ
ルして、2 番目の音声専用エージェン ト で会議を行う こ と もできます。

Video in Queue（VIQ）Basic Video は、Unified CVP のオプシ ョ ン機能であ り、ビデオ対応のエー
ジェン ト またはエキスパート を待機している と きに発信者に対してビデオ再生を有効にできま
す。Cisco MediaSense または Cisco TelePresence Content Server は、ビデオ ス ト リー ミ ングを有効
にします。発信者はその後、ビデオ エージェン ト に接続できます。

Unified CVP システム設計と詳細なコール フローの詳細については、次の Web サイ ト で入手可
能な『Cisco Unified Customer Voice Portal Design Guide』を参照して ください。 

http://www.cisco.com/c/en/us/support/customer-collaboration/unified-customer-voice-portal/prod
ucts-implementation-design-guides-list.html

Cisco Unified Contact Center Express
Cisco Unified Contact Center Express（Unified CCX）は、400 までのエージェン ト に対して、使いや
すく可用性の高い高度なカスタマー インタ ラ クシ ョ ンを提供する必要のある、部門、企業の支
店、または中小規模の会社のニーズに対応する ものです。Unified CCX は、複数のサイ ト にわたる
統合セルフサービス  アプ リ ケーシ ョ ンを使用して可用性の高い仮想コンタ ク ト  センターをサ
ポートする こ とによ り、カスタマー コンタ ク ト  インタ ラ クシ ョ ンの効率、可用性、およびセキュ
リ テ ィ を高めるよ う な設計になっています。導入をシンプルにするため、Unified CCX は Cisco 
Business Edition 6000 または 7000 システムに事前ロードする こ とができます。

Unified CCX は、呼制御のために JTAPI を使用して Unified CM と統合します。Unified CCX のす
べてのコンポーネン ト （Unified CCX エンジン、Unified CCX データベース、Finesse Server、
Unified CCX Outbound Dialer、Cisco Unified Intelligence Center、および Express E-mail Manager を
含む）が、単一の仮想マシン上にインス トールされます。システムの冗長性のために、2 番目に同
一の Unified CCX インスタンスを展開に追加できます。

Unified CCX には着信音声/ビデオ通話、サイレン ト  モニタ リ ング、および Cisco Unified 
Intelligence Center レポー ト機能が組み込まれています。追加ラ イセンス と コンポーネン ト を利
用する と、発信ダイヤ リ ング、通話録音、電子メール、チャ ッ ト 、ソーシャル ネッ ト ワーク  モニタ
リ ング、およびワークフォース最適化をサポートする ソ リ ューシ ョ ンを強化できます。

Unified CCX は、自動音声認識（ASR）と音声合成（TTS）、HTTP、VXML などの高度な機能をサ
ポート します。また、コンタ ク ト  センターのパフォーマンス と品質を最適化するために、Cisco 
Unified Workforce Optimization などの製品もサポート しています。エージェン トは、カ メ ラを搭
載した Cisco Unified IP Phone 9900 シ リーズなどの多様なビデオ エンドポイン ト を使用できま
す。サポート されるエン ドポイン ト の一覧については、次の Web サイ ト で入手可能な
『Unified CCX Software Compatibility Matrix』の最新版を参照して ください。

http://docwiki.cisco.com/wiki/Compatibility_Matrix_for_Unified_CCX

Cisco Unified CCX には、顧客の着信コールのプロンプ ト 、コレ ク ト 、キューイングの IP IVR 機能
が含まれています。
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Cisco SocialMiner
Cisco SocialMiner は、Twitter、Facebook、またはパブ リ ッ ク  フォーラムやブログのサイ ト などを
通して通信する こ とによって、顧客および見込み客に対するプロアクテ ィブな応答を支援でき
る、ソーシャル メディア  カスタマー ケア  ソ リ ューシ ョ ンです。ソーシャル メディ ア  モニタ リ ン
グ、キューイング、およびワークフローを提供してソーシャル メディア  ネッ ト ワークでの顧客
の投稿を整理し、顧客にソーシャル メディア  カスタマー ケア  チームを提供する こ とによ り、企
業は、顧客が使用している ソーシャル ネッ ト ワーク と同じ ソーシャル ネッ ト ワークを使用し
て、リ アルタイムで顧客に応答できます。詳細については、次の Web サイ ト で入手可能なマニュ
アルを参照して ください。 

http://www.cisco.com/en/US/products/ps11349/index.html

サードパーティのマルチチャネル アプリケーショ ン用のユニバーサル 
キュー

ユニバーサル キューは、さまざまな メディア  チャネルからコンタ ク ト  センターのエージェン ト
に要求をルーテ ィ ングするシステムの機能です。

音声通話、電子メール、チャ ッ ト などの組み合わせを処理するよ うにエージェン ト を設定できま
す。たとえば、エージェン ト が音声、電子メール、およびチャ ッ ト を処理する場合、3 種類のメディ
ア  ルーテ ィ ング  ド メ イン（MRD）でスキル グループまたはプレシジ ョ ン  キューのメ ンバーと し
てエージェン ト を設定できます。メディアを問わず、ビジネス  ルールに基づいてこれらのエー
ジェン ト に要求を送信するよ うにルーテ ィ ング  ス ク リプ ト を設計できます。複数の MRD にサ
インインしたエージェン トは、タス ク単位でメディアを切り替える こ とができます。

ユニバーサル キューイング  API は、Unified CCE でサードパーティのマルチチャネル タス クを
要求、キューイング、ルーテ ィ ング、および処理する標準的な方法を提供します（図 22-1 を参照）。

コンタ ク ト  センターの顧客またはパートナーは、ユニバーサル キューを使用するために、Cisco 
SocialMiner および Cisco Finesse API を使用したアプ リ ケーシ ョ ンを開発できます。SocialMiner 
Task API は、アプ リ ケーシ ョ ンが音声以外のタス ク要求を  Unified CCE に送信できるよ うにしま
す。Finesse API は、エージェン ト がさまざまなタ イプのメディアにサインインし、タス クを処理
できるよ うにします。エージェン トは各メディアにサインインし、独立してそれぞれの状態を管
理できます。

シスコ  パートナーは、Cisco DevNet（https://developer.cisco.com/site/devnet/home/index.gsp）で入手で
きるサンプル コードをこれらのアプ リ ケーシ ョ ンを構築するためのガイ ド と して使用できます。
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図 22-1 サードパーティのマルチチャネル アプリケーシ ョ ン ソリューシ ョ ン コンポーネン ト用の
ユニバーサル キュー

SocialMiner とユニバーサル キュー

サードパーティのマルチチャネル アプ リ ケーシ ョ ンは、SocialMiner の Task API を使用して、音声
以外のタスクを  Unified CCE に送信します。この API は、SocialMiner タスク  フ ィード、キャンペー
ン、および通知と連携し、コンタ ク ト  センターにタスクの要求を渡してルーティングさせます。

Task API は、タス クの要求にコール変数と拡張コール コンテキス ト （ECC）変数の使用をサポー
ト します。これらの変数は、チャ ッ ト  ルームの URL や電子メールの処理といったメディアの属
性など、顧客固有の情報を要求で送信するために使用されます。

Unified CCE とユニバーサル キュー

Cisco Unified CCE は、ユニバーサル キューの一部と して以下の機能を提供します。

• タス クの要求を処理します。

• タス クの要求の待機時間を予測します。

• エージェン ト が選択されたと きに SocialMiner に通知します。

• スキル グループまたはプレシジ ョ ン  キューのルーテ ィ ングを使用して、エージェン ト にタ
ス クの要求をルーテ ィ ングします。

• メディア全体のコンタ ク ト  センター アクテ ィ ビテ ィについて報告します。

34
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Finesse とユニバーサル キュー

Cisco Finesse は、Media API および Dialog API 経由でユニバーサル キュー機能を提供します。
Media API の場合、サードパーテ ィのマルチチャネル アプ リ ケーシ ョ ンを使用するエージェン ト
は、以下の処理が可能です。

• 複数の MRD にサインインします。

• 複数の MRD で状態を変更します。

Dialog API の場合、サードパーティのマルチチャネル アプ リ ケーシ ョ ンを使用するエージェン
トは、複数の MRD からのタス クを処理できます。

管理

Cisco Contact Center 製品には、管理の機能が組み込まれています。たとえば、Unified CCE は、
Unified CCE と と もにインス トールされる  Configuration Manager ツール、または Contact Center 
Enterprise 環境の主な管理タス クを簡単に実行できる  Web ベースの管理ツールを使用して管理
できます。また、REST API では、サードパーテ ィの開発者が管理およびサポート  タス クの多く を
管理できるアプ リ ケーシ ョ ンを作成できます。

Unified CVP は、Operations, Administration, Maintenance, and Provisioning（OAMP）と呼ばれる  
Unified CVP Operations Console を使用して管理できます。

さ らに、エージェン トや機器の管理などの基本的な管理機能を実行するための操作および手順
を簡素化するために、Cisco Unified Contact Center Management Portal（Unified CCMP）を配置でき
ます。Unified CCMP は、コンタ ク ト  センターのシステム管理者、ビジネス  ユーザ、およびスー
パーバイザ向けに設計されたブラウザベースの管理アプ リ ケーシ ョ ンです。Cisco Unified 
Contact Center Enterprise（Unified CCE）、Unified Communications Manager（Unified CM）、および 
Unified Customer Voice Portal（Unified CVP）機器を重ね合わせた緻密なマルチテナン ト のプロビ
ジ ョ ニング  プラ ッ ト フォームです。

レポート

Cisco Unified Intelligence Center は、Cisco Contact Center ソ リ ューシ ョ ン用の主要なレポーテ ィ ン
グ  ツールです。Unified CCE、Unified CCX、および Unified CVP でサポー ト されています。このプ
ラ ッ ト フォームは Web ベースのアプ リ ケーシ ョ ンであ り、多数の Web 2.0 機能、高いスケーラビ
リ テ ィ、優れたパフォーマンス、および高度な各機能（他の Cisco Unified Communications 製品や
サードパーテ ィ製データ  ソースからのデータを統合する機能など）を提供します。

Cisco Unified Intelligence Center は、データベース（Unified CCE Administration & Data Server デー
タベースや Unified CVP Reporting Informix データベースなど）から ソース  データを取得します。
次にレポート が生成されて、レポーテ ィ ング  ク ラ イアン ト に提供されます。

マルチチャネル サポート

Cisco Unified Enterprise ソ リ ューシ ョ ンでは、マルチチャネル サポート のための Web インタ ラ ク
シ ョ ンおよび電子メール インタ ラ クシ ョ ンをサポー ト しています。Cisco Unified Web Interaction 
Manager（Unified WIM）テク ノ ロジーによ り、ほとんどすべての Web ブラウザから通信を確立で
きます。Cisco Unified E-Mail Interaction Manager（Unified EIM）は、着信電子メール ルーテ ィ ング、
自動電子メール応答またはエージェン ト介入による電子メール応答、リ アルタ イム  レポーテ ィ
ングと履歴レポーテ ィ ングを提供し、エージェン ト 、スーパーバイザ、管理者、ナレ ッジ  ベース管
理者向けのロールベースの階層権限を提供します。
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これらの製品の設計情報については、次の URL で入手可能な『Cisco Unified E-Mail and Web 
Interaction Manager Solution Reference Network Design Guide』を参照して ください。 

http://www.cisco.com/en/US/products/ps7236/products_implementation_design_guides_list.html

録音とサイレン ト  モニタリング

Cisco Unified Contact Center ソ リ ューシ ョ ンでは、次の各メカニズムに基づいて、録音とサイレン
ト  モニタ リ ングの機能が提供されます。

• Cisco スイ ッチの SPAN 機能

この機能によ り、ネッ ト ワーク  ト ラフ ィ ッ クは、Cisco コンタ ク ト  センター サーバが接続さ
れている宛先ポート に複製されます。

• Cisco IP Phone のビル ト イン  ブ リ ッジ（BIB）によ る  Unified CM およびメディア複製

このオプシ ョ ンを使用した場合は、録音フローのセッ ト アップ中に Unified CM が呼び出さ
れ、それらのフローに対するコール アド ミ ッシ ョ ン制御を実行できるよ うにな り ます。この
オプシ ョ ンは、次のよ う な  Cisco MediaSense などに使用できます。

• Cisco Unified Border Element ゲート ウェイによる メディア  フォーキング

このオプシ ョ ンは、次のよ う な  Cisco MediaSense などに使用できます。

録音中およびモニタ中のコールの詳細については、コール録音とモニタ リ ング（23-1 ページ）の
章を参照して ください。

Contact Sharing
Contact Sharing を使用する と、大規模なコンタ ク ト センターの規模をさ らに拡大できます。一元
化されたセルフサービス（IVR ICM 配置モデル）は、Contact Sharing ルーティ ング  ノードを使用
してコールを  2 つの Unified CCE インスタンスに分散し、水平拡大を実現します。ラ イブ データ
は、Contact Sharing の条件であ り、Contact Sharing を使用する前にインス トールおよび設定する
必要があ り ます。また、Contact Sharing は、IVR Cisco Intelligent Contact Management（ICM）配置モ
デルを導入で有効にする必要があ り ます。Contact Sharing の詳細については、次の Web サイ ト で
入手可能な『Cisco Unified Contact Center Enterprise Features Guide』の最新バージ ョ ンを参照して
ください。 

http://www.cisco.com/c/en/us/support/customer-collaboration/unified-contact-center-enterprise/pr
oducts-feature-guides-list.html
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コンテキスト  サービス

コンテキス ト  サービスは、カスタマー ジャーニー データの リ ポジ ト リ を提供する ク ラ ウ ドベー
スのス ト レージ サービスです。Cisco Contact Center の顧客は、その他の Cisco Customer 
Collaboration 製品との統合や、サードパーティ統合用の API を利用して、シームレスなオムニ
チャネル エクスペリ エンスを実現できます（図 22-2 を参照）。

図 22-2 コンテキスト  サービスの統合

コンテキス ト  サービスによ り、アプ リ ケーシ ョ ンは、カスタマー ジャーニー アクテ ィ ビテ ィ を
読み書きできます。Cisco Contact Center の顧客（このセクシ ョ ンでは「ビジネス」と呼びます）は、
Cisco Contact Center プラ ッ ト フォーム内からコンテキス ト  サービスにアクセスできます。Cisco 
Contact Center プラ ッ ト フォームでは、コンタ ク ト  センターのインタ ラ クシ ョ ンに関するコンテ
キス ト  データのポス ト に対応しており、オプシ ョ ンでそのよ うに設定できます。

コンテキス ト  サービスは、このデータを  Piece of Data（POD）と呼ばれる要素に保存します。POD 
は、メディア（音声録音など）を除き、コンシューマ インタ ラ クシ ョ ンに関するあらゆる メ タデー
タを保存できます。ビジネスは、POD に保存するフ ィールド（メ タデータ）および各フ ィールドの
データ  プラ イバシー レベルを選択します。POD は、顧客が編成でき、要求と呼ばれるインタ ラ ク
シ ョ ンのコレクシ ョ ンの一部と してグループ化する こ とができます（図 22-3 を参照）。コンテキ
ス ト  サービスは、関連付け、傾向分析、分析を実施するために POD をグループ化するタギング機
能もあ り ます。
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図 22-3 Piece of Data（POD）と要求

コンテキス ト  サービスは、Cisco Intercloud にホス ト されます。Cisco Intercloud は、シスコ とパー
トナーのデータセンターのエコシステムであ り、シスコ  データ  センター チームがグローバルに
管理および運用しています。コンテキス ト  サービスが従うデータ  プラ イバシー モデルは、各ビ
ジネスによるデータへのアクセスを制御する  Cisco Spark に非常に近いものになっています。
データは、ク ラ イアン ト でオンプレ ミ スに暗号化/復号化され、シスコ  データセンターに暗号化
された BLOB と して保存されます。ビジネスは、暗号キー（キース ト ア）を自身の宅内にホス トす
る こ と もできます。これは貴重品を銀行の貸金庫（ロ ッカー）に預ける こ とに似ています。貴重品
が銀行内にあっても、顧客が貸金庫の鍵を持ち、貸金庫へのアクセスを管理します。これはデー
タ  プラ イバシーに対する新しいアプローチであ り、プラ イベート  ク ラ ウ ド をホステ ィ ングする
際のオーバーヘッ ドなしで管理できます。コンテキス ト  サービスは、データ  プラ イバシーの分
類レベルを提供するため、ビジネスは顧客の個人識別情報（PII）をその他の暗号化されたデータ
とは分離して保存できます。それによって、ビジネスはサードパーテ ィの分析ベンダーに対して
顧客の PII データへのアクセスを提供しな く ても、自身の暗号化されたデータへの管理されたア
クセスを提供できます。

コンテキス ト  サービスは、ユニバーサル キュー タス クの連絡先データを保存できます。コンテ
キス ト  サービスが有効な場合、SocialMiner は受信したタス クの要求からデータを選択してク ラ
ウ ドの POD に保存します。POD のメディア  タ イプはタス クの要求で指定できます。メディア  タ
イプを指定しない場合は、メディア  タ イプ event が POD に設定されます。

コンテキス ト  サービスは、Cisco Collaboration Management（Atlas）によって管理されます。Atlas 
は、Cisco Spark を含むすべてのシスコ  ク ラ ウ ド  コ ラボレーシ ョ ン製品のための管理ポータルで
す。シスコ  パートナーおよびビジネスは、Collaboration Management を使用してオンプレ ミ ス  ク
ラ イアン ト に接続した り、POD データ  モデル（フ ィールド）を管理した り、POD の使用状況をモ
ニタした り します。

コンテキス ト  サービスは、オープンな API と  Java/JS SDK を提供して、技術パートナーが自分の
アプ リ ケーシ ョ ン と コンテキス ト  サービスを統合しやすく します。
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シスコのコンテキス ト  サービスの詳細については、http://www.cisco.com/go/ucsrnd で入手可能な
『Cisco Unified Contact Center design guides』を参照して ください。

Connected Analytics for Contact Center
Cisco Connected Analytics for Contact Center（CACC）は、Cisco Contact Center Enterprise（CCE）から
のデータを使用して、コール処理中のエージェン ト効率の向上と顧客負担の軽減を実現する分
析ソフ ト ウェアおよびサービス  ソ リ ューシ ョ ンです。最近の調査で、顧客の支出、生涯価値、ロ イ
ヤルテ ィ、積極的な言葉における最も影響力の大きな特性とは、顧客が問題を解決するために費
やす時間や労力です。2 番目に影響を与える特性は、顧客の問題を解決する際のエージェン ト の
効率です。

Cisco CACC はこれら  2 つの重要な指標を捉えるために革新的なアプローチを取っています。
CACC ではシスコ独自の分析モデルを使用して、データをコンタ ク ト  センターから抽出し、顧客
負担プロファ イル スコアおよびエージェン ト効率スコアをカスタマー インタ ラ クシ ョ ンご と
に数学的に導き出します。コンタ ク ト  センター データから得られる戦略的な考察を使用すれ
ば、コンタ ク ト  センターの効率性とカスタマー エクスペリエンスを向上できます。

機能と特長

コール分析、ラ ップアップ コード分析、エージェン ト分析などの分析によ り、コール センターの
業務の効率化を加速できます。これによ り以下を実現する こ とで、運用コス ト を削減し、収益性
を高める こ とができます。

• 顧客からのかけ直しの回数を減ら します。

• エージェン ト のパフォーマンスを追跡して、改善すべき分野を特定します。

• エージェン ト を ト レーニングして、よ り良いエージェン ト を保持します。

顧客のコール エクスペリ エンスを分析して改善すべき分野を特定する こ とで、カスタマー ケア
を向上します。分析を使用して以下を実現する こ とによ り、顧客満足度スコアを戦略的に向上で
きます。

• 通話履歴を分析して初回コンタ ク ト での問題解決率を向上する

• よ り優れたコール ルーテ ィ ングを可能にするため、最も効果的なエージェン ト とその専門
知識を理解する

• コール処理における顧客の負担を軽減する

Connected Analytics for Contact Center の詳細については、次の Web サイ ト にある製品マニュアル
を参照して ください。 

http://www.cisco.com/c/en/us/products/cloud-systems-management/connected-analytics-contact-c
enter/at-a-glance-listing.html
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Cisco Prime Collaboration Contact Center Assurance
Cisco Prime Collaboration Assurance は、Cisco Contact Center Enterprise アーキテクチャを統合した
一元的なビューによ り、効率的な統合サービス  Assurance Management を提供します。この管理に
は、継続的な リ アルタ イム  モニタ リ ング と高度な ト ラブルシューテ ィ ング  ツールが含まれ、コ
ス ト のかかる  Cisco Unified Contact Center Enterprise のダウンタ イムを短縮してエージェン ト の
生産性を促進するのに役立つモニタ リ ングおよび診断を提供します。表 22-2 に、Cisco Prime 
Collaboration Contact Center Assurance の主な機能と利点を示します。

表 22-2 Cisco Prime Collaboration Contact Center Assurance の機能

機能 機能と利点

ト ポロジ ビュー デバイスおよびサイ ト  レベルでのエラーを含めて、Cisco 
Unified Contact Center インフラス ト ラ クチャの可用性を リ アル
タ イムで視覚的に表現し、運用を簡素化します。オペレータは、
あらゆる観点からデバイスのエラーに簡単に対応できます
（図 22-4 を参照）。

Cisco Unified Contact Center 

Enterprise 導入にカスタマイ
ズされたイベン ト相関/削減

Cisco Unified Contact Center Enterprise 導入に固有の組み込み関
連付けルールを使用して、問題の根本原因を特定し、アラームを
生成します（図 22-5 を参照）。平均リ カバ リ時間（MTTR）を短縮
します。

パフォーマンス  ダッシュ
ボード

Cisco Unified Contact Center Enterprise の重要業績評価指標
（KPI）のビューを使用してパフォーマンスの問題をプロアク
テ ィブに検出して対処し、コス ト のかかるサービス停止を回避
します。

SIP コール ト レース と分析 詳細なコール ログ情報のグラフ表示を使用して、コール障害の
原因となっているネッ ト ワークおよび Cisco Unified Contact 
Center Enterprise デバイスを容易に特定し、MTTR を短縮します
（図 22-6 を参照）。
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図 22-4 Contact Center Assurance のトポロジ ビュー

図 22-5 アラーム（Alarms）
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図 22-6 コール ト レース

Cisco Virtualized Voice Browser
Cisco Virtualized Voice Browser（Cisco VVB）は、VoiceXML ドキュ メ ン ト を解釈するためのプラ ッ
ト フォームを提供します。新しいコールがコンタ ク ト  センターに到着する と、VVB は VoIP エン
ドポイン ト を表す VXML ポート を割り当てます。Cisco VVB は Cisco Unified Customer Voice 
Portal（Unified CVP）VXML サーバに HTTP 要求を送信します。Unified CVP VXML サーバは 
HTTP 要求に対応して要求を実行し、動的に生成された VXML ドキュ メ ン ト を送信します。
Cisco VVB の詳細については、次の Web サイ ト にある『Installing and Configuring Guide for 
Cisco HCS』の最新版で、Cisco Virtualized Voice Browser の設計上の考慮事項と設定オプシ ョ ンに
ついて参照して ください。 

http://www.cisco.com/c/en/us/support/unified-communications/hosted-collaboration-solution-cont
act-center/products-installation-guides-list.html

コンタク ト  センター配置モデル
この項では、Cisco Unified Contact Center ソ リ ューシ ョ ンの配置に使用される さまざまな設計モ
デルについて説明します。これらの配置モデルの詳細については、http://www.cisco.com/go/ucsrnd 
で入手可能な『Cisco Unified Contact Center design guides』を参照して ください。

単一サイ ト  コンタク ト  センター

この配置では、呼処理エージェン ト 、音声ゲート ウェ イ、コンタ ク ト  センター アプ リ ケーシ ョ ン
などのすべてのコンポーネン ト が同じサイ ト に存在します。エージェン ト と スーパーバイザも、
そのサイ ト に配置されます。単一サイ ト配置モデルの主要なメ リ ッ ト は、WAN 接続が不要なの
で、低帯域幅のコーデッ ク（G.729、ト ランスコーダ、RTP ヘッダー圧縮（cRTP）、コール アド ミ ッ
シ ョ ン制御など）を使用する必要がないこ とです。
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集中型呼処理を使用するマルチサイ ト  コンタク ト  センター

集中型呼処理を使用するマルチサイ ト配置は、単一の呼処理ク ラスタで構成されます。このク ラ
スタは、多数の リ モー ト  サイ ト にサービスを提供し、IP WAN を使用します。また、Cisco Contact 
Center アプ リ ケーシ ョ ン（Unified CCE、Unified CCX、Unified CVP）は通常、管理の全体的なコス
ト を削減するために集中化されます。図 22-7 はこのタ イプの展開を示しています。

図 22-7 集中型呼処理を使用するマルチサイ ト  コンタク ト  センター

このタイプの配置では、エージェン ト または音声ゲート ウェ イが リモー ト  サイ ト に存在してい
るため、サイ ト間の帯域幅の要件を考慮する こ とが重要です。また、コール アド ミ ッシ ョ ン制御
や Quality of Service（QoS）などを慎重に設定する こ と も重要です。Unified Communications ソ
リ ューシ ョ ンの全般的な設計上の考慮事項の詳細については、コ ラボレーシ ョ ンの配置モデル
（10-1 ページ）の章を参照して ください。

Unified Communications システムでのコンタ ク ト  センター配置には、通常、さ らに次のよ う な帯
域幅の要件があ り ます。

• エージェン ト が処理する ト ラフ ィ ッ ク量のほ うが、標準的なユーザが処理する ト ラフ ィ ッ ク
量よ り も多いこ と、その結果、音声およびシグナ リ ング  ト ラフ ィ ッ ク もエージェン ト のほ う
が多いこ と。

• エージェン ト と スーパーバイザが、画面ポップアップ、レポー ト 、統計などの機能が搭載され
たデスク ト ップを使用している こ と。この場合、エージェン ト またはスーパーバイザのデス
ク ト ップと コンタ ク ト  センター サーバの間のデータ  ト ラフ ィ ッ クが発生します。また、た
とえばエージェン ト またはスーパーバイザが リモー ト にあ り、中央にあるサーバからデータ
をプルする場合は、帯域幅の計算でレポーテ ィ ング情報を考慮する必要があ り ます。詳細お
よびガイダンスについては、http://www.cisco.com/go/ucsrnd で入手可能な個別の Cisco 
Contact Center 製品の設計ガイ ドを参照して ください。
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• IVR ソ リ ューシ ョ ンのタイプによっては、音声ゲート ウェイ と  IVR システムの間に ト ラ
フ ィ ッ クが発生する こ とがあ り ます。たとえば、音声ゲート ウェ イが分散されており、
Unified IP IVR を使用する リ モー ト  サイ ト に配置された音声ゲート ウェ イにコールが到着
した場合、音声ゲート ウェ イ と  Unified IP IVR の間に WAN 経由の音声ト ラフ ィ ッ クが発生
します。Unified CVP を使用する と、コールを リモー ト  サイ ト でキューイングできます。この
場合、VXML ゲート ウェイがコール ト リー ト メ ン ト とキューイングを提供し、それによ り  
WAN 経由の IVR の音声ト ラフ ィ ッ クを回避して、全体的な WAN 帯域幅要件を低減します。

リ モー ト  エージェン ト （た とえば、自宅勤務のエージェン ト など）も、Cisco Unified Contact Center 
でサポート されます。主に 2 つのソ リ ューシ ョ ンがあ り ます。1 つめのソ リ ューシ ョ ンでは、エー
ジェン トは、ブロードバン ド  インターネッ ト接続によ り中央サイ ト に接続された IP Phone を使
用する必要があ り ます。このソ リ ューシ ョ ンでは、電話機は Cisco Unified Contact Center アプ リ
ケーシ ョ ンによ り  CTI 制御されます。2 つめのソ リ ューシ ョ ンは、Cisco Unified Mobile Agent に
基づいています。これによ り、エージェン トは、携帯電話などの任意の PSTN 電話機を使用して
コール センターに参加できます。

分散型呼処理を使用するマルチサイ ト  コンタク ト  センター

分散型呼処理を使用するマルチサイ ト配置は、複数のサイ ト で構成されます。それぞれのサイ ト
に、IP WAN に接続された独自の呼処理ク ラスタがあ り ます。この項では、各 Unified CM ク ラス
タにエージェン ト が登録されている こ と を前提と しています。

1 つの Unified CCX 配置を複数の Unified CM ク ラスタ間で共有する こ とはできません。図 22-8 
に示すよ うに、各 Unified CM ク ラスタにそれぞれの Unified CCX 配置が必要です。

図 22-8 分散型呼処理を使用するマルチサイ ト  Unified CCX 配置
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Unified CCE の要件は、Unified CCX の要件とは異な り ます。1 つの Unified CCE システムは、複数
の地理的なロケーシ ョ ンに分散された複数の Unified CM ク ラスタにまたがる こ とができます。
Unified CCE Agent PG は、それぞれの Unified CM ク ラスタ  ロケーシ ョ ンにインス トールする必
要があ り ます。Unified CCE Central Controller（Call Router + Logger）から物理的に リモー ト にする
こ と もできます。図 22-9 に、このタ イプの配置を示し、Agent PG の位置を示します。

図 22-9 分散型呼処理を使用するマルチサイ ト  Unified CCE 配置

複数のコンタ ク ト  センター配置が必要な場合は、Unified ICM を介してこれらの配置を接続しま
す。このためには、親子配置モデルを使用して、単一の仮想コンタ ク ト  センターを構成します。親
子モデルを使用する と、すべてのコンタ ク ト  センター配置にわたってエンタープラ イズ  キュー
イングとエンタープラ イズ レポーテ ィ ングを実行できるなど、複数のメ リ ッ ト があ り ます。ま
た、サイ ト が完全な冗長構成となるため、スケーラビ リ テ ィが向上します。親子モデルの詳細に
ついては、次の各マニュアルを参照して ください。

• 次の URL で入手可能な『Cisco Unified Contact Center Enterprise Design Guide』 

http://www.cisco.com/c/en/us/support/customer-collaboration/unified-contact-center-enterprise/pr
oducts-implementation-design-guides-list.html

• 次の URL で入手可能な『Cisco Contact Center Gateway Deployment Guide for Cisco 
Unified ICME/CCE』 

http://www.cisco.com/c/en/us/support/customer-collaboration/unified-contact-center-enterprise/pr
oducts-installation-guides-list.html

分散型呼処理を使用するマルチサイ ト配置でも、集中型呼処理を使用するマルチサイ ト  モデル
の場合と同様に、QoS、コール アド ミ ッシ ョ ン制御、コーデッ クなどを慎重に設定する必要があ
り ます。

25
38

27

IP

V

V

V

IP

PSTN

WAN

IP

Agent PG

Agent PG
Agent PG

Unified CCE

CC
22-19
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日

http://www.cisco.com/c/en/us/support/customer-collaboration/unified-contact-center-enterprise/products-implementation-design-guides-list.html
http://www.cisco.com/c/en/us/support/customer-collaboration/unified-contact-center-enterprise/products-installation-guides-list.html


 

第 22 章     Cisco Unified Contact Center
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IP WAN を介したクラスタ リング

この配置モデルでは、単一の Unified CM ク ラスタが、QoS 機能が有効になっている  IP WAN によ
り接続された複数のサイ ト にわたって配置されます。このモデルを使用する と、Cisco Unified 
Contact Center ソ リ ューシ ョ ンを配置できます。実際には、Cisco Unified Contact Center コンポー
ネン ト自体を  WAN 経由でク ラスタ化する こ と もできます。

たとえば、Unified CCE を使用する と、サイ ト A コンポーネン ト を  Unified CCE のサイ ド B コン
ポーネン ト から リ モー ト にし、IP WAN 接続によってサイ ド B コンポーネン ト から分離できます
（Unified CCE のハイ  アベイ ラビ リ テ ィの詳細については、コンタ ク ト  センターのハイ  アベイ ラ
ビ リ テ ィ（22-21 ページ）を参照して ください）。このタ イプの配置には、次の設計上の考慮事項が
適用されます。

• 2 つのサイ ト間の IP WAN は、単一障害点のないハイ  アベイ ラビ リ テ ィ構成にする必要があ
り ます。たとえば、IP WAN リ ンク、ルータ、およびスイ ッチは冗長構成にする必要があ り ま
す。WAN リ ンク冗長性は、複数の WAN リ ンクを使用して、または柔軟性に優れていて冗長
性を備えている  SONET リ ングを使用して実現できます。

• Agent Peripheral Gateway（PG）および接続先の CTI Manager はデータセンターと同じ場所に
設置する必要があ り ます。Unified CCE を配置する際は、大量の リ ダイレ ク ト  ト ラフ ィ ッ ク
と転送 ト ラフ ィ ッ ク、および追加の CTI ト ラフ ィ ッ クがあるため、Unified CM ノード間の 
Intra-Cluster Communication Signaling（ICCS）帯域幅の要件が高く な り ます。

• 1 つのサイ ト に Unified CCE プラ イマ リ  ノード と  Unified CM プラ イマ リ  ノードを配置し
て、別のサイ ト に Unified CCE セカンダ リ  ノード と  Unified CM セカンダ リ  ノードを配置し
た場合、2 つのサイ ト間の最大遅延は、Unified CM の遅延要件（ラ ウン ド  ト リ ップ時間 
[RTT]）が 80 ms）によって決ま り ます。ただし、Unified CCE ノードが Unified CM ノード と異
なる場所にある場合は、Unified CCE 冗長ノード間の遅延がさ らに大き く なる可能性があ り
ます。

図 22-10 は、WAN 経由のク ラスタ リ ングを使用する  Unified CCE の配置を示しています。詳細に
ついては、次の Web サイ ト で入手可能な『Cisco Unified Contact Center Enterprise Design Guide』を
参照して ください。 

http://www.cisco.com/c/en/us/support/customer-collaboration/unified-contact-center-enterprise/pr
oducts-implementation-design-guides-list.html

図 22-10 WAN 経由のクラスタ リングを使用する Unified CCE 配置
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Unified CCX ソ リ ューシ ョ ンおよび Unified IP IVR ソ リ ューシ ョ ンを使用する と、Unified CCX 
プラ イマ リ  ノード または Unified IP IVR プラ イマ リ  ノードをバッ クアップ ノードから リモー ト
にする こ と もできます。Unified CCX 配置の要件は、Unified CCE 配置の要件とは異な り ます。た
とえば、Unified CCX では冗長な WAN リ ンクは必要あ り ません。また、Unified CCX のプラ イマ
リ  ノード とバッ クアップ ノードの間の最大遅延は、80 ms RTT です。図 22-11 はこのタ イプの展
開を示しています。詳細については、次の Web サイ ト で入手可能な『Cisco Unified Contact Center 
Express Design Guide』を参照して ください。 

http://www.cisco.com/c/en/us/support/customer-collaboration/unified-contact-center-express/prod
ucts-implementation-design-guides-list.html

図 22-11 WAN 経由のクラスタ リングを使用する Unified CCX 配置

コンタク ト  センターを配置する際の設計上の考慮事項
この項では、コンタ ク ト  センターを配置する際の次の主要な設計上の考慮事項について簡単に
説明します。

• コンタ ク ト  センターのハイ  アベイ ラビ リ テ ィ（22-21 ページ）

• 帯域幅、遅延、および QoS に関する考慮事項（22-22 ページ）

• コール アド ミ ッシ ョ ン制御（22-24 ページ）

• Unified CM との統合（22-24 ページ）

• コンタ ク ト  センターのその他の設計上の考慮事項（22-25 ページ）

コンタク ト  センターのハイ  アベイラビリティ

すべての Cisco Unified Contact Center 製品は、ハイ  アベイ ラビ リ テ ィ を提供します。たとえば、
Unified CCX または Unified IP IVR の場合、2 番目に同一の Unified CCX または Unified IP IVR 
ノードを追加する こ とで、ハイ  アベイ ラビ リ テ ィが実現されます。第 2 ノードはプラ イマ リ  ノー
ド と同じデータセンターに配置でき、地理的冗長性が必要な場合は、プラ イマ リ  ノードから  
WAN を介してプラ イマ リ  ノード とは異なるデータセンターに第 2 ノードを配置できます（IP 
WAN を介したク ラスタ リ ング（22-20 ページ） を参照）。1 つのノードがアクテ ィブ ノード とな
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り 、すべての呼処理を取り扱います。他のノードはスタンバイ  モード とな り、プラ イマ リ  ノード
に障害が発生したと きだけアクテ ィブにな り ます。また、Unified CVP は、複数の Unified CVP 
ノード、音声ゲート ウェ イ、VXML ゲート ウェイ、SIP プロキシなどを使用するハイ  アベイ ラビ
リ テ ィ配置をサポート しています。

Unified CCE では、ほとんどのコンポーネン トは冗長構成にする必要があ り ます。冗長インスタ
ンスは、サイ ド A インスタンスおよびサイ ド B インスタンス と呼ばれます。たとえば、Call 
Router A および Call Router B は、2 つの異なる仮想マシン上で稼働する  Call Router モジュール
（プロセス）の冗長インスタンスです。この冗長構成は、デュプレ ッ ク ス  モード と も呼ばれます。
Call Router は 2 つのインスタンスで同期して実行されます。つま り、すべてのコールは、デュプ
レ ッ ク ス  インスタンスの両サイ ドで処理されています。他のコンポーネン ト （ペ リ フェ ラル 
ゲート ウェイなど）は、ホッ ト スタンバイ  モードで稼働します。つま り、常にペリ フェ ラル ゲー
ト ウェイの う ち 1 つだけがアクテ ィブな状態とな り ます。

Unified Contact Center コンポーネン ト そのものを冗長構成にするだけでな く、Unified Contact 
Center コンポーネン ト と  Unified CM との統合を冗長構成にする こ と もできます。たとえば、
Unified CCX ノード または Unified IP IVR ノードそれぞれをプラ イマ リ  CTI Manager に接続し、
さ らにプラ イマ リ  CTI Manager の障害発生時に備えてバッ クアップ CTI Manager にも接続でき
ます。Unified CCE を使用して、PG サイ ド A をプラ イマ リ  CTI Manager に接続し、冗長な PG サイ
ド B をセカンダ リ  CTI Manager に接続する こ とで、1 つの CTI Manager に障害が発生した場合の
ハイ  アベイ ラビ リ テ ィが実現されます。

詳細については、http://www.cisco.com/go/ucsrnd で入手可能な『Cisco Unified Contact Center design 
guides』を参照して ください。

帯域幅、遅延、および QoS に関する考慮事項

この項では、マルチサイ ト  コンタ ク ト  センター配置における  WAN 帯域幅のプロビジ ョ ニング
方法を、さ まざまなタ イプの呼制御ト ラフ ィ ッ クおよびリ アルタ イム音声ト ラフ ィ ッ クを考慮
に入れて説明します。適切に帯域幅プロビジ ョ ニングおよび QoS を実装する こ とは、コンタ ク ト  
センター配置の成否を決める重要な要素であるため、遅延および QoS パラ メータについて理解
しておく こ とが重要です。

帯域幅のプロビジョニング

コンタ ク ト  センター ソ リ ューシ ョ ンは、次の主要なタイプの ト ラフ ィ ッ クに対応できる十分な  
WAN 帯域幅を必要と します。

• 着信ゲート ウェ イ と  IVR システムの間の音声ト ラフ ィ ッ ク。Unified IP IVR を使用する場
合、Unified IP IVR ク ラスタが中央に配置され、PSTN ゲー ト ウェイが リモー ト に配置されて
いる と、WAN 経由の音声ト ラフ ィ ッ クが発生します。Unified CVP を使用する場合、エッジで
コールをキューイングできます。このため、音声ト ラフ ィ ッ クを リモー ト  サイ ト に対して
ローカルに保ち、WAN リ ンクを介する音声 ト ラフ ィ ッ クを回避できます。ビデオ キューイ
ングは Unified CVP Video in Queue（ViQ）機能でもサポート され、その発信者とビデオ メディ
ア  サーバ間のビデオ ト ラフ ィ ッ クを考慮します。

• 着信ゲート ウェ イ とエージェン ト の間の音声ト ラフ ィ ッ ク。または内線コールの発信者と
エージェン ト の間の音声ト ラフ ィ ッ ク。コンタ ク ト  センター配置がビデオをサポート して
いれば、発信者とエージェン ト の間にビデオ ト ラフ ィ ッ クが発生する こ とがあ り ます。

• 音声およびビデオ シグナ リ ング  ト ラフ ィ ッ ク。これは通常、着信ゲート ウェ イまたは発信者
エンドポイン ト と  Unified CM の間、およびエージェン ト電話機と  Unified CM の間のシグナ
リ ング  ト ラフ ィ ッ クに対応します。
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• Unified CVP が配置されている場合の VXML ゲート ウェ イ  ト ラフ ィ ッ ク。この ト ラフ ィ ッ
クには、メディア  サーバからのメディア  ファ イル取得や、VXML サーバとの間で交換される  
VXML ドキュ メ ン ト が含まれます。

• Finesse エージェン ト またはスーパーバイザ デスク ト ップと  Finesse ガジェ ッ ト をホス トす
るアプ リ ケーシ ョ ン  サーバ間のデータ  ト ラフ ィ ッ ク。

• レポーテ ィ ング  ユーザと  Unified Contact Center Reporting サーバの間のレポーテ ィ ング  ト ラ
フ ィ ッ ク。

• Unified Contact Center サーバ間の ト ラフ ィ ッ ク（サーバど う しが リモー ト に配置されている
場合）。たとえば、このタ イプの ト ラフ ィ ッ クは、IP WAN 経由またはマルチサイ ト でのク ラ
スタ リ ングや、Unified CCE Central Controller から リ モー ト の PG を使用して分散呼処理を行
う場合に発生します。

• 大量の リ ダイレク ト  ト ラフ ィ ッ ク と転送 ト ラフ ィ ッ ク、および追加の CTI ト ラフ ィ ッ クに
よって Unified CM サブスク ラ イバ間に発生する、追加の Intra-Cluster Communication 
Signaling（ICCS） ト ラフ ィ ッ ク。

• 録音とサイレン ト  モニタ リ ングによる音声ト ラフ ィ ッ ク。ソ リ ューシ ョ ンによっては、エー
ジェン ト との会話をサイレン ト にモニタ リ ングまたは録音する目的で、1 つまたは 2 つの 
RTP ス ト リームを送信できます。

帯域幅の計算とガイ ド ラ インについては、http://www.cisco.com/go/ucsrnd で入手可能な『Cisco 
Unified Contact Center design guides』を参照して ください。

遅延

エージェン トおよびスーパーバイザは、呼処理コンポーネン トおよびコンタ ク ト  センターから
リ モー ト な場所に配置できます。技術的には、Finesse サーバと  Finesse デスク ト ップの間の遅延
は、タ イムアウ ト値が高くなるため、非常に大き くなる可能性があ り ます。遅延時間が長いと、
ユーザ エクスペリ エンスに影響し、混乱が発生した り、ユーザに許容されない状態となる こ とが
あ り ます。たとえば、電話が鳴り出していても、デス ク ト ップが更新されるのはあとになってか
ら とい う こ とがあ り ます。

コンタ ク ト  センターのコンポーネン ト と呼処理コンポーネン ト の間、およびコンタ ク ト  セン
ターのコンポーネン ト間の遅延の要件は、コンタ ク ト  センターのソ リ ューシ ョ ンによって異な
り ます。たとえば、Unified CCX 冗長ノードは互いに リ モー ト の場所に配置でき、最大遅延は 
80 ms RTT です。Unified CCE を使用する場合、Unified CCE コンポーネン ト と  Unified CM の間、
または Unified CCE 各コンポーネン ト間の最大遅延は、80 ms RTT よ り大き く な り ます。

詳細については、http://www.cisco.com/go/ucsrnd で入手可能な『Cisco Unified Contact Center design 
guides』を参照して ください。

QoS

他の Unified Communications コンポーネン ト を使用する配置と同様に、コンタ ク ト  センター配
置でも、時間に依存する ト ラフ ィ ッ クや重要な ト ラフ ィ ッ クを優先させるために、Quality of 
Service（QoS）の設定が必要とな り ます。コンタ ク ト  センター環境における音声および音声シグ
ナリ ング用の QoS マーキングは、他の Unified Communications 配置の場合と同じです。コンタ ク
ト  センターに固有の ト ラフ ィ ッ クは、特定の QoS マーキングを使用してマークする必要があ り
ます。たとえば、Unified CCE プラ イベート  ネッ ト ワークの ト ラフ ィ ッ クには、AF31 と してマー
クする必要のある ものや、AF11 と してマークする必要のある ものがあ り ます。QoS マーキング
の推奨値および QoS 設計ガイ ド ラ インについては、Unified Contact Center ソ リ ューシ ョ ンご と
に、http://www.cisco.com/go/ucsrnd で入手可能な個別の『Cisco Unified Contact Center design 
guides』を参照して ください。
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コール アド ミ ッシ ョ ン制御

他の Unified Communications コンポーネン ト を使用する配置と同様に、コンタ ク ト  センター配
置でも、コール アド ミ ッシ ョ ン制御を慎重にプロビジ ョ ニングする必要があ り ます。帯域幅管理
（13-1 ページ）の章に記載されている メカニズムが、コンタ ク ト  センター環境にも適用されます。

コール アド ミ ッシ ョ ン制御の計算では、サイレン ト  モニタ リ ング と録音に関連する音声ト ラ
フ ィ ッ クが考慮されないこ とがあ り ます。たとえば、Unified CM によるサイレン ト  モニタ リ ン
グ と録音で発生する音声ト ラフ ィ ッ ク（電話機で分岐（転送）される音声ト ラフ ィ ッ ク）は、コー
ル アド ミ ッシ ョ ン制御の計算で適切に考慮されますが、デスク ト ップベース（エージェン ト  IP 
Phone の背面に接続されているデスク ト ップ）のサイレン ト  モニタ リ ングで発生する音声ト ラ
フ ィ ッ クは考慮されません。

Mobile Agent および Unified CVP のコール アド ミ ッシ ョ ン制御には、特別の考慮事項が適用され
ます。詳細については、http://www.cisco.com/go/ucsrnd で入手可能な『Cisco Unified Contact Center 
design guides』を参照して ください。

Unified CM との統合

Cisco Unified Contact Center コンポーネン ト を  Unified CM と統合する際は、次の設計上の考慮事
項が適用されます。

• 管理およびアップグレードの目的で、コンタ ク ト  センター配置と コンタ ク ト  センター以外
の配置に対しては、別々の Unified CM ク ラスタを使用する こ と を推奨します。別々のク ラス
タを使用できない場合は、コンタ ク ト  センターのアプ リ ケーシ ョ ン と コンタ ク ト  センター
以外のアプ リ ケーシ ョ ンに別々の Unified CM サブス ク ラ イバ ノードを使用する こ と を推奨
します。

• コンタ ク ト  センター配置で Unified CM に対して 2:1 冗長スキームを使用する こ とは推奨し
ません。高い復元性と高速なアップグレードを実現するために、1:1 の冗長構成を使用して く
ださい。

• Unified CM と  Unified CCX、Unified IP IVR、または Unified CCE の間の統合は、JTAPI を介し
て行います。Unified CCX ク ラスタはプラ イマ リ  CTI Manager に接続します。また、セカンダ
リ  CTI Manager へのバッ クアップ接続もあ り ます。Unified CCE を使用する場合、Agent PG 
は 1 つだけの CTI Manager に接続します。冗長な Agent PG は、バッ クアップ CTI Manager だ
けに接続します。プラ イマ リ  CTI Manager に障害が発生する と、プラ イマ リ  Agent PG にも障
害が発生し、フェールオーバーが ト リ ガーされます。

• 1 つの PG で、集中型配置におけるすべての Unified CM サブスク ラ イバ ペアにおけるエー
ジェン ト電話機を制御およびモニタできます（図 22-12 を参照）。

• 複数の Unified CCX を単一の Unified CM ク ラスタ と統合する こ とは可能です。 

Unified CM 統合の詳細については、http://www.cisco.com/go/ucsrnd で入手可能な『Cisco Unified 
Contact Center design guides』を参照して ください。
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図 22-12 1 つの Agent PG と  4 つの Unified CM サブスクライバ ペアを使用する配置

コンタク ト  センターのその他の設計上の考慮事項

下記で示す状況においては、それぞれ設計上の考慮事項が追加で適用されます。

• Unified CVP ではエッジでのキューイングが可能であるため、Unified IP IVR ではな く  
Unified CVP を配置すれば、マルチサイ ト配置の帯域幅の要件を小さ くできます。

• Cisco Unified Contact Center 製品およびコンポーネン ト のほとんどは、VMware をベースにし
た仮想化環境にインス トールできます。

• シナ リ オによっては、メディア  ターミ ネーシ ョ ン  ポイン ト （MTP） リ ソースが必要となる こ
と もあ り ます。たとえば、Mobile Agent と  SIP ト ランク経由の着信コールを使用する場合、
RFC 2833 がネゴシエート される と きに、関連付けられた CTI ポー ト に対して MTP が必要と
な り ます。また、Unified CVP を使用するシナ リオでも、MTP が必要となる こ とがあ り ます。
Unified CCX Extend and Connect で RFC 2833 がネゴシエート される と きに、関連付けられた 
CTI Remote Device に対して MTP が必要とな り ます。

• ト ランスコーダが必要になる場合があ り ます。たとえば、WAN で接続された場所にある電話
機が G.729 コーデッ クだけをサポー ト しているが、Unified CVP は G.711 対応に設定されて
いる場合、Unified CM は ト ランスコーダに対応します。ただし、ゲー ト ウェ イまたは Cisco 
Unified Border Element から到着する着信コールは、Unified CVP で G.711 から開始し、ト ラン
スコーダを必要とせずにエージェン ト を使用して、後で G.729 に再ネゴシエー ト できます。

• Unified CM では、一部のサードパーテ ィ製コンタ ク ト  センター製品もサポート されていま
す。Unified CM との統合は JTAPI に基づいて行う こ とができます。また、コール ト リー ト メ
ン ト とキューイングおよび CTI ルート  ポイン ト に対して CTI ポート を使用できます。
Unified CM のサイズを適切に設定するには、コール フローとそれが Unified CM に与える影
響をよ く理解する こ とが重要です。また、冗長構成の実装方法と、それが Unified CM または 
CTI のスケーラビ リ テ ィに影響するかど うかも理解しておく こ とが重要です。

設計上の考慮事項の詳細については、http://www.cisco.com/go/ucsrnd で入手可能な『Cisco Unified 
Contact Center design guides』を参照して ください。

コンタク ト  センターのキャパシティ  プランニング
すべての配置は、Cisco Unified Communications Sizing Tool（Unified CST）を使用してサイジング
する必要があ り ます。このツールは、コンタ ク ト  センター製品（Unified CCE、Unified IP IVR、
Unified CVP、Unified CCX など）のサイジングを実行します。このツールによって、配置に必要な
コンタ ク ト  センター リ ソース（エージェン ト数、IVR ポート数、ゲー ト ウェイ  ポート数など）が
決定されます。コンタ ク ト  センター コンポーネン ト そのもののサイジングだけでな く、
Unified CM や音声ゲート ウェ イを含む Unified Communications の残りの要素のサイズも決定さ
れます。このツールは、シスコの従業員およびパートナーだけが（適切なログイン認証を使用し
て）、http://tools.cisco.com/cucst から入手できます。

25
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Primary Backup Primary Backup Primary Backup
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一般に、コンタ ク ト  センターのサイジングには、コンタ ク ト  センターへの着信コールの最繁時
呼数（BHCA）が大き く影響します。また、[サービスレベル(目標)（Service Level Goal）] や [目標応
答時間（Target Answer Time）] などの他のパラ メータ も影響を与えます。たとえば、コールの 90% 
を  30 秒以内に応答処理する必要のある配置では、コールの 80% を  2 分以内に応答処理する必要
のある配置よ り も多くのコンタ ク ト  センター リ ソースが必要とな り ます。サイジングに影響を
与える も う  1 つのパラ メータは、Finesse または Finesse IP Phone Agent が使用されているかど う
かです。サイジングに Unified CST を使用し、http://www.cisco.com/go/ucsrnd で入手可能な個別の
『Cisco Unified Contact Center design guides』で詳細情報を参照して ください。

また、コンタク ト  センターの設計も、Unified CM サイジングに影響を与えます。コンタク ト  センター 
ソ リ ューシ ョ ン内に配置される  Unified CM のサイジングには、次の考慮事項が適用されます。

• 単一の Unified CM ク ラスタ内の Unified CCE エージェン ト の最大数は、IVR ソ リ ューシ ョ ン
によって異な り ます。Unified IP IVR を使用する場合、コール ト リー ト メ ン ト とキューイン
グ中に CTI ルート  ポイン トおよび CTI ポート が使用されます。これによ り、Unified CM リ
ソースが消費されます。Unified CVP を使用する場合、コール ト リー ト メ ン ト とキューイン
グは通常、VXML ゲート ウェイ、Unified CVP VXML サーバ、および Unified CVP Call Server 
によって処理されます。これによる  Unified CM への影響はあ り ません。したがって、
Unified IP IVR よ り も  Unified CVP を使用したほ うが、単一の Unified CM ク ラスタでサポー
ト できるエージェン ト数が多くな り ます。

• Unified CCE Mobile Agent 機能は CTI ポート に依存しているため、Unified CM サブスク ラ イ
バからの追加の リ ソースが必要とな り ます。したがって、Mobile Agent を配置した場合は、
Unified CM のスケーラビ リ テ ィが低下します。

• Unified CCE の展開では、SIP ダイヤ リ ングがサポート されます。SIP ダイヤラを使用する場
合、各発信コールは SIP ダイヤラ  ポート から直接、発信音声ゲート ウェイに送信されます。
コールはエージェン ト に転送されて初めて、Unified CM に到達します。したがって、SIP ダイ
ヤラを使用する と、Unified CM のキャパシテ ィははるかに大き くな り ます。

• Unified CM のサイジングを行う際には、追加の CTI アプ リ ケーシ ョ ンを考慮に入れる こ と
も重要です。たとえば、一部の PC ク ラ イアン トは、CTI を介して リ モー ト から電話機を制御
できます。また、一部のコール録音アプ リ ケーシ ョ ンは、CTI Manager を使用して直接 
Unified CM と統合できます。さ らに、エージェン ト電話機をモニタできる ものもあ り ます。
これには、Unified CM からの追加の リ ソースが必要となる こ とがあ り ます。詳細について
は、コンピュータ  テレフォニー インテグレーシ ョ ン（CTI）（9-28 ページ）、および 
http://www.cisco.com/go/ucsrnd で入手可能な『Cisco Unified Contact Center design guides』を参
照して ください。

• Unified CM からのリ ソースを消費するサイレン ト  モニタ リ ングと録音ソ リ ューシ ョ ンもあれ
ば（Unified CM をベースにしたサイレン ト  モニタ リ ングや録音機能など）、消費しないソ
リ ューシ ョ ンもあ り ます（SPAN またはデスク ト ップ サイレン ト  モニタ リ ングと録音など）。

• Unified CCX がエージェン ト  デスク ト ップ用に Cisco Finesse を使用する場合、Cisco 
MediaSense をサイレン ト  モニタ リ ングおよび録音に使用します。これは Unified CM または
音声ゲート ウェ イの リ ソースを消費します。詳細については、次のサイ ト で入手可能な最新
バージ ョ ンの『Solution Reference Network Design for Cisco MediaSense』を参照して ください。

http://www.cisco.com/en/US/products/ps11389/products_implementation_design_guides_list.html

• 繰り返しますが、サイジングは複雑であるため、すべての配置は Cisco Unified 
Communications Sizing Tool を使用してサイジングする必要があ り ます。このツールは、シス
コの従業員とパートナーだけが（適切なログイン認証を使用して）、
http://tools.cisco.com/cucst から入手できます。

詳細については、http://www.cisco.com/go/ucsrnd で入手可能な『Cisco Unified Contact Center design 
guides』を参照して ください。
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ビデオによるカスタマー ケア
人と人のふれ合いを大切にしたカスタマー エンゲージメ ン ト のため、ビデオ対応のカスタマー 
エクスペリ エンスを含めるよ うにカスタマー ケアを拡大する こ とによ り、顧客とエージェン ト
の両者にとってインタ ラ クシ ョ ンを大幅に向上させる こ とができます。

Cisco Remote Expert ソリューシ ョ ン

Cisco Remote Expert ソ リ ューシ ョ ンによ り、顧客と社内従業員は複数のチャネルを通じてエキス
パート に接続できます。また、収益の最適化、エキスパート の生産性向上、顧客ロイヤルテ ィの構
築に役立つ一貫したインタ ラ クテ ィブ エクスペリエンスを提供します。Cisco Remote Expert は、
スペシャ リ ス ト の仮想プールを作成し、スペシャ リ ス ト の可用性を管理し、複数のチャネルやデ
バイスを通じて高品質の音声とビデオを使用して顧客をエキスパート に迅速に接続します。

複数のタ ッチ ポイン トやデバイスを通じて一貫した顧客および従業員のエクスペリエンスを提
供するよ う設計されている  Cisco Remote Expert ソ リ ューシ ョ ンは、カスタマー ケア用の新しい
業界ベンチマークを確立し、次の利点を提供するエンド ツーエンドのマルチチャネル コ ラボ
レーシ ョ ン  プラ ッ ト フォームです。

• 応答時間の改善

顧客は、パーソナル デバイスやキオスクから、または店舗、支店、ク リニッ クなどにある顧客の
ワークステーシ ョ ンから、ボタン  1 つでビデオを介してエキスパートにアクセスできます。

• 成約率の向上

Cisco Remote Expert は、製品とサービスに関する問い合わせに十分答えるために必要となる
適切な リ ソースへインテ リ ジェン ト に顧客をルーテ ィ ングできます。

• ク ロスセルおよびアップセルの機会の改善

顧客は、顧客のニーズに対処して関連する製品やサービスを提案できる熟練したエキスパー
ト と連携できます。

• 生産性の向上

各分野の専門家は、デバイスや場所に関係な く顧客にアクセスできる単一のプラ ッ ト フォー
ムを使用できます。

Cisco Remote Expert ソ リ ューシ ョ ンは、Cisco Validated Design リ フ ァレンス  アーキテクチャ と
パートナー エコシステムでサポート される業界ト ップク ラスの高品質コ ラボレーシ ョ ン製品お
よびサービスを採用します。

Remote Expert の詳細については、次の URL にある『Cisco Remote Expert Solution Design Guide』を
参照して ください。 

http://www.cisco.com/c/en/us/solutions/enterprise/design-zone/remote_expert.html

ネッ トワーク管理ツール
Unified CCE は、簡易ネッ ト ワーク管理プロ ト コル（SNMP）を使用して管理します。Unified CCE デ
バイスは、SNMP v1、v2c、および v3 をサポートする組み込み型の SNMP エージェン ト  インフラス
ト ラ クチャを持ち、CISCO-CONTACT-CENTER-APPS-MIB によ り定義された計測手段を公開しま
す。この MIB によ り、標準の SNMP 管理ステーシ ョ ンでモニタ可能な構成、検出、および状態の計
測手段が提供されます。さ らに、Unified CCE は、管理者にシステムの障害があれば警告する豊富な 
SNMP 通知セッ ト を提供します。また、Unified CCE は、よ り詳細なイベン ト  セッ ト を必要とする管
理者に対して、（RFC 3164 に準拠する）標準的な syslog イベン ト  フ ィード も提供します。
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Unified CCE SNMP エージェン ト  インフラス ト ラ クチャおよび syslog フ ィードの設定の詳細に
ついては、次のサイ ト で入手可能な『SNMP Guide for Cisco Unified ICM/Contact Center Enterprise 
& Hosted』を参照して ください。

http://www.cisco.com/c/en/us/support/customer-collaboration/unified-contact-center-enterprise/pr
oducts-installation-and-configuration-guides-list.html

Unified CVP の状態モニタ リ ングは、任意の SNMP 標準モニタ リ ング  ツールを使用して実行で
きます。これによ り、ソ リ ューシ ョ ン  ネッ ト ワークの状態の詳細が表形式で視覚的に示されま
す。すべての Unified CVP 製品コンポーネン トおよびほとんどの Unified CVP ソ リ ューシ ョ ン  コ
ンポーネン トは、標準的な SNMP 管理ステーシ ョ ンまたはモニタ リ ング  ツールに配信できる  
SNMP ト ラ ップおよび統計も発行します。

Unified CCX は、SNMP および syslog インターフェイスを使用して管理する こ と もできます。

Cisco Prime Collaboration は、コンタ ク ト  センター配置の管理にも役立ちます。たとえば、Cisco 
Prime Collaboration Assurance を使用して、アクテ ィブ コール数、着信コール数/秒、またはログイ
ンしているエージェン ト数をモニタできます。

また、Prime Collaboration Assurance Advanced がすでに実装されている場合は、Prime Contact 
Center Assurance モジュールを追加できます。Prime Contact Center Assurance モジュールは、カス
タマー ケア環境の ト ポロジ、およびコンポーネン ト間の関係を図示します。また、エラーの根本
原因の分析を迅速化するイベン ト相関、パフォーマンスの問題の検出と解決に役立つパフォー
マンス  ダッシュボード、コール フローを中断するデバイスの特定に役立つコール ト レース分析
を提供します。
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コール録音とモニタリング

改訂日：2016 年 6 月 14 日

コール モニタ リ ングおよび録音ソ リ ューシ ョ ンは、Cisco IP Phone、Cisco Unified Border Element 
デバイス、Cisco スイ ッチなどの Unified Communications および Collaboration ソ リ ューシ ョ ンの
さまざまなコンポーネン ト にわたって適用される音声コールおよびビデオ コールを自動的にモ
ニタし、録音する方法を提供します。こ う した録音は、コンプラ イアンス、音声テキス ト変換、音
声分析、ポッ ドキャステ ィ ング、ブログなどのさまざまな目的に、コール センターと他のエン
タープラ イズ機能で使用できます。この章では、音声コールとビデオ コールの両方に Cisco 
Unified Communications および Collaboration ソ リ ューシ ョ ンで利用できる さまざまなコール録
音ソ リ ューシ ョ ンの概要を示します。また、Cisco Unified Communications および Collaboration ソ
リ ューシ ョ ンに組み込まれたコール録音ソ リ ューシ ョ ンに関する基本的な設計の考慮事項の概
要についても示します。

この章の変更点
表 23-1 に、この章に新し く追加された ト ピ ッ ク、またはこのマニュアルの以前の リ リースから大
幅に改訂された ト ピ ッ クの一覧を示します。

表 23-1 新規情報、 またはこのマニュアルの以前のリ リースからの変更情報

新規ト ピッ クまたは改訂されたト ピッ ク 説明箇所 改訂日

Cisco Collaboration システム  リ リース（CSR）
11.5 の一部の内容のマイナー アップデート 。

この章の各項で説明 2016 年 6 月 14 日

Cisco TelePresence コンテンツ  サーバ Cisco TelePresence コンテンツ  サーバ（23-14 
ページ）

2015年7月30日

Cisco Unified CM のネッ ト ワークベースの録音 この章の各項で説明 2015 年 6 月 15 日
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モニタ リング ソ リ ューシ ョ ンと録音ソリューシ ョ ンの
種類

こ こでは、次の種類のコール録音ソ リ ューシ ョ ンおよびモニタ リ ング  ソ リ ューシ ョ ンについて
説明します。

• SPAN ベース  ソ リ ューシ ョ ン（23-2 ページ）

• Unified CM のサイレン ト  モニタ リ ング（23-4 ページ）

– Unified CM のネッ ト ワーク  ベースの録音（23-4 ページ）

– ビル ト イン  ブ リ ッジを使用した Unified CM のネッ ト ワークベースの録音（23-5 ページ）

– ゲート ウェ イを使用した Cisco Unified CM のネッ ト ワークベースの録音（23-6 ページ）

• Cisco MediaSense（23-9 ページ）

• エージェン ト  デスク ト ップ（23-14 ページ）

• Cisco TelePresence コンテンツ  サーバ（23-14 ページ）

SPAN ベース ソリューショ ン

スイ ッチド  ポート  アナラ イザ（SPAN）に基づく録音ソ リ ューシ ョ ンは、コールの録音にパケッ
ト  スニッフ ィ ング  テク ノ ロジーを使用します。SPAN は、ネッ ト ワーク  ト ラフ ィ ッ クのモニタ リ
ングの方法です。SPAN がスイ ッチ ポート または VLAN で有効になっている場合、スイ ッチは、
そのポート または VLAN を通過するすべてのネッ ト ワーク  パケッ ト のコピーを、録音サーバま
たはモニタ リ ング  サーバ（Cisco Unified Workforce Optimization Quality Managementまたはサード
パーテ ィ製録音サーバなど）がそれらのパケッ ト を分析する別のポート に送信します。ネッ ト
ワーク  ト ラフ ィ ッ クに組み込まれている  VoIP RTP パケッ ト を検出して解読し、オーディオと し
てス ト レージに格納します。SPAN は、必要に応じて Cisco 音声ゲート ウェ イまたは Cisco IP 
Phone に接続されたポート で有効にできます。たとえば、IP Phone 間の内部コールを録音する場
合、SPAN は、IP Phone に接続するスイ ッチ ポート で有効になっている必要があ り ます。

図 23-1 に、内部コールの録音用の SPAN ベースの録音ソ リ ューシ ョ ンの展開を示しています。送
信元ポート と してマーク された IP Phone に接続するポートは、録音サーバに接続した宛先ポー
ト に ミ ラーリ ングされます。
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図 23-1 内部コール用の SPAN ベースのコール録音フロー

一部のシスコ  パートナーは、Cisco Unified Communications および Collaboration ソ リ ューシ ョ ン
に SPAN ベースの録音サーバとアプ リ ケーシ ョ ンを提供します。技術的な詳細については、次の 
Web サイ ト で入手可能な『Cisco Developer Network Marketplace Solutions Catalog』の特定のパー
トナー製品の情報を参照して ください。 

https://marketplace.cisco.com/catalog/search?utf8=%E2%9C%93&x=48&y=6&search%5Btechno
logy_category_ids%5D=1900

さ らに、ポー ト の ミ ラー リ ングが有効な場合、ネッ ト ワーク  ト ラフ ィ ッ ク  フローは、適切な帯域
幅のプロビジ ョ ニングについて考慮する必要があ り ます。

SPAN ベースの録音および仮想化

こ こでは、仮想化が有効になっている一般的な  SPAN ベースの導入の一部と、制限事項の一部に
ついて確認します。VMware は、vSphere 5.0 を開始する  VMware vSphere 分散スイ ッチ（VDS）で 
SPAN 機能をサポート します。

仮想化されたセッ ト アップでは、Unified Communications アプ リ ケーシ ョ ン、コンタ ク ト  センター 
アプ リ ケーシ ョ ン、およびポート  アナライザ アプリ ケーシ ョ ンの一部が同じホス ト または異なる
ホス トの仮想マシン上に導入される場合があ り ます。仮想化されたセッ ト アップでは、SPAN ベー
スの録音ソ リ ューシ ョ ンにいくつかの制限があ り ます。たとえば、次の機能は仮想化による  Cisco 
Unified Contact Center Enterprise（Unified CCE）の導入ではサポート されていません。

• リ モー ト  サイレン ト  モニタ リ ング

• Cisco Unified Computing System（UCS）B シ リーズ シャーシでの SPAN ベースのサイレン ト  
モニタ リ ングおよび録音

（注） SPAN ベースのサイレン ト  モニタ リ ングおよび録音は UCS B シ リーズ シャーシではサポート さ
れません。
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Unified CM のサイレン ト  モニタ リング

Unified CM のサイレン ト  コール モニタ リ ング機能では、エージェン ト と顧客の両者がスーパー
バイザのコールへの参加を認識せずに、スーパーバイザは両者の会話を聞く こ とができます。
コール モニタ リ ング中、エージェン ト の電話機は、電話機の 2 つの音声 RTP ス ト リームを組み合
わせ（エージェン ト用と顧客用）、スーパーバイザの電話機に生成されるス ト リームを送信しま
す。さ らに、ウ ィ スパー コーチングでは、コール モニタ リ ング  セッシ ョ中でもスーパーバイザは
エージェン ト と話ができます。コール モニタ リ ングおよびウ ィ スパー コーチングは Unified CM 
の JTAPI インターフェイスまたは TAPI インターフェイスを介したコール センター アプ リ ケー
シ ョ ンによって呼び出すこ とができます。

図 23-2 に、Cisco Unified CM のサイレン ト  モニタ リ ングの基本的な設定を示します。

図 23-2 Unified CM のサイレン ト  モニタ リングのアーキテクチャ

Unified CM のネッ トワーク  ベースの録音

Unified CM のネッ ト ワークベースの録音機能では、システム管理者が発信側と着信側との間の
会話を録音する こ とができます。ネッ ト ワークベースの録音を使用して、サポート対象の IP フォ
ン  モデルのビル ト イン  ブ リ ッジ（BIB）かサポート対象のバージ ョ ンおよび設定の SIP ゲー ト
ウェイのいずれかを使用して メディアをフォーキングできます。管理者はどちらか一方の
フォーキング  デバイス  タ イプに設定できます。ただし、優先するフォーキング  デバイスが使用
できない場合は、Unified CM がも う一方の方法に自動的にフェールオーバーします。たとえば、
IP フォンに [電話を優先（Phone Preferred）] で有効にされた録音があっても利用可能な録音リ
ソースがない（電話機にビル ト イン  ブ リ ッジがない）場合、ゲー ト ウェ イがコールの録音に使用
されます。
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コール録音用に Unified CM で使用される メディア  フォーキング  デバイスに関係な く、
Unified CM は録音サーバに対して、録音されたコールの近端および遠端側に関する メ タデータ
を常に提供します。メ タデータは、SIP Invite の FROM ヘッダーと  Unified CM と録音サーバの間
で送信される他の SIP メ ッセージにあ り ます。

Unified CM サイレン ト  コール モニタ リ ングおよびコール録音機能の詳細については、次の Web 
サイ ト で入手可能な『Feature Configuration Guide for Cisco Unified Communications Manager』の最
新バージ ョ ンを参照して ください。 

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-
callmanager/products-maintenance-guides-list.html

Cisco Unified CM のネッ ト ワークベースの録音は、個々の回線インスタンスご とに自動録音と選
択的録音をサポート します。これは、録音が必要な回線の各インスタンスに録音プロファ イルを
割り当てる こ とによって実行されます。複数回線デバイスの単一回線または共有回線の単イン
スタンスの録音が可能です。自動録音では、Unified CM はエンドポイン ト に接続されるすべての
コールを自動的に録音します。選択的録音では、エン ドポイン ト のコールの録音を開始するよ う
にユーザまたは JTAPI/CTI を介して外部アプ リ ケーシ ョ ンが明示的に Unified CM に要求する必
要があ り ます。ユーザは、エン ドポイン ト の [録音開始（Start Recording）] ボタンを押すか、JTAPI 
または TAPI アプ リ ケーシ ョ ンから録音要求を送信する こ とによって、録音を要求できます。録
音を開始するために、Unified CM は要求をフォーキング  デバイスに送信します。フォーキング  
デバイスは、メディアが録音される録音サーバに会話のメディアを分岐します。

ビルト イン ブリ ッジを使用した Unified CM のネッ トワークベースの録音

BIB を使用した  Cisco Unified CM のネッ ト ワークベースの録音では IP フォンのビル ト イン  ブ
リ ッジを使用してコール録音を有効にします（図 23-3 を参照）。コールの録音中にエージェン ト
の電話機が 2 つのス ト リームを録音サーバに分岐します。2 つのス ト リームの う ち  1 つは着信側
の音声用、も う  1 つは発信側の音声用で、別々に録音されます。1 つのス ト リームが必要な場合、
顧客は録音されたス ト リームを混合して、サードパーテ ィ製のアプ リ ケーシ ョ ンから会話を生
成する こ とができます。
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図 23-3 電話機のビルト イン ブリ ッジを使用した Unified CM のネッ トワークベースの録音

Unified CM でのコール モニタ リ ングおよびコール録音をサポートする  Cisco Unified IP Phone の
一覧は、次の Web サイ ト で入手可能な『Unified CM Silent Monitoring/Recording Supported Device 
Matrix』を参照して ください。

https://developer.cisco.com/site/uc-manager-sip/faq/supported/

ゲートウェイを使用した Cisco Unified CM のネッ トワークベースの録音

コールが録音ゲート ウェ イを通過する と、Cisco Unified CM のネッ ト ワークベースの録音では
ゲート ウェイのメディア  フォーキング機能を使用してコールを録音します。外部コールを電話
機のエンド  ユーザに接続する と、Unified CM はゲート ウェ イで実行している  UC ゲート ウェ イ  
サービス  API を介して録音サーバ（Cisco MediaSense など）に会話のメディアを分岐するよ うに
ゲート ウェイに要求します。分岐されたメディアは、2 つの RTP ス ト リーム（エン ドユーザの音
声用と発信者の音声用）で構成され、録音サーバはス ト リームを別々にキャプチャします。録音
対応ゲート ウェイがコールに含まれている場合は、Cisco Unified IP Phone のエンド  ユーザに接
続された外部コール、PC で実行中の Cisco Softphone（Cisco Jabber など）、リ モー ト接続先のモバ
イル フォン、CTI ポート 、Extend and Connect の接続先など、複数の録音シナ リオが考えられま
す。基本的に、Unified CM が登録された音声ゲート ウェ イで外線コールが終了する と、発信者側
からのコールの会話はすべて、コールが企業内のどこに着信する場合でも録音できます。

Cisco Unified CM のネッ ト ワークベースの録音は、上記以外のコール タ イプもサポート します。
詳細については、次の Web サイ ト で入手可能な『Feature Configuration Guide for Cisco Unified 
Communications Manager』の最新バージ ョ ンを参照して ください。 

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-
callmanager/products-maintenance-guides-list.html
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（注） 音声ゲート ウェイから メディア フォーキングを呼び出すと  2 つの RTP ス ト リームが生成されて、
サイレン ト  モニタ リ ングが必要な場合は、アプ リ ケーシ ョ ンはス ト リームの混合を管理します。

図 23-4ゲート ウェ イを使用した Cisco Unified CM のネッ ト ワークベースの録音の基本的な設定
を示します。Cisco Unified CM および音声ゲート ウェイは録音対応の SIP ト ランクを介して接続
されます。Unified CM は HTTP インターフェイスを介してゲート ウェ イで UC ゲート ウェ イ  
サービス  API に登録されます。これによって、Unified CM はゲート ウェイを通過するすべての
コールのコール イベン ト の通知を受信し、録音の開始または停止を決定できるよ うにします。
ゲー ト ウェイ  コールが電話機のエンド  ユーザに接続される と、設定された録音オプシ ョ ンに
従って、Unified CM はメディアを分岐するよ う ゲー ト ウェ イにすぐに通知するか、ゲー ト ウェイ
に通知する前に録音開始のユーザ指示を待機する場合があ り ます。Unified CM はゲート ウェイ
に、録音停止のユーザ指示によ り分岐を停止するよ う通知するか、ゲー ト ウェ イはコール終了時
に自動的に録音を停止します。録音を開始または停止する要求は、Extended Media Forking（XMF）
API を使用して HTTP インターフェイスを介して送信されます。

図 23-4 ゲートウェイを使用したネッ トワークベースの録音
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ゲート ウェイを使用した Unified CM のネッ ト ワークベースの録音で、エン ド  ユーザの電話機と
メディア  フォーキング  デバイス（音声ゲート ウェ イ）が分離されます。これらは同じ  Unified CM 
ク ラスタ（図 23-4 を参照）または別の Unified CM ク ラスタに登録できます。したがって、このソ
リ ューシ ョ ンは、Cisco Unified CM Session Management Edition（SME）などの複数のク ラスタ環境
に導入できます。図 23-5 に、SME を使用して Unified CM のネッ ト ワークベースの録音を導入す
る例を示します。こ こでは、音声ゲート ウェ イは SME ク ラスタに登録され、エン ド  ユーザの電話
機はリーフ  ク ラスタに登録されます。SME ク ラスタ と リーフ  ク ラスタは、ゲー ト ウェイの録音
オプシ ョ ンが両側でイネーブルにされた状態で、SIP ク ラスタ間 ト ランク（ICT）で接続されます。
したがって、録音呼び出し要求および応答は SME と リーフ  ク ラスタの間で送信できます。また、
顧客は、録音サーバを音声ゲート ウェ イのある  SME ク ラスタの中央に導入するか、またはすべ
ての リーフ  ク ラスタに録音サーバを分布するオプシ ョ ンがあ り ます。

図 23-5 SME を使用した Cisco Unified CM のネッ トワークベースの録音の導入

Unified CM のネッ ト ワークベースの録音を導入する場合は、次のガイ ド ラ インに従って ください。

• ゲート ウェイを使用したネッ ト ワークベースの録音は、Cisco サービス統合型ルータ  
ISR-G2、ISR-G3（ISR 4K）や Cisco アグ リ ゲーシ ョ ン  サービス  ルータ（ASR）など、さまざまな
プラ ッ ト フォームでサポート されます。詳細な要件については、次の Web サイ ト で入手可能
な『Feature Configuration Guide for Cisco Unified Communications Manager』の最新バージ ョ ン
を参照して ください。 

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-mana
ger-callmanager/products-maintenance-guides-list.html

• SIP のみが音声ゲート ウェイ と  Cisco Unified CM の間でサポート され、SIP プロキシ サーバ
はサポート されません。

• ク ラスタ間録音では、ク ラスタを相互接続するために SIP ト ランクがサポート されます。
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• 安全な録音はサポート されていません。

• IPv6 はサポート されていません。

Cisco MediaSense
Cisco MediaSense は、Cisco Collaboration に音声メディアと ビデオ メディアの録音機能を提供す
る  SIP ベースのネッ ト ワーク  アプ リ ケーシ ョ ンです。これは Unified CM アーキテクチャに完全
に統合され、Unified CM IP Phone と  Cisco Unified Border Element デバイスでメディア  フォーキ
ング機能を呼び出すこ とによ り、適切に設定された Unified CM IP Phone、ゲー ト ウェ イ、または 
Cisco Unified Border Element デバイスを通過するコールを録音できます。また、IP Phone ユーザま
たは SIP エンドポイン ト  デバイスは、そのユーザが生成する メディアのみで構成される録音を
残すため、Cisco MediaSense システムを直接呼び出すこ とがあ り ます。この録音には音声に加え、
ビデオを含める こ とができ、ビデオ ブログや Podcast の作成に、簡単で使いやすい手段を提供し
ます。録音の進行中に、組み込み式メディア  プレーヤーまたは VLC や Apple QuickTime などの
サードパーテ ィ製メディア  プレーヤーを使用して、ラ イブでス ト リー ミ ングする こ と もできま
す。Cisco MediaSense は録音へのアクセス と再生、またはラ イブ ス ト リー ミ ングに HTTPS イン
ターフェイスを使用します。

（注） 大部分の Cisco Unified IP Phone がメディア  フォーキングをサポート していますが、サポート し
ない IP Phone もあ り ます。メディア  フォーキングをサポート していない IP Phone は、電話機ベー
スの録音に使用できません。Cisco MediaSense を使用した電話機ベースの録音をサポートする  IP 
Phone の一覧については、
http://www.cisco.com/en/US/products/ps11389/products_implementation_design_guides_list.html で
入手可能な『Solution Reference Network Design for Cisco MediaSense』の最新バージ ョ ンを参照し
て ください。

Cisco MediaSense は、ク ラスタを設定し、録音を管理するための管理インターフェイス と レポー
テ ィ ング  インターフェイスも提供します。MediaSense11.5 では、sRTP メディ アの録音のサポー
ト が追加されます。

Cisco MediaSense の導入

Cisco MediaSense は、Cisco Unified Computing System（UCS）の B シ リーズまたは C シ リーズなど
のシスコによってサポート されている仮想化プラ ッ ト フォーム上の VMware で動作します。こ
れはシステムで必要なキャパシテ ィによって、単一サーバと して、または最大 5 ノードのク ラス
タ と して導入されます。また、USC-E モジュールが 2 つまで設置されたブランチ ルータを使用す
る  Cisco UCS E シ リーズ（UCS-E）プラ ッ ト フォームにも導入できます。複数ノードの設定には、
次の 3 種類のノードがあ り ます。

• プラ イマ リ ：データベース と メディアの両方を処理します。

• セカンダ リ ：データベース と メディアの両方を処理する と同時にデータベースにハイ  アベ
イ ラビ リ テ ィ を提供します。

• 拡張：メディア処理に追加容量を提供しますがデータ処理は行いません。また、Cisco UCS-E 
の導入ではサポート されません。

複数の Cisco MediaSense ク ラスタを導入する場合は、各 IP Phone が 1 ク ラスタだけによって録
音されるよ うに、さ まざまなク ラスタ間で IP フォンを慎重にパーティシ ョ ンで区切る こ と を推
奨します。
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（注） SIP プロキシ サーバは、Cisco MediaSense と  Unified CM または Cisco Unified Border Element 間
ではサポート されません。

Cisco MediaSense は、次の Cisco Collaboration テク ノ ロジーと統合し、メディアをキャプチャします。

• 音声コール録音用の Cisco Unified CM のネッ ト ワークベースの録音（ゲー ト ウェイまたはビ
ル ト イン  ブ リ ッジを使用）

• ビデオおよび音声コールの録音用の Cisco Unified Border Element メディア  フォーキング

MediaSense と  Unified CM のネッ トワークベースの録音の統合

図 23-6 に、BIBを使用した Unified CM のネッ ト ワークベースの録音でのコールの録音用の Cisco 
MediaSense の基本的な導入を示します。コールがシグナ リ ングの観点から確立される と、外部電
話と内部 IP Phone 間にメディアが直接流れます。IP Phone は、コール録音用に Cisco MediaSense 
にメディアを分岐するよ うに設定されます。コールが別の IP フォンに転送される と、現在のコー
ル録音セッシ ョ ンが終了します。転送されたコールを受け付ける電話を録音用に設定する場合、
新しいコール録音セッシ ョ ンが開始されます。

図 23-6 ビルト イン ブリ ッジを使用した Cisco MediaSense と  Unified CM のネッ トワークベースの録音の統合

Cisco MediaSense を利用し、Unified CM の設定を介してコンプラ イアンスやオンデマンドの録音
を実行できます。Unified CM の制御下では、SIP ト ランクを介して Unified CM と接続する  Cisco 
Unified IP Phone、TDM ゲート ウェイ、または Cisco Unified Border Element のいずれかからコール
録音メディアが提供されます。Unified CM はコールのフローと コールの参加者に応じてデバイ
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スを動的に選択し、キャプチャする メディアに提供します。Unified CM のネッ ト ワークベースの
録音によって、Unified CM はデバイス、場所、または地域に関係な く、録音するコールをルーテ ィ
ングできるよ うにな り ます。

図 23-7 に、Cisco MediaSense でのゲート ウェイを使用した Unified CM のネッ ト ワークベースの
録音の基本的な導入を示します。Unified CM のネッ ト ワークベースの録音の詳細については、
ゲー ト ウェイを使用した Cisco Unified CM のネッ ト ワークベースの録音（23-6 ページ）の項を参
照して ください。

図 23-7 ゲートウェイを使用した Cisco MediaSense と  Unified CM のネッ トワークベースの録音
の統合

Cisco Unified Border Element メディア フォーキングと  Cisco MediaSense の統合

この統合によ り、Cisco MediaSense を利用してコンプラ イアンス録音を実行できます。Cisco 
Unified Border Element（CUBE）を通過するコールを接続する場合、CUBE は Cisco MediaSense に
メディアを分岐するよ うに設定できるため、コールが企業をどのよ うに通過するかにかかわら
ず、発信側からはエンド ツーエンドの会話をキャプチャできます。図 23-8 に、コール録音のため
の Cisco Unified Border Element メディア  フォーキングを使用した基本的な Cisco MediaSense の
導入を示します。この設定では、Cisco MediaSense はメディア  フォーキングに対する  Cisco 
Unified Border Element と直接統合され、メディア  フォーキングの制御メ ッセージは 2 つのコン
ポーネン ト間で Unified CM の関与なしに送信されます。Cisco Unified Border Element デバイス
は、1 つまたは複数のダイヤル ピアに接続されている録音プロファ イル設定でメディア  フォー
キングを実行します。アウ トバウン ド  ダイヤル ピアに録音プロファ イルを割り当てるよ うに設
定する こ と を推奨します。
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図 23-8 コール録音のための Cisco Unified Border Element Media Forking との Cisco 

MediaSense の統合

ビデオ対応のエンドポイン ト を介して発信側とエン ド  ユーザが接続されて、コールが Cisco 
Unified Border Element（CUBE）を通過する場合に、発信側とエン ド  ユーザの音声とビデオの両方
を  Cisco MediaSense に分岐して録音するよ うに CUBE を設定できます。図 23-9 に、ビデオ対応の
コンタ ク ト  センターでの録音のための Cisco Unified Border Element メディア  フォーキングを使
用した Cisco MediaSense の導入を示します。この導入では、発信側とエージェン ト がビデオ コー
ル上で接続される と、CUBE が発信側とエージェン ト の音声とビデオを  Cisco MediaSense に分岐
してキャプチャします。
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図 23-9 音声とビデオ録音のための Cisco Unified Border Element メディア フォーキングと  

Cisco MediaSense の統合

（注） Cisco Unified Border Element のメディア  フォーキングを使用した録音は SIP 間コール フローの
場合にのみサポート されます。メディア  フォーキング機能を備えた Cisco Unified Border Element 
ソフ ト ウェアは、Cisco サービス統合型ルータ（ISR）でのみ機能します。Cisco Aggregation 
Services Router（ASR）ではメディア  フォーキングはサポート されません。

コール録音に関する要件は、Cisco Unified Border Element のキャパシテ ィ  プランニングの際に考
慮する必要があ り ます。コールを分岐するために Cisco Unified Border Element を使用する と、
Cisco Unified Border Element のコールの重みが 2 倍にな り、すべてのコールを録音する と、Cisco 
Unified Border Element のキャパシテ ィが半減する こ とにな り ます。メモ リ要件については、コー
ル録音を有効にする際に、最大メモ リ量で Cisco Unified Border Element デバイスをプロビジ ョ ニ
ングする こ と を推奨します。また、メディア  フォーキングを使用する と、Cisco Unified Border 
Element と  Cisco MediaSense サーバ間の リ ンクで帯域幅使用量が増大します。帯域幅の要件を計
算する と きに、録音をするコールの割合を考慮する必要があ り ます。

ネッ ト ワーク  ベースのレコーディ ングを有効にする  Cisco Unified Border Element デバイスの詳
細については、次の Web サイ ト で入手可能な『Cisco Unified Border Element Protocol-Independent 
Features and Setup Configuration Guide』の「Network-Based Recording Using Cisco UBE」の項を参照
して ください。 

http://www.cisco.com/en/US/docs/ios-xml/ios/voice/cube_proto/configuration/15-mt/cube-proto-1
5-mt-book.html
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Cisco SME の導入

Cisco Unified CM Session Management Edition（SME）の導入では、Cisco MediaSense はリーフ  ク ラ
スタでのみサポート されます。録音が必要な電話機と  Cisco MediaSense ク ラスタは同じ  SME の
リーフ  ク ラスタの部分である必要があ り ます。SME の リーフ  ク ラスタが異なる場合、別々の 
MediaSence ク ラスタを導入する必要があ り ます。SME の リーフ  ク ラスタに導入された Cisco 
MediaSense はその リーフ  ク ラスタに対するコールのみを録音できます。

Cisco MediaSense で使用可能な他のサポート対象の導入の詳細については、次の Web サイ ト で
入手可能な『Solution Reference Network Design for Cisco MediaSense』の最新バージ ョ ンの
「Solution-Level Deployment Models」の項を参照して ください。 

http://www.cisco.com/en/US/products/ps11389/products_implementation_design_guides_list.html

エージェン ト  デスク ト ップ

エージェン ト  デスク ト ップのモニタ リ ング  ソ リ ューシ ョ ン と録音ソ リ ューシ ョ ンは、スーパー
バイザがサイレン ト  モニタ リ ングを実行し、必要に応じてコール録音を開始できるコンタ ク ト  
センター導入固有の機能です。次のエージェン ト  デスク ト ップのモニタ リ ング  ソ リ ューシ ョ ン
と録音ソ リ ューシ ョ ンが使用できます。

• Cisco Agent Desktop（CAD）サイレン ト  モニタ リ ングおよび録音

• Cisco リ モー ト  サイレン ト  モニタ リ ング（RSM）

• Cisco MediaSense との Cisco Finesse Agent Desktop 統合

これらのソ リ ューシ ョ ンの詳細については、次のマニュアルを参照して ください。

• 次の Web サイ ト で入手可能な『Cisco Unified Contact Center Enterprise Solution Reference 
Network Design』 

http://www.cisco.com/en/US/products/sw/custcosw/ps1844/products_implementation_design_gui
des_list.html

• 次の Web サイ ト で入手可能な『Cisco Unified Contact Center Express Solution Reference 
Network Design』 

http://www.cisco.com/en/US/products/sw/custcosw/ps1846/products_implementation_design_gui
des_list.html

Cisco TelePresence コンテンツ サーバ

Cisco TelePresence コンテンツ  サーバは、メディア  デバイスに配布、または VBrick Rev で提供さ
れる  Capture, Transform, and Share や Cisco Show and Share などのアプ リ ケーシ ョ ンで共有でき
る  Cisco TelePresence とサードパーティ製のビデオ会議およびマルチメディア プレゼンテー
シ ョ ンを録音し、ス ト リー ミ ングする機能を備えたネッ ト ワーク  アプラ イアンスです。

Cisco TelePresence コンテンツ  サーバを使用して、任意の H.323 または SIP のビデオ会議エンド
ポイン ト から コンテンツを録音し、メディアを作成します。Cisco TelePresence Content Server 
Release 6.2 は最大 10 個の録音ポート と  2 つのラ イブ ス ト リームを ノードご とにサポー ト しま
す。TelePresence Content Server ソ リ ューシ ョ ンは単一のコンテンツ  サーバまたは最大 10 個のコ
ンテンツ  サーバを搭載した 1 個のク ラスタ と して導入できます。導入後、コンテンツ  サーバ ク
ラスタは Unified CM ク ラスタに ト ランキングされます。複数のサーバを同時にク ラスタ リ ング
する と、録音/再生の総容量が増加します。1 つのク ラスタには 5 個のポート と  10 個のポー ト  
サーバを混在させる こ とができます。ク ラスタは、着信ユーザ HTTP 要求をク ラスタ全体に分散
させるオプシ ョ ンのネッ ト ワーク  ロード  バランシング（NLB）ソ リ ューシ ョ ンを使用します。そ
23-14
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日

http://www.cisco.com/en/US/products/ps11389/products_implementation_design_guides_list.html
http://www.cisco.com/en/US/products/sw/custcosw/ps1844/products_implementation_design_guides_list.html
http://www.cisco.com/en/US/products/sw/custcosw/ps1846/products_implementation_design_guides_list.html


 

第 23 章     コール録音とモニタ リング

モニタ リング ソ リューシ ョ ンと録音ソリューシ ョ ンの種類
れぞれのコンテンツ  サーバ ク ラスタは、ルート  グループを使用してインバウン ド  コールをロー
ド  バランシングする  Unified CM ク ラスタに個別に ト ランキングされます。発信コールはク ラス
タにログインしているユーザによって開始され、ク ラスタがコンテンツ  サーバ ポータルからの
各アウ トバウン ド  コールに使用する メ ンバー コンテンツ  サーバをク ラスタの最初のメ ンバー
（マスター）または仮想 IP フロン ト エン ド  IP アド レス、あるいはネッ ト ワーク  ロード  バランサ
の完全修飾ド メ イン名（FQDN）からの負荷と可用性に基づいて決定します。ク ラスタ内のすべて
のサーバが、ネッ ト ワーク接続型ス ト レージ（NAS）と構造化照会言語（SQL）サーバへのネッ ト
ワーク  ラ ウン ド  ト リ ップ時間（RTT）が 10 ミ リ秒以内の同じ物理サイ ト に設置される必要があ
る こ とに注意して ください。図 23-10 に TelePresence コンテンツ  サーバのク ラスタ リ ングについ
て示します。

（注） Cisco TelePresence Content Server の 6.2 よ り も前のバージ ョ ンでは、ク ラスタ リ ング  オプシ ョ ン
は H.323 プロ ト コルのみをサポー ト します。SIP 登録および SIP コールをサポートするには、
Cisco TelePresence Content Server 6.2 以降が実行されている こ と を確認して ください。追加のク
ラスタ リ ング要件の詳細については、次の Web サイ ト で入手可能な『Cisco TelePresence Content 
Server Administration and User Guide』の最新バージ ョ ンを参照して ください。 
http://www.cisco.com/en/US/products/ps11347/prod_maintenance_guides_list.html 。

図 23-10 Cisco TelePresence Content Server のクラスタ リング

Cisco TelePresence Content Server の導入

Cisco TelePresence Content Server の導入モデルは、コンテンツ  サーバが単一インスタンスか複数
インスタンスか、またはク ラスタかに関係な く、Unified CM への直接ト ランクです。

次に示すコンテンツ  サーバの代替導入モデルも使用できます。

• Cisco Video Communication Server（VCS）に登録された Cisco TelePresence Content Server

この導入では、Unified CM への SIP ト ランクではな く、VCS への H.323 登録に依存します。
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• Cisco IOS ゲート キーパーに登録されている  Cisco TelePresence Content Serve

この導入では、Cisco Unified CM を使用した TelePresence Content Server の導入で使用できる
すべての機能（SIP 機能など）がサポート されるわけではあ り ません。

• スタン ドアロンの Cisco TelePresence Content Server

これは最も単純な導入ですが、推奨されません。この導入ではコール制御が一切提供されず、
単一の録音エイ リ アスのみのサポート などの制限があ り ます。

図 23-11 に、Cisco TelePresence Content Server が Cisco Unified CM に登録された導入の例を示し
ます。Cisco TelePresence System エンドポイン ト と  Cisco EX90 も、Unified CM に登録されます。
VBrick Rev.を使用して、ビデオの録音を変換し、VBrick Rev のポータルにパブ リ ッシュします。
TelePresence Content Server は TelePresence ブ リ ッジを結合する こ とによ り、2 つのエンドポイン
ト間でコールを録音します。また、記録されたビデオを  Secure File Transfer Protocol（SFTP）を使
用して VBrick Rev ト ランスコーダに送信します。VBrick Rev はビデオを変換して VBrick ポータ
ル アプ リ ケーシ ョ ンにパブ リ ッシュ します。

図 23-11 Cisco Unified CM を使用した Cisco TelePresence Content Server の導入

Cisco TelePresence Content Server の詳細については、次の Web サイ トで入手可能な『Cisco 
TelePresence Content Server Administration and User Guide』の最新バージ ョ ンを参照して ください。 

http://www.cisco.com/en/US/products/ps11347/prod_maintenance_guides_list.html

Cisco Unified 
Communications  

Manager 

Cisco EX90 Cisco TelePresence  
System Endpoint 

VBrick Rev 34
89

85
 

Cisco TelePresence  
Content Server 
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モニタリングおよび録音のキャパシティ  プランニング
すべてのタイプのモニタ リ ングおよびコール録音、またはこのいずれかを有効にする と、Unified 
Communications システム全体の容量に影響を及ぼします。Unified CM からの リ ソースを消費す
るサイレン ト  モニタ リ ング と録音ソ リ ューシ ョ ンもあれば（Unified CM をベースにしたサイレ
ン ト  モニタ リ ングや録音機能など）、消費しないソ リ ューシ ョ ンもあ り ます（SPAN またはデス
ク ト ップ サイレン ト  モニタ リ ング と録音など）。コール録音を有効にした Unified 
Communications システムのキャパシテ ィ  プランニングを実行する場合は、次の事項を考慮して
ください。

• Unified CM のコール録音では、録音された各コールはコール処理コンポーネン ト  BHCA キャ
パシティに 2 件のコールを追加します。IP フォンまたは音声ゲート ウェイからのメディアの
フォーキングは Unified CM または音声ゲート ウェイそれぞれから リ ソースを消費します。

• 帯域幅の要件は、録音サーバに分岐されたメディアを送信するため、メディア  フォーキング
が IP Phone または Cisco Unified Border Element デバイスで有効になる と増加します。エー
ジェン ト  デスク ト ップのモニタ リ ングおよび録音の場合、所定の時間にモニタまたは録音
されるコールの数によって、帯域幅の使用率が不安定になる場合があ り ます。

• Cisco Unified Border Element を使用したコールの録音は、コールの重みを  2 倍にします。した
がって、Cisco Unified Border Element を通過するすべてのコールを録音した場合、コールの
キャパシテ ィは半分にな り ます。

• Cisco Unified Border Element のメモ リ使用率は、録音されるコールごとに増加します。

• 録音とモニタ リ ングを呼び出すため、CTI アプ リ ケーシ ョ ンが Cisco Unified CM と相互作用
している場合は、Unified CM ク ラスタの導入モデルを考慮し、ク ラスタ全体に CTI アプ リ
ケーシ ョ ンのロードバランスを実行する必要があ り ます。

サイジングは複雑であるため、次の Web サイ ト からシスコの従業員とパートナーだけが（適切な
ログイン認証を使用して）入手できる  Cisco Unified Communications Sizing Tool を使用してサイ
ジングする必要があ り ます。 

http://tools.cisco.com/cucst
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このパートの内容

マニュアルのこのパート に含まれる章は、次のとおりです。

• コ ラボレーシ ョ ン  システムのプロビジ ョ ニングと管理の概要

• コ ラボレーシ ョ ン  ソ リ ューシ ョ ン  サイジング  ガイダンス

• Cisco Collaboration システムの移行

• ネッ ト ワーク管理
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コラボレーション システムのプロビジョニ
ングと管理の概要

改訂日：2015 年 6 月 15 日

ネッ ト ワーク、コール ルーテ ィ ング、呼制御インフラス ト ラ クチャ、およびアプ リ ケーシ ョ ン と
サービスを  Cisco Unified Communications および Collaboration システムに配置した後は、ネッ ト
ワーク とアプ リ ケーシ ョ ンの管理コンポーネン ト をそのインフラス ト ラ クチャの最上位に追加
または階層化できます。既存の Cisco Unified Communications および Collaboration インフラス ト
ラ クチャに配置して、システムの動作をモニタおよび管理できるアプ リ ケーシ ョ ンおよびサー
ビスが多数存在します。これらのアプ リ ケーシ ョ ン とサービスは、次の 4 つの基本領域に分類で
きます。

• ユーザとデバイスのプロビジ ョ ニング  サービス：ユーザとデバイスの集中型プロビジ ョ ニ
ングおよび設定を  Unified Communications および Collaboration アプ リ ケーシ ョ ン とサービ
スで可能にします。

• 音声品質のモニタ リ ングおよびアラー ト ：システム内で発生する さまざまなコール フロー
を継続的にモニタして、音声およびビデオ品質が許容できるかど うかを判別し、品質が許容
できない場合は、管理者に警告します。

• 運用と障害のモニタ リ ング：アプ リ ケーシ ョ ン とサービスのすべての処理を集中的にモニタ
して、ネッ ト ワークおよびアプ リ ケーシ ョ ンの障害に関して管理者に警告します。

• ネッ ト ワーク とアプ リ ケーシ ョ ンのプローブ：配置全体のさまざまなロケーシ ョ ンでネッ ト
ワーク とアプ リ ケーシ ョ ンの ト ラフ ィ ッ ク情報をプローブおよび収集し、管理者が中央ロ
ケーシ ョ ンでこの情報にアクセスし、取得できるよ うにします。

本 SRND のこのパートでは、上記で説明しているアプ リ ケーシ ョ ンとサービスについて説明しま
す。さまざまなネッ ト ワーク管理アプリ ケーシ ョ ンとサービスの概要を示したあと、アーキテク
チャ、ハイ  アベイラビ リ ティ、キャパシティ  プランニング、および設計上の考慮事項について説明
します。こ こでは、アプリ ケーシ ョ ンおよびサービスの設計関連の側面を中心に説明します。製品
固有のサポートおよび設定情報については、関連する製品マニュアルを参照して ください。

SRND のこのパー ト には、Cisco Unified Communications および Collaboration 配置のサイジング
方法と、サードパーテ ィおよび従来のコ ミ ュニケーシ ョ ン  システムから  Cisco Unified 
Communications および Collaboration システムに移行するための推奨方法に関する詳細情報も含
まれます。
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アーキテクチャ
SRND のこの部分に含まれる章は、次のとおりです。

• コ ラボレーシ ョ ン  ソ リ ューシ ョ ン  サイジング  ガイダンス（25-1 ページ）

この章では、個々の Unified Communications および Collaboration コンポーネン ト 、および相
互通信する複数のコンポーネン ト で構成されたシステムのサイジングについて説明します。
各種 Unified Communications および Collaboration 製品がサポー トする さまざまな機能がパ
フォーマンスに及ぼす影響、および複雑な Unified Communications および Collaboration ネッ
ト ワークを配置する方法と して「データシート による設計」が適していない理由についても
説明します。さ らに、利用できる さまざまなサイジング  ツール、特に Cisco Unified 
Communications Sizing Tool の使用方法について詳し く説明します。

• Cisco Collaboration システムの移行（26-1 ページ）

この章では、音声、ビデオ、およびコラボレーシ ョ ンの個々のスタン ドアロン  システムから
統合 Cisco Unified Communications および Collaboration システムに移行するための複数の方
法について説明します。段階的な移行と並行カッ ト オーバーの両方について、利点と欠点を
説明します。構内交換機（PBX）を新しい Unified Communications および Collaboration システ
ムに接続するために必要なサービスについても説明します。この章で説明する主要な ト ピ ッ
クには、IP テレフォニーの移行、ビデオの移行、および音声とデスク ト ップ コ ラボレーシ ョ
ン  システムの移行が含まれます。

• ネッ ト ワーク管理（27-1 ページ）

この章では、Unified Communications および Collaboration ネッ ト ワーク とアプ リ ケーシ ョ ン
の管理サービスについて説明します。これは、ほとんどの Unified Communications および 
Collaboration 配置で一般的に普及しているサービス  セッ ト です。これらの管理サービスによ
り、管理者はユーザとデバイスをプロビジ ョ ニングおよび設定し、ネッ ト ワーク とアプ リ
ケーシ ョ ンの動作や音声およびビデオ品質をモニタ し、問題が発生したと きにアラー ト とア
ラームを受信できます。また、この章では、配置モデルに対する これらの管理アプ リ ケーシ ョ
ン とサービスの影響についても説明し、ネッ ト ワーク とアプ リ ケーシ ョ ンの管理サービスお
よびアプ リ ケーシ ョ ンに関する設計と配置のベス ト  プラ クテ ィ スを示します。

アーキテクチャ
他のネッ ト ワークおよびアプ リ ケーシ ョ ン  テク ノ ロジー システムの場合と同様、運用とサービ
スアビ リ テ ィのアプ リ ケーシ ョ ンおよびサービスは、基盤となるネッ ト ワーク  インフラス ト ラ
クチャ、システム  インフラス ト ラ クチャ、およびアプ リ ケーシ ョ ン  インフラス ト ラ クチャの最
上位で階層化して、これらのインフラス ト ラ クチャをモニタおよび制御できるよ うにする必要
があ り ます。Unified Communications および Collaboration の運用とサービスアビ リ テ ィ  サービス
（ユーザとデバイスのプロビジ ョ ニング、音声およびビデオ品質のモニタ リ ングおよびアラー
ト 、運用と障害のモニタ リ ング、ネッ ト ワーク とアプ リ ケーシ ョ ンのプローブなど）はすべて、運
用とサービスアビ リ テ ィのさまざまなアプ リ ケーシ ョ ンおよびプローブにネッ ト ワーク接続す
るために、基盤のネッ ト ワーク  インフラス ト ラ クチャを使用します。Unified Communications お
よび Collaboration のコール ルーティ ングと呼制御のインフラス ト ラ クチャ、または Unified 
Communications および Collaboration のク ラ イアン ト とサービス との直接の依存関係はあ り ませ
んが、これらのインフラス ト ラ クチャおよびアプ リ ケーシ ョ ンは、さまざまな運用サービスや管
理サービスが実際に管理および設定する対象とな り ます。たとえば、ユーザとデバイスのプロビ
ジ ョ ニング  サービス と、モニタ リ ングおよびアラー ト の各種サービスでは、さまざまな  Unified 
Communications および Collaboration のアプ リ ケーシ ョ ン とサービス  ノードに接続するために
ネッ ト ワーク  インフラス ト ラ クチャを利用して、さ まざまなコンポーネン トおよび動作を設定
およびモニタします。また、これらのサービスは、コンポーネン ト （呼処理エージェン ト 、PSTN 
ゲート ウェイ と  IP ゲート ウェイ、メディ ア  リ ソース、エン ドポイン ト など）および（メ ッセージ
ング、リ ッチ メディア会議、およびコラボレーシ ョ ン  ク ラ イアン ト用の）各種 Unified 
Communications および Collaboration アプ リ ケーシ ョ ン と直接通信し、場合によっては設定の変
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ハイ  アベイラビリテ ィ
更やアラー ト の受信を行います。これらのインフラス ト ラ クチャ  レイヤおよび基本的な Unified 
Communications および Collaboration サービス とアプ リ ケーシ ョ ンに依存する以外に、運用と
サービスアビ リ テ ィに関連するそれぞれのサービスは、多くの場合、完全に機能するために相互
に依存します。

ハイ  アベイラビリティ
ネッ ト ワーク、コール ルーテ ィ ング、呼制御の各インフラス ト ラ クチャ、および重要な Unified 
Communications および Collaboration アプ リ ケーシ ョ ン とサービスの場合と同様に、運用とサー
ビスアビ リ テ ィ  サービスは、ネッ ト ワークやアプ リ ケーシ ョ ンに障害が発生した場合でも必要
なプロビジ ョ ニング、モニタ リ ング、およびアラー ト が引き続き実行されるよ うに、ハイ  アベイ
ラビ リ テ ィ を実現する必要があ り ます。発生する可能性のある さまざまなタ イプの障害、および
これらの障害に関する設計上の考慮事項を理解する こ とが重要とな り ます。Unified 
Communications および Collaboration の運用とサービスアビ リ テ ィ  コンポーネン トは、他のコン
ポーネン トやサービスに依存している こ とから、場合によっては、1 つの運用および管理アプ リ
ケーシ ョ ンまたはサービスの障害が、複数のサービスに影響を及ぼすこ とがあ り ます。たとえ
ば、ネッ ト ワーク管理配置のさまざまなアプ リ ケーシ ョ ン  サービス  コンポーネン ト が適切に機
能していても、ネッ ト ワーク接続の切断または障害が発生する と、冗長ネッ ト ワーク  プローブが
別の接続パス と と もに配置されていない限り、ネッ ト ワーク  プローブはネッ ト ワークの正常性
または音声およびビデオ品質をモニタできな くな り ます。

ユーザとデバイスのプロビジ ョ ニングなどの運用とサービスアビ リ テ ィ機能の場合、ハイ  アベ
イ ラビ リ テ ィに関する考慮事項には、ネッ ト ワーク接続またはアプ リ ケーシ ョ ン  サーバの障害
による一時的な機能の喪失によって、管理者がユーザとデバイスをプロビジ ョ ニングできな く
なった り、ユーザ アカウン ト またはデバイス設定を変更できな くなった りする こ とが含まれま
す。また、これらのタ イプの運用のフェールオーバーに関する考慮事項には、特定の障害が発生
した場合に、管理者が一部の設定変更を引き続き実行できるよ うに、冗長な運用または管理のア
プ リ ケーシ ョ ンによって一部の機能を処理できるよ うにする とい う シナ リオが含まれます。

ハイ  アベイ ラビ リ テ ィに関する考慮事項は、音声およびビデオ品質のモニタや、アプ リ ケーシ ョ
ンおよび動作障害のモニタなどのサービスを提供する運用とサービスアビ リ テ ィのアプ リ ケー
シ ョ ンに対しても考慮する必要があ り ます。ネッ ト ワークの接続が妨げられた り、サーバやアプ
リ ケーシ ョ ンに障害が発生した場合は、モニタや警告に関する機能が縮退した り、場合によって
は、これらの機能が完全に失われます。これは、音声およびビデオ品質のモニタ リ ングにおいて
は、コール フローやデバイスに関する品質の測定ができな くなる場合がある こ と を意味します。
運用と障害モニタ リ ング  サービスにおいては、設定変更された内容を追跡するためのデータや、
障害の発生を示すのアラー トやインジケータが損失してしま う可能性も考慮して冗長化を行う
必要があ り ます。

キャパシティ  プランニング
ネッ ト ワーク、コール ルーテ ィ ング、および呼制御の各インフラス ト ラ クチャ、および Unified 
Communications および Collaboration アプ リ ケーシ ョ ン とサービスは、個々のコンポーネン トお
よびシステム全体のキャパシテ ィ と スケーラビ リ テ ィ を理解して設計および配置する必要があ
り ます。同様に、運用とサービスアビ リ テ ィのコンポーネン ト とサービスの配置についても、
キャパシテ ィ と スケーラビ リ テ ィの考慮事項に注意して設計する必要があ り ます。運用とサー
ビスアビ リ テ ィの各種アプ リ ケーシ ョ ン と コンポーネン ト を配置する場合は、アプ リ ケーシ ョ
ン自体のスケーラビ リ テ ィの考慮が重要となるだけでな く、基盤となる インフラス ト ラ クチャ
のスケーラビ リ テ ィについても考慮する必要があ り ます。ネッ ト ワーク  インフラス ト ラ クチャ
は、使用可能な帯域幅を持ち、運用によって発生する追加の ト ラフ ィ ッ ク負荷を処理できる必要
があ り ます。同様に、コール ルーテ ィ ングと呼制御インフラス ト ラ クチャでは、使用中のさまざ
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キャパシテ ィ  プランニング
まな運用とサービスアビ リ テ ィ  コンポーネン ト によって実施される、必要な入力と出力を処理
できる必要があ り ます。たとえば、音声品質のモニタ リ ングやアラー ト 、運用と障害のモニタ リ
ングなどの運用アプ リ ケーシ ョ ン とサービスでは、所定の時間にモニタできるデバイスやコー
ル フローの数に関して、これらの個々のアプ リ ケーシ ョ ンやサービスに対するキャパシテ ィの
暗黙的要件があ り ますが、モニタ とアラー ト の実行に必要となる、追加のネッ ト ワーク  ト ラ
フ ィ ッ クおよび接続を処理するための、基盤となる インフラス ト ラ クチャおよびモニタ対象ア
プ リ ケーシ ョ ンのスケーラビ リ テ ィ も、同様に重要とな り ます。モニタおよびアラー ト のアプ リ
ケーシ ョ ンやサービス自体が多数のネッ ト ワーク  デバイスやコール フローをサポート できる
場合でも、基盤となるネッ ト ワークやデバイスが、接続のプローブ、またはモニタ リ ングおよび
アラー ト  サービスによって生成されたアラーム  メ ッセージング負荷を処理できるキャパシ
テ ィ を持っていない場合があ り ます。

ユーザまたはデバイスのプロビジ ョ ニング機能を提供する運用アプ リ ケーシ ョ ンまたはサービ
スの場合、キャパシテ ィ  プランニングの考慮事項には、プロビジ ョ ニング  アプ リ ケーシ ョ ンが
要求された負荷を処理できる こ と、およびユーザまたはデバイスのプロビジ ョ ニング処理が、特
定の基盤ユニファ イ ド  コ ミ ュニケーシ ョ ンのアプ リ ケーシ ョ ン とサービスでサポート されてい
るデバイスまたはユーザの数を超えないこ とを保証するだけでな く、プロビジ ョ ニングまたは
設定変更の ト ランザクシ ョ ンが、基盤ネッ ト ワークのキャパシテ ィ、または特定のアプ リ ケー
シ ョ ンで ト ランザクシ ョ ンを処理できる割合のいずれも超えないこ とを保証する こ とが含まれ
ます。基盤となるネッ ト ワーク  インフラス ト ラ クチャ、およびコール ルーテ ィ ングと呼制御の
インフラス ト ラ クチャが追加の負荷を処理できる と想定する と、ほとんどの場合、運用プロビ
ジ ョ ニング  アプ リ ケーシ ョ ン  サーバを増やした り、基になる  Unified Communications および 
Collaboration のアプ リ ケーシ ョ ン  インスタンスやサービス  インスタンスを増やした りする こ と
で、キャパシテ ィ を追加できます。

システム  サイジング、キャパシテ ィ  プランニング、およびサイジングに関連する配置上の考慮
事項の詳細については、コ ラボレーシ ョ ン  ソ リ ューシ ョ ン  サイジング  ガイダンス（25-1 ページ）
の章を参照して ください。
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コラボレーション ソリューション サイジン
グ ガイダンス

改訂日：2016 年 6 月 14 日

この章では、シスコ  コ ラボレーシ ョ ン製品およびシステムのシステム  サイジングについて説明
します。サイジングは、システムが提供するユーザの数、ト ラフ ィ ッ クの構成、ト ラフ ィ ッ クの負
荷、および機能に基づいてシステムに必要なハード ウェア  プラ ッ ト フォームを正確に見積も り
ます。

正確なサイジングは、導入されたシステムがコール量と スループッ ト に関して予期されたサー
ビス品質を満たすために重要です。スタン ドアロン製品の場合、システム  サイズの手動計算が実
行できる場合があ り ます（スタン ドアロン製品のサイジング（25-51 ページ）の項で詳し く説明）。
ただし、複雑なシステム導入では、多くのサイジングの考慮事項があ り ます。たとえば、複数の製
品がさまざまな場所に分散しており、ビデオ エンドポイン ト 、コール センター、および音声/ビデ
オ会議が含まれている場合があ り ます。シスコは、その複雑さを扱う ための一連のサイジング  
ルールを提供します。

この章では、システム  サイジングの方法およびサイジングに影響を与える要因に関する概要、お
よびサイジング  ツールの使用方法について説明します。

（注） この章は、このマニュアルの他の章で説明する製品の説明、および設計と導入についての考慮事
項とあわせて読む必要があ り ます。導入を成功させるには、これら両面をよ く理解する必要があ
り ます。

この章の主な内容は、次のとおりです。

• この章の変更点（25-2 ページ）

• システム  サイジングに関する方法論（25-2 ページ）

• システム  サイジングの考慮事項（25-9 ページ）

• サイジング  ツールの概要（25-11 ページ）

• SME サイジング  ツールの使用（25-12 ページ）

• VXI サイジング  ツールの使用（25-13 ページ）

• Cisco Unified Communications Sizing Tool の使用（25-13 ページ）

• スタン ドアロン製品のサイジング（25-51 ページ）
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この章の変更点
（注） コ ラボレーシ ョ ン  サイジング  ツールを使用しない簡単なサイジングのガイダンスについては、
http://www.cisco.com/go/cvd/collaboration で入手可能な『Cisco Preferred Architecture for Enterprise 
Collaboration CVD』の最新バージ ョ ンを参照して ください。

この章の変更点
表 25-1 に、この章に新し く追加された ト ピ ッ ク、またはこのマニュアルの以前の リ リースから大
幅に改訂された ト ピ ッ クの一覧を示します。

システム サイジングに関する方法論
正確なシステム  サイジングを実行するため、シスコは、通常の動作条件でシステムが処理する必
要がある予想される最大の ト ラフ ィ ッ クを見積も るため、実際のパフォーマンス  テス ト の結果
によってサポート され、業界標準の ト ラフ ィ ッ ク  エンジニア リ ング  モデルが組み込まれている
方法論に従います。 

次の各項では、サイジングの方法論について説明します。

• パフォーマンス  テス ト （25-3 ページ）

• システム  モデリ ング（25-4 ページ）

• ト ラフ ィ ッ ク  エンジニア リ ング（25-5 ページ）

表 25-1 新規情報、 またはこのマニュアルの以前のリ リースからの変更情報

新規ト ピッ クまたは改訂されたト ピッ ク 説明箇所 改訂日

IM and Presence のユーザごとの連絡先の
最大数

名簿管理（25-35 ページ） 2016 年 6 月 14 日

IM and Presence の連絡先リ ス ト のサイズ
と ログイン  レー ト

Cisco IM and Presence（25-34 ページ） 2016 年 1 月 19 日

Cisco Expressway のキャパシテ ィ  プラン
ニング

Cisco Expressway のキャパシテ ィ  プランニング
（25-38 ページ）

2016 年 1 月 19 日

Cisco 1040 Sensor は販売終了（EoS）とな
り、この章から削除されました。

EoS の詳細については、
http://www.cisco.com/c/en/us/products/collateral/cloud
-systems-management/prime-collaboration/eos-eol-noti

ce-c51-731102.html を参照して ください。

2015年7月30日

Cisco Collaboration システム  リ リース
（CSR）11.0 のマイナー アップデート

この章の各項で説明 2015 年 6 月 15 日
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システム サイジングに関する方法論
パフォーマンス テスト

それぞれの製品は一連の機能を実行し、それぞれの機能はさまざまな リ ソース（CPU やメモ リ な
ど）を利用します。シスコは、さ まざまな使用レベルで各機能に対する リ ソースの使用率を正確
に測定できるパフォーマンス  テス ト を定義および実行します。

ほとんどのシステムは、特定の範囲内で線形性を示し、その範囲を超える とシステムのパフォー
マンスが予測不能にな り ます。シスコは、各機能の リ ソース使用率の線形範囲を識別し、確定す
るため、各パフォーマンス  テス ト に使用レベルを設定します。各テス ト の結果は、最小限のデー
タ  ポイン ト を使用してグラフ化できます。必要に応じて、追加のデータ  ポイン ト （中間負荷レベ
ルで）実際のシステム動作を定義するために取得されます。

グラフの線形セクシ ョ ンの傾斜は、追加作業の各差分の リ ソース使用状況やコス ト を定義しま
す。R2 値を使用して、一致精度を予測します。R2 値が 1 に近い場合、式はデータ とほぼ一致してい
ます。

たとえば、図 25-1 に、単一回線の IP Phone を設定するために必要なメモ リ を判断するために実
行されたテス ト の結果を示します。Unified CM で 1,500 台、4,500 台、および 7,500 台の単一回線
の IP Phone を設定する こ とで消費される メモ リ を示しています。グラフは、傾向線の式が線形で
あ り、制御変数（電話機の数）に基づく従属変数（この場合はメモ リ ）の予測に使用できる こ と を
示しています。

この特定の試験では、R2 値はきわめて 1 に近くなっています。式から、7,500 台の単一回線電話の
設定で使用される メモ リは約 519,000 キロバイ ト であ り、システム内のエンドポイン ト用に設定
された追加の回線それぞれがさ らに 8.91 キロバイ ト を使用する と計算できます。

図 25-1 単一回線の電話機の設定に必要なメモリ
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システム サイジングに関する方法論
システム モデリング

シスコは、パフォーマンス  テス ト の結果を使用してシステム  モデルを作成します。システム  モ
デルは、指定された機能、エン ドポイン ト 、およびモデルへの入力と して提供される ト ラフ ィ ッ
クの構成のセッ ト に対する最大リ ソース使用率を計算する数学的モデルです。

特定の製品に対するシステム  モデルを作成するには、次の手順を実行します。

1. 製品が実行するすべての機能を列挙します。テス トする必要がある機能の種類を識別しま
す。たとえば、各コール タ イプが使用する測定された リ ソースの量は異な り ます。

2. 対象の リ ソースを決定します。通常、メモ リおよび CPU が含まれます。特定の製品には、シス
テム  サイジングに影響を与える追加の リ ソースが含まれている可能性があ り ます。

3. パフォーマンス  テス ト （前述の項で説明）を実行し、各機能の リ ソース使用率を判別します。

4. 機能ごとに、線形範囲を使用して リ ソース使用率を定義します。

他の要因（ソフ ト ウェア  リ リース、コールの構成、エン ドポイン ト のタ イプなど）が リ ソース使用
率に影響を与える可能性があるため、これらの手順を何度も実行する必要があ り ます。

製品のシステム  モデルは、製品によってサポート されている各機能に関する式の集約で構成され
ます。一部の製品のモデルはかな りシンプルですが、複数の機能、複数のエンドポイン ト  タイプ、お
よび複数のコール タイプをサポートする製品のモデルは非常に複雑になるこ とがあ り ます。

メモ リおよび CPU のリ ソース  タイプに関する特定の考慮事項については、次の項で説明します。

メモリ使用率の分析

システム  モデルは、異なる使用特性を持つスタテ ィ ッ ク  メモ リ とダイナ ミ ッ ク  メモ リ を区別し
ます。また、オペレーテ ィ ング  システム とその他のプロセス用に予約されているシステム  メモ
リ もあ り ます。これらの 3 つのメモ リ  タ イプについては、次の項で説明します。

スタティ ック  メモリ

スタテ ィ ッ ク  メモ リはシステムに ト ラフ ィ ッ クがない場合でも消費されます。スタテ ィ ッ ク  メ
モ リ使用率には、システム設定のデータおよび登録済みエンドポイン ト のデータが含まれます。
スタテ ィ ッ ク  メモ リには、ダイヤル プラン（パーテ ィシ ョ ン、ト ランスレーシ ョ ン  パターン、
ルート  リ ス ト 、およびグループなどの項目を含む）の設定も含まれます。また、スタテ ィ ッ ク  メ
モ リには CTI および他のアプ リ ケーシ ョ ンに割り当てられたメモ リ も含まれます。大規模なシ
ステムでは、スタテ ィ ッ ク  メモ リは、主に設定済みエンドポイン ト数およびダイヤル プランの
サイズの関数です。

消費される メモ リの量は、エン ドポイン ト のタ イプご とに異なる こ とに注意して ください。メモ
リ使用率は、デバイス  プロ ト コル（SIP または SCCP）、ラ イン  アピアランスの数、セキュ リ テ ィ機
能、およびその他の要因によって異なる場合もあ り ます。これらの要因をそれぞれ測定し、モデ
ルに組み込む必要があ り ます。

ダイナミ ック  メモリ

ダイナ ミ ッ ク  メモ リは、各アクテ ィブ コールのコンテキス ト の保存などの一時的なアクテ ィ ビ
テ ィに使用されます。大規模なシステムでは、ダイナ ミ ッ ク  メモ リは、主に同時発生コール数の
関数です。

同時発生コール数は、平均コール保留時間（ACHT）によって決定されます。ACHT が長くなる と同
時発生アクティブ コール数が大き くなるため、よ り多くのダイナミ ッ ク  メモ リが使用されます。

メモ リ使用率は、コールのタイプおよびプロ ト コル（SCCP および SIP など）によって大き く異な
る場合があ り ます。
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システム サイジングに関する方法論
システム メモリ

システム  メモ リは、オペレーテ ィ ング  システム（OS）およびその他のプロセス とサービスによっ
て必要と されます。また、一部のメモ リは、一時的な使用率の急激な増加のために予約されてい
る場合があ り ます。システム  メモ リによ り、プラ ッ ト フォームで動作するアプ リ ケーシ ョ ンで使
用可能なメモ リ量が減少します。

CPU 使用率の分析

非アクテ ィブなシステムで多少の CPU アクテ ィ ビテ ィが表示されますが、ほとんどの CPU の使
用は、コールのセッ ト アップまたは終了時に発生します。したがって、CPU 使用率の主な決定要
因の 1 つは提供されるコール レー ト です。

CPU 使用率は、コールのタイプによって大き く異なる場合があり ます。コールは同じサーバ内で発
信または終端するか、2 つの異なるサーバまたはク ラスタ間で発信または終端できます。また、
Unified CM ク ラスタから発信され、PSTN ゲート ウェイまたはト ランクで終端するこ と もできます。

CPU 使用率の分析は、Unified CM でのコールの発信と終了のコス ト の違い、使用中のプロ ト コ
ル、およびセキュ リ テ ィ機能が有効かど うかを考慮する必要があ り ます。CPU 使用率は、コン
フ ィギュレーシ ョ ン  データベースの複雑さ、および CDR または CMR のどちらが生成されてい
るかなどの要因によっても異な り ます。

CPU 使用率は、実際のハード ウェア  プラ ッ ト フォームによって大幅に異な り ます。したがって、
同じパフォーマンス  テス ト を各製品がサポート されているすべてのサーバに対して繰り返す必
要があ り ます。

また、CPU 使用率は、コール転送、会議、およびメディア  リ ソース機能（MTP や保留音）など、CPU 
消費が激しいコール操作の影響も受けます。シェアド  ラ インは、シェアド  ラ インへの各コール
が回線を共有するすべての電話機に提供されるため、追加の CPU リ ソースを消費します。

ト ラフ ィ ック  エンジニアリング

シスコは、業界標準の ト ラフ ィ ッ ク  エンジニア リ ング  モデルを使用してシステムの動的な負荷
を見積も り ます。

ト ラフ ィ ッ ク  エンジニア リ ングは、一連のユーザに対して予測される最大ト ラフ ィ ッ ク  レベル
を計算する数学的モデルを提供します。特定の ト ラフ ィ ッ ク負荷をサポートするのに必要な共
有リ ソース（PSTN ト ランクなど）の量がモデルによって決ま り ます。

次の項では、異なるタ イプの ト ラフ ィ ッ クに関して、ト ラフ ィ ッ ク  エンジニア リ ングの考慮事項
を説明します。

• 定義（25-6 ページ）

• 音声ト ラフ ィ ッ ク（25-7 ページ）

• コンタ ク ト  センター ト ラフ ィ ッ ク（25-7 ページ）

• ビデオ ト ラフ ィ ッ ク（25-8 ページ）

• 会議およびコラボレーシ ョ ン  ト ラフ ィ ッ ク（25-8 ページ）
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システム サイジングに関する方法論
定義

ト ラフ ィ ッ ク  エンジニア リ ングでは、次の用語を定義します。

最大同時コール

システムで一度に処理可能な、同時アクテ ィブ コールの最大数。

コール数/秒

1 秒間にシステムに着信した新しいコールの試行数および同じ  1 秒間に切断した既存のコール
数。この単位は、システムが最繁時に受信する こ とが予測される  1 秒間の平均コール数を定義す
るために使用できます（この数は 60 で割る こ とによって求められる最繁時のコール数に相当し
ます）。

また、システムが処理する必要がある ト ラフ ィ ッ クの最大バース ト を定義するためにも使用で
きます。

最繁時

24 時間の中で ト ラフ ィ ッ クが最大となる  1 時間。この時間は、組織と ト ラフ ィ ッ クのタ イプに
よって異な り ます。ビジネス音声ト ラフ ィ ッ クの場合、従来、最繁時は午前中（たとえば、午前 10 
時～午前 11）と見なされています。

最繁時呼数（BHCA）

ユーザ BHCA は、ユーザが最繁時にコールを開始または受信する平均数を表します。通常、
BHCA は、1 年間の最も通話の多い 30 日間の最繁時呼数の平均で計算されます。システム  BHCA 
は、ユーザ BHCA にユーザ数を掛け合わせたものです。

ブロック係数

リ ソース不足によって最繁時にコールがブロ ッ ク される確率で表されるサービス  グレードを示
します。たとえば、1 % のブロ ッ ク係数は、処理に必要な リ ソースの不足が原因で 100 コールご と
に 1 コールがブロ ッ ク される可能性がある こ と を示しています。

平均コール保留時間

リ ソースがビジーである平均期間です。たとえば、音声コールの場合、ACHT は、2 者間に開いて
いる通話路がある場合のコール設定と コール終了間の期間です。音声システムの ト ラフ ィ ッ ク  
エンジニア リ ングで使用する保留時間の業界平均値は 3 分（180 秒）です。

アーラン

アーランはシステムの ト ラフ ィ ッ ク負荷の測定単位です。アーランを計算するには、1 時間あた
りのコール数に平均保留時間（1 時間単位）を掛け合わせます。リ ソース要件は、適切なアーラン  
モデルを使用してアーランから取得できます。

リ ソース（ ト ランク  グループなど）によって処理されるアーランの数は、同時コール数と等し く
な り ます。アーラン値は通常、1 時間の期間で平均化されます。

アーラン  B モデル

アーラン  B モデルによ り、指定されたブロ ッ ク係数で ト ラフ ィ ッ ク負荷（アーラン単位）を処理
するために必要な ト ランク数を判断できます。拡張アーラン  B モデルには、再試行（ブロ ッ ク さ
れたコールのため）のモデルが含まれます。再試行の割合は、拡張アーラン  B モデルへの追加入
力です。
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システム サイジングに関する方法論
アーラン  C モデル

アーラン  C モデルは着信コールのキューイングを備えているため、コール センター ト ラフ ィ ッ
クをモデル化するのに非常に役立ちます。

バースト  ト ラフ ィ ック

ト ラフ ィ ッ ク  モデルは、コール試行の着呼率がかな り安定している こ と を前提と しています。こ
れは、独立して動作する多数のサブスク ラ イバに対して有効な前提です。ただし、実際のシステ
ムでは、多数のコールが非常に短時間に到着する可能性があ り ます。このよ う な ト ラフ ィ ッ ク  
バース トはシステム  リ ソースを急速に消費し、多数のコールがブロ ッ ク される こ とがあ り ます。
製品によっては、処理できる ト ラフ ィ ッ ク  バース ト のサイズと期間が指定されている可能性が
あ り ます。

音声ト ラフ ィ ック

標準音声ト ラフ ィ ッ クは、最繁時呼数（BHCA）および平均コール保留時間（ACHT）の指定によっ
て特徴付けられます。たとえば、システム  BHCA が 200 で平均コール期間が 3 分の場合、システ
ムは合計 600 分間（10 アーラン）使用されます。

共有リ ソース（PSTN ト ランク  グループなど）の使用率を計算するには、ブロ ッ ク係数も指定す
る必要があ り ます。たとえば、アーラン値とブロ ッ ク係数が指定されている場合、アーラン  カル
キュレータまたはルッ クアップ テーブルを使用して  PSTN ゲート ウェイで必要な音声回線を計
算できます。

表 25-2 に、ト ランクの数、ブロ ッ ク確率、および ト ラフ ィ ッ クのアーランの関係を示します。

表 25-2 よ り、次の情報を確認できます。

• アーラン要件が 20 でブロ ッ ク係数が 1 % の場合、システムには 30 回線が必要です。

• よ り大きいブロ ッ ク係数（5 % など）を指定するのではな く、よ り小さいブロ ッ ク係数（1 % な
ど）をするには、回線を追加する必要があ り ます。 

コンタク ト  センター ト ラフ ィ ック

コンタ ク ト  センターでは、通常これらのシステムが少数のエージェン ト または自動音声応答
（IVR）システムによって処理される大量のコールを処理するため、独特の ト ラフ ィ ッ ク  パター
ンが見られます。コンタ ク ト  センターは、高い リ ソース使用率を実現するよ うに設計されている
ため、エージェン ト 、ト ランク、および IVR システムは業務時間中（通常は 1 日 24 時間）ずっ と稼
働した状態が続きます。コール キューイングの使用が一般的で（着信コール ト ラフ ィ ッ クがオ
ペレータの処理能力を超える と、次のオペレータが空く までコールはキュー内で待機します）、
オペレータは通常、自分の勤務時間の間、コンタ ク ト  センターに寄せられた電話の応対に専念し
ます。

表 25-2 アーラン B ト ラフ ィ ッ ク  テーブル （必要な回線の数）

アーラン数

ブロッ ク確率

0.05% 1 % 2 % 3 % 4 % 5 %

10 19 18 17 16 15 15

20 32 30 36 27 26 26

30 44 54 39 38 37 36
25-7
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 25 章     コラボレーシ ョ ン  ソリューシ ョ ン  サイジング ガイダンス

システム サイジングに関する方法論
コンタ ク ト  センターでのコールの平均保留時間は、多くの場合、通常のビジネス  コールよ り も
短く な り ます。IVR システムの段階で用件が済み、オペレータ と通話しない場合が多く な り ま
す。これらのコールは、セルフサービス  コールと呼ばれます。エージェン ト の平均保留時間は 3 
分（一般業務ト ラフ ィ ッ ク と同じ）であるのに対して、セルフサービス  コールの平均保留時間は
約 30 秒である こ とから、コンタ ク ト  センター全体での平均保留時間は一般業務ト ラフ ィ ッ ク よ
り も短く な り ます。

コンタ ク ト  センター管理の目標は、リ ソース（IVR ポート 、PSTN ト ランク、オペレータなど）の使
用を最適化するためです。そのため、リ ソース使用率が高くな り ます。

コンタ ク ト  センターでは通常、一般的な業務環境よ り も着呼率が高くな り ます。これらの着呼率
は、一般業務ト ラフ ィ ッ ク とは異なる時間帯（通常の最繁時ではない時間帯）に異なる理由で最
大にな り ます。たとえば、特別な休日パッ クのテレビ  CM を流して申し込み用のフ リー ダイヤル
を知らせた場合、システムの着呼率は、CM 放送後の約 15 分間に ト ラフ ィ ッ クのピークを迎えま
す。この着呼率は、コンタ ク ト  センターの平均着呼率を  1 桁上回る こ と もあ り ます。

前述したよ うに、コンタ ク ト  センターのサイジングは、アーラン  C モデルを使用してキューで待
機中のコールを考慮します。コンタ ク ト  センターには、自動音声応答（IVR）ポー ト などの追加の
リ ソースが必要です。PSTN ゲート ウェイをサイジングする場合は、キューでコールが待機する
時間を考慮する必要があ り ます（コンタ ク ト  センター ト ラフ ィ ッ クに対するゲート ウェ イのサ
イジング（25-40 ページ）を参照）。

（注） Cisco Unified Contact Center 配置の詳細については、次の Web サイ ト で入手可能な『Cisco Unified 
Contact Center Enterprise SRND』を参照して ください。 
http://www.cisco.com/en/US/products/sw/custcosw/ps1844/products_implementation_design_guides_l

ist.html 。

ビデオ ト ラフ ィ ック

ポイン ト ツーポイン ト  ビデオ ト ラフ ィ ッ クは、着呼率、ピーク時の使用時間、および通話時間が
同等の音声ト ラフ ィ ッ ク と類似した特徴を示します。また、コール セッ ト アップおよび終了のシ
グナリ ングは、音声コールに類似しています。

ビデオ パケッ ト のペイ ロードは音声パケッ ト よ り もはるかに大きいため、ビデオ ト ラフ ィ ッ ク
には、音声をはるかに上回るネッ ト ワーク帯域幅が必要です。また、ビデオ ト ラフ ィ ッ クは、音声
よ り もバース ト が大き くな り ます。音声パケッ ト  サイズは、通常はほぼ一定（使用中のエンコー
ディ ング  アルゴ リ ズムによって固有）ですが、ビデオ フレームのサイズは、以前のフレームから
どれほどの変更があったかに応じて大幅に異な り ます。その結果、RTP パケッ ト  ス ト リームは ト
ラフ ィ ッ クのバース ト を示すこ とがあ り ます。

ビデオ会議への影響については、次の項で説明します。

会議およびコラボレーション ト ラフ ィ ック

会議ト ラフ ィ ッ クには、ポイン ト ツーポイン ト の音声/ビデオ コールとは大き く異なる特性があ
り ます。会議ト ラフ ィ ッ クの ト ラフ ィ ッ ク  モデルでは、次の違いを考慮する必要があ り ます。

• コール到達

従来の ト ラフ ィ ッ ク  モデルは、最繁時の着信が最繁時全体に渡ってポアソン分布する こ と
を前提と しています。ただし、ほとんどの参加者は、開始時間の 5 ～ 10 分以内に会議コール
に参加し、ほとんどの会議コールは正時に開始されるよ うにスケジューリ ングされていま
す。したがって、着呼率は、時間全体でのポアソン分布ではな く、開始後 0 分の単一のバース
ト で表されます。
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システム サイジングの考慮事項
• ピーク

ビジネス音声ト ラフ ィ ッ クには通常、午前中（10:00 ～ 11:00 AM）と午後（1:00 ～ 2:00 PM）の
個別のピークがあ り ます。ただし、会議機能は通常は限られた リ ソースであるため、会議は、
営業日全体によ り均等に配布され、ピーク時にピークが緩和されます。

• 通話時間

平均ビジネス音声コール期間は 3 分です。平均会議コール時間はほぼ 50 分です（30 分、60 
分、さ らに長い会議の組み合わせによって異な り ます）。

• ビデオ会議

ビデオ ス ト リームの切り替えまたは組み合わせを提供するには、専用装置が必要です。その
ため、ビデオ エンドポイン ト の予期される使用率は、モデルにおける重要な要素です。

会議用の導入のサイジングでは、主に必要な同時接続数を特定します。たとえば、TelePresence 
Server のサイジングでは次の事項を考慮する必要があ り ます。

• 地理的なロケーシ ョ ン：Unified CM のサービスを提供する地域ごとに、会議専用の リ ソース
を確保する必要があ り ます。

• TelePresence Server プラ ッ ト フォームの選択：ハード ウェアかソフ ト ウェアか

• TelePresence Server プラ ッ ト フォームの容量

• TelePresence Conductor プラ ッ ト フォームの容量

• 会議のタイプ：音声またはビデオ（あるいはその両方）。スケジュールされた会議またはスケ
ジュールされていない会議（あるいはその両方）

• 会議のビデオ解像度：高品質の会議ほど多くの リ ソースを消費します。

• 大規模な会議の要件：オールハンズ  ミーテ ィ ングなど

地域ネッ ト ワークの会議メディアをできるだけ多く維持するため、会議リ ソースは一般に 1 つ
の地域でのみ使用されます。したがって、サイジングは地域単位で検討する こ とができます。

システム サイジングの考慮事項
大規模で複雑な導入の場合、システム設計者は、システム  サイジングに影響する多くの設計と導
入の要因を考慮する必要があ り ます。次の項では、これらの要因について説明します。

• ネッ ト ワーク設計の要因（25-9 ページ）

• その他のサイジングの要因（25-10 ページ）

ネッ トワーク設計の要因

ソ リ ューシ ョ ン  サイジングは、次のネッ ト ワーク設計の要素の影響を受けます。

• ク ラスタ  サイズ

主要な設計上の決定項目と して、大規模な集中型の Cisco Unified CM ク ラスタを作成する
か、それぞれの主要な場所でク ラスタを作成するかど うかがあ り ます。中央ク ラスタの使用
率は高く なる可能性があ り ますが、ク ラスタの制限を超えた場合は、2 つめのク ラスタを使
用せざるを得な くなる可能性があ り ます。

一部のシステムの制限は絶対ではな く、システムで設定された他のサービスのサイズに基づ
いて動的に変更できます。
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システム サイジングの考慮事項
• 個々の製品間の相互作用

Unified CM は、ほとんどの Cisco Collaboration 配置において中心的な役割を果たしており、
システムの他のコンポーネン ト によって影響を受けます。たとえば、Cisco WebEx Meetings 
Server の追加は、短時間（会議セッシ ョ ンの開始時）に多数のコール セッ ト アップを集中させ
る傾向があ り ます。Unified CM によって網羅された他の機能に応じて、追加の Unified CM 
サーバ ノードが必要になる場合があ り ます。

• サーバ機能

それぞれのタイプのサーバまたはルータは、異なる機能をサポート します。たとえば、よ り強
力なサーバには Cisco Business Edition 6000 プラ ッ ト フォームまたは Cisco Integrated 
Services Router（ISR）よ り も多くのネッ ト ワーク  ポート がある場合があ り ます。

別の例と して、Cisco Integrated Service Router（ISR）の各種モデルでは、ホス ト できるネッ ト
ワーク  モジュールまたは Cisco Unified Computing System（UCS）E シ リーズ ブレード  サーバ
のモジュールの数と タ イプに制限があ り ます。

• オプシ ョ ンの機能

システム  サイジングは、コール詳細レコード（CDR）またはコール管理レコード（CMR）の生
成などのオプシ ョ ンを有効にしている場合に影響を受ける可能性があ り ます。

その他のサイジングの要因

次の追加の要因もシステム  サイジングに影響します。

• コール タ イプの混合

各コール タ イプ（同じサブスク ラ イバ ノード内の電話機間のコール、同じ ク ラスタ内の 2 つ
のサブスク ラ イバ ノード間のコール、2 つのク ラスタ間のコール、および PSTN に出入りす
るコール）によって消費される リ ソースには違いがあ り ます。異なるタ イプの電話機やゲー
ト ウェイからのコールも、プロ ト コルやビデオなどのサービスによって異な り ます。

• エンドポイン ト  タ イプの混合

サイジングに影響する別の明確な要因の例と して、期待される電話機とユーザの数があ り ま
す。この場合も、電話機のタイプ、電話機に設定されている回線の数、電話機がセキュア  モー
ドであるかど うかなどがシステム  サイジングに影響します。

• システム  リ リース

システム  リ ソースの使用率は、システム  リ リースに応じて異なる こ とがあ り ます。場合に
よっては、リ リースの新機能によって リ ソース使用率が増加する原因となる可能性があ り ま
す。また、ソフ ト ウェアの向上によって リ ソース使用率が低下する可能性があ り ます。

• 外部アプ リ ケーシ ョ ンの使用

外部アプ リ ケーシ ョ ンは、CTI などのインターフェイスを使用してコール処理エージェン ト
と通信できます。システム  サイジングでは、この負荷の影響を考慮する必要があ り ます。

• 予想されるシステムの拡張

システム使用率が来年または再来年に増加する こ とが予測されている場合は、近い将来に破
壊的と も言える可能性のあるアップグレードに直面する代わりに、その成長を元のシステム
に組み込むこ とを推奨します。

• 平均およびピーク時使用率

システム  サイジングが、現実的なピーク時使用率の観点に基づいている こ と を確認します。
ピークが過小評価されている と、実際にピーク  ト ラフ ィ ッ クに遭遇した場合に、システムで
サービスの低下または機器の障害が発生する可能性があ り ます。
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サイジング ツールの概要
すべての要因およびその変動の可能性によ り、大規模システム配置の正確なサイジングは複雑
な作業です。このため、シスコは次の項で説明するシステム  サイジング  ツールを使用する こ と
を強く推奨します。

サイジング ツールの概要
シスコでは、正確なソ リ ューシ ョ ン  サイジングを支援する複数のサイジング  ツールを提供して
います。サイジング  ツールは、次のサイ ト で入手できます（シスコの従業員および認定パート
ナーだけがこのサイ ト にアクセスできます）。

http://tools.cisco.com/cucst

シスコは、サイジング  ツールを使用してシステム  サイジングを実行する こ と を推奨します。こ
れらのツールでは、パフォーマンス  テス ト に基づくデータ、個々の製品制限とパフォーマンス  
レーテ ィ ング、製品リ リースにおける拡張機能と新規機能、この SRND の設計上の推奨事項、お
よびその他の要因が考慮されています。システム設計者によって提供される入力に基づいて、
ツールは、サイジング  アルゴ リ ズムを提供されたデータに適用して、一連のハード ウェア  リ
ソースを推奨します。

サイジング  ツールにアクセスできない場合は、シスコ  アカウン ト担当者またはシスコ  パート
ナー インテグレータに問い合わせて、システムのサイジング情報を取得して ください。

次のツール固有の項には、ツールに必要な入力に関する説明、および最適な入力内容を既存のシ
ステムから収集する方法、また設計段階のシステムに対して見積もる方法が記載されています。
言う までもな く、ツールによって生成されるサイジングの推奨内容は、ユーザが提供する入力
データの正確性と同程度の正確性しかあ り ません。

シスコは、次のサイジング  ツールを提供しています。

• Cisco Unified Communications Sizing Tool

このツールは、システムの導入全体を通してユーザをガイ ド します。このツールは、次の製品
およびコンポーネン ト に対応しています。 

– Cisco Unified Communications Manager（Unified CM）

– IM and Presence サービス

– ボイス  メ ッセージング

– 会議

– ゲート ウェ イ

– Cisco Unified Communications Management Suite

– Cisco Unified Contact Center コンポーネン ト

• Cisco Unified Communications Manager Session Management Edition（SME）Sizing Tool

これは、Unified CM Session Management Edition の導入の特定の機能に重点を置いた専用
ツールです。

• Cisco VXI Sizing and Configuration Tool

これは、Cisco Virtual Experience Infrastructure（VXI）のサイジング専用ツールです。

これらのツールおよびアクセス権限の詳細については、次の Web サイ ト で入手可能な『Unified 
Communications Sizing Tool Frequently Asked Questions（FAQ）』を参照して ください。 

http://tools.cisco.com/cucst/help/ucst_faq.pdf
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SME サイジング ツールの使用
注意 システム設計のいずれかのパラ メータが、前述のサイジング  ツールが入力を許容する値の範囲
を超える場合、作業を進める前に設計についてシスコのアカウン ト  チームまたはシスコのシス
テム  エンジニア（SE）に相談する必要があ り ます。

これらのサイジング  ツールに加えて、有効なログイン  アカウン ト を持つシスコのパートナーと
お客様は Virtual Machine Placement Tool を  Virtual Machine Placement Tool 利用できます。Virtual 
Machine Placement Tool は、Tested Reference Configurations（TRC）または仕様ベースのハード ウェ
アを選択し、これらのサーバ上のさまざまな Cisco Collaboration アプ リ ケーシ ョ ンの仮想マシン
を ド ラ ッグ  アン ド  ド ロ ップするグラフ ィ カル ツールです。サードパーテ ィ製アプ リ ケーシ ョ ン
の仮想マシンを表すプレースホルダは、Cisco Collaboration アプ リ ケーシ ョ ンをサードパーティ
製アプ リ ケーシ ョ ン と共存させて配置する際にも使用できます。サイジング  ツールは、必要な
サーバの規模と仮想マシンの台数を決定します。さ まざまな仮想マシンの配置方法や配置する
必要のあるサーバ数を決定するために、この情報を  Virtual Machine Placement Tool に入力できま
す。共存ルールの一部はツールに実装されていますが、次の Web サイ ト で入手可能なガイ ド ラ イ
ンを確認する こ と を推奨します。 

http://docwiki.cisco.com/wiki/Unified_Communications_Virtualization_Sizing_Guidelines

Virtual Machine Placement Tool は次の Web サイ ト から入手可能です（正しいログイン認証がある
場合）。 

www.cisco.com/go/vmpt

SME サイジング ツールの使用
Session Management Edition（SME）は、特定の導入モードで動作する  Unified CM です。純粋な 
SME の導入では、コール ト ラフ ィ ッ クが ト ランク  インターフェイスでのみ動作し、SME はラ イ
ン  インターフェイスをホス ト しません。

SME ク ラスタは、通常の Unified CM ク ラスタ と同じ ト ポロジに従います。パブ リ ッシャ  ノード
にマスター設定リ ポジ ト リが用意されています。ク ラスタ内の電話機や MGCP ゲー ト ウェイの
数が比較的少ない場合、TFTP サービスをパブ リ ッシャ  ノードで実行できます。呼処理サブスク
ラ イバについては、冗長性の比率を  1:1 にする こ と を推奨します。

SME ク ラスタをサイジングするには、期待される機能を考慮する必要があ り ます。基本構成で
は、SME は、多くの リーフ  ク ラスタのルーティ ング集約ポイン ト と して機能します。接続されて
いるすべての リーフ  ク ラスタに集中型 PSTN アクセスを提供します。高度な構成では、SME は集
中型ボイス  メ ッセージング、モビ リ テ ィ、および会議サービスもホス ト できます。SME のパ
フォーマンスは、リーフ  ク ラスタが SME への接続に使用する ト ランク  プロ ト コルのタ イプお
よびこれらの ト ランクの BHCA の影響を受けます。

SME のサイジング  ツールには、次の入力パラ メータが必要です。

• ク ラスタが処理する ト ランク  インターフェイスの各種タイプ。SME では次の ト ランク  プロ
ト コルがサポート されます。ただし、優先プロ ト コルと しては SIP ト ランクを推奨します。

– SIP

– H.323

– MGCP（Q.931）

– SIP（Q.SIG）

– H.323 Annex M1

– MGCP（Q.SIG）
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VXI サイジング ツールの使用
• ト ランク  インターフェイスの各タイプを経由して SME ク ラスタ  サービスにアクセスする
ユーザの数。

• ク ラスタ間コールのために リーフ  ク ラスタへの各ト ランク  インターフェイスにアクセスす
るユーザあた りの BHCA

• オフネッ ト （PSTN）コールのために リーフ  ク ラスタへの各ト ランク  インターフェイスにア
クセスするユーザあた りの BHCA

• SME ク ラスタによって PSTN への接続に使用される ト ランク  インターフェイスのタ イプ

• コールの平均保留時間

• ルートおよび ト ランスレーシ ョ ン  パターンの数

SME がサービス集約ポイン ト と して機能する場合は、次の追加のサイジング  パラ メータを考慮
する必要があ り ます。

• 集中型ボイス  メ ッセージングの場合、ボイス メールに送信されるコールの割合

• モビ リ テ ィの場合、ユーザの数およびユーザあた りの リモー ト接続先の数

• 会議の場合、会議ダイヤルイン間隔

SME のパフォーマンスは、プロ ト コルの各ペアの 1 秒あた りのコール数で測定されます。ハード
ウェア プラ ッ ト フォームやソフ ト ウェア バージ ョ ン間で違いがあ り ます。

VXI サイジング ツールの使用
Cisco Virtualization Experience Infrastructure（VXI）はシステム  アプローチの 1 つであ り、仮想デス
ク ト ップ、音声、およびビデオを統合する こ とで、優れた仮想ワークスペース  エクスペリエンス
を提供します。Cisco VXI Sizing Tool は、Virtualization Experience Infrastructure ソ リ ューシ ョ ンの
サイジング  コンポーネン ト のタス クを支援します。

Cisco Unified Communications Sizing Tool の使用
Cisco Unified Communications Sizing Tool は、多くの製品およびコンポーネン ト のサイジングに
対応しています。ツールによってサポート されているコンポーネン ト とバージ ョ ンの完全な リ
ス ト については、サイジング  ツールのインス トール パッケージに含まれている リ リース  ノー ト
を参照して ください。

次の項では、各製品のサイジングに影響する重要な要因、およびこれらの各製品がシステム導入
内の他の製品のサイジングに関する考慮事項に及ぼす影響について説明します。

• Cisco Unified Communications Manager（25-14 ページ）

• メディア  リ ソース（25-30 ページ）

• Cisco Unified CM メガク ラスタの導入（25-34 ページ）

• Cisco IM and Presence（25-34 ページ）

• 緊急サービス（25-37 ページ）

• ゲート ウェ イ（25-39 ページ）

• ボイス  メ ッセージング（25-44 ページ）

• コ ラボレーテ ィブ会議（25-45 ページ）

• Cisco Prime Collaboration 管理ツール（25-50 ページ）
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Cisco Unified Communications Sizing Tool の使用
• Cisco Unified Communications Manager Express（25-51 ページ）

• Cisco Business Edition（25-51 ページ）

Cisco Unified Communications Manager
Cisco Unified Communications Manager（Unified CM）は、Unified Communications 導入のハブです。
これは、エン ドポイン ト の制御、コールのルーテ ィ ング、ポ リ シーの施行、およびアプ リ ケーシ ョ
ンのホス ト などの主要な機能を実行します。Unified CM は、PSTN ゲート ウェイ、Cisco Unity 
Connection、Cisco Unified MeetingPlace、Cisco Unified Communications Manager IM and Presence 
Service、および Cisco Unified Contact Center などの他の Unified Communications 製品に対する連
携を提供します。連携機能は、Unified CM のパフォーマンスに影響を与えるため、Unified CM サ
イジングで考慮する必要があ り ます。

多くの要因が Unified CM のパフォーマンスに影響するため、Unified CM 導入のサイジングで考
慮する必要があ り ます。次の項では、これらの要因について説明します。

• 仮想ノード と ク ラスタの最大数（25-14 ページ）

• 導入オプシ ョ ン（25-15 ページ）

• エンドポイン ト （25-16 ページ）

• Cisco Collaboration ク ラ イアン トおよびアプ リ ケーシ ョ ン（25-18 ページ）

• コール ト ラフ ィ ッ ク（25-23 ページ）

• ダイヤル プラン（25-24 ページ）

• アプ リ ケーシ ョ ン と  CTI（25-24 ページ）

• メディア  リ ソース（25-30 ページ）

仮想ノード とクラスタの最大数

サイジング  ツールには、次のサーバ ノード と ク ラスタの最大数が適用されます。これらの値は、
Unified CM ソフ ト ウェアのバージ ョ ンに応じて異なる こ とがあ り ます。

• 各ク ラスタは、最大 40,000 台のセキュアまたは非セキュア  SCCP または SIP 電話機の設定お
よび登録をサポート できます。

• ク ラスタ内のエンドポイン ト数が 1,250 を超えた場合は、専用パブ リ ッシャに加えて  2 つの 
TFTP サーバ ノードが必要です。

• CTI 接続のサポート が最新のいくつかの リ リースで向上し、各ク ラスタは最大 40,000 の CTI 
接続をサポート できます。

• ク ラスタ内の呼処理サブスク ラ イバの数は、4 つおよびスタンバイ  4 つの合計 8 つの呼処理
サブスク ラ イバ ノードを超える こ とはできません。また、パブ リ ッシャ、TFTP、メディア  
サーバなどのク ラスタ内のサーバ ノードの合計数がク ラスタで許可されるサーバの最大数
である  21 を超える こ とはできません。

• Unified CM の仮想マシン（VM）設定の名前は、平均で各ユーザに電話機 1 台と想定した場合
の最大ユーザ数に相当します。そ うでない場合は、VM 設定は、Unified CM ノードに登録され
ているエン ドポイン ト の最大数を示します。たとえば、10k ユーザの VM 設定では、ユーザ 1 
人あた り  1 台のデバイス と想定し、最大 10,000 人のユーザをサポート します。ただし、ユー
ザ 1 人あた りに複数のデバイスを導入する場合、サポート されるユーザの最大数は減少しま
す。たとえば、ユーザ 1 人あた りのデバイスが 2 台の場合は、10k ユーザの VM 設定でサポー
トするユーザ数は最大 5,000 人、デバイスは最大 10,000 台にな り ます。この原則は、小規模な 
Unified CM VM 設定にも適用されます。
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Cisco Unified Communications Sizing Tool の使用
導入オプショ ン

次の導入オプシ ョ ンは、システム内のすべての動作に影響する全体的な設定であ り、登録されて
いるエン ドポイン ト の数や進行中のコールの数とは無関係です。

データベースの複雑さ

Unified CM のコンフ ィギュレーシ ョ ン  データベースが複雑である と見なされる場合、CPU 使用
率はかな り高く な り ます。データベースが単純か複雑かを判断する メ ト リ ッ クはあ り ません。一
般に、数千を超えるエン ドポイン ト と数百を超えるダイヤル プラン要素（ ト ランスレーシ ョ ンお
よびルート  パターン、ハン ト  パイロ ッ ト 、シェアド  ラ インなど）がある場合、データベースは複
雑にな り ます。

リージ ョ ンおよびロケーシ ョ ンの数

Unified CM ク ラスタ内のリージ ョ ンと ロケーシ ョ ンの設定には、データベース とスタティ ッ ク  メ
モ リの両方が必要です。ク ラスタに定義できるゲート ウェイの数は、定義できるロケーシ ョ ンの数
にも関係します。表 25-3 に、一部の Unified CM の VM 設定におけるこれらの制限を示します。

ク ラスタに最大数のロケーシ ョ ン と リージ ョ ンを実際に定義できるかど うかは、コーデッ ク  マ
ト リ ク スがどの程度「疎」であるかによって異な り ます。リージ ョ ン間コーデッ ク設定にデフォ
ル ト以外の値が多すぎる場合は、リージ ョ ンまたはロケーシ ョ ンのためにシステムをフル キャ
パシテ ィに拡張できません。一般に、デフォル ト からの変更は最大数の 10% を超えないよ うにし
ます。

コール詳細レコードおよびコール管理レコード

コール詳細レコード（CDR）と コール管理レコード（CMR）の生成によ り、CPU に大きな負荷がか
かり ます。

高可用性

指定した導入に必要なノードの最小数を特定した後、冗長性を提供するために目的の数の追加
のサブスク ラ イバ ノードを追加します。冗長性オプシ ョ ンについては、呼処理（9-1 ページ）の章
を参照して ください。

クラスタあたりの仮想サーバ ノードの数

通常のク ラスタに最大 4 つのサブスク ラ イバ ペアを設定できます。分散型ト ポロジでは、ク ラス
タが最大数に達していない場合でも複数のク ラスタがある場合があ り ます。

集中型ト ポロジの場合、キャパシテ ィの制限に到達しない限りは通常は 1 つのク ラスタがあ り
ます。他のシステム制限によって、ノードご との使用率が制限に達していない場合でも、新しい
ク ラスタを使用せざるを得ない可能性がある こ とに注意して ください。

表 25-3 リージ ョ ン、 ロケーシ ョ ン、 ゲートウェイ、 およびト ランクの最大数

VM 設定
リージ ョ ンの
最大数

ロケーシ ョ ンの
最大数

ト ランクとゲートウェ
イの最大数

1,000 人または 2,500 人のユーザ 1,000 1,000 1,100

7,500 人または 10,000 人のユーザ 2,000 2,000 2,100
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Cisco Unified Communications Sizing Tool の使用
VM 設定およびハードウェア プラッ ト フォームの選択

シスコはハイパーバイザにロードできる  Open Virtualization Archive（OVA）の VM 設定を提供します。
指定する機能はテンプレート ごとに異なり ます。たとえば、10,000 人のユーザ用テンプレートでは、
10,000 個のエンドポイン トの最大キャパシティを持つ仮想マシンを定義します。また、最大 1,000、
2,500、および 7,500 個のエンドポイン ト をサポートするよ うに定義されたテンプレート もあ り ます。

Unified CM およびその他の Unified Communications 製品用に正式に定義された VM 設定は、次
の Web サイ ト から入手できます。

http://docwiki.cisco.com/wiki/Unified_Communications_Virtualization_Sizing_Guidelines

Unified CM の特定の情報については、次の Web サイ ト から入手できます。

http://docwiki-dev.cisco.com/wiki/Virtualization_for_Cisco_Unified_Communications_Manager_
(CUCM)

Unified CM では、VM 設定の一部はローエンド  ハード ウェア  プラ ッ ト フォームではサポート さ
れていません。どの VM 設定がハード ウェア  プラ ッ ト フォームでサポート されているかを確認
するには、次の Web サイ ト で入手可能なマニュアルを参照して ください。 

http://www.cisco.com/go/uc-virtualized

ハードウェアおよび仮想化ソフ トウェアの要件

次の要件は、すべてのアプ リ ケーシ ョ ンに共通です。追加の要件および制限事項については、各
アプ リ ケーシ ョ ンの製品マニュアルを参照して ください。

• サポート されている必要な仮想化ハード ウェアの詳細については、次の Web サイ ト を参照
して ください。

http://docwiki.cisco.com/wiki/UC_Virtualization_Supported_Hardware

• サポート されている必要な仮想化ソフ ト ウェアの詳細については、次の Web サイ ト を参照
して ください。

http://docwiki.cisco.com/wiki/Unified_Communications_VMware_Requirements

（注） Unified CM およびその他の Unified Communications 製品を実行する仮想マシンの配置の選択
は、パフォーマンス と可用性に影響する こ とがあ り ます。これらの詳細および UCS の導入にお
ける  Unified Communications のその他の考慮事項については、次の Web サイ ト のマニュアルを
参照して ください。 
http://www.cisco.com/go/uc-virtualized 。

エンドポイン ト

エンドポイン ト の数は、システムでサポートする必要がある全体の負荷の重要な部分です。さま
ざまなタイプのエンドポイン ト があ り、タ イプご とに Unified CM にかかる負荷は異な り ます。
エン ドポイン トは次の要素で区別できます。

• デジタル（IP）またはアナログ（アダプタを使用）

• ソフ ト ウェアベースまたはハード ウェア

• サポート されるプロ ト コル（SIP または SCCP）

• エンドポイン ト でセキュ リ テ ィが設定されているかど うか

• ダイヤル モード（一括またはオーバーラ ップ）

• 音声のみ、または音声とビデオ

• ゲート ウェイなどの他のデバイス（H.323 または MGCP）
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Cisco Unified Communications Sizing Tool の使用
システムで設定されている各エンドポイン トは、定義され登録されているだけのシステム  リ
ソース（スタテ ィ ッ ク  メモ リ など）を使用します。エン ドポイン トは、コール レー ト に基づいて 
CPU とダイナ ミ ッ ク  メモ リ を消費します。

エン ドポイン トは、Unified CM 内で実行されるサービス と対話するアプ リ ケーシ ョ ン（CTI な
ど）を実行する こ とによって、Unified CM にさ らに負荷をかけます。

表 25-4 に、異なるタ イプの VM 設定でサポート されているエン ドポイン ト の最大数を示しま
す。これらはガイ ド ラ イン と しての値である こ とに注意して ください。導入に他のアプ リ ケー
シ ョ ンが含まれているために、システムによってはこれらの最大容量をサポート しない場合が
あ り ます。

Cisco Collaboration System Release（CSR）11.x では、次の VM 設定テンプレー ト の場合、Unified 
CM を導入するのに、すべての仮想ノードで vRAM のメモ リ を  2 GB 増やす必要があ り ます。

• 1,000 人のユーザ

– 2 vCPU

– 6 GB の vRAM

– 80 GB の vDisk

• 2,500 人のユーザ

– 4 vCPU

– 6 GB の vRAM

– 80 GB の vDisk

• 7,500 人のユーザ

– 2 vCPU

– 8 GB の vRAM

– 110 GB の vDisk

• 10,000 人のユーザ

– 4 vCPU

– 8 GB の vRAM

– 110 GB の vDisk

詳細については、次の Web サイ ト で入手可能なマニュアルを参照して ください。

http://docwiki.cisco.com/wiki/Unified_Communications_Virtualization_Downloads_(including_O
VA/OVF_Templates)

表 25-4 VM 設定ごとにサポート されるエンドポイン トの最大数

VM 設定 OVA テンプレートごとの最大エンドポイン ト数1

1. これらの制限は、 データベースで設定され、 仮想サブスク ラ イバ ノードご とに登録可能なエン ドポイン ト の最大
数を表します。 メディア  ターミ ネーシ ョ ン  ポイン ト （ソフ ト ウェアのハード ウェア） または SIP ト ランクなどの
他のすべての登録済みデバイスは、 これらの制限に対してカウン ト されません。

10,000 人のユーザ 10,000

7,500 人のユーザ 7,500

2,500 人のユーザ 2,500

1,000 人のユーザ 1,000
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Cisco Collaboration クライアン トおよびアプリケーション

Cisco Collaboration ク ラ イアン ト には、ユーザのデスク ト ップや他のアクセス  デバイスで実行さ
れる、次のソフ ト ウェア  アプ リ ケーシ ョ ンが含まれます。

• Cisco Jabber ク ラ イアン ト （25-19 ページ）

• Cisco WebEx Connect（25-21 ページ）

• Cisco UC IntegrationTM for Microsoft Lync（25-22 ページ）

• サードパーテ ィ製 XMPP ク ラ イアン ト とアプ リ ケーシ ョ ン（25-22 ページ）

Cisco Jabber デスク ト ップ クライアン ト

Cisco Jabber は、Windows 用と  Mac 用の Cisco Jabber ク ラ イアン トおよび Microsoft Lync 用の 
Cisco UC IntegrationTM を含めて、これらのク ラ イアン ト の基本となるサービス  レイヤを提供し
ます。

Jabber デスク ト ップ ク ラ イアン トは、Unified CM でそれぞれが異なる リ ソースを使用する  2 つ
のオペレーシ ョ ン  モードを提供します。Jabber ク ラ イアン トは、ソフ ト フォン  モードで動作する
場合、SIP 登録されたエンドポイン ト と して機能し、システム内のエンドポイン ト の総数と して
カウン ト されます。Jabber ク ラ イアン トは、デス クフォン  モードで動作する場合、CTI エージェ
ン ト と して機能するため、Unified CM で CTI リ ソースを使用します。

ユーザは、いずれかのモードで動作するよ うに Jabber ベースのク ラ イアン ト を切り替える こ と
ができます。したがって、予想される使用方法に必要なシステム  リ ソースを正し く把握する必要
があ り ます。

Jabber デスク ト ップ ク ラ イアン ト の導入では、さ らに次の項目についても考慮する必要があ り
ます。

• デバイス設定

ソフ ト フォン  モードで設定した場合は、Unified CM 呼制御の設定情報のために、Jabber デス
ク ト ップ ク ラ イアン ト のコンフ ィギュレーシ ョ ン  ファ イルが TFTP または HTTP 経由でク
ラ イアン ト にダウンロード されます。さ らに、アプ リ ケーシ ョ ン  ダイヤル規則やディ レク ト
リ  ルッ クアップ規則があれば、それら も  TFTP または HTTP を介して Jabber デスク ト ップ 
ク ラ イアン ト のデバイスにダウンロード されます。

Jabber デスク ト ップ ク ラ イアン トは Cisco Unified CM Cisco IP Phone（CCMCIP）または UDS 
サービスを使用してユーザに関連付けられたデバイスについての情報を集め、この情報を使
用してデスクフォン制御モードにある ク ラ イアン ト が制御可能な IP Phone の リ ス ト を提供
します。ソフ ト フォン  モードの Jabber デスク ト ップ ク ラ イアン トは、Unified CM への登録の
デバイス名を検出するために CCMCIP または UDS サービスを使用します。

• デスクフォン  モード

デスクフォン  モードで設定した場合は、IP Phone の制御を可能にするために、ログイン と登
録の際に Jabber デスク ト ップ ク ラ イアン ト が Unified CM への CTI 接続を確立します。
Unified CM は、最大 40,000 個の CTI 接続をサポート します。デスク  フォン  モードで動作す
る多数のク ラ イアン ト がある場合は、CTI 接続を  CTIManager サービスを実行中の 
Unified CM サブスク ラ イバ全体に均等に分散させるよ うにします。このこ とは、それぞれ異
なる  CTIManager アド レスのペアを持つ複数の CTI ゲート ウェ イ  プロファ イルを作成し、
CTI ゲート ウェ イ  プロファ イルの割り当てをデスクフォン  モードを使用するすべてのク ラ
イアン ト に配分する こ とで実現できます。

• ボイス メール

ボイス メール用に設定されている場合、Jabber デスク ト ップ ク ラ イアン トは、メールス ト ア
との IMAP または REST 接続を通じてボイス メールを更新および取得します。
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• 認証

ク ラ イアン ト のログイン と認証、コンタ ク ト  プロファ イル情報、および着信したコールの発
信者 ID のすべてが、ローカル Jabber デスク ト ップ ク ラ イアン ト  キャ ッシュに保存されてい
ない限り、LDAP ディ レ ク ト リへの照会を通じて処理されます。

• 連絡先の検索

Jabber デスク ト ップ ク ラ イアン ト で使用できる複数のコンタ ク ト  ソースがあ り ます。たと
えば、UDS サービスは、ク ラ イアン ト が Unified CM ユーザ データベース内のコンタ ク ト を
検索するために使用できます。また、LDAP 統合を使用できます。要求されたコンタ ク ト が
ローカル Jabber デスク ト ップ ク ラ イアン ト  キャ ッシュで見つからない場合は、UDS または 
LDAP のコンタ ク ト検索が実行されます。

Cisco Jabber クライアン ト

Cisco Jabber ク ラ イアン ト のためのソ リ ューシ ョ ンの設計とサイジングを検討する際は、すべて
のコンポーネン ト について、スケーラビ リ テ ィに関する次のインパク ト を考慮する必要があ り
ます。

• ク ラ イアン ト のスケーラビ リ テ ィ

Cisco IM and Presence サービス  VM 設定テンプレー ト によって、ク ラスタでサポー ト できる
ユーザの数が決定されます。Cisco Jabber ク ラ イアン ト の導入は、ク ラスタ内の全ノードで、
全ユーザに均等にする必要があ り ます。これは、User Assignment Mode Sync Agent サービス  
パラ メータを  [balanced] に設定すれば、自動的に処理されます。

• IMAP のスケーラビ リ テ ィ

IMAP または IMAP-Idle の接続数は、メ ッセージング統合プラ ッ ト フォームが決定します。

• 音声、ビデオ、および Web 会議

ク ラ イアン トは、ネッ ト ワークで提供される会議サービスにアクセスできます。これらの
サービスの同時参加者の数をサイジングする場合、これらのユーザを考慮する必要があ り ま
す。詳細については、Cisco Rich Media Conferencing（11-1 ページ）の章を参照して ください。

Cisco Jabber ク ラ イアン トは、Unified CM と連携します。そのため、Cisco Jabber ク ラ イアン ト の
音声またはビデオ コールを開始した場合、Unified CM の現在の機能に関する次のガイ ド ラ イン
が適用されます。

• CTI のスケーラビ リ テ ィ

デス クフォン  モードでは、Cisco Jabber ク ラ イアン ト からのコールは Unified CM の CTI イン
ターフェイスを使用します。したがって、呼処理（9-1 ページ）の章に明記された CTI の制限
を遵守して ください。Unified CM ク ラスタのサイジングを行う際は、これらの CTI デバイス
を含める必要があ り ます。

• コール アド ミ ッシ ョ ン制御

Cisco Jabber ク ラ イアン トは、Unified CM ロケーシ ョ ンまたは RSVP 経由で、音声またはビデ
オ コールに対してコール アド ミ ッシ ョ ン制御を適用します。

• コーデッ クの選択

Cisco Jabber ク ラ イアン ト の音声およびビデオ コールは、Unified CM リージ ョ ン設定による
コーデッ クの選択を利用します。

• Cisco Unity Connection

このマニュアルの帯域幅の管理（19-34 ページ）の章のシスコのボイス  メ ッセージング（19-1 
ページ）の項を参照して ください。
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• Cisco WebEx Meetings Server

Cisco WebEx Meetings Server は、仮想化環境内の音声、ビデオ、コ ラボレーシ ョ ンのセッシ ョ
ンで WebEx 会議サービスを提供します。Cisco WebEx Meetings Server の詳細については、次
の Web サイ ト で入手可能な『Cisco WebEx Meetings Server Planning Guide and System 
Requirements』を参照して ください。

http://www.cisco.com/c/en/us/support/conferencing/webex-meetings-server/products-installati
on-and-configuration-guides-list.html

• Cisco Unified CM ユーザ データ  サービス（UDS）

UDS は、Unified CM によって提供される包括的なサービス  API です。UDS は、Jabber over 
Cisco Edge シ リーズのデバイスが連絡先ソースの検索に使用できる連絡先ソース  API を提
供します。UDS の連絡先ソースを連絡先の解決に使用する と、システムにさ らに負荷がかか
り ます。UDS の連絡サービスを使用する と、エン ドポイン ト を登録する ク ラスタのキャパシ
テ ィは 50 % 減少します。

10k ユーザの VM テンプレート の導入を想定する と、ネッ ト ワーク  エッジで Jabber ク ラ イアン
ト を登録するために使用するサブスク ラ イバ ノードのキャパシテ ィの減少によ り、ク ラスタ全
体のキャパシテ ィが減少します。ク ラスタ登録エッジ  ク ラ イアン ト内のすべてのサブスク ラ イ
バが、導入に使用された VM ユーザ テンプレート の 50 % 減少によって影響を受けます。たとえ
ば、Unified CM の 10k ユーザ OVA テンプレー トは、最大 5,000 件の Edge Jabber ク ラ イアン ト の
登録のみをサポート します。これによ り、ク ラスタ全体のキャパシテ ィは 50 % 減少します。

ただし、キャパシテ ィの減少を制限するために専用のサブスク ラ イバ ペアを導入する こ とがで
きます。たとえば、通常、40,000 個のエンドポイン ト をサポートする  4 つのプラ イマ リ  サブスク
ラ イバがある とする と、最大 5,000 個の Edge ク ラ イアン ト をサポートするために Edge ク ラ イア
ン ト用の 1 つのサブス ク ラ イバ ペアと他の 3 つのサブスク ラ イバ ペアをフル キャパシテ ィで
使用できます。これは、Client Services Framework（CSF）ソ フ ト フォンまたは物理的なデスク  フォ
ンのいずれかをエンドポイン ト （合計で 35,000 個のエンドポイン ト ）と して使用する  30,000 個
の Jabber ク ラ イアン ト がある  10k ユーザの VM テンプレート を想定しています。

同じ  5,000 個の Edge ク ラ イアン ト を  4 つのプラ イマ リ  サブスク ラ イバ ノードに分散させた場
合は、サポート対象の最大エンドポイン ト数は 20,000 個、つま り ク ラスタ  キャパシテ ィの 50 % 
にな り ます。

SAML SSO Cisco Jabber クライアン ト

Cisco Unified CM 10.x は、Security Assertion Markup Language シングル サインオン（SAML SSO）
機能を提供します。この機能を使用する と、ユーザが 1 度のログインで Cisco Collaboration ソ
リ ューシ ョ ン内のすべてのアプ リ ケーシ ョ ンにアクセスできるため、エン ド  ユーザのエクスペ
リ エンスが向上します。

SAML SSO はエンド  ユーザのクレデンシャルや関連情報を使用して複数の Unified 
Communications のアプ リ ケーシ ョ ン（Unified CM、Cisco Unity Connection、IM and Presence など）
に利用するセキュアな メカニズムを提供します。SAML シングル サインオン機能が予想どおり
に機能するよ うに、ネッ ト ワーク  アーキテクチャは各ク ラスタのユーザ数をサポートするよ う
に拡張する必要があ り ます。

複数のアプ リ ケーシ ョ ン（Unified CM、Cisco Unity Connection、IM and Presence など）への Unified 
Communications の導入の場合、すべての SAML 要求は ID プロバイダー（IdP）で認証して Cisco 
Jabber ク ラ イアン ト が正常にログインするよ うにする必要があ り ます。

（注） SSO は SAML を使用して Unified Communications サービスでサポート されます。
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普段の日の同じ時刻にシステムにログインするユーザの数がユーザがログインするための所要
時間に影響する可能性があるため、システム  サイジングでは SAML SSO ログインによる  Cisco 
Jabber も考慮する必要があ り ます。システムが 1 回につき処理できる要求の数の制限要因によ
り、これが予期されます。Jabber ユーザの現在の最大ログイン  レー トは 1 秒あた り  2.7 ログイン
（1 分あた り約 166 ログイン）または 1 時間内で 10,000 ログインです。これは、すべてのユーザと
デバイスがすべてのノードに均一に分散されており、Cosco Jabber がソフ ト フォン  モードにある
こ と を想定しています。

Unified CM ク ラスタの安定性に影響する可能性がある相互依存変数（ リージ ョ ン、ロケーシ ョ
ン、ゲー ト ウェイ、メディア  リ ソースなど）が多数存在しています。したがって、必要な負荷の処
理に リ ソースを使用できるよ うに効果的に導入するには、ユーザの数、エン ドポイン ト 、1 時間あ
た りの 1 ユーザごとのコール数を特定する こ とが重要です。

たとえば、5,000 人のユーザをサポー トする冗長サブス ク ラ イバ ペアで、それぞれが 2 つのデバ
イス（デス ク  フォン と ソフ ト フォン）に関連付けられている導入を検討します。この導入では、次
の数の仮想マシン と  VM 設定が必要です（高可用性と冗長性を想定）。

• 10k ユーザの VM 設定の Unified CM サブスク ラ イバを  1 ペア

• IM and Presence の 5k ユーザの VM 設定を  1 ペア

IM and Presence の 5k の VM 設定ペアは 5,000 人のユーザをサポート し、Unified CM の 10k の 
VM 設定のペアは 10,000 個のデバイスをサポート します。

Cisco WebEx Connect

エンド  ユーザが Cisco WebEx Messenger サービスにログインして、プレゼンス、インスタン ト  
メ ッセージング、および Voice over IP（VoIP）コー リ ングなどの基本機能を利用するために必要な
ものは、56 kbps ダイヤルアップ インターネッ ト接続だけです。ただし、小規模のオフ ィ スやブラ
ンチ オフ ィ スでファ イル転送やスク リーン  キャプチャなどの高度な機能を利用するには、
512 kbps 以上のブロードバン ド接続が必要です。

ネッ ト ワークおよびデスク ト ップの要件の詳細については、次の Web サイ ト で入手可能な
『Cisco WebEx Administrator's Guide』を参照して ください。 

http://www.webex.com/webexconnect/orgadmin/help/index.htm

Cisco Unified Communications 統合は、ク リ ッ ク コール アプ リ ケーシ ョ ンおよび Cisco Unified 
Client Services Framework でのデスクフォン制御モードに Unified CM CTI Manager を使用しま
す。したがって、アプ リ ケーシ ョ ン と  CTI（25-24 ページ）の項に明記された CTI の制限を遵守し
て ください。Cisco UC IntegrationTM for Connect がソフ ト フォン（コンピュータ上の音声）モード
で動作している場合、Cisco Jabber Desktop Client は Cisco Unified CM に SIP 登録されたエンドポ
イン ト です。Cisco Unified Communications を含むソ リ ューシ ョ ンのサイジングを行う際には、
Unified CM ク ラスタ上の リ ソースを使用する  CTI デバイス と  SIP エンドポイン ト  デバイスを含
める必要があ り ます。

ネッ トワークの要件

Cisco WebEx Messenger サービスの導入でのネッ ト ワーク要件については、次の Web サイ ト で入
手可能です。

http://www.webex.com/webexconnect/orgadmin/help/17161.htm
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Cisco UC IntegrationTM for Microsoft Lync

Cisco UC IntegrationTM for Microsoft Lync は、ク リ ッ クツーダイヤル アプ リ ケーシ ョ ン とデス ク
フォン制御モードに Unified CM CTI Manager を使用します。したがって、呼処理（9-1 ページ）の
章に明記された CTI の制限を遵守して ください。Cisco UC IntegrationTM for Microsoft Lync がソフ
ト フォン（コンピュータ上の音声）モードで動作している場合、ク ラ イアン トは Cisco Unified CM 
に SIP 登録されたエンドポイン ト です。Cisco Unified Communications を含むソ リ ューシ ョ ンの
サイジングを行う際には、Unified CM ク ラスタ上の リ ソースを使用する  CTI デバイス と  SIP エ
ンドポイン ト  デバイスを含める必要があ り ます。

サードパーティ製 XMPP クライアン ト とアプリケーショ ン

サードパーテ ィ製の Extensible Messaging and Presence Protocol（XMPP）ク ラ イアン トは、WebEx 
Messenger サービスのプラ ッ ト フォーム と  Cisco IM and Presence サービスの両方で使用される場
合があ り ます。これらのク ラ イアン ト では、音声、ビデオ、およびその他のコ ラボレーシ ョ ン機能
は（インスタン ト  メ ッセージングおよびチャ ッ ト を除く ）これらのク ラ イアン ト では、通常サ
ポート されません。機能によっては、これらのク ラ イアン ト が前述のサーバ上でサポート される
デバイス容量にカウン ト される場合があ り ます。

Mobile Unified Communications

ユニファ イ ド  コ ミ ュニケーシ ョ ンのモビ リ テ ィは多面的です。モバイル通信のさまざまな側面
がそれぞれ Unified CM リ ソースを消費し、個別的にもシステム全体の一部と しても考慮する必
要があ り ます。次のサイジングの考慮事項は、モビ リ テ ィに適用されますが、Unified CM に影響
を与えないモビ リ テ ィの側面はこ こでは説明していないこ とに注意して ください。

Cisco Unified Mobility

シングル ナンバー リーチ（以前の Mobile Connect）とエンタープラ イズの 2 ステージ ダイヤ リ ン
グ機能（Mobile Voice Access および Enterprise Feature Access）をサポー トするための Unified CM 
のキャパシテ ィにとって重要な、2 種類のパラ メータがあ り ます。これらの機能が適切に動作す
るには、モビ リ テ ィ を有効にし、シェアド  ラ インを使用した リモー ト接続先がユーザ用に定義さ
れている必要があ り ます。表 25-5 に、各ク ラスの Unified CM のMV 設定で構成される ク ラスタ
内のユーザ、リ モー ト接続先、モビ リ テ ィ  ID の各制限を示します。

（注） モビ リ テ ィ対応ユーザは、リモー ト接続先プロファ イルを持ち、1 つ以上の リ モー ト接続先また
はデュアルモード  デバイスおよびモビ リ テ ィ  ID が設定されているユーザと して定義されます。

表 25-5 クラスタごとのモビリテ ィ  ユーザ、 リモート接続先、 モビリテ ィ  ID の最大数

クラスタ  ノード
クラスタごとのモビリ
テ ィ対応ユーザの最大数

クラスタごとのリモート接続先とモ
ビリテ ィ  ID の最大数

10,000 人のユーザの VM 設定 40,000 40,000（またはノードあた り  10,000）

7,500 人のユーザの VM 設定 30,000 30,000（またはノードあた り  7,500）

2,500 人のユーザの VM 設定 10,000 10,000（またはノードあた り  2,500）

1,000 人のユーザの VM 設定 4,000 4,000（またはノードあた り  1,000）
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システムに定義されているそれぞれの リモー ト接続先およびモビ リ テ ィ  ID は、いくつかの方法
で Unified CM に影響します。

• リ モー ト接続先またはモビ リ テ ィ  ID はデータベースのスタテ ィ ッ ク  メモ リおよび設定領
域を占有します。

• 各オカレンスでは、ユーザのプラ イマ リ  デバイス とのシェアド  ラ インを使用し、そのためそ
の回線へのコールはよ り多くの CPU リ ソースを使用します。

• リ モー ト接続先またはモビ リ テ ィ  ID が外線番号（ユーザの携帯電話またはホームなど）の場
合、コールを拡張するために、ゲー ト ウェ イの リ ソースが使用されます。

コール ト ラフ ィ ック

コール ト ラフ ィ ッ クの量と質は、Unified CM のサイジングにおいて非常に重要な要素です。

ハーフコール モデルでは、コールの発信と終端は異なるイベン ト と見なされるため、コールの種
類を区別する こ とが重要です。同じサブスク ラ イバ ノードに登録されているエン ドポイン ト の
場合、これらのエンドポイン ト間のコールについてはその両半分をそのサブスク ラ イバが処理
します。同じ ク ラスタ内の 2 つのサブスク ラ イバ ノード間で発信されたコールについては、参加
している各サブスク ラ イバは、コールの発信または終端のいずれかを処理します。異なる ク ラス
タに登録されているエン ドポイン ト間で発信されたコールについては、各ク ラスタは各コール
の片半分のみを処理します。ク ラスタに登録されているエン ドポイン ト と  PSTN 間で発信され
たコールについては、PSTN ゲート ウェイはコールの片半分を処理し、これらのコール タ イプに
基づいてゲート ウェ イをサイジングします。

コール ト ラフ ィ ッ クの正確なサイジングについては、次の要素を考慮する必要があ り ます。

• ユーザあた りの総最繁時呼数（BHCA）

• コールあた りの平均コール保留時間（ACHT）

• MGCP、H.323、および SIP プロ ト コルを使用した  PSTN との間の BHCA

• H.323 ク ラスタ間 ト ランクまたは SIP プロ ト コルを使用した他のク ラスタ との間の BHCA

• ク ラスタ内の BHCA

コールのタイプご とに、呼設定にかかる  CPU リ ソースの量は異な り ます。最繁時呼数によ り、
CPU 使用率が決ま り ます。CPU 要件は、コール発信レート によって直接影響を受けます。ACHT 
によって、コールを持続時間中保持するためのダイナ ミ ッ ク  メモ リ要件が決ま り ます。ACHT が
長く なるほど、割り当てたままにする必要があるダイナ ミ ッ ク  メモ リが多くなるため、メモ リ要
件が大き く な り ます。

コール ト ラフ ィ ッ クは、他のソースで発生する可能性もあ り ます。コールが転送で リ ダイレク ト
されるか、ボイス メールに リ ダイレク ト されるたびに、CPU による処理が必要にな り ます。1 つ
の電話番号が複数の電話機に設定されている場合は、その番号への着信コールをそれらすべて
の電話機に表示する必要があるため、コール セッ ト アップ時に CPU 使用率が高くな り ます。高
度な機能を使用する場合は、このテク ノ ロジーを使用して発信されたコール数と、これらのコー
ルの う ちでコール品質のために PSTN に リ ダイレク トする必要があるコールの割合も考慮する
必要があ り ます。
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ダイヤル プラン

Unified CM のダイヤル プランは、コール ルーテ ィ ングおよび関連付けられるポ リ シーを決定す
る設定要素で構成されます。一般に、ダイヤル プラン要素は、Unified CM のスタテ ィ ッ ク  メモ リ
領域を占有します。次のダイヤル プラン要素が、必要なメモ リ量に影響を与えます。

• 電話番号

• 共有電話番号、および同じ  DN を共有するエンドポイン ト の平均数

• パーテ ィシ ョ ン、コーリ ング  サーチ スペース、ト ランスレーシ ョ ン、および ト ランスフォー
メーシ ョ ン  パターン

• ルート  パターン、ルート  リ ス ト 、およびルート  グループ

• アドバタイズされ、学習された DN パターン

• ハン ト  パイロ ッ トおよびハン ト  リ ス ト

• 循環、シーケンシャル、およびブロードキャス ト回線グループとそのメ ンバーシップ

Unified CM によってダイヤル プラン要素に適用される絶対的な制限はあ り ませんが、使用可能
な共有システム  メモ リの量が固定されています。

ほとんどのダイヤル プラン要素は、CPU 使用率に直接影響を与えません。ハン ト  リ ス トや回線
グループなどのシェアド  ラ インは例外です。特定の電話番号を共有するすべてのエンドポイン
ト にコールを表示する必要があるため、シェアド  ラ インご とにコール セッ ト アップの CPU コス
ト が増えます。

アプリケーションと  CTI

Unified CM のコンテキス ト では、アプ リ ケーシ ョ ンは、Unified CM によって提供される単純な呼
処理を超える「追加」機能です。一般に、これらのアプ リ ケーシ ョ ンでは、Computer Telephone 
Integration（CTI）が利用され、ユーザはコールの発信、終端、再ルーテ ィ ング、モニタ、および処理
を行う こ とができます。Cisco Unified CM Assistant、アテンダン ト  コンソール、コンタ ク ト  セン
ターなどの機能は、CTI を利用して動作します。

大規模な Unified CM の VM 設定は登録されているすべてのデバイスに対する  CTI をサポート
できますが、よ り小規模な VM 設定ではそこまで大き く拡張しません。表 25-6 に、各 Unified CM 
の VM 設定でサポート される  CTI リ ソースの最大数を示します。これらの最大値は、次のタイプ
の CTI リ ソースに適用されます。

• CTI で制御またはモニタ され、Unified CM サブスク ラ イバ ノードに登録できるエン ドポイ
ン ト の最大数。

• CTI Manager サービスを実行している  Unified CM サブスク ラ イバ ノードでモニタまたは制
御できるエン ドポイン ト の最大数。

• CTI Manager サービスを実行している  Unified CM サブスク ラ イバ ノードに接続できる  
TAPI/JTAPI アプ リ ケーシ ョ ン  インスタンスの最大数。CTI Manager サービスを実行してい
る  Unified CM サブスク ラ イバ ノードに接続できる  TAPI/JTAPI アプ リ ケーシ ョ ン  インスタ
ンスは、CTI 接続と呼ばれる こ と もあ り ます。

VM 設定用の CTI リ ソースの最大数がその VM 設定のエンドポイン ト  キャパシテ ィに対応する
こ とに注意して ください。

Unified CM によって提供されるネイテ ィブ アプ リ ケーシ ョ ン以外に、Unified CM CTI リ ソース
を使用するサード  パーテ ィ製アプ リ ケーシ ョ ンも導入できます。CTI ポー ト とルー ト  ポイン ト
を数える場合は、サードパーテ ィ  アプ リ ケーシ ョ ンも考慮して ください。
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接続とデバイスの最大数以外に、CTI 制限は次の影響も受けます。

• 各制御対象デバイスの回線数（制御対象デバイスあた り最大 5 回線）

• CTI によって制御される回線の共有接続数（回線あた り最大 5）

• アクテ ィブな CTI アプ リ ケーシ ョ ンの数（デバイスあた り最大 5）

• 制御対象デバイスあた り最大 6 BHCA

Unified CM で利用できる  CTI リ ソースは、これらのいずれかの値を超えた場合に減少します。

Unified CM クラスタに必要な CTI リソースの決定

次の手順に従って、Unified CM ク ラスタに必要な CTI リ ソースの数を決定します。

ステップ 1 総 CTI デバイス数を調べます。

ク ラスタ上で使用される予定の CTI デバイスの数を数えます。

ステップ 2 CTI 回線係数を調べます。

表 25-7 に従って、ク ラスタ内のすべてのデバイスの CTI 回線係数を決定して ください。

（注） ク ラスタ内のデバイスの回線係数がばらついている場合は、システム内のすべての CTI 
デバイスでの平均回線係数を求めます。

ステップ 3 アプ リ ケーシ ョ ン係数を調べます。

表 25-6 Unified CM における CTI リソースの制限

VM 設定 仮想マシンあたりの最大 CTI リ ソース

1,000 人のユーザ 1,000

2,500 人のユーザ 2,500

7,500 人のユーザ 5,000 または 7,5001

1. Unified CM 10.5 以降の リ リースでサポー ト される  CTI リ ソースは 7,500 個で、 リ リース  10.5 よ り前の Unified CM 
でサポート される  CTI リ ソースは 5,000 個です。

10,000 人のユーザ 10,000

表 25-7 CTI 回線係数

CTI デバイスごとの回線数 CTI 回線係数

1 ～ 5 回線 1.0

6 回線 1.2

7 回線 1.4

8 回線 1.6

9 回線 1.8

10 回線 2.0
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表 25-8 に従って、ク ラスタ内のすべてのデバイスのアプ リ ケーシ ョ ン係数を決定して ください。

ステップ 4 次の公式に従って、CTI リ ソースの必要な数を計算します。

CTI リ ソースの必要な数 =（CTI デバイスの合計数） ∗ （CTI 回線係数または CTI アプ リ ケーシ ョ
ン係数の大きい方）

次の例は、このプロセスを示しています。

例 1：デバイスご との平均回線数が 9、平均アプ リ ケーシ ョ ン数が 4 で、500 台の CTI デバイスが
配置されています。表 25-7 と表 25-8 に リ ス ト されている係数に従う と、デバイスご との回線数
が 9 の場合の回線係数は 1.8、デバイスご とのアプ リ ケーシ ョ ン数が 4 の場合のアプ リ ケーシ ョ
ン係数は 1.0 にな り ます。これらの値をステップ 4 の式に代入する と、次の値が得られます。

（500 CTI デバイス）∗（{回線係数 1.8 またはアプ リ ケーシ ョ ン係数 1.0} の大きい方）

（500 CTI デバイス）∗（回線係数 1.8）= 900 の総 CTI リ ソースが必要

例 2：デバイスご との平均回線数が 5、平均アプ リ ケーシ ョ ン数が 9 で、2,000 台の CTI デバイス
が導入されています。表 25-7 と表 25-8 に リ ス ト されている係数に従う と、デバイスご との回線
数が 5 の場合の回線係数は 1.0、デバイスご とのアプ リ ケーシ ョ ン数が 9 の場合のアプ リ ケー
シ ョ ン係数は 1.8 にな り ます。これらの値をステップ 4 の式に代入する と、次の値が得られます。

（2000 CTI デバイス）∗（{回線係数 1.0 またはアプ リ ケーシ ョ ン係数 1.8} の大きい方）

（2000 CTI デバイス）∗（アプ リ ケーシ ョ ン係数 1.8）= 3,600 の総 CTI リ ソースが必要

例 3：デバイスご との平均回線数が 2、平均アプ リ ケーシ ョ ン数が 3 で、5,000 台の CTI デバイス
が導入されています。表 25-7 と表 25-8 に リ ス ト されている係数に従う と、デバイスご との回線
数が 2 の場合の回線係数は 1、デバイスご とのアプ リ ケーシ ョ ン数が 3 の場合のアプ リ ケーシ ョ
ン係数は 1 にな り ます。これらの値をステップ 4 の式に代入する と、次の値が得られます。

（5,000 CTI デバイス）∗（{回線係数 1 またはアプ リ ケーシ ョ ン係数 1} の大きい方）

（5,000 CTI デバイス）∗（回線係数またはアプ リ ケーシ ョ ン係数 1）= 5,000 の総 CTI リ ソース
が必要

IP Phone サービス

Cisco Unified IP Phone サービスは、Web ク ラ イアン トやサーバ、および Cisco Unified IP Phone の 
XML 機能を利用するアプ リ ケーシ ョ ンです。Cisco Unified IP Phone のファームウェアには、限定
的な Web ブラウジング機能を可能にするマイ ク ロブラウザが含まれています。これらの電話
サービス  アプ リ ケーシ ョ ンを、ユーザのデスク ト ップ電話機上で直接実行する こ とで、付加価値
サービスが提供され、生産性も向上する可能性があ り ます。

表 25-8 CTI アプリケーシ ョ ン係数

CTI デバイスごとのアプリケーシ ョ ン数 CTI アプリケーシ ョ ン係数

1 ～ 5 個のアプ リ ケーシ ョ ン 1.0

6 個のアプ リ ケーシ ョ ン 1.2

7 個のアプ リ ケーシ ョ ン 1.4

8 個のアプ リ ケーシ ョ ン 1.6

9 個のアプ リ ケーシ ョ ン 1.8

10 個のアプ リ ケーシ ョ ン 2.0
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Cisco Unified IP Phone サービスの大部分は、HTTP ク ラ イアン ト と して機能します。ほとんどの
場合、加入サービスのロケーシ ョ ンへの転送サーバと してだけ Unified CM が使用されます。
Unified CM はリ ダイレク ト  サーバと してのみ機能するため、多数の要求（1 分あた り数百以上の
要求）がない限り、Unified CM へ与えるパフォーマンスの影響は通常最小限にな り ます。

統合された Extension Mobility と  Unified CM Assistant アプ リ ケーシ ョ ンの IP Phone サービスを
除き、IP Phone サービスは独立した Web サーバに存在する必要があ り ます。Unified CM ノード
で、Extension Mobility および Unified CM Assistant 以外の電話サービスを実行する こ とはサポー
ト されていません。

Cisco Extension Mobility および Extension Mobility Cross Cluster

Extension Mobility（EM）は、次のよ うにシステム  パフォーマンスに影響します。

• EM プロファ イルを作成するには、ディ ス ク  データベース領域と スタテ ィ ッ ク  メモ リの両
方が必要にな り ます。

• ユーザが EM アカウン トにログインする頻度は、CPU 使用率と メモ リ使用率の両方に影響し
ます。Unified CM ノードがサポートできる  1 分あたりの最大ログイン数には制限があ り ます。

• Extension Mobility Cross Cluster（EMCC）の方が リ ソースに大きな影響を及ぼします。
Unified CM ノードがサポート できる  EMCC ユーザの数には制限があ り ます。サポート され
る最大 EMCC ログイン  レー トは、EM に対してサポート されるレー ト よ り も低く な り ます。
さ らに、EM と  EMCC のログイン  レー ト に ト レードオフがあ り ます。両方が同時に発生した
場合、それぞれの最大キャパシテ ィが減り ます。

• ク ラスタあた りの EM と  EMCC のログイン  レー トは、共有データベース内のプロファ イル
にアクセスする必要があるため、各ノードのログイン  レー ト と ク ラスタ内のノード数を単
純に掛け合わせたものではあ り ません。複数の呼処理サブスク ラ イバで構成される ク ラスタ
内の最大ログイン  レー トは、単一サーバ ノードの 1.5 倍に制限する必要があ り ます。

表 25-9 に、VM 設定のタイプご との 1 分あた りの EM と  EMCC の最大ログイン数を示します。

Cisco Extension Mobility のログインおよびログアウ ト機能は、ログイン /ログアウ ト のク ラスタ  
キャパシテ ィ を増加するためにサブスク ラ イバ ノードのペアに分散できます。たとえば、EM 負
荷が 7,500 人のユーザの VM 設定を持つ 2 つの仮想マシンの間で均等に分散される場合、1 分あ
た りのク ラスタ全体のキャパシテ ィは最大で 375 回の順次ログインまたはログアウ ト （あるい
はその両方）にな り ます。

（注） Cisco Extension Mobility サービスは、冗長性を目的と して 3 つ以上のノードでアクテ ィブにでき
ますが、最大 2 つのサブスク ラ イバー ノード までが同時にアクテ ィブにログイン /ログアウ ト処
理する こ と をサポート しています。

表 25-9 VM 設定ごとの EM と  EMCC のレート

VM 設定

最大 EM ログイン  
レート（ノードあ
たり）

最大 EM ログイン  
レート（デュアル 
ノード）

最大 EMCC ログイ
ン  レート（ノード
あたり）

最大 EMCC ログイ
ン  レート（デュアル 
ノード）

最大同時 
EMCC デバ
イス

1,000 人のユーザ 200 300 60 70 333

2,500 人のユーザ 235 352 71 80 833

7,500 人または 
10,000 人のユーザ

250 375 75 90 2,500
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（注） EM セキュ リ テ ィの有効化はパフォーマンスを低下しません。

EMCC ログイン /ログアウ ト処理は、ク ラスタ内 EM ログイン /ログアウ ト よ り も多くの処理リ
ソースを必要と します。したがって、サポート されるログイン /ログアウ ト の最大レートは EMCC 
では低く な り ます。ク ラスタ内 EM ログイン /ログアウ ト がない場合、Unified CM は 7,500 人の
ユーザまたは 10,000 人のユーザ用の VM 設定を使用して、仮想マシンごとに 1 分あた り  75 回の 
EMCC ログイン /ログアウ ト の最大レート をサポート します。ほとんどの導入では、ク ラスタ内ロ
グイン /ログアウ ト と ク ラスタ間ログイン /ログアウ ト の組み合わせが発生します。よ り一般的な
このシナ リ オでは、EMCC ログイン /ログアウ ト の混合（ホーム  ク ラスタまたは Visiting ク ラスタ
のどちら と して機能する場合でも）は、1 分あた り  40 回のモデルにする必要があ り ます。同時に
ク ラスタ内 EM ログインは、シングル EM サーバ ノードを使用する場合、185 回のログイン /ログ
アウ ト のモデルにする必要があ り ます。ク ラスタ内 EM ログイン  レー トは、デュアル EM ノード
構成で 7,500 人のユーザまたは 10,000 人のユーザ用のVM 設定を使用する場合、1 分あた り  280 
回のログイン /ログアウ ト に増やすこ とができます。（表 25-9 を参照）。

EMCC ログイン  デバイス（Visiting 電話機）は、ク ラスタ内の他のエンドポイン ト の 2 倍の リ ソー
スを消費します。EMCC ログイン  デバイスの最大サポー ト数はク ラスタあた り  2,500 台ですが、
これによっても、ク ラスタあた りの他のデバイスの理論的な最大数は 30,000 から  25,000 に減少
します。ク ラスタ内の他の登録デバイス数を削減しても、EMCC ログイン  デバイスの最大サポー
ト数は 2,500 台のままです。

Cisco Unified CM Assistant

Cisco Unified CM Assistant アプ リ ケーシ ョ ンは、回線モニタ リ ングおよび電話制御のために 
Unified CM で CTI リ ソースを使用します。Unified CM Assistant 用のまたはマネージャ電話機用
の各回線（インターコム回線を含む）が CTIManager 経由で CTI 制御されている必要があ り ます。
加えて、CTIManager 経由で CTI 制御された Unified CM Assistant ルート  ポイン ト も必要にな り
ます。Unified CM Assistant を設定する場合、必要な CTI 回線または CTI 接続の数について、ク ラ
スタ全体での CTI 回線または CTI 接続に対する制限も合わせて考慮する必要があ り ます。

Unified CM Assistant には、次の制限が適用されます。

• マネージャあた り最大 10 人のアシスタン ト を設定できる。

• 1 人のアシスタン ト に対して最大 33 人のマネージャを設定できる（マネージャ毎に 1 つの 
Unified CM Assistant 制御回線がある場合）。

• ク ラスタあた り最大 3500 人のアシスタン ト と  3500 人のマネージャを、7,500 人のユーザま
たは 10,000 人のユーザ用の仮想マシンを使用して設定できる（合計 7000 人）。

• プラ イマ リおよびバッ クアップ Unified CM Assistant ノードのペアをク ラスタあた り最大 3 
組導入できる。ただし、[複数のアクテ ィブモードを有効化（Enable Multiple Active Mode）] の
拡張サービスパラ メータが [はい（True）] に設定され、Unified CM Assistant サーバの 2 番めお
よび 3 番めのプールが設定されている場合。

Unified CM Assistant 最大でアシスタン ト  3,500 人とマネージャ  3,500 人（合計 7,000 人）のキャパ
シテ ィ を実現するには、複数の Unified CM Assistant サーバ プールを定義する必要があ り ます
（詳細については、Unified CM Assistant（18-22 ページ）を参照して ください）。

Cisco WebDialer

Cisco WebDialer を使用する と、ユーザは簡単にコールを開始できます。追加リ ソースが必要にな
るのはコールの開始時のみで、コール中は不要であるため、Unified CM に対する  Cisco WebDialer 
の影響はかな り限定されます。コールが確立される と、Unified CM に対する影響は他のコールと
同様にな り ます。
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WebDialer および Redirector サービスは Unified CM ク ラスタ内で複数のサブスク ラ イバ ノード
を実行でき、次のキャパシテ ィがサポート されています。

• 各 WebDialer サービスは、ノードご とに 1 秒あた り最大 4 コール要求まで処理できます。

• 各 Redirector サービスは、1 秒あた り最大 8 コール要求まで処理できます。

次の一般式が WebDialer の 1 秒あた りのコール数の決定に使用できます。 

（WebDialer のユーザ数）∗（（平均 BHCA）/（3600 秒/時間）） 

この計算を行う場合、特に WebDialer サービスを使用した発信の、ユーザあた りの BHCA を適切
に推定する こ とが重要です。以下の例で、サンプルの組織に対して  WebDialer デザイン計算式を
どのよ うに使用するかを示します。

例：1 秒あたりの WebDialer コール数の計算

会社 XYZ は、WebDialer サービスを使用してク リ ッ ク コール アプ リ ケーシ ョ ンを稼働させる こ
と を考えています。その事前の ト ラフ ィ ッ ク分析結果は次の資料の通りです。

• 10,000 人をク リ ッ ク コール機能で有効にする。

• 各ユーザの平均 6 BHCA

• すべてのコールの 50% が発信で、50% が着信

• 計画では、すべての発信のうち、WebDialer サーバを使用して開始する発信を  30% と見積もる。

（注） これらの値は、WebDialer 配置のサイジングの演習を示すために使用した例です。ユーザ
のダイヤル特性は、組織によって大き く異な り ます。

10,000 ユーザで各 6 BHCA ならば、合計 60,000 BHCA です。ただし、WebDialer 配置のサイジング
の計算は、発信コールのみ考慮します。このサイジングの例で最初の情報では、合計 BHCA の 
50% が発信です。これは、WebDialer を用いたク リ ッ クツーコールが利用可能なすべてのユーザ
で、合計 30,000 発信 BHCA とい う結果にな り ます。

この発信数の う ち、WebDialer サービスを使用して発信される割合は、組織によって変化します。
この例の組織では、ユーザはいくつかのク リ ッ ク コール アプ リ ケーシ ョ ンを利用可能で、発信の 
30% が WebDialer を使用する と見積も られています。

(30,000 発信 BHCA)∗ 0.30 = 9,000 発信 BHCA が WebDialer を使用

9,000 BHCA の負荷をサポートするのに必要な WebDialer サーバ ノードの数を判別するには、こ
の値を最繁時に維持する必要のある  1 秒あた りの Busy Hour Call Attempt（BHCA）に変換します。

（9,000 call attempts / 時間）∗（時間/3,600 秒）= 2.5 cps 

各 WebDialer サービスは最大で 4 cps をサポート できます。したがって、この例では、WebDialer 
サービスを実行するため 1 つのノードを設定できます。これは、将来の WebDialer 拡張使用に利
用できます。サーバ ノードの障害発生時に WebDialer キャパシテ ィ を維持するには、冗長性を提
供する追加のバッ クアップ WebDialer サーバ ノードを配置する必要があ り ます。

Attendant Console

Attendant Console を使用した Cisco Unified CM の統合は CTI リ ソースを利用します。サーバ 
ベースのアテンダン ト  コンソールはアテンダン ト がコールを送信した最後の 2,000 人のユーザ
をモニタするため、CTI リ ソースの使用率が増加します。さ らに、各コールでは、グ リーテ ィ ング
やキューイングなどに多数の CTI ルート  ポイン ト とポー ト が使用されます。
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メディア リソース

Unified CM は、Cisco IP Voice Media Streaming Application（IPVMS）を提供します。これは、ソフ ト
ウェアだけで実行可能で、ハード ウェア リ ソースを必要と しない特定のメディア機能を提供しま
す。Unified CM は、メディア ターミネーシ ョ ン ポイン ト （MTP）、会議ブ リ ッジ、アナンシエータ（ア
ナウンスの再生用）、または保留音ス ト リームのソース と して動作できます。Unified CM の機能は、
Cisco Integrated Service Router（ISR）によって提供される同様の機能と比べて限定されますが、一般
的には保留音ス ト リーム（ユニキャス ト とマルチキャス トの両方）の主要なソースです。

Cisco IP Voice Media Streaming Application は、次の 2 つの方法のいずれかで導入できます。

• 共存導入

共存導入では、Streaming Application は Unified CM ソフ ト ウェアも実行している、ク ラスタ
内の任意のサーバ ノード（パブ リ ッシャまたはサブスク ラ イバ）で実行されます。

（注） 「共存」とい う用語は、同じサーバ ノード または仮想マシンで複数のサービスまたは
アプ リ ケーシ ョ ンが実行されている状態を指します。

• スタン ドアロン導入

スタン ドアロン導入では、Streaming Application は Unified CM ク ラスタ内の専用サーバ ノー
ドで実行されます。Cisco IP Voice Media Streaming Application サービスは、サーバ ノードで
使用できる唯一のサービスであ り、サーバ ノードには、ネッ ト ワーク内のデバイスにメディ
ア  リ ソースを提供する機能だけがあ り ます。

Cisco IP Voice Media Streaming Application は MTP、アナンシエータ、および会議機能を提供しま
すが、これらの機能を  Cisco Integrated Service Router（ISR）に配置した方が拡張性が向上します。
ただし、このアプ リ ケーシ ョ ンの保留音機能は、簡単には外部ソースに配置できません。表 25-10 
に、これらの各サービスに設定できる最大値を示します。

こ こでは、表 25-10 について説明します。

• すべての値は、メディア  デバイスご とにサポート される発信者の数を表します。たとえば、
48 のソフ ト ウェア会議ブ リ ッジは 16 の三者会議をサポー ト できます。

• これらのデバイスは、デフォル ト設定またはデフォル ト に近い設定を使用する と呼処理ノー
ド と共存できます。

• キャパシテ ィ を最大値まで引き上げる場合は、メディア  デバイスを（呼処理と一緒ではな
く ）スタン ドアロン  ノードに導入する こ と を推奨します。

• MoH オーディオ ソースを最初の（グ リーテ ィ ング）アナウンスに使用する場合は、その最初
のアナウンスを  15 秒未満に保持する こ とを推奨します。そ う しないと、MoH サーバ ノード
あた りの MoH ス ト リームの最大値を余分なファ イル I/Oのために 500 ～ 700 の間に引き下
げる必要がある場合があ り ます。

表 25-10 Cisco IP Voice Media Streaming Application のキャパシティ制限

メディア デバイス タイプ デフォルトの数量 スト リームまたはデバイスの最大数 サポート されるコーデック

アナンシエータ 48 750 G.711、G.729、L16WB

ソフ ト ウェア会議ブリ ッジ 48 256 G.711、L16WB

保留音 250 1,000 G.711、G.729、L16WB

ソフ ト ウェアのメディア ター
ミネーシ ョ ン ポイン ト （MTP）

48 512 G.711、L16WB、パススルー
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• 各メディア  デバイスは、IPVMS サービス  パラ メータで無効または有効にする こ とができま
す（MoH は [MoH デバイス設定（MoH device configuration）] ページにあ り ます）。MoH 専用の 
Unified CM ノードなどを設定する こ とができます。

（注） 個別の ISR でサポート されている  DSP の各メディア機能のキャパシテ ィ を計算するには、
Cisco ISR の製品データ  シート またはメディア  リ ソース（7-1 ページ）の章を参照して ください。

保留音

表 25-11 11 に、VM 設定と、各ノードがサポート できる同時保留音（MoH）ス ト リームの最大数を
示します。実際の使用率がこれらの制限値を超えないよ うにして ください。MoH の最大ス ト リー
ム  キャパシテ ィに到達してさ らに負荷が増える と、MoH の品質低下、MoH 動作の不安定化、また
は MoH 機能の損失を引き起こす可能性があ り ます。さ らに MoH ノード（共存および専用）が増
える と、Unified CM のク ラスタ  MoH ス ト リームのキャパシテ ィが増大します。

表 25-12 に示すよ うに、Unified CM 10.5(2) 以降、Unified CM ク ラスタでの保留音の最大 500 個の
一意のオーディオ ソースを定義できるよ うにな り ました。表 25-12 に示す最大オーディオ ソー
ス  キャパシテ ィは、ク ラスタ内で使用される  VM 設定のサイズと  MoH サーバ タ イプに基づい
たク ラスタ単位のものです。Unified CM ク ラスタに MoH ノードを追加する と、MoH ス ト リーム
のキャパシテ ィのみが増加し、オーディオ ソースのキャパシテ ィは増加しません。オーディオ 
ソースのキャパシテ ィは、共存 MoH ノードからスタン ドアロンの MoH ノードに移動する こ と
によってのみ増加させる こ とができ、ク ラスタ全体のノード  VM 設定サイズを大き く した り、追
加 Unified CM ク ラスタを増やした りできます。

表 25-11 および表 25-12 に示したキャパシテ ィの制限は、ユニキャス ト 、マルチキャス ト 、または
ユニキャス ト とマルチキャス ト の同時ス ト リームに適用されます。

表 25-11 保留音のノード当たりの最大スト リーム キャパシティ

Unified CM OVA テ
ンプレート

Unified CM 10.5(2) 以降 Unified CM 10.5(1) 以前

共存 MoH スト リーム
（非 sRTP）1

1. 非 sRTP ス ト リームに基づくすべてのキャパシテ ィ。

スタンドアロン  MoH ス
ト リーム

共存 MoH ス ト リーム スタンドアロン  MoH スト
リーム

1,000 人のユーザ 500 750 500 500

2,500 人のユーザ 1,000 1,000

7,500 人のユーザ

10,000 人のユーザ

750 1,000 1,000 1,000

表 25-12 保留音のクラスタあたりの最大オーディオ ソース キャパシティ

Unified CM OVA テ
ンプレート

Unified CM 10.5(2) 以降 Unified CM 10.5(1) 以前

共存 MoH ソース スタンドアロン  MoH 
ソース

共存 MoH ソース スタンドアロン  MoH 
ソース

1,000 人のユーザ

2,500 人のユーザ

100 250 50

7,500 人のユーザ

10,000 人のユーザ

250 500
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パフォーマンスに関する考慮事項

MoH オーディオ ソース と ス ト リームの数を最大にするには、ソフ ト ウェア  MTP やソフ ト ウェ
ア会議ブ リ ッジを無効にするなど、他の一部のメディア  デバイスの数を減らす必要があ り ます。
Cisco IP Voice Media Streaming Application サービスは、すべてのメディア  デバイスの最大設定を
同時にサポート しません。システム  リ ソース（CPU 使用率やディ ス ク  I/O など）を メディア デバ
イスでオーバーサブスク ラ イブする と、システム全体のパフォーマンスに影響を及ぼします。
IPVMS アラームは、メディア  デバイスがプロビジ ョ ニングされたキャパシテ ィ を満たすこ とが
できない場合に発行されます。

ローエンド設定（1,000 ユーザまたは 2,500 ユーザの VM 設定）と中程度の呼処理と  MoH の共存
では、MoH は最大 500 のス ト リーム、100 の MoH オーディオ ソース、MTP での 48 ～ 64 のアナ
ンシエータ  ス ト リーム、デフォル ト値に設定されるか無効になっている会議ブ リ ッジに制限さ
れます。

250 のオーディオ ソースの 750 MoH ス ト リームと  250 のアナンシエータ  ス ト リームをサポートす
るには、1,000 人のユーザまたは 2,500 人のユーザ用の VM 設定の専用 MoH ノードが必要です。

最大 1,000 の MoH ス ト リーム、500 の MoH オーディオ ソース、および 750 のアナンシエータを
サポートするには、最低でも  7,500 人のユーザ用の OVA 専用スタン ドアロン  MoH サーバが必要
です。

MoH 用またはアナンシエータあるいはその両方の sRTP を使用する と、MoH 発信者の最大数が 
25 % 減少します。この場合には、MoH およびアナンシエータ専用の IPVMS を推奨します。

Unified CM MoH サーバは 4 つのコーデッ ク（G.711 ulaw、G.711 mulaw、G729a、および高帯域オー
ディオ）をサポート します。ユニキャス ト  MoH を使用する と、コール セッ ト アップ時にコーデッ
クがネゴシエート されるため、MoH ス ト リームの数は有効になっている  MoH コーデッ クの数で
はな く、ユニキャス ト  MoH で保留になっているエン ドポイン ト の数によって異な り ます。マル
チキャス ト  MoH の場合、各マルチキャス ト対応オーディオ ソースが、有効になっている  MoH 
コーデッ クご とに 1 つの MoH ス ト リームを生成します。たとえば、2 つのコーデッ クが有効に
なっていて、500 すべての MoH ソースがマルチキャス ト対応である場合、エン ドポイン ト が保留
になっていな く ても、1,000 のマルチキャス ト  MoH ス ト リームがアクテ ィブにな り ます。このシ
ナ リ オでは、エン ドポイン ト がユニキャス ト  MoH に配置されている場合は、MoH ス ト リームの
キャパシテ ィ を増やす必要があ り ます。

Unified CM に対する影響

共存モード またはスタン ドアロン  モードのどちらで導入したかにかかわらず、Cisco IP Voice 
Media Streaming Application は CPU と メモ リ  リ ソースを消費します。Unified CM の全体のサイ
ジングでは、この影響を考慮する必要があ り ます。

一般に、メディア  リ ソースの使用率は、Unified CM で処理する必要がある  BHCA に加算される
と見なされます。

コール キューイング（ハン ト  パイロッ トのキューイング）

コール キューイングに送信できる メディア  ス ト リームの最大数は、保留音ス ト リーム と同じで
す。詳細については、保留音（25-31 ページ）を参照して ください。

有効なコール キューイングのハン ト  パイロ ッ ト の最大数は、Unified CM サブスク ラ イバ ノード
ご とに 100 です。各ハン ト  パイロ ッ ト のキューの同時発信者の最大数は 100 です。すべてのハン
ト  リ ス ト に含まれる メ ンバの最大数は、コール キューイングがイネーブルのと きには変更され
ません。
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LDAP ディレク ト リ統合

Unified CM データベース同期機能には、LDAP ス ト アから  Unified CM パブ リ ッシャ  データベー
スへユーザ設定データ（属性）のサブセッ ト をインポー トする メ カニズムがあ り ます。ユーザ ア
カウン ト の同期が発生する と、各ユーザの LDAP アカウン ト情報が、そのユーザの特定の 
Unified Communications 機能を有効にするために必要な追加データ と関連付けられる こ とがあ
り ます。認証も有効な場合、パスワード確認のための LDAP ス ト アへのバイン ドに、ユーザのク
レデンシャルを使用します。同期や認証が有効な場合に、エン ド  ユーザのパスワードは Unified 
CM データベースには格納されません。

ユーザ アカウン ト情報はク ラスタ固有です。各 Unified CM パブ リ ッシャ  ノードは、このク ラス
タから  Unified Communications サービスを受けているユーザの一意の リ ス ト を保持しています。
同期アグ リーメ ン トはク ラスタ固有で、各パブ リ ッシャにはユーザ アカウン ト情報の独自コ
ピーがあ り ます。

Unified CM ク ラスタの最大ユーザ数は、ク ラスタのメ ンバー間で複製される内部コンフ ィギュ
レーシ ョ ン  データベースの最大サイズによって制限されます。現在、設定または同期可能なユー
ザの最大数は 160,000 です。ディ レ ク ト リ同期のパフォーマンスを最適化するには、次の点を考
慮して ください。

• 電話機や Web ページからのディ レク ト リ  ルッ クアップには、Unified CM データベースまた
は IP Phone Service SDK を使用できる。ディ レ ク ト リ  ルッ クアップ機能に Unified CM デー
タベースを使用する場合、LDAP ス ト アから設定された、または同期されたユーザだけが
ディ レク ト リ に表示されます。ユーザのサブセッ ト を同期する と、ユーザのそのサブセッ ト
だけがディ レク ト リ  ルッ クアップに表示されます。

• ディ レク ト リ  ルッ クアップに IP Phone Services SDK を使用する場合に、LDAP に対する  
Unified CM ユーザの認証が不要であれば、Unified CM ク ラスタにログインするユーザのサ
ブセッ ト だけに同期を制限できます。

• ク ラスタが 1 つしか存在せず、LDAP ス ト ア内のユーザ数が Unified CM ク ラスタでサポー
ト されている最大ユーザ数よ り も少な く、ディ レ ク ト リ  ルッ クアップが Unified CM データ
ベースに実装されている場合、LDAP ディ レ ク ト リ全体をインポー ト できます。

• 複数のク ラスタが存在し、LDAP 内のユーザ数が Unified CM ク ラスタでサポート されてい
る最大ユーザ数よ り も少ない場合、すべてのユーザを各ク ラスタにインポート し、ディ レ ク
ト リ  ルッ クアップにすべてのエン ト リ を確実に含める こ とができます。

• LDAP のユーザ アカウン ト の数が Unified CM ク ラスタでサポート されている最大ユーザ数
を超え、ユーザ セッ ト全体をすべてのユーザに表示する必要がある場合は、Unified IP Phone 
Services SDK を使用して Unified CM からディ レ ク ト リ  ルッ クアップをオフロードする必要
があ り ます。

• 同期と認証の両方を有効にする と、Unified CM データベースに設定または同期されたユー
ザ アカウン トはそのク ラスタにログインできるよ うになる。同期するユーザの決定は、ディ
レ ク ト リ  ルッ クアップ サポート の決定に影響します。

（注） シスコは、上記で説明している制限までユーザ アカウン ト の同期をサポート していますが、この
制限を強制しているわけではあ り ません。多くのユーザ アカウン ト を同期化する と、ディ ス ク容
量のスターベーシ ョ ン、データベース  パフォーマンスの低速化、およびアップグレードの長時間
化を招く こ とがあ り ます。
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Cisco Unified CM メガクラスタの導入

呼処理サブスク ラ イバの数が通常ク ラスタの最大値 4 ペアを超える場合、Unified CM ク ラスタ
はメガク ラスタ と見なされます。メガク ラスタには、最大 8 ペアの呼処理サブスク ラ イバと  1 つ
のメガク ラスタに 21 未満のサーバ ノードを含める こ とができます。

たとえば、サーバの上限値の 21 を考慮して、パブ リ ッシャ、TFTP、TFTP バッ クアップ、MoH、
MoH バッ クアップ、8 個のプラ イマ リ  サーバおよび 8 個の バッ クアップサーバを含める こ とが
できます。

（注） IM and Presence はメガク ラスタの導入の場合、サーバ上限値の 21 を考慮しません。

Cisco IM and Presence では VM 設定テンプレー ト を導入し、25,000 ユーザの VM 設定を使用して
メガク ラスタの導入と一致するよ うにしています。

Unified Communications の導入は、Unified CM メガク ラスタで簡素化できる場合があ り ます。こ
のよ う な導入では、次の上限が拡大されます。

• サポート されるエン ドポイン ト の最大数が通常のク ラスタの数（8 ペアの呼処理サブスク ラ
イバ）の 2 倍にな り ます。

• CTI デバイス と接続の最大数も  2 倍にな り ます。

ただし、ク ラスタ全体の定数は増えません。これらの中で重要なものは次のとおりです。

• コンフ ィギュレーシ ョ ン  データベースのサイズ

• ロケーシ ョ ン と リージ ョ ンの数

• 同期済みまたはプロビジ ョ ニング済みの LDAP エンド  ユーザの最大数（1 ク ラスタあた り  
160,000）

（注） メガク ラスタの導入に関しては複雑な考慮事項が多数あるので、このよ う な導入の実現を望む
お客様は、シスコのアカウン ト  チーム、シスコ  アドバンス ド  サービス、または認定された Cisco 
Unified Communications パートナーに関与しても ら う必要があ り ます。

Cisco IM and Presence
他のすべてのアプ リ ケーシ ョ ン と同様、Cisco IM and Presence のサイジングは、次の方法で実行
されます。

• システムを最も基本的なサービスに分解する。

• これらの各サービスのユニッ ト  コス ト を求める。

• 特定のシステム記述を識別されたサービスの集約と して分析し、正味システム  コス ト を求
める。

• システム  コス ト と導入オプシ ョ ンに基づいて必要なサーバの数を決定する。

IM and Presence については、分析対象システムの次のシステム変数が関連し、正確なサイジング
のために考慮する必要があ り ます。

• ユーザの数と タ イプ

– ユーザがプレゼンス  サービスを取得するために使用する ク ラ イアン ト

– ユーザの動作モード（インスタン ト  メ ッセージ専用、または完全な Unified 
Communications ファシ リ テ ィ ）
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• 標準ユーザが実行するプレゼンス関連のアクテ ィ ビテ ィ

– 連絡先リ ス ト のサイズと構成（ク ラスタ内、ク ラスタ間、およびフェデレーシ ョ ン）。
Cisco IM and Presence のシステム  アーキテクチャは、フル装備のシステムでユーザ 1 人
あた り  75 件とい う連絡先リ ス ト の平均サイズに基づいています。システム全体では
ユーザごとの連絡先リ ス ト のサイズが異な り ますが、システムのユーザの多くが 75 件
の連絡先とい う平均リ ス ト  サイズを超える場合はシステム  パフォーマンスに影響しま
す。デフォル ト では、連絡先リ ス ト の最大サイズは 200 です。一部のユーザの連絡先が 
200 件を超えている場合は、IM and Presence ク ラスタの [プレゼンスの設定（Presence 
Settings）] を修正する こ とで、この最大連絡先リ ス ト  サイズを変更できます。

– 最繁時におけるユーザごとのインスタン ト  メ ッセージ（2 人のユーザ間で直接やり取
り ）の数

– チャ ッ ト  ルームの数、各チャ ッ ト  ルームのユーザ数、および各チャ ッ ト  ルームのユーザ
あた りのインスタン ト  メ ッセージ数によるチャ ッ ト  サポート

– 各ユーザの状態変更（コール関連とユーザ開始の両方）

• 導入モデル

– ク ラスタ間プレゼンスがサポート されるかど うか

– フェデレーシ ョ ンがサポート されるかど うか

– ハイ  アベイ ラビ リ テ ィが必要かど うか

• サーバ設定

– 目的の VM 設定のサイズ

• システム  オプシ ョ ン

– コンプラ イアンス  レコーディ ングが必要かど うか

システム要件を定量化したら、表 25-13 のデータから必要な仮想マシンの数を特定できます。

名簿管理

ユーザの連絡先と ウォ ッチャの数はシステム  パフォーマンスに影響します。重大な影響の可能
性があるため、システム管理者は使用率を監視して、ユーザごとのク ラスタ平均が 75 件の連絡
先またはウォ ッチャ、あるいはその両方を超えないよ うに確認する必要があ り ます。

デフォル ト では、サービス  パラ メータは、ユーザごとに最大連絡先数は 200、ウォ ッチャ数は 200 
に設定されます。このデフォル ト のパラ メータ設定は、多数の連絡先を必要とするユーザにオプ
シ ョ ンを提供するためのものです。IM and Presence ノードの 15,000 プレゼンスのユーザ全員が 
200 件の連絡先と ウォ ッチャをそれぞれに設定できる とい う意味ではあ り ません。

表 25-13 IM and Presence クラスタごとにサポート される最大ユーザ数1

1.  サポート される最大サブク ラスタ数は 3 です。

VM 設定 完全な  Unified Communications モードでサポート される最大ユーザ数

500 人のユーザ 1,500

1,000 人のユーザ 1,000

2,000 人のユーザ 6,000

5,000 人のユーザ 15,000

15,000 人のユーザ 45,000

25,000 人のユーザ 75,000
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IM and Presence のすべての導入で、ユーザごとの連絡先かウォ ッチャまたはその両方のサービ
ス  パラ メータを  200 に設定している場合でも、そのク ラスタ平均 75 を超えないよ うにする こ と
を推奨します。

たとえば、15,000 のユーザ VM 設定テンプレート が 3 つのサブク ラスタ と  45,000 人のプレゼン
ス対応ユーザが含まれているフル装備のク ラスタ内にある と します。ク ラスタのすべてのユー
ザの連絡先の平均を  75 件に維持したい場合は、ク ラスタ全体で許容する連絡先の最大数は次の
よ うにな り ます。

（45,000 人のユーザ）∗（ユーザごとに 75 件の連絡先） = 3,375,000 件の連絡先が IM and 
Presence で許可

ク ラスタ内のすべてのユーザの連絡先の総数が 3,375,000 を超えない範囲で、ク ラスタ内の一部の
ユーザは最大 200 件の連絡先を設定する と同時に他のユーザの連絡先の件数は少なくな り ます。

また、5,000 人の IM and Presence ユーザを含む導入で、これらのユーザの う ちの 50 人それぞれが 
1,000 件の連絡先を必要と している ものと します。この導入で許可された連絡先の最大数は次の
よ うにな り ます。

（5,000 人のユーザ）∗（ユーザご とに 75 件の連絡先） = 375,000 件の連絡先が導入全体で許可

50 人のヘビー ユーザには、（50 人のユーザ）∗（ユーザご とに 1,000 件の連絡先） = 50,000 件の連絡
先。この場合は、（375,000 - 50,000）= 325,000 件の連絡先が残りの 4,950 人のユーザに使用できま
す。つま り、

325,000/4,950 = 残りの 4,950 人の各ユーザが使用できるのは平均で約 65 件の連絡先

Cisco IM and Presence の詳細については、次の Web サイ ト で入手可能な『Compatibility 
Information for Cisco Unified Communications Manager』の最新バージ ョ ンを参照して ください。

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-
callmanager/products-device-support-tables-list.html

Cisco IM and Presence 用に正式に定義された VM 設定は、次の Web サイ ト から入手できます。 

http://docwiki.cisco.com/wiki/Virtualization_for_Unified_CM_IM_and_Presence

Unified CM に対する影響

Cisco IM and Presence サービスは、Unified CM のパフォーマンスに次のよ うに影響します。

• AXL/SOAP インターフェイスを介したユーザ同期

• SIP ト ランクを介したプレゼンス情報

• 電話制御を有効にする  CTI ト ラフ ィ ッ ク

一般に、ユーザ同期（ワンタ イム  ヒ ッ ト を除く ）の影響および SIP ト ランクを介したプレゼンス
情報の影響はご くわずかです。ただし、電話機の CTI 制御の影響は、CTI の制限で考慮する必要
があ り ます。

IM and Presence の VM 設定は、Unified CM の VM 設定とは異な り ます。IM and Presence のテンプ
レートはユーザ ベースですが、Unified CM のテンプレートはデバイス  ベースです。たとえば、
Unified CM の 10k ユーザの VM 設定で使用する  5k ユーザの IM and Presence の VM 設定では、
5,000 人のユーザとそれぞれ 2 台のデバイスをサポート します。同じ ク ラスタ内の IM and 
Presence ノードは、同じタ イプの VM 設定を使用する必要があ り ます。
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（注） 導入に使用する  IM and Presence のユーザ テンプレー トは、すべてのプレゼンス  ユーザが同時に
ログインできる とい う意味ではな く、テンプレー ト  サイズによって  IM and Presence データベー
ス内に設定できる最大ユーザ数が決まる とい う こ と を理解する こ とが重要です。たとえば、3 つ
のサブク ラスタ  ペアでの 6 ノード導入に 15k ユーザの VM テンプレー ト を使用する と、45,000 
人のプレゼンス対応ユーザを  IM and Presence データベースに設定できます。これは、45,000 人の
プレゼンス  ユーザ全員がシステムに同時にログインできる とい う意味ではあ り ません。プレゼ
ンス  ユーザの同時ログインの最大数は、導入した IM and Presence ユーザ テンプレー ト の 80 % 
を超える こ とはできません。この例では、3 つのサブク ラスタに導入した  15k ユーザの VM テン
プレート では、最大 36,000 人（45,000 人の 80 %）のプレゼンス  ユーザによるシステムへの同時ロ
グインがサポート されます。この 80 % のログインの上限を超えないよ うにする こ と を推奨しま
す。この上限は IM and Presence のすべてのユーザ テンプレート の導入に適用されます。

緊急サービス

Cisco Emergency Responder は、電話機のロケーシ ョ ンと電話機の接続先のアクセス  スイ ッチ ポー
ト を追跡します。電話機は、自動的に検出するか、手動で Emergency Responder に入力できます。
表 25-14 に、Emergency Responder をサポートする  VM 設定とその最大キャパシティを示します。

（注） これらの制限は、スタン ドアロンの Emergency Responder の導入に適用され、また、ネイテ ィブ緊
急サービスが使用されていないものと想定しています。

Cisco Emergency Responder およびその他の Unified Communication 製品用に正式に定義された 
VM 設定は、次の Web サイ ト で入手できます。

http://docwiki.cisco.com/wiki/Virtualization_for_Cisco_Emergency_Responder

Unified CM ク ラスタご とにアクテ ィブにできる  Emergency Responder は 1 つのみです。したがっ
て、ク ラスタ内のすべての電話機に緊急対応できる十分な リ ソースがある  OVA テンプレート を
選択して ください。

Emergency Responder のネッ ト ワークのハード ウェアおよびソフ ト ウェア要件の詳細について
は、次の Web サイ ト で入手可能な『Cisco Emergency Responder Administration Guide』を参照して
ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps842/prod_maintenance_guides_list.html

表 25-14 Cisco Emergency Responder の VM 設定とキャパシテ ィ

VM 設定
自動的に追跡され
る電話機の最大数

手動で設定される
電話機の最大数

ローミング電
話機の最大数

スイッチ
の最大数

スイッチ ポー
トの最大数

緊急応答ロケー
ションの最大数

12,000 人のユーザ 12,000 2,500 1,200 500 30,000 3,000

20,000 人のユーザ 20,000 5,000 2,000 1,000 60,000 7,500

30,000 人のユーザ 30,000 10,000 3,000 2,000 120,000 10,000

40,000 人のユーザ 40,000 12,500 4,000 2,500 150,000 12,500
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Cisco Expressway
Cisco Expressway の導入は、リモー ト  エンドポイン ト の登録を含むコール制御のコンポーネン
ト と しての Cisco Unified CM に依存します。このよ う なシステムのサイジングでは、実行する機
能と  Unified CM への影響を考慮する必要があ り ます。

Cisco Expressway をサイジングする場合、通常は Cisco Expressway-C と  Expressway-E のノードペ
アの必要数を決定する次のパラ メータを検討する必要があ り ます。

• ピーク使用時における  Expressway-C ノード と  Expressway-E の各ノード  ペアによるエン ド
ポイン ト登録の数

• Expressway-C ノード と  Expressway-E の各ノードペアを通過する同時音声専用コールとビデ
オ コールの予測数

Expressway-C ク ラスタ と  Expressway-E ク ラスタは最大 6 つのノードをサポート します。

モバイルおよびリ モー ト  アクセスにはラ イセンスは特に必要あ り ませんが、
Business-to-Business（B2B）コ ミ ュニケーシ ョ ンには リ ッチ メディアのラ イセンスが必要です。
リ ッチ メディア  セッシ ョ ン形式のラ イセンスは、Expressway ク ラスタ全体で共有されます。ク
ラスタ内の各 Expressway ノードに割り当てられた リ ッチ メディア  セッシ ョ ンは、ク ラスタ内の
すべてのノードで共有される ク ラスタ  データベースに供与されます。このモデルでは、いずれか 
1 つの Expressway ノードが物理的なキャパシテ ィ よ り も多くのラ イセンスを保持できます。

Cisco Expressway のキャパシテ ィ  プランニング

表 25-15 に、Cisco Expressway のプロキシ登録数と  Cisco Expressway-C ノード と  Expressway-E 
ノードのペアおよびク ラスタのコール キャパシテ ィ を示します。

（注） 大規模 OVA テンプレー トは、限られたハード ウェアでのみサポー ト されます。詳細については、
http://www.cisco.com/go/uc-virtualized のドキュ メ ン ト を参照して ください。

表 25-15 Cisco Expressway-C ノード と  Expressway-E ノードおよびクラスタのキャパシテ ィ

プラ ッ ト フォーム プロキシ登録数1

1. プロキシ登録は、 モバイルおよびリモート  アクセス接続にのみ適用され、 Business-to-Business （B2B） コ ミ ュニ
ケーシ ョ ンには適用されません。

ビデオ コール 音声専用コール

大規模な OVA（または 
Expressway アプラ イア
ンス）

ノードご とに 2,500

ク ラスタご とに 
10,000

ノードご とに 500 

ク ラスタご とに 2,000

ノードご とに 1,000 

ク ラスタご とに 4,000

中規模な OVA（または 
Expressway アプラ イア
ンス）

ノードご とに 2,500 

ク ラスタご とに 
10,000

ノードご とに 100 

ク ラスタご とに 400

ノードご とに 200 

ク ラスタご とに 800

小規模な OVA
（Business Edition 6000）

ノードご とに 2,500 

ク ラスタご とに 2,5002

2. Cisco Expressway-C と  Expressway-E を複数の Business Edition 6000 ノードにわたってク ラスタ化して冗長性を持た
せるこ とができます。 ただし、 Business Edition 6000 でク ラスタ化する場合は、 キャパシテ ィは増えません。

ノードご とに 100 

ク ラスタご とに 1002

ノードご とに 200 

ク ラスタご とに 2002
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Cisco Expressway をク ラスタ化する場合は、次のガイ ド ラ インが適用されます。

• Expressway ク ラスタは最大 6 ノードをサポート します（ク ラスタ容量はノード容量の最大 4 倍）。

• Expressway-E ク ラスタ と  Expressway-C ク ラスタの各ペア間およびペア内のすべてのノード
の容量は、同じである必要があ り ます。たとえば、Expressway-E ク ラスタ内または対応する  
Expressway-C ク ラスタ内の他のノードが最小サイズの VM 設定を使用している場合は、大
規模な VM 設定を使用している  Expressway-E を導入しないでください。

• Expressway のピアは、Expressway-E ク ラスタ と  Expressway-C ク ラスタで同じ数だけ展開す
る必要があ り ます。たとえば、3 ノードの Expressway-E ク ラスタは、3 ノードの Expressway-C 
ク ラスタ と と もに展開する必要があ り ます。

• Expressway-E ク ラスタ と  Expressway-C ク ラスタのペアは、ノード容量がすべてのノードで
同じであるかぎ り、アプラ イアンスで実行される ノード または仮想マシン と して実行される
ノードを組み合わせて構成できます。

• Expressway ノードの VM 設定または Expressway アプラ イアンスは、Expressway シ リーズの
ク ラスタ  ペア間およびそれらのク ラスタ  ペア内で一致する必要があ り ます。

• 複数の Expressway シ リーズ ク ラスタのペアを導入してキャパシティを増やすこ とができます。

（注） Cisco Expressway ク ラスタ と  Cisco Unified CM ク ラスタ間には依存関係があ り ます。また、
Expressway のキャパシテ ィ  プランニングでも、関連または依存する  Unified CM ク ラスタのキャ
パシテ ィ も考慮する必要があ り ます。

サイジングの制限、キャパシテ ィ  プランニング、および導入に関する考慮事項など、Cisco 
Expressway のキャパシテ ィ  プランニングに関する考慮事項の詳細については、次の Web サイ ト
で入手可能な Cisco Expressway の製品マニュアルを参照して ください。

http://www.cisco.com/c/en/us/support/unified-communications/expressway-series/tsd-products-su
pport-series-home.html

ゲートウェイ

PSTN ゲー ト ウェイは、Unified Communications システム と  PSTN 間の ト ラフ ィ ッ クを処理しま
す。ト ラフ ィ ッ ク量は、リ ソース使用率（CPU と メモ リ ）およびゲート ウェ イに必要な PSTN DS0 
回線を決定します。

PSTN ト ラフ ィ ッ クは Unified CM に登録されているエン ドポイン ト によって生成されますが、
音声自動応答装置（IVR）アプ リ ケーシ ョ ンやコンタ ク ト  センター配置の一部などの他のソース
がある場合もあ り ます。

ゲー ト ウェイは、リ ソース（CPU、メモ リ 、DSP など）を必要とする他の機能も実行できます。これ
らの機能には、メディア  ターミ ネーシ ョ ン  ポイン ト （MTP）、ト ランスコーディ ング、会議ブ リ ッ
ジ、RSVP Agent などのメディア処理が含まれます。

特に Cisco Integrated Service Router（ISR）に基づくゲー ト ウェ イは、VXML 処理エンジン と して
の動作、境界要素と しての機能、Cisco Unified Communications Manager Express または Survivable 
Remote Site Telephony（SRST）と しての役割、または WAN エッジ機能の実行などのその他の機能
を提供できます。ゲー ト ウェ イの負荷を計算する と きは、これらのすべてのアクテ ィ ビテ ィ を考
慮する必要があ り ます。
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ゲートウェイ  グループ

ゲート ウェイの数を考慮する と きは、物理ゲート ウェ イ  サーバの地理的な配置も考慮する必要
があ り ます。PSTN アクセスが分散される配置モデルでは、ゲート ウェイをグループと してサイ
ジングし、適切な負荷を各グループに割り当てる必要があ り ます。

共通の特性を持つゲート ウェ イ群の、特定のゲート ウェ イを特定の機能専用にする場合にも、グ
ループ化が適切なこ とがあ り ます。

したがって、必要なゲート ウェ イの数を正確に見積もるには、次の情報が必要です。

• 共通のグループ プロファ イルを共有するゲート ウェ イのグループ。共通のプロファ イルは、
導入の複雑さに依存します。

• 各グループのプロファ イルを構成する ト ラフ ィ ッ ク  パターン、プラ ッ ト フォーム、ブロ ッ ク
確率など。

• グループを構成する個々のゲート ウェ イ  プラ ッ ト フォーム。特定のゲート ウェ イ  モデルを
決定する と きは、期待される機能とキャパシテ ィ をそのモデルでサポート できる こ と を確認
します。パフォーマンス要件を満たすために選択したプラ ッ ト フォームの機能に応じて、
ゲー ト ウェイ  グループに複数のゲート ウェ イが必要になる こ とがあ り ます。

PSTN ト ラフ ィ ック

PSTN 回線は、システム内のすべてのユーザによって共有され、通常は PSTN 回線よ り も多くの
ユーザが存在します。必要な回線の数は、コール ト ラフ ィ ッ クの項で説明されている ト ラフ ィ ッ
ク管理の原理を使用して予測されます（コール ト ラフ ィ ッ ク（25-23 ページ））。

必要な PSTN 回線の数は、企業で受信および発信される外部ト ラフ ィ ッ クの量によって決ま り ま
す。TDM ベースのシステムから変換する場合、お客様の多くは、IP ベースのコ ミ ュニケーシ ョ ン  シ
ステムにおいても、それまでのシステムで使用していたのと同じ数の回線を使用し続けます。しか
し、新たに ト ラフ ィ ッ ク分析を行う こ とで、現在の ト ラフ ィ ッ クのレベルに対してシステムのプロ
ビジ ョニングが過剰である（その結果、不要な回線にコス ト を費やしている）かど うかを明らかに
するこ とができます。システムのプロビジ ョ ニングが不足している場合、許容できない数のコール
のブロ ッ クや損失が発生します。この場合は回線数を増やすと状況が改善します。

ゲー ト ウェイの DSP 要件は、PSTN 回線の数によって決ま り ます。IP と  TDM 音声間の変換を実
行するには、DSP リ ソースが必要です（PSTN 回線は TDM エンコーディ ングを使用します）。

重要な入力の 1 つにブロ ッ ク係数があ り、ピーク  ト ラフ ィ ッ ク  レベルで処理できない可能性が
あるコール試行の比率が決ま り ます。ブロ ッ ク係数を小さ く と る と、よ り多くのコール試行が成
功しますが、システムはブロ ッ ク係数が高い場合よ り も よ り多くの回線を必要と します。

コンタク ト  センター ト ラフ ィ ックに対するゲートウェイのサイジング

短い通話時間とバース ト性のある着呼率は、PSTN ゲート ウェイの ト ラフ ィ ッ ク処理能力に影響
を与えます。このよ う な状況では、通話時間の長いコールを一定期間にわたって均等に受けるよ
う な場合に比べて、すべてのコールをタ イム リーに処理するためにゲート ウェ イでよ り多くの
リ ソースが必要とな り ます。ゲー ト ウェ イにはこのよ う な ト ラフ ィ ッ ク  パターンを処理する さ
まざまな機能が装備されているため、ゲー ト ウェ イを選定する際は使用する環境を考慮して入
念に検討する必要があ り ます。ゲー ト ウェ イの中には、サポートする  T1/E1 ポー ト の数が多い機
種や、同時に着信した複数コールの処理能力が高い機種などがあ り ます。

複数のコールがほぼ同時に着信する（つま り、着呼率が高い、またはバース ト性がある） ト ラ
フ ィ ッ ク  パターンでは、適切なコール数/秒（cps）性能を持つゲート ウェ イが最も適しています。
このよ う な状況で、たとえば、Cisco 3945 ntegrated Services Router では 28 cps（一度にアクテ ィブ
にできるコール数は 420 ）を維持できます。
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着呼率が安定した ト ラフ ィ ッ ク  パターンでは、通常、ゲー ト ウェ イが処理可能なアクテ ィブ 
コールの最大数がよ り重要にな り ます。このよ う な状況で、たとえば保留時間が 180 秒のコール
を使用する と、Cisco 3945 Integrated Services Router では 720 の同時アクテ ィブ コール（着呼率は
最大 4 cps）を維持できます。

これらの数値は、次の条件がすべて該当する場合を前提と します。

• CPU 使用率が 75% を超えない。

• PSTN ゲート ウェイ  コールは、ISDN PRI ト ランクで H.323 を使用して行われる。

• Real Time Control Protocol（RTCP）タ イマーがデフォル ト値の 5 秒に設定されている。

• 音声アクテ ィ ビテ ィ検出（VAD）がオフになっている。

• G.711 のパケッ ト化の周期は 20 ms である。

• Cisco IOS Release 15.0.1M が使用されている。

• 専用の音声ゲート ウェ イ設定を使用し、イーサネッ ト （またはギガビッ ト  イーサネッ ト ）出
力を有効に、QoS 機能を無効にしている（QoS 対応の出力インターフェイスまたはイーサ
ネッ ト以外の出力インターフェイス、あるいはその両方を使用する と、CPU リ ソースの消費
量が増えます）。

• 付加コール機能や付加サービス、たとえばセキュ リ テ ィ全般（アクセス  コン ト ロール リ ス ト
やファ イアウォールなど）、音声固有のセキュ リ テ ィ（TLS、IPSec、SRTP）、AAA ルッ クアッ
プ、ゲー ト キーパーを介したコール セッ ト アップ、VoiceXML または TCL によるコール フ
ロー、コール アド ミ ッシ ョ ン制御（RSVP）、SNMP ポーリ ング/ロギングなどを有効にしてい
ない。このよ う な追加のコール機能を有効にする と、CPU リ ソースの消費量が増えます。

音声アクティビティ検出（VAD）

音声アクテ ィ ビテ ィ検出（VAD）は、コールの特定の方向の通話路が無音と認識されている間、IP 
パケッ ト がほとんど生成されないよ うにするデジタル信号処理機能です。通常は、ある時点で発
話しているのは一方の通話者だけなので、パケッ トは一方向だけに流れればよ く、逆方向（無音
方向）では不定期のキープアラ イブを除き、パケッ ト を送信する必要はあ り ません。そのため、
VAD を使用する と、VoIP コールで送信される  IP パケッ ト の数が大幅に減少し、それに伴って
ゲート ウェイ  プラ ッ ト フォームの CPU サイ クルも大幅に低下します。VAD によってパケッ ト が
実際にどの程度減少するかは、コール フロー、アプ リ ケーシ ョ ン、および会話の状況によって異
な り ますが、VAD 設定を無効にした場合と比べて、パケッ ト が 10 ～ 30% 少な くなる傾向があ り
ます。

VAD は、エン ドポイン トや Unified CM ネッ ト ワークに配置された音声ゲート ウェイではほとん
どの場合無効にされており、その他の種類のネッ ト ワークに配置された音声ゲート ウェ イでは、
ほとんどの場合、有効にされています。

コーデック

G.711 と  G.729A のサンプ リ ング時間はどちら もデフォル ト で 20 ms に設定されているため、
VoIP コールの一方向のパケッ ト  レー トは 50 パケッ ト /秒（pps）にな り ます。G.711 の IP パケッ ト
（200 バイ ト ）は G.729A のパケッ ト （60 バイ ト ）よ り も大きいですが、この差が音声ゲート ウェ イ
の CPU パフォーマンスに大きな影響を与える とは実証されていません。G.711 と  G.729 のパ
ケッ トはどちら もルータには「小さい」IP パケッ ト と見なされます。そのため、パケッ ト  レー ト が 
CPU パフォーマンスに影響を与える重要なコーデッ ク  パラ メータです。
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パフォーマンスの過負荷

Cisco IOS は、割り込みレベルのイベン ト を処理するために、ピーク処理中にも  CPU の使用率が 
100 % にならないよ うに設計されています。この項に示すパフォーマンスの数値は、約 75 % の平
均的な負荷を実行しているプロセッサで測定されたものです。特定の Cisco IOS ゲー ト ウェイの
負荷がこのしきい値を継続的に超える と、次のよ うにな り ます。

• Cisco Technical Assistance Center（TAC）でその配置がサポート されな くな り ます。

• Cisco IOS ゲート ウェイで、Q.921 タ イムアウ ト 、ダイヤル後遅延の増大、インターフェイス  
フラ ップなどの異常な動作が起こ り ます。

Cisco IOS ゲート ウェイは短時間のコールのバース ト であれば処理できるよ うになっています
が、推奨される着呼率（コール数/秒）が継続的に超過するよ う な状況はサポート されていません。

（注） ゲート ウェイに未使用のハード ウェア  ポート がある場合は、そのポート を他のタス クに割り当
てた く なる ものです（たとえば、Cisco Communication Media Module（CMM）ゲー ト ウェ イで、ト ラ
フ ィ ッ ク計算によって PSTN ト ラフ ィ ッ クに一部のポート しか使えないこ とがわかっている場
合など）。しかし、残りのポートは必ず未使用のままにしておく必要があ り ます。そ う しないと、
CPU がサポート されるレベルを超えて過負荷状態に陥り ます。

パフォーマンスの調整

Cisco IOS 音声ゲート ウェイの CPU 使用率は、シャーシで有効にされているすべてのプロセスの
影響を受けます。最も低レベルのプロセスの一部（IP ルーティ ングやメモ リのデフラグなど）は、
シャーシにラ イブ ト ラフ ィ ッ クがないと きにも実行されます。

CPU 使用率が下がる と、リ アルタイムの音声パケッ トやコール セッ ト アップ命令の処理に十分
な CPU リ ソースを使用できるよ うにな り、Cisco IOS 音声ゲート ウェ イのパフォーマンスが向上
します。CPU 使用率を削減する手法のいくつかを表 25-16 に示します。
25-42
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 25 章     コラボレーシ ョ ン  ソリューシ ョ ン  サイジング ガイダンス

Cisco Unified Communications Sizing Tool の使用
その他の情報

この章では、すべてのゲート ウェイ、その機能、および呼処理キャパシティの詳細については説明
していません。Cisco 音声ゲート ウェイの詳細については、次のマニュアルを参照して ください。

• Cisco Voice Gateway ソ リ ューシ ョ ン：

http://www.cisco.com/en/US/products/sw/voicesw/index.html#~all-prod

• Cisco Unified Communications Manager（Unified CM）でサポート されるゲート ウェイ  プロ ト
コル：

http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/admin/8_0_1/ccmsys/a08gw.html

• 次の Cisco Voice Gateway でサポー ト されるインターフェイスおよびシグナ リ ング  タ イプ：

– Cisco 3900 シ リーズ サービス統合型ルータ

http://www.cisco.com/en/US/products/ps10536/products_relevant_interfaces_and_modules.html

– Cisco 2900 シ リーズ サービス統合型ルータ

http://www.cisco.com/en/US/products/ps10537/products_relevant_interfaces_and_modules.html

• MGCP、SIP、および H.323 でサポー ト されるゲー ト ウェイ機能：

http://www.cisco.com/en/US/prod/collateral/routers/ps259/product_data_sheet0900aecd8057f2e0.pdf

• SIP ゲート ウェイ  RFC 準拠：

http://www.cisco.com/en/US/prod/collateral/voicesw/ps6790/gatecont/ps6831/product_data_sheet
0900aecd804110a2.html

表 25-16 ゲートウェイの CPU 使用率を削減する手法

手法
CPU 使用率
の削減量 説明

VAD を有効にする 最大 20% VAD を有効にする と、標準的な会話において音声パケッ
ト の量が最大 45% 減少します。問題は、音声認識を使用し
ている場合や遅延が長い場合に音声品質が低下する可能
性がある こ とです。音声は発話の開始時に突然生じ、終了
時に唐突に消失するよ うに感じ られます。

RTCP を無効にする 最大 5% RTCP を無効にする と、発信側と着信側のゲー ト ウェイ間
で送信されるアウ ト オブバンド情報が減少します。その
結果、相手側のゲー ト ウェイに表示される統計情報の品
質が低下します。また、コールがすでにアクテ ィブでない
かど うかを判断するために RTCP パケッ ト が使用されて
いる場合は、着信側ゲート ウェイでコールの「未完結状
態」が長く なる可能性があ り ます。

その他の重要でない機能（認証、許可、ア
カウンテ ィ ング（AAA）、簡易ネッ ト ワー
ク管理プロ ト コル（SNMP）、ロギングな
ど）を無効にする

最大 2% これらのプロセスは、必要でない場合は無効にできます。
これらのプロセスを無効にする と、CPU がその分解放さ
れて CPU 使用率が低下し、リ アルタ イム  ト ラフ ィ ッ クの
処理が高速にな り ます。

コール パターンを変更してコールの長さ
を長くする（これによ り、1 秒あた りの
コール数を削減する）

可変 これはさまざまな手法で実現できます。たとえば、コール
の最初に長い導入プロンプ ト を再生する（または既存の
導入プロンプ ト を長くする）、コール ス ク リプ ト をコール 
センターで調整する、といった手法があ り ます。
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• FXS ゲー ト ウェイでサポー ト される  Skinny Client Control Protocol（SCCP）機能：

http://www.cisco.com/en/US/prod/collateral/voicesw/ps6790/gatecont/ps2250/ps5516/product_dat
a_sheet09186a00801d87f6.html

• ゲート ウェイの容量、および会議、ト ランスコーディ ング、メディア  ターミ ネーシ ョ ン  ポイ
ン ト （MTP）、MGCP、SIP、H.323 ゲート ウェ イ機能に必要な Cisco IOS および Unified CM の
最小リ リース：

http://www.cisco.com/en/US/prod/collateral/routers/ps259/product_data_sheet0900aecd8057f2e0.pdf

• 音声ト ラフ ィ ッ クに関する計算手法（アーラン計算など）：

http://www.erlang.com/calculator/

ボイス メ ッセージング

ボイス  メ ッセージングは、単独でサイジングするだけでな く、他の Unified Communications コン
ポーネン ト （主に Unified CM）に対する影響も考慮してサイジングする必要があるアプ リ ケー
シ ョ ンです。

合計ユーザ数は、ボイス  メ ッセージング  システムをサイジングする主な要因です。ボイス  メ ッ
セージングのサイジングに影響を与えるその他の要因は次のとおりです。

• アプ リ ケーシ ョ ンで処理する必要がある最繁時のコール数

• サーバに残される メ ッセージの平均的な長さ

• 最繁時にメ ッセージを確認するユーザの数

• ユーザ セッシ ョ ンの平均的な長さ

• 音声認識や音声合成セッシ ョ ンなどの高度な操作

• メディア  ト ランスコーディ ング

• ボイス  メ ッセージング  システム上のポートは、ゲー ト ウェ イ上の DS0 に似ており、最適化
する必要がある共有リ ソースです。確率的着呼に関する同じ考慮事項とブロ ッ クの必要性が
両方の リ ソース  タ イプに適用されます。

表 25-17 に、各種ボイス  メ ッセージング  ソ リ ューシ ョ ンが配置の拡張性要件に適合可能かど う
かを示します。

表 25-18 に、Cisco Unity Connection を実行している各種 VM 設定のさまざまな機能の上限を示し
ます。

表 25-17 ボイス メ ッセージング ソリューシ ョ ンの拡張

対処方法

単一ノードでサポート される最大
ユーザ数（またはフ ェールオーバー
またはクラスタの導入）

デジタル ネッ トワー
キング ソ リューシ ョ
ンでサポート される
最大ユーザ数

HTTPS ネッ トワーキ
ング ソ リューシ ョ ン
でサポート される最
大ユーザ数 

500 1,000 15,000 20,000 100,000 100,000

Cisco Unity Express はい いいえ いいえ いいえ はい いいえ

Cisco Business Edition はい はい いいえ いいえ いいえ いいえ

Cisco Unity Connection

（Unified/Integrated Messaging 
and Cisco Business Edition 7000）

はい はい はい はい はい はい
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Cisco Unity Connection 用の正式の VM 設定の定義は、次の Web サイ ト から入手できます。 

http://docwiki.cisco.com/wiki/Virtualization_for_Cisco_Unity_Connection

Unified CM に対する影響

Unified CM に対するボイス  メ ッセージング  システムの影響は、Unified CM で実行する必要があ
る追加処理を考慮して測定できます。これらの追加処理によるコール フローは、Unified CM のサ
イジング負荷を次のよ うに増やします。

• ユーザがいないと き、あるいはユーザが応答不可（DND）または他の機能を使用してコール
を故意に転送する と きに、ボイス  メ ッセージング  システムに転送する必要があるコール。

• ボイス  メ ッセージングのパイロ ッ ト番号をダイヤルしてボイス  メ ッセージにアクセスする
ユーザからのコール。これらのコールは、Unified CM を通過し、コールの数と期間など、
Unified CM が処理するコールに追加する必要があ り ます。

コラボレーティブ会議

Cisco コ ラボレーテ ィブ会議システムには、呼制御のためのコンポーネン ト と して  Cisco 
Unified CM が含まれます。このよ う なシステムのサイジングでは、実行する機能と  Unified CM 
への影響とを考慮に入れる必要があ り ます。

そのよ う な会議システムをサイジングする場合は、一般に次のパラ メータを考慮してノードの
タイプと数を決定する必要があ り ます。

• システムを一度に使用できるユーザの数

• ピーク使用時におけるシステム上の音声、ビデオ、および Web ユーザの数

• 必要なダイヤルイン期間

• ビデオ解像度とオーディオ コーデッ クの要件

表 25-18 Cisco Unity Connection 用の VM 設定とキャパシテ ィ

VM 設定 ポートの最大数
最大音声認識セッ
シ ョ ン数

最大音声合成セッ
シ ョ ン数

ボイスメール ユーザ
の最大数

100 人のユーザ 8 8 8 100

500 人のユーザ 16 16 16 500

1,000 人のユーザ 24 24 24 1,000

5,000 人のユーザ 100 100 100 5,000

10,000 人のユーザ 150 150 150 10,000

20,000 人のユーザ 250 250 250 20,000
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音声会議のサイジングに関するガイドライン

音声会議容量を計算するために次の方法を推奨します。

• 平均月間使用時間に基づく計算

音声会議の平均使用時間（1 ヵ月あた りの平均時間（分））がわかっている場合は、表 25-19 を
使用して音声会議容量を計算します。

• ユーザ数に基づく計算

平均的使用率の 20 ユーザごとに 1 ポート を割り当てるよ うに検討する必要があ り ます。使
用頻度の高い会議ユーザの場合は、15 ユーザごとに 1 ポート を用意します。たとえば、
6000 ユーザのシステムでは、300 音声ポート を用意する必要があ り ます。ただし、ユーザの会
議使用頻度が高い場合は、400 音声ポート を検討します。

• ピーク時の使用時間に基づく計算

一般的に、音声会議のピーク時の使用時間は、既存の音声会議システムのログまたはサービ
ス  プロバイダーの請求書から得られます。余裕をもった会議容量を確保するために、実際の
ピーク時使用時間よ り も  30 % 多い容量を用意する こ と を推奨します。

システム サイジングに影響する要素

システム  ベースラ イン  ポート の要件について前述した方法による見積も り以外に、次の要素も
システム  サイジングに影響します。

• 「オペレータ  スケジュール」モデルからユーザ スケジュール モデルに移行する場合は、ベー
スラ インに 20 % 上積みしなければならない可能性があ り ます。

• デフォル ト の平均会議サイズは、会議あた り  4.5 発信者です。デフォル ト と異なる場合は、自
分のケースに応じた値を使用して ください。

• 次の条件が当てはまる場合は、それに応じてベースラ イン見積も り を増やします。

（1 日あた りの予想会議数）∗（予想ユーザ数）> ベースラ インの 80 %

• 最大規模の会議が予想容量の 20% を超えている場合は、それに応じて見積も り を増やします。

• 専用ポート を使用して会議を連続して行う場合は、追加のポート （（会議数）∗（専任発信者
数））をベースラ インに加算する必要があ り ます。

総ポート数には、上記要素のすべてとベースラ インが含まれます。見積もったポート容量の合計
がサポート される最大ポート数の 80 % を超える場合、会議システムの容量拡張を検討して くだ
さい。

表 25-19 平均月間使用時間に基づく音声会議容量

平均月間使用時間（分）
ベースライン使用時間（1 ヵ月
間のポートあたりの分数） 予想ポート数

20,000 ～ 50,000 1,500 15 ～ 35

50,000 ～ 500,000 2,000 25 ～ 250

500,000 ～ 1,000,000 3,000 165 ～ 335

1,000,000 ～ 2,000,000 3,500 285 ～ 570

2,000,000 ～ 8,000,000 4,000 500 ～ 2,000
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ビデオ会議のサイジングに関するガイドライン

ビデオ会議のキャパシテ ィ を計算するために次の 3 つの方法を推奨します。

• ナレッジ ワーカの数に基づく計算

40 人のナレッジ ワーカごとに 1 つのビデオ ユーザ ラ イセンスを用意するこ とを推奨します。

• 音声会議ユーザ ラ イセンス数に基づく計算

既存の音声ユーザ ラ イセンス数の 17 ～ 25% の範囲のビデオ会議容量を用意する こ と を推
奨します。この割合は、ビデオ会議に関するビジネス要件と会議システムの規模によって異
な り ます。

• 既存のビデオ マルチポイン ト  コン ト ロール ユニッ ト （MCU）に基づく計算

既存のビデオ会議システムをそのまま置き換える こ と を推奨します。

Unified CM に対する影響

Unified CM に対する影響は、会議システムによって生成される追加分のコール ト ラフ ィ ッ クに
基づいて分析できます。最大の影響は、会議ユーザが通常 0 分または 30 分にスケジュールされる
会議にダイヤルインしたと きに発生します。会議の開始後数分以内に大量のコール ト ラフ ィ ッ
クが発生し、その数分間の Unified CM 上の負荷が増大するため、適切に設計する必要があ り ま
す。さ らに、会議ユーザに PSTN または他のク ラスタからの発信者が含まれている場合、それら
のパラ メータ も考慮してゲート ウェ イに対するその影響を測定する必要があ り ます。

Cisco WebEx Meetings Server 

Cisco WebEx Meetings Server は、企業によって提供されたサーバ（企業データセンター内の Cisco 
UCS サーバ ク ラスタ）を使用して WebEx 会議サービスを提供します。

Cisco WebEx Meetings Server は、異なる構成で提供されます。この場合、サイジング  ツールで、主
に会議サービスにアクセスできるナレ ッジ ワーカーの数に基づいて選択されます。

各構成について、シスコは、ハード ウェアと  VMware 製品の特定の構成がある標準 Cisco UCS 
サーバ タ イプを推奨しています。ただし、Cisco WebEx Meetings Server は、これらの仕様を満たし
ているか、またはそれらを上回る、同等またはよ り優れた Cisco UCS Server で機能するよ うに設
計されています。

この製品は、DVD 上のソフ ト ウェア  パッケージの集ま りではな く、VMware vSphere 対応の OVA 
仮想アプラ イアンス と してパッケージ化されています。Cisco WebEx Meeting Server は、OVA を
導入し  Cisco WebEx Meeting Server 製品をインス トールするのに vCenter 製品を必要と します。

現在、Cisco WebEx Meetings Server は、Cisco UCS サーバの共存モードでは動作しません。Cisco 
WebEx Meetings Server には、専用 UCS サーバが必要です。

Cisco WebEx Meetings Server に関する詳細については、次の Web サイ ト で入手可能な『Cisco 
WebEx Meetings Server System Requirements』を参照して ください。

http://www.cisco.com/en/US/products/ps12732/products_installation_and_configuration_guides_l
ist.html
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サイジングの要因

サイジング  ツールは、次の入力を使用してシステム容量を計算します。

• ナレッジ ユーザの数

ナレッジ ユーザの数は、会議システムにアクセス（会議を開始または会議に参加するため）
できる従業員の集合と して定義されます。

多くのナレッジ ユーザは、使用可能な会議ポート を共有します。任意の時点で、一部のユー
ザのみ会議コールでアクテ ィブである こ とが前提と されています。この割合に基づいて、こ
れらのユーザをサポートするのに必要な会議ポート の数を見積もる こ とができます。

サイジング ツールは、低い使用率（一度に 3.3% のユーザがアクティブ）、平均的な使用率（5% 
がアクティブ）、および高い使用率（10% がアクティブ）を定義します。そのため、平均的な使用
率で動作するシステムは、高い使用率のシステムに比べて 2 倍のユーザをサポート します。

• 1 か月あた りのユーザ時間（分）

1 か月あた りのユーザ時間（分）は、すべてのポート における月のアクテ ィブ会議の合計時間
（分）です。この値は、数千分で表されます。この要因は、記録サーバのサイズを計算する際に
重要とな り ます。

• 実際のピーク使用率

実際のピーク使用率は、システムの同時ユーザの最大数と して定義されます。この数は、必要
な会議ポート数を決定する際に重要とな り ます。シスコは、ピーク使用時に十分な会議ポー
ト が使用可能である こ と を保証するため、実際のピーク使用率よ り も  30 % 多くのユーザを
処理するのに十分な容量のプロビジ ョ ニングを推奨しています。

• ビデオ

ビデオおよび高画質ビデオでの会議の割合は、システムによって要求されるネッ ト ワーク帯
域幅に影響を与えます。最大 50 % のユーザが高画質ビデオを使用できます。

• ト ラフ ィ ッ クの構成

異なるコール タ イプには、異なる  Unified CM リ ソースが必要です。Unified CM の影響を正
確に評価するため、ツールは次のコール タ イプの評価を要求します。

– エンタープラ イズ  IP Phone を介して着信する会議コールの割合。このコール レ ッグは 
Unified CM によって処理されるため、Unified CM キャパシテ ィに影響を与えます。

– PSTN ゲート ウェイのサイジングに影響を与える外部コール レ ッグの割合。

• 外部ユーザによるアクセス

外部ユーザがシステムにアクセスする必要がある場合は、追加の仮想マシンを設定して リ
バース  プロキシ機能を提供します。システムが内部ユーザだけを対象と している場合は、こ
れらの追加の仮想マシンは必要あ り ません。

• ディザスタ  リ カバ リ

ディザスタ  リ カバ リ では、セカンダ リ  データセンターにコールド スタンバイ  システムを設
定できます。プラ イマ リ  システムがハイ  アベイ ラビ リ テ ィで設定されている場合、ディザス
タ  リ カバ リ  システムに対してハイ  アベイ ラビ リ テ ィ を設定するよ うに選択する こ と もで
きます。

• 高可用性

システムは、非冗長モード またはハイ  アベイ ラビ リ テ ィ（HA）モードで設定できます。HA 
モードでは、ク ラスタは 1 つ以上のバッ クアップ サーバでプロビジ ョ ニングされます（シス
テム  サイズに応じて特定の設定）。
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システムのキャパシティ

Cisco WebEx Meetings Server は、表 25-20 に示すよ う 、4 つのシステム  サイズで提供されます。シ
ステム  サイズは、システムの同時ユーザの最大数で表されます。最大同時ユーザは、所定の時間
に会議コールに参加できるユーザの最大数を定義します。

次のオプシ ョ ンの機能がシステム容量に影響を与える こ とな く使用できる こ とに注意して くだ
さい。

• 暗号化された音声（sRTP）

• セキュアな Web 会議センター（SSL）

• 異なる音声コーデッ ク

• 低解像度のビデオ

録画

最大 5 % のポート （または 10 % の会議）を録画できます。録画された会議を保存するには、十分
なサイズの NFS 搭載ハード  ド ラ イブをプロビジ ョ ニングする必要があ り ます。50 ～ 100 MB の
サイズのファ イルが 1 つの会議で生成されます。

ネッ トワーク帯域幅

LAN および WAN で必要な帯域幅を見積もるため、サイジング  ツールは次の前提を行います。

• 各ポートは、1 Mbps のネッ ト ワーク帯域幅を使用する。

• ユーザの構成は、80 % が企業内部であ り、20 % が外部である。

そのため、LAN の必要な帯域幅（Mbps）は 0.8 * （ポート数）であ り、WAN は 0.2 * （ポート数）です。

表 25-20 Cisco WebEx 会議サーバ用の VM 設定とキャパシテ ィ

最大数 
50 人の同時
ユーザ

250 人の同時
ユーザ

800 人の同時
ユーザ

2,000 人の同時
ユーザ

音声と  Web ユーザ（組み合わせ） 50 250 800 2,000 

ビデオおよびビデオ共有（組み合
わせ）

25 125 400 1,000

1 つの会議の参加者 50 100 100 100

終了した会議の録画の再生 12 63 200 500

進行中の会議の録画 3 13 40 100

会議数（会議あた り平均 2 人の参
加者）

25 125 400 1,000

コール数/秒 1 3 8 20
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Cisco Prime Collaboration 管理ツール

Cisco Prime Collaboration は、Cisco Unified Communication と  TelePresence システムを試験、導入、
およびモニタ リ ングする統合ツール セッ ト を提供します。Cisco Prime Collaboration には、Prime 
Collaboration Provisioning、Prime Collaboration Assurance、Prime Collaboration Analytics が含まれ
ます。

これらのアプ リ ケーシ ョ ンは仮想マシン上で実行されます。Cisco Prime Collaboration 
Provisioning は独自の仮想マシン上で実行され、Cisco Prime Collaboration Assurance と  Cisco 
Prime Analytics は同じ仮想マシン上で実行されます。これらのアプ リ ケーシ ョ ンの仮想マシン  
サイジングは比較的単純で、管理するエンドポイン ト またはネッ ト ワーク  デバイスの数に直接
依存します。

Cisco Prime Collaboration Provisioning

Cisco Prime Collaboration Provisioning は最大 150,000 のエンドポイン ト をサポート し、単一のマ
シン（最大 10,000 のエンドポイン ト の場合）または 2 台のマシン（10,000 以上エンドポイン ト の
場合）のいずれかに実装されます。

さまざまなレベルのパフォーマンスに必要な仮想マシンの リ ソースについては、次の Web サイ
ト から入手可能な『Cisco Prime Collaboration Data Sheet』の最新バージ ョ ンを参照して ください。 

http://www.cisco.com/en/US/products/ps12363/products_data_sheets_list.html

Cisco Prime Collaboration Assurance

Cisco Prime Collaboration Assurance は、ルータやスイ ッチなどの電話やその他のネッ ト ワーク  デ
バイスを管理できます。これは単一マシン構成で動作し、最大 150,000 台の電話機をサポート し
ます。

さ まざまなレベルのパフォーマンスに必要な仮想マシンの リ ソースについては、次の Web サイ
ト から入手可能な『Cisco Prime Collaboration Quick Start Guide』の最新バージ ョ ンを参照して く
ださい。 

http://www.cisco.com/en/US/products/ps12363/prod_installation_guides_list.html

Cisco Prime Collaboration Analytics

Cisco Prime Collaboration Analytics は、Cisco Prime Collaboration Assurance と同じ仮想マシン上で実
行し、音声品質を測定するために Cisco Network Analysis Module（NAM）と連携して動作します。 

さ まざまなレベルのパフォーマンスに必要なハード ウェア  リ ソースについては、次の Web サイ
ト から入手可能な『Cisco Prime Collaboration Data Sheet』の最新バージ ョ ンを参照して ください。 

http://www.cisco.com/en/US/products/ps12363/products_data_sheets_list.html
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スタンドアロン製品のサイジング
次の製品はサイジング  ツールに含まれていませんが、次の項でこれらの製品をサイジングする
方法について説明します。

• Cisco Unified Communications Manager Express（25-51 ページ）

• Cisco Business Edition（25-51 ページ）

Cisco Unified Communications Manager Express
Cisco Unified Communications Manager Express（Unified CME）は、Cisco IOS サービス統合型ルー
タ（ISR）プラ ッ ト フォーム（ローエン ドの Cisco 881 ISR からハイエン ドの Cisco 3945E ISR 2 ま
で）のいずれかで実行されます。これらの各ルータでは、サポート できる電話機の数に上限があ
り ます。これらのプラ ッ ト フォームが呼処理を実行するための実際のキャパシテ ィは、IP ルー
テ ィ ング、ド メ イン  ネーム  システム（DNS）、Dynamic Host Control Protocol（DHCP）などのほかに
他に実行する機能によって制限される こ とがあ り ます。

Unified CME は、単一の Cisco IOS プラ ッ ト フォーム上で最大 450 エンドポイン ト をサポート で
きます。ただし、各ルータ  プラ ッ ト フォームのエンドポイン ト のキャパシテ ィは、システムのサ
イズによって異な り ます。Unified CME は Cisco Unified Communications Sizing Tool ではサポー
ト されないため、次の Web サイ ト で入手可能な Unified CME の製品データ  シー ト に記載されて
いるキャパシテ ィ情報に従う必要があ り ます。

http://www.cisco.com/en/US/products/sw/voicesw/ps4625/products_data_sheets_list.html

Cisco Business Edition
Cisco Business Edition は、音声、ビデオ、モビ リ テ ィ、メ ッセージング、会議、インスタン ト  メ ッ
セージとプレゼンス、コンタ ク ト  センター アプ リ ケーシ ョ ン用のプレ ミ アム  サービスがプ リ
ロード され、パッケージ化されたコ ラボレーシ ョ ン  ソ リ ューシ ョ ンです。Cisco Unified Business 
Edition 6000 と  7000 の両方に、形式を選択するためのプラ ッ ト フォーム  モデル オプシ ョ ンが備
わっています。

Cisco Business Edition 6000 は、次の 3 つのハード ウェア  プラ ッ ト フォーム  オプシ ョ ンで入手で
きます。

• BE6000H：最大キャパシテ ィは 1,000 ユーザ、2,500 デバイス、および 100 コンタ ク ト  セン
ター エージェン ト です。9 つのコラボレーシ ョ ン  アプ リ ケーシ ョ ン  オプシ ョ ンを単一の仮
想化サーバ プラ ッ ト フォームでサポート します。最大 BHCA は 5,000 です。

• BE6000M：最大キャパシテ ィは 1,000 ユーザ、1,200 デバイス、および 100 コンタ ク ト  セン
ター エージェン ト です。5 つのコラボレーシ ョ ン  アプ リ ケーシ ョ ン  オプシ ョ ンを単一の仮
想化サーバ プラ ッ ト フォームでサポート します。最大 BHCA は 5,000 です。

• BE6000S：最大キャパシテ ィは 150 ユーザ、300 デバイスです。単一の統合ルータ /ゲート ウェ
イ /仮想化ブレード  サーバ プラ ッ ト フォームで 5 つの固定コラボレーシ ョ ン  アプ リ ケー
シ ョ ンをサポート します。最大 BHCA は 750 です。

Cisco Business Edition 6000 ソ リ ューシ ョ ンの詳細については、 http://www.cisco.com/go/be6000 
を参照して ください。
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Cisco Business Edition 7000 は、次の 2 つのハード ウェア  プラ ッ ト フォーム  オプシ ョ ンで入手で
きます。

• BE7000H：通常、この高密度モデルは、3,000 ～ 15,000 台のデバイス と複数サイ ト を持つ 
1,000 ～ 5,000 人のユーザ用にサイジングされた導入で 5 ～ 10 のコラボレーシ ョ ン  アプ リ
ケーシ ョ ンをサポート します。

• BE7000M ：通常、この中密度モデルは、3,000 ～ 15,000 台のデバイス と複数サイ ト を持つ 
1,000 ～ 5,000 人のユーザ用にサイジングされた導入で 4 ～ 6 のコ ラボレーシ ョ ン  アプ リ
ケーシ ョ ンをサポート します。

Cisco Business Edition 7000 ソ リ ューシ ョ ンの詳細については、 http://www.cisco.com/go/be7000 
を参照して ください。

Cisco Business Edition の最繁時呼数（BHCA）

この項では、Cisco Business Edition 6000H を例と して使用してキャパシティを計算します。ただし、
この項の情報は BE6000M とキャパシティが小さい 750 BHCA の BE6000S にも適用されます。

前述のとおり、Business Edition 6000H は、最大 5,000 BHCA をサポート します。システム使用の
計算では、Cisco Business Edition 6000 のオーバーサブスク リプシ ョ ンを避けるため、この BHCA 
最大数を超えないよ うにします。任意の電話機の BHCA が 4 BHCA を超えたと きに、BHCA に対
する配慮が必要にな り ます。真の BHCA 値は、最繁時における電話機の使用状況の基準測定を実
施する こ とによってのみ、決定されます。この使用状況を基準なしで見積もった場合は特に注意
が必要です。

Cisco Business Edition 6000H のデバイスの計算

デバイスは、この見積も りの目的に沿って 2 つの主なカテゴ リーに分けられます。すなわち、電
話デバイス と ト ランク  デバイスです。

電話デバイスは、単一のコール可能なエンドポイン ト です。これには、Cisco Unified IP Phone 
8800 シ リーズ、またはその他のコラボレーシ ョ ン音声およびビデオ エンドポイン ト などの単体
のク ラ イアン ト  デバイス、Cisco Jabber などのソフ ト ウェア  ク ラ イアン ト 、アナログ電話機ポー
トや H.323 ク ラ イアン ト などが含まれます。Cisco Business Edition 6000 は BE6000S の最大 300 
のエンドポイン ト 、中密度のサーバでは最大 1,200 のエンドポイン ト 、高密度サーバでは最大 
2,500 のエンドポイン ト をサポー ト しますが、上記で説明するよ うに、実際のエンドポイン ト  
キャパシテ ィはシステムの合計 BHCA によって異な り ます。

ト ランク  デバイスは、複数のコールを複数のエンドポイン ト まで伝送します。これには、SIP ト
ランク またはゲート キーパー制御 H.323 ト ランクなどの ト ランクまたはゲー ト ウェイ  デバイス
を使用できます。Business Edition 6000 は、H.323 ト ランク、SIP ト ランク、および MGCP ト ランク
やゲート ウェイならびにアナログ  ゲート ウェ イのよ う なク ラスタ間 ト ランキングをサポート し
ます。他のプロ ト コルではな く、SIP ト ランクの使用を推奨します。

BHCA を見積も る方法は、両方のタイプのデバイスでほとんど同じですが、一般に、ト ランク  デ
バイスは、外部のユーザ グループ（PSTN または他の PBX 内線）にアクセスするためによ り大き
なエン ドポイン ト のグループで使用されるため、BHCA が高くな り ます。

BHCA に基づく使用状況の特性を参照してデバイス  グループ（電話デバイスまたは ト ランク  デ
バイス）を定義してから、各デバイス  グループの BHCA を加算して、システムの総 BHCA を求め
る こ とができます。これによって、サポート される最大数の 5,000 BHCA を超えないこ と を常に
確認します。

たとえば、4 BHCA の 100 台の電話機と  12 BHCA の 80 台の電話機の総 BHCA は、次のよ うに計
算できます。

4 BHCA の 100 台の電話機：100 ∗ 4 = 400
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12 BHCA の 80 台の電話機：80 ∗ 12 = 960

すべての電話機の総 BHCA = (100 ∗ 4) + (80 ∗ 12) = 1,360 BHCA

ト ランク  デバイスの場合は、デバイスで処理されるコールの う ち  PSTN との間で発着信する割
合がわかっていれば、BHCA を計算できます。この例では、すべてのデバイス  コールの半分が 
PSTN との間で発着信している場合、デバイス  BHCA（この場合は 1360）のゲー ト ウェイに対す
る実効値は、1360 の半分、つま り、680 BHCA にな り ます。したがって、この例での電話デバイス
と ト ランク  デバイスに関する総システム  BHCA は次のよ うにな り ます。

総システム  BHCA = 1,360 + 680 = 2,040 BHCA

複数の電話機でシェアド  ラ インにしている場合は、シェアド  ラ インを設定している電話機ごと
に 1 つずつのコール レ ッグ（コールご とに 2 コール レ ッグ）を  BHCA に含める必要があ り ます。
複数のデバイス  グループにまたがるシェアド  ラ インは、そのグループの BHCA に影響します。
つま り、シェアド  ラ インに対する  1 つのコールが、回線インスタンスあた り  1 つのコール レ ッ
グ、つま り、1 コールの半分と して計算されます。BHCA が異なる複数の電話機グループがある場
合は、次の方法で BHCA 値を計算します。

シェアド  ラ イン  BHCA = 0.5 ∗（シェアド ラ イン数）∗（1 回線あた りの BHCA）

た とえば、次の特徴を持つ 2 つのユーザ ク ラスがある と します。

8 BHCA の 100 台の電話機 = 800 BHCA

4 BHCA の 150 台の電話機 = 600 BHCA

また、1 グループあた り  10 本のシェアド  ラ インがある と して、次の BHCA 値に加算します。

8 BHCA のグループ内の 10 本のシェアド  ラ イン  = 0.5 ∗ 10 ∗ 8 = 40 BHCA

4 BHCA のグループ内の 10 本のシェアド  ラ イン  = 0.5 ∗ 10 ∗ 4 = 20 BHCA

この場合のすべての電話デバイスに関する総 BHCA は、シェアド  ラ インの BHCA の合計に加算
された電話機グループごとの BHCA の合計にな り ます。

800 + 600 + 40 + 20 = 1,460 総 BHCA

上記の各例の総 BHCA は、システムの最大数である  5,000 BHCA を下回っているため、許容範囲
に含まれる こ とに注意して ください。

Business Edition 6000 でシングル ナンバー リーチ（SNR）用に Cisco Unified Mobility を使用して
いる場合、リ モー ト接続先およびモビ リ テ ィ  ID に転送されたコールまたはオフシステム電話番
号が BHCA に影響する こ とに留意して ください。アプラ イアンスがオーバーサブスク ラ イブす
るのを防ぐには、この SNR リ モー ト接続先またはオフシステム電話の BHCA を考慮する必要が
あ り ます。これらの SNR 機能の BHCA を計算するには、Cisco Unified Mobility のキャパシテ ィ  
プランニング（21-77 ページ）を参照して、その値を総 BHCA 値に加算します。

Cisco Business Edition 6000 について考慮するキャパシテ ィ  プランニングのも う  1 つの側面は、
コール カバレッジです。特殊なデバイス  グループを作成し、特定のサービスの着信コールを複
数のルール（ ト ップダウン、循環ハン ト 、最長アイ ドル時間、またはブロードキャス ト ）に従って
処理できます。これは、Cisco Business Edition 6000 のハン ト  グループまたは回線グループの設定
で実現されます。回線グループの分配アルゴ リ ズムにブロードキャス ト （全メ ンバーを呼び出
す）を用いる場合には、この要素によっても  BHCA が影響を受けます。Cisco Business Edition 6000 
でブロードキャス ト分配アルゴ リ ズムが必要な場合は、1 つのハン ト  グループまたは回線グ
ループのメ ンバー数を  3 以下にする こ と を推奨します。システムの負荷によっては、この実施に
よってシステムの BHCA が大き く影響され、プラ ッ ト フォームの リ ソースがオーバーサブスク
ラ イブする可能性があ り ます。ブロードキャス ト の分配アルゴ リ ズムを使用するハン ト  グルー
プまたは回線グループの数も  3 以下に制限する必要があ り ます。これらはシステム  BHCA の
オーバーサブスク リプシ ョ ンを回避するために開発されたベス ト  プラ クテ ィ スの推奨事項で
す。システム全体の BHCA キャパシテ ィ を超えない限り、配置内でのこれらの推奨事項の超過は
サポート されます。
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Unified CM ク ラスタ内に異なる種類のハードウェア プラ ッ ト フォームを混在させるこ と も可能で
す。ただし、すべての VM 設定がすべてのサーバ プラ ッ ト フォームでサポート されているわけでは
ないため、ハード ウェア プラ ッ ト フォームおよび Business Edition プラ ッ ト フォームの混在（9-8 
ページ）の項で説明するよ うに、VM 設定の混在がク ラスタ全体のキャパシティに影響します。

Cisco Business Edition 6000 用の Cisco Unified Mobility

Cisco Business Edition 6000 システムでの Cisco Unified Mobility ユーザの容量は、サーバのハード
ウェアではな く、ユーザあた りの リモー ト接続先数および Unified Monbility を有効にしている
ユーザの BHCA にのみ依存します。したがって、Cisco Business Edition 6000 でサポート される リ
モー ト接続先数は、これらのユーザの BHCA に直接依存します。

設定された各リ モー ト接続先またはモビ リ テ ィ  ID は、BHCA に影響を与える可能性があ り ま
す。ユーザに設定されている リモー ト接続先またはモビ リ テ ィ  ID ご とに、追加のコール レ ッグ
が 1 つずつ使用されます。各コールは 2 つのコール レ ッグで構成されているため、1 つの リ モー
ト接続先の呼び出しが 1 つのコールの半分に相当します。そのため、リ モー ト接続先の合計 
BHCA は次の式で計算できます。

次に例を示します。

5 BHCA ごとに 300 人のユーザがいて、それぞれのユーザに 1 つずつの リモー ト接続先また
はモビ リ テ ィ  ID（全部で 300 の リ モー ト接続先およびモビ リ テ ィ  ID）が割り当てられたシス
テムがある とする と、リ モー ト接続先およびモビ リ テ ィ  ID の合計 BHCA の計算は次のよ う
にな り ます。

リ モー ト接続先およびモビ リ テ ィ ID の合計 BHCA = 
0.5 ∗（300 ユーザ）∗ （ユーザあた り 1 リ モー ト接続先またはモビ リ テ ィ ID）∗ （ユーザあ
た り  5 BHCA）= 
750 BHCA

この例でユーザの合計 BHCA は（300 ユーザ）∗（ユーザあた り 5 BHCA）、つま り  1,500 です。
この値に リ モー ト接続先の合計 BHCA である  750 を加算する と、システムの合計 BHCA 
2,250（ユーザの合計 BHCA 1,500 + リ モー ト接続先およびモビ リ テ ィ  ID BHCA の合計 750）
が得られます。

上記の例のシステムで他のアプ リ ケーシ ョ ンや追加の BHCA 変数が使用されている場合は、容
量はさ らに制限される可能性があ り ます（詳細については、前項を参照して ください）。

Cisco Business Edition 6000 キャパシテ ィ  プランニングの詳細については、他の製品情報と同様
に、Cisco Business Edition 6000 に関する次の製品マニュアルを参照して ください。

• http://docwiki.cisco.com/wiki/Cisco_Unified_Communications_Manager_Business_Edition_6000

• http://www.cisco.com/en/US/products/ps11369/tsd_products_support_series_home.html

リ モー ト接続先およびモビ リ
テ ィ ID の合計 BHCA =

0.5 ∗（ユーザ数）∗（ユーザごとの リモー ト接続先数およびモ
ビ リ テ ィ  ID）∗（ユーザ BHCA）
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改訂日：2015 年 6 月 15 日

この章では、管理者が従来の PBX システムから  IP テレフォニー、および以前の Unified 
Communications ソ リ ューシ ョ ン  バージ ョ ン（8.x、9.x、10.x）から最新の Cisco Collaboration システ
ム  リ リース（CSR）11.x に移行する際の管理上の推奨事項について説明します。

（注） Cisco 7800 Series Media Convergence Server（MCS）は、Cisco Collaboration システム  Release 11.x で
はサポート されません。

Open Virtualization Archive（OVA）テンプレー ト 、VMware、ESXi Hypervisor、および Unified 
Communications アプ リ ケーシ ョ ンのハード ウェアおよびソフ ト ウェアの最小要件については、
次のマニュアルを参照して ください。

• Unified Communications VMware Requirements

http://docwiki.cisco.com/wiki/Unified_Communications_VMware_Requirements

• VMware Compatibility Guide

http://www.vmware.com/resources/compatibility

• Hardware and Software Interoperability for UCSM Managed Servers

http://www.cisco.com/en/US/products/ps10477/prod_technical_reference_list.html

Cisco Collaboration システム  リ リース 11.x 以降の リ リースでは、ほとんどの Cisco Collaboration 
アプ リ ケーシ ョ ンには仮想化の導入が必要であ り、ハイパーバイザなしではサーバに直接イン
ス トールされない可能性があ り ます。VMware vSphere ESXi は現在サポート される唯一のハイ
パーバイザであ り、Cisco Collaboration システム内のすべての仮想化展開で必須です。Cisco 
Collaboration システム  リ リースのいずれの リ リース も、VMware vSphere ESX を含めて、ESXi 以
外のどの VMware のサーバ仮想化製品もサポート していません。

この章では、次の種類の移行について説明します。

• Cisco 7800 Series MCS サーバから  Cisco Unified Computing System（UCS）サーバ上の Cisco 
Unified Communications Manager（Unified CM）

• Cisco Video Communication Server（VCS）のエン ド  ポイン ト登録から  Unified CM 登録

• H.323 ゲート ウェイおよび ト ランクから  SIP ゲート ウェ イおよび ト ランク

• SCCP エンドポイン ト から  SIP エンドポイン ト

• 番号ダイヤルから  URI ダイヤル

• Cisco Prime License Manager を使用した、デバイスベースのラ イセンスからユーザベースの
ラ イセンスへの、9.x よ り も前の リ リースからのラ イセンス移行
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この章の変更点
移行が正常に行われるよ うに、次の リ ソースを使用してすべての要件が満たされているかど う
かを移行前に検証する こ とを推奨します。

• Cisco Unified Communications Compatibility Tool

http://tools.Cisco.com/ITDIT/vtgsca/jsp/index.jsp

• 『Cisco Unified Communications Manager Software Compatibility Matrix』

http://www.cisco.com/en/US/products/sw/voicesw/ps556/products_device_support_tables_list.html

この検証は、サポート されるアップグレード  パスを使用して移行が正常に行われるよ うにしま
す。たとえば、アプ リ ケーシ ョ ンの以前のソフ ト ウェア  バージ ョ ンの中には、正常に移行するた
めに複数のアップグレードが必要になる ものもあ り ます。同様に、サーバ ハード ウェアと ソフ ト
ウェアの互換性を実現するために、複数ステップのハード ウェアおよびソフ ト ウェアのアップ
グレードを組み合わせる必要がある場合があ り ます。

Cisco Collaboration システム製品の詳細については、次の Web サイ ト で入手可能なマニュアルを
参照して ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html

サポート されているすべてのシステム  ハード ウェアの一覧については、次の URL で入手可能な
ユニファ イ ド  コンピューテ ィ ング製品のマニュアルを参照して ください。 

http://www.cisco.com/web/JP/product/hs/ucs/products.html

この章の変更点
表 26-1 に、この章に新し く追加された ト ピ ッ ク、またはこのマニュアルの以前の リ リースから大
幅に改訂された ト ピ ッ クの一覧を示します。

ソリューショ ンの共存または移行
これは重要な選択です。共存とは、通常、2 つ以上のシステムが長期間（たとえば 6 ヵ月を超える
任意の期間）にわたって共存する こ と を意味します。このシナ リオでは、PBX やボイス メールな
どの機能の透過性が重要な考慮事項にな り ます。必要な機能の透過性レベルを実現するために、
既存のシステムへの投資やアップグレードが必要となる場合があ り ます。移行は、通常、短期間
（6 か月未満の任意の期間）で実施します。このシナ リ オでは、ユーザは、移行が「短い」期間で完了
する こ とを認識しているため、既存の機能の一部しか提供されないこ とを許容しやすくな り ま
す。この「短い」期間については、多くの場合、既存のシステム機能で十分であるため、一般的に、
移行は共存よ り も コス ト が少な くな り ます。

表 26-1 新規情報、 またはこのマニュアルの以前のリ リースからの変更情報

新規ト ピッ クまたは改訂されたト ピッ ク 説明箇所 改訂日

Cisco Collaboration システム  リ リース（CSR）
11.0 のマイナー アップデート

この章の各項で説明 2015 年 6 月 15 日
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移行の前提条件
移行の前提条件
すべての管理者は、いずれのコラボレーシ ョ ン移行手順も実行する前に、IP インフラス ト ラ クチャ
が「コラボレーシ ョ ン対応」（冗長性、ハイ  アベイラビ リ ティ、電力消費、Quality of Service（QoS）、イ
ンラ イン  パワー、イーサネッ ト  ポート など）となっているこ とを確認する必要があ り ます。詳細に
ついては、ネッ ト ワーク  インフラス ト ラ クチャ（3-1 ページ）の章を参照して ください。

Cisco Unified Computing System（UCS）に Cisco Unified Communications を初めて導入する場合、次
の Web サイ ト から入手可能な『Cisco UCS Site Preparation Guide』に記載されているガイ ド ラ イン
に従って ください。 

http://www.cisco.com/en/US/docs/unified_computing/ucs/hw/site-prep-guide/ucs_site_prep.html

特長や機能が移行時に保持または変換されて同等の動作が保証されるよ う 、主要なシステム要
件を判断する上で、ユーザのビジネス  ニーズは重要とな り ます。サポート される機能を理解する
には、さまざまなデバイス と ソフ ト ウェアの機能とバージ ョ ンの リ ス ト が役に立ちます。通常、
すべての要件（FAX/モデム、環境制御システムなど）が適切に特定および考慮されるよ うに、何ら
かのサイ ト  サーベイまたはユーザ サーベイを実施する必要があ り ます。

Cisco Collaboration システムの移行
仮想化された Cisco Collaboration システムの移行方法と しては、段階的な移行と並行カッ ト オー
バーの 2 種類が主となっています。Cisco Prime Collaboration Deployment を使う こ とで、移行プロ
セスを管理し、簡略化できます。

段階的な移行

この方法は通常、Cisco Unified Communications Manager（Unified CM）を中心と した、小規模な ト
ラ イアルから始めます。カスタマーが Unified CM に慣れてきたら、管理者はユーザを新しい 
Unified CM リ リースの実稼働システムへとグループ単位で移行、移動します。

並行カッ トオーバー

この方法の始め方は段階的な移行と同様ですが、カスタマーが ト ラ イアルの進行状況に納得し
た時点でカッ ト オーバーする日時を決め、すべてのユーザを一度に新しい Cisco Collaboration シ
ステムに移行します。

並行カッ ト オーバーには、段階的な移行に比べて次の利点があ り ます。

• 並行カッ ト オーバーを採用した場合、予期しない事態が発生したと き、最小限の労力で、基本
的に以前の状態にシステムを戻すこ とができる、バッ クアウ ト計画を使用できます。たとえ
ば、PBX からの段階的な移行の場合、着信 PSTN ト ランクを  Cisco Collaboration システムか
ら  PBX に転送して戻すだけで、ユーザに対してサービスを復元できます。

• 並行カッ ト オーバーの場合、システムがラ イブ ト ラフ ィ ッ クを伝送する前に、コ ラボレー
シ ョ ン  サービスの設定を確認できます。このシナ リオは、コ ラボレーシ ョ ン  サービスのカッ
ト オーバー前に任意の期間実行できるため、すべてのユーザ情報（電話機、ゲート ウェ イ、ダ
イヤル プラン、メールボッ ク スなど）が正し く設定されている こ と を確認できます。
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• 並行カッ ト オーバーの場合、システムがラ イブ ト ラフ ィ ッ クを伝送する前に、Unified 
Communications サービスの設定を確認できます。このシナ リオでは、Unified Communications 
サービスのカッ ト オーバー前に任意の期間実行できるため、すべてのユーザ情報（電話機、
ゲート ウェイ、ダイヤル プラン、メールボッ ク スなど）を適切に設定できます。

• 加入者がカッ ト オーバー前に、自分の都合に合わせてコ ラボレーシ ョ ン  サービスを試した
り使用した りできるため、ゆと り を持って ト レーニングを実行できます。

• システム管理者は、「利害共同体」のために特別なプロビジ ョ ニングを行う必要はあ り ませ
ん。段階的な移行では、コール ピッ クアップ グループ、ハン ト  グループ、シェアド  ラ インな
どの機能の完全性の維持を考慮する必要があ り ます。こ う した関連性は、並行カッ ト オー
バーでサービス全体を移行する場合は、簡単に調べる こ とができます。

並行カッ ト オーバーでは、サービスを提供する前にサービス全体を導入しな くてはならないた
め、最初の時点からコ ラボレーシ ョ ン  サービス（サポー トする インフラス ト ラ クチャを含む）に
対する全額投資が必要である とい う短所があ り ます。一方、段階的な移行では、必要となったと
きにシステムの個々のコンポーネン ト を購入できます。このアプローチでは、完全に配置する前
に、小規模な試用システムから開始できます。いずれかの方法が正しいとい うわけではな く、そ
れぞれのカスタマーの環境と優先事項に応じて、最適なオプシ ョ ンが決ま り ます。

Cisco Collaboration システムの移行例

PBX システムから  Cisco Collaboration システムに移行する場合の、段階的な移行と並行カッ ト
オーバーの例を以下に 示します。

例 26-1 Cisco Collaboration システムへの段階的な移行

このアプローチは通常、主要な企業 PBX に接続された Cisco Collaboration システムの小規模な
ト ラ イアルを伴います。使用するシグナ リ ング  プロ ト コルの選択は、必要な機能および実装コス
ト によって決ま り ます。Cisco Unified Communications Manager（Unified CM）では、通常の PSTN 
タ イプ PRI や QSIG PRI、および H.323 と  SIP をサポート しています。これらのオプシ ョ ンの う
ち、QSIG PRI は、通常、任意の 2 つのシステム間に最高レベルの機能透過性を提供します。

PSTN タ イプ PRI は、基本的なコール接続および自動番号識別（ANI）を提供します。このプロ ト
コルで発信者名情報がサポート される場合もあ り ます。このレベルの接続は、すべての PBX で
使用できるため、最も コス ト がかからないオプシ ョ ン と されています。PBX が PRI を介してパブ
リ ッ ク  ネッ ト ワークに接続できれば、Unified CM を接続の「ネッ ト ワーク」側と して設定する こ
とで、Unified CM にも接続できるからです。

PSTN タ イプ PRI または QSIG では、段階的な移行のプロセスが似ています。ユーザをグループ
単位で PBX から  Unified CM に移動しますが、一度にグループを  1 つずつ移動して、移行を完了
します。

23,000 人ほどのユーザが約 60 のビルに分散した Cisco San Jose キャンパスでは、この方法で 
Cisco Collaboration システムへの移行が行われました。週末ごとに 1 つのビルとい うペースで、開
始から完了までかかった期間はわずか 1 年余りです。選択されたビル内のすべてのユーザが特
定され、金曜日の夜に、それらのユーザの内線番号が PBX から削除されました。同時に、PBX 
ルーテ ィ ング  テーブルへの追加が行われ、これらの内線番号にダイヤルしたすべての人が正し
い PRI ト ランクを通じてルーテ ィ ングされ、Unified CM に配信されるよ うにしました。週末の間
に、ユーザの新しい内線番号が Unified CM に作成され、新しい IP Phone が該当するオフ ィ ス  ロ
ケーシ ョ ンに届けられ、月曜日の朝には使用できる準備が整っていました。このプロセスは、す
べてのユーザが移行されるまで、各ビルに対して繰り返されました。
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中央集中型の導入
例 26-2 Cisco Collaboration システムへの並行カッ トオーバー

このアプローチでは、すべての IP Phone およびゲート ウェイが完全に設定および導入され、ユー
ザのデスク上には IP Phone と  PBX 電話機の両方が同時に置かれます。このアプローチでは、シ
ステムをテス トする機会だけでな く、新しい IP Phone にユーザが慣れる機会を提供します。発信
専用の ト ランク も  Cisco Collaboration システムに接続できるため、ユーザは新しい IP Phone を使
用して外線電話と内線電話のいずれも発信する こ とができます。

Cisco Collaboration テレフォニー システムが完全に導入された時点で、着信 PSTN ト ランクを  
PBX から  IP テレフォニー ゲート ウェイに移動して新しいシステムを完全なサービスに移行す
る日時を選択できます。Cisco Collaboration システムの運用に確信が持てるまで PBX をそのまま
残しておき、確信できた時点で PBX の使用を停止する こ と もできます。

Cisco San Jose キャンパスのボイス メール サービスは、4 つの Octel 350 システムによって  23,000 
人ものユーザに提供されていました。Cisco Unity サーバがインス トールされ、ユーザのメール
ボッ ク スが設定されました。ユーザは、新しいアクセス番号をダイヤルして自分の Cisco Unity 
メールボッ ク スにアクセスできます。これによ り、自分の名前とグ リーテ ィ ングを録音し、また
新しいテレフォニー ユーザ インターフェイス（TUI）に慣れる こ とができます。約 2 週間後の金
曜日の夜、Unified CM 一括管理ツール（BAT）によ る更新が実行され、話中転送番号と無応答転送
番号（CFB/CFNA）、および Unity システムへのすべてのユーザの Messages ボタンの宛先番号が
変更されました。月曜日の朝には、Cisco Unity によるサービスがユーザに提供されていました。
Octel 350 システムは 1 ヵ月間そのまま残されたので、ユーザは使用停止までに同システムに
残っていたすべてのメ ッセージに対応する こ とができました。

Cisco Collaboration システムの移行の概要

Cisco Collaboration システムの移行は 2 つの方法いずれでも可能であ り、どちらか一方の方法が
正しいとい う こ とはあ り ません。しかし、並行カッ ト オーバーの方法が最適である場合がほとん
どです。シスコは、Unified CM システム と  PBX システム間の相互運用性テス ト専用の実験施設
を持っています。現在お使いのシステム  アーキテクチャやアプ リ ケーシ ョ ンは、その対象である
場合とそ うでない場合があ り ます。シスコはこれらのテス ト  システム とその相互運用性および
エンドユーザ機能について文書化しています。こ う したドキュ メ ン トはインス トールや移行プ
ロセスに大いに役立ちます。このテス ト の結果は、次の Web サイ ト に公開されているアプ リ ケー
シ ョ ン  ノー ト と して入手できます。

http://www.cisco.com/go/interoperability

アプ リ ケーシ ョ ン  ノー トは頻繁に更新され、この Web サイ ト には新しいドキュ メ ン ト が継続的
に追加されています。この Web サイ ト を頻繁に確認して、最新情報を入手して ください。

Cisco Prime Collaboration Deployment は、MCS サーバ上で稼働する  Cisco Collaboration システム
から仮想化環境で稼働する同システム、あるいは以前のバージ ョ ンから  Cisco Collaboration シス
テム  11.x へ移行する際に使用される主要なツールです。

中央集中型の導入
Cisco Collaboration システムの集中型導入を選択した企業は、次の 2 つのオプシ ョ ンから選択で
きます。

• 外側から開始し、中央サイ ト に向かって内側に進める（つま り、最も小さいサイ ト から最も大
きいサイ トへ）。

• 中央サイ ト から開始し、エッジに向かって外側に進める。
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どの Cisco Collaboration サービスを最初に移行するか
ほとんどのカスタマーは、次の利点によ り、最初のオプシ ョ ンを選択します。

• すべての Cisco Collaboration サービスの導入が完了した後、サービスを リ モー ト拠点に導入
する前に小規模な ト ラ イアルが実施できる。

• Cisco Collaboration サービスを  1 拠点ずつ導入し、以降の拠点は適宜移行できる。

• Cisco Collaboration のコア  サービスが中央サイ ト に配置された後の実施コス トはこのオプ
シ ョ ンが最も低い。

• IT スタ ッフは、中央サイ ト に移行する前に、小規模サイ ト の移行時に貴重な経験を積むこ と
ができる。

リ モー ト  サイ トは、並行カッ ト オーバーの方法で移行するべきですが、中央サイ ト の移行は、並
行または段階的のいずれの方法でも可能です。

どの Cisco Collaboration サービスを最初に移行するか
この選択は、カスタマーの個別のビジネス  ニーズに大き く依存します。Cisco Collaboration ソ
リ ューシ ョ ンでは、個々のサービスのほとんどを他のサービス とは独立して導入できます。たと
えば、IP テレフォニーとボイス  メ ッセージングは互いに独立して導入できます。

この機能によ り、大幅な柔軟性がカスタマーにもたら されます。あるカスタマーが、ボイス メール 
システムのサポート終了によ り、顧客満足度の低下につながるさまざまな問題を抱えている と し
ます。多くの場合、Cisco Unity Connection は現在使用している  PBX と併用して導入、または統合で
きるため、この問題は解決できます。新しいボイス メール システムが適切に運用できるよ うになっ
た後、次のコラボレーシ ョ ン サービス、つま り  IP テレフォニーに取りかかるこ とができます。

Unified CM へのビデオ デバイスの移行
Cisco Unified Communications Manager（Unified CM）によって制御されているビデオ エンドポイ
ン トは、ビデオ中心の Cisco Video Communications Server（VCS）で使用できる機能の一部のみを
サポート します。一方で、Cisco Unified CM に移行する こ とで、単一の呼制御エージェン ト のも
と、統合ダイヤル プランなど、さ まざまな機能が統一される とい う利点もあ り ます。以下に、
Unified CM へのビデオ エンドポイン ト の移行についてのガイ ド ラ インを示します。

• 技術的機能（コーデッ クやコンテンツ共有機能など）が完全にサポート され、移行によって何
らかの機能が失われる こ とがないこ とを確認します。

– 段階的な移行ではしばら くの間、既存の電話機はバッ クアップと して残したまま、新し
いデバイスに慣れる こ とができます。このため、この目的を達成するにはこの移行方法
が最も一般的です。

– ユーザが優れたエクスペリエンスを得られるよ うに、十分なネッ ト ワーク  キャパシテ ィ
を提供します。ビデオ解像度の向上に伴い、音声のみのコールと比較して高い帯域幅が
必要にな り ます。

– ダイヤル プラン と関連するゲート ウェ イ（ISDN H.320 ゲー ト ウェイなど）、およびアプ
リ ケーシ ョ ン  サーバ（会議サーバおよびブ リ ッジなど）を移行します。

• エンドポイン ト については、エン ドポイン ト のバージ ョ ンのアップグレードを伴う場合や、
一部のデバイスで異なるラ イセンスが必要な場合は、必要な追加ラ イセンスを検討します。

– システム管理ツールは、多数のエンドポイン ト がある場合や、エン ドポイン ト によ り多
くのバッ クエン ド管理やサポート が必要な場合に非常に役立ちます。

組織はデバイスの種類、実行可能性、および必要なタス クの範囲を評価して、Unified CM へのビ
デオ デバイスの移行が可能な限り効率的かつ効果的に行われるよ うにできます。
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Cisco Collaboration システム リ リース 11.x へのライセンス移行
Cisco Collaboration システム リ リース  11.x へのライセンス
移行

Cisco Collaboration システム  リ リース  11.x では、ラ イセンスの一元管理とユーザベース  ラ イセ
ンスを提供しています。11.x リ リースのラ イセンス  モデルは Cisco Prime License Manager（Prime 
LM）で管理されます。Cisco Prime License Manager の旧称は Enterprise License Manager（ELM）で、
新機能も追加されています。

（注） 既存の Enterprise License Manager（ELM）が物理サーバに搭載されている場合、11.x にアップグ
レードするには仮想環境に移動する必要があ り ます。またその際既存のラ イセンスは新しい仮
想マシンに リ ホス ト し、再インス トールする必要があ り ます。仮想環境で正常動作するには、
ELM と同様、新しい Prime License Manager でも静的 MAC アド レスが必要です。

すでに Cisco Unified Communications を導入済みのカスタマーは Cisco Global Licensing 
Operations（GLO）プロセスを使用して既存のラ イセンスを  Cisco Prime License Manager に移行で
きます。

Cisco Global Licensing Operations（GLO）によるライセンスの移行

シスコのソフ ト ウェア  ラ イセンシング  プロセスおよび機能の経験があるユーザに向けた新し
いセルフサービス  オプシ ョ ンが利用できるよ うにな り ました。このセルフサービス  オプシ ョ ン
は Product License Registration ツールよ り利用できます。

https://tools.cisco.com/SWIFT/LicensingUI/migrateDisplayProducts

（注） 上記の リ ンクで Product License Registration ツールにアクセスするには、有効な Cisco.com のロ
グイン  ID とパスワードが必要です。

また、Support Case Manager https://tools.cisco.com/ServiceRequestTool/scm/mgmt/case を使用して
ケースを開くか、https://survey.opinionlab.com/survey/s?s=10422 でフォームを送信する こ とで、
Cisco Global Licensing Operation（GLO）チームのサポート を受ける こ と もできます。

ラ イセンスを移行する場合は必ずこのセクシ ョ ンで示すガイ ド ラ インに従って ください。

ラ イセンス移行プロセスがシンプルにな り、Prime License Manager への移行が非常にやりやすく
な り ました。Cisco Collaboration システム  リ リース  11.x へのアップグレードを希望するカスタ
マーは、移行に関するあらゆるニーズに関して、Cisco Global Licensing Operations（GLO）チームに
直接問い合わせる こ とできます。GLO はリ クエス ト を処理し、ラ イセンス  ファ イル、ユーザ数に
変更がある場合はその内容を示す明細書、移行ポ リ シーを申請者の電子メール アド レス宛に送
信します。シスコはラ イセンスの付与対象となる リ リース  11.x ユーザの数を反映するべく、現行
のソフ ト ウェア  サービス契約書の製品記録を調整します。申請者には、契約書の記録における
ユーザ数に関する更新内容を示す電子メールも届きます。ラ イセンス権利についての問い合わ
せの場合、GLO は現在の権利情報を直接申請者に送信します。

移行するシステムに未使用の製品アクテ ィベーシ ョ ン  キー（PAK）がある場合は必ず登録して く
ださい。以前のラ イセンス  モデルで拡張を考慮していた場合は、今回の移行でも考慮して くださ
い。たとえば、11.x よ り も前の リ リースのク ラスタを保持しつつ、残り を  11.x にアップグレード
する必要がある場合、GLO チームに対するラ イセンス移行リ クエス ト で、移行する  DLU と古い
形式のまま維持する  DLU の正確な数を、リ クエス ト時に明確に伝えな くてはな り ません。
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Cisco Collaboration システム リ リース 11.x へのライセンス移行
必ずすべてのラ イセンスのニーズを詳し く分析して、リ クエス ト でニーズを明確に伝えるよ う
にして ください。DLU を含む 9.x よ り も前の リ リースからの移行の場合、DLU は移行後は「失効」
状態となるため、古いスキーマに戻すこ とはできません。

（注） ラ イセンス  プロセスは新しい リ リースご とに変更される可能性があ り ます。必ずシスコの GLO 
チームにプロセスを確認してから  license@cisco.com にラ イセンス  リ クエス ト を送信して くだ
さい。

ラ イセンス移行に関する  GLO への問い合わせは、以下の段階で行う こ とができます。

• アップグレード  プロセスの前に、現在のラ イセンス権利についての情報を取得するため。

• アップグレード  プロセスの前に、Cisco Unified Communications Manager リ リース  11.x 移行
ラ イセンスを取得するため。

アップグレード前

GLO に次の情報を提供する必要があ り ます。

• 9.x よ り も前のシステムからアップグレードする場合、Cisco Unified Communications Manager 
パブ リ ッシャ  ノードに対して実行した License Count Utility（LCU）の出力を使用します。

• Cisco Unified Communications Manager パブ リ ッシャ  ノードの MAC アド レスを提供します。
可能であれば、以前のパブ リ ッシャまたはラ イセンスの MAC アド レスも提供します。

アップグレード後

GLO に次の情報を提供する必要があ り ます。

• 9.x よ り も前のシステムからアップグレードする場合、Cisco Unified Communications Manager 
パブ リ ッシャ  ノードに対して実行した License Count Utility（LCU）の出力を使用します。

• Cisco Unified Communications Manager パブ リ ッシャ  ノードの MAC アド レスを提供します。
可能であれば、以前のパブ リ ッシャまたはラ イセンスの MAC アド レスも提供します。

• Prime LM が生成したラ イセンス  リ クエス ト の .txt ファ イル（添付ファ イルと して）。

• 契約書を更新するためのサイ ト情報（名前の置換情報、市、州、国）。

• （オプシ ョ ン）ラ イセンスおよびソフ ト ウェアサポート契約更新の送信先となる電子メール 
アド レス。

• （オプシ ョ ン）User Connect License（UCL）利用のカスタマーの場合、カスタマーが希望する未
使用の DLU の割り当て方法。

（注） 9.x よ り も前のシステムを  Collaboration システム  リ リース  11.x に移動する場合、カスタマーは未
使用の DLU を使用するか、移行時に破棄するかを決定する必要があ り ます。DLU を破棄した場
合、払い戻しはあ り ませんが、その後のサービス料金に対して割引を受けられます。現行の契約
書上の Cisco Unified Communications Software Subscription（UCSS）ユーザとの違いを確認し、更新
時に UCSS および Essential Operate サービス（ESW）の料金に変更がある場合はその金額を見積
も り ます。

移行時にカスタマーは既存のライセンスの使用方法を選択できます。次のオプシ ョ ンがあ り ます。

• ラ イセンスの数量と タ イプを保持する。

• ラ イセンス数を減ら し、タ イプを変更する（払い戻しなし）。

• DLU を変換する こ とでラ イセンス数を増やす。

• Drive to Collaboration プログラムを使用してラ イセンス  タ イプをアップグレードする。
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Cisco Prime License Manager
アップグレード  プロセスが完了する と、情報がロ ッ ク され、今後のカスタマーの権利と して記録
されます。これ以降、ラ イセンス移行情報が変更される こ とはあ り ません。

詳細については、次のドキュ メ ン ト の最新版を参照して ください。

• 『Cisco Prime License Manager User Guide』（以下よ り入手可能） 

http://www.cisco.com/c/en/us/support/cloud-systems-management/prime-license-manager/product
s-user-guide-list.html

• 『Release Notes for Cisco Prime License Manager』（以下よ り入手可能） 

http://www.cisco.com/c/en/us/support/cloud-systems-management/prime-license-manager/product
s-release-notes-list.html

• 『Enterprise License Manager User Guide』（以下よ り入手可能）

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-
callmanager/products-maintenance-guides-list.html

Cisco Prime License Manager
Cisco Prime License Manager（Prime LM、旧称 Cisco Enterprise License Manager）と対応していま
す。Cisco Prime LM はまた、Cisco Unified CM バージ ョ ン  10.x および 11.x などの製品の複数のク
ラスタ と複数のバージ ョ ンもサポート します。

Cisco Prime LM は現在次の Cisco Collaboration アプ リ ケーシ ョ ンをサポート しています。

• Cisco Unified CM

• Cisco IM and Presence Service

• Cisco Unity Connection

• Cisco Business Edition 6000

• Cisco Business Edition 7000

• Cisco Emergency Responder

Cisco Prime Collaboration Deployment でサポート されていないアプ リ ケーシ ョ ンの移行について
は、次の Web サイ ト で入手可能なマニュアルに記載された、各製品の移行ガイ ド ラ インに従って
ください。 

http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html

ライセンス移行の種類

手動による移行

• Cisco Unified CM および Unity Connection で使用、Cisco Unified Workspace License（CUWL）のみ

手動でのラ イセンス取得による移行

• 必要なシスコ  サポート のない移行、Customer Portal 経由でラ イセンス取得

• Cisco Unified CM のバージ ョ ン  9.x および Unity Connection で使用

• Cisco Unity Connection 9.x（CUWL 以外）で使用

• Cisco Unity Connection（CUWL 以外）バージ ョ ン  10. x および Emergency Responder で使用
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Cisco Prime Collaboration Deployment を使用した物理サーバから仮想マシンへの移行
電子的なラ イセンス取得による移行

• 必要なシスコ  サポート のない移行、Cisco Prime LM を介した電子的なラ イセンス取得

Cisco Global Licensing Operations（GLO）によ る移行

• Cisco GLO チームに対する電子メールでの移行サポー ト  リ クエス ト による移行

• ラ イセンス  プロセスおよび機能の経験があるユーザ向けのセルフサービス  オプシ ョ ンを介
した移行

9. x よりも前のライセンスを Unified CM 11.x に移行する際の考慮事項

• すべての製品アクテ ィベーシ ョ ン  キー（PAK）を登録し、インス トールします。

• 購入済み、インス トール済みのラ イセンスすべてをインベン ト リに登録します。

• License Count Utility を使用して、licensing@cisco.com に送信します。

• 必要な数量およびタイプご とにアップグレードを購入します。

• 拡張を予定している場合は、新し く増やすユーザ分のラ イセンスを購入します。

• Cisco Prime License Manager（Prime LM）をインス トールおよび設定し、製品のインベン ト リ
を追加します。

• Prime LM Migration Utility を実行します。

• Migration Utility 出力を  licensing@cisco.com に送信します。

• シスコの Global Licensing Operations チームが 11. x ラ イセンスを発行します。

PAK は、Cisco Global Licensing Operations（GLO）チーム（licensing@cisco.com）に電子メールで送
信するすべての移行ラ イセンス  リ クエス ト に必要です。リ クエス ト に応じ、GLO は申請者に電
子メールでラ イセンス  ファ イルを提供し、移行が継続できるよ うにな り ます。Cisco Unified 
Communications 9.x リ リースを  Cisco Enterprise License Manager と併用している既存のカスタ
マーは、直接リ リース  11.x にアップグレード して、Cisco Prime LM のメ リ ッ ト をすべて享受する
こ とができます。新しいラ イセンスを取得するには、次の Web サイ ト の Cisco Product License 
Registration Portal に進みます。 

http://www.cisco.com/go/license

Cisco Prime Collaboration Deployment を使用した物理サーバか
ら仮想マシンへの移行

Cisco Prime Collaboration Deployment は、管理者がレガシーの Cisco Unified CM および Cisco IM 
and Presence サービスから  Cisco Collaboration システム  リ リース  11.x の仮想化環境への移行を
実行できるよ うにする管理アプ リ ケーシ ョ ンです。Cisco Prime Collaboration Deployment はク ラ
スタを移行してデータ移行を処理し、実稼働（ソース）ク ラ スタにほとんど影響を与えずにすべ
ての新しい VMware ESXi ホス ト に 11.x リ リースをインス トールできます。以前の移行方法は、
「サーバ リ カバ リ 」を行う  Disaster Recovery System を使って、アップグレードを行った後にバッ
クアップから復元する とい う 、多くの手順を要する ものでした。Cisco Prime Collaboration 
Deployment では、直接移行する こ とができます。
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Cisco Prime Collaboration Deployment を使用した物理サーバから仮想マシンへの移行
Cisco Prime Collaboration Deployment を使って、以下を行う こ と も可能です。

• Unified Communications ソフ ト ウェア（8.6.1 以降の リ リース）のアップグレード

• ク ラスタ（8.6.1 以降の リ リース）への Cisco Option Package（COP）フ ァ イル（ロケールまたは
デバイス  パッ ク）のインス トール

• スイ ッチのバージ ョ ン

• リ ブー ト

• 既存のク ラスタ上の IP アド レスまたはホス ト名の変更

• 新しい Unified CM または IM and Presence ク ラスタのインス トール

Cisco Prime Collaboration Deployment 移行の種類

Cisco Prime Collaboration Deployment は 2 種類の移行をサポート します。

• 単純な移行（26-11 ページ）

単純な移行では、ク ラスタ内の各ノードは元のホス ト名、IP アド レスなどのネッ ト ワーク設
定をすべて保持します。

• ネッ ト ワークによる移行（26-12 ページ）

ネッ ト ワーク移行では、ク ラスタ内の 1 つ以上のノードでホス ト名や IP アド レスなど、
Collaboration Applications に必要なネッ ト ワーク設定が変更されます。

Cisco Prime Collaboration Deployment 移行の前提条件

• VMware ESXi Hypervisor をインス トールしている こ と。

• Cisco Prime Collaboration Deployment 仮想マシン（仮想アプラ イアンス と して提供）を導入し
ている こ と。

• Cisco Collaboration アプ リ ケーシ ョ ン用の Open Virtualization Archive（OVA）フ ァ イルをダウ
ンロード し、OVA を使ってインス トール先となる仮想マシンを作成している こ と。

• ターゲッ ト  リ リース用の Cisco ISO イ メージをダウンロード し、Cisco Prime Collaboration 
Deployment にアップロード している こ と。

• 仮想マシンに Cisco Collaboration システム リ リース  11.x ノードをインス トールしているこ と。

単純な移行

この移行方法では、移行中に IP アド レスやホス ト名が変更されません。以下に Cisco Prime 
Collaboration Deployment における移行タス ク設定で推奨される手順を示します。この手順に従
う こ とで、高い可用性を提供しながら移行を実現できます。

Cisco Prime Collaboration Deployment はまずすべての既存ノードのデータをエクスポート しま
す。次に既存のパブ リ ッシャを停止し、仮想マシン と して稼働する新しいパブ リ ッシャをインス
トールして、パブ リ ッシャのデータをインポート します。

パブ リ ッシャの移行が完了したら、Cisco Prime Collaboration Deployment はク ラスタの TFTP ノード
とバッ クアップ コール処理ノードを移行します。まず、既存の TFTP ノード とバッ クアップ コール
処理ノードを停止します。次に、Prime Collaboration Deployment は新しい TFTP ノード とバッ クアッ
プ コール処理ノードをインス トールし、バッ クアップ データをインポート します。
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Cisco VCS から  Unified CM へのビデオ エンドポイン トの移行
バッ クアップ コール処理ノードの移行が完了する と、Cisco Prime Collaboration Deployment の移
行タス クが一時停止します。こ こで管理者は、Unified Communications Manager グループ内の順序
を変更して、またはデバイス  プールを使用して、すべての電話機がバッ クアップ コール処理
ノードに再登録されるよ う設定します。

最後に、Cisco Prime Collaboration Deployment はプラ イマ リ呼処理ノードを移行します。これが完
了する と、電話機をプラ イマ リ呼処理サーバに再登録できます。

詳細については、次の Web サイ ト で入手可能な『Migration to Cisco Unified Communications 
Manager Using Prime Collaboration Deployment』の最新版を参照して ください。

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-
callmanager/products-installation-guides-list.html

ネッ トワークによる移行

Cisco Prime Collaboration Deployment は、ネッ ト ワーク設定の、サーバの IP アド レスやホス ト名
などのパラ メータの変更が必要な移行でも使用できます。移行元となる  Unified CM ク ラスタが
リ リース  8.x 以降を搭載している場合、Bulk Certificate Management のエクスポート 、統合、イン
ポート の各機能を使って、個々の電話機の ITL を手動で削除する こ とな く電話機の初期信頼リ
ス ト （ITL）を移行中に更新できます。

詳細については、次のサイ ト で入手可能な『Cisco Prime Collaboration Deployment Administration 
Guide』の最新版を参照して ください。

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-
callmanager/products-maintenance-guides-list.html

Cisco VCS から  Unified CM へのビデオ エンドポイン トの
移行

Cisco TelePresence Video Communication Server（VCS）から  Cisco Unified CM に移行したビデオ エ
ンドポイン ト では、ビデオ中心の VCS 環境で使用できる機能の一部しかサポート されない場合
があ り ます。一方で、Cisco Unified CM に移行する こ とで、単一の呼制御エージェン ト のも と、統
合ダイヤル プランなど、さ まざまな機能が統一される とい う利点もあ り ます。Cisco Unified CM 
へのビデオ エンドポイン ト の移行は、SIP および SCCP エンドポイン ト の両方をサポート します
が、シスコはすべてのカスタマーに、SIP エンドポイン ト に移行する こ と を推奨します。SCCP は
サポート されてはいますが、Unified Communications ベンダーとカスタマーの両方で SIP の人気
が高ま り、SIP の機能も拡張されています。このため、SIP は Unified Communications の新しい標
準、そして推奨される選択肢となっています。

ビデオ エンドポイン ト を  SIP エンドポイン ト と して Unified CM に移行する際は、次の推奨事項
を考慮して ください。

• 技術的機能（コーデッ クやコンテンツ共有機能など）が完全にサポート され、移行によって何
らかの機能が失われる こ とがないこ とを確認します。

• ユーザが優れたエクスペリエンスを得られるよ うに、十分なネッ ト ワーク  キャパシテ ィ を
提供します。ビデオ解像度の向上に伴い、音声のみのコールと比較して高い帯域幅が必要に
な り ます。

• ダイヤル プラン と関連するゲート ウェ イまたは ト ランク（ISDN H.320 ゲー ト ウェイなど）、
およびアプ リ ケーシ ョ ン  サーバ（会議サーバおよびブ リ ッジなど）を移行します。
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H.323 から  SIP への移行
• エンドポイン ト については、エン ドポイン ト のバージ ョ ンのアップグレードを伴う場合や、
一部のデバイスで異なるラ イセンスが必要な場合は、必要な追加ラ イセンスを検討します。

• システム管理ツールは、多数のエンドポイン ト がある場合や、エン ドポイン ト によ り多くの
バッ クエン ド管理やサポート が必要な場合に非常に役立ちます。

• カスタマーは、Unified CM へのビデオ デバイスの移行が可能な限り効率的かつ効果的に行
われるよ うにするため、デバイスの種類、実行可能性、および必要なタス クの範囲を評価する
必要があ り ます。

H.323 から  SIP への移行
H.323 は、音声、ビデオ、およびデータ会議など、IP ネッ ト ワーク上でのマルチメディア通信の要
件を十分に理解した上で設計されています。また、これらの機能を実行するための統合システム
全体を定義しています。SIP の導入は増加している ものの、H.323 はビデオ会議分野での歴史が
長いため、今でもビデオ会議のエンドポイン ト に最も広く導入されているプロ ト コルです。多く
の組織が、H.323 の導入に多大な労力と コス ト を費やし、その結果使用環境への適合方法を理解
しています。

SIP は実装しやすく、ビデオ市場での人気が高ま りつつあ り ます。多くの組織がシグナリ ング  プ
ロ ト コルの変更に苦慮する中、業界は進化を続け、SIP はその使いやすさ と他のベンダー製品と
統合可能なこ とから人気を博しています。Cisco Collaboration システムは H.323 と  SIP の両方を
サポート していますが、シスコは SIP を推奨しています。H.323 に類似した一連のサービスを提
供し、かつ H.323 よ り もはるかにシンプルで柔軟性に富み、拡張性にも優れているためです。

H.323 から  SIP へのト ランクの移行

Cisco Unified CM は SIP と  H.323 の両方のク ラスタ間 ト ランクをサポート しています。多くの場
合、SIP と  H.323 のどちらを使用するかは、それぞれのプロ ト コルが提供する独自の機能によっ
て決定されます。エクスペリエンス、相互運用性の容易さ、特長、他のさまざまな製品との機能性
など、多くの要因がカスタマーの選択に影響します。Cisco Collaboration システムは H.323 ト ラン
ク と  SIP ト ランクの両方をサポート しますが、シスコはすべての導入において  SIP ト ランクを使
用する こ と を推奨します。SIP ト ランクは相互運用がしやすく、他にも  H.323 ト ランクでは利用
できない特長や機能を提供しているためです。

H.323 および SIP ト ランクの機能と操作の詳細については、Cisco Unified CM ト ランク（6-1 ペー
ジ）の章を参照して ください。

H.323 から  SIP へのゲートウェイの移行

Cisco Unified Communications Manager（Unified CM）は、ゲー ト ウェイで SIP と  H.323 の両方のプ
ロ ト コルをサポート します。シスコのゲート ウェ イは、Cisco Collaboration システムを公衆電話
交換網（PSTN）、従来型の PBX、またはサードパーティ製の外部導入ソ リ ューシ ョ ンに接続する
ための複数の方法を提供します。シスコは音声とビデオ両方のゲート ウェ イを、エン ト リ レベル
からハイエン ド まで、両方のプロ ト コルを完全にサポートする形で提供していますが、すべての
コール シグナ リ ングにおいて SIP を選択する こ と を強く推奨します。SIP は Cisco Collaboration 
の音声およびビデオ製品のポート フォ リオ全体との相互運用性に優れているためです。

H.323 および SIP ゲート ウェ イの機能と操作の詳細については、ゲー ト ウェ イ（5-1 ページ）の章
を参照して ください。
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SCCP から  SIP へのエンドポイン トの移行
SCCP から  SIP へのエンドポイン トの移行
Session Initiation Protocol（SIP）の標準シグナ リ ングに関する一般的な推奨事項を考慮する と、同
等の機能と規格適合の実現に向けて、管理者は既存の SCCP IP エンドポイン ト を  SIP IP エンド
ポイン ト に移行する こ と を検討する必要があ り ます。既存の SCCP IP Phone モデルが SIP ロード
をサポートする場合、管理者は Cisco Unified CM Bulk Administration Tool（BAT）を使用して移行
できます。

Unified CM BAT は、SCCP 電話機から  SIP 電話機への移行における推奨ツールです。SIP は、業界
の普遍的なプロ ト コル標準です。Unified CM BAT には、電話機を  SCCP から  SIP に移行するワー
クフローがオプシ ョ ン と して提供されています（[一括管理（Bulk Administration）] > [電話
（Phones）] > [電話機の移行（Migrate Phones）] > [SCCP から  IP（SCCP to SIP）]）。このワークフロー
を使って既存の SCCP 電話機についてのレポート を作成できます。移行する  SCCP 電話機を選択
した後、SIP に移行するジ ョ ブは、すぐに実行するか、後で実行するよ う スケジュールできます。
SCCP から  SIP への移行では電話機レポー ト内の SIP 固有のデフォル ト値のみが移行され、テン
プレー ト内の他の値は移行されません。SCCP から  SIP への電話機の移行は、移行自体が電話機
を リ セッ トするため、手動で リ セッ トする必要はあ り ません。

移行手順の詳細については、次の Web サイ ト で入手可能な『Cisco Unified Communications 
Manager Bulk Administration Guide』の最新版を参照して ください。 

http://www.Cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html

SIP URI ダイヤルおよび電話番号
SIP Uniform Resource Identifier（URI）は、ユーザにコールを転送する際のアド レ ッシング  スキー
マです。URI とは、本質的にはユーザに割り当てられた電話番号のエイ リ アスです。SIP URI は電
子メール アド レスに似ており、次の形式で記述されます。

sip:x@y:Port

こ こで、x はユーザ名、y  はホス ト （ド メ インまたは IP）です。

次に例を示します。

username@cisco.com または users-directorynumber@cisco.com

URI は、@ 記号で区切られたユーザ名とホス ト  アド レスで構成される英数字の文字列です。
Cisco Unified CM は次のディ レク ト リ  URI の形式をサポート しています。

• ユーザ名@ド メ イン名（joe@cisco.com など）

• ユーザの電話番号@ド メ イン名（9728135555@cisco.com など）

SIP 要求に user=phone タグがある場合、SIP URI は数値型の SIP URI と して解釈され、Unified CM 
は SIP URI のユーザ部分を電話番号と見なします。user=phone がない場合は、発信側デバイス（エ
ン ドポイン ト または ト ランク）の SIP プロファ イルのダイヤル ス ト リ ング解釈の設定に従いま
す。この設定では、Unified CM が数値型 SIP URI と して許容する文字セッ ト （0 ～ 9、*、#、+ および
オプシ ョ ン と して  A ～ D）を定義するか、またはディ レク ト リ  URI と しての解釈を強制します。

（注） ポート を指定しない場合、デフォル ト の SIP ポート （5060）が使用されます。SIP ポート をデフォ
ル ト から変更した場合は、SIP URI で指定する必要があ り ます。
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仮想 Unified CM と  USB 対応
以下に Unified CM およびサポート されるエン ドポイン ト についての、URI および電話番号（DN）
の考慮事項を示します。

• DN は、エン ドポイン ト  デバイスのプラ イマ リ  ID です。

• DN には URI が割り当てられます。各 DN は最大 5 つの URI をサポート できます。

• デバイスは常に DN と共に登録されます。

• URI を使って、Cisco Unified IP Phone 9900 シ リーズ、Cisco Unified IP Phone 8961、Cisco 
Jabber、Cisco DX シ リーズ、およびサードパーテ ィのエン ドポイン ト から電話をかける こ と
ができます。

• プラ イマ リ  URI は、Unified CM の LDAP から直接同期できます。

詳細については、エン ドポイン ト  SIP URI の実装（14-81 ページ）の項を参照して ください。

仮想 Unified CM と  USB 対応
オーディオ ソース  ファ イルからの保留音（MoH、ユニキャス ト またはマルチキャス ト を使用）は
サポート されますが、仮想サーバで USB オーディオがサポート されていないため、Unified CM 
への固定またはラ イブのオーディオ ソースの接続はサポート されていません。以下に、仮想 
Unified CM サーバ ノードによる ラ イブ オーディオ ソース  MoH についてのガイ ド ラ インを示し
ます。

• Unified CM では USB オーディオ デバイスからのラ イブまたは固定オーディオ ソース  
フ ィードはサポート されません。

• 代替手段と して、Cisco IOS ルータを使ってマルチキャス ト  MoH フ ィードを固定またはラ イ
ブのオーディオ ソースから提供する こ とはできます。これを行うには、Survivable Remote 
Site Telephony（SRST）または Enhanced SRST を使って Cisco IOS ルータにマルチキャス ト  
MoH を設定する必要があ り ます。

• Cisco IOS ルータがエンドポイン トやゲー ト ウェイに音声をス ト リー ミ ングするには、ネッ
ト ワークでマルチキャス ト が有効になっている必要があ り ます。

Cisco UCS B シ リーズ ブレード  サーバおよび C シ リーズ ラ ッ クマウン ト  サーバは、シ リ アル 
ポート 、Video Graphics Array（VGA）モニタ  ポート 、および 2 つの Universal Serial Bus（USB）ポー
ト を提供するローカル キーボード、ビデオ、およびマウス（KVM）ケーブル接続をサポート しま
すが、Unified CM VMware 仮想アプ リ ケーシ ョ ンはこれらの USB ポートおよびシ リ アル ポー ト
にアクセスできません。よって、Unified CM では Simplified Message Desk Interface（SMDI）連携を
可能にする  Cisco Messaging Interface（CMI）サービスや、オーディオ カードやフラ ッシュ  ド ラ イ
ブを使用したこれらのサーバへのラ イブ MoH オーディオ フ ィードを可能にする固定 MoH オー
ディオ ソース連携がサポート されな くなっています。

オンプレ ミスの Cisco IM and Presence Service の移行
Cisco MCS 物理サーバ上で稼働する既存の Cisco IM and Presence 導入を リ リース  11.x にアップ
グレードするには、仮想化環境への移行が必要です。この移行を促進するには Cisco Prime 
Collaboration Deployment を使用します。
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オンプレ ミスの Cisco IM and Presence Service の移行
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ネッ トワーク管理

改訂日：2016 年 1 月 19 日

ネッ ト ワーク管理は、さまざまなツール、アプ リ ケーシ ョ ン、および製品によって構成され、ネッ
ト ワーク  システム管理者による新規および既存ネッ ト ワーク配置のプロビジ ョ ニング、運営、モ
ニタ リ ング、および保守を支援します。ネッ ト ワーク管理者は、ネッ ト ワーク  デバイスを配置お
よび設定する場合、また、ネッ ト ワーク  インフラス ト ラ クチャやルータ、サーバ、スイ ッチなどの
コンポーネン ト の正常性を運用、モニタ リ ング、および報告する場合に、さまざまな課題に直面
します。ネッ ト ワーク管理は、システム管理者による各ネッ ト ワーク  デバイス とネッ ト ワーク  
アクテ ィ ビテ ィのモニタを支援し、問題をタ イム リーに特定および調査する こ とで、性能と生産
性を高めるのに役立ちます。

リ ッチ メディア とデータのコンバージェンスによ り、統合管理の必要性は以前よ り も さ らに強
まっています。Cisco Prime Collaboration（Prime Collaboration）は、Cisco Unified Communications と  
TelePresence システムの試験、展開、およびモニタ リ ングを支援する統合ツール セッ ト を提供し
ます。Prime Collaboration は、さまざまな管理段階を実装して、音声、ビデオ、コンタ ク ト  セン
ター、リ ッチ メディア  アプ リ ケーシ ョ ンなどの Cisco Unified Communications アプ リ ケーシ ョ ン
の性能と可用性を戦略的に管理します。ネッ ト ワーク管理は一般的に、計画（Plan）、設計
（Design）、実装（Implement）、および運用（Operate）（PDIO）の各段階からな り ます。表 27-1 に、
PDIO 段階と各段階に含まれる主なタス クを示します。

表 27-1 ネッ トワーク管理の段階およびタスク

計画および設計 実装 運用

Cisco Unified Communications 

機能のネッ ト ワーク  インフラ
ス ト ラ クチャの能力を査定し
ます。たとえば、全体的なコー
ル品質を予測します。

Cisco Unified Communications 

をサポートするよ うにネッ ト
ワークを準備します。

ネッ ト ワーク管理のベス ト  プ
ラ クテ ィ スを分析します。

Cisco Unified Communications 

を配置およびプロビジ ョ ニン
グします。たとえば、ダイヤル 
プラン、パーティシ ョ ン、ユー
ザ機能などを設定します。

既存インフラス ト ラ クチャの
機能で Cisco Unified 
Communications をサポート で
きるよ うにします。

ユーザ、サービス、IP Phone な
どの変更を管理します。

運用、キャパシテ ィ  プランニ
ング、エグゼクテ ィブ サマ
リーなどのレポー ト を生成し
ます。

ユーザ エクスペリエンスを監
視および報告します。たとえ
ば、音声品質をモニタするセ
ンサーを使用します。

ネッ ト ワーク障害、デバイス
障害、コール ルーティ ング問
題などの問題をモニタおよび
診断します。
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この章の変更点
この章では、Cisco Unified Communications Management の実装段階と運用段階に適用される次の
管理ツールおよび製品の設計ガイ ド ラ インについて説明します。

• Cisco Prime Collaboration は、Unified Communications と  TelePresence サービスの初期展開、進
行中の運用アクテ ィベーシ ョ ンのプロビジ ョ ニングを管理します。Cisco Prime Collaboration 
は、Cisco Unified Communications システム全体の予防的および反応的な診断を備えた包括的
なモニタ リ ング機能を提供します。また、Cisco Unified Communications システムのモニタ リ
ング、評価の音声品質の信頼性が高い方式を提供します。詳細については、次の URL から入
手可能な関連製品のマニュアルを参照して ください。

http://www.cisco.com/en/US/products/ps11480/index.html

• Cisco TelePresence Management Suite（TMS）は、リ モー ト  システムを含む、Telepresence ビデオ
会議ネッ ト ワークの可視性と集中制御を提供します。詳細については、次の URL から入手可
能な関連製品のマニュアルを参照して ください。

http://www.cisco.com/en/US/products/ps11338/index.html

Cisco Unified Communications Manager（Unified CM）でサポート されている ソフ ト ウェア  バー
ジ ョ ンの詳細については、『Cisco Unified Communications Manager Software Compatibility Matrix』
を参照して ください。このマニュアルは次の URL から入手できます。 

http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/compat/ccmcompmatr.html

この章の変更点
表 27-2 に、この章に新し く追加された ト ピ ッ ク、またはこのマニュアルの以前の リ リースから大
幅に改訂された ト ピ ッ クの一覧を示します。

Cisco Prime Collaboration
Cisco Prime collaboration は、基礎となる ト ランスポー ト  インフラス ト ラ クチャを含めた Cisco 
Collaboration システムのための、音声およびビデオ ネッ ト ワークの包括的な監視と診断機能を
提供します。Prime Collaboration は統合アプ リ ケーシ ョ ンであ り、ビデオの導入を音声と分けて
管理する手間を省きます。Prime Collaboration Assurance と  Prime Collaboration Provisioning の 2 
つの個別のアプ リ ケーシ ョ ン と して提供され、個別の仮想マシンにインス トールされます。
Prime Collaboration は Standard モード と  Advanced モードの 2 つのモードで使用可能です。

表 27-2 新規情報、 またはこのマニュアルの以前のリ リースからの変更情報

新規トピックまたは改訂されたト ピック 説明箇所 改訂日

コール管理レコード（CMR） Unified CM の音声品質のモニタ リ ング（27-9 ページ） 2016 年 1 月 19 日

Cisco 1040 Sensor は販売終了（EoS）とな
り、この章から削除されました。

EoS の詳細については、
http://www.cisco.com/c/en/us/products/collateral/cloud-syst
ems-management/prime-collaboration/eos-eol-notice-c51-7

31102.html を参照して ください。

2015 年 7 月 30 日

コール品質 Unified CM の音声品質のモニタ リ ング（27-9 ページ） 2015 年 6 月 15 日

Cisco Prime License Manager Cisco Prime License Manager（27-23 ページ） 2015 年 6 月 15 日
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Cisco Prime Collaboration
Prime Collaboration Assurance アプ リ ケーシ ョ ンでは次のこ とが可能です。

• Cisco Collaboration アプ リ ケーシ ョ ンのエン ドツーエンドのサービス  モニタ リ ング。

• Cisco TelePresence システム と電話機に対する リ アルタ イムのサービス  ト ラブルシューティ
ングおよび診断。

• ビデオ サービス準備状況の評価

• Cisco IP サービス  レベル契約（IP SLA）と  Video SLA Assessment Agent（VSAA）を使用した診
断テス ト 。

• 音声およびビデオ システムのサービス  レベル レポートおよびインベン ト リ  レポート 。

（注） Prime Collaboration Assurance Advanced には Prime Collaboration Analytics も含まれます。Prime 
Collaboration Analytics ラ イセンスを購入した場合、Prime Collaboration Analytics ダッシュボード
にアクセスできます。Prime Collaboration Analytics では、ネッ ト ワーク内の ト ラフ ィ ッ クの ト レ
ン ド、テク ノ ロジー導入の ト レン ド、過剰に利用されている リ ソースまたは十分に利用されてい
ない リ ソースを確認できます。また、断続的および繰り返し発生するネッ ト ワークの問題を追跡
し、サービス品質の問題に対処できます。

Prime Collaboration Provisioning アプ リ ケーシ ョ ンでは次のこ とが可能です。

• サブスク ラ イバ（個々の電話、ボイス メール、またはその他のサービスの所有者）向けに注文
する標準サービス（電話機、回線、ボイス メールなど）。

• 一貫した方法で Cisco Unified Communications の音声インフラス ト ラ クチャを自動設定す
る、設定テンプレート 。

• 既存の Cisco Unified Communications ネッ ト ワークへのプロビジ ョ ニング  アプ リ ケーシ ョ ン
の簡単な追加。

• 電話機のユーザを移動、追加、削除、変更するための簡略化したポ リ シード リブンの Day 2 プ
ロビジ ョ ニング  インターフェイス

• エンド  ユーザが個人のオプシ ョ ンをすばやく簡単に変更できる、セルフケア機能

Prime Collaboration の利点と主な機能、配置のガイ ド ラ イン（ホワイ ト  ペーパー）の詳細について
は、次の URL から入手可能な Cisco Prime Collaboration のマニュアルを参照して ください。 

http://www.cisco.com/go/primecollaboration

フェールオーバーおよび冗長性

Prime Collaboration は現在フェールオーバーをサポート していません。ただし、NIC チーミ ング
対応のデュアル イーサネッ ト  ネッ ト ワーク  インターフェイス  カード（NIC）を搭載したサーバ 
プラ ッ ト フォームに配置した場合は、ネッ ト ワーク耐障害性をサポート可能です。この機能は、
サーバを  2 枚の NIC、つま り  2 本のケーブルでイーサネッ ト に接続できるよ うにする ものです。
NIC チーミ ングは、障害の発生したポート から正常なポート に作業負荷を転送する こ とによっ
て、ネッ ト ワークのダウンタ イムを防止します。NIC チーミ ングは、ロード  バランシングやイン
ターフェイス速度向上のためには使用できません。

Prime Collaboration Assurance は VMware vSphere レプ リ ケーシ ョ ンによって地理的な冗長性を
提供します。リ モー ト  サイ ト でのみ VMware アクテ ィベーシ ョ ンが必要です。
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Cisco Unified Network Management のネッ トワーク  インフラスト ラクチャ要件
Cisco Prime Collaboration サーバのパフォーマンス

Prime Collaboration は仮想環境でのみ動作し、コンポーネン ト ご とに最低 1 台の仮想マシンが必
要です。Assurance と  Provisioning が必要な場合は、2 台の仮想マシン（それぞれに各 1 台）が必要
です。特定のシステム要件およびキャパシテ ィ情報については、『Cisco Prime Collaboration Quick 
Start Guide』を参照して ください。このマニュアルは次の URL から入手できます。 

http://www.cisco.com/en/US/products/ps11480/index.html

Cisco Unified Network Management のネッ トワーク  インフラス
ト ラクチャ要件

ネッ ト ワーク内のド メ イン  ネーム  サービス（DNS）でデバイスの IP アド レスに対して リバース  
ルッ クアップを実行して、デバイスのホス ト名を取得できるよ うにする こ と を強く推奨します。
DNS を使用しない場合は、IP アド レスからホス ト名への解決にホス ト  ファ イルを使用する こ と
もできます。

ネッ ト ワーク  タ イム  プロ ト コル（NTP）を実装して、ネッ ト ワーク  デバイスのク ロ ッ クをネッ ト
ワーク  タ イム  サーバまたはネッ ト ワーク対応ク ロ ッ クに同期できるよ うにする必要があ り ま
す。NTP によって、ネッ ト ワーク中のデバイスのすべてのログ、ト ラ ップ、ポーリ ング、およびレ
ポート のタイムスタンプが正確である こ とが保証されるため、NTP はネッ ト ワークの運用およ
び管理に不可欠なネッ ト ワーク  サービスです。

ネッ ト ワーク内の Cisco Discovery Protocol（CDP）で適切なモニタ リ ングを確実にできるよ うに
する必要があ り ます。Prime Collaboration の自動デバイス検出は、CDP テーブルに基づきます。
CDP の代わりに ping スイープを使用する こ と もできますが、ping スイープを使用して検出され
た IP Phone は「管理対象外」と して報告されます。また、簡易ネッ ト ワーク管理プロ ト コル
（SNMP）もネッ ト ワーク  デバイス上で有効にして、Prime Collaboration が設定済みのポーリ ング
間隔でネッ ト ワーク  デバイスの情報を取得した り、管理対象デバイスによって送信された ト
ラ ップ通知で警告および障害を受信できるよ うにする必要があ り ます。

Cisco Unified Communications ネッ ト ワークの詳細については、ネッ ト ワーク  インフラス ト ラ ク
チャ（3-1 ページ）の章を参照して ください。

Assurance
Cisco Prime Collaboration Assurance は、一貫性のある高画質ビデオと音声のコラボレーシ ョ ン体
験を確実にユーザに提供するために役立つ、一連のモニタ リ ング、ト ラブルシューテ ィ ング、レ
ポー ト の機能を備えた、包括的なビデオおよび音声サービス保証管理システムです。Prime 
Collaboration Assurance は Standard と  Advanced の 2 つのモードで使用可能です。

Prime Collaboration Assurance は、アプ リ ケーシ ョ ン と基盤となる ト ランスポー ト  インフラス ト
ラ クチャの統合保証管理を可能にするすべての機能を備えています。これには、Cisco 
TelePresence ソ リ ューシ ョ ン と  Unified Communications システム全体の リ アルタ イム  モニタ リ
ングや ト ラブルシューテ ィ ングが含まれます。

Prime Collaboration Standard は、Unified Communications と  TelePresence コンポーネン ト の管理に
役立つ基本的な保証機能を提供します。機能は次のとおりです。

• ボイス メールと  IM and Presence を含む Unified Communications コンポーネン ト のサポー ト

• Unified Communications のコア  コンポーネン ト の障害モニタ リ ング（Cisco Unified CM およ
び Cisco Unity Connection）
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Assurance
• Unified Communications のコア  コンポーネン ト の期間ト レン ド を表示する、設定済みのカス
タマイズ可能なパフォーマンス  メ ト リ ッ ク ス  ダッシュボード

• Cisco TelePresence Video Communication Server（VCS）、Cisco TelePresence MCU、TelePresence 
Server、Cisco TelePresence Conductor を含む Cisco TelePresence コンポーネン ト のサポート

• Unified Communications コンポーネン ト のサービスアビ リ テ ィ  ページのコンテキス ト相互
起動

• シングルレベルのロールベース  アクセス  コン ト ロール（RBAC）

Prime Collaboration Standard には、Unified Communications および TelePresence コンポーネン ト の
管理に役立つ次の機能が含まれています。

• デバイス  インベン ト リ管理

Cisco Unified Communications Manager（電話機および TelePresence エンドポイン ト ）、Cisco 
TelePresence VCS、Cisco TelePresence Manager、Cisco TelePresence Management Suite（TMS）に
登録されているエン ドポイン ト を検出して管理できます。検出の一部と して、デバイスの詳
細も取得され、Prime Collaboration データベースに保存されます。検出が完了したら、次のデ
バイス管理タス クを実行できます。

– デバイスの追加または削除

– デバイス  クレデンシャルの管理

– デバイスの検出

• モニタ リ ングおよび障害管理

サービス  オペレータは、企業のすべての音声およびビデオ セッシ ョ ンについて、ネッ ト ワー
クにおけるサービス低下の原因を迅速に特定する必要があ り ます。Prime Collaboration では、
サービス  インフラス ト ラ クチャ とネッ ト ワーク関連の問題の詳細な分析を行えます。

Prime Collaboration は、設定されたポーリ ングパラ メータに基づいて管理対象デバイスから
定期的に情報をインポート します。

ホーム  ページには、システム  パフォーマンス、デバイス  ステータス、デバイス検出、CTI アプ
リ ケーシ ョ ン、音声メ ッセージング  ポート をモニタするのに役立つ複数の構成済みダッ
シュレ ッ ト が含まれています。これらのダッシュレ ッ ト によ り、システムの健全性を監視す
るための事前定義済みの一連の管理オブジェ ク ト を監視する こ とができます。ダッシュレ ッ
ト から状況に応じたサービスアビ リ テ ィ  ページを起動できます。

Prime Collaboration は、ほぼリ アルタイムで、迅速かつ正確な障害検出を実現します。Prime 
Collaboration では、ユーザにとって重要なイベン ト をモニタできます。アラームの通知を送
信するよ うに Prime Collaboration を設定できます。

Cisco TelePresence Management System や Unified Communications アプ リ ケーシ ョ ンにおける
障害以外にも、Cisco TMS で発生したカスタム  チケッ ト を表示します。

アラーム  ブラウザを使用して、アラームやシステムのイベン ト を表示し、ト ラブルシュー
テ ィ ングを開始できます。また、障害通知を送信するよ うに Prime Collaboration を設定し、
Call Events UI の Cisco TMS アプ リ ケーシ ョ ンに関連するコールの接続または切断の詳細を
表示できます。
27-5
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

第 27 章     ネッ トワーク管理
Assurance
Cisco Prime Collaboration Assurance は、Cisco Unified Communications インフラス ト ラ クチャ全体
の統合ビューを提供し、Cisco Unified Communications ネッ ト ワークの各要素の現在の動作ス
テータスを示します。また、Prime Collaboration は、問題を迅速に切り分けて解決するための診断
機能も備えています。Cisco ゲート ウェ イ、ルータ、スイ ッチに加えて、Prime Collaboration は、次
のよ う なさまざまな Cisco Unified Communications 要素の運用ステータスも継続的にモニタ リ ン
グします。

• Cisco Unified Communications Manager（Unified CM）

• Cisco Unified Communications Manager Express（Unified CME）

• Cisco Unified Communications Manager Session Management Edition

• Cisco TelePresence Server

• Cisco Unity および Unity Connection

• Cisco Unity Express

• Cisco Unified Contact Center Enterprise（Unified CCE）、Unified Contact Center Express
（Unified CCX）、および Unified Customer Voice Portal（Unified CVP）

（注） Cisco Prime Collaboration のサービス  レベル ビューは、複数の Cisco Unified Contact 
Center Enterprise（Unified CCE）の配置はサポー ト していません。

• Cisco IM and Presence

• Cisco Emergency Responder

• Cisco Unified Border Element

• Cisco Unified Endpoint

（注） Cisco Prime Collaboration は仮想環境で動作する  Unified Communications および TelePresence ア
プ リ ケーシ ョ ンに対応していますが、VMware やハード ウェアをモニタする こ とはできません。
VMware ホス ト の管理には vCenter を使用して ください。Unified Computing System（UCS）B シ
リーズ ブレード  サーバの場合、UCS Manager には Cisco UCS 内のすべてのソフ ト ウェアとハー
ド ウェア  コンポーネン ト を統合管理する機能が組み込まれています。これによ り、複数のシャー
シを制御し、何千もの仮想マシンの リ ソースを管理します。UCS C シ リーズ サーバの場合、Cisco 
Integrated Management Controller は管理サービスを備えています。

サポート されている製品（特に Cisco エンドポイン ト ）および Prime Collaboration でサポート さ
れているバージ ョ ンの詳細については、次の URL から入手可能な Cisco Prime Collaboration の
データ  シート を参照して ください。 

http://www.cisco.com/en/US/products/ps11480/index.html

Unified Communications の構成要素をモニタするプロ ト コルの 1 つと して、Prime Collaboration 
では簡易ネッ ト ワーク管理プロ ト コル（SNMP）が使用されます。SNMP は、ト ランスポー ト層プ
ロ ト コルと して UDP を使用するアプ リ ケーシ ョ ン層プロ ト コルです。SNMP で管理されるネッ
ト ワークには、次の 3 つのキーとなる要素があ り ます。

• 管理対象デバイス：SNMP エージェン ト を持つネッ ト ワーク  デバイス（Unified CM、ルータ、
スイ ッチなど）。

• エージェン ト ：管理対象デバイスに存在するネッ ト ワーク管理ソフ ト ウェア  モジュール。こ
のエージェン トは、デバイスのローカル管理情報を  SNMP メ ッセージに変換します。

• マネージャ：管理ステーシ ョ ンで実行され、ネッ ト ワーク内の別のエージェン ト に接続して
管理情報を取得する ソフ ト ウェア（Prime Collaboration など）。
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SNMP の実装では、SNMP v1、SNMP v2c、および SNMP v3 の 3 つのバージ ョ ンがサポート されて
います。SNMP v3 は、認証、暗号化、およびメ ッセージの完全性をサポート しています。管理ト ラ
フ ィ ッ クにセキュ リ テ ィが必要な場合は、SNMP v3 を使用できます。Prime Collaboration は、
SNNP の 3 種類のバージ ョ ンをすべてサポート しています。エージェン ト とマネージャが正常に
通信するには、各デバイスに SNMP v1 および v2c の リード /ラ イ ト （read/write）コ ミ ュニテ ィ  ス
ト リ ングまたは SNMP v3 のクレデンシャルを設定する必要があ り ます。Prime Collaboration で
は、ネッ ト ワーク  デバイス情報を収集するために SNMP 読み取り アクセスだけが必要です。

SNMP の詳細については、次の URL から入手可能な Cisco Prime Collaboration のマニュアルを参
照して ください。 

http://www.cisco.com/en/US/products/ps11480/index.html

Assurance の設計上の考慮事項

Cisco Prime Collaboration は、次のよ う な方法でネッ ト ワーク内の他のデバイス と インターフェ
イスを取り ます。

• 簡易ネッ ト ワーク管理プロ ト コル（SNMP）を使用して、すべての Cisco Unified 
Communications サーバ、ゲート ウェイ、スイ ッチを管理します。

• Administrative XML Layer（AXL）を使用して、Unified CM を管理します。AXL は、Simple 
Object Access Protocol（SOAP）over HTTPS Web サービス と して実装されます。

• HTTP を使用して IP Phone に接続し、シ リ アル番号と スイ ッチ情報を収集します。IP Phone 
で HTTP が有効になっている必要があ り ます。

• 拡張イベン ト処理と  Cisco Unified CM の リモー ト  syslog を統合し、Cisco Real-Time 
Monitoring Tool（RTMT）インターフェイスを利用して、事前に収集された Unified CM ク ラス
タ全体のデータにアクセスします。

• Skinny Client Control Protocol（SCCP）および Session Initiation Protocol（SIP）を使用して、統合
テス ト のために Cisco Unified IP Phone と通信します。

• インターネッ ト制御メ ッセージ プロ ト コル（ICMP）または ping スイープを使用して、
Cisco IOS ルータやスイ ッチ、および他の音声デバイスや非音声デバイス と インターフェイ
スします。

• Windows Management Instrumentation（WMI）を使用して Cisco Unity サーバに接続します。

図 27-1 は、パフォーマンス  カウンタ とアラームを収集するために Prime Collaboration が Unified 
CM との複数のインターフェイスを利用するし くみシステム  レベルの概要を示しています。
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図 27-1 Prime Collaboration と  Unified CM のシステム レベルの統合

通話品質のモニタリング（サービス エクスペリエンス）
Cisco Prime Collaboration Assurance Advanced は Cisco Unified Communications ネッ ト ワークでの
コールの音声品質をモニタします。また、Unified CM とネッ ト ワーク解析モジュール（NAM）を利
用して、ネッ ト ワーク内の疑似コールではなく、実際のコールに関する音声品質統計情報をモニタ
リ ングして収集します。次に、収集した品質統計情報を事前定義されたしきい値と比較します。

また、Prime Collaboration Assurance Advanced は、Cisco Prime Analytics（Prime Collaboration 
Advanced でのみ利用可能）にも音声品質情報を送信して、Analytics がコール データ分析を実行
してレポート を生成できるよ うにします。

（注） 一連のグローバルなコール品質しきい値は、サポート されているコーデッ ク  タ イプご とに 1 つ
ずつ定義できます。モニタ対象の Unified CM ク ラスタに基づいて、異なるしきい値をグループ化
できます。

音声品質の測定

音声品質とは、IP Phone コールの音声および会話の品質を測る質的および量的な基準です。音声
品質の測定は、音声会話の明確度および明瞭度を表して、評価します。Prime Collaboration は、
ネッ ト ワーク解析モジュール（NAM）と  Unified CM を使用して音声品質情報をモニタ し、レポー
ト します。
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Unified CM の音声品質のモニタリング

Unified CM は、コール終了時に音声およびビデオ情報と メ ト リ ッ クをコール詳細レコード
（CDR）と コール管理レコード（CMR）に保存します。CMR と  CDR は、セキュア  ファ イル転送プ
ロ ト コル（SFTP）を介して、60 秒ごとに Prime Collaboration に転送されます。Unified CM と統合す
るには、Unified CM の Unified Serviceability の設定 Web ページで、Prime Collaboration を課金アプ
リ ケーシ ョ ン  サーバと して設定する必要があ り ます。Unified CM ク ラスタご とに最大 3 つの課
金アプ リ ケーシ ョ ン  サーバを設定できます。次の設定を課金アプ リ ケーシ ョ ン  サーバに指定し
ます。

• Prime Collaboration Assurance 仮想マシンのホス ト名または IP アド レス

• SFTP ファ イル転送のユーザ名およびパスワード

• プロ ト コル：SFTP

• CDR と  CMR ファ イルを転送する  Prime Collaboration 仮想マシンのディ レク ト リ  パス

（注） Cisco CE または TE ソフ ト ウェアを実行している  Cisco Jabber およびエンドポイン トは、コール
終了時の音声およびビデオ情報を生成しません。したがって、これらのエンドポイン ト の CMR 
はあ り ません。

Cisco Collaboration System リ リース（CSR）11.0 よ り も前では、音声品質をモニタする  1 つの方法
と して、Cisco Voice Transmission Quality（CVTQ）アルゴ リ ズムを使用する こ とに重点が置かれて
いました。CVTQ は Klirrfaktor（K ファ ク タ）方式に基づいて、音声コールの MOS 値を見積も り ま
す。Cisco CSR 11.0 以降の リ リースでは、重要な統計情報はパケッ ト  カウン ト 、隠蔽率、隠蔽秒数
カウンタです。これらはネッ ト ワーク障害が耳に聞こえるレベルになる前や、MOS によって視
覚化される前にネッ ト ワーク  オペレータに警告を発します。表 27-3 は、これらのカウンタ とカ
ウンタから計算される メ ト リ ッ クを示しています。

表 27-3 に示すよ うに、SCSR は音声品質の測定基準であ り、Prime Assurance によってコールの評
価に使用されます。継続時間が 20 秒未満のコールの場合は、通話品質の評価に次の SCSR 値が使
用されます。

表 27-3 通話品質を測定するカウンタと メ ト リ ッ ク

カウンタまたはメ ト リ ッ ク 説明

Concealment（隠蔽） 障害が発生したネッ ト ワークでのパケッ ト （フレーム）損失
および音声品質への影響を測定します。

CS：隠蔽秒数 隠蔽が生じた秒数（聞こえない可能性がある）

SCS：重大な隠蔽発生秒数 損失が 5 % を超えた秒数（音声）

SCSR（SCS 比率）：SCS/継続時間 音声品質を測定する メ ト リ ッ ク

CSR（CS 比率）：CS/継続時間 ネッ ト ワーク品質を測定する メ ト リ ッ ク

グレード SCSR 値

良好（Good） 0.20 未満

Acceptable 0.20 <= SCSR <= 0.30

不良（Poor） 0.30 よ り多い
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継続時間が 20 秒以上のコールの場合は、通話品質の評価に次の SCSR 値が使用されます。

Cisco Network Analysis Module（NAM）

Cisco NAM は、リ モー ト  モニタ リ ング（RMON）および一部の SNMP 管理情報ベース（MIB）を利
用して、ネッ ト ワーク管理者が Unified Communications インフラス ト ラ クチャのすべてのレイヤ
を表示し、アプ リ ケーシ ョ ンや、音声とビデオのアプ リ ケーシ ョ ンの QoS などのネッ ト ワーク  
サービスをモニタ、分析、ト ラブルシューテ ィ ングできるよ うにする ト ラフ ィ ッ ク分析モジュー
ルです。Cisco NAM 4.0 で追加された音声計測方法では、NAM を  Prime Collaboration と統合し、
NAM に組み込まれているデータ収集とパフォーマンス分析を介してコール メ ト リ ク スを利用
できます。

Cisco NAM は、Prime Collaboration を補完して企業全体の音声管理ソ リ ューシ ョ ンを提供しま
す。NAM アプラ イアンスは、ト ラブルシューティ ングおよび分析のためのグラフ ィ カル ユーザ 
インターフェイスを備えており、RTP を使用した音声品質分析、音声制御、およびシグナ リ ング  
モニタ リ ングのための豊富なフ ィーチャ  セッ ト を提供します。

Cisco Prime Collaboration は、音声品質メ ト リ ッ クのために 60 秒ごとに NAM をポーリ ングをしま
す。次に、そのデータの MOS を計算します。これによ り、Prime Collaboration は、CDR と  NAM から
のコール ス ト リーム  レポート を相互に関連させてさ らに高度な分析を行う こ とができます。

Cisco NAM の詳細については、次のサイ ト を参照して ください。

http://www.cisco.com/go/nam

音声品質モニタリング方法の比較

Unified CM の通話品質（CDR および CMR）と  NAM は相互に補完して、音声品質測定の トータル 
ソ リ ューシ ョ ンを実現します。Unified CM と  Cisco NAM による音声品質モニタ リ ングの主な違
いは、次のとおりです。

• Cisco NAM は 60 秒ごとに音声品質統計情報を生成します。Unified CM は、コールが完了（終
了）した後に音声品質の統計情報を生成します。

• Unified CM は、自身のク ラスタ内のコール セグ メ ン ト だけをモニタ します。

• ネッ ト ワーク内の全体的な音声コール品質を測定するには、Unified CM の音声品質モニタ
リ ングを使用するのが最適です。

Unified CM の通話品質メ ト リ ッ クが使用されていない場合でも、Prime Collaboration は Unified 
CM の CDR 情報を使用して NAM レポート と相互に関連させ、次のメ ト リ ク スを取得します。

• 発信元か宛先、またはその両方の内線番号

• デバイス  タ イプ

• ゲート ウェイを介したコールの場合に、コールが送信されるインターフェイス

• コールの切断理由（可能な場合）

• 電話機が接続される（Unified CM ク ラスだけでな く ）正確な Unified CM サーバ

グレード SCSR 値

良好（Good） 0.03 未満

Acceptable 0.03 <= SCSR <= 0.07

不良（Poor） 0.07 よ り多い
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ト ランク使用率

Cisco Prime Collaboration はリ アルタイムの Unified CM ト ランク使用率のパフォーマンス  グラフを
表示します。また、Cisco Prime Analytics と緊密に統合されており、長期間にわたる ト レンド分析と
レポート処理を行えるよ うに、収集したコール情報を  Analytics に提供します。コール情報は、Prime 
Collaboration が Unified CM から収集した CDR および CMR レコードから提供されます。

フェールオーバーおよび冗長性

Unified CM パブ リ ッシャ  サーバは、SFTP 経由で CDR および CMR ファ イルを  Prime 
Collaboration に転送します。パブ リ ッシャ  サーバを使用できない場合はフェールオーバー メ カ
ニズムがないため、Prime Collaboration は Unified CM ク ラスタ内のコールの MOS 値を含む新し
い CDR や CMR ファ イルを取得できません。

音声モニタリング機能

Cisco Prime Collaboration は、次の音声品質モニタ リ ング機能をサポート しています。

• 次のいずれかのシナ リオ。

– 1 分あた り  5,000 本のセンサーベースの RTP ス ト リーム（NAM モジュール）

– 1 分あた り  1,600 本の Unified CM コール

– 1 分あた り  1,500 本の RTP ス ト リーム と  666 本の Unified CM コール

• Prime Collaboration は、特定の Unified CM ク ラスタに設定されているすべての Cisco Unified 
IP Phone について、音声品質情報を（CDR と  CMR ファ イルを通じて）自動的に選択して収集
します。ク ラスタ内の特定の IP Phone だけをモニタする設定オプシ ョ ンはあ り ません。

（注） Prime Collaboration がフル キャパシテ ィで動作している場合、予想されるデータベース増加
（Syslog、CDR、および CMR のファ イル）は 1 日あた り約 2.4 GB になる と推定されます。

Assurance のポートおよびプロ ト コル

表 27-4 は、Cisco Prime Collaboration のさまざまなプロ ト コル インターフェイスで Assurance に
対して使用されるポート を示しています。これらのポート を社内ファ イアウォール（該当する場
合）で許可して、Prime Collaboration とネッ ト ワーク内の他のデバイス間の通信を可能にする こ
と を推奨します

表 27-4  Assurance に対する Cisco Prime Collaboration のポートの使用

プロ ト コル ポート サービス

UDP 161 SNMP ポーリ ング

UDP 162 SNMP ト ラ ップ

TCP 80 HTTP

TCP 443 HTTPS

TCP 1741 CiscoWorks HTTP サーバ
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（注） Cisco NAM は、デフォル ト以外のポート を使用して、HTTPS で リモー ト にアクセスされます。
Prime Collaboration は各 Cisco NAM と使用して認証を行い、HTTP/S セッシ ョ ンを維持します。

Prime Collaboration または管理対象デバイスから発信されるすべての管理ト ラフ ィ ッ ク（SNMP）
には、デフォル ト のマーキングと して DSCP 0x00（PHB 0）が付けられます。ネッ ト ワーク管理シ
ステムの目標は、ネッ ト ワーク内のすべての問題または誤動作に対応する こ とです。正確かつ信
頼性の高いモニタ リ ングを保証するために、ネッ ト ワーク管理データを優先順位付けする必要
があ り ます。QoS メ カニズムを実装する と、パケッ ト遅延、パケッ ト損失、およびジッ タが確実に
減少します。ネッ ト ワーク管理ト ラフ ィ ッ クに IP Precedence 2、つま り  DSCP 0x16（PHB CS2）を
付けて、最小帯域幅保証を提供する こ とを推奨します。Windows オペレーテ ィ ング  システムで
は、DSCP 値を設定する必要があ り ます。

管理対象デバイスがファ イアウォールの背後にある場合、管理ト ラフ ィ ッ クを許可するよ うに
ファ イアウォールを設定する必要があ り ます。ネッ ト ワーク  アド レス変換（NAT）を使用する
ネッ ト ワークでは、Prime Collaboration のサポート に制限があ り ます。Prime Collaboration サーバ
から  NAT の背後にあるデバイスの NAT IP アド レスへの IP 接続と  SNMP 接続が必要です。Prime 
Collaboration ではスタテ ィ ッ ク  NAT がサポー ト されます。

帯域幅の要件

Prime Collaboration は、設定された間隔で管理対象デバイスをポーリ ングして運用ステータス情
報を取得します。この情報には、重要な管理データが大量に含まれている可能性があ り ます。特
に低速 WAN 上に多数の管理対象デバイスがある場合は、帯域幅を管理データ用にプロビジ ョ ニ
ングする必要があ り ます。ト ラフ ィ ッ ク量は、管理対象デバイスのタ イプによってそれぞれ異な
り ます。たとえば、Cisco 音声ゲート ウェ イのモニタ リ ング と比較した場合、Unified CM のモニタ
リ ングのほ うがよ り多くの管理メ ッセージを含んでいる こ とがあ り ます。また、管理ト ラフ ィ ッ
クの量は、管理対象デバイスが完全モニタ リ ング状態にあるのか部分モニタ リ ング状態にある
のか、および統合テス ト が実行されているのかど うかによって変わり ます。Prime Collaboration 
には、次の URL から入手可能な Bandwidth Estimator があ り ます

http://www.cisco.com/web/applicat/ombwcalc/OMBWCalc.html

UDP 22 SFTP

TCP 43459 データベース

UDP 514 Syslog

TCP 8080 Unified CM のステータス確認 Web サービス

TCP 8443 Unified CM と  Prime Collaboration 間の SSL ポー ト

表 27-4  Assurance に対する Cisco Prime Collaboration のポートの使用 （続き）

プロ ト コル ポート サービス
27-12
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日

http://www.cisco.com/web/applicat/ombwcalc/OMBWCalc.html


 

第 27 章     ネッ トワーク管理
Analytics
Analytics
Cisco Prime Collaboration Analytics は、Prime Assurance にさ らに多くの利点をもたら します。
Analytics は、長期間にわたって低下を識別する ト レン ド分析機能を備えています。また、ト レン
ド分析を利用して、キャパシテ ィ  プランニングと  Quality of Service（QoS）情報を提供する こ と も
できます。キャパシテ ィ  プランニング機能によ り、管理者は拡張を計画した り、ネッ ト ワーク内
の過剰に利用されている リ ソースや十分に利用されていない リ ソース（TelePresence エンドポイ
ン ト など）を特定した りできます。Analytics は、CIO プランナーや IT プランナーに実践的な情報
を提供するレポート を自動生成できます。レポー トは固有のビジネス  ニーズに合わせてカスタ
マイズ可能です。

Analytics は次の事前定義されたダッシュボードをサポート しています。

• テク ノ ロジー導入（Technology Adoption）

• 資産使用状況（Asset Usage）

• ト ラフ ィ ッ ク分析（Traffic Analysis）

• キャパシテ ィ分析（Capacity Analysis）

• サービス  エクスペリ エンス（Service Experience）

必要に応じて、カスタムのダッシュボード とダッシュレ ッ ト も作成できます。

[テク ノ ロジー導入（Technology Adoption）] ダッシュボードを使用する と、配置されたデバイス と
使用された時間（分）を表示して、音声およびビデオの配置の進捗状況を表示できます。この情報
によって、現在の導入分析に基づいた、よ り インテ リ ジェン ト なテク ノ ロジー投資の決定が可能
にな り ます。

[資産使用状況（Asset Usage）] ダッシュボードには、長期にわたるコ ラボレーシ ョ ン  ネッ ト ワー
ク  リ ソースの使用率分析が表示されます。また、使用頻度が最も低い リ ソース と最も高い リ ソー
ス（エン ドポイン ト ）などの情報も示されます。

[ ト ラフ ィ ッ ク分析（Traffic Analysis）] ダッシュボードを使用する と、長期的なサービス品質の問
題を分析した り、音声およびビデオ ト ラフ ィ ッ クのパターンを特定する こ とができます。上位 N 
件の発信者、上位 N 件のダイヤル番号、上位 N 件のオフネッ ト  ト ラフ ィ ッ クの場所、上位 N 件の
コール ト ラフ ィ ッ クの場所を示すオプシ ョ ンもあ り ます。

[キャパシテ ィ分析（Capacity Analysis）] ダッシュボードには、会議デバイス、コール アド ミ ッ
シ ョ ン制御の帯域幅、ト ランクなど、未使用または十分に利用されていない音声およびビデオ資
産を追跡できるオプシ ョ ンがあ り ます。提供される情報は、機器とネッ ト ワーク  コス ト の最適化
に役立ちます。

[サービス  エクスペリ エンス（Service Experience）] ダッシュボードを使用する と、コ ラボレー
シ ョ ンの配置におけるコール品質の問題を特定できます。品質に問題がある上位 N 件のエンド
ポイン ト を表示した り、品質レベルに基づいてフ ィルタ リ ングする こ とができます。また、通話
障害の分析、ユーザ グループやエンドポイン ト  グループによるサービス使用状況の識別、IT 費
用を効率的な割り当てを行う こ とができます。

機能のサポートや機能の詳細については、http://www.cisco.com から入手可能な Cisco Prime 
Collaboration Analytics 製品のマニュアルを参照して ください。

（注） 現在、Analytics による冗長性およびフェールオーバーのサポートはあ り ません。
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プロビジ ョニング
Analytics サーバのパフォーマンス

Analytics は Prime Assurance の OVA 含まれており、同じ仮想マシン上で動作します。Analytics に
は別途ラ イセンスが必要なので注意して ください。

プロビジ ョニング
Prime Collaboration Provisioning は、次の形式で使用可能です。

• Prime Collaboration Provisioning Standard：Cisco Collaboration System 10.x リ リース（Cisco 
Unified CM 10.x および Cisco Unity Connection 10.x）で使用できます。

• Prime Collaboration Provisioning Advanced：Cisco Unified Communications System 8.0 以降の リ
リースで使用できます。

Prime Collaboration Provisioning Standard は、Cisco Prime Collaboration Provisioning の簡素化され
たバージ ョ ンです。すべてのコラボレーシ ョ ン  サービスで、簡素化されたプロビジ ョ ニングを提
供します。電話、ボイス メール ク ラ イアン ト 、ビデオ エンドポイン ト を含めたすべてのサービス
をプロビジ ョ ニングできます。Provisioning のサポー トは、制限された承認権限を持つ 1 台の 
Unified Communications ク ラスタで利用できます。

Provisioning Advanced は、個別ド メ インへの委任、インフラス ト ラ クチャ  インスタンスの設定用
テンプレート のサポート 、詳細バッチ プロビジ ョ ニングなど、よ り高度な機能を提供します。
表 27-5 は、Prime Collaboration Provisioning Standard と  Prime Collaboration Provisioning Advanced 
で使用できる機能を示しています。
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Cisco Prime Collaboration は、Cisco Unified Communications Manager（Unified CM）、Cisco Unified 
Communications Manager Express（Unified CME）、Cisco Unity、Cisco Unity Connection、および Cisco 
Unity Express の新規と既存の両方の配置について、シンプル化された Web ベースのプロビジ ョ ニ
ング インターフェイスを提供します。Prime Collaboration は、インフラス ト ラ クチャ とサブスク ラ
イバの両方に対して、導入時（Day 1）および導入後（Day 2）のニーズに応じたプロビジ ョ ニングを
提供します。1 日目に必要なものには、新規配置の設定およびサイ ト またはロケーシ ョ ンの追加が
含まれ、2 日目に必要なものには、Cisco Unified Communications ソ リ ューシ ョ ンのさまざまなコン
ポーネン トにおける継続的な移動、追加、および変更のためのサービスが含まれます。

また、Cisco Prime Collaboration では Northbound API を公開しているので、シスコ製品やサード  
パーテ ィ製品を外部アプ リ ケーシ ョ ン（HR システム、カスタムまたはブラン ド製のユーザ ポー
タル、他のプロビジ ョ ニング  システム、ディ レ ク ト リ  サーバなど）と統合できます。

Prime Collaboration のシステム要件と インス トール手順、プロビジ ョ ニング  ユーザとサポート さ
れるコンポーネン ト のインフラス ト ラ クチャ、およびキャパシテ ィ情報については、次の URL 
から入手可能な Cisco Prime Collaboration のマニュアルを参照して ください。 

http://www.cisco.com/en/US/products/ps11480/index.html

Prime Collaboration をネッ ト ワーク管理ソ リ ューシ ョ ン と して使用する方法をよ り深く理解し
て、さ まざまな Cisco Unified Communications コンポーネン ト をプロビジ ョ ニングできるよ うに、
次の項では Prime Collaboration の基本概念について説明します。

表 27-5 Prime Collaboration Provisioning Standard および Advanced の機能

機能 Standard Advanced

ロールまたは Role Based 
Access Control（RBAC）の委任

単一のユーザ ロールをすべてのド メ
インに適用できます。異なる ド メ イ
ンにユーザ ロールを委任する こ とは
できません。

リージ ョ ンやグループに基づいて、任意の
ユーザ ロールを特定の論理ド メ インに割り
当てる こ とができます。

オーダー ワークフロー権限 オーダー ワークフロー アクテ ィ ビ
テ ィ（オーダーの承認、MAC アド レ
スの割り当て、出荷エンドポイン ト 、
エン ド  ユーザのエンドポイン ト の受
領など）は使用できません。

オーダー ワークフロー アクテ ィ ビテ ィは、エ
ン ド  ユーザの要件に基づいて大幅にカスタ
マイズできます。アクテ ィ ビテ ィ権限を有効
または無効にした り、異なるユーザに割り当
てた り して、オーダー ワークフローの効率を
向上させる こ とができます。

バッチ プロビジ ョ ニング これらを 1 つのバッチに組み合わせ
るこ とで、多数のサービスを展開でき
ます。

注：バッチ プロビジ ョ ニングは 1 つ
のク ラスタでのみ利用できます。

複数のク ラスタにわたって高度なバッチ オ
プシ ョ ン（ユーザやサービスのインポート 、
ユーザやサービスの追加または変更など）を
提供します。複数のク ラスタにわたってバッ
チ インポー ト のインフラス ト ラ クチャを設
定する こ と もできます。

インフラス ト ラ クチャ  テン
プレート

Infrastructure Configuration テンプ
レートはカスタマイズできません。

Cisco Unified Communications Manager、Cisco 
Unified Communications Manager Express、およ
び Cisco Unity Express の初期設定や再設定に
使用するテンプレート を作成できます。キー
ワードの追加や更新、テンプレー ト  プロビ
ジ ョ ニングのスケジュール設定など、設定を
追加、編集、削除する こ とができます。

Unified CM ク ラスタのサ
ポート

1 つのク ラスタだけを設定できます。 複数のク ラスタを設定できます。

API North Bound Interface（NBI）のサポー
トは使用できません。

North Bound Interface（NBI）のサポート を使用
できます。
27-15
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日

http://www.cisco.com/en/US/products/ps11480/index.html


 

第 27 章     ネッ トワーク管理
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プロビジョニングの概念

Cisco Prime Collaboration は、Cisco Unified Communications システムの次のコンポーネン ト のプ
ロビジ ョ ニング  インターフェイス と して動作します。

• コール プロセッサ

– Cisco Unified Communication Manager（Unified CM）

– Cisco Unified Communications Manager Express（Unified CME）

• メ ッセージ プロセッサ

– Cisco Unity

– Cisco Unity Connection

– Cisco Unity Express

• プレゼンス  プロセッサ

– Cisco IM and Presence

– Cisco 音声ゲート ウェ イ

– Cisco VG224、VG204、VG202 アナログ音声ゲート ウェイ

（注） コンポーネン ト のバージ ョ ンの互換性については、
http://www.cisco.com/en/US/products/ps11480/index.html で Prime Collaboration の情報を参照して
ください。

次の項では、これらのコンポーネン ト の設定に関連する  Prime Collaboration の概念について説明
します。

ド メ イン

ド メ インは、システム内に複数の論理グループを作成する とい う管理上の目的で使用されます。
ド メ インには次の特性があ り ます。

• ド メ インは、地理的なロケーシ ョ ンまたは組織ユニッ ト にマッピングできます。

• 1 つのド メ インには、複数のコール プロセッサおよび複数のオプシ ョ ンのメ ッセージ  プロ
セッサを含める こ とができます。

• 1 つの特定のコール プロセッサまたはメ ッセージ プロセッサを、複数のド メ インのメ ン
バーに設定できます。

• ド メ インでサブスク ラ イバを分割して、サブスク ラ イバを別々に管理できます。

サービス エリア

サービス  エ リ アはオフ ィ スを示します。サービス  エ リ アによって、ド メ イン内のダイヤル プラ
ンおよび他の音声関連の設定が決ま り ます。現実には、各オフ ィ スに複数のサービス  エ リ アが存
在する こ とがあ り ます。サービス  エ リ アによって、Unified CM 内で使用されるデバイス  グルー
プ、ルート  パーテ ィシ ョ ン、コーリ ング  サーチ スペースなどの属性が決ま り ます。サービス  エ リ
アには次の特性があ り ます。

• 各サービス  エ リ アは、単一のコール プロセッサおよびオプシ ョ ンの 1 つのメ ッセージ プロ
セッサに割り当てられます。

• 各サービス  エ リ アは 1 つのダイヤル プラン と関連付けられる必要があ り ます。
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ワークフローおよびオーダーの管理

新規サイ ト を展開する場合、または既存のサイ ト に対して移動、追加、および変更を行う場合、
ユーザは、オーダーの作成とそのオーダーの処理とい う  2 段階のプロセスで基盤となるシステ
ムを変更します。これらの段階の両方にポ リ シーを設定できます。たとえば、1 つのユーザ グ
ループはオーダーの作成と送信だけができ、別のユーザ グループは処理関連のアクテ ィ ビテ ィ
の表示および実行ができるよ うにシステムを設定できます。Prime Collaboration には、Prime 
Collaboration の設定方法に基づいて、サービス  アクテ ィベーシ ョ ンやビジネス  フローなどの
オーダー処理を実行するオート メーシ ョ ン  エンジンが含まれています。

ワークフローは、オーダー プロセスのアクテ ィ ビテ ィ（承認、電話機割り当て、出荷、および受領）
を連係させます。

設定テンプレート

Prime Collaboration では、設定テンプレート を使用する こ とによ り、一貫した方法で Unified CM、
Unified CME、Cisco Unity、Cisco Unity Express、Cisco Unity Connection を設定できます。テンプ
レー ト を使用して、これらの製品を設定した り、既存の製品で増分ロールアウ ト を実施した り、
既存の顧客全員に新しいサービスを展開した りできます。

バッチ プロビジ ョニング

ユーザの作成およびそのサービスのプロビジ ョ ニングは、新規支店のロール アウ ト またはレガ
シー システムからの移行用のバッチ プロビジ ョ ニングで自動的に実行する こ と もできます。

ベスト  プラクティス

次のベス ト  プラ クティ ス とガイ ド ラ インは、Prime Collaboration を使用して、新規または既存の配
置用に Cisco Unified Communications コンポーネン ト をプロビジ ョニングする場合に該当します。

• その他の導入時（Day 1）アクテ ィ ビテ ィ（新規サイ ト のロール アウ ト など）や、導入後（Day 2）
のアクテ ィ ビテ ィ（移動、追加、変更など）に Prime Collaboration を使用するには、事前に管理
対象デバイスを起動しておく必要があ り ます。

• Cisco Unified CM、Cisco Unity、Unified CME、Survivable Remote Site Telephony（SRST）、Cisco 
Unity Express、Cisco IM and Presence サービスには、事前設定が必要です。

• 正しいド メ イン、サービス  エ リ ア、およびプロビジ ョ ニング属性を定義します。

• 必要に応じて、ワークフロー規則だけを変更します。

• サブスク ラ イバ タ イプ、拡張規則の設定、および他の設定パラ メータの使用を検討します。

 これらのベス ト  プラ クテ ィ スは、次のよ う な基本タス クによってサポート されています。

• Unified CM、Unified CME などのコール プロセッサおよび Cisco Unity、Unity Connection、
Unity Express などのメ ッセージ プロセッサの追加

• ド メ インの作成、およびコール プロセッサと メ ッセージ プロセッサの作成済みド メ インへ
の割り当て

• Unified CM または Unified CME 用の設定テンプレー ト を作成および使用した音声ネッ ト
ワークのプロビジ ョ ニング、または既存の配置からの現在の音声インフラス ト ラ クチャ設定
のインポート

• Prime Collaboration に対する  LDAP ユーザの一括同期の実行（該当する場合）。

• 各ド メ インのサービス  エ リ アの作成（一般的に、ダイヤル プランご とに 1 つのサービス  エ リ
ア）および各サービス  エ リ アへのサブスク ラ イバ（ユーザ）タ イプの割り当てによる配置の
設定
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• 各ド メ インの管理ユーザの作成

• サブスク ラ イバまたはユーザのサービスのオーダー、更新、または変更

Prime Collaboration の設計上の考慮事項

次の設計上の考慮事項は、Prime Collaboration を使用してプロビジ ョニングする場合に該当します。

• 次のいずれかの方法でド メ インを設定します。

– 複数のサイ ト に対して、複数のコール プロセッサと複数のメ ッセージ プロセッサを持
つ単一のド メ インを作成します。

– サイ ト ご とに 1 つのコール プロセッサと  0 個以上のオプシ ョ ンのメ ッセージ  プロセッ
サで構成される ド メ インを作成します。

– サブスク ラ イバのサブセッ ト を管理するために個別の管理者が必要な場合は、複数のド
メ インを作成します。

• 複数のダイヤル プランに対して複数のサービス  エ リ アを作成します。

• Prime Collaboration のコール プロセッサと して Unified CM パブ リ ッシャだけを追加します。
Prime Collaboration を使用して行った Unified CM パブ リ ッシャの変更はすべて、全 Unified 
CM サブスク ラ イバ サーバと同期されます。

• Unified CM、Unified CME、または Cisco Unity Express の設定テンプレー ト を使用します。

• Unified CME および Cisco Unity Express の設定テンプレート には、Cisco IOS コマン ドを使用
します。

• Unified CM 設定テンプレート用の Cisco Unified CM インフラス ト ラ クチャ  データ  オブジェ
ク ト を追加します。

• 大量の電話機および回線（DN）がある場合は、既存のバッチ プロビジ ョ ニング用の設定テン
プレート を変更します。

• 2 日目のサービス（電話機、回線、ボイス メールなど）の移動、追加、および変更のために、個々
のド メ イン管理者でそれぞれのサブスク ラ イバ セッ ト を管理する場合は、単一サイ ト の配
置であっても、複数のド メ インを作成します。

• 1 つのダイヤル プランに 1 つのサービス  エ リ アを作成します。

• デバイス  プール、ロケーシ ョ ン、コーリ ング  サーチ スペース、および電話機に複数のダイヤ
ル プランが必要な場合は、複数のサービス  エ リ アを作成します。

• Prime Collaboration は、次の特性を備えた IPv6 対応アプ リ ケーシ ョ ンです。

– Prime Collaboration は IPv4 リ ンクを介して  Unified CM と通信します。Unified CM には 
IPv4 の SOAP AXL インターフェイスしかないため、Prime Collaboration のユーザ設定イ
ンターフェイスでは IPv4 IP アド レスしか入力できません。したがって、Prime 
Collaboration は IPv4 アド レスを使用して Unified CM の AXL インターフェイス と通信
する必要があ り ます。

– Prime Collaboration は、SIP ト ランクの AXL 応答メ ッセージに含まれている  IPv6 アド レ
スを処理します。

– IPv6 対応機能のサポートは、現在の Cisco Unified Communications Manager Express、Cisco 
Unity、Cisco Unity Express、および Cisco Unity Connection のデバイスのサポート には影響
を与えません。
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Cisco TelePresence Management Suite （TMS）
冗長性およびフェールオーバー

Prime Collaboration が設定プロセスの途中で失敗した場合は、Prime Collaboration GUI から設定
済みデバイスに対して行われた変更が保存されていない可能性があ り、復元できません。管理者
は、Prime Collaboration が復旧されるまで、telnet などの他のツールを使用するか、管理対象デバ
イスにログイン（HTTP）して、手動手順によ り設定プロセスを続行する必要があ り ます。コール 
プロセッサ（Unified CM または Unified CME）、メ ッセージ プロセッサ（Cisco Unity、Unity 
Connection、または Unity Express）、およびド メ インに対して  Prime Collaboration から同期化を実
行しない場合、管理対象デバイスに手動で追加された設定変更は Prime Collaboration のダッシュ
ボードやデータベースに自動的に表示されません。

プロビジョニングのポート とプロ ト コル

表 27-6 は、Prime Collaboration のさまざまなプロ ト コル インターフェイスで使用されるポート
を示しています。これらのポート を社内ファ イアウォール（該当する場合）で許可して、Prime 
Collaboration とネッ ト ワーク内の他のデバイス間の通信を可能にする こ と を推奨します

Cisco TelePresence Management Suite（TMS）
Cisco TelePresence Management Suite（TMS）は、ビデオ エンドポイン ト のスケジューリ ングと会
議デバイスをサポート します。スケジューリ ングによって、エン ドポイン ト とポー ト  リ ソースの
可用性が確保され、TelePresence 会議への接続が簡便にな り ます。大部分の企業は、カレンダー ア
プ リ ケーシ ョ ンを使用して会議のスケジュール作成しています。そのよ う な場合は、カレンダー
統合を行う と、ユーザが既存のカレンダー ク ラ イアン ト を使用して会議をスケジュールできる
よ うにな り ます。

表 27-6 プロビジ ョニングのために Prime Collaboration で使用されるポート

プロ ト コル ポート サービス

TCP 80 HTTP1 2

1. Prime Collaboration Administration の Web ページにアクセスします。

2. Prime Collaboration は、 Administrative XML Layer （AXL） Simple Object Access Protocol （SOAP） を介して Unified 
CM をプロビジ ョ ニングします。

TCP 8443 HTTPS2

TCP 22 SSH3

3. Prime Collaboration が Unified CME や Cisco Unity Express と通信する場合。

SSH 23 Telnet3

TCP 1433 データベース 4

4. Prime Collaboration が Cisco Unity や Cisco Unity Connection のデータベースに接続する場合。
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カレンダー オプショ ン

カレンダーを統合する と、会議が作成される場所に関係な く、リ ソースの可用性情報を検討しな
がら、カレンダー アプ リ ケーシ ョ ンから直接ビデオ会議をスケジュールして参加者を招待でき
ます。カレンダー オプシ ョ ンには次のものがあ り ます。

• Cisco TelePresence Management Suite Extension for Microsoft Exchange（TMSXE）

会議の主催者は、Microsoft Outlook ク ラ イアン ト を使用して会議をスケジュールする こ とが
できます。Cisco TMSXE の詳細については、次の URLから入手可能な製品マニュアルを参照
して ください。 

http://www.cisco.com/en/US/products/ps11472/tsd_products_support_series_home.html

• Cisco TelePresence Management Suite Extension for IBM Lotus Notes（TMSXN）

会議の主催者は、IBM Lotus Notes ク ラ イアン ト を使用して会議をスケジュールする こ とが
できます。Cisco TMSXN の詳細については、次の URL から入手可能な製品マニュアルを参
照して ください。 

http://www.cisco.com/en/US/products/ps11472/tsd_products_support_series_home.html

• Cisco TelePresence Management Suite Extension Booking API（TMSBA）

会議の主催者は、API の統合によ り、追加グループウェア  カレンダー システムを使用して会
議をスケジュールする こ とができます。Cisco TMSBA の詳細については、次の URL から入
手可能な製品マニュアルを参照して ください。 

http://www.cisco.com/en/US/products/ps11472/tsd_products_support_series_home.html

• Cisco TMS Web ベースのユーザ インターフェイス

ユーザまたは管理者は、Web ベースのインターフェイスを使用して会議をスケジュールする
こ とができます。これは Cisco TMS コア  アプ リ ケーシ ョ ンの一部なので、別途インス トール
した り統合する必要はあ り ません。

組織で選択したスケジュールおよび管理プラ ッ ト フォームを社内のカレンダー アプ リ ケーシ ョ
ンに統合する こ と を強く推奨します。ただし、TMS Web インターフェイスを使用して会議をスケ
ジュールする こ と もできます。

Cisco TMS カレンダー統合を社内のカレンダー アプ リ ケーシ ョ ン と して展開する場合は、環境
に応じた適切な拡張機能を選択して ください。たとえば、既存のカレンダー アプ リ ケーシ ョ ンが 
Microsoft Exchange の場合は TMSXE を使用します。TMSXE はスタン ドアロン  サーバにインス
トールされ、TMSXN は Lotus Domino サーバにインス トールされます。統合ソフ ト ウェアは 
Cisco TMS とは別にインス トールされ、HTTP または HTTPS を使用してカレンダー サーバと通
信します。

シスコでは、ビデオ会議リ ソース（Cisco TelePresence Video Communication Server または Cisco 
MCU）をスケジュール済み会議または永続的/臨時会議専用に設定する こ と を推奨します。永続
的会議や臨時会議は計画されている リ ソースを消費する可能性があるからです。これによって
サーバの リ ソースが不足し、予定のビデオ参加者が会議に参加できなかった り、音声のみでの参
加となった りするなど、スケジュールされている会議に悪影響が及ぶこ とにな り ます。
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Cisco TelePresence Management Suite （TMS）
レポート

Cisco TMS は、以下のよ う な各種のレポートおよび分析機能を備えています。

• 資産管理レポート ：チケッ ト  ログ、デバイス  イベン ト 、デバイス  アラーム、接続

• 管理対象のエンドポイン ト と インフラス ト ラ クチャに関する詳細なコール履歴レポート

• スケジューリ ング  アクテ ィ ビテ ィ  レポート （使用されたユーザ ベースのスケジューリ ング  
インターフェイスなど）、イベン ト  ログ、会議レポート

ただし、これらの機能の一部は特定の展開でのみ機能します。たとえば、Cisco TelePresence 
TX9000 や Cisco TelePresence System EX90 などのエンドポイン ト が Cisco Unified 
Communications Manager（Unified CM）に登録されている場合、Cisco TMS はそのエンドポイン ト
に対してレポート を生成できません。Cisco TMS は、Cisco TelePresence Video Communication 
Server（VCS）に登録されているエン ドポイン ト に対してのみコール詳細レコード（CDR）レポー
ト を生成できます。Unified CM に登録されているエン ドポイン ト の場合は、CDR を  Unified CM 
からダウンロードできます。

さ らにカスタマイズしたレポート 、ビジネス知識、ビジネス  インテ リ ジェンス  アプ リ ケーシ ョ
ン との統合を必要とする組織では、Cisco TelePresence Management Suite Analytics Extension
（TMSAE）を使用できます。これは、ビデオ ネッ ト ワークに高度なレポート機能を提供する  Cisco 
TMS 用のオンラ イン分析処理システムです。Cisco TMSAE の詳細については、次の URL から入
手可能な製品マニュアルを参照して ください。 

http://www.cisco.com/en/US/products/ps11472/tsd_products_support_series_home.html

管理

TelePresence 環境における管理の主な役割は、プロビジ ョニング、モニタ リ ング、メンテナンス、リ
ソース管理などです。Cisco TelePresence Management Suite（Cisco TMS）を使用する と、TelePresence 環境
と もに TelePresence 環境でサポート されるスケジューリ ング インターフェイスを管理できます。

エンドポイン ト とインフラスト ラクチャの管理

Cisco TMS は、Cisco VCS と  Cisco Unified CM の両方に登録されているエン ドポイン ト を管理で
きます。デバイスの管理方式には、直接管理とプロビジ ョ ニングの 2 種類があ り ます。

直接管理対象のデバイスは、Cisco TMS システム ナビゲータに手動で追加します。Cisco TMS は 5,000 
台の直接管理対象デバイスをサポート します。Cisco TMS は、HTTP または SNMP プロ ト コル経由で
エンドポイン ト と直接通信します。直接管理対象のエンドポイン トが Unified CM に登録されている
場合は、Unified CM が、ソフ ト ウェアのアップグレードなど、大部分の管理機能に対処します。直接管
理対象のエンドポイン トが Cisco VCS に登録されている場合は、Cisco TMS が、ソフ ト ウェアのアッ
プグレードなどの機能を含めて、エンドポイン トの管理やプロビジ ョニングに対処します。

Cisco TMS も  Cisco VCS、Cisco TelePresence Server、Cisco MCU などのインフラス ト ラ クチャ  デ
バイスを直接管理できます。現在、Cisco TMS は、Cisco VCS に登録されている会議デバイスに対
してのみスケジューリ ングと管理をサポート しています。

プロビジ ョ ニング対象のエンドポイン トは TMS システム ナビゲータにはあ り ませんが、Cisco 
TMS Provisioning Extension（TMSPE）を介して Cisco TMS でプロビジ ョ ニングされます。Cisco TMS 
は 100,000 台のプロビジ ョニング対象デバイスをサポート します。プロビジ ョ ニング方式を使用す
る と、Cisco TMS のサポート可能範囲が大幅に拡大します。また、システムを手動で追加する必要
がないため、一括配置の手順もシンプル化されます。ただし、直接管理対象エンドポイン ト と比べ
て、プロビジ ョ ニング対象エンドポイン トに対する  Cisco TMS の制御性は低下します。さ らに、プ
ロビジ ョ ニング対象のエンドポイン トではスケジューリ ングはサポート されません。
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Cisco TelePresence Management Suite （TMS）
Cisco TMS は、プロビジ ョ ニング対象エンドポイン ト に加えて、Cisco VCS に登録されている直
接管理対象エンドポイン ト の電話帳機能も備えています。電話帳を使用する と、ユーザの検索や
ダイヤル アウ ト の操作性が向上します。

Cisco TMS には、スケジュールされたビデオ会議と臨時ビデオ会議の両方をモニタするインター
フェイスもあ り ます。

詳細については、『Cisco TelePresence Management Suite Administrator Guide』の最新バージ ョ ンを
参照して ください。このマニュアルは次の URL から入手できます。 

http://www.cisco.com/en/US/products/ps11338/prod_maintenance_guides_list.html

プロビジョニング

Cisco TMS Provisioning Extension（TMSPE）は、Cisco TMS および Cisco VCS 用のプロビジ ョ ニン
グ  アプ リ ケーシ ョ ンです。Cisco TMSPE を使用する こ とで、ビデオ会議ネッ ト ワーク管理者は、
大規模展開が可能なビデオ会議ソ リ ューシ ョ ンを作成して管理できます。Cisco TMSPE は、Cisco 
TMS サーバの TMS エージェン ト に代わるアドオンであ り、次の主要機能を備えています。

• Microsoft および汎用 LDAP ソース（LDAP、LDAPS、AD）からユーザをインポートする機能

• Cisco TMS Provisioning Extension（Jabber ビデオ、Cisco IP Video Phone E20、Cisco TelePresence 
System EX シ リーズおよび MX シ リーズなど）でサポート されるデバイスに対するユーザの
パーソナラ イズおよび管理デバイス設定の制御

• Cisco TMSPE でサポート されるデバイスの多層型電話帳

• Cisco VCS Web ユーザ インターフェイスの代わりに、Microsoft Active Directory（AD）ログイ
ンを使用する  Cisco TMS 上のエンド  ユーザ FindMe ポータル

• 最大 100,0000 人のユーザとデバイスをサポート

詳細については、『Cisco TelePresence Management Suite Provisioning Extension Deployment Guide』
の最新バージ ョ ンを参照して ください。このマニュアルは次の URL から入手できます。 

http://www.cisco.com/en/US/products/ps11338/products_installation_and_configuration_guides_li
st.html

電話帳

電話帳を使用する と、連絡先の保守性やダイヤルの操作性が向上します。Cisco TMS 電話帳は 
Microsoft Active Directory（AD）、Cisco Unified CM、H.350 サーバ、ゲート キーパーなど、さまざま
なソースから作成して設定できます。

電話帳にはローカル電話帳とグローバル電話帳の 2 種類があ り ます。ローカル電話帳（別称「お
気に入り 」）は、エン ド  ユーザ固有のエンドポイン ト に格納されるファ イルです。連絡先は、必要
に応じて、ユーザが追加、変更、削除できます。

グローバルまたは社内電話帳は Cisco TMS からエン ドポイン ト に送信されます。これらの電話
帳は AD、H.350 サーバ、またはローカル Cisco TMS データベースから自動的に入力されるため、
エン ドポイン ト からは変更できません。管理者は、特定のユーザの電話帳を選択して適切なエン
ドポイン ト に送信できます。
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メンテナンスとモニタリング

Cisco TMS には、エン ドポイン トやインフラス ト ラ クチャのデバイスのソフ ト ウェア  イ メージ
を追加できる ソフ ト ウェア  マネージャ  リ ポジ ト リがあ り ます。それらのイ メージを使用して、
Cisco VCS に登録済みの一致するエンドポイン トやインフラス ト ラ クチャのデバイスをアップ
グレードする こ とができます。管理者は、複数のデバイスを選択して  Cisco TMS から一度にアッ
プグレードできます。Cisco TMS ではアップグレードの状態が示されます。Cisco TMS を使用し
てアップグレードするほ うが、エン ドポイン トやインフラス ト ラ クチャのデバイスを手動で
アップグレード よ り も簡便です。

Cisco TMS は会議のモニタ機能も備えています。Cisco TMS ではすべてのスケジュールされた会
議が一覧表示され、会議のステータス（[アクテ ィブ（Active）] など）と と もに、アクテ ィブな会議
の参加者ごとのパケッ ト損失の詳細が TMS の Conference Control Center に表示されます。エラー
は TMS のチケッ ト  サービスに表示されます。たとえば、設定エラーがある場合、Cisco TMS はそ
れを検出して、該当するデバイスに関連付けられているチケッ ト をオープンします。各チケッ ト
には ID と重大度が含まれています。

Cisco Prime License Manager
Cisco Collaboration System リ リースには、集中型ラ イセンス管理機能を備えた Cisco Prime 
License Manager（Cisco Prime LM）が組み込まれています。顧客はラ イセンスを購入して、Cisco 
Prime LM アプ リ ケーシ ョ ンにインス トールします。Cisco Prime LM アプ リ ケーシ ョ ンはすべて
のアプ リ ケーシ ョ ンから要件を収集して集約し、すべての使用可能なラ イセンス と比較します。

次の Unified Communications アプ リ ケーシ ョ ンは、Cisco Prime LM を使用します。

• Cisco Unified Communications Manager（Cisco Unified CM）：Cisco IM and Presence（Unified CM 
を介してラ イセンス付与）および Cisco Unified Communications Manager Session Management 
Edition（SME）が含まれています。

• Cisco Unity Connection

• Cisco Emergency Responder

これらのアプ リ ケーシ ョ ンを  Cisco Business Edition 6000 または 7000 の一部と して導入した場
合も、Cisco Prime LM が使用されます。

ライセンスを購入する と、ライセンスは登録され（Cisco Prime LM で電子登録、または 
https://tools.cisco.com/SWIFT/LicensingUI/Home の製品ライセンス登録ポータルで手動登録）、Cisco 
Prime License Manager にインス トールされます。Cisco Prime LM は、ライセンス管理によってアプリ
ケーシ ョ ン インスタンスに接続され、アプリ ケーシ ョ ンをポーリ ングします。ポーリ ングされる
と、サブスク ライビング アプリケーシ ョ ンは Prime LM にライセンス要求を送信し、Prime LM はア
プリ ケーシ ョ ンの要件を使用可能なライセンス と比較します。アプリ ケーシ ョ ンの要件である全ア
プリ ケーシ ョ ン インスタンスの合計数が使用可能なライセンス数以内である場合、Prime LM は [準
拠（in compliance）] という ステータスを返します。同様に、ライセンス要求が使用可能なライセンス
数を超過している場合、Prime LM は [違反（not in compliance）] という ステータスを返します。

ラ イセンスが不適切な場合や Prime LM ノードがアプ リ ケーシ ョ ン  ノード との通信を失った場
合、アプ リ ケーシ ョ ンの違反状態は 60 日だけ猶予され、この間に管理者は変更を加える こ とが
できます。60 日の違反猶予期間が経過する と、Unified Communications Manager アプ リ ケーシ ョ
ンでは管理者による変更ができな くな り ます。ただし、アプ リ ケーシ ョ ンはサービスを停止する
こ とな く動作（呼制御）を継続します。60 日の違反猶予期間が経過しても、Unity Connection アプ
リ ケーシ ョ ンでは管理者による変更が可能ですが、アプ リ ケーシ ョ ンは機能しな くな り ます
（ユーザはボイス  メ ッセージにアクセスできな くな り ます）。

Cisco Unified Communications ラ イセンシングの詳細については、次の URL を参照して ください。 

http://www.cisco.com/go/uclicensing
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導入シナリオ

インス トール時、Prime LM は、Unified CM（SME を含む）アプ リ ケーシ ョ ンや Unity Connection ア
プ リ ケーシ ョ ン と同じ仮想マシンに自動的にインス トールされます。共存構成内の仮想マシン
のいずれかでアクテ ィブな管理用 Prime LM と して Prime LM を使用する こ と を選択できます。
または、Prime LM が専用の仮想マシンにインス トールされているスタン ドアロン構成で Prime 
LM を実行する こ と を選択できます。

共存構成では Prime LM はご くわずかな リ ソースしか消費しないので、仮想マシンのサイジング
に影響しないと考えられます。たとえば、Prime LM サービスのために、仮想マシン構成にさ らに 
vCPU を追加する必要はあ り ません。共存構成では、Cisco Prime LM は、いずれかのアプ リ ケー
シ ョ ンの OVA 仮想マシン構成での使用に対してサポー ト されます。

スタン ドアロン構成では、Prime LM は、Prime LM アプ リ ケーシ ョ ン用に特別に作成され管理さ
れる個別の仮想マシン、または Prime LM アプ リ ケーシ ョ ン専用の個別の仮想マシンに常駐しま
す。スタン ドアロン構成では、Prime LM は Prime LM OVA を使用する別個の仮想マシンと してイ
ンス トールされます。

共存構成またはスタン ドアロン構成を選択する際の主な検討事項は、管理に関する こ とです。ス
タン ドアロン構成に Prime LM を配置する主な利点は次のとおりです。

• スタン ドアロン  Cisco Prime LM のアップグレードは、アプ リ ケーシ ョ ン（Unified CM または 
Unity Connection）のアップグレード とは別に実行されます。一方、共存構成の Cisco Prime 
LM のアップグレードは、共存アプ リ ケーシ ョ ンをアップグレードする こ とによ り行われま
す。つま り、アプ リ ケーシ ョ ン と  Cisco Prime LM が同時にアップグレード されます。

• Unified Communications アプ リ ケーシ ョ ン（Unified CM または Unity Connection）にプラ ッ ト
フォームを変更する場合は、共存する  Prime LM アプ リ ケーシ ョ ンの変更が必要になる こ と
があ り ます。たとえば、MAC アド レスを変更するには、共存 Prime LM のラ イセンス  ファ イ
ル登録を移動する必要があ り ます。しかし、スタン ドアロン  Prime LM では、アプ リ ケーシ ョ
ン仮想マシンの MAC アド レスの変更など、プラ ッ ト フォームを変更する場合にラ イセンス  
ファ イル登録の移動は必要あ り ません。

• スタン ドアロンで必要な  Prime LM の管理上の変更は、アプ リ ケーシ ョ ン  サーバには影響し
ません。たとえば、共存構成では、Prime LM のアップグレード または リブー ト を行う ために、
アプ リ ケーシ ョ ンのアップグレード または リブー ト が必要にな り ます。

ただし、スタン ドアロン構成では、その代償と して、別の仮想マシンを作成して管理する必要が
あ り ます。

展開に関する推奨事項

• 単一のノード またはク ラスタに 1 つのアプ リ ケーシ ョ ンのみをインス トールする場合は、
Prime LM の共存を実行します。

• 非常に少数のアプ リ ケーシ ョ ン  インスタンスをインス トールする場合は、以下を実行でき
ます。

– 別の仮想マシンで Prime LM を実行します。このアプローチでは管理の柔軟性が向上し
ますが、Prime LM 用に別の仮想マシンが必要にな り ます。

– ラ イセンス  プーリ ングと集中型ラ イセンス管理のいずれか一方、も し くは両方が必要だ
が、Prime LM を実行する専用の仮想マシンを割り当てた くない場合は、単一の Prime LM 
を  1 つのアプ リ ケーシ ョ ン仮想マシンと共存させて実行します。

– ラ イセンス  プーリ ングを必要とせず、集中型ラ イセンス管理を望まない場合は、各アプ
リ ケーシ ョ ン  インスタンスで個別に Prime LM を実行します。
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• Cisco Business Edition 6000 では、Prime LM は通常、アプ リ ケーシ ョ ン  サーバのいずれかと共
存します。ただし、必要に応じて、スタン ドアロン仮想マシン と して  Prime LM を実行できま
すが、Cisco Business Edition 6000 サーバで許可されるアプ リ ケーシ ョ ンの最大数に含める必
要があ り ます。

• 中規模から大規模な展開では、個別の仮想マシンで Prime LM を実行します。必要な仮想マシ
ンの数の増加による影響は、この場合最小限であ り、運用コス ト と設備投資との ト レード  オ
フは有利に働きます。

Cisco Prime LM は次のいずれかの方法で配置されます。

• 企業またはグローバル

上記の記述が示すよ うに、1 つの Prime LM インスタンスによって企業全体またはグローバ
ル展開をサポート できます。このモデルでは、Prime LM に接続しているすべての Unified 
Communications アプ リ ケーシ ョ ンが 1 つの共有集中型ラ イセンス  プールを利用するので、
最もシンプルな展開とな り ます。

• 地域または事業

複数の Unified Communications をグローバルに展開している企業の場合、地域または事業ご
とに複数の Prime LM インスタンスを設定できます（たとえば、北米に 1 つ目、EMEA に 2 つ
目、APAC に 3 つ目など）。このモデルを使用する と、企業では、さまざまな会計上の境界を越
えて、ラ イセンスのコス ト をよ り簡単に計算できます。

• 個々の Unified Communications アプ リ ケーシ ョ ン

さ らに細かい展開を必要と している顧客は、Prime LM インスタンスを各 Unified 
Communications アプ リ ケーシ ョ ン用に設定できます。たとえば、3 つの Cisco Unified CM ク
ラスタがある場合は、3 つの Prime LM インスタンスを設定できます。このシナ リオは、運用
コス トやその他の経費をよ り厳密に管理するために、詳細な会計費目に沿って運用を実施し
ており、複数の小さなラ イセンス  プールを必要とする顧客に役立ちます。

冗長性

Prime LM は非冗長アプ リ ケーシ ョ ン と して展開されます。Prime LM アプ リ ケーシ ョ ンが使用で
きな く なった場合（たとえば、Prime LM 仮想マシンでオペレーテ ィ ング  システムの問題が発生
し、起動できない場合など）、ラ イセンスの適用が発生する前に Prime LM アプ リ ケーシ ョ ンを復
元するための 60 日間の猶予期間が付与されます。アプ リ ケーシ ョ ンは、Prime LM と通信せずに 
60 日間稼働します。

Prime LM アプ リ ケーシ ョ ンを復元する場合は、別途インス トールした Prime LM アプリ ケーシ ョ
ンに製品インベン ト リ を再追加するこ とで、新しい Prime LM アプ リ ケーシ ョ ン（共存インスタン
スなど）を作成できます。新しい Prime LM アプ リ ケーシ ョ ンを実行する仮想マシンの MAC アドレ
スは異なるので、ラ イセンス  ファ イルの登録をこの新しい Prime LM に移動する必要があ り ます。
Prime LM は Disaster Recovery System（DRS）のバッ クアップから復元するこ と もできます。その場
合は、新規と元の Prime LM 仮想マシンに同じ  MAC アドレスを設定します。設定しない場合は、ラ
イセンス登録を新しい仮想マシンに移動しなければなり ません。DRS のバッ クアップ以降にライ
センスを追加または変更した場合は、新しいライセンス  ファ イルを要求する必要があ り ます。
Prime LM 共存のバッ クアップは、共存 Prime LM アプ リ ケーシ ョ ンにのみ復元可能であ り、スタン
ドアロンのバッ クアップは、スタンドアロン Prime LM にのみ復元できます。
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その他のツール
その他のツール
上記のネッ ト ワーク管理ツール以外に、次のツールにも  Cisco Unified Communications システム
の ト ラブルシューテ ィ ングおよびレポート機能が備えられています。

• Cisco Unified Analysis Manager（27-26 ページ）

• Cisco Unified Reporting（27-27 ページ）

Cisco Unified Analysis Manager
Cisco Unified Analysis Manager は Cisco Unified Communications Manager Real-Time Monitoring 
Tool（RTMT）に含まれています。RTMT はク ラ イアン ト側アプ リ ケーシ ョ ン と して動作し、
HTTPS と  TCP を使用して、システム  パフォーマンス、デバイス  ステータス、デバイス検出、
Unified CM 用 CTI アプ リ ケーシ ョ ンをモニタ します。RTMT は、HTTPS を使用して直接デバイ
スに接続し、システムの問題を ト ラブルシューテ ィ ングできます。

他の RTMT 機能とは異な り、Unified Analysis Manager は 1 つだけではな く複数の Unified 
Communications の構成要素をサポートする とい う点で独特です。Unified Analysis Manager は、起
動される と  Unified Communications システムから ト ラブルシューテ ィ ング情報を収集して、その
情報の分析を提供します。この情報を使用して独自の ト ラブルシューテ ィ ング操作を実行した
り、分析のために Cisco Technical Assistance Center（TAC）に情報を送信した りできます。

Unified Analysis Manager は、次の Unified Communications 要素の 8.x 以降のバージ ョ ンをサポー
ト します。

• Cisco Unified Communications Manager

• Cisco Unified Contact Center Enterprise

• Cisco Unified Contact Center Express

• Cisco IOS 音声ゲート ウェイ（3700 シ リーズ、2800 シ リーズ、3800 シ リーズ、5350XM、および 
5400XM）

• Cisco Unity Connection

• Cisco IM and Presence

Unified Analysis Manager は、次のよ う な主要機能を提供します。

• Unified Communications 要素からの Unified Communications アプ リ ケーシ ョ ンのハード ウェ
ア、ソフ ト ウェア、およびラ イセンス情報の収集をサポート します。

• Unified Communications 要素全体の ト レース  レベルの設定およびリセッ ト をサポート します。

• Unified Communications 要素からのログおよび ト レース  ファ イルの収集および定義済み 
FTP サーバへのエクスポート をサポート します。

• Unified Communications 要素全体のコール パスの分析（コール ト レース機能）をサポート し
ます。

レポー ト  オプシ ョ ンの詳細については、『Cisco Unified Real-Time Monitoring Tool Administration 
Guide』の Cisco Unified Analysis Manager に関する情報を参照して ください。このマニュアルは次
の URL から入手できます。 

http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/service/8_5_1/rtmt/RTMT.html
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Cisco Unified Reporting
Cisco Unified Reporting Web アプ リ ケーシ ョ ンは、Cisco Unified Communications Manager ク ラス
タ  データを ト ラブルシューテ ィ ングまたは調査するためのレポート を生成します。Unified 
Communications Manager コンソールからアクセスできる便利なツールです。このツールによ り、
既存のソースからのデータの収集、データの比較、および異常の報告が容易にな り ます。たとえ
ば、ク ラスタ内の全サーバのホス ト  ファ イルを表示するレポート を参照できます。このアプ リ
ケーシ ョ ンは、パブ リ ッシャ  サーバおよび各サブスク ラ イバ サーバから情報を収集します。各
レポートは、レポー ト の生成時にアクセス可能なすべてのアクテ ィブ ク ラスタ  ノードのデータ
を提供します。

たとえば、Unified CM ク ラスタの一般的な管理には、次のレポート を使用できます。

• Unified CM Cluster Overview：全サーバの Unified CM バージ ョ ン、ホス ト名、IP アド レス、
ハード ウェア詳細の要約など、ク ラスタの概要を示します。

• Unified CM Device Counts Summary：Cisco Unified Communications Manager データベースに
存在するデバイスの数を、モデルおよびプロ ト コル別に示します。

Unified CM ク ラスタのデバッグには、次のレポート を使用できます。

• Unified CM Database Replication Debug：データベース複製のデバッグ情報を提供します。

Unified CM ク ラスタのメ ンテナンスには、次のレポート を使用できます。

• Unified CM Database Status：Unified CM データベースの正常性のスナップシ ョ ッ ト を提供し
ます。アップグレードの前には、このレポート を生成して、データベースが正常である こ と を
保証する必要があ り ます。

レポー ト  オプシ ョ ンの詳細については、次の URL で入手可能な『Cisco Unified Reporting 
Administration Guide』の最新バージ ョ ンを参照して ください。

http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html
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Cisco Unified Communications 配置モデルとの統合
Cisco Unified Communications 配置モデルとの統合
この項では、さまざまな Cisco Unified Communications 配置モデルに、Cisco Unified Network 
Management アプ リ ケーシ ョ ンを配置する方法について説明します。配置モデルの詳細について
は、コ ラボレーシ ョ ンの配置モデル（10-1 ページ）の章を参照して ください。

キャンパス

キャンパス  モデルでは、Cisco Unified Network Management アプ リ ケーシ ョ ンは呼処理エージェ
ン ト と と もに単一サイ ト （またはキャンパス）に配置され、IP WAN 上で提供されるテレフォニー 
サービスを使用しません。企業は、一般的に、LAN またはメ ト ロポ リ タン  エ リ ア ネッ ト ワーク
（MAN）上に単一サイ ト  モデルを配置します。図 27-2 に、Cisco Unified Network Management アプ
リ ケーシ ョ ンの単一サイ ト  モデルの配置図を示します。

図 27-2 キャンパスの展開
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Cisco Unified Communications 配置モデルとの統合
単一サイ ト  モデルで Prime Collaboration を展開する場合には、次の設計特性と推奨事項が該当
します。

• Unified CM 音声品質モニタ リ ングを展開して、ネッ ト ワーク内の全体的な音声品質をモニ
タする こ と を推奨します。

• Cisco NAM を展開して、ネッ ト ワーク内の重要な  IP Phone デバイス、ゲー ト ウェイ  デバイ
ス、アプ リ ケーシ ョ ン  サーバをモニタ し、音声品質の問題を調査およびト ラブルシューテ ィ
ングする こ と を推奨します。

集中型呼処理を使用するマルチサイ ト  WAN
集中型呼処理を使用するマルチサイ ト  WAN モデルは、実際には単一サイ ト  モデルの拡張であ
り、中央サイ ト と リ モー ト  サイ ト間で IP WAN を使用します。IP WAN は、サイ ト間の音声 ト ラ
フ ィ ッ ク と、中央サイ ト と リ モー ト  サイ ト間の呼制御シグナ リ ングの転送に使用されます。
図 27-3 に、Cisco Unified Network Management アプ リ ケーシ ョ ンの、集中型呼処理を使用するマ
ルチサイ ト  WAN モデルの配置図を示します。

図 27-3 集中型呼処理を使用するマルチサイ ト  WAN 配置
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Cisco Unified Communications 配置モデルとの統合
集中型呼処理を使用するマルチ サイ ト  モデルで Prime Collaboration を展開する場合には、次の
設計特性と推奨事項が該当します。

• すべてのネッ ト ワーク管理アプ リ ケーシ ョ ン（Prime Collaboration など）を中央サイ ト に配置
して、呼処理エージェン ト でそれらを検索する こ と を推奨します。このよ う な実装のメ リ ッ
トは、呼処理エージェン ト とネッ ト ワーク管理アプ リ ケーシ ョ ン間のネッ ト ワーク管理ト ラ
フ ィ ッ クを、WAN 回線で送信するのではな く  LAN 内で保持できる こ とにあ り ます。

• 複数の Prime Collaboration を配置して、各インスタンスでマルチサイ ト とマルチク ラスタの 
Unified Communications 環境を管理できます。この配置シナ リオでは、Manager of Managers
（MoM）を配置する こ と を推奨します。各 Prime Collaboration では、SNMP ト ラ ップ、syslog 通
知、電子メールを使用して上位レベルの MoM に リ アルタ イム通知を送り、モニタ対象の
ネッ ト ワークのステータスを報告できます。

• Unified CM 音声品質モニタ リ ングを展開して、ネッ ト ワーク内の全体的な音声品質をモニ
タする こ と を推奨します。

• サービス  レベル契約（SLA）機能と模擬テス ト機能を使用して、ネッ ト ワーク  インフラス ト
ラ クチャの状態をチェ ッ クする こ と を推奨します。

• Cisco NAM を展開して、ネッ ト ワーク内の重要な  IP Phone デバイス、ゲー ト ウェイ  デバイ
ス、アプ リ ケーシ ョ ン  サーバをモニタ し、音声品質の問題を調査およびト ラブルシューテ ィ
ングする こ と を推奨します。
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Cisco Unified Communications 配置モデルとの統合
分散型呼処理を使用するマルチサイ ト  WAN
分散型呼処理を使用するマルチサイ ト  WAN モデルは、複数の独立したサイ ト で構成されてお
り、各サイ ト専用の呼処理エージェン ト が、IP WAN に接続されています。図 27-4 に、Cisco 
Unified Network Management アプ リ ケーシ ョ ンの、分散型呼処理を使用するマルチサイ ト  WAN 
モデルの配置図を示します。

図 27-4 分散型呼処理を使用したマルチサイ ト  WAN 配置
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Cisco Unified Communications 配置モデルとの統合
分散型呼処理を使用するマルチ サイ ト  WAN 展開には、Prime Collaboration の配置に関して、単
一サイ ト展開や集中型呼処理を使用するマルチ サイ ト  WAN 展開と同じ要件が多数あ り ます。
分散型呼処理モデルについては、こ こで リ ス ト されているベス ト  プラ クテ ィ スおよび推奨事項
に加えて、このよ う な他のモデルのベス ト  プラ クテ ィ スおよび推奨事項にも従って ください。

• Cisco Unified Network Management システムを  1 つだけ配置して複数の Unified CM ク ラスタ
を管理する場合は、コール量とエン ドポイン ト数が最も多い Unified CM ク ラスタ と と もに 
Prime Collaboration を配置する こ と を推奨します。

• 複数の Prime Collaboration を配置して、各インスタンスでマルチサイ ト とマルチク ラスタの 
Unified Communications 環境を管理できます。この配置シナ リオでは、Manager of Managers
（MoM）を配置する こ と を推奨します。各 Prime Collaboration では、SNMP ト ラ ップ、syslog 通
知、電子メールを使用して上位レベルの MoM に リ アルタ イム通知を送り、モニタ対象の
ネッ ト ワークのステータスを報告できます。

• Unified CM 音声品質モニタ リ ングを展開して、ネッ ト ワーク内の全体的な音声品質をモニ
タする こ と を推奨します。

• Cisco NAM を展開して、ネッ ト ワーク内の重要な  IP Phone デバイス、ゲー ト ウェイ  デバイ
ス、アプ リ ケーシ ョ ン  サーバをモニタ し、音声品質の問題を調査およびト ラブルシューテ ィ
ングする こ と を推奨します。

WAN を介したクラスタ リング

WAN を介したク ラスタ リ ング とは、QoS 機能対応の IP WAN で相互接続された複数のサイ ト に、
単一の Unified CM ク ラスタを配置する こ と をいいます。この配置モデルは、IP WAN リ ンクで障
害が発生した場合に呼処理復元性を提供する こ とを目的と しています。図 27-5 に、Cisco Unified 
Network Management アプ リ ケーシ ョ ンの、WAN を介したク ラスタ リ ングの配置図を示します。

図 27-5 WAN を介したクラスタ リング

（注） このモデルによる  Prime Collaboration の展開では、ネイテ ィブ ハイ  アベイ ラビ リ テ ィや冗長性
のサポートはあ り ません。
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Cisco Unified Communications 配置モデルとの統合
WAN を介したク ラスタ リ ングを使用する  Prime Collaboration を展開する場合には、次の設計特
性と推奨事項が該当します。

• Prime Collaboration を  Unified CM パブ リ ッシャが設置されている本社サイ ト に配置する こ
と を推奨します。

• 複数の Prime Collaboration を配置して、各インスタンスでマルチサイ ト とマルチク ラスタの 
Unified Communications 環境を管理できます。この配置シナ リオでは、Manager of Managers
（MoM）を配置する こ と を推奨します。各 Prime Collaboration では、SNMP ト ラ ップ、syslog 通
知、電子メールを使用して上位レベルの MoM に リ アルタ イム通知を送り、モニタ対象の
ネッ ト ワークのステータスを報告できます。

• Unified CM 音声品質モニタ リ ングを展開して、ネッ ト ワーク内の全体的な音声品質をモニ
タする こ と を推奨します。

• Cisco NAM を展開して、ネッ ト ワーク内の重要な  IP Phone デバイス、ゲー ト ウェイ  デバイ
ス、アプ リ ケーシ ョ ン  サーバをモニタ し、音声品質の問題を調査およびト ラブルシューテ ィ
ングする こ と を推奨します。
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G L O S S A R Y
改訂日：2016 年 6 月 14 日

A

AA Automated Attendant; 自動応答機能

AAD Alerts and Activities Display; 警告とアクテ ィ ビテ ィの表示

AAR Automated Alternate Routing; 自動代替ルーティ ング

AC Cisco Attendant Console

ACD Automatic Call Distribution; 自動着呼分配

ACE Cisco Application Control Engine

ACF Admission Confirm; アド ミ ッシ ョ ン確認

ACL Access Control List; アクセス  コン ト ロール リ ス ト

ACS Access Control Server

AD Microsoft Active Directory

ADAM Active Directory Application Mode; Active Directory アプ リ ケーシ ョ ン  モード

ADFS Microsoft Active Directory Federated Services; Microsoft Active Directory フェデレーシ ョ ン  サー
ビス

ADPCM Adaptive Differential Pulse Code Modulation; 適応的差分パルス符号変調

ADUC Active Directory Users and Computers; Active Directory ユーザと コンピュータ

AES Advanced Encryption Standard; 高度暗号化規格

AFT ALI Formatting Tool

AGM Cisco Access Gateway Module; Cisco アクセス  ゲー ト ウェイ  モジュール

ALG Application Layer Gateway; アプ リ ケーシ ョ ン層ゲート ウェイ

ALI Automatic Location Identification; 自動ロケーシ ョ ン識別

AMI Alternate Mark Inversion; 交互マーク反転

AMIS Audio Messaging Interchange Specification
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用語集
AMWI Audible Message Waiting Indication; 音声メ ッセージ待機インジケータ

ANI 自動番号識別

AP Access Point; アクセス  ポイン ト

APDU Application protocol data unit; アプ リ ケーシ ョ ン  プロ ト コル データ  ユニッ ト

API Application Program Interface; アプ リ ケーシ ョ ン  プログラ ミ ング  インターフェイス

ARJ Admission Reject; アド ミ ッシ ョ ン拒否

ARP Address Resolution Protocol; アド レス解決プロ ト コル

ARQ Admission Request; アド ミ ッシ ョ ン要求

ASA Cisco Adaptive Security Appliance

ASP Active Server Page

ASR Automatic Speech Recognition; 自動音声認識

ATA Cisco アナログ電話アダプタ ; ATA

ATM Asynchronous Transfer Mode; 非同期転送モード

AVC Advanced Video Coding

AXL Administrative XML Layer

B

BAT Cisco Bulk Administration Tool

BBWC Battery-Backed Write Cache; バッテ リ  バッ クアップ式ラ イ ト  キャ ッシュ

BES Blackberry Enterprise Server

BFCP Binary Floor Control Protocol（BFCP; バイナ リ  フロア制御プロ ト コル）

BFD Bidirectional Forwarding Detection; 双方向フォワーディ ング検出

BGP Border Gateway Protocol; ボーダー ゲート ウェイ  プロ ト コル

BHCA Busy Hour Call Attempts; 最繁時呼数

BHCC Busy Hour Call Completions; 最繁時発呼完了

BIB Built In Bridge; ビル ト イン  ブ リ ッジ

BLF Busy Lamp Field; ビジー ランプ フ ィールド

BOSH Bidirectional-streams Over Synchronous HTTP
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BPDU Bridge Protocol Data Unit; ブ リ ッジ プロ ト コル データ  ユニッ ト

bps ビッ ト /秒

BRI Basic Rate Interface; 基本速度インターフェイス

BTN Bill-To Number; 請求先番号

C

CA Certificate Authority

CAC コール アド ミ ッシ ョ ン制御

CAM Content-Addressable Memory; 連想メモ リ

CAMA Centralized Automatic Message Accounting

CAPF Certificate Authority Proxy Function

CAPWAP Control and Provisioning of Wireless Access Points

CAR Cisco CDR Analysis and Reporting; Cisco CDR 分析と レポー ト

CAS Channel Associated Signaling; 個別線信号方式

CBWFQ ク ラスベースの重み付け均等化キューイング

CCA Clear Channel Assessment

CCD Call Control Discovery; 呼制御ディ スカバリ

CCS Common Channel Signaling; 共通線信号方式

CDP Cisco Discovery Protocol

CDR Call Detail Record; コール詳細レコード

CER Cisco Emergency Responder

CGI Common Gateway Interface

CIF Common Intermediate Format

CIR Committed Information Rate; 認定情報レート

CKM Cisco Centralized Key Management

CLEC Competitive Local Exchange Carrier; 競争的地域通信事業者

CLID Calling Line Identifier; 発呼回線 ID

CM Cisco Unified Communications Manager（Unified CM）
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用語集
CMC Client Matter Code; ク ラ イアン ト識別コード

CME Cisco Unified Communications Manager Express（Unified CME）

CMI Cisco Messaging Interface

CMM Cisco Communication Media Module; Cisco コ ミ ュニケーシ ョ ン  メディ ア  モジュール

CO Central Office; セン ト ラル オフ ィ ス

COM Component Object Model; コンポーネン ト  オブジェ ク ト  モデル

COP  Cisco Option Package

COR Class Of Restriction; 制限ク ラス

CoS サービス  ク ラス

CPCA Cisco Unity Personal Assistant

CPI Cisco Product Identification tool; シスコ製品識別ツール

CPL ク ラスベースのポ リ シー言語

CPN Calling Party Number; 発番号

CRM Customer relationship management; カスタマー リ レーシ ョ ンシップ マネージメ ン ト

CRS Cisco Customer Response Solution; シスコ  カスタマー応答ソ リ ューシ ョ ン

cRTP Compressed Real-Time Transport Protocol; RTP ヘッダー圧縮

CSF Client Services Framework

CSTA Computer-Supported Telecommunications Applications

CSUF Cross-Stack UplinkFast

CSV Comma-Separated Value; カンマ区切り値

CTI Computer Telephony Integration; コンピュータ  テレフォニー インテグレーシ ョ ン

CTL 証明書信頼リ ス ト

CUBE Cisco Unified Border Element（以前の Cisco Multiservice IP-to-IP Gateway（IP-IP ゲート ウェイ））

CUE Cisco Unity Express

CUMI Cisco Unity Connection Messaging Interface

CUPI  Cisco Unity Connection Provisioning Interface; Cisco Unity Connection プロビジ ョ ニング  イン
ターフェイス

CUSP Cisco Unified SIP Proxy
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用語集
CVTQ Cisco Voice Transmission Quality

CWA Microsoft Office Communicator Web Access

D

DC Domain Controller; ド メ イン  コン ト ローラ

DDNS Dynamic Domain Name Server; ダイナ ミ ッ ク  ド メ イン  ネーム  サーバ

DDR Delayed Delivery Record

DFS Dynamic Frequency Selection; 動的周波数選択

DHCP ダイナ ミ ッ ク  ホス ト  コンフ ィギュレーシ ョ ン  プロ ト コル

DID Direct Inward Dial; 直通社内通話

DIT Directory Information Tree; ディ レク ト リ  インフォ メーシ ョ ン  ツ リー

DMVPN Dynamic Multipoint Virtual Private Network; Dynamic Multipoint バーチャル プラ イベート  ネッ ト
ワーク

DMZ 非武装地帯

DN ディ レク ト リ番号

DNIS Dialed Number Identification Service; 着信番号識別サービス

DNS ド メ イン  ネーム  システム

DoS Denial of Service; サービス拒否

DPA Digital PBX Adapter

DRS Disaster Recovery System

DSCP DiffServ コード  ポイン ト

DSE Digital Set Emulation

DSP デジタル シグナル プロセッサ

DTIM Delivery Traffic Indicator Message

DTLS Datagram Transport Layer Security プロ ト コル

DTMF Dual Tone MultiFrequency

DTPC Dynamic Transmit Power Control; ダイナ ミ ッ ク伝送パワー コン ト ロール

DUC Domino Unified Communications サービス
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用語集
E

E-SRST Enhanced Survivable Remote Site Telephony

E&M 受信（recEive）と送信（transMit）、または Ear and Mouth

EAP Extensible Authentication Protocol

EAPOL Extensible Authentication Protocol over LAN

EC Echo Cancellation; エコー キャンセレーシ ョ ン

ECC Extended Call Context; 拡張コール コンテキス ト

ECM Error Correction Mode; エラー訂正モード

ECS Empty Capabilities Set

EI Enhanced Image

EIGRP Enhanced Interior Gateway Routing Protocol

ELCAC 拡張位置のコール アド ミ ッシ ョ ン制御

ELIN Emergency Location Identification Number; 緊急ロケーシ ョ ン識別番号

EM Extension Mobility; エクステンシ ョ ン  モビ リ テ ィ

EMCC Extension Mobility Cross Cluster; ク ラスタ間のエクステンシ ョ ン  モビ リ テ ィ

ER Cisco Emergency Responder 

ERL Emergency Response Location; 緊急応答ロケーシ ョ ン

ESF Extended Super Frame; 拡張スーパー フレーム

F

FAC 強制承認コード

FCC Federal Communications Commission; 米国連邦通信委員会

FCoE Fibre Channel over Ethernet; ファ イバ チャネル オーバー イーサネッ ト

FECC 遠端カ メ ラ制御

FIFO First-In, First-Out; ファース ト イン  ファース ト アウ ト

[FQDN] 完全修飾ド メ イン名

FR フレーム  リ レー

FTP File Transfer Protocol
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用語集
FWSM Firewall Services Module

FXO Foreign Exchange Office

FXS Foreign Exchange Station

G

GARP Gratuitous Address Resolution Protocol

GC Global Catalog; グローバル カタログ

GDPR Global Dial Plan Replication; グローバル ダイヤル プラン  レプ リ ケーシ ョ ン

GKTMP Gatekeeper Transaction Message Protocol

GLBP Gateway Load Balancing Protocol

GMS Greeting Management System; グ リーテ ィ ング管理システム

GPO Group Policy Object; グループ ポ リ シー オブジェ ク ト

GPRS General Packet Radio Service

GSB Global Site Backup; グローバル サイ ト  バッ クアップ

GSM Global System for Mobile Communication

GSS Global Site Selector

GUI Graphical User Interface; グラフ ィ カル ユーザ インターフェイス

GUP Gatekeeper Update Protocol

H

H.225D H.225 Daemon; H.225 デーモン

HDLC High-Level Data Link Control; ハイレベル データ リ ンク  コン ト ロール

HMS Hardware Media Server

HP Hewlett-Packard

HSRP Hot Standby Router Protocol; ホッ ト スタンバイ  ルータ  プロ ト コル

HTTP ハイパーテキス ト転送プロ ト コル

HTTPS HTTP Secure
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用語集
HVD Hosted virtual desktop; ホス ト された仮想デスク ト ップ

Hz Hertz; ヘルツ

I

IANA  Internet Assigned Numbers Authority

IAPP Inter-Access Point Protocol; アクセス  ポイン ト間プロ ト コル

ICA Independent Computing Architecture

ICCS Intra-Cluster Communication Signaling; イン ト ラ ク ラスタ  コ ミ ュニケーシ ョ ン  シグナ リ ング

ICE Interactive Connectivity Establishment

ICMP Internet Control Message Protocol; インターネッ ト制御メ ッセージ  プロ ト コル

ICS IBM Cabling System; IBM 配線システム

ICT InterCluster Trunk; ク ラスタ間 ト ランク

IdP アイデンテ ィテ ィ  プロバイダー

IE Information Element; 情報要素

IETF インターネッ ト技術タス ク  フォース

IGMP Internet Group Management Protocol; インターネッ ト  グループ管理プロ ト コル

IIS Microsoft Internet Information Server

ILS Intercluster Lookup Service; ク ラスタ間検索サービス

IM インスタン ト  メ ッセージ

IMAP Internet Message Access Protocol

IMS IP Multimedia Subsystem; IP マルチメディア  サブシステム

IntServ Integrated Service; 統合サービス

IntServ/DiffServ Integrated Service/Differentiated Service; 統合サービス /ディ ファレンシエーテッ ド  サービス

IOPS Input/output operations per second; 1 秒当た りの入出力処理

IP インターネッ ト  プロ ト コル

IPCC Cisco IP Contact Center; シスコ  IP コンタ ク ト  センター

IPMA Cisco IP Manager Assistant

IPPM Cisco IP Phone Messenger
GL-8
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

用語集
IPSec IP Security

IP SLA VO IP Service Level Agreement Video Operation; IP サービス  レベル契約ビデオ操作

IPVMS Cisco IP Voice Media Streaming Application

ISO International Standards Organization; 国際標準化機構

ISR Integrated Services Router; サービス統合型ルータ

ITEM CiscoWorks IP Telephony Environment Monitor

ITU 国際電気通信連合

IVR Interactive voice response; 音声自動応答装置

J

JCF Jabber Client Framework; Jabber ク ラ イアン ト  フレームワーク

JID Jabber ID

JTAPI Java Telephony Application Programming Interface; Java テレフォニー API

K

kbps Kilobits per second; キロビッ ト /秒

KPML Key Press Markup Language

L

LAN Local Area Network; ローカル エ リ ア  ネッ ト ワーク

LBM Location Bandwidth Manager; ロケーシ ョ ン帯域幅マネージャ

LBR Low Bit-Rate; 低ビッ ト  レー ト

LCD Liquid Crystal Display; 液晶ディ スプレイ

LCF Location Confirm; ロケーシ ョ ン確認

LCS Live Communications Server

LDAP Lightweight Directory Access Protocol

LDAPS LDAP over SSL

LDIF LDAP Data Interchange Format
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LDN Listed Directory Number

LEAP Lightweight Extensible Authentication Protocol

LEC Local Exchange Carrier; 地域通信事業者

LFI Link Fragmentation and Interleaving; リ ンク  フラグ メ ンテーシ ョ ン /インターリーブ

LHS Left-hand side; 左側

LLDP Link Layer Discovery Protocol

LLDP-MED Link Layer Discovery Protocol for Media Endpoint Devices

LLQ Low-Latency Queuing; 低遅延キューイング

LRG ローカル ルート  グループ

LRJ Location Reject; ロケーシ ョ ン拒否

LRQ Location Request; ロケーシ ョ ン要求

LSC Locally Significant Certificate; ローカルで有効な証明書

LUN Logical unit number; 論理ユニッ ト番号

LWAP Light Weight Access Point; Lightweight アクセスポイン ト

LWAPP Light Weight Access Point Protocol; Lightweight アクセス  ポイン ト  プロ ト コル

M

MAC Media Access Control; メディア  アクセス  コン ト ロール

MAN Metropolitan Area Network; メ ト ロポ リ タン  エ リ ア  ネッ ト ワーク

Mbps Megabits per second; メガビッ ト /秒

MCM Multimedia Conference Manager

MCS Media Convergence Server

MCU マルチポイン ト  コン ト ロール ユニッ ト

MDN Mobile Data Network; モバイル データ  ネッ ト ワーク

MDS Mobile Data Services

MFT MultiFlex Trunk; マルチフレ ッ ク ス  ト ランク

MGCP Media Gateway Control Protocol

MIB 管理情報ベース
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用語集
MIC 製造元でインス トールされる証明書

MIME Multipurpose Internet Mail Extension

MIPS Millions of Instructions Per Second

MISTP Multiple Instance Spanning Tree Protocol

MITM Man-In-The-Middle; 中間者

MLA Cisco Multi-Level Administration; Cisco マルチレベル管理

MLP Multilink Point-to-Point Protocol; マルチリ ンク  ポイン ト ツーポイン ト  プロ ト コル

MLPP Multilevel Precedence and Preemption

MLPPP Multilink Point-to-Point Protocol; マルチリ ンク  ポイン ト ツーポイン ト  プロ ト コル

MLTS Multi-Line Telephone System

MMoIP Multimedia Mail over IP; マルチメディア  メール オーバー IP

MMP Mobile Multiplexing Protocol

MOC Microsoft Office Communicator

MoH 保留音

MOS Mean Opinion Score; 平均オピニオン評点

MPLS マルチプロ ト コル ラベル スイ ッチング

MRD Media Routing Domain; メディ ア  ルーティ ング  ド メ イン

MRG Media Resource Group; メディ ア  リ ソース  グループ

MRGL Media Resource Group List; メディア  リ ソース  グループ リ ス ト

ms Millisecond; ミ リ秒

MSI Media Services Interface; メディ ア  サービス  インターフェイス

MSP Managed Service Provider; 管理対象サービス  プロバイダー

MSP Media Services Proxy; メディ ア サービス  プロキシ

MTP Media Termination Point; メディ ア  ターミ ネーシ ョ ン  ポイン ト

mW milli-Watt; ミ リ ワ ッ ト

MWI メ ッセージ受信インジケータ

MXE メディア  エクスペリエンス  エンジン
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用語集
N

NAS Network Attached Storage

NAT ネッ ト ワーク  アド レス変換

NDR Non-Delivery Receipt

NENA National Emergency Number Association

NFAS Non-Facility Associated Signaling

NIC Network Interface Card; ネッ ト ワーク  インターフェイス  カード

NOC Network Operations Center

NPA Numbering Plan Area; 番号計画エ リ ア

NSE Named Service Event

NSF Network Specific Facilities

NTE Named Telephony Event

NTLP Network Transmission Loss Plan

NTP ネッ ト ワーク  タ イム  プロ ト コル

O

OBTP One Button To Push

OCS  Microsoft Office Communicator Server

ORA Open Recording Architecture

OSPF Open Shortest Path First

OU Organizational Unit; 組織単位

OVA Open Virtualization Archive

OWA Outlook Web Access

P

PAC Protected Access Credential

PAK 製品アクテ ィベーシ ョ ン  キー

PBX Private Branch eXchange; 構内交換機
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用語集
PC Personal Computer; パーソナル コンピュータ

PCAP Phone Control and Presence

PCI Peripheral Component Interconnect

PCM Pulse Code Modulation; パルス符号変調

PCoIP PC over IP

PCTR Personal Call Transfer Rule; パーソナル着信転送ルール

PD Powered Device; 受電デバイス

PHB Per-Hop Behavior; ホップごとのふるまい

pii 個人情報

PIN Personal Identification Number; 個人識別番号

PINX Private Integrated services Network eXchange

PIX Private Internet eXchange

PKI Public Key Infrastructure; 公開キー インフラス ト ラ クチャ

PLAR Private Line Automatic Ringdown

POD Piece of Data; データの一部分

PoE Power over Ethernet

POTS Plain Old Telephone Service; 一般電話サービス

PPP Point-to-Point Protocol; ポイン ト ツーポイン ト  プロ ト コル

pps Packets per second; 1 秒あた りのパケッ ト数

PQ プラ イオ リ テ ィ  キュー

PRACK Provisional Reliable Acknowledgements

PRI Primary Rate Interface; 一次群速度インターフェイス

PSAP Public Safety Answering Point

PSE Power Source Equipment

PSK Pre-Shared Key; 事前共有キー

PSTN Public Switched Telephone Network; 公衆電話交換網

PVC Permanent Virtual Circuit; 相手先固定接続
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用語集
Q

QBE Quick Buffer Encoding

QBSS QoS Basic Service Set

QoS Quality of Service

QSIG Q signaling

R

RADIUS Remote Authentication Dial-In User Service

RAS Registration Admission Status

RBAC ロールベース  アクセス  コン ト ロール

RCC Remote Call Control; リ モー ト呼制御

RCP Remote Copy Protocol; リ モー ト  コピー プロ ト コル

RDNIS Redirected Dialed Number Information Service

REST Representational State Transfer

RF Radio Frequency; 無線周波数

RFC コ メ ン ト要求

RHS Right-hand side; 右側

RIM Research In Motion

RIP Routing Information Protocol

RIS Real-time Information Server

RMA リ モー ト からのモバイル アクセス

RMTP Reliable Multicast Transport Protocol

RoST RSVP over SIP Trunks

RSNA Reservationless Single Number Access

RSP Route/Switch Processor; ルート  スイ ッチ プロセッサ

RSSI Relative Signal Strength Indicator
GL-14
Cisco Collaboration システム 11.x SRND

2016 年 6 月 14 日



 

用語集
RSTP Rapid Spanning Tree Protocol

RSVP リ ソース予約プロ ト コル

RTCP Real-Time Transport Control Protocol

RTMP Real-Time Messaging Protocol

RTMT Cisco Real-Time Monitoring Tool

RTP リ アルタ イム  ト ランスポー ト  プロ ト コル

RTSP Real Time Streaming Protocol

RTT Round-Trip Time; ラ ウン ド ト リ ップ時間

S

S1、S2、S3、および S4 Severity levels for service requests; サービス  リ クエス ト のシビラテ ィ

SaaS Software-as-a-Service

SAF Service Advertisement Framework

SAML Security Assertion Markup Language; セキュ リ テ ィ  アサーシ ョ ン  マークアップ ランゲージ

SAN Storage area networking; ス ト レージ エ リ ア  ネッ ト ワーキング

SBC Session Border Controller; セッシ ョ ン  ボーダー コン ト ローラ

SCCP Skinny Client Control Protocol

SCSI Small Computer System Interface; 小型計算機システム  インターフェイス

SDI System Diagnostic Interface

SDK Software Development Kit; ソフ ト ウェア開発キッ ト

SDL Signaling Distribution Layer

SDP Session Description Protocol

SE Cisco Systems Engineer; シスコのシステム  エンジニア

SF Super Frame; スーパー フレーム

SFTP セキュア  ファ イル転送プロ ト コル

SI Standard Image

SIMPLE SIP for Instant Messaging and Presence Leveraging Extensions

SIP Session Initiation Protocol
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SIS Symbian Installation System

SIW Service Inter-Working; サービス  インターワーキング

SLA Service level agreement; サービス  レベル契約

SLA VO IP Service Level Agreement Video Operation; IP サービス  レベル契約ビデオ操作

SLB Server Load Balancing; サーバ ロード  バランシング

SLDAP Secure LDAP

SMA Segmented Meeting Access; セグ メ ン ト化会議アクセス

SMDI Simplified Message Desk Interface

SME Cisco Unified Communications Manager Session Management Edition

SMS Short Message Service; シ ョー ト  メ ッセージ サービス

SMTP Simple Mail Transfer Protocol

SNMP 簡易ネッ ト ワーク管理プロ ト コル

SOAP Simple Object Access Protocol

SPA Shared Port Adapter; 共有ポート  アダプタ

SPAN スイ ッチド  ポート  アナラ イザ

SQL Structured Query Language; 構造化照会言語

SRE Cisco Services-Ready Engine

SRND Solution Reference Network Design; ソ リ ューシ ョ ン  リ フ ァレンス  ネッ ト ワーク  デザイン

SRST Survivable Remote Site Telephony

SRSV Survivable Remote Site Voicemail

SRTP セキュア  リ アルタ イム転送プロ ト コル

SRV サーバ

SS7 Signaling System 7

SSID Service Set IDentifier

SSL Secure Sockets Layer

SSO シングル サインオン

STP Spanning Tree Protocol; スパニングツ リー プロ ト コル

STUN Session Traversal Utilities for NAT; NAT のためのセッシ ョ ン  ト ラバーサル ユーテ ィ リ テ ィ

SUP1 Cisco Supervisor Engine 1
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SUP2 Cisco Supervisor Engine 2

SUP2+ Cisco Supervisor Engine 2+

SUP3 Cisco Supervisor Engine 3

T

TAC Cisco Technical Assistance Center

TAPI Telephony Application Programming Interface

TCD Telephony Call Dispatcher; テレフォニー コール ディ スパッチャ

TCER Total Character Error Rate

TCL Tool Command Language

TCP 伝送制御プロ ト コル

TCS Terminal Capabilities Set; 端末機能セッ ト

TDD Telephone Device for the Deaf

TDM Time-Division Multiplexing; 時分割多重

TEHO Tail-End Hop-Off; テールエンド  ホップオフ

TFTP ト リ ビアル ファ イル転送プロ ト コル

TIP Telepresence Ineroperability Protocol; テレプレゼンス相互運用プロ ト コル

TKIP Temporal Key Integrity Protocol

TLS ト ランスポー ト層セキュ リ テ ィ

TMS Cisco TelePresence Management Suite

ToD 時刻

ToS Type of service; タ イプ オブ サービス

TPC Transmit Power Control; 伝送パワー コン ト ロール

TRaP Telephone Record and Playback; 電話での録音および再生

TRC Tested Reference Configuration; テス ト済みリ ファレンス構成

TRP Trusted Relay Point; 信頼できる リ レー ポイン ト

TSP 電話会議サービス  プロバイダー

TTL Time To Live; 存続可能時間
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TTS Text-To-Speech; テキス ト ツースピーチ

TTY Terminal Teletype; ターミナル テレタイプ

TUI Telephony User Interface; テレフォニー ユーザ インターフェイス

TURN Traversal Using Relays around NAT; NAT に関する リ レーを使用した ト ラバーサル

U

UAC ユーザ エージェン ト  ク ラ イアン ト

UAS ユーザ エージェン ト  サーバ

UCCN Unified Client Change Notifier

UCS Cisco Unified Computing System

UDC Universal Data Connector

UDLD UniDirectional Link Detection; 単方向リ ンク検出

UDP ユーザ データグラム  プロ ト コル

UDPTL Unnumbered Datagram Protocol Transport Layer

UDS User Data Service; ユーザ データ  サービス

UMTS Universal Mobile Telecommunications System

UN Unsolicited SIP Notify

UNC Universal Naming Convention; 汎用命名規則

UP ユーザ優先度

UPS Uninterrupted Power Supply; 無停電電源

URI ユニフォーム  リ ソース識別子

USB Universal Serial Bus

UTIM Cisco Unity Telephony Integration Manager

UTP Unshielded Twisted Pair; シールドなしツイス ト  ペア

UUIE User-to-User Information Element

V

V3PN Cisco Voice and Video Enabled Virtual Private Network; シスコ音声ビデオが利用可能なバーチャ
ル プラ イベート  ネッ ト ワーク
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VAD Voice Activity Detection; 音声アクテ ィ ビテ ィ検出

VAF Voice-Adaptive Fragmentation

VATS Voice-Adaptive Traffic Shaping

VCS Cisco TelePresence Video Communication Server

[VDI] Virtual Desktop Infrastructure

VDS VMware vSphere 分散スイ ッチ

VIC Voice Interface Card; 音声インターフェイス  カード

VLAN Virtual Local Area Network; バーチャル ローカルエ リ ア  ネッ ト ワーク

VMO Cisco ViewMail for Outlook

VoIP Voice over IP

VoPSTN Voice over the PSTN

VoWLAN Voice over Wireless LAN（WLAN）

VPIM Voice Profile for Internet Mail プロ ト コル

VPN Virtual Private Network; バーチャル プラ イベー ト  ネッ ト ワーク

VRRP Virtual Router Redundancy Protocol; 仮想ルータ冗長プロ ト コル

VUI Voice User Interface; 音声ユーザ インターフェイス

VVB Cisco Virtualized Voice Browser

VWIC Voice/WAN Interface Card; 音声/WAN インターフェイス  カード

VXC Cisco Virtualization Experience Client

VXI Cisco Virtualization Experience Infrastructure

VXME Virtualization Experience Media Engine

W

WAN Wide Area Network; ワイ ド  エ リ ア  ネッ ト ワーク

WebDAV Web-Based Distributed Authoring and Versioning

WEP Wired Equivalent Privacy

WFQ Weighted Fair Queuing; 重み付け均等化キューイング

WINS Windows Internet Naming Service
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WLAN Wireless Local Area Network; ワイヤレス  ローカル エ リ ア  ネッ ト ワーク

WLC Wireless LAN controller; ワイヤレス  LAN コン ト ローラ

WLSM Cisco Wireless LAN Services Module

WMM Wi-Fi Multimedia

WMM TSPEC Wi-Fi Multimedia Traffic Specification

WPA Wi-Fi Protected Access

X

XCP Extensible Communications Platform

XML 拡張マークアップ言語

XMPP Extensible Messaging and Presence Protocol

き

共存 同じ物理的な場所にある複数のデバイスを指します。これらのデバイスの間に WAN または 
MAN 接続はあ り ません。

共存 同じサーバまたは仮想マシン上で複数のサービスまたはアプ リ ケーシ ョ ンが実行されている
状態
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@ ルート  パターン 14-27

+E.164 番号計画 14-78

+ ダイヤ リ ング 14-60

数字

2 段階ダイヤ リ ング 21-65, 21-67

3500 シ リーズ ビデオ ゲート ウェイ 5-13

3900 シ リーズ SIP 電話機 8-10

508 準拠 8-5

7800 シ リーズ電話機 8-9

7900 シ リーズ電話機 8-8

7905_7912 ダイヤル規則 14-20

7921G Wireless IP Phone 8-33

7925G Wireless IP Phone 8-33

7925G-EX Wireless IP Phone 8-33

7926G Wireless IP Phone 8-33

7940_7960_OTHER ダイヤル規則 14-20

802.1s 3-4
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911 コール 15-1
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911 コール 14-73
A

AA 19-24

AAR

Cisco Unity 19-8

Voice over PSTN 10-23

ダイヤル プランに関する考慮事項 14-74, 14-82

ビデオ コール用 5-38

AC 18-46

ACL 4-23

Active Directory アプ リ ケーシ ョ ン  モード
（ADAM） 16-12

Active Directory （AD） 16-10, 16-15, 16-20, 16-26

Active Directory アプ リ ケーシ ョ ン  モード
（ADAM） 16-31

Active Directory ラ イ ト ウェ イ ト  ディ レク ト リ  サービ
ス （AD LDS） 16-22

AD 16-10, 16-15, 16-20, 16-26

ADAM 16-12, 16-31

Adaptive Security Appliance （ASA） 4-24, 4-30

AD LDS 16-22

Administrative XML Layer （AXL） 27-7

AFT 15-30

AHT 25-6

ALI 15-3, 15-7, 15-30

ALI Formatting Tool （AFT） 15-30

Analysis Manager 27-26

Analytics 27-13

Android 8-38, 21-79, 21-94, 21-100

ANI 15-3, 15-7, 15-9, 15-15

Annunciator 7-17

AnyConnect 21-113

AnyConnect Secure Mobility Client 8-39
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AnyConnect VPN 21-107

AP 3-64, 3-65, 3-74, 8-33, 15-11

Apple iOS 8-38

ARP 3-75, 4-12

ASA 4-24, 4-30

ASR 11-44

Assistant Console 18-35

Assurance 27-4

ATM 3-47, 10-15, 10-24

Attendant Console （AC） 18-46, 25-29

AXL 27-7

B

B シ リーズ ブレード  サーバ 10-59, 10-60

BackboneFast 3-6

BDI 21-97

Bearer Capabilities Information Element

（bearer-caps） 5-16

bearer-caps コマン ド 5-16

BFD 11-49

BGP 11-49

BHCA 10-51, 25-6, 25-23, 25-52

BHCC 25-6

BIB 23-5

Bidirectional Forwarding Detection （BFD） 11-49

BLF 20-18

Bluetooth 3-73, 8-14, 8-20, 8-36, 8-42, 21-75

Border Gateway Protocol （BGP） 11-49

BPDU 3-6

Bring Your Own Device （BYOD） インフラス ト ラ ク
チャ 21-92

BTN 15-7

Bump In The Wire 4-27

Business Edition 9-2, 9-22, 9-23, 9-24, 21-77, 25-51, 25-54

Business-to-Business （B2B） コ ミ ュニケーシ ョ
ン 10-38

BYOD 21-92
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C シ リーズ ラ ッ クマウン ト  サーバ 10-61

CAC （「call admission control」 を参照） 13-1

CACC 22-13

Call Forward Unregistered （CFUR） 14-74

CAM 4-7

CAMA 15-9

CAPWAP 3-65

CAR 10-48

CCA 3-75, 11-49

CCD 10-62

CDP 4-5

CDR 10-48, 25-15, 27-9

CDR 分析と レポート （CAR） データベース 10-48

Centralized Automatic Message Accounting

（CAMA） 15-9

CER 14-73, 15-10, 15-19

CFUR 14-74

CIR 3-53

Cisco AnyConnect VPN 21-107

Cisco Business Edition 9-22, 21-77, 25-54

Cisco Discovery Protocol （CDP） 4-5

Cisco Emergency Responder （CER） 15-10, 15-19

Cisco EnergyWise テク ノ ロジー 3-13

Cisco Expressway 21-31, 25-38

Cisco IM and Presence 20-21

Cisco IOS ソフ ト ウェア MTP 7-16

Cisco IP Phone のファームウェアのアップグレー
ド 8-11

Cisco IP Voice Media Streaming Application 7-17

Cisco Jabber 8-23, 20-8, 21-94

Cisco LEAP 8-35

Cisco Mobile 21-94

Cisco Mobile iPhone 21-100

Cisco Network Analysis Module （NAM） 27-10

Cisco Option Package （COP） 26-10

Cisco Paging Server 18-51

Cisco Prime 27-1
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Cisco Prime Collaboration 25-50

Cisco Prime Collaboration Analytics 25-50

Cisco Prime Collaboration Assurance 25-50

Cisco Spark 8-27, 8-38

Cisco Unified Analysis Manager 27-26

Cisco Unified Border Element 4-32, 23-11

Cisco Unified Communications Management Suite 27-1

Cisco Unified Communications Manager Real-Time 

Monitoring Tool （RTMT） 27-26

Cisco Unified Computing System （UCS） プラ ッ ト
フォーム 10-57

Cisco Unified Contact Center 22-1

Cisco Unified MeetingPlace 25-46, 25-47

Cisco Unified Mobility 21-1, 21-48, 21-111, 25-22, 25-54

Cisco Unified Reporting 27-27

Cisco Unified SRST Manager 10-21

Cisco Unified Survivable Remote Site Telephony （SRST）
Manager 10-21

Cisco Unified Workspace License （CUWL） 26-9

Cisco Unity 19-1, 19-7, 19-21

Cisco Unity Connection 19-7, 19-19, 19-36

Cisco Unity Express （CUE） 19-24

Cisco Unity Personal Assistant 19-5

Cisco Unity Telephony Integration Manager

（UTIM） 19-42, 19-44

Cisco Unity でのネイテ ィブ ト ランスコーディ ン
グ 19-35

Cisco Voice Transmission Quality （CVTQ） 27-9

Cisco WebEx Connect 25-21

Cisco WebEx Meetings Server 11-52

Cisco Emergency Responder （CER） 14-73

Cisco IP Voice Media Streaming Application 25-30

Cisco Jabber 21-100

Cisco Mobile 21-100

Cisco Prime Unified Provisioning Manager

（Unified PM） 27-14

Cisco Prime Unified Service Monitor

（Unified SM） 27-8

Cisco UC Integration for Microsoft Lync 25-22

CiscoUC Integration for Microsoft Lync 8-28
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Communicator 25-22

Cisco Unified Communications Manager Express

（Unified CME）

Unified CM との相互運用性 9-37

設計上の考慮事項 9-28

分散型呼処理 10-26

CiscoUnified Communications Manager Express

（Unified CME）

キャパシテ ィ  プランニング 25-51

Cisco Unified Contact Center Enterprise

（Unified CCE） 22-3

Cisco Unified Contact Center Express

（Unified CCX） 22-6

Cisco Unified Contact Center Management Portal

（Unified CCMP） 22-9

Cisco Unified Customer Voice Portal

（Unified CVP） 22-5

Cisco Unified E-Mail Interaction Manager

（Unified EIM） 22-9

Cisco Unified Intelligence Center （Unified IC） 22-9

Cisco Unified Web Interaction Manager

（Unified WIM） 22-9

Clear Channel Assessment （CCA） 3-75

CLEC 15-6

CLID 14-28

Cloud Connected Audio （CCA） 11-49

CMC 14-29

CMR 10-48, 11-61, 11-71, 25-15, 27-9

CMR Cloud 11-71

CMR Hybrid

パーソナル ミーテ ィ ング  ルーム 11-61

Collaboration Meeting Room （CMR） 11-61, 11-71

COM 16-4

Communicator 8-23

Compressed Real-Time Transport Protocol

（cRTP） 3-48, 3-50

Connected Analytics for Contact Center （CACC） 22-13

Contact Center

Assurance 22-14

Contact Sharing 22-10
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COP 26-10

CoS 3-4

CPL 5-28

CPN 15-7

cps 25-6

CPU 使用率 25-5

cRTP 3-48, 3-50

CSR 4-21

CTI Manager 9-5, 9-8

CTI ルート  ポイン ト 7-15

CTI-QBE 19-24

CUE 19-24

CUWL 26-9

CVTQ 27-9

D

DAI 4-11, 4-12

Delivery Traffic Indicator Message （DTIM） 3-74

DFS 3-72

DHCP

オプシ ョ ン  150 3-25

サーバ 3-28

スターベーシ ョ ン攻撃 4-11

スヌーピング 4-9, 4-11

説明 3-24

配置オプシ ョ ン 3-27

バインディ ング情報 4-11

リース期間 3-26

Dial via Office Forward （DVO-F） 21-104

Dial Via Office Reverse （DVO-R） 21-103

Dial via Office （DVO） 21-90, 21-101

DID 15-7

Diffserv コード  ポイン ト （DSCP） 3-4, 3-49, 3-77, 13-88

DMVPN 3-37

DMZ 4-38

DNS 3-23

DSCP 3-4, 3-49, 3-77, 13-88
IN-4
Cisco Collaboration システム 11.x SRND
DSP リ ソース

PVDM 7-33

説明 7-5

DTIM 3-74

DTMF

H.323 ゲー ト ウェイでの 7-15

SIP ゲート ウェイでの 7-13

エンドポイン ト でサポート される方式 7-9

ゲート ウェ イの機能 5-4

変換 7-8
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