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はじめに

このマニュアルには、Cisco UCS仮想インターフェイスカード (VIC)ドライバリリース 4.1以
降に関する新機能、解決済みの問題、未解決の問題および回避策の詳細情報が記載されていま

すこのマニュアルには、次の内容も含まれています。

•マニュアルが初版発行された後に更新された情報。

•このリリースに関連付けられているブレード、ラック、モジュラサーバやその他の Cisco
Unified Computing System（UCS）コンポーネントに関連するファームウェアおよび BIOS

次の表は、このマニュアルのオンライン改訂履歴を示したものです。

説明改訂日

Cisco UCSソフトウェアリリース 4.1 (1)の VICドライバの初
回リリース。

2020年 2月 21日

リリース 4.1(1)で未解決の問題と解決済みの問題のリストに
CSCvs60000を追加しました。

2020年 4月28日

Cisco UCSソフトウェアリリース 4.1(2)の VICドライバのリ
リース。

2020年 6月 22日

リリース 4.1(1a)での新しいソフトウェア機能
リリース 4.1(1a)では次のサポートを追加します。

• 96個の 10/25 Gbpsポート、16個の 10/25 Gbpsユニファイドポート、および 12個の 40/100
Gbpsアップリンクポートをサポートする Cisco UCS 64108ファブリックインターコネク
トのサポート。
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• Cisco 14xxシリーズアダプタに対応する、Linux Z-Kernel 3.10.0-957.27.2を搭載したRedhat
Enterprise Linux 7.6でのコンバージドイーサネットバージョン 2 (RoCE v2)経由で RDMA
を使用する NVMe over Fabrics (NVMeoF)。

• SLES 12 SP4、SLES 12 SP5、SLES 15、SLES 15 SP1および RHEL 7.6での NVMe over Fibre
Channel (FC-NVMe)のサポート。SLES 12 SP4、SLES 15、および RHEL 7.6上のファイバ
チャネルおよび NVMe over Fibre Channel (FC-NVME)の統合ドライバのサポート。このサ
ポートは、UCS 14xxシリーズアダプタを使用する、UCS 6300シリーズファブリックイ
ンターコネクトおよび UCS 6454ファブリックインターコネクトで使用できます。NVMe
over Fibre Channelは、最大 16個のインターフェイスをサポートするようになりました。

• Cisco UCS VIC 1400シリーズアダプタを使用する、RDMAOver Converged Ethernet (RoCE)
バージョン2上のRDMAのサポート。MicrosoftWindows 2019でのRoCEv2によるMicrosoft
SMBダイレクトのサポートも追加します。Microsoft Windows 2019上で RoCEv2を使用し
たMicrosoft SMBダイレクトのサポートの詳細については、『UCS Hardware and Software
Compatibility』を参照してください。

Windows RDMAは、テクニカルプレビュー機能としてデフォル
トで有効になっています。

（注）

•ユニファイド fNIC Linuxドライバでの FDMIのサポート

•ユニファイド fNICドライバでのRedHat Enterprise Linux 8.1および SLES 12.5マルチキュー
のサポート

サポートされていない機能：

以下の機能は提供されなくなりました。

• Cisco UCS Managerリリース 4.1(1)以降では、VMware VM FEXと Hyper-V VM-FEXはサ
ポートされなくなりました。

Windows Server 2016および 2019での動作の変更

VICドライバの 1300シリーズバージョンの RDMAでは、MTUは UCS Managerプロファイル
から、またはスタンドアロンモードの Cisco IMCから導出されました。VIC 1400シリーズア
ダプタでは、MTUはWindows OSジャンボパケットのアドバンストプロパティによって制御
されます。UCS Managerと Cisco IMCから導出された値は影響を受けません。

リリース 4.2 (2a)での新しいソフトウェア機能

リリース 4.0(2a)では次のようなサポートが追加されます。

• Red Hat Enterprise Linux 7.7は、IPv4と IPv6の両方で RDMAを介した NVMEをサポート
するようになりました。
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• 25Gおよび40Gイーサネット接続を行える PEを使用する VIC 1440アダプタを備えた、
IOM 2408をサポートします。

• Nexus 9K 10GBase-Tスイッチに接続されたファブリックインターコネクト 6454での
SFP-10G-T-X SFPをサポートします。

• Red Hat Enterprise Linux 7.7および8.1で NVMe over Fibre Channelのサポートを追加しま
す。

• ESX 6.7 U3および ESX 7.0オペレーティングシステムで GENEVEオフロードがサポート
されます。

usNICが UCS C4200サーバでサポートされるようになりました。

•

リリース用の VICドライバの更新 4.1(1a)

ESXの ENICドライバの更新

ネイティブ ENICドライババージョン 1.0. X. 0は、ESXi 6.5以降のリリース用です。

ESXi NENICバージョン 1.0.31.0

ネイティブNENICドライババージョン 1.0.31.0は、6.5 U3および 6.7 U2/U3でサポートされて
います。

ESX FNICドライバの更新

ネイティブ FNICバージョン 4.0.0.48

ネイティブ FNICドライババージョン 4.0.0.48は ESXi 6.7 U2/U3でサポートされています。

Linuxドライバ更新

HCLに記載されているすべてのオペレーティングシステムのVICドライバは、Ciscoによって
暗号化された署名があります。ただし、Red Hat Enterprise Linux (RHEL) 6.xおよび CentOS 6.x
などの古いLinux配信バージョンでは、UEFIセキュアブートはサポートされていません。Cisco
は、手動による検証が必要な場合に備えて、これらの配信バージョンのドライバに署名しま

す。これは、ENICドライバと FNICドライバの両方に適用されます。

（注）
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UEFIセキュアブートが有効になっている状態で UCSサーバが起動しない場合、Ciscoの暗号
化証明書は Linuxカーネルキーチェーンにロードされません。Linuxカーネルが、 cisco.com
からダウンロードされたCiscoバイナリドライバをロードすると、ドライバの暗号化署名の信
頼性を検証できなくなります。次のような警告が表示される場合があります。

Request for unknown module key 'Cisco UCS Driver Signing REL Cert: ...'

ただし、サーバはセキュアブートでブートされていないため、ドライバの暗号化署名を検証で

きなかった場合でも、Linuxカーネルはドライバをロードし、メッセージは警告のみです。

（注）

ENICバージョン802.21

このドライバは、次のLinuxオペレーティングシステムのバージョンをサポートしています。

• Red Hat Enterprise Linux 7.6、7.7、8.0、8.1

• XenServer 7.1、7.6、8.0、8.1

• SLES 12 SP4、SLES 12 SP5、SLES 15、SLES 15 SP1

• Ubuntu Server 16.04.5、16.04.6、18.04.1、18.04.2、および 18.04.3

• CentOS 7.6 7.7および 8.0

Linux FNICドライバ更新

ユニファイド FNICドライバ更新 2.0.0.59

このドライバ更新には、次の Linuxオペレーティングシステムバージョンの VIC 14xxドライ
バの FC NVMeサポートが含まれています。

• Red Hat Enterprise Linux 7.6

• SLES 12.4、SLES 15、SLES 15.1

このドライバ更新では、次の Linuxオペレーティングシステムバージョンの VIC 14xxドライ
バの FDMIドライバを追加します。

• Red Hat Enterprise Linux 7.6、7.7、8.0、および 8.1

• XenServer 8.0、8.1

• SLES 12 SP4、SLES 12 SP5、SLES 15、SLES 15 SP1

• CentOS 7.7、8.0

fNICマルチキューは、RHEL 7.6、7.7、8.0、および 8.1および SLES 12.5でサポートされてい
ます。

（注）

非ユニファイド FNICドライバの更新 1.6.0.51
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• CentOS 7.6

• XenServer 7.1、7.6

SLES 15 FC NVMeは DMマルチパスでサポートされ、ネイティブマルチパスはサポートされ
ていません。

（注）

CSCvk34443：SLES 15を搭載したシステムに Cisco fNICドライバをインストールした後、次
のエラーメッセージが表示されます。

cat：書き込みエラー：パイプが破損しています

ドライバは正常にインストールされ、動作しています。表示されるメッセージは、SUSEから
の情報メッセージであり、Cisco fNICドライバによるものではありません。

（注）

Windows 2019および 2016 NENICドライバの更新

Windows Server 2019 NENICバージョン 5.4.69.5

•このドライバの更新は、VIC 1400シリーズアダプタ用の RDMAドライバを提供し、QoS
の変更をサポートします。

Windows Server 2019および 2016 ENICバージョン 4.2.0.5

•このドライバの更新は、VIC 1300シリーズアダプタ用の Spectre準拠ドライバを提供しま
す。

Windows 2019および 2016 FNICドライバの更新

Windows Server 2019および 2016 FNICバージョン 3.2.0.14

•このドライバの更新は、VIC 14XXおよび VIC 13XXアダプタ用の Spectre準拠の fNICド
ライバを提供します。

リリース用の VICドライバの更新 4.2 (2a)

ESXの ENICドライバの更新

ネイティブ ENICドライババージョン 1.0. X. 0は、ESXi 6.5以降のリリース用です。

ESXi NENICバージョン 1.0.31.0

ネイティブNENICドライババージョン 1.0.31.0は、6.5 U3および 6.7 U2/U3でサポートされて
います。
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ESX FNICドライバの更新

ネイティブ FNICバージョン 4.0.0.48

ネイティブ FNICドライババージョン 4.0.0.48は ESXi 6.7 U2/U3でサポートされています。

Linuxドライバ更新

HCLに記載されているすべてのオペレーティングシステムのVICドライバは、Ciscoによって
暗号化された署名があります。ただし、Red Hat Enterprise Linux (RHEL) 6.xおよび CentOS 6.x
などの古いLinux配信バージョンでは、UEFIセキュアブートはサポートされていません。Cisco
は、手動による検証が必要な場合に備えて、これらの配信バージョンのドライバに署名しま

す。これは、ENICドライバと FNICドライバの両方に適用されます。

（注）

UEFIセキュアブートが有効になっている状態で UCSサーバが起動しない場合、Ciscoの暗号
化証明書は Linuxカーネルキーチェーンにロードされません。Linuxカーネルが、 cisco.com
からダウンロードされたCiscoバイナリドライバをロードすると、ドライバの暗号化署名の信
頼性を検証できなくなります。次のような警告が表示される場合があります。

Request for unknown module key 'Cisco UCS Driver Signing REL Cert: ...'

ただし、サーバはセキュアブートでブートされていないため、ドライバの暗号化署名を検証で

きなかった場合でも、Linuxカーネルはドライバをロードし、メッセージは警告のみです。

（注）

ENICバージョン802.21

このドライバは、次のLinuxオペレーティングシステムのバージョンをサポートしています。

• Red Hat Enterprise Linux 7.6、7.7、8.0、8.1

• XenServer 7.1、7.6、8.0、8.1

• SLES 12 SP4、SLES 12 SP5、SLES 15、SLES 15 SP1

• Ubuntu Server 16.04.5、16.04.6、18.04.1、18.04.2、および 18.04.3

• CentOS 7.6 7.7および 8.0

Linux FNICドライバ更新

ユニファイド FNICドライバ更新 2.0.0.59

このドライバ更新には、次の Linuxオペレーティングシステムバージョンの VIC 14xxドライ
バの FC NVMeサポートが含まれています。

• Red Hat Enterprise Linux 7.6

• SLES 12.4、SLES 15、SLES 15.1
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このドライバ更新では、次の Linuxオペレーティングシステムバージョンの VIC 14xxドライ
バの FDMIドライバを追加します。

• Red Hat Enterprise Linux 7.6、7.7、8.0、および 8.1

• XenServer 8.0、8.1

• SLES 12 SP4、SLES 12 SP5、SLES 15、SLES 15 SP1

• CentOS 7.7、8.0

fNICマルチキューは、RHEL 7.6、7.7、8.0、および 8.1および SLES 12.5でサポートされてい
ます。

（注）

非ユニファイド FNICドライバの更新 1.6.0.51

• CentOS 7.6

• XenServer 7.1、7.6

SLES 15 FC NVMeは DMマルチパスでサポートされ、ネイティブマルチパスはサポートされ
ていません。

（注）

CSCvk34443：SLES 15を搭載したシステムに Cisco fNICドライバをインストールした後、次
のエラーメッセージが表示されます。

cat：書き込みエラー：パイプが破損しています

ドライバは正常にインストールされ、動作しています。表示されるメッセージは、SUSEから
の情報メッセージであり、Cisco fNICドライバによるものではありません。

（注）

Windows 2019および 2016 NENICドライバの更新

Windows Server 2019 NENICバージョン 5.4.69.5

•このドライバの更新は、VIC 1400シリーズアダプタ用の RDMAドライバを提供し、QoS
の変更をサポートします。

Windows Server 2019および 2016 ENICバージョン 4.2.0.5

•このドライバの更新は、VIC 1300シリーズアダプタ用の Spectre準拠ドライバを提供しま
す。
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Windows 2019および 2016 FNICドライバの更新

Windows Server 2019および 2016 FNICバージョン 3.2.0.14

•このドライバの更新は、VIC 14XXおよび VIC 13XXアダプタ用の Spectre準拠の fNICド
ライバを提供します。

解決済みの不具合

次の表は、リリース 4.1で解決済みの不具合のリストです。

で解決済

み

最初に影響を

受けるバー

ジョン

説明不具合 ID

4.1(1a)A
で解決済

み

4.1(1.40)A

neNIC
4.0.0.8

4.0(4d) AeNICドライバでメモリ割り当ての失敗を不適切に処
理すると、ネットワーク接続の問題が発生する可能性

があります。

たとえば、問題が TXキューに影響を与えた場合、
ウォッチドッグタイムアウトが発生し、インターフェ

イスのリセットがトリガーされます。問題がRXキュー
に影響を与えると、入力パケットのドロップが発生し

ます (ethtoolカウンタ rx_no_bufに反映されます)。

この問題は解決されました。

CSCvs60000

4.1(1a)A
で解決済

み

4.0 (4b) AUCSManagerを実行しているLinux fNICドライバを使
用しているサーバが /sys/directoryをスキャンしている
ときに、OSのリセットが発生しました。

CSCvq50787

4.1(1a)A
で解決済

み

4.0(1.107)A2つの VMMQ対応 NICを使用して作成されたセット
スイッチでは、VMMQ対応 NICを削除して再追加す
ると、ネットワークトラフィックが停止することがあ

ります。

CSCvn28299

4.1(1a)A
で解決済

み

4.0 (0.9) Aポートフラップ時のファイバチャネル損失ネームス

ペースパス上の NVMe
CSCvo18110

4.1(1a)A
で解決済

み

4.0 (0.9)

A
UCS VICサーバとファイバチャネル NVMeターゲッ
ト間のパスのリンクフラップ時に、ファイバチャネ

ルネームスペース上のNVMeで IO操作が失敗しまし
た。

CSCvo00914

4.1(1a)A
で解決済

み

2.0 (0.37) AFCNVMeネームスペースで IO障害が発生しました。CSCvp21853

Cisco UCS仮想インターフェイスカードドライバリリース 4.1のリリースノート
8

Cisco UCS仮想インターフェイスカードドライバリリース 4.1のリリースノート

解決済みの不具合



で解決済

み

最初に影響を

受けるバー

ジョン

説明不具合 ID

4.1(1a)A
で解決済

み

4.0 (3.94) Aサーバが無効なマルチキャストパケットを受信し、

OSへのブートに失敗すると、RHEL 7.6を実行してい
る eNICが OSにブートできません。

CSCvp35462

4.1(1a)A
で解決済

み

4.0 (2c) CVICドライバファームウェアの更新により、非同期接
続を持つラックサーバがネットワーク接続を失い、再

起動します。

CSCvr96728

4.1(1a)A
で解決済

み

2.1 (2.22)スタンドアロン C220 M5サーバの13xxシリーズ VIC
カードでは、neNICが使用されている場合は常に、
ESXi 6.5/6.7の接続されているすべての vmNICイン
ターフェイス上の rx_no_bufsカウンタが増加します。

この問題は解決されました。

CSCvo36323

未解決の注意事項

次の表は、リリース 4.1で未解決の不具合のリストです。
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影響を受ける

最初のリリー

ス

回避策説明不具合 ID

4.0 (3.51) Bお
よび C

有効な RDMA vPortsの数を
確認するには、

NetAdapterRdmaコマンドの
代わりに

smbclientNetworkInterfceコ
マンドを使用します。

BシリーズおよびCシリーズサー
バ上の VIC 1400シリーズ
Windowsドライバは、アダプタご
とに2つ以上のRDMAエンジンを
サポートしていません。現在、

Windowscは各RDMAエンジン上
にある 4 VPortsの RDMAのみを
サポートできます。現在、各

RDMAエンジン上にある 4個以
上の vPortsで PSコマンドを使用
して RDMAを有効にできます
が、ドライバは1個のエンジンあ
たり 4個以上の vPortsに RDMA
リソースを割り当てません。ホス

ト上で NetAdapterRdmaコマン
ドを実行すると、RDMA対応フ
ラグが Trueとして追加の vports
が表示されることがあります。

SmbclientNetworkInterfceコマン
ドを使用すると、使用可能な

RDMA vportリソースの実際の数
が表示されます。

CSCvq02558

5.0(388) VCIOMMUを無効にします。システム IOMMUが有効になって
おり、すでに完了している IOに
属する RDMA読み取り応答パ
ケットが再送信されると、エラー

が発生します。次のエラーメッ

セージが host DMESGログに表示
されます。これは、VICアダプタ
がホストバッファからDMAを試
行したときに DMARエラーが発
生することを示しています。

DMAR: DRHD: 障害ステータスの処理

reg 2

DMAR: [DMA Read] Request device

[62: 00.1] fault addr xxxxxxxxx

[fault reason 06] PTE Read

access is not set.

CSCvr67129
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影響を受ける

最初のリリー

ス

回避策説明不具合 ID

3.1 (1a)なしWindowsオペレーティングシス
テムでは、従来の理由により公開

されている VIC管理デバイスで
黄色の警告アイコンが表示される

ことがあります。このインター

フェイスが公開されている場合、

機能上の影響はありません。

CSCvp48149

4.0(4d) A修正済みの eNICドライバリ
リースに移動します。

4.0.0.8-802.24以降です。

Hardware Compatibility Matrix
の推奨設定を確認してくださ

い。

https://ucshcltool.cloudapps.cisco.com/
public/

eNICドライバでメモリ割り当て
の失敗を不適切に処理すると、

ネットワーク接続の問題が発生す

る可能性があります。

たとえば、問題がTXキューに影
響を与えると、ウォッチドッグ

タイムアウトが発生し、インター

フェイスのリセットがトリガーさ

れます。問題がRXキューに影響
を与えると、入力パケットのド

ロップが発生します (ethtoolカウ
ンタ rx_no_bufに反映されます)。

その他の rqでは、割り当て障害
が発生していなければ、正常に動

作します。

CSCvs60000

動作の変更と既知の制限事項

vNIC MTUの設定

Windowsの VIC 1400シリーズアダプタのMTUは、UCS設定からではなく、ジャンボパケッ
トのアドバンストプロパティから導出されるようになりました。

VIC 14xxアダプタについては、ホストインターフェイス設定から、vNICのMTUサイズを変
更できます。新しい値は関連付けられたQoSシステムクラスで指定されたMTUと同等以下で
なければなりません。このMTU値が QoSシステムクラスのMTU値を超えている場合、デー
タ転送中にパケットがドロップされる可能性があります。
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RDMAの制限

•ブレードおよびラックサーバ上のVIC 1400シリーズWindowsドライバは、アダプタごと
に2つ以上の RDMAエンジンをサポートしていません。現在、Windows cは各 RDMAエン
ジン上にある 4 VPortsの RDMAのみをサポートできます。

• RoCEバージョン 1は、第 4世代 Cisco UCS VIC 1440、1480、1495、1497、1455、1457ア
ダプタではサポートされていません。

• UCS Managerは、RoCEv2対応の vNICに対してファブリックフェールオーバーをサポー
トしません。

• RoCEv2は、NVGRE、NetFlow、およびVMQ機能と同じ vNICインターフェイスでは使用
できません。

• RoCEv2は usNICでは使用できません。

16個の vHBAsが最大 I/Oキューで設定されている場合設定が失敗する

Cisco UCS Managerでは、vHBAごとに最大 64個の I/Oキューがサポートされています。ただ
し、16個の vHBAsを設定すると、各Vhbasでサポートされる I/Oキューの最大数は 59個にな
ります。Cisco UCS Managerリリース 4.0 (2)では、Vhbasごとに 59個の I/Oキューを使用して
16個の vHBAsを設定しようとすると、設定が失敗します。

VIC管理ドライバがインストールされた状態で SFPモジュールがホットスワップされると、シ
ステムがクラッシュする

UCS C220 M5サーバでは、SFPモジュールがVIC 1497またはVIC 1495にホットスワップされ
ると、Blue Screen of Death (BSOD)が表示され、システムが再起動します。これは、Microsoft
Windowsの VIC管理ドライバでのみ発生します。

VM-FEX

ESX VM-FEXおよびWindows VM FEXはサポートされなくなりました。

関連 Cisco UCS資料

ドキュメントロードマップ

すべてのBシリーズマニュアルの完全なリストについては、以下のURLで入手可能な『Cisco
UCS B-Series Servers Documentation Roadmap』を参照してください。https://www.cisco.com/c/en/
us/td/docs/unified_computing/ucs/overview/guide/UCS_roadmap.html

すべての C-Seriesマニュアルの完全なリストについては、次の URLで入手可能な「『Cisco

UCS C-Series Servers Documentation Roadmap』」を参照してください。https://www.cisco.com/c/
en/us/td/docs/unified_computing/ucs/overview/guide/ucs_rack_roadmap.html
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https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/overview/guide/UCS_roadmap.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/overview/guide/UCS_roadmap.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/overview/guide/ucs_rack_roadmap.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/overview/guide/ucs_rack_roadmap.html


管理用の UCS Managerと統合されたラックサーバでサポートされるファームウェアバージョ
ンとサポートされる UCS Managerバージョンについては、「Release Bundle Contents for Cisco
UCS Software」を参照してください。

その他のマニュアルリソース

ドキュメントの更新通知を受け取るには、CiscoUCSDocs onTwitterをフォローしてください。

マニュアルの入手方法およびテクニカルサポート

マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、毎月更新される

『What's New inCisco ProductDocumentation』を参照してください。シスコの新規および改訂版
の技術マニュアルの一覧も示されています。

『What'sNew inCiscoProductDocumentation』はRSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定する

こともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン 2.0を
サポートしています。

ドキュメントの更新通知を受け取るには、CiscoUCSDocs onTwitterをフォローしてください。

Cisco UCS仮想インターフェイスカードドライバリリース 4.1のリリースノート
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マニュアルの入手方法およびテクニカルサポート

http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-manager/products-release-notes-list.html
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-manager/products-release-notes-list.html
http://twitter.com/ciscoucsdocs
http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html
http://twitter.com/ciscoucsdocs
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