
Cisco UCS Managerリリース 4.0リリース
ノート

初版：2018年 8月 14日

最終更新：2020年 7月 24日

Cisco UCS Manager
Cisco UCS™Managerリリース4.0では、複数のシャーシ、Cisco UCSサーバ、および数千の仮
想マシンで Ciscoユニファイドコンピューティング™システム (Cisco UCS)のすべてのソフト
ウェアおよびハードウェアコンポーネントを統合して組み込み管理できます。CiscoUCSManager
は、Cisco UCS Manager機能すべてで包括的なアクセスのために直感的な GUI、コマンドライ
ンインターフェイス (CLI)、またはXMLAPIを使用して、シングルエンティティとしてCisco
UCSを管理します。Cisco UCS Managerの詳細については、Cisco.comの Cisco UCS Managerを
参照してください。

このマニュアルには、Cisco UCS Managerリリース 4.0に関する新機能、解決済みの問題、未
解決の問題および回避策の詳細情報が記載されていますこのマニュアルには、次の内容も含ま

れています。

•技術マニュアルが発行された後で見つかった最新情報

•このリリースに関連付けられているブレードおよびラックサーバやその他のCiscoUnified
Computing System（UCS）コンポーネントに関連するファームウェアおよび BIOS

Cisco UCS Manager 4.0(x)への直接アップグレードは、リリース 2.2(8)、3.1(3)、それ以降のリ
リースからサポートされます。UCSミニに関して、Cisco UCS Managerリリース 4.0(x)への直
接アップグレードは、リリース 3.1(3)およびそれ以降のリリースからサポートされます。詳細
については、『Cisco UCS Managerファームウェア管理ガイドリリース 4.0』を参照してくだ
さい。
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マニュアルの変更履歴

説明日付リリース

Cisco UCS Managerリリース
4.0 (4i)向けリリースノートを
作成

2020年 7月 6日4.0 (4i)

リリース 4.0 (4i)の解決済みの
警告のリストにCSCvt64871お
よび CSCvu11155を追加。

2020年 7月 23日

CSCvq53066を「未解決の問
題」から「解決済みの問題」

に移動しました。

2020年 7月 24日

Cisco UCS Managerリリース
4.0 (4h)向けリリースノートを
作成

2020年 3月 23日4.0 (4h)

リリース 4.0 (4h)解決済み警告
のCSCvr79388の説明を更新し
ました。

リリース 4.0 (4h)の未解決の問
題のリストにCSCvt64871が追
加されました。

2020年 4月3日

動作の変更が追加されまし

た。 txmitクレジット損失が発
生しているファイバチャネル

ポートは無効になりました。

2020年 4月 8日

リリース 4.0 (4h)の未解決の問
題のリストに CSCvu11155が
追加されました。

2020年 6月 12日
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説明日付リリース

Cisco UCS Managerリリース
4.0 (4g)向けリリースノートを
作成

2019年 12月 9日4.0 (4g)

M3ブレードサーバのサポー
トを明確にするために、内部

依存関係テーブルが更新され

ました。

2020年 1月 16日

未解決の問題点、CSCvr76930
でのケーブル
SFP-H25G-SFP-H10GB-CU3M
を、
SFP-H25G-SFP-H10GB-CU5M
に修正しました。

2020年 2月27日

Cisco UCS Managerリリース
4.0 (4f)向けリリースノートを
作成

2019年 11月 5日4.0 (4f)

リリース 4.0 (4f)解決済み警告
のCSCvr40744の説明を更新し
ました。

2019年 12月 2日

Cisco UCS Managerリリース
4.0 (4e)向けリリースノートを
作成

2019年 9月 27日4.0 (4e)

Cisco UCS Managerリリース
4.0 (4d)向けリリースノートを
作成

2019年 8月 19日4.0 (4d)

Cisco UCS Managerリリース
4.0 (4c)向けリリースノートを
作成

2019年 8月 1日4.0 (4c)

解決済みの警告リストから

CSCvn49417を削除しました。
2019年 10月 1日
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説明日付リリース

Cisco UCS Managerリリース
4.0(4b)向けリリースノートを
作成

2019年 5月 17日4.0(4b)

4.0(4b)のカタログファイル名
が更新されました。

2019年 5月 20日

既知の制限が追加されまし

た。UCS6300シリーズファブ
リックインターコネクトの

ASIC制限がパッシブケーブル
で追加されました。

2019年 6月 3日

Cisco UCS Managerリリース
4.0(4a)向けリリースノートを
作成

2019年 4月 26日4.0(4a)

未解決の問題リストに

CSCvp68182が追加されまし
た。

CSCvp68182のソフトウェア延
期通知が追加されました。

2019年 5月 15日

追加された動作変更 -キャッ
シュされた IOポリシーが有効
になっている仮想ドライブを

作成できません

2019年 11月 14日

Cisco UCS Managerリリース
4.0(2e)向けリリースノートを
作成

2019年 5月 15日4.0(2e)

Cisco UCS Managerリリース
4.0(2d)向けリリースノートを
作成

2019年 3月 13日4.0(2d)

Cisco UCS Managerリリース
4.0(2b)向けリリースノートを
作成

2019年 1月 19日4.0(2b)

「リリース4.0(2b)」の新しい

ハードウェアでUCSミニモデ
ル番号を修正しました。

2019年 1月 22日
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説明日付リリース

Cisco UCS Managerリリース
4.0(2a)向けリリースノートを
作成

2019年 1月 2日4.0(2a)

リリース 4.0(2a)の未解決の問
題が更新され、CSCvk63036が
含まれるようになりました。

2019年 1月 8日

新しいハードウェアのリスト

に UCSC V100-32が追加され
ました。

2019年 3月 3日

Cisco UCS Managerリリース
4.0(1d)向けリリースノートを
作成

2018年 12月 20日4.0(1d)

CSCvq28261の説明が更新され
ました。

未解決の問題リストに

CSCvr08327が追加されまし
た。

2019年 9月 4日

Cisco UCS Managerリリース
4.0(1c)向けリリースノートを
作成

2018年 10月 11日4.0(1c)

Cisco UCS Managerリリース
4.0(1b)向けリリースノートを
作成

2018年 9月 13日4.0(1b)
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説明日付リリース

Cisco UCS Managerリリース
4.0(1a)向けリリースノートを
作成

2018年 8月 14日4.0(1a)

L1ターミナル障害に関する問
題 (CSCvm03356、
CSCvm03351、および
CSCvm03339)がセキュリティ
修正のリストに追加されまし

た。

2018年 8月 27日

動作変更が追加されました。

WWNプールのWWPNおよび
WWNN範囲を許可しました

2019年 6月 7日

未解決の問題リストに

CSCvr98210が追加されまし
た。

2020年 2月 4日

Cisco UCS Managerリリース 4.0に移行する主な理由
Cisco UCS Managerリリース 4.0に移行する主な理由は次のとおりです。

• UCS 6454ファブリックインターコネクトのサポート

• C4200シャーシおよび Cisco UCS C125 M5サーバのサポート

• UCS M5サーバでの VIC 1400シリーズアダプタカードのサポート

• Cisco UCS C480 M5 MLサーバのサポート

• UCS IntelベースのM5サーバ上の第二世代インテル® Xeon® Scalableプロセッサ更新およ
び Intel® Optane™データセンター永続メモリモジュールのサポート

• M5サーバでのメモリ RAS機能の向上

• S3260ストレージサーバを使用した新しい SIOCのサポート

• Hyperflex 3.5以降のリリースのサポート

•新しい周辺機器のサポート

リリース 4.0の新機能
Cisco UCS Managerリリース 4.0は、サポートされているすべての UCSハードウェアプラット
フォーム向けの統合ソフトウェアリリースです。
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新しいハードウェア機能

•リリース 4.0 (4i)の新しいハードウェア -なし

•リリース 4.0 (4h)の新しいハードウェア -なし

•リリース 4.0 (4g)の新しいハードウェア -なし

•リリース 4.0 (4f)の新しいハードウェア -なし

•リリース 4.0 (4e)の新しいハードウェア（8ページ）

•リリース 4.0 (4d)の新しいハードウェア -なし

•リリース 4.0 (4c)の新しいハードウェア（8ページ）

•リリース 4.0(4b)の新しいハードウェア -なし

•リリース 4.0(4a)の新しいハードウェア（9ページ）

•リリース 4.0(2e)の新しいハードウェア -なし

•リリース 4.0(2d)の新しいハードウェア -なし

•リリース 4.0(2b)の新しいハードウェア -なし

•リリース 4.0(2a)の新しいハードウェア（10ページ）

•リリース 4.0(1d)の新しいハードウェア -なし

•リリース 4.0(1c)の新しいハードウェア -なし

•リリース 4.0(1b)の新しいハードウェア -なし

•リリース 4.0(1a)の新しいハードウェア（16ページ）

新しいソフトウェア機能

•リリース 4.0 (4i)の新しいソフトウェア -なし

•リリース 4.0 (4h)の新しいソフトウェア -なし

•リリース 4.0 (4g)の新しいソフトウェア -なし

•リリース 4.0 (4f)の新しいソフトウェア -なし

•リリース 4.0 (4e)での新しいソフトウェア機能（20ページ）

•リリース 4.0 (4d)の新しいソフトウェア -なし

•リリース 4.0 (4c)での新しいソフトウェア機能（21ページ）

•リリース 4.0(4b)の新しいソフトウェア -なし

•リリース 4.0(4a)での新しいソフトウェア機能（21ページ）

•リリース 4.0(2e)の新しいソフトウェア -なし
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•リリース 4.0(2d)の新しいソフトウェア -なし

•リリース 4.0(2b)の新しいソフトウェア -なし

•リリース 4.0(2a)での新しいソフトウェア機能（24ページ）

•リリース 4.0(1d)の新しいソフトウェア -なし

•リリース 4.0(1c)の新しいソフトウェア -なし

•リリース 4.0(1b)の新しいソフトウェア -なし

•リリース 4.0(1a)での新しいソフトウェア機能（26ページ）

リリース 4.0 (4e)の新しいハードウェア

周辺機器（Peripherals）

Cisco UCS 2408ファブリックエクステンダのサポート (UCS-IOM-2408)

リリース 4.0 (4c)の新しいハードウェア

Intel NVMe P4510/4511および P4610ドライブのサポート

Cisco UCS Managerリリース 4.0 (4c)では、ブレードおよびラックサーバ上の次の NVMeドラ
イブのファームウェアサポートが導入されています。

ラックサーバの PIDブレードサーバの PIDNMVeドライブ

UCSC-NVME2H-I1000UCSB-NVME2H-I1000Intel P4510 1TB
(SSDPE2KX010T8K)

UCSC-NVME2H-I2TBVUCSB-NVME2H-I2TBVIntel P4510 2TB
(SSDPE2KX020T8K)

UCSC-NVME2H-I4000UCSB-NVME2H-I4000Intel P4510 4TB
(SSDPE2KX040T8K)

UCSC-NVMEHW-I8000UCSB-NVMEHW-I8000Intel P4510 8TB
(SSDPE2KX080T8K)

UCSC-NVME2H-I1600UCSB-NVME2H-I1600Intel P4610 1.6TB
(SSDPE2KE016T8K)

UCSC-NVME2H-I3200UCSB-NVME2H-I3200Intel P4610 3.2TB
(SSDPE2KE032T8K)
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リリース 4.0(4a)の新しいハードウェア

第二世代インテル
®

Xeon
®

Scalableプロセッサ

Cisco UCS Managerリリース 4.0(4a)では、次のサーバでの第二世代インテル® Xeon® Scalable
プロセッサのサポートが導入されています。

• Cisco UCS B200 M5サーバ

• Cisco UCS B480 M5サーバ

• Cisco UCS C220 M5サーバ

• Cisco UCS C240 M5サーバ

• Cisco UCS C480 M5サーバ

• Cisco UCS S3260 M5サーバ

Intel
®

Optane
™
データセンター永続メモリモジュール

Intel® Optane™データセンター永続メモリモジュールは、第二世代インテル® Xeon® Scalableプ
ロセッサでのみ使用できます。

Cisco UCS Managerリリース 4.0(4a)では、第二世代インテル® Xeon® Scalableプロセッサに基づ
く次のサーバ上の Intel® Optane™ DC永続メモリモジュールのサポートが導入されています。

• Cisco UCS B200 M5サーバ

• Cisco UCS B480 M5サーバ

• Cisco UCS C220 M5サーバ

• Cisco UCS C240 M5サーバ

• Cisco UCS C480 M5サーバ

• Cisco UCS S3260 M5サーバ

Intel®Optane™DC永続メモリモジュールは、128 GB、256GBおよび 512 GBの永続メモリをサ
ポートします。これは、Cisco UCS Managerまたはホストオペレーティングシステムツール
を使用して設定できます。

周辺機器（Peripherals）

•次のサーバ上の NVIDIA T4 16 GB GPUカード (UCSC GPU-T4-16)のサポート。

• UCS C220 M5

• UCS C240 M5

• UCS C480 M5

• AMD Radeon Pro V340、2X16GB GB、300W GPUカードのサポート (UCSC-GPU-V340)
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• Cisco UCS 2304V2ファブリックエクステンダのサポート (UCS-IOM-2304V2)

• Mellanox MCX4121A-ACATデュアルポート 10/25G SFP28 NIC (UCSC-P-M4D25GF)のサ
ポート

• Cisco UCS C125M5サーバを除くすべてのUCSM5サーバ上でのQLogic QL45611HLCUシ
ングルポート 100GbE pCIe NIC (UCSC pcie QS100GF)のサポート。

• UCS 6454ファブリックインターコネクト上のCisco QSFP 40/100 Gb (QSFP-40/100G SRBD)
デュアルレート双方向 (BiDi)トランシーバのサポート。

•次のサーバ上の Cisco Boot最適化M. 2 RAIDコントローラ (HWRAID)のハードウェア
RAIDサポート。

• Cisco UCS C220 M5サーバ

• Cisco UCS C240 M5サーバ

• Cisco UCS C480 M5サーバ

• Cisco UCS B200 M5サーバ

• Cisco UCS B480 M5サーバ

リリース 4.0(2a)の新しいハードウェア

Cisco UCS C480 M5 MLサーバ

Cisco UCS C480 M5MLラックサーバは、ディープラーニング専用のサーバです。これは、ト
レーニングモデル向けにストレージと I/Oが最適化されています。CiscoUCSC480M5MLサー
バは、スタンドアロンまたは Cisco UCS管理環境に対応し、 4 RUフォームファクタで卓越し
たストレージ拡張性とパフォーマンスを提供します。以下の機能を装備しています。

• 8つの NVIDIA SXM2 V100 32Gモジュール（NVLinkインターコネクト）

•最新のインテル® Xeon®スケーラブルプロセッサ（2プロセッサ構成をサポート、ソケッ
トあたり最大 28コアを搭載）

• 2666MHzDDR4メモリに対応した 24のDIMMスロット（合計で最大 3テラバイト（TB）
のメモリ容量）

•最大 4個の 10/25または 40/100G Cisco VICs (VIC 1455および VIC 1495)用の 4個の PCI
Express (PCIe) 3.0スロット

•最大 24台のスモールフォームファクタ（SFF）2.5インチ SAS/SATAソリッドステート
ディスク（SSD）およびハードディスクドライブ（HDD）をサポートする柔軟なストレー
ジオプション

•最大 6台の PCIe NVMeディスク搭載可能なドライブオプション

• Cisco 12 Gbps SASモジュラ RAIDコントローラを専用スロットでサポート

• M.2起動用ドライブ（オプション）
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•組み込みのデュアル 10ギガビットイーサネット LAN-on-motherboard（LOM）ポート

UCS VIC 1400シリーズアダプタ

UCS M5サーバおよび UCS C125サーバで次の新規 UCS VIC 1400シリーズアダプタカードを
サポートします。

• Cシリーズ (UCSC-PCIE-C100-04)向け VIC 1495 40/100G PCIe

• Cシリーズ (UCSC-MLOM-C100-04)向け VIC 1497 40/100G mLOM

このリリースでは、VIC 1495または VIC 1497を使用しているときに、直接接続モードの UCS
6300シリーズファブリックインターコネクトとCシリーズサーバ間の 40Gイーサネット接続
のサポートが導入されています。

このリリースでは、Bシリーズ用の UCS VIC 1400シリーズアダプタが UCSミニファブリッ
クインターコネクトでサポートされています。UCS 6454、UCS 6300シリーズ、および 6200
シリーズファブリックインターコネクトでは、すべての UCS VIC 1400シリーズアダプタが
サポートされています。

Cisco Cシリーズサーバは、Cisco UCS 6324ファブリックインターコネクトと Cisco UCS VIC
14xxの組み合わせを使用して Cisco UCS Managerと統合することはできません。

（注）

同じサーバ上で、異なるシリーズのVICアダプタをインストールすることはできません。たと
えば、同じサーバ上で、UCS VIC 1300シリーズアダプタおよび UCS VIC 1400シリーズアダ
プタをインストールできません。

（注）

次の表に、Cisco UCSManagerリリース 4.0 (2)でサポートされているVIC 1400シリーズアダプ
タ/サーバの組み合わせを示します。

表 1 : M5 Bシリーズサーバの VIC 1400シリーズアダプタサポート

1400シリーズ VICアダプタIOMFI

VIC 1440 + VIC
1480

VIC 1480VIC 1440 +ポー
トエクスパン

ダ

VIC 1440

UCSB-MLOM-40G-04
+
UCSB-VIC-M84-4P

UCSB-VIC-M84-4PUCSB-MLOM-40G-04
+
UCSB-MLOM-PT-01

UCSB-MLOM-40G-04

B480 M5、
B200 M5

B480 M5NAB480 M5、
B200 M5

2204/22086200シリーズ
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1400シリーズ VICアダプタIOMFI

VIC 1440 + VIC
1480

VIC 1480VIC 1440 +ポー
トエクスパン

ダ

VIC 1440

UCSB-MLOM-40G-04
+
UCSB-VIC-M84-4P

UCSB-VIC-M84-4PUCSB-MLOM-40G-04
+
UCSB-MLOM-PT-01

UCSB-MLOM-40G-04

B480 M5、
B200 M5

B480 M5B480 M5、
B200 M5

B480 M5、
B200 M5

23046300シリー
ズ：

B480 M5、
B200 M5

B480 M5NAB480 M5、
B200 M5

2204/2208

B480 M5、
B200 M5

B480 M5NAB480 M5、
B200 M5

2204/2208

2408

注: 2408 (Bシ
リーズM4お
よびM5サー
バ)のサポート
は、リリース

4.0 (4e)で追加
されました。

6454

B480 M5、
B200 M5

B480 M5NAB480 M5、
B200 M5

NA6324 (UCSミ
ニ

NANANANA2204/2208
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表 2 : M5 Cシリーズおよび Sシリーズサーバの VIC 1400シリーズアダプタサポート

UCS VIC 1400シリーズアダプタFEXFI

VIC 1497VIC 1495VIC 1455および
1457

VIC 1455

UCSC-MLOM-C100-04UCSC PCIE C100
04

UCSC-MLOM-C25Q-04UCSC-PCIE-C25Q-04

NANAC220 M5、
C240 M5

C220 M5、
C240 M5、
C480 M5、
C480M5ML、
S3260 M5
(UCS-S3260
-PCISIOC付
き)

直接接続6200シリーズ

NANAC220 M5、
C240 M5

C220 M5、
C240 M5、
C480 M5、
S3260 M5
(UCS-S3260
-PCISIOC付
き)

2232 PP

NANANANA2232-T
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UCS VIC 1400シリーズアダプタFEXFI

VIC 1497VIC 1495VIC 1455および
1457

VIC 1455

UCSC-MLOM-C100-04UCSC PCIE C100
04

UCSC-MLOM-C25Q-04UCSC-PCIE-C25Q-04

C220 M5、
C240 M5

C220 M5、
C240 M5、
C480 M5、
C125 M5、
C480M5ML、
S3260 M5
(UCS-S3260
-PCISIOC付
き)

C220 M5、
C240 M5

C220 M5、
C240 M5、
C480 M5、
C125 M5、
C480M5ML、
S3260 M5
(UCS-S3260
-PCISIOC付
き)

直接接続6300シリー
ズ：

C220 M5、
C240 M5

C220 M5、
C240 M5、
C480 M5、
C125 M5、
C480M5ML、
S3260 M5
(UCS-S3260
-PCISIOC付
き)

C220 M5、
C240 M5

C220 M5、
C240 M5、
C480 M5、
C125 M5、
S3260 M5
(UCS-S3260
-PCISIOC付
き)

直接接続 (ブ
レークアウト)

NANAC220 M5、
C240 M5

C220 M5、
C240 M5、
C480 M5、
C125 M5、
S3260 M5
(UCS-S3260
-PCISIOC付
き)

2232 PP

NANANANA2232-T

NANAC220 M5、
C240 M5

C220 M5、
C240 M5、
C480 M5、
C125 M5、
S3260 M5
(UCS-S3260
-PCISIOC付
き)

2348
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UCS VIC 1400シリーズアダプタFEXFI

VIC 1497VIC 1495VIC 1455および
1457

VIC 1455

UCSC-MLOM-C100-04UCSC PCIE C100
04

UCSC-MLOM-C25Q-04UCSC-PCIE-C25Q-04

NANAC220 M5、
C240 M5

C220 M5、
C240 M5、
C480 M5、
C125 M5、
C480M5ML、
S3260 M5
(UCS-S3260
-PCISIOC付
き)

直接接続
(10G/25G)

6454

NANAC220 M5、
C240 M5

C220 M5、
C240 M5、
C480 M5、
C125 M5、
S3260 M5
(UCS-S3260
-PCISIOC付
き)

2232 PP

NANANANA2232-T

NANANANA2348

NANANANA直接接続 (10G)6324 (UCSミ
ニ

NANANANA直接接続 (ブ
レークアウト)

サーバおよびアダプタの組み合わせの詳細については、「サーバ仕様シート」を参照してくだ

さい。

• Bシリーズサーバ仕様シート

• Cシリーズサーバ仕様シート

• Sシリーズサーバ仕様シート

UCS VIC 1400シリーズアダプタを搭載した UCSミニ

Cisco UCS Managerリリース 4.0 (2)以降では、UCSミニ (6324)ファブリックインターコネク
トは、プライマリシャーシの Bシリーズサーバに対して、次の VIC 1400シリーズアダプタ
をサポートするようになりました。

Cisco UCS Managerリリース 4.0リリースノート
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• UCSB-MLOM-40G-04 (UCS VIC 1440)

• UCSB-VIC-M84-4P (UCS VIC 1480)

周辺機器（Peripherals）

• UCS C240 M5サーバ用の NVIDIA V100 PCIe PG500-200 250W 32GB GPUカード (UCSC
GPU-C240-32)をサポートします。

•すべての UCSサーバに対して TPM2 (UCSX-TPM2-002-C)をサポートします。

• HyperFlexでのホットプラグ NVMeドライブサポートをサポートしています。

• UCS 6454ファブリックインターコネクトの高電圧DC1200ワット電源 (N9K-PUV-1200W)
のサポート

• Intel® OptaneTM NVMeエクストリームパフォーマンスドライブのサポート
(UCSC-NVMEXP-I750)

• UCS C125での QLogic 10Gネットワークアダプタカード (UCSC PCIE QD10GC)をサポー
トしています。

• UCS C125での QLogic 25Gネットワークアダプタカード (UCSC-PCIE-QD25GF)をサポー
トします。

• UCS C480 M5 MLでの QLogic 100Gネットワークアダプタカード (UCSC-PCIE-QS100GF)
をサポートしています。

リリース 4.0(1a)の新しいハードウェア

第 4世代ファブリックインターコネクト

Cisco UCS 6454 Fabric Interconnectは、Cisco Unified Computing Systemの中核を成す製品であ
り、システムのネットワーク接続と管理機能の両方を提供します。また、CiscoUCS 6454はラ
インレート、低遅延、ロスレスの 10/25/40/100ギガビットイーサネット、Fibre Channel over
Ethernet（FCoE）およびファイバチャネル接続機能を提供します。

Cisco UCS 6454 54ポートファブリックインターコネクトは、1ラックユニット（1RU）の
10/25/40/100ギガビットイーサネット、FCoE、およびファイバチャネルスイッチで、最大
3.82 Tbpsのスループットと最大 54個のポートを提供します。このスイッチは、40個の 10/25
Gbps固定イーサネット、8個の 1/10/25 Gbpsイーサネット、8/16/32Gファイバチャネルポー
ト、および 6個の 40/100 Gbpsイーサネットアップリンクポートを備えています。すべての
イーサーネットポートは、FCoEをサポートする能力があります。

Cisco UCS C125 M5サーバ

Cisco UCS Manager 4.0(1)は、UCS 6300シリーズおよび UCS 6454ファブリックインターコネ
クトのCiscoUCSC125M5サーバをサポートするようになりました。C125M5サーバは、AMD
EPYC™プロセッサに基づく Ciscoの最初のサーバです。Cisco UCS C125 M5サーバは、Cisco
UCS C4200シリーズラックサーバシャーシに収容されています。各 Cisco UCS C4200シリー

Cisco UCS Managerリリース 4.0リリースノート
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ズラックサーバシャーシは、2〜 4個のCisco UCS C125M5サーバノードをサポートします。
Cisco UCS C125 M5サーバでは、次の周辺機器がサポートされています。

•デュアルポート 10Gbase-Tおよび 10G/25G SFP28 OCPカード

• Cisco 12 G 9460-8i PCIe 12 G SAS RAIDコントローラ

• 32 GB、64 GB、および 128 GB SDカード

• 32GBマイクロ SDカード

これは、Cisco UCS Managerでは管理されません。（注）

• 240 GBおよび 960 GB M.2 SATA SSDドライブ

• 16 GBフラッシュ USBドライブ

これは、Cisco UCS Managerでは管理されません。（注）

• SDおよびM.2 SATA用ミニストレージキャリア

•オンボード AHCIコントローラ

Cisco UCS S3260ストレージサーバの新世代 SIOC

Cisco UCS S3260ストレージサーバシステムは、S3260 M5サーバを持つ新規サーバ SIOC、
UCS-S3260-PCISIOCをサポートしています。この SIOCでは、ネットワークアダプタを交換
するための PCIeスロットがあります。これらのスロットでは、Cisco VICとサードパーティ製
のアダプタの両方をサポートしています。さらに、新しい SIOCには 2つのNVMEスロットが
あります。サポートされているカードとアダプタの完全なリストについては、『Cisco UCS

Managerリリース 4.0と Cisco UCS S3260サーバ統合』を参照してください。

UCS VIC 1400シリーズアダプタ

UCS M5サーバで次の UCS VIC 1400シリーズアダプタカードをサポートします。

• Bシリーズ向け VIC 1440 10/40G mLOM (UCSB-MLOM-40G-04)

• Bシリーズ (UCSB-VIC-M84-4P)のVIC 1480 10/40G PCIe

• Cシリーズおよび Sシリーズ (UCSC-PCIE-C25Q-04)向け VIC 1455 10/25G PCIe

• Cシリーズ (UCSC-MLOM-C25Q-04)の VIC 1497 40/100G mLOM

Cisco UCS Managerリリース 4.0 (1)では、UCS 6454、UCS 6300シリーズ、および 6200シリー
ズファブリックインターコネクトで UCS VIC 1400シリーズアダプタがサポートされていま
す。UCSミニではサポートされていません。このリリースでは、VIC 1455または VIC 1457を

Cisco UCS Managerリリース 4.0リリースノート
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搭載した UCS 6454ファブリックインターコネクトと Cシリーズサーバ間の 10G/25Gイーサ
ネット接続がサポートされています。

同じサーバ上で、異なるシリーズのVICアダプタをインストールすることはできません。たと
えば、同じサーバ上で、UCS VIC 1300シリーズアダプタおよび UCS VIC 1400シリーズアダ
プタをインストールできません。

（注）

次の表に、Cisco UCSManagerリリース 4.0 (1)でサポートされているVIC 1400シリーズアダプ
タ/サーバの組み合わせを示します。

表 3 : M5 Bシリーズサーバの VIC 1400シリーズアダプタサポート

1400シリーズ VICアダプタIOMFI

VIC 1440 + VIC
1480

VIC 1480VIC 1440 +ポー
トエクスパン

ダ

VIC 1440

UCSB-MLOM-40G-04
+
UCSB-VIC-M84-4P

UCSB-VIC-M84-4PUCSB-MLOM-40G-04
+
UCSB-MLOM-PT-01

UCSB-MLOM-40G-04

B480 M5、
B200 M5

B480 M5NAB480 M5、
B200 M5

2204/22086200シリーズ

B480 M5、
B200 M5

B480 M5B480 M5、
B200 M5

B480 M5、
B200 M5

23046300シリー
ズ：

B480 M5、
B200 M5

B480 M5NAB480 M5、
B200 M5

2204/2208

B480 M5、
B200 M5

B480 M5NAB480 M5、
B200 M5

2204/22086454
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18

リリース 4.0(1a)の新しいハードウェア



表 4 : M5 Cシリーズおよび Sシリーズサーバの VIC 1400シリーズアダプタサポート

UCS VIC 1400シリーズアダプタFEXFI

VIC 1455および 1457VIC 1455

UCSC-MLOM-C25Q-04UCSC-PCIE-C25Q-04

C220 M5、C240 M5C220 M5、C240 M5、
C480 M5、S3260 M5
(UCS-S3260-PCISIOC
を使用)

直接接続6200シリーズ

C220 M5、C240 M5C220 M5、C240 M5、
C480 M5、S3260 M5
(UCS-S3260-PCISIOC
を使用)

2232 PP

NANA2232-T

C220 M5、C240 M5C220 M5、C240 M5、
C480 M5、C125 M5、
S3260 M5
(UCS-S3260-PCISIOC
を使用)

直接接続6300シリーズ：

C220 M5、C240 M5C220 M5、C240 M5、
C480 M5、C125 M5、
S3260 M5
(UCS-S3260-PCISIOC
を使用)

直接接続 (ブレークア
ウト)

C220 M5、C240 M5C220 M5、C240 M5、
C480 M5、C125 M5、
S3260 M5
(UCS-S3260-PCISIOC
を使用)

2232 PP

NANA2232-T

C220 M5、C240 M5C220 M5、C240 M5、
C480 M5、C125 M5、
S3260 M5
(UCS-S3260-PCISIOC
を使用)

2348
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UCS VIC 1400シリーズアダプタFEXFI

VIC 1455および 1457VIC 1455

UCSC-MLOM-C25Q-04UCSC-PCIE-C25Q-04

C220 M5、C240 M5C220 M5、C240 M5、
C480 M5、C125 M5、
S3260 M5
(UCS-S3260-PCISIOC
を使用)

直接接続 (10G/25G)6454

C220 M5、C240 M5C220 M5、C240 M5、
C480 M5、C125 M5、
S3260 M5
(UCS-S3260-PCISIOC
を使用)

2232 PP

NANA2232-T

サーバおよびアダプタの組み合わせの詳細については、「サーバ仕様シート」を参照してくだ

さい。

• Bシリーズサーバ仕様シート

• Cシリーズサーバ仕様シート

• Sシリーズサーバ仕様シート

（注）

周辺機器（Peripherals）

• C240Hx M5サーバを搭載した HX-PCIE-OFFLOAD-1コプロセッサカードのサポート

• UCS 6332-16UPファブリックインターコネクトの高電圧 DC 1200ワット電源
N9K-PUV-1200Wのサポート

• Intel Optane NVMe Med. C220、C240、C480、B200、B480、S3260、および Hyperflexとの
同等物を含むM5サーバのパフォーマンスドライブ。

• UCS C220、C240、C480 M5サーバ上の LSI 9400 8e外部 SAS HBAをサポートします。

リリース 4.0 (4e)での新しいソフトウェア機能

UCSファブリックエクステンダ 2408のサポート

UCSファブリックエクステンダ 2408 (UCS-IOM-2408)は、UCS 6454ファブリックインターコ
ネクト上でのみ、BシリーズM4およびM5サーバへの 10/25 GbE接続をサポートすることに
より、展開の柔軟性を実現します。
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20

リリース 4.0 (4e)での新しいソフトウェア機能

https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-b-series-blade-servers/datasheet-listing.html
https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-c-series-rack-servers/datasheet-listing.html
https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-s-series-storage-servers/datasheet-listing.html


リリース 4.0 (4c)での新しいソフトウェア機能

ADDDC RASの変更

• Adaptive Double Device Data補正 (ADDDC)は、修正されたエラーをモニタし、修正されて
いないエラーが発生して停止する前に対処することによって、障害が発生した DRAMの
動的なマッピングを可能にするメモリ RAS機能です。デフォルトでは有効になっていま
す。

ADDDCのスペアリングがメモリ領域を再マップすると、システムは影響を受ける領域を
ターゲットとするメモリ帯域幅の大幅なワークロードにより、大量のメモリ遅延と帯域幅

のペナルティを発生させる可能性があります。ADDDCRAS障害が報告された後に、障害
が発生した DIMMを交換するように予防的メンテナンスをスケジューリングすることを
推奨します。

BIOSの更新

• Select MEMORY RAS設定トークンのデフォルトは、すべてのM5サーバの最大パフォーマ
ンスからADDDC スペアに変更されました。

Intel ® VMD Enhancements to NVME

4.0(4c)以降のリリースでは、ローカルストレージに対するインテルボリューム管理デバイス
(VMD)をサポートします。オプションのVMDドライバ .isoパッケージは、次のオペレーティ
ングシステムの Ciscoダウンロードサイトから入手できます。

• RHEL 7.3、7.4、7.5、7.6

• CENTOS 7.3、7.4、7.5、7.6

• SLES-15、SLES-15 v4

• Windows 2016、Windows 2019

• ESXi 6.5 U2、6.7 U1、6.7 U2

• Ubuntu 18.04.1

VMDによって提供される拡張機能は、PCIeソリッドステートドライブ (SSD)のホットプラ
グのサポートを提供します。また、コマンドラインインターフェイスを使用して、ドライブ

ステータスを示す点滅パターンを設定することもできます。

リリース 4.0(4a)での新しいソフトウェア機能

新しいハードウェアのソフトウェア有効化(「新しいハードウェア」の項に記載されています)

Intel
®

Optane
™
データセンター永続メモリモジュール

Cisco UCSManager Release 4.0 (4)では、第二世代インテル® Xeon® Scalableプロセッサに基づく
UCS M5サーバ上の Intel® Optane™データセンター永続メモリモジュールのサポートが導入さ
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れています。Intel®Optane™DC永続メモリモジュールは、第二世代インテル®Xeon® Scalableプ
ロセッサでのみ使用できます。

このリリースでは、Cisco UCS Managerを使用して Intel® Optane™ DC永続メモリモジュールを
設定し管理する機能が提供されています。永続メモリモジュールは、メモリの低遅延とスト

レージの永続化を実現する不揮発性メモリモジュールです。永続メモリモジュールに保存さ

れているデータは、他のストレージデバイスに比べてすぐにアクセスでき、電源サイクルで保

持されます。

Cisco UCS 6454ファブリックインターコネクトの機能強化

•マルチキャストMACフィルタリング:この機能拡張により、ホストは受信するトラフィッ
クのタイプに登録できるようになり、この基準に基づいてvNICsへのトラフィック転送が
容易になります。

•ユニファイドポートの数が 8から 16に増加しました。Cisco UCS Managerリリース 4.0 (4)
以降では、CiscoUCS6454ファブリックインターコネクトのポート番号付けは次のとおり
です。

表 5 : UCS 6454ファブリックインターコネクトのポート番号付け

説明ポート説明ポート

各ポートは、10 Gbpsまたは 25
GbpsSFP28ポートとして動作でき
ます。

17-44ユニファイドポートは、10/25
Gbpsのイーサネットまたは
8/16/32Gbpsファイバチャネルと
して動作できます。FCポート
は、最初の4つのポート（ポート
1～ 4）または最初の 8ポート
（ポート 1～ 8）で、4つのポー
トのグループに変換されます。

1-16

各アップリンクポートは、40
Gbpsまたは 100 Gbpsのイーサ
ネットポートまたはFCoEポート
として動作できます。ブレークア

ウトケーブルを使用すると、これ

らのポートの各は 4 x 10 Gbpsま
たは 4 x 25 Gbpsのイーサネット
または FCoEポートとして動作し
ます。

ポート 49～ 54は、UCSサーバ
ポートではなく、イーサネットま

たはFCoEアップリンクポートに
接続するときに使用できます。

49 54各ポートは、1 Gbps、10 Gbps、
または 25 Gbpsのイーサネット
ポートまたはFCoEポートとして
動作できます。

45-48
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• Cisco UCS 6454 Fabric Interconnectのファイバチャネルスイッチモードでの FCoEアップ
リンクポートをサポートします。

• FCスイッチモードと FCエンドホストモードの両方で、CiscoUCS 6454 Fabric Interconnect
ごとに最大 8つの FCoE SANアップリンクポートチャネルがサポートされます。最大 4
つの FC SANポートチャネルが Cisco UCS 6454 Fabric Interconnectごとにサポートされま
す。

Cisco UCS 6454 Fabric Interconnectに FC SANポートチャネルと FCoE SANポートチャネ
ルが混在している場合、合計で 8個以上ののポートチャネルにすることはできません。

UCSファブリックエクステンダ 2304V2のサポート

UCSファブリックエクステンダ 2304V2 (UCS-IOM-2304V2)は、UCSファブリックエクステ
ンダ 2304、8個の 40ギガビットバックプレーンポートおよび 4個の 40ギガビットアップリ
ンクポートを備えた I/Oモジュールに基づいています。

機能強化

• SUSE Linux Enterprise Server (SLES)の Consistent Device Naming (CDN)サポート: SLES 12
SP3、SLES 12 SP4、および SLES 15を含むように CDNサポートが拡張されました。

• [Intel Speed Select]: [Intel Speed Select]を使用すると、論理プロセッサコア、頻度、および
TDPスレッド設定の数に基づき、3つの動作プロファイルのいずれかを選択して、CPUの
パフォーマンスを最適化できます。BIOSポリシー内では、Intelの速度選択を設定できま
す。ブート時に、BIOSはサポートされている CPUを検出し、ユーザーが指定した 3つの
プロファイルのいずれかに設定します。

• MSwitchディザスタリカバリ:この拡張機能を使用すると、破損したMSwitchを回復し、
以前動作したファームウェアにロールバックすることができます。

•代替 KVMポート: KVMポートとして 1024 ~ 49151のポート番号を設定できます。

• UCS S3260 M4およびM5サーバのディスクスクラブ:このリリースでは、UCS S3260 M4
およびM5サーバのディスクスクラブ機能が拡張されています。サービスプロファイル
に関連付けられているサーバの場合、サービスプロファイルに使用されているスクラブ

ポリシーに基づいて、割り当て解除時にディスクスクラブが行われます。

• SLES 12 SP4、SLES 15、および RHEL 7.6上のファイバチャネルおよびNVMe上での統合
ドライバのサポート。これは、SLES 12 SP3で以前サポートされていたものに追加されて
います。このサポートは、UCS 6300シリーズファブリックインターコネクトおよびUCS
6454ファブリックインターコネクトで使用できます。ファイバチャネル上のNVMeは、
最大 16個のインターフェイスをサポートするようになりました。

•サポートされているすべての Linuxプラットフォームで署名付きドライバをサポートして
います。すべての Cisco Linuxドライバが暗号化されて署名されるようになりました。こ
れは、サポートされているすべての Linuxプラットフォームで、UEFIセキュアブートと
ともに使用できることを意味します。UEFIセキュアブートにより、信頼できるファーム
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ウェアとドライバのみがシステムブート時に実行できるようになり、ブート時にマルウェ

アに対する脆弱性が低下します。

•次のサーバ上の Cisco Boot最適化M. 2 RAIDコントローラ (HWRAID)のハードウェア
RAIDサポート。

• Cisco UCS C220 M5サーバ

• Cisco UCS C240 M5サーバ

• Cisco UCS C480 M5サーバ

• Cisco UCS B200 M5サーバ

• Cisco UCS B480 M5サーバ

リリース 4.0(2a)での新しいソフトウェア機能

新しいハードウェアのソフトウェア有効化(「新しいハードウェア」の項に記載されています)

Cisco UCS 6454ファブリックインターコネクトの機能強化

このリリースでは、CiscoUCS6454ファブリックインターコネクトで次の機能のサポートが導
入されています。

•イーサネットおよびファブリックインターコネクトモードをサポートします。

イーサネットスイッチングモード:

• VLANポートカウント最適化の有効化はサポートされていません。VLANポートカ
ウント最適化の有効化を行わず、Cisco UCS 6454ファブリックインターコネクトは
16000 PVカウントをサポートします。

ファイバチャネルスイッチングモード:

• FCoEアップリンクはサポートされていません

•サポートされたブレークアウトケーブルを使用して、1つのQSFPポートを 4つの 10/25G
ポートに分割をサポートします。これらのポートは、イーサネットアップリンクまたは

FCoEアップリンクポートの 10/25 Gスイッチに接続するとしてのみ使用できます。これ
らは、サーバポート、FCoEストレージポート、アプライアンスポートまたはモニタリ
ングポートとして設定できません。

• UCS 6454ファブリックインターコネクトMACセキュリティのサポート

Cisco UCS C480 M5 MLサーバ

このリリースでは、 Cisco UCS C480 M5 MLサーバのサポートが導入されています。

次の機能は、Cisco UCS C480 M5 MLサーバではサポートされていません。

•背面 NVMEケージおよび PCIe NVMEスイッチカード

Cisco UCS Managerリリース 4.0リリースノート
24

リリース 4.0(2a)での新しいソフトウェア機能



•背面補助ドライブケージ

• Cisco 12G 9460-8i RAIDコントローラ（UCSC-SAS9460-8i）

UCS VIC 1400シリーズアダプタの機能拡張

このリリースでは、UCS M5サーバで新たに導入された UCS VIC 1495および1497アダプタの
サポートが追加されました。

UCS VIC 1400シリーズアダプタは、次の機能をサポートするようになりました。

•プライマリシャーシ上の UCS VIC 1440および UCS VIC 1480アダプタでの UCSミニをサ
ポートしています。

•ファイバチャネルでのNVMeをサポートし、ファイバチャネルNVMeインターフェイス
に適用するためのマッピングプロトコルを定義します。このリリースでは、UCS 6300シ
リーズファブリックインターコネクトおよび UCS 6454ファブリックインターコネクト
で、FC NVMEイニシエータアダプタポリシーのサポートが追加されています。

FC NVMEターゲットおよび FCターゲットは、Tech Previewオプションとして使用でき
ます。

• FCマルチキュー: FCマルチキューの強化された I/Oキュー範囲のサポート。新しい範囲
は、1 ~ 64のキューです。

• Windows 2016 VMQおよび SETをサポートしています。

• eNICドライバの Txキューと Rxキューの増加: Bシリーズおよび Cシリーズサーバ上の
すべての VIC 1400、1300、および 1200シリーズアダプタカードでサポートされていま
す。この速度を効率的に使用するために、Txキューと Rxキューの数がそれぞれ 8から
256に増加しています。eNICドライバは、256 Txキューと 256 Rxキューをサポートする
ようになりました。ただし、サポートされている Rxキューと Txキューの最大数は、シ
ステム内の CPUコア数を超えることはできません。

Cisco UCS S3260ストレージサーバの新世代 SIOCでのアウトオブバンド NVMEサポート

S3260 M5サーバ用 S3260 UCS-S3260-PCISIOC新世代 SIOCでのアウトオブバンド NVMEをサ
ポートするための機能強化。

機能強化

• UCSミニファブリックインターコネクト: Cisco UCS Managerリリース 4.0 (2)の機能強化
により、Cisco UCSミニの次の機能強化が導入されました。

• Cisco UCSミニファブリックインターコネクトは、プライマリシャーシの Bシリー
ズサーバに対して、次のVIC 1400シリーズアダプタカードをサポートするようにな
りました。

• UCSB-MLOM-40G-04 (UCS VIC 1440)

• UCSB-VIC-M84-4P (UCS VIC 1480)
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• VIC 1300シリーズアダプタカードを搭載した Cisco UCSミニファブリックインター
コネクトは、次の機能をサポートするようになりました。

• usNIC

• VXLAN

• NetFlow

•スロードレイン: Cisco UCS Managerリリース 4.0(2)には、Cisco UCS 6454ファブリック
インターコネクトで QoS低速ドレインの検出と緩和機能が導入されています。この機能
は、ネットワークで輻輳を引き起こしている低速ドレインデバイスを検出することを可能

にするさまざまな機能拡張を行い、さらに輻輳回避も提供します。

•合理化した RAID0設定: Cisco UCS Managerは、LUN設定オプションを使用した個々の
RAID0 LUNにディスクスロットの範囲を設定する機能を提供します。

• BシリーズM5サーバでの SEDセキュリティポリシーのサポート: Cisco UCS Managerリ
リース 4.0 (2)は、SEDセキュリティポリシーを UCS BシリーズM5サーバに拡張しま
す。

•ファブリックインターコネクトに接続されているUCSCシリーズサーバでのRedfishバー
ジョン1.01をサポートします。

• NVMeドライブの残量: NVMe統計情報は、そのワークロードに基づいて NVMeドライブ
で残量を表示するように強化されています。

•パラレルディスクアップデート:複数のディスクでのパラレルファームウェアアップデー
トをサポートします。

• UCSM5サーバのブート時間を短縮するための最適化されたメモリ初期化とテストプロセ
スのサポート: Cisco UCSManagerリリース 4.0 (2)では、UCSM5サーバのブート時間を改
善するために次の BIOSトークンが導入されています。

•適応型メモリトレーニングコントロール

• OptionROM起動最適化コントロール

• BIOS Techメッセージレベルコントロール

3つのトークンすべてのデフォルト値が有効になっています。

•デバイスコネクタの証明書マネージャ:証明書マネージャでは、信頼できる証明書のリス
トを表示し、有効な信頼できる証明書をインポートできます。

リリース 4.0(1a)での新しいソフトウェア機能

新しいハードウェアのソフトウェア有効化(「新しいハードウェア」の項に記載されています)
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Cisco UCS 6454 Fabric Interconnect

このリリースでは、40/100ギガビットアップリンクポートを使用してファブリック内の10/25ギ
ガビットポートをサポートするCisco UCS 6454 Fabric Interconnectが導入されました。『Cisco

UCS Managerリリース 4.0スタートアップガイド』には、専用ポートに関する詳細情報が掲載
されています。

サポートされている新機能

Cisco UCS 6454ファブリックインターコネクトには、次の新機能が導入されています。

• 40/100ギガビットアップリンクポートを使用してファブリック内の10/25ギガビットポー
トをサポートします。

• VIC 1400シリーズアダプタカードのサポート

•内部使用のために予約された 128個の追加の VLAN

•ポートのエラー修正 (FEC)設定の転送

サポートされていないレガシー機能

次の機能は、Cisco UCS 6454ファブリックインターコネクトではサポートされていません。

•非ポートチャネルモードでのシャーシ検出ポリシー

•非ポートチャネルモードでシャーシの接続ポリシー

•イーサネットまたは FCスイッチングモード

•ダイナミック vNICsを使用したサービスプロファイル

•マルチキャストの最適化

• Netflow

• MACセキュリティ

•分散仮想スイッチへのポートプロファイルの割り当て

• VMFEX

異なる構成の機能

次の機能は、Cisco UCS 6454ファブリックインターコネクトでは別に設定されています。

•ユニファイドポート:CiscoUCS6454ファブリックインターコネクトは最大8個のユニファ
イドポートをサポートします。これらは FCとして設定できます。

• VLAN最適化: Cisco UCS 6454ファブリックインターコネクトでは、PVカウントは次の
ようになります。

• VLANポート数の最適化が無効になっている場合: 16000

• VLANポート数の最適化が有効になっている場合: 64000
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Cisco UCS C125 M5サーバ

このリリースでは、 Cisco UCS C125 M5サーバのサポートが導入されています。

次に、 C125 M5サーバと他のラックサーバの 2つの主な違いを示します。

•パワーキャッピングは Cisco UCS C125 M5サーバではサポートされません。

• Cisco UCS C125 M5サーバでは、接続しているすべてのサーバに対して同じ[Fan Speed
Policy]が選択されていることを確認します。CiscoUCSManagerは最後に関連付けるサーバ
の[Fan Speed Policy]を適用します。すべてのサーバに対して同じ [Fan Speed Policy]を選
択することで、最後に関連付けるサーバに関係なく希望の [Fan Speed Policy]が選択され
ます。

UCS VIC 1400シリーズアダプタ

UCS M5サーバでの UCS VIC 1400シリーズアダプタカードをサポートします。

これらのアダプタでは、次の新機能のサポートが追加されました。

• Windows用の VxLANおよび NVGREカプセル化によるステートレスオフロード

• Windows向け VMMQ

• ESXiおよび Linuxの UDP RSS

• IPv6ヘッダのサポート

• NetFlow

• QoSのサポート

• UCS VIC 1455および 1457アダプタを使用したポートチャネルのサポート

Cisco UCS Managerリリース 4.0(1)では、UCS 6300シリーズファ
ブリックインターコネクトに直接接続しているラックサーバ上

で、VIC 1455または 1457アダプタ間の FC/FCoE単一リンクポー
トチャネルのみサポートしています。

（注）

ポートチャネルでは、両方のポートの速度が同じである必要があ

ります。

（注）

次の機能は、UCS VIC 1400シリーズアダプタではサポートされていません。

• Hyper-V用 VM-FEX

• VMware用 VM-FEX

•ダイナミック vNIC
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• UCS VIC 1455および 1457アダプタ上の 4つのメンバポートを持つポートチャネル

• Cisco UCS C125 M5サーバの usNIC

Cisco UCS S3260ストレージサーバの新世代 SIOC

新しいサーバ SIOC UCS-S3260 UCS-S3260-PCISIOCおよびVIC 1400シリーズアダプタカード
を搭載した S3260 M5サーバをサポートします。

機能強化

• Hyperflex 3.5リリース機能の事前有効化サポート

•キー管理サーバとの統合をサポートする C480 M5での KMIPクライアントのサポート

• Cisco UCS Managerで管理されている Cシリーズおよび SシリーズM4サーバ上の PXE
ブートデバイスでの IPv6オプションをサポートします。

•ログインプロファイル機能をサポートします。ログインの試行が失敗した後、特定の期
間、Cisco UCS Managerへのログイン要求をブロックする機能を提供します。この機能は
現在、UCS 6454ファブリックインターコネクトおよび Cisco UCS Managerリリース 4.0
(1)以降のリリースでのみサポートされています。

Cisco UCS Managerリリース 4.0で廃止されたハードウェアおよびソフトウェア
Cisco UCS Managerリリース 4.0では、UCS BシリーズM2世代のブレードサーバはサポート
されていません。Cisco UCSManagerリリース4.0は、Cisco UCSManagerの以前のリリースで廃
止されたハードウェアまたはソフトウェアをサポートしていません。

Cシリーズラックマウントサーバ向け Cisco UCS Managerおよび Cisco UCS Cシリー
ズリリース互換性マトリックス

Cisco UCS Cシリーズラックマウントサーバは、内蔵スタンドアロンソフトウェア (Cisco
Integrated Management Controller (Cisco IMC))によって管理されます。しかし、Cシリーズラッ
クマウントサーバをCiscoUCSManagerと統合すると、Cisco IMCではサーバを管理しません。

各 Cisco UCS Managerリリースには、対応する Cシリーズスタンドアロンリリースと以前の
Cシリーズスタンドアロンリリースの一部が組み込まれています。たとえば、Cisco UCS
Managerリリース 4.0 (1)は、M5サーバ用の Cシリーズスタンドアロンリリース 4.0 (1)と、
すべてのM3およびM4サーバのリリース 3.0 (4)と統合されています。そのため、Cシリーズ
スタンドアロンリリースでサポートされているすべてのM5、M4、およびM3サーバをサポー
トします。

次の表には、Cシリーズラックマウントサーバの Cisco UCS Managerおよび Cシリーズソフ
トウェアスタンドアロンリリースを示します。
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表 6 : Cシリーズサーバ向け Cisco UCS Managerおよび Cシリーズソフトウェアリリース

Cシリーズスタンドアロンリ
リースでサポートされる cシ
リーズサーバ

Cシリーズスタンドアロンリ
リースが含まれています

Cisco UCS Managerリリース

C220 M5、C240 M5、C480
M5、S3260 M5、 C480 M5 ML
のみ

4.0(4)4.0(4)

C220 M4、C240 M4、C460
M4、S3260M4、C125M5のみ

4.0(2)

すべてのM33.0 (4)

C220 M4、C240 M4、C460
M4、C220 M5、C240 M5、
C480 M5、S3260 M4、S3260
M5、C125 M5、C480 M5 ML
のみ

4.0(2)4.0(2)

すべてのM33.0 (4)

C220 M4、C240 M4、C460
M4、C220 M5、C240 M5、
C480 M5、S3260 M4、S3260
M5、C125 M5のみ

4.0(1)4.0(1)

すべてのM33.0 (4)

C220 M5、C240 M5、C480
M5、S3260 M5のみ

3.1(3)3.2(3)

すべてのM3/M43.0 (4)

C220 M5、C240 M5、C480 M5
のみ

3.1(2)3.2(2)

すべてのM3/M43.0(3)

C220 M5、C240 M5のみ3.1(1)3.2(1)

すべてのM3/M43.0(3)

すべてのM3/M43.0(3)3.1(3)

すべてのM3/M42.0(13)3.1(2)

C220 M4、C240 M4のみ2.0(10)3.1(1)

その他のすべてのM3/M42.0(9)
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Cシリーズスタンドアロンリ
リースでサポートされる cシ
リーズサーバ

Cシリーズスタンドアロンリ
リースが含まれています

Cisco UCS Managerリリース

C460 M4のみ2.0(12)2.2(8)

C220 M4、C240 M4のみ2.0(10)

C420-M3、C260-M2、C460-M2
のみ

1.5 (9)

その他のすべてのM3/M42.0(9)

システム要件

Cisco UCS Central統合

Cisco UCS Managerリリース4.0は、Cisco UCS Centralリリース 2.0 (1f)以降にのみ登録できま
す。

サポートされるオペレーティングシステム

サポートされているオペレーティングシステムの詳細については、インタラクティブな『UCS
ハードウェアおよびソフトウェアの互換性』マトリックスを参照してください。

サポートされるWebブラウザ

WebブラウザCisco UCS Manager GUI

Microsoft Internet Explorer 11以降

Mozilla Firefox 45以降

Google Chrome 45以降

Apple Safariバージョン 9以降

Operaバージョン 35以降

HTML5

ネットワーク要件

デバイスコネクタ機能を使用するには、HTTPSプロキシを設定する必要があります。『Cisco

UCS Manager管理者用管理ガイド』には、デバイスコネクタの設定に関する詳細情報が掲載
されています。

バージョンをまたがるファームウェアのサポート

CiscoUCSManagerのAバンドルソフトウェア（CiscoUCSManager、CiscoNX-OS、IOM、FEX
ファームウェア）は、サーバ上で以前のリリースの Bバンドルまたは Cバンドル（ホスト
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ファームウェア（FW）、BIOS、Cisco IMC、アダプタFWおよびドライバ）と同時に使用でき
ます。

次の表に、Cisco UCS 6200、6300および 6454ファブリックインターコネクトでサポートされ
る A、B、および Cバンドルの混在バージョンを示します。

表 7 : Cisco UCS 6200、6300、6454ファブリックインターコネクトでサポートされる混在 Cisco UCSリリース

インフラストラクチャのバージョン（Aバンドル）

4.0(4)4.0(2)4.0(1)3.2(3)3.2(2)3.2(1)3.1(3)2.2(8)ホスト

FWの
バージョ

ン（Bま
たはCバ
ンドル）

620062006200620062006200620062002.2(8)

6200、
6332、
6332-16UP

6200、
6332、
6332-16UP

6200、
6332、
6332-16UP

6200、
6332、
6332-16UP

6200、
6332、
6332-16UP

6200、
6332、
6332-16UP

6200、
6332、
6332-16UP

—3.1(3)

6200、
6332、
6332-16UP

6200、
6332、
6332-16UP

6200、
6332、
6332-16UP

6200、
6332、
6332-16UP

6200、
6332、
6332-16UP

6200、
6332、
6332-16UP

——3.2(1)

6200、
6332、
6332-16UP

6200、
6332、
6332-16UP

6200、
6332、
6332-16UP

6200、
6332、
6332-16UP

6200、
6332、
6332-16UP

6200、
6332、
6332-16UP

——3.2(2)

6200、
6332、
6332-16UP

6200、
6332、
6332-16UP

6200、
6332、
6332-16UP

6200、
6332、
6332-16UP

6200、
6332、
6332-16UP

6200、
6332、
6332-16UP

——3.2(3)

6200,6332、
6332
16UP、
6454

6200,6332、
6332
16UP、
6454

6200,6332、
6332
16UP、
6454

—————4.0(1)

6200,6332、
6332
16UP、
6454

6200,6332、
6332
16UP、
6454

6200,6332、
6332
16UP、
6454

—————4.0(2)

6200,6332、
6332
16UP、
6454

6200,6332、
6332
16UP、
6454

6200,6332、
6332
16UP、
6454

—————4.0(4)

Cisco UCS Managerリリース 4.0リリースノート
32

バージョンをまたがるファームウェアのサポート



次の表に、Cisco UCS Miniファブリックインターコネクトでサポートされる A、B、および C
の混在バンドルバージョンを示します。

表 8 : Cisco UCS Miniファブリックインターコネクトでサポートされる混在 Cisco UCSリリース

インフラストラクチャのバージョン（Aバンドル）

4.0(4)4.0(2)4.0(1)3.2(3)3.2(2)3.2(1)3.1(3)ホストFW
のバー

ジョン（B
または C
バンド

ル）

63246324632463246324632463243.1(3)

632463246324632463246324—3.2(1)

632463246324632463246324—3.2(2)

632463246324632463246324—3.2(3)

632463246324————4.0(1)

632463246324————4.0(2)

632463246324————4.0(4)

次の表に、4.0(4)Aバンドルを備えたすべてのプラットフォームでサポートされる、Bおよび
Cバンドルの混在バージョンを示します。

表 9 : 4.0(4)Aバンドルを備えたすべてのプラットフォームでサポートされる、B、Cバンドルの混在バージョン

インフラストラクチャのバージョン（Aバンドル）

4.0(4)Host FW
Versions (B, C
Bundles) 6454632463006200

ucs-6400-k9
-bundle-infra。
4.0.x.xxx.A.bin

ucs-mini-k9-bundle-infra.
4.0.x.xxx.A.bin

ucs-6300-k9-bundle-infra.
4.0.x.xxx.A.bin

ucs-k9-bundle-infra.
4.0.x.xxx.A.bin

———対応2.2(8)

（B、Cバンド
ル）

—対応対応対応3.1(3)

（B、Cバンド
ル）
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インフラストラクチャのバージョン（Aバンドル）

—対応対応対応3.2(1)、3.2(2)、
3.2(3)

（B、Cバンド
ル）

対応対応対応対応4.0 (1)、4.0
(2)、4.0 (4)

（B、Cバンド
ル）

次の表に、4.0(2)Aバンドルを備えたすべてのプラットフォームでサポートされる、Bおよび
Cバンドルの混在バージョンを示します。

表 10 : 4.0(2)Aバンドルを備えたすべてのプラットフォームでサポートされる、B、Cバンドルの混在バージョン

インフラストラクチャのバージョン（Aバンドル）

4.0(2)Host FW
Versions (B, C
Bundles) 6454632463006200

ucs-6400-k9
-bundle-infra。
4.0.x.xxx.A.bin

ucs-mini-k9-bundle-infra.
4.0.x.xxx.A.bin

ucs-6300-k9-bundle-infra.
4.0.x.xxx.A.bin

ucs-k9-bundle-infra.
4.0.x.xxx.A.bin

———対応2.2(8)

（B、Cバンド
ル）

—対応対応対応3.1(3)

（B、Cバンド
ル）

—対応対応対応3.2(1)、3.2(2)、
3.2(3)

（B、Cバンド
ル）

対応対応対応対応4.0 (1)、4.0
(2)、4.0 (4)

（B、Cバンド
ル）

次の表に、4.0(1)Aバンドルを備えたすべてのプラットフォームでサポートされる、Bおよび
Cバンドルの混在バージョンを示します。
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表 11 : 4.0(1)Aバンドルを備えたすべてのプラットフォームでサポートされる、B、Cバンドルの混在バージョン

インフラストラクチャのバージョン（Aバンドル）

4.0(1)Host FW
Versions (B, C
Bundles) 6454632463006200

ucs-6400-k9
-bundle-infra。
4.0.x.xxx.A.bin

ucs-mini-k9-bundle-infra.
4.0.x.xxx.A.bin

ucs-6300-k9-bundle-infra.
4.0.x.xxx.A.bin

ucs-k9-bundle-infra.
4.0.x.xxx.A.bin

———対応2.2(8)

（B、Cバンド
ル）

—対応対応対応3.1(3)

（B、Cバンド
ル）

—対応対応対応3.2(1)、3.2(2)、
3.2(3)

（B、Cバンド
ル）

対応対応対応対応4.0 (1)、4.0
(2)、4.0 (4)

（B、Cバンド
ル）

バージョンをまたがるファームウェアを設定する場合は、サーバのエンドポイントのファーム

ウェアのバージョンが Cisco UCSドメインの設定に対応するようにする必要があります。
重要

内部的な依存関係

ここでは、Cisco UCSハードウェアと Cisco UCS Managerのバージョン間の相互依存について
説明します。

• DIMMなどのサーバ FRUアイテムのバージョン依存関係は、サーバタイプによって異な
ります。

•ファンや電源などのシャーシのアイテムは、Cisco UCS Managerのすべてのバージョンで
動作します。
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ブレードサーバ

ファームウェア設定が混在すると、最小サーババンドルが最小ソフトウェアバージョンに対

応していることを推奨します。インフラストラクチャは、最小ソフトウェアバージョン以上で

ある必要があります。

（注）
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表 12 :ブレードサーバの最小ホストファームウェアバージョン

推奨されるソ

フトウェア

バージョン

UCS 6200シ
リーズ FI

UCS 6332、
6332-16UP FI

UCS 6454 FI

最小ソフ

トウェア

バージョ

ン

UCS 6454 FI

最小ソフトウェアバー

ジョン

UCS 6332、6332-16UP FI

最小ソフト

ウェア

バージョン

UCS 6332、
6332-16UP FI

最小ソフ

トウェア

バージョ

ン

UCS 6200
シリーズ
FI

サーバ

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2408 *

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2408
*

UCS-IOM-2304V2UCS-IOM-2304UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2204

UCS-IOM-2208

* UCS-IOM-2408は、UCS
6454 FIおよび VIC 1300/1400
を持つM4およびM5でサ
ポートされています。

4.0 (4i)4.0(1a)4.0 (4i)3.1(3a)3.1(3a)

3.1(3a)

2.2 (8a)

2.2 (8a)

B22 M3 E5-2400

B22 M3 E5-2400
v2

注: M3サーバ
は、6454 FIと
2408 IOMの組み
合わせをサポー

トしていませ

ん。ただし、

6454 FIと 2208
IOM、および
6454 FIと 2204
IOMの組み合わ
せをサポートし

ています。
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推奨されるソ

フトウェア

バージョン

UCS 6200シ
リーズ FI

UCS 6332、
6332-16UP FI

UCS 6454 FI

最小ソフ

トウェア

バージョ

ン

UCS 6454 FI

最小ソフトウェアバー

ジョン

UCS 6332、6332-16UP FI

最小ソフト

ウェア

バージョン

UCS 6332、
6332-16UP FI

最小ソフ

トウェア

バージョ

ン

UCS 6200
シリーズ
FI

サーバ

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2408 *

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2408
*

UCS-IOM-2304V2UCS-IOM-2304UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2204

UCS-IOM-2208

* UCS-IOM-2408は、UCS
6454 FIおよび VIC 1300/1400
を持つM4およびM5でサ
ポートされています。

4.0 (4i)4.0(1a)4.0 (4i)3.1(3a)3.1(3a)

3.1(3a)

2.2 (8a)

2.2 (8a)

B200M3E5-2600

B200M3E5-2600
v2

注: M3サーバ
は、6454 FIと
2408 IOMの組み
合わせをサポー

トしていませ

ん。ただし、

6454 FIと 2208
IOM、および
6454 FIと 2204
IOMの組み合わ
せをサポートし

ています。

4.0 (4i)4.0(1a)4.0 (4i)3.1(3a)3.1(3a)2.2 (8a)UCS C220 M3

4.0 (4i)4.0(1a)4.0 (4i)3.2(1d)3.2(1d)3.2(1d)B200 M5
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推奨されるソ

フトウェア

バージョン

UCS 6200シ
リーズ FI

UCS 6332、
6332-16UP FI

UCS 6454 FI

最小ソフ

トウェア

バージョ

ン

UCS 6454 FI

最小ソフトウェアバー

ジョン

UCS 6332、6332-16UP FI

最小ソフト

ウェア

バージョン

UCS 6332、
6332-16UP FI

最小ソフ

トウェア

バージョ

ン

UCS 6200
シリーズ
FI

サーバ

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2408 *

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2408
*

UCS-IOM-2304V2UCS-IOM-2304UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2204

UCS-IOM-2208

* UCS-IOM-2408は、UCS
6454 FIおよび VIC 1300/1400
を持つM4およびM5でサ
ポートされています。

4.0 (4i)4.0(1a)4.0 (4i)3.1(3a)3.1(3a)

3.1(3a)

3.1(3a)

3.1(3a)

3.1(3a)

2.2 (8a)

2.2 (8a)

2.2 (8a)

2.2 (8a)

2.2 (8a)

B260M4E7-2800
v2

B260M4E7-4800
v2

B260M4E7-8800
v2

B260M4E7-4800
v3

B260M4E7-8800
v3

4.0 (4i)4.0(1a)4.0 (4i)3.1(3a)

3.1(3a)

3.1(3a)

3.1(3a)

2.2 (8b)

2.2 (8b)

B260M4E7-4800
v4

B260M4E7-8800
v4

4.0 (4i)4.0(1a)4.0 (4i)3.1(3a)3.1(3a)

3.1(3a)

2.2 (8a)

2.2 (8a)

B420M3E5-4600

B420M3E5-4600
v2

4.0 (4i)4.0(1a)4.0 (4i)3.1(3a)

3.1(3a)

3.1(3a)

3.1(3a)

2.2 (8a)

2.2 (8b)

B420M4E5-4600
v3

B420M4E5-4600
v4
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推奨されるソ

フトウェア

バージョン

UCS 6200シ
リーズ FI

UCS 6332、
6332-16UP FI

UCS 6454 FI

最小ソフ

トウェア

バージョ

ン

UCS 6454 FI

最小ソフトウェアバー

ジョン

UCS 6332、6332-16UP FI

最小ソフト

ウェア

バージョン

UCS 6332、
6332-16UP FI

最小ソフ

トウェア

バージョ

ン

UCS 6200
シリーズ
FI

サーバ

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2408 *

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2408
*

UCS-IOM-2304V2UCS-IOM-2304UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2204

UCS-IOM-2208

* UCS-IOM-2408は、UCS
6454 FIおよび VIC 1300/1400
を持つM4およびM5でサ
ポートされています。

4.0 (4i)4.0(1a)4.0 (4i)3.1(3a)3.1(3a)

3.1(3a)

3.1(3a)

3.1(3a)

2.2 (8a)

2.2 (8a)

2.2 (8a)

2.2 (8a)

B460M4E7-4800
v2

B460M4E7-8800
v2

B460M4E7-4800
v3

B460M4E7-8800
v3

4.0 (4i)4.0(1a)4.0 (4i)3.1(3a)3.1(3a)

3.1(3a)

2.2 (8b)

2.2 (8b)

B460M4E7-4800
v4

B460M4E7-8800
v4

4.0 (4i)4.0(1a)4.0 (4i)3.2(2b)3.2(2b)3.2(2b)B480 M5
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[Rack Servers]

表 13 :ブレードサーバの最小ホストファームウェアバージョン

推奨されるソフト

ウェアバージョン

UCS 6200シリーズ
FI

UCS 6332、
6332-16UP FI

UCS 6454

最小ソフトウェ

アバージョン

UCS 6454

最小ソフトウェア

バージョン

UCS 6332、6332-16UP

最小ソフトウェ

アバージョン

UCS 6200シリー
ズ FI

サーバ

4.0 (4i)4.0(1a)3.1(3a)2.2 (8a)C22 M3および
M3L

4.0 (4i)4.0(1a)3.1(3a)2.2 (8a)C24M3、M3L、
およびM3S2

4.0 (4i)4.0(1a)3.1(3a)2.2 (8a)C220 M3

4.0 (4i)4.0(1a)3.1(3a)2.2 (8a)C220 M4

4.0 (4i)4.0(1a)3.2(1d)3.2(1d)C220 M5

4.0 (4i)4.0(1a)3.1(3a)2.2 (8a)C240 M3

4.0 (4i)4.0(1a)3.1(3a)2.2 (8a)C240 M4

4.0 (4i)4.0(1a)3.2(1d)3.2(1d)C240 M5

4.0 (4i)4.0(1a)3.1(3a)

3.1(3a)

3.1(3a)

3.1(3a)

3.1(3a)

2.2 (8a)

2.2 (8a)

2.2 (8a)

2.2 (8a)

2.2 (8a)

C460 M4
E7-2800 v2

C460 M4
E7-4800 v2

C460 M4
E7-8800 v2

C460 M4
E7-4800 v3

C460 M4
E7-8800 v3

4.0 (4i)4.0(1a)3.1(3a)2.2 (8b)C460 M4
E7-8800 v4

4.0 (4i)4.0(1a)3.2(2b)3.2(2b)C480 M5

4.0 (4i)4.0(1a)3.1(3a)3.1(2b)S3260 M4

4.0 (4i)4.0(1a)3.2(3a)3.2(3a)S3260 M5
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推奨されるソフト

ウェアバージョン

UCS 6200シリーズ
FI

UCS 6332、
6332-16UP FI

UCS 6454

最小ソフトウェ

アバージョン

UCS 6454

最小ソフトウェア

バージョン

UCS 6332、6332-16UP

最小ソフトウェ

アバージョン

UCS 6200シリー
ズ FI

サーバ

4.0 (4i) (UCS
6332、UCS
6332-16UP FI、お
よび UCS 6454の
み)

4.0(1a)4.0(1a)NAC125 M5

4.0 (4i)4.0(2a)4.0(2a)4.0(2a)C480 M5 ML
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アダプタ

表 14 :アダプタの最小ソフトウェアバージョン

推奨される

ソフトウェ

アバージョ

ン

UCS 6200シ
リーズ FI

UCS 6332、
6332-16UP FI

UCS 6454

最小ソフト

ウェアバー

ジョン

UCS 6454

最小ソフトウェア

バージョン

UCS 6332、
6332-16UP

最小ソフト

ウェアバー

ジョン

UCS 6332、
6332-16UP

最小ソフト

ウェアバー

ジョン

UCS 6200シ
リーズ FI

アダプタ

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2408
*

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2304

UCS-IOM-2304V2

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2204

UCS-IOM-2208

* UCS-IOM-2408は、UCS 6454
FIを持つM4およびM5でサ
ポートされています。

4.0 (4i)4.0 (4i)4.0 (4i)4.0 (4i)4.0 (4i)191
UCSC-P-M4D25GF
(Mellanox
MCX4121A-ACAT
デュアルポート
10/25G SFP28
NIC)

4.0 (4i)4.0 (4i)4.0 (4i)4.0 (4i)4.0 (4i)UCSC QS100GF
(QLogic
QL45611HLCU
100GbE)

4.0 (4i)(UCS
6332、
6332-16UP FI
の場合のみ)

NA4.0(2a)4.0(2a)NAUCSC C100-04
(UCS VIC 1495)

4.0 (4i)(UCS
6332、
6332-16UP FI
の場合のみ)

NA4.0(2a)4.0(2a)NAUCSC-MLOM-C100-04
(UCS VIC 1497)

4.0 (4i)4.0(1a)4.0(1a)4.0(1a)4.0(1a)UCSB-MLOM-40G-04
(UCS VIC 1440)
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推奨される

ソフトウェ

アバージョ

ン

UCS 6200シ
リーズ FI

UCS 6332、
6332-16UP FI

UCS 6454

最小ソフト

ウェアバー

ジョン

UCS 6454

最小ソフトウェア

バージョン

UCS 6332、
6332-16UP

最小ソフト

ウェアバー

ジョン

UCS 6332、
6332-16UP

最小ソフト

ウェアバー

ジョン

UCS 6200シ
リーズ FI

アダプタ

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2408
*

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2304

UCS-IOM-2304V2

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2204

UCS-IOM-2208

* UCS-IOM-2408は、UCS 6454
FIを持つM4およびM5でサ
ポートされています。

4.0 (4i)4.0(1a)4.0(1a)4.0(1a)4.0(1a)UCSB-VIC-M84-4P
(UCS VIC 1480)

4.0 (4i)4.0(1a)4.0(1a)4.0(1a)4.0(1a)UCSC-PCIE-C25Q-04
(UCS VIC 1455)

4.0 (4i)4.0(1a)4.0(1a)4.0(1a)4.0(1a)204
UCSC-MLOM-C25Q-04
(UCS VIC 1457)

4.0 (4i)4.0(1a)3.2(3a)3.2(3a)3.2(3a)UCSC-PCIE-BD16GF
(Emulex
LPe31002デュ
アルポート 16G
FC HBA)

4.0 (4i)4.0(1a)3.2(3a)3.2(3a)3.2(3a)UCSC-PCIE-ID40GF
(Intel XL710ア
ダプタ)

4.0 (4i)4.0(1a)3.2(3a)3.2(3a)3.2(3a)UCSC-PCIE-IQ10GF
(Intel X710-DA4
アダプタ)

4.0 (4i)4.0(1a)3.2(3a)3.2(3a)3.2(3a)UCSC-PCIE-ID10GF
(Intel X710-DA2
アダプタ)

Cisco UCS Managerリリース 4.0リリースノート
44

6200シリーズ、6332シリーズ、および 6454ファブリックインターコネクトとコンポーネント



推奨される

ソフトウェ

アバージョ

ン

UCS 6200シ
リーズ FI

UCS 6332、
6332-16UP FI

UCS 6454

最小ソフト

ウェアバー

ジョン

UCS 6454

最小ソフトウェア

バージョン

UCS 6332、
6332-16UP

最小ソフト

ウェアバー

ジョン

UCS 6332、
6332-16UP

最小ソフト

ウェアバー

ジョン

UCS 6200シ
リーズ FI

アダプタ

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2408
*

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2304

UCS-IOM-2304V2

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2204

UCS-IOM-2208

* UCS-IOM-2408は、UCS 6454
FIを持つM4およびM5でサ
ポートされています。

4.0 (4i)4.0(1a)3.2(3a)3.2(3a)3.2(3a)XXV710-DA2
(Intel
XXV710-DA2ア
ダプタ)

4.0 (4i)4.0(1a)3.2(3a)3.2(3a)3.2(3a)UCSC-PCIE-ID10GC
(Intel X550-T2
アダプタ)

4.0 (4i)4.0(1a)3.2(3a)3.2(3a)3.2(3a)N2XX-AIPCI01
(Intel X520デュ
アルポートア

ダプタ）

4.0 (4i)4.0(1a)3.2(3a)3.2(3a)3.2(3a)UCSC-PCIE-ID25GF
(Intel X710 25Gb
デュアルポート
BaseT)

4.0 (4i)4.0(1a)3.2(2b)3.2(2b)3.2(2b)UCSC-PCIE-QD25GF
(QLogic
QL41212H
25GbE)

4.0 (4i)4.0(1a)3.2(2b)3.2(2b)3.2(2b)UCSC-PCIE-QD40GF
(QLogic
QL45212H
40GbE)

Cisco UCS Managerリリース 4.0リリースノート
45

6200シリーズ、6332シリーズ、および 6454ファブリックインターコネクトとコンポーネント



推奨される

ソフトウェ

アバージョ

ン

UCS 6200シ
リーズ FI

UCS 6332、
6332-16UP FI

UCS 6454

最小ソフト

ウェアバー

ジョン

UCS 6454

最小ソフトウェア

バージョン

UCS 6332、
6332-16UP

最小ソフト

ウェアバー

ジョン

UCS 6332、
6332-16UP

最小ソフト

ウェアバー

ジョン

UCS 6200シ
リーズ FI

アダプタ

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2408
*

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2304

UCS-IOM-2304V2

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2204

UCS-IOM-2208

* UCS-IOM-2408は、UCS 6454
FIを持つM4およびM5でサ
ポートされています。

4.0 (4i)4.0(1a)3.2(2b)3.2(2b)3.2(2b)UCSC-PCIE-IQ10GC
(Intel X710-T4)

4.0 (4i)4.0(1a)3.2(1d)3.2(1d)3.2(1d)UCSC QD16GF
(QLogic
QLE2692-CSC)

4.0 (4i)4.0(1a)3.1(3a)3.1(3a)2.2 (8a)UCSC-PCIE-C40Q-03
(UCS VIC 1385)

UCSC-MLOM-C40Q-03
(UCS VIC 1387)

4.0 (4i)4.0(1a)3.1(3a)3.1(3a)2.2 (8a)UCS-VIC-M82-8P
(UCS VIC 1280)

UCSB-MLOM-40G-01
(UCS VIC 1240)

UCSB-MLOM-PT-01
(Ciscoポートエ
クスパンダカー

ド)

4.0 (4i)4.0(1a)3.1(3a)3.1(3a)2.2 (8a)UCSB-MLOM-40G-03
(UCS VIC 1340)

UCSB-VIC-M83-8P
(UCS VIC 1380)

UCSC-MLOM-CSC-02
(UCS VIC 1227)
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推奨される

ソフトウェ

アバージョ

ン

UCS 6200シ
リーズ FI

UCS 6332、
6332-16UP FI

UCS 6454

最小ソフト

ウェアバー

ジョン

UCS 6454

最小ソフトウェア

バージョン

UCS 6332、
6332-16UP

最小ソフト

ウェアバー

ジョン

UCS 6332、
6332-16UP

最小ソフト

ウェアバー

ジョン

UCS 6200シ
リーズ FI

アダプタ

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2408
*

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2304

UCS-IOM-2304V2

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2204

UCS-IOM-2208

* UCS-IOM-2408は、UCS 6454
FIを持つM4およびM5でサ
ポートされています。

4.0 (4i)4.0(1a)3.1(3a)3.1(3a)2.2 (8a)UCSC-PCIE-CSC-02
(UCS VIC 1225)

4.0 (4i)4.0(1a)3.1(3a)3.1(3a)2.2 (8a)UCSC-F-FIO-1000MP
(Cisco UCS
Fusion ioMemory
– PX600、1.0
TB)

UCSC-F-FIO-1300MP
(Cisco UCS
Fusion ioMemory
– PX600、
1.3TB)

UCSC-F-FIO-2600MP
(Cisco UCS
Fusion ioMemory
– PX600、
2.6TB)

UCSC-F-FIO-5200MP
(Cisco UCS
Fusion ioMemory
– PX600、
5.2TB)
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推奨される

ソフトウェ

アバージョ

ン

UCS 6200シ
リーズ FI

UCS 6332、
6332-16UP FI

UCS 6454

最小ソフト

ウェアバー

ジョン

UCS 6454

最小ソフトウェア

バージョン

UCS 6332、
6332-16UP

最小ソフト

ウェアバー

ジョン

UCS 6332、
6332-16UP

最小ソフト

ウェアバー

ジョン

UCS 6200シ
リーズ FI

アダプタ

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2408
*

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2304

UCS-IOM-2304V2

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2204

UCS-IOM-2208

* UCS-IOM-2408は、UCS 6454
FIを持つM4およびM5でサ
ポートされています。

4.0 (4i)4.0(1a)3.1(3a)3.1(3a)2.2 (8a)UCSB-FIO-1600MS
(Cisco UCS
Fusion ioMemory
Mezzanine
SX300、1.6TB)

UCSB-FIO-1300MS
(Cisco UCS
Fusion ioMemory
Mezzanine
PX600、1.3TB)

4.0 (4i)4.0(1a)3.1(3a)3.1(3a)2.2 (8a)UCSC-INVADER-3108

UCSC-NYTRO-200GB
(Cisco Nytro
MegaRAID
200GBコント
ローラ)
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推奨される

ソフトウェ

アバージョ

ン

UCS 6200シ
リーズ FI

UCS 6332、
6332-16UP FI

UCS 6454

最小ソフト

ウェアバー

ジョン

UCS 6454

最小ソフトウェア

バージョン

UCS 6332、
6332-16UP

最小ソフト

ウェアバー

ジョン

UCS 6332、
6332-16UP

最小ソフト

ウェアバー

ジョン

UCS 6200シ
リーズ FI

アダプタ

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2408
*

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2304

UCS-IOM-2304V2

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2204

UCS-IOM-2208

* UCS-IOM-2408は、UCS 6454
FIを持つM4およびM5でサ
ポートされています。

4.0 (4i)4.0(1a)3.1(3a)3.1(3a)2.2 (8a)

Cisco UCS Managerリリース 4.0リリースノート
49

6200シリーズ、6332シリーズ、および 6454ファブリックインターコネクトとコンポーネント



推奨される

ソフトウェ

アバージョ

ン

UCS 6200シ
リーズ FI

UCS 6332、
6332-16UP FI

UCS 6454

最小ソフト

ウェアバー

ジョン

UCS 6454

最小ソフトウェア

バージョン

UCS 6332、
6332-16UP

最小ソフト

ウェアバー

ジョン

UCS 6332、
6332-16UP

最小ソフト

ウェアバー

ジョン

UCS 6200シ
リーズ FI

アダプタ

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2408
*

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2304

UCS-IOM-2304V2

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2204

UCS-IOM-2208

* UCS-IOM-2408は、UCS 6454
FIを持つM4およびM5でサ
ポートされています。

UCSC-MLOM-C10T-02
(UCS VIC
1227T)

UCSC-PCIE-C10T-02
(UCS VIC
1225T)

UCSC-F-FIO-785M
(Cシリーズ
サーバ用 Cisco
UCS 785 GB
MLC Fusion
ioDrive2)

UCSC-F-FIO-365M
(Cシリーズ
サーバ用 Cisco
UCS 365 GB
MLC Fusion
ioDrive2)

UCSC-F-FIO-1205M
(Cシリーズ
サーバ用 Cisco
UCS 1205GB
MLC Fusion
ioDrive2)

UCSC-F-FIO-3000M
(Cシリーズ
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推奨される

ソフトウェ

アバージョ

ン

UCS 6200シ
リーズ FI

UCS 6332、
6332-16UP FI

UCS 6454

最小ソフト

ウェアバー

ジョン

UCS 6454

最小ソフトウェア

バージョン

UCS 6332、
6332-16UP

最小ソフト

ウェアバー

ジョン

UCS 6332、
6332-16UP

最小ソフト

ウェアバー

ジョン

UCS 6200シ
リーズ FI

アダプタ

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2408
*

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2304

UCS-IOM-2304V2

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2204

UCS-IOM-2208

* UCS-IOM-2408は、UCS 6454
FIを持つM4およびM5でサ
ポートされています。

サーバ用 Cisco
UCS 3.0TBMLC
Fusion ioDrive2)

UCSC-F-FIO-1000PS
(ラックM4用
UCS 1000 GB
Fusion
ioMemory3 PX
Performanceラ
イン)

UCSC-F-FIO-1300PS
(UCSC-F-FIO-1300PS)

UCSC-F-FIO-2600PS
(ラックM4用
UCS 2600 GB
Fusion
ioMemory3 PX
Performanceラ
イン)

UCSC-F-FIO-5200PS
(ラックM4用
UCS 5200GB
Fusion
ioMemory3 PX
Performanceラ
イン)
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推奨される

ソフトウェ

アバージョ

ン

UCS 6200シ
リーズ FI

UCS 6332、
6332-16UP FI

UCS 6454

最小ソフト

ウェアバー

ジョン

UCS 6454

最小ソフトウェア

バージョン

UCS 6332、
6332-16UP

最小ソフト

ウェアバー

ジョン

UCS 6332、
6332-16UP

最小ソフト

ウェアバー

ジョン

UCS 6200シ
リーズ FI

アダプタ

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2408
*

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2304

UCS-IOM-2304V2

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2204

UCS-IOM-2208

* UCS-IOM-2408は、UCS 6454
FIを持つM4およびM5でサ
ポートされています。

5
UCSC-F-FIO-6400SS
(Cシリーズ用
UCS 6400GB
Fusion
ioMemory3 SX
Scaleライン)

UCSC-F-FIO-3200SS
(Cシリーズ用
UCS 3200GB
Fusion
ioMemory3 SX
Scaleライン)

4.0 (4i)4.0(1a)3.1(3a)3.1(3a)2.2 (8a)UCSC PCIE
E14102B
(Emulex
Oce14102b-f-F)
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推奨される

ソフトウェ

アバージョ

ン

UCS 6200シ
リーズ FI

UCS 6332、
6332-16UP FI

UCS 6454

最小ソフト

ウェアバー

ジョン

UCS 6454

最小ソフトウェア

バージョン

UCS 6332、
6332-16UP

最小ソフト

ウェアバー

ジョン

UCS 6332、
6332-16UP

最小ソフト

ウェアバー

ジョン

UCS 6200シ
リーズ FI

アダプタ

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2408
*

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2304

UCS-IOM-2304V2

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2204

UCS-IOM-2208

* UCS-IOM-2408は、UCS 6454
FIを持つM4およびM5でサ
ポートされています。

4.0 (4i)4.0(1a)3.1(3a)——UCSC-PCIE-IQ10GF
(Intel X710-DA4
アダプタ)

UCSC-PCIE-ID10GF
(Intel X710-DA2
アダプタ)

UCSC-PCIE-ID40GF
(Intel XL710ア
ダプタ)
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推奨される

ソフトウェ

アバージョ

ン

UCS 6200シ
リーズ FI

UCS 6332、
6332-16UP FI

UCS 6454

最小ソフト

ウェアバー

ジョン

UCS 6454

最小ソフトウェア

バージョン

UCS 6332、
6332-16UP

最小ソフト

ウェアバー

ジョン

UCS 6332、
6332-16UP

最小ソフト

ウェアバー

ジョン

UCS 6200シ
リーズ FI

アダプタ

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2408
*

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2304

UCS-IOM-2304V2

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2204

UCS-IOM-2208

* UCS-IOM-2408は、UCS 6454
FIを持つM4およびM5でサ
ポートされています。

4.0 (4i)4.0(1a)3.1(3a)3.1(3a)—
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推奨される

ソフトウェ

アバージョ

ン

UCS 6200シ
リーズ FI

UCS 6332、
6332-16UP FI

UCS 6454

最小ソフト

ウェアバー

ジョン

UCS 6454

最小ソフトウェア

バージョン

UCS 6332、
6332-16UP

最小ソフト

ウェアバー

ジョン

UCS 6332、
6332-16UP

最小ソフト

ウェアバー

ジョン

UCS 6200シ
リーズ FI

アダプタ

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2408
*

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2304

UCS-IOM-2304V2

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2204

UCS-IOM-2208

* UCS-IOM-2408は、UCS 6454
FIを持つM4およびM5でサ
ポートされています。

UCSC-F-I80010
(Intel P3700
HHHL 800GB
NVMe PCIe
SSD)

UCSC-F-I12003
(Intel P3600
HHHL 1200GB
NVMe PCIe
SSD)

UCSC-F-I160010
(Intel P3700
HHHL 1600GB
NVMe PCIe
SSD)

UCSC-F-I20003
(Intel P3600
HHHL 2000GB
NVMePCIeSSD
)

UCS-PCI25-40010
(Intel P3700
400GB NVMe
PCIe SSD)

UCS-PCI25-8003
(Intel P3600
800GB NVMe
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推奨される

ソフトウェ

アバージョ

ン

UCS 6200シ
リーズ FI

UCS 6332、
6332-16UP FI

UCS 6454

最小ソフト

ウェアバー

ジョン

UCS 6454

最小ソフトウェア

バージョン

UCS 6332、
6332-16UP

最小ソフト

ウェアバー

ジョン

UCS 6332、
6332-16UP

最小ソフト

ウェアバー

ジョン

UCS 6200シ
リーズ FI

アダプタ

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2408
*

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2304

UCS-IOM-2304V2

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2204

UCS-IOM-2208

* UCS-IOM-2408は、UCS 6454
FIを持つM4およびM5でサ
ポートされています。

PCIe SSD)

UCS-PCI25-80010
(Intel P3700
800GB NVMe
PCIe SSD)

UCS-PCI25-16003
(Intel P3600
1600GB NVMe
PCIe SSD)

UCSC-F-H19001
(UCS Rack
PCIe/NVMe
Storage 1900GB
HGST SN150)

UCSC-F-H38001
(UCS Rack
PCIe/NVMe
Storage 3800GB
HGST SN150)

UCS-PCI25-38001
(UCS
PCIe/NVMe2.5"SFF
Storage 3800GB
HGST SN100)

Cisco UCS Managerリリース 4.0リリースノート
56

6200シリーズ、6332シリーズ、および 6454ファブリックインターコネクトとコンポーネント



推奨される

ソフトウェ

アバージョ

ン

UCS 6200シ
リーズ FI

UCS 6332、
6332-16UP FI

UCS 6454

最小ソフト

ウェアバー

ジョン

UCS 6454

最小ソフトウェア

バージョン

UCS 6332、
6332-16UP

最小ソフト

ウェアバー

ジョン

UCS 6332、
6332-16UP

最小ソフト

ウェアバー

ジョン

UCS 6200シ
リーズ FI

アダプタ

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2408
*

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2304

UCS-IOM-2304V2

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2204

UCS-IOM-2208

* UCS-IOM-2408は、UCS 6454
FIを持つM4およびM5でサ
ポートされています。

4.0 (4i)4.0(1a)3.1(3a)3.1(3a)—UCSC QD32GF
(Qlogic
QLE2742)

N2XX-ACPCI01-AQPCI05
(Qlogic
QLE2562)

UCSC Q2672
(Qlogic
QLE2672-CSC)

UCSC BD32GF
(Emulex
LPe32002)

UCSC BS32GF
(Emulex
LPe32001)

N2XX-ACPCI01-AEPCI05
(Emulex
LPe12002)

4.0 (4i)4.0(1a)3.2(1d)3.2(1d)—UCSC-PCIE-E16002
(Emulex
LPe16002-M6
16G FC rack
HBA)
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推奨される

ソフトウェ

アバージョ

ン

UCS 6200シ
リーズ FI

UCS 6332、
6332-16UP FI

UCS 6454

最小ソフト

ウェアバー

ジョン

UCS 6454

最小ソフトウェア

バージョン

UCS 6332、
6332-16UP

最小ソフト

ウェアバー

ジョン

UCS 6332、
6332-16UP

最小ソフト

ウェアバー

ジョン

UCS 6200シ
リーズ FI

アダプタ

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2408
*

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2304

UCS-IOM-2304V2

UCS-IOM-2204

UCS-IOM-2208

UCS-IOM-2204

UCS-IOM-2208

* UCS-IOM-2408は、UCS 6454
FIを持つM4およびM5でサ
ポートされています。

4.0 (4i)4.0(1a)3.1(3a)3.1(3a)3.1(2b)UCSC-PCIE-ID10GC
(Intel X550デュ
アルポート
10GBase-T NIC)

その他のハードウェア

すべてのシャーシ、ファブリックインターコネクト、ファブリックエクステンダ、拡張モ

ジュール、および電源については、最新のソフトウェアバージョンを使用することを推奨しま

す。混合環境の最小ソフトウェアバージョンを確認するには、バージョンをまたがるファーム

ウェアのサポート（31ページ）を参照してください。次に、サポートされている他のハード
ウェアのリストを示します。

表 15 : UCS 6454ファブリックインターコネクトでサポートされるハードウェア

詳細タイプ

UCSC-C4200-SFF

N20 – N20-C6508

UCSB-5108-DC

UCSB-5108-AC2

UCSB-5108-DC2

UCSB-5108-HVDC

シャーシ

UCS 6454ファブリックインターコネクト
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詳細タイプ

Cisco UCS 2204XP

Cisco UCS 2208XP

Cisco Nexus 2232PP

Cisco Nexus 2232TM-E

Cisco UCS 2408

ファブリックエクステンダ

N9K-PUV-1200W

UCSB-PSU-2500HVDC

UCSB-PSU-2500DC48

UCSC-PSU-930WDC

UCSC-UCSC-PSU2V2-930DC-930WDC

UCSC-UCSC-PSUV2-1050DC-1050DC

UCSC-PSU1-770W

UCSC-PSU1-1050W

UCSC-PSU2-1400

UCSC-PSU2V2-1400W

UCSC-UCSC-PSU2V2-930DC-650 W

UCSC-UCSC-PSU2V2-930DC-1200W

UCSB-PSU-2500ACPL

UCSB-PSU-2500ACDV

N20-N20-PAC5-2500W-2500W

電源モジュール

表 16 : UCS 6332、UCS 6332-16UPファブリックインターコネクトでサポートされるハードウェア

詳細タイプ

N20 – N20-C6508

UCSB-5108-DC

UCSB-5108-AC2

UCSB-5108-DC2

UCSB-5108-HVDC

シャーシ

UCS 6332UP

UCS 6332-16UP
ファブリックインターコネ

クト
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詳細タイプ

Cisco UCS 2208XP

Cisco UCS 2204XP

Cisco Nexus 2232PP

Cisco Nexus 2232TM-E

Cisco UCS 2304

Cisco UCS 2304V2

Cisco Nexus 2348UPQ

ファブリックエクステンダ

UCSB-PSU-2500HVDC

UCSB-PSU-2500DC48

UCSC-PSU-930WDC

UCSC-UCSC-PSU2V2-930DC-930WDC

UCSC-UCSC-PSUV2-1050DC-1050DC

UCSC-PSU1-770W

UCSC-PSU1-1050W

UCSC-PSU2-1400

UCSC-PSU2V2-1400W

UCSC-UCSC-PSU2V2-930DC-650 W

UCSC-UCSC-PSU2V2-930DC-1200W

UCSB-PSU-2500ACPL

UCSB-PSU-2500ACDV

N20-N20-PAC5-2500W-2500W

N9K-PUV-1200W

電源モジュール

40Gバックプレーン設定は、22xx IOMには適用されません。（注）

表 17 : UCS 6200ファブリックインターコネクトでサポートされるハードウェア

詳細タイプ

N20 – N20-C6508

UCSB-5108-DC

UCSB-5108-AC2

UCSB-5108-DC2

UCSB-5108-HVDC

シャーシ
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詳細タイプ

UCS 6248UP

UCS 6296UP
ファブリックインターコネ

クト

UCS 2208XP

UCS 2204XP

Cisco Nexus 2232PP

Cisco Nexus 2232TM-E

ファブリックエクステンダ

UCS-FI-E16UP拡張モジュール

UCSB-PSU-2500HVDC

UCSB-PSU-25004DC48

UCSC-PSU-930WDC

UCSC-UCSC-PSU2V2-930DC-930WDC

UCSC-UCSC-PSUV2-1050DC-1050DC

UCSC-PSU1-770W

UCSC-PSU1-1050W

UCSC-PSU2-1400

UCSC-PSU2V2-1400W

UCSC-UCSC-PSU2V2-930DC-650 W

UCSC-UCSC-PSU2V2-930DC-1200W

UCSB-PSU-2500ACPL

UCSB-PSU-2500ACDV

N20-N20-PAC5-2500W-2500W

電源モジュール

GBコネクタモジュール、トランシーバモジュールおよびケーブル

次に、Gbコネクタモジュール、トランシーバモジュール、サポートされているケーブルのリ
ストを示します。

•特定のファブリックインターコネクトでサポートされているトランシーバモジュールと
ケーブルは、そのファブリックインターコネクトと互換性のあるすべてのVICアダプタ、
IOM、または FEXでサポートされているとは限りません。トランシーバモジュールの詳
細な互換性マトリックスについては、次を参照してください。https://www.cisco.com/c/en/
us/support/interfaces-modules/transceiver-modules/products-device-support-tables-list.html

•たとえば、Sクラストランシーバ QSFP 40 G-SR4 Sは FCoEをサポートしていません。

（注）
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表 18 :サポートされているトランシーバモジュールおよび GBコネクタモジュール用ケーブル

トランシーバモジュールおよびケーブルGbコネクタモジュール

DS-SFP-FC8G-SW

DS-SFP-FC8G-LW

DS-SFP-FC16G-SW

DS-SFP-FC16G-LW

DS-SFP-FC32G-SW

DS-SFP-FC32G-LW

UCS 6454ファブリックイ
ンターコネクトの FC

QSFP-40/100G-SRBD

QSFP-100G-SR4-S

QSFP-100G-LR4-S

QSFP-100G-SM-SR

QSFP-100 G-CU1M

QSFP-100G-CU2M

QSFP-100G-CU3M

QSFP-100G-AOC1M

QSFP-100G-AOC2M

QSFP-100G-AOC3M

QSFP-100G-AOC5M

QSFP-100G-AOC7M

QSFP-100G-AOC10M

QSFP-100G-AOC15M

QSFP-100G-AOC20M

QSFP-100G-AOC25M

QSFP-100G-AOC30M

UCS 6454ファブリックイ
ンターコネクトの 100-Gb
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トランシーバモジュールおよびケーブルGbコネクタモジュール

QSFP-40G-SR4

QSFP-40G-SR4-S

QSFP-40G-SR-BD

QSFP-40G-LR4

QSFP-40G-LR4-S

QSFP-40G-ER4

WSP-Q40GLR4L

QSFP-H40G-CU1M

QSFP-H40G-CU3M

QSFP-H40G-CU5M

QSFP-H40G-ACU7M

QSFP-H40G-ACU10M

QSFP-H40G-AOC1M

QSFP-H40G-AOC2M

QSFP-H40G-AOC3M

QSFP-H40G-AOC5M

QSFP-H40G-AOC10M

QSFP-H40G-AOC15M

UCS 6454ファブリックイ
ンターコネクトの 40-Gb
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トランシーバモジュールおよびケーブルGbコネクタモジュール

SFP-10G-SRに接続された外部 x10Gスプリッタを使用した 4x10G
モードの QSFP-40G-SR4

QSFP-40G-CSR4

QSFP-40G-LR4

QSFP-40G-LR4-S

QSFP-40G-SR-BD

QSFP-40G-SR4

QSFP-40G-SR4-S

FET-40G

QSFP-4SFP10G-CU1M

QSFP-4SFP10G-CU3M

QSFP-4SFP10G-CU5M

QSFP-4X10G-AC7M

QSFP-4X10G-AC10M

QSFP-4X10G-AOC1M

QSFP-4X10G-AOC2M

QSFP-4X10G-AOC3M

QSFP-4X10G-AOC5M

QSFP-4X10G-AOC7M

QSFP-4X10G-AOC10M

QSFP-H40G-ACU7M

QSFP-H40G-ACU10M

QSFP-H40G-AOC1M

QSFP-H40G-AOC2M

QSFP-H40G-AOC3M

QSFP-H40G-AOC5M

QSFP-H40G-AOC7M

QSFP-H40G-AOC10M

QSFP-H40G-AOC15M

QSFP-H40G-CU1M

QSFP-H40G-CU3M

QSFP-H40G-CU5M

UCS 6300シリーズファブ
リックインターコネクト

の 40-Gb
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トランシーバモジュールおよびケーブルGbコネクタモジュール

DS-SFP-FC32G-SW

DS-SFP-FC32G-LW
UCS 6454ファブリックイ
ンターコネクトの 32-Gb
FC

SFP-25G-SR-S

SFP-H25G-SFP-H10GB-CU1M

SFP-H25G-CU2M

SFP-H25G-SFP-H10GB-CU3M

SFP-H25G-CU5M

SFP-H25G-AOC1M

SFP-H25G-AOC2M

SFP-H25G-AOC3M

SFP-H25G-QSFP-4X10G-AOC5M

SFP-H25G-QSFP-4X10G-AOC7M

SFP-H25G-QSFP-4X10G-AOC10M

UCS 6454ファブリックイ
ンターコネクトの 25-Gb

DS-SFP-FC16G-LW

DS-SFP-FC16G-SW
UCS 6454および UCS
6332UPファブリックイン
ターコネクトの場合は 16
Gb
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トランシーバモジュールおよびケーブルGbコネクタモジュール

SFP-10G-SR

SFP-10G-SR-S

SFP-10G-LR

SFP-10G-LR-S

SFP-10G-ER

SFP-10G-ER-S

SFP-10G-ZR

SFP-10G-ZR-S

FET-10G

FET-10Gはファブリックインターコネクトと IOMs/FEXs
間でのみサポートされています。

（注）

SFP-10G-LRM

SFP-H10GB-CU1M

SFP-H10GB-CU2M

SFP-H10GB-CU3M

SFP-H10GB-CU5M

SFP-H10GB-ACU7M

SFP-H10GB-ACU10M

SFP-10G-AOC1M

SFP-10G-AOC2M

SFP-10G-AOC3M

SFP-10G-AOC5M

SFP-10G-AOC7M

SFP-10G-AOC10M

UCS 6454ファブリックイ
ンターコネクトの 10-Gb
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トランシーバモジュールおよびケーブルGbコネクタモジュール

SFP-10G-SR

SFP-10G-SR-S

SFP-10G-LR

SFP-10G-LR-S

SFP-H10GB-CU1M

SFP-H10GB-CU2M

SFP-H10GB-CU3M

SFP-H10GB-CU5M

SFP-H10GB-ACU7M

SFP-H10GB-ACU10M

FET-10G
1SFP-10G-AOC1M

SFP-10G-AOC2M

SFP-10G-AOC3M

SFP-10G-AOC5M

SFP-10G-AOC7M

SFP-10G-AOC10M

UCS 6300および 6200シ
リーズファブリックイン

ターコネクトの 10-Gb

DS-SFP-FC8G-SW

DS-SFP-FC8G-LW
UCS 6454および UCS
6332UPファブリックイン
ターコネクト用の8-Gb FC

DS-SFP-FC4G-SW

DS-SFP-FC4G-LW
UCS 6300および 6200シ
リーズファブリックイン

ターコネクトの 4-Gb FC

GLC-TE

GLC-SX-MMD

SFP-GE-T

UCS 6454ファブリックイ
ンターコネクトの 1-Gb

GLC-TE

GLC-SX-MM

GLC-LH-SM

UCS 6300および 6200シ
リーズファブリックイン

ターコネクトの 1-Gb

1 SFP-10G-AOCケーブルは、Cisco 1455および 1457 VICカードでのみサポートされていま
す。
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光ファイバの最大敷設長は、300メートルに制限されています。これは、802.3X/802.1QbbPriority
PAUSEが使用されているためです。SFP-10G-LRはファブリックインターコネクトと FEXの
間でサポートされますが、それでも 300 mの制限が適用されます。

（注）

Cisco UCSミニおよびコンポーネント

UCSミニでサポートされるシャーシ

表 19 : UCSミニシャーシの最小ソフトウェアバージョン

推奨されるソフトウェアバー

ジョン

最小ソフトウェアバージョンシャーシ

4.0 (4i)3.0(1e)UCSB-5108-AC2

4.0 (4i)3.0 (2c)UCSB-5108-DC2

UCSミニでサポートされるブレードおよびラックサーバ

表 20 : UCSミニ上のブレードおよびラックサーバの最小ホストファームウェアバージョン

推奨されるソフトウェアバー

ジョン

最小ソフトウェアバージョンサーバ

4.0 (4i)3.2(1d)B200 M5

4.0 (4i)3.1(3a)B200 M3

4.0 (4i)3.1(3a)UCS C220 M3

4.0 (4i)3.1(3a)B260 M4

4.0 (4i)3.1(3a)B420 M3

4.0 (4i)3.1(3a)B420 M4

4.0 (4i)3.1(3a)B460 M4

4.0 (4i)3.1(3a)B480 M5

4.0 (4i)3.1(3a)B22 M3

4.0 (4i)3.1(3a)C220 M3

4.0 (4i)3.1(3a)C240 M3

4.0 (4i)3.1(3a)C220 M4

4.0 (4i)3.1(3a)C240 M4

Cisco UCS Managerリリース 4.0リリースノート
68

Cisco UCSミニおよびコンポーネント



推奨されるソフトウェアバー

ジョン

最小ソフトウェアバージョンサーバ

4.0 (4i)3.1(3a)C460 M4

4.0 (4i)3.2(1d)C220 M5

4.0 (4i)3.2(1d)C240 M5

4.0 (4i)3.2(2b)C480 M5

UCSミニ対応アダプタ

推奨されるソフトウェアバー

ジョン

最小ソフトウェアバージョンアダプタ

4.0 (4i)4.0(2a)UCSB-MLOM-40G-04 (UCSVIC
1440)

UCSB-VIC-M84-4P (UCS VIC
1480)

4.0 (4i)3.2(2b)UCSC-PCIE-IQ10GC (Intel
X710-T4)

UCSC-PCIE-QD25GF (QLogic
QL41212H 25GbE)

UCSC-PCIE-QD40GF (QLogic
QL45212H 40GbE)

4.0 (4i)3.1(3a)UCSC-PCIE-C40Q-03 (UCSVIC
1385)

UCSC-MLOM-C40Q-03 (UCS
VIC 1387)

4.0 (4i)3.1(3a)UCS-VIC-M82-8P (UCS VIC
1280)

UCSB-MLOM-40G-01 (UCSVIC
1240)

UCSB-MLOM-PT-01 (Cisco
ポートエクスパンダカード)

4.0 (4i)3.1(3a)UCSB-MLOM-40G-03 (UCSVIC
1340)

UCSB-VIC-M83-8P (UCS VIC
1380)

UCSC-MLOM-CSC-02 (UCS
VIC 1227)
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推奨されるソフトウェアバー

ジョン

最小ソフトウェアバージョンアダプタ

4.0 (4i)3.1(3a)UCSC-PCIE-CSC-02 (UCS VIC
1225)

UCSミニでサポートされるファブリックインターコネクト

推奨されるソフトウェアバー

ジョン

最小ソフトウェアバージョンファブリックインターコネク

ト

4.0 (4i)3.1(3a)Cisco UCS 6324

セカンダリシャーシでサポートされる UCSミニファブリックエクステンダ

推奨されるソフトウェアバー

ジョン

最小ソフトウェアバージョンファブリックエクステンダ

4.0 (4i)3.1(3a)UCS 2204 XP

4.0 (4i)3.1(3a)UCS 2208 XP

UCSミニでサポートされる電源装置

推奨されるソフトウェアバー

ジョン

最小ソフトウェアバージョン電源モジュール

4.0 (4i)3.1(3a)UCSB-PSU-2500ACDV

UCSB-PSU-2500DC48

UCSC-PSU-930WDC

UCSC-UCSC-PSU2V2-930DC-930WDC

UCSC-UCSC-PSUV2-1050DC-1050DC

UCSC-PSU1-770W

UCSC-PSU2-1400

UCSC-PSU2V2-1400W

UCSC-UCSC-PSU2V2-930DC-650
W

UCSC-UCSC-PSU2V2-930DC-1200W

UCSミニでサポートされる Gbコネクタモジュール

Gbポート速度接続には、現在のソフトウェアバージョンを使用することを推奨します。次に、
Gbコネクタモジュールとサポートされているケーブルのリストを示します。
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特定のファブリックインターコネクトでサポートされているトランシーバモジュールとケー

ブルは、そのファブリックインターコネクトと互換性のあるすべての VICアダプタ、IOM、
または FEXでサポートされているとは限りません。トランシーバモジュールの詳細な互換性
マトリックスについては、次を参照してください。https://www.cisco.com/c/en/us/support/
interfaces-modules/transceiver-modules/products-device-support-tables-list.html

（注）

トランシーバモジュールおよびケーブルGbコネクタモジュール

SFP-10G-SRに接続された外部 x10Gスプリッタを使用した 4x10G
モードの QSFP-40G-SR4

QSFP-4SFP10G-CU1M

QSFP-4SFP10G-CU3M

QSFP-4SFP10G-CU5M

QSFP-4X10G-AC7M

QSFP-4X10G-AC10M

QSFP-4X10G-AOC1M

QSFP-4X10G-AOC2M

QSFP-4X10G-AOC3M

QSFP-4X10G-AOC5M

QSFP-4X10G-AOC7M

QSFP-4X10G-AOC10M

40GB
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トランシーバモジュールおよびケーブルGbコネクタモジュール

SFP-10G-LR

SFP-10G-LR-S

SFP-10G-LR-X

SFP-10G-SR

SFP-10G-SR-S

SFP-10G-SR-X

SFP-H10GB-CU1M

SFP-H10GB-CU2M

SFP-H10GB-CU3M

SFP-H10GB-CU5M

SFP-H10GB-ACU7M

SFP-H10GB-ACU10M

SFP-10G-AOC1M

SFP-10G-AOC2M

SFP-10G-AOC3M

SFP-10G-AOC5M

SFP-10G-AOC7M

SFP-10G-AOC10M

10 Gb

DS-SFP-FC8G-SW

DS-SFP-FC8G-LW

8 Gb

DS-SFP-FC4G-SW

DS-SFP-FC4G-LW

4 Gb

GLC-TE

GLC-LH-SM

GLC-SX-MM

1 Gb

アップグレードとダウングレードのガイドライン

• CiscoUCS6454ファブリックインターコネクトを搭載したシステムでは、CiscoUCSManager
リリース 4.0からダウングレードできません。

詳細なアップグレードパスについては、『CiscoUCSManagerファームウェア管理ガイド、
リリース4.0』の「Cisco UCS Managerリリース4.0へのファームウェアアップグレード」
を参照してください。
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• ITE-ON 1050W PSUが搭載されているシステムをリリース 4.0(2) Cisco UCS Managerより
も前のリリースにダウングレードしないでください。Cisco UCS Managerリリース 4.0(2)
からダウングレードされたときに、LITE-ON 1050W PSUを搭載した UCS C240 M5サーバ
のボードコントローラのアクティブ化は、検出プロセス中に失敗する可能性があります。

• Cisco UCS 6454ファブリックインターコネクトを搭載したシステムでは、このモードが
4.0 (2)よりも前のバージョンではサポートされていないため、ファブリックインターコネ
クトでイーサネットまたはFCスイッチモードが有効になっている場合、CiscoUCSManager
リリース 4.0(2)からダウングレードできません。

また、ネットワーク制御ポリシーでポートセキュリティが有効になっている場合、4.0 (2)
よりも前のバージョンではサポートされていないため、Cisco UCS Managerリリース 4.0
(2)からのダウングレード中は無効になります。

• NVMeの Intel Volume Management Device (VMD)を使用してシステムをアップグレードま
たはダウングレードする場合、OSのインストール後に、BIOSで VMDが有効または無効
になっていると、システムは起動に失敗します。OSのインストール後に BIOS設定を変
更しないでください。

•ファブリックインターコネクトまたはサーバ (BシリーズおよびCシリーズ)をCisco UCS
Managerリリース 4.0 (4c)から 4.0 (4d)にアップグレードする場合、FSMは検証をスキッ
プし、ファームウェアのアップグレードはリブートせずに完了します。

機能カタログ

Cisco UCS Manager機能カタログは調整可能なパラメータ、文字列、およびルールのセットで
す。Cisco UCSでは、カタログを使用して、サーバの新しく承認された DIMMやディスクド
ライブなどのコンポーネントの表示と設定可能性を更新します。

機能カタログは Cisco UCS Managerに組み込まれていますが、更新を簡単にするために単一の
イメージファイルとしてもリリースされる場合があります。

次の表に、このリリースで追加された PIDを示し、UCSソフトウェアリリースを対応する機
能カタログファイルにマッピングします。
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表 21 :バージョンのマッピング

このリリースの追加 PIDカタログファイル名UCSリリース

UCSB200M5、C220M5、およびC240M5
サーバの CPU：

• UCS-CPU-I6238R

• UCS-CPU-I6240R

• UCS-CPU-I6242R

• UCS-CPU-I6246R

• UCS-CPU-I6248R

• UCS-CPU-I6226R

• UCS-CPU-I6258R

• UCS-CPU-I5220R

UCS B200 M5、C220 M5、C240 M5、UCS
S3260 M5サーバの CPU：

• UCS-CPU-I6230R

• UCS-CPU-I5218R

• UCS-CPU-I4214R

• UCS-CPU-I4215R

UCSB200M5、UCSB480M5、C220M5、
C240 M5、C480 M5サーバの CPU:

• UCS-CPU-I8253

ucs-catalog.4.0.4h.T.bin4.0 (4i)
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このリリースの追加 PIDカタログファイル名UCSリリース

UCSB200M5、C220M5、およびC240M5
サーバの CPU：

• UCS-CPU-I6238R

• UCS-CPU-I6240R

• UCS-CPU-I6242R

• UCS-CPU-I6246R

• UCS-CPU-I6248R

• UCS-CPU-I6226R

• UCS-CPU-I6258R

• UCS-CPU-I5220R

UCS B200 M5、C220 M5、C240 M5、UCS
S3260 M5サーバの CPU：

• UCS-CPU-I6230R

• UCS-CPU-I5218R

• UCS-CPU-I4214R

• UCS-CPU-I4215R

UCSB200M5、UCSB480M5、C220M5、
C240 M5、C480 M5サーバの CPU:

• UCS-CPU-I8253

ucs-catalog.4.0.4h.T.bin4.0 (4h)

UCSB200M5、C220M5、およびC240M5
サーバの CPU：

• UCS-CPU-I4214R

• UCS-CPU-I4210R

• UCS-CPU-I3206R

ucs-catalog (4.0.4)4.0 (4g)

—ucs-catalog 4.0.4. .bin4.0 (4f)
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このリリースの追加 PIDカタログファイル名UCSリリース

UCSB200M5、B480M5、C220M5、C240
M5、および C480 M5サーバの CPU:

• UCS-CPU-I6238

• UCS-CPU-I6238M

• UCS-CPU-I6238L

• UCS-CPU-I5220S

• UCS-CPU-I6226

• UCS-CPU-I6234

• UCS-CPU-I6240L

• UCS-CPU-I6240M

• UCS-CPU-I6246

• UCS-CPU-I5218B

UCSC220M5、C240M5、B200M5、B480
M5、C480M5、およびS3260M5サーバの
CPU:

• UCS-CPU-I6222V

• UCS-CPU-I6262V

UCSC220M5、C240M5、およびB200M5
サーバの CPU:

• UCS-CPU-I5218N

UCS C220M5、C240M5、B480M5、およ
び B200 M5サーバの CPU:

• UCS-CPU-I6230N

UCS C220M5、C240M5、C480M5、およ
び B200 M5サーバの CPU:

• UCS-CPU-I6252N

ドライブ:

• UCS-SD76TSB61X-EV

• UCS-SD76T61X-EV

ファブリックエクステンダ:

• UCS-IOM-2408

ucs-catalog 4.0.4の e.1644.0 (4e)
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このリリースの追加 PIDカタログファイル名UCSリリース

ドライブ:

• UCS-SD480G2HNK9

• UCS-SD480G2HBNK9

• UCS-SD960G2HTNK9

• UCS-SD960G2HBNK9

• UCS-SD38T2HTNK9

• UCS-SD38T2HBNK9

• S3260-2SD38K9

ucs-catalog 4.0.4 d. .bin4.0 (4d)

• UCSC-NVME2H-I1000

• UCSB-NVME2H-I1000

• UCSC-NVME2H-I2TBV

• UCSB-NVME2H-I2TBV

• UCSC-NVME2H-I4000

• UCSB-NVME2H-I4000

• UCSC-NVMEHW-I8000

• UCSB-NVMEHW-I8000

• UCSC-NVME2H-I1600

• UCSB-NVME2H-I1600

ucs-catalog 4.0.4の e.1644.0 (4c)

—ucs-catalog 4.0.4 b. .bin4.0(4b)
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このリリースの追加 PIDカタログファイル名UCSリリース

ucs-catalog (4.0.4)4.0(4a)
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このリリースの追加 PIDカタログファイル名UCSリリース

UCSB200M5、C220M5、C240M5サーバ
の CPU:

• UCS-CPU-I3204

• UCS-CPU-I4208

• UCS-CPU-I4210

• UCS-CPU-I4214

• UCS-CPU-I4215

• UCS-CPU-I4216

• UCS-CPU-I5215

• UCS-CPU-I5217

• UCS-CPU-I5218

• UCS-CPU-I5220

• UCS-CPU-I5222

• UCS-CPU-I6230

• UCS-CPU-I6240

• UCS-CPU-I6242

• UCS-CPU-I6244

• UCS-CPU-I6248

• UCS-CPU-I6254

• UCS-CPU-I6252

• UCS-CPU-I8260

• UCS-CPU-I8268

• UCS-CPU-I8270

• UCS-CPU-I8276

• UCS-CPU-I8280

• UCS-CPU-I5215M

• UCS-CPU-I8260M

• UCS-CPU-I8276M

• UCS-CPU-I8280M

• UCS-CPU-I5215L

• UCS-CPU-I8260L
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このリリースの追加 PIDカタログファイル名UCSリリース

• UCS-CPU-I8276L

• UCS-CPU-I8280L

• UCS-CPU-I4214Y

• UCS-CPU-I6240Y

• UCS-CPU-I8260Y

UCS B480 M5および C480 M5の CPU:
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このリリースの追加 PIDカタログファイル名UCSリリース

• UCS-CPU-I5215

• UCS-CPU-I5217

• UCS-CPU-I5218

• UCS-CPU-I5220

• UCS-CPU-I5222

• UCS-CPU-I6230

• UCS-CPU-I6240

• UCS-CPU-I6242

• UCS-CPU-I6244

• UCS-CPU-I6248

• UCS-CPU-I6254

• UCS-CPU-I6252

• UCS-CPU-I8260

• UCS-CPU-I8268

• UCS-CPU-I8270

• UCS-CPU-I8276

• UCS-CPU-I8280

• UCS-CPU-I5215M

• UCS-CPU-I8260M

• UCS-CPU-I8276M

• UCS-CPU-I8280M

• UCS-CPU-I5215L

• UCS-CPU-I8260L

• UCS-CPU-I8276L

• UCS-CPU-I8280L

• UCS-CPU-I6240Y

• UCS-CPU-I8260Y

UCS S3260 M5の CPU:
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このリリースの追加 PIDカタログファイル名UCSリリース

• UCS-CPU-I4214

• UCS-CPU-I5218

• UCS-CPU-I5220

• UCS-CPU-I6240

メモリ：

• UCS-MR-X16G1RT-H

• UCS-MR-X32G2RT-H

• UCS-MR-X64G2RT-H

• UCS-ML-X64G4RT-H

• UCS-ML-128G4RT-H

Intel® Optane™ DC永続メモリ

• UCS-MP-128GS-A0

• UCS-MP-256 G-A0

• UCS-MP-512 G-A0

ファブリックエクステンダ:

• UCS-IOM-2304V2

GPU:

• UCSC240M5、C220M5、C480M5で
の UCSC-GPU-16

• UCSC-GPU-V340

ネットワークインターフェイスカード:

• UCSC-P-M4D25GF

• UCSC-PCIE-QS100GF

ハードウェア RAIDコントローラ:

• UCS-M2-HWRAID

—ucs-catalog 4.0.2の e.1644.0(2e)

—ucs-catalog 4.0.2 d. .bin4.0(2d)

—ucs-catalog (4.0.2)4.0(2b)
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このリリースの追加 PIDカタログファイル名UCSリリース

ucs-catalog (4.0.2)4.0(2a)
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このリリースの追加 PIDカタログファイル名UCSリリース

Cisco UCSラックマウントサーバ

• UCSC-C480-M5ML

UCSC-C480-M5MLの CPU:

• UCS-CPU-8180

• UCS-CPU-8176

• UCS-CPU-8170

• UCS-CPU-8164

• UCS-CPU-8160

• UCS-CPU-8153

• UCS-CPU-6152

• UCS-CPU-6148

• UCS-CPU-6138

• UCS-CPU-6140

• UCS-CPU-6130

• UCS-CPU-8168

• UCS-CPU-8158

• UCS-CPU-8156

• UCS-CPU-6154

• UCS-CPU-6150

• UCS-CPU-6142

• UCS-CPU-6132

• UCS-CPU-6144

• UCS-CPU-6136

• UCS-CPU-6126

• UCS-CPU-6146

• UCS-CPU-6134

• UCS-CPU-6128

• UCS-CPU-5122

• UCS-CPU-4116

• UCS-CPU-6142M
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このリリースの追加 PIDカタログファイル名UCSリリース

• UCS-CPU-8180M

UCSC-C480-M5MLのメモリ:

• UCS-MR-128G8RS-H

• UCS-MR-X64G4RS-H

• UCS-ML-X64G4RS-H

• UCS-MR-X32G2RS-H

• UCS-ML-X32G2RS-H

• UCS-MR-X16G1RS-H

• UCS-MR-X16G2RS-H

UCSC-C480-M5MLの PSU:

• UCSC-PSU1-フルW

UCSC-C480-M5MLのファンモジュール:

• UCSC-FAN-C480M5

UCSC-C480-M5MLの Cisco VIC:

• Cシリーズおよび Sシリーズ
(UCSC-PCIE-C25Q-04)向け VIC 1455
10/25G PCIe

• Cシリーズ (UCSC-PCIE-C100-04)向
け VIC 1495 40/100G PCIe

UCSC-C480-M5MLの NIC:

• Qlogic QLE45611HLCUシングルポー
ト 100G NIC (UCSC-PCIE-QS100GF)

UCSC-C480-M5MLの HDD:

• UCS-HD900G15K12N

• UCS-HD12TB10K12N

• UCS-HD18TB10K4KN

• UCS-HD2T7K12N

UCSC-C480-M5MLの SSD:
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このリリースの追加 PIDカタログファイル名UCSリリース

• UCS-SD16T123X-EP

• UCS-SD32T123X-EP

• UCS-SD120GM1X-EV

• UCS-SD240GM1X-EV

• UCS-SD480GM1X-EV

• UCS-SD960GM1X-EV

• UCS-SD16TM1X-EV

• UCS-SD19TM1X-EV

• UCS-SD38TM1X-EV

• UCS-SD76TM1X-EV

UCSC-C480-M5MLのフラッシュドライ
ブ:

• UCS-USBFLSHB-16GB

UCSC-C480-M5MLの GPU:

• NVIDIA SXM2 V100 32GB Nvlinkモ
ジュール (UCSC-GPUV100SXM32)

UCSC-C480-M5MLの NVMeドライブ:

• UCSC-NVMEHW-H3200

C480-M5MLのミニストレージキャリア:

• UCS-MSTOR-SD

• UCS-MSTOR-M2

C480-M5MLの SDカード:

• UCS-SD-64G-S

• UCS-SD-128G

UCSC-C480-M5MLのマイクロ SDカード:

• UCS-MSD-32G

UCSC-C480-M5MLのM.2 SATA SSD:

• UCS-M2-240GB

• UCS-M2-960GB
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このリリースの追加 PIDカタログファイル名UCSリリース

UCSC-C480-M5MLのRAIDコントローラ:

• UCSC-RAID-M5HD

Cisco VICアダプタ:

• Cシリーズ (UCSC-PCIE-C100-04)向
け VIC 1495 40/100G PCIe

• Cシリーズ (UCSC-MLOM-C100-04)
向け VIC 1497 40/100G mLOM

すべての UCSサーバの TPM2:

• UCSX-TPM2-002-C

UCS6454ファブリックインターコネクト
の高電圧 DC 1200ワット電源装置:

• N9K-PUV-1200W

M5サーバ用 Intel Optane NVMeエクスト
リームパフォーマンスドライブ:

• UCSC-NVMEXP-I750

C240 M5サーバの GPU:

• V100-32G: NVIDIA V100 PCIe
PG500-200 250W 32GB GPU

UCSC C125用の QLogicネットワークア
ダプタカード:

• UCSC-PCIE-QD10GC: 10Gネットワー
クアダプタカード

• UCSC-PCIE-QD25GF: 25Gネットワー
クアダプタカード

ドライブ:

• UCS-SD480GBHBNK9

• UCS-SD960GBHBNK9

• UCS-SD38TBHBNK9

• UCS-SD480GBHTNK9

• UCS-SD960GBHTNK9

• UCS-SD38TBHTNK9

ucs-catalog 4.0.1 c. .bin4.0(1d)
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このリリースの追加 PIDカタログファイル名UCSリリース

—ucs-catalog (4.0.1)4.0(1c)

—ucs-catalog (4.0.1)4.0(1b)
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このリリースの追加 PIDカタログファイル名UCSリリース

ucs-catalog (4.0.1)4.0(1a)
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このリリースの追加 PIDカタログファイル名UCSリリース

Cisco UCS 6454ファブリックインターコ
ネクト:

• UCS FI-6454

Cisco UCSラックマウントサーバ

• UCSC-C125

C125 M5のシャーシ:

• UCSC-C4200-SFF

UCSC C125の CPU:

• UCS-CPU-7601

• UCS-CPU-7551

• UCS-CPU-7501

• UCS-CPU-7451

• UCS-CPU-7401

• UCS-CPU-7351

• UCS-CPU-7301

• UCS-CPU-7281

• UCS-CPU-7261

• UCS-CPU-7251

• UCS-CPU-7551P

• UCS-CPU-7401P

• UCS-CPU-7351P

UCSC C125のメモリ:

• UCS-MR-128G8RS-H

• UCS-MR-X64G4RS-H

• UCS-ML-X64G4RS-H

• UCS-MR-X32G2RS-H

• UCS-MR-X16G1RS-H

• UCS-MR-X16G2RS-H

• UCS-MR-X8G1RS-H

UCSC-C125の OCP NIC:
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このリリースの追加 PIDカタログファイル名UCSリリース

• UCSC-OCP-QD10GC

• UCSC-OCP-QD25GF

UCSC C125のストレージコントローラ:

• UCSC-SAS9460-8i

UCSC C125の SDカード:

• UCS-SD-32G-S

• UCS-SD-64G-S

• UCS-SD-128G

UCSC-C125のマイクロ SDカード:

• UCS-MSD-32G

UCSC-C125のM.2 SATA SSD:

• UCS-M2-240GB

• UCS-M2-960GB

UCSC-C125のフラッシュ USBドライブ:

• UCS-USBFLSHB-16GB

UCSC-C125のミニストレージキャリア:

• UCS-MSTOR-SD

• UCS-MSTOR-M2

Cisco VICアダプタ:

• Bシリーズ向け VIC 1440 10/40G
mLOM (UCSB-MLOM-40G-04)

• Bシリーズ (UCSB-VIC-M84-4P)のVIC
1480 10/40G PCIe

• Cシリーズおよび Sシリーズ
(UCSC-PCIE-C25Q-04)向け VIC 1455
10/25G PCIe

• Cシリーズ (UCSC-MLOM-C25Q-04)
の VIC 1497 40/100G mLOM

HX NVMeサーバ:

• HXAF220C-M5SN
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このリリースの追加 PIDカタログファイル名UCSリリース

C240HX M5サーバを搭載した PCIe圧縮
および暗号化 CPUオフロードカード

• HX-PCIE-OFFLOAD-1

Intel Optane NVMe Med. M5サーバのパ
フォーマンスドライブ:

• UCSC-NVMEXP-I375

• UCSB-NVMEXP-I375

• UCSC-NVMEXP-I750

• UCSB-NVMEXP-I750

セキュリティ修正

次のセキュリティ上の問題が解決されます。

説明CVE不具合 IDリリース

1.2から 3.5.0のバージョンの
jQueryソフトウェアパッケージを
使用している Cisco UCS Manager
および UCS 6400シリーズファブ
リックインターコネクトには、次

の一般的な脆弱性および露出

(CVE) IDによって影響を受ける可
能性があります。

• CVE-2020-11022：jQueryバー
ジョン 1.2以上かつ 3.5.0以前
では、HTMLをサニタイズし
た後でも、信頼できないソー

スから jQueryの DOM操作方
法のいずれか

(ie.html()、.append()、その他)
にHTMLを渡して、信頼でき
ないコードを実行する可能性

があります。この問題は、

jQuery 3.5.0で修正されていま
す。

CVE-2020-11022CSCvu530944.0(4j)4.1(2a)
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説明CVE不具合 IDリリース

Intel®プロセッサに基づく Cisco
UCS M5サーバは、次の一般的な
脆弱性およびエクスポージャ

(CVE) IDによって特定された脆弱
性の影響を受けます。

• CVE-2020-0548：一部のIntel®
プロセッサでのクリーンアッ

プエラーにより、認証された

ユーザがローカルアクセスに

よる情報開示を有効にできる

場合があります。

• CVE-2020-0549：一部のIntel®
プロセッサの一部のデータ

キャッシュエビクションでの

クリーンアップエラーによ

り、認証されたユーザがロー

カルアクセスによる情報開示

を有効にできる場合がありま

す。

このリリースには、Cisco UCSM5
サーバの BIOS改定が含まれてい
ます。これらの BIOS改定には、
これらの脆弱性の緩和に必要な更

新された Cisco UCS M5サーバの
SINIT ACMが含まれています。

• CVE-2020-0548

• CVE-2020-0549

CSCvt860934.0 (4i)

最新の CiscoSSL 1.0.2 6.2.341に
は、リストされている一般的な脆

弱性およびエクスポージャ (CVE)
IDによって識別される、Cisco
UCSManagerのOpenSSL脆弱性の
緩和が含まれるようになりまし

た。

CVE-2016-2183CSCvq333854.0 (4i)
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説明CVE不具合 IDリリース

Intel®プロセッサに基づく Cisco
UCS M5サーバは、次の一般的な
脆弱性およびエクスポージャ

(CVE) IDによって特定された脆弱
性の影響を受けます。

• CVE-2020-0548、一部の Intel®

プロセッサのクリーンアップ

エラーは、認証されたユーザ

に対しローカルアクセスを通

じて情報開示を可能にするこ

とがあります。

• CVE-2020-0549、一部の Intel®

プロセッサにおけるデータ

キャッシュ消去でのクリーン

アップエラーは、認証された

ユーザに対しローカルアクセ

スを通じて情報開示を可能に

することがあります。

このリリースには、Cisco UCSM5
サーバの BIOS改定が含まれてい
ます。これらの BIOS改定には、
これらの脆弱性の緩和に必要な更

新された Cisco UCS M5サーバの
SINIT ACMが含まれています。

• CVE-2020-0548

• CVE-2020-0549

CSCvs816864.0 (4h)
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• CVE-2019-11135

• CVE-2019-0151

• CVE-2019-0152

• CVE-2019-11136

• CVE-2019-11137

• CVE-2019-11139

• CVE-2019-11109

CSCvr54409

CSCvr54415

4.0 (4g)
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説明CVE不具合 IDリリース

Intel®プロセッサに基づく Cisco
UCS M5サーバは、次の一般的な
脆弱性およびエクスポージャ

(CVE) IDによって特定された脆弱
性の影響を受けます。

• CVE-2019-11135 (TSX
Asynchronous Abort Advisory)
条件は、特定の第 2世代 Intel®

Xeon®スケーラブルプロセッ
サ、第 8世代Intel®CoreTMプロ
セッサファミリー、第9世代
Intel®CoreTMプロセッサファ
ミリー、および第10世代Intel®

CoreTMプロセッサファミリー
に影響を与え、ローカルアク

セスを持つサイドチャネルを

介して認証されたユーザーが

情報開示可能になる可能性が

あります。

• CVE-2019-0151 (CPU Local
Privilege Escalation Advisory)
は、特定の Intel®第 4世代
Intel®CoreTMプロセッサ、第5
世代 Intel®Core TMプロセッ

サ、第 6世代 Intel® Coreプロ
セッサ、第 7世代 Intel®Core
TMプロセッサ、第 8世代 Intel®

コアTMプロセッサ、Intel®

Xeon®プロセッサ E3
v2/v3/v4/v5/v6ファミリ、
Intel® Xeon®プロセッサ E5
v3/v4ファミリ、Intel® Xeon®

プロセッサ E7 v3/v4ファミ
リ、Intel®Xeon®スケーラブル
プロセッサ第 2世代、Intel®

Xeon®スケーラブルプロセッ
サ、Intel® Xeon®プロセッサ
D-1500/D-2100)、Intel®Xeon®

プロセッサ E-2100/E3100、お
よび Intel® Xeon®プロセッサ
W-2100/W-310に影響を与え
ます (Intel ® TXTの十分なメ
モリ保護によって、権限を持
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説明CVE不具合 IDリリース

つユーザーがローカルアクセ

スによる権限の昇格を有効に

した場合)。これにより、Intel®

TXT保護をバイパスする可能
性があります。

• CVE-2019-0152 (CPUローカル
特権エスカレーション・アド

バイザリ)は、特定のインテ
ル

®Xeon®スケーラブル・プロ
セッサー、インテル

® Xeon ®

プロセッサー D-2100、
D-3100、インテル® Xeon ®プ
ロセッサーW-2100、W-3100
に影響を与え、メモリ保護が

不十分な場合、特権ユーザー

がローカルアクセスを通じて

特権特権のエスカレーション

を可能にする可能性がありま

す。これにより、システム管

理モード (SMM)と Intel® TXT
保護がバイパスされる可能性

があります。

•システムファームウェアの不
十分なアクセスコントロール

によって、権限のあるユー

ザーが潜在的に権限の上昇、

サービスの拒否、ローカルア

クセスを介した情報開示が可

能になる可能性がある場合、
CVE-2019-11136 (BIOS 2019.2
IPU Advisory)は、第2世代
Intel®Xeon®スケーラブルプロ
セッサ、Intel®Xeon®スケーラ
ブルプロセッサ、Intel® Xeon
Xeon ®プロセッサ Dファミ
リーに影響を与えます。
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説明CVE不具合 IDリリース

•システムファームウェアでの
入力検証が不十分なことに

よって、権限のあるユーザー

が潜在的に権限の上昇、サー

ビスの拒否、ローカルアクセ

スを介した情報開示が可能に

なる可能性がある場合、
CVE-2019-11137 (BIOS 2019.2
IPU Advisory)は、第 2世代
Intel®Xeon®スケーラブルプロ
セッサ、Intel®Xeon®スケーラ
ブルプロセッサ、Intel®Xeon®

プロセッサ Dファミリー、
Intel® Xeon®プロセッサ E5 v4
ファミリー、Intel®Xeon®プロ
セッサ E7 v4ファミリー、
Intel ® Atom®

プロセッサ Cシ
リーズに影響を与えます。

• CVE-2019-11139 (Voltage
Modulation Technical Advisory)
特定の Intel®Xeon®スケーラブ
ルプロセッサの電圧変調に関

する脆弱性により、権限のあ

るユーザーがローカルアクセ

スを介してサービス拒否が可

能になる可能性があります。

• CVE-2019-11109:バージョン
SPS_E5_04.01.04.297.0,
SPS_SoC-X_04.00.04.101.0,お
よび

SPS_SoC-A_04.00.04.193.0よ
り前の Intel®サーバープラッ
トフォームサービスのサブシ

ステムでのロジックの問題に

より、権限のあるユーザーが

ローカル経由でサービス拒否

を有効にできる場合がありま

す。
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このリリースには、Cisco UCSM5
サーバの BIOS改定が含まれてい
ます。これらの BIOS改定には、
これらの脆弱性の緩和に必要な更

新されたマイクロコードおよび
Secure Initialization (SINIT)
Authenticated Code Modules (ACM)
が含まれています。
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説明CVE不具合 IDリリース

• CVE-2019-0151

• CVE-2019-11137

CSCvr54413

CSCvr54414

CSCvr54416

4.0 (4g)
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説明CVE不具合 IDリリース

Intel®プロセッサに基づく Cisco
UCS M4サーバは、次の一般的な
脆弱性およびエクスポージャ

(CVE) IDによって特定された脆弱
性の影響を受けます。

• CVE-2019-0151 (CPU Local
Privilege Escalation Advisory)
は、特定の Intel®第 4世代
Intel®CoreTMプロセッサ、第5
世代 Intel®Core TMプロセッ

サ、第 6世代 Intel® Coreプロ
セッサ、第 7世代 Intel®Core
TMプロセッサ、第 8世代 Intel®

コアTMプロセッサ、Intel®

Xeon®プロセッサ E3
v2/v3/v4/v5/v6ファミリ、
Intel® Xeon®プロセッサ E5
v3/v4ファミリ、Intel® Xeon®

プロセッサ E7 v3/v4ファミ
リ、Intel®Xeon®スケーラブル
プロセッサ第 2世代、Intel®

Xeon®スケーラブルプロセッ
サ、Intel® Xeon®プロセッサ
D-1500/D-2100)、Intel®Xeon®

プロセッサ E-2100/E3100、お
よび Intel® Xeon®プロセッサ
W-2100/W-310に影響を与え
ます (Intel ® TXTの十分なメ
モリ保護によって、権限を持

つユーザーがローカルアクセ

スによる権限の昇格を有効に

した場合)。これにより、Intel®

TXT保護をバイパスする可能
性があります。

•システムファームウェアでの
入力検証が不十分なことに

よって、権限の昇格、サービ

ス拒否、またはローカルアク

セスによる情報漏えいが可能

になる可能性がある場合、
CVE-2019-11137 (BIOS 2019.2
IPU Advisory)は、第 2世代
Intel®Xeon®スケーラブルプロ
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説明CVE不具合 IDリリース

セッサ、Intel®Xeon®スケーラ
ブルプロセッサ、Intel®Xeon®

プロセッサ Dファミリー、
Intel® Xeon®プロセッサ E5 v4
ファミリー、Intel®Xeon®プロ
セッサ E7 v4ファミリー、
Intel ® Atom®

プロセッサ Cシ
リーズに影響を与えます。シ

ステムファームウェアでの入

力検証が不十分な場合、特権

ユーザーが潜在的に有効にで

きる可能性があります。特権

のエスカレーション、サービ

ス拒否、またはローカルアク

セスによる情報漏えい。

このリリースには、Cisco UCSM4
世代サーバの BIOS改定が含まれ
ています。これらの BIOS改定に
は、これらの脆弱性の緩和に必要

な更新された Cisco UCS M4サー
バのマイクロコードおよび SINIT
ACMが含まれています。
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Intel®プロセッサに基づく Cisco
UCSBシリーズおよびCシリーズ
M3サーバは、次の一般的な脆弱
性およびエクスポージャ (CVE) ID
によって特定された脆弱性の影響

を受けます。

• CVE-2019-0151 (CPU Local
Privilege Escalation Advisory)
は、特定の Intel®第 4世代
Intel®CoreTMプロセッサ、第5
世代 Intel®Core TMプロセッ

サ、第 6世代 Intel® Coreプロ
セッサ、第 7世代 Intel®Core
TMプロセッサ、第 8世代 Intel®

コアTMプロセッサ、Intel®

Xeon®プロセッサ E3
v2/v3/v4/v5/v6ファミリ、
Intel® Xeon®プロセッサ E5
v3/v4ファミリ、Intel® Xeon®

プロセッサ E7 v3/v4ファミ
リ、Intel®Xeon®スケーラブル
プロセッサ第 2世代、Intel®

Xeon®スケーラブルプロセッ
サ、Intel® Xeon®プロセッサ
D-1500/D-2100)、Intel®Xeon®

プロセッサ E-2100/E3100、お
よび Intel® Xeon®プロセッサ
W-2100/W-310に影響を与え
ます (Intel ® TXTの十分なメ
モリ保護によって、権限を持

つユーザーがローカルアクセ

スによる権限の昇格を有効に

した場合)。これにより、Intel®

TXT保護をバイパスする可能
性があります。

このリリースには、Cisco UCS B
シリーズおよび CシリーズM3
サーバの BIOS改定が含まれま
す。これらの BIOS改定には、こ
れらの脆弱性の緩和に必要な更新

された Cisco UCS M3サーバの
SINIT ACMが含まれています。

CVE-2019-0151CSCvr544114.0 (4g)
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説明CVE不具合 IDリリース

このバグは、次の CVE IDによっ
て識別される Linuxカーネルに影
響する脆弱性について製品を評価

するために提出されました。

• CVE-2019-11479:低MSS値に
よる超過したリソース消費

• CVE-2019-11478: SACK
SlownessまたはExcessリソー
ス使用状況

TCPネットワーキング脆弱性で
は、Linuxカーネルへの影響を特
定しています。最小セグメントサ

イズおよび TCP Selective
Acknowledgement (SACK)機能に特
に関連する脆弱性。もっとも深刻

なダブである「SACK Panic」に
よって、最新の Linuxカーネルで
リモートでトリガされるカーネル

パニックとなる可能性がありま

す。

6200シリーズファブリックイン
ターコネクトを搭載したCiscoUCS
サーバは、Linuxカーネルの脆弱
性のあるバージョンが含まれてい

ることが確認されています。ただ

し、製品は、次の脆弱性の影響を

受けません。

CVE-2019-11477: SACKカーネル
パニック

この脆弱性に対処するソフトウェ

アアップデートは、すでに Cisco
からリリースされています。脆弱

性に対処する回避策はありませ

ん。

上で一覧になっている脆弱性に関

する詳細は、

http://cve.mitre.org/cve/cve.htmlで確
認できます

CVE-2019-11479

CVE-2019-11478

CSCvq195654.0 (4f)
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説明CVE不具合 IDリリース

このバグは、次の CVE IDによっ
て識別される Linuxカーネルに影
響する脆弱性について製品を評価

するために提出されました。

• CVE-2019-11477: SACKパニッ
ク

• CVE-2019-11478: SACK
SlownessまたはExcessリソー
ス使用状況

• CVE-2019-11479:低MSS値に
よる超過したリソース消費

TCPネットワーキング脆弱性で
は、Linuxカーネルへの影響を特
定しています。最小セグメントサ

イズおよび TCP Selective
Acknowledgement (SACK)機能に特
に関連する脆弱性。もっとも深刻

なダブである「SACK Panic」に
よって、最新の Linuxカーネルで
リモートでトリガされるカーネル

パニックとなる可能性がありま

す。

6400シリーズファブリックイン
ターコネクトを搭載したCiscoUCS
サーバは、Linuxカーネルの脆弱
性のあるバージョンが含まれてい

ることが確認されています。

この脆弱性に対処するソフトウェ

アアップデートは、すでに Cisco
からリリースされています。脆弱

性に対処する回避策はありませ

ん。

上で一覧になっている脆弱性に関

する詳細は、

http://cve.mitre.org/cve/cve.htmlで確
認できます

CVE-2019-11477

CVE-2019-11478

CVE-2019-11479

CSCvq213174.0 (4f)
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Cisco UCSファブリックインター
コネクトへの特定コマンドの CLI
実装での脆弱性により、認証され

たローカルの攻撃者が CLIをエス
ケープし、デバイスの基盤となる

オペレーティングシステムに不正

にアクセスできるようになってい

る可能性があります。

攻撃者はこの脆弱性を悪用して

CLIをエスケープし、ルートユー
ザーの権限を使用し、基盤となる

オペレーティングシステムで任意

のコマンドを実行する可能性があ

ります。攻撃者は有効なデバイス

クレデンシャルを必要となりま

す。

Ciscoのセキュリティ脆弱性ポリ
シーに関する追加情報について

は、次の URLを参照してくださ
い。

セキュリティ脆弱性ポリシー。

CVE-2019-1966CSCvm800934.0 (4f)

6400シリーズファブリックイン
ターコネクトを搭載したCiscoUCS
サーバには、次の共通の脆弱性お

よびエクスポージャによって識別

される脆弱性の影響を受けるサー

ドパーティソフトウェアが含まれ

ています。

CVE-2019-9213: Linuxカーネル
expand_downwards関数ヌルポイン
タの逆参照の脆弱性

この脆弱性に対処するソフトウェ

アアップデートは、すでに Cisco
からリリースされています。

上記の脆弱性の詳細については、

http://cve.mitre.org/cve/cve.htmlを参
照してください。

CVE-2019-9213CSCvp569794.0 (4f)
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説明CVE不具合 IDリリース

Cisco UCS Managerおよび UCS
6200シリーズファブリックイン
ターコネクトには、次の一般的な

脆弱性および露出 (CVE) IDによっ
て特定されたクロスサイトスクリ

プトの脆弱性の影響を受ける可能

性がある、jQueryソフトウェアの
バージョンが含まれています。

CVE-2019-11358

Ciscoのセキュリティ脆弱性ポリ
シーに関する追加情報について

は、次を参照してください。

セキュリティ脆弱性ポリシー

CVE-2019-11358CSCvp62709

CSCvp69717

4.0 (4e)
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説明CVE不具合 IDリリース

Cisco FXOSソフトウェアおよび
Cisco NX-OSソフトウェアにおけ
る、Simple Network Management
Protocol（SNMP）の入力パケット
プロセッサの脆弱性により、認証

されていないリモートの攻撃者

が、該当デバイスのSNMPアプリ
ケーションを予期せず再起動する

可能性があります。

この脆弱性は、SNMPパケットで
抽象構文記法 1 (asn.1)エンコード
された変数の検証が不適切である

ことに起因します。攻撃者は、該

当デバイスのSNMPデーモンに巧
妙に細工されたSNMPパケットを
送信することにより、この脆弱性

を不正利用する可能性がありま

す。エクスプロイトが成功する

と、攻撃者は SNMPアプリケー
ションを複数回再起動し、システ

ムレベルの再起動が行われ、サー

ビス妨害 (DoS)状態になる可能性
があります。

この脆弱性に対処するソフトウェ

アアップデートは、すでに Cisco
からリリースされています。脆弱

性に対処する回避策はありませ

ん。

このアドバイザリは、次のリンク

先で確認できます。

Cisco FXOSおよび NX OSソフト
ウェアにより認証された Simple
Network Management Protocolにお
けるサービス妨害 (Dos)の脆弱性

CVE-2019-1963CSCvn23535

CSCvn23538

4.0 (4e)
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説明CVE不具合 IDリリース

CVE-2018-12126

CVE-2018-12127

CVE-2018-12130

CVE-2019-11091

CSCvp279174.0 (4c)
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説明CVE不具合 IDリリース

Cisco UCS BシリーズM3ブレー
ドサーバは、Intel® Xeon®Sandy
Bridge E5-2600および Ivy Bridge
E5 2600 v2製品ファミリプロセッ
サに基づいており、
Microarchitectural Data Sampling
(MDS)を使用して、他のアプリ
ケーションによってCPUで処理さ
れるデータへのアクセスを取得す

るエクスプロイトの亜種に対して

脆弱です。

• CVE-2018-12126
(Microarchitectural Store Buffer
Data Sampling)は、CPUのス
トアバッファに影響を及ぼ

し、UCS Managerリリースに
含まれる更新されたマイクロ

コードと、適切なベンダーか

ら関連するオペレーティング

システムおよびハイパーバイ

ザパッチを適用することに

よって対処されます。

• CVE-2018-12127
(Microarchitectural Load Port
Data Sampling)は、CPUの
ロードバッファに影響を及ぼ

し、UCS Managerリリースに
含まれる更新されたマイクロ

コードと、適切なベンダーか

ら関連するオペレーティング

システムおよびハイパーバイ

ザパッチを適用することに

よって対処されます。

• CVE-2018-12130
(Microarchitectural Fill Buffer
Data Sampling)は、CPUのラ
インフィルバッファに影響を

及ぼし、UCS Managerリリー
スに含まれる更新されたマイ

クロコードと、適切なベン

ダーから関連するオペレー

ティングシステムおよびハイ

パーバイザパッチを適用する
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説明CVE不具合 IDリリース

ことによって対処されます。

• 17 CVE-2019-11091
(Microarchitectural Data
Sampling UncacheableMemory)
は、CPUの到達不能なメモリ
に影響を及ぼし、UCS
Managerリリースに含まれる
更新されたマイクロコード

と、適切なベンダーから関連

するオペレーティングシステ

ムおよびハイパーバイザパッ

チを適用することによって対

処されます。

このリリースには、Cisco UCSM3
世代サーバの BIOS改定が含まれ
ています。これらの BIOS改定に
は、これらの脆弱性の緩和に必要

な更新されたマイクロコードが含

まれています。

上で一覧になっている脆弱性に関

する詳細は、

http://cve.mitre.org/cve/cve.htmlで確
認できます

Linuxオペレーティングシステム
を実行している仮想マシンでユー

ザーが選択可能な AMDセキュア
暗号化機能を使用した、AMD
EPYC™

プロセッサに基づく Cisco
UCSCシリーズサーバでは、暗号
化テクノロジーの動作を操作する

ことによって暗号キーが侵害され

る可能性があります。このリリー

スには、このリスクを軽減するた

めの BIOSリビジョンが含まれて
います。この脆弱性の詳細につい

ては、
https://www.amd.com/en/corporate/product-security
を参照してください。

CVE-2019-9836CSCvq662254.0 (4c)
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説明CVE不具合 IDリリース

Cisco UCS Managerには、次の一
般的な脆弱性および露出 (CVE) ID
によって特定された脆弱性の影響

を受ける可能性がある、OpenSSH
プロトコルのバージョンが含まれ

ています。

• CVE-2019-1559

アプリケーションで致命的な

プロトコルエラーが発生し、

SSL_shutdown ()を 2回呼び出
すと、データの復号化に使用

される可能性があるパディン

グ oracleのように動作する可
能性があります。

この問題は、OpenSSLソフトウェ
アアップデートによって解決され

ます。詳細については、
https://tools.cisco.com/security/center/
viewAlert.x?alertId=59697を参照し
てください。

CVE-2019-1559CSCvp124244.0 (4c)
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説明CVE不具合 IDリリース

CVE-2018-12126

CVE-2018-12127

CVE-2018-12130

CVE-2019-11091

CSCvo21412

CSCvp30013

4.0(4b)

4.0(2e)
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説明CVE不具合 IDリリース

Cisco UCS M4サーバおよび
Hyperflex M4サーバは、Intel®

Xeon®プロセッサE7v2、V3、およ
び v4製品ファミリプロセッサに
基づいており、Microarchitectural
Data Sampling (MDS)を使用して、
他のアプリケーションによって

CPUで処理されるデータへのアク
セスを取得するエクスプロイトの

亜種に対して脆弱です。

• CVE-2018-12126
(Microarchitectural Store Buffer
Data Sampling)は、CPUのス
トアバッファに影響を及ぼ

し、UCS Managerリリースに
含まれる更新されたマイクロ

コードと、適切なベンダーか

ら関連するオペレーティング

システムおよびハイパーバイ

ザパッチを適用することに

よって対処されます。

• CVE-2018-12127
(Microarchitectural Load Port
Data Sampling)は、CPUの
ロードバッファに影響を及ぼ

し、UCS Managerリリースに
含まれる更新されたマイクロ

コードと、適切なベンダーか

ら関連するオペレーティング

システムおよびハイパーバイ

ザパッチを適用することに

よって対処されます。

• CVE-2018-12130
(Microarchitectural Fill Buffer
Data Sampling)は、CPUのラ
インフィルバッファに影響を

及ぼし、UCS Managerリリー
スに含まれる更新されたマイ

クロコードと、適切なベン

ダーから関連するオペレー

ティングシステムおよびハイ

パーバイザパッチを適用する
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説明CVE不具合 IDリリース

ことによって対処されます。

• 17 CVE-2019-11091
(Microarchitectural Data
Sampling UncacheableMemory)
は、CPUの到達不能なメモリ
に影響を及ぼし、UCS
Managerリリースに含まれる
更新されたマイクロコード

と、適切なベンダーから関連

するオペレーティングシステ

ムおよびハイパーバイザパッ

チを適用することによって対

処されます。

このリリースには、Cisco UCSM4
世代サーバの BIOS改定が含まれ
ています。これらの BIOS改定に
は、これらの脆弱性の緩和に必要

な更新されたマイクロコードが含

まれています。
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説明CVE不具合 IDリリース

CVE-2018-12126

CVE-2018-12127

CVE-2018-12130

CVE-2019-11091

CSCvp280164.0(4b)

4.0(2e)
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説明CVE不具合 IDリリース

Cisco UCS M4サーバおよび
Hyperflex M4サーバは、Intel®

Xeon®プロセッサE5、V3、および
v4製品ファミリプロセッサに基づ
いており、Microarchitectural Data
Sampling (MDS)を使用して、他の
アプリケーションによってCPUで
処理されるデータへのアクセスを

取得するエクスプロイトの亜種に

対して脆弱です。

• CVE-2018-12126
(Microarchitectural Store Buffer
Data Sampling)は、CPUのス
トアバッファに影響を及ぼ

し、UCS Managerリリースに
含まれる更新されたマイクロ

コードと、適切なベンダーか

ら関連するオペレーティング

システムおよびハイパーバイ

ザパッチを適用することに

よって対処されます。

• CVE-2018-12127
(Microarchitectural Load Port
Data Sampling)は、CPUの
ロードバッファに影響を及ぼ

し、UCS Managerリリースに
含まれる更新されたマイクロ

コードと、適切なベンダーか

ら関連するオペレーティング

システムおよびハイパーバイ

ザパッチを適用することに

よって対処されます。

• CVE-2018-12130
(Microarchitectural Fill Buffer
Data Sampling)は、CPUのラ
インフィルバッファに影響を

及ぼし、UCS Managerリリー
スに含まれる更新されたマイ

クロコードと、適切なベン

ダーから関連するオペレー

ティングシステムおよびハイ

パーバイザパッチを適用する
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説明CVE不具合 IDリリース

ことによって対処されます。

• 17 CVE-2019-11091
(Microarchitectural Data
Sampling UncacheableMemory)
は、CPUの到達不能なメモリ
に影響を及ぼし、UCS
Managerリリースに含まれる
更新されたマイクロコード

と、適切なベンダーから関連

するオペレーティングシステ

ムおよびハイパーバイザパッ

チを適用することによって対

処されます。

このリリースには、Cisco UCSM4
世代サーバの BIOS改定が含まれ
ています。これらの BIOS改定に
は、これらの脆弱性の緩和に必要

な更新されたマイクロコードが含

まれています。
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説明CVE不具合 IDリリース

CVE-2018-12126

CVE-2018-12127

CVE-2018-12130

CVE-2019-11091

CSCvp318474.0(4b)

4.0(2e)
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説明CVE不具合 IDリリース

Cisco UCS M5サーバおよび
Hyperflex M5サーバは、Intel®

Xeon®プロセッサスケーラブルプ
ロセッサに基づいており、
Microarchitectural Data Sampling
(MDS)を使用して、他のアプリ
ケーションによってCPUで処理さ
れるデータへのアクセスを取得す

るエクスプロイトの亜種に対して

脆弱です。

• CVE-2018-12126
(Microarchitectural Store Buffer
Data Sampling)は、CPUのス
トアバッファに影響を及ぼ

し、UCS Managerリリースに
含まれる更新されたマイクロ

コードと、適切なベンダーか

ら関連するオペレーティング

システムおよびハイパーバイ

ザパッチを適用することに

よって対処されます。

• CVE-2018-12127
(Microarchitectural Load Port
Data Sampling)は、CPUの
ロードバッファに影響を及ぼ

し、UCS Managerリリースに
含まれる更新されたマイクロ

コードと、適切なベンダーか

ら関連するオペレーティング

システムおよびハイパーバイ

ザパッチを適用することに

よって対処されます。

• CVE-2018-12130
(Microarchitectural Fill Buffer
Data Sampling)は、CPUのラ
インフィルバッファに影響を

及ぼし、UCS Managerリリー
スに含まれる更新されたマイ

クロコードと、適切なベン

ダーから関連するオペレー

ティングシステムおよびハイ

パーバイザパッチを適用する

ことによって対処されます。
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説明CVE不具合 IDリリース

17 CVE-2019-11091
(Microarchitectural Data

•

Sampling UncacheableMemory)
は、CPUの到達不能なメモリ
に影響を及ぼし、UCS
Managerリリースに含まれる
更新されたマイクロコード

と、適切なベンダーから関連

するオペレーティングシステ

ムおよびハイパーバイザパッ

チを適用することによって対

処されます。

このリリースには、Cisco UCSM5
世代サーバの BIOS改定が含まれ
ています。これらの BIOS改定に
は、これらの脆弱性の緩和に必要

な更新されたマイクロコードが含

まれています。
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説明CVE不具合 IDリリース

Cisco UCS Cシリーズサーバに
は、次の一般的な脆弱性および露

出 (CVE) IDによって特定された脆
弱性の影響を受ける可能性があ

る、Intel®コンバージドセキュリ
ティ管理エンジン (CSME)のバー
ジョンが含まれています。

• CVE-2018-3655

物理的なアクセス権を持つ攻撃者

は、これらの脆弱性を使用して次

のことを行うことができます。

• Intel®CSMEアンチリプレイ保
護をバイパスすることによ

り、Intel CSME内に保存され
た秘密に対するブルートフ

ォース攻撃の可能性を許容し

ます。

• Intel® MEBXパスワードへの
不正アクセスを取得する

• Intel® csmeファイルシステム
ディレクトリ、またはサーバ

プラットフォームサービスと

信頼できる実行環境 (Intel®

txe)データファイルの整合性
を改ざんします。

このリリースには、Cisco UCSM5
世代 Cシリーズサーバの BIOS改
定が含まれています。

CVE-2018-3655CSCvm350674.0(2a)
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説明CVE不具合 IDリリース

Cisco UCS Managerおよび UCS
6200シリーズファブリックイン
ターコネクトには、次の一般的な

脆弱性および露出 (CVE) IDによっ
て特定された脆弱性の影響を受け

る可能性がある、OpenSSHプロト
コルのバージョンが含まれていま

す。

• CVE-2016-3115

この脆弱性に対処するソフトウェ

アアップデートは、すでに Cisco
からリリースされています。

CVE-2016-3115CSCvm198644.0(1d)
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説明CVE不具合 IDリリース

Cisco UCS Bシリーズサーバに
は、次の一般的な脆弱性および露

出 (CVE) IDによって特定された脆
弱性の影響を受ける可能性があ

る、Intel®コンバージドセキュリ
ティ管理エンジン (CSME)のバー
ジョンが含まれています。

• CVE-2018-3655

物理的なアクセス権を持つ攻撃者

は、これらの脆弱性を使用して次

のことを行うことができます。

• Intel®CSMEアンチリプレイ保
護をバイパスすることによ

り、Intel CSME内に保存され
た秘密に対するブルートフ

ォース攻撃の可能性を許容し

ます。

• Intel® MEBXパスワードへの
不正アクセスを取得する

• Intel® csmeファイルシステム
ディレクトリ、またはサーバ

プラットフォームサービスと

信頼できる実行環境 (Intel®

txe)データファイルの整合性
を改ざんします。

このリリースには、Cisco UCSM5
世代 Bシリーズサーバの BIOS改
定が含まれています。

CVE-2018-3655CSCvk207754.0(1c)
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説明CVE不具合 IDリリース

CVE-2018-3615

CVE-2018-3620

CVE-2018-3646

CSCvm033564.0(1a)
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説明CVE不具合 IDリリース

Cisco UCS BシリーズM3サーバ
および CシリーズM3サーバは、
CPUの投機処理とデータキャッ
シュのタイミングを使用して権限

情報を識別するエクスプロイトに

対して脆弱な、Intel®プロセッサに
基づいています。これらのエクス

プロイトは、総称してL1Terminal
Fault (L1TF)と呼ばれています。

• CVE-2018-3615 (SGXに影響)
はForeshadowとも呼ばれ、既
存の Cisco UCSサーバに影響
を与えます。これは、Cisco
UCS M5および旧世代サーバ
と、HyperFlexM5および旧世
代サーバは Intel® SGXテクノ
ロジーを使用しないためで

す。

• CVE-2018-3620 (OS/システム
管理モードに影響)および
CVE-2018-3646 (仮想マシンモ
ニタに影響)は、Intel®による
L1 Terminal Fault攻撃とも呼
ばれます。これらの脆弱性

は、サーバファームウェアバ

ンドルに含まれている Intel®

から更新されたプロセッサマ

イクロコードを適用すること

によって軽減されます。ま

た、該当するベンダーからの

オペレーティングシステムと

ハイパーバイザのパッチも適

用されます。

このリリースには、Cisco UCSM3
世代サーバの BIOS改定が含まれ
ています。これらの BIOS改定に
は、CVE-2018-3620 (OS/SMM)お
よび CVE-2018-3646 (VMM)の緩
和に必要な、更新されたプロセッ

サマイクロコードが含まれていま

す。これらの脆弱性を軽減するた
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説明CVE不具合 IDリリース

めに、適切なベンダーからのオペ

レーティングシステムおよびハイ

パーバイザパッチも必要になる場

合があります。

詳細については、次の Ciscoセ
キュリティアドバイザリを参照し

てください。

CPUサイドチャネル情報漏えいの
脆弱性: 2018年 8月
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説明CVE不具合 IDリリース

CVE-2018-3615

CVE-2018-3620

CVE-2018-3646

CSCvm033514.0(1a)
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説明CVE不具合 IDリリース

CiscoUCSBシリーズM4サーバ、
CシリーズM4サーバ、S3260 M4
ストレージサーバ、HyperFlexM4
サーバは、CPUの投機処理とデー
タキャッシュのタイミングを使用

して権限情報を識別するエクスプ

ロイトに対して脆弱です。これら

のエクスプロイトは、総称してL1
Terminal Fault (L1TF)と呼ばれてい
ます。

• CVE-2018-3615 (SGXに影響)
はForeshadowとも呼ばれ、既
存の Cisco UCSサーバに影響
を与えます。これは、Cisco
UCS M5および旧世代サーバ
と、HyperFlexM5および旧世
代サーバは Intel® SGXテクノ
ロジーを使用しないためで

す。

• CVE-2018-3620 (OS/システム
管理モードに影響)および
CVE-2018-3646 (仮想マシンモ
ニタに影響)は、Intel®による
L1 Terminal Fault攻撃とも呼
ばれます。これらの脆弱性

は、サーバファームウェアバ

ンドルに含まれている Intel®

から更新されたプロセッサマ

イクロコードを適用すること

によって軽減されます。ま

た、該当するベンダーからの

オペレーティングシステムと

ハイパーバイザのパッチも適

用されます。

このリリースには、Cisco UCSM4
世代サーバの BIOS改定が含まれ
ています。これらの BIOS改定に
は、CVE-2018-3620 (OS/SMM)お
よび CVE-2018-3646 (VMM)の緩
和に必要な、更新されたプロセッ

サマイクロコードが含まれていま
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説明CVE不具合 IDリリース

す。これらの脆弱性を軽減するた

めに、適切なベンダーからのオペ

レーティングシステムおよびハイ

パーバイザパッチも必要になる場

合があります。

詳細については、次の Ciscoセ
キュリティアドバイザリを参照し

てください。

CPUサイドチャネル情報漏えいの
脆弱性: 2018年 8月
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説明CVE不具合 IDリリース

CVE-2018-3615

CVE-2018-3620

CVE-2018-3646

CSCvm033394.0(1a)
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説明CVE不具合 IDリリース

CiscoUCSBシリーズM5サーバ、
CシリーズM5サーバ、および
HyperFlexM5サーバは、CPUの投
機処理とデータキャッシュのタイ

ミングを使用して権限情報を識別

するエクスプロイトに対して脆弱

な、Intel®プロセッサに基づいてい
ます。これらのエクスプロイト

は、総称して L1 Terminal Fault
(L1TF)と呼ばれています。

• CVE-2018-3615 (SGXに影響)
はForeshadowとも呼ばれ、既
存の Cisco UCSサーバに影響
を与えます。これは、Cisco
UCS M5および旧世代サーバ
と、HyperFlexM5および旧世
代サーバは Intel® SGXテクノ
ロジーを使用しないためで

す。

• CVE-2018-3620 (OS/システム
管理モードに影響)および
CVE-2018-3646 (仮想マシンモ
ニタに影響)は、Intel®による
L1 Terminal Fault攻撃とも呼
ばれます。これらの脆弱性

は、サーバファームウェアバ

ンドルに含まれている Intel®

から更新されたプロセッサマ

イクロコードを適用すること

によって軽減されます。ま

た、該当するベンダーからの

オペレーティングシステムと

ハイパーバイザのパッチも適

用されます。

このリリースには、Cisco UCSM5
世代サーバの BIOS改定が含まれ
ています。これらの BIOS改定に
は、CVE-2018-3620 (OS/SMM)お
よび CVE-2018-3646 (VMM)の緩
和に必要な、更新されたプロセッ

サマイクロコードが含まれていま
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す。これらの脆弱性を軽減するた

めに、適切なベンダーからのオペ

レーティングシステムおよびハイ

パーバイザパッチも必要になる場

合があります。

詳細については、次の Ciscoセ
キュリティアドバイザリを参照し

てください。

CPUサイドチャネル情報漏えいの
脆弱性: 2018年 8月

CiscoUCS6200および 6300シリー
ズファブリックインターコネクト

には、次の一般的な脆弱性および

露出 (CVE) IDによって特定された
脆弱性の影響を受ける可能性があ

る、Intel Coreプロセッサの Intel
システムファームウェアのバー

ジョンが含まれています。

• CVE-2017-5718は、サーバ
ファームウェアバンドルに含

まれている Intelから更新され
たプロセッサマイクロコード

を適用することによって対応

されます。また、該当するベ

ンダーからのオペレーティン

グシステムとハイパーバイザ

のパッチも適用されます。

このリリースには、脆弱性に対処

するための BIOSリビジョンが含
まれています。

• CVE-2017-5718CSCvg586504.0(1a)
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説明CVE不具合 IDリリース

Cisco Firepower Extensible Operating
System (FXOS)および NX OSシス
テムソフトウェアの認証、許可、

アカウンティング (AAA)の実装に
おける脆弱性により、認証されて

いないリモート攻撃者が該当デバ

イスのリロードを引き起こす可能

性があります。

この脆弱性は、影響を受けるデバ

イスがブルートフォースログイン

攻撃などの高レートのログイン試

行を受信したときに、NXOSシス
テムマネージャがキープアライブ

メッセージを受信しないようにす

るために発生します。システムメ

モリは、同じ条件下で FXOSデバ
イスの動作が低下する場合があ

り、これにより、AAAプロセスが
予期せず再起動したり、デバイス

のリロードが発生したりする可能

性があります。

攻撃者は、AAAセキュリティサー
ビスを使用して設定されたデバイ

スに対してブルートフォースログ

イン攻撃を実行することで、この

脆弱性をエクスプロイトする可能

性があります。エクスプロイトに

成功した場合、攻撃者は脆弱性の

影響を受けるデバイスをリロード

させることができます。

この脆弱性に対処するソフトウェ

アアップデートは、すでに Cisco
からリリースされています。脆弱

性に対処する回避策があります。

詳細については、次の Ciscoセ
キュリティアドバイザリを参照し

てください。

Cisco FXOSおよび NX OSシステ
ムソフトウェアの認証、許可、お

よびアカウンティングにおける

サービス妨害 (Dos)の脆弱性

CVE-2017-3883CSCvh251504.0(1a)
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説明CVE不具合 IDリリース

HTTP応答および影響を受ける
Cisco UCS Managerについて、次
のセキュリティ脆弱性が特定され

ました。

•キャッシュ制御およびプラグ
マHTTPヘッダーセットが不
完全または設定されていませ

ん

• WebブラウザXSS保護が有効
になっていません

• X: Content-typeオプションの
ヘッダーがありません

•セキュアなページに混合コン
テンツが含まれています

•プライベート IPが公開されて
います

これらのセキュリティの脆弱性の

うち、Ciscoはこのリリースで次
の点に対処しています。

• WebブラウザXSS保護が有効
になっていません

• X: Content-typeオプションの
ヘッダーがありません

またはキャッシュ制御およびプラ

グマのHTTPヘッダーセットが不
完全または設定されていない場合

の脆弱性は、次の理由により修正

されません。

•キャッシングの無効化の結
果、GUIのパフォーマンスが
低下します

•キャッシングを無効にする
と、KVMの起動が影響を受
けます

Common Weakness Enumeration
(CWE) IDs:

• 525

• 933

• 16

• 311

• 200

CSCva616994.0(1a)
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説明CVE不具合 IDリリース

以前の Cisco UCS Managerリリー
スで使用されていた Apacheバー
ジョンは、リストされている共通

の脆弱性および露出 (CVE) IDの影
響を受けていました。これらの

CVE IDのほとんどは低リスクで
あり、Cisco UCS Managerには適
用されません。

• CVE-2017-15715

• CVE-2018-1303

• CVE-2018-1301

• CVE-2018-1302

• CVE-2018-1283

• CVE-2018-1312

• CVE-2017-15710

CSCvi957844.0(1a)

デフォルトのオープンポート

次の表に、Cisco UCS Managerリリース 4.0で使用されるデフォルトのオープンポートを示し
ます。

使用法ファブリッ

クインター

コネクト

トラフィッ

クタイプ

プロトコルインター

フェイス

ポート

Cisco UCS Manager CLIアク
セス

UCS 6200シ
リーズ

UCS 6300シ
リーズ

UCS 6400シ
リーズ

TCPSSHCLI22

Cisco UCSManager GUIおよ
びサードパーティ管理ス

テーション。

クライアントダウンロード

UCS 6200シ
リーズ

UCS 6300シ
リーズ

UCS 6400シ
リーズ

TCPHTTPXML80

Cisco UCSManagerログイン
ページアクセス

Cisco UCSManager XMLAPI
アクセス

UCS 6200シ
リーズ

UCS 6300シ
リーズ

UCS 6400シ
リーズ

TCPHTTPXML443
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使用法ファブリッ

クインター

コネクト

トラフィッ

クタイプ

プロトコルインター

フェイス

ポート

CIMCWebサービス /ダイレ
クト KVM

UCS 6200シ
リーズ

UCS 6300シ
リーズ

UCS 6400シ
リーズ

TCPHTTPKVM743

KVMランチャで使用される
Adobe Flashポート

UCS 6200シ
リーズ

UCS 6300シ
リーズ

[TCP]Adobe FlashxmlPolicy843

内部通信

Cisco UCSManagerリリース
4.0(4f)で無効

UCS 6400シ
リーズ

[TCP]HTTPD5661

内部通信

Cisco UCSManagerリリース
4.0(4g)で無効

UCS 6400シ
リーズ

[TCP]HTTPD7162

CiscoファブリックサービスUCS 6400シ
リーズ

[TCP]CFSDCFS7546

Cisco UCS Managerネットワーク管理ガイドリリース 4.0には、オープン TCPポートと UDP
ポートの完全なリストが用意されています。

LibfabricおよびオープンMPI
LibfabricおよびオープンMPIオープンソースパッケージの Cisco usNICサポートは、コミュ
ニティ webサイト (http://libfabric.org/および http://www.open-mpi.org/それぞれ)から簡単に利用
できます。

Cisco UCSManagerリリース 3.1 (3)以降のリリースには、オープンMPIバイナリパッケージは
含まれていません。通常の Ciscoソフトウェアチャネルを介して配布される今後の UCSソフ
トウェアドライババンドルには、libfabricパッケージ用のバイナリが含まれていない可能性が
あります。Ciscoエンジニアは、LibfabricおよびオープンMPIコミュニティの両方において引
き続きアクティブであり、通常のコミュニティまたは商用の ISVサポートメカニズム (IBMス
ペクトラムMPIなど)を通じて積極的に開発を行い、ユーザーをサポートします。
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解決済みの不具合 (p.11)
リリースで解決済みのバグには、Ciscoバグ検索ツールを使用してアクセスできます。このWeb
ベースツールから、この製品やその他のシスコハードウェアおよびソフトウェア製品でのバ

グと脆弱性に関する最新情報を保守する Ciscoバグ追跡システムにアクセスできます。

Cisco Bug Search Toolにログインしてこのツールを使用するには、Cisco.comアカウントが必要
です。アカウントがない場合は、アカウントを登録できます。

（注）

Cisco Bug Search Toolの詳細については、Bug Search Tool（BST）ヘルプおよび FAQを参照し
てください。

リリースで解決済みの問題 4.0 (4i)

次の問題はリリース 4.0 (4i)で解決済みです。

リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0 (4i)C3.2(1d)C下に示す PIDの SanDisk Lightning IIソ
リッドステートドライブ (SSD)
LT0400MOおよび LT1600MOは、40,000
時間正常に動作した後、利用可能な残り

ストレージスペースが 0 GBであると報
告するようになります。電源サイクルイ

ベントの後に、SSDはオフラインになっ
て使用できなくなり、データ損失が発生

します。また、サービス作業で同時に複

数のドライブを取り付けていた場合に

は、すべてのドライブでそうなる可能性

があります。

この問題の影響を受けるSSDのPIDは、
次の通りです。

• (400GB) UCS-SD400G1KHY-EP、
UCS-SD400G12S4-EP、
UCS-C3X60-12G240

• (1.6TB) UCS-SD16TG1KHY-EP、
UCS-SD16TB12S4-EP、
UCS-C3X60-12G2160

この問題は解決されました。

CSCvt55829
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リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0 (4i)A4.0 (4e)Aファブリックエクステンダを介してファ

ブリックインターコネクトに接続されて

いる Cisco Cシリーズ統合サーバは、ク
ラスタのフェールオーバーまたはシャ

ローディスカバリ中に、ファブリック

ポートのリンクフラップを検出します。

この問題は解決されました。

CSCvt37895

4.0 (4i)A4.0 (1c) ACiscoモデルM4サーバでは、BMCが
HCLファイル変更の通知を送信できませ
んでした。

この問題は解決されました。

CSCvq80554

4.0 (4i)A4.0(1a)AUCS Managerは、Cisco 6400シリーズ
ファブリックインターコネクトの IOM
の全体的なステータスを正確には提供し

ませんでした。

この問題は解決されました。

CSCvs61735

4.0 (4i)Bおよ
び C

4.0(1a)Bお
よび C

VIC 1225アダプタが搭載された Ciscoス
タンドアロンCシリーズサーバ上のホス
トでは、180日以上の稼働時間の経過後
に、メモリ不足が発生して、ネットワー

ク接続が失われることがあります。

この問題は解決されました。

CSCvm59040

4.0 (4i)A4.0(1a)A6200シリーズファブリックインターコ
ネクトで OOBメモリアクセスが検出さ
れ、ファブリックインターコネクトが再

起動します。

この問題は解決されました。

CSCvt27869

4.0 (4i)A4.0(4b)A6300シリーズファブリックインターコ
ネクトでは、IOM 2304で SNMPをモニ
タしている間、HIFポート数が断続的に
ゼロに低下し、サードパーティのモニタ

リングアプリケーションはトラフィック

が高いと報告されます。

CSCvt08435
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リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0 (4i)C4.0(4b)CUCS管理型の統合Cシリーズラックサー
バへのファームウェアの自動インストー

ルは、SASコントローラのアクティブ化
に失敗しました。

CSCvu07675

4.0 (4i)A4.0 (4h)A1400シリーズファブリックインターコ
ネクトでは、アップリンクポートのフ

ラップ中に vif_vifid_reserveが失敗しまし
た。

CSCvt65210

4.0 (4i)A4.0(1a)A6400ファブリックインターコネクトに接
続されている UCSサーバは、UCS
Managerで設定された時間やタイムゾー
ンとの同期を失うことがあります。

CSCvs46320

4.0 (4i)C4.0 (4h)CBIOSを次のいずれかのバージョンにアッ
プグレードすると、M5サーバの起動が、
メモリテストの手順で停止します。

• C220M5.4.1.1c.0.0404202345

• C240M5.4.1.1c.0.0405200025

• B200M5.4.1.1c.0.0404202345

CSCvu14656

4.0 (4i)A4.0 (4g)ACiscoUCSManager 4.0（4g）ファームウェ
アを実行しているCisco UCS 6400シリー
ズファブリックインターコネクトでは、

アップストリームMDSでカーネルパ
ニックが発生しても、UCSファイバチャ
ネル（FC）ポートはオンラインのままに
なります。構成によっては、この状況に

より、MDSが動作不能であっても UCS
FCアップリンクがオンラインのままにな
ることがあります。これにより、ピン接

続された vHBAが起動したままになり、
OSがFCインターフェイスが正しく機能
していないことを認識できなくなりま

す。

この問題は解決されました。

CSCvu16418
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リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0 (4i)A4.0(2a)Aファイバチャネル（FC）ストレージユ
ニットに直接接続されたスイッチドモー

ドの Cisco UCS 6332-16UPファブリック
インターコネクト（FI）では、FCイン
ターフェイスの多数のリンクリセット

（LR）またはリンクリセット応答
（LRR）により、任意のFIリンクが使用
できなくなります。

この問題は解決されました。

CSCvt29474

4.0 (4i)C4.0 (4h)CCisco UCS Managerは、グラフィック処
理ユニット (GPU)カードの複数のデルタ
イベントを受信します。

この問題は解決されました。

CSCvt44506

4.0 (4i)A4.0(1b) Aまれに、6300シリーズファブリックイ
ンターコネクトの FCアップリンク接続
とクレジットが失われると、FCポートで
のトラブルシューティングに必要なポー

ト/リンク/速度 FSM情報などの重要な情
報が失われることがあります。

FCポートの問題のロギングが拡張され、
fc-mac出力にポート/リンク/速度 FSM情
報が表示されるようになりました。

CSCvs35747

4.0 (4i)B4.0 (4e)BCisco UCS Managerリリース 4.0 (4e)に
アップグレードした後、B200-M5ブレー
ドサーバに次のようなメッセージが表示

されました。

モデル名 UCS-FI-6332-16UP のホスト名が、診

断テストの失敗を報告しました。

「'回復済み：サーバ 1/6 (サービス プロファイ

ル：(プロファイル名) アクセス不能」

この問題は解決されました。

CSCvt38091
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リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0 (4i)C4.0 (4h)CC460M4Cシリーズラックサーバがパト
ロールスクラブ中に修正不能な ECCエ
ラーを検出すると、切り捨てられたシス

テムアドレス (4 KBページ境界)をマシ
ンチェックバンクに記録します。iMC
Demand Scrubberが修正不能な ECCエ
ラーを検出すると、完全な「キャッシュ

ライン」(切り捨てられていない)アドレ
スをマシンチェックバンクに記録しま

す。

この切り捨てられたメモリアドレスは、

アドレスを物理DIMMに転送変換するた
めに使用されます。システムの装着状況

と構成によっては、修正不能な ECCエ
ラーを記録するSELメッセージが正しい
DIMMを指していない可能性がありま
す。

この問題は解決されました。

デマンドスクラブ中に検出された修正不

能な ECCエラーは、物理 DIMMに正し
く変換されます。

CSCvs97236

4.0 (4i)A4.0(4a)ACiscoUCSM5サーバを長期にわたって使
用した場合、bladeAGプロセスがクラッ
シュし、サーバでシャローディスカバリ

がトリガされることがあります。この条

件は、内部メモリリークのために発生し

ます。

この問題は解決されました。

CSCvs73313
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リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0 (4i)B4.0 (4c)BCisco UCS C480 M5サーバおよび Cisco
UCS 480 M5MLサーバでは、ADDDC仮
想ロックステップをアクティブ化した

後、まれに応答が停止して、再起動する

場合があります。これにより、メモリシ

ステムの #IERRとM2Mタイムアウトが
発生します。

詳細については、以下を参照してくださ

い。

• Intel® Xeon® Processor Scalable
FamilySpecification Update (エラッタ
> SKX108)

• Second Generation Intel® Xeon®
Scalable Processors Specification
Update(Errata -CLX37) (エラッタ >
CLX37)

CSCvt64871

4.0 (4i)Bおよ
び C

4.0 (4h)Bお
よび C

BIOSを次のいずれかのバージョンにアッ
プグレードすると、第2世代 Intel®Xeon®
スケーラブルプロセッサを搭載したCisco
UCS Bシリーズ、Cシリーズ、および S
シリーズM5サーバでパフォーマンスが
低下する可能性があります。

• C240M5.4.0.4r.0.0305200743

• C220M5.4.0.4p.0.0224200755

• B200M5.4.0.4l.0.0305202307

• B480M5.4.0.4m.0.0305202307

• S3X60M5.4.0.4o.0.0224200755

CSCvu11155

4.0 (4i)4.0(4b)CiscoUCSManager 4.0(2d)からCiscoUCS
Manager 4.0(4b)へのファームウェアの自
動アップグレード中に、統合ラックサー

バの SASコントローラファームウェア
がアクティブになりません。

CSCvq53066

リリースで解決済みの問題 4.0 (4h)

次の問題はリリース 4.0 (4h)で解決済みです。

Cisco UCS Managerリリース 4.0リリースノート
143

リリースで解決済みの問題 4.0 (4h)

https://www.intel.com/content/www/us/en/processors/xeon/scalable/xeon-scalable-spec-update.html?wapkw=Scalable%20Specification%20Update
https://www.intel.com/content/www/us/en/processors/xeon/scalable/xeon-scalable-spec-update.html?wapkw=Scalable%20Specification%20Update
https://www.intel.com/content/www/us/en/products/docs/processors/xeon/2nd-gen-xeon-scalable-spec-update.html?wapkw=Scalable%20Specification%20Update
https://www.intel.com/content/www/us/en/products/docs/processors/xeon/2nd-gen-xeon-scalable-spec-update.html?wapkw=Scalable%20Specification%20Update
https://www.intel.com/content/www/us/en/products/docs/processors/xeon/2nd-gen-xeon-scalable-spec-update.html?wapkw=Scalable%20Specification%20Update


リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0 (4h)A4.0(1a)AUCSManager 3.2(3c)から 4.0(4c)にアップ
グレードした後、openSSHまたは
SecureCRTを「パスワード」認証で使用
すると、UCSManagerファブリックイン
ターコネクトへのブレードサーバアク

セスが失敗します。

この問題は解決されました。

CSCvr83759

4.0 (4h)A4.0(4b)

A
アプライアンスポートまたは FCoEスト
レージポートを搭載したシステムでCisco
UCS Managerリリース 3.2からリリース
4.0以降にアップグレードする場合、
LLDPはデフォルトで無効になります。
FCoEまたはLLDPを必要とする接続は、
動作を停止する可能性があります。

この問題は解決されました。

CSCvr98210

4.0 (4h)A4.0(1a)A次のBIOSトークンは、CiscoUCSCentral
からUCSManagerにプッシュされるとき
に、プラットフォームのデフォルトにリ

セットされます。

SelectMemoryRASConfiguration

LocalX2Apic

BMEDMAMitigation

この問題は解決されました。

CSCvr91399

4.0 (4h)A4.0(2b)ACisco IMCまたはファブリックインター
コネクトのファームウェアアップグレー

ド後、物理レイヤ1の問題またはファイ
バチャネルポートのポートモードの設

定ミスが原因で、CiscoIMCとファブリッ
クインターコネクト間の接続が失われま

す。

この問題は解決されました。

CSCvq76790
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リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0 (4h)A4.0(1a)ACisco UCS Managerリリース 4.0(2d)で動
作しているCisco UCS 6454ファブリック
インターコネクトは、カーネルのパニッ

クとウォッチドッグタイマーのタイムア

ウトによりリブートされます。これは、

PSUファンデータのアクセスにより、
カーネルのスピンロックが生じて発生し

ます。

この問題は解決されました。

CSCvr74792

4.0 (4h)A4.0(4a)CCisco UCS Managerリリース 4.0(1a)から
リリース4.0(4b)へのファームウェアアッ
プグレード後、Cisco 12Gモジュラ SAS
HBAコントローラを搭載した Cisco UCS
C240M5サーバの検出は、次のエラーで
失敗します。

mc_attrib_set_suboem_id は

SubOEM ID を設定できませんでした

この問題は解決されました。

CSCvr95365

4.0 (4h)A4.0(2d)AVIC 1457アダプタを搭載した UCS C240
M5サーバが、UCSファブリックイン
ターコネクトとの直接接続連携を介して

Cisco UCS Managerによって管理されて
いるシステムでは、次の障害が未使用

ポートまたは未接続ポートに表示されま

す。

アダプタ アップリンク インターフェイ

ス x/y/z リンク ステート：使用でき

ません。Please verify
connectivity to Fabric

Interconnect. シャーシの確認が必要

な場合があります。

この問題は解決されました。

CSCvp71363
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リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0 (4h)A4.0(1a)B負荷の下では、

MLOM-UCSC-MLOM-C25Q-04-04バー
ジョン 4.0(4b)を動作させている Cisco
vNIC 1400シリーズは、レート制限の
シャットオフに関する既知の問題が原因

で永続的に停止します。

この問題は解決されました。

CSCvr15733

4.0 (4h)A4.0 (4c)AUCS 6454ファブリックインターコネク
トにフェールオーバーが発生すると、HIF
ポートがダウンして、トラフィックがし

ばらくの間中断します。したがって、

ファブリックインターコネクトを再起動

すると、接続を回復させるためにさらに

時間がかかります。

平均遅延が減少します。

CSCvs35789

4.0 (4h)A4.0(1a)AQoSスクリプトの実行中、CiscoUCS6400
シリーズのファブリックインターコネク

トは、スピンロックの状態で発生したシ

ステムウォッチドッグのタイムアウトに

よりクラッシュします。

システム ウォッチドッグのタイムアウ

トの原因になったスピンダウン状態は、

解決されました。

CSCvs63073

4.0 (4h)A4.0 (4d)AUCS 2208 IOMを UCS 2408 IOMで置き
換えると、仮想イーサネットインター

フェイスは使用できなくなります。仮想

イーサネットインターフェイスは、

show interface virtualステータス
コマンドの出力では利用できませんが、

NXOSの show interface brief コ
マンドの出力では使用できます。

この問題は解決されました。

CSCvr46327
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リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0 (4h)A4.0 (4f)ACisco UCS CシリーズM5サーバでは、
次の条件下でUEFIブートLUNが機能し
なくなります。

• OSが ESXiリリース 6.0アップデー
ト 3または 6.5アップデート1の場
合

• IQNがプロファイルレベルで定義さ
れている場合

•少なくとも1つの iSCSI vNICが複数
のターゲットでブートするように設

定されている場合

この問題は解決されました。

CSCvs51200

4.0 (4h)B4.0 (4c)BCisco UCS Intel®プロセッサベースM5
サーバでは、ADDDC仮想ロックステッ
プをアクティブ化した後、まれに応答が

停止して、再起動する場合があります。

これにより、メモリシステムの #IERR
とM2Mタイムアウトが発生します。

詳細については、以下を参照してくださ

い。

• Intel® Xeon® Processor Scalable
FamilySpecification Update (エラッタ
> SKX108)

• Second Generation Intel® Xeon®
Scalable Processors Specification
Update(エラッタ > CLX37)

この問題は、Cisco UCS C480
M5および Cisco UCS 480 M5
MLサーバでも引き続き発生し
ます。詳細については、「リ

リースで未解決の問題 4.0
(4h)」セクションの
「CSCvt64871」を参照してくだ
さい。

（注）

CSCvr79388

Cisco UCS Managerリリース 4.0リリースノート
147

リリースで解決済みの問題 4.0 (4h)

https://www.intel.com/content/www/us/en/processors/xeon/scalable/xeon-scalable-spec-update.html?wapkw=Scalable%20Specification%20Update
https://www.intel.com/content/www/us/en/processors/xeon/scalable/xeon-scalable-spec-update.html?wapkw=Scalable%20Specification%20Update
https://www.intel.com/content/www/us/en/products/docs/processors/xeon/2nd-gen-xeon-scalable-spec-update.html?wapkw=Scalable%20Specification%20Update
https://www.intel.com/content/www/us/en/products/docs/processors/xeon/2nd-gen-xeon-scalable-spec-update.html?wapkw=Scalable%20Specification%20Update
https://www.intel.com/content/www/us/en/products/docs/processors/xeon/2nd-gen-xeon-scalable-spec-update.html?wapkw=Scalable%20Specification%20Update


リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0 (4h)B4.0 (4e)BCisco UCS M5サーバでは、仮想ロック
ステップ (VLS)のスペアリングコピーが
早期に終了して、ロックステップ領域で

誤った値が導き出されます。

この問題は解決されました。

CSCvr79396

4.0 (4h)A4.0(4b)ACiscoUCS6300シリーズファブリックイ
ンターコネクトでは、VDCデバッグロ
グによって一時ディレクトリがいっぱい

になるため、次のメッセージがコンソー

ルログに表示されます。

FI6332-DC3-A

%SYSMGR-2-TMP_DIR_FULL: システム

の一時ディレクトリの使用率が予期せず

に 80% を超えました (System
temporary directory usage is
unexpectedly high at 80%)

この問題は解決されました。

CSCvs25524

4.0 (4h)A4.0(1a)Cisco VIC 1455/1457/1495/1497アダプタ
の電源が入ったままの状態で、スタンド

アロン Cisco IMCまたは Cisco UCS
Managerの管理課にあるCシリーズサー
バをリブートした場合、次のようになり

ます。

• Cisco IMCでは、VICアダプタを管
理したり、アダプタ設定を表示/変更
したりすることができなくなる可能

性があります。

• Cisco VIC 1455/1457/1495/1497アダ
プタを使用して cisco IMCと Cisco
UCSMの間を接続すると、CiscoUCS
Managerが Cisco IMCとの接続を失
う可能性があります。

CSCvs88880
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リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0 (4h)A4.0 (4d)A新しい Cisco UCS C240 M5サーバは検出
に失敗するか、次のエラーメッセージを

表示して応答しなくなります。

CimcVMedia Error: Error retrieving
vmedia attributes
list-MC Error(-6)

この同じ問題は、FIの再起動またはアッ
プグレード後、すべてのCisco UCS C240
M5サーバで発生することがあります。

この問題は解決されました。

CSCvr70687

リリースで解決済みの問題 4.0 (4g)

次の問題はリリース 4.0 (4g)で解決済みです。

リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0 (4g)B4.0(4b)BCisco UCS Bシリーズおよび Cシリーズ
M5サーバに連携されている Cisco UCS
Managerは、ハードウェアが変更されて
いない場合でも次のハードウェアインベ

ントリの不一致の障害を報告しました。

ハードウェア インベントリの不一致

この問題は解決されました。

CSCvr43466

4.0 (4g)C3.2(3k)CCisco UCS Managerの Red Hat Linuxを、
UCS-C3K-M4RAID RAID RAIDコント
ローラを搭載した S3260 M4ラックサー
バを統合してアップグレードすると、

ブートドライブが動作しなくなります。

この問題は解決されました。

CSCvr67027
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リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0 (4g)A4.0(1a)Aブレードサーバが UCS 6332ファブリッ
クインターコネクトのポート 27～ 32、
または UCS 6332-16UPファブリックイ
ンターコネクトのポート 35～ 40に接続
されている場合、ファブリックインター

コネクトのリブート中に多数のpingが失
われます。

この問題は解決されました。

CSCvo49554

4.0 (4g)A4.0(1a)Aポート 7162は、UCS Centralに登録され
ている場合にのみ使用でき、6400シリー
ズファブリックインターコネクトでオー

プンしていました。このポートは現在閉

じています。

CSCvj70519

4.0 (4g)A4.0(4f)AUCS 6454ファブリックインターコネク
トは、サーバの各 vNICが同一の vntagを
使用していた場合に、31番目にローカル
接続された UCSラックサーバ後に検出
されたサーバのペア間でトラフィックを

切り替えることができませんでした。そ

の結果、通信していた vNICが同じ vntag
を持つ場合、後でサーバーが相互に通信

できなくなることが判明しました。ファ

ブリックインターコネクトにピン留めさ

れた vNIC間など、ファブリック内でス
イッチングされたトラフィックのみが影

響を受けます。

この問題は解決されました。

CSCvs25058

4.0 (4g)A4.0(1a)AUCS 6324ファブリックインターコネク
トの SNMPプロセスが繰り返しクラッ
シュしました。

この問題は解決されました。

CSCvr06387
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リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0 (4g)Bおよ
び C

4.0(1a)Bお
よび C

UCSM4ブレードサーバでは、Cisco IMC
のメモリが不足したときに、Cisco UCS
マネージャと Cisco IMC間の接続が失わ
れました。ブレードサーバの取り付けが

回復するまで、接続を復元できませんで

した。

この問題は解決されました。

CSCvq37888

4.0 (4g)C4.0 (4c) CCisco UCS Manager統合 C220 M5ラック
サーバでは、Cisco UCS Managerのアク
ティベーション中に Cisco IMCカーネル
パニックが発生しました。

この問題は解決されました。

CSCvr78701

リリースで解決済みの問題 4.0 (4f)

次の問題はリリース 4.0 (4f)で解決済みです。

リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0 (4f)A4.0 (4e)AUCS 2408に接続されている UCS 6400シ
リーズファブリックインターコネクトで

は、仮想イーサネットのカウンタに正し

いパケット数が示されていても、HIFポー
トインターフェイスカウンタはファブ

リックインターコネクトで更新されませ

んでした。

この問題は解決されました。

CSCvr01259

4.0 (4f)A2.2 (8f) A非常にまれなケースで、接続されたFEX
からの長さフィールドが破損したメッ

セージをファブリックインターコネクト

の fwmプロセスで受信した場合、ファブ

リックインターコネクトの再起動がトリ

ガされました。

この問題は解決されました。

CSCvq92352
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リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0 (4f)A4.0(4b)ARDMAが有効になっている UCS 6454
ファブリックインターコネクトのAバン
ドルアップグレード中に、ラックサーバ

の 1つが保留中のリブート確認応答を示
しました。

この問題は解決されました。

CSCvq57262

4.0 (4f)A4.0 (2d) AUCS 6454ファブリックインターコネク
トは、初期設定時にDHCP IPアドレスを
受信できませんでした。

この問題は解決されました。

CSCvp52336

4.0 (4f)Aと B4.0(4b)Aと
B

単一のアダプタ上のUCSB460M4ブレー
ドサーバが、vConを配置するためのア
ダプタを見つけられませんでした。これ

により関連付けが妨げられ、エラーメッ

セージ「十分なリソースがと接続配置がないため

設定に失敗しました。」が表示されます。

この問題は解決されました。

CSCvq51008

4.0 (4f)A4.0(4b)AvNICsがファブリックインターコネクト
にピン接続されている場合、UCS 6454
ファブリックインターコネクトは、UCS
ラックサーバのペア間のトラフィックを

切り替えることができませんでそた。

この問題は解決されました。

CSCvr35735

4.0 (4f)A4.0(4b)A6454ファブリックインターコネクトの
SANパスは、ファブリックインターコネ
クトの電源が再投入されるとオフライン

になります。

この問題は解決されました。

CSCvq98090

4.0 (4f)A4.0(4b)AUCS 6248ファブリックインターコネク
トから UCS 6454ファブリックインター
コネクトへの移行中に、UCM 2208 IOM
がサイレントに失敗しました。

この問題は解決されました。

CSCvr47266
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リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0 (4f)A4.0(4b)AUCSM4およびM5ラックサーバ上のUCS
6300シリーズファブリックインターコネ
クトは、Cisco UCS Managerからの有効/
無効操作後にVLAN設定を失いました。

この問題は解決されました。

CSCvr34407

4.0 (4f)A4.0 (4d) ACisco UCS Manager 3.2 (3k)から UCS
Manager 4.0(4d)への手動アップグレード
中に、Cisco UCS 6200シリーズファブ
リックインターコネクトを搭載したブ

レードサーバで Cisco UCS Managerのア
クティブ化が失敗しました。

この問題は解決されました。

CSCvq90219

4.0 (4f)A4.0 (4d)AUCS 6454ファブリックインターコネク
トのポート 5661および 7546が開きまし
た。

ポート 5661と 7546が無効になりまし
た。

CSCvr40744

4.0 (4f)A4.0 (4e)AUCS 6454ファブリックインターコネク
トを使用するブレードサーバおよびラッ

クサーバ上の管理インスタンスは、IO
モジュールまたはFEXがリブートされた
場合や、ファブリックインターコネクト

の 1つが到達不能になった場合など、特
定の条件下でOOBKVM接続にアクセス
できなくなりました。

この問題は解決されました。

CSCvr67352

4.0 (4f)A4.0 (1a) AUCS 6454ファブリックインターコネク
トの電源をオンにして初期設定ダイアロ

グ画面を起動すると、ネットワークアッ

プリンクがすぐにオンラインになり、ま

れにブロードキャストストームが発生す

る可能性があります。

この問題は解決されました。

CSCvn49417
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リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0 (4f)C4.0 (4e)CスタンドアロンCシリーズサーバでは、
VICとスイッチ側の両方でポートチャネ
ルが有効になっているスイッチに UCS
VIC1455/1457アダプタが接続されている
場合、イーサネットおよびファイバチャ

ネルのデータパスは機能しませんでし

た。

CSCvr68316

リリースで解決済みの問題 4.0 (4e)

次の問題はリリース 4.0 (4e)で解決済みです。

リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0 (4e)A3.2(2b)Aコミュニティ VLAN内のサーバは、プライマ
リVLANのサーバがUCSドメインに存在する
とき、Cisco UCS Managerリリース3.2.(2b)ま
たはそれ以降のリリースにアップグレード後

にプライマリ VLANと通信できませんでし
た。

この問題は解決されました。

CSCvh87378

4.0 (4e)B4.0(1d)BUCS 2204または UCS 2208ファブリックエク
ステンダを使用していたブレードシャーシ上

のPSUは、ファブリックエクステンダファー
ムウェアのアップグレード中に温度障害によっ

てシャットダウンされました。PSUは再装着
されるまで、その後に電源をオンにできませ

んでした。

この問題は解決されました。

CSCvr08327

4.0 (4e)A4.0(2b)AFCPCハイアベイラビリティポリシー (HAP)
のリセットにより、ファブリックインターコ

ネクトがランダムにリブートされます。

この問題は解決されました。

CSCvq43680

Cisco UCS Managerリリース 4.0リリースノート
154

リリースで解決済みの問題 4.0 (4e)



リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0 (4e)A4.0(2d)A6400シリーズファブリックインターコネク
トを搭載したブレードサーバおよびラック

サーバの直接 KVM IPへのアクセスは、Cisco
UCS Managerドメインにリダイレクトされて
います。

この問題は解決されました。

CSCvq71404

4.0 (4e)A3.2(3e)A選択した Cisco UCS Managerユーザーが現在
のユーザーのアクティビティを表示し、すべ

てを確認すると、あらゆる影響を把握するこ

となく、すべてのユーザーからのリブートを

保留した状態で中のすべてのサーバがリブー

トされます。

[今すぐ確認する（Acknowledge All）]を選択
すると、現在のユーザーのアクティビティが

自動的に非アクティブになり、リブートの影

響を完全に可視化できます。

CSCvp45607

4.0 (4e)A4.0(4b)ACisco IMC Webサービスが無効になっている
場合、TCPポート 81および 743は UCS 6454
ファブリックインターコネクトでアクセス可

能でした。

この問題は解決されました。

CSCvr11045

4.0 (4e)A4.0(4a)ACisco UCS Manager GUIでは、[機器
（Equipment）] > [ポリシー（Policies）] > [電
源グループ（PowerGroups）]に移動すると、
[全般（General）]タブにのみ情報が示されま
す。シャーシ、ラックユニット、fex、FI、障
害、およびイベントのタブには情報が表示さ

れませんでした。

この問題は解決されました。

CSCvr07248
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リリースで解決済みの問題 4.0 (4e)



リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0 (4e)B4.0(4b)BBIOSメニューのセットアップ項目「AEPエ
ラーインジェクション」が有効になっている

場合、エラーが永続メモリデバイスにインジェ

クトされ、purple screen of death (PSOD)生成が
発生します。オペレーティングシステムに通

知されなかったため、マシンチェック例外

(MCE)が正しく処理されませんでした。

この問題は解決されました。

CSCvq82024
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リリースで解決済みの問題 4.0 (4e)



リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0 (4e)C4.0(4a)Cまれに特定の条件下で、Cisco UCS 14xxアダ
プタカードのイーサネットポートと接続され

たスイッチポートのリンクステータスが、複

数回起動できませんでした。これは、イーサ

ネットリンクトレーニングプロトコルを使

用しない設定で、VICアダプタのイーサネッ
ト SERDESコンポーネントによって受信され
たアナログ電気信号の品質が低いためです。

この問題は、次の条件が存在する場合に発生

します。

• Cisco VIC 14xxアダプタカードインスタ
ンスおよびポートインスタンス:

• Cisco UCS VIC 1455

• Cisco UCS VIC 1457

• Cisco UCS VIC 1495

• Cisco UCS VIC 1497

•イーサネット自動ネゴシエーションプロ
トコルを使用しないトランシーバモ

ジュールインスタンス:

• 10G CU

• 10G Optical

• 25G CU

• 25G Optical

• 40G Optical

• 100G Optical

•その他可能性のある環境条件。

この問題は解決されました。

CSCvr04369
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リリースで解決済みの問題 4.0 (4e)



リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0 (4e)Bおよ
び C

4.0(4a)Bお
よび C

ボックス内の ndctlツールを使用して Red Hat
Enterprise Linux 7.6で作成されたネームスペー
スは、BIOSセットアップまたはUEFI IPMCTL
ツールで検査されたときにネームスペースが

健全であっても「Critical」ヘルス状態と表示
されます。

この問題は解決されました。

CSCvn77341

4.0 (4e)Bおよ
び C

4.0(4a)Bお
よび C

Intel® Optane™データセンターの永続メモリモ
ジュールが2LM(メモリモード)であるシステ
ムでは、同じチャネル上のDDR4DIMM(近メ
モリとして設定されている)でエラーが発生し
た場合、修正不可能なエラーが永続メモリモ

ジュールに記録されます。

この問題は解決されました。

CSCvn81521

リリースで解決済みの問題 4.0 (4d)

次の問題はリリース 4.0 (4d)で解決済みです。

リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0 (4d)A4.0(4a)CUCS C-Seriesサーバから 4.0(4c) C-Bundleへ
アップグレードすると、Cisco12GModularSAS
HBAにより一部の Intel S4500ディスクドラ
イブの検出/通信が停止されます。これによ
り、これらのドライブのソフトウェアアップ

グレードが失敗します。

この問題は解決されました。

Cisco HyperFlexは UCS Manager
4.0(4a)、4.0(4b)または 4.0(4c)をサ
ポートしません。

（注）

CSCvq26156

4.0 (4d)A4.0(4b) Aまれに、UCSクラスタでNICチーミングが設
定されている場合、ファブリックインターコ

ネクトがリロードされると、一時的なトラ

フィック損失が発生します。

この問題は解決されました。

CSCvq38756
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リリースで解決済みの問題 4.0 (4d)



リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0 (4d)A4.0(4b) Aファブリックインターコネクトがリブートす

ると、時折vNICsの障害が発生し、intermittant
トラフィックが失われることがあります。

この問題は解決されました。

CSCvq84120

リリースで解決済みの問題 4.0 (4c)

次の問題はリリース 4.0 (4c)で解決済みです。

リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0 (4c)B4.0(4a)Bブレードサーバをアップグレードする場合、

VMFEXインターフェイスを使用していたVM
は接続を失います。

この問題は解決されました。

CSCvp31766

4.0 (4c)A4.0(4a) CCisco UCS Centralをリリース 2.0 (1h)にアップ
グレードすると、一部のUCSドメインの可視
性が失われました。Cisco UCS Centralから可
視性が失われた Cisco UCS Managerドメイン
への接続テストを実行すると、接続は成功し

ても、警告メッセージが表示されます。

この問題は解決されました。

CSCvo99427

4.0 (4c)A3.2(1d)A接続中に UCS 6454ファブリックインターコ
ネクトの一方の側が応答しなくなり、sshセッ
ション中にNXOSに接続できませんでした。

この問題は解決されました。

CSCvp89594

4.0 (4c)A4.0(4a)AUCS C125M5およびC480M5サーバの検出が
「Discover Bmc Preconfig Pnu OS Peer」で失敗
しました。

UCS VICアダプタのイーサネットインター
フェイスには、物理リンクステータスがダウ

ン状態か、イーサネットPCプロトコルエラー
として示されています。

この問題は解決されました。

CSCvo06391

Cisco UCS Managerリリース 4.0リリースノート
159

リリースで解決済みの問題 4.0 (4c)



リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0 (4c)A4.0(4a)Aリンクフラップが発生したネームスペースへ

のファイバチャネル NVMeインターフェイス
のパスが失われました。

この問題は解決されました。

CSCvo18110

4.0 (4c)B4.0(1d)BUCS6324ファブリックインターコネクトを搭
載した UCS 2304ファブリックエクステンダ
を使用していたブレードシャーシ上の PSU
は、ファブリックエクステンダファームウェ

アのアップグレード中に温度障害によって

シャットダウンされました。PSUは再装着さ
れるまで、その後に電源をオンにできません

でした。

この問題は解決されました。

CSCvq28261

4.0 (4c) B4.0(4a) BM4サーバでは、Patrolスクラブ中に修正不可
能な ECCエラーが検出されます。CPU IMC
(統合メモリコントローラ)の Patrol Scrubber
が修正不能なECCエラーを検出すると、切り
捨てられたDIMMアドレス (4KBページ境界)
をマシンチェックバンクに記録します。

この問題は解決されました。

CSCvo48003

4.0 (4c)B4.0(4a)BBMCCPU温度しきい値 (IPMI)は、Intel Speed
Select設定が変更されたときに調整されるよう
になります。

CSCvp31749

4.0 (4c)B4.0(4b)BCisco UCS Managerは、UCS 5108シャーシの
プラチナ II AC電源モジュールの IOMから正
しいセンサーの読み取り値を受信していませ

んでした。

この問題は解決されました。

CSCvo32597

4.0 (4c)A4.0(4b)ACisco UCS Managerでは、UCS IOM 2408を搭
載した UCS 5108シャーシから PSUが取り外
された場合、古い電源装置 (PSU)データはク
リアされません。

この問題は解決されました。

CSCvq17624
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リリースで解決済みの問題 4.0 (4c)



リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0 (4c)A4.0(4b)A6400シリーズファブリックインターコネクト
を搭載した UCS Managerマネージドシステム
では、Cisco UCS Centralが KVMコンソール
を起動できるようになりました。

CSCvq29766

4.0 (4c)A4.0(4b)A2個の 25GEインターフェイスによって 6454
ファブリックインターコネクトに直接接続さ

れた VIC 1455または 1457インターフェイス
カードを搭載したUCSC220M5サーバ上がリ
ブートされると、オペレーティングシステム

はステータスをダウンとして検出します。

この問題は解決されました。

CSCvq49222

4.0 (4c)B、C4.0(4a)B、CIntel®Optane™データセンターの永続メモリモ
ジュールが搭載されたシステムが起動した場

合、場合によっては、永続メモリモジュール

が「機能していない」のヘルス状態になるこ

とがあります。

リリースで更新された Intelファームウェアで
解決 4.0 (4c)

CSCvo78920

4.0 (4c)B、C4.0(4a)B、CIntel® Optane™データセンター永続メモリモ
ジュールは、HiBitDIMMを使用しているチャ
ンバーでテストされたときに「機能しない」

ヘルス状態になります。AC電源の再投入によ
り、障害が発生した永続メモリモジュールが

「致命的な障害」状態になります。

リリースで更新された Intelファームウェアで
解決 4.0 (4c)

CSCvp38545

4.0 (4c)B、C4.0(4a)B、C最初の電源投入時に、Intel® Optane™データセ
ンターの永続メモリモジュールは、「機能し

ていない」ヘルス状態に移行します。

リリースで更新された Intelファームウェアで
解決 4.0 (4c)

CSCvp38555

リリースで解決済みの問題 4.0(4b)

次の問題はリリース 4.0(4b)で解決済みです。
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リリースで解決済みの問題 4.0(4b)



リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0(4b)A4.0(4a)ACisco UCSManager 4.0(4a)にアップグレードす
ると、サービスプロファイルの関連付け中に、

M5サーバで「永続メモリ設定が一致しませ
ん」という警告が表示されます。

この問題による機能への影響はありません。

関連付けは問題なく完了し、インストールさ

れている場合は、サーバはホスト OSで正常
に起動します。

この問題は解決されました。警告は表示され

ません。

CSCvp40415

4.0(4b) Bおよ
び C

4.0(4a) Bお
よび C

リリース 3.2 (3j)より前の Cisco UCS Manager
リリースから Cisco UCS Managerリリース 4.0
(4a)にアップグレードするか、Cisco UCS
Managerリリース 4.0 (1a)、4.0 (1b)、または 4.0
(1c)から Cisco UCS Managerリリース 4.0 (4a)
にアップグレードすると、Cisco UCS B200
M5、B480 M5、および S3260 M5サーバの小
規模なサブセットが発生し、BMCへの IOM
接続をアクティブ化したり、損失したりしま

せん。

この問題は解決されました。

CSCvp68182

4.0(4b)A3.2(1d)ACisco UCS Managerと統合され、4個以上の
PCIアダプタ (mLOMを含む)が搭載された
Cisco UCS Cシリーズサーバを搭載したセッ
トアップでは、CiscoUCSManagerには、イン
ベントリに 4個のアダプタのみが表示されて
いました。この問題は解決され、Cisco UCS
Managerはインベントリ内のすべてのアダプ
タを表示するようになりました。

CSCvn64815

4.0(4b)C4.0(4a)CCisco UCS Cシリーズサーバを搭載したセッ
トアップで Cisco UCS Managerリリース 4.0
(4a)にアップグレードすると、Qlogicアダプ
タの 1個のポートが接続解除済みとして示さ
れます。この問題は解決され、両方のポート

が接続されます。

CSCvp23760
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リリースで解決済みの問題 4.0(4b)



リリースで解決済みの問題 4.0(4a)

次の問題はリリース 4.0(4a)で解決済みです。

リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0(4a)A4.0 (1a) Aサービスプロファイルの再設定と再関連付け

が完了すると、hif pcメンバのいずれかにハッ
シュされたトラフィックがドロップされます。

これは、DCBXがブレードサーバの影響を受
けるインターフェイスで正しく収束しなかっ

た場合に発生します。

この問題は解決されました。現在、ファブリッ

クインターコネクトは正しいDCBXピアACK
をチェックするようになりました。

CSCvm66006

4.0(4a)B4.0 (1c) BUCS6454ファブリックインターコネクトに接
続されている UCS M4サーバ上で、リモート
キー管理相互運用性プロトコル (KMIP)サーバ
を使用して、自己暗号化ドライブ (SEDs)のド
ライブセキュリティを有効にしようとしたと

きに、サービスプロファイルの関連付けが

「セッションの作成に失敗しました-要求され
た操作のタイムアウト」というエラーメッ

セージで失敗しました。

この問題は解決されました。

CSCvn66725

4.0(4a)A4.0 (2a) ACisco Intersightで設定、登録、要求、および接
続された UCSデバイスの Cisco UCS Manager
フルステートバックアップファイルを復元

した後、デバイスは Cisco Intersightで接続解
除済みとして表示されます。

この問題は解決されました。Cisco UCS
Managerのフルステートバックアップには、
デバイスコネクタ情報はありません。デバイ

スは、消去設定を実行した後に回収され、完

全な状態のバックアップから復元する必要が

あります。

CSCvn57345
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リリースで解決済みの問題 4.0(4a)



リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0(4a)A4.0(2a)ACiscoUCSManagerリリース4.0にアップグレー
ドした後、FCoEポートチャネルが起動せず、
メンバリンクが管理者としてダウンしている

ことを示しています。次のエラーが表示され

ました。

Severity: Critical
Code: F999676
Last Transition Time:
2019-02-26T03:19:45.668
ID: 23387272
Status: None
Description: [FSM:FAILED]: Uplink fc port
configuration on
B(FSM:sam:dme:SwFcSanBorderDeploy).
Remote-Invocation-Error:
[FSM:STAGE:REMOTE-ERROR]: Result:
service-unavailable Code: unspecified
Message:
(sam:dme:SwFcSanBorderDeploy:UpdateConnectivity)
Affected Object: sys/switch-B/border-fc
Name: Fsm Sam Dme Sw Fc San Border Deploy
Fsm Fail
Cause: Fsm Failed

この問題は解決されました。

CSCvo58393

4.0(4a)A4.0 (1a) AUCS 6454ファブリックインターコネクトで
UCS Cシリーズサーバと Cisco UCS Manager
リリース 4.0を連携しようとすると、サーバ
の検出に失敗します。この問題は解決されて

おり、ラックサーバは正常に検出されます。

CSCvo64592

4.0(4a)A4.0 (2a) A電源投入/電源切断、ポートグループの変更、
または VMotionの結果として、VMのピン接
続が変更された後、その VMのMACアドレ
スがピン接続されていない FIのMACアドレ
ステーブルからただちに削除されるようにな

りました。

CSCvo66721

4.0(4a)A3.2 (3g) Aサブ組織で定義されているロケールの場合で

も、リモートで認証されたユーザーはすべて

の組織を表示できます。この問題は解決され

ました。

CSCvn82697
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リリースで解決済みの問題 4.0(4a)



リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0(4a)A4.0(2a)ACisco UCSManagerリリース 4.0(2)にアップグ
レードした後、MACセキュリティが拒否に
設定されたネットワーク制御ポリシーが設定

されている場合、一部のサーバでは、アップ

グレードされたファブリックインターコネク

トで VIFがダウンしているように表示されま
す。

この問題は解決されました。

CSCvo91744

リリースで解決済みの問題 4.0(2e)

次の問題はリリース 4.0(2e)で解決済みです。

リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0(2e)A

4.0(4a)A

3.2 (3g) Aサブ組織で定義されているロケールの場合で

も、リモートで認証されたユーザーはすべて

の組織を表示できます。この問題は解決され

ました。

CSCvn82697

4.0(2e)A4.0 (1c) AUCS6454ファブリックインターコネクトは、
ファブリックインターコネクトの管理 IPアド
レスをブロードキャストする代わりに、LLDP
アップストリームACIリーフとダウンストリー
ムを介して、CDPを介して ESXiホストに
KVMアウトオブバンド IPアドレスをブロー
ドキャストしています。この問題は修正され

ており、ファブリックインターコネクトが正

しい IPアドレスをブロードキャストするよう
になりました。

CSCvo19661

4.0(2e)A

4.0(4a)A

4.0(1a)AUCS 6454ファブリックインターコネクトで
UCS Cシリーズサーバと Cisco UCS Manager
リリース 4.0を連携しようとすると、サーバ
の検出に失敗します。この問題は解決されて

おり、ラックサーバは正常に検出されます。

CSCvo64592

Cisco UCS Managerリリース 4.0リリースノート
165

リリースで解決済みの問題 4.0(2e)



リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0(2e)A3.2 (3h) A6332または 6332-16ファブリックインターコ
ネクト上のイーサネットポートでは、入力破

棄回数が上昇しましたが、パフォーマンスへ

の大きな影響はありません。

この問題は解決されました。

CSCvn77413

リリースで解決済みの問題 4.0(2d)

次の問題はリリース 4.0(2d)で解決済みです。

リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0(2d)B3.2(3d)BOSとして Cisco UCSManager 3.2(3d)ファーム
ウェアおよびRed Hat Linuxを実行しているシ
ステムで、VIC1340およびVIC1380アダプタ
を搭載した Cisco UCS B200 M5サーバを使用
している場合、同じバス IDを共有しているも
のの、異なる機能番号を持つ vNICsは同じ入
力出力メモリ管理ユニット (IOMMU)に割り当
てられなくなります。

CSCvn22595

4.0(2d)A4.0(2b)ACisco VNICsおよび VHBAでは、電源投入ま
たはリンクフラップ後の物理リンクへのアク

セスにおける応答時間が低下しなくなりまし

た。Sanboot用に設定されたサーバが正しく起
動するようになりました。

CSCvn60002

4.0(2d)A4.0(2a)A複数のNVIDIAGPUを搭載したCiscoUCSM5
ラックサーバは検出に失敗し、ラックサーバ

の Cisco UCS Managerリリース 4.0 (2a)の
ファームウェアをインストールする際に、コ

アファイルを生成します。

CSCvo13678

4.0(2d)A3.2(2d)ACisco UCS-IOM-2304 IOモジュールはクラッ
シュしなくなり、特定の状況で

pick_next_task_rtをポイントするカーネ
ルコアダンプを生成します。トラフィックの

転送は影響を受けません。

CSCvn81327
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リリースで解決済みの問題 4.0(2d)



リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0(2d)C4.0(1a)Cインバンド KVM VLANが設定されていて、
サーバ管理が FEXを介して接続されている場
合、KVMの起動機能が機能するようになりま
した。

CSCvm66499

4.0(2d)C3.2(1d)CCisco UCS C240 M5サーバでは、エラーコー
ド F0776と、存在しないディスクが動作不能
であることを示す障害メッセージが表示され

なくなりました。

CSCvh18287

4.0(2d)B

3.2(3j)B

3.2(2f)Bシリアル番号 LIT xxxxxxの PSUが、 Cisco
UCS Manager管理対象 6300シリーズファブ
リックインターコネクトに接続されたシャー

シに挿入または再装着されると、ファブリッ

クインターコネクトはPSUファン障害を報告
しなくなります。

CSCvm66118

4.0(2d)C3.1(2c)CCisco UCS Manager管理対象 C240 M4ラック
サーバは、次の設定シーケンス後、UCS 6332
および 6332-16UPファブリックインターコネ
クトでの検出に失敗しなくなりました。

1. アップリンクイーサネットポートチャネ
ルの一部であるポートを無効にします。

2. ポートチャネルからインターフェイスを
削除します。

3. ポートタイプをサーバとして再設定しま
す。

4. サーバを再設定されたポートに接続しま
す。

CSCvm89871

4.0(2d)A4.0(2a)ACisco UCS Manager VIC 14xxシリーズアダプ
タを使用してUCS6454ファブリックインター
コネクトに直接接続されている Cシリーズ
サーバは、CDP/LLDPパケットを正しくキャ
プチャするようになりました。

CSCvo22832
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リリースで解決済みの問題 4.0(2d)



リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0(2d)A4.0(2a)AEモードで設定され、UCS 6454ファブリック
インターコネクトでサポートされているファ

イバチャネルポートは、ブートまたはリンク

フラップ後にオンラインになる際に遅延が発

生しなくなりました。

CSCvo04128

リリースで解決済みの問題 4.0(2b)

次の問題はリリース 4.0(2b)で解決済みです。

リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0(2b)A4.0(2a)ACisco UCSファブリックインターコネクトペ
アと Ciscoファイバチャネルスイッチ間に
SANポートチャネルを形成できません。この
場合、スイッチの組織固有 ID (OUI)は次のい
ずれかになります。

• 003a9c

• 000831

• d0a5a6

この問題は解決されました。

CSCvk63036

4.0(2b)A4.0(2a)ACiscoVIC14xxアダプタを使用した設定では、
サーバ ID範囲の制限によりサーバ検出が失敗
します。サーバ IDの範囲は、現在 1 ~ 254で
す。

CSCvn91826

4.0(2b)A4.0(2a)AUCS 6454ファブリックインターコネクトで
Cisco UCS Managerリリース 4.0(2a)を実行し
ている場合、グループマップルールに aaaお
よび read-only以外のロールがあると、LDAP
ユーザーログインは失敗しません。

CSCvk26441

4.0(2b)A4.0(2a)AUCS 6454ファブリックインターコネクトで
Cisco UCS Managerリリース 4.0(2a)を実行し
ている場合、パスワード復元の手順を使用し

て管理者パスワードを復元できません。

この問題は解決されました。

CSCvk53356
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リリースで解決済みの問題 4.0(2b)



リリースで解決済みの問題 4.0(2a)

次の問題はリリース 4.0(2a)で解決済みです。

リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0(2a)C3.1 (3a) CUCS S3260サーバの 1つのノードで LLDP設
定の変更を行うと、2番目のサーバノードが
クラッシュします。この問題は、Windowsオ
ペレーティングシステムで主に観察されまし

た。

この問題は解決されました。

CSCvk62258

CSCvm04161

4.0(2a)A4.0 (1a) AVLAN4093は予約済みVLANのリストから削
除されており、設定に使用できます。

CSCvn10940

4.0(2a)A3.1 (2c) ACisco UCS 6200シリーズファブリックイン
ターコネクトは、vEthernetインターフェイス
からスイッチのアップストリームアップリン

クポートに EAPOL開始フレームをパスしま
せん。

この問題は解決されました。

CSCvh97755

3.2 (3i) A

4.0(2a)A

3.2 (3b) ACiscoS3260シャーシのシャーシファームウェ
アのアップグレード中に、コントローラとド

ライブの間で自己暗号化ドライブ (SEDs)のセ
キュリティキーが一致しませんでした。

この問題は解決されました。

CSCvm08604

4.0(2a)B3.2 (3d) B3.2 (3d)ブレードサーバファームウェアバン
ドルに含まれているアダプタファームウェア

バージョン 4.2 (3b)で、UCS VIC 1340を使用
すると、SANからの UEFIブートが失敗しま
す。

現在この問題は発生しません。

CSCvk38240

3.2 (3h) A

4.0(2a)A

3.2 (3d) Aアクティブ IOMは、リブートされたピア IOM
からのフェールオーバー中の satsyslog hapリ
セットにより、予期せず再起動しなくなりま

す。

CSCvj78742
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リリースで解決済みの問題 4.0(2a)



リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0(2a)A3.2 (2b) AVLANグループが設定され、FIアップリンク
インターフェイスにマッピングされているシ

ステムでは、vNICテンプレートまたはVLAN
グループから VLANが削除されると、予期し
ない停止が発生しました。

この問題は解決されました。

CSCvi66859

4.0(2a)A4.0(1a)ACisco UCSManagerによって管理されているC
シリーズラックサーバおよびすべての Vシ
リーズ GPUアダプタを搭載したシステムで
は、Cシリーズラックサーバに次の GPUア
ダプタが 1個以上ある場合でも、GPUモード
をCiscoUCSManagerのグラフィックポリシー
を使用して変更できます。

• UCSC-GPU-V100-16G

• UCSC-GPU-V100-32G

CSCvm23975

リリースで解決済みの問題 4.0(1d)

次の問題はリリース 4.0(1d)で解決済みです。

リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0(1d)Aおよ
び 3.2(3i)A

4.0(1a)A非常に少ない数のUCS IOM-2304では、JFFS2
Clearmarkerファイルシステムエラーが原因で
ブートおよび実行時間が低下する可能性があ

ります。これは、ベンダー固有のカーネル

ファイルシステムパッチの制限によって引き

起こされ、16-3743-01またはフラッシュチッ
プを使用して構築された IOMに影響します。

この問題は解決され、どのUCSIOMにも影響
しなくなります。

CSCvm57553

4.0(1d)Aおよ
び 3.2(3i)A

3.2(3b)ACiscoS3260シャーシのシャーシファームウェ
アのアップグレード中に、コントローラとド

ライブの間で自己暗号化ドライブ (SEDs)のセ
キュリティキーが一致するようになります。

CSCvm08604

Cisco UCS Managerリリース 4.0リリースノート
170

リリースで解決済みの問題 4.0(1d)



リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0(1d)B4.0(1a)BBMCが DIMMを検出できず、次のメッセー
ジが表示されてブレードサーバ検索が停止し

ました。

DIMM 設定の不一致

この問題は解決されました。

CSCvj98360

4.0(1d)Aおよ
び 3.2(3i)A

3.2(3d)AUCS 2304 IOMが 40G QSFPケーブルを使用し
て単一のリンクを介して UCS 6300シリーズ
FIに接続されている設定では、UCSCentralか
らシャーシログファイルを収集している間、

IOMは接続解除と再接続を行いません。

CSCvm09239

4.0(1d)Aおよ
び 3.2(3h)A

3.2(3a)ACisco UCSManagerをリリース 3.1 (1l)から 3.2
(3b)にアップグレードした後は、既存の
PVLAN設定が失敗します。プライマリVLAN
内のアップストリームサーバが、UCSドメイ
ン内の隔離VLANのVM/ホストに到達できる
ようになりました。

CSCvk36317

4.0(1d)Aおよ
び 3.2(3i)A

2.2 (8l) AUCSFI-6248UPでは、ファンはスイッチによっ
て検出されません。その結果、スイッチは一

連のエラーメッセージでシャットダウンしま

す。

System minor alarm on fans: One fan missing
or failed
Fan module 1 xxxx-FAN removed
System shutdown in 60 seconds due to fan
removal
System major alarm on fans: Multiple fans
missing or failed
System shutdown in 55 seconds due to fan
removal
System shutdown in 50 seconds due to fan
removal

この問題は解決されました。

CSCvm50159

4.0(1d)Aおよ
び 3.2(3i)A

3.2(3b)AUCS6332-16UPポート33/34は、CU1Mパッシ
ブケーブルを使用しているC93180YCFXポー
ト49/50との接続の問題がなくなりました。

CSCvk63025
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リリースで解決済みの問題 4.0(1d)



リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0(1d)Aおよ
び 3.2(3i)A

3.2(3g)AvNICテンプレートは、 LANクラウドおよび
アプライアンスのオプションから重複する

vLANエントリをリストします。

この問題は解決されました。VNICテンプレー
トは、vLANエントリをフィルタリングし、
固有の vLAN名のみをリストするようになり
ました。

CSCvm44391

4.0(1d)Aおよ
び 3.2(3i)A

3.2(3g)A次の条件で S3260シャーシに接続されている
UCSFIセットアップでは、シャーシファーム
ウェアのアップグレード後にDMEプロセスが
クラッシュします。

• UCS UCSC-C3K-M4SRB M4 RAIDスト
レージコントローラと背面ブートSSDを
搭載したサーバ

•ディスクは両方のコントローラにゾーン
分けされ、VDは上位ローディングディ
スクと背面ブート SSDで作成されます。

この問題は解決されました。

CSCvm91294

4.0(1d)Aおよ
び 3.2(3i)A

3.2(2d)Aテクニカルサポートログをダウンロードした

後、samdmeユーザーセッションが下位 FIか
ら消去されません。これにより、複数の応答

がないセッションが発生し、下位 FIのセッ
ション数が 64 (最大許容)に達すると、FIへの
リモートアクセスが失われます。

この問題は解決されました。Samdmeユーザー
セッションは、techsuportログのダウンロード
後に下位 FIから自動的に消去されます。

CSCvm68038

4.0(1d)Aおよ
び 3.2(3i)A

3.2(3a)Aログが pa_setupファイルに継続的に書き込ま
れている場合、プライマリ FIのアップグレー
ドは応答しなくなります。

CSCvm21299
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リリースで解決済みの問題 4.0(1d)



リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0(1d)Aおよ
び 3.2(3i)A

3.2(3b)AUCS 6200シリーズでは、FI管理 IPアドレス
の変更は IOMまたはFEXで更新されません。
従って、ホストインターフェイスに接続され

ているデバイスは、CDPプロセスで古い管理
IPアドレスを受信します。

この問題は解決されました。ホストインター

フェイスに接続されているデバイスは、CDP
プロセスで更新された IPアドレスを受信しま
す。

CSCvm54628

4.0(1d)Aおよ
び 3.2(3j)A

3.2(3b)AUCS 6300シリーズおよび UCS 6324では、FI
管理 IPアドレスの変更は IOMまたは FEXで
更新されません。従って、ホストインター

フェイスに接続されているデバイスは、CDP
プロセスで古い管理 IPアドレスを受信しま
す。

この問題は解決されました。ホストインター

フェイスに接続されているデバイスは、CDP
プロセスで更新された IPアドレスを受信しま
す。

CSCvm95801

CSCvn01215

4.0(1d)Aおよ
び 4.0(2a)A

4.0(1a)AVLAN4093は予約済みVLANのリストから削
除されており、設定に使用できます。

CSCvn10940

4.0(1d)A4.0(1a)AUCS 6454では、FI管理 IPアドレスの変更は
IOMまたはFEXで更新されません。従って、
ホストインターフェイスに接続されているデ

バイスは、CDPプロセスで古い管理 IPアドレ
スを受信します。

この問題は解決されました。ホストインター

フェイスに接続されているデバイスは、CDP
プロセスで更新された IPアドレスを受信しま
す。

CSCvn09080

4.0(1d)Bおよ
び4.0(1d)C

4.0(1c)Bお
よび
4.0(1c)C

非常に具体的な書き込み/読み取りパターンが
あるシナリオでは、3.8 TBおよび 7.6 TBミク
ロン 5100 SSD SATAドライブのデータ損失が
発生する可能性があります。UECC読み取り
エラーと再割り当てされたセクター数は、ス

マートログに表示されます。

この問題は解決されました。

CSCvn25087
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リリースで解決済みの問題 4.0(1d)



リリースで解決済みの問題 4.0(1c)

次の問題はリリース 4.0(1c)で解決済みです。

リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0(1c)C3.1(3c)CSEDドライブを搭載したCisco HyperFlexノー
ドで、ストレージコントローラVM上でのソ
フトウェアパッケージのインストールは、次

のエラーで失敗します。

システムにロックされたドライブがあります。

ロック解除して再度展開してください。

再起動されたホストでドライブがロックされ

る可能性があります。この問題の修正は、リ

リース 4.0 (1a)に統合されました。

さらに、長期間にわたってコールド電源がオ

フになっているホストでドライブがロックさ

れ、その後リブートされるというシナリオが

ありました。このシナリオの修正は、リリー

ス 4.0 (1c)で統合されました。

CSCvh04307

4.0(1c)A4.0(1a)A新しい SPIフラッシュデバイスを搭載した
Cisco UCS 6324ファブリックインターコネク
トは、以前のソフトウェアリリースでは起動

できません。これは、UCS6324ファブリック
インターコネクトで使用されていた元の SPI
フラッシュデバイスが生成されなくなったた

めです。したがって、ピン互換の交換部品が

今後使用されます。ただし、ベンダーとパー

ツ IDの変更により、新しいパーツが搭載され
た UCS 6324ファブリックインターコネクト
は、新しいパーツをサポートしているOSバー
ジョンでのみ動作します。

この問題は解決されました。

CSCvm14726
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リリースで解決済みの問題 4.0(1c)



リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0(1c)C4.0(1a)CUEFIブートモードでは、Cisco UCSマネージ
ド Cシリーズサーバが、EMCストレージデ
バイスに設定されている iSCSI LUNにインス
トールされている RHELまたは ESXi OSで起
動できませんでした。代わりに、再起動する

たびに、サーバが UEFIシェルプロンプトを
開始します。

この問題は解決されました。サーバが OSで
正しくブートするようになりました。

CSCvk30528

リリースで解決済みの問題 4.0(1b)

次の問題はリリース 4.0(1b)で解決済みです。

リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0(1b)A4.0(1a)ACisco UCSManagerで管理されているCシリー
ズラックサーバを搭載したシステムでは、

サーバのサービスプロファイルを設定した後

に、ファームウェアポリシーのホストファー

ムウェアパック (HFP)に、UCSCgpuV100-32G
GPUのファームウェアが表示されませんでし
た。この問題は解決され、ファームウェアは

HFPに表示されるようになりました。

CSCvm17259

4.0(1b)A4.0(1a)ACisco UCS 6454ファブリックインターコネク
トは、設定された SMTPサーバに Call Home
メッセージを送信していませんでした。

この問題は解決されました。Call Homeメッ
セージが Cisco UCS 6454ファブリックイン
ターコネクトによって送信され、設定した

SMTPサーバで電子メールとして受信します。

CSCvm10391

リリースで解決済みの問題 4.0(1a)

次の問題はリリース 4.0(1a)で解決済みです。
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リリースで解決済みの問題 4.0(1b)



リリースで解

決済み

影響を受け

る最初のバ

ンドル

症状不具合 ID

4.0(1a)C3.1(3c)CSEDドライブを搭載したCisco HyperFlexノー
ドで、ストレージコントローラVM上でのソ
フトウェアパッケージのインストールは、次

のエラーで失敗します。

システムにロックされたドライブがあります。

ロック解除して再度展開してください。

さらに、再起動されたホストでドライブがロッ

クされる可能性があります。

この問題は解決されました。

CSCvh04307

4.0(1a)A3.1 (1e) A2つの非ドロップクラス (1つのイーサネット
と 1つの FCoE)がシステムに設定されている
場合、Cisco UCS 6332-16IUPファブリックイ
ンターコネクトシリーズのアップポートで

は、パケットがドロップされなくなります。

CSCva17452

4.0(1a)A3.2 (2b) Aブレイクアウトポートを有効または無効にし

た後、ポートチャネルを作成/削除すると、FI
QoSキューは停止しなくなります。

CSCve53858

4.0(1a)A3.2 (2b) Aタイマーグループライブラリでは、通常の動

作状態の間に、bcm_usdプロセスのクラッシュ
と UCS 6332シリーズファブリックインター
コネクトのリブートが行われなくなりました。

CSCvh79589

4.0(1a)A3.2 (1d) Aサーバプールが割り当てられているサービス

プロファイルテンプレートの更新にバインド

されたサービスプロファイルの設定が変更さ

れると、サーバが予期せず再起動し、サービ

スプロファイルが再度関連付けされます。こ

れは、サービスプロファイルに割り当てられ

たサーバがサーバプールに含まれていない場

合に発生します。

この問題は解決されました。予期せずサーバ

がリブートしたり、サービスプロファイルの

再関連付けが設定変更後に行われたりするこ

とはなくなりました。

CSCvi16121
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未解決の不具合

リリースで未解決のバグには、Ciscoバグ検索ツールを使用してアクセスできます。このWeb
ベースツールから、この製品やその他のシスコハードウェアおよびソフトウェア製品でのバ

グと脆弱性に関する最新情報を保守する Ciscoバグ追跡システムにアクセスできます。

Cisco Bug Search Toolにログインしてこのツールを使用するには、Cisco.comアカウントが必要
です。アカウントがない場合は、アカウントを登録できます。

（注）

Cisco Bug Search Toolの詳細については、Bug Search Tool（BST）ヘルプおよび FAQを参照し
てください。

リリースで未解決の問題 4.0 (4i)

次の問題がリリース 4.0 (4i)で未解決です。

影響を受ける最初のバ

ンドル

回避策症状不具合 ID

4.0 (4g)BCisco UCS Manager
で、[インストールさ
れたファームウェア

(Installed Firmware)]タ
ブに移動し、すべての

ドライブの[アクティ
ベートステータス

(Activate Status)]が [準
備完了 (Ready)]になっ
ているかどうかを確認

します。すべてのドラ

イブのアクティベート

ステータスが準備完了

の場合は、KVMまた
は Cisco UCS Manager
を使用してサーバをリ

セットして、アップグ

レードを続行します。

UCSCシリーズサーバ
のアップグレード中

に、サービスプロファ

イルの関連付けの

「サーバインベントリ

の実行 - PNUOSイン
ベントリ」を実行する

ために 1 ~ 2時間かか
りました。

CSCvt60312
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影響を受ける最初のバ

ンドル

回避策症状不具合 ID

4.0 (4g)A、4.0 (4h)Aお
よび C

Cisco UCS Managerに
ログインして、アダプ

タをリセットします。

アダプタでホスト

ファームウェアパック

(自動インストール
サーバ)を使用して
サーバファームウェア

のアップグレードを実

行した後、アダプタの

アクティベーションが

pending-next-boot状態
でスタックします。こ

の状態は、BIOSの更
新の直後にアダプタの

アクティベーションが

トリガーされ、その後

ホストの電源がオンに

なった場合、および

サーバ BIOSとアダプ
タの両方が更新された

場合に発生します。

CSCvs93286

4.0(4a)SAN LUNでWindows
2016またはWindows
2019をインストールし
ている間は、Cisco
UCS VIC 14xxシリー
ズの各アダプタで使用

するvHBAをアダプタ
ごとに 1つだけに制限
してください。その他

の vHBAは、インス
トール後に追加しま

す。

SAN LUNへWindows
2016またはWindows
2019をインストール中
に、ブルースクリーン

(BSoD)が発生しま
す。この状態は、2つ
以上のvHBAで構成さ
れたサービスプロファ

イルが、UCSバージョ
ン 4.0 (4a)以降にバン
ドルされている Cisco
UCS VIC 14xxシリー
ズアダプタに関連付け

られている場合に発生

します。

CSCvs06864

リリースで未解決の問題 4.0 (4h)

次の問題がリリース 4.0 (4h)で未解決です。
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影響を受ける最初のバ

ンドル

回避策症状不具合 ID

4.0 (4c)BADDDC仮想ロックス
テップをアクティブ化

した後、サーバが何度

もクラッシュした場合

は、ADDDCを無効に
します。

詳細については、

『Cisco Software
Advisory』、
https://www.cisco.com/c/en/us/
support/docs/
field-notices/704/fn70432.html
を参照してください。

Cisco UCS C480 M5
サーバおよび Cisco
UCS 480 M5 MLサー
バでは、ADDDC仮想
ロックステップをアク

ティブ化した後、まれ

に応答が停止して、再

起動する場合がありま

す。これにより、メモ

リシステムの #IERR
とM2Mタイムアウト
が発生します。

詳細については、以下

を参照してください。

• Intel® Xeon®
Processor Scalable
FamilySpecification
Update (エラッタ
> SKX108)

• Second Generation
Intel® Xeon®
Scalable Processors
Specification
Update(エラッタ>
CLX37)

CSCvt64871
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影響を受ける最初のバ

ンドル

回避策症状不具合 ID

4.0 (4h)C

4.0 (4i)Cで解決済み

この問題を解決するに

は、ファームウェア

バージョン C405をイ
ンストールします。

下に示す PIDの
SanDisk Lightning IIソ
リッドステートドラ

イブ (SSD) LT0400MO
および LT1600MO
は、40,000時間正常に
動作した後、利用可能

な残りストレージス

ペースが 0 GBである
と報告するようになり

ます。電源サイクルイ

ベントの後に、SSDは
オフラインになって使

用できなくなり、デー

タ損失が発生します。

また、サービス作業で

同時に複数のドライブ

を取り付けていた場合

には、すべてのドライ

ブでそうなる可能性が

あります。

この問題の影響を受け

る SSDの PIDは、次
の通りです。

• (400GB)
UCS-SD400G1KHY-EP、
UCS-SD400G12S4-EP、
UCS-C3X60-12G240

• (1.6TB)
UCS-SD16TG1KHY-EP、
UCS-SD16TB12S4-EP、
UCS-C3X60-12G2160

この問題は解決されま

した。

CSCvt55829

4.0 (4h)A

4.0 (4i)Aで解決済み

ファブリックサービス

を無効にします。

6400シリーズファブ
リックインターコネク

トでは、ピアの数が多

い場合に予期しないリ

セットが発生します。

CSCvt46877

CSCvt46838
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影響を受ける最初のバ

ンドル

回避策症状不具合 ID

4.0 (4h)A

4.0 (4i)Aで解決済み

システムの電源を再投

入してください。

シリーズ 1400アダプ
タでファームウェアを

アップグレードした

後、仮想ポートは使用

できなくなり、システ

ムログに次のメッセー

ジが記録されます。

191024-05:13:13.410919
laser.i2c ERROR:
i2c1: stuck bus -
failed to clear
191024-05:13:18.529477
laser.i2c ERROR:
i2c1: stuck bus -
failed to clear
191024-05:13:18.530797
kernel: paloi2c
c8004400.i2c1: target
0x20: timeout error
191024-05:13:23.579591
kernel: paloi2c
c8004400.i2c1: target
0x20: timeout error
191024-05:13:23.579895
laser.i2c ERROR:
i2c1: stuck bus -
failed to clear
191024-05:13:28.695617
kernel: paloi2c
c8004400.i2c1: target
0x20: timeout error
191024-05:13:28.695951
laser.i2c ERROR:
i2c1: stuck bus -
failed to clear
191024-05:13:33.747636
kernel: paloi2c
c8004400.i2c1: target
0x20: timeout error
191024-05:13:33.747969
laser.i2c ERROR:
i2c1: stuck bus -
failed to clear

CSCvn74327
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影響を受ける最初のバ

ンドル

回避策症状不具合 ID

4.0 (4h)C

4.0 (4i)Cで解決済み

サーバを起動するに

は、次の手順を実行し

ます。

1. BIOSを以前の動
作バージョンに戻

し、システムで

OSを起動しま
す。

2. ログを確認して、
修正可能または修

正不可能な ECC
エラーが発生して

いるDIMMを特定
し、故障した

DIMMを交換する
か、取り外しま

す。

3. 4.0 (4h)バンドル
に含まれている

BIOSバージョン
にアップグレード

し、システムが正

常に起動すること

を確認します。

BIOSを次のいずれか
のバージョンにアップ

グレードすると、M5
サーバの起動が、メモ

リテストの手順で停止

します。

• C240M5.4.0.4r.0.0305200743

• C220M5.4.0.4p.0.0224200755

• B200M5.4.0.4l.0.0305202307

• B480M5.4.0.4m.0.0305202307

• S3X60M5.4.0.4o.0.0224200755

CSCvu14656
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影響を受ける最初のバ

ンドル

回避策症状不具合 ID

4.0 (4h)Bおよび C既知の回避策はありま

せん。

BIOSを次のいずれか
のバージョンにアップ

グレードすると、第2
世代 Intel® Xeon®ス
ケーラブルプロセッサ

を搭載した Cisco UCS
Bシリーズ、Cシリー
ズ、およびSシリーズ
M5サーバでパフォー
マンスが低下する可能

性があります。

• C240M5.4.0.4r.0.0305200743

• C220M5.4.0.4p.0.0224200755

• B200M5.4.0.4l.0.0305202307

• B480M5.4.0.4m.0.0305202307

• S3X60M5.4.0.4o.0.0224200755

CSCvu11155

リリースで未解決の問題 4.0 (4e)

次の問題がリリース 4.0 (4e)で未解決です。

影響を受ける最初のバ

ンドル

回避策症状不具合 ID

4.0 (4e)A仮想イーサネットカウ

ンタを使用します。

UCS 6400シリーズ
ファブリックインター

コネクトが UCS 2408
IOMに接続されている
場合、HIFポートイン
ターフェイスカウンタ

はファブリックイン

ターコネクトで更新さ

れません。ただし、仮

想イーサネットには正

しいパケット数が表示

されます。

CSCvr01259

Cisco UCS Managerリリース 4.0リリースノート
183

リリースで未解決の問題 4.0 (4e)



影響を受ける最初のバ

ンドル

回避策症状不具合 ID

4.0 (4e)A6300シリーズファブ
リックインターコネク

トと IOM間で接続さ
れているファブリック

リンクが 40GBASE
CR4 QSFPタイプ銅
ケーブルの場合、自動

インフラストラクチャ

アップグレードがエ

ラー『「次のブートを

保留中」で IOM アク

ティベーション ス

タック』により失敗し

ます。

この問題は、他のケー

ブルタイプでは観測さ

れていません。

CSCvr42736
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影響を受ける最初のバ

ンドル

回避策症状不具合 ID

次の手順を使用しま

す。

1. UCS Manager GUI
にログインしま

す。

2. A (プライマリ)ま
たは B (従属)ファ
ブリックインター

コネクトイーサ

ネットポートのい

ずれかを次のよう

に選択します。

• [機器
（Equipment）]
> [ファブリッ
クインターコ

ネクト

（Fabric
Interconnects）]
> [ファブリッ
クインターコ

ネクト A (プ
ライマリ)
（Fabric
Interconnect
A
(primary)）]
> [物理ポート
（Physical
ports）] >
[イーサネッ
トポート

（）]

• [機器
（Equipment）]
> [ファブリッ
クインターコ

ネクト

（Fabric
Interconnects）]
> [ファブリッ
クインターコ

ネクト B (下
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影響を受ける最初のバ

ンドル

回避策症状不具合 ID

位)（Fabric
Interconnect
B
(subordinate)）]
>[物理ポート
（Physical
ports）] >
[イーサネッ
トポート

（Ethernet
ports）]

3. IOMに接続されて
いるファブリック

ポートを選択し、

それらを設定解除

します。

4. ファブリックポー
トをサーバポート

として再設定しま

す。
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影響を受ける最初のバ

ンドル

回避策症状不具合 ID

4.0 (4e)A

4.0 (4f)Aで解決済み

Mgmt0インターフェイ
スで古いOOBKVMIP
アドレスが設定されて

いるファブリックイン

ターコネクトをリブー

トします。

6454ファブリックイ
ンターコネクトに接続

したブレードサーバで

は、次の条件下で、管

理インスタンスが

OOBKVM接続にアク
セスできなくなりま

す。

• IOMがリブートさ
れます

•ファブリックイ
ンターコネクトの

1つが動作不能に
なります。

6454ファブリックイ
ンターコネクトに接続

したラックサーバで

は、次の条件下で、管

理インスタンスが

KVM接続にアクセス
できなくなります。

• FEXがリブートさ
れます。

• FEXは1つのファ
ブリックイン

ターコネクトで動

作不能です。

•ファブリックイ
ンターコネクトの

1つが到達不能で
す。

この問題は、サービス

プロファイルの管理IP
アドレスにのみ適用さ

れます。

CSCvr67352
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影響を受ける最初のバ

ンドル

回避策症状不具合 ID

4.0 (4e)C

4.0 (4f)Cで解決済み

Cisco IMCから VIC
1455/1457「ポートチャ
ネル」設定を無効に

し、再度有効にしま

す。

スタンドアロン Cシ
リーズサーバでは、

VICとスイッチ側の両
方でポートチャネルが

有効になっているス

イッチに UCS VIC
1455/1457アダプタが
接続されている場合、

イーサネットおよび

ファイバチャネルの

データパスは機能しま

せんでした。

この問題は、スタンド

アロン Cシリーズ
サーバに固有のもので

あり、UCSManagerで
管理されている Cシ
リーズサーバには適用

されません。ただし、

Cシリーズサーバと
UCSManagerシステム
との統合中に問題が発

生する可能性がありま

す。 Cisco IMCまたは
VICアダプタの「工場
出荷時のデフォルトに

リセット」は、サーバ

統合ワークフローの前

提条件のステップで

す。

CSCvr68316

4.0 (4e)

4.0 (4h)Cで解決済み

TACに連絡します。M5 Bシリーズサーバ
では、特定のまれな条

件下で、ADDDC仮想
ロックアップのアク

ティベーション後に

サーバがリブートし、

その結果、CATERRと
メモリシステムの

M2Mタイムアウトが
発生します。

CSCvr79388
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影響を受ける最初のバ

ンドル

回避策症状不具合 ID

4.0 (4e)C

4.0 (4h)Cで解決済み

TACに連絡します。M5 Bシリーズサーバ
では、仮想ロックス

テップ (VLS)のスペア
リングコピーが早期に

終了し、ロックステッ

プ領域で誤った値が導

き出されます。

CSCvr79396

4.0 (4e)Bメッセージは最終的に

はクリアされます。

UCSManagerリリース
4.0 (4e)にアップグ
レードした後、

B200-M5ブレード
サーバに次のような

メッセージが表示され

ました。01-09-2020
00:44

モデル名

UCS-FI-6332-16UP のホ

スト名が、診断テストの失

敗を報告しました。

「'回復済み：サーバ 1/6

(サービス プロファイル：

(プロファイル名) アクセ

ス不能」

CSCvt38091

リリースで未解決の問題 4.0 (4d)

次の問題がリリース 4.0 (4d)で未解決です。
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影響を受ける最初のバ

ンドル

回避策症状不具合 ID

4.0 (4d)Bなしサーバのブート時間が

長くなる可能性があり

ます。

App Direct Modecで
Intel® Optane™ Data
Center永続メモリモ
ジュールを使用する場

合など特定の状況下で

は、多数のネームス

ペースを使用している

場合、ブート時間は最

大で 9%長くなること
があります。

CSCvr23703

4.0 (4d)A

4.0 (4f)Aで解決済み

.

障害状態であっても、

バーストサイズを

512-268435456の範囲
で設定します。

モデル 6248ファブ
リックインターコネク

トからモデル 6454
ファブリックインター

コネクトへの移行中

に、UCS 2208 IOMsが
サイレントに失敗しま

した。PortAGを必要
とするアクションはす

べて失敗します。Cisco
UCSManagerのすべて
のバージョンでバース

トサイズ0を適用でき
ますが、その結果とし

て 6454ファブリック
インターコネクトのみ

が失敗します (移行
後)。

CSCvr47266
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影響を受ける最初のバ

ンドル

回避策症状不具合 ID

4.0 (4d)BなしApp Direct Modeで
Intel® Optane™ Data
Center永続メモリモ
ジュールを使用し多数

のネームスペースを使

用するなど、B480 M5
サーバの特定の条件下

では、サーバのブート

時間が明らかに長くな

ります。

CSCvr23703

4.0 (4d)Aと B

4.0 (4f)Aで解決済み

既知の回避策はありま

せん。

6400シリーズファブ
リックインターコネク

トのポート 5661は、
httpdおよび

tcpwrapped用に開いて

います。

CSCvr40744

4.0 (4d)Aいずれかが移行を完了

した後、ファブリック

インターコネクトをリ

ロードしてから、Cisco
UCSManagerでファブ
リックインターコネク

トリロードを実行し

て、仮想イーサネット

インターフェイスを起

動します。

UCS 2208 IOMを UCS
2408 IOMに置き換え
ると、仮想イーサネッ

トインターフェイスは

使用できなくなりま

す。仮想イーサネット

インターフェイスは、
show interface virtual
statusコマンドの出力
では使用できません

が、NXOSでの show
interface briefコマン
ドの出力で使用できま

す。

CSCvr46327

リリースで未解決の問題 4.0 (4c)

次の問題がリリース 4.0 (4c)で未解決です。
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影響を受ける最初のバ

ンドル

回避策症状不具合 ID

4.0 (4c)CIntel X520 PCIeアダプ
タがシステムに存在

し、iSCSIモードが
Intel X550 LOMsに対
して有効になっている

場合、BIOS post中に
システムが応答しなく

なります。これは、

ブートモードがレガ

シーに設定されている

場合にのみ発生しま

す。

CSCvq74492
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影響を受ける最初のバ

ンドル

回避策症状不具合 ID

この問題が発生した場

合は、次の手順を実行

します。

• UEFIブートモー
ドに切り替えま

す。

または

1. システムがハング
している場合は、

CIMC機能を使用
して BIOSトーク
ンを設定するよう

に LOMオプショ
ンを設定します。

2. サーバを UEFI
シェルに再起動し

ます。

3. Intel bootutilを使
用し、X520アダ
プタの iSCSIを有
効にし、サーバを

再起動します (Intel
bootutilとそのユー
ザーガイドはドラ

イバ isoの一部で
す)。

4. 次回の起動時に、
BIOS postを使用
して Intel OPROM
ユーティリティ

(Ctrl + D)を入力
し、X550 LOMの
ISCSIモードを有
効にします。保存

して再起動しま

す。

5. LOM ISCSI LUN
は、問題なく起動

Cisco UCS Managerリリース 4.0リリースノート
193

リリースで未解決の問題 4.0 (4c)



影響を受ける最初のバ

ンドル

回避策症状不具合 ID

します。
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影響を受ける最初のバ

ンドル

回避策症状不具合 ID

4.0(1a)C

4.0(2a)C

4.0 (4c)C

4.0 (4d)Cで解決済み

CSCvq26156
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影響を受ける最初のバ

ンドル

回避策症状不具合 ID

UCSCシリーズサーバ
ファームウェアを 4.0

1. 4.0 (4a)リリースに
アップグレードす

(4a)またはそれ以降の る前に、ドライブ

リリースにアップグ のファームウェア

レードすると、Cisco のみをリリース

12Gモジュール型SAS 4.0 (4a)以降のリ
HBAが次の Intel S4500 リースパッケージ

ドライブモデルの検出 の一部である

を停止し、ディスク SCV1CS07にアッ
ファームウェアのアッ プグレードしま

す。プグレードが失敗する

可能性があります。
2. 次に、4.0 (4a)また
はそれ以降のリ• SSDSC2KB480G7K

- 480GB2.5インチ リースパッケージ
Enterprise Value 6G
SATA SSD

の完全なアップグ

レードを続行しま

す。• SSDSC2KB960G7K
- 960GB2.5インチ

この問題によってすで

に影響がある場合は、

Enterprise Value 6G
SATA SSD

次の手順を実行して回

復します。
• SSDSC2KG019T7K
- 1.9TB 2.5インチ
Enterprise 1. Cisco 12Gモ

ジュール型 SASperformance 6G
SATA SSD

HBAを以前の動作
バージョン (4.0 (1)• SSDSC2KG480G7K

- 480GB2.5インチ および 4.0 (2)リ
Enterprise リースパッケージ
performance
6GSATA SSD

で使用可能な

00.00.00.50または
00.00.00.58)にダウ• SSDSC2KG960G7K

- 960GB2.5インチ ングレードしま

す。Enterprise
performance 6G
SATA SSD 2. ドライブのファー

ムウェアのみをリ• SSDSC2KB038T7K
- 3.8TB 2.5インチ リース 4.0 (4a)以

降のリリースパッEnterprise Value 6G
SATA SSD ケージの一部であ

る SCV1CS07に
アップグレードし

ます。
この問題は、アップグ

レード前のドライブ
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影響を受ける最初のバ

ンドル

回避策症状不具合 ID

ドライブファーム

ウェアが更新され

ファームウェアバー

ジョンがSCV1CS05の
3.

場合にのみ発生しま たら、Cisco 12G
す。その他のドライブ モジュール型 SAS
ファームウェアバー HBAファームウェ
ジョンは影響を受けま

せん。

アを 09.00.00.06に
アップグレードし

ます。これは、リCisco
HyperFlexは
UCSManager
4.0(4a)、
4.0(4b)また
は 4.0(4c)を
サポートし

ません。

（注）
リース 4.0 (4a)以
降のリリースパッ

ケージの一部で

す。
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影響を受ける最初のバ

ンドル

回避策症状不具合 ID

4.0(1a)C

4.0(2a)C

4.0(4a)C

1. より短い銅線パッ
シブケーブル
(SFP-25G-CU1M)
を使用します。

SFP-25G-CU2M、
SFP-25G-SFP-H10GB-CU3M)。

2. 光ケーブルを使用
します。

25G銅線パッシブ 5M
ケーブルを使用してピ

アに接続された VIC
1455/1457インター
フェイスを持つUCSC
シリーズサーバの物理

リンク (H25G
SFP-H10GB-CU5Mは
リンクアップしていな

いか、UCSによって検
出されていません)。

この問題は、VIC
1455/1457インター
フェイスが Cisco
Nexusスイッチに接続
されているか、または

SANブートが設定され
たサーバに接続されて

いる Cisco UCS
Managerの管理対象環
境またはスタンドアロ

ン環境で発生します。

また、ネットワーク

ブートがブートしない

場合、または OSを
ロードしない場合にも

発生する可能性があり

ます。

この問題は主に、VIC
1455/1457インター
フェイスで 5Mロング
25G銅線パッシブケー
ブル (H25G
SFP-H10GB-CU5M)と
の物理リンクを検出す

る際の遅延が原因で発

生します。

この問題は、すべての

M5モデルに影響しま
す。

CSCvq64055
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影響を受ける最初のバ

ンドル

回避策症状不具合 ID

4.0(4b)A

4.0 (4d)Aで解決済み

Cisco UCS Manager
イーサネットアダプタ

ポリシーで、より大き

なフェールバックタイ

ムアウト値を設定しま

す。vNICがセカンダ
リインターフェイスに

アクセスした後、その

vNICのプライマリイ
ンターフェイスが再び

システムで使用される

には、プライマリイン

ターフェイスが一定時

間使用可能な状態に

なっている必要があ

り、その時間の長さを

この設定で制御しま

す。

0～ 600の範囲の秒数
を入力します。

Intermittantトラフィッ
ク損失は、ファブリッ

クインターコネクトの

リロード時にNICチー
ミングを使用するUCS
クラスタで発生するこ

とがあります。

CSCvq38756

4.0(2d)Cなし各ファブリックで

10/25GEパッシブケー
ブルを使用して 6454
ファブリックインター

コネクトに、VIC
1455/1457インター
フェイスが直接接続さ

れた (単一またはデュ
アルリンク接続のいず

れか) C/HXシリーズ
M5サーバの展開で
は、ファブリックイン

ターコネクトのリブー

ト後に、トラフィック

が 75秒間ドロップさ
れます。

CSCvp49398
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影響を受ける最初のバ

ンドル

回避策症状不具合 ID

4.0(4b)Bいったんサーバを停止

し、再始動します。

永続メモリポリシーを

持つサービスプロファ

イルに関連付けられて

いる Cisco UCS M5ブ
レードサーバには、次

の設定エラーメッセー

ジが表示されることが

あります。

サーバに設定されれて

いる永続メモリに 永

続メモリ DIMM が搭

載されていません。

これは、サーバリブー

トや検出と関連付けの

複数のサイクル中な

ど、まれなシナリオで

発生します。

CSCvq09345

4.0 (4c)A

4.0 (4f)Aで解決済み

なしCisco UCS Manager 3.2
(3k)から UCSManager
4.0.4への手動アップグ
レード中に、6200シ
リーズファブリック

インターコネクトを搭

載したブレードサーバ

でUCSManagerのアク
ティブ化が失敗しまし

た。

CSCvq90219

リリースで未解決の問題 4.0(4b)

次の問題がリリース 4.0(4b)で未解決です。

影響を受ける最初のバ

ンドル

回避策症状不具合 ID

4.0(4b)B

4.0 (4c)Bで解決済み

Cisco UCS Managerリ
リース 4.0 (4c)以降の
リリースにアップグ

レードします。

ブレードサーバをアッ

プグレードする場合、

VM- FEXインター
フェイスを使用する

VMは接続が失われま
す。

CSCvp31766
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影響を受ける最初のバ

ンドル

回避策症状不具合 ID

4.0(4b)A

4.0 (4c)Aで解決済み

なしCisco UCS Managerで
は、UCS IOM 2408を
搭載した UCS 5108
シャーシから PSUが
取り外された場合、古

い電源装置 (PSU)デー
タはクリアされませ

ん。

CSCvq17624

4.0(4b)A

4.0 (4c)Aで解決済み

UCSManagerドメイン
から KVMを起動しま
す。

UCS管理対象ブレード
サーバをUCSManager
バージョン 4.0 (4b)に
アップグレードした

後、UCS Centralは
KVMコンソールを起
動できませんでした。

CSCvq29766

4.0(4b)Bアクティブな光トラン

シーバーの展開 (例:

SFP-10G-AOC1M/2M/3M/5M/7M/10M.

2 ~ 25GEインターフェ
イスによって 6454
ファブリックインター

コネクトに直接接続さ

れた VIC 1455または
1457インターフェイス
カードを搭載したUCS
C220 M5サーバがリ
ブートされると、オペ

レーティングシステム

は数秒～ 2分間隔でス
テータスをダウンとし

て検出します。

CSCvq49222
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影響を受ける最初のバ

ンドル

回避策症状不具合 ID

4.0(4a)C

4.0 (4d)Aで解決済み

アップグレード前 -ホ
ストファームウェア

パッケージで、Raidコ
ントローラアップグ

レードを排除します。

アップグレード後 -
Raidコントローラ
ファームウェアをバー

ジョン 00.00.00.58に
ロールバックします。

UCS C-Seriesサーバか
ら 4.0(4c) C-Bundleへ
アップグレードする

と、Cisco 12GModular
SAS HBAにより一部
の Intel S4500ディスク
ドライブの検出/通信が
停止されます。これに

より、これらのドライ

ブのソフトウェアアッ

プグレードが失敗しま

す。

この問題が発生するの

は、コントローラ

ファームウェアバー

ジョンが09.00.00.06の
occurresのみです。

CSCvq26156

4.0(4b)A

4.0 (4d)Aで解決済み

なし。ファブリックインター

コネクトの再起動後、

vNICsはポリシーの関
連付けのタイミングに

よって早期にフェール

オーバし、intermittant
トラフィック損失が発

生することがありま

す。システムによって

次のメッセージが表示

されます。「インター
フェイスに既存以外のポリ

シーを適用することはでき

ません。」

CSCvq84120

4.0(4b)A

4.0 (4d)Aで解決済み

なし。ポート 81および 743
は、CIMC webサービ
スが無効になっていて

も、UCS 6454ファブ
リックインターコネク

トでアクセスできま

す。

CSCvr11045
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影響を受ける最初のバ

ンドル

回避策症状不具合 ID

4.0(4b)Aいったんサーバを停止

し、再始動します。

永続メモリポリシーを

持つサービスプロファ

イルに関連付けられて

いる Cisco UCS M5ブ
レードサーバには、次

の設定エラーメッセー

ジが表示されることが

あります。

「サーバに設定されれ

ている永続メモリに永

続メモリ DIMMが搭
載されていません。」

これは、サーバリブー

トや検出と関連付けの

複数のサイクルなど、

まれなシナリオで発生

します。

CSCvq09345

4.0(4b)B

4.0 (4e)Bで解決済み

なしBIOSメニューのセッ
トアップ項目「AEPエ
ラーインジェクショ

ン」が有効になってい

る場合、エラーが
Intel® Optane™ Data
Center永続メモリモ
ジュールにインジェク

トされ、PSODの生成
が誤って発生します。

オペレーティングシス

テムに通知されないた

め、MCEが適切に処
理されています。

CSCvq82024

4.0(4b)A

4.0 (4f)Aで解決済み

なしRDMAで UCS 6400
ファブリックインター

コネクトのインフラス

トラクチャバンドル

アップグレード中に、

ラックサーバの1つが
保留中のリブート確認

応答を示しました。

CSCvq57262
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影響を受ける最初のバ

ンドル

回避策症状不具合 ID

4.0(4b)A

4.0 (4f)Aで解決済み

初期設定にスタティッ

ク IPを使用する
UCS 6454ファブリッ
クインターコネクト

は、初期設定時に

DHCP IPアドレスを受
信できませんでした。

CSCvp52336

4.0(4b)Aと B

4.0 (4f)AおよびBで解
決済み

マスタとスレーブのブ

レードを交換します。

これにより、サーバア

ダプタ番号 3が作成さ
れます。この設定で

は、サーバはエラーな

しで関連付けられま

す。

単一のアダプタ上の

UCSB460M4ブレード
サーバは、vConの配
置時に関連付けるアダ

プタを見つけることが

できません。エラー

メッセージ「十分なリ
ソースがと接続配置がない

ため設定に失敗しまし

た。」が表示されま

す。

CSCvq51008

4.0(4b)A

4.0 (4f)Aで解決済み

ファブリックインター

コネクトがクラスタ内

にある場合、異なる

ファブリックインター

コネクトの影響を受け

るペアのvNICsをピン
接続します。

ファブリックインター

コネクトがスタンドア

ロンで動作している場

合は、別のポートで

サーバを検出します。

vNICsがファブリック
インターコネクトにピ

ン接続されている場

合、UCS 6454ファブ
リックインターコネク

トは、UCSラックサー
バのペア間のトラ

フィックを切り替える

ことができません。

CSCvr35735

4.0(4b)A

4.0 (4f)Aで解決済み

メンバーリンクを再起

動します。

UCS 6454ファブリッ
クインターコネクトの

SANパスは、ファブ
リックインターコネク

トの電源が再投入され

るとオフラインになり

ます。

CSCvq98090
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影響を受ける最初のバ

ンドル

回避策症状不具合 ID

4.0(4b)Bおよび CSFP-H25G-CU5Mケー
ブルモデルは使用しな

いでください。

SFP-H25G-CU3Mや
SFP-H25G-AOC5Mな
どの別のケーブルモデ

ルを使用します。

SFP-H25G-CU5Mケー
ブルを介して 2408
ファブリックエクステ

ンダが接続されたUCS
管理対象サーバで、

ポートがリンクに失敗

する可能性がありま

す。

CSCvr76930

4.0(4b)A

4.0 (4f)Aで解決済み

サーバを再認識しま

す。

UCS 6300シリーズ
ファブリックインター

コネクトに接続されて

いる UCS M4および
M5ラックサーバで
は、CiscoUCSManager
からの動作が有効また

は無効にした後VLAN
構成が失われます。

CSCvr34407

4.0(4b)A

4.0 (4f)Aで解決済み

512~ 268435456の範囲
でバーストサイズを設

定します。Cisco UCS
Managerは、障害状態
の場合でもこの回避策

を適用します。

6200シリーズファブ
リックインターコネク

トから UCS 6454ファ
ブリックインターコネ

クトへの移行中に、

Quality of Serviceポリ
シーで誤ったバースト

サイズが設定されてい

る場合、PortAGは継
続的にブートストラッ

プします。失敗がサイ

レント:アラートまた
はコアファイルが作成

されていません。

CSCvr47266

Cisco UCS Managerリリース 4.0リリースノート
205

リリースで未解決の問題 4.0(4b)



影響を受ける最初のバ

ンドル

回避策症状不具合 ID

4.0(4b)B

4.0 (4g)Bで解決済み

サーバを解放して再認

識させます。

Cisco UCS Bシリーズ
および CシリーズM5
サーバに連携されてい

る Cisco UCS Manager
は、ハードウェアが変

更されていない場合で

も次のハードウェアイ

ンベントリの不一致の

障害を報告しました。

ハードウェア インベ

ントリの不一致

CSCvr43466

4.0(4b)C影響を受けるHBAコン
トローラを交換してく

ださい。

Cisco UCS Managerリ
リース 4.0(1a)からリ
リース 4.0(4b)への
ファームウェアアップ

グレード後、Cisco12G
モジュラ SAS HBAコ
ントローラを搭載した
Cisco UCS C240 M5
サーバの検出は、次の

エラーで失敗します。

mc_attrib_set_suboem_id

は SubOEM ID を設

定できませんでした

CSCvr95365

4.0(4b)A

4.0 (4h)Aで解決済み

接続を回復するには、

Cisco UCS Managerリ
リース 4.0へのアップ
グレード後に、ネット

ワーク制御ポリシーで

LLDPを無効にしてか
ら再度有効にします。

アプライアンスポート

または FCoEストレー
ジポートを搭載したシ

ステムでUCSManager
3.2. xを UCS Manager
4.0. xにアップグレー
ドすると、LLDPがデ
フォルトで無効にな

り、LLDPを必要とす
るサービスは動作を停

止します。

CSCvr98210
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影響を受ける最初のバ

ンドル

回避策症状不具合 ID

4.0(4b)A

4.0 (4h)Aで解決済み

TACケースをオープン
します。TACは /tmp
ディレクトリに移動し

て、不要なログを空に

することができます。

また、一時ディレクト

リは RAMに保持され
ているので、ファブ

リックインターコネク

トを再起動すると、こ

の問題を解決できま

す。

6300シリーズファブ
リックインターコネク

トでは、次のような

メッセージがコンソー

ルログに表示されま

す。

FI6332-DC3-A
%SYSMGR-2-TMP_DIR_FULL:

システムの一時ディレ

クトリの使用率が予期

せずに 80% を超えま

した (System
temporary
directory usage
is unexpectedly
high at 80%)

CSCvs25524

4.0(4b)A

4.0 (4i)Aで解決済み

なし6300シリーズファブ
リックインターコネク

トでは、IOM 2304で
SNMPをモニタしてい
る間、HIFポート数が
断続的にゼロに低下

し、サードパーティの

モニタリングアプリ

ケーションはトラ

フィックが高いと報告

されます。

CSCvt08435

4.0(4b)C

4.0 (4i)Cで解決済み

該当するラックサーバ

を解除してから再認識

させます。

UCS管理型の統合 C
シリーズラックサー

バへのファームウェア

の自動インストール

は、SASコントローラ
のアクティブ化に失敗

します。

CSCvu07675

リリースで未解決の問題 4.0(4a)

次の問題がリリース 4.0(4a)で未解決です。
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表 22 : Intel
®

Optane
™
データセンター永続メモリモジュール:Intelの未解決の問題

影響を受ける

最初のバンド

ル

回避策症状不具合 ID

4.0(4a) Bおよ
び C

4.0 (4e)Bおよ
び Cで解決済
み

RHEL 7.6バージョン
4.20.13-200. fc29以降のカーネ
ルを使用します。名前スペー

スは正常であり、その機能は

影響を受けません。

ボックス内の ndctlツールを使
用してRed Hat Enterprise Linux
7.6で作成された名前スペース
は、BIOSセットアップまたは
UEFI IPMCTLツールで検査さ
れたときに「Critical」ヘルス
状態である可能性があります。

ただし、名前スペースは正常

であり、その機能は影響を受

けません。

これは、Intel® Optane™ Data
Center persistent memory
MODULE HIIおよび UEFI
ipmctl toolの問題です。

Intel IPSのケースのフィール
ド。

CSCvn77341

4.0(4a) Bおよ
び C

4.0 (4e)Bおよ
び Cで解決済
み

MCAOutファイルを調べて、
実際に障害が発生した DIMM
の場所を特定します。

Intel® Optane™データセンター
の永続メモリモジュールが

2LM (メモリモード)であるシ
ステムでは、同じチャネル上

のDDR4DIMM (近メモリとし
て設定されている)でエラーが
発生した場合、修正不可能な

エラーが永続メモリモジュー

ルに記録されます。

Intel IPSのケースのフィール
ド。

CSCvn81521

4.0(4a) Bおよ
び C

Cisco UCS Managerで [Reset
All Memory errors (すべての
メモリエラーをリセットす

る)]を使用してエラーをクリ
アします。

Intel® Optane™データセンター
の永続メモリモジュールがシ

ステムに装着されており、シ

ステムが動作している場合、

場合により誤って修正不能な

エラーがDIMMA1で報告され
る場合があります。機能への

影響はありません。

Intel IPSのケースのフィール
ド。

CSCvp08356
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影響を受ける

最初のバンド

ル

回避策症状不具合 ID

4.0(4a) Bおよ
び C

リリースで更

新された Intel
ファームウェ

アで解決 4.0
(4c)

既知の回避策はありません。Intel® Optane™データセンター
の永続メモリモジュールが搭

載されたシステムが起動した

場合、場合によっては、永続

メモリモジュールのヘルス状

態が「機能していない」状態

になることがあります。場合

によっては、AC電源の再投入
後に永続メモリモジュールが

回復 (「正常」ヘルス状態)し
ます。永続メモリモジュール

が「機能していない」状態に

なり回復しない場合は、交換

する必要があります。

Intel IPSのケースのフィール
ド。

CSCvo78920

4.0(4a) Bおよ
び C

リリースで更

新された Intel
ファームウェ

アで解決 4.0
(4c)

既知の回避策はありません。Intel® Optane™データセンター
永続メモリモジュールは、

HiBit DIMMを使用している
チャンバーでテストされたと

きに「機能しない」ヘルス状

態になります。AC電源の再投
入により、障害が発生した永

続メモリモジュールが「致命

的な障害」状態になります。

Intel IPSのケースのフィール
ド。

CSCvp38545

4.0(4a) Bおよ
び C

リリースで更

新された Intel
ファームウェ

アで解決 4.0
(4c)

既知の回避策はありません。Intel® Optane™データセンター
の永続メモリモジュールは、

最初の電源投入時に「機能し

ていない」ヘルス状態に移行

します。

Intel IPSのケースのフィール
ド。

CSCvp38555
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影響を受ける

最初のバンド

ル

回避策症状不具合 ID

4.0(4a) Bおよ
び C

永続メモリモジュールがシス

テムで検出された場合、BIOS
は応答または無限ループを防

止するために NMPTUをロー
ドしません。

Intel®Intelligent Power
Technology Node Manager (NM)
PTUは、App Directモードの
Intel® Optane™ DC永続メモリ
モジュールでは動作しません。

したがって、電力特性評価の

精度が低下します。

Intel IPSのケースのフィール
ド。

CSCvp38564

4.0(4a) Bおよ
び C

既知の回避策はありません。一部の特定の状況では、イン

フライトの書き込みトラフィッ

クで DDRTクロック停止が突
然発生する可能性がわずかに

あります。これにより、Intel®

Optane™DataCenter永続メモリ
モジュールが「致命的な障害」

状態になり、永続状態になる

可能性があり、メモリモ

ジュールのメディアが無効に

なります。

CSCvp37389
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表 23 : Intel
®

Optane
™
データセンター永続メモリモジュール:Ciscoの未解決の問題

影響を受ける

最初のバンド

ル

回避策症状不具合 ID

4.0(4a)Bホストベースのツールを使用

し、永続メモリモジュールの

セキュリティを無効にしま

す。サーバを再認識します。

Intel®Optane™データセンターの
永続メモリモジュールは、セ

キュアなパスフレーズが有効に

なっている Cisco UCS Manager
によって管理されています。そ

の後、永続メモリポリシーが

削除され、サーバがホスト管理

モードに移行しました。これが

発生すると、領域と名前スペー

スは実際には「正常」状態で

あっても、Cisco UCS Manager
では「管理不能」として報告さ

れます。これはレポートの問題

です。機能への影響はありませ

ん。

CSCvp30026

4.0(4a)B必要な名前スペースが作成さ

れ、マウントポイントとして

一度だけ適用されていること

を確認します。その後、さら

に名前スペースを追加するこ

とはできません。

App Directモードの Intel®

Optane™Data Center永続メモリ
モジュールが搭載された Red
Hat Enterprise Linux 7.6にマウ
ントされている既存の名前ス

ペースとともに、名前スペース

を追加することで、Red Hat
ブート障害が発生する可能性が

あります。

CSCvo52036

4.0(4a)Bパスフレーズを設定するに

は、ホストベースのツール

IPMCTLツールを使用しま
す。

ホスト管理モードの Intel®

Optane™データセンター永続メ
モリモジュールの場合、BIOS
セットアップでパスフレーズを

設定することによってセキュリ

ティを有効にすることはできま

せん。セキュリティを有効にす

るには、Intel UEFIまたは OS
ツールを使用します。

CSCvn64709
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影響を受ける

最初のバンド

ル

回避策症状不具合 ID

4.0(4a)B領域にスペースがある場合

は、最小サイズの名前スペー

スを追加すると、この状態が

クリアされ、永続メモリモ

ジュールの設定ステータスが

「設定済み」と表示されま

す。

[Reset To Factory Default (工場
出荷時のデフォルトにリセット

する)]操作が実行されると、
[Inventory (インベントリ)]の下
で、永続メモリモジュール設

定ステータスが「ホスト管理状

態」として表示されます。これ

は、永続メモリポリシーがサー

ビスプロファイル (UCS管理メ
モリモジュール)に接続されて
いる場合に発生します。これは

レポートの問題です。後続の永

続メモリポリシーの変更によ

り、設定が UCS管理モードに
復元されます。

CSCvp36938

4.0(4a) Bおよ
び C

ホストベースのツールを使用

し、永続メモリモジュールの

セキュリティを設定します。

UCS管理モードの Intel®

Optane™データセンター永続メ
モリモジュールでは、ローカ

ルセキュリティがサーバに設

定された後で、そのサーバを削

除できます。これにより、セ

キュリティが無効になります。

CSCvp31928

4.0(4a)A既知の回避策はありません。Cisco UCS Manager 4.0(4a)に
アップグレードすると、サービ

スプロファイルの関連付け中

に、CシリーズおよびBシリー
ズM5サーバで「永続メモリ設
定が一致しません」という警告

が表示されます。

機能への影響はありません。関

連付けは問題なく完了し、イン

ストールされている場合は、

サーバはホストOSで正常に起
動します。

CSCvp40415
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影響を受ける

最初のバンド

ル

回避策症状不具合 ID

4.0(4a)Bヘルスメッセージの完全なリ

ストについては、CIMCログ
を参照してください。

Intel® Optane™データセンター
の永続メモリモジュールの場

合、Cisco UCS Managerの
[health (ヘルス)]タブには、
メッセージの重大度に関係な

く、最新のヘルスメッセージ

のみが表示されます。したがっ

て、重大度の低いメッセージ

が、より重大度の高いメッセー

ジを上書きする可能性がありま

す。

CSCvo84482

表 24 :ファブリックインターコネクト

影響を受ける

最初のバンド

ル

回避策症状不具合 ID

4.0(4a)ASCPを使用して、FIからファ
イルまたはログをコピーしま

す。

UCS6454FIのローカル管理プ
ロンプトからの FTPは機能し
ません。端末はループでス

タックします。

CSCvp23834
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影響を受ける

最初のバンド

ル

回避策症状不具合 ID

4.0(4a)A

4.0 (4c)で修正
されました。

銅のトランシーバ/ケーブルア
センブリを光トランシーバと

光ファイバケーブルと交換し

ます。

CSCvo06391
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影響を受ける

最初のバンド

ル

回避策症状不具合 ID

UCS C125 M5および C480 M5
サーバの検出が「DiscoverBmc
Preconfig Pnu OS Peer」で失敗
しました。

UCS VICアダプタのイーサ
ネットインターフェイスで

は、次のいずれかの症状が見

られます。

•イーサネット物理リンク
ステータスが「ダウン」

と表示されます

•イーサネットPCプロトコ
ルエラー

FEXサーバインターフェイス
では、イーサネット物理リン

クのステータスは「アップ」

と表示されます。

これは、UCS VICアダプタ
カードの特定のモデルが特定

のトランシーバ/ケーブルアセ
ンブリモデルを使用して、

NexusFEXesの特定のモデルに
接続されている場合に発生し

ます。これらのモデルは次の

とおりです。

トランシーバメディアタイプ:
10G-CU

UCS VICアダプタモデル:

• VIC 1455および 1457

• VIC 1455

Nexus FEXモデル:

• 10ギガ-ビットC2348UPQ
N2K

FEX NX OSバージョン: 4.0
(1d)、4.0 (2c)、4.0 (3a)
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影響を受ける

最初のバンド

ル

回避策症状不具合 ID

CiscoUCSManagerインフラバ
ンドルバージョン: 4.0 (1d)、
4.0 (2d)、4.0 (3a)

次のトリガーイベントのいず

れか:

• FEXサーバインターフェ
イス (HIF)の物理リンク
フラップ

•サーバの再起動

4.0(4a)C

4.0 (4c)Cで解
決済み

ファームウェアを 4.0 (4c)に
アップグレードするか、以前

の作業リリースにファーム

ウェアがダウングレードされ

ます。

ブレードサーバを Cisco UCS
Managerリリース 4.0 (4a)に
アップグレードした後、VM
の VM-FEXインターフェイス
を使用すると、接続が失われ

ます。

CSCvp31766

4.0(4a) A

4.0 (4c)Aで解
決済み

ファブリックインターコネク

トをリブートします。

Cisco UCS Manager 4.0 (4a)に
アップグレードすると、接続

中に 6454ファブリックイン
ターコネクトの片側で NX OS
がハングし、コマンドプロン

プトが表示されなくなり、

サーバが sshセッション中に
NX OSに接続できなくなりま
す。

CSCvp89594

4.0(4a) A

4.0 (4c)Aで解
決済み

ホストをリブートします。リンクフラップが発生してい

るネームスペースへのファイ

バチャネルから NVMeへのパ
スは失われます。

CSCvo18110
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影響を受ける

最初のバンド

ル

回避策症状不具合 ID

4.0(2b)A

4.0(4a) A
なし6454ファブリックインターコ

ネクトに直接接続されたneNIC
ドライババージョン 1457
1.0.27.0を使用する UCS C220
M5サーバで、各ファブリック
で 2 ~ 25GEインターフェイス
を使用して、ファブリックイ

ンターコネクトがリブートさ

れると、トラフィックは75秒
間ドロップします。この問題

は、ファブリックフェール

オーバが発生している単一

ファブリック上で、vNICを使
用した RHELでも発生しまし
た。

CSCvp49398

4.0(4a)C

4.0 (4d)Aで解
決済み

アップグレード前 -ホスト
ファームウェアパッケージ

で、Raidコントローラアップ
グレードを排除します。

アップグレード後 - Raidコン
トローラファームウェアを

バージョン 00.00.00.58にロー
ルバックします。

UCS C-Seriesサーバから
4.0(4c) C-Bundleへアップグ
レードすると、Cisco 12G
Modular SAS HBAにより一部
の Intel S4500ディスクドライ
ブの検出/通信が停止されま
す。これにより、これらのド

ライブのソフトウェアアップ

グレードが失敗します。

この問題が発生するのは、コ

ントローラファームウェア

バージョンが09.00.00.06の
occurresのみです。

CSCvq26156
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表 25 : BIOS

影響を受け

る最初のバ

ンドル

回避策症状不具合 ID

4.0(4a)Bプロセッサ Cの状態を BIOS
のデフォルトのままにします。

システムがリブートストレス

またはその他のストレス下にあ

る場合、Cisco IMCシステムイ
ベントログ (SEL)は、システム
に存在する各第二世代インテ

ル
® Xeon® Scalableプロセッサ
に対して「アップ修正可能なエ

ラー」を報告します。

CSCvn73435

表 26 : BMC

影響を受け

る最初のバ

ンドル

回避策症状不具合 ID

4.0(4a)B、
4.0(4a)C

サーバがすでに問題なくCisco
UCSManagerリリース 4.0 (4a)
にアップグレードされている

場合は、引き続きリリース4.0
(4a)を使用してください。

3.2 (3j)、4.0 (1a)、4.0 (1b)、ま
たは 4.0 (1c)よりも前の Cisco
UCS Managerリリースを実行
しているサーバの場合は、

Cisco UCS Managerリリース
4.0 (2)、4.0 (4b)以降にアップ
グレードします。

詳細については、『Ciscoソ
フトウェア遅延通知』を参照

してください。
https://www.cisco.com/c/en/us/td/
docs/unified_computing/ucs/sw/
SA/SW_Deferral_Notice_
CSCvp68182.html

リリース 3.2 (3j)より前の Cisco
UCSManagerリリースからCisco
UCS Managerリリース 4.0 (4a)
にアップグレードするか、Cisco
UCSManagerリリース 4.0 (1a)、
4.0 (1b)、または 4.0 (1c)から
Cisco UCSManagerリリース 4.0
(4a)にアップグレードすると、
CiscoUCSB200M5、B480M5、
および S3260 M5サーバの小規
模なサブセットが発生し、BMC
への IOM接続をアクティブ化
したり、損失したりしません。

CSCvp68182
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表 27 :外部コントローラ

影響を受ける

最初のバンド

ル

回避策症状不具合 ID

4.0(4a)C既知の回避策はありません。PCI Switch1および PCISwitch
背面に 2個の Intel ColdStream
ドライブが搭載された UCS
C480 M5サーバでは、何回か
のリブート後に Intel
ColdStream Next 750GBドライ
ブリンクが縮退状態になりま

す。

CSCvm15304

4.0(4a)Cこの問題が発生した場合は、

ウォームリブートを実行しま

す。

複数のリブート時に

CATERR/IERRが発生し、
POST中にシステムが応答しな
くなります。この問題は、

mSwitchに接続されている設
定上で、NVMeドライブを搭
載しているサーバで発生しま

す。

CSCvo39645

CSCvo89921

4.0(4a)C既知の回避策はありません。

ドライブファームウェアを更

新する必要がある場合は、

TACにお問い合わせくださ
い。

Sシリーズサーバ上の HGST
HUS726020ALS210の特定のド
ライブモデルで、ローカル

ディスクファームウェアのア

クティベーションに失敗しま

す。

CSCvo31178

4.0(4a)C

4.0(4b)Cで解
決済み

以前に動作していたリリース

にファームウェアをダウング

レードします。

Cisco UCS Cシリーズサーバ
を搭載したセットアップで

Cisco UCS Managerリリース
4.0 (4a)にアップグレードする
と、Qlogicアダプタの 1個の
ポートが接続解除済みとして

示されます。

CSCvp23760

Cisco UCS Managerリリース 4.0リリースノート
219

リリースで未解決の問題 4.0(4a)



影響を受ける

最初のバンド

ル

回避策症状不具合 ID

4.0(4a)C

4.0 (4c)Cで解
決済み

自己署名キーリングを使用し

ている場合は、UCSCentralで
デフォルトのキーリングを再

生成します。

UCSC # connect policy-mgr
UCSC(policy-mgr)# scope org
UCSC(policy-mgr) /org# scope
device-profile
UCSC(policy-mgr)
/org/device-profile # scope
security
UCSC(policy-mgr)
/org/device-profile/security
# scope keyring default
UCSC(policy-mgr)
/org/device-profile/security/keyring*
# set regenerate yes
UCSC(policy-mgr)
/org/device-profile/security/keyring*
#commit-buffer

サードパーティの証明書を使

用している場合は、デフォル

トのキーリングを再生成し、

デフォルトのキーリングに切

り替えてから、サードパー

ティの証明書キーリングに戻

します。

一部のUCSドメインに対する
UCSCentralの可視性が失われ
ます。UCSM DMEログは、
Centralの証明書の期限が切れ
ていることを示します。

CSCvo99427

4.0(4a) B

4.0 (4c)Bで解
決済み

交換する前に、システムログ

を確認して、修正不可能な

ECCエラーが正しいDIMMに
記録されているかどうかを確

認します。

UCSM4サーバでは、Patrolス
クラブ中に修正不可能な ECC
エラーが検出されます。CPU
IMC (統合メモリコントロー
ラ)の Patrol Scrubberが修正不
能な ECCエラーを検出する
と、切り捨てられた DIMMア
ドレス (4 KBページ境界)をマ
シンチェックバンクに記録し

ます。

CSCvo48003

Cisco UCS Managerリリース 4.0リリースノート
220

リリースで未解決の問題 4.0(4a)



影響を受ける

最初のバンド

ル

回避策症状不具合 ID

4.0(4a)A

4.0 (4e)Bで解
決済み

CLIを使用して、電力グルー
プ情報を取得します。

UCS管理GUIの機器カテゴリ
の下で、電源グループの [ポリ
シー（Policy）]ページには [一
般（General）]タブの情報のみ
が表示されます。シャーシ、

ラックユニット、FEX、FI、
障害、およびイベントのタブ

には情報が表示されません。

CSCvr07248

リリースで未解決の問題 4.0(2a)

次の問題がリリース 4.0(2a)で未解決です。

影響を受ける

最初のバンド

ル

回避策症状不具合 ID

4.0(2a)A

4.0(2d)Aで解
決済み

この問題が発生した場合は、

Cisco UCS Managerリリース
4.0 (2)よりも前のリリースに
ダウングレードします。

NVIDIA GPUが搭載された
UCS M5ラックサーバは、
Cisco UCS Managerリリース
4.0 (2)ラックサーバファーム
ウェアのインストール中に検

出に失敗します。これは、

svc_sam_bladeAGプロセスがク
ラッシュし、コアファイルが

生成されることに起因します。

CSCvo13678

4.0(1a)C

4.0(2a)C
障害メッセージは存在しない

ディスクに対してのみ表示さ

れるため、問題ではありませ

ん。

CiscoC240M5サーバでは、エ
ラーコード F0776と、存在し
ないディスクが動作不能であ

ることを示す障害メッセージ

が表示されなくなりました。

CSCvh18287
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影響を受ける

最初のバンド

ル

回避策症状不具合 ID

4.0(2a)A

4.0(2b)Aで解
決済み

ポートチャネルを使用せずに

単一の Fポートリンクを使用
します。UCS FIおよびMDS
では、トランクモードをオフ

にする必要があります。

Cisco UCSファブリックイン
ターコネクトペアと Cisco
ファイバチャネルスイッチ間

に SANポートチャネルまたは
トランキングを形成できませ

ん。この場合、スイッチの組

織固有 ID (OUI)は次のいずれ
かになります。

• 003a9c

• 000831

• d0a5a6

CSCvk63036

4.0(2a)Bおよ
び C

既知の回避策はありません。

この問題を解決するには、

NVMeコアを修正する必要が
あります。

ケーブルが引っ張られて再び

接続されるか、リンクダウン

およびリンクアップが発生す

る他の同様の動作が実行され

ると、次のスタックトレース

を使用でFCNVMeストレージ
を備えた SLES 12 SP3ホスト
がクラッシュする可能性があ

ります。

[ 809.738358] Call Trace:
[ 809.739728]
[<ffffffff81302b58>]
blk_mq_run_hw_queues+0x48/0x90
[ 809.741102]
[<ffffffff8130441c>]
blk_mq_requeue_work+0x10c/0x120
[ 809.742454]
[<ffffffff810989e4>]
process_one_work+0x154/0x410
[ 809.743803]
[<ffffffff810995c6>]
worker_thread+0x116/0x4a0
[ 809.745145]
[<ffffffff8109ead9>]
kthread+0xc9/0xe0
[ 809.746463]
[<ffffffff81616505>]
ret_from_fork+0x55/0x80
[ 809.752620] DWARF2
unwinder stuck at
ret_from_fork+0x55/0x80
[ 809.753954]

CSCvn38097
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影響を受ける

最初のバンド

ル

回避策症状不具合 ID

4.0(2a)A既知の回避策はありません。

ファブリックインターコネク

トは、これらの条件で再起動

します。

UCS 6454ファブリックイン
ターコネクトは、トリガーな

しで、スラブ割り当てのIGMP
hapがリセットされて再起動し
ます。この問題は Cisco UCS
Managerコンテナの再起動時に
観測されましたが、同じトリ

ガーまたは異なるトリガーで

再度観察されたことはありま

せんでした。

CSCvn50292

4.0 (1c) B

4.0(4a)Bで解
決済み

既知の回避策はありません。UCS 6454ファブリックイン
ターコネクトに接続されてい

る UCS M4サーバ上で、リ
モートキー管理相互運用性プ

ロトコル (KMIP)サーバを使用
して、自己暗号化ドライブ

(SEDs)のドライブセキュリ
ティを有効にしようとしたと

きに、サービスプロファイル

の関連付けが「セッションの

作成に失敗しました-要求され
た操作のタイムアウト」とい

うエラーメッセージで失敗し

ました。

CSCvn66725

4.0(2a)A

4.0(4a)Aで解
決済み

この問題が発生した場合は、

次の手順を実行します。

1. デバイスコネクタを再設
定し、クラウドに登録し

ます。

2. デバイスをクラウドイン
ベントリから削除しま

す。

3. デバイス IDと新しい要求
コードを使用して、デバ

イスを再度要求します (デ
バイスMO IDは新規にな
ります)。

Cisco Intersightで設定、登録、
要求、および接続された UCS
デバイスのCisco UCSManager
フルステートバックアップ

ファイルを復元した後、デバ

イスは Cisco Intersightで接続
解除済みとして表示されます。

CSCvn57345
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影響を受ける

最初のバンド

ル

回避策症状不具合 ID

4.0(2a)A

4.0(4a)Aで解
決済み

この問題が発生した場合は、

次の手順を実行します。

•イーサネット/FCoEポー
トでシャットダウン/非
シャットダウンを実行し

ます。

• FCoEポートロールの設
定を解除し、再設定しま

す。

• FCoEアップリンクポー
トのロール速度を任意の

速度に変更します (Cisco
UCS Manager CLIを使
用)。

CiscoUCSManagerリリース4.0
にアップグレードした後、

FCoEポートチャネルが起動せ
ず、メンバリンクが管理者と

してダウンしていることを示

しています。次のエラーが表

示されます。

Severity: Critical
Code: F999676
Last Transition Time:
2019-02-26T03:19:45.668
ID: 23387272
Status: None
Description: [FSM:FAILED]:
Uplink fc port configuration
on
B(FSM:sam:dme:SwFcSanBorderDeploy).
Remote-Invocation-Error:
[FSM:STAGE:REMOTE-ERROR]:
Result: service-unavailable
Code:
unspecified Message:
(sam:dme:SwFcSanBorderDeploy:UpdateConnectivity)
Affected Object:
sys/switch-B/border-fc
Name: Fsm Sam Dme Sw Fc San
Border Deploy Fsm Fail
Cause: Fsm Failed

CSCvo58393

4.0(2a)A

4.0(4a)Aで解
決済み

この問題が発生した場合は、

info_ifacl_labelコマンドを使用
して info_ifacl_label =
0x00000021を変更します。

この問題の回避策として、

info_ifacl_labelの既存の値の 5
番目のビットを設定します。

ポートのシャットダウン/非
シャットダウンが発生するた

びに、回避策を適用します。

電源投入/電源切断、ポートグ
ループの変更、またはVMotion
の結果として、VMのピン接
続が変更された後、その VM
のMACアドレスがピン接続さ
れていない FIのMACアドレ
ステーブルからただちに削除

されません。

CSCvo66721

Cisco UCS Managerリリース 4.0リリースノート
224

リリースで未解決の問題 4.0(2a)



影響を受ける

最初のバンド

ル

回避策症状不具合 ID

4.0(2a)A

4.0(2b)Aで解
決済み

影響を受けるサーバをデコ

ミッションし、99よりも小さ
いサーバ IDを持つ同じサーバ
を再稼働します。

CiscoVIC14xxアダプタを使用
した設定では、ラックサーバ

IDがラックサーバ IDの範囲
(1 ~ 99)を超えた場合、サーバ
検出が失敗することがありま

す。

次のエラーメッセージが表示

されることがあります。

ID: 101
Server: sys/rack-unit-101

FSM 1:
Remote Result:

Service Unavailable
Remote Error Code:

1002
Remote Error

Description: command chassis
associate 101 chassis-serial
xxxxx
module-serial xxxxx
port-profile
ucsm_internal_rackserver_portprofile
module-side left
may need to break down at 8

Status: Discover Sw
Configure Port Channel Local

Previous Status:
Discover Sw Configure Port
Channel Local

Timestamp:
2019-01-12T23:00:39.348

Try: 2
Flags: 0
Progress (%): 3
Current Task:

Configuring port channel for
server
101(FSM-STAGE:sam:dme:

CSCvn91826

4.0(2a)A

4.0(2b)Aで解
決済み

既知の回避策はありません。

この問題が発生した場合は、

CiscoUCSManagerをリリース
4.0(2b)またはそれ以降のリ
リースにアップグレードして

ください。

UCS 6454ファブリックイン
ターコネクトで Cisco UCS
Managerリリース 4.0(2a)を実
行している場合、グループ

マップルールに aaaおよび
read-only以外のロールがある
と、LDAPユーザーログイン
に失敗します。

CSCvk26441
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影響を受ける

最初のバンド

ル

回避策症状不具合 ID

4.0(2a)A

4.0(2b)Aで解
決済み

既知の回避策はありません。

この問題が発生した場合は、

CiscoUCSManagerをリリース
4.0(2b)またはそれ以降のリ
リースにアップグレードして

ください。

UCS 6454ファブリックイン
ターコネクトで Cisco UCS
Managerリリース 4.0(2a)を実
行している場合、パスワード

復元の手順を使用して管理者

パスワードを復元できません。

CSCvk53356

4.0(2a)A

4.0(2d)Aで解
決済み

Sanbootが失敗した場合は、

サーバを再起動します。

VNICsおよび VHBAでは、電
源投入またはリンクフラップ

後の物理リンクの起動におけ

る応答時間が悪化します。

Sanboot用に設定されたサーバ

が起動に失敗する場合があり

ます。これは、最初のサーバ

の brup、物理リンクフラッ
プ、または IOMリブートで発
生する可能性があります。

CSCvn60002

4.0(2a)A

4.0(2d)Aで解
決済み

回避策はありません。Eモードで設定され、UCS
6454ファブリックインターコ
ネクトでサポートされている

ファイバチャネルポートは、

ブートまたはリンクフラップ

後にオンラインになる際に時

間がかかる可能性があります。

CSCvo04128

4.0(2a)A

4.0(2d)Aで解
決済み

回避策はありません。Cisco UCSManager VIC 14xxシ
リーズアダプタを使用して

UCS 6454ファブリックイン
ターコネクトに直接接続され

ている連携 Cシリーズサーバ
は、CDP/LLDPパケットをキャ
プチャできません。これは、

ファブリックインターコネク

トがプラットフォームヘッ

ダーを誤って作成して、パケッ

トを送信するための物理イン

ターフェイスが設定されてい

ないことに起因します。

CSCvo22832
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影響を受ける

最初のバンド

ル

回避策症状不具合 ID

4.0(2a)A

4.0(4a)Aで解
決済み

アップグレード前にネット

ワーク制御ポリシーを削除し

ます。

Cisco UCS Managerリリース
4.0(2)にアップグレードした
後、MACセキュリティが拒
否に設定されたネットワーク

制御ポリシーが設定されてい

る場合、一部のサーバでは、

アップグレードされたファブ

リックインターコネクトで

VIFがダウンしているように
表示されます。Cisco UCS
Managerは影響を受けるサーバ
で、次の障害を表示します。

Severity: Warning
Code: F78413
Status: None
Description:
[FSM:STAGE:REMOTE-ERROR]:
Result: service-unavailable
Code: unspecified Message:
ERROR: Failed to update
maximum
value#(sam:dme:ComputePhysicalAssociate:SwConfigHostOSLocal)
Affected Object:
sys/chassis-1/blade-4
Name: Fsm Sam Dme Compute
Physical Associate Remote Inv
Cause: Sw Config Hostoslocal
Failed
Type: Fsm
Acknowledged: No
Occurrences: 5
Creation Time:
Original Severity: Warning
Previous Severity: Warning
Highest Severity: Warning

svc_sam_portAGログでは、次
のことが確認されます。

[MAJOR][][][app_sam_portAG:config]
Error enabling the port
security for the ethernet
VIF,
details: ERROR: Failed to
update maximum value

CSCvo91744

リリースで未解決の問題 4.0(1d)

次の問題がリリース 4.0(1d)で未解決です。
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影響を受ける

最初のバンド

ル

回避策症状不具合 ID

4.0(1d)B

4.0 (4c)Bで解
決済み

温度障害がある場合は、ファ

ブリックエクステンダファー

ムウェアをアップグレードし

ないでください。アップグ

レードする前に、温度障害を

クリアします。

UCS 6324ファブリックイン
ターコネクトを搭載した UCS
2304ファブリックエクステン
ダを使用していたブレード

シャーシ上の電源装置は、ファ

ブリックエクステンダファー

ムウェアのアップグレード中

に温度障害によってシャット

ダウンされました。PSUは再
装着されるまで、その後に電

源をオンにできませんでした。

電源装置を取り付け直すには、

完全なシャーシの停止が必要

になる場合があります。

CSCvq28261

4.0(1d)B

4.0 (4e)Bで解
決済み

温度障害がある場合は、ファ

ブリックエクステンダファー

ムウェアをアップグレードし

ないでください。アップグ

レードする前に、温度障害を

クリアします。

UCS 2204または UCS 2208
ファブリックエクステンダを

使用していたブレードシャー

シ上の電源装置は、ファブリッ

クエクステンダファームウェ

アのアップグレード中に温度

障害によってシャットダウン

されました。PSUは再装着さ
れるまで、その後に電源をオ

ンにできませんでした。電源

装置を取り付け直すには、完

全なシャーシの停止が必要に

なる場合があります。

CSCvr08327

リリースで未解決の問題 4.0(1c)

次の問題がリリース 4.0(1c)で未解決です。
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影響を受ける

最初のバンド

ル

回避策症状不具合 ID

4.0(1c)A

4.0(2e)Aで解
決済み

この問題は、送信される正し

いCDPまたはLLDP情報に依
存し、ACI VMMの EPGに影
響を与える可能性がありま

す。

ACI VMMを使用する場合、
ポリシーを事前プロビジョニ

ングに変更すると、予期しな

い問題を回避できます。

UCS 6454ファブリックイン
ターコネクトは、ファブリッ

クインターコネクトの管理 IP
アドレスをブロードキャスト

する代わりに、LLDPアップス
トリーム ACIリーフとダウン
ストリームを介して、CDPを
介して ESXiホストにKVMア
ウトオブバンド IPアドレスを
ブロードキャストしています。

CSCvo19661

リリースで未解決の問題 4.0(1a)

次の問題がリリース 4.0(1a)で未解決です。

影響を受ける

最初のバンド

ル

回避策症状不具合 ID

4.0(1a)A

4.0(4a)Aで解
決済み

この問題を回復するように

サーバを再認識させます。

この問題を回避するには、ブ

レードサーバの連続または同

時アソシエーションと再アソ

シエーションを実行しないで

ください。

サービスプロファイルの再設

定と再関連付けが完了すると、

hif pcメンバのいずれかにハッ
シュされたトラフィックがド

ロップされます。これは、

DCBXがブレードサーバの影
響を受けるインターフェイス

に適切にコンバージドしてい

ない場合に発生します。

CSCvm66006

4.0(1a)A接続を回復するには、Cisco
UCS Managerリリース 4.0へ
のアップグレード後に、ネッ

トワーク制御ポリシーでLLDP
を無効にしてから再度有効に

します。

アプライアンスポートまたは

FCoEストレージポートを搭載
したシステムで Cisco UCS
Managerリリース 3.2からリ
リース4.0以降にアップグレー
ドする場合、LLDPはデフォル
トで無効になります。FCoEま
たは LLDPを必要とする接続
は、動作を停止する可能性が

あります。

CSCvr98210
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影響を受ける

最初のバンド

ル

回避策症状不具合 ID

4.0(1a)A

A 4.0(4a)およ
び 4.0(2e)Aで
解決済み

この問題が発生した場合は、

CiscoUCSManagerコンテナま
たは FIを再起動します。

Ucs Cシリーズサーバと UCS
6454ファブリックインターコ
ネクトのCiscoUCSManagerリ
リース4.0を統合しようとする
と、サーバディスカバリが失

敗します。

CSCvo64592

4.0(1a)A

4.0(2a)Aで解
決済み

この問題が発生した場合は、

サポートされているすべての

OSでネイティブ NVIDIA
「nvidia-smi」ユーティリティ
ツールを使用して、グラ

フィックモードを設定しま

す。

Cisco UCSManagerによって管
理されている Cシリーズラッ
クサーバおよびすべてのVシ
リーズGPUアダプタを搭載し
たシステムでは、GPUモード
を Cisco UCS Managerのグラ
フィックポリシーを使用して

変更できません。

これは、Cシリーズラック
サーバに次のGPUアダプタが
1個以上ある場合に発生しま
す。

• UCSC-GPU-V100-16G

• UCSC-GPU-V100-32G

CSCvm23975
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影響を受ける

最初のバンド

ル

回避策症状不具合 ID

4.0(1a)A

4.0(1c)Aで解
決済み

新しい SPIフラッシュデバイ
スで Cisco UCS 6324ファブ
リックインターコネクトを使

用する場合は、6324ファブ
リックインターコネクトの

ハードウェア変更後に実行さ

れたリリースのみを使用しま

す。

新しい SPIフラッシュデバイ
スを搭載した Cisco UCS 6324
ファブリックインターコネク

トは、以前のソフトウェアリ

リースでは起動できません。

これは、6324ファブリックイ
ンターコネクトで使用されて

いる元の SPIフラッシュデバ
イスが生成されなくなったた

めです。したがって、ピン互

換性のある交換パーツが転送

先として使用されています。

ただし、ベンダーとパーツ ID
の変更により、新しいパーツ

が搭載された 6324ファブリッ
クインターコネクトは、新し

いパーツをサポートしている

OSバージョンでのみ動作しま
す。

CSCvm14726

4.0(1a)C

4.0(1c)Cで解
決済み

サーバが UEFIシェルプロン
プトを開始した後、シェルプ

ロンプトを終了すると、サー

バが OSに対してブートしま
す。

UEFIブートモードでは、Cisco
UCSマネージド Cシリーズ
サーバが、EMCストレージデ
バイスに設定されている iSCSI
LUNにインストールされてい
る RHELまたは ESXi OSで起
動できませんでした。代わり

に、再起動するたびに、サー

バが UEFIシェルプロンプト
を開始します。

LUNが EMC以外のストレー
ジデバイス由来である場合、

サーバは予想どおりに OSに
ブートします。

CSCvk30528
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影響を受ける

最初のバンド

ル

回避策症状不具合 ID

4.0(1a)A

4.0(1b)Aで解
決済み

この問題が発生した場合は、

次の手順を実行します。

• Cisco UCS Manager管理
モードからサーバをスタ

ンドアロンモードに移行

します。

• Host Update Utility (u) iso
を使用してサーバを更新

します。

•更新が完了したら、Cisco
UCS Manager管理モード
でサーバをバックアップ

します。

Cisco UCS Manager統合 Cシ
リーズラックサーバを搭載し

たシステムでは、サーバのサー

ビスプロファイルを設定した

後に、ファームウェアポリ

シーのホストファームウェア

パック (HFP)に、UCSC gpu
V100-32GGPUのファームウェ
アが表示されませんでした。

CSCvm17259

4.0(1a)A

4.0(1b)Aで解
決済み

既知の回避策はありません。Cisco UCS 6454ファブリック
インターコネクトが、設定さ

れたSMTPサーバにCallHome
メッセージを送信しません。

CSCvm10391
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影響を受ける

最初のバンド

ル

回避策症状不具合 ID

4.0(1a)B、
4.0(1a)C

3.2 (1d)B、3.2
(1d)C

3.1 (1e)B、3.1
(1e)C

2.2 (1b)B、2.2
(1b)C

CSCvm03356
は 4.0(1a)B、
4.0(1a)Cで解
決されます。

CVE-2018-3620 (OS/SMM)お
よびCVE-2018-3646 (VMM)の
修正には、Intel®から更新され
たプロセッサマイクロコード

を適用する必要があります。

また、適切なベンダーからの

関連オペレーティングシステ

ムおよびハイパーバイザパッ

チも適用する必要がありま

す。

詳細については、次の Cisco
セキュリティアドバイザリを

参照してください。

CPUサイドチャネル情報漏え
いの脆弱性: 2018年 8月

Cisco UCS BシリーズM3サー
バおよび CシリーズM3サー
バは、CPUの投機処理とデー
タキャッシュのタイミングを

使用して権限情報を識別する

エクスプロイトに対して脆弱

な、Intel®プロセッサに基づい
ています。これらのエクスプ

ロイトは、総称して L1
Terminal Fault (L1TF)と呼ばれ
ています。

• CVE-2018-3615 (SGXに影
響)は Foreshadowとも呼
ばれ、既存の Cisco UCS
サーバに影響を与えま

す。これは、Cisco UCS
M5および旧世代サーバ
と、HyperFlex M5および
旧世代サーバは Intel®SGX
テクノロジーを使用しな

いためです。

• CVE-2018-3620 (OS/システ
ム管理モードに影響)およ
びCVE-2018-3646 (仮想マ
シンモニタに影響)は、
Intel®による L1 Terminal
Fault攻撃とも呼ばれま
す。これらの脆弱性は、

サーバファームウェアバ

ンドルに含まれている

Intelから更新されたプロ
セッサマイクロコードを

適用することによって軽

減されます。また、該当

するベンダーからのオペ

レーティングシステムと

ハイパーバイザのパッチ

も適用されます。

CSCvm03356
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影響を受ける

最初のバンド

ル

回避策症状不具合 ID

4.0(1a)B、
4.0(1a)C

3.2 (1d)B、3.2
(1d)C

3.1 (1e)B、3.1
(1e)C

2.2 (1b)B、2.2
(1b)C

CSCvm03351
は 4.0(1a)B、
4.0(1a)Cで解
決されます。

CVE-2018-3620 (OS/SMM)お
よびCVE-2018-3646 (VMM)の
修正には、Intel®から更新され
たプロセッサマイクロコード

を適用する必要があります。

また、適切なベンダーからの

関連オペレーティングシステ

ムおよびハイパーバイザパッ

チも適用する必要がありま

す。

詳細については、次の Cisco
セキュリティアドバイザリを

参照してください。

CPUサイドチャネル情報漏え
いの脆弱性: 2018年 8月

Cisco UCS BシリーズM4サー
バ、CシリーズM4サーバ、
S3260M4ストレージサーバ、
HyperFlex M4サーバは、CPU
の投機処理とデータキャッ

シュのタイミングを使用して

権限情報を識別するエクスプ

ロイトに対して脆弱です。こ

れらのエクスプロイトは、総

称してL1 Terminal Fault (L1TF)
と呼ばれています。

• CVE-2018-3615 (SGXに影
響)は Foreshadowとも呼
ばれ、既存の Cisco UCS
サーバに影響を与えま

す。これは、Cisco UCS
M5および旧世代サーバ
と、HyperFlex M5および
旧世代サーバは Intel®SGX
テクノロジーを使用しな

いためです。

• CVE-2018-3620 (OS/システ
ム管理モードに影響)およ
びCVE-2018-3646 (仮想マ
シンモニタに影響)は、
Intel®による L1 Terminal
Fault攻撃とも呼ばれま
す。これらの脆弱性は、

サーバファームウェアバ

ンドルに含まれている

Intelから更新されたプロ
セッサマイクロコードを

適用することによって軽

減されます。また、該当

するベンダーからのオペ

レーティングシステムと

ハイパーバイザのパッチ

も適用されます。

CSCvm03351
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影響を受ける

最初のバンド

ル

回避策症状不具合 ID

4.0(1a)B、
4.0(1a)C

3.2 (1d)B、3.2
(1d)C

3.1 (1e)B、3.1
(1e)C

2.2 (1b)B、2.2
(1b)C

CSCvm03339
は 4.0(1a)B、
4.0(1a)Cで解
決されます。

CVE-2018-3620 (OS/SMM)お
よびCVE-2018-3646 (VMM)の
修正には、Intel®から更新され
たプロセッサマイクロコード

を適用する必要があります。

また、適切なベンダーからの

関連オペレーティングシステ

ムおよびハイパーバイザパッ

チも適用する必要がありま

す。

詳細については、次の Cisco
セキュリティアドバイザリを

参照してください。

CPUサイドチャネル情報漏え
いの脆弱性: 2018年 8月

Cisco UCS BシリーズM5サー
バ、CシリーズM5サーバ、お
よび HyperFlex M5サーバは、
CPUの投機処理とデータ
キャッシュのタイミングを使

用して権限情報を識別するエ

クスプロイトに対して脆弱な、

Intel®プロセッサに基づいてい
ます。これらのエクスプロイ

トは、総称して L1 Terminal
Fault (L1TF)と呼ばれていま
す。

• CVE-2018-3615 (SGXに影
響)は Foreshadowとも呼
ばれ、既存の Cisco UCS
サーバに影響を与えま

す。これは、Cisco UCS
M5および旧世代サーバ
と、HyperFlex M5および
旧世代サーバは Intel®SGX
テクノロジーを使用しな

いためです。

• CVE-2018-3620 (OS/システ
ム管理モードに影響)およ
びCVE-2018-3646 (仮想マ
シンモニタに影響)は、
Intel®による L1 Terminal
Fault攻撃とも呼ばれま
す。これらの脆弱性は、

サーバファームウェアバ

ンドルに含まれている

Intelから更新されたプロ
セッサマイクロコードを

適用することによって軽

減されます。また、該当

するベンダーからのオペ

レーティングシステムと

ハイパーバイザのパッチ

も適用されます。

CSCvm03339
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影響を受ける

最初のバンド

ル

回避策症状不具合 ID

3.2 (2b) A既知の回避策はありません。ドロップおよび非ドロップの

両方のQoSクラストラフィッ
クを送信しているアダプタが

混雑を検出すると、IOMはア
ダプタにユーザー設定 PFCプ
ライオリティマップの不完全

な値をアダプタに送信します。

このため、すべての QoSクラ
スはドロップなしとして扱わ

れ、アダプタは IOMへのド
ロップトラフィックと非ド

ロップトラフィックの両方を

低速にします。

CSCvh06851

3.2 (2b) A

4.0(2a)Aで解
決済み

VLANグループがアップリン
クと vNICsの両方で使用され
ている場合は、VLANが
VLANグループから削除され
る前に次の手順を実行しま

す。

1. VLANをアップリンクに
明示的に追加します。

2. VLANグループから
VLANを削除します。

3. VLANがすべての vNICs
から削除されるまで待機

してから、その VLANを
アップリンクから削除し

ます。

VLANグループが設定され、
FIアップリンクインターフェ
イスにマッピングされている

システムでは、vNICテンプ
レートまたは VLANグループ
から VLANが削除されると、
予期しない停止が発生しまし

た。

CSCvi66859

4.0(1a)A既知の回避策はありません。

httpdが自動的に再起動しま
す。

リリース 3.2 (3a)と 4.0(1a)間
のCiscoUCSManagerのアップ
グレードおよびダウングレー

ド中に、httpdコアが検出され
ます。

CSCvj17303

Cisco UCS Managerリリース 4.0リリースノート
236

リリースで未解決の問題 4.0(1a)



影響を受ける

最初のバンド

ル

回避策症状不具合 ID

3.1 (1e) ADMEコアが発生してもアク
ションを実行しないでくださ

い。アップグレードプロセス

は続行され、正常に完了しま

す。

Cisco UCSManagerをリリース
2.5 (2a)からリリース3.1以降
のリリースにアップグレード

すると、DMEコアが発生しま
す。

CSCux48594

3.1 (3b) BNIC配置ポリシーを手動で設
定し、vNICsのもう半分が最
初に順序付けされるようにし

ます。

または

VNICsのもう半分をホスト
ポート 1に手動で割り当てま
す。

8個の vNICsを搭載した Cisco
UCSB260またはB460M4サー
バを使用したセットアップで

は、ESXi 6.0/6.5をインストー
ルした後、ホストポート 2の
vNICsのもう半分が ESXiで最
初に順序付けられます。その

ため、最初のインストール中

のvNICの順序は正しくありま
せん。

CSCvh69831

4.0(1a)B

4.0(1d)Bで解
決済み

ホストの電源をオフにし、

BMCを再起動してこの状態か
ら回復します。

BMCがDIMMを検出できず、
次のメッセージが表示されて

ブレードサーバ検索が停止し

ます。

DIMM 設定の不一致

CSCvj98360

4.0(1a)Aこのシナリオを回避するに

は、ファブリックインターコ

ネクトの初期設定が完了する

までネットワークアップリン

クがダウンしていることを確

認します。

この問題が発生した場合は、

アップストリームスイッチの

接続をシャットダウンしま

す。

新しいUCS6454ファブリック
インターコネクトを設定する

ときに、初期設定をブートす

ると、ファブリックインター

コネクトが設定される前にネッ

トワークアップリンクがオン

ラインになります。ネットワー

クリンクが早くオンラインに

なり、ブロードキャストス

トームがまれに発生する可能

性があります。

さらに、CDPネイバー情報が
表示され、以前の展開からの

UCS 6454ファブリックイン
ターコネクトのMACアドレス
がこの段階で学習されます。

CSCvn49417
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影響を受ける

最初のバンド

ル

回避策症状不具合 ID

3.2(3d)B

4.0(2d)Bで解
決済み

回避策はありません。OSとして Cisco UCS Manager
3.2(3d)ファームウェアおよび
Red Hat Linuxを実行している
システムで、VIC 1340および
VIC 1380アダプタを搭載した
UCS B200 M5サーバを使用し
ている場合、同じバス IDを共
有している vNICsは同じ入力
出力メモリ管理ユニット

(IOMMU)に割り当てられなく
なります。

CSCvn22595

3.2(2d)C

4.0(2d)Cで解
決済み

回避策はありません。Cisco 2304 IOMモジュールは
クラッシュし、

pick_next_task_rtをポイ
ントするカーネルコアダンプ

を生成します。この状態が発

生した場合、ウォッチドッグ

タイマーによって再起動がト

リガーされるまで、トラフィッ

クの転送が停止します。しか

し、再起動する前に影響を受

けるモジュールへのトラフィッ

クが失われても、ポートは引

き続きアップ状態として表示

されます。

CSCvn81327

4.0(1a)C

4.0(2d)Cで解
決済み

サーバの再認識を実行しま

す。

インバンド KVM VLANが設
定されていて、サーバ管理が

FEXを介して接続されている
場合、ファブリックインター

コネクトクラスタフェール

オーバーの後にKVMの起動機
能が機能しません。

CSCvm66499

4.0(1a)A

3.2(1d)A

4.0(2d)Aで解
決済み

該当なし。メッセージは、存

在しないドライブを対象とし

ています。

Cisco UCS C240 M5サーバで
は、エラーコード F0776と、
存在しないディスクが動作不

能であることを示す障害メッ

セージが表示されます。

CSCvh18287
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影響を受ける

最初のバンド

ル

回避策症状不具合 ID

3.2(2f)B

4.0(2d)Aで解
決済み

PSUが必要ない場合は、PSU
を取り付けないでください。

このPSUの取り付けまたは移
動が必要な場合は、PSUの挿
入後にファブリックインター

コネクトを再起動します。

シリアル番号 LIT xxxxxxの
PSUが、 UCS 6300シリーズ
ファブリックインターコネク

トに接続されたシャーシに挿

入または再装着されると、ファ

ブリックインターコネクトは

PSUファン障害を報告しま
す。しかし、PSU LEDは緑色
のままで、PSUとファンは引
き続き動作します。

CSCvm66118

3.1(2c)A

4.0(2d)Aで解
決済み

1. ファブリックインターコ
ネクトとラックサーバの

電源をオンにした状態

で、ケーブルを接続しま

す。

2. FIポートタイプをアップ
リンクとして設定しま

す。

3. ポートタイプをサーバと
して設定します。

Cisco UCS Manager UCS 6332
または 6332-16UPファブリッ
クインターコネクト上の統合

Cシリーズラックサーバは、
次の一連のアクションが発生

した場合に検出に失敗します。

1. アップリンクイーサネッ
トポートチャネルの一部

であるポートを無効にしま

す。

2. 2.ポートチャネルからイ
ンターフェイスを削除しま

す。

3. ポートタイプをサーバと
して再設定します。

4. サーバを再設定されたポー
トに接続します。

CSCvm89871

3.2(3g)A

4.0(2e)Aで解
決済み

なしサブ組織でロケールが定義さ

れている場合でも、リモート

認証されたユーザーはすべて

の組織を認識できます。

CSCvn82697

3.2 (3h) A

4.0(2e)Aで解
決済み

ファブリックインターコネク

トで作成されたVLANに対し
て、アップストリーム VLAN
を照合します。

6332または 6332-16ファブ
リックインターコネクト上の

イーサネットポートでは、入

力破棄回数が上昇しましたが、

パフォーマンスへの大きな影

響はありません。

CSCvn77413
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影響を受ける

最初のバンド

ル

回避策症状不具合 ID

4.0 (4d)B

4.0 (4e)Bで解
決済み

イーサネット自動ネゴシエー

ションプロトコルを使用する

トランシーバタイプを使用し

ます。これらのトランシーバ

は次のとおりです。

• 40G CR

• 100G CR

CSCvr04369
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影響を受ける

最初のバンド

ル

回避策症状不具合 ID

Cisco UCS 14xxアダプタカー
ドのイーサネットポートと接

続されたスイッチポートのリ

ンクステータスが、複数回起

動できませんでした。一般的

なケースでは、次の症状によっ

てこの問題がさらに特徴的に

なります。

•イーサネット物理リンク
ステータスはフラッピン

グ (CSCvr09649)を維持し
ます。

•次のカウンタに正の値と
増分があります。

dbgcli:2>
bod-serdes_error

uif lane nif
------------------

0 0 0
...
linkup_failure = 1275
...
LINKUP_FAILED = 1275

•次のカウンタに正の値と
増分があります。

dbgcli:2> bod-pcs_err 0
0
0-0: linkdown with pcs
error happened 311 times

これらのカウンタは、次

のリリース以降で使用可

能になりました。 Cisco
UCSManager (Cバンドル)
4.0 (4c)、CIMC/VIC (4e)、
ファームウェア 5.0 (3c))。

この問題は、Cisco UCS VIC
1457アダプタカードモデル
(物理イーサネットポート 1)
の限られた数のインスタンス

で、25G光トランシーバモ
ジュールの制限付きセットを
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影響を受ける

最初のバンド

ル

回避策症状不具合 ID

搭載している場合に、実際に

発生しています。

問題のManifestationsは非常に
まれであり、展開環境におけ

る次の要因に大きく依存しま

す。

• Cisco VIC 14xxアダプタ
カードインスタンスおよ

びポートインスタンス:

• Cisco UCS VIC 1455

• Cisco UCS VIC 1457

• Cisco UCS VIC 1495

• Cisco UCS VIC 1497

•イーサネット自動ネゴシ
エーションプロトコルを

使用しないトランシーバ

モジュールインスタンス:

• 10G CU

• 10G Optical

• 25G CU

• 25G Optical

• 40G Optical

• 100G Optical

•その他可能性のある環境
条件。

4.0(1a)

A
TACACSユーザーは、
NOLOGINポリシーが設定され
ている場合でもファブリック

インターコネクトにログイン

できます。

CSCvr95393
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影響を受ける

最初のバンド

ル

回避策症状不具合 ID

3.2(3e)A

4.0 (4h)Aで解
決済み

なしUCS Manager 3.2(3c)から
4.0(4c)にアップグレードした
後、openSSHまたはSecureCRT
を「パスワード」認証で使用

すると、UCS Managerファブ
リックインターコネクトへの

ブレードサーバアクセスが失

敗します。

CSCvr83759

4.0(1a)A

4.0 (4g)Aで解
決済み

なしUCS通信に使用されるポート
7162は、6400シリーズファブ
リックインターコネクトで開

かれています。

CSCvj70519

4.0(1a)A

4.0 (4g)Aで解
決済み

該当なしUCS 6324ファブリックイン
ターコネクトの SNMPプロセ
スが繰り返しクラッシュしま

す。次のメッセージと同様の

メッセージが表示されます。

TIMESTAMP HOSTNAME

%CALLHOME-2-EVENT:

SAM_ALERT_DIAGNOSTIC_MINOR

TIMESTAMP HOSTNAMEと最後の

メッセージが 2回繰り返され
る

TIMESTAMP HOSTNAMEと最後の

メッセージが 1回繰り返され
る

TIMESTAMP HOSTNAME

%SYSMGR-2-SERVICE_CRASHED:

サービス「snmpd」（PID XX）はシ

グナル 6 をキャッチしていません

(コアは保存されます)。

TIMESTAMP HOSTNAME

%CALLHOME-2-EVENT：スロット 1

の SW_CRASH snmpd が次のクラッ

シュ タイプでクラッシュしました：

ステートフル クラッシュ

CSCvr06387
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影響を受ける

最初のバンド

ル

回避策症状不具合 ID

4.0(1a)A

4.0 (4g)Aで解
決済み

UCSマネージャからブレード
をリセットします。

ブレードを取り付け直しま

す。

Cisco IMC IPアドレスのKVM
ポートでポートスキャナの実

行を停止します。デフォルト

のKVMポート番号は 2068で
す。

UCS M4サーバでは、Cisco
IMCのメモリが不足している
ため、UCSマネージャとCisco
IMC間の接続が失われます。
ブレードを取り付け直すまで、

接続を復元できませんでした。

CSCvq37888

4.0(1a)Cサーバーを再起動して、外部

構成ステータスを表示するド

ライブ構成を自動インポート

します。

再起動中に自動インポートが

失敗した場合は、TACに連絡
して設定をインポートしてく

ださい。

UCS S3260M5サーバでCMC2
を再起動すると、両方のデュ

アル RAIDコントローラで設
定されているすべての仮想ド

ライブがオフラインになりま

す。ブートドライブを除く他

のすべての物理ドライブには、

外部構成ステータスが表示さ

れます。

CSCvq77449

4.0(1a)A

4.0 (4h)Aで解
決済み

なし負荷の下では、レート制限の

シャットオフの問題により、

vNIC becomexが永続的に機能
しなくなります。

CSCvr15733

4.0(1a)A

4.0 (4i)Cで解
決済み

なしUCSManagerは、Cisco 6400シ
リーズファブリックインター

コネクトの IOMの全体的なス
テータスを正確には提供しま

せん。

CSCvs61735

4.0(1a)A

4.0 (4i)Cで解
決済み

なし6200シリーズファブリックイ
ンターコネクトがOOBメモリ
アクセスを検出すると、ファ

ブリックインターコネクトが

再起動します。

CSCvt27869
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動作の変更と既知の制限事項

txmitクレジット損失が発生しているファイバチャネルポートは無効になりました。

CSCvq76790: 4.0(4h)リリース以降、UCSファブリックインターコネクトのファイバチャネル
リンクは、txmitクレジット損失が発生しているポートを無効にします。デフォルトでは、UCS
ファブリックインターコネクトは、ポートモニタ機能が FCポートで 2分間にわたって 30し
きい値を超えるクレジット損を検出すると、FCポートをエラーとして無効にします。メッセー
ジ、if_index: < if_index_value > の fc ポートをエラーにより無効化 (error
disable fc port, if_index: < if_index_value >)が、fcpcトレースログに記録さ
れます。

この変更は、すべてのファイバチャネルタイプのポート、アップリンク、およびストレージ

アプライアンスのポートに影響します。

キャッシュされた IOポリシーが有効になっている仮想ドライブを作成できません

CSCvn72355: Cisco UCS Managerリリース 4.0 (4)以降では、 IOポリシーがキャッシュに設定
されているシステムに仮想ドライブ (VD)を作成することはできません。VDを作成する間、
キャッシュされた IOポリシーは Cisco UCS Manager GUIおよび CLI、Cisco IMCおよび LSI
Storage Authority (LSA)で無効です。デフォルトでは、ダイレクト IOポリシーを使用して新し
い VDが作成されるようになりました。キャッシュ IOポリシーが設定されている既存の VD
は、直接 IOポリシーに変更されます。

Cisco UCS Managerリリース 4.0 (4)以降のリリースのシステムでは、VDの作成時にIOポリ
シーがキャッシュに設定されていません。リリース4.0(4)にアップグレードした後、ストレー
ジプロファイルに対して IOポリシーを直接に変更していることを確認します。

UCS6454ファブリックインターコネクトの場合、FSMディスカバリの完了には時間がかかりま
す

特定の条件下では、ファブリックインターコネクトのフェールオーバ後の FSMディスカバリ
は、UCS 6200シリーズおよび 6300シリーズファブリックインターコネクトで実行する場合
よりも、UCS 6454ファブリックインターコネクトで完了する方が時間が長くなります。これ
は、UCS 6454ファブリックインターコネクトに使用されているディスカバリアルゴリズムが
原因です。

Cisco UCS Managerのバージョンが UIのログイン画面に表示されなくなった

Cisco UCSManagerリリース 4.0 (4a)以降では、Cisco UCSManagerのリリースバージョンはUI
ログイン画面に表示されなくなりました。

WWNプールに許可されるWWPNおよびWWNNの範囲

Cisco UCSManagerリリース 4.0(1a)以降では、Cisco UCS 6454 FIのWWNプールに許可されて
いるWWPNとWWNNの範囲は次のように変更されます。

20:00:00:00:00:00:00:00 to 20:FF:FF:FF:FF:FF:FF:FF or 50:00:00:00:00:00:00:00to
5F:FF:FF:FF:FF:FF:FF:FF
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to

20:00:00:00:00:00:00:00 to 20:FF:00:FF:FF:FF:FF:FF or from 50:00:00:00:00:00:00:00 to
5F:FF:00:FF:FF:FF:FF:FF

WWPNの 3番目のオクテットは 00のままにする必要があります。

ファイバチャネルトラフィックが Cisco UCSインフラストラクチャを介して送信されると、
送信元WWPNはMACアドレスに変換されます。WWPNプール範囲の変更は、送信元マルチ
キャストMACアドレスに変換できる値を回避するために実装されます。

MSwitchを使用した C480 M5サーバ上のインフラストラクチャおよびホストファームウェア
バージョンの互換性

CSCvp13552: C480 M5サーバの場合、Cisco UCS Managerリリース 4.0 (4a)以降では、MSwitch
ファームウェアアップグレードの Aバンドルと Cバンドルの間の互換性が次のように変更さ
れています。

4.0 (4a)よりも後のホスト
ファームウェアバージョン (C
バンドル)

4.0 (4a)よりも前のホスト
ファームウェアバージョン (C
バンドル)

互換性なしcompatibleインフラストラクチャのバー

ジョン（Aバンドル）

compatible互換性なしインフラストラクチャバー

ジョン (Aバンドル)以降

MSwitchを搭載した C480 M5サーバで、4.0 (4)よりも前のリリースからリリース 4.0 (4)に
MSwitchファームウェアをアップグレードするには、次の順序で実行します。

1. リリース 4.0(4)にインフラストラクチャ Aバンドルをアップグレードします。

2. フロントMSwitchesの invTagおよびモデル名を更新するには、C480M5サーバのデコミッ
ション/再稼働または再確認を実行します。

3. リリース 4.0(4)にインフラストラクチャ Aバンドルをアップグレードします。

NVIDIA V100シリーズGPUのインフラストラクチャとホストファームウェアバージョンの互換
性

CSCvp05259: Cisco UCS Managerリリース 4.0 (4a)以降では、NVIDIA SXM2 V100 32GBおよび
NVIDIA V100 PCIe 32GB GPUのファームウェアをアップグレードすると、Aと Cのバンドル
間の互換性が次のように変更されました。

4.0 (4a)よりも後のホスト
ファームウェアバージョン (C
バンドル)

4.0 (4a)よりも前のホスト
ファームウェアバージョン (C
バンドル)

互換性なしcompatibleインフラストラクチャのバー

ジョン（Aバンドル）
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4.0 (4a)よりも後のホスト
ファームウェアバージョン (C
バンドル)

4.0 (4a)よりも前のホスト
ファームウェアバージョン (C
バンドル)

compatiblecompatibleインフラストラクチャバー

ジョン (Aバンドル)以降

UCS 6300シリーズファブリックインターコネクトのASIC制限がパッシブケーブルで追加され
ました。

UCS6300シリーズFiは、アップリンクポートを除き、パッシブケーブルをサポートします。
FIの ASICは自動ネゴシエーション (CSCvc98464)をサポートしていません。これは、アップ
リンクポートで使用するためにアクティブなケーブルだけが推奨されているためです。

この制限は、自動ネゴシエーションをサポートしていないアップストリームスイッチポート

に非アップリンクポートを接続する場合にも適用されます。パッシブケーブルを使用する場

合 6300シリーズ FIでは自動ネゴシエーションが使用され、ピアスイッチポートはサポートし
ていないため、リンクが機能しない可能性があります。6300シリーズFIで自動ネゴシエーショ
ンを無効にすることはできません。そのため、このようなシナリオでは、アクティブなケーブ

ルを使用することを推奨します。

ブートが RHEL 7.5または 7.6で応答しなくなり、usNIC機能が影響を受けます

Cisco UCS Managerまたは Cisco IMCを使用して VICで両方の usNICデバイスがプロビジョニ
ングされ、Intelまたは AMD Input Output Memory Management Unit (IOMMU)が有効になってい
る場合、Red Hat Enterprise Linuxバージョン7.5または 7.6が起動しなくなります。

これは、RHEL v 7.5および v3.0の Linux APIシグニチャが inbox usnic_verbs fnic.koドライバで
競合状態になり、ブートがハングしているためです。

この場合は、次の手順を実行します。

1. Intelまたは AMD IOMMUを無効にしてデバイスを起動します。

2. Cisco.comから enic_verbsまたは usnic_verbsドライバをダウンロードし、インストールし
ます。Inbox usnic_verbsドライバとは異なり、これらのドライバはブート時にハングしま
せん。

3. Intelまたは AMD IOMMUを再度有効にします。

ブートは正常に続行され、usNIC機能が復元されます。

SSHを介してサーバにログインするための OpenSSHでのアルゴリズムのサポート

Cisco UCS Managerリリース 4.0以降では、特定の安全でない暗号方式が UCSファブリックイ
ンターコネクトによってブロックされます。SSHプロトコルを使用してサーバにログインする
には、次のカテゴリで少なくとも 1つのアルゴリズムをサポートする OpenSSHのバージョン
を使用する必要があります。

• Cisco UCS Managerリリース 4.0(2a)からサポートされるキー交換アルゴリズム
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• Ciscoファブリックインターコネクト 6454の場合：

• ecdh-sha2-nistp256

• ecdh-sha2-nistp384

• ecdh-sha2-nistp521

• diffie-hellman-group-exchange-sha256

• diffie-hellman-group16-sha512

• diffie-hellman-group18-sha512

• diffie-hellman-group-exchange-sha1

• diffie-hellman-group14-sha1

• Cisco Fabric Interconnect 6248、6324、および63xxの場合:

• diffie-hellman-group-exchange-sha256

• diffie-hellman-group16-sha512

• diffie-hellman-group18-sha512

• Cisco UCS Managerリリース 4.0(4a)からサポートされるキー交換アルゴリズム

• Ciscoファブリックインターコネクト 6454の場合：

• ecdh-sha2-nistp256

• ecdh-sha2-nistp384

• ecdh-sha2-nistp521

• diffie-hellman-group16-sha512

• diffie-hellman-group14-sha1

• Cisco Fabric Interconnect 6248、6324、および63xxの場合:

• diffie-hellman-group-exchange-sha256

• diffie-hellman-group16-sha512

•暗号化アルゴリズム

• aes128-ctr

• aes192-ctr

• aes256-ctr

• MACアルゴリズム

• hmac-sha2-256

• hmac-sha2-512
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UCS6454ファブリックインターコネクトでのプライオリティフロー制御とリンクレベルフロー
制御の設定

UCS 6454ファブリックインターコネクトのインターフェイスではプライオリティフロー制御
（PFC)管理を自動として設定され、リンクレベルフロー制御 (LLFC)管理がオンのとき、ー
制御 (PFC) adminには、PFCオペレーションモードはオフおよび LLFCオペレーションモード
はオンになります。

UCS 6300シリーズおよび以前のファブリックインターコネクトで、同じ設定で PFCオペレー
ションモードがオンになっていて、LLFCオペレーションモードがオフになる結果になりま
す。

高速ブート用の UCS M5 BIOSトークン

Cisco UCS Managerリリース 4.0 (2)では、UCS M5サーバのブート時間を改善するために次の
BIOSトークンが導入されています。

•適応型メモリトレーニングコントロール

• OptionROM起動最適化コントロール

• BIOS Techメッセージレベルコントロール

3つのトークンすべてのデフォルト値が有効になっています。

サーババンドルがCisco UCSManagerリリース 4.0 (2)にアップグレードされているが、インフ
ラストラクチャバンドルがリリース 4.0 (2)にアップグレードされていない場合、サーバはこ
れらのトークンをデフォルト値で使用します(有効状態)。このシナリオでは、これらのトーク
ンを Cisco UCS Managerを使用して管理することはできません。

これらのトークンのポリシーレベル制御を取得するには、古いインフラストラクチャバンド

ルを続行し、Cisco UCS Managerカタログをリリース 4.0 (2)にアップグレードします。

LITE-ON 1050W PSUを搭載した UCS C240 M5サーバのボードコントローラのアクティブ化は、
Cisco UCS Managerリリース 4.0 (2)からのダウングレード中に失敗する可能性があります。

76CSCvm08504:CiscoUCSManagerリリース 4.0(2)からダウングレードされたときに、LITE-ON
1050W PSUを搭載したUCS C240M5サーバのボードコントローラのアクティブ化は、検出プ
ロセス中に失敗する可能性があります。次のエラーメッセージが表示されます。

エラー: PSU2 の更新に失敗しました

このエラーが発生した場合は、ダウングレードを再試行してください。

このエラーを回避するには、LITE-ON 1050W PSUを備えたシステムをダウングレードしない
でください。
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Cisco UCS Managerリリース 3.2 (3)以降のリリースで導入されたサーバの物理ディスプレイが
Java KVMコンソールに正しく表示されません

CSCvk24995: Java KVMコンソールでは、Cisco UCSManagerリリース 3.2 (3)以降のリリースで
導入されたCiscoUCSManager管理UCSサーバの物理ディスプレイが正しく表示されません。
たとえば、C125 M5サーバは C240-M4Lとして正しく表示されません。

HTML KVMコンソールでは、すべての Cisco UCS Manager管理対象 UCSサーバに対して物理
ディスプレイが正しく表示されます。

サポートされていない機能を使用したシステムの復元

CSCvk21286: Cisco UCS Managerリリース 4.0(1)では、UCS 6200シリーズファブリックイン
ターコネクト上で次に示すサポート対象外の機能を使用して Full Stateバックアップが収集さ
れた場合、Full State復元を使用してこのファイルをUCS 6454ファブリックインターコネクタ
上で復元することはできません。

•シャーシディスカバリポリシーおよびシャーシ接続ポリシーは非ポートチャネルモード
で適用されます。

•スイッチングモードはイーサネットまたは FCのいずれかです。

•仮想マシン（VMware、LinuxKVMまたはMicrosoftハイパーバイザ）の管理は有効にされ
ます。

25Gケーブルと UCS 6454ファブリックインターコネクトを使用するポート自動検出ポリシー

CSCvk00796: UCSVIC 1455を搭載したラックサーバが、25Gケーブルを介してUCS 6454ファ
ブリックインターコネクトに接続されている場合、ポートの自動検出ポリシーは機能しませ

ん。このようなシナリオでは、サーバポートを手動で設定します。

VIC 1455または VIC 1457アダプタと UCS 6300ファブリックインターコネクト間の FC/FCoE向け
単一リンクポートチャネル

Cisco UCS Managerリリース 4.0(1)では、UCS 6300シリーズファブリックインターコネクト
に直接接続しているラックサーバ上で、VIC 1455または 1457アダプタ間の FC/FCoE単一リン
クポートチャネルのみサポートしています。

直接接続ラックサーバのVIC 1455または 1457アダプタおよびUCS 6300シリーズファブリッ
クインターコネクト間で、2個目のポートチャネルリンクを追加しないでください。

（注）

CQの最大値を超えると、設定が失敗します

VMQ接続ポリシーを通したVMMQアダプタポリシーの変更により、完了キュー (CQ)の最大
値を超えます。各 VIC 1400シリーズアダプタは、最大 1984ユーザー設定可能ハードウェア
CQリソースをサポートしています。この数字を超過する場合、CiscoUCSManagerGUIにOut
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of CQ Resourcesエラーが表示され、サービスプロファイルの関連付けにて設定障害によ
り vNICの作成が失敗します。

8 Gbpsの FCアップリンクポートでは、Fillパターンとして IDLEを使用する必要があります。

CSCvj31676: Cisco UCS 6454ファブリックインターコネクトの場合、FCアップリンク速度が
8 Gbpsの場合は、アップリンクスイッチでフィルパターンを IDLEとして設定します。フィ
ルパターンが IDLEに設定されていない場合、8 Gbpsで動作している FCアップリンクは
errDisabled状態になる、断続的にSYNCを失う、またはエラーや不良パケットに気付く可能性
があります。

FIポートがポート速度の変更を自動検出しない

CSCvi45111: UCS 14xx VIC ASICを搭載した UCSラックマウントサーバでは、25Gケーブル
を10Gケーブルに交換すると、対応する FIポートがダウンし、一時停止状態のままになりま
す。ポート速度が 25Gから 10Gに変更されたことを、ポートは自動検出しません。この状態
から回復するには、ラックマウントサーバを停止してから再稼働します。

C125 M5サーバ Boot Mode

CSCvj41626: C125 M5サーバは UEFIブートモードのみをサポートします。

Cisco VIC 1455および 1457の接続性

ポートチャネルの FIアップリンクを FEXに設定する必要があります。

vNIC MTUの設定

VIC 14xxアダプタの場合:

• VNICのMTUサイズは、ホストインターフェイスの設定から変更できます。関連付けら
れたQoSシステムクラスで指定されたMTUと同等以下でなければなりません。このMTU
値がQoSシステムクラスのMTU値を超えている場合、データ転送中にパケットがドロッ
プされる可能性があります。

•オーバーレイネットワークが設定されている場合、全体のMTUサイズは、QoSシステム
クラスのMTU値を超えないようにする必要があります。

VIC14xxアダプタに対するMicrosoftスタンドアロンNICチーミングと仮想マシンキューサポー
ト

Microsoftスタンドアロン NICチーミングは、仮想マシンキュー (VMQ)でのみ動作します。
VIC 14xxアダプタの場合、VMQはシングルキューの VMMQです。これをサポートするに
は、1 TQ、1 RQ、2 CQの組み合わせを使用して新しい VMMQアダプタポリシーを作成し、
それを VMQ接続ポリシーに割り当てる必要があります。
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シャーシ検出ポリシーおよびシャーシ接続ポリシー

シャーシ検出ポリシーとシャーシ接続ポリシーは、M5サーバの新世代 SIOCではサポートさ
れていません。シャーシ検出ポリシーまたはシャーシ接続ポリシーを設定する場合、CiscoUCS
Managerにエラーが表示されます。
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