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mac access-group
MACアクセスコントロールリスト（ACL）を使用して、ギガビットイーサネットインターフェ
イス、802.1Q VLANサブインターフェイス、802.1Q-in-Qスタック VLANサブインターフェイス
で着信トラフィックの受信を制御するには、インターフェイスまたはサブインターフェイスコン

フィギュレーションモードで macaccess-groupコマンドを使用します。MAC ACLを削除するに
は、このコマンドの no形式を使用します。

mac access-group access-list-number in

no mac access-group access-list-number in

___________________
構文の説明

インターフェイスまたはサブインターフェイス

に適用するMAC ACLの番号（access-list
（MAC）コマンドで指定された番号）。これ
は 10進数の 700～ 799です。

access-list-number

インバウンドパケットに対してフィルタリング

します。

in

___________________
コマンドデフォルト インターフェイスまたはサブインターフェイスにアクセスリストは適用されていません。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）サブインターフェイスコンフィギュレー

ション（config-subif）

___________________
コマンド履歴 変更内容リリース

このコマンドが Cisco 12000シリーズインターネットルータに追
加されました。

12.0(32)S

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.2(33)SXH

___________________
使用上のガイドライン MACACLは、ギガビットイーサネットインターフェイスおよびVLANサブインターフェイス上

の着信トラフィックに対して適用されます。ネットワーキングデバイスでパケットを受信する

と、Cisco IOSソフトウェアはアクセスリストと、ギガビットイーサネット、802.1Q VLAN、ま
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たは 802.1Q-in-Qのパケットの送信元MACアドレスを照合します。MACアクセスリストでアド
レスが許可されている場合、ソフトウェアはパケットの処理を続行します。アクセスリストでア

ドレスが拒否されている場合、ソフトウェアはパケットを廃棄し、インターネット制御メッセー

ジプロトコル（ICMP）ホスト到達不能メッセージを返します。

指定したMACACLがインターフェイスまたはサブインターフェイス上に存在しない場合、パケッ
トはすべて通過します。

Catalyst 6500シリーズスイッチの場合、このコマンドをサポートするのはレイヤ 2ポートだけで
す。

VLANサブインターフェイス上でmacaccess-groupコマンドをサポートするのは、すでにVLAN
がサブインターフェイス上で設定済みの場合だけです。

（注）

___________________
例 次は、ギガビットイーサネットインターフェイス 0で受信した着信トラフィックに対してMAC

ACL 101を適用する例です。

Router> enable
Router# configure terminal
Router(config)# interface gigabitethernet 0
Router(config-if)# mac access-group 101 in

___________________
関連コマンド

説明コマンド

MAC ACLを定義します。access-list（MAC）

MAC ACLのカウンタをクリアします。clear mac access-list counters

非同期ホストから送信されたパケットに対して

使用する IPアクセスリストを設定します。
ip access-group

レイヤ2インターフェイスのACLコンフィギュ
レーションを表示します。

show access-group mode interface

1つまたはすべてのMAC ACLの内容を表示し
ます。

show mac access-list
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mac access-list extended
拡張MACアクセスコントロールリスト（ACL）を作成し、アクセスコントロールエントリ
（ACE）を定義するには、グローバルコンフィギュレーションモードで macaccess-listextended
コマンドを使用します。MAC ACLを削除するには、このコマンドの no形式を使用します。

mac access-list extended name

no mac access-list extended name

___________________
構文の説明

エントリが属する ACL名name

___________________
コマンドデフォルト 拡張 ACLは定義されません。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドのサポートがSupervisor Engine 720に追加されました。12.2(14)SX

このコマンドが次のように変更されました。

• vlanvlanおよび cosvalueキーワードおよび引数が追加されまし
た。

• ipキーワードが有効なプロトコル名のリストに追加されまし
た。

12.2(17b)SXA

Supervisor Engine 2上のこのコマンドのサポートが Release
12.2(17d)SXBに拡張されました。

12.2(17d)SXB

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

次のEthertypeプロトコル値が、有効なプロトコルリストに追加され
ました。bpdu-sap、bpdu-snap、dtp、lacp、pagp、vtp。

12.2(33)SRD

このコマンドが Cisco IOS XE Release 3.5Sに統合されました。Cisco IOS XE Release 3.5S

このコマンドが、Cisco ASR 901シリーズの集約サービスルータに
実装されました。

15.1(2)SNG
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ACL名を入力するときには、次の命名規則に従ってください。

•最大 31文字で、a～ z、A～ Z、0～ 9、ダッシュ文字（-）、アンダースコア（_）、ピリオ
ド文字（.）を含むことができます。

•英文字で始まり、すべてのタイプのすべての ACLで一意である必要があります。

•大文字と小文字を区別します。

•数字は使用できません。

•キーワードは使用できません。避けるべきキーワードは、all、default-action、map、help、
および editbufferです。

MACアドレスに基づいて Internet Packet Exchange（IPX）、DECnet、AppleTalk、Virtual Integrated
Network Service（VINES）、または Xerox Network Services（XNS）のトラフィックをフィルタリ
ングする名前付き ACLを設定できます（MACACLによる IPXフィルタリングをサポートするの
は、ポリシーフィーチャカード 3（PFC3）が搭載されている場合だけです）。

PFC3が搭載されたシステムで、EtherType 0x8137に適合するMACアクセスリストを使用してす
べての IPXトラフィックを分類する場合、ipx-arpaまたは ipx-non-arpaプロトコルを使用します。

macaccess-listextendednameコマンドを入力したら、次のサブセットを使用して、MAC ACLのエ
ントリを作成または削除します。

no permit deny src-mac mask any dest-mac mask any protocol vlan vlan cos value

vlanvlanおよび cosvalueキーワードおよび引数は、Release12.2(17b)SXA以降のリリースのPFC3BXL
または PFC3Bモードでサポートされます。

vlanvlanおよび cosvalueキーワードおよび引数は、MAC VLANアクセスコントロールリスト
（VACL）ではサポートされません。

___________________
次の表は、macaccess-listextendedコマンドの構文を示します。

表 1：mac access-list extended コマンドの構文

説明構文

（任意）アクセスリストからステートメントを

削除します。

no

条件が一致した場合にアクセスを許可します。permit

条件に一致する場合、アクセスを拒否します。deny

source-mac-addresssource-mac-address-maskの形
式の送信元MACアドレスです。

src-mac mask
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説明構文

任意のプロトコルタイプを指定します。any

（任意）dest-mac-addressdest-mac-address-mask
の形式の宛先MACアドレスです。

dest-mac mask

（任意）プロトコル名または番号。この引数の

有効なエントリのリストについては、次を参照

してください。

protocol

（任意）VLANIDを指定します。有効値は0～
4095です。

vlan vlan

（任意）CoS値を指定します。有効値は 0～ 7
です。

cos value

protocol引数の有効なエントリは次のとおりです。

• 0x0-0xFFFF --任意の EtherType（16進数）

• aarp -- EtherType：AppleTalk Address Resolution Protocol（ARP）

• amber -- EtherType：DEC-Amber

• appletalk -- EtherType：AppleTalk/EtherTalk

• bpdu-sap -- BPDU SAPカプセル化パケット

• bpdu-snap -- BPDU SNAPカプセル化パケット

• dec-spanning -- EtherType：DECスパニングツリー

• decnet-iv -- EtherType：DECnet Phase IV

• diagnostic -- EtherType：DEC-Diagnostic

• dsm -- EtherType：DEC-DSM

• dtp -- DTPパケット

• etype-6000 -- EtherType：0x6000

• etype-8042 -- EtherType：0x8042

• ip -- EtherType：0x0800

• ipx-arpa -- IPX Advanced Research Projects Agency（ARPA）

• ipx-non-arpa -- IPX非 ARPA

• lacp -- LACPカプセル化パケット

• lat -- EtherType：DEC-LAT
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• lavc-sca -- EtherType：DEC-LAVC-SCA

• mop-console -- EtherType：DEC-MOPリモートコンソール

• mop-dump -- EtherType：DEC-MOP Dump

• msdos -- EtherType：DEC-MSDOS

• mumps -- EtherType：DEC-MUMPS

• netbios -- EtherType：DEC-NETBIOS

• pagp -- PAGPカプセル化パケット

• vines-echo -- EtherType：VINES Echo

• vines-ip -- EtherType：VINES IP

• vtp -- VTPパケット

• xns-idp -- EtherType：XNS IDP

src-macmaskまたは dest-macmask値を入力する場合は、次の注意事項および制限事項に注意してく
ださい。

• MACアドレスは、0030.9629.9f84などのドット付き 16進表記で 3つの 4バイト値として入
力します。

• MACアドレスマスクは、ドット付き 16進表記で 3つの 4バイト値として入力します。 1
ビットをワイルドカードとして使用します。たとえば、アドレスを完全に一致させるには、

0000.0000.0000を使用します（0.0.0として入力できます）。

•省略可能な protocolについては、EtherTypeまたはキーワードのいずれかを入力できます。

• protocolなしのエントリはどのプロトコルとも一致します。

•アクセスリストエントリは入力順にスキャンされます。最初に一致したエントリが使用さ
れます。パフォーマンスを高めるには、アクセスリストの冒頭付近に最も一般に使用され

るエントリを置きます。

•リストの最後に明示的な permitanyanyエントリを含めなかった場合、アクセスリストの最
後には暗示的な denyanyanyエントリが存在します。

•新しいエントリはすべて既存のリストの最後に置かれます。リストの中間にエントリを追加
することができません。

変造されたり、無効であったり、故意に破壊されたりした EtherType 0x800 IPフレームは、IPト
ラフィックとして認識されず、IP ACLによりフィルタリングされます。

macaccess-listextendedコマンドを ipキーワードとともに使用して作成された ACEは、変造され
たり、無効であったり、故意に破壊されたりしたEtherType 0x800 IPフレームだけをフィルタリン
グします。その他の IPトラフィックはフィルタリングしません。
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___________________
例 次に、0000.4700.0001から 0000.4700.0009へのトラフィックを拒否する mac_layerという名前の

MAC ACLを作成する例を示します。その他のトラフィックはすべて許可されます。

Router(config)# mac access-list extended mac_layer

Router(config-ext-macl)# deny 0000.4700.0001 0.0.0 0000.4700.0009 0.0.0 dsm

Router(config-ext-macl)# permit any any

___________________
関連コマンド

説明コマンド

イーサネットサービスインスタンスにMAC
ACLを適用します。

mac access-group in

MACアドレステーブルに関する情報を表示し
ます。

show mac-address-table
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mac-address-table aging-time
レイヤ 2テーブルのエントリの最大エージングタイムを設定するには、グローバルコンフィギュ
レーションモードでmac-address-tableaging-timeコマンドを使用します。最大エージングタイム
をデフォルト設定にリセットするには、このコマンドの no形式を使用します。

Cisco 2600 Series, Cisco 3600 Series, and Cisco 3700 Series Routers

mac-address-table aging-time seconds

no mac-address-table aging-time seconds

Cisco 7600 Series Routers

mac-address-table aging-time seconds [routed-mac| vlan vlan-id]

no mac-address-table aging-time seconds [routed-mac| vlan vlan-id]

Catalyst Switches

mac-address-table aging-time seconds [routed-mac| vlan vlan-id]

no mac-address-table aging-time seconds [routed-mac| vlan vlan-id]

___________________
構文の説明 MACアドレステーブルエントリの最大エージ

ングタイム。有効値は、0および 5～ 1000000
秒です。エージングタイムは、スイッチが最

後にMACアドレスを検出した時点からカウン
トされます。デフォルト値は 300秒です。

seconds

（任意）変更されたエージングタイムを適用す

る VLANを指定します。有効値は、2～ 1001
です。

vlan vlan -id

（任意）ルーテッドMACエージングインター
バルを指定します。

routed-mac

（任意）変更するエージングタイムを適用させ

る VLANを指定します。有効値は、1～ 4094
です。

vlan vlan-id

___________________
コマンドデフォルト デフォルトエージングタイムは 300秒です。

___________________
コマンドモード グローバルコンフィギュレーション（config）
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___________________
コマンド履歴 変更内容リリース

このコマンドが Catalyst 6000シリーズスイッチに追加されました。12.0(7)XE

このコマンドが Catalyst 6000シリーズスイッチに追加されました。12.1(1)E

このコマンドがCisco2600シリーズ、Cisco3600シリーズ、およびCisco
3700シリーズルータに導入されました。

12.2(2)XT

このコマンドが、Cisco 2600シリーズ、Cisco 3600シリーズ、および
Cisco 3700シリーズルータのCisco IOS Release 12.2(8)Tに統合されまし
た。

12.2(8)T

このコマンドが Cisco IOS Release 12.2(11)Tに統合されました。12.2(11)T

このコマンドが Supervisor Engine 720を搭載した Catalystスイッチおよ
び Cisco 7600インターネットルータに実装されました。

12.2(14)SX

このコマンドが Supervisor Engine 2を搭載した Catalystスイッチおよび
Cisco 7600インターネットルータに実装されました。

12.2(17d)SXB

routed-macキーワードが追加されました。このキーワードがサポート
されるのは、Cisco 7600インターネットルータおよび Catalyst 6500ス
イッチの Supervisor Engine 720上だけです。

12.2(18)SXE

seconds引数の最小値が、10秒から 5秒に変更されました。12.2(18)SXF5

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドの出力では、追加のフィールドと説明のテキストを含む

ように変更されました。

12.2(33)SXI

___________________
使用上のガイドライン Cisco 2600シリーズ、Cisco 3600シリーズ、および Cisco 3700シリーズルータ

エージングタイムのエントリには、指定された値が使用されます。有効なエントリは、10～
1000000秒です。

このコマンドをディセーブルにすることはできません。

Catalystスイッチおよび Cisco 7600ルータ

VLANを入力しない場合、変更はすべてのルーテッドポート VLANに適用されます。

エージングをディセーブルにするには、0秒を入力します。

   LAN スイッチングコマンドリファレンス、Cisco IOS XE Release 3SE（Catalyst 3850 スイッチ）
10

mac access-group から private-vlan mapping まで
mac-address-table aging-time



routed-macキーワードを入力して、ルーテッドMAC（RM）ビットが設定されたトラフィックの
MACアドレスのエージングタイムを設定できます。

___________________
例

___________________
例 次に、エージングタイムを 300秒に設定する例を示します。

mac-address-table aging-time 300

___________________
例 次に、エージングタイムを設定する例を示します。

mac-address-table aging-time 400

次に、RMエージングタイムを 500秒に変更する例を示します。

mac-address-table aging-time 500 routed-mac

次に、OOBによるエージングタイムの変更に対する影響の例を示します。

mac-address-table aging-time 250
%% Vlan Aging time not changed since OOB is enabled and requires aging time to be atleast
3 times OOB interval - default: 480 seconds

次に、エージングタイムをディセーブルにする例を示します。

mac-address-table aging-time 0

___________________
関連コマンド

説明コマンド

MACアドレステーブルに関する情報を表示し
ます。

show mac-address-table

MACアドレスのエージングタイムを表示しま
す。

show mac address table aging time
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mac-address-table dynamic
ダイナミックアドレスをMACアドレステーブルに追加するには、グローバルコンフィギュレー
ションモードで mac-address-tabledynamicコマンドを使用します。ダイナミックアドレスは、
アドレステーブルに自動的に追加され、使用されていない場合はアドレステーブルから廃棄され

ます。ダイナミックエントリをMACアドレステーブルから削除するには、このコマンドの no
形式を使用します。

Cisco 2600シリーズ、Cisco 3600シリーズ、および Cisco 3700シリーズルータ

mac-address-table dynamic hw-addressinterface {fa| gi}[slot/port]vlan vlan-id

no mac-address-table dynamic hw-address vlan vlan-id

Catalyst スイッチ

no mac-address-table dynamic hw-address [atm slot/port][vlan vlan-id]

___________________
構文の説明

テーブルに対して追加または削除するMACア
ドレス。

hw -address

hw-address宛てのパケットが転送されるポート。interface

FastEthernetを指定します。fa

GigabitEthernetを指定します。gi

（任意）ダイナミックアドレスを追加するス

ロット（スロット 1またはスロット 2）。
slot

（任意）ポートインターフェイス番号。使用

されているイーサネットスイッチのネットワー

クモジュールのタイプに応じた範囲は次のとお

りです。

• NM-16ESWの場合は 0～ 15

• NM-36ESWの場合は 0～ 35

• GigabitEthernetの場合は 0～ 1

port

（任意）ダイナミックアドレスをスロット1ま
たはスロット 2の ATMモジュールに追加しま
す。 ATMインターフェイス用のポートは常に
0です。

atm slot /port
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vlan vlan -id

LAN スイッチングコマンドリファレンス、Cisco IOS XE Release 3SE（Catalyst 3850 スイッチ）
13

mac access-group から private-vlan mapping まで
mac-address-table dynamic



Cisco 2600シリーズ、Cisco 3600シリーズ、お
よび Cisco 3700シリーズルータ

interfaceおよび vlanパラメータを合わせて使用
して、hw-address宛てのパケットを転送する宛
先を指定します。

ポートがスタティックアクセスまたはダイナ

ミックアクセスの VLANポートである場合、
vlanキーワードは省略可能です。この場合、
ポートに割り当てられている VLANは、MAC
アドレスに関連付けられたポートのVLANであ
ると見なされます。

複数の VLANポートおよびトランクポートに
対しては、vlanキーワードが必要です。トラン
クポートの場合は、ダイナミックアドレスが

割り当てられた VLANを指定するためにこの
キーワードが必要です。

vlan-idは、hw-address宛てのパケットが転送さ
れる VLANの IDの値です。有効な IDは 1～
1005です。先行してゼロを入力しないでくださ
い。

Catalystスイッチ

（任意）interfaceおよび vlanパラメータを合わ
せて使用して、hw-address宛てのパケットを転
送する宛先を指定します。

ポートがスタティックアクセスまたはダイナ

ミックアクセスの VLANポートである場合、
vlanキーワードは省略可能です。この場合、
ポートに割り当てられている VLANは、MAC
アドレスに関連付けられたポートのVLANであ
ると見なされます。

このコマンドをダイナミックアクセ

スポートで実行すると、VLANメン
（注）

バーシップポリシーサーバ（VMPS）
へのクエリーは行われません。VMPS
は、アドレスが許可されていることを

確認できません。また、ポートを割り

当てる必要がある VLANを判断でき
ません。このコマンドは、テスト用

に限定して使用する必要があります。

複数の VLANポートおよびトランクポートに
対しては、vlanキーワードが必要です。トラン
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クポートの場合は、ダイナミックアドレスが

割り当てられた VLANを指定するためにこの
キーワードが必要です。

vlan-idは、hw-address宛てのパケットが転送さ
れる VLANの IDの値です。有効な IDは 1～
1005です。先行してゼロを入力しないでくださ
い。

___________________
コマンドデフォルト ダイナミックアドレスは、MACアドレステーブルに追加されません。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。11.2(8)SA

vlanキーワードが追加されました。11.2(8)SA3

atmキーワードが追加されました。11.2(8)SA5

このコマンドが、Cisco 2600シリーズ、Cisco 3600シリーズ、および
Cisco 3700シリーズルータに実装されました。

12.2(2)XT

このコマンドが、Cisco 2600シリーズ、Cisco 3600シリーズ、および
Cisco 3700シリーズルータの Cisco IOS Release 12.2(8)Tに統合されま
した。

12.2(8)T

このコマンドが Cisco IOS Release 12.2(11)Tに統合されました。12.2(11)T

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の 12.2SXリリースにおけるサポートは、
フィーチャセット、プラットフォーム、およびプラットフォームハー

ドウェアによって異なります。

12.2SX

___________________
使用上のガイドライン vlan-id引数を省略して、このコマンドのno形式を使用した場合、MACアドレスがすべてのVLAN

から削除されます。
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___________________
例 次に、ポート fa1/1のMACアドレスを VLAN 4に追加する例を示します。

Switch(config)# mac-address-table dynamic 00c0.00a0.03fa fa1/1 vlan 4

___________________
関連コマンド

説明コマンド

MACアドレステーブルからエントリを削除し
ます。

clear mac -address-table

ダイナミックエントリが使用または更新された

後、MACアドレステーブル内に保持される時
間を設定します。

mac -address-tableaging-time

MACアドレステーブルにスタティックアドレ
スを追加します。

mac -address-tablestatic

MACアドレステーブルを表示します。show mac -address-table
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mac-address-table limit
MAC制限機能をイネーブルにし、制限が適用されるように設定するには、グローバルコンフィ
ギュレーションモードでmac-address-tablelimitコマンドを使用します。MAC制限をディセーブ
ルにするには、このコマンドの no形式を使用します。

mac-address-table limit{action| }

___________________
構文の説明

（任意）Encoded Address Recognition Logic
（EARL）ごとに許容されるVLAN単位のMAC
エントリ最大数を指定します。有効値は、5～
32768のMACアドレスエントリです。

maximum num

（任意）違反が生じた場合にとるアクションの

タイプを指定します。

action

（任意）違反が生じた場合に、Syslogメッセー
ジを 1回送信し、それ以上のアクションはとら
ないように指定します。

warning

（任意）違反が生じた場合に、Syslogメッセー
ジの送信1回またはMAC制限に対応するトラッ
プの生成のいずれか（またはその両方）を行う

ように指定します。

limit

（任意）違反が生じた場合に、Syslogメッセー
ジの送信 1回または VLANのブロックステー
トへの移行のいずれか（またはその両方）を行

うように指定します。

shutdown

（任意）違反が生じた場合に送信される通知の

タイプを指定します。

notification

（任意）違反が生じた場合に、Syslogメッセー
ジを送信します。

syslog

（任意）違反が生じた場合に、トラップ通知を

送信します。

trap

（任意）違反が生じた場合に、Syslogおよびト
ラップ通知を送信します。

both
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（任意）VLAN単位でMAC制限をイネーブル
にします。

vlan vlan

（任意）ポート単位でMAC制限をイネーブル
にします。

interface type mod / port

（任意）VLANで不明なユニキャストフラッ
ディングをイネーブルにします。

flood

___________________
コマンドデフォルト デフォルトの設定は次のとおりです。

• maximum numは 500MACアドレスエントリです。

• actionは warningです。

• notificationは syslogです。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドのサポートが Supervisor Engine 720に追加されました。12.2(17b)SXA

SupervisorEngine2上のこのコマンドのサポートがRelease12.2(17d)SXB
に拡張されました。

12.2(17d)SXB

vlanvlanキーワードおよび引数が組み込まれ、VLAN単位のMAC制
限をサポートするように、このコマンドが変更されました。

12.2(18)SXD1

interfacetypemod/portキーワードおよび引数が組み込まれ、ポート単
位のMAC制限をサポートするように、このコマンドが変更されまし
た。

12.2(18)SXE

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

___________________
使用上のガイドライン MAC制限は、インターフェイス単位（つまり、インターフェイスを指定）またはVLAN単位（つ

まり、VLANを指定）でイネーブルにできます。ただし、MAC制限はグローバルコンフィギュ
レーションモード（config）で最初にルータ（上位レベル）用にイネーブルにする必要がありま
す。
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MAC制限に関する一般的なポイント

MAC制限をイネーブルにするには、次の点に注意してください。

• MACエントリの最大数は VLAN単位および EARL単位で決まります

•最大数、アクション、または通知を指定しない場合、デフォルト設定が使用されます。

• VLAN単位のMAC制限をイネーブルにした場合、MAC制限は指定された VLAN上でだけ
イネーブルになります。

• floodキーワードがサポートされるのは、VLANインターフェイス上だけです。

• limitアクションが設定され、違反が生じた場合にだけ、floodアクションが実行されます。

• shutdownステートでは、VLANはコマンド構文を使用して再度イネーブルにするまでブロッ
クステートのままになります。

VLAN単位のMAC制限をイネーブルにするための構文

次は VLAN単位のMAC制限をイネーブルにするために使用できるサンプル構文です。両方のコ
マンドを使用して、正しく VLAN単位のMAC制限をイネーブルにする必要があります。

mac-address-table limit

このコマンドは、ルータのMAC制限機能をイネーブルにします。（注）

mac-address-table limit [vlanvlan] [maximumnum] [action {warning | limit | shutdown}] [ flood ]

このコマンドは VLANレベルで適用する特定の制限と任意のアクションを設定します。（注）

インターフェイス単位のMAC制限をイネーブルにするための構文

次はインターフェイス単位のMAC制限をイネーブルにするために使用できるサンプル構文です。
両方のコマンドを使用して、正しくインターフェイス単位のMAC制限をイネーブルにする必要
があります。

mac-address-table limit

このコマンドは、ルータのMAC制限機能をイネーブルにします。（注）

mac-address-table limit [interfacetypemod/port] [maximumnum] [action {warning | limit | shutdown}]
[ flood ]

このコマンドはインターフェイスレベルで適用する特定の制限と任意のアクションを設定し

ます。

（注）
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___________________
例 次に、VLAN単位のMAC制限をイネーブルにする例を示します。 mac-address-tablelimitコマン

ドの最初のインスタンスが、MAC制限をイネーブルにします。コマンドの 2番目のインスタン
スでは VLANレベルで適用する制限と任意のアクションを設定します。

Router# enable
Router# configure terminal
Router(config)# mac-address-table limit
Router(config)# mac-address-table limit vlan 501 maximum 50 action shutdown
Router(config)# end

次に、インターフェイス単位のMAC制限をイネーブルにする例を示します。mac-address-tablelimit
コマンドの最初のインスタンスが、MAC制限をイネーブルにします。コマンドの 2番目のイン
スタンスではインターフェイスレベルで適用する制限と任意のアクションを設定します。

Router# enable
Router# configure terminal
Router(config)# mac-address-table limit
Router(config)# mac-address-table limit fastethernet0/0 maximum 50 action shutdown
Router(config)# end

___________________
関連コマンド

説明コマンド

MACアドレステーブル情報を表示します。show mac-address-table limit
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mac-address-table notification change
MACアドレステーブルに対する動的な変更についての通知を送信するには、グローバルコンフィ
ギュレーションモードで mac-address-tablenotificationchangeコマンドを使用します。デフォル
ト設定に戻すには、このコマンドの no形式を使用します。

mac-address-table notification change [history size| interval seconds]

no mac-address-table notification change

___________________
構文の説明

（任意）履歴バッファのエントリ数を設定しま

す。有効値は、0～ 500エントリです。
history size

（任意）変更を送信する最小インターバルを設

定します。有効値は、0～ 2147483647秒です。
interval seconds

___________________
コマンドデフォルト デフォルト設定は、次のとおりです。

•ディセーブル

• MACアドレステーブルに対する動的な変更についての通知がイネーブルの場合、デフォル
ト設定は次のとおりです。

• historysizeは 1エントリです。

• intervalvalueは 1秒です。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXH

___________________
例 次に、MACアドレステーブルへのアドレスの動的な追加に関する簡易ネットワーク管理プロト

コル（SNMP）通知を設定する例を示します。

Router(config)# mac-address-table notification change interval 5 history 25
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___________________
関連コマンド

説明コマンド

MACアドレステーブルに関する情報を表示し
ます。

show mac-address-table

アドレステーブルに対してMACアドレスが追
加または削除されたときの LANポートでの
SNMPトラップ通知をイネーブルにします。

snmp-server trap mac-notification
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mac-address-table notification mac-move
MAC移動通知をイネーブルにするには、グローバルコンフィギュレーションモードで
mac-address-tablenotificationmac-moveコマンドを使用します。MAC移動通知をディセーブルに
するには、このコマンドの no形式を使用します。

mac-address-table notification mac-move [counter [syslog]]

no mac-address-table notification mac-move [counter [syslog]]

___________________
構文の説明

（任意）MAC移動カウンタ機能を指定します。counter

（任意）MAC移動通知がMAC移動の最初のイ
ンスタンスを検出したときに、syslogging機能
を指定します。

syslog

___________________
コマンドデフォルト MAC移動通知はイネーブルになりません。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドのサポートが Supervisor Engine 720に追加されまし
た。

12.2(14)SX

Supervisor Engine 2上のこのコマンドのサポートが 12.2SXリリース
に拡張されました。

12.2(17d)SXB

このコマンドは、counterと syslogキーワードを追加するように変
更されました。

12.2(33)SXI

___________________
使用上のガイドライン MACアドレスまたはホストが異なるスイッチポート間で移動した場合、MAC移動通知は Syslog

メッセージを生成します。

新しいMACアドレスが連想メモリ（CAM）に追加された場合またはMACアドレスがCAMから
削除された場合には、MAC移動通知は生成されません。

LAN スイッチングコマンドリファレンス、Cisco IOS XE Release 3SE（Catalyst 3850 スイッチ）
23

mac access-group から private-vlan mapping まで
mac-address-table notification mac-move



MAC移動通知をサポートするのは、スイッチポート上だけです。

MAC移動カウンタ通知は、VLANのMAC移動が最大制限を超えた場合に syslogメッセージを生
成します。最大制限は 1000 MAC移動です。

MAC移動カウンタの syslog通知では、MACが VLAN内で移動した回数およびシステムで発生し
たこれらのインスタンス数をカウントします。

___________________
例 次に、MAC移動通知をイネーブルにする例を示します。

Router(config)# mac-address-table notification mac-move

次に、MAC移動通知をディセーブルにする例を示します。

Router(config)# no mac-address-table notification mac-move

次に、MAC移動カウンタの syslog通知をイネーブルにする例を示します。

Router(config)# mac-address-table notification mac-move counter syslog

次に、MAC移動カウンタ通知をディセーブルにする例を示します。

Router(config)# no mac-address-table notification mac-move counter

___________________
関連コマンド

説明コマンド

MACアドレステーブル情報を表示します。show mac-address-table notification mac-move

MACアドレステーブル通知カウンタをクリア
します。

clear mac-address-table notification mac-move
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mac-address-table static
スタティックエントリをMACアドレステーブルに追加する、または特定のスタティックマルチ
キャストMACアドレスに対する Internet Group Multicast Protocol（IGMP）のスヌーピングをディ
セーブルにするには、グローバルコンフィギュレーションモードでmac-address-table staticコマ
ンドを使用します。指定されたエントリ情報の組み合わせによって作成されたエントリを削除す

るには、このコマンドの no形式を使用します。

Cisco 2600 Series, Cisco 3600 Series, Cisco 3700 and Cisco 7600 Series Routers

mac-address-table static mac-address vlan vlan-id interface type slot/port

no mac-address-table static mac-address vlan vlan-id interface type slot/port

Catalyst Switches

mac-address-table static mac-address vlan vlan-id interface type number drop [disable-snooping][dlci
dlci| pvc vpi/vci][auto-learn| disable-snooping][protocol] {ip| ipx| assigned}

no mac-address-table static mac-address vlan vlan-idinterface type number drop [disable-snooping][dlci
dlci| pvc vpi/vci][auto-learn| disable-snooping][protocol] {ip| ipx| assigned}

___________________
構文の説明 MACアドレステーブルに追加するアドレス。mac-aadress

MACアドレスエントリに関連付けるVLANを
指定します。範囲は 2～ 100です。

vlan vlan-id

設定するインターフェイスタイプ、およびス

ロットとポートを指定します。

Catalystスイッチでは、typeおよび number引数
は、インターフェイスタイプおよび slot/portま
たは slot/subslot/port番号を指定する必要があり
ます（interface pos 5/0または interface ATM
8/0/1など）。

interface type slot/port または interface type
number

指定のVLAN内の設定済みのMACアドレスと
の間で送受信されるすべてのトラフィックをド

ロップします。

drop

（任意）マルチキャストMACアドレスの IGMP
スヌーピングをディセーブルにします。

disable-snooping
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（任意）このMACアドレスにマッピングする
データリンク接続識別子（DLCI）を指定しま
す。有効な値の範囲は 16～ 1007です。

指定されたインターフェイス上でフ

レームリレーカプセル化がイネーブ

ルになっている場合にだけ、このオ

プションが利用可能です。

（注）

dlci dlci

（任意）このMACアドレスにマッピングする
相手先固定接続（PVC）を指定します。仮想パ
ス識別子（VPI）および仮想回線識別子（VCI）
の両方をスラッシュで区切って指定する必要が

あります。

このオプションは、ATMインター
フェイスにだけ利用できます。

（注）

pvc vpi/vci

（任意）ルータがこれと同じMACアドレスを
別のポート上で見つけた場合、MACエントリ
をその新しいポートで更新する必要があること

を指定します。

auto-learn

（任意）フレームリレーDLCIまたはATMPVC
の IGMPスヌーピングをディセーブルにしま
す。

disable-snooping

（任意）エントリに関連付けられたプロトコル

を指定します。

protocol

（任意）IPプロトコルを指定します。ip

（任意）Internetwork Packet Exchange（IPX）プ
ロトコルを指定します。

ipx

（任意）DECnet、Banyan VINES、および
AppleTalkなどの割り当てられたプロトコルの
バケットアカウントを指定します。

assigned

___________________
コマンドデフォルト スタティックエントリは、MACアドレステーブルに追加されません。

___________________
コマンドモード グローバルコンフィギュレーション（config）
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___________________
コマンド履歴 変更内容リリース

このコマンドが Catalyst 6000シリーズスイッチに追加されました。12.0(7)XE

Catalyst 6000シリーズスイッチにおけるこのコマンドのサポートが、
12.1Eトレインにまで拡張されました。

12.1(1)E

このコマンドが変更されました。マルチキャストアドレスのサポート

が追加されました。

12.1(5c)EX

このコマンドが、Cisco 2600シリーズ、Cisco 3600シリーズ、および
Cisco 3700シリーズルータに実装されました。

12.2(2)XT

このコマンドが、Cisco 2600シリーズ、Cisco 3600シリーズ、および
Cisco 3700シリーズルータの Cisco IOS Release 12.2(8)Tに統合されまし
た。

12.2(8)T

このコマンドのサポートが Supervisor Engine 720に追加されました。12.2(14)SX

マルチキャストMACアドレスには、mac-address-table staticmac-address
vlan vlan-id {interface type number drop}コマンドを適用できません。

12.2(17a)SX

Supervisor Engine 2上のこのコマンドのサポートが Cisco IOS Release
12.2(17d)SXBに拡張されました。

12.2(17d)SXB

このコマンドが変更されました。 dlci dlciおよび pvc vpi/vciキーワード
と引数のペアは、MACアドレスのフレームリレー DLCIまたは ATM
PVCへのマッピングを許可するために追加されました。

12.2(18)SXE

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが変更されました。Cisco7600シリーズルータのHigh-Speed
Serial Interface（HSSI）、MLPP、およびシリアルインターフェイスにサ
ポートが追加されました。

12.2(33)SRC

___________________
使用上のガイドライン Cisco 2600シリーズ、Cisco 3600シリーズ、および Cisco 3700シリーズルータ

指定する出力インターフェイスをスイッチ仮想インターフェイス（SVI）にすることはできませ
ん。

このコマンドの no形式は、システムのMACアドレスを削除しません。

MACアドレスを削除する場合、interface type slot/port引数の入力は省略可能です。ユニキャスト
エントリの場合、エントリは自動的に削除されます。マルチキャストエントリの場合、インター
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フェイスを指定しないとエントリ全体が削除されます。インターフェイスを指定することによ

り、削除する選択ポートを指定できます。

Catalystスイッチ

指定する出力インターフェイスを SVIにすることはできません。

適切な方法として、レイヤ2EtherChannelでだけスタティックMACアドレスを設定し、EtherChannel
のレイヤ 2物理メンバーポートでは設定しません。この方法は、レイヤ 3 EtherChannelsとメン
バーには適用されません。

このコマンドの no形式は、次の場合に使用します。

•指定したエントリ情報の組み合わせによって作成されたエントリを削除する場合

•指定したアドレスの IGMPスヌーピングを再びイネーブルにする場合

dlci dlciキーワードおよび引数が有効なのは、指定されたインターフェイス上でフレームリレー
カプセル化がイネーブルになっている場合だけです。

pvcvpi/vciキーワードおよび引数をサポートするのは、ATMインターフェイスだけです。pvcvpi/vci
引数とキーワードのペアを指定する場合は、VPIおよび VCIの両方をスラッシュで区切って指定
する必要があります。

スタティックMACアドレスをインストールすると、スタティックMACアドレスはポートに関連
付けられます。別のポートに同じMACアドレスが表示される場合には、auto-learnキーワード
を入力すると、エントリが新しいポートによってアップデートされます。

指定する出力インターフェイスはレイヤ 2インターフェイス記述子ブロック（IDB）である必要
があります。SVIにすることはできません。

1つの入力コマンドで入力できるインターフェイス数は最大 15個ですが、コマンドを繰り返すこ
とによりさらに多くのインターフェイスを入力できます。

プロトコルタイプを入力しない場合、各プロトコルタイプについてエントリが自動的に作成され

ます。

このコマンドの no形式を入力しても、システムMACアドレスは削除されません。

MACアドレスを削除する場合、interface type numberの入力は省略可能です。ユニキャストエン
トリの場合、プロトコルエントリは自動的に削除されます。マルチキャストエントリの場合、

インターフェイスを指定しないとプロトコルエントリ全体が削除されます。インターフェイスを

指定することにより、削除する選択ポートを指定できます。

mac-address-table staticmac-address vlan vlan-id interface type numberdisable-snoopingコマンドは、
指定されたスタティックMACアドレス/VLANペアのスヌーピングだけをディセーブルにします。
スヌーピングをイネーブルにするには、まずMACアドレスをこのコマンドの no形式を使用して
削除し、mac-address-table static mac-address vlan vlan-id interface type numberコマンドを
disable-snoopingキーワードを入力せずに使用して、MACアドレスを再インストールします。

mac-address-table static mac-address vlan vlan-id dropコマンドをマルチキャストMACアドレスに
適用することはできません。
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ユニキャストMACアドレスもマルチキャストMACアドレスもWANインターフェイスを 1
つだけ許可します。

（注）

複数のインターフェイスに同じスタティックMACアドレスを設定できません。別のインター
フェイスに既存のスタティックMACアドレスを設定しようとすると、mac-address-table static
コマンドが、スタティックMACアドレスをこのインターフェイスの新しいMACアドレスに
上書きします。

（注）

DLCI回線または PVC回線のMACアドレスの指定

Cisco IOS Release 12.2(18)SXE以降のリリースでは、ATMおよびフレームリレーのインターフェ
イスにおいて、次のコマンドの動作が、マルチポイントブリッジングおよびその他の機能をサ

ポートするように変更されています。以前のリリースでは、VLANIDおよびインターフェイスだ
けを指定する必要がありました。

Device(config)# mac-address-table static 000C.0203.0405 vlan 101 interface ATM6/1

次の例に示すように、Cisco IOS Release 12.2(18) SXE以降のリリースでは、フレームリレーイン
ターフェイスに対して dlciオプション、または ATMインターフェイスに対しては pvcオプショ
ンを指定してください。

Device(config)# mac-address-table static 000C.0203.0405 vlan 101 interface ATM6/1 pvc6/101

フレームリレーインターフェイスの dlciオプションを省略すると、MACアドレスはこのイン
ターフェイス上で指定された VLANに最初に設定された DLCI回線にマッピングされます。
同様に、ATMインターフェイスの pvcオプションを省略すると、MACアドレスはこのイン
ターフェイス上で指定された VLANに設定された最初の PVCにマッピングされます。MAC
アドレスが正しく設定されていることを確認するために、常に適切なインターフェイスでdlci
キーワードおよび pvcキーワードを使用することを推奨します。

（注）

___________________
例 次に、MACアドレステーブルにスタティックエントリを追加する例を示します。

Device(config)# mac-address-table static 0050.3e8d.6400 vlan 100 interface fastethernet5/7

次に、指定されたアドレスに対して IGMPスヌーピングをディセーブルにしてスタティックMAC
アドレスを設定する例を示します。

Device(config)#
mac-address-table static 0050.3e8d.6400 vlan 100 interface fastethernet5/7 disable-snooping
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次に、ATM PVC回線およびフレームリレー DLCI回線のMACアドレステーブルにスタティッ
クエントリを追加する例を示します。

Device(config)# mac-address-table static 0C01.0203.0405 vlan 101 interface ATM6/1 pvc 6/101
Device(config)# mac-address-table static 0C01.0203.0406 vlan 202 interface POS4/2 dlci 200

___________________
関連コマンド

説明コマンド

特定のMACアドレスのMACアドレステーブ
ル情報を表示します。

show mac-address-table address
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mac-address-table secure
セキュアアドレスをMACアドレステーブルに追加するには、グローバルコンフィギュレーショ
ンモードでmac-address-tablesecureコマンドを使用します。セキュアエントリをMACアドレス
テーブルから削除するには、このコマンドの no形式を使用します。

Cisco 2600 シリーズ、Cisco 3600 シリーズ、および Cisco 3700 シリーズルータ

no mac-address-table secure hw-address vlan vlan-id

Catalyst スイッチ

mac-address-table secure hw-address [atm slot/portvlan vlan-id]

no mac-address-table secure hw-address [vlan vlan-id]

___________________
構文の説明

テーブルに追加するMACアドレス。hw -address

hw-address宛てのパケットが転送されるポート。interface

FastEthernetを指定します。fa

Gigabit Ethernetを指定します。gi

（任意）ダイナミックアドレスを追加するス

ロット（スロット 1またはスロット 2）。
slot

（任意）ポートインターフェイス番号。使用

されているイーサネットスイッチのネットワー

クモジュールのタイプに応じた範囲は次のとお

りです。

• NM-16ESWの場合は 0～ 15

• NM-36ESWの場合は 0～ 35

• GigabitEthernetの場合は 0～ 1

port

（任意）セキュアアドレスをスロット1または
スロット 2の ATMモジュールに追加します。
ATMインターフェイス用のポートは常に 0で
す。

atm slot / port
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Cisco 2600シリーズ、Cisco 3600シリーズ、お
よび Cisco 3700シリーズルータ

interfaceおよび vlanパラメータを合わせて使用
して、hw-address宛てのパケットを転送する宛
先を指定します。

ポートがスタティックアクセスの VLANポー
トである場合、vlanキーワードは省略可能で
す。この場合、ポートに割り当てられている

VLANは、MACアドレスに関連付けられたポー
トの VLANであると見なされます。複数の
VLANポートおよびトランクポートに対して
は、このキーワードが必要です。

vlan-idの値は、セキュアエントリを追加する
VLANの IDです。有効な IDは 1～ 1005で
す。先行してゼロを入力しないでください。

Catalystスイッチ

（任意）interfaceおよび vlanパラメータを合わ
せて使用して、hw-address宛てのパケットを転
送する宛先を指定します。

ポートがスタティックアクセスの VLANポー
トである場合、vlanキーワードは省略可能で
す。この場合、ポートに割り当てられている

VLANは、MACアドレスに関連付けられたポー
トの VLANであると見なされます。複数の
VLANポートおよびトランクポートに対して
は、このキーワードが必要です。

vlan-idの値は、セキュアエントリを追加する
VLANの IDです。有効な IDは 1～ 1005で
す。先行してゼロを入力しないでください。

vlan vlan -id

___________________
コマンドデフォルト セキュアアドレスは、MACアドレステーブルに追加されません。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。11.2(8)SA
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変更内容リリース

vlanキーワードが追加されました。11.2(8)SA3

atmキーワードが追加されました。11.2(8)SA5

このコマンドが、Cisco 2600シリーズ、Cisco 3600シリーズ、および
Cisco 3700シリーズルータに実装されました。

12.2(2)XT

このコマンドが、Cisco 2600シリーズ、Cisco 3600シリーズ、および
Cisco 3700シリーズルータの Cisco IOS Release 12.2(8)Tに統合されま
した。

12.2(8)T

このコマンドが Cisco IOS Release 12.2(11)Tに統合されました。12.2(11)T

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の 12.2SXリリースにおけるサポートは、
フィーチャセット、プラットフォーム、およびプラットフォームハー

ドウェアによって異なります。

12.2SX

___________________
使用上のガイドライン Catalystスイッチ

セキュアアドレスを割り当てることができるポートは、一度に 1つだけです。したがって、指定
したMACアドレスおよびVLANに対するセキュアアドレステーブルのエントリが他のポート上
にすでに存在する場合、エントリがそのポート上から削除されて、指定されたポートに割り当て

られます。

ダイナミックアクセスポートをセキュアアドレスで設定することはできません。

___________________
例 次に、セキュアMACアドレスをポート fa1/1の VLAN 6に追加する例を示します。

Router(config)# mac-address-table secure 00c0.00a0.03fa fa1/1 vlan 6

___________________
例 次に、セキュアMACアドレスをポート fa1/1の VLAN 6に追加する例を示します。

Switch(config)# mac-address-table secure 00c0.00a0.03fa fa1/1 vlan 6

次に、セキュアMACアドレスを ATMポート 2/1に追加する例を示します。

Switch(config)# mac-address-table secure 00c0.00a0.03fa atm 2/1
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___________________
関連コマンド

説明コマンド

MACアドレステーブルからエントリを削除し
ます。

clear mac -address-table

ダイナミックエントリが使用または更新された

後、MACアドレステーブル内に保持される時
間を設定します。

mac -address-tableaging-time

ダイナミックアドレスをMACアドレステーブ
ルに追加します。

mac -address-tabledynamic

MACアドレステーブルにスタティックアドレ
スを追加します。

mac -address-tablestatic

MACアドレステーブルを表示します。show mac -address-table
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mls switching unicast
インターフェイスのユニキャストトラフィックのハードウェアスイッチングをイネーブルにする

には、インターフェイスコンフィギュレーションモードでmlsswitchingunicastコマンドを使用し
ます。インターフェイスのユニキャストトラフィックのハードウェアスイッチングをディセー

ブルにするには、このコマンドの no形式を使用します。

mls switching unicast

no mls switching unicast

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト インターフェイスのユニキャストトラフィックのハードウェアスイッチングはイネーブルになり

ません。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドのサポートが Supervisor Engine 720に追加されまし
た。

12.2(14)SX

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されまし
た。

12.2(33)SRA

___________________
使用上のガイドライン このコマンドは、Supervisor Engine2が搭載された Cisco 7600シリーズルータではサポートされま

せん。

___________________
例 次に、インターフェイスのハードウェアスイッチングをイネーブルにする例を示します。

Router(config-if
)# mls switching unicast
Router(config-if)#

次に、インターフェイスのハードウェアスイッチングをディセーブルにする例を示します。

Router(config-if
)# no mls switching unicast
Router(config-if)#
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___________________
関連コマンド

説明コマンド

ハードウェアスイッチングをイネーブルにしま

す。

mls switching
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mode dot1q-in-dot1q access-gateway
ギガビットイーサネットWANインターフェイスをイネーブルにして、802.1Q-in-802.1Q（Q-in-Q）
VLAN変換のゲートウェイとして動作させるには、modedot1q-in-dot1qaccess-gatewayコマンドを
使用します。Q-in-QVLAN変換をインターフェイスでディセーブルにするには、このコマンドの
no形式を使用します。

mode dot1q-in-dot1q access-gateway

no mode dot1q-in-dot1q access-gateway

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト ギガビットイーサネットWANインターフェイスは 802.1Q-in-802.1Q（Q-in-Q）VLAN変換のゲー

トウェイとして機能しません。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドのサポートが Supervisor Engine 720に追加されまし
た。

12.2(18)SXD

仮想ポートチャネルインターフェイスを使用した Q-in-Qリンク
バンドルのサポートが追加されました。

12.2(18)SXE

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されまし
た。

12.2(33)SRA

___________________
使用上のガイドライン このコマンドは、Optical Services Module（OSM）-2+4GE-WAN+ OSMモジュールだけで設定され

た Cisco 7600シリーズにおけるギガビットイーサネット（GE）WANインターフェイスでサポー
トされます。

OSMは、Supervisor Engine 32が搭載された Cisco 7600シリーズルータでサポートされていませ
ん。

802.1Qは、パケットに 2つの VLANタグでタグ付けするトランキングオプションを提供して、
複数のVLANが中間ネットワーク間で同時にトランキングできるようにします。この二重タグ付
きトンネルの使用方法は、Q-in-Qトンネリングとも呼ばれます。
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modedot1q-in-dot1qaccess-gatewayコマンドは、2つのVLANタグでパケットにタグ付けすること
によりQ-in-Qトンネリングを拡張し、中間ネットワーク間で複数のVLANを同時にトランキング
できるようにします。この二重タグ付きトンネルを使用して、次の機能が実行されます。

• 2つの 802.1QVLANタグでタグ付けされたパケットを、VLANタグの組み合わせに基づく宛
先サービスにスイッチングします。

• VLANタグに基づくトラフィックシェーピングをサポートします。

• 802.1P優先順位ビット（P bit）を内部（カスタマー）VLANタグから外部（サービスプロバ
イダー）VLANタグにコピーします。

Cisco IOS Release 12.2(18)SXE以降のリリースでは、複数の GE-WANインターフェイスを 1つの
仮想ポートチャネルインターフェイスに組み合わせて、Q-in-Qリンクバンドルをイネーブルにす
ることもできます。インターフェイスを組み合わせると、コンフィギュレーションを簡略化する

だけではなく、GE-WANOSMがバンドルのメンバである物理インターフェイス間のプロバイダー
エッジ（PE）VLANをロードバランスできるようになります。また、リンクバンドルのインター
フェイスメンバの 1つがダウンした場合、PE VLANは自動的に他のバンドルメンバへと再割り
当てされます。

modedot1q-in-dot1qaccess-gatewayコマンドを使用する前に、インターフェイス上で設定され
ているすべての IPアドレスを削除する必要があります。

（注）

modedot1q-in-dot1qaccess-gatewayコマンドを設定したあと、各サブインターフェイス上で使用さ
れるVLANマッピングを設定するには、bridge-domain（サブインターフェイスコンフィギュレー
ション）コマンドを使用します。

インターフェイス上で modedot1q-in-dot1qaccess-gatewayコマンドを使用することにより、イ
ンターフェイスで設定されている可能性のあるすべてのサブインターフェイスは自動的に削除

されます。また、インターフェイスおよびそのサブインターフェイス上で事前に使用された

可能性のあるすべての内部 VLANがリリースされ、Q-in-Q変換で再利用できるようになりま
す。コマンドのno形式の使用時にも同じ状況が発生します。no形式でも、すべてのサブイン
ターフェイスが削除され、インターフェイスとサブインターフェイスで現在使用中の VLAN
がすべてリリースされます。 modedot1q-in-dot1qaccess-gatewayコマンドを入力する前に、イ
ンターフェイスのコンフィギュレーションを保存しておくことを推奨します。

注意

ポートチャネルインターフェイスカウンタ（showcountersinterfaceport-channelコマンドおよ
び showinterfaceport-channelcountersコマンドで表示される）は、Q-in-Qリンクバンドルに
GE-WANインターフェイスを使用するチャネルグループではサポートされません。ただし、
showinterfaceport-channel{number | number.subif }コマンド（countersキーワードなし）は、サ
ポートされます。

（注）
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mlsqostrustコマンドは、modedot1q-in-dot1qaccess-gatewayコマンドで設定された GE-WAN
インターフェイスまたはポートチャネルグループには影響しません。これらのインターフェ

イスおよびポートチャネルは常に、このコンフィギュレーションにおける VLANサービスク
ラス（CoS）ビットを信頼します。

ヒント

___________________
例 次に、modedot1q-in-dot1qaccess-gatewayコマンドの一般的なコンフィギュレーションの例を示し

ます。

Router# configure terminal

Router(config)# interface GE-WAN 4/1

Router(config-if)# mode dot1q-in-dot1q access-gateway

Router(config-if)#

次に、IPアドレスの設定を最初に削除せずに modedot1q-in-dot1qaccess-gatewayコマンドを設定
しようとした場合に表示されるシステムメッセージの例を示します。

Router# configure terminal

Router(config)# interface GE-WAN 3/0

Router(config-if)# mode dot1q-in-dot1q access-gateway

% interface GE-WAN3/0 has IP address 192.168.100.101
configured. Please remove the IP address before configuring
'mode dot1q-in-dot1q access-gateway' on this interface.
Router(config-if)# no ip address 192.168.100.101 255.255.255

Router(config-if)# mode dot1q-in-dot1q access-gateway

Router(config-if)#

次に、modedot1q-in-dot1qaccess-gatewayコマンドの no形式を使用してインターフェイス上の
Q-in-Qマッピングをディセーブルにする例を示します。さらに、このコマンドはインターフェイ
ス上のすべてのサブインターフェイス、およびサブインターフェイス Q-in-Qマッピング
（bridge-domain（サブインターフェイスコンフィギュレーション）コマンド）とサービスポリ
シーのすべてを自動的に削除します。

Router# configure terminal

Router(config)# interface GE-WAN 3/0

Router(config-if)# no mode dot1q-in-dot1q access-gateway

Router(config-if)#

次に、2つのGE-WANインターフェイスで作成され割り当てられた仮想ポートチャネルインター
フェイスの例を示します。modedot1q-in-dot1qaccess-gatewayコマンドはポートチャネルインター
フェイス上でイネーブルとなり、ポートチャネルインターフェイスが Q-in-Qリンクバンドルと
して動作できるようになります。

Router(config)# interface port-channel 20

Router(config-if)# interface GE-WAN 3/0
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Router(config-if)# port-channel 20 mode on

Router(config-if)# interface GE-WAN 3/1

Router(config-if)# port-channel 20 mode on

Router(config-if)# interface port-channel 20

Router(config-if)# no ip address

Router(config-if)# mode dot1q-in-dot1q access-gateway

Router(config-if)#

次に、1つまたは複数の無効なインターフェイスを含むポートチャネルインターフェイス上で
Q-in-Q変換をイネーブルにしようとした場合に表示されるエラーメッセージの例を示します。

Router# configure terminal

Router(config)# interface port-channel 30

7600-2(config-if)# mode dot1q-in-dot1q access-gateway

% 'mode dot1q-in-dot1q access-gateway' is not supported on Port-channel30
% Port-channel30 contains 2 Layer 2 Gigabit Ethernet interface(s)
Router(config-if)#

___________________
関連コマンド

説明コマンド

指定された VLAN IDに PVCをバインドしま
す。

bridge-domain（サブインターフェイスコンフィ
ギュレーション）

QoSクラスマップコンフィギュレーションモー
ドにアクセスして QoSクラスマップを設定し
ます。

class-map

QoSポリシーマップを設定するための QoSポ
リシーマップコンフィギュレーションモード

にアクセスします。

policy-map

ポリシーマップをインターフェイスに付加しま

す。

service-policy

Q-in-Q変換された送信パケットのトランク
VLANタグの 802.1Q優先順位ビットを、内部
カスタマーエッジの VLANタグからのプライ
オリティ値で設定します。

set cos cos-inner（ポリシーマップコンフィギュ
レーション）

Q-in-Q変換で使用される内部、外部、およびト
ランク VLANを表示します。

show cwan qinq
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説明コマンド

ギガビットイーサネットWANインターフェイ
スでQ-in-Q変換に使用されるプロバイダーエッ
ジ VLAN IDを表示するか、特定プロバイダー
エッジ VLANに使用されるカスタマーエッジ
VLANを表示します。

show cwan qinq bridge-domain

1つまたはすべてのギガビットイーサネット
WANインターフェイスおよびポートチャネル
インターフェイス上の IEEE Q-in-Q変換のイン
ターフェイス統計を表示します。

show cwan qinq interface

Q-in-Q変換に関連した、スーパーバイザエン
ジンに搭載された XCMに保存されている情報
を表示します。

show cwtlc qinq
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name（MST）
マルチスパニングツリー（MST）のリージョン名を設定するには、MSTコンフィギュレーション
サブモードでnameコマンドを使用します。デフォルト名に戻すには、このコマンドのno形式を
使用します。

name name

no name name

___________________
構文の説明 MSTリージョンに付ける名前を指定します。

最大 32文字の任意のストリングです。
name

___________________
コマンドデフォルト 空の文字列

___________________
コマンドモード MSTコンフィギュレーション（config-mst）

___________________
コマンド履歴 変更内容リリース

このコマンドのサポートが Supervisor Engine 720に追加されま
した。

12.2(14)SX

Supervisor Engine 2上のこのコマンドのサポートが Release
12.2(17d)SXBに拡張されました。

12.2(17d)SXB

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されまし
た。

12.2(33)SRA

このコマンドが、Cisco IOS XE Release XE 3.7Sに統合されまし
た。

Cisco IOS XE Release XE 3.7S

___________________
使用上のガイドライン 同じ VLANマッピングおよびコンフィギュレーションバージョン番号を持つ 2つ以上の Cisco

7600シリーズルータは、リージョン名が異なっている場合は別個のMSTリージョンにあると考
えられます。
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nameコマンドを使用してMSTリージョン名を設定する場合には注意してください。設定を
間違えると、Cisco 7600シリーズルータが別のリージョンに配置されます。設定名は、大文
字と小文字が区別されるパラメータです。

注意

___________________
例 次に、リージョンに名前を付ける例を示します。

Device(config-mst)# name Cisco
Device(config-mst)#

___________________
関連コマンド

説明コマンド

VLANまたは VLANセットをMSTインスタン
スにマッピングします。

instance

MSTコンフィギュレーションのリビジョン番号
を設定します。

revision

MSTコンフィギュレーションを確認します。show

MSTプロトコルに関する情報を表示します。show spanning-tree mst

MSTコンフィギュレーションサブモードを開
始します。

spanning-tree mst configuration
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port-channel load-defer
すべてのポートチャネルのポートロードシェアの延期間隔を設定するには、グローバルコンフィ

ギュレーションモードでport-channelload-deferコマンドを使用します。ポート延期間隔をデフォ
ルト設定にリセットするには、このコマンドの no形式を使用します。

port-channel load-defer seconds

no port-channel load-defer seconds

___________________
構文の説明

ロードシェアリングがスイッチで延期される間

隔を秒で設定します。有効な範囲は、1～1800
秒です。デフォルトの延期間隔は、120秒で
す。

seconds

___________________
コマンドデフォルト ポート延期間隔は、120秒です。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXH

このコマンドが導入されました。Cisco IOS Release 12.2(50)SYで
使用する seconds変数が追加されました。

12.2(50)SY

___________________
使用上のガイドライン ステートフルスイッチオーバー（SSO）後に発生するデータの損失を減らすために、Multichassis

EtherChannel（MEC）によって Virtual Switching System（VSS）に接続されるスイッチのポート
チャネルでport-channelportload-deferコマンドを入力して、ポートロードシェアの延期をイネー
ブルにできます。ポートロードシェアの延期により、VSSが SSOから回復する間に、スイッチ
が、VSSの失敗したシャーシにおけるMECメンバポートに一時的にデータトラフィックを転送
できないようにします。

ロードシェア延期間隔は、port-channelload-deferコマンドで設定可能な 1つのグローバルタイ
マーで決まります。 SSOスイッチオーバー後の数秒から数分までの期間が、ラインカードの再初

   LAN スイッチングコマンドリファレンス、Cisco IOS XE Release 3SE（Catalyst 3850 スイッチ）
44

mac access-group から private-vlan mapping まで
port-channel load-defer



期設定およびフォワーディングテーブルの再確立、特にマルチキャストトポロジーに対して必要

となります。

secondsの有効な範囲は 1～ 1800秒であり、そのデフォルトは 120秒です。

___________________
例 次に、グローバルポート延期間隔を 60秒に設定する例を示します。

Router(config)#
port-channel load-defer 60
Router(config)#

次に、ポートチャネルにおけるポート延期間隔のコンフィギュレーションを確認する例を示しま

す。

Router# show etherchannel 50 port-channel

Port-channels in the group:
----------------------

Port-channel: Po50 (Primary Aggregator)
------------
Age of the Port-channel = 0d:00h:22m:20s
Logical slot/port = 46/5 Number of ports = 3
HotStandBy port = null
Port state = Port-channel Ag-Inuse
Protocol = LACP
Fast-switchover = disabled
Load share deferral = enabled defer period = 60 sec

time left = 57 sec
Router#

___________________
関連コマンド

説明コマンド

ポートチャネル仮想インターフェイスを作成

し、インターフェイスコンフィギュレーション

モードに入ります。

interface port-channel

ポートチャネルにおけるポートロードシェア

延期機能をイネーブルにします。

port-channel port load-defer

チャネルの EtherChannel情報を表示します。show etherchannel
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private-vlan
プライベート VLAN（PVLAN）を設定するには、VLANコンフィギュレーションサブモードで
private-vlanコマンドを使用します。 PVLANコンフィギュレーションを削除するには、このコマ
ンドの no形式を使用します。

private-vlan {isolated| community| primary}

no private-vlan {isolated| community| primary}

___________________
構文の説明 VLANを独立 PVLANとして指定します。isolated

VLANをコミュニティ PVLANとして指定しま
す。

community

VLANをプライマリPVLANとして指定します。primary

___________________
コマンドデフォルト PVLANは設定されていません。

___________________
コマンドモード VLANコンフィギュレーション（config-vlan）

___________________
コマンド履歴 変更内容リリース

このコマンドが Supervisor Engine 720に導入されました。12.2(14)SX

このコマンドが変更されました。設定に関する制限事項が追加され

ました。詳細については、「使用上のガイドライン」の項を参照し

てください。

12.2(17a)SX

このコマンドが変更されました。 Supervisor Engine 2上のこのコマン
ドのサポートが Release 12.2(17d)SXBに拡張されました。

12.2(17d)SXB

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco IOS Release 15.0(1)Mに統合されました。15.0(1)M
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___________________
使用上のガイドライン PVLANをポートセキュリティポートには設定できません。ポートセキュリティが設定されたポー

トで pvlanコマンドを入力すると、次のエラーメッセージが表示されます。

Command rejected: Gix/y is Port Security enabled port.

12ポートから構成されるグループ（1～ 12、13～ 24、25～ 36、および 37～ 48）内のポートの
1つがトランクやスイッチポートアナライザ（SPAN）の宛先、または無差別 PVLANポートの場
合は、ポートを独立 VLANポートまたはコミュニティ VLANポートとして設定しないでくださ
い。設定すると、12ポート内の他のポートの独立またはコミュニティ VLAN設定が非アクティ
ブになります。これらのポートを再びアクティブにするには、独立VLANポートまたはコミュニ
ティ VLANポートの設定を削除して、shutdownおよび noshutdownコマンドを入力します。

PVLAN（プライマリまたはセカンダリ）における VLANコンフィギュレーションモードで
shutdownコマンドを入力し、次に noshutdownコマンドを入力すると、PVLANタイプおよび
アソシエーション情報が削除される場合があります。 VLANを PVLANとして設定し直しま
す。

注意

Release 12.2(17a)SXでは、この制約事項はWS-X6548-RJ-45およびWS-X6548-RJ-21を除く
Ethernet 10 Mb、10/100Mb、100Mbモジュールに適用されます。 Release 12.2(17a)SXよりも前
のリリースでは、この制約事項は Ethernet 10 Mb、10/100 Mb、100 Mbモジュールに適用され
ます。

（注）

VLAN 1または VLAN 1001～ 1005を PVLANとして設定できません。

VLANトランキングプロトコル（VTP）は PVLANコンフィギュレーションを伝播しません。各
保護ポートまたはプライベートポートは、VTPにサポートされない PVLANに関連付けられま
す。したがって、PVLANポートを必要とするデバイスごとに、PVLANを設定する必要がありま
す。

無差別ポートは、プライマリ VLANに割り当てられたプライベートポートです。

独立 VLANは、混合モードポートと通信するために独立ポートが使用する VLANです。同じ
VLAN上の他のすべてのプライベートポートでは、独立VLANのトラフィックはブロックされま
す。独立 VLANのトラフィックは、対応するプライマリ VLANに割り当てられた標準トランキ
ングポートおよび無差別ポートだけが受信できます。

プライマリVLANは、ルータからプライベートポート上の顧客端末ステーションにトラフィック
を伝送するために使用される VLANです。

コミュニティ VLANは、対応するプライマリ VLAN上にある、コミュニティポート間のトラ
フィックおよびコミュニティポートから無差別ポートへのトラフィックを運ぶ VLANです。

複数のコミュニティVLANが許可されますが、vlanコマンドには独立 vlan-idを 1つだけ指定でき
ます。独立 VLANおよびコミュニティ VLANは、1つの VLANにだけ関連付けることができま
す。関連付けられた VLANリストには、プライマリ VLANが含まれていてはなりません。すで
にプライマリVLANに関連付けられているVLANは、プライマリVLANとして設定できません。
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VLANコンフィギュレーションモードを終了するまで、private-vlanコマンドは作用しません。

プライマリ VLANまたはセカンダリ VLANを削除すると、その VLANに関連付けされたポート
は非アクティブになります。

その他の設定ガイドラインについては、『Cisco 7600 Series Router Cisco IOS Software Configuration
Guide』を参照してください。

___________________
例 次に、コミュニティ LANとして VLAN 303を設定する例を示します。

Router# configure terminal
Router(config)# vlan 303
Router(config-vlan)# private-vlan community
Router(config-vlan)# end

次に、独立 VLANとして VLAN 440を設定する例を示します。

Router# configure terminal
Router(config)# vlan 440
Router(config-vlan)# private-vlan isolated
Router(config-vlan)# end

次に、プライマリ LANとして VLAN 233を設定する例を示します。

Router# configure terminal
Router(config)# vlan 233
Router(config-vlan)# private-vlan primary
Router(config-vlan)# end

次に、PVLAN関係を削除し、プライマリ VLANを削除する例を示します。関連付けられたセカ
ンダリ VLANは削除されません。

Router(config-vlan)# no private-vlan

___________________
関連コマンド

説明コマンド

PVLAN間のアソシエーションを作成します。private-vlan association

VLAN情報を表示します。show vlan

PVLAN情報を表示します。show vlan private-vlan

特定の VLANを設定します。vlan（VLAN）
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