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authentication command bounce-port ignore
ルータが RADIUS許可変更（CoA）bounce portコマンドを無視するように設定するには、グロー
バルコンフィギュレーションモードで authentication command bounce-port ignoreコマンドを使
用します。デフォルトステータスに戻すには、このコマンドの no形式を使用します。

authentication command bounce-port ignore

no authentication command bounce-port ignore

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト ルータが RADIUS CoA bounce portコマンドを受け入れます。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(52)SE

このコマンドが、Cisco IOSRelease 12.2(33)SXI4に統合されまし
た。

12.2(33)SXI4

このコマンドが、Cisco IOSRelease 15.2(2)Tに統合されました。15.2(2)T

___________________
使用上のガイドライン RADIUS CoA bounce portコマンドが RADIUSサーバから送信されると、認証ポートでリンクのフ

ラップが発生します。その結果、このポートに接続している 1つまたは複数のホストから、ダイ
ナミックホストコンフィギュレーションプロトコル（DHCP）の再ネゴシエーションが開始され
ます。この状況は、VLANの変更があり、この認証ポートに関する変化を検出するメカニズムが
ないデバイス（プリンタなど）がエンドポイントの場合に発生する可能性があります。

authentication command bounce-port ignoreコマンドは、ルータがRADIUS CoA bounce portコマン
ドを無視し、認証ポートに接続されているホストのリンクフラップの発生を防ぐように設定しま

す。
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___________________
例 次に、ルータが RADIUS CoA bounce portコマンドを無視するように設定する例を示します。

Router(config)# aaa new-model
Router(config)# authentication command bounce-port ignore

___________________
関連コマンド

説明コマンド

ルータが RADIUSサーバの CoA disable portコ
マンドを無視するように設定します。

authentication command disable-port ignore
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authentication command disable-port ignore
ルータがRADIUSサーバの許可変更（CoA）disableportコマンドを無視するように設定するには、
グローバルコンフィギュレーションモードで authentication command disable-port ignoreコマン
ドを使用します。デフォルトステータスに戻すには、このコマンドの no形式を使用します。

authentication command disable-port ignore

no authentication command disable-port ignore

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト ルータが RADIUS CoA disable portコマンドを受け入れます。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(52)SE

このコマンドが、Cisco IOSRelease 12.2(33)SXI4に統合されまし
た。

12.2(33)SXI4

このコマンドが、Cisco IOSRelease 15.2(2)Tに統合されました。15.2(2)T

___________________
使用上のガイドライン RADIUSサーバの CoA disable portコマンドを実行すると、セッションをホストしている認証ポー

トが管理的にシャットダウンされます。その結果、セッションは終了します。ルータが RADIUS
サーバの CoA disable portコマンドを無視し、この認証ポートの認証ポートおよびその他のホスト
が切断されないように設定するには、authentication command disable-port ignoreコマンドを使用
します。

___________________
例 次に、ルータが CoA disable portコマンドを無視するように設定する例を示します。

Router(config)# aaa new-model
Router(config)# authentication command disable-port ignore
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___________________
関連コマンド

説明コマンド

ルータが RADIUSサーバの CoA bounce portコ
マンドを無視するように設定します。

authentication command bounce-port ignore
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authentication control-direction
ポートの認証制御の方向を設定するには、インターフェイスコンフィギュレーションモードで

authentication control-directionコマンドを使用します。デフォルト設定に戻すには、このコマン
ドの no形式を使用します。

authentication control-direction {both| in}

no authentication control-direction

___________________
構文の説明

ポートで双方向制御をイネーブルにします。both

ポートで単方向制御をイネーブルにします。in

___________________
コマンドデフォルト ポートは双方向モードに設定されています。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXI

___________________
使用上のガイドライン IEEE 802.1x標準は、nonauthenticatedクライアントとネットワークリソース間のトラフィックを

ブロックするために実装されます。これは、nonauthenticatedクライアントがオーセンティケータ
以外のネットワーク上のデバイスと通信できないことを意味します。リバースは trueです。ただ
し、ポートが単方向制御ポートとして設定されている場合を除きます。

単方向ステート

IEEE802.1x標準は、ネットワーク上のデバイスがクライアントを「起動」してクライアントが再
認証され続けるように、単方向制御ポートを定義します。 authentication control-direction inコマ
ンドを使用してポートを単方向に設定すると、ポートはスパニングツリーフォワーディングス

テートに変更され、ネットワーク上のデバイスがクライアントを起動して強制的に再認証を行わ

せることが許可されます。

双方向ステート
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authentication control-direction bothコマンドを使用してポートを双方向に設定すると、ポートへ
のアクセスが両方向で制御されます。この場合、ポートはパケットを送受信しません。

___________________
例 次の例では、単方向制御をイネーブルにする方法を示します。

Switch(config-if)# authentication control-direction in

次に、双方向制御をイネーブルにする例を示します。

Switch(config-if)# authentication control-direction both
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authentication event fail
ユーザクレデンシャルが認識されないときの認証エラーをAuthManagerが処理する方法を指定す
るには、インターフェイスコンフィギュレーションモードで authentication event failコマンドを
使用します。デフォルト設定に戻すには、このコマンドの no形式を使用します。

authentication event fail [retry retry-count] action {authorize vlan vlan-id| next-method}

no authentication event fail

___________________
構文の説明

（任意）認証が最初に失敗した後に試行される

認証方式の回数を指定します。

retry retry-count

不正なユーザクレデンシャルによって認証が失

敗した後に実行するアクションを指定します。

action

認証の試行が失敗した後に、ポートの制限付き

VLANを許可します。
authorize vlan vlan-id

認証の試行が失敗した後に呼び出される次の認

証方式を指定します。認証方式の順序は、

authentication orderコマンドによって指定され
ます。

next-method

___________________
コマンドデフォルト 認証は最初の試行が失敗した後に 2回試行されます。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXI

___________________
使用上のガイドライン dot1x認証方式だけが、この認証失敗のタイプをシグナリングできます。
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___________________
例 次に、認証試行に 3回失敗した後、ポートが制限付き VLANに割り当てられるように指定する例

を示します。

Switch# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface gigabitethernet0/3

Switch(config-if)# authentication event fail retry 3 action authorize vlan 40

Switch(config-if)# end

___________________
関連コマンド

説明コマンド

ホストが応答しないことにより認証が失敗した

場合に実行するアクションを指定します。

authentication event no-response action

試行する認証方式の順序を指定します。authentication order
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authentication event server alive action reinitialize
以前は到達不能だった認証、許可、アカウンティング（AAA）サーバが使用可能になった場合に、
許可された Auth Managerセッションを再初期化するには、インターフェイスコンフィギュレー
ションモードで authentication event server alive action reinitializeコマンドを使用します。デフォ
ルト設定に戻すには、このコマンドの no形式を使用します。

authentication event server alive action reinitialize

no authentication event server alive action reinitialize

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト セッションは再初期化されません。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXI

___________________
使用上のガイドライン 以前は到達不能だった AAAサーバが使用可能になった場合は、authentication event server alive

action reinitializeコマンドを使用して、許可されたセッションを再初期化します。

___________________
例 次に、以前は到達不能だったAAAサーバが使用可能になった場合に、許可されたセッションが再

初期化されるように指定する例を示します。

Switch# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface gigabitethernet0/3

Switch(config-if)# authentication event server alive action reinitialize
Switch(config-if)# end
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___________________
関連コマンド

説明コマンド

AAAサーバが到達不能の場合に、許可された
セッションの処理方法を指定します。

authentication event server dead action authorize
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authentication event server dead action authorize
認証、許可、アカウンティング（AAA）サーバが到達不能になった場合にAuthManagerセッショ
ンを許可するには、インターフェイスコンフィギュレーションモードでauthenticationevent server
dead action authorizeコマンドを使用します。デフォルト設定に戻すには、このコマンドの no形
式を使用します。

authentication event server dead action authorize vlan vlan-id

no authentication event server dead action authorize

___________________
構文の説明

認証の試行が失敗した後に、ポートの制限付き

VLANを許可します。
vlan vlan-id

___________________
コマンドデフォルト セッションは許可されません。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXI

___________________
使用上のガイドライン AAAサーバが使用できない場合でも、authentication event server dead action authorizeコマンド

を使用してセッションを許可できます。

___________________
例 次に、AAAサーバが到達不能になった場合に、ポートがVLANに割り当てられるように指定する

例を示します。

Switch# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface gigabitethernet0/3

Switch(config-if)# authentication event server dead action authorize vlan 40

Switch(config-if)# end
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___________________
関連コマンド

説明コマンド

以前は到達不能だった AAAサーバが使用可能
になったときに、許可されたセッションを再初

期化します。

authentication event server alive action reinitialize
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authentication fallback
Web認証フォールバック方式をイネーブルにするには、インターフェイスコンフィギュレーショ
ンモードで authentication fallbackコマンドを使用します。Web認証フォールバックをディセー
ブルにするには、このコマンドの no形式を使用します。

authentication fallback fallback-profile

no authentication fallback

___________________
構文の説明 Web認証フォールバックプロファイルの名前。fallback-profile

___________________
コマンドデフォルト Web認証フォールバックはイネーブルではありません。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXI

このコマンドが、Cisco IOS Release 15.2(2)Tに統合されまし
た。

15.2(2)T

___________________
使用上のガイドライン Web認証フォールバックプロファイルを指定するには、authentication fallbackコマンドを使用し

ます。プロファイルの詳細を指定するには、fallback profileコマンドを使用します。

___________________
例 次に、ポートにフォールバックプロファイルを指定する例を示します。

Router# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# interface gigabitethernet1/0/3
Router(config-if)# authentication fallback profile1
Router(config-if)# end
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___________________
関連コマンド

説明コマンド

Web認証のプロファイルを指定します。fallback profile

Cisco IOS セキュリティコマンドリファレンス：コマンド A ～ C、Cisco IOS XE Release 3SE（Catalyst 3850
スイッチ）

15

authentication command bounce-port ignore ～ auth-type
authentication fallback



authentication host-mode
ホストの制御ポートへのアクセスを許可するには、インターフェイスコンフィギュレーション

モードでauthenticationhost-modeコマンドを使用します。デフォルト設定に戻すには、このコマ
ンドの no形式を使用します。

authentication host-mode {single-host| multi-auth| multi-domain| multi-host} [open]

no authentication host-mode

___________________
構文の説明

常に 1つのクライアントだけがポートで認証で
きるように指定します。複数のクライアントが

検出された場合、セキュリティ違反が発生しま

す。

single-host

常に複数のクライアントがポートで認証できる

ように指定します。

multi-auth

ドメイン（DATAまたはVOICE）ごとに、一度
に 1つのクライアントだけが認証できるように
指定します。

multi-domain

最初のクライアントが認証されると、それ以降

のすべてのクライアントのアクセスが許可され

るように指定します。

multi-host

（任意）ポートが開くように指定します。つま

り、アクセス制限はありません。

open

___________________
コマンドデフォルト ポートへのアクセスは許可されていません。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXI

このコマンドが、Cisco IOS Release 15.2(2)Tに統合されまし
た。

15.2(2)T
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___________________
使用上のガイドライン このコマンドを使用する前に、authentication port-controlコマンドをキーワード autoで使用する

必要があります。

multi-hostモードでは、すべてのホストのネットワークアクセスが許可されるように、接続され
たホストのうち 1つだけが正常に許可される必要があります。ポートが無許可ステートになった
場合（再認証が失敗した場合、またはExtensibleAuthentication Protocol over LAN（EAPOL）-Logoff
メッセージを受信した場合）は、接続されたすべてのクライアントがネットワークアクセスを拒

否されます。

___________________
例 次に、multi-hostモードで認証をイネーブルにする例を示します。

Switch# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface gigabitethernet2/0/1

Switch(config-if)# authentication port-control auto

Switch(config-if)# authentication host-mode multi-host

___________________
関連コマンド

説明コマンド

インターフェイスに関する情報を表示します。authentication port-control
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authentication open
このポートでオープンアクセスをイネーブルにするには、インターフェイスコンフィギュレー

ションモードで authentication openコマンドを使用します。このポートでオープンアクセスを
ディセーブルにするには、このコマンドの no形式を使用します。

authentication open

no authentication open

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト ディセーブル

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドがサポートされるようになりました。12.2(33)SXI

___________________
使用上のガイドライン オープンアクセスを使用すると、認証の実行前にクライアントまたはデバイスがネットワークに

アクセスできます。

show authentication特権 EXECコマンドを入力することにより、設定を確認できます。

このコマンドは、ポートに対してのみ authentication host-mode session-type openグローバルコン
フィギュレーションコマンドよりも優先されます。

___________________
例 次の例では、ポートに対してオープンアクセスをイネーブルにする方法を示します。

Router(config-if)# authentication open
Router(config-if)#

次の例では、ポートに対してオープンアクセスをイネーブルにする方法を示します。

Router(config-if)# no authentication open
Router(config-if)#
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___________________
関連コマンド

説明コマンド

認証マネージャ情報を表示します。show authentication
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authentication order
ポートで Auth Managerがクライアントの認証を試行する順序を指定するには、インターフェイス
コンフィギュレーションモードで authentication orderコマンドを使用します。デフォルトの認
証順序に戻すには、このコマンドの no形式を使用します。

authentication order {dot1x [mab| webauth] [webauth]| mab [dot1x| webauth] [webauth]| webauth}

no authentication order

___________________
構文の説明 IEEE 802.1X認証を指定します。dot1x

MACベースの認証（MAB）を指定します。mab

Webベースの認証を指定します。webauth

___________________
コマンドデフォルト デフォルトの認証順序は dot1x、mab、および webauthです。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXI

このコマンドが、Cisco IOS Release 15.2(2)Tに統合されまし
た。

15.2(2)T

___________________
使用上のガイドライン authentication orderコマンドを使用して、実行する認証方式を明示的に指定し、その実行する順

序を指定します。各方式は一度だけリストに入力できます。webauthの後に方式をリストするこ
とはできません。

___________________
例 次に、ポートに認証順序を設定する例を示します。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# interface fastethernet0/1
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Router(config-if)# authentication order mab dot1x
Router(config-if)# end
Router#

___________________
関連コマンド

説明コマンド

ポートでの認証方式のプライオリティを指定し

ます。

authentication priority
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authentication periodic
ポートの自動再認証をイネーブルにするには、インターフェイスコンフィギュレーションモード

で authentication periodicコマンドを使用します。ディセーブルにするには、このコマンドの no
形式を使用します。

Cisco IOS Release 12.2(33)SXIから、dot1x reauthenticationコマンドが、authentication periodic
コマンドに置き換えられました。

（注）

authentication periodic

no authentication periodic

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト 再認証はディセーブルにされています。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXI

このコマンドが、Cisco IOS Release 15.2(2)Tに統合されまし
た。

15.2(2)T

___________________
使用上のガイドライン ポートの自動再認証をイネーブルにするには、authentication periodicコマンドを使用します。再

認証の試行間隔を設定するには、authentication timer reauthenticateコマンドを使用します。

___________________
例 次に、再認証をイネーブルにし、試行間隔を 1800秒に設定する例を示します。

Switch(config)# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface fastethernet0/2
Switch(config-if)# authentication periodic
Switch(config-if)# authentication timer reauthenticate 1800
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___________________
関連コマンド

説明コマンド

許可ポートの再認証の試行間隔を指定します。authentication timer reauthenticate
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authentication port-control
制御ポートの許可ステートを設定するには、インターフェイスコンフィギュレーションモードで

authentication port-controlコマンドを使用します。ポート制御値をディセーブルにするには、こ
のコマンドの no形式を使用します。

Cisco IOS Release 12.2(33)SXIから、dot1x port-controlコマンドが、authentication port-control
コマンドに置き換えられました。

（注）

authentication port-control {auto| force-authorized| force-unauthorized}

no authentication port-control

___________________
構文の説明

ポートベースの認証をイネーブルにします。

ポートは無許可ステートで開始し、ポート経由

で送受信できるのは Extensible Authentication
Protocol over LAN（EAPOL）フレームだけで
す。

auto

インターフェイスの IEEE 802.1Xをディセーブ
ルにし、認証情報の交換を必要とせずに、ポー

トを許可ステートに変更します。ポートはクラ

イアントとの802.1xベース認証を行わずに、通
常のトラフィックを送受信します。

force-authorizedキーワードはデフォルトです。

force-authorized

クライアントからの認証試行をすべて無視し、

ポートを強制的に無許可ステートに変更して、

このインターフェイス経由のすべてのアクセス

を拒否します。

force-unauthorized

___________________
コマンドデフォルト ポートは認証情報の交換なしで許可されます。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

   Cisco IOS セキュリティコマンドリファレンス：コマンド A ～ C、Cisco IOS XE Release 3SE（Catalyst
3850 スイッチ）

24

authentication command bounce-port ignore ～ auth-type
authentication port-control



___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXI

このコマンドが、Cisco IOS Release 15.2(2)Tに統合されまし
た。

15.2(2)T

___________________
使用上のガイドライン ポート制御の設定を確認するには、show interfacesコマンドを使用するか、ディスプレイの802.1X

Port Summaryセクションの Statusカラムを確認します。 enabledステータスは、ポート制御値が
autoまたは force-unauthorizedに設定されていることを意味します。

ポートのリンクステートがダウンからアップに移行するか、または EAPOL-Startフレームを受信
すると、認証プロセスが開始されます。システムはクライアントの識別情報を要求して、クライ

アントと認証サーバ間で認証メッセージのリレーを開始します。

___________________
例 次に、クライアントの許可ステータスが認証プロセスによって決定されるように指定するコマン

ドの例を示します。

Router# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# interface ethernet0/2

Router(config-if)# authentication port-control auto

___________________
関連コマンド

説明コマンド

制御ポートの許可ステートを設定します。show interfaces
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authentication priority
ポートで認証方式のプライオリティを指定するには、インターフェイスコンフィギュレーション

モードで authentication priorityコマンドを使用します。デフォルトに戻るには、no形式のコマ
ンドを使用します。

authentication priority {dot1x [mab| webauth] [webauth]|mab [dot1x| webauth] [webauth]| webauth}

no authentication priority

___________________
構文の説明 IEEE 802.1X認証を指定します。dot1x

MACベースの認証を指定します。mab

Webベースの認証を指定します。webauth

___________________
コマンドデフォルト デフォルトのプライオリティ順は dot1x、mab、および webauthです。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXI

このコマンドが、Cisco IOS Release 15.2(2)Tに統合されまし
た。

15.2(2)T

___________________
使用上のガイドライン authentication orderコマンドは、認証方式を試行する順序を指定します。これはデフォルトのプ

ライオリティ順です。デフォルトのプライオリティを上書きし、高いプライオリティの方式が認

証方式の実行に割り込むことを許可するには、authentication priorityコマンドを使用します。

___________________
例 次に、ポートで認証順序と認証のプライオリティの設定に使用するコマンドの例を示します。

Router# configure terminal
Router(config)# interface fastethernet0/1

   Cisco IOS セキュリティコマンドリファレンス：コマンド A ～ C、Cisco IOS XE Release 3SE（Catalyst
3850 スイッチ）

26

authentication command bounce-port ignore ～ auth-type
authentication priority



Router(config-if)# authentication order mab dot1x webauth
Router(config-if)# authentication priority dot1x mab
Router(config-if)# end
Router#

___________________
関連コマンド

説明コマンド

ポートでAuthManagerがクライアントの認証を
試行する順序を指定します。

authentication order
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authentication timer inactivity
非アクティブな Auth Managerセッションが終了するまでの時間を設定するには、インターフェイ
スコンフィギュレーションモードで authentication timer inactivityコマンドを使用します。非ア
クティビティタイマーをディセーブルにするには、このコマンドの no形式を使用します。

authentication timer inactivity {seconds| server}

no authentication timer inactivity

___________________
構文の説明 AuthManagerセッションが終了してポートが無

許可になる前に許可される非アクティビティ期

間（秒単位）。有効な範囲は 1～ 65535です。

seconds

非アクティビティ期間が認証、許可、アカウン

ティング（AAA）サーバのアイドルタイムア
ウト値（RADIUS属性28）によって定義される
ように指定します。

server

___________________
コマンドデフォルト 非アクティビティタイマーはディセーブルです。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXI

このコマンドが、Cisco IOS Release 15.2(2)Tに統合されまし
た。

15.2(2)T

___________________
使用上のガイドライン 非アクティブセッションの再認証を回避するには、authentication timer inactivityコマンドを使用

して、非アクティビティタイマーを、authentication timer reauthenticateコマンドで設定された再
認証間隔よりも短い間隔に設定します。
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___________________
例 次に、ポートの非アクティビティ間隔を 900秒に設定する例を示します。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface GigabitEthernet6/0

Switch(config-if)# authentication timer inactivity 900

Switch(config-if)# end

___________________
関連コマンド

説明コマンド

AuthManagerが、許可ポートの再認証の試行を
開始するまでの時間を指定します。

configuration timer reauthenticate

AuthManagerが無許可ポートの認証の試行を開
始するまでの間隔を指定します。

authentication timer restart
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authentication timer reauthenticate
Auth Managerが許可ポートの再認証を試行する間隔を指定するには、インターフェイスコンフィ
ギュレーションモードで authentication timer reauthenticateコマンドを使用します。再認証間隔
をデフォルトにリセットするには、このコマンドの no形式を使用します。

authentication timer reauthenticate {seconds| server}

no authentication timer reauthenticate

___________________
構文の説明

再認証間隔（秒単位）。デフォルト値は 3600
です。

seconds

再認証の試行間隔が、認証、許可、アカウン

ティング（AAA）サーバのセッションタイム
アウト値（RADIUS属性27）で定義されるよう
に指定します。

server

___________________
コマンドデフォルト 自動再認証間隔は 3600秒に設定されます。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXI

このコマンドが、Cisco IOS Release 15.2(2)Tに統合されまし
た。

15.2(2)T

___________________
使用上のガイドライン 許可ポートの自動再認証間隔を設定するには、authentication timer reauthenticateコマンドを使用

します。 authentication timer inactivityコマンドを使用して非アクティビティ間隔を設定する場合
は、再認証間隔を非アクティビティ間隔よりも長く設定します。
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___________________
例 次に、ポートの再認証間隔を 1800秒に設定する例を示します。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface GigabitEthernet6/0

Switch(config-if)# authentication timer reauthenticate 1800

Switch(config-if)# end

___________________
関連コマンド

説明コマンド

自動再認証をイネーブルにします。authentication periodic

AuthManagerが非アクティブセッションを終了
するまでの間隔を指定します。

authentication timer inactivity

AuthManagerが無許可ポートの認証の試行を開
始するまでの間隔を指定します。

authentication timer restart
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authentication timer restart
Auth Managerが無許可ポートの認証の試行を開始するまでの期間を指定するには、インターフェ
イスコンフィギュレーションモードで authentication timer restartコマンドを使用します。間隔
をデフォルト値にリセットするには、このコマンドの no形式を使用します。

authentication timer restart seconds

no authentication timer restart

___________________
構文の説明

無許可ポートの認証試行間隔（秒単位）。指定

できる範囲は 1～ 65535です。デフォルトは
60です。

seconds

___________________
コマンドデフォルト 無許可ポートの認証の試行は行われません。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXI

このコマンドが、Cisco IOS Release 15.2(2)Tに統合されまし
た。

15.2(2)T

___________________
使用上のガイドライン 無許可ポートの認証試行間隔を指定するには、authentication timerrestartコマンドを使用します。

デフォルトインターバルは 60秒です。

___________________
例 次に、認証タイマーの間隔を 120秒に設定する例を示します。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# interface GigabitEthernet6/0

Router(config-if)# authentication timer restart 120

Router(config-if)# end
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___________________
関連コマンド

説明コマンド

AuthManagerが無許可ポートの認証の試行を開
始するまでの期間を指定します。

authentication timer inactivity

AuthManagerが、許可ポートの再認証の試行を
開始するまでの時間を指定します。

configuration timer reauthenticate
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authentication violation
ポートでセキュリティ違反が発生したときに実行するアクションを指定するには、インターフェ

イスコンフィギュレーションモードで authentication violationコマンドを使用します。デフォル
トのアクションに戻すには、このコマンドの no形式を使用します。

authentication violation {restrict| shutdown}

no authentication violation

___________________
構文の説明

セキュリティ違反が発生したドメインに対して

ポートがトラフィックを制限するように指定し

ます。

restrict

セキュリティ違反に対してポートがシャットダ

ウンするように指定します。

shutdown

___________________
コマンドデフォルト セキュリティ違反が発生すると、ポートはシャットダウンします。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXI

このコマンドが、Cisco IOS Release 15.2(2)Tに統合されまし
た。

15.2(2)T

___________________
使用上のガイドライン ポートでセキュリティ違反が発生したときに実行するアクションを指定するには、authentication

violationコマンドを使用します。

___________________
例 次に、セキュリティ違反が発生したときに GigabitEthernetインターフェイスがトラフィックを制

限するように設定する例を示します。

Switch(config)# interface GigabitEthernet6/2
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Enter configuration commands, one per line. End with CNTL/Z.
Switch(config-if)# authentication violation restrict

Switch(config-if)# end

Cisco IOS セキュリティコマンドリファレンス：コマンド A ～ C、Cisco IOS XE Release 3SE（Catalyst 3850
スイッチ）

35

authentication command bounce-port ignore ～ auth-type
authentication violation



auth-type
動的に認証または認証解除されるデバイスにポリシーを設定するには、アイデンティティプロ

ファイルコンフィギュレーションモードで auth-typeコマンドを使用します。指定されたポリ
シーを削除するには、このコマンドの no形式を使用します。

auth-type {authorize| not-authorize} policy policy-name

no auth-type {authorize| not-authorize} policy policy-name

___________________
構文の説明

ポリシーは、すべての許可済みデバイスに指定

されます。

authorize

ポリシーは、すべての許可されていないデバイ

スに指定されます。

not-authorize

アイデンティティポリシー名が、関連付けられ

た認証結果に適用されるように指定します。

policy policy-name

___________________
コマンドデフォルト ポリシーは、許可済みまたは許可されていないデバイスには設定されません。

___________________
コマンドモード アイデンティティプロファイルの設定

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.3(8)T

このコマンドが、Cisco IOSRelease 12.2(33)SXIに統合されまし
た。

12.2(33)SXI

___________________
使用上のガイドライン このコマンドは、ネットワークアクセスデバイスによってデバイスが動的に認証または認証解除

される場合、およびデバイスにその認証結果に適用する必要があるポリシーの名前が必要である

場合に使用されます。
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___________________
例 次に、すべての動的に認証されたホストに対してアイデンティティポリシー「grant」に802.1x認

証を適用する例を示します。

Router (config)# ip access-list extended allow-acl
Router (config-ext-nacl)# permit ip any any
Router (config-ext-nacl)# exit
Router (config)# identity policy grant
Router (config-identity-policy)# access-group allow-acl
Router (config-identity-policy)# exit
Router (config)# identity profile dot1x

Router (config-identity-prof)# auth-type authorize policy grant

___________________
関連コマンド

説明コマンド

アイデンティティポリシーを作成します。identity policy

802.1xアイデンティティプロファイルを作成し
ます。

identity profile dot1x
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