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deny
名前付き IPアクセスリストまたは Object Group Access Control List (OGACL)に条件を適用するに
は、適切なコンフィギュレーションモードで denyコンフィギュレーションコマンドを使用しま
す。 IPアクセスリストまたは OGACLから条件を削除するには、このコマンドの no形式を使用
します。

deny protocol {src-addr src-wildcard| object-group object-group-name| any| host {addr| name}} {dest-addr
dest-wildcard| any| eq port| gt port| host {addr| name}| lt port| neq port| portgroup srcport-groupname|
object-group dest-addr-groupname| range port| [dscp type| fragments| option option| precedence precedence|
log| log-input| time-range time-range-name| tos tos| ttl ttl-value]}

no deny protocol {src-addr src-wildcard| object-group object-group-name| any| host {addr| name}}
{dest-addr dest-wildcard| any| eq port| gt port| host {addr| name}| lt port| neq port| portgroup
srcport-groupname| object-group dest-addr-groupname| range port| [dscp type| fragments| option option|
precedence precedence| log| log-input| time-range time-range-name| tos tos| ttl ttl-value]}

___________________
構文の説明

プロトコル名または番号。有効な値は、eigrp、
gre、icmp、igmp、igrp、ip、ipinip、nos、
ospf、tcp、またはudp、または、IPプロトコル
番号を表す 0～ 255の範囲の整数です。一致条
件としてインターネットプロトコル（Internet
Control Message Protocol（ICMP）、TCP、User
Datagram Protocol（UDP）など）を指定するに
は、キーワード ipを使用します。その他の修
飾詞については、「使用上のガイドライン」の

項を参照してください。

protocol

10進表記の 4つの部分をドットで区切った 32
ビット量のパケットの送信元ネットワークまた

はホストの番号。

src-addr

10進表記の4つの部分をドットで区切った、送
信元ネットワークに適用するワイルドカード

ビット。無視するビット位置に1を入れます。

src-wildcard

オブジェクトグループの送信元名または宛先名

を指定します。

object-group object-group-name

任意の送信元ホストまたは宛先ホストを

source-addrまたは destination-addrの値および
source-wildcard、または destination-wildcardの
値 0.0.0.0 255.255.255.255の省略形として指定し
ます。

any
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シングルホストの送信元アドレスまたは宛先ア

ドレスを指定します。

host addr

シングルホストの送信元名または宛先名を指定

します。

host name

TCPプロトコルを指定します。tcp

UDPプロトコルを指定します。udp

送信元アドレスグループ名を指定します。object-group source-addr-group-name

10進表記の 4つの部分をドットで区切った 32
ビット量のパケットの送信先ネットワークまた

はホストの番号。

destination-addr

10進表記の 4つの部分をドットで区切った 32
ビット量の宛先元に適用するワイルドカード

ビット。無視するビット位置に1を入れます。

destination-wildcard

指定のポート番号のパケットだけを照合しま

す。有効値については「使用上のガイドライ

ン」の項を参照してください。

eq port

より大きいポート番号のパケットだけを照合し

ます。有効値については「使用上のガイドライ

ン」の項を参照してください。

gt port

より小さいポート番号のパケットだけを照合し

ます。有効値については「使用上のガイドライ

ン」の項を参照してください。

lt port

指定のポート番号以外のパケットだけを照合し

ます。有効値については「使用上のガイドライ

ン」の項を参照してください。

neq port

送信元ポートオブジェクトグループ名を指定

します。

portgroup srcport-group-name

宛先アドレスグループ名を指定します。object-group dest-addr-group-name

宛先ポートオブジェクトグループ名を指定し

ます。

portgroup destport-group-name
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（任意）指定の DiffServコードポイント
（DSCP）値とパケットを照合します。有効値
については「使用上のガイドライン」の項を参

照してください。

dscp type

（任意）アクセスリストエントリをパケット

の先頭以外のフラグメントに適用します。フラ

グメントはそれに従って許可または拒否されま

す。 fragmentキーワードの詳細については、
「使用上のガイドライン」の「フラグメントの

アクセスリスト処理」の項および「deny, （2
ページ）」の項を参照してください。

fragments

（任意）指定の IPオプション値数とパケット
を照合します。有効値については「使用上のガ

イドライン」の項を参照してください。

option option

（任意）パケットの優先順位のフィルタリング

レベルを指定します。有効な値は 0～ 7の数
値、または名前です。有効な名前のリストにつ

いては、「使用上のガイドライン」を参照して

ください。

precedence precedence
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（任意）コンソールに送信されるエントリに一

致するパケットに関するロギングメッセージ情

報が出力されます。（コンソールにロギングす

るメッセージのレベルは、logging consoleコマ
ンドで制御します）。

標準リストのメッセージに含まれるものには、

アクセスリスト番号。パケットが許可されたか

または拒否されたか、送信元アドレス、および

パケット数があります。

拡張リストのメッセージに含まれるものには、

アクセスリスト番号、パケットが許可されたか

拒否されたか、プロトコルが TCP、UDP、
ICMP、または番号であったか、さらに、該当
する場合は、送信元と宛先アドレス、および送

信元と宛先ポート番号があります。

標準リストおよび拡張リストの両方の場合で、

メッセージは、一致した最初のパケットに対し

て生成され、5分間隔で、前の 5分間に許可ま
たは拒否されたパケット数を含みます。

ロギングメッセージが多すぎて処理できない場

合、または 1秒以内に処理する必要があるロギ
ングメッセージが複数ある場合、ロギング設備

ではロギングメッセージパケットの一部をド

ロップすることがあります。この動作によっ

て、ロギングパケットが多すぎてルータがリ

ロードすることを回避します。そのため、課金

ツールや、アクセスリストと一致する数の正確

な情報源としてロギング設備を使用しないでく

ださい。

log

（任意）入力インターフェイスを含むこのエン

トリにログを照合します。

log-input

（任意）時間範囲のエントリ名を指定します。time-range time-range-name

（任意）パケットのサービスフィルタリング

レベルを指定します、有効な値は、0～15の数
値、またはaccess-list（IP拡張）コマンドの「使
用上のガイドライン」の項に記載されている名

前です。

tos tos
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（任意）IPオプション値とパケットを照合しま
す。有効値については「使用上のガイドライ

ン」の項を参照してください。

option option

（任意）アクセスリストエントリをパケット

の先頭以外のフラグメントに適用します。フラ

グメントはそれに従って許可または拒否されま

す。 fragmentキーワードの詳細については、
「使用上のガイドライン」の「deny, （2ペー
ジ）」の項および「deny, （2ページ）」の項
を参照してください。

fragments

（任意）指定の存続可能時間（ttl）値とパケッ
トを照合します。

ttl ttl-value

___________________
コマンドデフォルト パケットがアクセスリストの通過を拒否される特定の条件はありません。

___________________
コマンドモード 標準アクセスリストコンフィギュレーション（config-std-nacl）拡張アクセスリストコンフィギュ

レーション（config-ext-nacl）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.4(20)T

___________________
使用上のガイドライン パケットがアクセスリストを通過できない条件を指定するには、ip access-listコマンドに続いて

このコマンドを使用します。

portgroupキーワードは、拡張 ACLを設定する場合にだけ表示されます。

address値、または object-group-name値は、object-groupコマンドを使用して作成されます。

object-group object-group-nameキーワードおよび引数を使用すると、ACLを使用するアクセスポ
リシーの定義に使用できるユーザ（またはサーバ）の論理グループを作成できます。たとえば、

1つのACLエントリを使用して、engineeringという名前のオブジェクトグループに、すべてのエ
ンジニアリングサーバへのアクセスを許可できます。論理グループを使用しない場合は、エンジ

ニアリンググループの各ユーザに ACLエントリが 1つずつ必要です。

演算子を source-addrおよび source-wildcardの値の後に置く場合、送信元ポートと一致する必要が
あります。
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演算子を destination-addrおよび destination-wildcardの値の後に置く場合、宛先ポートと一致する
必要があります。

TCPまたはUDPポート番号を入力する場合、TCPまたはUDPポートの 10進数または名前を入力
できます。ポート番号の範囲は 0～ 65535です。 TCPおよび UDPポート名は、access-list（IP拡
張）コマンドの「使用上のガイドライン」の項に記載されています。TCPポート名はTCPをフィ
ルタリングする場合に限り使用できます。 UDPポート名は UDPをフィルタリングする場合に限
り使用できます。

dscp typeキーワードおよび引数の有効値は、次のとおりです。

• 0～ 63：DiffServコードポイント（DSCP）値。

• af11：AF11 dscp（001010）とパケットを照合します。

• af12：AF12 dscp（001100）とパケットを照合します。

• af13：AF13 dscp（001110）とパケットを照合します。

• af21：AF21 dscp（010010）とパケットを照合します。

• af22：AF22 dscp（010100）とパケットを照合します。

• af23：AF23 dscp（010110）とパケットを照合します。

• af31：AF31 dscp（011010）とパケットを照合します。

• af32：AF32 dscp（011100）とパケットを照合します。

• af33：AF33 dscp（011110）とパケットを照合します。

• af41：AF41 dscp（100010）とパケットを照合します。

• af42：AF42 dscp（100100）とパケットを照合します。

• af43：AF43 dscp（100110）とパケットを照合します。

• cs1：CS1（優先順位 1）dscp（001000）とパケットを照合します。

• cs2：CS2（優先順位 2）dscp（010000）とパケットを照合します。

• cs3：CS3（優先順位 3）dscp（011000）とパケットを照合します。

• cs4：CS4（優先順位 4）dscp（100000）とパケットを照合します。

• cs5：CS5（優先順位 5）dscp（101000）とパケットを照合します。

• cs6：CS6（優先順位 6）dscp（110000）とパケットを照合します。

• cs7：CS7（優先順位 7）dscp（111000）とパケットを照合します。

• default：デフォルトの dscp（000000）とパケットを照合します。

• ef：EF dscp（101110）とパケットを照合します。

eq portキーワードおよび引数の有効な値は次のとおりです。

• 0～ 65535：ポート番号。
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• bgp：ボーダーゲートウェイプロトコル（179）。

• chargen：Characterジェネレータ（19）。

• cmd：リモートコマンド（rcmd、514）。

• daytime：Daytime（13）。

• discard：Discard（9）。

• domain：ドメインネームサービス（53）。

• echo：Echo（7）。

• exec：Exec（rsh、512）。

• finger：Finger（79）。

• ftp：ファイル転送プロトコル（21）。

• ftp-data：FTPデータ接続（20）。

• gopher：Gopher（70）。

• hostname：NICホストネームサーバ（101）。

• ident：Ident Protocol（113）。

• irc：インターネットリレーチャット（194）。

• klogin：Kerberosログイン（543）。

• kshell：Kerberosシェル（544）。

• login：ログイン（rlogin、513）。

• lpd：プリンタサービス（515）。

• nntp：Network News Transport Protocol（119）。

• pim-auto-rp：PIM Auto-RP（496）。

• pop2：Post Office Protocol v2（109）。

• pop3：Post Office Protocol v3（110）。

• smtp：Simple Mail Transfer Protocol（25）。

• sunrpc：Sun Remote Procedure Call（111）。

• syslog：Syslog（514）。

• tacacs：TAC Access Control System（49）。

• talk：Talk（517）。

• telnet：Telnet（23）。

• time：Time（37）。

• uucp：UNIX間コピープログラム（540）。
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• whois：Nicname（43）。

• www：World Wide Web（HTTP、80）。

gt portキーワードおよび引数の有効な値は次のとおりです。

• 0～ 65535：ポート番号。

• biff：Biff（メール通知、comsat、512）。

• bootpc：ブートストラッププロトコル（BOOTP）クライアント（68）。

• bootps：ブートストラッププロトコル（BOOTP）サーバ（67）。

• discard：Discard（9）。

• dnsix：DNSIXセキュリティプロトコル監査（195）。

• domain：ドメインネームサービス（DNS、53）。

• echo：Echo（7）。

• isakmp：Internet Security Associationおよび Key Management Protocol（500）。

• mobile-ip：モバイル IP登録（434）。

• nameserver：IEN116ネームサービス（廃止、42）。

• netbios-dgm：NetBIOSデータグラムサービス（138）。

• netbios-ns：NetBIOSネームサービス（137）。

• netbios-ss：NetBIOSセッションサービス（139）。

• non500-isakmp：Internet Security Associationおよび Key Management Protocol（4500）。

• ntp：ネットワークタイムプロトコル（123）。

• pim-auto-rp：PIM Auto-RP（496）。

• rip：ルーティング情報プロトコル（ルータ、in.routed、520）。

• snmp：簡易ネットワーク管理プロトコル（161）。

• snmptrap：SNMPトラップ（162）。

• sunrpc：Sun Remote Procedure Call（111）。

• syslog：System Logger（514）。

• tacacs：TAC Access Control System（49）。

• talk：Talk（517）。

• tftp：Trivial File Transfer Protocol（69）。

• time：Time（37）。

• who：Whoサービス（rwho、513）。
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• xdmcp：X Display Manager Control Protocol（177）。

lt portキーワードおよび引数の有効な値は次のとおりです。

• 0～ 65535：ポート番号。

• biff：Biff（メール通知、comsat、512）。

• bootpc：ブートストラッププロトコル（BOOTP）クライアント（68）。

• bootps：ブートストラッププロトコル（BOOTP）サーバ（67）。

• discard：Discard（9）。

• dnsix：DNSIXセキュリティプロトコル監査（195）。

• domain：ドメインネームサービス（DNS、53）。

• echo：Echo（7）。

• isakmp：Internet Security Associationおよび Key Management Protocol（500）。

• mobile-ip：モバイル IP登録（434）。

• nameserver：IEN116ネームサービス（廃止、42）。

• netbios-dgm：NetBIOSデータグラムサービス（138）。

• netbios-ns：NetBIOSネームサービス（137）。

• netbios-ss：NetBIOSセッションサービス（139）。

• non500-isakmp：Internet Security Associationおよび Key Management Protocol（4500）。

• ntp：ネットワークタイムプロトコル（123）。

• pim-auto-rp：PIM Auto-RP（496）。

• rip：ルーティング情報プロトコル（ルータ、in.routed、520）。

• snmp：簡易ネットワーク管理プロトコル（161）。

• snmptrap：SNMPトラップ（162）。

• sunrpc：Sun Remote Procedure Call（111）。

• syslog：System Logger（514）。

• tacacs：TAC Access Control System（49）。

• talk：Talk（517）。

• tftp：Trivial File Transfer Protocol（69）。

• time：Time（37）。

• who：Whoサービス（rwho、513）。

• xdmcp：X Display Manager Control Protocol（177）。
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neg portキーワードおよび引数の有効な値は次のとおりです。

• 0～ 65535：ポート番号。

• biff：Biff（メール通知、comsat、512）。

• bootpc：ブートストラッププロトコル（BOOTP）クライアント（68）。

• bootps：ブートストラッププロトコル（BOOTP）サーバ（67）。

• discard：Discard（9）。

• dnsix：DNSIXセキュリティプロトコル監査（195）。

• domain：ドメインネームサービス（DNS、53）。

• echo：Echo（7）。

• isakmp：Internet Security Associationおよび Key Management Protocol（500）。

• mobile-ip：モバイル IP登録（434）。

• nameserver：IEN116ネームサービス（廃止、42）。

• netbios-dgm：NetBIOSデータグラムサービス（138）。

• netbios-ns：NetBIOSネームサービス（137）。

• netbios-ss：NetBIOSセッションサービス（139）。

• non500-isakmp：Internet Security Associationおよび Key Management Protocol（4500）。

• ntp：ネットワークタイムプロトコル（123）。

• pim-auto-rp：PIM Auto-RP（496）。

• rip：ルーティング情報プロトコル（ルータ、in.routed、520）。

• snmp：簡易ネットワーク管理プロトコル（161）。

• snmptrap：SNMPトラップ（162）。

• sunrpc：Sun Remote Procedure Call（111）。

• syslog：System Logger（514）。

• tacacs：TAC Access Control System（49）。

• talk：Talk（517）。

• tftp：Trivial File Transfer Protocol（69）。

• time：Time（37）。

• who：Whoサービス（rwho、513）。

• xdmcp：X Display Manager Control Protocol（177）。

option optionキーワードおよび引数の有効値は、次のとおりです。
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• 0～ 255：IPオプション値。

• add-ext：Address Extension Option（147）とパケットを照合します。

• any-options：ANY Optionとパケットを照合します。

• com-security：Commercial Security Option（134）とパケットを照合します。

• dps：Dynamic Packet State Option（151）とパケットを照合します。

• encode：Encode Option（15）とパケットを照合します。

• eool：End of Options（0）とパケットを照合します。

• ext-ip：Extended IP Option（145）とパケットを照合します。

• ext-security：Extended Security Option（133）とパケットを照合します。

• finn：Experimental Flow Control Option（205）とパケットを照合します。

• imitd：IMI Traffic Desriptor Option（144）とパケットを照合します。

• lsr：Loose Source Route Option（131）とパケットを照合します。

• match-all：指定されたすべてのフラグを持つかどうかパケットを照合します。

• match-any：指定されたいずれかのフラグを持つかどうかパケットを照合します。

• mtup：MTU Probe Option（11）とパケットを照合します。

• mtur：MTU Reply Option（12）とパケットを照合します。

• no-op：No Operation Option（1）とパケットを照合します。

• psh：PSHビットについてパケットを照合します。

• nsapa：NSAP Addresses Option（150）とパケットを照合します。

• reflect：再帰アクセスリストエントリを作成します。

• record-route：Record Route Option（7）パケットを照合します。

• rst：RSTビットについてパケットを照合します。

• router-alert：Router Alert Option（148）とパケットを照合します。

• sdb：Selective Directed Broadcast Option（149）とパケットを照合します。

• security：Basic Security Option（130）とパケットを照合します。

• ssr：Strict Source Routing Option（137）とパケットを照合します。

• stream-id：Stream ID Option（136）とパケットを照合します。

• syn：SYNビットについてパケットを照合します。

• timestamp：Time Stamp Option（68）とパケットを照合します。

• traceroute：Trace Route Option（82）とパケットを照合します。
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• ump：Upstream Multicast Packet Option（152）とパケットを照合します。

• visa：Experimental Access Control Option（142）とパケットを照合します。

• zsu：Experimental Measurement Option（10）とパケットを照合します。

tos valueキーワードおよび引数の有効値は、次のとおりです。

• 0～ 15：タイプオブサービス値。

• max-reliability：最大信頼性 ToS（2）とパケットを照合します。

• max-throughputy：最大スループット ToS（4）とパケットを照合します。

• min-delay：最小遅延 ToS（8）とパケットを照合します。

• min-monetary-cost：最小金銭コスト ToS（1）とパケットを照合します。

• normal：通常 ToS（0）とパケットを照合します。

フラグメントのアクセスリストまたは OGACL処理

fragmentsキーワードを指定するかどうかによるアクセスリストエントリの動作は、次の表のよ
うにまとめることができます。
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表 1：フラグメントのアクセスリストまたは OGACL 処理

結果アクセスリストエントリの状態...

アクセスリストエントリにレイヤ 3情報のみ
が含まれている場合：

•エントリは、非フラグメントパケット、
先頭フラグメント、先頭以外のフラグメン

トに適用されます。

アクセスリストエントリにレイヤ 3情報とレ
イヤ 4情報が含まれている場合：

•エントリは、非フラグメントパケットと
先頭フラグメントに適用されます。

•エントリが permitステートメントで
あると、パケットまたはフラグメン

トは許可されます。

•エントリが denyステートメントであ
ると、パケットまたはフラグメント

は拒否されます。

•エントリは、次の方法で先頭以外のフラグ
メントにも適用されます。先頭以外のフ

ラグメントにはレイヤ3情報のみが含まれ
ているため、アクセスリストエントリの

レイヤ 3の部分のみが適用されます。ア
クセスリストエントリのレイヤ 3の部分
が一致し、

•エントリが permitステートメントで
あると、先頭以外のフラグメントは

許可されます。

•エントリが denyステートメントの場
合は、次のアクセスリストエントリ

が処理されます。

非初期フラグメントと、非フラグメ

ントまたは初期フラグメントの場合

では、denyステートメントの処理方
法は異なります。

（注）

...fragmentsキーワードが指定されず（デフォル
ト動作）、すべてのアクセスリストエントリ

情報が一致する
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結果アクセスリストエントリの状態...

アクセスリストエントリは、先頭以

外のフラグメントにのみ適用されま

す。レイヤ 4情報を含むアクセスリ
ストエントリに fragmentsキーワー
ドは設定できません。

（注）...fragmentsキーワードが指定され、すべてのア
クセスリストエントリ情報が一致する

すべてのアクセスリストエントリに fragmentsキーワードを単純に追加することはできません。
IPパケットの最初のフラグメントは非フラグメントとして見なされ、以降のフラグメントとは独
立して扱われるためです。先頭フラグメントは fragmentsキーワードが含まれているアクセスリ
スト permitエントリまたは denyエントリとは一致せず、パケットは次のアクセスリストエント
リと比較されます。この比較は、fragmentsキーワードが含まれていないアクセスリストエント
リによってパケットが許可または拒否されるまで続きます。したがって、denyエントリごとに、
2つのアクセスリストエントリが必要になる場合があります。ペアの最初の denyエントリには
fragmentsキーワードは含まれず、初期フラグメントに適用されます。ペアの 2番目の denyエン
トリには fragmentsキーワードは含まれ、以降のフラグメントに適用されます。同じホストに複
数の denyアクセスリストエントリがあり、それぞれのレイヤ 4ポートが異なる場合、そのホス
トに追加する必要があるのは、fragmentsキーワードを指定した denyアクセスリストエントリ 1
つだけです。このように、パケットのすべてのフラグメントは、アクセスリストによって同様に

扱われます。

IPデータグラムのパケットフラグメントは個々のパケットと見なされ、それぞれ、アクセスリス
トアカウンティングとアクセスリストの違反カウントの 1つのパケットとして個別にカウントさ
れます。

アクセスリストおよび IPフラグメントに関するあらゆるケースを fragmentsキーワードで解
決できるわけではありません。

（注）

フラグメントとポリシールーティング

ポリシールーティングがmatch ip addressコマンドに基づくものであり、アクセスリストのエン
トリがレイヤ 4～レイヤ 7の情報に一致した場合、フラグメンテーションとフラグメント制御機
能はポリシールーティングに影響を及ぼします。先頭フラグメントがポリシールーティングさ

れなかった場合でも、先頭以外のフラグメントがアクセスリストを通過し、ポリシールーティン

グされることがあります。その逆もまた同じです。

前に説明したようにアクセスリストエントリに fragmentsキーワードを使用すると、先頭フラグ
メントと先頭以外のフラグメントに対するアクションの照合を改善できるため、ポリシールー

ティングが想定どおりに機能する可能性が高くなります。

portgroup srcport-groupnameまたは portgroup destport-groupnameのキーワードおよび引数を使用
して、送信元または宛先グループに基づくオブジェクトグループを作成できます。
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___________________
例 次に、すべての TCPパケットを拒否するアクセスリストを作成する例を示します。

Router> enable
Router# configure terminal
Router(config)# ip access-list extended my_ogacl_policy

Router(config-ext-nacl)# deny tcp any any

Router(config-ext-nacl)# exit

Router(config)# exit

___________________
関連コマンド

説明コマンド

インターフェイスまたはサービスポリシーマッ

プに ACLまたは OGACLを適用します。
ip access-group

IPアクセスリストまたはOGACLを名前または
番号で定義します。

ip access-list

OGACLで使用するネットワークオブジェクト
グループを定義します。

object-group network

OGACLで使用するサービスオブジェクトグ
ループを定義します。

object-group service

名前付き IPアクセスリストまたは OGACLに
おいて、パケットを許可する条件を設定しま

す。

permit

IPアクセスリストまたはOGACLの内容を表示
します。

show ip access-list

設定されているオブジェクトグループに関する

情報を表示します。

show object-group
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deny（IP）
名前付き IPアクセスリストに条件を適用するには、アクセスリストコンフィギュレーション
モードで denyコマンドを使用します。アクセスリストから拒否条件を削除するには、このコマ
ンドの no形式を使用します。

[ sequence-number ] deny source [ source-wildcard ]

[ sequence-number ] deny protocol source source-wildcard destination destination-wildcard [option
option-name] [precedence precedence] [tos tos] [ttl operator value] [log] [time-range time-range-name]
[fragments]

no sequence-number

no deny source [ source-wildcard ]

no deny protocol source source-wildcard destination destination-wildcard

Internet Control Message Protocol (ICMP)

[ sequence-number ] deny icmp source source-wildcard destination destination-wildcard [icmp-type
[ icmp-code ]| icmp-message] [precedence precedence] [tos tos] [ttl operator value] [log] [time-range
time-range-name] [fragments]

Internet Group Management Protocol (IGMP)

[ sequence-number ] deny igmp source source-wildcard destination destination-wildcard [ igmp-type ]
[precedence precedence] [tos tos] [ttl operator value] [log] [time-range time-range-name] [fragments]

Transmission Control Protocol (TCP)

[sequence-number] deny tcp source source-wildcard [operator port [ port ]] destination destination-wildcard
[operator [ port ]] [established {match-any| match-all}{+-} flag-name| precedence precedence| tos tos| ttl
operator value| log| time-range time-range-name| fragments]

User Datagram Protocol (UDP)

[ sequence-number ] deny udp source source-wildcard [operator port [ port ]] destination destination-wildcard
[operator [ port ]] [precedence precedence] [tos tos] [ttl operator value] [log] [time-range time-range-name]
[fragments]

___________________
構文の説明

（任意）denyステートメントに割り当てられた
シーケンス番号。シーケンス番号に基づいて、

システムがアクセスリストの番号付きの位置に

ステートメントを挿入します。

sequence-number
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パケットの送信元のネットワークまたはホスト

の番号。送信元を指定する場合、代わりに次の

3つの方法を使用できます。

• 32ビットの 4分割ドット付き 10進表記を
使用する。

• anyキーワードを、0.0.0.0 255.255.255.255
の sourceおよび source-wildcardの短縮形
として使用する。

• host sourceを sourceおよび source-wildcard
の値 source 0.0.0.0の省略形として使用す
る。

source

送信元に適用されるワイルドカードビット。

送信元のワイルドカードを指定するには、次の

3つの方法から選択します。

• 32ビットの 4分割ドット付き 10進表記を
使用する。無視するビット位置には 1を
設定します。

• anyキーワードを、0.0.0.0 255.255.255.255
の sourceおよび source-wildcardの短縮形
として使用する。

• host sourceを sourceおよび source-wildcard
の値 source 0.0.0.0の省略形として使用す
る。

source-wildcard

インターネットプロトコルの名前または番号。

protocol引数は、eigrp、gre、icmp、igmp、ip、
ipinip、nos、ospf、tcp、またはudp、キーワー
ドのいずれか、または、インターネットプロト

コル番号を表す 0～ 255の範囲の整数です。任
意のインターネットプロトコル（ICMP、TCP、
およびUDPを含む）に一致させるには、ipキー
ワードを使用します。

icmp、igmp、tcp、および udpキー
ワードを入力する場合は、denyコマ
ンドの ICMP、IGMP、TCP、および
UDP形式に示される固有のコマンド
構文に従う必要があります。

（注）

protocol
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ICMPパケットのみを拒否します。 icmpキー
ワードを入力する場合、denyコマンドの ICMP
形式に示される固有のコマンド構文を使用する

必要があります。

icmp

IGMPパケットのみを拒否します。 igmpキー
ワードを入力する場合、denyコマンドの IGMP
形式に示される固有のコマンド構文を使用する

必要があります。

igmp

TCPパケットのみを拒否します。 tcpキーワー
ドを入力する場合、denyコマンドの TCP形式
に示される固有のコマンド構文を使用する必要

があります。

tcp

UDPパケットのみを拒否します。udpキーワー
ドを入力する場合、denyコマンドの UDP形式
に示される固有のコマンド構文を使用する必要

があります。

udp

パケットの宛先のネットワークまたはホストの

番号。宛先を指定するには、次の3つの方法か
ら選択します。

• 32ビットの 4分割ドット付き 10進表記を
使用する。

• anyキーワードを、0.0.0.0 255.255.255.255
の destinationおよび destination-wildcardの
短縮形として使用する。

• host destinationを destination 0.0.0.0の
destinationおよび destination-wildcardの省
略形として使用します。

destination
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宛先に適用されるワイルドカードビット。宛

先のワイルドカードを指定するには、次の 3つ
の方法から選択します。

• 32ビットの 4分割ドット付き 10進表記を
使用する。無視するビット位置には 1を
設定します。

• anyキーワードを、0.0.0.0 255.255.255.255
の destinationおよび destination-wildcardの
短縮形として使用する。

• host destinationを destination 0.0.0.0の
destinationおよび destination-wildcardの省
略形として使用します。

destination-wildcard

（任意）パケットは、0～ 255の番号、または
「使用上のガイドライン」の項の表に記載され

た、対応する IPオプション名によって指定さ
れる IPオプションによってフィルタ処理され
ます。

option option-name

（任意）パケットは、precedenceレベル（0～
7の番号で指定）または次の名前でフィルタリ
ングできます。

precedence precedence

（任意）パケットは、0～ 15の番号、または
access-list（IP拡張）コマンドの「使用上のガイ
ドライン」の項の表に記載された、名前によっ

て指定されるタイプオブサービス（ToS）レベ
ルによってフィルタ処理されます。

tos tos
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（任意）この denyステートメントで指定され
ている TTL値とパケットの TTL値を比較しま
す。

• operatorは、lt（less than：より小さい）、
gt（greater than：より大きい）、eq
（equal：等しい）、neq（not equal：等し
くない）、または range（inclusive range：
包含範囲）です。

• valueの範囲は 0～ 255です。

•演算子（operator）がrangeの場合は、ス
ペースで区切った2つの値を指定します。

• Release 12.0Sの場合、演算子が eqまたは
neqの場合、TTL値を 1つしか指定できま
せん。

•その他のリリースの場合、演算子が eqま
たはneqの場合、スペースで区切って、10
個の TTL値が指定できます。パケットの
TTLが 10個の値の 1個と一致する場合、
このエントリは、一致すると見なされま

す。

ttl operator value

（任意）コンソールに送信されるエントリに一

致するパケットに関するロギングメッセージ情

報が出力されます。（コンソールにロギングす

るメッセージのレベルは、logging consoleコマ
ンドで制御します）。

log

（任意）denyステートメントに適用する時間範
囲の名前。時間範囲の名前と制限事項は、

time-rangeコマンドと、absoluteまたはperiodic
コマンドによってそれぞれ指定します。

time-range time-range-name

（任意）アクセスリストエントリをパケット

の先頭以外のフラグメントに適用します。フラ

グメントはそれに従って許可または拒否されま

す。 fragmentキーワードの詳細については、
「使用上のガイドライン」の「deny（IP）, （
17ページ）」の項および「deny（IP）, （17
ページ）」の項を参照してください。

fragments
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（任意）ICMPパケットは、ICMPメッセージ
タイプでフィルタリングできます。メッセージ

タイプの番号は 0～ 255です。

icmp-type

（任意）ICMPメッセージタイプによってフィ
ルタリングされる ICMPパケットは、ICMPメッ
セージコードによってもフィルタリングできま

す。メッセージコードの番号は0～255です。

icmp-code

（任意）ICMPパケットは、ICMPメッセージ
タイプ名、または ICMPメッセージタイプおよ
びコード名によってフィルタリングできます。

使用可能な名前はaccess-list（IP拡張）コマンド
の「使用上のガイドライン」の項に記載されて

います。

icmp-message

（任意）IGMPパケットは、IGMPメッセージ
タイプ、またはメッセージ名でフィルタリング

できます。メッセージタイプは、0～ 15の数
値です。 IGMPメッセージ名は、access-list（IP
拡張）コマンドの「使用上のガイドライン」の

項に記載されています。

igmp-type

（任意）送信元ポートまたは宛先ポートを比較

します。演算子（operator）には、lt（less than;
未満）、gt（greater than;よりも多い）、eq
（equal;等しい）、neq（not equal;等しくな
い）、および range（inclusive range;包含範囲）
があります。

演算子が sourceおよび source-wildcard引数の後
にある場合、送信元ポートに一致する必要があ

ります。演算子が destinationおよび
destination-wildcard引数の後にある場合、宛先
ポートに一致する必要があります。

range演算子には2つのポート番号が必要です。
eq（等しい）、neq（等しくない）演算子に対
して最大 10個のポート番号を入力できます。
他のすべての演算子は 1つのポート番号が必要
です。

operator
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（任意）TCPポートまたはUDPポートの 10進
数または名前。ポート番号の範囲は 0～ 65535
です。 TCPおよびUDPポート名は、access-list
（IP拡張）コマンドの「使用上のガイドライ
ン」の項に記載されています。

TCPポート名は TCPをフィルタリングする場
合に限り使用できます。 UDPポート名は UDP
をフィルタリングする場合に限り使用できま

す。

port

（任意）TCPプロトコルの場合にだけ、確立さ
れた接続を表示します。 TCPデータグラムに
ACKまたは RSTビットが設定されている場合
に一致します。接続するための初期 TCPデー
タグラムの場合は照合しません。

establishedキーワードは、古いコマン
ドラインインターフェイス（CLI）形
式でのみ使用可能です。新しい CLI
形式を使用するには、match-anyまた
は match-allキーワードの後に、+ま
たは -キーワードと flag-name引数を
続けて使用する必要があります。

（注）

established

（任意）TCPプロトコルの場合にだけ、TCP
データグラムに特定のフラグセットがある、ま

たはない場合に一致します。 match-anyキー
ワードを使用すると、指定したTCPフラグのい
ずれかが存在する場合に一致し、match-allキー
ワードを使用すると、指定したTCPフラグのす
べてが存在する場合に一致します。 1つ以上の
TCPフラグの照合を行うには、match-anyおよ
びmatch-allキーワードに、+または -キーワー
ド、および flag-name引数を続ける必要があり
ます。

match-any |match-all
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（任意）TCPプロトコルの場合にだけ、+キー
ワードは、TCPヘッダーに flag-name引数で指
定された TCPフラグが含まれる場合に、IPパ
ケットを受け入れます。 -キーワードは flag-name
引数で指定された TCPフラグを含まない IPパ
ケットをフィルタリングします。 +および -
キーワードの後に flag-name引数を続ける必要
があります。 TCPフラグ名は TCPをフィルタ
リングする場合に限り使用できます。TCPフラ
グのフラグ名は次のとおりです。urg、ack、
psh、rst、syn、fin。

+ | - flag-name

___________________
コマンドデフォルト パケットが名前付きアクセスリストの通過を拒否される特定の条件はありません。

___________________
コマンドモード アクセスリストコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。11.2

time-range time-range-nameキーワードおよび引数が追加されました。12.0(1)T

fragmentsキーワードが追加されました。12.0(11)

igrpキーワードは、IGRPプロトコルがCisco IOSソフトウェアで利用で
きなくなったため、削除されました。

12.2(13)T

sequence-number引数が追加されました。12.2(14)S

sequence-number引数が追加されました。12.2(15)T

optionoption-nameキーワードおよび引数が追加されました。match-any、
match-all、+、および -キーワード、および flag-name引数が追加されま
した。

12.3(4)T

非隣接ポートを使用してアクセスリストエントリが作成できるように、

コマンド機能が変更され、最大 10個のポート番号が eqおよび neq演算
子の後に追加できるようになりました。

12.3(7)T

ttl operator valueキーワードおよび引数が追加されました。12.4(2)T
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変更内容リリース

このコマンドが、Cisco IOS Release 12.2(27)SBCに統合されました。12.2(27)SBC

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の12.2SXリリースにおけるサポートは、フィー
チャセット、プラットフォーム、およびプラットフォームハードウェ

アによって異なります。

12.2SX

___________________
使用上のガイドライン パケットが名前付きアクセスリストを通過できない条件を指定するには、ip access-listコマンド

に続いてこのコマンドを使用します。

time-rangeキーワードでは、時間範囲を名前で指定することができます。 time-range、absolute、
および periodicコマンドは、この denyステートメントが有効になるときを指定します。

logキーワード

ログメッセージに含まれるものには、アクセスリスト番号、パケットが許可されたか拒否された

か、プロトコルがTCP、UDP、ICMP、または番号であったか、さらに、該当する場合は、送信元
と宛先アドレス、および送信元と宛先ポート番号があります。このメッセージは、一致した最初

のパケットに対して生成され、5分間隔で、前の 5分間に許可または拒否されたパケット数を含
みます。

（5分間隔待機する代わりに）一致の数が設定可能なしきい値に達したときにロギングメッセー
ジを生成するには、ip access-list log-updateコマンドを使用します。詳細については ip access-list
log-updateコマンドを参照してください。

ロギングメッセージが多すぎて処理できない場合、または 1秒以内に処理する必要があるロギン
グメッセージが複数ある場合、ロギング設備ではロギングメッセージパケットの一部をドロッ

プすることがあります。この動作によって、ロギングパケットが多すぎてルータがクラッシュす

ることを回避します。そのため、課金ツールや、アクセスリストと一致する数の正確な情報源と

してロギング設備を使用しないでください。

シスコエクスプレスフォワーディング（CEF）をイネーブルにしてから、logキーワードを使用
するアクセスリストを作成した場合、アクセスリストと一致するパケットは、CEFで交換された
ものではありません。これらはファースト交換されたものです。ロギングは、CEFをディセーブ
ルにします。

IPオプションのアクセスリストフィルタリング

アクセスコントロールリストは、IPオプションを使用してパケットをフィルタ処理し、IPオプ
ションを含むスプリアスパケットでルータが飽和状態になるのを防ぐために使用できます。現在

使用中でないものを含む。すべての IPオプションの完全な表を参照するには、URL：www.iana.org
から、最新のインターネット割り当て番号局（IANA）情報を参照してください。
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Cisco IOSソフトウェアでは、次の表に示すように、option-name引数に IPオプション値または対
応する名前を入力することで、パケットが正規の IPオプションを 1つ以上を含んでいるかどうか
に応じてパケットをフィルタ処理できます。

表 2：IP オプションの値と名前

説明IP オプションの値または名前

IPオプション値。0～ 255

Address ExtensionOption（147）とパケットを照
合します。

add-ext

任意の IPオプションとパケットを照合します。any-options

Commercial SecurityOption（134）とパケットを
照合します。

com-security

Dynamic Packet StateOption（151）とパケットを
照合します。

dps

EncodeOption（15）とパケットを照合します。encode

End of Options（0）とパケットを照合します。eool

Extended IP Options（145）とパケットを照合し
ます。

ext-ip

Extended Security Option（133）とパケットを照
合します。

ext-security

Experimental FlowControlOption（205）とパケッ
トを照合します。

finn

IMI Traffic Descriptor Option（144）とパケット
を照合します。

imitd

Loose Source Route Option（131）とパケットを
照合します。

lsr

MTU Probe Option（11）とパケットを照合しま
す。

mtup

MTU Reply Option（12）とパケットを照合しま
す。

mtur
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説明IP オプションの値または名前

NoOperation Option（1）とパケットを照合しま
す。

no-op

NSAP Addresses Option（150）とパケットを照
合します。

nsapa

PSHビットについてパケットを照合します。psh

Router Record Route Option（7）とパケットを照
合します。

record-route

再帰アクセスリストエントリを作成します。reflect

RSTビットについてパケットを照合します。rst

Router Alert Option（148）とパケットを照合し
ます。

router-alert

Selective Directed Broadcast Option（149）とパ
ケットを照合します。

sdb

Base SecurityOption（130）とパケットを照合し
ます。

security

Strict Source RoutingOption（137）とパケットを
照合します。

ssr

Stream ID Option（136）とパケットを照合しま
す。

stream-id

SYNビットについてパケットを照合します。syn

Time Stamp Option（68）とパケットを照合しま
す。

timestamp

TCPフラグに基づく IPパケットのフィルタリング

アクセスリストを構成するアクセスリストエントリは、TCPフラグの特定のグループが設定さ
れている、あるいは設定されていないパケットのみを受け入れることで、無許可の TCPパケット
検出してドロップするように設定できます。フィルタリングするTCPパケットについて、TCPフ
ラグの任意の組み合わせを選択できます。設定されているフラグと設定されていないフラグに基

づいてマッチングできるように、アクセスリストエントリを設定できます。 TCPヘッダーフラ
グがセットされているかどうかに基づいて一致が決定されることを指定するには、+および-キー
ワードとフラグ名を使用します。 +または -キーワードと flag-name引数によって指定されたフラ
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グのうちのいずれかまたはすべてが、それぞれ、設定されているかまたは設定されていないパケッ

トを許可するには、match-anyキーワードおよび match-allキーワードを使用します。

フラグメントのアクセスリスト処理

fragmentsキーワードを指定するかどうかによるアクセスリストエントリの動作は、次のように
まとめることができます。

   Cisco IOS セキュリティコマンドリファレンス：コマンド D ～ L、Cisco IOS XE Release 3SE（Catalyst
3850 スイッチ）

28

deny ～ dialer aaa
deny（IP）



結果アクセスリストエントリの状態...

レイヤ 3情報のみを含むアクセスリストエン
トリの場合：

•エントリは、非フラグメントパケット、
先頭フラグメント、先頭以外のフラグメン

トに適用されます。

レイヤ 3およびレイヤ 4情報を含むアクセスリ
ストエントリの場合：

•エントリは、非フラグメントパケットと
先頭フラグメントに適用されます。

•エントリが permitステートメントで
あると、パケットまたはフラグメン

トは許可されます。

•エントリが denyステートメントであ
ると、パケットまたはフラグメント

は拒否されます。

•エントリは、次の方法で先頭以外のフラグ
メントにも適用されます。非初期フラグ

メントにはレイヤ3情報のみが含まれてい
るため、アクセスリストエントリのレイ

ヤ 3の部分のみが適用されます。アクセ
スリストエントリのレイヤ 3の部分が一
致し、

•エントリが permitステートメントで
あると、非初期フラグメントは許可

されます。

•エントリが denyステートメントであ
ると、次のアクセスリストエントリ

が処理されます。

非初期フラグメントと、非フラグメ

ントまたは初期フラグメントの場合

では、denyステートメントの処理方
法は異なります。

（注）

...fragmentsキーワードが指定されず（デフォル
ト動作）、すべてのアクセスリストエントリ

情報が一致する

アクセスリストエントリは、非初期フラグメ

ントにのみ適用されます。レイヤ4情報を含む
アクセスリストエントリに fragmentsキーワー
ドは設定できません。

...fragmentsキーワードが指定され、すべてのア
クセスリストエントリ情報が一致する
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すべてのアクセスリストエントリに fragmentsキーワードを追加することはできません。IPパ
ケットの最初のフラグメントは非フラグメントとして見なされ、以降のフラグメントとは独立し

て扱われるためです。初期フラグメントは、アクセスリストの fragmentsキーワードが設定され
た permitまたは denyエントリとは一致しません。パケットは、fragmentsキーワードが設定さ
れていないアクセスリストエントリによって許可または拒否されるまで、次のアクセスリスト

エントリと比較されます。したがって、denyエントリごとに、2つのアクセスリストエントリ
が必要になる場合があります。ペアの最初の denyエントリには fragmentsキーワードは含まれ
ず、初期フラグメントに適用されます。ペアの 2番目の denyエントリには fragmentsキーワード
は含まれ、以降のフラグメントに適用されます。同じホストに複数の denyアクセスリストエン
トリがあり、レイヤ 4ポートが異なる場合は、そのホストで fragmentsキーワードが設定された
1つの denyアクセスリストエントリを追加する必要があります。このように、パケットのすべ
てのフラグメントは、アクセスリストによって同様に扱われます。

IPデータグラムのパケットフラグメントは個々のパケットと見なされ、それぞれ、アクセスリス
トアカウンティングとアクセスリストの違反カウントの 1つのパケットとして個別にカウントさ
れます。

アクセスリストおよび IPフラグメントに関するあらゆるケースを fragmentsキーワードで解
決できるわけではありません。

（注）

フラグメントとポリシールーティング

ポリシールーティングがmatch ip addressコマンドに基づくものであり、アクセスリストのエン
トリがレイヤ 4～レイヤ 7の情報に一致した場合、フラグメンテーションとフラグメント制御機
能はポリシールーティングに影響を及ぼします。先頭フラグメントがポリシールーティングさ

れなかった場合でも、先頭以外のフラグメントがアクセスリストを通過し、ポリシールーティン

グされることがあります。

前に説明したようにアクセスリストエントリに fragmentsキーワードを使用すると、先頭フラグ
メントと先頭以外のフラグメントに対するアクションの照合を改善できるため、ポリシールー

ティングが想定どおりに機能する可能性が高くなります。

非隣接ポートを使用するアクセスリストエントリの作成

Cisco IOSRelease 12.3(7)T以降のリリースでは、同じアクセスコントロールエントリで非隣接ポー
トを指定できます。これによって、同じ送信元アドレス、宛先アドレス、およびプロトコルに必

要なアクセスリストエントリを大幅に減らすことができます。多数のアクセスリストエントリ

を維持する場合は、非隣接ポートを使用して、可能な限りそれらを統合することを推奨します。

eqおよび neq演算子の後に最大 10個のポート番号を指定できます。

___________________
例 次に、Internetfilterという名前の標準アクセスリストに条件を設定する例を示します。

ip access-list standard Internetfilter
deny 192.168.34.0 0.0.0.255
permit 172.16.0.0 0.0.255.255
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permit 10.0.0.0 0.255.255.255
! (Note: all other access implicitly denied.)

次に、月曜日から金曜日までの午前 8:00から午後 6:00のHTTPトラフィックが拒否される例を示
します。

time-range no-http
periodic weekdays 8:00 to 18:00
!
ip access-list extended strict
deny tcp any any eq http time-range no-http
!
interface ethernet 0
ip access-group strict in

次に、シーケンス番号25を持つエントリを拡張 IPアクセスリスト150に追加する例を示します。

ip access-list extended 150
25 deny ip host 172.16.3.3 host 192.168.5.34

次に、上で示した拡張アクセスリストの例から、シーケンス番号 25でエントリを削除する例を
示します。

no 25

次に、filter2という拡張アクセスリストに拒否条件を設定する例を示します。アクセスリストエ
ントリは、パケットに IPオプションの ssr値で表される Strict Source Routing IP Optionが含まれる
場合、パケットが名前付きアクセスリストを通過できないように指定します。

ip access-list extended filter2
deny ip any any option ssr

次に、kmdfilter1という拡張アクセスリストに拒否条件を設定する例を示します。アクセスリス
トエントリは、RSTおよび FIN TCPフラグがそのパケットに設定されている場合、パケットが名
前付きアクセスリストを通過できないように指定します。

ip access-list extended kmdfilter1
deny tcp any any match-any +rst +fin

次に、非隣接ポートを使用して 1つのアクセスリストエントリに統合できる複数の denyステー
トメントの例を示します。 show access-listsコマンドは、abcというアクセスリストについて、ア
クセスリストエントリグループを表示するために入力されます。

Router# show access-lists abc
Extended IP access list abc
10 deny tcp any eq telnet any eq 450
20 deny tcp any eq telnet any eq 679
30 deny tcp any eq ftp any eq 450
40 deny tcp any eq ftp any eq 679

エントリはすべて同じ denyステートメント用であり、ポートのみが異なるため、1つの新しいア
クセスリストエントリに統合できます。次の例では、重複するアクセスリストエントリを削除

し、以前に表示されていたアクセスリストエントリグループを統合する新しいアクセスリスト

エントリを作成します。

ip access-list extended abc
no 10
no 20
no 30
no 40
deny tcp any eq telnet ftp any eq 450 679
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次の例では、統合されたアクセスリストエントリを作成します。

Router# show access-lists abc
Extended IP access list abc
10 deny tcp any eq telnet ftp any eq 450 679

次のアクセスリストでは、TTL値が 10および 20であるタイプオブサービス（ToS）レベル 3を
含む IPパケットをフィルタ処理します。また、TTLが 154より大きい IPパケットをフィルタ処
理し、非初期フラグメントにそのルールを適用します。フラッシュの優先レベルを持ち、TTLが
1ではない IPパケットを許可し、そのパケットに関するログメッセージをコンソールに送信しま
す。その他のパケットはすべて拒否されます。

ip access-list extended canton
deny ip any any tos 3 ttl eq 10 20
deny ip any any ttl gt 154 fragments
permit ip any any precedence flash ttl neq 1 log

___________________
関連コマンド

説明コマンド

時間範囲が有効なときの絶対時間を指定しま

す。

absolute

拡張 IPアクセスリストを定義します。access-list（IP拡張）

標準 IPアクセスリストを定義します。access-list（IP標準）

インターフェイスへのアクセスを制御します。ip access-group

IPアクセスリストを名前で定義します。ip access-list

ロギングメッセージを生成するパケット数のし

きい値を設定します。

ip access-list log-update

アクセスリストのアクセスリストエントリに

シーケンス番号を適用します。

ip access-list resequence

ルータに送信された IPオプションパケットを
ドロップまたは無視します。

ip options

システムロギング（syslog）メッセージをすべ
ての使用可能な TTY回線に送信し、重大度に
基づいてメッセージを制限する。

logging console

標準または拡張アクセスリストに許可された宛

先ネットワーク番号アドレスを持つルートを配

信し、パケットのポリシールーティングを実行

します。

match ip address
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説明コマンド

時間範囲機能をサポートする機能に対して、定

期的な（週単位の）時間範囲を指定します。

periodic

パケットが名前付き IPアクセスリストを通過
する条件を設定します。

permit（IP）

名前付き IPアクセスリスト中のエントリに有
益なコメント（注釈）を作成します。

remark

アクセスリストエントリのグループを表示しま

す。

show access-lists

現在のすべての IPアクセスリストの内容を表
示します。

show ip access-list

アクセスリスト、または他の機能が有効となる

時間を指定します。

time-range
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deny（IPv6）
IPv6アクセスリストの拒否条件を設定するには、IPv6アクセスリストコンフィギュレーション
モードで denyコマンドを使用します。拒否条件を削除するには、このコマンドの no形式を使用
します。

deny protocol {source-ipv6-prefix/prefix-length| any| host source-ipv6-address| auth} [operator
[ port-number ]] {destination-ipv6-prefix/prefix-length| any| host destination-ipv6-address| auth} [operator
[ port-number ]] [dest-option-type [doh-number| doh-type]] [dscp value] [flow-label value] [fragments]
[hbh] [log] [log-input] [mobility] [mobility-type [mh-number| mh-type]] [routing] [routing-type
routing-number] [sequence value] [time-range name] [undetermined-transport]

no deny protocol {source-ipv6-prefix/prefix-length| any| host source-ipv6-address| auth} [operator
[ port-number ]] {destination-ipv6-prefix/prefix-length| any| host destination-ipv6-address| auth} [operator
[ port-number ]] [dest-option-type [doh-number| doh-type]] [dscp value] [flow-label value] [fragments]
[hbh] [log] [log-input] [mobility] [mobility-type [mh-number| mh-type]] [routing] [routing-type
routing-number] [sequence value] [time-range name] [undetermined-transport]

Internet Control Message Protocol

deny icmp {source-ipv6-prefix/prefix-length| any| host source-ipv6-address| auth} [operator [ port-number ]]
{destination-ipv6-prefix/prefix-length| any| host destination-ipv6-address| auth} [operator [ port-number ]]
[icmp-type [ icmp-code ]| icmp-message] [dest-option-type [doh-number| doh-type]] [dscp value] [flow-label
value] [fragments] [hbh] [log] [log-input] [mobility] [mobility-type [mh-number| mh-type]] [routing]
[routing-type routing-number] [sequence value] [time-range name]

Transmission Control Protocol

deny tcp {source-ipv6-prefix/prefix-length| any| host source-ipv6-address| auth} [operator [ port-number ]]
{destination-ipv6-prefix/prefix-length| any| host destination-ipv6-address| auth} [operator [ port-number ]]
[ack] [dest-option-type [doh-number| doh-type]] [dscp value] [established] [fin] [flow-label value]
[fragments] [hbh] [log] [log-input] [mobility] [mobility-type [mh-number|mh-type]] [neq {port| protocol}]
[psh] [range {port| protocol}] [routing] [routing-type routing-number] [rst] [sequence value] [syn]
[time-range name] [urg]

User Datagram Protocol

deny udp {source-ipv6-prefix/prefix-length| any| host source-ipv6-address| auth} [operator [ port-number ]]
{destination-ipv6-prefix/prefix-length| any| host destination-ipv6-address| auth} [operator [ port-number ]]
[dest-option-type [doh-number| doh-type]] [dscp value] [flow-label value] [fragments] [hbh] [log] [log-input]
[mobility] [mobility-type [mh-number| mh-type]] [neq {port| protocol}] [range {port| protocol}] [routing]
[routing-type routing-number] [sequence value] [time-range name]
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___________________
構文の説明

インターネットプロトコルの名前または番号。

これは、キーワード ahp、esp、icmp、ipv6、
pcp、sctp、tcp、udp、または hbhにするか、
IPv6プロトコル番号を表す 0～ 255の整数にす
ることができます。

protocol

拒否条件を設定する送信元 IPv6ネットワーク
またはネットワークのクラス。

この引数は、RFC 2373に記述されている形式
にする必要があります。コロン区切りの16ビッ
ト値を使用して、アドレスを 16進数で指定し
ます。

source-ipv6-prefix/prefix-length

IPv6プレフィックス ::/0の省略形。any

拒否条件を設定する送信元 IPv6ホストアドレ
ス。

この source-ipv6-address引数にはRFC 2373に記
載のように、コロンで区切られた 16ビット値
を使用した 16進数形式でアドレスを指定する
必要があります。

host source-ipv6-address
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（任意）指定のプロトコルの送信元または宛先

ポートを比較するオペランドを指定します。オ

ペランドには、lt（less than：より小さい）、gt
（greater than：より大きい）、eq（equal：等し
い）、neq（not equal：等しくない）、および
range（inclusive range：包含範囲）があります。

source-ipv6-prefix/prefix-length引数の後ろに演算
子が置かれた場合、送信元ポートと一致する必

要があります。

destination-ipv6/prefix-length引数の後ろに演算子
が置かれた場合、宛先ポートと一致する必要が

あります。

range演算子には2つのポート番号が必要です。
他のすべての演算子は 1つのポート番号が必要
です。

任意の port-number引数は 10進数、または TCP
あるいは UDPポートの名前です。ポート番号
の範囲は 0～ 65535です。TCPポート名はTCP
をフィルタリングする場合に限り使用できま

す。 UDPポート名は UDPをフィルタリングす
る場合に限り使用できます。

operator [port-number]

拒否条件を設定する宛先 IPv6ネットワークま
たはネットワークのクラス。

この引数は、RFC 2373に記述されている形式
にする必要があります。コロン区切りの16ビッ
ト値を使用して、アドレスを 16進数で指定し
ます。

destination-ipv6-prefix/prefix-length

拒否条件を設定する宛先 IPv6ホストアドレス。

この destination-ipv6-address引数には RFC 2373
に記載のように、コロンで区切られた 16ビッ
ト値を使用した 16進数形式でアドレスを指定
する必要があります。

host destination-ipv6-address

トラフィックを、任意のプロトコルと組み合わ

せた認証ヘッダーの存在に対して照合させるこ

とができます。

auth

（任意）IPv6パケットを、各 IPv6パケットヘッ
ダー内のホップバイホップオプション拡張ヘッ

ダーに照合します。

dest-option-type
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（任意）IPv6宛先オプション拡張ヘッダーを表
す、0から 255の範囲の任意の整数。

doh-number

（任意）宛先オプションヘッダータイプ。可

能な宛先オプションヘッダータイプ。それに

対応するdoh-number値は、home-address：201で
す。

doh-type

（任意）各 IPv6パケットヘッダーのトラフィッ
ククラスフィールドのトラフィッククラス値

と DiffServコードポイント値を照合します。
指定できる範囲は 0～ 63です。

dscp value

（任意）各 IPv6パケットヘッダーのフローラ
ベルフィールドのフローラベル値とフローラ

ベル値を照合します。指定できる範囲は 0～
1048575です。

flow-label value

（任意）フラグメント拡張ヘッダーに 0以外の
フラグメントオフセットが含まれる場合、非初

期フラグメントパケットを照合します。

fragmentsキーワードは、operator [port-number]
引数が指定されていない場合に限り指定できる

オプションです。

fragments

（任意）ホップバイホップオプションヘッダー

を指定します。

hbh

（任意）コンソールに送信されるエントリに一

致するパケットに関するロギングメッセージ情

報が出力されます。（コンソールにロギングす

るメッセージのレベルは、logging consoleコマ
ンドで制御します）。

メッセージには、アクセスリスト名、シーケン

ス番号、パケットが拒否されたかどうか、プロ

トコル（TCP、UDP、ICMPまたは番号のいず
れか）、適正な場合には送信元/宛先アドレス、
送信元/宛先ポート番号が含まれます。メッセー
ジは、一致した最初のパケットに対して生成さ

れ、その後、5分間隔で拒否されたパケット数
を含めて生成されます。

log

（任意）ロギングメッセージに入力インター

フェイスも含まれることを除き、logキーワー
ドと同じ機能を提供します。

log-input
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（任意）拡張ヘッダーのタイプ。ヘッダー内の

mobility-header-typeフィールドの値に関係なく、
モビリティヘッダーを含むすべての IPv6パケッ
トの照合を可能にします。

mobility

（任意）モビリティヘッダーのタイプ。この

キーワードとともに、mh-number引数、または
mh-type引数のいずれかを使用する必要があり
ます。

mobility-type

（任意）IPv6モビリティヘッダータイプを表
す、0から 255の範囲の任意の整数。

mh-number

（任意）モビリティヘッダータイプの名前。

可能なモビリティヘッダータイプとそれに対

応する mh-number値は、次のとおりです。

• 0：bind-refresh

• 1：hoti

• 2：coti

• 3：hot

• 4：cot

• 5：bind-update

• 6：bind-acknowledgment

• 7：bind-error

mh-type

（任意）ソースルートパケットを、各 IPv6パ
ケットヘッダー内の拡張ヘッダーに一致させま

す。

routing

（任意）タイプフィールドの値を持つルーティ

ングヘッダーを個別に照合させることができま

す。このキーワードとともに、routing-number
引数を使用する必要があります。

routing-type

IPv6ルーティングヘッダータイプを表す、0
から255の範囲の任意の整数。可能なルーティ
ングヘッダータイプとそれに対応する

routing-number値は、次のとおりです。

• 0：標準 IPv6ルーティングヘッダー

• 2：モバイル IPv6ルーティングヘッダー

routing-number
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（任意）アクセスリストステートメントのシー

ケンス番号を指定します。指定できる範囲は 1
～ 4294967295です。

sequence value

（任意）拒否ステートメントに適用する時間範

囲を指定します。時間範囲の名前と制限事項

は、time-rangeコマンドと、absoluteまたは
periodicコマンドによってそれぞれ指定します。

time-range name

（任意）レイヤ 4プロトコルが定義されていな
い送信元からのパケットを照合します。

undetermined-transportキーワードは、operator
[port-number]引数が指定されていない場合に限
り指定できるオプションです。

undetermined-transport

（任意）ICMPパケットのフィルタリングに
ICMPメッセージタイプを指定します。 ICMP
パケットは、ICMPメッセージタイプでフィル
タリングできます。 ICMPメッセージタイプ
は、次に示す事前定義された文字列とそれに対

応する数値を含む、0～ 255までの数値です。

• 144：dhaad-request

• 145：dhaad-reply

• 146：mpd-solicitation

• 147：mpd-advertisement

icmp-type

（任意）ICMPパケットのフィルタリングに
ICMPメッセージコードを指定します。 ICMP
メッセージタイプによってフィルタリングされ

る ICMPパケットは、ICMPメッセージコード
によってもフィルタリングできます。メッセー

ジコードの番号は 0～ 255です。

icmp-code

（任意）ICMPパケットのフィルタリングに
ICMPメッセージ名を指定します。 ICMPパケッ
トは、ICMPメッセージ名、または ICMPメッ
セージタイプおよびコードによってフィルタリ

ングできます。使用可能な名前については、

「使用上のガイドライン」を参照してくださ

い。

icmp-message

（任意）TCPプロトコルの場合に限りACKビッ
トを設定します。

ack
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（任意）TCPプロトコルの場合にだけ、確立さ
れた接続を表示します。 TCPデータグラムに
ACKまたはRSTビットが設定されている場合、
照合が行われます。接続するための初期 TCP
データグラムの場合は照合しません。

established

（任意）TCPプロトコルの場合に限り、FIN
ビットを設定します。送信元からのデータはこ

れ以上ありません。

fin

（任意）指定のポート番号上にないパケットだ

けを照合します。

neq {port | protocol}

（任意）TCPプロトコルの場合に限り、PSH
ビットを設定します。

psh

（任意）ポート番号範囲のパケットだけを照合

します。

range {port | protocol}

（任意）TCPプロトコルの場合に限りRSTビッ
トを設定します。

rst

（任意）TCPプロトコルの場合に限りSYNビッ
トを設定します。

syn

（任意）TCPプロトコルの場合に限りURGビッ
トを設定します。

urg

___________________
コマンドデフォルト IPv6アクセスリストは定義されていません。

___________________
コマンドモード IPv6アクセスリストコンフィギュレーション (config-ipv6-acl)#

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.0(23)S

このコマンドが、Cisco IOS Release 12.2(13)Tに統合されました。12.2(13)T

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S
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変更内容リリース

icmp-type引数が拡張されました。 dest-option-type、mobility、
mobility-type、および routing-typeキーワードが追加されました。
doh-number、doh-type、mh-number、mh-type、および routing-numberr
引数が追加されました。

12.4(2)T

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOSRelease 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco IOSRelease 12.2(33)SXHに統合されました。12.2(33)SXH

このコマンドは、Cisco ASR 1000集約シリーズルータで追加され
ました。

Cisco IOS XE Release 2.1

authキーワードが追加されました。12.4(20)T

このコマンドが、Cisco IOSRelease 12.2(33)SREに統合されました。12.2(33)SRE

このコマンドが変更されました。 hbhキーワードのサポートが追
加されました。

15.2(3)T

このコマンドが、Cisco IOS Release 15.1(1)SYに統合されました。15.1(1)SY

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン deny（IPv6）コマンドは、IPv6に固有のものを除き、deny（IP）コマンドと類似しています。

パケットがアクセスリストを通過する条件を定義する、または、アクセスリストを再帰アクセス

リストとして定義するには、ipv6 access-listコマンドの後ろに deny（IPv6）コマンドを使用しま
す。

protocol引数に IPv6を指定すると、パケットの IPv6ヘッダーに対して照合を行います。

デフォルトでは、アクセスリストの最初のステートメントの番号は 10で、その次のステートメ
ントからは 10ずつ増加します。

permit、deny、remark、または evaluateステートメントを、リスト全体を再入力せずに既存のア
クセスリストに追加できます。新しいステートメントをリストの最後尾以外に追加するには、所

属先を示すために 2つの既存のエントリ番号の間にある適切なエントリ番号を持つ新しいステー
トメントを作成します。

Cisco IOS Release 12.2(2)T以降のリリース、12.0(21)ST、および 12.0(22)Sでは、グローバルコン
フィギュレーションモードで ipv6 access-listコマンドと denyおよび permitキーワードを使用す
ることで、IPv6アクセスコントロールリスト（ACL）が定義され、その拒否条件と許可条件が設
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定されます。Cisco IOSRelease 12.0(23)S以降のリリースでは、IPv6ACLは、グローバルコンフィ
ギュレーションモードで ipv6 access-listコマンドを使用することにより定義され、許可条件と拒
否条件は、IPv6アクセスリストコンフィギュレーションモードで denyコマンドおよび permit
コマンドを使用して設定されます。 IPv6 ACLの定義の詳細については、ipv6 access-listコマンド
を参照してください。

Cisco IOS Release 12.0(23)S以降のリリースでは、すべての IPv6 ACLには最後の一致条件とし
て、暗黙の permit icmp any any nd-na、permit icmp any any nd-ns、および deny ipv6 any any
ステートメントがあります。（元の 2つの一致条件により ICMPv6ネイバー探索が可能になり
ます）。IPv6 ACLには、暗黙の deny ipv6 any anyステートメントを有効にするために少なく
とも 1つのエントリが含まれる必要があります。 IPv6ネイバー探索プロセスでは、IPv6ネッ
トワーク層サービスを利用するため、デフォルトで、インターフェイス上での IPv6ネイバー
探索パケットの送受信が IPv6 ACLによって暗黙的に許可されます。 IPv4の場合、IPv6ネイ
バー探索プロセスに相当するアドレス解決プロトコル（ARP）では、個別のデータリンク層プ
ロトコルを利用するため、デフォルトで、インターフェイス上での ARPパケットの送受信が
IPv4 ACLによって暗黙的に許可されます。

（注）

source-ipv6-prefix/prefix-lengthと destination-ipv6-prefix/prefix-lengthの両方の引数をトラフィックの
フィルタリングに使用します（送信元プレフィックスはトラフィックの送信元に基づいて、宛先

プレフィックスはトラフィックの宛先に基づいてトラフィックをフィルタリングします）。

アクセスリストでなく、IPv6プレフィックスリストは、ルーティングプロトコルプレフィッ
クスのフィルタリングに使用する必要があります。

（注）

fragmentsキーワードは、operator [port-number]引数が指定されていない場合に限り指定できるオ
プションです。

undetermined-transportキーワードは、operator [port-number]引数が指定されていない場合に限り
指定できるオプションです。

次に、ICMPメッセージの名前のリストを示します。

• beyond-scope

• destination-unreachable

• echo-reply

• echo-request

• header

• hop-limit

• mld-query

• mld-reduction

• mld-report

• nd-na
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• nd-ns

• next-header

• no-admin

• no-route

• packet-too-big

• parameter-option

• parameter-problem

• port-unreachable

• reassembly-timeout

• renum-command

• renum-result

• renum-seq-number

• router-advertisement

• router-renumbering

• router-solicitation

• time-exceeded

• unreachable

___________________
例 次の例では、toCISCOという名の IPv6アクセスリストを設定し、そのアクセスリストをイーサ

ネットインターフェイス 0上の発信トラフィックに適用する方法を示します。具体的には、リス
ト中の最初の拒否エントリにより、5000を超える宛先TCPポート番号を持つすべてのパケットは
イーサネットインターフェイス 0から出て行かないようになります。リスト中の 2番目の拒否エ
ントリによって、5000より小さい、送信元UDPポート番号を持つすべてのパケットはイーサネッ
トインターフェイス 0から出て行かないようになります。また、この 2番めの拒否エントリは、
すべての一致をコンソールに表示します。リスト中の最初の許可エントリは、すべての ICMPパ
ケットがイーサネットインターフェイス 0から出て行くことを許可します。 2番目の許可エント
リは、その他のすべてのトラフィックがイーサネットインターフェイス 0から出て行くことを許
可します。 2番目の許可エントリは、すべての条件の暗黙的な拒否は各 IPv6アクセスリストの最
後にあるという理由で必要です。

ipv6 access-list toCISCO
deny tcp any any gt 5000
deny ::/0 lt 5000 ::/0 log
permit icmp any any
permit any any
interface ethernet 0
ipv6 traffic-filter toCISCO out

次の例では、IPsec AHがある場合にも TCPまたは UDP解析を許可する方法を示します。

IPv6 access list example1
deny tcp host 2001::1 any log sequence 5
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permit tcp any any auth sequence 10
permit udp any any auth sequence 20

___________________
関連コマンド

説明コマンド

IPv6アクセスリストを定義し、IPv6アクセス
リストコンフィギュレーションモードを開始

します。

ipv6 access-list

インターフェイス上の着信または発信 IPv6ト
ラフィックをフィルタリングします。

ipv6 traffic-filter

IPv6アクセスリストに許可条件を設定します。permit（IPv6）

現在のすべての IPv6アクセスリストの内容を
表示します。

show ipv6 access-list
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dialer aaa
ダイヤラがダイヤル情報のために認証、許可、アカウンティング（AAA）サーバにアクセスでき
るようにするには、インターフェイスコンフィギュレーションモードで dialer aaaコマンドを使
用します。この機能をディセーブルにするには、このコマンドの no形式を使用します。

dialer aaa [password string| suffix string]

no dialer aaa [password string| suffix string]

___________________
構文の説明

（任意）認証用のデフォルト以外のパスワード

を定義します。パスワード文字列は最大128文
字を使用できます。

password string

（任意）認証用のサフィックスを定義します。

サフィックス文字列は最大 64文字を使用でき
ます。

suffix string

___________________
コマンドデフォルト この機能は、デフォルトでイネーブルではありません。

___________________
コマンドモード インターフェイスコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.0(3)T

password、および suffixキーワードが追加されました。12.1(5)T

このコマンドが、Cisco IOS Release 12.(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の12.2SXリリースにおけるサポートは、フィー
チャセット、プラットフォーム、およびプラットフォームハードウェ

アによって異なります。

12.2SX
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___________________
使用上のガイドライン このコマンドは、大規模のダイヤルアウトおよびレイヤ 2トンネリングプロトコル（L2TP）ダ

イヤルアウト機能に必要です。このコマンドを使用すると、サフィックス、パスワード、または

その両方を指定できます。パスワードを指定しない場合、デフォルトのパスワードは「cisco」に
なります。

IPアドレスのみが dialer aaa suffixコマンドのユーザ名として指定できます。（注）

___________________
例 次の例では、宛先 IPアドレス 10.1.1.1で、インターフェイスDialer1からパケットを送信している

ユーザを表示します。アクセス要求メッセージのユーザ名は、「10.1.1.1@ciscoDoD」で、パス
ワードは「cisco」です。

interface dialer1
dialer aaa
dialer aaa suffix @ciscoDoD password cisco

___________________
関連コマンド

説明コマンド

L2TPダイヤルアウトコールをトンネリングす
る要求を受け入れ、受け入れダイヤルアウト

VPDNサブグループを作成します。

accept dialout

接続されたリンクの輻輳のしきい値を指定しま

す。

dialer congestion-threshold

ダイヤラプロファイルまたは DDRダイヤラが
L2TPダイヤルアウトを使用できるようにしま
す。

dialer vpdn

   Cisco IOS セキュリティコマンドリファレンス：コマンド D ～ L、Cisco IOS XE Release 3SE（Catalyst
3850 スイッチ）

46

deny ～ dialer aaa
dialer aaa



domain（AAA）～ dot1x timeout
（EtherSwitch）

• domain（AAA）, 49 ページ

• dot1x control-direction, 51 ページ

• dot1x credentials, 55 ページ

• dot1x critical（グローバルコンフィギュレーション）, 57 ページ

• dot1x critical（インターフェイスコンフィギュレーション）, 59 ページ

• dot1x default, 61 ページ

• dot1x guest-vlan, 64 ページ

• dot1x guest-vlan supplicant, 67 ページ

• dot1x initialize, 68 ページ

• dot1x mac-auth-bypass, 70 ページ

• dot1x max-reauth-req, 72 ページ

• dot1x max-req, 74 ページ

• dot1x multiple-hosts, 77 ページ

• dot1x pae, 79 ページ

• dot1x port-control, 81 ページ

• dot1x re-authenticate（特権 EXEC）, 85 ページ

• dot1x reauthentication, 87 ページ

• dot1x re-authentication（EtherSwitch）, 90 ページ

• dot1x system-auth-control, 92 ページ

• dot1x timeout, 95 ページ

Cisco IOS セキュリティコマンドリファレンス：コマンド D ～ L、Cisco IOS XE Release 3SE（Catalyst 3850
スイッチ）

47



• dot1x timeout（EtherSwitch）, 102 ページ

   Cisco IOS セキュリティコマンドリファレンス：コマンド D ～ L、Cisco IOS XE Release 3SE（Catalyst
3850 スイッチ）

48

domain（AAA）～ dot1x timeout（EtherSwitch）



domain（AAA）
RADIUSアプリケーションのユーザ名のドメインオプションを設定するには、動的許可ローカル
サーバコンフィギュレーションモードで domainコマンドを使用します。設定されたユーザ名の
ドメインオプションをディセーブルにするには、このコマンドの no形式を使用します。

domain {delimiter character| stripping [right-to-left]}

no domain {delimiter character| stripping [right-to-left]}

___________________
構文の説明

ドメインデリミタを指定します。@、/、
$、%、\、#、または -のいずれかのオプション
を指定できます。

delimiter character

@ドメインデリミタの左側にある名前と着信
ユーザ名を比較します。

stripping

右から左方向に見て最初のデリミタで文字列を

終了します。

right-to-left

___________________
コマンドデフォルト ユーザ名のドメインオプションは設定されていません。

___________________
コマンドモード 動的許可ローカルサーバコンフィギュレーション（config-locsvr-da-radius）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(31)SB14

このコマンドが、Cisco IOS Release 12.2(33)SRC5に統合されまし
た。

12.2(33)SRC5

このコマンドが変更されました。このコマンドがASR1000シリー
ズルータに実装されました。

Cisco IOS XE Release 2.3

このコマンドが Cisco IOS Release 15.1(2)Tに統合されました。こ
のコマンドも変更されました。 right-to-leftキーワードが追加され
ました。

15.1(2)T
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___________________
使用上のガイドライン ドメインストリッピングが設定されていない場合は、パケットオブディスコネクト（POD）の

メッセージの認証、許可、およびアカウンティング（AAA）で提供される完全なユーザ名がオン
ライン加入者と比較されます。ドメインストリッピングを設定すると、@ドメインデリミタの
前にあるユーザ名のみを使用した接続解除メッセージを送信できます。ネットワークアクセス

サーバ（NAS）は、このユーザ名を潜在的なドメインを持つ任意のオンライン加入者と比較およ
び照合します。

たとえば、ドメインストリッピングが設定されている場合に、ユーザ名「test」を使用した POD
メッセージを送信すると、PODメッセージとオンライン加入者間の比較が実行され、ユーザ名
「test@cisco.com」または「test」を使用した加入者が、指定されたユーザ名「test」と照合されま
す。

___________________
例 次の設定例を使用して、ユーザ名を右から左に向かって照合します。ユーザ名がuser1@cisco.com

の場合、PODメッセージにより照合されるユーザ名は user1@cisco.comになります。

Router# configure terminal
Router(config)# aaa server radius dynamic-author
Router(config-locsvr-da-radius)# domain stripping right-to-left
Router(config-locsvr-da-radius)# domain delimiter @
Router(config-locsvr-da-radius)# end

次の設定例を使用して、ユーザ名を左から右に向かって照合します。ユーザ名がuser1@cisco.com
の場合、PODメッセージにより照合されるユーザ名は user1になります。

Router# configure terminal
Router(config)# aaa server radius dynamic-author
Router(config-locsvr-da-radius)# domain stripping
Router(config-locsvr-da-radius)# domain delimiter @
Router(config-locsvr-da-radius)# end

___________________
関連コマンド

説明コマンド

AAAサーバとしてデバイスを設定して、外部
ポリシーサーバとの相互作用を実行します。

aaa server radius dynamic-author
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dot1x control-direction

Cisco IOS Release 12.2(33) SXIでは有効な dot1x control-directionコマンドは、authentication
control-directionコマンドに置き換えられています。詳細については、authentication
control-directionコマンドを参照してください。

（注）

IEEE802.1Xが制御するポートを単方向または双方向に変更するには、インターフェイスコンフィ
ギュレーションモードで dot1x control-directionコマンドを使用します。デフォルト設定に戻す
には、このコマンドの no形式を使用します。

dot1x control-direction {both| in}

no dot1x control-direction

___________________
構文の説明

ポートで双方向制御をイネーブルにします。both

ポートで単方向制御をイネーブルにします。in

___________________
コマンドデフォルト ポートは双方向モードに設定されています。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(25)SEC

このコマンドが、Cisco IOS Release 12.4(6)Tに統合されました。12.4(6)T

このコマンドが、Cisco 870サービス統合型スイッチ（ISR）専用の
Cisco IOS Release 12.4(4)XCに統合されました。

12.4(4)XC

このコマンドが、Cisco IOSRelease 12.2(33)SXHに統合されました。12.2(33)SXH

このコマンドは、authentication control-directionコマンドに置き換
えられました。

12.2(33)SXI
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___________________
使用上のガイドライン IEEE802.1x標準では、許可されていないデバイスが一般的にアクセス可能なポートを介してLAN

に接続することを制限する、クライアント/サーバベースのアクセスコントロールと認証プロトコ
ルが定義されています。 802.1xは、ポートごとに 2つの個別の仮想アクセスポイントを作成して
ネットワークアクセスを制御します。一方のアクセスポイントが未制御ポート、もう一方は制

御ポートです。単一のポートを通過するすべてのトラフィックは、両方のアクセスポイントを利

用できます。802.1xは、スイッチまたはLANが提供するサービスを利用できるようにする前に、
スイッチのポートに接続されている各ユーザデバイスを認証し、そのポートをVLAN（仮想LAN）
に割り当てます。 802.1xアクセス制御では、デバイスが認証されるまで、そのデバイスが接続さ
れているポートを通過する Extensible Authentication Protocol over LAN（EAPOL）トラフィックの
みが許可されます。認証に成功すると、通常のトラフィックはポートを通過できるようになりま

す。

単方向ステート

dot1x control-direction inインターフェイスコンフィギュレーションコマンドを使用してポートを
単一方向に設定すると、そのポートはスパニングツリーフォワーディングステートに移行しま

す。

単方向制御ポートをイネーブルにすると、接続ホストはスリープモードまたは電源切断状態にな

ります。ホストはそのネットワークの他の装置とトラフィックを交換しません。単方向ポートに

接続されているホストはトラフィックをネットワークに送信できず、ホストはネットワークの他

の装置からのトラフィックだけを受信します。

双方向ステート

dot1x control-direction bothインターフェイスコンフィギュレーションコマンドを使用してポー
トを双方向に設定すると、ポートは両方向のアクセスを制御します。この状態では、スイッチ

ポートは EAPOLパケットだけを受信または送信し、他のパケットはすべてドロップされます。

bothキーワードを使用するか、またはこのコマンドの no形式を使用すると、ポートはデフォル
ト設定の双方向モードに変更されます。

Catalyst 6500シリーズスイッチ

ポートを双方向に設定すると、Wake-on-LAN（WoL）による 802.1X認証がイネーブルになりま
す。

Cisco IOS Release 12.4(4)XC

Cisco IOS Release 12.4(4)XCでは、Cisco ISR 870上でのみ、このコマンドをレイヤ 2（スイッチ
ポート）とレイヤ 3に設定できます（スイッチ仮想インターフェイスの場合）。ただし、コマン
ドは同時に 1レイヤのみに対して機能できます。つまり、レイヤ 2に設定されている場合に、レ
イヤ 3にも設定することはできません（逆の場合も同様）。

___________________
例 次の例では、単方向制御をイネーブルにする方法を示します。

Switch(config-if)# dot1x control-direction in
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次に、双方向制御をイネーブルにする方法を示します。

Switch(config-if)# dot1x control-direction both

または

Switch(config-if)# no dot1x control-direction

設定を確認するには、show dot1x all特権 EXECコマンドを入力します。 show dot1x allコマンド出
力は、ポート名とポートのステートを除き、すべてのデバイスで同一です。ホストがポートに接

続されていてまだ認証されていない場合、次のように表示されます。

Supplicant MAC 0002.b39a.9275
AuthSM State = CONNECTING
BendSM State = IDLE
PortStatus = UNAUTHORIZED

dot1x control-direction inコマンドを入力して単方向制御をイネーブルにする場合、show dot1x allコ
マンド出力では次のように表示されます。

ControlDirection = In

dot1x control-direction inコマンドを入力しても、設定の競合によりポートでこのモードをサポート
できない場合、show dot1x allコマンド出力では次のように表示されます。

ControlDirection = In (Disabled due to port settings):

次に、グローバル 802.1Xパラメータをリセットする例を示します。

Switch(config)# dot1x default

___________________
例 次に、WoLを使った 802.1X認証をイネーブルにし、ポートを双方向に設定する例を示します。

Switch(config)# interface gigabitethernet 5/1
Switch(config-if)# dot1x control-direction both

___________________
例 次に、スイッチ仮想インターフェイスのレイヤ 3 802.1Xのサポートの例を示します（Cisco 870

ISRを使用）。

interface FastEthernet0
description switchport connect to a client
!
interface FastEthernet1
description switchport connect to a client
!
interface FastEthernet2
description switchport connect to a client
!
interface FastEthernet3
description switchport connect to a client
!
interface FastEthernet4
description Connect to the public network
!
interface Vlan1
description Apply 802.1x functionality on SVI
dot1x pae authenticator
dot1x port-control auto
dot1x reauthentication
dot1x control-direction in
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___________________
関連コマンド

説明コマンド

アイデンティティプロファイルの詳細を表示し

ます。

show dot1x
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dot1x credentials
サプリカント設定時の 802.1Xクレデンシャルプロファイルを指定する、またはクレデンシャル
構造をインターフェイスに適用し、dot1xクレデンシャルのコンフィギュレーションモードを開
始するには、グローバルコンフィギュレーションモードまたはインターフェイスコンフィギュ

レーションモードで dot1x credentialsコマンドを使用します。クレデンシャルプロファイルを削
除するには、このコマンドの no形式を使用します。

dot1x credentials name

no dot1x credentials

___________________
構文の説明

クレデンシャルプロファイルの名前。name

___________________
コマンドデフォルト クレデンシャルプロファイルは指定されません。

___________________
コマンドモード グローバルコンフィギュレーションまたはインターフェイスコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.4(6)T

___________________
使用上のガイドライン 802.1Xクレデンシャル構造は、サプリカントを設定する場合に必要です。このクレデンシャル構

造は、ユーザ名、パスワード、および説明を含む場合があります。

___________________
例 次に、サプリカントの設定時に使用する必要があるクレデンシャルプロファイルの例を示しま

す。

dot1x credentials basic-user
username router
password secret
description This credentials profile should be used for most configured ports

dot1x pae supplicantキーワードおよびキーワードとともにクレデンシャル構造をインターフェイ
スに適用して、そのインターフェイス上でのサプリカント機能をイネーブルにできます。

interface fastethernet 0/1
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dot1x credentials basic-user
dot1x pae supplicant

___________________
関連コマンド

説明コマンド

クレデンシャルプロファイルに関連付けられた

匿名アイデンティティを指定します。

anonymous-id (dot1x credential)

802.1Xクレデンシャルプロファイルの説明を
指定します。

description (dot1x credential)

802.1Xクレデンシャルプロファイルのパスワー
ドを指定します。

password (dot1x credential)

802.1Xクレデンシャルプロファイルのユーザ
名を指定します。

username (dot1x credential)
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dot1x critical（グローバルコンフィギュレーション）
IEEE 802.1Xクリティカル認証のパラメータを設定するには、グローバルコンフィギュレーショ
ンモードで dot1x criticalコマンドを使用します。

dot1x critical {eapol| recovery delay milliseconds}

___________________
構文の説明

スイッチがクリティカルポートを正常に認証す

ると、スイッチがEAPOL-Successメッセージを
送信するように指定します。

eapol

使用不能になっていたRADIUSサーバが使用可
能になったときに、クリティカルポートを再初

期化するためにスイッチが待機するリカバリ遅

延時間を指定します。有効な値は 1～ 10000ミ
リ秒です。

recovery delay milliseconds

___________________
コマンドデフォルト デフォルト設定は、次のとおりです。

• eapol：ディセーブル

• milliseconds：1000ミリ秒

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXH

recovery delayキーワードは、authentication critical recovery delay
コマンドに置き換えられました。

12.2(33)SXI

___________________
例 次に、スイッチが正常にクリティカルポートを認証した場合にスイッチが EAPOL-Successメッ

セージを送信するよう指定する例を示します。

Switch(config)# dot1x critical eapol
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次の例では、使用不能になっていた RADIUSサーバが使用可能になったときに、クリティカルな
ポートの再初期化をスイッチが待機するリカバリ遅延期間を設定する方法を示します。

Switch(config)# dot1x critical recovery delay 1500

___________________
関連コマンド

説明コマンド

インターフェイスで 802.1Xクリティカル認証
をイネーブルにします。

dot1x critical（インターフェイスコンフィギュ
レーション）
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dot1x critical（インターフェイスコンフィギュレーショ
ン）

802.1Xクリティカル認証、および任意で 802.1Xクリティカル認証リカバリと 802.1Xクリティカ
ル認証をイネーブルにするには、インターフェイスコンフィギュレーションモードでdot1xcritical
コマンドを使用します。 802.1Xクリティカル認証、および任意で 802.1Xクリティカル認証リカ
バリと 802.1Xクリティカル認証をディセーブルにするには、このコマンドの no形式を使用しま
す。

dot1x critical [recovery action reinitialize]

no dot1x critical [recovery action reinitialize]

___________________
構文の説明

（任意）802.1Xクリティカル認証リカバリをイ
ネーブルにし、認証サーバが使用可能なときに

ポートが認証されるように指定します。

recovery action reinitialize

___________________
コマンドデフォルト 802.1Xクリティカル認証はインターフェイス上でイネーブルです。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXH

___________________
例 次に、IEEE 802.1Xクリティカル認証をインターフェイス上でイネーブルにする例を示します。

Router(config-if)# dot1x critical

次に、認証サーバが使用可能な場合に 802.1Xクリティカル認証リカバリをイネーブルにして、
ポートを認証する例を示します。

Router(config-if)# dot1x critical recovery action reinitialize

次に、IEEE802.1Xクリティカル認証をインターフェイス上でディセーブルにする例を示します。

Router(config-if)# no
dot1x critical
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___________________
関連コマンド

説明コマンド

802.1Xクリティカル認証パラメータを設定しま
す。

dot1x critical（グローバルコンフィギュレー
ション）
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dot1x default
最新の IEEE 802.1x標準で指定されたデフォルト値にグローバル 802.1X認証パラメータをリセッ
トするには、グローバルコンフィギュレーションモードまたはインターフェイスコンフィギュ

レーションモードで dot1x defaultコマンドを使用します。

dot1x default

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト デフォルト値は次のとおりです。

•インターフェイス単位の 802.1Xプロトコルイネーブルステートは、ディセーブルです（強
制的に許可）。

•再認証試行間隔の秒数は、3600秒です。

•待機時間は 60秒です。

•再伝送時間は 30秒です。

•最高再伝送回数は 2回です。

•複数ホストのサポートは、ディセーブルです。

•クライアントのタイムアウト時間は 30秒です。

•認証サーバのタイムアウト時間は 30秒です。

___________________
コマンドモード グローバルコンフィギュレーション（config）インターフェイスコンフィギュレーション

（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.1(6)EA2

このコマンドが Cisco 2600シリーズ、Cisco 3600シリーズ、および
Cisco 3700シリーズのルータプラットフォームに追加されました。

12.2(15)ZJ

このコマンドが Cisco IOS Release 12.2(14) SXの Supervisor Engine 720
に実装されました。

12.2(14)SX
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変更内容リリース

このコマンドが、Cisco 2600シリーズ、Cisco 3600シリーズ、および
Cisco 3700シリーズルータ上の Cisco IOS Release 12.3(4)Tに統合され
ました。

12.3(4)T

このコマンドが Cisco IOS Release 12.2(17d)SXBの Supervisor Engine 2
に実装されました。

12.2(17d)SXB

インターフェイスコンフィギュレーションが、このコマンドのコン

フィギュレーションモードとして追加されました。

12.4(6)T

このコマンドが、Cisco 870サービス統合型ルータ（ISR）専用のCisco
IOS Release 12.4(4)XCに統合されました。

12.4(4)XC

このコマンドが、Cisco IOS Release 12.(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されました。12.2(33)SXH

___________________
使用上のガイドライン IEEE802.1x標準では、許可されていないデバイスが一般的にアクセス可能なポートを介してLAN

に接続することを制限する、クライアント/サーバベースのアクセスコントロールと認証プロトコ
ルが定義されています。 802.1xは、ポートごとに 2つの個別の仮想アクセスポイントを作成して
ネットワークアクセスを制御します。一方のアクセスポイントが未制御ポート、もう一方は制

御ポートです。単一のポートを通過するすべてのトラフィックは、両方のアクセスポイントを利

用できます。802.1xは、スイッチまたはLANが提供するサービスを利用できるようにする前に、
スイッチのポートに接続されている各ユーザデバイスを認証し、そのポートをVLAN（仮想LAN）
に割り当てます。 802.1xアクセス制御では、デバイスが認証されるまで、そのデバイスが接続さ
れているポートを通過するExtensibleAuthenticationProtocol（EAP）overLAN（EAPOL）トラフィッ
クのみが許可されます。認証に成功すると、通常のトラフィックはポートを通過できるようにな

ります。

現在の 802.1X設定を確認するには、show dot1xコマンドを使用します。

Cisco IOS Release 12.4(4)XC

Cisco IOS Release 12.4(4)XCでは、Cisco ISR 870上でのみ、このコマンドをレイヤ 2（スイッチ
ポート）とレイヤ 3に設定できます（スイッチ仮想インターフェイスの場合）。ただし、コマン
ドは同時に 1レイヤのみに対して機能できます。つまり、レイヤ 2に設定されている場合に、レ
イヤ 3にも設定することはできません（逆の場合も同様）。

___________________
例 次に、グローバル 802.1Xパラメータをリセットする例を示します。

Router(config)# dot1x default
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次に、FastEthernetインターフェイス 0のグローバル 802.1Xパラメータをリセットする例を示し
ます。

Router(config)# interface FastEthernet0
Router(config-if)# dot1x default

___________________
関連コマンド

説明コマンド

802.1Xクリティカル認証パラメータを設定しま
す。

dot1x critical（グローバルコンフィギュレー
ション）

インターフェイスで 802.1Xクリティカル認証
をイネーブルにします。

dot1x critical（インターフェイスコンフィギュ
レーション）

認証プロセスを再開する前に、デバイスがEAP
要求/アイデンティティフレームを送信する最
大回数を設定します（応答を受信しないと仮

定）。

dot1x max-req

イーサネットスイッチネットワークモジュー

ルのクライアントの定期的な再認証をイネーブ

ルにします。

dot1x re-authentication（EtherSwitch）

イーサネットスイッチネットワークモジュー

ルの再試行タイムアウトを設定します。

dot1x timeout（EtherSwitch）

802.1X情報を表示します。show dot1x

デバイスまたは指定されたインターフェイスの

IEEE 802.1X統計情報、管理ステータス、およ
び動作ステータスを表示します。

show dot1x（EtherSwitch）
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dot1x guest-vlan
アクティブ VLANを IEEE 802.1xのゲスト VLANとして指定するには、インターフェイスコン
フィギュレーションモードで dot1x guest-vlanコマンドを使用します。デフォルト設定に戻すに
は、このコマンドの no形式を使用します。

dot1x guest-vlan vlan-id

no dot1x guest-vlan

___________________
構文の説明

アクティブ VLANを IEEE 802.1xゲスト VLAN
として指定します。指定できる範囲は1～4094
です。

vlan-id

___________________
コマンドデフォルト ゲスト VLANは設定されません。

___________________
コマンドモード インターフェイスコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.1(14)EA1

このコマンドは、デフォルトのゲスト VLANの動作を変えるように変
更されました。

12.2(25)SE

このコマンドが Cisco IOS Release 12.4(11)Tに統合されました。12.4(11)T

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の12.2SXリリースにおけるサポートは、フィー
チャセット、プラットフォーム、およびプラットフォームハードウェ

アによって異なります。

12.2SX

このコマンドが、Cisco IOS Release 15.3(1)Sに統合されました。15.3(1)S

___________________
使用上のガイドライン スタティックアクセスポートにゲスト VLANを設定できます。
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IEEE 802.1xポートごとにゲスト VLANを設定して、現在 IEEE 802.1x認証を実行していないクラ
イアント（スイッチに接続されているデバイスまたはワークステーション）へのサービスを制限

できます。こうしたユーザは IEEE 802.1x認証のためにシステムをアップグレードできますが、
Windows 98システムなどのホストでは IEEE 802.1xに対応できません。

IEEE802.1xポートでゲストVLANをイネーブルにした場合、認証サーバがExtensibleAuthentication
Protocol overLAN（EAPOL）Request/Identityフレームに対する応答を受信しない、あるいはEAPOL
パケットがクライアントから送信されないと、ソフトウェアではクライアントをゲストVLANに
割り当てます。

Cisco IOS Release 12.4(11)T以降では、スイッチは EAPOLパケット履歴を保持します。リンクの
存続時間内に別の EAPOLパケットがインターフェイス上で検出された場合、ゲスト VLAN機能
はディセーブルになります。ポートがすでにゲストVLANステートにある場合、ポートは無許可
ステートに戻り、認証が再開されます。 EAPOL履歴はリンクの損失でリセットされます。

スイッチポートがゲスト VLANに移行すると、IEEE 802.1x非対応クライアントはいくつでもア
クセスが許可されます。 IEEE 802.1x対応クライアントが、ゲスト VLANを設定しているポート
と同じポートに加入すると、ポートは RADIUS設定 VLANまたはユーザ設定アクセス VLANで
は無許可ステートに移行し、認証が再開されます。

ゲストVLANは、シングルホストモードまたはマルチホストモードの IEEE 802.1xスイッチポー
トでサポートされます。

リモートスイッチドポートアナライザ（RSPAN）VLAN、音声 VLAN以外のアクティブなすべ
ての VLANは、IEEE 802.1xのゲスト VLANとして設定できます。ゲスト VLANの機能は、内部
VLAN（ルーテッドポート）またはトランクポート上ではサポートされません。サポートされる
のはアクセスポートだけです。

DHCPクライアントが接続されている IEEE 802.1xポートのゲスト VLANを設定した後、DHCP
サーバからホスト IPアドレスを取得する必要があります。クライアント上の DHCPプロセスが
時間切れとなり、DHCPサーバからホスト IPアドレスを取得しようとする前に、スイッチ上の
IEEE 802.1x認証プロセスを再起動する設定を変更できます。 dot1x max-reauth-reqインターフェ
イスコンフィギュレーションコマンドおよび dot1x timeout tx-periodインターフェイスコンフィ
ギュレーションコマンドを使用して、IEEE802.1x認証プロセスの設定を減らす必要があります。
減らす量は、接続される IEEE 802.1xクライアントの種類によって変わります。

___________________
例 次の例では、VLAN 5を IEEE 802.1xゲスト VLANとして指定する方法を示します。

Switch(config-if)# dot1x guest-vlan 5

次の例では、スイッチの待機時間を 3秒に設定し、スイッチが EAP-Request/Identityフレームに対
するクライアントからの応答を待ち、要求を再送信するまでの秒数を15に設定する方法、および
IEEE 802.1xポートが DHCPクライアントに接続されているときに VLAN 2を IEEE 802.1xゲスト
VLANとしてイネーブルにする方法を示します。

Switch(config-if)# dot1x timeout max-reauth-req 3
Switch(config-if)# dot1x timeout tx-period 15
Switch(config-if)# dot1x guest-vlan 2

showdot1x interfaceinterface-id特権EXECコマンドを入力して、デバイスまたは指定したインター
フェイスに関する IEEE 802.1xの管理ステータスおよび動作ステータスを表示できます。
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___________________
関連コマンド

説明コマンド

スイッチが認証プロセスを再起動する前に、

EAP-Request/Identityフレームを再送信する回数
を指定します。

dot1x max-reauth-req

認証の再試行タイムアウトを設定します。dot1x timeout

アイデンティティプロファイルの詳細を表示し

ます。

show dot1x
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dot1x guest-vlan supplicant
802.1x対応サプリカントがゲストVLANに移行できるようにするには、グローバルコンフィギュ
レーションモードで dot1x guest-vlan supplicantコマンドを使用します。 802.1x対応サプリカン
トがゲスト VLANに移行できないようにするには、このコマンドの no形式を使用します。

dot1x guest-vlan supplicant

no dot1x guest-vlan supplicant

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト 802.1x対応サプリカントはゲスト VLANに移行できなくなります。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXH

___________________
例 次に、802.1x対応サプリカントがゲスト VLANに移行できるようにする例を示します。

Router(config)# dot1x guest-vlan supplicant

次に、802.1x対応サプリカントがゲスト VLANに移行できないようにする例を示します。

Router(config)# no dot1x guest-vlan supplicant

___________________
関連コマンド

説明コマンド

802.1Xクリティカル認証パラメータを設定しま
す。

dot1x critical（グローバルコンフィギュレー
ション）

インターフェイスで 802.1Xクリティカル認証
をイネーブルにします。

dot1x critical（インターフェイスコンフィギュ
レーション）
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dot1x initialize

Cisco IOSRelease 12.2(33) SXIでは有効な dot1x initializeコマンドは、clear authentication session
コマンドに置き換えられています。詳細については、clear authentication sessionコマンドを
参照してください。

（注）

すべての802.1X対応インターフェイスの802.1Xクライアントを初期化するには、特権EXECモー
ドで dot1x initializeコマンドを使用します。このコマンドには、no形式はありません。

dot1x initialize [interface interface-name]

___________________
構文の説明

（任意）初期化するインターフェイスを指定し

ます。このキーワードを入力しない場合、すべ

てのインターフェイスが初期化されます。

interface interface-name

___________________
コマンドデフォルト ステートマシンはイネーブルになりません。

___________________
コマンドモード 特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.1(14)EA1

このコマンドが、Cisco IOS Release 12.3(2)XAに統合されまし
た。

12.3(2)XA

このコマンドが Cisco IOS Release 12.3(4)Tに統合されました。12.3(4)T

___________________
使用上のガイドライン このコマンドは、802.1Xステートマシンを初期化し、新たな認証環境を設定します。このコマ

ンドを入力した後、ポートの状態は無許可になります。
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___________________
例 次に、手動でポートを初期化する例を示します。

Router# dot1x initialize interface gigabitethernet2/0/2

show dot1x [interface interface-name]コマンドを入力して、無許可ポートのステータスを確認でき
ます。

___________________
関連コマンド

説明コマンド

アイデンティティプロファイルの詳細を表示し

ます。

show dot1x
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dot1x mac-auth-bypass
クライアントMACアドレスに基づいてスイッチがクライアントを許可できるようにするには、
インターフェイスコンフィギュレーションモードで dot1x mac-auth-bypassコマンドを使用しま
す。MAC認証バイパスをディセーブルにするには、このコマンドの no形式を使用します。

dot1x mac-auth-bypass [eap]

no dot1x mac-auth-bypass

___________________
構文の説明

（任意）許可に拡張認証プロトコル（EAP）を
使用するようにスイッチを設定します。

eap

___________________
コマンドデフォルト MAC認証バイパスはディセーブルです。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXH

このコマンドが、Cisco IOS Release 15.1(4)Mに統合されまし
た。

15.1(4)M

___________________
使用上のガイドライン

MAC認証バイパスをルーテッドポートで使用するために、MACアドレスラーニングがポー
トでイネーブルになっていることを確認してください。

（注）

MAC認証バイパス機能が 802.1Xポートでイネーブルの場合、スイッチはクライアント IDとして
MACアドレスを使用します。認証サーバには、ネットワークアクセスを許可されたクライアン
トMACアドレスのデータベースがあります。許可が失敗した場合、VLANが設定されていれば、
スイッチはポートをゲスト VLANに割り当てます。
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___________________
例 次に、MAC認証バイパス機能をイネーブルにする例を示します。

Router(config)# interface fastethernet 5/1
Router(config-if)# dot1x mac-auth-bypass

次に、認証に EAPを使用するようにスイッチを設定する例を示します。

Router(config)# interface fastethernet 5/1
Router(config-if)# dot1x mac-auth-bypass eap

次に、MAC認証バイパスをディセーブルにする例を示します。

Router(config)# interface fastethernet 5/1
Router(config-if)# no dot1x mac-auth-bypass

___________________
関連コマンド

説明コマンド

802.1Xクリティカル認証パラメータを設定しま
す。

dot1x critical（グローバルコンフィギュレー
ション）

インターフェイスで 802.1Xクリティカル認証
をイネーブルにします。

dot1x critical（インターフェイスコンフィギュ
レーション）
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dot1x max-reauth-req
オーセンティケータがクライアントに拡張認証プロトコル（EAP）要求/アイデンティティフレー
ム送信する最大回数を設定するには（応答が受信されないと仮定）、インターフェイスコンフィ

ギュレーションモードで dot1x max-reauth-reqコマンドを使用します。デフォルト設定の 2に最
大回数を設定するには、このコマンドの no形式を使用します。

dot1x max-reauth-req number

no dot1x max-reauth-req

___________________
構文の説明

最大回数。範囲は 1～ 10です。デフォルトは
2です。

number

___________________
コマンドデフォルト コマンドのデフォルトは 2です。

___________________
コマンドモード インターフェイスコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(18)SE

number引数が追加されました。12.2(25)SEC

このコマンドが、Cisco IOS Release 12.4(6)Tに統合されました。12.4(6)T

このコマンドが、Cisco 870サービス統合型ルータ（ISR）専用の
Cisco IOS Release 12.4(4)XCに統合されました。

12.4(4)XC

___________________
使用上のガイドライン このコマンドのデフォルト値の変更は、信頼性のないリンクや特定のクライアントおよび認証サー

バの特殊な動作問題など、異常な状況を調整する場合だけ行うようにしてください。

Cisco IOS Release 12.4(4)XC

Cisco IOS Release 12.4(4)XCでは、Cisco ISR 870上でのみ、このコマンドをレイヤ 2（スイッチ
ポート）とレイヤ 3に設定できます（スイッチ仮想インターフェイスの場合）。ただし、コマン
ドは同時に 1レイヤのみに対して機能できます。つまり、レイヤ 2に設定されている場合に、レ
イヤ 3にも設定することはできません（逆の場合も同様）。
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設定の確認

show dot1x [interface interface-id]コマンドを入力して、設定を確認できます。

___________________
例 次に、無許可ステートに変わる前に認証プロセスが再開される回数を4に設定する例を示します。

Router(config-if)# dot1x max-reauth-req 4

___________________
例

次に、スイッチ仮想インターフェイスのレイヤ 3 802.1Xのサポートの例を示します（Cisco 870
ISRを使用）。

interface FastEthernet0
description switchport connect to a client
!
interface FastEthernet1
description switchport connect to a client
!
interface FastEthernet2
description switchport connect to a client
!
interface FastEthernet3
description switchport connect to a client
!
interface FastEthernet4
description Connect to the public network
!
interface Vlan1
description Apply 802.1x functionality on SVI
dot1x pae authenticator
dot1x port-control auto
dot1x reauthentication

___________________
関連コマンド

説明コマンド

認証プロセスを再開する前に、デバイスがEAP
要求/アイデンティティフレームを送信できる
最大回数を設定します（応答を受信しないと仮

定）。

dot1x max-req

スイッチが EAP要求/アイデンティティフレー
ムに対するクライアントからの応答を待ち、要

求を再送信するまでの秒数を設定します。

dot1x timeout tx-period

指定されたポートの IEEE 802.1Xの状態を表示
します。

show dot1x
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dot1x max-req
認証プロセスを再開する前に、ネットワーキングデバイスまたはイーサネットスイッチネット

ワークモジュールが拡張認証プロトコル（EAP）要求/アイデンティティフレームを送信できる最
大回数を設定するには（応答を受信しないと仮定）、インターフェイスコンフィギュレーション

モードまたはグローバルコンフィギュレーションモードで dot1x max-reqコマンドを使用しま
す。デフォルト設定の 2に回数を設定するには、このコマンドの no形式を使用します。

dot1x max-req retry-number

no dot1x max-req

___________________
構文の説明

再試行の最大数。値は 1～ 10です。デフォル
ト値は 2です。値は要求 IDを除くすべての
EAPパケットに適用できます。

retry-number

___________________
コマンドデフォルト デフォルトの再試行回数は 2回です。

___________________
コマンドモード インターフェイスコンフィギュレーション（config）グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが Ciscoイーサネットスイッチネットワークモジュールに
導入されました。

12.1(6)EA2

このコマンドが Cisco IOS Release 12.2(14) SXの Supervisor Engine 720に実
装されました。

12.2(14)SX

このコマンドが、シスコイーサネットスイッチネットワークモジュー

ルの Cisco IOS Release 12.2(15) ZJのプラットフォーム Cisco 2600シリー
ズ、Cisco 3600シリーズ、およびCisco 3700シリーズに実装されました。

12.2(15)ZJ

このコマンドが、Cisco IOS Release 12.1(11)AXに統合されました。12.1(11)AX

このコマンドがCisco IOS Release 12.1(14) EA1に統合され、コンフィギュ
レーションモードは EtherSwitchネットワークモジュールを除き、イン
ターフェイスコンフィギュレーションモードに変更されました。

12.1(14)EA1
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変更内容リリース

このコマンドがCisco IOSRelease 12.3(2) XAに統合され、Cisco 806、Cisco
831、Cisco 836、Cisco 837、Cisco 1701、Cisco 1710、Cisco 1721、Cisco
1751-V、Cisco 1760のルータプラットフォームに実装されました。

12.3(2)XA

このコマンドが Cisco IOS Release 12.3(4)Tに統合され、Cisco 1751、Cisco
2610XM、Cisco 2611XM、Cisco 2620XM、Cisco 2621XM、Cisco 2650XM、
Cisco 2651XM、Cisco 2691、Cisco 3640、Cisco 3640A、Cisco 3660のルー
タプラットフォームに実装されました。

12.3(4)T

このコマンドが Cisco IOS Release 12.2(17d)SXBの Supervisor Engine 2に実
装されました。

12.2(17d)SXB

このコマンドが、Cisco 870サービス統合型ルータ（ISR）専用の Cisco
IOS Release 12.4(4)XCに統合されました。

12.4(4)XC

このコマンドが、Cisco IOS Release 12.(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco IOS Release 12.(33)SXHに統合されました。12.2(33)SXH

___________________
使用上のガイドライン IEEE802.1x標準では、許可されていないデバイスが一般的にアクセス可能なポートを介してLAN

に接続することを制限する、クライアント/サーバベースのアクセスコントロールと認証プロトコ
ルが定義されています。 802.1xは、ポートごとに 2つの個別の仮想アクセスポイントを作成して
ネットワークアクセスを制御します。一方のアクセスポイントが未制御ポート、もう一方は制

御ポートです。単一のポートを通過するすべてのトラフィックは、両方のアクセスポイントを利

用できます。802.1xは、スイッチまたはLANが提供するサービスを利用できるようにする前に、
スイッチのポートに接続されている各ユーザデバイスを認証し、そのポートをVLAN（仮想LAN）
に割り当てます。 802.1xアクセス制御では、デバイスが認証されるまで、そのデバイスが接続さ
れているポートを通過するExtensibleAuthenticationProtocol（EAP）overLAN（EAPOL）トラフィッ
クのみが許可されます。認証に成功すると、通常のトラフィックはポートを通過できるようにな

ります。

このコマンドのデフォルト値の変更は、信頼性のないリンクや特定のクライアントおよび認証

サーバの特殊な動作問題など、異常な状況を調整する場合だけ行うようにしてください。

（注）

Cisco IOS Release 12.4(4)XC

Cisco IOS Release 12.4(4)XCでは、Cisco ISR 870上でのみ、このコマンドをレイヤ 2（スイッチ
ポート）とレイヤ 3に設定できます（スイッチ仮想インターフェイスの場合）。ただし、コマン
ドは同時に 1レイヤのみに対して機能できます。つまり、レイヤ 2に設定されている場合に、レ
イヤ 3にも設定することはできません（逆の場合も同様）。
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___________________
例 次に、ネットワーキングデバイスが EAP要求/アイデンティティメッセージをクライアント PC

に送信する最大回数が 6である例を示します。

Router(config) configure terminal
Router(config)# interface ethernet 0
Router(config-if)# dot1x max-req 6

次に、認証プロセスを再開するまでに、スイッチが EAP要求/アイデンティティフレームを送信
する回数を 5に設定する例を示します。

Router(config-if)# dot1x max-req 5

___________________
関連コマンド

説明コマンド

制御ポートの許可ステートの手動制御をイネー

ブルにします。

dot1x port-control

802.1Xインターフェイスのクライアント PCの
定期的な再認証をグローバルでイネーブルにし

ます。

dot1x re-authentication

802.1Xインターフェイスのイーサネットスイッ
チネットワークモジュールクライアントの定

期的な再認証をイネーブルにします。

dot1x reauthentication（EtherSwitch）

再試行タイムアウトを設定します。dot1x timeout

イーサネットスイッチネットワークモジュー

ルの再試行タイムアウトを設定します。

dot1x timeout（EtherSwitch）

アイデンティティプロファイルの詳細を表示し

ます。

show dot1x

デバイスまたは指定されたインターフェイスの

IEEE 802.1X統計情報、管理ステータス、およ
び動作ステータスを表示します。

show dot1x（EtherSwitch）
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dot1x multiple-hosts

このコマンドは、Cisco IOSRelease 12.1(14)EA1およびRelease 12.4(6)Tで有効な dot1x host-mode
コマンドに置き換えられました。

（注）

dot1x port-controlインターフェイスコンフィギュレーションコマンドが autoに設定されている
802.1X許可ポートに、複数のホスト（クライアント）が接続できるようにするには、インター
フェイスコンフィギュレーションモードで dot1x multiple-hostsコマンドを使用します。デフォ
ルト設定に戻すには、このコマンドの no形式を使用します。

dot1x multiple-hosts

no dot1x multiple-hosts

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト 複数ホストはディセーブルです。

___________________
コマンドモード インターフェイスコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.1(6)EA2

このコマンドが Cisco 2600シリーズ、Cisco 3600シリーズ、および
Cisco 3700シリーズのルータプラットフォームに追加されました。

12.2(15)ZJ

このコマンドが、Cisco 2600シリーズ、Cisco 3600シリーズ、および
Cisco 3700シリーズルータ上の Cisco IOS Release 12.3(4)Tに統合され
ました。

12.3(4)T

このコマンドが Cisco IOS Release 12.1(14) EA1で dot1x host-modeコマ
ンドに置き換えられました。

12.1(14)EA1

このコマンドが Tトレインで dot1x host-modeコマンドに置き換えら
れました。

12.4(6)T

___________________
使用上のガイドライン このコマンドは、スイッチポートに限りサポートされます。
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このコマンドにより、1つの 802.1X対応ポートに複数のクライアントを接続することができま
す。このモードでは、接続されたホストのうち 1つが認証に成功すれば、すべてのホストがネッ
トワークアクセスを許可されます。ポートが無許可ステートになった場合（再認証が失敗した場

合、または Extensible Authentication Protocol over LAN（EAPOL）-Logoffメッセージを受信した場
合）には、接続されたすべてのクライアントがネットワークアクセスを拒否されます。

interfaceキーワードと show dot1x（EtherSwitch）特権 EXECコマンドを使用して、現在の 802.1X
の複数ホスト設定を確認します。

___________________
例 次に、FastEthernetインターフェイス 0/1上で 802.1Xをイネーブルにし、マルチホストを許容す

る例を示します。

Router(config)# interface fastethernet0/1
Router(config-if)# dot1x port-control auto
Router(config-if)# dot1x multiple-hosts

___________________
関連コマンド

説明コマンド

ポートの認証ステートの手動制御をイネーブル

にします。

dot1x default

デバイスまたは指定されたインターフェイスの

IEEE 802.1X統計情報、管理ステータス、およ
び動作ステータスを表示します。

show dot1x（EtherSwitch）
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dot1x pae
ポートアクセスエンティティ（PAE）タイプを設定するには、インターフェイスコンフィギュ
レーションモードで dot1x paeコマンドを使用します。設定された PAEタイプをディセーブルに
するには、このコマンドの no形式を使用します。

dot1x pae [supplicant| authenticator| both]

no dot1x pae [supplicant| authenticator| both]

___________________
構文の説明

（任意）インターフェイスは、サプリカントと

してだけ機能し、オーセンティケータ向けの

メッセージに応答しません。

supplicant

（任意）インターフェイスは、オーセンティ

ケータとしてだけ機能し、サプリカント向けの

メッセージに応答しません。

authenticator

（任意）インターフェイスは、サプリカントお

よびオーセンティケータとして動作するため、

すべての dot1xメッセージに応答します。

both

___________________
コマンドデフォルト PAEタイプは設定されません。

___________________
コマンドモード インターフェイスコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.3(11)T

このコマンドが、Cisco 870サービス統合型ルータ（ISR）専用の Cisco
IOS Release 12.4(4)XCに統合されました。

12.4(4)XC

このコマンドが、Cisco IOS Release 12.(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の12.2SXリリースにおけるサポートは、フィー
チャセット、プラットフォーム、およびプラットフォームハードウェ

アによって異なります。

12.2SX
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___________________
使用上のガイドライン dot1x system-auth-controlコマンドが設定されていない場合、supplicantキーワードがこのコマン

ドで使用できる唯一のキーワードとなります。（つまり、dot1x system-auth-controlコマンドが設
定されていない場合、インターフェイスをオーセンティケータとして設定できません）。

Cisco IOS Release 12.4(4)XC

Cisco IOS Release 12.4(4)XCでは、Cisco ISR 870上でのみ、このコマンドをレイヤ 2（スイッチ
ポート）とレイヤ 3に設定できます（スイッチ仮想インターフェイスの場合）。ただし、コマン
ドは同時に 1レイヤのみに対して機能できます。つまり、レイヤ 2に設定されている場合に、レ
イヤ 3にも設定することはできません（逆の場合も同様）。

___________________
例 次に、インターフェイスがサプリカントとして動作するように設定されている例を示します。

Router (config)# interface Ethernet1
Router (config-if)# dot1x pae supplicant

___________________
例 次に、スイッチ仮想インターフェイスのレイヤ 3 802.1Xのサポートの例を示します（Cisco 870

ISRを使用）。

interface FastEthernet0
description switchport connect to a client
!
interface FastEthernet1
description switchport connect to a client
!
interface FastEthernet2
description switchport connect to a client
!
interface FastEthernet3
description switchport connect to a client
!
interface FastEthernet4
description Connect to the public network
!
interface Vlan1
description Apply 802.1x functionality on SVI
dot1x pae authenticator
dot1x port-control auto
dot1x reauthentication

___________________
関連コマンド

説明コマンド

802.1XSystemAuthControl（ポートベース認証）
をイネーブルにします。

dot1x system-auth-control

インターフェイスタイプを設定します。interface
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dot1x port-control

Cisco IOS Release 12.2(33) SXIでは有効な dot1x port-controlコマンドは、authentication
port-controlコマンドに置き換えられています。詳細については、authentication port-control
コマンドを参照してください。

（注）

制御ポートの許可ステートの手動制御をイネーブルにするには、インターフェイスコンフィギュ

レーションモードで dot1x port-controlコマンドを使用します。ポート制御値をディセーブルに
するには、このコマンドの no形式を使用します。

dot1x port-control {auto| force-authorized| force-unauthorized}

no dot1x port-control

___________________
構文の説明 802.1Xポートベースの認証をイネーブルにしま

す。ポートは無許可ステートで開始し、ポート

経由で送受信できるのはExtensibleAuthentication
Protocol over LAN（EAPOL）フレームだけで
す。

auto

インターフェイスの 802.1Xをディセーブルに
し、認証情報の交換を必要とせずに、ポートを

許可ステートに変更します。ポートはクライア

ントとの802.1xベース認証を行わずに、通常の
トラフィックを送受信します。 force-authorized
キーワードはデフォルトです。

force-authorized

クライアントからの認証試行をすべて無視し、

ポートを強制的に無許可ステートに変更して、

このインターフェイス経由のすべてのアクセス

を拒否します。

force-unauthorized

___________________
コマンドデフォルト デフォルトの設定は force-authorizedです。

___________________
コマンドモード インターフェイスコンフィギュレーション
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___________________
コマンド履歴 変更内容リリース

このコマンドがCiscoイーサネットスイッチネットワークモジュールに
追加されました。

12.1(6)EA2

このコマンドが、Cisco IOS Release 12.1(11)AXに統合されました。12.1(11)AX

このコマンドのサポートが Supervisor Engine 720に追加されました。12.2(14)SX

このコマンドが、Ciscoイーサネットスイッチネットワークモジュール
のプラットフォーム Cisco 2600シリーズ、Cisco 3600シリーズ、および
Cisco 3700シリーズに実装されました。

12.2(15)ZJ

このコマンドが、Cisco 806、Cisco 831、Cisco 836、Cisco 837、Cisco
1701、Cisco 1710、Cisco 1721、Cisco 1751-V、および Cisco 1760の Cisco
スイッチに導入されました。

12.3(2)XA

このコマンドがCisco IOSRelease12.3(4)Tに統合されました。Cisco1751、
Cisco 2610XM、Cisco 2611XM、Cisco 2620XM、Cisco 2621XM、Cisco
2650XM、Cisco 2651XM、Cisco 2691、Cisco 3640、Cisco 3640A、および
Cisco3660のプラットフォームにスイッチのサポートが追加されました。

12.3(4)T

Supervisor Engine 2上のこのコマンドのサポートが Cisco IOS Release 12.2
（17d）SXBに追加されました。

12.2(17d)SXB

このコマンドが、Cisco 870サービス統合型スイッチ（ISR）専用のCisco
IOS Release 12.4(4)XCに統合されました。

12.4(4)XC

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、authentication port-controlコマンドに置き換えられま
した。

12.2(33)SXI

___________________
使用上のガイドライン イーサネットスイッチネットワークモジュールの場合

イーサネットスイッチネットワークモジュールには、次の注意事項が適用されます。

• 802.1Xプロトコルは、レイヤ 2スタティックアクセスポートでサポートされます。

•ポートが次のタイプのいずれかとして設定されていない場合に限り、autoキーワードを使用
できます。
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トランクポート：トランクポートで 802.1Xをイネーブルにしようとすると、エラー
メッセージが表示され、802.1Xはイネーブルになりません。 802.1x対応ポートのモー
ドをトランクに変更しようとしても、ポートモードは変更されません。

•

• EtherChannelポート：ポート上で 802.1Xをイネーブルにする前に、EtherChannelから
802.1Xを削除する必要があります。EtherChannelまたはEtherChannel内のアクティブな
ポート上で802.1xをイネーブルにしようとすると、エラーが表示され、802.1xはイネー
ブルになりません。まだアクティブになっていない EtherChannelのポートで 802.1Xを
イネーブルにしても、そのポートが EtherChannelに加入することはありません。

•スイッチポートアナライザ（SPAN）宛先ポート：SPAN宛先ポートで 802.1Xをイネー
ブルにできますが、SPAN宛先としてこのポートを削除するまで、802.1Xはディセーブ
ルに設定されます。 SPAN送信元ポートでは 802.1xをイネーブルにすることができま
す。

デバイスで 802.1Xをグローバルにディセーブルにするには、各ポートで 802.1Xをディセーブル
にする必要があります。このタスクのグローバルコンフィギュレーションコマンドはありませ

ん。

Cisco IOS Release 12.4(4)XCの場合

Cisco IOS Release 12.4(4)XCでは、Cisco ISR 870上でのみ、このコマンドをレイヤ 2（スイッチ
ポート）とレイヤ 3に設定できます（スイッチ仮想インターフェイスの場合）。ただし、コマン
ドは同時に 1レイヤのみに対して機能できます。つまり、レイヤ 2に設定されている場合に、レ
イヤ 3にも設定することはできません（逆の場合も同様）。

設定の確認

show dot1xコマンドを入力し、表示の 802.1x Port Summaryセクションの Statusカラムを確認する
ことにより、設定を確認できます。 enabledステータスとは、ポート制御値が autoまたは
force-unauthorizedに設定されていることです。

___________________
例 次の例では、クライアント PCの認証ステータスが認証プロセスによって決定されることを示し

ます。

Switch(config)# configure terminal
Switch(config)# interface ethernet 0
Switch(config-if)# dot1x port-control auto

___________________
例 次に、スイッチ仮想インターフェイスのレイヤ 3 802.1Xのサポートの例を示します（Cisco 870

ISRを使用）。

interface FastEthernet0
description switchport connect to a client
!
interface FastEthernet1
description switchport connect to a client
!
interface FastEthernet2
description switchport connect to a client
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!
interface FastEthernet3
description switchport connect to a client
!
interface FastEthernet4
description Connect to the public network
!
interface Vlan1
description Apply 802.1x functionality on SVI
dot1x pae authenticator
dot1x port-control auto
dot1x reauthentication

___________________
関連コマンド

説明コマンド

認証プロセスを再開する前に、スイッチまたは

イーサネットスイッチネットワークモジュー

ルが EAP要求/アイデンティティフレームを送
信できる最大回数を設定します（応答を受信し

ないと仮定）。

dot1x max-req

802.1Xインターフェイスのクライアントの定期
的な再認証をグローバルでイネーブルにしま

す。

dot1x re-authentication

802.1Xインターフェイスのクライアントの定期
的な再認証をイネーブルにします。

dot1x reauthentication（EtherSwitch）

再試行タイムアウトを設定します。dot1x timeout

イーサネットスイッチネットワークモジュー

ルの再試行タイムアウトを設定します。

dot1x timeout（EtherSwitch）

アイデンティティプロファイルの詳細を表示し

ます。

show dot1x

スイッチまたは指定されたインターフェイスの

IEEE 802.1X統計情報、管理ステータス、およ
び動作ステータスを表示します。

show dot1x（EtherSwitch）
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dot1x re-authenticate（特権 EXEC）

Cisco IOSRelease 12.2(33) SXIでは有効な dot1x re-authenticateコマンドは、clear authentication
sessionコマンドに置き換えられています。詳細については、clear authentication sessionコマ
ンドを参照してください。

（注）

指定した 802.1X対応ポートの再認証を手動で開始するには、特権 EXECモードで dot1x
re-authenticateコマンドを使用します。

dot1x re-authenticate [interface interface-name interface-number]

___________________
構文の説明

（任意）再認証を開始するインターフェイス。interface interface-name interface-number

___________________
コマンドデフォルト デフォルト設定はありません。

___________________
コマンドモード 特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.1(11)AX

このコマンドが、Cisco IOS Release 12.3(2)XAに統合されました。12.3(2)XA

このコマンドが Cisco IOS Release 12.3(4)Tに統合されました。12.3(4)T

このコマンドが、Cisco 870サービス統合型ルータ（ISR）専用の
Cisco IOS Release 12.4(4)XCに統合されました。

12.4(4)XC

___________________
使用上のガイドライン このコマンドを使用すると、再認証試行（re-authperiod）と自動再認証の間に設定された期間（秒）

を待機する必要なく、クライアントを再認証できます。

Cisco IOS Release 12.4(4)XC

Cisco IOS Release 12.4(4)XCでは、Cisco ISR 870上でのみ、このコマンドをレイヤ 2（スイッチ
ポート）とレイヤ 3に設定できます（スイッチ仮想インターフェイスの場合）。ただし、コマン
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ドは同時に 1レイヤのみに対して機能できます。つまり、レイヤ 2に設定されている場合に、レ
イヤ 3にも設定することはできません（逆の場合も同様）。

___________________
例 次に、ポートに接続されているデバイスを手動で再認証する例を示します。

Router# dot1x re-authenticate interface gigabitethernet2/0/1

___________________
例 次に、スイッチ仮想インターフェイスのレイヤ 3 802.1Xのサポートの例を示します（Cisco 870

ISRを使用）。

interface FastEthernet0
description switchport connect to a client
!
interface FastEthernet1
description switchport connect to a client
!
interface FastEthernet2
description switchport connect to a client
!
interface FastEthernet3
description switchport connect to a client
!
interface FastEthernet4
description Connect to the public network
!
interface Vlan1
description Apply 802.1x functionality on SVI
dot1x pae authenticator
dot1x port-control auto
dot1x reauthentication

___________________
関連コマンド

説明コマンド

802.1Xインターフェイスのクライアント PCの
定期的な再認証をグローバルでイネーブルにし

ます。

dot1x reauthentication

再試行タイムアウトを設定します。dot1x timeout
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dot1x reauthentication

Cisco IOS Release 12.2(33) SXIでは有効な dot1x reauthenticationコマンドは、authentication
periodicコマンドに置き換えられています。詳細については、authentication periodicコマンド
を参照してください。

（注）

802.1Xインターフェイス上でのクライアント PCの定期的な再認証をイネーブルにするには、イ
ンターフェイスコンフィギュレーションモードでdot1x reauthenticationコマンドを使用します。
定期的な再認証をディセーブルにするには、このコマンドの no形式を使用します。

dot1x reauthentication

no dot1x reauthentication

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト 定期的な再認証は設定されません。

___________________
コマンドモード インターフェイスコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが Supervisor Engine 720に導入されました。12.2(14)SX

このコマンドが、Cisco IOS Release 12.3(2)XAに統合されました。12.3(2)XA

このコマンドが Cisco IOS Release 12.3(4)Tに統合されました。12.3(4)T

このコマンドが Cisco IOS Release 12.2(17d)SXBの Supervisor Engine
2に実装されました。

12.2(17d)SXB

このコマンドが、Cisco 870サービス統合型ルータ（ISR）専用の
Cisco IOS Release 12.4(4)XCに統合されました。

12.4(4)XC

このコマンドが、Cisco IOSRelease 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、authentication periodicコマンドに置き換えられま
した。

12.2(33)SXI

___________________
使用上のガイドライン 再認証の間隔は、dot1x timeoutコマンドを使用して設定できます。
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Cisco IOS Release 12.4(4)XC

Cisco IOS Release 12.4(4)XCでは、Cisco ISR 870上でのみ、このコマンドをレイヤ 2（スイッチ
ポート）とレイヤ 3に設定できます（スイッチ仮想インターフェイスの場合）。ただし、コマン
ドは同時に 1レイヤのみに対して機能できます。つまり、レイヤ 2に設定されている場合に、レ
イヤ 3にも設定することはできません（逆の場合も同様）。

___________________
例 次に、再認証がイネーブルであり、再認証の間隔が1800秒として設定されている例を示します。

Router(config)# configure terminal
Router(config)# interface ethernet 0
Router(config-if)# dot1x reauthentication
Router(config-if)# dot1x timeout reauth-period 1800

___________________
例 次に、Cisco 870 ISRを使用したスイッチ仮想インターフェイスのレイヤ 3 802.1Xのサポートの例

を示します。

interface FastEthernet0
description switchport connect to a client
!
interface FastEthernet1
description switchport connect to a client
!
interface FastEthernet2
description switchport connect to a client
!
interface FastEthernet3
description switchport connect to a client
!
interface FastEthernet4
description Connect to the public network
!
interface Vlan1
description Apply 802.1x functionality on SVI
dot1x pae authenticator
dot1x port-control auto
dot1x reauthentication

___________________
例 次に、クライアントの定期的な再認証をイネーブルにする例を示します。

Router(config-if)# dot1x reauthentication
Router(config-if)#

次に、クライアントの定期的な再認証をディセーブルにする例を示します。

Router(config-if)# no dot1x reauthentication
Router(config-if)#
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___________________
関連コマンド

説明コマンド

クライアント PCが 802.1Xをサポートしないと
結論する前に、ルータがEAP要求/アイデンティ
ティフレームをクライアント PCに送信できる
最大回数を設定します（応答を受信しないと仮

定）。

dot1x max-req

802.1Xポート制御値を設定します。dot1x port-control

再試行タイムアウトを設定します。dot1x timeout

802.1X情報を表示します。show dot1x
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dot1x re-authentication（EtherSwitch）
イーサネットスイッチネットワークモジュールのクライアントの定期的な再認証をイネーブル

にするには、グローバルコンフィギュレーションモードで dot1x re-authenticationコマンドを使
用します。定期的な再認証をディセーブルにするには、このコマンドの no形式を使用します。

dot1x re-authentication

no dot1x re-authentication

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト 定期的な再認証はディセーブルです。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.1(6)EA2

このコマンドが Cisco 2600シリーズ、Cisco 3600シリーズ、および
Cisco 3700シリーズのルータプラットフォームに追加されました。

12.2(15)ZJ

このコマンドが、Cisco 2600シリーズ、Cisco 3600シリーズ、および
Cisco 3700シリーズルータ上の Cisco IOS Release 12.3(4)Tに統合され
ました。

12.3(4)T

___________________
使用上のガイドライン 定期的な再認証試行が行われる時間間隔を設定するには、dot1x timeout re-authperiodグローバル

コンフィギュレーションコマンドを使用します。

___________________
例 次に、クライアントの定期的な再認証をディセーブルにする例を示します。

Router(config)# no dot1x re-authentication

次に、定期的な再認証をイネーブルにし、再認証を試行する間隔を4000秒に設定する例を示しま
す。

Router(config)# dot1x re-authentication
Router(config)# dot1x timeout re-authperiod 4000
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___________________
関連コマンド

説明コマンド

イーサネットスイッチネットワークモジュー

ルの再試行タイムアウトを設定します。

dot1x timeout（EtherSwitch）

デバイスまたは指定されたインターフェイスの

IEEE 802.1X統計情報、管理ステータス、およ
び動作ステータスを表示します。

show dot1x（EtherSwitch）
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dot1x system-auth-control
802.1X SystemAuthControl（ポートベース認証）をグローバルでイネーブルにするには、グローバ
ルコンフィギュレーションモードで dot1x system-auth-controlコマンドを使用します。
SystemAuthControlをディセーブルにするには、このコマンドの no形式を使用します。

dot1x system-auth-control

no dot1x system-auth-control

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト システム認証はデフォルトでディセーブルです。このコマンドがディセーブルの場合、すべての

ポートが強制的に許可されているように動作します。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.3(2)XA

このコマンドがスーパーバイザエンジン 720に実装されました。12.2(14)SX

このコマンドが Cisco IOS Release 12.3(4)Tに統合されました。12.3(4)T

Supervisor Engine 2上のこのコマンドのサポートが Release
12.2(17d)SXBに拡張されました。

12.2(17d)SXB

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されまし
た。

12.2(33)SRA

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.2(33)SXH

___________________
使用上のガイドライン IEEE802.1x標準では、許可されていないデバイスが一般的にアクセス可能なポートを介してLAN

に接続することを制限する、クライアント/サーバベースのアクセスコントロールと認証プロトコ
ルが定義されています。 802.1xは、ポートごとに 2つの個別の仮想アクセスポイントを作成して
ネットワークアクセスを制御します。一方のアクセスポイントが未制御ポート、もう一方は制
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御ポートです。単一のポートを通過するすべてのトラフィックは、両方のアクセスポイントを利

用できます。802.1xは、スイッチまたはLANが提供するサービスを利用できるようにする前に、
スイッチのポートに接続されている各ユーザデバイスを認証し、そのポートをVLAN（仮想LAN）
に割り当てます。 802.1xアクセス制御では、デバイスが認証されるまで、そのデバイスが接続さ
れているポートを通過するExtensibleAuthenticationProtocol（EAP）overLAN（EAPOL）トラフィッ
クのみが許可されます。認証に成功すると、通常のトラフィックはポートを通過できるようにな

ります。

このコマンドの no形式を使用すると、802.1X関連の設定がすべて削除されます。

Catalyst 6500シリーズスイッチおよび Cisco 7600シリーズ

802.1Xをイネーブルにする前に、認証、許可、およびアカウンティング（AAA）をイネーブルに
し、認証方式リストを指定する必要があります。方式リストは、ユーザ認証のためクエリ送信を

行う手順と認証方式を記述したものです。

___________________
例 次に、SystemAuthControlをイネーブルにする例を示します。

Router(config)# dot1x system-auth-control

___________________
関連コマンド

説明コマンド

IEEE 802.1Xを実行するインターフェイスで使
用する 1つまたは複数の AAA方式を指定しま
す。

aaa authentication dot1x

AAAアクセスコントロールモデルをイネーブ
ルにします。

aaa new-model

802.1Xデバッグ情報を表示します。debug dot1x

802.1Xプロファイルの説明を指定します。description

静的に個々のデバイスを許可または拒否しま

す。

device

すべての802.1X対応インターフェイスで802.1X
ステートマシンを初期化します。

dot1x initialize

認証プロセスを再開する前に、ルータまたは

イーサネットスイッチネットワークモジュー

ルが EAP要求/アイデンティティフレームを送
信できる最大回数を設定します（応答を受信し

ないと仮定）。

dot1x max-req
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説明コマンド

制御ポートの許可ステートの手動制御をイネー

ブルにします。

dot1x port-control

指定した 802.1X対応ポートの再認証を手動で
開始します。

dot1x re-authenticate

802.1Xインターフェイスのクライアント PCの
定期的な再認証をグローバルでイネーブルにし

ます。

dot1x reauthentication

再試行タイムアウトを設定します。dot1x timeout

アイデンティティプロファイルを作成し、アイ

デンティティプロファイルコンフィギュレー

ションモードを開始します。

identity profile

アイデンティティプロファイルの詳細および統

計情報を表示します。

show dot1x

コマンドをクローニングできる仮想テンプレー

トを指定します。

template

   Cisco IOS セキュリティコマンドリファレンス：コマンド D ～ L、Cisco IOS XE Release 3SE（Catalyst
3850 スイッチ）

94

domain（AAA）～ dot1x timeout（EtherSwitch）
dot1x system-auth-control



dot1x timeout
再試行タイムアウトの値を設定するには、グローバルコンフィギュレーションモードまたはイン

ターフェイスコンフィギュレーションモードで dot1x timeoutコマンドを使用します。再試行タ
イムアウトのデフォルト値に戻すには、このコマンドの no形式を使用します。

All Platforms Except the Cisco 7600 Series Switch

dot1x timeout {auth-period seconds| held-period seconds| quiet-period seconds| ratelimit-period seconds|
reauth-period {seconds| server}| server-timeout seconds| start-period seconds| supp-timeout seconds|
tx-period seconds}

no dot1x timeout {auth-period seconds| held-period seconds| quiet-period seconds| ratelimit-period
seconds| reauth-period {seconds| server}| server-timeout seconds| start-period seconds| supp-timeout
seconds| tx-period seconds}

Cisco 7600 Series Switch

dot1x timeout {reauth-period seconds| quiet-period seconds| tx-period seconds| supp-timeout seconds|
server-timeout seconds}

no dot1x timeout {reauth-period| quiet-period| tx-period| supp-timeout| server-timeout}

___________________
構文の説明

サプリカント（クライアント）がオーセンティ

ケータからの応答（Extensible Authentication
Protocol over LAN（EAPOL）-Start以外のパケッ
ト）を何秒待機するとタイムアウトとなるかを

設定します。

•指定できる範囲は1～65535です。デフォ
ルトは 30です。

auth-period seconds

サプリカントで保留ステートが維持される秒数

（つまり、サプリカントが試行に失敗した場合

に再度クレデンシャルを送信するまでに待機す

る時間）を設定します。

•指定できる範囲は1～65535です。デフォ
ルトは 60です。

held-period seconds
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認証情報の交換に失敗した後、クライアントの

再認証を試行する前に、オーセンティケータ

（サーバ）が（保留ステートで）待機し続ける

時間（秒単位）を設定します。

• Cisco 7600シリーズスイッチを除くすべて
のプラットフォームの場合、範囲は 1～
65535です。デフォルトは 120です。

• Cisco 7600シリーズスイッチの場合、範囲
は 0～ 65535です。デフォルトは 60で
す。

quiet-period seconds

動作の不正なクライアント PC（たとえば、ス
イッチの処理能力を浪費する EAP-STARTパ
ケットを送信する PC）から送信される
EAP-STARTパケットを抑制します。

•オーセンティケータはレート制限時間中、
認証に成功したクライアントからの

EAPOL-Startパケットを無視します。

•指定できる範囲は1～65535です。デフォ
ルトでは、レート制限はディセーブルに

なっています。

ratelimit-period seconds
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自動再認証が開始されるまでの時間（秒単位）

を設定します。

• serverキーワードは、クライアントの再認
証時間値を認証、許可、アカウンティング

（AAA）サーバから Session-Timeout
（RADIUS属性 27）値として取得する必
要があることを示します。 serverキーワー
ドを使用すると、再認証時のアクションも

サーバによって決定され、

Termination-Action（RADIUS属性 29）値
として送信されます。終了処理は「終了」

または「再認証」のいずれかになる場合が

あります。serverキーワードを使用しない
場合、終了処理は常に「再認証」になりま

す。

• Cisco 7600シリーズスイッチを除くすべて
のプラットフォームの場合、範囲は 1～
65535です。デフォルト値は 3600です。

• Cisco 7600シリーズスイッチの場合、範囲
は 1～ 4294967295です。デフォルト値は
3600です。詳細については、「使用上の
ガイドライン」の項を参照してください。

Cisco IOS Release 12.2(33) SXIでは有
効なこのフレーズは、authentication
timer reauthenticateコマンドに置き
換えられています。詳細について

は、authentication timer reauthenticate
コマンドを参照してください。

（注）

reauth-period {seconds | server}

連続して送信される 2つの EAPOL-Startフレー
ム間の間隔（秒単位）を設定します。

• Cisco 7600シリーズスイッチを除くすべて
のプラットフォームの場合、範囲は 1～
65535です。デフォルトは 30です。

• Cisco 7600シリーズスイッチの場合、範囲
は 30～ 65535です。デフォルトは 30で
す。

サーバが指定された時間内に 802.1Xパケット
への応答を送信しない場合、パケットは再度送

信されます。

server-timeout seconds
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連続して送信される 2つの EAPOL-Startフレー
ム間の間隔（秒単位）を設定します。

•値は 1～ 65535です。デフォルトは 30で
す。

start-period seconds

EAP要求 ID以外のすべての EAPメッセージの
オーセンティケータからホストへの再送信時間

を設定します。

• Cisco 7600シリーズスイッチを除くすべて
のプラットフォームの場合、範囲は 1～
65535です。デフォルトは 30です。

• Cisco 7600シリーズスイッチの場合、範囲
は 30～ 65535です。デフォルトは 30で
す。

supp-timeout seconds

クライアントへの EAP要求 IDパケットの再送
信間隔（応答が受信されると仮定）の秒数を設

定します。

• Cisco 7600シリーズスイッチを除くすべて
のプラットフォームの場合、範囲は 1～
65535です。デフォルトは 30です。

• Cisco 7600シリーズスイッチの場合、範囲
は 30～ 65535です。デフォルトは 30で
す。

• 802.1Xパケットがサプリカントに送信さ
れ、サプリカントが再試行時間後に応答を

送信しない場合、パケットは再度送信され

ます。

tx-period seconds

___________________
コマンドデフォルト 定期的な再認証および定期的なレート制限は行われません。

___________________
コマンドモード グローバルコンフィギュレーションまたはインターフェイスコンフィギュレーション

Cisco 7600スイッチ

インターフェイスコンフィギュレーション
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___________________
コマンド履歴 変更内容リリース

このコマンドが Supervisor Engine 720に導入されました。12.2(14)SX

このコマンドが、Cisco IOS Release 12.3(2)XAに統合されました。12.3(2)XA

このコマンドが Cisco IOS Release 12.3(4)Tに統合されました。12.3(4)T

server-timeout、supp-timeout、および tx-periodキーワードの範囲が変
更されました。

12.2(18)SE

Supervisor Engine 2上のこのコマンドのサポートが Cisco IOS Release
12.2（17d）SXBに追加されました。

12.2(17d)SXB

auth-period、held-period、および start-periodキーワードが追加され
ました。

12.3(11)T

tx-periodキーワードの範囲が変更され、reauth-periodおよび
server-timeoutキーワードが追加されました。

12.2(25)SEC

このコマンドが導入されました。12.1(11)AX

supp-timeoutキーワードおよび server-timeoutキーワードが追加され
ました。このコマンドのコンフィギュレーションモードが、インター

フェイスコンフィギュレーションモードに変更されました。

12.1(14)EA1

supp-timeoutキーワードが追加され、このコマンドは、CiscoIOSRelease
12.4(6)Tに統合されました。

12.4(6)T

このコマンドが、Cisco 870サービス統合型スイッチ（ISR）専用の
Cisco IOS Release 12.4(4)XCに統合されました。

12.4(4)XC

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

reauth-periodキーワードは、authentication timer reauthenticateコマ
ンドに置き換えられました。

12.2(33)SXI

___________________
使用上のガイドライン Cisco IOS Release 12.4(4)XCでは、Cisco ISR 870上でのみ、このコマンドをレイヤ 2（スイッチ

ポート）とレイヤ 3に設定できます（スイッチ仮想インターフェイスの場合）。ただし、コマン
ドは同時に 1レイヤのみに対して機能できます。つまり、レイヤ 2に設定されている場合に、レ
イヤ 3にも設定することはできません（逆の場合も同様）。

Cisco 7600スイッチ
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dot1x timeout reauth-periodコマンドを入力する前に、定期的な再認証をイネーブルにしておく必
要があります。定期的な再認証をイネーブルにするには、dot1x reauthenticationコマンドを入力
します。定期的な再認証がイネーブルに設定されている場合にだけ、dot1x timeout reauth-period
コマンドはシステムの動作を有効にします。

___________________
例 次に、さまざまな 802.1X再送信時間およびタイムアウト時間が設定されている例を示します。

Switch(config)# configure terminal
Switch(config)# interface ethernet 0
Switch(config-if)# dot1x port-control auto
Switch(config-if)# dot1x reauthentication
Switch(config-if)# dot1x timeout auth-period 2000
Switch(config-if)# dot1x timeout held-period 2400
Switch(config-if)# dot1x timeout reauth-period 1800
Switch(config-if)# dot1x timeout quiet-period 600
Switch(config-if)# dot1x timeout start-period 90
Switch(config-if)# dot1x timeout supp-timeout 300
Switch(config-if)# dot1x timeout tx-period 60
Switch(config-if)# dot1x timeout server-timeout 60

次に、デフォルトの再認証時間に戻す例を示します。

Switch(config-if)# no dot1x timeout reauth-period

___________________
例 次に、Cisco 7600スイッチの 802.1X再送信時間およびタイムアウト時間を設定する例を示しま

す。

Switch(config-if)# dot1x timeout reauth-period 4000
Switch(config-if)# dot1x timeout tx-period 60
Switch(config-if)# dot1x timeout supp-timeout 25
Switch(config-if)# dot1x timeout server-timeout 25

___________________
例 次に、スイッチ仮想インターフェイスのレイヤ 3 802.1Xのサポートの例を示します（Cisco 870

ISRを使用）。

interface FastEthernet0
description switchport connect to a client
!
interface FastEthernet1
description switchport connect to a client
!
interface FastEthernet2
description switchport connect to a client
!
interface FastEthernet3
description switchport connect to a client
!
interface FastEthernet4
description Connect to the public network
!
interface Vlan1
description Apply 802.1x functionality on SVI
dot1x pae authenticator
dot1x port-control auto
dot1x reauthentication
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___________________
関連コマンド

説明コマンド

認証プロセスを再開する前に、スイッチまたは

イーサネットスイッチモジュールがEAP要求/
アイデンティティフレームを送信できる最大回

数を設定します（応答を受信しないと仮定）。

dot1x max-req

802.1Xポート制御値を設定します。dot1x port-control

802.1Xインターフェイスのクライアント PCの
定期的な再認証をグローバルでイネーブルにし

ます。

dot1x re-authentication

802.1X情報を表示します。show dot1x
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dot1x timeout（EtherSwitch）
イーサネットスイッチネットワークモジュールがルータに搭載されている場合に、802.1X認証
情報交換の間の再試行秒数を設定するには、グローバルコンフィギュレーションモードで dot1x
timeoutコマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を使用しま
す。

dot1x timeout {quiet-period seconds| re-authperiod seconds| tx-period seconds}

no dot1x timeout {quiet-period seconds| re-authperiod seconds| tx-period seconds}

___________________
構文の説明

イーサネットスイッチネットワークモジュー

ルがクライアントとの認証情報の交換に失敗し

た後、待機状態を続ける秒数を指定します。範

囲は 0～ 65535秒です。デフォルトは 60秒で
す。

quiet-period seconds

再認証の間隔（秒）を指定します。指定できる

範囲は 1～ 4294967295です。デフォルトは
3660秒です。

re-authperiod seconds

要求を再送信するまでに、スイッチがクライア

ントからの EAP要求/アイデンティティフレー
ムに対する応答を待機する時間（秒単位）。範

囲は 1～ 65535秒です。デフォルトは 30秒で
す。

tx-period seconds

___________________
コマンドデフォルト quiet-period：60秒 re-authperiod：3660秒 tx-period：30秒

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.1(6)EA2

このコマンドが Cisco 2600シリーズ、Cisco 3600シリーズ、および
Cisco 3700シリーズのルータプラットフォームに追加されました。

12.2(15)ZJ
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変更内容リリース

このコマンドが、Cisco 2600シリーズ、Cisco 3600シリーズ、および
Cisco 3700シリーズルータ上の Cisco IOS Release 12.3(4)Tに統合され
ました。

12.3(4)T

___________________
使用上のガイドライン このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のクライアントおよび

認証サーバの動作に問題がある場合など、異常な状況に対する調整を行う必要があるときに限っ

て変更してください。

quiet-periodキーワード

待機時間中は、イーサネットスイッチネットワークモジュールは認証要求を受け入れまたは開

始しなくなります。デフォルトよりも小さい値を入力することによって、ユーザへの応答時間を

短縮できます。

re-authperiodキーワード

re-authperiodキーワードは、dot1x re-authenticationグローバルコンフィギュレーションコマン
ドを使用して定期的な再認証をイネーブルにしている場合にのみ、イーサネットスイッチネット

ワークモジュールの動作に影響します。

___________________
例 次に、スイッチの待機時間を 30秒に設定する例を示します。

Router(config)# dot1x timeout quiet-period 30

次に、定期的な再認証をイネーブルにし、再認証を試行する間隔を4000秒に設定する例を示しま
す。

Router(config)# dot1x re-authentication
Router(config)# dot1x timeout re-authperiod 4000

次に、要求を再送信する前に、スイッチが EAP要求/アイデンティティフレームに対するクライ
アントからの応答を待機する時間を 60秒に設定する方法を示します。

Router(config)# dot1x timeout tx-period 60

___________________
関連コマンド

説明コマンド

デバイスが、認証プロセスを再始動する前に、

EAP要求/アイデンティティフレームを送信す
る最大回数を設定します。

dot1x max-req

イーサネットスイッチネットワークモジュー

ルのクライアントの定期的な再認証をイネーブ

ルにします。

dot1x re-authentication（EtherSwitch）
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説明コマンド

デバイスまたは指定されたインターフェイスの

IEEE 802.1X統計情報、管理ステータス、およ
び動作ステータスを表示します。

show dot1x（EtherSwitch）
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E

• enable password, 106 ページ

• enable secret, 109 ページ

• enrollment http-proxy, 113 ページ

• enrollment url（ca-profile-enroll）, 115 ページ
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enable password
さまざまな権限レベルへのアクセスを制御するローカルパスワードを設定するには、グローバル

コンフィギュレーションモードで enable passwordコマンドを使用します。パスワードの要件を
削除するには、このコマンドの no形式を使用します。

enable password [level level] {password| [ encryption-type ] encrypted-password}

no enable password [level level]

___________________
構文の説明

（任意）パスワードが適用されるレベル。 0～
15の数字を使用して最大 16個の権限レベルを
指定できます。レベル 1が通常のEXECモード
ユーザ権限です。この引数が、コマンドまたは

コマンドの no形式で指定されていない場合、
権限レベルはデフォルトの 15になります（従
来のイネーブル権限）。

level level

イネーブルモードを開始するパスワードのユー

ザタイプ。

password

（任意）パスワードの暗号化に使用されるシス

コ独自のアルゴリズム。現在使用可能な暗号化

タイプは 5だけです。 encryption-typeを指定す
る場合は、入力する次の引数は暗号化されたパ

スワード（すでに Ciscoルータにより暗号化さ
れたパスワード）である必要があります。

encryption-type

ユーザが入力する暗号化パスワード。別のルー

タ設定からコピーされます。

encrypted-password

___________________
コマンドデフォルト パスワードは定義されていません。デフォルトはレベル 15です。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。10.0
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変更内容リリース

このコマンドが、Cisco IOS Release 12.(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の12.2SXリリースにおけるサポートは、フィー
チャセット、プラットフォーム、およびプラットフォームハードウェ

アによって異なります。

12.2SX

___________________
使用上のガイドライン

enable passwordコマンドまたは enable secretコマンドのいずれも設定されていない場合に、コ
ンソールに設定されている回線パスワードがある場合、コンソール回線パスワードはすべての

VTY（Telnetおよび Secure Shell（SSH））セッションのイネーブルパスワードとして機能し
ます。

注意

このコマンドを levelオプションとともに使用して、特定の権限レベルのパスワードを定義しま
す。レベルおよびパスワードを設定した後、このレベルにアクセスする必要のあるユーザにパス

ワードを提供してください。各レベルでアクセスできるコマンドを指定するには、privilege level
コンフィギュレーションコマンドを使用します。

通常、暗号化タイプを入力しません。通常、このコマンドに Ciscoルータによりすでに暗号化さ
れたパスワードをコピーアンドペーストする場合に限り、暗号化タイプを入力します。

暗号化タイプを指定し、クリアテキストパスワードを入力した場合は、イネーブルモードを

再開できません。どのような方法で暗号化されたパスワードでも、失われた場合、回復する

ことはできません。

注意

service password-encryptionコマンドが設定されている場合、more nvram:startup-configコマンド
を入力すると、enable passwordコマンドで作成するパスワードの暗号化された形式が表示されま
す。

servicepassword-encryptionコマンドを使用して、パスワード暗号化をイネーブルまたはディセー
ブルにできます。

イネーブルパスワードの定義は、次のとおりです。

• 1～ 25文字の大文字と小文字の英数字を含める必要があります。

•先頭にスペースを指定できますが、無視されます。ただし、中間および末尾のスペースは認
識されます。

•パスワードを作成するときに、Ctrl+vキーの組み合わせを押してから疑問符（?）を入力する
と、パスワードに疑問符を含めることができます。たとえば、abc?123というパスワードを
作成するには、次の手順を実行します。

• abcを入力します。
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• Ctrl+vを押します。

• ?123を入力します。

システムからイネーブルパスワードを入力するように求められた場合、疑問符の前にCtrl+vを入
力する必要はなく、パスワードのプロンプトにそのまま abc?123と入力できます。

___________________
例 次に、権限レベル 2のパスワード「pswd2」をイネーブルにする例を示します。

enable password level 2 pswd2

次に、暗号化タイプ 7を使用して、ルータのコンフィギュレーションファイルからコピーされた
権限レベル 2の暗号化パスワード「$1$i5Rkls3LoyxzS8t9」を設定する例を示します。

enable password level 2 5 $1$i5Rkls3LoyxzS8t9

___________________
関連コマンド

説明コマンド

特権EXECモードを終了し、ユーザEXECモー
ドに戻ります。

disable

特権 EXECモードを開始します。enable

enablepasswordコマンドよりも強化したセキュ
リティレイヤを指定します。

enable secret

ユーザの新しい権限レベルを設定し、コマンド

をその権限レベルに関連付けます。

privilege

パスワードを暗号化します。service password-encryption

現在の権限レベルを表示します。show privilege
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enable secret
enable passwordコマンドよりも強化したセキュリティレイヤを指定するには、グローバルコン
フィギュレーションモードで enable secretコマンドを使用します。 enable secret機能をオフにす
るには、このコマンドの no形式を使用します。

enable secret [level level] {[0] unencrypted-password| encryption-type encrypted-password}

no enable secret [level level] [encryption-type encrypted-password]

___________________
構文の説明

（任意）パスワードが適用されるレベルを指定

します。 1～ 15の数字を使用して最大 15個の
権限レベルを指定できます。レベル1が通常の
EXECモードユーザ権限です。 level引数が、
コマンドまたはコマンドの no形式で指定され
ていない場合、権限レベルはデフォルトの 15
になります（従来のイネーブル権限）。

level level

（任意）暗号化されていないクリアテキストパ

スワードを指定します。パスワードは Secure
HashAlgorithm（SHA）256シークレットに変換
されて、ルータに保存されます。

0

イネーブルモードを開始するユーザのパスワー

ド。このパスワードは、enable passwordコマ
ンドで作成されたパスワードとは異なっている

必要があります。

unencrypted-password

パスワードの暗号化に使用されるシスコ独自の

アルゴリズム。このコマンドで使用可能な暗号

化タイプは 4および 5.です。

• 4：SHA-256で暗号化されたシークレット
ストリングを指定します。SHA256シーク
レットストリングはルータコンフィギュ

レーションからコピーされます。

• 5：メッセージダイジェストアルゴリズム
5（MD5）により暗号化されたシークレッ
トを指定します。

encryption-type

別のルータコンフィギュレーションからコピー

される暗号化パスワード。

encrypted-password
___________________
コマンドデフォルト パスワードは定義されていません。デフォルトのレベルは 15です。
___________________
コマンドモード グローバルコンフィギュレーション（config）
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。11.0

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされ
ます。このトレインの特定の12.2SXリリースにおけるサポートは、
フィーチャセット、プラットフォーム、およびプラットフォーム

ハードウェアによって異なります。

12.2SX

このコマンドが Cisco IOS Release 15.0(1)Sに統合されました。暗号
化タイプ 4のサポートが追加されました。

15.0(1)S

このコマンドが Cisco IOS XE Release 3.1Sに統合されました。暗号
化タイプ 4のサポートが追加されました。

Cisco IOS XE Release 3.1S

このコマンドが変更されました。暗号化タイプ 4のサポートが追加
されました。

15.1(4)M

このコマンドが変更されました。暗号化タイプ 5はサポートされな
くなりました。

Cisco IOS Release 3.3.0SG

このコマンドが、Cisco IOS Release 15.1(1)SYに統合されました。15.1(1)SY

このコマンドが変更されました。暗号化タイプ 5のサポート廃止の
警告メッセージが変更されました。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン

enable passwordコマンドまたは enable secretコマンドのいずれも設定されていない場合に、
コンソールに回線パスワードが設定されている場合、コンソール回線パスワードはすべての

vty（Telnetおよび Secure Shell（SSH））セッションのイネーブルパスワードとして機能しま
す。

注意

イネーブルパスワードよりも強化したセキュリティレイヤを追加するには、enable secretコマン
ドを使用します。 enable secretコマンドでは、不可逆的な暗号化機能を使用してイネーブルシー
クレットパスワードが保存されるため、セキュリティが向上します。追加されたセキュリティ暗

号化のレイヤは、パスワードがネットワークを通過する、または TFTPサーバに保存される環境
において役立ちます。

通常、ルータのコンフィギュレーションファイルからコピーした暗号化パスワードをこのコマン

ドにペーストする場合にのみ、暗号化タイプを入力します。
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暗号化タイプを指定し、クリアテキストパスワードを入力した場合は、イネーブルモードを

再開できません。どのような方法で暗号化されたパスワードでも、失われた場合、回復する

ことはできません。

注意

enable passwordコマンドと enable secretコマンドに同じパスワードを使用した場合は、その方法
が推奨されないことを示すエラーメッセージの警告が表示されますが、パスワードは受け入れら

れます。ただし、同じパスワードを使用することにより、enable secretコマンドによって提供さ
れる追加のセキュリティが損なわれます。

enable secretコマンドを使用してパスワードを設定した後には、enable passwordコマンドを使
用して設定されたパスワードは、enable secretがディセーブルになっている場合、またはCisco
IOSソフトウェアの古いバージョンが使用されている場合（古い rxbootイメージを実行してい
る場合など）にのみ動作します。また、どのような方法で暗号化されたパスワードでも、失

われた場合、回復することはできません。

（注）

service password-encryptionコマンドが設定されている場合、more nvram:startup-configコマンド
を入力すると、作成するパスワードの暗号化された形式が表示されます。

servicepassword-encryptionコマンドを使用して、パスワード暗号化をイネーブルまたはディセー
ブルにできます。

イネーブルパスワードの定義は、次のとおりです。

•大文字と小文字両方の 1～ 25文字の英数字を含める必要があります。

•先頭にスペースを指定できますが、無視されます。ただし、中間および末尾のスペースは認
識されます。

•パスワードを作成するときに、Ctrl+vキーの組み合わせを押してから疑問符（?）を入力する
と、パスワードに疑問符を含めることができます。たとえば、abc?123というパスワードを
作成するには、次の手順を実行します。

• abcを入力します。

• Ctrl+vを押します。

• ?123を入力します。

システムからイネーブルパスワードを入力するように求められた場合、疑問符の前にCtrl+vを入
力する必要はなく、パスワードのプロンプトに abc?123と入力できます。

3.3.0SGから 3.2.0SGへのダウングレード中に、SHA256により暗号化されたパスワードが設定
されていて、SHA256により暗号化されたパスワードが警告なしで失われた場合は、シーク
レットパスワードを再設定する必要があります。

（注）
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___________________
例 次に、enable secretコマンドを使用してパスワードを指定する例を示します。

Device> enable
Device# configure terminal
Device(config)# enable secret password

enable secretコマンドでパスワードを指定した後には、ユーザはアクセスするために、このパス
ワードを入力する必要があります。enablepasswordコマンドで設定されたパスワードは、動作し
なくなります。

Password: password

次に、暗号化タイプ 4を使用して、ルータのコンフィギュレーションファイルからコピーされた
権限レベル2の暗号化パスワード「$1$FaD0$Xyti5Rkls3LoyxzS8」をイネーブルにする例を示しま
す。

Device> enable
Device# configure terminal
Device(config)# enable password level 2 4 $1$FaD0$Xyti5Rkls3LoyxzS8

次に、ユーザが enable secret 5 encrypted-passwordコマンドを入力したときに表示される警告メッ
セージの例を示します。

Device(config)# enable secret 5 $1$FaD0$Xyti5Rkls3LoyxzS8

Warning: The CLI will be deprecated soon
'enable secret 5 <password>'
Please move to 'enable secret <password>' CLI

___________________
関連コマンド

説明コマンド

特権 EXECモードを開始します。enable

さまざまな権限レベルへのアクセスを制御する

ローカルパスワードを設定します。

enable password

パスワードを暗号化します。service password-encryption
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enrollment http-proxy
プロキシサーバを介して HTTPにより認証局（CA）にアクセスするには、ca-trustpointコンフィ
ギュレーションモードでenrollment http-proxyコマンドを使用します。

enrollment http-proxy host-name port-num

___________________
構文の説明 CAを取得するために使用するプロキシサーバ

を定義します。

host-name

CAへのアクセスに使用するポート番号を指定
します。

port-num

___________________
コマンドデフォルト このコマンドをイネーブルにしない場合、CAは HTTP経由でアクセスされません。

___________________
コマンドモード ca-trustpointコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(8)T

このコマンドが、Cisco IOS Release 12.2(18)SXDに統合されま
した。

12.2(18)SXD

___________________
使用上のガイドライン enrollment http-proxyコマンドは、enrollmentコマンドとともに使用する必要があります。このコ

マンドにより、CAの登録パラメータを指定します。

___________________
例 次に、bomborraプロキシサーバを介して HTTPにより「ka」という名前の CAにアクセスする例

を示します。

crypto ca trustpoint ka
enrollment url http://kahului
enrollment http-proxy bomborra 8080
crl optional
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___________________
関連コマンド

説明コマンド

ルータが使用する CAを宣言します。crypto ca trustpoint

CAの登録パラメータを指定します。enrollment
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enrollment url（ca-profile-enroll）
登録要求を送信する認証局（CA）サーバの URLを指定するには、ca-profile-enrollコンフィギュ
レーションモードで enrollment urlコマンドを使用します。登録プロファイルから登録URLを削
除するには、このコマンドの no形式を使用します。

enrollment url url

no enrollment url url

___________________
構文の説明

ルータが証明書要求を送信する CAサーバの
URL。

登録に Simple Certificate Enrollment Protocol
（SCEP）を使用している場合、url引数は、
http://CA_name（CA_nameは、CAのホストド
メインネームシステム（DNS）名、または IP
アドレス）の形式で指定する必要があります。

登録にTFTPを使用している場合は、url引数を
tftp://certserver/file_specificationの形式で指定す
る必要があります。（URLにファイル指定が
含まれない場合、ルータの完全修飾ドメイン名

（FQDN）が使用されます）。

url

___________________
コマンドデフォルト このコマンドを使用して指定するまで、ルータは CA URLを認識しません。

___________________
コマンドモード Ca-profile-enrollコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(13)ZH

このコマンドが Cisco IOS Release 12.3(4)Tに統合されました。12.3(4)T

___________________
使用上のガイドライン このコマンドにより、証明書を認証し、証明書を登録するための異なる URLまたは異なる方法

（たとえば、手動認証、TFTP登録など）を指定することができます。
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___________________
例 次に、プロファイル名「E」の HTTP経由での証明書登録をイネーブルにする例を示します。

crypto pki trustpoint Entrust
enrollment profile E
serial

crypto pki profile enrollment E
authentication url http://entrust:81
authentication command GET /certs/cacert.der
enrollment url http://entrust:81/cda-cgi/clientcgi.exe
enrollment command POST reference_number=$P2&authcode=$P1
&retrievedAs=rawDER&action=getServerCert&pkcs10Request=$REQ
parameter 1 value aaaa-bbbb-cccc
parameter 2 value 5001

___________________
関連コマンド

説明コマンド

登録プロファイルを定義します。crypto pki profile enrollment
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F ～ H

• hostname（IKEv2キーリング）, 118 ページ
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hostname（IKEv2 キーリング）
インターネットキー交換バージョン 2（IKEv2）キーリングのピアのホスト名を指定するには、
IKEv2キーリングピアコンフィギュレーションモードで hostnameコマンドを使用します。ホス
ト名を削除するには、このコマンドの no形式を使用します。

hostname name

no hostname

___________________
構文の説明

ピアの名前。name

___________________
コマンドデフォルト ホスト名は指定されません。

___________________
コマンドモード IKEv2キーリングピアコンフィギュレーション（config-ikev2-keyring-peer）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。15.1(1)T

このコマンドがCisco IOSXERelease 3.3Sに統合されました。Cisco IOS XEリリース 3.3S

このコマンドがCisco IOSRelease 15.2(4)Sに統合されました。15.2(4)S

___________________
使用上のガイドライン IKEv2キーリングを設定する場合は、このコマンドを使用して、次のようなホスト名によりピア

を識別します。

• IKEv2アイデンティティから独立している。

• IKEv2イニシエータ上でのみ使用できる。

•ピアを識別するセキュリティアソシエーションのセットアップ要求の一部として、IKEv2に
より IPsecに対して提供されている。

•クリプトマップのみを使用し、トンネル保護を使用せずにピアを識別するために使用され
る。
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___________________
例 次に、IKEv2キーリングを設定する際にピアのホスト名を設定する例を示します。

Router(config)# crypto ikev2 keyring keyring-1
Router(config-ikev2-keyring)# peer peer1
Router(config-ikev2-keyring-peer)# description peer1
Router(config-ikev2-keyring-peer)# hostname peer1.example.com

___________________
関連コマンド

説明コマンド

IKEv2キーにおけるピアの IPv4アドレスまたは
範囲を指定します。

address（ikev2キーリング）

IKEv2キーリングを定義します。crypto ikev2 keyring

IKEv2キーリングの IKEv2ピアまたはピアグ
ループの説明を記述します。

description（ikev2キーリング）

アイデンティティの IKEv2タイプによりピアを
識別します。

identity（ikev2キーリング）

キーリングのピアまたはピアグループを定義し

ます。

peer

IKEv2ピアの事前共有キーを定義します。pre-shared-key（ikev2キーリング）
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identity profile ～ ip device tracking probe

• identity profile, 122 ページ

• ip access-group, 125 ページ

• ip access-list, 128 ページ

• ip access-list resequence, 132 ページ

• ip admission, 135 ページ

• ip admission proxy http, 137 ページ

• ip device tracking probe, 140 ページ
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identity profile
アイデンティティプロファイルを作成し、アイデンティティプロファイルコンフィギュレーショ

ンモードを開始するには、グローバルコンフィギュレーションモードで identity profileコマンド
を使用します。アイデンティティプロファイルをディセーブルにするには、このコマンドの no
形式を使用します。

identity profile {default| dot1x| eapoudp| auth-proxy}

no identity profile {default| dot1x| eapoudp| auth-proxy}

___________________
構文の説明

サービスタイプはデフォルトです。default

802.1Xのサービスタイプ。dot1x

Extensible Authentication Protocol over UDP
（EAPoUDP）のサービスタイプ。

eapoudp

認証プロキシのサービスタイプ。auth-proxy

___________________
コマンドデフォルト アイデンティティプロファイルは作成されません。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.3(2)XA

このコマンドが Cisco IOS Release 12.3(4)Tに統合されました。12.3(4)T

eapoudpキーワードが追加されました。12.3(8)T

dot1xキーワードが削除されました。12.4(6)T

このコマンドが、Cisco IOS Release 12.(33)SRAに統合されました。12.2(33)SRA
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変更内容リリース

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の 12.2SXリリースにおけるサポートは、
フィーチャセット、プラットフォーム、およびプラットフォームハー

ドウェアによって異なります。

12.2SX

___________________
使用上のガイドライン identity profileコマンドおよび defaultキーワードにより、802.1Xをサポートしないクライアント

コンピュータのスタティックMACアドレスを設定し、これらのクライアントコンピュータの許
可または無許可を静的に切り替えることができます。 identity profileコマンドおよび defaultキー
ワードを発行し、ルータがアイデンティティプロファイルコンフィギュレーションモードにな

ると、非認証サプリカント（クライアントコンピュータ）がマッピングされる仮想アクセスイン

ターフェイスの作成に使用可能なテンプレートの設定を指定できます。

identity profileコマンドおよび dot1xキーワードはサプリカントとオーセンティケータによって使
用されます。 dot1xキーワードを使用して、802.1X認証用のユーザ名、パスワード、またはその
他のアイデンティティ関連の情報を設定できます。

identity profileコマンドおよび eapoudpキーワードを使用して、デバイスの IPアドレス、MACア
ドレス、またはタイプに基づいてデバイスの認証または非認証を静的に切り替えることができ、

identity policyコマンドを使用して、対応するネットワークアクセスポリシーを指定できます。

___________________
例 次に、アイデンティティプロファイルおよびその説明を指定する例を示します。

Router (config)# identity profile default
Router (config-identity-prof)# description description_entered_here

次に、EAPoUDPアイデンティティプロファイルを作成する例を示します。

Router (config)# identity policy eapoudp

___________________
関連コマンド

説明コマンド

802.1Xデバッグ情報を表示します。debug dot1x

802.1Xプロファイルの説明を指定します。description

静的に個々のデバイスを許可または拒否しま

す。

device

すべての802.1X対応インターフェイスで802.1X
ステートマシンを初期化します。

dot1x initialize
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説明コマンド

ルータがクライアント PCに EAP要求/アイデ
ンティティフレームを送信できる最大回数を設

定します。

dot1x max-req

オーセンティケータがクライアントに EAP要
求/アイデンティティフレームを送信する最大
回数を設定します（応答が受信されないと仮

定）。

dot1x max-start

802.1X認証中の PAEタイプを設定します。dot1x pae

制御ポートの許可ステートの手動制御をイネー

ブルにします。

dot1x port-control

指定した 802.1X対応ポートの再認証を手動で
開始します。

dot1x re-authenticate

802.1Xインターフェイスのクライアント PCの
定期的な再認証をグローバルでイネーブルにし

ます。

dot1x re-authentication

802.1XSystemAuthControl（ポートベース認証）
をイネーブルにします。

dot1x system-auth-control

再試行タイムアウトを設定します。dot1x timeout

アイデンティティポリシーを作成します。identity policy

アイデンティティプロファイルの詳細を表示し

ます。

show dot1x

コマンドをクローニングできる仮想テンプレー

トを指定します。

template（アイデンティティプロファイル）
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ip access-group
インターフェイスまたはサービスポリシーマップに IPアクセスリストまたはオブジェクトグ
ループアクセスコントロールリスト（OGACL）を適用するには、適切なコンフィギュレーショ
ンモードで ip access-groupコマンドを使用します。 IPアクセスリストまたは OGACLを削除す
るには、このコマンドの no形式を使用します。

ip access-group {access-list-name| access-list-number} {in| out}

no ip access-group {access-list-number| access-list-name} {in| out}

___________________
構文の説明 ip access-listコマンドで指定された既存の IPア

クセスリストまたは OGACLの名前。
access-list-name

既存のアクセスリストの番号。

•標準または拡張の IPアクセスリストの 1
から 199の整数。

•標準または拡張の IP拡張アクセスリスト
の 1300から 2699の整数。

access-list-number

インバウンドパケットに対してフィルタリング

します。

in

発信パケットをフィルタリングします。out

___________________
コマンドデフォルト アクセスリストは適用されません。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）サービスポリシーマップコンフィギュ

レーション（config-service-policymap）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。10.0

引数 access-list-nameが追加されました。11.2
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変更内容リリース

このコマンドが、サービスポリシーマップコンフィギュレーショ

ンモードで使用可能になりました。

12.2(28)SB

このコマンドが、Cisco IOSRelease 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco IOSRelease 12.2(33)SXHに統合されました。12.2(33)SXH

access-list-nameキーワードが、OGACLの名前を受け入れるように
変更されました。

12.4(20)T

このコマンドが Cisco IOS XE Release 3.3Sに統合されました。Cisco IOS XE 3.3S

___________________
使用上のガイドライン 指定したアクセスリストが存在しない場合は、すべてのパケットが通過します（警告メッセージ

は発行されません）。

インターフェイスへのアクセスリストの適用

アクセスリストまたは OGACLは、発信インターフェイスまたは着信インターフェイスに適用さ
れます。標準着信アクセスリストでは、インターフェイスがパケットを受信すると、Cisco IOS
ソフトウェアがパケットの送信元アドレスをアクセスリストと比較して確認します。拡張アクセ

スリストまたは OGACLの場合は、ネットワーキングデバイスも宛先アクセスリストまたは
OGACLを確認します。アクセスリストまたはOGACLがアドレスを許可する場合は、ソフトウェ
アはパケットの処理を継続します。アクセスリストOGACLがアドレスを拒否している場合は、
パケットを廃棄し、インターネット制御管理プロトコル（ICMP）ホスト到達不能メッセージを返
します。

通常の発信アクセスリストでは、デバイスがパケットを受信して、それを制御されたインター

フェイスへ送信した後、ソフトウェアがパケットの送信元アドレスをアクセスリストと比較して

確認します。拡張アクセスリストまたはOGACLの場合は、ネットワーキングデバイスも宛先ア
クセスリストまたはOGACLを確認します。アクセスリストまたはOGACLがアドレスを許可し
た場合、ソフトウェアはパケットを送信します。アクセスリストまたはOGACLがアドレスを拒
否している場合は、パケットを廃棄し、ICMPホスト到達不能メッセージを返します。

発信アクセスリストまたは OGACLをイネーブルにすると、そのインターフェイスの自律スイッ
チングは自動的にディセーブルになります。任意のCBusインターフェイスまたはCxBusインター
フェイス上で着信アクセスリストまたは OGACLをイネーブルにすると、すべてのインターフェ
イスの自律スイッチングが自動的にディセーブルになります（例外：簡易アクセスリストにより

設定された Storage Services Enabler（SSE）は、出力に対してのみ、パケットのスイッチングを継
続して行えます）。

サービスポリシーマップへのアクセスリストまたは OGACLの適用

ip access-groupコマンドを使用して、Intelligent Services Gateway（ISG）の加入者単位のファイア
ウォールを設定できます。加入者単位のファイアウォールは Cisco IOS ACL IPアクセスリストま
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たはOGACLであり、加入者、サービス、およびパススルートラフィックが特定の IPアドレスお
よびポートにアクセスしないようにするために使用します。

ACLおよび OGACLは、認証、許可、およびアカウンティング（AAA）サーバ上のユーザプロ
ファイルまたはサービスプロファイル、または ISG上のサービスポリシーマップで設定できま
す。OGACLまたは番号付きまたは名前付き IPアクセスリストは ISG上で設定でき、ACLステー
トメントまたは OGACLステートメントをプロファイル設定に含めることができます。

ACLまたは OGACLをサービスに追加すると、そのサービスのすべての加入者は、そのサービス
による指定された IPアドレス、サブネットマスク、およびポートの組み合わせにアクセスできな
くなります。

___________________
例 次に、イーサネットインターフェイス 0から発信されるパケットに対して、リスト 101を適用す

る例を示します。

Router> enable
Router# configure terminal
Router(config)# interface ethernet 0
Router(config-if)# ip access-group 101 out

___________________
関連コマンド

説明コマンド

名前付き IPアクセスリストまたは OGACLに
おいて、パケットを拒否する条件を設定しま

す。

deny

IPアクセスリストまたはOGACLを名前または
番号で定義します。

ip access-list

OGACLで使用するネットワークオブジェクト
グループを定義します。

object-group network

OGACLで使用するサービスオブジェクトグ
ループを定義します。

object-group service

名前付き IPアクセスリストまたは OGACLに
おいて、パケットを許可する条件を設定しま

す。

permit

IPアクセスリストまたはOGACLの内容を表示
します。

show ip access-list

設定されているオブジェクトグループに関する

情報を表示します。

show object-group
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ip access-list
IPアクセスリストまたはオブジェクトグループアクセスコントロールリスト（ACL）を名前ま
たは番号で定義する、または IPヘルパーアドレスの宛先を持つパケットのフィルタリングをイ
ネーブルにするには、グローバルコンフィギュレーションモードで ip access-listコマンドを使用
します。 IPアクセスリストまたはオブジェクトグループ ACLを削除する、または IPヘルパー
アドレスの宛先を持つパケットのフィルタリングをディセーブルにするには、このコマンドのno
形式を使用します。

ip access-list {{standard| extended} {access-list-name| access-list-number}| helper egress check}

no ip access-list {{standard| extended} {access-list-name| access-list-number}| helper egress check}

___________________
構文の説明

標準 IPアクセスリストを指定します。standard

拡張 IPアクセスリストを指定します。オブ
ジェクトグループ ACLに必要です。

extended

IPアクセスリストまたはオブジェクトグルー
プ ACLの名前。名前には、スペースまたは引
用符を含めることができず、番号付けされたア

クセスリストと混乱しないように、英文字で始

める必要があります。

access-list-name

アクセスリスト番号。

•標準 IPアクセスリストの範囲は、1～ 99
または 1300～ 1999です。

•拡張 IPアクセスリストの範囲は、100～
199または 2000～ 2699です。

access-list-number

IPヘルパー機能によって宛先サーバアドレス
にリレーされるトラフィックに対して、イン

ターフェイスに適用される発信アクセスリスト

の照合機能の許可または拒否をイネーブルにし

ます。

helper egress check

___________________
コマンドデフォルト IPアクセスリストまたはオブジェクトグループ ACLは定義されないため、発信 ACLは IPヘル

パーによってリレーされるトラフィックを照合またはフィルタリングしません。___________________
コマンドモード グローバルコンフィギュレーション（config）
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。11.2

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されました。12.2(33)SXH

このコマンドが変更されました。 denyコマンドおよび permitコマン
ドが標準 IPアクセスリストコンフィギュレーションモードまたは拡
張 IPアクセスリストコンフィギュレーションモードで使用されてい
る場合に、オブジェクトグループ ACLが受け入れられるようになり
ました。

12.4(20)T

このコマンドが Cisco ASR 1000シリーズルータに実装されました。Cisco IOS XE Release 3.2S

このコマンドが変更されました。 helper、egress、およびcheckキー
ワードが追加されました。

15.0(1)M5

このコマンドが変更されました。 helper、egress、およびcheckキー
ワードが追加されました。

15.1(1)SY

このコマンドが変更されました。 helper、egress、およびcheckキー
ワードが追加されました。

15.1(3)T3

このコマンドが、Cisco ASR 901シリーズの集約サービスルータに実
装されました。

15.1(2)SNG

___________________
使用上のガイドライン 名前付きまたは番号付き IPアクセスリストまたはオブジェクトグループ ACLを設定するには、

このコマンドを使用します。このコマンドにより、ルータはアクセスリストコンフィギュレー

ションモードになります。その場合は、denyコマンドおよび permitコマンドを使用して、拒否
または許可されるアクセス条件を定義する必要があります。

ip access-listコマンドで standardキーワードまたは extendedキーワードを指定すると、アクセス
リストコンフィギュレーションモードを開始したときに表示されるプロンプトが決定されます。

オブジェクトグループACLを定義する場合は、extendedキーワードを使用する必要があります。

オブジェクトグループおよび IPアクセスリストまたはオブジェクトグループACLは単独で作成
できます。つまり、まだ存在していないオブジェクトグループ名を使用できます。

名前付きアクセスリストは、リリース 11.2以前の Cisco IOSソフトウェアリリースと互換性があ
りません。

ip access-groupコマンドを使用して、アクセスリストをインターフェイスに適用します。
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ip access-list helper egress checkコマンドは、IPヘルパーアドレス宛先を持つパケットの許可機能
または拒否機能の発信 ACL照合をイネーブルにします。このコマンドとともに発信拡張 ACLを
使用すると、送信元または宛先のユーザデータグラムプロトコル（UDP）ポートに基づいて IP
ヘルパーによってリレーされたトラフィックを許可または拒否できます。 ipaccess-listhelperegress
checkコマンドは、デフォルトでディセーブルです。出力ACLは IPヘルパーによってリレーされ
たトラフィックを照合およびフィルタリングしません。

___________________
例 次に、Internetfilterという名前の標準アクセスリストを定義する例を示します。

Router> enable
Router# configure terminal
Router(config)# ip access-list standard Internetfilter
Router(config-std-nacl)# permit 192.168.255.0 0.0.0.255
Router(config-std-nacl)# permit 10.88.0.0 0.0.255.255
Router(config-std-nacl)# permit 10.0.0.0 0.255.255.255

次に、プロトコルポートが my_service_object_groupで指定されたポートと一致した場合に、
my_network_object_groupのユーザからのパケットを許可するオブジェクトグループ ACLを作成
する例を示します。

Router> enable
Router# configure terminal
Router(config)# ip access-list extended my_ogacl_policy
Router(config-ext-nacl)# permit tcp object-group my_network_object_group portgroup
my_service_object_group any
Router(config-ext-nacl)# deny tcp any any

次に、ヘルパーアドレスの宛先を持つパケットの発信 ACLフィルタリングをイネーブルにする
例を示します。

Router> enable
Router# configure terminal
Router(config)# ip access-list helper egress check

___________________
関連コマンド

説明コマンド

パケットを拒否する名前付き IPアクセスリス
トまたはオブジェクトグループ ACLの条件を
設定します。

deny

インターフェイスまたはサービスポリシーマッ

プにACLまたはオブジェクトグループACLを
適用します。

ip access-group

オブジェクトグループ ACLで使用するネット
ワークオブジェクトグループを定義します。

object-group network

オブジェクトグループ ACLで使用するサービ
スオブジェクトグループを定義します。

object-group service
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説明コマンド

パケットを許可する名前付き IPアクセスリス
トまたはオブジェクトグループ ACLの条件を
設定します。

permit

IPアクセスリストまたはオブジェクトグルー
プ ACLの内容を表示します。

show ip access-list

設定されているオブジェクトグループに関する

情報を表示します。

show object-group
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ip access-list resequence
アクセスリストのアクセスリストエントリにシーケンス番号を適用するには、グローバルコン

フィギュレーションモードで ip access-list resequenceコマンドを使用します。

ip access-list resequence access-list-name starting-sequence-number increment

___________________
構文の説明

アクセスリストの名前。名前にスペースや引

用符を含めることはできません。

access-list-name

アクセスリストのエントリは、この初期値を使

用して、並べ直されます。デフォルト値は 10
です。可能なシーケンス番号の範囲は 1～
2147483647です。

starting-sequence-number

シーケンス番号が変更される幅の数値。デフォ

ルト値は 10です。たとえば、increment値が 5
で開始シーケンス番号が20の場合、以降のシー
ケンス番号は 25、30、35、40と続きます。

increment

___________________
コマンドデフォルト ディセーブル

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(14)S

このコマンドが、Cisco IOS Release 12.2(15)Tに統合されました。12.2(15)T

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の12.2SXリリースにおけるサポートは、フィー
チャセット、プラットフォーム、およびプラットフォームハードウェ

アによって異なります。

12.2SX
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___________________
使用上のガイドライン このコマンドにより、指定されたアクセスリストの permitエントリおよび denyエントリを、

starting-sequence-number引数により決定され初期シーケンス番号値で並べ直すことができ、これ
は、increment引数に決定された増分により増え続けます。最も大きいシーケンス番号が使用可能
な最大シーケンス番号を超える場合は、シーケンシングが発生しません。

以前のリリースとの下位互換性を保つため、シーケンス番号のないエントリが適用された場合に

は、最初のエントリにはシーケンス番号 10が割り当てられます。連続してエントリを追加する
と、シーケンス番号は 10ずつ増分されます。最大シーケンス番号は 2147483647です。生成した
シーケンス番号がこの最大値を超えると、次のメッセージが表示されます。

Exceeded maximum sequence number.

シーケンス番号のないエントリを入力すると、アクセスリストの最後のシーケンス番号に 10を
加えたシーケンス番号が割り当てられ、リストの末尾に配置されます。

（シーケンス番号以外が）既存のエントリに一致するエントリを入力すると、何も変更されませ

ん。

既存のシーケンス番号を入力すると、次のエラーメッセージが表示されます。

Duplicate sequence number.

グローバルコンフィギュレーションモードで新しいアクセスリストを入力すると、そのアクセ

スリストのシーケンス番号が自動的に生成されます。

分散サポートが提供されます。ルートプロセッサ（RP）とラインカード（LC）にあるエントリ
のシーケンス番号は、常に同期されます。

シーケンス番号はNVRAMに保存されません。つまり、シーケンス番号自体は保存されません。
システムのリロード時には、設定されたシーケンス番号はデフォルトのシーケンス開始番号と増

分に戻されます。

このコマンドは、名前付きの標準および拡張 IPアクセスリストと連動します。アクセスリスト
の名前は番号として指定できるため、番号、名前付きアクセスリストコンフィギュレーション

モードで入力されている限り、番号を名前として使用できます。

___________________
例 次に、kmd1という名前のアクセスリストを並べ直す例を示します。開始シーケンス番号は100、

増分値は 5です。

ip access-list resequence kmd1 100 5

___________________
関連コマンド

説明コマンド

パケットが名前付き IPアクセスリストを通過
しない条件を設定します。

deny（IP）
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説明コマンド

パケットが名前付き IPアクセスリストを通過
する条件を設定します。

permit（IP）
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ip admission
インターフェイスに適用されるレイヤ 3ネットワークアドミッションコントロールルールを作
成する、または認証、許可、アカウンティング（AAA）サーバが到達不能な場合にインターフェ
イスに適用できるポリシーを作成する場合は、インターフェイスコンフィギュレーションモード

で ip admissionコマンドを使用します。ネットワークアクセスデバイスに適用できるグローバル
ポリシーを作成するには、グローバルコンフィギュレーションモードで任意のキーワードおよび

引数を指定して ip admissionコマンドを使用します。アドミッションコントロールルールを削除
するには、このコマンドの no形式を使用します。

ip admission admission-name [event timeout aaa policy identity identity-policy-name]

no ip admission admission-name [event timeout aaa policy identity identity-policy-name]

___________________
構文の説明

認証ルールまたは許可ルールの名前。admission-name

AAAサーバが到達不能である場合に適用され
る認証ポリシーを指定します。

event timeout aaa policy identity

AAAサーバが到達不能の場合に適用される認
証ルールまたは許可ルールの名前。

identity-policy-name

___________________
コマンドデフォルト ネットワークアドミッションコントロールルールは、インターフェイスには適用されません。

___________________
コマンドモード インターフェイスコンフィギュレーション（config）グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.3(8)T

このコマンドが、event timeout aaa policy identityキーワードおよび
identity-policy-name引数を含むように変更されました。

12.4(11)T

このコマンドが、Cisco IOS Release 12.2(33)SXIに統合されました。12.2(33)SXI

___________________
使用上のガイドライン 許可ルールは、アドミッションコントロールを適用する方法を定義します。
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任意のキーワードおよび引数は、AAAサーバが到達不能な場合にネットワークアクセスデバイ
スまたはインターフェイスに適用されるネットワークアドミッションポリシーを定義します。

このコマンドを使用して、デフォルトのアイデンティティポリシーを Extensible Authentication
Protocol over User Datagram Protocol（EAPoUDP）セッションに関連付けることができます。

___________________
例 次に、「nacrule1」という名前のネットワークアドミッションコントロールルールをインターフェ

イスに適用する例を示します。

Router (config-if)# ip admission nacrule1

次に、AAAサーバが到達不能な場合に「example」という名前のアイデンティティポリシーをデ
バイスに適用する例を示します。

Router (config)# ip admission nacrule1 event timeout aaa policy identity example

___________________
関連コマンド

説明コマンド

インターフェイスを定義します。interface
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ip admission proxy http
Webベース認証中のカスタム認証プロキシWebページの表示を指定するには、グローバルコン
フィギュレーションモードで ip admission proxy httpコマンドを使用します。デフォルトのWeb
ページの使用を指定するには、このコマンドの no形式を使用します。

ip admission proxy http {{login| success| failure| login expired} page file device:file-name| success redirect
url}

no ip admission proxy http {{login| success| failure| login expired} page file device:file-name| success
redirect url}

___________________
構文の説明

ログイン時に表示される、ローカルに保存され

たWebページを指定します。
login

ログインが成功した場合に表示される、ローカ

ルに保存されたWebページを指定します。
success

ログインが失敗した場合に表示される、ローカ

ルに保存されたWebページを指定します。
failure

ログインが期限切れになった場合に表示され

る、ローカルに保存されたWebページを指定
します。

login expired

カスタム HTMLファイルが保存されているス
イッチのメモリファイルシステムのディスク

またはフラッシュメモリを指定します。

device

指定した条件において、デフォルトの HTML
ファイルの代わりに使用するカスタム HTML
ファイルの名前を指定します。

file-name

ログインが成功した場合に表示される、外部

Webページを指定します。
success redirect url

___________________
コマンドデフォルト Webベース認証時には、デフォルトの内部認証プロキシWebページが表示されます。

___________________
コマンドモード グローバルコンフィギュレーション
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXI

___________________
使用上のガイドライン カスタマイズされた認証プロキシWebページの使用を設定する場合は、次の注意事項を考慮して

ください。

•カスタムWebページ機能をイネーブルにするには、4つのすべてのカスタムHTMLファイル
を指定する必要があります。 4つ未満のファイルが指定されている場合は、内部デフォルト
HTMLページが使用されます。

•この 4つのカスタムHTMLファイルはスイッチのディスクまたはフラッシュに存在している
必要があります。各 HTMLファイルの最大サイズは 8 KBです。

•カスタムページ上のイメージは、アクセス可能な HTTPサーバ上になければなりません。
HTTPサーバにアクセスできるように、アドミッションルール内に代行受信 ACLを設定す
る必要があります。

•カスタムページからのすべての外部リンクでは、アドミッションルール内で代行受信 ACL
を設定する必要があります。

•外部リンクまたは画像に必要なすべての名前解決では、有効な DNSサーバにアクセスする
ためにアドミッションルール内で代行受信 ACLを設定する必要があります。

•カスタムWebページ機能がイネーブルである場合、設定された auth-proxy-bannerは使用され
ません。

•カスタムWebページ機能がイネーブルである場合、成功ログイン機能のリダイレクション
URLは利用不可能です。

•カスタムログインページはパブリックWeb形式であるため、このページについて次の注意
事項に留意してください。

•ログイン形式では、ユーザ名およびパスワードのユーザ入力を受け入れて、そのデータ
を unameおよび pwdとして POSTする必要があります。

•カスタムログインページは、ページタイムアウト、暗号化されたパスワード、冗長送
信の防止など、Webフォームに対するベストプラクティスに従う必要があります。

•ログイン成功時のリダイレクションURLを設定する場合、次の注意事項に従ってください。

•カスタム認証プロキシWebページ機能がイネーブルである場合、リダイレクションURL
機能はディセーブルに設定され、CLIで利用できなくなります。リダイレクションはカ
スタムログイン成功ページ内で実行できます。

•リダイレクション URL機能がイネーブルである場合、設定された auth-proxy-bannerは
使用されません。
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___________________
例 次に、カスタム認証プロキシWebページを設定する例を示します。

Router(config)# ip admission proxy http login page file disk1:login.htm
Router(config)# ip admission proxy http success page file disk1:success.htm
Router(config)# ip admission proxy http fail page file disk1:fail.htm
Router(config)# ip admission proxy http login expired page file disk1:expired.htm

次に、カスタム認証プロキシWebページの設定を確認する例を示します。

Router# show ip admission configuration
Authentication proxy webpage
Login page : disk1:login.htm
Success page : disk1:success.htm
Fail Page : disk1:fail.htm
Login expired Page : disk1:expired.htm
Authentication global cache time is 60 minutes
Authentication global absolute time is 0 minutes
Authentication global init state time is 2 minutes
Authentication Proxy Session ratelimit is 100
Authentication Proxy Watch-list is disabled
Authentication Proxy Auditing is disabled
Max Login attempts per user is 5

次に、ログイン成功時のリダイレクション URLを設定する例を示します。

Router(config)# ip admission proxy http success redirect www.example.com

次に、ログイン成功時のリダイレクション URLを確認する例を示します。

Router# show ip admission configuration
Authentication Proxy Banner not configured
Customizable Authentication Proxy webpage not configured
HTTP Authentication success redirect to URL: http://www.example.com
Authentication global cache time is 60 minutes
Authentication global absolute time is 0 minutes
Authentication global init state time is 2 minutes
Authentication Proxy Watch-list is disabled
Authentication Proxy Max HTTP process is 7
Authentication Proxy Auditing is disabled
Max Login attempts per user is 5

___________________
関連コマンド

説明コマンド

スイッチ内のHTTPサーバをイネーブルにしま
す。

ip http server ip https server

Webベース認証 IPアドミッションの設定を表
示します。

show ip admission configuration
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ip device tracking probe
デバイスプローブのトラッキングをイネーブルにするには、コンフィギュレーションモードで ip
device tracking probeコマンドを使用します。デバイスプローブをディセーブルにするには、こ
のコマンドの no形式を使用します。

ip device tracking probe {count count| delay delay| interval interval}

___________________
構文の説明 1～ 5の IPトラッキングプローブの数を指定

します。

count count

1～ 120秒の IPトラッキングプローブの遅延
時間を指定します。

delay delay

30～ 300分の IPトラッキングプローブの間隔
を指定します。

interval interval

___________________
コマンドデフォルト デバイスプローブトラッキングはディセーブルです。

___________________
コマンドモード コンフィギュレーションモード（config #）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXI7

___________________
例 次に、プローブの数を 5に設定する例を示します。

Router(config)# ip device tracking probe count 5

次に、遅延時間を 60に設定する例を示します。
Router(config)# ip device tracking probe delay 60

次に、間隔を 35に設定する例を示します。
Router(config)# ip device tracking probe interval 35
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___________________
関連コマンド

説明コマンド

IPデバイストラッキングテーブル内のエント
リに関する情報を表示します。

show ip device tracking
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ip scp server enable

• ip scp server enable, 144 ページ
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ip scp server enable
ルータがリモートワークステーションからファイルを安全にコピーできるようにするには、グ

ローバルコンフィギュレーションモードで ip scp server enableを使用します。セキュアコピー
機能（デフォルト）をディセーブルにするには、このコマンドの no形式を使用します。

ip scp server enable

no ip scp server enable

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト セキュアコピー機能はディセーブルです。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T

このコマンドが Cisco IOS Release 12.0(21)Sに統合され、Cisco 7500
シリーズルータおよび Cisco 12000シリーズルータのサポートが追
加されました。

12.0(21)S

このコマンドが、Cisco IOSRelease 12.2(18)SXDに統合されました。12.2(18)SXD

このコマンドが Cisco IOS Release 12.2(15)Sに統合されました。12.2(25)S

このコマンドが、Cisco IOS Release 12.(33)SRAに統合されました。12.2(33)SRA

___________________
使用上のガイドライン Secure Shell（SSH）アプリケーションを使用したシステムからのファイルのセキュアコピーをイ

ネーブルにするには、このコマンドを使用します。このセキュアコピー機能は、Cisco IOSソフ
トウェアのcopyコマンドに追加することにより行われます。これにより、ルータ自体へのログイ
ン中に、ルータとの間でのコピーするためのセキュアコピープロトコル（scp）の使用が処理さ
れます。通常、ファイルのコピーは Cisco IOSソフトウェアでは制限された操作であるため、こ
うしたファイルをコピーしようとしているユーザは正しいイネーブルレベルである必要がありま

す。
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また、Cisco IOSソフトウェアにおいて、（Microsoft Windowsおよび UNIXオペレーティングシ
ステムの両方でサポートされている）SSHアプリケーションを実行しているリモートワークス
テーションと Cisco IOSソフトウェア自体の間でのファイルのコピーを可能にする必要もありま
す。この情報を取得するには、Cisco IOSソフトウェアにおいて、認証、許可、アカウンティング
（AAA）機能の認証および許可が設定されている必要があります。 SSHではすでに AAA認証に
依存することにより、ユーザのユーザ名とパスワードが認証されます。 scpは、ユーザが正しい
権限レベルにあるかをオペレーティングシステムが判断できるように、AAA認証をオンにする要
件を追加します。

___________________
例 次に、ルータでリモートのワークステーションからファイルを安全にコピーできる一般的な設定

の例を示します。 scpは適切に機能するために AAA認証および許可に依存しているため、AAA
を設定する必要があります。

aaa new-model
aaa authentication login default tac-group tacacs+
aaa authorization exec default local
username user1 privilege 15 password 0 lab
ip scp server enable

次に、scpを使用して SSHをサポートするフラッシュメモリから SSHをサポートするサーバにシ
ステムイメージをコピーする例を示します。

Router# copy flash:c4500-ik2s-mz.scp scp://user1@host1/
Address or name of remote host [host1]?
Destination username [user1]?
Destination filename [c4500-ik2s-mz.scp]?
Writing c4500-ik2s-mz.scp
Password:
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

scpを使用する場合、copyコマンドにパスワードを入力できません。プロンプトが表示された
場合にパスワードを入力します。

（注）

___________________
関連コマンド

説明コマンド

ログイン時の AAA認証を設定します。aaa authentication login

ネットワークへのユーザアクセスを制限するパ

ラメータを設定します。

aaa authorization

コピー元からコピー先に任意のファイルをコ

ピーします。

copy

scp認証問題を解決します。debug ip scp

tty回線へのセキュアネットワークアクセスを
イネーブルにします。

ip ssh port
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説明コマンド

ユーザ名をベースとした認証システムを構築し

ます。

username
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ip ssh ～ ipv6 tacacs source-interface

• ip ssh, 148 ページ

• ip ssh dh min size, 150 ページ

• ip ssh dscp, 152 ページ

• ip ssh pubkey-chain, 154 ページ

• ip ssh stricthostkeycheck, 155 ページ

• ip ssh version, 157 ページ

• ip verify unicast reverse-path, 159 ページ

• ipv6 tacacs source-interface, 164 ページ
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ip ssh
ルータ上で Secure Shell（SSH）コントロールパラメータを設定するには、グローバルコンフィ
ギュレーションモードで ip sshコマンドを使用します。デフォルト値に戻すには、このコマンド
の no形式を使用します。

ip ssh [timeout seconds| authentication-retries integer]

no ip ssh [timeout seconds| authentication-retries integer]

___________________
構文の説明

（任意）SSHクライアントが応答するまでルー
タが待機する時間間隔。

この設定は、SSHネゴシエーションフェーズに
適用されます。 EXECセッションが開始する
と、vtyに設定された標準のタイムアウトが適
用されます。デフォルトでは、定義された5つ
の vty（0～ 4）があります。したがって、5つ
のターミナルセッションが可能です。 SSHで
シェルが実行されると、vtyタイムアウトが始
動します。 vtyタイムアウトのデフォルトは 10
分です。

timeout

（任意）最大 120秒のタイムアウト切断までの
秒数。デフォルトは 120秒です。

seconds

（任意）インターフェイスがリセットされるま

での試行回数。

authentication- retries

（任意）最大 5回の認証再試行の再試行回数。
デフォルトは 3です。

integer

___________________
コマンドデフォルト SSHコントロールパラメータはルータのデフォルトの値に設定されます。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.0(5)S
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変更内容リリース

このコマンドが、Cisco IOS Release 12.1(1)Tに統合されました。12.1(1)T

このコマンドが、Cisco IOS Release 12.2(17a) SXに統合されまし
た。

12.2(17a)SX

このコマンドが、Cisco IOS Release 12.(33)SRAに統合されまし
た。

12.2(33)SRA

このコマンドが、Cisco ASR 1000シリーズルータに実装されま
した。

Cisco IOS XE Release 2.4

___________________
使用上のガイドライン ルータ上でSSHを設定する前に、crypto key generate rsaコマンドを使用してSSHサーバをイネー

ブルにする必要があります。

___________________
例 次に、ルータ上で SSHコントロールパラメータを設定する例を示します。

ip ssh timeout 120
ip ssh authentication-retries 3
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ip ssh dh min size
Secure Shell（SSH）サーバ上でモジュラスサイズを設定するには、特権 EXECモードで ip ssh dh
min sizeコマンドを使用します。設定をディセーブルにするには、このコマンドの no形式を使用
します。

ip ssh dh min size [ number ]

no ip ssh dh min size

___________________
構文の説明

（任意）キーサイズの最小ビット数。デフォ

ルトは 1024です。
number

___________________
コマンドデフォルト ビットキーのサポートはディセーブルです。

___________________
コマンドモード 特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.4(20)T

このコマンドが Cisco IOS Release 15.1(2)Sに統合されました。15.1(2)S

___________________
使用上のガイドライン CLIがクライアント側またはサーバ側から正常に解析されたことを確認するには、ip ssh dh min

sizeコマンドを使用します。

___________________
例 次に、最小モジュラスサイズを 2048ビットに設定する例を示します。

Router> enable
Router# ip ssh dh min size 2048

___________________
関連コマンド

説明コマンド

SSHサーバ接続のステータスを表示します。show ip ssh
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ip ssh dscp
Secure Shell（SSH）設定に対して設定できる IP DiffServコードポイント（DSCP）値を指定する
には、グローバルコンフィギュレーションモードで ip ssh dscpコマンドを使用します。デフォ
ルト値に戻すには、このコマンドの no形式を使用します。

ip ssh dscp number

no ip ssh dscp number

___________________
構文の説明

設定できる値。デフォルト値は 0（ゼロ）で
す。

• number：0～ 63。

number

___________________
コマンドデフォルト IP DSCP値は指定されていません。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.4(20)S

このコマンドは、Cisco IOS Release 12.2SRトレインでサポートされます。
特定の 12.2SRトレインにおけるサポートは、フィーチャセット、プラッ
トフォーム、およびプラットフォームハードウェアによって異なります。

12.2SR

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされます。
特定の 12.2SXトレインにおけるサポートは、フィーチャセット、プラッ
トフォーム、およびプラットフォームハードウェアによって異なります。

12.2SX

このコマンドが Cisco IOS Release 12.4(22)Tに統合されました。12.4(22)T

___________________
使用上のガイドライン IPDSCP値は、いずれかの端で生成されたSSHトラフィックのSSHクライアントおよびSSHサー

バの両方で設定できます。
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___________________
例 次に、DSCP値を 35に設定する例を示します。

Router(config)# ip ssh dscp 35

___________________
関連コマンド

説明コマンド

設定できる IP precedence値を指定します。ip ssh precedence
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ip ssh pubkey-chain
SSHサーバ上でのユーザおよびサーバ認証のSecureShellRSA（SSH-RSA）キーを設定するには、
グローバルコンフィギュレーションモードで ip ssh pubkey chainコマンドを使用します。 SSH
サーバ上でのユーザおよびサーバ認証の SSH-RSAキーを削除するには、このコマンドの no形式
を使用します。

ip ssh pubkey-chain

no ip ssh pubkey-chain

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト SSH-RSAキーは設定されていません。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。15.0(1)M

このコマンドが Cisco IOS Release 15.1(1)Sに統合されました。15.1(1)S

___________________
使用上のガイドライン SSHサーバおよびユーザの公開キー認証を確保するには、ip ssh pubkey chainコマンドを使用し

ます。

___________________
例 次に、公開キー生成をイネーブルにする例を示します。

Router(config)# ip ssh pubkey-chain

___________________
関連コマンド

説明コマンド

SSHサーバでの厳密なホストキーチェックを
イネーブルにします。

ip ssh stricthostkeycheck
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ip ssh stricthostkeycheck
Secure Shell（SSH）サーバ上での厳密なホストキーチェックをイネーブルにするには、グローバ
ルコンフィギュレーションモードで ip ssh stricthostcheckコマンドを使用します。厳密なホスト
キーチェックをディセーブルにするには、このコマンドの no形式を使用します。

ip ssh stricthostkeycheck

no ip ssh stricthostkeycheck

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト SSHサーバでの厳密なホストキーチェックはイネーブルではありません。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。15.0(1)M

このコマンドが Cisco IOS Release 15.1(1)Sに統合されました。15.1(1)S

___________________
使用上のガイドライン SSHサーバ側の厳密なチェックを確保するには、ip ssh stricthostkeycheckコマンドを使用します。

ip ssh stricthostkeycheckコマンドを設定すると、すべてのサーバが認証されます。

このコマンドは、SSHバージョン 1では使用できません。（注）

• ip ssh pubkey-chainコマンドが設定されていない場合、ip ssh stricthostkeycheckコマンドを
使用すると、SSHバージョン 2の接続障害につながります。

___________________
例 次に、厳密なホストキーチェックをイネーブルにする例を示します。

Router(config)# ip ssh stricthostkeycheck
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___________________
関連コマンド

説明コマンド

SSHサーバ上でのユーザおよびサーバ認証の
SSH-RSAキーを設定します。

ip ssh pubkey-chain
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ip ssh version
ルータで実行する Secure Shell（SSH）のバージョンを指定するには、グローバルコンフィギュ
レーションモードで ip sshversionコマンドを使用します。設定されたSSHバージョンをディセー
ブルにし、互換モードに戻るには、このコマンドの no形式を使用します。

ip ssh version [1| 2]

no ip ssh version [1| 2]

___________________
構文の説明

（任意）ルータはSSHバージョン1のみを実行
します。

1

（任意）ルータはSSHバージョン2のみを実行
します。

2

___________________
コマンドデフォルト このコマンドを設定しない場合、SSHは互換モードで動作します。つまり、バージョン 1とバー

ジョン 2の両方がサポートされます。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.3(4)T

このコマンドが、Cisco IOS Release 12.3(2)XEに統合されました。12.3(2)XE

このコマンドが、Cisco IOS Release 12.2(25)Sに統合されました。12.2(25)S

このコマンドが、Cisco IOS Release 12.3(7)JAに統合されました。12.3(7)JA

このコマンドが、Cisco IOS Release 12.0(32)SYに統合されました。12.0(32)SY

このコマンドが、Cisco IOS Release 12.4(20)Tに統合されました。12.4(20)T

___________________
使用上のガイドライン ルータが誤ってセキュリティレベルの低い SSHバージョン 1接続を確立しないようにするには、

2キーワードを指定してこのコマンドを使用できます。
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___________________
例 次に、SSHバージョン 1のサポートのみを設定する例を示します。

Router (config)# ip ssh version 1

次に、SSHバージョン 2のみを設定する例を示します。

Router (config)# ip ssh version 2

次に、SSHバージョン 1および SSHバージョン 2を設定する例を示します。

Router (config)# no ip ssh version

___________________
関連コマンド

説明コマンド

SSHのデバッグメッセージを表示します。debug ip ssh

ルータで SSH接続を終了します。disconnect ssh

ルータで SSHコントロールパラメータを設定
します。

ip ssh

SSH接続に使用する RSAキーペアを指定しま
す。

ip ssh rsa keypair-name

ルータの SSH接続を表示します。show ip ssh
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ip verify unicast reverse-path

このコマンドは、Cisco IOS Release 12.0(15)Sで有効な ip verify unicast source reachable-viaコ
マンドに置き換えられました。 ip verify unicast source reachable-viaコマンドは、非対称ルー
ティングのサポートなどの高い柔軟性と機能を実現し、すべてのリバースパス転送の実装に

おいて使用する必要があります。 ip verify unicast reverse-pathコマンドは引き続きサポートさ
れます。

（注）

ユニキャストリバースパス転送（ユニキャストRPF）をイネーブルにするには、インターフェイ
スコンフィギュレーションモードで ip verify unicast reverse-pathコマンドを使用します。ユニ
キャスト RPFをディセーブルにするには、このコマンドの no形式を使用します。

ip verify unicast reverse-path [ list ]

no ip verify unicast reverse-path [ list ]

___________________
構文の説明

（任意）次の範囲の番号付きアクセスコント

ロールリスト（ACL）を指定します。

• 1～ 99（IP標準アクセスリスト）

• 100～ 199（IP拡張アクセスリスト）

• 1300～ 1999（IP標準アクセスリスト、拡
張範囲）

• 2000～ 2699（IP拡張アクセスリスト、拡
張範囲）

list

___________________
コマンドデフォルト ユニキャスト RPFはディセーブルです。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。このコマンド

はCisco IOS Release 11.2またはCisco IOS Release
11.3には含まれません。

11.1(CC)

12.0
list引数を使用した
ACLのサポートを追加
しました。ドロップま

たは抑制されたパケッ

トのインターフェイス

単位の統計情報を追加

しました。

12.1(2)T

ip verify unicast source reachable-viaコマンドに
より、このコマンドが置き換えられ、

allow-default、allow-self-ping、rx、および any
のキーワードが ip verify unicast source
reachable-viaコマンドに追加されました。

12.0(15)S

ip verify unicast reverse-pathコマンドが、Cisco
IOS Release 12.1（8a）Eに統合されました。

12.1(8a)E

ip verify unicast reverse-pathコマンドが、Cisco
IOS Release 12.2(14)Sに統合されました。

12.2(14)S

ip verify unicast reverse-pathコマンドが、Cisco
IOS Release 12.2(14)SXに統合されました。

12.2(14)SX

ip verify unicast reverse-pathコマンドが、Cisco
IOS Release 12.2(33)SRAに統合されました。

12.2(33)SRA

___________________
使用上のガイドライン ルータが受信した変造または偽造（スプーフィング）された IP送信元アドレスによって発生する

問題を軽減するには、ip verify unicast reverse-path interfaceコマンドを使用します。変造または
偽造された送信元アドレスは、送信元 IPアドレスのスプーフィングに基づくサービス拒否（DoS）
攻撃を示している可能性があります。

インターフェイスでユニキャスト RPFをイネーブルにすると、ルータはそのインターフェイスで
受信されるすべてのパケットを検査します。ルータの確認により、送信元アドレスが転送情報

ベース（FIB）で表示されること、およびパケットを受信したインターフェイスと一致することが
確保されます。ルックアップはFIBの存在に依存するため、この「後方参照」機能はシスコエク
スプレスフォワーディングがルータでイネーブルになっている場合にだけ使用可能です。シスコ

エクスプレスフォワーディングでは、その動作の一部として FIBが生成されます。

ユニキャスト RPFを使用するには、ルータでシスコエクスプレスフォワーディングスイッチン
グまたは分散型シスコエクスプレスフォワーディングスイッチングをイネーブルにします。シ

スコエクスプレスフォワーディングスイッチングの入力インターフェイスを設定する必要はあ
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りません。シスコエクスプレスフォワーディングがルータ上で実行されているかぎり、個々の

インターフェイスは他のスイッチングモードで設定できます。

ルータでシスコエクスプレスフォワーディングをグローバルに設定することが非常に重要で

す。ユニキャスト RPFは、シスコエクスプレスフォワーディングがないと動作しません。
（注）

ユニキャスト RPFは入力機能であり、入力方向においてのみルータのインターフェイスに適
用されます。

（注）

ユニキャストリバースパス転送機能は、ルータインターフェイスで受信されたパケットが、パ

ケットの送信元への最良リターンパスのいずれかに到達しているかどうかを確認します。この機

能は、シスコエクスプレスフォワーディングテーブルで逆ルックアップを実行することで、こ

の処理を行います。ユニキャスト RPFがパケットのリターンパスを見つけることができない場
合、ユニキャスト RPFは、ACLがユニキャストリバースパス転送コマンドで指定されているか
どうかに応じてパケットをドロップまたは転送できます。コマンドで ACLを指定し、パケット
がユニキャスト RPFの確認に失敗した場合にのみ、ACLを確認して（ACLで denyステートメン
トを使用して）パケットをドロップするか、（ACLで permitステートメントを使用して）転送す
るかを参照します。パケットがドロップされるか転送されるかにかかわらず、パケットは、ユニ

キャストRPFドロップのグローバル IPトラフィック統計情報とユニキャストRPFのインターフェ
イス統計情報でカウントされます。

ACLがユニキャストリバースパス転送コマンドで指定されていない場合、ルータは偽造または
変造されたパケットをただちにドロップし、ACLロギングは行われません。ルータおよびイン
ターフェイスユニキャスト RPFカウンタが更新されます。

ユニキャスト RPFイベントは、ユニキャストリバースパス転送コマンドで使用する ACLエント
リのロギングオプションを指定することでロギングできます。ログ情報を使用して、送信元アド

レスや時間など、攻撃に関する情報を収集できます。

ネットワークで RPFを使用する場所

ユニキャスト RPFは、有効な送信元ネットワーク（FIBに含まれているネットワーク）からのパ
ケットを 1つのパスにおいてのみ許可するインターフェイスで使用できます。有効なネットワー
クが着信インターフェイスによってスイッチングされる限り、ユニキャスト RPFは、ルータに特
定のネットワークへの複数のパスがある場合にも使用できます。無効なネットワークのパケット

はドロップされます。たとえば、インターネットサービスプロバイダー（ISP）ネットワークの
エッジにあるルータには、対称リバースパスが設定されている可能性があります。さらに、重み

やローカルプリファレンスなどの任意のボーダーゲートウェイプロトコル（BGP）属性を使用し
て、対称ルーティングが実現されていることを条件として、ユニキャスト RPFを特定のマルチ
ホームの状況において適用できる場合もあります。

ユニキャストRPFでは、コストが等しいすべての「最良」リターンパスが有効と見なされます。
つまり、複数のリターンパスが存在し、ルーティングコスト（ホップカウント、重みなど）に

関して他のパスと同等で、ルートが FIBに存在する場合、ユニキャストRPFは機能します。ユニ
キャスト RPFは、Enhanced Interior Gateway Routing Protocol（EIGRP）バリアントが使用されてい
て、送信元 IPアドレスに戻る同等でない候補パスが存在する場合にも機能します。
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たとえば、ISPのネットワークのエッジにあるルータは、ISPネットワークのコアにあるルータよ
りも対称リバースパスを持つ可能性が高くなります。 ISPネットワークのコアにあるルータでは、
ルータからの最良の転送パスがルータへ返されるパケットに対して選択されるパスとなることが

保証されません。このシナリオでは、非対称ルーティングの可能性がある場合、コマンドの新し

い形式の ip verify unicast source reachable-viaを使用する必要があります。

___________________
例 次に、ユニキャストリバースパス転送機能がシリアルインターフェイスでイネーブルにされて

いる例を示します。

ip cef
! or "ip cef distributed" for RSP+VIP based routers
!
interface serial 5/0/0
ip verify unicast reverse-path

次の例では、ごくシンプルなシングルホームの ISPを使用して、ユニキャスト RPFと併用される
入力および出力フィルタの概念について説明します。この例では、ISPが割り当てたクラスレス
ドメイン間ルーティング（CIDR）ブロック 192.168.202.128/28を示します。アップストリームイ
ンターフェイスでインバウンドおよびアウトバウンドフィルタの両方があります。ただし、通常

の ISPはシングルホームではありません。そのため、（アウトバウンドトラフィックがあるリン
クから送出され、別のリンク経由で返送される場合）非対称フローのプロビジョニングを ISPの
境界ルータ上のフィルタに設計する必要があります。

ip cef distributed
!
interface Serial 5/0/0
description Connection to Upstream ISP
ip address 192.168.200.225 255.255.255.255
no ip redirects
no ip directed-broadcast
no ip proxy-arp
ip verify unicast reverse-path
ip access-group 111 in
ip access-group 110 out
!
access-list 110 permit ip 192.168.202.128 10.0.0.31 any
access-list 110 deny ip any any log
access-list 111 deny ip host 10.0.0.0 any log
access-list 111 deny ip 172.16.0.0 255.255.255.255 any log
access-list 111 deny ip 10.0.0.0 255.255.255.255 any log
access-list 111 deny ip 172.16.0.0 255.255.255.255 any log
access-list 111 deny ip 192.168.0.0 255.255.255.255 any log
access-list 111 deny ip 209.165.202.129 10.0.0.31 any log
access-list 111 permit ip any any

次に、ユニキャスト RPFに ACLとロギングを使用する例を示します。この例では、拡張 ACL
197に、特定のアドレス範囲についてネットワークトラフィックを拒否または拒否するエントリ
が設定されています。ユニキャスト RPFはイーサネットインターフェイス 0に設定され、その
インターフェイスに到達するパケットを確認します。

たとえば、192.168.201.10の送信元アドレスを持つパケットがイーサネットインターフェイス 0
に到達すると、ACL 197の denyステートメントのためにドロップされます。この場合、ACL情
報はロギングされます（このACLエントリではロギングオプションが有効です）。また、ドロッ
プされたパケットはインターフェイスごと、または全体としてカウントされます。192.168.201.100
の送信元アドレスを持つパケットがイーサネットインターフェイス 0に到達すると、ACL 197の
permitステートメントのために転送されます。ドロップまたは抑制されたパケットに関するACL
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情報は、ログサーバにロギングされます（この ACLエントリではロギングオプションが有効で
す）。

ip cef distributed
!
int eth0/1/1
ip address 192.168.200.1 255.255.255.255
ip verify unicast reverse-path 197
!
int eth0/1/2
ip address 192.168.201.1 255.255.255.255
!
access-list 197 deny ip 192.168.201.0 10.0.0.63 any log-input
access-list 197 permit ip 192.168.201.64 10.0.0.63 any log-input
access-list 197 deny ip 192.168.201.128 10.0.0.63 any log-input
access-list 197 permit ip 192.168.201.192 10.0.0.63 any log-input
access-list 197 deny ip host 10.0.0.0 any log-input
access-list 197 deny ip 172.16.0.0 255.255.255.255 any log-input
access-list 197 deny ip 10.0.0.0 255.255.255.255 any log-input
access-list 197 deny ip 172.16.0.0 255.255.255.255 any log-input
access-list 197 deny ip 192.168.0.0 255.255.255.255 any log-input

___________________
関連コマンド

説明コマンド

ルートプロセッサカードでシスコエクスプレ

スフォワーディングをイネーブルにします。

ip cef

Cisco IOS セキュリティコマンドリファレンス：コマンド D ～ L、Cisco IOS XE Release 3SE（Catalyst 3850
スイッチ）

163

ip ssh ～ ipv6 tacacs source-interface
ip verify unicast reverse-path



ipv6 tacacs source-interface
TACACSパケットの送信元アドレスに使用するインターフェイスを指定するには、グローバルコ
ンフィギュレーションモードで ipv6 tacacs source-interfaceコマンドを使用します。コンフィギュ
レーションから指定したインターフェイスを削除するには、このコマンドの no形式を使用しま
す。

ipv6 tacacs source-interface interface

no ipv6 tacacs source-interface interface

___________________
構文の説明 TACACSパケットの送信元アドレスに使用する

インターフェイス。

interface

___________________
コマンドデフォルト インターフェイスは指定されていません。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 3.2S

___________________
使用上のガイドライン ipv6 tacacs source-interfaceコマンドは、TACACSパケットの送信元アドレスに使用するインター

フェイスを指定します。

___________________
例 次に、TACACSパケットの送信元アドレスとして使用するギガビットイーサネットインターフェ

イスを設定する例を示します。

Router(config)# ipv6 tacacs source-interface GigabitEthernet 0/0/0
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___________________
関連コマンド

説明コマンド

IPv6または IPv4に対して TACACS+サーバを
設定して、TACACS+サーバコンフィギュレー
ションモードを開始します。

tacacs server
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key（config-radius-server）
ルータと RADIUSサーバ間のすべての RADIUS通信用の認証および暗号キーを指定するには、
RADIUSサーバコンフィギュレーションモードで keyコマンドを使用します。設定したキーを
削除するには、このコマンドの no形式を使用します。

key {0 string| 7 string} string

no key

___________________
構文の説明

暗号化されていないキーが後ろに続くよう指定

します。

暗号化されていない（クリアテキスト）共有

キー。

0

string

非公開のキーが後ろに続くよう指定します。

非公開の共有キー。

7

string

暗号化されていない（クリアテキスト）共有

キー。

string

___________________
コマンドデフォルト 認証および暗号キーはディセーブルになります。

___________________
コマンドモード RADIUSサーバコンフィギュレーション（config-radius-server）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。15.2(2)T

___________________
使用上のガイドライン aaa new-modelコマンドを使用して認証、許可、アカウンティング（AAA）認証をイネーブルに

した後、radius server keyコマンドを使用して認証および暗号キーを設定する必要があります。

aaa new-modelコマンドを実行後、RADIUSキーを指定します。（注）
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入力したキーは、RADIUSサーバで使用されるキーと一致する必要があります。先頭のスペース
はすべて無視されますが、キーの中間および末尾のスペースは使用できます。キーにスペースを

使用する場合、引用符をキーに含める場合を除き、引用符でキーを囲まないでください。

___________________
例 次に、IPアドレス 192.0.2.2を持つホストをRADIUSサーバとして指定し、暗号キーとして rad123

を設定する例を示します。

Device(config)# aaa new-model
Device(config)# radius server myserver
Device(config-radius-server)# address ipv4 192.0.2.2
Device(config-radius-server)# key rad123

次に、認証および暗号キーを anykeyに設定する例を示します。 7は、非公開のキーが後ろに続く
よう指定します。

Device(config)# aaa new-model
Device(config)# radius server myserver
Device(config-radius-server)# address ipv4 192.0.2.2
Device(config-radius-server)# key 7 anykey

設定を保存し、showrunning-configコマンドを使用すると、次のように暗号キーが表示されます。

Device# show running-config

radius server myserver
address ipv4 192.0.2.2
key 7 19283103834782sda

! The leading 7 indicates that the following text is encrypted.

___________________
関連コマンド

説明コマンド

AAAアクセスコントロールモデルをイネーブ
ルにします。

aaa new-model

RADIUSサーバのアカウンティングおよび認証
パラメータの IPv4アドレスを設定します。

address ipv4

RADIUSサーバ設定の名前を指定し、RADIUS
サーバコンフィギュレーションモードを開始

します。

radius server

ルーティングデバイスの現在の設定を表示しま

す。

show running-config

Cisco IOS セキュリティコマンドリファレンス：コマンド D ～ L、Cisco IOS XE Release 3SE（Catalyst 3850
スイッチ）

169

K ～ L
key（config-radius-server）



key（TACACS+）
TACACS+サーバでサーバ単位の暗号キーを設定するには、TACACS+サーバコンフィギュレー
ションモードで keyコマンドを使用します。サーバ単位の暗号キーを削除するには、このコマン
ドの no形式を使用します。

key [0| 7] key-string

no key [0| 7] key-string

___________________
構文の説明

（任意）暗号化されていないキーが後ろに続く

よう指定します。

0

（任意）非公開のキーが後ろに続くよう指定し

ます。

7

非暗号化共有キー。key-string

___________________
コマンドデフォルト TACACS+暗号キーは設定されません。

___________________
コマンドモード TACACS+サーバコンフィギュレーション（config-server-tacacs）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 3.2S

___________________
使用上のガイドライン keyコマンドで、サーバ単位の暗号キーを設定することができます。

___________________
例 次に、key1という名前の非暗号化共有キーを指定する例を示します。

Router (config)# tacacs server server1
Router(config-server-tacacs)# key 0 key1
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___________________
関連コマンド

説明コマンド

IPv6または IPv4に対して TACACS+サーバを
設定して、TACACS+サーバコンフィギュレー
ションモードを開始します。

tacacs server
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key-hash
セキュアシェル（SSH）Rivest、Shamir、およびAdleman（RSA）キータイプおよび名前を指定す
るには、SSH公開キーコンフィギュレーションモードで、key-hashコマンドを使用します。SSH
Rivest、Shamir、および Adleman（RSA）公開キーを削除するには、このコマンドの no形式を使
用します。

key-hash key-type key-name

no key-hash [key-type key-name]

___________________
構文の説明 SSH RSA公開キーのタイプと名前。key-type key-name

___________________
コマンドデフォルト SSHキーのタイプと名前は指定されません。

___________________
コマンドモード SSH公開キーコンフィギュレーション（conf-ssh-pubkey-user）

___________________
コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSRelease 12.(33)SRAよりも前のリリー
スに導入されました。

12.2(33)SRA

___________________
使用上のガイドライン 秘密キー-公開キーペアの設定では、キータイプを ssh-rsaにする必要があります。公開キース

トリングのハッシュを計算するには、ハッシュ処理ソフトウェアを使用します。また、別のCisco
IOSルータからのハッシュ値をコピーすることもできます。公開キーデータを最初に入力するに
は、key-stringコマンドを使用することが推奨されます。

___________________
例 次に、SSHキータイプおよび名前を指定する例を示します。

Router(config)# ip ssh pubkey-chain
Router(conf-ssh-pubkey)# username test
Router(conf-ssh-pubkey-user)# key-hash ssh-rsa key1
Router(conf-ssh-pubkey-user))# exit
Router(config-pubkey)# exit
Router(config)# exit
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___________________
関連コマンド

説明コマンド

リモートピアの SSH RSA公開キーを指定しま
す。

key-string
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load-balance（server-group）
名前付き RADIUSサーバグループに対して RADIUSサーバロードバランシングをイネーブルに
するには、サーバグループコンフィギュレーションモードで load-balanceコマンドを使用しま
す。名前付き RADIUSサーバロードバランシングをディセーブルにするには、このコマンドの
no形式を使用します。

load-balance method least-outstanding [batch-size number] [ignore-preferred-server]

no load-balance

___________________
構文の説明

ロードバランシングの最少アウトスタンディン

グモードをイネーブルにします。

method least-outstanding

（任意）バッチごとに割り当てられるトランザ

クションの数。

batch-size

（任意）バッチのトランザクションの数。

•デフォルトは 25です。

•範囲は 1～ 2147483647です。

バッチサイズがスループットと CPU
の負荷に影響する場合があります。

デフォルトバッチサイズの 25の使
用を推奨します。これは、CPUの負
荷に悪影響を及ぼさない、高スルー

プットに最適化されているためです。

（注）

number

（任意）認証、許可、アカウンティング

（AAA）の単一セッションに関連するトランザ
クションが、同一サーバを使用しようとしてい

るかどうかを示します。

•設定されている場合は、優先サーバ設定は
使用されません。

•デフォルトは優先サーバを使用することで
す。

ignore-preferred-server

___________________
コマンドデフォルト このコマンドを設定しない場合、名前付きRADIUSサーバロードバランシングは発生しません。
___________________
コマンドモード サーバグループコンフィギュレーション
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(28)SB

このコマンドが Cisco IOS Release 12.4(11)Tに統合されました。12.4(11)T

このコマンドが、Cisco IOS Release 12.2(33)SRCに統合されまし
た。

12.2(33)SRC

___________________
例 次の例は、名前付き RADIUSサーバグループに対して有効にされたロードバランシングを示し

ています。この例は、RADIUSコマンド出力の現在の設定、デバッグ出力、および AAAサーバ
ステータス情報の 3つの部分からなります。

___________________
例 次の例は、関連する RADIUS設定を示しています。

Router# show running-config
.
.
.
aaa group server radius server-group1
server 192.0.2.238 auth-port 2095 acct-port 2096
server 192.0.2.238 auth-port 2015 acct-port 2016
load-balance method least-outstanding batch-size 5
!
aaa authentication ppp default group server-group1
aaa accounting network default start-stop group server-group1
.
.
.

上記 RADIUSコマンド出力の現行設定内の行は、次のように定義されています。

• aaa group server radiusコマンドは、2つのメンバーサーバからなるサーバグループの設定
を表示します。

• load-balanceコマンドは、バッチサイズが指定されたグローバルRADIUSサーバグループに
対してロードバランシングをイネーブルにします。

• aaa authentication pppコマンドは、RADIUSを使用してすべての PPPユーザを認証します。

• aaa accountingコマンドは、クライアントが認証された後と start-stopキーワードを使用した
切断後に、AAAサーバに対するすべてのアカウンティング要求の送信をイネーブルにしま
す。

___________________
例 下のデバッグ出力は、上の設定に関する優先サーバの選択と要求の処理を示しています。

Router#
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*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002C):No preferred server available.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:No more transactions in batch. Obtaining a new
server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Obtaining a new least loaded server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Server[0] load:0
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Server[1] load:0
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Selected Server[0] with load 0
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:[5] transactions remaining in batch.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002C):Server (192.0.2.238:2095,2096) now being
used as preferred server
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002D):No preferred server available.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:[4] transactions remaining in batch. Reusing
server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002D):Server (192.0.2.238:2095,2096) now being
used as preferred server
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002E):No preferred server available.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:[3] transactions remaining in batch. Reusing
server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002E):Server (192.0.2.238:2095,2096) now being
used as preferred server
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002F):No preferred server available.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:[2] transactions remaining in batch. Reusing
server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002F):Server (192.0.2.238:2095,2096) now being
used as preferred server
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(00000030):No preferred server available.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:[1] transactions remaining in batch. Reusing
server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(00000030):Server (192.0.2.238:2095,2096) now being
used as preferred server
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT(00000031):No preferred server available.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:No more transactions in batch. Obtaining a new
server.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:Obtaining a new least loaded server.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:Server[1] load:0
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:Server[0] load:5
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:Selected Server[1] with load 0
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:[5] transactions remaining in batch.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT(00000031):Server (192.0.2.238:2015,2016) now being
used as preferred server
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT(00000032):No preferred server available.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:[4] transactions remaining in batch. Reusing
server.
.
.
.

名前付き RADIUSサーバグループのサーバステータス情報の例

下の出力は、名前付き RADIUSサーバグループ設定例の AAAサーバステータスを示していま
す。

Router# show aaa servers
RADIUS:id 8, priority 1, host 192.0.2.238, auth-port 2095, acct-port 2096

State:current UP, duration 3781s, previous duration 0s
Dead:total time 0s, count 0
Quarantined:No
Authen:request 0, timeouts 0

Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Author:request 0, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Account:request 0, timeouts 0
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Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Elapsed time since counters last cleared:0m
RADIUS:id 9, priority 2, host 192.0.2.238, auth-port 2015, acct-port 2016

State:current UP, duration 3781s, previous duration 0s
Dead:total time 0s, count 0
Quarantined:No
Authen:request 0, timeouts 0

Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Author:request 0, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Account:request 0, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Elapsed time since counters last cleared:0m
Router#

この出力は、2つの RADIUSサーバのステータスを示しています。両方のサーバが動作中です
が、カウンタが 0分前にクリアされて以降は、どの要求も処理されていません。

___________________
関連コマンド

説明コマンド

ルータ内の RADIUSおよび TACACS+サーバ
グループシステムが特定のサーバを選択してい

る理由を表示します。

debug aaa sg-server selection

RADIUSロードバランシングのため、アイドル
タイマーまたはデッドタイマーが期限切れにな

る時間を示します。

debug aaa test

ロードバランシング用の RADIUS自動テスト
をイネーブルにします。

radius-server host

グローバル RADIUSサーバグループに対して
RADIUSサーバロードバランシングをイネー
ブルにします。

radius-server load-balance

RADIUSロードバランシングサーバ応答を手
動でテストします。

test aaa group
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