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このリリースノートには、Windows、macOS、および Linux上の AnyConnectセキュアモビリ
ティクライアントに関する情報が記載されています。AnyConnectデバイスは、常時利用可能
なインテリジェント VPNを通じて、最適なネットワークアクセスポイントを自動的に選択
し、そのトンネリングプロトコルを最も効率的な方法に適応させます。

最新バージョンの AnyConnectのダウンロード

始める前に

最新バージョンのAnyConnectをダウンロードするには、Cisco.comに登録されたユーザーであ
る必要があります。

手順

ステップ 1 AnyConnectセキュアモビリティクライアント製品のサポートページを参照します。

http://www.cisco.com/en/US/products/ps10884/tsd_products_support_series_home.html

ステップ 2 Cisco.comにログインします。

ステップ 3 [ソフトウェアのダウンロード（Download Software）]をクリックします。

ステップ 4 [最新リリース（Latest Releases）]フォルダを展開し、最新リリースをクリックします（まだ
選択されていない場合）。

ステップ 5 次のいずれかの方法で AnyConnectパッケージをダウンロードします。

• 1つのパッケージをダウンロードする場合は、ダウンロードするパッケージを見つけて [ダ
ウンロード（Download）]をクリックします。

•複数のパッケージをダウンロードする場合は、目的のパッケージの横にある [カートに追
加（Add to cart）]をクリックし、[ソフトウェアのダウンロード（Download Software）]
ページの上部にある [カートのダウンロード（Download cart）]をクリックします。
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ステップ 6 メッセージが表示されたら、シスコのライセンス契約書を読んで承認します。

ステップ 7 ダウンロードを保存するローカルディレクトリを選択し、[保存（Save）]をクリックします。

ステップ 8 AnyConnectセキュアモビリティクライアント管理者ガイド、リリース 4.xを参照してくださ
い。

Web展開用の AnyConnectセキュアモビリティクライアントパッケージファイル名

AnyConnect Web展開パッケージ名OS

anyconnect-win-version-webdeploy-k9.pkgWindows

anyconnect-macos-version-webdeploy-k9.pkgmacOS

anyconnect-linux64-version-webdeploy-k9.pkgLinux（64ビット）*

* RPMおよび DEBインストールのWeb展開は、現時のところサポートされていません。

事前展開用の AnyConnectパッケージファイル名

AnyConnect事前展開パッケージ名OS

anyconnect-win-version-predeploy-k9.zipWindows

anyconnect-macos-version-predeploy-k9.dmgmacOS

（スクリプトインストーラーの場合）anyconnect-linux64-version-predeploy-k9.tar.gz

（RPMインストーラ*の場合）anyconnect-linux64-version-predeploy-rpm-k9.tar.gz

（DEBインストーラ*の場合）anyconnect-linux64-version-predeploy-deb-k9.tar.gz

Linux（64ビット）

*RPMおよび DEBインストーラで提供されるモジュール：VPN、DART

AnyConnectへの機能の追加に役立つその他のファイルもダウンロードできます。

AnyConnect 4.10.08029の新機能
これは、次の新機能とサポートの更新を含むメンテナンスリリースであり、AnyConnect4.10.08029
（49ページ）に記載されている不具合を修正します。

• Windows 10 ARM64のサポートは終了しました。

•ダイナミックスプリット除外は、CNAME DNS応答に基づいて macOS AnyConnectでサ
ポートされています

既知の問題：
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• CSCwj04530：特定のシナリオにおいて、macOS12でキャプティブポータルが組み込みブ
ラウザにロードされない

• CSCwi99127：NVM：マルチホーミングがサポートされない

AnyConnect 4.10.08025の新機能
これは、次の新機能とサポートの更新を含むメンテナンスリリースであり、AnyConnect4.10.08025
（50ページ）に記載されている不具合を修正します。

• CSCur83728：EAP-FASTネットワークがあり、証明書によって認証されている場合、[ス
マートカードの削除ポリシー（Smart Card Removal Policy）]で [ネットワークからの切断
（Disconnect from Network）]を選択すると、ネットワークが切断されたときにスマート
カードが削除されます。

• Windowsの修正プログラムが利用可能になるまでPMF IGTKの設定を無効にするために、
ネットワークアクセスマネージャの追加機能を実装しました。Microsoftは、Windows 10
22H2およびWindows 11 21H2（およびそれ以降）の修正プログラムが 2024年の前半に利
用可能になると見積もっています。これにより、ネットワークアクセスマネージャから

IGTKを設定できるようになります。それまでは、PMF IGTKの設定を無効にしておけば、
管理フレーム保護（PMF）を提供するように設定されたネットワークへ接続できます。
Windowsの修正プログラムがまだ利用できず、PMFが有効になっているネットワークへ
の接続を回避できない場合は、次のレジストリキーをDWORDとして追加し、説明に従っ
て設定することでWindowsレジストリエディタを変更し、ネットワークアクセスマネー
ジャによる IGTKの使用を無効にする必要があります。
HKEY_LOCAL_MACHINE\SOFTWARE\Cisco\Cisco AnyConnect Network Access Manager\DisableIGTK
set to 1

ワイヤレス管理フレームを保護するため、必要な場合以外はPMF
IGTKを無効にしないことを強くお勧めします。

（注）

•既知の問題：

• CSCwh23924：SBL/Network Access Managerのインストール後、再起動を求めるポッ
プアップが表示されない

• CSCwi53240：4.10 MR8ビルドで、最新のカーネルを使用する Ubuntuで Network
Visibility Moduleのインストールが失敗する
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AnyConnect 4.10.07073の新機能
これは、次の Cisco Umbrellaローミングセキュリティモジュールに対する更新を含むメンテ
ナンスリリースであり、「AnyConnect 4.10.07073（54ページ）」に記載されている不具合を
修正します。

•一部のデュアルスタック IPv6ネットワークでの DNS保護の信頼性向上

• DNSセキュリティモジュールの保護または接続が定期的に失われる問題の修正

AnyConnect 4.10.07062の新機能
これは、Windows（Intel）のみで見つかった不具合を解決するAnyConnectメンテナンスリリー
スです。解決済みの不具合の詳細については、AnyConnect 4.10.07062（54ページ）を参照し
てください。

AnyConnect 4.10.07061の新機能
これは、次の新機能とサポートの更新を含むメンテナンスリリースであり、「AnyConnect
4.10.07061（55ページ）」に記載されている不具合を修正します。

• WPA3 Enhanced Open（OWE）およびWPA3 Personal（SAE）のサポートが、ネットワーク
アクセスマネージャに追加されました。

• 802.1x-SHA256のサポートが、ネットワークアクセスマネージャのワイヤレス認証キー
管理スイートに追加されました（CSCwe38560）。

• [EDRインターネットチェックを無効にする（Disable EDR Internet Check）]：リアルタイム
転送プロトコルチェック、およびエンドポイントと検出応答（EDR）の定義の確認をス
キップする ISEポスチャプロファイルエディタオプション。EDR製品がインストールさ
れている場合は、システムスキャン中にこのオプションを使用してインターネットの確認

を実行できます。

• [VPNセッションタイムアウト時に接続をバイパスする（Bypass Connect Upon VPN Session
Timeout）]：信頼できるネットワークポリシーまたは信頼できないネットワークポリシー
のいずれかが接続に設定されているときに、VPNセッションがタイムアウトした場合に自
動的に発生する接続の再試行をバイパスできます。このチェックボックスは、VPNプロ
ファイルエディタに追加されます（設定パート 2）。

既知の問題：

（CSCwf21453）：[ログオフ時にVPNを保持（Retain VPN on Logoff）]のクライアントプロファ
イル設定が [有効（Enabled）]で、[ユーザーの強制（User Enforcement）]が [すべてのユーザー
（Any User）]に設定されている場合でも、ユーザーがサインアウトし、別のユーザーがログ
インしたときに、確立された VPN接続が保持されません。「VPNクライアントエージェント
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がプライベート側プロキシ設定を構成しているため、ユーザーログオン中にパブリックプロキ

シ設定を復元できません。（The VPN client agent has configured private-side proxy settings and is
unable to restore public proxy settings during user logon.）」というエラーで VPN接続が終了しま
す。

AnyConnect 4.10.06090の新機能
これは、「AnyConnect 4.10.06090（60ページ）」に記載されている不具合を修正するメンテ
ナンスリリースです。

AnyConnect 4.10.06079の新機能
これは、次の新機能とサポートの更新を含むメンテナンスリリースであり、AnyConnect4.10.06079
（60ページ）に記載されている不具合を修正します。

• Network Access Managerでのキャプティブポータルの検出のサポート。

•プロファイルエディタ設定の認証タイムアウト値の処理を調整しました（CSCvx35970）。
詳細については、『Cisco AnyConnect Secure Mobility Client Administrator Guide, Release 4.10』
の「AnyConnect Profile Editor, Preferences (Part 2)」を参照してください。

• AnyConnectは、外部ブラウザ SAML認証によるDNSロードバランシングをサポートして
いません。

AnyConnect 4.10.05111の新機能
これは、「AnyConnect 4.10.05111（64ページ）」に記載されている不具合を修正するメンテ
ナンスリリースです。

AnyConnect 4.10.05095の新機能
これはメンテナンスリリースで、次の拡張機能を含み、AnyConnect 4.10.05095（64ページ）
に記載されている不具合が修正されています。

• Windowsでは、WebView2ランタイムがインストールされていると、AnyConnect組み込み
ブラウザはデフォルトでWebView2になります。従来の組み込みブラウザのコントロール
に戻す必要がある場合は、1に設定されたDWORDレジストリ値UseLegacyEmbeddedBrowser
を次のレジストリキーのいずれかに追加します。

•（64ビットマシン）
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Cisco\Cisco AnyConnect
Secure Mobility Client

•（32ビットマシン）Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Cisco\Cisco
AnyConnect Secure Mobility Client
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•（32ビットまたは 64ビットマシン）
Computer\HKEY_CURRENT_USER\SOFTWARE\Cisco\Cisco AnyConnect Secure Mobility
Client

• macOS 11以降のバージョンでドメインネームシステム全体の障害を引き起こし、解決の
ために AnyConnectの再起動か削除が必要になる可能性がある Umbrellaの問題が修正され
ました。

•ポスチャ条件スクリプトを作成およびアップロードして、エンドポイントでポスチャチェッ
クを実行できる機能

• Windows：PowerShell script (.ps1)

• macOS：Shell script (.sh)

• Linux：Shell script (.sh)

AnyConnect 4.10.05085の新機能
これは、次のサポートの更新を含むメンテナンスリリースであり、「AnyConnect 4.10.05085
（65ページ）」に記載されている不具合を修正します。

• Big Sur（macOS 11.x）以降のバージョンのApple AirDropに関して、AnyConnect VPNの相
互運用性が追加されました。このような相互運用性を確保するには、VPNポリシーで IPv6
ローカルLANスプリット除外トンネリングを有効にする必要があります。（CSCwa59261）

• Linuxプラットフォームの Network Visibility Moduleで発生していた UDID衝突の問題は修
正されており、AnyConnect 4.10.05081へのアップグレード後に是正されます。

AnyConnect 4.10.04071の新機能
これは、「AnyConnect 4.10.04071（67ページ）」に記載されている不具合を修正するメンテ
ナンスリリースです。

AnyConnect 4.10.04065の新機能
これは、次の機能とサポートの更新を含むメンテナンスリリースであり、「AnyConnect4.10.04065
（68ページ）」に記載されている不具合を修正します。

• AnyConnectVPNSAML外部ブラウザのサポート：オプションのアドオンとして、AnyConnect
VPN SAML外部ブラウザで使用する外部ブラウザパッケージ
（external-sso-4.10.04065-webdeploy-k9.pkg）を選択できます。AnyConnect VPN接続プロ
ファイルのプライマリ認証方式として SAMLを使用する場合は、Web認証の実行時に
AnyConnectクライアントが AnyConnect組み込みブラウザではなくローカルブラウザを使
用することを選択できます。この機能により、AnyConnectはWebAuthNおよびその他の
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SAMLベースのWeb認証オプション（シングルサインオン（SSO）、生体認証、または組
み込みブラウザでは利用できないその他の拡張方法など）をサポートします。SAML外部
ブラウザを使用するには、ASAリリース 9.17.1（CLI）、ASDM 7.17.1、または FDM 7.1
以降を使用して設定を実行する必要があります。

この機能を設定するには、次の関連ドキュメントを参照してください。

ASAコマンドリファレンス

anyconnect external-browser-pkg

external-browser

show webvpn anyconnect external-browser-pkg

Cisco ASA Series VPN ASDM Configuration Guide, 7.17.1

AnyConnect Connection Profile, Basic Attributes

AnyConnect VPN External Browser SAML Package

Cisco Firepower Threat Defense Configuration Guide for Firepower Device Manager, Release 7.1

Configure AAA for a Connection Profile

Cisco Firepower Management Center Device Configuration Guide, 7.1

Configure AAA Settings for Remote Access VPN

•（CSCvv92919）外部 SAML IDプロバイダーによる常時接続 VPNのサポート：相互運用
性を許可するには、「Use Always-On VPN with External SAML Identity Provider」の説明に
従って常時接続を設定する必要があります。

•（CSCvt99770）Windowsでの SAML認証を使用した DNSロードバランシングのサポー
ト。

• Network Visibility Moduleコレクションの更新：フローの方向と追加のログインユーザーリ
スト

•（CSCvz99382）より低いバージョンが存在することを ADVERTISEが示したときに、
Windowsで SCCMを使用してネットワークアクセスマネージャモジュールを正常にアッ
プグレードするための修正。

•（CSCvz77002）RPM/DEBインストーラの Linuxサポート。「RPM/DEBインストーラ使
用時の制限事項（28ページ）」を参照してください。

既知の問題

CSCwa22837：（ASAまたは Umbrellaクラウドを介して）AnyConnectをアップグレードした
後に断続的な acumbrellaagentクラッシュが見られる

CSCvz74755—Windows 11：UmbrellaダッシュボードにWindows 11クライアントの OSバー
ジョンが誤って「Windows 10」と表示される

CSCvz17505—Windows：acumbrellaプラグインライブラリの .NET/CLR例外が原因で Umbrella
エージェントがクラッシュする
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https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/A-H/asa-command-ref-A-H/ad-aq-commands.html#wp9794691200
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/A-H/asa-command-ref-A-H/e-commands.html#wp1188842779
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-S/m_show_u-show_z.html#wp1267134277
https://www.cisco.com/c/en/us/td/docs/security/asa/asa917/asdm717/vpn/asdm-717-vpn-config/vpn-asdm-setup.html#ID-2188-000005ff
https://www.cisco.com/c/en/us/td/docs/security/asa/asa917/asdm717/vpn/asdm-717-vpn-config/vpn-asdm-setup.html#reference_alg_ztc_crb
https://www.cisco.com/c/en/us/td/docs/security/firepower/710/fdm/fptd-fdm-config-guide-710/fptd-fdm-ravpn.html#id_89124
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/710/management-center-device-config-71/vpn-remote-access.html#task_ngy_zcd_5gb
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect410/administration/guide/b-anyconnect-admin-guide-4-10/configure_vpn.html#Cisco_Task.dita_c17ba47e-caf3-4e87-8fbe-2d212f7302b2


AnyConnect 4.10.03104の新機能
これは、次の機能とサポートの更新を含むメンテナンスリリースであり、「AnyConnect4.10.03104
（70ページ）」に記載されている不具合を修正します。

• OCSPチェック（Linuxのみ）：この機能により、クライアントは Online Certificate Status
Protocol（OCSP）レスポンダにリクエストを送信してOSCP応答を解析し、リアルタイム
で各証明書のステータスをクエリできます。この機能は、PEMファイル証明書ストアで
のみ機能します。ルート CAと Firefox NSSストアの競合（Linuxのみ）（29ページ）を
参照してください。

•リリース 4.10.03104より前の AnyConnectでは、Windows ADVERTISEインストーラアク
ションはサポートされていませんでした（CSCvw79615）。リリース4.10.03104以降では、
下位バージョンの AnyConnectを使用している場合にWindows ADVERTISEとともに正常
にアップグレードするための修正が提供されています。ただし、AnyConnectバージョン
4.10.02086以前（4.10.03104以降ではなく）がアドバタイズされている場合は、今後のアッ
プグレードが失敗する可能性があることに留意してください。

既知の問題

CSCvy92621—posture-asa：AC Windowsバージョンで HS 10.02067を使用するWindows 11では
なくWindows 10が誤って表示される

CSCvy92676—Posture-ISE：Windows 11 OSがWindows 11ではなくWindows 10 Professionalと
して表示される

CSCvz74755—Windows 11：UmbrellaダッシュボードにWindows 11クライアントの OSバー
ジョンが誤って「Windows 10」と表示される

CSCvz74132—macOS 12：OSを beta7にアップデートした後に acumbrellaagentのクラッシュが
見られる

CSCvz17505—Windows：acumbrellaプラグインライブラリの .NET/CLR例外が原因で Umbrella
エージェントがクラッシュする

AnyConnect 4.10.02086の新機能
これは、次の機能とサポートの更新を含むメンテナンスリリースであり、「AnyConnect4.10.02086
（72ページ）」に記載されている不具合を修正します。

•クライアント証明書ストア（AnyConnectプロファイルエディタ、設定：パート 1と
AnyConnectプロファイルエディタ、証明書登録）、関連する AnyConnectローカルポリ
シープロファイルの追加、および複数の証明書認証か基本的な証明書認証による VPNア
クセスを設定するためのオプションを含む、Linuxの拡張機能。

• Webセキュリティモジュールの削除：https://www.cisco.com/c/en/us/products/security/
cloud-web-security/eos-eol-notice-listing.html
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• AnyConnect VPNとmacOS Big SurのVMware V5との相互運用性（CSCvy10495）：macOS
Big Surホストで実行されている AnyConnect VPNトンネルとの VMware V5仮想マシンの
接続は、少なくとも制限のあるローカルLANスプリット除外トンネリングがVPNヘッド
エンドで有効になっている場合に可能です。詳細については、『Cisco AnyConnectセキュ
アモビリティクライアントリリース 4.10管理者ガイド』の「トラブルシューティング」
の章に記載されている「VMベースサブシステムの接続の問題」を参照してください。
AnyConnectのインストール（またはバージョン 4.10.01075以前からのアップグレード）
中に V5 VMがアクティブになった場合、V5 VMのネットワーク接続を復元するには、
AnyConnectのインストール後にリブートかV5の再起動が必要です。その後のAnyConnect
のアップグレードでは、リブートや再起動は必要ありません。

• Windows 7の限定的な拡張サポートは、MicrosoftとアクティブなWindows 7の拡張サポー
ト契約を結んでいるお客様に提供されます。シスコはWindows 7で実質的な品質保証テス
トを実施しなくなりましたが、可能な限り問題は解決します。セキュリティ強化機能を利

用するには、AnyConnectおよびWindowsの最新バージョンにアップグレードすることを
強く推奨します。

•ネイティブmacOS arm64サポート：単一のmacOSインストーラは、x86_64とApple Silicon
（M1チップ）の両方をネイティブで（Rosettaなしで）サポートします。これにより、
OPSWATコンプライアンスモジュールを含む、今後のすべてのバイナリはユニバーサル
バイナリになります。そのため、4.3.1858.0より前にリリースされたmacOS用のOPSWAT
コンプライアンスモジュールでは、Appleシリコン（M1チップ）はサポートされません。
一方、OPSWATコンプライアンスモジュール 4.3.1858.0以降では、Intel（x86_64）デバイ
スと Appleシリコン（M1チップ）デバイスの両方がサポートされます。Appleシリコン
（M1チップ）のサポートにおけるこのような動的な導入に伴い、AnyConnect 4.10.02086
以降（と ISEポスチャか HostScanのいずれか）を使用する macOSエンドポイントでも、
ポスチャコンプライアンスモジュールをアップグレードする必要があります。次の表に、

最小要件の概要を示します。

•

サポート対象/必須の
HostScan Engine（.pkg）の最
小バージョン

サポート対象/必須の ISEポス
チャコンプライアンスライ

ブラリの最小バージョン

AnyConnectのバージョン

CCOで公開されているすべ
てのバージョンがサポートさ

れます。公開されている最新

のHostScan.pkgが常に推奨さ
れます。

macOS：CCOで公開されて
いるすべてのバージョンがサ

ポートされます。公開されて

いる最新のバージョンが常に

推奨されます。

4.10.01075以前

4.10.02086以降が必要です。
公開されている最新の

HostScan.pkgが常に推奨され
ます。

macOS：4.3.1935.4353以降が
必要です。

4.10.02086以降

上記の arm64サポートは、ISE 3.1リリースとは無関係です。（注）
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• ISEポスチャモジュールの Linuxサポート。

• AnyConnectローカルポリシー設定内の ISEに対する信頼検証の拡張。スクリプト修復の
場合、ISEの信頼を確立するために、ISE証明書チェーン内の証明書のSHA256フィンガー
プリントを設定することが必須となっています。管理ガイドの「Local Policy Preferences」
を参照してください。

• ISEポスチャの詳細とCisco Secure Clientの詳細に、スクリプト修復メッセージが追加され
ました。

既知の問題

CSCvz17505—Windows：acumbrellaプラグインライブラリの .NET/CLR例外が原因で Umbrella
エージェントがクラッシュする

AnyConnect 4.10.01075の新機能
これは、次の機能とサポートの更新を含むメンテナンスリリースであり、「AnyConnect4.10.01075
（76ページ）」に記載されている不具合を修正します。

•スプリット除外トンネリングのスプリットDNSを追加（CSCuq893）：スプリット除外ト
ンネリングのスプリット DNSが設定されている場合、特定の DNSクエリは VPNトンネ
ルの外部でパブリックDNSサーバーに送信されます。他のすべてのDNSクエリは、VPN
DNSサーバにトンネルされます。

• VMベースサブシステムとの相互運用性のサポートを追加（CSCvw81982）：Windows
Subsystem for Linux 2（WSL2）には、Windows 10ホストでアクティブになっている
AnyConnect VPNとの接続の問題がありました。シスコでは、ローカルLANワイルドカー
ドスプリット除外トンネリングのサポートを強化する（特に仮想アダプタのサブネットに

ローカル LANスプリット除外を制限できるようにする）ことにより、この問題を解決し
ました。詳細については、『Cisco AnyConnectセキュアモビリティクライアントリリー
ス4.10管理者ガイド』の「トラブルシューティング」の章に記載されている「VMベース
サブシステムの接続の問題」を参照してください。

AnyConnect 4.10.00093の新機能
これはメジャーリリースであり、次の機能とサポート更新を含み、AnyConnect 4.10.00093（79
ページ）に記載されている不具合を解決します。

• macOSにおける強化されたキャプティブポータル修復のサポート。

•ローカルプラットフォームのセキュリティ問題に対処するためのダウンローダーのアーキ
テクチャの改善。

•ローカルポリシーでスクリプト、ヘルプ、リソース、またはローカリゼーションのアップ
デートを個別に許可または禁止する機能（以前は、[ソフトウェアアップデートの許可
（Allow Software Updates）]の一部）。
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• Cisco SSLの変更：TLSのみの EMSの有効化、および DTLSの EMSの無効化。

•古いバージョンを削除するための、オペレーティングシステムのサポートの変更。
「AnyConnectでサポートされているオペレーティングシステム（20ページ）」を参照し
てください。

• Linux要件の改訂（Linuxビルドツールチェーンまたは GTKの移行による改訂）。
「AnyConnectにおける Linuxのサポート（24ページ）」を参照してください。

• CSCvx78941：（Windowsのみ）製品コード署名証明書が、VeriSignではなく、DigiCertに
よって発行された新しい証明書で更新されました。コード署名が OSによって検証および
信頼されるようにするには、オペレーティングシステムの信頼できるルート証明書のリス

トにルート証明書がインストールされている必要があります。Windowsの信頼できるルー
ト証明書の更新が無効になっている場合、AnyConnectのインストールまたはアップグレー
ドが失敗する可能性があります。必要に応じて、CN = DigiCert Assured ID Root CAルート
証明書を、DigiCertからダウンロードしてWindowsの信頼できるルートストアにインス
トールします（https://cacerts.digicert.com/DigiCertAssuredIDRootCA.crt.pem).）。

AnyConnect HostScan Engine Update 4.10.08029の新機能
AnyConnect HostScan 4.10.08029には、Windows、macOS、および Linux用の OPSWATエンジ
ンのバージョンに対する更新が含まれており、これによって「HostScan 4.10.08029（81ペー
ジ）」に記載されている不具合が修正されます。

AnyConnect HostScan Engine Update 4.10.08025の新機能
AnyConnect HostScan 4.10.08025には、Windows、macOS、および Linux用の OPSWATエンジ
ンのバージョンに対する更新が含まれており、これによって「HostScan 4.10.08025（82ペー
ジ）」に記載されている不具合が修正されます。

AnyConnect HostScan Engine Update 4.10.07073の新機能
AnyConnect HostScan 4.10.07073には、Windows、macOS、および Linux用の OPSWATエンジ
ンのバージョンに対する更新が含まれています。

AnyConnect HostScan Engine Update 4.10.07061の新機能
HostScan 4.10.07061には、Windows、macOS、および Linux用の OPSWATエンジンのバージョ
ンに対する更新が含まれており、これによって「HostScan 4.10.07061（83ページ）」に記載
されている不具合が修正されます。
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AnyConnect HostScan Engine Update 4.10.06090の新機能
HostScan 4.10.06090には、Windows、macOS、Linux用のOPSWATエンジンバージョンへの更
新が含まれています。

AnyConnect HostScan Engine Update 4.10.06083の新機能
AnyConnect HostScan 4.10.06083には、Windows、macOS、および Linux用の OPSWATエンジ
ンのバージョンに対する更新が含まれており、これによって「HostScan 4.10.06083（85ペー
ジ）」に記載されている不具合が修正されます。

AnyConnect HostScan Engine Update 4.10.06081の新機能
AnyConnect HostScan 4.10.06081には、Windows、macOS、および Linux用の OPSWATエンジ
ンのバージョンに対する更新が含まれており、これによって「HostScan 4.10.06081（85ペー
ジ）」に記載されている不具合が修正されます。

AnyConnect HostScan Engine Update 4.10.05111の新機能
AnyConnect HostScan 4.10.05111は、Windows、macOS、および Linux用の OPSWATエンジン
のバージョンに対する更新を提供し、「HostScan 4.10.05111（86ページ）」に記載されてい
る不具合を修正します。

AnyConnect HostScan Engine Update 4.10.05095の新機能
AnyConnect HostScan 4.10.05095は、Windows、macOS、および Linux用の OPSWATエンジン
のバージョンに対する更新を提供します。

AnyConnect HostScan Engine Update 4.10.05085の新機能
AnyConnect HostScan 4.10.05085には、Windows、macOS、および Linux用の OPSWATエンジ
ンのバージョンに対する更新が含まれており、これによって「HostScan 4.10.05085（87ペー
ジ）」に記載されている不具合が修正されます。

AnyConnect HostScan Engine Update 4.10.04071の新機能
AnyConnect HostScan 4.10.04071には、Windows、macOS、および Linux用の OPSWATエンジ
ンのバージョンに対する更新が含まれており、これによって「HostScan 4.10.04071（87ペー
ジ）」に記載されている不具合が修正されます。
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AnyConnect HostScan Engine Update 4.10.04065の新機能
AnyConnect HostScan 4.10.04065には、Windows、macOS、および Linux用の OPSWATエンジ
ンのバージョンに対する更新が含まれており、これによって「HostScan 4.10.04065（88ペー
ジ）」に記載されている不具合が修正されます。

AnyConnect HostScan Engine Update 4.10.03104の新機能
AnyConnect HostScan 4.10.03104には、Windows、macOS、および Linux用の OPSWATエンジ
ンのバージョンに対する更新が含まれており、これによって「HostScan 4.10.03104（88ペー
ジ）」に記載されている不具合が修正されます。

AnyConnect HostScan Engine Update 4.10.02089の新機能
AnyConnect HostScan 4.10.02089には、Windows、macOS、および Linux用の OPSWATエンジ
ンのバージョンに対する更新が含まれており、これによって「HostScan 4.10.02089（89ペー
ジ）」に記載されている不具合が修正されます。このリリースは、HostScanモジュール専用で
す。

AnyConnect HostScan Engine Update 4.10.02086の新機能
AnyConnect HostScan 4.10.02086は、「HostScan 4.10.02086（89ページ）」に記載されている
不具合を修正します。

AnyConnect HostScan Engine Update 4.10.01094の新機能
AnyConnect HostScan 4.10.01094には、Windows、macOS、および Linux用の OPSWATエンジ
ンのバージョンに対する更新が含まれており、これによって「HostScan 4.10.01094（90ペー
ジ）」に記載されている不具合が修正されます。このリリースは、HostScanモジュール専用で
す。

AnyConnect HostScan Engine Update 4.10.01075の新機能
AnyConnect HostScan 4.10.01075は HostScanモジュールの更新が含まれており、HostScan
4.10.01075（90ページ）に記載されている不具合を解決します。
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AnyConnect HostScan Engine Update 4.10.00093の新機能
AnyConnect HostScan 4.10.00093は HostScanモジュールの更新が含まれており、HostScan
4.10.00093（91ページ）に記載されている不具合を解決します。

VPNのインストールまたはアップグレードに影響を与える可能性がある、コード署名証明書に
対する重要な変更については、「AnyConnect 4.10.00093の新機能（10ページ）」を参照して
ください。

システム要件

ここでは、このリリースの管理要件とエンドポイント要件について説明します。各機能のエン

ドポイント OSのサポートとライセンス要件については、『AnyConnect Features, Licenses, and
OSs』[英語]を参照してください。

シスコは、他の VPNサードパーティクライアントとの互換性を保証できません。

AnyConnectプロファイルエディタの変更
プロファイルエディタを起動する前に、Java（バージョン 8以降）をインストールする必要が
あります。AnyConnectプロファイルエディタは、OpenJDKだけでなく Oracle Javaもサポート
しています。特定の OpenJDKビルドでは、JREのパスを特定できなければ、プロファイルエ
ディタの起動に失敗することがあります。インストール済みの JREのパスに移動すると、プロ
ファイルエディタを正しく起動するように求められます。

SAMLの要件
SAMLを使用する場合は、以下のガイドラインに従ってください。

• AnyConnect VPN SAML組み込みブラウザの場合

Safariアップデート 14.1.2（以降）が必要：さまざまな動作を解決する、最新のWebkit
バージョンが含まれています。

• AnyConnect VPN SAML外部ブラウザ

AnyConnectリリース 4.10.04065（以降）

ASA 9.17.1/ASDM 7/7/1（以降）

FDM 7.1（以降）

AnyConnectの ISE要件
•警告：

非互換性警告：2.0以降を実行している Identity Services Engine（ISE）のお客様は、次に
進む前にこちらをお読みください。

Cisco AnyConnectセキュアモビリティクライアントリリース 4.10リリースノート
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ISE RADIUSはリリース 2.0以降 TLS 1.2をサポートしてきましたが、CSCvm03681により
追跡される TLS 1.2を使用した EAP-FASTの ISE導入に不具合が見つかりました。この不
具合は、ISEの2.4p5リリースで修正されました。この修正は、ISEのサポートされている
リリース用の今後のホットパッチで提供されます。

上記のリリースより前のTLS 1.2をサポートする ISEリリースのEAP-FASTを使用して、
ネットワークアクセスマネージャ 4.7（以降）が認証に使用される場合、認証は失敗し、
エンドポイントはネットワークにアクセスできません。

• ISE 2.6（以降）と AnyConnect 4.7MR1（以降）では、有線および VPNフローで IPv6非リ
ダイレクトフロー（ステージ 2検出を使用）がサポートされます。

• AnyConnectのテンポラルエージェントフローは、ネットワークトポロジに基づいて IPv6
ネットワークで機能します。ISEは、ネットワークインターフェイス（eth0/eth1など）で
IPv6を設定する複数の方法をサポートしています。

• ISEポスチャフローに関する IPv6ネットワークには、（IPv6）ISEポスチャ検出が特定の
タイプのネットワークアダプタ（Microsoft Teredo仮想アダプタなど）のために無限ループ
に陥る（CSCvo36890）という制限があります。

• ISE 2.0は、AnyConnectソフトウェアをエンドポイントに展開し、AnyConnect 4.0以降の
新しい ISEポスチャモジュールを使用してそのエンドポイントをポスチャできる最小リ
リースです。

• ISE 2.0は AnyConnectリリース 4.0以降だけを展開できます。AnyConnectの旧リリース
は、ASAからWeb展開するか、SMSで事前展開するか、手動で展開する必要がありま
す。

• AnyConnect ISEポスチャモジュールをインストールまたは更新する場合、ASAで設定さ
れたパッケージとモジュールは、ISEで設定されたものと同じである必要があります。VPN
は、他のモジュールのアップグレード時に常にアップグレードされますが、トンネルがア

クティブな場合、ISEからの VPNモジュールのアップグレードは許可されません。

ISEライセンス要件

ISEヘッドエンドから AnyConnectを展開し、ISEポスチャモジュールを使用するには、ISE管
理ノードにCisco ISE Premierライセンスが必要です。ISEライセンスの詳細については、『Cisco
Identity Services Engine Admin Guide』[英語]の「Cisco ISE Licenses」の章を参照してください。

AnyConnect用の Cisco Secure Firewall ASAの要件

特定の機能に関する最小 ASA/ASDMリリース要件

• DTLSv1.2を使用するには、Cisco Secure Firewall ASA 9.10.1以降とASDM 7.10.1以降にアッ
プグレードする必要があります。

Cisco AnyConnectセキュアモビリティクライアントリリース 4.10リリースノート
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DTLSv1.2は、5506-X、5508-X、および 5516-Xを除くすべての
Cisco Secure Firewall ASAモデルでサポートされており、ASAが
クライアントとしてではなくサーバーとしてのみ機能している場

合に適用されます。DTLS 1.2は、現在のすべてのTLS/DTLS暗号
方式と大きなCookieサイズに加えて、追加の暗号方式をサポート
しています。

（注）

•管理VPNトンネルを使用するには、ASDM 7.10.1にアップグレードする必要があります。

• Network Visibility Moduleを使用するには、ASDM 7.5.1にアップグレードする必要があり
ます。

• AMPイネーブラを使用するには、ASDM 7.4.2にアップグレードする必要があります。

• TLS 1.2を使用するには、Cisco Secure Firewall ASA 9.3(2)にアップグレードする必要があ
ります。

•次の機能を使用する場合は、Cisco Secure Firewall ASA 9.2(1)にアップグレードする必要が
あります。

• VPNを介した ISEポスチャ

• AnyConnectの ISE展開

• ASAでの認可変更（CoA）は、このバージョン以降でサポートされています。

•次の機能を使用する場合は、Cisco Secure Firewall ASA 9.0にアップグレードする必要があ
ります。

• IPv6のサポート

•シスコの次世代暗号化「Suite-B」セキュリティ

•ダイナミックスプリットトンネリング（カスタム属性）

• AnyConnect遅延アップグレード

•管理 VPNトンネル（カスタム属性）

•次を実行する場合は、Cisco Secure Firewall ASA 8.4(1)以降を使用する必要があります。

• IKEv2の使用。

• ASDMによる非VPNクライアントプロファイル（ネットワークアクセスマネージャ
など）の編集。

•ファイアウォールルールの展開。常時接続 VPNを展開するときは、スプリットトン
ネリングを有効にして、ローカル印刷デバイスとテザーモバイルデバイスへのネット

ワークアクセスを制限するファイアウォールルールを設定する必要がある場合があり

ます。
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•認定された VPNユーザーを常時接続 VPN展開から除外するダイナミックアクセス
ポリシーまたはグループポリシーの設定。

• AnyConnectセッションが隔離されているときに AnyConnect GUIにメッセージを表示
するダイナミックアクセスポリシーの設定。

• 4.3xから 4.6.xへの HostScan移行を実行するには、ASDM 7.9.2以降が必要です。

Cisco Secure Firewall ASAのメモリ要件

AnyConnectを使用するすべての Cisco Secure Firewall ASAモデルに推奨される最小フラッシュ
メモリは 512 MBです。これにより、ASAで複数のエンドポイントオペレーティングシステ
ムをホストし、ロギングとデバッグを有効にすることができます。

Cisco Secure Firewall ASAのフラッシュサイズの制限（最大 128 MB）により、AnyConnectパッ
ケージの一部の置換は、このモデルにロードできません。AnyConnectを正常にロードするに
は、使用可能なフラッシュに収まるまでパッケージのサイズを小さくする必要があります（OS
を減らす、HostScanをなくすなど）。

注意

AnyConnectのインストールまたはアップグレードを続行する前に、使用可能なスペースを確
認してください。これを行うには、次のいずれかの方法を使用できます。

• CLI：show memoryコマンドを入力します。

asa3# show memory
Free memory: 304701712 bytes (57%)
Used memory: 232169200 bytes (43%)
------------- ----------------
Total memory: 536870912 bytes (100%)

• ASDM：[Tools] > [File Management]を選択します。[ファイル管理（File Management）]ウィ
ンドウにフラッシュスペースが表示されます。

Cisco Secure Firewall ASAにデフォルトの内部フラッシュメモリサイズかデフォルトの DRAM
サイズ（キャッシュメモリ用）だけがある場合、ASA上で複数の AnyConnectパッケージを保
存およびロードすると、問題が発生することがあります。フラッシュメモリにパッケージファ

イルを保持するために十分な容量がある場合でも、クライアントイメージの unzipとロードの
ときに Cisco Secure Firewall ASAのキャッシュメモリが不足する場合があります。ASAのメモ
リ要件と ASAのメモリアップグレードの詳細については、Cisco ASAの最新のリリースノー
トを参照してください。

HostScan

AnyConnect 4.10.xクライアントは、Secure Firewall Posture 5.0（またはそれ以降）またはHostScan
4.10.xを使用する必要があります。
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AnyConnect 4.10.xは、互換性のない HostScanバージョンと使用すると VPN接続を確立しませ
ん。したがって、4.10.xより前のバージョンのHostScanを使用している場合は、Secure Firewall
Posture 5.0.x（またはそれ以降）またはHostScan 4.10.xにアップグレードする必要があります。
CCOでダウンロード可能な最新バージョンへのアップグレードを常にお勧めします。

現在HostScan 4.3.x以前を使用している場合は、HostScanの新しいバージョンにアップグレー
ドする前に、1回限りのHostScanの移行を実行する必要があります。この移行の詳細について
は、『AnyConnect HostScan Migration 4.3.x to 4.6.x and Later』を参照してください。

また、HostScanと ISEポスチャの併用は推奨されません。2つの異なるポスチャエージェント
を実行する場合、予期しない結果が発生します。

（注）

HostScanモジュールにより、AnyConnectは、Cisco Secure Firewall ASAのホストにインストー
ルされているオペレーティングシステム、マルウェア対策、およびファイアウォールの各ソフ

トウェアを識別できます。

Start Before Login（SBL）および HostScanを使用する場合、SBLは事前ログインであるため、
完全な HostScan機能を実現するには、AnyConnect事前展開モジュールをエンドポイントにイ
ンストールする必要があります。

HostScanでは、macOS Big Sur（バージョン 11.x）が正式にサポートされています。したがっ
て、macOS Big Surベータ版または公式のmacOS Big Sur（バージョン 11.x）リリースをHostScan
で使用している場合は、エンドポイント上の HostScanモジュール（以前にインストールされ
ている場合）と Cisco Secure Firewall ASA上の HostScanパッケージを 4.9.04045以降にアップ
グレードする必要があります。

Appleシリコン（M1チップ）のサポートにおけるこのような動的な導入に伴い、AnyConnect
4.10.02086以降を使用する macOSエンドポイントでも、HostScanパッケージのバージョンを
4.10.02086以降にアップグレードする必要があります。次の表に、最小要件の概要を示します。

サポート対象/必須の HostScan Engine（.pkg）
の最小バージョン

AnyConnectバージョン

CCOで公開されているすべてのバージョンが
サポートされます。公開されている最新の

HostScan.pkgが常に推奨されます。

4.10.01075以前

4.10.02086以降が必要です。公開されている最
新の HostScan.pkgが常に推奨されます。

4.10.02086以降

Start Before Login（SBL）と Secure Firewall Postureを使用する場合、SBLは事前ログインであ
るため、完全な Secure Firewall Postureの機能を実現するには、Cisco Secure Client事前展開モ
ジュールをエンドポイントにインストールする必要があります。

HostScanマルウェア対策およびファイアウォールサポートチャートは、Cisco.comで入手でき
ます。
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HostScan 4.3.x終了日の通知

HostScan 4.3.xのサポート終了（EOS）が 2018年 12月 31日に発表されました。現在HostScan
4.3.x以前を使用している場合は、HostScanの新しいバージョンにアップグレードする前に、1
回限りのHostScanの移行を実行する必要があります。この移行の詳細については、『AnyConnect
HostScan Migration 4.3.x to 4.6.x and Later』を参照してください。

ISEポスチャ準拠モジュール

（CSCvy53730-Windowsのみ）AnyConnect 4.9.06037の時点では、ISEからコンプライアンスモ
ジュールを更新できません。この変更により、AnyConnect4.9.06037（およびそれ以降）とCisco
Secure Client 5（5.0.01242まで）にはバージョン 4.3.1634.6145以降のコンプライアンスモジュー
ルが必要です。

ISEポスチャ準拠モジュールには、ISEポスチャでサポートされているマルウェア対策とファ
イアウォールのリストが含まれています。HostScanのリストはベンダー別に編成されています
が、ISEポスチャのリストは製品タイプ別に編成されています。ヘッドエンド（ISEまたは
Cisco Secure Firewall ASA）のバージョン番号がエンドポイントのバージョンよりも大きい場合
は、OPSWATが更新されます。これらのアップグレードは必須であり、エンドユーザーの介
入なしで自動的に実行されます。

ライブラリ（zipファイル）内の個別のファイルは、OPSWAT, Inc.によってデジタル署名さ
れ、ライブラリ自体はシスコの証明書によって署名されたコードである単一の自己解凍実行可

能ファイルとしてパッケージ化されています。詳細については、ISEコンプライアンスモジュー
ルを参照してください。

AnyConnectにおける iOSのサポート
シスコでは、セキュアゲートウェイとして機能する iOSリリース15.1(2)TへのAnyConnect VPN
アクセスをサポートしています。ただし、iOSリリース 15.1(2)Tは現在、次の AnyConnect機
能をサポートしていません。

•ログイン後の VPN常時接続

•接続障害ポリシー

•ローカルプリンタおよびテザーデバイスへのアクセスを提供するクライアントファイア
ウォール

•最適ゲートウェイ選択

•検疫

• AnyConnectプロファイルエディタ

• DTLSv1.2

AnyConnect VPNに関する IOSサポートのその他の制限については、「Features Not Supported
on the Cisco IOS SSL VPN」[英語]を参照してください。
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その他の IOS機能のサポート情報については、http://www.cisco.com/go/fn [英語]を参照してく
ださい。

AnyConnectでサポートされているオペレーティングシステム
次の表に、サポートされている最小バージョンを示します。8.xなどとは対照的に、特定のバー
ジョンが示されているのは、特定のバージョンのみがサポートされているためです。たとえ

ば、ISEポスチャは Red Hat 8.0ではサポートされていませんが、Red Hat 8.1以降ではサポート
されており、そのように記載しています。

表 1 : Windows

Umbrella
ローミ

ングセ

キュリ

ティ

AMP
イ

ネー

ブラ

ネッ

ト

ワー

ク可

視性

モ

ジュー

ル

カスタ

マーエ

クスペ

リエン

スの

フィー

ドバッ

ク

DARTISE
ポス

チャ

Secure
Firewall
ポス

チャ

Network
Access
Manager

VPNWindowsのバージョン

対応×対応対応対応対応対応対応対応Windows 11（64ビット）と
現在Microsoftがサポートし
ているバージョンの

Windows 10 x86（32ビッ
ト）および x64（64ビッ
ト）

×××対応対応×対応×対応

×××対応対応×対応×対応ARM64ベースの PC用に
Microsoftがサポートしてい
るバージョンのWindows 11
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表 2 : macOS

Umbrella
ローミ

ングセ

キュリ

ティ

AMP
イ

ネー

ブラ

ネッ

ト

ワー

ク可

視性

モ

ジュー

ル

カスタ

マーエ

クスペ

リエン

スの

フィー

ドバッ

ク

DARTISE
ポス

チャ

Secure
Firewall
ポス

チャ

Network
Access
Manager

VPNmacOSのバージョン

対応対応対応対応対応対応対応×対応macOS 14 Sonoma、macOS
13 Ventura、macOS 12
Monterey、および macOS 11
Big Sur（すべて 64ビット）

表 3 : Linux

カスタ

マーエク

スペリエ

ンスの

フィード

バック

DARTISEポス
チャ

ネット

ワーク可

視性モ

ジュール

Secure
Firewall
ポスチャ

VPNLinuxのバージョン

対応対応9.xおよ
び 8.1
（および

それ以

降）

9.xおよ
び 8.x

9.xおよ
び 8.x

9.xおよ
び 8.x

Red Hat

対応対応22.04お
よび
20.04

22.04お
よび
20.04

22.04お
よび
20.04

22.04お
よび
20.04

Ubuntu

対応対応12.3（以
降のバー

ジョン）

および

15.0（以
降のバー

ジョン）

未サポー

ト

未サポー

ト

制限付き

のサポー

ト。ISE
ポスチャ

のインス

トールに

のみ使用

SUSE（SLES）
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AnyConnectにおけるMicrosoft Windowsのサポート

Windowsの要件

• Pentiumクラス以上のプロセッサ。

• 100 MBのハードディスク容量。

• Microsoftインストーラバージョン 3.1。

•以前のWindowsリリースからWindows 8.1にアップグレードするには、AnyConnectをア
ンインストールし、Windowsのアップグレードが完了した後に再インストールする必要が
あります。

• Windows XPからそれ以降のWindowsリリースにアップグレードする場合は、アップグ
レード時に AnyConnect仮想アダプタが保存されないため、クリーンインストールが必要
です。AnyConnectを手動でアンインストールし、Windowsをアップグレードしてから手
動で（またはWebLaunchを介して）AnyConnectを再インストールしてください。

• WebLaunchで AnyConnectを起動するには、32ビットバージョンの Firefox 3.0以降を使用
し、ActiveXを有効にするか Sun JRE 1.4以降をインストールする必要があります。

• Windows 8または 8.1を使用する場合は ASDMバージョン 7.02以降が必要です。

Windowsの制約事項

•リリース 4.10.03104より前の AnyConnectでは、Windows ADVERTISEインストーラアク
ションはサポートされていませんでした（CSCvw79615）。リリース4.10.03104以降では、
下位バージョンの AnyConnectを使用している場合にWindows ADVERTISEとともに正常
にアップグレードするための修正が提供されています。ただし、AnyConnectバージョン
4.10.02086以前（4.10.03104以降ではなく）がアドバタイズされている場合は、今後のアッ
プグレードが失敗する可能性があることに留意してください。

• AnyConnectは、Windows RTではサポートされません。このオペレーティングシステムで
は、この機能を実装するための APIが提供されません。シスコでは、この問題に関して
Microsoftにオープンな要求を行っています。この機能をご希望の場合は、Microsoftに連
絡して関心があることを表明してください。

•他のサードパーティ製品とWindows 8には互換性がないため、AnyConnectはワイヤレス
ネットワーク経由で VPN接続を確立できません。以下に、この問題の 2つの例を示しま
す。

• Wiresharkと共に配布されているWinPcapサービス「Remote Packet Capture Protocol v.0
(experimental)」は、Windows 8をサポートしていません。

この問題を回避するには、WiresharkをアンインストールするかWinPcapサービスを
無効にしてWindows 8コンピュータを再起動し、AnyConnectの接続を再試行します。

• Windows 8をサポートしない古いワイヤレスカードまたはワイヤレスカードドライバ
は、AnyConnectによる VPN接続の確立を妨げます。
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この問題を回避するには、Windows 8コンピュータがWindows 8をサポートする最新
のワイヤレスネットワークカードまたはドライバを備えていることを確認してくだ

さい。

• AnyConnectは、Windows 8に導入されているMetroデザイン言語と呼ばれる新しい UIフ
レームワークと統合されません。ただし、AnyConnectはWindows 8においてデスクトッ
プモードで動作します。

• HP Protect Toolsは、Windows 8.x上の AnyConnectと連動しません。

•スタンバイをサポートするシステムでネットワークアクセスマネージャを使用する場合
は、デフォルトのWindows 8.xアソシエーションタイマー値（5秒）を使用することをお
勧めします。Windowsでのスキャンリストの表示が予想より短い場合は、ドライバがネッ
トワークスキャンを完了してスキャンリストに入力できるように、アソシエーションタイ

マーの値を増やしてください。

Windowsでの注意事項

•クライアントシステム上のドライバが、お使いのWindowsのバージョンでサポートされ
ていることを確認してください。サポートされていないドライバは、断続的な接続上の問

題を発生させる可能性があります。

•ネットワークアクセスマネージャについては、Microsoft KB 2743127に記載されているレ
ジストリ修正がクライアントデスクトップに適用されていないかぎり、マシンパスワード

を使用するマシン認証がWindows 8または 10/Server 2012では機能しません。この修正に
は、DWORD値 LsaAllowReturningUnencryptedSecretsを
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsaレジストリキーに追加し、
この値を 1に設定することが含まれます。

（マシンパスワードではなく）マシン証明書を使用したマシン認証では変更は不要であ

り、より安全なオプションです。マシンパスワードは暗号化されていない形式でアクセス

できるため、Microsoftは特別なキーが必要になるようにOSを変更しました。ネットワー
クアクセスマネージャはオペレーティングシステムと Active Directoryサーバー間で確立
されたパスワードを認識できず、上記のキーを設定することによってのみパスワードを取

得できます。この変更により、Local Security Authority（LSA）が Cisco Network Access
Managerなどのクライアントにマシンパスワードを提供できるようになります。
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マシン認証では、ユーザーがログインする前にクライアントデス

クトップをネットワークに対して認証できます。その間、管理者

は、このクライアントマシンに対してスケジュールされた管理タ

スクを実行できます。RADIUSサーバーが特定のクライアントに
関してユーザーとマシンの両方を認証できるEAPチェーン機能に
もマシン認証が必要です。これにより、企業資産が特定され、適

切なアクセスポリシーが適用されます。たとえば、それが個人資

産（PC/ラップトップ/タブレット）である場合、企業のログイン
情報が使用されると、エンドポイントはマシン認証に失敗します

が、ユーザー認証は成功し、ユーザーのネットワーク接続に適切

なネットワークアクセス制限が適用されます。

（注）

• Windows 8では、[環境設定（Preferences）] > [VPN] > [統計（Statistics）]タブの [統計のエ
クスポート（Export Stats）]ボタンをクリックすると、ファイルがデスクトップに保存さ
れます。他のバージョンのWindowsでは、ユーザーは、ファイルを保存する場所を尋ね
られます。

• AnyConnect VPNは、WWANアダプタを介してWindowsと連動する 3G/4G/5Gデータカー
ドと互換性があります。

AnyConnectにおける Linuxのサポート

Linuxの要件

• GUIセッション（SSHなど）を使用しない VPN CLIの使用はサポートされていません。

• Snapバージョンの Firefoxは、Linux上の AnyConnectではサポートされません。

•インストールするには管理者権限が必要です。

• x86命令セット

• 64ビットプロセッサ

• 100 MBのハードディスク容量

• Linuxカーネルでの TUNのサポート

• libstdc++ 6.0.19（GLIBCXX_3.4.19）以降

• iptables 1.4.21以降

• NetworkManager 1.0.6以降

• zlib（SSL deflate圧縮をサポートするため）

• glib 2.36以降
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• polkit 0.105以降

• gtk 3.8以降

• systemd

• webkitgtk+ 2.10以降（AnyConnect組み込みブラウザアプリケーションを使用する場合にの
み必要）

• libnm（libnm.soまたは libnm-glib.so）：Network Visibility Moduleを使用する場合にのみ必
要

AnyConnectにおける macOSのサポート

macOSの要件

• AnyConnectには、50 MBのハードディスク容量が必要です。

• macOSで正しく動作させるには、AnyConnectの最小ディスプレイ解像度を 1,024 X 640ピ
クセルに設定する必要があります。

macOSでの注意事項

• macOS用のAnyConnect 4.8（以降）が認証され、インストーラディスクイメージ（dmg）
がステープルされました。

• macOS 10.15でのアクセス制御の導入により、Cisco Secure Firewall Posture（旧 HostScan）
または ISEポスチャがエンドポイントでスキャンを実行しているときに、追加のポップ
アップが表示される場合があります。アクセスしてスキャンできるファイルとフォルダを

承認する必要があります。

AnyConnectのライセンス
最新のエンドユーザーライセンス契約書については、『End User License Agreement, AnyConnect
セキュアモビリティクライアント』[英語]を参照してください。

オープンソースライセンス通知については、『Open Source Software Used in AnyConnectセキュ
アモビリティクライアント』[英語]を参照してください

ISEヘッドエンドから AnyConnectを展開し、ISEポスチャモジュールを使用するには、ISE管
理ノードにCisco ISE Premierライセンスが必要です。ISEライセンスの詳細については、『Cisco
Identity Services Engine』[英語]の「Cisco ISE Licenses」の章を参照してください。

Cisco Secure Firewall ASAヘッドエンドから AnyConnectを展開して VPNと HostScanモジュー
ルを使用するには、AdvantageまたはPremierライセンスが必要です。トライアルライセンスも
使用できます。『AnyConnect Ordering Guide』[英語]を参照してください。
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http://www.cisco.com/content/en/us/support/security/anyconnect-secure-mobility-client/products-licensing-information-listing.html
http://www.cisco.com/content/en/us/support/security/anyconnect-secure-mobility-client/products-licensing-information-listing.html
https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/dam/en/us/products/security/anyconnect-og.pdf


Advantageおよび Premierライセンスの概要と各機能で使用されるライセンスの説明について
は、『AnyConnectセキュアモビリティクライアント Features, Licenses, and OSs』[英語]を参照
してください。

AnyConnectのインストールの概要
AnyConnectの展開は、AnyConnectと関連ファイルのインストール、設定、アップグレードを
意味します。AnyConnectは、次の方法によってリモートユーザに展開できます。

•事前展開：新規インストールとアップグレードは、エンドユーザによって、または社内の
ソフトウェア管理システム（SMS）を使用して実行されます。

• Web展開：AnyConnectパッケージは、ヘッドエンド（Cisco Secure Firewall ASAまたは ISE
サーバー）にロードされます。ユーザが Cisco Secure Firewall ASAまたは ISEに接続する
と、AnyConnectがクライアントに展開されます。

•新規インストールの場合、ユーザーはヘッドエンドに接続して AnyConnectをダウン
ロードします。クライアントは、手動でインストールするか、または自動（Web起
動）でインストールされます。

•アップデートは、AnyConnectがすでにインストールされているシステムでAnyConnect
を実行すること、またはユーザーを Cisco Secure Firewall ASAクライアントレスポー
タルに誘導することによって行われます。

•クラウド更新：Umbrellaローミングセキュリティモジュールの展開後に、上記およびク
ラウド更新のいずれかの方法を使用して AnyConnectモジュールを更新できます。クラウ
ド更新では、ソフトウェアアップグレードは Umbrellaクラウドインフラストラクチャか
ら自動的に得られます。更新トラックは管理者のアクションではなくこれによって決まり

ます。デフォルトでは、クラウド更新からの自動更新は無効です。

AnyConnectを展開するときに、追加機能を有効にするオプションモジュールや VPNなどの機
能を設定するクライアントプロファイルを含めることができます。次の点を考慮してくださ

い。

• AnyConnectモジュールおよびプロファイルはすべて事前展開できます。事前展開時には、
モジュールのインストール手順やその他の詳細に特に注意する必要があります。

• VPNポスチャモジュールによって使用されるカスタマーエクスペリエンスフィードバッ
クモジュールと HostScanパッケージは、ISEからWeb展開できません。

• ISEポスチャモジュールによって使用されるコンプライアンスモジュールは、Cisco Secure
Firewall ASAからWeb展開できません。

新しい AnyConnectパッケージにアップグレードする場合は、必ずローカリゼーションMST
ファイルを CCOの最新リリースで更新してください。

（注）
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64ビットWindowsでWebベースのインストールに失敗する場合がある
この問題は、Windows 8上の Internet Explorerバージョン 10および 11に該当します。

Windowsレジストリエントリ HKEY_CURRENT_USER\Software\Microsoft\Internet
Explorer\Main\TabProcGrowthが 0に設定されている場合、AnyConnectのWeb展開時に Active
Xで問題が発生します。

詳細については、http://support.microsoft.com/kb/2716529を参照してください。

解決策は次のとおりです。

• 32ビットバージョンの Internet Explorerを実行します。

•レジストリエントリを 0以外の値に編集するか、レジストリからその値を削除します。

Windows 8では、Windowsのスタート画面から Internet Explorerを起動すると 64ビットバー
ジョンが実行されます。デスクトップから起動すると 32ビットバージョンが実行されます。

（注）

AnyConnectサポートポリシー
シスコでは、最新のバージョン 4.10リリースに基づいてのみ修正と拡張機能を提供していま
す。TACサポートは、AnyConnectバージョン 4.10のリリースバージョンを実行するアクティ
ブな AnyConnectバージョン 4.10の契約期間を持つすべてのユーザーが利用できます。古いソ
フトウェアバージョンで問題が発生した場合は、現在のメンテナンスリリースで問題を解決で

きるかどうかの確認を求められることがあります。

Software Centerへのアクセスは、最新の修正が適用されたAnyConnectバージョン 4.10バージョ
ンに制限されます。展開する予定のバージョンが将来もダウンロードできることを保証できな

いため、展開用にすべてのイメージをダウンロードすることをお勧めします。

注意事項と制約事項

VPNヘッドエンドの DNSロードバランシングがサポートされない
AnyConnectは、組み込みブラウザの SAML認証を使用したDNSロードバランシングをサポー
トしています。Secure Firewall ASA、Secure Firewall Threat Defense、またはその他のヘッドエン
ドと外部ブラウザまたはネイティブブラウザを使用すると、VPNヘッドエンドの DNSロード
バランシングはサポートされません。これは、オペレーティングシステムの制限により、Cisco
Secure Clientが必要な基本条件を制御する機能が制限されるためです。

macOS 13の既知の問題
現時点では、macOS 13の Continuity CameraはアクティブなVPN接続中は機能していません。
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同時 VPNセッションはサポートされない
AnyConnect VPNは、他のクライアント VPN（ユニバーサルWindowsプラットフォーム用の
AnyConnectセキュアモビリティクライアントのようなシスコソフトウェア、またはサード
パーティの VPNのいずれか）と同時にアクティブにできません。

macOS 12.xでの DNS（名前解決）が失敗することがある
macOS 12.xで AnyConnectを実行している場合、DNS（名前解決）が失われ、復元のために再
起動が必要になる場合があります。この問題の原因は macOSのバグとして特定されており、
macOS 12.3（FB9803355）で解決されています。

Windowsのローカルグループポリシーの DNS設定は無視される
グローバル DNS設定の Searchlistと UseDomainNameDevolutionは、VPN接続の DNSサフィッ
クス検索リストを作成するために AnyConnectで使用されます。ローカルグループポリシーを
使用して設定されたオーバーライドはすべて無視されます。

暗号化された DNSの影響とその影響の軽減
暗号化されたドメインネームシステム（DNS）の解決は、AnyConnectセキュアモビリティク
ライアントの機能に影響します。具体的に言うと、暗号化された DNSを介して解決される
FQDNをターゲットとするネットワークフローは、AnyConnectセキュアモビリティクライア
ントの次の機能により、回避されるか、適切に処理されません：Cisco Umbrella DNSの保護、
Cisco Umbrella Webの保護（名前ベースのリダイレクトルールが使用されている場合）、VPN
（ダイナミックスプリットトンネリングと名前ベースの例外のある常時接続）、Network
Visibility（ピア FQDNのレポート）。このような影響を軽減するには、AnyConnectセキュア
モビリティクライアントユーザーに関連するブラウザ設定で暗号化されたDNSを無効にする
必要があります。

追加の軽減策として、AnyConnectセキュアモビリティクライアントは、ローカルポリシー設
定を介したWindows DNSクライアントのDNS over HTTPS（DoH）名前解決（DNS over HTTP
（DoH）名前解決の設定（[コンピュータの設定（Computer Configuration）] > [管理テンプレー
ト（Administrative Templates）] > [ネットワーク（Network）] > [DNSクライアント（DNS
Client）]））を禁止します。この変更は、Windows 11以降のバージョンに該当するものであ
り、VPN、Cisco Umbrellaローミングセキュリティ、または Network Visibilityのいずれかのモ
ジュールがアクティブなときに適用されます。（ドメイン GPO設定などの）優先順位の高い
競合設定が検出された場合、AnyConnectセキュアモビリティクライアントはこのポリシー設
定を変更しません。

RPM/DEBインストーラ使用時の制限事項
RPM/DEBインストーラを使用して、スクリプトによってインストールされたバージョンから
アップグレードする場合、次の制限があります。

•ヘッドエンドからの自動クライアント更新はサポートされていません。システムパッケー
ジマネージャを使用して、アウトオブバンドで更新を行う必要があります。
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• RPMおよびDEBインストーラでサポートされるAnyConnectモジュールは、VPNとDART
のみです。

• RPMまたは DEBインストーラの使用に切り替える前に、（すべてのモジュールを含む）
現在の既存の AnyConnectをアンインストールする必要があります。既知の問題の回避策
については、CSCwa16755を参照してください。

•スクリプトインストーラを使用して、既存のRPMまたはDEBのインストールを更新する
ことはできません。

ルート CAと Firefox NSSストアの競合（Linuxのみ）
ルート認証局（CA）が公的に信頼されている場合、その CAはすでにファイル証明書ストア
にあります。ただし、シスコではファイル証明書ストアでのOCSPチェックのみをサポートし
ているため、Firefox NSSストアが同時に有効になっていると、OCSPチェックがバイパスされ
る可能性があります。こうしたバイパスを防ぐには、ローカルポリシーファイルで

ExcludeFirefoxNSSCertStoreを trueに設定して Firefox NSSストアを無効にします。

TNDとの自動 VPI接続の開始（CSCvz02896）
信頼ネットワーク検出を使用している場合、システムルートテーブルにデフォルトルートが含

まれていなければ、TNDポリシーに従って自動 VPN接続が開始されないことがあります。

Linuxでの AnyConnect 4.10アップグレードの失敗（4.9.01095よりも前の AnyConnect
バージョンのみ）

Web展開を使用して 4.9.01095より前のバージョンからAnyConnectまたはHostScan 4.10にアッ
プグレードすると、エラーが発生する可能性があります。バージョン 4.9.01095よりも前の
AnyConnectにはシステムCAストアを解析する能力がなく、ユーザーのプロファイルディレク
トリで正しい NSS証明書ストアのパスを特定できないため、アップグレードが失敗します。
4.9.01095より前のリリースから AnyConnect 4.10にアップグレードする場合は、エンドポイン
トで AnyConnectをアップグレードする前に、ルート証明書（DigiCertAssuredIDRootCA.pem）
を /opt/.cisco/certificates/caにコピーします。

Ubuntu 20で NVMのインストールが失敗する
（カーネルバージョンが 5.4の）Ubuntu 20.04を使用している場合は、AnyConnect 4.8以降を
使用する必要があります。そうしないと Network Visibility Moduleのインストールに失敗しま
す。

ローカルおよびネットワークのプロキシの非互換性

ローカルやネットワークのプロキシ（Web HTTP/HTTPSインスペクションや復号の機能を含
む、Fiddler、Charles Proxy、またはサードパーティ製マルウェア対策/セキュリティソフトウェ
アなどのソフトウェア/セキュリティアプリケーション）は、AnyConnectと互換性がありませ
ん。
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LinuxでのWeb展開ワークフローの制限事項
LinuxでWeb展開を行う場合は、次の 2つの制限事項を考慮してください。

• Ubuntu NetworkManagerの接続確認機能を使用すると、インターネットにアクセスできる
かどうかを定期的にテストできます。接続確認には独自のプロンプトがあるため、イン

ターネット接続のないネットワークが検出された場合は、ネットワークログオンウィン

ドウを表示できます。ブラウザウィンドウに関連付けられておらず、ダウンロード機能が

ないネットワークプロンプトを回避するには、Ubuntu 17以降で接続確認を無効にする必
要があります。無効にすることで、ユーザーは ISEベースの AnyConnect Web展開用にブ
ラウザを使用して ISEポータルからファイルをダウンロードできます。

• LinuxエンドポイントにWeb展開を行う前に、xhost+コマンドを使用してアクセス制御を
無効にする必要があります。xhostは、デフォルトで制限されているエンドポイントで端
末を実行しているリモートホストのアクセスを制御します。アクセス制御を無効にしない

と、AnyConnect Web展開は失敗します。

AnyConnect 4.9.01xxxへのアップグレード後にクライアントの最初の自動再接続が失
敗する（Linuxのみ）

CSCvu65566の修正とそのデバイス ID計算の変更により、Linuxの特定の展開（特に LVMを
使用する展開）では、ヘッドエンドから 4.9.01xxx以降に更新した直後に 1回限りの接続試行
エラーが発生します。AnyConnect 4.8以降を実行し、自動更新（Web展開）を実行するために
ヘッドエンドに接続している Linuxユーザーは、次のエラーを受け取る場合があります。「セ
キュアゲートウェイが接続試行を拒否しました。同じまたは別のセキュアゲートウェイへの新

しい接続の試行が必要であり、再認証が必要です。（The secure gateway has rejected the connection
attempt. A new connection attempt to the same or another secure gateway is needed, which requires
re-authentication.）」正常に接続するには、AnyConnectのアップグレード後に別の VPN接続を
手動で開始します。4.9.01xxx以降に最初にアップグレードした後は、この問題は発生しませ
ん。

AnyConnect 4.7MR4からのアップグレード後のワイヤレスネットワークへの接続に関
する潜在的な問題

ネットワークアクセスマネージャは、メモリ内の一時プロファイルを使用するのではなく、

ワイヤレス LANプロファイルをディスクに書き込むように改訂されました。Microsoftは OS
のバグに対処するためにこの変更を要求しましたが、[ワイヤレスLANデータの使用状況
（Wireless LAN Data Usage）]ウィンドウがクラッシュし、最終的に断続的なワイヤレス接続
の問題が発生しました。これらの問題を防ぐために、ネットワークアクセスマネージャを、

メモリ内の元の一時的なWLANプロファイルを使用するように戻しました。ネットワークア
クセスマネージャは、バージョン 4.8MR2以降にアップグレードするときに、ディスク上のほ
とんどのワイヤレス LANプロファイルを削除します。一部のハードプロファイルは、指示さ
れたときにOS WLANサービスによって削除できませんが、ネットワークアクセスマネージャ
がワイヤレスネットワークに接続する機能を妨げるものがあります。4.7MR4から 4.8MR2へ
のアップグレード後にワイヤレスネットワークへの接続に問題が発生した場合は、次の手順を

実行します。
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1. AnyConnectネットワークアクセスマネージャサービスを停止します。

2. 管理者のコマンドプロンプトから、次のように入力します

netsh wlan delete profile name=*(AC)

これにより、以前のバージョン（AnyConnect 4.7MR4〜 4.8MR2）から残りのプロファイルが
削除されます。または、名前にACが追加されたプロファイルを検索し、ネイティブサプリカ
ントから削除することもできます。

nslookupコマンドを予期したように機能させるには macOSの修正が必要
macOS 11では、nslookupコマンドに関連する AnyConnectバージョン 4.8.03036以降で発生し
た問題（split-includeトンネリング構成で nslookupが VPNトンネルを介して DNSクエリを送
信しない問題）が修正されました。この問題は、不具合CSCvo18938の修正がそのバージョン
に含まれていた場合に AnyConnect 4.8.03036で発生します。Appleが提案したその不具合の変
更により、nslookupの問題動作を引き起こす別の OSの問題が明らかになりました。

macOS 10.xの回避策として、VPN DNSサーバーをパラメータとして nslookupに渡すことがで
きます（nslookup [name] [ip_dnsServer_vpn]）。

サーバー証明書の検証エラー

（CSCvu71024）Cisco Secure Firewall ASAヘッドエンドまたは SAMLプロバイダーがAddTrust
ルート（またはいずれかの仲介者）によって署名された証明書を使用する場合、2020年5月に
期限切れになるため、AnyConnect認証が失敗する場合があります。期限切れの証明書は、オ
ペレーティングシステムが 2020年 5月の有効期限に対応するのに必要な更新を行うまで、
AnyConnectの失敗の原因となり、サーバー証明書検証エラーとして表示されます。

Windows DNSクライアントの最適化に関する注意事項
Windows 8以降のWindows DNSクライアント最適化では、スプリット DNSが有効になってい
る場合に、特定のドメイン名の解決に失敗する可能性があります。回避策は、次のレジストリ

キーを更新して、このような最適化を無効にすることです。

Key: HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Dnscache\Parameters

Value:DisableParallelAandAAAA

Data: 1

Key: HKEY_LOCAL_MACHINE\Software\Policies\Microsoft\Windows NT\DNSClient

Value: DisableSmartNameResolution

Data: 1

macOS 10.15ユーザーの準備
macOS 10.15オペレーティングシステムでは、32ビットのバイナリがサポートされません。さ
らに、10.15にインストールされているすべてのソフトウェアは、デジタル署名によって暗号
的に認証されていることが Appleに確認されます。AnyConnect 4.8以降、macOS 10.15での操
作は 32ビットコードなしでサポートされます。
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次の制限事項に注意してください。

• 4.7.03052よりも前の AnyConnectバージョンでは、アップグレードにアクティブなイン
ターネット接続が必要な場合があります。

• 4.8.xより前の HostScanバージョンは、macOS 10.15では機能しません。

• macOS 10.15で HostScanとシステムスキャンを使用する場合、初回起動時に権限ポップ
アップが表示されます。

HostScanはアップグレードなしの macOS 10.15では機能しない（CSCvq11813）
4.8.xより前の HostScanパッケージは、macOS Catalina（10.15）では機能しません。4.8.xより
前の HostScanパッケージを実行しているエンドユーザーが macOS Catalinaから Cisco Secure
Firewall ASAヘッドエンドに接続しようとすると、VPN接続を正常に完了できず、ポスチャ評
価失敗メッセージを受信します。

macOS Big Sur (11.x)上の AnyConnect 4.10.xクライアントでは、HostScan 4.9.04045以降を使用
する必要があります。

HostScanユーザがVPN接続を正常に行えるようにするには、すべてのDAPポリシーとHostScan
ポリシーが HostScan 4.8.00175（以降）に準拠していなければなりません。HostScan 4.3.xから
4.8.xへのポリシー移行に関するその他の情報については、『AnyConnect HostScan Migration
4.3.x to 4.6.x and Later』[英語]を参照してください。

VPN接続を復元するための回避策として、Cisco Secure Firewall ASAヘッドエンドに HostScan
パッケージを使用するシステムの管理者が HostScanを無効にする方法があります。無効にす
ると、すべての HostScanのポスチャ機能、およびエンドポイント情報に依存する DAPポリ
シーは使用できなくなります。

関連する Field Noticeについては、https://www.cisco.com/c/en/us/support/docs/field-notices/704/
fn70445.html [英語]を参照してください。

HostScanまたはシステムスキャンの初回起動時の権限ポップアップ（CSCvq64942）
macOS 10.15（およびそれ以降）では、デスクトップ、ドキュメント、ダウンロード、および
ネットワークボリュームの各フォルダにアクセスするためのユーザー権限をアプリケーション

が取得する必要があります。このアクセス権を付与するにあたり、HostScanの初回起動時にシ
ステムスキャン（ネットワークで ISEポスチャが有効になっている場合）、またはDART（ISE
ポスチャまたは AnyConnectがインストールされている場合）のポップアップが表示されるこ
とがあります。ISEポスチャとHostScanはエンドポイントのポスチャアセスメントにOPSWAT
を使用し、設定された製品とポリシーに基づいてポスチャがこれらのフォルダのアクセス権を

確認します。

このようなポップアップでは、[OK]をクリックしてこれらのフォルダへのアクセスを許可し、
ポスチャフローを続行する必要があります。[許可しない（Don't Allow）]をクリックした場
合、エンドポイントが準拠しなくなり、これらのフォルダにアクセスせずにポスチャ評価およ

び修復が失敗することがあります。

[許可しない（Don't Allow）]の選択を修復するには
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これらのポップアップを再表示してフォルダにアクセス権を付与するには、キャッシュされた

設定を編集します。

1. [システム設定（System Preferences）]を開きます。

2. [セキュリティおよびプライバシー（Security & privacy）] > [プライバシー（Privacy）] >
[ファイルおよびフォルダ（Files and Folders）]に移動します。

3. AnyConnectセキュアモビリティクライアントフォルダ内のフォルダアクセスに関連する
キャッシュの詳細を削除します。

権限ポップアップの再表示に続いてポスチャが開始され、ユーザーが [OK]をクリックすると
アクセス権を付与できます。

macOSでの GUIカスタマイズはサポートされていない
macOSでの GUIリソースのカスタマイズは現在サポートされていません。

SentinelOneとの非互換性
AnyConnect Umbrellaモジュールは、SentinelOneエンドポイントセキュリティソフトウェアと
互換性がありません。

4.8へのアップグレード後に macOS管理トンネルが切断される
次のいずれかのシナリオが発生した場合は、Apple認証に準拠するためのセキュリティ改善に
関連しています。

• AnyConnect 4.7では管理トンネル接続ができていた同じ環境で、AnyConnect 4.8バージョ
ンが失敗する。

• VPN統計情報ウィンドウに、管理トンネルの状態として「接続解除（接続失敗）（Disconnect
(Connect Failed)）」と表示される。

•コンソールログには、「証明書の検証エラー（Certificate Validation Failure）」が示され
る。これは、管理トンネルの接続解除を意味します。

AnyConnectアプリケーションまたは実行可能ファイルへのアクセスを（プロンプトなしで）
許可するように設定されている場合、AnyConnect 4.8（以降）にアップグレードした後に、ア
プリケーションまたは実行可能ファイルを再度追加して ACLを再設定する必要があります。
vpnagentdプロセスを含めるには、キーチェーンアクセスのシステムストアの秘密キーアクセ
スを変更する必要があります。

1. [システムキーチェーン（System Keychain）] > [システム（System）] > [証明書（My
Certificates）] > [秘密キー（Private key）]の順に移動します。

2. [アクセス制御（access control）]タブから vpnagentdプロセスを削除します。

3. 現在の vpnagentdを /opt/cisco/anyconnect/binフォルダに追加します。

4. プロンプトが表示されたら、パスワードを入力します。
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5. キーチェーンアクセスを終了し、VPNサービスを停止します。

6. 再起動します。

ISEポスチャでのデフォルトのパッチ管理が検出されない（CSCvq64901）
macOS 10.15の使用時に、ISEポスチャがデフォルトのパッチ管理を検出できませんでした。
この状況を解決するには、OPSWATフィックスが必要です。

PMKベースのローミングはネットワークアクセスマネージャでサポートされていな
い

Windowsでは、ネットワークアクセスマネージャでPMKベースのローミングを使用できませ
ん。

DARTには Admin権限が必要
システムセキュリティの制約により、DARTでログを収集するには、macOS、Ubuntu、および
Red Hatの管理者権限が必要になりました。

FIPSモードで復元される IPsec接続（CSCvm87884）
AnyConnectリリース 4.6.2および 4.6.3には、IPsec接続の問題がありました。AnyConnectリ
リース 4.7以降で IPsec接続（CSCvm87884）を復元する場合、FIPSモードの Diffie-Hellmanグ
ループ 2および 5がサポートされなくなります。そのため、FIPSモードの AnyConnectは、リ
リース 9.6より古い Cisco Secure Firewall ASAおよび DHグループ 2または 5を指定するよう
に設定された Cisco Secure Firewall ASAに接続できなくなっています。

Firefox 58上の証明書ストアデータベース（NSSライブラリ更新）にともなう変更点
（58より前のバージョンの Firefoxを使用しているユーザーにのみ影響）Firefox 58以降、NSS
証明書ストアDB形式が変更されたため、AnyConnectも新しい証明書DBを使用するように変
更されました。58より前のバージョンのFirefoxを使用している場合は、FirefoxとAnyConnect
が同じ DBファイルにアクセスできるように、NSS_DEFAULT_DB_TYPE="sql"環境変数を 58
に設定してください。

ネットワークアクセスマネージャおよびグループポリシーとの競合

有線またはワイヤレスネットワーク設定や特定の SSIDがWindowsグループポリシーからプッ
シュされた場合、それらはネットワークアクセスマネージャの適切な動作と競合する可能性

があります。ネットワークアクセスマネージャがインストールされている場合、ワイヤレス

設定のグループポリシーはサポートされません。
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Windows 10バージョン 1703でネットワークアクセスマネージャに非表示ネットワー
クスキャンリストがない（CSCvg04014）

Windows 10バージョン 1703では、WLANの動作が変更されたため、ネットワークアクセス
マネージャがワイヤレスネットワーク SSIDをスキャンするときに中断が発生していました。
Microsoftが調査中のWindowsコードのバグのために、ネットワークアクセスマネージャの非
表示ネットワークへのアクセスの試みが影響を受けます。最適なユーザーエクスペリエンスを

提供するために、ネットワークアクセスマネージャのインストール時に2つのレジストリキー
を設定し、アンインストール時にそれらを削除することによって、Microsoftの新機能を無効化
しています。

AnyConnectの macOS 10.13（High Sierra）互換性
AnyConnect 4.5.02XXX以降では、macOSの [システム環境設定（Preferences）] > [セキュリティ
とプライバシー（Security & Privacy）]ペインで Secure Client（旧 AnyConnect）ソフトウェア
拡張機能を有効にすることにより、全機能を活用するのに必要な手順をガイドする追加機能と

警告が提供されます。ソフトウェア拡張機能を手動で有効にする必要があることが、macOS
10.13（HighSierra）の新しいオペレーティングシステム要件です。さらに、ユーザーのシステ
ムを macOS 10.13以降にアップグレードする前に AnyConnectをアップグレードすると、
AnyConnectソフトウェア拡張機能は自動的に有効になります。

ユーザーのシステムが macOS 10.13（以降）である場合、4.5.02XXXより前のバージョンを使
用しているときは、macOSの [システム環境設定（Preferences）] > [セキュリティとプライバ
シー（Security ＆ Privacy）]ペインで Secure Client（旧 AnyConnect）ソフトウェア拡張機能を
有効にする必要があります。拡張機能を有効にした後は、手動での再起動が必要になる場合が

あります。

macOSシステム管理者は User Approved Kernel Extension Loadingを無効にする追加機能を利用
できる場合があります（https://support.apple.com/en-gb/HT208019 [英語]を参照）。これは現在
サポートされているバージョンの AnyConnectで有効です。

電源イベントまたはネットワークの中断が発生したときのポスチャへの影響

ネットワークの変更または電源イベントが発生した場合、中断されたポスチャプロセスは正常

に完了しません。ネットワークまたは電力の変更により、AnyConnectダウンローダーエラー
が発生します。ユーザーがこれを確認しないと、プロセスを続行できません。

ネットワークアクセスマネージャがWWAN/3G/4G/5Gに自動的にフォールバックしな
い

WWAN/3G/4G/5Gへのすべての接続は、ユーザーによって手動でトリガーされる必要がありま
す。有線またはワイヤレス接続を利用できない場合、ネットワークアクセスマネージャは、

これらのネットワークに自動的に接続しません。
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NAM、DART、ISEポスチャ、またはポスチャのWeb展開が署名/ファイル整合性検証
エラーで失敗する

「タイムスタンプの署名及び/または証明書を検証できないか、または形式が違います（timestamp
signature and/or certificate could not be verified or is malformed）」というエラーは、Windowsでの
み、Cisco Secure Firewall ASAまたは ISEからのAnyConnect 4.4MR2（またはそれ以降）のWeb
展開時に発生します。MSIファイルとして展開されるネットワークアクセスマネージャ、
DART、ISEポスチャ、およびポスチャモジュールだけが影響を受けます。SHA-2タイムスタ
ンプ証明書サービスを使用することから、タイムスタンプ証明書チェーンを正しく検証するた

めに、最新の信頼できるルート証明書が必要です。事前展開や、ルート証明書を自動的に更新

するように設定された標準のWindowsシステムでは、この問題は発生しません。ただし、自
動ルート証明書更新設定が無効になっている（デフォルトではない）場合は、

https://technet.microsoft.com/en-us/library/dn265983(v=ws.11).aspx [英語]を参照するか、シスコが
使用するタイムスタンプルート証明書を手動でインストールしてください。署名ツールを使用

して、Microsoft提供のWindows SDKからコマンドを実行することにより、問題がAnyConnect
の

signtool.exe verify /v /all/debug/pa<file to verify>

外部にあるかどうかを確認することもできます。

認証時の macOSキーチェーンプロンプト
macOSでは、VPN接続の開始後にキーチェーン認証プロンプトが表示される場合があります。
このプロンプトは、セキュアゲートウェイからのクライアント証明書要求後に、クライアント

証明書の秘密キーへのアクセスが必要な場合にのみ表示されます。トンネルグループに証明書

認証が設定されていなくても、Cisco Secure Firewall ASAで証明書マッピングが設定されてい
る可能性があります。その場合、クライアント証明書の秘密キーのアクセス制御設定が [アク
セスを許可する前に確認する（Confirm Before Allowing Access）]に設定されているとキーチェー
ンプロンプトが表示されます。

ログインキーチェーンからクライアント証明書への AnyConnectのアクセスを制限するように
AnyConnectプロファイルを設定します（ASDMプロファイルエディタで、[設定（パート1）
（Preferences (Part 1)）] > [証明書ストア（Certificate Store）] > [macOS]の [ログイン（Login）]
を選択）。キーチェーン認証プロンプトを停止するには、次のいずれかの操作を行います。

•既知のシステムキーチェーン証明書を除外するようにクライアントプロファイルの証明書
一致基準を設定します。

• AnyConnectへのアクセスを許可するようにシステムキーチェーン内のクライアント証明
書秘密キーのアクセス制御設定を指定します。

Umbrellaローミングセキュリティモジュールの変更
OrgInfo.jsonファイルを取得するためのダッシュボードは、https://dashboard.umbrella.comで
す。そこから [アイデンティティ（Identity）] > [ローミングコンピュータ（Roaming Computers）]
の順に移動し、左上にある [+]（追加アイコン）をクリックして、[AnyConnect Umbrellaローミ
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ングセキュリティモジュール（AnyConnect Umbrella Roaming Security Module）]セクションの
[モジュールプロファイル（Module Profile）]をクリックします。

ネットワークアクセスマネージャがインストールされているとMicrosoftが誤って
Windows 10の更新をブロックする

Microsoftは、ネットワークアクセスマネージャがインストールされているときに以前のバー
ジョンのWindowsへの更新をブロックすることを意図していましたが、Windows 10および
Creators Edition（RS2）も誤ってブロックされていました。このエラー（Microsoft Sysdev
11911272）のために、Creators Editor（RS2）にアップグレードには、まずネットワークアクセ
スマネージャモジュールをアンインストールする必要があります。アップグレード後にモ

ジュールを再インストールできます。このエラーに関するMicrosoftの修正は、2017年 6月に
予定されています。

Windows 10 Defenderの誤検出：Cisco AnyConnectアダプタに関する問題
Windows 10 Creator Update (April 2017)にアップグレードすると、AnyConnectアダプタに問題
があることを示すWindows Defenderメッセージが表示される場合があります。Windows Defender
により、[デバイスのパフォーマンスと正常性（Device Performance and Health）]セクションで
アダプタを有効にするように指示されます。実際には、使用していないときはアダプタを無効

にしてください（手動で操作しないでください）。この誤検知エラーは、Sysdev番号11295710
でMicrosoftにレポートされています。

AnyConnect 4.4MR1以降および 4.3MR5は、Windows 10 Creators Edition（RS2）と互換性があ
ります。

AnyConnectのMicrosoft Windows 10との互換性
最良の結果を得るために、Windows 7/8/8.1からのアップグレードではなくWindows 10システ
ムへの AnyConnectのクリーンインストールをお勧めします。AnyConnectがプレインストール
されたWindows 7/8/8.1からアップグレードする場合は、オペレーティングシステムをアップ
グレードする前に、必ず、まず AnyConnectをアップグレードしてください。Windows 10に
アップグレードする前に、ネットワークアクセスマネージャモジュールをアンインストール

する必要があります。システムのアップグレードが完了したら、ネットワークアクセスマネー

ジャをシステムに再インストールできます。また、Windows 10へのアップグレード後に、
AnyConnectを完全にアンインストールし、サポートされているいずれかのバージョンを再イ
ンストールすることもできます。

新しいスプリット包含トンネルの動作（CSCum90946）
以前は、スプリット包含ネットワークがローカルサブネットのスーパーネットである場合、

ローカルサブネットと完全に一致するスプリット包含ネットワークが設定されていないかぎ

り、ローカルサブネットトラフィックはトンネリングされませんでした。CSCum90946の解
決により、スプリット包含ネットワークがローカルサブネットのスーパーネットである場合、

アクセスリスト（ACE/ACL）でスプリット除外（deny 0.0.0.0/32 or ::/128）も設定されていない
かぎり、ローカルサブネットトラフィックはトンネリングされます。
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スーパーネットがスプリット包含で設定されており、かつ、目的の動作が LocalLanアクセス
の許可である場合、次の設定が必要です。

•アクセスリスト（ACE/ACL）には、スーパーネットに関する許可アクションと、0.0.0.0/32
または ::/128に関する拒否アクションの両方を含める必要があります。

•プロファイルエディタの AnyConnectプロファイル（[設定（パート1）（Preferences (Part
1)）]メニュー）で [ローカルLANアクセス（Local LAN Access）]を有効にします（ユー
ザー制御可能にするオプションもあります）。

Microsoftの SHA-1サポートの廃止
SHA-1証明書または SHA-1中間証明書付き証明書を持つセキュアゲートウェイは、2017年 2
月 14日以降、Windows Internet Explorer 11/EdgeブラウザまたはWindows AnyConnectエンドポ
イントによって有効と見なされなくなる可能性があります。2017年 2月 14日以降、Windows
エンドポイントは、SHA-1証明書または中間証明書を持つセキュアゲートウェイを信頼できる
と見なさなくなる可能性があります。セキュアゲートウェイに SHA-1アイデンティティ証明
書を持たせないことと、中間証明書を SHA-1ではないものにすることを強くお勧めします。

Microsoftは、当初のレコードの計画とタイミングを変更しました。Microsoftは環境が 2017年
2月の変更によって影響を受けるかどうかをテストする方法の詳細を公開しました。シスコで
は、SHA-1セキュアゲートウェイまたは中間証明書を使用しているか古いバージョンの
AnyConnectを実行している場合に AnyConnectの正常な動作を保証できません。

利用可能な修正をすべて確実に適用するために、AnyConnectの現在のメンテナンスリリース
で常に最新の状態に保つことをお勧めします。AnyConnect 4.x以降の最新バージョンは、アク
ティブなAnyConnect Plus、Apex、およびVPN Onlyの契約期間がある場合にCisco.com Software
Centerで入手できます。AnyConnectバージョン 3.xはすでに積極的なメンテナンスが行われな
くなっているため、どの展開にも使用しないでください。

シスコでは、Microsoftが SHA-1の廃止を進めても、AnyConnect 4.3および 4.4以降のリリース
は正常に動作しつづけることを確認しました。Microsoftではあらゆる状況においてWindows
全体で SHA-1の信用を廃止する長期的な計画を持っていますが、Microsoftの現在のアドバイ
ザリでは、これに関する詳細やタイミングは提供されていません。その廃止の正確な日付に

よっては、いつでもAnyConnectの古いバージョンの多くが動作しなくなる可能性があります。
詳細については、Microsoftのアドバイザリを参照してください。

（注）

認証に SHA512証明書を使用した場合に認証に失敗する
（バージョン 4.9.03047以前のAnyConnectを実行しているWindows 7、8、および 8.1ユーザー
の場合）クライアントが認証にSHA512証明書を使用すると、証明書が使用されていることが
クライアントログに記録されていても認証は失敗します。ASAログには、AnyConnectによっ
て証明書が送信されていないことが正しく示されます。これらのバージョンのWindowsでは、
TLS 1.2で SHA512証明書のサポートを有効にする必要があります。これはデフォルトではサ
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ポートされていません。これらの SHA512証明書のサポートの有効化については
https://support.microsoft.com/en-us/kb/2973337を参照してください。4.9.03049

OpenSSL暗号スイートの変更
OpenSSL規格開発チームがいくつかの暗号スイートをセキュリティ侵害を受けたものとして
マークしたため、それらは AnyConnect 3.1.05187以降ではサポートされなくなりました。サ
ポートされない暗号スイートにはDES-CBC-SHA、RC4-SHA、およびRC4-MD5が含まれます。

同様に、シスコの暗号ツールキットではRC4暗号がサポートされなくなりました。そのため、
それらのシスコのサポートは、リリース 3.1.13011および 4.2.01035以降では中止されていま
す。

ISEポスチャでのログトレースの使用
新規インストールが完了すると、予期どおりの動作として、ISEポスチャログトレースメッ
セージが表示されます。ただし、ISEポスチャプロファイルエディタを開いて [エージェント
ログトレースファイルの有効化（Enable Agent Log Trace file）]を 0（無効）に変更する場合
は、期待どおりの結果を得るために AnyConnectのサービスを再起動する必要があります。

macOSでの ISEポスチャとの相互運用性
macOS 10.9以降を使用しており、ISEポスチャを使用する場合は、問題を回避するために次の
作業を行う必要があります。

•ポスチャアセスメント時に「ポリシーサーバーへの接続の失敗」というエラーが発生する
ことを回避するには、証明書の検証を無効にします。

•キャプティブポータルアプリケーションを無効にします。無効にしない場合は、検出プ
ローブがブロックされ、アプリケーションはポスチャ前の ACL状態のままになります。

macOS上の Firefox証明書ストアはサポートされない
macOS上の Firefox証明書ストアは、任意のユーザーによるストアの内容の変更を許可するア
クセス権を使用して保存されます。これにより、未認可のユーザーまたはプロセスが不正な

CAを信頼されたルートストアに追加することが可能になります。AnyConnectは、サーバー検
証またはクライアント証明書に Firefoxストアを使用しなくなりました。

必要に応じて、AnyConnect証明書を Firefoxの証明書ストアからエクスポートする方法とそれ
らをmacOSキーチェーンにインポートする方法をユーザーに指示してください。一例として、
AnyConnectユーザーに次のような手順を伝えます。

1. Firefoxの [オプション（Preferences）] > [プライバシーとセキュリティ（Privacy & Security）]
> [詳細設定（Advanced）]の [証明書（Certificates）]タブに移動し、[証明書を表示（View
Certificates）]をクリックします。

2. AnyConnectに使用する証明書を選択し、[エクスポート（Export）]をクリックします。
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多くの場合、AnyConnect証明書は [認証局証明書（Authorities）]カテゴリにあります。目
的の証明書は別のカテゴリ（[あなたの証明書（Your Certificates）]または [サーバー証明書
（Servers）]）に含まれている可能性があるため、証明書管理者に確認してください。

3. 証明書を保存する場所（デスクトップ上のフォルダなど）を選択します。

4. [ファイルの種類（Format）]プルダウンメニューで、[X.509証明書（DER）（X.509Certificate
(DER)）]を選択します。必要に応じて、証明書名に .der拡張子を追加します。

複数の AnyConnect証明書または秘密キー（あるいはその両方）が使用される場合や必要な場
合は、証明書ごとに上記のプロセスを繰り返してください。

（注）

5. KeyChainを起動します。[ファイル（File）] > [アイテムのインポート...（Import Items…）]
に移動し、Firefoxからエクスポートした証明書を選択します。

[宛先キーチェーン:（Destination Keychain:）]で目的のキーチェーンを選択します。この例
で使用されているログインキーチェーンは、ユーザーの会社で使用されているものと異な

る場合があります。証明書をインポートする必要があるキーチェーンについては、証明書

管理者に問い合わせてください。

6. [宛先キーチェーン:（Destination Keychain:）]で目的のキーチェーンを選択します。この例
で使用されているログインキーチェーンは、ユーザーの会社で使用されているものと異な

る場合があります。証明書をインポートする必要があるキーチェーンについては、証明書

管理者に問い合わせてください。
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7. AnyConnectに使用される（または必要な）追加の証明書について、上記の手順を繰り返し
ます。

SSLv3が HostScanの機能を妨げる
（CSCue04930）ASDMで SSLv3オプションの [SSLv3のみ（SSLv3 only）]または [SSL V3をネ
ゴシエート（Negotiate SSL V3）]が選択されている（[設定（Configuration）] > [リモートアク
セスVPN（Remote Access VPN）] > [詳細設定（Advanced）] > [SSL設定（SSL Settings）] > [セ
キュリティアプライアンスがサーバーとしてネゴシエートするためのSSLバージョン（TheSSL
version for the security appliance to negotiate as a server）]）場合、HostScanは機能しません。管理
者に警告するために、ASDMに警告メッセージが表示されます。

Safariを使用する場合のWebLaunchの問題
Safariを使用するとWebLaunchで問題が発生します。OS X 10.9（Mavericks）に付属している
バージョンの Safariのデフォルトセキュリティ設定では、AnyConnect Weblaunchは機能しませ
ん。WebLaunchが機能するように Safariを設定するには、次のように ASAの URLを「安全で
ないモード」に編集します。

Safari 9以前

1. Safariの [環境設定（Preferences）]を開きます。

2. [セキュリティ（Security）]設定を選択します。

3. [Webサイト設定を管理...（Manage Website Settings...） ]ボタンをクリックします。

4. 左側のオプションリストから [Java]を選択します。
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5. 接続を試みるWebサイト「Hostname_or_IP_address」のオプションを [開かない（Block）]
から [常に許可（Allow Always）]に変更します。

6. [完了（Done）]をクリックします。

Safari 10以降

1. Safariの [環境設定（Preferences）]を開きます。

2. [セキュリティ（Security）]設定を選択します。

3. [インターネットプラグイン:（Internet plug-ins:）]オプションの [プラグインを許可（allow
plug-ins）]をオンにします。

4. [プラグイン設定（Plug-ins Settings）]ボタンを選択します。

5. 左側のオプションリストから [Java]を選択します。

6. 接続を試みる「Hostname_or_IP_address」を強調表示します。

7. Altキー（またはOptionキー）を押したままドロップダウンメニューをクリックします。
[オン（On）]がオンになっていることと [安全なモードで実行（Run in Safe Mode）]がオ
フになっていることを確認します。

8. [完了（Done）]をクリックします。

Active XのアップグレードでWebLaunchが無効になることがある
ActiveXコントロールに必要な変更を加えない限り、WebLaunchによるAnyConnectソフトウェ
アの自動アップグレードは、限定的なユーザーアカウントで機能します。

場合によっては、このコントロールが、セキュリティの修正または新しい機能の追加によって

変更されます。

限定的なユーザーアカウントからコントロールを起動するときにコントロールのアップグレー

ドが必要な場合、管理者は、AnyConnectプレインストーラ、SMS、GPO、またはその他の管
理展開方法を使用してコントロールを展開する必要があります。

Java 7の問題
Java 7では、AnyConnectと HostScanで問題が発生する可能性があります。この問題と回避策
については、トラブルシューティングテクニカルノートの『ava 7 Issues with AnyConnect,
CSD/HostScan, and WebVPN - Troubleshooting Guide』[英語]（[セキュリティ（Security）] > [Cisco
HostScan]にあるシスコのドキュメント）を参照してください。

トンネルオールネットワークが設定されていると暗黙のDHCPフィルタが適用される
AnyConnectは、すべてのネットワークのトンネルが設定されているときにローカル DHCPト
ラフィックを暗号化せずに流せるようにするために、AnyConnectの接続時にローカル DHCP
サーバーに特殊なルートを追加します。また、このルートでのデータ漏洩を防ぐため、
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AnyConnectはホストマシンの LANアダプタに暗黙的なフィルタを適用し、DHCPトラフィッ
クを除く、そのルートのすべてのトラフィックをブロックします。

テザーデバイス上の AnyConnect
Bluetoothか USBでテザリングされた携帯電話またはモバイルデータデバイスが提供するネッ
トワーク接続は、シスコによって特に認定されていないため、展開前に AnyConnectで検証す
る必要があります。

AnyConnectスマートカードのサポート
AnyConnectは、次の環境でスマートカードによって提供されるログイン情報に対応します。

• Windows 7、Windows 8、Windows 10上のMicrosoft CAPI 1.0および CAPI 2.0。

• macOS上のキーチェーンと macOS 10.12以降上の CryptoTokenKit。

AnyConnectは、LinuxまたはPKCS #11デバイスではスマートカー
ドをサポートしていません。

（注）

AnyConnect仮想テスト環境
シスコは、次の仮想マシン環境を使用して AnyConnectクライアントテストの一部を実行しま
す。

• VM Fusion 7.5.x、10.x、11.5.x

• ESXiハイパーバイザ 6.0.0、6.5.0、および 6.7.x

• VMware Workstation 15.x

仮想環境での AnyConnectの実行はサポートしませんが、AnyConnectはシスコがテストする
VMware環境で適切に機能すると予測されます。

仮想環境で AnyConnectの問題が発生した場合は、報告してください。シスコが解決に向けて
最善を尽くします。

AnyConnectパスワードの UTF-8文字サポート
Cisco Secure Firewall ASA 8.4(1)以降で使用される AnyConnect 3.0以降で、RADIUS/MSCHAP
およびLDAPプロトコルを使用して送信されるパスワードのUTF-8文字がサポートされます。

自動更新を無効にするとバージョンの競合によって接続が妨げられる場合がある

AnyConnectを実行するクライアントの自動更新が無効になっている場合、Cisco Secure Firewall
ASAに同じバージョンかそれ以前のバージョンの AnyConnectがインストールされていない
と、クライアントは VPNに接続できません。
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この問題を回避するには、Cisco Secure Firewall ASAで同じバージョンかそれ以前のバージョ
ンの AnyConnectパッケージを設定するか、自動更新を有効にしてクライアントを新しいバー
ジョンにアップグレードします。

ネットワークアクセスマネージャと他の接続マネージャの間の相互運用性

ネットワークアクセスマネージャが動作している場合、ネットワークアダプタが排他的に制

御され、他のソフトウェア接続マネージャ（Windowsのネイティブ接続マネージャを含む）に
よる接続確立の試みがブロックされます。そのため、AnyConnectユーザーにエンドポイント
コンピュータ上の他の接続マネージャ（iPassConnect Mobility Managerなど）を使用させる場合
は、ネットワークアクセスマネージャ GUIのクライアント無効化オプションを使用するか、
ネットワークアクセスマネージャサービスを停止することによって、ネットワークアクセス

マネージャを無効にする必要があります。

ネットワークアクセスマネージャと互換性のないネットワークインターフェイス

カードドライバ

Intelワイヤレスネットワークインターフェイスカードドライババージョン 12.4.4.5は、ネッ
トワークアクセスマネージャと互換性がありません。このドライバがネットワークアクセス

マネージャと同じエンドポイントにインストールされている場合、一貫性のないネットワーク

接続やWindowsオペレーティングシステムの突然のシャットダウンが発生する可能性があり
ます。

AnyConnect用のウイルス対策アプリケーションの設定
ウイルス対策、マルウェア対策、侵入防御システム（IPS）などのアプリケーションが、
AnyConnectセキュアモビリティクライアントアプリケーションの動作を誤って悪意のあるも
のと判断する場合があります。そのような誤解釈を避けるために例外を設定できます。

AnyConnectのモジュールかパッケージをインストールしたら、AnyConnectのインストールフォ
ルダを許可するか、AnyConnectアプリケーションのセキュリティ例外を指定するようにウイ
ルス対策ソフトウェアを設定します。

除外する一般的なディレクトリを次に示しますが、リストは完全ではない場合があります。

• C:\Users\<user>\AppData\Local\Cisco

• C:\ProgramData\Cisco

• C:\Program Files x86)\Cisco

HostScan用のウイルス対策アプリケーションの設定
ウイルス対策アプリケーションが、ポスチャモジュールや HostScanパッケージに含まれる一
部のアプリケーションの動作を誤って悪意のあるものと判断する場合があります。ポスチャモ

ジュールまたはHostScanパッケージをインストールする前に、以下のHostScanアプリケーショ
ンに対してセキュリティ例外を許可するか指定するようにウイルス対策ソフトウェアを設定し

ます。
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• cscan.exe

• ciscod.exe

• cstub.exe

IKEv2でサポートされないパブリックプロキシ
IKEv2はパブリック側プロキシをサポートしていません。この機能のサポートが必要な場合
は、SSLを使用してください。プライベート側プロキシは、セキュアゲートウェイから送信さ
れる設定の指示に従って、IKEv2と SSLの両方でサポートされます。IKEv2はゲートウェイか
ら送信されるプロキシ設定を適用し、それ以降のHTTPトラフィックはそのプロキシ設定の影
響を受けます。

IKEv2に関してグループポリシーのMTU調整が必要な場合がある
AnyConnectは、一部のルータによるパケットフラグメントを受信およびドロップする場合が
あり、その結果として、一部のWebトラフィックが通過できなくなります。

この問題を回避するにはMTUの値を小さくします。推奨値は 1200です。次に、CLIを使用し
てこれを実行する例を示します。

hostname# config t
hostname(config)# group-policy DfltGrpPolicy attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# anyconnect mtu 1200

ASDMを使用してMTUを設定するには、[設定（Configuration）] > [ネットワーク（クライア
ント）アクセス（Network (Client) Access）] > [グループポリシー（Group Policies）] > [追加
（Add）]または [編集（Edit）] > [詳細（Advanced）] > [AnyConnectクライアント（AnyConnect
Client）]の順に選択します。

DTLS使用時にMTUが自動的に調整される
DTLSに関してデッドピア検出（DPD）が有効になっている場合、クライアントは自動的にパ
スMTUを決定します。以前に Cisco Secure Firewall ASAを使用してMTUを減らした場合は、
設定をデフォルト値（1406）に復元する必要があります。トンネルの確立時に、クライアント
は、特別なDPDパケットを使用してMTUを自動調整します。それでも問題が解決しない場合
は、Cisco Secure Firewall ASAでのMTU構成を使用して以前と同様にMTUを制限します。

ネットワークアクセスマネージャとグループポリシー

Windows Active Directoryワイヤレスグループポリシーにより、特定の Active Directoryドメイ
ン内のPCに展開されるワイヤレス設定とワイヤレスネットワークが管理されます。ネットワー
クアクセスマネージャをインストールする場合、管理者は、特定のワイヤレスグループポリ

シーオブジェクト（GPO）がネットワークアクセスマネージャの動作に影響を与える可能性
があることに注意する必要があります。完全な GPO展開を実行する前に、必ず、ネットワー
クアクセスマネージャを使用してGPOポリシー設定をテストしてください。ワイヤレスネッ
トワークに関連する GPOはサポートされていません。
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ネットワークアクセスマネージャを使用する場合の FreeRADIUS設定
ネットワークアクセスマネージャを使用するには、FreeRADIUS設定を調整する必要がありま
す。脆弱性を防ぐために、ECDH関連の暗号はデフォルトで無効になっていま
す。/etc/raddb/eap.confで cipher_listの値を変更してください。

アクセスポイント間のローミングには完全認証が必要

Windows 7以降を実行しているモバイルエンドポイントは、クライアントが同じネットワーク
上のアクセスポイント間をローミングするときに、より迅速な PMKID再アソシエーションを
利用する代わりに、完全なEAP認証を実行する必要があります。その結果、場合によっては、
AnyConnectは完全認証のたびにログイン情報を入力するようにユーザーに要求します（アク
ティブプロファイルによって要求される場合）。

IPv6 WebトラフィックでのCiscoクラウドWebセキュリティの動作に関するユーザー
ガイドライン

IPv6アドレス、ドメイン名、アドレス範囲、またはワイルドカードの例外が指定されている場
合を除き、IPv6 Webトラフィックはスキャニングプロキシに送信されます。ここで DNSルッ
クアップが実行され、ユーザーがアクセスしようとしている URLに IPv4アドレスがあるかど
うかが確認されます。IPv4アドレスが見つかると、スキャニングプロキシはそのアドレスを使
用して接続します。IPv4アドレスが見つからない場合は、接続はドロップされます。

すべての IPv6トラフィックがスキャニングプロキシをバイパスするように設定する場合は、
すべての IPv6トラフィック ::/0にこの静的な例外を追加します。これを行うことで、すべての
IPv6トラフィックがすべてのスキャニングプロキシをバイパスします。つまり、この場合は
IPv6トラフィックは CiscoクラウドWebセキュリティで保護されません。

LAN内の他のデバイスでのホスト名の表示を防止する
AnyConnectを使用してリモート LAN上のWindows 7以降と VPNセッションを確立すると、
ユーザーの LAN内にある他のデバイス上のネットワークブラウザに保護されたリモートネッ
トワーク上のホストの名前が表示されます。ただし、他のデバイスはこれらのホストにアクセ

スできません。

AnyConnectホストが（AnyConnectエンドポイントホストの名前を含む）サブネット間でのホ
スト名の漏洩を確実に防ぐようにするために、そのエンドポイントがプライマリまたはバック

アップブラウザにならないように設定してください。

1. [プログラムとファイルの検索（Search Programs and Files）]テキストボックスに「regedit」
と入力します。

2. HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\Browser\Parameters\に移
動します。

3. [MaintainServerList]をダブルクリックします。

[文字列の編集（Edit String）]ウィンドウが開きます。
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1. 「No」と入力します。

2. [OK]をクリックします。

3. [レジストリエディター（Registry Editor）]ウィンドウを閉じます。

失効メッセージ

配信ポイントが内部的にしかアクセスできない場合に、AnyConnectが LDAP証明書失効リス
ト（CRL）の配信ポイントを指定するサーバー証明書を確認しようとすると、認証後に
AnyConnect証明書失効警告ポップアップウィンドウが表示されます。

このポップアップウィンドウが表示されないようにするには、次のいずれかを実行します。

•プライベート CRL要件を持たない証明書を取得します。

• Internet Explorerでサーバー証明書失効確認を無効にします。

Internet Explorerでサーバー証明書失効確認を無効にすると、他の
OSの使用に関してセキュリティ上の重大な悪影響が生じる可能
性があります。

注意

ローカリゼーションファイル内のメッセージが複数行になる場合がある

ローカリゼーションファイル内のメッセージの検索を試みると、次の例のように、それらが複

数行になる場合があります。

msgid ""
"The service provider in your current location is restricting access to the "
"Secure Gateway. "

特定のルータの背後にある場合の macOS用 AnyConnectのパフォーマンス
macOS用の AnyConnectが、iOSを実行するゲートウェイへの SSL接続の確立を試みる場合、
または AnyConnectが特定タイプのルータ（Cisco Virtual Office（CVO）ルータなど）の背後か
ら Cisco Secure Firewall ASAへの IPsec接続の確立を試みる場合、一部のWebトラフィックが
接続を通過し、その他のトラフィックがドロップされる可能性があります。AnyConnectはMTU
を誤って計算する場合があります。

この問題を回避するには、macOSコマンドラインから次のコマンドを使用して、AnyConnect
アダプタのMTUの値を手動で減らします。

sudo ifconfig utun0 mtu 1200

Windowsユーザーによる常時接続の無効化を防止する
Windowsコンピュータでは、限定的な権限または標準的な権限を持つユーザーは、それぞれの
プログラムデータフォルダに対して書き込みアクセスを実行できる場合があります。これらの
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権限により、AnyConnectプロファイルを削除することが可能なため、常時接続機能を無効に
できます。これを防止するには、C:\ProgramDataフォルダ（または少なくとも Ciscoサブ
フォルダ）へのアクセスを制限するようにコンピュータを設定します。

Wireless Hosted Networkを無効にする
Windows 7以降のWireless Hosted Network機能を使用するとAnyConnectが不安定になる可能性
があります。AnyConnectを使用する場合、この機能を有効にしたり、（ConnectifyまたはVirtual
Routerなど）この機能を有効にするフロントエンドアプリケーションを実行したりすることは
お勧めしません。

AnyConnectでは Cisco Secure Firewall ASAが SSLv3トラフィックを要求しないように
設定する必要があります。

AnyConnectでは、Cisco Secure Firewall ASAが TLSv1または TLSv1.2トラフィックを受け入
れ、SSLv3トラフィックを受け入れないようにする必要があります。SSLv3キー生成アルゴリ
ズムは、キー生成機能を低下させる可能性がある方法でMD5と SHA-1を使用します。SSLv3
の後継規格であるTLSv1を使用すると、SSLv3に存在するこの問題とその他のセキュリティ上
の問題が解決されます。

AnyConnectは、「ssl server-version」の次の Cisco Secure Firewall ASA設定では接続を確立でき
ません。

ssl server-version sslv3

ssl server-version sslv3-only

Trend Microがインストールを妨げる
デバイスに Trend Microがインストールされている場合、ドライバが競合するために、ネット
ワークアクセスマネージャをインストールできません。Trend Microをアンインストールする
か [Trend Micro共通ファイアウォールドライバ（trend micro common firewall driver）]をオフに
すると、この問題を回避できます。

HostScanがレポートする情報
サポートされているマルウェア対策製品およびファイアウォール製品はいずれも、最終スキャ

ン時間情報をレポートしません。HostScanがレポートする情報は、次のとおりです。

•マルウェア対策について

•製品の説明

•製品のバージョン

•ファイルシステム保護ステータス（アクティブスキャン）

•データファイル時間（最終更新日時とタイムスタンプ）

•ファイアウォールについて
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•製品の説明

•製品のバージョン

•ファイアウォールの有効/無効

再接続に時間がかかる（CSCtx35606）
IPv6が有効になっており、プロキシ設定の自動検出が Internet Explorerで有効になっているか
現在のネットワーク環境でサポートされていない場合、Windowsで再接続に時間がかかること
があります。回避策として、プロキシの自動検出が現在のネットワーク環境でサポートされて

いない場合は、VPN接続に使用されない物理ネットワークアダプタを切断するか、IEでプロ
キシの自動検出を無効にすることができます。

プロアクティブキーキャッシング（PKC）または CCKMのサポートがない
ネットワークアクセスマネージャは PKCまたは CCKMキャッシングをサポートしていませ
ん。高速ローミングは、すべてのWindowsプラットフォームで利用できるわけではありませ
ん。

AnyConnectセキュアモビリティクライアントのアプリケーションプログラミング
インターフェイス

AnyConnectセキュアモビリティクライアントには、独自のクライアントプログラムを構築す
るユーザー向けのアプリケーションプログラミングインターフェイス（API）が含まれていま
す。

APIパッケージには、AnyConnectのC++インターフェイスに対応するマニュアル、ソースファ
イル、およびライブラリファイルが含まれています。Windows、Linux、およびMacプラット
フォームで構築する際に、ライブラリおよびプログラム例を使用できます。Windowsプラット
フォーム用のMakefile（またはプロジェクトファイル）も含まれています。他のプラットフォー
ム用には、サンプルコードのコンパイル方法を示すプラットフォーム固有スクリプトが含まれ

ています。ネットワーク管理者は、アプリケーション（GUI、CLI、または組み込みアプリケー
ション）とこれらのファイルやライブラリをリンクできます。

APIは Cisco.comからダウンロードできます。

AnyConnect APIに関するサポートの問題については、anyconnect-api-support@cisco.comに電子
メールでお問い合わせください。

AnyConnect 4.10.08029
Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の警告に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.com [英語]で登録を行ってください。
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解決済み

タイトルコンポーネント識別子

ENH：CNAME DNS応答に基
づいてダイナミックスプリッ

ト除外をサポートする macOS
AnyConnect

coreCSCwh73937

macOS：PACファイルプロキ
シ設定を使用した AnyConnect
ブラウザを介してキャプティ

ブポータルの修復ができない

coreCSCwi69374

macOS：AnyConnectブラウザ
がキャプティブポータルの修

復に断続的にのみ使用される

coreCSCwi69388

値が設定されていない場合

に、AutoDARTがバンドルを
生成する

posture-iseCSCwd21905

AnyConnect 4.10.08025
Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の警告に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.com [英語]で登録を行ってください。

解決済み

タイトルコンポーネント識別子

Windows用のCisco AnyConnect
セキュアモビリティクライア

ントの情報漏洩の脆弱性

coreCSCwc58452

openssl CVE-2023-0215などの
脆弱性

coreCSCwe67896

Windows arm64：SplitDNSV6
テストで、トンネル外の pcap
に遊離DNSクエリが表示され
る

coreCSCwe92223
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タイトルコンポーネント識別子

AnyConnectをバージョン
4.10.06079から 4.10.06090に
アップグレードした後、AC
エージェントがクラッシュす

る

coreCSCwf32105

（Windowsのみ）エラー：
VPNクライアントがプライ
ベート側のプロキシ設定を行

えない

coreCSCwf67833

AnyConnectがコア更新の外部
でクライアントダウンロー

ダーポップアップを起動する

coreCSCwh57935

zlibの脆弱性：複数のバージョ
ン

coreCSCwi07144

macOS 14：VPN通知アプリ
ケーションの起動に失敗す

る。アンインストール中に

KDFの非アクティブ化がス
キップされる

download_installCSCwf58968

CACカードが取り外されたと
きに AnyConnect NAMが
EAPolログオフを送信しない

namCSCur83728

ENH：NAM：管理フレーム保
護（PMF）のサポートを追加

namCSCvq05530

NAMがWPA2+WPA3/エン
タープライズSSIDに接続でき
ない

namCSCwb94282

AnyConnect NAMでUnicode文
字の SSIDの表示/接続ができ
ない

namCSCwd26172

NAM：Windows 10および
Windows 11 21H2でのWindows
RnRの無効化

namCSCwf08769

PE：SSIDに単語間のスペース
がある場合、NAMプロファイ
ルを保存できない

namCSCwh45972
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タイトルコンポーネント識別子

NAMがEeroメッシュAPに接
続できない

namCSCwi27062

NAMがデフォルトの PMF
IGTK暗号を認識しない

namCSCwi27137

ENH：Trend MicroのCyber Eye
Security Agentをポスチャ条件
に追加

opswat-iseCSCwb30765

Sophos Endpoint Agentおよび
Sophos Cloud Agent 2.20.13が
CM 4.3.2815の定義チェックに
失敗する

opswat-iseCSCwb91318

AnyConnectが Check Point
Endpoint Security 86.25の定義
を検出しない

opswat-iseCSCwc10117

ENH：Windows：パッチ管理
の最新条件の失敗に関するエ

ラーコードの追加

opswat-iseCSCwc22358

macOS 12.6：Xprotect AMイン
ストールバージョンの値が正

しく検出されない

opswat-iseCSCwd43799

ENH：ISEポスチャが
Kaspersky Endpoint Security 12.x
をサポートしない

opswat-iseCSCwe11874

ISEコンプライアンスモジュー
ルがMcAfee endpoint Disk
Encryptionバージョン 7.4.xを
検出できない

opswat-iseCSCwe33823

ENH：ISEポスチャ：バージョ
ン 2171および 2172の Apple
XProtectのサポート

posture-iseCSCwh70413

Symantec WSSが接続されると
macOS上の ISEポスチャ IPC
が破損し、ポスチャ障害が発

生す

posture-iseCSCwi03257
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タイトルコンポーネント識別子

SSIDが PEの UNICODE文字
である場合、NAMプロファイ
ルを保存できない

profile-editorCSCwd81612

MSFT URLのプローブ中にタ
イムアウトが発生した

swgCSCwf17017

SWGが保護状態にならないこ
とがある

swgCSCwf22189

カスタムフラグファイルの存

在に基づくSWG最大デバッグ
ログの有効化

swgCSCwf37767

正しいパスワードを入力して

も AAA認証が失敗する
vpnCSCwd68113

HTTPリダイレクトのエンコー
ドされていない埋め込み URL
により、キャプティブポータ

ルの検出が妨げられる

vpnCSCwe45817

macOS 12および 13：CP修復
前の遅延が起こる可能性、

AnyConnectブラウザが使用さ
れない

vpnCSCwe49687

DTLS MTU DPDの設定が早す
ぎるため、ヘッドエンドに

よってドロップされることが

ある

vpnCSCwe83519

Cisco Secure Clientのサービス
妨害（DoS）の脆弱性

vpnCSCwf21381

新しく有効になったネット

ワークインターフェイスで、

常にオンのフィルタリングの

適用がわずかに遅延する

vpnCSCwf33688

Cisco Secure Clientのサービス
妨害（DoS）の脆弱性

vpnCSCwf92553

SBLが再接続中にプロキシ設
定を復元できない

vpnCSCwh51369
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タイトルコンポーネント識別子

v117.xへのアップグレード
後、キャプティブポータルが

WebView2ベースの組み込みブ
ラウザにロードされない

vpnCSCwh75976

SAMLについて、外部ブラウ
ザで QRコードが正しく表示
されないことがある

webCSCwf94247

AnyConnect 4.10.07073
Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の警告に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.com [英語]で登録を行ってください。

解決済み

タイトルコンポーネント識別子

スマートカードからのクライ

アント証明書認証が失敗する

coreCSCwh02451

NAMが、カーリーアポストロ
フィが含まれているSSIDに接
続できない

namCSCwh06886

値が設定されていない場合

に、AutoDARTがバンドルを
生成する

posture-iseCSCwd21905

AnyConnect 4.10.07062
Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の警告に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.com [英語]で登録を行ってください。
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解決済み

タイトルコンポーネント識別子

NAMポリシーでWPA3が許可
されていない場合、Network
Access ManagerがWPA2/WPA3
混合パーソナルネットワーク

への接続に失敗する

namCSCwf24327

AnyConnect 4.10.07061
Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の警告に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.com [英語]で登録を行ってください。

解決済み

タイトルコンポーネント識別子

VPN CLIが切断状態でスタッ
クする

cliCSCwc92975

CIAM：libxml 2.9.10coreCSCvu77796

Windowsセキュリティの「必
要なクレデンシャル」ポップ

アップがフォーカスされてい

ない

coreCSCwb77035

AnyConnectが SmartCard PIN
をクリアしない

coreCSCwc55221

SBL中にネットワーク接続が
ない場合、ACは信頼された
ネットワークを検出し、UIが
終了する

coreCSCwd73497

libxml2 2.9.10での脆弱性coreCSCwd74058

Windowsの特権昇格に対応す
る Cisco AnyConnectセキュア
モビリティクライアントとセ

キュアクライアント

coreCSCwe00252
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タイトルコンポーネント識別子

macOS 13：DDR対応のリゾル
バーでDNS関連の機能が正し
く動作しない

coreCSCwe43455

Windows 11の AnyConnect
DARTバンドルの概要に、
「Windows 11」ではなく
「Windows 10」と表示される

dartCSCwd06986

SAML認証が成功した後の
AnyConnect GUIメッセージの
更新

guiCSCwc64861

スマートカード証明書にアク

セスするときの空の PINのサ
ポートを追加

namCSCwb45685

証明書照合ルールフィールド

の証明書テンプレートのサ

ポート情報

namCSCwc78325

libxml2コードが、無効なメモ
リアクセスを引き起こす可能

性のあるダングリングポイン

タを指すことがある

namCSCwd79171

WPA3 OWEおよび SAEネッ
トワークのサポートを追加

namCSCwd90898

帯域外パスワードの変更と再

認証後に NAM認証が失敗す
る

namCSCwe06686

NAM acnamcontrolユーティリ
ティでは、restartAdapterのネッ
トワーク GUIDをすべて大文
字にする必要がある

namCSCwe33650

NAMが AKM 802.1X EAP
SHA256を使用してネットワー
クに接続できない

namCSCwe38560

acnamihv.dllのファイルと製品
のバージョンの不一致

namCSCwe40749
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タイトルコンポーネント識別子

ISEポスチャモジュールが
macOSの SEP 14.3ビルド 82
のインストールチェックを検

出しない

opswat-iseCSCvw43299

[ENH] Sophos Home 10.xのサ
ポートを追加

opswat-iseCSCvx19454

ENH：ISEポスチャが Google
Chromeバージョン89をサポー
トしていない

opswat-iseCSCvz20268

ENH：ISEポスチャがMozilla
Firefoxバージョン 87をサポー
トしていない

opswat-iseCSCvz20270

ISEポスチャパッチ管理条件：
BMCクライアント管理エー
ジェント 20.xを追加

opswat-iseCSCwa81027

アンインストール修復につい

て、ISEポスチャが Docker
Desktopアプリケーションをサ
ポート

opswat-iseCSCwb20579

Windows 11：パッチ管理
チェックの失敗

opswat-iseCSCwc76493

CMバージョン 4.3.2998.6145
にアップグレードした後、

OPSWATが FireEyeを検出で
きない

opswat-iseCSCwd11788

Windows 11 22H2で間違った
Windows Update Agentのバー
ジョンが返される

opswat-iseCSCwd56796

パッチ管理 GUI修復の有効化
が ISEで設定されている場
合、Windows Update GUIが開
かない

opswat-iseCSCwe11588

MacOS：ISEポスチャが
FileValueの「状態」（オン/オ
フ）を正確に検出しない

posture-iseCSCwe70047
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タイトルコンポーネント識別子

SWGがアクティブになったと
きに OS DNSキャッシュをク
リアする

swgCSCwd84695

noNetwork、Trusted Network、
VPNの場合のみ SWG保護を
バックオフする

swgCSCwe22036

AnyConnect SWG：DNSルック
アップスレッドの枯渇により

接続確立の遅延が増える

swgCSCwe70156

失敗した HTTPコードを接続
の失敗として処理し、低速CP
ネットワークでの CP検出ロ
ジックを強化する

swgCSCwe86049

Umbrellaプラグインで頻繁に
報告されるソケットエラーに

よる Umbrellaエージェントの
クラッシュ

umbrellaCSCwe07816

Umbrellaモジュールを使用し
た AnyConnectおよび
'AutoConnectOnStart'機能
で、'AutoConnectOnStart'が失
敗する

vpnCSCvf70372

cURLでのセッション ID
キャッシュによるVPN接続の
失敗

vpnCSCwd23719

信頼されていないネットワー

クポリシーと証明書ベースの

認証では、vpn-session-timeout
が機能しない

vpnCSCvy09941

ローカルプロキシ経由のVPN
接続が機能せず、「このゲー

トウェイに接続できません

（Cannot connect to this
gateway）」で失敗する

vpnCSCvy99392
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タイトルコンポーネント識別子

マシンの電源がオフになって

いる場合、AnyConnectクライ
アントはプロキシ設定を復元

できない

vpnCSCwc50423

AnyConnect Ubuntu 22.04：
SAML外部ブラウザが起動し
ない

vpnCSCwc79898

AnyConnect LaunchDaemon plist
ヘッダーシンタックスの更新

vpnCSCwc81098

ENH：IOS-XEのパブリック
NATを使用した IKEv2
IPv4/IPv6デュアルスタックサ
ポートの元のアドレスペイ

ロードを追加

vpnCSCwc85871

AnyConnect：マシンがコネク
トスタンバイから再開した

後、プロキシ設定が正しく復

元されない

vpnCSCwd09989

VPN接続がアクティブな
MacOS 13でサイドカーとコン
ティニュイティカメラのビデ

オフィードが機能しない

vpnCSCwd15773

プロキシ設定がすべての場所

で正しく復元されない（断続

的に）

vpnCSCwd16706

管理トンネルが 4～ 7日後に
ダウンしてから、切断される

vpnCSCwd17651

プロキシ設定がどこにも適用

されない

vpnCSCwd40263

Linux/Mac/iOS：証明書認証を
使用したTLS1.3ヘッドエンド
に接続しているTLS1.2クライ
アントがネゴシエーションに

失敗することがある

vpnCSCwd82040
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AnyConnect 4.10.06090
Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の警告に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.com [英語]で登録を行ってください。

解決済み

タイトルコンポーネント識別子

Windows：Cortex XDRでの定
義チェックの失敗

opswat-iseCSCwd34655

AnyConnectポスチャ ISEでの
新しい「CrowdStrike Windows
Sensor」アプリケーションの追
加

opswat-iseCSCwd62517

EDR製品の定義情報とRTP状
態の取得中のインターネット

チェックのスキップ

posture-iseCSCwe05151

dcp2 crash fixumbrellaCSCwd83114

Umbrellaプラグインで頻繁に
報告されるソケットエラーに

よる Umbrellaエージェントの
クラッシュ

umbrellaCSCwe07816

Linux/macOS：証明書認証を使
用したTLS 1.3ヘッドエンドに
接続しているTLS 1.2クライア
ントがネゴシエーションに失

敗することがある

vpnCSCwd82040

AnyConnect 4.10.06079
Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の警告に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.com [英語]で登録を行ってください。
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解決済み

タイトルコンポーネント識別子

グループポリシーに

XMLprofileがない場合でも、
RestrictPreferenceCachingのロ
グイン情報にユーザー名が表

示される

apiCSCvz84164

CiscoSSL CVE-2022-0778coreCSCwb41421

Always Onを使用すると、複数
の証明書検証エラーがポップ

アップ表示される

coreCSCvw31155

AC 4.9MR5が認証タイムアウ
トVPNプロファイル設定を無
視する

coreCSCvx35970

AnyConnectはACIDEXでヌル
のMACアドレスを処理する必
要がある

coreCSCwa94606

AnyConnect：Linux/KVM：
IPtablesでドロップされた VM
宛てのトラフィック

coreCSCwb48021

DARTに Umbrellaのホワイト
リストファイルがない

dartCSCvz68411

DARTがVPN管理トンネルミ
ニダンプクラッシュファイル

を収集しない

dartCSCwb78515

プロキシ環境変数が原因で

AnyConnect CSDポスチャ評価
が失敗した

download_installCSCvz87690

PCで日付形式を変更すると
AnyConnectのインストールに
失敗する

download_installCSCwb74542

コネクタのバイナリコードを

検証するためのAMPイネーブ
ラ

fireampCSCvz70357
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タイトルコンポーネント識別子

アンインストールがエラー

コード ValidateCodeSign failed
with 4で失敗する

fireampCSCwc13889

AnyConnect：UserControllable
がFalseに設定されているが、
ユーザーが設定を変更できる

guiCSCvz53637

ENH：キャプティブポータル
が検出されるとWebブラウザ
を自動起動するための NAM
サポートを追加

namCSCvo07690

AnyConnect NAMは、バージョ
ン4.9へのアップグレード時に
「ログオン前に接続を許可」

を自動的に有効にする

namCSCvx54528

ISEは中国語版のWindows OS
をサポートしていない

posture-iseCSCwb14670

（ENH）AnyConnectで、セッ
ション変更のクライアントに

「再評価に失敗しました」と

いう表面的なエラーメッセー

ジが表示される

posture-iseCSCwb64132

Windows用のスタンドアロン
VPNプロファイルエディタ
は、Oracle Javaでのみ動作す
る

profile-editorCSCwa69058

SWGによる KDFでの逆 DNS
ルックアップも、IPv4でマッ
プされた IPv6アドレスをター
ゲットとするフローに対応す

る

swgCSCwc41729

macOS：末尾にドットがある
FQDNをターゲットとする
Webフローで、SWGドメイン
バイパスが断続的に失敗する

swgCSCwc53340

信頼済みネットワークでWeb
保護の状態が適切に更新され

ない

swgCSCwc61270
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タイトルコンポーネント識別子

UACクライアントは非常に長
いドメイン名を解決できない

umbrellaCSCwa91811

最初のサーバーハッシュが一

致しない場合、AC TNDは次
の TrustedHttpsServerをチェッ
クせずに untrustedに移動する

vpnCSCvj04741

デバイスタイプに（&）文字が
含まれている場合、

AnyConnectがACIDEX属性を
取得しない

vpnCSCvx62066

macOS：一致の分割除外にも
かかわらず、VPN時にVPN前
の TCP接続のトラフィックが
ブロックされる

vpnCSCwb25527

Windows：仮想サブネットの
みがトンネルから除外されて

いる場合、RSATが遅くなる
（WSL2相互運用性のため）

vpnCSCwb85473

AC 4.10 MR4または 4.9 MR4
はスマートカード証明書の認

証を使用してVPNに接続でき
ない

vpnCSCwc15262

SAMLフローでのWindows統
合認証の失敗

vpnCSCwc46323

マシンの電源がオフになって

いる場合、AnyConnectクライ
アントはプロキシ設定を復元

できない

vpnCSCwc50423

Zenmu仮想デスクトップと
AnyConnect SAML外部ブラウ
ザの互換性

vpnCSCwc64425

Windows Always on：VPNの切
断後に VPNが接続できず
（DNSエラー）、接続に失敗
すると予期される

vpnCSCwd14401
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タイトルコンポーネント識別子

AnyConnect：4.10.03104への
アップグレード後の SAML認
証の組み込みブラウザエラー

webCSCwa44949

組み込みブラウザのウィンド

ウサイズが正しくない

webCSCwb22799

AnyConnect 4.10.05111
Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の警告に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.com [英語]で登録を行ってください。

解決済み

タイトルコンポーネント識別子

macOS 12.4：iPhoneのホット
スポットに切り替えた後、ま

たは DNSサーバーに IPv6リ
ンクローカルがある場合に

DNSが停止する

coreCSCwc03545

macOS：ISEポスチャが
FileVaultの「状態」（オン/オ
フ）を正確に検出しない

posture-iseCSCwb89172

AnyConnectの cURL証明書署
名操作のタイムアウトを 120
秒に延長

vpnCSCwb67733

WebView 2の
AllowSingleSignOnUsingOSPrimaryAccount
のデフォルト設定を変更

vpnCSCwb91574

AnyConnect 4.10.05095
Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の警告に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.com [英語]で登録を行ってください。
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解決済み

タイトルコンポーネント識別子

SWGがフェールオープンと
フェールクローズの両方で有

効になっているとキャプティ

ブポータルページが開かな

かった

swgCSCwb39828

AnyConnectのログからロギン
グエントリ「新しいウィンド

ウはまだサポートされていま

せん（New window not yet
supported）」を削除する必要
がある

webCSCvy78997

AnyConnect 4.10.05085
Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の警告に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.com [英語]で登録を行ってください。

解決済み

タイトルコンポーネント識別子

Big Sur（macOS 11）のAirDrop
は、Split Exclude Tunnelタイプ
では機能しない

coreCSCwa59261

スプリットトンネリングと

Zenteraセキュリティソフト
ウェアの相互運用性

coreCSCwa77222

ネットワークアクセスマネー

ジャ：NAMプロファイルで
FIPSモードを有効にした後に
認証に失敗した

namCSCvz50397

ユーザー定義ネットワークの

スクリプトを編集できない

namCSCvz69614

TLS 1.3で TND解決が行われ
ると、Network Visibility Module
のクラッシュが見られる

nvmCSCwa85342
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タイトルコンポーネント識別子

FireEyeセキュリティエージェ
ントバージョン 33.xが最新の
ISEポスチャの更新に含まれて
いない

opswat-iseCSCvy88561

AVG AntiVirus 20.xの macOS
バージョンに対する ISEコン
プライアンスモジュール

v4.3.1981.4353のサポート

opswat-iseCSCvz75848

Avast Mac Security 15.xの
macOSバージョンに対する ISE
コンプライアンスモジュール

4.3.1981.4353のサポート

opswat-iseCSCvz75853

Windows：Cisco AMPインス
トールチェックの失敗

opswat-iseCSCvz97883

Windows：パッチ管理チェッ
クの失敗

opswat-iseCSCwa06784

macOS：コンプライアンスモ
ジュール 4.3.2009.4353：
Symantec Endpoint Protection：
間違ったバージョン

opswat-iseCSCwa07578

Checkpoint Endpoint Security
85.xが AV/AMの条件にリス
トされていない

opswat-iseCSCwa23013

Check Point Endpoint Security
85.xおよび 86.xは未サポート

opswat-iseCSCwa64826

macOS：OSを 12 beta7にアッ
プデートした後に

acumbrellaagent.crashが表示さ
れる

umbrellaCSCvz74132

プロファイルで AutoUpdateが
「false」に設定されていても、
AnyConnect 4.10が引き続き更
新される

vpnCSCvy79511

macOSでの外部ブラウザ認証
後にChromeブラウザがクラッ
シュする

vpnCSCvz51167
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タイトルコンポーネント識別子

ダイナミックスプリットトン

ネリングが有効になっている

VPNセッション中の BSOD
（DPC_WATCHDOG_VIOLATION）

vpnCSCvz71309

Windows 10：スプリットトン
ネリングと tunnel-all-DNSが有
効になっていると、Active
Directoryのブラウジングが非
常に遅くなる

vpnCSCwa62414

SBL経由で接続すると、アッ
プグレード延期のプロンプト

が表示されない

vpnCSCwa92301

Secure TNDプローブが
Poly1305暗号をネゴシエート
すると、VPNエージェントが
クラッシュする

vpnCSCwb06945

AnyConnect 4.10.04071
Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の警告に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.com [英語]で登録を行ってください。

解決済み

タイトルコンポーネント識別子

AnyConnect NAM 4.9.x/4.10.x
は ISE 3.1では認証に失敗する
が、以前の ISEバージョンで
は成功する

namCSCvz90541

Windows：acumbrellaプラグイ
ンライブラリの .NET/CLR例
外が原因で Umbrellaエージェ
ントがクラッシュする

umbrellaCSCvz17505
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AnyConnect 4.10.04065
Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の警告に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.com [英語]で登録を行ってください。

解決済み

タイトルコンポーネント識別子

ENH：SAMLの外部ブラウザ
サポートの復活 [シングルサイ
ンオン]

coreCSCvt36114

ENH：Windowsでの SAML認
証を使用したAnyConnectによ
るDNSロードバランシング/ラ
ウンドロビンのサポートの脆

弱性

coreCSCvt99770

ENH：SBLを使用すると
AnyConnect UIに管理トンネル
のHostNameエントリが表示さ
れる

coreCSCvw60190

macOS 11：VPNエージェント
が予期せずクラッシュする

coreCSCvy23801

Split-DNSまたは tunnel-all-DNS
が有効になっていると、デュ

アルスタックWindows DNS解
決が失敗する

coreCSCvz25236

Windowsの特権昇格に対応す
る Cisco AnyConnectセキュア
モビリティクライアント

coreCSCvz67203

SG名を解決できず、プロキシ
経由で接続する必要がある場

合、AnyConnect 4.10ダウン
ローダーが失敗する

download_installCSCvz67532

SCCMを使用して展開する
と、NAMインストーラの
ADVERTISE修正が機能しない

download_installCSCvz99382
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タイトルコンポーネント識別子

Cybereason AM条件でANYを
選択すると、ISEにリストされ
ていない場合にバージョン

21.xが検出される

opswat-iseCSCvz55627

セキュリティ製品の下に AM
定義のバージョンと日付の情

報が表示されない

posture-iseCSCvy92443

接続済みスタンバイイベント

を終了するマシンでポスチャ

が検出されない

posture-iseCSCvz79420

AnyConnect SWGモジュールが
有効になっているキャプティ

ブポータル経由でホットス

ポットに接続できない

swgCSCvz37687

macOS：OSを 12 beta7にアッ
プデートした後に

acumbrellaagent.crashが表示さ
れる

umbrellaCSCvz74132

ENH：AnyConnectクライアン
トの設定ウィンドウのスク

ロールバー

vpnCSCvm51303

常時接続では、先頭の IPアド
レスへのアクセスを重要なプ

ロセスのみに制限する必要が

ある

vpnCSCvp09954

ENH：常時接続のフェールク
ローズが有効になっている

SAML認証（外部 IdP）

vpnCSCvv92919

ゲートウェイの FQDNが常時
接続ホストの例外として追加

されている場合にVPN接続が
失敗する

vpnCSCvz75859
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AnyConnect 4.10.03104
Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の警告に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.com [英語]で登録を行ってください。

解決済み

タイトルコンポーネント識別子

ENH：MCAは SBL中にマシ
ンと PIVストアから順番に証
明書を送信する必要がある

apiCSCvy99682

クライアントのアップグレー

ド後にAnyConnect 4.9の IKEv2
セッションでサーバー証明書

の検証が失敗する

certificateCSCvw43009

ENH：暗号化プロバイダーか
らサポート対象の sigが提供さ
れていない場合は、

AnyConnectで cURLに
SHA-256と SHA-1を設定する
必要がある

certificateCSCvz22856

macOSAnyConnectクラッシュ
-例外タイプ：EXC_CRASH
（SIGABRT）

coreCSCvw51951

macOS：IPsecトンネルの終了
中に vpnagentdがCPUを 100%
使用し、過剰なエラーログが

記録される

coreCSCvw52376

ENH：拡張 DSI/DSEの両方に
対する例外ドメイン検証を導

入

coreCSCvx36273

ENH：Windowsでサポートさ
れていないMSI ADVERTISE
オプションのAnyConnectでの
アンインストールを改善

download_installCSCvw79615

AnyConnectダウンローダー
IPCの問題

download_installCSCvz27629
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タイトルコンポーネント識別子

SG名を解決できず、プロキシ
経由で接続する必要がある場

合、4.10ダウンローダーが失
敗する

download_installCSCvz67532

NAMが AnyConnect仮想アダ
プタにバインドしている

namCSCvw50627

NVMは DNS接続テストとし
てwww.gstatic.comを利用すべ
きではない

nvmCSCvx65595

ENH：Bitdefender 9.X Antivirus
for macOS

opswat-iseCSCvz08505

macOS 12：IPv4ネットワーク
で acumbrellaagentのクラッ
シュが断続的に見られる

umbrellaCSCvz11091

スプリット除外トンネルを使

用している場合、名前解決が

パブリックインターフェイス

DNSサーバーにフェールバッ
クしない

vpnCSCvy69858

macOS：ユーザーがダウンロー
ダーログのキャンセルを選択

すると、ASAのアップグレー
ド中に vpndownloaderがクラッ
シュする

vpnCSCvz01007

Linux：AnyConnectが
「Internet」ではなく「Other」
フォルダに配置される

vpnCSCvz16781

クライアントに顧客属性が

プッシュされていない場合、

VPNトンネルの最適化が誤っ
て無効化される

vpnCSCvz37517

Secure TND：信頼できるネッ
トワーク間での移行時に信頼

できないネットワークが誤っ

て検出される

vpnCSCvz46724
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タイトルコンポーネント識別子

「SSLエンジンでエラーが発生
しました（SSL engine
encountered an error）」と表示
され、VPN接続の試行がラン
ダムに失敗する

vpnCSCvz55373

AnyConnect 4.10.02086
Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の警告に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.com [英語]で登録を行ってください。

解決済み

タイトルコンポーネント識別子

ENH：マシンストアとスマー
トカードからの証明書を使用

した SBL中のMCAに対する
AnyConnectのサポート

apiCSCvy60749

sqlite3 3.28.0の複数の脆弱性coreCSCvu42428

AnyConnectプロファイルエ
ディタ -証明書の登録 -修飾子
GENおよび DN -スキーマの
検証に失敗

coreCSCvx65653

CIAM：sqlite 3.29.0coreCSCvx89290

macOS 11：リンクローカルリ
ゾルバアドレスによってCPU
が占有され、DNSが失敗する

coreCSCvy23333

macOS 12：IPv4接続なしで
VPN接続が失敗する

coreCSCvy99119

macOS 12：ホストファイルエ
ントリにかかわらず、VPN
エージェントが「DNS接続な
し」と誤って報告する

coreCSCvy99325

WindowsでランダムMACア
ドレスが有効になっていると

NAMが SSIDに接続できない

namCSCvn07053
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タイトルコンポーネント識別子

NAM DARTファイルに
acnamimドライバのエラーが
表示される

namCSCvy59155

nvzFlowLoggedInUserでシステ
ムプロセスが「none」になっ
ている

nvmCSCvy10479

OPSWATモジュールが実際の
データベースのリリース日

KES 11.3を読み取れない

opswat-iseCSCvu06648

Kaspersky Security Center 12の
サポート

opswat-iseCSCvv34965

Trend Micro Apex One Security
Agent 16.x（Windowsプラット
フォーム）のサポート

opswat-iseCSCvv96231

ENH：ISEポスチャに ESET
Endpoint Antivirusバージョン
8のサポートを含める

opswat-iseCSCvw81617

MalwareBytes定義チェックで
0を返す source_timeと
last_update

opswat-iseCSCvw99789

コンプライアンスモジュール

バージョン 4.3.1466.4353を使
用しているユーザーの JAMF
インストール状態が失敗に

なっている

opswat-iseCSCvx48049

ISEポスチャの Bitlocker状態
がバージョンを検出していな

い

opswat-iseCSCvx76435

Trend Micro Apex One
（macOS）3.xの定義チェック
が失敗する

opswat-iseCSCvx75464

FireEyeエンドポイントエー
ジェントの GetDefinitionState
がスタックする：Windowsの
CM 4.3.1614.6145

opswat-iseCSCvy14274
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タイトルコンポーネント識別子

Windows：CrowdStrike Falcon
の定義チェックの遅延

opswat-iseCSCvy18948

KES 21.3.10.394の Opswatサ
ポート

opswat-iseCSCvy30728

HostScanでの ESET AMアク
ティブスキャン保護の問題

opswat-iseCSCvy37094

Cybereason ActiveProbeの定義
日として現在の日付/時刻を返
す HostScan 4.9.06046

opswat-iseCSCvy37121

Windowsを管理するManage
Engine Manager Plusをサポー
トするために CMのポスチャ
を更新

opswat-iseCSCvy51930

ENH：メッセージ変更要求
「お使いのネットワークは

Cisco NACエージェントを使
用するように設定されていま

す（Your network is configured
to use Cisco NAC Agent）」

posture-iseCSCvw60979

macOSエンドポイント用の
CMバージョンのダンロードが
必要

posture-iseCSCvy42987

機密性の高いログを aciseagent
の暗号化されたログに移動

posture-iseCSCvy44614

AnyConnectローカルポリシー
エディタ 4.10で「Restrict
Server Cert Store」パラメータ
が表示されない

profile-editor-werCSCvy38455

macOS 12：IPv6カスタムリゾ
ルバを使用すると、IPv4ネッ
トワークで acumbrellaagentの
クラッシュが断続的に見られ

る

umbrellaCSCvz11091
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タイトルコンポーネント識別子

AnyConnectモビリティクライ
アントを使用してWindowsホ
ストファイルにエントリを追

加することが可能

vpnCSCvv74971

昇格されたプライマリSGアド
レスに到達できない場合、セ

カンダリSGアドレスが到達可
能になってもフェールオー

バーは行われない

vpnCSCvx92746

macOS 11：VMwareゲストが
ホストで実行されている VPN
とのネットワーク接続を失う

vpnCSCvy10495

AnyConnectクライアントが [接
続を最適化しています...
（Optimizing connection...）]ま
たは [接続解除中
（Disconnecting）]状態のまま
になる

vpnCSCvy24725

AnyConnectの通知ポップアッ
プが6Kモニターの間違った場
所に表示される

vpnCSCvy32808

LocalLANスプリット除外にか
かわらず、AnyConnectのルー
ト修正によって新しい仮想 if.
サブネットルートが削除され

る

vpnCSCvy34972

WinINetプロキシオプションは
ユーザースペースから設定す

る必要がある

vpnCSCvy60649

macOS 12ベータ版：IPv4
LocalLANスプリット除外で
VPN接続が失敗する

vpnCSCvy86968

ENH：（Windowsプラット
フォーム）複数のWindows
「ポップアップ」に対する

AnyConnect組み込みブラウザ
のサポート

webCSCvt10982
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AnyConnect 4.10.01075
Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の警告に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.com [英語]で登録を行ってください。

解決済み

タイトルコンポーネント識別子

ENH：Windows 10 VPNトンネ
ルでWSL（Linux 2用Windows
サブシステム）のトラフィッ

クをキャプチャする必要があ

る

coreCSCvw81982

macOS 11：アップグレード後
にDST対応ヘッドエンドへの
VPN接続が「DNSコンポーネ
ント」エラーで失敗する

coreCSCvx31341

AnyConnect管理VPNトンネル
が使用されている場合の

Windows Updateの問題

coreCSCvx58220

AnyConnect openssl 1.1.1kアッ
プデート

coreCSCvx89289

macOS：間違ったルータを復
元すると、パブリックイン

ターフェイスで 2つのデフォ
ルトルートのVPN接続が失敗
する

coreCSCvy07747

Cisco AnyConnectセキュアモ
ビリティクライアントを介し

てエクスプロイト可能な

macOS特権昇格

down_install-werCSCvw22016

AnyConnect VPNインストーラ
が x64エミュレーションによ
るWindows 10 ARM64インサ
イダへのインストールを妨げ

る

download_installCSCvy04232

NAMプロンプトに関連する文
字列の追加の翻訳を導入

namCSCvw94933

Cisco AnyConnectセキュアモビリティクライアントリリース 4.10リリースノート
76

Cisco AnyConnectセキュアモビリティクライアントリリース 4.10リリースノート
AnyConnect 4.10.01075

https://bst.cloudapps.cisco.com/bugsearch
https://Cisco.com


タイトルコンポーネント識別子

NVMサービスの再起動直後に
VPNに接続すると、NVMで
TNDチェックが実行される

nvmCSCvw30775

NVMの信頼できるサーバーの
再試行間隔

nvmCSCvx57786

Linux：カーネル更新後に動作
しない

nvmCSCvx77722

OPSWATモジュールがデータ
ベースのリリース日 KES 11.3
を読み取れない

opswat-iseCSCvu06648

OPSWATが KES 11.5.0.590の
実際のバージョンを検出でき

ず、代わりに誤ったバージョ

ン 21.2.xを検出する

opswat-iseCSCvw81049

[IPv6]特定の IPv6ネットワー
クが原因で ISEポスチャ検出
が無限ループに入る [MS
Teredo]

posture-iseCSCvo36890

Cisco AnyConnectポスチャバ
イパスの脆弱性

posture-iseCSCvx56591

AM定義条件が設定されてい
る場合にのみ AM定義情報を
取得

posture-iseCSCvx57152

ENH：ISEポスチャモジュー
ルバージョンアップグレード

後の isepostureフォルダファイ
ルの保持

posture-iseCSCvx58922

1つの dllの署名検証が行われ
ない

posture-iseCSCvx70102

ENH：ドメイン名を含めるの
ではなく除外できるようにス

プリット DNSを強化

vpnCSCuq89328

ENH：AnyConnect MTU検出
プロセスの時間を短縮

vpnCSCvt21946
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タイトルコンポーネント識別子

ENH：MTU検出プロセスが完
了するまで、AnyConnectで
「接続済み（Connected）」を
表示しない

vpnCSCvt21979

ENH：一時的な IPv6アドレス
が作成または変更されると

AnyConnectがVPNトンネルを
再起動する

vpnCSCvv93458

XMLプロファイルからバック
アップサーバーに接続してい

るときに、AnyConnectが
tunnel-group属性を送信しない

vpnCSCvv95822

macOS ENH：ネットワークイ
ンターフェイスの変更後も

VPNトンネルのDNS設定が有
効であることを確認

vpnCSCvw96507

ENH：BitLockerの回復キーの
エントロピと一致するように

ciscoacvpnuserのパスワードの
エントロピを増やす

vpnCSCvx32879

Internet Explorer（IE）のプロキ
シ設定がリモートログイン用

に復元されない

vpnCSCvx42883

ENH：Microsoftの推奨に従っ
てVPNアダプタのアドレス割
り当てを検出

vpnCSCvx81669

macOS：awd10アドレスのリ
フレッシュ数が 50を超える
（DST除外率が高くなる）と
DSTドメインの解決がタイム
アウトする

vpnCSCvx85975

4.10 FCSでのダウンローダー
のクラッシュにより、トンネ

ルが自動的に切断される

vpnCSCvx87886

macOS 11：AnyConnectの拡張
機能が予期しない無効化に

よってクラッシュする

vpnCSCvx92871
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AnyConnect 4.10.00093
Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の警告に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.com [英語]で登録を行ってください。

解決済み

タイトルコンポーネント識別子

Windows：AnyConnectがラン
ダムに「証明書の期限が切れ

ています（Certificate has
expired）」エラーをスローす
る

certificateCSCvx63335

Symantecルート CAを信用で
きないため、AnyConnectの
コード署名証明書を更新する

必要がある

certificateCSCvx78941

ENH：macOSにおける強化さ
れたキャプティブポータル修

復のサポート

coreCSCvs75542

Windowsプロファイル用Cisco
AnyConnectセキュアモビリ
ティクライアントにおける

フォルダ変更の脆弱性

coreCSCvu14938

ネイティブVPNクライアント
が設定されていると、
AnyConnect Start Before Logon
（SBL）に誤った名前が表示
される

coreCSCvu78363

Cisco AnyConnectセキュアモ
ビリティクライアントにおけ

る任意のコード実行の脆弱性

coreCSCvv30103

keepidleタイマーがサードパー
ティのファイアウォールに

よってブロックされた後、UI
がエージェントとの IPCまた
は TCPチャネルを失う

coreCSCvw16391
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タイトルコンポーネント識別子

IPSecまたは IKEv2を使用する
と、AnyConnectが IPv6に
フォールバックしない

coreCSCvw16601

Cisco AnyConnectセキュアモ
ビリティクライアントのサー

ビス妨害（DoS）の脆弱性

coreCSCvw29572

macOS：ダイナミックトンネ
ルの包含率が高い、または数

が多いために、Webexアプリ
のコールが中断する

coreCSCvx04208

HostScan enable +
tunnel-group-list disableの場
合、デフォルトのトンネルグ

ループが選択される

coreCSCvx55399

Cisco AnyConnectセキュアモ
ビリティファイルの上書きの

脆弱性

down_install-werCSCvw21825

プロキシ環境変数が原因でダ

ウンローダーの起動が失敗す

る

download_installCSCvx23656

ネットワークアクセスマネー

ジャ PEで、Cert Matching
Rule-Machine EAP-TLSのユー
ザー定義EKUが保存されない

namCSCvr54037

DIFxAPIを使用したバージョ
ンからのネットワークアクセ

スマネージャのアップグレー

ド中に NAMバインド制御
DLLが削除される

namCSCvw63452

Ubuntu 20の最新カーネルバー
ジョンで NVMのインストー
ルが失敗する

nvmCSCvx25251

ISEポスチャモジュールでSEP
バージョン 14.3.1148.0100が検
出されない

opswat-iseCSCvw08005
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タイトルコンポーネント識別子

ENH：Linux OSでの ISEポス
チャモジュールのサポート

posture-iseCSCvt26597

ENH：ダイナミックスプリッ
トトンネルリストで20,000文
字を許可

vpnCSCvu23579

Bluetooth NICを使用している
場合、AnyConnectから
device-mac/device-public-mac
ACIDEX属性が送信されない

vpnCSCvv61677

ASA TLSのみに接続された
macOS上のAnyConnectが、接
続から 20秒後に再接続する

vpnCSCvw92182

Linux：ポリシー、ソフトウェ
ア、およびプロファイルの

ロック機能の更新が機能しな

い

vpnCSCvw96331

OGSを使用しているときに、
Linuxで vpncliを使用して接続
すると、anyconnect_globalファ
イルが破損する

vpnCSCvx04190

AnyConnect 4.9を使用して
macOS Big Surでスリープから
復帰すると、一部の FQDNに
対するDNSクエリが失敗する

vpnCSCvx20136

macOS：DST対応ヘッドエン
ド（低 TTL DSTドメイン）に
しばらく接続していると、接

続が失われる

vpnCSCvx27372

Linuxでプロファイルが使用さ
れていない場合、AnyConnect
UIに空白の [接続先：
（Connect To:）]が表示される

vpnCSCvx65570

HostScan 4.10.08029
これらの警告では、シスコソフトウェアのリリースにおける予想しない動作または不具合につ

いて説明します。
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Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の警告に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.com [英語]で登録を行ってください。

解決済み

タイトルコンポーネント識別子

ENH：HostScanでMacOS用の
「Sophos Endpoint」マルウェア
対策10.1.xのサポートを追加す
る必要がある

opswat-asaCSCvz19204

これは、AnyConnectおよび
CSCでの Sophos Endpoint Agent
2023.1.3.5のサポートを追加す
るための ENHです

opwat-asaCSCwh68527

HostScan 4.10.08025
これらの警告では、シスコソフトウェアのリリースにおける予想しない動作または不具合につ

いて説明します。

Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の警告に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.com [英語]で登録を行ってください。

解決済み

タイトルコンポーネント識別子

ENH：HostScanでMacOS用の
「Sophos Endpoint」マルウェ
ア対策 10.1.xのサポートを追
加する必要がある

opswat-asaCSCvz19204

CSCvy37094の修正にもかかわ
らず、Windows 10へのアップ
グレード後にHostScanがESET
AMアクティブスキャンを検
出できない

opswat-asaCSCwb54510

Sophos Endpoint Agent
2022.2.1.9が Secure FW Posture
（HostScan）5.0.00529で定義
チェックに失敗する

opswat-asaCSCwd39477
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タイトルコンポーネント識別子

ENH：McAfee LiveSafe -
Internet Securityバージョン 16.0
R51のサポート

opswat-asaCSCwf09464

HostScan 4.10.xファイアウォー
ルの状態とアクティブスキャ

ンチェックにより、Crowdstrike
Falconで予期しない遅延が発
生する

opswat-asaCSCwf52023

HostScanが TrendMicro Apex
Oneの定義チェックでスタッ
クする

opswat-asaCSCwf70012

ENH：HostScanにAnyConnect
4.10での Sophos Endpoint Agent
2023.1.2.3のサポートを追加

opswat-asaCSCwh25309

ASDMにログインすると、イ
メージに重要なセキュリティ

修正が含まれていないとい

う、HostScanのポップアップ
が表示される

posture-asaCSCwc62461

EDR製品のインターネット
チェックをスキップする
ASDM UI

posture-asaCSCwf35884

HostScan：60秒ごとのアセス
メントでヘッダーを追加する

定期的なポーリング

posture-asaCSCwh71692

HostScan 4.10.07073
HostScan 4.10.07073には、Windows、macOS、Linux用の更新された OPSWATエンジンのバー
ジョンが含まれています。詳細については、「Release and Compatibility」の下にある「HostScan
Support Charts」を参照してください。

HostScan 4.10.07061
これらの警告では、シスコソフトウェアのリリースにおける予想しない動作または不具合につ

いて説明します。
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Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の警告に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.com [英語]で登録を行ってください。

解決済み

タイトルコンポーネント識別子

ENH：macOSでの Cybereason
ActiveProbe Antimalware
21.2.270+のHostScanサポート

opswat-asaCSCwc37015

ENH：firewalld 1.1.xおよび
1.2.xのサポートを追加

opwat-asaCSCwd05214

ENH：Cisco Secure Endpoint
7.5.5.21061の HostScanサポー
ト

opswat-asaCSCwd94368

AnyConnect：インターネット
アクセステストのためにURL
をポーリングする cscanが原因
で、Microsoftがアクセスをブ
ロックする

opswat-asaCSCwe21646

最新の HostScanバージョン
が、macOSの Gatekeeperバー
ジョン 13.2をサポートしてい
ない

opswat-asaCSCwe34677

ENH：HostScan 4.10が最新
バージョンの Linux用
CrowdStrikeをサポート

opswat-asaCSCwe51207

Trellix Security Agentが旧製品
のMcAfee Security Agentとし
て誤って識別される

opswat-asaCSCwf98852

VPNユーザーのログイン後に
OPSWATインターネット接続
チェックをスキップする

posture-asaCSCwe25243

HostScan 4.10.06090
HostScan 4.10.06090には、Windows、macOS、Linux用のOPSWATエンジンバージョンへの更
新が含まれています。詳細については、「Release and Compatibility」の下にある「HostScan
Support Charts」を参照してください。
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HostScan 4.10.06083
これらの警告では、シスコソフトウェアのリリースにおける予想しない動作または不具合につ

いて説明します。

Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の警告に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.com [英語]で登録を行ってください。

解決済み

タイトルコンポーネント識別子

HostScan：HostScanバージョ
ン 4.10.05111へのアップグ
レード後にファイアウォール

がシステム資格情報を要求す

る

opswat-asaCSCwd44206

HostScan 4.10.06081
これらの警告では、シスコソフトウェアのリリースにおける予想しない動作または不具合につ

いて説明します。

Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の警告に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.com [英語]で登録を行ってください。

解決済み

タイトルコンポーネント識別子

OPSWAT ISEおよびHSのMac
12サポート

opswat-asaCSCvy87936

Windowsおよび macOSの
HostScanで Cisco Secure
Endpoint（マルウェア対策）の
サポートを追加する必要があ

る

opswat-asaCSCvz70815

ENH：macOSエンドポイント
のMicrosoft Defender Threat
Protection（ATP）の HostScan
サポート

opswat-asaCSCwa32346
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タイトルコンポーネント識別子

ENH：macOSでの Cybereason
ActiveProbe Antimalware
21.2.270+のHostScanサポート

opswat-asaCSCwc37015

Libwalocal.dllのクラッシュに
より HostScanがハングし、
トークンの検証が失敗する

opwat-asaCSCwc62378

HostScanガ Linuxエンドポイ
ントからの証明書情報を取得

できない

posture-asaCSCvy30093

macOSクライアントで、VPN
がタイムアウトになり、コン

ソールログに CScanのクラッ
シュが表示される

posture-asaCSCwb38379

ENH：Sophos Endpoint Agent
バージョン2022.2.1.9をサポー
トする HostScanイメージ

posture-asaCSCwc68714

HostScan 4.10.05111
これらの警告では、シスコソフトウェアのリリースにおける予想しない動作または不具合につ

いて説明します。

Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の警告に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.com [英語]で登録を行ってください。

解決済み

タイトルコンポーネント識別子

Windows：コマンドプロンプ
トへのアクセスを妨げる場合

の HostScan認証のタイムアウ
ト

opswat-asaCSCwb45946

詳細については、「Release and Compatibility」の下にある「HostScan Support Charts」を参照し
てください。
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HostScan 4.10.05095
HostScan 4.10.05095には、Windows、macOS、Linux用の更新された OPSWATエンジンのバー
ジョンが含まれています。詳細については、「Release and Compatibility」の下にある「HostScan
Support Charts」を参照してください。

HostScan 4.10.05085
これらの警告では、シスコソフトウェアのリリースにおける予想しない動作または不具合につ

いて説明します。

Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の警告に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.com [英語]で登録を行ってください。

解決済み

タイトルコンポーネント識別子

Windows：コンプライアンス
モジュールライブラリの初期

化の問題

opswat-asaCSCvz73177

HostScan 4.10.04071
これらの警告では、シスコソフトウェアのリリースにおける予想しない動作または不具合につ

いて説明します。

Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の警告に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.com [英語]で登録を行ってください。

解決済み

タイトルコンポーネント識別子

ENH：HostScanを介した
Bitdefender Endpoint Security
バージョン7.2.2.90の検出のサ
ポート

opswat-asaCSCvz69382
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HostScan 4.10.04065
これらの警告では、シスコソフトウェアのリリースにおける予想しない動作または不具合につ

いて説明します。

Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の警告に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.com [英語]で登録を行ってください。

解決済み

タイトルコンポーネント識別子

macOSのCrowdStrike Falconの
最終更新「2」を返すHostScan
4.10.xバージョン

opswat-asaCSCvy53770

Linuxで HostScanを実行する
とゲームのパックマンが起動

する（インストールされてい

る場合）

posture-asaCSCvz63025

HostScan 4.10.03104
これらの警告では、シスコソフトウェアのリリースにおける予想しない動作または不具合につ

いて説明します。

Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の警告に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.com [英語]で登録を行ってください。

解決済み

タイトルコンポーネント識別子

AnyConnectでは、iptablesの
チェック中に「-n」を使用す
る必要がある

opswat-asaCSCvx38469

macOSで実行中の名前が長い
プロセスを HostScanのプロセ
スチェックで検出できない

posture-asaCSCvx75497

レジストリの複数文字列値タ

イプをサポートするための拡

張機能

posture-asaCSCvy52914
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タイトルコンポーネント識別子

複数回のダウンロードの再試

行

posture-asaCSCvz38526

オンデマンドでの curl操作の
ロギング

posture-asaCSCvz38540

HostScan 4.10.02089
これらの警告では、シスコソフトウェアのリリースにおける予想しない動作または不具合につ

いて説明します。

Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の警告に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.com [英語]で登録を行ってください。

解決済み

タイトルコンポーネント識別子

AnyConnectでは、iptablesの
チェック中に「n」を使用する
必要がある

opswat-asaCSCvx38469

レジストリの複数文字列値タ

イプをサポートするための拡

張機能

posture-asaCSCvy52914

HostScan 4.10.02086
これらの警告では、シスコソフトウェアのリリースにおける予想しない動作または不具合につ

いて説明します。

Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の警告に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.com [英語]で登録を行ってください。

解決済み

タイトルコンポーネント識別子

「HostScanは次のスキャンを
待機しています（HostScan is
waiting for the next scan）」と
いうメッセージは誤解を招く

posture-asaCSCvx65190
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タイトルコンポーネント識別子

レジストリチェックにおける

ワイルドカードのサポート

posture-asaCSCvy54697

Windowsでファイルチェック
を行うための環境変数展開

posture-asaCSCvy54733

HostScan 4.10.01094
これらの警告では、シスコソフトウェアのリリースにおける予想しない動作または不具合につ

いて説明します。

Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の警告に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.com [英語]で登録を行ってください。

解決済み

タイトルコンポーネント識別子

Cybereason ActiveProbeを使用
する OPSWATでのWindows
の遅延

opswat-asaCSCvx41020

Windows：Windows Defender
のバージョンチェックにおけ

る 30秒の遅延

opswat-asaCSCvy21260

Cybereason ActiveProbeの定義
日として現在の日付/時刻を返
す HostScan 4.9.06046

opswat-asaCSCvy37121

HostScan 4.10.01075
これらの警告では、シスコソフトウェアのリリースにおける予想しない動作または不具合につ

いて説明します。

Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の警告に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.com [英語]で登録を行ってください。
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解決済み

タイトルコンポーネント識別子

ENH：Linuxエンドポイントの
Microsoft Defender Advanced
Threat Protection（ATP）の
HostScanサポート

opswat-asaCSCvu75511

MR1チップが挿入された
macOS Big Surのシリアル番号
を HostScanが取得できない

posture-asaCSCvx38993

Oracle Linux 7.9で AnyConnect
4.9.06037とHostScan 4.9.06046
が「HostScan state idle」でス
タックする

posture-asaCSCvx82055

HostScan 4.10.00093
これらの警告では、シスコソフトウェアのリリースにおける予想しない動作または不具合につ

いて説明します。

Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の警告に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.com [英語]で登録を行ってください。

解決済み

タイトルコンポーネント識別子

Apple M1チップが挿入された
macOS Big Surのシリアル番号
を HostScanが取得できない

posture-asaCSCvx38993

Oracle Linux 7.9で AnyConnect
4.9.06037とHostScan 4.9.06046
が「HostScan state idle」でス
タックする

posture-asaCSCvx82055

関連資料

AnyConnectの他のマニュアル

•『Cisco AnyConnect Secure Mobility Client Administrator Guide』

Cisco AnyConnectセキュアモビリティクライアントリリース 4.10リリースノート
91

Cisco AnyConnectセキュアモビリティクライアントリリース 4.10リリースノート
HostScan 4.10.00093

https://bst.cloudapps.cisco.com/bugsearch
https://Cisco.com
https://www.cisco.com/c/en/us/support/security/anyconnect-secure-mobility-client/products-installation-and-configuration-guides-list.html


•『Cisco AnyConnect Secure Mobility Client Features, Licenses, and OSs』

•『Open Source Software Used in AnyConnect Secure Mobility Client』

•『Cisco General Terms, AnyConnect Secure Mobility Client, Release 4.x』

ASA関連資料

• Cisco ASAシリーズのリリースノート

• Cisco ASAシリーズドキュメント一覧

• Cisco ASA 5500-X Series Next-Generation Firewall構成ガイド

•サポート対象の VPNプラットフォーム、Cisco ASA 5500シリーズ

•ホストスキャンサポート表

ISE関連資料

•『Release Notes for Cisco Identity Service Engine』
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https://www.cisco.com/c/en/us/support/security/anyconnect-secure-mobility-client/products-feature-guides-list.html
https://www.cisco.com/c/en/us/about/legal/open-source-documentation-responsive.html
https://www.cisco.com/c/en/us/about/legal/cloud-and-software/software-terms.html
http://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/products-release-notes-list.html
http://www.cisco.com/c/en/us/td/docs/security/asa/roadmap/asaroadmap.html
http://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asa-vpn-compatibility.html
http://www.cisco.com/c/en/us/support/security/anyconnect-secure-mobility-client/products-device-support-tables-list.html
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【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/）をご確認ください。本書は、米国シスコ発行ド
キュメントの参考和訳です。リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照くだ

さい。また、契約等の記述については、弊社販売パートナー、または、弊社担当者にご確認ください。

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries. To view a list of Cisco trademarks, go to this URL:
https://www.cisco.com/c/en/us/about/legal/trademarks.html. Third-party trademarks mentioned are the property of their respective owners. The use of the word partner does not imply a
partnership relationship between Cisco and any other company. (1721R)

© 2024 Cisco Systems, Inc. All rights reserved.

https://www.cisco.com/c/en/us/about/legal/trademarks.html


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


