
構成管理

この章では、初期設定後のThreatGridアプライアンスの設定に関する追加情報について説明し
ます。説明する項目は次のとおりです。

•はじめに（1ページ）
• TGSHダイアログを使用したネットワーク設定（1ページ）
• OpAdminポータルを使用した設定（3ページ）
• LDAP認証の設定（6ページ）
• RADIUS認証の設定（8ページ）
•サードパーティ検出およびエンリッチメントサービスの設定（9ページ）
•設定変更の適用（10ページ）
• DHCPの使用（10ページ）

はじめに
ThreatGridアプライアンスの初期設定は、アプライアンスのセットアップ時に、『CiscoThreat
Grid Appliance Setup And Configuration Guide』の説明に従って、TGSHダイアログと OpAdmin
ポータルを使用して実行します。

Threat Grid組織およびユーザアカウントは、Threat Grid Portal UIで管理します（ナビゲーショ
ンバーのログイン名の横にあるドロップダウン矢印から選択）。

（注）

TGSHダイアログを使用したネットワーク設定
初期ネットワーク設定は、TGSHダイアログを使用して実行します（『CiscoThreatGridAppliance
Setup and Configuration Guide』を参照）。このセクションでは、TGSHダイアログの使用に関
する追加情報について説明します。
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TGSHダイアログを使用したネットワークの設定
ネットワークの初期設定を変更する場合は、次の手順を実行します。

DHCPを使用して IPを取得する場合は、「ネットワーク設定とDHCP」を参照してください。（注）

ステップ 1 TGSHダイアログにログインします。

認証が [LDAP Only]に設定されている場合、TGSHダイアログにログインするには LDAPを使用
する必要があります。認証モードが [System Password or LDAP]に設定されている場合、TGSHダ
イアログのログインで許可されるのはシステムログインのみです。

（注）

ステップ 2 TGSHダイアログのインターフェイスで、[CONFIG_NETWORK]を選択します。

[Network Configuration]コンソールが開き、現在のネットワーク設定が表示されます。

ステップ 3 必要な変更を行います（新しいエントリを入力する前に、バックスペースを押して古いエントリを削除す
る必要があります）。

ステップ 4 ダーティネットワークの [DNS Name]を空白のままにします。

ステップ 5 ネットワーク設定の更新が完了したら、Tabキーで下に移動し、[Validate]を選択してエントリを確認しま
す。

エラーが発生した場合は、無効な値を修正し、もう一度 [Validate]を選択します。

検証が完了すると、[Network Configuration]ページに入力した値が表示されます。

ステップ 6 [Apply]を選択して各種設定を適用します。

行われた設定変更に関する詳細情報が表示されます。

ステップ 7 [OK]を選択します。

[Network Configuration]コンソールが再更新され、IPアドレスが表示されます。これで、ネットワークの
設定は完了しました。

TGSHダイアログへの再接続
TGSHダイアログはコンソール上で開いたままになり、アプライアンスにモニタを接続する
か、（CIMCが設定されている場合は）リモート KVMを使用することでアクセスできます。

TGSHダイアログに再接続するには、ユーザ「threatgrid」として管理 IPアドレスに SSH接続
します。必要なパスワードは、ランダムに生成される初期パスワードであり、最初にTGSHダ
イアログに表示されたパスワードか、OpAdmin設定の最初の手順で作成した新しい管理者パス
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ワードです（『Cisco Threat Grid Appliance Setup and Configuration Guide』を参照してくださ
い）。

リカバリモードでのネットワークの設定

リカバリモードでのネットワークの設定は、システム全体に反映されます（バージョン2.7以
降）。

•すべてのインターフェイスが起動します。

•ファイアウォールルールとポリシールーティングにより、どのプロセスがどのインター
フェイスで通信するかが制限されます。

ポート 19791のサポートモードトラフィックは、3つのインターフェイスすべての許可リスト
に含まれています。

（注）

リカバリモードでネットワーキングを設定するには、次の手順を実行します。

ステップ 1 Threat Gridアプライアンスを再起動してから、起動メニューで [Recovery Mode]を選択します。

ステップ 2 システムが起動したら、Enterキーを数回押して cleanコマンドプロンプトを表示させます。

ステップ 3 「netctl clean」と入力し、次の情報を入力します。

• [Configuration type]：static

• [IP Address]：<クリーン IPアドレス>/<ネットマスク>

• [Gateway Address]：<クリーンネットワークゲートウェイ>

• [Routes]：<空白>

• [Final Question]：「y」と入力

ステップ 4 Exitと入力して設定を適用します。

アプライアンスは、ポート19791/tcpのクリーンインターフェイスでアウトバウンドサポート接続を開こう
とします。

OpAdminポータルを使用した設定
初期設定および設定ウィザードについては、『Cisco ThreatGridAppliance Setup andConfiguration
Guide』を参照してください。新しい Threat Gridアプライアンスでは、管理者が付加的な設定
を実行する必要があります。また OpAdminの設定には、時間の経過とともに更新が必要にな
る場合があります。
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OpAdminポータルは、ThreatGridアプライアンス管理者の主要な設定インターフェイスです。
Threat Gridアプライアンスの管理インターフェイスで IPアドレスが設定された後に使用でき
るWebポータルです。

OpAdminポータルは、次のような各種の Threat Gridアプライアンスの設定を決定し管理する
ために使用されます。

•管理者のパスワード（OpAdminおよび threatgridユーザの場合）

• Threat Gridライセンス

•レート制限

• SMTP

• SSH

• SSL証明書

• DNSサーバ（AMP for Endpointsプライベートクラウド統合用の DNS設定を含む）

• NTPサーバ

•サーバ通知

• syslogメッセージおよび Threat Grid通知のリモートサーバの設定

• CA証明書管理（AMP for Endpointsプライベートクラウド統合用）

• LDAPおよび RADIUS認証

•サードパーティ検出およびエンリッチメントサービス（ClamAV、OpenDNS、Titanium
Cloud、VirusTotalなど）

•設定時に IPアドレスが遮断される可能性を減らすために、OpAdminでの設定の更新は 1
回のセッションで完了する必要があります。

• OpAdminはゲートウェイエントリを検証しません。誤ったゲートウェイを入力して保存す
ると、OpAdminインターフェイスにアクセスできなくなります。ネットワーク設定を管理
インターフェイスで実行した場合は、コンソールを使用してネットワーク設定を修正する

必要があります。管理インターフェイスがまだ有効であれば、OpAdminで修正して再起動
することによって問題を解決できます。

• Threat Gridアプライアンス（v2.7以降）は、ホスト名としてシリアル番号を使用すること
により、一部の NFS v4サーバとの相互運用性を向上させます。

（注）
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OpAdminは HTTPSを使用するため、ブラウザのアドレスバーに HTTPSを入力する必要があ
ります。管理 IPをポイントするだけでは十分ではありません。ブラウザに次のアドレスを入
力します。

https://adminIP/

または

https://adminHostname/

重要

SSHキーの設定
SSHキーを設定すると、Threat Gridアプライアンス管理者は、SSHを使用してTGSHダイアロ
グ（threatgrid@<host>）にアクセスできるようになります。

ルートアクセスやコマンドシェルは提供されません。[Configuration] > [SSH]で複数のキーを
追加できます。

Threat Gridアプライアンスにアクセスするための SSH公開キーを設定すると、SSHを使用し
たパスワードベースの認証が無効になります（v2.7.2以降）。そのため、2つの SSH認証方式
は、両方ではなくどちらか一方のみが有効になります。キーベース認証を使用して SSH接続
が成功すると、TGSHダイアログで、両方のトークンが必要なパスワードの入力を求められま
す。

通知用のリモート Syslogサーバの設定
電子メールでシステム通知を配信するように設定できる定期的な通知に加えて（OpAdminの
[Configuration] > [Notifications]）、syslogメッセージと Threat Grid通知を受信するようにリ
モート syslogサーバを設定できます。

ステップ 1 OpAdminポータルにログインし、[Configuration] > [Syslog]をクリックします。

ステップ 2 サーバ DNSを入力した後、ドロップダウンリストからプロトコルを選択します（デフォルトの [TCP]、ま
たは [UDP]を選択できます）。

ステップ 3 設定を保存した後にDNSルックアップを実行するには、[Verification]チェックボックスをオンにします。

ホストがその名前を解決できない場合は、エラーが出力され、（有効なホスト名を入力するまで）ホスト

名は保存されません。[Verification]チェックボックスをオンにしなかった場合、アプライアンスは、DNS
で有効な名前かどうかにかかわらず、任意の名前を受け入れます。

ステップ 4 [保存（Save）]をクリックします。

Syslog DNSを編集または削除するには、[Configuration] > [Syslog]を開き、変更を加えてから、[Save]をク
リックします。
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LDAP認証の設定
Threat Gridアプライアンスは、OpAdminログインと TGSHダイアログログインのための LDAP
による認証と許可をサポートしています。

ドメインコントローラまたはLDAPサーバで管理されるさまざまなログイン情報を使用して、
複数のアプライアンス管理者を認証できます。認証モードは、[SystemPasswordOnly]、[System
Password or LDAP]、[LDAP Only]のいずれかです。

3つの LDAPプロトコルオプション、[LDAP]、[LDAPS]、[LDAPwith STARTLS]があります。

次の点を考慮する必要があります。

•デュアル認証モード（システムパスワードまたは LDAP）は、LDAPの設定時に、Threat
Gridアプライアンスから誤ってロックアウトされないようにするために必要です。

最初から [LDAP Only]を選択することはできません。まずデュアルモードを実行して、動
作することを確認する必要があります。初期設定後に OpAdminからログアウトした後、
LDAPログイン情報を使用して再度ログインして [LDAP Only]に切り替える必要がありま
す。

•認証を [LDAP Only]に設定した場合、TGSHダイアログにログインするにはLDAPを使用
する必要があります。認証モードが [System Password or LDAP]に設定されている場合、
TGSHダイアログのログインで許可されるのはシステムログインのみです。

• Threat Gridアプライアンスが LDAP認証のみ（[LDAP Only]）に設定されている場合は、
リカバリモードでパスワードをリセットして、認証モードを再設定し、システムパスワー

ドによるログインを許可することもできます。

•メンバーシップを制限するための認証フィルタが設定されていることを確認します。

• TGSHダイアログと OpAdminポータルでは、[LDAP Only]モードの場合にのみ LDAPロ
グイン情報が必要です。[LDAP Only]に設定されている場合、TGSHダイアログでは、シ
ステムパスワードではなく、LDAPユーザ/パスワードの入力のみが求められます。

•認証が [System Password or LDAP]に設定されている場合、TGSHダイアログでは、これ
ら両方ではなく、システムパスワードのみを入力するように求められます。

• LDAPの問題をトラブルシューティングするには、リカバリモードでパスワードをリセッ
トして LDAPを無効にします。

• SSHを使用してTGSHダイアログにアクセスするには、[LDAPOnly]モードの場合、LDAP
ログイン情報に加えて、システムパスワードまたは設定済みの SSHキーが必要です。

• LDAPはクリーンインターフェイスからの発信です。

OpAdminでの LDAP認証の設定
OpAdminポータルで LDAP認証を設定するには、次の手順を実行します。
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ステップ 1 OpAdminポータルにログインし、[Configuration] > [LDAP]を選択して [LDAP Configuration]ページを開き
ます。

図 1 : LDAP認証の設定

ステップ 2 ページのフィールドに入力します。各フィールドの横にある [Help]アイコンをクリックすると、詳細な説
明と情報を表示できます。

LDAP認証を最初に設定するときは、[System Password or LDAP]を選択し、OpAdminからログア
ウトしてから、LDAPログイン情報を使用して再度ログインする必要があります。その後、 [LDAP
Only]を実装するように設定を変更できます。

（注）

ステップ 3 [保存（Save）]をクリックします。

ユーザが OpAdminまたは TGSHダイアログにログインすると、次のいずれかの画面が表示されます。
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図 2 : [LDAP Only]

図 3 : [System Password or LDAP]

RADIUS認証の設定
（DTLSが有効になっている Cisco Identity Services Engineを使用した）RADIUS認証のサポー
トは、v2.10リリースで導入されました。RADIUS認証が有効になっている場合、ユーザは適
切なシングルサインオンパスワードを使用して、メインのThreat GridアプリケーションUIに
ログインできます。

ステップ 1 OpAdminポータルで、[Configuration]をクリックし、[Authentication Mode] > [RADIUS]を選択します。

ステップ 2 必要に応じて、[Authentication Host]フィールドと [Port]フィールドに入力します。

ステップ 3 [保存（Save）]をクリックします。
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サードパーティ検出およびエンリッチメントサービスの

設定
OpenDNS、TitaniumCloud、VirusTotalといった複数のサードパーティ検出およびエンリッチメ
ントサービスとの統合を、[Integration]ページを使用してアプライアンスで設定できます（v2.2
以降）)。

クラウド検索フェデレーション機能（v2.8以降で使用可能）により、クラウドエンドポイント
が（管理インターフェイスの [Integrations]ページで）設定されている場合、Threat Gridクラ
ウドインスタンスに対して検索クエリを再実行する、ポータルアプリケーションUIのオプショ
ンが使用可能になります。

OpenDNSが設定されていない場合、分析レポートの [Domains]エンティティページにwhois情
報（UIのマスクバージョン）は表示されません。

（注）

ステップ 1 OpAdminポータルにログインし、[Configuration] > [Integrations]をクリックして [Integrations]ページを開
きます。

図 4 :統合の設定

ステップ 2 必要な認証情報などの値を入力します。

構成管理

9

構成管理

サードパーティ検出およびエンリッチメントサービスの設定



ClamAVシグネチャは、毎日自動的に更新できます。この署名はデフォルトで有効になっており、
[ClaimAV]フィールドで無効にすることができます。

（注）

ステップ 3 [保存（Save）]をクリックします。

設定変更の適用
設定が変更されると、[Configuration]メニューの下にライトブルーの [Configuration Changed]
アラートが表示されます。OpAdminの設定を更新した場合、新しい設定を別の手順で保存する
必要があります。

ステップ 1 [Configuration Changed]をクリックして、ダイアログを開きます。

図 5 :設定変更ダイアログ

ステップ 2 [Reconfigure Now]をクリックして、変更をアプライアンスに適用します。

DHCPの使用
ほとんどのThreatGridアプライアンスユーザは、DHCPで設定されたネットワークを使用しま
せん。ただし、DHCPを使用するように設定されたネットワークに接続している場合は、この
セクションを読み、要件を理解することが重要です。

アプライアンスの初期ネットワーク設定で DHCPを使用したものの、静的 IPアドレスに切り
替える必要が生じた場合は、「ネットワーク設定と DHCP」を参照してください。

（注）
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TGSHダイアログには、OpAdminポータルインターフェイスにアクセスして設定するために必
要な情報が表示されます。アプライアンスの起動後、DHCPの IPアドレスが表示されるまで
に時間がかかる場合があります。

DHCPの明示的 DNS
DHCPを使用するThreatGridアプライアンスでは、DNSを明示的に指定する必要があります。

DNSサーバが明示的に指定されていないシステムのアップグレードは失敗します。警告

TGSHダイアログを開き、次の情報を確認します。

図 6 : TGSHダイアログ（DHCPを使用するように設定されたネットワークに接続済み）

• [AdminURL]：管理ネットワーク。OpAdminの残りの設定作業を継続するためにこのアド
レスが必要です。

• [Application URL]：クリーンネットワーク。OpAdminを使用して設定を完了した後に、
Threat Gridアプリケーションにアクセスするために使用するアドレスです。

ダーティネットワークは表示されません。

• [Password]：Threat Gridアプライアンスのインストール時にランダムに生成される初期管
理パスワード。後で、OpAdmin設定プロセスの最初の手順として、このパスワードを変更
する必要があります。

DHCPを永続的に使用する場合、管理 IPアドレスを静的に変更する必要がない限り、追加の
ネットワーク設定は必要ありません。

ネットワーク設定と DHCP
初期設定にDHCPを使用した後、3つのネットワークすべてに関して、IP割り当てをDHCPか
ら固定的な静的 IPアドレスに調整する必要がある場合は、次の手順を実行します。
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OpAdminはゲートウェイエントリを検証しません。誤ったゲートウェイを入力して保存する
と、OpAdminインターフェイスにアクセスできなくなります。ネットワーク設定を管理イン
ターフェイスで実行した場合は、コンソールを使用してネットワーク設定を修正する必要があ

ります。管理インターフェイスがまだ有効であれば、OpAdminで修正して再起動することに
よって問題を解決できます。

（注）

ステップ 1 OpAdminポータルで、ナビゲーションウィンドウの [Network]をクリックします（[License]ウィンドウで
[Configuration] > [Network]がオンになっていても、DHCPネットワーク設定は完了していません）。

[Network]ページが開きます。

ステップ 2 次のフィールドに入力します。

管理ネットワークの設定は、最初の Threat Gridアプライアンスのセットアップおよび設定時に
TGSHダイアログを使用して設定されています。

（注）

• [IP Assignment]：クリーンとダーティ両方のネットワークインターフェイスのドロップダウンリスト
から [Static]を選択します。

• [IP Address]：クリーンまたはダーティネットワークインターフェイスの静的 IPアドレスを入力しま
す。

• [Subnet Mask]：ネットワークインターフェイスのタイプに応じて入力されます。

• [Validate DNA Name]：クリーンネットワークインターフェイスの場合、[Validate DNA Name]チェッ
クボックスをオンにして、DNSが IPアドレスに解決されていることを確認します。

• [Primary and Secondary DNS]：プライマリおよびセカンダリ DNSサーバの情報を入力します。

ステップ 3 [Next（Applies Configuration）]をクリックして、ネットワーク構成の設定を保存します。

電子メール設定は [Email]ページから管理され、NTPサーバは [Date and Time]ページで管理され
ます。

（注）

ステップ 4 [Configuration Changed]をクリックし [Reconfigure Now]を選択して、DHCP設定を適用します。
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