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各リリースの新機能

このドキュメントでは、各リリースの新機能と廃止された機能について説明します。また、

アップグレードによる影響についても説明します。

アップグレードと展開により、システムでトラフィックが処理されるか、他の操作をしなくて

も異なる動作が発生する場合、機能がアップグレードに影響を与えます。これは特に、新しい

脅威検出およびアプリケーション識別機能で一般的です。または、アップグレードプロセスに

特別な要件がある場合もあります。たとえば、アップグレードの前後に非標準のタスクを実行

する必要がある場合があります（特定のコンフィギュレーションの編集または削除、ヘルスポ

リシーの適用、Webインターフェイスでの FlexConfigコマンドのやり直しなど）。

新しいManagement Centerで古いデバイスを管理できますが、常に環境全体を更新することを
推奨します。新しいトラフィック処理機能では、通常はManagement Centerおよびデバイスの
両方で最新のリリースが必要です。デバイスが明らかに関与していない機能（Webインター
フェイスの外観の変更、クラウド統合）では、Management Centerの最新バージョンのみを必
須条件としているにもかかわらず、それが保証されない場合があります。

英語以外の言語でWebインターフェイスを使用している場合は、メンテナンスリリースやパッ
チで導入される機能が、次のメジャーリリースまで翻訳されない可能性があることに注意して

ください。

推奨リリース：バージョン 7.2.5.x
新しい機能と解決済みの問題を利用するには、対象となるすべてのアプライアンスを最新パッ

チを含む推奨リリース以上にアップグレードすることをお勧めします。シスコサポートおよび

ダウンロードサイトでは、推奨リリースに金色の星が付いています。バージョン 7.2.6以降ま
たは 7.4.1以降では、新しい推奨リリースが使用可能になるとManagement Centerから通知さ
れ、製品のアップグレードページに推奨リリースが表示されます。

古いアプライアンスの推奨リリース

アプライアンスが古すぎて推奨リリースを実行できず、ハードウェアを今すぐ更新しない場合

は、メジャーバージョンを選択してから可能な限りパッチを適用します。一部のメジャーバー

ジョンは長期または超長期に指定されているため、いずれかを検討してください。これらの用
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語の説明については、「Cisco NGFW製品ラインのソフトウェアリリースおよび持続性に関す
る速報」を参照してください。

ハードウェアの更新に関心がある場合は、シスコの担当者またはパートナー担当者にお問い合

わせください。

バージョン 7.4.1のManagement Center機能
表 1 :バージョン 7.4.1のManagement Center機能
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https://www.cisco.com/c/en/us/products/collateral/security/firewalls/bulletin-c25-743178.html
https://www.cisco.com/c/en/us/products/collateral/security/firewalls/bulletin-c25-743178.html
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

バージョン 7.4.1では、奇数番号のバージョン（7.1.x、7.3.x）または
バージョン 7.4.0のメンテナンスリリースに含まれなかったが、偶数
番号のバージョン（7.0.x、7.2.x）のメンテナンスリリースには含まれ
ていた機能、機能拡張および重要な修正が再度サポートされます。

再導入された機能は次のとおりです。

•バージョン 7.3でサポートされているすべてのデバイスプラット
フォーム、および Firepower 1010E（7.2で最後にサポート）での
Threat Defenseのサポート。

• Management Centerによるインターフェイス同期エラーの検出。
アップグレードの影響。

• Web分析プロバイダーを更新しました。アップグレードの影響。

• Management CenterのWebインターフェイスから DHCPリレーの
信頼できるインターフェイスを設定します。アップグレードの影

響。

• NATルールの編集時にネットワークグループを作成します。

•高可用性Management Center用の単一のバックアップファイル。

•統合イベントビューアからパケットトレーサを開きます。

•展開履歴（ロールバック）ファイルによって使用される過剰な
ディスク容量に関する正常性アラート。アップグレードの影響。

• NTP同期の問題に関する正常性アラート。アップグレードの影
響。

•前回の展開以降の設定変更に関するレポートを表示および生成し
ます。

•デバイスのロールバックのために保持する展開履歴ファイルの数
を設定します。

•アップグレードの開始ページとパッケージ管理が改善されまし
た。

• ThreatDefenseのアップグレードウィザードからの復元の有効化。

• ThreatDefenseアップグレードウィザードから詳細なアップグレー
ドステータスを表示します。

•推奨リリースの通知。

• Management Centerの新しいアップグレードウィザード。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_fmc-new-features-725__ph_interface_sync_error
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#r_new-features-fmc-706__ph_web_analytics
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_dhcp_flexconfig
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_dhcp_flexconfig
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_network_group_nat
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_backup_ha_fmc
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_crosslaunch_packettracer
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_health_rollback
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_health_rollback
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_ntp_alert
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_advanced_view
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_advanced_view
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_config_rollback
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_config_rollback
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_upgrade_startpage
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_upgrade_startpage
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_enable_revert
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_view_upgrade_status
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_view_upgrade_status
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_suggested_release
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_fmc_upgrade_wizard
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•同期を一時停止することなく、高可用性管理センターでホット
フィックスを利用できます。

•ソフトウェアアップグレードの直接ダウンロードに関するイン
ターネットアクセス要件を更新しました。アップグレードの影

響。

•スケジュール済みタスクでは、パッチおよび VDB更新のみダウ
ンロードされます。アップグレードの影響。

•アクセス制御オブジェクトの最適化を有効または無効にします。

•クラスタ制御リンク pingツール。

• Snort 3コアダンプの頻度を設定します。

• Cisco Secure Firewall 3100/4200でドロップされたパケットをキャ
プチャします。

プラットフォーム（Platform）

Cisco Secure Firewall 3130および 3140は次のネットワークモジュール
をサポートするようになりました。

• 2ポート 100G QSFP+ネットワークモジュール
（FPR3K-XNM-2X100G）

参照： Cisco Secure Firewall 3110、3120、3130、3140ハードウェア設
置ガイド

7.4.17.4.1Cisco Secure Firewall
3130および 3140向け
のネットワークモ

ジュール。

Firepower 9300は、次の光トランシーバをサポートするようになりま
した。

• QSFP-40/100-SRBD

• QSFP-100G-SR1.2

• QSFP-100G-SM-SR

以下のネットワークモジュールでサポート：

• FPR9K-NM-4X100G

• FPR9K-NM-2X100G

• FPR9K-DNM-2X100G

参照： Cisco Firepower 9300ハードウェア設置ガイド

7.4.17.4.1Firepower 9300ネット
ワークモジュール用の

光トランシーバ。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_hotfix_fmc
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_hotfix_fmc
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_86_sourcefire_directdownload
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_86_sourcefire_directdownload
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_sched_download_patches
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_sched_download_patches
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_config_obj_opt
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_cluster_ping
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_snortcore
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_drop_switch
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_drop_switch
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/3100/fw-3100-install.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/3100/fw-3100-install.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/9300/hw/guide/b_install_guide_9300.html
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プラットフォーム設定ポリシーで使用可能なパフォーマンスプロファ

イル設定が、Cisco Secure Firewall 3100に適用されるようになりまし
た。以前は、この機能は Firepower 4100/9300、Cisco Secure Firewall
4200、および Threat Defense Virtualでサポートされていました。

参照：「Configure the Performance Profile」

7.4.17.4.1Cisco Secure Firewall
3100のパフォーマンス
プロファイルのサポー

ト。

[インターフェイス（Interfaces）]

Azureと GCPの Threat Defense Virtualで診断インターフェイスを使用
しないで展開できるようになりました。以前は、1つの管理インター
フェイス、1つの診断インターフェイス、および少なくとも2つのデー
タインターフェイスが必要でした。新しいインターフェイスの要件：

• Azure：管理 1、データ 2（最大 8）

• GCP：管理 1、データ 3（最大 8）

制約事項：この機能は、新規展開でのみサポートされます。アップグ

レードされたデバイスではサポートされていません。

参照： Cisco Secure Firewall Threat Defense Virtualスタートアップガイ
ド

7.4.17.4.1Azureと GCPの Threat
Defense Virtualで診断
インターフェイスを使

用しないで展開しま

す。

デバイス管理

ThreatDefenseプラットフォーム設定（NetFlow、SSHアクセス、SNMP
ホスト、syslogサーバー）で設定されたデバイス管理サービスが、ユー
ザー定義の Virtual Routing and Forwarding（VRF）インターフェイスで
サポートされるようになりました。

プラットフォームの制限：コンテナインスタンスまたはクラスタ化さ

れたデバイスではサポートされていません。

参照：「Platform Settings」

いずれか7.4.1ユーザー定義の VRF
インターフェイスでサ

ポートされるデバイス

管理サービス。

高可用性/拡張性：Threat Defense
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/interfaces-settings-platform.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/products-installation-guides-list.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/interfaces-settings-platform.html
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Secure Firewall 3100は、単一のデバイス（アプライアンスモード）ま
たは複数のコンテナインスタンス（マルチインスタンスモード）とし

て展開できます。マルチインスタンスモードでは、完全に独立したデ

バイスとして機能する複数のコンテナインスタンスを 1つのシャーシ
に展開できます。マルチインスタンスモードでは、コンテナインスタ

ンスのアップグレード（Threat Defenseのアップグレード）とは別に、
オペレーティングシステムとファームウェアがアップグレード対象

（シャーシのアップグレード）になることに注意してください。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[追加（Add）] > [シャーシ（Chassis）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Device）] > [Chassis Manager]

• [デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）] > [新しいポリシー（New Policy）] > [シャーシプラッ
トフォーム設定（Chassis Platform Settings）]

• [デバイス（Devices）] > [シャーシのアップグレード（Chassis
Upgrade）]

新規/変更された Threat Defense CLIコマンド：configure multi-instance
network ipv4、configure multi-instance network ipv6

新規/変更された FXOS CLIコマンド：create device-manager、set
deploymode

プラットフォームの制限：CiscoSecure Firewall 3105ではサポートされ
ていません。

参照：「Multi-Instance Mode for the Secure Firewall 3100」および
Management Center用 Cisco Secure Firewall Threat Defenseアップグレー
ドガイド

7.4.17.4.1Cisco Secure Firewall
3100のマルチインスタ
ンスモード。

VMwareの仮想 Threat DefenseとKVMの仮想 Threat Defenseに 16ノー
ドクラスタを構成できるようになりました。

参照：「Clustering for Threat Defense Virtual in a Private Cloud」

7.4.17.4.1VMwareおよび KVM
向け Threat Defense
Virtualの 16ノードク
ラスタ
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/device-ops-multi-instance.html
http://www.cisco.com/go/ftd-quick
http://www.cisco.com/go/ftd-quick
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/device-ops-cluster-ftdv-public.html


詳細最小の
Threat
Defense

最小の
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機能

AWS Gateway Load Balancer（GWLB）を使用して AWSのクラスタ化
された Threat Defense Virtualデバイスのターゲットフェールオーバー
を設定できるようになりました。

プラットフォームの制限：5台および10台のデバイスライセンスでは
使用できません。

参照：「Configure Target Failover for Threat Defense Clustering with GWLB
in AWS」

7.4.17.4.1AWSのクラスタ化さ
れた Threat Defense
Virtualデバイスのター
ゲットフェールオー

バー。

CLIを使用して、ThreatDefense高可用性ペアの設定の不一致を検出で
きるようになりました。

新規/変更された CLIコマンド：show failover config-sync error、show
failover config-sync stats

参照：「Troubleshoot Configuration Sync Failure」および Cisco Secure
Firewall Threat Defenseコマンドリファレンス

7.4.17.4.1ThreatDefense高可用性
ペアの設定の不一致を

検出します。

高可用性：Management Center

Management Centerの高可用性（HA）には、次の同期機能拡張が含ま
れています。

•設定履歴ファイルが大きいと、遅延の大きいネットワークで同期
が失敗する可能性があります。これを防ぐために、デバイス設定

履歴ファイルは他の設定データと並行して同期されるようになり

ました。この機能拡張により、同期時間も短縮されます。

• Management Centerは、設定履歴ファイルの同期プロセスをモニ
ターし、同期がタイムアウトした場合に正常性アラートを表示す

るようになりました。

新規/変更された画面：次の画面でこれらのアラートを確認できます。

• [通知（Notifications）] > [メッセージセンター（Message Center）]
> [正常性（Health）]

• [統合（Integration）] > [その他の統合（Other Integrations）] > [高
可用性（High Availability）] > [ステータス（Status）]（[概要
（Summary）]の下）

参照：「Viewing Management Center High Availability Status」

いずれか7.4.1ManagementCenterの高
可用性同期の機能拡

張。

SD-WAN
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/device-ops-cluster-ftdv-public.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/device-ops-cluster-ftdv-public.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/high-availability.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/system-ha.html#ID-2242-0000044e


詳細最小の
Threat
Defense

最小の
Management
Center

機能

[Cisco SD-WANサマリー（SD-WAN Summary）]ダッシュボードで
WANインターフェイスアプリケーションのパフォーマンスをモニター
できるようになりました。

新規/変更された画面：[概要（Overview）] > [Cisco SD-WANサマリー
（SD-WAN Summary）] > [アプリケーションモニタリング
（Application Monitoring）]

参照：「WAN Summary Dashboard」

7.4.17.4.1[Cisco SD-WANサマ
リー（SD-WAN
Summary）]ダッシュ
ボードのアプリケー

ションモニタリング。

VPN

アップグレードの影響。条件を満たす接続のオフロードが開始されま

す。

Cisco Secure Firewall 3100では、VTIループバックインターフェイス
を介した適格な IPsec接続がデフォルトでオフロードされるようにな
りました。以前は、この機能は物理インターフェイスでのみサポート

されていました。この機能はアップグレードにより自動的に有効にな

ります。

FlexConfigと flow-offload-ipsecコマンドを使用して構成を変更できま
す。

参照：「IPSec Flow Offload」

7.4.17.4.1Cisco Secure Firewall
3100向け VTIループ
バックインターフェイ

スの IPSecフローのオ
フロード。

バージョン7.4.0で導入された暗号デバッグの機能拡張は、CiscoSecure
Firewall 3100および Firepower 4100/9300に適用されるようになりまし
た。以前は、Cisco Secure Firewall 4200でのみサポートされていまし
た。

参照：「Troubleshooting Using Crypto Archives」

7.4.17.4.1Cisco Secure Firewall
4100/9300の暗号デ
バッグの機能拡張。

管理対象デバイスのルートベース VPNの仮想トンネルインターフェ
イス（VTI）の詳細を表示できるようになりました。ダイナミックVTI
の動的に作成されたすべての仮想アクセスインターフェイスの詳細も

表示できます。

新規/変更された画面：[デバイス（Device）] > [デバイス管理（Device
Management）] > [デバイスの編集（Edit a device）] > [インターフェイ
ス（Interfaces）] > [仮想トンネル（Virtual Tunnels）]タブ。

参照：「About Virtual Tunnel Interfaces」

いずれか7.4.1ルートベース VPNの
VTIの詳細を表示しま
す。

ルーティング

Cisco Secure Firewall Management Centerの新機能（リリース別）
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各リリースの新機能

バージョン 7.4.1のManagement Center機能

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/vpn-monitoring.html#WAN_Summary_Dashboard
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/vpn-overview.html#Cisco_Concept.dita_83d8d2c7-8a9c-4094-9649-91744c9fff06
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/decryption-rules.html#troubleshooting-using-crypto-archives
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/vpn-s2s.html#concept_ccj_p4r_cmb


詳細最小の
Threat
Defense

最小の
Management
Center

機能

FlexConfigを使用して、物理、サブインターフェイス、および
EtherChannel IS-ISインターフェイスでBidirectional ForwardingDetection
（BFD）ルーティングを設定できるようになりました。

参照：「Guidelines for BFD Routing」

7.4.17.4.1FlexConfigを使用し
て、IS-ISインターフェ
イスで BFDルーティ
ングを設定します。

アクセス制御：脅威の検出とアプリケーションの識別

Management Centerには、次の Zero Trustアクセスの機能拡張が含まれ
ています。

•アプリケーションの送信元NATを設定できます。設定されたネッ
トワークオブジェクトまたはオブジェクトグループは、着信要求

のパブリックネットワークの送信元 IPアドレスを、アプリケー
ションネットワーク内のルーティング可能な IPアドレスに変換
します。

•診断ツールを使用して、Zero Trust設定の問題をトラブルシュー
ティングできます。

•エクスペリエンスを向上させるために、ZeroTrustアプリケーショ
ンポリシーのテレメトリデータを収集するようになりました。

新規/変更された画面：[ポリシー（Policies）]> [アクセス制御（Access
Control）] > [Zero Trustアプリケーション（Zero Trust Application）]

新規/変更された CLIコマンド：show running-config zero-trust、show
zero-trust statistics

参照：

•アプリケーションの作成

• Zero Trustセッションのモニタリング

• Cisco Secure Firewall Threat Defenseコマンドリファレンス

• Cisco Secure FirewallManagementCenterから収集されるCisco Success
Networkテレメトリデータ

7.4.1
（Snort
3）

7.4.1Zero Trustアクセスの
機能拡張。

セキュリティポリシーで CIPおよびイーサネット/IP（ENIP）アプリ
ケーション条件を使用することで、Common Industrial Protocol（CIP）
を検出して処理できるようになりました。

参照：「Application Rule Conditions」

7.4.1
（Snort
3）

7.4.1CIP検出。

Cisco Secure Firewall Management Centerの新機能（リリース別）
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各リリースの新機能

バージョン 7.4.1のManagement Center機能

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/bfd.html#reference_E2C199AE66C147CD8672253CAAD3C3C8
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/ztap.html#t_create-grouped-application
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/ztap.html#c_troubleshooting-ztap
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-technical-reference-list.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-technical-reference-list.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/access-rules.html#Cisco_Concept.dita_eb009bfa-aee2-417d-8bb2-7d0f0bb2dadd


詳細最小の
Threat
Defense

最小の
Management
Center

機能

CIP Safetyは、産業自動化アプリケーションの安全な動作を可能にす
るCIP拡張機能です。CIPインスペクタは、CIPトラフィック内のCIP
Safetyセグメントを検出できるようになりました。CIPSafetyセグメン
トを検出してアクションを実行するには、ManagementCenterのネット
ワーク分析ポリシーでCIPインスペクタを有効にし、アクセスコント
ロールポリシーに割り当てます。

新規/変更された画面：[ポリシー（Policies）] > [アクセス制御（Access
Control）] > [ポリシーの編集（Edit a policy）] > [ルールの追加（Add
Rule）] > [アプリケーション（Applications）]タブの順に選択し、検索
ボックスで CIP Safetyを検索します。

参照：Cisco Secure FirewallManagement Center Snort 3コンフィギュレー
ションガイド [英語]

7.4.1
（Snort
3）

7.4.1CIP安全検出。

アクセス制御：アイデンティティ

Cisco Secure Firewall Management Centerの新機能（リリース別）
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各リリースの新機能

バージョン 7.4.1のManagement Center機能

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/snort/740/snort3-configuration-guide-v74/getting-started-network-analysis.html#test-cip-safety
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/snort/740/snort3-configuration-guide-v74/getting-started-network-analysis.html#test-cip-safety


詳細最小の
Threat
Defense

最小の
Management
Center

機能

アップグレードの影響。カスタム認証フォームの更新。

LDAPレルム、Microsoft Active Directoryレルム、またはレルムシーケ
ンスに対してアクティブ認証を設定できます。さらに、レルムまたは

レルムシーケンスを使用してアクティブ認証にフォールバックする

パッシブ認証ルールを設定できます。必要に応じて、アクセス制御

ルールで同じ IDポリシーを共有する管理対象デバイス間でセッショ
ンを共有できます。

さらに、以前にアクセスしたデバイスとは別の管理対象デバイスを使

用してシステムにアクセスするときに、ユーザーに再認証を要求する

オプションがあります。

HTTP応答ページ認証タイプを使用する場合は、Threat Defenseをアッ
プグレードした後、カスタム認証フォームに<select name="realm"
id="realm"></select>を追加する必要があります。これにより、
ユーザーはレルムを選択できます。

制限事項：Microsoft Azure Active Directoryではサポートされていませ
ん。

新規/変更された画面：

• [ポリシー（Policies）] > [アイデンティティ（Identity）] >（ポリ
シーの編集）> [アクティブ認証（Active Authentication）]> [ファ
イアウォール全体でアクティブ認証セッションを共有（Share
active authentication sessions across firewalls）]

• [IDポリシー（Identity policy）] >（編集） > [ルールの追加（Add
Rule）] > [パッシブ認証（Passive Authentication）] > [レルムと設
定（Realms & Settings）] > [パッシブ/VPNアイデンティティを確
立できない場合にアクティブ認証を使用（Use active authentication
if passive or VPN identity cannot be established）]

• [IDポリシー（Identity policy）] >（編集） > [ルールの追加（Add
Rule）] > [アクティブ認証（Active Authentication）] > [レルムと
設定（Realms & Settings）] > [パッシブ/VPNアイデンティティを
確立できない場合にアクティブ認証を使用（Use active
authentication if passive or VPN identity cannot be established）]

参照：「How to Configure the Captive Portal for User Control」

7.4.17.4.1複数のActive Directory
レルム（レルムシーケ

ンス）のキャプティブ

ポータルサポート。

Cisco Secure Firewall Management Centerの新機能（リリース別）
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各リリースの新機能

バージョン 7.4.1のManagement Center機能

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/identity-captive-portal.html#task_B09D4711593E4506890BB8BE25B39B31


詳細最小の
Threat
Defense

最小の
Management
Center

機能

以前に接続していたデバイスとは異なる管理対象デバイスに認証セッ

ションが送信されたときに、ユーザーの認証が必要かどうかを決定し

ます。ユーザーがロケーションまたはサイトを変更するたびに認証す

る必要がある組織の場合は、このオプションを無効にする必要があり

ます。

• (デフォルト)有効にすると、ユーザーはアクティブな認証アイデ
ンティティルールに関連付けられた管理対象デバイスで認証でき

ます。

•アクティブな認証ルールが展開されている別の管理対象デバイス
でユーザーがすでに認証されている場合でも、別の管理対象デバ

イスでの認証をユーザーに要求する場合は無効にします。

新規/変更された画面：[ポリシー（Policies）] > [アイデンティティ
（Identity）] >（ポリシーの編集） > [アクティブ認証（Active
Authentication）] > [ファイアウォール全体でアクティブ認証セッショ
ンを共有（Share active authentication sessions across firewalls）]

参照：「How to Configure the Captive Portal for User Control」

7.4.17.4.1ファイアウォール全体

でキャプティブポータ

ルアクティブ認証セッ

ションを共有します。

アップグレードの影響。アップグレード後に、関連するFlexConfigを
すべてやり直します。

新規/変更された画面：[オブジェクト（Objects）] > [オブジェクト管
理（Object Management）]> [AAAサーバー（AAA Server）]> [RADIUS
サーバーグループ（RADIUS Server Group）] > [RADIUSサーバーグ
ループの追加（Add RADIUS Server Group）]> [ダウンロード可能ACL
とシスコAVペアACLの結合（Merge Downloadable ACL with Cisco AV
Pair ACL）]

新しい CLIコマンド：

• sh run aaa-server aaa-server ISE-Server protocol radius merge-dacl
after-avpair

• sh run aaa-server aaa-server ISE-Server protocol radius merge-dacl
before-avpair

参照：「RADIUS Server Group Options」

いずれか7.4.1Management Centerの
Webインターフェイス
を使用して、ダウン

ロード可能なアクセス

制御リストをRADIUS
アイデンティティソー

スのシスコ属性値ペア

ACLとマージします。

ヘルスモニタリング

Cisco Secure Firewall Management Centerの新機能（リリース別）
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各リリースの新機能

バージョン 7.4.1のManagement Center機能

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/identity-captive-portal.html#task_B09D4711593E4506890BB8BE25B39B31
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/objects-object-mgmt.html#reference_mnx_csl_wy


詳細最小の
Threat
Defense

最小の
Management
Center

機能

アップグレードの影響。新しい正常性モジュールを有効にし、アップ

グレード後にデバイス正常性ポリシーを適用します。

シャーシを読み取り専用デバイスとしてManagement Centerに登録す
ることで、Firepower 4100/9300のシャーシレベルのヘルスアラートを
表示できるようになりました。また、Firewall Threat Defenseプラット
フォーム障害のヘルスモジュールを有効にして、ヘルスポリシーを適

用する必要があります。アラートは、メッセージセンター、ヘルスモ

ニター（左側のペインの [デバイス（Devices）]でシャーシを選択）、
およびヘルスイベントビューに表示されます。

マルチインスタンスモードで Cisco Secure Firewall 3100のシャーシを
追加し、正常性アラートを表示することもできます。これらのデバイ

スの場合は、ManagementCenterを使用してシャーシを管理します。た
だし、Firepower 4100/9300シャーシの場合は、シャーシマネージャま
たは FXOS CLIを使用する必要があります。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [追加（Add）] > [シャーシ（Chassis）]

参照：「Add a Chassis to the Management Center」

FXOS
2.14.1を搭
載したす

べて

7.4.1Firepower 4100/9300の
シャーシレベルのヘル

スアラート。

Cisco Secure Firewall Management Centerの新機能（リリース別）
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各リリースの新機能

バージョン 7.4.1のManagement Center機能

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/get-started-device-management.html


詳細最小の
Threat
Defense

最小の
Management
Center

機能

アップグレードの影響。メモリ使用量アラートのしきい値が引き下げ

られる可能性があります。

Management Centerのメモリ使用量の精度が向上し、デフォルトのア
ラートしきい値が警告は88%、重大は90%に引き下げられました。し
きい値が新しいデフォルト値よりも高かった場合、アップグレードに

よって自動的に下げられます。この変更を有効にするために正常性ポ

リシーを適用する必要はありません。高メモリプロセスを終了できな

い場合、システムメモリが極めて少ない状態でManagement Centerが
再起動する可能性があることに注意してください。

新規または既存のManagement Centerの正常性ダッシュボードに新し
いスワップメモリ使用状況メトリックを追加することもできます。[メ
モリ（Memory）]メトリックグループを選択していることを確認しま
す。

新規/変更された画面：

•システム（ ） > [正常性（Health）] > [モニタリング
（Monitoring）] > [Firewall Management Center][ダッシュボード
の追加/編集（Add/Edit Dashboard）][メモリ（Memory）]

•システム（ ） > [正常性（Health）] > [ポリシー（Policy）] >
[Management Center正常性ポリシー（Management Center Health
Policy）] > [メモリ（Memory）]

参照：「Using Management Center Health Monitor」

いずれか7.4.1ManagementCenterのメ
モリ使用率の計算、ア

ラート、およびスワッ

プメモリのモニタリン

グが改善されました。

展開とポリシー管理

変更を展開する前の監査追跡や正式な承認など、設定変更に関してよ

り正式なプロセスを実装する必要がある組織の場合は、変更管理を有

効にできます。

この機能を有効にするためのシステム（ ） > [設定
（Configuration）] > [変更管理（Change Management）]ページが追

加されました。有効にすると、システム（ ） >変更管理のワークフ
ローページが表示され、メニューに新しい [チケット（Ticket）]（ ）

クイックアクセスアイコンが表示されます。

参照：「Change Management」

いずれか7.4.1変更管理。

アップグレード

Cisco Secure Firewall Management Centerの新機能（リリース別）
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各リリースの新機能

バージョン 7.4.1のManagement Center機能

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/health-health.html#Cisco_Task.dita_7e44cd21-25dd-40a7-87ef-7ea45c041a92
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/get-started-change-management.html


詳細最小の
Threat
Defense

最小の
Management
Center

機能

シャーシ/FXOSアップグレードの影響。ファームウェアのアップグ
レードにより、余分な再起動が発生します。

Firepower 4100/9300の場合、バージョン 2.14.1への FXOSアップグ
レードにファームウェアのアップグレードが含まれるようになりまし

た。デバイス上のいずれかのファームウェアコンポーネントが FXOS
バンドルに含まれているコンポーネントよりも古い場合、FXOSアッ
プグレードによってファームウェアも更新されます。ファームウェア

がアップグレードされると、デバイスは 2回リブートします。1回は
FXOS用、1回はファームウェア用です。

ソフトウェアおよびオペレーティングシステムのアップグレードと同

様に、ファームウェアのアップグレード中に設定変更を行ったり、展

開したりしないでください。システムが非アクティブに見えても、

ファームウェアのアップグレード中は手動で再起動またはシャットダ

ウンしないでください。

参照：Cisco Firepower 4100/9300 FXOS Firmware Upgrade Guide

いずれか7.4.1FXOSアップグレード
に含まれるファーム

ウェアのアップグレー

ド。

Management Centerのメジャーおよびメンテナンスアップグレード後
に、設定変更に関するレポートを自動的に生成できます。このレポー

トは、展開しようとしている変更を理解するのに役立ちます。レポー

トが生成されたら、メッセージセンターの [タスク（Tasks）]タブか
らレポートをダウンロードできます。

その他のバージョンの制限：バージョン7.4.1以降のManagementCenter
のアップグレードでのみサポートされます。バージョン 7.4.1以前の
バージョンへのアップグレードはサポートされていません。

新規/変更された画面：システム（ ）> [設定（Configuration）]> [設
定のアップグレード（Upgrade Configuration）] > [アップグレード後
のレポートの有効化（Enable Post-Upgrade Report）]

参照：「Upgrade Configuration」

いずれか7.4.1Management Centerの
アップグレード後に設

定変更レポートを自動

的に生成します。

管理（Administration）

ManagementCenterCLIを使用してリブートし、ハードドライブデータ
を完全に消去できます。消去が完了したら、新しいソフトウェアイ

メージをインストールできます。

新規/変更された CLIコマンド： secure erase

参照：「Secure Firewall Management Center Command Line Reference」

いずれか7.4.1ManagementCenterハー
ドウェアのハードドラ

イブを消去します。

ユーザビリティ、パフォーマンス、およびトラブルシューティング

Cisco Secure Firewall Management Centerの新機能（リリース別）
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各リリースの新機能

バージョン 7.4.1のManagement Center機能

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/firmware-upgrade/fxos-firmware-upgrade.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/system-config.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/reference-cli.html


詳細最小の
Threat
Defense

最小の
Management
Center

機能

[デバイス（Device）]ページの各デバイス、および [クラスタ
（Cluster）]ページのすべてのクラスタノードのトラブルシューティ
ングファイルを生成およびダウンロードできます。クラスタの場合、

すべてのファイルを単一の圧縮ファイルとしてダウンロードできま

す。クラスタノードのクラスタのクラスタログを含めることもできま

す。または、[デバイス（Devices）] > [デバイス管理（Device

Management）] >その他（） > [トラブルシューティングファイル
（Troubleshoot Files）]メニューからファイル生成をトリガーできま
す。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Device）] > [全般（General）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[クラスタ（Cluster）] > [全般（General）]

参照：「Generate Troubleshooting Files」

7.4.17.4.1トラブルシューティン

グファイルの生成とダ

ウンロードは、[デバイ
ス（Device）]および
[クラスタ（Cluster）]
ページから実行できま

す。

ノードがクラスタに参加できない場合、そのノードのトラブルシュー

ティングファイルが自動的に生成されます。[タスク（Tasks）]また
は [クラスタ（Cluster）]ページからファイルをダウンロードできま
す。

参照：「Troubleshooting the Cluster」

7.4.17.4.1クラスタへの参加に失

敗した場合のノードで

のトラブルシューティ

ングファイルの自動生

成。

デバイスまたはクラスタのトラブルシューティングに役立つ一連の定

義済み CLI出力を表示できます。また、任意の showコマンドを入力
して、出力を確認できます。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [クラスタ（Cluster）] > [全般（General）]

参照：「View CLI Output」

いずれか7.4.1デバイスまたはデバイ

スクラスタのCLI出力
を表示します。

Cisco Secure Firewall Management Centerの新機能（リリース別）
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/get-started-device-management.html#generate-troubleshooting-files
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/device-ops-cluster-sec-fw-3100.html#troubleshooting-the-cluster
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/get-started-device-management.html#view-cluster-cli-output


詳細最小の
Threat
Defense

最小の
Management
Center

機能

データプレーンプロセスがクラッシュした場合、デバイスをリブート

する代わりに、データプレーンプロセスのみリロードするようになり

ました。データプレーンプロセスのリロードに加えて、Snortおよび他
のいくつかのプロセスもリロードされます。

ただし、ブートアップ中にデータプレーンプロセスがクラッシュした

場合、デバイスは通常のリロード/リブートシーケンスに従うため、リ
ロードプロセスループの発生を回避できます。

この機能は、新しいデバイスとアップグレードされたデバイスの両方

でデフォルトで有効になっています。無効にするには、FlexConfigを
使用します。

新規/変更された CLIコマンド：data-plane quick-reload、show
data-plane quick-reload status

サポートされているプラットフォーム：Firepower1000/2100、Firepower
4100/9300

プラットフォームの制限：マルチインスタンスモードではサポートさ

れていません。

参照：Cisco Secure Firewall Threat Defenseコマンドリファレンスおよ
び『Cisco Secure Firewall ASAシリーズコマンドリファレンス』

7.4.17.4.1データプレーン障害後

の迅速なリカバリ。

廃止された機能

[ディスク使用量（Disk Usage）]正常性モジュールは、イベントの頻繁な
ドレインでアラートを生成しなくなりました。ManagementCenterのアッ
プグレード後も、正常性ポリシーを管理対象デバイスに展開する（ア

ラートの表示を停止する）か、デバイスをバージョン7.4.1以降にアッ
プグレードする（アラートの送信を停止する）まで、アラートが表示

され続ける場合があります。

参照：「Disk Usage and Drain of Events Health Monitor Alerts」

7.4.17.4.1廃止：イベント正常性

アラートの頻繁なドレ

イン。

VPNトンネルステータス正常性モジュールは廃止されました。代わり
に VPNダッシュボードを使用します。

参照：「VPN Monitoring and Troubleshooting」

いずれか7.4.1廃止：VPNトンネルス
テータス正常性モ

ジュール。

Cisco Secure Firewall Management Centerの新機能（リリース別）
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https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/products-command-reference-list.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/health-troubleshoot.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/vpn-monitoring.html


詳細最小の
Threat
Defense

最小の
Management
Center

機能

アップグレードの影響。アップグレード後に、関連するFlexConfigを
すべてやり直します。

この機能は、Management CenterのWebインターフェイスでサポート
されるようになりました。

いずれか7.4.1廃止：ダウンロード可

能なアクセス制御リス

トと、FlexConfigを使
用したRADIUSアイデ
ンティティソースのシ

スコ属性値ペア ACL
のマージ。

バージョン 7.4.0のManagement Center機能

バージョン 7.4.0は、Cisco Secure Firewall Management Centerおよび Cisco Secure Firewall 4200
でのみ使用できます。バージョン 7.4.0 Management Centerは他のデバイスモデルの古いバー
ジョンを管理できますが、Threat Defense 7.4.0を必要とする機能には Cisco Secure Firewall 4200
を使用する必要があります。他のすべてのデバイスプラットフォームのサポートは、バージョ

ン 7.4.1で再開されます。

（注）

表 2 :バージョン 7.4.0のManagement Center機能

詳細最小の
Threat
Defense

最小の
Management
Center

機能

再導入された機能

バージョン 7.4.0では、奇数番号のバージョン（7.1.x、 7.3.x）のメン
テナンスリリースに含まれなかったが、偶数番号のバージョン（7.0.x、
7.2.x）のメンテナンスリリースに含まれていた機能、機能拡張および
重要な修正が再度サポートされます。

再導入された機能は次のとおりです。

•アクセス制御のパフォーマンスの向上（オブジェクトの最適化）。
アップグレードの影響。

• Threat Defenseの高可用性のための「誤フェールオーバー」の削
減。

•国コードの地理位置情報パッケージのみをダウンロードします。
アップグレードの影響。

機能に依

存

7.4.0再導入された機能。

Cisco Secure Firewall Management Centerの新機能（リリース別）
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#r_fmc-new-features-724__ph_object_optimization
https://www-author3.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_74_ha_hardening
https://www-author3.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_74_ha_hardening
https://www-author3.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_geodb_ip


詳細最小の
Threat
Defense

最小の
Management
Center

機能

プラットフォーム

最大 300台のデバイス管理が可能な Cisco Secure Firewall Management
Center 1700、2700、および 4700が導入されました。ManagementCenter
の高可用性がサポートされています。

参照： Cisco Secure Firewall Management Center 1700, 2700, and 4700
Getting Started Guide

いずれか7.4.0Management Center
1700、2700、4700。

最大25台のデバイスを管理できるMicrosoftHyper-V向けのCiscoSecure
Firewall Management Center Virtualを導入しました。Management Center
の高可用性がサポートされています。

参照： Cisco Secure Firewall Management Center Virtual入門ガイド

いずれか7.4.0Microsoft Hyper-V向け
のManagement Center
Virtual。

Cisco Secure Firewall 4215、4225、および 4245を導入しました。

これらのデバイスは、以下の新しいネットワークモジュールをサポー

トしています。

• 2ポート 100G QSFP+ネットワークモジュール
（FPR4K-XNM-2X100G）

• 4ポート 200G QSFP+ネットワークモジュール
（FPR4K-XNM-4X200G）

参照： Cisco Secure Firewall 4215、4225、4245ハードウェア設置ガイ
ド

7.4.07.4.0Cisco Secure Firewall
4200。

プラットフォーム設定ポリシーで使用可能なパフォーマンスプロファ

イル設定が、Cisco Secure Firewall 4200に適用されるようになりまし
た。以前は、この機能は Firepower 4100/9300および Threat Defense
Virtualでのみサポートされていました。

参照：「Configure the Performance Profile」

7.4.07.4.0Cisco Secure Firewall
4200のパフォーマンス
プロファイルのサポー

ト。

プラットフォームの移行

Firepower 1000/2100から Cisco Secure Firewall 3100に設定を簡単に移
行できるようになりました。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [移行（Migrate）]

プラットフォームの制限：Firepower 1010または 1010Eからの移行は
サポートされていません。

参照：「About Secure Firewall Threat Defense Model Migration」

いずれか7.4.0Firepower 1000/2100か
らCisco Secure Firewall
3100への移行。
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https://www.cisco.com/content/en/us/td/docs/security/secure-firewall/management-center/getting-started/1700-2700-4700/management-center-1700-2700-4700-gsg.html
https://www.cisco.com/content/en/us/td/docs/security/secure-firewall/management-center/getting-started/1700-2700-4700/management-center-1700-2700-4700-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/4200/fw-4200-install.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/4200/fw-4200-install.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/interfaces-settings-platform.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/get-started-device-management.html


詳細最小の
Threat
Defense

最小の
Management
Center

機能

FirepowerManagement Center 4600からCisco Secure FirewallManagement
Center for AWS（300台のデバイスライセンスあり）への移行。

参照： Cisco Secure Firewall Management Centerモデル移行ガイド

いずれか7.4.0Firepower Management
Center 4600から Cisco
Secure Firewall
Management Center for
AWSへの移行。

Firepower Management Center 1600/2600/4600を Cisco Secure Firewall
Management Center 1700/2700/4700に移行できます。

参照： Cisco Secure Firewall Management Centerモデル移行ガイド

いずれか7.4.0Firepower Management
Center 1600/2600/4600
から Cisco Secure
Firewall Management
Center 1700/2700/4700
への移行。

Cisco Secure Firewall Management Centerの新機能（リリース別）
21

各リリースの新機能
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https://www.cisco.com/c/en/us/td/docs/security/firepower/fmc_model_migration/b_FMC_Model_Migration_Guide.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fmc_model_migration/b_FMC_Model_Migration_Guide.html
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7.0.07.4.0のみFirepower Management
Center 1000/2500/4500
から Cisco Secure
Firewall Management
Center 1700/2700/4700
への移行。

Cisco Secure Firewall Management Centerの新機能（リリース別）
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詳細最小の
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Defense

最小の
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Firepower Management Center 1000/2500/4500を Cisco Secure Firewall
Management Center 1700/2700/4700に移行できます。移行するには、古
いManagement Centerをバージョン 7.0からバージョン 7.4.0に一時的
にアップグレードする必要があります。

バージョン 7.4.0は、移行プロセス中に 1000/2500/4500で
のみサポートされます。ManagementCenterのアップグレー

重要

ドとデバイスの移行までの間隔は最小限に抑える必要があ

ります。

移行プロセスを要約すると、次のようになります。

1. アップグレードと移行の準備をします。リリースノート、アップ
グレードガイド、および移行ガイドに記載されているすべての前

提条件を読み、理解し、条件を満たしてください。

アップグレードする前に、古いManagementCenterの「移行準備が
できている」こと、つまり、新たに展開されていて、完全にバッ

クアップされていること、すべてのアプライアンスが正常な状態

であることなどが特に重要です。新しいManagementCenterも設定
する必要があります。

2. 古いManagementCenterとそのすべての管理対象デバイスを少なく
ともバージョン 7.0.0にアップグレードします（バージョン 7.0.5
を推奨）。

すでに最小バージョンを実行している場合は、この手順をスキッ

プできます。

3. 古いManagement Centerをバージョン 7.4.0にアップグレードしま
す。

アップグレードパッケージを解凍し（ただし、展開はしない）、

Management Centerにアップロードします。Special Releaseからダ
ウンロードします。

4. モデル移行ガイドの説明に従って、ManagementCenterを移行しま
す。

5. 移行が成功したことを確認します。

移行しても期待どおりに機能せず、元に戻す場合、1000/2500/4500
の一般的な操作ではバージョン7.4.0がサポートされていないこと
に注意してください。古いManagementCenterをサポートされてい
るバージョンに戻すには、バージョン7.0に再イメージ化し、バッ
クアップから復元して、デバイスを再登録する必要があります。

Cisco Secure Firewall Management Centerの新機能（リリース別）
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https://software.cisco.com/download/specialrelease/46aa635d7e042d9e794e36f28fad0877


詳細最小の
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参照：

• Cisco Secure Firewall Threat Defenseリリースノート

• Cisco Firepower Management Center Upgrade Guide, Version 6.0–7.0

• Cisco Secure Firewall Management Centerモデル移行ガイド

移行プロセスの任意の時点で質問がある場合、またはサポートが必要

な場合は、Cisco TACにお問い合わせください。
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https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-release-notes-list.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/upgrade/fpmc-upgrade-guide.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fmc_model_migration/b_FMC_Model_Migration_Guide.html
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7.0.37.4.0のみFirepower Management
Center 1000/2500/4500
からクラウド提供型
Firewall Management
Centerへのデバイスの
移行。
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詳細最小の
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FirepowerManagementCenter 1000/2500/4500からクラウド提供型Firewall
Management Centerにデバイスを移行できます。

デバイスを移行するには、オンプレミスManagementCenterをバージョ
ン 7.0.3（7.0.5を推奨）からバージョン 7.4.0に一時的にアップグレー
ドする必要があります。バージョン 7.0のManagementCenterではクラ
ウドへのデバイスの移行がサポートされていないため、この一時的な

アップグレードが必要です。さらに、バージョン 7.0.3以降（7.0.5を
推奨）を実行しているスタンドアロンおよび高可用性 Threat Defense
デバイスのみが移行の対象となります。クラスタの移行は現時点では

サポートされていません。

バージョン 7.4.0は、移行プロセス中に 1000/2500/4500で
のみサポートされます。ManagementCenterのアップグレー

重要

ドとデバイスの移行までの間隔は最小限に抑える必要があ

ります。

移行プロセスを要約すると、次のようになります。

1. アップグレードと移行の準備をします。リリースノート、アップ
グレードガイド、および移行ガイドに記載されているすべての前

提条件を読み、理解し、条件を満たしてください。

アップグレードする前に、古いManagementCenterの「移行準備が
できている」こと、つまり、移行するデバイスのみ管理している

こと、設定の影響（VPNの影響など）を評価していること、新た
に展開されていて、完全にバックアップされていること、すべて

のアプライアンスが正常な状態であることなどが特に重要です。

また、クラウドテナントのプロビジョニング、ライセンス付与、

および準備もする必要があります。これには、セキュリティイベ

ントロギングの方法を含める必要があります。サポートされてい

ないバージョンが実行されるため、分析のためにオンプレミス

Management Centerを保持することはできません。

2. オンプレミスManagementCenterとそのすべての管理対象デバイス
を少なくともバージョン7.0.3にアップグレードします（バージョ
ン 7.0.5を推奨）。

すでに最小バージョンを実行している場合は、この手順をスキッ

プできます。

3. オンプレミスManagementCenterをバージョン7.4.0にアップグレー
ドします。

アップグレードパッケージを解凍し（ただし、展開はしない）、
Management Center

Cisco Secure Firewall Management Centerの新機能（リリース別）
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にアップロードします。SpecialReleaseからダウンロードします。

4. オンプレミスManagement Centerを CDOにオンボードします。

5. 移行ガイドの説明に従って、すべてのデバイスをオンプレミス
Management Centerからクラウド提供型 FirewallManagement Center
に移行します。

移行するデバイスを選択する場合は、[オンプレミスFMCからFTD
を削除する（Delete FTD from On-Prem FMC）]を選択してくださ
い。変更をコミットするか、14日が経過するまで、デバイスは完
全には削除されないことに注意してください。

6. 移行が成功したことを確認します。

移行しても期待どおりに機能しない場合は、14日以内に戻すこと
ができます。戻さない場合は自動的にコミットされます。ただし、

バージョン7.4.0は一般的な操作ではサポートされていないことに
注意してください。オンプレミスManagementCenterをサポートさ
れているバージョンに戻すには、再移行したデバイスを削除し、

バージョン7.0.xに再イメージ化し、バックアップから復元して、
デバイスを再登録する必要があります。

参照：

• Cisco Secure Firewall Threat Defenseリリースノート

• Cisco Firepower Management Center Upgrade Guide, Version 6.0–7.0

•オンプレミスManagement Center管理対象 Cisco Secure Firewall
Threat DefenseFirepower Threat Defenseのクラウド提供型 Firewall
Management Centerへの移行

移行プロセスの任意の時点で質問がある場合、またはサポートが必要

な場合は、Cisco TACにお問い合わせください。

デバイス管理
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https://software.cisco.com/download/specialrelease/46aa635d7e042d9e794e36f28fad0877
https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-release-notes-list.html
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

ロータッチプロビジョニングを使用すると、Firepower 1000/2100およ
び Cisco Secure Firewall 3100デバイスで初期セットアップを実行する
ことなく、シリアル番号でデバイスをManagement Centerに登録でき
ます。Management Centerは、この機能のために SecureXおよび Cisco
Defense Orchestratorと統合されています。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [追加（Add）] > [デバイス（Device）] > [シリアル
番号（Serial Number）]

その他のバージョンの制限：この機能は、Management Centerがパブ
リックに到達できない場合、バージョン7.3.xまたは7.4.0ThreatDefense
デバイスではサポートされません。サポートは、バージョン 7.4.1で
再開されています。

参照：「Add a Device to the Management Center Using the Serial Number
(Low-Touch Provisioning)」

Management
Centerが
パブリッ

クに到達

可能：
7.2.0

Management
Centerが
パブリッ

クに到達

できな

い：7.2.4

7.4.0シリアル番号を使用し

て Firepower 1000/2100
および Cisco Secure
Firewall 3100を
ManagementCenterに登
録するロータッチプロ

ビジョニング。

[インターフェイス（Interfaces）]
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

アップグレードの影響。アップグレード後にインターフェイスをマー

ジします。

7.4以降を使用している新しいデバイスの場合、レガシー診断インター
フェイスは使用できません。マージされた管理インターフェイスのみ

を使用できます。

7.4以降にアップグレードした場合：

•診断インターフェイスの設定がない場合は、インターフェイスが
自動的にマージされます。

•診断インターフェイスの設定がある場合は、インターフェイスを
手動でマージすることも、診断インターフェイスを引き続き個別

に使用することもできます。ただし、診断インターフェイスのサ

ポートは今後のリリースで廃止されるため、できるだけ早くイン

ターフェイスをマージしてください。

マージモードでは、デフォルトでデータルーティングテーブルを使用

するように AAAトラフィックの動作も変更されます。管理専用ルー
ティングテーブルは、設定で管理専用インターフェイス（管理を含

む）を指定した場合にのみ使用できるようになりました。

プラットフォーム設定の場合、これは次のことを意味します。

•診断インターフェイスで、HTTP、ICMP、または SMTPを有効に
することはできなくなりました。

• SNMPについては、診断インターフェイスではなく管理インター
フェイスでホストを許可できます。

• Syslogサーバーについては、診断インターフェイスではなく管理
インターフェイスでアクセスできます。

• Syslogサーバーまたは SNMPホストのプラットフォーム設定で診
断インターフェイスが名前で指定されている場合、マージされた

デバイスとマージされていないデバイスに別々のプラットフォー

ム設定ポリシーを使用する必要があります。

•インターフェイスを指定しない場合、DNSルックアップは管理専
用ルーティングテーブルにフォールバックしなくなりました。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）]

新規/変更されたコマンド： show management-interface convergence

参照：「Merge the Management and Diagnostic Interfaces」

7.4.07.4.0マージされた管理イン

ターフェイスと診断イ

ンターフェイス。
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

VXLAN VTEPインターフェイスに IPv6アドレスを指定できるように
なりました。IPv6は、Threat Defense Virtualクラスタ制御リンクまた
は Geneveカプセル化ではサポートされていません。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイスの編集（Edit Device）] > [VTEP] > [VTEPの追加（Add
VTEP）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイスの編集（Edit Devices）] > [インターフェイス
（Interfaces）] > [インターフェイスの追加（Add Interfaces）] >
[VNIインターフェイス（VNI Interface）]

参照：「Configure Geneve Interfaces」

7.4.07.4.0VXLAN VTEP IPv6の
サポート。

AAA、BGP、DNS、HTTP、ICMP、IPsecフローオフロード、NetFlow、
SNMP、SSH、および syslogにループバックインターフェイスを使用
できるようになりました。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイスの編集（EditDevice）] > [インターフェイス
（Interfaces）] > [インターフェイスの追加（Add Interfaces）] > [ループ
バックインターフェイス（Loopback Interface）]

参照：「Configure Loopback Interfaces」

7.4.07.4.0BGPおよび管理トラ
フィックのループバッ

クインターフェイスの

サポート。

管理専用インターフェイスまたはループバックインターフェイスのみ

を含むインターフェイスグループオブジェクトを作成でき、作成し

たグループをDNSサーバー、HTTPアクセス、SSHなどの管理機能に
使用できます。ループバックグループは、ループバックインターフェ

イスを利用できるすべての機能で使用できますが、DNSでは管理イン
ターフェイスはサポートされていない点に注意してください。

新規/変更された画面：[オブジェクト（Objects）] > [オブジェクト管
理（Object Management）] > [インターフェイス（Interface）] > [追加
（Add）] > [インターフェイスグループ（Interface Group）]

参照：「Interface」

7.4.07.4.0ループバックおよび管

理タイプのインター

フェイスグループオ

ブジェクト。

高可用性/拡張性
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

Threat Defenseハイアベイラビリティでは、Management Centerとの通
信に通常のデータインターフェイスを使用できるようになりました。

以前は、スタンドアロンデバイスのみがこの機能をサポートしていま

した。

参照：「Using the Threat Defense Data Interface for Management」

7.4.07.4.0データインターフェイ

スを使用して、Threat
Defenseハイアベイラ
ビリティペアを管理し

ます。

SD-WAN

WANサマリーダッシュボードには、WANデバイスとデバイスのイン
ターフェイスのスナップショットが表示されます。また、WANネッ
トワーク、デバイス正常性に関する情報、インターフェイス接続、ア

プリケーションスループット、および VPN接続に関するインサイト
が表示されます。WANリンクを監視し、予防的かつ迅速な回復措置
を実行できます。

新規/変更された画面：[概要（Overview）] > [WANサマリー（WAN
Summary）]

参照：「WAN Summary Dashboard」

7.2.07.4.0WANサマリーダッ
シュボード。

ポリシーベースルーティング（PBR）は、特定の宛先 IPのメトリック
ではなく、アプリケーションドメインの HTTPクライアントを介した
パスモニタリングによって収集された評価指標（RTT、ジッター、パ
ケット損失、およびMOS）を使用できるようになりました。インター
フェイスの HTTPベースのアプリケーションモニタリングオプショ
ンは、デフォルトで有効になっています。モニタリング対象のアプリ

ケーションが搭載され、パスを決定するためのインターフェイスの順

序付けを行う一致 ACLを使用して、PBRポリシーを設定できます。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイスの編集（EditDevice）] > [インターフェイス
の編集（Edit interface）] > [パスモニタリング（Path Monitoring）] >
[HTTPベースのアプリケーションモニタリングの有効化（EnableHTTP
based Application Monitoring）]チェックボックス。

プラットフォームの制限：クラスタ化されたデバイスではサポートさ

れていません。

参照：「Configure Path Monitoring Settings」

7.2.07.4.0HTTPパスのモニタリ
ングを使用したポリ

シーベースのルーティ

ング。
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

ユーザーとユーザーグループ、および PBRポリシーの SGTに基づい
てネットワークトラフィックを分類できるようになりました。PBRポ
リシーの拡張ACLを定義するときに、IDおよび SGTオブジェクトを
選択できます。

新規/変更された画面：[オブジェクト（Objects）] > [オブジェクト管理
（Object Management）] > [アクセスリスト（Access List）] > [拡張
（Extended）] > [拡張アクセスリストの追加/編集（Add/Edit Extended
Access List）] > [拡張アクセスリストエントリの追加/編集（Add/Edit
Extended Access List Entry）] > [ユーザー（Users）]および [セキュリ
ティグループタグ（Security Group Tag）]

参照：「Configure Extended ACL Objects」

7.4.07.4.0ユーザー IDと SGTを
使用したポリシーベー

スのルーティング。

VPN

Cisco Secure Firewall 4200では、VTIループバックインターフェイスを
介した適格な IPsec接続がデフォルトでオフロードされます。以前は、
この機能は Secure Firewall 3100の物理インターフェイスでサポートさ
れていました。

FlexConfigと flow-offload-ipsecコマンドを使用して構成を変更できま
す。

その他の要件：FPGAファームウェア 6.2以降

参照：「IPSec Flow Offload」

7.4.07.4.0Cisco Secure Firewall
4200向け VTIループ
バックインターフェイ

スの IPSecフローのオ
フロード。

暗号デバッグの機能拡張は次のとおりです。

•暗号アーカイブは、テキスト形式とバイナリ形式で使用できるよ
うになりました。

•追加の SSLカウンタをデバッグに使用できます。

•スタックした暗号化ルールは、デバイスを再起動せずにASPテー
ブルから削除できます。

新規/変更された CLIコマンド： show counters

参照：「Troubleshooting Using Crypto Archives」

7.4.07.4.0Cisco Secure Firewall
4200の暗号デバッグの
機能拡張。

VPN：リモートアクセス

Cisco Secure Firewall Management Centerの新機能（リリース別）
32

各リリースの新機能

バージョン 7.4.0のManagement Center機能

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/objects-object-mgmt.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/vpn-overview.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/decryption-rules.html#troubleshooting-using-crypto-archives


詳細最小の
Threat
Defense

最小の
Management
Center

機能

Secure Clientをカスタマイズして、それらのカスタマイズをVPNヘッ
ドエンドに展開できるようになりました。サポートされている Secure
Clientのカスタマイズは次のとおりです。

• GUIテキストとメッセージ

•アイコンとイメージ

•スクリプト

•バイナリ

• Customized Installer Transforms

• Localized Installer Transforms

エンドユーザーが Secure Clientから接続すると、Threat Defenseにより
それらのカスタマイズがエンドポイントに配布されます。

新規/変更された画面：

• [オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [VPN] > [Secure Clientのカスタマイズ（Secure
Client Customization）]

• [デバイス（Device）] > [リモートアクセス（Remote Access）] >
[VPNポリシーの編集（EditVPNpolicy）] > [詳細設定（Advanced）]
> [Secure Clientのカスタマイズ（Secure Client Customization）]

参照：「Customize Cisco Secure Client」

7.1.07.4.0Secure Clientのメッ
セージ、アイコン、画

像、接続/切断スクリプ
トをカスタマイズしま

す。

VPN：サイト間

サイト間VPNダッシュボードで、VPNノードの IKEおよび IPsecセッ
ションの詳細を使いやすい形式で表示できます。

新規/変更された画面：[概要（Overview）] > [サイト間VPN（Site to
SiteVPN）]の順に選択し、[トンネルステータス（Tunnel Status）]ウィ
ジェットの下で、トポロジにカーソルを合わせて [表示（View）]をク
リックし、[CLIの詳細（CLI Details）]タブをクリックします。

参照：「Monitoring the Site-to-Site VPNs」

いずれか7.4.0VPNノードの IKEお
よび IPsecセッション
の詳細を簡単に表示で

きます。
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

接続イベントに、[ピアの暗号化（EncryptPeer）]、[ピアの復号（Decrypt
Peer）]、[VPNアクション（VPN Action）]の 3つの新しいフィールド
が含まれるようになりました。ポリシーベースおよびルートベースの

サイト間 VPNトラフィックの場合、これらのフィールドにより、接
続が暗号化または復号化（またはその両方）されたかどうか、および

実行ユーザーが示されます。

新規/変更された画面：[分析（Analysis）] > [接続（Connections）] >
[イベント（Events）] > [イベントのテーブルビュー（Table View of
Events）]

参照：「Site to Site VPN Connection Event Monitoring」

7.4.0
（Snort
3）

7.4.0接続イベントのサイト

間 VPN情報

サイト間 VPNトラフィックを NAT変換から簡単に免除できるように
なりました。

新規/変更された画面：

•エンドポイントの NAT免除の有効化：[デバイス（Devices）] >
[VPN] > [サイト間（Site To Site）] > [サイト間VPNの追加/編集
（Add/Edit Site to Site VPN）] > [エンドポイントの追加/編集
（Add/Edit Endpoint）] > [ネットワークアドレス変換からVPNト
ラフィックを免除する（Exempt VPN traffic from network address
translation）]

• NATポリシーのないデバイスの NAT免除ルールの表示：[デバイ
ス（Devices）] > [NAT] > [NAT免除（NAT Exemptions）]

•単一デバイスのNAT免除ルールの表示：[デバイス（Devices）] >
[NAT] > [Threat Defense NATポリシー（Threat Defense NAT
Policy）] > [NAT免除（NAT Exemptions）]

参照：「NAT Exemption」

いずれか7.4.0NAT変換からサイト間
VPNトラフィックを簡
単に免除します。

ルーティング

管理対象デバイスのバージョン 7.3以降の IPv6ネットワークに対して
は、BGPグレースフルリスタートを設定できます。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイスの編集（Edit Device）] > [ルーティング
（Routing）] > [BGP] > [IPv6] > [ネイバー（Neighbor）] > [ネイバーの
追加/編集（Add/Edit Neighbor）]。

参照：「Configure BGP Neighbor Settings」

7.3.07.4.0IPv6ネットワークで
BGPのグレースフルリ
スタートを構成しま

す。
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

ルートベースのサイト間VPNにダイナミックVTIを使用して仮想ルー
タを設定できるようになりました。

新規/変更された画面：[使用可能なインターフェイス（Available
Interfaces）]の下の [デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイスの編集（Edit Device）] > [ルーティング
（Routing）] > [仮想ルータのプロパティ（Virtual Router Properties）] >
[ダイナミックVTIインターフェイス（Dynamic VTI interfaces）]。

プラットフォームの制限：ネイティブモードのスタンドアロンまたは

高可用性デバイスでのみサポートされます。コンテナインスタンスや

クラスタ化されたデバイスではサポートされていません。

参照：「About Virtual Routers and Dynamic VTI」

7.4.07.4.0動的 VTIによる仮想
ルーティング。

アクセス制御：脅威の検出とアプリケーションの識別
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

ZeroTrustアクセスが導入され、外部のSAMLIDプロバイダー（IdP）
ポリシーを使用して、ネットワークの内部（オンプレミス）または外

部（リモート）から保護されたWebベースのリソース、アプリケー
ション、またはデータへのアクセスを認証および承認できます。

設定では、ゼロトラストアプリケーションポリシー、アプリケーショ

ングループ、およびアプリケーションを指定します。

新規/変更された画面：

• [ポリシー（Policies）]> [Zero Trustアプリケーション（Zero Trust
Application）]

• [分析（Analysis）]> [接続（Connections）]> [イベント（Events）]

• [概要（Overview）] > [ダッシュボード（Dashboard）] > [Zero
Trust]

新規/変更された CLIコマンド：

• show running-config zero-trust application

• show running-config zero-trust application-group

• show zero-trust sessions

• show zero-trust statistics

• show cluster zero-trust statistics

• clear zero-trust sessions application

• clear zero-trust sessions user

• clear zero-trust statistics

参照：「Zero Trust Access」

7.4.0
（Snort
3）

7.4.0クライアントレスの

Zero Trustアクセス。
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

暗号化された可視性エンジン（EVE）で、次のことができるようにな
りました。

•脅威スコアに基づいて暗号化トラフィック内の悪意のある通信を
ブロックする。

• EVEで検出されたプロセスに基づいてクライアントアプリケー
ションを判断する。

•検出のために、フラグメント化されたClientHelloパケットを再構
成する。

新規/変更された画面：アクセスコントロールポリシーの詳細設定を
使用して EVEを有効にし、これらの設定を行います。

参照：「Encrypted Visibility Engine」

7.4.0
（Snort
3）

7.4.0暗号化された可視性エ

ンジン機能の拡張。

エレファントフローのバイパスまたはスロットリングから特定のネッ

トワークとポートを免除できるようになりました。

新規/変更された画面：

•アクセスコントロールポリシーの詳細設定でエレファントフロー
検出を構成するときに、[エレファントフローの修復（Elephant
Flow Remediation）]オプションを有効にすると、[ルールの追加
（AddRule）]をクリックして、バイパスまたはスロットリングか
ら免除するトラフィックを指定できるようになりました。

•システムがバイパスまたはスロットリングから免除されているエ
レファントフローを検出すると、[エレファントフローが免除され
ました（Elephant Flow Exempted）]という理由でフロー中接続イ
ベントを生成します。

プラットフォームの制限：Firepower 2100シリーズではサポートされ
ていません。

参照：「Elephant Flow Detection」

7.4.0
（Snort
3）

7.4.0特定のネットワークと

ポートをエレファント

フローのバイパスまた

はスロットリングから

免除します。
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

新しい Luaディテクタ APIが導入され、TCPセッションの最初のパ
ケットの IPアドレス、ポート、およびプロトコルがアプリケーション
プロトコル（サービスAppID）、クライアントアプリケーション（ク
ライアント AppID）、およびWebアプリケーション（ペイロード
AppID）にマッピングされます。この新しいLuaAPI addHostFirstPktApp
は、パフォーマンスの向上、再検査、およびトラフィック内の攻撃の

早期検出に使用されます。この機能を使用するには、カスタムアプリ

ケーションディテクタの高度なディテクタで検出基準を指定して、

Luaディテクタをアップロードする必要があります。

参照：「Custom Application Detectors」

7.4.0
（Snort
3）

7.4.0カスタムアプリケー

ションディテクタを使

用した最初のパケット

アプリケーションの識

別。

アップグレードの影響。デフォルトポリシーの新しいルールが有効に

なります。

社会保障番号、クレジットカード番号、Eメールなどの機密データは、
インターネットに意図的に、または誤って漏洩される可能性がありま

す。機密データの検出は、機密データの漏洩の可能性を検出してイベ

ントを生成するために使用され、大量の個人識別情報（PII）データが
転送された場合にのみイベントを生成します。機密データの検出で

は、組み込みパターンを使用して、イベントの出力で PIIをマスクで
きます。

データマスキングの無効化はサポートされていません。

参照：「Custom Rules in Snort 3」

7.4.0
（Snort
3）

7.4.0機密データの検出とマ

スキング。

JavaScriptを正規化し、正規化されたコンテンツに対してルールを照合
することで実行される JavaScriptインスペクションを改善しました。

参照：「HTTP Inspect Inspector」およびCisco Secure FirewallManagement
Center Snort 3コンフィギュレーションガイド [英語]

7.4.0
（Snort
3）

7.4.0JavaScriptインスペク
ションの改善。

ファイルおよびマルウェアイベントにMITRE情報（ローカルマルウェ
ア分析結果）が含まれるようになりました。以前は、この情報は侵入

イベントについてのみ利用可能でした。MITRE情報は、クラシックイ
ベントビューと統合イベントビューの両方で表示できます。MITRE列
は、両方のイベントビューでデフォルトで非表示になっていることに

注意してください。

参照：「LocalMalwareAnalysis」および「File andMalwareEvent Fields」

7.4.07.4.0ファイルおよびマル

ウェアイベントに含ま

れるMITRE情報。
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

アップグレードの影響。メモリが少ないデバイスのアプリケーション

IDが影響を受けます。

VDB 363以降では、Snort 2搭載のメモリが少ないデバイスに小規模
VDB（別称：VDB lite）がインストールされるようになりました。こ
の小規模 VDBには同じアプリケーションが搭載されていますが、検
出パターンは少なくなっています。小規模 VDBを使用しているデバ
イスでは、フルサイズの VDBを使用しているデバイスと比較して、
一部のアプリケーションが識別されない場合があります。

メモリが少ないデバイス：ASA 5506-Xシリーズ、ASA-5508-X、
5512-X、5515-X、5516-X、5525-X、5545-X

バージョンの制限：小規模 VDBをインストールできるかどうかは、
管理対象デバイスではなくManagement Centerのバージョンによって
決まります。サポート対象のバージョンからサポート対象外のバー

ジョンにManagement Centerをアップグレードする場合、導入環境内
にメモリの少ないデバイスが 1つでも含まれていると、VDB 363以降
をインストールできません。影響を受けるリリースのリストについて

は、CSCwd88641を参照してください。

参照：「Update the Vulnerability Database」

すべて

（Snort
2）

6.4.0.17

7.0.6

7.2.4

7.3.1.1

7.4.0

メモリが少ない Snort
2デバイス用の小規模
VDB。

アクセス制御：アイデンティティ

次を使用した動的オブジェクト管理がサポートされるようになりまし

た。

• Management Centerの Cisco Secure動的属性コネクタ。アップグ
レード

•スタンドアロンアプリケーションとしての Cisco Secure動的属性
コネクタ 2.1。

参照：「Cisco Secure Dynamic Attributes Connector」およびCisco Secure
DynamicAttributesConnectorコンフィギュレーションガイド、バージョ
ン2.1 [英語]

いずれか

（Any）
7.4.0Cisco Secure動的属性

コネクタによる動的オ

ブジェクト管理の機能

強化。
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

Microsoft Azure Active Directory（Azure AD）レルムと ISEを使用する
と、ユーザーを認証したりユーザー制御のためにユーザーセッション

を取得したりできます。

新規/変更された画面：

• [統合（Integration）] > [その他の統合（Other Integrations）] > [レ
ルム（Realms）] > [レルムを追加（Add Realm）] > [Azure AD
（Azure AD）]

• [統合（Integration）] > [その他の統合（Other Integrations）] > [レ
ルム（ Realms）] > [アクション（Actions）]（ユーザーのダウン
ロード、コピー、編集、削除など）

サポートされている ISEバージョン：3.0パッチ 5以降、3.1（任意の
パッチレベル）、3.2（任意のパッチレベル）

参照：「Create a Microsoft Azure Active Directory Realm」

7.4.07.4.0ユーザー IDソースと
してのMicrosoft Azure
AD。

イベントロギングおよび分析

アップグレードの影響。アップグレード後に、FlexConfigをやり直し
ます。

NetFlowは、パケットフローの統計情報を提供するシスコアプリケー
ションの 1つです。Management CenterのWebインターフェイスを使
用して、ThreatDefenseデバイスをNetFlowエクスポータとして設定で
きるようになりました。既存の NetFlow FlexConfigがあり、Webイン
ターフェイスで設定をやり直す場合は、廃止された FlexConfigを削除
するまで展開できません。

新規/変更された画面：[デバイス（Devices）] > [プラットフォーム設
定（Platform Settings）]> [Threat Defense設定ポリシー（Threat Defense
Settings policy）] > [NetFlow]

参照：「Configure NetFlow」

いずれか

（Any）
7.4.0Management Centerの

Webインターフェイス
から、ThreatDefenseデ
バイスをNetFlowエク
スポータとして設定で

きます。
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

イベントレポートおよび復号ルールマッチングの有用性が向上しまし

た。

•暗号化された接続のSSLハンドシェイクが完了していないかどう
かを示す新しいSSLステータス。ログに記録された接続のSSLハ
ンドシェイクが完了していない場合、接続イベントの [SSLステー
タス（SSL Status）]列に「不明（不完全なハンドシェイク）
（Unknown (Incomplete Handshake)）」と表示されます。

•証明書のサブジェクト代替名（SAN）は、強化された復号ルール
マッチングの認証局（CA）名を照合するときに使用されるように
なりました。

新規/変更された画面：

• [分析（Analysis）] > [接続（Connections）] > [イベント（Events）]
> [SSLステータス（SSL Status）]

• [分析（Analysis）] > [接続（Connections）] > [セキュリティ関連イ
ベント（Security-RelatedEvents）] > [SSLステータス（SSLStatus）]

参照：「Connection and Security-Related Connection Event Fields」

7.4.07.4.0ログに記録された暗号

化接続での「不明な」

SSLアクションに関す
る詳細。

ヘルスモニタリング

OpenConfigを使用して、メトリックとヘルスモニタリング情報をThreat
Defenseデバイスから外部サーバー（gNMIコレクタ）に送信できるよ
うになりました。TLSにより暗号化された接続を開始するようにThreat
Defenseまたはコレクタを設定できます。

新規/変更された画面：システム（ ） > [ヘルス（Health）] > [ポリ
シー（Policy）] > [Firewall Threat Defenseポリシー（Firewall Threat
Defense Policies）] > [設定（Settings）] > [OpenConfigストリーミング
テレメトリ（OpenConfig Streaming Telemetry）]

参照：「Send Vendor-Neutral Telemetry Streams Using OpenConfig」

7.4.07.4.0OpenConfigを使用し
て、テレメトリを外部

サーバーにストリーミ

ング。

新規または既存のデバイス正常性ダッシュボードに、600を超える新
しいASP（高速セキュリティパス）ドロップメトリックを追加できま
す。[ASPドロップ（ASPDrops）]メトリックグループを選択している
ことを確認します。

新規/変更された画面：システム（ ） > [正常性（Health）] > [モニ
ター（Monitor）] > [デバイス（Device）]

参照：「show asp drop Command Usage」

7.4.07.4.0新しいASPドロップメ
トリック。
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

管理（Administration）

構成データの形式とホストを指定することにより、構成変更を監査ロ

グデータの一部として syslogにストリーミングできます。Management
Centerは、監査構成ログのバックアップと復元をサポートしています。

新規/変更された画面：システム（ ） > [設定（Configuration）] > [監
査ログ（Audit Log）] > [設定変更の送信（Send Configuration
Changes）]。

参照：「Stream Audit Logs to Syslog」

いずれか7.4.0詳細なManagement
Centerの監査ログを
syslogに送信します。

カスタムユーザーロールを定義して、アクセスコントロールポリシー

およびルールの侵入設定と、その他のアクセスコントロールポリシー

およびルールを区別できます。これらのアクセス許可を使用すると、

ネットワーク管理チームと侵入管理チームの責任を分離できます。

ユーザーロールを定義するときに、[ポリシー（Policies）]> [アクセス
制御（Access Control）] > [アクセスコントロールポリシー（Access
Control Policy）] > [アクセスコントロールポリシーの変更（Modify
Access Control Policy）] > [脅威設定の変更（Modify Threat
Configuration）]オプションを選択して、侵入ポリシー、変数セット、
およびルール内のファイルポリシー、ネットワーク分析および侵入ポ

リシーの詳細オプションの設定、アクセスコントロールポリシーの

セキュリティインテリジェンスポリシーの構成、およびポリシーの

デフォルトアクションの侵入アクションを選択できるようにします。

[残りのアクセスコントロールポリシー設定の変更（Modify Remaining
Access Control Policy Configuration）]を使用して、ポリシーの他のすべ
ての側面を編集する機能を制御できます。アクセスコントロールポ

リシーの変更権限を含む既存の事前定義されたユーザーロールは、引

き続きすべてのサブ権限をサポートします。詳細な権限を適用する場

合は、独自のカスタムロールを作成する必要があります。

参照：「Create Custom User Roles」

いずれか7.4.0アクセスコントロール

ポリシーとルールを変

更するための詳細なア

クセス許可。

以前は、Threat Defenseは IPv4 OCSP URLのみをサポートしていまし
た。現在、Threat Defenseは IPv4と IPv6の両方のOCSPURLをサポー
トしています。

参照：「Requiring Valid HTTPS Client Certificates」および「Certificate
Enrollment Object Revocation Options」

7.4.07.4.0証明書の失効を確認す

る際の IPv6 URLのサ
ポート。
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

新しいManagement Centerの展開では、デフォルトの NTPサーバー
は、sourcefire.pool.ntp.orgから time.cisco.comに変更されました。
ManagementCenterを使用して、独自のデバイスに時刻を提供すること
を推奨します。システム（ ） > [設定（Configuration）] > [時刻の同
期（Time Synchronization）]でManagement Centerの NTPサーバーを
更新できます。

参照：「Internet Access Requirements」

いずれか7.4.0デフォルトの NTP
サーバーが更新されま

した。

ユーザビリティ、パフォーマンス、およびトラブルシューティング
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

次の作業に進んでください。

•システム（ ） > [スマートライセンス（Smart Licenses）]から
ThreatDefenseクラスタのスマートライセンスを管理します。以前
は、[デバイス管理（DeviceManagement）]ページを使用する必要
がありました。

参照：デバイスクラスタのライセンス

•メッセージセンター通知のレポートをダウンロードします。メッ
セージセンターで、[通知を表示（Show Notifications）]スライダ
の横にある新しい [レポートのダウンロード（Download Report）]
アイコンをクリックします。

参照：システムメッセージの管理

•すべての登録済みデバイスのレポートをダウンロードします。[デ
バイス（Devices）] > [デバイス管理（Device Management）]に移
動し、ページの右上にある新しい [デバイスリストレポートのダ
ウンロード（Download Device List Report）]リンクをクリックし
ます。

参照：管理対象デバイスリストのダウンロード

•ネットワークおよびポートオブジェクトを複製します。オブジェ
クトマネージャ（[オブジェクト（Objects）]> [オブジェクト管理
（Object Management）]）で、ポートまたはネットワークオブ
ジェクトの横にある新しい [クローン（Clone）]アイコンをクリッ
クします。その後、新しいオブジェクトのプロパティを変更し、

新しい名前で保存できます。

参照：ネットワークオブジェクトの作成およびポートオブジェク

トの作成

•カスタムヘルスモニタリングダッシュボードを簡単に作成し、
既存のダッシュボードを簡単に編集できます。

参照：「Correlating Device Metrics」

いずれか7.4.0ユーザービリティの拡

張。

SecureFirewall 4200では、コマンドで新しいdirectionキーワードcapture
を使用できます。

新規/変更された CLIコマンド：
capturecapture_nameswitchinterfaceinterface_name[direction{both|egress|ingress}
]

参照： Cisco Secure Firewall Threat Defenseコマンドリファレンス

7.4.07.4.0Secure Firewall 4200の
パケットキャプチャで

キャプチャするトラ

フィックの方向を指定

します。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/system-licenses.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/health-troubleshoot.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/get-started-device-management.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/objects-object-mgmt.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/objects-object-mgmt.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/objects-object-mgmt.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/health-health.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html


詳細最小の
Threat
Defense

最小の
Management
Center

機能

操作の継続性を向上させるために、応答しないSnortが高可用性フェー
ルオーバーをトリガーできるようになりました。これは、プロセスが

応答しなくなった場合にSnort 3が再起動されるようになったために発
生します。Snortプロセスを再起動すると、デバイスでのトラフィック
フローと検査が一時的に中断され、高可用性展開ではフェールオー

バーがトリガーされる可能性があります（スタンドアロン展開では、

インターフェイス設定により、中断中にインスペクションせずにトラ

フィックをドロップするか受け渡すかが決定されます）。

この機能は、デフォルトでイネーブルにされています。CLIを使用し
てフェールオーバーを無効にするか、Snortを再起動する条件として時
間や無応答スレッド数を設定できます。

新規/変更された CLIコマンド： configure snort3-watchdog

参照： Cisco Secure Firewall Threat Defenseコマンドリファレンス

7.4.0
（Snort
3）

7.4.0Snort 3が無応答になる
と再起動し、HA
フェールオーバーがト

リガーされる可能性が

あります。

テレメトリの変更については、『Cisco Success Network Telemetry Data
Collected from Cisco Secure Firewall Management Center, Version 7.4.x』を
参照してください。

いずれか7.4.0Cisco Success Network
テレメトリ。

Management Center REST API

Management Center REST APIの変更については、APIクイックスター
トガイドの「What's New in Version 7.4」を参照してください。

いずれか7.4.0Management Center
REST API。

廃止された機能
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https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/landing-page/telemetry/cisco_success_network_telemetry_data_74.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/landing-page/telemetry/cisco_success_network_telemetry_data_74.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/740/api/REST/secure_firewall_management_center_rest_api_quick_start_guide_740/About_The_Firepower_Management_Center_REST_API.html


詳細最小の
Threat
Defense

最小の
Management
Center

機能

いずれか7.4.0一時的に廃止された機

能。
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

バージョン 7.4.0へのアップグレードはサポートされていますが、現
在のバージョンに含まれている重要な機能や修正、機能拡張が削除さ

れます。代わりに、バージョン 7.4.1以降にアップグレードしてくだ
さい。

バージョン 7.2.5～ 7.2.xでは、アップグレードにより以下が削除され
ます。

• Management Centerによるインターフェイス同期エラーの検出。
アップグレードの影響。

バージョン 7.2.6～ 7.2.xでは、アップグレードにより以下が削除され
ます。

• Web分析プロバイダーを更新しました。アップグレードの影響。

• Management CenterのWebインターフェイスから DHCPリレーの
信頼できるインターフェイスを設定します。アップグレードの影

響。

• NATルールの編集時にネットワークグループを作成します。

•高可用性Management Center用の単一のバックアップファイル。

•統合イベントビューアからパケットトレーサを開きます。

•展開履歴（ロールバック）ファイルによって使用される過剰な
ディスク容量に関する正常性アラート。アップグレードの影響。

• NTP同期の問題に関する正常性アラート。アップグレードの影
響。

•前回の展開以降の設定変更に関するレポートを表示および生成し
ます。

•デバイスのロールバックのために保持する展開履歴ファイルの数
を設定します。

•アップグレードの開始ページとパッケージ管理が改善されまし
た。

• ThreatDefenseのアップグレードウィザードからの復元の有効化。

• ThreatDefenseアップグレードウィザードから詳細なアップグレー
ドステータスを表示します。

•推奨リリースの通知。

• Management Centerの新しいアップグレードウィザード。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_fmc-new-features-725__ph_interface_sync_error
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#r_new-features-fmc-706__ph_web_analytics
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_dhcp_flexconfig
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_dhcp_flexconfig
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_network_group_nat
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_backup_ha_fmc
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_crosslaunch_packettracer
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_health_rollback
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_health_rollback
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_ntp_alert
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_advanced_view
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_advanced_view
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_config_rollback
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_config_rollback
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_upgrade_startpage
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_upgrade_startpage
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_enable_revert
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_view_upgrade_status
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_view_upgrade_status
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_suggested_release
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_fmc_upgrade_wizard


詳細最小の
Threat
Defense

最小の
Management
Center

機能

•同期を一時停止することなく、高可用性管理センターでホット
フィックスを利用できます。

•ソフトウェアアップグレードの直接ダウンロードに関するイン
ターネットアクセス要件を更新しました。アップグレードの影

響。

•スケジュール済みタスクでは、パッチおよび VDB更新のみダウ
ンロードされます。アップグレードの影響。

•アクセス制御オブジェクトの最適化を有効または無効にします。

•クラスタ制御リンク pingツール。

• Snort 3コアダンプの頻度を設定します。

• Cisco Secure Firewall 3100/4200でドロップされたパケットをキャ
プチャします。

Management CenterのWebインターフェイスから、Threat Defenseデバ
イスを NetFlowエクスポータとして設定できるようになりました。こ
の設定をすると、廃止された FlexConfigを削除するまで展開できませ
ん。

参照：「Configure NetFlow」

いずれか7.4.0廃止：FlexConfigを使
用した NetFlow。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_hotfix_fmc
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_hotfix_fmc
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_86_sourcefire_directdownload
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_86_sourcefire_directdownload
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_sched_download_patches
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_sched_download_patches
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_config_obj_opt
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_cluster_ping
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_snortcore
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_drop_switch
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_drop_switch
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/interfaces-settings-platform.html


バージョン 7.3.1のManagement Center機能
表 3 :バージョン 7.3.1.1でのManagement Centerの機能

詳細最小の
Threat
Defense

最小の
Management
Center

機能

アップグレードの影響。メモリが少ないデバイスのア

プリケーション IDが影響を受けます。

VDB 363以降では、Snort 2搭載のメモリが少ないデバ
イスに小規模VDB（別称：VDB lite）がインストールさ
れるようになりました。この小規模VDBには同じアプ
リケーションが搭載されていますが、検出パターンは

少なくなっています。小規模VDBを使用しているデバ
イスでは、フルサイズのVDBを使用しているデバイス
と比較して、一部のアプリケーションが識別されない

場合があります。

メモリが少ないデバイス：ASA 5506-Xシリーズ、
ASA-5508-X、5512-X、5515-X、5516-X、5525-X、5545-X

バージョンの制限：小規模VDBをインストールできる
かどうかは、管理対象デバイスではなくManagement
Centerのバージョンによって決まります。サポート対象
のバージョンからサポート対象外のバージョンに

Management Centerをアップグレードする場合、導入環
境内にメモリの少ないデバイスが 1つでも含まれてい
ると、VDB 363以降をインストールできません。影響
を受けるリリースのリストについては、CSCwd88641を
参照してください。

参照：「Update the Vulnerability Database」

すべて

（Snort
2）

6.4.0.17

7.0.6

7.2.4

7.3.1.1

7.4.0

メモリが少ない

Snort 2デバイス
用の小規模

VDB。

表 4 :バージョン 7.3.1のManagement Center機能

詳細最小の
Threat
Defense

最小の
Management
Center

機能

Cisco Secure Firewall 3105を導入しました。7.3.17.3.1Cisco Secure
Firewall 3105。
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd88641
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/system-updates.html#Cisco_Concept.dita_7a4949fd-7dc1-43bc-8187-3124694c7aad


バージョン 7.3.0のManagement Center機能
表 5 :バージョン 7.3.0のManagement Center機能

詳細最小の
Threat
Defense

最小の
Management
Center

機能

プラットフォーム

KVMに対応する FMCv300が導入されました。FMCv300は、最大 300
台のデバイスを管理できます。高可用性はサポートされていません。

いずれか7.3.0Management Center
Virtual 300 for KVM。

Firewall 4100向けに次のネットワークモジュールが導入されました。

• 2ポート 100Gネットワークモジュール（FPR4K-NM-2X100G）

サポートされているプラットフォーム：Firepower 4112、4115、4125、
4145

7.3.07.3.0Firewall 4100のネット
ワークモジュール。

この機能のサポートが再開されました。ISA3000をシャットダウンす
ると、システム LEDが消灯します。その後、少なくとも 10秒間待っ
てからデバイスの電源を切ってください。この機能はバージョン7.0.5
で導入されましたが、バージョン 7.1～ 7.2で一時的に廃止になりま
した。

7.0.5

7.3.0

7.3.0ISA3000システムLED
によるシャットダウン

のサポート。
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

OCI用の Threat Defense Virtualでは、次のコンピューティングシェイ
プのサポートが追加されています。

•インテル VM.DenseIO2.8

•インテル VM.StandardB1.4

•インテル VM.StandardB1.8

•インテル VM.Standard1.4

•インテル VM.Standard1.8

•インテル VM.Standard3.Flex

•インテル VM.Optimized3.Flex

• AMD VM.Standard.E4.Flex

OCI用のManagementCenterVirtualでは、次のコンピューティングシェ
イプのサポートが追加されています。

•インテル VM.StandardB1.4

•インテル VM.Standard3.Flex

•インテル VM.Optimized3.Flex

• AMD VM.Standard.E4.Flex

VM.Standard2.4および VM.Standard2.8コンピューティングシェイプ
は、2022年2月に注文可能期間が終了したことに注意してください。
バージョン 7.3以降を導入する場合は、別のコンピューティングシェ
イプにすることを推奨します。

互換性のあるコンピューティングシェイプの詳細については、Cisco
Secure Firewall Threat Defense Virtualスタートアップガイドを参照して
ください。

7.3.07.3.0Threat Defense Virtual
用の新しいコンピュー

ティングシェイプと

OCI用のManagement
Center Virtual。

インターフェイス
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https://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/products-installation-guides-list.html


詳細最小の
Threat
Defense

最小の
Management
Center

機能

Threat Defense VirtualおよびManagement Center Virtualは、次の環境で
IPv6をサポートするようになりました。

• AWS

• Azure

• OCI

• KVM

• VMware

詳細については、Cisco Secure Firewall Threat Defense Virtualスタート
アップガイドおよびCisco Secure Firewall Management Center Virtual入
門ガイドを参照してください。

7.3.07.3.0仮想アプライアンスの

IPv6サポート。

静的および動的 VTI VPNトンネルの冗長性のためにループバックイ
ンターフェイスを設定できるようになりました。ループバックイン

ターフェイスは、物理インターフェイスをエミュレートするソフト

ウェアインターフェイスであり、IPv4および IPv6アドレスを持つ複
数の物理インターフェイスを介して到達できます。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [デバイス（Devices）] > [インターフェイス
（Interfaces）] > [インターフェイスの追加（Add Interfaces）] > [ルー
プバックインターフェイスの追加（Add Loopback Interface）]

詳細については、デバイスコンフィギュレーションガイドの

「Configure Loopback Interfaces」を参照してください。

7.3.07.3.0VTIのループバックイ
ンターフェイスサポー

ト。
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https://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/products-installation-guides-list.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-ifcs-firewall.html


詳細最小の
Threat
Defense

最小の
Management
Center

機能

マネージャアクセスにデータインターフェイスを使用する場合、プラ

イマリインターフェイスがダウンしたときに管理機能を引き継ぐよ

う、セカンダリインターフェイスを構成できます。デバイスは、SLA
モニタリングを使用して、スタティックルートの実行可能性と、両方

のインターフェイスを含むECMPゾーンを追跡し、管理トラフィック
で両方のインターフェイスが使用できるようにします。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Device）] > [管理（Management）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Devices）] > [インターフェイス（Interfaces）] > [マ
ネージャアクセス（Manager Access）]

詳細については、デバイスコンフィギュレーションガイドの

「Configure a Redundant Manager Access Data Interface」を参照してくだ
さい。

7.3.07.3.0冗長マネージャアクセ

スデータインター

フェイス。
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

IPv6アドレッシングの次の機能がサポートされるようになりました。

• DHCPv6アドレスクライアント：Threat Defenseは、DHCPv6サー
バーから IPv6グローバルアドレスとオプションのデフォルトルー
トを取得します。

• DHCPv6プレフィックス委任クライアント：Threat Defenseは
DHCPv6サーバーから委任プレフィックスを取得します。これら
のプレフィックスを使用して他の Threat Defenseインターフェイ
スのアドレスを設定し、ステートレスアドレス自動設定（SLAAC）
クライアントが同じネットワーク上で IPv6アドレスを自動設定で
きるようにします。

•委任プレフィックスの BGPルータアドバタイズメント。

• DHCPv6ステートレスサーバー：SLAACクライアントが Threat
Defenseに情報要求（IR）パケットを送信すると、Threat Defense
はドメイン名などの他の情報を SLAACクライアントに提供しま
す。Threat Defenseは IRパケットのみを受け付け、アドレスをク
ライアントに割り当てません。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Device）] > [インターフェイス（Interfaces）] > [イン
ターフェイス（Interface）] > [IPv6] > [DHCP]

• [オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [DHCP IPv6プール（DHCP IPv6 Pool）]

新規/変更されたCLIコマンド：show bgp ipv6 unicast、show ipv6 dhcp、
show ipv6 general-prefix

詳細については、デバイスコンフィギュレーションガイドの

「Configure the IPv6 Prefix Delegation Client」、「BGP」および
「Configure the DHCPv6 Stateless Server」を参照してください。

7.3.07.3.0IPv6 DHCP。
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

Azureゲートウェイロードバランサで使用するために、AzureのThreat
Defense Virtualのペアプロキシモード VXLANインターフェイスを構
成できます。デバイスは、ペアリングされたプロキシの VXLANセグ
メントを利用して、単一の NICに外部インターフェイスと内部イン
ターフェイスを定義します。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [デバイス（Devices）] > [インターフェイス
（Interfaces）] > [インターフェイスの追加（Add Interfaces）] > [VNI
インターフェイス（VNI Interface）]

詳細については、デバイスコンフィギュレーションガイドの

「Configure VXLAN Interfaces」を参照してください。

7.3.07.3.0Azureゲートウェイ
ロードバランサの
Threat Defense Virtual
のペアプロキシ
VXLAN

高可用性/拡張性

KVMおよびAzure向けManagement Center Virtualの高可用性がサポー
トされるようになりました。

ThreatDefenseの展開では、同じようにライセンスされた2つの管理セ
ンターと、管理対象デバイスごとに 1つの Threat Defense権限が必要
です。たとえば、FMCv10高可用性ペアで10台のデバイスを管理する
には、2個の FMCv10権限と 10個の Threat Defense権限が必要です。
バージョン 7.0.xのクラシックデバイス（NGIPSvまたは ASA
FirePOWER）のみを管理している場合は、FMCv権限は必要ありませ
ん。

KVMでサポートされているプラットフォーム：FMCv10、FMCv25、
FMCv300

Azureでサポートされているプラットフォーム：FMCv10、FMCv25

詳細については、Cisco Secure Firewall Management Center Virtual入門
ガイド、およびアドミニストレーションガイドの「HighAvailability」
を参照してください。

いずれか7.3.0KVMおよび Azure向
けManagement Center
Virtualの高可用性。

Azure向け Threat Defense Virtualを使用して、最大 16ノードのクラス
タリングを構成できるようになりました。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）]

詳細については、デバイスコンフィギュレーションガイドの

「Clustering for Threat Defense Virtual in a Public Cloud」を参照してくだ
さい。

7.3.07.3.0Azure向け Threat
Defense Virtualのクラ
スタリング。
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

Azureゲートウェイロードバランサ向けThreat DefenseVirtualの自動ス
ケールがサポートされるようになりました。詳細については、Cisco
Secure Firewall Threat Defense Virtualスタートアップガイドを参照して
ください。

7.3.07.3.0Azureゲートウェイ
ロードバランサ向け
Threat Defense Virtual
の自動スケール。

ManagementCenterを使用してクラスタのバックアップを実行できるよ
うになりました。クラスタノードを復元するには、デバイスCLIを使
用する必要があります。

新規/変更された画面：システム（ ） > [ツール（Tools）] > [バック
アップ/復元（Backup/Restore）] > [管理対象デバイスのバックアップ
（Managed Device Backup）]

新規/変更された CLIコマンド： restore remote-manager-backup

詳細については、アドミニストレーションガイドの「Backup/Restore」
を参照してください。

7.3.07.3.0クラスタ化されたデバ

イスのバックアップと

復元のサポート。

リモートアクセス VPN

デバイス上のアクティブな RA VPNセッションからのリアルタイム
データを監視できるリモートアクセス VPN（RA VPN）ダッシュボー
ドが導入されました。ユーザーセッションに関連する問題をすばやく

特定し、ネットワークとユーザーの問題を軽減できるように、ダッ

シュボードには次の機能があります。

•ロケーションに基づいたアクティブなユーザーセッションの可視
化。

•アクティブなユーザーセッションに関する詳細情報。

•必要に応じて、セッションを終了することによるユーザーセッ
ションの問題の軽減。

•デバイス、暗号化タイプ、SecureClientバージョン、オペレーティ
ングシステム、および接続プロファイルごとのアクティブなユー

ザーセッションの分布。

•デバイスのデバイス ID証明書の有効期限の詳細。

新規/変更された画面：[概要（Overview）] > [ダッシュボード
（Dashboards）] > [リモートアクセスVPN（Remote Access VPN）]

詳細については、アドミニストレーションガイドの「Dashboards」を
参照してください。

いずれか7.3.0RA VPNダッシュボー
ド。
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

TLS 1.3を使用して、次の暗号で RA VPN接続を暗号化できるように
なりました。

• TLS_AES_128_GCM_SHA256

• TLS_CHACHA20_POLY1305_SHA256

• TLS_AES_256_GCM_SHA384

Threat Defenseプラットフォーム設定を使用して TLSバージョンを設
定します：[デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）]> [Threat Defense設定ポリシーの追加/編集（Add/Edit Threat
Defense Settings Policy）] > [SSL] > [TLSバージョン（TLS Version）]。

この機能には、Cisco Secure Client、リリース 5（以前はAnyConnectセ
キュアモビリティクライアントと呼ばれていました）が必要です。

詳細については、デバイスコンフィギュレーションガイドの

「Configure SSL Settings」を参照してください。

7.3.07.3.0TLS 1.3で RA VPN接
続を暗号化します。

サイト間 VPN

デバイス間の VPNトンネルのトラブルシューティングに役立つよう
に、サイト間 VPNダッシュボードにパケットトレーサ機能を追加し
ました。

[概要（Overview）] > [ダッシュボード（Dashboards）] > [サイト間
VPN（Site to Site VPN）]を選択して、ダッシュボードを開きます。次
に、調査するトンネルの横にある [表示（View）]（ ）をクリック

し、表示されるサイドペインで [パケットトレーサ（Packet Tracer）]
をクリックします。

詳細については、デバイスコンフィギュレーションガイドの

「Monitoring the Site-to-Site VPNs」を参照してください。

いずれか7.3.0サイト間 VPNダッ
シュボードのパケット

トレーサ。
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

ハブアンドスポークトポロジでルートベースのサイト間 VPNを構成
する場合、動的仮想トンネルインターフェイス（VTI）がサポートさ
れるようになりました。以前は、静的 VTIのみを使用できました。

これにより、大規模なハブアンドスポーク展開の構成が容易になりま

す。ハブの複数のスタティック VTI構成を単一のダイナミック VTI
に置き換えることができます。また、ハブの構成を変更せずに、新し

いスポークをハブに追加できます。

新規/変更された画面：ルートベースのハブアンドスポークサイト間
VPNトポロジのハブノードエンドポイントを構成するときのオプショ
ンを更新しました。

詳細については、デバイスコンフィギュレーションガイドの

「Configure Endpoints for a Hub and Spoke Topology」を参照してくださ
い。

7.3.07.3.0サイト間 VPNを使用
したダイナミック VTI
のサポート。

Threat Defenseデバイスと Umbrellaセキュアインターネットゲート
ウェイ（SIG）の間に IPsec IKEv2トンネルを簡単に展開できるように
なりました。これにより、インターネットに向かうすべてのトラフィッ

クを検査とフィルタリングのために Umbrellaに転送できます。

これらのトンネルを構成して展開するには、新しいタイプの静的 VTI
ベースのサイト間VPNトポロジであるSASEトポロジを作成します：
[デバイス（Devices）] > [VPN] > [サイト間（Site To Site）] > [SASEト
ポロジ（SASE Topology）]。

詳細については、デバイスコンフィギュレーションガイドの「Deploy
a SASE Tunnel on Umbrella」を参照してください。

7.3.07.3.0Umbrella SIG統合の改
善。

ルーティング
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

アップグレードの影響。

Management CenterのWebインターフェイスを使用して、BGPの
Bidirectional ForwardingDetection（BFD）を設定できるようになりまし
た。仮想ルータに属するインターフェイスでのみ BFDを有効にでき
ることに注意してください。既存のBFDFlexConfigがあり、Webイン
ターフェイスで設定をやり直す場合は、廃止された FlexConfigを削除
するまで展開できません。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Device）] > [ルーティング（Routing）] > [BFD]

• [オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [BFDテンプレート（BFD Template）]

• BGPネイバー設定を構成するときに、[BFDフェールオーバー
（BFD Failover）]チェックボックスが、BFDタイプ（シングル
ホップ、マルチホップ、自動検出、またはなし（無効））を選択

するメニューに置き換えられました。アップグレードされた

Management Centerの場合、古い [BFDフェールオーバー（BFD
Failover）]オプションが有効になっている場合は [自動検出ホッ
プ（auto-detect hop）]が選択され、古いオプションが無効になっ
ている場合は [なし（none）]が選択されます。

詳細については、デバイスコンフィギュレーションガイドの

「Bidirectional Forwarding Detection Routing」を参照してください。

いずれか7.3.0Management Centerの
Webインターフェイス
から BGPの BFDを設
定。

VTIインターフェイスの IPv4および IPv6 OSPFルーティングがサポー
トされるようになりました。

新規/変更されたページ：[デバイス（Devices）]> [デバイス管理（Device
Management）]> [デバイス（Device）]> [ルーティング（Routing）]>
[OSPF/OSFPv3]のOSPFルーティングプロセスにVTIインターフェイ
スを追加できます。

詳細については、デバイスコンフィギュレーションガイドの「OSPF」
と「Additional Configurations for VTI」を参照してください。

7.3.07.3.0VTIの IPv4および
IPv6 OSPFルーティン
グのサポート。
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VTIインターフェイスの IPv4 EIGRPルーティングがサポートされる
ようになりました。

新規/変更された画面：VTIを EIGRPルーティングプロセスの静的ネ
イバーとして定義し、VTIのインターフェイス固有のEIGRPルーティ
ングプロパティを設定できます。[デバイス（Devices）]> [デバイス管
理（Device Management）] > [デバイス（Device）] > [ルーティング
（Routing）] > [EIGRP]で VTIのサマリアドレスをアドバタイズしま
す。

詳細については、デバイスコンフィギュレーションガイドの「EIGRP」
と「Additional Configurations for VTI」を参照してください。

7.3.07.3.0VTIの IPv4 EIGRP
ルーティングのサポー

ト。

最大 1024のネットワークサービスグループ（ポリシーベースルー
ティングで使用するための拡張ACL内のアプリケーショングループ）
を設定できるようになりました。以前は、制限は 256でした。

7.3.07.3.0ポリシーベースルー

ティングのためのネッ

トワークサービスグ

ループの追加。

ポリシーベースのルーティング転送アクションを設定する際に、複数

のネクストホップを構成できるようになりました。トラフィックが

ルートの基準に一致すると、システムは、成功するまで、指定した順

序でトラフィックを IPアドレスに転送しようとします。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）]> [デバイス（Device）]> [ルーティング（Routing）]>
[ポリシーベースルーティング（Policy Based Routing）] > [ポリシー
ベースルートの追加（Add Policy Based Route）] > [一致基準と出力イ
ンターフェイスの追加（Add Match Criteria and Egress Interface）]の
[送信先（Send To）]メニューから [IPアドレス（IP Address）]を選択
するときに、いくつかのオプションが追加されました。

詳細については、デバイスコンフィギュレーションガイドの

「Configure Policy-Based Routing Policy」を参照してください。

7.17.3.0ポリシーベースのルー

ティング転送アクショ

ンを設定する際の複数

のネクストホップのサ

ポート。

アップグレード
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最小の
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Management Centerに直接ダウンロードする Threat Defenseアップグ
レードパッケージを選択できるようになりました。 > [更新
（Updates）]> [製品の更新（Product Updates）]の新しい [の更新のダ
ウンロード（Download Threat Defense Updates）]サブタブを使用しま
す。

その他のバージョンの制限：バージョン 7.2.6/7.4.1では、この機能は
改善されたパッケージ管理システムに置き換えられています。

参照：Management Centerを含むアップグレードパッケージのダウン
ロード

いずれか7.3..xのみシスコからアップグ

レードパッケージを選

択して、Management
Centerに直接ダウン
ロードします。

ウィザードを使用して、脅威防御アップグレードパッケージをアップ

ロードしたり、場所を指定したりできるようになりました。以前は

（バージョンに応じて）、システム（ ）> [更新（Updates）]または

システム（ ） > [製品のアップグレード（Product Upgrades）]を使
用していました。

その他のバージョンの制限：バージョン 7.2.6/7.4.1では、この機能は
改善されたパッケージ管理システムに置き換えられています。

参照：脅威防御のアップグレード

いずれか7.3.xのみThreat Defenseのウィ
ザードを使用してアッ

プグレードパッケージ

をManagement Center
にアップロードしま

す。

アップグレードの影響。

ThreatDefenceをバージョン7.3以降にアップグレードする場合、[Snort
2からSnort 3にアップグレードする（Upgrade Snort 2 to Snort 3）]オプ
ションは無効化できなくなりました。

ソフトウェアのアップグレード後、設定を展開すると、対象となるす

べてのデバイスがSnort 2からSnort 3にアップグレードされます。個々
のデバイスを元に戻すことはできますが、Snort 2は将来のリリースで
非推奨になるため、今すぐ使用を停止することを強く推奨します。

カスタム侵入ポリシーやネットワーク分析ポリシーを使用しているた

めにデバイスが自動アップグレード対象外になる場合は、検出とパ

フォーマンスを向上させるために、手動でSnort 3にアップグレードす
ることを強く推奨します。移行のサポートについては、お使いのバー

ジョンの Cisco Secure Firewall Management Center Snort 3 Configuration
Guideを参照してください。

いずれか7.3.0ThreatDefenseのアップ
グレード完了後の

Snort 3への自動アップ
グレードはオプション

ではなくなりました。
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7.3.07.3.0Cisco Secure Firewall
3100の統合アップグ
レードおよびインス

トールパッケージ。
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再イメージ化の影響。

バージョン 7.3では、次のように、Secure Firewall 3100のThreatDefense
のインストールおよびアップグレードパッケージを組み合わせまし

た。

•バージョン 7.1～ 7.2インストールパッケージ：
isco-ftd-fp3k.version.SPA

•バージョン 7.1～ 7.2アップグレードパッケージ：
Cisco_FTD_SSP_FP3K_Upgrade-version-build.sh.REL.tar

•バージョン 7.3以降の統合パッケージ：
Cisco_FTD_SSP_FP3K_Upgrade-version-build.sh.REL.tar

Threat Defenseは問題なくアップグレードできますが、古い Threat
DefenseおよびASAバージョンから Threat Defenseバージョン 7.3以上
に直接再イメージ化することはできません。これは、新しいイメージ

タイプに必要な ROMMONアップデートが原因です。これらの古い
バージョンから再イメージ化するには、古いROMMONでサポートさ
れているだけでなく新しいROMMONへの更新も行う、ASA9.19以上
を「通過」する必要があります。個別のROMMONアップデータはあ
りません。

Threat Defenseバージョン 7.3以上にするには、次のオプションがあり
ます。

• Threat Defenseバージョン 7.1または 7.2からのアップグレード—
通常のアップグレードプロセスを使用します。

該当するアップグレードガイドを参照してください。

• Threat Defenseバージョン 7.1または 7.2からの再イメージ化—最
初に ASA 9.19以上に再イメージ化してから、Threat Defenseバー
ジョン 7.3以上に再イメージ化します。

『Cisco Secure Firewall ASA and Secure Firewall Threat Defense
Reimage Guide』の「Threat Defense→ASA: Firepower 1000, 2100;

Secure Firewall 3100」、次に「ASA→Threat Defense: Firepower 1000,
2100 Appliance Mode; Secure Firewall 3100」を参照してください。

• ASA 9.17または 9.18からの再イメージ化—最初に ASA 9.19以
上にアップグレードしてから、Threat Defenseバージョン 7.3以上
に再イメージ化します。

『Cisco Secure Firewall ASAUpgradeGuide』を参照し、次に『Cisco
Secure Firewall ASA and Secure Firewall Threat Defense Reimage
Guide』の「ASA→Threat Defense: Firepower 1000, 2100 Appliance
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Mode; Secure Firewall 3100」を参照してください。

• Threat Defenseバージョン 7.3以上からの再イメージ化—通常の
再イメージ化プロセスを使用します。

『Cisco FXOSトラブルシューティングガイド（Firepower Threat
Defenseを実行している Firepower 1000/2100および Cisco Secure
Firewall 3100/4200向け）』の「Reimage the System with a New
Software Version」を参照してください。

アクセス制御と脅威検出

SSLポリシーの名前を復号ポリシーに変更しました。また、インバウ
ンドおよびアウトバウンドトラフィックの初期ルールと証明書の作成

など、復号ポリシーの作成と構成を容易にするポリシーウィザードも

追加しました。

新規/変更された画面：

•復号ポリシーの追加または編集：[ポリシー（Policies）]> [アクセ
スコントロール（Access Control）] > [復号（Decryption）]。

•復号ポリシーの使用：アクセスコントロールポリシーの詳細設
定の [復号ポリシー設定（Decryption Policy Settings）]。

詳細については、デバイスコンフィギュレーションガイドの

「Decryption Policies」を参照してください。

いずれか7.3.0SSLポリシーの名前が
復号ポリシーに変更さ

れました。

TLS 1.3で暗号化されたトラフィックをサーバー証明書からの情報で
処理できる TLSサーバー ID検出機能によるパフォーマンスと検査の
改善がサポートされるようになりました。この機能は有効にしておく

ことをお勧めしますが、復号ポリシーの詳細設定にある新しい [アダ
プティブTLSサーバーIDプローブを有効にする（Enable adaptive TLS
server identity probe）]オプションを使用して無効にすることができま
す。

詳細については、デバイスコンフィギュレーションガイドの「TLS
1.3 Decryption Best Practices」を参照してください。

7.3.07.3.0Snort 3デバイスでの
TLSサーバー ID検出
の改善。
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7.3.07.3.0クラウドルックアップ

結果のみを使用した

URLフィルタリング。
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URLフィルタリングを有効にする（または再度有効にする）と、
ManagementCenterは自動的にシスコにURLカテゴリとレピュテーショ
ンデータを照会し、データセットを管理対象デバイスにプッシュしま

す。システムがこのデータセットを使用してWebトラフィックをフィ
ルタリングする方法に関するオプションが増えました。

これを行うために、[不明なURLをCiscoCloudに照会する（QueryCisco
Cloud for Unknown URLs）]オプションを次の 3つの新しいオプション
に置き換えました。

• [ローカルデータベースのみ（Local Database Only）]：ローカル
URLデータセットのみを使用します。プライバシー上の理由など
から、未分類のURL（ローカルデータセットにないカテゴリとレ
ピュテーション）をシスコに送信したくない場合は、このオプ

ションを使用します。ただし、未分類の URLへの接続は、カテ
ゴリまたはレピュテーションベースの URL条件を含むルールに
一致しないことに注意してください。URLに手動でカテゴリやレ
ピュテーションを割り当てることはできません。

アップグレードされたManagement Centerの場合、このオプショ
ンは、古い [不明なURLをCisco Cloudに照会する（Query Cisco
Cloud for UnknownURLs）]が無効になっている場合に有効になり
ます。

• [ローカルデータベースとCisco Cloud（Local Database and Cisco
Cloud）]：可能な場合はローカルデータセットを使用し、Webブ
ラウジングを高速化します。カテゴリとレピュテーションがロー

カルデータセットまたは以前にアクセスしたWebサイトのキャッ
シュにない URLをユーザーが参照すると、システムはその URL
を脅威インテリジェンス評価のためにクラウドに送信し、結果を

キャッシュに追加します。

アップグレードされたManagement Centerの場合、このオプショ
ンは、古い [不明なURLをCisco Cloudに照会する（Query Cisco
Cloud for UnknownURLs）]オプションが有効になっている場合に
有効になります。

• [Cisco Cloudのみ（Cisco Cloud Only）]：ローカルデータセットを
使用しません。カテゴリとレピュテーションが以前にアクセスし

たWebサイトのキャッシュにないURLをユーザーが参照すると、
システムはその URLを脅威インテリジェンス評価のためにクラ
ウドに送信し、結果をキャッシュに追加します。このオプション

は、最新のカテゴリとレピュテーション情報を保証します。

このオプションは、新規および再イメージ化されたバージョン7.3
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以降のManagement Centerのデフォルトです。Threat Defenseバー
ジョン 7.3以降も必要であることに注意してください。このオプ
ションを有効にすると、以前のバージョンを実行しているデバイ

スは、[ローカルデータベースとCisco Cloud（Local Database and
Cisco Cloud）]オプションを使用します。

新規/変更された画面：[統合（Integration）] > [その他の統合（Other
Integrations）] > [クラウドサービス（Cloud Services）] > [URLフィル
タリング（URL Filtering）]

詳細については、デバイスコンフィギュレーションガイドの「URL
Filtering Options」を参照してください。

Snort 3デバイスは、暗号化された可視性エンジン（EVE）を使用し
て、HTTP/3および SMB over QUICを検出できるようになりました。
次に、これらのアプリケーションに基づいてトラフィックを処理する

ルールを作成できます。

詳細については、デバイスコンフィギュレーションガイドの

「Encrypted Visibility Engine」を参照してください。

7.3.0
（Snort
3）

7.3.0EVEを使用して
HTTP/3および SMB
over QUICを検出しま
す（Snort 3のみ）。

Snort 3デバイスは、暗号化された可視性エンジン（EVE）によって検
出された安全でないクライアントアプリケーションに基づいて、侵害

の兆候（IoC）接続イベントを生成できるようになりました。これら
の接続イベントの暗号化された可視性の脅威の信頼度は非常に高いで

す。

•イベントビューアで IoCを表示します：[分析（Analysis）] > [ホ
スト/ユーザー（Hosts/Users）] > [侵害の兆候（Indications of
Compromise）]

•ネットワークマップで IoCを表示します：[分析（Analysis）] >
[ホスト（Hosts）] > [侵害の兆候（Indications of Compromise）]

•接続イベントで IoC情報を表示します：[分析（Analysis）] > [接
続（Connections）]> [イベント（Events）]> [接続イベントのテー
ブルビュー（Table View of Connection Events）] > [IOC/暗号化さ
れた可視性列（IOC/Encrypted Visibility columns）]

詳細については、デバイスコンフィギュレーションガイドの

「Encrypted Visibility Engine」を参照してください。

7.3.0
（Snort
3）

7.3.0EVEによって検出され
た安全でないクライア

ントアプリケーション

に基づいて IoCイベン
トを生成します（Snort
3のみ）。
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JavaScriptを正規化し、正規化されたコンテンツに対してルールを照合
することで実行される JavaScriptインスペクションを改善しました。
バージョン 7.2で導入されたノーマライザにより、unescape関数、
decodeURI関数、およびdecodeURIComponent関数（%XX、%uXXXX、
\uXX、\u{XXXX}\xXX、10進数コードポイント、16進数コードポイ
ント）内で検査できるようになりました。また、文字列からプラス演

算を削除して連結します。

詳細については、『Snort 3インスペクタリファレンス』の「HTTP
Inspect Inspector」ならびに『 Cisco Secure Firewall Management Center
Snort 3 Configuration Guide』を参照してください。

7.3.0
（Snort
3）

7.3.0Snort 3デバイスの
JavaScriptインスペク
ションの改善。

Snort 3侵入ポリシーでルールグループをネストできるようになりまし
た。これにより、トラフィックをより詳細に表示および処理できま

す。たとえば、ルールを脆弱性のタイプ、ターゲットシステム、また

は脅威のカテゴリ別にグループ化できます。カスタムのネストされた

ルールグループを作成し、ルールグループごとにセキュリティレベル

とルールアクションを変更できます。

また、TalosがキュレートしたMITREATT&CKフレームワークでシス
テム提供のルールをグループ化するため、これらのカテゴリに基づい

てトラフィックを処理できます。

新規/変更された画面：

•ルールグループの表示と使用：[ポリシー（Policies）] > [侵入
（Intrusion）]> [Snort 3バージョンの編集（Edit Snort 3 Version）]

•クラシックイベントビューでルールグループ情報を表示します：
[分析（Analysis）] > [侵入（Intrusion）] > [イベント（Events）] >
[侵入イベントのテーブルビュー（Table View of Intrusion
Events）] > [ルールグループとMITRE ATT&CK列（Rule Group
and MITRE ATT&CK columns）]

•統合イベントビューでルールグループ情報を表示します：[分析
（Analysis）] > [統合イベント（Unified Events）] > [ルールグルー
プとMITRE ATT&CK列（Rule Group and MITRE ATT&CK
columns）]

詳細については、『 Cisco Secure Firewall Management Center Snort 3
Configuration Guide』を参照してください。

7.0（Snort
3）

7.3.0Snort 3侵入ポリシーの
ネストされたルールグ

ループ（MITRE
ATT&CKを含む）。
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ルールの競合分析を有効にすると、ポリシーでの以前のルールが原因

で一致しない冗長ルールやオブジェクト、およびシャドウルールを特

定できるようになりました。

詳細については、デバイスコンフィギュレーションガイドの

「Analyzing Rule Conflicts and Warnings」を参照してください。

いずれか7.3.0アクセス制御ルールの

競合分析。

イベントロギングおよび分析

アップグレードの影響。

Snort 3デバイスは、NetFlowレコード（IPv4と IPv6、NetFlow v5と
v9）を使用できるようになりました。以前は、Snort 2デバイスのみが
これを使用していました。

アップグレード後、ネットワークディスカバリポリシーで既存の

NetFlowエクスポータと NetFlowルールが設定されている場合、Snort
3デバイスは NetFlowレコードの処理を開始し、NetFlow接続イベン
トを生成し、NetFlowデータに基づいてホストおよびアプリケーショ
ンプロトコル情報をデータベースに追加します。

詳細については、デバイスコンフィギュレーションガイドの「Network
Discovery Policies」を参照してください。

7.3.0
（Snort
3）

7.3.0Snort 3デバイスの
NetFlowサポート。

統合

新しい Cisco ACI Endpoint修復モジュールを導入しました。これを使
用するには、古いモジュールを削除してから、新しいモジュールを追

加して構成する必要があります。この新しいモジュールは次のことが

できます。

•エンドポイントセキュリティグループ（ESG）展開でエンドポイ
ントを検疫します。

•監視および分析のために、検疫されたエンドポイントからレイヤ
3外部ネットワーク（L3Out）へのトラフィックを許可します。

•監査専用モードで実行し、検疫ではなく通知します。

詳細については、デバイスコンフィギュレーションガイドの

「APIC/Secure Firewall Remediation Module 3.0」を参照してください。

いずれか7.3.0Cisco ACI Endpoint
UpdateAppと統合する
ための新しい修復モ

ジュール

ヘルスモニタリング
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

Management CenterのWebインターフェイスを使用して、クラスタの
ヘルスモニター設定を編集できるようになりました。以前のバージョ

ンで FlexConfigを使用してこれらの設定を構成した場合、システムは
展開を許可しますが、構成をやり直すように警告が表示されます。

FlexConfig設定が優先されます。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [クラスタの編集（Edit Cluster）] > [クラスタのヘル
スモニターの設定（Cluster Health Monitor Settings）]

詳細については、デバイスコンフィギュレーションガイドの「Edit
Cluster Health Monitor Settings」を参照してください。

いずれか7.3.0Management Centerの
Webインターフェイス
でのクラスタのヘルス

モニター設定。

ヘルスモニターにクラスタダッシュボードが追加され、クラスタ全体

のステータス、負荷分散メトリック、パフォーマンスメトリック、ク

ラスタ制御リンク（CCL）、データスループットなどを表示できるよ
うになりました。

各クラスタのダッシュボードを表示するには、システム（ ）> [正常
性（Health）] > [モニタリング（Monitor）]を選択し、クラスタをク
リックします。

詳細については、アドミニストレーションガイドの「Cluster Health
Monitor」を参照してください。

いずれか7.3.0デバイスクラスタのヘ

ルスモニタリングが改

善されました。
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詳細最小の
Threat
Defense

最小の
Management
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機能

ハードウェア管理センターの電源のファン速度と温度をモニタリング

するハードウェア統計正常性モジュールを追加しました。アップグ

レードプロセスにより、このモジュールが自動的に追加され、有効に

なります。アップグレード後、ポリシーを適用します。

モジュールを有効または無効にし、しきい値を設定するには、システ

ム（ ） > [正常性（Health）] > [ポリシー（Policy）]でManagement
Centerの正常性ポリシーを編集します。

正常性ステータスを表示するには、カスタムヘルスダッシュボード

を作成します：システム（ ） > [正常性（Health）] > [モニタリング
（Monitor）] > [Firewall Management Center] > [追加/編集
（Add/Edit）]。[ハードウェア統計（Hardware Statistics）]メトリック
グループを選択し、必要なメトリックを選択します。

モジュールのステータスは、ヘルスモニターの [ホーム（Home）]ペー
ジとManagement Centerのアラートサマリ（[ハードウェアアラーム
（HardwareAlarms）]および [電源（Power Supply）]）で表示すること
もできます。外部アラート応答を構成し、モジュールステータスに基

づいて正常性イベントを表示できます。

詳細については、アドミニストレーションガイドの「HardwareStatistics
on Management Center」を参照してください。

いずれか7.3.0ハードウェア管理セン

ターで電源のファン速

度と温度をモニタリン

グします。
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詳細最小の
Threat
Defense

最小の
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機能

Firepower 4100/9300シャーシの温度と電源を監視するために、シャー
シ環境ステータス正常性モジュールが追加されました。アップグレー

ドプロセスにより、すべてのデバイス正常性ポリシーにこれらのモ

ジュールが自動的に追加され、有効になります。アップグレード後、

正常性ポリシーを Firepower 4100/9300シャーシに適用して、モニタリ
ングを開始します。

このモジュールを有効または無効にし、しきい値を設定するには、シ

ステム（ ） > [正常性（Health）] > [ポリシー（Policy）] > [デバイス
ポリシー（Device Policy）]でManagement Centerの正常性ポリシーを
編集します。

正常性ステータスを表示するには、カスタムヘルスダッシュボード

を作成します：システム（ ） > [正常性（Health）] > [モニタリング
（Monitor）] > [デバイスの選択（Select Device）] > [ダッシュボード
の追加/編集（Add/EditDashboard）]> [カスタム相関グループ（Custom
Correlation Group）]。[ハードウェア/環境ステータス
（Hardware/Environment Status）]メトリックグループを選択し、次に
[温度ステータス（Thermal Status）]メトリックを選択して温度を表示
するか、いずれかの [電源（Power Supply）]オプションを選択して電
源ステータスを表示します。

ヘルスモニターの [ホーム（Home）]ページと各デバイスのアラート
サマリでモジュールのステータスを表示することもできます。外部ア

ラート応答を構成し、モジュールステータスに基づいて正常性イベン

トを表示できます。

詳細については、アドミニストレーションガイドの

「Hardware/Environment Status Metrics」を参照してください。

7.3.07.3.0Firepower 4100/9300の
温度と電源を監視しま

す。

ライセンシング
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ライセンスの名前を次のように変更しました。

• Baseは Essentialsに変更

• Threatは IPSに変更

• MalwareはMalware Defenseに変更

• RA VPN/AnyConnect Licenseは Cisco Secure Clientに変更

• AnyConnect Plusは Secure Client Advantageに変更

• AnyConnect Apexは Secure Client Premierに変更

• AnyConnect Apexおよび Plusは Secure Client Premierおよび
Advantageに変更

• AnyConnect VPN Onlyは Secure Client VPN Onlyに変更

さらに、キャリアライセンスを適用できるようになりました。これに

より、GTP/GPRS、Diameter、SCTP、およびM3UAインスペクション
を設定できます。

新規/変更された画面：システム（ ） > [ライセンス（Licenses）] >
[スマートライセンス（Smart Licenses）]

詳細については、アドミニストレーションガイドの「Licenses」を参
照してください。

いずれか7.3.0ライセンス名の変更お

よびキャリアライセン

スのサポート。

管理（Administration）
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FlexConfigからこれらの設定をWebインターフェイス管理に簡単に移
行できるようになりました。

•バージョン 7.1以降のWebインターフェイスでサポートされる
ECMPゾーン

•バージョン 7.2以降のWebインターフェイスでサポートされる
EIGRPルーティング

•バージョン 7.2以降のWebインターフェイスでサポートされる
VXLANインターフェイス

移行後は、廃止された FlexConfigを削除するまで展開できません。

新規/変更された画面：[デバイス（Devices）] > [FlexConfig] >
[FlexConfigポリシーの編集（Edit FlexConfig Policy）] > [設定の移行
（Migrate Config）]

詳細については、デバイスコンフィギュレーションガイドの

「Migrating FlexConfig Policies」を参照してください。

機能に依

存

7.3.0FlexConfigからWebイ
ンターフェイス管理に

設定を移行します。

Management Centerの初期設定では、最新の脆弱性データベース
（VDB）を含むようになった、利用可能な最新のソフトウェア更新を
ダウンロードするための週次タスクがスケジュールされています。こ

の週次タスクを確認し、必要に応じて調整することをお勧めします。

必要に応じて、VDBを実際に更新し、構成を展開する新しい週次タス
クをスケジュールしてください。

新規/変更された画面：システムで作成された [週次ソフトウェアダウ
ンロード（Weekly Software Download）]のスケジュールされたタスク
で、[脆弱性データベース（VulnerabilityDatabase）]チェックボックス
がデフォルトで有効になりました。

詳細については、アドミニストレーションガイドの「Vulnerability
Database Update Automation」を参照してください。

いずれか7.3.0自動 VDBダウンロー
ド。

Cisco Secure Firewall Management Centerの新機能（リリース別）
74

各リリースの新機能

バージョン 7.3.0のManagement Center機能

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/flex-config.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/tools-scheduling.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/tools-scheduling.html


詳細最小の
Threat
Defense

最小の
Management
Center

機能

VDB 357以降、そのManagement Centerの基準VDBまでさかのぼって
任意の VDBをインストールできるようになりました。

VDBを更新したら、構成の変更を展開します。利用できなくなった脆
弱性、アプリケーションディテクタ、またはフィンガープリントに基

づいて設定を行っている場合は、それらの設定を調べて、トラフィッ

クが期待どおりに処理されていることを確認します。また、VDBを更
新するためのスケジュールされたタスクは、ロールバックを取り消す

ことができることに注意してください。これを回避するには、スケ

ジュールされたタスクを変更するか、新しい VDBパッケージを削除
します。

新しい/変更された画面：システム（ ） > [更新（Updates）] > [製品
アップデート（Product Updates）] > [利用可能なアップデート
（Available Updates）]で、古い VDBをアップロードすると、[インス
トール（Install）]アイコンの代わりに新しい [ロールバック
（Rollback）]アイコンが表示されます。

詳細については、アドミニストレーションガイドの「Update the
Vulnerability Database」を参照してください。

いずれか7.3.0任意の VDBをインス
トールします。
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アップグレードの影響。システムは、何か新しいことを求めてシスコ

に接続します。

ローカル CAバンドルには、いくつかのシスコのサービスにアクセス
するための証明書が含まれています。システムは、毎日のシステム定

義の時刻に、新しい CA証明書についてシスコに自動的にクエリを実
行するようになりました。以前は、CA証明書を更新するにはソフト
ウェアをアップグレードする必要がありました。CLIを使用して、こ
の機能を無効にすることができます。

新規/変更された CLIコマンド：configure cert-update auto-update、
configure cert-update run-now、configure cert-update test、show
cert-update

バージョンの制限：この機能は、バージョン7.0.5以降、7.1.0.3以降、
および 7.2.4以降に含まれています。それ以前の 7.0、7.1、または 7.2
リリースではサポートされません。サポート対象のバージョンからサ

ポート対象外のバージョンにアップグレードすると、この機能は一時

的に無効になり、システムはシスコへの接続を停止します。

参照：『FirepowerManagement Center Command Line Reference』および
Cisco Secure Firewall Threat Defenseコマンドリファレンス

詳細については、Management Centerアドミニストレーションガイド
の「Secure Firewall Management Center Command Line Reference」と、
Cisco Secure Firewall Threat Defenseコマンドリファレンスを参照して
ください。

7.3.07.3.0CAバンドルの自動更
新。

ユーザビリティ、パフォーマンス、およびトラブルシューティング
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次の How-Toが追加されました。

•手動再登録を使用して証明書を更新する。

•自己署名、SCEP、またはEST登録を使用して証明書を更新する。

•リモートアクセス VPNの LDAP属性マップを構成する。

• SAMLシングルサインオンサーバーオブジェクトを追加する。

• Threat Defenseデバイスのパケットキャプチャを収集する。

•パケットトレースを収集して、ThreatDefenseデバイスのトラブル
シューティングを行う。

•リモートアクセス VPNのダイナミックアクセスポリシーを構成
する。

•ダイナミックアクセスポリシーを作成する。

•ダイナミックアクセスポリシーレコードを作成する。

•ダイナミックアクセスポリシーをリモートアクセス VPNに
関連付ける。

How-Toを起動するには、システム（ ）[ハウツー（How-Tos）]を選
択します。

機能に依

存

7.3.0新しい How-Toウォー
クスルー。

バージョン 7.2で導入されたアクセスコントロールポリシーのユー
ザーインターフェイスは、デフォルトのインターフェイスになりまし

た。アップグレードによって切り替えられますが、元に戻すことがで

きます。

いずれか7.3.0新しいアクセスコント

ロールポリシーのユー

ザーインターフェイス

がデフォルトになりま

した。

1つのアクセス制御ルールの一致基準あたりのオブジェクト数が50か
ら200に増えました。たとえば、1つのアクセス制御ルールに最大200
のネットワークオブジェクトを含めることができます。

いずれか7.3.0アクセス制御ルールご

との一致基準あたりの

最大オブジェクト数が

200になりました。

[デバイス（Devices）] > [デバイス管理（Device Management）]で、
バージョン別にデバイスをフィルタリングできるようになりました。

いずれか7.3.0デバイスをバージョン

別にフィルタ処理しま

す。
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スケジュールされたタスクの電子メール通知は、タスクの開始時では

なく、タスクの完了時（成功または失敗に関係なく）に送信されるよ

うになりました。これは、タスクが失敗したか成功したかを示すこと

ができるようになったことを意味します。失敗の場合、失敗の理由と

問題を修正するための修正が含まれます。

いずれか7.3.0スケジュールされたタ

スクのステータスメー

ルが改善されました。

データプレーンと Snortに割り当てられたシステムコアの割合を調整
して、システムパフォーマンスを調整できます。この調整は、VPNと
侵入ポリシーの相対的な使用に基づいています。両方を使用する場合

は、コア割り当てをデフォルト値のままにします。システムを主に

VPN（侵入ポリシー適用なし）または IPS（VPN設定なし）として使
用する場合、コア割り当てをデータプレーン（VPNの場合）または
Snort（侵入インスペクションの場合）にスキューできます。

[パフォーマンスプロファイル（Performance Profile）]ページがプラッ
トフォーム設定ポリシーに追加されました。

詳細については、デバイスコンフィギュレーションガイドの

「Configure the Performance Profile」を参照してください。

7.3.07.3.0Firepower 4100/9300お
よび Threat Defense
Virtualでの CPUコア
割り当てのパフォーマ

ンスプロファイル。

テレメトリの変更については、『Cisco Success Network Telemetry Data
Collected from Cisco Secure Firewall Management Center, Version 7.3.x』を
参照してください。

いずれか7.3.0Cisco Success Network
テレメトリ。

Management Center REST API

Management Center REST APIの変更については、APIクイックスター
トガイドの「What's New in 7.3」を参照してください。

機能に依

存

7.3.0Management Center
REST API。

廃止された機能
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機能に依

存

7.3.0一時的に廃止された機

能。
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バージョン 7.3へのアップグレードはサポートされていますが、現在
のバージョンに含まれている重要な機能や修正、機能拡張が削除され

ます。代わりに、バージョン 7.4.1以降にアップグレードしてくださ
い。

バージョン 7.2.3以降では、アップグレードにより以下が削除されま
す。

• Firepower 1010E。を使用して無効にすることができます。バー
ジョン 7.2.xの Firepower 1010Eをバージョン 7.3にアップグレー
ドすることはできません。また、そこで再イメージ化しないでく

ださい。バージョン 7.3を実行している Firepower 1010Eデバイス
がある場合は、サポートされているリリースに再イメージ化しま

す。 Firepower 1010Eの管理にバージョン 7.2.3またはバージョン
7.3.0のManagement Centerを使用しないでください。代わりに、
バージョン7.2.3.1以降またはバージョン7.3.1.1以降のManagement
Centerを使用してください。

バージョン 7.2.4以降では、アップグレードにより以下が削除されま
す。

•アクセス制御のパフォーマンスの向上（オブジェクトの最適化）。
アップグレードの影響。

バージョン 7.2.5以降では、アップグレードにより以下が削除されま
す。

• Management Centerによるインターフェイス同期エラーの検出。
アップグレードの影響。

バージョン 7.2.6以降では、アップグレードにより以下が削除されま
す。

• Web分析プロバイダーを更新しました。アップグレードの影響。

• Threat Defenseの高可用性のための「誤フェールオーバー」の削
減。

•国コードの地理位置情報パッケージのみをダウンロードします。
アップグレードの影響。

• Management CenterのWebインターフェイスから DHCPリレーの
信頼できるインターフェイスを設定します。アップグレードの影

響。

• NATルールの編集時にネットワークグループを作成します。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#r_new-features-72__ph_723_sftd_1010E
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#r_fmc-new-features-724__ph_object_optimization
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_fmc-new-features-725__ph_interface_sync_error
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#r_new-features-fmc-706__ph_web_analytics
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_74_ha_hardening
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_74_ha_hardening
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_geodb_ip
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_dhcp_flexconfig
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_dhcp_flexconfig
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_network_group_nat


詳細最小の
Threat
Defense

最小の
Management
Center

機能

•高可用性Management Center用の単一のバックアップファイル。

•統合イベントビューアからパケットトレーサを開きます。

•展開履歴（ロールバック）ファイルによって使用される過剰な
ディスク容量に関する正常性アラート。アップグレードの影響。

• NTP同期の問題に関する正常性アラート。アップグレードの影
響。

•前回の展開以降の設定変更に関するレポートを表示および生成し
ます。

•デバイスのロールバックのために保持する展開履歴ファイルの数
を設定します。

•アップグレードの開始ページとパッケージ管理が改善されまし
た。

• ThreatDefenseのアップグレードウィザードからの復元の有効化。

• ThreatDefenseアップグレードウィザードから詳細なアップグレー
ドステータスを表示します。

•推奨リリースの通知。

• Management Centerの新しいアップグレードウィザード。

•同期を一時停止することなく、高可用性管理センターでホット
フィックスを利用できます。

•ソフトウェアアップグレードの直接ダウンロードに関するイン
ターネットアクセス要件を更新しました。アップグレードの影

響。

•スケジュール済みタスクでは、パッチおよび VDB更新のみダウ
ンロードされます。アップグレードの影響。

•アクセス制御オブジェクトの最適化を有効または無効にします。

•クラスタ制御リンク pingツール。

• Snort 3コアダンプの頻度を設定します。

• Cisco Secure Firewall 3100/4200でドロップされたパケットをキャ
プチャします。

Cisco Secure Firewall Management Centerの新機能（リリース別）
81

各リリースの新機能

バージョン 7.3.0のManagement Center機能

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_backup_ha_fmc
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_crosslaunch_packettracer
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_health_rollback
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_health_rollback
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_ntp_alert
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_advanced_view
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_advanced_view
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_config_rollback
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_config_rollback
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_upgrade_startpage
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_upgrade_startpage
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_enable_revert
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_view_upgrade_status
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_view_upgrade_status
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_suggested_release
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_fmc_upgrade_wizard
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_hotfix_fmc
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_hotfix_fmc
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_86_sourcefire_directdownload
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_86_sourcefire_directdownload
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_sched_download_patches
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_sched_download_patches
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_config_obj_opt
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_cluster_ping
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_snortcore
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_drop_switch
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_drop_switch


詳細最小の
Threat
Defense

最小の
Management
Center

機能

Firepower 4110、4120、4140、または 4150ではバージョン 7.3以降は
実行できません。

7.3.0—サポート終了：

Firepower 4110、4120、
4140、4150。

SM-24、SM-36、または SM-44モジュールを搭載した Firepower 9300
ではバージョン 7.3以降は実行できません。

7.3.0—サポート終了：

Firepower 9300：
SM-24、SM-36、SM-44
モジュール。

新規または既存のアクセス制御ルールで YouTube EDUコンテンツ制
限を有効にできなくなりました。既存の YouTube EDUルールは引き
続き機能します。また、ルールを編集して YouTube EDUを無効化で
きます。

これは、Snort 3では利用できない Snort 2の機能であることに注意し
てください。

アップグレード後に設定をやり直す必要があります。

いずれか7.3.0廃止：Snort 2デバイス
の YouTube EDUコン
テンツ制限。

Management CenterのWebインターフェイスからクラスタのヘルスモ
ニター設定を編集できるようになりました。編集すると、展開は許可

されますが、既存の FlexConfig設定が優先されることが警告されま
す。

アップグレード後に設定をやり直す必要があります。

いずれか7.3.0廃止：FlexConfigを使
用したクラスタのヘル

スモニターの設定。

Management CenterのWebインターフェイスから BGPルーティングの
Bidirectional ForwardingDetection（BFD）を設定できるようになりまし
た。この設定をすると、廃止された FlexConfigを削除するまで展開で
きません。

アップグレード後に設定をやり直す必要があります。

いずれか7.3.0廃止：FlexConfigを使
用した BGPの BFD。

FlexConfigからEMCPゾーン設定をWebインターフェイス管理に簡単
に移行できるようになりました。移行後は、廃止された FlexConfigを
削除するまで展開できません。

アップグレード後に設定をやり直す必要があります。

いずれか7.3.0廃止：FlexConfigを使
用したECMPゾーン。

FlexConfigからVXLANインターフェイス設定をWebインターフェイ
ス管理に簡単に移行できるようになりました。移行後は、廃止された

FlexConfigを削除するまで展開できません。

いずれか7.3.0廃止：FlexConfigを使
用した VXLANイン
ターフェイス。
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バージョン 7.2.6のManagement Center機能
表 6 :バージョン 7.2.6のManagement Center機能

詳細最小の
Threat
Defense

最小の
Management
Center

機能

再導入された機能

アップグレードの影響。ブラウザは新しいリソースに接続します。

Management Centerを使用している間、ブラウザはWeb分析のために
Google（google.com）ではなくAmplitude（amplitude.com）に接続しま
す。

Web分析は、これに限定されませんが、ページでの操作、ブラウザの
バージョン、製品のバージョン、ユーザーの場所、ManagementCenter
の管理 IPアドレスまたはホスト名を含む、個人を特定できない使用状
況データをシスコに提供します。デフォルトでWeb分析に登録されて
いますが、初期設定の完了後にいつでも登録を変更できます。広告ブ

ロッカーはWeb分析をブロックできるため、登録したままにする場合
は、Ciscoアプライアンスのホスト名/IPアドレスの広告ブロックを無
効にしてください。

必要最低限の Threat Defense：任意

バージョンの制限：振幅分析は、バージョン 7.0.0～ 7.0.5、7.1.0～
7.2.5、7.3.x、または 7.4.0ではサポートされていません。永久サポー
トは、バージョン7.4.1で再開されています。サポートされているバー
ジョンからサポートされていないバージョンにアップグレードする

と、ブラウザは Googleへの接続を再開します。

いずれか7.0.6

7.2.6

7.4.1

Web分析プロバイダー
を更新しました。

インターフェイス
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

アップグレードの影響。アップグレード後に、関連するFlexConfigを
すべてやり直します。

ManagementCenterのWebインターフェイスを使用して、DHCPOption
82を維持するために、インターフェイスを信頼できるインターフェイ
スとして設定できるようになりました。このように設定すると既存の

FlexConfigが上書きされますが、削除する必要があります。

DHCP Option 82は、DHCPスヌーピングおよび IPソースガードのた
めに、ダウンストリームのスイッチおよびルータによって使用されま

す。通常、Option 82がすでに設定されているDHCPパケットをThreat
Defense DHCPリレーエージェントが受信しても、giaddrフィールド
（サーバーにパケットを転送する前に、リレーエージェントによって

設定された DHCPリレーエージェントアドレスを指定するフィール
ド）が0に設定されている場合、ThreatDefenseのデフォルトではその
パケットはドロップされます。インターフェイスを信頼できるイン

ターフェイスとして指定することで、Option82を維持したままパケッ
トを転送できます。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）]> [デバイスの追加/編集（Add/Edit Device）]> [DHCP]>
[DHCPリレー（DHCP Relay）]

その他のバージョンの制限：Management Centerバージョン 7.3.xまた
は7.4.0ではサポートされていません。サポートされていないバージョ
ンにアップグレードする場合は、FlexConfigをやり直してください。

参照：「Configure the DHCP Relay Agent」

いずれか7.2.6

7.4.1
Management Centerの
Webインターフェイス
からDHCPリレーの信
頼できるインターフェ

イスを設定します。

NAT

NATルールの編集時に、ネットワークオブジェクトに加えてネット
ワークグループを作成できるようになりました。

その他のバージョンの制限：Management Centerバージョン 7.3.xまた
は 7.4.0ではサポートされていません。

参照：「複数のデバイスの NATルールのカスタマイズ」

いずれか7.2.6

7.4.1
NATルールの編集時に
ネットワークグループ

を作成します。

高可用性/拡張性

その他のバージョンの制限：Management Centerまたは Threat Defense
バージョン 7.3.xではサポートされていません。

参照：「Heartbeat Module Redundancy」

7.2.6

7.4.0

7.2.6

7.4.0
ThreatDefenseの高可用
性のための「誤フェー

ルオーバー」の削減。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/interfaces-settings-dhcp-ddns.html#task_F1FFF15591C148119AE2FDB8837E7C36
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/interfaces-settings-nat.html#id_18760
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/high-availability.html#heartbeat_module_redundancy


詳細最小の
Threat
Defense

最小の
Management
Center

機能

高可用性ペアのアクティブManagementCenterの設定だけのバックアッ
プを実行すると、いずれかのユニットの復元に使用できる単一のバッ

クアップファイルが作成されるようになりました。

参照：「Unified Backup of Management Centers in High Availability」

いずれか7.2.6

7.4.1
高可用性Management
Center用の単一のバッ
クアップファイル。

イベントロギングおよび分析

統合イベントビュー（[分析（Analysis）] > [統合イベント（Unified
Events）]）からパケットトレーサを開けるようになりました。目的の
イベントの横にある省略記号アイコン（[...]）をクリックし、[パケッ
トトレーサで開く（Open in Packet Tracer）]をクリックします。

他のバージョンの制限：バージョン 7.2.xでは、省略記号アイコンの
代わりに [展開（Expand）]アイコン（[>]）アイコンを使用します。
Management Centerバージョン 7.3.xまたは 7.4.0ではサポートされてい
ません。

参照：「Working with the Unified Event Viewer」

いずれか7.2.6

7.4.1
統合イベントビューア

からパケットトレーサ

を開きます。

ヘルスモニタリング

アップグレードの影響。アップグレード後にManagement Centerの正
常性ポリシーを展開します。

Disk Usage正常性モジュールは、展開履歴（ロールバック）ファイル
がManagement Centerで過剰なディスク容量を使用している場合にア
ラートを発行するようになりました。

その他のバージョンの制限：Management Centerバージョン 7.3.xまた
は 7.4.0ではサポートされていません。

参照：「Disk Usage for Device Configuration History Files Health Alert」

いずれか7.2.6

7.4.1
展開履歴（ロールバッ

ク）ファイルによって

使用される過剰なディ

スク容量に関する正常

性アラート。

アップグレードの影響。アップグレード後にManagement Centerの正
常性ポリシーを展開します。

新しい Time Server Status正常性モジュールは、NTP同期に関する問題
を報告します。

その他のバージョンの制限：Management Centerバージョン 7.3.xまた
は 7.4.0ではサポートされていません。

参照：「Time Synchronization」および「Health Modules」

いずれか7.2.6

7.4.1
NTP同期の問題に関す
る正常性アラート。

展開とポリシー管理
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/720/management-center-admin-72/system-ha.html#unified-backup-of-management-centers
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/720/management-center-admin-72/analysis-unified-events.html#working-with-the-unified-event-viewer
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/720/management-center-admin-72/health-troubleshoot.html#disk-usage-for-device-configuration-history-files-health-monitoring-alert
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/720/management-center-admin-72/system-config.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/720/management-center-admin-72/health-health.html


詳細最小の
Threat
Defense

最小の
Management
Center

機能

前回の展開以降の設定変更に関する次のレポートを生成、表示、およ

び（zipファイルとして）ダウンロードできます。

•ポリシー内の追加、変更、または削除、あるいはデバイスに展開
されるオブジェクトをプレビューする各デバイスのポリシー変更

レポート。

•ポリシー変更レポート生成のステータスに基づいて各デバイスを
分類する統合レポート。

これは、Management Centerまたは Threat Defenseデバイスのいずれか
のアップグレード後に特に役立ち、展開する前にアップグレードに

よって加えられた変更を確認できます。

新規/変更された画面：[展開（Deploy）] > [高度な展開（Advanced
Deploy）]。

その他のバージョンの制限：Management Centerバージョン 7.3.xまた
は 7.4.0ではサポートされていません。

参照：「Download Policy Changes Report for Multiple Devices」

いずれか7.2.6

7.4.1
前回の展開以降の設定

変更に関するレポート

を表示および生成しま

す。

デバイスのロールバックのために保持する展開履歴ファイルの数を最

大 10（デフォルト）まで設定できるようになったため、Management
Centerのディスク容量を節約できます。

新規/変更された画面：[展開（Deploy）] > [Deployment History]（ ）

> [展開設定（Deployment Setting）] > [構成バージョン設定
（Configuration Version Setting）]

その他のバージョンの制限：Management Centerバージョン 7.3.xまた
は 7.4.0ではサポートされていません。

参照：「Set the Number of Configuration Versions」

いずれか7.2.6

7.4.1
デバイスのロールバッ

クのために保持する展

開履歴ファイルの数を

設定します。

アップグレード
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いずれか7.2.6

7.4.1
アップグレードの開始

ページとパッケージ管

理が改善されました。
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新しいアップグレードページでは、アップグレードの選択、ダウン

ロード、管理、および展開全体への適用が容易になります。これに

は、Management Center、Threat Defenseデバイス、およびすべての古
いNGIPSv/ASAFirePOWERデバイスが含まれます。このページには、
現在の展開に適用されるすべてのアップグレードパッケージが、特に

マークされた推奨リリースとともに一覧表示されます。パッケージを

選択してシスコから簡単に直接ダウンロードしたり、パッケージを手

動でアップロードおよび削除したりできます。

リスト/直接ダウンロードアップグレードパッケージを取得するには、
インターネットアクセスが必要です。インターネットアクセスがない

場合は、手動管理に限定されます。適切なメンテナンスリリースのア

プライアンスが少なくとも 1つある（またはパッチを手動でアップ
ロードした）場合を除き、パッチは表示されません。ホットフィック

スは手動でアップロードする必要があります。

新規/変更された画面：

•システム（ ） >製品のアップグレードでは、Management Center
とすべての管理対象デバイスをアップグレードし、アップグレー

ドパッケージを管理します。

•システム（ ） > [コンテンツの更新（Content Updates）]で、侵
入ルール、VDB、およびGeoDBを更新できるようになりました。

• [デバイスの脅威防御のアップグレード>（Devices Threat Defense
Upgrade）]を選択すると、脅威防御のアップグレードウィザード
に直接移動します。

•システム（ ） > [ユーザー（Users）] > [ユーザーロール（User
Role）]> [ユーザーロールの作成（Create User Role）]> [メニュー
ベースの権限（Menu-Based Permissions）]を使用すると、[製品の
アップグレード（Product Upgrades）]（システムソフトウェア）
へのアクセスを許可せずに、[コンテンツの更新（ContentUpdates）]
（VDB、GeoDB、侵入ルール）へのアクセスを許可できます。

廃止された画面/オプション：

•システム（ ）> [更新（Updates）]は廃止されました。脅威防御
アップグレードはすべてウィザードを使用するようになりまし

た。

•脅威防御アップグレードウィザードの [アップグレードパッケー
ジの追加（AddUpgradePackage）]ボタンは、新しいアップグレー
ドページへの [アップグレードパッケージの管理（ManageUpgrade
Packages）]リンクに置き換えられました。
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その他のバージョンの制限：Management Centerバージョン 7.3.xまた
は 7.4.0ではサポートされていません。

参照：Management Center用 Cisco Secure Firewall Threat Defenseアップ
グレードガイド

脅威防御アップグレードウィザードからの復元を有効化できます。

その他のバージョンの制限：Threat Defenseをバージョン 7.1以降に
アップグレードする必要があります。Management Centerバージョン
7.3.xまたは 7.4.0ではサポートされていません。

参照：Management Center用 Cisco Secure Firewall Threat Defenseアップ
グレードガイド

任意（7.1
以降に

アップグ

レードす

る場合）

7.2.6

7.4.1
ThreatDefenseのアップ
グレードウィザードか

らの復元の有効化。

ウィザードを使用して、アップグレードするデバイスを選択します。

脅威防御アップグレードウィザードを使用して、アップグレードする

デバイスを選択できるようになりました。ウィザード上で、選択した

デバイス、残りのアップグレード候補、対象外のデバイス（および理

由）、アップグレードパッケージが必要なデバイスなどの間でビュー

を切り替えることができます。以前は、[デバイス管理（Device
Management）]ページしか使用できず、プロセスの柔軟性が大幅に低
くなっていました。

参照：Management Center用 Cisco Secure Firewall Threat Defenseアップ
グレードガイド

いずれか7.2.6ThreatDefenseアップグ
レードウィザードから

アップグレードするデ

バイスを選択します。

Threat Defenseアップグレードウィザードの最終ページで、アップグ
レードの進行状況をモニターできるようになりました。この機能は、

[デバイス管理（Device Management）]ページの [アップグレード
（Upgrade）]タブおよびManagement Centerの既存のモニタリング機
能に追加されます。新しいアップグレードフローを開始していない限

り、[デバイス（Devices）] > [Threat Defenseアップグレード（Threat
Defense Upgrade）]によってこのウィザードの最後のページに戻り、
現在の（または最後に完了した）デバイスのアップグレードの詳細な

ステータスを確認できます。

その他のバージョンの制限：Management Centerバージョン 7.3.xまた
は 7.4.0ではサポートされていません。

参照：Management Center用 Cisco Secure Firewall Threat Defenseアップ
グレードガイド

いずれか7.2.6

7.4.1
ThreatDefenseアップグ
レードウィザードから

詳細なアップグレード

ステータスを表示しま

す。
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Threat Defenseアップグレードウィザードは、新しい [無人モード
（UnattendedMode）]メニューを使用して無人アップグレードをサポー
トするようになりました。アップグレードするターゲットバージョン

とデバイスを選択し、いくつかのアップグレードオプションを指定し

て、その場から離れるだけです。ログアウトしたり、ブラウザを閉じ

たりすることもできます。

参照：Management Center用 Cisco Secure Firewall Threat Defenseアップ
グレードガイド

いずれか7.2.6Threat Defenseの無人
アップグレード。

異なるデバイスをアップグレードする限り、異なるユーザーによる同

時アップグレードワークフローが可能になりました。このシステムに

より、すでに他の誰かのワークフローにあるデバイスをアップグレー

ドすることはできません。以前は、すべてのユーザーで一度に 1つの
アップグレードワークフローのみが許可されていました。

参照：Management Center用 Cisco Secure Firewall Threat Defenseアップ
グレードガイド

いずれか7.2.6さまざまなユーザーに

よる同時ThreatDefense
アップグレードワーク

フロー。

新しい [アップグレード開始前にトラブルシューティングファイルを
生成する（Generate troubleshooting files before upgrade begins）]オプショ
ンを無効にすることで、メジャーアップグレードおよびメンテナンス

アップグレードの前にトラブルシューティングファイルを自動生成す

ることをスキップできるようになりました。これにより、時間とディ

スク容量を節約できます。

脅威防御デバイスのトラブルシューティングファイルを手動で生成す

るには、システム（ ） > [正常性（Health）] > [モニタ（Monitor）]
を選択し、左側のパネルでデバイスをクリックし、[システムおよびト
ラブルシューティングの詳細を表示（View System & Troubleshoot
Details）]、[トラブルシューティングファイルの生成（Generate
Troubleshooting Files）]をクリックします。

参照：Management Center用 Cisco Secure Firewall Threat Defenseアップ
グレードガイド

いずれか7.2.6アップグレード前のト

ラブルシューティング

生成をスキップしま

す。

新しい推奨リリースが利用可能になると、ManagementCenterから通知
されるようになりました。今すぐアップグレードしない場合は、後で

システムに通知するか、次の推奨リリースまでリマインダを延期でき

ます。新しいアップグレードページには、推奨リリースも示されま

す。

その他のバージョンの制限：Management Centerバージョン 7.3.xまた
は 7.4.0ではサポートされていません。

参照：Cisco Secure FirewallManagement Centerの新機能（リリース別）

いずれか7.2.6

7.4.1
推奨リリースの通知。
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新しいアップグレード開始ページとウィザードにより、Management
Centerのアップグレードを簡単に実行できます。システム（ ）> [製
品のアップグレード（Product Upgrades）]を使用して、Management
Centerで適切なアップグレードパッケージを入手したら、[アップグ
レード（Upgrade）]をクリックして開始します。

その他のバージョンの制限：バージョン 7.2.6以降/7.4.1以降からの
Management Centerのアップグレードでのみサポートされます。バー
ジョン 7.3.xまたは 7.4.0からのアップグレードではサポートされてい
ません。

Management Centerを任意のバージョンにアップグレードするには、
ManagementCenterで現在実行しているバージョンのアップグレードガ
イドを参照してください。：Management Center用Cisco Secure Firewall
Threat Defenseアップグレードガイド。バージョン 7.4.0を実行してい
る場合は、バージョン 7.3.xのガイドを使用できます。

いずれか7.2.6

7.4.1
ManagementCenterの新
しいアップグレード

ウィザード。

ホットフィックスリリースノートに特に記載されていない、または

Cisco TACから指示されていない限り、高可用性Management Centerに
ホットフィックスをインストールするために同期を一時停止する必要

はありません。

その他のバージョンの制限：Management Centerバージョン 7.3.xまた
は 7.4.0ではサポートされていません。

参照：Management Center用 Cisco Secure Firewall Threat Defenseアップ
グレードガイド

いずれか7.2.6

7.4.1
同期を一時停止するこ

となく、高可用性管理

センターでホット

フィックスを利用でき

ます。

管理（Administration）

アップグレードの影響。システムは新しいリソースに接続します。

Management Centerでは、ソフトウェアアップグレードパッケージの
直接ダウンロードの場所が sourcefire.comから amazonaws.comに変更
されています。

その他のバージョンの制限：Management Centerバージョン 7.3.xまた
は 7.4.0ではサポートされていません。

参照：「Internet Access Requirements」

いずれか7.2.6

7.4.1
ソフトウェアアップグ

レードの直接ダウン

ロードに関するイン

ターネットアクセス要

件を更新しました。
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アップグレードの影響。スケジュールされたダウンロードタスクは、

メンテナンスリリースの取得を停止します。

[最新の更新のダウンロード（Download Latest Update）]スケジュール
済みタスクでは、メンテナンスリリースはダウンロードされなくな

り、適用可能な最新のパッチと VDBの更新のみがダウンロードされ
るようになりました。メンテナンス（およびメジャー）リリースを

Management Centerに直接ダウンロードするには、システム（ ） >
[製品のアップグレード（Product Upgrades）]を使用します。

その他のバージョンの制限：Management Centerバージョン 7.3.xまた
は 7.4.0ではサポートされていません。

参照：「Software Update Automation」

いずれか7.2.6

7.4.1
スケジュール済みタス

クでは、パッチおよび

VDB更新のみダウン
ロードされます。
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アップグレードの影響。アップグレードすると、IPパッケージが削除
される可能性があります。

バージョン 7.2.6以降/7.4.0以降では、IPアドレスを国や大陸にマッピ
ングする地理位置情報データベース（GeoDB）の国コードパッケージ
のみをダウンロードするようにシステムを設定できます。コンテキス

トデータを含む大規模な IPパッケージはオプションになりました。

IPパッケージのダウンロードは次のとおりです。

•バージョン 7.2.0～ 7.2.5：常に有効。

•バージョン7.2.6～7.2.x：デフォルトでは無効になっていますが、
有効にすることができます。

•バージョン 7.3.x：常に有効。

•バージョン 7.4.0～ 7.4.1：デフォルトで有効になっていますが、
無効にすることもできます。

ダウンロードがデフォルトで無効になっているバージョンに初めて

アップグレードすると、システムはダウンロードを無効にし、既存の

IPパッケージを削除します。IPパッケージがないと、オプションを手
動で有効にして GeoDBを更新するまで、IPアドレスのコンテキスト
地理位置情報データを表示できません。

新規/変更された画面：

•バージョン 7.2.6/7.4.1：システム（ ） > [コンテンツの更新
（Content Updates）] > [地理位置情報の更新（Geolocation
Updates）]

•バージョン 7.4.0：システム（ ） > [更新（Updates）] > [地理位
置情報の更新（Geolocation Updates）]

参照：「Update the Geolocation Database」

いずれか7.2.6

7.4.0
国コードの地理位置情

報パッケージのみをダ

ウンロードします。

ユーザビリティ、パフォーマンス、およびトラブルシューティング
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ManagementCenterのWebインターフェイスからアクセス制御オブジェ
クトの最適化を有効化または無効化できるようになりました。

新規/変更された画面：システム（ ）> [設定（Configuration）]> [ア
クセスコントロールの設定（Access Control Preferences）]> [オブジェ
クトの最適化（Object Optimization）]

その他のバージョンの制限：アクセス制御オブジェクトの最適化は、

バージョン 7.2.4～ 7.2.5および 7.4.0にアップグレードまたは再イメー
ジ化されたすべてのManagement Centerで自動的に有効になり、バー
ジョン 7.3.xにアップグレードまたは再イメージ化されたすべての
Management Centerで自動的に無効になります。バージョン 7.2.6以
降/7.4.1以降に再イメージ化されたManagement Centerのデフォルトで
は設定可能であり、有効になっていますが、これらのリリースにアッ

プグレードする際には現在の設定が保持されます。

いずれか7.2.6

7.4.1
アクセス制御オブジェ

クトの最適化を有効ま

たは無効にします。

pingを実行して、すべてのクラスタノードがクラスタ制御リンクを介
して相互に到達できることを確認できます。ノードがクラスタに参加

できない主な原因の 1つは、クラスタ制御リンクの設定が正しくない
ことです。たとえば、クラスタ制御リンクのMTUが、接続している
スイッチのMTUよりも大きい値に設定されている可能性があります。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device

Management）] >その他（）> [クラスタのライブステータス（Cluster
Live Status）]

その他のバージョンの制限：Management Centerバージョン 7.3.xまた
は 7.4.0ではサポートされていません。

参照：「Perform a Ping on the Cluster Control Link」

いずれか7.2.6

7.4.1
クラスタ制御リンク

pingツール。
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操作の継続性を向上させるために、Snortによるメモリ使用が過剰な場
合、高可用性フェールオーバーをトリガーできるようになりました。

これは、プロセスのメモリ使用が過剰な場合にSnort 3が再起動される
ようになったためです。Snortプロセスを再起動すると、デバイスでの
トラフィックフローと検査が一時的に中断され、高可用性展開では

フェールオーバーがトリガーされる可能性があります（スタンドアロ

ン展開では、インターフェイス設定により、中断中にインスペクショ

ンせずにトラフィックをドロップするか受け渡すかが決定されます）。

この機能は、デフォルトでイネーブルにされています。CLIを使用し
て無効にしたり、メモリしきい値を設定したりできます。

プラットフォームの制限：クラスタ化されたデバイスではサポートさ

れていません。

新規/変更された CLIコマンド：configure snort3 memory-monitor、
show snort3 memory-monitor-status

その他のバージョンの制限：Management Centerまたは Threat Defense
バージョン 7.3.xまたは 7.4.0ではサポートされていません。

参照： Cisco Secure Firewall Threat Defenseコマンドリファレンス

7.2.6
（Snort
3）

7.4.1
（Snort
3）

7.2.6

7.4.1
Snort 3はメモリ使用量
が過剰になると再起動

し、HAフェールオー
バーがトリガーされる

ことがあります。

Snort 3コアダンプの頻度を設定できるようになりました。Snortがク
ラッシュするたびにコアダンプを生成する代わりに、次回 Snortがク
ラッシュしたときにのみコアダンプを生成できます。または、過去 1
日あるいは 1週間以内にクラッシュが発生していない場合に生成しま
す。

Snort 3コアダンプは、スタンドアロンデバイスではデフォルトで無効
になっています。高可用性およびクラスタ化されたデバイスの場合、

デフォルトの頻度が毎回ではなく 1日に 1回になりました。

新規/変更された CLIコマンド：configure coredump snort3、show
coredump

その他のバージョンの制限：Management Centerまたは Threat Defense
バージョン 7.3.xまたは 7.4.0ではサポートされていません。

参照： Cisco Secure Firewall Threat Defenseコマンドリファレンス

7.2.6
（Snort
3）

7.4.1
（Snort
3）

7.2.6

7.4.1
Snort 3コアダンプの頻
度を設定します。
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

MACアドレステーブルの不整合に起因するパケット損失は、デバッ
グ機能に影響を与える可能性があります。CiscoSecureFirewall3100/4200
は、これらのドロップされたパケットをキャプチャできるようになり

ました。

新規/変更された CLIコマンド：captureコマンドの
[drop{disable|mac-filter}]。

その他のバージョンの制限：Management Centerまたは Threat Defense
バージョン 7.3.xまたは 7.4.0ではサポートされていません。

参照： Cisco Secure Firewall Threat Defenseコマンドリファレンス

7.2.6
（4200以
外）

7.4.1

7.2.6

7.4.1

Cisco Secure Firewall
3100/4200でドロップ
されたパケットをキャ

プチャします。

廃止された機能

アップグレードの影響。アップグレード後に、関連するFlexConfigを
すべてやり直します。

ManagementCenterのWebインターフェイスを使用して、DHCPOption
82を維持するために、インターフェイスを信頼できるインターフェイ
スとして設定できるようになりました。このように設定すると既存の

FlexConfigが上書きされますが、削除する必要があります。

その他のバージョンの制限：この機能は、ManagementCenterバージョ
ン 7.3.xまたは 7.4.0ではサポートされていません。サポートされてい
ないバージョンにアップグレードする場合は、FlexConfigもやり直し
てください。

参照：「Configure the DHCP Relay Agent」

いずれか7.2.6

7.4.1
廃止：FlexConfigを使
用したDHCPリレーの
信頼できるインター

フェイス。

バージョン 7.2.5のManagement Center機能
表 7 :バージョン 7.2.5のManagement Center機能

詳細最小の
Threat
Defense

最小の
Management
Center

機能

インターフェイス

Cisco Secure Firewall Management Centerの新機能（リリース別）
96

各リリースの新機能

バージョン 7.2.5のManagement Center機能

https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/interfaces-settings-dhcp-ddns.html


詳細最小の
Threat
Defense

最小の
Management
Center

機能

アップグレードの影響。アップグレード後にインターフェイスを同期

する必要がある場合があります。

場合によっては、インターフェイスが正しく設定され、デバイス上で

機能している場合でも、ManagementCenterでインターフェイスの設定
が欠落していることがあります。その場合、ManagementCenterが実行
されている場合は、次のことが発生します。

•バージョン 7.2.5：[インターフェイス（Interfaces）]ページでデバ
イスを編集して同期するまで展開がブロックされます。

•バージョン 7.2.6以降/7.4.1以降：展開は警告付きで許可されます
が、最初に同期しないとインターフェイス設定を編集できませ

ん。

その他のバージョンの制限：Management Centerバージョン 7.3.xまた
は 7.4.0ではサポートされていません。Management Centerは、展開を
ブロックしたり、設定の欠落について警告したりしません。問題が発

生していると思う場合は、インターフェイスを手動で同期できます。

参照：「Sync Interface Changes with the Management Center」

いずれか7.2.5

7.4.1
ManagementCenterによ
るインターフェイス同

期エラーの検出。

バージョン 7.2.4のManagement Center機能
表 8 :バージョン 7.2.4のManagement Center機能

詳細最小の
Threat
Defense

最小の
Management
Center

機能

Cisco Secure Firewall 3100の固定ポートで FECを Autoに設定すると、
25 GB以上の SR、CSR、および LRトランシーバのデフォルトタイプ
が第 74条 FC-FECではなく第 108条 RS-FECに設定されるようになり
ました。

「Interface Overview」を参照してください。

いずれか7.2.4Cisco Secure Firewall
3100固定ポートのデ
フォルトの前方誤り訂

正（FEC）が、25GB+
SR、CSR、および LR
トランシーバの第 74
条 FC-FECから第 108
条 RS-FECに変更され
ました。
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

アップグレードの影響。システムは、何か新しいことを求めてシスコ

に接続します。

ローカル CAバンドルには、いくつかのシスコのサービスにアクセス
するための証明書が含まれています。システムは、毎日のシステム定

義の時刻に、新しい CA証明書についてシスコに自動的にクエリを実
行するようになりました。以前は、CA証明書を更新するにはソフト
ウェアをアップグレードする必要がありました。CLIを使用して、こ
の機能を無効にすることができます。

新規/変更された CLIコマンド：configure cert-update auto-update、
configure cert-update run-now、configure cert-update test、show
cert-update

バージョンの制限：この機能は、バージョン7.0.5以降、7.1.0.3以降、
および 7.2.4以降に含まれています。それ以前の 7.0、7.1、または 7.2
リリースではサポートされません。サポート対象のバージョンからサ

ポート対象外のバージョンにアップグレードすると、この機能は一時

的に無効になり、システムはシスコへの接続を停止します。

参照：『FirepowerManagement Center Command Line Reference』および
Cisco Secure Firewall Threat Defenseコマンドリファレンス

7.0.5

7.1.0.3

7.2.4

7.0.5

7.1.0.3

7.2.4

CAバンドルの自動更
新。
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

アップグレードの影響。7.2.4～ 7.2.5または 7.4.0へのManagement
Centerアップグレード後の最初の展開には時間がかかり、デバイスの
CPU使用率が高くなる可能性があります。

アクセスコントロールオブジェクトの最適化により、ネットワーク

が重複するアクセスコントロールルールがある場合、パフォーマン

スが向上し、デバイスリソースの消費が少なくなります。最適化は、

ManagementCenterで機能が有効になった後の最初の展開時に管理対象
デバイスで行われます（アップグレードで有効になった場合も含む）。

ルールの数が多い場合、システムがポリシーを評価してオブジェクト

の最適化を実行するのに数分から 1時間かかることがあります。この
間、デバイスの CPU使用率も高くなることがあります。機能が無効
になった後の最初の展開でも同様のことが発生します（アップグレー

ドによって無効になった場合も含む）。この機能が有効または無効に

なった後は、メンテナンス時間帯やトラフィックの少ない時間帯な

ど、影響が最小限になる時間に展開することを強く推奨します。

新規/変更された画面：（バージョン 7.2.6/7.4.1が必要）：システム
（ ） > [設定（Configuration）] > [アクセス制御の設定（Access
Control Preferences）]> [オブジェクトグループの最適化（Object-group
optimization）]。

その他のバージョン制限：Management Centerバージョン 7.3.xではサ
ポートされていません。

参照：「Access Control Preferences」

いずれか7.2.4アクセス制御のパ

フォーマンスの向上

（オブジェクトの最適

化）。
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

アップグレードの影響。メモリが少ないデバイスのアプリケーション

IDが影響を受けます。

VDB 363以降では、Snort 2搭載のメモリが少ないデバイスに小規模
VDB（別称：VDB lite）がインストールされるようになりました。こ
の小規模 VDBには同じアプリケーションが搭載されていますが、検
出パターンは少なくなっています。小規模 VDBを使用しているデバ
イスでは、フルサイズの VDBを使用しているデバイスと比較して、
一部のアプリケーションが識別されない場合があります。

メモリが少ないデバイス：ASA 5506-Xシリーズ、ASA-5508-X、
5512-X、5515-X、5516-X、5525-X、5545-X

バージョンの制限：小規模 VDBをインストールできるかどうかは、
管理対象デバイスではなくManagement Centerのバージョンによって
決まります。サポート対象のバージョンからサポート対象外のバー

ジョンにManagement Centerをアップグレードする場合、導入環境内
にメモリの少ないデバイスが 1つでも含まれていると、VDB 363以降
をインストールできません。影響を受けるリリースのリストについて

は、CSCwd88641を参照してください。

参照：「Update the Vulnerability Database」

すべて

（Snort
2）

6.4.0.17

7.0.6

7.2.4

7.3.1.1

7.4.0

メモリが少ない Snort
2デバイス用の小規模
VDB。

バージョン 7.2.3のManagement Center機能
表 9 :バージョン 7.2.3のManagement Center機能

詳細最小の
Threat
Defense

最小の
Management
Center

機能

Power over Ethernet（PoE）をサポートしていない Firepower 1010Eを導
入しました。 Firepower 1010Eの管理にバージョン 7.2.3またはバー
ジョン 7.3.0のManagement Centerを使用しないでください。代わり
に、バージョン7.2.3.1以降またはバージョン7.3.1.1以降のManagement
Centerを使用してください。

バージョンの制限：これらのデバイスは、バージョン7.3.xおよび7.4.0
をサポートしていません。サポートは、バージョン 7.4.1で再開され
ています。

参照：「Regular Firewall Interfaces」

7.2.37.2.3.1

7.3.1.1
Firepower 1010E。
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バージョン 7.2.2のManagement Center機能
このリリースでは、安定性、ハードニング、パフォーマンスの機能強化が導入されています。

バージョン 7.2.1のManagement Center機能
表 10 :バージョン 7.2.1のManagement Center機能

詳細最小の
Threat
Defense

最小の
Management
Center

機能

CiscoSecure Firewall 3100向けに次のハードウェアバイパスネットワー
クモジュールが導入されました。

• 6ポート 1 G SFPハードウェアバイパスネットワークモジュー
ル、SX（マルチモード）（FPR-X-NM-6X1SX-F）

• 6ポート 10 G SFPハードウェアバイパスネットワークモジュー
ル、SR（マルチモード）（FPR-X-NM-6X10SR-F）

• 6ポート 10 G SFPハードウェアバイパスネットワークモジュー
ル、LR（シングルモード）（FPR-X-NM-6X10LR-F）

• 6ポート 25 G SFPハードウェアバイパスネットワークモジュー
ル、SR（マルチモード）（FPR-X-NM-X25SR-F）

• 6ポート 25 Gハードウェアバイパスネットワークモジュール、
LR（シングルモード）（FPR-X-NM-6X25LR-F）

• 8ポート 1 G銅ケーブルハードウェアバイパスネットワークモ
ジュール（銅ケーブル）（FPR-X-NM-8X1G-F）

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）] > [物理インターフェ
イスの編集（Edit Physical Interface）]

詳細については、「Inline Sets and Passive Interfaces」を参照してくださ
い。

7.2.17.2.1Cisco Secure Firewall
3100のハードウェアバ
イパス

（「fail-to-wire」）
ネットワークモジュー

ル。

KVMの仮想 Threat Defenseで Intelイーサネットネットワークアダプ
タ E810-CQDA2ドライバをサポートするようになりました。

詳細については、「Getting Started with Secure Firewall Threat Defense
Virtual and KVM」を参照してください。

7.2.17.2.1KVMの仮想 Threat
Defenseを備えた Intel
イーサネットネット

ワークアダプタ

E810-CQDA2ドライ
バ。

Cisco Secure Firewall Management Centerの新機能（リリース別）
101

各リリースの新機能

バージョン 7.2.2のManagement Center機能

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/interfaces-settings-ifcs-ips.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/consolidated_ftdv_gsg/ftdv-gsg/m-ftdv-kvm-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/consolidated_ftdv_gsg/ftdv-gsg/m-ftdv-kvm-gsg.html


バージョン 7.2.0のManagement Center機能
表 11 :バージョン 7.2.0のManagement Center機能

詳細最小の
Threat
Defense

最小の
Management
Center

機能

プラットフォーム

AWSまたは Azureインスタンスの Threat Defense Virtualのスナップ
ショットを作成し、そのスナップショットを使用して新しいインスタ

ンスをすばやく展開できるようになりました。この機能により、AWS
および Azureの自動スケールソリューションのパフォーマンスも向上
します。

詳細については、『Cisco Secure Firewall Threat Defense Virtualスター
トアップガイド』を参照してください。

7.2.07.2.0スナップショットで

AWSおよび Azure向
け Threat Defense
Virtualをすばやく展開
できます。
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

バージョン 7.2と同時に、Ciscoクラウド提供型 Firewall Management
Centerを導入しました。クラウド提供型 Firewall Management Center
は、CiscoDefenseOrchestrator（CDO）プラットフォームを使用して、
複数の Ciscoセキュリティソリューションの管理を統合します。更新
についてはシスコが行います。

バージョン 7.2以降を実行しているオンプレミスハードウェアおよび
仮想Management Centerでは、クラウド管理型の Threat Defenseデバイ
スを「共同管理」できますが、用途はイベントのロギングと分析に限

られます。オンプレミスManagement Centerからこれらのデバイスに
ポリシーを展開することはできません。

新規/変更された画面：

•クラウド管理型デバイスをオンプレミスManagement Centerに追
加する場合は、新しい [CDO管理対象デバイス（CDO Managed
Device）]チェックボックスをオンにして、そのデバイスが分析専
用であることを指定します。

• [デバイス（Devices）] > [デバイス管理（DeviceManagement）]を
選択すると、分析専用のデバイスが表示されます。

新規/変更された CLIコマンド：configure manager add、configure
manager delete、configure manager edit、show managers

バージョンの制限：Threat Defenseバージョン 7.1ではサポートされて
いません。

詳細については、CiscoDefenseOrchestratorのクラウド提供型ファイア
ウォール管理センターを使用した Firewall Threat Defenseの管理を参照
してください。

7.0.3

7.2.0

7.2.0クラウド管理型の脅威

防御デバイス向けの分

析モード。

ISA3000のシャットダウンのサポートが再開されました。この機能は
バージョン 7.0.2で導入されましたが、バージョン 7.1で一時的に廃止
になりました。

7.2.07.2.0ISA3000によるシャッ
トダウンのサポート。

高可用性/拡張性
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

次の Threat Defense Virtualプラットフォームのクラスタリングを設定
できるようになりました。

• AWS向け Threat Defense Virtual：16ノードクラスタ

• GCP向け Threat Defense Virtual：16ノードクラスタ

• KVM向け Threat Defense Virtual：4ノードクラスタ

• VMware向け Threat Defense Virtual：4ノードクラスタ

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[クラスタの追加（Add Cluster）]

• [Devices] > [Device Management] > [More]メニュー

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[クラスタ（Cluster）]

詳細については、「Clustering for Threat DefenseVirtual in a Public Cloud」
（AWS、GCP）または「Clustering for Threat Defense Virtual in a Private
Cloud」（KVM、VMware）を参照してください。

7.2.07.2.0パブリッククラウドと

プライベートクラウド

の両方でThreatDefense
Virtualのクラスタリン
グ。

次のプラットフォームに 16ノードクラスタを設定できるようになり
ました。

• Firepower 4100/9300

• AWS向け Threat Defense Virtual

• GCP向け Threat Defense Virtual

Cisco Secure Firewall 3100では、依然として 8ノードしかサポートされ
ません。

詳細については、「Clustering for the Firepower 4100/9300」または
「Clustering for Threat Defense Virtual in a Public Cloud」を参照してくだ
さい。

7.2.07.2.016ノードクラスタのサ
ポート。

CloudFormationテンプレートを使用して、AWSゲートウェイロードバ
ランサ向け Threat Defense Virtualの自動スケールをサポートするよう
になりました。

詳細については、『Cisco Secure Firewall Threat Defense Virtualスター
トアップガイド』を参照してください。

7.2.07.2.0AWSゲートウェイ
ロードバランサ向け
Threat Defense Virtual
の自動スケール。

Cisco Secure Firewall Management Centerの新機能（リリース別）
104

各リリースの新機能

バージョン 7.2.0のManagement Center機能

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/device-ops-cluster-ftdv-public.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/device-ops-cluster-ftdv-private.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/device-ops-cluster-ftdv-private.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/device-ops-cluster-fxos.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/device-ops-cluster-ftdv-public.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/products-installation-guides-list.html


詳細最小の
Threat
Defense

最小の
Management
Center

機能

アップグレードの影響。GCP向け Threat Defense Virtualはバージョ
ン 7.2.0を飛び越してアップグレードできません。

GCPの内部ロードバランサ（ILB）とGCP外部ロードバランサ（ELB）
の間にThreatDefenseVirtuaインスタンスグループを配置することによ
り、GCP向け Threat Defense Virtuaの自動スケールをサポートするよ
うになりました。

バージョンの制限：この機能のサポートに必要なインターフェイスの

変更により、GCP向け Threat Defense Virtualのアップグレードはバー
ジョン 7.2.0を飛び越すことができません。つまり、バージョン 7.1.x
以前からバージョン 7.2.0より後にアップグレードすることはできま
せん。新しいインスタンスを展開し、デバイス固有の設定をやり直す

必要があります。

詳細については、Cisco Secure Firewall Threat Defense Virtualスタート
アップガイドを参照してください。

7.2.07.2.0GCP向け Threat
Defense Virtualの自動
スケール。

インターフェイス

Firepower 2100および Cisco Secure Firewall 3100シリーズのインター
フェイスでLink Layer Discovery Protocol（LLDP）を使用できるように
なりました。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）] > [ハードウェア構
成（Hardware Configuration）] > [LLDP]

新規/変更されたコマンド：show lldp status、show lldp neighbors、show
lldp statistics

詳細については、「Interface Overview」を参照してください。

7.2.07.2.0Firepower 2100および
Cisco Secure Firewall
3100でLLDPをサポー
ト。

トラフィックバーストが発生している場合、バーストが NICの FIFO
バッファまたは受信リングバッファのバッファリング容量を超える

と、パケットがドロップされる可能性があります。フロー制御用の

ポーズフレームをイネーブルにすると、このような問題の発生を抑制

できます。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）] > [ハードウェア構
成（Hardware Configuration）] > [ネットワーク接続（Network
Connectivity）]

詳細については、「Interface Overview」を参照してください。

7.2.07.2.0Cisco Secure Firewall
3100のフロー制御に対
応するためのフレーム

の一時停止。
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詳細最小の
Threat
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最小の
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Cisco Secure Firewall 3130および 3140の 40 GBインターフェースごと
に 4つの 10 GBブレークアウトポートを構成できるようになりまし
た。

新規/変更された画面： [デバイス（Devices）] > [デバイス管理（Device
Management）] > [シャーシの操作（Chassis Operations）]

詳細については、「Interface Overview」を参照してください。

7.2.07.2.0Cisco Secure Firewall
3130および 3140のブ
レークアウトポート。

アップグレードの影響。アップグレード後に、FlexConfigをやり直し
ます。

Management CenterのWebインターフェイスを使用して VXLANイン
ターフェイスを設定できるようになりました。VXLANは、レイヤ 2
ネットワークを拡張するためにレイヤ 3物理ネットワーク上のレイヤ
2仮想ネットワークとして機能します。

以前のバージョンで FlexConfigを使用して VXLANインターフェイス
を設定した場合、それらは引き続き機能します。実際、この場合は

FlexConfigが優先されます。Webインターフェイスで VXLAN設定を
やり直す場合は、FlexConfig設定を削除します。

新規/変更された画面：

• VTEPソースインターフェイスは次の順にアクセスし、設定しま
す：[デバイス（Devices）] > [デバイスの管理（Device
Management）] > [VTEP]

• VNIインターフェイスは次の順にアクセスし、設定します。[デバ
イス（Devices）] > [デバイスの管理（Device Management）] > [イ
ンターフェイス（Interfaces）] > [VPNインターフェイスを追加
（Add VNI Interface）]

詳細については、「Regular Firewall Interfaces」を参照してください。

いずれか7.2.0Management Centerの
Webインターフェイス
からVXLANを設定。

NAT

複数の NATルールを選択して、すべてを同時に有効化、無効化、ま
たは削除できます。有効化および無効化の対象は手動 NATルールの
みです。削除はすべての NATルールが対象になります。

詳細については、「NetworkAddressTranslation」を参照してください。

いずれか7.2.0複数の NATルールを
同時に有効化、無効

化、削除。

VPN
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RAVPN接続プロファイル用の証明書と SAML認証をサポートするよ
うになりました。SAML認証/承認が開始される前に、マシン証明書や
ユーザー証明書を認証できます。これは、ユーザー固有のSAMLDAP
属性と DAP証明書属性を使用して実行できます。

新規/変更された画面：RAVPNポリシーの接続プロファイルの認証方
法を選択するときに、[証明書とSML（Certificate&SAML）]オプショ
ンを選択できるようになりました。

詳細については、「Remote Access VPN」を参照してください。

7.2.07.2.0RA VPN接続プロファ
イル用の証明書と

SAML認証。

ハブアンドスポークトポロジでのルートベースのサイト間 VPNのサ
ポートが追加されました。以前は、このトポロジはポリシーベース

（暗号マップ）VPNのみをサポートしていました。

新規/変更された画面：新しいVPNトポロジを追加し、[ルートベース
(VTI)（RouteBased (VTI)）]を選択すると、[ハブアンドスポーク（Hub
and Spoke）]も選択できるようになりました。

詳細については、「Site-to-Site VPNs」を参照してください。

7.2.07.2.0ハブアンドスポークト

ポロジを使用したルー

トベースのサイト間

VPN。

Cisco Secure Firewall 3100では、IPsecフローはデフォルトでオフロー
ドされます。IPsecサイト間VPNまたはリモートアクセスVPNセキュ
リティアソシエーション (SA)の初期設定後、IPsec接続はデバイスの
フィールドプログラマブルゲートアレイ (FPGA)にオフロードされ
るため、デバイスのパフォーマンスが向上します。

FlexConfigと flow-offload-ipsecコマンドを使用して構成を変更できま
す。

詳細については、「Site-to-Site VPNs」を参照してください。

7.2.07.2.0Cisco Secure Firewall
3100の IPsecフローの
オフロード。

ルーティング
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アップグレードの影響。アップグレード後に、FlexConfigをやり直し
ます。

Management CenterのWebインターフェイスを使用して EIGRPを設定
できるようになりました。デバイスのグローバル仮想ルータに属する

インターフェイスでのみEIGRPを有効にできることに注意してくださ
い。

以前のバージョンの FlexConfigを使用して EIGRPを設定した場合、
アップグレード後の展開は可能ですが、WebインターフェイスでEIGRP
の設定をやり直すように警告が表示されます。新しい設定を確認した

ら、廃止された FlexConfigオブジェクトまたは FlexConfigコマンドを
削除できます。このプロセスを支援するために、コマンドライン移行

ツールが用意されています。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [ルーティング（Routing）] > [EIGRP]

詳細については、「EIGRP」およびFlexConfigポリシーの移行を参照
してください。

いずれか7.2.0Management Centerの
Webインターフェイス
から EIGRPを設定。

Firepower 1010で最大 5つの仮想ルータを構成できるようになりまし
た。

詳細については、「Virtual Routers」を参照してください。

7.2.07.2.0Firepower 1010で仮想
ルータをサポート。

仮想トンネルインターフェイスをユーザー定義の仮想ルータに割り当

てることができるようになりました。これまでは、VTIはグローバル
仮想ルータにしか割り当てることができませんでした。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [ルーティング（Routing）] > [仮想ルータのプロパ
ティ（Virtual Router Properties）]

詳細については、「Virtual Routers」を参照してください。

7.2.07.2.0ユーザー定義の仮想

ルータでVTIをサポー
ト。
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機能

パスのモニタリング機能を使用して、デバイスの出力インターフェイ

スのパフォーマンスメトリック（RTT、ジッター、パケット損失、
MOS）を収集できるようになりました。次に、収集したメトリックを
使用して、ポリシーベースのルーティングの最適なパスを決定できま

す。

新規/変更された画面：

•パスモニタリングを有効にし、収集するメトリックを選択するに
は、 [デバイス（Devices）] > [デバイス管理（DeviceManagement）]
> [インターフェイス（Interfaces）] > [パスモニタリング（Path
Monitoring）]に移動します。

•ポリシーベースのルートを追加して転送アクションを指定する
際、新規の [インターフェイスの順位付け（Interface Ordering）]
オプションを使用します（ [デバイス（Devices）] > [デバイス管
理（Device Management）] > [ルーティング（Routing）] > [ポリ
シーベースルーティング（Policy Based Routing）]）。

•各デバイスのヘルスモニタリングダッシュボードでパスメトリッ
クを監視します（システム（ ） > [ヘルス（Health）] > [モニ
ター（Monitor）] > [ダッシュボードの追加（add dashboard）] >
[インターフェイス:パスメトリック（Interface - Path
Metrics）]）。

新規/変更された CLIコマンド：show policy route、show
path-monitoring、clear path-monitoring

詳細については、「Policy Based Routing」を参照してください。

7.2.07.2.0パスのモニタリングに

よるポリシーベースの

ルーティング。

脅威インテリジェンス
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Cisco Umbrellaから定期的に更新される情報を使用して、DNSベース
のセキュリティインテリジェンスをサポートするようになりました。

二重の保護として、ローカル DNSポリシーと Umbrella DNSポリシー
の両方を使用できます。

新規/変更された画面：

• Umbrellaへの接続の設定：[統合（Integration）] > [その他の統合
（Other Integrations）] > [クラウドサービス（Cloud Services）] >
[Cisco Umbrella接続（Cisco Umbrella Connection）]

• Umbrella DNSポリシーの設定：[ポリシー（Policies）] > [DNS] >
[DNSポリシーを追加（Add DNS Policy）] > [Umbrella DNAポリ
シー（Umbrella DNA Policy）]

• UmbrellaDNSポリシーのアクセスコントロールへの関連付け：[ポ
リシー（Policies）] > [アクセスコントロール（Access Control）] >
[ポリシーを編集（Edit Policy）] > [セキュリティインテリジェン
ス（Security Intelligence）] > [UmbrellaCiscoDNSポリシー（Umbrella
Cisco DNS Policy）]

詳細については、「DNS Policies」を参照してください。

いずれか7.2.0Cisco Umbrellaからの
DNSベースの脅威イン
テリジェンス。

AWSのManagement Center Virtualと統合している場合、Amazon
GuardDutyによって検出された悪意のある IPアドレスに基づいてトラ
フィックを処理できるようになりました。カスタムセキュリティイ

ンテリジェンスフィードまたは定期的に更新されるネットワークオ

ブジェクトグループを介して脅威インテリジェンスがシステムで活用

され、ユーザーはそれをセキュリティポリシー内で使用できます。

詳細については、Cisco Secure Firewall Threat Defense Virtualスタート
アップガイドを参照してください。

いずれか7.2.0Amazon GuardDutyか
らの IPベースの脅威
インテリジェンス。

アクセス制御と脅威検出
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バージョン 7.2と同時に、Cisco Secure動的属性コネクタの次の更新を
リリースしました。

•クラウド提供型 Cisco Secure動的属性コネクタ（CDOマネージド
サービス）

サポート対象管理センター：バージョン 7.1以降およびクラウド
提供型管理センター。

サポート対象仮想/クラウドワークロード：AWS、Azure、Azure
サービスタグ、Google Cloud Connector、GitHub、Office 365。

詳細については、Managing the Cisco Secure Dynamic Attributes
Connector with Cisco Defense Orchestrator」の章を参照してくださ
い。

•オンプレミス Cisco Secure動的属性コネクタ 2.0

サポート対象管理センター：バージョン 7.0以降およびクラウド
提供型管理センター。

サポート対象仮想/クラウドワークロード：AWS、Azure、Azure
サービスタグ、Google Cloud Connector、GitHub、Office 365、
VMware。

詳細については、CiscoSecure動的属性コネクタコンフィギュレー
ションガイド 2.0 [英語]を参照してください。

いずれか7.2.0動的オブジェクト管

理：

•クラウド提供型
Cisco Secure動的
属性コネクタ

•オンプレミス
Cisco Secure動的
属性コネクタ 2.0

インスペクションの検出およびオプションでのバイパス、もしくはエ

レファントフローをスロットルできるようになりました。デフォルト

では、アクセスコントロールポリシーは、システムが 1GB/10秒を超
える暗号化されていない接続を検出したときにイベントを生成するよ

うに設定されています。レート制限は設定可能です。

Firepower2100シリーズでは、エレファントフローを検出できますが、
インスペクションのバイパスやスロットルすることはできません。

Snort 2を実行しているデバイス、およびバージョン 7.1以前を実行し
ているデバイスでは、引き続きインテリジェントアプリケーション

バイパス（IAB）を使用します。

新規/変更された画面：[エレファントフローの設定（Elephant Flow
Settings）]をアクセスコントロールポリシーの [詳細（Advanced）]
タブに追加しました。

詳細については、「Elephant Flow Detection」を参照してください。

7.2.0
（Snort
3）

7.2.0Snort 3デバイスで、イ
ンスペクションをバイ

パスするか、エレファ

ントフローをスロット

ルします。
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7.2.0
（Snort
3）

7.2.0暗号化された可視性エ

ンジン機能の拡張。

Cisco Secure Firewall Management Centerの新機能（リリース別）
112

各リリースの新機能

バージョン 7.2.0のManagement Center機能



詳細最小の
Threat
Defense

最小の
Management
Center

機能

暗号化された可視性エンジン（EVE）に次の拡張機能が追加されてい
ます。

• EVEは、ホストが使用しているオペレーティングシステムを検出
できます。これは、イベントとネットワークマップで報告されま

す。

• EVEは、高い信頼度で識別されたEVEプロセスをアプリケーショ
ンに割り当てることでアプリケーショントラフィックを検出でき

ます。これをアクセスコントロールルールで使用してネットワー

クトラフィックを制御できます。（バージョン 7.1では、接続の
EVEプロセスを見ることができましたが、その情報をもとに行動
することはできませんでした。）

さらに割り当てを追加するには、カスタムアプリケーションやカ

スタムアプリケーションディテクタを作成します。カスタムディ

テクタに検出パターンを追加するときは、アプリケーションとし

て [暗号化された可視性エンジン（EncryptedVisibility Engine）]を
選択します。次に、プロセス名と信頼度を指定します。

• EVEは QUICトラフィックで動作するようになりました。

これらの機能拡張に伴い、次の接続イベントフィールドが変更されま

した。

[暗号化された可視性プロセス
名（Encrypted Visibility Process
Name）]

は次に

変更さ

れまし

た。

[TLS Fingerprint Process Name]

[暗号化された可視性プロセス
の信頼スコア（Encrypted

は次に

変更さ

[TLS Fingerprint Process
Confidence Score]

Visibility Process Confidence
Score）]

れまし

た。

[暗号化された可視性脅威の信
頼度（Encrypted Visibility
Threat Confidence）]

は次に

変更さ

れまし

た。

[TLS Fingerprint Malware
Confidence]

[暗号化された可視性脅威の信
頼スコア（Encrypted Visibility
Threat Confidence Score）]

は次に

変更さ

れまし

た。

[TLS Fingerprint Malware
Confidence Score]
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

検出タイプ：TLSフィンガー
プリント

検出タイプ：暗号化された可

視性エンジン

は次に

変更さ

れまし

た。

この機能には脅威ライセンスが必要になりました。

詳細については、「Access Control Policies」および「Application
Detection」を参照してください。

TLS 1.3トラフィックのインスペクションがサポートされるようにな
りました。

新規/変更された画面：SSLポリシーの [詳細設定（AdvancedSettings）]
タブに [TLS 1.3復号の有効化（Enable TLS 1.3 Decryption）]オプショ
ンが追加されました。なお、このオプションはデフォルトで無効に

なっています。

詳細については、「SSL Policies」を参照してください。

7.2.0
（Snort
3）

7.2.0TLS 1.3インスペク
ション。

改良されたポートスキャンディテクタを使用すると、ポートスキャン

を検出または防止するようにシステムを簡単に設定できます。保護す

るネットワークを絞り込んだり、感度を設定したりできます。Snort 2
を実行しているデバイス、およびバージョン 7.1以前を実行している
デバイスの場合、ポートスキャン検出には引き続きネットワーク分析

ポリシーを使用します。

新規/変更された画面：[脅威検出（Threat Detection）]をアクセスコン
トロールポリシーの [詳細（Advanced）]タブに追加しました。

詳細については、「Threat Detection」を参照してください。

7.2.0
（Snort
3）

7.2.0ポートスキャン検出の

改善。
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最小の
Management
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機能

Microsoft Officeドキュメントの VBA（Visual Basic for Applications）マ
クロのインスペクションがサポートされるようになりました。これ

は、マクロを解凍し、解凍されたコンテンツに対してルールを照合す

ることで実行されます。

デフォルトでは、VBAマクロの解凍は、システムが提供するすべての
ネットワーク分析ポリシーで無効になっています。これを有効にする

には、imap、smtp、http_inspect、および pop Snort 3インスペクタで
decompress_vba設定を使用します。

解凍されたマクロと照合するカスタム侵入ルールを設定するには、

vba_dataオプションを使用します。

詳細については、『Snort 3インスペクタリファレンス』ならびに『
Cisco Secure Firewall Management Center Snort 3 Configuration Guide』を
参照してください。

7.2.0
（Snort
3）

7.2.0VBAマクロインスペク
ション。

JavaScriptを正規化し、正規化されたコンテンツに対してルールを照合
することで実行される JavaScriptインスペクションを改善しました。
新しいノーマライザの拡張機能には、改善されたホワイトスペースの

正規化、セミコロンの挿入、クロスサイトスクリプトの処理、識別子

の正規化とデエイリアシング、ジャストインタイム（JIT）インスペク
ション、および外部スクリプトを検査する機能が含まれます。

デフォルトでは、新しいノーマライザは、システムが提供するすべて

のネットワーク分析ポリシーで有効になっています。カスタムネット

ワーク分析ポリシーでパフォーマンスを調整するか、機能を無効にす

るには、https_inspect Snort 3インスペクターで js_norm（改良された
ノーマライザ）および normalize_javascript（従来のノーマライザ）設
定を使用します。

正規化された JavaScriptと照合するようにカスタム侵入ルールを構成
するには、次のように js_dataオプションを使用します。
alert tcp any any -> any any (msg:"Script detected!";
js_data; content:"var var_0000=1;"; sid:1000001;)

詳細については、『Snort 3インスペクタリファレンス』の「HTTP
Inspect Inspector」ならびに『 Cisco Secure Firewall Management Center
Snort 3 Configuration Guide』を参照してください。

7.2.0
（Snort
3）

7.2.0JavaScriptインスペク
ションの改善。

Cisco Secure Firewall Management Centerの新機能（リリース別）
115

各リリースの新機能

バージョン 7.2.0のManagement Center機能

https://www.cisco.com/go/snort3-inspectors
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/snort/720/snort3-configuration-guide-v72.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/snort/720/snort3-configuration-guide-v72.html
https://www.cisco.com/go/snort3-inspectors
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/snort3-inspectors/snort-3-inspector-reference/http-inspect-inspector.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/snort3-inspectors/snort-3-inspector-reference/http-inspect-inspector.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/snort/720/snort3-configuration-guide-v72.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/snort/720/snort3-configuration-guide-v72.html


詳細最小の
Threat
Defense
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次の状況下でSMB3トラフィックの検査がサポートされるようになり
ました。

• SMB透過フェールオーバー用に構成されたクラスタのファイル
サーバーノードのフェールオーバー中。

• SMBスケールアウトを使用したクラスタの複数ファイルサーバー
ノード内。

• SMBディレクトリリースによるディレクトリ情報の変更時。

• SMBマルチチャネルによる複数の接続の分散時。

詳細については、『Snort 3インスペクタリファレンス』ならびに『
Cisco Secure Firewall Management Center Snort 3 Configuration Guide』を
参照してください。

7.2.0
（Snort
3）

7.2.0SMB3インスペクショ
ンの改善。

[ポリシー管理（Policy Management）]

アクセスコントロールポリシーをロックして、他の管理者が編集で

きないようにすることが可能になりました。ポリシーをロックする

と、変更を保存する前に別の管理者がポリシーを編集して変更を保存

しても、変更が無効になることはありません。アクセスコントロール

ポリシーを変更する権限を持つすべてのユーザーには、それをロック

する権限があります。

ポリシーの編集時にポリシーをロックまたはロック解除するアイコン

がポリシー名の横に追加されました。さらに、他の管理者によって

ロックされたポリシーのロックを解除できるようにする新しい権限

（アクセスコントロールポリシーロックのオーバーライド）が追加

されました。この権限は、デフォルトで管理者、アクセス管理者、お

よびネットワーク管理者のロールで有効になっています。

詳細については、「Access Control Policies」を参照してください。

いずれか7.2.0アクセスコントロール

ポリシーのロック。

デバイスをManagement Centerに追加すると、[オブジェクトグループ
検索（Object Group Search）]設定がデフォルトで有効になるようにな
りました。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [デバイス（Device）] > [詳細設定（Advanced
Settings）]

詳細については、「Device Management」を参照してください。

いずれか7.2.0オブジェクトグループ

検索をデフォルトで有

効化。
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管理対象デバイスを再起動しても、アクセス制御ルールのヒットカウ

ントがゼロにリセットされなくなりました。カウンタを能動的にクリ

アした場合にのみ、ヒットカウントがリセットされます。さらに、カ

ウントは HAペアまたはクラスタ内の各ユニットによって個別に維持
されます。show rule hitsコマンドを使用して、HAペアまたはクラス
タ全体の累積カウンタを表示したり、ノードごとのカウントを表示し

たりできます。

新規/変更された CLIコマンド： show rule hits

詳細については、Cisco Secure Firewall Threat Defenseコマンドリファ
レンスを参照してください。

7.2.07.2.0アクセス制御ルールの

ヒットカウントは再起

動後も存続します。

アクセスコントロールポリシーで使用できる新しいユーザーインター

フェイスが追加されました。従来のユーザーインターフェイスを引き

続き使用することも、新しいユーザーインターフェイスを試すことも

できます。

新しいインターフェイスは、ルールリストのテーブルビューとグリッ

ドビュー、列を表示または非表示にする機能、高度な検索機能、無限

スクロール機能を備え、アクセスコントロールポリシーが割り当て

られたポリシーに関するパケットフローのビューがより明確になりま

した。また、ルール作成用の追加/編集ダイアログボックスがシンプル
になりました。アクセスコントロールポリシーの編集中に、従来の

ユーザーインターフェイスと新しいユーザーインターフェイスを自由

に切り替えることができます。

詳細については、「Access Control Policies」を参照してください。

いずれか7.2.0アクセスコントロール

ポリシーのユーザビリ

ティの改善。

イベントロギングおよび分析
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SecureXとの統合プロセスが合理化されました。すでに SecureXアカ
ウントを持っている場合は、新しい [統合（Integration）] > [SecureX]
ページで該当するクラウドリージョンを選択し、[SecureXの有効化
（Enable SecureX）]をクリックして、SecureXに対して認証するだけ
です。イベントをクラウドに送信するオプション、およびCiscoSuccess
Networkと Cisco Support Diagnosticsを有効にするオプションも、この
新しいページに移動されました。

この新しいページで SecureXとの統合を有効にすると、システムのク
ラウド接続のライセンス管理が Cisco Smart Licensingから SecureXに
切り替わります。SecureXを「従来の」方法ですでに有効にしている
場合、このクラウド接続管理による利点を得るには、無効にしてから

再度有効にする必要があります。

Webインターフェースで示されていない場合でも、このページでは対
象のクラウドリージョンや、シスコのセキュリティ分析とロギング

（SaaS）を使用して Secure Network Analytics（Stealthwatch）クラウド
に送信するイベントタイプも管理することを覚えておいてください。

以前のバージョンでは、このオプションは、システム（ ） > [統合
（Integration）] > [クラウドサービス（CloudServices）]にありました。
SecureXを有効にしても、Secure Network Analyticsクラウドとの通信
には影響しません。両方にイベントを送信できます。

ManagementCenterはSecureXオーケストレーションもサポートするよ
うになりました。これは、セキュリティツール全体のワークフローを

自動化するために使用できる強力なドラッグアンドドロップインター

フェイスです。SecureXを有効にすると、オーケストレーションを有
効にできます。

この機能の一部として、REST APIを使用して SecureXとの統合を設
定できなくなりました。FMCのWebインターフェイスを使用する必
要があります。

バージョンの制限：この機能は、バージョン 7.0.2以降および 7.2以降
に含まれています。バージョン7.1ではサポートされていません。バー
ジョン7.0.xで、新しい方法でSecureXとの統合を有効にした場合は、
この機能を無効にしない限り、バージョン 7.1にアップグレードする
ことはできません。バージョン 7.2以降にアップグレードすることを
お勧めします。

参照： Cisco Secure Firewall Management Center（7.0.2および 7.2）およ
び SecureX統合ガイド

いずれか7.2.0SecureXとの統合、
SecureXとのオーケス
トレーションの改善
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Cisco Secure Network Analytics Data Store（マルチノード）との統合を
設定する際、セキュリティイベント用に複数のフローコレクターを追

加できるようになりました。各フローコレクターを、バージョン 7.0
以降を実行している 1つ以上の Threat Defenseデバイスに割り当てま
す。

新規/変更された画面：

•セットアップ：[統合（Integration）] > [セキュリティ分析とロギン
グ（Security Analytics & Logging）] > [Secure Network Analytics Data
Store]

•変更：[統合（Integration）] > [セキュリティ分析およびロギング
（Security Analytics & Logging）] > [デバイス割り当ての更新
（Update Device Assignments）]

この機能には、Cisco Secure Network Analyticsバージョン 7.1.4が必要
です。

詳細については、『Cisco Security Analytics and Logging（オンプレミ
ス）：ファイアウォールイベント統合ガイド』を参照してください。

7.0.07.2.0セキュリティイベント

のログを複数の Cisco
Secure Network
Analyticsオンプレミス
データストアに記録。

10個の新しいテーブルを追加し、1個のテーブルを廃止し、6個のテー
ブルで結合を禁止しました。また、Snort 3サポートのためにさまざま
なテーブルにフィールドを追加し、可読形式でタイムスタンプと IPア
ドレスを提供しました。

詳細については、『Cisco Secure Firewall Management Center Database
Access Guide, Version 7.2』の新機能のトピックを参照してください。

いずれか7.2.0データベースアクセス

の変更。

新しい Pythonベースの参照クライアントが SDKに追加されました。
また、完全修飾イベントをリクエストできるようになりました。

詳細については、『Cisco Secure Firewall Management Center Event
Streamer Integration Guide, Version 7.2』の新機能のトピックを参照して
ください。

いずれか7.2.0eStreamerの変更。

展開とポリシー管理
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展開によってManagement Centerと Threat Defense間の管理接続がダウ
ンした場合に備えて、設定の自動ロールバックを有効にできるように

なりました。以前は、configure policy rollbackコマンドを使用して手
動で設定をロールバックすることしかできませんでした。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Device）] > [展開設定（Deployment Settings）]

• [展開（Deploy）] > [高度な展開（AdvancedDeploy）] > [プレビュー
（Preview）]

• [展開（Deploy）] > [展開履歴（DeploymentHistory）] > [プレビュー
（Preview）]

詳細については、「Device Management」を参照してください。

7.2.07.2.0展開で管理接続が失わ

れた場合の自動ロール

バック。

任意の展開タスクのレポートを生成できるようになりました。このレ

ポートには、展開された設定に関する詳細が含まれています。

新規/変更されたページ：[展開（Deploy）]> [Deployment History]（ ）

[アイコン（icon）]その他（）[全般的なレポート（GenerateReport）]。

詳細については、「Configuration Deployment」を参照してください。

いずれか7.2.0設定の変更を展開する

ときに、レポートを生

成して電子メールで送

信します。

アップグレード
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ManagementCenterや内部Webサーバーから各デバイスにアップグレー
ドパッケージをコピーする代わりに、Threat Defense CLIを使用して
デバイス間でアップグレードパッケージをコピーできます（「ピア

ツーピア同期」）。この安全で信頼性の高いリソース共有は、管理

ネットワークを経由しますが、ManagementCenterには依存しません。
各デバイスは、5つのパッケージの同時転送に対応できます。

この機能は、同じスタンドアロンManagement Centerによって管理さ
れるバージョン 7.2以降のスタンドアロンデバイスでサポートされて
います。次の場合はサポートされていません。

•コンテナインスタンス。

•デバイスの高可用性ペアとクラスタ。これらのデバイスは通常の
同期プロセスの一部として、相互にパッケージを取得します。

アップグレードパッケージを 1つのグループメンバーにコピーす
ると、自動的にすべてのグループメンバーと同期されます。

•高可用性Management Centerによって管理されるデバイス。

•クラウド提供型 Firewall Management Centerによって管理される
が、分析モードでオンプレミスManagement Centerに追加された
デバイス。

•異なるドメインのデバイス、または NATゲートウェイによって
分離されたデバイス。

• Management Centerのバージョンに関係なく、バージョン 7.1以前
からアップグレードするデバイス。

新規/変更された CLIコマンド：configure p2psync enable、configure
p2psync disable、show peers、show peer details、sync-from-peer、show
p2p-sync-status

詳細については、「Copy Threat Defense Upgrade Packages between
Devices」を参照してください。

7.2.07.2.0デバイス間のアップグ

レードパッケージのコ

ピー（「ピアツーピア

同期」）。

Cisco Secure Firewall Management Centerの新機能（リリース別）
121

各リリースの新機能

バージョン 7.2.0のManagement Center機能

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/720/upgrade-management-center-72/upgrade-threat-defense.html#Cisco_Task.dita_2c4413de-8019-4e2d-9709-750d9cb3fe6f
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/720/upgrade-management-center-72/upgrade-threat-defense.html#Cisco_Task.dita_2c4413de-8019-4e2d-9709-750d9cb3fe6f


詳細最小の
Threat
Defense

最小の
Management
Center

機能

バージョン 7.2以降のManagement Centerを使用して Threat Defenseを
バージョン 7.2以降にアップグレードする場合、Snort 2から Snort 3
へのアップグレードを実行するかどうかを選択できるようになりまし

た。

ソフトウェアのアップグレード後、設定を展開すると、対象のデバイ

スが Snort 2から Snort 3にアップグレードされます。カスタム侵入ポ
リシーやネットワーク分析ポリシーを使用しているためにデバイスが

アップグレード対象外になる場合は、検出とパフォーマンスを向上さ

せるために、手動でSnort 3にアップグレードすることを強く推奨しま
す。ヘルプについては、ご使用のバージョンの Cisco Secure Firewall
Management Center Snort 3 Configuration Guideを参照してください。

バージョンの制限：Threat Defenseのバージョン 7.0.xまたは 7.1.xへの
アップグレードはサポートされていません。

7.2.07.2.0ThreatDefenseのアップ
グレード完了後の

Snort 3への自動アップ
グレード。

デバイスのアップグレードページ（[デバイス（Devices）] > [デバイス
のアップグレード（Device Upgrade）]）を使用して、アクティブノー
ドが 1つだけのクラスタをアップグレードできるようになりました。
非アクティブ化されたノードもアップグレードされます。以前は、こ

のタイプのアップグレードは失敗していました。この機能は、システ

ムの更新ページ（システム（ ）[更新（Updates）]）ではサポートさ
れていません。

この場合、ヒットレスアップグレードもサポートされません。トラ

フィックフローと検査の中断は、スタンドアロンデバイスと同様に、

アクティブユニットのインターフェイス設定に依存します。

サポートされるプラットフォーム：Firepower4100/9300、SecureFirewall
3100

いずれか7.2.0単一ノードクラスタの

アップグレード。
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ManagementCenterとデバイス間の通信が中断された場合、デバイスの
CLIから Threat Defenseのアップグレードを元に戻すことができるよ
うになりました。高可用性や拡張性の展開では、すべてのユニットを

同時に復元すると、復元が成功する可能性が高くなります。CLIを使
用して復元する場合は、すべてのユニットでセッションを開き、それ

ぞれで復元が可能であることを確認してから、プロセスを同時に開始

します。

CLIから復元すると、アップグレード後に行った変更に
よっては、デバイスとManagement Center間で設定が同期
されないことがあります。これにより、後に通信と展開の

問題が発生する可能性があります。

注意

新規/変更された CLIコマンド：upgrade revert、show upgrade
revert-info。

詳細については、「Revert the Upgrade」を参照してください。

7.2.07.2.0CLIからの Threat
Defenseアップグレー
ドの復元。

管理（Administration）

クライアントシステムからのDNS要求を解決するために、複数のDNS
グループを設定できます。これらの DNSサーバーグループを使用し
て、さまざまな DNSドメインの要求を解決できます。たとえば、イ
ンターネットへの接続で使用するために、パブリック DNSサーバー
を使用するキャッチオールのデフォルトグループを作成できます。次

に、example.comドメイン内のマシンへの接続など、内部トラフィッ
クに内部 DNSサーバーを使用する別のグループを構成できます。し
たがって、組織のドメイン名を使用したFQDNへの接続は、内部DNS
サーバーを使用して解決されますが、パブリックサーバーへの接続は

外部 DNSサーバーを使用します。

新規/変更された画面： [プラットフォーム設定（Platform Settings）] >
[DNS]

詳細については、「Platform Settings」を参照してください。

いずれか7.2.0DNS要求を解決するた
めの複数の DNSサー
バーグループ。

トラストポイント（脅威防御デバイス）で検証が許可される使用タイ

プを指定できるようになりました：IPsecクライアント接続、SSLクラ
イアント接続、および SSLサーバー証明書。

新規/変更された画面：証明書登録オブジェクトに [検証の使用
（Validation Usage）]オプションを追加しました：[オブジェクト
（Objects）] > [オブジェクトマネージャ（Object Manager）] > [PKI] >
[証明書の登録（Cert Enrollment）]。

詳細については、「オブジェクト管理」を参照してください。

7.2.07.2.0使用タイプごとに脅威

防御を使用して証明書

の検証を設定します。
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2022年 5月、バージョン 7.2リリースの直前に、GeoDBが 2つのパッ
ケージに分割されました。IPアドレスを国/大陸にマッピングする国
コードパッケージと、ルーティング可能な IPアドレスに関連付けられ
た追加のコンテキストデータを含む IPパッケージです。IPパッケー
ジのコンテキストデータには、追加のロケーションの詳細に加えて、

ISP、接続タイプ、プロキシタイプ、ドメイン名などの接続情報を含
めることができます。

バージョン 7.2.0から 7.2.5までのManagement Centerにインターネッ
トアクセスがあり、定期的な更新を有効にしている場合、またはシス

コサポートおよびダウンロードサイトから 1回限りの更新を手動で
開始した場合、両方のパッケージが自動的に取得されます。バージョ

ン 7.2.6以降または 7.4.0以降では、システムに IPパッケージを取得さ
せるかどうかを設定できます。

エアギャップ展開などで更新を手動でダウンロードする場合、パッ

ケージを個別にインポートする必要があります。

•国コードパッケージ：Cisco_GEODB_Update-date-build.sh.REL.tar

• IPパッケージ：Cisco_IP_GEODB_Update-date-build.sh.REL.tar

[ヘルプ（Help）]（ ） > [バージョン情報（About）]には、システ
ムで現在使用されているパッケージのバージョンが一覧表示されま

す。

詳細については、「Updates」を参照してください。

いずれか7.2.0GeoDBを 2つのパッ
ケージに分割。

Management CenterのWebインターフェイスをフランス語に切り替え
ることができるようになりました。

新規/変更された画面：システム（ ） > [設定（Configuration）] > [言
語（Language）]

詳細については、「System Configuration」を参照してください。

いずれか7.2.0Webインターフェイス
のフランス語オプショ

ン。
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バージョン 7.2では、すべてのケースで以下のManagement Centerメ
ニューオプションが変更されています。

[展開（Deploy）] >
[Deployment History]（ ）

（右下隅）

は次に

変更さ

れまし

た。

[展開（Deploy）] > [展開履歴
（Deployment History）]

[展開（Deploy）] > [高度な展
開（Advanced Deploy）]

は次に

変更さ

れまし

た。

[展開（Deploy）] > [展開
（Deployment）]

[統合（Integration）] > [ユー
ザー（Users）] > [アクティブ
なセッション（Active
Sessions）]

は次に

変更さ

れまし

た。

[分析（Analysis）] > [ユーザー
（Users）] > [アクティブな
セッション（ActiveSessions）]

[統合（Integration）] > [ユー
ザー（Users）] > [ユーザー
（Users）]

は次に

変更さ

れまし

た。

[分析（Analysis）] > [ユーザー
（Users）] > [ユーザー
（Users）]

[統合（Integration）] > [ユー
ザー（Users）] > [ユーザーア
クティビティ（UserActivity）]

は次に

変更さ

れまし

た。

[分析（Analysis）] > [ユーザー
（Users）] > [ユーザーアク
ティビティ（User Activity）]

いずれか7.2.0Webインターフェイス
の変更：展開とユー

ザーアクティビティの

統合。
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いずれか7.2.0Webインターフェイス
の変更：SecureX、脅
威インテリジェンス、

およびその他の統合。
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バージョン 7.0.1以前、またはバージョン 7.1からアップグレードする
場合、バージョン 7.2ではManagementCenterのメニューオプションが
変更されます。

バージョン 7.0.2またはそれ以降のバージョン 7.0.xメンテ
ナンスリリースからアップグレードする場合、メニュー構

造はすでに次のようになっています。

（注）

[統合（Integration）] > [AMP]
> [AMP管理（AMP
Management）]

は次

に変

更さ

れま

[AMP] > [AMP管理（AMP
Management）]

し

た。

[統合（Integration）] > [AMP]
> [ダイナミック分析接続

は次

に変

[AMP] > [ダイナミック分析接
続（Dynamic Analysis
Connections）] （Dynamic Analysis

Connections）]
更さ

れま

し

た。

[統合（Integration）] > [インテ
リジェンス（Intelligence）] >
[ソース（Sources）]

は次

に変

更さ

れま

[インテリジェンス
（Intelligence）] > [ソース
（Sources）]

し

た。

[統合（Integration）] > [インテ
リジェンス（Intelligence）] >
[要素（Elements）]

は次

に変

更さ

れま

[インテリジェンス
（Intelligence）] > [要素
（Elements）]

し

た。

[統合（Integration）] > [インテ
リジェンス（Intelligence）] >
[設定（Settings）]

は次

に変

更さ

れま

[インテリジェンス
（Intelligence）] > [設定
（Settings）]

し

た。

[統合（Integration）] > [インテは次[インテリジェンス
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（Intelligence）] > [インシデン
ト（Incidents）]

リジェンス（Intelligence）] >
[インシデント（Incidents）]

に変

更さ

れま

し

た。

[統合（Integration）] > [その他
の統合（Other Integrations）]

は次

に変

更さ

れま

し

た。

システム（ ） > [統合
（Integration）]

[統合（Integration）] > [セキュ
リティ分析とロギング

（Security Analytics and
Logging）]

は次

に変

更さ

れま

し

た。

システム（ ） > [ロギング
（Logging）] > [セキュリティ
分析とロギング（Security
Analytics and Logging）]

[統合（Integration）] >
[SecureX]

は次

に変

更さ

れま

し

た。

システム（ ） > [SecureX]

ユーザビリティ、パフォーマンス、およびトラブルシューティング

新しい show packet-statistics脅威防御 CLIコマンドは、ポリシーに関
連しないパケットドロップに関する包括的な情報を表示します。これ

までは、いくつかのコマンドを使用してこの情報を表示する必要があ

りました。

詳細については、『Cisco Secure Firewall Threat Defenseコマンドリファ
レンス』を参照してください。

7.2.07.2.0Secure Firewall 3100の
パケットドロップ統

計。

テレメトリの変更については、『CiscoSecureFirewallManagementCenter
から収集される Cisco Success Networkテレメトリデータ、バージョン
7.2』を参照してください。

いずれか7.2.0Cisco Success Network
テレメトリ。

Management Center REST API
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FMC REST APIの変更の詳細については、REST APIクイックスター
トガイド [英語]の「What's New in 7.2」を参照してください。

いずれか7.2.0Management Center
REST API。

廃止された機能

Management CenterのWebインターフェイスから EIGRPルーティング
を設定できるようになりました。

次の FlexConfigオブジェクトは不要になりました：Eigrp_Configure、
Eigrp_Interface_Configure、Eigrp_Unconfigure、Eigrp_Unconfigure_all。

および、次の関連するテキストオブジェクトが廃止されました：

eigrpAS、eigrpNetworks、eigrpDisableAutoSummary、eigrpRouterId、
eigrpStubReceiveOnly、eigrpStubRedistributed、eigrpStubConnected、
eigrpStubStatic、eigrpStubSummary、eigrpIntfList、eigrpAS、
eigrpAuthKey、eigrpAuthKeyId、eigrpHelloInterval、eigrpHoldTime、
eigrpDisableSplitHorizon。

システムでは、アップグレード後に展開できますが、EIGRP構成をや
り直すように警告されます。このプロセスを支援するために、コマン

ドライン移行ツールが用意されています。詳細については、「Migrating
FlexConfig Policies」を参照してください。

いずれか7.2.0廃止：FlexConfigを使
用した EIGRP。

ManagementCenterのWebインターフェイスからVXLANインターフェ
イスを設定できるようになりました。

次のFlexConfigオブジェクトは不要になりました：VxLAN_Clear_Nve、
VxLAN_Clear_Nve_Only、VxLAN_Configure_Port_And_Nve、
VxLAN_Make_Nve_Only、VxLAN_Make_Vni。

これらの関連するテキストオブジェクト：vxlan_Port_And_Nve、
vxlan_Nve_Only、vxlan_Vni。

以前のバージョンで FlexConfigを使用して VXLANインターフェイス
を設定した場合、それらは引き続き機能します。実際、この場合は

FlexConfigが優先されます。Webインターフェイスで VXLAN設定を
やり直す場合は、FlexConfig設定を削除します。

いずれか7.2.0廃止：FlexConfigを使
用した VXLAN。

Cisco Secure Firewall Management Centerの新機能（リリース別）
129

各リリースの新機能

バージョン 7.2.0のManagement Center機能

https://www.cisco.com/c/en/us/td/docs/security/firepower/720/api/REST/secure_firewall_management_center_rest_api_quick_start_guide_720/About_The_Firepower_Management_Center_REST_API.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/flex-config.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/flex-config.html


詳細最小の
Threat
Defense

最小の
Management
Center

機能

時間とディスク容量を節約するために、管理センターのアップグレー

ドプロセスでは、アップグレードの開始前にトラブルシューティング

ファイルを自動的に生成しなくなりました。デバイスのアップグレー

ドは影響を受けず、引き続きトラブルシューティングファイルが生成

される点に注意してください。

管理センターのトラブルシューティングファイルを手動で生成するに

は、システム（ ） > [正常性（Health）] > [モニタ（Monitor）]を選
択し、左側のパネルで [Firewall Management Center]をクリックし、
[View System & Troubleshoot Details]、[Generate Troubleshooting Files]を
選択します。

いずれか7.2.0廃止：アップグレード

前の自動トラブル

シューティング。

バージョン 7.1.0の FMC機能

クラウド提供型 Firewall Management Centerではバージョン 7.1デバイスを管理できません。ク
ラウド管理対象デバイスでバージョン 7.0を実行している場合は、バージョン 7.2以降に直接
アップグレードして、ここに記載されている機能を利用してください。

（注）

表 12 :バージョン 7.1.0.3の FMC機能

詳細機能

アップグレードの影響。システムは、何か新しいことを求めてシスコに接続します。

ローカル CAバンドルには、いくつかのシスコのサービスにアクセスするための証明書
が含まれています。システムは、毎日のシステム定義の時刻に、新しい CA証明書につ
いてシスコに自動的にクエリを実行するようになりました。以前は、CA証明書を更新
するにはソフトウェアをアップグレードする必要がありました。CLIを使用して、この
機能を無効にすることができます。

新規/変更されたCLIコマンド：configure cert-update auto-update、configure cert-update
run-now、configure cert-update test、show cert-update

バージョンの制限：この機能は、バージョン 7.0.5以降、7.1.0.3以降、および 7.2.4以降
に含まれています。それ以前の7.0、7.1、または7.2リリースではサポートされません。
サポート対象のバージョンからサポート対象外のバージョンにアップグレードすると、

この機能は一時的に無効になり、システムはシスコへの接続を停止します。

参照：『FirepowerManagementCenter CommandLineReference』およびCisco Secure Firewall
Threat Defenseコマンドリファレンス

CAバンドルの自動更新。
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表 13 :バージョン 7.1.0の FMC機能

詳細機能

プラットフォーム

Cisco Secure Firewall 3110、3120、3130、および 3140が導入されました。

ファイアウォールの電源が入っているときに、再起動することなく、同じタイプのネッ

トワークモジュールをホットスワップできます。他のモジュールの変更を行う場合に

は、再起動が必要です。Secure Firewall 3100 25 Gbpsインターフェイスは、Forward Error
Correctionと、インストールされている SFPに基づく速度検出をサポートします。SSD
は自己暗号化ドライブ（SED）です。SSDが 2つある場合、ソフトウェア RAIDを形成
します。これらのデバイスはスパンド EtherChannelクラスタリング用に最大 8つのユ
ニットをサポートします。

バージョン 7.1.0リリースには、これらのデバイスのオンラインヘルプが含まれていな
いことに注意してください。バージョン7.1.0.2には、新しいオンラインヘルプが含まれ
ています。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] > [クラスタの追加
（Add Cluster）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] > [詳細（More）]

• [デバイス（Devices）]> [デバイス管理（DeviceManagement）]> [クラスタ（Cluster）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] > [シャーシの操作
（Chassis Operations）]

• [デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [インターフェイス
（Interfaces）] >物理インターフェイスを編集 > [ハードウェア構成（Hardware
Configuration）]

• [デバイス（Devices）] > [デバイス管理（Device Management）]

新規/変更された FTD CLIコマンド： configure network speed、configure raid、show
raid、show ssd

Cisco Secure Firewall 3100

AWSと OCIの両方に対応する FMCv300が導入されました。FMCv300は、最大 300台
のデバイスを管理できます。

AWS用 FMCv300

OCI用 FMCv300
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AWS用 FTDvにより、次のインスタンスのサポートが追加されています。

• c5a.xlarge、c5a.2xlarge、c5a.4xlarge

• c5ad.xlarge、c5ad.2xlarge、c5ad.4xlarge

• c5d.xlarge、c5d.2xlarge、c5d.4xlarge

• c5n.xlarge、c5n.2xlarge、c5n.4xlarge

• i3en.xlarge、i3en.2xlarge、i3en.3xlarge

• inf1.xlarge、inf1.2xlarge

• m5.xlarge、m5.2xlarge、m5.4xlarge

• m5a.xlarge、m5a.2xlarge、m5a.4xlarge

• m5ad.xlarge、m5ad.2xlarge、m5ad.4xlarge

• m5d.xlarge、m5d.2xlarge、m5d.4xlarge

• m5dn.xlarge、m5dn.2xlarge、m5dn.4xlarge

• m5n.xlarge、m5n.2xlarge、m5n.4xlarge

• m5zn.xlarge、m5zn.2xlarge、m5zn.3xlarge

• r5.xlarge、r5.2xlarge、r5.4xlarge

• r5a.xlarge、r5a.2xlarge、r5a.4xlarge

• r5ad.xlarge、r5ad.2xlarge、r5ad.4xlarge

• r5b.xlarge、r5b.2xlarge、r5b.4xlarge

• r5d.xlarge、r5d.2xlarge、r5d.4xlarge

• r5dn.xlarge、r5dn.2xlarge、r5dn.4xlarge

• r5n.xlarge、r5n.2xlarge、r5n.4xlarge

• z1d.xlarge、z1d.2xlarge、z1d.3xlarge

AWS用 FTDvのインスタン
ス。

Azure用 FTDvにより、次のインスタンスのサポートが追加されています。

• Standard_D8s_v3

• Standard_D16s_v3

• Standard_F8s_v2

• Standard_F16s_v2

Azure用 FTDvのインスタン
ス。
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FDMを使用して初期設定を実行すると、管理および FMCアクセス設定に加えて、管理
のために FMCに切り替えたときに、FDMで完了したすべてのインターフェイス設定が
保持されます。アクセスコントロールポリシーやセキュリティゾーンなどの他のデフォ

ルト設定は保持されないことに注意してください。FTDCLIを使用すると、管理とFMC
のアクセス設定のみが保持されます（たとえば、デフォルトの内部インターフェイス設

定は保持されません）。

FMCに切り替えると、FDMを使用して FTDを管理できなくなります。

新規/変更された FDM画面：[システム設定（System Settings）] > [管理センター
（Management Center）]

FDMを使用して、FMCによ
る管理用に FTDを設定しま
す。

デバイスのアップグレード

メジャーおよびメンテナンスアップグレードを FTDに戻すことができるようになりま
した。復元すると、ソフトウェアは、最後のアップグレードの直前の状態に戻ります

（スナップショットとも呼ばれます）。パッチのインストール後にアップグレードを元

に戻すと、パッチだけでなく、メジャーアップグレードやメンテナンスアップグレード

も元に戻されます。

元に戻す必要がある可能性があると思われる場合は、システム（ ） > [更
新（Updates）]ページを使用して FTDをアップグレードする必要がありま
す。[システムの更新（SystemUpdates）]ページは、[アップグレード後の復
元を有効にする（Enable revert after successful upgrade）]オプションを有効に
できる唯一の場所です。このオプションでは、アップグレードの開始時に復

元スナップショットを保存するようにシステムが設定されます。これは、

[デバイス（Devices）] > [デバイスのアップグレード（DeviceUpgrade）]ペー
ジでウィザードを使用する通常の推奨とは対照的です。

重要

この機能は、コンテナインスタンスではサポートされません。

必要最低限の FTD：7.1

正常なデバイスアップグレー

ドを元に戻します。
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クラスタ化された高可用性デバイスのアップグレードワークフローが次のように改善さ

れました。

•アップグレードウィザードは、個々のデバイスとしてではなく、グループとして、
クラスタ化された高可用性ユニットを正しく表示するようになりました。システム

は、発生する可能性のあるグループ関連の問題を特定し、報告し、事前に修正を要

求できます。たとえば、FirepowerChassisManagerで非同期の変更を行った場合は、
Firepower 4100/9300のクラスタをアップグレードできません。

•アップグレードパッケージをクラスタおよび高可用性ペアにコピーする速度と効率
が向上しました。以前は、FMCはパッケージを各グループメンバーに順番にコピー
していました。これで、グループメンバーは通常の同期プロセスの一部として、相

互にパッケージを取得できるようになりました。

•クラスタ内のデータユニットのアップグレード順序を指定できるようになりまし
た。コントロールユニットは常に最後にアップグレードされます。

クラスタ化された高可用性デ

バイスのアップグレードワー

クフローの改善。

Snort 3の場合、新しい機能と解決済みのバグでは、FMCとその管理対象デバイスを完
全にアップグレードしている必要があります。Snort 2とは異なり、新しい FMC（たと
えば、バージョン 7.1）から展開して、古いデバイス（たとえば、バージョン 7.0）の検
査エンジンを更新することはできません。

古いデバイスに展開すると、サポートされない設定が一覧表示され、それらの設定がス

キップされることが警告されます。環境全体を常に更新することをお勧めします。

Snort 3後方互換性。

デバイス管理

AWSゲートウェイロードバランサ（GWLB）のシングルアームプロキシをサポートす
るために、Geneveカプセル化サポートが追加されました。AWS GWLBは、透過的な
ネットワークゲートウェイ（全トラフィックの唯一の出入口）と、トラフィックを分散

し、トラフィックの需要に合わせて FTDvを拡張するロードバランサを組み合わせま
す。

このサポートには、Snort 3が有効になっている FMCが必要であり、次のパフォーマン
ス階層で利用できます。

• FTDv20

• FTDv30

• FTDv50

• FTDv100

AWSインスタンスでのFTDv
に対する Geneveインター
フェイスサポート。

OCI上の FTDvに Single Root Input/Output Virtualization（SR-IOV）を実装できるように
なりました。SR-IOVにより、FTDvのパフォーマンスを向上させることができます。
SR-IOVモードでの vNICとしてのMellanox 5はサポートされていません。

OCI上の FTDvに対する
Single Root I/O Virtualization
（SR-IOV）のサポート
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Firepower 1100インターフェイスの Link Layer Discovery Protocol（LLDP）を有効にでき
るようになりました。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device Management）] >
[インターフェイス（Interfaces）] > [ハードウェア構成（HardwareConfiguration）] > [LLDP]

新規/変更されたコマンド：show lldp status、show lldp neighbors、show lldp statistics

サポートされるプラットフォーム：Firepower 1100（1120、1140、および 1150）

Firepower 1100の LLDPサ
ポート。

インターフェイスの自動ネゴシエーションが速度とデュプレックスから独立して設定さ

れるようになりました。また、FMCでインターフェイスを同期すると、ハードウェア
の変更がより効果的に検出されます。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device Management）] >
[インターフェイス（Interfaces）] > [ハードウェア構成（Hardware Configuration）] > [速
度（Speed）]

サポートされるプラットフォーム：Firepower 1000/2100、Secure Firewall 3100

インターフェイスの自動ネゴ

シエーションが速度とデュプ

レックスから独立して設定さ

れるようになり、インター

フェイスの同期が改善されま

した。

FTDプラットフォーム設定を使用して、DNSスヌーピングに信頼できる DNSサーバー
を指定できます。これは、ドメインを IPアドレスにマッピングすることにより、最初
のパケットでアプリケーションを検出するのに役立ちます。デフォルトでは、信頼でき

る DNSサーバーには、DNSサーバーオブジェクト内の DNSサーバーと、dhcp-pool、
dhcp-relay、および dhcp-clientによって検出された DNSサーバーが含まれます。

信頼された DNSサーバの指
定のサポート。

次の使用例で、デバイス固有の設定をエクスポートし、同じデバイスに保存された設定

をインポートできます。

•デバイスを別の FMCに移動する。

•古い設定を復元する。

•デバイスを再登録する。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Device）] > [全般（General）]

デバイス設定のインポート/
エクスポート。

高可用性/拡張性

AWS用 FMCvおよび OCI用 FMCvで高可用性がサポートされるようになりました。

FTDの展開では、2つの同一ライセンスの FMCと、各管理対象デバイスに 1つの FTD
権限が必要です。たとえば、FMCv10高可用性ペアで 10台の FTDデバイスを管理する
には、2個の FMCv10権限と 10個の FTD権限が必要です。バージョン 6.5.0～ 7.0.xの
クラシックデバイス（NGIPSvまたは ASA FirePOWER）のみを管理している場合は、
FMCv権限は必要ありません。

サポートされるプラットフォーム：FMCv10、FMCv25、FMCv300（FMCv2ではサポー
トされません）

高可用性

• AWS用 FMCv

• OCI用 FMCv
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OCI用 FTDvで自動スケーリングがサポートされるようになりました。

クラウドベースの展開におけるサーバレスインフラストラクチャでは、キャパシティの

ニーズに基づいて、自動スケールグループ内の FTDvインスタンスの数が自動的に調整
されます。これには、管理側の FMCとの自動登録/登録解除が含まれています。

OCI用 FTDvの自動スケー
ル。

ファイアウォールの変更に対するクラスタの展開がより迅速に完了するようになりまし

た。

サポートされるプラットフォーム：Firepower 4100/9300、Secure Firewall 3100

ファイアウォールの変更に対

するクラスタの展開がより迅

速に完了します。

以前のリリースでは、clear routeコマンドはユニットのルーティングテーブルのみをク
リアしました。現在、ハイアベイラビリティグループまたはクラスタで動作している場

合、コマンドはアクティブユニットまたはコントロールユニットでのみ使用でき、グ

ループまたはクラスタ内のすべてのユニットのルーティングテーブルをクリアします。

ハイアベイラビリティグ

ループまたはクラスタ内の

ルートのクリア。

NAT

www.example.comを指定する FQDNネットワークオブジェクトを、手動 NATルールの
変換後の宛先アドレスとして使用できます。システムでは、DNSサーバーから返された
IPアドレスに基づいてルールが設定されます。

変換後の宛先としての完全修

飾ドメイン名（FQDN）オブ
ジェクトの手動 NATサポー
ト。

ルーティング

ユーザー定義の仮想ルータ間、およびグローバル仮想ルータとユーザー定義の仮想ルー

タ間でルートを動的にリークするように BGP設定を構成できます。ルートのインポー
トおよびエクスポート機能が導入され、仮想ルータにルートターゲットのタグを付け、

必要に応じて、一致したルートをルートマップでフィルタリングすることにより、仮想

ルータ間でルートを交換します。この BGP機能は、ユーザー定義の仮想ルータを選択
した場合にのみ利用できます。

新規/変更された画面：選択したユーザー定義の仮想ルータについて、 [デバイス
（Devices）] > [デバイス管理（Device Management）] > [ルーティング（Routing）] >
[BGPv4/v6] > [ルートのインポート/エクスポート（Route Import/Export）]

仮想ルータを相互接続するた

めの BGP設定。

FTDは、ユーザー定義の仮想ルータでの BGPv6の設定をサポートするようになりまし
た。

新規/変更された画面：選択したユーザー定義の仮想ルータについて、 [デバイス
（Devices）] > [デバイス管理（Device Management）] > [ルーティング（Routing）] >
[BGPv6]

ユーザー定義の仮想ルータで

の BGPv6サポート。
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アップグレードの影響。アップグレード後に、FlexConfigをやり直します。

トラフィックゾーンのインターフェイスをグループ化し、FMCで Equal-Cost-Multi-Path
（ECMP）ルーティングを設定できるようになりました。ECMPルーティングは、以前
は FlexConfigポリシーを通じてサポートされていました。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device Management）]>
[ルーティング（Routing）] > [ECMP]

FMC Webインターフェイス
から等コストマルチパス

（ECMP）を設定します。

アップグレードの影響。アップグレード後に、FlexConfigをやり直します。

FMC Webインターフェイスからポリシーベースルーティング（PBR）を設定できるよ
うになりました。これにより、アプリケーションに基づいてネットワークトラフィック

を分類し、ダイレクトインターネットアクセス（DIA）を実装して、ブランチ展開から
インターネットにトラフィックを送信することができます。PBRポリシーを定義し、入
力インターフェイスに設定して、一致基準と出力インターフェイスを指定できます。ア

クセスコントロールポリシーに一致するネットワークトラフィックは、ポリシーで設

定されている優先順位または順序に基づいて、出力インターフェイスを介して転送され

ます。

この機能を使用するには、FMCとデバイスの両方にバージョン 7.1以降が必要です。

•バージョン 7.0以前を実行しているデバイスの場合は、引き続き FlexConfigを使用
してポリシーベースルーティングを設定します。

FMCをバージョン 7.1以降にアップグレードすると、ポリシーベースルーティング
FlexConfigが削除されます。アップグレードする予定のないデバイスの場合は、
FlexConfigを再実行し、「毎回」展開するように設定します。

•バージョン 7.1以降を実行しているデバイスの場合、FMCWebインターフェイスを
使用してポリシーベースルーティングを設定する必要があります。

デバイスをバージョン 7.1以降にアップグレードした後、FMCWebインターフェイ
スでポリシーベースルーティング設定をやり直します。ポリシーベースルーティン

グ FlexConfigは機能しません。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device Management）]>
[ルーティング（Routing）] >ポリシーベースルーティング（[Policy Based Routing）]

FMC Webインターフェイス
からポリシーベースルーティ

ングを設定します。

リモートアクセス VPN

既存のポリシーをコピーして、新しい RA VPNポリシーを作成できるようになりまし
た。[デバイス（Devices）]> [VPN]> [リモートアクセス（Remote Access）]の各ポリシー
の横にコピーボタンが追加されました。

RAVPNポリシーのコピー。
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AnyConnectVPNSAML外部ブラウザを設定して、パスワードなしの認証、WebAuthN、
FIDO、SSO、U2F、Cookieの永続性による SAMLエクスペリエンスの向上など、追加
の認証の選択肢を有効にできるようになりました。リモートアクセスVPN接続プロファ
イルのプライマリ認証方式として SAMLを使用する場合は、AnyConnectクライアント
が AnyConnect組み込みブラウザではなく、クライアントのローカルブラウザを使用し
てWeb認証を実行するように選択できます。このオプションは、VPN認証と他の企業
ログインの間のシングルサインオン（SSO）を有効にします。また、生体認証やYubikeys
など、埋め込みブラウザでは実行できないWeb認証方法をサポートする場合は、この
オプションを選択します。

リモートアクセス VPN接続プロファイルウィザードが更新され、SAMLログインエク
スペリエンスを設定できるようになりました。

AnyConnect VPN SAML外部
ブラウザ。

Microsoft Azureの要求に応じて、SAML IDプロバイダーに複数の RA VPNトラストポ
イントを追加できるようになりました。

Microsoft Azureネットワークでは、Azureは同じエンティティ IDに対して複数のアプリ
ケーションをサポートできます。（通常は別のトンネルグループにマップされる）各ア

プリケーションには、一意の証明書が必要です。この機能により、Microsoft Azure向け
FTDvで RA VPNに複数のトラストポイントを追加できます。

Microsoft Azure上の SAML
IDプロバイダーにおける複
数のトラストポイント。

サイト間 VPN

トンネリングされたデータパケットを、送信元アドレス、宛先アドレス、プロトコルな

どの基準によって許可するか拒否するかを決定するルールを使用して、サイト間 VPN
フィルタを設定できるようになりました。

VPNフィルタは、トンネルから出た後の復号化後のトラフィックと、トンネルに入る前
の暗号化前のトラフィックに適用されます。

VPNフィルタ。

ポリシーベースとルートベースのサイト間 VPNの両方に IKEv2トンネルごとのローカ
ルトンネル IDを設定できるようになりました。FMCWebインターフェイスまたはREST
APIからローカルトンネル IDを設定できます。

このローカルトンネル ID設定により、FTDとの Umbrella SIG統合が可能になります。

IKEv2の一意のローカルトン
ネル ID。

ポリシーベースとルートベースのサイト間 VPNの両方に複数の IKEポリシーを設定で
きるようになりました。

FMC GUIおよび REST APIを使用して複数の IKEポリシーを設定できます。

複数の IKEポリシー。
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ベータ版。

サイト間 VPN監視ダッシュボードは次の機能を提供します。

•全デバイスのトンネルステータス分布の可視化

• VPNトンネルで構成されるネットワークトポロジの可視化

•トポロジ、デバイス、ステータスなどの基準に基づいてトンネルを視覚的に切り離
して調べる機能

サイト間監視ダッシュボードはベータ機能であり、期待どおりに動作しない

場合があります。実稼働環境では使用しないでください。

（注）

VPN監視ダッシュボード。

セキュリティインテリジェンス

Snort 3では、IPアドレスが HTTPリクエストに埋め込まれている HTTPプロキシトラ
フィックにセキュリティインテリジェンスを適用できるようになりました。たとえば、

ユーザーが IPアドレスまたはネットワークを含むブロックリストまたは許可リストを
アップロードすると、システムはプロキシ IPではなく宛先サーバーの IPを照合します。
その結果、宛先サーバーへのトラフィックを（セキュリティインテリジェンスの設定に

応じて）ブロック、監視、または許可することができます。

プロキシされたトラフィック

でのセキュリティインテリ

ジェンスのための Snort 3サ
ポート。

侵入検知と防御

バージョン 7.1 FMCは、バージョン 7.0デバイスを含む、Snort 3を使用した FTDデバ
イスで次の侵入ルールアクションをサポートするようになりました。

•ドロップ：一致するパケットをドロップし、この接続でそれ以上のトラフィックを
ブロックしません。侵入イベントを生成します。

•拒否：一致するパケットをドロップし、この接続の以降のトラフィックもブロック
します。TCPトラフィックの場合、TCPリセットを送信します。UDPトラフィッ
クの場合、送信元および宛先ホストに ICMPポート到達不能を送信します。侵入イ
ベントを生成します。

•書き換え：ルールの置換オプションに基づいて一致するパケットを上書きします。
侵入イベントを生成します。

•パス：一致するパケットが他の侵入ルールによる評価なしで通過することを許可し
ます。侵入イベントを生成しません。

これらの新しいルールアクションを設定するには、侵入ポリシーの Snort 3バージョン
を編集し、各ルールの [ルールアクション（Rule Action）]ドロップダウンを使用しま
す。

ルールアクションのドロッ

プ、拒否、書き換え、および

パスに対する Snort 3のサ
ポート。
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Snort 3で復号化された TLSトラフィックを検査する TLSベースの侵入ルールを作成で
きるようになりました。この機能により、Snort 3侵入ルールで TLS情報を使用できま
す。

TLSベースの侵入ルールに
対する Snort 3のサポート。

アップグレードの影響。

Snort 3を使用したバージョン 7.1は、SMB2での DCE/RPCインスペクションをサポー
トします。

Snort 3デバイスへの最初のアップグレード後の展開の後、既存の DCE/RPCルールは、
SMB2での DCE/RPCの検査を開始します。以前は、これらのルールは SMB1での
DCE/RPCのみを検査していました。

SMB2上の DCE/RPCのイン
スペクションに対する Snort
3のサポート。

バージョン 7.1 FMCは、バージョン 7.0デバイスを含む、Snort 3を使用した FTDデバ
イスで侵入ルールの推奨をサポートするようになりました。

この機能を設定するには、侵入ポリシーの Snort 3バージョンを編集し、左側のペイン
の [すべてのルール（AllRules）]の横にある [推奨（Recommendations）]ボタンをクリッ
クします。

侵入ルールの推奨に対する

Snort 3のサポート。

アップグレードの影響。

Snort 3を使用したバージョン 7.1では、ssl_versionおよび ssl_state侵入ルールキーワー
ドがサポートされています。

シスコが提供する侵入ポリシーには、これらのキーワードを使用するアクティブルール

が含まれます。これらを使用して、カスタム/サードパーティルールを作成、アップロー
ド、および展開することもできます。バージョン 7.0.xでは、これらのキーワードは
Snort 2でのみサポートされていました。Snort 3では、これらのキーワードを含むルー
ルはトラフィックに一致しないため、アラートを生成したり、トラフィックに影響を与

えたりすることはできませんでした。ルールが予期したとおりに機能していないという

通知はありませんでした。バージョン 7.1以降の Snort 3デバイスへの最初のアップグ
レード後の展開の後、これらのキーワードを含む既存のルールはトラフィックと一致し

ます。

ssl_versionおよび ssl_state
キーワードに対する Snort 3
のサポート。

Identity Servicesおよびユーザー制御

キャプティブポータルを使用したユーザー認証のために、HTTP/2トラフィックをイン
ターセプトしてリダイレクトできるようになりました。

ブラウザがリダイレクトを受信すると、ブラウザはリダイレクトに従い、HTTP/1キャ
プティブポータルと同じプロセスを使用して idhttpsd（Apache Webサーバー）で認証し
ます。認証後、idhttpsdによりユーザーは元の URLにリダイレクトされます。

HTTP/2トラフィックのイン
ターセプトに対する Snort 3
キャプティブポータルのサ

ポート。

Cisco Secure Firewall Management Centerの新機能（リリース別）
140

各リリースの新機能

バージョン 7.1.0の FMC機能



詳細機能

IDポリシールールのアクティブ認証を設定して、ユーザーの接続をデバイスに入力する
インターフェイスの IPアドレスではなく、完全修飾ドメイン名（FQDN）にユーザーの
認証をリダイレクトできます。

FQDNは、デバイス上のいずれかのインターフェイスの IPアドレスに解決される必要
があります。FQDNを使用すると、クライアントが認識するアクティブ認証用の証明書
を割り当てることができます。これにより、IPアドレスにリダイレクトされたときに
ユーザに表示される信頼できない証明書の警告を回避できます。証明書では、FQDN、
ワイルドカードFQDN、または複数のFQDNをサブジェクト代替名（SAN）に指定でき
ます。

新規/変更された画面：IDポリシー設定に [ホスト名にリダイレクト（Redirect to Host
Name）]オプションが追加されました。

ホスト名ベースのリダイレク

トに対する Snort 3キャプ
ティブポータルのサポート。

暗号化トラフィックの処理（TLS/SSL）

[SSLポリシー（SSL Policy）]ページの [詳細設定（Advanced Settings）]タブで、次の拡
張 TLS/SSLポリシーオプションを設定できるようになりました。

• ESNI（暗号化されたサーバー名識別）を要求するフローをブロックする

• HTTP/3アドバタイズメントを無効にする

•信頼できないサーバー証明書をクライアントに伝播する

拡張 TLS/SSLポリシーオプ
ション。

ベータ版。

暗号化された可視性エンジンを有効にすると、復号を必要とせずに暗号化されたセッ

ションを可視化することができます。このエンジンによってトラフィックのフィンガー

プリントが収集され、分析されます。FMC 7.1では、暗号化された可視性エンジンによ
り、TLSやQUICなどのプロトコルを含む暗号化されたトラフィックの可視性が向上し
ます。そのトラフィックに対してアクションは適用されません。

暗号化された可視性エンジンは、デフォルトで無効になっています。これは、[実験段
階の機能（Experimental Features）]セクションのアクセスコントロールポリシーの [詳
細（Advanced）]タブで有効にすることができます。

新規/変更された画面：[ポリシー（Policies）] > [アクセス制御（Access Control）] >
[Access Control Policy name] > [詳細（Advanced）]

暗号化された可視性エンジンは、可視性のために提供される実験段階のベー

タ機能です。誤検出を起こす可能性があります。

（注）

暗号化されたセッションを可

視化するための暗号化された

可視性エンジン。

サービスポリシー
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サービスポリシーを設定して、初期接続制限に達したときに初期接続の SYN cookieを
生成するためのサーバーの最大セグメントサイズ（MSS）を設定できます。これは、最
大初期接続数も設定するサービスポリシーの場合に意味があります。

新規/変更された画面：[サービスポリシーの追加/編集（Add/Edit Service Policy）]ウィ
ザードの [接続設定（Connection Settings）]。

初期接続の最大セグメントサ

イズ（MSS）を設定します。

ネットワークディスカバリ

ネットワーク検出とリモートネットワークアクセスのサポートの改善により、Snort 3
はこれらの機能について Snort 2と同等になりました。強化された機能は次のとおりで
す。

• SMBトラフィックのホストとアプリケーションの検出：ネットワーク上の SMBト
ラフィックの場合、ホストはネットワークマップで検出され、SMBアプリケーショ
ンプロトコルと関連するオペレーティングシステム情報が検出されます。

• NetBIOSトラフィックの検出：NetBIOSトラフィックの場合、NetBIOS名と、クラ
イアントアプリケーションやオペレーティングシステムなどのアプリケーション関

連情報が検出されます。

•ネットワーク検出ポリシーによって監視されるホスト/ネットワークのみのアプリ
ケーションの検出：このフィルタリングロジックの機能拡張により、ネットワーク

検出ルールに基づいて監視されているネットワークのアプリケーションを検出でき

ます。

Snort 3では、デフォルトですべてのネットワークに対してアプリケーション検出が常に
有効になっています。

ネットワーク検出の Snort 3
サポートの改善（リモート

ネットワークアクセスのサ

ポート）。

イベントロギングおよび分析
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Snort 3を実行する FTDでは、エレファントフロー（システム全体のパフォーマンスに
影響を与えるのに十分な大きさのシングルセッションネットワーク接続）を識別できる

ようになりました。デフォルトでは、エレファントフローの検出は自動的に有効にな

り、1GB/10秒を超える接続を追跡および記録します。

接続イベントの新しい定義済み検索（Reason = Elephant Flow）を使用すると、エレファ
ントフローをすばやく特定できます。ヘルスモニタを使用して、デバイス上のアクティ

ブなエレファントフローを表示し、エレファントフローの発生率を CPU使用率などの
他のデバイスメトリックと関連付けるカスタムヘルスダッシュボードを作成すること

もできます。

この機能を無効にするか、サイズと時間のしきい値を設定するには、FTDCLIを使用し
ます。

新規/変更された FTD CLIコマンド：

• show elephant-flow status

• show elephant-flow detection-config

• system support elephant-flow-detection enable

• system support elephant-flow-detection disable

• system support elephant-flow-detection bytes-threshold bytes-in-MB

• system support elephant-flow-detection time-threshold time-in-seconds

エレファントフローの識別と

モニタリングに対する Snort
3のサポート。

アップグレードの影響。

CiscoSecurityAnalytics andLogging（SaaS）を使用してセキュリティイベントをStealthwatch
クラウドに送信するようにシステムを設定すると、FMCは次を送信します。

•侵入イベント。これにより、リモートで保存された侵入イベントに影響フラグデー
タを含めることができます。以前は、これらのイベントは FTDによってクラウド
に送信され、影響フラグは含まれていませんでした。

•レトロスペクティブマルウェアイベント。これらは、デバイスによって引き続き
クラウドに送信される「元の性質」ファイルとマルウェアイベントを補完します。

この機能が有効になっている場合、FMCはアップグレードの成功後にこの情報の送信
を開始します。

FMCからセキュアネット
ワーク分析クラウドに侵入イ

ベントとレトロスペクティブ

マルウェアイベントを送信

します。

パフォーマンスを向上させるために、バージョン 7.1では、侵入イベントに新しいデー
タストアを使用します。アップグレードが完了し、FMCが再起動すると、履歴イベン
トが、最新のイベントが先頭になるようにバックグラウンドで移行されます。

この移行の一部として、侵入インシデント、侵入イベントクリップボード、および侵入

イベントのカスタムテーブルは廃止されました。また、侵入イベントテーブルに、[送
信元ホストの重要度（Source Host Criticality）]と [宛先ホストの重要度（Destination Host
Criticality）]という 2つの新しいフィールドが導入されました。

侵入イベントの新しいデータ

ストアによるパフォーマンス

の向上。
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NAT変換の可視性を高めるために、次のフィールドが接続およびセキュリティインテ
リジェンスイベントに追加されました。

• NAT送信元 IP（NAT Source IP）

• NAT宛先 IP（NAT Destination IP）

• NAT送信元ポート（NAT Source Port）

• NAT宛先ポート（NAT Destination Port）

イベントのテーブルビューでは、デフォルトでこれらのフィールドは非表示にされてい

ます。表示されるフィールドを変更するには、任意の列名の [x]をクリックしてフィー
ルド選択ツールを表示します。

接続およびセキュリティイ

ンテリジェンスイベントの

NAT IPアドレスおよびポー
ト情報。

バージョン7.1では、より使いやすくするためにパケットトレーサインターフェイスが
更新されています。さらに、次のことができるようになりました。

•メインメニューから直接パケットトレーサにアクセス：[デバイス（Devices）]> [ト
ラブルシュート（Troubleshoot）] > [パケットトレーサ（Packet Tracer）]

•パケットトレースの保存。

•複数デバイスでの並列パケットトレースの実行。

•デバイスを介した PCAPの再生。

• Snort 3デバイスの場合、L2から L7までのトラフィック評価のフェーズ（アプリ
ケーション識別、ファイル/マルウェア検出、侵入検出、セキュリティインテリジェ
ンスなど）、および各フェーズにかかる時間に関して新しい詳細を提供する拡張出

力の表示。

新規/変更された FTD CLIコマンド：

• packet-tracer inputsource_interfacepcappcap_filename

パケットトレーサの機能拡

張。

オブジェクト管理

Threat Defenseプラットフォーム設定ポリシーで IPアドレスを設定するときに、ホスト
またはネットワークのネットワークオブジェクトを含むネットワークオブジェクトグ

ループを使用できるようになりました。

HTTP、ICMP、および SSH
プラットフォーム設定のネッ

トワークオブジェクトのサ

ポート。

[オブジェクト管理（Object Management）]ページで、ネットワークワイルドカードマ
スクオブジェクトを作成および管理できるようになりました。アクセス制御、プレフィ

ルタ、およびNATポリシーでネットワークワイルドカードマスクオブジェクトを使用
できます。

ネットワークワイルドカー

ドマスクオブジェクトの

Snort 3サポート。
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地理位置情報、ファイルリスト、およびセキュリティインテリジェンスオブジェクト

への展開の変更をプレビューできるようになりました。

更新された画面：[展開（Deploy）] > [展開（Deployment）]。[プレビュー（Preview）]
列で、デバイスの [プレビュー（Preview）]アイコンをクリックすると、ファイルリス
トオブジェクトへの変更が表示されます。

オブジェクトの展開プレ

ビューの機能拡張。

統合

Cisco ACI Endpoint Update Appのバージョン 2.0では、以前のバージョンに比べて次の点
が改善されています。

•最小更新間隔（アプリケーションが FMCを更新する頻度）が 10秒になりました。
以前は 30秒でした。

•サイトプレフィックス（各 APICテナントに関連付けられた FMCにネットワーク
グループオブジェクトを作成する文字列）が 10文字に制限されました。以前は 5
文字でした。

この更新では、新しい Cisco ACI Endpoint修復モジュールも利用できます。

Cisco ACI Endpoint Update
Appバージョン 2.0および修
復モジュールのサポート。

ユーザビリティ、パフォーマンス、およびトラブルシューティング
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ヘルスモニタは次のように更新されました。

•ヘルスポリシーエディタは、類似するヘルスモジュールをグループ化するようにな
りました。モジュールグループ全体を有効または無効にできます。

•ヘルスポリシー除外エディタが更新され、使いやすくなりました。また、アラート
からデバイスまたはヘルスモジュールを除外するときに、除外の期間を 15分から
永久まで指定できるようになりました。

•ヘルスモニタアラートエディタが更新され、使いやすくなりました。

•ヘルスポリシーの展開インターフェイスが更新され、使いやすくなりました。

更新されたヘルスモニターを使用するには、システム（ ） > [設定
（Configuration）] > [REST API設定（REST API Preferences）]でRESTAPI
アクセスを有効にする必要があります。

（注）

新規/変更された画面：

•システム（ ）> [正常性（Health）]> [ポリシー（Policy）]> [ポリシーの編集（Edit
Policy）]

•システム（ ） > [正常性（Health）] > [除外（Exclude）]

•システム（ ） > [正常性（Health）] > [アラートの監視（Monitor Alerts）]

•システム（ ） > [正常性（Health）] > [ポリシー（Policy）] > [ポリシーの展開
（Deploy Policy）]

ヘルスモニタリングの強化。

展開ジョブをブックマークし、ジョブの展開に関する注意を編集して、レポートを生成

できるようになりました。

展開履歴の機能拡張。

グローバル検索に次の機能が追加されました。

• FMCウォークスルーの全文を検索できます（how-tos）。

•拡張コミュニティリスト名または設定値を検索できます。

•ドメインごとに検索を制限できます。

グローバル検索の機能拡張。
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次のウォークスルーが追加されました。

• Snort 3侵入ポリシーの作成。

•個々のデバイス上での Snort 3の有効化と無効化。

• Snort 3ネットワーク分析ポリシーの作成。

•ネットワーク分析ポリシーのマッピングの表示。

• FTDのアップグレード。

•クラスタの作成および管理。

• FMCアクセスインターフェイスの管理からデータへの変更。

• FMCアクセスインターフェイスのデータから管理への変更。

新しいウォークスルー。

有用性を向上させるために、Snortメモリおよびスワップ使用率（メモリ不足イベント
を含む）に関するテレメトリを Cisco Success Networkに送信するようになりました。

この情報は、Snort 2と Snort 3の両方に送信されます。Cisco Success Networkの登録はい
つでも変更できます。

Cisco Success Networkに送信
された Snortメモリ使用量テ
レメトリ。

Snort 3を使用する FTDの場合、show snort statisticsコマンドの出力で、フロー開始イ
ベントとフロー終了イベントに関する統計情報が報告されるようになりました。

Snort 3は、フロー開始イベ
ントとフロー終了イベントの

統計情報をサポートします。
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詳細機能

Webインターフェイスの変
更：SecureX、脅威インテリ
ジェンス、およびその他の統

合。
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詳細機能

バージョン 7.0.2以降のバージョン 7.0.xメンテナンスリリースからアップグレードする
場合、バージョン 7.1では以下の FMCメニューオプションが変更されます。

これらの変更は、バージョン 7.2で元に戻ります。（注）

[AMP] > [AMP管理（AMP
Management）]

は次に

変更さ

れまし

た。

[統合（Integration）] > [AMP] > [AMP
管理（AMP Management）]

[AMP] > [ダイナミック分析接続
（Dynamic Analysis Connections）]

は次に

変更さ

れまし

た。

[統合（Integration）] > [AMP] > [ダイ
ナミック分析接続（Dynamic Analysis
Connections）]

[インテリジェンス（Intelligence）] >
[ソース（Sources）]

は次に

変更さ

れまし

た。

[統合（Integration）] > [インテリジェ
ンス（Intelligence）] > [ソース
（Sources）]

[インテリジェンス（Intelligence）] >
[要素（Elements）]

は次に

変更さ

れまし

た。

[統合（Integration）] > [インテリジェ
ンス（Intelligence）] > [要素
（Elements）]

[インテリジェンス（Intelligence）] >
[設定（Settings）]

は次に

変更さ

れまし

た。

[統合（Integration）] > [インテリジェ
ンス（Intelligence）] > [設定
（Settings）]

[インテリジェンス（Intelligence）] >
[インシデント（Incidents）]

は次に

変更さ

れまし

た。

[統合（Integration）] > [インテリジェ
ンス（Intelligence）] > [インシデント
（Incidents）]

システム（ ）> [統合（Integration）]は次に

変更さ

[統合（Integration）] > [その他の統合
（Other Integrations）]

れまし

た。

システム（ ） > [ロギング
（Logging）] > [セキュリティ分析とロ

は次に

変更さ

れまし

た。

[統合（Integration）] > [セキュリティ
分析とロギング（SecurityAnalytics and
Logging）] ギング（Security Analytics and

Logging）]

システム（ ） > [SecureX]は次に[統合（Integration）] > [SecureX]

Cisco Secure Firewall Management Centerの新機能（リリース別）
149

各リリースの新機能

バージョン 7.1.0の FMC機能



詳細機能

変更さ

れまし

た。

FMC REST API

FMC REST APIの変更の詳細については、REST APIクイックスタートガイド [英語]の
「What's New in 7.1」を参照してください。

FMC REST API。

廃止された機能

FMCモデルの FMC 1000、2500、および 4500ではバージョン 7.1以降を実行できませ
ん。これらの FMCを使用してバージョン 7.1以降のデバイスを管理することはできま
せん。

サポート終了：FMC 1000、
2500、4500。

ASA 5508-Xまたは 5516-Xではバージョン 7.1以降を実行できません。サポート終了：ASA 5508-X
および 5516-X。

バージョン7.1は、FMCおよびFTDデバイスでのみサポートされます。ASAFirePOWER
または NGIPSvデバイスではサポートされていません。

バージョン 7.1の FMCを引き続き使用して、バージョン 6.5～ 7.0を実行している古い
デバイス（FTD、ASA FirePOWERおよび NGIPSv）を管理できます。

サポート終了：NGIPSソフ
トウェア（ASA
FirePOWER/NGIPSv）。

アップグレードの影響。新しい SecureX統合が適用されている場合にバージョン 7.1.0
にアップグレードすることはできません。

この機能は、バージョン 7.0.2以降および 7.2以降に含まれています。バージョン 7.1で
はサポートされていません。バージョン 7.0.xで、新しい方法で SecureXとの統合を有
効にした場合は、この機能を無効にしない限り、バージョン 7.1にアップグレードする
ことはできません。バージョン 7.2以降にアップグレードすることをお勧めします。

廃止（一時的）：SecureXと
の統合、SecureXとのオーケ
ストレーションの改善
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詳細機能

アップグレードの影響。データと構成は削除される場合があります。

侵入インシデント機能と関連する侵入イベントクリップボードが削除されました。アッ

プグレードにより、インシデントに関連するすべてのデータが削除され、クリップボー

ドをデータソースとして使用するレポートテンプレートセクションが削除されます。

廃止された画面/オプション：

• [分析（Analysis）] > [侵入（Intrusions）] > [インシデント（Incidents）]

• [分析（Analysis）] > [侵入（Intrusions）] > [クリップボード（Clipboard）]

•侵入イベントワークフローページおよびパケットビューでの [コピー（Copy）]およ
び [すべてコピー（Copy All）]

•レポートテンプレートにセクションを追加する場合（[概要（Overview）] > [レポー
ト（Reporting）] > [レポートテンプレート（Report Templates）]）、データソースと
して [クリップボード（Clipboard）]テーブルを選択できなくなりました。

廃止：侵入インシデントと侵

入イベントクリップボード。

アップグレードの影響。カスタムテーブルは削除される場合があります。

バージョン 7.1では、侵入イベントのカスタムテーブルのサポートが終了します。アッ
プグレードにより、侵入イベントテーブルのフィールドを含むカスタムテーブルは削除

されます。

カスタムテーブルにフィールドを追加する場合（[分析（Analysis）] > [詳細設定
（Advanced）] > [カスタムテーブル（Custom Tables）]）、データソースとして [侵入イ
ベント（Intrusion Events）]テーブルを選択できなくなりました。

廃止：侵入イベントのカスタ

ムテーブル。

アップグレードの影響。アップグレード後に、FlexConfigをやり直します。

トラフィックゾーンのインターフェイスをグループ化し、FMC Webインターフェイス
でEqual CostMultipath（ECMP;等コストマルチパス）ルーティングを設定できるように
なりました。アップグレード後、FlexConfigを使用して設定したECMPゾーンは無視さ
れます。等コストのスタティックルートが存在する状態で展開することはできず、それ

らのインターフェイスを ECMPゾーンに割り当てる必要があります。

廃止：FlexConfigを使用した
ECMPゾーン。

アップグレードの影響。アップグレード後に、FlexConfigをやり直します。

FMC Webインターフェイスからポリシーベースルーティング（PBR）を設定できるよ
うになりました。アップグレードの考慮事項については、FMC Webインターフェイス
からポリシーベースルーティングを設定します。を参照してください

廃止：FlexConfigを使用した
ポリシーベースルーティン

グ。
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詳細機能

2022年 5月、GeoDBが 2つのパッケージに分割されました。IPアドレスを国/大陸に
マッピングする国コードパッケージと、ルーティング可能な IPアドレスに関連付けら
れた追加のコンテキストデータを含む IPパッケージです。IPパッケージのコンテキス
トデータには、追加のロケーションの詳細に加えて、ISP、接続タイプ、プロキシタイ
プ、ドメイン名などの接続情報を含めることができます。

新しい国コードパッケージのファイル名は、古いオールインワンパッケージと同じ

（Cisco_GEODB_Update-date-build）です。これにより、バージョン 7.1以前を実行して
いる環境では、引き続き GeoDBの更新プログラムを取得できます。GeoDB更新プログ
ラムを手動でダウンロードする場合（エアギャップ展開など）、IPパッケージではな
く、必ず国コードパッケージを取得してください。

この分割による地理位置情報ルールやトラフィック処理への影響はありませ

ん。これらのルールは、国コードパッケージのデータのみに依存していま

す。ただし、オールインワンパッケージは原則的に国コードパッケージに置

き換えられるため、コンテキストデータは更新されなくなり、陳腐化されま

す。最新のデータを取得するには、FMCをバージョン 7.2以降にアップグ
レードするか再イメージ化して、GeoDBを更新します。

重要

廃止：地理位置情報の詳細。

バージョン 7.0.6の FMC機能
表 14 :

詳細機能

アップグレードの影響。ブラウザは新しいリソースに接続します。

ManagementCenterを使用している間、ブラウザはWeb分析のためにGoogle（google.com）
ではなく Amplitude（amplitude.com）に接続します。

Web分析は、これに限定されませんが、ページでの操作、ブラウザのバージョン、製品
のバージョン、ユーザーの場所、Management Centerの管理 IPアドレスまたはホスト名
を含む、個人を特定できない使用状況データをシスコに提供します。デフォルトでWeb
分析に登録されていますが、初期設定の完了後にいつでも登録を変更できます。広告ブ

ロッカーはWeb分析をブロックできるため、登録したままにする場合は、Ciscoアプラ
イアンスのホスト名/IPアドレスの広告ブロックを無効にしてください。

必要最低限の Threat Defense：任意

バージョンの制限：振幅分析は、バージョン 7.0.0～ 7.0.5、7.1.0～ 7.2.5、7.3.x、または
7.4.0ではサポートされていません。永久サポートは、バージョン 7.4.1で再開されてい
ます。サポートされているバージョンからサポートされていないバージョンにアップグ

レードすると、ブラウザは Googleへの接続を再開します。

Web分析プロバイダーを更
新しました。
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詳細機能

アップグレードの影響。メモリが少ないデバイスのアプリケーション IDが影響を受け
ます。

VDB 363以降では、Snort 2搭載のメモリが少ないデバイスに小規模 VDB（別称：VDB
lite）がインストールされるようになりました。この小規模 VDBには同じアプリケー
ションが搭載されていますが、検出パターンは少なくなっています。小規模 VDBを使
用しているデバイスでは、フルサイズの VDBを使用しているデバイスと比較して、一
部のアプリケーションが識別されない場合があります。

メモリが少ないデバイス：ASA 5506-Xシリーズ、ASA-5508-X、5512-X、5515-X、
5516-X、5525-X、5545-X

バージョンの制限：小規模 VDBをインストールできるかどうかは、管理対象デバイス
ではなくManagementCenterのバージョンによって決まります。サポート対象のバージョ
ンからサポート対象外のバージョンにManagement Centerをアップグレードする場合、
導入環境内にメモリの少ないデバイスが 1つでも含まれていると、VDB363以降をイン
ストールできません。影響を受けるリリースのリストについては、CSCwd88641を参照
してください。

参照：「Update the Vulnerability Database」

メモリが少ない Snort 2デバ
イス用の小規模 VDB。

廃止された機能

ディスク使用状況モジュールは、管理対象外のディスク使用率が高い場合にアラートを

出さなくなりました。FMCをアップグレード後も、正常性ポリシーを管理対象デバイ
スに展開する（アラートの表示を停止する）か、デバイスをアップグレードする（ア

ラートの送信を停止する）まで、これらのアラートが表示され続ける場合があります。

バージョン 7.0～ 7.0.5、7.1.x、7.2.0～ 7.2.3、および 7.3.xは、引き続きこれ
らのアラートをサポートします。また、FMCがこれらのバージョンのいず
れかを実行している場合、アラートが引き続き表示される場合があります。

（注）

残りのディスク使用量アラートについては、「DiskUsage andDrain ofEventsHealthMonitor
Alerts」を参照してください。

廃止：アンマネージドディス

ク使用率が高いアラート。

バージョン 7.0.5の FMC機能
表 15 :

詳細機能

ISA 3000をシャットダウンすると、システム LEDが消灯します。その後、少なくとも
10秒間待ってからデバイスの電源を切ってください。

バージョンの制限：バージョン7.1では、この機能のサポートが一時的に廃止されます。
サポートは、バージョン 7.3で再開されています。

ISA 3000システム LEDによ
るシャットダウンのサポー

ト。
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詳細機能

アップグレードの影響。システムは、何か新しいことを求めてシスコに接続します。

ローカル CAバンドルには、いくつかのシスコのサービスにアクセスするための証明書
が含まれています。システムは、毎日のシステム定義の時刻に、新しい CA証明書につ
いてシスコに自動的にクエリを実行するようになりました。以前は、CA証明書を更新
するにはソフトウェアをアップグレードする必要がありました。CLIを使用して、この
機能を無効にすることができます。

新規/変更されたCLIコマンド：configure cert-update auto-update、configure cert-update
run-now、configure cert-update test、show cert-update

バージョンの制限：この機能は、バージョン 7.0.5以降、7.1.0.3以降、および 7.2.4以降
に含まれています。それ以前の7.0、7.1、または7.2リリースではサポートされません。
サポート対象のバージョンからサポート対象外のバージョンにアップグレードすると、

この機能は一時的に無効になり、システムはシスコへの接続を停止します。

参照：『FirepowerManagementCenter CommandLineReference』およびCisco Secure Firewall
Threat Defenseコマンドリファレンス

CAバンドルの自動更新。

バージョン 7.0.4の FMC機能
このリリースでは、安定性、ハードニング、パフォーマンスの機能強化が導入されています。
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バージョン 7.0.3の FMC機能
表 16 :バージョン 7.0.3の FMC機能

詳細最小の
Threat
Defense

最小の
Management
Center

機能

7.0.37.2.0（分
析のみサ

ポート）

クラウド提供型
Firewall Management
Centerへの FTDのサ
ポート。
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

バージョン 7.0.3 FTDデバイスは、2022年春に導入されたクラウド提
供型 FirewallManagement Centerによる管理をサポートします。クラウ
ド提供型 Firewall Management Centerは、Cisco Defense Orchestrator
（CDO）プラットフォームを使用して、複数の Ciscoセキュリティソ
リューションの管理を統合します。更新についてはシスコが行いま

す。

次の場合は、クラウド提供型 FirewallManagement Centerでバージョン
7.0.3 FTDを使用する必要があります。

•現在、お客様が導入した（「オンプレミス」）ハードウェアまた
は仮想 FMCを使用している。

•クラウド提供型 FirewallManagement Centerに今すぐ移行する必要
がある。

•バージョン 7.2以降はクラウド提供型 Firewall Management Center
による管理もサポートされているが、デバイスをこのバージョン

にアップグレードする予定がない。

この状況に当てはまる場合は、次のことを実行してください。

1. 現在の FMCをバージョン 7.2以降にアップグレードします。

技術的にはバージョン 7.0.3または 7.1 FMCを使用してFTDをバー
ジョン7.0.3にアップグレードできますが、デバイスをクラウド提
供型の管理センターに簡単に移行したり、イベントのログ記録と

分析の目的でのみ（「分析のみ」）、オンプレミスの管理センター

にデバイスを登録したままにしたりすることはできません。

2. アップグレードされた FMCを使用して、デバイスをバージョン
7.0.3にアップグレードします。

3. デバイスでクラウド管理を有効にします。

バージョン 7.0.xデバイスの場合のみ、デバイスCLIから configure
manager-cdo enableを実行してクラウド管理を有効にする必要が
あります。show manager-cdoコマンドは、クラウド管理が有効に
なっているかどうかを表示します。

4. CDOの [FTDをクラウドに移行する（Migrate FTD to Cloud）]ウィ
ザードを使用して、クラウド提供型 Firewall Management Centerに
デバイスを移行します。

必要に応じて、オンプレミスの管理センターにデバイスを分析専

用デバイスとして登録したままにします。あるいは、シスコのセ

キュリティ分析とロギング（SaaS）を使用して、CiscoCloudにセ
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

キュリティイベントを送信できます。

クラウド提供型 Firewall Management Centerは、バージョン 7.1を実行
している Threat Defense デバイス、または任意のバージョンを実行し
ているクラシックデバイスを管理できません。クラウド管理の登録を

解除するか、または無効にしない限り、クラウド管理対象デバイスは

バージョン 7.0.xからバージョン 7.1にアップグレードできません。
バージョン 7.2以降に直接アップグレードすることをお勧めします。

新規/変更された CLIコマンド：configure manager add、configure
manager delete、configure manager edit、show managers

詳細については、CiscoDefenseOrchestratorのクラウド提供型ファイア
ウォール管理センターを使用した Firewall Threat Defenseの管理を参照
してください。

バージョン 7.0.2の FMC機能
表 17 :

詳細機能

ISA3000をシャットダウンできるようになりました。以前は、デバイスを再起動するこ
としかできませんでした。

バージョンの制限：バージョン7.1では、この機能のサポートが一時的に廃止されます。
サポートは、バージョン 7.2で再開されています。

ISA 3000によるシャットダ
ウンのサポート。

ダイナミックオブジェクト名でダッシュ文字を使用できるようになりました。これは、

ACIエンドポイント更新アプリ（ダッシュ文字が許可されている）を使用して、テナン
トのエンドポイントグループを表すダイナミックオブジェクトを FMCで作成する場合
に特に便利です。

最低限の Threat Defense：7.0.2

ダイナミックオブジェクト名

でダッシュ文字を使用できる

ようになりました。
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詳細機能

アップグレードの影響。機能が有効な状態でバージョン 7.0.xを 7.1にアップグレード
することはできません。

SecureXとの統合プロセスが合理化されました。すでに SecureXアカウントを持ってい
る場合は、新しい [統合（Integration）] > [SecureX]ページで該当するクラウドリージョ
ンを選択し、[SecureXの有効化（Enable SecureX）]をクリックして、SecureXに対して
認証するだけです。イベントをクラウドに送信するオプション、および Cisco Success
Networkと Cisco Support Diagnosticsを有効にするオプションも、この新しいページに移
動されました。

この新しいページで SecureXとの統合を有効にすると、システムのクラウド接続のライ
センス管理が Cisco Smart Licensingから SecureXに切り替わります。SecureXを「従来
の」方法ですでに有効にしている場合、このクラウド接続管理による利点を得るには、

無効にしてから再度有効にする必要があります。

Webインターフェースで示されていない場合でも、このページでは対象のクラウドリー
ジョンや、シスコのセキュリティ分析とロギング（SaaS）を使用して Secure Network
Analytics（Stealthwatch）クラウドに送信するイベントタイプも管理することを覚えてお
いてください。以前のバージョンでは、このオプションは、システム（ ） > [統合
（Integration）] > [クラウドサービス（Cloud Services）]にありました。SecureXを有効
にしても、Secure Network Analyticsクラウドとの通信には影響しません。両方にイベン
トを送信できます。

ManagementCenterはSecureXオーケストレーションもサポートするようになりました。
これは、セキュリティツール全体のワークフローを自動化するために使用できる強力な

ドラッグアンドドロップインターフェイスです。SecureXを有効にすると、オーケスト
レーションを有効にできます。

この機能の一部として、REST APIを使用して SecureXとの統合を設定できなくなりま
した。FMCのWebインターフェイスを使用する必要があります。

バージョンの制限：この機能は、バージョン 7.0.2以降および 7.2以降に含まれていま
す。バージョン 7.1ではサポートされていません。バージョン 7.0.xで、新しい方法で
SecureXとの統合を有効にした場合は、この機能を無効にしない限り、バージョン 7.1
にアップグレードすることはできません。バージョン 7.2以降にアップグレードするこ
とをお勧めします。

参照： Cisco Secure Firewall Management Center（7.0.2および 7.2）および SecureX統合ガ
イド

SecureXとの統合、SecureX
とのオーケストレーションの

改善
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Webインターフェイスの変
更：SecureX、脅威インテリ
ジェンス、およびその他の統

合。
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詳細機能

以下の FMCメニューオプションが変更されました。

これらの変更はバージョン7.1で一時的に非推奨になりましたが、バージョ
ン 7.2で復活しました。

（注）

[統合（Integration）] > [AMP] > [AMP
管理（AMP Management）]

は次に

変更さ

れまし

た。

[AMP] > [AMP管理（AMP
Management）]

[統合（Integration）] > [AMP] > [ダイ
ナミック分析接続（Dynamic Analysis
Connections）]

は次に

変更さ

れまし

た。

[AMP] > [ダイナミック分析接続
（Dynamic Analysis Connections）]

[統合（Integration）] > [インテリジェ
ンス（Intelligence）] > [ソース
（Sources）]

は次に

変更さ

れまし

た。

[インテリジェンス（Intelligence）] >
[ソース（Sources）]

[統合（Integration）] > [インテリジェ
ンス（Intelligence）] > [要素
（Elements）]

は次に

変更さ

れまし

た。

[インテリジェンス（Intelligence）] >
[要素（Elements）]

[統合（Integration）] > [インテリジェ
ンス（Intelligence）] > [設定
（Settings）]

は次に

変更さ

れまし

た。

[インテリジェンス（Intelligence）] >
[設定（Settings）]

[統合（Integration）] > [インテリジェ
ンス（Intelligence）] > [インシデント
（Incidents）]

は次に

変更さ

れまし

た。

[インテリジェンス（Intelligence）] >
[インシデント（Incidents）]

[統合（Integration）] > [その他の統合
（Other Integrations）]

は次に

変更さ

れまし

た。

システム（ ）> [統合（Integration）]

[統合（Integration）] > [セキュリティ
分析とロギング（SecurityAnalytics and
Logging）]

は次に

変更さ

れまし

た。

システム（ ） > [ロギング
（Logging）] > [セキュリティ分析とロ
ギング（Security Analytics and
Logging）]

[統合（Integration）] > [SecureX]は次にシステム（ ） > [SecureX]
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詳細機能

変更さ

れまし

た。

バージョン 7.0.1の FMC機能
表 18 :バージョン 7.0.1の FMC機能

詳細機能

Snort 3 rate_filterインスペクタが導入されました。

これにより、ルールに対する過剰な一致に対応して侵入ルールのアクションを変更でき

ます。レートベースの攻撃を特定の期間ブロックし、イベントの生成中でも一致するト

ラフィックを許可するように戻すことができます。詳細については、『Snort 3 Inspector
Reference』を参照してください。

新規/変更されたページ：カスタムネットワーク分析ポリシーの Snort 3バージョンを編
集して、インスペクタを設定します。

バージョンの制限：この機能を使用するには、FMCとデバイスの両方にバージョン7.0.1
以降が必要です。また、lsp-rel-20210816-1910以降を実行している必要があります。シ
ステム（ ） > [アップデート（Updates）] > [ルールアップデート（Rule Updates）]で
LSPを確認および更新できます。

Snort 3の rate_filterインスペ
クタ。

新しいデバイスの場合、adminアカウントのデフォルトパスワードは Adm!n123になり
ました。以前は、デフォルトの adminパスワードは Admin123でした。

バージョン 7.0.1以降にアップグレードまたは再イメージ化しても、パスワードは変更
されません。ただし、すべてのユーザアカウント（特に管理者アクセス権を持つユーザ

アカウント）に強力なパスワードを設定することを推奨します。

ASA FirePOWERサービスを
使用する ISA 3000の新しい
デフォルトパスワード。

バージョン 7.0.0の FMC機能
表 19 :バージョン 7.0.0の FMC機能

詳細機能

プラットフォーム
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詳細機能

VMware vSphere/VMware ESXi 7.0に FMCv、FTDv、およびNGIPSv仮想アプライアンス
を展開できるようになりました。

バージョン 7.0でもVMware 6.0のサポートは終了します。Firepowerソフトウェアをアッ
プグレードする前に、ホスティング環境をサポートされているバージョンにアップグ

レードします。

VMware vSphere/VMware
ESXi 7.0のサポート。

次の環境に FMCvおよび FTDvが導入されました。

• Cisco HyperFlex

• Nutanixエンタープライズクラウド

• OpenStack

FMCvの場合、これらすべての実装で FMCv2、v10、および v25がサポートされます。

HyperFlex用FMCvは、FMCv10および v25による高可用性もサポートしています。FTD
の展開では、2つの同一ライセンスの FMCと、各管理対象デバイスに 1つの FTD権限
が必要です。たとえば、FMCv10高可用性ペアで 10台のデバイスを管理するには、2個
の FMCv10権限と 10個の FTD権限が必要です。バージョン 7.0.xのクラシックデバイ
ス（NGIPSvまたはASAFirePOWER）のみを管理している場合は、FMCv権限は必要あ
りません。

新しい仮想環境。
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詳細機能

アップグレードの影響。アップグレードすると、デバイスが自動的にFTDv50階層に割
り当てられます。

FTDvは、スループット要件と RA VPNセッションの制限に基づいて、パフォーマンス
階層型のスマートソフトウェアライセンスをサポートするようになりました。オプショ

ンは、FTDv5（100Mbps/50セッション）から FTDv100（16Gbps/10,000セッション）ま
でです。

新しいデバイスを追加する前に、お使いのアカウントに必要なライセンスが含まれてい

ることを確認してください。追加のライセンスを購入するには、シスコの担当者または

パートナーの担当者にお問い合わせください。

FTDvをバージョン 7.0にアップグレードすると、デバイスが自動的にFTDv50階層に割
り当てられます。レガシー（非階層型）ライセンスを引き続き使用するには、アップグ

レード後に階層を [変数（Variable）]に変更します。

サポートされているインスタンス、スループット、およびその他のホスティング要件の

詳細については、該当するスタートアップガイドを参照してください。

新規/変更されたページ：

• [デバイス（Device）] > [デバイス管理（Device Management）]ページで FTDvデバ
イスを追加または編集するときに、パフォーマンス階層を指定できるようになりま

した。

•システム（ ） > [ライセンス（Licenses）] > [スマートライセンス（Smart
Licenses）] >ページでパフォーマンス階層を一括編集できます。

FTDvパフォーマンス階層型
のスマートライセンス。

高可用性/拡張性

PATポートブロック割り当ての改善により、制御ユニットはノードに参加するために
ポートを確保し、未使用のポートを積極的に再利用できるようになります。割り当てを

最適化するには、FlexConfigを使用して cluster-member-limitコマンドを実行して、予
定しているクラスタ内の最大ノード数を設定します。これにより、制御ユニットは計画

されたノード数にポートブロックを割り当てることができ、使用する予定のない追加の

ノード用にポートを予約する必要がなくなります。デフォルトは16ノードです。また、
syslog747046を監視して、新しいノードに使用できるポートが十分にあることを確認す
ることもできます。

新規/変更されたコマンド：cluster-member-limit（FlexConfig）、show nat pool cluster
[summary]、show nat pool ip detail

サポートされるプラットフォーム：Firepower 4100/9300

クラスタリング用の PAT
ポートブロック割り当ての改

善
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新しいキーワードを指定すると、show cluster historyコマンドの出力をカスタマイズで
きます。

新規/変更されたコマンド：show cluster history [brief] [latest] [reverse] [time]

サポートされるプラットフォーム：Firepower 4100/9300

FTD CLI show cluster history
の改善。

FTDCLIを使用して、ユニットをクラスタから完全に削除し、その設定をスタンドアロ
ンデバイスに変換できるようになりました。

新規/変更されたコマンド： cluster reset-interface-mode

サポートされるプラットフォーム：Firepower 4100/9300

クラスタから永久に削除する

ための FTD CLIコマンド。

NAT

新しいセクション 0が NATルールテーブルに追加されました。このセクションは、シ
ステムの使用に限定されます。システムが正常に機能するために必要なすべての NAT
ルールがこのセクションに追加され、これらのルールは作成したルールよりも優先され

ます。以前は、システム定義のルールがセクション 1に追加され、ユーザー定義のルー
ルがシステムの適切な機能を妨げる可能性がありました。

セクション 0のルールを追加、編集、または削除することはできませんが、show nat
detailコマンド出力に表示されます。

サポートされるプラットフォーム：FTD

優先順位付けされたシステム

定義の NATルール。

仮想ルーティング

ISA 3000デバイスには最大 10台の仮想ルータを設定できるようになりました。

サポートされるプラットフォーム：ISA 3000

ISA3000の仮想ルータサポー
ト。

サイト間 VPN

仮想トンネルインターフェイスを使用するサイト間 VPNを設定する場合、トンネルの
バックアップ VTIを選択できます。

バックアップVTIを指定すると復元力が得られるため、プライマリ接続がダウンした場
合でもバックアップ接続は継続して機能します。たとえば、プライマリVTIをあるサー
ビスプロバイダーのエンドポイントに接続し、バックアップVTIを別のサービスプロバ
イダーのエンドポイントに接続できます。

新規/変更されたページ：ポイントツーポイント接続の VPNタイプとして [ルートベー
ス（Route-Based）]を選択した場合に、サイト間 VPNウィザードにバックアップ VTI
を追加する機能が追加されました。

サポートされるプラットフォーム：FTD

ルートベースのサイト間

VPN向けバックアップ用仮
想トンネルインターフェイス

（VTI）。

Remote Access VPN
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詳細機能

RA VPNロードバランシングがサポートされるようになりました。システムは、セッ
ション数によってグループ化されたデバイス間でセッションを分散します。トラフィッ

ク量やその他の要因は考慮されません。

新規/変更された画面：RAVPNポリシーの [詳細設定（Advanced Settings）]にロードバ
ランシングオプションが追加されました。

サポートされるプラットフォーム：FTD

ロードバランシング。

RA VPNユーザーのローカル認証がサポートされるようになりました。これは、プライ
マリまたはセカンダリ認証方式として、または設定されたリモートサーバーに到達でき

ない場合のフォールバックとして使用できます。

1. ローカルレルムを作成します。

ローカルユーザー名とパスワードは、ローカルレルムに保存されます。レルムを作

成し（システム（ ）> [統合（Integration）]> [レルム（Realms）]）、新しい [ロー
カル（LOCAL）]レルムタイプを選択すると、1つ以上のローカルユーザーを追加
するように求められます。

2. ローカル認証を使用するように RA VPNを設定します。

RA VPNポリシーを作成または編集し（[デバイス（Devices）] > [VPN] > [リモート
アクセス（Remote Access）]）、そのポリシー内に接続プロファイルを作成して、
その接続プロファイルでプライマリ、セカンダリ、またはフォールバック認証サー

バーとして [ローカル（LOCAL）]を指定します。

3. 作成したローカルレルムを RA VPNポリシーに関連付けます。

RAVPNポリシーエディタで、新しい [ローカルレルム（Local Realm）]設定を使用
します。ローカル認証を使用する RA VPNポリシーのすべての接続プロファイル
は、ここで指定したローカルレルムを使用します。

サポートされるプラットフォーム：FTD

ローカル認証。
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詳細機能

新しいダイナミックアクセスポリシーを使用すると、変化する環境に自動的に適応す

るリモートアクセス VPN認証を設定できます。

1. AnyConnect HostScanパッケージを AnyConnectファイルとしてアップロードして、
HostScanを設定します（[オブジェクト（Objects）]>[オブジェクト管理（Object
Management）]>[VPN]>[AnyConnectファイル（AnyConnect File）]）。[ファイルタ
イプ（File Type）]ドロップダウンリストに新しい [HostScanパッケージ（HostScan
Package）]オプションがあります。

このモジュールはエンドポイントで実行され、ダイナミックアクセスポリシーが使

用するポスチャアセスメントを実行します。

2. ダイナミックアクセスポリシーを作成します（[デバイス（Devices）] [ダイナミッ
クアクセスポリシー（Dynamic Access Policy）]）。

ダイナミックアクセスポリシーは、ユーザーがセッションを開始するたびに評価す

るセッション属性（グループメンバーシップやエンドポイントセキュリティなど）

を指定します。その後、その評価に基づいてアクセスを拒否または許可できます。

3. 作成したダイナミックアクセスポリシーを RA VPNポリシーに関連付けます。

リモートアクセス VPNポリシーエディタで、新しい [ダイナミックアクセスポリ
シー（Dynamic Access Policy）]設定を使用します。

サポートされるプラットフォーム：FTD

ダイナミックアクセスポリ

シー。

リモートアクセス VPNユーザのマルチ証明書認証をサポートするようになりました。
SSLまたは IKEv2 EAPフェーズで AnyConnectクライアントを使用して VPNアクセス
を許可するためにユーザの ID証明書を認証することに加えて、マシンまたはデバイス
証明書を検証して、デバイスが会社支給のデバイスであることを確認できます。

サポートされるプラットフォーム：FTD

マルチ証明書認証。

AnyConnectカスタム属性をサポートし、AnyConnectクライアント機能を設定するため
のインフラストラクチャを、これらの機能の明示的なサポートをシステムに追加するこ

となく、提供するようになりました。

サポートされるプラットフォーム：FTD

AnyConnectカスタム属性。

アクセス制御
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FTD用 Snort 3。
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詳細機能

新規に FTDを展開する場合、Snort 3がデフォルトの検査エンジンになります。アップ
グレードされた展開では引き続き Snort 2が使用されますが、いつでも切り替えること
ができます。

Snort 3を使用する利点は次のとおりですが、これに限定されません。

•パフォーマンスの向上。

• SMBv2インスペクションの改善。

•新しいスクリプト検出機能。

• HTTP/2インスペクション。

•カスタムルールグループ。

•カスタム侵入ルールを記述しやすくする構文。

•侵入イベント内の「would have dropped」インライン結果の理由。

• VDB、SSLポリシー、カスタムアプリケーションディテクタ、キャプティブポー
タル IDソース、および TLSサーバ ID検出へ変更を展開するときに Snortが再起動
しない。

• Cisco Success Networkに送信される Snort 3固有のテレメトリデータ、およびトラブ
ルシューティングログの改善による、有用性の向上。

Snort 3侵入ルールの更新は、SRUではなく LSP（Lightweight Security Package）と呼ば
れます。Snort 2には引き続き SRUが使用されます。シスコからのダウンロードには、
最新の LSPと SRUの両方が含まれており、設定に適したルールセットが自動的に使用
されます。

FMCは、Snort 2と Snort 3の両方のデバイスでの展開を管理でき、各デバイスに正しい
ポリシーを適用します。ただし、Snort 2とは異なり、FMCのみをアップグレードして
から展開することで、デバイス上のSnort 3を更新することはできません。Snort 3では、
新しい機能と解決済みのバグにより、FMC上のソフトウェアとその管理対象デバイス
をアップグレードする必要があります。各ソフトウェアバージョンに含まれているSnort
の詳細については、CiscoFirepowerCompatibilityGuideのバンドルされたコンポーネント
のセクションを参照してください。

Snort 3に切り替える前に、Firepower Management Center Snort 3 Configuration
Guideを読んで理解することを強く推奨します。機能の制限と移行手順には

重要

特に注意してください。Snort 3へのアップグレードは影響を最小限に抑え
るように設計されていますが、機能は正確にマッピングされません。慎重に

計画して準備することで、トラフィックが期待どおりに処理されるようにで

きます。

Snort 3のWebサイト（https://snort.org/snort3）にもアクセスできます。https://snort.org/
snort3
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詳細機能

サポートされるプラットフォーム：FTD

ダイナミックオブジェクトは、アクセスコントロールルールで使用できます。

ダイナミックオブジェクトは、単に IPアドレスまたはサブネットのリストです（範囲
なし、FQDNなし）。ただし、ネットワークオブジェクトとは異なり、ダイナミックオ
ブジェクトへの変更はすぐに有効になり、再展開する必要はありません。これは、IPア
ドレスがワークロードリソースに動的にマッピングされる仮想環境やクラウド環境で役

立ちます。

ダイナミックオブジェクトを作成および管理するには、Cisco Secure動的属性コネクタ
を使用することをお勧めします。コネクタは、ワークロードの変更に基づいてファイア

ウォールポリシーを迅速かつシームレスに更新する別個の軽量アプリケーションです。

そのためには、環境内のタグ付きリソースからワークロード属性を取得し、指定した基

準に基づいて IPリストをコンパイルします（「動的属性フィルタ」）。次に、FMCで
ダイナミックオブジェクトを作成し、IPリストを入力します。ワークロードが変更され
ると、コネクタによってダイナミックオブジェクトが更新され、新しいマッピングに基

づいてすぐにトラフィックの処理が開始されます。詳細については、を参照してくださ

いCisco Secure動的属性コネクタコンフィギュレーションガイド。

作成したダイナミックオブジェクトは、アクセスコントロールルールエディタの新し

い [動的属性（Dynamic Attributes）]タブでアクセスコントロールルールに追加できま
す。このタブは、フォーカスの狭い [SGT/ISE属性（SGT/ISE Attributes）]タブに代わる
ものです。ここで、SGT属性を使用したルールの設定を続行します。

FMCでダイナミックオブジェクトを作成することもできます（[オブジェク
ト（Objects）] > [オブジェクト管理（Object Management）] > [外部属性
（External Attributes）] > [ダイナミックオブジェクト（Dynamic
Objects）]）。ただし、この場合はコンテナのみ作成されます。その後、
RESTAPIを使用してデータを入力して管理する必要があります。Firepower
Management Center REST APIバージョン 7.0クイックスタートガイド [英語]
を参照してください。

（注）

サポート対象プラットフォーム：FMC

Cisco Secure Dynamic Attributes Connectorの統合でサポートされる仮想/クラウドワーク
ロード：Microsoft Azure、AWS、VMware

ダイナミックオブジェクト。

Cisco Secure Firewall Management Centerの新機能（リリース別）
169

各リリースの新機能

バージョン 7.0.0の FMC機能

https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/api/REST/firepower_management_center_rest_api_quick_start_guide_70.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/api/REST/firepower_management_center_rest_api_quick_start_guide_70.html


詳細機能

Microsoft Active Directoryフォレスト（相互に信頼するADドメインのグループ）のユー
ザーを使用してユーザーアイデンティティルールを設定できるようになりました。

新規/変更されたページ：

•レルムとディレクトリを同時に設定するようになりました。

•新しい [同期結果（SyncResults）]ページ（システム（ ）> [統合（Integration）]>
[同期結果（Sync Results）]）に、クロスドメイン信頼関係のユーザーおよびグルー
プのダウンロードに関連するエラーが表示されます。

サポート対象プラットフォーム：FMC

ActiveDirectoryドメインのク
ロスドメイン信頼。

バージョン6.7でベータ機能として導入されたDNSフィルタリングは、完全にサポート
されるようになり、新しいアクセスコントロールポリシーではデフォルトで有効になっ

ています。

サポートされるプラットフォーム：すべて

DNSフィルタリング。

イベントロギングおよび分析
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詳細機能

新しいシスコのセキュリティ分析とロギング（オンプレミス）アプリと新しい FMC
ウィザードにより、オンプレミス Secure Network Analyticsソリューションのリモート
データストレージをより簡単に設定できます。

1. ハードウェアまたは仮想 Stealthwatchアプライアンスを展開します。

Stealthwatch Management Consoleを単独で使用することも、Stealthwatch Management
Console、フローコレクタ、およびデータストアを設定することもできます。

2. Stealthwatch Management Consoleに新しい Cisco Security Analytics and Logging（オン
プレミス）アプリをインストールして、Stealthwatchをリモートデータストアとして
設定することができます。

3. FMCで、システム（ ） > [ロギング（Logging）] > [セキュリティ分析とロギング
（Security Analytics ＆ Logging）]の新しいウィザードのいずれかを使用して、
Stealthwatch展開に接続します。

Stealthwatchのコンテキストクロス起動を設定するために使用したフォーカスの狭い
ページは、ウィザードによって置き換えられます。現在、これはウィザードのステッ

プの 1つです。

syslogを使用して Firepowerイベントを Stealthwatchに送信するアップグレードされた展
開では、ウィザードを使用する前にこれらの設定を無効にします。そうしないと、二重

にイベントが発生します。Stealthwatchへの syslog接続を削除するには、FTDプラット
フォーム設定を使用します（[デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）]）。 syslogへのイベント送信を無効にするには、アクセス制御ルールを編集
します。

Stealthwatchのハードウェア要件およびソフトウェア要件を含む詳細については、Cisco
Security Analytics and Logging（オンプレミス）：ファイアウォールイベント統合ガイド
を参照してください。

サポート対象プラットフォーム：FMC

Secure Network Analyticsオン
プレミス展開でのイベント保

存プロセスの改善。
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詳細機能

FMCを使用して、SecureNetworkAnalyticsオンプレミス展開でリモートに保存された接
続イベントを操作できるようになりました。

接続イベントページ（[分析（Analysis）] > [接続（Connections）] > [イベント
（Events）]）と統合イベントビューア（[分析（Analysis）] > [統合イベント（Unified
Events）]）の新しいデータソースオプションを使用して、処理する接続イベントを選択
できます。デフォルトでは、時間範囲に何も存在しない場合、ローカルに保存された接

続イベントが表示されます。その場合、システムはリモートに保存されたイベントを表

示します。

また、リモートで保存された接続イベントに基づいてレポートを生成できるように、レ

ポートテンプレートにデータソースオプションが追加されました（[概要（Overview）]
> [レポート（Reporting）] > [レポートテンプレート（Report Templates）]）。

この機能は、接続イベントでのみサポートされます。クロス起動は、リモー

トで保存されたセキュリティインテリジェンス、侵入、ファイル、および

マルウェアのイベントを調べる唯一の方法です。統合イベントビューアで

も、システムはこれらのタイプのローカルに保存されたイベントのみを表示

します。

ただし、すべてのセキュリティインテリジェンスイベントに同一の接続イ

ベントが存在することに注意してください。これらは「IPブロック」や
「DNSブロック」などの理由を持つイベントです。これらの重複イベント
は、接続イベントページまたは統合イベントビューアで処理できますが、専

用のセキュリティインテリジェンスイベントページでは処理できません。

（注）

サポート対象プラットフォーム：FMC

Secure Network Analyticsオン
プレミス展開でリモートに保

存されたイベントを操作す

る。

Cisco Security Analytics and Logging（SaaS）を使用して、すべての接続イベントを
Stealthwatchクラウドに保存できるようになりました。以前は、セキュリティインテリ
ジェンス、侵入、ファイル、およびマルウェアのイベント、およびそれらに関連する接

続イベントに限定されていました。

クラウドに送信するイベントを変更するには、システム（ ） > [統合（Integration）]
を選択します。[クラウドサービス（Cloud Services）]タブで、[シスコクラウドイベン
トの設定（Cisco Cloud Event Configuration）]を編集します。優先順位の高い接続イベ
ントをクラウドに送信する古いオプションは、[すべて（All）]、[なし（None）]、また
は [セキュリティイベント（Security Events）]の選択肢に置き換えられました。

これらの設定は、SecureXに送信するイベントも制御します。ただし、すべ
ての接続イベントをクラウドに送信するように選択した場合でも、SecureX
はセキュリティ（優先度の高い）接続イベントのみを消費します。また、

[分析（Analysis）] > [SecureX]で SecureX接続自体を設定することにも注意
してください。

（注）

サポート対象プラットフォーム：FMC

すべての接続イベントを

Secure Network Analyticsクラ
ウドに保存する。
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詳細機能

統合イベントビューア（[分析（Analysis）]> [統合イベント（Unified Events）]）では、
1つのテーブルで接続、セキュリティインテリジェンス、侵入、ファイル、およびマル
ウェアの各イベントが表示されます。これは、異なるタイプのイベント間の関係を調べ

るのに役立ちます。

単一の検索フィールドを使用すると、複数の条件に基づいてビューを動的にフィルタリ

ングできます。また、[本番稼働（Go Live）] オプションでは、管理対象デバイスから
受信したイベントがリアルタイムで表示されます。

サポート対象プラットフォーム：FMC

統合イベントビューア。

FMC上のSecureXのリボンはSecureXにピボットされ、シスコのセキュリティ製品全体
の脅威の状況を即座に確認できます。

SecureXに接続してリボンを有効にするには、システム（ ） > [SecureX]を使用しま
す。クラウドリージョンを選択し、SecureXに送信するイベントを指定するには、引き
続きシステム（ ） > [統合（Integration）] > [クラウドサービス（Cloud Services）]を
使用する必要があります。

詳細については、Cisco Secure Firewall Threat Defenseおよび SecureX統合ガイドを参照
してください。

サポート対象プラットフォーム：FMC

SecureXのリボン。

イベントレート制限は、FMCに送信されるすべてのイベントに適用されます。ただし、
セキュリティイベント（セキュリティインテリジェンス、侵入、ファイル、マルウェア

のイベント、およびそれらに関連する接続イベント）は例外です。

ローカル接続イベントストレージを無効にすると、セキュリティイベントだけでなく、

すべての接続イベントがレート制限から除外されるようになりました。これを行うに

は、システム（ ） > [設定（Configuration）] > [データベース（Database）]で [最大接
続イベント数（Maximum Connection Events）]を 0に設定します。

[最大接続イベント数（Maximum Connection Events）]は、0に設定してオ
フにすること以外では、接続イベントのレート制限を制御しません。この

フィールドに0以外の数値を指定すると、優先順位の低い接続イベントがす
べてレート制限されます。

（注）

ローカルイベントストレージを無効にしても、リモートイベントストレージには影響せ

ず、接続の概要や相関にも影響しないことに注意してください。システムは、引き続

き、トラフィックプロファイル、相関ポリシー、ダッシュボード表示などの機能に接続

イベント情報を使用します。

サポート対象プラットフォーム：FMC

ローカルストレージをオフに

すると、すべての接続イベン

トのレート制限が免除されま

す。
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詳細機能

ファイルおよびマルウェアイベントテーブルでは、[ポート（Port）]フィールドにプロ
トコルが表示されるようになり、[ポート（Port）]フィールドでプロトコルを検索でき
ます。アップグレード前に存在したイベントの場合、プロトコルが不明な場合は「TCP」
が使用されます。

新規/変更されたページ：

• [分析（Analysis）] > [ファイル（Files）] > [マルウェアイベント（Malware Events）]

• [分析（Analysis）] > [ファイル（Files）] > [ファイルイベント（File Events）]

サポートされるプラットフォーム：FMC

ファイルおよびマルウェアイ

ベントテーブルに一緒に表示

されるポートとプロトコル。

アップグレード

FTDのアップグレードがより簡単かつ確実に、より少ないディスク容量で実行できるよ
うになりました。メッセージセンターの新しい [アップグレード（Upgrades）]タブで
は、アップグレードステータスとエラーレポートがさらに強化されています。

サポートされるプラットフォーム：FTD

FTDのアップグレードパ
フォーマンスとステータスレ

ポートの改善。
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詳細機能

FMCの新しいデバイスアップグレードページ（[デバイス（Devices）] > [デバイスアッ
プグレード（Device Upgrade）]）には、バージョン 6.4以降の FTDデバイスをアップグ
レードするためのわかりやすいウィザードがあります。アップグレードするデバイスの

選択、アップグレードパッケージのデバイスへのコピー、互換性と準備状況の確認な

ど、アップグレード前の重要な段階を順を追って説明します。

開始するには、[デバイス管理（Device Management）]ページ（[デバイス（Devices）] >
[デバイス管理（DeviceManagement）] > [アクションの選択（Select Action）]）で新しい
[Firepowerソフトウェアのアップグレード（Upgrade Firepower Software）]アクションを
使用します。

続行すると、選択したデバイスに関する基本情報と、現在のアップグレード関連のス

テータスが表示されます。表示内容には、アップグレードできない理由が含まれます。

あるデバイスがウィザードの 1つの段階に「合格」しない場合、そのデバイスは次の段
階には表示されません。

ウィザードから移動しても、進行状況は保持されます。ただし、管理者アクセス権を持

つ他のユーザーはウィザードをリセット、変更、または続行できます。

FTDのアップグレードパッケージの場所をアップロードまたは指定するに
は、引き続きシステム（ ） > [更新（Updates）]を使用する必要がありま
す。また、[システム更新（System Updates）]ページを使用して、FMC自
体、およびすべての非 FTD管理対象デバイスをアップグレードする必要が
あります。

（注）

バージョン7.0では、ウィザードにクラスタまたは高可用性ペアのデバイス
が正しく表示されません。これらのデバイスは1つのユニットとして選択し
てアップグレードする必要がありますが、ウィザードにはスタンドアロンデ

バイスとして表示されます。デバイスのステータスとアップグレードの準備

状況は、個別に評価および報告されます。つまり、1つのユニットが「合
格」して次の段階に進んでいるように見えても、他のユニットは合格してい

ない可能性があります。ただし、それらのデバイスはグループ化されたまま

です。1つのユニットで準備状況チェックを実行すると、すべてのユニット
で実行されます。1つユニットでアップグレードを開始すると、すべてのユ
ニットで開始されます。

時間がかかるアップグレードの失敗を回避するには、[次へ（Next）]をク
リックする前に、すべてのグループメンバーがウィザードの次のステップに

進む準備ができていることを手動で確認します。

（注）

サポートされるプラットフォーム：FTD

FTDの [アップグレード
（Upgrade）]ウィザード。

Cisco Secure Firewall Management Centerの新機能（リリース別）
175

各リリースの新機能

バージョン 7.0.0の FMC機能



詳細機能

FTDアップグレードウィザードでは、次の制限が解除されます。

•デバイスの同時アップグレード。

一度にアップグレードできるデバイスの数は、同時アップグレードを管理するシス

テムの機能ではなく、管理ネットワークの帯域幅によって制限されます。以前は、

一度に 5台を上回るデバイスをアップグレードしないことを推奨していました。

この改善は、FTDバージョン6.7以降へのアップグレードでのみ確認で
きます。デバイスを古い FTDリリースにアップグレードする場合は、
新しいアップグレードウィザードを使用している場合でも、一度に5台
のデバイスに制限することをお勧めします。

重要

•デバイスモデルによるアップグレードのグループ化。

システムが適切なアップグレードパッケージにアクセスできる限り、すべてのFTD
モデルのアップグレードを同時にキューに入れて呼び出すことができます。

以前は、アップグレードパッケージを選択し、そのパッケージを使用してアップグ

レードするデバイスを選択していました。つまり、アップグレードパッケージを共

有している場合にのみ、複数のデバイスを同時にアップグレードできました。たと

えば、2台の Firepower 2100シリーズデバイスは同時にアップグレードできます
が、Firepower 2100シリーズと Firepower 1000シリーズはアップグレードできませ
ん。

サポートされるプラットフォーム：FTD

多くの FTDデバイスを一度
にアップグレードします。

管理とトラブルシューティング

ローカルバックアップを実行すると、バックアップファイルが SDカードにコピーされ
ます（カードがある場合）。交換用デバイスの設定を復元するには、新しいデバイスに

SDカードを取り付け、デバイスの起動中に [リセット（Reset）]ボタンを 3〜 15秒間
押します。

サポートされるプラットフォーム：ISA 3000

SDカードを使用した ISA
3000でのゼロタッチ復元。

バージョン 6.6で導入された選択的ポリシーの展開では、リモートアクセスとサイト間
VPNポリシーがサポートされるようになりました。

新規/変更されたページ：[展開（Deploy）] > [展開（Deployment）]ページに VPNポリ
シーオプションが追加されました。

サポートされるプラットフォーム：FTD

RAおよびサイト間 VPNポ
リシーを選択的に展開する。
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詳細機能

次の正常性モジュールが追加されました。

• AMP接続ステータス

• AMP Threat Gridのステータス

• ASPドロップ

•高度な Snort統計情報

•シャーシステータス FTD

•イベントストリームステータス

• FMCアクセス設定の変更

• FMC HAステータス（古い HAステータスの交換）

• FTD HAステータス

•ファイルシステムの整合性チェック

•フローオフロード

•ヒットカウント（Hit Count）

• MySQLステータス

• NTPステータス FTD

• Rabbit MQステータス

•ルーティング統計情報

• SSE接続ステータス

• Sybaseステータス

•未解決グループモニター

• VPN統計情報

• xTLSカウンタ

さらに、バージョン 6.6.3で [アプライアンス設定のリソース使用率（Appliance
Configuration Resource Utilization）]モジュールとして導入された [構成メモリ割り当て
（ConfigurationMemory Allocation）]モジュールは、バージョン 6.7では完全にはサポー
トされていませんでしたが、完全にサポートされます。

サポート対象プラットフォーム：FMC

新しいヘルスモジュール。

セキュリティと強化
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初期展開時にユーザーデータ（ [高度な詳細（Advanced Details）] > [ユーザーデータ
（User Data）]）を使用してデフォルトパスワードを定義していなければ、adminアカ
ウントのデフォルトパスワードは AWSのインスタンス IDです。

以前は、デフォルトの adminパスワードは Admin123でした。

サポートされているプラットフォーム：FMCv for AWS、FTDv for AWS

AWS導入用の新しいデフォ
ルトパスワード。

証明書の登録用の Enrollment over Secure Transportのサポートが提供されました。

新規/変更されたページ：[オブジェクト（Objects）] > [PKI] > [証明書の登録（Cert
Enrollment）] > [CA情報（CA Information）]タブ設定時の新しい登録オプション。

サポート対象プラットフォーム：FMC

証明書の登録用の EST。

新しい証明書キータイプ：EdDSA（キーサイズ 256）が追加されました。

新規/変更されたページ：[オブジェクト（Objects）] > [PKI] > [証明書の登録（Cert
Enrollment）] > [キー（Key）]タブの設定時の新しい証明書キーオプション。

サポート対象プラットフォーム：FMC

EdDSA証明書タイプのサ
ポート。

AES-128 CMACキーを使用して、FMCと NTPサーバー間の接続を保護できるようにな
りました。

新規/変更されたページ：システム（ ）> [構成（Configuration）]> [時刻の同期（Time
Synchronization）]。

サポートされるプラットフォーム：FMC

NTPサーバーの AES-128
CMAC認証。

SNMPv3ユーザーは、SHA-224または SHA-384アルゴリズムを使用して認証できるよ
うになりました。

新規/変更されたページ：[デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）] > [SNMP] > [ユーザー（Users）] > [認証アルゴリズムタイプ（Auth Algorithm
Type）]

サポートされるプラットフォーム：FTD

SNMPv3ユーザーは、
SHA-224または SHA-384認
証アルゴリズムを使用して認

証できます。

ユーザビリティとパフォーマンス

特定のポリシーを名前で検索し、特定のオブジェクトを名前と設定値で検索できるよう

になりました。この機能は、クラシックテーマでは使用できません。

新規/変更されたページ：[展開（Deploy）]メニューの左側にある [FMC]メニューバー
に [検索（Search）]アイコンとフィールドの機能が追加されました。

サポート対象プラットフォーム：FMC

ポリシーとオブジェクトのグ

ローバル検索。
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VMwareのFTDvおよびKVMのFTDvでハードウェア暗号化アクセラレーション（CBC
暗号のみ）がサポートされるようになりました。この機能を使用するには、ホスティン

グプラットフォームに Intel QAT 8970 PCIアダプタ/バージョン 1.7以降のドライバが必
要です。リブートすると、ハードウェア暗号化アクセラレーションが自動的に有効にな

ります。

サポートされるプラットフォーム：VMwareの FTDv、KVMの FTDv

Intel QuickAssist Technology
（QAT）を使用したFTDvで
のハードウェア暗号化アクセ

ラレーション。

ダイナミック NAT / PATおよびスキャン脅威検出とホスト統計情報を含む接続を除き、
システムは接続の作成時に、ローカルホストオブジェクトを作成せず、ロックすること

もなくなりました。これにより、多数の接続を同じサーバー（ロードバランサやWeb
サーバーなど）に対して確立する場合や、1つのエンドポイントが多数のリモートホス
トに接続する場合に、パフォーマンスと CPU使用率が向上します。

次のコマンドが変更されました：clear local-host（廃止）、 show local-host

サポートされるプラットフォーム：FTD

多対 1および 1対多接続の
CPU使用率とパフォーマン
スが向上しました。

[ヘルプ（Help）] > [使用方法（How-Tos）]でウォークスルーが呼び出されるようにな
りました。以前は、ブラウザウィンドウの下部にある [使用方法（How-Tos）]をクリッ
クしていました。

使用方法の場所が変更されま

した。

FMC REST API

Management Center REST APIの変更については、『Firepower Management Center REST
APIバージョン 7.0クイックスタートガイド』を参照してください。

FMC REST API。

廃止された機能

VMware vSphere/VMwareESXi 6.0での仮想展開のサポートは廃止されました。Firepower
ソフトウェアをアップグレードする前に、ホスティング環境をサポートされているバー

ジョンにアップグレードします。

サポートの終了：VMware
vSphere/VMware ESXi 6.0。

FTDデバイスを介したアップグレード後の VPN接続を防止します。

キーが 2048ビット未満の RSA証明書、または署名アルゴリズムで SHA-1を使用する
RSA証明書のサポートは削除されました。

アップグレードする前に、オブジェクトマネージャを使用し、より強力なオプションを

使用して PKI証明書の登録を更新します（[オブジェクト（Objects）] > [PKI] > [証明書
の登録（Cert Enrollment）]）。更新しない場合、アップグレードしても現在の設定は保
持されますが、デバイスを介した VPN接続は失敗します。

弱いオプションを使用して古い FTDデバイス（バージョン 6.4〜 6.7.x）のみを管理し
続けるには、[デバイス（Devices）] > [証明書（Certificates）]ページで各デバイスの新
しい [弱暗号化の有効化（Enable Weak-Crypto）]オプションを選択します。

廃止：キーが 2048ビット未
満の RSA証明書、または署
名アルゴリズムで SHA-1を
使用する RSA証明書。
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ユーザーを削除します。アップグレード後に展開ができないようにします。

FTDデバイスにおける SNMPv3ユーザー向けのMD5認証アルゴリズムと DES暗号化
のサポートが削除されました。

FTDをバージョン7.0以上にアップグレードすると、FMCの設定に関係なく、該当ユー
ザーがデバイスから削除されます。プラットフォーム設定ポリシーでこれらのオプショ

ンを使用している場合は、FTDをアップグレードする前に構成を変更して確認してくだ
さい。

これらのオプションは、Threat Defenseプラットフォーム設定ポリシー（[デバイス
（Devices）] > [プラットフォーム設定（Platform Settings）]）で SNMPv3ユーザーを作
成または編集する際の [認証アルゴリズムタイプ（Auth Algorithm Type）]および [暗号
化タイプ（Encryption Type）]ドロップダウンにあります。

廃止：SNMPv3ユーザー向け
のMD5認証アルゴリズムと
DES暗号化。

FMCがアップグレードされないようにします。

パブリックおよびプライベート AMPクラウドからファイル配置データを取得するため
にポート 32137を使用する FMCオプションは廃止されました。プロキシを設定しない
限り、FMCはポート 443/HTTPSを使用するようになりました。

アップグレードする前に、システム（ ） > [統合（Integration）] > [クラウドサービス
（Cloud Services）]ページの [ネットワーク用AMPにレガシーポート32137を使用（Use
Legacy Port 32137 for AMP for Networks）]オプションを無効にします。AMP for Networks
の展開が期待どおりに機能するまで、アップグレードを続行しないでください。

廃止：AMPクラウドとの
ポート 32137通信。

HAステータス正常性モジュールの名前を FMCHAステータス正常性モジュールに変更
しました。これは、新しい [FTDHAステータス（FTDHAStatus）]モジュールと区別す
るためです。

廃止：HAステータス正常性
モジュール。

FMC REST APIレガシー APIエクスプローラのサポートが削除されました。廃止：レガシー APIエクス
プローラ。
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2022年 5月、GeoDBが 2つのパッケージに分割されました。IPアドレスを国/大陸に
マッピングする国コードパッケージと、ルーティング可能な IPアドレスに関連付けら
れた追加のコンテキストデータを含む IPパッケージです。IPパッケージのコンテキス
トデータには、追加のロケーションの詳細に加えて、ISP、接続タイプ、プロキシタイ
プ、ドメイン名などの接続情報を含めることができます。

新しい国コードパッケージのファイル名は、古いオールインワンパッケージと同じ

（Cisco_GEODB_Update-date-build）です。これにより、バージョン 7.1以前を実行して
いる環境では、引き続き GeoDBの更新プログラムを取得できます。GeoDB更新プログ
ラムを手動でダウンロードする場合（エアギャップ展開など）、IPパッケージではな
く、必ず国コードパッケージを取得してください。

この分割による地理位置情報ルールやトラフィック処理への影響はありませ

ん。これらのルールは、国コードパッケージのデータのみに依存していま

す。ただし、オールインワンパッケージは原則的に国コードパッケージに置

き換えられるため、コンテキストデータは更新されなくなり、陳腐化されま

す。最新のデータを取得するには、FMCをバージョン 7.2以降にアップグ
レードするか再イメージ化して、GeoDBを更新します。

重要

廃止：地理位置情報の詳細。

バージョン 6.7の FMC機能
表 20 :バージョン 6.7の FMC機能

詳細機能

プラットフォーム

次の環境に FMCvおよび FTDvが導入されました。

• Oracle Cloud Infrastrucure（OCI）

• Google Cloud Platform（GCP）

OCIおよび GCPの FMCvお
よび FTDv。
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VMware向け FMCvは、高可用性をサポートするようになりました。ハードウェアモデ
ルの場合と同様に、FMCv Webインターフェイスを使用して HAを確立します。

FTDの展開では、2つの同一ライセンスの FMCvと、各管理対象デバイスに 1つの FTD
権限が必要です。たとえば、FMCv10HAペアで10台のFTDデバイスを管理するには、
2つの FMCv10権限と 10の FTD権限が必要です。クラシックデバイス（7000/8000シ
リーズ、NGIPSv、ASA FirePOWER）のみを管理している場合は、FMCv権限は必要あ
りません。

この機能は、VMware向けFMCv2（つまり、2つのデバイスのみ管理するようにライセ
ンスされた FMCv）ではサポートされていません。

サポートされるプラットフォーム：VMware向け FMCv 10、25、および 300

VMware向けFMCvでの高可
用性のサポート。

バージョン 6.7.0には、AWS向け FTDvの次の自動スケールの改善が含まれています。

•カスタム指標パブリッシャ。新しい Lambda関数は、自動スケールグループ内のす
べての FTDvインスタンスのメモリ消費量について FMCを毎秒ポーリングし、そ
の値を CloudWatchメトリックにパブリッシュします。

•メモリ消費に基づく新しいスケーリングポリシーを使用できます。

• FMCへの SSHおよびセキュアトンネル用の FTDvプライベート IP接続。

• FMCの設定検証。

• ELBでより多くのリスニングポートを開くためのサポート。

•シングルスタック展開に変更。すべての Lambda関数と AWSリソースは、合理化
された展開のためにシングルスタックから展開されます。

サポートされているプラットフォーム：AWSの FTDv

AWS向け FTDvの自動ス
ケールの改善。

Azure向け FTDvの自動スケールソリューションには、CPUだけでなく、CPUとメモリ
（RAM）に基づくスケーリングメトリックのサポートが含まれるようになりました。

サポートされているプラットフォーム：Azureの FTDv

Azure向け FTDvの自動ス
ケールの改善。

Firepower Threat Defense：デバイス管理

Cisco Secure Firewall Management Centerの新機能（リリース別）
182

各リリースの新機能

バージョン 6.7の FMC機能



詳細機能

専用の管理インターフェイスではなく、データインターフェイス上の FTDの FMC管理
を設定できるようになりました。

この機能は、本社の FMCからブランチオフィスの FTDを管理し、外部インターフェイ
スでFTDを管理する必要がある場合に、リモート展開に役立ちます。DHCPを使用して
FTDでパブリック IPアドレスを受信する場合は、オプションでWebタイプの更新方式
を使用して、インターフェイスのダイナミック DNS（DDNS）を設定できます。DDNS
は、FTDの IPアドレスが変更された場合に FMCが完全修飾ドメイン名（FQDN）で
FTDに到達できるようにします。

データインターフェイスでの FMCアクセスは、クラスタリングまたはハイ
アベイラビリティではサポートされません。

（注）

新規/変更されたページ：

• [デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイス
（Device）] > [管理（Management）]セクション

• [デバイス（Devices）] > [デバイス管理（Device Management）] > [インターフェイ
ス（Interfaces）] > [FMCアクセス（FMC Access）]

• [デバイス（Devices）]> [デバイス管理（Device Management）]> [DHCP]> [DDNS]>
[DDNS更新方式（DDNS Update Methods）]ページ

新規/変更された FTD CLIコマンド：configure network management-data-interface、
configure policy rollback

サポートされるプラットフォーム：FTD

データインターフェイスでの

FTDの管理。

FMC IPアドレスを変更する場合に、FTD CLIを使用してデバイスを更新できるように
なりました。

新規/変更された FTD CLIコマンド： configure manager edit

サポートされるプラットフォーム：FTD

FTDでのFMC IPアドレスの
更新。
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Firepower 4100/9300シャーシでは、FTD動作リンク状態をデータインターフェイスの物
理リンク状態と同期できるようになりました。

現在、FXOS管理状態がアップで、物理リンク状態がアップである限り、インターフェ
イスはアップ状態になります。FTDアプリケーションインターフェイスの管理状態は
考慮されません。FTDからの同期がない場合は、たとえば、FTDアプリケーションが完
全にオンラインになる前に、データインターフェイスが物理的にアップ状態になった

り、FTDのシャットダウン開始後からしばらくの間はアップ状態のままになる可能性が
あります。インラインセットの場合、この状態の不一致によりパケットがドロップされ

ることがあります。これは、 FTDが処理できるようになる前に外部ルータが FTDへの
トラフィックの送信を開始することがあるためです。

この機能はデフォルトで無効になっており、FXOSの論理デバイスごとに有効にできま
す。

この機能は、クラスタリング、コンテナインスタンス、またはRadwarevDP
デコレータを使用する FTDではサポートされません。ASAでもサポートさ
れていません。

（注）

新規/変更された [Firepower Chassis Manager]ページ：[論理デバイス（Logical Devices）]
> [リンク状態の有効化（Enable Link State）]

新規/変更された FXOSコマンド：set link-state-sync enabled、show interface expand detail

サポートされるプラットフォーム：Firepower 4100/9300

Firepower 4100/9300の FTD
動作リンク状態と物理リンク

状態の同期。

アップグレードの影響。

フロー制御とリンクステータスネゴシエーションを無効化するようにFirepower1100/2100
シリーズ SFPインターフェイスを設定できるようになりました。

以前は、これらのデバイスで SFPインターフェイス速度（1000または 10000 Mbps）を
設定すると、フロー制御とリンクステータスネゴシエーションが自動的に有効になり、

無効にはできませんでした。

[ネゴシエーションなし（No Negotiate）]を選択して、フロー制御とリンクステータス
ネゴシエーションを無効化できるようになりました。これにより、1 GB SFPインター
フェイスまたは 10 GB SFP+インターフェイスを設定しているかに関係なく、速度は
1000Mbpsに設定されます。10000Mbpsでネゴシエーションを無効化することはできま
せん。

新規/変更されたページ：[デバイス（Devices）] > [デバイス管理（DeviceManagement）]
> [インターフェイス（Interfaces）] > [インターフェイスの編集（edit interface）] > [ハー
ドウェア構成（Hardware Configuration）] > [速度（Speed）]

サポートされるプラットフォーム：Firepower 1100/2100シリーズ

Firepower 1100/2100シリーズ
の SFPインターフェイス
で、自動ネゴシエーションの

無効化がサポートされるよう

になりました。

Firepower Threat Defense：クラスタリング
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FMCを使用して、以前は CLIを使用する必要のあった次のクラスタ管理タスクを実行
できるようになりました。

•クラスタユニットを有効または無効にします。

• [DeviceManagement]ページからクラスタのステータスを表示します（ユニットごと
の履歴とサマリーを含む）。

•ロールをコントロールユニットに変更します。

新規/変更されたページ：

• [Devices] > [Device Management] > [More]メニュー

• [Devices] > [Device Management] > [Cluster] > [General]エリア > [Cluster Live Status]リ
ンク > [Cluster Status]

サポートされるプラットフォーム：Firepower 4100/9300

FMCの新しいクラスタ管理
機能。

クラスタの展開がより迅速に完了するようになりました。また、ほとんどの導入の失敗

も、より迅速に失敗します。

サポートされるプラットフォーム：Firepower 4100/9300

クラスタ導入の高速化。
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アップグレードの影響。

PATアドレスがクラスタのメンバーに配布される方法が変更されます。

以前は、アドレスはクラスタのメンバーに配布されていたため、PATプールにはクラス
タメンバーごとに少なくとも 1つのアドレスが必要でした。制御は各 PATプールアド
レスを等しいサイズのポートブロックに分割し、それらをクラスタメンバーに配布する

ようになりました。各メンバーには、同じPATアドレスのポートブロックがあります。
したがって、通常 PATに必要な接続量に応じて、PATプールのサイズを 1つの IPアド
レスにまで減らすことができます。

ポートブロックは、1024～ 65535の範囲で 512ポートのブロック単位で割り当てられま
す。オプションで、PATプールルールを設定するときに、このブロック割り当てに予約
ポート 1〜 1023を含めることができます。たとえば、単一ノードでは PATプール IPア
ドレスあたり65535個の接続すべてを処理するのに対し、4ノードクラスタでは、各ノー
ドは 32個のブロックを取得し、PATプール IPアドレスあたり 16384個の接続を処理で
きます。

この変更の一環として、スタンドアロンまたはクラスタ内での動作に関わりなく、すべ

てのシステムの PATプールは、フラットなポート範囲 1024〜 65535を使用できるよう
になりました。以前は、[Flat Port Range]オプションを PATプールルール（FTD NATの
[Pat Pool]タブ）で有効化することで、フラットな範囲を使用できました。[フラットな
ポート範囲（Flat Port Range）]オプションは無視され、PATプールは常にフラットにな
ります。必要に応じて [Include Reserved Ports]オプションを選択して、PATプールに 1
〜 1023のポート範囲を含めることができます。

ポートブロック割り当てを設定する（[ブロック割り当て（Block Allocation）] PATプー
ルオプション）と、デフォルトの 512ポートブロックではなく、独自のブロック割り当
てサイズが使用されます。また、クラスタ内のシステムの PATプールに拡張 PATを設
定することはできません。

この変更は自動的に有効になります。アップグレードの前後に何もする必要はありませ

ん。

サポートされるプラットフォーム：FTD

クラスタリングでの PATア
ドレス割り当ての変更。

Firepower Threat Defense：暗号化と VPN
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FTD RA VPNで AnyConnectモジュールがサポートされるようになりました。

RAVPNグループポリシーの一部として、ユーザーがCisco AnyConnect VPNクライアン
トをダウンロードするときに、さまざまなオプションモジュールをダウンロードしてイ

ンストールするように設定できるようになりました。これらのモジュールは、Webセ
キュリティ、マルウェア保護、オフネットワークローミング保護などのサービスを提供

できます。

各モジュールを、AnyConnectプロファイルエディタで作成され、AnyConnectファイル
オブジェクトとして FMCにアップロードされたカスタム設定を含むプロファイルに関
連付ける必要があります。

新規/変更されたページ：

•モジュールプロファイルのアップロード：新しい [File Type]オプションが [Objects]
> [Object Management] > [VPN] > [AnyConnect File] > [Add AnyConnect File]に追加さ
れました

•モジュールの設定：[Client Modules]オプションが [Objects] > [Object Management] >
[VPN] > [Group Policy] > [add or edit a Group Policy object] > [AnyConnect]設定に追加
されました

サポートされるプラットフォーム：FTD

RA VPNの AnyConnectモ
ジュールサポート。

FTD RA VPNは、エンドユーザーが VPN接続を確立したときだけでなく、企業のエン
ドポイントの電源がオンになったときにエンドポイントへの VPN接続を可能にする
AnyConnect管理 VPNトンネルをサポートするようになりました。

この機能は、オフィスネットワークに VPNを介してユーザーが頻繁に接続しないデバ
イスに対しては特に、外出中のオフィスのエンドポイントで管理者がパッチ管理を行う

のに役立ちます。社内ネットワークの接続を必要とするエンドポイントオペレーティン

グシステムログインスクリプトに対するメリットもあります。

サポートされるプラットフォーム：FTD

RA VPNの AnyConnect管理
VPNトンネル。

FTD RA VPNは、 SAML 2.0準拠のアイデンティティプロバイダー（IdP）で設定され
たリモートアクセス VPNユーザーのシングルサインオン（SSO）をサポートするよう
になりました。

新規/変更されたページ：

• SSOサーバーへの接続：[Objects] > [Object Management] > [AAA Server] > [Single
Sign-on Server]

• RA VPNの一部として SSOを設定します。RAVPN接続プロファイルを設定する際
に、認証方式（AAA設定）として [SAML]を追加しました。

サポートされるプラットフォーム：FTD

RAVPNのシングルサインオ
ン。
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FTD RA VPNは、LDAP属性マップを使用した LDAP認証をサポートするようになりま
した。

LDAP属性マップにより、ActiveDirectory（AD）またはLDAPサーバーに存在する属性
が、シスコの属性名と同一視されるようになります。その後、リモートアクセス VPN
接続の確立中に ADまたは LDAPサーバーが FTDデバイスに認証を返すと、FTDデバ
イスは、その情報を使用して、AnyConnectクライアントが接続を完了する方法を調整で
きます。

サポートされるプラットフォーム：FTD

RA VPNの LDAP許可。

FTDサイト間VPNは、仮想トンネルインターフェイス（VTI）と呼ばれる論理インター
フェイスをサポートするようになりました。

ポリシーベース VPNの代替策として、仮想トンネルインターフェイスが設定されたピ
ア間にVPNトンネルを作成することができます。これは、各トンネルの終端に IPsecプ
ロファイルが付加されたルートベースの VPNをサポートします。これは、動的または
静的なルートの使用が可能です。VTIを使用することにより、静的暗号マップのアクセ
スリストを設定してインターフェイスにマッピングすることが不要になります。トラ

フィックは、スタティックルートまたは BGPを使用して暗号化されます。ルーテッド
セキュリティゾーンを作成し、そこに VTIインターフェイスを追加し、VTIトンネル
を介して復号化されたトラフィック制御のアクセス制御ルールを定義できます。

VTIベースの VPNは、次の間で作成できます。

• 2つの FTDデバイス

• FTDデバイスとパブリッククラウド

• FTDデバイスとサービスプロバイダーの冗長性を備えた別の FTDデバイス

新規/変更されたページ：

• [Devices] > [Device Management] > [Interfaces] > [Add Interfaces] > [Virtual Tunnel
Interface]

• [Devices] > [VPN] > [Site To Site] > [Add VPN] > [Firepower Threat Defense Device] >
[Route Based (VTI)]

サポートされるプラットフォーム：FTD

仮想トンネルインターフェイ

ス（VTI）とルートベースの
サイト間 VPN。
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FTDサイト間VPNは、サイト間VPN展開で IKEv2ベースのスタティック暗号マップで
サポートされるダイナミックリバースルートインジェクション（RRI）をサポートす
るようになりました。これにより、スタティックルートは、リモートトンネルエンド

ポイントで保護されているネットワークとホストのルーティングプロセスに自動的に挿

入されます。

新規/変更されたページ：サイト間VPNトポロジにエンドポイントを追加するときの [ダ
イナミックリバースルートインジェクションの有効化（Enable Dynamic Reverse Route
Injection）]詳細オプションが追加されました。

サポートされるプラットフォーム：FTD

サイト間 VPNに対するダイ
ナミック RRIサポート。

署名済み CA証明書とアイデンティティ証明書を CA機関から互いに独立して取得でき
るようになりました。

証明書署名要求（CSR）を作成し、アイデンティティ証明書を取得するための登録パラ
メータを保存する PKI証明書登録オブジェクトに次の変更を行いました。

• PKI証明書登録オブジェクトの手動登録設定に [CA Only]オプションが追加されま
した。このオプションを有効にすると、CA機関から署名済み CA証明書のみを受
け取り、アイデンティティ証明書は受け取りません。

• PKI証明書登録オブジェクトの手動登録設定で、[CA Certificate]フィールドを空白
のままにできるようになりました。これを行うと、署名済み CA証明書ではなく、
CA機関からアイデンティティ証明書のみを受け取ります。

新規/変更されたページ：[オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [PKI] > [証明書の登録（Cert Enrollment）] > [証明書の登録の追加（Add
Cert Enrollment）] > [CA情報（CA Information）] > [登録タイプ（Enrollment Type）] >
[手動（Manual）]

サポートされるプラットフォーム：FTD

手動証明書登録の拡張機能。

FTD証明書管理に次の機能拡張が行われました。

•証明書の内容を表示するときに、認証局（CA）のチェーンを表示できるようにな
りました。

•証明書をエクスポートできるようになりました。

新規/変更されたページ：

• [Devices] > [Certificates] > [Status]列 > [View]アイコン（虫めがね）

• [Devices] > [Certificates] > [Export]アイコン

サポートされるプラットフォーム：FTD

FTD証明書管理の拡張機能。

アクセス制御：URLフィルタリング、アプリケーション制御、およびセキュリティインテリジェンス
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詳細機能

サーバー証明書からの情報を使用して、TLS 1.3で暗号化されたトラフィックの URL
フィルタリングとアプリケーション制御を実行できるようになりました。この機能が動

作するためにトラフィックを復号化する必要はありません。

暗号化トラフィックで URLフィルタリングとアプリケーション制御を実行
する場合は、この機能を有効にすることを推奨します。ただし、特に低メモ

リモデルでは、デバイスのパフォーマンスに影響を与える可能性がありま

す。

（注）

新規/変更されたページ：アクセスコントロールポリシーの [詳細（Advanced）]タブに
[TLSサーバーアイデンティティ検出（TLSServer IdentityDiscovery）]の警告とオプショ
ンが追加されました。

新規/変更された FTD CLIコマンド：show conn detailコマンドの出力に Bフラグが追加
されました。TLS 1.3暗号化接続では、このフラグは、アプリケーションおよびURLの
検出にサーバー証明書を使用したことを示します。

サポートされるプラットフォーム：FTD

TLS 1.3（TLSサーバーアイ
デンティティ検出）で暗号化

されたトラフィックの URL
フィルタリングとアプリケー

ション制御。

レピュテーションが不明なWebサイトに対して URLフィルタリングを実行できるよう
になりました。

新規/変更されたページ：アクセス制御、QoS、および SSLルールエディタに [不明なレ
ピュテーションに適用（Apply to unknown reputation）]チェックボックスが追加されま
した。

サポートされるプラットフォーム：FMC

レピュテーションが不明な

Webサイトへのトラフィッ
クに対する URLフィルタリ
ング。

ベータ版。

DNSフィルタリングは、暗号化されたトラフィックを含め（ただしトラフィックを復号
化せずに）トランザクションの早い段階で要求されたドメインのカテゴリとレピュテー

ションを決定することで、URLフィルタリングを強化します。アクセスコントロール
ポリシーごとに DNSフィルタリングを有効にし、そのポリシーのすべてのカテゴリ/レ
ピュテーション URLルールに適用します。

DNSフィルタリングはベータ機能であり、期待どおりに動作しない可能性
があります。実稼働環境では使用しないでください。

（注）

新規/変更されたページ：[全般設定（General Settings）]の下のアクセスコントロール
ポリシーの [詳細（Advanced）]タブに [DNSトラフィックへのレピュテーション適用の
有効化（Enable reputation enforcement on DNS traffic）]オプションが追加されました。

サポートされるプラットフォーム：FMC

DNSフィルタリングにより
URLフィルタリングを強化
します。
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詳細機能

FMCは、5分または 15分ごとにセキュリティインテリジェンスデータを更新できるよ
うになりました。以前は、最短更新頻度は 30分でした。

カスタムフィードでこれらの短い頻度のいずれかを設定する場合は、md5チェックサム
を使用してフィードにダウンロードする更新があるかどうかを判断するようにシステム

を設定する必要もあります。

新規/変更されたページ： [オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [セキュリティインテリジェンス（Security Intelligence）] > [ネットワー
クリストとフィード（Network Lists and Feeds）] > [フィードの編集（edit feed）] > [更新
頻度（Update Frequency）]に新しいオプションが追加されました。

サポートされるプラットフォーム：FMC

セキュリティインテリジェ

ンスフィードの更新頻度の

短縮。

アクセス制御：ユーザー制御

アップグレードの影響。

FMCを ISE/ISE-PICアイデンティティソースに接続する場合は、pxGrid 2.0を使用しま
す。まだ pxGrid 1.0を使用している場合は、ここで切り替えてください。このバージョ
ンは廃止されました。

pxGrid 2.0で使用するために、バージョン 6.7.0では Cisco ISE適応型ネットワーク制御
（ANC）修復が導入され、相関ポリシー違反に関連する ISE設定 ANCポリシーが適用
またはクリアされます。

pxGrid 1.0で Cisco ISEエンドポイント保護サービス（EPS）修復を使用した場合は、
pxGrid 2.0でANC修復を設定して使用します。「誤った」pxGridを使用している場合、
ISE修復は起動しません。ISE Connection Status Monitorヘルスモジュールは、不一致を
警告します。

サポートされているすべての Firepowerバージョン（統合製品を含む）の詳細な互換性
情報については、『Cisco Firepower Compatibility Guide』を参照してください。

新規/変更されたページ：

• [Policies] > [Actions] > [Modules] > [Installed Remediation Modules]リスト

• [Policies] > [Actions] > [Instances] > [Select a module type]ドロップダウンリスト

サポートされるプラットフォーム：FMC

ISE/ISE-PICを使用した
pxGrid 2.0。
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詳細機能

レルムを順序付けられたレルムシーケンスにグループ化できるようになりました。

単一のレルムを追加するのと同じ方法で、アイデンティティルールにレルムシーケンス

を追加します。アイデンティティルールをネットワークトラフィックに適用すると、シ

ステムは指定された順序でActive Directoryドメインを検索します。LDAPレルムのレル
ムシーケンスは作成できません。

新規/変更されたページ：[システム（System）] > [統合（Integration）] > [レルムシーケ
ンス（Realm Sequences）]

サポートされるプラットフォーム：FMC

レルムシーケンス。

特にメモリの少ないデバイスでは、CLIを使用して、ISEからのユーザーと IPおよびセ
キュリティグループタグ（SGT）と IPのマッピングの受信から、サブネットを除外でき
るようになりました。

Snort IdentityMemoryUsageヘルスモジュールは、メモリ使用率が特定のレベル（デフォ
ルトでは 80%）を超えるとアラートを出します。

新しいデバイス CLIコマンド： configure identity-subnet-filter {add | remove}

サポートされるプラットフォーム：FMC管理対象デバイス

ISEサブネットフィルタリン
グ。

アクセス制御：侵入およびマルウェア防御

アップグレードの影響。

システムは、静的分析の結果（動的要素のないファイルなど）に基づいて、疑わしいマ

ルウェアファイルを動的分析用に送信しないことを決定できるようになりました。

アップグレード後、[Captured Files]テーブルでは、これらのファイルの動的分析ステー
タスが [Rejected for Analysis]になります。

サポートされるプラットフォーム：FMC

動的分析のためのファイルの

事前分類の改善。
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新しい S7Commplusプリプロセッサは、広く受け入れられている S7産業用プロトコル
をサポートします。これを使用して、対応する侵入ルールとプリプロセッサルールを適

用し、悪意のあるトラフィックをドロップし、侵入イベントを生成できます。

新規/変更されたページ：

•プリプロセッサの有効化：ネットワーク分析ポリシーエディタで、[Settings]をク
リックし（「Settings」という語をクリックします）、SCADAプリプロセッサで
[S7Commplus Configuration]を有効にします。

•プリプロセッサの設定：ネットワーク分析ポリシーエディタの [Settings]で、
[S7Commplus Configuration]をクリックします。

• S7Commplusプリプロセッサルールの設定：侵入ポリシーエディタで、[Rules] >
[Preprocessors] > [S7 Commplus Configurations]の順にクリックします。

サポートされるプラットフォーム：ISA 3000を含むすべての FTDデバイス

S7Commplusプリプロセッ
サ。

カスタム（ローカル）侵入ルールをインポートする場合、FMCがルールの競合につい
て警告するようになりました。以前は、FMCは競合の原因となるルールをサイレント
にスキップしていました。ただし、競合のあるルールのインポートが完全に失敗する

バージョン 6.6.0.1は除きます。

[ルールの更新（RuleUpdates）]ページで、ルールのインポートに競合があった場合は、
[ステータス（Status）]列に警告アイコンが表示されます。詳細については、警告アイ
コンの上にポインタを置いて、ツールチップを参照してください。

既存のルールと同じ SID/リビジョン番号を持つ侵入ルールをインポートしようとする
と、競合が発生することに注意してください。カスタムルールの更新バージョンには必

ず新しいリビジョン番号を付けてください。FMCコンフィギュレーションガイドでロー
カル侵入ルールをインポートするためのベストプラクティスを参考にすることを推奨し

ます。

新規/変更されたページ：[システム（System）] > [更新（Updates）] > [ルールの更新
（Rule Updates）]に警告アイコンが追加されました。

サポートされるプラットフォーム：FMC

カスタム侵入ルールのイン

ポートでルール競合の際に警

告表示。

アクセス制御：TLS/SSL暗号解読
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詳細機能

アップグレードの影響。

TLS/SSL復号化を設定した場合、管理対象デバイスがClientHelloメッセージを受信する
と、システムはそのメッセージを復号の既知キーアクションを含むTLS/SSLルールと照
合しようとします。以前は、システムは ClientHelloメッセージと復号 -再署名ルールの
みを照合していました。

照合はClientHelloメッセージからのデータとキャッシュされたサーバー証明書データか
らのデータに依存します。メッセージが一致すると、ClientHelloメッセージが特定の方
法で変更されます。FMCコンフィギュレーションガイドの「ClientHelloメッセージ処

理」のトピックを参照してください。

この動作の変更は、アップグレード後に自動的に行われます。復号の既知キーTLS/SSL
ルールを使用する場合は、暗号化されたトラフィックが期待どおりに処理されているこ

とを確認します。

サポートされているプラットフォーム：すべてのデバイス

復号の既知キー TLS/SSL
ルールのための ClientHello
の変更。

イベントロギングおよび分析

オンプレミスの Stealthwatchソリューションである Cisco Security Analytics and Logging
（OnPremises）を使用して、大量のFirepowerイベントデータをFMC以外に保存できる
ようになりました。

FMCでイベントを表示する場合、リモートデータストレージの場所にあるイベントを
すばやく相互起動して表示できます。FMCは syslogを使用して、接続、セキュリティ
インテリジェンス、侵入、ファイル、およびマルウェアイベントを送信します。

このオンプレミスソリューションは、バージョン 6.4.0以上を実行している
FMCでサポートされます。ただし、コンテキスト相互起動には Firepower
バージョン 6.7.0以上が必要です。このソリューションは、Stealthwatch
Enterprise（SWE）バージョン 7.3を実行する必要がある Stealthwatch
Management Console（SMC）用の Security Analytics and Logging On Premアプ
リケーションの可用性にも依存します。

（注）

サポートされるプラットフォーム：FMC

オンプレミスの Stealthwatch
ソリューションによるリモー

トデータストレージと相互起

動。
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詳細機能

FMCの新しいページを使用すると、Stealthwatchアプライアンスのコンテキスト相互起
動リソースをすばやく追加できます。

Stealthwatchリソースを追加した後は、一般的なコンテキスト相互起動ページで管理し
ます。ここで、Stealthwatch以外の相互起動リソースを手動で作成および管理します。

新規/変更されたページ：

• Stealthwatchリソースを追加します。[System] > [Logging] > [Security Analytics and
Logging]

•リソースを管理します。[Analysis] > [Advanced] > [Contextual Cross-Launch]

サポート対象プラットフォーム：FMC

Stealthwatchコンテキスト相
互起動リソースを迅速に追加

する。

次のイベントデータの追加タイプを使用して、外部リソースに相互起動できるようにな

りました。

•アクセスコントロールポリシー

•侵入ポリシー

•アプリケーションプロトコル

•クライアントアプリケーション

• Webアプリケーション

•ユーザー名（レルムを含む）

新規/変更されたページ：

•相互起動クエリリンクを作成または編集する際の新しい変数：[Analysis]> [Advanced]
> [Contextual Cross-Launch]。

•ダッシュボードとイベントビューアの新しいデータタイプで、右クリックで相互起
動が可能になりました。

サポートされるプラットフォーム：FMC

新しい相互起動オプション

フィールドタイプ。
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アップグレードの影響。

Bugtraq脆弱性データは使用できなくなりました。現在、ほとんどの脆弱性データはNVD
から取得されています。この変更をサポートするために、次の変更を行いました。

• [CVE ID]および [Severity]フィールドが [Vulnerabilities]テーブルに追加されました。
テーブルビューでCVE IDを右クリックすると、NVDの脆弱性に関する詳細を表示
できます。

• [Vulnerability Impact]フィールドが [Impact]に名前変更されました（テーブルビュー
のみ）。

•使用されていない/冗長な [Bugtraq ID]、[Title, Available Exploits]、[Technical
Description]、[Solution]フィールドが削除されました。

•ホストネットワークマップから [Bugtraq ID]フィルタリングオプションが削除され
ました。

脆弱性データをエクスポートする場合は、アップグレード後に統合が期待どおりに機能

していることを確認します。

サポートされるプラットフォーム：FMC

National Vulnerability Database
（NVD）がBugtraqに代わっ
て使用されるようになりまし

た。

アップグレード
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詳細機能

アップグレードの影響。

FMC展開では、より複雑な準備状況チェックを実行したり、アップグレードを試行し
たりする前に、Firepowerアプライアンスがアップグレード前の互換性チェックに合格
することが必要になりました。このチェックは、アップグレードが失敗する原因となる

問題を検出します。これらをより早期に検出し、続行をブロックするようになりまし

た。

検出は次のとおりです。

• FXOSを新しいリリースの付属する FXOSバージョンにアップグレードするまで、
FMCを使用して Firepower 4100/9300シャーシをバージョン 6.7.0以降にアップグ
レードすることはできません。

デバイスをバージョン 6.7.0以降にアップグレードしている限り、アップグレード
はブロックされます。たとえば、Firepowerバージョン 6.6.xに対して古いバージョ
ンの FXOSがデバイスで実行されている場合でも、Firepower 4100/9300の 6.3→
6.6.xのアップグレードはブロックされません。

•デバイスの設定が古い場合、FMCを使用してデバイスをアップグレードすること
はできません。

FMCがバージョン 6.7.0以降を実行しており、管理対象デバイスを有効なターゲッ
トにアップグレードしている限り、アップグレードはブロックされます。たとえ

ば、デバイスの設定が古い場合、デバイスを 6.3.0→ 6.6.xにアップグレードすると
ブロックされます。

•デバイスの設定が古い場合、FMCをバージョン 6.7.0以上からアップグレードする
ことはできません。

FMCがバージョン 6.7.0以降を実行している限り、アップグレードはブロックされ
ます。以前のバージョン（バージョン 6.7.0へのアップグレードを含む）からアッ
プグレードする場合は、必ず自分で展開する必要があります。

インストールするアップグレードパッケージを選択すると、FMCはすべての対象アプ
ライアンスの互換性チェック結果を表示します。新しい [Readiness Check]ページにもこ
の情報が表示されます。示された問題を修正するまでアップグレードできません。

新規/変更されたページ：

•アップグレードパッケージの[System] > [Update] > [Product Updates] > [Available
Updates] > [Install]アイコン

• [System] > [Update] > [Product Updates] > [Readiness Checks]

サポートされるプラットフォーム：FMC、FTD

アップグレード前の互換性

チェック。
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アップグレードの影響。

準備状況チェックにより、ソフトウェアをアップグレードするための Firepowerアプラ
イアンスの準備状況を評価できます。これらのチェックには、データベースの整合性、

ファイルシステムの整合性、設定の整合性、ディスク容量などが含まれます。

FMCをバージョン6.7.0にアップグレードすると、FTDのアップグレード準備状況チェッ
クが次のように改善されます。

•準備状況チェックが高速になります。

•デバイスCLIにログインすることなく、ハイアベイラビリティおよびクラスタ化さ
れた FTDデバイスで準備状況チェックがサポートされるようになりました。

• FTDデバイスをバージョン 6.7.0以上にアップグレードするための準備状況チェッ
クで、デバイスにアップグレードパッケージが存在する必要はなくなりました。

アップグレード自体を開始する前に、アップグレードパッケージをデバイスにプッ

シュすることをお勧めしますが、準備状況チェックを実行する前に行う必要はあり

ません。

•インストールするアップグレードパッケージを選択すると、該当するすべてのFTD
デバイスの準備状況が FMCに表示されるようになりました。新しい [Readiness
Checks]ページでは、展開内の FTDデバイスの準備状況チェックの結果を表示でき
ます。このページから準備状況チェックを再実行することもできます。

•準備状況チェックの結果には、推定アップグレード時間が含まれます（ただし、リ
ブート時間は含まれません）。

•エラーメッセージの方が優れています。FMCのメッセージセンターから成功/失敗
ログをダウンロードすることもできます。

FMCがバージョン 6.7.0以上を実行している限り、これらの改善はバージョン 6.3.0以
上からの FTDアップグレードでサポートされます。

新規/変更されたページ：

•アップグレードパッケージの[System] > [Update] > [Product Updates] > [Available
Updates] > [Install]アイコン

• [System] > [Update] > [Product Updates] > [Readiness Checks]

• [Message Center] > [Tasks]

サポートされるプラットフォーム：FTD

準備状況チェックの改善。
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アップグレードの影響。

[DeviceManagement]ページで、進行中のデバイスアップグレードと準備状況チェックの
ステータス、およびアップグレードの成功/失敗の7日間の履歴を表示できるようになり
ました。メッセージセンターでは、拡張ステータスとエラーメッセージも提供されま

す。

デバイス管理とメッセージセンターの両方からワンクリックでアクセスできる新しい

[Upgrade Status]ポップアップに、残りのパーセンテージ/時間、特定のアップグレード
段階、成功/失敗データ、アップグレードログなどの詳細なアップグレード情報が表示さ
れます。

また、このポップアップで、失敗したアップグレードまたは進行中のアップグレードを

手動でキャンセル（[Cancel Upgrade]）することも、失敗したアップグレードを再試行
（[Retry Upgrade]）することもできます。アップグレードをキャンセルすると、デバイ
スはアップグレード前の状態に戻ります。

失敗したアップグレードを手動でキャンセルまたは再試行できるようにする

には、FMCを使用して FTDデバイスをアップグレードするときに表示され
る新しい自動キャンセルオプションを無効にする必要があります

（[Automatically cancel on upgrade failure and roll back to the previous version]）。
オプションを有効にすると、アップグレードが失敗した場合、デバイスは自

動的にアップグレード前の状態に戻ります。

パッチの自動キャンセルはサポートされていません。HAまたはクラスタ展
開では、自動キャンセルは各デバイスに個別に適用されます。つまり、1つ
のデバイスでアップグレードが失敗した場合、そのデバイスだけが元に戻り

ます。

（注）

新規/変更されたページ：

• FTDアップグレードパッケージの[System]> [Update]> [Product Updates]> [Available
Updates] > [Install]アイコン

• [Devices] > [Device Management] > [Upgrade]

• [Message Center] > [Tasks]

新しい FTD CLIコマンド：

• show upgrade status detail

• show upgrade status continuous

• show upgrade status

• upgrade cancel

• upgrade retry

サポートされるプラットフォーム：FTD

FTDアップグレードステー
タスレポートとキャンセル/
再試行オプションの改善。
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アップグレードの影響。

FMCアップグレードは、スケジュールされたタスクを延期するようになりました。アッ
プグレード中に開始するようにスケジュールされたタスクは、アップグレード後の再起

動の 5分後に開始されます。

アップグレードを開始する前に、実行中のタスクが完了していることを確認

する必要があります。アップグレードの開始時に実行中のタスクは停止し、

失敗したタスクとなり、再開できません。

（注）

この機能は、サポートされているバージョンからのすべてのアップグレードでサポート

されていることに注意してください。これには、バージョン6.4.0.10以降のパッチ、バー
ジョン 6.6.3以降のメンテナンスリリース、およびバージョン 6.7.0以降が含まれます。
この機能は、サポートされていないバージョンからサポートされているバージョンへの

アップグレードではサポートされていません。

サポートされるプラットフォーム：FMC

アップグレードがスケジュー

ルされたタスクを延期する。

アップグレードの影響。

Firepowerアプライアンスをアップグレードするには、十分な空きディスク容量が必要
です。これがない場合、アップグレードは失敗します。アップグレードにより、ローカ

ルに保存された PCAPファイルが削除されるようになりました。

サポートされているプラットフォーム：すべて

アップグレードでディスク容

量を節約するために PCAP
ファイルが削除される。

展開とポリシー管理

ベータ版。

FTDデバイスの設定を「ロールバック」して、以前に展開した設定に置き換えることが
できるようになりました。

ロールバックはベータ機能であり、すべての展開タイプとシナリオでサポー

トされているわけではありません。これは中断を伴う操作でもあります。

FMCコンフィギュレーションガイドの「ポリシー管理」の章に記載されて
いるガイドラインと制限事項を必ず読んで理解してください。

（注）

新規/変更されたページ：[Deploy] > [Deployment History] > [Rollback]列とアイコン。

サポートされるプラットフォーム：FTD

設定のロールバック。

依存する変更がない限り、アクセスコントロールポリシーとは無関係に侵入ポリシー

とファイルポリシーを選択して展開できるようになりました。

新規/変更されたページ：[展開（Deploy）] > [展開（Deployment）]

サポートされるプラットフォーム：FMC

侵入およびファイルポリシー

を（アクセスコントロール

ポリシーとは無関係に）展開

する。
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アクセス制御ルールのコメント内で検索できるようになりました。

新規/変更されたページ：アクセスコントロールポリシーエディタで、[検索ルール
（Search Rules）]ドロップダウンダイアログに [コメント（Comments）]フィールドが
追加されました。

サポートされるプラットフォーム：FMC

アクセス制御ルールのコメン

トの検索。

FTD NATポリシーでルールを検索して、IPアドレス、ポート、オブジェクト名などに
基づいてルールを検索できるようになりました。検索結果には部分一致が含まれます。

条件で検索すると、ルールテーブルがフィルタリングされ、一致するルールのみが表示

されます。

新規/変更されたページ：FTD NATポリシーを編集するときに、ルールテーブルの上に
検索フィールドが追加されました。

サポートされるプラットフォーム：FTD

FTD NATルールの検索と
フィルタリング。

あるアクセスコントロールポリシーから別のアクセスコントロールポリシーにアクセ

ス制御ルールをコピーできます。アクセスコントロールポリシーとそれに関連付けら

れたプレフィルタポリシーの間でルールを移動することもできます。

新規/変更されたページ：アクセスコントロールポリシーエディタおよびプレフィルタ
ポリシーエディタで、各ルールの右クリックメニューに [Copy]および [Move]オプショ
ンが追加されました。

サポートされるプラットフォーム：FMC

アクセスコントロールポリ

シーとプレフィルタポリシー

間のルールのコピーおよび移

動。

カンマ区切り値（CSV）ファイルを使用して、ネットワーク、ポート、URL、VLANタ
グ、および識別名オブジェクトを FMCに一括インポートできるようになりました。

制限事項および特定のフォーマット手順については、FMCコンフィギュレーションガ
イドの「再利用可能なオブジェクト」の章を参照してください。

新規/変更されたページ：[オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [オブジェクトタイプの選択（choose an object type）] > [オブジェクトタ
イプの追加（Add Object Type）] > [オブジェクトのインポート（Import Object）]

サポートされるプラットフォーム：FMC

オブジェクト一括インポー

ト。
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特定の FTDデバイスでインターフェイスオブジェクトの最適化を有効にできるように
なりました。

展開時に、アクセス制御とプレフィルタポリシーで使用されるインターフェイスグルー

プとセキュリティゾーンは、送信元/宛先インターフェイスペアごとに個別のルールを生
成します。インターフェイスオブジェクトの最適化を有効にすると、システムはアクセ

ス制御/プレフィルタルールごとに1つのルールを展開します。これにより、デバイス設
定の簡素化および展開のパフォーマンス向上が可能になります。

インターフェイスオブジェクトの最適化はデフォルトで無効になっています。これを有

効にする場合は、[Object Group Search]も有効にする必要があります。これは、ネット
ワークオブジェクトに加えてインターフェイスオブジェクトにも適用されるようにな

り、デバイスのメモリ使用量を削減できます。

新規/変更されたページ：[デバイス（Devices）]> [デバイス管理（Device Management）]>
[デバイス（Device） > [詳細設定（Advanced Settings）]セクション > [インターフェイ
スオブジェクトの最適化（Interface Object Optimization）]チェックボックス

サポートされるプラットフォーム：FTD

アクセス制御およびプレフィ

ルタポリシーのインターフェ

イスオブジェクトの最適

化。

管理とトラブルシューティング

FMCは、サードパーティの SAML 2.0準拠アイデンティティプロバイダー（IdP）で設
定された外部ユーザーのシングルサインオン（SSO）をサポートするようになりまし
た。IdPのユーザーまたはグループロールを FMCユーザーロールにマッピングできま
す。

新規/変更されたページ：

• [Login] > [Single Sign-On]

• [System] > [Users] > [SSO]

サポートされるプラットフォーム：FMC

FMCシングルサインオン。

FMCからログアウトする場合、自動的に 5秒間のカウントダウンが行われます。[ログ
アウト（Log Out）]を再度クリックすると、すぐにログアウトできます。

サポート対象プラットフォーム：FMC

FMCログアウトの遅延。

FMCを使用してバージョン 6.7.0以降のFTDコンテナインスタンスをバックアップおよ
び復元できるようになりました。

サポートされるプラットフォーム：Firepower 4100/9300

FTDコンテナインスタンス
のバックアップと復元。
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ヘルスモニタリングが次のように拡張されました。

• [Health Status]サマリーページでは Firepower Management Centerと FMCが管理する
すべてのデバイスの正常性を一目で確認できます。

• [Monitoring]ナビゲーションペインでは、デバイス階層を移動できます。

•管理対象デバイスは、個別に一覧表示されるか、該当する場合は地理位置情報、高
可用性、またはクラスタステータスに基づいてグループ化されます。

•ナビゲーションペインから個々のデバイスのヘルスモニターを表示できます。

•相互に関連するメトリックを相互に関連付けるカスタムダッシュボード。CPUや
Snortなどの事前定義された相関グループから選択します。または、使用可能なメ
トリックグループから独自の変数セットを作成して、カスタム相関ダッシュボード

を作成します。

サポートされるプラットフォーム：FMC

ヘルスモニタリングの強化。
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CPU使用率ヘルスモジュールが 4つの新しいモジュールに置き換わりました。

• CPU使用率（コアごと）：すべてのコアの CPU使用率をモニターします。

• CPU使用率データプレーン：デバイス上のすべてのデータプレーンプロセスの平均
CPU使用率をモニターします。

• CPU使用率 Snort：デバイス上の Snortプロセスの平均 CPU使用率をモニターしま
す。

• CPU使用率システム：デバイス上のすべてのシステムプロセスの平均 CPU使用率
をモニターします。

メモリ使用量を追跡するために、次のヘルスモジュールが追加されました。

•メモリ使用率データプレーン：データプレーンプロセスで使用される割り当て済み
メモリの割合をモニターします。

•メモリ使用率 Snort：Snortプロセスによって使用される割り当て済みメモリの割合
をモニターします。

統計情報を追跡するために、次のヘルスモジュールが追加されました。

•接続統計情報：接続統計情報と NAT変換カウントをモニターします。

•クリティカルプロセス統計情報：クリティカルプロセスの状態、リソース消費量、
再起動回数をモニターします。

•展開された設定の統計情報：展開された設定に関する統計情報（ACEの数や IPS
ルールなど）をモニターします。

• Snort統計情報：イベント、フロー、およびパケットの Snort統計情報をモニターし
ます。

サポートされるプラットフォーム：FMC

ヘルスモジュールの更新。

メッセージセンターで現在のビューをフィルタリングできるようになりました。

新規/変更されたページ：メッセージセンターの [Show Notifications]スライダに [Filter]
アイコンとフィールドが追加されました。

サポート対象プラットフォーム：FMC

メッセージセンターの検索。

ユーザビリティとパフォーマンス
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詳細機能

ベータ版。

FMC Webインターフェイスのデフォルトは Lightテーマですが、新しい Duskテーマを
選択することもできます。

Duskテーマはベータ機能です。ページまたは機能を使用できない問題が発
生した場合は、別のテーマに切り替えてください。すべてに対応することは

できませんが、フィードバックもお寄せください。[ユーザー設定 (User
Preferences)]ページのフィードバックリンクを使用するか、
fmc-light-theme-feedback@cisco.comまでお問い合わせください。

（注）

新規/変更されたページ：ユーザー名の下にあるドロップダウンリストの [ユーザー設定
（User Preferences）]

サポートされるプラットフォーム：FMC

Duskテーマ。

FMCメニューを検索できるようになりました。

新規/変更されたページ：[Deploy]メニューの左側にある [FMC]メニューバーに [Search]
アイコンとフィールドが追加されました。

サポート対象プラットフォーム：FMC

FMCメニューの検索。

FMC REST API
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詳細機能

新機能と既存の機能をサポートするために、次の FMC REST APIサービス/操作が追加
されました。

認可サービス：

• ssoconfig：FMCシングルサインオンを取得および変更するための GETおよび PUT
操作。

ヘルスサービス：

•メトリック：ヘルスモニターのメトリックを取得する GET操作。

•アラート：ヘルスアラートを取得する GET操作。

• deploymentdetails：展開の正常性の詳細を取得する GET操作。

展開サービス：

• jobhistories：展開履歴を取得する GET操作。

• rollbackrequests：設定ロールバックを要求する POST操作。

デバイスサービス：

•メトリック：デバイスメトリックを取得する GET操作。

• virtualtunnelinterfaces：仮想トンネルインターフェイスを取得および変更するための
GET、PUT、POST、および DELETE操作。

統合サービス：

• externalstorage：外部イベントストレージ設定を取得および変更するためのGET、ID
による GET、および PUT操作。

ポリシーサービス：

• intrusionpolicies：侵入ポリシーを変更するための POSTおよび DELETE操作。

サービスの更新：

• cancelupgrades：失敗したアップグレードをキャンセルする POST操作。

• retryupgrades：失敗したアップグレードを再試行する POST操作。

サポート対象プラットフォーム: FMC

FMC REST API。

廃止された機能
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詳細機能

ASA 5525-X、5545-X、および 5555-Xでバージョン 6.7以降は実行できません。サポート終了：Firepowerソ
フトウェアを使用した ASA
5525-X、5545-X、および
5555-Xデバイス。

FMCがアップグレードされないようにします。

ユーザーエージェント設定を使用して FMCをバージョン 6.7以降にアップグレードす
ることはできません。

バージョン 6.6は、Cisco Firepower User Agentソフトウェアをアイデンティティソース
としてサポートする最後のリリースです。Cisco Identity Services Engine/Passive Identity
Connector（ISE/ISE-PIC）に切り替える必要があります。ライセンスを変換するには、
販売担当者にお問い合わせください。

詳細については、CiscoFirepowerUserAgentのサポート終了 [英語]通知、およびFirepower
ユーザー ID：ユーザーエージェントから Identity Services Engineへの移行 [英語]の技術
メモを参照してください。

廃止された FTD CLIコマンド： configure user agent

廃止：Cisco Firepower User
Agentソフトウェアとアイデ
ンティティソース。

ISE修復が機能しなくなることがあります。

Cisco ISEエンドポイント保護サービス（EPS）の修復は、pxGrid 2.0では機能しません。
代わりに、新しい Cisco ISE Adaptive Network Control（ANC）修復を設定して使用しま
す。

「不正な」pxGridを使用して FMCを ISE/ISE-PICアイデンティティソースに接続して
いる場合、ISE修復は起動しません。ISEConnection StatusMonitorヘルスモジュールは、
不一致を警告します。

廃止：Cisco ISEエンドポイ
ント保護サービス（EPS）の
修復。
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詳細機能

FMCがアップグレードされないようにします。

次の FTD機能のいずれかを使用している場合、FMCをアップグレードできないことが
あります。

• Diffie-Hellmanグループ：2、5、および 24。

グループ 5は、IKEv1の FMC展開で引き続きサポートされますが、より強力なオ
プションに変更することをお勧めします。

•強力な暗号化の輸出規制を満たすユーザー向けの暗号化アルゴリズム：DES、3DES、
AES-GMAC、AES-GMAC-192、AES-GMAC-256。輸出規制を満たしていないユー
ザーの場合、DESは引き続きサポートされます（これが唯一のオプションです）。

• NULLの「暗号化アルゴリズム」（暗号化なしの認証、テスト目的）は、IKEv1と
IKEv2の両方の IPsecプロポーザルの FMC展開で引き続きサポートされます。ただ
し、IKEv2ポリシーではサポートされなくなりました。

•ハッシュアルゴリズム：MD5。

IKEプロポーザルまたは IPsecポリシーでこれらの機能を使用している場合は、アップ
グレードする前に VPN設定を変更して確認します。

廃止：安全性の低い

Diffie-Hellmanグループ、暗
号化アルゴリズム、および

ハッシュアルゴリズム。

ヘルスモニターでのアップグレード後のエラーの可能性。

バージョン 6.7では、バージョン 6.6.3で導入され、後続のすべての 6.6.xリリースでサ
ポートされるアプライアンス設定のリソース使用率の正常性モジュールに関するサポー

トが部分的かつ一時的に廃止されています。

バージョン 6.7のサポートは次のとおりです。

•バージョン 6.6.3以降からバージョン 6.7への FMCのアップグレード

デバイスがバージョン 6.6.xのままである場合にのみ、モジュールのサポートが継
続されます。デバイスをバージョン 6.7にアップグレードすると、モジュールは動
作を停止し、正常性モニターにエラーが表示されます。エラーを解決するには、

FMCを使用してモジュールを無効にし、ポリシーを再適用します。

•バージョン 6.3〜 6.6.1からバージョン 6.7.0への FMCのアップグレード、または
FMCバージョン 6.7の新規インストール。

このモジュールはサポートされていません。

モジュールがサポートされていないFMCにモジュールが有効になっているバージョ
ン 6.6.xデバイスを追加するまれなケースでは、解決できないエラーがヘルスモニ
ターに表示されます。このエラーは無視しても問題ありません。

バージョン 7.0ではフルサポートが提供され、モジュールの名前が構成メモリ割り当て
に変更されています。

廃止：アプライアンス設定の

リソース使用率の正常性モ

ジュール（一時的）。
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詳細機能

バージョン 6.7では、次のヘルスモジュールが廃止されています。

• CPU使用率：4つの新しいモジュールに置き換えられました。上記の新機能の表を
参照してください。

•ローカルマルウェア分析：このモジュールは、バージョン 6.3のデバイス上の脅威
データの更新モジュールに置き換えられました。バージョン 6.7以降の FMCは、
古いモジュールが適用されるデバイスを管理できなくなります。

•ユーザーエージェントステータスモニター：Cisco Firepowerユーザーエージェン
トはサポートされなくなりました。

廃止：その他のヘルスモ

ジュール（永久的）。

バージョン 6.7では、クラシックテーマの FMCウォークスルー（使用方法）が廃止さ
れました。ユーザー設定でテーマを切り替えることができます。

廃止：クラシックテーマを使

用したウォークスルー。

バージョン 6.7では Bugtraqのデータベースフィールドとオプションが削除されます。
Bugtraq脆弱性データは使用できなくなりました。現在、ほとんどの脆弱性データは
National Vulnerability Database（NVD）から取得されています。

脆弱性データをエクスポートする場合は、アップグレード後に統合が期待どおりに機能

していることを確認します。

廃止：Bugtraq

Microsoft Internet Explorerを使用して Firepower Webインターフェイスをテストすること
はなくなりました。Google Chrome、Mozilla Firefox、またはMicrosoft Edgeに切り替え
ることをお勧めします。

廃止：Microsoft Internet
Explorer

2022年 5月、GeoDBが 2つのパッケージに分割されました。IPアドレスを国/大陸に
マッピングする国コードパッケージと、ルーティング可能な IPアドレスに関連付けら
れた追加のコンテキストデータを含む IPパッケージです。IPパッケージのコンテキス
トデータには、追加のロケーションの詳細に加えて、ISP、接続タイプ、プロキシタイ
プ、ドメイン名などの接続情報を含めることができます。

新しい国コードパッケージのファイル名は、古いオールインワンパッケージと同じ

（Cisco_GEODB_Update-date-build）です。これにより、バージョン 7.1以前を実行して
いる環境では、引き続き GeoDBの更新プログラムを取得できます。GeoDB更新プログ
ラムを手動でダウンロードする場合（エアギャップ展開など）、IPパッケージではな
く、必ず国コードパッケージを取得してください。

この分割による地理位置情報ルールやトラフィック処理への影響はありませ

ん。これらのルールは、国コードパッケージのデータのみに依存していま

す。ただし、オールインワンパッケージは原則的に国コードパッケージに置

き換えられるため、コンテキストデータは更新されなくなり、陳腐化されま

す。最新のデータを取得するには、FMCをバージョン 7.2以降にアップグ
レードするか再イメージ化して、GeoDBを更新します。

重要

廃止：地理位置情報の詳細。
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バージョン 6.6の FMC機能

新機能

表 21 : FMCバージョン 6.6.3の新機能

詳細機能

アップグレードの影響。

アップグレードは、スケジュールされたタスクを延期するようになりました。アップグ

レード中に開始するようにスケジュールされたタスクは、アップグレード後の再起動の

5分後に開始されます。

アップグレードを開始する前に、実行中のタスクが完了していることを確認

する必要があります。アップグレードの開始時に実行中のタスクは停止し、

失敗したタスクとなり、再開できません。

（注）

この機能は、バージョン 6.6.3以降を実行している Firepowerアプライアンスでサポート
されています。バージョン 6.4.0.10以降のパッチからアップグレードする場合を除き、
バージョン 6.6.3へのアップグレードはサポートされません。

アップグレードがスケジュー

ルされたタスクを延期する。

バージョン 6.7.0のアップグレードの影響。

バージョン 6.6.3では、デバイスのメモリ管理が改善され、新しい正常性モジュールで
あるアプライアンス設定のリソース使用率が導入されています。

モジュールは、展開された設定のサイズに基づき、デバイスのメモリが不足するリスク

がある場合にアラートを出します。アラートには、設定に必要なメモリ量と、使用可能

なメモリ量を超過した量が示されます。アラートが出た場合は、設定を再評価してくだ

さい。ほとんどの場合、アクセス制御ルールまたは侵入ポリシーの数または複雑さを軽

減できます。詳細については、コンフィギュレーションガイドの「アクセス制御のベス

トプラクティス」を参照してください。

アップグレードプロセスにより、すべての正常性ポリシーにこのモジュールが自動的に

追加され、有効になります。アップグレード後、正常性ポリシーを管理対象デバイスに

適用して、モニタリングを開始します。

このモジュールには、FMCと管理対象デバイスの両方に、バージョン 6.6.3
以降の 6.6.xリリース、またはバージョン 7.0以降が必要です。

バージョン6.7では、このモジュールのサポートが部分的および一時的に廃
止されています。詳細については、バージョン 6.7の FMC機能（181ペー
ジ）を参照してください。バージョン7.0ではフルサポートが提供され、モ
ジュールの名前が構成メモリ割り当てに変更されています。

（注）

アプライアンス設定のリソー

ス使用率の正常性モジュー

ル。
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表 22 : FMCバージョン 6.6.0の新機能

説明機能

プラットフォーム

Firepower 4112が導入されました。このプラットフォームでは、ASA論理デバイスを展
開することもできます。FXOS 2.8.1が必要です。

Firepower 4112上の FTD。

アップグレードの影響。

FTDv for AWSにより、次の大型のインスタンスのサポートが追加されています。

• C5.xlarge

• C 5.2 xlarge

• C5.4xlarge

FMCv for AWSにより、次の大型のインスタンスのサポートが追加されています。

• C3.4xlarge

• C4.4xlarge

• C5.4xlarge

AWSインスタンスタイプの既存の FMCvはすべて廃止になりました（c3.xlarge、
c3.2xlarge、c4.xlarge、c4.2xlarge）。アップグレードする前に、サイズを変更する必要が
あります。詳細については、リリースノートのバージョン 6.6のアップグレードガイド
ラインを参照してください。

AWSの展開用の大型のイン
スタンス。

AWS自動スケール/Azure自動スケールのサポートが導入されました。

クラウドベースの展開におけるサーバーレスインフラストラクチャでは、キャパシティ

のニーズに基づいて、自動スケールグループ内の FTDvインスタンスの数が自動的に調
整されます。これには、管理側の FMCとの自動登録/登録解除が含まれています。

サポートされているプラットフォーム：FTDv for AWS、FTDv for Azure

クラウドベースのFTDv展開
の自動スケール。

Firepower Threat Defense：デバイス管理

Firepower 1000/2000シリーズと ASA-5500-Xシリーズのデバイスの場合、管理インター
フェイスはデフォルトで DHCPから IPアドレスを取得するようになりました。この変
更により、既存のネットワーク上に新しいデバイスを簡単に展開できるようになりまし

た。

この機能は、論理デバイスを展開するときに IPアドレスを設定するFirepower4100/9300
シャーシではサポートされていません。また、FTDvや ISA 3000でもサポートされてい
ません。これらについては、引き続きデフォルトで 192.168.45.45になります。

サポートされているプラットフォーム：Firepower 1000/2000シリーズ、ASA-5500-Xシ
リーズ

DHCPを使用した初期管理イ
ンターフェイスの IPアドレ
スの取得。

Cisco Secure Firewall Management Centerの新機能（リリース別）
211

各リリースの新機能

バージョン 6.6の FMC機能

https://www.cisco.com/c/en/us/td/docs/security/firepower/660/relnotes/firepower-release-notes-660/upgrade.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/660/relnotes/firepower-release-notes-660/upgrade.html


説明機能

FTD CLIを使用して、FTDデバイスインターフェイスのMTU（最大伝送単位）値を設
定できるようになりました。デフォルト値は 1500バイトです。MTUの最大値は次のと
おりです。

•管理インターフェイス：1500バイト

•イベントインターフェイス：9000バイト

新しい FTD CLIコマンド： configure network mtu

変更されたFTDCLIコマンド：mtu-event-channelキーワードとmtu-management-channel
キーワードが configure network management-interfaceコマンドに追加されました。

サポートされるプラットフォーム：FTD

CLIでのMTU値の設定。

FTDデバイスは、FMCからではなく、独自の内部Webサーバーからアップグレード
パッケージを取得できるようになりました。これは、FMCとそのデバイスの間の帯域
幅が制限されている場合に特に役立ちます。また、FMC上の領域も節約できます。

この機能は、バージョン 6.6.0+を実行している FTDデバイスでのみサポー
トされています。バージョン 6.6.0へのアップグレードではサポートされて
おらず、FMCまたは従来のデバイスでもサポートされていません。

（注）

新規/変更されたページ：[システム（System）]> [更新（Updates）]> [更新のアップロー
ド（Upload Update）]ボタン > [ソフトウェア更新ソースの指定（Specify Software Update
Source）]オプション

サポートされるプラットフォーム：FTD

内部Webサーバーからの
Threat Defenseアップグレー
ドパッケージの取得。

FTD CLI接続ベースのトラブルシューティングに次の機能拡張が加えられました（デ
バッギング）。

• debug packet-module trace：モジュールレベルのパケットトレースを有効にするた
めに追加されました。

• debug packet-condition：進行中の接続のトラブルシューティングをサポートするよ
うに変更されました。

サポートされるプラットフォーム：FTD

接続ベースのトラブルシュー

ティングの機能拡張。

Firepower Threat Defense：クラスタリング
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説明機能

コンテナインスタンスを使用してクラスタを作成できるようになりました。Firepower
9300では、クラスタ内の各モジュールに1つのコンテナインスタンスを含める必要があ
ります。セキュリティエンジン/モジュールごとに複数のコンテナインスタンスをクラス
タに追加することはできません。

クラスタインスタンスごとに同じセキュリティモジュールまたはシャーシモデルを使用

することを推奨します。ただし、必要に応じて、同じクラスタ内に異なるFirepower9300
セキュリティモジュールタイプまたは Firepower 4100モデルのコンテナインスタンス
を混在させ、一致させることができます。同じクラスタ内で Firepower 9300と 4100の
インスタンスを混在させることはできません。

新しい FXOS CLIコマンド： set port-type cluster

新規/変更された Chassis Managerページ：

• [論理デバイス（Logical Devices）] > [クラスタの追加（Add Cluster）]

• [インターフェイス（Interfaces）]> [すべてのインターフェイス（All Interfaces）]>
[新規追加（Add New）]ドロップダウンメニュー > [サブインターフェイス
（Subinterface）] > [タイプ（Type）]フィールド

サポートされるプラットフォーム：Firepower 4100/9300

マルチインスタンスクラス

タリング。

FTDクラスタの制御ユニットは、デフォルトでスレーブユニットとの設定変更を同時に
同期させるようになりました。以前は、同期が順番に行われていました。

サポートされるプラットフォーム：Firepower 4100/9300

FTDクラスタでのデータユ
ニットへのパラレル設定同

期。

クラスタユニットがクラスタへの参加に失敗するか、クラスタを離脱する場合のため

に、新しいメッセージが show cluster historyコマンドに追加されました。

サポートされるプラットフォーム：Firepower 4100/9300

クラスタへの参加の失敗や削

除のメッセージを show
cluster historyに追加。

Firepower Threat Defense：ルーティング
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説明機能

複数の仮想ルータを作成して、インターフェイスグループの個別のルーティングテーブ

ルを管理できるようになりました。各仮想ルータには独自のルーティングテーブルがあ

るため、デバイスを流れるトラフィックを明確に分離できます。

仮想ルータは、Virtual Routing and Forwardingの「Light」バージョンである VRF-Liteを
実装しますが、このVRF-LiteはMultiprotocol Extensions for BGP（MBGP）をサポートし
ていません。

作成できる仮想ルータの最大数は 5 ~ 100の範囲で、デバイスのモデルによって異なり
ます。完全なリストについては、『FirepowerManagement Center Configuration Guide』の
「 Virtual Routing for Firepower Threat Defense」の章を参照してください。

新規/変更されたページ：[デバイス（Devices）] > [デバイス管理（DeviceManagement）]
> [デバイスの編集（edit device）] > [ルーティング（Routing）]タブ

新しい FTD CLIコマンド：show vrf。

変更された FTD CLIコマンド： [vrf name | all]キーワードセットを CLIコマンド
clear ospf、clear route、ping、show asp table routing、show bgp、show ipv6 route、show
ospf、show route、show snort countersに追加し、必要に応じて出力が仮想ルータ情報を
表示するように変更しました。

サポートされるプラットフォーム：FTD（Firepower 1010および ISA 3000を除く）

仮想ルータと VRF-Lite。

Firepower Threat Defense：VPN

Datagram Transport Layer Security（DTLS） 1.2を使用して、RA VPN接続を暗号化でき
るようになりました。

FTDプラットフォーム設定を使用して、FTDデバイスが RA VPNサーバーとして動作
するときに使用する最小 TLSプロトコルバージョンを指定します。また、DTLS 1.2を
指定する場合は、最小 TLSバージョンとして TLS 1.2を選択する必要もあります。

Cisco AnyConnectセキュアモビリティクライアントバージョン 4.7以降が必要です。

新規/変更されたページ：[デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）] > [Threat Defenseポリシーの追加/編集（Add/Edit Threat Defense Policy）] >
[SSL] > [DTLSバージョン（DTLS Version）]オプション

サポートされるプラットフォーム：FTD（ASA 5508-Xおよび ASA 5516-Xを除く）

リモートアクセス VPN内の
DTLS 1.2。
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説明機能

IKEv1と IKEv2のポイントツーポイントエクストラネットおよびハブアンドスポーク
トポロジのために、サイト間 VPN接続にバックアップピアを追加できるようになりま
した。これまで設定できたのは、IKEv1ポイントツーポイントトポロジのバックアップ
ピアのみでした。

新規/変更されたページ：[デバイス（Devices）] > [VPN] > [サイト間（Site To Site）] >
[ポイントツーポイントまたはハブアンドスポーク FTDVPNトポロジの追加または編集
（Add or Edit a Point to Point or Hub and Spoke FTD VPN Topology）] > [エンドポイントの
追加（AddEndpoint）] > [IPアドレス（IPAddress）]フィールドで、カンマ区切りのバッ
クアップピアがサポートされるようになりました。

サポートされるプラットフォーム：FTD

複数のピアに対するサイト間

VPN IKEv2のサポート。

セキュリティポリシー

バージョン 6.6.0を使用すると、アクセス制御ルールとプレフィルタルールが簡単に使
用できるようになります。次の作業に進んでください。

• 1回の操作（状態、アクション、ロギング、侵入ポリシーなど）で、複数のアクセ
ス制御ルールの特定の属性を編集します。

アクセスコントロールポリシーエディタで、関連するルールを選択し、右クリッ

クして [編集（Edit）]を選択します。

•複数のパラメータによってアクセス制御ルールを検索します。

アクセスコントロールポリシーエディタで、[ルールの検索（Search Rules）]テキ
ストボックスをクリックしてオプションを表示します。

•アクセス制御ルールまたはプレフィルタルール内のオブジェクトの詳細と使用状況
を表示します。

アクセスコントロールポリシーエディタまたはプレフィルタポリシーエディタ

で、ルールを右クリックし、[オブジェクトの詳細（ObjectDetails）]を選択します。

サポートされるプラットフォーム：FMC

セキュリティポリシーの使い

やすさの向上。
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説明機能

動作中、FTDデバイスは、アクセスルールで使用されるネットワークオブジェクトの内
容に基づいて、アクセス制御ルールを複数のアクセスコントロールリストのエントリに

展開します。オブジェクトグループ検索を有効にすることで、アクセス制御ルールの検

索に必要なメモリを抑えることができます。

オブジェクトグループ検索を有効にした場合、システムによってネットワークオブジェ

クトは拡張されませんが、オブジェクトグループの定義に基づいて一致するアクセス

ルールが検索されます。

オブジェクトグループ検索は、ルールがどのように定義されているかや、FMCにどの
ように表示されるかには影響しません。アクセス制御ルールと接続を照合するときに、

デバイスがアクセス制御ルールを解釈して処理する方法のみに影響します。オブジェク

トグループ検索はデフォルトで無効になっています。

新規/変更されたページ：[デバイス（Devices）] > [デバイス管理（DeviceManagement）]
> [デバイスの編集（Edit Device）] > [デバイス（Device）]タブ > [詳細設定（Advanced
Settings）] > [オブジェクトグループ検索（Object Group Search）]オプション

サポートされるプラットフォーム：FTD

アクセスコントロールポリ

シーのオブジェクトグループ

検索。

適用するルールの絶対時間または反復時間、あるいは時間範囲を指定できるようになり

ました。このルールは、トラフィックを処理するデバイスのタイムゾーンに基づいて適

用されます。

新規/変更されたページ：

•アクセスコントロールルールエディタまたはプレフィルタルールエディタ

• [デバイス（Devices）] > [プラットフォーム設定（PlatformSettings）] > [ThreatDefense
ポリシーの追加/編集（Add/Edit Threat Defense Policy）] > [タイムゾーン（Time Zone
）]

• [オブジェクト（Objects）]> [オブジェクト管理（Object Management）] > [時間範囲
（Time Range）]と [タイムゾーン（Time Zone）]

サポートされるプラットフォーム：FTD

アクセスコントロールポリ

シーとプレフィルタポリシー

の時間ベースのルール。

アップグレードの影響。

バージョン6.6.0ではCSCvs86257が修正されました。出力最適化が次のような状態だっ
た場合があります。

•有効になっていたがオフになり、アップグレードするとオンに戻る（機能が有効に
なっていた場合でも、バージョン 6.4.0と 6.5.0の一部のパッチでは出力最適化をオ
フにしていました）。

•手動で無効にした場合は、アップグレード後に asp inspect-dp egress-optimizationを
使用して再度有効にすることをお勧めします。

サポートされるプラットフォーム：FTD

出力最適化の再有効化。
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説明機能

イベントロギングおよび分析

アップグレードの影響。

パフォーマンスを向上させるために、バージョン 6.6.0では、接続およびセキュリティ
インテリジェンスイベントに新しいデータストアを使用します。

アップグレードが完了し、FMCがリブートすると、履歴接続イベントとセキュリティ
インテリジェンスイベントがバックグラウンドで移行され、リソースが制限されます。

FMCモデル、システム負荷、および保存したイベント数に応じて、数時間から最大で
1日かかることがあります。

履歴イベントは、経過時間ごとに、最新のイベントが最初に以降されます。移行されて

いないイベントは、クエリ結果やダッシュボードに表示されません。移行が完了する前

に接続イベントデータベースの制限に達した場合（アップグレード後のイベントの場合

など）、最も古い履歴イベントは移行されません。

イベントの移行の進行状況は、メッセージセンターでモニターできます。

サポート対象プラットフォーム：FMC

新しいデータストアによるパ

フォーマンスの向上。

example.comのパターンを持つ URLの接続イベントとセキュリティインテリジェン
スイベントを検索する場合は、ワイルドカードを含めなければならなくなりました。こ

のような検索の場合、具体的には *example.com*を使用します。

サポート対象プラットフォーム：FMC

URLの接続イベントとセ
キュリティインテリジェン

スイベントを検索する場合

のワイルドカードのサポー

ト。
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説明機能

バージョン 6.6.0では、FTDデバイスモデルの一部で、同時ユーザーセッション（ログ
イン）のモニタリングが新たにサポートされるようになります。

• 30万セッション：Firepower 4140、4145、4150、9300

• 15万セッション：Firepower 2140、4112、4115、4120、4125

他のすべてのデバイスは、2,000に制限されている ASA FirePOWERを除き、以前の
64,000の制限を引き続きサポートします。

新しい正常性モジュールでは、ユーザー ID機能のメモリ使用率が設定可能なしきい値
に達したときに、アラートを発行します。また、時間の経過に伴うメモリ使用率のグラ

フも表示できます。

新規/変更されたページ：

• [システム（System）] > [正常性（Health）] > [ポリシー（Policy）] > [正常性ポリシー
を追加または編集（Add or Edit Health Policy）] > [Snortアイデンティティメモリ使
用率（Snort Identity Memory Usage）]

• [システム（System）] > [正常性（Health）] > [モニター（Monitor）] >デバイスの選
択 > [Snortアイデンティティメモリ使用率（Snort IdentityMemoryUsage）]モジュー
ルの [グラフ（Graph）]オプション

サポートされるプラットフォーム：上記の FTDデバイス

FTDデバイスを使用した最
大 30万の同時ユーザーセッ
ションのモニタリング。

IBM QRadar向けの新しい Cisco Firepowerアプリケーションをイベントデータを表示す
るための代替手段として使用して、ネットワークへの脅威を分析、ハント、および調査

をすることができます。eStreamerが必要です。

詳細については、Integration Guide for the Cisco Firepower App for IBM QRadarを参照して
ください。

サポート対象プラットフォーム：FMC

IBM QRadarとの統合。

管理とトラブルシューティング
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説明機能

FMCメニューバーの [展開（Deploy）]ボタンが次の機能を追加するオプションが備わっ
たメニューになりました。

• [ステータス（Status）]：デバイスごとに、変更を展開する必要があるかどうか、展
開前に解決する必要がある警告またはエラーがあるかどうか、最後の展開が処理

中、失敗、正常に完了のうちのどの状態かが表示されます。

• [プレビュー（Preview）]：デバイスに対して最後に展開してから行った、適用可能
なすべてのポリシーとオブジェクトの変更が表示されます。

• [展開の選択（Selective Deploy）]：管理対象デバイスに対して展開するポリシーと
設定から選択します。

• [展開時間の見積もり（Deploy Time Estimate）]：特定のデバイスに対して展開する
ためにかかる時間の見積もりが表示されます。すべての展開のみでなく、特定のポ

リシーや設定の見積もりを表示することができます。

• [履歴（History）]：以前の展開の詳細が表示されます。

新規/変更されたページ：

• [展開（Deploy）] > [展開（Deployment）]

• [展開（Deploy）] > [展開履歴（Deployment History）]

サポート対象プラットフォーム：FMC

設定変更を展開するための新

しいオプション。

新規および再イメージ化された FMCでは、セットアッププロセスは次のようになりま
した。

•最新の脆弱性データベース（VDB）の更新をダウンロードしてインストールしま
す。

•毎日の侵入ルール（SRU）のダウンロードを有効にします。これらのダウンロード
後は、セットアッププロセスで自動展開が有効にならないことに注意してくださ

い。ただし、この設定は変更できます。

アップグレードされた FMCは影響を受けません。

新規/変更されたページ：

• [システム（System）] > [更新（Updates）] > [製品の更新（VDBの更新）（Product
Updates (VDB updates)）]

• [システム（System）] > [更新（Updates）] > [ルールの更新（SRUの更新）（Rule
Updates (SRU updates)）]

サポート対象プラットフォーム：FMC

初期設定によるVDBの更新
と、SRUの更新のスケ
ジュール設定。
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説明機能

バックアップからの FMCの復元に交換用 FMC上に同じ VDBを使用する必要はなくな
りました。ただし、復元すると、既存のVDBがバックアップファイル内のVDBに置き
換えられます。

サポート対象プラットフォーム：FMC

FMCを復元するためのVDB
の一致は不要。

SANを使用して複数のドメイン名または IPアドレスを保護するHTTPSサーバー証明書
を要求できるようになりました。SANの詳細については、RFC5280、セクション4.2.1.6
を参照してください。

新規/変更されたページ：[システム（System）] > [設定（Configuration）] > [HTTPS証明
書（HTTPS Certificate）] > [新しい CSRの生成（Generate New CSR）] > [サブジェクト代
替名（Subject Alternative Name）]フィールド

サポート対象プラットフォーム：FMC

サブジェクト代替名（SAN）
を使用した HTTPS証明書。

FMCユーザーアカウントを作成または変更するときに、実名を指定できるようになり
ました。これには、個人名、部署名、またはその他の識別属性を指定できます。

新規/変更されたページ：[システム（System）] > [ユーザー（Users）] > [ユーザー
（Users）] > [実名（Real Name）]フィールド

サポート対象プラットフォーム：FMC

FMCユーザーアカウントに
関連付けられている実名。

アップグレードの影響。

Cisco Support Diagnosticsは、すべての FMCおよび FTDデバイスで完全にサポートされ
るようになりました。以前は、サポートは FMC、FTD搭載 Firepower 4100/9300、およ
び Azure向け FTDvに限定されていました。

サポートされるプラットフォーム：FMC、FTD

追加の FTDプラットフォー
ムでの Cisco Support
Diagnostics。

ユーザビリティ

FMCはデフォルトでバージョン 6.5.0のベータ機能として導入されたライトテーマに設
定されます。バージョン 6.6.0にアップグレードすると、ライトテーマに自動的に切り
替わります。これは、ユーザー設定で従来のテーマに戻すことができます。

すべてに返信することはできませんが、ライトテーマについてのフィードバックを歓迎

します。[ユーザー設定（User Preferences）]ページのフィードバックリンクを使用する
か、fmc-light-theme-feedback@cisco.comからフィードバックをお送りください。

サポート対象プラットフォーム：FMC

ライトテーマ。

FMCのメッセージセンターに、アップグレードが完了するまでのおおよその残り時間
が表示されるようになりました。これには、リブート時間は含まれません。

新規/変更されたページ：メッセージセンター

サポート対象プラットフォーム：FMC

アップグレードの残り時間の

表示。
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説明機能

セキュリティと強化

アップグレードの影響。

現在のデフォルトのHTTPSサーバー証明書がすでに800日である場合を除き、バージョ
ン 6.6.0にアップグレードすることで証明書が更新され、有効期限がアップグレード日
から 800日後になりました。今後の更新はすべて、有効期間が 800日になります。

古い証明書は、生成日に応じて期限切れになるように設定されていました。

サポート対象プラットフォーム：FMC

デフォルトの HTTPSサー
バー証明書の更新期限は800
日。

Firepower Management Center REST API

バージョン 6.6.0の機能をサポートするための次の REST APIサービスが追加されまし
た。

• bgp、bgpgeneralsettings、ospfinterface、ospfv2routes、ospfv3interfaces、ospfv3routes、
virtualrouters、routemaps、ipv4prefixlists、ipv6prefixlists、aspathlists、communitylists、
extendedcommunitylists、standardaccesslists、standardcommunitylists、policylists：ルー
ティング

• virtualrouters、virtualipv4staticroutes、virtualipv6staticroutes、virtualstaticroutes：仮想
ルーティング

• timeranges、globaltimezones、timezoneobjects：時間ベースのルール

• commands：REST APIから CLIコマンドの限定的なセットを実行

• pendingchanges：保留中の改善点を展開

古い機能をサポートするために、次の REST APIサービスが追加されました。

• intrusionrules、intrusionpolicies：侵入ポリシー

サポート対象プラットフォーム：FMC

新しい REST API機能。

Cisco Secure Firewall Management Centerの新機能（リリース別）
221

各リリースの新機能

バージョン 6.6の FMC機能



説明機能

アップグレードの影響。

FMCRESTAPIの extendedaccesslist（単数形）サービスは、extendedaccesslists（複数形）
になりました。クライアントを更新していることを確認します。古いサービス名を使用

すると失敗し、無効な URLエラーが返されます。

要求タイプ：GET

特定の IDに関連付けられている拡張アクセスリストを取得するための URL：

•旧：/api/fmc_config/v1/domain/{domainUUID}/object/extendedaccesslist/{objectId}

•新：/api/fmc_config/v1/domain/{domainUUID}/object/extendedaccesslists/{objectId}

すべての拡張アクセスリストを取得するための URL：

•旧：/api/fmc_config/v1/domain/{domainUUID}/object/extendedaccesslist

•新：/api/fmc_config/v1/domain/{domainUUID}/object/extendedaccesslists

サポート対象プラットフォーム: FMC

拡張アクセスリストのREST
APIサービス名の変更。

廃止された機能

表 23 : FMCバージョン 6.6.1で廃止された機能

詳細機能

バージョン 6.6.0では、ルールの競合があった場合、FMCはカスタム（ローカル）侵入
ルールのインポートの完全な拒否を開始しました。バージョン 6.6.1ではこの機能を廃
止し、競合が発生したルールをサイレントでスキップする、バージョン 6.6より前の動
作に戻ります。

既存のルールと同じ SID/リビジョン番号を持つ侵入ルールをインポートしようとする
と、競合が発生することに注意してください。カスタムルールの更新バージョンには必

ず新しいリビジョン番号を付けてください。FMCコンフィギュレーションガイドでロー
カル侵入ルールをインポートするためのベストプラクティスを参考にすることを推奨し

ます。

バージョン 6.7では、ルールの競合に関する警告が追加されます。

ルールが競合してもカスタム

侵入ルールのインポートが失

敗しない。
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表 24 : FMCバージョン 6.6.0で廃止された機能

詳細機能

パフォーマンス上の理由から、次の FMCvインスタンスはサポートされなくなりまし
た。

• AWSでの c3.xlarge

• AWSでの c3.2xlarge

• AWSでの c4.xlarge

• AWSでの c4.2xlarge

• Azureでの Standard_D3_v2

バージョン6.6.0+にアップグレードする前に、サイズを変更する必要があります。詳細
については、リリースノートのバージョン 6.6のアップグレードガイドラインを参照し
てください。

さらに、バージョン 6.6リリースの時点で、クラウドベースの FMCvの展開におけるメ
モリ不足のインスタンスタイプが完全に廃止されました。以前の Firepowerバージョン
であっても、これらを使用して新しい FMCvインスタンスを作成することはできませ
ん。既存のインスタンスは引き続き実行できます。

廃止：クラウドベースの

FMCv展開でのメモリ不足の
インスタンス。

アップグレードされないようにします。

バージョン 6.6では、VMware向け FTDvの e1000インターフェイスのサポートを終了
します。vmxnet3または ixgbeインターフェイスに切り替えるまで、アップグレードす
ることはできません。または、新しいデバイスを展開できます。

詳細については、『Cisco Secure Firewall Threat Defense Virtualスタートアップガイド』
を参照してください。

廃止：VMware向け FTDvの
e1000インターフェイス。

バージョン 6.6では、次の FTDセキュリティ機能は廃止されます。

• Diffie-Hellmanグループ：2、5、および 24。

•強力な暗号化の輸出規制を満たすユーザー向けの暗号化アルゴリズム：DES、3DES、
AES-GMAC、AES-GMAC-192、AES-GMAC-256。輸出規制を満たしていないユー
ザーの場合、DESは引き続きサポートされます（これが唯一のオプションです）。

•ハッシュアルゴリズム：MD5。

これらの機能はバージョン 6.7で廃止されました。VPNで使用するために、IKEプロ
ポーザルまたは IPSecポリシーでこれらの機能を設定しないでください。できるだけ強
力なオプションに変更してください。

廃止：安全性の低い

Diffie-Hellmanグループ、暗
号化アルゴリズム、および

ハッシュアルゴリズム。
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詳細機能

バージョン6.6は、接続イベントとセキュリティインテリジェンスイベントのカスタム
テーブルのサポートを終了します。アップグレード後は、これらのイベントの既存のカ

スタムテーブルは引き続き「利用可能」ですが、結果は返されません。これらのテーブ

ルを削除することをお勧めします。

他のタイプのカスタムテーブルに変更はありません。

廃止されたオプション：

• [分析（Analysis）] > [詳細設定（Advanced）] > [カスタムテーブル（CustomTables）]
> [カスタムテーブルの作成（Create Custom Table）] > [テーブル（Tables）]ドロッ
プダウンリスト > [接続イベント（Connection Events）]と、[セキュリティインテリ
ジェンスイベント（Security Intelligence Events）]のクリック

廃止：接続イベントのカスタ

ムテーブル。

バージョン6.6は、接続イベントとセキュリティインテリジェンスイベントをイベント
ビューアから削除するためのサポートを終了しています。データベースを消去するに

は、[システム（System）] > [ツール（Tools）] > [データの消去（Data purge）]を選択
します。

廃止されたオプション：

• [分析（Analysis）]> [接続（Connections）]> [イベント（Events）]> [削除（Delete）]
と [すべて削除（Delete All）]

• [分析（Analysis）] > [接続（Connections）] > [セキュリティインテリジェンスイベ
ント（Security Intelligence Events）]> [削除（Delete）]と [すべて削除（DeleteAll）]

廃止：イベントビューアから

接続イベントを削除する機

能。

2022年 5月、GeoDBが 2つのパッケージに分割されました。IPアドレスを国/大陸に
マッピングする国コードパッケージと、ルーティング可能な IPアドレスに関連付けら
れた追加のコンテキストデータを含む IPパッケージです。IPパッケージのコンテキス
トデータには、追加のロケーションの詳細に加えて、ISP、接続タイプ、プロキシタイ
プ、ドメイン名などの接続情報を含めることができます。

新しい国コードパッケージのファイル名は、古いオールインワンパッケージと同じ

（Cisco_GEODB_Update-date-build）です。これにより、バージョン 7.1以前を実行して
いる環境では、引き続き GeoDBの更新プログラムを取得できます。GeoDB更新プログ
ラムを手動でダウンロードする場合（エアギャップ展開など）、IPパッケージではな
く、必ず国コードパッケージを取得してください。

この分割による地理位置情報ルールやトラフィック処理への影響はありませ

ん。これらのルールは、国コードパッケージのデータのみに依存していま

す。ただし、オールインワンパッケージは原則的に国コードパッケージに置

き換えられるため、コンテキストデータは更新されなくなり、陳腐化されま

す。最新のデータを取得するには、FMCをバージョン 7.2以降にアップグ
レードするか再イメージ化して、GeoDBを更新します。

重要

廃止：地理位置情報の詳細。
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バージョン 6.5の FMC機能

新機能

表 25 : FMCバージョン 6.5.0パッチの新機能

詳細機能

アップグレードの影響。

FMCで現在デフォルト設定されているの HTTPSサーバー証明書の有効期間がすでに
800日の場合を除き、バージョン6.5.0.5+にアップグレードすると証明書が更新されて、
アップグレードの日から 800日後に期限切れになります。その後の更新はすべて、有効
期間が 800日になります。

古い証明書には、生成日に応じて、次の期限が設定されています。

• 6.5.0～ 6.5.0.4：3年

• 6.4.0.9以降のパッチ：800日

• 6.4.0～ 6.4.0.8：3年

• 6.3.0およびすべてのパッチ：3年

• 6.2.3：20年

バージョン 6.5.0.5

デフォルトの HTTPSサー
バー証明書

表 26 : FMCバージョン 6.5.0の新機能

詳細機能

プラットフォーム

Firepower 1150が導入されました。Firepower 1150上の FTD。

Microsoft Azure向けの FTDvで、より大規模なインスタンス D4_v2および D5_v2がサ
ポートされるようになりました。

Azure向け FTDvがより大規
模なインスタンスに対応。

VMware向けのより大規模な FMCvである FMCv 300が導入されました。他の FMCvイ
ンスタンスで管理できるデバイスは 25台ですが、この FMCvでは最大 300台のデバイ
スを管理できます。

FMCモデル移行機能を使用すると、性能が劣るプラットフォームからFMCv300に切り
替えることができます。

VMware向け FMCv 300。

VMware vSphere/VMware ESXi 6.7に FMCv、FTDv、およびNGIPSv仮想アプライアンス
を展開できるようになりました。

VMware vSphere/VMware
ESXi 6.7のサポート

Firepower Threat Defense
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詳細機能

Firepower 1010で、各イーサネットインターフェイスをスイッチポートまたはファイア
ウォールインターフェイスとして設定できるようになりました。

新規/変更されたページ：

• [デバイス（Devices）] > [デバイス管理（Device Management）] > [インターフェイ
ス（Interfaces）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] > [インターフェイ
ス（Interfaces）] > [物理インターフェイスの編集（Edit Physical Interface）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] > [インターフェイ
ス（Interfaces）] > [VLANインターフェイスの追加（Add VLAN Interface）]

サポートされるプラットフォーム：Firepower 1010

Firepower 1010ハードウェア
スイッチのサポート

Firepower 1010は、イーサネット 1/7およびイーサネット 1/8での Power over Ethernet+
（PoE+）をサポートするようになりました。

新規/変更されたページ：[デバイス（Devices）] > [デバイス管理（DeviceManagement）]
> [インターフェイス（Interfaces）] > [物理インターフェイスの編集（Edit Physical
Interface）] > [PoE]

サポートされるプラットフォーム：Firepower 1010

イーサネット1/7およびイー
サネット 1/8での Firepower
1010 PoE+のサポート

キャリアグレードまたは大規模 PATでは、NATに 1度に 1つのポート変換を割り当て
させるのではなく、各ホストにポートのブロックを割り当てることができます（RFC
6888を参照してください）。

新規/変更されたページ：[デバイス（Devices）] > [NAT] > [FTD NATポリシーの追加/編
集（add/edit FTD NAT policy）] > [NATルールの追加/編集（add/edit NAT rule）] > [PAT
プール（PAT Pool）]タブ > [ブロック割り当て（Block Allocation）]オプション

サポートされるプラットフォーム：FTD

キャリアグレード NATの拡
張
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詳細機能

Firepower 4100/9300シャーシ上の複数のコンテナインスタンス（最大 16個）で TLS暗
号化アクセラレーションがサポートされるようになりました。以前は、モジュール/セ
キュリティエンジンごとに1つのコンテナインスタンスに対してのみTLS暗号化アクセ
ラレーションを有効にすることができました。

新しいインスタンスでは、この機能がデフォルトで有効になっています。ただし、アッ

プグレードによって既存のインスタンスのアクセラレーションが有効になることはあり

ません。代わりに、create hw-cryptoおよび scope hw-crypto CLIコマンドを使用してく
ださい。詳細については、Cisco Secure Firewall Threat Defenseコマンドリファレンスを
参照してください。

新しい FXOS CLIコマンド：

• create hw-crypto

• delete hw-crypto

• scope hw-crypto

• show hw-crypto

削除された FXOS CLIコマンド：

• show hwCrypto（show hw-cryptoに置き換えられました）

• config hwCrypto

削除された FTD CLIコマンド：

• show crypto accelerator status

サポートされるプラットフォーム：Firepower 4100/9300

Firepower 4100/9300上の複数
のコンテナインスタンスの

TLS暗号化アクセラレーショ
ン

セキュリティポリシー

検索条件に基づいてアクセスコントロールルールをフィルタ処理できるようになりまし

た。

新規/変更されたページ：[ポリシー（Policies）] > [アクセス制御（AccessControl）] > [ア
クセス制御（Access Control）] >ポリシーの追加/編集 >フィルタボタン（[フィルタ条件
に一致するルールのみを表示（show only rules matching filter criteria）]）

サポートされるプラットフォーム：FMC

アクセスコントロールルール

のフィルタリング
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詳細機能

URLのカテゴリまたはレピュテーションについて異議を申し立てることができるように
なりました。

新規/変更されたページ：

• [分析（Analysis）] > [接続イベント（Connection Events）] >カテゴリまたはレピュ
テーションを右クリック > [未処理（Dispute）]

• [分析（Analysis）] > [詳細（Advanced）] > [URL] >URLの検索 > [未処理（Dispute）]
ボタン

• [システム（System）] > [統合（Integration）] > [クラウドサービス（Cloud Services）]
> [未処理（Dispute）]リンク

サポートされるプラットフォーム：FMC

URLカテゴリまたはレピュ
テーションの異議申し立て

アクセスコントロールルール内の送信元および宛先の両方の一致基準に ISESGTタグを
使用できるようになりました。SGTタグは、ISEによって取得されたタグからホスト/
ネットワークへのマッピングです。

新しい接続イベントフィールド：

• [宛先SGT（Destination SGT）]（syslog：DestinationSecurityGroupTag）：接続レスポ
ンダの SGT属性。

名前が変更された接続イベントフィールド：

• [送信元SGT（Source SGT）]（syslog：SourceSecurityGroupTag）：接続イニシエータ
の SGT属性。[セキュリティグループタグ（Security Group Tag）]（syslog：
SecurityGroup）から変更されました。

新規/変更されたページ：[システム（System）] > [統合（Integration）] > [IDソース
（Identity Sources）] > [Identity Services Engine] > [セッションディレクトリのトピック
（Session Directory Topic）]および [SXPのトピック（SXP Topic）]登録オプション

サポートされるプラットフォーム：すべて

宛先ベースのセキュリティグ

ループタグ（SGT）を使用し
たユーザー制御
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詳細機能

Firepowerバージョン 6.4.0～ 6.6.xと統合できる Cisco Firepower User Agentのバージョン
2.5がリリースされました。

バージョン 6.6は、Cisco Firepower User Agentソフトウェアをアイデンティ
ティソースとしてサポートする最後のリリースです。ユーザーエージェント

設定を使用して FMCをバージョン 6.7以降にアップグレードすることはで
きません。Cisco Identity Services Engine/Passive Identity Connector
（ISE/ISE-PIC）に切り替える必要があります。これにより、ユーザーエー
ジェントで使用できない機能も利用できるようになります。ライセンスを変

換するには、シスコの担当者またはパートナーの担当者にお問い合わせくだ

さい。

詳細については、Cisco Firepower User Agentのサポート終了 [英語]通知、お
よび Firepowerユーザー ID：ユーザーエージェントから Identity Services
Engineへの移行 [英語]の技術メモを参照してください。

（注）

新規/変更された FMC CLIコマンド： configure user-agent

サポートされるプラットフォーム：FMC

Cisco Firepower User Agent
バージョン 2.5の統合

イベントロギングおよび分析
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詳細機能

TIDブロッキングおよびモニタリング監視可能アクションが、セキュリティインテリ
ジェンスブロックリストを使用したブロッキングおよびモニタリングよりも優先され

るようになりました。

[ブロック（Block）]TID監視可能アクションを設定した場合は、トラフィックが [ブロッ
ク（Block）]に設定されたセキュリティインテリジェンスブロックリストにも一致し
ていても、次のようになります。

•接続イベントのセキュリティインテリジェンスカテゴリは [TIDブロック（TID
Block）]のバリアントになります。

•システムは、[ブロック済み（Blocked）]のアクション実施を伴う TIDインシデン
トを生成します。

[モニター（Monitor）] TID監視可能アクションを設定した場合は、トラフィックが [モ
ニター（Monitor）]に設定されたセキュリティインテリジェンスブロックリストにも
一致していても、次のようになります。

•接続イベントのセキュリティインテリジェンスカテゴリは [TIDモニター（TID
Monitor）]のバリアントになります。

•システムは、[モニター済み（Monitored）]のアクション実施を伴うTIDインシデン
トを生成します。

以前は、どちらの場合も、システムではカテゴリが分析別に報告され、TIDインシデン
トは生成されませんでした。

システムは引き続き、トラフィックを以前と同様に効果的に処理します。以

前にブロックされたトラフィックは引き続きブロックされ、モニター対象ト

ラフィックは引き続きモニターされます。単に、どのコンポーネントが「ク

レジット」を取得するかが変更されます。また、生成される TIDインシデ
ントが増える場合もあります。

（注）

セキュリティインテリジェンスと TIDの両方を有効にした場合のシステム動作の詳細
については、FMCコンフィギュレーションガイドの「TID-Firepower Management Center

のアクションの優先順位付け」の情報を参照してください。

サポートされるプラットフォーム：FMC

Threat Intelligence Directorの
優先順位
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詳細機能

デバイスがネットワークトラフィックをどのように処理したかに関する統計情報を取得

するFTDCLIを使用できるようになりました。プレフィルタポリシーによって高速パス
処理されたパケット数、大規模なフローとしてオフロードされたパケット数、アクセス

制御（Snort）によって完全に評価されたパケット数などを取得できます。

新しい FTD CLIコマンド：

• asp packet-profile

• no asp packet-profile

• show asp packet-profile

• clear asp packet-profile

サポートされるプラットフォーム：FTD

packet-profile CLIコマンド

Firepowerでは、ファイルやマルウェアイベントに加えて、優先度の高い接続イベント
（侵入、ファイル、マルウェア、およびセキュリティインテリジェンスイベントに関

連するイベント）を Cisco SecureXに送信できるようになりました。

FMC Webインターフェイスでは、この機能を Cisco Threat Response（CTR）と呼びま
す。

新規/変更されたページ：[システム（System）] > [統合（Integration）] > [クラウドサー
ビス（Cloud Services）]

サポートされるプラットフォーム：FTD（syslog経由または直接統合）および従来のデ
バイス（syslog経由）

Cisco SecureXに対応したそ
の他のイベントタイプ

管理とトラブルシューティング

FlexConfigを使用して、ISA 3000デバイスで高精度時間プロトコル（PTP）を設定でき
ます。PTPは、パケットベースネットワーク内のさまざまなデバイスのクロックを同期
するために開発された時間同期プロトコルです。このプロトコルは、ネットワーク化さ

れた産業用の測定および制御システム向けとして特別に設計されています。

FlexConfigオブジェクトに、ptp（インターフェイスモード）コマンド、グローバルコ
マンド ptp mode e2etransparent、ptp domainを追加できるようになりました。

新規/変更されたコマンド： show ptp

サポートされるプラットフォーム：FTDを使用した ISA 3000

ISA 3000デバイスの高精度
時間プロトコル（PTP）の設
定。

マルチテナンシーを実装する（管理対象デバイス、設定、およびイベントへのユーザー

アクセスをセグメント化する）場合、最上位のグローバルドメインの下に、2つまたは
3つのレベルで最大 100個のサブドメインを作成できます。以前は、最大で 50ドメイン
でした。

サポートされるプラットフォーム：FMC

設定できるドメイン数の増加

（マルチテナンシー）
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詳細機能

[ISE接続ステータスのモニター（ISE Connection Status Monitor）]ヘルスモジュールで、
TrustSec SXP（SGT Exchange Protocol）サブスクリプションステータスに関する問題の
アラートが表示されるようになりました。

サポートされるプラットフォーム：FMC

ISE接続ステータスのモニ
ターの機能拡張

アップグレードの影響。

Cisco Threat Responseの統合、Cisco Support Diagnostics、または Cisco Success Network機
能を使用する場合は、地域クラウドを選択できるようになりました。

デフォルトでは、アップグレードによって米国（北米）リージョンに割り当てられま

す。

新規/変更されたページ：[システム（System）] > [統合（Integration）] > [クラウドサー
ビス（Cloud Services）]

サポートされるプラットフォーム：FMC、FTD

地域のクラウド

アップグレードの影響。

Cisco Support Diagnostics（「シスコのプロアクティブサポート」とも呼ばれる）は、設
定および運用上の健全性データをシスコに送信し、自動化された問題検出システムを通

じてそのデータを処理して問題をプロアクティブに通知できるようにします。また、こ

の機能により、Cisco TACTACケースの過程でデバイスから必要な情報を収集すること
もできます。

初期設定およびアップグレード中に、登録するか尋ねられます。登録はいつでも変更で

きます。

バージョン 6.5.0では、Cisco Support Diagnosticsのサポートは一部のプラットフォーム
に限定されています。

新規/変更されたページ：

• [システム（System）] > [スマートライセンス（Smart Licenses）]

• [システム（System）] > [スマートライセンス（Smart Licenses）] > [登録（Register）]

サポートされるプラットフォーム：FMC、Firepower 4100/9300、およびAzure向けFTDv

Cisco Support Diagnostics
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詳細機能

バックアップおよび復元機能を使用して、FMCが同じモデルでない場合でも、FMC間
で設定とイベントを移行できるようになりました。これにより、組織の拡大、物理実装

から仮想実装への移行、ハードウェアの更新など、技術面またはビジネス面の理由によ

る FMCの交換が容易になります。

一般に、ローエンドのFMCからハイエンドのFMCに移行することはできますが、その
逆に移行することはできません。KVMおよびMicrosoft Azureからの移行はサポートさ
れていません。また、Cisco Smart SoftwareManager（CSSM）への登録を解除して再登録
する必要があります。

サポート対象の移行先モデルなどの詳細については、『Cisco Secure FirewallManagement
Centerモデル移行ガイド』を参照してください。

サポート対象プラットフォーム：FMC

FMCモデル移行

バージョン 6.4.0.9以降からアップグレードする場合、デフォルトの HTTPSサーバー証
明書の lifespan-on-renewは 3年に戻りますが、バージョン 6.5.0.5以降および 6.6以降で
再び 800日に更新されます。

現在のデフォルトの HTTPSサーバー証明書は、いつ生成されたかに応じて、次のよう
に期限切れになるように設定されています。

• 6.4.0.9以降のパッチ：800日

• 6.4.0～ 6.4.0.8：3年

• 6.3.0およびすべてのパッチ：3年

• 6.2.3：20年

デフォルトの HTTPSサー
バー証明書。

セキュリティと強化

指定したアプライアンスコンポーネントを安全に消去するFXOSCLIを使用できるよう
になりました。

新しい FXOS CLIコマンド： erase secure

サポートされるプラットフォーム：Firepower 1000/2000および Firepower 4100/9300

FXOSベースの FTDデバイ
ス上のアプライアンスコン

ポーネントの安全な消去
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詳細機能

FMCの初期設定時に、adminアカウントの「強力な」パスワードを選択することが必要

になりました。設定プロセスでは、FMC Webインターフェイスと CLIの両方の admin

アカウントにこの強力なパスワードが適用されます。

バージョン 6.5.0+にアップグレードしても、脆弱なパスワードを強力なパ
スワードに変更する必要はありません。物理 FMC上の LOMユーザーを除
き（これにはadminユーザーが含まれます）、新しい脆弱なパスワードの選

択は禁止されていません。ただし、すべての Firepowerユーザーアカウント
（特に管理者アクセス権を持つユーザーアカウント）に強力なパスワードを

設定することを推奨します。

（注）

サポートされるプラットフォーム：FMC

初期設定時における FMC
adminアカウントのパスワー

ド要件の厳格化

FMCに同時にログインできるユーザーの数を制限できるようになりました。読み取り
専用ロール、読み取り/書き込みロール、またはその両方を持つユーザーの同時セッショ
ン数を制限できます。CLIユーザーは、読み取り/書き込み設定によって制限されること
に注意してください。

新規/変更されたページ：[システム（System）] > [設定（Configuration）] > [ユーザー設
定（User Configuration）] > [許可された最大同時セッション数（Max Concurrent Sessions
Allowed）]オプション

サポートされるプラットフォーム：FMC

同時ユーザーセッション数の

制限

SHA1またはMD5対称キー認証を使用して FMCと NTPサーバー間のセキュアな通信
を設定できるようになりました。システムセキュリティのために、この機能を使用する

ことをお勧めします。

新規/変更されたページ：[システム（System）] > [設定（Configuration）] > [時刻の同期
（Time Synchronization）]

サポートされるプラットフォーム：FMC

認証済み NTPサーバー

ユーザビリティとパフォーマンス
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詳細機能

新規および再イメージ化された FMCでは、ウィザードによって以前の初期設定プロセ
スが置き換えられます。GUIウィザードを使用すると、初期設定の完了時にFMCに [デ
バイス管理（DeviceManagement）]ページが表示され、導入環境のライセンシングと設
定をすぐに開始できます。

また、設定プロセスでは以下が自動的にスケジュールされます。

•ソフトウェアのダウンロード。導入環境に適用されるソフトウェアパッチおよび公
開されているホットフィックスをダウンロードする（インストールはしない）、毎

週にスケジュール設定されたタスクが作成されます。

• FMC設定のみのバックアップ。FMCの設定をバックアップしてローカルに保存す
る、週次のスケジュールされたタスクが作成されます。

• GeoDBの更新。地理位置情報データベースの毎週の更新が有効になります。

タスクは UTCでスケジュールされるため、いつ現地で実行されるかは、日付と場所に
よって異なります。また、タスクは UTCでスケジュールされるため、サマータイムな
ど、所在地で実施される場合がある季節調整に合わせて調節されることもありません。

このような影響を受ける場合、スケジュールされたタスクは、現地時間を基準とする

と、夏期では冬期の場合よりも 1時間「遅れて」実行されることになります。

自動スケジュール設定タスクと GeoDBの更新を確認し、必要に応じて調整
することを強くお勧めします。

（注）

アップグレードされた FMCは影響を受けません。初期設定ウィザードの詳細について
は、ご使用の FMCモデルのスタートアップガイドを参照してください。スケジュール
されたタスクの詳細については、FMCコンフィギュレーションガイドを参照してくだ
さい。

サポートされるプラットフォーム：FMC

初期設定の改善

ベータ版。

FMCWebインターフェイスのデフォルトはクラシックテーマですが、新しいライトテー
マを選択することもできます。

ライトテーマはベータ機能です。テキストやその他の UI要素の位置がずれ
ていることがあります。場合によっては、応答時間が通常より長くなること

もあります。ページまたは機能を使用できない問題が発生した場合は、クラ

シックテーマに戻してください。すべてに対応することはできませんが、

フィードバックもお寄せください。[ユーザー設定（User Preferences）]ペー
ジのフィードバックリンクを使用するか、

fmc-light-theme-feedback@cisco.com">までお問い合わせください。

（注）

新規/変更されたページ：ユーザー名の下にあるドロップダウンリストの [ユーザー設定
（User Preferences）]

サポートされるプラットフォーム：FMC

ライトテーマ
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詳細機能

次のように、ネットワーク、ポート、VLAN、およびURLオブジェクトに対する「オブ
ジェクトの表示」機能が強化されました。

•アクセスコントロールポリシーで FTDルーティングを設定するときに、オブジェ
クトを右クリックして [オブジェクトの表示（View Objects）]を選択すると、その
オブジェクトに関する詳細が表示されます。

•オブジェクトの詳細を表示しているとき、またはオブジェクトマネージャでオブ

ジェクトを参照しているときに、[使用状況の検索（Find Usage）]（ ）をクリッ

クすると、オブジェクトグループとネストされたオブジェクトにドリルダウンでき

るようになりました。

新規/変更されたページ：

• [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] >サポート

されているオブジェクトタイプの選択 > [使用状況の検索（Find Usage）]（ ）

• [ポリシー（Policies）] > [アクセス制御（Access Control）] > [アクセス制御（Access
Control）] >ポリシーの作成または編集 >ルールの作成または編集 >サポートされ
ている条件タイプの選択>オブジェクトの右クリック>[オブジェクトの表示（View
Objects）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] > FTDデバイスの編
集 > [ルーティング（Routing）] >サポートされているオブジェクトの右クリック >
[オブジェクトの表示（View Objects）]

サポートされるプラットフォーム：FMC

オブジェクトの表示に関する

ユーザビリティの拡張

設定変更の展開に関連するエラーと警告の表示が整理されました。すぐに詳細が表示さ

れるのではなく、[クリックしてすべての詳細を表示します（Click to view all details）]
をクリックすると、特定のエラーまたは警告に関する詳細情報を表示できるようになり

ました。

新規/変更されたページ：[要求された展開のエラーと警告（Errors and Warnings for
Requested Deployment）]ダイアログボックス

サポートされるプラットフォーム：FMC

設定変更の展開に関するユー

ザビリティの拡張
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詳細機能

FTD NATの設定時に、次のことが可能になりました。

• NATポリシーの警告とエラーをデバイス別に表示できます。警告とエラーによっ
て、トラフィックやフローに悪影響を及ぼしたり、ポリシーの展開を妨げたりする

構成がマークされます。

•ページあたり最大 1000個の NATルールを表示できます。デフォルトは 100です。

新規/変更されたページ：[デバイス（Devices）] > [NAT] > [FTD NATポリシーの作成ま
たは編集（create or edit FTDNAT policy）] > [警告を表示（ShowWarnings）]および [ペー
ジあたりのルール数（Rules Per Page）]オプション

サポートされるプラットフォーム：FTD

FTD NATポリシー管理に関
するユーザビリティの拡張

Firepower Management Center REST API

バージョン 6.5.0の機能をサポートするための次のRESTAPIオブジェクトを追加しまし
た。

• cloudregions：地域クラウド

古い機能をサポートするための次の REST APIオブジェクトを追加しました。

• categories：アクセスコントロールルールのカテゴリ

• domain、inheritancesettings：ドメインとポリシーの継承

• prefilterpolicies、prefilterrules、tunneltags：プレフィルタポリシー

• vlaninterfaces：VLANインターフェイス

サポート対象プラットフォーム: FMC

新しい REST API機能
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廃止された機能

表 27 : FMCバージョン 6.5.0パッチで廃止された機能

詳細機能

アップグレードの影響。

出力最適化は、選択された IPSトラフィックを対象としたパフォーマンス機能です。す
べての FTDプラットフォームでデフォルトで有効になっていて、バージョン 6.5.0の
アップグレードプロセスでは、対象デバイスでの出力最適化が有効になります。ただ

し、CSCvq34340を軽減するため、FTDにパッチを適用してバージョン 6.5.0.2以降にす
ると、出力最適化処理がオフになります。これは、出力最適化機能が有効になっている

か、無効になっているかに関係なく発生します。

この問題が修正されているバージョン 6.6+にアップグレードすることをお
勧めします。機能を「有効」のままにすると、出力最適化がオンに戻りま

す。バージョン 6.5.0または 6.5.0.1のままの場合は、FTD CLIから no asp
inspect-dp egress-optimizationを実行して出力最適化を手動で無効にする必
要があります。

（注）

詳細については、ソフトウェアアドバイザリ『FTD traffic outage due to 9344 block size
depletion caused by the egress optimization feature』を参照してください。

サポートされるプラットフォーム：FTD

バージョン 6.5.0.2

廃止：出力最適化（一時

的）。

表 28 : FMCバージョン 6.5.0で廃止された機能

詳細機能

FMCモデルの FMC 1000、2500、および 4500ではバージョン 6.5以降を実行できませ
ん。これらの FMCを使用してバージョン 6.5+のデバイスを管理することはできませ
ん。

サポート終了：FMC 750、
1500、3500。

ASA 5515-Xおよび ASA 5585-Xシリーズデバイス（SSP-10、-20、-40、および -60）で
は、バージョン 6.5以降を実行できません。

サポート終了：ASA 5515-X
およびASA5585-Xシリーズ

AMPモデルを含む、Firepower 7000/8000シリーズデバイスでは、バージョン 6.5以降を
実行できません。

サポート終了：Firepower
7000/8000シリーズ。
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詳細機能

バージョン 6.3では、明示的に有効にする必要がある FMCCLIが導入されました。バー
ジョン 6.5では、新しい展開とアップグレードされた展開の両方に対して、CLIが自動
的に有効になります。Linuxシェル（エキスパートモードとも呼ばれる）にアクセスす
る場合は、CLIにログインしてから、expertコマンドを使用する必要があります。

Cisco TACの指示がない限り、シェルを使用して Firepowerアプライアンス
にアクセスしないことをお勧めします。

注意

廃止されたオプション：[システム（System）] > [設定（Configuration）] > [コンソール
設定（Console Configuration）] > [CLIアクセスの有効化（Enable CLI Access）]チェッ
クボックス

廃止：FMC CLIを無効にす
る機能。

バージョン 6.5では、FTDにおける SNMPv3ユーザー向けのMD5認証アルゴリズムと
DES暗号化が廃止されます。

これらの設定はアップグレード後も引き続き機能しますが、展開時に警告が表示されま

す。また、これらのオプションを使用して新しいユーザーを作成したり、既存のユー

ザーを編集したりはできません。

サポートはバージョン 7.0で削除されます。プラットフォーム設定ポリシーでこれらの
オプションを引き続き使用する場合は、より強力なオプションに切り替えることをお勧

めします。

新規/変更された画面：[デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）] > [SNMP] > [ユーザー（Users）]

廃止：SNMPv3ユーザー向け
のMD5認証アルゴリズムと
DES暗号化。

アップグレードの影響。

セキュリティ強化対策：

•キャプティブポータル（アクティブ認証）では、TLS 1.0のサポートが廃止されま
した。

•ホスト入力で TLS 1.0および TLS 1.1のサポートが廃止されました。

クライアントが Firepowerアプライアンスとの接続に失敗した場合は、TLS 1.2をサポー
トするようにクライアントをアップグレードすることをお勧めします。

廃止：TLS 1.0および 1.1。

Firepower 4100/9300の複数のコンテナインスタンスに対して TLS cryptoアクセラレー
ションを許可する一環として、次の FXOS CLIコマンドを削除しました。

• show hwCrypto

• config hwCrypto

および、この FTD CLIコマンドを削除しました。

• show crypto accelerator status

代替手段の詳細については、新しい機能のマニュアルを参照してください。

廃止：Firepower 4100/9300用
の TLS cryptoアクセラレー
ションFXOSCLIコマンド。

Cisco Secure Firewall Management Centerの新機能（リリース別）
239

各リリースの新機能

バージョン 6.5の FMC機能



詳細機能

バージョン 6.5では、FMCとCisco Security Packet Analyzerの統合のサポートを終了しま
す。

廃止された画面/オプション：

• [システム（System）] > [統合（Integration）] > [パケットアナライザ（Packet
Analyzer）]

• [分析（Analysis）] > [詳細（Advanced）] > [パケットアナライザのクエリ（Packet
Analyzer Queries）]

•ダッシュボードまたはイベントビューアでイベントを右クリックしたときの [クエ
リパケットアナライザ（Query Packet Analyzer）]

廃止：Cisco Security Packet
Analyzerの統合。

2022年 5月、GeoDBが 2つのパッケージに分割されました。IPアドレスを国/大陸に
マッピングする国コードパッケージと、ルーティング可能な IPアドレスに関連付けら
れた追加のコンテキストデータを含む IPパッケージです。IPパッケージのコンテキス
トデータには、追加のロケーションの詳細に加えて、ISP、接続タイプ、プロキシタイ
プ、ドメイン名などの接続情報を含めることができます。

新しい国コードパッケージのファイル名は、古いオールインワンパッケージと同じ

（Cisco_GEODB_Update-date-build）です。これにより、バージョン 7.1以前を実行して
いる環境では、引き続き GeoDBの更新プログラムを取得できます。GeoDB更新プログ
ラムを手動でダウンロードする場合（エアギャップ展開など）、IPパッケージではな
く、必ず国コードパッケージを取得してください。

この分割による地理位置情報ルールやトラフィック処理への影響はありませ

ん。これらのルールは、国コードパッケージのデータのみに依存していま

す。ただし、オールインワンパッケージは原則的に国コードパッケージに置

き換えられるため、コンテキストデータは更新されなくなり、陳腐化されま

す。最新のデータを取得するには、FMCをバージョン 7.2以降にアップグ
レードするか再イメージ化して、GeoDBを更新します。

重要

廃止：地理位置情報の詳細。
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バージョン 6.4の FMC機能

新機能

表 29 : FMCバージョン 6.4.0パッチの新機能

詳細機能

VDB 363以降では、メモリが少ないデバイスに小規模 VDB（別称：VDB lite）がインス
トールされるようになりました。この小規模 VDBには同じアプリケーションが搭載さ
れていますが、検出パターンは少なくなっています。小規模 VDBを使用しているデバ
イスでは、フルサイズの VDBを使用しているデバイスと比較して、一部のアプリケー
ションが識別されない場合があります。

必要最低限の Threat Defense：任意

メモリが少ないデバイス：ASA 5506-Xシリーズ、ASA-5508-X、5512-X、5515-X、
5516-X、5525-X、5545-X

バージョンの制限：小規模 VDBをインストールできるかどうかは、管理対象デバイス
ではなくFMCのバージョンによって決まります。サポート対象のバージョンからサポー
ト対象外のバージョンに FMCをアップグレードする場合、導入環境内にメモリの少な
いデバイスが 1つでも含まれていると、VDB363以降をインストールできません。影響
を受けるリリースのリストについては、CSCwd88641を参照してください。

バージョン 6.4.0.17

メモリが少ないデバイス用の

小規模 VDB。

アップグレードの影響。

アップグレードは、スケジュールされたタスクを延期するようになりました。アップグ

レード中に開始するようにスケジュールされたタスクは、アップグレード後の再起動の

5分後に開始されます。

アップグレードを開始する前に、実行中のタスクが完了していることを確認

する必要があります。アップグレードの開始時に実行中のタスクは停止し、

失敗したタスクとなり、再開できません。

（注）

この機能は、バージョン 6.4.0.10以降のパッチを実行している Firepowerアプライアン
スでサポートされています。バージョン 6.4.0.10へのアップグレード、またはバージョ
ン6.4.0.10をスキップするアップグレードではサポートされません。この機能はバージョ
ン 6.5.0～ 6.6.1で一時的に廃止になりましたが、バージョン 6.6.3で戻ります。

バージョン 6.4.0.10

アップグレードがスケジュー

ルされたタスクを延期する。

Cisco Secure Firewall Management Centerの新機能（リリース別）
241

各リリースの新機能

バージョン 6.4の FMC機能

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd88641


詳細機能

アップグレードの影響。

FMCまたは 7000/8000シリーズのデバイスをバージョン 6.4.0～ 6.4.0.8から以降のバー
ジョン 6.4.0.xのパッチに（または FMCをバージョン 6.6.0+に）アップグレードする
と、デフォルトのHTTPSサーバー証明書が更新されます。この証明書は、アップグレー
ドの日から 800日後に期限切れになります。その後の更新はすべて、有効期間が 800日
になります。

古い証明書には、生成日に応じて、次の期限が設定されています。

• 6.4.0～ 6.4.0.8：3年

• 6.3.0およびすべてのパッチ：3年

• 6.2.3以前：20年

バージョン 6.5.0～ 6.5.0.4では、更新時の有効期限が 3年に戻ることに注意してくださ
い。ただし、バージョン 6.5.0.5および 6.6.0では 800日に更新されます。

バージョン 6.4.0.9

デフォルトの HTTPSサー
バー証明書。

次の新しい syslogフィールドは、一意の接続イベントをまとめて識別します。

•センサー UUID

•最初のパケット時間

•接続インスタンス ID

•接続数カウンタ

これらのフィールドは、侵入、ファイル、およびマルウェアイベントの syslogにも表示
され、接続イベントをこれらのイベントに関連付けることができます。

バージョン 6.4.0.4

新しい syslogフィールド。

アップグレードの影響。

バージョン 6.4.0.2以降のパッチにアップグレードすると、競合するルール（「重複」
ルールまたは「オーバーラップ」ルールとも呼ばれます）を持つ FTD NATポリシーを
作成できなくなります。これは、競合する NATルールが順序どおりに適用されていな
かった問題を修正するものです。

現在競合している NATルールがある場合は、アップグレード後に展開することができ
ます。ただし、NATルールは引き続き順序どおりに適用されません。

そのため、アップグレード後に FTD NATポリシーを調べることをお勧めします。それ
には、ポリシーを編集して再保存を試みます（変更は必要ありません）。ルールが競合

している場合は保存ができません。問題を修正して保存し、それから展開します。

バージョン 6.4.0.2

FTD NATポリシーでのルー
ルの競合の検出。
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詳細機能

新しいヘルスモジュール [ISE接続ステータスのモニター（ISEConnectionStatusMonitor）]
は、Cisco Identity Services Engine（ISE）と FMC間のサーバー接続のステータスをモニ
ターします。

バージョン 6.4.0.2

[ISE接続ステータスのモニ
ター（ISE Connection Status
Monitor）]ヘルスモジュー
ル。

表 30 : FMCバージョン 6.4.0の新機能

詳細機能

プラットフォーム

FMCモデル 1600、2600、および 4600が導入されました。FMC 1600、2600、4600。

Microsoft Azure向けの FMCvが導入されました。Azure向け FMCv。

Firepower 1010、1120、および 1140を導入しました。Firepower 1010、1120、1140
上の FTD。

Firepower 4115、4125、および 4145が導入されました。Firepower 4115、4125、4145
上の FTD。

新しい 3つのセキュリティモジュール（SM-40、SM-48、SM-56）を導入しました。

FXOSバージョン2.6.1では、同じシャーシ内に異なるタイプのセキュリティモジュール
を混在できます。

Firepower 9300 SM-40、
SM-48、および SM-56のサ
ポート。

FXOS 2.6.1では、ASAおよび FTD論理デバイスを同じ Firepower 9300上で展開できる
ようになりました。

同じFirepower 9300上のASA
および FTD。

Firepower Threat Defense：デバイス管理

VMwareのFTDvは、仮想デバイスを作成するときにデフォルトでvmxnet3インターフェ
イスに設定されるようになりました。以前は、デフォルトは e1000でした。Vmxnet3の
デバイスドライバとネットワーク処理は ESXiハイパーバイザと統合されているため、
使用するリソースが少なくなり、ネットワークパフォーマンスが向上します。

バージョン 6.6では、e1000インターフェイスのサポートを終了します。
vmxnet3または ixgbeインターフェイスに切り替えるまで、バージョン 6.6
以降へのアップグレードはできません。今すぐ実行することをお勧めしま

す。詳細については、『Cisco Secure Firewall Threat Defense Virtualスタート
アップガイド』の VMwareインターフェイスの追加と設定の手順を参照し
てください。

（注）

サポートされているプラットフォーム：VMwareの FTDv

VMwareの FTDvは、デフォ
ルトでvmxnet3インターフェ
イスに設定されます。

Firepower Threat Defense：ルーティング
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詳細機能

OSPFv2ルーティングを設定すると、循環（キーチェーン）認証を使用できるようにな
りました。

新規/変更されたページ：

• [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [キー
チェーン（Key Chain）]オブジェクト

• [デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの編集
（edit device）] > [ルーティング（Routing）]タブ > [OSPF設定（OSPF settings）] >
[インターフェイス（Interface）]タブ > [インターフェイスの追加/編集（add/edit
interface）] > [認証（Authentication）]オプション

• [デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの編集
（edit device）] > [ルーティング（Routing）]タブ > [OSPF設定（OSPF settings）] >
[エリア（Area）]タブ > [エリアの追加/編集（add/edit area）] > [仮想リンク（Virtual
Link）]サブタブ > [仮想リンクの追加/編集（add/edit virtual link）]> [認証
（Authentication）]オプション

サポートされるプラットフォーム：FTD

OSPFv2ルーティングの循環
（キーチェーン）認証。

Firepower Threat Defense：暗号化と VPN

セカンダリ認証（二重認証とも呼ばれる）は、2つの異なる認証サーバーを使用して、
RA VPN接続にさらにもう 1つのセキュリティのレイヤを追加します。セカンダリ認証
が有効になっている場合、AnyConnect VPNのユーザーはVPNゲートウェイにログイン
するために 2組のクレデンシャルを提供する必要があります。

RA VPNは、AAAのみのセカンダリ認証と、クライアント証明書認証方式および AAA
認証方式をサポートします。

新規/変更されたページ：[デバイス（Devices）] > [VPN] > [リモートアクセス（Remote
Access）] > [設定の追加/編集（add/edit configuration）] > [接続プロファイル（Connection
Profile）] > [AAA]領域

サポートされるプラットフォーム：FTD

RAVPN：セカンダリ認証。

エクストラネットエンドポイントにダイナミック IPアドレスを使用するように、サイ
ト間 VPNを設定できるようになりました。ハブアンドスポーク導入環境では、ハブを
エクストラネットエンドポイントとして使用できます。

新規/変更されたページ：[デバイス（Devices）] > [VPN] > [サイト間（Site To Site）] >
[FTD VPNトポロジの追加/編集（add/edit FTD VPN topology）] > [エンドポイント
（Endpoints）]タブ > [エンドポイントの追加（add endpoint）] > [IPアドレス（IP
Address）]オプション

サポートされるプラットフォーム：FTD

サイト間 VPN：エクストラ
ネットエンドポイントのダ

イナミック IPアドレス。
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詳細機能

ポイントツーポイントおよびハブアンドスポーク VPNトポロジでは、ダイナミック暗
号マップを使用できるようになりました。フルメッシュトポロジについては、ダイナ

ミック暗号マップはまだサポートされていません。

トポロジを設定するときは、暗号マップタイプを指定します。トポロジ内のピアの1つ
に対して、ダイナミック IPアドレスも指定する必要があります。

新規/変更されたページ：[デバイス（Devices）] > [VPN] > [サイト間（Site To Site）] >
[FTDVPNトポロジの追加/編集（add/edit FTD VPN topology）] > [IPsec]タブ > [暗号マッ
プタイプ（Crypto Map Type）]オプション

サポートされるプラットフォーム：FTD

サイト間 VPN：ポイント
ツーポイントトポロジのた

めのダイナミック暗号マッ

プ。

アップグレードの影響。

SSLハードウェアアクセラレーションは、TLS暗号化アクセラレーションに名前が変更
されました。デバイスによっては、TLS暗号化アクセラレーションがソフトウェアまた
はハードウェアで実行される場合があります。バージョン 6.4.0のアップグレードプロ
セスでは、この機能を手動で無効にした場合でも、すべての対象デバイスでアクセラ

レーションが自動的に有効になります。

ほとんどの場合、この機能を設定することはできません。この機能は自動的に有効にな

り、無効にすることはできません。ただし、Firepower 4100/9300シャーシのマルチイン
スタンス機能を使用している場合は、モジュール/セキュリティエンジンごとに、1つの
コンテナインスタンスに対して TLS暗号アクセラレーションを有効にすることができ
ます。他のコンテナインスタンスに対してアクセラレーションは無効になっています

が、ネイティブインスタンスには有効になっています。

Firepower 4100/9300シャーシ向けの新しい FXOS CLIコマンド：

• show hwCrypto

• config hwCrypto

新しい FTD CLIコマンド：

• show crypto accelerator status（system support ssl-hw-statusの代替）

削除された FTD CLIコマンド：

• system support ssl-hw-accel

• system support ssl-hw-status

サポートされるプラットフォーム：Firepower 2100シリーズ、Firepower 4100/9300

TLS暗号化アクセラレーショ
ン。

イベントロギングおよび分析
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詳細機能

完全修飾ファイルおよびマルウェアのイベントデータが syslog経由で管理対象デバイス
から送信できるようになりました。

新規/変更されたページ：[ポリシー（Policies）] > [アクセス制御（Access Control）] >
[アクセス制御（Access Control）] > [ポリシーの追加/編集（add/edit policy）] > [ロギン
グ（Logging）]タブ > [ファイルおよびマルウェアの設定（File and Malware Settings）]
領域

サポートされているプラットフォーム：すべて

ファイルおよびマルウェアイ

ベントの syslogメッセージ
の改良。

特定の CVEエクスプロイトの結果として生成された侵入イベントを検索できるように
なりました。

新規/変更されたページ：[分析（Analysis）] > [検索（Search）]

サポートされるプラットフォーム：FMC

CVE IDによる侵入イベント
の検索。

侵入イベントの syslogメッセージは、イベントをトリガーした侵入ポリシーを指定する
ようになりました。

サポートされているプラットフォーム：すべて

[IntrusionPolicy]フィールド
が syslogに含まれるように
なりました。

Cisco SecureXは、脅威の迅速な検出、調査、および対応に役立つクラウドサービスで
す。

この機能を使用すると、Firepower Threat Defenseなどの複数の製品から集約されたデー
タを使用してインシデントを分析できます。FMC Webインターフェイスでは、この機
能を Cisco Threat Response（CTR）と呼びます。

Cisco Secure Firewall Threat Defenseおよび SecureX統合ガイドを参照してください。

新規/変更されたページ：[システム（System）] > [統合（Integration）] > [クラウドサー
ビス（Cloud Services）]

サポートされるプラットフォーム：FTD

Cisco SecureXの統合。

Splunkのユーザーは、新しい個別のSplunkアプリであるSplunk向けCisco Secure Firewall
（旧称Firepower）を使用して、イベントを分析できます。どの機能を使用できるかは、
Firepowerのバージョンによって異なります。

Cisco Secure Firewall App for Splunkユーザーガイドを参照してください。

サポートされるプラットフォーム：FMC

Splunkの統合。
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詳細機能

FirepowerイベントをStealthwatchCloudに送信して保存したり、必要に応じて、Firepower
イベントデータを Stealthwatch Cloudによるセキュリティ分析に利用できるようにする
ことが可能です。

Cisco Security Analytics and Logging（SaaS）（SAL（SaaS）とも呼ばれる）により、
Firepowerデバイスは、イベントを syslogメッセージとしてネットワーク上の仮想マシ
ンにインストールされた Security Events Connector（SEC）に送信します。この SECは、
イベントを Stealthwatch Cloudに転送して保存します。Webベースの Cisco Defense
Orchestrator（CDO）ポータルを使用して、イベントを表示および操作します。購入する
ライセンスによっては、Stealthwatchポータルを使用して、その製品の分析機能にアク
セスすることもできます。

Cisco Secure Firewall Management Centerと Cisco Security Analytics and Logging（SaaS）統
合ガイドを参照してください。

サポートされるプラットフォーム：FMCを搭載した FTD

Cisco Security Analytics and
Logging（SaaS）の統合。

管理とトラブルシューティング

ASA FirePOWERおよび FTDの導入環境では、 ISA 3000は URLフィルタリングおよび
マルウェアのライセンスと各ライセンスの関連機能をサポートするようになりました。

FTDのみ、ISA3000は、承認されたお客様向けに特定のライセンスの予約をサポートす
るようになりました。

サポートされるプラットフォーム：ISA 3000

ISA 3000の新しいライセン
ス機能。

FMCを使用して、特定の管理対象デバイスのリモートバックアップをスケジュールで
きるようになりました。以前、スケジュールされたバックアップをサポートしていたの

は Firepower 7000/8000シリーズのデバイスのみで、デバイスのローカル GUIを使用す
る必要がありました。

新規/変更されたページ：[システム（System）] > [ツール（Tools）] > [スケジューリン
グ（Scheduling）] > [タスクの追加/編集（add/edit task）] > [ジョブタイプ：バックアッ
プ（Job Type: Backup）]を選択 > [バックアップのタイプ（Backup Type）]を選択

サポートされるプラットフォーム：FTDの物理プラットフォーム、VMware向けFTDv、
Firepower 7000/8000シリーズ

例外：FTDのクラスタ化されたデバイスまたはコンテナインスタンスはサポートされ
ていません。

管理対象デバイスのスケ

ジュールされたリモートバッ

クアップ。
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詳細機能

IPv6を有効にすると、DADを無効にすることができます。DADを使用するとサービス
拒否攻撃の可能性が拡大するため、DADは無効にすることができます。この設定を無
効にした場合は、すでに割り当てられているアドレスがこのインターフェイスで使用さ

れていないことを手動で確認する必要があります。

新規/変更されたページ：[システム（System）] > [設定（Configuration）] > [管理イン
ターフェイス（Management Interfaces）] > [インターフェイス（Interfaces）]領域 > [イ
ンターフェイスの編集（edit interface）] > [IPv6 DAD]チェックボックス

サポートされるプラットフォーム：FMC、Firepower 7000/8000シリーズ

管理インターフェイスで重複

アドレス検出（DAD）を無
効にする機能。

IPv6を有効にすると、ICMPv6エコー応答および宛先到達不能メッセージを無効できる
ようになりました。これらのパケットを無効にすることで、サービス拒否攻撃の可能性

から保護します。エコー応答パケットを無効にすると、デバイスの管理インターフェイ

スにテスト目的で IPv6 pingを使用できなくなります。

新規/変更されたページ：[システム（System）] > [設定（Configuration）] > [管理イン
ターフェイス（Management Interfaces）] > [ICMPv6]

新規/変更されたコマンド：

• configure network ipv6 destination-unreachable

• configure network ipv6 echo-reply

サポートされるプラットフォーム：FMC（Webインターフェイスのみ）、管理対象デバ
イス（CLIのみ）

管理インターフェイス上の

ICMPv6エコー応答および宛
先到達不能メッセージを無効

にする機能。

FTD CLIユーザーの RADIUS認証では、以前は RADIUS外部認証オブジェクトにユー
ザー名を事前に定義してから、RADIUSサーバーに定義されているユーザー名とリスト
が一致していることを手動で確認する必要がありました。Service-Type属性を使用して
RADIUSサーバーでCLIユーザーを定義できるようになりました。また、BasicとConfig
の両方のユーザーロールも定義できます。このメソッドを使用するには、外部認証オブ

ジェクトのシェルアクセスフィルタを空白のままにしてください。

新規/変更されたページ：[システム（System）] > [ユーザー（Users）] > [外部認証
（External Authentication）]タブ> [外部認証オブジェクトの追加/編集（add/edit external
authentication object）] > [シェルアクセスフィルタ（Shell Access Filter）]

サポートされるプラットフォーム：FTD

RADIUSサーバーに定義され
ている FTDユーザーの
Service-Type属性のサポー
ト。

オブジェクトマネージャでネットワーク、ポート、VLAN、または URLオブジェクト
が使用されているポリシー、設定、およびその他のオブジェクトを表示できるようにな

りました。

新規/変更されたページ：[オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] >でオブジェクトタイプ、[使用状況の検索（Find Usage）]（双眼鏡）ア
イコンの順に選択

サポートされるプラットフォーム：FMC

オブジェクトの使用状況の表

示。
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詳細機能

FTDデバイスのアクセス制御ルールと事前フィルタルールのヒットカウントにアクセ
スできるようになりました。

新規/変更されたページ：

• [ポリシー（Policies）] > [アクセス制御（Access Control）] > [アクセス制御（Access
Control）] > [ポリシーの追加/編集（add/edit policy）] > [ヒットカウントの分析
（Analyze Hit Counts）]

• [ポリシー（Policies）] > [アクセス制御（Access Control）] > [事前フィルタ
（Prefilter）] > [ポリシーの追加/編集（add/edit policy）] > [ヒットカウントの分析
（Analyze Hit Counts）]

新しいコマンド：

• show rule hits

• clear rule hits

• cluster exec show rule hits

• cluster exec clear rule hits

• show cluster rule hits

変更されたコマンド： show failover

サポートされるプラットフォーム：FTD

アクセス制御ルールと事前

フィルタルールのヒットカウ

ント。

URLフィルタリングモニターアラートの時間しきい値を設定できるようになりました。

新規/変更されたページ：[システム（System）] > [正常性（Health）] > [ポリシー
（Policy）] > [ポリシーの追加/編集（add/edit policy）] > [URLフィルタリングモニター
（URL Filtering Monitor）]

サポートされるプラットフォーム：すべて

URLフィルタリングヘルス
モニターの改善。

接続ベースのトラブルシューティングまたはデバッグにおいて、モジュール間で一貫し

たデバッグが提供され、特定の接続について適切なログを収集します。また、レベル

ベースのデバッグを最大 7レベルまでサポートし、linaログと Snortログで一貫したロ
グ収集メカニズムを使用できます。

新規/変更されたコマンド：

• clear packet debugs

• debug packet start

• debug packet stop

• show packet debugs

サポートされるプラットフォーム：FTD

接続ベースのトラブルシュー

ティング。
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詳細機能

Cisco Success Networkの次のモニタリング機能を追加しました。

• CSPA（Cisco Security Packet Analyzer）のクエリ情報

• FMCで有効になっているコンテキストクロス起動インスタンス

• TLS/SSLインスペクションイベント

• Snortの再起動

サポート対象プラットフォーム：FMC

Cisco Success Networkの新し
いモニタリング機能

セキュリティと強化

Firepowerは正しい更新ファイルを使用していることが確認できるため、バージョン6.4.0
以降では署名済みの更新を侵入ルール（SRU）、脆弱性データベース（VDB）、および
地理位置情報データベース（GeoDB）に使用します。以前のバージョンでは、引き続き
未署名の更新が使用されます。シスコから手動で更新をダウンロードしない限り（たと

えば、エアギャップ導入環境の場合）、機能の違いはわかりません。

ただし、SRU、VDB、および GeoDBの更新を手動でダウンロードしてインストールす
る場合は、必ず現在のバージョンに対応した正しいパッケージをダウンロードしてくだ

さい。バージョン 6.4.0以降の署名付きの更新ファイルの先頭は "Sourcefire"ではなく
"Cisco"で、末尾は .shではなく .sh.REL.tarです。

• SRU：Cisco_Firepower_SRU-date-build-vrt.sh.REL.tar

• VDB：Cisco_VDB_Fingerprint_Database-4.5.0-version.sh.REL.tar

• GeoDB：Cisco_GEODB_Update-date-build.sh.REL.tar

バージョン5.x～6.3の更新ファイルでは、引き続き古い命名方式が使用されています。

• SRU：Sourcefire_Rule_Update-date-build-vrt.sh

• VDB：Sourcefire_VDB_Fingerprint_Database-4.5.0-version.sh

• GeoDB：Sourcefire_Geodb_Update-date-build.sh

シスコは、署名なしの更新を必要とするバージョンのサポートが終了するまで、署名付

きと署名なしの両方の更新を提供します。署名付きの（.tar）パッケージは解凍しないで
ください。

古い FMCまたは ASA FirePOWERデバイスに署名付きの更新を誤ってアッ
プロードした場合は、手動で削除する必要があります。パッケージを残して

おくと、ディスク領域が占有されるため、今後のアップグレードで問題が発

生する可能性もあります。

（注）

サポートされているプラットフォーム：すべて

署名済みの SRU、VDB、お
よび GeoDBの更新。
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詳細機能

SNMPv3ユーザーは、SHA-256アルゴリズムを使用して認証できるようになりました。

新規/変更された画面：[デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）] > [SNMP] > [ユーザー（Users）] > [認証アルゴリズムタイプ（Auth Algorithm
Type）]

サポートされているプラットフォーム：Firepower Threat Defense

SNMPv3ユーザーは、
SHA-256認証アルゴリズム
を使用して認証できます。

アップグレードの影響。

AMP for Endpointsや Cisco Threat Intelligence Detector（TID）などの外部データソースへ
のセキュアな接続を行う場合、FMCでは、少なくとも 2048ビット長のキーを使用した
サーバー証明書の生成が必要になりました。以前に 1024ビットキーを使用して生成さ
れた証明書は機能しなくなります。

このセキュリティ拡張機能は、バージョン 6.3.0.3で導入されました。バージョン 6.1.0
から6.3.0.2にアップグレードする場合、影響を受ける可能性があります。接続できない
場合は、データソースでサーバー証明書を再生成します。必要に応じて、データソース

への FMC接続を再設定します。

サポートされるプラットフォーム：FMC

2048ビットの証明書キーが
必要になりました（セキュリ

ティ強化）。

ユーザビリティとパフォーマンス

バージョン 6.4.0より以前では、Snortの再起動中、暗号化された接続のうち、「復号し
ない」 SSLルールまたはデフォルトポリシーアクションに一致したものがシステムに
よってドロップされていました。現在は、大きなフローオフロードまたは Snort
preserve-connectionを無効にしていない限り、ルーテッド/透過トラフィックはドロップ
されずにインスペクションなしで通過します。

サポートされているプラットフォーム：Firepower 4100/9300

Snort再起動の改善。
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詳細機能

アップグレードの影響。

出力最適化は、選択された IPSトラフィックを対象としたパフォーマンス機能です。す
べての FTDプラットフォームでデフォルトで有効になっていて、バージョン 6.4.0の
アップグレードプロセスでは、対象デバイスでの出力最適化が有効になります。

新規/変更されたコマンド：

• asp inspect-dp egress optimization

• show asp inspect-dp egress optimization

• clear asp inspect-dp egress optimization

• show conn state egress_optimization

詳細については、『Cisco Secure Firewall Threat Defenseコマンドリファレンス』を参照
してください。出力最適化に関する問題をトラブルシューティングCiscoTACするには、
にお問い合わせください。

CSCvq34340を軽減するため、FTDデバイスにパッチを適用してバージョン
6.4.0.7以降にすると、出力最適化処理がオフになります。これは、出力最適
化機能が有効になっているか、無効になっているかに関係なく発生します。

この問題が修正されているバージョン 6.6+にアップグレードすることをお
勧めします。機能を「有効」のままにすると、出力最適化がオンに戻りま

す。バージョン 6.4.0～ 6.4.0.6のままの場合は、FTD CLIから no asp
inspect-dp egress-optimizationを実行して出力最適化を手動で無効にする必
要があります。

詳細については、ソフトウェアアドバイザリ『FTD traffic outage due to 9344
block size depletion caused by the egress optimization feature』を参照してくださ
い。

（注）

サポートされるプラットフォーム：FTD

選択された IPSトラフィック
のパフォーマンスの向上。

外部 SNMPトラップサーバーに侵入イベントと接続イベントを送信する際のパフォー
マンスが向上しました。

サポートされているプラットフォーム：すべて

SNMPイベントロギングの高
速化。

アプライアンスの通信と展開フレームワークが向上しました。

サポートされるプラットフォーム：FTD

展開の高速化。

イベントデータベースが向上しました。

サポートされているプラットフォーム：すべて

アップグレードの高速化。

Firepower Management Center REST API
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詳細機能

バージョン 6.4.0の機能をサポートするためのRESTAPIオブジェクトを追加しました。

• cloudeventsconfigs：SecureXとの連携を管理します。

• ftddevicecluster：シャーシのクラスタリングを管理します。

• hitcounts：アクセス制御ルールと事前フィルタルールのヒットカウント統計情報を
管理します。

• keychain：OSPFv2ルーティングの設定時に、認証のローテーションに使用される
キーチェーンオブジェクトを管理します。

• loggingsettings：アクセスコントロールポリシーのロギング設定を管理します。

サポートされるプラットフォーム：FMC

新しい REST API機能。

バージョン 6.4.0は OpenAPI仕様（OAS）に基づいて、新しい APIエクスプローラを使
用します。OASの一部として、CodeGenを使用してサンプルコードを生成するように
なりました。必要に応じて、レガシー APIエクスプローラにもアクセスできます。

サポート対象プラットフォーム: FMC

OASに基づく APIエクスプ
ローラ。

廃止された機能

表 31 : FMCバージョン 6.4.0で廃止された機能

詳細機能

TLS cryptoアクセラレーション機能の一部として、次の FTDCLIコマンドを削除しまし
た。

• system support ssl-hw-accel enable

• system support ssl-hw-accel disable

• system support ssl-hw-status

廃止：SSLハードウェアア
クセラレーション FTD CLI
コマンド。
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詳細機能

2022年 5月、GeoDBが 2つのパッケージに分割されました。IPアドレスを国/大陸に
マッピングする国コードパッケージと、ルーティング可能な IPアドレスに関連付けら
れた追加のコンテキストデータを含む IPパッケージです。IPパッケージのコンテキス
トデータには、追加のロケーションの詳細に加えて、ISP、接続タイプ、プロキシタイ
プ、ドメイン名などの接続情報を含めることができます。

新しい国コードパッケージのファイル名は、古いオールインワンパッケージと同じ

（Cisco_GEODB_Update-date-build）です。これにより、バージョン 7.1以前を実行して
いる環境では、引き続き GeoDBの更新プログラムを取得できます。GeoDB更新プログ
ラムを手動でダウンロードする場合（エアギャップ展開など）、IPパッケージではな
く、必ず国コードパッケージを取得してください。

この分割による地理位置情報ルールやトラフィック処理への影響はありませ

ん。これらのルールは、国コードパッケージのデータのみに依存していま

す。ただし、オールインワンパッケージは原則的に国コードパッケージに置

き換えられるため、コンテキストデータは更新されなくなり、陳腐化されま

す。最新のデータを取得するには、FMCをバージョン 7.2以降にアップグ
レードするか再イメージ化して、GeoDBを更新します。

重要

廃止：地理位置情報の詳細。

バージョン 6.3の FMC機能

新機能

表 32 : FMCバージョン 6.3.0パッチの新機能

詳細機能

アップグレードの影響。

バージョン 6.3.0.4以降のパッチにアップグレードすると、競合するルール（「重複」
ルールまたは「オーバーラップ」ルールとも呼ばれます）を持つ FTD NATポリシーを
作成できなくなります。これは、競合する NATルールが順序どおりに適用されていな
かった問題を修正するものです。

現在競合している NATルールがある場合は、アップグレード後に展開することができ
ます。ただし、NATルールは引き続き順序どおりに適用されません。

そのため、アップグレード後に FTD NATポリシーを調べることをお勧めします。それ
には、ポリシーを編集して再保存を試みます（変更は必要ありません）。ルールが競合

している場合は保存ができません。問題を修正して保存し、それから展開します。

バージョン 6.4.0にアップグレードすると、この修正が無効になります。これは、バー
ジョン 6.4.0.2で再度修正されました。

バージョン 6.3.0.4

FTD NATポリシーでのルー
ルの競合の検出

Cisco Secure Firewall Management Centerの新機能（リリース別）
254

各リリースの新機能

バージョン 6.3の FMC機能



詳細機能

新しいモジュールである [ISE接続ステータスのモニター（ISEConnectionStatusMonitor）]
は、Cisco Identity Services Engine（ISE）と FMC間のサーバー接続のステータスをモニ
ターします。

バージョン 6.4.0にアップグレードすると、このモジュールが無効になります。サポー
トは、バージョン 6.4.0.2で再開されています。

新規/変更された画面：[システム（System）] > [ポリシー（Policy）] >ポリシーの作成ま
たは編集 > [ISE接続ステータスのモニター（ISE Connection Status Monitor）]

バージョン 6.3.0.4

[ISE接続ステータスのモニ
ター（ISE Connection Status
Monitor）]モジュール

AMP for Endpointsや Cisco Threat Intelligence Detector（TID）などの外部データソースへ
のセキュアな接続を行う場合、FMCでは、少なくとも 2048ビット長のキーを使用した
サーバー証明書の生成が必要になりました。以前に 1024ビットキーを使用して生成さ
れた証明書は機能しなくなります。

接続できない場合は、データソースでサーバー証明書を再生成します。必要に応じて、

データソースへの FMC接続を再設定します。

バージョン 6.3.0.3

2048ビットの証明書キーが
必要になりました（セキュリ

ティ強化）

アップグレードの影響。

バージョン 6.3.0.1では EMS拡張機能のサポートが再導入されます。これは、バージョ
ン 6.2.3.8/6.2.3.9で導入されましたが、バージョン 6.3.0には含まれていませんでした。

[復号 -再署名（Decrypt-Resign）]と [復号 -既知のキー（Decrypt-Known Key）]の両方
の SSLポリシーアクションが、再び ClientHelloネゴシエーション時に EMS拡張機能を
サポートし、よりセキュアな通信が可能になります。EMS拡張機能は、 RFC 7627に
よって定義されています。

FMC展開では、この機能は、デバイスのバージョンによって異なります。ベストプラ
クティスは展開全体をアップグレードすることですが、デバイスにパッチを適用するだ

けでも、この機能はサポートされます。

バージョン 6.3.0.1

EMS拡張機能のサポート

表 33 : FMCバージョン 6.3.0の新機能

詳細機能

プラットフォーム

FMCモデル 1600、2600、および 4600が導入されました。FMC 1600、2600、4600。

ISA 3000 with FirePOWER Servicesは、バージョン 6.3でサポートされています（保護ラ
イセンスのみ）。

ISA 3000 with FirePOWER Servicesはバージョン 5.4.xでもサポートされていましたが、
再イメージ化が必要なバージョン 6.3にアップグレードすることはできません。

ISA 3000 with FirePOWER
Services。
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詳細機能

Firepower 2100シリーズデバイスは、ハードウェアバイパスネットワークモジュール
の使用時に、ハードウェアバイパス機能をサポートするようになりました。

新規/変更されたページ：[デバイス（Devices）]> [デバイス管理（Device Management）]>
[インターフェイス（Interfaces）] > [物理インターフェイスの編集（Edit Physical
Interface）]

サポートされるプラットフォーム：Firepower 2100シリーズ

Firepower 2100のハードウェ
アバイパスサポート。

データおよびデータ共有EtherChannelをアクティブLACPモードまたはオンモードに設
定できるようになりました。Etherchannelの他のタイプはアクティブモードのみをサポー
トします。

新規/変更されたFirepowerChassisManagementページ：[インターフェイス（Interfaces）]>
[すべてのインターフェイス（All Interfaces）] > [ポートチャネルの編集（Edit Port
Channel）] > [モード（Mode）]

新規/変更された FXOSコマンド： set port-channel-mode

サポートされるプラットフォーム：Firepower 4100/9300

Firepower 4100/9300のオン
モードでのデータ

EtherChannelのサポート。

Firepower Threat Defense：HAおよびクラスタリング
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詳細機能

単一のセキュリティエンジンまたはモジュールに、それぞれFirepower Threat Defenseコ
ンテナインスタンスがある複数の論理デバイスを展開できるようになりました。以前

は、単一のネイティブアプリケーションインスタンスを展開できるだけでした。

柔軟な物理インターフェイスの使用を可能にするため、FXOSで VLANサブインター
フェイスを作成し、複数のインスタンス間でインターフェイスを共有することができま

す。リソース管理では、各インスタンスのパフォーマンス機能をカスタマイズできま

す。

2台の個別のシャーシ上でコンテナインスタンスを使用してハイアベイラビリティを使
用できます。クラスタリングはサポートされません。

マルチインスタンス機能は、実装は異なりますが、ASAマルチコンテキス
トモードに似ています。FTDでは、マルチコンテキストモードを使用でき
ません。

（注）

新規/変更された FMCページ：[デバイス（Devices）] > [デバイス管理（Device
Management）]> [デバイスの編集（edit device）] > [インターフェイス（Interfaces）]タ
ブ

新規/変更された Firepower Chassis Managerページ：

• [概要（Overview）] > [デバイス（Devices）]

• [インターフェイス（Interfaces）]> [すべてのインターフェイス（All Interfaces）]>
[新規追加（Add New）]ドロップダウンメニュー > [サブインターフェイス
（Subinterface）]

• [インターフェイス（Interfaces）]> [すべてのインターフェイス（All Interfaces）]>
[タイプ（Type）]

• [論理デバイス（Logical Devices）] > [デバイスの追加（Add Device）]

• [プラットフォームの設定（Platform Settings）] > [Macプール（Mac Pool）]

• [プラットフォームの設定（PlatformSettings）]> [リソースのプロファイル（Resource
Profiles）]

新規/変更された FXOSコマンド：connect ftdname、connect module telnet、create
bootstrap-key PERMIT_EXPERT_MODE、create resource-profile、create subinterface、
scope auto-macpool、set cpu-core-count、set deploy-type、set port-type data-sharing、set
prefix、set resource-profile-name、set vlan、scope app-instance ftd name、show cgroups
container、show interface、show mac-address、show subinterface、show tech-support
module app-instance、show version

サポートされるプラットフォーム：Firepower 4100/9300

Firepower 4100/9300のマルチ
インスタンス機能。
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詳細機能

クラスタ制御リンクのデフォルトでは 127.2.0.0/16ネットワークが使用されます。これ
でFXOSでクラスタを展開するときにネットワークを設定できます。シャーシは、シャー
シ IDおよびスロット ID（127.2.chassis_id.slot_id）に基づいて、各ユニットのクラスタ
制御リンクインターフェイス IPアドレスを自動生成します。ただし、一部のネットワー
ク展開では、127.2.0.0/16トラフィックはパスできません。そのため、ループバック
（127.0.0.0/8）およびマルチキャスト（224.0.0.0/4）アドレスを除き、FXOSにクラスタ
制御リンクのカスタム /16サブネットを作成できるようになりました。

新規/変更された Firepower Chassis Managerページ：[論理デバイス（Logical Devices）] >
[デバイスの追加（Add Device）] > [クラスタ情報（Cluster Information）]

新規/変更されたオプション：[CCLサブネット IP（CCL Subnet IP）]フィールド

新規/変更された FXOSコマンド： set cluster-control-link network

サポートされるプラットフォーム：Firepower 4100/9300

Firepower 4100/9300のクラス
タ制御リンクのカスタマイズ

可能な IPアドレス

FMCにクラスタの任意のユニットを追加できるようになりました。他のクラスタユニッ
トは自動的に検出されます。以前は、各クラスタユニットを個別のデバイスとして追加

し、FMCでグループ化してクラスタにする必要がありました。クラスタユニットの追
加も自動で実行されるようになりました。ユニットは手動で削除する必要があることに

注意してください。

新規/変更されたページ：

• [デバイス（Devices）] > [デバイス管理（Device Management）] > [追加（Add）]ド
ロップダウンメニュー > [デバイス（Devices）] > [デバイスの追加（Add Device）]
ダイアログボックス

• [デバイス（Devices）] > [デバイス管理（Device Management）] > [クラスタ
（Cluster）]タブ > [全般（General）]領域 > [クラスタの登録ステータス（Cluster
Registration Status）] > [現在のクラスタの概要（Current Cluster Summary）]リンク >
[クラスタステータス（Cluster Status）]ダイアログボックス

サポートされるプラットフォーム：Firepower 4100/9300

FMCへの FTDクラスタ追加
の改善

Firepower Threat Defense：暗号化と VPN

追加の FTDデバイスが SSLハードウェアアクセラレーションをサポートするようにな
りました。また、このオプションはデフォルトで有効になっています。

バージョン 6.3.0にアップグレードすると、対象デバイスの SSLハードウェアアクセラ
レーションが自動的に有効になります。トラフィックを復号せずに SSLハードウェア
アクセラレーションを使用すると、パフォーマンスに影響を与えることがあります。ト

ラフィックを復号しないデバイスでは SSLハードウェアアクセラレーションを無効に
することをお勧めします。

サポートされるプラットフォーム：Firepower 2100シリーズ、Firepower 4100/9300

SSLハードウェアアクセラ
レーション
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詳細機能

ダイナミックアクセスコントロールリスト（ACL）またはユーザーごとのACL名を使
用するRAVPNのユーザー認可のために、RADIUSサーバーを使用できるようになりま
した。

サポートされるプラットフォーム：FTD

RA VPN：RADIUSダイナ
ミック認証または認可変更

（CoA）

Firepower Threat Defenseで、Cisco AnyConnectセキュアモビリティクライアントを使用
するRAVPNユーザーの二要素認証をサポートするようになりました。二要素認証プロ
セスでは、次の要素がサポートされています。

•第 1要素：任意の RADIUSまたは LDAP/ADサーバー

•第 2要素：RSAトークンまたは DUOパスコードがモバイルにプッシュされる

FTDの Duo多要素認証（MFA）の詳細については、DuoセキュリティWebサイトの
『CiscoFirepower Threat Defense (FTD) VPNwith AnyConnect』のドキュメントを参照して
ください。

サポートされるプラットフォーム：FTD

RA VPN：二要素認証

セキュリティポリシー
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詳細機能

Firepower Threat Defenseサービスポリシーをアクセスコントロールポリシーの高度なオ
プションの一部として設定できるようになりました。特定のトラフィッククラスにサー

ビスを適用するには、FTDサービスポリシーを使用します。

サポートされる機能は次のとおりです。

• TCPステートバイパス

• TCPシーケンス番号のランダム化

•パケットの存続可能時間（TTL）値のカウントダウン

•デッド接続検出

•トラフィッククラスおよびクライアントごとの最大接続数および最大初期接続数の
制限設定

•初期接続、ハーフクローズ接続、およびアイドル接続のタイムアウト

バージョン 6.3.0よりも前では、接続関連のサービスルールは
TCP_Embryonic_Conn_Limitと TCP_Embryonic_Conn_Timeoutの事前定義の
FlexConfigオブジェクトを使用して設定できました。これらのオブジェクト
を削除し、FTDサービスポリシーでルールを作り直す必要があります。こ
れらの接続関連機能（set connectionコマンド）の実装にカスタムFlexConfig
オブジェクトを作成した場合は、それらのオブジェクトも削除し、FTDサー
ビスポリシー経由で機能を実装する必要があります。これを行わないと、展

開の問題が発生する可能性があります。

FMCコンフィギュレーションガイドの「Threat Defenseサービスポリシー」
の章には、サービスポリシーと FlexConfigやその他の機能との関係につい
て詳細が記載されています。

（注）

新規/変更されたページ：[ポリシー（Policies）] > [アクセス制御（Access Control）] >
[ポリシーの編集/作成（edit/create policy）] > [詳細（Advanced）]タブ > [Threat Defense
サービスポリシー（Threat Defense Service Policy）]

サポートされるプラットフォーム：FTD

Firepower Threat Defenseサー
ビスポリシー
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アップグレードの影響。

URLデータを強制的に期限切れにすることができるようになりました。セキュリティと
パフォーマンスのトレードオフがあります。間隔を短くすると、現在のデータをより多

く使用することになり、間隔を長くすると、ユーザーによるWebブラウジングを高速
化できます。

Cisco TACと連携して URLフィルタリングキャッシュのタイムアウト値を変更してい
る場合、アップグレードによってその値が変更される可能性があります。それ以外で

は、この設定はデフォルトでは無効になっています（現在の動作）。つまり、キャッ

シュされた URLデータが期限切れになることはありません。

新規/変更されたページ：[システム（System）] > [統合（Integration）] > [Cisco CSI] >
[キャッシュされた URLの期限切れ（Cached URLs Expire）]設定

サポートされるプラットフォーム：FMC

URLカテゴリおよびレピュ
テーションデータの更新間

隔

イベントロギングおよび分析

Cisco Security Packet Analyzerと統合すると、イベントを調べて分析の結果を表示した
り、詳細な分析のために結果をダウンロードしたりできます。

新規/変更されたページ：

• [システム（System）] > [統合（Integration）] > [パケットアナライザ（Packet
Analyzer）]

• [分析（Analysis）] > [詳細（Advanced）] > [パケットアナライザのクエリ（Packet
Analyzer Queries）]

•ダッシュボードまたはイベントビューアでイベントを右クリックしたときの [クエ
リパケットアナライザ（Query Packet Analyzer）]

サポートされるプラットフォーム：FMC

Cisco Security Packet Analyzer
統合

ダッシュボードまたはイベントビューアでイベントを右クリックすると、事前定義また

はカスタマイズされた、パブリックまたはプライベート URLベースのリソースの関連
情報を検索できます。

新規/変更されたページ：[分析（Analysis）] > [詳細（Advanced）] > [コンテキスト相互
起動（Contextual Cross-Launch）]

サポートされるプラットフォーム：FMC

コンテキストクロス起動
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アップグレードの影響。

バージョン 6.3.0では、システムが Syslogを介して接続イベントと侵入イベントをログ
に記録する方法が変更され、一元化されています。

以前は、イベントのタイプに応じて、複数の場所で syslogを使用してイベントロギング
を設定していました。アクセスコントロールポリシーで syslogメッセージングを設定
できるようになりました。これらの設定は、アクセス制御、SSL、プレフィルタ、侵入
ポリシーのほか、セキュリティインテリジェンスの接続入イベントと侵入イベントのロ

ギングに影響を与えます。

アップグレードによって接続イベントログの既存の設定が変更されることはありませ

ん。ただし、Syslog経由では「期待されなかった」侵入イベントの受信が突然開始され
る可能性があります。これは、侵入ポリシーがアクセスコントロールポリシーで指定

された宛先に syslogイベントを送信するようになったためです。（以前は、外部ホスト
ではなく、管理対象デバイス自体の syslogにイベントを送信するように侵入ポリシーで
syslogアラートを設定できました）。

FTDデバイスでは、一部の syslogプラットフォーム設定が接続イベントと侵入イベント
のメッセージに適用されるようになりました。リストについては、FMCコンフィギュ
レーションガイドで「Firepower Threat Defenseのプラットフォーム設定」の章を参照し
てください。

NGIPSデバイス（7000/8000シリーズ、ASA FirePOWER、NGIPSv）については、RFC
5425で指定されている ISO 8601タイムスタンプ形式が使用されるようになりました。

サポートされるプラットフォーム：すべて

ユニファイド syslogの設定

接続イベント、セキュリティインテリジェンスイベント、および侵入イベントの syslog
メッセージの形式には、次のような変更があります。

• FTDデバイスからのメッセージに、イベントタイプ ID番号が含まれるようになり
ました。

•空の値または不明な値を持つフィールドは含まれなくなったため、メッセージが短
くなり、重要なデータが切り捨てられる可能性が低くなります。

•タイムスタンプでは、RFC 5425 syslog形式で指定された ISO 8601タイムスタンプ
形式が使用されるようになりました（FTDの場合はオプションで、従来の場合は必
須）。

サポートされるプラットフォーム：すべて

接続イベントと侵入イベント

の完全な syslogメッセージ

TCPまたは UDPプロトコルを使用して、同じ IPアドレスを介して、同じインターフェ
イス（データまたは管理）からすべての syslogメッセージを送信できます。セキュアな
syslogはデータポートでのみサポートされていることに注意してください。また、メッ
セージのタイムスタンプに RFC 5424形式を使用することもできます。

サポートされるプラットフォーム：FTD

FTDデバイスのその他の
syslogの改善
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詳細機能

管理とトラブルシューティング

スマートアカウントで制限付き機能を使用する資格を持たない顧客は、期間ベースのラ

イセンスを承認を受けて購入することができます。

新規/変更されたページ：[システム（System）] > [ライセンス（Licenses）] > [スマート
ライセンス（Smart Licenses）]

サポートされるプラットフォーム：FMC、FTD

承認された顧客向けのエクス

ポート管理機能

顧客は特定のライセンスの予約機能を使用して、エアギャップネットワークにスマート

ライセンスを展開できます。FMCは、Cisco Smart SoftwareManagerまたはSmart Software
サテライトサーバーにアクセスせずに、指定した期間中に仮想アカウントからライセン

スを予約します。

新規/変更されたページ：[システム（System）] > [ライセンス（Licenses）] > [特定のラ
イセンス（Specific Licenses）]

サポートされるプラットフォーム：FMC、FTD（ISA 3000を除く）

承認された顧客向けの特定の

ライセンス予約

IPv4範囲、IPv4サブネット、および IPv6ホストネットワークオブジェクトを使用し
て、Firepower Threat Defenseデバイスにアクセスできる SNMPホストを指定できるよう
になりました。

新規/変更されたページ：[デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）]> [FTDポリシーの作成または編集（create or edit FTD policy）] > [SNMP] > [ホ
スト（Hosts）]タブ

サポートされるプラットフォーム：FTD

SNMPホストの IPv4範囲、
サブネット、および IPv6の
サポート

完全修飾ドメイン名（FQDN）ネットワークオブジェクトを作成して、これらのオブ
ジェクトをアクセス制御ルールとプレフィルタルールで使用できるようになりました。

FQDNオブジェクトを使用するには、DNSサーバーグループと DNSプラットフォーム
も設定して、システムがドメイン名を解決できるようにする必要があります。

新規/変更されたページ：

• [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [ネット
ワーク（Network）]

• [オブジェクト（Objects）]> [オブジェクト管理（Object Management）]> [DNSサー
バーグループ（DNS Server Group）]

• [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）] > [FTDポリ
シーの作成または編集（create or edit FTD policy）] > [DNS]

サポートされるプラットフォーム：FTD

完全修飾ドメイン名

（FQDN）を使用したアクセ
ス制御
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詳細機能

FMCの CLIでは、いくつかの基本的なコマンド（パスワードの変更、バージョンの表
示、再起動など)がサポートされています。デフォルトでは、FMC CLIは無効になって
おり、SSHを使用して FMCにログインすると、Linuxシェルにアクセスします。

新規/変更されたクラシック CLIコマンド：system lockdown-sensorコマンドは system
lockdownに変更されています。このコマンドは、デバイスと FMCの両方で動作するよ
うになりました。

新規/変更されたページ：[システム（System）]> [設定（Configuration）]> [コンソール
設定（Console Configuration）] > [CLIアクセスの有効化（Enable CLI Access）]チェッ
クボックス

サポートされるプラットフォーム：FMC（FMCvを含む）

FMCの CLI

デバイス設定とポリシーを 1つのデバイスから別のデバイスにコピーできます。

新規/変更されたページ：[デバイス（Devices）]> [デバイス管理（Device Management）]
> [デバイスの編集（edit the device）] > [全般（General）]領域 > [デバイス設定の取得/
プッシュ（Get/Push Device Configuration）]アイコン

サポートされるプラットフォーム：FMC

デバイス設定のコピー

FMC Webインターフェイスを使用して、一部の FTDデバイスの設定をバックアップで
きます。

新規/変更されたページ：[システム（System）] > [ツール（Tools）] > [バックアップ/復
元（Backup/Restore）]

新規/変更された CLIコマンド： restore

サポートされるプラットフォーム：すべての物理 FTDデバイス、VMware向け FTDv

FTDデバイス設定のバック
アップ/復元

アップグレードの影響。

設定変更を展開するタスクをスケジュールするときに、最新のデバイスへの展開をス

キップすることを選択できるようになりました。このパフォーマンス強化設定はデフォ

ルトで有効になっています。

アップグレードプロセスでは、既存のスケジュール済みタスクでこのオプションが自動

的に有効になります。スケジュールされた展開を最新のデバイスに強制的に適用するに

は、スケジュールされたタスクを編集する必要があります。

新規/変更されたページ：[システム（System）] > [ツール（Tools）] > [スケジューリン
グ（Scheduling）] > [タスクの追加または編集（add or edit a task）]で [展開ポリシー
（Deploy Policies）]の [ジョブタイプ（Job Type）]を選択

サポートされるプラットフォーム：FMC

展開タスクをスケジュールす

るときに最新のデバイスへの

展開をスキップ
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詳細機能

新しいヘルスモジュールは、次の場合にアラートを表示します。

•デバイスでの脅威データの更新：管理対象デバイスで脅威特定データの更新に失敗
しました。

•レルム：ユーザーがダウンロードされずに、FMCにレポートされたか、または、
FMCが認識していないレルムに対応するドメインにユーザーがログインしました。

新規/変更されたページ：

• [システム（System）] > [ヘルス（Health）] > [ポリシー（Policy）]

• [システム（System）] > [ヘルス（Health）] > [モニター（Monitor）]

サポートされるプラットフォーム：FMC

新しいヘルスモジュール

最大 10 GBのパケットキャプチャを保存できるようになりました。

新規/変更された CLIコマンド：file-size、show capture

サポートされるプラットフォーム：Firepower 4100/9300

設定可能なパケットキャプ

チャサイズ
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詳細機能

バージョン 6.3では、次のメニューオプションが変更されています。

[分析（Analysis）] > [検索（Lookup）]
> [Whois]

は次に

変更さ

れまし

た。

[分析（Analysis）] > [詳細
（Advanced）] > [Whois]

[分析（Analysis）] > [検索（Lookup）]
> [位置情報（Geolocation）]

は次に

変更さ

れまし

た。

[分析（Analysis）] > [詳細
（Advanced）] > [位置情報
（Geolocation）]

[分析（Analysis）] > [検索（Lookup）]
> [URL]

は次に

変更さ

れまし

た。

[分析（Analysis）] > [詳細
（Advanced）] > [URL]

[分析（Analysis）] > [カスタム
（Custom）] > [カスタムワークフロー
（Custom Workflows）]

は次に

変更さ

れまし

た。

[分析（Analysis）] > [詳細
（Advanced）] > [カスタムワークフ
ロー（Custom Workflows）]

[分析（Analysis）] > [カスタム
（Custom）] > [カスタムテーブル
（Custom Tables）]

は次に

変更さ

れまし

た。

[分析（Analysis）] > [詳細
（Advanced）] > [カスタムテーブル
（Custom Tables）]

[分析（Analysis）] > [脆弱性
（Vulnerabilities）] > [脆弱性
（Vulnerabilities）]

は次に

変更さ

れまし

た。

[分析（Analysis）] > [ホスト（Hosts）]
> [脆弱性（Vulnerabilities）]

[分析（Analysis）] > [脆弱性
（Vulnerabilities）] > [サードパーティ
の脆弱性（Third Party
Vulnerabilities）]

は次に

変更さ

れまし

た。

[分析（Analysis）] > [ホスト（Hosts）]
> [サードパーティの脆弱性
（Third-Party Vulnerabilities）]

Webインターフェイスの変
更。

セキュリティと強化
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詳細機能

現在、システムとともに提供されるデフォルトの HTTPSサーバークレデンシャルは 3
年で期限が切れます。

バージョン 6.3.0にアップグレードされる前に生成されたデフォルトのサーバー証明書
をアプライアンスが使用している場合、サーバー証明書は最初に生成されたときから20
年後に期限切れとなります。デフォルトのHTTPSサーバー証明書を使用している場合、
システムはその証明書を更新する機能を提供しています。

新規/変更されたページ：[システム（System）] > [設定（Configuration）] > [HTTPS証
明書（HTTPS Certificate）] > [HTTPS証明書の更新（Renew HTTPS Certificate）]ボタ
ン

新規/変更されたクラシック CLIコマンド：show http-cert-expire-date、system
renew-http-certnew_key

サポートされるプラットフォーム：物理 FMC、7000/8000シリーズデバイス

HTTPS証明書

アップグレードの影響。

ログインセキュリティを向上させるために FMCユーザー設定が追加されました。

•成功したログインを追跡：特定の期間内に各 FMCアカウントで実行された、成功
したログインの回数を追跡します。

•パスワード再利用の制限：再利用を防止するために、FMCユーザーのパスワード
履歴を追跡します。

•ログイン失敗の最大数と一時的にユーザーをロックアウトする分単位の時間の設
定：FMCユーザーが一時的にブロックされる前に、そのユーザーが誤ったWebイ
ンターフェイスログインクレデンシャルを連続して入力できる回数を制限します。

セキュアな SSHアクセスのためにサポートされる暗号と暗号化アルゴリズムのリスト
も更新されました。暗号エラーのために SSHクライアントが Firepowerアプライアンス
との接続に失敗する場合は、クライアントを最新バージョンに更新してください。

新規/変更されたページ：[システム（System）]> [設定（Configuration）]> [ユーザー設
定（User Configuration）]

サポートされるプラットフォーム：FMC

向上したログインセキュリ

ティ

ユーザーがSSH経由でデバイスにアクセスし、ログイン試行を3回続けて失敗すると、
デバイスは SSHセッションを終了します。

サポートされているプラットフォーム：すべてのデバイス

デバイスでの SSHログイン
失敗の制限

ユーザビリティとパフォーマンス
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詳細機能

デバイスのセットアップやポリシー設定などのさまざまな基本タスクについて順を追っ

て説明する、FMCに関するウォークスルー（How-Toとも呼ばれる）が導入されていま
す。ブラウザウィンドウの下部にある [How To]をクリックし、ウォークスルーを選択
して、手順ごとの説明に従って操作します。ウォークスルーは、右上隅の [x]をクリッ
クするといつでも終了できます。

FMCウォークスルーは Firefoxおよび Chromeブラウザでテストされていま
す。別のブラウザで問題が発生した場合は、FirefoxまたはChromeに切り替
えてください。問題が解消されない場合は、CiscoTACにお問い合わせくだ
さい。

（注）

次に、一般的な問題点と解決策をいくつか示します。

•問題：ウォークスルーを開始するためのリンクが見つからない。

解決策：ウォークスルーが有効になっていることを確認します。ユーザー名の下に

あるドロップダウンリストから、[ユーザー設定（UserPreferences）]を選択し、[設
定方法（How-To Settings）]をクリックします。

•問題：ウォークスルーが予期しないタイミングで表示される。

解決策：ウォークスルーを終了します。

•問題：ウォークスルーが突然消えたり終了したりする。

解決策：ポインタを移動するか、別のページに移動してからやり直してください。

•問題：ウォークスルーが FMCと同期していない（間違ったステップで開始する、
時期尚早に進む、進まない）。

解決策：続行を試みます。たとえば、フィールドに無効な値を入力してエラーが表

示された場合は、ウォークスルーが先に進行することがあります。戻ってエラーを

解決してタスクを完了することが必要になる場合があります。ただし、続行できな

い場合もあります。たとえば、手順の完了後に [Next]をクリックしないと、ウォー
クスルーを終了し、別のページに移動して、再試行する必要が生じる場合がありま

す。

How-Toウォークスルー

Firepower Management Center REST API

次の機能をサポートするために、REST APIサービスが追加されました。

•サイト間 VPNトポロジ：ftds2svpns、endpoints、ipsecsettings、advancedsettings、
ikesettings、ikev1ipsecproposals、ikev1policies、ikev2ipsecproposals、ikev2policies

• HAデバイスフェールオーバー：failoverinterfacemacaddressconfigs、monitoredinterfaces

サポートされるプラットフォーム：FMC

新しい REST APIサービス

Cisco Secure Firewall Management Centerの新機能（リリース別）
268

各リリースの新機能

バージョン 6.3の FMC機能



詳細機能

特定のオブジェクトに対してバルクオーバーライドを実行できるようになりました。完

全なリストについては、『Cisco FirepowerManagementCenter RESTAPIQuick Start Guide』
を参照してください。

バルクオーバーライド

廃止された機能

表 34 : FMCバージョン 6.3.0で廃止された機能

詳細機能

バージョン 6.3では、VMware vSphere/VMware ESXi 6.0での仮想展開のサポー
トが廃止されています。Firepowerソフトウェアをアップグレードする前に、
ホスティング環境をサポートされているバージョンにアップグレードします。

サポートの終了：VMware
vSphere/VMware ESXi 5.5。

ASA 5506-X、5506H-X、5506W-X、および 5512-Xでは、バージョン 6.3以降
を実行できません。

サポート終了：ASA 5512-Xおよび
5506-Xシリーズ。

アップグレードの影響。

バージョン 6.3.0では、バージョン 6.2.3.8/6.2.3.9で導入された EMS拡張機能
のサポートが一時的に中止されます。つまり、[復号 -再署名（Decrypt-Resign）]
と [復号 -既知のキー（Decrypt-Known Key）]の両方の SSLポリシーアクショ
ンが、ClientHelloネゴシエーション時に EMS拡張機能をサポート（よりセ
キュアな通信が可能）しなくなります。EMS拡張機能は、 RFC 7627によっ
て定義されています。

FMC展開では、この機能は、デバイスのバージョンによって異なります。FMC
をバージョン 6.3.0にアップグレードしても、サポートされるバージョンがデ
バイスで実行されていれば、サポートは中止されません。ただし、デバイス

をバージョン 6.3.0にデバイスをアップグレードすると、サポートは中止され
ます。

サポートはバージョン 6.3.0.1で再導入されています。

廃止：復号化のための EMS拡張機能
のサポート（一時的）。

アップグレードの影響。

バージョン 6.3では、パッシブモードまたはインラインタップモードのイン
ターフェイスでの復号化トラフィックは、GUIを介して設定することはでき
ますが、サポートされなくなりました。暗号化されたトラフィックのインス

ペクションは必然的に制限されます。

廃止：パッシブおよびインラインタッ

プインターフェイスの復号化。
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詳細機能

バージョン 6.3では、FMCを使用する FTDの場合、次の FlexConfigオブジェ
クトが廃止されます。

• Default_DNS_Configure

関連するテキストオブジェクト：

• defaultDNSNameServerList

• defaultDNSParameters

これらによって、デフォルト DNSグループを設定できました。デフォルト
DNSグループでは、データインターフェイスの完全修飾ドメイン名を解決す
る際に使用できるDNSサーバーを定義します。これにより、IPアドレスでは
なくホスト名を使用して、CLIで pingなどのコマンドを使用することができ
ます。

FTDプラットフォーム設定ポリシーで、データインターフェイスのDNSを設
定できるようになりました（[デバイス（Devices）] > [プラットフォーム設定
（Platform Settings）] > [FTDポリシーの作成または編集（Create or edit FTD
policy）] > [DNS]）。

廃止：FlexConfigを使用したデフォル
トの DNSグループ。

アップグレード後の展開の問題が発生する可能性があります。

バージョン 6.3では、FMCを使用する FTDの場合、次の FlexConfigオブジェ
クトが廃止されます。

• TCP_Embryonic_Conn_Limit

• TCP_Embryonic_Conn_Timeout

関連するテキストオブジェクト：

• tcp_conn_misc

• tcp_conn_limit

• tcp_conn_timeout

これらによって、初期接続制限およびタイムアウトを設定して SYNフラッド
サービス妨害（DoS）攻撃から保護できました。

FTDサービスポリシーでこれらの機能を設定できるようになりました（[ポリ
シー（Policies）] > [アクセス制御（Access Control）] > [ポリシーの追加/編集
（add/edit policy）] > [詳細（Advanced）]タブ > [Threat Defenseサービスポリ
シー（Threat Defense Service Policy）]）。

set connectionコマンドを使用して接続関連サービスルールを実装
した場合は、関連付けられたオブジェクトを削除し、FTDサービ
スポリシーを使用して機能を実装する必要があります。これを行

わないと、展開の問題が発生する可能性があります。

注意

廃止：FlexConfigを使用した初期接続
制限およびタイムアウト。
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詳細機能

2022年 5月、GeoDBが 2つのパッケージに分割されました。IPアドレスを国/
大陸にマッピングする国コードパッケージと、ルーティング可能な IPアドレ
スに関連付けられた追加のコンテキストデータを含む IPパッケージです。IP
パッケージのコンテキストデータには、追加のロケーションの詳細に加えて、

ISP、接続タイプ、プロキシタイプ、ドメイン名などの接続情報を含めること
ができます。

新しい国コードパッケージのファイル名は、古いオールインワンパッケージ

と同じ（Cisco_GEODB_Update-date-build）です。これにより、バージョン 7.1
以前を実行している環境では、引き続きGeoDBの更新プログラムを取得でき
ます。GeoDB更新プログラムを手動でダウンロードする場合（エアギャップ
展開など）、IPパッケージではなく、必ず国コードパッケージを取得してく
ださい。

この分割による地理位置情報ルールやトラフィック処理への影響

はありません。これらのルールは、国コードパッケージのデータ

のみに依存しています。ただし、オールインワンパッケージは原

則的に国コードパッケージに置き換えられるため、コンテキスト

データは更新されなくなり、陳腐化されます。最新のデータを取

得するには、FMCをバージョン 7.2以降にアップグレードするか
再イメージ化して、GeoDBを更新します。

重要

廃止：地理位置情報の詳細。
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バージョン 6.2.3の FMC機能

新機能

表 35 : FMCバージョン 6.2.3パッチの新機能

詳細機能

バージョン 6.2.3.13以降にアップグレードすると、競合するルール（重複ルールまたは
オーバーラップルールとも呼ばれます）を持つ FTD NATポリシーを作成できなくなり
ます。これは、競合する NATルールが順序どおりに適用されていなかった問題を修正
するものです。

現在競合している NATルールがある場合は、アップグレード後に展開することができ
ます。ただし、NATルールは引き続き順序どおりに適用されません。

そのため、アップグレード後に FTD NATポリシーを調べることをお勧めします。それ
には、ポリシーを編集して再保存を試みます（変更は必要ありません）。ルールが競合

している場合は保存ができません。問題を修正して保存し、それから展開します。

バージョン6.3.0または6.4.0にアップグレードすると、この修正が無効にな
ります。この問題は、バージョン 6.3.0.4および 6.4.0.2では対処されていま
す。

（注）

サポートされるプラットフォーム：FTD

バージョン 6.2.3.13

FTD NATポリシーでのルー
ルの競合の検出

[復号 -再署名（Decrypt-Resign）]と [復号 -既知のキー（Decrypt-Known Key）]の両方
のSSLポリシーアクションが、ClientHelloネゴシエーション時にEMS拡張機能をサポー
トし、よりセキュアな通信が可能になりました。EMS拡張機能は、 RFC 7627によって
定義されています。

バージョン 6.2.3.8は 2019年 1月 7日にシスコサポートおよびダウンロード
サイトから削除されました。バージョン 6.2.3.9にアップグレードすると、
EMS拡張機能のサポートも有効になります。バージョン 6.3.0では EMS拡
張機能のサポートが中止されています。FMC展開では、この機能は、デバ
イスのバージョンによって異なります。FMCをバージョン6.3.0にアップグ
レードしてもサポートは中止されませんが、デバイスをアップグレードする

と中止されます。サポートはバージョン 6.3.0.1で再導入されています。

（注）

サポートされるプラットフォーム：すべて

バージョン 6.2.3.8

EMS拡張機能のサポート
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詳細機能

新しい CLIコマンドを使用すると、TLS v1.3接続を TLS v1.2にダウングレードするタ
イミングを指定できます。

多くのブラウザでは、デフォルトで TLS v1.3が使用されています。暗号化されたトラ
フィックを処理するためにSSLポリシーを使用していて、モニター対象ネットワーク内
のユーザーがTLSv1.3を有効にしてブラウザを使用している場合、TLSv1.3をサポート
するWebサイトのロードに失敗します。

詳細については、Cisco Secure Firewall Threat Defenseコマンドリファレンスで system
supportコマンドを参照してください。これらのコマンドは、Cisco TACに問い合わせ
てから使用することをお勧めします。

サポートされるプラットフォーム：FTD

バージョン 6.2.3.7

FTDの TLS v1.3ダウング
レード CLIコマンド

クラスタリングを使用してサイト間VPNを設定できるようになりました。サイト間VPN
は、中央集中型機能です。制御ユニットのみが VPN接続をサポートします。

サポートされるプラットフォーム：Firepower 4100/9300

バージョン 6.2.3.3

クラスタリングを使用したサ

イト間 VPN

表 36 : FMCバージョン 6.2.3の新機能

詳細機能

プラットフォーム

ISA 3000シリーズで FTDを実行できるようになりました。

ISA 3000は脅威のライセンスのみをサポートしていることに注意してください。URL
フィルタリングやマルウェアのライセンスはサポートしていません。したがって、ISA
3000では URLフィルタリングやマルウェアのライセンスを必要とする機能は設定でき
ません。ハードウェアバイパスやアラームポートなど、ASAでサポートされていた ISA
3000の特別な機能は、このリリースの FTDではサポートされていません。

ISA 3000の FTD。

VMware vSphere/VMware ESXi 6.5に FMCv、FTDv、およびNGIPSv仮想アプライアンス
を展開できるようになりました。

VMware ESXi 6.5のサポー
ト。

Firepower Threat Defense：暗号化と VPN

FTDを搭載したFirepower4100/9300は、パフォーマンスが大幅に向上する、ハードウェ
アでのSSL暗号化および復号のアクセラレーションをサポートするようになりました。
SSLハードウェアアクセラレーションは、サポートするすべてのアプライアンスに対し
てデフォルトで無効化されています。

この機能は、バージョン 6.4.0以降では TLS暗号化アクセラレーションに名
前が変更されました。

（注）

サポートされるプラットフォーム：Firepower 4100/9300

Firepower 4100/9300の SSL
ハードウェアアクセラレー

ション
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詳細機能

証明書の登録操作のノンブロッキングワークフローでは、複数の FTDデバイスで証明
書の登録を並行して実行できます。

•管理者は、[Access & Certificate]ステップで [Enroll the selected certificate object on the
targetdevices]チェックボックスをオンにすることで、ポリシー内のすべてのデバイ
スに対して、リモートアクセスVPNポリシーウィザードで証明書を登録できるよ
うになりました。この操作を選択した場合、ウィザードの終了後に展開のみを実行

する必要があります。この設定は、デフォルトでオンになっています。

•管理者は、デバイスでリモートアクセス VPN証明書の登録を一度に 1つずつ開始
する必要がなくなりました。各デバイスの登録プロセスは、現在独立しており、並

行して実行できます。

• PKS12証明書の登録に失敗した場合、管理者は、登録を再試行するためにもう一度
PKS12ファイルを再アップロードする必要はありません。これは、PKS12ファイル
が証明書の登録オブジェクトに保存されるためです。

サポートされるプラットフォーム：FTD

証明書の登録の改善

Firepower Threat Defense：ハイアベイラビリティとクラスタリング

以前は、多くの内部エラー状態によって、クラスタユニットがクラスタから削除され、

ユーザーが問題を解決した後で、手動でクラスタに再参加する必要がありました。現在

は、ユニットが自動的に、5分、10分、20分の間隔でクラスタに再参加しようとしま
す。内部エラーには、アプリケーション同期のタイムアウト、一貫性のないアプリケー

ションステータスなどがあります。

新しい/変更されたコマンド：show cluster info auto-join

サポートされるプラットフォーム：Firepower 4100/9300

内部エラーの発生後に自動的

に FTDクラスタに再参加し
ます。
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詳細機能

バージョン 6.2.3では、ハイアベイラビリティの FTDデバイスに関する次の機能が導入
されています。

•ハイアベイラビリティペアのアクティブまたはスタンバイ FTDデバイスが再起動
されると、FMCはどちらの管理対象デバイスでも正確なハイアベイラビリティス
テータスを表示しない場合があります。ただし、デバイスと FMCの間の通信がま
だ確立されていないため、ステータスが FMCでアップグレードされないことがあ
ります。[Devices] > [Device Management]ページの [Refresh Node Status]オプション
を使用すると、ハイアベイラビリティノードのステータスを更新して、ハイアベイ

ラビリティペアのアクティブデバイスとスタンバイデバイスに関する正確な情報を

取得できます。

• FMC UIの [デバイス（Devices）] > [デバイス管理（Device Management）]ページ
には、新しい [アクティブピアの切り替え（Switch Active Peer）]アイコンがありま
す。

•バージョン 6.2.3には、新しい REST APIオブジェクト Device High Availability Pair
Servicesが含まれており、次の 4つの機能を備えています。

• DELETE ftddevicehapairs

• PUT ftddevicehapairs

• POST ftddevicehapairs

• GET ftddevicehapairs

FTDのハイアベイラビリティ
のハードニング

管理とトラブルシューティング

FMCのハイアベイラビリティペアでは、UIメッセージが改善されています。UIには、
FMCのペアが確立されている間に、中間ステータスメッセージが表示されるようにな
り、書き換えられた UIメッセージがより直感的になりました。

サポート対象プラットフォーム：FMC

FMCハイアベイラビリティ
メッセージング

LDAPまたは RADIUSを使用して、FTDデバイスへの SSHアクセス用に外部認証を設
定できるようになりました。

新規/変更された画面：[デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）] > [外部認証（External Authentication）]

サポートされるプラットフォーム：FTD

FTD SSHアクセス用に追加
された外部認証
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詳細機能

FMCは、VDBをインストールする前に、インストールにより Snortプロセスが再起動
し、トラフィック検査が中断され、管理対象デバイスがトラフィックを処理する方法次

第でトラフィックフローが中断される可能性があるという警告を表示するようになりま

した。メンテナンス期間中など、都合の良い期間までインストールをキャンセルするこ

とができます。

次のようなときに警告が表示される可能性があります。

• VDBをダウンロードして手動でインストールした後。

•スケジュールされたタスクを作成して VDBをインストールする場合。

•たとえば、以前にスケジュールされたタスクの実行中に、または Firepowerソフト
ウェアアップグレードの一部として、VDBがバックグラウンドでインストールさ
れる場合。

サポートされるプラットフォーム：FMC

脆弱性データベース（VDB）
の強化されたインストール

実際のアップグレードを実行する前に、FMCから管理対象デバイスにアップグレード
パッケージをコピー（またはプッシュ）できるようになりました。帯域幅の使用量が少

ない時間帯やアップグレードのメンテナンス期間外でプッシュできるため、この機能は

便利です。

高可用性デバイス、クラスタデバイス、またはスタック構成デバイスにプッシュする

と、アップグレードパッケージは最初にアクティブ/コントロール/プライマリに送信さ
れ、次にスタンバイ/データ/セカンダリに送信されます。

新規/変更された画面：[システム（System）] > [更新（Updates）]

サポートされるプラットフォーム：FMC

アップグレードパッケージ

のプッシュ

バージョン 6.2.3では、 show fail overCLIコマンドが改善されています。新しいキーワー
ド -historyを使用すると、トラブルシューティングに役立つ詳細が表示されます。

• Show fail over historyは、失敗の理由に加えて、その具体的な詳細を表示します。

• Show fail over history detailsは、ピアユニットのフェールオーバー履歴を表示しま
す。

このコマンド出力には、フェールオーバーでのピアユニットの状態変

化や、その状態変化の理由が含まれます。

（注）

サポートされるプラットフォーム：FTD

FTDサービスアビリティ
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詳細機能

[Devices] > [Devices Management]ページで、[View by]ドロップダウンリストを使用し
て、グループ、ライセンス、モデル、またはアクセスコントロールポリシーのいずれ

かのカテゴリでデバイス一覧をソートして表示できます。マルチドメイン導入では、ド

メイン（その導入のデフォルトの表示カテゴリ）を基準にソートして表示することもで

きます。デバイスはリーフドメインに属している必要があります。

サポートされるプラットフォーム：FMC

デバイス一覧のソート

監査ログは、FTDプラットフォーム設定の [デバイス（Devices）] > [プラットフォーム
設定（Platform Settings）]ページでポリシーが変更されたかどうかを示すようになりま
した。

サポートされるプラットフォーム：FTDを搭載した FMC

監査ログの改善

FTDデバイスの CLIコマンドの asa_mgmt_planeオプションと asa_dataplaneオプショ
ンは、management-planeと data-planeにそれぞれ名前が変更されています。

サポートされるプラットフォーム：FTD

FTD CLIコマンドの更新

アップグレードの影響。

Cisco Success Networkは、テクニカルサポートを提供するために不可欠な使用状況に関
する情報と統計情報をシスコに送信します。

初期設定およびアップグレード中に、登録するか尋ねられます。登録はいつでも変更で

きます。

サポート対象プラットフォーム：FMC

Cisco Success Network

アップグレードの影響。

Web分析は、これに限定されませんが、ページでの操作、ブラウザのバージョン、製品
のバージョン、ユーザーの場所、Management Centerの管理 IPアドレスまたはホスト名
を含む、個人を特定できない使用状況データをシスコに提供します。

初期設定では、デフォルトでWeb分析トラッキングに登録されますが、その後はいつ
でも登録を変更できます。アップグレードでは、Web分析トラッキングに登録または再
登録することもできます。

サポート対象プラットフォーム：FMC

Web分析トラッキング

パフォーマンス

バージョン 6.2.3では、FTD設定の変更による、FTDデバイスの Snortプロセスの再起
動が減少します。

FMCでは、設定の展開により Snortプロセスが再起動し、トラフィック検査が中断さ
れ、管理対象デバイスでのトラフィック処理方法によってはトラフィックフローが中断

される可能性がある場合、展開の前に、警告が出されるようになりました。

サポートされるプラットフォーム：FTD

FTDデバイスのSnortの再起
動が減少

Cisco Secure Firewall Management Centerの新機能（リリース別）
277

各リリースの新機能

バージョン 6.2.3の FMC機能



詳細機能

バージョン 6.2.3では、configure snort preserve-connection {enable | disable}コマンドが
FTD CLIに追加されています。このコマンドは、Snortプロセスがダウンした場合に、
ルーテッドインターフェイスとトランスペアレントインターフェイスで既存の接続を

維持するかどうかを決定します。コマンドを無効にすると、Snortがダウンして、Snort
が再開するまでドロップされたままになると、新規または既存のすべての接続がドロッ

プされます。コマンドを有効にした場合、すでに許可されている接続は確立されたまま

ですが、Snortが再び使用可能になるまで新しい接続を確立できません。

FDMで管理されている FTDデバイスでは、このコマンドを永続的に無効にできないこ
とに注意してください。次の設定の展開時に設定がデフォルトに戻ると、既存の接続が

ドロップされることがあります。

ポリシー適用時のトラフィッ

クドロップ

バージョン 6.1.0.7、6.2.0.5、6.2.2.2、および 6.2.3では、Firepowerローエンドアプライ
アンスのメモリ容量が増加しています。これにより、ヘルスアラートの数が削減されま

す。

ローエンドアプライアンス

のメモリ容量の増加

高可用性の ISEpxGrid展開に障害が発生した場合、または到達不能になった場合、FMC
は、新しいアクティブな pxGridをより迅速に検出できるようになりました。

ISEpxGridディスカバリの高
速化

アップグレードすることで、レポートの設定を変更できます。

バージョン 6.2.3では、使用できる、またはレポートセクションに含めることができる
結果の数が制限されています。テーブルおよび詳細ビューでは、PDFレポートにHTML
または CSVレポートよりも少ないレコードを含めることができます。

HTMLまたは CSVレポートセクションの新しい制限は次のとおりです。

•棒グラフと円グラフ：100（上部または下部）

•テーブルビュー：400,000

•詳細ビュー：1,000

PDFレポートセクションの新しい制限は次のとおりです。

•棒グラフと円グラフ：100（上部または下部）

•テーブルビュー：100,000

•詳細ビュー：500

FMCをアップグレードする前に、レポートテンプレート内のセクションで最大 HTML
または CSVよりも大きい結果の数を指定する場合、アップグレードプロセスにより設
定が新しい最大値に下がります。

PDFレポートを生成するレポートテンプレートの場合、テンプレートセクションのPDF
の制限を超えると、アップグレードプロセスは出力形式を HTMLに変更します。PDF
の生成を続行するには、結果数を PDFの最大に下げます。アップグレード後にこれを
行った場合、出力形式の設定を PDFに戻します。

レポートの結果の新しい制

限。
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詳細機能

Firepower Management Center REST API

新しい FMC REST APIは、ASA FirePOWERから FTDへの移行時に、NATルール、ス
タティックルーティング設定、および対応するオブジェクトに対するCRUD（作成、取
得、アップグレード、削除）操作の使用をサポートしています。

NAT用に新しく導入された API

• NATルール

• FTD NATポリシー

•自動 NATルール

•手動 NATルール

CiscoACIに FTDデバイスを展開する場合、APIを使用すると、APICコントローラを介
して、適切なスタティックルートを適切に追加できるほか、特定のサービスグラフに必

要なその他の設定も追加できます。また、APIにより、FTDをACIに挿入する最も柔軟
性の高い方法である、PBRサービスグラフの挿入も可能になります。

スタティックルート用に新しく導入された API

• IPv4スタティックルート

• IPv6スタティックルート

• SLAモニター

FMC REST APIの改善
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廃止された機能

表 37 : FMCバージョン 6.2.3で廃止された機能

詳細機能

2018年 6月 15日、一部の Firepower展開では、動的分析のためにファイルを送信できなくな
りました。これは、AMP Threat Gridクラウドとの通信に必要だった CA証明書が期限切れに
なったために発生しました。バージョン6.3は、新しい証明書を使用する最初のメジャーバー
ジョンです。

バージョン6.3以降にアップグレードしない場合、次のようにパッチを適用すると、新しい証
明書を取得して動的分析を再度有効にできます。

•バージョン 6.2.3→バージョン 6.2.3.4へのパッチ

•バージョン 6.2.2→バージョン 6.2.2.4へのパッチ

•バージョン 6.2.1→利用可能なパッチはありません

•バージョン 6.2→バージョン 6.2.0.6へのパッチ

•バージョン 6.1→バージョン 6.1.0.7へのパッチ

•バージョン 6.0→利用可能なパッチはありません

ホットフィックスを適用することもできます。利用可能なホットフィックスについては、Cisco
Secure Firewall Threat Defense/Firepowerホットフィックスリリースノートを参照してくださ
い。CSCvj07038：「FirepowerデバイスはThreat Grid証明書を信頼する必要がある」に該当す
るバージョンとプラットフォームのホットフィックスを見つけます。

パッチまたはホットフィックスを初めてインストールする場合は、ファイアウォールで、FMC
とその管理対象デバイスの両方から fmc.api.threatgrid.com（panacea.threatgrid.comを置き

換える）へのアウトバウンド接続が許可されていることを確認してください。

パッチまたはホットフィックスが適用された展開をバージョン 6.2.0またはバージョン 6.2.3
にアップグレードすると、古い証明書に戻るため、パッチまたはホットフィックスを再度適

用する必要があることに注意してください。

AMP for Networksによ
る動的分析用の期限切

れ CA証明書。
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詳細機能

2022年 5月、GeoDBが 2つのパッケージに分割されました。IPアドレスを国/大陸にマッピ
ングする国コードパッケージと、ルーティング可能な IPアドレスに関連付けられた追加のコ
ンテキストデータを含む IPパッケージです。IPパッケージのコンテキストデータには、追加
のロケーションの詳細に加えて、ISP、接続タイプ、プロキシタイプ、ドメイン名などの接続
情報を含めることができます。

新しい国コードパッケージのファイル名は、古いオールインワンパッケージと同じ

（Cisco_GEODB_Update-date-build）です。これにより、バージョン 7.1以前を実行している環
境では、引き続きGeoDBの更新プログラムを取得できます。GeoDB更新プログラムを手動で
ダウンロードする場合（エアギャップ展開など）、IPパッケージではなく、必ず国コードパッ
ケージを取得してください。

この分割による地理位置情報ルールやトラフィック処理への影響はありません。

これらのルールは、国コードパッケージのデータのみに依存しています。ただし、

オールインワンパッケージは原則的に国コードパッケージに置き換えられるため、

コンテキストデータは更新されなくなり、陳腐化されます。最新のデータを取得

するには、FMCをバージョン7.2以降にアップグレードするか再イメージ化して、
GeoDBを更新します。

重要

廃止：地理位置情報の

詳細。

リリース日

表 38 :バージョン 7.4日付

プラットフォーム日付ビルドバージョン

すべて2023年 12
月 13日

1727.4.1

Management center

Cisco Secure Firewall 4200シリーズ

2023年 9月
7日

817.4.0

表 39 :バージョン 7.3日付

プラットフォーム日付ビルドバージョン

すべて2023年 8月
24日

837.3.1.1

すべて（All）2023年 3月
14日

197.3.1

すべて（All）2022年 11
月 29日

697.3.0
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表 40 :バージョン 7.2のリリース日

プラットフォーム日付ビルドバージョン

すべて2024-03-191677.2.6

すべて2023年 11
月 14日

297.2.5.1

すべて（All）2023-07-272087.2.5

すべて（All）2023-07-27437.2.4.1

Management center2023-05-101697.2.4

デバイス2023-05-03165

Management center2023-04-18137.2.3.1

すべて（All）2023年 2月
27日

777.2.3

すべて（All）2022年 11
月 29日

547.2.2

すべて（All）2022年 10
月 03日

407.2.1

すべて2022年 8月
10日

127.2.0.1

すべて2022-06-06827.2.0

表 41 :バージョン 7.1のリリース日

プラットフォーム日付ビルドバージョン

すべて（All）2022年 3月
15日

1087.1.0.3

FMC/FMCv

Secure Firewall 3100シリーズ

2022年 8月
3日

367.1.0.2

FMC/FMCv

Secure Firewall 3100シリーズを除くすべてのデバイ
ス

2022年 02
月 24日

287.1.0.1

すべて（All）2021年 12
月 1日

907.1.0
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表 42 :バージョン 7.0のリリース日

プラットフォーム日付ビルドバージョン

すべて2023年 11
月 13日

367.0.6.1

すべて（All）2023-07-182367.0.6

NGIPSv

セキュリティ認定コンプライアンスが有効になって

いるデバイスの場合（CC/UCAPLモード）。バージョ
ン 7.0.5 FMCで使用します。

2023-04-2657.0.5.1

すべて（All）2022年 11
月 17日

727.0.5

すべて2022年 8月
10日

557.0.4

すべて2022-06-30377.0.3

すべて2022-06-27107.0.2.1

すべて（All）2022年 5月
5日

887.0.2

すべて（All）2022年 02
月 17日

117.0.1.1

すべて（All）2021-10-07847.0.1

すべて2021年 7月
15日

157.0.0.1

すべて2021年 5月
26日

947.0.0

表 43 :バージョン 6.7のリリース日

プラットフォーム日付ビルドバージョン

すべて（All）2022年 02
月 17日

1056.7.0.3

すべて（All）2021年 5月
11日

246.7.0.2

すべて2021年 3月
24日

136.7.0.1
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プラットフォーム日付ビルドバージョン

すべて2020年 11
月 2日

656.7.0

表 44 :バージョン 6.6のリリース日

プラットフォーム日付ビルドバージョン

すべて（All）2023年 1月
26日

546.6.7.1

すべて（All）2022年 7月
14日

2236.6.7

すべて2022年 03
月 24日

146.6.5.2

すべて（All）2021年 12
月 6日

156.6.5.1

すべて（All）2021年 8月
3日

816.6.5

Firepower 1000シリーズ2021年 4月
29日

646.6.4

FMC/FMCv

Firepower 1000シリーズを除くすべてのデバイス

2021年 4月
26日

59

すべて2020年 3月
11日

806.6.3

すべて2020年 9月
20日

916.6.1

—2020年 9月
8日

90

すべて2020年 7月
22日

76.6.0.1

Firepower 41122020年 5月
8日

906.6.0

FMC/FMCv

Firepower 4112を除くすべてのデバイス

2020年 4月
6日
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表 45 :バージョン 6.5のリリース日

プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

—すべて2021年 2月
9日

956.5.0.5

—すべて2020年 3月
2日

576.5.0.4

—利用できなくなりまし

た。

2020年 2月
3日

306.5.0.3

—すべて2019年 12
月 19日

576.5.0.2

—利用できなくなりまし

た。

2019年 11
月 20日

356.5.0.1

FMC/FMCvFMC/FMCv2020年 2月
3日

1236.5.0

——2019年 10
月 8日

120

すべてのデバイスすべてのデバイス2019年 9月
26日

115

表 46 :バージョン 6.4のリリース日

プラットフォーム日付ビルドバージョン

すべて（All）2023年 9月
28日

266.4.0.17

すべて2022年 11
月 21日

506.4.0.16

すべて（All）2022-05-31266.4.0.15

すべて2022年 02
月 18日

676.4.0.14

すべて2021年 12
月 2日

576.4.0.13

すべて（All）2021年 5月
12日

1126.4.0.12
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プラットフォーム日付ビルドバージョン

すべて（All）2021年 1月
11日

116.4.0.11

すべて2020年 10
月 21日

956.4.0.10

すべて2020年 5月
26日

626.4.0.9

すべて2020年 1月
29日

286.4.0.8

すべて2019年 12
月 19日

536.4.0.7

利用できなくなりました。2019年 10
月 16日

366.4.0.6

すべて2019年 9月
18日

236.4.0.5

すべて2019年 8月
21日

346.4.0.4

すべて2019年 7月
17日

296.4.0.3

FMC/FMCv

FTD/FTDv（FirePOWER 1000シリーズ以外）

2019年 7月
3日

356.4.0.2

—2019年 6月
27日

34

Firepower 7000/8000シリーズ

ASA FirePOWER

NGIPSv

2019年 6月
26日
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プラットフォーム日付ビルドバージョン

FMC 1600、2600、46002019年 6月
27日

176.4.0.1

Firepower 4115、4125、4145

SM-40、SM-48、および SM-56モジュールを搭載し
た Firepower 9300

2019年 6月
20日

FMC 750、1000、1500、2000、2500、3500、4000、
4500

FMCv

Firepower 2110、2120、2130、2140

Firepower 4110、4120、4140、4150

SM-24、SM-36、および SM-44モジュールを搭載し
た Firepower 9300

ASA 5508-X、5515-X、5516-X、5525-X、5545-X、
5555-X

ASA 5585-X-SSP-10、-20、-40、-60

ISA 3000

FTDv

Firepower 7000/8000シリーズ

NGIPSv

2019年 5月
15日
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プラットフォーム日付ビルドバージョン

FMC/FMCv2020年 3月
3日

1136.4.0

Firepower 4115、4125、4145

SM-40、SM-48、および SM-56モジュールを搭載し
た Firepower 9300

2019年 6月
20日

102

Firepower 1010、1120、11402019年 6月
13日

Firepower 2110、2120、2130、2140

Firepower 4110、4120、4140、4150

SM-24、SM-36、および SM-44モジュールを搭載し
た Firepower 9300

ASA 5508-X、5515-X、5516-X、5525-X、5545-X、
5555-X

ASA 5585-X-SSP-10、-20、-40、-60

ISA 3000

FTDv

Firepower 7000/8000シリーズ

NGIPSv

2019年 4月
24日

表 47 :バージョン 6.3のリリース日

プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

—Firepower 7000/8000シ
リーズ

NGIPSv

2019年 11
月 18日

356.3.0.5

—FMC/FMCv

すべての FTDデバイス

ASA FirePOWER

2019年 11
月 18日

34

—すべて2019年 8月
14日

446.3.0.4
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プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

—FMC 1600、2600、46002019年 6月
27日

776.3.0.3

—FMC 750、1000、1500、
2000、2500、3500、
4000、4500

FMCv

すべてのデバイス

2019年 5月
1日

—FMC 1600、2600、46002019年 6月
27日

676.3.0.2

—FMC 750、1000、1500、
2000、2500、3500、
4000、4500

FMCv

すべてのデバイス

2019年 3月
20日

—FMC 1600、2600、46002019年 6月
27日

856.3.0.1

—FMC 750、1000、1500、
2000、2500、3500、
4000、4500

FMCv

すべてのデバイス

2019年 2月
18日

Firepower 4100/9300Firepower 4100/93002019年 1月
22日

856.3.0

—FMC/FMCv

ASA FirePOWER
2018年 12
月 18日

84

FMC 1600、2600、4600—2019年 6月
27日

83

FMC 750、1000、1500、
2000、2500、3500、
4000、4500

FMCv

Firepower 4100/9300を除
くすべてのデバイス

Firepower 4100/9300を除
くすべての FTDデバイス

Firepower 7000/8000

NGIPSv

2018年 12
月 3日
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表 48 :バージョン 6.2.3の日付

プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

—すべて2022年 02
月 16日

506.2.3.18

—すべて2021年 6月
21日

306.2.3.17

—すべて2020年 7月
13日

596.2.3.16

—FTD/FTDv2020年 2月
5日

396.2.3.15

—FMC/FMCv

Firepower 7000/8000

ASA FirePOWER

NGIPSv

2019年 9月
18日

38

—すべて2019年 7月
3日

416.2.3.14

—すべて2019年 6月
12日

36

—すべて2019年 5月
16日

536.2.3.13

—すべて2019年 4月
17日

806.2.3.12

—すべて2019年 3月
17日

556.2.3.11

——2019年 3月
13日

53

—すべて2019年 2月
7日

596.2.3.10

—すべて2019年 1月
10日

546.2.3.9

—利用できなくなりまし

た。

2019年 1月
2日

516.2.3.8
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プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

—すべて2018年 11
月 15日

516.2.3.7

—すべて2018年 10
月 10日

376.2.3.6

—FTD/FTDv2018年 11
月 6日

536.2.3.5

—FMC/FMCv

Firepower 7000/8000

ASA FirePOWER

NGIPSv

2018年 9月
12日

52

—すべて2018年 8月
13日

546.2.3.4

—すべて2018年 7月
11日

766.2.3.3

—すべて2018年 6月
27日

466.2.3.2

——2018年 6月
6日

54

—すべて2018年 6月
28日

476.2.3.1

——2018年 6月
21日

45

——2018年 5月
2日

43
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プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

FMC/FMCvFMC/FMCv2020年 6月
1日

1136.2.3

FTDv: AWS, Azure—2019年 11
月 25日

111

——2019年 6月
14日

110

——2018年 9月
7日

99

——2018年 7月
26日

96

——2018年 7月
5日

92

——2018年 6月
11

88

——2018年 4月
9日

85

—Firepower 7000/8000シ
リーズ

NGIPSv

2018年 4月
9日

84

FTD：物理プラット
フォーム

FTDv：VMware、FVM

Firepower 7000/8000

ASA FirePOWER

NGIPSv

FTD/FTDv

ASA FirePOWER
2018年 4月
2日

83

——2018年 3月
29日

79

表 49 :バージョン 6.2.2の日付

プラットフォーム日付ビルドバージョン

すべて2018年 11
月 27日

576.2.2.5
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プラットフォーム日付ビルドバージョン

FTD/FTDv2018年 9月
21日

436.2.2.4

FMC/FMCv

Firepower 7000/8000

ASA FirePOWER

NGIPSv

2018年 7月
9日

34

—2018年 6月
15日

32

すべて2018年 6月
19日

696.2.2.3

—2018年 4月
24日

66

すべて2018年 2月
28日

1096.2.2.2

Firepower 2100シリーズ2017年 12
月 5日

806.2.2.1

—2017年 11
月 20日

78

FMC/FMCv

Firepower 2100シリーズを除くすべてのデバイス

2017年 11
月 6日

73

すべて2017年 9月
5日

816.2.2
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