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このマニュアルについて

このドキュメントでは、一般的に使用される ASAの機能と同等のThreat Defenseの機能をリス
トしています。（ASA設定ガイドの章またはセクションに関連する）各 ASA機能について、
ThreatDefenseの同等の機能を、Secure FirewallManagementCenterまたはCiscoDefenseOrchestrator
（CDO）クラウド提供の Firewall Management Centerで機能を設定する場所の UIパスとともに
一覧表示します。ManagementCenterドキュメントのリンクも記載していますので、機能の実装
について詳しく読むことができます。各機能について、既知の制限事項または相違点がある場

合はそれを記載します。

ManagementCenterは、複数のデバイスにセキュリティポリシーを適用できるマルチデバイスマ
ネージャです。

Threat Defenseには、ASAにはない便利なセキュリティ機能と、ASAの管理方法では利用でき
ないManagementCenterによって提供される管理機能が含まれています。このガイドには、ASA
で使用できないThreat Defense機能は記載されていません。

Management Centerは、FlexConfigと呼ばれる CLIツールを使用して、いくつかの ASA機能を
サポートします。

（注）
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第 1 章

一般的な操作機能

•使用する前に（1ページ）
•ハイアベイラビリティとスケーラビリティ（3ページ）
•インターフェイス（4ページ）
•基本設定（7ページ）
•ルーティング（10ページ）
• AAAサーバー（12ページ）
•システム管理（13ページ）
•モニタリング（17ページ）

使用する前に
表 1 :使用する前に

注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

Threat Defense CLIには、初期設定の
みの限定されたコマンドと、いくつか

の特別な操作が含まれています。設定

は、デバイス設定の検出が制限されて

いるManagement Centerで実行する必
要があります。

構成用の制限された Threat Defense CLI、完全な GUI構
成

『Getting Started Guides (console access)』、『Command
Reference』、『Device Configuration Guide』を参照してく
ださい

構成用のASA CLI

ASAで使用できるコマンドと同じshow
コマンドを使用できます。

コンソールで SSHを使用して CLIに
アクセスするか、CLI Webツールを使
用できます。

モニタリング用の Threat Defense CLI

UIパス：システム（ ） > [正常性（Health）] > [モニタ
（Monitor）]> [高度なトラブルシューティング（Advanced
Troubleshooting）] > [Threat Defense CLI]

『Getting Started Guides (console access)』、『Command
Reference』、「Using the Threat Defense CLI from the Web
Interface」を参照してください

モニタリング用の
ASA CLI
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https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-guides-list.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-guides-list.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/health-troubleshoot.html?bookSearch=true#id_15121
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/health-troubleshoot.html?bookSearch=true#id_15121


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

CLIまたは Device Manager を使用し
て、ネットワーク設定を設定し、

Management Centerに登録します。

初期設定

『Getting Started Guides (console access)』を参照してくださ
い

初期設定

ManagementCenterから変更を展開する
必要があります。

設定の展開

UIパス：[展開（Deploy）]

「Configuration Deployment」を参照してください

設定の変更

ライセンスは、Management Centerに
よって使用され、割り当てられます。

スマートライセンス

UIパス：[システム（System）] > [ライセンス
（Licenses）] > [スマートライセンス（Smart Licenses）]

「Licenses」を参照してください

手順：ManagementCenterをCiscoスマートアカウントに登
録する

スマートライセン

ス

ASAと同様に、デバイスをManagement
Centerに登録する前に、CLIを使用し
てファイアウォールモードを変更する

必要があります。

トランスペアレントファイアウォールモードまたはルー

テッドファイアウォールモード

「トランスペアレントファイアウォールモードまたはルー

テッドファイアウォールモード」を参照してください

トランスペアレン

トファイアウォー

ルモードまたは

ルーテッドファイ

アウォールモード
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一般的な操作機能

使用する前に

https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-guides-list.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/get-started-deployment.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/system-licenses.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/device-ops-tfw.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/device-ops-tfw.html


ハイアベイラビリティとスケーラビリティ
表 2 :ハイアベイラビリティとスケーラビリティ

注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

多くの場合、お客様は完全な分離では

なく、個別のルーティングテーブルの

みを必要とする場合があります。この

場合、仮想ルータを使用できます。

構成を完全に分離するには、サポート

されているプラットフォームでマルチ

インスタンスモードを使用します。こ

の実装はASAマルチコンテキストモー
ドとは異なりますが、機能は似ていま

す。

マルチインスタンスモードまたは仮想ルータ

UIパス：

• Firepower 4100/9300マルチインスタンス：[論理デバ
イス（Logical Devices）] > [追加（Add）]（シャーシ
マネージャ）

•仮想ルータ：[デバイス（Devices）] > [デバイス管理
（Device Management）] > [編集（Edit）] > [ルーティ
ング（Routing）] > [仮想ルータの管理（Manage
Virtual Routers）]

「Using Multi-Instance Capability on the Firepower
4100/9300」、「Virtual Routers」を参照してください

手順：仮想ルータの作成、仮想ルータへのインターフェイ

スの割り当て、仮想ルータの NATの構成、重複するアド
レス空間によるインターネットアクセスの提供、ルーティ

ングポリシーの構成

マルチコンテキス

トモード

ハイアベイラビリティ

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [追加（Add）] > [ハイアベイラビリティ
（High Availability）]

「High Availability」を参照してください

手順：ハイアベイラビリティ（HA）ペアを作成する

アクティブ/スタン
バイフェールオー

バー

Cisco Secure Firewall ASAから Threat Defenseへの機能マッピング
3

一般的な操作機能

ハイアベイラビリティとスケーラビリティ

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/multi-instance/multi-instance_solution.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/multi-instance/multi-instance_solution.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-vrf.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/high-availability.html


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

サイト間クラスタリングおよび分散型

サイト間VPNクラスタリングはサポー
トされていません。

クラスタリング

UIパス：

• Firepower 4100/9300：

[論理デバイス（Logical Devices）] > [追加（Add）]
（シャーシマネージャ）

[デバイス（Devices）] > [デバイス管理（Device
Management）] > [追加（Add）] > [デバイス
（Device）]（Management Center）

•パブリッククラウドの Threat Defense Virtual：[デバイ
ス（Devices）] > [デバイス管理（Device
Management）] > [追加（Add）] > [デバイス
（Device）]

• Cisco Secure Firewall 3100：[デバイス（Devices）] >
[デバイス管理（Device Management）] > [追加
（Add）] > [クラスタ（Cluster）]

•プライベートクラウドの Threat Defense Virtual：[デバ
イス（Devices）] > [デバイス管理（Device
Management）] > [追加（Add）] > [クラスタ
（Cluster）]

「Deploy a Cluster for Threat Defense on the Secure Firewall
3100」、「Deploy a Cluster for Threat Defense on the Firepower
4100/9300」、「Deploy a Cluster for Threat Defense Virtual in
a Public Cloud」、「Deploy a Cluster for Threat Defense Virtual
in a Private Cloud」を参照してください

手順：クラスタの作成、既存のクラスタの変更、既存のク

ラスタへのノードの追加、クラスタからのデータノードの

削除、クラスタの解除、クラスタの削除、クラスタリング

からのノードの解除、クラスタリングからのデータノード

の削除

クラスタリング

インターフェイス
Threat Defense の場合、インターフェイスはデバイスごとに設定されます。ただし、ほとんど
の機能では、インターフェイスをセキュリティゾーンに割り当ててから、ポリシーを直接イン

ターフェイスに適用するのではなく、ゾーンに適用します。ゾーンは、セキュリティポリシー

自体と同様に、複数のデバイス間で共有できるオブジェクトとして構成されます。
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インターフェイス

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/cluster/ftd-cluster-sec-fw.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/cluster/ftd-cluster-sec-fw.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/clustering/ftd-4100-9300-cluster.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/clustering/ftd-4100-9300-cluster.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/cluster/ftdv-cluster-public.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/cluster/ftdv-cluster-public.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/cluster/ftdv-cluster-private.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/cluster/ftdv-cluster-private.html


Threat Defense は、ASAなどの通常のファイアウォールインターフェイスをサポートします
が、別のタイプの IPS専用インターフェイスもサポートします。

（注）

表 3 :インターフェイス

注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

ASAには、独自のルーティングテーブ
ルを持つ管理専用インターフェイスが

ありますが、ほとんどの場合、データ

インターフェイスのように動作しま

す。

Threat Defense には、データインター
フェイスとは別の管理インターフェイ

スがあります。これは、管理センター

にデバイスをセットアップして登録す

るために使用されます。また、固有の

IPアドレスとスタティックルーティン
グを使用します。

[管理インターフェイス（Management Interface）]

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）]> [編集（Edit）]> [デバイス（Devices）]>
[管理（Management）]

「Complete the Threat Defense Initial Configuration」を参照
してください

[管理インターフェ
イス

（Management
Interface）]

物理インターフェイス

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [インターフェイス
（Interfaces）]

「Interface Overview」を参照してください

手順：インターフェイスの設定

物理インターフェ

イス

Firepower 1010スイッチポート

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [インターフェイス
（Interfaces）]

「Configure Firepower 1010 Switch Ports」を参照してくださ
い

Firepower 1010ス
イッチポート

EtherChannel

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [インターフェイス
（Interfaces）]

「Configure EtherChannel Interfaces」を参照してください

EtherChannel
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一般的な操作機能

インターフェイス

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/get-started-device-management.html#Cisco_Concept.dita_1ab7122f-bfa6-47c5-bb8b-a8dcc0bb5938
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-ifcs-overview.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-ifcs-firewall.html#topic_kqm_dgc_b3b
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-ifcs-firewall.html#id_90517


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

ループバックインターフェイス

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [インターフェイス
（Interfaces）]

「Configure Loopback Interfaces」を参照してください

ループバックイン

ターフェイス

VLANサブインターフェイス

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [インターフェイス
（Interfaces）]

「Configure VLAN Subinterfaces and 802.1Q Trunking」を参
照してください

VLANサブイン
ターフェイス

VXLANインターフェイス

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [インターフェイス
（Interfaces）]

「Configure VXLAN Interfaces」を参照してください

VXLANインター
フェイス

ルーテッドモードおよびトランスペアレントモードのイ

ンターフェイス

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [インターフェイス
（Interfaces）]

「Configure Routed and Transparent Mode Interfaces」を参照
してください

ルーテッドモード

およびトランスペ

アレントモードの

インターフェイス

高度なインターフェイス設定

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [インターフェイス
（Interfaces）]

「Configure Advanced Interface Settings」を参照してくださ
い

高度なインター

フェイス設定

ECMP

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [ルーティング
（Routing）] > [ECMP]

「ECMP」を参照してください

トラフィックゾー

ン
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一般的な操作機能

インターフェイス

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-ifcs-firewall.html#Cisco_Generic_Topic.dita_5df0a52b-88ad-4ed5-9f60-bd97248bc6c8
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-ifcs-firewall.html#id_86348
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-ifcs-firewall.html#Cisco_Generic_Topic.dita_1778151e-e768-4581-a67d-be555f8ca57c
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-ifcs-firewall.html#id_90514
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-ifcs-firewall.html#concept_82809DCD8C99492A857110C953DF04AB
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-ecmp.html


基本設定
表 4 :基本設定

注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

DNSサーバーは、複数のデバイスに適
用できるプラットフォーム設定の一部

です。

Threat Defense 専用の管理
インターフェイスの DNS
サーバーは、configure
network dns serversコマン
ドおよび configure network
dns searchdomainsコマン
ドを使用してCLIで構成さ
れます

（注）

DNSサーバー

UIパス：

• [オブジェクト（Objects）] > [オブジェクト管理
（Object Management）] > [DNSサーバーグループ
（DNS Server Group）]

• [デバイス（Devices）] > [プラットフォーム設定
（Platform Settings）] > [DNS]

「DNS Server Group」、「Configure DNS」、「FlexConfig
Policies」を参照してください

DNSサーバー

この機能は、FlexConfigを使用して設
定できます。

ISA 3000ハードウェアバイパス

UIパス：

• [オブジェクト（Objects）] > [オブジェクト管理
（Object Management）] > [FlexConfig] > [FlexConfig
オブジェクト（FlexConfig Object）]

• [デバイス（Devices）] > [FlexConfig]

「停電時の自動ハードウェアバイパスの設定方法（ISA
3000）」を参照してください

ISA 3000ハード
ウェアバイパス

この機能は、FlexConfigを使用して設
定できます。

ISA 3000 Precision Time Protocol

UIパス：

• [オブジェクト（Objects）] > [オブジェクト管理
（Object Management）] > [FlexConfig] > [FlexConfig
オブジェクト（FlexConfig Object）]

• [デバイス（Devices）] > [FlexConfig]

「How to Configure Precision Time Protocol (ISA 3000)」を参
照してください

ISA 3000 Precision
Time Protocol
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一般的な操作機能

基本設定

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/objects-object-mgmt.html#id_74901
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-platform.html#id_74914
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/flex-config.html#task_cv2_pys_3x
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/flex-config.html#task_cv2_pys_3x
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/flex-config.html#Cisco_Task_in_List_GUI.dita_f324abcc-1587-42f0-8f79-b95b54115040
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/flex-config.html#Cisco_Task_in_List_GUI.dita_f324abcc-1587-42f0-8f79-b95b54115040
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/flex-config.html#id_110799


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

この機能は、FlexConfigを使用して設
定できます。

ISA 3000高精度デュアル電源

UIパス：

• [オブジェクト（Objects）] > [オブジェクト管理
（Object Management）] > [FlexConfig] > [FlexConfig
オブジェクト（FlexConfig Object）]

• [デバイス（Devices）] > [FlexConfig]

「FlexConfig Policies」を参照してください

ISA 3000デュアル
電源

DHCPサーバ

UIパス：

• IPv4：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [編集（Edit）] > [DHCP] > [DHCP
サーバー（DHCP Server）]

• IPv6：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [編集（Edit）] > [インターフェイス
（Interfaces）] > [IPv6] > [DHCP]

「Configure the DHCPv4 Server」、「Configure the DHCPv6
Stateless Server」を参照してください

DHCPサーバ

DHCPリレーエージェント

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [DHCP] > [DHCPリレー
（DHCP Relay）]

「Configure the DHCP Relay Agent」を参照してください

DHCPリレーエー
ジェント

DDNS

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [DHCP] > [DDNS]

「Configure Dynamic DNS」を参照してください

DDNS

Cisco Secure Firewall ASAから Threat Defenseへの機能マッピング
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一般的な操作機能

基本設定

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/flex-config.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-dhcp-ddns.html#task_DBB3B3932F054E4E94FBA6080E9E4C3A
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-dhcp-ddns.html#configure-the-dhcpv6-stateless-server
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-dhcp-ddns.html#configure-the-dhcpv6-stateless-server
https://www.cisco.com/c/en/us/td/docs/security/asa/asa919/configuration/general/asa-919-general-config/basic-dhcp-ddns.html#concept_3323D02B590E48E9B07690E78A962C9B
https://www.cisco.com/c/en/us/td/docs/security/asa/asa919/configuration/general/asa-919-general-config/basic-dhcp-ddns.html#task_176A466D16D7497694EEE7F1E01D39CC


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

再利用可能な証明書オブジェクトを作

成し、デバイスごとに適用します。

証明書、PKI

UIパス：

• [オブジェクト（Objects）] > [オブジェクト管理
（Object Management）] > [PKI]

• [デバイス（Devices）] > [証明書（Certificates）]

「PKI」、「Certificates」を参照してください

手順：

•リモートアクセス（RA）VPNの証明書認証：RAVPN
での証明書認証用の証明書マップの作成、接続プロ

ファイルへの証明書マップの関連付け

•リモートアクセスVPN設定用のデバイスでの ID証明
書の作成とインストール：PKCS12証明書登録オブ
ジェクト、手動証明書登録オブジェクト、自己署名証

明書登録オブジェクト、SCEP証明書登録オブジェク
ト、手動証明書のインストール、PKCS12、SCEP、ま
たは自己署名証明書のインストール、リモートアクセ

ス VPNの設定

• VPNの設定：手動再登録を使用して証明書を更新す
る、自己署名、SCEP、または EST登録を使用して証
明書を更新する

デジタル証明書

ARPインスペクションは、複数のデバ
イスに適用できるプラットフォーム設

定の一部です。

ARPインスペクションとMACアドレステーブル

UIパス：

• [デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [インターフェイス
（Interfaces）] > [詳細設定（Advanced）] > [ARPおよ
びMAC（ARP and MAC）]

• [デバイス（Devices）] > [プラットフォーム設定
（Platform Settings）]> [ARPインスペクション（ARP
Inspection）]

「Advanced Interface Settings」、「Configure ARP
Inspection」を参照してください

ARPインスペク
ションとMACア
ドレステーブル

Cisco Secure Firewall ASAから Threat Defenseへの機能マッピング
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一般的な操作機能

基本設定

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/objects-object-mgmt.html#ID-2243-00000b21
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/objects-certs.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-ifcs-firewall.html#concept_82809DCD8C99492A857110C953DF04AB
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-platform.html#task_52043F55A3F64D14BCD173839876146F
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-platform.html#task_52043F55A3F64D14BCD173839876146F


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

この機能は、FlexConfigを使用して設
定できます。

WCCP

UIパス：

• [オブジェクト（Objects）] > [オブジェクト管理
（Object Management）] > [FlexConfig] > [FlexConfig
オブジェクト（FlexConfig Object）]

• [デバイス（Devices）] > [FlexConfig]

「FlexConfig Policies」を参照してください

WCCP

ルーティング
ルーティングはデバイスごとに構成されます。

表 5 :ルーティング

注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

ASAと Threat Defense には、トラ
フィックのデフォルトが管理ルーティ

ングテーブルとデータルーティング

テーブルで異なるデフォルトがありま

す。

専用の管理インターフェイ

スには、CLIで構成できる
個別のLinuxルーティング
テーブルがあります。

（注）

データと管理のルーティングテーブル

「Reference for Routing」を参照してください

手順：ルーティングポリシーを設定する

データと管理の

ルーティングテー

ブル

スタティックルートとデフォルトルート

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [ルーティング
（Routing）] > [スタティックルート（Static Route）]

「Static and Default Routes」を参照してください

手順：VTIのスタティックルートを設定する

スタティックルー

トとデフォルト

ルート

Cisco Secure Firewall ASAから Threat Defenseへの機能マッピング
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一般的な操作機能

ルーティング

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/flex-config.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-static.html#ID-2101-00000004
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-static.html#ID-2101-00000079


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

ポリシーベースルーティング

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [ルーティング
（Routing）]> [ポリシーベースルーティング（PolicyBased
Routing）]

「Policy Based Routing」を参照してください

ポリシーベース

ルーティング

ルートマップ

UIパス：[オブジェクト（Objects）] > [オブジェクト管理
（Object Management）] > [ルートマップ（Route Map）]

「Route Map」を参照してください

ルートマップ

双方向フォワーディング検出ルーティング

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [ルーティング
（Routing）] > [BFD]

「Bidirectional Forwarding Detection Routing」を参照してく
ださい

双方向フォワー

ディング検出ルー

ティング

BGP

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [ルーティング
（Routing）] > [BGP]

「BGP」を参照してください

手順：VTIの BGPルーティングを設定する

BGP

OSPF

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [ルーティング
（Routing）] > [OSPF]

「OSPF」を参照してください

OSPF

この機能は、FlexConfigを使用して設
定できます。

ISIS

UIパス：

• [オブジェクト（Objects）] > [オブジェクト管理
（Object Management）] > [FlexConfig] > [FlexConfig
オブジェクト（FlexConfig Object）]

• [デバイス（Devices）] > [FlexConfig]

「FlexConfig Policies」を参照してください

ISIS

Cisco Secure Firewall ASAから Threat Defenseへの機能マッピング
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一般的な操作機能

ルーティング

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-policy-based.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/objects-object-mgmt.html#task_33DD3E31D330426386C0D6D59AEBE00C
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/bfd.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-bgp.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-ospf.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/flex-config.html


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

EIGRP

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [ルーティング
（Routing）] > [EIGRP]

「EIGRP」を参照してください

EIGRP

マルチキャストルーティング

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [ルーティング
（Routing）] > [マルチキャストルーティング（Multicast
Routing）]

「Multicast」を参照してください

マルチキャスト

ルーティング

RIP

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [ルーティング
（Routing）] > [RIP]

「RIP」を参照してください

RIP

AAAサーバー
Threat Defense では、AAAサーバーを VPNアクセスに使用できます。AAAサーバーと管理ア
クセス用のローカルデータベースについては、システム管理（13ページ）を参照してくださ
い。

表 6 : AAAサーバ

注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

VPNの RADIUS

UIパス：[オブジェクト（Objects）] > [オブジェクト管理
（Object Management）] > [AAAサーバー（AAA
Server）] > [RADIUSサーバーグループ（RADIUS Server
Group）]

「Add a RADIUS Server Group」を参照してください

VPNの RADIUS

Cisco Secure Firewall ASAから Threat Defenseへの機能マッピング
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一般的な操作機能

AAAサーバー

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-eigrp.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-multicast.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-rip.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/objects-object-mgmt.html#id_44777


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

VPNの LDAP

UIパス：[統合（Integration）] > [その他の統合（Other
Integrations）] > [レルム（Realms）]

「Create an Active Directory Realm and Realm Directory」を
参照してください

手順：リモートアクセス VPNの LDAP属性マップを構成
する

VPNの LDAP

VPNの SAMLシングルサインオン

UIパス：[オブジェクト（Objects）] > [オブジェクト管理
（Object Management）] > [AAAサーバー（AAA
Server）]> [シングルサインオンサーバー（Single Sign-On
Server）]

「Add a Single Sign-on Server」を参照してください

手順：SAMLシングルサインオンサーバーオブジェクト
を追加する

VPNの SAMLシ
ングルサインオン

システム管理
表 7 :システム管理

注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

Management Centerと Threat Defense
は、別々のユーザーデータベースを維

持します。WebアクセスおよびCLIア
クセス用にManagementCenterユーザー
を設定できます。

Threat Defense ユーザーを追加するに
は、CLIを使用する必要があります。
Threat Defense ユーザーは SSHアクセ
スを持っています。

内部ユーザー（Management Center）

UIパス：システム（ ） > [ユーザー（Users）]

「Add an Internal User」を参照してください

ユーザー（Threat Defense）

「Add an Internal User at the CLI」を参照してください

デバイス管理用の

ローカルデータ

ベース
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一般的な操作機能

システム管理

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/identity-realms.html#task_F9ED2AF84F604438ACDC2124237DC518
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/objects-object-mgmt.html#task_itn_p3g_2mb
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/system-users.html#task_j5n_1cr_qcb
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/get-started-users.html#task_r5y_zbr_qcb


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

ThreatDefenseユーザーの場合、プラッ
トフォーム設定の一部としてRADIUS
認証オブジェクトを有効にします。

RADIUS（Management Center）

UIパス：システム（ ） > [ユーザー（Users）] > [外部認
証（External Authentication）]

「Add a RADIUS External Authentication Object for
Management Center」を参照してください

RADIUS（Threat Defense）

UIパス：

•システム（ ） > [ユーザー（Users）] > [外部認証
（External Authentication）]

• [デバイス（Devices）] > [プラットフォーム設定
（Platform Settings）] > [編集（Edit）] > [外部認証
（External Authentication）]

「Configure External Authentication for SSH」を参照してく
ださい

デバイス管理用の
RADIUS

ThreatDefenseユーザーの場合、プラッ
トフォーム設定の一部としてLDAP認
証オブジェクトを有効にします。

LDAP（Management Center）

UIパス：システム（ ） > [ユーザー（Users）] > [外部認
証（External Authentication）]

「Add an LDAPExternal AuthenticationObject forManagement
Center」を参照してください

LDAP（Threat Defense）

UIパス：

•システム（ ） > [ユーザー（Users）] > [外部認証
（External Authentication）]

• [デバイス（Devices）] > [プラットフォーム設定
（Platform Settings）] > [編集（Edit）] > [外部認証
（External Authentication）]

「Configure External Authentication for SSH」を参照してく
ださい

デバイス管理用の
LDAP
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一般的な操作機能

システム管理

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/system-users.html#id_63677
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/system-users.html#id_63677
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-platform.html#task_hx5_5hy_1cb
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/system-users.html#id_63679
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/system-users.html#id_63679
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-platform.html#task_hx5_5hy_1cb


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

Management Centerの場合、SSHはデ
フォルトで有効になります。システム

構成でアクセスを制限できます。

Threat Defense の場合、SSHは、専用
の管理インターフェイスに対してデ

フォルトで有効になっています。

configure ssh-access-listコマンドを使
用してアクセスを制限できます。

データインターフェイスへのSSHにつ
いては、プラットフォーム設定で有効

にします。プラットフォーム設定は、

複数のデバイスに適用できます。

アクセスリスト（Management Center）

UIパス：システム（ ） > [構成（Configuration）] > [ア
クセスリスト（Access List）]

「Access List」を参照してください

セキュアシェル（Threat Defense）

UIパス：[デバイス（Devices）] > [プラットフォーム設定
（Platform Settings）] > [セキュアシェル（Secure Shell）]

「Configure Secure Shell」を参照してください

SSH

Management Centerへの HTTPSアクセ
スは、システム設定で制御できます。

ManagementCenterによって管理されて
いる場合、Threat Defense はHTTPSア
クセスをサポートしません。

アクセスリスト（Access List）

UIパス：システム（ ） > [構成（Configuration）] > [ア
クセスリスト（Access List）]

「Access List」を参照してください

HTTPS

ManagementCenterを使用してすべての
アップグレードを実行します。

ソフトウェアのアップグレード

UIパス：システム（ ） > [更新（Updates）]

「Cisco Secure Firewall Threat Defense Upgrade Guide for
Management Center」を参照してください

手順：Cisco Secure Firewall Threat Defenseのアップグレー
ド

ソフトウェアの

アップグレード

復帰

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [その他（More）] > [アップグレードを
元に戻す（Revert Upgrade）]

「Revert the Upgrade」を参照してください

ダウングレード

バックアップと復元

UIパス：システム（ ） > [ツール（Tools）] > [バック
アップ/復元（Backup/Restore）]

「Backup and Restore」を参照してください

バックアップと復

元
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一般的な操作機能

システム管理

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/system-config.html#concept_C539C10D4F134323933DCD745F1CD645
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-platform.html#task_42B3A06C70E8415E8C024AE76FE79774
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/system-config.html#concept_C539C10D4F134323933DCD745F1CD645
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/730/upgrade-management-center-73.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/730/upgrade-management-center-73.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/730/upgrade-management-center-73/revert-or-uninstall.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/tools-backup.html


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

CLIを使用して、ホットスワップを実
行します。

SSDのホットスワップ（Cisco Secure Firewall 3100）

「Hot Swap an SSD on the Secure Firewall 3100」を参照して
ください

SSDのホットス
ワップ（Cisco
Secure Firewall
3100）

デバッグメッセージ

「Command Reference」のデバッグコマンドを参照してく
ださい

デバッグメッセー

ジ

パケットキャプチャ

UIパス：[デバイス（Devices）] > [パケットキャプチャ
（Packet Capture）]

「Use the Capture Trace」を参照してください

手順：Threat Defenseデバイスのパケットキャプチャの収
集

パケットキャプ

チャ

Packet Tracer

UIパス：[デバイス（Devices）] > [パケットトレーサ
（Packet Tracer）]

「Use the Packet Tracer」を参照してください

手順：パケットトレースを収集して、Threat Defenseデバ
イスのトラブルシューティングを行う

Packet Tracer

ping

UIパス：システム（ ） > [正常性（Health）] > [モニタ
（Monitor）]> [高度なトラブルシューティング（Advanced
Troubleshooting）] > [Threat Defense CLI]

「Command Reference」の pingコマンドを参照してくださ
い

ping

traceroute

UIパス：システム（ ） > [正常性（Health）] > [モニタ
（Monitor）]> [高度なトラブルシューティング（Advanced
Troubleshooting）] > [Threat Defense CLI]

「Command Reference」のトレースルートコマンドを参照
してください

traceroute
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システム管理

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/get-started-device-management.html#Cisco_Task.dita_5e1046ae-93d4-4208-8766-42a6a4497b9c
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/dr.html#wp3900674469
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/health-troubleshoot.html?bookSearch=true#id_41611
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/health-troubleshoot.html?bookSearch=true#id_41609
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/dr.html#wp3885362392
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/tz.html#wp9193869790


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

接続の監視

UIパス：システム（ ） > [正常性（Health）] > [モニタ
（Monitor）]> [高度なトラブルシューティング（Advanced
Troubleshooting）] > [Threat Defense CLI]

「Command Reference」の show connコマンドを参照して
ください

接続の監視

ASPドロップ

UIパス：システム（ ） > [Health] > [Policy]

「Health Modules」を参照してください

show asp drop

モニタリング
表 8 :モニタリング

注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

Threat Defense は、ASAと同じ syslog
機能をサポートします。ただし、Threat
Defenseのみがサポートする次世代 IPS
サポートによって生成されたログとア

ラートもサポートします。

Syslog設定は、複数のデバイスに適用
できるプラットフォーム設定の一部で

す。

Syslog

UIパス：

• ASAスタイルの syslogs：[デバイス（Devices）] > [プ
ラットフォーム設定（Platform Settings）] > [Syslog]

•ファイルとマルウェア、接続、セキュリティインテ
リジェンス、および侵入イベントのアラート：[ポリ
シー（Policies）] > [アクセスコントロール（Access
Control）] > [編集（Edit）] > [ロギング（Logging）]

•アクセスコントロールルール、侵入ルール、およびそ
の他の高度なサービスのアラート：[ポリシー
（Policies）] > [アクション（Actions）] > [アラート
（Alerts）]

「Configure Syslog」、「About Sending Syslog Messages for
Security Events」、「Creating a Syslog Alert Response」を参
照してください

Logging

SNMP設定は、複数のデバイスに適用
できるプラットフォーム設定の一部で

す。

SNMP

UIパス：[デバイス（Devices）] > [プラットフォーム設定
（Platform Settings）] > [SNMP]

「Configure SNMP」を参照してください

SNMP

Cisco Secure Firewall ASAから Threat Defenseへの機能マッピング
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一般的な操作機能

モニタリング

https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/s_3.html#wp2761538333
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/health-health.html#foo
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-platform.html#concept_8637BBD154854CA498A2DA66D55A115E
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/analysis-external-tools.html?bookSearch=true#id_77535
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/analysis-external-tools.html?bookSearch=true#id_77535
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/report-alert-responses.html#ID-2197-0000012b
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-platform.html#task_C98446BB601C4930974E7E287B1784C0


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

Cisco Success Network

UIパス：[統合（Integration）] > [SecureX] > [Cisco Cloud
サポート（Cisco Cloud Support）]

「Configure Cisco Success Network Enrollment」を参照して
ください

Cisco Success
Network

この機能は、FlexConfigを使用して設
定できます。

ISA 3000のアラーム

UIパス：[オブジェクト（Objects）] > [オブジェクト管理
（Object Management）] > [FlexConfig] > [FlexConfigオブ
ジェクト（FlexConfig Object）]

「Alarms for the Cisco ISA 3000」を参照してください

ISA 3000のアラー
ム
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一般的な操作機能

モニタリング

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/analysis-external-tools.html?bookSearch=true#id_65602
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-isa3000-alarms.html


第 2 章

ファイアウォール機能

次のトピックでは、Secure FirewallManagementCenterまたはクラウド提供のFirewallManagement
Centerを使用して Secure Firewall Threat Defenseで ASAファイアウォール機能、または同等の
機能を設定する方法について説明します。これらの機能は、『CLI/ASDM Book 2: Cisco Secure
Firewall ASA Series Firewall CLI/ASDM Configuration Guide』ドキュメントに記載されている方法
に基づいて大まかに編成されています。

•アクセスコントロール（19ページ）
•ネットワークアドレス変換（23ページ）
•アプリケーションインスペクション（24ページ）
•サービスポリシー、接続設定、脅威検出（27ページ）

アクセスコントロール
ASA CLIまたは ADSMを使用して ASAを設定する場合、常に一度に 1つのデバイスを設定し
ていることになります。

これに対して、Secure Firewall Management Centerのアクセスコントロールポリシーは常に共
有ポリシーです。ポリシーを作成したら、1つ以上のデバイスに割り当てます。

通常、複数のデバイスに対してアクセスコントロールポリシーを作成します。たとえば、す

べてのリモートロケーションファイアウォール（リモートサイトをメインの企業ネットワー

クに接続する）に同じポリシーを割り当てることができます。次に、コアデータセンターにあ

るファイアウォールに対して別のポリシーを設定することもできます。もちろん、デバイスご

とに個別のポリシーを作成することもできますが、それは複数のデバイスマネージャを効率的

に使用する方法ではありません。

特定のアクセスコントロールルールがデバイスに適用されるかどうかは、ルールで指定された

インターフェイスによって制御されます。

•インターフェイスを指定しない場合、ルールは、ポリシーが割り当てられているすべての
デバイスに適用されます。

•特定のデバイスインターフェイスのリストであるオブジェクトであるセキュリティゾーン
を指定した場合、ルールは、指定されたゾーンにインターフェイスを持つデバイスにのみ

適用され、展開されます。セキュリティゾーンには、インターフェイス名だけでなく、
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「デバイス上のインターフェイス」のペアも含まれます。たとえば、「insideondevice1」
は、「inside on device2」を含まないゾーンにある可能性があります。

次の表に、ASAの主なアクセスコントロール機能と、それらの機能または同等の機能をSecure
Firewall Threat Defenseデバイス上で設定する場所を示します。

表 9 :アクセスコントロール機能

注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

アクセスコントロールポリシーを編

集するときに、ネットワークおよび

ポート（サービス）オブジェクトを作

成することもできます。

また、セキュリティグループタグと時

間範囲もサポートされています。ネッ

トワークサービスとローカルユーザー

グループはサポートされていません

（または必要ありません）。

アクセスコントロールルールで使用で

きる追加オブジェクト：アプリケー

ションフィルタ、地理位置情報、イン

ターフェイスセキュリティゾーン、

URL、およびVLANタグ。これらのオ
ブジェクトは、ASAで使用できない機
能に適用されます。

オブジェクト

UIパス：[オブジェクト（Objects）] > [オブジェクト管理
（Object Management）]。

「Object Management」を参照してください。

手順：動的オブジェクトを設定する

アクセスコント

ロールのオブジェ

クト

標準または拡張 ACLのオブジェクト
を作成し、ルーティングまたは ACL
を必要とするその他の機能を設定する

ときにそれらのオブジェクトを使用し

ます。

アクセスコントロールリスト（ACL）

UIパス：標準および拡張 ACL：[オブジェクト
（Objects）] > [オブジェクト管理（Object
Management）]。

Ethertype ACL：[デバイス（Devices）] > [FlexConfig]。

「ObjectManagement」および「FlexConfig Policies」を参照
してください。

手順：

•リモートアクセス（RA）VPN接続のトラフィックフィ
ルタリングの設定：RA VPN接続のトラフィックを
フィルタリングするための拡張アクセスリストの作

成、RAVPN接続のトラフィックをフィルタリングす
るためのグループポリシーへの拡張アクセスリストの

追加

非アクセスコント

ロールグループ/
ルールのアクセス

コントロールリス

ト（ACL）。
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アクセスコントロール

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/objects-object-mgmt.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/objects-object-mgmt.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/flex-config.html


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

アクセスコントロールポリシーは、

基本的な 5タプルおよびVLANアクセ
スコントロールルールをサポートしま

す。さらに、地理位置情報オブジェク

トを使用して、特定の地理的位置に関

連付けられた IPアドレスをターゲット
にすることができます。

プレフィルタポリシーを使用して、ト

ンネルトラフィック（GREなど）やそ
の他の 5タプルトラフィックを制御す
ることもできます。プレフィルタルー

ルはアクセスコントロールルールの前

に処理され、ASAでは使用できませ
ん。[ポリシー（Policies）]> [プレフィ
ルタ（Prefilter）]を参照してくださ
い。

アクセスコントロールルール

UIパス：[ポリシー（Policies）] > [アクセスコントロール
（Access Control）]。

「Access Control Rules」を参照してください。

手順：

•デバイスのセットアップ：アクセスコントロールルー
ルの追加—機能のウォークスルー、アクセスコント
ロールポリシーの作成

• VTIトンネルの設定：VTI経由の暗号化されたトラ
フィックを許可するアクセスコントロールルールの設

定

•新しいアクセスコントロールポリシー UI：機能の
ウォークスルー –新しい ACポリシー UIへのアクセ
ス、新しい ACポリシー UI –ルールテーブル、新し
い ACポリシー UI –ルールの作成、新しい ACポリ
シー UI –ルールの編集

アクセスコント

ロールルール：基

本（ネットワー

ク、ポート、プロ

トコル、ICMP）。

ASAと比較して、ユーザー/グループ
メンバーシップを取得するためのオプ

ションは数多くあります。

アクセスコントロールルール

UIパス：ユーザー名とグループのマッピングを取得する
ためのルールを設定するには、[ポリシー（Policies）]> [ア
イデンティティ（Identity）]に移動します。

その後、アクセスコントロールルールでユーザー名とグ

ループを選択できます。[ポリシー（Policies）] > [アクセ
スコントロール（Access Control）]。

「Access Control Rules」および「User Identity Policies」を
参照してください。

手順：動的オブジェクトのアクセスコントロールポリシー

ルールを設定する

アクセスコント

ロールルール：

ユーザーベースの

制御
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アクセスコントロール

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/access-rules.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/access-rules.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/identity-policies.html


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

Identity Services Engineを使用して、
ユーザーベースの制御のためにユー

ザー名/ユーザーグループ情報を収集す
ることもできます。

アクセスコントロールルール

UIパス：Identity Services Engineを設定するには、[統合
（Integration）] > [その他の統合（Other Integrations）] >
[アイデンティティソース（Identity Sources）]に移動しま
す。

その後、アクセスコントロールルールでセキュリティグ

ループタグを選択できます。[ポリシー（Policies）] > [ア
クセスコントロール（Access Control）]。

「Access Control Rules」および「User Control with
ISE/ISE-PIC」を参照してください。

アクセスコント

ロールルール：セ

キュリティグルー

プと Trustsec

たとえば、同じプロトコルとポートを

使用するアプリケーションのアクセス

コントロールルールを記述して、さま

ざまなタイプの HTTP/HTTPSトラ
フィックを区別することができます。

アプリケーションフィルタリングは、

ASAで使用できるものよりも詳細な制
御を適用するのに役立ちます。

アクセスコントロールルール

UIパス：[ポリシー（Policies）] > [アクセスコントロール
（Access Control）]。

「Access Control Rules」を参照してください。

（ASAでは使用で
きません。）アク

セスコントロール

ルール：レイヤ 7
アプリケーション

制御。

URLカテゴリとレピュテーションに基
づいてアクセスを制御するには、URL
フィルタリングライセンスが必要で

す。

アクセスコントロールポリシー内で

定義されたセキュリティインテリジェ

ンスポリシーを使用して、URLまた
はネットワークオブジェクトに基づい

て早期フィルタリングを行うこともで

きます。DNSポリシーは、DNSルッ
クアップ要求に対して同じことを行う

ことができます。

アクセスコントロールルール

UIパス：[ポリシー（Policies）] > [アクセスコントロール
（Access Control）]。

「URL Filtering」を参照してください。

アクセスコント

ロールルール：

URLフィルタリン
グ。

アクセスコントロールポリシーと同

様に、プラットフォーム設定ポリシー

は共有され、複数のデバイスにポリ

シーを適用できます。

ICMPアクセスルール

UIパス：[デバイス（Devices）] > [プラットフォーム設定
（Platform Settings）]、[ICMPアクセス（ICMP Access）]
ページ。.

「Platform Settings」を参照してください。

デバイスへのトラ

フィックの ICMP
アクセスルール

（icmp
permit/denyおよび
ipv6 icmp
permit/denyコマン
ド）。
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アクセスコントロール

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/access-rules.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/identity-ise.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/identity-ise.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/access-rules.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/access-url-filtering.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-platform.html


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

Cisco Umbrella DNSポリシーと Cisco
Umbrella SASE VPNトポロジを作成で
きます。

Cisco Umbrella

UIパス：[統合（Integration）] > [その他の統合（Other
Integrations）] > [クラウドサービス（Cloud Services）]

[ポリシー（Policies）] > [DNS]

[デバイス（Devices）] > [VPN：サイト間（VPN:
Site-to-Site）] > [SASEトポロジ（SASE Topology）]。

「DNSPolicies」および「Site-to-SiteVPNs for Secure Firewall
Threat Defense」を参照してください。

Cisco Umbrella

ネットワークアドレス変換
アクセスコントロールポリシーと同様に、ネットワークアドレス変換（NAT）ポリシーも共
有されます。NATポリシーを作成してから、それを 1つ以上のデバイスに割り当てます。
FlexConfigポリシーも共有されます。

特定の NATルールがデバイスに展開されるかどうかは、ルールをインターフェイスによって
制限するか、すべてのインターフェイスにルールを適用するかによって異なります。

•インターフェイスを指定しない場合、ルールは、ポリシーが割り当てられているすべての
デバイスに適用されます。

•インターフェイスオブジェクトを指定すると、ルールは、指定されたオブジェクトにイン
ターフェイスを持つデバイスにのみ適用され、展開されます。

次の表に、ASAの主なネットワークアドレス変換機能と、それらの機能または同等の機能を
Secure Firewall Threat Defenseデバイス上で設定する場所を示します。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/access-dns.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/vpn-s2s.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/vpn-s2s.html


表 10 :ネットワークアドレス変換機能

注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

オブジェクトと Twice NATの両方を設
定できます。ただし、それらは Secure
Firewall Threat Defenseでは自動 NAT
および手動 NATと呼ばれます。

ネットワークアドレス変換（NAT）

UIパス：[デバイス（Devices）] > [NAT]。

「Network Address Translation (NAT)」を参照してくださ
い。

手順：

•デバイスのセットアップ：NATポリシーの作成—機
能のウォークスルー

•仮想ルーティングの設定：重複するアドレス空間によ
るインターネットアクセスの提供、仮想ルータのNAT
の設定

ネットワークアド

レス変換

（NAT）：動的
NAT/PAT、静的
NAT、アイデン
ティティ NAT。

この機能は、キャリアグレードまたは

大規模な PATに使用されます。
ポートブロック割り当てによるポートアドレス変換

（PAT）。

UIパス：グローバル PATポートブロック割り当て設定
（xlate block-allocationコマンド）を構成するには、[デバ
イス（Devices）] > [FlexConfig]を使用します。

次に、[デバイス（Devices）] > [NAT]を使用して PATルー
ルを設定できます

「Network Address Translation (NAT)」および「FlexConfig
Policies」を参照してください。

ポートブロック割

り当てによるポー

トアドレス変換

（PAT）。

Secure Firewall Threat Defenseデフォル
ト設定には、ASAと同じ事前定義され
たセッションごとのルールが含まれて

います。デフォルト以外の動作が必要

な場合にのみ、構成が必要です。

Per-Session PATまたはMulti-Session PAT

UIパス：[デバイス（Devices）] > [FlexConfig]。

「FlexConfig Policies」を参照してください。

Per-Session PATま
たはMulti-Session
PAT（xlate
per-sessionコマン
ド）。

アドレスとポートのマッピング

（MAP）は、IPv4アドレスを IPv6に
変換するためのキャリアグレードの機

能です。

アドレスとポートのマッピング（MAP）

UIパス：[デバイス（Devices）] > [FlexConfig]。

「FlexConfig Policies」を参照してください。

アドレスとポート

のマッピング

（MAP）

アプリケーションインスペクション
Snortは Secure Firewall Threat Defenseデバイスの主要検査エンジンです。ただし、ASA検査は
引き続き実行され、Snort検査の前に適用されます。
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Snortは多くの HTTP検査を実行するため、ASA HTTP検査エンジンはまったくサポートされ
ておらず、設定できません。

多くの ASA検査エンジンは、デフォルト設定によりデフォルトで有効になっています。ASA
検査エンジンが追加設定をサポートしている場合は、FlexConfig（共有ポリシー）を使用して
設定を構成する必要があります。複数のデバイスに同じ設定を使用する場合、検査設定用に単

一の FlexConfigポリシーを作成し、該当するすべてのデバイスに適用できます。

単に検査をオフ（またはオン）にする必要がある場合は、FlexConfigの代わりに、各デバイス
のデバイスCLIで configure inspectionコマンドを使用できます。ただし、すべての可能なプロ
トコル検査がコマンドで使用できるわけではありません。

次の表に、さまざまな ASA検査エンジンをリストし、Secure Firewall Threat Defenseデバイス
でデフォルトで有効になっているものを特定します。
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表 11 :アプリケーションインスペクション機能

注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

サポートされている検査は次のとおり

です。太字は、デフォルト設定で検査

が有効になっていることを示します。

• DCERPC

• DNS

• FTP

• ICMP

• ICMPエラー

• ILS

• IPオプション

• IPsec Pass Through

• IPv6

• Lisp

• NetBIOS

• PPTP

• RSH

• SMTP/ESMTP

• SNMP

• SQL*Net

• Sun RPC

• TFTP

• WAAS

• XDMCP

• VXLAN

サポートされていません（Snortによっ
て実行されます）：HTTP、IM（イン
スタントメッセージング）。

(Inspection)]

UIパス：[デバイス（Devices）] > [FlexConfig]。

「FlexConfig Policies」を参照してください。

基本インターネッ

トプロトコルの検

査
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注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

サポートされている検査は次のとおり

です。太字は、デフォルト設定で検査

が有効になっていることを示します。

• CTIQBE

• H.323 H.225

• H.323 RAS

• MGCP

• rtsp

• SIPモード（SIP

• Skinny

• STUN

(Inspection)]

UIパス：[デバイス（Devices）] > [FlexConfig]。

「FlexConfig Policies」を参照してください。

音声とビデオのプ

ロトコルの検査

サポートされている検査は次のとおり

です。これらの検査には、Carrierライ
センスが必要です。いずれもデフォル

トでは有効になっていません。

• Diameter

• GTP/GPRS

• M3UA

• SCTP

• RADIUSアカウンティング（この
検査にはCarrierライセンスは必要
ありません）

(Inspection)]

UIパス：[デバイス（Devices）] > [FlexConfig]。

「FlexConfig Policies」を参照してください。

モバイルネット

ワークの検査

サービスポリシー、接続設定、脅威検出
次の表に、デバイスを通過する接続のいくつかの側面を制御する、大まかに関連する機能をい

くつか示します。これらの設定のほとんどには、ほとんどの場合に機能するデフォルトがあり

ます。
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表 12 :サービスポリシー、接続設定、脅威検出機能

注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

プラットフォーム設定は共有ポリシー

です。これらの設定は、ポリシーが割

り当てられた各デバイスに適用されま

す。

グローバルタイムアウト

UIパス：[デバイス（Devices）] > [プラットフォーム設定
（Platform Settings）]、[タイムアウト（Timeouts）]ペー
ジ。

「Platform Settings」を参照してください。

グローバルタイム

アウト

これらの設定には、TCPステートバイ
パス、TCPシーケンスランダム化、
TCPインターセプト、デッド接続検出
（DCD）、TCP正規化、およびトラ
フィッククラスごとの一般的な接続制

限とタイムアウトが含まれます。

脅威防御サービスポリシーは、アクセ

スコントロールポリシーの一部とし

て定義されます。これは、1つ以上の
デバイスに割り当てる共有ポリシーで

す。

特定のインターフェイスに制限する

ルールは、そのインターフェイスを含

むデバイスでのみ構成されます。グ

ローバルルールは、アクセスコント

ロールポリシーに割り当てられたすべ

てのデバイスに適用されます。

Threat Defenseサービスポリシー

UIパス：[ポリシー（Policies）] > [アクセスコントロール
（Access Control）]を選択してから、ポリシーの編集中に
[詳細設定（Advanced Settings）]で [脅威防御サービスポリ
シー（Threat Defense Service Policy）]を見つけます。

「Service Policies」を参照してください。

接続設定のサービ

スポリシー

QoSポリシーは共有されますが、ポリ
シーの各ルールは 1つ以上のインター
フェイスを指定する必要があります。

ルールにデバイス上のインターフェイ

スが含まれている場合にのみ、ルール

はデバイスに構成されます。

Quality of Service（QoS）

UIパス：[デバイス（Devices）] > [QoS]。

「Quality of Service」を参照してください。

Quality of Service
（QoS）

Secure Firewall Threat Defense機能は、
ASA機能と完全に重複するものではあ
りませんが、新しい機能が含まれてい

ます。FlexConfigを使用して、ASAコ
マンドバージョンを展開することもで

きます。

脅威の検出

UIパス：[ポリシー（Policies）] > [アクセスコントロール
（Access Control）]を選択してから、ポリシーの編集中に
[詳細設定（Advanced Settings）]で [脅威検出（Threat
Detection）]を見つけます。

「Threat Detection」を参照してください。

脅威検出

（threat-detection
コマンド）。

Cisco Secure Firewall ASAから Threat Defenseへの機能マッピング
28

ファイアウォール機能

サービスポリシー、接続設定、脅威検出

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-platform.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/access-service-policies.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-qos.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/threat-detection.html


第 3 章

仮想プライベートネットワーク機能

この章では、Secure Firewall Management Centerを使用して Secure Firewall Threat DefenseでASA
仮想プライベートネットワーク機能を設定するための高レベルの情報を提供します。

•サイト間 VPN（29ページ）
•リモートアクセス VPN（31ページ）

サイト間 VPN
表 13 :サイト間 VPN

注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

Management Centerは、ピアで VPNを
設定するための単一のウィザードを提

供します。

ポリシーベース VPN

UIパス：[デバイス（Devices）] > [サイト間（SiteToSite）]
> [ポリシーベース（暗号マップ）（Policy Based (Crypto
Map)）]。

「Configure a Policy-based Site-to-Site VPN」を参照してく
ださい。

手順：ポリシーベースのサイト間 VPNの設定、既存のサ
イト間 VPN展開の IKEオプションのカスタマイズ、既存
のサイト間VPN展開の IPsecオプションのカスタマイズ、
既存のサイト間 VPN展開の詳細設定のカスタマイズ

LAN-to-LAN IPsec
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注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

動的VTIを持つハブと静的VTIを持つ
スポークの間に VPNを作成すること
は、ウィザードを使用してManagement
Centerで作成するよりずっと簡単で
す。

ASDMにはウィザードがありません。

ルートベース VPN

UIパス：[デバイス（Devices）] > [サイト間（SiteToSite）]
> [ルートベース（VTI）（Route Based (VTI)）]。

「Create a Route-based Site-to-Site VPN」を参照してくださ
い。

手順：ルートベースVPN（VTI）の作成、VTIの静的ルー
トの設定、VTIの BGPルーティングの設定、VTI経由の
暗号化トラフィックを許可するアクセスコントロールルー

ルの設定

仮想トンネルイン

ターフェイス

（VTI）

Umbrellaに SASEトンネルを展開する

UIパス：[デバイス（Devices）] > [VPN] > [サイト間（Site
To Site）] > [+SASEトポロジ（+SASE Topology）]。

「UmbrellaにSASEトンネルを展開する」を参照してくだ
さい。

Umbrella SASE

サイト間 VPNのモニタリング

UIパス：[概要（Overview）] > [ダッシュボード
（Dashboards）] > [サイト間VPN（Site to Site VPN）]。

「サイト間 VPNのモニタリング」を参照してください。

サイト間 VPNの
モニタリング
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リモートアクセス VPN
表 14 :リモートアクセス VPN

注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

接続プロファイルとグ

ループポリシーオブジェ

クトの設定は、

Management Centerでも
ASAと同じままです。

ローカルユーザーとActive
Directory/LDAPを作成す
るためのレルムオブジェ

クトを作成する必要があ

ります。レルムとは、

Management Centerとサー
バー上にあるユーザーア

カウントの間の接続で

す。

リモートアクセス VPNポリシー

UIパス：[デバイス（Devices）] > [VPN] > [リモートアクセス
（Devices）] > [ポリシーの割り当て（PolicyAssignment）] > [VPNプ
ロトコル（VPN Protocols）] > [IPsec-IKEv2]。

「Configuring a Remote Access VPN Connection」を参照してくださ
い。

手順：

•リモートアクセス（RA）VPN接続のトラフィックフィルタリ
ングの設定：RA VPN接続のトラフィックをフィルタリングす
るための拡張アクセスリストの作成、RAVPN接続のトラフィッ
クをフィルタリングするためのグループポリシーへの拡張アク

セスリストの追加

•リモートアクセス（RA）VPNの証明書認証：RA VPNでの証
明書認証用の証明書マップの作成、接続プロファイルへの証明

書マップの関連付け

•リモートアクセスVPN設定用のデバイスでの ID証明書の作成
とインストール：PKCS12証明書登録オブジェクト、手動証明
書登録オブジェクト、自己署名証明書登録オブジェクト、SCEP
証明書登録オブジェクト、手動証明書のインストール、

PKCS12、SCEP、または自己署名証明書のインストール、リ
モートアクセス VPNの設定

• VPNの設定：手動再登録を使用した証明書の更新、自己署名、
SCEP、または EST登録を使用した証明書の更新、リモートア
クセス VPNの LDAP属性マップの設定、SAMLシングルサイ
ンオンサーバーオブジェクトの追加、リモートアクセス VPN
の動的アクセスポリシーの設定

リモートアクセス

IPsec（IKE v2）VPN

リモートアクセス
SSL VPN
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注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

リモートアクセス VPNポリシー

UIパス：[デバイス（Devices）] > [VPN] > [リモートアクセス
（Devices）] > [ポリシーの割り当て（PolicyAssignment）] > [VPNプ
ロトコル（VPN Protocols）] > [SSL]。

「Configuring a Remote Access VPN Connection」を参照してくださ
い。

手順：リモートアクセス VPNを設定します。

VPNロードバランシング
は、VPNロードバランシ
ンググループ内のデバイ

ス間でリモートアクセス

VPNトラフィックを均一
に分散するメカニズムで

す。

VPNロードバランシング

UIパス：リモートアクセス VPNポリシーを編集します。

[詳細設定（Advanced）] > [ロードバランシング（Load Balancing）]

「Configuring VPN Load Balancing」を参照してください。

VPNロードバランシ
ング

VPN環境のダイナミクス
に対応する許可を構成で

きます。

ダイナミックアクセスポリシー

UIパス：[デバイス（Devices）] > [ダイナミックアクセスポリシー
（Dynamic Access Policy）]。

「Dynamic Access Policies」を参照してください。

手順：リモートアクセスVPNのダイナミックアクセスポリシーを
設定します。

ダイナミックアクセ

スポリシー

リモートアクセス VPNダッシュボード

UIパス：[概要（Overview）] > [ダッシュボード（Dashboards）] >
[リモートアクセスVPN（Remote Access VPN）]

「Remote Access VPN Monitoring」を参照してください。

VPNの監視

VPNファイルオブジェクト

UIパス：[オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [VPN] > [セキュアクライアントファイル（Secure
Client File）]。

「File Objects」を参照してください。

セキュアクライアン

ト Hostscan

セキュアクライアントカスタム属性オブジェクト

UIパス：[オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [VPN] > [カスタム属性（Custom Attribute）]。

Secure Clientカスタム属性オブジェクト

セキュアクライアン

トカスタム属性
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