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Cisco Identity Services Engineの概要
Cisco Identity Services Engine（ISE）は、ネットワークリソースへのセキュアなアクセスを提供
するセキュリティポリシー管理プラットフォームです。企業は、Cisco ISEを使用して、ネッ
トワーク、ユーザー、およびデバイスからコンテキスト情報をリアルタイムで収集できます。

その後、管理者はこの情報を使用して、積極的に管理上の決定を下すことができます。これを

行うには、アクセススイッチ、ワイヤレスコントローラ、バーチャルプライベートネットワー

ク（VPN）ゲートウェイ、5GaaSネットワーク、データセンタースイッチなどのさまざまな
ネットワーク要素のアクセスコントロールポリシーを作成します。Cisco ISEは、CiscoTrustSec
ソリューションのポリシーマネージャとして機能し、TrustSecソフトウェアによって定義され
たセグメンテーションをサポートします。

Cisco ISEは、異なるパフォーマンス特性を持つセキュアなネットワークサーバーアプライア
ンス上で使用できます。また、仮想マシン（VM）上で実行できるソフトウェアとしても使用
可能です。パフォーマンス向上のためにアプライアンスを展開に追加できます。

Cisco ISEは、スタンドアロンおよび分散展開をサポートする拡張性の高いアーキテクチャを
使用しますが、設定および管理は一元化されています。また、ペルソナとサービスの設定と管

理を個別に行うこともできます。このため、ネットワーク内で必要なサービスを作成して適用

することができますが、Cisco ISE展開を完全な統合システムとして運用することもできます。

Cisco ISEの詳細な発注およびライセンス情報については、 Cisco IdentityServices Engine注文ガ

イド [英語]を参照してください。

システムのモニタリングおよびトラブルシューティングに関する詳細については、『 Cisco

Identity Services Engine管理者ガイド』の「Cisco ISEのモニタリングとトラブルシューティング
サービス」のセクションを参照してください。

Cisco ISEリリース 3.1の新機能
このセクションでは、Cisco ISE 3.1の新機能と変更された機能をすべて示します。

Software Download site [英語]で Cisco ISE 3.1 OVA、ISO、およびアップグレードバンドルファ
イルが置き換えられました。詳細については、Cisco ISEソフトウェアダウンロードサイトで
の Cisco ISE 3.1ファイルの置き換え（47ページ）を参照してください。

（注）
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https://www.cisco.com/c/dam/en/us/products/collateral/security/identity-services-engine/guide_c07-656177.pdf
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https://software.cisco.com/download/home/283801620/type/283802505/release/3.1.0


ネイティブサプリカントプロファイル向け Androidの設定
ネイティブサプリカントプロファイルにAndroid設定が追加されました。CertificateEnrollment
Protocolでは、次のいずれかのオプションを選択できます。

• Enrollment over Secure Transport（EST）

• Simple Certificate Enrollment Protocol（SCEP）

ESTプロトコルを選択した場合、Cisco ISEは、証明書を発行する一方、Androidユーザーに対
して追加のパスワードの入力を要求します。

詳細については、『Cisco ISE Administrator Guide, Release 3.1』の「Compliance」の章にある
「Native Supplicant Profile Settings」を参照してください。

監査ログの機能強化

次の監査ログが機能強化され、関連するイベントに関してより詳細な情報が含まれるようにな

りました。

•ポスチャ監査ログには、次に関する情報が含まれるようになりました。

•ポスチャポリシーの作成と削除。

• [条件（Conditions）]、[ルール名（RuleName）]などのフィールドに対する変更など、
既存のポスチャポリシーに加えられた変更。

• [条件（Conditions）]、[修復アクション（RemediationActions）]、[要件（Requirements）]
などのポスチャ設定の追加、削除、または変更。

• RBAC監査ログに、既存のメニューアクセスおよびデータアクセスコンテンツの作成と削
除に関する情報が含まれるようになりました。

•ネットワークアクセスおよび管理ユーザーの監査ログに、ネットワークアクセスおよび管
理ユーザーの作成、編集、および削除に関する情報が含まれるようになりました。

双方向ポスチャフロー

ポスチャステータスが準拠していない場合に、指定した間隔で Cisco ISEをプローブするよう
に AnyConnectを設定できます。これにより、クライアントが保留状態でスタックするのを防
ぐことができます。

双方向ポスチャフローは、Windows、Linux、およびMacOSクライアントでサポートされま
す。

詳細については、『Cisco ISE Administrator Guide, Release 3.1』の「Compliance」の章の
「Bidirectional Posture Flow」を参照してください。
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https://www.cisco.com/c/en/us/td/docs/security/ise/3-1/admin_guide/b_ise_admin_3_1/b_ISE_admin_31_compliance.html#reference_21024A3B2B27427EAC78495E56962729
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Cisco Support Diagnostics Connectorを使用した設定バックアップの取得
Cisco SupportDiagnosticsConnectorを使用して、設定のバックアップをトリガーし、バックアッ
プファイルをCisco SupportDiagnosticsフォルダにアップロードします。Cisco SupportDiagnostics
フォルダにバックアップファイルをアップロードした後、そのバックアップファイルは Cisco
ISEローカルディスクから削除できます。この機能を使用するには、Cisco ISEでスマートライ
センスと Cisco Support Diagnosticsを有効にする必要があります。

詳細については、『Cisco ISE Administrator Guide, Release 3.1』の「Troubleshoot」の章の「Obtain
Configuration Backup Using Cisco Support Diagnostics Connector」を参照してください。

認証結果アラームの設定

認証ポリシーの結果に基づいてアラームを設定できるため、エンドポイント認証に対するネッ

トワーキング、インフラストラクチャ、またはアプリケーションの変更の影響をモニターでき

ます。特定のネットワークデバイスグループ（NDG）を選択して、アラームの範囲を定義で
きます。選択した NDGごとに、新しい認証結果アラームが作成されます。

特定の認証プロファイルとセキュリティグループタグ（SGT）を選択することで、このアラー
ムでモニターする認証ログをフィルタリングできます。指定された認証プロファイルおよび

SGTを持つ認証ポリシーセットを満たしているエンドポイントのみがアラームによってモニ
ターされます。

詳細については、『Cisco ISE Administrator Guide, Release 3.1』の「Troubleshoot」の章の
「Configure Authorization Result Alarm」を参照してください。

優先ドメインコントローラの設定

ドメインフェールオーバーの場合に使用するドメインコントローラを指定できます。ドメイン

が失敗した場合、Cisco ISEは優先リストに追加されたドメインコントローラの優先順位スコ
アを比較し、優先順位スコアが最も高いドメインコントローラを選択します。そのドメインコ

ントローラがオフラインであるか、何らかの問題により到達不能である場合、優先リスト内で

優先順位スコアが次に高いドメインコントローラが使用されます。優先リスト内のすべてのド

メインコントローラがダウンしている場合は、リスト外のドメインコントローラが優先順位ス

コアに基づいて選択されます。フェールオーバーの前に使用されていたドメインコントローラ

が復元されると、Cisco ISEはそのドメインコントローラに切り替えます。

詳細については、『Cisco ISE Administrator Guide, Release 3.1』の「Asset Visibility」の章にある
「Configure Preferred Domain Controllers」を参照してください。

コンテキストの可視性の機能拡張

• CSVファイルを変更せずに Cisco ISEにインポートできる属性のみをエクスポートする場
合、[エンドポイントのエクスポート（Export Endpoints）]ダイアログボックスで、[イン
ポート可能のみ（ImportableOnly）]チェックボックスをオンにできるようになりました。
このオプションを使用すると、Cisco ISEにインポートする前に、エクスポートされたCSV
ファイルの列またはメタデータを変更する必要がなくなります。
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• [クイックフィルタ（Quick Filter）]または [高度なフィルタ（Advanced Filter）]オプショ
ンを使用している場合、[フィルタ済みのエクスポート（Export Filtered）]オプションを使
用して、フィルタ済みのエンドポイントのみをエクスポートできます。

詳細については、『Cisco ISE Administrator Guide, Release 3.1』の「Asset Visibility」の章にある
「Export Endpoints Using CSV File」を参照してください。

Cisco ISE GUIに追加されたフルアップグレードと分割アップグレードのオプション
[管理（Administration）] > [システム（System）] > [アップグレード（Upgrade）] > [アップグ
レードを選択（Upgrade Selection）]ウィンドウで、要件に応じて次のオプションのいずれか 1
つを選択できます。

• [フルアップグレード（FullUpgrade）]：フルアップグレードは、Cisco ISE展開の連続した
完全なアップグレードを可能にするマルチステッププロセスです。これにより、すべての

ノードが並行してアップグレードされ、分割アップグレードプロセスよりも短時間でアッ

プグレードされます。すべてのノードが並行してアップグレードされるため、アップグ

レードプロセス中にサービスがダウンします。

• [分割アップグレード（SplitUpgrade）]：分割アップグレードは、アップグレードプロセス
中にユーザーがサービスを引き続き利用できるようにしながら、Cisco ISE展開のアップグ
レードを可能にするマルチステッププロセスです。分割アップグレードオプションを使用

する場合、アップグレードするノードを選択できます。

詳細については、『Cisco Identity Services Engine Upgrade Journey, Release 3.1』の「Upgrade
Method」の章にある「Upgrade a Cisco ISE Deployment from the GUI」を参照してください。

Amazon Web Serviceにおける Cisco ISE
Cloud Formationテンプレート（CFT）または Amazonマシンイメージ（AMI）を使用して、
Amazon Web Services（AWS）プラットフォームで Cisco ISEインスタンスを起動できます。

詳細については、『Cisco Identity Services Engine Installation Guide, Release 3.1』の「Install Cisco
ISE with AmazonWeb Services」の章を参照してください。

仮想アプライアンスのライセンス

Cisco ISEリリース 3.1以降は ISEVMライセンスをサポートしています。これは、リリース 3.1
以前にサポートされていた VM Small、VMMedium、および VM Largeライセンスに代わるも
のです。新しい ISE VMライセンスは、オンプレミス展開とクラウド展開の両方の Cisco ISE
VMノードを対象としています。

詳細については、『Cisco ISE Administrator Guide, Release 3.1』の「Licensing」の章にある「Cisco
ISE Licenses」を参照してください。
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ローカルディスクからのファイルのダウンロードまたはアップロード

ローカルディスク管理に使用されるファイルは、簡単に追加、ダウンロード、または削除でき

ます。

詳細については、『Cisco ISE Administrator Guide, Release 3.1』の「Maintain and Monitor」の章
の「Download and Upload Files from Local Disk」を参照してください。

ポスチャポリシー設定のMacOSバージョン
Cisco ISE 3.0以前では、MacOS 11.1、MacOS 11.2などのマイナーなMacOSバージョンでポス
チャポリシーと要件を設定できました。Cisco ISE 3.1では、MacOS 11（All）などのメジャー
なMacOSバージョンのみを選択して、ポスチャポリシーと要件を設定できます。

Cisco ISE 3.1にアップグレードすると、MacOSのマイナーバージョンを含むポスチャ条件は、
対応するMacOSのメジャーバージョンに自動的に更新されます。たとえば、MacOS 11.1用に
設定されたポスチャ条件は、MacOS 11（All）に更新されます。

OpenAPIサービス
OpenAPIは、ポート 443を介して動作するHTTPSに基づく REST APIです。Cisco ISE 3.1以降
では、新しい APIを OpenAPI形式で使用できます。Cisco ISE OpenAPIの詳細については、
https://<ise-ip>/api/swagger-ui/index.htmlを参照してください。

Cisco ISE 3.1では、次の OpenAPIが導入されています。

•リポジトリの管理

•設定データのバックアップと復元

•証明書の管理

•ポリシー管理

• RADIUSポリシー

• TACACS+ポリシー

詳細については、『Cisco ISE Administrator Guide, Release 3.1』の「Basic Setup」の章にある
「Enable API Service」を参照してください。

Linuxオペレーティングシステムのポスチャサポート
ポスチャは、ネットワークに接続されているすべてのエンドポイントの社内セキュリティポリ

シーの遵守に関するステートを確認できる、Cisco ISEのサービスです。Cisco ISE 3.1は、
WindowsおよびMacオペレーティングシステムに加えて、次のLinuxオペレーティングシステ
ムのバージョンをサポートします。

• Ubuntu

• 18.04
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• 20.04

• Red Hat

• 7.5

• 7.9

• 8.1

• 8.2

• 8.3

• SuSE

• 12.3

• 12.4

• 12.5

• 15.0

• 15.1

• 15.2

Linuxオペレーティングシステムでは、次のポスチャ条件がサポートされています。

•ファイル条件

•アプリケーション条件

•マルウェア対策条件

•パッチ管理条件

Linuxクライアントのエージェントプロファイルを設定できます。AnyConnect Linuxクライア
ントのクライアントプロビジョニングリソースを追加できます。

詳細については、『Cisco ISE Administrator Guide, Release 3.1』の「Compliance」の章を参照し
てください。

VMware Cloud環境での ERSサービスの自動有効化
Cisco ISEのAmazonマシンイメージ（AMI）バージョンがVMwareクラウド環境に展開されて
いる場合、外部 RESTfulサービス（ERS）APIサービスはデフォルトで有効になっています。
これにより、Cisco ISE GUIから ERSサービスを有効にすることなく、Cisco ISEと他のシスコ
製品およびサードパーティ製アプリケーションを簡単に統合できます。

詳細については、『Cisco ISE Administrator Guide, Release 3.1』の「Basic Setup」の章にある
「Enable API Service」を参照してください。
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pxGridクライアント自動承認 API
Cisco pxGridを使用して、Cisco ISEセッションディレクトリからの状況依存情報を、Cisco ISE
エコシステムのパートナーシステムなどの他のネットワークシステムやシスコの他のプラット

フォームと共有できます。PxGridクライアント自動承認 APIを使用して、次のことができま
す。

•新しい pxGridクライアントからの証明書ベースの接続要求の自動承認を有効にします。
環境内のすべてのクライアントを信頼している場合にのみ、このオプションを有効にしま

す。

• pxGridクライアントのユーザー名またはパスワードベースの認証を有効にします。このオ
プションを有効にした場合、pxGridクライアントを自動的に承認することはできません。
pxGridクライアントは、REST APIを介してユーザー名を送信することで、pxGridコント
ローラに自身を登録できます。pxGridコントローラは、クライアント登録時に pxGridク
ライアントのパスワードを生成します。管理者は接続要求を承認または拒否できます。

pxGridクライアント自動承認 APIの詳細については、ERS SDKの「pxGrid Settings」のセク
ションを参照してください。次の URLで ERS SDKにアクセスできます。

https://<ISE-Admin-Node>:9060/ers/sdk

[ERS管理者（ERSAdmin）]のロールを持つユーザーのみが、ERSSDKにアクセスできます。（注）

Active Directoryアカウントに対するパスワードの最大試行回数の設定
不正なパスワードの試行が多すぎることが原因でActiveDirectoryアカウントがロックアウトさ
れるのを防ぐために、badPwdCount属性を設定できます。Cisco ISEは、ユーザーを認証する前
に、Cisco ISEで設定されている不正なパスワードの最大試行回数を Active Directoryにおける
badPwdCount属性の現在の値と比較します。Cisco ISEで設定された不正なパスワードの最大試
行回数が badPwdCount属性の値と等しい場合、認証はドロップされ、ActiveDirectoryに送信さ
れません。

詳細については、『Cisco ISE Administrator Guide, Release 3.1』の「Asset Visibility」の章にある
「Configure Maximum Password Attempts for AD Account」を参照してください。

モバイルデバイス管理サーバーを使用した、ランダムで変化するMACアドレスの処
理

プライバシー対策として、モバイルデバイスおよび一部のデスクトップのオペレーティングシ

ステムでは、接続先の SSIDごとにランダムで変化するMACアドレスを使用することが増え
ています。Cisco ISEでは、MACアドレスの代わりに、GUIDと呼ばれる一意のデバイス識別
子を使用するように Cisco ISEを設定することで、この問題を回避できます。エンドポイント
がモバイルデバイス管理（MDM）サーバーに登録されると、GUID値を含む証明書がMDM
サーバーからエンドポイントに送信されます。エンドポイントでは、Cisco ISEでの認証にこ
の証明書が使用されます。Cisco ISEは、証明書からエンドポイントの GUIDを受信します。
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Cisco ISEとMDMサーバー間のすべての通信で、GUIDを使用してエンドポイントが識別さ
れ、2つのシステム間の精度と一貫性が確保されます。

詳細については、『Cisco ISE Administrator Guide, Release 3.1』の「SecureWired Access」の章に
ある「Handle Random and Change MAC Addresses With Mobile Device Management Servers」を参
照してください。

BYODのMACランダム化
Android及び iOSデバイスでは、接続先の SSIDごとにランダムで変化するMACアドレスを使
用することが増えています。Cisco ISEおよびMDMシステムは、サービスに接続するために
使用する SSIDに応じて、同じデバイスの異なるMACアドレスを認識します。したがって、
エンドポイントを識別するため、Cisco ISEプロビジョニングサービスによって一意の識別子
が生成されます。

詳細については、『Cisco ISE Administrator Guide, Release 3.1』の「Basic Setup」の章にある
「MAC Randomization for BYOD」を参照してください。

エンドポイント APIの機能拡張
logicalProfileNameフィルタを使用して、特定の論理プロファイルに属するエンドポイントを
取得できます。logicalProfileNamefilterでサポートされている演算子は EQ（等しい）です。こ
のフィルタを使用して APIを呼び出す構文は次のとおりです。

/ers/config/endpoint?filter={ファイル名}.{演算子}.{倫理プロファイル名}

詳細については、『Cisco ISE API Reference Guide』を参照してください。

ポスチャスクリプト修復

ポスチャ修復スクリプトを作成して Cisco ISEにアップロードし、エンドポイントのコンプラ
イアンス違反の問題を解決できます。

詳細については、『Cisco ISE Administrator Guide, Release 3.1』の「Compliance」の章にある
「Add a Script Remediation」を参照してください。

RHEL 8.2のサポート
Cisco ISEは、Red Hat Enterprise Linux（RHEL）に基づき、Cisco Application Deployment Engine
オペレーティングシステム（ADEOS）で動作します。Cisco ISE 3.1では、ADEOSは RHEL 8.2
に基づいています。

RHEL 8.2は、次の VMware ESXiバージョンをサポートしています。

• VMware ESXi 6.5

• VMware ESXi 6.5 U1

• VMware ESXi 6.5 U2

• VMware ESXi 6.5 U3
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• VMware ESXi 6.7

• VMware ESXi 6.7 U1

• VMware ESXi 6.7 U2

• VMware ESXi 6.7 U3

• VMware ESXi 7.0

• VMware ESXi 7.0 U1

• VMware ESXi 7.0 U2

詳細については、『Cisco Identity Services Engine Upgrade Journey, Release 3.1』の「Overview」
の章を参照してください。.

SAMLベースの管理者ログイン
SAMLベースの管理者ログインは、SAML 2.0標準規格を使用してCisco ISEにシングルサイン
オン機能を追加します。Oktaなどの外部 IDプロバイダーや、SAML 2.0を導入する任意の ID
プロバイダーを使用できます。

詳細については、『Cisco ISE Administrator Guide, Release 3.1』の「Asset Visibility」の章にある
「SAML-based Admin Login」を参照してください。

特定ライセンス予約

特定のライセンス予約は、組織のセキュリティ要件でCisco ISEとCisco Smart SoftwareManager
（CSSM）間の永続的な接続が許可されていない場合にスマートライセンスを管理するための
スマートライセンス方式です。特定のライセンス予約では、Cisco ISEノードで特定のライセ
ンス権限を予約できます。

予約する必要があるライセンスのタイプと数を定義して特定のライセンス予約を作成し、Cisco
ISEノードで予約をアクティブ化します。登録して予約を有効にした Cisco ISEノードは、ラ
イセンスの使用を追跡し、ライセンス消費のコンプライアンスを適用します。

詳細については、『Cisco ISE Administrator Guide, Release 3.1』、『』の「Licensing」の章にあ
る「Specific License Reservation」を参照してください。

pxGrid 2.0へのアップグレード
Cisco ISEリリース 3.1以降、すべての pxGrid接続は pxGrid 2.0に基づく必要があります。
pxGrid 1.0ベース（XMPPベース）の統合は、リリース 3.1以降の Cisco ISEでは動作しなくな
ります。

WebSocketに基づく pxGridバージョン 2.0は、Cisco ISEリリース 2.4で導入されました。統合
の中断を防ぐために、他のシステムを計画して pxGrid 2.0準拠バージョンにアップグレードす
ることをお勧めします。

詳細については、『Cisco ISE Administrator Guide, Release 3.1』の「pxGrid」の章を参照してく
ださい。
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show application status iseコマンドの出力には、pxGrid 1.0サービスのステータスのみが反映さ
れます。

（注）

ゼロタッチプロビジョニング

ゼロタッチプロビジョニング（ZTP）は、手動介入なしで Cisco ISEのインストール、インフ
ラストラクチャサービスの有効化、パッチ適用、およびホットパッチ適用を自動化するのに役

立つ、中断のないプロビジョニングメカニズムを指します。

詳細については、『Cisco ISE Installation Guide, Release 3.1』の「Additional Installation Information」
の章にある「Zero Touch Provisioning」を参照してください。

Cisco Secure Access Control Systemから Cisco ISEへの移行ツール
Cisco Secure Access Control Systemから Cisco ISEへの移行ツールは、Cisco ISE 3.1以降ではサ
ポートされていません。Cisco Secure Access Control Systemのサポート終了日が発表されまし
た。詳細については、「End-of-Life Notice」を参照してください。

システム要件

Cisco ISEの設定を継続使用する場合は、次のシステム要件が満たされていることを確認して
ください。

この Cisco ISEリリースのハードウェアプラットフォームとインストールの詳細については、
『Cisco Identity Services Engine Hardware Installation Guide』を参照してください。

サポート対象ハードウェア

Cisco ISEリリース 3.1は、次のプラットフォームにインストールできます。

表 1 :サポートされるプラットフォーム

設定ハードウェアプラットフォーム

アプライアンスハードウェアの仕様については、『
Cisco Secure Network Server Appliance Hardware Installation
Guide』を参照してください。

Cisco SNS-3595-K9（大規模）

Cisco SNS-3615-K9（小規模）

Cisco SNS-3655-K9（中規模）

Cisco SNS-3695-K9（大規模）

インストール後、上記の表に記載されているプラットフォームで、管理、モニターリング、

pxGridなどの特定のコンポーネントペルソナを使用して Cisco ISEを設定できます。これらの
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ペルソナに加えて、Cisco ISEでは、プロファイリングサービス、セッションサービス、脅威
中心型 NACサービス、TrustSec用の SXPサービス、TACACS+デバイス管理サービス、およ
びパッシブ IDサービスなど、ポリシーサービス内に他のタイプのペルソナが含まれています。

• Cisco ISE 3.1は、Cisco Secured Network Server（SNS）3515アプライアンスをサポートして
いません。

• 16 GB未満のメモリの割り当ては、VMアプライアンスの設定ではサポートされていませ
ん。Cisco ISEの動作に問題が発生した場合、すべてのユーザーは、CiscoTechnicalAssistance
Centerに連絡する前に、割り当てメモリを 16 GB以上に変更する必要があります。

（注）

サポートされる仮想環境

Cisco ISEは次の仮想環境プラットフォームをサポートしています。

• ESXi 6.5の VMwareバージョン 9•

• ESXi 6.7以降の VMwareバージョン 14

次のパブリッククラウドプラットフォーム上のVMwareクラウドソリューションにCisco
ISEを展開できます。

• Amazon Webサービス（AWS）の VMwareクラウド：Cisco ISEをAWSの VMwareク
ラウドが提供するソフトウェアデファインドデータセンターでホストします。

• Azure VMwareソリューション：Azure VMwareソリューションは、Microsoft Azure上
でネイティブに VMwareワークロードを実行します。Cisco ISEを VMware仮想マシ
ンとしてホストできます。

• Google Cloud VMware Engine：Google Cloud VMware Engineは、Google Cloud上の
VMwareによってソフトウェアデファインドデータセンターを実行します。VMware
Engineによって提供されるソフトウェアデファインドデータセンターで、VMware仮
想マシンとして Cisco ISEをホストできます。

• Microsoft Windows Server 2012 R2以降のMicrosoft Hyper-V

• QEMU 2.12.0-99上の KVM

• Nutanix AHV 20201105.2096

Cisco Identity Services Engineリリース3.1リリースノート
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Cisco ISE 3.1以降では、仮想マシン（VM）インスタンス（任意のペルソナを実行）のホスト
間での移行に VMwareマイグレーション機能を使用できます。Cisco ISEはホットマイグレー
ションとコールドマイグレーションの両方をサポートします。ホットマイグレーションは、ラ

イブマイグレーションまたはvMotionとも呼ばれます。ホットマイグレーション中にCisco ISE
をシャットダウンしたり、電源をオフにしたりする必要はありません。可用性を損なうことな

く、Cisco ISE VMを移行できます。

（注）

仮想マシンの要件に関する情報については、お使いの Cisco ISEバージョンの『Cisco Identity

Services Engineインストールガイド』を参照してください。

連邦情報処理標準（FIPS）モードのサポート
Cisco ISEは、組み込みの連邦情報処理標準（FIPS）140-2検証済み暗号化モジュール、Cisco
FIPSオブジェクトモジュールバージョン 7.2（証明書 #3790）を使用します。FIPSコンプライ
アンス要求の詳細については、Global Government Certificationsを参照してください。

Cisco ISEで FIPSモードが有効になっている場合は、次の点を考慮してください。

•すべての FIPS非準拠暗号スイートは無効になります。

•証明書と秘密キーには、FIPS準拠ハッシュと暗号化アルゴリズムのみを使用する必要があ
ります。

• RSA秘密キーには、2048ビット以上を指定する必要があります。

•楕円曲線デジタル署名アルゴリズム（ECDSA）の秘密キーには、224ビット以上を指定す
る必要があります。

• Diffie–Hellman Ephemeral（DHE）暗号方式は 2048ビット以上の Diffie–Hellman（DH）パ
ラメータを使用して動作します。

• SHA1は、ISEローカルサーバー証明書の生成を許可されていません。

• EAP-FASTの匿名 PACプロビジョニングオプションは無効です。

•ローカル SSHサーバーは FIPSモードで動作します。

• RADIUSの場合、次のプロトコルは FIPSモードではサポートされていません。

• EAP-MD5

• PAP

• CHAP

• MS-CHAPv1

• MS-CHAPv2

• LEAP
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検証済みブラウザ

Cisco ISE 3.1は、次のブラウザで検証済みです。

• Mozilla Firefox 105以前のバージョン（バージョン 82以降）

• Mozilla Firefox ESR 91.3以前のバージョン

• Google Chrome 106以前のバージョン（バージョン 86以降）

• Microsoft Edgeの最新バージョンと最新バージョンより 1つ前のバージョン

検証済み外部 IDソース

サポートされている Active Directoryバージョンは、Cisco ISEと Cisco ISE-PICの両方で同じで
す。

（注）

表 2 :検証済み外部 IDソース

バージョン外部 IDソース

Active Directory
1

Windows Server 2012Microsoft Windows Active Directory 2012

Windows Server 2012 R2Microsoft Windows Active Directory 2012 R2
2

Windows Server 2016Microsoft Windows Active Directory 2016

Windows Server 2019Microsoft Windows Active Directory 2019
3

LDAPサーバー

バージョン 5.2SunONE LDAPディレクトリサーバー

バージョン 2.4.23OpenLDAPディレクトリサーバー

LDAP v3準拠のすべてのバージョン任意の LDAP v3準拠サーバー

トークンサーバー

6.xシリーズRSA ACE/サーバー

7.xおよび 8.xシリーズRSA認証マネージャ
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バージョン外部 IDソース

RFC 2865準拠のすべてのバージョンAny RADIUS RFC 2865準拠のトークンサー
バー

セキュリティアサーションマークアップ言語（SAML）シングルサインオン（SSO）

最新Microsoft Azure

バージョン 11.1.2.2.0Oracle Access Manager（OAM）

バージョン 11.1.1.2.0Oracle Identity Federation（OIF）

バージョン 6.10.0.4PingFederateサーバー

最新PingOneクラウド

8.1.1セキュア認証

SAMLv2準拠の任意の IDプロバイダバージョ
ン

SAMLv2準拠の IDプロバイダー

Open Database Connectivity（ODBC）アイデンティティソース

Microsoft SQL Server 2012Microsoft SQL Server

Enterprise Editionリリース 12.1.0.2.0Oracle

9.0PostgreSQL

16.0Sybase

6.3MySQL

ソーシャルログイン（ゲストユーザーアカウントの場合）

最新Facebook

1 Cisco ISEには最大 200のドメインコントローラのみを追加できます。制限を超えると、
次のエラーが表示されます：

<DC FQDN> の作成エラー：許可される DC の数が最大数 200 を超えています

2 Cisco ISEは、MicrosoftWindowsActiveDirectory 2012R2のすべてのレガシー機能をサポー
トしていますが、保護ユーザーグループなどのMicrosoft Windows Active directory 2012 R2
の新機能はサポートされていません。

3 Cisco ISE 2.6パッチ 4は、Microsoft Windows Active Directory 2012 R2のすべてのレガシー
機能をサポートしています。

詳細については、『Cisco Identity Services Engine Administrator Guide』を参照してください。
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サポート対象のウイルス対策およびマルウェア対策製品

Cisco ISEポスチャエージェントでサポートされているウイルス対策およびマルウェア対策製
品の詳細については、Cisco AnyConnect ISEポスチャのサポート表を参照してください。

検証済み OpenSSLのバージョン
Cisco ISE 3.1は、OpenSSL 1.1.1kで検証されています。

OpenSSLの更新には CA証明書で CA:Trueであることが必要

証明書をCA証明書として定義するには、証明書に次のプロパティが含まれている必要があり
ます。

basicConstraints=CA:TRUE

このプロパティは、最近の OpenSSL更新に準拠するために必須です。

既知の制限事項と回避策

このセクションでは、さまざまな既知の制限と対応する回避策に関する情報を提供します。

誤ったハッシュ値が原因で SNMPユーザーの認証がアップグレード後に失敗する可
能性

Cisco ISE 2.7以前のリリースから Cisco ISE 3.1にアップグレードする場合は、アップグレード
後にSNMPユーザーの設定を再設定する必要があります。そうしないと、誤ったハッシュ値が
原因で SNMPユーザーの認証が失敗する可能性があります。

SNMPv3ユーザーの設定を再設定するには、次のコマンドを使用します。

no snmp-server user <snmp user> <snmp version> <auth password> <priv password>

snmp-server user <snmp user> <snmp version> <auth password> <priv password>

[名前（Name）]および [説明（Description）]フィールドでの特殊文字の使用に関する
制限

• TACACS+プロファイルおよびデバイス管理ネットワーク条件の [説明（Description）]
フィールドでは、特殊文字 [%\<>*^:"|',=/()$.@;&-!#{}.?]は使用できません。サポートされ
る文字は、英数字、アンダースコア、およびスペースです。

•認証プロファイルの [名前（Name）]および [説明（Description）]フィールドでは、特殊
文字%\<>*^:\"|',=は使用できません。[名前（Name）]および [説明（Description）]フィー
ルドでサポートされる文字は、英数字、ハイフン、ドット、アンダースコア、およびス

ペースです。

•時刻と日付の条件の [名前（Name）]および [説明（Description）]フィールドでは、特殊
文字 [%\#$&()~+*@{}!/?;:',=^`]"<>"は使用できません。[名前（Name）]および [説明
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（Description）]フィールドでサポートされる文字は、英数字、ハイフン、ドット、アン
ダースコア、およびスペースです。

Make a Wishオプションは日本語では利用不可
Cisco ISEで日本語を有効にするようにローカライズ設定をしている場合、Make a Wishオプ
ションは日本語では使用できないことに注意してください。

認証の Radiusログ
認証イベントの詳細は、[Radius認証（Radius Authentications）]ウィンドウの [詳細（Details）]
フィールドで確認できます。認証イベントの詳細を使用できるのは7日間のみで、その後は認
証イベントのデータを表示することはできません。すべての認証ログデータは、パージがトリ

ガーされると削除されます。

Trustsec AAAサーバーリストのサーバー IPの更新
Cisco ISEインスタンスの IPアドレスを CLIを使用して変更すると、Cisco ISEサービスは再起
動されます。サービスが起動した後、Trustsec AAAサーバーの IPアドレスを変更する必要が
あります。Cisco ISE GUIで [Menu]アイコン（ ）をクリックして、次の順に選択します。

[ワークセンター（Workcenters）] > [TrustSec] > [コンポーネント（Components）] > [Trustsec
サーバー（Trustsec Servers）] > [TrustSec AAAサーバー（Trustsec AAA Servers）]を選択しま
す。

EAP-TLS認証が TPMモジュールを使用した証明書で失敗する
Cisco ISEリリース 3.1では、Windows 10で TPMモジュールを使用した証明書で EAP-TLS認
証が失敗することがあります。これは TPMモジュールの問題であり、Cisco ISEの問題ではあ
りません。

回避策として、ルート CLIモードで Cisco ISEにアクセスし、次のスクリプトパスで
Disable_RSA_PSS = '1'を設定します。
/opt/CSCOcpm/config/cpmenv.sh

この修正を適用するには、マシンを再起動してください。

アップグレード情報

リリース 3.1へのアップグレード
次の Cisco ISEリリースからリリース 3.1に直接アップグレードできます。

• 2.6

• 2.7

• 3.0
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Cisco ISEリリース 2.6より前のバージョンの場合は、まず上記のリリースのいずれかにアップ
グレードしてから、リリース 3.1にアップグレードする必要があります。

アップグレードの開始前に、既存のバージョンで最新のパッチにアップグレードすることをお

勧めします。

Cisco ISE 3.1は、2.6パッチ 9、2.7パッチ 4、および 3.0パッチ 2と同等です。

アップグレードパッケージ

アップグレードパッケージおよびサポートされているプラットフォームに関する情報は、Cisco
ISE Software Downloadから入手できます。

アップグレード手順の前提条件

•設定されたデータを必要な Cisco ISEバージョンにアップグレードできるかどうかを確認
するには、アップグレードの前にアップグレード準備ツール（URT）を実行します。ほと
んどのアップグレードの失敗は、データのアップグレードの問題が原因で発生します。

URTにより実際のアップグレード前にデータを検証し、問題があれば報告します。URT
は Cisco ISE Download Software Centerからダウンロードできます。

•アップグレードの開始前に関連するすべてのパッチをインストールすることをお勧めしま
す。

詳細については、『Cisco Identity Services Engine Upgrade Guide』を参照してください。

テレメトリ

インストール後の管理者ポータルへの初回ログイン時には、Cisco ISEテレメトリバナーが表
示されます。この機能を使用して、Cisco ISEは、ユーザーの展開、ネットワークアクセスデ
バイス、プロファイラ、およびユーザーが使用している他のサービスに関する非機密情報を安

全に収集します。このデータは、今後のリリースでサービスを向上させ、より多くの機能を提

供するために使用されます。デフォルトでは、テレメトリは有効になっています。アカウント

情報を無効または変更するには、[管理（Administration）] > [設定（Settings）] > [ネットワーク
設定診断（Network Settings Diagnostics）] > [テレメトリ（Telemetry）]を選択します。アカウ
ントは、各展開に固有です。各管理者ユーザーが個別に提供する必要はありません。

Cisco ISEでテレメトリ機能が無効になり、テレメトリデータの共有が停止するまでに最大 24
時間かかる場合があります。

収集されるデータのタイプには、製品使用状況テレメトリやCiscoSupportDiagnosticsなどがあ
ります。

Cisco Support Diagnostics

Cisco Support Diagnostics Connectorは、Cisco Technical Assistance Center（TAC）とシスコのサ
ポートエンジニアがプライマリ管理ノードから展開の情報を取得するのに役立つ。デフォルト
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では、この機能は無効になっています。この機能を有効にする手順については、『CiscoIdentity
Services Engine管理者ガイド』を参照してください。

Cisco ISEライブアップデートポータル
Cisco ISEライブアップデートポータルは、サプリカントプロビジョニングウィザード、AV/AS
サポート（コンプライアンスモジュール）、およびクライアントプロビジョニングとポスチャ

ポリシーサービスをサポートするエージェントインストーラパッケージを自動的にダウンロー

ドするのに役立ちます。このライブアップデートポータルは、Cisco ISEを使用して Cisco.com
から該当するデバイスに最新のクライアントプロビジョニングおよびポスチャソフトウェアを

直接取得するように、初期展開時に Cisco ISEで設定します。

デフォルトのアップデートポータルURLにアクセスできず、ネットワークにプロキシサーバー
が必要な場合は、プロキシを設定します。ライブアップデートポータルにアクセスする前に、

[管理（Administration）] > [システム（System）] > [設定（Settings）] > [プロキシ（Proxy）]の
順に選択します。Cisco ISE GUIで [Menu]アイコン（ ）をクリックして、次の順に選択しま

す。プロキシ設定でプロファイラ、ポスチャ、およびクライアントプロビジョニングフィー

ドへのアクセスが許可されている場合、Cisco ISEはMDM通信のプロキシサービスをバイパ
スできないため、モバイルデバイス管理（MDM）サーバーへのアクセスがブロックされます。
これを解決するには、MDMサーバーとの通信を許可するようにプロキシサービスを設定でき
ます。プロキシ設定の詳細については、『Cisco Identity Services Engine Administrator Guide』の
「Specify Proxy Settings in Cisco ISE」の項を参照してください。

クライアントプロビジョニングとポスチャのライブアップデートポータル

次の場所からクライアントプロビジョニングリソースをダウンロードできます。

Cisco ISE GUIで [Menu]アイコン（ ）をクリックして、次の順に選択します。 [ワークセン
ター（Work Centers）] > [ポスチャ（Posture）] > [設定（Settings）] > [ソフトウェアアップ
デート（Software Updates）] > [クライアントプロビジョニング（Client Provisioning）]。

次のソフトウェア要素は、次の URLから入手できます。

• WindowsおよびMac OS Xネイティブサプリカント向けのサプリカントプロビジョニング
ウィザード

•最新の Cisco ISEの永続的なエージェントおよび一時的なエージェントのWindowsバー
ジョン

•最新の Cisco ISEの永続的なエージェントのMac OS Xバージョン

• ActiveXおよび Javaアプレットインストーラヘルパー

• AV/ASコンプライアンスモジュールファイル

クライアントプロビジョニングアップデートポータルで利用可能なソフトウェアパッケージ

を Cisco ISEに自動的にダウンロードする方法については、『Cisco Identity Services Engine
Administrator Guide』の「Configure Client Provisioning」の章の「Download Client Provisioning
Resources Automatically」の項を参照してください。
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次の場所からポスチャ更新をダウンロードできます。

Cisco ISE GUIで [Menu]アイコン（ ）をクリックして、次の順に選択します。 [ワークセン
ター（Work Centers）] > [ポスチャ（Posture）] > [設定（Settings）] > [ソフトウェアアップ
デート（Software Updates）] > [ポスチャ更新（Posture Updates）]

次のソフトウェア要素は、次の URLから入手できます。

•シスコで事前定義されたチェックとルール

• WindowsおよびMac OS Xの AV/ASサポート表

• Cisco ISEオペレーティングシステムのサポート

このポータルで利用可能なソフトウェアパッケージを Cisco ISEに自動的にダウンロードする
方法については、『Cisco Identity Services Engine Administrator Guide』の「Download Posture
Updates Automatically」の項を参照してください。

自動ダウンロード機能を有効にしていない場合、更新をオフラインでダウンロードすることが

できます。

Cisco ISEオフライン更新
このオフライン更新オプションを使用すると、Cisco ISEを使用してデバイスからCisco.comに
インターネット経由で直接アクセスできない場合、またはセキュリティポリシーによって許可

されていない場合に、クライアントプロビジョニングおよびポスチャ更新をダウンロードでき

ます。

オフラインのクライアントプロビジョニングリソースをアップロードするには、次の手順を

実行します。

手順

ステップ 1 https://software.cisco.com/download/home/283801620/type/283802505/release/3.1.0に進みます。

ステップ 2 ログインクレデンシャルを入力します。

ステップ 3 Cisco Identity Services Engineのダウンロードウィンドウに移動し、リリースを選択します。

次のオフラインインストールパッケージをダウンロードできます。

• win_spw-<version>-isebundle.zip：Windows向けのオフライン SPWインストールパッケー
ジ

• mac-spw-<version>.zip：Mac OS X向けのオフライン SPWインストールパッケージ

• compliancemodule-<version>-isebundle.zip：オフラインコンプライアンスモジュールイン
ストールパッケージ

• macagent-<version>-isebundle.zip：オフラインMacエージェントインストールパッケージ

• webagent-<version>-isebundle.zip：オフラインWebエージェントインストールパッケージ
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ステップ 4 [ダウンロード（Download）]または [カートに追加（Add to Cart）]のいずれかをクリックしま
す。

ダウンロードしたインストールパッケージを Cisco ISEに追加する方法については、『Cisco
Identity Services EngineAdministrator Guide』の「Add ClientProvisioning Resources from a Local
Machine」のセクションを参照してください。

ポスチャ更新を使用して、ローカルシステムのアーカイブからWindowsおよびMacオペレー
ティングシステムのチェック、オペレーティングシステム情報、ウイルス対策とスパイウェア

対策サポート表を更新できます。

オフライン更新の場合は、アーカイブファイルのバージョンが設定ファイルのバージョンと一

致していることを確認します。Cisco ISEを設定した後にオフラインでポスチャ更新を使用し、
ポスチャポリシーサービスの動的更新を有効にします。

オフラインのポスチャ更新をダウンロードするには、次のようにします。

手順

ステップ 1 https://www.cisco.com/web/secure/spa/posture-offline.htmlに進みます。

ステップ 2 ローカルシステムに posture-offline.zipファイルを保存します。このファイルを使用すると、
WindowsおよびMacオペレーティングシステムのオペレーティングシステム情報、チェック、
ルール、ウイルス対策とスパイウェア対策サポート表が更新されます。

ステップ 3 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [ポスチャ（Posture）]。
Cisco ISE GUIで [Menu]アイコン（ ）をクリックして、次の順に選択します。

ステップ 4 矢印をクリックすると、ポスチャの設定が表示されます。

ステップ 5 [更新（Updates）]をクリックします。
[ポスチャ更新（Posture Updates）]ウィンドウが表示されます。

ステップ 6 [オフライン（Offline）]オプションをクリックします。

ステップ 7 [参照（Browse）]をクリックし、システムのローカルフォルダからアーカイブファイル
（posture-offline.zip）を検索します。

[更新するファイル（File toUpdate）]フィールドは必須フィールドです。適切なファ
イルを含むアーカイブファイル（.zip）を 1つだけ選択できます。.zip、.tar、.gz以
外のアーカイブファイルはサポートされていません。

（注）

ステップ 8 [今すぐ更新（Update Now）]をクリックします。

設定要件

•関連する Cisco ISEライセンス料金を支払う必要があります。

•最新のパッチをインストールする必要があります。
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• Cisco ISEソフトウェア機能がアクティブになっている必要があります。

Cisco ISEを設定するには、次のリソースを参照してください。

• Getting started with Cisco ISE

• YouTubeの Cisco ISEチャンネルのビデオ

• ISEセキュリティエコシステム統合ガイド

• Cisco Identity Services Engine管理者ガイド

モニタリングおよびトラブルシューティング

システムのモニタリングおよびトラブルシューティングに関する詳細については、『 Cisco

Identity Services Engine管理者ガイド』の「Cisco ISEのモニタリングとトラブルシューティング
サービス」のセクションを参照してください。

発注情報

Cisco ISEの詳細な発注およびライセンス情報については、 Cisco IdentityServices Engine注文ガ

イド [英語]を参照してください。

Cisco ISEと Cisco Digital Network Architecture Centerとの統合

Cisco ISEは Cisco DNA Centerと統合できます。Cisco DNA Centerと連携するように Cisco ISE
を設定する方法については、Cisco DNA Centerのドキュメントを参照してください。

Cisco ISEと Cisco DNA Centerとの互換性については、「Cisco SD-Access Compatibility Matrix」
を参照してください。

Cisco AIエンドポイント分析

Cisco AIエンドポイント分析は、エンドポイントプロファイリングの忠実度を改善する Cisco
DNA Centerのソリューションです。きめ細かいエンドポイント識別を提供し、さまざまなエ
ンドポイントにラベルを割り当てます。ディープパケットインスペクション、および Cisco
ISE、Cisco SD-AVC、ネットワークデバイスなどのソースからのプローブによって収集された
情報は、エンドポイントプロファイリングのために分析されます。

Cisco AIエンドポイント分析は、人工知能（AI）と機械学習機能を使用して、同様の属性を持
つエンドポイントを直感的にグループ化します。IT管理者は、これらのグループを確認してラ
ベルを割り当てることができます。割り当てられたエンドポイントラベルは、Cisco ISEアカ
ウントがオンプレミスのCiscoDNACenterに接続されている場合、Cisco ISEで使用できます。

CiscoAIエンドポイント分析の結果割り当てられたエンドポイントラベルは、Cisco ISE管理者
がカスタム認証ポリシーを作成するために使用できます。それらの認証ポリシーを使用して、
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エンドポイントまたはエンドポイントグループに適切なアクセス権限のセットを提供できま

す。

新しいパッチのインストール

システムへのパッチの適用方法については、『Cisco Identity Services Engine Upgrade Journey』
の「Cisco ISE Software Patches」セクションを参照してください。

CLIを使用したパッチのインストール方法については、『Cisco Identity Services Engine CLIリ

ファレンスガイド』の「Patch Install」セクションを参照してください。

Cisco ISE 3.1にホットパッチをインストールしている場合は、パッチをインストールする前に
ホットパッチをロールバックする必要があります。そうしないと、整合性チェックのセキュリ

ティの問題により、サービスが開始されない可能性があります。

（注）

不具合

「不具合」セクションには、バグ IDとそのバグの簡単な説明が含まれています。特定の不具
合の症状、条件、および回避策に関する詳細については、シスコのバグ検索ツール（BST）を
使用してください。バグ IDは英数字順にソートされます。

「未解決の不具合」セクションには、現在のリリースに適用され、Cisco ISE 3.1よりも前のリ
リースにも適用されている可能性のある未解決の不具合が記載されています。これまでのリ

リースで未解決で、まだ解決されていない不具合は、解決されるまで、今後のすべてのリリー

スに適用されます。

（注）

BSTは Bug Toolkitの後継オンラインツールであり、ネットワークリスク管理およびデバイス
のトラブルシューティングにおいて効率性を向上させるように設計されています。製品、リ

リース、またはキーワードに基づいてソフトウェアのバグを検索し、バグの詳細、製品、バー

ジョンなどの主要データを集約することができます。ツールの詳細については、

http://www.cisco.com/web/applicat/cbsshelp/help.htmlのヘルプページを参照してください。

Cisco ISEリリース 3.1 -累積パッチ 5の新機能

エンドポイントへの論理プロファイルの自動割り当て

Cisco ISEのプロファイリングワークフローでエンドポイントが処理される際に、関連付けら
れた論理プロファイルを持つエンドポイントプロファイリングポリシーとエンドポイントが

一致する場合、その論理プロファイルがエンドポイントに自動的に割り当てられます。
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コンテキストインの pxGrid Cloudサポート

Cisco ISEリリース 3.1累積パッチ 5から、コンテキストインの pxGridサポートが利用可能に
なりました。 pxGrid Cloudコンテキストインサポートは、ERSおよび Open APIを通じて提供
されます。

Cisco Secure Clientのサポート

Cisco ISEは、Cisco ISEポスチャ要件の Cisco Secure Clientで統合モジュールを使用します。

Cisco ISEをエージェントと統合すると、Cisco ISEは次のように機能します。

• Cisco Secure Clientを展開するためのステージングサーバーとして機能

• Cisco ISEポスチャ要件のエージェントポスチャコンポーネントとやり取りする

•エージェントプロファイル、カスタマイズおよび言語パッケージ、および OPSWATのラ
イブラリ更新の展開をサポートする

Cisco ISEリリース 3.1 -累積パッチ 5の解決済みの不具合
次の表に、リリース 3.1累積パッチ 5で解決済みの不具合を示します。

見出しID

ise hourly cronは、95%のメモリ使用量ではなく、キャッシュされたバッ
ファをクリーンアップする必要がある

CSCwc74531

ENH：SMSゲートウェイ用の Twilio MessagingServiceSidを使用した ISECSCwc52685

ISEERSSDKネットワークデバイスのバルクリクエストのドキュメントが
正しくないです

CSCwc64346

NetworkSetupAssistance.exeデジタル署名証明書がWindows SPWを使用し
た BYODフローで期限切れになる

CSCwc31482

ISE 3.1のみでの SNMPv3プライバシーパスワードのエラーCSCwc76720

SYS_EXPORT_SCHEMA_01が原因で ISE設定のバックアップが失敗するCSCwc27765

カスタム属性の追加中に GUIがデフォルト値が検証されませんCSCwc57240

SNMPパスワードパラメータの ISE 3.1 REST APIのタイプミスCSCwb59162

ISE 3.2で次のエラーが表示される：「TypeError：未定義のプロパティを
読み取れません（「attr」の読み取り）（TypeError: Cannot read properties of
undefined (reading 'attr')）」

CSCwc26241

SFTP/FTPリポジトリユーザーのパスワードに !（感嘆符）が含まれている
場合のリポジトリ OpenAPIでの HTTP 400レスポンス（感嘆符）

CSCwc21400

Session.PostureStatusのクエリ中に遅延が発生するCSCwd31405
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見出しID

ISE TrustSecロギング - SGT作成イベントが ise-psc.logファイルに記録さ
れない

CSCwc85920

SYS.DBMS_RCVMANが古すぎますCSCwc39614

古い ISEから構成を復元したときに、3.1 p1で SAML IDプロバイダーを
追加できない

CSCwb23853

SAML構成の保存ボタンがグレー表示されるCSCwc65802

専用MnTノードを使用する ISEでパッシブ Easy Connectが機能しないCSCwc21890

ISE 3.1：メタスペースを使い果たすと ISEノードでクラッシュが発生するCSCwc69492

ISEインデックスエンジンのバックアップが失敗するとスケジュール済み
バックアップが失敗する

CSCwb62192

ERS APIでは、「ネットワークデバイスグループ」名にマイナス文字を
使用できません。

CSCwc65821

削除されたネットワークデバイスグループがポリシーセットに引き続き

表示されます

CSCwc71060

Cisco Identity Services Engineの不正ファイルアクセスの脆弱性CSCwc62415

ISE 3.0 NFS共有がスタックするCSCwa37580

親 IDグループ名を変更すると、認証リファレンスが壊れますCSCwb84779

Cisco Identity Services Engineクロスサイトスクリプティングの脆弱性CSCwc98833

VN値が変更されているときに、複数の再認証後に IPから SGTへのマッ
ピングの一貫性がなくなる

CSCwb88851

参加中に ISE ADコネクタが失敗するCSCwc80574

IDソースを内部から外部の RSA/RADIUSトークンサーバーに変更できま
せん

CSCwc79321

ppanの ise-psc.logでオプティミスティックロックが失敗すると、事前チェッ
クがタイムアウトする場合があります

CSCwc64275

ログのダウンロードページがバックグラウンドで読み込まれるため、サ

ポートバンドルページが低速になる。

CSCwc61320

携帯電話番号フォーマットのエラー処理/メッセージが明確でないCSCwc09435

RADIUS共有秘密の先頭に +=文字がある場合、CSVNADインポートが拒
否される

CSCwc51219
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見出しID

プロファイラ条件で属性値が表示されないCSCwc24126

設定の読み取りに例外がある場合、DuplicateManagerはパケットは削除さ
れません

CSCwc57294

アプリのアクティベーションまたはアプリの断続的な問題によりイベント

を受信しない

CSCwc95878

ゲストロケーションが ISEゲストポータルにロードされないCSCwd05697

サポートされる HTTPメソッドが表示されるCSCwb47255

2.7 p7の platform.propertiesでハードウェアアプライアンスに基づいて制御
する RMQForwarderスレッド

CSCwd03009

ISE-2.x：接続に関する Intune MDMアラーム || 401未承認（401
Unauthorized）

CSCvv43120

フィルタ処理で特定の 1つの NADを削除しようとすると、「すべてのデ
バイスが正常に削除されました（All devices were successfully deleted）」と
表示される

CSCwc81729

ISEで [認証プロファイル（Authorization profile）] > [属性詳細（Attributes
Details）]に誤った VLAN割り当て情報が表示される

CSCwc23997

ISE RADIUSおよび PassiveIDセッションのマージCSCwc42712

有用性を追加し、ISE3.0の「プールが枯渇しているためリソースを取得で
きませんでした（Could not get a resource since the pool is exhausted）」エラー
を修正する

CSCwc15013

ISEが SXP Ver 4で 4,096バイトを超えるサイズの SXPメッセージを送信
する

CSCwc59570

GCアクティビティによるポリシー評価の認証ステップの遅延CSCwd45843

内部Docker IP 169.254.2.2に関連する RMQTLS syslogが監査ログに送信さ
れる

CSCwb53455

シングル接続が有効になっていると、Tacacs応答が送信されないことがあ
る

CSCwa55866

ISE ERS SDKの authenticationSettingsが API呼び出しを介して無効になっ
ていない

CSCwb24002

ポスチャのファイル条件を設定すると、「[ファイルパス]フィールドには
有効なファイル名を含める必要があります（File path field must contain a
valid file name）」というエラーが表示される。

CSCwc95075
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見出しID

ISE-PICノードでページにアクセスできないというポップアップメッセー
ジを取得する

CSCwb36873

非TACACSトラフィックのライブログ内の「無効な長さ」によるTACACS
認証の失敗

CSCvz65945

EAP-TLSを使用したEAP-TEAPが「CERTIFICATE.Issuer - CommonName」
を持つ条件に一致しない

CSCwb27894

新しいインスタンスの使用時に機能する、新しいパスワードを持つSCCM
MDMサーバーオブジェクトが ISE 3.0で保存されない

CSCwc74206

CSSMで予約されたライセンスに複数の有効期限がある場合、ライセンス
機能で 1つの予約数しか表示されない

CSCwb48388

プロファイリングポリシー名の変更がポリシーセットの条件に自動的に反

映されない

CSCwc50944

3.1から 3.2.0.804へのアップグレードの制約を変更中にスキーマのアップ
グレードが失敗した

CSCvz91479

APIを使用して証明書と秘密キーをエクスポートできないCSCwc33850

ISE：ISEで、トークンの処理が正しくないため、ロードバランサを使用し
た SAMLフローが失敗する

CSCwc60997

ANC CoAがデバイス IPアドレスではなく NAS IPアドレスに送信されるCSCwc49580

LSDによって CPUが高くなるCSCwc23593

[Network Devices]で [Export Selected]を使用すると、X回以上の選択でロ
グイン画面が中断されます。

CSCwc44614

WindowsServer 2022が実際には監視対象のドメインコントローラとして機
能している

CSCwc48509

プロファイラは、デフォルトのRADIUSプローブからの転送について、否
定的な RADIUS Syslogメッセージを無視する必要がある

CSCwc93451

Radiusを使用したデバイス管理が基本ライセンスを使用しないCSCvv54351

ISE：Gig 0以外のインターフェイスのゲートウェイを使用した静的デフォ
ルトルートにより、ネットワーク接続が切断されます

CSCwd30994

ISE 3.1で [コンテキストの可視性（Context Visibility）]の [エンドポイント
（Endpoints）]の [認証（Authentication）]タブにデータが表示されない

CSCwc07283
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見出しID

CRUDを実行しないと、ノードのリロード後にデバイスポータルが開かな
い。

CSCwc30643

証明書署名要求では大文字と小文字を区別すべきでないCSCwc11613

ISEが大規模な VMをサポート対象外として検出するCSCwc57939

ISE 3.1パッチ 1で Rest ID/ROPCフォルダログが作成されないCSCwc88848

Cisco ISEリリース 3.1 -累積パッチ 5の未解決の不具合
次の表に、リリース 3.1 -累積パッチ 5で未解決の問題を示します。

説明不具合 ID

Cisco ISEリリース 3.1パッチ 5に完全にアップグレードすると、選択された古い
データが事前チェックページにロードされ、開始ボタンが無効になります。

CSCwd70346

Cisco ISEリリース 3.1 -累積パッチ 4の新機能

REST IDストアの [Groups]タブの機能強化

Cisco ISEでリソース所有者のパスワードクレデンシャルを設定するときに、REST IDストア
グループを取得、フィルタリング、および削除できるようになりました。

グループを追加するときに、[RetrieveGroups]をクリックして、接続された IDソースからユー
ザーグループをインポートします。選択するグループの隣にあるチェックボックスをオンに

し、[保存（Save）]をクリックします。必要に応じて、すべてのグループを選択することもで
きます。選択したグループが [グループ（Groups）]タブに一覧表示されます。

フィルタオプションを使用して結果をフィルタ処理できます。

ユーザーグループを削除するには、削除するグループの隣にあるチェックボックスをオンにし

て、[削除（Delete）]をクリックします。

詳細については、『Cisco ISE Administrator Guide, Release 3.1』の「Asset Visibility」の章にある
「Configure Resource Owner Password Credentials Flow」を参照してください。

.

IPデフォルトゲートウェイの変更には再起動が必要

Cisco ISE 3.1パッチ 4以降では、ゲートウェイを追加または変更すると、CLIは管理者にサー
ビスの再起動が必要になる可能性があることを警告し、[Yes]オプションが選択されている場
合にのみコマンドの実行に進みます。

詳細については、『Cisco ISE CLI Reference Guide, Release 3.1』の「Cisco ISE CLI Commands in
Configuration Mode」の章を参照してください。
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Cisco ISEリリース 3.1 -累積パッチ 4の解決済みの不具合
次の表に、リリース 3.1累積パッチ 4で解決済みの不具合を示します。

説明問題 ID番号

Cisco Identity Services Engineクロスサイトスクリプティングの脆弱性CSCwc62413

64文字の制限では、ユーザープリンシパル名などの外部ユーザー IDに対
応するには不十分です

CSCwb22662

ISE信頼済み証明書にインポートされた証明書を編集できないCSCwb32244

パストラバーサルの脆弱性CSCwb75941

クロスサイト要求偽造の脆弱性CSCwb75954

保存されたクロスサイトスクリプティングの脆弱性CSCwb75959

不正なファイルアクセスの脆弱性CSCwb75965

OS権限昇格の問題CSCwb79353

CIAM：python-pip 9.0.3CSCwa88954

Essentialライセンスが Cisco ISE GUIで無効になっている場合、スマート
ライセンスポータルはライセンス消費を報告しない。

CSCwb64656

SNMPv3 SHA2認証で構成されたネットワークデバイスをインポートでき
ない

CSCwb39638

CIAM：libcurl 7.61.1CSCvy77475

Cisco ISE-PICから特殊文字で始まるライブセッションが転送されないCSCwa61347

CIAM：libjpeg-turbo 1.5.3CSCwb09824

Cisco ISEでは、現在のパスワードを検証せずに管理者パスワードを変更で
きない

CSCwa96229

クライアントまたはブラウザが複数の証明書を送信すると、証明書ベース

の管理者ログインが機能しない

CSCwc00162

CIAM：sqlite 3.26.0CSCwb09881

CIAM: ncurses 6.1CSCwa80499

属性では特殊文字はサポートされていないCSCwb33727

ゲストポータルでアンダースコアが脆弱であるCSCwc30811
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説明問題 ID番号

REST IDは、Azure ADグループの名前または SIDに基づいてグループを
フィルタ処理しない

CSCvy66496

プロキシ設定でパスワードの途中に一重引用符（'）があると、ページが編
集できない

CSCwb92006

複製停止アラームはトリガーされないCSCwb56878

ERS APIを使用してネストされたエンドポイントグループを作成するCSCwb55232

ネストされた条件の取得時に OpenAPIエラー 400が発生するCSCwb82814

ISE 2.7P2～ 3.0で内部 CAとキーをインポートできないCSCvv87286

ADE-OS CLI TCPパラメータが変更に失敗し、関連性がなくなるCSCwb92643

アップグレードされたノードで一時的なMnTペルソナを無効化すると、
分割アップグレードで失敗する

CSCwb88360

CIAM：cyrus-sasl 2.1.27CSCwb14106

PAN自動フェールオーバーアラームを編集できないCSCwb75964

CIAM：libdnf 0.39.1CSCvz71874

Pingnode呼び出しにより、CRL検証中にアプリケーションサーバーがク
ラッシュする（OOMは除く）

CSCwb19256

インスタンスが使用する PGAメモリがMNTノードで
PGA_AGGREGATE_LIMITを超えている

CSCwc12303

2つ以上の NTPサーバーが設定されている NTP同期エラーアラーム。CSCwa97123

セッションディレクトリの書き込みに失敗する。SQLException：ISE3.0P4
で文字列データの右側が切り捨てられる

CSCwa40040

ポスチャのファイル条件が設定されると、「File path field must contain a
valid file name」というエラーが表示される

CSCwb95433

CIAM：jszip 2.5.0CSCwa80710

認証ポリシーに日付または時刻条件がある TACACS+要求で高遅延が発生
する

CSCwa06912

高稼働時のDB使用率アラームのパーセンテージを設定可能にする必要が
ある。

CSCwb29498

ゲストユーザー（ADまたは内部）が特定のノードで自分のデバイスを削
除または追加できない

CSCwb61614
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説明問題 ID番号

コンテキストの可視性で、既存の展開のエンドポイントと NADが復元後
に削除されない

CSCwb82141

仮想マシンリソース不足アラームが頻繁に発生するCSCvx08772

ポスチャ修復アクションでメッセージオプションを取得できないCSCwb42924

DomainName\UserName形式を使用してログインしている場合、作成した
サポートバンドルを GUIからダウンロードできない

CSCwc18751

SSHホストキーの処理に関する一貫性のない動作CSCwb25789

ISE PRAフェールオーバーCSCwb52396

PANが展開から削除された場合、SAML証明書は Staleとしてマークでき
ません

CSCwa85010

SHA-2オプションが REST APIでの NAD作成に使用できないCSCwb59170

TrustSecダッシュボードの更新コールが原因でMNTの CPU使用率が高く
なる

CSCwb91645

Cisco ISE 3.1の競合状態が原因で登録または同期が失敗するCSCwb35304

$ui_time_left$変数が間違った期間を示しているCSCwa95892

Cisco ISEで、CRLの nextUpdateの日付に 6時間追加されるCSCwa60903

パッチロールバックおよびパッチインストール後にシステムサマリーが更

新されない

CSCwc06638

電子メールアドレスにアポストロフィが含まれている場合、ゲストポータ

ル登録ページで「ページの読み込みエラー」が表示される

CSCwa83517

DNA Center - ISE統合：ISEで pxGridエンドポイントの古い DNAC証明書
が表示される

CSCwa89443

セカンダリインターフェイス GigabitEthernet 1および Bond 1で ISE GUIに
管理アクセスが許可される

CSCvz57222

TCPDumpメニューの P1古いノードCSCwb05059

Hyper-V Gen-2との互換性の問題CSCwb97579

RESTAPIを使用してネットワークデバイスグループを作成するときのエ
ラー

CSCwb26965

オンプレミス SSMサーバーの IPv6アドレスを入力できないCSCwb21669
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説明問題 ID番号

ERSコール /ers/config/sgmapping/{id}がカスタム SGTの SGT値を返さないCSCwb79056

CIAM：openssh 7.6CSCwa80488

最大セッション数は EAP-FAST-Chainingでは適用されないCSCvy91805

CIAM：bind 9.11.4CSCwa80480

Cisco ISEポータルでのゲスト SMS通知の複数行の問題CSCwb34910

NTPサービスの障害（NTP Service Failure）CSCwb55979

新しい HostKeyAlgorithms（例：RSA-SHA2-512）で SSH/SFTPをホストで
きない

CSCwa95889

CIAM：jackson-databind 2.9.8CSCwb26227

ppgradeの後、rabbitmq証明書ディレクトリ内のファイルに不正なアクセ
ス許可が表示される

CSCwa73860

CIAM：opensslを 1.0.2zeおよび 1.1.1oにアップグレードCSCwb85456

ISE ERS検証エラー：[validDays]必須フィールドがありませんCSCwc12693

サードパーティの CA証明書が管理者に使用されている場合、BHヘルス
チェックとフルアップグレードの事前チェックがタイムアウトする

CSCwb91392

パッチ 2：「整合性チェックに失敗しました」エラーによりサービスが開
始されない

CSCwb70401

認証仮想VLANを使用したゲストリダイレクトが ISE3.1で機能しなくなっ
た

CSCwc09104

失敗したアップグレード前チェックを修正しても、[Proceed]ボタンが使用
できない

CSCwa17925

ISE展開：不正な証明書の有効期限チェックの結果として、すべてのノー
ドが OUT_OF_SYNCエラーをスローする

CSCwb86283

CIAM：glib 2.56.4CSCwb09861

CIAM：openssl 1.1.1gCSCwb09860

CIAM：libgcrypt 1.5.3CSCvy69483

sysodbciniファイルに PermSize属性がないCSCwa79799

Cisco ISEが SMTP API本文で $mobilenumber$値を送信しないCSCwa97357
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説明問題 ID番号

[Allow kerberos SSO]ポータル設定の有効化時にスポンサーポータルでエ
ラー 500が表示される

CSCwb37760

重要業績評価指標レポートに毎日午前 8時と午前 9時のエントリがないCSCwb94890

正しくない cryptoLib初期化が原因で ISE PSNノードがクラッシュするCSCwb09045

キューサイズは 3.xの RMQに制限する必要があるCSCwa90930

Spring Hibernate TPSアップグレード（Hibernate 5.5.2、Spring 5.3.8）CSCvz24558

ODBC動作のフェールオーバーの問題CSCwa75348

名前にスペースを含まないグループがファイルを所有している場合、Linux
SFTPリポジトリから CFGバックアップを復元できない

CSCwb04898

Struts2 CVE-2021-31805の ISE評価CSCwb57665

SAMLログインでポスチャポリシーページが読み込まれないCSCwb43007

「EDF_DB_LOG」が原因で構成バックアップが失敗するCSCvz94133

接続エラーが原因でアップグレード中にノード間のデータダンプ転送が失

敗する

CSCwc41697

RADIUS認証レポートで「Failure Reasons」列が重複するCSCwa76896

ISE評価 log4j CVE-2021-44228CSCwa47133

「場所」フィールドと「デバイスタイプ」フィールドの場所は、[Network
Devices]タブをクリックするたびに変化し続ける。

CSCwb05532

CIAM：glibc 2.17CSCvz42996

パッシブ Syslogプロバイダーのデフォルトのドメイン構成が ISE 3.1で機
能しない

CSCwa91335

ログイン後に Cisco ISE GUIがロードされないCSCwb81416

Cisco ISE 3.0以降にアップグレードした後、アップグレード外部 Radius
サーバーリストが表示されない

CSCwb01854

分散型展開でRSA 2FAを使用してMnTノードのGUIにログインできないCSCwb27857

CIAM：cups 1.6.3CSCwc09737

Cisco ISEへの SSHが SSH公開キーの手動インポートで失敗するCSCwb02129
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説明問題 ID番号

Cisco ISEで空の Cisco AV-Pairを access-acceptパケットで送信しないよう
にする必要がある

CSCwb36849

管理者グループの無効な文字エラーCSCwb41741

説明が設定されていない場合、REST APIを介して作成されたエンドポイ
ント IDグループを削除できない

CSCwb32466

「専用MnT」オプションを有効にした後、GUIから無効にできないCSCwb57675

ボンディングが設定されている場合、デフォルトルートが間違ったイン

ターフェイス上に配置される

CSCwa82553

アップグレード後にデフォルトルートが削除されるか、間違ったインター

フェイスに関連付けられる。

CSCwa04370

展開ページでデバイスの管理プロセスを無効にしても、T+ポート（49）
が開いている

CSCvw90778

仮想ネットワークを使用した SGT-IPマッピングの競合処理で必要なログ
の改善

CSCwb11147

電子メールの送信元アドレスが .comまたは .netで終わっていない場合は
無効になる

CSCwb40942

構成のバックアップが復元された後、アプリケーションサーバーが初期化

中の状態でスタックする

CSCwb96942

SLRライセンスの更新後に Cisco ISEが有効期限を更新しないCSCwb98854

CIAM：nettle 3.4.1CSCvz43125

外部 RADIUSトークン共有秘密の無効な文字。CSCwb40349

古い ISEバージョン 2.6からのバックアップの復元後にサービスを開始で
きない

CSCwb38069

タイムゾーンの更新は自動的に行われるCSCwb01843

ADユーザーの SamAccountNameパラメータがユーザーセッションで null
になる

CSCwb29357

Cisco ISEパッチ 2に Cisco ISE 3.1パッチ 3をインストールした後、アプリ
ケーションサーバーが初期化状態のままになる

CSCwb80572

ISEで外部 IDソースを持つ無効なシャドウ管理アカウントを使用してGUI
にログインできる。

CSCwb39964
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説明問題 ID番号

ユーザー IDグループに基づいた内部ユーザーの並べ替えが、[Identity
Management] > [ID]で機能しない

CSCwb07504

CIAM：samba 4.13.3CSCwb88129

eth 1での IPアドレスの変更中に、サービスの自動再起動が内部エラーで
失敗する

CSCwc39844

CIAM：samba 4.8.3CSCwa80553

パスワードの不正確な辞書の単語評価CSCwb23028

スケジュール設定されたレポートを作成した管理者が利用できなくなった

場合、そのスケジュール設定されたレポートを編集または削除できない

CSCvk25808

CIAM：暗号化 2.3CSCwa88948

TrustCertQuickViewがすべての信頼できる証明書について同じ情報を提供
する

CSCwb93156

Rest APIを使用して外部パスワードタイプで内部ユーザーを有効にしてい
るときに 400 Bad Requestが発生する

CSCwb40131

プライマリPANの管理証明書を変更した後、すべてのノードでアプリケー
ションサーバーが再起動する

CSCwb32492

ISE PICノードで TLS 1.0および 1.1を無効にする機能を追加CSCvv02086

ISEから IPアクセスリストを削除すると、分散展開が破棄されるCSCwc03220

Cisco ISEリリース 3.1の新機能 -累積パッチ 3.1

Cisco pxGridクラウドのサポート

Cisco ISE 3.1パッチ 3は Cisco pxGridクラウドをサポートしています。Cisco pxGridクラウド
は、pxGridおよび ERSのアクセスをクラウドベースのアプリケーションに拡張する新しい
Cisco cloudサービスです。Cisco ISE展開と Cisco pxGridクラウド間の接続を許可するには、
Cisco ISE展開内の 1つ以上の pxGridノードで pxGridクラウドサービスを有効にする必要があ
ります。Cisco pxGrid Cloudの詳細については、『Cisco pxGrid Cloud Solution Guide』を参照し
てください。

OSCP証明書の自動更新

Cisco ISEリリース 3.1累積パッチ 2以降では、次のルールが OCSP証明書の更新に適用されま
す。
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•マルチノード Cisco ISE展開の場合、Cisco ISE GUIを介してパッチをインストールする
と、OCSP証明書が自動的に更新されます。Cisco ISE CLIを介してパッチをインストール
する場合は、OCSP証明書を手動で更新することをお勧めします。

•スタンドアロン Cisco ISE展開の場合、Cisco ISE GUI、または Cisco ISE CLIのどちらを介
してパッチをインストールしたかに関わらず、OCSP証明書が自動的に更新されます。

•パッチ2をアンインストールする場合は、OCSP証明書を手動で更新する必要があります。

Microsoft Graphの更新によるMicrosoft Intuneの統合の変更

MicrosoftはAzure Active Directory（Azure AD）Graphを廃止しており、2022年 6月 30日以降、
Azure AD Graph対応の統合をサポートしません。Azure AD Graphを使用するすべての統合を
Microsoft Graphに移行する必要があります。Cisco ISEは通常、エンドポイント管理ソリュー
ションMicrosoft Intuneとの統合に Azure AD Graphを使用します。

Azure AD GraphからMicrosoft Graphへの移行の詳細については、次のリソースを参照してく
ださい。

• Azure AD GraphアプリのMicrosoft Graphへの移行

• Azure AD GraphからMicrosoft Graphへの移行に関するよくある質問

•アプリケーションをMicrosoft Authentication LibraryとMicrosoft Graph APIを使用するよう
に更新する

Cisco ISEリリース 3.1パッチ 3は、Microsoft Graphを使用するMicrosoft Intune統合をサポート
します。Cisco ISEとMicrosoft Intune間の統合の中断を回避するには、Cisco ISEを Cisco ISE
リリース 3.1パッチ 3に更新します。次に、2022年 6月 30日までに、Azure AD Graphの代わ
りにMicrosoft Graphを使用するよう、Microsoft Azureの Cisco ISE統合を更新します。Cisco
ISEでは、Microsoft Intune統合を更新して、[自動検出URL（Auto Discovery URL）]フィール
ドを更新する必要があります。https://graph.windows.net<Directory (tenant) ID>を
https://graph.microsoft.comに置き換えます。

設定手順の詳細については、「ConnectMicrosoft Intune to Cisco ISE as aMobileDeviceManagement
Server」を参照してください。

Cisco ISEでの TACサポートケースのオープン

Cisco ISE GUIから Cisco ISEおよび他のシスコ製品の TACサポートケースを開くことができ
るようになりました。

詳細については、『Cisco ISE Administrator Guide, Release 3.1』の「Troubleshoot」の章の「Open
TAC Support Cases in Cisco ISE」を参照してください。

デフォルトで無効になっている SHA1暗号

Cisco ISEリリース 3.1パッチ 2以降、ポート 443の SHA1暗号はデフォルトで無効になってい
ます。
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Cisco ISEリリース 3.1の解決済みの不具合 -累積パッチ 3
次の表に、リリース 3.1累積パッチ 3で解決済みの不具合を示します。

説明問題 ID番号

パッチ 2をインストールした後、「整合性チェック失敗」エラーが原因で
サービスが停止する

CSCwb70401

条件スタジオに新しいオブジェクトが存在しないCSCwa55996

ISE 3.1でWLCが EAPOLキーM2を検証できないCSCwa51150

ISE3.0パッチ 3にアップグレードした後、ODBCから属性を取得できないCSCvz91603

ユーザー名に $が含まれている場合、アイデンティティユーザーを作成で
きない

CSCwa07580

内部 CAの失敗「OCSPステータスが不明なため、12557ユーザー認証に
失敗しました（12557 User Auth failed because OCSP status is unknown）」エ
ラーによる単一の Byodフロー

CSCwa09113

外部 RADIUSサーバーが設定されている場合、ISE 2.4パッチ 13から ISE
2.7へのアップグレードが失敗する

CSCvy99582

ISE CLIの公開キー暗号化を使用するバックアップログで、コアファイル
のキャプチャが許可されない

CSCwa37040

すべてのフィールドの [ローカルログの設定（Local Log Settings）]ツール
チップに、無関係で役に立たない「信頼できる証明書（TrustCertificates）」
が表示される

CSCvz67479

ユーザーアサーションに「グループ」クレームに複数の値が含まれている

場合、ISE 3.1 SAML管理認証が失敗する
CSCwa17470

ISE 2.7認証成功設定が成功/成功 URLを示すCSCwa35293

セッションキャッシュのユーザー名がnullであるため、ユーザー名に対す
る TACACS認証ポリシーのクエリ実行に失敗する

CSCvz88188

「GET /ers/config/radiusserversequence」APIの JSON応答に nextPageフィー
ルドがない

CSCwa26210

デバイスポートのネットワーク条件でインターフェイス IDが検証されな
い

CSCwa88845

CIAM：gnutls 3.6.14CSCwa11658

CIAM：libx11 1.6.8CSCwa11659

CIAM：python 3.6.8CSCwa11657
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説明問題 ID番号

CIAM：file 5.33CSCwa11654

CIAM：sysstat 11.7.3CSCwa11655

CVE-2021-4034 Polkitの Cisco Identity Services Engine評価CSCwa78479

[運用データの削除（Operational Data Purging）] > [データベースの使用状
況（Database Utilization）]ウィンドウでノードデータベースの使用情報が
正しく表示されない

CSCwa20354

Microsoft Intune Graphの URLを graph.windows.net/tenantから
graph.microsoft.comに変更

CSCvz79665

Get-By-Idサーバーシーケンスが、GUIを介してシーケンスで最初の変更
を行った後に空のサーバーリストを返す

CSCwa16401

複数の値を持つフィールドの処理ミスが原因でレポートが使用できないCSCwa48465

スポンサーポータル管理者が 1時間以下のランダムゲストアカウントを作
成できない

CSCvx54894

CIAM：nss -複数のバージョンCSCvz71872

キューリンクエラー：WARN:{socket_closed_unexpectedly;'connection.start'}CSCvz37241

GRUB2の任意のコード実行の脆弱性CSCvv04957

CIAM：openssh 7.6CSCvz78841

APIフローを使用してユーザーを作成すると、外部パスワードストアを使
用する内部ユーザーが無効になる

CSCvz90468

POST /ers/config/internaluser/の Cookieを有効にすると、「IDグループが存
在しません（Identity Group(s) does not exist）」というエラーが発生する

CSCvy84989

ISE 3.0で最初の SANエントリのみがチェックされるCSCvz56358

IP-SGTマッピングが新しいネットワークアクセスのデバイスグループと
リンクしない

CSCwa57705

編集/保存中に ISE認証プロファイルオプションが切り捨てられる（Chrome
のみ）

CSCvx23375

セッションキャッシュが入力されていないため、RCMおよびMDMフロー
が失敗する

CSCwa32312

CLIリポジトリまたはディスクリポジトリが使用されている場合、パッチ
でフルアップグレードが機能しない

CSCvz65576
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説明問題 ID番号

RADIUS共有シークレットの先頭にある特殊記号@により、CSV NADイ
ンポートが拒否される

CSCwa33462

CSCvu35802の修正により、EAPチェーンのアイデンティティとして証明
書属性をもつ ADグループの取得が中断される

CSCvz85074

ISE 3.1ゲストのユーザー名/パスワードポリシーを変更できないCSCwa13696

メモリ割り当ての不整合が原因で複数のランタイムがクラッシュするCSCwa23207

ポスチャポリシーで ADセキュリティグループの OUの末尾をドット文字
にできない

CSCwa47190

CIAM：binutils 2.30CSCwa11678

CIAM：json-c 0.13.1CSCwa11679

ポスチャファイアウォールの修復アクションを変更できないCSCwa57955

TACACSコマンドセットの正規表現が間違っているCSCwa41166

専用のMnTを使用した pxGridセッションディレクトリでセッションサー
ビスを利用できない

CSCwa17718

PEAPセッションのタイムアウト値が最大で 604800に制限されているCSCvz18627

ISE 3.1がスマートアカウントからの ISE-PICライセンスを要求するCSCwa78042

CIAM：nss -複数のバージョンCSCwa53231

AWS上の ISE 3.1でヘルスチェックの DNSチェックの検出漏れが生じるCSCwa08802

属性値 dc-opaqueがライブログの問題を引き起こすCSCwa49859

一部の言語で ISE CPPが正しくロードされないCSCwa03126

ISEで、ポスチャフロー中に発生した不適切なインデックスからURL属性
値を取得できない

CSCvz83204

ERS APIで「ネットワークデバイスグループ」名にドット文字の使用ま
たは作成/更新が許可されていない

CSCvz74457

マシン認証フラグが誤って「true」に設定されているため、Eapチェーン
認証が失敗する

CSCvy45345

/ers/config/downloadableaclを使用した DACLの GETが nextPageまたは
previousPageを返さない

CSCvz36192
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説明問題 ID番号

ISE 3.0および 3.1：デバイス管理ライセンスだけですべての TACACSメ
ニューへのアクセスを許可する必要がある

CSCwa04454

CIAM：lz4 1.8.3CSCwa11662

CIAM：glibc 2.28CSCwa11661

[ネットワークデバイス（Network device）]タブの [複製（duplicate）]オプ
ションを使用すると、IPv6のサブネットが /128に変更される

CSCvy76328

「不明な NAD（Unknown NAD）」および「正しく設定されていないネッ
トワークデバイスを検出（MisconfiguredNetworkDeviceDetected）」アラー
ム

CSCwa20309

エンドポイントグループに対する ERS APIの並べ替えが一貫していないCSCwa56934

ISE 3.1で vpnユーザーのMDM intune統合が中断するCSCwa45316

ISEクライアントの pxGrid証明書が DNACに配信されないCSCvz63405

名前、場所、またはデバイスタイプを使用してネットワークデバイスグ

ループを作成できない

CSCvn27270

エンドポイントがポスチャ不明状態でスタックするCSCwa15191

ISEが、ライセンスクラウドからの無効な応答を示すアラームを表示するCSCwa13877

削除されたルートネットワークデバイスグループが、ネットワークデバ

イスのエクスポートされた CSVレポートで引き続き参照されている
CSCwa46758

SNMPv3 COA要求が ISE 2.7によって発行されないCSCvz71284

長いカスタム属性文字列を使用した ISE APIのユーザー追加操作に、Curl
を使用して約 4分かかる

CSCwa94984

/erc/config/authorizationprofile/{id}上の PUTの更新されたフィールドリスト
が通常空になる

CSCvw09460

ネットワークデバイスグループの名前と説明を同時に変更できないCSCvw90586

MTUの変更後、既存のルートがルーティングテーブルにインストールさ
れない

CSCvs55875

ISE条件スタジオ - [IDグループ（Identity Groups）]ドロップダウンを 1000
個に制限

CSCwa47566

DELETE /ers/config/networkdevicegroup/{id}が機能していない。CRUDの例
外

CSCvz34849
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説明問題 ID番号

CIAM：tcp-dump 4.9.3CSCvy71309

特殊文字を使用すると認証プロファイルでエラーがスローされるCSCvy16894

ISE評価 log4j CVE-2021-44228CSCwa47133

マトリックスが変更されていないスイッチで CoAが開始されなかったた
め、ポリシーの同期に失敗した

CSCwa20152

認証の高度な属性設定に含まれる空のユーザーカスタム属性により、誤っ

た AVPが発生する
CSCvz83753

ISE内部 CAの生成時に ISEが pxGrid証明書を置き換えるCSCvz75902

NATが使用されたときに「QueueLinkError:Message=FromNode1ToNode2;
Cause=Timeout」エラーが表示される

CSCwa43187

ISE 3.1パッチ 1：FIPSが有効な場合、SSH経由で ISEに接続できないCSCwa59924

SSL監査イベントが原因で Catalina.outファイルが巨大化するCSCwa19573

CIAM：sqlite 3.18.2CSCwa52114

ネットワークデバイスにSNMPが設定されると、SNMPレコードの処理中
に 20秒の遅延が発生する

CSCwa52110

200以上の内部証明書を持つ PANノードで、Deployment-RegistrationPoller
がパフォーマンスの問題を引き起こす

CSCwa59237

ISE 3.1：Active Directoryスーパー管理者で pxGrid証明書を生成できないCSCwa38023

15のコレクションフィルタが設定された ISEで 15番目のフィルタが非表
示になる

CSCwa32814

PANのパフォーマンスを向上させるために bouncy-castleクラスを最適化す
る

CSCwa60873

有用性：「DNS解決の失敗（DNS Resolution Failure）」アラームで ISE
サーバーを表示する必要がある

CSCvz79518

EAPチェーンフローで関連する IDを処理する間に、セッションキャッシュ
を更新する必要がある

CSCvy96761

ゲストポータルフィールドにより Apple VoiceOverの単語が繰り返されるCSCwa16291

[成功（Success）]ページが空白で、ホットスポットゲストポータルの [完
了（Done）]ボタンが有効にならない

CSCvz90852
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説明問題 ID番号

Tacacs+リクエストで「選択したサービスが見つかりませんでした（Could
not find selected service）」エラーが発生した場合に、セッションが削除さ
れない

CSCwa05404

ISEで ACI統合を有効にしようとすると、複数の ACI IPアドレス/ホスト
名を追加できなくなる

CSCvz95326

ISE 3.1 - IPv6がグローバルに無効になっていると GUIが機能しないCSCwa08018

CIAM：pcre 8.41CSCwa11682

Gig0とは異なるインターフェイスでホストされている場合に、ゲストポー
タルがロードされない

CSCvz93230

[コネクタ設定（connector settings）]ページが開いていると、REST IDがク
ラウドからグループを取得する

CSCwa53499

ISE 3.0p2：[すべてをモニター（Monitor All）]設定が複数のマトリックス
と異なるビューで正しく表示されない

CSCwa56771

クライアントプロビジョニングポリシーの ADセキュリティグループで
OUの末尾をドット文字にできない

CSCwa47221

CIAM：libsolv 0.7.16CSCwa52133

TPSが高いときにActiveDirectoryの遅延が大きいと、ADRTでHOLブロッ
キングが発生する

CSCvz60870

サードパーティデバイスで再認証の問題が発生するCSCvs95495

ISE 3.0 APIC統合：セキュリティグループの作成に失敗したCSCwa11633

展開ノードのエンドポイントに 8オクテットMACが存在する場合、ポス
チャの有効期限を処理する必要がある

CSCwa18443

ISE GUIから SAMLプロバイダー情報の XMLファイルをエクスポートで
きない

CSCwa67433

IDグループに対する ERS APIの並べ替えが一貫していないCSCwa59621

Cisco ISEリリース 3.1の未解決の不具合 -累積パッチ 3

説明問題 ID番号

ISE UIから再起動後に SXPサービスが開始されないCSCwb30989
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説明問題 ID番号

ISE-PICノードで「ページにアクセスできません（Page not
accessible）」というポップアップメッセージを取得する

CSCwb36873

正しくない cryptoLib初期化が原因で ISE PSNノードがクラッシュ
する

CSCwb09045

Cisco ISEリリース 3.1 -累積パッチ 1の新機能

AWS上の Cisco ISE

•ソフトウェアバージョンCisco ISE 3.1パッチ 1は、AmazonWeb Servicesで入手できます。

• t3.xlargeという AWSインスタンスで、Cisco ISEを評価モードでインストールできるよう
になりました。AWSの評価モードで Cisco ISEを使用する詳細については、『Cisco ISE
Installation Guide, Release 3.1』の「Cisco ISE Evaluation Instance on AWS」のセクションを
参照してください。

t3.xlargeインスタンスは、Cisco ISEリリース 3.1パッチ 1以降のリリースのみをサポート
します。

OpenAPIサービス

Cisco ISEリリース 3.1累積パッチ 1では、次の OpenAPIが導入されています。

•ライセンス

•自己署名証明書の生成

•パッチおよびホットパッチhttps://developer.cisco.com/docs/identity-services-engine/v1/#!cisco-ise/
cisco-ise-api-service

•導入

詳細については、『Cisco ISE Administrator Guide, Release 3.1』の「Basic Setup」の章にある
「Enable API Service」を参照してください。

Cisco ISEの署名付き SAML認証要求

Cisco ISEは、署名された SAML要求とアサーションのみを認証用に受け入れるようになりま
した。

詳細については、『Cisco ISE Administrator Guide, Release 3.1』の「Asset Visibility」の章にある
「Configure SAML ID Provider」を参照してください。

Cisco ISEリリース 3.1 -累積パッチ 1の解決済みの不具合
次の表に、リリース 3.1累積パッチ 1の解決済みの不具合を示します。
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説明問題 ID番号

コレクタログ権限のため、MnTログプロセッサが動作しないCSCvo39514

/ers/config/<obj>/bulk/submitが無効なロケーション URI
/ers/config/<obj>/bulk/submit/<bulkID>を返す

CSCvq53373

MnTコンポーネントのコード拡張に関する包括的なバグCSCvs04091

2.4p12パッチのインストールが永続的にスタックするCSCvt25277

oddjoに同梱されている mkhomedirツールで競合状態が検出されたCSCvu47280

ISE 3.0 BH：TACACSライブログに、ネットワークデバイス IPの選択オプ
ションが表示されない

CSCvu94544

DOC：この OCSP応答の更新に対する不明な最大時間差CSCvv96532

CIAMで POIの脆弱性が検出されたCSCvw65181

50文字を超えるプロファイル名を使用している場合、認証に成功したこと
を示すライブログが表示されない

CSCvw78289

glibcの複数の脆弱性CSCvx14400

3.0P2：アカウンティングレポートのエクスポートの完了に長時間かかるCSCvx43866

CIAMで nettyの脆弱性が検出されたCSCvx55668

CTS-SXP-CONN：デバイスから ISE SXP接続への ph_tcp_close - HawkeyeCSCvy14905

[CFD]ユーザーが、ポータルの作成手順でゲスト SSIDを作成できない -
ISEがビジーエラー

CSCvy43246

特定の証明書監査中に証明書の検証のSyslogメッセージが送信された - ISECSCvy53842

CIAM：openjdk -複数のバージョンCSCvy69539

CIAM：libx11 1.6.8CSCvy71229

CIAM：glibc 2.28CSCvy71232

CIAM：gnupg 2.2.9CSCvy71238

CIAM：systemd 219CSCvy71239

CIAM：vim 8.0.1763CSCvy71240

CIAM：nettle 3.4.1CSCvy71261

CIAM：unbound 1.7.3CSCvy71292
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説明問題 ID番号

CIAM：pcre2 10.32CSCvy71296

CIAM：cpio 2.12CSCvy71313

CIAM：libarchive 3.3.2CSCvy71322

CIAM：network-manager 1.22.8CSCvy71345

ゲストポータルの [顧客（Customer）]フィールドに & - $ #が含まれるCSCvy71690

Cisco Identity Services Engineの XML外部エンティティインジェクション
の脆弱性

CSCvy75191

CIAM：librepo 1.11.0CSCvy77472

ISEゲスト SAML認証が [アクセス権が検証されました（Access rights
validated）] HTMLページで失敗する

CSCvy81435

不適切なポスチャ複合条件のホットフィックスCSCvy82023

スイッチで CTS PACがアクティブにならない：ISE 3.1ビルド 3.1.0.477経
由

CSCvy88092

CIAM：go 1.15.7 CVE-2021-33194CSCvy88764

[ISE復元（ISE restore）]ポップアップメニューに誤ったテキストが表示さ
れる

CSCvy92040

ISE 3.0デバイス管理ライセンスだけで、[管理（Administration）] > [シス
テム（System）] > [ログ記録（Logging）]メニューへのアクセスが許可さ
れる必要がある

CSCvy92536

NADでポリシーペルソナなしでSPANを選択し、設定変更をデバイスCoA
に送信できる

CSCvy93847

2.7からの eapチェーンのポスチャリースが中断するCSCvy94427

EPOCH時間が nullになっているため、TACACsレポートに重複したエン
トリが表示される

CSCvy94511

TACACS認証レポートに重複したエントリが表示されるCSCvy94553

nmapが積極的な推測を実行したため、EPが「cisco-router」として不適切
にプロファイリングされる

CSCvy94818

Tacacs AuthZで SessionCacheがクリアされないエラーのため、ヒープの使
用率が高くなり、認証が遅延

CSCvz00258

バナーブロッキング SFTPリポジトリの特殊文字CSCvz00659
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説明問題 ID番号

ISE 2.7パッチ 4で、Umbrellaセキュリティプロファイルに .jsonファイル
をアップロードできない

CSCvz01485

P1PNSBaseline：SuperMnT：過去 30日間の Radius Authレポートが、フィ
ルタ処理を含めて最大 5分かかる

CSCvz05383

ISE 2.6 p 9、新しいグループを追加した後、デフォルトの権限がデフォル
トのグループ内部に戻らない

CSCvz05966

GUIアクセスに証明書ベースの認証を使用しているときにADグループが
存在しない場合、ISE GUIがロード中にスタックする

CSCvz07191

ise 2.7がエンドポイントのグループへの追加に失敗したCSCvz07823

発行された証明書ページで別のページにスクロールできないCSCvz08813

ISE GUIがすべてのライセンスをコンプライアンス違反として表示する：
スマートライセンス

CSCvz17020

ローカルのエージェントレスポスチャが中断するCSCvz18848

Oktaリダイレクトが 1番目の IDストアで失敗し、2番目の IDストアが割
り当てられたときに機能する

CSCvz20020

セカンダリノードの [展開（Deployment）]タブでpxgridを有効および無効
にした場合、[UI pxgrid]ページを表示できない

CSCvz20770

ISE：mdm設定が原因で、バックアップの復元後にアプリケーションサー
バーの初期化がスタックする

CSCvz27791

ユーザーがサポートバンドルを生成できないCSCvz28133

メニューアクセスのカスタマイズが機能していないCSCvz33839

ISEヘルスチェックMDM検証の誤ったアラームCSCvz35550

NTP（' - '）ソースの状態の説明が ISE CLIにないCSCvz37623

CIAM：libxml 2.9.1CSCvz43038

CIAM：jspdf 2.3.0CSCvz43123

CIAM：systemd -複数のバージョンCSCvz43126

CIAM：podman 1.6.4CSCvz43154

「名前による」呼び出しの場合、スポンサーのアクセス許可がゲストREST
APIに渡されない。

CSCvz43183
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説明問題 ID番号

ISE管理アカウントの選択に関する問題CSCvz44655

ISE PIC 3.1が従来のライセンスを要求するCSCvz45150

CIAM：jsoup 1.10.3CSCvz46933

SQLException発生時に ISE 3.0 TimesTen接続が切断されるCSCvz49086

ISE GUI：net::ERR_ABORTED 404 : /admin/ng/nls/fr-fr/CSCvz49871

CIAM：bind 9.11.20CSCvz50255

Cisco:cisco-av-pair AuthZ条件の機能が停止したCSCvz55258

SANフィールド fqdnにもかかわらず、PANに対して発行された ISE証明
書を他のノードにインポートできない

CSCvz57267

ISE3.1で、CSVファイルページからのエンドポイントのインポートで [ファ
イルの選択（choose file）]をクリックしても応答がない。

CSCvz61191

ISE 2.7：EndpointPersisterスレッドが停止するCSCvz63643

CIAM：libgcrypt 1.5.3CSCvz64833

mtuを 1500より大きく設定すると、mtu値は再起動後、永続的に設定され
ない

CSCvz65182

ファイルをアップロードするためのローカルディスク管理 UIが壊れてい
る

CSCvz66289

すべてのフィールドの [ローカルログの設定（Local Log Settings）]ツール
チップに、無関係で役に立たない「信頼できる証明書（TrustCertificates）」
が表示される

CSCvz67479

ゲストタイプの設定変更が監査レポートで更新されないCSCvz68091

ISE3.1：DNACからネットワークデバイスを更新している間、共有シーク
レット/パスワードが空であるかマスクされている

CSCvz72034

Pxgridが ISE-PICの [概要（Summary）]ページで無効と表示されるCSCvz72069

ISE3.1：[認証（Authentication）]タブで、[コンテキストの可視性（Context
Visivility）]に空白の結果が表示される

CSCvz72208

検出ホストに FQDNを追加すると、検出ホストの IPアドレスまたはホス
ト名が無効になる

CSCvz72225

Windows10デバイスのエージェントレスポスチャがマルウェア対策チェッ
クに合格しない -

CSCvz73445
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説明問題 ID番号

ISE3.0はゲストの自己登録ポータルの一部として「場所」設定を選択解除
できません

CSCvz77482

3.2のフルアップグレードでバージョンの事前チェックが失敗するCSCvz80829

ISEヘルスチェックおよび I/O帯域幅のパフォーマンスチェックの誤報CSCvz85117

サポートされていないメッセージコード 91104および 91105アラームCSCvz87476

特定の NAD削除により、すべての NADが削除されたCSCwa00729

「開かれているファイルが多すぎます（too many files open）」エラーによ
り、ライブログ/セッションに最新のデータが表示されない

CSCvz86020

「操作が許可されていません（Operation is not permitted）」エラーにより、
ネットワーク管理者グループのADユーザーが管理者ユーザーを作成/編集
できない

CSCwa12273

7日以上前の Radiusレポートが空（CSCvw78289の回帰）CSCvz66279

Oracleプロセスが増加し、TNSを取得中：接続が切断されるCSCvz91116

Cisco ISEリリース 3.1 -累積パッチ 1の未解決の不具合

説明問題 ID番号

内部 CAの失敗「OCSPステータスが不明なため、12557ユーザー
認証に失敗しました（12557 User Auth failed because OCSP status is
unknown）」による単一の Byodフロー

CSCwa09113

Cisco ISEソフトウェアダウンロードサイトでの Cisco ISE 3.1ファイルの置き換え
Cisco ISEソフトウェアダウンロードサイトで Cisco ISE 3.1 OVA、ISO、およびアップグレー
ドバンドルファイルが置き換えられました。

どのような変更が加えられたか

•このビルドでは、次のバグが解決されています。

• CSCwa04370：ISE 3.1では、2つのインターフェイスが IPアドレスで設定されてお
り、デフォルトゲートウェイがeth1のサブネットを参照している場合、デフォルトイ
ンターフェイスの誤った発信インターフェイスが表示されます。

• CSCwa82553：ボンディングが設定されている場合、ISE 3.1のデフォルトルートが間
違ったインターフェイス上に配置される
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• ZTPツールで ICMP、DNS、およびNTPチェックをスキップするオプション。詳細につい
ては、『Cisco ISE Installation Guide, Release 3.1』の「Additional Installation Information」の
章にある「Zero Touch Provisioning」を参照してください。

•新しいファイルのファイル名には、ビルド番号に「a」が付加されます（例：
ise-3.1.0.518b.SPA.x86_64.iso）。

• SNS 3695 OVAテンプレートをVMware vCenterコンテンツライブラリにインポートする場
合は、ISE-3.x.x.xxx-virtual-SNS3695-1800.ovaテンプレートを使用できます。この OVAテ
ンプレートは ISE-3.x.x.xxx-virtual-SNS3695-2400.ovaテンプレートに似ていますが、ディス
クサイズが 2 TBを超える OVAのインポートを防ぐ Vmware vCenterコンテンツライブラ
リの制限事項を回避するため、予約済みディスクサイズが 2400 GBから 1800 GBに削減
されています。

• show tech-supportコマンドの出力に次の ISEバージョンが表示されます。

ZTPBUNDLE

•既存の Cisco ISE 3.1パッチは、このビルドで正常に機能します。

（注）

Cisco ISEリリース 3.1の解決済みの不具合

説明問題 ID番号

ISE 3.1では、2つのインターフェイスが IPアドレスで設定されており、
デフォルトゲートウェイがeth1のサブネットを参照している場合、デフォ
ルトインターフェイスの誤った発信インターフェイスが表示されます。

CSCwa04370

ボンディングが設定されている場合、ISE3.1のデフォルトルートが間違っ
たインターフェイス上に配置される

CSCwa82553

RADIUS最大 session-timeout値が 65535に制限されるCSCuo73496

「認証プロファイル」に対する ERSの作成/更新で XMLスキーマの検証
が失敗する

CSCvf61114

ポータルビルダーで作成されたポータルに空白のゲストポータルウィンド

ウが表示される

CSCvf88737

クライアントプロビジョニングポータルのサポート情報のカスタマイズ

がない

CSCvg75448

ポータルがスポンサー付きゲストポータルに設定されている場合、ゲスト

承認の電子メールにロゴが表示されない

CSCvg77872

「ゲストユーザー情報を保存」のRADIUSアカウンティングおよびアクセ
ス許可でゲストユーザー名が送信されない

CSCvh04231
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説明問題 ID番号

passive-idサービスが有効になった後、AD結合に使用されるアカウントが
ロックされることがある

CSCvi53134

スクロールバーを使用すると、ADグループの完全なリストが表示されな
い

CSCvi59005

レポートの名前変更に関する問題CSCvk11224

ポスチャリースが原因で 1日を超えた猶予期間を設定できないCSCvm47584

管理者ログイン情報でのMnT API呼び出しによりアカウントが無効にな
る

CSCvn25548

GUIへのログイン時にセッション情報のポップアップを抑制する機能CSCvn38371

プロファイリングと条件スタジオがロードされない、または最大 30分か
かる

CSCvo02275

ISE-PIC GUI管理者ユーザー設定を変更しようとしたときのエラーCSCvo56767

エンドポイント消去のレポートを実行したとき、消去されたエンドポイン

ト数が 0の場合、レポートが表示されない
CSCvo75723

デバイスポータルを更新する際の不正な要求エラーCSCvp88242

DNSの不正な設定により、TACACS認証または RADIUS認証に失敗するCSCvq44063

show running-configを完了できないCSCvq58506

共有秘密キーに特殊文字が含まれていると、エラーとともに NADのイン
ポートが失敗する

CSCvr22065

ネットワークデバイスグループへの変更が Change Auditログに反映され
ない

CSCvr76539

IDグループなしの ISE内部ネットワークアクセスユーザーを管理できな
い

CSCvs24459

[RADIUS認証のトラブルシューティング（RADIUS Authentication
Troubleshooting）]ウィンドウが適切にフィルタリングされない

CSCvs27232

Cisco ISE 2.4パッチ 5が頻繁にクラッシュしてコアファイルを生成するCSCvs29611

PassiveIDアラームを、各DCの非アクティブ状態に対して個別にトリガー
する必要がある

CSCvs81248

PSNは、PassiveIDエージェントからのマッピングの遅延を識別できる必
要がある

CSCvs81264
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説明問題 ID番号

アプリケーションサーバーの初期化に時間がかかるCSCvt64739

[クライアントプロビジョニングリソース（Client ProvisioningResources）]
ウィンドウの [プロファイルの説明（Profile Description）]フィールドを更
新しているときに、Enterキーを使用して新しい行を作成すると、「ネッ
トワークエラーが原因でサーバーの応答を受信できません（Fail to receive
server response due to the network error）」というメッセージが表示される

CSCvt65332

ポスチャ条件が「vc_visInst_v4_CiscoAnyConnectSecureMobilityのチェック
でClient_4_xが見つかりません（Check
vc_visInst_v4_CiscoAnyConnectSecureMobility Client_4_x is not found）」エ
ラーで失敗する

CSCvt85370

ISEルート CAの再生成中に「プラスライセンスはコンプライアンス違反
（Plus License is out of compliance）」メッセージが表示される

CSCvt94587

io.netty.buffer.PoolChunkでの疑わしいメモリリークCSCvu04874

SMTPサーバーの変更後にゲスト電子メールが送信されないCSCvu05121

ADグループの追加/削除中にスポンサーグループメンバーシップが削除
される

CSCvu14215

DUOを外部RADIUSプロキシとする ISEで access-rejectがドロップされるCSCvu22058

ISE 2.4パッチ 6：MACアドレスでデバイスを取得する REST API MnTク
エリに 2分以上かかる

CSCvu33861

変更設定監査レポートの IPアドレスと CSVエクスポートの変更されたプ
ロパティが欠落している

CSCvu47779

プライマリ PSNまたは PANに到達できない場合にポスチャが失敗するCSCvu62938

ゲストポータルで証明書チェーンが送信されないCSCvu84184

Cisco Identity Services Engineクロスサイトスクリプティングの脆弱性CSCvu84773

ゲストパスワードポリシー設定がアルファベットまたは数字で設定されて

いると保存できない

CSCvu87758

ISEヘルスサマリレポートの時間対スループットのチャートで、間違った
単位を使用している

CSCvu89715

ISEの [Radiusライブセッション（RadiusLive Sessions）]ウィンドウに [デー
タが見つかりません（No Data Found）]と表示される

CSCvu90761

ISEがすべてのMACアドレスのルックアップを行わず、リダイレクトな
しのポスチャが失敗する

CSCvu91039
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説明問題 ID番号

ISEが syslogターゲットに対してのみ IPを許可するか、DNSキャッシン
グを提供する

CSCvu94025

エンドポイントのデバッグを有効にすると、ISE2.4アプリケーションサー
バーが初期化状態になる

CSCvu97657

停止状態への移行中にアプリケーションサーバーがクラッシュするCSCvv00951

MAC 11 Big sur BYODフローが失敗したCSCvv02998

エンドポイントデータがセカンダリ管理ノードに表示されないCSCvv04416

GRUB2の任意のコード実行の脆弱性CSCvv04957

ログ収集エラーアラームが表示されるCSCvv08466

ゲストAPIが、制限されたスポンサーに、許可されていないゲストタイプ
でもゲストアカウントを作成することを許可する

CSCvv09127

ドロップされたセッションのセッションキャッシュがクリアされず、PSN
で高い CPU使用率が発生する

CSCvv10683

共通タスクでセキュリティグループを選択すると、認可プロファイルが適

切な属性で保存されない

CSCvv14001

最大セッション数制限がユーザーとグループに対して機能しないCSCvv14390

ネットワークリストに戻ると、適用されたフィルタが削除されるCSCvv15060

pxGrid内部クライアントの pingに失敗したCSCvv16401

[DNACアシュアランス（DNAC Assurance）]ウィンドウでゲスト IDを表
示できない

CSCvv19065

ISEで TACACS+および TCPを強化するための TCP設定の変更CSCvv25102

HTTPS、EAP、DTLS、および PORTALの ISE証明書を更新すると、
PORTALロールと Adminロールのみが適用される

CSCvv27690

iOS 14 betaで BYODフローが破損しているCSCvv29190

DNA ACAセキュリティグループの同期が JDBCExceptionエラーで失敗す
る

CSCvv29737

ディスカバリホストの説明テキストが紛らわしいCSCvv30133

ライブセッション詳細レポートで、VPNポスチャシナリオについて誤った
認証プロファイルと認証ポリシーが表示される

CSCvv30161
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説明問題 ID番号

Livelogセッションで、VPNポスチャシナリオに誤った認証ポリシーが表
示される

CSCvv30226

[コンテキストの可視性（Context Visibility）]に、VPNポスチャシナリオ
の誤った認証プロファイルと認証ポリシーが表示される

CSCvv30274

ISEゲストポータルの登録と有効期限の電子メールは、ポータルに入力さ
れた形式を維持する必要がある

CSCvv31500

内部 IDストア内の選択したユーザーに対して CSVエクスポートを開始で
きない

CSCvv35921

無効な IPv6アドレスが原因で RADIUSの passed-authライブログが送信さ
れない

CSCvv36189

カスタムポートのみが有効な場合、手動 NMAPが動作しないCSCvv38249

LANDESKのポスチャ条件を作成できないCSCvv39000

キーに <記号または >記号が含まれていると、PSK cisco-av-pairがエラー
をスローする

CSCvv41935

NFSリポジトリが GUIから機能しないCSCvv43383

自己署名証明書を生成すると、CSRのデフォルトパラメータが事前にイン
ストールされた自己署名証明書と一致しない

CSCvv44401

ノードが展開から削除されたときに内部 CA証明書が削除されないCSCvv45063

running-configの保存エラーにより、スタートアップ設定が失われるCSCvv45340

TACACS設定の更新中、デバイス管理サービスが無効になるCSCvv46034

NDG列が 255文字を超えると、TrustSecが有効になった NADが TrustSec
マトリックスに表示されない

CSCvv46958

Cisco DNA Centerでセキュリティグループ名が変更された場合、マッピン
グされた SGTエントリが認証ルールからクリアされる

CSCvv47849

ISEノードのリセット設定後にヒープダンプの生成が失敗するCSCvv50028

ISEは 30日を超えるポスチャの猶予期間を許可する必要があるCSCvv50168

ArubaダイナミックURLリダイレクトを使用してNetworkSetupAssistant.exe
のダウンロードリンクを取得できない

CSCvv50721

ISEホットスポットゲストポータルフローが破損しているCSCvv52637
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説明問題 ID番号

ISE_EST_Local_Host RADIUS共有シークレットが空の場合、アプリケー
ションサーバーが「初期化中（Initializing）」としてマークされる

CSCvv53221

現在アクティブなセッションレポートのエクスポートには、午前 0時以降
に更新されたセッションのみが表示される

CSCvv54761

CLIからエクスポートされたコンテキストの可視性 CSVに IPアドレスが
表示されない

CSCvv54798

ISEノードのリロード後に ISE 2.6/2.7リポジトリが削除されるCSCvv55663

一時停止されたゲストユーザーがエンドポイントグループから自動的に削

除されない

CSCvv57628

TACACSコマンドセットでカッコ付きのコマンドを保存するとエラーが発
生する

CSCvv57639

コンテキストに空の値が追加されたため、グループのルックアップが失敗

した

CSCvv57830

ESTサービスを初期化する認証局サービスが ISE 2.7パッチ 2へのアップ
グレード後に実行しない

CSCvv58629

ISE RADIUSライブログの詳細で、[Other Attributes]セクションに ADグ
ループ名がない

CSCvv59233

/optフォルダの空き容量が 1 TB以上の場合、運用バックアップがエラー
をスローする

CSCvv60014

合計レコード数が 500万を超えると、認証概要レポートがスタックするCSCvv60353

ISE SXPにはセッションから学習した古いマッピングをクリアするメカニ
ズムが必要

CSCvv60686

内部ユーザーのカスタム属性の IPデータ型で転送スラッシュを使用する
機能の追加が必要

CSCvv60923

異なるSNMPサーバーに対して一意のコミュニティストリングを作成でき
ない

CSCvv61732

プロキシバイパス設定で大文字を使用できないCSCvv62382

エンドポイントの GUIページに Clindaのカスタム属性が表示されないCSCvv62549

存在しないネットワークデバイスを照会すると、ネットワークデバイス

APIコールがエラー 500をスローする
CSCvv62729
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説明問題 ID番号

PSN rmi GCの収集が正しく機能せず、PassiveIDフローでメモリリークが
発生する

CSCvv63548

ユーザーアイデンティティグループで大文字と小文字が区別されるため、

[スポンサーグループメンバーの選択（Select SponsorGroupMembers）]ウィ
ンドウがロードされない

CSCvv64190

PSNノードでのメモリリークCSCvv65036

[RADIUSサーバー順序（RADIUS Server Sequences）]ウィンドウに「使用
可能なデータがありません（no data available）」と表示される

CSCvv67051

Cisco Identity Services Engineの信頼できないファイルアップロードの脆弱
性

CSCvv67091

状態別ポスチャアセスメントレポートに、状態ステータスフィルタなし

のデータが表示される

CSCvv67743

認証プロファイルのセキュリティグループの値が取得直後に表示されないCSCvv67935

AUPテキストを変更できないCSCvv68028

ローカルまたはグローバルの例外を使用する場合、ISEがプラスライセン
スを使用しない

CSCvv68293

ISE 3.0 REST IDログファイルがサポートバンドルに含まれていないCSCvv72418

ISE 3.0ヘルスチェックライセンス検証の誤ったアラームCSCvv74361

ISEが内部のネットワーク管理者ユーザーのリクエストを外部の RADIUS
トークンサーバーに絶えず送信する

CSCvv77007

バインドパスワードで %文字が 2回以上使用されている場合、LDAPグ
ループ/サブジェクト属性を取得できない

CSCvv77530

[クライアントプロビジョニング（Client Provisioning）]ウィンドウに現在
の設定が正しく表示されない

CSCvv77914

プライマリ PANの障害後、「予期しないエラーが発生しました（An
unexpected error occurred）」というメッセージとともに、証明書の一括生
成に失敗した

CSCvv77928

ローカルディスクの使用情報がないCSCvv78097

ISEで SANの hostname-xを使用して CSRを生成するとエラーになるCSCvv79940

ポスチャ自動更新が実行されないCSCvv80113

ROPCの CTLに DigitCertグローバルルート G2が必要CSCvv80297
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説明問題 ID番号

ネットワークデバイス IPフィルタがサブネット内の IPと一致しないCSCvv82806

RuleResultsSGTUpgradeServiceステップでアップグレードが失敗するCSCvv83510

PassiveIDフローを使用した PSNノードでの高いメモリ使用量CSCvv85588

接続に失敗すると、[スマートライセンスの権限付与（Smart Licensing
Entitlement）]タブが [更新（Refreshing）]でスタックする

CSCvv91007

プライマリMnTがダウンしていると、ISE 2.6のスケジュール済みレポー
トが機能しない

CSCvv91234

ISEコレクションフィルタが GUIに表示されないCSCvv91684

「Employees」という名前で SGTを作成しようとすると、「入力された名
前の NetworkAuthZProfileは既に存在します（NetworkAuthZProfile with
entered name already exists）」というメッセージが表示される

CSCvv92203

スポンサーグループに属していないユーザーがスポンサーポータルにログ

インできる

CSCvv92613

スケジュール設定と運用バックアップを当日と同じ開始日に設定すること

ができない

CSCvv92638

SFTPサーバーのファイルパスに二重スラッシュ「//」が追加されたCSCvv93442

DNACと ISEの間で GBAC設定が同期されないCSCvv94791

Cisco Identity Services Engineのストアドクロスサイトスクリプティングの
脆弱性

CSCvv95150

[ISE PICライセンス（ISE PIC Licensing）]ウィンドウがロードされないCSCvv95516

「thisUpdate of OCSP response」で最大時間差が指定されないCSCvv96532

ISEノードが断続的にキューリンクアラームをトリガーするCSCvv99093

ISE 2.7パッチ 2のカスタムビューの [コンテキストの可視性（Context
Visibility）]ウィンドウをロードできない

CSCvw00375

ISEの設定復元が 40%で失敗し、「IMPDPを使用したDBの復元が失敗し
ました（DB Restore using IMPDP failed）」というエラーが表示される

CSCvw01225

Chromeバージョン 85/86を使用しているときに ISEGUIログインページに
エラーが表示される

CSCvw01829

PassiveIDフローに ADグループを追加後のメモリリークCSCvw02887

内部ユーザー「chrony」が作成されないため、NTPが機能しないCSCvw03693
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説明問題 ID番号

スポンサーが、作成されたゲストユーザーのリストを表示できないCSCvw06722

削除メッセージの後、ACIマッピングが削除されないCSCvw08292

サードパーティのNADのダイナミックリダイレクションでポスチャが機
能しない

CSCvw08330

IPオーバーラップの場合にエラーがスローされないCSCvw08602

PSNノードの高 CPU使用率CSCvw09827

プライマリMnTのリロード後、スケジュール済みの運用データバックアッ
プがトリガーされない

CSCvw16237

デフォルトルートにタグ付けされている場合、ISEからスイッチへの SGT
マッピングに対する IPのプッシュが機能しない

CSCvw17908

外部データソースのポスチャ条件を編集すると、常に間違ったADが表示
される

CSCvw19785

NADの場所が [コンテキストの可視性のエラスティック検索（Context
Visibility ElasticSearch）]で更新されない

CSCvw20021

Windowsネットワークインターフェイスよりも先にエージェントサービ
スが起動した場合、エージェントで DCがダウンとしてマークされる

CSCvw20060

NADプロファイルが削除された後、認証プロファイルに「Nodata available
（データがありません）」と表示される

CSCvw20636

例外が原因でエンドポイントが消去されないCSCvw24227

Cisco Identity Services Engineの信頼できないファイルアップロードの脆弱
性

CSCvw24268

PassiveIDがマルチ接続 syslogクライアントで安定して動作しないCSCvw25285

ISE 3.0で CNおよび SANが欠落している証明書が信頼できる証明書スト
アにインポートされない

CSCvw26415

国際電話番号ドロップダウンボックスが ISE 2.7で機能しないCSCvw26570

APIの使用中に NADの共有秘密がログに表示されるCSCvw28441

内部ユーザーのカスタム属性が CoAプッシュで送信されないCSCvw29490

SAMLグループがスポンサーポータルグループで適用した場合に機能しな
い

CSCvw31269
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説明問題 ID番号

VPNのユースケースで ISE MnTライブセッションのステータスが「ポス
チャ済み（Postured）」に変わらない

CSCvw33115

Essentialsライセンスを有効にすると、[ネットワークデバイス（Network
Devices）]タブへのアクセスのみがブロックされる

CSCvw34491

IPアクセス制限を適用した後、GUIにアクセスできないCSCvw36486

パスワードに特殊文字を使用すると、ISEサービスアカウントがロックさ
れ、WMIが確立されない

CSCvw36743

ISEで内部コールにホスト名が使用されるため ANC CoAが機能しないCSCvw37844

[バックアップと復元（Backup andRestore）]ウィンドウのロード中に、リ
ポジトリの ise-psc.logに例外が表示される

CSCvw38530

MAC OSXのマルウェア対策条件に Sophos 10.xの定義がないCSCvw38853

ISE 3.0でのゲストポータル作成の失敗CSCvw44120

ISE 3.0 Syslogプロバイダーが設定を適用できないCSCvw46096

Cisco ADE-OSのローカルファイルインクルードの脆弱性CSCvw48396

エンドポイントについて収集された SNMP情報が ISEで処理されないCSCvw48403

API IP SGTマッピングが [No Devices]の結果を返さないCSCvw48697

TACACSコマンドの前にスペースを含むサードパーティデバイスについ
て、TACACSコマンドアカウンティングレポートがない

CSCvw49938

猶予アクセスの期限が切れたときに Aruba WLCに対する CoA-disconnect
が ISEで発行されない

CSCvw50381

RBACポリシーで ADセキュリティグループの OUの末尾をドット文字に
できない

CSCvw50829

ISEが、自己署名証明書の上に CA署名付き証明書をインポートすること
を許可しない

CSCvw51787

「ポスチャ済みライブセッション（Postured Live Session）」状態であった
セッションが、NADからアカウンティングの中間更新を受信すると「開
始済み（Started）」に移行する

CSCvw51801

SBで Hibernate.logを収集する必要があるCSCvw53412

日本語の GUIに 50以上のルールがある場合、ISEが完全認証のルールを
表示しない

CSCvw54878
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説明問題 ID番号

ISEが「ID割り当てに失敗しました（Identifier Allocation Failed）」という
エラーとともに、PSNからの CoAの送信に失敗する

CSCvw55793

ポリシーセットの削除後に RADIUS要求がドロップされたCSCvw61589

スキーマオブジェクトをドロップする前に、すべてのプロセスを停止する

必要がある

CSCvw61786

ISE 3.0ポリシー条件スタジオ GUIバグCSCvw63264

選択した外部サーバーのリストが変更されると、RADIUSサーバーが間
違った順序になる

CSCvw66483

ISE展開で複数のSXPノードを使用している場合、マッピングの総数が正
しく表示されない

CSCvw68480

ゲストユーザーが誤った有効期間で作成されるCSCvw68512

スポンサーポータルで中国語を使用していると、設定日に誤った週情報が

表示される

CSCvw68944

「すべての SXPマッピング（All SXP Mapping）」表に、ISEで終了した
セッションが含まれる

CSCvw69977

関連しない NTP同期失敗アラームを変更する必要があるCSCvw73928

IPアクセスが有効な場合にMnTノード名が NULLに設定されるCSCvw75397

パスコードフィールドに特殊文字が含まれていると、ホットスポットゲス

トポータルでページロードエラーが表示される

CSCvw75563

侵入テスト時に ISE条件ライブラリが破損するCSCvw76847

Dot1x認証がマネージャの重複のため失敗したCSCvw77219

ISE 2.7へのアップグレード後に NTPが同期しないCSCvw78019

CWE-20：ノードグループの作成の入力検証が正しくないCSCvw78269

50文字を超えるプロファイル名を使用している場合、認証に成功したこと
を示すライブログが表示されない

CSCvw78289

ISEメッセージングサービスが無効になっている場合、「RADIUS認証の
詳細」レポートに時間がかかる

CSCvw80520

Cisco Identity Services Engineの機密情報の開示における脆弱性CSCvw81454

ユーザー IDグループでユーザー名に基づくソートが機能しないCSCvw82774
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説明問題 ID番号

TACACS+のエンドステーションネットワーク条件のスクロールバーが機
能しない

CSCvw82784

認証プロファイルの CWAオプションが、一部のネットワークデバイス
プロファイルで正しく機能しない

CSCvv82815

Cisco Identity Services Engineの機密情報の開示における脆弱性CSCvw82927

Cisco Identity Services Engineの機密情報の開示における脆弱性CSCvw83296

Cisco Identity Services Engineの機密情報の開示における脆弱性CSCvw83334

設定監査の詳細に変更されたポリシーセットが表示されないCSCvw84127

[TACACS+デバイスネットワーク条件（TACACS+ Device Network
Conditions）]および [デバイスポートネットワーク条件（DevicePortNetwork
Conditions）]タブのスクロールバーが機能しない

CSCvw85599

ISE pxGridの例外のログレベルは DEBUGではなく ERRORである必要が
ある

CSCvw85860

ライブセッションで正しいアクティブセッションが表示されないCSCvw87147

MACアドレスを表す ADオブジェクトが「無効（disabled）」状態の場
合、MAB認証が失敗する

CSCvw87173

Active Directoryを使用したMAB認証が ADオブジェクトが無効でも成功
する

CSCvw87175

DBクリーンアップの毎時 cronで DBロックが取得される結果、展開の登
録に失敗する

CSCvw88881

PKIベースの SFTPの場合、MnTノードの GUIキーのエクスポートは、
PANとして昇格した場合にのみ可能

CSCvw89326

Cisco Identity Services Engineの機密情報の開示における脆弱性CSCvw89818

RBACルールが ISE 2.7で適用されないCSCvw90961

ゲストポータルを編集、複製、削除できないCSCvw93570

ポーリング間隔の変更が外部MDMサーバー（Microsoft_intune）に反映さ
れない

CSCvw94603

APIからカスタム属性を更新すると、EPから静的ポリシーとグループの割
り当てが失われる

CSCvw96371

内部ユーザーエクスポート機能で、パスワードに無効な文字が含まれてい

てもエラーが表示されない

CSCvw97905
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説明問題 ID番号

MDMウィンドウで Itune統合がエラーをスローするが、テスト接続は正常
に動作している

CSCvx00245

Azure ADグループを取得できないCSCvx00345

証明書の一括生成に ISEの自己署名証明書が含まれていないCSCvx01272

ネットワークデバイスを追加すると、「ネットワークデバイスをロードで

きません（Unable to load NetworkDevices）」というエラーが表示される
CSCvx01798

login.jspに直接アクセスすると証明書ベースの認証による管理アクセスが
バイパスされる

CSCvx04512

「None」という名前のノードグループを作成すると、レプリケーションが
中断される

CSCvx04692

コンテキストの可視性の「実行中のプロセス」でエンドポイントのアプリ

ケーションを並べ替えようとすると、エラーが表示される

CSCvx09383

スマートライセンスに登録した後も ISEが評価期限切れ状態のままになるCSCvx10186

ISE TrustCertストアの古い証明書エントリが原因で、特定のページのロー
ドが遅延

CSCvx11857

ヘルスチェックでのDNS解決可能性：CNAMEとしての ISEFQDNで誤っ
たエラー

CSCvx15427

シスコ製品に影響する Sudo権限昇格の脆弱性：2021年 1月CSCvx18730

結合インターフェイスの IPアドレスを変更すると、「ipv6 address
autoconfig」が削除される

CSCvx22229

認証が [ODBCストアドプロシージャ（ODBC Stored-Procedures）]ウィン
ドウで設定された形式でMACアドレスをルックアップする必要がある

CSCvx27632

ISE 2.7以降のサポートバンドルで ise-jedis.logファイルがキャプチャされ
ない

CSCvx28402

ルート CAの再作成時に Jedis DB接続プールが再作成されないCSCvx30276

ポリシーセットのエントリの評価で認証方式の条件が照合されないCSCvx32666

すべてのペルソナを同じノードで実行している SNS 3515の SGA値が
under-provisionedになる

CSCvx37149

シングルサインオン/Kerberosユーザーアカウントでのスポンサーポータル
認証でエラー 400が発生

CSCvx37297
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説明問題 ID番号

ポータル設定で「携帯電話番号（mobile number）」フィールドにチェック
が付いていない場合、スポンサーポータルが「無効な入力」を提供する

CSCvx37467

Tenable SC 5.17ですべての tenableアダプタリポジトリを取得できないCSCvx41826

外部のユーザー名と誤ったパスワードを使用している場合に、ログインの

失敗がログに記録されない

CSCvx43566

NAS-IPアドレスが指定されていない acct stopを受信した場合に、セッショ
ンが「開始（started）」状態のままになる

CSCvx43825

ISE ADランタイムで a1-a2-a3-a4-a5-a6から a1a2a3a4a5a6への書き換えを
サポートする必要がある

CSCvx44815

エンドポイントを新規スイッチポートに変更し、エンドポイント IDグルー
プを変更すると、CoAが失敗する

CSCvx45481

EAPチェーンの場合にポスチャポリシーでマシン ADグループメンバー
シップを取得できない

CSCvx46638

動的認証後に、セッションディレクトリのトピックがユーザーの SGT属
性を更新しない

CSCvx47691

新しいエンドポイントの AMPイベントが正しくマッピングされないCSCvx47891

TACACSフローのメモリリークCSCvx48922

NICボンディングにより、MARキャッシュが複製されないCSCvx53205

承認ポリシー条件の形式が正しくありませんCSCvx53905

[デフォルトのネットワークデバイス（DefaultNetworkDevices）]ウィンド
ウで、設定のために Plusライセンスを要求される

CSCvx54213

TrustSecポリシーマトリックスにより、ISE 3.0での制限付きスクロールが
許可される

CSCvx57433

isedailycron temp1のトラッキングにより AWRレポートで遅延が発生するCSCvx57545

「ネットワークデバイス別上位 Nの認証（Top N Authentication by Network
Device）」レポートでネットワークデバイスをクリックすると、RADIUS
認証ではなく TACACS認証にリダイレクトされる

CSCvx58516

ERS自己登録ポータルの更新により、PSNで期待されるようにフィールド
が削除されない

CSCvx60818

ISEログ収集エラー「セッションディレクトリの書き込みに失敗しました
（Session directory write failed）」

CSCvx61462
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説明問題 ID番号

ISEでAnyConnect出力設定ファイルの JSONファイルの情報が更新されな
い

CSCvx61664

国コードのドロップダウンオプションを使用すると、モバイルデバイスに

「無効な電話番号形式（Invalid phone number format）」エラーが表示され
る

CSCvx64247

データベース接続が利用できないため、展開が同期しなくなったCSCvx69701

ISEがネットワークデバイス trustsec設定の EXECまたはイネーブルモー
ドパスワードで %を受け入れない

CSCvx70633

バックアップインターフェイスが設定されている場合、REST認証サービ
スが無効になる

CSCvx72642

現在の展開で電子メールアドレスが設定されていない場合でも、レガシー

データを使用してすべてのシステムアラームで電子メールが送信される

CSCvx78643

ISEとの Qualysの統合が失敗するCSCvx79693

CA署名付き証明書を使用すると、MacOS Big Sur 11.x BYODが EAP-TLS
に失敗する

CSCvx82808

ポスチャ猶予期間の最大許容値を 30日から 90日に増やすCSCvx85355

ログイン文字の大文字小文字が原因で、内部ユーザーの非アクティブタイ

マーが更新されない

CSCvx85391

ISEが、競合状態が原因の SXP-IPマッピング伝搬の削除/追加を処理でき
ない

CSCvx85675

ISEおよび ISE-PICで、登録解除フローのスマートライセンスが機能しな
い

CSCvx85807

ログインページのメッセージが空の場合は説明のボックスを削除する必要

がある

CSCvx86571

TrustSecウィンドウの UIに問題があるCSCvx86915

RADIUSトークン IDのソースプロンプトと TACACS認証の内部ユーザー
プロンプト

CSCvx86921

ISE 2.7パッチ 2以降で ESTサービスが実行されないCSCvx94452

上位認証レポートで、スケジュールされたレポートのフィルタが表示され

ない

CSCvx96190

PANはポート 8905でリッスンすべきではないCSCvx97249
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説明問題 ID番号

パスワードに Base64以外の文字が含まれていると ROPC認証が失敗するCSCvx97501

内部 ERSユーザーが外部 IDストアを介して認証を試み、RESTの遅延が
発生する

CSCvx99151

「-」または「 *」を使用した NAD IP定義が完全な IP比較を実行しないCSCvx99176

再認証用のMNT REST APIが分散型展開で（個別のMnTとともに）使用
されると失敗する

CSCvy04443

完全な数値 IDエントリを照合すると、TACACSレポートの詳細フィルタ
が機能しない

CSCvy04665

[すべてのSXPマッピング（All SXP Mappings）]ウィンドウに、セッショ
ン経由で学習した IPv6マッピングが表示されない

CSCvy05954

「手動アクティブセッション（Manual Active Session）」レポートが空CSCvy06719

エージェントレスポスチャがエンドポイントの信頼できるストアに CA証
明書チェーンをインストールしない

CSCvy07088

ISE管理証明書 CNが FQDNと等しくない場合、エージェントレスポス
チャが失敗する

CSCvy10026

Windowsユーザー名にスペースが含まれていると、エージェントレスポス
チャが中断する

CSCvy11617

PIPクエリ評価が原因で、ISE 2.6パッチ 3以降の PSNノードで高い CPU
が見られる

CSCvy14342

API経由でドメインを「ブロック/許可する」に更新できないCSCvy15058

Cisco Identity Services Engineのセルフクロスサイトスクリプティングの問
題

CSCvy15172

ISE REST APIが IP-SGTマッピングに重複する値を返すCSCvy17893

「RADIUSアカウンティングの詳細（RADIUSAccountingDetails）」レポー
トにアカウンティングの詳細が表示されない

CSCvy18560

一部のオブジェクトの [説明（Descriptions）]フィールドで以前は許可さ
れていた特殊文字が使用できなくなった

CSCvy20277

FF 88で、[ISE認証プロファイル（ISE authorization profile）] UIの [説明
（Description）]フィールドの最大高が小さすぎる

CSCvy23354

ISEが RADIUSサーバーのシーケンス設定で 6つを超える属性の変更を受
け入れない

CSCvy24370
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説明問題 ID番号

CLIバックアップ中に「/opt/CSCOcpm/config/cpmenv.sh:line
396:<ipv6>:command not found」エラーが表示される

CSCvy25533

ISEが認証プロファイルのFramed-IPv6-Addressでカスタム属性の名前を受
け入れない

CSCvy25550

オプションに他の変更を加えると、LDAPグループがスポンサーグループ
から消える

CSCvy30119

[電話/電子メール（phone/email）]フィールドが入力されている場合、スポ
ンサーユーザーがデータを編集できない

CSCvy32461

証明書テンプレートの曲線タイプ P-192が原因で、アプリケーションサー
バーが「初期化（initializing）」状態でスタックする

CSCvy34977

ISE 2.3以降のバージョンでは、コマンドセットで「改行」 <cr>文字をサ
ポートしていない

CSCvy36868

ISE2.7パッチ 3GUIで、すべてのデバイスの管理認証ポリシーが表示され
ない

CSCvy38459

Framed-IP値のない AAA要求により、SXPプロセスで例外が発生するCSCvy38896

ERSリクエストを通じてカスタム属性を更新すると、別の属性も更新され
る

CSCvy40845

ポリシーの条件として TACACSカスタム AVペアが機能していないCSCvy41066

設定バックアップのキャンセルによる ISEアプリケーションサーバーのク
ラッシュ/再起動

CSCvy42885

「電話番号をユーザー名として使用（Use Phone number as username）」オ
プションが有効な場合の、重複ユーザーの ISEゲスト自己登録エラー

CSCvy45015

ポリシーを展開しようとすると、Cisco DNA Centerで断続的にエラーが発
生する

CSCvy46504

All Numbersサブドメインが使用されている場合、ISEのインストールが
「データベースのプライミングが失敗（Database Priming Failed）」エラー
で失敗する

CSCvy48766

ISE認証プロファイルの ERS更新が accessType属性の変更を無視するCSCvy51073

NADの編集中に、間違ったデバイスプロファイルがマッピングされるCSCvy58771

CLI経由で設定をリセットした後、セットアップウィザードのパスワード
でハイフンがサポートされない

CSCvy60752

Cisco Identity Services Engineリリース3.1リリースノート
64

Cisco ISEリリース 3.1の解決済みの不具合

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy25533
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy25550
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy30119
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy32461
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy34977
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy36868
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy38459
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy38896
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy40845
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy41066
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy42885
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy45015
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy46504
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy48766
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy51073
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy58771
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy60752


説明問題 ID番号

ISE 2.7パッチ 3 ERSコールが 3文字の RADIUS共有シークレットを受け
入れない

CSCvy61564

キーペアの生成はスペースを受け入れるが、キーをエクスポートできないCSCvy61894

[ 400 ] Appleデバイスの SAML SSO OKTAによる不正なリクエストエラーCSCvy62875

CoAの REST APIが任意のサーバー IPで動作するCSCvy63778

%を含む ADアカウントパスワードを使用してWMIを設定するとエラー
になる

CSCvy65786

ゲストポータルの [顧客（Customer）]フィールドに & - $ #が含まれるCSCvy71690

ISE経由の認証が「無効なログイン情報（Invalid login credentials）」エラー
で失敗する

CSCvy74456

非アクティブタイマーに達した後、ISE内部ユーザーが無効にならないCSCvy74919

ISE DACL構文バリデータが ASAのコード要件に準拠していないCSCvy76262

確認ポップアップでエンドポイントの数が正しくないことを示す「すべ

て」の機能を削除

CSCvy76601

[NAD]ページのフィルタの有無にかかわらず、[すべてのデバイスを選択
（Select ALL device）]オプションが必要

CSCvy76617

不適切なポスチャ複合条件のホットフィックスCSCvy82023

アップグレード後、[ネットワークアクセスユーザー（Network Access
Users）]ウィンドウで姓名が中国語の Unicodeとして誤って表示される

CSCvy82114

RADIUSベンダー IDが重複すると、PSNがクラッシュすることがあるCSCvy90691

OcspClientのログレベルをWARNではなく ERRORに変更する必要があるCSCvz00034

ISEの Syslogレベルとメッセージレベルの不一致CSCvx59893

Cisco ISEリリース 3.1の未解決の不具合

説明問題 ID番号

アカウンティングレポートのエクスポートの完了により多くの時間がか

かっている

CSCvx43866

フルアップグレード後の VCS情報がないCSCwc83059
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説明問題 ID番号

新しい SXPバージョンが ISEで認識できないため、バージョンのネゴシ
エーションが失敗する

CSCvy14905

ESTおよび StaticIP/ホスト名/FQDNを使用した Android BYODフローが失
敗する

CSCvy76622

ISE HA後にポリシーの変更がネットワークデバイスにプッシュされないCSCvy88861

Oktaリダイレクトが、最初に追加された SAML設定が削除され、再設定
された後にのみ発生する

CSCvz20020

セカンダリノードの [展開（Deployment）]タブで pxGridを有効または無
効にした後、GUIで [pxGrid]ページを表示できない

CSCvz20770

通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、CiscoServicesにアクセスしてくだ
さい。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーキング、トレーニング、認定関連の出版物を入手するには、CiscoPress
にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。
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