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各リリースの新機能

このドキュメントでは、各リリースの新機能と廃止された機能を示します。

推奨リリース

推奨リリース：バージョン 6.6.5.1

新しい機能と解決済みの問題を利用するには、対象となるすべてのアプライアンスを推奨リ

リース以上にアップグレードすることをお勧めします。シスコサポートおよびダウンロード

サイトでは、推奨リリースに金色の星が付いています。

古いアプライアンスの推奨リリース

アプライアンスが古すぎて推奨リリースを実行できず、ハードウェアを今すぐ更新しない場合

は、メジャーバージョンを選択してから可能な限りパッチを適用します。一部のメジャーバー

ジョンは長期または超長期に指定されているため、いずれかを検討してください。これらの用

語の説明については、「Cisco NGFW製品ラインのソフトウェアリリースおよび持続性に関す
る速報」を参照してください。

ハードウェアの更新に関心がある場合は、シスコの担当者またはパートナー担当者にお問い合

わせください。

バージョン 7.1.0

FMCバージョン 7.1.0の新機能

説明機能

ハードウェアおよび仮想アプライアンス

AWSと OCIの両方に対応する FMCv300が導入されました。
FMCv300は、最大 300台のデバイスを管理できます。

AWS用 FMCv300

OCI用 FMCv300
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説明機能

AWS用 FTDvにより、次のインスタンスのサポートが追加されて
います。

• c5a.xlarge、c5a.2xlarge、c5a.4xlarge

• c5ad.xlarge、c5ad.2xlarge、c5ad.4xlarge

• c5d.xlarge、c5d.2xlarge、m c5d.4xlarge

• i3en.xlarge、i3en.2xlarge、i3en.3xlarge

• inf1.xlarge、inf1.2xlarge

• m5.xlarge、m5.2xlarge、m5.4xlarge

• m5a.xlarge、m5a.2xlarge、m5a.4xlarge

• m5ad.xlarge、m5ad.2xlarge、m5ad.4xlarge

• m5d.xlarge、m5d.2xlarge、m5d.4xlarge

• m5dn.xlarge、m5dn.2xlarge、m5dn.4xlarge

• m5n.xlarge、m5n.2xlarge、m5n.4xlarge

• m5zn.xlarge、m5zn.2xlarge、m5zn.3xlarge

• r5.xlarge、r5.2xlarge、r5.4xlarge

• r5a.xlarge、r5a.2xlarge、r5a.4xlarge

• r5ad.xlarge、r5ad.2xlarge、r5ad.4xlarge

• r5b.xlarge、r5b.2xlarge、r5b.4xlarge

• r5d.xlarge、r5d.2xlarge、r5d.4xlarge

• r5dn.xlarge、r5dn.2xlarge、r5dn.4xlarge

• r5n.xlarge、r5n.2xlarge、r5n.4xlarge

• z1d.xlarge、z1d.2xlarge、z1d.3xlarge

AWS用 FTDvのインスタ
ンス。

Azure用FTDvにより、次のインスタンスのサポートが追加されて
います。

• Standard_D8s_v3

• Standard_D16s_v3

• Standard_F8s_v2

• Standard_F16s_v2

Azure用FTDvのインスタ
ンス。
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説明機能

Device Setup

FDMを使用して初期設定を実行すると、管理および FMCアクセ
ス設定に加えて、管理のために FMCに切り替えたときに、FDM
で完了したすべてのインターフェイス設定が保持されます。アク

セスコントロールポリシーやセキュリティゾーンなどの他のデ

フォルト設定は保持されないことに注意してください。FTD CLI
を使用すると、管理と FMCのアクセス設定のみが保持されます
（たとえば、デフォルトの内部インターフェイス設定は保持され

ません）。

FMCに切り替えると、FDMを使用して FTDを管理できなくなり
ます。

新規/変更された FDM画面：[システム設定（System Settings）] >
[管理センター（Management Center）]

FDMを使用して、FMCに
よる管理用に FTDを設定
します。

デバイスのアップグレード

メジャーおよびメンテナンスアップグレードを FTDに戻すことが
できるようになりました。復元すると、ソフトウェアは、最後の

アップグレードの直前の状態に戻ります（スナップショットとも

呼ばれます）。パッチのインストール後にアップグレードを元に

戻すと、パッチだけでなく、メジャーアップグレードやメンテナ

ンスアップグレードも元に戻されます。

元に戻す必要がある可能性があると思われる場合は、[シ
ステム（System）] > [更新（Updates）]ページを使用し
て FTDをアップグレードする必要があります。[システ
ムの更新（SystemUpdates）]ページは、[アップグレード
後の復元を有効にする（Enable revert after successful
upgrade）]オプションを有効にできる唯一の場所です。
このオプションでは、アップグレードの開始時に復元ス

ナップショットを保存するようにシステムが設定されま

す。これは、[デバイス（Devices）]> [デバイスのアップ
グレード（Device Upgrade）]ページでウィザードを使用
する通常の推奨とは対照的です。

重要

この機能は、Firepower 4100/9300のコンテナインスタンスではサ
ポートされません。

正常なデバイスアップグ

レードを元に戻します。
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説明機能

クラスタ化された高可用性デバイスのアップグレードワークフロー

が次のように改善されました。

•アップグレードウィザードは、個々のデバイスとしてではな
く、グループとして、クラスタ化された高可用性ユニットを

正しく表示するようになりました。システムは、発生する可

能性のあるグループ関連の問題を特定し、報告し、事前に修

正を要求できます。たとえば、Firepower ChassisManagerで非
同期の変更を行った場合は、Firepower 4100/9300のクラスタ
をアップグレードできません。

•アップグレードパッケージをクラスタおよび高可用性ペアに
コピーする速度と効率が向上しました。以前は、FMCはパッ
ケージを各グループメンバーに順番にコピーしていました。

これで、グループメンバーは通常の同期プロセスの一部とし

て、相互にパッケージを取得できるようになりました。

•クラスタ内のデータユニットのアップグレード順序を指定で
きるようになりました。コントロールユニットは常に最後に

アップグレードされます。

クラスタ化された高可用

性デバイスのアップグ

レードワークフローの改

善。

Snort 3の場合、新しい機能と解決済みのバグでは、FMCとその管
理対象デバイスを完全にアップグレードしている必要があります。

Snort 2とは異なり、新しい FMC（たとえば、バージョン 7.1.0）
から展開して、古いデバイス（たとえば、バージョン 7.0.0）の検
査エンジンを更新することはできません。

古いデバイスに展開すると、サポートされない設定が一覧表示さ

れ、それらの設定がスキップされることが警告されます。環境全

体を常に更新することをお勧めします。

Snort 3後方互換性。

Device Management
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説明機能

AWSゲートウェイロードバランサ（GWLB）のシングルアームプ
ロキシをサポートするために、Geneveカプセル化サポートが追加
されました。AWSGWLBは、透過的なネットワークゲートウェイ
（全トラフィックの唯一の出入口）と、トラフィックを分散し、

トラフィックの需要に合わせて FTDvを拡張するロードバランサ
を組み合わせます。

このサポートには、Snort 3が有効になっている FMCが必要であ
り、次のパフォーマンス階層で利用できます。

• FTDv20

• FTDv30

• FTDv50

• FTDv100

AWSインスタンスでの
FTDvに対する Geneveイ
ンターフェイスサポー

ト。

OCI上の FTDvに Single Root Input/Output Virtualization（SR-IOV）
を実装できるようになりました。SR-IOVにより、FTDvのパフォー
マンスを向上させることができます。SR-IOVモードでの vNICと
してのMellanox 5はサポートされていません。

OCI上の FTDvに対する
Single Root I/O
Virtualization（SR-IOV）
のサポート

Firepower 1100インターフェイスの Link Layer Discovery Protocol
（LLDP）を有効にできるようになりました。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理
（Device Management）] > [インターフェイス（Interfaces）] >
[ハードウェア構成（Hardware Configuration）] > [LLDP]

新規/変更されたコマンド：show lldp status、show lldp neighbors、
show lldp statistics

サポートされるプラットフォーム：Firepower 1100（1120、1140、
および 1150）

Firepower 1100の LLDPサ
ポート。

インターフェイスの自動ネゴシエーションが速度とデュプレック

スから独立して設定されるようになりました。また、FMCでイン
ターフェイスを同期すると、ハードウェアの変更がより効果的に

検出されます。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理
（Device Management）] > [インターフェイス（Interfaces）] >
[ハードウェア構成（Hardware Configuration）]> [速度（Speed）]

サポートされるプラットフォーム：Firepower 1000/2100

インターフェイスの自動

ネゴシエーションが速度

とデュプレックスから独

立して設定されるように

なり、インターフェイス

の同期が改善されまし

た。
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説明機能

FTDプラットフォーム設定を使用して、DNSスヌーピングに信頼
できる DNSサーバーを指定できます。これは、ドメインを IPア
ドレスにマッピングすることにより、最初のパケットでアプリケー

ションを検出するのに役立ちます。デフォルトでは、信頼できる

DNSサーバーには、DNSサーバーオブジェクト内のDNSサーバー
と、dhcp-pool、dhcp-relay、および dhcp-clientによって検出された
DNSサーバーが含まれます。

信頼されたDNSサーバの
指定のサポート。

次の使用例で、デバイス固有の設定をエクスポートし、同じデバ

イスに保存された設定をインポートできます。

•デバイスを別の FMCに移動する。

•古い設定を復元する。

•デバイスを再登録する。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理
（Device Management）] > [デバイス（Device）] > [全般
（General）]

デバイス設定のインポー

ト/エクスポート。

高可用性/拡張性

AWS用 FMCvおよび OCI用 FMCvで高可用性がサポートされる
ようになりました。

FTDの展開では、2つの同一ライセンスの FMCと、各管理対象デ
バイスに 1つの FTD権限が必要です。たとえば、FMCv10高可用
性ペアで 10台の FTDデバイスを管理するには、2個の FMCv10
権限と 10個の FTD権限が必要です。バージョン 6.5.0～ 7.0.xの
クラシックデバイス（NGIPSvまたは ASA FirePOWER）のみを管
理している場合は、FMCv権限は必要ありません。

サポートされるプラットフォーム：FMCv10、FMCv25、FMCv300
（FMCv2ではサポートされません）

高可用性

• AWS用 FMCv

• OCI用 FMCv

OCI用 FTDvで自動スケーリングがサポートされるようになりま
した。

クラウドベースの展開におけるサーバレスインフラストラクチャ

では、キャパシティのニーズに基づいて、自動スケールグループ

内のFTDvインスタンスの数が自動的に調整されます。これには、
管理側の FMCとの自動登録/登録解除が含まれています。

OCI用FTDvの自動スケー
ル。

ファイアウォールの変更に対するクラスタの展開がより迅速に完

了するようになりました。

サポートされるプラットフォーム：Firepower 4100/9300

ファイアウォールの変更

に対するクラスタの展開

がより迅速に完了しま

す。
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説明機能

以前のリリースでは、clear routeコマンドはユニットのルーティ
ングテーブルのみをクリアしました。現在、ハイアベイラビリティ

グループまたはクラスタで動作している場合、コマンドはアクティ

ブユニットまたはコントロールユニットでのみ使用でき、グルー

プまたはクラスタ内のすべてのユニットのルーティングテーブル

をクリアします。

ハイアベイラビリティグ

ループまたはクラスタ内

のルートのクリア。

NAT

www.example.comを指定する FQDNネットワークオブジェクト
を、手動 NATルールの変換後の宛先アドレスとして使用できま
す。システムでは、DNSサーバーから返された IPアドレスに基づ
いてルールが設定されます。

変換後の宛先としての完

全修飾ドメイン名

（FQDN）オブジェクトの
手動 NATサポート。

ルーティング

ユーザー定義の仮想ルータ間、およびグローバル仮想ルータとユー

ザー定義の仮想ルータ間でルートを動的にリークするように BGP
設定を構成できます。ルートのインポートおよびエクスポート機

能が導入され、仮想ルータにルートターゲットのタグを付け、必

要に応じて、一致したルートをルートマップでフィルタリングす

ることにより、仮想ルータ間でルートを交換します。このBGP機
能は、ユーザー定義の仮想ルータを選択した場合にのみ利用でき

ます。

新規/変更された画面：選択したユーザー定義の仮想ルータについ
て、[デバイス（Devices）] > [デバイス管理（Device
Management）] > [ルーティング（Routing）] > [BGPv4/v6] > [ルー
トのインポート/エクスポート（Route Import/Export）]

仮想ルータを相互接続す

るための BGP設定。

FTDは、ユーザー定義の仮想ルータでのBGPv6の設定をサポート
するようになりました。

新規/変更された画面：選択したユーザー定義の仮想ルータについ
て、[デバイス（Devices）] > [デバイス管理（Device
Management）] > [ルーティング（Routing）] > [BGPv6]

ユーザー定義の仮想ルー

タでのBGPv6サポート。

トラフィックゾーンのインターフェイスをグループ化し、FMCで
Equal-Cost-Multi-Path（ECMP）ルーティングを設定できるように
なりました。

ECMPルーティングは、以前はFlexConfigポリシーを通じてサポー
トされていました。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理
（Device Management）] > [ルーティング（Routing）] > [ECMP]

Equal-Cost-Multi-Path
（ECMP）ゾーンのサポー
ト。

ダイレクトインターネットアクセス/ポリシーベースルーティング
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説明機能

FMCを介してポリシーベースルーティングを設定して、アプリ
ケーションに基づいてネットワークトラフィックを分類し、ダイ

レクトインターネットアクセス（DIA）を実装して、ブランチ展
開からインターネットにトラフィックを送信できるようになりま

した。PBRポリシーを定義し、入力インターフェイスに設定して、
一致基準と出力インターフェイスを指定できます。アクセスコン

トロールポリシーに一致するネットワークトラフィックは、ポリ

シーで設定されている優先順位または順序に基づいて、出力イン

ターフェイスを介して転送されます。

新規/変更された画面：ポリシーベースルーティングポリシーを
設定するための新しいポリシーページ：[デバイス（Devices）] >
[デバイス管理（Device Management）] > [ルーティング
（Routing）] > [ポリシーベースルーティング（Policy Based
Routing）]

サポートされるプラットフォーム：FTD

ポリシーベースルーティ

ングによるダイレクトイ

ンターネットアクセス。

FMC REST APIを使用して、ポリシーベースルーティングによる
ダイレクトインターネットアクセスを設定できます。これをサ

ポートするために、FMC REST APIに次の機能拡張が加えられま
した。

•ポリシーベースルーティング設定を作成、表示、編集、およ
び削除できるようにする新しい APIが追加されました。

•アプリケーションを定義する拡張アクセス制御リストの既存
の APIに新しいパラメータが追加されました。

•インターフェイスの優先順位を定義するデバイスインターフェ
イスの既存の APIに新しいパラメータが追加されました。

ダイレクトインターネッ

トアクセスとポリシー

ベースルーティングのた

めの FMC REST APIの機
能拡張。

Remote Access VPN

既存のポリシーをコピーして、新しい RA VPNポリシーを作成で
きるようになりました。[デバイス（Devices）] > [VPN] > [リモー
トアクセス（Remote Access）]の各ポリシーの横にコピーボタンが
追加されました。

RA VPNポリシーのコ
ピー。
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説明機能

AnyConnectVPNSAML外部ブラウザを設定して、パスワードなし
の認証、WebAuthN、FIDO、SSO、U2F、Cookieの永続性による
SAMLエクスペリエンスの向上など、追加の認証の選択肢を有効
にできるようになりました。リモートアクセスVPN接続プロファ
イルのプライマリ認証方式として SAMLを使用する場合は、
AnyConnectクライアントが AnyConnect組み込みブラウザではな
く、クライアントのローカルブラウザを使用してWeb認証を実行
するように選択できます。このオプションは、VPN認証と他の企
業ログインの間のシングルサインオン（SSO）を有効にします。
また、生体認証や Yubikeysなど、埋め込みブラウザでは実行でき
ないWeb認証方法をサポートする場合は、このオプションを選択
します。

リモートアクセスVPN接続プロファイルウィザードが更新され、
SAMLログインエクスペリエンスを設定できるようになりました。

AnyConnect VPNSAML外
部ブラウザ。

MicrosoftAzureの要求に応じて、SAML IDプロバイダに複数のRA
VPNトラストポイントを追加できるようになりました。

Microsoft Azureネットワークでは、Azureは同じエンティティ ID
に対して複数のアプリケーションをサポートできます。（通常は

別のトンネルグループにマップされる）各アプリケーションには、

一意の証明書が必要です。この機能により、Microsoft Azure向け
FTDvで RA VPNに複数のトラストポイントを追加できます。

Microsoft Azure上の
SAML IDプロバイダにお
ける複数のトラストポイ

ント。

Site to Site VPN

トンネリングされたデータパケットを、送信元アドレス、宛先ア

ドレス、プロトコルなどの基準によって許可するか拒否するかを

決定するルールを使用して、サイト間VPNフィルタを設定できる
ようになりました。

VPNフィルタは、トンネルから出た後の復号化後のトラフィック
と、トンネルに入る前の暗号化前のトラフィックに適用されます。

VPNフィルタ。

ポリシーベースとルートベースのサイト間VPNの両方に IKEv2ト
ンネルごとのローカルトンネル IDを設定できるようになりまし
た。FMC Webインターフェイスまたは REST APIからローカルト
ンネル IDを設定できます。

このローカルトンネル ID設定により、FTDとの Umbrella SIG統
合が可能になります。

IKEv2の一意のローカル
トンネル ID。

ポリシーベースとルートベースのサイト間 VPNの両方に複数の
IKEポリシーを設定できるようになりました。

FMC GUIおよび REST APIを使用して複数の IKEポリシーを設定
できます。

複数の IKEポリシー。

Cisco Firepower Management Centerの新機能（リリース別）
9

各リリースの新機能

FMCバージョン 7.1.0の新機能



説明機能

ベータ版。

サイト間 VPN監視ダッシュボードは次の機能を提供します。

•全デバイスのトンネルステータス分布の可視化

• VPNトンネルで構成されるネットワークトポロジの可視化

•トポロジ、デバイス、ステータスなどの基準に基づいてトン
ネルを視覚的に切り離して調べる機能

サイト間監視ダッシュボードはベータ機能であり、期待

どおりに動作しない場合があります。実稼働環境では使

用しないでください。

（注）

VPN監視ダッシュボー
ド。

セキュリティインテリジェンス

Snort 3では、IPアドレスが HTTPリクエストに埋め込まれている
HTTPプロキシトラフィックにセキュリティインテリジェンスを
適用できるようになりました。たとえば、ユーザーが IPアドレス
またはネットワークを含むブロックリストまたは許可リストをアッ

プロードすると、システムはプロキシ IPではなく宛先サーバーの
IPを照合します。その結果、宛先サーバーへのトラフィックを（セ
キュリティインテリジェンスの設定に応じて）ブロック、監視、

または許可することができます。

プロキシされたトラ

フィックでのセキュリ

ティインテリジェンスの

ための Snort 3サポート。

侵入検知と防御
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説明機能

バージョン 7.1.0 FMCは、バージョン 7.0.0/7.0.xデバイスを含む、
Snort 3を使用した FTDデバイスで次の侵入ルールアクションをサ
ポートするようになりました。

•ドロップ：一致するパケットをドロップし、この接続でそれ
以上のトラフィックをブロックしません。侵入イベントを生

成します。

•拒否：一致するパケットをドロップし、この接続の以降のト
ラフィックもブロックします。TCPトラフィックの場合、TCP
リセットを送信します。UDPトラフィックの場合、送信元お
よび宛先ホストに ICMPポート到達不能を送信します。侵入
イベントを生成します。

•書き換え：ルールの置換オプションに基づいて一致するパケッ
トを上書きします。侵入イベントを生成します。

•パス：一致するパケットが他の侵入ルールによる評価なしで
通過することを許可します。侵入イベントを生成しません。

これらの新しいルールアクションを設定するには、侵入ポリシー

の Snort 3バージョンを編集し、各ルールの [ルールアクション
（Rule Action）]ドロップダウンを使用します。

ルールアクションのド

ロップ、拒否、書き換

え、およびパスに対する

Snort 3のサポート。

Snort 3で復号化されたTLSトラフィックを検査するTLSベースの
侵入ルールを作成できるようになりました。この機能により、Snort
3侵入ルールで TLS情報を使用できます。

TLSベースの侵入ルール
に対する Snort 3のサポー
ト。

アップグレードの影響。

Snort 3を使用したバージョン 7.1.0は、SMB2での DCE/RPCイン
スペクションをサポートします。

Snort 3デバイスへの最初のアップグレード後の展開の後、既存の
DCE/RPCルールは、SMB2での DCE/RPCの検査を開始します。
以前は、これらのルールは SMB1での DCE/RPCのみを検査して
いました。

SMB2上のDCE/RPCのイ
ンスペクションに対する

Snort 3のサポート。

バージョン 7.1.0 FMCは、バージョン 7.0.0/7.0.xデバイスを含む、
Snort 3を使用した FTDデバイスで侵入ルールの推奨をサポートす
るようになりました。

この機能を設定するには、侵入ポリシーの Snort 3バージョンを編
集し、左側のペインの [すべてのルール（All Rules）]の横にある
[推奨（Recommendations）]ボタンをクリックします。

侵入ルールの推奨に対す

る Snort 3のサポート。
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説明機能

アップグレードの影響。

Snort 3を使用したバージョン 7.1.0では、ssl_versionおよび ssl_state
侵入ルールキーワードがサポートされています。

シスコが提供する侵入ポリシーには、これらのキーワードを使用

するアクティブルールが含まれます。これらを使用して、カスタ

ム/サードパーティルールを作成、アップロード、および展開する
こともできます。バージョン 7.0.xでは、これらのキーワードは
Snort 2でのみサポートされていました。Snort 3では、これらの
キーワードを含むルールはトラフィックに一致しないため、アラー

トを生成したり、トラフィックに影響を与えたりすることはでき

ませんでした。ルールが予期したとおりに機能していないという

通知はありませんでした。バージョン 7.1.0以降の Snort 3デバイ
スへの最初のアップグレード後の展開の後、これらのキーワード

を含む既存のルールはトラフィックと一致します。

ssl_versionおよび ssl_state
キーワードに対するSnort
3のサポート。

Identity Servicesおよびユーザー制御

キャプティブポータルを使用したユーザー認証のために、HTTP/2
トラフィックをインターセプトしてリダイレクトできるようにな

りました。

ブラウザがリダイレクトを受信すると、ブラウザはリダイレクト

に従い、HTTP/1キャプティブポータルと同じプロセスを使用して
idhttpsd（Apache Webサーバー）で認証します。認証後、idhttpsd
によりユーザーは元の URLにリダイレクトされます。

HTTP/2トラフィックのイ
ンターセプトに対する

Snort 3キャプティブポー
タルのサポート。

IDポリシールールのアクティブ認証を設定して、ユーザーの接続
をデバイスに入力するインターフェイスの IPアドレスではなく、
完全修飾ドメイン名（FQDN）にユーザーの認証をリダイレクトで
きます。

FQDNは、デバイス上のいずれかのインターフェイスの IPアドレ
スに解決される必要があります。FQDNを使用すると、クライア
ントが認識するアクティブ認証用の証明書を割り当てることがで

きます。これにより、IPアドレスにリダイレクトされたときにユー
ザに表示される信頼できない証明書の警告を回避できます。証明

書では、FQDN、ワイルドカード FQDN、または複数の FQDNを
サブジェクト代替名（SAN）に指定できます。

新規/変更された画面：IDポリシー設定に [ホスト名にリダイレク
ト（Redirect to Host Name）]オプションが追加されました。

ホスト名ベースのリダイ

レクトに対する Snort 3
キャプティブポータルの

サポート。

暗号化トラフィックの処理（TLS/SSL）
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説明機能

ライブTLS証明書フィードに基づいてTLS/SSLルールを作成でき
るようになりました。ライブ TLS証明書フィードを使用すると、
TLS証明書フィンガープリントの管理オーバーヘッドが削減され、
より最新の情報に基づいたルールが可能になります。

TLS証明書フィード。

[SSLポリシー（SSL Policy）]ページの [詳細設定（Advanced
Settings）]タブで、次の拡張 TLS/SSLポリシーオプションを設定
できるようになりました。

• ESNI（暗号化されたサーバー名識別）を要求するフローをブ
ロックする

• HTTP/3アドバタイズメントを無効にする

•信頼できないサーバー証明書をクライアントに伝播する

拡張 TLS/SSLポリシーオ
プション。

ベータ版。

暗号化された可視性エンジンを有効にすると、復号を必要とせず

に暗号化されたセッションを可視化することができます。このエ

ンジンによってトラフィックのフィンガープリントが収集され、

分析されます。FMC 7.1では、暗号化された可視性エンジンによ
り、TLSやQUICなどのプロトコルを含む暗号化されたトラフィッ
クの可視性が向上します。そのトラフィックに対してアクション

は適用されません。

暗号化された可視性エンジンは、デフォルトで無効になっていま

す。これは、[実験段階の機能（Experimental Features）]セクショ
ンのアクセスコントロールポリシーの [詳細（Advanced）]タブで
有効にすることができます。

新規/変更された画面：[ポリシー（Policies）] > [アクセス制御
（Access Control）] > [Access Control Policy name] > [詳細
（Advanced）]

暗号化された可視性エンジンは、可視性のために提供さ

れる実験段階のベータ機能です。誤検出を起こす可能性

があります。

（注）

暗号化されたセッション

を可視化するための暗号

化された可視性エンジ

ン。

サービスポリシー

サービスポリシーを設定して、初期接続制限に達したときに初期

接続の SYN cookieを生成するためのサーバーの最大セグメントサ
イズ（MSS）を設定できます。これは、最大初期接続数も設定す
るサービスポリシーの場合に意味があります。

新規/変更された画面：[サービスポリシーの追加/編集（Add/Edit
Service Policy）]ウィザードの [接続設定（Connection Settings）]。

初期接続の最大セグメン

トサイズ（MSS）を設定
します。
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説明機能

ネットワークディスカバリ（Network Discovery）

ネットワーク検出とリモートネットワークアクセスのサポートの

改善により、Snort 3はこれらの機能について Snort 2と同等になり
ました。強化された機能は次のとおりです。

• SMBトラフィックのホストとアプリケーションの検出：ネッ
トワーク上のSMBトラフィックの場合、ホストはネットワー
クマップで検出され、SMBアプリケーションプロトコルと関
連するオペレーティングシステム情報が検出されます。

• NetBIOSトラフィックの検出：NetBIOSトラフィックの場合、
NetBIOS名と、クライアントアプリケーションやオペレーティ
ングシステムなどのアプリケーション関連情報が検出されま

す。

•ネットワーク検出ポリシーによって監視されるホスト/ネット
ワークのみのアプリケーションの検出：このフィルタリング

ロジックの機能拡張により、ネットワーク検出ルールに基づ

いて監視されているネットワークのアプリケーションを検出

できます。

Snort 3では、デフォルトですべてのネットワークに対してアプリ
ケーション検出が常に有効になっています。

ネットワーク検出のSnort
3サポートの改善（リモー
トネットワークアクセス

のサポート）。

イベントロギングおよび分析
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説明機能

Snort 3を実行する FTDでは、エレファントフロー（システム全体
のパフォーマンスに影響を与えるのに十分な大きさのシングルセッ

ションネットワーク接続）を識別できるようになりました。デ

フォルトでは、エレファントフローの検出は自動的に有効になり、

1GB/10秒を超える接続を追跡および記録します。

接続イベントの新しい定義済み検索（Reason = Elephant Flow）を
使用すると、エレファントフローをすばやく特定できます。ヘル

スモニタを使用して、デバイス上のアクティブなエレファントフ

ローを表示し、エレファントフローの発生率をCPU使用率などの
他のデバイスメトリックと関連付けるカスタムヘルスダッシュ

ボードを作成することもできます。

この機能を無効にするか、サイズと時間のしきい値を設定するに

は、FTD CLIを使用します。

新規/変更された FTD CLIコマンド：

• show elephant-flow status

• show elephant-flow detection-config

• system support elephant-flow-detection enable

• system support elephant-flow-detection disable

• system support elephant-flow-detection bytes-threshold
bytes-in-MB

• system support elephant-flow-detection time-threshold
time-in-seconds

エレファントフローの識

別とモニタリングに対す

る Snort 3のサポート。

アップグレードの影響。

Cisco Security Analytics and Logging（SaaS）を使用してセキュリ
ティイベントをStealthwatchクラウドに送信するようにシステムを
設定すると、FMCは次を送信します。

•侵入イベント。これにより、リモートで保存された侵入イベ
ントに影響フラグデータを含めることができます。以前は、

これらのイベントは FTDによってクラウドに送信され、影響
フラグは含まれていませんでした。

•レトロスペクティブマルウェアイベント。これらは、デバイ
スによって引き続きクラウドに送信される「元の性質」ファ

イルとマルウェアイベントを補完します。

この機能が有効になっている場合、FMCはアップグレードの成功
後にこの情報の送信を開始します。

FMCからセキュアネット
ワーク分析クラウドに侵

入イベントとレトロスペ

クティブマルウェアイベ

ントを送信します。
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説明機能

パフォーマンスを向上させるために、バージョン7.1.0では、侵入
イベントに新しいデータストアを使用します。アップグレードが

完了し、FMCが再起動すると、履歴イベントが、最新のイベント
が先頭になるようにバックグラウンドで移行されます。

この移行の一部として、侵入インシデント、侵入イベントクリッ

プボード、および侵入イベントのカスタムテーブルは廃止されま

した。詳細については、FMCバージョン 7.1.0で廃止された機能
（22ページ）を参照してください。

また、侵入イベントテーブルに、[送信元ホストの重要度（Source
Host Criticality）]と [宛先ホストの重要度（Destination Host
Criticality）]という 2つの新しいフィールドが導入されました。

侵入イベントの新しい

データストアによるパ

フォーマンスの向上。

NAT変換の可視性を高めるために、次のフィールドが接続および
セキュリティインテリジェンスイベントに追加されました。

• NAT送信元 IP（NAT Source IP）

• NAT宛先 IP（NAT Destination IP）

• NAT送信元ポート（NAT Source Port）

• NAT宛先ポート（NAT Destination Port）

イベントのテーブルビューでは、デフォルトでこれらのフィール

ドは非表示にされています。表示されるフィールドを変更するに

は、任意の列名の [x]をクリックしてフィールド選択ツールを表示
します。

接続およびセキュリティ

インテリジェンスイベン

トのNAT IPアドレスおよ
びポート情報。
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説明機能

バージョン7.1.0では、より使いやすくするためにパケットトレー
サインターフェイスが更新されています。さらに、次のことがで

きるようになりました。

•メインメニューから直接パケットトレーサにアクセス：[デバ
イス（Devices）] > [トラブルシュート（Troubleshoot）] > [パ
ケットトレーサ（Packet Tracer）]

•パケットトレースの保存。

•複数デバイスでの並列パケットトレースの実行。

•デバイスを介した PCAPの再生。

• Snort 3デバイスの場合、L2から L7までのトラフィック評価
のフェーズ（アプリケーション識別、ファイル/マルウェア検
出、侵入検出、セキュリティインテリジェンスなど）、およ

び各フェーズにかかる時間に関して新しい詳細を提供する拡

張出力の表示。

新規/変更された FTD CLIコマンド：

• packet-tracer inputsource_interfacepcappcap_filename

パケットトレーサの機能

拡張。

オブジェクト管理（Object Management）

Threat Defenseプラットフォーム設定ポリシーで IPアドレスを設
定するときに、ホストまたはネットワークのネットワークオブジェ

クトを含むネットワークオブジェクトグループを使用できるよう

になりました。

HTTP、ICMP、および
SSHプラットフォーム設
定のネットワークオブ

ジェクトのサポート。

[オブジェクト管理（Object Management）]ページで、ネットワー
クワイルドカードマスクオブジェクトを作成および管理できる

ようになりました。アクセス制御、プレフィルタ、およびNATポ
リシーでネットワークワイルドカードマスクオブジェクトを使

用できます。

ネットワークワイルド

カードマスクオブジェク

トの Snort 3サポート。

地理位置情報、ファイルリスト、およびセキュリティインテリ

ジェンスオブジェクトへの展開の変更をプレビューできるように

なりました。

更新された画面：[展開（Deploy）] > [展開（Deployment）]。 [プ
レビュー（Preview）]列で、デバイスの [プレビュー（Preview）]
アイコンをクリックすると、ファイルリストオブジェクトへの変

更が表示されます。

オブジェクトの展開プレ

ビューの機能拡張。

統合

Cisco Firepower Management Centerの新機能（リリース別）
17

各リリースの新機能

FMCバージョン 7.1.0の新機能



説明機能

Cisco ACI Endpoint Update Appのバージョン 2.0では、以前のバー
ジョンに比べて次の点が改善されています。

•最小更新間隔（アプリケーションがFMCを更新する頻度）が
10秒になりました。以前は 30秒でした。

•サイトプレフィックス（各 APICテナントに関連付けられた
FMCにネットワークグループオブジェクトを作成する文字
列）が 10文字に制限されました。以前は 5文字でした。

この更新では、新しいCiscoACIEndpoint修復モジュールも利用で
きます。

Cisco ACI Endpoint Update
Appバージョン2.0および
修復モジュールのサポー

ト。

ユーザビリティ、パフォーマンス、およびトラブルシューティング

ヘルスモニタは次のように更新されました。

•ヘルスポリシーエディタは、類似するヘルスモジュールをグ
ループ化するようになりました。モジュールグループ全体を

有効または無効にできます。

•ヘルスポリシー除外エディタが更新され、使いやすくなりま
した。また、アラートからデバイスまたはヘルスモジュール

を除外するときに、除外の期間を15分から永久まで指定でき
るようになりました。

•ヘルスモニタアラートエディタが更新され、使いやすくな
りました。

•ヘルスポリシーの展開インターフェイスが更新され、使いや
すくなりました。

更新されたヘルスモニタを使用するには、[システム
（System）] > [設定（Configuration）] > [REST API設定
（REST API Preferences）]で REST APIアクセスを有効
にする必要があります。

（注）

新規/変更された画面：

• [システム（System）] > [ヘルス（Health）] > [ポリシー
（Policy）] > [ポリシーの編集（Edit Policy）]

• [システム（System）]> [ヘルス（Health）]> [除外（Exclude）]

• [システム（System）]> [ヘルス（Health）]> [モニタアラート
（Monitor Alerts）]

• [システム（System）] > [ヘルス（Health）] > [ポリシー
（Policy）] > [ポリシーの展開（Deploy Policy）]

ヘルスモニタリングの強

化。
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説明機能

展開ジョブをブックマークし、ジョブの展開に関する注意を編集

して、レポートを生成できるようになりました。

展開履歴の機能拡張。

グローバル検索に次の機能が追加されました。

• FMCウォークスルーの全文を検索できます（how-tos）。

•拡張コミュニティリスト名または設定値を検索できます。

•ドメインごとに検索を制限できます。

グローバル検索の機能拡

張。

次のウォークスルーが追加されました。

• Snort 3侵入ポリシーの作成。

•個々のデバイス上での Snort 3の有効化と無効化。

• Snort 3ネットワーク分析ポリシーの作成。

•ネットワーク分析ポリシーのマッピングの表示。

• FTDのアップグレード。

•クラスタの作成および管理。

• FMCアクセスインターフェイスの管理からデータへの変更。

• FMCアクセスインターフェイスのデータから管理への変更。

新しいウォークスルー。

有用性を向上させるために、Snortメモリおよびスワップ使用率
（メモリ不足イベントを含む）に関するテレメトリをCiscoSuccess
Networkに送信するようになりました。

この情報は、Snort 2とSnort 3の両方に送信されます。CiscoSuccess
Networkの登録はいつでも変更できます。

Cisco Success Networkに送
信されたSnortメモリ使用
量テレメトリ。

Snort 3を使用する FTDの場合、show snort statisticsコマンドの出
力で、フロー開始イベントとフロー終了イベントに関する統計情

報が報告されるようになりました。

Snort 3は、フロー開始イ
ベントとフロー終了イベ

ントの統計情報をサポー

トします。

FMC REST API
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説明機能

FMC REST APIサービス/
操作。
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説明機能

新機能と既存の機能をサポートするために、複数のFMCRESTAPI
サービス/操作が追加されました。詳細については、Firepower
Management Center RESTAPIバージョン 7.1クイックスタートガイ
ド [英語]を参照してください。

新しい FMC REST APIには次のものが含まれます。

•シャーシ管理：管理対象シャーシ、シャーシインターフェイ
ス、ネットワークモジュール、およびブレークアウトイン

ターフェイス用のシャーシ管理 APIが追加されました。

•展開：ジョブ履歴の APIが追加されました。

•デバイスクラスタ：準備状況チェックを実行し、クラスタリ
ングを変更するための APIが追加されました。

•デバイス：次の APIが追加されました。

• FTDインターフェイスの取得

• Packet Tracer

•ルーティング

•仮想 LAN

•正常性：トンネル APIが追加されました。

•オブジェクト：次の APIが追加されました。

•自律サービスパス

•拡張コミュニティリスト

•拡張コミュニティリスト

•拡張アクセスリスト

• IPv4プレフィックスリスト

• IPv6プレフィックスリスト

•ポリシーリスト

•ルートマップ

•標準アクセスリスト

•標準コミュニティリスト

•ポリシー：自動および手動の NATルールを変更するための
APIが追加されました。
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説明機能

•ユーザー：Duo設定を取得および変更するための APIが追加
されました。

•トラブルシューティング：パケットトレーサ PCAP機能が追
加されました。

•更新：アップグレードを元に戻すための APIが追加されまし
た。

•ネットワークマップ：ホストと脆弱性のための APIが追加さ
れました。

FMCバージョン 7.1.0で廃止された機能

表 1 : FMCバージョン 7.1.0で廃止された機能

説明アップグレードの

影響

機能

バージョン 7.1.0では、侵入インシデント機能と関連す
る侵入イベントクリップボードが削除されています。

廃止された画面/オプション：

• [分析（Analysis）] > [侵入（Intrusions）] > [インシ
デント（Incidents）]

• [分析（Analysis）] > [侵入（Intrusions）] > [クリッ
プボード（Clipboard）]

•侵入イベントワークフローページおよびパケット
ビューでの [コピー（Copy）]および [すべてコピー
（Copy All）]

•レポートテンプレートにセクションを追加する場
合（[概要（Overview）] > [レポート（Reporting）]
> [レポートテンプレート（Report Templates）]）、
データソースとして [クリップボード（Clipboard）]
テーブルを選択できなくなりました。

インシデントに関

連するすべての

データが削除され

ます。

クリップボードを

データソースとし

て使用するレポー

トテンプレート

セクションは削除

されます。

侵入インシデント

と侵入イベントク

リップボード。
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説明アップグレードの

影響

機能

バージョン 7.1.0では、侵入イベントのカスタムテーブ
ルのサポートが終了します。

カスタムテーブルにフィールドを追加する場合（[分析
（Analysis）] > [詳細設定（Advanced）] > [カスタムテー
ブル（CustomTables）]）、データソースとして [侵入イ
ベント（Intrusion Events）]テーブルを選択できなくな
りました。

侵入イベントテー

ブルのフィールド

を含むカスタム

テーブルは削除さ

れます。

侵入イベントのカ

スタムテーブル

バージョン 7.1.0は、FMCおよび FTDデバイスでのみ
サポートされます。ASA FirePOWERまたは NGIPSvデ
バイスではサポートされていません。

バージョン7.1.0FMCを引き続き使用して、バージョン
6.5.0～ 7.0.xを実行している古いデバイス（FTD、ASA
FirePOWERおよび NGIPSv）を管理できます。

アップグレードは

禁止されていま

す。

NGIPSソフト
ウェア（ASA
FirePOWER/NGIPSv）

ASA 5508-Xまたは 5516-Xではバージョン 7.1.0+を実
行できません。

アップグレードは

禁止されていま

す。

ASA 5508-Xおよ
び 5516-X

FMCモデルの FMC 1000、2500、および 4500ではバー
ジョン 7.1.0+を実行できません。これらの FMCを使用
してバージョン 7.1.0以降のデバイスを管理することは
できません。

アップグレードは

禁止されていま

す。

FMC 1000、
2500、4500
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バージョン 7.0.1

FMCバージョン 7.0.1の新機能

表 2 : FMCバージョン 7.0.1の新機能

説明機能

バージョン 7.0.1では、Snort 3 rate_filterインスペクタが導入され
ています。

これにより、ルールに対する過剰な一致に対応して侵入ルールの

アクションを変更できます。レートベースの攻撃を特定の期間ブ

ロックし、イベントの生成中でも一致するトラフィックを許可す

るように戻すことができます。詳細については、『Snort 3 Inspector
Reference』を参照してください。

この機能を使用するには、FMCとデバイスの両方にバー
ジョン7.0.1以降が必要です。また、lsp-rel-20210816-1910
以降を実行している必要があります。[システム
（System）] > [アップデート（Updates）] > [ルールアッ
プデート（Rule Updates）]でLSPを確認および更新でき
ます。

（注）

新規/変更されたページ：カスタムネットワーク分析ポリシーの
Snort 3バージョンを編集して、インスペクタを設定します。

サポートされるプラットフォーム：FTD

Snort 3 rate_filterインスペ
クタ

新しいデバイスの場合、adminアカウントのデフォルトパスワー
ドは Adm!n123になりました。以前は、デフォルトの adminパス
ワードは Admin123でした。

バージョン 7.0.1以降にアップグレードまたは再イメージ化して
も、パスワードは変更されません。ただし、すべてのユーザアカ

ウント（特に管理者アクセス権を持つユーザアカウント）に強力

なパスワードを設定することを推奨します。

サポートされるプラットフォーム：ASAFirePOWERサービスを使
用する ISA 3000

ASAFirePOWERサービス
を使用する ISA 3000の新
しいデフォルトパスワー

ド
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バージョン 7.0.0

FMCバージョン 7.0.0の新機能

表 3 : FMCバージョン 7.0.0の新機能

説明機能

ハードウェアおよび仮想アプライアンス

VMware vSphere/VMware ESXi 7.0に FMCv、FTDv、およびNGIPSv
仮想アプライアンスを展開できるようになりました。

バージョン 7.0.0でも VMware 6.0のサポートは終了します。
Firepowerソフトウェアをアップグレードする前に、ホスティング
環境をアップグレードします。

VMware vSphere/VMware
ESXi 7.0のサポート

次の環境に FMCvおよび FTDvが導入されました。

• Cisco HyperFlex

• Nutanixエンタープライズクラウド

• OpenStack

新しい仮想環境
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説明機能

アップグレードの影響。

FTDvは、スループット要件と RA VPNセッションの制限に基づ
いて、パフォーマンス階層型のスマートソフトウェアライセンス

をサポートするようになりました。オプションは、FTDv5（100
Mbps/50セッション）からFTDv100（16Gbps/10,000セッション）
までです。

新しいデバイスを追加する前に、お使いのアカウントに必要なラ

イセンスが含まれていることを確認してください。追加のライセ

ンスを購入するには、シスコの担当者またはパートナーの担当者

にお問い合わせください。

FTDvをバージョン 7.0.0にアップグレードすると、デバイスが自
動的に FTDv50階層に割り当てられます。レガシー（非階層型）
ライセンスを引き続き使用するには、アップグレード後に階層を

[変数（Variable）]に変更します。

サポートされているインスタンス、スループット、およびその他

のホスティング要件の詳細については、該当するスタートアップ

ガイドを参照してください。

新規/変更されたページ：

• [デバイス（Device）] > [デバイス管理（Device Management）]
ページで FTDvデバイスを追加または編集するときに、パ
フォーマンス階層を指定できるようになりました。

• [システム（System）] > [ライセンス（Licenses）] > [スマート
ライセンス（Smart Licenses）]ページでパフォーマンス階層
を一括編集できます。

FTDvパフォーマンス階層
型のスマートライセンス

Device Management

新しいキーワードを指定すると、show cluster historyコマンドの
出力をカスタマイズできます。

新規/変更されたコマンド：show cluster history [brief] [latest]
[reverse] [time]

サポートされるプラットフォーム：Firepower 4100/9300

FTD CLI show cluster
historyの改善

FTD CLIを使用して、ユニットをクラスタから完全に削除し、そ
の設定をスタンドアロンデバイスに変換できるようになりました。

新規/変更されたコマンド： cluster reset-interface-mode

サポートされるプラットフォーム：Firepower 4100/9300

クラスタから永久に削除

するための FTD CLIコマ
ンド

NAT
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説明機能

新しいセクション 0がNATルールテーブルに追加されました。こ
のセクションは、システムの使用に限定されます。システムが正

常に機能するために必要なすべてのNATルールがこのセクション
に追加され、これらのルールは作成したルールよりも優先されま

す。以前は、システム定義のルールがセクション 1に追加され、
ユーザー定義のルールがシステムの適切な機能を妨げる可能性が

ありました。

セクション 0のルールを追加、編集、または削除することはでき
ませんが、show nat detailコマンド出力に表示されます。

サポートされるプラットフォーム：FTD

優先順位付けされたシス

テム定義の NATルール

仮想ルーティング

ISA3000デバイスには最大 10台の仮想ルータを設定できるように
なりました。

サポートされるプラットフォーム：ISA 3000

ISA 3000の仮想ルータサ
ポート

Site to Site VPN

仮想トンネルインターフェイスを使用するサイト間VPNを設定す
る場合、トンネルのバックアップ VTIを選択できます。

バックアップ VTIを指定すると復元力が得られるため、プライマ
リ接続がダウンした場合でもバックアップ接続は継続して機能し

ます。たとえば、プライマリ VTIをあるサービスプロバイダのエ
ンドポイントに接続し、バックアップ VTIを別のサービスプロバ
イダのエンドポイントに接続できます。

新規/変更されたページ：ポイントツーポイント接続の VPNタイ
プとして [ルートベース（Route-Based）]を選択した場合に、サイ
ト間VPNウィザードにバックアップVTIを追加する機能が追加さ
れました。

サポートされるプラットフォーム：FTD

ルートベースのサイト間

VPN向けバックアップ用
仮想トンネルインター

フェイス（VTI）。

Remote Access VPN

RAVPNロードバランシングがサポートされるようになりました。
システムは、セッション数によってグループ化されたデバイス間

でセッションを分散します。トラフィック量やその他の要因は考

慮されません。

新規/変更された画面：RA VPNポリシーの [詳細設定（Advanced
Settings）]にロードバランシングオプションが追加されました。

サポートされるプラットフォーム：FTD

Load balancing
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説明機能

RA VPNユーザーのローカル認証がサポートされるようになりま
した。これは、プライマリまたはセカンダリ認証方式として、ま

たは設定されたリモートサーバーに到達できない場合のフォール

バックとして使用できます。

1. ローカルレルムを作成します。

ローカルユーザー名とパスワードは、ローカルレルムに保存

されます。レルムを作成し（[システム（System）] > [統合
（Integration）] > [レルム（Realms）]）、新しい [ローカル
（LOCAL）]レルムタイプを選択すると、1つ以上のローカル
ユーザーを追加するように求められます。

2. ローカル認証を使用するように RA VPNを設定します。

RAVPNポリシーを作成または編集し（[デバイス（Devices）]
> [VPN] > [リモートアクセス（Remote Access）]）、そのポリ
シー内に接続プロファイルを作成して、その接続プロファイ

ルでプライマリ、セカンダリ、またはフォールバック認証サー

バーとして [ローカル（LOCAL）]を指定します。

3. 作成したローカルレルムをRAVPNポリシーに関連付けます。

RAVPNポリシーエディタで、新しい [ローカルレルム（Local
Realm）]設定を使用します。ローカル認証を使用するRAVPN
ポリシーのすべての接続プロファイルは、ここで指定したロー

カルレルムを使用します。

サポートされるプラットフォーム：FTD

ローカル認証
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説明機能

新しいダイナミックアクセスポリシーを使用すると、変化する環

境に自動的に適応するリモートアクセス VPN認証を設定できま
す。

1. AnyConnect HostScanパッケージを AnyConnectファイルとし
てアップロードして、HostScanを設定します（[オブジェクト
（Objects）]>[オブジェクト管理（Object
Management）]>[VPN]>[AnyConnectファイル（AnyConnect
File）]）。[ファイルタイプ（File Type）]ドロップダウンリス
トに新しい [HostScanパッケージ（HostScan Package）]オプ
ションがあります。

このモジュールはエンドポイントで実行され、ダイナミック

アクセスポリシーが使用するポスチャアセスメントを実行し

ます。

2. ダイナミックアクセスポリシーを作成します（[デバイス
（Devices）] [ダイナミックアクセスポリシー（Dynamic Access
Policy）]）。

ダイナミックアクセスポリシーは、ユーザーがセッションを

開始するたびに評価するセッション属性（グループメンバー

シップやエンドポイントセキュリティなど）を指定します。

その後、その評価に基づいてアクセスを拒否または許可でき

ます。

3. 作成したダイナミックアクセスポリシーを RAVPNポリシー
に関連付けます。

リモートアクセス VPNポリシーエディタで、新しい [ダイナ
ミックアクセスポリシー（Dynamic Access Policy）]設定を使
用します。

サポートされるプラットフォーム：FTD

ダイナミックアクセスポ

リシー

リモートアクセスVPNユーザのマルチ証明書認証をサポートする
ようになりました。SSLまたは IKEv2 EAPフェーズでAnyConnect
クライアントを使用してVPNアクセスを許可するためにユーザの
ID証明書を認証することに加えて、マシンまたはデバイス証明書
を検証して、デバイスが会社支給のデバイスであることを確認で

きます。

サポートされるプラットフォーム：FTD

マルチ証明書認証
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説明機能

AnyConnectカスタム属性をサポートし、AnyConnectクライアント
機能を設定するためのインフラストラクチャを、これらの機能の

明示的なサポートをシステムに追加することなく、提供するよう

になりました。

サポートされるプラットフォーム：FTD

AnyConnectカスタム属性

アクセス制御
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説明機能

FTD用 Snort 3
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説明機能

新しいバージョンである 7.0.0以降の FTDの展開では、Snort 3が
デフォルトの検査エンジンです。アップグレードされた展開では

引き続き Snort 2が使用されますが、いつでも切り替えることがで
きます。

Snort 3を使用する利点は次のとおりですが、これに限定されませ
ん。

•パフォーマンスの向上。

• SMBv2インスペクションの改善。

•新しいスクリプト検出機能。

• HTTP/2インスペクション。

•カスタムルールグループ。

•カスタム侵入ルールを記述しやすくする構文。

•侵入イベント内の「would have dropped」インライン結果の理
由。

• VDB、SSLポリシー、カスタムアプリケーションディテク
タ、キャプティブポータル IDソース、および TLSサーバ ID
検出へ変更を展開するときに Snortが再起動しない。

• Cisco Success Networkに送信される Snort 3固有のテレメトリ
データ、およびトラブルシューティングログの改善による、

有用性の向上。

Snort 3侵入ルールの更新は、SRUではなく LSP（Lightweight
Security Package）と呼ばれます。Snort 2には引き続き SRUが使用
されます。シスコからのダウンロードには、最新のLSPとSRUの
両方が含まれており、設定に適したルールセットが自動的に使用

されます。

バージョン 7.0.0以降の FMCは、Snort 2と Snort 3の両方のデバイ
スでの展開を管理でき、各デバイスに正しいポリシーを適用しま

す。ただし、Snort 2とは異なり、FMCのみをアップグレードして
から展開することで、デバイス上の Snort 3を更新することはでき
ません。Snort 3では、新しい機能と解決済みのバグにより、FMC
上のソフトウェアとその管理対象デバイスをアップグレードする

必要があります。各ソフトウェアバージョンに含まれているSnort
の詳細については、Cisco Firepower Compatibility Guideのバンドル
されたコンポーネントのセクションを参照してください。

Snort 3に切り替える前に、Firepower Management Center
Snort 3 Configuration Guideを読んで理解することを強く

重要
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説明機能

推奨します。機能の制限と移行手順には特に注意してく

ださい。Snort 3へのアップグレードは影響を最小限に抑
えるように設計されていますが、機能は正確にマッピン

グされません。慎重に計画して準備することで、トラ

フィックが期待どおりに処理されるようにできます。

Snort 3のWebサイト（https://snort.org/snort3）にもアクセスできま
す。https://snort.org/snort3

サポートされるプラットフォーム：FTD
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説明機能

ダイナミックオブジェクトは、アクセスコントロールルールで使

用できます。

ダイナミックオブジェクトは、単に IPアドレスまたはサブネット
のリストです（範囲なし、FQDNなし）。ただし、ネットワーク
オブジェクトとは異なり、ダイナミックオブジェクトへの変更は

すぐに有効になり、再展開する必要はありません。これは、IPア
ドレスがワークロードリソースに動的にマッピングされる仮想環

境やクラウド環境で役立ちます。

ダイナミックオブジェクトを作成および管理するには、CiscoSecure
動的属性コネクタを使用することをお勧めします。コネクタは、

ワークロードの変更に基づいてファイアウォールポリシーを迅速

かつシームレスに更新する別個の軽量アプリケーションです。そ

のためには、環境内のタグ付きリソースからワークロード属性を

取得し、指定した基準に基づいて IPリストをコンパイルします
（「動的属性フィルタ」）。次に、FMCでダイナミックオブジェ
クトを作成し、IPリストを入力します。ワークロードが変更され
ると、コネクタによってダイナミックオブジェクトが更新され、

新しいマッピングに基づいてすぐにトラフィックの処理が開始さ

れます。詳細については、CiscoSecure動的属性コネクタコンフィ
ギュレーションガイドを参照してください。

作成したダイナミックオブジェクトは、アクセスコントロール

ルールエディタの新しい [動的属性（Dynamic Attributes）]タブで
アクセスコントロールルールに追加できます。このタブは、フォー

カスの狭い [SGT/ISE属性（SGT/ISE Attributes）]タブに代わるも
のです。ここで、SGT属性を使用したルールの設定を続行します。

FMCでダイナミックオブジェクトを作成することもでき
ます（[オブジェクト（Objects）] > [オブジェクト管理
（Object Management）] > [外部属性（External
Attributes）] > [ダイナミックオブジェクト（Dynamic
Objects）]）。ただし、この場合はコンテナのみ作成さ
れます。その後、REST APIを使用してデータを入力し
て管理する必要があります。FirepowerManagementCenter
RESTAPIバージョン 7.0クイックスタートガイド [英語]
を参照してください。

（注）

サポート対象プラットフォーム：FMC

Cisco Secure Dynamic Attributes Connectorの統合でサポートされる
仮想/クラウドワークロード：Microsoft Azure、AWS、VMware

ダイナミックオブジェク

ト
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説明機能

Microsoft Active Directoryフォレスト（相互に信頼する ADドメイ
ンのグループ）のユーザーを使用してユーザーアイデンティティ

ルールを設定できるようになりました。

新規/変更されたページ：

•レルムとディレクトリを同時に設定するようになりました。

•新しい [同期結果（Sync Results）]ページ（[システム
（System）] > [統合（Integration）] > [レルム（Realms）] >
[同期結果（Sync Results）]）に、クロスドメイン信頼関係の
ユーザーおよびグループのダウンロードに関連するエラーが

表示されます。

サポート対象プラットフォーム：FMC

Active Directoryドメイン
のクロスドメイン信頼

バージョン 6.7.0でベータ機能として導入された DNSフィルタリ
ングは、完全にサポートされるようになり、新しいアクセスコン

トロールポリシーではデフォルトで有効になっています。

サポートされるプラットフォーム：すべて

DNSフィルタリング

イベントロギングおよび分析
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説明機能

新しいシスコのセキュリティ分析とロギング（オンプレミス）ア

プリと新しいFMCウィザードにより、オンプレミスSecureNetwork
Analyticsソリューションのリモートデータストレージをより簡単
に設定できます。

1. ハードウェアまたは仮想Stealthwatchアプライアンスを展開し
ます。

Stealthwatch Management Consoleを単独で使用することも、
StealthwatchManagementConsole、フローコレクタ、およびデー
タストアを設定することもできます。

2. StealthwatchManagement Consoleに新しいCisco SecurityAnalytics
and Logging（オンプレミス）アプリをインストールして、
Stealthwatchをリモートデータストアとして設定することがで
きます。

3. FMCで、[システム（System）] > [ロギング（Logging）] > [セ
キュリティ分析とロギング（Security Analytics ＆ Logging）]
ページの新しいウィザードのいずれかを使用して、Stealthwatch
展開に接続します。

Stealthwatchのコンテキストクロス起動を設定するために使用
したフォーカスの狭いページは、ウィザードによって置き換

えられます。現在、これはウィザードのステップの1つです。

syslogを使用してFirepowerイベントをStealthwatchに送信するアッ
プグレードされた展開では、ウィザードを使用する前にこれらの

設定を無効にします。そうしないと、二重にイベントが発生しま

す。Stealthwatchへの syslog接続を削除するには、FTDプラット
フォーム設定を使用します（[デバイス（Devices）] > [プラット
フォーム設定（Platform Settings）]）。 syslogへのイベント送信
を無効にするには、アクセス制御ルールを編集します。

Stealthwatchのハードウェア要件およびソフトウェア要件を含む詳
細については、オンプレミスにおけるシスコのセキュリティ分析

とロギング：Firepowerイベント統合ガイドを参照してください。

サポート対象プラットフォーム：FMC

SecureNetworkAnalyticsオ
ンプレミス展開でのイベ

ント保存プロセスの改善
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説明機能

FMCを使用して、Secure Network Analyticsオンプレミス展開でリ
モートに保存された接続イベントを操作できるようになりました。

接続イベントページ（[分析（Analysis）] > [接続（Connections）]
> [イベント（Events）]）と統合イベントビューア（[分析
（Analysis）] > [統合イベント（Unified Events）]）の新しいデー
タソースオプションを使用して、処理する接続イベントを選択で

きます。デフォルトでは、時間範囲に何も存在しない場合、ロー

カルに保存された接続イベントが表示されます。その場合、シス

テムはリモートに保存されたイベントを表示します。

また、リモートで保存された接続イベントに基づいてレポートを

生成できるように、レポートテンプレートにデータソースオプショ

ンが追加されました（[概要（Overview）] > [レポート
（Reporting）] > [レポートテンプレート（Report Templates）]）。

この機能は、接続イベントでのみサポートされます。ク

ロス起動は、リモートで保存されたセキュリティインテ

リジェンス、侵入、ファイル、およびマルウェアのイベ

ントを調べる唯一の方法です。統合イベントビューアで

も、システムはこれらのタイプのローカルに保存された

イベントのみを表示します。

ただし、すべてのセキュリティインテリジェンスイベ

ントに同一の接続イベントが存在することに注意してく

ださい。これらは「IPブロック」や「DNSブロック」な
どの理由を持つイベントです。これらの重複イベント

は、接続イベントページまたは統合イベントビューアで

処理できますが、専用のセキュリティインテリジェンス

イベントページでは処理できません。

（注）

サポートされるプラットフォーム：FMC。

SecureNetworkAnalyticsオ
ンプレミス展開でリモー

トに保存されたイベント

を操作する
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説明機能

Cisco Security Analytics and Logging（SaaS）を使用して、すべての
接続イベントをStealthwatchクラウドに保存できるようになりまし
た。以前は、セキュリティインテリジェンス、侵入、ファイル、

およびマルウェアのイベント、およびそれらに関連する接続イベ

ントに限定されていました。

クラウドに送信するイベントを変更するには、[システム
（System）] > [統合（Integration）]を選択します。[クラウドサー
ビス（Cloud Services）]タブで、[シスコクラウドイベントの設定
（Cisco Cloud Event Configuration）]を編集します。優先順位の
高い接続イベントをクラウドに送信する古いオプションは、[すべ
て（All）]、[なし（None）]、または [セキュリティイベント
（Security Events）]の選択肢に置き換えられました。

これらの設定は、SecureXに送信するイベントも制御し
ます。ただし、すべての接続イベントをクラウドに送信

するように選択した場合でも、SecureXはセキュリティ
（優先度の高い）接続イベントのみを消費します。ま

た、[分析（Analysis）] > [SecureX]で SecureX接続自体
を設定することにも注意してください。

（注）

サポート対象プラットフォーム：FMC

すべての接続イベントを

SecureNetworkAnalyticsク
ラウドに保存する

統合イベントビューア（[分析（Analysis）] > [統合イベント
（Unified Events）]）では、1つのテーブルで接続、セキュリティ
インテリジェンス、侵入、ファイル、およびマルウェアの各イベ

ントが表示されます。これは、異なるタイプのイベント間の関係

を調べるのに役立ちます。

単一の検索フィールドを使用すると、複数の条件に基づいてビュー

を動的にフィルタリングできます。また、[本番稼働（Go Live）]
オプションでは、管理対象デバイスから受信したイベントがリア

ルタイムで表示されます。

サポート対象プラットフォーム：FMC

統合イベントビューア
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説明機能

FMC上の SecureXのリボンは SecureXにピボットされ、シスコの
セキュリティ製品全体の脅威の状況を即座に確認できます。

SecureXに接続してリボンを有効にするには、[分析（Analysis）]
> [SecureX]を使用します。クラウドリージョンを選択し、SecureX
に送信するイベントを指定するには、引き続き [システム
（System）] > [統合（Integration）] > [クラウドサービス（Cloud
Services）]を使用する必要があります。

詳細については、Cisco Firepowerおよび SecureX統合ガイドを参
照してください。

サポート対象プラットフォーム：FMC

SecureXのリボン

イベントレート制限は、FMCに送信されるすべてのイベントに適
用されます。ただし、セキュリティイベント（セキュリティイン

テリジェンス、侵入、ファイル、マルウェアのイベント、および

それらに関連する接続イベント）は例外です。

バージョン7.0.0以降では、ローカル接続イベントストレージを無
効にすると、セキュリティイベントだけでなく、すべての接続イ

ベントがレート制限から除外されます。これを行うには、[システ
ム（System）] > [設定（Configuration）] > [データベース
（Database）]ページで [最大接続イベント数（Maximum
Connection Events）]を 0に設定します。

[最大接続イベント数（Maximum Connection Events）]
は、0に設定してオフにすること以外では、接続イベン
トのレート制限を制御しません。このフィールドに 0以
外の数値を指定すると、優先順位の低い接続イベントが

すべてレート制限されます。

（注）

ローカルイベントストレージを無効にしても、リモートイベント

ストレージには影響せず、接続の概要や相関にも影響しないこと

に注意してください。システムは、引き続き、トラフィックプロ

ファイル、相関ポリシー、ダッシュボード表示などの機能に接続

イベント情報を使用します。

サポート対象プラットフォーム：FMC

ローカルストレージをオ

フにすると、すべての接

続イベントのレート制限

が免除されます。
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説明機能

ファイルおよびマルウェアイベントテーブルでは、[ポート（Port）]
フィールドにプロトコルが表示されるようになり、[ポート（Port）]
フィールドでプロトコルを検索できます。アップグレード前に存

在したイベントの場合、プロトコルが不明な場合は「TCP」が使
用されます。

新規/変更されたページ：

• [分析（Analysis）] > [ファイル（Files）] > [マルウェアイベン
ト（Malware Events）]

• [分析（Analysis）] > [ファイル（Files）] > [ファイルイベント
（File Events）]

サポートされるプラットフォーム：FMC

ファイルおよびマルウェ

アイベントテーブルに一

緒に表示されるポートと

プロトコル

アップグレード

FTDのアップグレードがより簡単かつ確実に、より少ないディス
ク容量で実行できるようになりました。メッセージセンターの新

しい [アップグレード（Upgrades）]タブでは、アップグレードス
テータスとエラーレポートがさらに強化されています。

サポートされるプラットフォーム：FTD

アップグレードパフォー

マンスとステータスレ

ポートの改善
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説明機能

[アップグレード
（Upgrade）]ウィザード
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説明機能

バージョン 7.0.0の FMCの新しいデバイスアップグレードページ
（[デバイス（Devices）] > [アップグレード（Upgrade）]）には、
バージョン 6.4.0以降の FTDデバイスをアップグレードするため
のわかりやすいウィザードがあります。アップグレードするデバ

イスの選択、アップグレードパッケージのデバイスへのコピー、

互換性と準備状況の確認など、アップグレード前の重要な段階を

順を追って説明します。

開始するには、[デバイス管理（DeviceManagement）]ページ（[デ
バイス（Devices）] > [デバイス管理（Device Management）] > [ア
クションの選択（Select Action）]）で新しい [Firepowerソフトウェ
アのアップグレード（Upgrade Firepower Software）]アクション
を使用します。

続行すると、選択したデバイスに関する基本情報と、現在のアッ

プグレード関連のステータスが表示されます。表示内容には、アッ

プグレードできない理由が含まれます。あるデバイスがウィザー

ドの 1つの段階に「合格」しない場合、そのデバイスは次の段階
には表示されません。

ウィザードから移動しても、進行状況は保持されます。ただし、

管理者アクセス権を持つ他のユーザーはウィザードをリセット、

変更、または続行できます。

FTDのアップグレードパッケージの場所をアップロード
または指定するには、引き続き [システム更新（System

（注）

Updates）]ページ（[システム（System）] > [更新
（Updates）]）を使用する必要があります。また、[シス
テム更新（SystemUpdates）]ページを使用して、FMC自
体、およびすべての非FTD管理対象デバイスをアップグ
レードする必要があります。

バージョン 7.0.0/7.0.xでは、ウィザードにクラスタまた
は高可用性ペアのデバイスが正しく表示されません。こ

（注）

れらのデバイスは 1つのユニットとして選択してアップ
グレードする必要がありますが、ウィザードにはスタン

ドアロンデバイスとして表示されます。デバイスのス

テータスとアップグレードの準備状況は、個別に評価お

よび報告されます。つまり、1つのユニットが「合格」
して次の段階に進んでいるように見えても、他のユニッ

トは合格していない可能性があります。ただし、それら

のデバイスはグループ化されたままです。1つのユニッ
トで準備状況チェックを実行すると、すべてのユニット

で実行されます。1つユニットでアップグレードを開始
すると、すべてのユニットで開始されます。
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説明機能

時間がかかるアップグレードの失敗を回避するには、[次
へ（Next）]をクリックする前に、すべてのグループメ
ンバーがウィザードの次のステップに進む準備ができて

いることを手動で確認します。

サポートされるプラットフォーム：FTD

FTDアップグレードウィザードでは、次の制限が解除されます。

•デバイスの同時アップグレード。

一度にアップグレードできるデバイスの数は、同時アップグ

レードを管理するシステムの機能ではなく、管理ネットワー

クの帯域幅によって制限されます。以前は、一度に 5台を上
回るデバイスをアップグレードしないことを推奨していまし

た。

この改善は、FTDバージョン 6.7.0以降へのアップ
グレードでのみ確認できます。デバイスを古いFTD
リリースにアップグレードする場合は、新しいアッ

プグレードウィザードを使用している場合でも、一

度に 5台のデバイスに制限することをお勧めしま
す。

重要

•デバイスモデルによるアップグレードのグループ化。

システムが適切なアップグレードパッケージにアクセスでき

る限り、すべてのFTDモデルのアップグレードを同時にキュー
に入れて呼び出すことができます。

以前は、アップグレードパッケージを選択し、そのパッケー

ジを使用してアップグレードするデバイスを選択していまし

た。つまり、アップグレードパッケージを共有している場合

にのみ、複数のデバイスを同時にアップグレードできました。

たとえば、2台の Firepower 2100シリーズデバイスは同時に
アップグレードできますが、Firepower 2100シリーズと
Firepower 1000シリーズはアップグレードできません。

サポートされるプラットフォーム：FTD

より多くのデバイスを一

度にアップグレードする

管理とトラブルシューティング
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説明機能

ローカルバックアップを実行すると、バックアップファイルがSD
カードにコピーされます（カードがある場合）。交換用デバイス

の設定を復元するには、新しいデバイスにSDカードを取り付け、
デバイスの起動中に [リセット（Reset）]ボタンを 3〜 15秒間押
します。

サポートされるプラットフォーム：ISA 3000

SDカードを使用した ISA
3000でのゼロタッチ復元

バージョン6.6.0で導入された選択的ポリシーの展開では、リモー
トアクセスとサイト間VPNポリシーがサポートされるようになり
ました。

新規/変更されたページ：[展開（Deploy）] > [展開（Deployment）]
ページに VPNポリシーオプションが追加されました。

サポートされるプラットフォーム：FTD

RAおよびサイト間 VPN
ポリシーを選択的に展開

する
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説明機能

次の正常性モジュールが追加されました。

• AMP接続ステータス

• AMP Threat Gridのステータス

• ASPドロップ

•高度な Snort統計情報

•シャーシステータス FTD

•イベントストリームステータス

• FMCアクセス設定の変更

• FMC HAステータス（古い HAステータスの交換）

• FTD HAステータス

•ファイルシステムの整合性チェック

•フローオフロード

•ヒットカウント（Hit Count）

• MySQLステータス

• NTPステータス FTD

• Rabbit MQステータス

•ルーティング統計情報

• SSE接続ステータス

• Sybaseステータス

•未解決グループモニター

• VPN統計情報

• xTLSカウンタ

さらに、バージョン 6.6.3で [アプライアンス設定のリソース使用
率（Appliance Configuration Resource Utilization）]モジュールとし
て導入された [構成メモリ割り当て（Configuration Memory
Allocation）]モジュールは、バージョン 6.7.0では完全にはサポー
トされていませんでしたが、完全にサポートされます。

サポート対象プラットフォーム：FMC

新しいヘルスモジュール

セキュリティと強化
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説明機能

初期展開時にユーザーデータ（ [高度な詳細（Advanced Details）]
> [ユーザーデータ（User Data）]）を使用してデフォルトパスワー
ドを定義していなければ、adminアカウントのデフォルトパスワー
ドは AWSのインスタンス IDです。

以前は、デフォルトの adminパスワードは Admin123でした。

サポートされているプラットフォーム：FMCv for AWS、FTDv for
AWS

AWS導入用の新しいデ
フォルトパスワード

証明書の登録用の Enrollment over Secure Transportのサポートが提
供されました。

新規/変更されたページ：[オブジェクト（Objects）] > [PKI] > [証
明書の登録（Cert Enrollment）] > [CA情報（CA Information）]
タブ設定時の新しい登録オプション。

サポート対象プラットフォーム：FMC

証明書の登録用の EST

新しい証明書キータイプ：EdDSA（キーサイズ 256）が追加され
ました。

新規/変更されたページ：[オブジェクト（Objects）] > [PKI] > [証
明書の登録（Cert Enrollment）] > [キー（Key）]タブの設定時の
新しい証明書キーオプション。

サポート対象プラットフォーム：FMC

EdDSA証明書タイプのサ
ポート

AES-128 CMACキーを使用して、FMCと NTPサーバー間の接続
を保護できるようになりました。

新規/変更されたページ：[システム（System）] > [設定
（Configuration）] > [時刻の同期（Time Synchronization）]。

サポートされるプラットフォーム：FMC

NTPサーバーの AES-128
CMAC認証

SNMPv3ユーザーは、SHA-224または SHA-384アルゴリズムを使
用して認証できるようになりました。

新規/変更されたページ：[デバイス（Devices）] > [プラットフォー
ム設定（Platform Settings）] > [SNMP] > [ユーザー（Users）] >
[認証アルゴリズムタイプ（Auth Algorithm Type）]

サポートされるプラットフォーム：FTD

SNMPv3ユーザーは、
SHA-224または SHA-384
認証アルゴリズムを使用

して認証できます。

ユーザービリティとパフォーマンス
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説明機能

特定のポリシーを名前で検索し、特定のオブジェクトを名前と設

定値で検索できるようになりました。この機能は、クラシックテー

マでは使用できません。

新規/変更されたページ：[展開（Deploy）]メニューの左側にある
[FMC]メニューバーに [検索（Search）]アイコンとフィールドの
機能が追加されました。

サポート対象プラットフォーム：FMC

ポリシーとオブジェクト

のグローバル検索

VMwareの FTDvおよび KVMの FTDvでハードウェア暗号化アク
セラレーション（CBC暗号のみ）がサポートされるようになりま
した。この機能を使用するには、ホスティングプラットフォーム

に Intel QAT 8970 PCIアダプタ/バージョン 1.7以降のドライバが必
要です。リブートすると、ハードウェア暗号化アクセラレーショ

ンが自動的に有効になります。

サポートされるプラットフォーム：VMwareの FTDv、KVMの
FTDv

Intel QuickAssist
Technology（QAT）を使
用した FTDvでのハード
ウェア暗号化アクセラ

レーション

ダイナミック NAT / PATおよびスキャン脅威検出とホスト統計情
報を含む接続を除き、システムは接続の作成時に、ローカルホス

トオブジェクトを作成せず、ロックすることもなくなりました。

これにより、多数の接続を同じサーバー（ロードバランサやWeb
サーバーなど）に対して確立する場合や、1つのエンドポイント
が多数のリモートホストに接続する場合に、パフォーマンスとCPU
使用率が向上します。

次のコマンドが変更されました：clear local-host（廃止）、 show
local-host

サポートされるプラットフォーム：FTD

多対 1および 1対多接続
のCPU使用率とパフォー
マンスが向上しました。

FMC REST API：新しいサービスと操作

新機能と既存の機能をサポートするために、次の FMCRESTAPIサービス/操作が追加されま
した。詳細については、FirepowerManagementCenter RESTAPIバージョン 7.0クイックスター
トガイド [英語]を参照してください。

alerts：GETデバイス

fmchastatuses：GET

securexconfigs：GETおよび PUT

統合
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説明機能

anyconnectcustomattributes、anyconnectpackages、anyconnectprofiles：
GET

anyconnectcustomattributes/overrides：GET

applicationfilters：PUT、POST、および DELETE

certificatemaps：GET

dnsservergroups：GET

dnsservergroups/overrides：GET

dynamicobjectmappings：POST

dynamicobjects：GET、PUT、POST、および DELETE

dynamicobjects/mappings：GETおよび PUT

geolocations：PUT、 POST、および DELETE

grouppolicies：GET

hostscanpackages：GET

intrusionrules、intrusionrulegroups：GET、PUT、POST、および
DELETE

intrusionrulesupload：POST

ipv4addresspools、ipv6addresspools：GET

ipv4addresspools/overrides、ipv6addresspools/overrides：GET

localrealmusers：GET、PUT、POST、DELETE

radiusservergroups：GET

realms：PUT、POST、および DELETE

sidnsfeeds、sidnslists、sinetworkfeeds、sinetworklists：GET

sinkholes：GET

ssoservers：GET

ssoservers/overrides：GET

usage：GET

オブジェクト
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説明機能

accesspolicies/securityintelligencepolicies：GET

dnspolicies：GET

dnspolicies/allowdnsrules、dnspolicies/blockdnsrules：GET

dynamicaccesspolicies：GET、PUT、POST、および DELETE

identitypolicies：GET

intrusionpolicies：PUT、POST、および DELETE

intrusionpolicies/intrusionrulegroups、intrusionpolicies/intrusionrules：
GETおよび PUT

networkanalysispolicies：GET、PUT、POST、および DELETE

networkanalysispolicies/inspectorconfigs：GET

networkanalysispolicies/inspectoroverrideconfigs：GETおよび PUT

ravpns：GET

ravpns/addressassignmentsettings、ravpns/certificatemapsettings、
ravpns/connectionprofiles：GET

ポリシー

globalsearch：GET検索（Search）

FMCバージョン 7.0.0で廃止された機能

表 4 : FMCバージョン 7.0.0で廃止された機能

説明アップグレードの

影響

機能

バージョン 7.0.0では、キーが 2048ビット未満の RSA
証明書、または署名アルゴリズムで SHA-1を使用する
RSA証明書のサポートが削除されています。

アップグレードする前に、オブジェクトマネージャを

使用し、より強力なオプションを使用して PKI証明書
の登録を更新します（[オブジェクト（Objects）]> [PKI]
> [証明書の登録（Cert Enrollment）]）。更新しない場
合、アップグレードしても現在の設定は保持されます

が、デバイスを介した VPN接続は失敗します。

弱いオプションを使用して古いFirepower ThreatDefense
デバイス（バージョン6.4.0〜6.7.x）のみを管理し続け
るには、[デバイス（Devices）] > [証明書（Certificates）]
ページで各デバイスの新しい[弱暗号化の有効化（Enable
Weak-Crypto）]オプションを選択します。

Firepower Threat
Defenseデバイス
を介したアップグ

レード後の VPN
接続を防止しま

す。

キーが 2048ビッ
ト未満の RSA証
明書、または署名

アルゴリズムで

SHA-1を使用する
RSA証明書
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説明アップグレードの

影響

機能

バージョン 7.0.0では、Firepower Threat Defenseデバイ
スにおけるSNMPv3ユーザー向けのMD5認証アルゴリ
ズムと DES暗号化のサポートが削除されています。

Firepower Threat Defenseをバージョン 7.0.0にアップグ
レードすると、FirepowerManagement Centerの設定に関
係なく、これらのユーザーがデバイスから削除されま

す。プラットフォーム設定ポリシーでこれらのオプショ

ンを使用している場合は、Firepower Threat Defenseを
アップグレードする前に構成を変更して確認してくだ

さい。

これらのオプションは、Threat Defenseプラットフォー
ム設定ポリシー（[デバイス（Devices）] > [プラット
フォーム設定（Platform Settings）]）で SNMPv3ユー
ザーを作成または編集する際の [認証アルゴリズムタイ
プ（Auth Algorithm Type）]および [暗号化タイプ
（Encryption Type）]ドロップダウンにあります。

アップグレード後

に展開ができない

ようにします。

SNMPv3ユーザー
向けのMD5認証
アルゴリズムと

DES暗号化（削
除）

バージョン 7.0.0では、パブリックおよびプライベート
AMPクラウドからファイル配置データを取得するため
にポート 32137を使用する FirepowerManagement Center
オプションが廃止されています。プロキシを設定しな

い限り、Firepower Management Centerはポート
443/HTTPSを使用するようになりました。

アップグレードする前に、[システム（System）] > [統
合（Integration）]> [クラウドサービス（CloudServices）]
ページで [ネットワーク用AMPにレガシーポート32137
を使用（Use Legacy Port 32137 for AMP for Networks）]
オプションを無効にします。AMP for Networksの展開
が期待どおりに機能するまで、アップグレードを続行

しないでください。

Firepower
ManagementCenter
のアップグレード

を阻止します。

AMPクラウドと
のポート 32137通
信

バージョン 7.0.0では、[HAステータス（HA Status）]
正常性モジュールの名前が変更されています。これか

らは、[FMC HAステータス（FMC HA Status）]正常性
モジュールです。これは、新しい [FTD HAステータス
（FTD HA Status）]モジュールと区別するためです。

なし。[HAステータス
（HA Status）]正
常性モジュール
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説明アップグレードの

影響

機能

バージョン 7.0.0では、VMware vSphere/VMware ESXi
6.0での仮想展開のサポートが廃止されています。

これには、FMCv、FTDv、およびVMware向けNGIPSv
が含まれます。

Firepowerソフト
ウェアをアップグ

レードする前に、

ホスティング環境

をアップグレード

します。

VMware 6.0ホス
ティング

バージョン 7.0.0では、次の点が変更されています。

•アクセスコントロールルールエディタでは、[動
的属性（Dynamic Attributes）]タブが、フォーカス
の狭い [SGT/ISE属性（SGT/ISE Attributes）]タブ
に置き換わります。ここで、SGT属性を使用した
ルールの設定を続行します。

• [システム（System）] > [SecureX]で、SecureX統
合を設定するようになりました以前は、これらの

設定は [システム（System）] > [統合
（Integration）] > [クラウドサービス（Cloud
Services）]で行っていました。

• [ヘルプ（Help）] > [使用方法（How-Tos）]で
ウォークスルーが呼び出されるようになりました。

以前は、ブラウザウィンドウの下部にある [使用方
法（How-Tos）]をクリックしていました。

なしWebインター
フェイスの変更

バージョン 6.7.0

FMCバージョン 6.7.0の新機能

表 5 :

説明機能

ハードウェアおよび仮想アプライアンス

Oracle Cloud Infrastructureに FMCvと FTDvを導入しました。Oracle Cloud Infrastructure
（OCI）仮想導入

Google Cloud Platformに FMCvと FTDvを導入しました。Google Cloud Platform（GCP）
仮想導入
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説明機能

VMware向け FMCvは、高可用性をサポートするようになり
ました。ハードウェアモデルの場合と同様に、FMCv Webイ
ンターフェイスを使用して HAを確立します。

FTDの展開では、2つの同一ライセンスの FMCvと、各管理
対象デバイスに 1つの FTD権限が必要です。たとえば、
FMCv10 HAペアで 10台の FTDデバイスを管理するには、2
つの FMCv10権限と 10の FTD権限が必要です。クラシック
デバイス（7000/8000シリーズ、NGIPSv、ASA FirePOWER）
のみを管理している場合は、FMCv権限は必要ありません。

この機能は、VMware向け FMCv 2（つまり、2つのデバイス
のみ管理するようにライセンスされた FMCv）ではサポート
されていません。

サポートされるプラットフォーム：VMware向け FMCv 10、
25、および 300

VMware向け FMCvでのハイ
アベイラビリティのサポート

バージョン 6.7.0には、AWS向け FTDvの次の自動スケール
の改善が含まれています。

•カスタム指標パブリッシャ。新しい Lambda関数は、自
動スケールグループ内のすべての FTDvインスタンスの
メモリ消費量についてFMCを毎秒ポーリングし、その値
を CloudWatchメトリックにパブリッシュします。

•メモリ消費に基づく新しいスケーリングポリシーを使用
できます。

• FMCへの SSHおよびセキュアトンネル用の FTDvプライ
ベート IP接続。

• FMCの設定検証。

• ELBでより多くのリスニングポートを開くためのサポー
ト。

•シングルスタック展開に変更。すべての Lambda関数と
AWSリソースは、合理化された展開のためにシングルス
タックから展開されます。

サポートされているプラットフォーム：AWSの FTDv

AWS向け FTDvの自動スケー
ルの改善

Azure向け FTDvの自動スケールソリューションには、CPU
だけでなく、CPUとメモリ（RAM）に基づくスケーリングメ
トリックのサポートが含まれるようになりました。

サポートされているプラットフォーム：Azureの FTDv

Azure向けFTDvの自動スケー
ルの改善
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説明機能

Firepower Threat Defense：デバイス管理

専用の管理インターフェイスではなく、データインターフェ

イス上の FTDの FMC管理を設定できるようになりました。

この機能は、本社の FMCからブランチオフィスの FTDを管
理し、外部インターフェイスで FTDを管理する必要がある場
合に、リモート展開に役立ちます。DHCPを使用して FTDで
パブリック IPアドレスを受信する場合は、オプションでWeb
タイプの更新方式を使用して、インターフェイスのダイナミッ

クDNS（DDNS）を設定できます。DDNSは、FTDの IPアド
レスが変更された場合にFMCが完全修飾ドメイン名（FQDN）
で FTDに到達できるようにします。

データインターフェイスでの FMCアクセスは、ク
ラスタリングまたはハイアベイラビリティではサ

ポートされません。

（注）

新規/変更されたページ：

• [デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイス（Device）] > [管理
（Management）]セクション

• [デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）] >
[FMCアクセス（FMC Access）]

• [デバイス（Devices）] > [デバイス管理（Device
Management）] > [DHCP] > [DDNS] > [DDNS更新方式
（DDNS Update Methods）]ページ

新規/変更された FTD CLIコマンド：configure network
management-data-interface、configure policy rollback

サポートされるプラットフォーム：FTD

データインターフェイスでの

FTDの管理

FMC IPアドレスを変更する場合に、FTDCLIを使用してデバ
イスを更新できるようになりました。

新規/変更された FTD CLIコマンド： configure manager edit

サポートされるプラットフォーム：FTD

FTDでの FMC IPアドレスの
更新
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説明機能

Firepower4100/9300シャーシでは、FTD動作リンク状態をデー
タインターフェイスの物理リンク状態と同期できるようにな

りました。

現在、FXOS管理状態がアップで、物理リンク状態がアップ
である限り、インターフェイスはアップ状態になります。FTD
アプリケーションインターフェイスの管理状態は考慮されま

せん。FTDからの同期がない場合は、たとえば、FTDアプリ
ケーションが完全にオンラインになる前に、データインター

フェイスが物理的にアップ状態になったり、FTDのシャット
ダウン開始後からしばらくの間はアップ状態のままになる可

能性があります。インラインセットの場合、この状態の不一

致によりパケットがドロップされることがあります。これは、

FTDが処理できるようになる前に外部ルータがFTDへのトラ
フィックの送信を開始することがあるためです。

この機能はデフォルトで無効になっており、FXOSの論理デ
バイスごとに有効にできます。

この機能は、クラスタリング、コンテナインスタン

ス、またはRadware vDPデコレータを使用する FTD
ではサポートされません。ASAでもサポートされて
いません。

（注）

新規/変更された Firepower Chassis Managerページ：[論理デバ
イス（Logical Devices）] > [リンク状態の有効化（Enable Link
State）]

新規/変更された FXOSコマンド：set link-state-sync enabled、
show interface expand detail

サポートされるプラットフォーム：Firepower 4100/9300

Firepower 4100/9300の FTD動
作リンク状態と物理リンク状

態の同期
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説明機能

アップグレードの影響。

フロー制御とリンクステータスネゴシエーションを無効化す

るように Firepower 1100/2100シリーズ SFPインターフェイス
を設定できるようになりました。

以前は、これらのデバイスでSFPインターフェイス速度（1000
または 10000 Mbps）を設定すると、フロー制御とリンクス
テータスネゴシエーションが自動的に有効になり、無効には

できませんでした。

[ネゴシエーションなし（No Negotiate）]を選択して、フロー
制御とリンクステータスネゴシエーションを無効化できるよ

うになりました。これにより、1 GB SFPインターフェイスま
たは 10GBSFP+インターフェイスを設定しているかに関係な
く、速度は 1000 Mbpsに設定されます。10000 Mbpsでネゴシ
エーションを無効化することはできません。

新規/変更されたページ：[デバイス（Devices）] > [デバイス管
理（Device Management）] > [インターフェイス（Interfaces）]
> [インターフェイスの編集（edit interface）] > [ハードウェア
構成（Hardware Configuration）] > [速度（Speed）]

サポートされるプラットフォーム：Firepower1100/2100シリー
ズ

Firepower 1100/2100シリーズ
SFPインターフェイスで、自
動ネゴシエーションの無効化

がサポートされるようになり

ました

Firepower Threat Defense：クラスタリング

FMCを使用して、以前はCLIを使用する必要のあった次のク
ラスタ管理タスクを実行できるようになりました。

•クラスタユニットを有効または無効にします。

• [Device Management]ページからクラスタのステータスを
表示します（ユニットごとの履歴とサマリーを含む）。

•ロールをコントロールユニットに変更します。

新規/変更されたページ：

• [Devices] > [Device Management] > [More]メニュー

• [Devices] > [DeviceManagement] > [Cluster] > [General]エリ
ア > [Cluster Live Status]リンク > [Cluster Status]

サポートされるプラットフォーム：Firepower 4100/9300

FMCの新しいクラスタ管理機
能
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説明機能

クラスタの展開がより迅速に完了するようになりました。ま

た、ほとんどの導入の失敗も、より迅速に失敗します。

サポートされるプラットフォーム：Firepower 4100/9300

クラスタ導入の高速化
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説明機能

アップグレードの影響。

PATアドレスがクラスタのメンバーに配布される方法が変更
されます。

以前は、アドレスはクラスタのメンバーに配布されていたた

め、PATプールにはクラスタメンバーごとに少なくとも 1つ
のアドレスが必要でした。制御は各 PATプールアドレスを等
しいサイズのポートブロックに分割し、それらをクラスタメ

ンバーに配布するようになりました。各メンバーには、同じ

PATアドレスのポートブロックがあります。したがって、通
常 PATに必要な接続量に応じて、PATプールのサイズを 1つ
の IPアドレスにまで減らすことができます。

ポートブロックは、1024～ 65535の範囲で 512ポートのブ
ロック単位で割り当てられます。オプションで、PATプール
ルールを設定するときに、このブロック割り当てに予約ポー

ト 1〜 1023を含めることができます。たとえば、単一ノード
では PATプール IPアドレスあたり 65535個の接続すべてを
処理するのに対し、4ノードクラスタでは、各ノードは 32個
のブロックを取得し、PATプール IPアドレスあたり 16384個
の接続を処理できます。

この変更の一環として、スタンドアロンまたはクラスタ内で

の動作に関わりなく、すべてのシステムの PATプールは、フ
ラットなポート範囲 1024〜 65535を使用できるようになりま
した。以前は、[Flat Port Range]オプションを PATプールルー
ル（FTDNATの [Pat Pool]タブ）で有効化することで、フラッ
トな範囲を使用できました。[フラットなポート範囲（FlatPort
Range）]オプションは無視され、PATプールは常にフラット
になります。必要に応じて [Include Reserved Ports]オプション
を選択して、PATプールに 1〜 1023のポート範囲を含めるこ
とができます。

ポートブロック割り当てを設定する（[ブロック割り当て
（Block Allocation）] PATプールオプション）と、デフォルト
の 512ポートブロックではなく、独自のブロック割り当てサ
イズが使用されます。また、クラスタ内のシステムの PAT
プールに拡張 PATを設定することはできません。

この変更は自動的に有効になります。アップグレードの前後

に何もする必要はありません。

サポートされるプラットフォーム：FTD

クラスタリングでの PATアド
レス割り当ての変更。PAT
プールの [フラットなポート範
囲（Flat PortRange）]オプショ
ンがデフォルトで有効にな

り、設定できなくなりまし

た。

Firepower Threat Defense：暗号化と VPN
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説明機能

FTDRAVPNでAnyConnectモジュールがサポートされるよう
になりました。

RA VPNグループポリシーの一部として、ユーザーが Cisco
AnyConnectVPNクライアントをダウンロードするときに、さ
まざまなオプションモジュールをダウンロードしてインストー

ルするように設定できるようになりました。これらのモジュー

ルは、Webセキュリティ、マルウェア保護、オフネットワー
クローミング保護などのサービスを提供できます。

各モジュールを、AnyConnectプロファイルエディタで作成さ
れ、AnyConnectファイルオブジェクトとして FMCにアップ
ロードされたカスタム設定を含むプロファイルに関連付ける

必要があります。

新規/変更されたページ：

•モジュールプロファイルのアップロード：新しい [File
Type]オプションが [Objects] > [ObjectManagement] > [VPN]
> [AnyConnect File] > [Add AnyConnect File]に追加されま
した

•モジュールの設定：[ClientModules]オプションが [Objects]
> [Object Management] > [VPN] > [Group Policy] > [add or
edit a Group Policy object] > [AnyConnect]設定に追加され
ました

サポートされるプラットフォーム：FTD

RA VPNの AnyConnectモ
ジュールサポート

FTDRAVPNは、エンドユーザーがVPN接続を確立したとき
だけでなく、企業のエンドポイントの電源がオンになったと

きにエンドポイントへの VPN接続を可能にする AnyConnect
管理 VPNトンネルをサポートするようになりました。

この機能は、オフィスネットワークにVPNを介してユーザー
が頻繁に接続しないデバイスに対しては特に、外出中のオフィ

スのエンドポイントで管理者がパッチ管理を行うのに役立ち

ます。社内ネットワークの接続を必要とするエンドポイント

オペレーティングシステムログインスクリプトに対するメ

リットもあります。

サポートされるプラットフォーム：FTD

RA VPNの AnyConnect管理
VPNトンネル
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説明機能

FTD RA VPNは、 SAML 2.0準拠のアイデンティティプロバ
イダ（IdP）で設定されたリモートアクセス VPNユーザーの
シングルサインオン（SSO）をサポートするようになりまし
た。

新規/変更されたページ：

• SSOサーバーへの接続：[Objects] > [Object Management] >
[AAA Server] > [Single Sign-on Server]

• RA VPNの一部として SSOを設定します。RA VPN接続
プロファイルを設定する際に、認証方式（AAA設定）と
して [SAML]を追加しました。

サポートされるプラットフォーム：FTD

RA VPNのシングルサインオ
ン

FTD RA VPNは、LDAP属性マップを使用した LDAP認証を
サポートするようになりました。

LDAP属性マップにより、ActiveDirectory（AD）またはLDAP
サーバーに存在する属性が、シスコの属性名と同一視される

ようになります。その後、リモートアクセスVPN接続の確立
中にADまたは LDAPサーバーが FTDデバイスに認証を返す
と、FTDデバイスは、その情報を使用して、AnyConnectクラ
イアントが接続を完了する方法を調整できます。

サポートされるプラットフォーム：FTD

RA VPNの LDAP許可

Cisco Firepower Management Centerの新機能（リリース別）
59

各リリースの新機能

FMCバージョン 6.7.0の新機能



説明機能

FTDサイト間VPNは、仮想トンネルインターフェイス（VTI）
と呼ばれる論理インターフェイスをサポートするようになり

ました。

ポリシーベースVPNの代替策として、仮想トンネルインター
フェイスが設定されたピア間にVPNトンネルを作成すること
ができます。これは、各トンネルの終端に IPsecプロファイル
が付加されたルートベースの VPNをサポートします。これ
は、動的または静的なルートの使用が可能です。VTIを使用
することにより、静的暗号マップのアクセスリストを設定し

てインターフェイスにマッピングすることが不要になります。

トラフィックは、スタティックルートまたはBGPを使用して
暗号化されます。ルーテッドセキュリティゾーンを作成し、

そこに VTIインターフェイスを追加し、VTIトンネルを介し
て復号化されたトラフィック制御のアクセス制御ルールを定

義できます。

VTIベースの VPNは、次の間で作成できます。

• 2つの FTDデバイス

• FTDデバイスとパブリッククラウド

• FTDデバイスとサービスプロバイダの冗長性を備えた別
の FTDデバイス

新規/変更されたページ：

• [Devices] > [Device Management] > [Interfaces] > [Add
Interfaces] > [Virtual Tunnel Interface]

• [Devices] > [VPN] > [Site To Site] > [Add VPN] > [Firepower
Threat Defense Device] > [Route Based (VTI)]

サポートされるプラットフォーム：FTD

仮想トンネルインターフェイ

ス（VTI）とルートベースのサ
イト間 VPN

FTDサイト間 VPNは、サイト間 VPN展開で IKEv2ベースの
スタティック暗号マップでサポートされるダイナミックリ

バースルートインジェクション（RRI）をサポートするよう
になりました。これにより、スタティックルートは、リモー

トトンネルエンドポイントで保護されているネットワークと

ホストのルーティングプロセスに自動的に挿入されます。

新規/変更されたページ：サイト間 VPNトポロジにエンドポ
イントを追加するときの [ダイナミックリバースルートイン
ジェクションの有効化（Enable Dynamic Reverse Route
Injection）]詳細オプションが追加されました。

サポートされるプラットフォーム：FTD

サイト間VPNに対するダイナ
ミック RRIサポート
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説明機能

署名済み CA証明書とアイデンティティ証明書を CA機関か
ら互いに独立して取得できるようになりました。

証明書署名要求（CSR）を作成し、アイデンティティ証明書
を取得するための登録パラメータを保存する PKI証明書登録
オブジェクトに次の変更を行いました。

• PKI証明書登録オブジェクトの手動登録設定に [CAOnly]
オプションが追加されました。このオプションを有効に

すると、CA機関から署名済み CA証明書のみを受け取
り、アイデンティティ証明書は受け取りません。

• PKI証明書登録オブジェクトの手動登録設定で、[CA
Certificate]フィールドを空白のままにできるようになり
ました。これを行うと、署名済み CA証明書ではなく、
CA機関からアイデンティティ証明書のみを受け取りま
す。

新規/変更されたページ：[オブジェクト（Objects）] > [オブ
ジェクト管理（Object Management）] > [PKI] > [証明書の登録
（Cert Enrollment）] > [証明書の登録の追加（Add Cert
Enrollment）] > [CA情報（CA Information）] > [登録タイプ
（Enrollment Type）] > [手動（Manual）]

サポートされるプラットフォーム：FTD

手動証明書登録の拡張機能

FTD証明書管理に次の機能拡張が行われました。

•証明書の内容を表示するときに、認証局（CA）のチェー
ンを表示できるようになりました。

•証明書をエクスポートできるようになりました。

新規/変更されたページ：

• [Devices] > [Certificates] > [Status]列 > [View]アイコン（虫
めがね）

• [Devices] > [Certificates] > [Export]アイコン

サポートされるプラットフォーム：FTD

FTD証明書管理の拡張機能

アクセス制御：URLフィルタリング、アプリケーション制御、およびセキュリティインテリ
ジェンス
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説明機能

サーバー証明書からの情報を使用して、TLS1.3で暗号化され
たトラフィックのURLフィルタリングとアプリケーション制
御を実行できるようになりました。この機能が動作するため

にトラフィックを復号化する必要はありません。

暗号化トラフィックで URLフィルタリングとアプ
リケーション制御を実行する場合は、この機能を有

効にすることを推奨します。ただし、特に低メモリ

モデルでは、デバイスのパフォーマンスに影響を与

える可能性があります。

（注）

新規/変更されたページ：アクセスコントロールポリシーの
[詳細（Advanced）]タブに [TLSサーバーアイデンティティ検
出（TLS Server Identity Discovery）]の警告とオプションが追
加されました。

新規/変更された FTD CLIコマンド：show conn detailコマン
ドの出力にBフラグが追加されました。TLS1.3暗号化接続で
は、このフラグは、アプリケーションおよび URLの検出に
サーバー証明書を使用したことを示します。

サポートされるプラットフォーム：FTD

TLS 1.3（TLSサーバーアイデ
ンティティ検出）で暗号化さ

れたトラフィックのURLフィ
ルタリングとアプリケーショ

ン制御

レピュテーションが不明なWebサイトに対して URLフィル
タリングを実行できるようになりました。

新規/変更されたページ：アクセス制御、QoS、および SSL
ルールエディタに [不明なレピュテーションに適用（Apply to
unknown reputation）]チェックボックスが追加されました。

サポートされるプラットフォーム：FMC

レピュテーションが不明な

Webサイトへのトラフィック
に対するURLフィルタリング
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説明機能

ベータ版。

DNSフィルタリングは、暗号化されたトラフィックを含め（た
だしトラフィックを復号化せずに）トランザクションの早い

段階で要求されたドメインのカテゴリとレピュテーションを

決定することで、URLフィルタリングを強化します。アクセ
スコントロールポリシーごとに DNSフィルタリングを有効
にし、そのポリシーのすべてのカテゴリ/レピュテーション
URLルールに適用します。

DNSフィルタリングはベータ機能であり、期待どお
りに動作しない可能性があります。実稼働環境では

使用しないでください。

（注）

新規/変更されたページ：[全般設定（General Settings）]の下
のアクセスコントロールポリシーの [詳細（Advanced）]タブ
に [DNSトラフィックへのレピュテーション適用の有効化
（Enable reputation enforcement on DNS traffic）]オプションが
追加されました。

サポートされるプラットフォーム：FMC

DNSフィルタリングにより
URLフィルタリングを強化し
ます

FMCは、5分または 15分ごとにセキュリティインテリジェ
ンスデータを更新できるようになりました。以前は、最短更

新頻度は 30分でした。

カスタムフィードでこれらの短い頻度のいずれかを設定する

場合は、md5チェックサムを使用してフィードにダウンロー
ドする更新があるかどうかを判断するようにシステムを設定

する必要もあります。

新規/変更されたページ： [オブジェクト（Objects）] > [オブ
ジェクト管理（Object Management）] > [セキュリティインテ
リジェンス（Security Intelligence）] > [ネットワークリストと
フィード（Network Lists and Feeds）] > [フィードの編集（edit
feed）] > [更新頻度（Update Frequency）]に新しいオプション
が追加されました。

サポートされるプラットフォーム：FMC

セキュリティインテリジェン

スフィードの更新頻度の短縮

アクセス制御：ユーザー制御
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説明機能

アップグレードの影響。

FMCを ISE/ISE-PICアイデンティティソースに接続する場合
は、pxGrid 2.0を使用します。まだ pxGrid 1.0を使用している
場合は、ここで切り替えてください。このバージョンは廃止

されました。

pxGrid 2.0で使用するために、バージョン 6.7.0では Cisco ISE
適応型ネットワーク制御（ANC）修復が導入され、相関ポリ
シー違反に関連する ISE設定ANCポリシーが適用またはクリ
アされます。

pxGrid 1.0で Cisco ISEエンドポイント保護サービス（EPS）
修復を使用した場合は、pxGrid 2.0で ANC修復を設定して使
用します。「誤った」pxGridを使用している場合、ISE修復
は起動しません。ISEConnection StatusMonitorヘルスモジュー
ルは、不一致を警告します。

サポートされているすべてのFirepowerバージョン（統合製品
を含む）の詳細な互換性情報については、『Cisco Firepower
Compatibility Guide』を参照してください。

新規/変更されたページ：

• [Policies] > [Actions] > [Modules] > [Installed Remediation
Modules]リスト

• [Policies] > [Actions] > [Instances] > [Select a module type]ド
ロップダウンリスト

サポートされるプラットフォーム：FMC

ISE/ISE-PICを使用した pxGrid
2.0

レルムを順序付けられたレルムシーケンスにグループ化でき

るようになりました。

単一のレルムを追加するのと同じ方法で、アイデンティティ

ルールにレルムシーケンスを追加します。アイデンティティ

ルールをネットワークトラフィックに適用すると、システム

は指定された順序で Active Directoryドメインを検索します。
LDAPレルムのレルムシーケンスは作成できません。

新規/変更されたページ：[システム（System）] > [統合
（Integration）] > [レルムシーケンス（Realm Sequences）]

サポートされるプラットフォーム：FMC

レルムシーケンス
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説明機能

特にメモリの少ないデバイスでは、CLIを使用して、ISEから
のユーザーと IPおよびセキュリティグループタグ（SGT）と
IPのマッピングの受信から、サブネットを除外できるように
なりました。

Snort Identity Memory Usageヘルスモジュールは、メモリ使用
率が特定のレベル（デフォルトでは 80%）を超えるとアラー
トを出します。

新しいデバイスCLIコマンド： configure identity-subnet-filter
{add | remove}

サポートされるプラットフォーム：FMC管理対象デバイス

ISEサブネットフィルタリング

アクセス制御：侵入およびマルウェア防御

アップグレードの影響。

システムは、静的分析の結果（動的要素のないファイルなど）

に基づいて、疑わしいマルウェアファイルを動的分析用に送

信しないことを決定できるようになりました。

アップグレード後、[Captured Files]テーブルでは、これらの
ファイルの動的分析ステータスが [Rejected for Analysis]にな
ります。

サポートされるプラットフォーム：FMC

動的分析のためのファイルの

事前分類の改善
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説明機能

新しい S7Commplusプリプロセッサは、広く受け入れられて
いる S7産業用プロトコルをサポートします。これを使用し
て、対応する侵入ルールとプリプロセッサルールを適用し、

悪意のあるトラフィックをドロップし、侵入イベントを生成

できます。

新規/変更されたページ：

•プリプロセッサの有効化：ネットワーク分析ポリシーエ
ディタで、[Settings]をクリックし（「Settings」という語
をクリックします）、SCADAプリプロセッサで
[S7Commplus Configuration]を有効にします。

•プリプロセッサの設定：ネットワーク分析ポリシーエディ
タの [Settings]で、[S7CommplusConfiguration]をクリック
します。

• S7Commplusプリプロセッサルールの設定：侵入ポリシー
エディタで、[Rules] > [Preprocessors] > [S7 Commplus
Configurations]の順にクリックします。

サポートされるプラットフォーム：ISA 3000を含むすべての
FTDデバイス

S7Commplusプリプロセッサ

カスタム（ローカル）侵入ルールをインポートする場合、FMC
がルールの競合について警告するようになりました。以前は、

FMCは競合の原因となるルールをサイレントにスキップして
いました。ただし、競合のあるルールのインポートが完全に

失敗するバージョン 6.6.0.1は除きます。

[ルールの更新（Rule Updates）]ページで、ルールのインポー
トに競合があった場合は、[ステータス（Status）]列に警告ア
イコンが表示されます。詳細については、警告アイコンの上

にポインタを置いて、ツールチップを参照してください。

既存のルールと同じ SID/リビジョン番号を持つ侵入ルールを
インポートしようとすると、競合が発生することに注意して

ください。カスタムルールの更新バージョンには必ず新しい

リビジョン番号を付けてください。FirepowerManagementCenter
ConfigurationGuideのローカル侵入ルールをインポートするた
めのベストプラクティスを読むことを推奨します。

新規/変更されたページ：[システム（System）] > [更新
（Updates）] > [ルールの更新（Rule Updates）]に警告アイコ
ンが追加されました。

サポートされるプラットフォーム：FMC

カスタム侵入ルールのイン

ポートでルール競合の際に警

告表示
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説明機能

アクセス制御：TLS/SSL暗号解読

アップグレードの影響。

TLS/SSL復号化を設定した場合、管理対象デバイスが
ClientHelloメッセージを受信すると、システムはそのメッセー
ジを復号の既知キーアクションを含む TLS/SSLルールと照合
しようとします。以前は、システムは ClientHelloメッセージ
と復号 -再署名ルールのみを照合していました。

照合は ClientHelloメッセージからのデータとキャッシュされ
たサーバー証明書データからのデータに依存します。メッセー

ジが一致すると、デバイスは ClientHelloメッセージを特定の
方法で変更します。『FirepowerManagementCenterConfiguration
Guide』の「ClientHello Message Handling」のトピックを参照
してください。

この動作の変更は、アップグレード後に自動的に行われます。

復号の既知キー TLS/SSLルールを使用する場合は、暗号化さ
れたトラフィックが期待どおりに処理されていることを確認

します。

サポートされているプラットフォーム：すべてのデバイス

復号の既知キー TLS/SSLルー
ルのための ClientHelloの変更

イベントロギングおよび分析

オンプレミスの Stealthwatchソリューションである Cisco
Security Analytics and Logging（On Premises）を使用して、大
量の Firepowerイベントデータを FMC以外に保存できるよう
になりました。

FMCでイベントを表示する場合、リモートデータストレージ
の場所にあるイベントをすばやく相互起動して表示できます。

FMCは syslogを使用して、接続、セキュリティインテリジェ
ンス、侵入、ファイル、およびマルウェアイベントを送信し

ます。

このオンプレミスソリューションは、バージョン

6.4.0以上を実行しているFMCでサポートされます。
ただし、コンテキスト相互起動には Firepowerバー
ジョン 6.7.0以上が必要です。このソリューション
は、Stealthwatch Enterprise（SWE）バージョン 7.3を
実行する必要があるStealthwatchManagement Console
（SMC）用の Security Analytics and Logging On Prem
アプリケーションの可用性にも依存します。

（注）

サポートされるプラットフォーム：FMC

オンプレミスのStealthwatchソ
リューションによるリモート

データストレージと相互起動
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説明機能

FMCの新しいページを使用すると、Stealthwatchアプライア
ンスのコンテキスト相互起動リソースをすばやく追加できま

す。

Stealthwatchリソースを追加した後は、一般的なコンテキスト
相互起動ページで管理します。ここで、Stealthwatch以外の相
互起動リソースを手動で作成および管理します。

新規/変更されたページ：

• Stealthwatchリソースを追加します。[System] > [Logging]
> [Security Analytics and Logging]

•リソースを管理します。[Analysis] > [Advanced] >
[Contextual Cross-Launch]

サポート対象プラットフォーム：FMC

Stealthwatchコンテキスト相互
起動リソースを迅速に追加す

る

次のイベントデータの追加タイプを使用して、外部リソース

に相互起動できるようになりました。

•アクセスコントロールポリシー

•侵入ポリシー

•アプリケーションプロトコル

•クライアントアプリケーション

• Webアプリケーション

•ユーザー名（レルムを含む）

新規/変更されたページ：

•相互起動クエリリンクを作成または編集する際の新しい
変数：[Analysis] > [Advanced] > [Contextual Cross-Launch]。

•ダッシュボードとイベントビューアの新しいデータタイ
プで、右クリックで相互起動が可能になりました。

サポートされるプラットフォーム：FMC

新しい相互起動オプション

フィールドタイプ
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説明機能

アップグレードの影響。

Bugtraq脆弱性データは使用できなくなりました。現在、ほと
んどの脆弱性データはNVDから取得されています。この変更
をサポートするために、次の変更を行いました。

• [CVE ID]および [Severity]フィールドが [Vulnerabilities]
テーブルに追加されました。テーブルビューで CVE ID
を右クリックすると、NVDの脆弱性に関する詳細を表示
できます。

• [Vulnerability Impact]フィールドが [Impact]に名前変更さ
れました（テーブルビューのみ）。

•使用されていない/冗長な [Bugtraq ID]、[Title, Available
Exploits]、[Technical Description]、[Solution]フィールドが
削除されました。

•ホストネットワークマップから [Bugtraq ID]フィルタリン
グオプションが削除されました。

脆弱性データをエクスポートする場合は、アップグレード後

に統合が期待どおりに機能していることを確認します。

サポートされるプラットフォーム：FMC

National Vulnerability Database
（NVD）によって Bugtraqが
置き換わりました

アップグレード
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説明機能

アップグレード前の互換性

チェック
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説明機能

アップグレードの影響。

FMC展開では、より複雑な準備状況チェックを実行したり、
アップグレードを試行したりする前に、Firepowerアプライア
ンスがアップグレード前の互換性チェックに合格することが

必要になりました。このチェックは、アップグレードが失敗

する原因となる問題を検出します。これらをより早期に検出

し、続行をブロックするようになりました。

検出は次のとおりです。

• FXOSを新しいリリースの付属する FXOSバージョンに
アップグレードするまで、FMCを使用して Firepower
4100/9300シャーシをバージョン6.7.0以降にアップグレー
ドすることはできません。

デバイスをバージョン6.7.0以降にアップグレードしてい
る限り、アップグレードはブロックされます。たとえば、

Firepowerバージョン 6.6.xに対して古いバージョンの
FXOSがデバイスで実行されている場合でも、Firepower
4100/9300の 6.3→ 6.6.xのアップグレードはブロックさ
れません。

•デバイスの設定が古い場合、FMCを使用してデバイスを
アップグレードすることはできません。

FMCがバージョン 6.7.0以降を実行しており、管理対象
デバイスを有効なターゲットにアップグレードしている

限り、アップグレードはブロックされます。たとえば、

デバイスの設定が古い場合、デバイスを 6.3.0→ 6.6.xに
アップグレードするとブロックされます。

•デバイスの設定が古い場合、FMCをバージョン 6.7.0以
上からアップグレードすることはできません。

FMCがバージョン 6.7.0以降を実行している限り、アッ
プグレードはブロックされます。以前のバージョン（バー

ジョン 6.7.0へのアップグレードを含む）からアップグ
レードする場合は、必ず自分で展開する必要があります。

インストールするアップグレードパッケージを選択すると、

FMCはすべての対象アプライアンスの互換性チェック結果を
表示します。新しい [Readiness Check]ページにもこの情報が
表示されます。示された問題を修正するまでアップグレード

できません。

新規/変更されたページ：

•アップグレードパッケージの[System]> [Update]> [Product
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説明機能

Updates] > [Available Updates] > [Install]アイコン

• [System] > [Update] > [Product Updates] > [Readiness
Checks]

サポートされるプラットフォーム：FMC、FTD

Cisco Firepower Management Centerの新機能（リリース別）
72

各リリースの新機能

FMCバージョン 6.7.0の新機能
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準備状況チェックの改善
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説明機能

アップグレードの影響。

準備状況チェックにより、ソフトウェアをアップグレードす

るための Firepowerアプライアンスの準備状況を評価できま
す。これらのチェックには、データベースの整合性、ファイ

ルシステムの整合性、設定の整合性、ディスク容量などが含

まれます。

FMCをバージョン6.7.0にアップグレードすると、FTDのアッ
プグレード準備状況チェックが次のように改善されます。

•準備状況チェックが高速になります。

•デバイス CLIにログインすることなく、ハイアベイラビ
リティおよびクラスタ化された FTDデバイスで準備状況
チェックがサポートされるようになりました。

• FTDデバイスをバージョン6.7.0以上にアップグレードす
るための準備状況チェックで、デバイスにアップグレー

ドパッケージが存在する必要はなくなりました。アップ

グレード自体を開始する前に、アップグレードパッケー

ジをデバイスにプッシュすることをお勧めしますが、準

備状況チェックを実行する前に行う必要はありません。

•インストールするアップグレードパッケージを選択する
と、該当するすべての FTDデバイスの準備状況が FMC
に表示されるようになりました。新しい [ReadinessChecks]
ページでは、展開内の FTDデバイスの準備状況チェック
の結果を表示できます。このページから準備状況チェッ

クを再実行することもできます。

•準備状況チェックの結果には、推定アップグレード時間
が含まれます（ただし、リブート時間は含まれません）。

•エラーメッセージの方が優れています。FMCのメッセー
ジセンターから成功/失敗ログをダウンロードすることも
できます。

FMCがバージョン 6.7.0以上を実行している限り、これらの
改善はバージョン 6.3.0以上からの FTDアップグレードでサ
ポートされます。

新規/変更されたページ：

•アップグレードパッケージの[System]> [Update]> [Product
Updates] > [Available Updates] > [Install]アイコン

• [System] > [Update] > [Product Updates] > [Readiness
Checks]
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説明機能

• [Message Center] > [Tasks]

サポートされるプラットフォーム：FTD
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説明機能

FTDアップグレードステータ
スレポートとキャンセル/再試
行オプションの改善
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説明機能

アップグレードの影響。

[DeviceManagement]ページで、進行中のデバイスアップグレー
ドと準備状況チェックのステータス、およびアップグレード

の成功/失敗の 7日間の履歴を表示できるようになりました。
メッセージセンターでは、拡張ステータスとエラーメッセー

ジも提供されます。

デバイス管理とメッセージセンターの両方からワンクリック

でアクセスできる新しい [Upgrade Status]ポップアップに、残
りのパーセンテージ/時間、特定のアップグレード段階、成功/
失敗データ、アップグレードログなどの詳細なアップグレー

ド情報が表示されます。

また、このポップアップで、失敗したアップグレードまたは

進行中のアップグレードを手動でキャンセル（[Cancel
Upgrade]）することも、失敗したアップグレードを再試行
（[Retry Upgrade]）することもできます。アップグレードを
キャンセルすると、デバイスはアップグレード前の状態に戻

ります。

失敗したアップグレードを手動でキャンセルまたは

再試行できるようにするには、FMCを使用してFTD
（注）

デバイスをアップグレードするときに表示される新

しい自動キャンセルオプションを無効にする必要が

あります（[Automatically cancel on upgrade failure and
roll back to the previous version]）。オプションを有効
にすると、アップグレードが失敗した場合、デバイ

スは自動的にアップグレード前の状態に戻ります。

パッチの自動キャンセルはサポートされていませ

ん。HAまたはクラスタ展開では、自動キャンセル
は各デバイスに個別に適用されます。つまり、1つ
のデバイスでアップグレードが失敗した場合、その

デバイスだけが元に戻ります。

新規/変更されたページ：

• FTDアップグレードパッケージの[System] > [Update] >
[Product Updates] > [Available Updates] > [Install]アイコ
ン

• [Devices] > [Device Management] > [Upgrade]

• [Message Center] > [Tasks]

新しい FTD CLIコマンド：

• show upgrade status detail
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説明機能

show upgrade status continuous•

• show upgrade status

• upgrade cancel

• upgrade retry

サポートされるプラットフォーム：FTD

アップグレードの影響。

FMCアップグレードは、スケジュールされたタスクを延期す
るようになりました。アップグレード中に開始するようにス

ケジュールされたタスクは、アップグレード後の再起動の 5
分後に開始されます。

アップグレードを開始する前に、実行中のタスクが

完了していることを確認する必要があります。アッ

プグレードの開始時に実行中のタスクは停止し、失

敗したタスクとなり、再開できません。

（注）

この機能は、サポートされているバージョンからのすべての

アップグレードでサポートされていることに注意してくださ

い。これには、バージョン 6.4.0.10以降のパッチ、バージョ
ン6.6.3以降のメンテナンスリリース、およびバージョン6.7.0
以降が含まれます。この機能は、サポートされていないバー

ジョンからサポートされているバージョンへのアップグレー

ドではサポートされていません。

サポートされるプラットフォーム：FMC

アップグレードがスケジュー

ルされたタスクを延期する

アップグレードの影響。

Firepowerアプライアンスをアップグレードするには、十分な
空きディスク容量が必要です。これがない場合、アップグレー

ドは失敗します。アップグレードにより、ローカルに保存さ

れた PCAPファイルが削除されるようになりました。

サポートされているプラットフォーム：すべて

アップグレードでディスク容

量を節約するために PCAP
ファイルが削除される

展開とポリシー管理
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説明機能

ベータ版。

FTDデバイスの設定を「ロールバック」して、以前に展開し
た設定に置き換えることができるようになりました。

ロールバックはベータ機能であり、すべての展開タ

イプとシナリオでサポートされているわけではあり

ません。これは中断を伴う操作でもあります。

『Firepower Management Center Configuration Guide』
の「PolicyManagement」の章のガイドラインと制限
事項を必ず読んで理解してください。

（注）

新規/変更されたページ：[Deploy] > [Deployment History] >
[Rollback]列とアイコン。

サポートされるプラットフォーム：FTD

コンフィギュレーションロー

ルバック

FMCを使用して FTDコンテナインスタンスをバックアップ
できるようになりました。

サポートされているプラットフォーム：Firepower 4100/9300

FTDコンテナインスタンスの
バックアップと復元

依存する変更がない限り、アクセスコントロールポリシーと

は無関係に侵入ポリシーとファイルポリシーを選択して展開

できるようになりました。

新規/変更されたページ：[展開（Deploy）] > [展開
（Deployment）]

サポートされるプラットフォーム：FMC

侵入およびファイルポリシー

を（アクセスコントロールポ

リシーとは無関係に）展開す

る

アクセス制御ルールのコメント内で検索できるようになりま

した。

新規/変更されたページ：アクセスコントロールポリシーエ
ディタで、[検索ルール（Search Rules）]ドロップダウンダイ
アログに [コメント（Comments）]フィールドが追加されまし
た。

サポートされるプラットフォーム：FMC

アクセス制御ルールのコメン

トの検索
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説明機能

FTD NATポリシーでルールを検索して、IPアドレス、ポー
ト、オブジェクト名などに基づいてルールを検索できるよう

になりました。検索結果には部分一致が含まれます。条件で

検索すると、ルールテーブルがフィルタリングされ、一致す

るルールのみが表示されます。

新規/変更されたページ：FTD NATポリシーを編集するとき
に、ルールテーブルの上に検索フィールドが追加されました。

サポートされるプラットフォーム：FTD

FTD NATルールの検索とフィ
ルタリング

あるアクセスコントロールポリシーから別のアクセスコン

トロールポリシーにアクセス制御ルールをコピーできます。

アクセスコントロールポリシーとそれに関連付けられたプレ

フィルタポリシーの間でルールを移動することもできます。

新規/変更されたページ：アクセスコントロールポリシーエ
ディタおよびプレフィルタポリシーエディタで、各ルールの

右クリックメニューに [Copy]および [Move]オプションが追
加されました。

サポートされるプラットフォーム：FMC

アクセスコントロールポリ

シーとプレフィルタポリシー

間のルールのコピーおよび移

動

カンマ区切り値（CSV）ファイルを使用して、ネットワーク、
ポート、URL、VLANタグ、および識別名オブジェクトを
FMCに一括インポートできるようになりました。

制限事項および特定のフォーマット手順については、

『Firepower Management Center Configuration Guide』の
「Reusable Objects」の章を参照してください。

新規/変更されたページ：[オブジェクト（Objects）] > [オブ
ジェクト管理（Object Management）] > [オブジェクトタイプ
の選択（choose an object type）] > [オブジェクトタイプの追加
（Add Object Type）] > [オブジェクトのインポート（Import
Object）]

サポートされるプラットフォーム：FMC

オブジェクト一括インポート
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説明機能

特定のFTDデバイスでインターフェイスオブジェクトの最適
化を有効にできるようになりました。

展開時に、アクセス制御とプレフィルタポリシーで使用され

るインターフェイスグループとセキュリティゾーンは、送信

元/宛先インターフェイスペアごとに個別のルールを生成しま
す。インターフェイスオブジェクトの最適化を有効にする

と、システムはアクセス制御/プレフィルタルールごとに 1つ
のルールを展開します。これにより、デバイス設定の簡素化

および展開のパフォーマンス向上が可能になります。

インターフェイスオブジェクトの最適化はデフォルトで無効

になっています。これを有効にする場合は、[Object Group
Search]も有効にする必要があります。これは、ネットワーク
オブジェクトに加えてインターフェイスオブジェクトにも適

用されるようになり、デバイスのメモリ使用量を削減できま

す。

新規/変更されたページ：[デバイス（Devices）]> [デバイス管
理（Device Management）] > [デバイス（Device） > [詳細設定
（Advanced Settings）]セクション > [インターフェイスオブ
ジェクトの最適化（Interface Object Optimization）]チェック
ボックス

サポートされるプラットフォーム：FTD

アクセス制御およびプレフィ

ルタポリシーのインターフェ

イスオブジェクトの最適化

管理とトラブルシューティング

FMCは、サードパーティの SAML 2.0準拠アイデンティティ
プロバイダ（IdP）で設定された外部ユーザーのシングルサイ
ンオン（SSO）をサポートするようになりました。IdPのユー
ザーまたはグループロールをFMCユーザーロールにマッピン
グできます。

新規/変更されたページ：

• [Login] > [Single Sign-On]

• [System] > [Users] > [SSO]

サポートされるプラットフォーム：FMC

FMCシングルサインオン

FMCからログアウトする場合、自動的に 5秒間のカウントダ
ウンが行われます。[ログアウト（Log Out）]を再度クリック
すると、すぐにログアウトできます。

サポート対象プラットフォーム：FMC

FMCログアウトの遅延
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説明機能

ヘルスモニターリングが次のように拡張されました。

• [Health Status]サマリーページでは Firepower Management
CenterとFMCが管理するすべてのデバイスの正常性を一
目で確認できます。

• [Monitoring]ナビゲーションペインでは、デバイス階層を
移動できます。

•管理対象デバイスは、個別に一覧表示されるか、該当す
る場合は地理位置情報、高可用性、またはクラスタステー

タスに基づいてグループ化されます。

•ナビゲーションペインから個々のデバイスのヘルスモニ
ターを表示できます。

•相互に関連するメトリックを相互に関連付けるカスタム
ダッシュボード。CPUや Snortなどの事前定義された相
関グループから選択します。または、使用可能なメトリッ

クグループから独自の変数セットを作成して、カスタム

相関ダッシュボードを作成します。

サポートされるプラットフォーム：FMC

ヘルスモニターリングの強化
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説明機能

CPU使用率ヘルスモジュールが 4つの新しいモジュールに置
き換わりました。

• CPU使用率（コアごと）：すべてのコアのCPU使用率を
モニターします。

• CPU使用率データプレーン：デバイス上のすべてのデー
タプレーンプロセスの平均 CPU使用率をモニターしま
す。

• CPU使用率 Snort：デバイス上の Snortプロセスの平均
CPU使用率をモニターします。

• CPU使用率システム：デバイス上のすべてのシステムプ
ロセスの平均 CPU使用率をモニターします。

メモリ使用量を追跡するために、次のヘルスモジュールが追

加されました。

•メモリ使用率データプレーン：データプレーンプロセス
で使用される割り当て済みメモリの割合をモニターしま

す。

•メモリ使用率 Snort：Snortプロセスによって使用される
割り当て済みメモリの割合をモニターします。

統計情報を追跡するために、次のヘルスモジュールが追加さ

れました。

•接続統計情報：接続統計情報とNAT変換カウントをモニ
ターします。

•クリティカルプロセス統計情報：クリティカルプロセス
の状態、リソース消費量、再起動回数をモニターします。

•展開された設定の統計情報：展開された設定に関する統
計情報（ACEの数や IPSルールなど）をモニターします。

• Snort統計情報：イベント、フロー、およびパケットの
Snort統計情報をモニターします。

サポートされるプラットフォーム：FMC

ヘルスモジュールの更新
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説明機能

メッセージセンターで現在のビューをフィルタリングできる

ようになりました。

新規/変更されたページ：メッセージセンターの [Show
Notifications]スライダに [Filter]アイコンとフィールドが追加
されました。

サポート対象プラットフォーム：FMC

メッセージセンターの検索

ユーザービリティとパフォーマンス

ベータ版。

FMC Webインターフェイスのデフォルトは Lightテーマです
が、新しい Duskテーマを選択することもできます。

Duskテーマはベータ機能です。ページまたは機能を
使用できない問題が発生した場合は、別のテーマに

切り替えてください。すべてに対応することはでき

ませんが、フィードバックもお寄せください。[ユー
ザー設定 (User Preferences)]ページのフィードバック
リンクを使用するか、

fmc-light-theme-feedback@cisco.comまでお問い合わ
せください。

（注）

新規/変更されたページ：ユーザー名の下にあるドロップダウ
ンリストの [ユーザー設定（User Preferences）]

サポートされるプラットフォーム：FMC

Duskテーマ

FMCメニューを検索できるようになりました。

新規/変更されたページ：[Deploy]メニューの左側にある [FMC]
メニューバーに [Search]アイコンとフィールドが追加されま
した。

サポート対象プラットフォーム：FMC

FMCメニューの検索

Firepower Management Center REST API
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説明機能

新しい REST APIサービス
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説明機能

新機能と既存の機能をサポートするために、次の FMC REST
APIサービス/操作が追加されました。

認可サービス：

• ssoconfig：FMCシングルサインオンを取得および変更す
るための GETおよび PUT操作。

ヘルスサービス：

•メトリック：ヘルスモニターのメトリックを取得するGET
操作。

•アラート：ヘルスアラートを取得する GET操作。

• deploymentdetails：展開の正常性の詳細を取得する GET
操作。

展開サービス：

• jobhistories：展開履歴を取得する GET操作。

• rollbackrequests：設定ロールバックを要求する POST操
作。

デバイスサービス：

•メトリック：デバイスメトリックを取得するGET操作。

• virtualtunnelinterfaces：仮想トンネルインターフェイスを
取得および変更するための GET、PUT、POST、および
DELETE操作。

統合サービス：

• externalstorage：外部イベントストレージ設定を取得およ
び変更するための GET、IDによる GET、および PUT操
作。

ポリシーサービス：

• intrusionpolicies：侵入ポリシーを変更するためのPOSTお
よび DELETE操作。

サービスの更新：

• cancelupgrades：失敗したアップグレードをキャンセルす
る POST操作。

• retryupgrades：失敗したアップグレードを再試行するPOST
操作。
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説明機能

サポートされるプラットフォーム：FMC

FMCバージョン 6.7.0で廃止された機能

表 6 :

説明アップグレードの

影響

機能

ユーザーエージェント設定を使用して Firepower
Management Centerをバージョン 6.7.0以降にアップグ
レードすることはできません。

バージョン 6.6.0/6.6.xは、Cisco Firepower User Agentソ
フトウェアをアイデンティティソースとしてサポートす

る最後のリリースです。Cisco Identity Services
Engine/Passive Identity Connector（ISE/ISE-PIC）に切り
替える必要があります。ライセンスを変換するには、販

売担当者にお問い合わせください。

詳細については、Cisco FirepowerUserAgentのサポート
終了 [英語]通知、Cisco Firepower User Agentの製品速報
[英語]、および Firepowerユーザー ID：ユーザーエー
ジェントから Identity Services Engineへの移行 [英語]の
技術メモを参照してください。https://www.cisco.com/c/
en/us/products/collateral/security/firesight-management-center/
bulletin-c25-744508.htmlhttps://www.cisco.com/c/en/us/
products/collateral/security/firepower-ngfw/
product-bulletin-c25-742894.htmlhttps://www.cisco.com/c/en/
us/support/docs/security/firepower-management-center/
215887-firepower-user-identity-migrating-from.html

廃止された FTD CLIコマンド： configure user agent

Firepower
Management
Centerのアップグ
レードを阻止しま

す。

Cisco Firepower
User Agent
softwareソフト
ウェアと IDソー
ス

Cisco ISEエンドポイント保護サービス（EPS）の修復
は、pxGrid 2.0では機能しません。代わりに、新しい
Cisco ISE Adaptive Network Control（ANC）修復を設定
して使用します。

「不正な」pxGridを使用して Firepower Management
Centerを ISE/ISE-PICアイデンティティソースに接続し
ている場合、ISE修復は起動しません。ISE Connection
Status Monitorヘルスモジュールは、不一致を警告しま
す。

ISE修復が機能し
なくなることがあ

ります。

Cisco ISEエンド
ポイント保護サー

ビス（EPS）の修
復
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説明アップグレードの

影響

機能

次のいずれかのFirepower ThreatDefense機能を使用して
いる場合、FirepowerManagement Centerをアップグレー
ドできない場合があります。

• Diffie-Hellmanグループ：2、5、および 24。

グループ 5は、IKEv1の Firepower Management
Center展開で引き続きサポートされますが、より強
力なオプションに変更することをお勧めします。

•強力な暗号化の輸出規制を満たすユーザー向けの暗
号化アルゴリズム：DES、3DES、AES-GMAC、
AES-GMAC-192、AES-GMAC-256。輸出規制を満
たしていないユーザーの場合、DESは引き続きサ
ポートされます（これが唯一のオプションです）。

• NULLの「暗号化アルゴリズム」（暗号化なしの認
証、テスト目的）は、IKEv1と IKEv2の両方の IPsec
プロポーザルの FirepowerManagement Center展開で
引き続きサポートされます。ただし、IKEv2ポリ
シーではサポートされなくなりました。

•ハッシュアルゴリズム：MD5。

IKEプロポーザルまたは IPsecポリシーでこれらの機能
を使用している場合は、アップグレードする前に VPN
設定を変更して確認します。

Firepower
Management
Centerのアップグ
レードを阻止しま

す。

安全性の低い

Diffie-Hellmanグ
ループ、暗号化ア

ルゴリズム、およ

びハッシュアルゴ

リズム
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説明アップグレードの

影響

機能

バージョン 6.7.0では、バージョン 6.6.3で導入され、後
続のすべての 6.6.xリリースでサポートされるアプライ
アンス設定のリソース使用率の正常性モジュールに関す

るサポートが部分的かつ一時的に廃止されています。

バージョン 6.7.0のサポートは次のとおりです。

•バージョン 6.6.3以降からバージョン 6.7.0への
Firepower Management Centerのアップグレード

デバイスがバージョン 6.6.3/6.6.xのままである場合
にのみ、モジュールのサポートが継続されます。デ

バイスをバージョン6.7.0にアップグレードすると、
モジュールは動作を停止し、正常性モニターにエ

ラーが表示されます。エラーを解決するには、

FirepowerManagement Centerを使用してモジュール
を無効にし、ポリシーを再適用します。

•バージョン 6.3.0～6.6.1からバージョン 6.7.0にアッ
プグレードされた FirepowerManagement Center、ま
たはバージョン 6.7.0に新たにインストールされた
Firepower Management Center。

モジュールはサポートされていません。

モジュールがサポートされていない Firepower
Management Centerにモジュールが有効になってい
るバージョン 6.6.3/6.6.xデバイスを追加するまれな
ケースでは、解決できないエラーがヘルスモニター

に表示されます。このエラーは無視しても問題あり

ません。

バージョン7.0.0ではフルサポートが提供され、モジュー
ルの名前が [構成メモリ割り当て（ConfigurationMemory
Allocation）]に変更されます。

ヘルスモニターで

のアップグレード

後のエラーの可能

性

アプライアンス設

定のリソース使用

率の正常性モ

ジュール（一時的

に廃止）
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説明アップグレードの

影響

機能

バージョン 6.7.0では、次のヘルスモジュールが廃止さ
れています。

• CPU使用率：4つの新しいモジュールに置き換えら
れました。FMCバージョン 6.7.0の新機能（51
ページ）を参照してください。

•ローカルマルウェア分析：このモジュールは、バー
ジョン 6.3.0のデバイス上の脅威データの更新モ
ジュールに置き換えられました。バージョン 6.7.0
以降の Firepower Management Centerは、古いモ
ジュールが適用されるデバイスを管理できなくなり

ます。

•ユーザーエージェントステータスモニター：Cisco
Firepowerユーザーエージェントはサポートされな
くなりました。

なしその他の正常性モ

ジュール（永久的

に廃止）

バージョン 6.7.0では、クラシックテーマの Firepower
Management Centerウォークスルー（使用方法）が廃止
されました。ユーザー設定でテーマを切り替えることが

できます。

なしクラシックテーマ

を使用したウォー

クスルー

バージョン 6.7.0では Bugtraqのデータベースフィール
ドとオプションが削除されます。Bugtraq脆弱性データ
は使用できなくなりました。現在、ほとんどの脆弱性

データは National Vulnerability Database（NVD）から取
得されています。

詳細については、FMCバージョン 6.7.0の新機能（51
ページ）を参照してください。

脆弱性データをエ

クスポートする場

合は、アップグ

レード後に統合が

期待どおりに機能

していることを確

認します。

Bugtraq

Microsoft Internet Explorerを使用して Firepower Webイ
ンターフェイスをテストすることはなくなりました。

Google Chrome、Mozilla Firefox、またはMicrosoft Edge
に切り替えることをお勧めします。

ブラウザを切り替

える必要がありま

す。

Microsoft Internet
Explorer

ASA5525-X、5545-X、および 5555-Xのデバイスでは、
Firepowerソフトウェア（Firepower ThreatDefenseとASA
FirePOWERの両方）のバージョン6.7.0以降にアップグ
レードしたり、このバージョンを新規インストールする

ことはできません。

アップグレードは

禁止されていま

す。

Firepowerソフト
ウェアを使用した

ASA 5525-X、
5545-X、および
5555-Xデバイス
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バージョン 6.6.3

FMCバージョン 6.6.3の新機能

表 7 :

説明機能

アップグレードの影響。

アップグレードは、スケジュールされたタスクを延期するようにな

りました。アップグレード中に開始するようにスケジュールされた

タスクは、アップグレード後の再起動の 5分後に開始されます。

アップグレードを開始する前に、実行中のタスクが完了

していることを確認する必要があります。アップグレー

ドの開始時に実行中のタスクは停止し、失敗したタスク

となり、再開できません。

（注）

この機能は、バージョン 6.6.3以降を実行しているFirepowerアプラ
イアンスでサポートされています。バージョン 6.4.0.10以降のパッ
チからアップグレードする場合を除き、バージョン 6.6.3へのアッ
プグレードはサポートされません。

アップグレードがスケ

ジュールされたタスクを

延期する
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説明機能

バージョン 6.7.0のアップグレードの影響。

バージョン 6.6.3では、デバイスのメモリ管理が改善され、新しい
正常性モジュールであるアプライアンス設定のリソース使用率が導

入されています。

モジュールは、展開された設定のサイズに基づき、デバイスのメモ

リが不足するリスクがある場合にアラートを出します。アラートに

は、設定に必要なメモリ量と、使用可能なメモリ量を超過した量が

示されます。アラートが出た場合は、設定を再評価してください。

ほとんどの場合、アクセス制御ルールまたは侵入ポリシーの数また

は複雑さを軽減できます。詳細については、Firepower Management
CenterConfigurationGuideの「アクセス制御のベストプラクティス」
を参照してください。

アップグレードプロセスにより、すべての正常性ポリシーにこのモ

ジュールが自動的に追加され、有効になります。アップグレード

後、正常性ポリシーを管理対象デバイスに適用して、モニターリン

グを開始します。

このモジュールには、FMCと管理対象デバイスの両方に、
バージョン 6.6.3以降の 6.6.xリリース、またはバージョ
ン 7.0.0以降が必要です。

バージョン 6.7.0では、このモジュールのサポートが部分
的および一時的に廃止されています。詳細については、

FMCバージョン 6.7.0で廃止された機能（87ページ）を
参照してください。

バージョン 7.0.0ではフルサポートが提供され、モジュー
ルの名前が構成メモリ割り当てに変更されています。

（注）

アプライアンス設定のリ

ソース使用率の正常性モ

ジュール
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バージョン 6.6.1

FMCバージョン 6.6.1で廃止された機能

表 8 :

説明アップグレードの

影響

機能

バージョン 6.6.0では、ルールの競合があった場合、
FirepowerManagementCenterはカスタム（ローカル）侵
入ルールのインポートの完全な拒否を開始しました。

バージョン 6.6.1ではこの機能を廃止し、競合が発生し
たルールをサイレントでスキップする、バージョン6.6.0
より前の動作に戻ります。

既存のルールと同じSID/リビジョン番号を持つ侵入ルー
ルをインポートしようとすると、競合が発生すること

に注意してください。カスタムルールの更新バージョ

ンには必ず新しいリビジョン番号を付けてください。

Firepower Management Center Configuration Guideのロー
カル侵入ルールをインポートするためのベストプラク

ティスを読むことを推奨します。

バージョン 6.7.0では、今後のリリースでのルールの競
合に関する警告が追加されます。

なしルールが競合して

もカスタム侵入

ルールのインポー

トが失敗しない

バージョン 6.6.0

FMCバージョン 6.6.0の新機能

表 9 :

説明機能

ハードウェアおよび仮想アプライアンス

Firepower 4112が導入されました。このプラットフォームで
は、ASA論理デバイスを展開することもできます。FXOS2.8.1
が必要です。

Firepower 4112上の FTD
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説明機能

アップグレードの影響。

FTDvforAWSにより、次の大型のインスタンスのサポートが
追加されています。

• C5.xlarge

• C 5.2 xlarge

• C5.4xlarge

FMCv for AWSにより、次の大型のインスタンスのサポート
が追加されています。

• C3.4xlarge

• C4.4xlarge

• C5.4xlarge

AWSインスタンスタイプ用の既存のすべてのFMCvが廃止さ
れました。アップグレードする前に、サイズを変更する必要

があります。詳細については、バージョン 6.6.0のアップグ
レードガイドラインを参照してください。

サポートされるプラットフォーム：FMCv for AWS、FTDv for
AWS

AWSの展開用の大型のインス
タンス

バージョン 6.6.0では、AWS自動スケール/Azure自動スケー
ルのサポートが導入されています。

クラウドベースの展開におけるサーバーレスインフラストラ

クチャでは、キャパシティのニーズに基づいて、自動スケー

ルグループ内の FTDvインスタンスの数が自動的に調整され
ます。これには、管理側の FMCとの自動登録/登録解除が含
まれています。

サポートされているプラットフォーム：FTDvforAWS、FTDv
for Azure

クラウドベースのFTDv展開の
自動スケール

Firepower Threat Defense：デバイス管理
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説明機能

Firepower 1000/2000シリーズと ASA-5500-Xシリーズのデバ
イスの場合、管理インターフェイスはデフォルトで DHCPか
ら IPアドレスを取得するようになりました。この変更によ
り、既存のネットワーク上に新しいデバイスを簡単に展開で

きるようになりました。

この機能は、論理デバイスを展開するときに IPアドレスを設
定する Firepower 4100/9300シャーシではサポートされていま
せん。また、FTDvや ISA3000でもサポートされていません。
これらについては、引き続きデフォルトで 192.168.45.45にな
ります。

サポートされているプラットフォーム：Firepower 1000/2000
シリーズ、ASA-5500-Xシリーズ

DHCPを使用した初期管理イン
ターフェイスの IPアドレスの
取得

FTDCLIを使用して、FTDデバイスインターフェイスのMTU
（最大伝送単位）値を設定できるようになりました。デフォ

ルト値は1500バイトです。MTUの最大値は次のとおりです。

•管理インターフェイス：1500バイト

•イベントインターフェイス：9000バイト

新しい FTD CLIコマンド： configure network mtu

変更されたFTDCLIコマンド：mtu-event-channelキーワード
と mtu-management-channelキーワードが configure network
management-interfaceコマンドに追加されました。

サポートされるプラットフォーム：FTD

CLIでのMTU値の設定
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説明機能

FTDデバイスは、FMCからではなく、独自の内部Webサー
バーからアップグレードパッケージを取得できるようになり

ました。これは、FMCとそのデバイスの間の帯域幅が制限さ
れている場合に特に役立ちます。また、FMC上の領域も節約
できます。

この機能は、バージョン6.6.0+を実行しているFTD
デバイスでのみサポートされています。バージョン

6.6.0へのアップグレードではサポートされておら
ず、FMCまたは従来のデバイスでもサポートされ
ていません。

（注）

新規/変更されたページ：[システム（System）] > [更新
（Updates）] > [更新のアップロード（Upload Update）]ボタ
ン> [ソフトウェア更新ソースの指定（Specify SoftwareUpdate
Source）]オプション

サポートされるプラットフォーム：FTD

内部Webサーバーからのアッ
プグレードパッケージの取得

FTD CLI接続ベースのトラブルシューティングに次の機能拡
張が加えられました（デバッギング）。

• debug packet-module trace：モジュールレベルのパケット
トレースを有効にするために追加されました。

• debug packet-condition：進行中の接続のトラブルシュー
ティングをサポートするように変更されました。

サポートされるプラットフォーム：FTD

接続ベースのトラブルシュー

ティングの機能拡張

Firepower Threat Defense：クラスタリング
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説明機能

コンテナインスタンスを使用してクラスタを作成できるよう

になりました。Firepower9300では、クラスタ内の各モジュー
ルに 1つのコンテナインスタンスを含める必要があります。
セキュリティエンジン/モジュールごとに複数のコンテナイン
スタンスをクラスタに追加することはできません。

クラスタインスタンスごとに同じセキュリティモジュールま

たはシャーシモデルを使用することを推奨します。ただし、

必要に応じて、同じクラスタ内に異なるFirepower9300セキュ
リティモジュールタイプまたは Firepower 4100モデルのコン
テナインスタンスを混在させ、一致させることができます。

同じクラスタ内で Firepower 9300と 4100のインスタンスを混
在させることはできません。

新しい FXOS CLIコマンド： set port-type cluster

新規/変更された Firepower Chassis Managerページ：

• [論理デバイス（Logical Devices）] > [クラスタの追加
（Add Cluster）]

• [インターフェイス（Interfaces）] > [すべてのインター
フェイス（All Interfaces）] > [新規追加（Add New）]ド
ロップダウンメニュー > [サブインターフェイス
（Subinterface）] > [タイプ（Type）]フィールド

サポートされるプラットフォーム：Firepower 4100/9300

マルチインスタンスクラスタ

FTDクラスタの制御ユニットは、デフォルトでスレーブユ
ニットとの設定変更を同時に同期させるようになりました。

以前は、同期が順番に行われていました。

サポートされるプラットフォーム：Firepower 4100/9300

FTDクラスタでのデータユ
ニットへのパラレル設定同期

クラスタユニットがクラスタへの参加に失敗するか、クラス

タを離脱する場合のために、新しいメッセージが show cluster
historyコマンドに追加されました。

サポートされるプラットフォーム：Firepower 4100/9300

クラスタへの参加の失敗また

は削除のメッセージを次のコ

マンドに追加。 show cluster
history

Firepower Threat Defense：ルーティング
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説明機能

複数の仮想ルータを作成して、インターフェイスグループの

個別のルーティングテーブルを管理できるようになりました。

各仮想ルータには独自のルーティングテーブルがあるため、

デバイスを流れるトラフィックを明確に分離できます。

仮想ルータは、Virtual Routing and Forwardingの「Light」バー
ジョンである VRF-Liteを実装しますが、この VRF-Liteは
Multiprotocol Extensions for BGP（MBGP）をサポートしてい
ません。

作成できる仮想ルータの最大数は5~100の範囲で、デバイス
のモデルによって異なります。完全なリストについては、

『FirepowerManagement Center ConfigurationGuide』の「Virtual
Routing for Firepower Threat Defense」の章を参照してくださ
い。

新規/変更されたページ：[デバイス（Devices）] > [デバイス管
理（Device Management）] > [デバイスの編集（edit device）]
> [ルーティング（Routing）]タブ

新しい FTD CLIコマンド：show vrf。

変更された FTD CLIコマンド： [vrf name | all]キーワー
ドセットを CLIコマンド clear ospf、clear route、ping、show
asp table routing、show bgp、show ipv6 route、show ospf、
show route、show snort countersに追加し、必要に応じて出力
が仮想ルータ情報を表示するように変更しました。

サポートされるプラットフォーム：FTD（Firepower 1010およ
び ISA 3000を除く）

仮想ルータと VRF-Lite

Firepower Threat Defense：VPN

Cisco Firepower Management Centerの新機能（リリース別）
98

各リリースの新機能

FMCバージョン 6.6.0の新機能

https://www.cisco.com/c/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/virtual-routing-for-firepower-threat-defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/virtual-routing-for-firepower-threat-defense.html


説明機能

Datagram Transport Layer Security（DTLS） 1.2を使用して、
RA VPN接続を暗号化できるようになりました。

FTDプラットフォーム設定を使用して、FTDデバイスが RA
VPNサーバーとして動作するときに使用する最小TLSプロト
コルバージョンを指定します。また、DTLS 1.2を指定する場
合は、最小 TLSバージョンとして TLS 1.2を選択する必要も
あります。

CiscoAnyConnectセキュアモビリティクライアントバージョ
ン 4.7以降が必要です。

新規/変更されたページ：[デバイス（Devices）] > [プラット
フォーム設定（Platform Settings）] > [Threat Defenseポリシー
の追加/編集（Add/Edit Threat Defense Policy）] > [SSL] > [DTLS
バージョン（DTLS Version）]オプション

サポートされるプラットフォーム：FTD（ASA5508-Xおよび
ASA 5516-Xを除く）

リモートアクセス VPN内の
DTLS 1.2

IKEv1と IKEv2のポイントツーポイントエクストラネットお
よびハブアンドスポークトポロジのために、サイト間VPN接
続にバックアップピアを追加できるようになりました。これ

まで設定できたのは、IKEv1ポイントツーポイントトポロジ
のバックアップピアのみでした。

新規/変更されたページ：[デバイス（Devices）] > [VPN] > [サ
イト間（Site To Site）] > [ポイントツーポイントまたはハブア
ンドスポーク FTD VPNトポロジの追加または編集（Add or
Edit a Point to Point or Hub and Spoke FTD VPN Topology）] >
[エンドポイントの追加（Add Endpoint）] > [IPアドレス（IP
Address）]フィールドで、カンマ区切りのバックアップピア
がサポートされるようになりました。

サポートされるプラットフォーム：FTD

複数のピアに対するサイト間

VPN IKEv2のサポート

セキュリティポリシー
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説明機能

バージョン 6.6.0を使用すると、アクセス制御ルールとプレ
フィルタルールが簡単に使用できるようになります。次の作

業に進んでください。

• 1回の操作（状態、アクション、ロギング、侵入ポリシー
など）で、複数のアクセス制御ルールの特定の属性を編

集します。

アクセスコントロールポリシーエディタで、関連する

ルールを選択し、右クリックして [編集（Edit）]を選択
します。

•複数のパラメータによってアクセス制御ルールを検索し
ます。

アクセスコントロールポリシーエディタで、[ルールの
検索（Search Rules）]テキストボックスをクリックして
オプションを表示します。

•アクセス制御ルールまたはプレフィルタルール内のオブ
ジェクトの詳細と使用状況を表示します。

アクセスコントロールポリシーエディタまたはプレフィ

ルタポリシーエディタで、ルールを右クリックし、[オ
ブジェクトの詳細（Object Details）]を選択します。

サポートされるプラットフォーム：FMC

セキュリティポリシーの使い

やすさの向上
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説明機能

動作中、FTDデバイスは、アクセスルールで使用されるネッ
トワークオブジェクトの内容に基づいて、アクセス制御ルー

ルを複数のアクセスコントロールリストのエントリに展開し

ます。オブジェクトグループ検索を有効にすることで、アク

セス制御ルールの検索に必要なメモリを抑えることができま

す。

オブジェクトグループ検索を有効にした場合、システムによっ

てネットワークオブジェクトは拡張されませんが、オブジェ

クトグループの定義に基づいて一致するアクセスルールが検

索されます。

オブジェクトグループ検索は、ルールがどのように定義され

ているかや、FMCにどのように表示されるかには影響しませ
ん。アクセス制御ルールと接続を照合するときに、デバイス

がアクセス制御ルールを解釈して処理する方法のみに影響し

ます。オブジェクトグループ検索はデフォルトで無効になっ

ています。

新規/変更されたページ：[デバイス（Devices）] > [デバイス管
理（Device Management）] > [デバイスの編集（Edit Device）]
> [デバイス（Device）]タブ> [詳細設定（Advanced Settings）]
> [オブジェクトグループ検索（Object Group Search）]オプ
ション

サポートされるプラットフォーム：FTD

アクセスコントロールポリ

シーのオブジェクトグループ

検索

適用するルールの絶対時間または反復時間、あるいは時間範

囲を指定できるようになりました。このルールは、トラフィッ

クを処理するデバイスのタイムゾーンに基づいて適用されま

す。

新規/変更されたページ：

•アクセスコントロールルールエディタまたはプレフィ
ルタルールエディタ

• [デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）] > [ThreatDefenseポリシーの追加/編集（Add/Edit
Threat Defense Policy）] > [タイムゾーン（Time Zone）]

• [オブジェクト（Objects）]> [オブジェクト管理（Object
Management）] > [時間範囲（TimeRange）]と [タイムゾー
ン（Time Zone）]

サポートされるプラットフォーム：FTD

アクセスコントロールポリ

シーとプレフィルタポリシー

の時間ベースのルール
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説明機能

アップグレードの影響。

バージョン 6.6.0では CSCvs86257が修正されました。出力最
適化が次のような状態だった場合があります。

•有効になっていたがオフになり、アップグレードすると
オンに戻る（機能が有効になっていた場合でも、バージョ

ン 6.4.0と 6.5.0の一部のパッチでは出力最適化をオフに
していました）。

•手動で無効にした場合は、アップグレード後に asp
inspect-dp egress-optimizationを使用して再度有効にする
ことをお勧めします。

サポートされるプラットフォーム：FTD

出力最適化の再有効化

イベントロギングおよび分析

アップグレードの影響。

パフォーマンスを向上させるために、バージョン6.6.0では、
接続およびセキュリティインテリジェンスイベントに新しい

データストアを使用します。

アップグレードが完了し、FMCがリブートすると、履歴接続
イベントとセキュリティインテリジェンスイベントがバック

グラウンドで移行され、リソースが制限されます。FMCモデ
ル、システム負荷、および保存したイベント数に応じて、数

時間から最大で 1日かかることがあります。

履歴イベントは、経過時間ごとに、最新のイベントが最初に

以降されます。移行されていないイベントは、クエリ結果や

ダッシュボードに表示されません。移行が完了する前に接続

イベントデータベースの制限に達した場合（アップグレード

後のイベントの場合など）、最も古い履歴イベントは移行さ

れません。

イベントの移行の進行状況は、メッセージセンターでモニター

できます。

サポート対象プラットフォーム：FMC

新しいデータストアによるパ

フォーマンスが向上

example.comのパターンを持つ URLの接続イベントとセ
キュリティインテリジェンスイベントを検索する場合は、ワ

イルドカードを含めなければならなくなりました。このよう

な検索の場合、具体的には*example.com*を使用します。

サポート対象プラットフォーム：FMC

URLの接続イベントとセキュ
リティインテリジェンスイベ

ントを検索する場合のワイル

ドカードのサポート
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説明機能

バージョン 6.6.0では、FTDデバイスモデルの一部で、同時
ユーザーセッション（ログイン）のモニターリングが新たに

サポートされるようになります。

• 30万セッション：Firepower 4140、4145、4150、9300

• 15万セッション：Firepower 2140、4112、4115、4120、
4125

他のすべてのデバイスは、2,000に制限されている ASA
FirePOWERを除き、以前の 64,000の制限を引き続きサポー
トします。

新しい正常性モジュールでは、ユーザー ID機能のメモリ使用
率が設定可能なしきい値に達したときに、アラートを発行し

ます。また、時間の経過に伴うメモリ使用率のグラフも表示

できます。

新規/変更されたページ：

• [システム（System）] > [正常性（Health）] > [ポリシー
（Policy）] > [正常性ポリシーを追加または編集（Add or
Edit Health Policy）] > [Snortアイデンティティメモリ使用
率（Snort Identity Memory Usage）]

• [システム（System）] > [正常性（Health）] > [モニター
（Monitor）] >デバイスの選択 > [Snortアイデンティティ
メモリ使用率（Snort IdentityMemoryUsage）]モジュール
の [グラフ（Graph）]オプション

サポートされるプラットフォーム：上記の FTDデバイス

FTDデバイスを使用した最大
30万の同時ユーザーセッショ
ンのモニターリング

IBM QRadar向けの新しい Cisco Firepowerアプリケーション
をイベントデータを表示するための代替手段として使用して、

ネットワークへの脅威を分析、ハント、および調査をするこ

とができます。eStreamerが必要です。

詳細については、『IntegrationGuide for the Cisco FirepowerApp
for IBM QRadar』を参照してください。

サポート対象プラットフォーム：FMC

IBM QRadarとの統合

管理とトラブルシューティング
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説明機能

FMCメニューバーの [展開（Deploy）]ボタンが次の機能を追
加するオプションが備わったメニューになりました。

• [ステータス（Status）]：デバイスごとに、変更を展開す
る必要があるかどうか、展開前に解決する必要がある警

告またはエラーがあるかどうか、最後の展開が処理中、

失敗、正常に完了のうちのどの状態かが表示されます。

• [プレビュー（Preview）]：デバイスに対して最後に展開
してから行った、適用可能なすべてのポリシーとオブジェ

クトの変更が表示されます。

• [展開の選択（SelectiveDeploy）]：管理対象デバイスに対
して展開するポリシーと設定から選択します。

• [展開時間の見積もり（Deploy Time Estimate）]：特定の
デバイスに対して展開するためにかかる時間の見積もり

が表示されます。すべての展開のみでなく、特定のポリ

シーや設定の見積もりを表示することができます。

• [履歴（History）]：以前の展開の詳細が表示されます。

新規/変更されたページ：

• [展開（Deploy）] > [展開（Deployment）]

• [展開（Deploy）] > [展開履歴（Deployment History）]

サポート対象プラットフォーム：FMC

設定変更を展開するための新

しいオプション
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説明機能

新規および再イメージ化された FMCでは、セットアッププ
ロセスは次のようになりました。

•最新の脆弱性データベース（VDB）の更新をダウンロー
ドしてインストールします。

•毎日の侵入ルール（SRU）のダウンロードを有効にしま
す。これらのダウンロード後は、セットアッププロセス

で自動展開が有効にならないことに注意してください。

ただし、この設定は変更できます。

アップグレードされた FMCは影響を受けません。

新規/変更されたページ：

• [システム（System）] > [更新（Updates）] > [製品の更新
（VDBの更新）（Product Updates (VDB updates)）]

• [システム（System）] > [更新（Updates）] > [ルールの更
新（SRUの更新）（Rule Updates (SRU updates)）]

サポート対象プラットフォーム：FMC

初期設定による VDBの更新
と、SRUの更新のスケジュー
ル設定

バックアップからのFMCの復元に交換用FMC上に同じVDB
を使用する必要はなくなりました。ただし、復元すると、既

存の VDBがバックアップファイル内の VDBに置き換えられ
ます。

サポート対象プラットフォーム：FMC

FMCを復元するための VDB
の一致は不要

SANを使用して複数のドメイン名または IPアドレスを保護
するHTTPSサーバー証明書を要求できるようになりました。
SANの詳細については、RFC 5280、セクション 4.2.1.6を参
照してください。

新規/変更されたページ：[システム（System）] > [設定
（Configuration）] > [HTTPS証明書（HTTPS Certificate）] >
[新しい CSRの生成（Generate New CSR）] > [サブジェクト代
替名（Subject Alternative Name）]フィールド

サポート対象プラットフォーム：FMC

サブジェクト代替名（SAN）
を使用した HTTPS証明書
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説明機能

FMCユーザーアカウントを作成または変更するときに、実名
を指定できるようになりました。これには、個人名、部署名、

またはその他の識別属性を指定できます。

新規/変更されたページ：[システム（System）] > [ユーザー
（Users）] > [ユーザー（Users）] > [実名（RealName）]フィー
ルド

サポート対象プラットフォーム：FMC

FMCユーザーアカウントに関
連付けられている実名

アップグレードの影響。

Cisco Support Diagnosticsは、すべての FMCおよび FTDデバ
イスで完全にサポートされるようになりました。以前は、サ

ポートは FMC、FTD搭載 Firepower 4100/9300、および Azure
向け FTDvに限定されていました。

サポートされるプラットフォーム：FMC、FTD

追加の FTDプラットフォーム
での Cisco Support Diagnostics

ユーザービリティ

FMCはデフォルトでバージョン 6.5.0のベータ機能として導
入されたライトテーマに設定されます。バージョン 6.6.0に
アップグレードすると、ライトテーマに自動的に切り替わり

ます。これは、ユーザー設定で従来のテーマに戻すことがで

きます。

すべてに返信することはできませんが、ライトテーマについ

てのフィードバックを歓迎します。[ユーザー設定（User
Preferences）]ページのフィードバックリンクを使用するか、
fmc-light-theme-feedback@cisco.comからフィードバックをお
送りください。

サポート対象プラットフォーム：FMC

ライトテーマ

FMCのメッセージセンターに、アップグレードが完了するま
でのおおよその残り時間が表示されるようになりました。こ

れには、リブート時間は含まれません。

新規/変更されたページ：メッセージセンター

サポート対象プラットフォーム：FMC

アップグレードの残り時間の

表示

セキュリティと強化
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説明機能

アップグレードの影響。

現在のデフォルトのHTTPSサーバー証明書がすでに800日で
ある場合を除き、バージョン6.6.0にアップグレードすること
で証明書が更新され、有効期限がアップグレード日から 800
日後になりました。今後の更新はすべて、有効期間が 800日
になります。

古い証明書は、生成日に応じて期限切れになるように設定さ

れていました。

サポート対象プラットフォーム：FMC

デフォルトのHTTPSサーバー
証明書の更新期限は 800日

Firepower Management Center REST API

バージョン 6.6.0の機能をサポートするための次の REST API
サービスが追加されました。

• bgp、bgpgeneralsettings、ospfinterface、ospfv2routes、
ospfv3interfaces、ospfv3routes、virtualrouters、routemaps、
ipv4prefixlists、ipv6prefixlists、aspathlists、communitylists、
extendedcommunitylists、standardaccesslists、
standardcommunitylists、policylists：ルーティング

• virtualrouters、virtualipv4staticroutes、virtualipv6staticroutes、
virtualstaticroutes：仮想ルーティング

• timeranges、globaltimezones、timezoneobjects：時間ベース
のルール

• commands：REST APIから CLIコマンドの限定的なセッ
トを実行

• pendingchanges：保留中の改善点を展開

古い機能をサポートするために、次の REST APIサービスが
追加されました。

• intrusionrules、intrusionpolicies：侵入ポリシー

サポート対象プラットフォーム：FMC

新しい REST API機能

Cisco Firepower Management Centerの新機能（リリース別）
107

各リリースの新機能

FMCバージョン 6.6.0の新機能



説明機能

アップグレードの影響。

FMC REST APIの extendedaccesslist（単数形）サービスは、
extendedaccesslists（複数形）になりました。クライアントを
更新していることを確認します。古いサービス名を使用する

と失敗し、無効な URLエラーが返されます。

要求タイプ：GET

特定の IDに関連付けられている拡張アクセスリストを取得す
るための URL：

•旧：/api/fmc_config/v1/domain/{domainUUID}/object/extendedaccesslist/{objectId}

•新：/api/fmc_config/v1/domain/{domainUUID}/object/extendedaccesslists/{objectId}

すべての拡張アクセスリストを取得するための URL：

•旧：/api/fmc_config/v1/domain/{domainUUID}/object/extendedaccesslist

•新：/api/fmc_config/v1/domain/{domainUUID}/object/extendedaccesslists

サポート対象プラットフォーム: FMC

拡張アクセスリストの REST
APIサービス名を変更
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FMCバージョン 6.6.0で廃止された機能

表 10 :

説明アップグレードの

影響

機能

パフォーマンス上の理由から、次の FMCvインスタン
スはサポートされなくなりました。

• AWSでの c3.xlarge

• AWSでの c3.2xlarge

• AWSでの c4.xlarge

• AWSでの c4.2xlarge

• Azureでの Standard_D3_v2

バージョン 6.6.0+にアップグレードする前に、サイズ
を変更する必要があります。詳細については、バージョ

ン 6.6.0のアップグレードガイドラインを参照してくだ
さい。

さらに、バージョン 6.6.0リリースの時点で、クラウド
ベースの FMCvの展開におけるメモリ不足のインスタ
ンスタイプが完全に廃止されました。以前の Firepower
バージョンであっても、これらを使用して新しいFMCv
インスタンスを作成することはできません。既存のイ

ンスタンスは引き続き実行できます。

アップグレードは

禁止されていま

す。

クラウドベースの

FMCv展開でのメ
モリ不足のインス

タンス

バージョン 6.6.0では、VMware向け FTDvの e1000イ
ンターフェイスのサポートを終了します。vmxnet3また
は ixgbeインターフェイスに切り替えるまで、アップグ
レードすることはできません。または、新しいデバイ

スを展開できます。

詳細については、『Cisco Firepower Threat DefenseVirtual
forVMwareGetting StartedGuide』を参照してください。

アップグレードさ

れないようにしま

す。

VMware向け
FTDvの e1000イ
ンターフェイス
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説明アップグレードの

影響

機能

バージョン 6.6.0では、次の Firepower Threat Defenseセ
キュリティ機能は廃止されます。

• Diffie-Hellmanグループ：2、5、および 24。

•強力な暗号化の輸出規制を満たすユーザー向けの
暗号化アルゴリズム：DES、3DES、AES-GMAC、
AES-GMAC-192、AES-GMAC-256。輸出規制を満
たしていないユーザーの場合、DESは引き続きサ
ポートされます（これが唯一のオプションです）。

•ハッシュアルゴリズム：MD5。

これらの機能はバージョン 6.7.0で廃止されました。
VPNで使用するために、IKEプロポーザルまたは IPSec
ポリシーでこれらの機能を設定しないでください。で

きるだけ強力なオプションに変更してください。

なし。ただし、今

すぐ切り替える必

要があります。

安全性の低い

Diffie-Hellmanグ
ループ、暗号化ア

ルゴリズム、およ

びハッシュアルゴ

リズム

バージョン6.6.0は、接続イベントとセキュリティイン
テリジェンスイベントのカスタムテーブルのサポート

を終了します。アップグレード後は、これらのイベン

トの既存のカスタムテーブルは引き続き「利用可能」

ですが、結果は返されません。これらのテーブルを削

除することをお勧めします。

他のタイプのカスタムテーブルに変更はありません。

廃止されたオプション：

• [分析（Analysis）] > [詳細設定（Advanced）] > [カ
スタムテーブル（CustomTables）] > [カスタムテー
ブルの作成（Create Custom Table）] > [テーブル
（Tables）]ドロップダウンリスト > [接続イベント
（Connection Events）]と、[セキュリティインテリ
ジェンスイベント（Security Intelligence Events）]
のクリック

サポートされてい

ないカスタムテー

ブルは削除する必

要があります。

接続イベントのカ

スタムテーブル
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説明アップグレードの

影響

機能

バージョン6.6.0は、接続イベントとセキュリティイン
テリジェンスイベントをイベントビューアから削除す

るためのサポートを終了しています。データベースを

消去するには、[システム（System）] > [ツール
（Tools）] > [データの消去（Data purge）]を選択しま
す。

廃止されたオプション：

• [分析（Analysis）] > [接続（Connections）] > [イベ
ント（Events）] > [削除（Delete）]と [すべて削除
（Delete All）]

• [分析（Analysis）] > [接続（Connections）] > [セ
キュリティインテリジェンスイベント（Security
Intelligence Events）] > [削除（Delete）]と [すべて
削除（Delete All）]

なしイベントビューア

から接続イベント

を削除する機能

バージョン 6.5.0

FMCバージョン 6.5.0の新機能

表 11 :

説明機能

ハードウェアおよび仮想アプライアンス

Firepower 1150が導入されました。Firepower 1150上の FTD

Microsoft Azureに導入した Firepower Threat Defense Virtualで、
より大規模なインスタンスD4_v2およびD5_v2がサポートさ
れるようになりました。

AzureのFTDvがより大規模な
インスタンスに対応

Firepower Management Center Virtual for VMwareより大規模な
FMCv300を導入しました。他のFMCvインスタンスで管理で
きるデバイスは 25台ですが、この FMCvでは最大 300台のデ
バイスを管理できます。

FMCモデル移行機能を使用すると、性能が劣るプラットフォー
ムから FMCv 300に切り替えることができます。

VMware向け FMCv 300

VMware vSphere/VMware ESXi 6.7に FMCv、FTDv、および
NGIPSv仮想アプライアンスを展開できるようになりました。

VMware vSphere/VMware ESXi
6.7のサポート
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説明機能

Firepower Threat Defense

Firepower1010で、各イーサネットインターフェイスをスイッ
チポートまたはファイアウォールインターフェイスとして設

定できるようになりました。

新規/変更されたページ：

• [デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）]

• [デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）] > [物
理インターフェイスの編集（Edit Physical Interface）]

• [デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）] >
[VLANインターフェイスの追加（Add VLAN Interface）]

サポートされるプラットフォーム：Firepower 1010

Firepower 1010ハードウェア
スイッチのサポート

Firepower 1010は、イーサネット 1/7およびイーサネット 1/8
での Power over Ethernet+（PoE+）をサポートするようになり
ました。

新規/変更されたページ：[デバイス（Devices）] > [デバイス管
理（Device Management）] > [インターフェイス（Interfaces）]
> [物理インターフェイスの編集（Edit Physical Interface）] >
[PoE]

サポートされるプラットフォーム：Firepower 1010

イーサネット1/7およびイーサ
ネット 1/8での Firepower 1010
PoE+のサポート

キャリアグレードまたは大規模 PATでは、NATに 1度に 1
つのポート変換を割り当てさせるのではなく、各ホストにポー

トのブロックを割り当てることができます（RFC 6888を参照
してください）。

新規/変更されたページ：[デバイス（Devices）]> [NAT]> [FTD
NATポリシーの追加/編集（add/edit FTD NAT policy）] > [NAT
ルールの追加/編集（add/edit NAT rule）] > [PATプール（PAT
Pool）]タブ > [ブロック割り当て（Block Allocation）]オプ
ション

サポートされるプラットフォーム：FTD

キャリアグレードNATの拡張
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説明機能

Firepower 4100/9300シャーシ上の複数のコンテナインスタン
ス（最大 16個）で TLS暗号化アクセラレーションがサポー
トされるようになりました。以前は、モジュール/セキュリ
ティエンジンごとに 1つのコンテナインスタンスに対しての
み TLS暗号化アクセラレーションを有効にすることができま
した。

新しいインスタンスでは、この機能がデフォルトで有効になっ

ています。ただし、アップグレードによって既存のインスタ

ンスのアクセラレーションが有効になることはありません。

代わりに、create hw-cryptoおよび scope hw-crypto CLIコマ
ンドを使用してください。詳細については、Cisco Firepower
4100/9300 FXOS Command Referenceを参照してください。

新しい FXOS CLIコマンド：

• create hw-crypto

• delete hw-crypto

• scope hw-crypto

• show hw-crypto

削除された FXOS CLIコマンド：

• show hwCrypto（show hw-cryptoに置き換えられました）

• config hwCrypto

削除された FTD CLIコマンド：

• show crypto accelerator status

サポートされるプラットフォーム：Firepower 4100/9300

Firepower 4100/9300上の複数
のコンテナインスタンスの

TLS暗号化アクセラレーショ
ン

セキュリティポリシー

検索条件に基づいてアクセスコントロールルールをフィルタ

処理できるようになりました。

新規/変更されたページ：[ポリシー（Policies）] > [アクセス制
御（Access Control）] > [アクセス制御（Access Control）] >ポ
リシーの追加/編集>フィルタボタン（[フィルタ条件に一致す
るルールのみを表示（show only rulesmatching filter criteria）]）

サポートされるプラットフォーム：FMC

アクセスコントロールルール

のフィルタリング
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説明機能

URLのカテゴリまたはレピュテーションについて異議を申し
立てることができるようになりました。

新規/変更されたページ：

• [分析（Analysis）] > [接続イベント（Connection Events）]
>カテゴリまたはレピュテーションを右クリック > [未処
理（Dispute）]

• [分析（Analysis）] > [詳細（Advanced）] > [URL] > URL
の検索 > [未処理（Dispute）]ボタン

• [システム（System）] > [統合（Integration）] > [クラウド
サービス（Cloud Services）] > [未処理（Dispute）]リンク

サポートされるプラットフォーム：FMC

URLカテゴリまたはレピュ
テーションの異議申し立て

アクセスコントロールルール内の送信元および宛先の両方の

一致基準に ISESGTタグを使用できるようになりました。SGT
タグは、ISEによって取得されたタグからホスト/ネットワー
クへのマッピングです。

新しい接続イベントフィールド：

• [宛先SGT（Destination SGT）]（syslog：
DestinationSecurityGroupTag）：接続レスポンダの SGT属
性。

名前が変更された接続イベントフィールド：

• [送信元SGT（Source SGT）]（syslog：
SourceSecurityGroupTag）：接続イニシエータの SGT属
性。[セキュリティグループタグ（Security Group Tag）]
（syslog：SecurityGroup）から変更されました。

新規/変更されたページ：[システム（System）] > [統合
（Integration）] > [IDソース（Identity Sources）] > [Identity
ServicesEngine]> [セッションディレクトリのトピック（Session
Directory Topic）]および [SXPのトピック（SXP Topic）]登録
オプション

サポートされるプラットフォーム：すべて

宛先ベースのセキュリティグ

ループタグ（SGT）を使用し
たユーザー制御
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説明機能

Firepowerバージョン 6.4.0～ 6.6.xと統合できるCisco Firepower
User Agentのバージョン 2.5がリリースされました。

バージョン 6.6.0/6.6.xは、Cisco Firepower User Agent
ソフトウェアをアイデンティティソースとしてサ

ポートする最後のリリースです。ユーザーエージェ

ント設定を使用して Firepower Management Centerを
バージョン 6.7.0以降にアップグレードすることは
できません。Cisco Identity Services Engine/Passive
Identity Connector（ISE/ISE-PIC）に切り替える必要
があります。これにより、ユーザーエージェントで

使用できない機能も利用できるようになります。ラ

イセンスを変換するには、シスコの担当者または

パートナーの担当者にお問い合わせください。

詳細については、CiscoFirepowerUserAgentのサポー
ト終了 [英語]通知、および Firepowerユーザー ID：
ユーザーエージェントから Identity ServicesEngineへ
の移行 [英語]の技術メモを参照してください。

（注）

新規/変更された FMC CLIコマンド： configure user-agent

サポートされるプラットフォーム：FMC

Cisco Firepower User Agentバー
ジョン 2.5の統合

イベントロギングおよび分析
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説明機能

TIDブロッキングおよびモニターリング監視可能アクション
が、セキュリティインテリジェンスブロックリストを使用

したブロッキングおよびモニターリングよりも優先されるよ

うになりました。

[ブロック（Block）] TID監視可能アクションを設定した場合
は、トラフィックが [ブロック（Block）]に設定されたセキュ
リティインテリジェンスブロックリストにも一致していて

も、次のようになります。

•接続イベントのセキュリティインテリジェンスカテゴリ
は [TIDブロック（TIDBlock）]のバリアントになります。

•システムは、[ブロック済み（Blocked）]のアクション実
施を伴う TIDインシデントを生成します。

[モニター（Monitor）] TID監視可能アクションを設定した場
合は、トラフィックが [モニター（Monitor）]に設定されたセ
キュリティインテリジェンスブロックリストにも一致して

いても、次のようになります。

•接続イベントのセキュリティインテリジェンスカテゴリ
は [TIDモニター（TID Monitor）]のバリアントになりま
す。

•システムは、[モニター済み（Monitored）]のアクション
実施を伴う TIDインシデントを生成します。

以前は、どちらの場合も、システムではカテゴリが分析別に

報告され、TIDインシデントは生成されませんでした。

システムは引き続き、トラフィックを以前と同様に

効果的に処理します。以前にブロックされたトラ

フィックは引き続きブロックされ、モニター対象ト

ラフィックは引き続きモニターされます。単に、ど

のコンポーネントが「クレジット」を取得するかが

変更されます。また、生成されるTIDインシデント
が増える場合もあります。

（注）

セキュリティインテリジェンスと TIDの両方を有効にした場
合のシステム動作の詳細については、『FirepowerManagement
Center Configuration Guide』の「TID-Firepower Management
Center Action Prioritization」の情報を参照してください。

サポートされるプラットフォーム：FMC

Threat Intelligence Directorの優
先順位。
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説明機能

デバイスがネットワークトラフィックをどのように処理した

かに関する統計情報を取得する FTD CLIを使用できるように
なりました。プレフィルタポリシーによって高速パス処理さ

れたパケット数、大規模なフローとしてオフロードされたパ

ケット数、アクセス制御（Snort）によって完全に評価された
パケット数などを取得できます。

新しい FTD CLIコマンド：

• asp packet-profile

• no asp packet-profile

• show asp packet-profile

• clear asp packet-profile

サポートされるプラットフォーム：FTD

packet-profile CLIコマンド

Firepowerで、Cisco SecureX Threat Responseにファイルおよび
マルウェアイベントや優先度の高い接続イベント（侵入、ファ

イル、マルウェア、およびセキュリティインテリジェンスイ

ベントに関連するイベント）を送信できるようになりました。

FMC Webインターフェイスでは、この機能を Cisco Threat
Response（CTR）と呼びます。

新規/変更されたページ：[システム（System）] > [統合
（Integration）] > [クラウドサービス（Cloud Services）]

サポートされるプラットフォーム：FTD（syslog経由または直
接統合）および従来のデバイス（syslog経由）

次に対応したその他のイベン

トタイプ Cisco SecureX Threat
Response

管理とトラブルシューティング

FlexConfigを使用して、ISA 3000デバイスで高精度時間プロ
トコル（PTP）を設定できます。PTPは、パケットベースネッ
トワーク内のさまざまなデバイスのクロックを同期するため

に開発された時間同期プロトコルです。このプロトコルは、

ネットワーク化された産業用の測定および制御システム向け

として特別に設計されています。

FlexConfigオブジェクトに、ptp（インターフェイスモード）
コマンド、グローバルコマンドptp mode e2etransparent、ptp
domainを追加できるようになりました。

新規/変更されたコマンド： show ptp

サポートされるプラットフォーム：FTDを使用した ISA 3000

ISA 3000デバイスの高精度時
間プロトコル（PTP）の設定。
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説明機能

マルチテナンシーを実装する（管理対象デバイス、設定、お

よびイベントへのユーザーアクセスをセグメント化する）場

合、最上位のグローバルドメインの下に、2つまたは 3つの
レベルで最大100個のサブドメインを作成できます。以前は、
最大で 50ドメインでした。

サポートされるプラットフォーム：FMC

設定できるドメイン数の増加

（マルチテナンシー）

[ISE接続ステータスのモニター（ISE Connection Status
Monitor）]ヘルスモジュールで、TrustSecSXP（SGTExchange
Protocol）サブスクリプションステータスに関する問題のア
ラートが表示されるようになりました。

サポートされるプラットフォーム：FMC

ISE接続ステータスのモニター
の機能拡張

アップグレードの影響。

Cisco Threat Responseの統合、Cisco Support Diagnostics、また
は Cisco Success Network機能を使用する場合は、地域クラウ
ドを選択できるようになりました。

デフォルトでは、アップグレードによって米国（北米）リー

ジョンに割り当てられます。

新規/変更されたページ：[システム（System）] > [統合
（Integration）] > [クラウドサービス（Cloud Services）]

サポートされるプラットフォーム：FMC、FTD

地域のクラウド
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説明機能

アップグレードの影響。

（「シスコのプロアクティブサポート」とも呼ばれる）は、

設定および運用上の健全性データをシスコに送信し、自動化

された問題検出システムを通じてそのデータを処理して問題

をプロアクティブに通知できるようにします。また、この機

能により、Cisco TACTACケースの過程でデバイスから必要
な情報を収集することもできます。

初期設定およびアップグレード中に、登録するか尋ねられま

す。登録はいつでも変更できます。

バージョン 6.5.0では、Cisco Support Diagnosticsのサポートは
一部のプラットフォームに限定されています。

新規/変更されたページ：

• [システム（System）] > [スマートライセンス（Smart
Licenses）]

• [システム（System）] > [スマートライセンス（Smart
Licenses）] > [登録（Register）]

サポートされるプラットフォーム：FMC、Firepower
4100/9300、および Azure向け FTDv

Cisco Support Diagnostics

バックアップおよび復元機能を使用して、FMCが同じモデル
でない場合でも、FMC間で設定とイベントを移行できるよう
になりました。これにより、組織の拡大、物理実装から仮想

実装への移行、ハードウェアの更新など、技術面またはビジ

ネス面の理由による FMCの交換が容易になります。

一般に、ローエンドの FMCからハイエンドの FMCに移行す
ることはできますが、その逆に移行することはできません。

KVMおよびMicrosoftAzureからの移行はサポートされていま
せん。また、Cisco Smart Software Manager（CSSM）への登録
を解除して再登録する必要があります。

サポート対象の移行先モデルなどの詳細については、

『FirepowerManagementCenterモデル移行ガイド』を参照して
ください。

サポート対象プラットフォーム：FMC

FMCモデル移行

セキュリティと強化
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説明機能

指定したアプライアンスコンポーネントを安全に消去する

FXOS CLIを使用できるようになりました。

新しい FXOS CLIコマンド： erase secure

サポートされるプラットフォーム：Firepower 1000/2000およ
び Firepower 4100/9300

FXOSベースの FTDデバイス
上のアプライアンスコンポー

ネントの安全な消去

FMCの初期設定時に、adminアカウントの「強力な」パスワー

ドを選択することが必要になりました。設定プロセスでは、

FMCWebインターフェイスと CLIの両方の adminアカウント

にこの強力なパスワードが適用されます。

バージョン 6.5.0+にアップグレードしても、脆弱な
パスワードを強力なパスワードに変更する必要はあ

りません。物理FMC上のLOMユーザーを除き（こ
れには adminユーザーが含まれます）、新しい脆弱

なパスワードの選択は禁止されていません。ただ

し、すべての Firepowerユーザーアカウント（特に
管理者アクセス権を持つユーザーアカウント）に強

力なパスワードを設定することを推奨します。

（注）

サポートされるプラットフォーム：FMC

初期設定時における FMC
adminアカウントのパスワード

要件の厳格化

FMCに同時にログインできるユーザーの数を制限できるよう
になりました。読み取り専用ロール、読み取り/書き込みロー
ル、またはその両方を持つユーザーの同時セッション数を制

限できます。CLIユーザーは、読み取り/書き込み設定によっ
て制限されることに注意してください。

新規/変更されたページ：[システム（System）] > [設定
（Configuration）] > [ユーザー設定（User Configuration）] > [許
可された最大同時セッション数（Max Concurrent Sessions
Allowed）]オプション

サポートされるプラットフォーム：FMC

同時ユーザーセッション数の

制限

SHA1またはMD5対称キー認証を使用して FMCと NTPサー
バー間のセキュアな通信を設定できるようになりました。シ

ステムセキュリティのために、この機能を使用することをお

勧めします。

新規/変更されたページ：[システム（System）] > [設定
（Configuration）] > [時刻の同期（Time Synchronization）]

サポートされるプラットフォーム：FMC

認証済み NTPサーバー

ユーザービリティとパフォーマンス
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説明機能

新規および再イメージ化されたFMCでは、ウィザードによっ
て以前の初期設定プロセスが置き換えられます。GUIウィザー
ドを使用すると、初期設定の完了時に FMCに [デバイス管理
（Device Management）]ページが表示され、導入環境のライ
センシングと設定をすぐに開始できます。

また、設定プロセスでは以下が自動的にスケジュールされま

す。

•ソフトウェアのダウンロード。導入環境に適用されるソ
フトウェアパッチおよび公開されているホットフィック

スをダウンロードする（インストールはしない）、毎週

にスケジュール設定されたタスクが作成されます。

• FMC設定のみのバックアップ。FMCの設定をバックアッ
プしてローカルに保存する、週次のスケジュールされた

タスクが作成されます。

• GeoDBの更新。地理位置情報データベースの毎週の更新
が有効になります。

タスクはUTCでスケジュールされるため、いつ現地で実行さ
れるかは、日付と場所によって異なります。また、タスクは

UTCでスケジュールされるため、サマータイムなど、所在地
で実施される場合がある季節調整に合わせて調節されること

もありません。このような影響を受ける場合、スケジュール

されたタスクは、現地時間を基準とすると、夏期では冬期の

場合よりも 1時間「遅れて」実行されることになります。

自動スケジュール設定タスクと GeoDBの更新を確
認し、必要に応じて調整することを強くお勧めしま

す。

（注）

アップグレードされた FMCは影響を受けません。初期設定
ウィザードの詳細については、ご使用のFMCモデルのスター
トアップガイドを参照してください。スケジュールされたタ

スクの詳細については、Firepower Management Center
Configuration Guideを参照してください。

サポートされるプラットフォーム：FMC

初期設定の改善
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説明機能

ベータ版。

FMCWebインターフェイスのデフォルトはクラシックテーマ
ですが、新しいライトテーマを選択することもできます。

ライトテーマはベータ機能です。テキストやその他

の UI要素の位置がずれていることがあります。場
合によっては、応答時間が通常より長くなることも

あります。ページまたは機能を使用できない問題が

発生した場合は、クラシックテーマに戻してくださ

い。すべてに対応することはできませんが、フィー

ドバックもお寄せください。[ユーザー設定（User
Preferences）]ページのフィードバックリンクを使用
するか、fmc-light-theme-feedback@cisco.com">まで
お問い合わせください。

（注）

新規/変更されたページ：ユーザー名の下にあるドロップダウ
ンリストの [ユーザー設定（User Preferences）]

サポートされるプラットフォーム：FMC

ライトテーマ
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説明機能

次のように、ネットワーク、ポート、VLAN、および URLオ
ブジェクトに対する「オブジェクトの表示」機能が強化され

ました。

•アクセスコントロールポリシーで FTDルーティングを
設定するときに、オブジェクトを右クリックして [オブ
ジェクトの表示（View Objects）]を選択すると、そのオ
ブジェクトに関する詳細が表示されます。

•オブジェクトの詳細を表示しているとき、またはオブジェ
クトマネージャでオブジェクトを参照しているときに、

[使用状況の検索（Find Usage）]（ ）をクリックする

と、オブジェクトグループとネストされたオブジェクト

にドリルダウンできるようになりました。

新規/変更されたページ：

• [オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] >サポートされているオブジェクトタイプ

の選択 > [使用状況の検索（Find Usage）]（ ）

• [ポリシー（Policies）] > [アクセス制御（Access Control）]
> [アクセス制御（AccessControl）] >ポリシーの作成また
は編集 >ルールの作成または編集 >サポートされている
条件タイプの選択 >オブジェクトの右クリック > [オブ
ジェクトの表示（View Objects）]

• [デバイス（Devices）] > [デバイス管理（Device
Management）] > FTDデバイスの編集 > [ルーティング
（Routing）] >サポートされているオブジェクトの右ク
リック > [オブジェクトの表示（View Objects）]

サポートされるプラットフォーム：FMC

オブジェクトの表示に関する

ユーザービリティの拡張

設定変更の展開に関連するエラーと警告の表示が整理されま

した。すぐに詳細が表示されるのではなく、[クリックしてす
べての詳細を表示します（Click to view all details）]をクリッ
クすると、特定のエラーまたは警告に関する詳細情報を表示

できるようになりました。

新規/変更されたページ：[要求された展開のエラーと警告
（Errors and Warnings for Requested Deployment）]ダイアログ
ボックス

サポートされるプラットフォーム：FMC

設定変更の展開に関するユー

ザービリティの拡張
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説明機能

FTD NATの設定時に、次のことが可能になりました。

• NATポリシーの警告とエラーをデバイス別に表示できま
す。警告とエラーによって、トラフィックやフローに悪

影響を及ぼしたり、ポリシーの展開を妨げたりする構成

がマークされます。

•ページあたり最大1000個のNATルールを表示できます。
デフォルトは 100です。

新規/変更されたページ：[デバイス（Devices）] > [NAT]> [FTD
NATポリシーの作成または編集（create or edit FTD NAT
policy）] > [警告を表示（Show Warnings）]および [ページあ
たりのルール数（Rules Per Page）]オプション

サポートされるプラットフォーム：FTD

FTD NATポリシー管理に関す
るユーザービリティの拡張

Firepower Management Center REST API

バージョン 6.5.0の機能をサポートするための次の REST API
オブジェクトを追加しました。

• cloudregions：地域クラウド

古い機能をサポートするための次の REST APIオブジェクト
を追加しました。

• categories：アクセスコントロールルールのカテゴリ

• domain、inheritancesettings：ドメインとポリシーの継承

• prefilterpolicies、prefilterrules、tunneltags：プレフィルタポ
リシー

• vlaninterfaces：VLANインターフェイス

サポートされるプラットフォーム：FMC

新しい REST API機能
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FMCバージョン 6.5.0パッチの新機能

表 12 :

説明機能

アップグレードの影響。

FMCで現在デフォルト設定されているのHTTPSサーバー証明書の
有効期間がすでに 800日の場合を除き、バージョン 6.5.0.5+にアッ
プグレードすると証明書が更新されて、アップグレードの日から

800日後に期限切れになります。その後の更新はすべて、有効期間
が 800日になります。

古い証明書には、生成日に応じて、次の期限が設定されています。

• 6.5.0～ 6.5.0.4：3年

• 6.4.0.9以降のパッチ：800日

• 6.4.0～ 6.4.0.8：3年

• 6.3.0およびすべてのパッチ：3年

• 6.2.3：20年

バージョン 6.5.0.5

デフォルトの HTTPS
サーバー証明書

FMCバージョン 6.5.0で廃止された機能

表 13 :

説明アップグレードの

影響

機能

バージョン 6.3.0では、明示的に有効にする必要がある
Firepower Management Center CLIが導入されました。
バージョン 6.5.0では、新しい展開とアップグレードさ
れた展開の両方に対して、CLIが自動的に有効になりま
す。Linuxシェル（エキスパートモードとも呼ばれる）
にアクセスする場合は、CLIにログインしてから、expert
コマンドを使用する必要があります。

Cisco TACの指示がない限り、シェルを使用
して Firepowerアプライアンスにアクセスし
ないことをお勧めします。

注意

廃止されたオプション：[システム（System）] > [設定
（Configuration）] > [コンソール設定（Console
Configuration）] > [CLIアクセスの有効化（Enable CLI
Access）]チェックボックス

なしFirepower
ManagementCenter
CLIを無効にする
機能
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説明アップグレードの

影響

機能

バージョン 6.5.0では、Firepower Threat Defenseにおけ
る SNMPv3ユーザー向けのMD5認証アルゴリズムと
DES暗号化が廃止されます。

これらの設定はアップグレード後も引き続き機能しま

すが、展開時に警告が表示されます。また、これらの

オプションを使用して新しいユーザーを作成したり、

既存のユーザーを編集したりはできません。

今後のリリースでサポート対象外となります。プラッ

トフォーム設定ポリシーでこれらのオプションを引き

続き使用する場合は、より強力なオプションに切り替

えることをお勧めします。

新規/変更された画面：[デバイス（Devices）] > [プラッ
トフォーム設定（Platform Settings）] > [SNMP] > [ユー
ザー（Users）]

なし。ただし、今

すぐ切り替える必

要があります。

SNMPv3ユーザー
向けのMD5認証
アルゴリズムと

DES暗号化（廃
止）

セキュリティ強化対策：

•キャプティブポータル（アクティブ認証）では、
TLS 1.0のサポートが廃止されました。

•ホスト入力で TLS 1.0および TLS 1.1のサポートが
廃止されました。

クライアントがFirepowerアプライアンスとの接続に失
敗した場合は、TLS 1.2をサポートするようにクライア
ントをアップグレードすることをお勧めします。

クライアントが

アップグレードさ

れたアプライアン

スとの接続に失敗

することがありま

す。

TLS1.0および 1.1

Firepower 4100/9300の複数のコンテナインスタンスに
対して TLS cryptoアクセラレーションを許可する一環
として、次の FXOS CLIコマンドを削除しました。

• show hwCrypto

• config hwCrypto

および、この FTD CLIコマンドを削除しました。

• show crypto accelerator status

代替手段の詳細については、新しい機能のマニュアル

を参照してください。

なしFirepower
4100/9300用の
TLS cryptoアクセ
ラレーション

FXOS CLIコマン
ド
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説明アップグレードの

影響

機能

バージョン 6.5.0では、Firepower Management Centerと
Cisco Security Packet Analyzerの統合のサポートを終了
します。

廃止された画面/オプション：

• [システム（System）] > [統合（Integration）] > [パ
ケットアナライザ（Packet Analyzer）]

• [分析（Analysis）] > [詳細（Advanced）] > [パケッ
トアナライザのクエリ（Packet Analyzer Queries）]

•ダッシュボードまたはイベントビューアでイベン
トを右クリックしたときの [クエリパケットアナラ
イザ（Query Packet Analyzer）]

なし。ただし、統

合はサポートされ

ていません。

Cisco Security
Packet Analyzerの
統合

バージョン 6.4.0.9以降からアップグレードする場合、
デフォルトのHTTPSサーバー証明書の lifespan-on-renew
は 3年に戻りますが、バージョン 6.6.0以降で再び 800
日に更新されます。

現在のデフォルトのHTTPSサーバー証明書は、いつ生
成されたかに応じて、次のように期限切れになるよう

に設定されています。

• 6.4.0.9以降のパッチ：800日

• 6.4.0～ 6.4.0.8：3年

• 6.3.0およびすべてのパッチ：3年

• 6.2.3：20年

なしデフォルトの

HTTPSサーバー
証明書

FMC750、FMC1500、およびFMC3500では、Firepower
ManagementCenterソフトウェアをバージョン 6.5.0以降
にアップグレードしたり、このバージョンを新規イン

ストールしたりできません。これらの Firepower
ManagementCenterを使用してバージョン 6.5.0以降のデ
バイスを管理することはできません。

アップグレードは

禁止されていま

す。

Firepower
ManagementCenter
モデルFMC750、
1500、3500

ASA 5515-Xおよび ASA 5585-Xシリーズのデバイス
（SSP-10、-20、-40、および -60）では、Firepowerソフ
トウェア（Firepower Threat Defenseと ASA FirePOWER
の両方）のバージョン 6.5.0以降にアップグレードした
り、このバージョンを新規インストールすることはで

きません。

アップグレードは

禁止されていま

す。

Firepowerソフト
ウェアを搭載した

ASA 5515-Xおよ
び ASA 5585-Xシ
リーズデバイス
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説明アップグレードの

影響

機能

AMPモデルを含む、Firepower 7000/8000シリーズデバ
イスでは、Firepowerソフトウェアをバージョン 6.5.0以
降にアップグレードしたり、このバージョンを新規イ

ンストールしたりできません。

アップグレードは

禁止されていま

す。

Firepower
7000/8000シリー
ズデバイス

バージョン 6.4.0

FMCバージョン 6.4.0の新機能

表 14 :

説明機能

ハードウェアおよび仮想アプライアンス

Firepower Management Centerモデル FMC 1600、2600、および
4600を導入しました。

FMCモデル：FMC 1600、
2600、および 4600

Firepower Management Center Virtual for Microsoft Azureを導入
しました。

FMCv on Azure

Firepower 1010、1120、および 1140を導入しました。Firepower 1010、1120、1140上
の FTD

Firepower 4115、4125、および 4145が導入されました。Firepower 4115、4125、4145上
の FTD

新しい 3つのセキュリティモジュール（SM-40、SM-48、
SM-56）を導入しました。

FXOSバージョン 2.6.1では、同じシャーシ内に異なるタイプ
のセキュリティモジュールを混在できます。

Firepower 9300 SM-40、
SM-48、および SM-56のサ
ポート

FXOS 2.6.1では、ASAおよび FTD論理デバイスを同じ
Firepower 9300上で展開できるようになりました。

同じ Firepower 9300上の ASA
および FTD

Firepower Threat Defense：デバイス管理
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説明機能

VMwareのFTDvは、仮想デバイスを作成するときにデフォル
トで vmxnet3インターフェイスに設定されるようになりまし
た。以前は、デフォルトは e1000でした。Vmxnet3のデバイ
スドライバとネットワーク処理は ESXiハイパーバイザと統
合されているため、使用するリソースが少なくなり、ネット

ワークパフォーマンスが向上します。

バージョン 6.6.0では、e1000インターフェイスのサ
ポートを終了します。vmxnet3または ixgbeインター
フェイスに切り替えるまで、バージョン6.6.0以降へ
のアップグレードはできません。今すぐ実行するこ

とをお勧めします。詳細については、『Cisco
Firepower Threat Defense Virtual for VMware Getting
Started Guide』の VMwareインターフェイスの追加
と設定の手順を参照してください。

（注）

サポートされているプラットフォーム：VMwareの FTDv

VMwareのFTDvはデフォルト
で vmxnet3インターフェイス
に設定される

Firepower Threat Defense：ルーティング

OSPFv2ルーティングを設定すると、循環（キーチェーン）認
証を使用できるようになりました。

新規/変更されたページ：

• [オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [キーチェーン（Key Chain）]オブジェ
クト

• [デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイスの編集（edit device）] > [ルー
ティング（Routing）]タブ> [OSPF設定（OSPF settings）]
> [インターフェイス（Interface）]タブ> [インターフェイ
スの追加/編集（add/edit interface）] > [認証
（Authentication）]オプション

• [デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイスの編集（edit device）] > [ルー
ティング（Routing）]タブ> [OSPF設定（OSPF settings）]
> [エリア（Area）]タブ > [エリアの追加/編集（add/edit
area）] > [仮想リンク（Virtual Link）]サブタブ > [仮想リ
ンクの追加/編集（add/edit virtual link）]> [認証
（Authentication）]オプション

サポートされるプラットフォーム：FTD

OSPFv2ルーティングの循環
（キーチェーン）認証

Firepower Threat Defense：暗号化と VPN
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説明機能

セカンダリ認証（二重認証とも呼ばれる）は、2つの異なる
認証サーバーを使用して、RA VPN接続にさらにもう 1つの
セキュリティのレイヤを追加します。セカンダリ認証が有効

になっている場合、AnyConnect VPNのユーザーは VPNゲー
トウェイにログインするために 2組のクレデンシャルを提供
する必要があります。

RA VPNは、AAAのみのセカンダリ認証と、クライアント証
明書認証方式および AAA認証方式をサポートします。

新規/変更されたページ：[デバイス（Devices）] > [VPN] > [リ
モートアクセス（RemoteAccess）]>[設定の追加/編集（add/edit
configuration）] > [接続プロファイル（Connection Profile）] >
[AAA]領域

サポートされるプラットフォーム：FTD

RA VPN：セカンダリ認証

エクストラネットエンドポイントにダイナミック IPアドレス
を使用するように、サイト間VPNを設定できるようになりま
した。ハブアンドスポーク導入環境では、ハブをエクストラ

ネットエンドポイントとして使用できます。

新規/変更されたページ：[デバイス（Devices）] > [VPN] > [サ
イト間（Site To Site）] > [FTD VPNトポロジの追加/編集
（add/edit FTDVPN topology）] > [エンドポイント（Endpoints）]
タブ > [エンドポイントの追加（add endpoint）] > [IPアドレス
（IP Address）]オプション

サポートされるプラットフォーム：FTD

サイト間 VPN：エクストラ
ネットエンドポイントのダイ

ナミック IPアドレス

ポイントツーポイントおよびハブアンドスポークVPNトポロ
ジでは、ダイナミック暗号マップを使用できるようになりま

した。フルメッシュトポロジについては、ダイナミック暗号

マップはまだサポートされていません。

トポロジを設定するときは、暗号マップタイプを指定しま

す。トポロジ内のピアの 1つに対して、ダイナミック IPアド
レスも指定する必要があります。

新規/変更されたページ：[デバイス（Devices）] > [VPN] > [サ
イト間（Site To Site）] > [FTD VPNトポロジの追加/編集
（add/edit FTD VPN topology）] > [IPsec]タブ > [暗号マップタ
イプ（Crypto Map Type）]オプション

サポートされるプラットフォーム：FTD

サイト間 VPN：ポイントツー
ポイントトポロジのためのダ

イナミック暗号マップ
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説明機能

アップグレードの影響。

SSLハードウェアアクセラレーションは、TLS暗号化アクセ
ラレーションに名前が変更されました。デバイスによっては、

TLS暗号化アクセラレーションがソフトウェアまたはハード
ウェアで実行される場合があります。バージョン6.4.0のアッ
プグレードプロセスでは、この機能を手動で無効にした場合

でも、すべての対象デバイスでアクセラレーションが自動的

に有効になります。

ほとんどの場合、この機能を設定することはできません。こ

の機能は自動的に有効になり、無効にすることはできません。

ただし、Firepower 4100/9300シャーシのマルチインスタンス
機能を使用している場合は、モジュール/セキュリティエンジ
ンごとに、1つのコンテナインスタンスに対して TLS暗号ア
クセラレーションを有効にすることができます。他のコンテ

ナインスタンスに対してアクセラレーションは無効になって

いますが、ネイティブインスタンスには有効になっていま

す。

Firepower 4100/9300シャーシ向けの新しい FXOS CLIコマン
ド：

• show hwCrypto

• config hwCrypto

新しい FTD CLIコマンド：

• show crypto accelerator status（system support ssl-hw-status
の代替）

削除された FTD CLIコマンド：

• system support ssl-hw-accel

• system support ssl-hw-status

サポートされるプラットフォーム：Firepower 2100シリーズ、
Firepower 4100/9300

TLS暗号化アクセラレーショ
ン

イベントロギングおよび分析
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説明機能

完全修飾ファイルおよびマルウェアのイベントデータがsyslog
経由で管理対象デバイスから送信できるようになりました。

新規/変更されたページ：[ポリシー（Policies）]> [アクセス制
御（Access Control）] > [アクセス制御（Access Control）] >
[ポリシーの追加/編集（add/edit policy）] > [ロギング
（Logging）]タブ > [ファイルおよびマルウェアの設定（File
and Malware Settings）]領域

サポートされているプラットフォーム：すべて

ファイルおよびマルウェアイ

ベントの syslogメッセージの
改良

特定のCVEエクスプロイトの結果として生成された侵入イベ
ントを検索できるようになりました。

新規/変更されたページ：[分析（Analysis）]> [検索（Search）]

サポートされるプラットフォーム：FMC

CVEIDによる侵入イベントの
検索

侵入イベントの syslogメッセージは、イベントをトリガーし
た侵入ポリシーを指定するようになりました。

サポートされているプラットフォーム：すべて

[IntrusionPolicy]フィールドが
syslogに含まれるようになり
ました。

Cisco SecureX Threat Responseは、脅威の迅速な検出、調査、
および対応に役立つ Cisco Cloudを提供しています。

この機能を使用すると、FirepowerThreatDefenseなどの複数の
製品から集約されたデータを使用してインシデントを分析で

きます。FMC Webインターフェイスでは、この機能を Cisco
Threat Response（CTR）と呼びます。

Cisco Firepowerおよび SecureX統合ガイドを参照してくださ
い。

新規/変更されたページ：[システム（System）] > [統合
（Integration）] > [クラウドサービス（Cloud Services）]

サポートされるプラットフォーム：FTD

Cisco SecureX Threat Response
統合

Splunkのユーザーは、新しい個別の Splunkアプリケーション
である Cisco Secure Firewall（f.k.a. Firepower）App for Splunk
を使用してイベントを分析できます。どの機能を使用できる

かは、Firepowerのバージョンによって異なります。

Cisco FirepowerApp for SplunkUser Guideを参照してください。

サポートされるプラットフォーム：FMC

Splunkの統合
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説明機能

Firepowerイベントを Stealthwatch Cloudに送信して保存した
り、必要に応じて、Firepowerイベントデータを Stealthwatch
Cloudによるセキュリティ分析に利用できるようにすることが
可能です。

Cisco Security Analytics and Logging（SaaS）（SAL（SaaS）と
も呼ばれる）により、Firepowerデバイスは、イベントを syslog
メッセージとしてネットワーク上の仮想マシンにインストー

ルされた Security Events Connector（SEC）に送信します。こ
のSECは、イベントをStealthwatchCloudに転送して保存しま
す。WebベースのCisco Defense Orchestrator（CDO）ポータル
を使用して、イベントを表示および操作します。購入するラ

イセンスによっては、Stealthwatchポータルを使用して、その
製品の分析機能にアクセスすることもできます。

FirepowerManagement CenterおよびCisco Security Analytics and
Logging（SaaS）統合ガイドを参照してください。

サポートされるプラットフォーム：FMCを搭載した FTD

Cisco Security Analytics and
Logging（SaaS）の統合

管理とトラブルシューティング

ASA FirePOWERおよび FTDの導入環境では、 ISA 3000は
URLフィルタリングおよびマルウェアのライセンスと各ライ
センスの関連機能をサポートするようになりました。

FTDのみ、ISA 3000は、承認されたお客様向けに特定のライ
センスの予約をサポートするようになりました。

サポートされるプラットフォーム：ISA 3000

ISA 3000の新しいライセンス
機能

FMCを使用して、特定の管理対象デバイスのリモートバック
アップをスケジュールできるようになりました。以前、スケ

ジュールされたバックアップをサポートしていたのはFirepower
7000/8000シリーズのデバイスのみで、デバイスのローカル
GUIを使用する必要がありました。

新規/変更されたページ：[システム（System）] > [ツール
（Tools）] > [スケジューリング（Scheduling）] > [タスクの追
加/編集（add/edit task）] > [ジョブタイプ：バックアップ（Job
Type: Backup）]を選択 > [バックアップのタイプ（Backup
Type）]を選択

サポートされるプラットフォーム：FTDの物理プラットフォー
ム、VMware向け FTDv、Firepower 7000/8000シリーズ

例外：FTDのクラスタ化されたデバイスまたはコンテナイン
スタンスはサポートされていません。

管理対象デバイスのスケ

ジュールされたリモートバッ

クアップ
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説明機能

IPv6を有効にすると、DADを無効にすることができます。
DADを使用するとサービス拒否攻撃の可能性が拡大するた
め、DADは無効にすることができます。この設定を無効にし
た場合は、すでに割り当てられているアドレスがこのインター

フェイスで使用されていないことを手動で確認する必要があ

ります。

新規/変更されたページ：[システム（System）] > [設定
（Configuration）] > [管理インターフェイス（Management
Interfaces）] > [インターフェイス（Interfaces）]領域 > [イン
ターフェイスの編集（edit interface）] > [IPv6 DAD]チェック
ボックス

サポートされるプラットフォーム：FMC、Firepower7000/8000
シリーズ

管理インターフェイスで重複

アドレス検出（DAD）を無効
にする機能

IPv6を有効にすると、ICMPv6エコー応答および宛先到達不
能メッセージを無効できるようになりました。これらのパケッ

トを無効にすることで、サービス拒否攻撃の可能性から保護

します。エコー応答パケットを無効にすると、デバイスの管

理インターフェイスにテスト目的で IPv6 pingを使用できなく
なります。

新規/変更されたページ：[システム（System）] > [設定
（Configuration）] > [管理インターフェイス（Management
Interfaces）] > [ICMPv6]

新規/変更されたコマンド：

• configure network ipv6 destination-unreachable

• configure network ipv6 echo-reply

サポートされるプラットフォーム：FMC（Webインターフェ
イスのみ）、管理対象デバイス（CLIのみ）

管理インターフェイス上の

ICMPv6エコー応答と宛先到達
不能メッセージを無効にする

機能

Cisco Firepower Management Centerの新機能（リリース別）
134

各リリースの新機能

FMCバージョン 6.4.0の新機能



説明機能

FTD CLIユーザーの RADIUS認証では、以前は RADIUS外部
認証オブジェクトにユーザー名を事前に定義してから、

RADIUSサーバーに定義されているユーザー名とリストが一
致していることを手動で確認する必要がありました。

Service-Type属性を使用してRADIUSサーバーでCLIユーザー
を定義できるようになりました。また、Basicと Configの両
方のユーザーロールも定義できます。このメソッドを使用す

るには、外部認証オブジェクトのシェルアクセスフィルタを

空白のままにしてください。

新規/変更されたページ：[システム（System）] > [ユーザー
（Users）] > [外部認証（External Authentication）]タブ > [外
部認証オブジェクトの追加/編集（add/edit external authentication
object）] > [シェルアクセスフィルタ（Shell Access Filter）]

サポートされるプラットフォーム：FTD

RADIUSサーバーに定義され
ている FTDユーザーの
Service-Type属性のサポート

オブジェクトマネージャでネットワーク、ポート、VLAN、
またはURLオブジェクトが使用されているポリシー、設定、
およびその他のオブジェクトを表示できるようになりました。

新規/変更されたページ：[オブジェクト（Objects）] > [オブ
ジェクト管理（Object Management）] >でオブジェクトタイ
プ、[使用状況の検索（Find Usage）]（双眼鏡）アイコンの順
に選択

サポートされるプラットフォーム：FMC

オブジェクトの使用状況の表

示
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説明機能

FTDデバイスのアクセス制御ルールと事前フィルタルールの
ヒットカウントにアクセスできるようになりました。

新規/変更されたページ：

• [ポリシー（Policies）] > [アクセス制御（Access
Control）]> [アクセス制御（Access Control）]> [ポリシー
の追加/編集（add/edit policy）] > [ヒットカウントの分析
（Analyze Hit Counts）]

• [ポリシー（Policies）] > [アクセス制御（Access
Control）] > [事前フィルタ（Prefilter）] > [ポリシーの追
加/編集（add/edit policy）] > [ヒットカウントの分析
（Analyze Hit Counts）]

新しいコマンド：

• show rule hits

• clear rule hits

• cluster exec show rule hits

• cluster exec clear rule hits

• show cluster rule hits

変更されたコマンド： show failover

サポートされるプラットフォーム：FTD

アクセス制御ルールと事前

フィルタルールのヒットカウ

ント

URLフィルタリングモニターアラートの時間しきい値を設
定できるようになりました。

新規/変更されたページ：[システム（System）] > [正常性
（Health）] > [ポリシー（Policy）] > [ポリシーの追加/編集
（add/edit policy）] > [URLフィルタリングモニター（URL
Filtering Monitor）]

サポートされるプラットフォーム：すべて

URLフィルタリングヘルスモ
ニターの改善
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説明機能

接続ベースのトラブルシューティングまたはデバッグにおい

て、モジュール間で一貫したデバッグが提供され、特定の接

続について適切なログを収集します。また、レベルベースの

デバッグを最大 7レベルまでサポートし、linaログと Snortロ
グで一貫したログ収集メカニズムを使用できます。

新規/変更されたコマンド：

• clear packet debugs

• debug packet start

• debug packet stop

• show packet debugs

サポートされるプラットフォーム：FTD

接続ベースのトラブルシュー

ティング

CiscoSuccessNetworkの次のモニターリング機能を追加しまし
た。

• CSPA（Cisco Security Packet Analyzer）のクエリ情報

• FMCで有効になっているコンテキストクロス起動インス
タンス

• TLS/SSLインスペクションイベント

• Snortの再起動

サポート対象プラットフォーム：FMC

Cisco SuccessNetworkの新しい
モニターリング機能

セキュリティと強化
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説明機能

Firepowerは正しい更新ファイルを使用していることが確認で
きるため、バージョン 6.4.0以降では署名済みの更新を侵入
ルール（SRU）、脆弱性データベース（VDB）、および地理
位置情報データベース（GeoDB）に使用します。以前のバー
ジョンでは、引き続き未署名の更新が使用されます。シスコ

サポートおよびダウンロードサイトから手動で更新をダウン

ロードしない限り（たとえば、エアギャップ導入環境の場

合）、機能の違いはわかりません。

ただし、SRU、VDB、および GeoDBの更新を手動でダウン
ロードしてインストールする場合は、必ず現在のバージョン

に対応した正しいパッケージをダウンロードしてください。

バージョン 6.4.0以降の署名付きの更新ファイルの先頭は
"Sourcefire"ではなく "Cisco"で、末尾は .shではなく .sh.REL.tar
です。

• SRU：Cisco_Firepower_SRU-date-build-vrt.sh.REL.tar

• VDB：
Cisco_VDB_Fingerprint_Database-4.5.0-version.sh.REL.tar

• GeoDB：Cisco_GEODB_Update-date-build.sh.REL.tar

バージョン 5.x～ 6.3の更新ファイルでは、引き続き古い命名
方式が使用されています。

• SRU：Sourcefire_Rule_Update-date-build-vrt.sh

• VDB：Sourcefire_VDB_Fingerprint_Database-4.5.0-version.sh

• GeoDB：Sourcefire_Geodb_Update-date-build.sh

シスコは、署名なしの更新を必要とするバージョンのサポー

トが終了するまで、署名付きと署名なしの両方の更新を提供

します。署名付きの（.tar）パッケージは解凍しないでくださ
い。

古い FMCまたは ASA FirePOWERデバイスに署名
付きの更新を誤ってアップロードした場合は、手動

で削除する必要があります。パッケージを残してお

くと、ディスク領域が占有されるため、今後のアッ

プグレードで問題が発生する可能性もあります。

（注）

サポートされているプラットフォーム：すべて

署名済みの SRU、VDB、およ
び GeoDBの更新
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説明機能

SNMPv3ユーザーは、SHA-256アルゴリズムを使用して認証
できるようになりました。

新規/変更された画面：[デバイス（Devices）]>[プラットフォー
ム設定（Platform Settings）] > [SNMP] > [ユーザー（Users）]
> [認証アルゴリズムタイプ（Auth Algorithm Type）]

サポートされているプラットフォーム：FirepowerThreatDefense

SNMPv3ユーザーは、SHA-256
認証アルゴリズムを使用して

認証できます

アップグレードの影響。

AMP for Endpointsや Cisco Threat Intelligence Detector（TID）
などの外部データソースへのセキュアな接続を行う場合、FMC
では、少なくとも2048ビット長のキーを使用したサーバー証
明書の生成が必要になりました。以前に1024ビットキーを使
用して生成された証明書は機能しなくなります。

このセキュリティ拡張機能は、バージョン 6.3.0.3で導入され
ました。バージョン 6.1.0から 6.3.0.2にアップグレードする
場合、影響を受ける可能性があります。接続できない場合は、

データソースでサーバー証明書を再生成します。必要に応じ

て、データソースへの FMC接続を再設定します。

サポートされるプラットフォーム：FMC

2048ビットの証明書キーが必
要になりました（セキュリ

ティ強化）

ユーザービリティとパフォーマンス

バージョン 6.4.0より以前では、Snortの再起動中、暗号化さ
れた接続のうち、「復号しない」 SSLルールまたはデフォル
トポリシーアクションに一致したものがシステムによってド

ロップされていました。現在は、大きなフローオフロードま

たは Snort preserve-connectionを無効にしていない限り、ルー
テッド/透過トラフィックはドロップされずにインスペクショ
ンなしで通過します。

サポートされているプラットフォーム：Firepower 4100/9300

Snort再起動の改善
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説明機能

アップグレードの影響。

出力最適化は、選択された IPSトラフィックを対象としたパ
フォーマンス機能です。この機能は、すべての FTDプラット
フォームでデフォルトで有効になっています。

バージョン6.4.0のアップグレードプロセスでは、対象デバイ
スでの出力最適化が有効になります。詳細については、『Cisco
Firepower Threat Defenseコマンドリファレンス』を参照して
ください。出力最適化に関する問題をトラブルシューティン

グCisco TACするには、にお問い合わせください。

サポートされるプラットフォーム：FTD

新規/変更されたコマンド：

• asp inspect-dp egress optimization

• show asp inspect-dp egress optimization

• clear asp inspect-dp egress optimization

• show conn state egress_optimization

選択された IPSトラフィック
のパフォーマンスの向上

外部 SNMPトラップサーバーに侵入イベントと接続イベント
を送信する際のパフォーマンスが向上しました。

サポートされているプラットフォーム：すべて

SNMPイベントロギングの高
速化

アプライアンスの通信と展開フレームワークが向上しました。

サポートされるプラットフォーム：FTD

展開の高速化

イベントデータベースが向上しました。

サポートされているプラットフォーム：すべて

アップグレードの高速化

Firepower Management Center REST API
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説明機能

バージョン 6.4.0の機能をサポートするための REST APIオブ
ジェクトを追加しました。

• cloudeventsconfigs：Cisco SecureX Threat Responseの統合
を管理します。

• ftddevicecluster：シャーシのクラスタリングを管理しま
す。

• hitcounts：アクセス制御ルールと事前フィルタルールの
ヒットカウント統計情報を管理します。

• keychain：OSPFv2ルーティングの設定時に、認証のロー
テーションに使用されるキーチェーンオブジェクトを管

理します。

• loggingsettings：アクセスコントロールポリシーのロギン
グ設定を管理します。

サポートされるプラットフォーム：FMC

新しい REST API機能

バージョン 6.4.0は OpenAPI仕様（OAS）に基づいて、新し
い APIエクスプローラを使用します。OASの一部として、
CodeGenを使用してサンプルコードを生成するようになりま
した。必要に応じて、レガシー APIエクスプローラにもアク
セスできます。

サポートされるプラットフォーム：FMC

OASに基づく APIエクスプ
ローラ
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FMCバージョン 6.4.0パッチの新機能

表 15 :

説明機能

アップグレードの影響。

アップグレードは、スケジュールされたタスクを延期するようにな

りました。アップグレード中に開始するようにスケジュールされた

タスクは、アップグレード後の再起動の 5分後に開始されます。

アップグレードを開始する前に、実行中のタスクが完了

していることを確認する必要があります。アップグレー

ドの開始時に実行中のタスクは停止し、失敗したタスク

となり、再開できません。

（注）

この機能は、バージョン 6.4.0.10以降のパッチを実行している
Firepowerアプライアンスでサポートされています。バージョン
6.4.0.10へのアップグレード、またはバージョン 6.4.0.10をスキップ
するアップグレードではサポートされません。

この機能は、バージョン 6.5.0、6.6.0、または 6.6.1でもサポートさ
れていません。バージョン 6.6.3および 6.7.0では再導入されていま
す。

バージョン 6.4.0.10

アップグレードがスケ

ジュールされたタスクを

延期する

アップグレードの影響。

FMCまたは 7000/8000シリーズのデバイスをバージョン 6.4.0～
6.4.0.8から以降のバージョン 6.4.0.xのパッチに（または FMCを
バージョン6.6.0+に）アップグレードすると、デフォルトのHTTPS
サーバー証明書が更新されます。この証明書は、アップグレードの

日から800日後に期限切れになります。その後の更新はすべて、有
効期間が 800日になります。

古い証明書には、生成日に応じて、次の期限が設定されています。

• 6.4.0～ 6.4.0.8：3年

• 6.3.0およびすべてのパッチ：3年

• 6.2.3以前：20年

バージョン 6.5.0～ 6.5.0.4では、更新時の有効期限が 3年に戻るこ
とに注意してください。ただし、バージョン 6.5.0.5および 6.6.0で
は 800日に更新されます。

バージョン 6.4.0.9

デフォルトの HTTPS
サーバー証明書
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説明機能

次の新しい syslogフィールドは、一意の接続イベントをまとめて識
別します。

•センサー UUID

•最初のパケット時間

•接続インスタンス ID

•接続数カウンタ

これらのフィールドは、侵入、ファイル、およびマルウェアイベン

トの syslogにも表示され、接続イベントをこれらのイベントに関連
付けることができます。

バージョン 6.4.0.4

新しい syslogフィールド

アップグレードの影響。

バージョン6.4.0.2以降のパッチにアップグレードすると、競合する
ルール（「重複」ルールまたは「オーバーラップ」ルールとも呼ば

れます）を持つ FTD NATポリシーを作成できなくなります。これ
は、競合する NATルールが順序どおりに適用されていなかった問
題を修正するものです。

現在競合している NATルールがある場合は、アップグレード後に
展開することができます。ただし、NATルールは引き続き順序ど
おりに適用されません。

そのため、アップグレード後に FTD NATポリシーを調べることを
お勧めします。それには、ポリシーを編集して再保存を試みます

（変更は必要ありません）。ルールが競合している場合は保存がで

きません。問題を修正して保存し、それから展開します。

バージョン 6.4.0.2

FTD NATポリシーでの
ルールの競合の検出

新しいヘルスモジュール [ISE接続ステータスのモニター（ISE
Connection StatusMonitor）]は、Cisco Identity Services Engine（ISE）
と FMC間のサーバー接続のステータスをモニターします。

バージョン 6.4.0.2

[ISE接続ステータスのモ
ニター（ISE Connection
Status Monitor）]ヘルス
モジュール
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FMCバージョン 6.4.0で廃止された機能

表 16 :

説明アップグレードの

影響

機能

TLScryptoアクセラレーション機能の一部として、次の
FTD CLIコマンドを削除しました。

• system support ssl-hw-accel enable

• system support ssl-hw-accel disable

• system support ssl-hw-status

代替手段の詳細については、新しい機能のマニュアル

を参照してください。

なし。SSLハードウェア
アクセラレーショ

ン FTD CLIコマ
ンド

バージョン 6.4.0では、次のページの場所が変更されて
います。

[システム（System）]>
[統合（Integration）] >
[Cisco CSI]

は次

に変

更さ

れま

し

た。

[システム（System）]>
[統合（Integration）] >
[クラウドサービス
（Cloud Services）]

なしWebインター
フェイスの変更

Cisco Firepower Management Centerの新機能（リリース別）
144

各リリースの新機能

FMCバージョン 6.4.0で廃止された機能



FMCバージョン 6.4.0パッチで廃止された機能

表 17 :

説明アップグレードの

影響

機能

CSCvq34340を軽減するため、 Firepower Threat Defense
をバージョン 6.4.0.7以降にパッチすると、出力最適化
処理がオフになります。これは、出力最適化機能が有

効になっているか、無効になっているかに関係なく発

生します。

この問題が修正されているバージョン 6.6.0+
にアップグレードすることをお勧めします。

機能を「有効」のままにすると、出力最適化

がオンに戻ります。

バージョン 6.4.0～ 6.4.0.6のままの場合は、
FTD CLIから no asp inspect-dp
egress-optimizationを実行して出力最適化を手
動で無効にする必要があります。

（注）

詳細については、ソフトウェアアドバイザリ『FTDtraffic
outage due to 9344 block size depletion caused by the egress
optimization feature』を参照してください。

パッチを適用する

と、出力最適化処

理がオフになりま

す。

バージョン6.4.0.7

出力最適化

バージョン 6.3.0

FMCバージョン 6.3.0の新機能

表 18 :

説明機能

ハードウェア

Firepower Management Centerモデル FMC 1600、2600、および
4600を導入しました。

FMCモデル：FMC 1600、
2600、および 4600

ISA 3000 with FirePOWER Servicesは、バージョン 6.3.0でサ
ポートされています（保護ライセンスのみ）。

ISA 3000 with FirePOWER Servicesはバージョン 5.4.xでもサ
ポートされていましたが、バージョン6.3.0にアップグレード
することはできません。再イメージ化する必要があります。

ISA 3000 with FirePOWER
Services
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説明機能

Firepower Threat Defense：デバイス管理

Firepower 2100シリーズデバイスは、ハードウェアバイパス
ネットワークモジュールの使用時に、ハードウェアバイパス

機能をサポートするようになりました。

新規/変更されたページ：[デバイス（Devices）]> [デバイス管
理（Device Management）] > [インターフェイス
（Interfaces）]> [物理インターフェイスの編集（Edit Physical
Interface）]

サポートされるプラットフォーム：Firepower 2100シリーズ

サポート対象ネットワークモ

ジュールに関する Firepower
2100シリーズでのハードウェ
アバイパスサポート

データおよびデータ共有EtherChannelをアクティブLACPモー
ドまたはオンモードに設定できるようになりました。

Etherchannelの他のタイプはアクティブモードのみをサポー
トします。

新規/変更された Firepower Chassis Managementページ：[イン
ターフェイス（Interfaces）]> [すべてのインターフェイス（All
Interfaces）]> [ポートチャネルの編集（Edit Port Channel）]>
[モード（Mode）]

新規/変更された FXOSコマンド： set port-channel-mode

サポートされるプラットフォーム：Firepower 4100/9300

オンモードでのデータ

EtherChannelのサポート

Firepower Threat Defense：HAおよびクラスタリング
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説明機能

FTDを搭載した Firepower
4100/9300のマルチインスタン
ス機能
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説明機能

単一のセキュリティエンジンまたはモジュールに、それぞれ

Firepower Threat Defenseコンテナインスタンスがある複数の
論理デバイスを展開できるようになりました。以前は、単一

のネイティブアプリケーションインスタンスを展開できるだ

けでした。

柔軟な物理インターフェイスの使用を可能にするため、FXOS
で VLANサブインターフェイスを作成し、複数のインスタン
ス間でインターフェイスを共有することができます。リソー

ス管理では、各インスタンスのパフォーマンス機能をカスタ

マイズできます。

2台の個別のシャーシ上でコンテナインスタンスを使用して
ハイアベイラビリティを使用できます。クラスタリングはサ

ポートされません。

マルチインスタンス機能は、実装は異なりますが、

ASAマルチコンテキストモードに似ています。FTD
（注）

では、マルチコンテキストモードを使用できませ

ん。

新規/変更された FMCページ：[デバイス（Devices）] > [デバ
イス管理（Device Management）]> [デバイスの編集（edit
device）] > [インターフェイス（Interfaces）]タブ

新規/変更された Firepower Chassis Managerページ：

• [概要（Overview）] > [デバイス（Devices）]

• [インターフェイス（Interfaces）] > [すべてのインター
フェイス（All Interfaces）] > [新規追加（Add New）]ド
ロップダウンメニュー > [サブインターフェイス
（Subinterface）]

• [インターフェイス（Interfaces）] > [すべてのインター
フェイス（All Interfaces）] > [タイプ（Type）]

• [論理デバイス（Logical Devices）] > [デバイスの追加
（Add Device）]

• [プラットフォームの設定（Platform Settings）] > [Mac
プール（Mac Pool）]

• [プラットフォームの設定（Platform Settings）]> [リソー
スのプロファイル（Resource Profiles）]

新規/変更された FXOSコマンド：connect ftdname、connect
module telnet、create bootstrap-key
PERMIT_EXPERT_MODE、create resource-profile、create
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説明機能

subinterface、scope auto-macpool、set cpu-core-count、set
deploy-type、set port-type data-sharing、set prefix、set
resource-profile-name、set vlan、scope app-instance ftd name、
show cgroups container、show interface、show mac-address、
show subinterface、show tech-support module app-instance、
show version

サポートされるプラットフォーム：Firepower 4100/9300

クラスタ制御リンクのデフォルトでは 127.2.0.0/16ネットワー
クが使用されます。これで FXOSでクラスタを展開するとき
にネットワークを設定できます。シャーシは、シャーシ IDお
よびスロット ID（127.2.chassis_id.slot_id）に基づいて、各ユ
ニットのクラスタ制御リンクインターフェイス IPアドレスを
自動生成します。ただし、一部のネットワーク展開では、

127.2.0.0/16トラフィックはパスできません。そのため、ルー
プバック（127.0.0.0/8）およびマルチキャスト（224.0.0.0/4）
アドレスを除き、FXOSにクラスタ制御リンクのカスタム /16
サブネットを作成できるようになりました。

新規/変更された Firepower Chassis Managerページ：[論理デバ
イス（Logical Devices）] > [デバイスの追加（Add Device）] >
[クラスタ情報（Cluster Information）]

新規/変更されたオプション：[CCLサブネット IP（CCLSubnet
IP）]フィールド

新規/変更された FXOSコマンド： set cluster-control-link
network

サポートされるプラットフォーム：Firepower 4100/9300

Firepower 4100/9300のクラス
タ制御リンクのカスタマイズ

可能な IPアドレス
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説明機能

FMCにクラスタの任意のユニットを追加できるようになりま
した。他のクラスタユニットは自動的に検出されます。以前

は、各クラスタユニットを個別のデバイスとして追加し、FMC
でグループ化してクラスタにする必要がありました。クラス

タユニットの追加も自動で実行されるようになりました。ユ

ニットは手動で削除する必要があることに注意してください。

新規/変更されたページ：

• [デバイス（Devices）] > [デバイス管理（Device
Management）]> [追加（Add）]ドロップダウンメニュー
> [デバイス（Devices）] > [デバイスの追加（AddDevice）]
ダイアログボックス

• [デバイス（Devices）] > [デバイス管理（Device
Management）] > [クラスタ（Cluster）]タブ > [全般
（General）]領域 > [クラスタの登録ステータス（Cluster
Registration Status）] > [現在のクラスタの概要（Current
Cluster Summary）]リンク> [クラスタステータス（Cluster
Status）]ダイアログボックス

サポートされるプラットフォーム：Firepower 4100/9300

FMCへのFTDクラスタ追加の
改善

Firepower Threat Defense：暗号化と VPN

追加の FTDデバイスが SSLハードウェアアクセラレーショ
ンをサポートするようになりました。また、このオプション

はデフォルトで有効になっています。

バージョン 6.3.0にアップグレードすると、対象デバイスの
SSLハードウェアアクセラレーションが自動的に有効になり
ます。トラフィックを復号せずに SSLハードウェアアクセラ
レーションを使用すると、パフォーマンスに影響を与えるこ

とがあります。トラフィックを復号しないデバイスでは SSL
ハードウェアアクセラレーションを無効にすることをお勧め

します。

サポートされるプラットフォーム：Firepower 2100シリーズ、
Firepower 4100/9300

SSLハードウェアアクセラ
レーション

ダイナミックアクセスコントロールリスト（ACL）または
ユーザーごとのACL名を使用するRAVPNのユーザー認可の
ために、RADIUSサーバーを使用できるようになりました。

サポートされるプラットフォーム：FTD

RAVPN：RADIUSダイナミッ
ク認証または認可変更（CoA）
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説明機能

Firepower Threat Defenseで、Cisco AnyConnectセキュアモビ
リティクライアントを使用する RAVPNユーザーの二要素認
証をサポートするようになりました。二要素認証プロセスで

は、次の要素がサポートされています。

•第 1要素：任意の RADIUSまたは LDAP/ADサーバー

•第 2要素：RSAトークンまたは DUOパスコードがモバ
イルにプッシュされる

FTDの Duo多要素認証（MFA）の詳細については、Duoセ
キュリティWebサイトの『CiscoFirepower Threat Defense (FTD)
VPN with AnyConnect』のドキュメントを参照してください。

サポートされるプラットフォーム：FTD

RA VPN：二要素認証

セキュリティポリシー
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説明機能

Firepower Threat Defenseサービスポリシーをアクセスコント
ロールポリシーの高度なオプションの一部として設定できる

ようになりました。特定のトラフィッククラスにサービスを

適用するには、FTDサービスポリシーを使用します。

サポートされる機能は次のとおりです。

• TCPステートバイパス

• TCPシーケンス番号のランダム化

•パケットの存続可能時間（TTL）値のカウントダウン

•デッド接続検出

•トラフィッククラスおよびクライアントごとの最大接続
数および最大初期接続数の制限設定

•初期接続、ハーフクローズ接続、およびアイドル接続の
タイムアウト

バージョン 6.3.0よりも前では、接続関連のサービ
スルールは TCP_Embryonic_Conn_Limitと
TCP_Embryonic_Conn_Timeoutの事前定義の
FlexConfigオブジェクトを使用して設定できました。
これらのオブジェクトを削除し、FTDサービスポリ
シーでルールを作り直す必要があります。これらの

接続関連機能（set connectionコマンド）の実装にカ
スタム FlexConfigオブジェクトを作成した場合は、
それらのオブジェクトも削除し、FTDサービスポリ
シー経由で機能を実装する必要があります。これを

行わないと、展開の問題が発生する可能性がありま

す。

『Firepower Management Center Configuration Guide』
の「Threat Defense Service Policies」の章には、サー
ビスポリシーと FlexConfigやその他の機能との関係
について詳細が記載されています。

（注）

新規/変更されたページ：[ポリシー（Policies）]> [アクセス制
御（Access Control）] > [ポリシーの編集/作成（edit/create
policy）] > [詳細（Advanced）]タブ > [Threat Defenseサービス
ポリシー（Threat Defense Service Policy）]

サポートされるプラットフォーム：FTD

Firepower Threat Defenseサービ
スポリシー
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説明機能

アップグレードの影響。

URLデータを強制的に期限切れにすることができるようにな
りました。セキュリティとパフォーマンスのトレードオフが

あります。間隔を短くすると、現在のデータをより多く使用

することになり、間隔を長くすると、ユーザーによるWebブ
ラウジングを高速化できます。

Cisco TACと連携してURLフィルタリングキャッシュのタイ
ムアウト値を変更している場合、アップグレードによってそ

の値が変更される可能性があります。それ以外では、この設

定はデフォルトでは無効になっています（現在の動作）。つ

まり、キャッシュされたURLデータが期限切れになることは
ありません。

新規/変更されたページ：[システム（System）] > [統合
（Integration）] > [Cisco CSI] > [キャッシュされた URLの期
限切れ（Cached URLs Expire）]設定

サポートされるプラットフォーム：FMC

URLカテゴリおよびレピュ
テーションデータの更新間隔

イベントロギングおよび分析

Cisco Security Packet Analyzerと統合すると、イベントを調べ
て分析の結果を表示したり、詳細な分析のために結果をダウ

ンロードしたりできます。

新規/変更されたページ：

• [システム（System）]> [統合（Integration）]> [パケット
アナライザ（Packet Analyzer）]

• [分析（Analysis）]> [詳細（Advanced）]> [パケットアナ
ライザのクエリ（Packet Analyzer Queries）]

•ダッシュボードまたはイベントビューアでイベントを右
クリックしたときの [クエリパケットアナライザ（Query
Packet Analyzer）]

サポートされるプラットフォーム：FMC

Cisco Security Packet Analyzer
統合
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説明機能

ダッシュボードまたはイベントビューアでイベントを右ク

リックすると、事前定義またはカスタマイズされた、パブリッ

クまたはプライベートURLベースのリソースの関連情報を検
索できます。

新規/変更されたページ：[分析（Analysis）] > [詳細
（Advanced）] > [コンテキスト相互起動（Contextual
Cross-Launch）]

サポートされるプラットフォーム：FMC

コンテキストクロス起動

アップグレードの影響。

バージョン6.3.0では、システムがSyslogを介して接続イベン
トと侵入イベントをログに記録する方法が変更され、一元化

されています。

以前は、イベントのタイプに応じて、複数の場所で syslogを
使用してイベントロギングを設定していました。アクセスコ

ントロールポリシーで syslogメッセージングを設定できるよ
うになりました。これらの設定は、アクセス制御、SSL、プレ
フィルタ、侵入ポリシーのほか、セキュリティインテリジェ

ンスの接続入イベントと侵入イベントのロギングに影響を与

えます。

アップグレードによって接続イベントログの既存の設定が変

更されることはありません。ただし、Syslog経由では「期待
されなかった」侵入イベントの受信が突然開始される可能性

があります。これは、侵入ポリシーがアクセスコントロール

ポリシーで指定された宛先に syslogイベントを送信するよう
になったためです。（以前は、外部ホストではなく、管理対

象デバイス自体の syslogにイベントを送信するように侵入ポ
リシーで syslogアラートを設定できました）。

FTDデバイスでは、一部の syslogプラットフォーム設定が接
続イベントと侵入イベントのメッセージに適用されるように

なりました。リストについては、『FirepowerManagementCenter
Configuration Guide』の「Platform Settings for Firepower Threat
Defense」の章を参照してください。

NGIPSデバイス（7000/8000シリーズ、ASA FirePOWER、
NGIPSv）については、RFC 5425で指定されている ISO 8601
タイムスタンプ形式が使用されるようになりました。

サポートされるプラットフォーム：すべて

ユニファイド syslogの設定

Cisco Firepower Management Centerの新機能（リリース別）
154

各リリースの新機能

FMCバージョン 6.3.0の新機能

http://www.cisco.com/go/firepower-config
http://www.cisco.com/go/firepower-config


説明機能

接続イベント、セキュリティインテリジェンスイベント、お

よび侵入イベントの syslogメッセージの形式には、次のよう
な変更があります。

• FTDデバイスからのメッセージに、イベントタイプ ID番
号が含まれるようになりました。

•空の値または不明な値を持つフィールドは含まれなくなっ
たため、メッセージが短くなり、重要なデータが切り捨

てられる可能性が低くなります。

•タイムスタンプでは、RFC 5425 syslog形式で指定された
ISO 8601タイムスタンプ形式が使用されるようになりま
した（FTDの場合はオプションで、従来の場合は必須）。

サポートされるプラットフォーム：すべて

接続イベントと侵入イベント

の完全な syslogメッセージ

TCPまたは UDPプロトコルを使用して、同じ IPアドレスを
介して、同じインターフェイス（データまたは管理）からす

べての syslogメッセージを送信できます。セキュアな syslog
はデータポートでのみサポートされていることに注意してく

ださい。また、メッセージのタイムスタンプにRFC5424形式
を使用することもできます。

サポートされるプラットフォーム：FTD

FTDデバイスのその他のsyslog
の改善

管理とトラブルシューティング

スマートアカウントで制限付き機能を使用する資格を持たな

い顧客は、期間ベースのライセンスを承認を受けて購入する

ことができます。

新規/変更されたページ：[システム（System）] > [ライセンス
（Licenses）] > [スマートライセンス（Smart Licenses）]

サポートされるプラットフォーム：FMC、FTD

承認された顧客向けのエクス

ポート管理機能

顧客は特定のライセンスの予約機能を使用して、エアギャッ

プネットワークにスマートライセンスを展開できます。FMC
は、Cisco Smart Software Managerまたは Smart Softwareサテラ
イトサーバーにアクセスせずに、指定した期間中に仮想アカ

ウントからライセンスを予約します。

新規/変更されたページ：[システム（System）] > [ライセンス
（Licenses）] > [特定のライセンス（Specific Licenses）]

サポートされるプラットフォーム：FMC、FTD（ISA 3000を
除く）

承認された顧客向けの特定の

ライセンス予約
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説明機能

IPv4範囲、IPv4サブネット、および IPv6ホストネットワー
クオブジェクトを使用して、Firepower Threat Defenseデバイ
スにアクセスできる SNMPホストを指定できるようになりま
した。

新規/変更されたページ：[デバイス（Devices）] > [プラット
フォーム設定（Platform Settings）]> [FTDポリシーの作成ま
たは編集（create or edit FTD policy）] > [SNMP] > [ホスト
（Hosts）]タブ

サポートされるプラットフォーム：FTD

SNMPホストの IPv4範囲、サ
ブネット、および IPv6のサ
ポート

完全修飾ドメイン名（FQDN）ネットワークオブジェクトを
作成して、これらのオブジェクトをアクセス制御ルールとプ

レフィルタルールで使用できるようになりました。FQDNオ
ブジェクトを使用するには、DNSサーバーグループと DNS
プラットフォームも設定して、システムがドメイン名を解決

できるようにする必要があります。

新規/変更されたページ：

• [オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [ネットワーク（Network）]

• [オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [DNSサーバーグループ（DNS Server
Group）]

• [デバイス（Devices）]> [プラットフォーム設定（Platform
Settings）] > [FTDポリシーの作成または編集（create or
edit FTD policy）] > [DNS]

サポートされるプラットフォーム：FTD

完全修飾ドメイン名（FQDN）
を使用したアクセス制御
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説明機能

FMCのCLIでは、いくつかの基本的なコマンド（パスワード
の変更、バージョンの表示、再起動など)がサポートされてい
ます。デフォルトでは、FMC CLIは無効になっており、SSH
を使用して FMCにログインすると、Linuxシェルにアクセス
します。

新規/変更されたクラシック CLIコマンド：system
lockdown-sensorコマンドは system lockdownに変更されてい
ます。このコマンドは、デバイスとFMCの両方で動作するよ
うになりました。

新規/変更されたページ：[システム（System）] > [設定
（Configuration）] > [コンソール設定（Console
Configuration）] > [CLIアクセスの有効化（Enable CLI
Access）]チェックボックス

サポートされるプラットフォーム：FMC（FMCvを含む）

FMCの CLI

デバイス設定とポリシーを 1つのデバイスから別のデバイス
にコピーできます。

新規/変更されたページ：[デバイス（Devices）]> [デバイス管
理（Device Management）]> [デバイスの編集（edit the device）]
> [全般（General）]領域 > [デバイス設定の取得/プッシュ
（Get/Push Device Configuration）]アイコン

サポートされるプラットフォーム：FMC

デバイス設定のコピー

FMC Webインターフェイスを使用して、一部の FTDデバイ
スの設定をバックアップできます。

新規/変更されたページ：[システム（System）] > [ツール
（Tools）] > [バックアップ/復元（Backup/Restore）]

新規/変更された CLIコマンド： restore

サポートされるプラットフォーム：すべての物理 FTDデバイ
ス、VMware向け FTDv

FTDデバイス設定のバック
アップ/復元
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説明機能

アップグレードの影響。

設定変更を展開するタスクをスケジュールするときに、最新

のデバイスへの展開をスキップすることを選択できるように

なりました。このパフォーマンス強化設定はデフォルトで有

効になっています。

アップグレードプロセスでは、既存のスケジュール済みタス

クでこのオプションが自動的に有効になります。スケジュー

ルされた展開を最新のデバイスに強制的に適用するには、ス

ケジュールされたタスクを編集する必要があります。

新規/変更されたページ：[システム（System）] > [ツール
（Tools）] > [スケジューリング（Scheduling）] > [タスクの追
加または編集（add or edit a task）]で [展開ポリシー（Deploy
Policies）]の [ジョブタイプ（Job Type）]を選択

サポートされるプラットフォーム：FMC

展開タスクをスケジュールす

るときに最新のデバイスへの

展開をスキップ

新しいヘルスモジュールは、次の場合にアラートを表示しま

す。

•デバイスでの脅威データの更新：管理対象デバイスで脅
威特定データの更新に失敗しました。

•レルム：ユーザーがダウンロードされずに、FMCにレ
ポートされたか、または、FMCが認識していないレルム
に対応するドメインにユーザーがログインしました。

新規/変更されたページ：

• [システム（System）] > [ヘルス（Health）] > [ポリシー
（Policy）]

• [システム（System）] > [ヘルス（Health）] > [モニター
（Monitor）]

サポートされるプラットフォーム：FMC

新しいヘルスモジュール

最大 10 GBのパケットキャプチャを保存できるようになりま
した。

新規/変更された CLIコマンド：file-size、show capture

サポートされるプラットフォーム：Firepower 4100/9300

設定可能なパケットキャプ

チャサイズ

セキュリティと強化
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説明機能

現在、システムとともに提供されるデフォルトのHTTPSサー
バークレデンシャルは 3年で期限が切れます。

バージョン 6.3.0にアップグレードされる前に生成されたデ
フォルトのサーバー証明書をアプライアンスが使用している

場合、サーバー証明書は最初に生成されたときから20年後に
期限切れとなります。デフォルトのHTTPSサーバー証明書を
使用している場合、システムはその証明書を更新する機能を

提供しています。

新規/変更されたページ：[システム（System）] > [設定
（Configuration）] > [HTTPS証明書（HTTPS Certificate）] >
[HTTPS証明書の更新（Renew HTTPS Certificate）]ボタン

新規/変更されたクラシック CLIコマンド：show
http-cert-expire-date、system renew-http-certnew_key

サポートされるプラットフォーム：物理 FMC、7000/8000シ
リーズデバイス

HTTPS証明書

アップグレードの影響。

ログインセキュリティを向上させるために FMCユーザー設
定が追加されました。

•成功したログインを追跡：特定の期間内に各FMCアカウ
ントで実行された、成功したログインの回数を追跡しま

す。

•パスワード再利用の制限：再利用を防止するために、FMC
ユーザーのパスワード履歴を追跡します。

•ログイン失敗の最大数と一時的にユーザーをロックアウ
トする分単位の時間の設定：FMCユーザーが一時的にブ
ロックされる前に、そのユーザーが誤ったWebインター
フェイスログインクレデンシャルを連続して入力できる

回数を制限します。

セキュアな SSHアクセスのためにサポートされる暗号と暗号
化アルゴリズムのリストも更新されました。暗号エラーのた

めに SSHクライアントが Firepowerアプライアンスとの接続
に失敗する場合は、クライアントを最新バージョンに更新し

てください。

新規/変更されたページ： [System] > [Configuration] > [ユー
ザー設定（User Configuration）]

サポートされるプラットフォーム：FMC

向上したログインセキュリ

ティ
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説明機能

ユーザーが SSH経由でデバイスにアクセスし、ログイン試行
を 3回続けて失敗すると、デバイスは SSHセッションを終了
します。

サポートされているプラットフォーム：すべてのデバイス

デバイスでの SSHログイン失
敗の制限

Firepower Management Center REST API

次の機能をサポートするために、RESTAPIサービスが追加さ
れました。

•サイト間 VPNトポロジ：ftds2svpns、endpoints、
ipsecsettings、advancedsettings、ikesettings、
ikev1ipsecproposals、ikev1policies、ikev2ipsecproposals、
ikev2policies

• HAデバイスフェールオーバー：
failoverinterfacemacaddressconfigs、monitoredinterfaces

サポートされるプラットフォーム：FMC

新しい REST APIサービス

特定のオブジェクトに対してバルクオーバーライドを実行で

きるようになりました。完全なリストについては、『Cisco
Firepower Management Center REST API Quick Start Guide』を参
照してください。

バルクオーバーライド
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FMCバージョン 6.3.0パッチの新機能

表 19 :

説明機能

アップグレードの影響。

バージョン6.3.0.4以降のパッチにアップグレードすると、競合する
ルール（「重複」ルールまたは「オーバーラップ」ルールとも呼ば

れます）を持つ FTD NATポリシーを作成できなくなります。これ
は、競合する NATルールが順序どおりに適用されていなかった問
題を修正するものです。

現在競合している NATルールがある場合は、アップグレード後に
展開することができます。ただし、NATルールは引き続き順序ど
おりに適用されません。

そのため、アップグレード後に FTD NATポリシーを調べることを
お勧めします。それには、ポリシーを編集して再保存を試みます

（変更は必要ありません）。ルールが競合している場合は保存がで

きません。問題を修正して保存し、それから展開します。

バージョン 6.4.0にアップグレードすると、この修正が無効になり
ます。これは、バージョン 6.4.0.2で再度修正されました。

バージョン 6.3.0.4

FTD NATポリシーでの
ルールの競合の検出

新しいモジュールである [ISE接続ステータスのモニター（ISE
Connection StatusMonitor）]は、Cisco Identity Services Engine（ISE）
と FMC間のサーバー接続のステータスをモニターします。

バージョン 6.4.0にアップグレードすると、このモジュールが無効
になります。サポートは、バージョン6.4.0.2で再開されています。

新規/変更された画面：[システム（System）] > [ポリシー（Policy）]
>ポリシーの作成または編集> [ISE接続ステータスのモニター（ISE
Connection Status Monitor）]

バージョン 6.3.0.4

[ISE接続ステータスのモ
ニター（ISE Connection
Status Monitor）]モ
ジュール

AMP for Endpointsや Cisco Threat Intelligence Detector（TID）などの
外部データソースへのセキュアな接続を行う場合、FMCでは、少
なくとも 2048ビット長のキーを使用したサーバー証明書の生成が
必要になりました。以前に 1024ビットキーを使用して生成された
証明書は機能しなくなります。

接続できない場合は、データソースでサーバー証明書を再生成しま

す。必要に応じて、データソースへの FMC接続を再設定します。

バージョン 6.3.0.3

2048ビットの証明書キー
が必要になりました（セ

キュリティ強化）
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説明機能

アップグレードの影響。

バージョン 6.3.0.1では EMS拡張機能のサポートが再導入されま
す。これは、バージョン 6.2.3.8/6.2.3.9で導入されましたが、バー
ジョン 6.3.0には含まれていませんでした。

[復号 -再署名（Decrypt-Resign）]と [復号 -既知のキー
（Decrypt-KnownKey）]の両方のSSLポリシーアクションが、再び
ClientHelloネゴシエーション時に EMS拡張機能をサポートし、よ
りセキュアな通信が可能になります。EMS拡張機能は、 RFC 7627
によって定義されています。

FMC展開では、この機能は、デバイスのバージョンによって異な
ります。ベストプラクティスは展開全体をアップグレードすること

ですが、デバイスにパッチを適用するだけでも、この機能はサポー

トされます。

バージョン 6.3.0.1

EMS拡張機能のサポー
ト

FMCバージョン 6.3.0で廃止された機能

表 20 :

説明アップグレードの

影響

機能

バージョン 6.3.0では、バージョン 6.2.3.8/6.2.3.9で導入
された EMS拡張機能のサポートが中止されます。つま
り、[復号 -再署名（Decrypt-Resign）]と [復号 -既知の
キー（Decrypt-Known Key）]の両方の SSLポリシーア
クションが、ClientHelloネゴシエーション時に EMS拡
張機能をサポート（よりセキュアな通信が可能）しな

くなります。EMS拡張機能は、RFC7627によって定義
されています。

FirepowerManagementCenter展開では、この機能は、デ
バイスのバージョンによって異なります。Firepower
Management Centerをバージョン 6.3.0にアップグレード
しても、サポートされるバージョンがデバイスで実行

されていれば、サポートは中止されません。ただし、

デバイスをバージョン 6.3.0にデバイスをアップグレー
ドすると、サポートは中止されます。

サポートはバージョン 6.3.0.1で再導入されています。

パッチまたはアッ

プグレードを行う

まで、EMS拡張
機能のサポートは

中止されます。

復号化のための

EMS拡張機能の
サポート
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説明アップグレードの

影響

機能

バージョン 6.3.0では、パッシブモードまたはインライ
ンタップモードのインターフェイスでの復号化トラ

フィックは、GUIを介して設定することはできますが、
サポートされなくなりました。暗号化されたトラフィッ

クのインスペクションは必然的に制限されます。

システムは、パッ

シブ展開でトラ

フィックの復号化

を停止します。

パッシブおよびイ

ンラインタップ

インターフェイス

の復号化

バージョン 6.3.0では、FMCを使用するFirepower Threat
Defenseの場合、次の FlexConfigオブジェクトが廃止さ
れます。

• Default_DNS_Configure

関連するテキストオブジェクト：

• defaultDNSNameServerList

• defaultDNSParameters

これらによって、デフォルト DNSグループを設定でき
ました。デフォルト DNSグループでは、データイン
ターフェイスの完全修飾ドメイン名を解決する際に使

用できる DNSサーバーを定義します。これにより、IP
アドレスではなくホスト名を使用して、CLIで pingな
どのコマンドを使用することができます。

FTDプラットフォーム設定ポリシーで、データインター
フェイスのDNSを設定できるようになりました（[デバ
イス（Devices）] > [プラットフォーム設定（Platform
Settings）] > [FTDポリシーの作成または編集（Create
or edit FTD policy）] > [DNS]）。

アップグレード後

に設定をやり直す

必要があります。

デフォルトの

DNSグループの
FlexConfigオブ
ジェクト
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説明アップグレードの

影響

機能

バージョン 6.3.0では、FMCを使用するFirepower Threat
Defenseの場合、次の FlexConfigオブジェクトが廃止さ
れます。

• TCP_Embryonic_Conn_Limit

• TCP_Embryonic_Conn_Timeout

関連するテキストオブジェクト：

• tcp_conn_misc

• tcp_conn_limit

• tcp_conn_timeout

これらによって、初期接続制限およびタイムアウトを

設定して SYNフラッドサービス妨害（DoS）攻撃から
保護できました。

FTDサービスポリシーでこれらの機能を設定できるよ
うになりました（[ポリシー（Policies）] > [アクセス制
御（Access Control）] > [ポリシーの追加/編集（add/edit
policy）] > [詳細（Advanced）]タブ > [Threat Defense
サービスポリシー（Threat Defense Service Policy）]）。

set connectionコマンドを使用して接続関連
サービスルールを実装した場合は、関連付け

られたオブジェクトを削除し、FTDサービス
ポリシーを使用して機能を実装する必要があ

ります。これを行わないと、展開の問題が発

生する可能性があります。

注意

アップグレード後

の展開の問題。

アップグレード後

に設定をやり直す

必要があります。

初期接続制限およ

びタイムアウト

FlexConfigオブ
ジェクト
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説明アップグレードの

影響

機能

なしWebインター
フェイスの変更
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説明アップグレードの

影響

機能

バージョン 6.3.0では、次のメニューオプションが変更
されています。

[分析（Analysis）] > [検
索（Lookup）] >
[Whois]

は次

に変

更さ

[分析（Analysis）] > [詳
細（Advanced）] >
[Whois]

れま

し

た。

[分析（Analysis）] > [検
索（Lookup）] > [位置
情報（Geolocation）]

は次

に変

更さ

れま

[分析（Analysis）] > [詳
細（Advanced）] > [位
置情報（Geolocation）]

し

た。

[分析（Analysis）] > [検
索（Lookup）] > [URL]

は次

に変

更さ

[分析（Analysis）] > [詳
細（Advanced）] >
[URL]

れま

し

た。

[分析（Analysis）] > [カ
スタム（Custom）] >

は次

に変

[分析（Analysis）] > [詳
細（Advanced）] > [カ
スタムワークフロー

（Custom Workflows）]
[カスタムワークフロー
（Custom Workflows）]

更さ

れま

し

た。

[分析（Analysis）] > [カ
スタム（Custom）] >

は次

に変

[分析（Analysis）] > [詳
細（Advanced）] > [カ
スタムテーブル

（Custom Tables）]
[カスタムテーブル
（Custom Tables）]

更さ

れま

し

た。

[分析（Analysis）] > [脆
弱性（Vulnerabilities）]

は次

に変

[分析（Analysis）] > [ホ
スト（Hosts）] > [脆弱
性（Vulnerabilities）] > [脆弱性

（Vulnerabilities）]
更さ

れま

し

た。
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説明アップグレードの

影響

機能

[分析（Analysis）] > [ホ
スト（Hosts）] > [サー

[分析（Analysis）] > [脆
弱性（Vulnerabilities）]

は次

に変
ドパーティの脆弱性 > [サードパーティの脆更さ
（Third-Party
Vulnerabilities）]

弱性（Third Party
Vulnerabilities）]

れま

し

た。

バージョン 6.3.0以降の仮想展開は VMware
vSphere/VMware ESXi 5.5でテストされていません。こ
れには、FMCv、FTDv、およびVMware向けNGIPSvが
含まれます。

Firepowerソフト
ウェアをアップグ

レードする前に、

ホスティング環境

をアップグレード

します。

VMware 5.5のホ
スティング

ASA 5506-X、5506H-X、5506W-X、および 5512-Xのデ
バイスでは、Firepowerソフトウェア（Firepower Threat
DefenseとASA FirePOWERの両方）のバージョン 6.3.0
以降にアップグレードしたり、このバージョンを新規

インストールすることはできません。

アップグレードは

禁止されていま

す。

Firepowerソフト
ウェアを搭載した

ASA 5506-Xシ
リーズおよび

ASA 5512-Xデバ
イス

バージョン 6.2.3

FMCバージョン 6.2.3の新機能

表 21 :

説明機能

ハードウェアおよび仮想アプライアンス
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説明機能

管理のために Firepower Device Managerまたは Firepower
Management Centerを使用して、ISA 3000シリーズで Firepower
Threat Defenseを実行できるようになりました。

ISA 3000は脅威のライセンスのみをサポートしていることに
注意してください。URLフィルタリングやマルウェアのライ
センスはサポートしていません。したがって、ISA 3000では
URLフィルタリングやマルウェアのライセンスを必要とする
機能は設定できません。ハードウェアバイパスやアラーム

ポートなど、ASAでサポートされていた ISA3000の特別な機
能は、このリリースの Firepower Threat Defenseではサポート
されていません。

ISA 3000の FTD

Firepower Threat Defense Virtual、Firepower Management Center
Virtual、および Firepower NGIPS Virtualが、VMware ESXi 6.5
でサポートされるようになりました。

VMware ESXi 6.5のサポート

Firepower Threat Defense：暗号化と VPN

FTDを搭載した Firepower 4100/9300は、パフォーマンスが大
幅に向上する、ハードウェアでの SSL暗号化および復号のア
クセラレーションをサポートするようになりました。SSLハー
ドウェアアクセラレーションは、サポートするすべてのアプ

ライアンスに対してデフォルトで無効化されています。

この機能は、バージョン 6.4.0以降では TLS暗号化
アクセラレーションに名前が変更されました。

（注）

サポートされるプラットフォーム：Firepower 4100/9300

Firepower 4100/9300の SSL
ハードウェアアクセラレー

ション
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説明機能

証明書の登録操作のノンブロッキングワークフローでは、複

数の Firepower Threat Defenseデバイスで証明書の登録を並行
して実行できます。

•管理者は、[Access & Certificate]ステップで [Enroll the
selected certificate object on the target devices]チェックボッ
クスをオンにすることで、ポリシー内のすべてのデバイ

スに対して、リモートアクセス VPNポリシーウィザー
ドで証明書を登録できるようになりました。この操作を

選択した場合、ウィザードの終了後に展開のみを実行す

る必要があります。この設定は、デフォルトでオンになっ

ています。

•管理者は、デバイスでリモートアクセスVPN証明書の登
録を一度に 1つずつ開始する必要がなくなりました。各
デバイスの登録プロセスは、現在独立しており、並行し

て実行できます。

• PKS12証明書の登録に失敗した場合、管理者は、登録を
再試行するためにもう一度 PKS12ファイルを再アップ
ロードする必要はありません。これは、PKS12ファイル
が証明書の登録オブジェクトに保存されるためです。

サポートされるプラットフォーム：FTD

証明書の登録の改善

Firepower Threat Defense：ハイアベイラビリティとクラスタリング

以前は、多くの内部エラー状態によって、クラスタユニット

がクラスタから削除され、ユーザーが問題を解決した後で、

手動でクラスタに再参加する必要がありました。現在は、ユ

ニットが自動的に、5分、10分、20分の間隔でクラスタに再
参加しようとします。内部エラーには、アプリケーション同

期のタイムアウト、一貫性のないアプリケーションステータ

スなどがあります。

新しい/変更されたコマンド：show cluster info auto-join

サポートされるプラットフォーム：Firepower 4100/9300

内部エラーの発生後に自動的

に Firepower Threat Defenseク
ラスタに再参加
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説明機能

バージョン 6.2.3では、ハイアベイラビリティの Firepower
Threat Defenseデバイスに関する次の機能が導入されていま
す。

•ハイアベイラビリティペアのアクティブまたはスタンバ
イ Firepower Threat Defenseデバイスが再起動されると、
FirepowerManagementCenterは、どちらの管理対象デバイ
スでも正確なハイアベイラビリティステータスを表示し

ない場合があります。ただし、Firepower ThreatDefenseと
FirepowerManagementCenter間の通信が確立されていない
ために、Firepower Management Centerではステータスが
アップグレードされないことがあります。[Devices] >
[Device Management]ページの [Refresh Node Status]オプ
ションを使用すると、ハイアベイラビリティノードのス

テータスを更新して、ハイアベイラビリティペアのアク

ティブデバイスとスタンバイデバイスに関する正確な情

報を取得できます。

• Firepower Management Center UIの [Devices] > [Device
Management]ページには、新しい [Switch Active Peer]ア
イコンがあります。

•バージョン 6.2.3には、新しい REST APIオブジェクト
Device High Availability Pair Servicesが含まれており、次
の 4つの機能を備えています。

• DELETE ftddevicehapairs

• PUT ftddevicehapairs

• POST ftddevicehapairs

• GET ftddevicehapairs

Firepower Threat Defenseのハイ
アベイラビリティ強化

管理とトラブルシューティング

Firepower Management Centerのハイアベイラビリティペアで
は、UIメッセージが改善されています。UIには、Firepower
Management Centerのペアが確立されている間に、中間ステー
タスメッセージが表示されるようになり、書き換えられたUI
メッセージがより直感的になりました。

サポートされるプラットフォーム：FMC

FirepowerManagement Centerの
ハイアベイラビリティメッ

セージ
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説明機能

LDAPまたは RADIUSを使用して、Firepower Threat Defense
への SSHアクセス用に外部認証を設定できるようになりまし
た。

新規/変更された画面：[デバイス（Devices）]>[プラットフォー
ム設定（Platform Settings）] > [外部認証（External
Authentication）]

サポートされるプラットフォーム：FTD

Firepower Threat Defense SSH
アクセスへの外部認証の追加

Firepower Management Centerは、VDBをインストールする前
に、インストールにより Snortプロセスが再起動し、トラ
フィック検査が中断され、管理対象デバイスがトラフィック

を処理する方法次第でトラフィックフローが中断される可能

性があるという警告を表示するようになりました。メンテナ

ンス期間中など、都合の良い期間までインストールをキャン

セルすることができます。

次のようなときに警告が表示される可能性があります。

• VDBをダウンロードして手動でインストールした後。

•スケジュールされたタスクを作成してVDBをインストー
ルする場合。

•たとえば、以前にスケジュールされたタスクの実行中に、
または Firepowerソフトウェアアップグレードの一部と
して、VDBがバックグラウンドでインストールされる場
合。

サポートされるプラットフォーム：FMC

脆弱性データベース（VDB）
の強化されたインストール

実際のアップグレードを実行する前に、FirepowerManagement
Centerから管理対象デバイスにアップグレードパッケージを
コピー（またはプッシュ）できるようになりました。帯域幅

の使用量が少ない時間帯やアップグレードのメンテナンス期

間外でプッシュできるため、この機能は便利です。

高可用性デバイス、クラスタデバイス、またはスタック構成

デバイスにプッシュすると、アップグレードパッケージは最

初にアクティブ/コントロール/プライマリに送信され、次にス
タンバイ/データ/セカンダリに送信されます。

新規/変更された画面：[システム（System）] > [更新
（Updates）]

サポートされるプラットフォーム：FMC

アップグレードパッケージの

プッシュ
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説明機能

バージョン 6.2.3では、 show fail over CLIコマンドが改善さ
れています。新しいキーワード -historyを使用すると、トラ
ブルシューティングに役立つ詳細が表示されます。

• Show fail over historyは、失敗の理由に加えて、その具体
的な詳細を表示します。

• Show fail over history detailsは、ピアユニットのフェー
ルオーバー履歴を表示します。

このコマンド出力には、フェールオーバーでの

ピアユニットの状態変化や、その状態変化の理

由が含まれます。

（注）

サポートされるプラットフォーム：FTD

Firepower Threat Defenseの有用
性

[Devices] > [Devices Management]ページで、[View by]ドロッ
プダウンリストを使用して、グループ、ライセンス、モデル、

またはアクセスコントロールポリシーのいずれかのカテゴリ

でデバイス一覧をソートして表示できます。マルチドメイン

導入では、ドメイン（その導入のデフォルトの表示カテゴリ）

を基準にソートして表示することもできます。デバイスはリー

フドメインに属している必要があります。

サポートされるプラットフォーム：FMC

デバイス一覧のソート

監査ログは、Firepower ThreatDefense Platform設定の [Devices]>
[Platform Settings]ページでポリシーが変更されたかどうかを
示します。

サポートされるプラットフォーム：FTDを搭載した FMC

監査ログの改善

Firepower Threat Defenseデバイスの CLIコマンドの
asa_mgmt_planeオプションと asa_dataplaneオプションは、
management-planeと data-planeにそれぞれ名前が変更されて
います。

サポートされるプラットフォーム：FTD

FTD CLIコマンドの更新

アップグレードの影響。

CiscoSuccessNetworkは、テクニカルサポートを提供するため
に不可欠な使用状況に関する情報と統計情報をシスコに送信

します。

初期設定およびアップグレード中に、登録するか尋ねられま

す。登録はいつでも変更できます。

サポート対象プラットフォーム：FMC

Cisco Success Network
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説明機能

アップグレードの影響。

Web分析のトラッキングは、これに限定されませんが、ペー
ジでの操作、ブラウザのバージョン、製品のバージョン、ユー

ザーの場所、FMCの管理 IPアドレスまたはホスト名を含む、
個人を特定できない使用状況データをシスコに送信します。

初期設定では、デフォルトでWeb分析トラッキングに登録さ
れますが、その後はいつでも登録を変更できます。アップグ

レードでは、Web分析トラッキングに登録または再登録する
こともできます。

サポート対象プラットフォーム：FMC

Web分析トラッキング

パフォーマンス

バージョン 6.2.3では、FTD設定の変更による、FTDデバイ
スの Snortプロセスの再起動が減少します。

FMCでは、設定の展開により Snortプロセスが再起動し、ト
ラフィック検査が中断され、管理対象デバイスでのトラフィッ

ク処理方法によってはトラフィックフローが中断される可能

性がある場合、展開の前に、警告が出されるようになりまし

た。

サポートされるプラットフォーム：FTD

FTDデバイスの Snortの再起
動が減少

バージョン 6.2.3では、configure snort preserve-connection
{enable | disable}コマンドが Firepower Threat Defense CLIに追
加されています。このコマンドは、Snortプロセスがダウンし
た場合に、ルーテッドインターフェイスとトランスペアレン

トインターフェイスで既存の接続を維持するかどうかを決定

します。コマンドを無効にすると、Snortがダウンして、Snort
が再開するまでドロップされたままになると、新規または既

存のすべての接続がドロップされます。コマンドを有効にし

た場合、すでに許可されている接続は確立されたままですが、

Snortが再び使用可能になるまで新しい接続を確立できませ
ん。

Firepower Device Managerで管理されている Firepower Threat
Defenseデバイスでは、このコマンドを永続的に無効にできな
いことに注意してください。次の設定の展開時に設定がデフォ

ルトに戻ると、既存の接続がドロップされることがあります。

ポリシー適用時のトラフィッ

クドロップ

バージョン 6.1.0.7、6.2.0.5、6.2.2.2、および 6.2.3では、
Firepowerローエンドアプライアンスのメモリ容量が増加して
います。これにより、ヘルスアラートの数が削減されます。

ローエンドアプライアンスの

メモリ容量の増加
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説明機能

高可用性の ISE pxGrid展開に障害が発生した場合、または到
達不能になった場合、FirepowerManagementCenterは、新しい
アクティブな pxGridをより迅速に検出できるようになりまし
た。

ISE pxGridディスカバリの高
速化

FMC REST API

新しい Firepower Management Center REST APIは、ASA
FirePOWERから Firepower Threat Defenseへの移行時に、NAT
ルール、スタティックルーティング設定、および対応するオ

ブジェクトに対する CRUD（作成、取得、アップグレード、
削除）操作の使用をサポートしています。

NAT用に新しく導入された API

• NATルール

• Firepower Threat Defense NATポリシー

•自動 NATルール

•手動 NATルール

Cisco ACIに Firepower Threat Defenseデバイスを展開する場
合、APIを使用すると、APICコントローラを介して、適切な
スタティックルートを適切に追加できるほか、特定のサービ

スグラフに必要なその他の設定も追加できます。また、API
により、Firepower Threat Defenseを ACIに挿入する最も柔軟
性の高い方法である、PBRサービスグラフの挿入も可能にな
ります。

スタティックルート用に新しく導入された API

• IPv4スタティックルート

• IPv6スタティックルート

• SLAモニター

Firepower Management Center
REST APIの改善
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FMCバージョン 6.2.3パッチの新機能

表 22 :

説明機能

バージョン 6.2.3.13以降にアップグレードすると、競合するルール
（重複ルールまたはオーバーラップルールとも呼ばれます）を持つ

FTDNATポリシーを作成できなくなります。これは、競合するNAT
ルールが順序どおりに適用されていなかった問題を修正するもので

す。

現在競合している NATルールがある場合は、アップグレード後に
展開することができます。ただし、NATルールは引き続き順序ど
おりに適用されません。

そのため、アップグレード後に FTD NATポリシーを調べることを
お勧めします。それには、ポリシーを編集して再保存を試みます

（変更は必要ありません）。ルールが競合している場合は保存がで

きません。問題を修正して保存し、それから展開します。

バージョン 6.3.0または 6.4.0にアップグレードすると、
この修正が無効になります。この問題は、バージョン

6.3.0.4および 6.4.0.2では対処されています。

（注）

サポートされているプラットフォーム：Firepower Threat Defense

バージョン 6.2.3.13

FTD NATポリシーでの
ルールの競合の検出

[復号 -再署名（Decrypt-Resign）]と [復号 -既知のキー
（Decrypt-Known Key）]の両方の SSLポリシーアクションが、
ClientHelloネゴシエーション時に EMS拡張機能をサポートし、よ
りセキュアな通信が可能になりました。EMS拡張機能は、RFC7627
によって定義されています。

バージョン 6.2.3.8は 2019年 1月 7日にシスコサポート
およびダウンロードサイトから削除されました。バージョ

ン 6.2.3.9にアップグレードすると、EMS拡張機能のサ
ポートも有効になります。バージョン 6.3.0では EMS拡
張機能のサポートが中止されています。FMC展開では、
この機能は、デバイスのバージョンによって異なります。

FMCをバージョン6.3.0にアップグレードしてもサポート
は中止されませんが、デバイスをアップグレードすると

中止されます。サポートはバージョン 6.3.0.1で再導入さ
れています。

（注）

サポートされるプラットフォーム：すべて

バージョン 6.2.3.8

EMS拡張機能のサポー
ト
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説明機能

新しい CLIコマンドを使用すると、TLS v1.3接続を TLS v1.2にダ
ウングレードするタイミングを指定できます。

多くのブラウザでは、デフォルトでTLSv1.3が使用されています。
暗号化されたトラフィックを処理するためにSSLポリシーを使用し
ていて、モニター対象ネットワーク内のユーザーが TLS v1.3を有
効にしてブラウザを使用している場合、TLS v1.3をサポートする
Webサイトのロードに失敗します。

詳細については、Cisco Firepower Threat Defenseコマンドリファレ
ンスで system supportコマンドを参照してください。これらのコマ
ンドは、Cisco TACに問い合わせてから使用することをお勧めしま
す。

サポートされているプラットフォーム：Firepower Threat Defense

バージョン 6.2.3.7

FTDの TLS v1.3ダウン
グレード CLIコマンド

クラスタリングを使用してサイト間 VPNを設定できるようになり
ました。サイト間 VPNは、中央集中型機能です。制御ユニットの
みが VPN接続をサポートします。

サポートされるプラットフォーム：Firepower 4100/9300

バージョン 6.2.3.3

クラスタリングを使用し

たサイト間 VPN
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FMCバージョン 6.2.3で廃止された機能

表 23 :

説明アップグレードの

影響

機能

バージョン 6.2.3では、使用できる、またはレポートセ
クションに含めることができる結果の数が制限されて

います。テーブルおよび詳細ビューでは、PDFレポー
トにHTMLまたはCSVレポートよりも少ないレコード
を含めることができます。

HTMLまたは CSVレポートセクションの新しい制限は
次のとおりです。

•棒グラフと円グラフ：100（上部または下部）

•テーブルビュー：400,000

•詳細ビュー：1,000

PDFレポートセクションの新しい制限は次のとおりで
す。

•棒グラフと円グラフ：100（上部または下部）

•テーブルビュー：100,000

•詳細ビュー：500

Firepower Management Centerをアップグレードする前
に、レポートテンプレート内のセクションで最大HTML
またはCSVよりも大きい結果数を指定する場合は、アッ
プグレードプロセスが設定を新しい最大値に下げます。

PDFレポートを生成するレポートテンプレートの場合、
テンプレートセクションの PDFの制限を超えると、
アップグレードプロセスは出力形式をHTMLに変更し
ます。PDFの生成を続行するには、結果数を PDFの最
大に下げます。アップグレード後にこれを行った場合、

出力形式の設定を PDFに戻します。

アップグレードす

ることで、レポー

トの設定を変更で

きます。

レポートの結果の

新しい制限

2018年 6月 15日、一部のAMP for Networks展開では、
動的分析のためにファイルを送信できなくなりました。

期限切れの動的分析用のCA証明書（178ページ）を参
照してください。

なし。ただし、

パッチまたはアッ

プグレードが必要

です。

AMP for Networks
による動的分析用

の期限切れCA証
明書
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FMCバージョン 6.2.3パッチで廃止された機能

表 24 :

説明アップグレードの

影響

機能

2018年 6月 15日、一部のAMP for Networks展開では、
動的分析のためにファイルを送信できなくなりました。

期限切れの動的分析用のCA証明書（178ページ）を参
照してください。

なし。ただし、

パッチを適用する

必要があります。

バージョン6.2.3.1
〜 6.2.3.3

期限切れの動的分

析用のCA証明書

日付ベースの機能

期限切れの動的分析用の CA証明書
展開：動的分析のためにファイルを送信する AMP for Networks（マルウェア検出）展開

影響を受けるバージョン：バージョン 6.0+

解決：CSCvj07038

2018年 6月 15日、一部の Firepower展開では、動的分析のためにファイルを送信できなくな
りました。これは、AMP Threat Gridクラウドとの通信に必要だった CA証明書が期限切れに
なったために発生しました。バージョン6.3.0は、新しい証明書を使用する最初のメジャーバー
ジョンです。

バージョン6.3.0+にアップグレードしない場合は、新しい証明書を取得して動的分析を再度有
効にするために、パッチまたはホットフィックスを適用する必要があります。ただし、その

後、パッチまたはホットフィックスが適用された展開をバージョン6.2.0またはバージョン6.2.3
にアップグレードすると、古い証明書に戻るため、パッチまたはホットフィックスを再度適用

する必要があります。

（注）

パッチまたはホットフィックスを初めてインストールする場合は、ファイアウォールで、FMC
とその管理対象デバイスの両方から fmc.api.threatgrid.com（panacea.threatgrid.comを置き

換える）へのアウトバウンド接続が許可されていることを確認してください。管理対象デバイ

スは、動的分析のためにファイルをクラウドに送信します。FMCは結果を照会します。

次の表に、メジャーバージョンシーケンスとプラットフォームごとに、古い証明書を使用す

るバージョンと、新しい証明書を使用するパッチおよびホットフィックスを示します。パッチ

およびホットフィックスは、シスコサポートおよびダウンロードサイトで入手できます。
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表 25 :新しい CA証明書を使用するパッチとホットフィックス

新しい証明書を使用するホッ

トフィックス

新しい証明書を使用する最初

のパッチ

古い証明書を使用するバー

ジョン

FTDデバイスホットフィッ

クス G
6.2.3.46.2.3～ 6.2.3.3

FMC、NGIPS
デバイス

ホットフィッ

クス H

すべてのプ

ラットフォー

ム

ホットフィッ

クス BN
6.2.2.46.2.2～ 6.2.2.3

なし。アップグレードが必要

です。

なし。アップグレードが必要

です。

6.2.1

FTDデバイスホットフィッ

クス BX
6.2.0.66.2.0～ 6.2.0.5

FMC、NGIPS
デバイス

ホットフィッ

クス BW

すべてのプ

ラットフォー

ム

ホットフィッ

クス EM
6.1.0.76.1.0～ 6.1.0.6

なし。アップグレードが必要

です。

なし。アップグレードが必要

です。

6.0.x

リリース日

表 26 :バージョン 7.1.0の日付

プラットフォーム日付ビルドバージョン

すべて（All）2021年 12
月 1日

907.1.0

表 27 :バージョン 7.0.0/7.0.xの日付

プラットフォーム日付ビルドバージョン

すべて（All）2021-10-07847.0.1

すべて2021年 5月
26日

947.0.0
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https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/Firepower_Hotfix_Release_Notes_chapter_011.html#id_58687
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/Firepower_Hotfix_Release_Notes_chapter_011.html#id_58687
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/Firepower_Hotfix_Release_Notes_chapter_011.html#id_58685
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/Firepower_Hotfix_Release_Notes_chapter_011.html#id_58685
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/Firepower_Hotfix_Release_Notes_chapter_011.html#id_58685
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/Firepower_Hotfix_Release_Notes_chapter_011.html#id_58685
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/Firepower_Hotfix_Release_Notes_chapter_011.html#topic_edx_3wl_sbb
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/Firepower_Hotfix_Release_Notes_chapter_011.html#topic_edx_3wl_sbb


表 28 :バージョン 7.0.0/7.0.xのパッチの日付

プラットフォーム日付ビルドバージョン

すべて2021年 7月
15日

157.0.0.1

表 29 :バージョン 6.7.0の日付

プラットフォーム日付ビルドバージョン

すべて2020年 11
月 2日

656.7.0

表 30 :バージョン 6.7.0のパッチの日付

プラットフォーム日付ビルドバージョン

すべて（All）2021年 5月
11日

246.7.0.2

すべて2021年 3月
24日

136.7.0.1

表 31 :バージョン 6.6.0/6.6.xの日付

プラットフォーム日付ビルドバージョン

すべて（All）2021年 8月
3日

816.6.5

Firepower 1000シリーズ2021年 4月
29日

646.6.4

FMC/FMCv

Firepower 1000シリーズを除くすべてのデバイス

2021年 4月
26日

59

すべて2020年 3月
11日

806.6.3

すべて2020年 9月
20日

916.6.1

—2020年 9月
8日

90
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プラットフォーム日付ビルドバージョン

Firepower 41122020年 5月
8日

906.6.0

FMC/FMCv

Firepower 4112を除くすべてのデバイス

2020年 4月
6日

表 32 :バージョン 6.6.0/6.6.xのパッチの日付

プラットフォーム日付ビルドバージョン

すべて（All）2021年 12
月 6日

156.6.5.1

すべて2020年 7月
22日

76.6.0.1

表 33 :バージョン 6.5.0の日付

プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

FMC/FMCvFMC/FMCv2020年 2月
3日

1236.5.0

——2019年 10
月 8日

1206.5.0

すべてのデバイスすべてのデバイス2019年 9月
26日

1156.5.0

表 34 :バージョン 6.5.0のパッチの日付

プラットフォーム日付ビルドバージョン

すべて2021年 2月
9日

956.5.0.5

すべて2020年 3月
2日

576.5.0.4

利用できなくなりました。2020年 2月
3日

306.5.0.3

すべて2019年 12月
19日

576.5.0.2
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プラットフォーム日付ビルドバージョン

利用できなくなりました。2019年 11月
20日

356.5.0.1

表 35 :バージョン 6.4.0の日付

プラットフォーム日付ビルドバージョン

FMC/FMCv2020年 3月
3日

1136.4.0

Firepower 4115、4125、4145

SM-40、SM-48、および SM-56モジュールを搭載し
た Firepower 9300

2019年 6月
20日

1026.4.0

Firepower 1010、1120、11402019年 6月
13日

Firepower 2110、2120、2130、2140

Firepower 4110、4120、4140、4150

SM-24、SM-36、および SM-44モジュールを搭載し
た Firepower 9300

ASA 5508-X、5515-X、5516-X、5525-X、5545-X、
5555-X

ASA 5585-X-SSP-10、-20、-40、-60

ISA 3000

FTDv

Firepower 7000/8000シリーズ

NGIPSv

2019年 4月
24日

表 36 :バージョン 6.4.0のパッチの日付

プラットフォーム日付ビルドバージョン

すべて2021年 12
月 2日

576.4.0.13

すべて（All）2021年 5月
12日

1126.4.0.12

すべて（All）2021年 1月
11日

116.4.0.11
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プラットフォーム日付ビルドバージョン

すべて2020年 10
月 21日

956.4.0.10

すべて2020年 5月
26日

626.4.0.9

すべて2020年 1月
29日

286.4.0.8

すべて2019年 12
月 19日

536.4.0.7

利用できなくなりました。2019年 10
月 16日

366.4.0.6

すべて2019年 9月
18日

236.4.0.5

すべて2019年 8月
21日

346.4.0.4

すべて2019年 7月
17日

296.4.0.3

FMC/FMCv

FTD/FTDv（FirePOWER 1000シリーズ以外）

2019年 7月
3日

356.4.0.2

—2019年 6月
27日

34

Firepower 7000/8000シリーズ

ASA FirePOWER

NGIPSv

2019年 6月
26日
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プラットフォーム日付ビルドバージョン

FMC 1600、2600、46002019年 6月
27日

176.4.0.1

Firepower 4115、4125、4145

SM-40、SM-48、および SM-56モジュールを搭載し
た Firepower 9300

2019年 6月
20日

FMC 750、1000、1500、2000、2500、3500、4000、
4500

FMCv

Firepower 2110、2120、2130、2140

Firepower 4110、4120、4140、4150

SM-24、SM-36、および SM-44モジュールを搭載し
た Firepower 9300

ASA 5508-X、5515-X、5516-X、5525-X、5545-X、
5555-X

ASA 5585-X-SSP-10、-20、-40、-60

ISA 3000

FTDv

Firepower 7000/8000シリーズ

NGIPSv

2019年 5月
15日

表 37 :バージョン 6.3.0の日付

プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

Firepower 4100/9300Firepower 4100/93002019年 1月
22日

856.3.0

—FMC/FMCv

ASA FirePOWER
2018年 12
月 18日

846.3.0
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プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

FMC 1600、2600、4600—2019年 6月
27日

836.3.0

FMC 750、1000、1500、
2000、2500、3500、
4000、4500

FMCv

Firepower 4100/9300を除
くすべてのデバイス

Firepower 4100/9300を除
くすべての FTDデバイス

Firepower 7000/8000

NGIPSv

2018年 12
月 3日

表 38 :バージョン 6.3.0のパッチの日付

プラットフォーム日付ビルドバージョン

Firepower 7000/8000シリーズ

NGIPSv

2019年 11
月 18日

356.3.0.5

FMC/FMCv

すべての FTDデバイス

ASA FirePOWER

2019年 11
月 18日

34

すべて2019年 8月
14日

446.3.0.4

FMC 1600、2600、46002019年 6月
27日

776.3.0.3

FMC 750、1000、1500、2000、2500、3500、4000、
4500

FMCv

すべてのデバイス

2019年 5月
1日

FMC 1600、2600、46002019年 6月
27日

676.3.0.2

FMC 750、1000、1500、2000、2500、3500、4000、
4500

FMCv

すべてのデバイス

2019年 3月
20日
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プラットフォーム日付ビルドバージョン

FMC 1600、2600、46002019年 6月
27日

856.3.0.1

FMC 750、1000、1500、2000、2500、3500、4000、
4500

FMCv

すべてのデバイス

2019年 2月
18日

表 39 :バージョン 6.2.3の日付

プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

FMC/FMCvFMC/FMCv2020年 6月
1日

1136.2.3

FTDv: AWS, Azure—2019年 11
月 25日

1116.2.3

——2019年 6月
14日

1106.2.3

——2018年 9月
7日

996.2.3

——2018年 7月
26日

966.2.3

——2018年 7月
5日

926.2.3

——2018年 6月
11

886.2.3

——2018年 4月
9日

856.2.3

—Firepower 7000/8000シ
リーズ

NGIPSv

2018年 4月
9日

846.2.3
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プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

FTD：物理プラットフォー
ム

FTDv：VMware、FVM

Firepower 7000/8000

ASA FirePOWER

NGIPSv

FTD/FTDv

ASA FirePOWER
2018年 4月
2日

836.2.3

——2018年 3月
29日

796.2.3

表 40 :バージョン 6.2.3のパッチの日付

プラットフォーム日付ビルドバージョン

すべて2021年 6月
21日

306.2.3.17

すべて2020年 7月
13日

596.2.3.16

FTD/FTDv2020年 2月
5日

396.2.3.15

FMC/FMCv

Firepower 7000/8000

ASA FirePOWER

NGIPSv

2019年 9月
18日

38

すべて2019年 7月
3日

416.2.3.14

すべて2019年 6月
12日

36

すべて2019年 5月
16日

536.2.3.13

すべて2019年 4月
17日

806.2.3.12
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プラットフォーム日付ビルドバージョン

すべて2019年 3月
17日

556.2.3.11

—2019年 3月
13日

53

すべて2019年 2月
7日

596.2.3.10

すべて2019年 1月
10日

546.2.3.9

利用できなくなりました。2019年 1月
2日

516.2.3.8

すべて2018年 11
月 15日

516.2.3.7

すべて2018年 10
月 10日

376.2.3.6

FTD/FTDv2018年 11
月 6日

536.2.3.5

FMC/FMCv

Firepower 7000/8000

ASA FirePOWER

NGIPSv

2018年 12
月 9日

52

すべて2018年 8月
13日

546.2.3.4

すべて2018年 7月
11日

766.2.3.3

すべて2018年 6月
27日

466.2.3.2

—2018年 6月
6日

54
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プラットフォーム日付ビルドバージョン

すべて2018年 6月
28日

476.2.3.1

—2018年 6月
21日

45

—2018年 5月
2日

43

表 41 :バージョン 6.2.2の日付

プラットフォーム日付ビルドバージョン

すべて2017年 9月
5日

816.2.2

表 42 :バージョン 6.2.2のパッチの日付

プラットフォーム日付ビルドバージョン

すべて2018年 11
月 27日

576.2.2.5

FTD/FTDv2018年 9月
21日

436.2.2.4

FMC/FMCv

Firepower 7000/8000

ASA FirePOWER

NGIPSv

2018年 7月
9日

34

—2018年 6月
15日

32

すべて2018年 6月
19日

696.2.2.3

—2018年 4月
24日

66

すべて2018年 2月
28日

1096.2.2.2
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プラットフォーム日付ビルドバージョン

Firepower 2100シリーズ2017年 12
月 5日

806.2.2.1

—2017年 11
月 20日

78

FMC/FMCv

Firepower 2100シリーズを除くすべてのデバイス

2017年 11
月 6日

73

Cisco Firepower Management Centerの新機能（リリース別）
190

各リリースの新機能

リリース日
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