
ASDMを使用した ASAの展開

この章の対象読者

この章では、スマートライセンシングの設定方法など、スタンドアロンの ASA論理デバイス
を展開する方法について説明します。この章では以下の展開については取り上げていませんの

で、『ASAコンフィギュレーションガイド』を参照してください。

•クラスタリング

•フェールオーバー

• CLI設定

この章では、基本的なセキュリティポリシーの設定手順についても説明します。より高度な要

件がある場合は設定ガイドを参照してください。

プライバシー収集ステートメント：Firepower 9300には個人識別情報は不要で、積極的に収集
することもありません。ただし、ユーザー名などの設定では、個人識別情報を使用できます。

この場合、設定作業時やSNMPの使用時に、管理者が個人識別情報を確認できる場合がありま
す。

•エンドツーエンドの手順（1ページ）
• Chassis Manager：ライセンスサーバーへのシャーシの登録（3ページ）
• Chassis Manager：ASA論理デバイスの追加（7ページ）
• ASDMへのログイン（11ページ）
• ASAでのライセンス権限付与の設定（12ページ）
• ASAの設定（13ページ）
• ASA CLIへのアクセス（15ページ）
•次のステップ（16ページ）
• ASAの履歴（16ページ）

エンドツーエンドの手順
シャーシで ASAを展開して設定するには、次のタスクを参照してください。
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Chassis Manager：ライセンスサーバーへのシャーシの登録（3ペー
ジ）：機能ライセンスを取得します。

Cisco Commerce
Workspace

Chassis Manager：ライセンスサーバーへのシャーシの登録（3ペー
ジ）：シャーシのライセンストークンを生成します。

Smart Software
Manager

Chassis Manager：ライセンスサーバーへのシャーシの登録（3ペー
ジ）：スマートライセンシングサーバーにシャーシを登録します。

Chassis Manager

Chassis Manager：ASA論理デバイスの追加（7ページ）。Chassis Manager

ASDMへのログイン（11ページ）。ASDM

ASAでのライセンス権限付与の設定（12ページ）。ASDM

ASAの設定（13ページ）。ASDM

ASDMを使用した ASAの展開
2

ASDMを使用した ASAの展開

エンドツーエンドの手順



Chassis Manager：ライセンスサーバーへのシャーシの登
録

ASAはスマートライセンスを使用します。通常のスマートライセンシング（インターネット
アクセスが必要）を使用できます。または、オフライン管理の場合、永続ライセンス予約また

はSmartSoftwareManagerOn-Prem（以前のサテライトサーバ）を設定できます。これらのオフ
ラインライセンス方式の詳細については、「Cisco ASAシリーズの機能ライセンス」を参照し
てください。このガイドは通常のスマートライセンシングに適用されます。

シスコライセンスの概要については詳しくは、cisco.com/go/licensingguideを参照してください。

Firepower 9300上の ASAでは、スマートソフトウェアライセンシングの設定は、シャーシ上
の FXOSと ASAに分割されています。

• Firepower 9300：ライセンス認証局との通信を行うためのパラメータを含めて、FXOSにす
べてのスマートソフトウェアライセンスインフラストラクチャを設定します。Firepower
9300自体には動作のためのライセンスは必要ありません。

• ASA：ASAのすべてのライセンスの権限付与を設定します。

シャーシを登録すると、Smart Software Managerはファイアウォールと Smart Software Manager
間の通信用の ID証明書を発行します。また、該当するバーチャルアカウントにファイアウォー
ルが割り当てられます。Smart Software Managerに登録するまでは、設定変更を行うことはで
きず、特殊なライセンスを必要とする機能へ、操作はその他の点では影響を受けません。ライ

センス付与される機能は次のとおりです。

• Essentials

•セキュリティコンテキスト

•キャリア（Diameter、GTP/GPRS、M3UA、SCTP）

•高度な暗号化（3DES/AES）：スマートアカウントで高度な暗号化が許可されていないが、
高度な暗号化の使用が許可されているとシスコが判断した場合、高度な暗号化ライセンス

をアカウントに手動で追加できます。

• Cisco Secure Client：Secure Client Advantage、Secure Client Premier、または Secure Client VPN
のみ

Smart SoftwareManagerからASAの登録トークンを要求する場合、[このトークンを使用して登
録した製品でエクスポート制御機能を許可（Allow export-controlled functionality on the products
registered with this token）]チェックボックスをオンにして、強力な暗号化の完全ライセンスが
適用されるようにします（ご使用のアカウントでその使用が許可されている必要があります）。

強力な暗号化ライセンスは、シャーシで登録トークンを適用すると、対象となるお客様の場合

自動的に有効化されるため追加の操作は不要です。スマートアカウントで強力な暗号化が許可

されていないが、強力な暗号化の使用が許可されているとシスコが判断した場合、強力な暗号

化ライセンスをアカウントに手動で追加できます。

ASDMを使用した ASAの展開
3

ASDMを使用した ASAの展開

Chassis Manager：ライセンスサーバーへのシャーシの登録

http://www.cisco.com/c/en/us/td/docs/security/asa/roadmap/licenseroadmap.html
https://cisco.com/go/licensingguide


ASDMアクセスには強力な暗号化が必要です。

始める前に

• Smart Software Managerにマスターアカウントを持ちます。

まだアカウントをお持ちでない場合は、リンクをクリックして新しいアカウントを設定し

てください。Smart Software Managerでは、組織のマスターアカウントを作成できます。

•（輸出コンプライアンスフラグを使用して有効化される）機能を使用するには、ご使用の
Smart Software Managerアカウントで強力な暗号化（3DES/AES）ライセンスを使用できる
必要があります。

•まだ実行していない場合は、NTPの設定を実行します。

•初期設定時にDNSを設定しなかった場合は、[プラットフォーム設定（PlatformSettings）]>
[DNS]ページで DNSサーバーを追加します。

手順

ステップ 1 ご使用のスマートライセンスアカウントに、必要なライセンスが含まれている（少なくとも
Essentialsライセンスが含まれている）ことを確認してください。

ライセンスは、シスコまたは販売代理店からデバイスを購入した際に、Smart SoftwareManager
アカウントにリンクされています。ただし、主導でライセンスを追加する必要がある場合は、

Cisco Commerce Workspaceで [製品とソリューションの検索（Find Products and Solutions）]検
索フィールドを使用します。次のライセンス PIDを検索します。

図 1 :ライセンス検索

• Essentialsライセンス：L-F9K-ASA=。Essentialsライセンスは無料ですが、スマートソフ
トウェアライセンシングアカウントに追加する必要があります。

• 10コンテキストライセンス：L-F9K-ASA-SC-10=。コンテキストライセンスは追加的であ
り、ニーズに合わせて複数のライセンスを購入します。

•キャリア（Diameter、GTP/GPRS、M3UA、SCTP）：L-F9K-ASA-CAR=

•高度暗号化（3DES/AES）ライセンス：L-F9K-ASA-ENCR-K9=。アカウントに強力な暗号
が承認されていない場合にのみ必要です。

• Cisco Secure Client：『Cisco Secure Client発注ガイド』を参照してください。ASAでは、
このライセンスを直接有効にしないでください。
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ステップ 2 Smart Software Managerで、このデバイスを追加する仮想アカウントの登録トークンを要求し
てコピーします。

a) [Inventory]をクリックします。

b) [General]タブで、[New Token]をクリックします。

c) [登録トークンを作成（CreateRegistrationToken）]ダイアログボックスで、以下の設定値を
入力してから [トークンを作成（Create Token）]をクリックします。

• [説明（Description）]

• [有効期限（Expire After）]：推奨値は 30日です。

• [このトークンに登録された製品で輸出管理機能を許可する（Allow export-controlled
functionality on the products registered with this token）]：輸出コンプライアンスフラグ
を有効にします。

トークンはインベントリに追加されます。
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d) トークンの右側にある矢印アイコンをクリックして [トークン（Token）]ダイアログボッ
クスを開き、トークン IDをクリップボードにコピーできるようにします。ASAの登録が
必要なときに後の手順で使用するために、このトークンを準備しておきます。

図 2 :トークンの表示

図 3 :トークンのコピー

ステップ 3 Chassis Managerで、[システム（System）] > [ライセンス（Licensing）] > [スマートライセンス
（Smart License）]の順に選択します。

ステップ 4 [Enter Product Instance Registration Token]フィールドに登録トークンを入力します。

ステップ 5 [Register]をクリックします。

Firepower 9300がライセンス認証局に登録します。登録成功には数分かかることがあります。
ページを更新してステータスを確認します。
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図 4 :登録が進行中

図 5 :登録に成功しました

Chassis Manager：ASA論理デバイスの追加
ASAをネイティブインスタンスとして Firepower 9300から展開できます。

フェールオーバーペアまたはクラスタを追加するには、ASAの一般的な操作のコンフィギュ
レーションガイドを参照してください。

この手順では、アプリケーションで使用されるブートストラップ設定を含む、論理デバイスの

特性を設定できます。

始める前に

• ASAと一緒に使用する管理インターフェイスを設定します。インターフェイスの設定を
参照してください。管理インターフェイスが必要です。この管理インターフェイスは、

シャーシの管理のみに使用される（[インターフェイス（Interfaces）]タブの上部に [MGMT]
として表示される）シャーシ管理ポートと同じではありません。

•次の情報を用意します。
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•このデバイスのインターフェイス Id

•管理インターフェイス IPアドレスとネットワークマスク

•ゲートウェイ IPアドレス

•新規管理者パスワード/イネーブルパスワード

手順

ステップ 1 Chassis Managerで、[論理デバイス（Logical Devices）]を選択します。

ステップ 2 [追加（Add）] > [スタンドアロン（Standalone）]をクリックし、次のパラメータを設定しま
す。

a) デバイス名を入力します。

この名前は、シャーシスーパーバイザが管理設定を行ってインターフェイスを割り当てる

ために使用します。これはアプリケーション設定で使用されるデバイス名ではありませ

ん。

b) [Template]では、[Cisco Adaptive Security Appliance]を選択します。
c) [Image Version]を選択します。
d) [OK]をクリックします。

[Provisioning - device name]ウィンドウが表示されます。

ステップ 3 [Data Ports]領域を展開し、デバイスに割り当てるインターフェイスをそれぞれクリックしま
す。
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以前に [Interfaces]ページで有効にしたデータインターフェイスのみを割り当てることができ
ます。後ほど ASDMでこれらのインターフェイスを有効にして設定します。これには、IPア
ドレスの設定も含まれます。

ステップ 4 画面中央のデバイスアイコンをクリックします。

ダイアログボックスが表示され、初期のブートストラップ設定を行うことができます。これら

の設定は、初期導入専用、またはディザスタリカバリ用です。通常の運用では、後でアプリ

ケーション CCLI設定のほとんどの値を変更できます。

ステップ 5 [一般情報（General Information）]ページで、次の手順を実行します。
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a) [セキュリティモジュールの選択（Security Module Selection）]の下で、この論理デバイス
に使用するセキュリティモジュールをクリックします。

b) [Management Interface]を選択します。

このインターフェイスは、論理デバイスを管理するために使用されます。このインター

フェイスは、シャーシ管理ポートとは別のものです。

c) 管理インターフェイスを選択します。[アドレスタイプ（AddressType）]：[IPv4のみ（IPv4
only）]、[IPv6のみ（IPv6 only）]、または [IPv4およびIPv6（IPv4 and IPv6）]。

d) [Management IP]アドレスを設定します。

このインターフェイスに一意の IPアドレスを設定します。

e) [Network Mask]または [Prefix Length]に入力します。
f) ネットワークゲートウェイアドレスを入力します。

ステップ 6 [設定（Settings）]をクリックします。

a) [Firewall Mode]を [Routed]または [Transparent]に指定します。

ASDMを使用した ASAの展開
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ルーテッドモードでは、ASAは、ネットワークのルータホップと見なされます。ルーティ
ングを行う各インターフェイスは異なるサブネット上にあります。一方、トランスペアレ

ントファイアウォールは、「Bump In The Wire」または「ステルスファイアウォール」の
ように機能するレイヤ 2ファイアウォールであり、接続されたデバイスへのルータホップ
としては認識されません。

ファイアウォールモードは初期展開時にのみ設定します。ブートストラップの設定を再適

用する場合、この設定は使用されません。

b) 管理者ユーザーの [パスワード（Password）]を入力して確認し、パスワードを有効にしま
す。

事前設定されている ASA管理者ユーザー/パスワードおよびイネーブルパスワードはパス
ワードの回復時に役立ちます。FXOSアクセスが可能な場合、パスワードを忘れたときに
管理者ユーザーパスワードやイネーブルパスワードをリセットできます。

ステップ 7 [OK]をクリックして、設定ダイアログボックスを閉じます。

ステップ 8 [保存（Save）]をクリックします。

シャーシは、指定したソフトウェアバージョンをダウンロードし、アプリケーションインスタ

ンスにブートストラップ設定と管理インターフェイス設定をプッシュすることで、論理デバイ

スを導入します。[論理デバイス（Logical Devices） ]ページで、新しい論理デバイスのステー
タスを確認します。論理デバイスの [Status]が [online]と表示されたら、アプリケーションで
セキュリティポリシーの設定を開始できます。

ASDMへのログイン
ASDMを起動して、ASAを設定できるようにします。

始める前に

• ASDMを実行するための要件については、Cisco.comの『ASDMリリースノート』を参照
してください。
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•シャーシマネージャの [論理デバイス（Logical Devices）]ページで、ASAの論理デバイス
の [ステータス（Status）]が [オンライン（online）]になっていることを確認します。

手順

ステップ 1 ブラウザに次の URLを入力します。

• https://management_ip：ブートストラップ設定に入力した管理インターフェイスの IPアド
レス。

http://や IPアドレス（デフォルトは HTTP）ではなく、必ず https://を指定してく
ださい。ASAは、HTTPリクエストを HTTPSに自動的に転送しません。

（注）

[CiscoASDM]Webページが表示されます。ASAに証明書がインストールされていないために、
ブラウザのセキュリティ警告が表示されることがありますが、これらの警告は無視して、Web
ページにアクセスできます。

ステップ 2 使用可能なオプション [Install ASDM Launcher]または [Run ASDM]のいずれかをクリックしま
す。

ステップ 3 画面の指示に従ってオプションを選択し、ASDMを起動します。

[Cisco ASDM-IDMランチャー（Cisco ASDM-IDM Launcher）]が表示されます。

ステップ 4 ユーザー名を空のままにして、ASAを展開したときに設定したイネーブルパスワードを入力
し、[OK]をクリックします。

メイン ASDMウィンドウが表示されます。

ASAでのライセンス権限付与の設定
ASAにライセンスを割り当てます。少なくとも標準ライセンスを割り当てる必要があります。

始める前に

• Chassis Manager：ライセンスサーバーへのシャーシの登録（3ページ）。

手順

ステップ 1 ASDMで、[Configuration] > [Device Management] > [Licensing] > [Smart Licensing]の順に選択
します。

ステップ 2 次のパラメータを設定します。
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a) [Enable Smart license configuration]をオンにします。
b) [機能層（Feature Tier）]ドロップダウンリストから [Essentials]を選択します。

使用できるのは Essentials層だけです。

c) （任意） [Context]ライセンスの場合、コンテキストの数を入力します。

10コンテキストはライセンスなしで使用できます。コンテキストの最大数は 250です。た
とえば、最大数のコンテキストを使用するには、コンテキストの数として 240を入力しま
す。この値は、デフォルトの 10に追加されます。

d) （任意） [キャリア（Carrier）]を確認します。

ステップ 3 [Apply]をクリックします。

アカウントに適切なライセンスがない場合は、ライセンスの変更を適用できません。

ステップ 4 ツールバーの [Save]アイコンをクリックします。

ステップ 5 ASDMを終了し、再起動します。

ライセンスを変更する場合、更新された画面を表示するには ASDMを再起動する必要があり
ます。

ASAの設定
ASDMを使用する際、基本機能および拡張機能の設定にウィザードを使用できます。ウィザー
ドに含まれていない機能を手動で設定することもできます。

手順

ステップ 1 [Wizards] > [StartupWizard]の順に選択し、[Modify existing configuration]オプションボタンをク
リックします。
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ステップ 2 [Startup Wizard]では、手順を追って以下を設定できます。

•イネーブルパスワード

•インターフェイス（内部および外部のインターフェイス IPアドレスの設定やインターフェ
イスの有効化など）

•スタティックルート

• DHCPサーバー

•その他...

ステップ 3 （任意） [Wizards]メニューから、その他のウィザードを実行します。

ASDMを使用した ASAの展開
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ステップ 4 ASAの設定を続行するには、『Navigating the Cisco ASA Series Documentation』でソフトウェア
バージョンに応じたマニュアルを参照してください。

ASA CLIへのアクセス
ASA CLIを使用して、ASDMを使用する代わりに ASAのトラブルシューティングや設定を行
うことができます。CLIにアクセスするには、FXOSCLIから接続します。後で任意のインター
フェイスからの SSHアクセスを設定できます。詳細については、ASAの一般的な操作の設定
ガイドを参照してください。

手順

ステップ 1 コンソール接続または Telnet接続を使用して、FXOSからモジュール CLIに接続します。

connect module slot_number {console | telnet}

Telnet接続を使用する利点は、モジュールに同時に複数のセッションを設定でき、接続速度が
速くなることです。

例：

Firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1>

ステップ 2 ASAコンソールに接続します。

connect asa

例：

Firepower-module1> connect asa
Connecting to asa(asa1) console... hit Ctrl + A + D to return to bootCLI
[...]
asa>

ステップ 3 Ctrl-a, dと入力し、アプリケーションコンソールを終了して FXOSモジュール CLIに移動し
ます。

ステップ 4 FXOS CLIのスーパバイザレベルに戻ります。

コンソールを終了します。

ASDMを使用した ASAの展開
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a) ~と入力

Telnetアプリケーションに切り替わります。

b) Telnetアプリケーションを終了するには、次を入力します。

telnet>quit

Telnetセッションを終了します。

a) Ctrl-], .と入力

例

次に、セキュリティモジュール 1のASAに接続してから、FXOS CLIのスーパバイザ
レベルに戻る例を示します。

Firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1>connect asa
asa> ~
telnet> quit
Connection closed.
Firepower#

次のステップ
• ASAの設定を続行するには、CiscoASAシリーズの操作マニュアルの中から、お使いのソ
フトウェアバージョンに応じたマニュアルを参照してください。

ASAの履歴
詳細バー

ジョン

機能

ASAおよび脅威に対する防御 論理デバイスを同じ Firepower 9300上で展開できるよ
うになりました。

FXOS 2.6.1が必要です。（注）

9.12(1)ASAおよび脅威に対
する防御 を同じ

Firepower 9300の別の
モジュールでサポート

ASDMを使用した ASAの展開
16

ASDMを使用した ASAの展開

次のステップ

http://www.cisco.com/go/asadocs


詳細バー

ジョン

機能

ASAを展開するときに、トランスペアレントまたはルーテッドモードを指定できる
ようになりました。

FXOS 2.4.1が必要です。（注）

新規/変更された Chassis Manager画面：

[Logical Devices] > [Add Device] > [Settings] > [Firewall Mode]ドロップダウンリスト

9.10(1)ASA論理デバイスのト
ランスペアレントモー

ド展開のサポート

スマートエージェントはバージョン 1.1からバージョン 1.6へアップグレードされま
した。このアップグレードは永続ライセンス予約をサポートするほか、ライセンスア

カウントに設定された権限に従って、高度暗号化（3DES/AES）ライセンス権限の設
定もサポートします。

9.6(2)スマートエージェント

の v1.6へのアップグ
レード

新しいキャリアライセンスは既存の GTP/GPRSライセンスを置き換え、SCTPと
Diameterインスペクションもサポートします。Firepower 9300上のASAの場合、feature
mobile-spコマンドは feature carrierコマンドに自動的に移行します。

次の画面が変更されました。[Configuration] > [Device Management] > [Licensing] >
[Smart License]

9.5(2)新しいキャリアライセ

ンス

ASDMを使用した ASAの展開
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


