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第 1 章

Secure Firewall Management Center Virtual
アプライアンスの概要

Secure Firewall Management Center Virtual（旧 Firepower Management Center Virtual）は、仮想化
環境に包括的なファイアウォール機能を提供し、データセンタートラフィックとマルチテナン

ト環境のセキュリティを強化します。Management Center Virtualは物理アプライアンスおよび
Secure Firewall Threat Defense Virtual（旧 Firepower Threat Defense Virtual）アプライアンスを管
理して、完全な NGIPSアプライアンスと FirePOWERアプライアンスを提供できます。

• Management Center Virtualのプラットフォームとサポート（1ページ）
• Management Center Virtualライセンス（4ページ）
•仮想アプライアンスのパフォーマンスについて（5ページ）
• Management Center Virtual導入パッケージのダウンロード（8ページ）

Management Center Virtualのプラットフォームとサポート

メモリとリソースの要件

ManagementCenterVirtualの各インスタンスには、パフォーマンスを最適化するため、ターゲッ
トプラットフォーム上に最小リソース割り当て（メモリ容量、CPU数、およびディスク容量）
が必要です。

Management Center Virtualをアップグレードする際、最新のリリースノートで詳細を参照し、
新しいリリースが環境に影響を及ばさないことを確認してください。最新バージョンを展開す

るには、リソースの拡張が必要な場合があります。

重要

アップグレードすることで、展開環境のセキュリティ機能とパフォーマンスの向上に役立つ最

新の機能と修正プログラムが追加されます。

Cisco Secure Firewall Management Center Virtualスタートアップガイド
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Management Center Virtualのアップグレード（6.6.0以降）には 28 GBの RAMが必要

アップグレード時の新しいメモリ診断機能がManagement Center Virtualプラットフォームに導
入されました。仮想アプライアンスに割り当てたRAMが28GB未満の場合、ManagementCenter
Virtualのバージョン 6.6.0以降へのアップグレードは失敗します。

デフォルト設定（ほとんどのManagement Center Virtualインスタンスでは 32 GB RAM、
Management Center Virtual 300（FMCv300）では 64 GB RAM）の値より小さくすることは推奨
しません。パフォーマンスを向上させるためには、使用可能なリソースに応じて、仮想アプラ

イアンスのメモリや CPU数をいつでも増やすことができます。

重要

サポート対象のプラットフォームにおいて、このメモリ診断の結果より低いメモリのインスタ

ンスをサポートできません。重要なManagementCenterVirtualアップグレード情報については、
仮想アプライアンスのパフォーマンスについて（5ページ）を参照してください。

Management Center Virtualの初期セットアップ（6.5.0以降）

Management Center Virtualバージョン 6.5以降では、初期セットアップのエクスペリエンスが改
善され、次の点が変更および機能拡張されています。

•管理の DHCP：管理インターフェイス（eth0）では、DHCPがデフォルトモードで有効に
なっています。

Management Center Virtual管理インターフェイスは、DHCPによって割り当てられた IPv4
または IPv6アドレスを受け入れるように事前設定されています。DHCPによりManagement
Center Virtualに割り当てるように設定されている IPアドレスを確認するには、システム
管理者に問い合わせてください。DHCPを使用できないシナリオでは、Secure Firewall
Management Center（旧 FirepowerManagement Center）管理インターフェイスは、IPv4アド
レス 192.168.45.45または IPv6アドレスを使用します（例：2001:db8::a111:b221:1:abca/96）
を使用します。

DHCPを使用する場合は、割り当てられたアドレスが変更されな
いように、DHCP予約を使用する必要があります。DHCPアドレ
スが変更されると、ManagementCenterネットワーク設定が同期し
なくなるため、デバイスの登録は失敗します。DHCPアドレスの
変更から回復するには、ManagementCenterに接続し（ホスト名ま
たは新しい IPアドレスを使用）、システム（ ） > [構成
（Configuration）] > [管理インターフェイス（Management
Interfaces）]の順に選択してネットワークをリセットします。

（注）

• WebインターフェイスのURL：Management Center Virtual Webインターフェイスのデフォ
ルトの URLが https://<-IP>:<port>/ui/loginに変更されました。

•パスワードのリセット：システムのセキュリティやプライバシーを確保するために、
Management Centerに初めてログインするときは、adminのパスワードを変更する必要が

Cisco Secure Firewall Management Center Virtualスタートアップガイド
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あります。[バスワードの変更（Change Password）]ウィザード画面が表示されると、2つ
のオプションが示されます。[新しいパスワード（New Password）]と [パスワードの確認
（Confirm password）]テキストボックスに新しいパスワードを入力します。パスワード
は、ダイアログに示された条件を満たす必要があります。

•ネットワーク設定：Management Center Virtualに、初期セットアップを実行するためのイ
ンストールウィザードが含まれるようになりました。

•完全修飾ドメイン名：デフォルト値が表示されている場合は、デフォルト値を受け入
れるか、完全修飾ドメイン名（構文 <hostname>.<domain>）またはホスト名を入力し
ます。

• IPV4または IPv6接続のブートプロトコル：IPアドレスの割り当て方法としてDHCP
またはスタティック/手動のいずれかを選択します。

• DNSグループ：Management Center Virtualのデフォルトのドメインネームサーバー
グループは Cisco Umbrella DNSです。

• NTPグループサーバー：デフォルトのネットワークタイムプロトコルグループは、
Sourcefire NTPプールに設定されます。

• RAM要件：Management Center Virtualの RAMの推奨サイズは 32GBです。

• VMware用 FMCv300：新しい拡張されたManagement Center Virtualイメージは、最大 300
台のデバイスを管理でき、ディスク容量が大きいVMwareプラットフォームで使用できま
す。

対応プラットフォーム

Management Center Virtualは、次のプラットフォームに導入できます。

• VMware vSphere Hypervisor（ESXi）：Management Center Virtualを VMware ESXi上のゲ
スト仮想マシンとして導入できます。

•カーネル仮想化モジュール（KVM）：Management Center Virtualを KVMハイパーバイザ
を実行している Linuxサーバーに導入できます。

• Amazon Web Services（AWS）：Management Center Virtualを AWSクラウドの EC2イン
スタンスに導入できます。

• Microsoft Azure：Management Center Virtualを Azure Cloudに導入できます。

• Google Cloud Platform（GCP）：Management Center Virtualをパブリック GCPに導入でき
ます。

• Oracle Cloud Infrastructure（OCI）：Management Center Virtualを OCIに導入できます。

• OpenStack：Management Center VirtualをOpenStackに導入できます。この展開では、KVM
ハイパーバイザを使用して仮想リソースを管理します。

• Cisco HyperFlex：Management Center Virtualを Cisco HyperFlexに導入できます。

Cisco Secure Firewall Management Center Virtualスタートアップガイド
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• Nutanix：AHVハイパーバイザを使用してManagement Center Virtualを Nutanix環境に導
入できます。

• Alibaba Cloud：Management Center Virtualを Alibaba Cloudに導入できます。

ハイアベイラビリティ（HA）の設定は、VMware、AWS、Azure、KVM、OCI、およびHyperFlex
でのManagement Center Virtualの導入でサポートされています。ハイアベイラビリティのシス
テム要件については、『Management Center Administration Guide』の「High Availability」を参照
してください。

（注）

ハイパーバイザとバージョンのサポート

ハイパーバイザとバージョンのサポートについては、『Cisco Secure Firewall Threat Defense
Compatibility』を参照してください。

Management Center Virtualライセンス
Management Center Virtualライセンスは、機能ライセンスではなく、プラットフォームライセ
ンスです。ご購入いただく仮想ライセンスのバージョンによって、Management Centerを介し
て管理可能なデバイスの数が決まります。たとえば、2台、10台、25台、300台のデバイスを
管理可能なライセンスをご購入いただけます。

Management Center機能ライセンスについて
組織にとって最適なシステムの展開を実現するために、さまざまな機能のライセンスを付与で

きます。Management Centerでは、これらの機能ライセンスを管理してデバイスに割り当てる
ことができます。

Management Centerはデバイスの機能ライセンスを管理しますが、Management Centerを使用す
るための機能ライセンスは必要ありません。

（注）

Management Center機能ライセンスは、デバイスタイプに応じて異なります。

•スマートライセンスは Threat Defense および Threat Defense Virtualデバイスに使用可能で
す。

• 7000および 8000シリーズ、ASAFirePOWER、およびNGIPSvデバイスにはクラシックラ
イセンスを使用できます。

従来のライセンスを使用するデバイスは、クラシックデバイスと呼ばれることもあります。1
つのManagement Centerで従来のライセンスとスマートライセンスの両方を管理できます。

Cisco Secure Firewall Management Center Virtualスタートアップガイド
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「使用権」機能ライセンスに加えて、多くの機能にはサービスサブスクリプションが必要で

す。使用権ライセンスに有効期限はありませんが、サービスサブスクリプションは定期的に更

新する必要があります。

ライセンスプラットフォームの詳細については、『Cisco Secure Firewall Management Center
Administration Guide』の「Licenses」を参照してください。

スマートライセンス、クラシックライセンス、使用権ライセンス、およびサービスサブスクリ

プションに関するよくある質問への回答については、『Cisco Secure FirewallManagement Center
Feature Licenses』を参照してください。

仮想アプライアンスのパフォーマンスについて
仮想アプライアンスのスループットおよび処理能力を正確に予測することは不可能です。次の

ように、多数の要因がパフォーマンスに大きく影響します。

•ホストのメモリと CPUの容量

•ホストで実行されている仮想マシンの総数

•導入されるセンシングインターフェイスのネットワークパフォーマンス、インターフェ
イス速度、および数

•各仮想アプライアンスに割り当てられたリソースの量

•ホストを共有する他の仮想アプライアンスのアクティビティのレベル

•仮想デバイスに適用されるポリシーの複雑さ

スループットに満足できない場合は、ホストを共有する仮想アプライアンスに割り当てられた

リソースを調整します。

作成する各仮想アプライアンスでは、ホストに一定量のメモリ、CPU、およびハードディスク
スペースが必要です。デフォルトの設定は、システムソフトウェアの実行の最小要件であるた

め、減らさないでください。ただし、使用可能なリソースによっては、パフォーマンスを向上

させるために仮想アプライアンスのメモリと CPUの数を増やすことができます。

次の表は、サポートされるManagement Center Virtualの制限について一覧表示したものです。

表 1 :サポートされるManagement Center Virtualの制限

FMCv300FMCv2/FMCv10/FMCv25コンポーネント

32 vCPU8/4 vCPUvCPU

64 GB32 GBメモリ

2.2 TB250 GBイベント記憶域

150,000/150,00050,000/50,000最大ネットワークマップサイ

ズ（ホスト/ユーザー）
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FMCv300FMCv2/FMCv10/FMCv25コンポーネント

12,000 eps5,000最大イベントレート（イベン

ト数/秒）

Management Center Virtualのデフォルトおよび最小メモリ要件

すべてのManagement Center Virtual実装に同じ RAM要件が適用され、32 GBが推奨、28 GBが
必須となりました（FMCv300の場合は64GB）。仮想アプライアンスに割り当てられたメモリ
が 28 GB未満の場合、バージョン 6.6.0+へのアップグレードは失敗します。アップグレード
後、メモリ割り当てを引き下げると、正常性モニターがアラートを発行します。

これらの新しいメモリ要件は、すべての仮想環境にわたって一貫した要件を適用し、パフォー

マンスを向上させ、新しい機能を利用できるようにします。デフォルト設定を引き下げないこ

とをお勧めします。使用可能なリソースによっては、パフォーマンスを向上させるために仮想

アプライアンスのメモリと CPUの数を増やすことができます。

バージョン6.6.0リリースの時点で、クラウドベースのManagementCenterVirtualの展開（AWS、
Azure）でのメモリ不足インスタンスのタイプが完全に廃止されました。以前のバージョンで
あっても、それらを使用して新しいManagementCenterVirtualインスタンスは作成できません。
既存のインスタンスは引き続き実行できます。

重要

次の表に、メモリが不足しているManagement Center Virtual展開のアップグレード前の要件を
示します。

表 2 :バージョン 6.6.0以降にアップグレードする場合のManagement Center Virtualのメモリ要件

詳細アップグレード前のアクションプラット

フォーム

最初に仮想マシンの電源をオフにしま

す。

手順については、VMwareのマニュアル
を参照してください。

28 GB以上（推奨 32 GB）を割り当てま
す。

VMware

手順については、ご使用の KVM環境の
マニュアルを参照してください。

28 GB以上（推奨 32 GB）を割り当てま
す。

KVM
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詳細アップグレード前のアクションプラット

フォーム

サイズを変更する前にインスタンスを停

止します。これを行うと、インスタンス

ストアのボリューム上のデータが失われ

るため、最初にインスタンスストアに

よってバックアップされたインスタンス

を最初に移行してください。さらに、管

理インターフェイスに復元力のある IPア
ドレスがない場合は、そのパブリック IP
アドレスが解放されます。

手順については、Linuxインスタンスの
AWSユーザーガイドのインスタンスタ
イプの変更に関するマニュアルを参照し

てください。

インスタンスのサイズを変更します。

• c3.xlargeから c3.4xlargeへ。

• c3.2.xlargeから c3.4xlargeへ。

• c4.xlargeから c4.4xlargeへ。

• c4.2xlargeから c4.4xlargeへ。

また、新規展開用に c5.4xlargeインスタ
ンスも用意しています。

AWS

Azureポータルまたは PowerShellを使用
します。サイズを変更する前にインスタ

ンスを停止する必要はありませんが、停

止すると追加のサイズが表示される場合

があります。サイズ変更により、実行中

の仮想マシンが再起動されます。

手順については、Windows VMのサイズ
変更に関する Azureのマニュアルを参照
してください。

インスタンスのサイズを変更します。

• Standard_D3_v2から Standard_D4_v2
へ。

Azure

詳細については、「GCPマシンタイプの
サポート」を参照してください。

GCPインスタンスタイプに基づいてメモ
リを割り当てます。

GCP

詳細については、「OCIのコンピュー
ティングシェイプ」を参照してくださ

い。

OCIインスタンスタイプに基づいてメモ
リを割り当てます。

OCI

詳細については、「メモリとリソースの

要件」を参照してください。

28 GB以上（推奨 32 GB）を割り当てま
す。

OpenStack

詳細については、「ホストシステム要

件」を参照してください。

28 GB以上（推奨 32 GB）を割り当てま
す。

[HyperFlex]

詳細については、「ホストシステム要

件」を参照してください。

28 GB以上（推奨 32 GB）を割り当てま
す。

Nutanix
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https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual/fpmc-virtual-gcp.html#Cisco_Concept.dita_77935d47-179d-4f0e-a219-59093a85be00
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual/fpmc-virtual-gcp.html#Cisco_Concept.dita_77935d47-179d-4f0e-a219-59093a85be00
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual/fpmc-virtual-oci.html#Cisco_Concept.dita_20dfcd6d-d094-459a-bc07-1977f202f08b
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual/fpmc-virtual-oci.html#Cisco_Concept.dita_20dfcd6d-d094-459a-bc07-1977f202f08b
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual/fpmc-virtual-openstack.html#Cisco_Reference.dita_043ce1e1-1676-41d0-bbbb-605e6638ba4b
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual/fpmc-virtual-openstack.html#Cisco_Reference.dita_043ce1e1-1676-41d0-bbbb-605e6638ba4b
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual/fpmc-virtual-hyperflex.html#id_82841
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual/fpmc-virtual-hyperflex.html#id_82841
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual/fpmc-virtual-nutanix.html#concept_ch3_l4c_tpb
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual/fpmc-virtual-nutanix.html#concept_ch3_l4c_tpb


Management Center Virtual導入パッケージのダウンロード
Management Center Virtual導入パッケージはCisco.comからダウンロードできます。パッチまた
はホットフィックスの場合はManagement Center内からダウンロードできます。

Management Center Virtual導入パッケージをダウンロードするには、次の手順に従います。

ステップ 1 シスコのソフトウェアダウンロードページに移動します。

Cisco.comのログインおよびシスコサービス契約が必要です。（注）

ステップ 2 [すべて参照（Browse all）]をクリックしてManagement Center Virtual導入パッケージを検索します。

ステップ 3 [セキュリティ（Security）] > [ファイアウォール（Firewalls）] > [ファイアウォールの管理（Firewall
Management）]を選択し、[Firepower Management Center Virtualアプライアンス（Firepower Management
Center Virtual Appliance）]を選択します。

ステップ 4 ご使用のモデル > [FireSIGHTシステムソフトウェア（FireSIGHT System Software）] >バージョンの順に選
択します。

次の表に、Cisco.com上のManagement Center Virtualソフトウェアについての命名規則と情報を示します。

パッケージ名パッケージタイプモデル

Cisco_Firepower_Management_Center_Virtual_VMware-version.tar.gzソフトウェアのイン

ストール：VMware
Management Center
Virtual

Cisco_Firepower_Management_Center_Virtual-version.qcow2ソフトウェアのイン

ストール：KVM

クラウドサービスにログインし、マーケットプレイスから展

開します。

ソフトウェアのイン

ストール：AWS

クラウドサービスにログインし、マーケットプレイスから展

開します。

ソフトウェアのイン

ストール：Azure

ステップ 5 導入パッケージを見つけ、サーバーまたは管理コンピュータにダウンロードします。

名前が似ているパッケージが多数あります。確認して正しいものをダウンロードしてください。

シスコサポートおよびダウンロードサイトから直接ダウンロードします。電子メールで導入パッケージを

転送すると、破損する可能性があります。

次のタスク

導入プラットフォームに対応する章を参照してください。
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• Management Center Virtualを VMware ESXi上にゲスト仮想マシンとして展開する場合は、
VMwareを使用したManagement Center Virtualの導入（11ページ）を参照してください。

• Management Center Virtualを、KVMハイパーバイザを実行している Linuxサーバーに展開
する場合は、KVMを使用したManagement Center Virtualの導入（27ページ）を参照して
ください。

• Management CenterVirtualをAWSに展開する場合は、AWSクラウドへのManagement Center
Virtualの導入（41ページ）を参照してください。

• Management Center Virtualを Azureに展開する場合は、Microsoft Azureクラウドへの
Management Center Virtualの導入（55ページ）を参照してください。

• Management Center Virtualを Google Cloud Platformに展開する場合は、「Google Cloud
PlatformへのManagement Center Virtualの展開」を参照してください。

• Management Center Virtualを Oracle Cloud Infrastructureに展開する場合は、「Oracle Cloud
InfrastructureへのManagement Center Virtualの展開」を参照してください。

• OpenStackを使用してManagement Center Virtualを展開する場合は、「OpenStackを使用し
たManagement Center Virtualの展開」を参照してください。

• CiscoHyperFlexを使用してManagement Center Virtualを展開する場合は、「CiscoHyperFlex
を使用したManagement Center Virtualの展開」を参照してください。

• Nutanixを使用してManagement Center Virtualを展開する場合は、「Nutanixを使用した
Management Center Virtualの展開」を参照してください。

• Management Center Virtualを Hyper-Vに展開する場合は、Hyper-VでのManagement Center
Virtualの展開（135ページ）を参照してください。

Cisco Secure Firewall Management Center Virtualスタートアップガイド
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第 2 章

VMwareを使用したManagement Center
Virtualの導入

VMwareを使用してManagement Center Virtualを導入できます。

• Management Center Virtualの VMware機能のサポート（11ページ）
•システム要件（13ページ）
•注意事項と制約事項（16ページ）
•インストールパッケージのダウンロード（20ページ）
• Management Center Virtualの導入（22ページ）
•仮想マシンのプロパティの確認（24ページ）
•仮想アプライアンスの電源投入と初期設定（25ページ）

Management Center Virtualの VMware機能のサポート
次の表に、Management Center Virtualの VMware機能のサポートを示します。

表 3 : Management Center Virtualの VMware機能のサポート

コメントサポート（あり/なし）説明機能

¯なしクローニング中に VMの電源
がオフになります。

コールドク

ローン

¯なし追加時に VMが動作していま
す。

ホット追加

¯なしクローニング中に VMが動作
しています。

ホットクロー

ン

¯なし取り外し中に VMが動作して
います。

ホットリムー

ブ
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コメントサポート（あり/なし）説明機能

FMCと管理対象デバ
イス間で同期されてい

ない状況のリスクがあ

ります。スナップ

ショットのサポート

（18ページ）を参照
してください

。

なしVMが数秒間フリーズします。スナップ

ショット

¯ありVMが一時停止され、その後
再開します。

一時停止と再

開

¯なしVMの自動配置が可能になり
ます。

vCloudDirector

¯あり移行中に VMの電源がオフに
なります。

VMの移行

共有ストレージを使用

します。vMotionのサ
ポート（18ページ）
を参照してください。

ありVMのライブマイグレーショ
ンに使用されます。

VMotion

¯なしVMの HAに使用されます。VMware FT

¯ありESXiおよびサーバーの障害に
使用されます。

VMware HA

¯なしVM障害に使用されます。VMハート
ビートの
VMware HA

¯

ありVMを導入するために使用さ
れます。

VMware
vSphereスタン
ドアロン

Windowsクラ
イアント

¯
ありVMを導入するために使用さ

れます。

VMware
vSphere Web
Client

Cisco Secure Firewall Management Center Virtualスタートアップガイド
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システム要件

Management Center Virtualのアップグレード（6.6.0以降）には 28 GBの RAMが必要

アップグレード時の新しいメモリ診断機能がManagement Center Virtualプラットフォームに導
入されました。仮想アプライアンスに割り当てたRAMが28GB未満の場合、ManagementCenter
Virtualのバージョン 6.6.0以降へのアップグレードは失敗します。

デフォルト設定（ほとんどのManagement Center Virtualインスタンスでは 32 GB RAM、
Management Center Virtual 300（FMCv300）では 64 GB RAM）の値より小さくすることは推奨
しません。パフォーマンスを向上させるためには、使用可能なリソースに応じて、仮想アプラ

イアンスのメモリや CPU数をいつでも増やすことができます。

重要

サポート対象のプラットフォームにおいて、このメモリ診断の結果より低いメモリのインスタ

ンスをサポートできません。

メモリとリソースの要件

VMware ESXおよび ESXiハイパーバイザでホストされるVMware vSphereプロビジョニングを
使用してManagement Center Virtualを導入できます。ハイパーバイザの互換性については、
『Cisco Firepower Compatibility Guide』を参照してください。

Management Center Virtualをアップグレードする際、最新のリリースノートで詳細を参照し、
新しいリリースが環境に影響を及ばさないことを確認してください。最新バージョンを展開す

るには、リソースの拡張が必要な場合があります。

重要

アップグレードすることで、展開環境のセキュリティ機能とパフォーマンスの向上に役立つ最

新の機能と修正プログラムが追加されます。

Management Center Virtualの導入に使用される特定のハードウェアは、導入されるインスタン
スの数や使用要件によって異なります。作成する各仮想アプライアンスには、ホストマシン上

での最小リソース割り当て（メモリ、CPU数、およびディスク容量）が必要です。

リソースの割り当てに合わせてCPUとメモリのリソースを予約することを強くお勧めします。
これを行わない場合はManagement Center Virtualのパフォーマンスと安定性に大きく影響する
ことがあります。

次の表に、ManagementCenterVirtualアプライアンスの推奨設定とデフォルト設定を示します。
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Management Center Virtualの最適なパフォーマンスを確保するには、十分なメモリを割り当て
てください。Management Center Virtualのメモリが 32 GB未満の場合は、システムでポリシー
の展開に問題が発生する可能性があります。使用可能なリソースによっては、パフォーマンス

を向上させるために仮想アプライアンスのメモリとCPUの数を増やすことができます。デフォ
ルトの設定は、システムソフトウェアの実行の最小要件であるため、減らさないでください。

重要

表 4 : Management Center Virtualアプライアンスの設定

設定調整の可否推奨デフォルト最小設定

制限あり

アップグレード時

の新しいメモリ診

断機能が
Management Center
Virtualプラット
フォームに導入さ

れました。仮想ア

プライアンスに割

り当てた RAMが
28 GB未満の場
合、Management
Center Virtualの
バージョン 6.6.0
以降へのアップグ

レードは失敗しま

す。

重要

32 GB32 GB28 GBメモリ

あり。最大 161684仮想 CPU

×適用対象外250 GB250 GBハードディス

クプロビジョ

ニングサイズ

表 5 : Management Center Virtual 300（FMCv300）仮想アプライアンスの設定

設定調整の可否デフォルト設定

あり64 GBメモリ

なし32仮想 CPU
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設定調整の可否デフォルト設定

非対応2.2 TBハードディスク

プロビジョニング

サイズ

RAMの割り当て量が不十分な場合、メモリ不足（OOM）イベントが原因でプロセスが再起動
します。データベースプロセスを再起動すると、データベースが破損することもあります。そ

のような場合は、RAMを必要な割り当て量にアップグレードし、データベースを頻繁にバッ
クアップして、データベースの破損による中断を回避してください。

VMware vCenter Serverと ESXiのインスタンスを実行するシステムは、特定のハードウェアお
よびオペレーティングシステム要件を満たす必要があります。サポートされるプラットフォー

ムのリストについては、オンラインの『VMware Compatibility Guide』を参照してください。

仮想化テクノロジーのサポート

ESXiホストとして動作するコンピュータは、次の要件を満たす必要があります。

•仮想化サポートとして、Intel® Virtualization Technology（VT）または AMD Virtualization™
（AMD-V™)テクノロジのいずれかを実現する 64ビット CPUが必要

•仮想化は、BIOS設定で有効化する必要がある

Intelと AMDはどちらも、CPUを識別して機能を確認するために
役立つオンラインプロセッサ識別ユーティリティを提供していま

す。VTをサポートするCPUを搭載する多くのサーバーでは、VT
がデフォルトで無効になっている可能性があります。その場合

は、VTを手動で有効にする必要があります。システムでVTのサ
ポートを有効にする手順については、製造元のマニュアルを参照

してください。

（注）

• CPUが VTをサポートしているにもかかわらず BIOSにこのオプションが表示されない場
合は、ベンダーに連絡して、VTのサポートを有効にすることができるバージョンのBIOS
を要求してください。

•仮想デバイスをホストするために、コンピュータには Intel e1000ドライバと互換性がある
ネットワークインターフェイスが必要です（PRO 1000MTデュアルポートサーバーアダ
プタまたは PRO 1000GTデスクトップアダプタなど）。

CPUのサポートの確認

Linuxコマンドラインを使用して、CPUハードウェアに関する情報を取得できます。たとえ
ば、/proc/cpuinfoファイルには個々のCPUコアに関する詳細情報が含まれています。lessまた
は catにより、その内容を出力できます。

フラグセクションで次の値を確認できます。
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• vmx：インテル VT拡張機能

• svm：AMD-V拡張機能

grepを使用すると、次のコマンドを実行して、ファイルにこれらの値が存在するかどうかを素
早く確認することができます。

egrep “vmx|svm” /proc/cpuinfo

システムが VTをサポートしている場合は、フラグのリストに vmxまたは svmが表示されま
す。

注意事項と制約事項

OVFファイルのガイドライン

仮想アプライアンスは Open Virtual Format（OVF）パッケージを使用します。仮想アプライア
ンスは、仮想インフラストラクチャ（VI）またはESXiOVFテンプレートを使用して展開しま
す。導入対象に基づいて、OVFファイルを選択します。

• vCenterへの導入用：Cisco_Firepower_Management_Center_Virtual_VMware-VI-X.X.X-xxx.ovf

• ESXi（vCenterなし）への導入用：
Cisco_Firepower_Management_Center_Virtual_VMware-ESXi-X.X.X-xxx.ovf

ここで、X.X.X-xxxは、展開するシステムソフトウェアのバージョンとビルド番号を表します。
参照先

• VI OVFテンプレートを使用して展開する場合、インストールプロセスで、Management
Center Virtualアプライアンスの初期設定全体を実行できます。次を指定することができま
す。

•管理者アカウントの新しいパスワード。

•アプライアンスが管理ネットワークで通信することを許可するネットワーク設定。

VMwarevCenterを使用してこの仮想アプライアンスを管理する必
要があります。

（注）

• ESXi OVFテンプレートを使用して導入する場合、インストール後にシステムの必須設定
を行う必要があります。この仮想アプライアンスは VMware vCenterを使用して管理する
か、スタンドアロンアプライアンスとして使用できます。

OVFテンプレートを展開する際に、以下の情報を指定します。
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表 6 : VMware OFVテンプレートの設定

操作ESXiまたは VI設定

Cisco.comからダウンロードした OVFテンプ
レートを参照します。

両方OVFテンプレートのインポー
ト/展開

設置するアプライアンス（Management Center
Virtual）および展開オプション（VIまたは
ESXi）を確認します。

両方OVFテンプレートの詳細

OVFテンプレートに含まれるライセンス条項
を受け入れることに同意します。

VIのみ使用許諾契約の同意

仮想アプライアンスの一意のわかりやすい名

前を入力し、アプライアンスのインベントリ

の場所を選択します。

両方名前と場所

仮想アプライアンスを展開するホストまたは

クラスタを選択します。

両方ホスト/クラスタ

ホストやクラスタ内のコンピューティングリ

ソースを、わかりやすい階層を設定して管理

します。仮想マシンと子リソースプールは親

リソースプールのリソースを共有します。

両方リソースプール

仮想マシンに関連付けられるすべてのファイ

ルを格納するデータストアを選択します。

両方ストレージ

仮想ディスクを保存する形式を、シックプロ

ビジョニング（Lazy Zeroed）、シックプロビ
ジョニング（EagerZeroed）、シンプロビジョ
ニングの中から選択します。

両方ディスクの書式設定

仮想アプライアンスの管理インターフェイス

を選択します。

両方ネットワークマッピング

仮想マシンの初期設定をカスタマイズします。VIのみプロパティ

時刻および時刻同期

ManagementCenterVirtualと管理対象デバイスのシステム時刻を同期させるには、NetworkTime
Protocol（NTP）サーバーを使用します。通常、Management Center Virtualの初期設定時に NTP
サーバーを指定します。デフォルトの NTPサーバーについては、｢Management Center Virtual
初期設定（145ページ）｣を参照してください。

システムを正常に動作させるには、Management Center Virtualとその管理対象デバイスのシス
テム時刻を同期させる必要があります。Management Center Virtualの NTP設定と一致するよう
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に VMware ESXiサーバーで NTPを設定する場合は、追加の手順を実行して時刻を同期しま
す。

vSphere Clientを使用して、ESXiホストで NTPを設定できます。具体的な手順については、
VMwareのマニュアルを参照してください。さらに、VMware KB 2012069では、vSphere Client
を使用して ESX/ESXiホストで NTPを設定する方法について説明されています。

vMotionのサポート

vMotionを使用する場合、共有ストレージのみを使用することをお勧めします。導入時に、ホ
ストクラスタがある場合は、ストレージをローカルに（特定のホスト上）または共有ホスト上

でプロビジョニングできます。ただし、Management Center Virtualを vMotionを使用して別の
ホストに移行する場合、ローカルストレージを使用するとエラーが発生します。

スナップショットのサポート

VMwareスナップショットは、特定の時点での仮想マシンのディスクファイル（VMDK）のコ
ピーです。スナップショットは、仮想ディスクの変更ログを提供し、障害またはシステムエ

ラーが発生した特定の時点にVMを復元するために使用できます。スナップショットだけでは
バックアップが提供されないため、バックアップとして使用しないでください。

設定のバックアップが必要な場合は、Management Centerの Backup and Restore機能を使用しま
す（[システム（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]）。

ESXiの VMwareスナップショット機能は、VMストレージ容量を使い果たし、FMC仮想アプ
ライアンスのパフォーマンスに影響を与える可能性があります。次のVMwareナレッジベース
の記事を参照してください。

• vSphere環境でのスナップショットの使用に関するベストプラクティス（VMware KB
1025279）。

• ESXiでの VMスナップショットの理解（VMware KB 1015180）。

高可用性（HA）のサポート

VMware ESXi上の 2つのManagement Center Virtualアプライアンス間で高可用性（HA）を確
立できます。

•高可用性構成の 2つのManagement Center Virtual仮想アプライアンスは、同じモデルであ
る必要があります。

• Management Center Virtual HAを確立するには、Management Center Virtualでは、HA構成
で管理する Secure Firewall Threat Defense（旧 Firepower Threat Defense）デバイスごとに追
加のManagement Center Virtualライセンス権限が必要です。ただし、Threat Defense デバ
イスごとに必要な Threat Defense 機能のライセンス権限は、Management Center Virtual HA
構成に関係なく変更されません。ライセンスに関するガイドラインについては、Firepower
Management Centerコンフィギュレーションガイドの「LicenseRequirements for FTDDevices
in a High Availability Pair」を参照してください。
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• Management Center Virtual HAペアを解除すると、追加のManagement Center Virtualライセ
ンス権限が解放され、Threat Defense デバイスごとに 1つの権限のみが必要になります。

高可用性に関するガイドラインについては、FirepowerManagementCenterコンフィギュレーショ
ンガイドの「Establishing FirepowerManagementCenterHighAvailability」を参照してください。

INIT Respawningエラーメッセージの症状

ESXi 6および ESXi 6.5で実行されているManagement Center Virtualコンソールに次のエラー
メッセージが表示される場合があります。

"INIT: Id "fmcv" respawning too fast: disabled for 5 minutes"

回避策：デバイスの電源がオフになっているときに、vSphereで仮想マシンの設定を編集して
シリアルポートを追加します。

1. 仮想マシンを右クリックして、[設定の編集（Edit Settings）]をクリックします。

2. [仮想ハードウェア（Virtual Hardware）]タブで、[新規デバイス（New devide）]ドロップ
ダウンメニューから [シリアルポート（Serial port）]を選択し、[追加（Add）]をクリック
します。

シリアルポートがバーチャルデバイスリストの一番下に表示されます。

3. [仮想ハードウェア（Virtual Hardware）]タブで、[シリアルポート（Serial Port）]を展開
し、接続タイプとして [物理シリアルポートを使用（Use physical serial port）]を選択しま
す。

4. [パワーオン時に接続（Connect at power on）]チェックボックスをオフにします。

[OK]をクリックして設定を保存します。

制限事項

VMware向けに展開する際には次の制約があります。

• Management Center Virtualアプライアンスにシリアル番号はありません。[システム
（System）] > [設定（Configuration）]ページには、仮想プラットフォームに応じて、[な
し（None）]または [未指定（Not Specified）]のいずれかが表示されます。

•仮想マシンの複製はサポートされません。

•スナップショットによる仮想マシンの復元はサポートされません。

• VMwareWorkstation、Player、Server、およびFusionはOVFパッケージを認識しないため、
サポートされません。
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VMXNET3インターフェイスの設定

6.4のリリース以降、VMware上の Threat Defense VirtualとManagement Center Virtualでは、仮
想デバイスを作成する際のデフォルトインターフェイスがvmxnet3になりました。以前は、デ
フォルトは e1000でした。e1000インターフェイスを使用している場合は、切り替えることを
強く推奨します。Vmxnet3のデバイスドライバとネットワーク処理は ESXiハイパーバイザと
統合されているため、使用するリソースが少なくなり、ネットワークパフォーマンスが向上し

ます。

重要

e1000インターフェイスをvmxnet3に変更するには、「すべての」インターフェイスを削除し、
vmxnet3ドライバを使用してそれらを再インストールする必要があります。

展開内でインターフェイスを混在させることはできますが（Management Centerで e1000イン
ターフェイス、およびその管理対象仮想デバイスでvmxnet3インターフェイスなど）、同じ仮
想アプライアンス上でインターフェイスを混在させることはできません。仮想アプライアンス

上のすべてのセンサーインターフェイスと管理インターフェイスは同じタイプである必要があ

ります。

ステップ 1 Threat Defense VirtualまたはManagement Center Virtualマシンの電源をオフにします。

インターフェイスを変更するには、アプライアンスの電源をオフにする必要があります。

ステップ 2 インベントリ内の Threat Defense VirtualまたはManagement Center Virtualマシンを右クリックして、[設定
の編集（Edit Settings）]をクリックします。

ステップ 3 該当するネットワークアダプタを選択し、[削除（Remove）]を選択します。

ステップ 4 [追加（Add）]をクリックして、[ハードウェアの追加ウィザード（Add Hardware Wizard）]を開きます。

ステップ 5 [イーサネットアダプタ（Ethernet Adapter）]を選択し、[次へ（Next）]をクリックします。

ステップ 6 vmxnet3アダプタを選択し、ネットワークラベルを選択します。

ステップ 7 Threat Defense Virtualのすべてのインターフェイスについて手順を繰り返します。

次のタスク

• VMwareコンソールから Threat Defense VirtualまたはManagement Center Virtualの電源をオ
ンにします。

インストールパッケージのダウンロード
シスコは VMware ESXおよび ESXiホスト環境用にパッケージ化した仮想アプライアンスを、
圧縮アーカイブ（.tar.gz）ファイルとしてサポートサイトで提供します。シスコの仮想アプラ
イアンスは、仮想ハードウェアのバージョン 7の仮想マシンとしてパッケージ化されていま
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す。各アーカイブには、ESXiまたは VI導入ターゲット用の OVFテンプレートとマニフェス
トファイル、および仮想マシンディスクフォーマット（vmdk）ファイルが含まれています。

Cisco.comからManagement Center Virtualインストールパッケージをダウンロードして、ローカ
ルディスクに保存します。シスコでは、常に最新のパッケージを使用することを推奨します。

仮想アプライアンスのパッケージは、通常、システムソフトウェアのメジャーバージョンに

関連付けられています（たとえば 6.1または 6.2など）。

ステップ 1 シスコのソフトウェアダウンロードページに移動します。

Cisco.comのログインおよびシスコサービス契約が必要です。（注）

ステップ 2 [すべて参照（Browse all）]をクリックしてManagement Center Virtual導入パッケージを検索します。

ステップ 3 [セキュリティ（Security）] > [ファイアウォール（Firewalls）] > [ファイアウォールの管理（Firewall
Management）]を選択し、[Firepower Management Center Virtualアプライアンス（Firepower Management
Center Virtual Appliance）]を選択します。

ステップ 4 次の命名規則を使用して、ダウンロードするManagement Center Virtualアプライアンスの VMwareインス
トールパッケージを検索します。

Cisco_Firepower_Management_Center_Virtual_VMware-X.X.X-xxx.tar.gz

ここで、X.X.X-xxxは、ダウンロードするインストールパッケージのバージョンとビルド番号を表します。

ステップ 5 ダウンロードするインストールパッケージをクリックします。

サポートサイトにログインしている間、シスコは、仮想アプライアンスの使用可能なすべての

更新をダウンロードすることを推奨します。こうすることで、仮想アプライアンスをメジャー

バージョンにインストールした後で、システムソフトウェアを更新できるようになります。ア

プライアンスによってサポートされるシステムソフトウェアの最新バージョンを常に実行する

必要があります。Management Center Virtualの場合、新しい侵入ルールと脆弱性データベース
（VDB）の更新もダウンロードする必要があります。

（注）

ステップ 6 vSphereクライアントを実行中のワークステーションまたはサーバーからアクセス可能な場所に、インス
トールパッケージをコピーします。

アーカイブファイルを電子メールで転送しないでください。ファイルが破損することがありま

す。

注意

ステップ 7 任意のツールを使用してインストールパッケージの圧縮を解除し、インストールファイルを抽出します。
Management Center Virtualの場合：

• Cisco_Firepower_Management_Center_Virtual_VMware-X.X.X-xxx-disk1.vmdk

• Cisco_Firepower_Management_Center_Virtual_VMware-ESXi-X.X.X-xxx.ovf

• Cisco_Firepower_Management_Center_Virtual_VMware-ESXi-X.X.X-xxx.mf

• Cisco_Firepower_Management_Center_Virtual_VMware-VI-X.X.X-xxx.ovf

• Cisco_Firepower_Management_Center_Virtual_VMware-VI-X.X.X-xxx.mf
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ここで、X.X.X-xxxは、ダウンロードしたアーカイブファイルのバージョンとビルド番号を表します。

必ずすべてのファイルを同じディレクトリ内に保持してください。（注）

次のタスク

•導入ターゲット（VIまたは ESXi）を決定し、「Management Center Virtualの導入（22
ページ）」に進みます。

Management Center Virtualの導入
VMware vSphere vCenter、vSphereクライアント、vSphere Webクライアント、または ESXiハ
イパーバイザ（スタンドアロン ESXi導入用）を使用してManagement Center Virtualを導入で
きます。VIまたは ESXi OVFテンプレートによる導入が可能です。

• VI OVFテンプレートを使用して導入する場合、アプライアンスはVMware vCenterによっ
て管理する必要があります。

• ESXi OVFテンプレートを使用して導入する場合、アプライアンスは VMware vCenterに
よって管理するか、またはスタンドアロンESXiホストに導入できます。いずれの場合も、
インストール後にシステムの必須設定を設定する必要があります。

ウィザードの各ページで設定を指定してから、[次へ（Next）]をクリックして続行します。
ユーザーの利便性のために、ウィザードの最終ページでは、手順を完了する前に、設定を確認

することができます。

ステップ 1 [vSphereクライアント（vSphere Client）]で、[ファイル（File）] > [OVFテンプレートの展開（Deploy
OVF Template）]を選択します。

ステップ 2 ドロップダウンリストから、Management Center Virtualの展開に使用する OVFテンプレートを選択しま
す。

• Cisco_Firepower_Management_Center_Virtual_VMware-VI-X.X.X-xxx.ovf
• Cisco_Firepower_Management_Center_Virtual_VMware-ESXi-X.X.X-xxx.ovf
• Cisco_Firepower_Management_Center_Virtual_VMware-X.X.X-xxx-disk1.vmdk

ここで、X.X.X-xxxは、Cisco.comからダウンロードしたインストールパッケージのバージョンとビルド
番号を表します。

ステップ 3 [OVFテンプレートの詳細（OVF Template Details）]ページが表示されるので [次へ（Next）]をクリック
します。

ステップ 4 ライセンス契約書がOVFテンプレート（VIテンプレートのみ）に含まれている場合は、[エンドユーザー
ライセンス契約（EndUserLicenseAgreement）]のページが表示されます。ライセンス条項に同意し、[次
へ（Next）]をクリックすることに同意します。
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ステップ 5 （任意）名前を編集し、Management Center Virtualを配置するインベントリ内のフォルダの場所を選択し
て、[次へ（Next）]をクリックします。

vSphereクライアントが ESXiホストに直接接続されている場合、フォルダの場所を選択する
オプションは表示されません。

（注）

ステップ 6 Management Center Virtualを展開するホストまたはクラスタを選択して、[次へ（Next）]をクリックしま
す。

ステップ 7 Management Center Virtualを実行するリソースプールに移動して選択し、[次へ（Next）]をクリックしま
す。

このページは、クラスタにリソースプールが含まれている場合にのみ表示されます。

ステップ 8 仮想マシンファイルを保存する場所を選択し、[次へ（Next）]をクリックします。

このページで、宛先クラスタまたはホストですでに設定されているデータストアから選択します。仮想

マシンコンフィギュレーションファイルおよび仮想ディスクファイルが、このデータストアに保存され

ます。仮想マシンとそのすべての仮想ディスクファイルを保存できる十分なサイズのデータストアを選

択してください。

ステップ 9 仮想マシンの仮想ディスクを保存するためのディスク形式を選択し、[次へ（Next）]をクリックします。

[シックプロビジョン（Thick Provisioned）]を選択すると、すべてのストレージは、ただちに割り当てら
れます。[シンプロビジョン（Thin Provisioned）]を選択すると、データが仮想ディスクに書き込まれる
ときに、必要に応じてストレージが割り当てられます。

ステップ 10 [ネットワークマッピング（NetworkMapping）]画面で、Management Center Virtual管理インターフェイス
を VMwareネットワークと関連付けます。

インフラストラクチャの [宛先ネットワーク（Destination Networks）]列を右クリックしてネットワーク
を選択し、ネットワークマッピングをセットアップして、[次へ（Next）]をクリックします。

ステップ 11 ユーザー設定可能なプロパティが OVFテンプレート（VIテンプレートのみ）に含まれている場合は、
設定可能なプロパティを設定し、[次へ（Next）]をクリックします。

ステップ 12 [終了準備の完了（Ready to Complete）]ウィンドウで設定を見直し、確認します。

ステップ 13 （任意）[導入後に電源をオン（Power on after deployment）]オプションにチェックマークを付けて、
Management Center Virtualの電源をオンにし、[終了（Finish）]をクリックします。

注：展開後に電源を入れないことを選択した場合は、後で VMwareコンソールから電源を入れることが
できます（「仮想アプライアンスの初期化」を参照）。

ステップ 14 インストールが完了したら、ステータスウィンドウを閉じます。

ステップ 15 ウィザードが完了すると、vSphereWebClientはVMを処理します。[グローバル情報（Global Information）]
領域の [最近のタスク（Recent Tasks）]ペインで [OVF展開の初期設定（Initialize OVF deployment）]ス
テータスを確認できます。

この手順が終了すると、[OVFテンプレートの導入（Deploy OVF Template）]完了ステータスが表示され
ます。
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その後、Management Center Virtualインスタンスがインベントリ内の指定されたデータセンターの下に表
示されます。新しい VMの起動には、最大 30分かかることがあります。

使用しているOVFテンプレートに応じて、ManagementCenterVirtualを導入後、VMware vSphere vCenter、
vSphereクライアント、vSphere Webクライアント、または ESXiハイパーバイザ（スタンドアロン ESXi
導入用）に ISOイメージ _ovfenv-<hostname>.isoがマウントされます。この ISOイメージには、IPアド
レスのネットマスク、ホスト名、HAロールなどのOVF環境変数があります。これらの環境変数はvSphere
によって生成され、起動プロセス中に使用されます。

ManagementCenterVirtualVMの起動後にイメージをマウント解除することもできます。ただし、VMware
vSphere Network Adapter Configurationで [パワーオン時に接続（Connect at power on）]がオフになって
いる場合でも、ManagementCenterVirtualの電源がオン/オフされるたびにイメージがマウントされます。

Cisco Licensing AuthorityにManagement Center Virtualを正常に登録するには、Management
Centerにインターネットアクセスが必要です。インターネットに接続してライセンス登録を
完了させるには、導入後に追加の設定が必要になることがあります。

（注）

次のタスク

•仮想アプライアンスのハードウェアおよびメモリの設定が導入の要件を満たしていること
を確認します（「仮想マシンのプロパティの確認（24ページ）」を参照）。

仮想マシンのプロパティの確認
[VMware仮想マシンプロパティ（ VMware Virtual Machine Properties）]ダイアログボックスを
使用して、選択した仮想マシンのホストリソースの割り当てを調整できます。このタブで、

CPU、メモリ、ディスク、および拡張 CPUリソースを変更できます。また、仮想マシンの仮
想イーサネットアダプタ設定の電源接続設定、MACアドレス、およびネットワーク接続を変
更できます。

ステップ 1 新しい仮想アプライアンスの名前を右クリックし、コンテキストメニューから [設定の編集（EditSettings）]
を選択するか、メインウィンドウの [作業の開始（GettingStarted）]タブから [仮想マシン設定の編集（Edit
virtual machine settings）]をクリックします。

ステップ 2 「デフォルトの仮想アプライアンスの設定」（4ページ）に示すように、[メモリ（Memory）]、[CPU
（CPUs）]、および [ハードディスク1（Hard disk 1）]の設定がデフォルト値以上になっていることを確認
します。

アプライアンスのメモリ設定および仮想 CPUの数は、ウィンドウの左側に表示されます。ハードディス
クの [プロビジョニングサイズ（Provisioned Size）]を表示するには、[ハードディスク1（Hard disk 1）]を
クリックします。

ステップ 3 オプションで、ウィンドウの左側の適切な設定をクリックしてメモリと仮想CPUの数を増やし、ウィンド
ウの右側で変更します。
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ステップ 4 [ネットワークアダプタ1（Network adapter 1）]設定が次のようになっていることを確認し、必要に応じて
変更します。

a) [デバイスのステータス（Device Status）]の下で、[パワーオン時に接続（Connect at power on）]チェッ
クボックスを有効にします。

b) [MACアドレス（MACAddress）]の下で、仮想アプライアンスの管理インターフェイスのMACアドレ
スを手動で設定します。

仮想アプライアンスに手動でMACアドレスを割り当て、ダイナミックプール内の他のシステムによ
るMACアドレスの変更または競合を回避します。

また、Management Center Virtualの場合、MACアドレスを手動で設定することにより、アプライアン
スの再イメージ化が必要になった場合、シスコからのライセンスを再要求する必要がありません。

c) [ネットワーク接続（Network Connection）]の下で、[ネットワークラベル（Network label）]に仮想ア
プライアンスの管理ネットワーク名を設定します。

ステップ 5 [OK]をクリックします。

次のタスク

•仮想アプライアンスの初期設定の方法については、「仮想アプライアンスの電源投入と初
期設定（25ページ）」を参照してください。

•オプションで、アプライアンスの電源を入れる前に、他の管理インターフェイスを作成で
きます（詳細については、『Cisco Firepower NGIPSv Quick Start Guide for VMware』を参
照）。

仮想アプライアンスの電源投入と初期設定
仮想アプライアンスを導入を完了した後、仮想アプライアンスに初めて電源を入れると初期化

が自動的に開始されます。

起動時間は、サーバーリソースの可用性など、さまざまな要因によって異なります。初期化が

完了するまでに最大で 40分かかることがあります。初期化は中断しないでください。中断す
ると、アプライアンスを削除して、最初からやり直さなければならないことがあります。

注意

ステップ 1 アプライアンスの電源をオンにします。

vSphereクライアントで、インベントリリストの仮想アプライアンスの名前を右クリックし、コンテキス
トメニューで [電源（Power）] > [電源オン（Power On）]を選択します。

ステップ 2 VMwareコンソールタブで初期化を監視します。
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次のタスク

Management Center Virtualを展開したら、セットアッププロセスを完了して、信頼できる管理
ネットワーク上で通信するように新しいアプライアンスを設定する必要があります。VMware
で ESXi OVFテンプレートを使用して展開する場合、Management Center Virtualのセットアッ
プは 2ステップのプロセスです。

• Management CenterVirtualの初期セットアップを完了するには、「Management CenterVirtual
初期設定（145ページ）」を参照してください。

• Management Center Virtualの展開に必要な次のステップの概要については、Management
Center Virtual初期管理および設定を参照してください。
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第 3 章

KVMを使用したManagement Center Virtual
の導入

Management Center Virtualを KVMに展開できます。

•概要（27ページ）
•前提条件（29ページ）
•注意事項と制約事項（30ページ）
•第 0日のコンフィギュレーションファイルの準備（31ページ）
• Management Center Virtualの導入（33ページ）
•第 0日のコンフィギュレーションファイルを使用しない導入（39ページ）

概要
KVMは、仮想化拡張機能（Intel VTなど）を搭載した x86ハードウェア上の Linux向け完全仮
想化ソリューションです。KVMは、コア仮想化インフラストラクチャを提供するロード可能
なカーネルモジュール（kvm.ko）と kvm-intel.koなどのプロセッサ固有のモジュールで構成さ
れています。

Management Center Virtualのアップグレード（6.6.0以降）には 28 GBの RAMが必要

アップグレード時の新しいメモリ診断機能がManagement Center Virtualプラットフォームに導
入されました。仮想アプライアンスに割り当てたRAMが28GB未満の場合、ManagementCenter
Virtualのバージョン 6.6.0以降へのアップグレードは失敗します。

デフォルト設定（ほとんどのManagement Center Virtualインスタンスでは 32 GB RAM、
Management Center Virtual 300（FMCv300）では 64 GB RAM）の値より小さくすることは推奨
しません。パフォーマンスを向上させるためには、使用可能なリソースに応じて、仮想アプラ

イアンスのメモリや CPU数をいつでも増やすことができます。

重要

サポート対象のプラットフォームにおいて、このメモリ診断の結果より低いメモリのインスタ

ンスをサポートできません。
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メモリとリソースの要件

KVMを使用して、修正されていない OSイメージを実行している複数の仮想マシンを実行で
きます。各仮想マシンには、ネットワークカード、ディスク、グラフィックアダプタなどの

プライベートな仮想化ハードウェアが搭載されています。ハイパーバイザの互換性について

は、『Cisco Firepower Compatibility Guide』を参照してください。

Management Center Virtualをアップグレードする際、最新のリリースノートで詳細を参照し、
新しいリリースが環境に影響を及ばさないことを確認してください。最新バージョンを展開す

るには、リソースの拡張が必要な場合があります。

重要

アップグレードすることで、展開環境のセキュリティ機能とパフォーマンスの向上に役立つ最

新の機能と修正プログラムが追加されます。

Management Center Virtualの導入に使用される特定のハードウェアは、導入するインスタンス
数や使用要件によって異なります。作成する各仮想アプライアンスには、ホストマシン上での

最小リソース割り当て（メモリ、CPU数、およびディスク容量）が必要です。

KVMのManagement Center Virtualアプライアンスの推奨設定およびデフォルト設定を次の表
に示します。

•プロセッサ

• 4個の vCPUが必要

•メモリ

•最小要件 28/推奨（デフォルト）32 GB RAM

アップグレード時の新しいメモリ診断機能がManagement Center
Virtualプラットフォームに導入されました。仮想アプライアンス
に割り当てたRAMが 28GB未満の場合、ManagementCenterVirtual
のバージョン 6.6.0以降へのアップグレードは失敗します。

重要

•ネットワーキング

• virtioドライバをサポート

• 1個の管理インターフェイスをサポート

• IPv6

•仮想マシンあたりのホストストレージ

• Management Center Virtualには 250 GBが必要

• virtioおよび scsiブロックデバイスをサポート
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•コンソール

• Telnetを介したターミナルサーバーをサポート

バージョン 7.3以降、KVMでManagementCenterVirtual 300（FMCv300）がサポートされます。
KVMの FMCv300アプライアンスの推奨設定およびデフォルト設定を次に示します。

•プロセッサ

• 32個の vCPUが必要

•メモリ

•推奨（デフォルト）64 GB RAM

•ネットワーキング

• virtioドライバをサポート

• 1個の管理インターフェイスをサポート

•仮想マシンあたりのホストストレージ

• FMCv300には 2 TBが必要

• virtioおよび scsiブロックデバイスをサポート

•コンソール

• Telnetを介したターミナルサーバーをサポート

前提条件
• Cisco.comからManagement Center Virtual qcow2ファイルをダウンロードし、Linuxホスト
に格納します。

https://software.cisco.com/download/navigator.html

• Cisco.comのログインおよびシスコサービス契約が必要です。

•このマニュアルの導入例では、ユーザーがUbuntu 18.04 LTSを使用していることを前提と
しています。Ubuntu 18.04 LTSホストの最上部に次のパッケージをインストールします。

• qemu-kvm

• libvirt bin

• bridge-utils

• Virt-Manager

• virtinst
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• virsh tools

• genisoimage

•パフォーマンスはホストとその設定の影響を受けます。ホストを調整することで、KVM
でのスループットを最大化できます。一般的なホスト調整の概念については、『Network
Function Virtualization: Quality of Service in Broadband Remote Access Servers with Linux and
Intel Architecture』を参照してください。

•以下の機能は Ubuntu 18.04 LTSの最適化に役立ちます。

• macvtap：高性能の Linuxブリッジ。Linuxブリッジの代わりに macvtapを使用できま
す。ただし、Linuxブリッジの代わりに macvtapを使用する場合は、特定の設定を行
う必要があります。

• Transparent Huge Pages：メモリページサイズを増加させます。Ubuntu 18.04では、デ
フォルトでオンになっています。

• Hyperthread disabled：2つの vCPUを 1つのシングルコアに削減します。

• txqueuelength：デフォルトの txqueuelengthを 4000パケットに増加させ、ドロップレー
トを低減します。

• pinning：qemuおよび vhostプロセスを特定のCPUコアにピン接続します。特定の条
件下では、ピン接続によってパフォーマンスが大幅に向上します。

• RHELベースのディストリビューションの最適化については、『Red Hat Enterprise Linux6
Virtualization Tuning and Optimization Guide』を参照してください。

注意事項と制約事項
• Management Center Virtualアプライアンスにシリアル番号はありません。[システム
（System）] > [設定（Configuration）]ページには、仮想プラットフォームに応じて、[な
し（None）]または [未指定（Not Specified）]のいずれかが表示されます。

•ネストされたハイパーバイザ（VMware/ESXi上で動作する KVM）はサポートされていま
せん。ベアメタル KVMの展開のみがサポートされます。

•仮想マシンの複製はサポートされません。

高可用性のサポート

• KVM用Management Center Virtual 300（FMCv300）：新しい拡張されたManagement Center
Virtualイメージは、最大 300台のデバイスを管理でき、ディスク容量が大きい KVMで使
用できます。

• Management Center Virtualハイアベイラビリティ（HA）がサポートされています。
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•高可用性構成の 2つのManagement Center Virtualアプライアンスは、同じモデルである必
要があります。

• Management Center Virtual HAを確立するには、Management Center Virtualでは、HA構成
で管理する Secure Firewall Threat Defense（旧 Firepower Threat Defense）デバイスごとに追
加のManagement Center Virtualライセンス権限が必要です。ただし、Threat Defenseデバイ
スごとに必要な Threat Defense 機能のライセンス権限は、Management Center Virtual HA構
成に関係なく変更されません。ライセンスに関するガイドラインについては、CiscoSecure
Firewall Management Centerデバイスコンフィギュレーションガイド [英語]の「License
Requirements for threat defense devices in a High Availability Pair」を参照してください。

• Management Center Virtual HAペアを解除すると、追加のManagement Center Virtualライセ
ンス権限が解放され、Threat Defense デバイスごとに 1つの権限のみが必要になります。
高可用性に関する詳細とガイドラインについては、『Secure Firewall Management Center
Device Configuration Guide』[英語]の「High Availability」を参照してください。

第 0日のコンフィギュレーションファイルの準備
Management Center Virtualを起動する前に、第 0日用のコンフィギュレーションファイルを準
備できます。第0日のコンフィギュレーションは、仮想マシンの導入時に適用される初期設定
データを含むテキストファイルです。この初期設定は、「day0-config」というテキストファ
イルとして指定の作業ディレクトリに格納され、さらに day0.isoファイルへと処理されます。
この day0.isoファイルが最初の起動時にマウントされて読み取られます。

day0.isoファイルは、最初のブート時に使用できる必要があります。（注）

導入時に Day 0の構成ファイルを使用すると、導入プロセスでManagement Center Virtualアプ
ライアンスの初期設定をすべて実行できます。次を指定することができます。

• EULAへの同意

•システムのホスト名

•管理者アカウントの新しい管理者パスワード

•アプライアンスが管理ネットワーク上で通信できるようにするネットワーク設定：第0日
のコンフィギュレーションファイルを使用しないで展開する場合、起動後にシステムの必

須設定を設定する必要があります。詳細については、第 0日のコンフィギュレーション
ファイルを使用しない導入（39ページ）を参照してください。

この例では Linuxが使用されていますが、Windowsの場合にも同
様のユーティリティがあります。

（注）
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•デフォルトの Cisco Umbrella DNSサーバーを使用するには、両方の DNSエントリを空の
ままにします。非 DNS環境で動作するには、両方のエントリを「None」に設定します
（大文字と小文字は区別しない）。

ステップ 1 「day0-config」というテキストファイルにManagement Center Virtualのネットワーク設定の CLI設定を記
入します。

例：

#FMC
{

"EULA": "accept",
"Hostname": "FMC-Production",
"AdminPassword": "r2M$9^Uk69##",
"DNS1": "10.1.1.5",
"DNS2": "192.168.1.67",

"IPv4Mode": "manual",
"IPv4Addr": "10.12.129.45",
"IPv4Mask": "255.255.0.0",
"IPv4Gw": "10.12.0.1",
"IPv6Mode": "enabled",
"IPv6Addr": "2001:db8::a111:b221:1:abca/96",
"IPv6Mask": "",
"IPv6Gw": "",

}

ステップ 2 テキストファイルを ISOファイルに変換して仮想CD-ROMを生成します。

例：

/usr/bin/genisoimage -r -o day0.iso day0-config

または

例：

/usr/bin/mkisofs -r -o day0.iso day0-config

ステップ 3 手順を繰り返して、導入するManagement Center Virtualごとに一意のデフォルト設定ファイルを作成しま
す。

次のタスク

• virt-installを使用している場合は、virt-installコマンドに次の行を追加します。
--disk path=/home/user/day0.iso,format=iso,device=cdrom \

• virt-managerを使用している場合、virt-managerの GUIを使用して仮想 CD-ROMを作成で
きます。「Management Center Virtualの導入（34ページ）」を参照してください。
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Management Center Virtualの導入
次の方法で、KVMでManagement Center Virtualを起動できます。

•導入スクリプトの使用：virt-installベースの導入スクリプトを使用してManagement Center
Virtualを起動します。「導入スクリプトを使用した起動（33ページ）」を参照してくだ
さい。

• Virtual Machine Managerの使用：virt-managerを使用してManagement Center Virtualを起動
します。virt-managerは、KVMゲスト仮想マシンを作成および管理するためのグラフィカ
ルツールです。「Management Center Virtualの導入（34ページ）」を参照してください。

• OpenStackの使用：OpenStack環境を使用してManagement Center Virtualを起動します。
「OpenStackを使用した起動（36ページ）」を参照してください。

第 0日のコンフィギュレーションファイルなしでManagement Center Virtualを導入することも
できます。これには、アプライアンスのCLIまたはWebインターフェイスを使用して初期セッ
トアップを完了する必要があります。

導入スクリプトを使用した起動

virt-installベースの導入スクリプトを使用してManagement Center Virtualを起動できます。

始める前に

環境に最適なゲストキャッシングモードを選択してパフォーマンスを最適化できることに注

意してください。使用中のキャッシュモードは、データ損失が発生するかどうかに影響を与

え、キャッシュモードはディスクのパフォーマンスにも影響します。

各 KVMゲストディスクインターフェイスで、指定されたいずれかのキャッシュモード
（writethrough、writeback、none、directsync、または unsafe）を指定できます。writethroughモー
ドは読み取りキャッシュを提供します。writebackは読み取り/書き込みキャッシュを提供しま
す。directsyncはホストページキャッシュをバイパスします。unsafeはすべてのコンテンツを
キャッシュし、ゲストからのフラッシュ要求を無視する可能性があります。

• cache=writethroughは、ホストで突然の停電が発生した場合のKVMゲストマシン上のファ
イル破損を低減できます。writethroughモードの使用をお勧めします。

•ただし、cache=writethroughは、cache=noneよりディスク I/O書き込みが多いため、ディ
スクパフォーマンスに影響する可能性もあります。

• --diskオプションの cacheパラメータを削除する場合、デフォルトは writethroughになりま
す。

•キャッシュオプションを指定しないと、VMを作成するために必要な時間も大幅に短縮さ
れる場合もあります。これは、古いRAIDコントローラにはディスクキャッシング能力が
低いものがあることが原因です。そのため、ディスクキャッシングを無効にして（

ache=none）、writethroughをデフォルトに設定すると、データの整合性を確保できます。
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ステップ 1 「virt_install_fmc.sh」という virt-installスクリプトを作成します。

Management Center Virtualインスタンスの名前は、この KVMホスト上の他の仮想マシン（VM）全体で一
意である必要があります。Management Center Virtualは、1つのネットワークインターフェイスをサポート
できます。仮想 NICは Virtioでなければなりません。

例：

virt-install \
--connect=qemu:///system \
--network network=default,model=virtio \
--name=fmcv \
--arch=x86_64 \
--cpu host \
--vcpus=4 \
--ram=28672 \
--os-type=generic \
--virt-type=kvm \
--import \
--watchdog i6300esb,action=reset \
--disk path=<fmc_filename>.qcow2,format=qcow2,device=disk,bus=virtio,cache=writethrough \
--disk path=<day0_filename>.iso,format=iso,device=cdrom \
--console pty,target_type=serial \
--serial tcp,host=127.0.0.1:<port>,mode=bind,protocol=telnet \
--force

展開スクリプトで、展開プロセスの --os-typeパラメータの値を genericに設定し、仮想インス
タンスが展開されるプラットフォームが正しく識別されるようにします。

（注）

ステップ 2 virt_installスクリプトを実行します。

例：

/usr/bin/virt_install_fmc.sh
Starting install...
Creating domain...

ウィンドウが開き、VMのコンソールが表示されます。VMが起動中であることを確認できます。VMが起
動するまでに数分かかります。VMが起動したら、コンソール画面から CLIコマンドを実行できます。

Management Center Virtualの導入
virt-manager（Virtual Machine Managerとも呼ばれる）を使用してManagement Center Virtualを
起動します。virt-managerは、ゲスト仮想マシンを作成および管理するためのグラフィカルツー
ルです。

ステップ 1 virt-managerを起動します（[アプリケーション（Applications）] > [システムツール（System Tools）] >
[仮想マシンマネージャ（Virtual Machine Manager）]）。
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ハイパーバイザの選択、およびルートパスワードの入力を求められる可能性があります。

ステップ 2 左上隅のボタンをクリックし、[VMの新規作成（New VM）]ウィザードを開きます。

ステップ 3 仮想マシンの詳細を入力します。

a) オペレーティングシステムの場合、[既存のディスクイメージをインポート（Import existing disk
image）]を選択します。

この方法でディスクイメージ（事前にインストールされた、ブート可能なオペレーティングシステ

ムを含んでいるもの）をインポートできます。

b) [次へ（Forward）]をクリックして続行します。

ステップ 4 ディスクイメージをロードします。

a) [参照...（Browse...）]をクリックしてイメージファイルを選択します。
b) [OSタイプ（OS type）]には [汎用（Use Generic）]を選択します。
c) [次へ（Forward）]をクリックして続行します。

ステップ 5 メモリおよび CPUオプションを設定します。

a) [メモリ（RAM）（Memory (RAM)）]を 28672に設定します。

b) [CPU（CPUs）]を 4に設定します。

c) [次へ（Forward）]をクリックして続行します。

ステップ 6 [インストール前に設定をカスタマイズする（Customize configuration before install）]チェックボックスを
オンにして、[名前（Name）]を指定してから [完了（Finish）]をクリックします。

この操作を行うと、別のウィザードが開き、仮想マシンのハードウェア設定を追加、削除、設定するこ

とができます。

ステップ 7 CPU設定を変更します。

左側のパネルから [プロセッサ（Processor）]を選択し、[設定（Configuration）] > [ホストCPU構成のコ
ピー（Copy host CPU configuration）]を選択します。

これによって、物理ホストの CPUモデルと設定が仮想マシンに適用されます。

ステップ 8 8.仮想ディスクを設定します。

a) 左側のパネルから [ディスク1（Disk 1）]を選択します。
b) [詳細オプション（Advanced Options）]をクリックします。
c) [ディスクバス（Disk bus）] を [Virtio] に設定します。
d) [ストレージ形式（Storage format）]を [qcow2]に設定します。

ステップ 9 シリアルコンソールを設定します。

a) 左側のパネルから [コンソール（Console）]を選択します。
b) [削除（Remove）]を選択してデフォルトコンソールを削除します。
c) [ハードウェアを追加（Add Hardware）]をクリックしてシリアルデバイスを追加します。
d) [デバイスタイプ（Device Type）]で、[TCP net console (tcp)]を選択します。
e) [モード（Mode）]で、[サーバーモード（バインド）（Server mode (bind)）]を選択します。
f) [ホスト（Host）]には｢0.0.0.0｣と入力し、IPアドレスと一意のポート番号を入力します。
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g) [Telnetを使用（Use Telnet）]ボックスをオンにします。
h) デバイスパラメータを設定します。

ステップ 10 KVMゲストがハングまたはクラッシュしたときに何らかのアクションが自動でトリガーされるようウォッ
チドッグデバイスを設定します。

a) [ハードウェアを追加（Add Hardware）]をクリックしてウォッチドックデバイスを追加します。
b) [モデル（Model）]で、[デフォルト（default）]を選択します。
c) [アクション（Action）]で、[ゲストを強制的にリセット（Forcefully reset the guest）]を選択します。

ステップ 11 仮想ネットワークインターフェイスを設定します。

macvtapを選択するか、共有デバイス名を指定します（ブリッジ名を使用）。

デフォルトでは、Management Center Virtualインスタンスは、1つのインターフェイスで起動
し、その後設定できます。

（注）

ステップ 12 第 0日のコンフィギュレーションファイルを使用して展開する場合、ISOの仮想 CD-ROMを作成しま
す。

a) [ハードウェアを追加（Add Hardware）]をクリックします。
b) [ストレージ（Storage）]を選択します。
c) [管理対象またはその他既存のストレージを選択（Select managed or other existing storage）]をクリッ
クし、ISOファイルの場所を参照します。

d) [デバイスタイプ（Device type）]で、[IDE CDROM]を選択します。

ステップ 13 仮想マシンのハードウェアを設定した後、[適用（Apply）]をクリックします。

ステップ 14 virt-managerの [インストールの開始（Begin installation）]をクリックして、指定したハードウェア設定で
仮想マシンを作成します。

OpenStackを使用した起動
OpenStack環境にManagement Center Virtualを展開できます。OpenStackは、パブリッククラウ
ドとプライベートクラウドの、クラウドコンピューティングプラットフォームを構築および

管理するための一連のソフトウェアツールで、KVMハイパーバイザと緊密に統合されていま
す。

OpenStackでの第 0日のコンフィギュレーションファイルについて

OpenStackでは、ブート時にインスタンスに接続される特殊な設定ドライブ（config-drive）を
使った設定データの提供をサポートしています。第 0日のコンフィギュレーションを含む
Management Center Virtualインスタンスを nova bootコマンドを使用して展開するには、次の行
を含めます。

--config-drive true --file day0-config=/home/user/day0-config \

--config-driveコマンドが有効な場合、novaクライアントが呼び出される Linuxファイルシステ
ムにあるファイル =/home/user/day0-configが仮想 CDROMの仮想マシンに渡されます。
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VMはこのファイルを day0-configという名前で認識しますが、OpenStackでは通常このファイ
ルの内容を /openstack/content/xxxxとして保存します。この xxxxは、割り当てられた 4桁の数
字（/openstack/content/0000など）です。これは、OpenStackディストリビューションによって
異なる場合があります。

（注）

OpenStackでのコマンドラインを使用した起動

nova bootコマンドを使用してManagement Center Virtualインスタンスを作成およびブートしま
す。

手順

目的コマンドまたはアクション

Management Center Virtualには 1つの管理インター
フェイスが必要です。

イメージ、フレーバー、インターフェイス、および

第 0日のコンフィギュレーション情報を使用して
Management Center Virtualインスタンスをブートし
ます。

ステップ 1

例：

local@maas:~$ nova boot \
--image=6883ee2e-62b1-4ad7-b4c6-cd62ee73d1aa

\
--flavor=a6541d78-0bb3-4dc3-97c2-7b87f886b1ba

\
--nic

net-id=5bf6b1a9-c871-41d3-82a3-2ecee26840b1 \
--config-drive true --file

day0-config=/home/local/day0-config \

OpenStackでのダッシュボードを使用した起動

Horizonは、OpenStackのダッシュボードであり、Nova、Swift、KeystoneなどのOpenStackサー
ビスへのWebベースユーザーインターフェイスを提供します。

始める前に

• Cisco.comからManagement Center Virtual qcow2ファイルをダウンロードし、ローカル
MAASサーバーに格納します。

https://software.cisco.com/download/navigator.html

• Cisco.comのログインおよびシスコサービス契約が必要です。

ステップ 1 [ログイン（Log In）]ページで、ユーザー名とパスワードを入力し、[サインイン（Sign In）]をクリック
します。
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ダッシュボードに表示されるタグと機能は、ログインしているユーザーのアクセス権限（権限）によっ

て異なります。

ステップ 2 メニューから [管理（Admin）] > [システムパネル（System Panel）] > [フレーバー（Flavor）]を選択し
ます。

仮想ハードウェアのテンプレートはOpenStackでフレーバーと呼ばれ、RAM、ディスクのサイズ、コア
数を定義します。

ステップ 3 [フレーバー情報（Flavor Info）]ウィンドウに必要な情報を入力します。

a) [名前（Name）]：インスタンスを簡単に識別するわかりやすい名前を入力します。たとえば、
「FMC-4vCPU-8GB」と入力します。

b) [VCPUの数（VCPUs）]：[4]を選択します。
c) [RAM MB]：28672を選択します。

ステップ 4 [フレーバーの作成（Create Flavor）]を選択します。

ステップ 5 メニューから [管理（Admin）] > [システムパネル（System Panel）] > [イメージ（Images）]を選択しま
す。

ステップ 6 [イメージの作成（Create An Image）]ウィンドウに必要な情報を入力します。

a) [名前（Name）]：イメージを簡単に識別する名前を入力します。たとえば、「FMC-Version-Build」
と入力します。

b) [説明（Description）]：（オプション）イメージファイルの説明を入力します。
c) [Browse]：前に Cisco.comからダウンロードしたManagement Center Virtual qcow2ファイルを選択し
ます。

d) [形式（Format）]：形式タイプとして [QCOW2-QEMU Emulator]を選択します。
e) [公開（Public）]ボックスをオンにします。

ステップ 7 [イメージの作成（Create Image）]を選択します。

新しく作成されたイメージを表示します。

ステップ 8 メニューから [プロジェクト（Project）]> [コンピューティング（Compute）]> [インスタンス（Instances）]
を選択します。

ステップ 9 [インスタンスの起動（Launch Instance）]をクリックします。

ステップ 10 [インスタンスの起動（Launch Instance）] > [詳細（Details）]タブに必要な情報を入力します。

a) [インスタンス名（InstanceName）]：インスタンスを簡単に識別する名前を入力します。たとえば、
「FMC-Version-Build」と入力します。

b) [フレーバー（Flavor）]：前の手順 3で作成したフレーバーを選択します。イメージファイルの説明
を入力します。

c) [Instance Boot Source]：[Boot from image]を選択します。
d) [イメージ名（Image Name）]：前に手順 6で作成したイメージを選択します。

ステップ 11 [インスタンスの起動（Launch Instance）] > [ネットワーキング（Networking）]タブから、Management
Center Virtualインスタンスの管理ネットワークを選択します。

ステップ 12 [作成（Launch）]をクリックします。
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インスタンスはクラウド内のコンピューティングノードから開始します。[インスタンス（Instances）]
ウィンドウから新しく作成したインスタンスを表示します。

ステップ 13 Management Center Virtualインスタンスを選択します。

ステップ 14 [コンソール（Console）]タブを選択します。

ステップ 15 コンソールで仮想アプライアンスにログインします。

第 0日のコンフィギュレーションファイルを使用しない
導入

どのManagement Centerについても、設定プロセスを完了する必要があります。このプロセス
により、管理ネットワーク上でアプライアンスが通信できるようになります。第 0日のコン
フィギュレーションファイルを使用せずに導入する場合、Management Center Virtualのセット
アップは 2ステップのプロセスです。

• Management Center Virtualを初期化した後に、アプライアンスコンソールでスクリプトを
実行します。これにより、管理ネットワーク上で通信するアプライアンスを設定できま

す。

•次に、管理ネットワーク上のコンピュータを使用して、Management Center VirtualのWeb
インターフェイスを参照するための設定プロセスを完了します。

スクリプトを使用したネットワーク設定の構成

次の手順では、Management Center Virtualで CLIを使用して初期セットアップを完了する方法
について説明します。

ステップ 1 コンソールから、Management Center Virtualアプライアンスにログインします。ユーザー名として admin
を、パスワードとして Admin123を使用します。

ステップ 2 adminプロンプトで、次のスクリプトを実行します。

例：

sudo /usr/local/sf/bin/configure-network

Management Center Virtualに初めて接続すると、起動後の設定を求めるメッセージが表示されます。

ステップ 3 スクリプトのプロンプトに従ってください。

IPv4管理設定を設定（または無効化）します次に、IPv6に移ります。ネットワーク設定を手動で指定する
場合は、IPv4または IPv6アドレスを入力する必要があります。

ステップ 4 設定値が正しいことを確認します。
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ステップ 5 アプライアンスからログアウトします。

次のタスク

•管理ネットワーク上のコンピュータを使用して、Management Center VirtualのWebイン
ターフェイスを参照するための設定プロセスを完了します。

Webインターフェイスを使用した初期セットアップの実行
次の手順では、Management Center VirtualでWebインターフェイスを使用して初期セットアッ
プを完了する方法について説明します。

ステップ 1 ブラウザでManagementCenterVirtualの管理インターフェイスのデフォルト IPアドレスにアクセスします。

例：

https://192.168.45.45

ステップ 2 Management Center Virtualアプライアンスにログインします。ユーザー名として adminを、パスワードと
して Admin123を使用します。設定ページが表示されます。

設定ページが表示されます。管理者のパスワード変更と、ネットワーク設定の指定をまだ行っていない場

合はこれらの 2つを実行し、EULAに同意する必要があります。

ステップ 3 完了したら、[適用（Apply）]をクリックします。Management Center Virtualが選択内容に従って設定され
ます。中間ページが表示されたら、管理者ロールを持つ adminユーザーとしてWebインターフェイスにロ
グインしています。

Management Center Virtualが選択内容に従って設定されます。中間ページが表示されたら、管理者ロールを
持つ adminユーザーとしてWebインターフェイスにログインしています。

次のタスク

• Management Center Virtualの初期セットアップについて詳しくは、「Management Center
Virtual初期設定（145ページ）」を参照してください。

• ManagementCenterVirtualの導入で必要な次の手順の概要については、「ManagementCenter
Virtual初期管理および設定（155ページ）」の章を参照してください。
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第 4 章

AWSクラウドへのManagement Center
Virtualの導入

Amazon Virtual Private Cloud（VPC）は、お客様が定義する仮想ネットワークで Amazon Web
Services（AWS）のリソースを起動できるようにします。この仮想ネットワークは、お客様自
身のデータセンターで運用されている可能性がある従来型のネットワークとよく似ているだけ

でなく、AWSのスケーラブルなインフラストラクチャを活用するというメリットがあります。

Management Center Virtualを AWSクラウドに展開できます。

•概要（41ページ）
•注意事項と制約事項（44ページ）
• AWS環境の設定（45ページ）
• Management Center Virtualの導入（51ページ）

概要

Management Center Virtualのアップグレード（6.6.0以降）には 28 GBの RAMが必要

アップグレード時の新しいメモリ診断機能がManagement Center Virtualプラットフォームに導
入されました。仮想アプライアンスに割り当てたRAMが28GB未満の場合、ManagementCenter
Virtualのバージョン 6.6.0以降へのアップグレードは失敗します。

バージョン6.6.0リリースの時点で、クラウドベースのManagementCenterVirtualの展開（AWS、
Azure）でのメモリ不足インスタンスのタイプが完全に廃止されました。以前のバージョンで
あっても、それらを使用して新しいManagementCenterVirtualインスタンスは作成できません。
既存のインスタンスは引き続き実行できます。表 7 : Management Center Virtualに対して AWS
でサポートされているインスタンス（42ページ）を参照してください。

重要

サポート対象のプラットフォームにおいて、このメモリ診断の結果より低いメモリのインスタ

ンスをサポートできません。
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次の表に、Management Center Virtualでサポートされる AWSインスタンスのタイプを示しま
す。バージョン 6.5.x以前でサポートされるタイプとバージョン 6.6.0以降でサポートされるタ
イプがあります。

次の表に示すように、バージョン 6.6では C5インスタンスタイプのサポートが追加されてい
ます。インスタンスが大きくなるほど、AWS VMにより多くの CPUリソースが提供され、パ
フォーマンスが向上し、さらに多くのネットワークインターフェイスが実現します。

（注）

表 7 : Management Center Virtualに対して AWSでサポートされているインスタンス

インター

フェイス

の最大数

メモリ

（GB）
vCPUバージョ

ン 6.5.x以
前

インター

フェイス

の最大数

メモリ

（GB）
vCPUバージョ

ン 6.6.0+
プ

ラッ

ト

フォー

ム

47.54c3.xlarge*83016c3.4xlarge

Management
Center
Virtual

4158c3.2xlarge*83016c4.4xlarge

83016c3.4xlarge83216c5.4xlarge

47.54c4.xlarge*————

4158c4.2xlarge

83016c4.4xlarge

* Management Center Virtualのバージョン 6.6.0では、これらのインスタンスタイプがサ
ポートされなくなります。バージョン 6.6.0以降では、28GB以上のRAMを搭載したイ
ンスタンスを使用してManagement Center Virtual（任意のバージョン）を展開する必要
があります。詳細については、「廃止されたインスタンス」と「インスタンスのサイズ

変更（43ページ）」を参照してください。

表 8 : Management Center Virtual 300に対して AWSでサポートされているインスタンス

バージョン 7.1.0以降プラットフォーム

c5.9xlarge：36個の vCPU、72 GB

SSDストレージ：2,000 GB

Management Center Virtual 300（FMCv300）

廃止されたインスタンス

現在のバージョン 6.5.x以前のManagement Center Virtual展開は引き続き実行できますが、以下
のインスタンスを使用して新しいManagement Center Virtualの展開（バージョンに関係なく）
は開始できません。
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• c3.xlarge：4個の vCPU、7.5 GB（バージョン 6.6.0以降のManagement Center Virtualでは無
効）

• c3.2xlarge：8個の vCPU、15 GB（バージョン 6.6.0以降のManagement Center Virtualでは
無効）

• c4.xlarge：4個の vCPU、7.5 GB（バージョン 6.6.0以降のManagement Center Virtualでは無
効）

• c4.2xlarge：8個の vCPU、15 GB（バージョン 6.6.0以降のManagement Center Virtualでは
無効）

インスタンスのサイズ変更

ManagementCenterVirtualの以前のバージョン（6.2.x、6.3.x、6.4.x、および 6.5.x）からバージョ
ン 6.6.0へのアップグレード時に、28GBのRAMメモリ診断が実行されるため、現在のインス
タンスタイプのサイズをバージョン 6.6.0でサポートされるサイズに変更する必要があります
（表 7 : Management Center Virtualに対して AWSでサポートされているインスタンス（42ペー
ジ）を参照）。

現在のインスタンスタイプと新しいインスタンスタイプに互換性がある場合は、インスタンス

のサイズを変更できます。Management Center Virtualの展開の場合：

• c3.xlargeまたは c3.2xlargeのサイズを c3.4xlargeインスタンスタイプに変更します。

• c4.xlargeまたは c4.2xlargeのサイズを c4.4xlargeインスタンスタイプに変更します。

インスタンスのサイズを変更する前に、次の点に注意してください。

•インスタンスタイプを変更する前に、インスタンスを停止する必要があります。

•現在のインスタンスタイプが、新たに選択したインスタンスタイプと互換性があることを
確認します。

•インスタンスにインスタンスストアボリュームがある場合、そのインスタンス上のすべ
てのデータは失われます。サイズ変更する前に、インスタンスストアのバックアップイン

スタンスを移行します。

• Elastic IPアドレスを使用していない場合は、インスタンスを停止するとパブリック IPア
ドレスが解放されます。

インスタンスのサイズを変更する方法については、AWSのドキュメント『インスタンスタイ
プを変更する』

（https://docs.aws.amazon.com/ja_jp/AWSEC2/latest/UserGuide/ec2-instance-resize.html）を参照し
てください。

AWSソリューションの概要
AWSは、Amazon.comによって提供されるリモートコンピューティングサービスの集合で、
Webサービスとも呼ばれており、クラウドコンピューティングプラットフォームを構成しま
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す。これらのサービスは、世界の 11の地理的地域で運用されます。通常、Management Center
Virtualを導入する際には、次の AWSサービスに精通している必要があります。

• Amazon Elastic Compute Cloud（EC2）：仮想コンピュータをレンタルして、お客様独自の
アプリケーションおよびサービス（ファイアウォールなど）をAmazonのデータセンター
で起動および管理できるようにするWebサービス。

• Amazon Virtual Private Cloud（VPC）：Amazonパブリッククラウド内の隔離されたプライ
ベートネットワークを設定できるようにするWebサービス。EC2インスタンスはVPC内
で実行されます。

• Amazon Simple Storage Service（S3）：データストレージインフラストラクチャを提供す
るWebサービス。

AWSでアカウントを作成し、VPCおよび EC2コンポーネントを（AWSウィザードまたは手
動設定のいずれかを使用して）設定し、Amazon Machine Image（AMI）インスタンスを選択し
ます。AMIは、インスタンスを起動するために必要なソフトウェア構成を含むテンプレートで
す。

AMIイメージは AWS環境の外部ではダウンロードできません。（注）

注意事項と制約事項

サポートされる機能（7.1.0以降）

• AWS用Management Center Virtual 300（FMCv300）：新しく拡張されたManagement
CenterVirtualイメージは、最大300台のデバイスを管理でき、ディスク容量が大きいAWS
プラットフォームで使用できます。

• Management Center Virtualハイアベイラビリティ（HA）がサポートされています。

前提条件

次に、AWS上のManagement Center Virtualに関する前提条件を示します。

• Amazonアカウント。aws.amazon.comで作成できます。

• Ciscoスマートアカウント。Cisco Software Central（https://software.cisco.com/）で作成でき
ます。

• Management Center Virtualへのライセンス付与。仮想プラットフォームライセンスに関す
る一般的なガイドラインについては、Management Center Virtualライセンス（4ページ）
を参照してください。ライセンスの管理方法の詳細については、『Firepower Management

Centerコンフィギュレーションガイド』の「Licensing the System」を参照してください。

• Management Center Virtualインターフェイスの要件：
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•管理インターフェイス。

•通信パス：

• Management Center Virtualにアクセスするためのパブリック IP/Elastic IP。

• Management Center Virtualとシステムの互換性については、Cisco Firepower互換性ガイド
[英語]を参照してください。

ガイドライン

次に、AWS上のManagement Center Virtualに関するガイドラインを示します。

•仮想プライベートクラウド（VPC）への導入

•拡張ネットワーク（SR-IOV）（使用可能な場合）

• Amazonマーケットプレイスからの導入

•インスタンスあたり最大 4つの vCPU

• L3ネットワークのユーザー導入

• IPv6がサポートされます。

制限事項

次に、AWS上のManagement Center Virtualに関する制限事項を示します。

• Management Center Virtualアプライアンスにシリアル番号はありません。[システム
（System）] > [設定（Configuration）]ページには、仮想プラットフォームに応じて、[な
し（None）]または [未指定（Not Specified）]のいずれかが表示されます。

• IPアドレス設定（CLIまたはManagement Centerから設定）は、AWSコンソールで作成し
た設定と一致している必要があります。展開時に設定を書き留めてください。

•ブート後にインターフェイスを追加することはできません。

•複製/スナップショットは現時点でサポートされていません。

AWS環境の設定
Management Center Virtualを AWSに展開するには、展開に固有の要件および設定を使用して
Amazon VPCを設定する必要があります。ほとんどの環境では、セットアップウィザードに
従ってセットアップを実行できます。AWSでは、概要から詳細機能に至るまで、サービスに
関する有用な情報を扱ったオンラインドキュメントを提供しています。詳細については、AWS
の使用開始ドキュメントを参照してください。
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AWSのセットアップを適切に制御するために、続くセクションでは、ManagementCenterVirtual
インスタンスの起動前の VPCおよび EC2構成について説明します。

• VPCの作成（46ページ）

•インターネットゲートウェイの追加（47ページ）

•サブネットの追加（47ページ）

•ルートテーブルの追加（48ページ）

•セキュリティグループの作成（49ページ）

•ネットワークインターフェイスの作成（50ページ）

• Elastic IPの作成（50ページ）

VPCの作成
仮想プライベートクラウド（VPC）は、AWSアカウント専用の仮想ネットワークです。これ
は、AWSクラウド内の他の仮想ネットワークから論理的に分離されています。Management
Center Virtualインスタンスなどの AWSリソースを VPCに起動できます。VPCを設定できま
す。さらに、その IPアドレス範囲を選択し、サブネットを作成し、ルートテーブル、ネット
ワークゲートウェイ、およびセキュリティ設定を作成できます。

始める前に

• AWSアカウントを作成します。

• AMIがManagement Center Virtualインスタンスで使用できることを確認します。

ステップ 1 aws.amazon.comにログインし、地域を選択します。

AWSは互いに分かれた複数の地域に分割されています。地域は、画面の右上隅に表示されます。ある地域
内のリソースは、別の地域には表示されません。目的の地域内に存在していることを定期的に確認してく

ださい。

ステップ 2 [サービス（Services）] > [VPC]の順にクリックします。

ステップ 3 [VPCダッシュボード（VPC Dashboard）] > [使用するVPC（Your VPCs）]の順にクリックします。

ステップ 4 [VPCの作成（Create VPC）]をクリックします。

ステップ 5 [VPCの作成（Create VPC）]ダイアログボックスで、次のものを入力します。

a) VPCを識別するユーザー定義の [名前タグ（Name tag）]。
b) IPアドレスの [CIDRブロック（CIDR block）]。 CIDR（クラスレスドメイン間ルーティング）の表記
法は、IPアドレスとそれに関連付けられているルーティングプレフィクスのコンパクトな表現です。
たとえば、「10.0.0.0/24」と入力します。

c) [デフォルト（Default）]の [テナント（Tenancy）]設定。この VPCで起動されたインスタンスが、起
動時に指定されたテナント属性を使用するようにします。
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ステップ 6 [はい、作成します（Yes, Create）]をクリックして、VPCを作成します。

次のタスク

次のセクションで説明されているように、VPCにインターネットゲートウェイを追加します。

インターネットゲートウェイの追加

VPCをインターネットに接続するために、インターネットゲートウェイを追加できます。VPC
の外部の IPアドレスのトラフィックをインターネットゲートウェイにルーティングできます。

始める前に

• Management Center Virtualのインスタンスの VPCを作成します。

ステップ 1 [サービス（Services）] > [VPC]の順にクリックします。

ステップ 2 [VPCダッシュボード（VPC Dashboard）] > [インターネットゲートウェイ（Internet Gateway）]の順に
クリックしてから、[インターネットゲートウェイの作成（Create Internet Gateway）]をクリックします。

ステップ 3 ユーザー定義の [名前タグ（Name tag）]を入力してゲートウェイを特定し、[はい、作成します（Yes,
Create）]をクリックしてゲートウェイを作成します。

ステップ 4 前のステップで作成したゲートウェイを選択します。

ステップ 5 [VPCに接続（Attach to VPC）]をクリックして、以前に作成した VPCを選択します。

ステップ 6 [はい、接続します（Yes, Attach）]をクリックして、ゲートウェイを VPCに追加します。

デフォルトでは、ゲートウェイが作成されてVPCに接続されるまで、VPCで起動されたインスタンスはイ
ンターネットと通信できません。

次のタスク

次のセクションで説明されているように、VPCにサブネットを追加します。

サブネットの追加

Management Center Virtualのインスタンスが接続できる VPCの IPアドレス範囲をセグメント
化することができます。セキュリティおよび運用のニーズに応じて、インスタンスをグループ

化するためのサブネットを作成できます。Threat Defense Virtualでは、管理用のサブネットと
トラフィック用のサブネットを作成する必要があります。

ステップ 1 [サービス（Services）] > [VPC]の順にクリックします。
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ステップ 2 [VPCダッシュボード（VPC Dashboard）] > [サブネット（Subnets）]の順にクリックして、[サブネット
の作成（Create Subnet）]をクリックします。

ステップ 3 [サブネットの作成（Create Subnet）]ダイアログボックスで、次のものを入力します。

a) サブネットを識別するユーザー定義の [名前タグ（Name tag）]。
b) このサブネットに使用する [VPC]。
c) このサブネットが存在する [可用性ゾーン（Availability Zone）]。 [設定なし（No Preference）]を選択
して、Amazonが選択するゾーンを選びます。

d) IPアドレスの [CIDRブロック（CIDR block）]。サブネットの IPアドレスの範囲は、VPCの IPアドレ
ス範囲のサブセットである必要があります。ブロックサイズは、/16ネットワークマスクから /28ネッ
トワークマスクの範囲で指定する必要があります。サブネットのサイズはVPCのサイズと同じにする
ことができます。

ステップ 4 [はい、作成します（Yes, Create）]をクリックして、サブネットを作成します。

ステップ 5 必要な数のサブネットについて、手順を繰り返します。管理トラフィックには別のサブネットを作成し、
データトラフィックに必要な数のサブネットを作成します。

次のタスク

次のセクションで説明されているように、VPCにルートテーブルを追加します。

ルートテーブルの追加

VPC用に設定したゲートウェイにルートテーブルを接続できます。また、複数のサブネット
を 1つのルートテーブルに関連付けることができます。しかし、1つのサブネットは一度に 1
つのルートテーブルにしか関連付けることができません。

ステップ 1 [サービス（Services）] > [VPC]の順にクリックします。

ステップ 2 [VPCダッシュボード（VPC Dashboard）] > [ルートテーブル（Route Tables）]の順にクリックしてか
ら、[ルートテーブルの作成（Create Route Table）]をクリックします。

ステップ 3 ルートテーブルを識別するユーザー定義の [名前タグ（Name tag）]を入力します。

ステップ 4 このルートテーブルを使用する [VPC]をドロップダウンリストから選択します。

ステップ 5 [はい、作成します（Yes, Create）]をクリックして、ルートテーブルを作成します。

ステップ 6 作成したルートテーブルを選択します。

ステップ 7 [ルート（Routes）]タブをクリックして、詳細ペインにルート情報を表示します。

ステップ 8 [編集（Edit）]をクリックして、[別のルートを追加（Add another route）]をクリックします。

a) [宛先（Destination）] 列に、0.0.0.0/0を入力します。
b) [ターゲット（Target）]列で、先ほど作成したインターネットゲートウェイを選択します。

ステップ 9 [保存（Save）]をクリックします。

ステップ 10 [サブネットアソシエーション（SubnetAssociations）]タブをクリックし、[編集（Edit）]をクリックしま
す。
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ステップ 11 Management Center Virtualの管理インターフェイスに使用されるサブネットの隣にあるチェックボックス
を選択し、[保存（Save）]をクリックします。

次のタスク

次のセクションで説明するように、セキュリティグループを作成します。

セキュリティグループの作成

許可されるプロトコル、ポート、送信元 IP範囲を指定するルールを使用して、セキュリティ
グループを作成できます。各インスタンスに割り当てることができる、さまざまな異なるルー

ルを使用して、複数のセキュリティグループを作成できます。AWSでは、セキュリティグ
ループにまだ精通していないお客様のために、この機能に関する詳しい資料を用意していま

す。

ステップ 1 [サービス（Services）] > [EC2]をクリックします。

ステップ 2 [EC2ダッシュボード（EC2 Dashboard）] > [セキュリティグループ（Security Groups）]の順にクリック
します。

ステップ 3 [セキュリティグループの作成（Create Security Group）]をクリックします。

ステップ 4 [セキュリティグループの作成（Create Security Group）]ダイアログボックスで、次のものを入力します。

a) セキュリティグループを識別するユーザー定義の [セキュリティグループ名（Security group name）]。
b) このセキュリティグループの [説明（Description）]。
c) このセキュリティグループに関連付けられた VPC。

ステップ 5 [セキュリティグループルール（Security group rules）]を設定します。

a) [インバウンド（Inbound）]タブをクリックして、[ルールの追加（Add Rule）]をクリックします。

Management Center VirtualをAWSの外部から管理するには、HTTPSおよび SSHアクセスが
必要です。それに基づいて、送信元 IPアドレスを指定する必要があります。また、
Management Center Virtualと Threat Defense Virtualの両方を AWS VPC内で設定している場
合、プライベート IP管理サブネットアクセスを許可する必要があります。

（注）

b) [アウトバウンド（Outbound）]タブをクリックしてから、[ルールの追加（Add Rule）]をクリックし
て、アウトバウンドトラフィックのルールを追加するか、デフォルトの [すべてのトラフィック（All
traffic）]（[タイプ（Type）]の場合）および [任意の宛先（Anywhere）]（[宛先（Destination）]の場
合）のままにします。

ステップ 6 セキュリティグループを作成するには、[作成（Create）]をクリックします。

次のタスク

次のセクションで説明されているように、ネットワークインターフェイスを作成します。
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ネットワークインターフェイスの作成

スタティック IPアドレスを使用して、Management Center Virtualのネットワークインターフェ
イスを作成できます。具体的な展開の必要に応じてネットワークインターフェイス（内部およ

び外部）を作成します。

ステップ 1 [サービス（Services）] > [EC2]をクリックします。

ステップ 2 [EC2ダッシュボード（EC2 Dashboard）] > [ネットワークインターフェイス（Network Interfaces）]の順
にクリックします。

ステップ 3 [ネットワークインターフェイスの作成（Create Network Interface）]をクリックします。

ステップ 4 [ネットワークインターフェイスの作成（Create Network Interface）]ダイアログボックスで、次のものを入
力します。

a) ネットワークインターフェイスに関するオプションのユーザー定義の [説明（Description）]。
b) ドロップダウンリストから [サブネット（Subnet）]を選択します。インスタンスを作成するVPCのサ
ブネットが選択されていることを確認します。

c) [プライベートIP（Private IP）]アドレスを入力します。自動割り当てではなく、スタティック IPアド
レスを使用することが推奨されています。

d) [セキュリティグループ（Security groups）]を 1つ以上選択します。セキュリティグループの必要な
ポートがすべて開いていることを確認します。

ステップ 5 [はい、作成します（Yes, Create）]をクリックして、ネットワークインターフェイスを作成します。

ステップ 6 作成したネットワークインターフェイスを選択します。

ステップ 7 右クリックして、[送信元/宛先の変更の確認（Change Source/Dest. Check）]を選択します。

ステップ 8 [無効（Disabled）]を選択し、[保存（Save）]をクリックします。

作成したすべてのネットワークインターフェイスについて、この操作を繰り返します。

次のタスク

次のセクションで説明するように、Elastic IPアドレスを作成します。

Elastic IPの作成
インスタンスが作成されると、パブリック IPアドレスはそのインスタンスに関連付けられま
す。インスタンスを停止してから開始すると、そのパブリック IPアドレスは自動的に変更さ
れます。この問題を解決するには、Elastic IPアドレッシングを使用して、永続的なパブリック
IPアドレスをそのインスタンスに割り当てます。Elastic IPは、Management Center Virtualおよ
び他のインスタンスへのリモートアクセスに使用されるパブリック IP用に予約されます。AWS
では、Elastic IPにまだ精通していないお客様のために、この機能に関する詳しい資料を用意し
ています。
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少なくとも、Management Center Virtualに 1つの Elastic IPアドレス、Threat Defense Virtualの
管理および診断インターフェイスに 2つの Elastic IPアドレスを作成します。

（注）

ステップ 1 [サービス（Services）] > [EC2]をクリックします。

ステップ 2 [EC2ダッシュボード（EC2 Dashboard）] > [Elastic IP]の順にクリックします。

ステップ 3 [新規アドレスの割り当て（Allocate New Address）]をクリックします。

必要な数の Elastic IPおよびパブリック IPについて、この手順を繰り返します。

ステップ 4 [はい、割り当てます（Yes, Allocate）]をクリックして、Elastic IPを作成します。

ステップ 5 展開に必要な数の Elastic IPについて、この手順を繰り返します。

次のタスク

次のセクションで説明されているように、Management Center Virtualを展開します。

Management Center Virtualの導入

始める前に

•「AWS環境の設定」の説明に従って、AWSVPCおよびEC2のエレメントを設定します。

• AMIがManagement Center Virtualインスタンスで使用できることを確認します。

初期展開時にユーザーデータを使用してデフォルトのパスワードを定義（[高度な詳細（Advanced
Details）] > [ユーザーデータ（User Data）]）していなければ、デフォルトの管理者パスワー
ドは AWSのインスタンス IDです。

（注）

ステップ 1 https://aws.amazon.com/marketplace（Amazonマーケットプレイス）に移動してサインインします。

ステップ 2 Amazonマーケットプレイスにログインしたら、ManagementCenterVirtual用のリンクをクリックします。

すでに AWSを使用していた場合、リンクを有効にするには、いったんサインアウトしてか
ら、サインインし直す必要があります。

（注）

ステップ 3 [続行（Continue）]をクリックしてから、[手動開始（Manual Launch）]タブをクリックします。

ステップ 4 [条件に同意する（Accept Terms）]をクリックします。

ステップ 5 [EC2コンソールを使用して起動する（Launch with EC2 Console）]をクリックします。
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ステップ 6 ManagementCenterVirtualでサポートされる [インスタンスタイプ（InstanceType）]を選択します。サポー
トされるインスタンスタイプについては、「概要」を参照してください。

ステップ 7 画面下部にある [次：インスタンスの詳細の設定（Next: Configure Instance Details）]ボタンをクリックし
ます。

a) 前に作成した VPCに一致するように [ネットワーク（Network）]を変更します。
b) 前に作成した管理サブネットに一致するように [サブネット（Subnet）]を変更します。IPアドレス
を指定するか、または自動生成を使用できます。

c) [高度な詳細（Advanced Details）] > [ユーザーデータ（User Data）]で、デフォルトのログイン情報
を追加します。

デバイス名とパスワードの要件に合わせて、以下の例を変更してください。

ログイン設定の例：

#FMC
{
"AdminPassword": "<enter_your_password>",
"Hostname": "<Hostname-vFMC>"
}

[高度な詳細（Advanced Details）]フィールドにデータを入力する際には、プレーンテキ
ストのみを使用してください。テキストエディタからこの情報をコピーする場合、プレー

ンテキストとしてのみコピーしてください。[高度な詳細（Advanced Details）]フィール
ドにUnicodeデータ（空白を含む）をコピーする場合、インスタンスが破損する可能性が
あります。その場合、インスタンスを終了して、作成し直す必要があります。

注意

バージョン 7.0以降では、初期展開時にユーザーデータを使用してデフォルトのパスワードを定義
（[高度な詳細（Advanced Details）] > [ユーザーデータ（User Data）]）していなければ、デフォル
トの管理者パスワードは AWSのインスタンス IDです。

以前のリリースでは、デフォルトの管理者パスワードは Admin123でした。

ステップ 8 [次：ストレージの追加（Next: Add Storage）]をクリックして、ストレージデバイスの設定を構成しま
す。

ルートボリュームの設定を編集して、ボリュームのサイズ（GiB）を 250 GiBにします。250 GiB未満は
イベントストレージを制限し、サポートされません。

ステップ 9 [次：タグインスタンス（Next: Tag Instance）]をクリックします。

タグは大文字と小文字を区別するキーと値のペアで構成されます。たとえば、[キー（Key）]=名前、[値
（Value）] =管理でタグを定義できます。

ステップ 10 [次：セキュリティグループの設定（Next: Configure Security Group）]を選択します。

ステップ 11 [既存のセキュリティグループを選択する（Select an existing Security Group）]をクリックして、以前に設
定されたセキュリティグループを選択するか、または新しいセキュリティグループを作成できます。セ

キュリティグループの作成の詳細については、AWSの資料を参照してください。

ステップ 12 [確認して起動する（Review and Launch）]をクリックします。

ステップ 13 [起動（Launch）]をクリックします。
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ステップ 14 既存のキーペアを選択するか、新しいキーペアを作成します。

既存のキーペアを選択することも、新しいキーペアを作成することもできます。キーペア

は、AWSが保存する公開キーと、ユーザーが保存する秘密キーファイルで構成されます。こ
れらを一緒に使用すると、インスタンスに安全に接続できます。キーペアはインスタンスへ

の接続に必要となる場合があるため、必ず既知の場所に保存してください。

（注）

ステップ 15 [インスタンスの起動（Launch Instances）]をクリックします。

ステップ 16 [EC2ダッシュボード（EC2 Dashboard）] > [Elastic IP]の順にクリックし、以前に割り当てられた IPを
検索するか、新しい IPを割り当てます。

ステップ 17 Elastic IPを選択し、右クリックして [アドレスの関連付け（Associate Address）]を選択します。

インスタンスまたはネットワークインターフェイスを検索して選択し、[関連付け（Associate）]をクリッ
クします。

ステップ 18 [EC2ダッシュボード（EC2 Dashboard）] > [インスタンス（Instances）]の順にクリックします。

ステップ 19 わずか数分後に、Management Center Virtualインスタンスの状態が [実行中（running）]と表示され、[ス
テータスチェック（Status checks）]に「2/2チェック（2/2 checks）」のパスが表示されます。ただし、展
開と初期セットアップのプロセスが完了するまでには 30～ 40分ほどかかります。ステータスを表示す
るには、インスタンスを右クリックし、[インスタンス設定（Instance Settings）] > [インスタンスのスク
リーンショットを取得（Get Instance Screenshot）]を選択します。

セットアップが完了したら（約 30～ 40分後）、[インスタンスのスクリーンショット（Instance
Screenshot）]に「AWS vW.X.Y（ビルド ZZ）用 Cisco Firepower Management Center（Cisco Firepower
Management Center for AWS vW.X.Y (build ZZ)）」というようなメッセージが表示され、場合によっては
その後に数行の出力が続きます。

これで、SSHまたは HTTPを使用して、新たに作成したManagement Center Virtualにログインできるは
ずです。実際の展開時間は、お住まいの地域の AWSの負荷によって異なる場合があります。

SSHを使用してManagement Center Virtualにアクセスできます。

ssh -i <key_pair>.pem admin@<Public_Elastic_IP>

SSH認証は、キーペアによって処理されます。パスワードは必要ありません。パスワードの入力を求め
られた場合、セットアップはまだ実行中です。

HTTPSを使用してManagement Center Virtualにアクセスできます。

https//<Public_Elastic_IP>

「システム起動プロセスはまだ実行中です（system startup processes are still running）」が表示
された場合、セットアップはまだ完了していません。

（注）

SSHや HTTPSから応答がない場合は、次の項目を再確認してください。

•展開が完了していることを確認します。Management Center Virtual VMの [インスタンスのスクリー
ンショット（Instance Screenshot）]に「AWS vW.X.Y（ビルド ZZ）用 Cisco Firepower Management
Center（Cisco Firepower Management Center for AWS vW.X.Y (build ZZ)）」というようなメッセージが
表示され、場合によってはその後に数行の出力が続きます。
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• Elastic IPを保持し、それがManagement Centerの管理ネットワークインターフェイス（eni）に関連
付けられ、現在その IPアドレスに接続していることを確認します。

• VPCに関連付けられたインターネットゲートウェイ（igw）があることを確認します。

•管理サブネットにルートテーブルが関連付けられていることを確認します。

•管理サブネットに関連付けられたルートテーブルに、インターネットゲートウェイ（igw）を指す
「0.0.0.0/0」へのルートがあることを確認します。

•セキュリティグループでは、接続元の IPアドレスから SSHやHTTPSの着信を許可していることを
確認します。

次のタスク

ポリシーとデバイス設定の設定

Threat Defense Virtualをインストールして、デバイスをManagement Centerに追加すると、
Management Centerユーザーインターフェイスを使用して、AWS上で実行する Threat Defense
Virtualのデバイス管理設定を設定できます。また、Threat Defense Virtualデバイスを使用して
トラフィックを管理するためのアクセス制御ポリシーやその他の関連ポリシーを設定して適用

できます。セキュリティポリシーは、Next Generation IPSのフィルタリングやアプリケーショ
ンのフィルタリングなど、ThreatDefenseVirtualで提供されるサービスを制御します。Management
Centerを使用して、Threat Defense Virtual上でセキュリティポリシーを設定します。セキュリ
ティポリシーの設定方法の詳細については、コンフィギュレーションガイドまたはManagement
Centerのオンラインヘルプを参照してください。

•
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第 5 章

Microsoft AzureクラウドへのManagement
Center Virtualの導入

Microsoft Azureパブリッククラウドに仮想マシンとしてManagement Center Virtualを展開でき
ます。

Management Center Virtualは、Ciscoソフトウェアバージョン 6.4以降、Microsoft Azureでサポー
トされます。

重要

•概要（55ページ）
•前提条件（57ページ）
•注意事項と制約事項（57ページ）
•導入時に作成されるリソース（59ページ）
• Management Center Virtualの導入（60ページ）
• Azureでの IPv6サポート対象 Secure Firewall Management Center Virtualの展開（68ペー
ジ）

• Azureでの IPv6をサポートする展開について（68ページ）
• Marketplaceイメージ参照を含むカスタム IPv6テンプレートを使用した Azureからの展開
（70ページ）

• VHDおよびカスタム IPv6テンプレートを使用した Azureからの展開（76ページ）
• Management Center Virtual展開の確認（82ページ）
•モニターリングおよびトラブルシューティング（85ページ）
•機能の履歴（86ページ）

概要
Azure Marketplaceで使用可能なソリューションテンプレートを使用して、Management Center
VirtualをMicrosoft Azureに展開します。Azureポータルを使用してManagement Center Virtual
を展開する場合は、既存の空のリソースグループとストレージアカウントを使用することがで

きます（あるいは、それらを新規に作成できます）。ソリューションテンプレートによって、
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Management Center Virtualの初期セットアップを行う一連の設定パラメータを確認し、最初の
起動後にManagement Center Virtual Webインターフェイスにログインできます。

Management Center Virtualのアップグレード（6.6.0以降）には 28 GBの RAMが必要

アップグレード時の新しいメモリ診断機能がManagement Center Virtualプラットフォームに導
入されました。仮想アプライアンスに割り当てたRAMが28GB未満の場合、ManagementCenter
Virtualのバージョン 6.6.0以降へのアップグレードは失敗します。

バージョン6.6.0リリースの時点で、クラウドベースのManagementCenterVirtualの展開（AWS、
Azure）でのメモリ不足インスタンスのタイプが完全に廃止されました。以前のバージョンで
あっても、それらを使用して新しいManagementCenterVirtualインスタンスは作成できません。
既存のインスタンスは引き続き実行できます。表 9 : Management Center Virtualに対して Azure
でサポートされているインスタンス（56ページ）を参照してください。

重要

サポート対象のプラットフォームにおいて、このメモリ診断の結果より低いメモリのインスタ

ンスをサポートできません。

Azure上のManagement Center Virtualは、Resource Manager展開モードを使用して仮想ネット
ワーク（VNet）に展開する必要があります。標準のAzureパブリッククラウド環境にManagement
Center Virtualを展開できます。Azure MarketplaceのManagement Center Virtualは、Bring Your
Own License（BYOL）モデルをサポートしています。

次の表に、Management Center Virtualでサポートされる Azureインスタンスのタイプを示しま
す。バージョン 6.5.x以前でサポートされるタイプとバージョン 6.6.0以降でサポートされるタ
イプがあります。

表 9 : Management Center Virtualに対して Azureでサポートされているインスタンス

バージョン 6.5.x以前 *バージョン 6.6.0+プラットフォーム

Standard_D3_v2：4 vCPUs、14 GBStandard_D4_v2：8 vCPU、28 GB

Management
Center Virtual

Standard_D4_v2：8 vCPU、28 GB—

*バージョン 6.6.0のリリース以降、Standard_D3_v2インスタンスは
Management Center Virtualでサポートされなくなります。バージョン 6.6.0
以降では、28 GB以上の RAMを搭載したインスタンスを使用して
Management Center Virtual（任意のバージョン）を展開する必要がありま
す。インスタンスのサイズ変更（57ページ）を参照してください。

廃止されたインスタンス

Standard_D3_v2を使用して現在のバージョン 6.5.x以前のManagement Center Virtualは展開でき
ますが、このインスタンスを使用して新しいManagement Center Virtualの展開（バージョンに
関係なく）は開始できません。
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インスタンスのサイズ変更

ManagementCenterVirtualの以前のバージョン（6.2.x、6.3.x、6.4.x、および 6.5.x）からバージョ
ン6.6.0へのアップグレード時に、28GBのRAMメモリ診断が実行されるため、Standard_D3_v2
を使用している場合は、インスタンスタイプのサイズを Standard_D4_v2に変更する必要があ
ります（表 9 : Management Center Virtualに対して Azureでサポートされているインスタンス
（56ページ）を参照）。

Azureポータルまたは PowerShellを使用してインスタンスのサイズを変更できます。仮想マシ
ンが稼働中の場合、サイズを変更すると仮想マシンが再起動されます。仮想マシンを停止する

と、追加のサイズがわかります。

インスタンスのサイズを変更する方法については、Azureのマニュアル『Windows VMのサイ
ズ変更』（https://docs.microsoft.com/ja-jp/azure/virtual-machines/windows/resize-vm）を参照して
ください。

前提条件
Microsoft AzureでのManagement Center Virtualのサポートは、バージョン 6.4.0のリリースで新
たに追加されています。Management Center Virtualとシステムの互換性については、Cisco
Firepower Threat Defense Virtualの互換性 [英語]を参照してください。

AzureにManagement Center Virtualを展開する前に、次のことを確認してください。

• Azure.comでアカウントを作成します。

MicrosoftAzureでアカウントを作成したら、ログインしてマーケットプレイスでManagement
Center Virtualを検索し、「Management Center BYOL」サービスを選択できます。

• Ciscoスマートアカウント。Cisco Software Central（https://software.cisco.com/）で作成でき
ます。

注意事項と制約事項

サポートされる機能

•サポートされている Azureインスタンス

•標準 D3_v2：4つの vCPU、14 GBのメモリ、250 GBのディスクサイズ

•標準 D4_v2：8つの vCPU、28 GBのメモリ、400 GBのディスクサイズ

•パブリック IPアドレッシング

• Management 0/0にはパブリック IPアドレスが割り当てられます。
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ライセンシング

AzureパブリックマーケットプレイスのManagement Center Virtualは、Bring Your Own License
（BYOL）モデルをサポートしています。ManagementCenterVirtualの場合、これは、機能ライ
センスではなく、プラットフォームライセンスです。ご購入いただく仮想ライセンスのバー

ジョンによって、Management Center Virtualを介して管理可能なデバイスの数が決まります。
たとえば、2台、10台、または 25台のデバイスを管理可能なライセンスをご購入いただけま
す。

•ライセンスモード

•スマートライセンスのみ

ライセンスの管理方法の詳細については、『FirepowerManagementCenterコンフィギュレーショ
ンガイド』の「Licensing the System」を参照してください。システムの機能ライセンスの概要
（有用なリンクを含む）については、Cisco Firepowerシステム機能ライセンスを参照してくだ
さい。

システムのシャットダウンと再起動

ManagementCenterVirtualVMの電源をオンにするためにAzure仮想マシンの [概要（Overview）]
ページで、[再起動（Restart）]と [停止（Stop）]のコントロールを使用しないでください。こ
れらはグレースフルシャットダウンメカニズムではなく、データベースの破損につながる可

能性があります。

Management Center VirtualのWebインターフェイスで使用可能な [システム（System）] > [設定
（Configuration）]オプションを使用して、仮想アプライアンスをシャットダウンまたは再起
動します。

Management Center Virtualのコマンドラインインターフェイスから shutdownおよび restartコ

マンドを使用して、アプライアンスをシャットダウンまたは再起動します。

高可用性のサポート

• Management Center Virtual高可用性（HA）は、Management Center Virtualモデルでサポー
トされます。

• Management Center Virtual HAを確立するには、Management Center Virtualでは、HA構成
で管理する Secure Firewall Threat Defense（旧 Firepower Threat Defense）デバイスごとに追
加のManagement Center Virtualライセンス権限が必要です。ただし、Threat Defenseデバイ
スごとに必要な Threat Defense 機能のライセンス権限は、Management Center Virtual HA構
成に関係なく変更されません。ライセンスに関するガイドラインについては、CiscoSecure
Firewall Management Centerデバイスコンフィギュレーションガイド [英語]の「License
Requirements for threat defense devices in a High Availability Pair」を参照してください。

• Management Center Virtual HAペアを解除すると、追加のManagement Center Virtualライセ
ンス権限が解放され、Threat Defense デバイスごとに 1つの権限のみが必要になります。
高可用性に関する詳細とガイドラインについては、『Secure Firewall Management Center
Device Configuration Guide』[英語]の「High Availability」を参照してください。
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サポートされない機能

•ライセンスモード

• Pay As You Go（PAYG）ライセンシング

•パーマネントライセンス予約（PLR）

•管理

• Azureポータルの「パスワードのリセット」機能

•コンソールベースのパスワード回復。ユーザーはコンソールにリアルタイムアクセス
ができないため、パスワードの回復もできません。パスワード回復イメージの起動が

できません。唯一の方法は、新しいManagement Center Virtual VMを展開することで
す。

• VMのインポート/エクスポート

• Azureでの Gen 2 VMの生成

•展開後の VMのサイズ変更

• VMの OSディスクの Azureストレージ SKUを Premiumから Standard SKUへ移行または
更新、およびその逆

導入時に作成されるリソース
AzureにManagement Center Virtualを展開すると、次のリソースが作成されます。

• 1つのインターフェイスを備えたManagement Center Virtualマシン（1つのサブネットを持
つ新規または既存の仮想ネットワークが必要）。

•リソースグループ

ManagementCenterVirtualは常に新しいリソースグループに配置されます。ただし、Firepower
Threat Defense Virtualを別のリソースグループ内の既存仮想ネットワークにアタッチする
ことはできます。

•セキュリティグループ（名前は、vm name-mgmt-SecurityGroup）

セキュリティグループは VMの Nic0にアタッチされます。

このセキュリティグループには、ManagementCenterインターフェイス（TCPポート8305）
用の SSH（TCPポート 22）および管理トラフィックを許可するルールが含まれます。導
入後に、これらの値を変更できます。

•パブリック IPアドレス（導入時に選択した値に従って命名）

パブリック IPアドレスは、Managementにマッピングされる VMの Nic0に関連付けられ
ます。
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新しいパブリック IPを作成することも、既存のパブリック IPを
選択することもできます。[なし（NONE）]を選択することもで
きます。パブリック IPアドレスがない場合、Management Center
Virtualへのすべての通信は Azure仮想ネットワーク内から発信す
る必要があります。

（注）

•サブネットのルーティングテーブル（既存の場合は最新のもの）

•選択したストレージアカウントの起動時診断ファイル

起動時診断ファイルは、ブロブ（サイズの大きいバイナリオブジェクト）内に配置されま

す。

•選択したストレージアカウントのブロブおよびコンテナ VHDにある 2つのファイル（名
前は、VM name-disk.vhdおよび VM name-<uuid>.status）

•ストレージアカウント（既存のストレージアカウントが選択されていない場合）

VMを削除すると、保持を希望する任意のリソースを除き、これ
らの各リソースを個別に削除する必要があります。

重要

Management Center Virtualの導入
テンプレートを使用して、AzureにManagement Center Virtualを展開できます。2種類のテンプ
レートが用意されています。

• Azureマーケットプレイスのソリューションテンプレート：Azureマーケットプレイスで
使用可能なソリューションテンプレートを使用すると、Azureポータルを使用して
Management Center Virtualを展開できます。既存のリソースグループおよびストレージア
カウントを使用して（あるいは、それらを新規に作成して）、仮想アプライアンスを展開

できます。ソリューションテンプレートを使用するには、「ソリューションテンプレート

を使用した Azure Marketplaceからの展開（61ページ）」を参照してください。

• GitHubリポジトリ内の ARMテンプレート：マーケットプレイスベースの展開の他に、
GitHubリポジトリに Azure Resource Manager（ARM）テンプレートが提供され、Azureに
Management Center Virtualを展開するプロセスが簡素化されます。管理対象イメージと 2
つの JSONファイル（テンプレートファイルおよびパラメータファイル）を使用して、単
一の協調操作でManagement Center Virtualのすべてのリソースを展開およびプロビジョニ
ングできます。
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ソリューションテンプレートを使用したAzure Marketplaceからの展開
Azure Marketplaceで入手できるソリューションテンプレートを使用して Azureポータルから
Management Center Virtualを展開します。次の手順は、Microsoft Azure環境でManagement Center
Virtualをセットアップする手順の概略です。Azureの設定の詳細な手順については、『Azure
を使ってみる』を参照してください。

AzureにManagement Center Virtualを導入すると、リソース、パブリック IPアドレス、ルート
テーブルなどのさまざまな設定が自動的に生成されます。導入後に、これらの設定をさらに管

理できます。たとえば、アイドルタイムアウト値を、デフォルトの短いタイムアウトから変更

することができます。

ステップ 1 Microsoftアカウントのクレデンシャルを使用してAzureポータル（https://portal.azure.com）にログインしま
す。

Azureポータルは、データセンターの場所に関係なく、現在のアカウントとサブスクリプションに関連付
けられた仮想要素を表示します。

ステップ 2 [リソースの作成（Create a Resource）]をクリックします。

ステップ 3 マーケットプレイスで「ManagementCenter」検索し、サービスを選択して、[作成（Create）]をクリックし
ます。

ステップ 4 [基本（Basics）]で設定を行います。

a) [AzureでのFMC VM名（FMC VM name in Azure）]フィールドに、仮想マシンの名前を入力します。
この名前は Azureサブスクリプション内で一意である必要があります。

既存の名前を使用していないことを確認します。使用すると、展開は失敗します。注目

b) （オプション）ドロップダウンリストから [FMCソフトウェアバージョン（FMC Software Version）]
を選択します。

デフォルトでは、使用可能な最新のバージョンに設定されています。

c) [プライマリアカウントのユーザー名（Username for primary account）]フィールドに、Azureアカウン
ト管理者のユーザー名を入力します。

「admin」という名前は Azureで予約されており、使用できません。

ここで入力したユーザー名は、Management Center Virtual管理者アクセス用ではなく、
Azureアカウント用です。このユーザー名を使用して、Management Center Virtualにログ
インしないでください。

注目

d) 認証タイプとして、[パスワード（Password）]または [SSH公開キー（SSH public key）]を選択しま
す。

[パスワード（Password）]を選択した場合は、パスワードを入力して確定します。パスワードは 12
～ 72文字で指定し、小文字 1文字、大文字 1文字、数字 1文字、および「\」または「-」以外の特
殊文字を含める必要があります。

[SSH公開キー（SSH public key）]を選択した場合は、リモートピアの RSA公開キーを指定します。
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e) Management Center Virtualの [FMCホスト名（FMC Hostname）]を入力します。
f) [管理者パスワード（Admin Password）]を入力します。

これは、Management Center Virtualを設定するために管理者としてManagement Center VirtualのWeb
インターフェイスにログインするときに使用するパスワードです。

g) [サブスクリプションの種類（Subscription type）]を選択します。

通常は、1つのオプションのみが表示されます。

h) 新しい [リソースグループ（Resource group）]を作成します。

Management Center Virtualは新しいリソースグループに導入する必要があります。既存のリソースグ
ループに展開するオプションは、既存のリソースグループが空の場合にのみ機能します。

ただし、後の手順でネットワークオプションを設定する際に、ManagementCenterVirtualを別のリソー
スグループ内に存在している仮想ネットワークへ接続できます。

i) 地理的な [場所（Location）]を選択します。

この展開で使用されているすべてのリソースに同じ場所を使用する必要があります。Management
CenterVirtual、ネットワーク、ストレージアカウントなどは、すべて同じ場所を使用する必要があり
ます。

j) [OK]をクリックします。

ステップ 5 次に、[Cisco FMCv設定（Cisco FMCv Settings）]で初期設定を実行します。

a) 選択した [仮想マシンのサイズ（Virtual machine size）]を確認するか、[サイズ変更（Change size）]リ
ンクをクリックしてVMサイズのオプションを表示します。[選択（Select）]をクリックして確認しま
す。

サポートされている仮想マシンのサイズのみ表示されます。

b) [ストレージアカウント（Storage account）]を設定します。既存のストレージアカウントを使用するほ
か、新規に作成することもできます。

•ストレージアカウントの [名前（Name）]を入力し、[OK] をクリックします。ストレージアカウ
ント名には、小文字と数字のみを使用できます。特殊文字を含めることはできません

•このリリースの時点では、Management Center Virtualは汎用的な標準のパフォーマンスストレージ
のみをサポートしています。

c) [パブリックIPアドレス（Public IP address）]を設定します。ユーザーは既存の IPを使用することも、
新規の IPを作成することもできます。

• [新規作成（Create new）]をクリックして、新しいパブリック IPアドレスを作成します。[名前
（Name）]フィールドに IPアドレスのラベルを入力し、[SKU]オプションとして [標準（Standard）]
を選択し、[OK]をクリックします。

このステップで動的/静的のいずれを選択しても、Azureは動的なパブリック IPアドレ
スを作成します。VMを停止させて再起動すると、パブリック IPが変わることがあり
ます。固定 IPアドレスを優先する場合は、展開後にパブリック IPを編集して、ダイナ
ミックアドレスからスタティックアドレスに変更します。

（注）
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•パブリック IPアドレスをManagement Center Virtualに割り当てない場合は、[なし（NONE）]を選
択できます。パブリック IPアドレスがない場合、Management Center Virtualへのすべての通信は
Azure仮想ネットワーク内から発信する必要があります。

d) パブリック IPのラベルと一致する [DNSラベル（DNS label）]を追加します。

完全修飾ドメイン名は、DNSラベルと Azure URLの組み合わせで、
<dnslabel>.<location>.cloudapp.azure.comの形式になります。

e) 既存の [仮想ネットワーク（Virtual network）]を選択するか、新しい仮想ネットワークを作成し、[OK]
をクリックします。

f) Management Center Virtualの管理サブネットを設定します。

[管理サブネット名（Management subnet name）]を定義し、[管理サブネットのプレフィックス
（Management subnet prefix）]を確認します。推奨されるサブネット名は「management」です。

g) [パブリックインバウンドポート（mgmt.interface）（Public inbound ports (mgmt.interface)）]の入力を指
定して、ポートをパブリック用に開くかどうかを示します。デフォルトでは、[なし（None）]が選択
されています。

• Azureのデフォルトのセキュリティルールを使用してネットワークセキュリティグループを作成
し、管理インターフェイスに接続するには、[なし（None）]をクリックします。このオプション
を選択すると、同じ仮想ネットワーク内の送信元からのトラフィックと Azureロードバランサか
らのトラフィックが許可されます。

• [選択したポートを許可（Allow selected ports）]をクリックして、インターネットでアクセスする
ために開くインバウンドポートを表示および選択します。[インバウンドポートの選択（Select
Inbound Ports）]ドロップダウンリストから、次のいずれかのポートを選択します。デフォルトで
は、[HTTPS]が選択されています。

• SSH（22）

• SFTunnel（8305）

• HTTPS（443）

[パブリックIP（Public IP）]は、[選択したポートを許可（Allow selected ports）]または [パ
ブリック着信ポート（Public inbound ports）]の値には考慮されません。

（注）

h) [OK]をクリックします。

ステップ 6 構成サマリを確認し、[OK]をクリックします。

ステップ 7 利用条件を確認し、[作成（Create）]をクリックします。

ステップ 8 ポータルの上部にある [通知（Notifications）]（ベルアイコン）を選択して、展開のステータスを表示しま
す。
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図 1 : Azure通知

ここから、展開をクリックして詳細を表示したり、展開が成功した後にリソースグループに移動すること

ができます。Management Center Virtualが使用可能になるまでの合計時間は約 30分です。導入時間はAzure
によって異なります。Management Center Virtual VMが実行されていることが Azureから報告されるまで待
機します。

ステップ 9 （オプション）Azureには、[起動時診断（Boot diagnostics）]や [シリアルコンソール（Serial console）]な
ど、VMの状態をモニターするのに役立つ多数のツールが用意されています。これらのツールを使用して、
起動時に仮想マシンの状態を確認できます。

a) 左側のメニューで、[仮想マシン（Virtual machines）]を選択します。
b) リストからManagement Center Virtual VMを選択します。VMの概要ページが開きます。
c) [サポート+トラブルシューティング（Support + troubleshooting）]セクションまで下にスクロールし、

[起動時診断（Boot diagnostics）]または [シリアルコンソール（Serial console）]を選択します。起動時
診断の [スクリーンショット（Screenshot）]と [シリアルログ（Serial log）]またはテキストベースの
[シリアルコンソール（Serial console）]のいずれかを示す新しいペインが開き、接続が開始されます。

起動時診断またはシリアルコンソールのいずれかにログインプロンプトが表示されれば、Management
Center VirtualのWebインターフェイスが準備できていることを確認できます。

例：

Cisco Firepower Management Center for Azure v6.4.0 (build 44)
FMCv64East login:

次のタスク

• Management Center Virtualの展開が成功したことを確認します。Azureダッシュボードの
[リソースグループ（Resource Groups）]には、新しいManagement Center Virtual VMと、
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すべての関連リソース（ストレージ、ネットワーク、ルートテーブルなど）がリストされ

ます。

VHDおよびリソーステンプレートを使用した Azureからの展開
シスコが提供する圧縮 VHDイメージを使用して、独自のカスタムManagement Center Virtual
イメージを作成できます。VHDイメージを使用して展開するには、Azureストレージアカウン
トに VHDイメージをアップロードする必要があります。次に、アップロードしたディスクイ
メージおよび Azure Resource Managerテンプレートを使用して、管理対象イメージを作成でき
ます。Azureテンプレートは、リソースの説明とパラメータの定義が含まれている JSONファ
イルです。

始める前に

• Management Center Virtualテンプレートの展開には、JSONテンプレートおよび対応する
JSONパラメータファイルが必要です。これらのファイルは、GitHubリポジトリからダウ
ンロードできます。

•この手順では、Azureに Linux VMが存在している必要があります。一時的な Linux VM
（Ubuntu 16.04など）を使用して、Azureに圧縮VHDイメージをアップロードすることを
推奨します。このイメージを解凍するには、約 50 GBのストレージが必要です。また、
Azureの Linux VMから Azureストレージへのアップロード時間が短縮されます。

VMを作成する必要がある場合は、次のいずれかの方法を使用します。

• Azure CLIによる Linux仮想マシンの作成

• Azureポータルによる Linux仮想マシンの作成

• Azureサブスクリプションには、Management Center Virtualを展開する場所で使用可能なス
トレージアカウントが必要です。

ステップ 1 シスコダウンロードソフトウェアページからManagementCenterVirtual圧縮VHDイメージをダウンロー
ドします。

a) [製品（Products）] > [セキュリティ（Security）] > [ファイアウォール（Firewalls）] >ファイアウォー
ル管理（Cisco Secure Firewall Threat Defense Virtual）] > [Cisco Secure Firewall Management Center Virtual]
の順に移動します。

b) [Firepower Management Centerソフトウェア（Firepower Management Center Software）]をクリックしま
す。

手順に従ってイメージをダウンロードしてください。

例：Cisco_Secure_FW_Mgmt_Center_Virtual_Azure-7.3.0-69.vhd.bz2

ステップ 2 Azureの Linux VMに圧縮 VHDイメージをコピーします。
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Azureとの間でファイルをやり取りするために使用できるオプションが数多くあります。この例では、
SCP（セキュアコピー）を示します。
# scp /username@remotehost.com/dir/Cisco_Secure_FW_Mgmt_Center_Virtual_Azure-7.3.0-69.vhd.bz2
<linux-ip>

ステップ 3 Azureの Linux VMにログインし、圧縮 VHDイメージをコピーしたディレクトリに移動します。

ステップ 4 Management Center Virtual VHDイメージを解凍します。

ファイルを解凍または圧縮解除するために使用できるオプションが数多くあります。この例では Bzip2
ユーティリティを示しますが、Windowsベースのユーティリティも正常に機能します。
# bunzip2 Cisco_Secure_FW_Mgmt_Center_Virtual_Azure-7.3.0-69.vhd.bz2

ステップ 5 Azureストレージアカウントのコンテナに VHDをアップロードします。既存のストレージアカウントを
使用するほか、新規に作成することもできます。ストレージアカウント名には、小文字と数字のみを使

用できます。

ストレージアカウントに VHDをアップロードするために使用できるオプションが数多くあります。
AzCopy、Azure Storage Copy Blob API、Azure Storage Explorer、Azure CLI、Azureポータルなどです。
Management Center Virtual VHDほどの容量があるファイルには、Azureポータルを使用しないことを推奨
します。

次の例は、Azure CLIを使用した構文を示しています。
azure storage blob upload \

--file <unzipped vhd> \
--account-name <azure storage account> \
--account-key yX7txxxxxxxx1dnQ== \
--container <container> \
--blob <desired vhd name in azure> \
--blobtype page

ステップ 6 VHDから管理対象イメージを作成します。

a) Azureポータルで、[イメージ（Images）]を選択します。
b) [追加（Add）]をクリックして、新しいイメージを作成します。
c) 次の情報を入力します。

• [サブスクリプション（Subscription）]：ドロップダウンリストからサブスクリプションを選択し
ます。

• [リソースグループ（Resourcegroup）]：既存のリソースグループを選択するか、新しいリソース
グループを作成します。

• [名前（Name）]：管理対象イメージのユーザー定義の名前を入力します。

• [リージョン（Region）]：VMが展開されるリージョンを選択します。

• [OSタイプ（OS type）]：OSタイプとして [Linux]を選択します。

• [VMの世代（VM generation）]：[世代1（Gen 1）]を選択します。

[世代2（Gen 2）]はサポートされていません。（注）
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• [ストレージブロブ（Storageblob）]：ストレージアカウントを参照して、アップロードしたVHD
を選択します。

• [アカウントタイプ（Account type）]：要件に応じて、ドロップダウンリストから [StandardHDD]、
[Standard SSD]、または [Premium SSD]を選択します。

このイメージの展開用に計画している VMサイズを選択する場合は、選択したアカウントタイ
プがその VMサイズでサポートされていることを確認します。

• [ホストキャッシング（Host caching）]：ドロップダウンリストから [読み取り/書き込み
（Read/write）]を選択します。

• [データディスク（Datadisks）]：デフォルトのままにして、データディスクを追加しないでくだ
さい。

d) [作成（Create）]をクリックします。

「イメージが正常に作成されました（Successfully created image）」というメッセージが [通知
（Notifications）]タブの下に表示されるまで待ちます。

管理対象イメージが作成されたら、アップロードした VHDとアップロードストレージアカ
ウントを削除できます。

（注）

ステップ 7 新規に作成した管理対象イメージのリソース IDを取得します。

Azureの内部では、あらゆるリソースがリソース IDに関連付けられています。リソース IDは、この管
理対象イメージから新しいManagement Center Virtualインスタンスを展開するときに必要になります。

a) Azureポータルで、[イメージ（Images）]を選択します。
b) 前のステップで作成した管理対象イメージを選択します。
c) [概要（Overview）]をクリックして、イメージのプロパティを表示します。
d) クリップボードにリソース IDをコピーします。

リソース IDは、次の形式を取ります。

/subscriptions/<subscription-id>/resourceGroups/<resourceGroup>/providers/Microsoft.Compute/<container>/
<vhdname>

ステップ 8 管理対象イメージおよびリソーステンプレートを使用して、Management Center Virtualインスタンスを構
築します。

a) [新規（New）]を選択し、オプションから選択できるようになるまで [テンプレート展開（Template
Deployment）]を検索します。

b) [作成（Create）]を選択します。
c) [エディタで独自のテンプレートを構築する（Build your own template in the editor）]を選択します。

カスタマイズできる空白のテンプレートが作成されます。テンプレートファイルについては、「

GitHub」を参照してください。

d) カスタマイズした JSONテンプレートコードをウィンドウに貼り付け、[保存（Save）]をクリックし
ます。
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e) ドロップダウンリストから [サブスクリプション（Subscription）]を選択します。
f) 既存の [リソースグループ（Resourcegroup）]を選択するか、新しいリソースグループを作成します。
g) ドロップダウンリストから [ロケーション（Location）]を選択します。
h) 前ステップからの管理対象イメージの [リソースID（Resource ID）]を [VM管理対象イメージID（Vm

Managed Image Id）]フィールドに貼り付けます。

ステップ 9 [カスタム展開（Custom deployment）]ページの最上部にある [パラメータの編集（Edit parameters）]をク
リックします。カスタマイズできるパラメータテンプレートが作成されます。

a) [ファイルのロード（Load file）]をクリックし、カスタマイズしたManagementCenterVirtualパラメー
タファイルを参照します。テンプレートパラメータについては、「GitHub」を参照してください。

b) カスタマイズした JSONパラメータコードをウィンドウに貼り付け、[保存（Save）]をクリックしま
す。

ステップ 10 カスタム展開の詳細を確認します。[基本（Basics）]と [設定（Settings）]の情報（[リソースID（Resource
ID）]など）が、想定した展開設定に一致することを確認します。

ステップ 11 利用規約を確認し、[上記の利用規約に同意します（I agree to the terms and conditions stated above）]チェッ
クボックスをオンにします。

ステップ 12 [購入（Purchase）]をクリックし、管理対象イメージおよびカスタムテンプレートを使用してManagement
Center Virtualインスタンスを展開します。

テンプレートファイルとパラメータファイルに競合がなければ、展開が正常に完了しているはずです。

管理対象イメージは、同じサブスクリプションおよび地域内の複数の展開に使用できます。

次のタスク

• AzureでManagement Center Virtualの IP設定を更新します。

Azureでの IPv6サポート対象 Secure Firewall Management
Center Virtualの展開

この章では、Azureポータルから IPv6サポート対象のManagement Center Virtualを展開する方
法について説明します。

Azureでの IPv6をサポートする展開について
Management Center Virtual製品は、7.3以降、IPv4と IPv6の両方をサポートします。Azureで
は、仮想ネットワークを作成または使用するMarketplaceサービスからManagementCenterVirtual
を直接展開できますが、現在、Azureの制限により、Marketplaceアプリケーション製品は、
IPv4ベースのVNet/サブネットのみを使用または作成するように制限されています。IPv6アド
レスを既存の VNetに手動で設定することはできますが、IPv6サブネットで設定された VNet
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に新しいManagement Center Virtualインスタンスを追加することはできません。Azureでは、
Marketplaceを介してリソースを展開する方法以外の代替アプローチを使用してサードパーティ
のリソースを展開するように、一定の制限を課しています。

シスコは現在、IPv6アドレッシングをサポートするためにManagement Center Virtualを展開す
る 2つの方法を提供しています。

次の 2つの異なるカスタム IPv6テンプレートが提供されます。

• [カスタムIPv6テンプレート（ARMテンプレート）（CustomIPv6 template (ARMtemplate)）]：
Azure上のMarketplaceイメージを内部的に参照する Azure Resource Manager（ARM）テン
プレートを使用して、IPv6設定のManagement Center Virtualを展開するために提供されま
す。このテンプレートには、IPv6サポート対象のManagement Center Virtualを展開するよ
うに設定可能なリソースとパラメータ定義を含む JSONファイルが含まれています。この
テンプレートを使用するには、「Marketplaceイメージ参照を含むカスタム IPv6テンプレー
トを使用した Azureからの展開（70ページ）」を参照してください。

プログラムによる展開は、PowerShell、Azure CLI、ARMテンプレート、または APIを介
してカスタムテンプレートを展開するために、AzureMarketplace上のVMイメージへのア
クセスを許可するプロセスです。VMへのアクセスを許可せずに、これらのカスタムテン
プレートをVMに展開することは制限されています。このようなカスタムテンプレートを
VMに展開しようとすると、次のエラーメッセージが表示されます。

Legal terms have not been accepted for this item on this subscription. To accept legal terms ….and
configure programmatic deployment for the Marketplace item …..

次のいずれかの方法を使用して、Azureでのプログラムによる展開を有効にして、Marketplace
イメージを参照するカスタム IPv6（ARM）テンプレートを展開できます。

• Azureポータル：カスタム IPv6テンプレート（ARMテンプレート）を展開するため
に、Azure Marketplaceで利用可能なManagement Center Virtualの提供に対応するプロ
グラムによる展開オプションを有効にします。

• Azure CLI：CLIコマンドを実行して、カスタム IPv6（ARMテンプレート）を展開す
るためのプログラムによる展開を有効にします。

•カスタム VHDイメージと IPv6テンプレート（ARMテンプレート）：Azureで VHDイ
メージと ARMテンプレートを使用して管理対象イメージを作成します。このプロセス
は、VHDとリソーステンプレートを使用したManagement Center Virtualの展開に似ていま
す。このテンプレートは、展開中に管理対象イメージを参照し、IPv6サポート対象の
Management Center Virtualを展開するためにAzureにアップロードして設定できるARMテ
ンプレートを使用します。VHDおよびカスタム IPv6テンプレートを使用した Azureから
の展開（76ページ）を参照してください。

カスタム IPv6テンプレートを使用したMarketplaceイメージまたはVHDイメージを参照して、
カスタム IPv6テンプレート（ARMテンプレート）を使用してManagement Center Virtualを展
開するプロセス。

Management Center Virtualの展開に含まれる手順は次のとおりです。

Cisco Secure Firewall Management Center Virtualスタートアップガイド
69

Microsoft AzureクラウドへのManagement Center Virtualの導入

Azureでの IPv6をサポートする展開について



表 10 :

プロセス手

順

IPv6サポート対象のManagement Center Virtualの展開を計画している Azureで、Linux
VMを作成します。

1

Marketplaceイメージ参照でカスタム IPv6テンプレートを使用してManagement Center
Virtualを展開する場合にのみ、AzureポータルまたはAzure CLIでプログラムによる展開
オプションを有効にします。

2

展開のタイプに応じて、次のカスタムテンプレートをダウンロードします。

• Azure Marketplace参照イメージを使用したカスタム IPv6テンプレート。

カスタム IPv6（ARM）テンプレートを使用した VHDイメージ。

3

カスタム IPv6（ARM）テンプレートの IPv6パラメータを更新します。

Marketplaceイメージバージョンに相当するソフトウェアイメージバージョ
ンのパラメータ値は、Marketplaceイメージ参照でカスタム IPv6テンプレー
トを使用してManagement Center Virtualを展開する場合にのみ必要です。ソ
フトウェアバージョンの詳細を取得するには、コマンドを実行する必要があ

ります。

（注）

4

Azureポータルまたは Azure CLIを使用して ARMテンプレートを展開します。5

Marketplaceイメージ参照を含むカスタム IPv6テンプレー
トを使用した Azureからの展開

Marketplaceイメージを参照し、カスタム IPv6テンプレート（ARMテンプレート）を使用して
Management Center Virtualを展開するプロセス。

ステップ 1 Azureポータルにログインします。

Azureポータルは、データセンターの場所に関係なく、現在のアカウントとサブスクリプションに関連付
けられた仮想要素を表示します。

ステップ 2 次の方法で、Azureポータルまたは Azure CLIを使用してプログラムによる展開を有効にします。

Azureポータルでこのオプションを有効にするには、次の手順を実行します。

a) [Azure（サービス）（Azure Services）]で [サブスクリプション（Subscriptions）]をクリックして、サ
ブスクリプションブレードページを表示します。
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b) 左側のペインで、[設定（Settings）]オプションの [プラグラムによる展開（ProgrammaticDeployment）]
をクリックします。

VMに展開されたすべてのタイプのリソースが、関連するサブスクリプション製品とともに表示され
ます。

c) [ステータス（Status）]列で、カスタム IPv6テンプレートのプログラムによる展開のために取得する
Management Center Virtual製品に対応する [有効化（Enable）]ボタンをクリックします。

または

Azure CLIを使用してこのオプションを有効にするには、次の手順を実行します。

a) Linux VMに移動します。
b) 次のCLIコマンドを実行して、カスタム IPv6（ARMテンプレート）を展開するためのプログラムによ
る展開を有効にします。

コマンドの実行時に、イメージのサブスクリプションごとに1回だけ規約に同意する必要があります。

# Accept terms

az vm image terms accept -p <publisher> -f <offer> --plan <SKU/plan>

# Review that terms were accepted (i.e., accepted=true)

az vm image terms show -p <publisher> -f <offer> --plan <SKU/plan>

それぞれの説明は次のとおりです。

• <publisher>：'cisco'。

• <offer>：'cisco-fmcv'

• <sku/plan>：'fmcv-azure-byol'

以下は、BYOLサブスクリプションプランで展開するためのプログラムによるManagementCenterVirtual
の展開を有効にするコマンドスクリプトの例です。

• az vm image terms show -p cisco -f cisco-ftdv --plan fmcv-azure-byol

ステップ 3 次のコマンドを実行して、Marketplaceイメージバージョンに相当するソフトウェアバージョンの詳細を取
得します。

az vm image list --all -p <publisher> -f <offer> -s <sku>

それぞれの説明は次のとおりです。

• <publisher>：'cisco'。

• <offer>：'cisco-fmcv'

• <sku>：'fmcv-azure-byol'

以下は、Management Center Virtual用のMarketplaceイメージバージョンに相当するソフトウェアバージョ
ンの詳細を取得するコマンドスクリプトの例です。

az vm image list --all -p cisco -f cisco-ftdv -s fmcv-azure-byol
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ステップ 4 表示される使用可能なMarketplaceイメージバージョンのリストから、いずれかのManagementCenterVirtual
バージョンを選択します。

Management Center Virtualの IPv6サポート展開の場合は、Management Center Virtualバージョンを 73*以上
として選択する必要があります。

ステップ 5 Cisco GitHubリポジトリからMarketplaceカスタム IPv6テンプレート（ARMテンプレート）をダウンロー
ドします。

ステップ 6 パラメータテンプレートファイル（JSON）で展開値を指定して、パラメータファイルを準備します。

次の表で、Management Center Virtualカスタム展開用のカスタム IPv6テンプレートパラメータに入力する
必要がある展開値について説明します。

説明許可される値/タイプの例パラメータ名

AzureでManagement Center Virtual VMに
名前を付けます。

cisco-fmcvvmName

Marketplaceイメージバージョンのソフト
ウェアバージョン。

730.33.0softwareVersion

ライセンス方式は BYOLまたは PAYGで
す。

BYOLbillingType

BYOLライセンスは PAYGと比較して費
用対効果が高いため、BYOLサブスクラ
イブ展開を選択することをお勧めします。

Management Center Virtualにログインする
ユーザー名。

hjohnadminUsername

管理者に割り当てられる予約名「admin」
は使用できません。

管理者アカウントのパスワード。E28@4OiUrhx!adminPassword

パスワードの組み合わせは、12～ 72文字
の英数字である必要があります。小文字、

大文字、数字、特殊文字を組み合わせた

パスワードにする必要があります。

Azureストレージアカウント。既存のスト
レージアカウントを使用するほか、新規

hjohnvmsavmStorageAccount

に作成することもできます。ストレージ

アカウント名は、3～ 24文字の長さにす
る必要があります。小文字と数字のみを

組み合わせたパスワードにする必要があ

ります。
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説明許可される値/タイプの例パラメータ名

展開の可用性ゾーンを指定すると、指定

した可用性ゾーンにパブリック IPと仮想
マシンが作成されます。

0availabilityZone

可用性ゾーンの設定が必要ない場合は、

「0」に設定します。選択した地域が可用
性ゾーンをサポートしており、入力され

た値が正しいことを確認してください。

（値は 0～ 3の整数である必要がありま
す）。

Azureからの IP割り当て。静的：手動、
動的：DHCP

動的ipAllocationMethod

mgmtインターフェイスのManagement
Center IP（例：192.168.0.10）

mgmtmgmtSubnetName

mgmtインターフェイスの FMC IP（例：
192.168.0.10）

10.4.1.15mgmtSubnetIP

mgmtインターフェイスのFMCIPv6（例：
ace:cab:deca:dddd::6）

ace:cab:deca:dddd::c3mgmtSubnetIPv6

第 0日構成でManagement Center Virtualに
表示されるフィールド。デフォルトでは、

{\"AdminPassword\":

\"E28@4OiUrhx!\",\"Hostname\":

\"cisco-mcv\", \"IPv6Mode\"

customData

設定対象となる次の 3つのキーと値のペ
アがあります。

•「admin」ユーザーパスワード

• Management Center Virtualホスト名

•管理用のManagement Center Virtualホ
スト名または CSF-DM。

「ManageLocally : yes」：これにより、
CSF-DMが Threat Defense Virtualマネー
ジャとして使用されるように設定されま

す。

Management Center Virtualを Threat Defense
Virtualマネージャとして設定し、
Management Center Virtualで同じ設定をす
るのに必要なフィールドに入力すること

もできます。

仮想ネットワークを含むリソースグルー

プの名前。virtualNetworkNewOrExistingが
cisco-mcv-rgvirtualNetworkResourceGroup
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説明許可される値/タイプの例パラメータ名

newの場合、この値はテンプレートの展開
用に選択されたリソースグループと同じ

である必要があります。

仮想ネットワークの名前。cisco-mcv-vnetvirtualNetworkName

このパラメータによって、新しい仮想ネッ

トワークを作成するか、既存の仮想ネッ

トワークを使用するかが決まります。

newvirtualNetworkNewOrExisting

これは仮想ネットワークの IPv4アドレス
プレフィックスで、

10.151.0.0/16virtualNetworkAddressPrefixes

「virtualNetworkNewOrExisting」が「new」
に設定されている場合にのみ必要です。

これは仮想ネットワークの IPv6アドレス
プレフィックスで、

ace:cab:deca::/48virtualNetworkv6AddressPrefixes

「virtualNetworkNewOrExisting」が「new」
に設定されている場合にのみ必要です。

管理サブネット名。mgmtSubnet1Name

これは管理サブネット IPv4プレフィック
スで、「virtualNetworkNewOrExisting」が

10.151.1.0/24Subnet1Prefix

「new」に設定されている場合にのみ必要
です。

これは管理サブネット IPv6プレフィック
スで、「virtualNetworkNewOrExisting」が

ace:cab:deca:1111::/64Subnet1IPv6Prefix

「new」に設定されている場合にのみ必要
です。

管理インターフェイスの IPv4アドレス。10.151.1.4subnet1StartAddress

管理インターフェイスの IPv6アドレス。ace:cab:deca:1111::6subnet1v6StartAddress

データインターフェイス 1のサブネット
名。

diagSubnet2Name

これはデータインターフェイス1サブネッ
ト IPv4プレフィックスで、

10.151.2.0/24Subnet2Prefix

「virtualNetworkNewOrExisting」が「new」
に設定されている場合にのみ必要です。

これはデータインターフェイス1サブネッ
ト IPv6プレフィックスで、

ace:cab:deca:2222::/64Subnet2IPv6Prefix
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説明許可される値/タイプの例パラメータ名

「virtualNetworkNewOrExisting」が「new」
に設定されている場合にのみ必要です。

データインターフェイス 1の IPv4アドレ
ス。

10.151.2.4subnet2StartAddress

データインターフェイス 1の IPv6アドレ
ス。

ace:cab:deca:2222::6subnet2v6StartAddress

データインターフェイス 2のサブネット
名。

insideSubnet3Name

これはデータインターフェイス2サブネッ
ト IPv4プレフィックスで、

10.151.3.0/24Subnet3Prefix

「virtualNetworkNewOrExisting」が「new」
に設定されている場合にのみ必要です。

これはデータインターフェイス2サブネッ
ト IPv6プレフィックスで、

ace:cab:deca:3333::/64Subnet3IPv6Prefix

「virtualNetworkNewOrExisting」が「new」
に設定されている場合にのみ必要です。

データインターフェイス 2の IPv4アドレ
ス。

10.151.3.4subnet3StartAddress

データインターフェイス 2の IPv6アドレ
ス。

ace:cab:deca:3333::6subnet3v6StartAddress

データインターフェイス 3のサブネット
名。

outsideSubnet4Name

これはデータインターフェイス3サブネッ
ト IPv4プレフィックスで、

10.151.4.0/24Subnet4Prefix

「virtualNetworkNewOrExisting」が「new」
に設定されている場合にのみ必要です。

これはデータインターフェイス3サブネッ
ト IPv6プレフィックスで、

ace:cab:deca:4444::/64Subnet4IPv6Prefix

「virtualNetworkNewOrExisting」が「new」
に設定されている場合にのみ必要です。

データインターフェイス 3の IPv4アドレ
ス。

10.151.4.4subnet4StartAddress

データインターフェイス 3の IPv6アドレ
ス。

ace:cab:deca:4444::6subnet4v6StartAddress
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説明許可される値/タイプの例パラメータ名

ManagementCenterVirtualVMのサイズ。。
Standard_D4_v2がデフォルトです。

Standard_D4_v2vmSize

ステップ 7 ARMテンプレートを使用して、Azureポータルまたは Azure CLIでManagement Center Virtualファイア
ウォールを展開します。AzureでのARMテンプレートの展開については、次のAzureドキュメントを参照
してください。

•『Create and deploy ARM templates by using the Azure portal』

•『Deploy a local ARM template through CLI』

次のタスク

次の手順は、選択した管理モードによって異なります。

• [ローカルマネージャーを有効にする（Enable Local Manager）]で [いいえ（No）]を選択
した場合は、Secure Firewall Management Centerを使用して Threat Defense Virtualを管理し
ます。「Managing the Secure Firewall Threat Defense Virtual with the Secure FirewallManagement
Center」を参照してください。

• [ローカルマネージャーを有効にする（Enable Local Manager）]で [はい（Yes）]を選択し
た場合は、Secure Firewall DeviceManager を使用してを管理します。「Managing the Secure
Firewall Threat Defense Virtual with the Secure Firewall device manager」を参照してください。

管理オプションを選択する方法の概要については、「How to Manage Your Secure Firewall
Threat Defense Virtual Device」を参照してください。

Management Centerの仮想展開が成功したことを確認します。Azureダッシュボードの [リソー
スグループ（Resource Groups）]には、新しいManagement Center仮想VMと、すべての関連リ
ソース（ストレージ、ネットワーク、ルートテーブルなど）が一覧表示されます。

VHDおよびカスタム IPv6テンプレートを使用した Azure
からの展開

シスコが提供する圧縮 VHDイメージを使用して、独自のカスタムManagement Center Virtual
イメージを作成できます。このプロセスは、VHDとリソーステンプレートを使用した
Management Center Virtualの展開に似ています。
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始める前に

• GithubのVHDおよびARMの最新テンプレートを使用したManagement Center Virtualの展
開には、JSONテンプレートおよび対応する JSONパラメータファイルが必要です。ここ
では、テンプレートとパラメータファイルの作成方法を確認できます。

•この手順では、Azureに Linux VMが存在している必要があります。一時的な Linux VM
（Ubuntu 16.04など）を使用して、Azureに圧縮VHDイメージをアップロードすることを
お勧めします。このイメージを解凍するには、約50GBのストレージが必要です。また、
Azureの Linux VMから Azureストレージへのアップロード時間が短くなります。

VMを作成する必要がある場合は、次のいずれかの方法を使用します。

• Azure CLIによる Linux仮想マシンの作成

• Azureポータルによる Linux仮想マシンの作成

• Azureサブスクリプションには、Management Center Virtualを展開する場所で使用可能な
ストレージアカウントが必要です。

ステップ 1 シスコダウンロードソフトウェアページからManagement Center Virtual圧縮 VHDイメージ（*.bz2）をダ
ウンロードします。

a) [製品（Products）] > [セキュリティ（Security）] > [ファイアウォール（Firewalls）] >ファイアウォール
管理（Cisco Secure Firewall Threat Defense Virtual）] > [Cisco Secure Firewall Management Center Virtual]
の順に選択します。

b) [Firepower Management Centerソフトウェア（Firepower Management Center Software）]をクリックしま
す。

手順に従ってイメージをダウンロードしてください。

例：Cisco_Secure_FW_Mgmt_Center_Virtual_Azure-7.3.0-69.vhd.bz2

ステップ 2 「HDおよびリソーステンプレートを使用したAzureからの展開」で示されている展開手順を実行します。

ステップ 3 [カスタム展開（Custom deployment）]ページの最上部にある [パラメータの編集（Edit parameters）]をク
リックします。カスタマイズできるパラメータテンプレートが作成されます。

a) [ファイルのロード（Load file）]をクリックし、カスタマイズしたManagement Center Virtualパラメー
タファイルを参照します。VHDおよびカスタム IPv6（ARM）テンプレートを使用した Azureへの
Management Center Virtualの展開例は、Githubを参照してください。ここでは、テンプレートとパラ
メータファイルの作成方法を確認できます。

b) カスタマイズした JSONパラメータコードをウィンドウに貼り付け、[保存（Save）]をクリックしま
す。

次の表で、Management Center Virtual展開用のカスタム IPv6テンプレートパラメータに入力する必要があ
る展開値について説明します。
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説明許可される値/タイプの例パラメータ名

AzureでManagement Center Virtual
VMに名前を付けます。

cisco-fmcvvmName

展開に使用されるイメージの ID。
Azureの内部では、あらゆるリソー

/subscriptions/{subscription-id}/resourceGroups/{resource-group-name}/providers/
Microsoft.Compute/images/{image-name

vmImageId

スがリソース IDに関連付けられて
います。

Management Center Virtualにログイ
ンするユーザー名。

hjohnadminUsername

管理者に割り当てられる予約名

「admin」は使用できません。

管理者アカウントのパスワード。E28@4OiUrhx!adminPassword

パスワードの組み合わせは、12～
72文字の英数字である必要があり
ます。小文字、大文字、数字、特

殊文字を組み合わせたパスワード

にする必要があります。

Azureストレージアカウント。既存
のストレージアカウントを使用す

hjohnvmsavmStorageAccount

るほか、新規に作成することもで

きます。ストレージアカウント名

は、3～ 24文字の長さにする必要
があります。小文字と数字のみを

組み合わせたパスワードにする必

要があります。

展開の可用性ゾーンを指定する

と、指定した可用性ゾーンにパブ

0availabilityZone

リック IPと仮想マシンが作成され
ます。

可用性ゾーンの設定が必要ない場

合は、「0」に設定します。選択し
た地域が可用性ゾーンをサポート

しており、入力された値が正しい

ことを確認してください。（値は

0～ 3の整数である必要がありま
す）。

第 0日構成でManagement Center
Virtualに表示されるフィールド。

{\"AdminPassword\":

\"E28@4OiUrhx\",\"Hostname\":

\"cisco-mcv\", \"IPv6Mode\": \"DHCP\"}

customData

デフォルトでは、設定対象となる
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説明許可される値/タイプの例パラメータ名

次の 3つのキーと値のペアがあり
ます。

•「admin」ユーザーパスワード

• CSF-MCvホスト名

•管理用のCSF-MCvホスト名ま
たは CSF-DM。

「ManageLocally : yes」：これによ
り、CSF-DMが Threat Defense
Virtualマネージャとして使用され
るように設定されます。

CSF-MCvを Threat Defense Virtual
マネージャとして設定し、

CSF-MCvで同じ設定をするのに必
要なフィールドに入力することも

できます。

仮想ネットワークを含むリソース

グループの名前。

cisco-fmcvvirtualNetworkResourceGroup

virtualNetworkNewOrExistingが new
の場合、この値はテンプレートの

展開用に選択されたリソースグ

ループと同じである必要がありま

す。

仮想ネットワークの名前。cisco-mcv-vnetvirtualNetworkName

Azureからの IP割り当て。静的：
手動、動的：DHCP

動的ipAllocationMethod

mgmtインターフェイスの
Management Center IP（例：
192.168.0.10）

mgmtmgmtSubnetName

mgmtインターフェイスの FMC IP
（例：192.168.0.10）

10.4.1.15mgmtSubnetIP

mgmtインターフェイスの FMC
IPv6（例：ace:cab:deca:dddd::6）

ace:cab:deca:dddd::c3mgmtSubnetIPv6

このパラメータによって、新しい

仮想ネットワークを作成するか、

newvirtualNetworkNewOrExisting

既存の仮想ネットワークを使用す

るかが決まります。
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説明許可される値/タイプの例パラメータ名

これは仮想ネットワークの IPv4ア
ドレスプレフィックスで、

10.151.0.0/16virtualNetworkAddressPrefixes

「virtualNetworkNewOrExisting」が
「new」に設定されている場合にの
み必要です。

これは仮想ネットワークの IPv6ア
ドレスプレフィックスで、

ace:cab:deca::/48virtualNetworkv6AddressPrefixes

「virtualNetworkNewOrExisting」が
「new」に設定されている場合にの
み必要です。

管理サブネット名。mgmt-ipv6Subnet1Name

これは管理サブネット IPv4プレ
フィックスで、

10.151.1.0/24Subnet1Prefix

「virtualNetworkNewOrExisting」が
「new」に設定されている場合にの
み必要です。

これは管理サブネット IPv6プレ
フィックスで、

ace:cab:deca:1111::/64Subnet1IPv6Prefix

「virtualNetworkNewOrExisting」が
「new」に設定されている場合にの
み必要です。

管理インターフェイスの IPv4アド
レス。

10.151.1.4subnet1StartAddress

管理インターフェイスの IPv6アド
レス。

ace:cab:deca:1111::6subnet1v6StartAddress

データインターフェイス 1のサブ
ネット名。

diagSubnet2Name

これはデータインターフェイス 1
サブネット IPv4プレフィックス

10.151.2.0/24Subnet2Prefix

で、

「virtualNetworkNewOrExisting」が
「new」に設定されている場合にの
み必要です。

これはデータインターフェイス 1
サブネット IPv6プレフィックス

ace:cab:deca:2222::/64Subnet2IPv6Prefix

で、

「virtualNetworkNewOrExisting」が
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説明許可される値/タイプの例パラメータ名

「new」に設定されている場合にの
み必要です。

データインターフェイス 1の IPv4
アドレス。

10.151.2.4subnet2StartAddress

データインターフェイス 1の IPv6
アドレス。

ace:cab:deca:2222::6subnet2v6StartAddress

データインターフェイス 2のサブ
ネット名。

insideSubnet3Name

これはデータインターフェイス 2
サブネット IPv4プレフィックス

10.151.3.0/24Subnet3Prefix

で、

「virtualNetworkNewOrExisting」が
「new」に設定されている場合にの
み必要です。

これはデータインターフェイス 2
サブネット IPv6プレフィックス

ace:cab:deca:3333::/64Subnet3IPv6Prefix

で、

「virtualNetworkNewOrExisting」が
「new」に設定されている場合にの
み必要です。

データインターフェイス 2の IPv4
アドレス。

10.151.3.4subnet3StartAddress

データインターフェイス 2の IPv6
アドレス。

ace:cab:deca:3333::6subnet3v6StartAddress

データインターフェイス 3のサブ
ネット名。

outsideSubnet4Name

これはデータインターフェイス 3
サブネット IPv4プレフィックス

10.151.4.0/24Subnet4Prefix

で、

「virtualNetworkNewOrExisting」が
「new」に設定されている場合にの
み必要です。

これはデータインターフェイス 3
サブネット IPv6プレフィックス

ace:cab:deca:4444::/64Subnet4IPv6Prefix

で、

「virtualNetworkNewOrExisting」が
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説明許可される値/タイプの例パラメータ名

「new」に設定されている場合にの
み必要です。

データインターフェイス 3の IPv4
アドレス。

10.151.4.4subnet4StartAddress

データインターフェイス 3の IPv6
アドレス。

ace:cab:deca:4444::6subnet4v6StartAddress

Management Center Virtual VMのサ
イズ。。Standard_D4_v2がデフォ
ルトです。

Standard_D4_v2vmSize

ステップ 4 ARMテンプレートを使用して、Azureポータルまたは Azure CLIでManagement Center Virtualファイア
ウォールを展開します。AzureでのARMテンプレートの展開については、次のAzureドキュメントを参照
してください。

•『Create and deploy ARM templates by using the Azure portal』

•『Deploy a local ARM template through CLI』

次のタスク

Management Center Virtual展開の確認
Management Center Virtual VMが作成されると、Microsoft Azureダッシュボードの [リソースグ
ループ（Resource groups）]に新しいManagement Center Virtual VMが一覧表示されます。対応
するストレージアカウントとネットワークリソースも作成され、リストされます。ダッシュ

ボードには、Azure資産の統合ビューがあり、Management Center Virtualのヘルスとパフォーマ
ンスを一目で簡単に評価できます。

始める前に

Management Center Virtual VMは自動的に起動します。展開時、AzureがVMを作成している間
はステータスが [作成中（Creating）]として表示され、展開が完了するとステータスが [実行中
（Running）]に変わります。

展開時間は Azureによって異なることに注意してください。また、Azureダッシュボードに
Management Center Virtual VMのステータスが [実行中（Running）]と表示されている場合で
も、Management Center Virtualが使用可能になるまで合計では約 30分かかります。

（注）

Cisco Secure Firewall Management Center Virtualスタートアップガイド
82

Microsoft AzureクラウドへのManagement Center Virtualの導入

Management Center Virtual展開の確認

https://docs.microsoft.com/en-us/azure/azure-resource-manager/templates/quickstart-create-templates-use-the-portal
https://docs.microsoft.com/en-us/azure/azure-resource-manager/templates/deployment-tutorial-local-template?tabs=azure-cli


ステップ 1 展開が完了した後にManagement Center Virtualのリソースグループとそのリソースを表示するには、左側
のメニューペインで [リソースグループ（Resourcegroups）]をクリックして、[リソースグループ（Resource
groups）]ページにアクセスします。

次の図は、MicrosoftAzureポータルの [リソースグループ（Resourcegroups）]ページの例を示しています。
Management Center Virtual VMおよびそれに対応するリソース（ストレージアカウント、ネットワークリ
ソースなど）に注目してください。

図 2 : Azure Management Center Virtualの [リソースグループ（Resource Group）]ページ

ステップ 2 リソースグループに関連付けられているManagementCenterVirtualVMの詳細を表示するには、Management
Center Virtual VMの名前をクリックします。

次の図は、Management Center Virtual VMに関連付けられている [仮想マシン（Virtual machine）]の [概要
（Overview）]ページの例を示しています。この概要には、[リソースグループ（Resource groups）]ページ
からアクセスします。
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図 3 :仮想マシンの概要

ステータスが [実行中（Running）]であることを確認します。MicrosoftAzureポータルの [仮想マシン（Virtual
machine）]ページからManagement Center Virtual VMを停止、開始、再起動、および削除できます。これら
のコントロールは、Management Center Virtualのグレースフルシャットダウンメカニズムではないことに
注意してください。グレースフルシャットダウンの情報については、「注意事項と制約事項（57ペー
ジ）」を参照してください。

ステップ 3 [仮想マシン（Virtual machine）]ページで、Management Center Virtualに割り当てられている [パブリックIP
アドレス（Public IP address）]を見つけます。

IPアドレスの上にカーソルを置き、[コピーするにはクリックします（Click to copy）]を選択し
て IPアドレスをコピーすることができます。

（注）

ステップ 4 ブラウザで https://public_ip/にアクセスします。ここで、public_ipは VMの展開時にManagement Center
Virtualの管理インターフェイスに割り当てられた IPアドレスです。

ログインページが表示されます。

ステップ 5 ユーザー名adminと、VMの展開時に指定した管理者アカウントのパスワードを使用してログインします。

次のタスク

•ユーザーの作成やヘルスとシステムポリシーの確認など、展開を容易に管理できるよう
に、いくつかの管理タスクを完了することをお勧めします。実行方法の概要については、

「Management Center Virtual初期管理および設定（155ページ）」を参照してください。

•また、デバイスの登録とライセンスの要件を確認する必要もあります。
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•システム設定の開始方法の詳細については、ご使用のソフトウェアバージョンの『Firepower
Management Centerコンフィギュレーションガイド』を参照してください。

モニターリングおよびトラブルシューティング
このセクションでは、Micosoft Azureに展開されたManagement Center Virtualアプライアンスの
一般的なモニターリングおよびトラブルシューティングのガイドラインを示します。モニター

リングとトラブルシューティングは、AzureへのVMの展開、またはManagement Center Virtual
アプライアンスそのものに関連することがあります。

Azureによる VM展開のモニターリング

Azureの [サポート+トラブルシューティング（Support + troubleshooting）]メニューには、ツー
ルやリソースへの迅速なアクセス、問題の診断と解決、および追加のサポートを受けることが

できるツールが多数用意されています。関係する項目は次の 2つです。

• [起動時診断（Boot diagnostic）]：起動時にManagement Center Virtual VMの状態を表示で
きます。起動時診断は、VMおよびスクリーンショットからシリアルログ情報を収集しま
す。これは、起動時の問題を診断するのに役立ちます。

• [シリアルコンソール（Serial console）]：AzureポータルのVMシリアルコンソールを使用
して、テキストベースのコンソールにアクセスできます。このシリアル接続は、仮想マシ

ンのCOM1シリアルポートに接続し、ManagementCenterVirtualに割り当てられたパブリッ
ク IPアドレスを使用して、Management Center Virtualのコマンドラインインターフェイ
スへのシリアルおよび SSHアクセスを提供します。

Management Center Virtualモニターリングとロギング

トラブルシューティングと一般的なロギング操作は、現在のManagement Centerおよび
Management Center Virtualモデルと同じ手順に従います。ご使用のバージョンの『Firepower
Management Center Configuration Guide』の「SystemMonitoring and Troubleshooting」の項を参照
してください。

さらに、MicrosoftAzureLinuxエージェント（waagent）は、Linuxのプロビジョニングと、Azure
ファブリックコントローラーとVMの相互動作を管理します。同様に、以下はトラブルシュー
ティング用の重要なログです。

• /var/log/waagent.log：このログには、AzureでのManagement Centerのプロビジョニングの
エラーが記録されます。

• /var/log/firstboot.S07install_waagent：このログには、waagentのインストールのエラーが記
録されます。
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Azureプロビジョニングのエラー

AzureMarketplaceソリューションテンプレートを使用したプロビジョニングエラーは一般的で
はありません。ただし、プロビジョニングエラーが発生した場合は、次の点に注意してくださ

い。

• Azureでは、仮想マシンでのwaagentを使用したプロビジョニングのタイムアウトが 20分
に設定され、タイムアウトすると再起動します。

• Management Centerが何らかの理由でプロビジョニングできない場合、20分のタイマーが
Management Centerデータベースの初期化の途中で終了する傾向があり、その結果、展開
が失敗する可能性があります。

• Management Centerが 20分以内にプロビジョニングできない場合は、最初からやり直すこ
とをお勧めします。

•トラブルシューティングの情報については、/var/log/waagent.logで確認できます。

•シリアルコンソールに HTTP接続エラーが表示される場合は、waagentがファブリックと
通信できないことを示しています。再展開時にネットワーク設定を確認する必要がありま

す。

機能の履歴

機能情報リリース機能名

ManagementCenterVirtual高可用性（HA）は、Management
Center Virtualモデルでサポートされます。

7.3.0高可用性（HA）のサポート

初期サポート。6.4.0Microsoft Azureパブリッククラウドに
Management Center Virtualを導入します。
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第 6 章

Google Cloud PlatformへのManagement
Center Virtualの展開

Google Cloud Platform（GCP）は、Googleが提供するパブリッククラウドサービスで、Google
のスケーラブルなインフラストラクチャを構築してホストすることができます。Googleの仮想
プライベートクラウド（VPC）は、ワークロードが地域およびグローバルに接続する方法を、
拡張および制御する柔軟性を提供します。GCPでは、Googleのパブリックインフラストラク
チャ上に独自の VPCを構築できます。

Management Center Virtualを GCPに展開できます。

•概要（87ページ）
•前提条件（88ページ）
•注意事項と制約事項（89ページ）
•ネットワークトポロジの例（89ページ）
• Management Center Virtualの導入（90ページ）
• GCP上のManagement Center Virtualインスタンスへのアクセス（93ページ）

概要
ManagementCenterVirtualは、物理ManagementCenterと同じソフトウェアを実行し、仮想フォー
ムファクタにおいて実証済みのセキュリティ機能を提供します。ManagementCenterVirtualは、
パブリック GCPに展開できます。その後、仮想デバイスおよび物理デバイスを管理するよう
に設定できます。

GCPマシンタイプのサポート

ManagementCenterVirtualは、コンピューティング最適化された汎用マシンのハイメモリマシン
タイプ、および高 CPUマシンタイプの両方をサポートしています。Management Center Virtual
は、次の GCPマシンタイプをサポートしています。
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サポートされるマシンタイプは、予告なく変更されることがあります。

表 11 :サポートされるコンピューティング最適化マシンタイプ

属性コンピューティング最適化マ

シンタイプ
RAM（GB）vCPU

32 GB8c2-standard-8

64 GB16c2-standard-16

表 12 :サポートされる汎用マシンタイプ

属性汎用マシンタイプ

RAM（GB）vCPU

30 GB8n1-standard-8

60 GB16n1-standard-16

328n2-standard-8

6416n2-standard-16

28.832n1-highcpu-32

3232n2-highcpu-32

528n1-highmem-8

10416n1-highmem-16

324n2-highmem-4

648n2-highmem-8

（注）

前提条件
• https://cloud.google.comで GCPアカウントを作成します。

• Ciscoスマートアカウント。Cisco Software Central（https://software.cisco.com/）で作成でき
ます。

• Management Centerからセキュリティサービスのすべてのライセンス資格を設定しま
す。

Cisco Secure Firewall Management Center Virtualスタートアップガイド
88

Google Cloud PlatformへのManagement Center Virtualの展開

前提条件

https://cloud.google.com
https://software.cisco.com/


•ライセンスの管理方法の詳細については、Management Centerコンフィギュレーショ
ンガイド [英語]の「Licensing the System」を参照してください。

•インターフェイスの要件：

•管理インターフェイス：Threat Defense デバイスをManagement Centerに接続するため
に使用されるインターフェイス。

•通信パス：

• Management Centerへの管理アクセス用のパブリック IP。

• Management Center Virtualとシステムの互換性については、Cisco Firepower互換性ガイド
[英語]を参照してください。

注意事項と制約事項

サポートされる機能

• GCP Compute Engineでの展開

•インスタンスごとに最大 32個の vCPU（GCPマシンタイプに基づく）

•ライセンス：BYOLのみをサポート

サポートされない機能

• IPv6

• Management Center Virtualネイティブ HA

•自動スケール

•トランスペアレント/インライン/パッシブモード

•マルチコンテキストモード

ネットワークトポロジの例
次の図は、GCPで 1つのサブネットが設定されたManagement Center Virtualの標準的なトポロ
ジを示しています。
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図 4 : GCPでのManagement Center Virtual展開のトポロジ例

Management Center Virtualの導入
次の手順では、GCP環境を準備し、Management Center Virtualインスタンスを起動する方法に
ついて説明します。

VPCネットワークの作成
Management Center Virtualの展開には、管理Management Center Virtualの管理VPCが必要です。
3ページの図 1を参照してください。

ステップ 1 GCPコンソールで、[VPCネットワーク（VPC networks）]を選択し、[VPCネットワークの作成（Create
VPC Network）]をクリックします。

ステップ 2 [名前（Name）]フィールドに、VPCネットワークを記述する名前を入力します。

ステップ 3 サブネット作成モードで、[カスタム（Custom）]をクリックします。

ステップ 4 新しいサブネットで [名前（Name）]フィールドに、特定の名前を入力します。

ステップ 5 [地域（Region）]ドロップダウンリストから、展開に適した地域を選択します。

ステップ 6 [IPアドレス範囲（IP address range）]フィールドで、最初のネットワークのサブネットを CIDR形式
（10.10.0.0/24など）で入力します。

ステップ 7 その他すべての設定はデフォルトのままで、 [作成（Create）]をクリックします。

Cisco Secure Firewall Management Center Virtualスタートアップガイド
90

Google Cloud PlatformへのManagement Center Virtualの展開

Management Center Virtualの導入



ファイアウォールルールの作成

各 VPCネットワークには、SSHとトラフィックを許可するファイアウォールルールが必要で
す。各 VPCネットワークのファイアウォールルールを作成します。

ステップ 1 GCPコンソールで、[ネットワーキング（Networking）] > [VPCネットワーク（VPC network）] > [ファイ
アウォール（Firewall）]を選択し、[ファイアウォールルールの作成（Create Firewall Rule）]をクリック
します。

ステップ 2 [名前（Name）]フィールドに、ファイアウォールルールのわかりやすい名前を入力します（例：
vpc-asiasouth-mgmt-ssh）。

ステップ 3 [ネットワーク（Network）]ドロップダウンリストから、ファイアウォールルールを作成する VPCネット
ワークの名前を選択します（例：fmcv-south-mgmt）。

ステップ 4 [ターゲット（Targets）]ドロップダウンリストから、ファイアウォールルールに適用可能なオプションを
選択します（例：[ネットワーク内のすべてのインスタンス（All instances in the network）]）。

ステップ 5 [送信元 IP範囲（Source IP Ranges）]フィールドに、送信元 IPアドレスの範囲を CIDR形式で入力します
（例：0.0.0.0/0）。

トラフィックは、これらの IPアドレス範囲内の送信元からのみ許可されます。

ステップ 6 [プロトコルとポート（Protocols and ports）]の下で、[指定されたプロトコルとポート（Specified protocols
and ports）]を選択します。

ステップ 7 セキュリティルールを追加します。

a) SSH（TCP/22）を許可するルールを追加します。
b) TCPポート 443を許可するルールを追加します。

HTTPS接続用にポート 443を開く必要があるManagement Center Virtual UIにアクセスします。

ステップ 8 [作成（Create）]をクリックします。

GCP上のManagement Center Virtualインスタンスの作成
次の手順に従って、GCPコンソールからManagement Center Virtualインスタンスを展開できま
す。

ステップ 1 GCPコンソールにログインします。

ステップ 2 ナビゲーションメニューの > [マーケットプレイス（Marketplace）]をクリックします。

ステップ 3 マーケットプレイスで「Management Center BYOL」を検索して、サービスを選択します。

ステップ 4 [作成（Launch）]をクリックします。

a) [展開名（Deployment name）]：インスタンスの一意の名前を指定します。

b) [イメージバージョン（Image version）]：ドロップダウンリストからバージョンを選択します。

c) [ゾーン（Zone）]：Management Center Virtualを展開するゾーンを選択します。
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d) [マシンタイプ（Machine type）]：GCPマシンタイプのサポート（87ページ）に基づいて正しいマ
シンタイプを選択します。

e) [SSHキー（SSH key）]（オプション）：SSHキーペアから公開キーを貼り付けます。

キーペアは、GCPが保存する公開キーと、ユーザーが保存する秘密キーファイルで構成されます。
これらを一緒に使用すると、インスタンスに安全に接続できます。キーペアはインスタンスへの接

続に必要となるため、必ず既知の場所に保存してください。

f) このインスタンスにアクセスするためのプロジェクト全体の SSHキーをブロックするか許可するか
を選択します。Googleドキュメント『Linuxインスタンスによるプロジェクト全体の公開 SSH認証
鍵の使用を許可またはブロックする（Allowing or blocking project-wide public SSH keys from a Linux
instance）』https://cloud.google.com/compute/docs/instances/adding-removing-ssh-keys#block-project-keysを
参照してください。

g) [起動スクリプト（Startup script）]：Management Center Virtualの Day0構成を指定します。

次に、[起動スクリプト（Startup script）]フィールドにコピーして貼り付けることができる day0構
成の例を示します。

{
"AdminPassword": "myPassword@123456",
"Hostname": "cisco-fmcv"
}

実行エラーを防ぐには、JSON検証ツールを使用して day0構成を検証する必要がありま
す。

ヒント

h) ドロップダウンリストから [起動ディスクの種類（Boot disk type）]を選択します。

デフォルトでは、[標準の永続ディスク（Standard Persistent Disk）]が選択されています。デフォル
トの起動ディスクの種類を使用することを推奨します。

i) [起動ディスクのサイズ（GB単位）（Boot disk size in GB）]のデフォルト値は 250 GBです。シスコ
では、デフォルトの起動ディスクのサイズを維持することを推奨しています。250 GB未満にするこ
とはできません。

j) 管理インターフェイスを設定するには、[ネットワークインターフェイスの追加（Add network
interface）]をクリックします。

インスタンスを作成した後では、インスタンスにインターフェイスを追加できません。

不適切なインターフェイス構成でインスタンスを作成した場合は、インスタンスを削除

し、適切なインターフェイス構成で再作成する必要があります。

（注）

• [ネットワーク（Network）]ドロップダウンリストから、[VPC network（VPCネットワーク）]
（vpc-branch-mgmtなど）を選択します。

• [外部 IP（External IP）]ドロップダウンリストから、適切なオプションを選択します。

管理インターフェイスには、[外部 IPからエフェメラルへ（External IP to Ephemeral）]を選択し
ます。

• [完了（Done）]をクリックします。

k) [ファイアウォール（Firewall）]：ファイアウォールルールを適用します。
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• [インターネットからのTCPポート22のトラフィックを許可する（SSHアクセス）（AllowTCP
port 22 traffic from the Internet (SSH access)）]チェックボックスをオンにして、SSHを許可し
ます。

• [インターネットからの HTTPSトラフィックを許可する（FMC GUI）（Allow HTTPS traffic
from the Internet (FMC GUI)）]チェックボックスをオンにして、HTTPS接続を許可します。

• [インターネットからのTCPポート8305のトラフィックを許可する（SFTunnel comm.）（Allow
TCP port 8305 traffic from the Internet (SFTunnel comm.)）]チェックボックスをオンにして、
Management Center Virtualおよび管理対象デバイスが双方向の SSL暗号化通信チャネルを使用し
て通信できるようにします。

l) [詳細（More）]をクリックしてビューを展開し、[IP転送（IP Forwarding）]が[オン（On）]に設定
されていることを確認します。

ステップ 5 [展開（Deploy）]をクリックします。

起動時間は、リソースの可用性など、さまざまな要因によって異なります。初期化が完了する

までに最大で35分かかることがあります。初期化は中断しないでください。中断すると、アプ
ライアンスを削除して、最初からやり直さなければならないことがあります。

（注）

次のタスク

GCPコンソールの [VMインスタンス（VM instance）]ページからインスタンスの詳細を表示
します。インスタンスを停止および開始するための内部 IPアドレス、外部 IPアドレス、およ
びコントロールが表示されます。編集する場合は、インスタンスを停止する必要があります。

GCP上のManagement Center Virtualインスタンスへのア
クセス

SSH（ポート 22経由の TCP接続）を許可するファイアウォールルールがすでに作成されてい
ることを確認します。詳細については、ファイアウォールルールの作成（91ページ）を参照
してください。

このファイアウォールルールにより、Management Center Virtualインスタンスへのアクセスが
可能になり、次の方法を使用してインスタンスに接続できます。

•外部 IP（External IP）

•ブラウザウィンドウ

•その他の SSHクライアントまたはサードパーティ製ツール

•シリアルコンソール

• Gcloudコマンドライン
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詳細については、Googleドキュメントの『Connecting to instances』を参照してください。

Day0構成を追加しない場合は、デフォルトのログイン情報を使用してManagementCenterVirtual
インスタンスにログインできます。最初のログイン試行時にパスワードを設定するように求め

られます。

（注）

シリアルコンソールを使用したManagement Center Virtualインスタン
スへの接続

ステップ 1 GCPコンソールで、[コンピューティングエンジン（ComputeEngine）]> [VMインスタンス（VMinstances）]
を選択します。

ステップ 2 Management Center Virtualのインスタンス名をクリックすると、[VMインスタンスの詳細（VM instance
details）]ページが開きます。

ステップ 3 [詳細（Details）]タブで、[シリアルコンソールへの接続（Connect to serial console）]をクリックします。

詳細については、Googleドキュメントの「シリアルコンソールとのやり取り」を参照してください。

外部 IPを使用したManagement Center Virtualインスタンスへの接続
Management Center Virtualインスタンスには、内部 IPと外部 IPが割り当てられます。外部 IP
を使用してManagement Center Virtualインスタンスにアクセスできます。

ステップ 1 GCPコンソールで、[コンピューティングエンジン（ComputeEngine）]> [VMインスタンス（VMinstances）]
を選択します。

ステップ 2 Management Center Virtualのインスタンス名をクリックすると、[VMインスタンスの詳細（VM instance
details）]ページが開きます。

ステップ 3 [詳細（Details）]タブで、[SSH]フィールドのドロップダウンメニューをクリックします。

ステップ 4 [SSH]ドロップダウンメニューから、目的のオプションを選択します。

次の方法を使用してManagement Center Virtualインスタンスに接続できます。

•その他のSSHクライアントまたはサードパーティ製ツール：詳細については、Googleドキュメントの
「Connecting using third-party tools」を参照してください。
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Gcloudを使用したManagement Center Virtualインスタンスへの接続

ステップ 1 GCPコンソールで、[コンピューティングエンジン（ComputeEngine）]> [VMインスタンス（VMinstances）]
を選択します。

ステップ 2 Management Center Virtualのインスタンス名をクリックすると、[VMインスタンスの詳細（VM instance
details）]ページが開きます。

ステップ 3 [詳細（Details）]タブで、[SSH]フィールドのドロップダウンメニューをクリックします。

ステップ 4 [gcloudコマンドを表示（View gcloud command）] > [Cloud Shellで実行（Run in Cloud Shell）]をクリック
します。

[Cloud Shell]ターミナルウィンドウが開きます。詳細については、Googleドキュメントの「gcloudコマン
ドラインツールの概要」、および「gcloud compute ssh」を参照してください。
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第 7 章

Oracle Cloud InfrastructureへのManagement
Center Virtualの展開

Oracle Cloud Infrastructure（OCI）は、オラクルが提供する可用性の高いホスト環境でアプリ
ケーションを実行できるパブリッククラウドコンピューティングサービスです。OCIは、
Oracleの自律型サービス、統合セキュリティ、およびサーバーレスコンピューティングを組み
合わせることで、エンタープライズアプリケーションにリアルタイムの柔軟性を提供します。

OCIにManagement Center Virtualを展開できます。

•概要（97ページ）
•前提条件（99ページ）
•注意事項と制約事項（99ページ）
•ネットワークトポロジの例（100ページ）
• Management Center Virtualの導入（100ページ）
• OCI上のManagement Center Virtualインスタンスへのアクセス（104ページ）

概要
ManagementCenterVirtualは、物理ManagementCenterと同じソフトウェアを実行し、仮想フォー
ムファクタにおいて実証済みのセキュリティ機能を提供します。ManagementCenterVirtualは、
パブリックOCIで展開できます。その後、仮想デバイスおよび物理デバイスを管理するように
設定できます。

OCIのコンピューティングシェイプ

シェイプは、インスタンスに割り当てられる CPUの数、メモリの量、およびその他のリソー
スを決定するテンプレートです。Management Center Virtualは、次の OCIのシェイプタイプを
サポートします。
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表 13 :でサポートされるコンピューティングシェイプManagement Center Virtual

属性サポートされる
Management Center
Virtualのバージョン

OCIシェイプ

RAM（GB）oCPU

4847.3.0以降インテル
VM.StandardB1.4

6047.1.0以降インテル
VM.Standard2.4

3247.3.0以降インテル
VM.Standard3.Flex

3247.3.0以降インテル
VM.Optimized3.Flex

3247.3.0以降AMD
VM.Standard.E4.Flex

バージョンManagement Center Virtual7.3以降でサポートされている OCIコンピューティング
シェイプの使用に関する推奨事項。

• OCIマーケットプレイスイメージバージョン 7.3.0-69-v3以降は、ManagementCenterVirtual
7.3以降の OCIコンピューティングシェイプとのみ互換性があります。

• Management Center Virtual 7.3以降でサポートされているOCIコンピューティングシェイプ
は、新しい展開でのみ使用できます。

• OCIコンピューティングシェイプバージョン 7.3.0-69-v3以降は、ManagementCenterVirtual
7.3より前の OCIコンピューティングシェイプバージョンを使用してManagement Center
Virtualで展開された VMをアップグレードすることと互換性がありません。

表 14 : Management Center Virtual 300（FMCv300）のバージョン 7.1.0以降でサポートされるコンピューティングシェイプ

属性シェイプタイプ

RAM（GB）oCPU

240 GB

SSDストレージ：2,000 GB

16VM.Standard2.16

サポートされるシェイプタイプは、予告なく変更されることがあります。（注）

• OCIでは、1つの oCPUは 2つの vCPUに相当します。

• Management Center Virtualには 1つのインターフェイスが必要です。
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ユーザーは、OCIでアカウントを作成し、Oracle CloudMarketplaceのManagement Center Virtual
を使用してコンピューティングインスタンスを起動し、OCIのシェイプを選択します。

前提条件
• https://www.oracle.com/cloud/で OCIアカウントを作成します。

• Ciscoスマートアカウント。Cisco Software Central（https://software.cisco.com/）で作成でき
ます。

• Management Centerからセキュリティサービスのすべてのライセンス資格を設定しま
す。

•ライセンスの管理方法の詳細については、Management Centerコンフィギュレーショ
ンガイド [英語]の「Licensing the System」を参照してください。

•インターフェイスの要件：

•管理インターフェイス：Threat Defense デバイスをManagement Centerに接続するため
に使用されるインターフェイス。

•通信パス：

• Management Center Virtualへの管理アクセス用のパブリック IP。

• Management Center Virtualとシステムの互換性については、Cisco Firepower互換性ガイド
[英語]を参照してください。

注意事項と制約事項

サポートされる機能

• OCI仮想クラウドネットワーク（VCN）での展開

•インスタンスあたり最大 8つの vCPU

•ルーテッドモード（デフォルト）

•ライセンス：BYOLのみをサポート

• IPv6

• OCI用Management Center Virtual 300（FMCv300）：新しい拡張されたManagementCenter
Virtualイメージは、最大 300台のデバイスを管理でき、ディスク容量が大きいOCIプラッ
トフォームで使用できます（7.1.0以降）。

• Management Center Virtualハイアベイラビリティ（HA）がサポートされています
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ネットワークトポロジの例
次の図は、OCIで 1つのサブネットが設定されたManagement Center Virtualの標準的なトポロ
ジを示しています。

図 5 : OCIでのManagement Center Virtual展開のトポロジ例

Management Center Virtualの導入

仮想クラウドネットワーク（VCN）の設定
Management Center Virtual展開用の仮想クラウドネットワーク（VCN）を設定します。

始める前に

ナビゲーションメニューからサービスを選択すると、左側のメニューにコンパートメントリス

トが表示されます。コンパートメントはリソースの整理に役立ち、リソースへのアクセスを制

御しやすくなります。ルートコンパートメントは、テナントがプロビジョニングされるときに

Oracleによって作成されます。管理者は、ルートコンパートメントにさらに多くのコンパート
メントを作成し、アクセスルールを追加して、どのユーザーがそれらのコンパートメントを表

示してアクションを実行できるかを制御できます。詳細については、Oracleのドキュメント
『コンパートメントの管理（Managing Compartments）』を参照してください。

（注）

ステップ 1 OCIにログインし、地域を選択します。
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OCIは互いに分かれた複数の地域に分割されています。地域は、画面の右上隅に表示されます。ある地域
内のリソースは、別の地域には表示されません。目的の地域内に存在していることを定期的に確認してく

ださい。

ステップ 2 [ネットワーキング（Networking）] > [仮想クラウドネットワーク（Virtual Cloud Networks）]を選択し、
[VCNの作成（Create VCN）]をクリックします。

ステップ 3 VCNのわかりやすい名前を入力します（例：FMCv-Management）。

ステップ 4 VCNの CIDRブロックを入力します。

ステップ 5 [VCNの作成（Create VCN）]をクリックします。

次のタスク

次の手順に進み、管理 VCNを完了できます。

ネットワークセキュリティグループの作成

ネットワークセキュリティグループは、一連の vNICと、vNICに適用される一連のセキュリ
ティルールで構成されます。

ステップ 1 [ネットワーキング（Networking）] > [仮想クラウドネットワーク（Virtual Cloud Networks）] > [仮想クラ
ウドネットワークの詳細（VirtualCloudNetworkDetails）]> [ネットワークセキュリティグループ（Network
Security Groups）]を選択し、[ネットワークセキュリティグループの作成（Create Network Security
Group）]をクリックします。

ステップ 2 ネットワークセキュリティグループのわかりやすい名前を入力します（例：FMCv-Mgmt-Allow-22-443-8305
）。

ステップ 3 [Next]をクリックします。

ステップ 4 セキュリティルールを追加します。

a) SSHアクセスに TCPポート 22を許可するルールを追加します。
b) HTTPSアクセス用に TCPポート 443を許可するルールを追加します。
c) TCPポート 8305を許可するルールを追加します。

デバイスManagement Center VirtualはManagement Center Virtualを介して管理できます。管理するため
には、HTTPS接続用にポート 8305を開く必要があります。Management Center自体にアクセスするに
は、ポート 443が必要です。

ステップ 5 [作成（Create）]をクリックします。

インターネットゲートウェイの作成

管理サブネットを公的にアクセス可能にするには、インターネットゲートウェイが必要です。
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ステップ 1 [ネットワーキング（Networking）] > [仮想クラウドネットワーク（Virtual Cloud Networks）] > [仮想クラ
ウドネットワークの詳細（Virtual Cloud Network Details）] > [インターネットゲートウェイ（Internet
Gateways）]を選択し、[インターネットゲートウェイの作成（Create Internet Gateway）]をクリックしま
す。

ステップ 2 インターネットゲートウェイのわかりやすい名前を入力します（例：FMCv-IG）。

ステップ 3 [インターネットゲートウェイの作成（Create Internet Gateway）をクリックします。

ステップ 4 インターネットゲートウェイへのルートを追加します。

a) [ネットワーキング（Networking）] > [仮想クラウドネットワーク（Virtual Cloud Networks）] > [仮想
クラウドネットワークの詳細（Virtual Cloud Network Details）] > [ルートテーブル（Route Tables）]を
選択します。

b) ルートルールを追加するには、デフォルトのルートテーブルのリンクをクリックします。
c) [ルートルールの追加（Add Route Rules）]をクリックします。

d) [ターゲットタイプ（Target Type）]ドロップダウンから、[インターネットゲートウェイ（Internet
Gateway）]を選択します。

e) 宛先 CIDRのブロックを入力します（例：0.0.0.0/0）。
f) [ターゲットインターネットゲートウェイ（Target Internet Gateway）]ドロップダウンから、作成し
たゲートウェイを選択します。

g) [ルートルールの追加（Add Route Rules）]をクリックします。

サブネットの作成

各VCNには、少なくとも 1つのサブネットがあります。管理VCNの管理サブネットを作成し
ます。

ステップ 1 [ネットワーキング（Networking）] > [仮想クラウドネットワーク（Virtual Cloud Networks）] > [仮想クラ
ウドネットワークの詳細（Virtual Cloud Network Details）]> [サブネット（Subnets）]を選択し、[サブネッ
トの作成（Create Subnet）]をクリックします。

ステップ 2 サブネットのわかりやすい名前を入力します（例：Management）。

ステップ 3 [サブネットタイプ（Subnet Type）]を選択します（推奨されるデフォルトの [地域（Regional）]のままに
します）。

ステップ 4 CIDRブロックを入力します（例：10.10.0.0/24）。サブネットの内部（非公開）IPアドレスは、このCIDR
ブロックから取得されます。

ステップ 5 [ルートテーブル（Route Table）]ドロップダウンから、以前に作成したルートテーブルのいずれかを選択
します。

ステップ 6 サブネットの [サブネットアクセス（Subnet Access）]を選択します。

管理サブネットの場合、これはパブリックサブネットである必要があります。

ステップ 7 [DHCPオプション（DHCP Option）]を選択します。

ステップ 8 以前作成した [セキュリティリスト（Security List）]を選択します。
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ステップ 9 [サブネットの作成（Create Subnet）]をクリックします。

次のタスク

管理 VCNを設定すると、Management Center Virtualを起動する準備が整います。Management
Center Virtual VCN構成の例については、次の図を参照してください。

図 6 : Management Center Virtual仮想クラウドネットワーク

OCIでのManagement Center Virtualインスタンスの作成
OracleCloudMarketplaceのManagementCenterVirtual（BYOL）サービスを使用して、コンピュー
ティングインスタンスを介して OCIにManagement Center Virtualを展開します。CPUの数、
メモリの量、ネットワークリソースなどの特性に基づいて、最適なマシンシェイプを選択しま

す。

ステップ 1 OCIポータルにログインします。

地域は、画面の右上隅に表示されます。目的の地域内に存在していることを確認してください。

ステップ 2 [マーケットプレイス（Marketplace）] > [アプリケーション（Applications）]を選択します。

ステップ 3 マーケットプレイスで「Management Center Virtual BYOL」を検索して、サービスを選択します。

ステップ 4 契約条件を確認し、[Oracleの利用規約とパートナーの契約条件を確認して同意します。（I have reviewed
and accept the Oracle Terms of Use and the Partner terms and conditions.）]チェックボックスをオンにします。

ステップ 5 [インスタンスの起動（Launch Instance）]をクリックします。

ステップ 6 インスタンスのわかりやすい名前を入力します（例：Cisco-FMCv）。

ステップ 7 [シェイプの変更（Change Shape）]をクリックし、Management Center Virtualに必要な CPUの数、RAM
の量、およびインターフェイスの数が指定されたシェイプ（VM.Standard2.4など）を選択します（OCI
のコンピューティングシェイプ（97ページ）を参照）。

ステップ 8 [仮想クラウドネットワーク（Virtual Cloud Network）]ドロップダウンから、[管理 VCN（Management
VCN）]を選択します。

ステップ 9 自動入力されていない場合は、[サブネット（Subnet）]ドロップダウンから [管理サブネット（Management
subnet）]を選択します。

ステップ 10 [ネットワークセキュリティグループを使用してトラフィックを制御する（Use Network Security Groups
to Control Traffic）]にチェックを入れ、管理 VCNに設定したセキュリティグループを選択します。
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ステップ 11 [パブリック IPアドレスの割り当て（Assign a Public Ip Address）]オプションボタンをクリックします。

ステップ 12 [SSHキーの追加（Add SSH keys）]の下で、[公開キーの貼り付け（Paste Public Keys）]オプションボタ
ンをクリックして、SSHキーを貼り付けます。

Linuxベースのインスタンスは、パスワードの代わりに SSHキーペアを使用してリモートユーザーを認
証します。キーペアは、秘密キーと公開キーで構成されます。インスタンスを作成するときに、秘密キー

をコンピュータに保持し、公開キーを提供します。ガイドラインについては、『Linuxインスタンスでの
キーペアの管理（Managing Key Pairs on Linux Instances）』を参照してください。

ステップ 13 [詳細オプションの表示（Show Advanced Options）]リンクをクリックして、オプションを展開します。

ステップ 14 [スクリプトの初期化（Initialization Script）]の下で、[クラウド初期化スクリプトの貼り付け（Paste
Cloud-Init Script）]オプションボタンをクリックして、Management Center Virtualの Day0構成を指定しま
す。day0構成は、Management Center Virtualの初回起動時に適用されます。

次に、[クラウド初期化スクリプト（Cloud-Init Script）]フィールドにコピーして貼り付けることができ
る day0構成の例を示します。
{
"AdminPassword": "myPassword@123456",
"Hostname": "cisco-fmcv"
}

ステップ 15 [作成（Create）]をクリックします。

次のタスク

[作成（Create）]ボタンをクリックした後、状態が [プロビジョニング（Provisioning）]として
表示されるManagement Center Virtualインスタンスをモニターします。ステータスをモニター
することが重要です。Management Center Virtualインスタンスが [プロビジョニング
（Provisioning）]状態から [実行（Running）]状態になることを確認します。これは、Management
Center Virtualの起動が完了したことを示します。

OCI上のManagement Center Virtualインスタンスへのアク
セス

セキュアシェル（SSH）接続を使用して、実行中のインスタンスに接続できます。

•ほとんどの UNIXスタイルのシステムには、デフォルトで SSHクライアントが含まれて
います。

• Windows 10およびWindows Server 2019システムには、OpenSSHクライアントが含まれて
いる必要があります。Oracle Cloud Infrastructureによって生成された SSHキーを使用して
インスタンスを作成した場合に必要になります。

•その他のWindowsバージョンの場合は、http://www.putty.orgから無償の SSHクライアン
トである PuTTYをダウンロードできます。
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前提条件

インスタンスに接続するには、次の情報が必要です。

•インスタンスのパブリック IPアドレス。アドレスは、コンソールの [インスタンスの詳細
（Instance Details）]ページから取得できます。ナビゲーションメニューを開きます。[コ
アインフラストラクチャ（CoreInfrastructure）]の下で、[コンピューティング（Compute）]
に移動し、[インスタンス（Instances）]をクリックします。次に、インスタンスを選択し
ます。あるいは、コアサービスAPIの ListVnicAttachmentsおよびGetVnic操作を使用でき
ます。

•インスタンスのユーザー名とパスワード。

•インスタンスを起動したときに使用した SSHキーペアの秘密キー部分へのフルパス。

キーペアの詳細については、「Managing Key Pairs on Linux Instances」を参照してくださ
い。

Day0構成を追加しない場合は、デフォルトのログイン情報（admin/Admin123）を使用して
Management Center Virtualインスタンスにログインできます。

最初のログイン試行時にパスワードを設定するように求められます。

（注）

PuTTYを使用したManagement Center Virtualインスタンスへの接続
PuTTYを使用してWindowsシステムからManagement Center Virtualインスタンスに接続する
には、次の手順を実行します。

ステップ 1 PuTTYを開きます。

ステップ 2 [カテゴリ（Category）]ペインで、[セッション（Session）]を選択し、次の内容を入力します。

•ホスト名または IPアドレス：

<username>@<public-ip-address>

ここで、

<username>は、Management Center Virtualインスタンスのユーザー名です。

<public-ip-address>は、コンソールから取得したインスタンスのパブリック IPアドレスです。

•ポート： 22

•接続タイプ： SSH

ステップ 3 [カテゴリ（Category）]ペインで、[Window]を展開し、[変換（Translation）]を選択します。

ステップ 4 [リモート文字セット（Remote character set）]ドロップダウンリストで、[UTF-8]を選択します。
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Linuxベースのインスタンスでデフォルトのロケール設定はUTF-8です。これにより、PuTTYは同じロケー
ルを使用するように設定されます。

ステップ 5 [カテゴリ（Category）]ペインで、[接続（Connection）]、[SSH]の順に展開し、[認証（Auth）]をクリッ
クします。

ステップ 6 [参照（Browse）]をクリックして、秘密キーを選択します。

ステップ 7 [開く（Open）]をクリックして、セッションを開始します。

インスタンスに初めて接続する場合は、「サーバーのホストキーがレジストリにキャッシュされていない

（the server's host key is not cached in the registry）」というメッセージが表示されることがあります。[はい
（Yes）]をクリックして、接続を続行します。

SSHを使用したManagement Center Virtualインスタンスへの接続
UNIXスタイルのシステムからManagement Center Virtualインスタンスに接続するには、SSH
を使用してインスタンスにログインします。

ステップ 1 次のコマンドを使用して、ファイルの権限を設定し、自分だけがファイルを読み取れるようにします。

$ chmod 400 <private_key>

ここで、

<private_key>は、アクセスするインスタンスに関連付けられた秘密キーを含むファイルのフルパスと
名前です。

ステップ 2 インスタンスにアクセスするには、次の SSHコマンドを使用します。

$ ssh –i <private_key> <username>@<public-ip-address>

<private_key>は、アクセスするインスタンスに関連付けられた秘密キーを含むファイルのフルパスと
名前です。

<username>は、Management Center Virtualインスタンスのユーザー名です。

<public-ip-address>は、コンソールから取得したインスタンスの IPアドレスです。

OpenSSHを使用したManagement Center Virtualインスタンスへの接続
WindowsシステムからManagement Center Virtualインスタンスに接続するには、OpenSSHを使
用してインスタンスにログインします。

ステップ 1 このキーペアを初めて使用する場合は、自分だけがファイルを読み取れるようにファイルの権限を設定す
る必要があります。
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次の手順を実行します。

a) WindowsExplorerで、秘密キーファイルに移動し、ファイルを右クリックして [プロパティ（Properties）]
をクリックします。

b) [セキュリティ（Security）]タブで、[詳細設定（Advanced）]をクリックします。

c) [オーナー（Owner）]が自分のユーザーアカウントであることを確認します。

d) [継承の無効化（Disable Inheritance）]をクリックし、[継承された権限をこのオブジェクトの明示的な
権限に変換する（Convert inherited permissions into explicit permissions on this object）]を選択します。

e) 自分のユーザーアカウントではない各権限エントリを選択し、[削除（Remove）]をクリックします。

f) 自分のユーザーアカウントのアクセス権限が [フルコントロール（Full Control）]であることを確認し
ます。

g) 変更を保存します。

ステップ 2 インスタンスに接続するには、Windows PowerShellを開き、次のコマンドを実行します。

$ ssh –i <private_key> <username>@<public-ip-address>

ここで、

<private_key>は、アクセスするインスタンスに関連付けられた秘密キーを含むファイルのフルパスと
名前です。

<username>は、Management Center Virtualインスタンスのユーザー名です。

<public-ip-address>は、コンソールから取得したインスタンスの IPアドレスです。
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第 8 章

OpenStackを使用したManagement Center
Virtualの展開

OpenStackにManagement Center Virtualを導入できます。

•概要（109ページ）
•前提条件（110ページ）
•注意事項と制約事項（111ページ）
•システム要件（112ページ）
•ネットワークトポロジの例（114ページ）
• Management Center Virtualの導入（114ページ）

概要
このガイドでは、OpenStack環境でManagement Center Virtualを展開する方法について説明し
ます。OpenStackは無料のオープンな標準規格のクラウドコンピューティングプラットフォー
ムであり、ほとんどの場合は、ユーザーが仮想サーバーやその他のリソースを利用できるよう

に Infrastructure-as-a-Service（IaaS）としてパブリッククラウドとプライベートクラウドの両方
に展開します。

ManagementCenterVirtualは、物理ManagementCenterと同じソフトウェアを実行し、仮想フォー
ムファクタにおいて実証済みのセキュリティ機能を提供します。Management Center Virtualは
OpenStackに展開できます。その後、仮想デバイスおよび物理デバイスを管理するように設定
できます。

この展開では、KVMハイパーバイザを使用して仮想リソースを管理します。KVMは、仮想化
拡張機能（IntelVTなど）を搭載したx86ハードウェア上のLinux向け完全仮想化ソリューショ
ンです。KVMは、コア仮想化インフラストラクチャを提供するロード可能なカーネルモジュー
ル（kvm.ko）とkvm-intel.koなどのプロセッサ固有のモジュールで構成されています。KVMを
使用して、修正されていない OSイメージを実行している複数の仮想マシンを実行できます。
各仮想マシンには、ネットワークカード、ディスク、グラフィックアダプタなどのプライベー

トな仮想化ハードウェアが搭載されています。
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デバイスは KVMハイパーバイザですでにサポートされているため、OpenStackサポートを有
効にするために必要な追加のカーネルパッケージやドライバはありません。

前提条件
• software.cisco.comからManagement Center Virtual qcow2ファイルをダウンロードし、Linux
ホストに格納します。

https://software.cisco.com/download/navigator.html

• software.cisco.comおよび Cisco Service Contractが必要です。

• Management Center Virtualは、オープンソースの OpenStack環境と Cisco VIM管理対象
OpenStack環境での展開をサポートします。

OpenStackのガイドラインに従って OpenStack環境をセットアップします。

•オープンソースの OpenStackドキュメントを参照してください。

Steinリリース：https://docs.openstack.org/project-deploy-guide/openstack-ansible/stein/
overview.html

Queensリリース：https://docs.openstack.org/project-deploy-guide/openstack-ansible/queens/
overview.html

• Cisco Virtualized Infrastructure Manager（VIM）OpenStackのドキュメント（Cisco
Virtualized Infrastructure Managerのマニュアル、3.4.3～ 3.4.5）を参照してください。

•ライセンス：

• ManagementCenterからセキュリティサービスのソフトウェア利用資格を設定します。

•ライセンスの管理方法の詳細については、『FirepowerManagementCenterコンフィギュ
レーションガイド』の「Licensing the System」を参照してください。

•メモリとリソースの要件：

•プロセッサ

• 16個の vCPUが必要

•メモリ

•最小要件 28 GB/推奨（デフォルト）32 GB RAM

•仮想マシンあたりのホストストレージ

• Management Center Virtualには 250 GBが必要
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要件に応じて、vCPUとメモリの値を変更できます。（注）

•インターフェイスの要件：

•管理インターフェイス：デバイスをManagement Centerに接続するために使用される
インターフェイス。

•通信パス：

• Management Center Virtualにアクセスするためのフローティング IP。

•サポートされているManagement Center Virtualの最小バージョン：

•バージョン 7.0。

• OpenStackの要件については、システム要件（112ページ）を参照してください。

• Management Center Virtualとシステムの互換性については、Cisco Firepower互換性ガイド
[英語]を参照してください。

注意事項と制約事項

サポートされる機能

OpenStack上のManagement Center Virtualは次の機能をサポートします。

• OpenStack環境のコンピューティングノードで実行されている KVMハイパーバイザへの
Management Center Virtualの展開

• OpenStack CLI

• Heatテンプレートベースの展開

•ライセンス：BYOLのみをサポート

•ドライバ：VIRTIO、VPP、および SRIOV

• IPv6はサポートされます。

サポートされない機能

OpenStack上のManagement Center Virtualは以下をサポートしません。

•自動スケール

• OpenStack Steinリリースと Queensリリース以外の OpenStackリリース
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• Ubuntu 18.04バージョンと Red Hat Enterprise Linux（RHEL）7.6以外のオペレーティング
システム

システム要件
OpenStack環境は、サポートされているハードウェアとソフトウェアの次の要件に準拠してい
る必要があります。

表 15 :ハードウェアおよびソフトウェアの要件

注記サポートされるバージョンカテゴリ

2台の UCSサーバーを推奨し
ます。os-controllerノードと
os-computeノードに 1台ずつ
です。

UCS C240 M5サーバー

サポートされているドライバ

は次のとおりです。

VIRTIO、IXGBE、I40E要因

これは、UCSサーバーで推奨
されている OSです。

Ubuntu Server 18.04オペレーティングシステム

さまざまな OpenStackリリー
スの詳細については、次の

URLを参照してください。

https://releases.openstack.org/

SteinリリースOpenStackバージョン

表 16 : Cisco VIM Managed OpenStackのハードウェアとソフトウェアの要件

注記サポートされるバージョンカテゴリ

os-controllerノードごとに 3
台、os-computeノードに 2台
以上で、5台の UCSサーバー
を推奨します。

UCS C220-M5/UCS C240-M4サーバハードウェア

サポートされているドライバ

は次のとおりです。

VIRTIO、SRIOV、およびVPPドライバ（Drivers）
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注記サポートされるバージョンカテゴリ

詳細については、シスコ仮想

インフラストラクチャマネー

ジャのドキュメント 3.4.3～
3.4.5を参照してください。

さまざまな OpenStackリリー
スの詳細については、

https://releases.openstack.org/を
参照してください。

Cisco VIM 3.4.4

サポート対象：

•オペレーティングシステ
ム - Red Hat Enterprise
Linux 7.6

• OpenStackバージョン -
OpenStack 13.0（Queensリ
リース）

Cisco VIMバージョン

詳細については、シスコ仮想

インフラストラクチャマネー

ジャのドキュメント4.2.1を参
照してください。

さまざまな OpenStackリリー
スの詳細については、

https://releases.openstack.org/を
参照してください。

Cisco VIM 4.2.1

サポート対象：

•オペレーティングシステ
ム - Red Hat Enterprise
Linux 8.2

• OpenStackバージョン -
OpenStack 16.1（トレイン
リリース）

OpenStackプラットフォームトポロジ

次の図に、2台のUCSサーバーを使用してOpenStackでの展開をサポートするための推奨トポ
ロジを示します。

図 7 : OpenStackプラットフォームトポロジ

Cisco Secure Firewall Management Center Virtualスタートアップガイド
113

OpenStackを使用したManagement Center Virtualの展開

システム要件

https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/cvim/3_4_3_to_3_4_5/Cisco-Virtualized-Infrastructure-Manager-Documentation-343-to-345.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/cvim/3_4_3_to_3_4_5/Cisco-Virtualized-Infrastructure-Manager-Documentation-343-to-345.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/cvim/3_4_3_to_3_4_5/Cisco-Virtualized-Infrastructure-Manager-Documentation-343-to-345.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/cvim/3_4_3_to_3_4_5/Cisco-Virtualized-Infrastructure-Manager-Documentation-343-to-345.pdf
https://releases.openstack.org/
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/cvim/4_2_1/Cisco-Virtualized-Infrastructure-Manager-Documentation-4-2-1.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/cvim/4_2_1/Cisco-Virtualized-Infrastructure-Manager-Documentation-4-2-1.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/cvim/4_2_1/Cisco-Virtualized-Infrastructure-Manager-Documentation-4-2-1.pdf
https://releases.openstack.org/


ネットワークトポロジの例
次の図に、OpenStackのManagement Center Virtualのネットワークトポロジの例を示します。

図 8 : OpenStackでManagement Center Virtualを使用したトポロジの例

Management Center Virtualの導入
シスコでは、Management Center Virtualを展開するためのサンプルの Heatテンプレートを提供
しています。OpenStackインフラストラクチャのリソースを作成する手順は、ネットワーク、
サブネット、およびルータインターフェイスを作成するために、Heatテンプレート
（deploy_os_infra.yaml）ファイルで結合されます。Management Center Virtualの展開手
順は大まかに次の部分に分類されます。

• Management Center Virtual qcow2イメージを OpenStack Glanceサービスにアップロードし
ます。

•ネットワークインフラストラクチャを作成します。

•ネットワーク

•サブネット

•ルータインターフェイス

• Management Center Virtualインスタンスを作成します。

•フレーバ

•セキュリティグループ

•フローティング IP
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•インスタンス

次の手順を使用して、OpenStackにManagement Center Virtualを展開できます。

OpenStackへのManagement Center Virtualイメージのアップロード
Management Center Virtual qcow2イメージをOpenStackコントローラノードにコピーし、イメー
ジを OpenStack Glanceサービスにアップロードします。

始める前に

• Cisco.comからManagement Center Virtual qcow2ファイルをダウンロードし、Linuxホスト
に格納します。

https://software.cisco.com/download/navigator.html

ステップ 1 qcow2イメージファイルを OpenStackコントローラノードにコピーします。

ステップ 2 Management Center Virtualイメージを OpenStack Glanceサービスにアップロードします。
root@ucs-os-controller:$ openstack image create <fmcv_image> --public --disk-
format qcow2 --container-format bare --file ./<fmcv_qcow2_file>

ステップ 3 Management Center Virtualイメージが正常にアップロードされたことを確認します。

root@ucs-os-controller:$ openstack image list

例：

root@ucs-os-controller:$ openstack image
list+--------------------------------------+-------------------+--------+
| ID | Name | Status
|+--------------------------------------+-------------------+--------+
| b957b5f9-ed1b-4975-b226-4cddf5887991 | fmcv-7-0-image | active
|+--------------------------------------+-------------------+--------+

アップロードしたイメージとそのステータスが表示されます。

次のタスク

deploy_os_infra.yamlテンプレートを使用してネットワークインフラストラクチャを作
成します。

OpenStackとManagement Center Virtualのネットワークインフラスト
ラクチャの作成

OpenStackインフラストラクチャの Heatテンプレートを展開して、ネットワークインフラス
トラクチャを作成します。
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始める前に

Heatテンプレートファイルは、フレーバ、ネットワーク、サブネット、ルータインターフェイ
ス、セキュリティグループルールなど、ネットワークインフラストラクチャ、およびManagement
Center Virtualに必要なコンポーネントを作成するために必要です。

• env.yaml：イメージ名、インターフェイス、IPアドレスなど、コンピューティングノー
ドでManagement Center Virtualをサポートするために作成するリソースを定義します。

• deploy_os_infra.yaml：ネットワークやサブネットなど、Management Center Virtual
の環境を定義します。

Management Center Virtualバージョンのテンプレートは、GitHubリポジトリの FMCvOpenStack
Heatテンプレートから入手できます。

シスコが提供するテンプレートはオープンソースの例として提供しているものであり、通常の

CiscoTACサポートの範囲内では扱われていません。更新とReadMeの手順については、GitHub
を定期的に確認してください。

重要

ステップ 1 インフラストラクチャ Heatテンプレートファイルを展開します。

root@ucs-os-controller:$ openstack stack create <stack-name> -e <environment files name> -t <deployment file
name>

例：

root@ucs-os-controller:$ openstack stack create infra-stack -e env.yaml -t deploy_os_infra.yaml

ステップ 2 インフラストラクチャスタックが正常に作成されたかどうかを確認します。

root@ucs-os-controller:$ openstackstack list

例：

root@ucs-os-controller:$ openstack stack list
+--------------------------------------+-------------+----------------------------------+-----------------+----------------------+------------
--+
| ID | Stack Name | Project | Stack Status | Creation Time | Updated Time |
+--------------------------------------+-------------+----------------------------------+-----------------+----------------------+------------
--+
| b30d5875-ce3a-4258-a841-bf2d09275929 | infra-stack | 13206e49b48740fdafca83796c6f4ad5 |
CREATE_COMPLETE | 2020-12-07T15:10:24Z | None |
+--------------------------------------+-------------+----------------------------------+-----------------+----------------------+------------
--+

次のタスク

OpenStackでManagement Center Virtualインスタンスを作成します。
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OpenStackでのManagement Center Virtualインスタンスの作成
Heatテンプレートのサンプルを使用して、OpenStackにManagement Center Virtualを展開しま
す。

始める前に

OpenStackでManagement Center Virtualを展開するには、次の Heatテンプレートが必要です。

• deploy_fmcv.yaml

Management Center Virtualバージョンのテンプレートは、GitHubリポジトリの FMCvOpenStack
Heatテンプレートから入手できます。

シスコが提供するテンプレートはオープンソースの例として提供しているものであり、通常の

CiscoTACサポートの範囲内では扱われていません。更新とReadMeの手順については、GitHub
を定期的に確認してください。

重要

ステップ 1 Management Center Virtual Heatテンプレートファイル（ddeploy_fmcv.yaml）を展開して、Management
Center Virtualインスタンスを作成します。

root@ucs-os-controller:$ openstack stack create fmcv-stack -e env.yaml-t deploy_fmcv.yaml

例：

+---------------------+--------------------------------------+
| Field | Value |
+---------------------+--------------------------------------+
| id | 96c8c126-107b-4733-8f6c-eb15a637219f |
| stack_name | fmcv-stack |
| description | FMCv template |
| creation_time | 2020-12-07T14:55:05Z |
| updated_time | None |
| stack_status | CREATE_IN_PROGRESS |
| stack_status_reason | Stack CREATE started |
+---------------------+--------------------------------------+

ステップ 2 Management Center Virtualスタックが正常に作成されたことを確認します。

root@ucs-os-controller:$ openstack stack list

例：

+--------------------------------------+-------------+----------------------------------+-----------------+----------------------+------+
| ID | Stack Name | Project | Stack
Status | Creation Time | Updated Time |
+--------------------------------------+-------------+----------------------------------+-----------------+----------------------+--------------+
| 14624af1-e5fa-4096-bd86-c453bc2928ae | fmcv-stack | 13206e49b48740fdafca83796c6f4ad5 |
CREATE_COMPLETE | 2020-12-07T14:55:05Z | None |
| 198336cb-1186-45ab-858f-15ccd3b909c8 | infra-stack | 13206e49b48740fdafca83796c6f4ad5 |
CREATE_COMPLETE | 2020-12-03T10:46:50Z | None |
+--------------------------------------+-------------+----------------------------------+-----------------+----------------------+--------------+
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第 9 章

Cisco HyperFlexを使用したManagement
Center Virtualの展開

Cisco HyperFlexシステムは、あらゆる場所であらゆるアプリケーションにハイパーコンバー
ジェンスを提供します。Cisco Unified Computing System（Cisco UCS）テクノロジーを備える
HyperFlexは、Cisco Intersightクラウド運用プラットフォームを通じて管理され、場所を問わず
アプリケーションとデータを強力にサポートし、コアデータセンターからエッジ、そしてパブ

リッククラウドまでの運用を最適化し、DevOps手法を推進して俊敏性を高めることができま
す。

Cisco HyperFlexにManagement Center Virtualを展開できます。

•システム要件（119ページ）
•注意事項と制約事項（121ページ）
• Management Center Virtualの導入（122ページ）
•仮想アプライアンスの電源投入と初期設定（124ページ）

システム要件

Management Center Virtual 28 GBの RAMが必要

デフォルト設定（ほとんどのManagement Center Virtualインスタンスでは 32 GB RAMの値を
小さくすることは推奨しません。パフォーマンスを向上させるためには、使用可能なリソース

に応じて、仮想アプライアンスのメモリや CPU数をいつでも増やすことができます。

メモリとリソースの要件

• HyperFlex ESXおよび ESXiハイパーバイザでホストされる HyperFlexクラスタのプロビ
ジョニングを使用してManagement Center Virtualを展開できます。ハイパーバイザの互換
性については、『Cisco Firepower Compatibility Guide』を参照してください。

• Management Center Virtualの場合、最新のリリースノートを参照し、新しいリリースが環
境に影響を及ぼさないことを確認してください。最新バージョンを展開するには、リソー

スの拡張が必要な場合があります。
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• Management Center Virtualの導入に使用される特定のハードウェアは、導入するインスタ
ンス数や使用要件によって異なります。作成する各仮想アプライアンスには、ホストマシ

ン上での最小リソース割り当て（メモリ、CPU数、およびディスク容量）が必要です。

•次の表に、Management Center Virtualアプライアンスの推奨設定とデフォルト設定を示し
ます。

Management Center Virtualの最適なパフォーマンスを確保するに
は、十分なメモリを割り当ててください。ManagementCenterVirtual
のメモリが 32 GB未満の場合は、システムでポリシーの展開に問
題が発生する可能性があります。デフォルトの設定は、システム

ソフトウェアの実行の最小要件であるため、減らさないでくださ

い。

重要

表 17 : Management Center Virtual仮想アプライアンスの設定

設定調整の可否推奨デフォルト最小設定

制限あり32 GB32 GB28 GBメモリ

あり。最大 8844仮想 CPU

なし。ディスク形式の選択に

基づく

適用対象外250 GB250 GBハードディス

クプロビジョ

ニングサイズ

表 18 : Management Center Virtual300仮想アプライアンスの設定

設定調整の可否デフォルト設定

あり64 GBメモリ

なし32仮想 CPU

なし。ディスク形式の選択に基づく2.2 TBハードディスク

プロビジョニング

サイズ

サポートされているプラットフォームのリスト、および特定のハードウェアとオペレーティン

グシステムの要件については、『Compatibility Guide』を参照してください。
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注意事項と制約事項

制限事項

Cisco HyperFlex用にManagement Center Virtualを展開する場合、次の制限があります。

• Management Center Virtualアプライアンスにシリアル番号はありません。[システム
（System）] > [設定（Configuration）]ページには、仮想プラットフォームに応じて、[な
し（None）]または [未指定（Not Specified）]のいずれかが表示されます。

•仮想マシンの複製はサポートされません。

•スナップショットによる仮想マシンの復元はサポートされません。

• VMwareWorkstation、Player、Server、およびFusionはOVFパッケージを認識しないため、
サポートされません。

OVFファイルのガイドライン

仮想アプライアンスは Open Virtual Format（OVF）パッケージを使用します。仮想アプライア
ンスは、仮想インフラストラクチャ（VI）OVFテンプレートを使用して展開します。展開対
象に基づいて、OVFファイルを選択します。

vCenterへの導入用：Cisco_Firepower_Management_Center_Virtual_VMware-VI-X.X.X-xxx.ovf

ここで、X.X.X-xxxは、展開するシステムソフトウェアのバージョンとビルド番号を表します。
インストールプロセスで、Management Center Virtualアプライアンスの初期セットアップ全体
を実行できます。次を指定することができます。

•管理者アカウントの新しいパスワード。

•アプライアンスが管理ネットワークで通信することを許可するネットワーク設定。

高可用性のサポート

HyperFlexホストに展開された 2つのManagement Center Virtualアプライアンス間で高可用性
（HA）を確立できます。

•高可用性構成の 2つのManagement Center Virtualアプライアンスは、同じモデルである必
要があります。

• Management Center Virtual HAを確立するには、Management Center Virtualでは、HA構成
で管理する Threat Defense デバイスごとに追加のManagement Center Virtualライセンス権
限が必要です。ただし、Threat Defense デバイスごとに必要な Threat Defense 機能のライ
センス権限は、Management Center Virtual HA構成に関係なく変更されません。ライセンス
に関するガイドラインについては、『Cisco Secure Firewall Management Centerデバイスコ
ンフィギュレーションガイド』の「LicenseRequirements for FTDDevices in aHighAvailability
Pair」を参照してください。
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• Management Center Virtual HAペアを解除すると、追加のManagement Center Virtualライセ
ンス権限が解放され、Threat Defense デバイスごとに 1つの権限のみが必要になります。

ハイアベイラビリティのガイドラインについては、『Cisco Secure Firewall Management Center
アドミニストレーションガイド』の「High Availability」を参照してください。

関連資料

『Release Notes for Cisco HX Data Platform』

Configuration Guides for Cisco HX Data Platform

Cisco HyperFlex 4.0 for Virtual Server Infrastructure with VMware ESXi

Cisco HyperFlex Systems Solutions Overview

Cisco HyperFlex Systemsドキュメンテーションロードマップ

Management Center Virtualの導入
以下の手順を使用して、vSphere vCenter Server上のCiscoHyperFlexにManagement Center Virtual
アプライアンスを展開します。

始める前に

• CiscoHyperFlexを展開してインストール後の構成タスクをすべて実行済みであることを確
認します。詳細については、『Cisco HyperFlex Systems Documentation Roadmap』を参照し
てください。

• Management Center Virtualを導入する前に、vSphere（管理用）で少なくとも 1つのネット
ワークを設定しておく必要があります。

• Cisco.comからManagement Center Virtual VI OVFテンプレートファイル、
Cisco_Firepower_Management_Center_Virtual-VI-X.X.X-xxx.ovfをダウンロードします。X.X.X-xxx
はバージョンとビルド番号です。

ステップ 1 vSphere Webクライアントにログインします。

ステップ 2 Management Center Virtualを展開するHyperflexクラスタを選択し、[アクション（ACTIONS）] > [OVFテ
ンプレートの展開（Deploy OVF Template）]の順にクリックします。

ステップ 3 ファイルシステムで OVFテンプレートソースの場所を参照し、[次へ（NEXT）]をクリックします。

次のManagement Center Virtual VI OVFテンプレートを選択できます。

Cisco_Firepower_Management_Center_Virtual-VI-X.X.X-xxx.ovf

ここで、X.X.X-xxxは、ダウンロードしたアーカイブファイルのバージョンとビルド番号を表します。

ステップ 4 Management Center Virtual展開の名前とフォルダを指定し、[次へ（NEXT）]をクリックします。

Cisco Secure Firewall Management Center Virtualスタートアップガイド
122

Cisco HyperFlexを使用したManagement Center Virtualの展開

Management Center Virtualの導入

http://www.cisco.com/go/firepower-config
http://www.cisco.com/go/firepower-config
https://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/series.html#ReleaseandCompatibility
https://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/series.html#Configuration
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/hx_4_vsi_vmware_esxi.html#_Toc41894836
https://cdw-prod.adobecqms.net/content/dam/cdw/on-domain-cdw/brands/cisco/cisco-hyperflex-solution-overview.pdf
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HX_Documentation_Roadmap/HX_Series_Doc_Roadmap.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HX_Documentation_Roadmap/HX_Series_Doc_Roadmap.html
https://software.cisco.com/download/navigator.html


ステップ 5 コンピューティングリソースを選択し、互換性チェックが完了するまで待ちます。互換性チェックが成

功したら、[次へ（NEXT）]をクリックします。

ステップ 6 OVFテンプレートの情報（製品名、ベンダー、バージョン、ダウンロードサイズ、ディスク上のサイズ、
説明）を確認して、[次へ（NEXT）]をクリックします。

ステップ 7 OVFテンプレート（VIテンプレートのみ）でパッケージ化されたライセンス契約書を確認して承認し、
[次へ（NEXT）]をクリックします。

ステップ 8 ストレージの場所と仮想ディスク形式を選択し、[次へ（NEXT）]をクリックします。

このウィンドウで、宛先の HyperFlexクラスタですでに設定されているデータストアから選択します。
仮想マシンコンフィギュレーションファイルおよび仮想ディスクファイルが、このデータストアに保存

されます。仮想マシンとそのすべての仮想ディスクファイルを保存できる十分なサイズのデータストア

を選択してください。

[シックプロビジョン（Thick Provisioned）]を仮想ディスク形式として選択すると、すべてのストレージ
がただちに割り当てられます。[シンプロビジョン（Thin Provisioned）]を仮想ディスク形式として選択
すると、データが仮想ディスクに書き込まれるときに、必要に応じてストレージが割り当てられます。

また、シンプロビジョニングにより、仮想アプライアンスの展開に要する時間を短縮できます。

ステップ 9 OVFテンプレートで指定されたネットワークをインベントリ内のネットワークにマッピングし、[次へ
（NEXT）]をクリックします。

ステップ 10 OVFテンプレートでパッケージ化された、ユーザー設定可能なプロパティを設定します。

このステップでは、必須のカスタマイズ項目をすべて設定する必要があります。（注）

a) パスワード

Management Center Virtual管理アクセス用のパスワードを設定します。

b) ネットワーク

完全修飾ドメイン名（FQDN）、DNS、ネットワークプロトコル（IPv4または IPv6）などのネット
ワーク情報を設定します。

c) [次へ（NEXT）]をクリックします。

ステップ 11 表示された情報を確認して検証します。これらの設定を使用して展開を開始するには、[終了（FINISH）]
をクリックします。変更を加えるには、[戻る（BACK）]をクリックして前の各画面に戻ります。

ウィザードが完了すると、vSphere Web Clientによって仮想マシンが処理されます。[グローバル情報
（Global Information）]領域の [最近使用したタスク（Recent Tasks）]ペインで [OVF展開の初期設定
（Initialize OVF deployment）]ステータスを確認できます。

この手順が終了すると、[OVFテンプレートの展開（Deploy OVF Template）]完了ステータスが表示され
ます。

Management Center Virtualインスタンスがインベントリ内の指定されたデータセンターの下に表示されま
す。新しい VMの起動には、最大 30分かかることがあります。
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Cisco Licensing AuthorityにManagement Center Virtualを正常に登録するには、Management
Centerにインターネットアクセスが必要です。インターネットアクセスを実行して正常にラ
イセンス登録するには、展開後に追加の構成が必要になります。ライセンス登録には DNS
サーバー構成が必須です。

（注）

次のタスク

仮想アプライアンスを初期化します。仮想アプライアンスの電源投入と初期設定（25ページ）
を参照してください。

仮想アプライアンスの電源投入と初期設定
仮想アプライアンスを導入を完了した後、仮想アプライアンスに初めて電源を入れると初期化

が自動的に開始されます。

起動時間は、サーバーリソースの可用性など、さまざまな要因によって異なります。初期化が

完了するまでに最大で 40分かかることがあります。初期化は中断しないでください。中断す
ると、アプライアンスを削除して、最初からやり直さなければならないことがあります。

注意

ステップ 1 アプライアンスの電源をオンにします。

vSphereクライアントで、インベントリリストの仮想アプライアンスの名前を右クリックし、コンテキスト
メニューで [電源（Power）] > [電源オン（Power On）]を選択します。

ステップ 2 VMコンソールで初期化を監視します。

次のタスク

Management Center Virtualを展開したら、セットアッププロセスを完了して、信頼できる管理
ネットワーク上で通信するように新しいアプライアンスを設定する必要があります。HyperFlex
で VI OVFテンプレートを使用して展開する場合、Management Center Virtualのセットアップ
は 2ステップのプロセスです。

• Management CenterVirtualの初期セットアップを完了するには、「Management CenterVirtual
初期設定（145ページ）」を参照してください。

• Management Center Virtualの展開に必要な次のステップの概要については、「Firepower
Management Center Virtualの初期管理および設定」を参照してください。
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第 10 章

Nutanixを使用したManagement Center
Virtualの展開

Nutanix AHVは、ネイティブベアメタルタイプ 1ハイパーバイザであり、クラウド対応の機
能を備えたハイパーコンバージドインフラストラクチャ（HCI）です。

この章では、AHVハイパーバイザを含む Nutanix環境内におけるManagement Center Virtualの
機能について解説し、機能のサポート、システム要件、ガイドライン、制限事項などを説明し

ます。

Nutanix AHVにManagement Center Virtualを展開できます。

•システム要件（125ページ）
•前提条件（126ページ）
•注意事項と制約事項（127ページ）
• Management Center Virtualの導入（128ページ）

システム要件
デフォルト設定（ほとんどのManagement Center Virtualインスタンスでは 32 GB RAMの値を
小さくすることは推奨しません。パフォーマンスを向上させるためには、使用可能なリソース

に応じて、仮想アプライアンスのメモリや CPU数をいつでも増やすことができます。

メモリとリソースの要件

• Nutanix AHVを使用して、修正されていない OSイメージを実行している複数の仮想マシ
ンを実行できます。各仮想マシンには、ネットワークカード、ディスク、グラフィック

アダプタなどのプライベートな仮想化ハードウェアが搭載されています。ハイパーバイザ

の互換性については、『Cisco Firepower Compatibility Guide』を参照してください。

•最新のリリースノートを参照し、新しいリリースが環境に影響を及ぼさないことを確認し
てください。最新バージョンを展開するには、リソースの拡張が必要な場合があります。

Cisco Secure Firewall Management Center Virtualスタートアップガイド
125

https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/firepower-compatibility.html#reference_7CC9392196754AD38B5250A9183027C8


• Management Center Virtualの導入に使用される特定のハードウェアは、導入するインスタ
ンス数や使用要件によって異なります。作成する各仮想アプライアンスには、ホストマシ

ン上での最小リソース割り当て（メモリ、CPU数、およびディスク容量）が必要です。

• Nutanix AHVのManagement Center Virtualアプライアンスの推奨設定およびデフォルト設
定を次の表に示します。

•プロセッサ

• 4個の vCPUが必要

•メモリ

•最小要件 28 GB/推奨（デフォルト）32 GB RAM

仮想アプライアンスに割り当てる RAMが 28 GB未満の場合、
Management Center Virtualプラットフォームは動作しません。

重要

•ネットワーキング

• virtioドライバをサポート

• 1個の管理インターフェイスをサポート

•仮想マシンあたりのホストストレージ

• Management Center Virtualには 250 GBが必要

• virtioおよび scsiブロックデバイスをサポート

•コンソール

• Telnetを介したターミナルサーバーをサポート

前提条件

バージョン

デバイスバージョンマネージャバージョン

Threat Defense 7.0Device Manager 7.0

Management Center 7.0

ThreatDefenseVirtualのハイパーバイザのサポートに関する最新情報については、『CiscoSecure
Firewall Threat Defense Compatibility Guide』を参照してください。
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Cisco.comからManagement Center qcow2ファイルをダウンロードし、Nutanix Prism Webコン
ソールに格納します。

https://software.cisco.com/download/navigator.html

Cisco.comのログインおよびシスコサービス契約が必要です。（注）

Management Center Virtualライセンス

• Management Centerからセキュリティサービスのすべてのライセンス資格を設定します。

•ライセンスの管理方法の詳細については、『FirepowerManagementCenterコンフィギュレー
ションガイド』の「Licensing the System」を参照してください。

Nutanixのコンポーネントとバージョン

バージョンコンポーネント

5.15.5 LTS以降Nutanix Acropolis OS（AOS）

4.0.0.1Nutanixクラスタチェック（NCC）

20201105.12以降Nutanix AHV

-Nutanix Prism Webコンソール

注意事項と制約事項

サポートされる機能

展開モード：スタンドアロン

サポートされない機能

ManagementCenterVirtualアプライアンスにシリアル番号はありません。[システム（System）]>
[設定（Configuration）]ページには、仮想プラットフォームに応じて、[なし（None）]または
[未指定（Not Specified）]のいずれかが表示されます。

•ネストされたハイパーバイザ（ESXi上で動作する Nutanix AHV）はサポートされていま
せん。Nutanixスタンドアロンクラスタの展開のみがサポートされます。

•ハイアベイラビリティはサポートされません。

• Nutanix AHVは SR-IOVおよび DPDK-OVSをサポートしていません。
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関連資料

• Nutanix Release Notes

• Nutanix Field Installation Guide

• Nutanixでのハードウェアのサポート

Management Center Virtualの導入
詳細情報タスクス

テッ

プ

前提条件（126ページ）前提条件を確認します。1

Management Center Virtual QCOW2ファイルを
Nutanixにアップロード（128ページ）

Management Center Virtual qcow2ファイ
ルを Nutanix環境にアップロードしま
す。

2

第 0日のコンフィギュレーションファイルの
準備（129ページ）

（オプション）仮想マシンの展開時に

適用される初期設定データを含む第 0
日の構成ファイルを準備します。

3

NutanixへのManagement Center Virtualの展開Management Center Virtualを Nutanix環
境に展開します。

4

Management Center Virtualのセットアップの完
了（132ページ）

（任意）Management Center Virtualの
セットアップに Day 0の構成ファイル
を使用しなかった場合は、CLIにログ
インして、セットアップを完了しま

す。

5

Management Center Virtual QCOW2ファイルを Nutanixにアップロード
Management Center VirtualをNutanix環境に展開するには、PrismWebコンソールでManagement
Center Virtual qcow2ディスクファイルからイメージを作成する必要があります。

始める前に

Cisco.comからManagement Center Virtual qcow2ディスクファイルをダウンロードします
（https://software.cisco.com/download/navigator.html）。

ステップ 1 Nutanix Prism Webコンソールにログインします。

ステップ 2 歯車アイコンをクリックして [設定（Settings）]ページを開きます。

ステップ 3 左側のペインで [イメージの設定（Image Configuration）]をクリックします。
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ステップ 4 [Upload Image]をクリックします。

ステップ 5 イメージを作成します。

1. イメージの名前を入力します。

2. [イメージタイプ（Image Type）]ドロップダウンリストから、[ディスク（DISK）]を選択します。

3. [ストレージコンテナ（StorageContainer）]ドロップダウンリストから、目的のコンテナを選択します。

4. Management Center Virtual qcow2ディスクファイルの場所を指定します。

URLを指定してWebサーバーからファイルをインポートすることも、ワークステーションからファイ
ルをアップロードすることもできます。

5. [保存（Save）]をクリックします。

ステップ 6 [イメージの設定（Image Configuration）]ページに新しいイメージが表示されるまで待ちます。

第 0日のコンフィギュレーションファイルの準備
Management Center Virtualを展開する前に、Day 0の構成ファイルを準備できます。このファイ
ルは、仮想マシンの導入時に適用される初期設定データを含むテキストファイルです。

次の点を考慮してください。

•導入時に Day 0の構成ファイルを使用すると、導入プロセスでManagement Center Virtual
アプライアンスの初期設定をすべて実行できます。

•導入時にDay 0の構成ファイルを使用しない場合は、起動後にシステムの必須設定を指定
する必要があります。詳細については、「Management Center Virtualのセットアップの完
了（132ページ）」を参照してください。

次を指定することができます。

•エンドユーザーライセンス契約書（EULA）の承認。

•システムのホスト名。

•管理者アカウントの新しい管理者パスワード。

•アプライアンスが管理ネットワークで通信することを許可するネットワーク設定。

ステップ 1 任意のテキストエディタを使用して、新しいテキストファイルを作成します。

ステップ 2 次の例に示すように、テキストファイルに構成の詳細を入力します。テキストは JSON形式であることに
注意してください。テキストをコピーする前に、検証ツールを使用してテキストを検証できます。

例：

#FMC
{
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"EULA": "accept",
"Hostname": "FMC-Production",
"AdminPassword": "Admin123",
"DNS1": "10.1.1.5",
"DNS2": "192.168.1.67",
"IPv4Mode": "manual",
"IPv4Addr": "10.12.129.45",
"IPv4Mask": "255.255.0.0",
"IPv4Gw": "10.12.0.1",
"IPv6Mode": "disabled",
"IPv6Addr": "",
"IPv6Mask": "",
"IPv6Gw": "",

}

ステップ 3 ファイルを「day0-config.txt」として保存します。

ステップ 4 ステップ 1～ 3を繰り返して、展開するManagement Center Virtualごとに一意のデフォルト構成ファイル
を作成します。

NutanixへのManagement Center Virtualの展開

始める前に

展開するManagement Center Virtualのイメージが [イメージの設定（Image Configuration）]ペー
ジに表示されていることを確認します。

ステップ 1 Nutanix Prism Webコンソールにログインします。

ステップ 2 メインメニューバーで、表示ドロップダウンリストをクリックし、[VM]を選択します。
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ステップ 3 VMダッシュボードで、[VMの作成（Create VM）]をクリックします。

ステップ 4 次の手順を実行します。

1. Management Center Virtualインスタンスの名前を入力します。

2. 必要に応じて、Management Center Virtualインスタンスの説明を入力します。

3. Management Center Virtualインスタンスで使用するタイムゾーンを選択します。

ステップ 5 コンピューティングの詳細を入力します。

1. Management Center Virtualインスタンスに割り当てる仮想 CPUの数を入力します。

2. 各仮想 CPUに割り当てる必要があるコアの数を入力します。

3. Management Center Virtualインスタンスに割り当てるメモリの量（GB）を入力します。

ステップ 6 Management Center Virtualインスタンスにディスクを接続します。

1. [ディスク（Disks）]で、[新しいディスクの追加（Add New Disk）]をクリックします。

2. [タイプ（Type）]ドロップダウンリストから、[ディスク（DISK）]を選択します。

3. [操作（Operation）]ドロップダウンリストから、[イメージサービスから複製（Clone from Image
Service）]を選択します。
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4. [バスタイプ（Bus Type）]ドロップダウンリストから、[SCSI]、[PCI]、または [SATA]を選択しま
す。

5. [イメージ（Image）]ドロップダウンリストから、使用するイメージを選択します。

6. [追加（Add）]をクリックします。

ステップ 7 [ネットワークアダプタ（NIC）（Network Adapters (NIC)）]で、[新しいNICの追加（Add New NIC）]を
クリックし、ネットワークを選択して、[追加（Add）]をクリックします。

ステップ 8 Management Center Virtualのアフィニティポリシーを設定します。

[VMホストアフィニティ（VMHost Affinity）]で、[アフィニティの設定（Set Affinity）]をクリックし、
ホストを選択して、[保存（Save）]をクリックします。

ノードに障害が発生した場合でもManagement Center Virtualを実行できるようにするには、1つ以上のホ
ストを選択します。

ステップ 9 第 0日の構成ファイルを準備済みの場合は、次の手順を実行します。

1. [カスタムスクリプト（Custom Script）]を選択します。

2. [ファイルをアップロード（UploadAFile）]をクリックし、第0日の構成ファイル（day0-config.txt）
を選択します。

他のすべてのカスタムスクリプトオプションは、このリリースではサポートされていませ

ん。

（注）

ステップ 10 [保存（Save）]をクリックして、Management Center Virtualを展開します。VMテーブルビューに
Management Center Virtualインスタンスが表示されます。

ステップ 11 仮想シリアルポートを作成して、Management Center Virtualに接続します。これを行うには、SSHを介し
て Nutanixコントローラ VM（CVM）にログインし、以下の Acropolis CLI（aCLI）コマンドを実行しま
す。aCLIの詳細については、『aCLI Command Reference』を参照してください。

vm.serial_port_create <management-center-virtual-VM-name> type=kServer index=0

vm.update <management-center-virtual-VM-name> disable_branding=true

vm.update <management-center-virtual-VM-name> extra_flags="enable_hyperv_clock=False"

ステップ 12 VMテーブルビューに移動し、新たに作成したManagement Center Virtualインスタンスを選択して、[電
源オン（Power On）]をクリックします。

ステップ 13 ManagementCenterVirtualの電源がオンになったら、ステータスを確認します。[ホーム（Home）] > [VM]
>展開したManagement Center Virtualの順に移動し、ログインします。

Management Center Virtualのセットアップの完了
どのManagement Centerについても、設定プロセスを完了する必要があります。このプロセス
により、管理ネットワーク上でアプライアンスが通信できるようになります。第 0日のコン
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フィギュレーションファイルを使用せずに導入する場合、Management Center Virtualのセット
アップは 2ステップのプロセスです。

ステップ 1 Management Center Virtualを初期化した後に、アプライアンスコンソールでスクリプトを実行します。こ
れにより、管理ネットワーク上で通信するアプライアンスを設定できます。

ステップ 2 次に、管理ネットワーク上のコンピュータを使用して、Management Center VirtualのWebインターフェイ
スを参照するための設定プロセスを完了します。

ステップ 3 CLIを使用して、Management Center Virtualでの初期セットアップを完了します。「スクリプトを使用した
ネットワーク設定の構成（133ページ）」を参照してください。

ステップ 4 管理ネットワーク上のコンピュータを使用して、Management Center VirtualのWebインターフェイスを参
照するための設定プロセスを完了します。Webインターフェイスを使用した初期セットアップの実行（134
ページ）を参照してください。

スクリプトを使用したネットワーク設定の構成

次の手順では、Management Center Virtualで CLIを使用して初期セットアップを完了する方法
について説明します。

ステップ 1 コンソールから、Management Center Virtualアプライアンスにログインします。ユーザー名として admin
を、パスワードとしてAdmin123を使用します。Nutanixコンソールを使用している場合、デフォルトのパ
スワードは Admin123です。

プロンプトが表示されたら、パスワードをリセットします。

ステップ 2 adminプロンプトで、次のスクリプトを実行します。

例：

sudo /usr/local/sf/bin/configure-network

Management Center Virtualに初めて接続すると、起動後の設定を求めるメッセージが表示されます。

ステップ 3 スクリプトのプロンプトに従ってください。

IPv4管理設定を設定（または無効化）します次に、IPv6に移ります。ネットワーク設定を手動で指定する
場合は、IPv4または IPv6アドレスを入力する必要があります。

ステップ 4 設定値が正しいことを確認します。

ステップ 5 アプライアンスからログアウトします。

次のタスク

•管理ネットワーク上のコンピュータを使用して、Management Center VirtualのWebイン
ターフェイスを参照するための設定プロセスを完了します。
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Webインターフェイスを使用した初期セットアップの実行

次の手順では、Management Center VirtualでWebインターフェイスを使用して初期セットアッ
プを完了する方法について説明します。

ステップ 1 ブラウザでManagementCenterVirtualの管理インターフェイスのデフォルト IPアドレスにアクセスします。

例：

https://192.168.45.45

ステップ 2 Management Center Virtualアプライアンスにログインします。ユーザー名として adminを、パスワードと
して Admin123を使用します。プロンプトが表示されたら、パスワードをリセットします。

設定ページが表示されます。管理者のパスワード変更と、ネットワーク設定の指定をまだ行っていない場

合はこれらの 2つを実行し、EULAに同意する必要があります。

ステップ 3 完了したら、[適用（Apply）]をクリックします。Management Center Virtualが選択内容に従って設定され
ます。中間ページが表示されたら、管理者ロールを持つ adminユーザーとしてWebインターフェイスにロ
グインしています。

Management Center Virtualが選択内容に従って設定されます。中間ページが表示されたら、管理者ロールを
持つ adminユーザーとしてWebインターフェイスにログインしています。

次のタスク

• Management Center Virtualの初期セットアップについて詳しくは、「Management Center
Virtual初期設定（145ページ）」を参照してください。

• Management Center Virtualの展開に必要な次のステップの概要については、「Firepower
Management Center Virtualの初期管理および設定」の章を参照してください。
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第 11 章

Hyper-VでのManagement Center Virtualの
展開

MicrosoftHyper-Vは、「ハイパーバイザ」とも呼ばれるMicrosoftのハードウェア仮想化プラッ
トフォームです。Hyper-Vを使用すると、管理者は同じ物理サーバーを使用して複数の仮想マ
シンを実行することで、ハードウェアをより効率的に使用できます。

仮想マシンは、物理ハードウェア上で1つのオペレーティングシステムのみを実行するよりも
柔軟性が高く、コストを削減できるので、より効率的にハードウェアを使用できます。

この章は、次の項で構成されています。

•概要（135ページ）
• Hyper-VでのManagement Center Virtualのトポロジ例（136ページ）
• Management Center VirtualでサポートされるWindows Server（136ページ）
• Hyper-VでのManagement Center Virtualのガイドラインと制限事項（137ページ）
• Hyper-VでのManagement Center Virtualの展開用ライセンス（137ページ）
• Hyper-VでのManagement Center Virtualの展開に必要な前提条件（137ページ）
• Management Center Virtualの展開（138ページ）
•展開の確認（140ページ）
•最初のブートログへのアクセス（141ページ）
• Management Center Virtualのシャットダウン（142ページ）
• Management Center Virtualの再起動（142ページ）
• Management Center Virtualの削除（142ページ）
•トラブルシューティング（142ページ）

概要
Management Center Virtualは、Cisco.comで入手可能な VHDイメージを使用して Hyper-Vに展
開されます。管理インターフェイスの基本的な VM制御機能（コンソールアクセス、停止/再
起動、IPv4、IPv6のサポート）がサポートされています。初期設定は、Day-0構成スクリプト
を使用して行われます。高可用性はサポートされていません。
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Hyper-VでのManagement Center Virtualのトポロジ例
このトポロジ例では、ManagementCenterVirtualが外部のプライベートクラウドまたはパブリッ
ククラウドに展開された Threat Defense Virtualの管理ポートに接続されます。Threat Defense
Virtualはインターネットと内部サーバーの両方に接続されています。インターネットは、
East-Westトラフィックフロートポロジ内の別のサーバーにすることもできます。

Management Center VirtualでサポートされるWindows
Server

Management Center Virtual 25は、Windows Server 2019 Standardエディションでサポートされて
います。Management Center Virtualの最小リソース要件は次のとおりです。

• CPU：vCPU x 4

• RAM：28 GB（32 GBを推奨）

•ディスクストレージ：250 GB

•インターフェイスの最小数：1
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Hyper-VでのManagement Center Virtualのガイドラインと
制限事項

• Hyper-Vに展開されたManagement Center Virtualを使用して、他のパブリッククラウドま
たはプライベートクラウドに展開されている Threat Defense Virtualクラスタを管理できま
す。ただし、パブリッククラウドに展開された Threat Defense Virtualクラスタを管理する
には、Management Center Virtualにクラスタを手動で登録する必要があります。「Add the
Cluster to the Management Center (Manual Deployment)」を参照してください。

•クローニングはサポートされていません。

Hyper-VでのManagement Center Virtualの展開用ライセン
ス

次のライセンスタイプがサポートされています。

• BYOL

•スマートライセンス

•特定のライセンス予約（SLR）

•ユニバーサル永久ライセンス登録（PLR）

•評価ライセンス

Hyper-VでのManagement Center Virtualの展開に必要な前
提条件

• Hyper-Vロールと Hyper-VマネージャがインストールされたMicrosoft Windows Server。
『Get Started with Hyper-V on Windows Server』を参照してください。

• Cisco.comからManagement Center Virtualの圧縮 VHDイメージをダウンロードします。

• BYOLライセンス

•新しい仮想スイッチ（vSwitch）と仮想マシン（VM）
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Management Center Virtualの展開
Hyper-VにManagement Center Virtualを展開するには、次の手順を実行します。

Management Center Virtualの VHDイメージをダウンロード
シスコダウンロードソフトウェアページからManagement Center Virtual圧縮 VHDイメージを
ダウンロードします。

1. [製品（Products）] > [セキュリティ（Security）] > [ファイアウォール（Firewalls）] > [ファ
イアウォール管理（FirewallManagement）] > [Cisco Secure FirewallManagement Center Virtual]
の順に移動します。

2. [Firepower Management Centerソフトウェア（Firepower Management Center Software）]をク
リックし、必要な VHDイメージをダウンロードします。例：
Cisco_Secure_FW_Mgmt_Center_Virtual_Azure-7.4.0- xxxx.vhd.tar.

第 0日のコンフィギュレーションファイルの準備
Management Center Virtualを起動する前に、第 0日用のコンフィギュレーションファイルを準
備する必要があります。このファイルは、VMの導入時に適用される初期設定データを含むテ
キストファイルです。この初期設定は、「day0-config」というテキストファイルとしてローカ
ルマシンに格納され、さらに day0.isoファイルへと変換されます。この day0.isoファイルが最
初の起動時にマウントされて読み取られます。

day0.isoファイルは、最初のブート時に使用できる必要があります。（注）

第 0日のコンフィギュレーションファイルで次のパラメータを指定します。

•エンドユーザーライセンス契約書（EULA）の承認。

•システムのホスト名。

•管理者アカウントの新しい管理者パスワード。

•アプライアンスが管理ネットワークで通信することを許可するネットワーク設定。

次の例では Linuxが使用されていますが、Windowsの場合にも同様のユーティリティがありま
す。

（注）
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ステップ 1 「day0-config」というテキストファイルにManagementCenterVirtualのCLI設定を記入します。ネットワー
ク設定とManagement Center Virtualの管理に関する情報を追加します。
{
"EULA": "accept",
"Hostname": "virtual731265",
"AdminPassword": "r2M$9^Uk69##",
"DNS1": "208.67.222.222",
"DNS2": "208.67.222.222",
"IPv4Mode": "Manual",
"IPv4Addr": "10.10.0.92",
"IPv4Mask": "255.255.255.224",
"IPv4Gw": "10.10.0.65",
"IPv6Mode": "Manual",
"IPv6Addr": "2001:420:5440:2010:600:0:45:45",
"IPv6Mask": "112",
"IPv6Gw": "2001:420:5440:2010:600:0:45:1"
}

ステップ 2 テキストファイルを ISOファイルに変換して仮想CD-ROMを生成します。
/usr/bin/genisoimage -r -o day0.iso day0-config

または

/ usr/bin/mkisofs -r -o day0.iso day0-config

仮想スイッチの新規作成

仮想スイッチ（vSwitch）を新規作成するには、次の手順を実行します。

ステップ 1 Hyper-Vマネージャの [アクション（Action）]タブで、[仮想スイッチマネージャ（Virtual SwitchManager）]
をクリックします。

ステップ 2 [仮想スイッチ（Virtual Switches）] > [新しい仮想ネットワークスイッチ（New virtual network switch）]をク
リックします。

ステップ 3 [仮想スイッチの作成（Create virtual switch）]ウィンドウで、[外部（External）]を選択します。

ステップ 4 [仮想スイッチを作成する（Create Virtual Switch）]をクリックします。

ステップ 5 [仮想スイッチのプロパティ（Virtual SwitchProperties）]ウィンドウで、仮想スイッチの名前を入力します。

ステップ 6 外部または内部 vSwitchを作成します。

•外部vSwitchを作成するには、[外部ネットワーク（External network）]を選択し、ドロップダウンリス
トから必要な物理アダプタを選択します。

•内部 vSwitchを作成するには、[内部ネットワーク（Internal network）]または [プライベートネットワー
ク（Private network）]を選択します。

ステップ 7 [VLAN ID]で、[管理オペレーティングシステムの仮想LAN IDを有効にする（Enable virtual LAN identification
for management operating system）]の横にあるチェックボックスをオンにします。
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ステップ 8 [OK]をクリックします。

仮想マシンの新規作成

次の手順に従って、VMを新規作成します。

ステップ 1 Hyper-Vマネージャで、[アクション（Action）] > [新規（New）] > [仮想マシン（Virtual Machine）]をク
リックします。

ステップ 2 [新規仮想マシンウィザード（NewVirtualMachineWizard）]ダイアログボックスで [次へ（Next）]をクリッ
クします。

ステップ 3 VMの名前を入力し、[Next]をクリックします。

ステップ 4 [世代1（Generation 1）]を選択し、[次へ（Next）]をクリックします。

ステップ 5 VMに割り当てる必要がある起動メモリまたは RAMの容量をMB単位で指定します（28672 MB以上、
32768 MBを推奨）

ステップ 6 ドロップダウンリストから必要な vSwitchの接続方法を選択します。

ステップ 7 [既存の仮想ハードディスクを使用する（Use an existing virtual hard disk）]を選択し、[参照（Browse）]を
クリックして、ダウンロードしたManagement Center Virtualの VHDイメージを選択します。

ステップ 8 [終了（Finish）]をクリックして、VMを作成します。

展開の確認
シリアルコンソールで show versionコマンドを実行し、Management Center Virtualが Hyper-V
に展開されていることを確認します。
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最初のブートログへのアクセス
最初のブートログにアクセスするには、Hyper-Vマネージャで作成した VMをオンにする前
に、次の手順を実行します。

ステップ 1 Hyper-Vマネージャで新しく作成した VMを選択し、ウィンドウの右側にある [アクション（Actions）]セ
クションで [設定（Settings）]をクリックします。

ステップ 2 [ハードウェア（Hardware）]セクションで [COM1]をクリックし、[NamedPipe（名前付きパイプ）]を選択
します。

ステップ 3 パイプの名前を入力します。たとえば、virtual1のようになります。名前付きパイプのパスをメモします。

ステップ 4 [適用 (Apply)]をクリックし、[OK]をクリックします。

ステップ 5 作成したVMをクリックし、ウィンドウの右側にある [アクション（Actions）]ウィンドウで [開始（Start）]
をクリックします。VMの [状態（State）]が [起動（Starting）]から [実行中（Running）]に変わります。

ステップ 6 ここで、作成した名前付きパイプを PuTTYなどのシリアルクライアントに接続する必要があります。

ステップ 7 ローカルホストに移動し、[PuTTY]ウィンドウを表示します。

ステップ 8 [シリアル回線（Serial line）]フィールドに、先ほどメモしておいた名前付きパイプのパスを入力します。

例：\\.\\pipe\\virtual1

ステップ 9 [開く（Open）]をクリックします。[PuTTY]ウィンドウで最初のブートログを確認できるようになりまし
た。
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Management Center Virtualのシャットダウン
Hyper-Vマネージャで、シャットダウンする VMを右クリックし、[オフにする（Turn Off）]
をクリックします。

Management Center Virtualの再起動
Management Center Virtual CLIの expertモードで sudo rebootコマンドを実行し、グレースフル
リブートを開始します。

Cisco Firepower Extensible Operating System (FX-OS) v82.14.0
(build 205)
Cisco Secure Firewall Management Center for Hyper-V v7.4.0
(build 1493)
> expert
admin@hyperv-automation:~$ sudo reboot

または、Hyper-Vマネージャに移動し、シャットダウンするVMを右クリックして、[オフにす
る（Turn Off）]をクリックすることもできます。

Management Center Virtualの削除
VMがシャットダウンされたら、VMを右クリックして [削除（Delete）]をクリックします。

VMを削除しても、VMに接続されているディスクは削除されません。ディスクは手動で削除
する必要があります。

（注）

トラブルシューティング
•問題：VMを起動できず、メモリを初期化できませんでした

シナリオ：この問題は、VMを初期化するのに十分なディスク容量がない場合に発生しま
す。

回避策：VHDファイルが配置されているディスクの容量を確保します。

•問題：VMをプロビジョニングまたは起動できません。添付ファイルを開けませんでし
た。

シナリオ：この問題は、別のVMが新しいVMと同じイメージを使用している場合に発生
します。

回避策：古い VMを削除します。
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•問題：VMの起動に失敗しました。システムメモリが不足しています

シナリオ：この問題は、設定されたメモリをVMにプロビジョニングするのに十分なRAM
がホストオペレーティングシステムで使用できない場合に発生します。

回避策：必要な RAMがホストオペレーティングシステムで使用可能であることを確認
します。

•問題：Management Center Virtualに SSH接続できないか、外部ホストからManagement
Center Virtualの UIをロードできません。

回避策：Windowsファイアウォールのインバウンドおよびアウトバウンドルールで、ポー
ト 22（SSH）、443（HTTPS）、80（HTTP）を許可します。

•問題：デバイスがインターネットにアクセスできません。

回避策：デバイスが外部 vSwitchを使用している場合は、VLANのゲートウェイが正しく
設定されていることを確認します。
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第 12 章

Management Center Virtual初期設定

この章では、ManagementCenterVirtualアプライアンスの導入後に実行する必要がある初期セッ
トアッププロセスについて説明します。

• ManagementCenterCLI（バージョン 6.5以降）を使用した初期セットアップ（145ページ）
• Webインターフェイスを使用したプラットフォームの初期設定（バージョン 6.5以降）
（148ページ）

•バージョン 6.5以降の自動初期設定の確認（152ページ）

Management CenterCLI（バージョン 6.5以降）を使用した
初期セットアップ

Management Center Virtualを展開した後、初期セットアップのためにアプライアンスコンソー
ルにアクセスできます。Webインターフェイスを使用する代わりに、CLIを使用して初期設定
を実行できます。初期構成ウィザードを完了させ、信頼できる管理ネットワークで通信するよ

うに新しいアプライアンスを設定する必要があります。ウィザードでは、エンドユーザーライ

センス契約（EULA）に同意し、管理者パスワードを変更する必要があります。

始める前に

• Management Center Virtualが管理ネットワーク上で通信するために必要な次の情報がある
ことを確認してください。

• IPv4管理 IPアドレス

Management Centerインターフェイスは、DHCPによって割り当てられた IPv4アドレ
スを受け入れるように事前設定されています。DHCPがManagement Center MACアド
レスに割り当てるように設定されている IPアドレスを確認するには、システム管理
者に問い合わせてください。DHCPが使用できないシナリオでは、ManagementCenter
インターフェイスは IPv4アドレス 192.168.45.45を使用します。

•ネットワークマスクとデフォルトゲートウェイ（DHCPを使用しない場合）。
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ステップ 1 adminアカウントのユーザー名にadminを、パスワードにAdmin123を使用して、コンソールでManagement
CenterVirtualにログインします。パスワードでは、大文字と小文字が区別されることに注意してください。

ステップ 2 プロンプトが表示されたら、Enterを押してエンドユーザーライセンス契約（EULA）を表示します。

ステップ 3 EULAを確認します。プロンプトが表示されたら、yes、YESを入力するか、Enterを押して EULAに同意
します。

EULAに同意せずに続行することはできません。yes、YES、または Enter以外で応答すると、
ログアウトされます。

重要

ステップ 4 システムのセキュリティやプライバシーを確保するために、ManagementCenterに初めてログインするとき
は、adminのパスワードを変更する必要があります。新しいパスワードの入力を求めるプロンプトが表示
されたら、表示された制限に従って新しいパスワードを入力し、確認のプロンプトが表示されたら同じパ

スワードを再度入力します。

Management Centerでは、パスワードをパスワードクラッキングディクショナリと照合して、
英語の辞書に載っている多くの単語だけでなく、一般的なパスワードハッキング技術で簡単に

解読できるその他の文字列についてもチェックします。たとえば、「abcdefg」や「passw0rd」
などのパスワードは初期設定スクリプトによって拒否される場合があります。

（注）

初期設定プロセスの完了時に、2つの adminアカウント（Webアクセス用と CLIアクセス用）
のパスワードは同じ値に設定されます。これは、ご使用のバージョンの『Cisco Secure Firewall
ManagementCenterアドミニストレーションガイド』に記載されている強力なパスワードの要件
に準拠しています。その後、いずれかの adminアカウントのパスワードを変更すると、パス
ワードは同じではなくなり、Webインターフェイスの adminアカウントから強力なパスワード
要件を削除できます。

（注）

ステップ 5 プロンプトに応答して、ネットワーク設定を行います。

セットアッププロンプトに従う際に、複数の選択肢がある質問では、選択肢が(y/n)のように括弧で囲ま
れて示されます。デフォルト値は、[y]のように大カッコ内に列挙されます。プロンプトに応答する場合
は、次の点に注意してください。

• Enterを押して、デフォルトを受け入れます。

•ホスト名に関しては、完全修飾ドメイン名（<hostname>.<domain>）またはホスト名を入力します。こ

のフィールドは必須です。

• DHCPを使用する場合は、割り当てられたアドレスが変更されないように、DHCP予約を使用する必
要があります。DHCPアドレスが変更されると、Management Centerネットワーク設定が同期しなくな
るため、デバイスの登録は失敗します。DHCPアドレスの変更から回復するには、Management Center
に接続し（ホスト名または新しい IPアドレスを使用）、システム（ ） > [構成（Configuration）] >
[管理インターフェイス（Management Interfaces）]の順に選択してネットワークをリセットします。

• IPv4を手動で設定することを選択した場合、IPv4アドレス、ネットマスク、およびデフォルトゲート
ウェイの入力が求められます。
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• DNSサーバーの設定はオプションです。DNSサーバーを指定しない場合は noneを入力します。それ
以外の場合は、1つまたは 2つの DNSサーバーに IPv4アドレスを指定します。2つのアドレスを指定
する場合は、カンマで区切ります。（3つ以上の DNSサーバーを指定した場合、システムは追加のエ
ントリを無視します）Management Centerにインターネットアクセスがない場合は、ローカルネット
ワークを出て DNSを使用できません。

評価ライセンスを使用している場合、この時点でのDNSの指定はオプションですが、展開
の際に永続ライセンスを使用するには DNSが必要です。

（注）

•ネットワークから到達可能な少なくとも 1つの NTPサーバーの完全修飾ドメイン名または IPアドレ
スを入力する必要があります。（DHCPを使用していない場合は、NTPサーバーの FQDNを指定でき
ません）2つのサーバー（プライマリとセカンダリ）を指定できます。情報はカンマで区切ります。
（3つ以上の DNSサーバーを指定した場合、システムは追加のエントリを無視します）Management
Centerからインターネットにアクセスできない場合は、ローカルネットワークを出てNTPサーバーを
使用できません。

例：

Enter a hostname or fully qualified domain name for this system [firepower]: fmc
Configure IPv4 via DHCP or manually? (dhcp/manual) [DHCP]: manual
Enter an IPv4 address for the management interface [192.168.45.45]: 10.10.0.66
Enter an IPv4 netmask for the management interface [255.255.255.0]: 255.255.255.224
Enter the IPv4 default gateway for the management interface [ ]: 10.10.0.65
Enter a comma-separated list of DNS servers or 'none' [CiscoUmbrella]: 208.67.222.222,208.67.220.220
Enter a comma-separated list of NTP servers [0.sourcefire.pool.ntp.org, 1.sourcefire.pool.ntp.org]:

ステップ 6 システムによって、設定の選択内容の概要が表示されます。入力した設定を確認してください。

例：

Hostname: fmc
IPv4 configured via: manual configuration
Management interface IPv4 address: 10.10.0.66
Management interface IPv4 netmask: 255.255.255.224
Management interface IPv4 gateway: 10.10.0.65
DNS servers: 208.67.222.222,208.67.220.220
NTP servers: 0.sourcefire.pool.ntp.org, 1.sourcefire.pool.ntp.org

ステップ 7 最後のプロンプトで設定を確認することができます。

•設定が正しい場合は、yを入力して Enterを押し、設定を承認して続行します。

•設定が間違っている場合は、 nを入力し Enterを押します。ホスト名で始まる情報を再入力するよう
に求められます。

例：

Are these settings correct? (y/n) y
If your networking information has changed, you will need to reconnect.

Updated network configuration.
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ステップ 8 設定を承認したら、exitと入力してManagement Center CLIを終了します。

次のタスク

•設定したネットワーク情報を使用してManagement Center VirtualのWebインターフェイス
に接続できます。

•初期設定プロセスの一環として、Management Centerで自動的に設定される週次メンテナ
ンスアクティビティを確認します。このアクティビティは、システムを最新の状態に保

ち、データをバックアップする目的で設計されています。バージョン 6.5以降の自動初期
設定の確認（152ページ）を参照してください。

•ご使用のバージョンの Cisco Secure Firewall Management Centerデバイスコンフィギュレー
ションガイドの説明に従い、Webインターフェイスを使用して初期セットアップを完了
した後で、IPv6アドレッシング用にManagement Centerを設定できます。

Webインターフェイスを使用したプラットフォームの初
期設定（バージョン 6.5以降）

を展開した後、Management Center VirtualアプライアンスのWebインターフェイスでHTTPSを
使用して初期設定を実行できます。

Management CenterのWebインターフェイスへの初回ログイン時に、初期設定ウィザードが
Management Centerに表示され、アプライアンスの基本設定をすばやく簡単に実行できます。
このウィザードは、次の 3つの画面と 1つのポップアップダイアログボックスで構成されて
います。

•最初の画面では、adminユーザーのパスワードをデフォルト値のAdmin123から変更する
よう求められます。

• 2番目の画面では、シスコエンドユーザーライセンス契約（EULA）が表示されます。ア
プライアンスを使用するには、この内容に同意する必要があります。

• 3番目の画面では、アプライアンス管理インターフェイスのネットワーク設定を変更でき
ます。このページには現在の設定があらかじめ入力されており、必要に応じて変更できま

す。

•この画面で入力した値については、ウィザードによる検証が実行されて、次の点が確認さ
れます。

•構文の正確性

•入力値の互換性（たとえば、IPアドレスやゲートウェイに互換性があるか、またFQDN
を使用して NTPサーバーが指定されている場合は設定された DNSに互換性がある
か）
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• Management Center Virtualと DNSサーバーおよび NTPサーバーとの間のネットワー
ク接続

これらのテストの結果はリアルタイムで画面上に表示されます。したがって、必要な修正

を行い、設定の妥当性をテストしてから、画面の下部にある [終了（Finish）]をクリック
できます。NTPおよび DNS接続テストは非ブロッキングです。ウィザードが接続テスト
を完了する前に [終了（Finish）]をクリックすることもできます。[終了（Finish）]をク
リックした後に接続の問題が見つかった場合は、このウィザードで設定を変更することは

できませんが、初期設定の完了後にWebインターフェイスを使用してその接続を設定で
きます。

Management Center Virtualとブラウザとの間の既存の接続を切断することになる設定値を
入力した場合、接続テストは実行されません。この場合、DNSまたは NTPの接続ステー
タス情報はウィザードに表示されません。

• 3つのウィザード画面に続いて、ポップアップダイアログボックスが表示され、必要に応
じてスマートライセンスをすばやく簡単に設定できます。

初期設定ウィザードと [スマートライセンス（SmartLicensing）]ダイアログの終了後、[デバイ
ス管理（Device Management）]ページが表示されます。ご使用のバージョンの Cisco Secure
Firewall Management Centerデバイスコンフィギュレーションガイドで「Device Management」
を参照してください。

始める前に

• Management Centerが管理ネットワーク上で通信するために必要な次の情報があることを
確認してください。

• IPv4管理 IPアドレス

Management Centerインターフェイスは、DHCPによって割り当てられた IPv4アドレ
スを受け入れるように事前設定されています。DHCPがManagement Center MACアド
レスに割り当てるように設定されている IPアドレスを確認するには、システム管理
者に問い合わせてください。DHCPが使用できないシナリオでは、ManagementCenter
インターフェイスは IPv4アドレス 192.168.45.45を使用します。

•ネットワークマスクとデフォルトゲートウェイ（DHCPを使用しない場合）。

• DHCPを使用していない場合は、次のネットワーク設定を使用して、ローカルコンピュー
タを設定します。

• IPアドレス：192.168.45.2

•ネットマスク：255.255.255.0

•デフォルトゲートウェイ：192.168.45.1

このコンピュータの他のネットワーク接続をすべて無効にします。
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ステップ 1 Webブラウザを使用して、ManagementCenterVirtualの IPアドレス：https://<FirepowerManagementCenter-IP>
に移動します。

ログインページが表示されます。

ステップ 2 管理者アカウントのユーザー名に adminを、パスワードにAdmin123を使用してManagement Center Virtual
にログインします（パスワードでは大文字と小文字が区別されます）。

ステップ 3 [パスワードの変更（Change Password）]画面で、次のようにします。

a) （オプション）この画面の使用中にパスワードが表示されるようにするには、[パスワードの表示（Show
password）]チェックボックスをオンにします。

b) （オプション）[パスワードの生成（GeneratePassword）]ボタンをクリックして、表示されている条件
に準拠するパスワードを自動的に作成します（生成されたパスワードは非ニーモニックです。このオ

プションを選択する場合は、パスワードをメモしてください）。

c) 任意のパスワードを設定するには、[新しいパスワード（New Password）]テキストボックスと [パス
ワードの確認（Confirm Password）]テキストボックスに新しいパスワードを入力します。

パスワードは、ダイアログに示された条件を満たす必要があります。

Management Centerでは、パスワードをパスワードクラッキングディクショナリと照合し
て、英語の辞書に載っている多くの単語だけでなく、一般的なパスワードハッキング技術

で簡単に解読できるその他の文字列についてもチェックします。たとえば、「abcdefg」や
「passw0rd」などのパスワードは初期設定スクリプトによって拒否される場合があります。

（注）

初期設定プロセスが完了すると、システムは 2つの adminアカウント（1つはWebアクセ
ス用、もう 1つは CLIアクセス用）のパスワードを同じ値に設定します。パスワードは、
ご使用のバージョンの Cisco Secure Firewall Management Centerアドミニストレーションガ
イドに記載されている強力なパスワード要件に準拠している必要があります。その後、い

ずれかの adminアカウントのパスワードを変更すると、パスワードは同じではなくなり、
Webインターフェイスの adminアカウントから強力なパスワード要件を削除できます。

（注）

d) [次へ（Next）]をクリックします。

[パスワードの変更（ChangePassword）]画面で [次へ（Next）]をクリックし、adminの新しいパスワー
ドが承認されると、残りのウィザードの手順が完了していなくても、Webインターフェイスと CLIの
両方の adminアカウントでそのパスワードが有効になります。

ステップ 4 [ユーザー契約（User Agreement）]画面では、EULAを読み、[同意する（Accept）]をクリックし続行しま
す。

[同意しない（Decline）]をクリックすると、Management Center Virtualからログアウトされます。

ステップ 5 [次へ（Next）]をクリックします。

ステップ 6 [ネットワークの設定の変更（Change Network Settings）]画面では次を実行します。

a) [完全修飾ドメイン名（FullyQualifiedDomainName）]を入力します。デフォルト値が表示される場合、
ネットワーク設定に対応していれば、それを使用できます。あるいは、完全修飾ドメイン名（シンタッ

クス：<hostname>.<domain>）またはホスト名を入力します。
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b) [IPv4の設定（Configure IPv4）]オプションでブートプロトコルとして、[DHCPの使用（UsingDHCP）]
または [スタティック/手動の使用（Using Static/Manual）]を選択します。

DHCPを使用する場合は、割り当てられたアドレスが変更されないように、DHCP予約を使用する必要
があります。DHCPアドレスが変更されると、Management Centerネットワーク設定が同期しなくなる
ため、デバイスの登録は失敗します。DHCPアドレスの変更から回復するには、Management Centerに
接続し（ホスト名または新しい IPアドレスを使用）、システム（ ） > [構成（Configuration）] > [管
理インターフェイス（Management Interfaces）]の順に選択してネットワークをリセットします。

c) [IPv4アドレス（IPv4 Address）]に表示されている値を使用するか（値が表示されている場合）、新し
い値を入力できます。ドット付き 10進法形式を使用します（192.168.45.45など）。

初期設定中に IPアドレスを変更した場合は、新しいネットワーク情報を使用してManagement
Centerに再接続する必要があります。

（注）

d) [ネットワークマスク（Network Mask）]に表示されている値を使用するか（値が表示されている場
合）、または新しい値を入力できます。ドット付き 10進法形式を使用します（255.255.0.0など）。

初期設定中にネットワークマスクを変更した場合は、新しいネットワーク情報を使用して

Management Centerに再接続する必要があります。
（注）

e) [ゲートウェイ（Gateway）]に表示されている値を使用するか（値が表示されている場合）、または新
しいデフォルトゲートウェイを入力できます。ドット付き 10進法形式を使用します（192.168.0.1な
ど）。

初期設定中にゲートウェイアドレスを変更した場合は、新しいネットワーク情報を使用し

て、Management Centerへの再接続が必要になる場合があります。
（注）

f) （オプション）[DNSグループ（DNS Group）]の場合は、デフォルト値の [Cisco Umbrella DNS]を使用
します。

DNS設定を変更するには、ドロップダウンリストから [カスタムDNSサーバー（CustomDNSServers）]
を選択し、[プライマリDNS（Primary DNS）]と [セカンダリDNS（Secondary DNS）]の IPv4アドレス
を入力します。Management Centerにインターネットアクセスがない場合は、ローカルネットワークの
外部でDNSを使用することはできません。ドロップダウンリストから [カスタムDNSサーバー（Custom
DNSServers）]を選択し、[プライマリDNS（PrimaryDNS）]フィールドと [セカンダリDNS（Secondary
DNS）]フィールドを空白のままにして、DNSサーバーを設定しません。

IPアドレスではなく FQDNを使用して NTPサーバーを指定する場合は、この時点で DNS
を指定する必要があります。評価ライセンスを使用している場合、DNSはオプションです
が、展開の際に永続ライセンスを使用するには DNSが必要です。

（注）

g) [NTPグループサーバー（NTP Group Servers）]の場合は、デフォルト値の [デフォルトNTPサーバー
（Default NTP Servers）]を受け入れることができます。この場合は、システムでは
0.sourcefire.pool.ntp.orgがプライマリ NTPサーバーとして使用され、1.sourcefire.pool.ntp.orgがセカ
ンダリ NTPサーバーとして使用されます。

他のNTPサーバーを設定するには、ドロップダウンリストから[カスタムNTPグループサーバー（Custom
NTPGroup Servers）]を選択し、ネットワークから到達可能な 1台または 2台のNTPサーバーの FQDN
または IPアドレスを入力します。ManagementCenterからインターネットにアクセスできない場合は、
ローカルネットワークを出て NTPサーバーを使用できません。
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初期設定中にネットワーク設定を変更する場合は、新しいネットワーク情報を使用して

Management Centerに再接続する必要があります。
（注）

ステップ 7 [終了（Finish）]をクリックします。

ウィザードでは、この画面で入力した値の検証を実行して、構文の正確性、入力した値の互換性、Management
Centerと DNSおよび NTPサーバー間のネットワーク接続を確認します。[終了（Finish）]をクリックした
後に接続の問題が見つかった場合は、このウィザードで設定を変更することはできませんが、初期設定の

完了後にManagement Center Webインターフェイスを使用してその接続を設定できます。

次のタスク

•スマートライセンシングを迅速かつ簡単にセットアップできるポップアップダイアログ
ボックスが表示されます。このダイアログボックスの使用は任意です。スマートライセン

スについて十分な知識があり、Management Center Virtualで脅威に対する防御を管理する
場合は、このダイアログを使用してください。それ以外の場合は、このダイアログを閉じ

て、ご使用のバージョンの Cisco Secure Firewall Management Centerアドミニストレーショ
ンガイドで「Licensing」を参照してください。

•初期設定プロセスの一環として、Management Centerで自動的に設定される週次メンテナ
ンスアクティビティを確認します。このアクティビティは、システムを最新の状態に保

ち、データをバックアップする目的で設計されています。バージョン 6.5以降の自動初期
設定の確認（152ページ）を参照してください。

•初期設定ウィザードと [スマートライセンス（Smart Licensing）]ダイアログの終了後、[デ
バイス管理（Device Management）]ページが表示されます。ご使用のバージョンの Cisco
FirepowerManagement Centerコンフィギュレーションガイド [英語]を参照してください。

•ご使用のバージョンの Cisco Secure Firewall Management Centerデバイスコンフィギュレー
ションガイドの説明に従い、Webインターフェイスを使用して初期セットアップを完了
した後で、IPv6アドレッシング用にManagement Centerを設定できます。

バージョン 6.5以降の自動初期設定の確認
初期設定の一環として（初期設定ウィザードまたはCLIのどちらで実行しても）、Management
Centerによって、メンテナンスタスクが自動的に設定され、システムが最新の状態に保たれる
とともに、データがバックアップされます。

タスクは UTCでスケジュールされるため、いつ現地で実行されるかは、日付と場所によって
異なります。また、タスクは UTCでスケジュールされるため、サマータイムなど、所在地で
実施される場合がある季節調整に合わせて調節されることもありません。このような影響を受

ける場合、スケジュールされたタスクは、現地時間を基準とすると、夏期では冬期の場合より

も 1時間「遅れて」実行されることになります。
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自動スケジュール設定を検証し、Management Centerがスケジュールを正しく確立し、必要に
応じて調整しているかを確認することを強くお勧めします。

（注）

•週次 GeoDB更新

Management Centerでは、毎週、ランダムに選択された時刻に行われるように、GeoDBの
更新が自動的にスケジュールされます。Webインターフェイスのメッセージセンターを
使用して、この更新のステータスを確認できます。この自動更新の設定は、Webインター
フェイスの [システム（System）]> [更新（Updates）]> [地理位置情報の更新（Geolocation
Updates）]> [位置情報の定期的な更新（RecurringGeolocationUpdates）]で確認できます。
システムが更新を設定できず、Management Centerからインターネットに接続できる場合
は、ご使用のバージョンの Cisco Secure Firewall Management Centerアドミニストレーショ
ンガイドの説明に従って、通常の GeoDB更新を設定することを推奨します。

• Management Centerの週次ソフトウェアアップデート

ManagementCenterでは、ManagementCenterおよびその管理対象デバイスの最新ソフトウェ
アをダウンロードするための週次タスクが自動的にスケジュールされます。このタスク

は、UTCで日曜日の午前 2～ 3時の間に行われるようにスケジュールされます。したがっ
て、日付と場所に応じて、現地時間では、土曜日の午後から日曜日の午後の範囲内のいず

れかの時間帯に行われることになります。Webインターフェイスのメッセージセンター
を使用して、このタスクのステータスを確認できます。このタスクの設定は、Webイン
ターフェイスの [システム（System）] > [ツール（Tools）] > [スケジューリング
（Scheduling）]で確認できます。タスクのスケジューリングに失敗するが、Management
Centerがインターネットにアクセスできる場合は、ご使用のバージョンの Cisco Secure
Firewall Management Centerアドミニストレーションガイドの説明に従って、ソフトウェ
アの更新をダウンロードする定期タスクをスケジュールすることを推奨します。

このタスクでは、アプライアンスで現在実行されているバージョンに対するソフトウェア

パッチおよびホットフィックスをダウンロードするだけです。このタスクでダウンロード

された更新プログラムのインストールは、別に行う必要があります。詳細については、

Cisco Management Centerアップグレードガイド [英語]を参照してください。

•週次のManagement Center設定バックアップ

Management Centerでは、ローカルに保存された設定のみのバックアップを実行するため
の週次タスクが自動的にスケジュールされます。このタスクは、UTCで月曜日の午前2時
に行われるようにスケジュールされます。したがって、日付と場所に応じて、現地時間で

は、日曜日の午後から月曜日の午後の範囲内のいずれかの時間帯に行われることになりま

す。Webインターフェイスのメッセージセンターを使用して、このタスクのステータス
を確認できます。このタスクの設定は、Webインターフェイスの [システム（System）] >
[ツール（Tools）] > [スケジューリング（Scheduling）]で確認できます。タスクのスケ
ジューリングに失敗する場合は、ご使用のバージョン Cisco Secure Firewall Management
Centerアドミニストレーションガイドの説明に従って、バックアップを実行する定期タ
スクをスケジュールすることを推奨します。

•脆弱性データベースの更新
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Management Centerバージョン 6.6+では、シスコのサポートサイトから最新の脆弱性デー
タベース（VDB）の更新ファイルがダウンロードおよびインストールされます。これは 1
回限りの操作です。Webインターフェイスのメッセージセンターを使用して、この更新
のステータスを確認できます。システムを最新の状態に保つために、Management Center
がインターネットにアクセスできる場合は、ご使用のバージョンの Cisco Secure Firewall
Management Centerアドミニストレーションガイドの説明に従って、自動の定期 VDB更
新のダウンロードとインストールを実行するタスクをスケジュールすることを推奨しま

す。

•侵入ルールの更新

Management Centerのバージョン 6.6+では、侵入ルールがシスコのサポートサイトから自
動的に日次更新されるように設定されます。影響を受けるポリシーがManagement Center
で次に展開される際、該当する管理対象デバイスに対して自動侵入ルールの更新が展開さ

れます。Webインターフェイスのメッセージセンターを使用して、このタスクのステー
タスを確認できます。このタスクの設定は、Webインターフェイスの [システム
（System）] > [更新（Updates）] > [ルールの更新（Rule Updates）]で確認できます。更
新の設定に失敗するが、Management Centerがインターネットにアクセスできる場合は、
ご使用のバージョンの Cisco Secure Firewall Management Centerアドミニストレーションガ
イドの説明に従って、通常の侵入ルールの更新を設定することを推奨します。
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第 13 章

Management Center Virtual初期管理および
設定

Management Center Virtualの初期セットアッププロセスが完了し、正常にセットアップされた
ことを確認したら、展開の管理を容易にするさまざまな管理タスクを実行することを推奨しま

す。また、ライセンスの取得など、初期設定で省略したタスクも完了する必要があります。以

下のセクションで説明するタスクの詳細、および展開の設定を開始する方法の詳細について

は、ご使用のバージョンに対応する『FirepowerManagement Center Configuration Guide』を参照
してください。

•個別のユーザーアカウント（155ページ）
•デバイス登録（156ページ）
•ヘルスポリシーとシステムポリシー（156ページ）
•ソフトウェアとデータベースの更新（157ページ）

個別のユーザーアカウント
初期設定が完了した時点で、システム上の唯一のWebインターフェイスのユーザーは、管理
者ロールとアクセス権を持つadminユーザーです。その役割を持つユーザーはシステムへのす
べてのメニューと設定にアクセスできます。セキュリティおよび監査上の理由から、adminア
カウント（およびAdministratorロール）の使用を制限することをお勧めします。ユーザーアカ
ウントは、Management Center Virtual GUIの [システム（System）] > [ユーザー（Users）] >
[ユーザー（User）]ページで管理します。

シェルを使用したManagement Center VirtualへのアクセスとWebインターフェイスを使用した
ManagementCenterVirtualへのアクセスのための adminアカウントは異なるため、別のパスワー
ドを使用できます。

（注）

システムを使用する各ユーザーに対して個別のアカウントを作成すると、各ユーザーによって

行われたアクションと変更を組織で監査できるほか、各ユーザーに関連付けられたユーザーア

クセスロールを制限することができます。これは、ほとんどの設定および分析タスクを実行す
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るManagement Center Virtualで特に重要です。たとえば、アナリストはネットワークのセキュ
リティを分析するためにイベントデータにアクセスする必要がありますが、展開の管理機能に

アクセスする必要はありません。

システムには、Webインターフェイスを使用してさまざまな管理者およびアナリスト用に設計
された 10個の事前定義のユーザーロールが用意されています。また、特別なアクセス権限を
持つカスタムユーザーロールを作成することもできます。

デバイス登録
Management Centerは、現在システムでサポートされているすべてのデバイス（物理または仮
想）を管理できます。

• Threat Defense：統合した次世代ファイアウォールと次世代 IPSデバイスを提供します。

• Threat Defense Virtual：複数のハイパーバイザ環境で作業し、管理オーバーヘッドを削減
し、運用効率を向上させるために設計された 64ビットのバーチャルデバイス。

• Cisco ASA with FirePOWER Services（または ASA FirePOWERモジュール）：最も重要な
システムポリシーを提供し、検出とアクセス制御のために、システムにトラフィックを渡

します。ただし、ManagementCenterのWebインターフェイスを使用してASAFirePOWER
のインターフェイスを設定することはできません。Cisco ASA with FirePOWER Servicesに
は、ASAプラットフォームに一意なソフトウェアと CLIがあり、これらを使用してシス
テムをインストールし、他のプラットフォーム固有の管理タスクを実行することができま

す。

• 7000および 8000シリーズアプライアンス：システム用に特別に設計された物理デバイ
ス。7000および 8000シリーズデバイスのスループットはさまざまですが、多くの同じ機
能が共有されます。一般に、8000シリーズデバイスは 7000シリーズデバイスよりも高性
能で、8000シリーズ高速パスルール、リンク集約、およびスタックなどの追加機能もサ
ポートします。デバイスをManagement Centerに登録する前に、そのデバイス上でリモー
ト管理を設定する必要があります。

• NGIPSv：VMware vSphere環境で展開する 64ビットのバーチャルデバイス。NGIPSvのデ
バイスは、冗長性とリソースの共有、スイッチ、およびルーティングのようなシステムの

ハードウェアベースの機能のどちらもサポートしていません。

Management Centerに管理対象デバイスを登録するには、Management Center GUIの [デバイス
（Device）] > [デバイス管理（Device Management）]ページを使用します。ご使用のバージョ
ンの Firepower Management Centerコンフィギュレーションガイドでデバイス管理情報を参照
してください。

ヘルスポリシーとシステムポリシー
デフォルトでは、すべてのアプライアンスにシステムの初期ポリシーが適用されます。システ

ムポリシーは、メールリレーホストのプリファレンスや時間同期の設定など、展開内の複数
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のアプライアンスで共通している可能性が高い設定を管理します。シスコでは、Management
Centerを使用して、それ自体およびその管理対象デバイスすべてに同じシステムポリシーを適
用することを推奨しています。

デフォルトで、Management Centerにはヘルスポリシーも適用されます。ヘルスポリシーは、
ヘルスモニターリング機能の一部として、システムが展開環境内でアプライアンスのパフォー

マンスを継続して監視するための基準を提供します。シスコでは、Management Centerを使用
して、その管理対象デバイスすべてにヘルスポリシーを適用することを推奨しています。

ソフトウェアとデータベースの更新
展開を開始する前に、アプライアンス上でシステムソフトウェアを更新する必要があります。

展開環境内のすべてのアプライアンスでシステムの最新のバージョンを実行することを推奨し

ます。展開環境でこれらのアプライアンスを使用する場合は、最新の侵入ルール更新、VDB、
および GeoDBもインストールする必要があります。

システムの一部分を更新する前に、その更新に関するリリースノートまたはアドバイザリテキ

ストを読んでおく必要があります。リリースノートでは、サポートされるプラットフォーム、

互換性、前提条件、警告、特定のインストールおよびアンインストールの手順など重要なデー

タが提供されます。

注意

Management Centerでバージョン 6.5以降を実行している場合は、次のようになります。

Management Centerは設定の一環として次のアクティビティを確立し、システムを最新の状態
に保ち、データをバックアップします。

•週次自動 GeoDB更新

• Management Centerとその管理対象デバイスにおける最新ソフトウェアをダウンロードす
る週次タスク。

このタスクは、ManagementCenterにソフトウェアの更新のみをダ
ウンロードします。ユーザーは、このタスクがダウンロードした

更新をインストールする必要があります。詳細については、『Cicso
FirepowerManagementCenterUpgradeGuide』を参照してください。

重要

•ローカルに保存された設定のみのManagementCenterバックアップを実行する週次タスク。

Management Centerでバージョン 6.6以降を実行している場合、初期設定の一環として、
Management Centerはシスコのサポートサイトから最新の脆弱性データベース（VDB）の更新
をダウンロードしてインストールします。これは 1回限りの操作です。

Webインターフェイスのメッセージセンターを使用して、これらのアクティビティのステータ
スを確認できます。システムがこれらのアクティビティのいずれかを設定できず、Management
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Centerがインターネットにアクセスできる場合は、ご使用のバージョンの『FirepowerManagement
CenterConfigurationGuide』で説明されているように、これらのアクティビティを自分で設定す
ることをお勧めします。
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