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Firepower移行ツールにようこそ
このドキュメントでは、Cisco Firepower移行ツールに関する重要かつリリース固有の情報につ
いて説明します。Firepowerのリリースに精通していて、移行プロセスを以前に経験したこと
がある場合でも、このドキュメントをよく読んで理解していることを確認してください。

このリリースの新機能

このリリースでは、次の機能が追加されました。

表 1 :このリリースの新機能

新機能Firewall

•インターフェイスグループとセキュリティゾーンを手
動でマッピングできます。

•移行ツールは、移行したルールの ACEカウントを、
ターゲットプラットフォームでサポートされているACE
制限と比較します。

•移行ツールの新しい最適化機能を使用すると、検索フィ
ルタを使用して移行結果を迅速に取得できます。

ASAと Check Point
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新機能Firewall

ASA
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新機能Firewall

•ソース設定が ASA 5505の場合、デバイス固有の設定
（インターフェイスおよびルータ）と共有ポリシー

（NAT、ACL、オブジェクト）は、サポートされてい
るターゲット FTDプラットフォームが Firepower
Management Center（FMC）バージョン 6.5以降を備え
た Firepower 1010の場合にのみ移行できます。

（注） • [Select Device]ドロップダウンリストか
ら、FPR-1010のみを選択できます。

•ターゲットFTDがFPR1010でない場合、
またはターゲット Firepower Management
Center（FMC）が 6.5よりも前の場合は、
ASA5505の移行サポートは共有ポリシー
にのみ適用されます。デバイス固有の設

定は移行されません。

• L2スイッチモード機能は、FTDおよび
FMCのバージョン 6.5から FPR-1010で
有効になっています。ASA 5505の設定
（デバイス固有の設定と共有ポリシー）

を FPR-1010に移行するには、FTDおよ
び FMCのバージョンが 6.5以降であるこ
とを確認します。

• ASA-SM移行のサポートは、共有ポリシー
のみを対象としています。デバイス固有

の設定は移行されません。

•移行ツールでは、移行中に次のアクセス制御機能がサ
ポートされています。

•宛先セキュリティゾーンの指定：移行中の ACLの
宛先ゾーンのマッピングを有効にします。

•トンネル化されたルールのプレフィルタとしての
移行：ASAカプセル化トンネルプロトコルルール
をプレフィルタトンネルルールにマッピングしま

す。

•ポリシーのキャパシティと制限の警告のサポート：移
行ツールは、移行したルールの ACEカウントを、ター
ゲット FTDプラットフォームでサポートされている
ACE制限と比較します。また、移行されたACEの総数
がしきい値を超えた場合や、ターゲットデバイスのサ

ポートされている制限のしきい値に近づいている場合
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新機能Firewall

は、インジケータと警告メッセージを表示します。

• CSM管理対象設定のACLルールカテゴリのサポートを
提供します。

• Firepower移行ツールを使用すると、次のサポートされ
ている Check Point設定要素を Firepower Threat Defense
に移行できます。

•インターフェイス

•スタティックルート

•オブジェクト

•アクセスコントロールポリシー

•グローバルポリシー：このオプションを選択す
ると、ACLポリシーの送信元ゾーンと宛先ゾー
ンが任意のものとして移行されます。

•ゾーンベースポリシー：このオプションを選択
すると、送信元ゾーンと宛先ゾーンは、送信元

と宛先のネットワークオブジェクトまたはグ

ループのルーティングメカニズムによる予測

ルートルックアップに基づいて導出されます。

ルートルックアップは静的ルートと

ダイナミックルートのみ（PBRと
NATを除く）に限定され、送信元と
宛先のネットワークオブジェクトグ

ループの性質によっては、この操作

によりルールが急増する可能性があ

ります。

（注）

•ネットワークアドレス変換

• Check Point OSバージョン R75、R76、R77、
R77.10、R77.20、および R77.30のサポートを提供
します。

Check Point

サポートされている構成

ASAの移行では、次の設定要素がサポートされています。

•ネットワークオブジェクト
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•サービスオブジェクト（Firepower Threat Defenseではポートオブジェクトと呼ばれる）

•アクセスリスト

• NATルール

•インターフェイス（例外：冗長、ルーテッドモードBVI、VTI（トンネルインターフェイ
ス））

送信元 ASAにポートチャネルインターフェイスがある場合は、
FirepowerManagement Centerでポートチャネルインターフェイス
を作成する必要があります。サブインターフェイスは自動的に作

成されます。

（注）

•静的ルート（SLAトラックなし、動的ルーティングはサポートされません）

•ルーテッドおよびトランスペアレントファイアウォールモード

•ネットワークオブジェクトとグループ、ACL、およびルートでサポートされている name
コマンドリファレンス

Check Pointの移行では、次の設定要素がサポートされています。

•インターフェイス（物理インターフェイス、VLANインターフェイス、およびボンドイン
ターフェイス）

•ネットワークオブジェクトおよびグループ

•サービスオブジェクト

•ネットワークアドレス変換（ゲートウェイの背後の自動NATルール、CheckPointのセキュ
リティゲートウェイを持つ手動 NAT、および IPv6 NATルールを除く）

• IPv6変換のサポート（インターフェイス、静的ルート、オブジェクト）。ACL（IPv6の
ゾーンベースを除く）および NATはサポートされていません

•グローバルに適用されるアクセスルールと、グローバルACLをゾーンベースACLに変換
するためのサポート

•静的ルート（値 1以外のプライオリティ設定で設定されたもの、スコープローカルのも
の、論理インターフェイスのものを除く）

•追加のロギングタイプを持つ ACL

移行でサポートされるソフトウェアのバージョン

移行でサポートされていると Firepower Threat Defenseのバージョンは次のとおりです。
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サポートされる Firepower Threat Defenseのバージョン

移行ツールでは、FirepowerThreatDefenseのバージョン 6.2.3以降を実行しているデバイスへの
移行が推奨されます。

FirepowerThreatDefenseのオペレーティングシステムとホスティング環境の要件を含めたCisco
Firepowerソフトウェアとハードウェアの互換性の詳細については、『CiscoFirepowerCompatibility
Guide』を参照してください。

移行ワークフロー

リリース2.0以降では、移行ツールはCheckPoint設定のFTDへの移行をサポートしています。
移行ワークフローの一部として、次の重要なヒントに注意してください。

（注）

次のいずれかの方式で、移行用の ASA設定項目を取得できます。

•手動アップロード方式：シングルコンテキストモードでは、showrunコマンドを使用して
ASA設定を取得します。マルチコンテキストモードでは、show techコマンドを使用して
ASA設定を取得します。

•移行ツールからのASAへの接続：マルチコンテキストASAでは、ASAに接続した後に移
行するコンテキストを選択し、ターゲット Firepower Threat Defenseデバイスを選択しま
す。最初のコンテキストの移行が完了したら、手順を繰り返して他のコンテキストを移行

します。つまり、ASAに接続して移行するコンテキストを選択し、ターゲット Firepower
Threat Defenseデバイスを選択します。

手動アップロード方式でのみ、移行用のCheckPoint設定項目を取得できます。手動アップロー
ド方式を使用して Check Point設定を収集するには、次の手順を実行します。

• Check Point Web Visualization Tool（WVT）を使用した設定のエクスポート：コマンドプ
ロンプトウィンドウを開いて、WVTが保存および展開されたディレクトリに移動し、次
のコマンドを実行して Check Point設定を取得します。

C:\Web_Visualisation_Tool> cpdb2web.exe [-s management_server] [-u
admin_name | -a certificate_file] [-p password] [-o output_file_path]
[-t table_names] [-c | -m gateway | -l package_names] [-gr] [-go]
[-w Web_Visualization_Tool_installation_directory]

• FMT-CP-Config-Extractor_v1.0.3837ツールを使用したデバイス設定のエクスポート：Check
Pointのセキュリティゲートウェイにアクセスできるワークステーションで、Windowsの
実行ファイル（.exe）である FMT-CP-Config-Extractor_v1.0.3837ツールを開きます。

このエクストラクタファイルを実行するには、「FMT-CP-Config-Extractor_v1.0.3837」ツー
ルを参照してください。

•エクスポートされたファイルの圧縮：8つすべてのファイル（WebVisualizationTool（WVT）
からの 7つのファイルと、FMT-CP-Config-Extractor_v1.0.3837ツールからの 1つの .txtファ
イル）を選択し、zipファイルに圧縮します。
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https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/firepower-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/firepower-compatibility.html
https://software.cisco.com/download/home/286287252/type/286321688/release/2.0.3


移行ツールを使用して Check Pointから情報を抽出する必要がある場合は、「Export the Check
Point Configuration Files」に進みます。

Firepower移行ツールの機能
Firepower移行ツールは、次の機能を提供します。

•分析およびプッシュ操作を含む移行全体の検証

•オブジェクト再利用機能

•オブジェクト競合の解決

•インターフェイスマッピング

•ターゲット Firepower Threat Defenseデバイスのサブインターフェイス制限チェック

•サポートされているプラットフォーム

：同じハードウェアでの移行（Xから Xデバイスへの移行）

：Xから Yデバイスへの移行（Yに多数のインターフェイスが存在）

移行レポート

Firepower移行ツールは、次のレポートを移行の詳細とともに HTML形式で提供します。

•移行前のレポート

•移行後のレポート

のプラットフォームの要件 Firepower移行ツール
移行ツールには、次のインフラストラクチャとプラットフォームの要件があります。

• Windows 10オペレーティングシステムまたはMacOSバージョン 10.13以降

• Google Chromeがシステムのデフォルトブラウザ

•システムごとにツールのシングルインスタンス

• Firepower Management Centerと Firepower Threat Defenseがバージョン 6.2.3.3以降であるこ
と

資料

このリリースでは次のドキュメントが提供されます。

•『Firepower移行ツールリリースノート』
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https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-CP/CP2FTD-with-FP-Migration-Tool/CP2FTD-with-FP-Migration-Tool_chapter_010.html#id_119022
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-CP/CP2FTD-with-FP-Migration-Tool/CP2FTD-with-FP-Migration-Tool_chapter_010.html#id_119022


•『Migrating ASA to Firepower Threat Defense with the Firepower Migration Tool』

•『Migrating Check Point to Firepower Threat Defense with the Firepower Migration Tool』

•『Open Source Used in Cisco Firepower Migration Tool』

未解決のバグおよび解決されたバグ

このリリースで未解決のバグには、Ciscoバグ検索ツールを使用してアクセスできます。この
Webベースツールから、この製品やその他のシスコハードウェアおよびソフトウェア製品で
のバグと脆弱性に関する情報を保守するシスコバグトラッキングシステムにアクセスできま

す。

Cisco Bug Search Toolにログインしてこのツールを使用するには、Cisco.comアカウントが必要
です。アカウントを持っていない場合は、 Cisco.comでアカウントに登録できます。バグ検索
ツールの詳細については、「バグ検索ツールのヘルプ（Bug Search Tool Help）」[英語]を参照
してください。

（注）

Firepower移行ツールの未解決および解決済みの問題の最新のリストについては、次のダイナ
ミッククエリを使用してください。

•未解決の警告

•終了した問題
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https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui?ui_locale=en_US
https://www.cisco.com/c/en/us/support/web/tools/bst/bsthelp/index.html
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=286306577&rls=2.0,2.0(1),2.0(2),2.0(3)&sb=anfr&sts=open&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=286306577&rls=2.0,2.0(1),2.0(2),2.0(3)&sb=anfr&sts=fd&bt=custV


【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/）をご確認ください。本書は、米国シスコ発行ド
キュメントの参考和訳です。リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照くだ

さい。また、契約等の記述については、弊社販売パートナー、または、弊社担当者にご確認ください。

THE SPECIFICATIONS AND INFORMATION REGARDING THE PRODUCTS IN THIS MANUAL ARE SUBJECT TO CHANGE WITHOUT NOTICE. ALL STATEMENTS,
INFORMATION, AND RECOMMENDATIONS IN THIS MANUAL ARE BELIEVED TO BE ACCURATE BUT ARE PRESENTED WITHOUT WARRANTY OF ANY KIND,
EXPRESS OR IMPLIED. USERS MUST TAKE FULL RESPONSIBILITY FOR THEIR APPLICATION OF ANY PRODUCTS.

THE SOFTWARE LICENSE AND LIMITED WARRANTY FOR THE ACCOMPANYING PRODUCT ARE SET FORTH IN THE INFORMATION PACKET THAT SHIPPED WITH
THE PRODUCT AND ARE INCORPORATED HEREIN BY THIS REFERENCE. IF YOU ARE UNABLE TO LOCATE THE SOFTWARE LICENSE OR LIMITED WARRANTY,
CONTACT YOUR CISCO REPRESENTATIVE FOR A COPY.

The Cisco implementation of TCP header compression is an adaptation of a program developed by the University of California, Berkeley (UCB) as part of UCB's public domain version of
the UNIX operating system. All rights reserved. Copyright © 1981, Regents of the University of California.

NOTWITHSTANDING ANY OTHERWARRANTY HEREIN, ALL DOCUMENT FILES AND SOFTWARE OF THESE SUPPLIERS ARE PROVIDED “AS IS" WITH ALL FAULTS.
CISCO AND THE ABOVE-NAMED SUPPLIERS DISCLAIM ALL WARRANTIES, EXPRESSED OR IMPLIED, INCLUDING, WITHOUT LIMITATION, THOSE OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT OR ARISING FROM A COURSE OF DEALING, USAGE, OR TRADE PRACTICE.

IN NO EVENT SHALL CISCO OR ITS SUPPLIERS BE LIABLE FOR ANY INDIRECT, SPECIAL, CONSEQUENTIAL, OR INCIDENTAL DAMAGES, INCLUDING, WITHOUT
LIMITATION, LOST PROFITS OR LOSS OR DAMAGE TO DATA ARISING OUT OF THE USE OR INABILITY TO USE THIS MANUAL, EVEN IF CISCO OR ITS SUPPLIERS
HAVE BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

Any Internet Protocol (IP) addresses and phone numbers used in this document are not intended to be actual addresses and phone numbers. Any examples, command display output, network
topology diagrams, and other figures included in the document are shown for illustrative purposes only. Any use of actual IP addresses or phone numbers in illustrative content is unintentional
and coincidental.

All printed copies and duplicate soft copies of this document are considered uncontrolled. See the current online version for the latest version.

Cisco has more than 200 offices worldwide. Addresses and phone numbers are listed on the Cisco website at www.cisco.com/go/offices.

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries. To view a list of Cisco trademarks, go to this URL:
http://www.cisco.com/go/trademarks. Third-party trademarks mentioned are the property of their respective owners. The use of the word partner does not imply a partnership relationship
between Cisco and any other company. (1721R)

© 2020 Cisco Systems, Inc. All rights reserved.
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