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Secure Firewall Management Centerと Cisco Security Analytics and
Logging (SaaS)の統合

Secure Firewall Threat Defenseイベントを保存するのに追加のスペースが必要な場合は、Cisco
Security Analytics and Logging (SaaS)を使用して Threat Defense イベントを Stealthwatchクラウ
ドに送信して保存したり、必要に応じて Threat Defense イベントデータを Stealthwatchクラウ
ドを使用したセキュリティ分析に利用できるようにすることができます。ライセンスに応じ

て、Cisco Defense Orchestrator（CDO）または Stealthwatchにイベントを表示できます。

この統合は、Management Centerが管理するThreat Defense デバイス専用です。このドキュメン
トは、Threat Defense ソフトウェアを実行していないデバイス、Secure Firewallデバイスマネー
ジャが管理するデバイス、またはManagement Centerが管理する Threat Defense 以外のデバイ
スには適用されません。

Cisco Security Analytics and Logging (SaaS)の詳細については、https://www.cisco.com/c/en/us/
products/security/security-analytics-logging/index.htmlを参照してください。

シスコのセキュリティ分析とロギングリモートイベントストレー

ジオプションの比較

イベントデータをManagement Centerの外部に保存するための類似しているが異なるオプショ
ン：

SaaSオンプレミス

ライセンスとデータストレージプランを購入

し、データをシスコのクラウドに送信します。

ファイアウォールの背後に設置するストレー

ジシステムを購入し、ライセンスを取得して

セットアップします。
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SaaSオンプレミス

サポートされるイベントタイプ：

•接続

•セキュリティ関連の接続

•侵入

•ファイルおよびマルウェア

サポートされるイベントタイプ：

•接続

•セキュリティ関連の接続

•侵入

•ファイルおよびマルウェア

• LINA

syslogと直接統合の両方をサポートします。
クラウドへのイベント送信方法の比較（3
ページ）を参照してください。

syslogと直接統合の両方をサポートします。

ライセンスに応じて CDOまたは Secure
NetworkAnalyticsで、イベントを表示します。
Management Centerイベントビューアから相互
起動します。

• SecureNetworkAnalyticsManagerですべて
のイベントを表示します。

• Management Centerイベントビューアから
相互起動して、Secure Network Analytics
Managerでイベントを表示します。

• Management Centerでリモートに保存され
た接続とセキュリティ関連の接続のイベ

ントを表示します。

詳細については、『Secure Firewall Management Center Administration Guide』またはオンライ
ンヘルプの「Data Storage」の章にあるリンクを参照してください。
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クラウドへのイベント送信方法の比較

直接送信Syslog経由での送信

•地理的分散環境をサポートしているため、
分散拠点に最適です。

•スマートライセンスが必要です。

Cisco Smart Software Managerオンプレミ
スサーバー（旧 Smart Software Satellite
Server）またはエアギャップ展開を使用し
ている場合はサポートされません。

•個別のインストールやサービスは必要あ
りません。

•ファイアウォールリソースの負担は比較
的大きくなります。

• Secure Event Connector（SEC）が必要です

•各 SECが 1秒あたり最大 100,000イベン
トをサポートできるため、ファイアウォー

ルからの高いログ出力率に有効です

• SECは、CDOまたは CDO以外の管理対
象デバイスに設定できます。

•ファイアウォールでのイベント処理の負
担が軽減されるため、ファイアウォール

機能のためにリソースが解放されます。

•集中化は、特に地理的分散環境では、常
に可能または適切とは限りません。

•別途インストールが必要です

SAL（SaaS）統合の要件と前提条件
次の要件は、SAL（SaaS）にイベントを送信する両方の方法に適用されます。

要件要件または前提条件の

タイプ

Threat Defense を管理するManagement Centerデバイス

syslog経由で送信する場合：バージョン 6.4以降

直接送信する場合：バージョン 7.0

必要なバージョンは、Management Centerおよびすべての管理対象
Threat Defense デバイスに適用されます。

システムの展開が完了し、イベントが正しく生成されている必要があ

ります。

デバイスおよびマネー

ジャ
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要件要件または前提条件の

タイプ

イベントの宛先となる地域クラウドを決定します。

イベントは、異なる地域のクラウドから表示したり、異なる地域のク

ラウド間で移動することはできません。

直接接続を使用して、SecureXまたは Cisco SecureX Threat Responseと
統合するためにクラウドにイベントを送信する場合は、この統合に対

して同じ地域 CDOクラウドを使用する必要があります。

イベントを直接送信する場合、ManagementCenterで指定する地域クラ
ウドは CDOテナントの地域と一致する必要があります。

地域のクラウド

システムに必要なクラウドストレージの容量を決定します。

ストレージ要件の計算とデータプランの購入（6ページ）を参照し
てください。

データプラン

• Cisco Security Analytics and Loggingライセンス：任意

ライセンスのオプションと説明については、SAL（SaaS）ライセ
ンス（5ページ）を参照してください。

• CDOライセンス：追加の CDOライセンスは必要ありません。

• StealthwatchCloudライセンス：追加のライセンスは必要ありませ
ん。

• ManagementCenterライセンス：追加のライセンスは必要ありませ
ん。

ライセンシング

この統合のライセンスを購入すると、この機能をサポートする CDO
テナントアカウントが提供されます。

アカウント

侵入、接続、セキュリティ関連の接続、ファイル、およびマルウェア

イベント

サポートされるイベン

トタイプ

Management Centerで、次の手順を実行します。

•管理者

•アクセス管理者

•ネットワーク管理者

•セキュリティ承認者

ユーザーロール

「直接統合の前提条件（15ページ）」を参照してください。イベントを直接送信す

る場合の追加要件
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要件要件または前提条件の

タイプ

各手順の「はじめる前に」または「前提条件」を参照してください。追加の前提条件

SAL（SaaS）ライセンス

詳細ライセンス

30日間の無料トライアルライセンスを取得するには、
https://info.securexanalytics.com/sal-trial.htmlにアクセスしてくださ
い。

無料トライアル

イベントを Cisco Cloudに保存し、CDOのWebインターフェイ
スを使用して、保存されたイベントを表示およびフィルタ処理

します。

Logging and Troubleshooting

システムは、Threat Defense イベントに Stealthwatch Cloudの動
的エンティティモデリングを適用し、行動モデリング分析を使

用して Stealthwatch Cloudの観測値とアラートを生成することが
できます。Cisco Single Sign-Onを使用して、CDOから、プロビ
ジョニングされた Stealthwatch Cloudポータルを相互起動できま
す。

SALのライセンスを購入すると、ログを表示するためのCDOテ
ナントへのアクセスと、脅威を検出するためのSWCインスタン
スが提供されます。SALのユーザーは、これらの 2つのポータ
ルにアクセスして SALが提供する結果を確認するために個別の
CDOライセンスまたは SWCライセンスを必要としません。

（オプション）Logging
Analytics and Detection

システムは、Threat Defense イベントとネットワークトラフィッ
クの両方に動的エンティティモデリングを適用し、観測値とア

ラートを生成します。Cisco Single Sign-Onを使用して、CDOか
ら、プロビジョニングされた Stealthwatch Cloudポータルを相互
起動できます。

SALのライセンスを購入すると、ログを表示するためのCDOテ
ナントへのアクセスと、脅威を検出するためのSWCインスタン
スが提供されます。SALのユーザーは、これらの 2つのポータ
ルにアクセスして SALが提供する結果を確認するために個別の
CDOライセンスまたは SWCライセンスを必要としません。

（オプション）Total
Network Analytics and
Detection

SAL（SaaS）ライセンスオプションの詳細については、『Cisco Security Analytics and Logging
Ordering Guide』（https://www.cisco.com/c/en/us/products/collateral/security/security-analytics-logging/
guide-c07-742707.html）を参照してください。
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SAL（SaaS）ライセンスは、Cisco Defense Orchestratorテナントを使用してファイアウォール
ログを表示する権利と、分析用の Stealthwatch Cloud（SWC）インスタンスを提供します。こ
れらの製品のいずれかを使用するために個別のライセンスを保持する必要はありません。

SAL（SaaS）ライセンスを購入するには、シスコの認定セールス担当者に問い合わせるか、発
注ガイド（前述のリンク）にアクセスして SAL-SUBで始まる PIDを検索してください。

この製品に関する追加情報は次のとおりです。https://apps.cisco.com/Commerce/guest

ストレージ要件の計算とデータプランの購入

Cisco Cloudが Threat Defense から毎日受け取るイベント数を反映したデータプランを購入する
必要があります。これは「日次取り込み率」と呼ばれます。

データストレージ要件を見積もるには、次の手順を実行します。

•（推奨）購入前に Cisco Security Analytics and Logging (SaaS)の無料トライアルに参加しま
す。SAL（SaaS）ライセンス（5ページ）を参照してください。

• https://ngfwpe.cisco.com/ftd-logging-estimatorでロギングボリューム見積ツールを使用しま
す。

データプランは、さまざまな日単位およびさまざまな年単位で利用できます。データプランの

詳細については、『Cisco Security Analytics and Logging Ordering Guide』（https://www.cisco.com/
c/en/us/products/collateral/security/security-analytics-logging/guide-c07-742707.html）を参照してく
ださい。

SAL（SaaS）ライセンスとデータプランがある場合、その後は別のライセンスを取得するだけ
で、別のデータプランを取得する必要はありません。ネットワークトラフィックのスループッ

トが変化した場合は、別のデータプランを取得するだけで、別の SAL（SaaS）ライセンスを
取得する必要はありません。

（注）

SAL SaaSからManagement Centerへのイベント送信方法
この統合を正常に展開するには、次のいずれかのトピックのすべての手順に従います。

•直接接続を使用した SAL（SaaS）でのイベントデータストレージの設定方法（13ペー
ジ）

• Syslogを使用した SAL（SaaS）でのイベントデータストレージの設定方法（7ページ）
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Syslogを使用した SAL（SaaS）でのイベントデータストレージの
設定方法

詳細情報操作手順

SAL（SaaS）統合の要件と前提条件（3
ページ）を参照してください。

要件と前提条件を確認するステッ

プ

シスコの認定営業担当者にお問い合わせく

ださい。

必要なライセンス、アカウント、および

データストレージプランを取得する

ステッ

プ

CDOへのサインインについては、CDOの
オンラインヘルプに記載されている手順を

参照してください。
https://docs.defenseorchestrator.com/Welcome_
to_Cisco_Defense_Orchestrator/0015_Signing_
on_to_CDO

多要素認証を使用して CDOアクセスを
セットアップする

ステッ

プ

このコンポーネントは、デバイスがイベ

ントを送信するコンポーネントであるSEC
のインストールを可能にするためにのみ必

要です。

CDOのオンラインヘルプの説明に従って、
次のいずれかを使用します。

•（推奨）CDO提供の VMイメージを
使用します。

• CDO提供のイメージを使用せずに
SDCを作成します。

重要手順の前提条件を省略しないでくださ

い。ただし、この統合には適用されないオ

ンボーディングに関する情報は無視してく

ださい。

VMWare仮想マシンでオンプレミスの
Secure Device Connector（SDC）をセット
アップする

ステッ

プ

これは、デバイスがイベントを送信する

コンポーネントです。

Secure Event Connectorをインストールする
には、CDOのオンラインヘルプを参照し
てください。

重要手順の前提条件を省略しないでくださ

い。ただし、この統合には適用されないオ

ンボーディングに関する情報は無視してく

ださい。

作成した SDC仮想マシンに Secure Event
Connector（SEC）をインストールします。

ステッ

プ
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詳細情報操作手順

ThreatDefenseデバイスからのセキュリティ
イベント syslogメッセージの送信（10
ページ）

管理対象デバイスに syslogイベントを
SECに送信させるようにManagement
Centerを設定します。

ステッ

プ

イベントの表示および操作（28ページ）
を参照してください。

イベントが正常に送信されていることを

確認する

ステッ

プ

ManagementCenterのオンラインヘルプで、
データベースイベント制限に関するトピッ

クにある接続イベントについての情報を参

照してください。

（オプション）接続イベントをクラウド

に送信していて、それらをManagement
Centerに保存しない場合は、Management
Centerのストレージを無効にします。

ステッ

プ

Management Centerのオンラインヘルプを
参照してください。

（オプション）Management Centerから
CDOへの相互起動を設定して、
ManagementCenterに表示されるイベント
からクラウド内の関連イベントに簡単に

ピボットできるようにします。

ステッ

プ

たとえば、シスコのサポートスタッフが

データを使用できないようにすることがで

きます。

CDOのオンラインヘルプで、「一般設定」
を参照してください。

（任意）CDOの一般設定を指定するステッ

プ

CDOのオンラインヘルプで、「新規CDO
ユーザーの作成」を参照してください。

（任意）同僚がイベントを表示および操

作するための CDOユーザーアカウント
を作成する

ステッ

プ
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Syslogを使用した SAL（SaaS）へのイベント送信の概要

Management Center管理対象デバイスがイベントを生成します。

Threat Defense デバイスは、サポートされているイベントを syslogメッセージとし
て、ネットワーク上の仮想マシンにインストールされている Secure Event Connector
（SEC）に送信します。

SECはイベントを Ciscoクラウドセキュリティ製品に使用される Security Services
Exchange（SSE）、クラウド間およびオンプレミス間での識別と認証、およびデータ
ストレージを処理するセキュアな中間クラウドサービスに送信します。
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SSEは、イベントを Cisco Security Analytics and Logging（SAL）クラウドデータスト
アに転送します。

CDOイベントビューアは、イベントについてSALクラウドデータストアにクエリを
実行し、SOCアナリストに追加のコンテキストを提供します。

（Analyticsライセンスがある場合のみ）Cisco Secure Cloud Analytics（旧 SWC）は、
SALクラウドデータストアからイベントを受信し、SOCアナリストに製品の分析機
能へのアクセスを提供します。

CDOポータルのほとんどの機能は、この統合には適用されません。たとえば、CDOはデバイ
スを管理しないため、デバイスは CDOにオンボーディングされません。

（注）

Threat Defense デバイスからのセキュリティイベント syslogメッセージの送信
この手順では、Management Centerによって管理される Threat Defense デバイスからセキュリ
ティイベント（接続、セキュリティ関連接続、侵入、ファイル、およびマルウェアのイベン

ト）の syslogメッセージを送信するためのベストプラクティス設定について説明します。

多くの Threat Defense syslog設定は、セキュリティイベントには適していません。この手順で
説明するオプションのみを設定してください。

（注）

始める前に

• Management Centerで、セキュリティイベントを生成するようにポリシーを設定するとと
もに、予期されるイベントが [分析（Analysis）]メニューの該当するテーブルに表示され
ることを確認します。

• syslogサーバーの IPアドレス、ポート、およびプロトコル（UDPまたは TCP）を収集し
ます。

CDOにサインインします。その後、CDOブラウザウィンドウの右上にあるユーザーメ
ニューから [セキュアコネクタ（SecureConnectors）]を選択します。[SecureEventConnector]
をクリックすると、右側に必要な情報が表示されます。

•デバイスが syslogサーバーに到達できることを確認します。

•詳細については、Management Centerのオンラインヘルプで「接続ロギング」の章を参照
してください。

Cisco Secure Firewall Management Centerと Security Analytics and Logging（SaaS）の統合ガイド
10

Secure Firewall Management Centerと Cisco Security Analytics and Logging (SaaS)の統合

Threat Defenseデバイスからのセキュリティイベント syslogメッセージの送信



手順

ステップ 1 Management CenterのWebインターフェイスにサインインします。

ステップ 2 Threat Defense デバイスの syslog設定を指定します。

a) [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]をクリックします。
b) Threat Defense デバイスに関連付けられているプラットフォーム設定ポリシーを編集しま
す。

c) 左側のナビゲーションペインで、[Syslog]をクリック。
d) [syslogサーバー（Syslog Servers）]をクリックし、[追加（Add）]をクリックして、サー
バー、プロトコル、インターフェイス、および関連情報を入力します。

上記の CDOから収集した IPアドレス、ポート、およびプロトコルを使用してください。

EMBLEM形式とセキュア syslogは、この統合ではサポートされていません。

このページのオプションについて疑問がある場合は、ManagementCenterのオンラインヘル
プで「syslogサーバーの設定」のトピックを参照してください。

e) [syslog設定（Syslog Settings）]をクリックし、次の設定を行います。

• syslogメッセージのタイムスタンプを有効化

•タイムスタンプ形式

• Enable Syslog Device ID

f) [ロギングのセットアップ（Logging Setup）]をクリックします。
g) [EMBLEM形式で syslogsを送信（Send syslogs in EMBLEM format）]がオフになっている
ことを確認します。

h) 設定を保存します。

ステップ 3 アクセスコントロールポリシーの一般的なログ設定（ファイルおよびマルウェアロギングを
含む）を指定します。

a) [ポリシー（Policies）] > [アクセスコントロール（Access Control）]をクリックします。
b) 該当するアクセスコントロールポリシーを編集します。
c) [ロギング（Logging）]をクリックします。
d) [FTD 6.3以降：デバイスに展開した FTDプラットフォーム設定の syslog設定を使用する
（FTD 6.3 and later: Use the syslog settings configured in the FTD Platform Settings policy deployed
on the device）]をオンにします。

e) （任意）syslogの重大度を選択します。

f) ファイルおよびマルウェアイベントを送信する場合は、[ファイル/マルウェアイベントの
syslogメッセージを送信する（Send Syslog messages for File and Malware events）]をオンに
します。

g) [保存（Save）]をクリックします。

ステップ 4 アクセスコントロールポリシーのセキュリティ関連接続のイベントのロギングを有効にしま
す。

Cisco Secure Firewall Management Centerと Security Analytics and Logging（SaaS）の統合ガイド
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a) 同じアクセスコントロールポリシーで、[セキュリティインテリジェンス（Security
Intelligence）]タブをクリックします。

b) 次の各場所で、ロギング（ ）をクリックし、接続の開始および終了と [syslogサーバー
（Syslog Server）]を有効にします。

• [DNSポリシー（DNS Policy）]の横。

• [ブロックリスト（Block List）]ボックスの、[ネットワーク（Networks）]と [URL
（URLs）]。

c) [保存（Save）]をクリックします。

ステップ 5 アクセスコントロールポリシーの各ルールの syslogロギングを有効にします。

a) 同じアクセスコントロールポリシーで、[ルール（Rules）]タブをクリックします。
b) 編集するルールをクリックします。
c) ルールの [ロギング（Logging）]タブをクリックします。
d) 接続の開始時と終了時の両方を有効にします。
e) ファイルイベントをログに記録する場合は、[ファイルのロギング（Log Files）]を選択し
ます。

f) [syslogサーバー（Syslog Server）]を有効にします。
g) ルールが [アクセスコントロールログでデフォルトの syslog設定を使用する（Using default

syslog configuration in Access Control Logging）]であることを確認します。

オーバーライドを設定しないでください。

h) [追加（Add）]をクリックします。
i) ポリシーの各ルールに対して手順を繰り返します。

ステップ 6 侵入イベントを送信する場合は、次の手順を実行します。

a) アクセスコントロールポリシーに関連付けられている侵入ポリシーに移動します。
b) 侵入ポリシーで、[詳細設定（Advanced Settings）] > [Syslogアラート（Syslog Alerting）] >

[有効（Enabled）]をクリックします。

ポリシーがアクセスコントロールロギング用に設定されたデフォルト設定を使用してい

ることを確認します。

c) [戻る（Back）]をクリックします。
d) 左側にあるナビゲーションウィンドウの [ポリシー情報（Policy Information）]をクリック
します。

e) [変更を確定（Commit Changes）]をクリックします。

次のタスク

•変更が完了したら、変更を管理対象デバイスに展開します。

Cisco Secure Firewall Management Centerと Security Analytics and Logging（SaaS）の統合ガイド
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直接接続を使用した SAL（SaaS）でのイベントデータストレージ
の設定方法

ここでは、直接接続を使用してSAL（SaaS）でイベントデータストレージを設定する方法につ
いて説明します。

動作の仕組み

次の図は、直接統合の動作の仕組みを示しています。

Cisco Secure Firewall Management Centerと Security Analytics and Logging（SaaS）の統合ガイド
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Management Center管理対象デバイスがイベントを生成します。

Threat Defense デバイスはサポート対象のイベントを Ciscoクラウドセキュリティ製
品に使用される Security Services Exchange（SSE）、クラウド間およびオンプレミス
間での識別と認証、およびデータストレージを処理するセキュアな中間クラウドサー

ビスに送信します。

SSEは、イベントを Cisco Security Analytics and Logging（SAL）クラウドデータスト
アに転送します。

CDOイベントビューアは、イベントについてSALクラウドデータストアにクエリを
実行し、SOCアナリストに追加のコンテキストを提供します。

（Analyticsライセンスがある場合のみ）Cisco Secure Cloud Analytics（旧 SWC）は、
SALクラウドデータストアからイベントを受信し、SOCアナリストに製品の分析機
能へのアクセスを提供します。

この統合の主要コンポーネント

説明コンポーネント

マルウェアやアプリケーション層攻撃からの保護、統合された侵

入防御、クラウド提供型脅威インテリジェンスなど機能を備えた

次世代ファイアウォール。

Threat Defense

複数のプラットフォームで動作する特定のシスコセキュリティ製

品の管理における中枢。ポートおよびプロトコル制御、アプリケー

ション制御、IPS、URLフィルタリング、およびマルウェア防御の
機能のために、Threat Defense ソフトウェアを統合して管理しま
す。

Management Center

シスコのクラウドセキュリティ製品で使用される、クラウド間お

よびオンプレミスとクラウドの間での識別、認証、およびデータ

ストレージを処理するセキュアな中間クラウドサービス。

Security Services Exchange

さまざまなセキュリティ製品にわたるセキュリティポリシーの変

更を管理するために使用できるクラウドベースのマルチデバイス

マネージャー。このプラットフォームにより、分散拠点やその他

の高度に分散された環境でポリシーを効率的に管理して、一貫し

たセキュリティ実装を実現できます。

CDO

動的エンティティモデリングをThreatDefenseイベントに適用し、
この情報に基づいて検出を生成するクラウドプラットフォーム。

これにより、ネットワークから収集されたテレメトリの詳細な分

析が可能になり、ネットワークトラフィックの傾向を特定し、異

常な動作を調べることができます。

Cisco Secure Cloud
Analytics（旧 Secure
Network Analytics Cloud）
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14

Secure Firewall Management Centerと Cisco Security Analytics and Logging (SaaS)の統合

この統合の主要コンポーネント



説明コンポーネント

シスコの統合セキュリティポートフォリオを既存のインフラスト

ラクチャに接続する、シンプルなプラットフォームエクスペリエ

ンス。可視性の統合、自動化の実現、ネットワーク、エンドポイ

ント、クラウド、アプリケーションのセキュリティ強化に役立ち

ます。

SecureX

複数の製品やソースから集約されたデータを使用して、脅威を検

出、調査、分析、対応するために役立つクラウドプラットフォー

ム。

Cisco SecureX Threat
Response

直接統合の前提条件

要件前提条件タイプ

この表の要件に加えて、SAL（SaaS）統合の要件と前提条件（3
ページ）およびサブトピックの項目を満たす必要があります。

SAL（SaaS）にイベント
を送信するための一般的

な要件

Cisco Smart Software ManagerにManagement Centerを登録します。

Management Center Webインターフェイスで、[System]（ ）>
[Smart Licenses]をクリックして、次のことを確認します。

• [UsageAuthorization]ステータスが [Authorized]になっている。

• [Product Registration]ステータスが [Registered]になっている。

次の点を考慮してください。

•この統合は評価ライセンスではサポートされていません。

•お使いの環境では Cisco Smart Software Managerオンプレミス
サーバー（旧 Smart Software Satellite Server）を使用できない
か、またはエアギャップ環境に導入できません。

ライセンシング
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要件前提条件タイプ

•製品のライセンスを取得する Ciscoスマートアカウントには
管理者権限が必要です。

スマートアカウントのユーザーロールを決定するには、次の

手順を実行します。

1. https://software.cisco.comにアクセスします。

2. [Manage Smart Account]をクリックします。

3. ページの右上の領域（[Help]リンクの上）でスマートアカ
ウントを選択します。

4. [ユーザー（Users）]タブをクリックします。

5. 自分のユーザー IDを検索します。

• Management Centerアカウントには次のユーザーロールのいず
れかが必要です。

•管理者

•アクセス管理者

•ネットワーク管理者

•セキュリティ承認者

ユーザーロールを決定するには、Management CenterWebイン
ターフェイスで [System]（ ）> [Users]をクリックします。

• CDOアカウントには次のユーザーロールのいずれかが必要で
す。

•管理者

•スーパー管理者

• SecureXアカウントには次のユーザーロールのいずれかが必要
です。

•管理者

アカウント

Cisco Secure Firewall Management Centerと Security Analytics and Logging（SaaS）の統合ガイド
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要件前提条件タイプ

Management Centerおよび管理対象デバイスは、ポート 443で次の
アドレスのCisco Cloudに対してアウトバウンド方向に接続できる
必要があります。

•北米クラウド：

• api sse.cisco.com

• https://eventing-ingest.sse.itd.cisco.com

• https://mx01.sse.itd.cisco.com

• EUクラウド：

• api.eu.sse.itd.cisco.com

• https://eventing-ingest.eu.sse.itd.cisco.com

• https://mx01.eu.sse.itd.cisco.com

•アジア（APJC）クラウド：

• api.apj.sse.itd.cisco.com

• mx01.apj.sse.itd.cisco.com

• eventing-ingest.apj.sse.itd.cisco.com

接続性

SAL（SaaS）での直接接続を使用したイベントデータストレージの設定
直接統合を使用して、イベントデータストレージを SAL（SaaS）で設定するには、次の手順
を実行します。
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ワークスペース

•イベントをSecurity Services Exchangeへ送信する
ようにManagementCenter（バージョン7.1以前）
を設定します。 （19ページ）。

• Security Services Exchangeにイベントを送信する
ようにManagementCenter（バージョン7.2以降）
を設定します。（21ページ）。

Management Center

Security Services Exchangeの起動 （22ページ）SecureX

Security Services Exchangeでのスマートアカウントま
たはバーチャルアカウントのリンク（23ページ）

Security Services
Exchange

Security Services Exchangeでの CDOアカウントのリ
ンク（25ページ）

Security Services
Exchange

Security Services Exchangeでのクラウドサービスの設
定（27ページ）

Security Services
Exchange

イベントの表示および操作（28ページ）CDO
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ワークスペース

Cisco Secure Cloud Analyticsでのイベントの表示と操
作（28ページ）：Secure Cloud Analyticsを相互起動
する

CDO

Cisco Secure Cloud Analyticsでのイベントの表示と操
作（28ページ）

Cisco Secure Cloud
Analytics

イベントを Security Services Exchangeへ送信するようにManagement Center（バージョン 7.1以前）を設定し
ます。

Management Centerのバージョンが 7.1以前（バージョン 7.0.2を除く）の場合は、次の手順に
従って、管理対象のThreatDefenseデバイスがイベントをSSEへ直接送信するようにManagement
Centerを設定します。Management Centerのバージョンが 7.0.2の場合は、Security Services
Exchangeにイベントを送信するようにManagement Center（バージョン 7.2以降）を設定しま
す。。

始める前に

Management Center Webインターフェイスで、次の手順を実行します。

• [System] > [Configuration]ページに移動し、クラウドの [Devices]リストで明確に識別され
る一意の名前をManagement Centerに付けます。

• Threat Defense デバイスをManagement Centerに追加し、それらにライセンスを割り当て、
システムが正常に動作することを確認します。必要なポリシーを作成し、生成されたイベ

ントがManagement Center Webインターフェイスの [分析（Analysis）]タブに想定どおり
に表示されていることを確認します。

手順

ステップ 1 Management Center Webインターフェイスで、[システム（System）] > [統合（Integration）]
をクリックします。

ステップ 2 [Cisco Cloudリージョン（Cisco Cloud Region）]ウィジェットで、[地域（Region）]ドロップダ
ウンリストから地域クラウドを選択し、[保存（Save）]をクリックします。

すでにManagement Centerが選択した地域クラウドに登録されている場合は、[保存
（Save）]ボタンが非アクティブになります。

この手順で選択した地域は、CiscoSupportDiagnosticsおよびシスコサポートネット
ワーク機能にも使用されます（該当し有効にしている場合）。

（注）

地域クラウドを選択する場合は、次の点を考慮してください。

•可能な場合は、導入環境に最も近い地域クラウドを使用してください。

•異なるクラウド内のデータを集約またはマージすることはできません。
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•複数の地域からデータを集約する必要がある場合は、すべての地域のデバイスが同じ地域
のクラウドにデータを送信する必要があります。

•地域クラウドごとにアカウントを作成でき、各クラウドのデータは個別に維持されます。

ステップ 3 [Cisco Cloudイベントの設定（Cisco Cloud Event Configuration）]ウィジェットで、イベントを
SSEに送信するようにManagement Centerを設定します。

1. [CiscoCloudイベントの設定（CiscoCloudEventConfiguration）]スライダをクリックして、
設定を有効にします。

2. SSEに送信するイベントのタイプを有効または無効にします。

クラウドに送信するイベントを複数の統合で使用できます。次の表を参照して

ください。

（注）

注意サポートされるイベン

トのオプション

統合

高プライオリティ接続イベントには次のもの

があります。

•セキュリティ関連の接続イベント。

•ファイルおよびマルウェアイベントに関
連する接続イベント。

•侵入イベントに関連する接続イベント。

すべて（All）セキュリティ分析

とロギング

すべての接続イベントを送信する場合、Cisco
SecureXとCisco SecureX Threat Responseでは
セキュリティイベントのみサポートされま

す。

お使いのバージョンに

応じて、以下が含まれ

ます。

•一部の接続イベン
ト

• Intrusion

•ファイルおよびマ
ルウェアのイベン

ト

シスコ SecureXと
Cisco SecureXThreat
Response

3. [保存（Save）]をクリックします。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

Security Services Exchangeの起動 （22ページ）
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Security Services Exchangeにイベントを送信するようにManagement Center（バージョン 7.2以降）を設定し
ます。

Management Centerのバージョンが 7.0.2または 7.2以降の場合は、次の手順に従って、管理対
象のデバイスがイベントを SSEへ直接送信するようにManagement Centerを設定します。

始める前に

Management Center Webインターフェイスで、次の手順を実行します。

• [System] > [Configuration]ページに移動し、クラウドの [Devices]リストで明確に識別され
る一意の名前をManagement Centerに付けます。

• Threat Defense デバイスをManagement Centerに追加し、それらにライセンスを割り当て、
システムが正常に動作することを確認します。必要なポリシーを作成し、生成されたイベ

ントがManagement Center Webインターフェイスの [分析（Analysis）]タブに想定どおり
に表示されていることを確認します。

手順

ステップ 1 Management Centerで [Integration] > [SecureX]の順に選択します。

ステップ 2 [Current Region]ドロップダウンから地域クラウドを選択します。

SecureXが有効になっていて、ManagementCenterが選択した地域クラウドに登録さ
れている場合、地域クラウドを変更するとSecureXが無効になります。地域クラウ
ドを変更した後、SecureXを再度有効にすることができます。

（注）

地域クラウドを選択する場合は、次の点を考慮してください。

•可能な場合は、導入環境に最も近い地域クラウドを使用してください。

•異なるクラウド内のデータを集約またはマージすることはできません。

•複数の地域からデータを集約する必要がある場合は、すべての地域のデバイスが同じ地域
のクラウドにデータを送信する必要があります。

•地域クラウドごとにアカウントを作成でき、各クラウドのデータは個別に維持されます。

ステップ 3 Cisco Cloudのイベント設定を有効にして、クラウドに送信するイベントのタイプを選択しま
す。

1. [Send events to the cloud]チェックボックスをオンにして、設定を有効にします。

2. クラウドに送信するイベントのタイプを選択します。

クラウドに送信するイベントを複数の統合で使用できます。次の表を参照してくだ

さい。

（注）

Cisco Secure Firewall Management Centerと Security Analytics and Logging（SaaS）の統合ガイド
21

Secure Firewall Management Centerと Cisco Security Analytics and Logging (SaaS)の統合

Security Services Exchangeにイベントを送信するようにManagement Center（バージョン 7.2以降）を設定します。



注意サポートされるイベン

トのオプション

統合

高プライオリティ接続イベントには次のものが

あります。

•セキュリティ関連の接続イベント。

•ファイルおよびマルウェアイベントに関連
する接続イベント。

•侵入イベントに関連する接続イベント。

すべて（All）セキュリティ分析と

ロギング

すべての接続イベントを送信する場合、Cisco
SecureXとCisco SecureXThreat Responseではセ
キュリティイベントのみサポートされます。

お使いのバージョンに

応じて、以下が含まれ

ます。

•一部の接続イベン
ト

• Intrusion

•ファイルおよびマ
ルウェアのイベン

ト

シスコ SecureXと
Cisco SecureX Threat
Response

• [侵入イベント（Intrusion Events）]を有効にすると、Management Centerデバイ
スは影響フラグとともにイベントデータを送信します。

• [File and Malware Events]を有効にすると、Threat Defense デバイスから送信さ
れるイベントに加えて、レトロスペクティブイベントがManagement Centerデ
バイスから送信されます。

（注）

ステップ 4 [保存（Save）]をクリックします。

次のタスク

Security Services Exchangeの起動 （22ページ）

Security Services Exchangeの起動

手順

ステップ 1 https://sign-on.security.cisco.comにアクセスします。

ステップ 2 SecureXサインオンアカウントを使用してサインインします。

ステップ 3 プロンプトが表示されたら、Duo Securityを使用して認証します。
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ステップ 4 SecureXを起動する地域を選択します。

ステップ 5 [アプリケーションと統合（Applications & Integrations）]ペインで、[アプリケーション
（Applications）] > [Security Services Exchange]の下にある [起動（Launch）]をクリックします。

新しいタブに Security Services Exchangeポータルが開きます。

次のタスク

Security Services Exchangeでのスマートアカウントまたはバーチャルアカウントのリンク（23
ページ）

Security Services Exchangeでのスマートアカウントまたはバーチャルアカウントのリンク

異なるライセンス管理スマートアカウント（またはバーチャルアカウント）に登録されている

製品をクラウド内の単一のビューに統合するには、それらのライセンス管理アカウントをSSE
へのアクセスに使用するアカウントにリンクする必要があります。

始める前に

•ライセンス管理アカウントをリンクするには、（製品のライセンスを取得する）すべての
ライセンス管理アカウントとSecureX/SSEへのアクセスに使用するアカウントに、管理者
レベルのスマートアカウントまたはバーチャルアカウントの権限が必要です。

• Cisco SecureXThreatResponseで使用するためにすでにリンクされたアカウントがある場合
は、SAL（SaaS）のためにそれらのアカウントを再度リンクする必要はなく、その逆も同
様です。

•この手順を実行するには、Cisco.comのログイン情報が必要になります。

手順

ステップ 1 Security Services Exchangeの起動 （22ページ）。

ステップ 2 右上隅にある [ツール（Tools）]ボタン（ ）をクリックし、[スマート/バーチャルアカウント
のリンク（Link Smart/Virtual Accounts）]を選択します。
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ステップ 3 [Link More Accounts]をクリックします。

ステップ 4 サインインを要求されたら、Cisco.comのログイン情報を使用してサインインします。

ステップ 5 このクラウドアカウントと統合するアカウントを選択します。

ステップ 6 [スマート/バーチャルアカウントのリンク（Link Smart/Virtual Accounts）]をクリックします。

ステップ 7 [OK]をクリックして、先へ進みます。

ステップ 8 Management Centerとその管理対象デバイスが [デバイス（Devices）]タブに表示されているこ
とを確認します。
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次のタスク

Security Services Exchangeでの CDOアカウントのリンク（25ページ）

Security Services Exchangeでの CDOアカウントのリンク

CDOアカウントを、SSEのデバイスに関連付けられているアカウントとマージする必要があ
ります。

次の点を考慮してください。

• 1つの SecureX/Cisco SecureX脅威応答アカウントにマージできる CDOテナントは 1つだ
けです。

•複数の地域クラウドに異なるアカウントがある場合は、地域クラウドごとに個別にアカウ
ントをマージする必要があります。

• SecureXクラウドのアカウントをマージする場合は、同じクラウドで Cisco SecureX Threat
Responseに対して再度マージする必要はありません。逆も同様です。

始める前に

• CDOユーザーアカウントには管理者またはネットワーク管理者の権限が必要です。

• SSEへのアクセスに使用する SecureXまたは Cisco SecureX Threat Responseのアカウント
に管理者権限が必要であることを確認してください。

• CDOで、アカウントの新しい APIトークンを生成します。

1. マージするアカウントのログイン情報を使用して、適切な地域 CDOポータルにサイ
ンインします。たとえば、米国のクラウドは https://defenseorchestrator.comで、EUの
クラウドは https://defenseorchestrator.euです。

2. マージするテナントアカウントを選択します。

3. ウィンドウの右上隅にあるユーザーメニューから、[設定（Settings）]を選択します。
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4. [My Tokens]セクションで、[Generate API Token]または [Refresh]をクリックします。

5. トークンをコピーします。

APIトークンの詳細については、CDOのオンラインヘルプ
（https://docs.defenseorchestrator.com/Configuration_Guides/Devices_and_Services/API_Tokens）
を参照してください。

手順

ステップ 1 Security Services Exchangeの起動 （22ページ）。

ステップ 2 右上隅にある [ツール（Tools）]ボタン（ ）をクリックし、[CDOアカウントのリンク（Link
CDO Account）]を選択します。

ステップ 3 CDOからコピーしたトークンを貼り付けます。
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ステップ 4 リンクする目的のアカウントをリンクしていることを確認し、[CDOアカウントのリンク（Link
CDO Account）]をクリックします。

次のタスク

Security Services Exchangeでのクラウドサービスの設定（27ページ）

Security Services Exchangeでのクラウドサービスの設定

手順

ステップ 1 Security Services Exchangeの起動 （22ページ）。

ステップ 2 [クラウドサービス（Cloud Services）]タブをクリックします。

ステップ 3 イベントサービスオプションが有効になっていることを確認します。

ステップ 4 [イベント（Events）]タブにイベントが予想どおりに表示されていることを確認します。

次のタスク

•イベントの表示および操作（28ページ）

• Cisco Secure Cloud Analyticsでのイベントの表示と操作（28ページ）
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イベントの表示および操作

クラウドでイベントを表示および検索するには、次の手順を実行します。

手順

ステップ 1 ブラウザを使用して、イベントの送信先の地域 CDOクラウドに移動します。

•北米：

http://www.defenseorchestrator.com

•欧州：

http://www.defenseorchestrator.eu

ステップ 2 CDOにサインインします。

ステップ 3 ナビゲーションバーから、[モニタリング（Monitoring）]> [イベントロギング（EventLogging）]
を選択します。

ステップ 4 [履歴（Historical）]タブを使用して履歴イベントデータを表示します。デフォルトでは、この
タブがビューアに表示されます。

ステップ 5 ライブイベントを表示するには、[ライブ（Live）]タブをクリックします。

このページで実行できることの詳細については、CDOのオンラインヘルプでイベント表示の
手順を参照してください。

次のタスク

Logging Analytics and Detectionライセンスまたは Total Network Analytics and Detectionライ
センスがある場合は、CDOのオンラインヘルプで手順を参照して Stealthwatch Cloudポータル
を相互起動してください。

Cisco Secure Cloud Analyticsでのイベントの表示と操作
Cisco Secure Cloud Analyticsでイベントを表示および検索するには、次の手順を実行します。

手順

ステップ 1 マージするアカウントのログイン情報を使用して、適切な地域 CDOサイトにサインインしま
す。たとえば、米国のクラウドは https://defenseorchestrator.comで、EUのクラウドは
https://defenseorchestrator.euです。
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ステップ 2 ナビゲーションバーから [モニタリング（Monitoring）]> [セキュリティ分析（SecurityAnalytics）]
を選択します。

新しいブラウザタブに Stealthwatch Cloudポータルが開きます。

ステップ 3 （1回限りのアクティビティ）イベントのシームレスなフローを確保するには、イベントビュー
アを使用する前に、Stealthwatch Cloudポータルで次の手順を実行します。

1. Secure Cloud Analyticsが正しい CDOテナントと統合されているかどうかを確認します。
CDOテナントを表示するには、[設定（Settings）] > [センサー（Settings）]をクリックしま
す。

2. 監視するサブネットを Secure Cloud Analyticsに追加します。サブネットを追加するには、
[設定（Settings）] > [サブネット（Subnets）]をクリックします。

詳細については、Secure Cloud Analyticsのオンラインヘルプを参照してください。

ステップ 4 イベントを表示するには、[調査（Investigate）] > [イベントビューア（EventViewer）]をクリッ
クします。

詳細については、Secure Cloud Analyticsのオンラインヘルプを参照してください。

よくある質問

SALに関する詳細情報はどこで入手できますか。

SALの「使用する前に」と「よくある質問」も参照してください。

デバイスを CDOにオンボードする必要はありますか。

いいえ。デバイスを CDOにオンボードしないでください。

SecureXまたは Cisco Threat Responseを使用する場合、CDOアカウントをマージする必要はあ
りますか。

直接接続を使用した SAL（SaaS）でのイベントデータストレージの設定方法（13ページ）で
説明されているプロセスを使用して、イベントをクラウドに直接送信する場合のみ。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


