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Cisco Firepower 4100/9300 FXOS 2.6(1)リリースノート
このドキュメントには、Cisco Firepower eXtensible Operating System（FXOS）2.6(1)のリリース
情報が記載されています。

このリリースノートは、次のマニュアルのロードマップに示されている他のマニュアルの補足

として使用します。

• http://www.cisco.com/go/firepower9300-docs

• http://www.cisco.com/go/firepower4100-docs

ユーザーマニュアルのオンラインバージョンは、初回リリース後に更新されることがあ

ります。その結果、Cisco.comのドキュメントに記載されている情報は、製品に含まれる
状況依存ヘルプに記載されている情報よりも優先されます。

（注）

はじめに

Ciscoセキュリティアプライアンスは、ネットワークおよびコンテンツセキュリティソリュー
ションの次世代プラットフォームです。セキュリティアプライアンスはCiscoApplicationCentric
Infrastructure（ACI）セキュリティソリューションの一部であり、拡張性、一貫性のある制御、
シンプルな管理を実現するために構築された、俊敏でオープン、かつセキュアなプラットフォー

ムを提供します。

セキュリティアプライアンスには、次の機能があります。

•モジュラシャーシベースのセキュリティシステム：高性能で柔軟な入出力構成と、優れ
た拡張性が提供されます。

• Firepower Chassis Manager：グラフィカルユーザーインターフェイスによって、現在の
シャーシステータスが効率良く視覚的に表示され、シャーシ機能の設定が簡素化されま

す。
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• FXOS CLI：機能の設定、シャーシステータスのモニターリング、および高度なトラブル
シューティング機能へのアクセスを行うコマンドベースのインターフェイスを提供しま

す。

• FXOS REST API：ユーザーがシャーシをプログラムによって設定し、管理できます。

最新情報

FXOS 2.6.1.259の新機能

•さまざまな問題を修正します（「FXOS 2.6.1.259で解決されたバグ」を参照）。

FXOS 2.6.1.254の新機能

•さまざまな問題を修正します（「FXOS 2.6.1.254で解決されたバグ」を参照）。

FXOS 2.6.1.239の新機能

•さまざまな問題を修正します（「FXOS 2.6.1.239で解決されたバグ」を参照）。

FXOS 2.6.1.238の新機能

•さまざまな問題を修正します（「FXOS 2.6.1.238で解決されたバグ」を参照）。

FXOS 2.6.1.230の新機能

•さまざまな問題を修正します（「FXOS 2.6.1.230で解決されたバグ」を参照）。

FXOS 2.6.1.229の新機能

•さまざまな問題を修正します（「FXOS 2.6.1.229で解決されたバグ」を参照）。

FXOS 2.6.1.224の新機能

•さまざまな問題を修正します（「FXOS 2.6.1.224で解決されたバグ」を参照）。

FXOS 2.6.1.214の新機能

•さまざまな問題を修正します（「FXOS 2.6.1.214で解決されたバグ（17ページ）」を参
照）。

FXOS 2.6.1.204の新機能

•さまざまな問題を修正します（「FXOS 2.6.1.204で解決されたバグ（17ページ）」を参
照）。
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FXOS 2.6.1.192の新機能

•さまざまな問題を修正します（「FXOS 2.6.1.192で解決されたバグ（18ページ）」を参
照）。

FXOS 2.6.1.187の新機能

•さまざまな問題を修正します（「FXOS 2.6.1.187で解決されたバグ（19ページ）」を参
照）。

FXOS 2.6.1.174の新機能

•さまざまな問題を修正します（「FXOS 2.6.1.174で解決されたバグ（20ページ）」を参
照）。

FXOS 2.6.1.169の新機能

•さまざまな問題を修正します（「FXOS 2.6.1.169で解決されたバグ（20ページ）」を参
照）。

FXOS 2.6.1.166の新機能

•さまざまな問題を修正します（「FXOS 2.6.1.166で解決されたバグ（20ページ）」を参
照）。

FXOS 2.6.1.157の新機能

Cisco FXOS 2.6.1.157には、次の新機能が導入されています。

• Firepower Threat Defense 6.4.0のサポート。

• 56物理コアセキュリティモジュール SM-56のサポート。

• ASAおよび FTD論理デバイスを同じ Firepower 9300上で展開できるようになりました。

ASA 9.12 (1)および Firepower 6.4.0が必要です。（注）

•これで、モジュール/セキュリティエンジンのいずれかのコンテナインスタンスに対して
TLS/SSLハードウェアアクセラレーションを有効にすることができるようになりました。
他のコンテナインスタンスに対して TLS/SSLハードウェアアクセラレーションは無効に
なっていますが、ネイティブインスタンスには有効になっています。詳細については、

『Firepower Management Center Configuration Guide』を参照してください。

•新規/変更されたコマンド：config hwCrypto enable、show hwCrypto

•さまざまな問題を修正します（FXOS2.6.1.157で解決されたバグ（21ページ）を参照）。
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FXOS 2.6.1.131の新機能

Cisco FXOS 2.6.1.131には、次の新機能が導入されています。

• ASA 9.12(1)のサポート。

• Radware DefensePro 8.13.01.09-3のサポート。

• Firepower 4115、4125、および 4145セキュリティアプライアンスのサポート。

• 40および 48物理コアセキュリティモジュール SM-40と SM-48のサポート。

•同じ Firepower 9300に異なるセキュリティモジュールタイプを混在させてインストール
できるようになりました。この機能をサポートするには、ASA 9.12(1)以降が必要です。

Firepower 9300でクラスタリングを使用するには、シャーシ
にインストールされているすべてのセキュリティモジュー

ルが同じタイプである必要があります。

（注）

• FTDブートストラップ設定については、Firepower Chassis Managerで FMCの NAT IDを設
定できるようになりました。以前は、FXOS CLIまたは FTD CLI内でのみ NAT IDを設定
できました。通常は、ルーティングと認証の両方の目的で両方の IPアドレス（登録キー
付き）が必要です。FMCがデバイスの IPアドレスを指定し、デバイスが FMCの IPアド
レスを指定します。ただし、IPアドレスの1つのみがわかっている場合（ルーティング目
的の最小要件）は、最初の通信用に信頼を確立して正しい登録キーを検索するために、接

続の両側に一意のNAT IDを指定する必要もあります。FMCおよびデバイスでは、初期登
録の認証と承認を行うために、登録キーおよび NAT ID（IPアドレスではなく）を使用し
ます。

新規/変更された画面：

[Logical Devices] > [Add Device] > [Settings] > [Firepower Management Center NAT ID]
フィールド

•コンフィギュレーションのエクスポート時に機密データを暗号化するために使用される
キーを設定できるようになりました。コンフィギュレーションをエクスポートする前に、

暗号キーを設定する必要があります。そのコンフィギュレーションをインポートするとき

には、システムに同じ暗号キーを設定する必要があります。

• Firepower ChassisManagerからテクニカルサポートログファイルを生成してダウンロード
できるようになりました。

• LLDPを有効または無効にするオプションが用意されました。

•新しいロータッチプロビジョニング方式を使用して、管理ポートで初回のセットアップ
を実行できるようになりました。

•さまざまな問題を修正します（「FXOS 2.6.1.131で解決されたバグ（22ページ）」を参
照）。
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ソフトウェアのダウンロード

FXOSおよびサポートされているアプリケーションのソフトウェアイメージは、次のいずれか
の URLからダウンロードできます。

• Firepower 9300：https://software.cisco.com/download/type.html?mdfid=286287252

• Firepower 4100：https://software.cisco.com/download/navigator.html?mdfid=286305164

FXOSの特定のバージョンでサポートされているアプリケーションの詳細については、次の
URLの Cisco FXOS互換性ガイドを参照してください。

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/compatibility/fxos-compatibility.html

特記事項

• Firepower 4110または 4120デバイス上で現在実行中の Firepower Threat Defenseアプリケー
ションのサービスチェーンで Radware DefensePro（vDP）を設定すると、障害アラームが
発生してインストールが失敗します。回避策として、Radware DefenseProアプリケーショ
ンをインストールする前に、Firepower Threat Defenseアプリケーションインスタンスを停
止します。この問題と回避策は、Firepower 4110および 4120デバイスでのFirepower Threat
Defenseを使用した、RadwareDefenseProサービスチェーンのサポートされているすべての
リリースに適用されることに注意してください。

•ファームウェアアップグレード：最新のファームウェアを使用して Firepower 4100/9300
セキュリティアプライアンスをアップグレードすることを推奨します。ファームウェアの

更新と各アップデートに含まれる修正のインストール方法については、
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/firmware-upgrade/fxos-firmware-upgrade.html
[英語]を参照してください。

•ネットワークまたはセキュリティモジュールをアップグレードすると、特定の障害が生成
され、自動的にクリアされます。これらには、「ホットスワップがサポートされていな

い」障害または「オンライン状態のときにモジュールが削除された」障害が含まれます。

『Cisco Firepower 9300 Hardware Installation Guide』[英語]
（http://www.cisco.com/go/firepower9300-install）または『Cisco Firepower 4100 Series Hardware
Installation Guide』[英語]（http://www.cisco.com/go/firepower4100-install）に記載されてい
る、適切な手順に従っている場合は、自動的に障害がクリアされます。追加のアクション

は必要ありません。

アダプタブートローダのアップグレード

FXOS 2.6(1)には、セキュリティアプライアンスのセキュリティモジュールアダプタを確認す
るための追加テストが含まれています。FXOS 2.4.1.101以降をインストールすると、セキュリ
ティモジュールアダプタのファームウェアを更新する必要があることを示す重大な障害が次

のように表示されることがあります。

「Critical F1715 2017-05-11T11:43:33.121 339561セキュリティモジュール 1のアダプタ 1は重

要なファームウェアアップグレードが必要です。（Critical F1715 2017-05-11T11:43:33.121

Cisco Firepower 4100/9300 FXOS 2.6(1)リリースノート
5

ソフトウェアのダウンロード

https://software.cisco.com/download/type.html?mdfid=286287252
https://software.cisco.com/download/navigator.html?mdfid=286305164
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/compatibility/fxos-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/firmware-upgrade/fxos-firmware-upgrade.html
https://www.cisco.com/go/firepower9300-install
https://www.cisco.com/go/firepower4100-install


339561 Adapter 1 on Security Module 1 requires a critical firmware upgrade.）このリリースで発表

された FXOSリリースノートのアダプタブートローダアップグレードの手順を参照してくだ

さい。（Please see Adapter Bootloader Upgrade instructions in the FXOS Release Notes posted with

this release.）」

上記のメッセージを受信した場合は、次の手順を使用してアダプタのブートイメージを更新し

ます。

1. Firepowerセキュリティアプライアンスの FXOS CLIに接続します。手順については、
『Cisco Firepower 4100/9300 FXOS CLI Configuration Guide, 2.6(1)』[英語]または『Cisco
Firepower 4100/9300 FXOS Firepower Chassis Manager Configuration Guide, 2.6(1)』[英語]の
「Accessing the FXOS CLI」のトピックを参照してください。

2. ブートイメージを更新するアダプタのアダプタモードを入力します。

fxos-chassis# scope adapter 1/security_module_number/adapter_number

3. 使用可能なアダプタイメージを表示し、fxos-m83-8p40-cruzboot.4.0.1.62.binがインストー
ル可能であることを確認するには、show imageを入力します。

fxos-chassis /chassis/server/adapter # show image
Name Type Version

--------------------------------------------- -------------------- -------

fxos-m83-8p40-cruzboot.4.0.1.62.bin Adapter Boot 4.0(1.62)

fxos-m83-8p40-vic.4.0.1.51.gbin Adapter 4.0(1.51)

4. update boot-loaderと入力して、アダプタのブートイメージをバージョン 4.0.1.62に更新し
ます。

fxos-chassis /chassis/server/adapter # update boot-loader 4.0(1.62)
Warning: Please DO NOT reboot blade or chassis during upgrade, otherwise, it may
cause adapter to become UNUSABLE!
After upgrade has completed, blade will be power cycled automatically
fxos-chassis /chassis/server/adapter* # commit-buffer

5. 更新ステータスをモニターするには、show boot-update statusと入力します。

fxos-chassis /chassis/server/adapter # show boot-update status
State: Updating
fxos-chassis /chassis/server/adapter # show boot-update status
State: Ready

6. 更新が成功したことを確認するには、show version detailと入力します。

show version detailの出力は、次の例とは異なる場合があります。ただし、
Bootloader-Update-Statusが「Ready」であり、Bootloader-Versが 4.0(1.62)であることを確
認します。

（注）

fxos-chassis /chassis/server/adapter # show version detail
Adapter 1:
Running-Vers: 5.2(1.2)
Package-Vers: 2.2(2.17)
Update-Status: Ready
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Activate-Status: Ready
Bootloader-Update-Status: Ready
Startup-Vers: 5.2(1.2)
Backup-Vers: 5.0(1.2)
Bootloader-Vers: 4.0(1.62)

システム要件

Firepowerr Chassis Managerには、次のブラウザを使用してアクセスできます。

• Mozilla Firefox：バージョン 42以降

• Google Chrome：バージョン 47以降

• Microsoft Internet Explorer：バージョン 11以降

Mozilla Firefoxバージョン 42、Google Chromeバージョン 47、および Internet Explorerバージョ
ン 11を使用してFXOS2.3(1)をテストしました。これらのブラウザの将来のバージョンでも機
能すると見込まれます。ただし、ブラウザに関連する問題が発生した場合は、テストされた

バージョンのいずれかに戻すことをお勧めします。

アップグレード手順

現在 FXOS 2.0(1)以降のビルドを実行している場合は、Firepower 9300または Firepower 4100シ
リーズセキュリティアプライアンスを FXOS 2.6(1.157)にアップグレードできます。

アップグレード手順については、『 Cisco Firepower 4100/9300 Upgrade Guide』[英語]を参照し
てください。

インストール上の注意事項

• FXOS 2.6(1)へのアップグレードには最大 45分かかる場合があります。適切なアップグ
レード活動の計画を行ってください。

•スタンドアロン論理デバイスを実行中の Firepower 9300または Firepower 4100シリーズセ
キュリティアプライアンスをアップグレードしている場合、またはシャーシ内クラスタ

を実行中の Firepower 9300セキュリティアプライアンスをアップグレードしている場合、
アップグレード中にデバイスを介してトラフィックは通過しません。

•シャーシ間クラスタに属する Firepower 9300または Firepower 4100シリーズセキュリティ
アプライアンスをアップグレードしている場合、アップグレード中にアップグレードされ

たデバイスを介してトラフィックは通過しません。ただし、クラスタ内の他のデバイスで

はトラフィックは通過し続けます。

• FXOSイメージのダウングレードは公式にはサポートされていません。シスコがサポート
する唯一のFXOSのイメージバージョンのダウングレード方法は、デバイスの完全な再イ
メージ化を実行することです。
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解決済みのバグと未解決のバグ

このリリースで解決済みのバグと未解決のバグには、Cisco Bug Search Toolを使用してアクセ
スできます。このWebベースツールから、この製品やその他のシスコハードウェアおよびソ
フトウェア製品でのバグと脆弱性に関する情報を保守するシスコバグトラッキングシステム

にアクセスできます。

Cisco Bug Search Toolにログインしてこのツールを使用するには、Cisco.comアカウント
が必要です。アカウントがない場合は、アカウントを登録できます。

（注）

Cisco Bug Search Toolの詳細については、Bug Search Tool（BST）ヘルプおよび FAQを参照し
てください。

未解決のバグ

次の表に、このリリースノートの発行時点で未解決のバグを示します。

表 1 : FXOS 2.6(1)に影響を与える未解決のバグ

説明ID

ASAは、LDによって割り当てられた管理インターフェ
イスを管理専用とマークしない

CSCus73654

ポートチャネルの物理インターフェイス速度が正しく

ない

CSCuu33739

インターフェイスに適用されたフィルタを検証する必

要がある

CSCuw31077

プラットフォーム設定認証の順序フィールドに、使用

可能な最も低いもののみが表示される

CSCux37821

メモリアレイのすべてのメモリは、操作可能なカラム

で unknownと表示される
CSCux63101

データが高レートで送信されたときに pcapファイル
サイズが正しく更新されない

CSCux77947

VDPの非修飾データポートは、シャーシマネージャ
から許可する必要がある

CSCux98517

検証に失敗した場合、AAALDAP設定で情報が保持さ
れない

CSCuz93180

Radware vDPをAPSolute Visionに追加することはでき
ない。回避策として、デバイスドライバを手動でダウ

ンロードして、それをビジョンにインストールする必

要がある。

CSCvc03494
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説明ID

管理コントローラサーバー 1/1のログ容量が非常に少
なくなっていることを示す警告

CSCvc44522

FXOS 2.2.1.57を使用して 4150でのスーパーバイザの
リロード後、セキュリティモジュールが障害状態にな

りました。

CSCvd90177

FXOSシャーシマネージャインターフェイスは、
フェールオーバー後に FTDとの関連付けを解除され
る

CSCvg68299

再起動後にスーパーバイザがクラッシュしました：

カーネルヌルポインタの逆参照を処理できません

CSCvi71367

bcm_usd_logコアファイルが 92.4.1.2889イメージで検
出されました。

CSCvk26697

リブート後に Rommonのセキュリティモジュールス
タックが一貫性のない状態になります

CSCvk72915

再起動中に、スーパーバイザが応答しません。カーネ

ルパニックの問題が検出されました。

CSCvm66013

キャプチャセッションの [Edit Session]が実行される
と、フィルタ設定が失われます

CSCvm84592

6番目のノードは ssp3ruクラスタ 6.3.0-1592になりま
せん

CSCvm86523

ロータッチプロビジョニングデバッグコマンドモー

ドのプロンプトが正しく動作しません

CSCvn42252

Ftdアプリケーションインスタンスが
INSTALL_ERRORで失敗したインストールでスタック
します。アプリケーション内部スクリプトエラー。

CSCvn57429

アプリケーションエージェントのハートビートが、

MIのシナリオで失われる可能性がある
CSCvo03589

アップグレード後にポートチャネルが中断状態になっ

ています。

CSCvo30356

正しくない稼働時間が表示されますCSCvo40078

1つのセキュリティモジュールが稼働している場合で
も、[グローバルアップグレード（global upgrade）]ボ
タンがグレー表示されます。

CSCvo55237

FXOSのロータッチプロビジョニング画面でプレ
フィックスを使用することはできません

CSCvo55510

Cisco Firepower 4100/9300 FXOS 2.6(1)リリースノート
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https://tools.cisco.com/bugsearch/bug/CSCvc44522
https://tools.cisco.com/bugsearch/bug/CSCvd90177
https://tools.cisco.com/bugsearch/bug/CSCvg68299
https://tools.cisco.com/bugsearch/bug/CSCvi71367
https://tools.cisco.com/bugsearch/bug/CSCvk26697
https://tools.cisco.com/bugsearch/bug/CSCvk72915
https://tools.cisco.com/bugsearch/bug/CSCvm66013
https://tools.cisco.com/bugsearch/bug/CSCvm84592
https://tools.cisco.com/bugsearch/bug/CSCvm86523
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn42252
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn57429
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo03589
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo30356
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo40078
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo55237
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo55510


説明ID

FXOSCruzアダプタが、論理デバイスによって送信さ
れたデータを検証しないため、オフロードされたパ

ケットがドロップされます。

CSCvo58998

割り当て済みとしてシャーシマネージャに表示されて

いる場合でも、インターフェイスがMIインスタンス
に関連付けられていません。

CSCvo60117

管理ゲートウェイがデータインターフェイスとして設

定されている場合、6.4.0 - IPv6ルーティングがWMお
よび KPで機能しない

CSCvo74625

再起動後にクラスタノードの管理接続が失われまし

た。

CSCvo83802

vDPをインストールして FXOSをバージョン 2.4.1に
アップグレードした後、FTDがオンラインにならない
場合があります。

CSCvp10674

ASAアプリケーションが 2.6.1.157 + 9.12.1.111でのイ
ンストール中にエラー「SMA_blade_reboot_inprogress」
でスタックします。

CSCvp44939

FXOS 2.6.1.259で解決されたバグ

次の表に、FXOS 2.6.1.259で解決された、以前にリリースされた、またはお客様が発見したバ
グを示します。

表 2 : FXOS 2.6.1.259で解決されたバグ

説明ID

fail2banを FXOSでサポートされる FXOSマネージドリリースに統合CSCvy95531

ソフトウェアのアップグレード後にポートチャネルメンバーインターフェ

イスが失われ、ダウン状態になる

CSCvz61689

CCMレイヤ（スプリント 125、シーケンス 22）でのWR8および LTS18
コミット IDの更新

CSCwa49417

CCMレイヤ（シーケンス 25）でのWR8、LTS18、および LTS21コミット
IDの更新

CSCwb13294

syslog-ng宛先のスロットリングフロー制御が調整されるCSCwa76822

CCMレイヤ（シーケンス 30）でのWR6、WR8コミット IDの更新CSCwb80192

WM 1010 10/100Mbps全二重設定が反映されないCSCwa46905

Cisco Firepower 4100/9300 FXOS 2.6(1)リリースノート
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo58998
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo60117
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo74625
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo83802
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp10674
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp44939
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy95531
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz61689
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa49417
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb13294
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa76822
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb80192
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa46905


説明ID

FTDアップグレード後にブレードが FAULT状態になるため、FTD/ASAが
「起動中」にスタックする

CSCwa50720

7.2リリースの証明書バンドルの更新CSCwa71071

CCMレイヤ（スプリント 129、シーケンス 23）でのWR6、WR8コミット
IDの更新

CSCwa72311

CCMレイヤ（シーケンス 24）でのWR8および LTS18コミット IDの更新CSCwa90615

CCMレイヤ（シーケンス 26）でのWR8、LTS18、および LTS21コミット
IDの更新

CSCwb41361

アップグレードが失敗し、アプリインスタンスがエラー「CSP_OP_ERROR.
CSP signature verification error.」により開始できない。

CSCwc41590

FXOS 2.6.1.254で解決されたバグ

次の表に、FXOS 2.6.1.254で解決された、以前にリリースされた、またはお客様が発見したバ
グを示します。

表 3 : FXOS 2.6.1.254で解決されたバグ

説明ID

ユーザーアカウントのステータスが非アクティブであっても、プラット

フォームページにログインできる

CSCvt57121

bcm_usdプロセスが原因で FXOSの CPU使用率が高くなるCSCwa45799

FPR4100では、「リセットのHAポリシーによりリセットがトリガーされ
た（Reset triggered due to HA policy of Reset）」という理由で予期しないリ
ロードが発生していた

CSCwa55772

ブレードがオンラインでもブレードログを収集できないCSCvq82616

FXOSは 6.7.0への FTDアップグレード後に古い FTDバージョンを報告す
る

CSCvw98315

FXOSシステムの一時ディレクトリの使用率が予期せずに高いCSCvz14640

rommonが initramfsメモリポインタを調整できないため、カーネル警告が
無効になる

CSCvz48435

システム/Npu：プラットフォームバージョンとパッケージバージョンが
show version detail出力で空になる

CSCvt12757

Cisco Firepower 4100/9300 FXOS 2.6(1)リリースノート
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa50720
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa71071
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa72311
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa90615
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb41361
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc41590
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt57121
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa45799
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa55772
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq82616
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw98315
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz14640
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz48435
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt12757


説明ID

FXOS偽造されたリクエスト uri-pathにより mod_proxyがそのリクエスト
を送信元サーバーに転送する可能性がある

CSCvz91266

CCMレイヤ（スプリント 125、シーケンス 21）でのWR6、WR8および
LTS18コミット IDの更新

CSCwa32286

明確な理由なしに FirepowerがリブートすることがあるCSCvu84127

SMPプラットフォームでのクラッシュにより、不完全または破損したト
レースバックが生成される

CSCvv90988

FPR 2110でバンコクタイムゾーンを設定できないCSCvx89827

Cisco FXOSおよび NX-OSソフトウェアの Cisco Discovery Protocolサービ
スのサービス拒否

CSCvz72467

FPRMログを生成できない。管理者権限を持つカスタムユーザーが試行す
ると失敗する

CSCvt03244

NTPスクリプトが「binary operator expected」構文エラーを生成するCSCvy68403

FTDアップグレード後にブレードが FAULT状態になるため、FTD/ASAが
「起動中」にスタックする

CSCwa50720

ASAのアップグレードが「CSP directory does not exist - STOP_FAILED
Application_Not_Found」で失敗する

CSCvw72260

コンテナへの dmidecodeアクセスに対応するための FXOSの変更CSCwa24265

コネクタログのディスク容量を使い果たしたCSCvt79984

2100/1000シリーズ Firepowerデバイスに XFS破損を処理するユーティリ
ティがない

CSCvv52349

アプライアンスモードの Firepower 2100シリーズ：FAN速度が「クリティ
カル」であることが判明

CSCvw82711

FP-1010 HAリンクがダウンするか、新しいホストがデバイスに接続でき
ない

CSCvz05767

コアファイル「svc_sam_portAG」がWM-1010モデルの FTDで確認されたCSCvz15755

シャーシのローカル日付と時刻が、再起動後に 2015年 1月 1日の午前 0
時に戻る場合がある

CSCvy12991

サービス「ascii-cfg」がSIGABRTを送信してハートビートを設定しないこ
とが原因で生じる FXOSのトレースバックとリロード

CSCvz94740

Cisco Firepower 4100/9300 FXOS 2.6(1)リリースノート
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz91266
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa32286
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu84127
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv90988
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx89827
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz72467
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt03244
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy68403
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa50720
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw72260
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa24265
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt79984
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv52349
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw82711
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz05767
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz15755
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy12991
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz94740


FXOS 2.6.1.239で解決されたバグ

次の表に、FXOS 2.6.1.239で解決された、以前にリリースされた、またはお客様が発見したバ
グを示します。

表 4 : FXOS 2.6.1.239で解決されたバグ

説明ID

WSP-Q40GLR4Lトランシーバと Aristaスイッチを使用すると、「リンク
が接続されていない（Link not connected）」エラーが発生する

CSCvw62255

statsAGメモリリークCSCvv36393

FXOS：FirePower 4100/9300で svc_sam_dcosAGプロセスがクラッシュするCSCvt68486

FXOS 2.6.1.238で解決されたバグ

次の表に、FXOS 2.6.1.238で解決された、以前にリリースされた、またはお客様が発見したバ
グを示します。

表 5 : FXOS 2.6.1.238で解決されたバグ

説明ID

バックプレーンEth1/9リンクがシャーシをリブートするまでダウン状態を
維持する

CSCvk72915

リブート後、FXOS SNMPユーザーが永続されないCSCvr39217

FXOS：一部のインターフェイス移行ログに理由がないCSCvr94911

FPR4100/9300：デバイスのリブート時、BYPASSから NON-BYPASSへの
移行中にパケットがドロップする

CSCvt35134

FPR9300に余分な「LocalDisk 3」が表示される（改善されたソリューショ
ン）

CSCvt54943

cspCfg.xml経由である可能性が高い /etc/sf/arc.confでの不正な allowed_cpusCSCvu03887

FXOSの動作状態：熱の問題が断続的に発生するCSCvu36664

Firepower 4100/9300：show techの収集中に Fail-to-wire（FTW）EPMポー
トがリンクフラップする

CSCvu44697

FXOS：DC PSUの電圧が「ステータスの表示（show stats）」の誤った値
で表示される

CSCvv58480

4100/9300：ポートチャネル/インターフェイスをアプリケーションに関連
付けることができない

CSCvw33536

Cisco Firepower 4100/9300 FXOS 2.6(1)リリースノート
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw62255
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv36393
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt68486
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk72915
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr39217
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr94911
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt35134
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt54943
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu03887
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu36664
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu44697
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv58480
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw33536


説明ID

「show clock」のタイムゾーンが「show run clock」のタイムゾーンと異な
る

CSCvw48829

シャーシのリロード後に ASCII文字「"」が設定された RADIUSキーが
FXOSで機能しない

CSCvw77924

ENH：fail-to-wireインラインペアのステータスを BYPASS-FAILに変更CSCvw81976

svc_sam_dcosAGの FirepowerメモリリークCSCvx14602

FXOSが障害警告コード F4526902を表示するCSCvx38047

MIOでの CIMCウォッチドッグリセットの処理CSCvx66494

ENH：クラスタ作成時に 169.254.x.xサブネットで CCL IPアドレッシング
を実行できない

CSCvx76651

ENH：chassis show-techに「show card detail expand」と「show card-config」
の出力を含める

CSCvy59868

AppAgentのハートビートの強化CSCvy65802

FPR4150-ASAシャーシのディスク使用率によって /var/tmpが増加しているCSCvy80380

FXOSプロセスコアがシステムファイルからプルーニングされたか、また
は削除された（検証なし）

CSCvy83657

シャーシ SSDファームウェアのアップグレードが誤って阻止されること
がある

CSCvy95497

FXOSで物理インターフェイスが動作しているのにアプリケーションイン
ターフェイスがダウンする

CSCvy98027

showdownload-taskにダウンロード状態がないため、イメージのダウンロー
ドで自動化のエラーが発生する

CSCvv07113

2.6.1.207で core svc_sam_appAGが発生するCSCvv35531

アップグレード後に 7.0.0.1-14 9300 FTDノードがクラスタに参加できな
かった

CSCvy89766

CSCvo90987からのリンクダウン/フラップの理由をユーザーが判読できる
ように改善

CSCvs29015

CATERRが原因でハングした場合、4k/9k SUPはブレードを再起動する必
要がある

CSCvv59944

「show hardware internal bcm-usd info driver-info」がエラーを返すCSCvv89821

Cisco Firepower 4100/9300 FXOS 2.6(1)リリースノート
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw48829
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw77924
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw81976
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx14602
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx38047
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx66494
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx76651
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy59868
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy65802
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy80380
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy83657
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy95497
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy98027
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv07113
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv35531
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy89766
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs29015
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv59944
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv89821


説明ID

BCMSDKパッチ6.5.8：TDMカレンダーメモリのパリティエラーにより、
SER修正後にトラフィックがドロップされる

CSCvx86058

インストールされている SSDがファームウェアの更新に適用されない場
合、メッセージ「???nothing to update???」が表示される

CSCvy32270

4.2.8p13以降をサポートするための NTP構成の更新CSCvw65425

show tech-supportで FTWポートペアのステータスがないCSCvp92825

FXOSは、DIMMがないか、または障害が発生している使用可能なメモリ
の総量を確認しない

CSCvu62023

UUTイメージ 92.10.1.212のテスト中に PortAGコアファイルが検出されたCSCvu47574

FPRM tarバンドルに AAAログ/デバッグを含める必要があるCSCvw21766

FXOS 2.6.1.230で解決されたバグ

次の表に、FXOS 2.6.1.230で解決された、以前にリリースされた、またはお客様が発見したバ
グを示します。

表 6 : FXOS 2.6.1.230で解決されたバグ

説明ID

シスコ製品に影響を及ぼす Lasso SAML実装の脆弱性：2021年 6月CSCvx73164

FXOS 2.6.1.229で解決されたバグ

次の表に、FXOS 2.6.1.229で解決された、以前にリリースされた、またはお客様が発見したバ
グを示します。

表 7 : FXOS 2.6.1.229で解決されたバグ

説明ID

アップグレード後に core_svc_sam_dmeが見つかったCSCvp69087

FTDのクラスタグループ名に余分な空白があると、データユニットがキッ
クアウトされる

CSCvu22377

アプリケーションモード：WM1010 -速度設定を変更するとトラフィック
が完全に停止する

CSCvo19431

2.3.1.213で \「System does not allow 16 TPs\（システムは 16 TPを許可しま
せん）」

CSCvx88998

Cisco Firepower 4100/9300 FXOS 2.6(1)リリースノート
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx86058
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy32270
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw65425
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp92825
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu62023
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu47574
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw21766
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx73164
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp69087
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu22377
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp69087
http://cdets.cisco.com/apps/dumpcr?&content=summary&format=html&identifier=CSCvx88998


説明ID

MIO SSDが誤ったファームウェアバージョンにアップグレードされたCSCvx90804

FTDに期限切れのルート CA証明書が含まれているCSCvq97810

Firepower 9300/4100 Supervisorでの QuoVadisルート CAのデコミッションCSCvx13861

FXOS 2.6.1.224で解決されたバグ

次の表に、FXOS 2.6.1.224で解決された、以前にリリースされた、またはお客様が発見したバ
グを示します。

表 8 : FXOS 2.6.1.224で解決されたバグ

説明不具合 ID番号

アップグレード後に core_svc_sam_dmeが見つかったCSCvp69087

FPR9K-NM-4X40Gで QSFP-40G-LR4トランシーバを使用すると、再起動
後に「リンクが接続されていない（Link not connected）」というエラーが
発生する

CSCvu11868

FTDのクラスタグループ名に余分な空白があると、データユニットがキッ
クアウトされる

CSCvu22377

FXOS：AAA/RADIUS：NAS-IPフィールドを 127.0.01に設定CSCvu70493

SMAリソースが枯渇すると、サービスモジュールがスーパーバイザにエ
ラーを返さない

CSCvu75930

FXOSが動的に外部マシンのMacアドレスを学習すると停止するCSCvu94706

定期的なインターフェイスポーリング中の FXOS portAGメモリリークCSCvv66837

アップグレード：アップグレード後に FSMステータスに不正な値が表示
されることがある

CSCvv85742

Cisco FXOSおよびNX-OSソフトウェアのUDLDDoSと任意のコード実行
の脆弱性

CSCvv96092

Cisco FXOSおよびNX-OSソフトウェアのUDLDDoSと任意のコード実行
の脆弱性

CSCvw38984

「MIOが強制時刻同期に応答しない（MIODIDNOTRESPONDTOFORCED
TIME SYNC）」ために、ブレードの起動中に FXOSクロック同期の問題
が発生する

CSCvx16700

FP93K // 2.3.1.144 // SSHセッションがクリアされない。32を超える FPRM
CLIセッションが許可されない

CSCvt18178
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http://cdets.cisco.com/apps/dumpcr?&content=summary&format=html&identifier=CSCvx90804
http://cdets.cisco.com/apps/dumpcr?&content=summary&format=html&identifier=CSCvq97810
https://bst.cloudapps.cisco.com/bugsearch/bug/https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx13861
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp69087
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu11868
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu22377
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu70493
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu75930
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu94706
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv66837
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv85742
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv96092
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw38984
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx16700
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt18178


説明不具合 ID番号

ASAモジュールのアップグレードに失敗する（GracefulStopApp FSMエ
ラー）

CSCvv09373

メモリリーク：DMEプロセスが Firepower 4100/9300（M5シリーズのみ）
で生成されるコアをトレースバックする場合がある

CSCvw19401

FXOS 2.6.1.214で解決されたバグ

次の表に、FXOS 2.6.1.214で解決された、以前にリリースされた、またはお客様が発見したバ
グを示します。

表 9 : FXOS 2.6.1.214で解決されたバグ

説明ID

9300/4100：シャーシソフトウェアのアップグレード後にポートチャネ
ルがダウンする。

CSCvt90558

FXOSASAの競合状態が原因でクラスタへの参加が失敗し、ネットワー
クが停止する

CSCvu27487

TD2がバックプレーンインターフェイス間でMPLSのロードバランシ
ングを行わず、すべてを最初のインターフェイスに送信する

CSCvu53810

ASAアプリケーションインスタンスが監査ログまたはトリガーなしで
再起動する

CSCvu76107

FXOS 2.6.1.204で解決されたバグ

次の表に、FXOS 2.6.1.204で解決された、以前にリリースされた、またはお客様が発見したバ
グを示します。

表 10 : FXOS 2.6.1.204で解決されたバグ

説明ID

システムの初期設定後にログインできず、「デバイスに空き容量があ

りません（No space left on device）」エラーが表示される
CSCvo79254

FXOS：Firepowerシャーシが RADIUSサーバーで変更を取得せず、古
いサーバーを使用している

CSCvp37324

リンクステートの伝達によりポートがダウンしている場合の FXOSで
のインターフェイスステータスの不整合

CSCvs41966

ポートチャネルメンバーインターフェイスのフラップによるFXOSL3
出力オブジェクトのリソースリーク

CSCvs92044

Cisco Firepower 4100/9300 FXOS 2.6(1)リリースノート
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv09373
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw19401
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt90558
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu27487
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu53810
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu76107
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo79254
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp37324
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs41966
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs92044


説明ID

クロックのずれとトラフィックの中断を引き起こすNTPスクリプトエ
ラー

CSCvs94061

FXOSが show interfaceからWSP-Q40GLR4Lトランシーバをタイプ
QSFP-40G-LR4として表示する

CSCvt06091

FirepowerプラットフォームでのフェールオーバーとOSPFに専用のRx
リングが必要 - Cruz fix

CSCvt17947

Firepower 4100シリーズのすべての FTWインターフェイスが同時にリ
ンクフラップするが、まれにしか発生しない

CSCvt20235

FPR9K-NM-4X40GでWSP-Q40GLR4Lトランシーバを使用すると、再
起動後に「リンクが接続されていない（Linknot connected）」というエ
ラーが発生する

CSCvt34160

FP 4120 svc_sam_dcosAGがクラッシュタイプ 139でクラッシュするCSCvt39897

fxosメモリ使用量への fpr4100 snmpポーリングが CLIの出力と比較し
て誤った値を示す

CSCvt70832

FXOS 2.6.1.192で解決されたバグ

次の表に、FXOS 2.6.1.192で解決された、以前にリリースされた、またはお客様が発見したバ
グを示します。

表 11 : FXOS 2.6.1.192で解決されたバグ

説明ID

「show open-network-ports」で FP4100シリーズの適切な情報が表示さ
れない

CSCvj00997

FXOSで、4つの NTPサーバーを追加すると、1つの NTPサーバーが
「到達不能または無効な NTPサーバー（Unreachable Or Invalid NTP
Server）」としてランダムに表示される

CSCvn11962

FPR4100/9300スマートライセンスの失敗：エラー：ライセンスの内部
エラー（68）

CSCvn78002

FXOS「show lacp counters」の Sentと Recvのカウンタが正しく分離さ
れない

CSCvq03687

外部認証を使用して FTDにユーザーを追加することができません。CSCvq93572

FXOS論理デバイスブートストラップの AppAGエンコーディングCSCvr74901

cruzでのトレースバックCSCvr79926

Cisco Firepower 4100/9300 FXOS 2.6(1)リリースノート
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs94061
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt06091
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt17947
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt20235
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt34160
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt39897
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt70832
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj00997
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn11962
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn78002
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq03687
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq93572
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr74901
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr79926


説明ID

mgmt bootstrap PASSWORDを appAGログに含めることができません。CSCvr82740

ファームウェアのアップグレードのために再起動がトリガーされた後

に FPR9300がハングする
CSCvr88163

M5ブレードでのメモリリークが原因で BladeAGがリロードされるCSCvs23575

継続的なリンクフラッピングにより、snm_logコアファイルが生成され
る

CSCvs34851

FXOS 8x1G FTWの継続的なリンクフラッピングCSCvs90447

FTWウォッチドッグのキック遅延CSCvt06743

FXOS 2.6.1.187で解決されたバグ

次の表に、FXOS 2.6.1.187で解決された、以前にリリースされた、またはお客様が発見したバ
グを示します。

表 12 : FXOS 2.6.1.187で解決されたバグ

説明ID

FPR9300に余分な「ローカルディスク3（LocalDisk 3）」が表示されるCSCvh68895

License Managerによる FirepowerシャーシのリロードCSCvi48404

「show open-network-ports」で FP4100シリーズの適切な情報が表示さ
れない

CSCvj00997

OpenSSL 0バイトレコードパディング Oracleの情報漏えいの脆弱性。CSCvp69229

FXOSのアップグレード中にストレージコントローラのファームウェ
アバージョンがアップグレードされない

CSCvq12258

FXOS：Show System Resourcesでメモリの負の値が表示されるCSCvq24253

CCMレイヤでWRL6とWRL8のコミット IDが更新される（Sprint 67）CSCvq93640

シャーシの再起動後にデータインターフェイスが遅延して起動します。CSCvr01651

FPR-4100：fwm hapがリセットされて FXOS CLIがクラッシュするCSCvr40573

FPR-4100：fwm hapがリセットされて FXOS CLIがクラッシュするCSCvr40573

Firepower 9300/4100のメモリリークが原因でDMEのプロセスがクラッ
シュします。

CSCvs39368
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr82740
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr88163
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs23575
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs34851
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs90447
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt06743
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh68895
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi48404
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj00997
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp69229
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq12258
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq24253
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq93640
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr01651
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr40573
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr40573
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs39368


FXOS 2.6.1.174で解決されたバグ

次の表に、FXOS 2.6.1.174で解決された、以前にリリースされた、またはお客様が発見したバ
グを示します。

表 13 : FXOS 2.6.1.174で解決されたバグ

説明ID

SFP（1G光）の自動ネゴシエーションを無効化する機能。CSCvq31946

出力破棄には入力破棄も含まれますが、入力破棄は増加しません。CSCvq33092

アップグレード後に ASAvのMTUサイズを変更できません。CSCvq36298

最大数の https ip-blocksが設定された FXOSシャーシのリロード後に
DMEがクラッシュします。

CSCvr04845

FPR-4110：feature-mgrプロセスで FXOS CLIがクラッシュするCSCvr24920

FXOS 2.6.1.169で解決されたバグ

次の表に、FXOS 2.6.1.169で解決された、以前にリリースされた、またはお客様が発見したバ
グを示します。

表 14 : FXOS 2.6.1.169で解決されたバグ

説明ID

有効な HTTPオプションが無効になりますCSCvm96265

FPR4100：ファン OIR後にシリアル、モデル、およびベンダーが黒で
表示される

CSCvo40340

アプリケーションの再起動またはクラスタの再参加時にシャーシでマ

ルチキャストMACがプログラミングされない
CSCvq17910

TCP_SACKに対する Firepower 4K/9Kスーパバイザの評価CSCvq19641

FP 4100とスイッチとの間（40Gb BiDiから 40/100Gb BiDiへの場合）
のリンクダウン

CSCvq33916

FXOS 2.6.1.166で解決されたバグ

次の表に、FXOS 2.6.1.166で解決された、以前にリリースされた、またはお客様が発見したバ
グを示します。

表 15 : FXOS 2.6.1.166で解決されたバグ

説明ID

マシンチェックイベントがログに記録されました。ハードウェアの

問題が考えられます。FXOSブレード：mcelogのサポート
CSCvk60985
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq31946
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq33092
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq36298
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr04845
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr24920
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm96265
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo40340
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq17910
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq19641
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq33916
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk60985


説明ID

FXOS：copyコマンドでワイルドカードを使用して複数のファイル
を転送できる必要がある

CSCvn77125

FXOS lacp関連のログ pktmgr.outおよび lacp.outのサイズが大きく
なりすぎる

CSCvn99658

2.6.1.112 +ASA 9.12.0.125でのインストール状態でASAアプリケー
ションがスタックします。

CSCvo55809

リンクステートの伝達が FTD CLIに表示されないCSCvo85861

カスタマーユニット上の bcm_usd.logファイルに関するリンクダウ
ン/リンクフラップの問題をデバッグするための機能拡張

CSCvo90987

vDPをインストールして FXOSをバージョン 2.4.1にアップグレー
ドした後、FTDがオンラインにならない場合があります。

CSCvp10674

Firepowerデバイスにインストールされたアプリケーションが通信
障害を報告し、それ自体をアクティブ/マスターとみなす場合があ
る

CSCvp15176

Cruzカーネルパッチと Cruzカーネルバージョン間の互換性がない
ために Cruzアダプタがクラッシュする

CSCvp21561

STPおよび FCフレームが SUP CPUに送信されないCSCvp40260

4100上にインスタンスが 1つしかない場合に 'show tech-support
module 1 app-instance <appname> <identifier>'が失敗する

CSCvp56801

ローカルアカウントによるシリアルコンソールログインが成功して

も、すぐにログインプロンプトに戻る

CSCvp83437

FXOS 2.6.1.157で解決されたバグ

次の表に、FXOS 2.6.1.157で解決された、以前にリリースされた、またはお客様が発見したバ
グを示します。

表 16 : FXOS 2.6.1.157で解決されたバグ

説明ID

ポートチャネルのステータスが downの場合、interfaceMappingメッセージの速
度が 0になる

CSCvm72541

事前共有キーにデータベース文字が含まれている場合に、RADIUSを使用した
FTD外部認証が失敗します

CSCvo10291

FXOSのアップグレードがハングし、DMEコアファイルの生成を開始しましたCSCvo29067
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn77125
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn99658
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo55809
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo85861
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo90987
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp10674
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp15176
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp21561
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp40260
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp56801
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp83437
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm72541
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo10291
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo29067


説明ID

Firepowerバージョン 2.2.2.86は、30秒ごとに異常な認証更新が発生し、ライセ
ンスマネージャによってリロードされる

CSCvo44171

SSP：「Required external ports not available」のため、クラスタスレーブ FTDプ
ロビジョニングが失敗する

CSCvo64091

FPR2100：ポートチャネルインターフェイスを介して学習された EIGRPルート
が無限 FDになります

CSCvo65464

メモリの破損による FXOSブレード CRUZ FWコアダンプCSCvo75349

AppAG recv_qでMTSメッセージがスタックしましたCSCvo87116

FXOS/FTDマルチインスタンス展開のマルチキャストトラフィックの停止CSCvp09791

FXOS 2.6.1.131で解決されたバグ

次の表に、FXOS 2.6.1.131で解決された、以前にリリースされた、またはお客様が発見したバ
グを示します。

表 17 : FXOS 2.6.1.131で解決されたバグ

説明ID

FTW：FXOSGUIからシャーシが正常にシャットダウンされたときにトラフィッ
ク損失が検出された

CSCvg54742

「showopen-network-ports」でFP4100シリーズの適切な情報が表示されていませ
ん

CSCvj00997

hapのリセットによりMIOがブートアップ時にクラッシュしましたCSCvj47857

スイッチバイパスの有効化が失敗した場合、SAMカプラーによって強制的に
FTWバイパスが行われます

CSCvj96380

MIOの再起動後に svc_sam_bladeAG_logコアが表示されますCSCvk46399

OpenSSH Bailoutによるユーザーの列挙の遅延の脆弱性CSCvm31905

ローカルユーザーのログイン asaConsoleDbg権限が拒否されたエラーCSCvm37578

Linux Kernel acpi_ns_evaluate()関数情報開示の脆弱性CSCvm51377

Linuxカーネルドライバ/tty/n_tty. cサービス妨害（Dos）の脆弱性CSCvm97473

NTPDを開始する前に、ブレード sysclockの NTPDATE updateをスーパーバイザ
から追加する

CSCvn24594

Linuxカーネル vcpu_scan_ioapic関数の問題CSCvn41072

Wireshark DCOM Dissectorサービス妨害（Dos）の脆弱性CSCvn50990

DPDK vhost-userインターフェイスの情報漏えいの脆弱性CSCvn68238
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説明ID

[ciam] Linuxカーネル USBサブシステムのデータサイズチェック処理の脆弱性CSCvn76908

Firepower 2100：プロセス LACPでメモリリークが検出されましたCSCvn83018

[ciam] Sudo get_process_ttyname関数のデバイス名処理のセキュリティバイパス
の脆弱性

CSCvo08464

ユニットがクラスタに再参加すると、トラフィックがドロップされます。CSCvo31071

FXOS Cruzアダプタが、論理デバイスによって送信されたデータを検証しない
ため、オフロードされたパケットがドロップされます。

CSCvo58998

関連資料

Firepower 9300または 4100シリーズセキュリティアプライアンスおよび FXOSの詳細につい
ては、『Navigating the Cisco Firepower 4100/9300 FXOS Documentation』[英語]を参照してくだ
さい。

オンラインリソース

シスコは、ドキュメント、ソフトウェア、ツールのダウンロードのほか、バグを照会したり、

サービスリクエストをオープンしたりするためのオンラインリソースを提供しています。そ

れらのリソースは、FXOSソフトウェアのインストールと設定、技術的問題の解決に使用して
ください。

•シスコサポート &ダウンロードサイト：https://www.cisco.com/c/en/us/support/index.html

• Cisco Bug Search Tool：https://tools.cisco.com/bugsearch/

•シスコ通知サービス：https://www.cisco.com/cisco/support/notifications.html

シスコサポート &ダウンロードサイトのツールにアクセスする際は、Cisco.comのユーザー
IDおよびパスワードが必要です。

シスコへのお問い合わせ

上記のオンラインリソースでは問題を解決できない場合は、Cisco TACにお問い合わせくださ
い。

• Cisco TACの電子メールアドレス：tac@cisco.com

• Cisco TACの電話番号（北米）：1.408.526.7209または 1.800.553.2447

• Cisco TACの連絡先（世界全域）：Cisco Worldwide Supportの連絡先
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関連資料

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn76908
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn83018
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo08464
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo31071
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo58998
https://www.cisco.com/go/firepower9300-docs
https://www.cisco.com/c/en/us/support/index.html
https://tools.cisco.com/bugsearch/
https://www.cisco.com/cisco/support/notifications.html
mailto:tac@cisco.com
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html


通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、シスコサービスにアクセスしてく
ださい。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

Cisco Firepower 4100/9300 FXOS 2.6(1)リリースノート
24

通信、サービス、およびその他の情報

https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/go/marketplace/
http://www.ciscopress.com/
http://www.cisco-warrantyfinder.com/
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


