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Cisco Firepower 4100/9300 FXOS 2.2(2)リリースノート
このドキュメントには、Cisco Firepower eXtensible Operating System（FXOS）2.2(2)のリリース
情報が記載されています。

このリリースノートは、次のマニュアルのロードマップに示されている他のマニュアルの補

足として使用します。

• http://www.cisco.com/go/firepower9300-docs

• http://www.cisco.com/go/firepower4100-docs

ユーザマニュアルのオンラインバージョンは、初回リリース後に更新されることがあります。

その結果、Cisco.comのドキュメントに記載されている情報は、製品に含まれる状況依存ヘル
プに記載されている情報よりも優先されます。

（注）

はじめに

CiscoFirepowerセキュリティアプライアンスは、ネットワークおよびコンテンツセキュリティ
ソリューションの次世代プラットフォームです。Firepowerセキュリティアプライアンスは
CiscoApplicationCentric Infrastructure（ACI）セキュリティソリューションの一部であり、拡張
性、一貫性のある制御、シンプルな管理を実現するために構築された、俊敏でオープン、かつ

セキュアなプラットフォームを提供します。

Firepowerセキュリティアプライアンスには、次の機能があります。

•モジュラシャーシベースのセキュリティシステム：高性能で柔軟な入出力構成と、優れ
た拡張性が提供されます。

• FirepowerChassisManager：グラフィカルユーザインターフェイスによって、現在のシャー
システータスが効率良く視覚的に表示され、シャーシ機能を簡単に設定できます。
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• FXOS CLI：機能の設定、シャーシステータスのモニタリング、および高度なトラブル
シューティング機能へのアクセスを行うコマンドベースのインターフェイスを提供しま

す。

• FXOS REST API：ユーザがシャーシをプログラムによって設定し、管理できます。

新機能

FXOS 2.2.2.137の新機能

Cisco FXOS 2.2.2.137には、以前のリリースに含まれている機能に加えて、次の新機能が導入
されています。

•さまざまな問題を修正します（「FXOS 2.2.2.137で解決されたバグ（8ページ）」を参
照）。

FXOS 2.2.2.101の新機能

Cisco FXOS 2.2.2.101には、以前のリリースに含まれている機能に加えて、次の新機能が導入
されています。

•さまざまな問題を修正します（「FXOS 2.2.2.101で解決されたバグ（9ページ）」を参
照）。

FXOS 2.2.2.97の新機能

Cisco FXOS 2.2.2.97には、以前のリリースに含まれている機能に加えて、次の新機能が導入さ
れています。

•さまざまな問題を修正します（「FXOS 2.2.2.97で解決されたバグ（9ページ）」を参
照）。

FXOS 2.2.2.91の新機能

Cisco FXOS 2.2.2.91には、以前のリリースに含まれている機能に加えて、次の新機能が導入さ
れています。

•さまざまな問題を修正します（「FXOS 2.2.2.91で解決されたバグ（10ページ）」を参
照）。

FXOS 2.2.2.86の新機能

Cisco FXOS 2.2.2.86には、以前のリリースに含まれている機能に加えて、次の新機能が導入さ
れています。

•さまざまな問題を修正します（「FXOS 2.2.2.86で解決されたバグ（10ページ）」を参
照）。
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FXOS 2.2.2.83の新機能

Cisco FXOS 2.2.2.83には、以前のリリースに含まれている機能に加えて、次の新機能が導入さ
れています。

•さまざまな問題を修正します（「FXOS 2.2.2.83で解決されたバグ（11ページ）」を参
照）。

FXOS 2.2.2.71の新機能

Cisco FXOS 2.2.2.71には、以前のリリースに含まれている機能に加えて、次の新機能が導入さ
れています。

•さまざまな問題を修正します（「FXOS 2.2.2.71で解決されたバグ（11ページ）」を参
照）。

FXOS 2.2.2.60の新機能

Cisco FXOS 2.2.2.60には、以前のリリースに含まれている機能に加えて、次の新機能が導入さ
れています。

•さまざまな問題を修正します（「FXOS 2.2.2.60で解決されたバグ（12ページ）」を参
照）。

FXOS 2.2.2.54の新機能

Cisco FXOS 2.2.2.54には、以前のリリースに含まれている機能に加えて、次の新機能が導入さ
れています。

•さまざまな問題を修正します（「FXOS 2.2.2.54で解決されたバグ（13ページ）」を参
照）。

FXOS 2.2.2.28の新機能

Cisco FXOS 2.2.2.28には、以前のリリースに含まれている機能に加えて、次の新機能が導入さ
れています。

•さまざまな問題を修正します（「FXOS 2.2.2.28で解決されたバグ（14ページ）」を参
照）。

FXOS 2.2.2.26の新機能

Cisco FXOS 2.2.2.26には、以前のリリースに含まれている機能に加えて、次の新機能が導入さ
れています。

•さまざまな問題を修正します（「FXOS 2.2.2.26で解決されたバグ（14ページ）」を参
照）。
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FXOS 2.2.2.24の新機能

Cisco FXOS 2.2.2.24には、以前のリリースに含まれている機能に加えて、次の新機能が導入さ
れています。

•さまざまな問題を修正します（「FXOS 2.2.2.24で解決されたバグ（15ページ）」を参
照）。

FXOS 2.2.2.19の新機能

Cisco FXOS 2.2.2.19には、以前のリリースに含まれている機能に加えて、次の新機能が導入さ
れています。

•さまざまな問題を修正します（「FXOS 2.2.2.19で解決されたバグ（16ページ）」を参
照）。

FXOS 2.2.2.17の新機能

Cisco FXOS 2.2.2.17には、次の新機能が導入されています。

• FTD 6.2.2のサポート。

• ASA 9.8(2)のサポート。

•さまざまな問題を修正します（「FXOS 2.2.2.17で解決されたバグ（17ページ）」を参
照）。

ソフトウェアのダウンロード

FXOSおよびサポートされているアプリケーションのソフトウェアイメージは、次のいずれか
の URLからダウンロードできます。

• Firepower 9300：https://software.cisco.com/download/type.html?mdfid=286287252

• Firepower 4100：https://software.cisco.com/download/navigator.html?mdfid=286305164

FXOSの特定のバージョンでサポートされているアプリケーションの詳細については、次の
URLの Cisco FXOS互換性ガイドを参照してください。

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/compatibility/fxos-compatibility.html

特記事項

• Firepower 4110または 4120デバイス上で現在実行中の Firepower Threat Defenseアプリケー
ションのサービスチェーンで Radware DefensePro（vDP）を設定すると、障害アラームが
発生してインストールが失敗します。回避策として、Radware DefenseProアプリケーショ
ンをインストールする前に、Firepower Threat Defenseアプリケーションインスタンスを停
止します。この問題と回避策は、Firepower 4110および 4120デバイスでのFirepower Threat
Defenseを使用した、RadwareDefenseProサービスチェーンのサポートされているすべての
リリースに適用されることに注意してください。
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•ファームウェアアップグレード：最新のファームウェアを使用して Firepower 4100/9300
セキュリティアプライアンスをアップグレードすることを推奨します。ファームウェアの

更新と各アップデートに含まれる修正のインストール方法については、
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/firmware-upgrade/fxos-firmware-upgrade.html
を参照してください。

アダプタブートローダのアップグレード

FXOS 2.2(2)には、セキュリティアプライアンスのセキュリティモジュールアダプタを確認す
るための追加テストが含まれています。FXOS 2.2.2.17以降をインストールすると、セキュリ
ティアプライアンスで、セキュリティモジュールアダプタのファームウェアを更新する必要

があることを示す重大な障害が次のように表示されることがあります。

「Critical F1715 2017-05-11T11:43:33.121 339561セキュリティモジュール 1のアダプタ 1は重

要なファームウェアアップグレードが必要です。（Critical F1715 2017-05-11T11:43:33.121

339561 Adapter 1 on Security Module 1 requires a critical firmware upgrade.）このリリースで発表

された FXOSリリースノートのアダプタブートローダアップグレードの手順を参照してくだ

さい。（Please see Adapter Bootloader Upgrade instructions in the FXOS Release Notes posted with

this release.）」

上記のメッセージを受信した場合は、次の手順を使用してアダプタのブートイメージを更新し

ます。

1. Firepowerセキュリティアプライアンスの FXOS CLIに接続します。手順については、
『Cisco FXOS CLI Configuration Guide』または『Cisco FXOS Firepower Chassis Manager
ConfigurationGuide』の「Accessing theFXOSCLI」のトピックを参照してください（「Related
Documentation」を参照してください）。

2. ブートイメージを更新するアダプタのアダプタモードを入力します。

fxos-chassis# scope adapter 1/security_module_number/adapter_number

3. 使用可能なアダプタイメージを表示し、fxos-m83-8p40-cruzboot.4.0.1.62.binがインストー
ル可能であることを確認するには、show imageを入力します。

fxos-chassis /chassis/server/adapter # show image
Name Type Version

--------------------------------------------- -------------------- -------

fxos-m83-8p40-cruzboot.4.0.1.62.bin Adapter Boot 4.0(1.62)

fxos-m83-8p40-vic.4.0.1.51.gbin Adapter 4.0(1.51)

4. update boot-loaderと入力して、アダプタのブートイメージをバージョン 4.0.1.62に更新し
ます。

fxos-chassis /chassis/server/adapter # update boot-loader 4.0(1.62)
Warning: Please DO NOT reboot blade or chassis during upgrade, otherwise, it may
cause adapter to become UNUSABLE!
After upgrade has completed, blade will be power cycled automatically
fxos-chassis /chassis/server/adapter* # commit-buffer

5. 更新ステータスをモニタするには、show boot-update statusと入力します。
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fxos-chassis /chassis/server/adapter # show boot-update status
State: Updating
fxos-chassis /chassis/server/adapter # show boot-update status
State: Ready

6. 更新が成功したことを確認するには、show version detailと入力します。

show version detailの出力は、次の例とは異なる場合があります。ただし、
Bootloader-Update-Statusが「Ready」であり、Bootloader-Versが 4.0(1.62)であることを確認し
ます。

（注）

fxos-chassis /chassis/server/adapter # show version detail
Adapter 1:
Running-Vers: 5.2(1.2)
Package-Vers: 2.2(2.17)
Update-Status: Ready
Activate-Status: Ready
Bootloader-Update-Status: Ready
Startup-Vers: 5.2(1.2)
Backup-Vers: 5.0(1.2)
Bootloader-Vers: 4.0(1.62)

システム要件

Firepowerr Chassis Managerには、次のブラウザを使用してアクセスできます。

• Mozilla Firefox：バージョン 42以降

• Google Chrome：バージョン 47以降

• Microsoft Internet Explorer：バージョン 11以降

Mozilla Firefoxバージョン 42、Google Chromeバージョン 47、および Internet Explorerバージョ
ン 11を使用してFXOS2.2(2)をテストしました。これらのブラウザの将来のバージョンでも機
能すると見込まれます。ただし、ブラウザに関連する問題が発生した場合は、テストされた

バージョンのいずれかに戻すことをお勧めします。

アップグレード手順

Firepower 4100/9300デバイスで FXOSをアップグレードする方法の詳細については、『Cisco
Firepower 4100/9300 Upgrade Guide』を参照してください。

FXOSイメージのダウングレードは公式にはサポートされていません。シスコがサポートする
唯一のFXOSのイメージバージョンのダウングレード方法は、デバイスの完全な再イメージ化
を実行することです。

（注）
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未解決のバグおよび解決されたバグ

このリリースで未解決のバグおよび解決済みのバグには、Cisco Bug Search Toolを使用してア
クセスできます。このWebベースツールから、この製品やその他のシスコハードウェアおよ
びソフトウェア製品でのバグと脆弱性に関する情報を保守するシスコバグトラッキングシス

テムにアクセスできます。

Cisco Bug Search Toolにログインしてこのツールを使用するには、Cisco.comアカウントが必要
です。アカウントがない場合は、アカウントを登録できます。

（注）

Cisco Bug Search Toolの詳細については、Bug Search Tool Help & FAQを参照してください。

未解決のバグ

次の表に、FXOS 2.2.2に影響する未解決のバグを示します。

表 1 : FXOS 2.2(2)に影響を与える未解決のバグ

説明ID

ASAは、LDによって割り当てられた管理インターフェイスを管理専用とマーク
しない

CSCus73654

ポートチャネルの物理インターフェイス速度が正しくないCSCuu33739

OnboxChassisManager：サポートされていないタイムゾーンがオンボックスに表
示された

CSCuu50615

インターフェイスに適用されたフィルタを検証する必要があるCSCuw31077

ディスク容量を超えるセッションを有効にするとエラーがスローされるCSCuw81066

プラットフォーム設定認証の順序フィールドに、使用可能な最も低いもののみが

表示される

CSCux37821

メモリアレイのすべてのメモリは、操作可能なカラムで unknownと表示されるCSCux63101

プルダウン情報のない論理デバイスの保存ボックスの下に不明な「>>」ボック
スがある

CSCux76704

データが高レートで送信されたときに pcapファイルサイズが正しく更新されな
い

CSCux77947

VDPの非修飾データポートは、シャーシマネージャから許可する必要があるCSCux98517

シャーシマネージャ：更新ページでのソートが破損しているCSCuy21573

フィルタを使用すると、削除後にイメージがリストされないCSCuy31784

LD名によっては、LDからインターフェイスを安全に関連付け解除することが
できない

CSCuy98317
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説明ID

検証に失敗した場合、AAA LDAP設定で情報が保持されないCSCuz93180

10Gおよび 40G SR FTWカードに接続されたスイッチのリンクフラップ（電源
オフ時）

CSCva86452

EntityPhysical MIBにシャーシの Supシリアル番号があるCSCvb65011

Radware vDPを APSolute Visionに追加することはできない。回避策として、デ
バイスドライバを手動でダウンロードして、それをビジョンにインストールす

る必要がある。

CSCvc03494

FXOS 2.0.1.86 + ASA 9.6.2から FXOS 1.1.4.140にダウングレードすると、アプリ
インスタンスが応答しなくなる

CSCvc14775

CSPイメージの整合性のために、FXOSイメージの検証状態は最初は「なし」と
表示される必要がある

CSCvc16980

管理コントローラサーバ 1/1のログ容量が非常に少なくなっていることを示す
警告

CSCvc44522

FTD論理デバイスでユーザが IPの代わりに FMCホスト名を指定することがで
きない

CSCvd48719

FXOS 2.2.1.57を使用して QP-DでMIOリロードを実行した後に、ブレードが障
害状態になった

CSCvd90177

FXOS 2.2.2.137で解決されたバグ
次の表に、FXOS 2.2.2.137で解決された、以前のリリースノートに記載された不具合、または
お客様が発見した不具合を示します。

表 2 : FXOS 2.2.2.137で解決されたバグ

説明ID

予定外に EPMの削除/再挿入または POの削除/作成を行うと、トラフィックが失
敗することがある

CSCvf70494

PortChannelが論理デバイスに接続されていないときに FXOSによって LACPの
「sent」カウンタが増加する

CSCvg76125

FCM：承認中に障害によってエラー「後で再試行（retry later）」がスローされるCSCvh29811

License Managerによる FirepowerシャーシのリロードCSCvi48404

FXOS：copyコマンドでワイルドカードを使用して複数のファイルを転送できる
必要がある

CSCvn77125

FXOS lacp関連のログ pktmgr.outおよび lacp.outのサイズが大きくなりすぎるCSCvn99658

[ciam] Apache HTTP Serverの URL正規化に関する DoS攻撃の脆弱性CSCvp35769
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説明ID

Firepower 41xx - LLDPがバックプレーンポートで無効になるCSCvp56004

アプリケーションの再起動またはクラスタの再参加時にシャーシでマルチキャス

トMACがプログラミングされない
CSCvq17910

TCP_SACKに対する Firepower 4K/9Kスーパバイザの評価CSCvq19641

FPR-4110：feature-mgrプロセスで FXOS CLIがクラッシュするCSCvr24920

Cisco FXOSおよび NX-OS CDPの任意のコードの実行と DoSの脆弱性CSCvr37151

FPR-4100：fwm hapがリセットされて FXOS CLIがクラッシュするCSCvr40573

Firepower 4100/9300のメモリリークが原因で DMEのプロセスがクラッシュするCSCvs39368

FXOS 2.2.2.101で解決されたバグ
次の表に、FXOS 2.2.2.101で解決された、以前のリリースノートに記載された不具合、または
お客様が発見した不具合を示します。

表 3 : FXOS 2.2.2.101で解決されたバグ

説明ID

特定のバージョン管理形式/命名に関するアップグレード -リカバリのコーナー
ケース

CSCvn36413

Firepowerバージョン 2.2.2.86は、30秒ごとに異常な認証更新が発生し、ライセ
ンスマネージャによってリロードされる

CSCvo44171

SSP：「Required external ports not available」のため、クラスタスレーブ FTDプロ
ビジョニングが失敗する

CSCvo64091

メモリの破損による FXOSブレード CRUZ FWコアダンプCSCvo75349

vDPのインストール後に FTDがオンラインにならない場合があるCSCvo93924

Firepowerデバイスにインストールされたアプリケーションが通信障害を報告し、
それ自体をアクティブ/マスターとみなす場合がある

CSCvp15176

CruzカーネルパッチとCruzカーネルバージョン間の互換性がないためにCruzア
ダプタがクラッシュする

CSCvp21561

STPおよび FCフレームが SUP CPUに送信されないCSCvp40260

FXOS 2.2.2.97で解決されたバグ
次の表に、FXOS 2.2.2.97で解決された、以前のリリースノートに記載された不具合、または
お客様が発見した不具合を示します。
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp56004
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq17910
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq19641
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr24920
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr37151
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr40573
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs39368
https://tools.cisco.com/bugsearch/bug/CSCvn36413
https://tools.cisco.com/bugsearch/bug/CSCvo44171
https://tools.cisco.com/bugsearch/bug/CSCvo64091
https://tools.cisco.com/bugsearch/bug/CSCvo75349
https://tools.cisco.com/bugsearch/bug/CSCvo93924
https://tools.cisco.com/bugsearch/bug/CSCvp15176
https://tools.cisco.com/bugsearch/bug/CSCvp21561
https://tools.cisco.com/bugsearch/bug/CSCvp40260


表 4 : FXOS 2.2.2.97で解決されたバグ

説明ID

グレースフルシャットダウンが期待どおりに動作しないCSCvk26936

FXOSへの SSHセッションの一部が、絶対/セッションタイムアウトによってタ
イムアウトしない

CSCvn46577

ディスクが FSCKになっている場合、ASAは電源再投入後の再起動に失敗するCSCvn64163

SSPの障害が発生したワイヤポートは回復できないCSCvn77641

グレースフルシャットダウンがデータポートで動作していないCSCvn78014

FXOSを 2.3.1.73から 2.4.1.214にアップグレードすると、非互換性に関する警告
が表示される

CSCvn78653

FTDのインストール時に、ディスクパーティションのサイズを設定すると、何
も表示せず失敗することがある

CSCvn90677

FTDのインストール中に発生したエラーはログに記録されないCSCvn90701

ログは現在圧縮されていないため、非常に大きなログファイルとディスク容量が

消費される

CSCvo08432

アップグレードに失敗した後に ssp_admin_status.shが残ったメタデータ jsonファ
イルを検出する

CSCvo28623

MIOがアプリケーションインスタンスに誤ったステータスを報告するCSCvo28634

FPR9300：リリース 222で FXOSからASAに 100Gポートチャネル帯域幅が正し
く伝播されない

CSCvo56243

FXOS 2.2.2.91で解決されたバグ
次の表に、FXOS 2.2.2.91で解決された、以前のリリースノートに記載された不具合、または
お客様が発見した不具合を示します。

表 5 : FXOS 2.2.2.91で解決されたバグ

説明ID

Linuxカーネル cdrom_ioctl_media_changed関数のカーネルによるメ
モリの読み取りに関する脆弱性

CSCvn17833 /
CSCvj98499

FXOS 2.2.2.86で解決されたバグ
次の表に、FXOS 2.2.2.86で解決された、以前のリリースノートに記載された不具合、または
お客様が発見した不具合を示します。
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https://tools.cisco.com/bugsearch/bug/CSCvk26936
https://tools.cisco.com/bugsearch/bug/CSCvn46577
https://tools.cisco.com/bugsearch/bug/CSCvn64163
https://tools.cisco.com/bugsearch/bug/CSCvn77641
https://tools.cisco.com/bugsearch/bug/CSCvn78014
https://tools.cisco.com/bugsearch/bug/CSCvn78653
https://tools.cisco.com/bugsearch/bug/CSCvn90677
https://tools.cisco.com/bugsearch/bug/CSCvn90701
https://tools.cisco.com/bugsearch/bug/CSCvo28623
https://tools.cisco.com/bugsearch/bug/CSCvo28634
https://tools.cisco.com/bugsearch/bug/CSCvo56243
https://tools.cisco.com/bugsearch/bug/CSCvn17833
https://tools.cisco.com/bugsearch/bug/CSCvj98499


表 6 : FXOS 2.2.2.86で解決されたバグ

説明ID

シャーシマネージャの設定表示ボタンが機能しないCSCvf97337

FXOS 2.2.2.26で実行されているライセンスマネージャで Firepowerシャーシが
リロードされる

CSCvm73853

ecpumgrアサーションパニックにより cruz ASICがクラッシュするCSCvn23221

FXOS 2.2.2.83で解決されたバグ
次の表に、FXOS 2.2.2.83で解決された、以前のリリースノートに記載された不具合、または
お客様が発見した不具合を示します。

表 7 : FXOS 2.2.2.83で解決されたバグ

説明ID

Radius/TACACS共有キーに最低文字数を適用すべきでないCSCvi87967

FCM GUIで、複数の IPに解決される NTPドメインを使用している場合、NTP
ステータスが到達不能または無効になる

CSCvj54937

FXOS：インターフェイスカウンタで、パケット、バイト、レートについて誤っ
た値が報告される場合がある

CSCvj77506

4100および 9300 Chassis Managerでログイン前のバナーが削除されるCSCvj85155

不正な xmlコンテンツの処理中にシャーシでメモリリークが発生する（不正な
xml形式を SMAから serviceOrchAGに送信）

CSCvj87632

1つのCruzに障害が発生した場合に、フェールオーバー、スプリットブレイン、
ブレードのシャットダウンなどが発生しないようにする

CSCvk25776

BEMS841608：FCMからパケットキャプチャが開始されると、MIOがクラッ
シュする

CSCvk42561

FXOS：LLDPの無効化CSCvk48580

41xx上の一部のデバイスの /ngfwパーティションには 39 GBが表示され、その
他のデバイスでは 100 GBが表示される

CSCvk76146

FP9300/FP4100スマートライセンス：FXOSデバイスのスマートライセンスを
登録できない

CSCvm81014

FXOS 2.2.2.71で解決されたバグ
次の表に、FXOS 2.2.2.71で解決された、以前のリリースノートに記載された不具合、または
お客様が発見した不具合を示します。
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https://tools.cisco.com/bugsearch/bug/CSCvf97337
https://tools.cisco.com/bugsearch/bug/CSCvm73853
https://tools.cisco.com/bugsearch/bug/CSCvn23221
https://tools.cisco.com/bugsearch/bug/CSCvi87967
https://tools.cisco.com/bugsearch/bug/CSCvj54937
https://tools.cisco.com/bugsearch/bug/CSCvj77506
https://tools.cisco.com/bugsearch/bug/CSCvj85155
https://tools.cisco.com/bugsearch/bug/CSCvj87632
https://tools.cisco.com/bugsearch/bug/CSCvk25776
https://tools.cisco.com/bugsearch/bug/CSCvk42561
https://tools.cisco.com/bugsearch/bug/CSCvk48580
https://tools.cisco.com/bugsearch/bug/CSCvk76146
https://tools.cisco.com/bugsearch/bug/CSCvm81014


表 8 : FXOS 2.2.2.71で解決されたバグ

説明ID

クラスタのバンドル/バンドル解除を繰り返した後、QPバックプレーンがダウン
した

CSCvf81997

スケジュールされたFXOSアップグレードをキャンセルしてもイベントがクリア
されない

CSCvg49225

ホスト名で定義された SNMPトラップホストが FXOS設定に伝播されないCSCvg72175

JPC 10G 7mアクティブ銅ケーブルは、シャーシの再起動後に 10G EPMポートで
リンクを確立できなかった

CSCvg75738

QP：ディスク障害後、ASAがクラスタからの離脱と再参加を繰り返すCSCvh66227

SSP-NTP：ssp-ntpスクリプトのモニタリングスクリプトのXRU、KPに関する機
能拡張

CSCvi47523

sam.configにアクセスできない場合のシステムの復元力を高めるCSCvi58843

「lldp hap reset」サービスのエラーにより、FP9300で予期しないリロードが発生
する

CSCvi80806

92.4.1.2721から 2.0.1.199 Fxosにダウングレードした後、IN ASA-CI DMEコア
ファイルが表示される

CSCvj06273

GUIから「shutdown」を発行すると、Firepower（FP）9300シャーシが不安定な
状態になる

CSCvj07879

snmpv3ユーザに対してプライバシーを有効にして特定のNMSからSNMPv3ポー
リングを実行すると機能しない

CSCvj09999

devcmdのエラーメッセージがログに表示されるCSCvj66002

sock_pollで Cruzアダプタのカーネルパニックが発生するCSCvk19056

dcem-linkstatsコマンドで Cruz mcpがクラッシュするCSCvk25751

クラッシュ後に Cruzアダプタが回復しないCSCvk25762

CruzカーネルのコアファイルがMIOへの転送後に失われるCSCvk27410

FXOS 2.2.2.60で解決されたバグ
次の表に、FXOS 2.2.2.60で解決された、以前のリリースノートに記載された不具合、または
お客様が発見した不具合を示します。

表 9 : FXOS 2.2.2.60で解決されたバグ

説明ID

Apache HTTP Serverオプションの要求処理に関する情報漏洩の脆弱性CSCvg03807

Cisco Firepower 4100/9300 FXOS 2.2(2)リリースノート
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https://tools.cisco.com/bugsearch/bug/CSCvf81997
https://tools.cisco.com/bugsearch/bug/CSCvg49225
https://tools.cisco.com/bugsearch/bug/CSCvg72175
https://tools.cisco.com/bugsearch/bug/CSCvg75738
https://tools.cisco.com/bugsearch/bug/CSCvh66227
https://tools.cisco.com/bugsearch/bug/CSCvi47523
https://tools.cisco.com/bugsearch/bug/CSCvi58843
https://tools.cisco.com/bugsearch/bug/CSCvi80806
https://tools.cisco.com/bugsearch/bug/CSCvj06273
https://tools.cisco.com/bugsearch/bug/CSCvj07879
https://tools.cisco.com/bugsearch/bug/CSCvj09999
https://tools.cisco.com/bugsearch/bug/CSCvj66002
https://tools.cisco.com/bugsearch/bug/CSCvk19056
https://tools.cisco.com/bugsearch/bug/CSCvk25751
https://tools.cisco.com/bugsearch/bug/CSCvk25762
https://tools.cisco.com/bugsearch/bug/CSCvk27410
https://tools.cisco.com/bugsearch/bug/CSCvg03807


説明ID

nvram:/startup-configへの書き込み時のエラー（デバイスに空き容量がない）CSCvi61729

FXOSが論理デバイスの前にポートチャネルを起動するCSCvi93470

syslogメッセージのログファイルが正しくローテーションされないCSCvj07877

FXOS 2.2.2.54で解決されたバグ
次の表に、FXOS 2.2.2.54で解決された、以前のリリースノートに記載された不具合、または
お客様が発見した不具合を示します。

表 10 : FXOS 2.2.2.54で解決されたバグ

説明ID

親修正 CSCvc53424を SSPに移植する必要があるCSCvf18549

2.0(1.37)から 2.0(1.149)にアップグレードすると、9.6.1を実行している ASAア
プリインスタンスが無効になる

CSCvg24820

GUIで SNMPを無効にしてから再度有効にすると、FXOS CLIからすべてのユー
ザの認証およびプライバシーハッシュが消去される

CSCvg72259

SNMPを無効にした状態でユーザを作成することはできるが、GUIを介して有効
にすると誤動作が発生する

CSCvg72324

シャーシのクラスタリング設定がないか不完全である。クラスタリングは無効で

ある

CSCvh21120

NOT_INSTALLED状態のアプリケーションインスタンスは、論理デバイスが存
在する場合に削除できる

CSCvh31289

SNMPによるクエリ時にドメイン名/FQDNをシステム名に含めるオプションCSCvh51597

FTDのスタートアップバージョンでユーザによる変更がブロックされないCSCvh52142

2.2.1.66から 2.2.2または 2.3.1への FXOSのアップグレードがファブリックイン
ターコネクトでハングし、再起動するまで失敗する

CSCvh60428

「aaa」ロール操作権限で、「operations」ロールとなり、インポートに失敗する
ことがある

CSCvh71878

アプリインスタンスが古いバンドルのブラックリストで誤って無効にされていた

場合は有効にする必要がある

CSCvh75946

温度ポリシーでの最小ファン PWMの調整CSCvh91287

クラスタのアップグレード時に BGPピアリングでフラップが発生するCSCvh96609

FPR4100/9300：セキュリティモジュールのアダプタアップリンクインターフェ
イスでリンクステートが使用できないと表示される

CSCvi05189

Cisco Firepower 4100/9300 FXOS 2.2(2)リリースノート
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https://tools.cisco.com/bugsearch/bug/CSCvi61729
https://tools.cisco.com/bugsearch/bug/CSCvi93470
https://tools.cisco.com/bugsearch/bug/CSCvj07877
https://tools.cisco.com/bugsearch/bug/CSCvf18549
https://tools.cisco.com/bugsearch/bug/CSCvg24820
https://tools.cisco.com/bugsearch/bug/CSCvg72259
https://tools.cisco.com/bugsearch/bug/CSCvg72324
https://tools.cisco.com/bugsearch/bug/CSCvh21120
https://tools.cisco.com/bugsearch/bug/CSCvh31289
https://tools.cisco.com/bugsearch/bug/CSCvh51597
https://tools.cisco.com/bugsearch/bug/CSCvh52142
https://tools.cisco.com/bugsearch/bug/CSCvh60428
https://tools.cisco.com/bugsearch/bug/CSCvh71878
https://tools.cisco.com/bugsearch/bug/CSCvh75946
https://tools.cisco.com/bugsearch/bug/CSCvh91287
https://tools.cisco.com/bugsearch/bug/CSCvh96609
https://tools.cisco.com/bugsearch/bug/CSCvi05189


FXOS 2.2.2.28で解決されたバグ
次の表に、FXOS 2.2.2.28で解決された、以前のリリースノートに記載された不具合、または
お客様が発見した不具合を示します。

表 11 : FXOS 2.2.2.28で解決されたバグ

説明ID

CiscoFX-OSおよびNX-OSシステムソフトウェアのCLIコマンドインジェクショ
ンの脆弱性

CSCve93880

CiscoUCSManager、Cisco Firepower 4100シリーズNGFW、およびCisco Firepower
9300シリーズデバイスコマンドインジェクションの脆弱性

CSCvf60078

Dnsmasqの pix-asa脆弱性評価（2017年 10月）CSCvg22203

同時リロード後に FXOSシャーシ間の EtherChannelが「中断」状態のままにな
る場合がある

CSCvg59491

スイッチブートから scpを使用してイメージをコピーできないCSCvg87702

Net-SNMP Master Agentの CIAM CVE-2015-5621を解決CSCuw44001

fprm detail tech-supportに /dev/mtd0が含まれるCSCve17075

IE11では FCMエクスポート設定で XMLファイルがダウンロードされないCSCvf79289

空の CRLファイル名に対するアサーションコアが発生しないようにするCSCvg02469

新しい QP Intel SSDが正しく表示されないCSCvg07539

Red Hat Linux CVE-2017-1000253の脆弱性を評価CSCvg15516

Red Hat Linux CVE-2017-1000253の脆弱性を評価CSCvg15519

noauthで作成された SNMPv3ユーザが、scope monitoringと GUIでのみ、FXOS
CLI設定に存在しない

CSCvg72204

SNMPクエリの管理インターフェイスのレポートに一貫性がないCSCvg12566

TACACS認証が有効になっている場合、FXOSのEthanalyzerコマンドでパスワー
ドを要求される

CSCvg87518

FXOS：FSM:FAILED障害の重大度を Criticalから Infoに変更CSCvg29876

FXOS 2.2.2.26で解決されたバグ
次の表に、FXOS 2.2.2.26で解決された、以前のリリースノートに記載された不具合、または
お客様が発見した不具合を示します。
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https://tools.cisco.com/bugsearch/bug/CSCve93880
https://tools.cisco.com/bugsearch/bug/CSCvf60078
https://tools.cisco.com/bugsearch/bug/CSCvg22203
https://tools.cisco.com/bugsearch/bug/CSCvg59491
https://tools.cisco.com/bugsearch/bug/CSCvg87702
https://tools.cisco.com/bugsearch/bug/CSCuw44001
https://tools.cisco.com/bugsearch/bug/CSCve17075
https://tools.cisco.com/bugsearch/bug/CSCvf79289
https://tools.cisco.com/bugsearch/bug/CSCvg02469
https://tools.cisco.com/bugsearch/bug/CSCvg07539
https://tools.cisco.com/bugsearch/bug/CSCvg15516
https://tools.cisco.com/bugsearch/bug/CSCvg15519
https://tools.cisco.com/bugsearch/bug/CSCvg72204
https://tools.cisco.com/bugsearch/bug/CSCvg12566
https://tools.cisco.com/bugsearch/bug/CSCvg87518
https://tools.cisco.com/bugsearch/bug/CSCvg29876


表 12 : FXOS 2.2.2.26で解決されたバグ

説明ID

複数の NTPサーバが設定されている場合、NTPステータスが到達不能/無効にな
る

CSCvg03555

デュアルスタックサーバの解決が返された場合に FXOS NTPクライアントが
IPv6ではなく IPv4を選択する

CSCvg81822

IPv6で FQDNを使用すると、NTPサーバが誤って「到達不能または無効」状態
になる

CSCvg81882

FXOS 2.2.2.24で解決されたバグ
次の表に、FXOS 2.2.2.24で解決された、以前のリリースノートに記載された不具合、または
お客様が発見した不具合を示します。

表 13 : FXOS 2.2.2.24で解決されたバグ

説明ID

FPR4100 Chassis Managerと CLIを取り外した後でも SSDの存在が表示されるCSCvd27726

ブレードとの接続の喪失により、FXOSが熱状態を示す場合があるCSCvd63389

Cisco FXOSおよびNXOSの認証、許可、アカウンティングに関するDoS攻撃の
脆弱性

CSCve03660

QP-A-STS 92.3.1.2119がベースラインのダウングレードに失敗した -「詳細の表
示」操作中の「操作の状態：進行中」

CSCve85027

Apache HTTP Serverの ap_get_basic_auth_pw()に関する認証バイパスの脆弱性CSCve97137

LDからの管理インターフェイスのスワップ後に、管理インターフェイスのnameif
の「Diagnostic」が削除される

CSCvf60220

ポートチャネルインターフェイスの FP2100帯域幅の値が正しくないCSCvf71673

EDVTコールドコーナー起動サイクル中にSumitomo100GLR4QSFPがクラッシュ
する

CSCvf91479

FXOS：ローカル管理 CLIで SSHホストキーをクリアできないCSCvf95185

FPR4100/9300：MIOのシャットダウンまたは再起動時に FTW機能が失敗する
と、パケット損失が発生する

CSCvg00589

復旧プロセス中にMIOが rommonから起動しないCSCvg18454

「pfma hap reset」サービスにより、FP9300で予期しないリロードが発生するCSCvg19034

FXOSで NTP同期が完了した後、FTDアプリインスタンスが応答しなくなるCSCvg25443

Apache/Struts関連の脆弱性に対する FXOSの評価CSCvg27182
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https://tools.cisco.com/bugsearch/bug/CSCvg03555
https://tools.cisco.com/bugsearch/bug/CSCvg81822
https://tools.cisco.com/bugsearch/bug/CSCvg81882
https://tools.cisco.com/bugsearch/bug/CSCvd27726
https://tools.cisco.com/bugsearch/bug/CSCvd63389
https://tools.cisco.com/bugsearch/bug/CSCve03660
https://tools.cisco.com/bugsearch/bug/CSCve85027
https://tools.cisco.com/bugsearch/bug/CSCve97137
https://tools.cisco.com/bugsearch/bug/CSCvf60220
https://tools.cisco.com/bugsearch/bug/CSCvf71673
https://tools.cisco.com/bugsearch/bug/CSCvf91479
https://tools.cisco.com/bugsearch/bug/CSCvf95185
https://tools.cisco.com/bugsearch/bug/CSCvg00589
https://tools.cisco.com/bugsearch/bug/CSCvg18454
https://tools.cisco.com/bugsearch/bug/CSCvg19034
https://tools.cisco.com/bugsearch/bug/CSCvg25443
https://tools.cisco.com/bugsearch/bug/CSCvg27182


説明ID

IPv6で FQDNを使用している場合に NTPサーバ情報がロードされないCSCvg34848

CSPを 9.7.1.4から 9.6.3.1にダウングレードすると、ASAクラスタ間スレーブブ
レードがオンラインにならない

CSCvg40142

アプリケーションインスタンスが、BSモジュール 1 FXOS 2.2.2.20、ASA 9.8.2.8
へのインストールに失敗した

CSCvg43424

KP-HA：セカンダリが「不明」と表示され、その後に展開が失敗するCSCvg54622

FXOS 2.2.2.19で解決されたバグ
次の表に、FXOS 2.2.2.19で解決された、以前のリリースノートに記載された不具合、または
お客様が発見した不具合を示します。

表 14 : FXOS 2.2.2.19で解決されたバグ

説明ID

SNMPv3ユーザを削除すると拒否されるCSCvd06442

ASAが稼働しているが FTWペアがバイパスモードのMIOがブートアップするCSCvd25253

管理インターフェイスだった論理デバイスにデータインターフェイスを割り当

てると、シャーシマネージャで検証エラーが発生する

CSCvd70434

cRLSignキーの使用を含む証明書によって CRLを署名する必要があるCSCve07152

管理者以外の別のユーザで FPにログインすると、一部の showCLIコマンドが失
敗する

CSCve26753

SNMP sysDescrにソフトウェアタイプとバージョンがないCSCve56216

Watfordと Harlesdenが BS/QPに廃止された OIDを表示するCSCve70132

リモートエラーコードが署名検証の失敗に対して正しくないCSCve97422

ポートチャネルと ASAまたは FTDが関連付けられているときに xmlファイルの
インポート失敗が発生する

CSCvf02982

40G LOROM 4M銅ケーブルが showインベントリの展開の詳細で「QSFP 40G
CR4」と表示された

CSCvf20973

ipmiが KPでサポートされていないCSCvf31037

サービスマネージャは管理ポートリンクの削除と単一トランザクションの再作成

をサポートする

CSCvf36828

脆弱性 CVE-2017-1000364および CVE-2017-1000366の評価CSCvf46372

snm hap resetによるシステムクラッシュCSCvf46869
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https://tools.cisco.com/bugsearch/bug/CSCvf36828
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https://tools.cisco.com/bugsearch/bug/CSCvf46869


説明ID

FXOS：フレームサイズが 1554を超える FTW 1G EPMパケットがドロップされ
る

CSCvf54485

FXOS 2.1.1.73を実行している FP9300シャーシがライセンスマネージャサービ
スによりリロードされる

CSCvf65919

ASAバンドルのアップグレードが正しくない場合に FP2100警告メッセージが表
示された

CSCvf68274

FPRシャーシマネージャが、設定された以前の TACACSサーバに削除後もアク
セスし続ける

CSCvf70505

FTP経由での試行中に CSPイメージのダウンロードが失敗するCSCvf72423

SL：スマートエージェントの競合状態の問題に対するポートスマートエージェン
トの修正

CSCvf73138

ASAにアップグレードすると、再起動後にバージョンが一致しない場合があるCSCvf95068

FXOS 2.2.2.17で解決されたバグ
次の表に、FXOS 2.2.2.17で解決された、以前のリリースノートに記載された不具合、または
お客様が発見した不具合を示します。

表 15 : FXOS 2.2.2.17で解決されたバグ

説明ID

FPRネットワークモジュールが誤ったベンダー機器タイプを返すCSCvd32155

MIOの再起動後、時間が7時間戻って設定されるため、アプリケーションが「イ
ンストール中」にスタックする

CSCvd35471

大きな（5 GB）ファイルを /bootflashにコピーしているときにシャーシが再起動
する

CSCvd58911

ホスト名を設定するときに FXOSの動作に一貫性がないCSCvd66066

?マークをクリックしても、ヘルプファイルがロードされないCSCvd75663

スイッチの設定で失敗 -エラー：不明 - IPMCグループ 5の削除CSCvd88338

FP4100 FXOS2.1.1.73のECMPグループがリンクのシャットダウン/シャットダウ
ン解除後に断続的に「削除」状態になる

CSCvd89895

ダウングレード時にイメージのロードに時間がかかるCSCvd91049

claptonイメージ 92.2.1.2016の STS ethanalyzerテストケースの出力にエラーメッ
セージが表示される

CSCvd98034

SFP/QSFPOIR後に、破損したEPMレジスタにより、シャーシの再起動が発生す
る

CSCve02820
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https://tools.cisco.com/bugsearch/bug/CSCvf95068
https://tools.cisco.com/bugsearch/bug/CSCvd32155
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https://tools.cisco.com/bugsearch/bug/CSCvd66066
https://tools.cisco.com/bugsearch/bug/CSCvd75663
https://tools.cisco.com/bugsearch/bug/CSCvd88338
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説明ID

FPR4100：appAGの最大メモリの不足CSCve14981

「CSPが最大アプリ制限に達しました。インストールが拒否されました（CSP
reached max-app-limit -Install Rejected）」というエラーメッセージが表示され、
ASAのインストールが失敗する

CSCve16011

FIPSモードが有効な状態で ASAがリロードした後に ASAインターフェイスが
トラフィックの受け渡しを停止することがある

CSCve34729

FCM：Debdenでの SSH暗号化とMACアルゴリズムの変更CSCve40222

NTP：v2から v3に変更CSCve58269

最初の KP ASAイメージのインストール後に HAが機能しないCSCve58356

ブレードログを収集できない。Support send_diag_archive'コマンドが失敗したCSCve95234

シャーシの電源を「オフ」にしてから「オン」にした後、アプリケーションが起

動しない

CSCvf07255

認証の更新に失敗し、スマートライセンスが予期せず登録解除されるCSCvf12326

IPv6で NTPサーバのステータスが正しく表示されないCSCvf14733

PortManagerデバッグファイルの portmgr.outに不完全なタイムスタンプが含まれ
ている

CSCvf35263

関連資料

Firepower 9300または 4100シリーズセキュリティアプライアンスおよび FXOSの詳細につい
ては、Cisco FXOSドキュメント一覧を参照してください。

オンラインリソース

シスコは、ドキュメント、ソフトウェア、ツールのダウンロードのほか、バグを照会したり、

サービスリクエストをオープンしたりするためのオンラインリソースを提供しています。こ

れらのリソースは、Firepowerソフトウェアをインストールして設定したり、技術的問題を解
決したりするために使用してください。

•シスコサポート &ダウンロードサイト：https://www.cisco.com/c/en/us/support/index.html

• Cisco Bug Search Tool：https://tools.cisco.com/bugsearch/

•シスコ通知サービス：https://www.cisco.com/cisco/support/notifications.html

シスコサポート &ダウンロードサイトのツールにアクセスする際は、Cisco.comのユーザ ID
およびパスワードが必要です。
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https://tools.cisco.com/bugsearch/bug/CSCve14981
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https://tools.cisco.com/bugsearch/
https://www.cisco.com/cisco/support/notifications.html


シスコへのお問い合わせ

上記のオンラインリソースでは問題を解決できない場合は、Cisco TACにお問い合わせくださ
い。

• Cisco TACの電子メールアドレス：tac@cisco.com

• Cisco TACの電話番号（北米）：1.408.526.7209または 1.800.553.2447

• Cisco TACの連絡先（世界全域）：Cisco Worldwide Supportの連絡先

通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、シスコサービスにアクセスしてく
ださい。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。
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https://www.cisco.com/offer/subscribe
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https://www.cisco.com/go/marketplace/
http://www.ciscopress.com/
http://www.cisco-warrantyfinder.com/
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