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第 1 章

このマニュアルについて

この How-Toガイドでは、Firepower Management Center Version 6.2.3デバイスをセットアップ
して、 Firepower Threat Defense Version 6.2.3デバイスを管理して内部ネットワークと外部ネッ
トワーク（インターネット）を含むサンプルネットワークにインスペクションとセキュリティ

の機能を装備する方法を説明します。このガイドのすべての手順を実行すると、本ガイドと同

一のシステムを設定できます。

•このガイドの内容（1ページ）
•ネットワークのセットアップについて（3ページ）
•ネットワークセットアップタスクの概要（4ページ）

このガイドの内容
このガイドでは、Firepower Version 6.2.3システム（バージョン 6.2.3を実行している Firepower
Management Centerおよび Firepower Threat Defenseデバイス）を使用して基本ネットワークを
セットアップする方法を説明します。この基本セットアップは、Firepower Management Center
をアクセス制御、侵入防御、およびモニタリングに使用するために必要です。Firepowerシス
テムで他の操作を実行する前に、以下のタスクを実行する必要があります。

このガイドでは、お使いのシステムで使用可能な IPアドレスの例を示しています。ただし、
これらの IPアドレスがお使いのネットワーク内のアドレスと競合しないことを前提にしてい
ます。このガイドで説明されている IPアドレスと同じ IPアドレスを使用することができます
か、お使いのネットワークと互換性がある IPアドレスを使用することも可能です。お使いの
ネットワークに適合するように IPアドレスを変更する場合は、Firepower Threat Defense管理イ
ンターフェイスと Firepower Management Centerのインターフェイスが同じサブネット上に存在
するようにしてください。

（注）

このガイドで説明するセットアップタスク

このガイドでは、サンプル値を使用して以下のタスクを実行する方法を、手順を追って説明し

ます。
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•ネットワーク上に Firepower Management Centerを設定する。

•ネットワーク上に Firepower Threat Defenseを設定する。

• Firepower Management Centerにライセンスを適用する。

• Firepower Management Centerを使用して Firepower Threat Defenseデバイスを管理する。

• NATポリシーとスタティックルートを設定する。

•すべてのトラフィックを許可する初期アクセスコントロールルールをセットアップする。
これにより、内部ネットワークに接続されているクライアントからインターネットアクセ

スをテストできるようになり、管理対象デバイスがトラフィックをフィルタリングしてい

ることを確認できます。

このガイドの対象読者

Firepowerシステムを構成するユーザ（管理者やインテグレータを含む）。

必要となる事項

このガイドで説明するタスクを完了するには、以下の項目が必要となります。

•バージョン 6.2.3を実行しているFirepower Management Center（物理または仮想を問わず任
意のモデル）

•バージョン 6.2.3を実行しているFirepower Threat Defense（物理または仮想を問わず任意の
モデル）

Firepower Management Centerまたは Firepower Threat Defenseデバイスのアップグレードに
ついての詳細は、『Firepower Management Centerアップグレードガイド』を参照してくだ
さい。

別のバージョンの Firepowerシステムソフトウェアも使用できま
すが、追加タスクまたは異なるタスクが必要となる場合がありま

す。詳細については、ご使用のバージョンに該当するコンフィグ

レーションガイドまたはクイックスタートガイドをご覧くださ

い。

（注）

•ハイパーバイザマネージャおよびクライアント（仮想デバイスの場合）。

•プライベートネットワーク。このシステムで使用される IPアドレスがネットワークで使
用されている IPアドレスと競合しないようにするため。たとえば、仮想 LAN（VLAN）
をセットアップできます。このシステムをネットワークの残りの部分から分離する方法の

説明は、このガイドの対象外です。

•（オプション）シスコスマートライセンス。スマートライセンスをお持ちでない場合は、
90日間の評価用ライセンスを使用できます。

Firepower Management Centerを使用したデバイスの管理方法
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バージョン 6.2.3のスマートライセンスの詳細については、 Firepowerシステムのスマー
トライセンス（英語）を参照してください。

関連トピック

ネットワークのセットアップについて（3ページ）
ネットワークセットアップタスクの概要（4ページ）

ネットワークのセットアップについて
このガイドでは、次のネットワークのセットアップについて順を追って説明します。

図 1 :このガイドで使用されるサンプルネットワーク

Firepower Threat Defenseインターフェイス

このサンプルネットワークでは Firepower Threat Defenseデバイスに管理、内部および外部の 3
つのインターフェイスがあります。外部インターフェイスは、インターネットに直接接続しま

す。許可のアクセスコントロールルールを使用して、内部ネットワークに接続されているク

ライアントは Firepower Threat Defenseデバイスを介してインターネットに接続できます。この
タイプの構成は、ブートストラップと呼ばれることがあります。これは、インターネットに接

続するための最小限の構成であるためです。

管理（1 / 1）
IPアドレス 10.10.2.45。Firepower Management Centerとの通信にのみ使用されます。管理
IPアドレスは、Firepower Management Centerと同じサブネット上に存在する必要がありま
す。
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内部（GigabitEthernet 1 / 2）
IPアドレス10.10.2.1。内部インターフェイスに接続されているコンピュータには、アクセ
スコントロールポリシーと侵入防御ポリシーを適用できます。内部ネットワークのデフォ

ルトゲートウェイは 10.10.2.254です。
外部（GigabitEthernet 1 / 1）

IPアドレス209.165.200.255。インターネットへの接続に使用します。外部ネットワークの
デフォルトゲートウェイは、209.165.200.254です。

このガイドでは、お使いのシステムで使用可能な IPアドレスの例を示しています。ただし、
これらの IPアドレスがお使いのネットワーク内のアドレスと競合しないことを前提にしてい
ます。このガイドで説明されている IPアドレスと同じ IPアドレスを使用することができます
か、お使いのネットワークと互換性がある IPアドレスを使用することも可能です。お使いの
ネットワークに適合するように IPアドレスを変更する場合は、Firepower Threat Defense管理イ
ンターフェイスと Firepower Management Centerのインターフェイスが同じサブネット上に存在
するようにしてください。

（注）

管理しているデバイスのタイプに応じて、インターフェイスはこのガイドの例とは異なって識

別される場合があります。たとえば、仮想管理対象デバイスには、gigabitethernet0/0、
GigabitEthernet0/1などと番号付けされたインターフェイスがあります。Firepower Threat Defense
4100または 9300シリーズデバイスには、ethernet1/1、Ethernet2/1、Ethernet3/1などと番号付け
されたインターフェイスがあります。

（注）

Firepower Management Center

Firepower Management Centerには、IPアドレス 10.10.2.2のインターフェイスが １ つありま
す。このインターフェイスは、Firepower Threat Defenseデバイスの管理に使用します。各デバ
イスは、すべて同じサブネット上の管理 IPアドレスを持つ必要があります。

ネットワークセットアップタスクの概要
このトピックでは、ネットワークのセットアップについて（3ページ）で説明したネットワー
クのセットアップの高レベルの概要を説明します。

手順

目的コマンドまたはアクション

このガイドの内容（1ページ）前提条件。ステップ 1

Firepower Management Centerを Firepower Threat
Defenseに、および Firepower Management Centerへ

ステップ 2

のアクセスに使用するコンピュータからアクセス

Firepower Management Centerを使用したデバイスの管理方法
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目的コマンドまたはアクション

可能なネットワークに接続するスイッチに、

Firepower Management Centerを接続します。

SSHまたはターミナルサーバを使用してデバイス
にアクセスし、configure-networkコマンドを実行

ネットワーク上で Firepower Management Centerを
セットアップします。

ステップ 3

してデバイスの管理 IPアドレス、サブネット、
DNSサーバなどを設定します。Firepower
Management Centerをネットワークに接続する（7
ページ）を参照してください。

Firepower Threat Defenseにはセットアップスクリプ
トが搭載されており Firepower Management Centerと

ネットワークで Firepower Threat Defenseをセット
アップします。

ステップ 4

同じタスクを実行します。また、ルーテッドモー

ドを選択でき、デバイスを Firepower Management
Centerで管理できます。管理対象デバイスをネット
ワークに接続する（8ページ）を参照してくださ
い。

Webブラウザで Firepower Management Centerにアク
セスし、タイムゾーン、タイムサーバ、自動バッ

Firepower Management Centerを初期設定します。ステップ 5

クアップなどを含む追加オプションを設定します。

Firepower Management Centerの初期設定（11ペー
ジ）を参照してください。

スマートライセンスまたは 90日間評価ライセンス
のいずれかを適用します。評価ライセンスは完全に

Firepower Management Centerのライセンスを適用す
る

ステップ 6

機能しますが、実稼働にはスマートライセンスを

使用する必要があります。Firepower Management
Centerの初期設定（11ページ）を参照してくださ
い。

管理対象デバイスを追加したら、Firepower
Management Centerですべての詳細な設定を行いま

Firepower Threat Defenseを管理対象デバイスとして
Firepower Management Centerに追加します。

ステップ 7

す。Firepower Management Centerに管理対象デバイ
スを追加する（17ページ）を参照してください。

内部および外部インターフェイスと NATルールを
設定して、トラフィックを任意のネットワークから

Firepower Threat Defenseのインターフェイス、スタ
ティックルート、および NATルールを設定しま
す。

ステップ 8

外部インターフェイスに送信します。外部インター

フェイスへのスタティックルートを設定します。

管理対象デバイスの設定（17ページ）を参照して
ください。

この一時的なアクセスコントロールルールは、外

部インターフェイスへのトラフィックを許可しま

アクセスコントロールポリシーを編集して、イン

ターネットアクセスを許可します。

ステップ 9

Firepower Management Centerを使用したデバイスの管理方法
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目的コマンドまたはアクション

す。アクセスコントロールポリシーの編集（27
ページ）を参照してください。

クライアントがインターネットへアクセスできるこ

と、および管理対象デバイスがトラフィックをフィ

内部ネットワークにクライアントを接続して、ク

ライアントがインターネットに確実にアクセスで

きることを確認します。

ステップ 10

ルタリングしていることを確認します。システム

のトラブルシューティング（32ページ）を参照し
てください。

通常、問題は物理的なネットワーキングの問題に

関連したもの、または不適切に設定されているスタ

問題が発生した場合は、トラブルシューティング

します。

ステップ 11

ティックルートやNATポリシーに関連したもので
す。システムのテスト（29ページ）を参照してく
ださい。

Firepower Management Centerを使用したデバイスの管理方法
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第 2 章

デバイスをセットアップしてネットワーク

に接続する

初めに、Firepower Management Centerと Firepower Threat Defenseデバイスをネットワークに接
続します。組織におけるネットワークデバイスの管理方法によっては、デバイスをラックに設

置するために支援が必要な場合があります。

•デバイスのセットアップ（7ページ）
• Firepower Management Centerをネットワークに接続する（7ページ）
•管理対象デバイスをネットワークに接続する（8ページ）

デバイスのセットアップ
物理デバイスおよび仮想デバイスはモデルによりセットアップ方法が異なるため、Firepower
Management Centerと Firepower Threat Defenseデバイスのマニュアルを参照して次の作業を実
行してください。

•（物理アプライアンス）：ハードウェアのインストレーションガイドを使用して、開梱と
ラックへの設置を行い、デバイスをネットワークに接続します。

•（仮想デバイス）：仮想デバイスのクイックスタートガイドを使用して、仮想マシンイ
メージをインストールして電源をオンにします。

これらのタスクを実行した後は、次のセクションに進んで IPアドレスを設定し、Firepowerシ
ステムを稼働させるために必要なその他のタスクを実行します。

Firepower Management Centerをネットワークに接続する
このタスクでは、インターネットにアクセスするための Firepower Management Centerの初期設
定を行います。IPアドレス、サブネットマスク、およびその他のパラメータを指定します。
ネットワーク構成図の例ネットワークのセットアップについて（3ページ）を参照してくだ
さい。

Firepower Management Centerを使用したデバイスの管理方法
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始める前に

デバイスをセットアップしてネットワークに接続する（7ページ）を参照してください。

ステップ 1 VSphereで、または物理アプライアンスのコンソールポートで、または Secure Shell（SSH）を使用して、
仮想マシンのコンソールに接続します。

ステップ 2 Firepower Management Centerに adminユーザでログインします（デフォルトのパスワードは Admin123)。

ステップ 3 プロンプトで、次のコマンドを入力します。

sudo configure-network

ステップ 4 プロンプトが表示されたら、パスワード Admin123を入力します。

ステップ 5 プロンプトで次の情報を入力します。

Do you want to configure IPv4 (y or n)? y
Management IP address [192.168.45.45]? 10.10.2.2
Management netmask [255.255.255.0]? 255.255.255.0
Management default gateway? 10.10.2.254
Are these settings correct (y or n)? y
Do you wish to configure IPv6? n

ステップ 6 次のメッセージが表示され、設定が成功したことを示します。

Updated network configuration
Updated comms. channel communication

次のタスク

管理対象デバイスをネットワークに接続する（8ページ）を参照してください。

管理対象デバイスをネットワークに接続する
Firepower Threat Defenseのネットワークへの接続は、Firepower Management Centerのネットワー
クへの接続とほぼ同じです。その管理インターフェイスの IPアドレスとサブネットマスクを
指定し、さらにデバイスがルーテッドモードで動作するように、また Firepower Management
Centerによって管理されるように指定します。ネットワーク構成図の例ネットワークのセット
アップについて（3ページ）を参照してください。

ルーテッドモードの詳細については、「About Routed Firewall Mode（ルーテッドファイア
ウォールモードについて）」を参照してください。

始める前に

デバイスをセットアップしてネットワークに接続する（7ページ）を参照してください。

Firepower Management Centerを使用したデバイスの管理方法
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ステップ 1 VSphereで、または物理アプライアンスのコンソールポートで、またはSecure Shell（SSH）を使用して、
仮想マシンのコンソールに接続します。

ステップ 2 デフォルトのユーザ名 adminとパスワード Admin123でログインします。

ステップ 3 デバイスで必要な場合は、 connect ftdと入力します。

ステップ 4 Enterを押して EULAを表示し、スペースを押してページを送ります。

ステップ 5 プロンプトが表示されたら yesと入力して、EULAに同意します。

ステップ 6 Enter new passwordプロンプトで管理対象デバイスのパスワードを入力して、プロンプトが表示された

ら、パスワードを確認します。

ステップ 7 次のプロンプトで以下の情報を入力します。

Do you want to configure IPv4 (y/n)? [y] y
Do you want to configure IPv6 (y/n)? [n] n
Configure IPv4 via DHCP or manually? (dhcp/manually) [manual] manual
Enter an IPv4 address for the management interface [192.168.45.1] 10.10.2.45
Enter an IPv4 netmask for the management interface [255.255.255.0] 255.255.255.0
Enter an IPv4 default gateway for the management interface 10.10.2.254
Enter a fully qualified hostname for this device [firepower] firepower
Enter a comma-separated list of DNS servers or 'none' [208.67.222.222,208.67.202.202] 8.8.8.8
Enter a comma-separated list of search domains or 'none' [] none
Are these settings correct (y or n)? y

ステップ 8 次のプロンプトが表示されます。

If your networking information has changed, you will need to reconnect.
For HTTP Proxy configuration, run 'configure network http-proxy'

ステップ 9 次の情報を入力します。

Manage the device locally? (yes/no) [yes] no
Configure firewall mode (routed/transparent) [routed] routed

ステップ 10 次のプロンプトが表示されます。

Configuring firewall mode ...

ステップ 11 次のプロンプトで、以下のコマンドを入力します。

configure manager add 10.10.2.2 cisco123

ステップ 12 次のプロンプトで、アクションが成功したことを確認します。

Manager successfully configured.

次のタスク

Firepower Management Centerの設定（11ページ）を参照してください。
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第 3 章

Firepower Management Centerの設定

デバイスの管理やネットワークへのアクセス制御を行う前に、Firepower Management Centerに
追加のインターネット設定やライセンスを構成する必要があります。

• Firepower Management Centerの初期設定（11ページ）
• Firepower Management Centerにライセンスを適用する（14ページ）

Firepower Management Centerの初期設定

始める前に

Firepower Management Centerをネットワークに接続する（7ページ）を参照してください。

ステップ 1 ブラウザのアドレスまたはロケーションのフィールドで、 https://10.10.2.2を入力します。

ステップ 2 ユーザ名 adminおよびパスワード Admin123でログインします。

初期設定のページが表示されます。以下の手順では、セクションごとに設定を説明します。

ステップ 3 次のフィールドに、Firepower Management Centerの新しいパスワードを入力します。

ステップ 4 次の図に示すネットワーク設定を入力します。組織に固有のDNSサーバを入力します（該当する場合）。
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ステップ 5 次の図に示すタイムサーバとタイムゾーンの設定を入力します。必要に応じて [America/New York] をク
リックして、画面の指示に従ってタイムゾーンを選択します。

ステップ 6 定期的な更新と自動バックアップのオプションを選択します。

• [Recurring Rule Update Imports]：新しい脆弱性が発見されると、脆弱性調査チーム（VRT）は侵入ルー
ルの更新をリリースします。ルールの更新では、新規および更新された侵入ルールおよびプリプロセッ

サルール、既存のルールの変更されたステータス、変更されたデフォルト侵入ポリシーの設定が提供

されます。また、ルール更新ではルールが削除されたり、新しいルールカテゴリとシステム変数が提

供されたりすることもあります。

それぞれのルール更新の後で、システムが侵入についての [Policy Reapply]を実行するよう設定するだ
けでなく、[Import Frequency]も指定することができます。初期設定プロセスの一部としてルールの更
新を実行するには、[Install Now]をオンにします。

ルールの更新には、新しいバイナリが含まれている場合があります。ルール更新のダウンロードおよ

びインストールのプロセスが、自身のセキュリティポリシーに適合していることを確認します。加え

て、ルール更新のサイズが大きい場合があるため、ネットワーク使用率の低い時間帯にルールをイン

ポートするようにしてください。

• [Recurring Geolocation Updates]：Firepower Management Centersは、システムで生成されたイベントに関
連付けられているルーテッド IPアドレスの地理情報を表示できるほか、ダッシュボードおよびContext
Explorerの地理情報統計も監視できます。

Firepower Management Centerの地理情報データベース（GeoDB）には、IPアドレスに関連するインター
ネットサービスプロバイダ（ISP）、接続タイプ、プロキシ情報、正確な位置情報などの情報が含ま
れています。定期的なGeoDBの更新を有効にすることで、システムが常に最新の地理情報を使用する
ようにすることができます。
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12

Firepower Management Centerの設定

Firepower Management Centerの初期設定



GeoDBについて、週次の更新頻度を指定できます。初期設定プロセスの一部としてデータベースをダ
ウンロードするには、[Install Now]をオンにします。

GeoDBの更新は、ダウンロード後のインストールに最大で 45分かかることがあります。GeoDBは、
ネットワークの使用量が少ないときに更新してください。

• [Enable automatic backup]：スケジュールされたタスクが作成され、このタスクによって Firepower
Management Centerの設定のバックアップが週次に作成されます。

ステップ 7 [License Settings]セクションは、クラシックライセンスのみに適用されるため空白のままにしてください。
後でスマートライセンスを適用します。

ステップ 8 ライセンス契約をスクロールし、同意する場合は [I have read and agree to the End User License Agreement]を
オンにして [Apply ]をクリックします。
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ステップ 9 入力した情報を Firepower Management Centerが処理するまで待機します。この時点で、ダッシュボードが
表示されます。

次のタスク

Firepower Management Centerにライセンスを適用する（14ページ）を参照してください。

Firepower Management Centerにライセンスを適用する
このタスクでは、Firepower Management Centerおよび管理対象デバイスで 90日間の評価ライセ
ンスを使用する方法について説明します。スマートライセンスがあれば、代わりに使用するこ

とができます。

ステップ 1 必要に応じて、Firepower Management Centerにログインします。

ステップ 2 [System] > [Licenses] > [Smart Licenses]をクリックします。

ステップ 3 90日間評価ライセンスの [Evaluation Mode]をクリックするか、[Register]をクリックしてスマートライセ
ンスを登録します。

ステップ 4 評価ライセンスを使用する場合は、[Yes]をクリックして 90日間の評価期間を開始します。
評価ライセンスを選択した場合、次のページが表示されます。
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次のタスク

管理対象デバイスの設定（17ページ）を参照してください。
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第 4 章

管理対象デバイスの設定

管理対象デバイスの設定は、デバイスを Firepower Management Centerに追加してそのインター
フェイスをセットアップすることを意味します。

• Firepower Management Centerに管理対象デバイスを追加する（17ページ）
•管理対象デバイスのインターフェイスの設定（19ページ）
•スタティックルートの追加（21ページ）
• NATポリシーの追加（22ページ）

Firepower Management Centerに管理対象デバイスを追加
する

管理対象デバイスとして Firepower Threat Defenseを追加した後に、Firepower Management Center
を使用してその詳細を設定します。

始める前に

初めに、次のタスクを完了する必要があります。

• Firepower Management Centerをネットワークに接続する（7ページ）

•管理対象デバイスをネットワークに接続する（8ページ）

• Firepower Management Centerの設定（11ページ）

ステップ 1 Firepower Management Centerで、[Devices] > [Device Management]をクリックします。

ステップ 2 [Add] > [Device]をクリックします。
次の図に示された情報を入力します。
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ステップ 3 [Access Control Policy]リストで、[Create New Policy]をクリックします。

ステップ 4 次の図に示すように、[New Policy]ダイアログボックスで名前を入力し、必要に応じてポリシーの説明を入
力して、[Block all traffic]をクリックします（後でデフォルトのポリシーアクションを変更します）。

ステップ 5 [Save]をクリックします。

ステップ 6 [Add Device]ダイアログボックスで、[Smart Licensing]セクションのすべてのチェックボックスをオンにし
ます。

ステップ 7 [Transfer Packets]をオンにします。

ステップ 8 [Register]をクリックして、デバイスの検出と登録が完了するまで待機します。
デバイスが追加されると、次のページが表示されます。
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次のタスク

管理対象デバイスのインターフェイスの設定（19ページ）を参照してください。

管理対象デバイスのインターフェイスの設定
このタスクは、管理対象デバイスの内部インターフェイスと外部インターフェイスに IPアド
レスとサブネットマスクを設定する方法を示します。ネットワーク構成図の例ネットワークの

セットアップについて（3ページ）を参照してください。

始める前に

管理対象デバイスのインターフェイスの設定（19ページ）を参照してください。

ステップ 1 Firepower Management Centerで、[Devices] > [Device Management]をクリックします。

ステップ 2 管理対象デバイスの横にある （編集）をクリックします。

[Interfaces]タブが表示されます。

ステップ 3 [gigabitethernet0/0]の横にある （編集）をクリックして、内部インターフェイスを設定します。

ステップ 4 [Mode]リストで、[None]をクリックします。

ステップ 5 [Enabled]をオンにします。

ステップ 6 [Name]フィールドに insideと入力します。

ステップ 7 [Security Zone]リストで [New]をクリックします。

ステップ 8 [New Security Zone]ダイアログボックスで insidezoneと入力し、[OK]をクリックします。

ステップ 9 [IPv4]タブをクリックします。

ステップ 10 [IP Type]リストで [Use static IP]をクリックします。

ステップ 11 [IP Address]フィールドに 10.10.1.1/24と入力します。

次の図は例を示しています。
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ステップ 12 [OK]をクリックします。

ステップ 13 以上のタスクを繰り返して、残りのインターフェイスを次のように設定します。

a) [Name]：outside

[Interface]： GigabitEthernet0/1

[Security Zone]：outsidezone

[IPV4 Address]：209.165.200.255/16

管理しているデバイスのタイプに応じて、インターフェイスはこのガイドの例とは異なって識

別される場合があります。たとえば、仮想管理対象デバイスには、gigabitethernet0/0、
GigabitEthernet0/1などと番号付けされたインターフェイスがあります。Firepower Threat Defense
4100または 9300シリーズデバイスには、ethernet1/1、Ethernet2/1、Ethernet3/1などと番号付け
されたインターフェイスがあります。

（注）

ステップ 14 ページの上部にある [保存（Save）]をクリックします。
インターフェイスは、次のように表示されます。
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次のタスク

スタティックルートの追加（21ページ）を参照してください。

スタティックルートの追加
スタティックルートは、マッピングされたリソースにネットワークトラフィックを直接移動

させる1ホップのルートです。この場合は、外部ゲートウェイです。スタティックルートをこ
のような単純なネットワークでセットアップすることをお勧めします。

スタティックルーティングとダイナミックルーティングの詳細については、「Supported Route
Types（サポートされるルートタイプ）」を参照してください。

ステップ 1 Firepower Management Centerで、[デバイス（Devices）] > [デバイス管理（Device Management）]をクリッ
クします。

ステップ 2 管理対象デバイスの横にある （編集）をクリックします。

ステップ 3 [ルーティング（Routing）]タブをクリックします。

ステップ 4 [Static Route]をクリックします。

ステップ 5 [ルートを追加（Add Route）]をクリックします。

ステップ 6 [Add Static Route Configuration]ダイアログボックスで、次の情報を入力します。

インターフェイス

outsideをクリックします。
使用可能なネットワーク

[Selected Networks]に any-ipv4を追加します。
ゲートウェイ

（追加）をクリックして、 [Name]でゲートウェイの名前をoutsidegatewayに指定し、[Network]の値を
209.165.200.254に指定します。

次の図は例を示しています。
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ステップ 7 [OK]をクリックします。

ステップ 8 ページの上部にある [保存（Save）]をクリックします。

次のタスク

NATポリシーの追加（22ページ）を参照してください。

NATポリシーの追加
管理対象デバイスは、NATを使用して内部のルーティング不可 IPアドレス（10.10.2.1など）
とインターネット間の通信を可能にしています。ルーティング可能なパブリック IPアドレス
には限りがあるため、NATを使用しない場合は使用できる IPアドレスが厳しく制限される可
能性があります。このタスクでセットアップする NATポリシーは、パケットを内部インター
フェイスから外部インターフェイスに転送します。

NATの詳細については、「Why Use NAT?（NATを使用する理由）」を参照してください。
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ステップ 1 Firepower Management Centerで、 [Devices] > [NAT]をクリックします。

ステップ 2 [New Policy] > [Threat Defense NAT]をクリックします。

ステップ 3 [New Policy]ダイアログボックスに、次の情報を入力します。

[名前（Name）]
Inside-Outside-NATと入力します。

説明

任意で説明を入力します。

[選択されたデバイス（Selected Devices）]
[Selected Devices]に 10.10.2.45を追加します。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 ページが更新されたら、[Add Rule]をクリックします。

ステップ 6 [Interface Object]タブをクリックします。

ステップ 7 以前に作成したセキュリティゾーンを、次のように送信元インターフェイスオブジェクトおよび宛先イ

ンターフェイスオブジェクトとして追加します。

ステップ 8 [Translation]タブをクリックします。

ステップ 9 [Original Source]の横にある （追加）をクリックします。

ステップ 10 [New Network Objects]ダイアログボックスに、次の情報を入力します。

[名前（Name）]
insidesubnetと入力します。

説明

任意で説明を入力します。

ネットワーク

10.10.2.0/24と入力します。

ステップ 11 [Translated Source]リストで、[Destination Interface IP]をクリックします。
次の図は、[Add a NAT Rule]ダイアログボックスの例を示しています。
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ステップ 12 [OK]をクリックします。

ステップ 13 ページの上部にある [保存（Save）]をクリックします。

ステップ 14 変更を展開します。

a) ページの上部にある [Deploy]をクリックします。
b) オプションデバイスを展開して、変更する内容を表示します。
c) デバイスの左にあるチェックボックスをオンにします。

次の図は例を示しています。
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d) [展開（Deploy）]をクリックします。
e) 変更内容が展開されるのを待機します。展開には数分かかることがあります。展開の進行状況を示

すメッセージが表示されます。

次のタスク

システムのテスト（27ページ）を参照してください。
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第 5 章

システムのテスト

すべてのセットアップが適切であることを確認するために、アクセスコントロールポリシー

を作成してすべてのトラフィックを許可し、クライアントを内部ネットワークに接続し、クラ

イアントがインターネットに接続できることを確認します。最後に、管理対象デバイス上のト

ラフィックを直接モニタし、Firepower Management Center上のトラフィックもモニタします。

•アクセスコントロールポリシーの編集（27ページ）
•システムのテスト（29ページ）
•システムのトラブルシューティング（32ページ）

アクセスコントロールポリシーの編集
内部ネットワークから外部ネットワークへのすべてのトラフィックを許可するインスペクショ

ンなしの一時的なアクセスコントロールポリシーを作成して、以下をテストします。

•内部ネットワークに接続しているクライアントがインターネットに接続できる。

• Firepower Threat Defenseデバイスを介してトラフィックがフィルタリングされている。（管
理対象デバイスは、トラフィックがフィルタリングされていなくても、すべてのトラフィッ

クを確認する必要があります）

始める前に

続行する前に、このガイドで説明した他のすべてのタスクを完了していることを確認してくだ

さい。

ステップ 1 Firepower Management Centerで、[Policies] > [Access Control] > [Access Control]を選択します。

ステップ 2 [Initial Policy]の横にある （編集）をクリックします。

ステップ 3 [ルールの追加（Add Rule）]をクリックします。

ステップ 4 [Add Rule]ダイアログボックスで、次の情報を入力します。
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ステップ 5 [ロギング（Logging）]タブをクリックします。

ステップ 6 [Log at End of Connection]をオンにします。

ステップ 7 [追加（Add）]をクリックします。
ポリシーのページが表示されます。

ステップ 8 [Initial Policy]ページの [Default Action]リストで、[Intrusion Prevention: Balanced Security and Connectivity]
をクリックします。

ステップ 9 リストの横にある （ロギング）をクリックします。

ステップ 10 [接続の終了時にロギングする（Log at End of Connection）]をオンにします。

ステップ 11 [OK]をクリックします。

ステップ 12 ページの上部にある [保存（Save）]をクリックします。

ステップ 13 変更を展開します。

a) ページの上部にある [展開（Deploy）]をクリックします。
b) オプションデバイスを展開して、変更する内容を表示します。
c) デバイスの左にあるチェックボックスをオンにします。

次の図は例を示しています。
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d) [展開（Deploy）]をクリックします。
e) 変更内容が展開されるのを待機します。展開には数分かかることがあります。展開の進行状況を示

すメッセージが表示されます。

次のタスク

システムのテスト（29ページ）を参照してください。

システムのテスト
システムが正常に動作していることを確認するには、クライアントを内部ネットワークに接続

してインターネットに到達できることを確認します。クライアントがインターネットに接続し

ているときに、Firepower Management Centerの診断を使用して、トラフィックが通過している
ことを確認します。接続イベントを表示することもできます。

始める前に

アクセスコントロールポリシーの編集（27ページ）を参照してください。

ステップ 1 管理対象デバイスの内部ネットワークにクライアントを接続します。
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クライアントは、Windows、Mac、UNIX、など、実行しているオペレーティングシステムを問いませ
ん。クライアントを接続する方法の詳細はネットワークのセットアップ方法に応じて異なり、このガイ

ドの対象外です。管理対象デバイスがインストールされているネットワークラックに手が届く状態であ

れば、デバイスの GigabitEthernet 0/1ポートにクライアントを直接接続できます。

ステップ 2 クライアントに静的 IPアドレス 10.10.1.50、デフォルトゲートウェイ 10.10.1.1、およびアクセス可能な
任意の DNSサーバをセットアップします。
デフォルトゲートウェイは、内部インターフェイスの IPアドレスである必要があります。クライアント
は、初めにこのゲートウェイに接続してから、トラフィックを内部または外部アドレスに送信します。

ステップ 3 Firepower Management Centerにログインします。

ステップ 4 [デバイス（Devices）] > [デバイス管理（Device Management）]をクリックします。

ステップ 5 管理対象デバイスの横にある （トラブルシューティング）をクリックします。

ステップ 6 [高度なトラブルシューティング（Advanced Troubleshooting）]をクリックします。

ステップ 7 [パケットトレーサ（Packet Tracer）]タブをクリックします。

ステップ 8 [Packet Tracer]タブページで、次の情報を入力します。

[Source]の IPアドレスと [Source Port]には、任意の値を指定できます。ここでテストするのは、トラ
フィックが内部インターフェイスから外部インターフェイスに転送されるかどうかです。この例では、

[Destination] IPアドレスと [Destination Port]の値のみが使用されます。

ステップ 9 クライアントで、pingを実行するかインターネットサイトを閲覧します。

ステップ 10 [Packet Tracer]タブページで [Start]をクリックします。

結果の解釈については結果の解釈（33ページ）を参照してください。

ステップ 11 [Capture w/Trace]タブをクリックします。

ステップ 12 [Enable Auto-Refresh]をオンにして、必要に応じて更新間隔を変更します。

ステップ 13 [キャプチャの追加（Add Capture）]をクリックします。

ステップ 14 [Add Capture]ダイアログボックスで、次の情報を入力します。
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ステップ 15 [保存（Save）]をクリックします。

ステップ 16 クライアントで、pingを実行するかインターネットサイトを参照します。

ステップ 17 下部のペインで （更新）をクリックします。

Firepower Management Centerの下部ペインに、パケットのキャプチャとトレースの結果が表示されます。
次のようなメッセージを見つけます。このメッセージは、管理対象デバイスの内部インターフェイスか

らのトラフィックがアクセスコントロールポリシーと一致していることを裏付けています。

Phase: 5
Type: SNORT
Subtype:
Result: ALLOW
Config:
Additional Information:
Snort Trace:
Packet: TCP, ACK, seq 2101701398, ack 3091508482
AppID: service HTTP (676), application Adobe Analytics (2846), out-of-order
Firewall: allow rule, 'Temporary Allow Policy' , allow
Snort id 1, NAP id 1, IPS id 0, Verdict PASS
Snort Verdict: (pass-packet) allow this packet

結果の解釈についてのその他の情報は結果の解釈（33ページ）を参照してください。

パケットトレーサの詳細については、「Packet Tracer Overview（パケットトレーサの概要）」を参照し
てください。

ステップ 18 [Analysis] > [Connections] > [Events]をクリックします。

ステップ 19 右上隅の をクリックしてページの更新頻度を調整します。

ステップ 20 [Preferences]タブをクリックします。

ステップ 21 [Refresh Interval (minutes)] フィールドに 1を入力します。

ステップ 22 [適用（Apply）]をクリックします。
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ステップ 23 ページから移動して、[Connection Events]ページに戻ります。

ステップ 24 ページが更新されるまで待機します。

次のような接続イベントが表示されます。

ステップ 25 ビューをカスタマイズするには、[Table View of Connection Events]をクリックします。

詳細については、「Connection and Security Intelligence Event Fields（接続およびセキュリティインテリ
ジェンスイベントフィールド）」および「Using Connection and SecurityIntelligence Event Tables（接続お
よびセキュリティインテリジェンスのイベントテーブルの使用）」を参照してください。

ステップ 26 パケットキャプチャメッセージと接続イベントが表示されれば成功です。システムは正常にセットアッ

プされています。

次のタスク

エラーが表示される場合、またはクライアントがインターネットに接続できない場合は、シス

テムのトラブルシューティング（32ページ）を参照してください。

システムのトラブルシューティング
このトピックでは、システムで発生する可能性がある問題に対する解決策について説明しま

す。多くは、ネットワーククライアントがインターネットにアクセスできない問題です。

スタティックルートとデフォルトゲートウェイを確認する

次のように管理対象デバイスからインターネットサイトの pingを実行して、スタティック
ルートとデフォルトゲートウェイをチェックします。

1. SSHクライアントまたは仮想デバイスの管理コンソールを使用して、管理対象デバイスに
ログインします。

2. 管理対象デバイスで必要な場合は、次を入力します。 connect ftd

3. Enter ping 8.8.8.8

成功した場合、結果は次のように表示されます。

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echoes to 8.8.8.8, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/av/max = 60/62/70 ms
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インターネット IPアドレスに対する pingが成功しない場合は、管理対象デバイスのイン
ターフェイスが正しく接続されていることを確認してください。ケーブル両端のリンクと

アクティビティの LEDが点灯（アクティビティ LEDは点滅）していることを確認してく
ださい。

接続イベントが表示されない

接続イベントが表示されない最も可能性が高い理由は、アクセスコントロールルールまたは

アクセスコントロールポリシーでロギングを有効にしていないことです。アクセスコントロー

ルポリシーの編集（27ページ）を参照してください。

結果の解釈

このトピックでは、パケットキャプチャおよび tracerouteコマンドの結果を解釈する方法に

ついて説明します。

パケットトレーサの解釈

以下のパケットトレーサからの抜粋は、重要な情報および内部インターフェイスから外部イン

ターフェイスへのトラフィック転送における判断が示されています。このガイドで説明した設

定情報の一部が強調表示されています。次の点に注意してください。

• Phase 3は、外部ゲートウェイを 209.165.200.254に解決しています。

• Phase 4は、一時的な許可ポリシー（Temporary Allow Policy）の初回の呼び出しを示して
います。

• Phase 6は、内部のクライアントから外部インターフェイスへ転送する NATポリシーを示
しています。

• Phase 16は、一時的な許可ポリシーに基づいてトラフィックを許可する、インスペクショ
ンエンジン（Snort）を示しています。

これらのいずれかのフェーズでのエラーは、ポリシーが誤って設定されているかどうか、また

はトラフィックをブロックするように設定されているかどうかに応じて、トラフィックの拒否

またはドロップの原因となり得ます。

Phase: 3
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 209.165.200.254 using egress ifc Outside

Phase: 4
Type: ACCESS-LIST
Subtype: log
Result: ALLOW
Config:
access-group CSM_FW_ACL_ global
access-list CSM_FW_ACL_ advanced permit ip ifc Inside any ifc Outside any rule-id 268434433
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access-list CSM_FW_ACL_ remark rule-id 268434433: ACCESS POLICY: Initial Policy - Mandatory
access-list CSM_FW_ACL_ remark rule-id 268434433: L7 RULE: Temporary Allow Policy
Additional Information:
This packet will be sent to snort for additional processing where a verdict will be
reached

Phase: 6
Type: NAT
Subtype:
Result: ALLOW
Config:
object network insidesubnet
nat (Inside,Outside) dynamic interface
Additional Information:
Dynamic translate 10.10.1.50/52177 to 209.165.200.225/52177
Phase: 15
Type: EXTERNAL-INSPECT
Subtype:
Result: ALLOW
Config:
Additional Information:
Application: 'SNORT Inspect'

Phase: 16
Type: SNORT
Subtype:
Result: ALLOW
Config:
Additional Information:
Snort Trace:
Packet: UDP
Session: new snort session
AppID: service DNS (617), application unknown (0)
Firewall: allow rule, 'Temporary Allow Policy' , allow
Snort id 1, NAP id 1, IPS id 0, Verdict PASS
Snort Verdict: (pass-packet) allow this packet

[Packet Tracker]と [Capture w/Trace]には異なるフェーズ番号が表示されますが、各フェーズで
表示される情報はほぼ同一です。

（注）
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最終的な SNORTフェーズがない場合は、ROUTE-LOOKUPフェーズでエラーを探します。た
とえば、次は外部インターフェイスに問題があることを示している場合があります。該当イン

ターフェイスの IPアドレスと外部ゲートウェイの IPアドレスを確認してください。
Phase: 15
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 209.165.200.254 using egress ifc outside

Result:
input-interface: inside
input-status: up
input-line-status: up
output-interface: outside
output-status: up
output-line-status: up
Action: drop
Drop-reason: (no-adjacency) No valid adjacency

（注）

症状：ネットワークが変換されない

パケットキャプチャに次のような行が存在しない場合、多くの場合 NATが正しくセットアッ
プされていないことを意味します。

Dynamic translate 10.10.1.50/65413 to 209.165.200.225/65413

解決策： NATポリシーの追加（22ページ）の説明に従ってダイナミック NATを設定しま
す。

症状：アクセスコントロールポリシーがトラフィックをブロックする

アクセスコントロールポリシーがトラフィックを許可するのではなくトラフィックをブロッ

クするように設定されている場合、パケットキャプチャには次の行が含まれます。

Drop-reason: (acl-drop) Flow is denied by configured rule

これに該当するかどうかは、[Analysis] > [Connections] > [Events]で接続イベントを調べて確認
できます。

解決策：アクセスコントロールポリシーの編集（27ページ）の説明に従って、トラフィック
を許可するようにアクセスコントロールポリシーを設定します。
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