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この章では、重要なリリースに固有の情報を提供します。

• Firepowerソフトウェアのアップグレードガイドラインについて（1ページ）
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•以前に公開されたガイドライン（3ページ）
•一般的なガイドライン（14ページ）
•アップグレードする最小バージョン（19ページ）
•時間テストとディスク容量の要件（19ページ）
•トラフィックフロー、検査、およびデバイス動作（22ページ）
•アップグレード手順（30ページ）
•アップグレードパッケージ（31ページ）

Firepowerソフトウェアのアップグレードガイドラインに
ついて

便宜上、このリリースノートでは、過去の Firepowerソフトウェアリリースの廃止機能とバー
ジョン固有のアップグレードガイドラインが重複しています。ただし、対象バージョンのリ

リースノート、およびスキップするその他のメジャーリリースまたはメンテナンスリリースの

リリースノートを必ずお読みください。

アップグレードガイドラインは複数の場所に表示できます。このチェックリストを使用して、

すべてを確認してください。

重要
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表 1 : Firepowerソフトウェアのアップグレードガイドラインのインデックス

詳細リソース✓

新規またはこのリリースに固有の重要なアップグレー

ドガイドラインについては、これらを参照してくだ

さい。

Version6.7.0のガイドライン（2
ページ）

アップグレードでバージョンがスキップされる場合

は、これらを参照してください。

以前に公開されたガイドライン（

3ページ）

ガイドラインが変更されている可能性があるため、

アップグレードプロセスに精通している場合でも、

これらをお読みください。

一般的なガイドライン（14ペー
ジ）

これらを読み、アップグレードに影響するバグを回

避する準備を整えます。

アップグレードでバージョンがスキップされる場合

は、スキップするメジャーバージョンの既知の問題

も参照してください。「Cisco Firepowerリリースノー
ト」を参照してください。

既知の問題

アップグレードに影響する可能性のあるその他の項

目については、これらをお読みください。廃止され

た機能では、特別にアップグレード前の構成変更が

必要になる場合があります。

アップグレードでバージョンがスキップされる場合

は、スキップしたバージョンの新機能に関するドキュ

メントもお読みください。「Cisco Firepowerリリー
スノート」を参照してください。

特長と機能

Version6.7.0のガイドライン

このチェックリストには、バージョン 6.7.0の新規または固有のアップグレードガイドライン
が含まれています。現在バージョン 6.3.0〜 6.6.xを実行している場合は、次のガイドラインを
確認してください。
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Version6.7.0のガイドライン

https://www.cisco.com/c/en/us/support/security/defense-center/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/defense-center/products-release-notes-list.html
firepower-release-notes-670_chapter9.pdf#nameddest=unique_41
https://www.cisco.com/c/en/us/support/security/defense-center/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/defense-center/products-release-notes-list.html
firepower-release-notes-670_chapter3.pdf#nameddest=unique_17


表 2 :バージョン 6.7.0の新しいガイドライン

直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.7.0以降6.4.0〜 6.6.xFirepower 1010Firepower 1010スイッチポートでの
無効な VLAN IDによるアップグ
レードの失敗（3ページ）

Firepower 1010スイッチポートでの無効なVLAN IDによるアップグレー
ドの失敗

展開：Firepower 1010

アップグレード元：バージョン 6.4.0～ 6.6.x

直接アップグレード先：バージョン 6.7.0以上

Firepower 1010では、VLAN IDを 3968〜 4047の範囲にしてスイッチポートを設定した場合、
FTDのバージョン 6.7.0以上へのアップグレードは失敗します。これらの IDは内部使用専用で
す。

以前に公開されたガイドライン

このチェックリストには、中間リリースに適用されるアップグレードガイドラインが含まれて

います。現在バージョン 6.3.0〜 6.5.0を実行している場合は、次のガイドラインを確認してく
ださい。

表 3 :以前に公開されたバージョン 6.7.0のガイドライン

直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.6.0 +6.2.3～ 6.5.0.xFMCvFMCvをアップグレードするには
28 GBの RAMが必要（4ペー
ジ）

6.6.0 +6.2.3～ 6.5.0.xFMCFMCのアップグレード後にイベン
トが一時的に使用できない（5
ページ）

6.5.0以降6.4.0Firepower 1000シ
リーズ

Firepower 1000シリーズデバイス
ではアップグレード後に電源の再

投入が必要（6ページ）
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直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.5.0以降6.2.3～ 6.4.0.xFDMを使用した
FTD

FTD/FDMアップグレード時に削除
される履歴データ（6ページ）

6.5.0以降6.2.3～ 6.4.0.x任意（Any）新しいURLカテゴリとレピュテー
ション（7ページ）

6.4.0以降6.2.3～ 6.3.0.xFirepower 2100シ
リーズ

Firepower
4100/9300

TLS暗号化アクセラレーションの
有効化/無効にすることは不可（14
ページ）

FMCvをアップグレードするには 28 GBの RAMが必要
展開：FMCv

アップグレード元：バージョン 6.5.0.x

直接アップグレード先：バージョン 6.6.0+

すべての FMCv実装には同じ RAM要件が適用され、32 GBが推奨、28 GBが必須となりまし
た（FMCv 300の場合は 64 GB）。仮想アプライアンスに割り当てられたメモリが 28 GB未満
の場合、バージョン6.6.0+へのアップグレードは失敗します。アップグレード後、メモリ割り
当てを引き下げると、正常性モニタがアラートを発行します。

これらの新しいメモリ要件は、すべての仮想環境にわたって一貫した要件を適用し、パフォー

マンスを向上させ、新しい機能を利用できるようにします。デフォルト設定を引き下げないこ

とをお勧めします。使用可能なリソースによっては、パフォーマンスを向上させるために仮想

アプライアンスのメモリと CPUの数を増やすことができます。FMCvのメモリ要件の詳細に
ついては、Cisco Firepower Management Center Virtual入門ガイドを参照してください。

バージョン 6.6.0リリースの時点で、クラウドベースの FMCvの展開（AWS、Azure）でのメ
モリ不足インスタンスのタイプが完全に廃止されました。以前の Firepowerバージョンであっ
ても、これらを使用して新しいFMCvインスタンスを作成することはできません。既存のイン
スタンスは引き続き実行できます。

（注）

次の表に、メモリが不足している FMCv展開のアップグレード前の要件を示します。
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表 4 :バージョン 6.6.0+にアップグレードする場合の FMCvのメモリ要件

詳細アップグレード前のアクションプラット

フォーム

最初に仮想マシンの電源をオフにしま

す。

手順については、VMwareのマニュアル
を参照してください。

28 GB以上（推奨 32 GB）を割り当てま
す。

VMware

手順については、ご使用の KVM環境の
マニュアルを参照してください。

28 GB以上（推奨 32 GB）を割り当てま
す。

KVM

サイズを変更する前にインスタンスを停

止します。これを行うと、インスタンス

ストアのボリューム上のデータが失われ

るため、最初にインスタンスストアに

よってバックアップされたインスタンス

を最初に移行してください。さらに、管

理インターフェイスに復元力のある IPア
ドレスがない場合は、そのパブリック IP
アドレスが解放されます。

手順については、Linuxインスタンスの
AWSユーザガイドのインスタンスタイ
プの変更に関するマニュアルを参照して

ください。

インスタンスのサイズを変更します。

• c3.xlargeから c3.4xlargeへ。

• c3.2.xlargeから c3.4xlargeへ。

• c4.xlargeから c4.4xlargeへ。

• c4.2xlargeから c4.4xlargeへ。

また、新規展開用に c5.4xlargeインスタ
ンスも用意しています。

AWS

Azureポータルまたは PowerShellを使用
します。サイズを変更する前にインスタ

ンスを停止する必要はありませんが、停

止すると追加のサイズが表示される場合

があります。サイズ変更により、実行中

の仮想マシンが再起動されます。

手順については、Windows VMのサイズ
変更に関する Azureのマニュアルを参照
してください。

インスタンスのサイズを変更します。

• Standard_D3_v2から Standard_D4_v2
へ。

Azure

FMCのアップグレード後にイベントが一時的に使用できない
展開：FMC

アップグレード元：バージョン 6.5.0.x

直接アップグレード先：バージョン 6.6.0+
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バージョン 6.6.0では、接続およびセキュリティインテリジェンスイベントに新しいデータス
トアを使用します。

アップグレードが完了し、FMCがリブートすると、履歴接続イベントとセキュリティインテ
リジェンスイベントがバックグラウンドで移行され、リソースが制限されます。FMCモデル、
システム負荷、および保存したイベント数に応じて、数時間から最大で1日かかることがあり
ます。

履歴イベントは、経過時間ごとに、最新のイベントが最初に以降されます。移行されていない

イベントは、クエリ結果やダッシュボードに表示されません。移行が完了する前に接続イベン

トデータベースの制限に達した場合（アップグレード後のイベントの場合など）、最も古い履

歴イベントは移行されません。

メニューバーの [システムステータス（System Status）]アイコンをクリックして、メッセージ
センターでイベントの移行の進行状況をモニタします。

ヒント

Firepower 1000シリーズデバイスではアップグレード後に電源の再投
入が必要

展開：Firepower 1000シリーズデバイス

アップグレード元：バージョン 6.4.0.x

直接アップグレード先：バージョン 6.5.0+

バージョン 6.5.0では、Firepower 1000/2100および Firepower 4100/9300シリーズデバイス向け
の FXOS CLIの「安全に消去する」機能が導入されています。

Firepower 1000シリーズデバイスでは、この機能を適切に動作させるには、バージョン 6.5.0+
にアップグレードした後にデバイスの電源を再投入する必要があります。自動リブートでは十

分ではありません。サポートされているその他のデバイスでは、電源の再投入は必要ありませ

ん。

FTD/FDMアップグレード時に削除される履歴データ
展開：Firepower Device Manager

アップグレード元：バージョン 6.2.3～ 6.4.x

直接アップグレード先：バージョン 6.5.0以降

データベーススキーマの変更により、すべての履歴レポートデータがアップグレード中に削

除されます。アップグレード後、履歴データをクエリしたり、履歴データをダッシュボードに

表示したりすることはできません。
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新しい URLカテゴリとレピュテーション
展開：すべて

アップグレード元：バージョン 6.2.3～ 6.4.0.x

直接アップグレード先：バージョン 6.5.0+

Cisco Talos Intelligence Group（Talos）は、URLの分類およびフィルタ処理のために、新しいカ
テゴリを導入し、レピュテーションの名前を変更しました。カテゴリの変更に関する詳細なリ

ストについては、『Cisco Firepower Release Notes, Version 6.5.0』を参照してください。新しい
URLカテゴリの説明については、Talosの「Intelligence Categories」サイトを参照してくださ
い。

また、ルール設定オプションは同じままですが、未分類およびレピュテーションのない URL
の概念が新しくなっています。

•未分類の URLは、疑わしい（Questionable）、ニュートラル（Neutral）、好ましい
（Favorable）、信頼されている（Trusted）というレピュテーションのいずれかになりま
す。

[未分類（Uncategorized）]のURLはフィルタ処理できますが、レピュテーションによりさ
らに制約を追加することはできません。これらのルールは、レピュテーションに関係な

く、すべての未分類 URLと一致します。

カテゴリのない信頼されていない（Untrusted）ルールのような設定は存在しないことに注
意してください。それ以外の場合、信頼されていない（Untrusted）レピュテーションの未
分類 URLは、「悪意のあるサイト（Malicious Sites）」という新しい脅威カテゴリに自動
的に割り当てられます。

•レピュテーションのない URLは任意のカテゴリに属することができます。

レピュテーションのない URLをフィルタ処理することはできません。「レピュテーショ
ンなし」に対応するオプションはルールエディタにありません。ただし、レピュテーショ

ンに [すべて（Any）]を指定して URLをフィルタ処理することは可能で、その場合はレ
ピュテーションのないURLが含まれます。これらのURLもカテゴリで制約する必要があ
ります。Any/Anyルールに対するユーティリティはありません。

次の表に、アップグレードでの変更点の概要を示します。これらの変更は、ほとんどのお客様

にとって最小限の影響で済むように設計されており、アップグレード後の展開を妨げることも

ありませんが、これらのリリースノートおよび現在の URLフィルタリングの設定を確認する
ことを強くお勧めします。慎重な計画と準備は、誤った手順を回避することに加えて、アップ

グレード後のトラブルシューティングにかかる時間を短縮するのに役立ちます。
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表 5 :アップグレード時の展開の変更

詳細変更内容

アップグレードにより、次のポリシーで、新しいカテゴリセットのほ

ぼ同等のルールが使用されるように URLルールが変更されます。

•アクセスコントロール

• SSL

• QoS（FMCのみ）

•相関（FMCのみ）

これらの変更により、余分なルールや無効になったルールが生じ、パ

フォーマンスが低下する可能性があります。マージされたカテゴリが

設定に含まれている場合、許可またはブロックされる URLが若干変
更されることがあります。

URLルールのカテゴリ
が変更されます。

アップグレードにより、新しいレピュテーション名を使用するように

URLルールが変更されます。

1. 信頼されていない（「高リスク」だった）

2. 疑わしい（「疑わしいサイト」だった）

3. ニュートラル（「セキュリティリスクのある無害なサイト」だっ
た）

4. 好ましい（「無害なサイト」だった）

5. 信頼されている（「十分に既知」だった）

URLルールのレピュ
テーションの名前が変

更されます。

アップグレードによって URLキャッシュがクリアされます。この
キャッシュには、システムが以前にクラウドで検索した結果が含まれ

ています。ローカルデータセットに含まれていない URLについて
は、アクセス時間が一時的に少し長くなることがあります。

URLキャッシュをクリ
アします。

すでにログに記録されているイベントの場合、アップグレードによ

り、関連する URLのカテゴリおよびレピュテーション情報が「レガ
シー」としてラベル付けされます。これらのレガシーイベントは時

間の経過とともにデータベースからエージアウトします。

「レガシー」イベント

にラベルを付けます。

URLカテゴリおよびレピュテーションのアップグレード前のアクション

アップグレードする前に、次のアクションを実行します。
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表 6 :アップグレード前のアクション

詳細アクション

アップグレード後、システムは次のシスコのリソースと通信できる必

要があります。

• https://regsvc.sco.cisco.com/ -登録

• https://est.sco.cisco.com/ -セキュア通信のための証明書を取得

• https://updates-talos.sco.cisco.com/ -クライアント/サーバマニフェ
ストを取得

• http://updates.ironport.com/ -データベースのダウンロード（注：
ポート 80を使用）

• https://v3.sds.cisco.com/ ｰ クラウドクエリ

クラウドクエリサービスは、次の IPアドレスブロックも使用します。

• IPv4クラウドクエリ：

• 146.112.62.0/24

• 146.112.63.0/24

• 146.112.255.0/24

• 146.112.59.0/24

• IPv6クラウドクエリ：

• 2a04:e4c7:ffff::/48

• 2a04: e4c7: fffe::/48

アプライアンスが

Talosのリソースにア
クセスできることを確

認します。

今後の変更点を理解します。現在の URLフィルタリング設定を調べ
て、アップグレード後に実行する必要があるアクションを特定します

（次の項を参照）。

廃止されたカテゴリを使用するURLルールをこの時点で変
更することができます。そうしない場合、それらを使用す

るルールによってアップグレード後の展開が妨げられます。

（注）

FMC展開では、アクセスコントロールのルールや下位ポリシー（SSL
など）のルールを含む、ポリシーの現在の保存されている設定に関す

る詳細情報を提供する、アクセスコントロールポリシーレポートを

生成することを推奨します。URLルールごとに、現在のカテゴリ、
レピュテーション、関連付けられているルールアクションが表示さ

れます。FMCで [Policies] > [Access Control] を選択し、該当するポリ

シーの横にあるレポートアイコン（ ）をクリックします。

潜在的なルールの問題

を特定します。
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URLカテゴリおよびレピュテーションのアップグレード後のアクション

アップグレード後に URLフィルタリング設定を再確認し、できるだけ早く次のアクションを
実行する必要があります。展開のタイプとアップグレードによって行われた変更に応じて、一

部（すべてではない）の問題がGUIでマークされることがあります。たとえば、FMC/FDMの
アクセスコントロールポリシーでは、[警告の表示（Show Warnings）]（FMC）または [問題
ルールの表示（Show Problem Rules）] (FDM)をクリックできます。

表 7 :アップグレード後の操作

詳細アクション

アップグレードでは、廃止されたカテゴリを使用する URL
ルールは変更されません。これらを使用するルールは展開を

阻止します。

FMCでは、これらのルールがマークされます。

廃止されたカテゴリをルール

から削除します。必須。

ほとんどの新しいカテゴリは脅威を特定します。これらのカ

テゴリを使用することを強くお勧めします。

FMCでは、この新しいカテゴリはこのアップグレード後に
マークされませんが、今後、Talosによってカテゴリが追加さ
れる場合があります。この場合は新しいカテゴリがマークさ

れます。

新しいカテゴリを含めるルー

ルを作成または変更します。

影響を受けたカテゴリのいずれかが含まれている各ルールに

影響を受けたすべてのルールが含まれるようになります。元

のカテゴリが異なるレピュテーションに関連付けられていた

場合、新しいルールはさらに広い、より包含的なレピュテー

ションに関連付けられます。以前と同様にURLをフィルタリ
ングするには、いくつかの設定を変更する必要があります。

「マージされた URLカテゴリを持つルールのガイドライン
（11ページ）」を参照してください。

変更内容とプラットフォームがルールの警告を処理する方法

に応じて、変更がマークされることがあります。たとえば、

FMCは完全に冗長および完全にプリエンプション処理された
ルールをマークしますが、部分的に重複したルールはマーク

しません。

マージされたカテゴリの結果

として変更されたルールを評

価します。

アップグレードにより、URLルール内の古い単一のカテゴリ
が新しいカテゴリすべてに置き換えられ、新しいカテゴリは

古いカテゴリにマッピングされます。これによりURLのフィ
ルタリング方法は変更されませんが、影響を受けるルールを

変更して、新しい精度を活用することができます。

これらの変更はマークされません。

分割されたカテゴリの結果と

して変更されたルールを評価

します。

Version6.7.0へのアップグレード
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詳細アクション

特に対処の必要はありませんが、これらの変更に注意する必

要があります。

これらの変更はマークされません。

名前が変更されたカテゴリま

たは変更されていないカテゴ

リを把握します。

未分類の URLとレピュテーションのない URLを使用できる
ようになりましたが、未分類の URLをレピュテーションで
フィルタ処理することも、レピュテーションのない URLを
フィルタ処理することもできません。

[未分類（Uncategorized）]カテゴリまたは [すべて（Any）]の
レピュテーションでフィルタ処理されるルールが、期待どお

りに動作することを確認してください。

未分類およびレピュテーショ

ンのないURLの処理方法を評
価します。

マージされた URLカテゴリを持つルールのガイドライン

アップグレード前に URLフィルタリング設定を確認する場合は、次のシナリオとガイドライ
ンのどちらが適用されるかを決定します。これにより、アップグレード後の設定が予想どおり

に実行され、問題を解決するためのクイックアクションを実行できるようになります。

表 8 :マージされた URLカテゴリを持つルールのガイドライン

詳細ガイドライン

同じカテゴリを含むルールを検討する場合は、トラフィックが、そ

の条件を含むリスト内の最初のルールと一致することに注意してく

ださい。

ルールの順序によってト

ラフィックに一致する

ルールを決定

単一のルール内でカテゴリをマージすると、ルール内の単一のカテ

ゴリにマージされます。たとえば、カテゴリAとカテゴリBがマー
ジされてカテゴリABになり、カテゴリAとカテゴリBを持つルー
ルがある場合、マージ後にルールは単一のカテゴリABを保持しま
す。

異なるルールのカテゴリをマージすると、マージ後に各ルールで同

じカテゴリを持つルールが個別に生成されます。たとえば、カテゴ

リ Aとカテゴリ Bがマージされてカテゴリ ABになり、カテゴリ
Aを持つルール 1とカテゴリBを持つルール 2がある場合、マージ
後にルール 1とルール 2にはカテゴリ ABがそれぞれ含まれます。
この状況を解決する方法は、ルールの順序、ルールに関連付けられ

たアクションとレピュテーションレベル、ルールに含まれる他の

URLカテゴリ、およびルールに含まれる非 URL条件によって異な
ります。

同じルール内のカテゴリ

と異なるルール内のカテ

ゴリ

異なるルールのマージされたカテゴリが異なるアクションに関連付

けられている場合、マージ後に、同じカテゴリに対して異なるアク

ションを持つ 2つ以上のルールが生成される場合があります。

関連付けられたアクショ

ン

Version6.7.0へのアップグレード
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詳細ガイドライン

マージの前に異なるレピュテーションレベルに関連付けられたカテ

ゴリが単一のルールに含まれている場合、マージされたカテゴリ

は、より包括的なレピュテーションレベルに関連付けられます。た

とえば、カテゴリ Aが特定のルールで [すべてのレピュテーション
（Any reputation）]に関連付けられており、カテゴリ Bが同じルー
ルでレピュテーションレベル [3 -セキュリティリスクのある無害な
サイト（3 - Benign sites with security risks）]に関連付けられている
場合、マージ後に、そのルール内のカテゴリABは [すべてのレピュ
テーション（Any reputation）]に関連付けられます。

関連付けられているレ

ピュテーションレベル

マージ後、異なるルールには、異なるアクションとレピュテーショ

ンレベルに関連付けられている同じカテゴリが含まれる場合があり

ます。

冗長ルールは完全に重複しているとは限りませんが、ルール順序が

前にある別のルールが一致する場合、トラフィックに一致しなくな

る可能性があります。たとえば、ルール 1とカテゴリ A（[すべて
のレピュテーション（Any Reputation）]に適用される）を事前マー
ジし、ルール 2とカテゴリ B（レピュテーション 1-3のみに適用さ
れる）を事前マージする場合、マージ後に、ルール 1とルール 2の
両方にカテゴリABが含まれるようになるが、ルール順序でルール
1の順序が前にあると、ルール 2が一致することはありません。

FMCにおいて、同一のカテゴリとレピュテーションを持つルール
では警告が表示されます。ただし、これらの警告は、含まれている

カテゴリが同じですが、レピュテーションが異なるルールを示すこ

とはありません。

注意：重複または冗長カテゴリを解決する方法を決定する際には、

ルールのすべての条件を考慮してください。

重複および冗長カテゴリ

とルール

マージされたURLを含むルールには、他のURLカテゴリも含まれ
ている場合があります。したがって、マージ後に特定のカテゴリが

複製された場合は、これらのルールを削除するのではなく、変更す

る必要があることがあります。

ルール内の他の URLカ
テゴリ

マージされた URLカテゴリを含むルールには、アプリケーション
条件などの他のルール条件も含まれている場合があります。した

がって、マージ後に特定のカテゴリが複製された場合は、これらの

ルールを削除するのではなく、変更する必要があることがありま

す。

ルール内の非 URL条件

次の表の例ではカテゴリ Aとカテゴリ Bを使用しています。現在はカテゴリ ABにマージさ
れています。2つのルールの例では、ルール 1はルール 2よりも前に表示されます。

Version6.7.0へのアップグレード
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表 9 :マージされた URLカテゴリを持つルールの例

アップグレード後アップグレード前シナリオ

ルール 1にはカテゴリ ABが含まれ
る。

ルール 1にはカテゴリAとカテゴリ
Bが含まれる。

同じルール内の

マージされたカテ

ゴリ

ルール 1にはカテゴリ ABが含まれ
る。

ルール 2にはカテゴリ ABが含まれ
る。

具体的な結果は、リスト内のルール

の順序、レピュテーションレベル、

および関連付けられたアクションに

よって異なります。また、冗長性を

解決する方法を決定する際に、ルー

ル内の他のすべての条件も考慮する

必要があります。

ルール 1にはカテゴリ Aが含まれ
る。

ルール 2にはカテゴリ Bが含まれ
る。

異なるルール内で

マージされたカテ

ゴリ

ルール 1には [許可（Allow）]に設
定されたカテゴリ ABが含まれる。

ルール 2には [ブロック（Block）]に
設定されたカテゴリABが含まれる。

ルール 1は、このカテゴリのすべて
のトラフィックに一致します。

ルール 2がトラフィックに一致する
ことはなく、カテゴリとレピュテー

ションの両方が同じであるため、

マージ後に警告を表示した場合は、

警告インジケータが表示されます。

ルール 1には [許可（Allow）]に設
定されたカテゴリ Aが含まれる。

ルール 2には [ブロック（Block）]に
設定されたカテゴリ Bが含まれる。

（レピュテーションは同じ）

異なるルール内で

マージされたカテ

ゴリには異なるア

クションが含まれ

る

（レピュテーショ

ンは同じ）

ルール 1にはレピュテーション Any
のカテゴリ ABが含まれる。

ルール 1には次が含まれます。

レピュテーションAnyのカテゴリA

レピュテーション 1-3のカテゴリ B

同じルール内で

マージされたカテ

ゴリには異なるレ

ピュテーションレ

ベルが含まれる
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アップグレード後アップグレード前シナリオ

ルール 1にはレピュテーション Any
のカテゴリ ABが含まれる。

ルール 2にはレピュテーション 1-3
のカテゴリ ABが含まれる。

ルール 1は、このカテゴリのすべて
のトラフィックに一致します。

ルール 2がトラフィックに一致する
ことはありませんが、レピュテー

ションが同一でないため、警告イン

ジケータは表示されません。

ルール 1にはレピュテーション Any
のカテゴリ Aが含まれる。

ルール 2にはレピュテーション 1-3
のカテゴリ Bが含まれる。

異なるルール内で

マージされたカテ

ゴリには異なるレ

ピュテーションレ

ベルが含まれる

TLS暗号化アクセラレーションの有効化/無効にすることは不可
展開：Firepower 2100シリーズ、Firepower 4100/9300シャーシ

アップグレード元：バージョン 6.1.0～ 6.3.x

直接アップグレード先：バージョン 6.4.0以降

SSLハードウェアアクセラレーションは、TLS暗号化アクセラレーションに名前が変更されま
した。

デバイスによっては、TLS暗号化アクセラレーションがソフトウェアまたはハードウェアで実
行される場合があります。アップグレードでは、この機能を手動で無効にした場合でも、すべ

ての対象デバイスでアクセラレーションが自動的に有効になります。ほとんどの場合、この機

能を設定することはできません。この機能は自動的に有効になり、無効にすることはできませ

ん。

バージョン 6.4.0へのアップグレード： Firepower 4100/9300シャーシのマルチインスタンス機
能を使用している場合は、FXOSCLIを使用して、モジュール/セキュリティエンジンごとに、
1つのコンテナインスタンスに対して TLS暗号アクセラレーションを有効にすることができ
ます。他のコンテナインスタンスに対してアクセラレーションは無効になっていますが、ネイ

ティブインスタンスには有効になっています。

バージョン 6.5.0以降へのアップグレード：Firepower 4100/9300シャーシのマルチインスタン
ス機能を使用している場合は、FXOS CLIを使用して、Firepower 4100/9300シャーシ上の複数
のコンテナインスタンス（最大 16個）に対して TLS暗号アクセラレーションを有効にするこ
とができます。新しいインスタンスでは、この機能がデフォルトで有効になっています。ただ

し、アップグレードによって既存のインスタンスのアクセラレーションが有効になることはあ

りません。代わりに、 config hwCrypto enable CLIコマンドを使用してください。

一般的なガイドライン
これらの一般的なガイドラインは、すべてのアップグレードに適用されます。
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アプライアンスの正常性と通信

アップグレードプロセスの間、展開環境内のアプライアンスが正常に通信していること、およ

びヘルスモニタによって報告された問題がないことを確認します。マイナーな問題がメジャー

な問題になる前に解決します。

応答しないアップグレード

アップグレードしているアプライアンスとの間での変更の展開、またはアップグレードしてい

るアプライアンスの手動での再起動やシャットダウンは行わないでください。進行中のアップ

グレードを再開しないでください。事前のチェック中に、アップグレードプロセスが停止して

いるように見える場合がありますが、これは想定内の動作です。アップグレードに失敗する、

アプライアンスが応答しないなど、アップグレードで問題が発生した場合にはCisco TACにお
問い合わせください。

アップグレード前のチェックリスト

このチェックリストは、一般的なアップグレードの問題を回避できるアクションを示していま

す。ただし、このリストは包括的なものではありません。詳細な手順については、該当する

アップグレードガイド（「アップグレード手順（30ページ）」）を参照してください。

表 10 : Firepowerソフトウェアのアップグレード前チェックリスト

詳細アクション✓

FirePOWERアプライアンスをアップグレードする前に、展開の現
在の状態を判断します。状況を理解することにより、目的を達成

する方法を決定します。

少なくとも次の項目に回答できる必要があります。

•どんなアプライアンスがありますか、またどの FirePOWER
バージョンを実行していますか。どのバージョンを実行した

いですか、またそのバージョンは実行可能ですか。直接アッ

プグレードできますか。FMC展開では、FMCデバイスの互
換性を維持できますか。

•アプライアンスのいずれかで個別のオペレーティングシステ
ムのアップグレードが必要ですか。ホスティング環境のアッ

プグレードを必要とする仮想アプライアンスはありますか。

•ハイアベイラビリティ/スケーラビリティを実現するように設
定されていますか。デバイスは、IPSとして、ファイアウォー
ルとして、パッシブに展開されていますか。

導入評価。
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詳細アクション✓

Firepowerアプライアンスをアップグレードする（または準備状況
チェックを実行する）には、アップグレードパッケージがアプラ

イアンス上に存在する必要があります。Firepowerアップグレード
パッケージには、さまざまなサイズがあります。管理ネットワー

クに大量のデータ転送を実行するための帯域幅があることを確認

します。

FMCの展開では、アップグレードパケージをアップグレード時に
管理対象デバイスに転送する場合は、帯域幅が不十分だとアップ

グレード時間が長くなったり、アップグレードがタイムアウトす

る原因となったりする可能性があります。アップグレードする前

に、FMC、または FTDデバイスの場合は独自の内部Webサーバ
のいずれかから、管理対象デバイスに Firepowerアップグレード
パッケージを手動でプッシュ（コピー）することをお勧めしま

す。

『Firepower Management Centerから管理対象装置へのデータをダ
ウンロードするためのガイドライン』（トラブルシューティング

テクニカルノーツ）を参照してください。

管理ネットワークの

帯域幅を確認しま

す。

Firepowerデバイスは、（インターフェイス設定に応じて）アップ
グレード中、またはアップグレードが失敗した場合に、トラフィッ

クを渡すことを停止できます。Firepowerデバイスをアップグレー
ドする前に、ユーザの位置からのトラフィックがデバイスの管理

インターフェイスにアクセスするためにデバイス自体を通過する

必要がないことを確認してください。FMCの展開では、デバイス
を経由せずに FMC管理インターフェイスにアクセスできる必要
もあります。

アプライアンスへの

アクセスを確認しま

す。

主要なアップグレードでは特に、アップグレードの前または後

に、アップグレードにより重要な設定変更が発生することがあり

ます。たとえば、廃止された FlexConfigコマンドは、アップグ
レード後の展開の問題を引き起こす可能性があります。

「Firepowerソフトウェアのアップグレードガイドラインについて
（1ページ）」のチェックリストを使用して、潜在的な問題を
特定します。

設定変更を計画しま

す。
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詳細アクション✓

アップグレードの前後に Firepowerアプライアンスをバックアッ
プします（サポートされている場合）。

•アップグレード前：アップグレードが致命的な失敗であった
場合は、再イメージ化を実行し、復元する必要がある場合が

あります。再イメージ化によって、システムパスワードを含

むほとんどの設定が工場出荷時の初期状態に戻ります。最近

のバックアップがある場合は、通常の操作にすばやく戻るこ

とができます。

•アップグレード後：これにより、新しくアップグレードされ
た展開のスナップショットが作成されます。新しいFMCバッ
クアップファイルがデバイスがアップグレードされたことを

「認識」するように、管理対象デバイスをアップグレードし

た後に FMCをバックアップすることをお勧めします。

Firepowerアプライアンスを安全なリモートロケーショ
ンにバックアップし、正常に転送が行われることを確認

することを強くお勧めします。アプライアンスに残って

いるバックアップは、手動またはアップグレードプロセ

スによって削除できます（アップグレードプロセスで

は、ローカルに保存されたバックアップが消去され

る）。特に、バックアップファイルは暗号化されていな

いため、不正アクセスを許可しないでください。バック

アップファイルが変更されていると、復元プロセスは

失敗します。

注意

バックアップと復元は、複雑なプロセスになる可能性がありま

す。手順をスキップしたり、セキュリティやライセンスの問題を

無視しないでください。誤りを避けるには、注意深い計画と準備

が役立ちます。バックアップと復元の要件、ガイドライン、制限

事項、およびベストプラクティスの詳細については、ご使用の

Firepower製品のコンフィギュレーションガイドを参照してくだ
さい。

バックアップを実行

します。

FMC展開では、準備状況チェックをお勧めします。このチェック
により、Firepowerをアップグレードするためのアプライアンスの
準備状況を評価できます。このチェックにより、データベース整

合性、バージョン不一致、デバイス登録などの問題を識別できま

す。

準備状況チェックを

実行します。
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詳細アクション✓

アップグレードのスケジュール設定は、中断による展開環境への

影響が最も小さい時間に行うことを推奨します。

メンテナンスウィンドウをスケジュールするときは、トラフィッ

クフローおよびインスペクションへの影響と、アップグレードに

かかる可能性がある時間を考慮します。また、ウィンドウで実行

する必要があるタスクと、事前に実行できるタスクを検討しま

す。慎重な計画と準備で中断を最小限に抑えます。メンテナンス

ウィンドウがアップグレードパッケージの取得およびプッシュ、

準備状況チェックの実行、バックアップの作成などを行うまで待

機しないようにします。

アップグレードをス

ケジュール設定しま

す。1007

時刻の提供に使用している NTPサーバと Firepowerアプライアン
スが同期していることを確認します。同期されていないと、アッ

プグレードが失敗する可能性があります。FMC展開では、時刻の
ずれが 10秒を超えている場合、[時刻同期化ステータス（Time
Synchronization Status）]ヘルスモジュールからアラートが発行さ
れますが、手動で確認する必要もあります。

時刻を確認するには、次の手順を実行します。

• FMC：[システム（System）] > [設定（Configuration）] > [時
刻（Time）]を選択します。

•デバイス：show time CLIコマンドを使用します。

NTP同期を確認しま
す。

ASA FirePOWERモジュールをアップグレードする前に、ASA
REST APIを無効にしていることを確認します。無効にしていな
い場合、アップグレードが失敗することがあります。ASA CLIか
ら：no rest api agent。アンインストール後に再度有効にするこ

とができます：rest-api agent。

ASA FirePOWERデバ
イスで ASA REST
APIを無効化しま
す。

アップグレードする前に古いデバイスに設定を展開すると、失敗

する可能性が減少します。一部の展開では、設定が古い場合、

アップグレードがブロックされることがあります。

展開する際にリソースを要求すると、いくつかのパケットがイン

スペクションなしでドロップされることがあります。さらに、い

くつかの設定を展開することで Snortが再起動されます。これに
より、トラフィックのインスペクションが中断し、デバイスのト

ラフィックの処理方法によっては、再起動が完了するまでトラ

フィックが中断する場合があります。詳細については、トラフィッ

クフロー、検査、およびデバイス動作（22ページ）を参照して
ください。

設定を展開します。
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詳細アクション✓

アップグレードする前に、重要なタスクが完了していることを確

認します。アップグレードの開始時に実行中のタスクは停止し、

失敗したタスクとなり、再開できません。

また、アップグレード中に実行するようにスケジュールされたタ

スクを確認し、それらをキャンセルまたは延期することをお勧め

します。バージョン 6.7.0以降の FMC展開では、アップグレード
でスケジュールされたタスクが自動的に延期されるようになりま

した。アップグレード中に開始するようにスケジュールされたタ

スクは、アップグレード後の再起動の 5分後に開始されます。

実行中のタスクを確

認します。

最終的なディスク容量のチェックを実行します。空きディスク容

量が十分でない場合、アップグレードは失敗します。詳細につい

ては、時間テストとディスク容量の要件（19ページ）を参照し
てください。

ディスク容量を確認

します。

アップグレードする最小バージョン

次のように Version6.7.0に直接アップグレードできます。特定のメンテナンスリリースまたは
パッチレベルを実行する必要はありません。

表 11 : Firepowerソフトウェアをバージョン 6.7にアップグレードするための最小バージョン。0

最小バージョンPlatform

6.3.0Firepower Management Center

6.3.0

FXOS 2.9.1.131以降のビルド（Firepower 4100/9300に必要）。

Firepowerデバイス

時間テストとディスク容量の要件
Firepowerアプライアンスをアップグレードするには、十分な空きディスク容量が必要です。
これがない場合、アップグレードは失敗します。Firepower Management Centerを使用して管理
対象デバイスをアップグレードする場合、デバイスアップグレードパッケージに対して、FMC
は /Volumeパーティションに追加のディスク容量を必要とします。また、アップグレードを実
行するための十分な時間を確保してください。

参考のために、社内の時間とディスク容量のテストに関するレポートを提供しています。

Version6.7.0へのアップグレード
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時間テストについて

ここで指定した時間の値は、社内のテストに基づいています。

特定のプラットフォーム/シリーズについてテストされたすべてのアップグレードの最も遅い
時間を報告していますが、複数の理由により（以下を参照）、報告された時間よりも、アップ

グレードにかかる時間が長くなることがあります。

（注）

テスト条件

•展開：値は、Firepower Management Center展開のテストから取得されています。これは、
同様の条件の場合、リモートとローカルで管理されているデバイスの rawアップグレード
時間が類似しているためです。

•バージョン：メジャーアップグレードの場合、以前のすべての対象メジャーバージョン
からのアップグレードをテストします。パッチについては、ベースバージョンからアップ

グレードをテストします。

•モデル：ほとんどの場合、各シリーズの最もローエンドのモデルでテストし、場合によっ
てはシリーズの複数のモデルでテストします。

•仮想設定：メモリおよびリソースのデフォルト設定を使用してテストします。

•ハイアベイラビリティと拡張性：スタンドアロンデバイスでテストします。

ハイアベイラビリティの構成またはクラスタ化された構成では、動作の継続性を保持する

ため、複数のデバイスは1つずつアップグレードされます。アップグレード中は、各デバ
イスはメンテナンスモードで動作します。そのため、デバイスペアまたはクラスタ全体

のアップグレードには、スタンドアロンデバイスのアップグレードよりも長い時間がかか

ります。

•構成：構成とトラフィック負荷が最小限のアプライアンスでテストします。

アップグレード時間は、構成の複雑さ、イベントデータベースのサイズ、また、それらが

アップグレードから影響を受けるかどうか、受ける場合はどのような影響を受けるかによ

り、長くなる場合があります。たとえば多くのアクセス制御ルールを使用している場合、

アップグレードはこれらのルールの格納方法をバックエンドで変更する必要があるため、

アップグレードにはさらに長い時間がかかります。

時間はアップグレードのみを対象

値は、各プラットフォーム上で Firepowerアップグレードスクリプトの実行にかかる時間のみ
を表しています。これらには、次の時間は含まれていません。

•管理対象デバイスへのアップグレードパッケージの転送（アップグレード前かアップグ
レード中かにかかわらない）。

•準備状況チェック。
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• VDBと SRUの更新。

•設定の展開。

•リブート（値が別途に報告される場合がある）。

ディスク容量の要件について

容量の見積もりは、すべてのアップグレードについて報告された最大のものです。2020年前半
以降のリリースでは、次のようになります。

•切り上げなし（1 MB未満）。

•次の 1 MBに切り上げ（1 MB～ 100 MB）。

•次の 10 MBに切り上げ（100 MB～ 1 GB）。

•次の 100 MBに切り上げ（1 GBを超える容量）。

バージョン 6.7.0の時間とディスク容量
表 12 :バージョン 6.7.0の時間とディスク容量

リブート時間アップグレード時

間

FMCの容量必要容量ボリュームの容量[Platform]

9分46分—70 MB13.6 GBFMC

8分35分—64 MB15.5 GBFMCv：VMware
6.0

16分17分2 GB11 GB430 MBFirepower 1000シ
リーズ

16分15分1.1 GB11 GB500 MBFirepower 2100シ
リーズ

12分10分1.1 GB10 GB10 MBFirepower 4100シ
リーズ

9分10分1.1 GB9.5 GB8 MBFirepower 4100シ
リーズコンテナイ

ンスタンス

12分13分1.1 GB11.1 GB64 MBFirepower 9300

13分26分1.1 GB96 KB8.7 GBASA 5500-Xシ
リーズ with FTD
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リブート時間アップグレード時

間

FMCの容量必要容量ボリュームの容量[Platform]

18分14分1.1 GB26 KB8.1 GBFTDv：VMware 6.0

11分62分1.3 GB64 MB10.3 GBASA FirePOWER

6分10分840 MB54 MB5.5 GBNGIPSv：VMware
6.0

トラフィックフロー、検査、およびデバイス動作
アップグレード中に発生するトラフィックフローおよびインスペクションでの潜在的な中断を

特定する必要があります。これは、次の場合に発生する可能性があります。

•デバイスが再起動された場合。

•デバイス上でオペレーティングシステムまたは仮想ホスティング環境をアップグレードす
る場合。

•デバイス上で Firepowerソフトウェアをアップグレードするか、パッチをアンインストー
ルする場合。

•アップグレードまたはアンインストールプロセスの一部として設定変更を展開する場合
（Snortプロセスが再開します）。

デバイスのタイプ、展開のタイプ（スタンドアロン、ハイアベイラビリティ、クラスタ化）、

およびインターフェイスの設定（パッシブ、IPS、ファイアウォールなど）によって中断の性
質が決まります。アップグレードまたはアンインストールは、保守期間中に行うか、中断によ

る展開環境への影響が最も小さい時点で行うことを強く推奨します。

FTDアップグレード時の動作： Firepower 4100/9300シャーシ
このセクションでは、FTDを搭載した Firepower 4100/9300シャーシをアップグレードすると
きのデバイスとトラフィックの動作を説明します。

Firepower 4100/9300シャーシ：FXOSのアップグレード

シャーシ間クラスタリングまたはハイアベイラビリティペアの構成がある場合でも、各シャー

シの FXOSを個別にアップグレードします。アップグレードの実行方法により、FXOSのアッ
プグレード時にデバイスがトラフィックを処理する方法が決定されます。

表 13 : FXOSアップグレード中のトラフィックの動作

トラフィックの動作メソッド導入

廃棄—スタンドアロン
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トラフィックの動作メソッド導入

影響なし。ベストプラクティス：スタンバイで

FXOSを更新し、アクティブピアを
切り替えて新しいスタンバイをアッ

プグレードします。

ハイアベイラビリ

ティ

1つのピアがオンラインになるまで
ドロップされる。

スタンバイでアップグレードが終了

する前に、アクティブピアで FXOS
をアップグレードします。

影響なし。ベストプラクティス：少なくとも 1
つのモジュールを常にオンラインに

するため、一度に 1つのシャーシを
アップグレードします。

シャーシ間クラス

タ（6.2以降）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる。

ある時点ですべてのモジュールを停

止するため、シャーシを同時にアッ

プグレードします。

検査なしで受け渡される。ハードウェアバイパス有効：[Bypass:
Standby]または [Bypass-Force]。（6.1
以降）

シャーシ内クラス

タ（Firepower
9300のみ）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる。

ハードウェアバイパス無効：[Bypass:
Disabled]。（6.1以降）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる。

ハードウェアバイパスモジュールな

し。

スタンドアロン FTDデバイス：Firepowerソフトウェアのアップグレード

アップグレード中、Firepowerデバイス/セキュリティモジュールはメンテナンスモードで稼働
します。アップグレードの開始時にメンテナンスモードを開始すると、トラフィックインスペ

クションが 2〜 3秒中断します。インターフェイスの構成により、その時点とアップグレード
中の両方のスタンドアロンデバイスによるトラフィックの処理方法が決定されます。

表 14 : Firepowerソフトウェアアップグレード中のトラフィックの動作：スタンドアロン FTDデバイス

トラフィックの動作インターフェイスコンフィギュレーション

廃棄EtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド。

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス
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トラフィックの動作インターフェイスコンフィギュレーション

ハードウェアバイパスを無効にする

か、スタンバイモードに戻すまで、

インスペクションなしで合格。

インラインセット、ハードウェアバ

イパス強制が有効：[Bypass: Force]
（6.1以上）。

IPSのみのイン
ターフェイス

デバイスがメンテナンスモードの場

合、アップグレード中にドロップさ

れます。その後、デバイスがアップ

グレード後の再起動を完了する間、

インスペクションなしで合格しま

す。

インラインセット、ハードウェアバ

イパススタンバイモード：[Bypass:
Standby]（6.1以上）。

廃棄インラインセット、ハードウェアバ

イパスが無効：[Bypass:Disabled]（6.1
以上）。

廃棄インラインセット、ハードウェアバ

イパスモジュールなし。

パケットをただちに出力、コピーへ

のインスペクションなし。

インラインセット、タップモード。

中断なし、インスペクションなし。パッシブ、ERSPANパッシブ。

ハイアベイラビリティペア：FirePOWERソフトウェアアップグレード

ハイアベイラビリティペアのデバイスの FirePOWERソフトウェアをアップグレードする間
に、トラフィックフローまたはインスペクションが中断されることはありません。継続稼働で

きるように、一度に1つずつアップグレードされます。アップグレード中、デバイスはメンテ
ナンスモードで稼働します。

スタンバイ側のデバイスが最初にアップグレードされます。デバイスの役割が切り替わり、新

しくスタンバイになったデバイスがアップグレードされます。アップグレードの完了時には、

デバイスの役割は切り替わったままです。アクティブ/スタンバイの役割を維持する場合、アッ
プグレード前に役割を手動で切り替えます。それにより、アップグレードプロセスによって元

の役割に切り替わります。

クラスタ：FirePOWERソフトウェアアップグレード

Firepower Threat Defenseクラスタのデバイスで FirePOWERソフトウェアをアップグレードす
る間に、トラフィックフローまたはインスペクションが中断されることはありません。継続稼

働できるように、一度に 1つずつアップグレードされます。データセキュリティモジュール
を最初にアップグレードして、その後コントロールモジュールをアップグレードします。アッ

プグレード中、セキュリティモジュールはメンテナンスモードで稼働します。

コントロールセキュリティモジュールをアップグレードする間、通常トラフィックインスペ

クションと処理は続行しますが、システムはロギングイベントを停止します。ロギングダウン
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タイム中に処理されるトラフィックのイベントは、アップグレードが完了した後、非同期のタ

イムスタンプ付きで表示されます。ただし、ロギングダウンタイムが大きい場合、システムは

ログ記録する前に最も古いイベントをプルーニングすることがあります。

バージョン6.2.0、6.2.0.1、または6.2.0.2からシャーシ間クラスタをアップグレードすると、各
モジュールがクラスタから削除されるときに、トラフィックインスペクションで 2～ 3秒のト
ラフィック中断が発生します。

（注）

ハイアベイラビリティとクラスタリングヒットレスアップグレードの要件

ヒットレスアップグレードの実行には、次の追加要件があります。

フローオフロード：フローオフロード機能でのバグ修正により、FXOSとFTDのいくつかの組
み合わせはフローオフロードをサポートしていません。『Cisco Firepower Compatibility Guide』
を参照してください。ハイアベイラビリティまたはクラスタ化された展開でヒットレスアップ

グレードを実行するには、常に互換性のある組み合わせを実行していることを確認する必要が

あります。

アップグレードパスに FXOSの2.2.2.91、2.3.1.130、またはそれ以降のアップグレード（FXOS
2.4.1. x、2.6.1などを含む）が含まれている場合、次のパスを使用します。

1. FTDを 6.2.2.2以降にアップグレードします。

2. FXOSを 2.2.2.91、2.3.1.130、またはそれ以降にアップグレードします。

3. FTDを最終バージョンにアップグレードします。

たとえば、FXOS 2.2.2.17/FTD 6.2.2.0を実行していて、FXOS 2.6.1/FTD 6.4.0にアップグレード
する場合は、次を実行できます。

1. FTDを 6.2.2.5にアップグレードします。

2. FXOSを 2.6.1にアップグレードします。

3. FTDを 6.4.0にアップグレードします。

バージョン 6.1.0へのアップグレード：FTDハイアベイラビリティペアのバージョン 6.1.0への
ヒットレスアップグレードを実行するには、プレインストールパッケージが必要です。詳細に

ついては、『Firepower System Release Notes Version 6.1.0 Preinstallation Package』を参照してく
ださい。

展開時のトラフィックの動作

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Center構成ガイド』の「Configurations that Restart the Snort Process when
Deployed or Activated」を参照してください。
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展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、Snortプロセスを再起動すると、HA/スケーラビリティ用に設定
されたものを含め、すべての Firepowerデバイスでトラフィックインスペクションが中断され
ます。インターフェイス設定により、中断中にインスペクションせずにトラフィックをドロッ

プするか受け渡すかが決定されます。

表 15 : FTD展開時のトラフィックの動作

トラフィックの動作インターフェイスコンフィギュレーション

廃棄EtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド。

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス

検査なしで受け渡される。

[フェールセーフ（Failsafe）]が無効
で、Snortがビジーでもダウンしてい
ない場合、いくつかのパケットがド

ロップすることがあります。

インラインセット、[Failsafe]が有効
または無効（6.0.1～ 6.1）。

IPSのみのイン
ターフェイス

廃棄インラインセット、[Snort Fail Open:
Down]：無効（6.2以降）

検査なしで受け渡される。インラインセット、[Snort Fail Open:
Down]：有効（6.2以降）

パケットをただちに出力、コピーへ

のインスペクションなし。

インラインセット、タップモード。

中断なし、インスペクションなし。パッシブ、ERSPANパッシブ。

FTDアップグレード時の動作：その他のデバイス
このセクションでは、Firepower 1000/2100シリーズ、ASA 5500-Xシリーズ、ISA 3000、およ
び FTDvで Firepower Threat Defenseをアップグレードするときのデバイスとトラフィックの動
作を説明します。

スタンドアロン FTDデバイス：Firepowerソフトウェアのアップグレード

アップグレード中、Firepowerデバイスはメンテナンスモードで稼働します。アップグレード
の開始時にメンテナンスモードを開始すると、トラフィックインスペクションが 2〜 3秒中断
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します。インターフェイスの構成により、その時点とアップグレード中の両方のスタンドアロ

ンデバイスによるトラフィックの処理方法が決定されます。

表 16 : Firepowerソフトウェアアップグレード中のトラフィックの動作：スタンドアロン FTDデバイス

トラフィックの動作インターフェイスコンフィギュレーション

廃棄EtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド。

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス

ハードウェアバイパスを無効にする

か、スタンバイモードに戻すまで、

インスペクションなしで合格。

インラインセット、ハードウェアバ

イパス強制が有効：[Bypass: Force]
（Firepower 2100シリーズ、6.3以
上）。

IPSのみのイン
ターフェイス

デバイスがメンテナンスモードの場

合、アップグレード中にドロップさ

れます。その後、デバイスがアップ

グレード後の再起動を完了する間、

インスペクションなしで合格しま

す。

インラインセット、ハードウェアバ

イパススタンバイモード：[Bypass:
Standby]（Firepower 2100シリーズ、
6.3以上）。

廃棄インラインセット、ハードウェアバ

イパスが無効：[Bypass: Disabled]
（Firepower 2100シリーズ、6.3以
上）。

廃棄インラインセット、ハードウェアバ

イパスモジュールなし。

パケットをただちに出力、コピーへ

のインスペクションなし。

インラインセット、タップモード。

中断なし、インスペクションなし。パッシブ、ERSPANパッシブ。

ハイアベイラビリティペア：FirePOWERソフトウェアアップグレード

ハイアベイラビリティペアのデバイスの FirePOWERソフトウェアをアップグレードする間
に、トラフィックフローまたはインスペクションが中断されることはありません。継続稼働で

きるように、一度に1つずつアップグレードされます。アップグレード中、デバイスはメンテ
ナンスモードで稼働します。
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スタンバイ側のデバイスが最初にアップグレードされます。デバイスの役割が切り替わり、新

しくスタンバイになったデバイスがアップグレードされます。アップグレードの完了時には、

デバイスの役割は切り替わったままです。アクティブ/スタンバイの役割を維持する場合、アッ
プグレード前に役割を手動で切り替えます。それにより、アップグレードプロセスによって元

の役割に切り替わります。

展開時のトラフィックの動作

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Center構成ガイド』の「Configurations that Restart the Snort Process when
Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、Snortプロセスを再起動すると、HA/スケーラビリティ用に設定
されたものを含め、すべての Firepowerデバイスでトラフィックインスペクションが中断され
ます。インターフェイス設定により、中断中にインスペクションせずにトラフィックをドロッ

プするか受け渡すかが決定されます。

表 17 : FTD展開時のトラフィックの動作

トラフィックの動作インターフェイスコンフィギュレーション

廃棄EtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド。

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス

検査なしで受け渡される。

[フェールセーフ（Failsafe）]が無効
で、Snortがビジーでもダウンしてい
ない場合、いくつかのパケットがド

ロップすることがあります。

インラインセット、[Failsafe]が有効
または無効（6.0.1～ 6.1）。

IPSのみのイン
ターフェイス

廃棄インラインセット、[Snort Fail Open:
Down]：無効（6.2以降）

検査なしで受け渡される。インラインセット、[Snort Fail Open:
Down]：有効（6.2以降）

パケットをただちに出力、コピーへ

のインスペクションなし。

インラインセット、タップモード。

中断なし、インスペクションなし。パッシブ、ERSPANパッシブ。
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ASA FirePOWERアップグレード時の動作
ASAFirePOWERmoduleにトラフィックをリダイレクトするASAサービスポリシーは、Firepower
ソフトウェアアップグレードの間（Snortプロセスを再起動する特定の設定を導入するときな
ど）にモジュールがトラフィックを処理する方法を決定します。

表 18 : ASA FirePOWERアップグレード中のトラフィックの動作

トラフィックの動作トラフィックリダイレクションのポリシー

インスペクションなしで転送フェールオープン（sfr fail-open）

ドロップされるフェールクローズ（sfr fail-close）

パケットをただちに出力、コピーへのインス

ペクションなし

モニタのみ（sfr {fail-close}|{fail-open}
monitor-only）

ASA FirePOWER展開時のトラフィックの動作

Snortプロセスを再起動している間のトラフィックの動作は、ASA FirePOWER moduleをアッ
プグレードする場合と同じです。

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Center構成ガイド』の「Configurations that Restart the Snort Process when
Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。さらに、Snortプロセスを再起動すると、トラフィックインスペク
ションが中断されます。サービスポリシーにより、中断中にインスペクションせずにトラフィッ

クをドロップするか通過するかが決定されます。

NGIPSvアップグレード時の動作
このセクションでは、NGIPSvをアップグレードするときのデバイスとトラフィックの動作を
説明します。

Firepowerソフトウェアアップグレード

インターフェイスの設定により、アップグレード中にNGIPSvがトラフィックを処理する方法
が決定されます。

表 19 : NGIPSvアップグレード中のトラフィックの動作

トラフィックの動作インターフェイスコンフィギュレーション

切断インライン
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トラフィックの動作インターフェイスコンフィギュレーション

パケットをただちに出力、コピーへのインス

ペクションなし

インライン、タップモード

中断なし、インスペクションなしPassive

展開時のトラフィックの動作

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Center構成ガイド』の「Configurations that Restart the Snort Process when
Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。さらに、Snortプロセスを再起動すると、トラフィックインスペクショ
ンが中断されます。インターフェイス設定により、中断中にインスペクションせずにトラフィッ

クをドロップするか受け渡すかが決定されます。

表 20 : NGIPSv展開時のトラフィックの動作

トラフィックの動作インターフェイスコンフィギュレーション

インスペクションなしで転送

[フェールセーフ（Failsafe）]が無効で、Snort
がビジーでもダウンしていない場合、いくつ

かのパケットがドロップすることがあります。

インライン、[フェールセーフ（Failsafe）]が
有効または無効

すぐにパケットを出力し、バイパスSnortをコ
ピーする

インライン、タップモード

中断なし、インスペクションなしPassive

アップグレード手順
リリースノートにはアップグレード手順は含まれていません。これらのリリースノートに記載

されているガイドラインと警告を読んだ後、次のいずれかのドキュメントを参照してくださ

い。

表 21 : Firepowerアップグレード手順

ガイドタスク

Cisco Firepower Management Center Upgrade GuideFMC展開のアップグレード。
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ガイドタスク

Firepower Device Manager用 Cisco Firepower Threat Defense構
成ガイド

アップグレード先のバージョンではなく、現在実行している

FTDバージョンのガイドの「システム管理」の章を参照して
ください。

FDMを使用した Firepower
Threat Defenseソフトウェアの
アップグレード。

Cisco Firepower 4100/9300 Upgrade GuideFirepower 4100/9300シャーシ
の FXOSのアップグレード。

Cisco ASA Upgrade GuideASDMを使用した ASA
FirePOWERモジュールのアッ
プグレード。

Cisco ASA and Firepower Threat Defense Reimage Guide

「Upgrade the ROMMON Image」のセクションを参照してくだ
さい。常に最新のイメージがあることを確認してください。

での ROMMONイメージの
アップグレード。

アップグレードパッケージ
アップグレードパッケージは、シスコサポートおよびダウンロードサイトで入手できます。

• FMCvを含む Firepower Management Center：https://www.cisco.com/go/firepower-software

• Firepower Threat Defense（ISA 3000）： https://www.cisco.com/go/isa3000-software

• Firepower Threat Defense（FTDvを含む他のすべてのモデル）：https://www.cisco.com/go/
ftd-software

• ASA with FirePOWER Services（ASA 5500-Xシリーズ）： https://www.cisco.com/go/
asa-firepower-sw

• ASA with FirePOWER Services（ISA 3000）： https://www.cisco.com/go/isa3000-software

• NGIPSv： https://www.cisco.com/go/ngipsv-software

Firepowerソフトウェアアップグレードパッケージを検索するには、Firepowerアプライアンス
モデルを選択または検索し、現在のバージョンの Firepowerソフトウェアのダウンロードペー
ジを参照します。使用可能なアップグレードパッケージは、インストールパッケージ、ホット

フィックス、およびその他の該当するダウンロードとともに表示されます。
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インターネットにアクセスできる FMCは、手動でダウンロードできるようになってから約 2
週間後に、シスコから Firepowerメンテナンスリリース（Version6.7.x3桁番号のアップグレー
ド）を直接ダウンロードできます。次の場合、シスコからの直接ダウンロードはサポートされ

ていません。

•メジャーリリース。

•バージョン 6.6以降へのほとんどのパッチ。

• FDMまたは ASDM展開。

ヒント

ファミリまたはシリーズのすべての Firepowerモデルに同じアップグレードパッケージを使用
します。アップグレードパッケージのファイル名には、プラットフォーム、パッケージタイプ

（アップグレード、パッチ、ホットフィックス）、および Firepowerのバージョンが反映され
ています。メンテナンスリリースでは、アップグレードパッケージタイプが使用されること

に注意してください。

次に例を示します。

•パッケージ：Cisco_Firepower_Mgmt_Center_Upgrade-6.6.0-90.sh.REL.tar

•プラットフォーム： Firepower Management Center

•パッケージタイプ：アップグレード

•バージョンおよびビルド：6.6.0-90

•ファイル拡張子：sh.REL.tar

Firepowerでは、正しいファイルを使用していることを確認できるようにするために、アップ
グレードパッケージとホットフィックスパッケージは署名付きのアーカイブになっています。

署名付きの（.tar）パッケージは解凍しないでください。

署名付きのアップグレードパッケージをアップロードした後、システムがパッケージを確認す

る際に、GUIのロードに数分かかることがあります。表示を高速化するには、のパッケージが
不要になった後、それらのパッケージを削除します。

（注）

表 22 : Firepowerソフトウェアアップグレードパッケージ

パッケージPlatform

Cisco_Firepower_Mgmt_CenterFMC/FMCv

Cisco_FTD_SSP-FP1KFirepower 1000シリーズ

Cisco_FTD_SSP-FP2KFirepower 2100シリーズ
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パッケージPlatform

Cisco_FTD_SSPFirepower 4100/9300シャーシ

Cisco_FTDFTDを搭載した ASA 5500-Xシリーズ

FTDを搭載した ISA 3000

FTDv

Cisco_Network_SensorASA FirePOWER

Cisco_Firepower_NGIPS_VirtualNGIPSv

オペレーティングシステムのアップグレードパッケージ

オペレーティングシステムのアップグレードパッケージの詳細については、次のガイドの「アッ

プグレードの計画」の章を参照してください。

• Cisco ASA Upgrade Guide（ASA OSの場合）

• Cisco Firepower 4100/9300 Upgrade Guide（FXOSの場合）
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