
解決済みの問題

便宜上、これらのリリースノートには、このバージョンの解決済みのバグが記載されていま

す。

このリストは1回自動生成され、その後は更新されません。バグがシステムでどのように分類
または更新されたかとその時期によっては、リリースノートに記載されない場合があります。

Cisco Bug Search Toolを「信頼できる情報源」と考えてください。

（注）

解決された問題については、次を参照してください。

•解決済みの問題の検索（1ページ）
•バージョン 6.7.0で解決済みの問題（2ページ）

解決済みの問題の検索
サポート契約がある場合は、Cisco Bug Search Toolを使用して Firepower製品の最新の解決済み
バグリストを取得することができます。検索では、特定の Firepowerプラットフォームとバー
ジョンに影響するバグに絞り込むことができます。バグ IDごとに検索したり、特定のキーワー
ドを検索したりすることもできます。

これらの一般的なクエリには、バージョン 6.7.0を実行しているFirepower製品の解決済みのバ
グが表示されます。

• Firepower Management Center

• Firepower Management Center Virtual

• Firepower Threat Defense

• Firepower Threat Defense Virtual

• ASA with FirePOWERサービス

• NGIPSv
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バージョン 6.7.0で解決済みの問題
表 1 :バージョン 6.7.0で解決済みの問題

タイトル不具合 ID

クラスタリング：NATルールで PAT IPが重複すると、xlateが複製されな
い

CSCuq33233

SNMP/Syslog/電子メールアラート設定を編集すると、使用カウントが増加
する

CSCvd09106

ボリューム上の管理されていないディスクの使用率が高いとの誤検出ア

ラートが発生する

CSCvf34107

https pdf添付ファイルの問題CSCvg01007

アーカイブ検査機能の制限に関するオンラインドキュメントを更新する必

要がある

CSCvg74990

FTPアクティブモードの Firepower 2100クライアントがサーバとのコント
ロールチャネルを確立できない

CSCvh65500

Firepowerを介してシェルアプリケーションが検出されないCSCvi47847

ENH：FDMで webvpn/AnyConnectの非 UDP/TCP 443カスタムポートを許
可する必要がある

CSCvi51189

ドキュメント：各 Firepowerバージョンごとに、HTTPSトラフィックのア
プリケーション検査と URL検査についての説明が必要

CSCvi92162

ルーティングポリシーで使用されるグループオブジェクトの一部であるホ

ストを範囲に変更しても検証エラーが発生しない

CSCvi96835

FlexConfigにセキュリティゾーンが含まれていると、インポートが失敗す
る

CSCvj87597

CiscoFTDソフトウェアSMBプロトコルプロセッサ検出エンジンのシステ
ムメモリの不足、DoS脆弱性

CSCvj91418

アプリケーション IDが検出された場合、AppIDがトラフィックの処理を
停止する

CSCvk16568

シェルアプリケーションがサーバから新しい接続のピンホールを開かないCSCvk21405

リモートストレージの SSHオプションを設定できないCSCvk40714

トラフィックがプロキシを通過するとき TorがブロックされないCSCvk56513
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タイトル不具合 ID

パッシブモードの Firepower 2100 FTPクライアントがサーバとのデータ
チャネルを確立できない

CSCvk62871

スタンバイ FMCが大量の SNMPトラップを送信しているCSCvm69294

SystemUpTimeの SNMP OIDに誤った値が表示されるCSCvm99989

ENH：FlexConfigで cryptoコマンドがブラックリストに登録されるべきで
はない

CSCvn08417

後続の HTTP要求が URLと XFFを取得しないCSCvn49854

KPデバイスでスケジュールされている展開タスクが 50時間以上にわたっ
てスタックした

CSCvn73530

プロキシが有効になっている場合、HTTPSブロックサイトでは Firepower
ブロックページがMS IE11および Edgeに表示されない

CSCvn78597

FMCに登録された FTDが「サービスを利用できません（Service
Unavailable）」を返す

CSCvn94888

非標準ポートのMysqlトラフィックが正しく分類されないCSCvo33348

短い CPUアフィニティに一致するように sfhassdスレッド CPUアフィニ
ティを管理する

CSCvp06526

TempIDを RealIDに変換するときにログイン履歴の更新に失敗する（ID
ごとに 1個のログ、履歴が失われる）

CSCvp29817

SFOSにおける OpenSSLの脆弱性（CVE-2019-1559）CSCvp80474

AppIDの保留中、SSLプリプロセッサによって TLS 1.3トラフィックがホ
ワイトリストに登録された

CSCvq23896

Cisco Firepower ThreatDefenseソフトウェアの非標準プロトコル検出バイパ
スの脆弱性

CSCvq39888

Cisco Firepower ThreatDefenseソフトウェアのストリーム再構成バイパスの
脆弱性

CSCvq39955

CACユーザ向け FMCのインテリジェンスページでロードエラーに失敗し
た

CSCvq54551

ENH：SFP-Fp2kで自動ネゴシエーションを無効にする機能が必要CSCvq67965

異常なモジュール FlexFlashコントローラ 1の古いファームウェアに関連
する障害

CSCvq76964
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タイトル不具合 ID

IPSEC SAが、リンクダウンによって発生したフェールオーバーにより削
除される

CSCvq95058

複数のシスコ製品での Snort HTTP検出エンジンのファイルポリシーバイ
パスの脆弱性

CSCvr01675

動的フローオフロードを無効にできないCSCvr09399

CLI「Show nat pool」の ASAトレースバックとリロードCSCvr09468

FMC上の NGFWHAに EO UUIDがないCSCvr13762

リブート後、FXOS SNMPユーザが永続されないCSCvr39217

FPR2100に対して Fail-to-Wireポートダウンが表示され、FTWコンフィ
ギュレーション APIの終了に時間がかかる

CSCvr49729

Cisco Firepower 2100シリーズのセキュリティアプライアンスの ARPにお
けるサービス拒否攻撃に対する脆弱性

CSCvr49833

ポリシー展開のフェーズ 3では、一度に 10個のパッケージしか処理され
ないため、時間がかかる

CSCvr55535

ポリシーの展開にエラー「Can't use an undefined value as a HASH reference」
で失敗しました。

CSCvr57051

ハイアベイラビリティ展開モードでの FMCのバックアップおよび復元手
順の提供

CSCvr66067

DNSアプリケーションディテクタが DNSトラフィックを検出できないこ
とがある

CSCvr66798

FXOS fault F0479仮想インターフェイスのリンクの状態はダウンしていま
す。

CSCvr68885

クラウドフィードが無効になっている状態で ACポリシーを FMCにイン
ポートすると、セキュリティインテリジェンスを更新できない

CSCvr74896

FXOS論理デバイスブートストラップの AppAGエンコーディングCSCvr74901

re_multi_match_asciiによるデータパスでの ASAのトレースバック/ページ
フォルト

CSCvr86077

CDは、クラスタノードリリースの Linaの状態の
Cluster-Msg-Delivery-Confirmationを無視する必要がある

CSCvr86213

トレースバック：FTD ZeroMQメモリアサーションCSCvr98881
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タイトル不具合 ID

Snortファイルのメモリプールの破損によりパフォーマンスが低下し、プ
ロセスが失敗する。

CSCvs05066

ngfwManagerの CSM_CCMservice用の TunnelClientが FMCの CSM_CCM
サービスから送信された ACKを読み取らない

CSCvs06043

REST APIネットワークオブジェクトの検証CSCvs13950

スタックし、HA FTDポリシー展開エラーが発生しないようにコンソール
を修正する

CSCvs19968

adminユーザは、ドメイン内のデバイスルーティング設定にアクセスする
権限がありません。

CSCvs21705

ハブアンドスポーク VPN、ダイナミック暗号マップ、自動生成 PSKが、
静的ピアと動的ピアで同じである

CSCvs29494

FTD 6.5以降のバイパス失効チェックをサポートしていないことに関する
警告

CSCvs31114

サーバがサポートされていないTLSオプションを使用している場合、既知
のキー SSL復号および接続が失敗することがある

CSCvs33392

継続的なリンクフラッピングにより、snm_logコアファイルが生成されるCSCvs34851

サブドメインに属するレビュー済み侵入イベントで、レビュー担当者が不

明と表示される

CSCvs37266

バージョン 6.4で Firepower 7000および 8000が電子メールを送信できないCSCvs39253

Firepower 4100/9300のメモリリークが原因で DMEのプロセスがトレース
バックする可能性がある

CSCvs39368

FTDが CCモードでシステム syslogメッセージを送信しないCSCvs39388

NDポリシー参照が見つからない場合、6.4.0.xへのアップグレード後に展
開が失敗する

CSCvs41883

ホスト名の送信：ホスト名がNullのとき、デバイスがホスト名を「none」
にして SAに送信する

CSCvs42203

文字列のGratuitousロギング：「プリプロセッサのメモリ統計情報がNull」
と表示される

CSCvs42388

パスワードが送信されていないため、ユーザのダウンロードが失敗する可

能性がある

CSCvs42577
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タイトル不具合 ID

FXOSのアップグレード後、アプリケーションインスタンスがチェックサ
ム検証に失敗して起動できない

CSCvs42799

FMC：PPPoEパスワードの制限が厳しすぎる。基盤となるコードと一致し
ている必要がある

CSCvs44109

大規模なオブジェクトグループを追加すると、調整レポートにすべての

ネットワークが表示されない

CSCvs44149

実際にデバッグを有効にしなくても、syslogにファイアウォールエンジン
のデバッグログが生成される

CSCvs52227

サポートされていない高速モードの lacppolicy設定を Firepower 2100の
FXOSから削除

CSCvs59866

メッセージ（「Can't call method "binip" on unblessed reference」）が表示さ
れて展開が失敗する

CSCvs64510

二重否定が原因で、自動 NATルールの削除時に展開に失敗するCSCvs68576

6.2.3.10から 6.4.0への FMCアップグレードが 400_run_troubleshoot.shで停
止し、アップグレードがハングした

CSCvs71578

Cisco Firepower Management Centerのクロスサイトスクリプティングの脆
弱性

CSCvs72390

Firepower FTDトランスペアレントが非 IPパケットを復号化しないCSCvs74586

バックアップの復元後に FTD登録状態が「pending」と表示されるCSCvs74747

6.6.0-1430の管理インターフェイスで SNMPが機能しないCSCvs76604

データインターフェイスの編集時の CCL MTUポップアップ警告の削除CSCvs81871

オブジェクト検証で、別のデバイスのインターフェイスが検証されるCSCvs85348

FMCで監査ログを抑制できないCSCvs85640

単一のルールエラーの発生時にルール影響フラグの再生成を終了すべきで

はない

CSCvs86765

FXOS 8x1G FTWの継続的なリンクフラッピングCSCvs90447

検査の中断：展開ページでエラーが発生CSCvs91270

ポートチャネルメンバーインターフェイスのフラップによる FXOS L3出
力オブジェクトのリソースリーク

CSCvs92044

影響フラグが赤でないローカルルールに対して、誤った影響フラグが付くCSCvs92077
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タイトル不具合 ID

クロックのずれとトラフィックの中断を引き起こすNTPスクリプトエラーCSCvs94061

FMCがクラシックライセンスを断続的に検出できないCSCvs98373

LINA設定がプッシュされなかったにもかかわらず、展開は正常としてマー
クされる

CSCvt01397

VLANインターフェイスで、FMCの DHCP関連の設定をできるようにす
る必要がある

CSCvt03320

VLANカプセル化が超過すると、デコードエラーによりディスク領域が枯
渇する

CSCvt04377

FXOSが show interfaceからWSP-Q40GLR4Lトランシーバをタイプ
QSFP-40G-LR4として表示する

CSCvt06091

FTWウォッチドッグのキック遅延により、インラインセットがダウン/バ
イパス失敗する可能性がある

CSCvt06743

SFDataCorrerator：sfipproxyが再起動せず FPReplicationCommunicationRabbit
が接続できない

CSCvt08514

DomainSearchNameValidatorクラスでは、更新済みの
DOMAIN_NAME_PATTERNの正規表現が必要

CSCvt10420

マスクが異なる 2つのオブジェクトが、ECMPなしのルートで同じネット
ワークを使用する場合の検証チェック

CSCvt10604

移行スクリプトの実行がメモリ不足エラーで終了するCSCvt11885

FTD 2100：デバイスのリブート時に BYPASSからNON-BYPASSへの移行
中にパケットがドロップする

CSCvt15062

FMCがリモートの syslogサーバに対して一部の監査メッセージを送信し
ていない

CSCvt16642

ngfw-onboxログのログローテーションが想定しているログサイズで実行さ
れていない

CSCvt16723

OSPFマルチキャストMACが l2-tableから削除され、OSPFが失敗するCSCvt17448

アップグレード後に HAノードでフェールオーバーが無効になったCSCvt18337

Firepower 4100シリーズのすべてのFTWインターフェイスが同時にリンク
フラップするが、まれにしか発生しない

CSCvt20235

SSLを挿入した RESETでの方向が誤っていたため、誤ったインターフェ
イスから出力され、MACフラップが発生する

CSCvt20709
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タイトル不具合 ID

インスタンス間での Snortと Linaのコアの割り当てに一貫性がないCSCvt21986

FDMが更新サーバに到達できない場合、復元後に自動展開が失敗するCSCvt22254

廃止された Flexconfigは、警告だけでなく展開をブロックする必要があるCSCvt25599

RabbitMQデバイスアカウントの欠落により、SRUと TIDの更新が失敗す
る

CSCvt25647

「Snortの障害により他のユニットのインスペクションエンジンに障害が
発生しました（Inspection engine in other unit has failed due to snort failure）」
が原因で FTDがフェールオーバーした

CSCvt26530

FPR9K-NM-4X40GでWSP-Q40GLR4Lトランシーバを使用すると、再起動
後に「リンクが接続されていない（Link not connected）」というエラーが
発生する

CSCvt34160

Snortが過剰なメモリを消費し、パフォーマンスの問題を引き起こす。CSCvt34894

SFNotificationdによって「メッセージ」ファイルに過剰なロギングが発生
することがある

CSCvt34973

Cisco Firepower Management Centerソフトウェアのクロスサイトスクリプ
ティングに対する脆弱性

CSCvt35053

FPR4100/9300：デバイスのリブート時、BYPASSから NON-BYPASSへの
移行中にパケットがドロップする

CSCvt35134

DAQモジュール process_snort_verdict判定ブラックリストからの過剰なロ
ギング

CSCvt35233

Luaディテクタの無効な LUA（null）による過剰なロギングCSCvt35366

2番目のトンネルに重複する暗号 ACLがある場合の FDM展開エラーCSCvt35730

Cisco適応型セキュリティアプライアンスソフトウェアとFirepower Threat
Defenseソフトウェアの DoS攻撃に対する脆弱性

CSCvt35897

httpsのブロックページが機能しないCSCvt37881

有用性：FMC HAの EOの権限に違反すると以前のプライマリのままにな
る

CSCvt37913

ISA3000で disk0を消去すると、ファイルシステムがサポートされなくな
る

CSCvt38279

LDAPS外部ユーザが Firepower 4110で「sudo su」を実行できないCSCvt39292

解決済みの問題

8

解決済みの問題

バージョン 6.7.0で解決済みの問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt21986
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt22254
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt25599
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt25647
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt26530
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt34160
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt34894
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt34973
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt35053
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt35134
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt35233
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt35366
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt35730
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt35897
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt37881
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt37913
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt38279
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タイトル不具合 ID

展開ステータスが [展開済み（DEPLOYED）]または [失敗（FAILED）]で
ある限り、デバイスの登録を許可する必要がある

CSCvt39349

FP 4120 svc_sam_dcosAGがクラッシュタイプ 139でクラッシュするCSCvt39897

ASA：リロード後にスタンバイユニットのBVIインターフェイスが応答を
停止する

CSCvt40306

アップグレード前に存在していたイベントを検索すると、イベント検索が

失敗することがある

CSCvt45206

iptablesが破損している場合、clish configure ssh-accesslistコマンドがサイレ
ントに失敗する

CSCvt46784

RAMディスクを有効または無効にする CLIコマンドの後に EventHandler
が接続イベントを処理しない

CSCvt46999

スタンバイユニットがアクティブユニットを検出すると、fover_parseでト
レースバックしてブートループする

CSCvt48260

ASA/FTD - CLIでの証明書のインストールに関するデフォルト設定の警告
メッセージ

CSCvt50528

ライセンスのクリーンアップの処理CSCvt51039

FMCの [オブジェクト（Objects）]セクションから [インターフェイス
（Interfaces）]ページがロードされない（ドメインページも影響を受ける
ことがある）

CSCvt52604

SSL HWモードのフローテーブルメモリの使用率を引き下げて Snortが D
状態になる確率を低減する

CSCvt52607

アップグレードされたFDM6.6.0-1621で、レガシーポートを使用してAMP
クラウドのルックアップが実行される

CSCvt52844

CiscoFirepowerManagementCenterソフトウェアのサービス拒否攻撃（DoS）
に対する脆弱性

CSCvt54267

FDM：オブジェクトのライセンス名がないために展開が失敗する。
Sensitive_dataには URLFILTERINGライセンスが必要

CSCvt54279

FPR9300に余分な「LocalDisk 3」が表示される（改善されたソリューショ
ン）

CSCvt54943

FTD：SCEPを介した証明書の取得の失敗により停止するCSCvt59770

マルチコンテキストモードの ASAで、コンテキストを削除しても SSH
キーが削除されない。

CSCvt61196

解決済みの問題
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タイトル不具合 ID

ルールコメント内の特殊文字のために展開を失敗させる必要はないCSCvt61229

通信のデッドロックが原因で、デバイスからのイベントが停止することが

ある

CSCvt61370

ハードドライブを 2台搭載していないアプライアンスでは、ディスク使用
率のヘルスモニタが機能しない

CSCvt63293

FMC：証明書を照合するために Anyconnectの「証明書マップ」が「DC
（ドメインコンポーネント）」を使用中、展開エラーが発生

CSCvt64642

Cisco適応型セキュリティアプライアンスソフトウェアのSSL/TLSのサー
ビス拒否（DoS）攻撃に対する脆弱性

CSCvt64822

メタデータを抽出できないエラーにより復元が失敗するCSCvt67638

FXOS：FirePower 4100/9300で svc_sam_dcosAGプロセスがクラッシュするCSCvt68486

接続イベントに古いデバイス名が表示されるCSCvt69260

vpn-filterに使用される ACLでの「clear configure access-list」がリソースに
アクセスできない

CSCvt70879

FP 8130での NATポリシーの展開後の NATポリシーの設定が表示されな
い

CSCvt72683

DAQから Octドライバに送られるヘッダーが長いメッセージの対処CSCvt73808

インターフェイスで論理名を TRUEまたは FALSEに設定すると、FMCUI
からのすべてのスタティックルートが消去される

CSCvt75677

VNICの設定エラーが原因でインスタンスの起動に失敗したCSCvt78809

6.2.3.13 FMCでの 500内部エラーにより、../deployment/deployabledevicesに
到達できない

CSCvt79471

sfipproxy.confで IPアドレスが重複しているCSCvt79777

IOエラーが原因で、FTDアップグレードが失敗したにもかかわらず、成
功と宣言された

CSCvt79863

FMCを 6.6にアップグレードした後、SNMP設定が原因でポリシー展開が
失敗する

CSCvt79988

Memcachedソフトウェアを CVE-2018-1000115アドレスにアップグレード
する必要がある

CSCvt80104

CVE-2017-11610に対処するには、スーパーバイザソフトウェアをアップ
グレードする必要がある

CSCvt80172

解決済みの問題
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タイトル不具合 ID

Cisco ASAおよび FTDソフトウェアのOSPFv2リンクローカルシグナリン
グで確認されたサービス拒否攻撃に対する脆弱性

CSCvt83121

group-urlを使用して Google Chromeから anyconnect webvpnポータルにア
クセスできない

CSCvt83133

「機密データの検出」を有効にすると、ポリシーの展開が失敗するCSCvt85815

メジャーアップグレード後にWeb分析（Google Analytics）が再度有効に
なる

CSCvt86807

エラーにより展開失敗：入力ラインのサイズが使用可能なバッファを超過CSCvt89587

FDM：管理ゲートウェイとしてデータインターフェイスを使用して、どの
NTPサーバにも到達しない

CSCvt91258

デフォルトでフルプロキシを無効化してライトウェイトプロキシにする。

（FP2LWP）FTDデバイス
CSCvt93177

アップグレードが進行中の場合、FMCは同じデバイスで 2回目のアップ
グレードを許可すべきではない

CSCvt93999

無効な GID権限により、HA同期とデバイス登録で問題が発生するCSCvt94383

プロセスの再起動を回避するために、RabbitMQログ消去の例外を追加CSCvu01083

非同期セッションが多すぎるため、Snortの終了に時間がかかるCSCvu02594

CRL CDPオーバーライドを指定する証明書マップでバックアップエント
リが許可されない

CSCvu05216

FMCを 6.4.0.7から 6.5.0.4にアップグレードすると、FMCで FTDHAの設
定が失われる

CSCvu08802

パスワードが設定されていないFTP転送を実行すると、イメージの再作成
中に FMCがループする

CSCvu09379

多くのACPで同じDNSポリシーが参照されると、DNSデータが繰り返し
収集されエクスポートされる

CSCvu09496

FDM：デフォルトアクションのロギングが LINA側に反映されないCSCvu09723

大量の ssl-certs-unified.logファイルが、トラブルシューティングで 9GBに
寄与

CSCvu10900

FPR9K-NM-4X40Gで QSFP-40G-LR4トランシーバを使用すると、再起動
後に「リンクが接続されていない（Link not connected）」というエラーが
発生する

CSCvu11868

解決済みの問題
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タイトル不具合 ID

FTD-HA：「ERROR：指定された AnyConnectクライアントイメージは存
在しません。」

CSCvu12307

ASA5506/5508/5516デバイスが正しく起動しない/ブートループが発生するCSCvu12608

FDMがサブジェクトまたは発行元のない証明書をインポートできず、アッ
プグレードも失敗する

CSCvu13287

FMC HA同期中にコンフィギュレーションデータベースエラーを停止で
きない

CSCvu14647

jQueryのバージョンが 1.0.3～ 3.5.0の場合、paCSCvu14772

FTD-HA：スタンバイがHAに参加できない「CDアプリ同期エラーはアプ
リ構成の適用に失敗しました」

CSCvu15611

CheckClientAppVulnerabilityの実行中に FMCでデータコリレータが予期せ
ず終了した

CSCvu16201

FTDのクラスタグループ名に余分な空白があると、スレーブがキックアウ
トされる

CSCvu22377

多数の neostore.transaction.db.*ファイルによってディスクがいっぱいにな
り、neo4jの問題が発生する

CSCvu23289

SFDataCorrelatorがバックアップ操作中にイベントをドロップすることが
ある

CSCvu26658

使用可能なブロックがゼロになっても、ブロック枯渇スナップショットが

作成されない

CSCvu29660

「手動 URLフィルタリング」の 3つの URLエントリオプションすべての
ドキュメント化

CSCvu30549

[Add Rule]の [Enter URL]テキストボックスを使用する場合の URLの構文
とセマンティクスのドキュメント化

CSCvu30572

「URLオブジェクト」のフォーマットと機能動作のドキュメント化CSCvu30585

「URLリストとフィードオブジェクト」のフォーマットおよび「セキュリ
ティインテリジェンス」の機能動作のドキュメント化

CSCvu30588

ユーザ IDが、異なるネットマップの同一セッションを正しく処理しないCSCvu30756

DOC：ファイルポリシーが [Normalize TCP Payload]オプションを使用した
インライン正規化を自動的に有効にする

CSCvu31167

解決済みの問題
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タイトル不具合 ID

FDM：AnyConnect「名前が重複しているため、検証に失敗しました：
（Validation failed due to duplicate name:）」

CSCvu32449

スマートライセンスデバイスが 6.2.2 -> 6.4.0 -> 6.6.0にアップグレードされ
た場合、アップグレードが失敗する。

CSCvu36539

pktmgr.outおよび lacp.outへの FXOS LACPパケットロギングにより
/opt/cisco/platform/logsが 100%になる

CSCvu40531

スレッド名「cluster config sync」または「fover_FSM_thread」での ASAお
よび FTDクラスタユニットトレースバック

CSCvu43827

6.6.0へのアップグレード後に Elektra onboxポリシーの展開が失敗するCSCvu53585

EPSVパッシブモードの Firepower 4100 FTPクライアントが、サーバとの
データチャネルを確立できない

CSCvu54000

FMC HAのハードウェア要件の追加CSCvu54221

Cisco Firepower Management Center CWE-772：低速 HTTP POSTの脆弱性CSCvu54706

FTD：接続アイドルタイムアウトがリセットされないCSCvu55469

Snort停止：検出の再設定エラーCSCvu57825

100% CPUを使用する syslog-ngプロセスCSCvu57834

RADIUSポートの表現がビッグエンディアンではなくリトルエンディアン
として表示される

CSCvu58153

Radiusサーバグループオブジェクトの IPを編集すると、IPアドレスの値
が意図しないものになる

CSCvu60923

[DOC]ルートマップオブジェクトの Set句に EIGRPの k値が含まれていな
い

CSCvu65085

サポートされていないにも関わらず、FMCが SNMP3設定でMD5および
DESから切り替えることができない

CSCvu65890

FDM6.6.0のアップグレード（または）configImportがEtherChannelInterface
でフェールオーバーリンク検証の失敗として失敗する

CSCvu65936

シリーズ 3で URLルールが誤って昇格されると、トラフィックが誤った
ルールに一致する。

CSCvu66119

snortのリロード時にバイナリルール（SOルール）がロードされないCSCvu70529

CiscoASAおよび FTDWebサービスインターフェイスで確認されたクロス
サイトスクリプティングの脆弱性

CSCvu75581

解決済みの問題
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タイトル不具合 ID

FileZillaへの FTPが SMTPに誤って分類されるCSCvu77689

FTD-API/FDM：スマートランセンスの基本ライセンスが失われるCSCvu79129

管理対象デバイスの非アクティブな古いエントリが原因で、Firepower
Management Centerでのアップグレードが失敗することがある

CSCvu82272

ライトテーマ UI FMC：SFRモジュールでインターフェイスページのロー
ド時に長い遅延が発生する

CSCvu82578

エンコードされたルールプラグイン SID値、GID 3が正しく登録されいな
い。このルールを無効にする

CSCvu82743

HA同期がスタンバイで予期しないエラーで失敗するCSCvu82918

ASAがヌル TEIDの GTPV1転送再配置要求メッセージをドロップするCSCvu83389

URLリストファイルのセキュリティインテリジェンスのURL数が、新し
い UI（Ligthテーマ）に表示されない場合がある

CSCvu83629

サイト間ダイナミッククリプトマップが RA VPNダイナミッククリプト
マップの下に展開される

CSCvu84556

同じ UUIDのデバイスが接続しようとしている場合、展開できないCSCvu85127

スタンバイでのポリシー展開の失敗に続いて HAの再構成が失敗するCSCvu85381

インターフェイスモニタリングが原因で HAの状態が継続的に変化する
と、展開が停止する

CSCvu87879

GET taskstatusの FMC REST APIユーザ権限CSCvu88005

nmapを使用して新しいカスタムアプリケーションが識別されると、Snort
が繰り返し再起動する

CSCvu91292

FQDNオブジェクトが NATグループ内で割り当てられると削除できなく
なる

CSCvu96927

「復号しない」SSL復号ルールに一致する HTTPS接続がブロックされる
ことがある

CSCvu98197

OSPFネイバーシップが確立されていないCSCvv02925

複数の NTPサーバが設定されている場合、Firepower Chassis Managerで
NTPの [Server Status]が空白になる

CSCvv09180

VMwareドキュメントの vFTDで、ハイパースレッディングの無効化を推
奨する必要がある

CSCvv10901

解決済みの問題
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タイトル不具合 ID

FDMアップグレード：UIで保留中の変更が表示されない（ただし、アッ
プグレードは開始されていない）

CSCvv10948

統合ロギングのバグ CSCvr98881で、Lina側の変更が必要CSCvv11981

バックアップ中に tomcatが強制終了された後、正常に回復しないCSCvv12988

長い期間を選択すると、CPU負荷グラフに不完全な CPUデータが表示さ
れることがある

CSCvv13672

将来のタイムスタンプを持つファイル/ディレクトリが含まれている場合、
FMCバックアップの復元が失敗する

CSCvv14442

FXOSが追加の内部 VLANタグを送信すると、デバイスで ARP更新が失
敗する

CSCvv15013

Cisco FirepowerManagement Centerソフトウェアの共通アクセスカード認証
バイパスの脆弱性

CSCvv16245

uipスナップショットとログファイルが不正なため、FTDがキャッチアッ
プを繰り返し要求し、ファイルハンドラを使い果たす

CSCvv17893

セッションタイムアウト後、CACログインボタンが新しい UIに表示され
ない

CSCvv18936

データベースが新しい接続を受け入れないため、イベント処理が停止するCSCvv21045

6.6.1：ASASFRプラットフォームのすべてのトラフィックに対して無効な
IDとして表示されるプレフィルタポリシー値

CSCvv21782

webVPN、SNMP関連トラフィックの実行中に FPR2130でトレースバック
が発生した。

CSCvv23370

CLIから「configure high-availability disable」コマンドを実行すると、次の
HAJoinで例外が発生する

CSCvv26683

侵入イベントの ProcessMetadataが間違った local_sid制約を使用してエン
トリをルックアップする

CSCvv27113

FMC：仮想デバイスから物理デバイスへの移行後にハイアベイラビリティ
ページがロードされない

CSCvv29851

復号化されたSSLトラフィックのファイルイベントで、ファイル名が正し
く表示されない

CSCvv31197

FDM：文字 ^ @ _で秘密鍵を追加できないCSCvv33013
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タイトル不具合 ID

CCMレイヤ（スプリント 80）におけるWR6、WR8および LTS18コミッ
ト IDの更新

CSCvv34888

「Show NTP」コマンドがマルチインスタンス FTDで機能しないCSCvv36915

アップグレード後に FDM UIがロードに失敗するCSCvv38482

FDM：スマートCLIルーティングオブジェクトを使用してBGPの 11番目
のネイバーを追加できない

CSCvv40316

ポリシーを変更すると、変更ログのプレビューが空白になるCSCvv43864

FDMを使用したバージョン 6.6.0.1 FTDアップグレードによる HAの一時
停止

CSCvv45500

データインターフェイスを通して管理されるHAスタンバイデバイスで、
660へのアップグレードが失敗する

CSCvv46984

ctm_hw_malloc_from_poolでDMAメモリリークが発生し、管理接続とVPN
接続が失敗する

CSCvv52591

FPR1010：SMBファイル転送中に Internal-Data0/0およびデータインター
フェイスがフラッピングする

CSCvv55066

Chrome 85、IE、およびEdgeブラウザでCSSスタイルをロードすると問題
が発生する

CSCvv57476

トラフィックが、ブロック/リセットおよび SSLインスペクションで設定
された ACポリシーと一致する場合、リセットが送信されない

CSCvv58604

DOC：RAMディスクへのイベントのロギングが、ローエンドデバイスで
有効になっていないとドキュメントに誤って記載されている

CSCvv64302

DOC：FTDでプラットフォーム設定を改善（DNS解決コンフィギュレー
ションガイド）

CSCvv69708

Snort 2：SSL復号化および再署名プロセスでのメモリリークCSCvv70096

特定の制限を超えるとファイルキャッシュをドロップするモニタを作成CSCvv73540

システムのアップグレードスクリプトの実行中、メモリのcgroupを無効化CSCvv74951

800_post/100_ftd_onbox_data_import.shで 6.6.0または 6.6.1へのアップグレー
ドが失敗した

CSCvv79705

リロード中のストリームでメモリリークが発生CSCvv91486

FMC：「要求の処理中に内部エラーが発生」というメッセージが表示さ
れ、インターフェイス設定を保存できない

CSCvv99517
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タイトル不具合 ID

リーフドメイン管理者ユーザが、サイト間の VPN設定を編集できないCSCvw07003

Sybase接続ステータスが 0になると、SFDataCorreratorのログスパム、メ
タデータで障害が発生する

CSCvw07352

Firepowerモジュール 6.3で、復元後にアプリのステータスがダウンするCSCvw17084
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