
特長と機能

メジャーリリースは、Firepowerソフトウェアの新機能、機能、および拡張機能を提供します。
メジャーバージョンには、廃止された機能とプラットフォーム、メニューと用語の変更、動作

の変更などが含まれることがあります。

廃止された機能は、バージョンをスキップするときにアップグレードの問題を引き起こす可能

性が最も高いため、リリースノートには廃止された機能の履歴情報が記載されています。新機

能の履歴情報については、スキップするバージョンのリリースノートを参照してください。

• Firepower Management Center展開に関する機能（1ページ）
• Firepower Device Manager展開に関する機能（37ページ）
•廃止された FlexConfigコマンドについて（50ページ）
•侵入ルールとキーワード（51ページ）
• FMCの How-Toウォークスルー（51ページ）
•シスコとのデータの共有（53ページ）

Firepower Management Center展開に関する機能

以下のトピックでは、Version6.7.0 FMC展開に関する新機能と廃止された機能について説明し
ます。

FMCバージョン 6.7.0の新機能
これらの Firepower機能はバージョン 6.7.0の FMC展開で導入されました。

表 1 :バージョン 6.7.0の新機能：FMCの展開

説明機能

ハードウェアと仮想ハードウェア

Oracle Cloud Infrastructureに FMCvと FTDvを導入しました。Oracle Cloud Infrastructure（OCI）仮想
導入
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説明機能

Google Cloud Platformに FMCvと FTDvを導入しました。GoogleCloud Platform（GCP）仮想導入

VMware向けFMCvは、ハイアベイラビリティをサポートするようになりまし
た。

ハードウェアモデルと同様に、FMCv HAを設定します。2つの同じ FMCvラ
イセンスが必要です（FMCv300を 2つなど）。たとえば、FMCv10HAペアで
10個の FTDデバイスを管理するには、2個の FMCv10権限と 10個の FTD権
限が必要です。FMCvHAに違反すると、「追加」権限が解放されます（これ
で、スタンドアロンの FMCv10は 2つになります）。管理対象クラシック
（NGIPS）デバイスの場合、FMCv権限は必要ありません。

サポートされるプラットフォーム：VMWareで実行される10、25、および300
デバイス向けのFMCvのみ（2デバイス向けのFMCvはサポートされません）

VMware向け FMCvでのハイアベイラ
ビリティのサポート

バージョン 6.7.0には、AWS向け FTDvの次の自動スケールの改善が含まれて
います。

•カスタム指標パブリッシャ。新しいLambda関数は、自動スケールグルー
プ内のすべての FTDvインスタンスのメモリ消費量について FMCを毎秒
ポーリングし、その値を CloudWatchメトリックにパブリッシュします。

•メモリ消費に基づく新しいスケーリングポリシーを使用できます。

• FMCへの SSHおよびセキュアトンネル用の FTDvプライベート IP接続。

• FMCの設定検証。

• ELBでより多くのリスニングポートを開くためのサポート。

•シングルスタック展開に変更。すべての Lambda関数と AWSリソース
は、合理化された展開のためにシングルスタックから展開されます。

サポートされているプラットフォーム：AWSの FTDv

AWS向けFTDvの自動スケールの改善

Azure向けFTDvの自動スケールソリューションには、CPUだけでなく、CPU
とメモリ（RAM）に基づくスケーリングメトリックのサポートが含まれるよ
うになりました。

サポートされているプラットフォーム：Azureの FTDv

Azure向け FTDvの自動スケールの改
善

Firepower Threat Defense：デバイス管理

特長と機能
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説明機能

専用の管理インターフェイスではなく、データインターフェイス上の FTDの
FMC管理を設定できるようになりました。

この機能は、本社の FMCからブランチオフィスの FTDを管理し、外部イン
ターフェイスで FTDを管理する必要がある場合に、リモート展開に役立ちま
す。DHCPを使用して FTDでパブリック IPアドレスを受信する場合は、オプ
ションでWebタイプの更新方式を使用して、インターフェイスのダイナミッ
ク DNS（DDNS）を設定できます。DDNSは、FTDの IPアドレスが変更され
た場合に FMCが完全修飾ドメイン名（FQDN）で FTDに到達できるようにし
ます。

FMCアクセス（データインターフェイス上）は、クラスタリングま
たはハイアベイラビリティではサポートされません。

（注）

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイ
ス（Device）] > [管理（Management）]セクション

• [デバイス（Devices）] > [デバイス管理（Device Management）] > [イン
ターフェイス（Interfaces）] > [FMCアクセス（FMC Access）]

• [デバイス（Devices）]> [デバイス管理（Device Management）]> [DHCP]>
[DDNS] > [DDNS更新方式（DDNS Update Methods）]ページ

新規/変更された FTD CLIコマンド：configure network
management-data-interface、configure policy rollback

サポートされるプラットフォーム：FTD

データインターフェイスでのFTDの管
理

FMCの IPアドレスを変更する場合に、FTDCLIを使用してデバイスを更新で
きるようになりました。

新規/変更された FTD CLIコマンド： configure manager edit

サポートされるプラットフォーム：FTD

FTDでの FMC IPアドレスの更新

特長と機能
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説明機能

Firepower 4100/9300シャーシでは、FTD動作リンク状態をデータインターフェ
イスの物理リンク状態と同期できるようになりました。

現在、FXOS管理状態がアップで、物理リンク状態がアップである限り、イン
ターフェイスはアップ状態になります。FTDアプリケーションインターフェ
イスの管理状態は考慮されません。FTDからの同期がない場合は、たとえば、
FTDアプリケーションが完全にオンラインになる前に、データインターフェ
イスが物理的にアップ状態になったり、FTDのシャットダウン開始後からし
ばらくの間はアップ状態のままになる可能性があります。インラインセット

の場合、この状態の不一致によりパケットがドロップされることがあります。

これは、FTDが処理できるようになる前に外部ルータがFTDへのトラフィッ
クの送信を開始することがあるためです。

この機能はデフォルトで無効になっており、FXOSの論理デバイスごとに有効
にできます。

この機能は、クラスタリング、コンテナインスタンス、または

Radware vDPデコレータを使用する FTDではサポートされません。
ASAでもサポートされていません。

（注）

新規/変更された [Firepower Chassis Manager]画面：[論理デバイス（Logical
Devices）] > [リンク状態の有効化（Enable Link State）]

新規/変更された FXOSコマンド：set link-state-sync enabled、show interface
expand detail

サポートされるプラットフォーム：Firepower 4100/9300

Firepower 4100/9300の FTD動作リンク
状態と物理リンク状態の同期

自動ネゴシエーションを無効にするように Firepower 1100/2100シリーズ SFP
インターフェイスを設定できるようになりました。

10 GBインターフェイスの場合、自動ネゴシエーションなしで速度を 1 GBに
設定できます。速度が 10 GBに設定されているインターフェイスの自動ネゴ
シエーションは無効にできません。

新規/変更された画面：[Devices] > [Device Management] > [Interfaces] > [edit
interface] > [Hardware Configuration] > [Speed]

サポートされるプラットフォーム：Firepower 1100/2100シリーズ

Firepower 1100/2100シリーズ SFPイン
ターフェイスで、自動ネゴシエーショ

ンの無効化がサポートされるようにな

りました

Firepower Threat Defense：クラスタリング
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説明機能

FMCを使用して、以前は CLIを使用する必要のあった次のクラスタ管理タス
クを実行できるようになりました。

•クラスタユニットを有効または無効にします。

• [Device Management]ページからクラスタのステータスを表示します（ユ
ニットごとの履歴とサマリーを含む）。

•ロールをコントロールユニットに変更します。

新規/変更された画面：

• [Devices] > [Device Management] > [More]メニュー

• [Devices] > [DeviceManagement] > [Cluster] > [General]エリア > [Cluster Live
Status]リンク > [Cluster Status]

サポートされるプラットフォーム：Firepower 4100/9300

FMCの新しいクラスタ管理機能

クラスタの展開がより迅速に完了するようになりました。また、ほとんどの

導入の失敗も、より迅速に失敗します。

サポートされるプラットフォーム：Firepower 4100/9300

クラスタ導入の高速化
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説明機能

アップグレードの影響。

PATアドレスがクラスタのメンバーに配布される方法が変更されます。

以前は、アドレスはクラスタのメンバーに配布されていたため、PATプール
にはクラスタメンバーごとに少なくとも 1つのアドレスが必要でした。制御
は各 PATプールアドレスを等しいサイズのポートブロックに分割し、それら
をクラスタメンバーに配布するようになりました。各メンバーには、同じPAT
アドレスのポートブロックがあります。したがって、通常 PATに必要な接続
量に応じて、PATプールのサイズを 1つの IPアドレスにまで減らすことがで
きます。

ポートブロックは、1024～ 65535の範囲で 512ポートのブロック単位で割り
当てられます。オプションで、PATプールルールを設定するときに、このブ
ロック割り当てに予約ポート 1〜 1023を含めることができます。たとえば、
単一ノードでは PATプール IPアドレスあたり 65535個の接続すべてを処理す
るのに対し、4ノードクラスタでは、各ノードは 32個のブロックを取得し、
PATプール IPアドレスあたり 16384個の接続を処理できます。

この変更の一環として、スタンドアロンまたはクラスタ内での動作に関わり

なく、すべてのシステムのPATプールは、フラットなポート範囲1024〜65535
を使用できるようになりました。以前は、[Flat Port Range]オプションを PAT
プールルール（FTD NATの [Pat Pool]タブ）で有効化することで、フラット
な範囲を使用できました。[フラットなポート範囲（FlatPortRange）]オプショ
ンは無視され、PATプールは常にフラットになります。必要に応じて [Include
Reserved Ports]オプションを選択して、PATプールに 1〜 1023のポート範囲
を含めることができます。

ポートブロック割り当てを設定する（[ブロック割り当て（BlockAllocation）]
PATプールオプション）と、デフォルトの 512ポートブロックではなく、独
自のブロック割り当てサイズが使用されます。また、クラスタ内のシステム

の PATプールに拡張 PATを設定することはできません。

この変更は自動的に有効になります。アップグレードの前後に何もする必要

はありません。

サポートされるプラットフォーム：FTD

クラスタリングでのPATアドレス割り
当ての変更。PATプールの [フラット
なポート範囲（Flat Port Range）]オプ
ションがデフォルトで有効になり、設

定できなくなりました。

Firepower Threat Defense：暗号化と VPN

特長と機能
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説明機能

FTD RA VPNで AnyConnectモジュールがサポートされるようになりました。

RA VPNグループポリシーの一部として、ユーザが Cisco AnyConnect VPNク
ライアントをダウンロードするときに、さまざまなオプションモジュールを

ダウンロードしてインストールするように設定できるようになりました。こ

れらのモジュールは、Webセキュリティ、マルウェア保護、オフネットワー
クローミング保護などのサービスを提供できます。

各モジュールを、AnyConnectプロファイルエディタで作成され、AnyConnect
ファイルオブジェクトとしてFMCにアップロードされたカスタム設定を含む
プロファイルに関連付ける必要があります。

新規/変更された画面：

•モジュールプロファイルのアップロード：新しい [File Type]オプション
が [Objects] > [Object Management] > [VPN] > [AnyConnect File] > [Add
AnyConnect File]に追加されました

•モジュールの設定：[Client Modules]オプションが [Objects] > [Object
Management] > [VPN] > [Group Policy] > [add or edit a Group Policy object] >
[AnyConnect]設定に追加されました

サポートされるプラットフォーム：FTD

RA VPNの AnyConnectモジュールサ
ポート

FTD RA VPNは、エンドユーザが VPN接続を確立したときだけでなく、企業
のエンドポイントの電源がオンになったときにエンドポイントへの VPN接続
を可能にする AnyConnect管理 VPNトンネルをサポートするようになりまし
た。

この機能は、オフィスネットワークに VPNを介してユーザが頻繁に接続しな
いデバイスに対しては特に、外出中のオフィスのエンドポイントで管理者が

パッチ管理を行うのに役立ちます。社内ネットワークの接続を必要とするエ

ンドポイントオペレーティングシステムログインスクリプトに対するメリッ

トもあります。

サポートされるプラットフォーム：FTD

RA VPNの AnyConnect管理 VPNトン
ネル

FTD RA VPNは、 SAML 2.0準拠のアイデンティティプロバイダー（IdP）で
設定されたリモートアクセス VPNユーザのシングルサインオン（SSO）をサ
ポートするようになりました。

新規/変更された画面：

• SSOサーバへの接続：[Objects] > [Object Management] > [AAA Server] >
[Single Sign-on Server]

• RA VPNの一部として SSOを設定します。RA VPN接続プロファイルを
設定する際に、認証方式（AAA設定）として [SAML]を追加しました。

サポートされるプラットフォーム：FTD

RA VPNのシングルサインオン

特長と機能
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説明機能

FTD RA VPNは、LDAP属性マップを使用した LDAP認証をサポートするよ
うになりました。

LDAP属性マップにより、Active Directory（AD）または LDAPサーバに存在
する属性が、シスコの属性名と同一視されるようになります。その後、リモー

トアクセス VPN接続の確立中に ADまたは LDAPサーバが FTDデバイスに
認証を返すと、FTDデバイスは、その情報を使用して、AnyConnectクライア
ントが接続を完了する方法を調整できます。

サポートされるプラットフォーム：FTD

RA VPNの LDAP許可

FTDサイト間 VPNは、仮想トンネルインターフェイス（VTI）と呼ばれる論
理インターフェイスをサポートするようになりました。

ポリシーベース VPNの代替策として、仮想トンネルインターフェイスが設定
されたピア間に VPNトンネルを作成することができます。これは、各トンネ
ルの終端に IPsecプロファイルが付加されたルートベースの VPNをサポート
します。これは、動的または静的なルートの使用が可能です。VTIを使用する
ことにより、静的暗号マップのアクセスリストを設定してインターフェイス

にマッピングすることが不要になります。トラフィックは、スタティックルー

トまたは BGPを使用して暗号化されます。ルーテッドセキュリティゾーン
を作成し、そこに VTIインターフェイスを追加し、VTIトンネルを介して復
号化されたトラフィック制御のアクセス制御ルールを定義できます。

VTIベースの VPNは、次の間で作成できます。

• 2つの FTDデバイス

• FTDデバイスとパブリッククラウド

• FTDデバイスとサービスプロバイダーの冗長性を備えた別の FTDデバイ
ス

新規/変更された画面：

• [Devices] > [Device Management] > [Interfaces] > [Add Interfaces] > [Virtual
Tunnel Interface]

• [Devices] > [VPN] > [Site To Site] > [Add VPN] > [Firepower Threat Defense
Device] > [Route Based (VTI)]

サポートされるプラットフォーム：FTD

仮想トンネルインターフェイス（VTI）
とルートベースのサイト間 VPN

特長と機能
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説明機能

FTDサイト間 VPNは、サイト間 VPN展開で IKEv2ベースのスタティック暗
号マップでサポートされるダイナミックリバースルートインジェクション

（RRI）をサポートするようになりました。これにより、スタティックルート
は、リモートトンネルエンドポイントで保護されているネットワークとホス

トのルーティングプロセスに自動的に挿入されます。

新規/変更された画面：サイト間VPNトポロジにエンドポイントを追加すると
きの [Enable Dynamic Reverse Route Injection]詳細オプションが追加されまし
た。

サポートされるプラットフォーム：FTD

サイト間 VPNに対するダイナミック
RRIサポート

署名済みCA証明書とアイデンティティ証明書をCA機関から互いに独立して
取得できるようになりました。

証明書署名要求（CSR）を作成し、アイデンティティ証明書を取得するための
登録パラメータを保存する PKI証明書登録オブジェクトに次の変更を行いま
した。

• PKI証明書登録オブジェクトの手動登録設定に [CAOnly]オプションが追
加されました。このオプションを有効にすると、CA機関から署名済み
CA証明書のみを受け取り、アイデンティティ証明書は受け取りません。

• PKI証明書登録オブジェクトの手動登録設定で、[CA Certificate]フィール
ドを空白のままにできるようになりました。これを行うと、署名済みCA
証明書ではなく、CA機関からアイデンティティ証明書のみを受け取りま
す。

新規/変更された画面：[Objects] > [ObjectManagement] > [PKI] > [Cert Enrollment]
> [Add Cert Enrollment] > [CA Information] > [Enrollment Type] > [Manual]

サポートされるプラットフォーム：FTD

手動証明書登録の拡張機能

FTD証明書管理に次の機能拡張が行われました。

•証明書の内容を表示するときに、認証局（CA）のチェーンを表示できる
ようになりました。

•証明書をエクスポートできるようになりました。

新規/変更された画面：

• [Devices] > [Certificates] > [Status]列 > [View]アイコン（虫めがね）

• [Devices] > [Certificates] > [Export]アイコン

サポートされるプラットフォーム：FTD

FTD証明書管理の拡張機能

アクセス制御：URLフィルタリング、アプリケーション制御、およびセキュリティインテリジェンス
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説明機能

サーバ証明書からの情報を使用して、TLS 1.3で暗号化されたトラフィックの
URLフィルタリングとアプリケーション制御を実行できるようになりました。
この機能が動作するためにトラフィックを復号化する必要はありません。

暗号化トラフィックでURLフィルタリングとアプリケーション制御
を実行する場合は、この機能を有効にすることを推奨します。ただ

し、特に低メモリモデルでは、デバイスのパフォーマンスに影響を

与える可能性があります。

（注）

新規/変更された画面：アクセスコントロールポリシーの [Advanced]タブに
[TLS Server Identity Discovery]の警告とオプションが追加されました。

新規/変更された FTD CLIコマンド：show conn detailコマンドの出力に Bフ
ラグが追加されました。TLS 1.3暗号化接続では、このフラグは、アプリケー
ションおよび URLの検出にサーバ証明書を使用したことを示します。

サポートされるプラットフォーム：FTD

TLS1.3（TLSサーバアイデンティティ
検出）で暗号化されたトラフィックの

URLフィルタリングとアプリケーショ
ン制御

レピュテーションが不明なWebサイトに対してURLフィルタリングを実行で
きるようになりました。

新規/変更された画面：アクセス制御、QoS、および SSLルールエディタに
[Apply to unknown reputation]チェックボックスが追加されました。

サポートされるプラットフォーム FMC

レピュテーションが不明なWebサイト
へのトラフィックに対する URLフィ
ルタリング

ベータ版。

DNSフィルタリングは、暗号化されたトラフィックを含め（ただしトラフィッ
クを復号化せずに）トランザクションの早い段階で要求されたドメインのカ

テゴリとレピュテーションを決定することで、URLフィルタリングを強化し
ます。アクセスコントロールポリシーごとに DNSフィルタリングを有効に
し、そのポリシーのすべてのカテゴリ/レピュテーションURLルールに適用し
ます。

DNSフィルタリングはベータ機能であり、期待どおりに動作しない
可能性があります。実稼働環境では使用しないでください。

（注）

新規/変更された画面：[General Settings]の下のアクセスコントロールポリシー
の [Advanced]タブに [Enable reputation enforcement on DNS traffic]オプションが
追加されました。

サポートされるプラットフォーム FMC

DNSフィルタリングにより URLフィ
ルタリングを強化します

特長と機能
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説明機能

FMCは、5分または 15分ごとにセキュリティインテリジェンスデータを更
新できるようになりました。以前は、最短更新頻度は 30分でした。

カスタムフィードでこれらの短い頻度のいずれかを設定する場合は、md5
チェックサムを使用してフィードにダウンロードする更新があるかどうかを

判断するようにシステムを設定する必要もあります。

新規/変更された画面：新しいオプションが [Objects] > [Object Management] >
[Security Intelligence] > [Network Lists and Feeds] > [edit feed] > [Update Frequency]
に追加されました

サポートされるプラットフォーム FMC

セキュリティインテリジェンスフィー

ドの更新頻度の短縮

アクセス制御：ユーザ制御

アップグレードの影響。

FMCを ISE/ISE-PICアイデンティティソースに接続する場合は、pxGrid 2.0を
使用します。まだpxGrid1.0を使用している場合は、ここで切り替えてくださ
い。このバージョンは廃止されました。

pxGrid 2.0で使用するために、バージョン 6.7.0では Cisco ISE適応型ネット
ワーク制御（ANC）修復が導入され、相関ポリシー違反に関連する ISE設定
ANCポリシーが適用またはクリアされます。

pxGrid 1.0でCisco ISEエンドポイント保護サービス（EPS）修復を使用した場
合は、pxGrid 2.0で ANC修復を設定して使用します。「誤った」pxGridを使
用している場合、ISE修復は起動しません。ISE Connection Status Monitorヘル
スモジュールは、不一致を警告します。

サポートされているすべてのFirepowerバージョン（統合製品を含む）の詳細
な互換性情報については、『Cisco Firepower Compatibility Guide』を参照して
ください。

新規/変更された画面：

• [Policies] > [Actions] > [Modules] > [Installed Remediation Modules]リスト

• [Policies] > [Actions] > [Instances] > [Select a module type]ドロップダウンリ
スト

サポートされるプラットフォーム FMC

ISE/ISE-PICを使用した pxGrid 2.0

特長と機能
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説明機能

レルムを順序付けられたレルムシーケンスにグループ化できるようになりま

した。

単一のレルムを追加するのと同じ方法で、アイデンティティルールにレルム

シーケンスを追加します。アイデンティティルールをネットワークトラフィッ

クに適用すると、システムは指定された順序で Active Directoryドメインを検
索します。LDAPレルムのレルムシーケンスは作成できません。

新規/変更された画面：[System] > [Integration] > [Realm Sequences]

サポートされるプラットフォーム FMC

レルムシーケンス

特にメモリの少ないデバイスでは、CLIを使用して、ISEからのユーザと IP
およびセキュリティグループタグ（SGT）と IPのマッピングの受信から、サ
ブネットを除外できるようになりました。

Snort Identity Memory Usageヘルスモジュールは、メモリ使用率が特定のレベ
ル（デフォルトでは 80%）を超えるとアラートを出します。

新しいデバイスCLIコマンド： configure identity-subnet-filter {add | remove}

サポートされるプラットフォーム：FMC管理対象デバイス

ISEサブネットフィルタリング

アクセス制御：侵入およびマルウェア防御

アップグレードの影響。

システムは、静的分析の結果（動的要素のないファイルなど）に基づいて、

疑わしいマルウェアファイルを動的分析用に送信しないことを決定できるよ

うになりました。

アップグレード後、[CapturedFiles]テーブルでは、これらのファイルの動的分
析ステータスが [Rejected for Analysis]になります。

サポートされるプラットフォーム FMC

動的分析のためのファイルの事前分類

の改善

特長と機能
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説明機能

新しい S7Commplusプリプロセッサは、広く受け入れられている S7産業用プ
ロトコルをサポートします。これを使用して、対応する侵入ルールとプリプ

ロセッサルールを適用し、悪意のあるトラフィックをドロップし、侵入イベ

ントを生成できます。

新規/変更された画面：

•プリプロセッサの有効化：ネットワーク分析ポリシーエディタで、[Settings]
をクリックし（「Settings」という語をクリックします）、SCADAプリプ
ロセッサで [S7Commplus Configuration]を有効にします。

•プリプロセッサの設定：ネットワーク分析ポリシーエディタの [Settings]
で、[S7Commplus Configuration]をクリックします。

• S7Commplusプリプロセッサルールの設定：侵入ポリシーエディタで、
[Rules] > [Preprocessors] > [S7 Commplus Configurations]の順にクリックし
ます。

サポートされるプラットフォーム：ISA 3000を含むすべての FTDデバイス

S7Commplusプリプロセッサ

カスタム（ローカル）侵入ルールをインポートする場合、FMCがルールの競
合について警告するようになりました。以前は、FMCは競合の原因となるルー
ルをサイレントにスキップしていました。ただし、競合のあるルールのイン

ポートが完全に失敗するバージョン 6.6.0.1は除きます。

[ルールの更新（Rule Updates）]ページで、ルールのインポートに競合があっ
た場合は、[ステータス（Status）]列に警告アイコンが表示されます。詳細に
ついては、警告アイコンの上にポインタを置いて、ツールチップを参照して

ください。

既存のルールと同じ SID/リビジョン番号を持つ侵入ルールをインポートしよ
うとすると、競合が発生することに注意してください。カスタムルールの更

新バージョンには必ず新しいリビジョン番号を付けてください。Firepower
Management Center構成ガイドのローカル侵入ルールをインポートするための
ベストプラクティスを読むことを推奨します。

新規/変更された画面：[System] > [Updates] > [Rule Updates]に警告アイコン
が追加されました。

サポートされるプラットフォーム FMC

カスタム侵入ルールのインポートで

ルール競合の際に警告表示

アクセス制御：TLS/SSL暗号解読

特長と機能
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説明機能

アップグレードの影響。

TLS/SSL復号化を設定した場合、管理対象デバイスが ClientHelloメッセージ
を受信すると、システムはそのメッセージを復号の既知キーアクションを含

むTLS/SSLルールと照合しようとします。以前は、システムはClientHelloメッ
セージと復号 -再署名ルールのみを照合していました。

照合は ClientHelloメッセージからのデータとキャッシュされたサーバ証明書
データからのデータに依存します。メッセージが一致すると、デバイスは

ClientHelloメッセージを特定の方法で変更します。『Firepower Management
Center構成ガイド』の「ClientHello Message Handling」のトピックを参照して
ください。

この動作の変更は、アップグレード後に自動的に行われます。復号の既知キー

TLS/SSLルールを使用する場合は、暗号化されたトラフィックが期待どおり
に処理されていることを確認します。

サポートされているプラットフォーム：すべてのデバイス

復号の既知キーTLS/SSLルールのため
の ClientHelloの変更

イベントロギングおよび分析

オンプレミスの Stealthwatchソリューションである Cisco Security Analytics and
Logging（On Premises）を使用して、大量の Firepowerイベントデータを FMC
以外に保存できるようになりました。

FMCでイベントを表示する場合、リモートデータストレージの場所にあるイ
ベントをすばやく相互起動して表示できます。FMCは syslogを使用して、接
続、セキュリティインテリジェンス、侵入、ファイル、およびマルウェアイ

ベントを送信します。

このオンプレミスソリューションは、バージョン6.4.0以上を実行し
ているFMCでサポートされます。ただし、コンテキスト相互起動に
は Firepowerバージョン 6.7.0以上が必要です。このソリューション
は、Stealthwatch Enterprise（SWE）バージョン 7.3を実行する必要が
ある Stealthwatch Management Console（SMC）用の Security Analytics
and Logging On Premアプリケーションの可用性にも依存します。

（注）

サポートされるプラットフォーム：FMC

オンプレミスの Stealthwatchソリュー
ションによるリモートデータストレー

ジと相互起動

特長と機能
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説明機能

FMCの新しいページを使用すると、Stealthwatchアプライアンスのコンテキス
ト相互起動リソースをすばやく追加できます。

Stealthwatchリソースを追加した後は、一般的なコンテキスト相互起動ページ
で管理します。ここで、Stealthwatch以外の相互起動リソースを手動で作成お
よび管理します。

新規/変更された画面：

• Stealthwatchリソースを追加します。[System]> [Logging] > [SecurityAnalytics
and Logging]

•リソースを管理します。[Analysis] > [Advanced] > [Contextual Cross-Launch]

サポート対象プラットフォーム：FMC

Stealthwatchコンテキスト相互起動リ
ソースを迅速に追加する

次のイベントデータの追加タイプを使用して、外部リソースに相互起動でき

るようになりました。

•アクセスコントロールポリシー

•侵入ポリシー

•アプリケーションプロトコル

•クライアントアプリケーション

• Webアプリケーション

•ユーザ名（レルムを含む）

新規/変更された画面：

•相互起動クエリリンクを作成または編集する際の新しい変数：[Analysis]
> [Advanced] > [Contextual Cross-Launch]。

•ダッシュボードとイベントビューアの新しいデータタイプで、右クリッ
クで相互起動が可能になりました。

サポートされるプラットフォーム：FMC

新しい相互起動オプションフィールド

タイプ

特長と機能
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説明機能

アップグレードの影響。

Bugtraq脆弱性データは使用できなくなりました。現在、ほとんどの脆弱性
データはNVDから取得されています。この変更をサポートするために、次の
変更を行いました。

• [CVE ID]および [Severity]フィールドが [Vulnerabilities]テーブルに追加さ
れました。テーブルビューで CVE IDを右クリックすると、NVDの脆弱
性に関する詳細を表示できます。

• [Vulnerability Impact]フィールドが [Impact]に名前変更されました（テー
ブルビューのみ）。

•使用されていない/冗長な [Bugtraq ID]、[Title, Available Exploits]、[Technical
Description]、[Solution]フィールドが削除されました。

•ホストネットワークマップから [Bugtraq ID]フィルタリングオプションが
削除されました。

脆弱性データをエクスポートする場合は、アップグレード後に統合が期待ど

おりに機能していることを確認します。

サポートされるプラットフォーム FMC

National Vulnerability Database（NVD）
によって Bugtraqが置き換わりました

のアップグレード

特長と機能
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説明機能

アップグレード前の互換性チェック

特長と機能
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説明機能

アップグレードの影響。

FMC展開では、より複雑な準備状況チェックを実行したり、アップグレード
を試行したりする前に、Firepowerアプライアンスがアップグレード前の互換
性チェックに合格することが必要になりました。このチェックは、アップグ

レードが失敗する原因となる問題を検出します。これらをより早期に検出し、

続行をブロックするようになりました。

検出は次のとおりです。

• FXOSを新しいリリースのコンパニオンFXOSバージョンにアップグレー
ドするまで、FMCを使用して Firepower 4100/9300シャーシをバージョン
6.7.0以上にアップグレードすることはできません。「Firepowerデバイ
ス」を参照してください。

デバイスをバージョン 6.7.0以降にアップグレードしている限り、アップ
グレードはブロックされます。たとえば、Firepowerバージョン 6.6.xに対
して古いバージョンの FXOSがデバイスで実行されている場合でも、
Firepower 4100/9300の 6.3→ 6.6.xのアップグレードはブロックされませ
ん。

•デバイスの設定が古い場合、FMCを使用してデバイスをアップグレード
することはできません。

FMCがバージョン6.7.0以降を実行しており、管理対象デバイスを有効な
ターゲットにアップグレードしている限り、アップグレードはブロック

されます。たとえば、デバイスの設定が古い場合、デバイスを 6.3.0→
6.6.xにアップグレードするとブロックされます。

•デバイスの設定が古い場合、FMCをバージョン 6.7.0以上からアップグ
レードすることはできません。

FMCがバージョン 6.7.0以降を実行している限り、アップグレードはブ
ロックされます。以前のバージョン（バージョン 6.7.0へのアップグレー
ドを含む）からアップグレードする場合は、必ず自分で展開する必要が

あります。

インストールするアップグレードパッケージを選択すると、FMCはすべての
対象アプライアンスの互換性チェック結果を表示します。新しい [Readiness
Check]ページにもこの情報が表示されます。示された問題を修正するまでアッ
プグレードできません。

新規/変更された画面：

•アップグレードパッケージの[System] > [Update] > [Product Updates] >
[Available Updates] > [Install]アイコン

• [System] > [Update] > [Product Updates] > [Readiness Checks]

特長と機能
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説明機能

サポートされるプラットフォーム：FMC、FTD

アップグレードの影響。

準備状況チェックにより、ソフトウェアをアップグレードするためのFirepower
アプライアンスの準備状況を評価できます。これらのチェックには、データ

ベースの整合性、ファイルシステムの整合性、設定の整合性、ディスク容量

などが含まれます。

FMCをバージョン 6.7.0にアップグレードすると、FTDのアップグレード準
備状況チェックが次のように改善されます。

•準備状況チェックが高速になります。

•デバイス CLIにログインすることなく、ハイアベイラビリティおよびク
ラスタ化された FTDデバイスで準備状況チェックがサポートされるよう
になりました。

• FTDデバイスをバージョン 6.7.0以上にアップグレードするための準備状
況チェックで、デバイスにアップグレードパッケージが存在する必要は

なくなりました。アップグレード自体を開始する前に、アップグレード

パッケージをデバイスにプッシュすることをお勧めしますが、準備状況

チェックを実行する前に行う必要はありません。

•インストールするアップグレードパッケージを選択すると、該当するす
べてのFTDデバイスの準備状況がFMCに表示されるようになりました。
新しい [Readiness Checks]ページでは、展開内の FTDデバイスの準備状況
チェックの結果を表示できます。このページから準備状況チェックを再

実行することもできます。

•準備状況チェックの結果には、推定アップグレード時間が含まれます（た
だし、リブート時間は含まれません）。

•エラーメッセージの方が優れています。FMCのメッセージセンターから
成功/失敗ログをダウンロードすることもできます。

FMCがバージョン6.7.0以上を実行している限り、これらの改善はバージョン
6.3.0以上からの FTDアップグレードでサポートされます。

新規/変更された画面：

•アップグレードパッケージの[System] > [Update] > [Product Updates] >
[Available Updates] > [Install]アイコン

• [System] > [Update] > [Product Updates] > [Readiness Checks]

• [Message Center] > [Tasks]

サポートされるプラットフォーム：FTD

準備状況チェックの改善

特長と機能
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説明機能

FTDアップグレードステータスレポー
トとキャンセル/再試行オプションの改
善

特長と機能
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説明機能

アップグレードの影響。

[Device Management]ページで、進行中のデバイスアップグレードと準備状況
チェックのステータス、およびアップグレードの成功/失敗の 7日間の履歴を
表示できるようになりました。メッセージセンターでは、拡張ステータスと

エラーメッセージも提供されます。

デバイス管理とメッセージセンターの両方からワンクリックでアクセスでき

る新しい [Upgrade Status]ポップアップに、残りのパーセンテージ/時間、特定
のアップグレード段階、成功/失敗データ、アップグレードログなどの詳細な
アップグレード情報が表示されます。

また、このポップアップで、失敗したアップグレードまたは進行中のアップ

グレードを手動でキャンセル（[Cancel Upgrade]）することも、失敗したアッ
プグレードを再試行（[RetryUpgrade]）することもできます。アップグレード
をキャンセルすると、デバイスはアップグレード前の状態に戻ります。

失敗したアップグレードを手動でキャンセルまたは再試行できるよ

うにするには、FMCを使用して FTDデバイスをアップグレードす
（注）

るときに表示される新しい自動キャンセルオプションを無効にする

必要があります（[Automatically cancel on upgrade failure and roll back
to theprevious version]）。オプションを有効にすると、アップグレー
ドが失敗した場合、デバイスは自動的にアップグレード前の状態に

戻ります。

パッチの自動キャンセルはサポートされていません。HAまたはク
ラスタ展開では、自動キャンセルは各デバイスに個別に適用されま

す。つまり、1つのデバイスでアップグレードが失敗した場合、そ
のデバイスだけが元に戻ります。

新規/変更された画面：

• FTDアップグレードパッケージの[System]> [Update]> [Product Updates]>
[Available Updates] > [Install]アイコン

• [Devices] > [Device Management] > [Upgrade]

• [Message Center] > [Tasks]

新しい FTD CLIコマンド：

• show upgrade status detail

• show upgrade status continuous

• show upgrade status

• upgrade cancel

• upgrade retry

特長と機能
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説明機能

サポートされるプラットフォーム：FTD

アップグレードの影響。

FMCアップグレードは、スケジュールされたタスクを延期するようになりま
した。アップグレード中に開始するようにスケジュールされたタスクは、アッ

プグレード後の再起動の 5分後に開始されます。

アップグレードを開始する前に、実行中のタスクが完了しているこ

とを確認する必要があります。アップグレードの開始時に実行中の

タスクは停止し、失敗したタスクとなり、再開できません。

（注）

この機能は、サポートされているバージョンからのすべてのアップグレード

でサポートされていることに注意してください。2020年 11月現在、これには
バージョン 6.4.0.10以降のパッチと、およびバージョン 6.7.0以上が含まれて
います。この機能は、サポートされていないバージョンからサポートされて

いるバージョンへのアップグレードではサポートされていません。

サポートされるプラットフォーム FMC

アップグレードがスケジュールされた

タスクを延期する

アップグレードの影響。

Firepowerアプライアンスをアップグレードするには、十分な空きディスク容
量が必要です。これがない場合、アップグレードは失敗します。アップグレー

ドにより、ローカルに保存された PCAPファイルが削除されるようになりま
した。

サポートされているプラットフォーム：すべて

アップグレードでディスク容量を節約

するために PCAPファイルが削除され
る

展開とポリシー管理

ベータ版。

FTDデバイスの設定を「ロールバック」して、以前に展開した設定に置き換
えることができるようになりました。

ロールバックはベータ機能であり、すべての展開タイプとシナリオ

でサポートされているわけではありません。これは中断を伴う操作

でもあります。『FirepowerManagementCenter構成ガイド』の「Policy
Management」の章のガイドラインと制限事項を必ず読んで理解して
ください。

（注）

新規/変更されたページ：[Deploy] > [Deployment History] > [Rollback]列とアイ
コン。

サポートされるプラットフォーム：FTD

コンフィギュレーションロールバック
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説明機能

FMCを使用してFTDコンテナインスタンスをバックアップできるようになり
ました。

新規/変更された画面：[システム（System）] > [ツール（Tools）] > [バックアッ
プ/復元（Backup/Restore）] > [管理対象デバイスのバックアップ（Managed
Device Backup）]

新規/変更された FTD CLIコマンド： restore

サポートされているプラットフォーム：Firepower 4100/9300

FTDコンテナインスタンスのバック
アップと復元

依存する変更がない限り、アクセスコントロールポリシーとは無関係に侵入

ポリシーとファイルポリシーを選択して展開できるようになりました。

新規/変更された画面：[Deploy] > [Deployment]

サポートされるプラットフォーム FMC

侵入およびファイルポリシーを（アク

セスコントロールポリシーとは無関

係に）展開する

アクセス制御ルールのコメント内で検索できるようになりました。

新規/変更された画面：アクセスコントロールポリシーエディタで、[Search
Rules]ドロップダウンダイアログに [Comments]フィールドが追加されました。

サポートされるプラットフォーム FMC

アクセス制御ルールのコメントの検索

FTD NATポリシーでルールを検索して、IPアドレス、ポート、オブジェクト
名などに基づいてルールを検索できるようになりました。検索結果には部分

一致が含まれます。条件で検索すると、ルールテーブルがフィルタリングさ

れ、一致するルールのみが表示されます。

新規/変更された画面：FTDNATポリシーを編集するときに、ルールテーブル
の上に検索フィールドが追加されました。

サポートされるプラットフォーム：FTD

FTD NATルールの検索とフィルタリ
ング

あるアクセスコントロールポリシーから別のアクセスコントロールポリシー

にアクセス制御ルールをコピーできます。アクセスコントロールポリシーと

それに関連付けられたプレフィルタポリシーの間でルールを移動することも

できます。

新規/変更されたページ：アクセスコントロールポリシーエディタおよびプ
レフィルタポリシーエディタで、各ルールの右クリックメニューに [Copy]お
よび [Move]オプションが追加されました。

サポートされるプラットフォーム FMC

アクセスコントロールポリシーとプ

レフィルタポリシー間のルールのコ

ピーおよび移動

特長と機能
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説明機能

カンマ区切り値（CSV）ファイルを使用して、ネットワーク、ポート、URL、
VLANタグ、および識別名オブジェクトを FMCに一括インポートできるよう
になりました。

制限事項および特定のフォーマット手順については、『FirepowerManagement
Center構成ガイド』の「Reusable Objects」の章を参照してください。

新規/変更された画面：[Objects] > [Object Management] > [choose an object type]
> [Add [Object Type]] > [Import Object]

サポートされるプラットフォーム FMC

オブジェクト一括インポート

特定の FTDデバイスでインターフェイスオブジェクトの最適化を有効にでき
るようになりました。

展開時に、アクセス制御とプレフィルタポリシーで使用されるインターフェ

イスグループとセキュリティゾーンは、送信元/宛先インターフェイスペアご
とに個別のルールを生成します。インターフェイスオブジェクトの最適化を

有効にすると、システムはアクセス制御/プレフィルタルールごとに1つのルー
ルを展開します。これにより、デバイス設定の簡素化および展開のパフォー

マンス向上が可能になります。

インターフェイスオブジェクトの最適化はデフォルトで無効になっています。

これを有効にする場合は、[ObjectGroupSearch]も有効にする必要があります。
これは、ネットワークオブジェクトに加えてインターフェイスオブジェクト

にも適用されるようになり、デバイスのメモリ使用量を削減できます。

新規/変更された画面：[Devices] > [Device Management] > [Device] > [Advanced
Settings]セクション > [Interface Object Optimization]チェックボックス

サポートされるプラットフォーム：FTD

アクセス制御およびプレフィルタポリ

シーのインターフェイスオブジェクト

の最適化

管理とトラブルシューティング

FMCは、サードパーティの SAML 2.0準拠アイデンティティプロバイダー
（IdP）で設定された外部ユーザのシングルサインオン（SSO）をサポートす
るようになりました。IdPのユーザまたはグループロールを FMCユーザロー
ルにマッピングできます。

新規/変更された画面：

• [Login] > [Single Sign-On]

• [System] > [Users] > [SSO]

サポートされるプラットフォーム FMC

FMCシングルサインオン

特長と機能
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説明機能

FMCからログアウトする場合、自動的に 5秒間遅延しカウントダウンが行わ
れます。[ログアウト（Log Out）]を再度クリックすると、すぐにログアウト
できます。

サポートされるプラットフォーム FMC

FMCログアウトの遅延

ヘルスモニタリングが次のように拡張されました。

• [Health Status]サマリーページでは FirepowerManagement Centerと FMCが
管理するすべてのデバイスの正常性を一目で確認できます。

• [Monitoring]ナビゲーションペインでは、デバイス階層を移動できます。

•管理対象デバイスは、個別に一覧表示されるか、該当する場合は地理位
置情報、高可用性、またはクラスタステータスに基づいてグループ化さ

れます。

•ナビゲーションペインから個々のデバイスのヘルスモニタを表示できま
す。

•相互に関連するメトリックを相互に関連付けるカスタムダッシュボード。
CPUや Snortなどの事前定義された相関グループから選択します。また
は、使用可能なメトリックグループから独自の変数セットを作成して、

カスタム相関ダッシュボードを作成します。

サポートされるプラットフォーム FMC

ヘルスモニタリングの強化

特長と機能
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説明機能

CPU使用率ヘルスモジュールが4つの新しいモジュールに置き換わりました。

• CPU使用率（コアごと）：すべてのコアのCPU使用率をモニタします。

• CPU使用率データプレーン：デバイス上のすべてのデータプレーンプロ
セスの平均 CPU使用率をモニタします。

• CPU使用率 Snort：デバイス上の Snortプロセスの平均 CPU使用率をモニ
タします。

• CPU使用率システム：デバイス上のすべてのシステムプロセスの平均CPU
使用率をモニタします。

メモリ使用量を追跡するために、次のヘルスモジュールが追加されました。

•メモリ使用率データプレーン：データプレーンプロセスで使用される割
り当て済みメモリの割合をモニタします。

•メモリ使用率Snort：Snortプロセスによって使用される割り当て済みメモ
リの割合をモニタします。

統計情報を追跡するために、次のヘルスモジュールが追加されました。

•接続統計情報：接続統計情報と NAT変換カウントをモニタします。

•クリティカルプロセス統計情報：クリティカルプロセスの状態、リソー
ス消費量、再起動回数をモニタします。

•展開された設定の統計情報：展開された設定に関する統計情報（ACEの
数や IPSルールなど）をモニタします。

• Snort統計情報：イベント、フロー、およびパケットの Snort統計情報を
モニタします。

サポートされるプラットフォーム FMC

ヘルスモジュールの更新

メッセージセンターで現在のビューをフィルタリングできるようになりまし

た。

新規/変更されたページ：メッセージセンターの [Show Notifications]スライダ
に [Filter]アイコンとフィールドが追加されました。

サポートされているプラットフォーム： FMC

メッセージセンターの検索

ユーザビリティとパフォーマンス
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説明機能

ベータ版。

FMC Webインターフェイスのデフォルトは Lightテーマですが、新しい Dusk
テーマを選択することもできます。

Duskテーマはベータ機能です。ページまたは機能を使用できない問
題が発生した場合は、別のテーマに切り替えてください。すべてに

対応することはできませんが、フィードバックもお寄せください。

[ユーザ設定 (User Preferences)]ページのフィードバックリンクを使用
するか、fmc-light-theme-feedback@cisco.comまでお問い合わせくださ
い。

（注）

新規/変更された画面：ユーザ名の下にあるドロップダウンリストの [ユーザ設
定（User Preferences）]

サポートされるプラットフォーム FMC

Duskテーマ

FMCメニューを検索できるようになりました。

新規/変更されたページ：[Deploy]メニューの左側にある [FMC]メニューバー
に [Search]アイコンとフィールドが追加されました。

サポートされているプラットフォーム： FMC

FMCメニューの検索

Firepower Management Center REST API

特長と機能
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説明機能

新機能と既存の機能をサポートするために、次の FMC REST APIサービス/操
作が追加されました。

認可サービス：

• ssoconfig：FMCシングルサインオンを取得および変更するためのGETお
よび PUT操作。

ヘルスサービス：

•メトリック：ヘルスモニタのメトリックを取得する GET操作。

•アラート：ヘルスアラートを取得する GET操作。

• deploymentdetails：展開の正常性の詳細を取得する GET操作。

展開サービス：

• jobhistories：展開履歴を取得する GET操作。

• rollbackrequests：設定ロールバックを要求する POST操作。

デバイスサービス：

•メトリック：デバイスメトリックを取得する GET操作。

• virtualtunnelinterfaces：仮想トンネルインターフェイスを取得および変更
するための GET、PUT、POST、および DELETE操作。

統合サービス：

• externalstorage：外部イベントストレージ設定を取得および変更するため
の GET、IDによる GET、および PUT操作。

ポリシーサービス：

• intrusionpolicies：侵入ポリシーを変更するためのPOSTおよびDELETE操
作。

サービスの更新：

• cancelupgrades：失敗したアップグレードをキャンセルする POST操作。

• retryupgrades：失敗したアップグレードを再試行する POST操作。

サポートされているプラットフォーム： FMC

新しい REST APIサービス

特長と機能
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FMCバージョン 6.7.0で廃止された機能
これらの機能はバージョン 6.7.0の FMC展開で廃止されました。

表 2 :バージョン 6.7.0で廃止された機能：FMC展開

説明アップグレードの

影響

機能

ユーザエージェント設定を使用して FMCをバージョン
6.7.0以降にアップグレードすることはできません。

バージョン 6.6.0/6.6.xは、Cisco Firepower User Agentソ
フトウェアをアイデンティティソースとしてサポートす

る最後のリリースです。Cisco Identity Services
Engine/Passive Identity Connector（ISE/ISE-PIC）に切り
替える必要があります。ライセンスを変換するには、販

売担当者にお問い合わせください。

廃止された FTD CLIコマンド：configure user agent

詳細については、『Cisco Firepower Management Center
Configuration Guide』で該当する『Cisco Firepowerユー

ザエージェントコンフィギュレーションガイド』を参

照してください。

FMCがアップグ
レードされないよ

うにします。

Cisco Firepower
User Agent
softwareソフト
ウェアと IDソー
ス

Cisco ISEエンドポイント保護サービス（EPS）の修復
は、pxGrid 2.0では機能しません。代わりに、新しい
Cisco ISE Adaptive Network Control（ANC）修復を設定
して使用します。

「不正な」pxGridを使用して FMCを ISE/ISE-PICアイ
デンティティソースに接続している場合、ISE修復は起
動しません。ISE Connection Status Monitorヘルスモ
ジュールは、不一致を警告します。

ISE修復が機能し
なくなることがあ

ります。

Cisco ISEエンド
ポイント保護サー

ビス（EPS）の修
復
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説明アップグレードの

影響

機能

次のいずれかの FTD機能を使用している場合、FMCを
アップグレードできないことがあります。

• Diffie-Hellmanグループ：2、5、および 24。

グループ 5は、IKEv1の FMC展開で引き続きサ
ポートされますが、より強力なオプションに変更す

ることをお勧めします。

•強力な暗号化の輸出規制を満たすユーザ向けの暗号
化アルゴリズム：DES、3DES、AES-GMAC、
AES-GMAC-192、AES-GMAC-256。輸出規制を満
たしていないユーザの場合、DESは引き続きサポー
トされます（これが唯一のオプションです）。

• NULLの「暗号化アルゴリズム」（暗号化なしの認
証、テスト目的）は、IKEv1と IKEv2の両方の IPsec
プロポーザルの FMC展開で引き続きサポートされ
ます。ただし、IKEv2ポリシーではサポートされな
くなりました。

•ハッシュアルゴリズム：MD5。

IKEプロポーザルまたは IPsecポリシーでこれらの機能
を使用している場合は、アップグレードする前に VPN
設定を変更して確認します。

FMCがアップグ
レードされないよ

うにします。

安全性の低い

Diffie-Hellmanグ
ループ、暗号化ア

ルゴリズム、およ

びハッシュアルゴ

リズム

バージョン 6.7.0では、次のヘルスモジュールが廃止さ
れています。

• CPU使用率：4つの新しいモジュールに置き換えら
れました。「FMCバージョン 6.7.0の新機能（1
ページ）」を参照してください。

•ローカルマルウェア分析：このモジュールは、バー
ジョン 6.3.0のデバイス上の脅威データの更新モ
ジュールに置き換えられました。バージョン 6.7.0
以降の FMCは、古いモジュールが適用されるデバ
イスを管理できなくなります。

•ユーザエージェントステータスモニタ：Cisco
Firepowerユーザエージェントはサポートされなく
なりました。

なしヘルスモジュール
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説明アップグレードの

影響

機能

バージョン6.7.0では、クラシックテーマのFMCウォー
クスルー（使用方法）が廃止されました。ユーザ設定で

テーマを切り替えることができます。

なしFMCのクラシッ
クテーマを使用し

たウォークスルー

バージョン 6.7.0では Bugtraqのデータベースフィール
ドとオプションが削除されます。Bugtraq脆弱性データ
は使用できなくなりました。現在、ほとんどの脆弱性

データは National Vulnerability Database（NVD）から取
得されています。

詳細については、FMCバージョン 6.7.0の新機能（1
ページ）を参照してください。

脆弱性データをエ

クスポートする場

合は、アップグ

レード後に統合が

期待どおりに機能

していることを確

認します。

Bugtraq

Microsoft Internet Explorerを使用して Firepower Webイ
ンターフェイスをテストすることはなくなりました。

Google Chrome、Mozilla Firefox、またはMicrosoft Edge
に切り替えることをお勧めします。

詳細については、Webブラウザの互換性を参照してく
ださい。

ブラウザを切り替

える必要がありま

す。

Microsoft Internet
Explorer

ASA5525-X、5545-X、および 5555-Xのデバイスでは、
Firepowerソフトウェア（FTDと ASA FirePOWERの両
方）のバージョン 6.7.0+にアップグレードしたり、こ
のバージョンを新規インストールすることはできませ

ん。

アップグレードは

禁止されていま

す。

Firepowerソフト
ウェアを使用した

ASA 5525-X、
5545-X、および
5555-Xデバイス

以前に廃止された FMC機能
アップグレードパスでバージョンをスキップする場合は、中間リリースの廃止された機能を確

認してください。

FMCバージョン 6.6.0で廃止された機能

これらの機能はバージョン 6.6.0の FMC展開で廃止されました。
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表 3 :バージョン 6.6.0で廃止された機能：FMC展開

説明アップグレードの

影響

機能

パフォーマンス上の理由から、次の FMCvインスタン
スはサポートされなくなりました。

• AWSでの c3.xlarge

• AWSでの c3.2xlarge

• AWSでの c4.xlarge

• AWSでの c4.2xlarge

• Azureでの Standard_D3_v2

バージョン 6.6.0+にアップグレードする前に、サイズ
を変更する必要があります。詳細については、FMCvを
アップグレードするには 28 GBの RAMが必要を参照
してください。

さらに、バージョン 6.6.0リリースの時点で、クラウド
ベースの FMCvの展開におけるメモリ不足のインスタ
ンスタイプが完全に廃止されました。以前の Firepower
バージョンであっても、これらを使用して新しいFMCv
インスタンスを作成することはできません。既存のイ

ンスタンスは引き続き実行できます。

アップグレードは

禁止されていま

す。

クラウドベースの

FMCv展開でのメ
モリ不足のインス

タンス

バージョン 6.6.0では、VMware向け FTDvの e1000イ
ンターフェイスのサポートを終了します。vmxnet3また
は ixgbeインターフェイスに切り替えるまで、アップグ
レードすることはできません。または、新しいデバイ

スを展開できます。

詳細については、『Cisco Firepower Threat DefenseVirtual
forVMwareGetting StartedGuide』を参照してください。

アップグレードさ

れないようにしま

す。

VMware向け
FTDvの e1000イ
ンターフェイス
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説明アップグレードの

影響

機能

バージョン6.6.0では、次のFTD機能は廃止されます。

• Diffie-Hellmanグループ：2、5、および 24。

•強力な暗号化の輸出規制を満たすユーザ向けの暗
号化アルゴリズム：DES、3DES、AES-GMAC、
AES-GMAC-192、AES-GMAC-256。輸出規制を満
たしていないユーザの場合、DESは引き続きサポー
トされます（これが唯一のオプションです）。

•ハッシュアルゴリズム：MD5。

これらの機能はバージョン 6.7.0で廃止されました。
VPNで使用するために、IKEプロポーザルまたは IPSec
ポリシーでこれらの機能を設定しないでください。で

きるだけ強力なオプションに変更してください。

なし。ただし、今

すぐ切り替える必

要があります。

安全性の低い

Diffie-Hellmanグ
ループ、暗号化ア

ルゴリズム、およ

びハッシュアルゴ

リズム

バージョン6.6.0は、接続イベントとセキュリティイン
テリジェンスイベントのカスタムテーブルのサポート

を終了します。アップグレード後は、これらのイベン

トの既存のカスタムテーブルは引き続き「利用可能」

ですが、結果は返されません。これらのテーブルを削

除することをお勧めします。

他のタイプのカスタムテーブルに変更はありません。

廃止されたオプション：

• [分析（Analysis）] > [詳細設定（Advanced）] > [カ
スタムテーブル（CustomTables）] > [カスタムテー
ブルの作成（Create Custom Table）] > [テーブル
（Tables）]ドロップダウンリスト > [接続イベント
（Connection Events）]と、[セキュリティインテリ
ジェンスイベント（Security Intelligence Events）]
のクリック

サポートされてい

ないカスタムテー

ブルは削除する必

要があります。

接続イベントのカ

スタムテーブル
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説明アップグレードの

影響

機能

バージョン6.6.0は、接続イベントとセキュリティイン
テリジェンスイベントをイベントビューアから削除す

るためのサポートを終了しています。データベースを

消去するには、[システム（System）] > [ツール
（Tools）] > [データの消去（Data purge）]を選択しま
す。

廃止されたオプション：

• [分析（Analysis）] > [接続（Connections）] > [イベ
ント（Events）] > [削除（Delete）]と [すべて削除
（Delete All）]

• [分析（Analysis）] > [接続（Connections）] > [セ
キュリティインテリジェンスイベント（Security
Intelligence Events）] > [削除（Delete）]と [すべて
削除（Delete All）]

なしイベントビューア

から接続イベント

を削除する機能

FMCバージョン 6.5.0で廃止された機能

これらの機能はバージョン 6.5.0の FMC展開で廃止されました。

表 4 :バージョン 6.5.0で廃止された機能：FMC展開

説明アップグレードの

影響

機能

バージョン 6.3.0では、明示的に有効にする必要がある
FMCCLIが導入されました。バージョン 6.5.0では、新
しい展開とアップグレードされた展開の両方に対して、

FMCCLIが自動的に有効になります。Linuxシェル（エ
キスパートモードとも呼ばれる）にアクセスする場合

は、CLIにログインしてから、expertコマンドを使用す
る必要があります。

Cisco TACの指示がない限り、シェルを使用
して Firepowerアプライアンスにアクセスし
ないことをお勧めします。

注意

廃止されたオプション：[システム（System）] > [設定
（Configuration）] > [コンソール設定（Console
Configuration）] > [CLIアクセスの有効化（Enable CLI
Access）]チェックボックス

なしFMC CLIを無効
にする機能
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説明アップグレードの

影響

機能

セキュリティ強化対策：

•キャプティブポータル（アクティブ認証）では、
TLS 1.0のサポートが廃止されました。

•ホスト入力で TLS 1.0および TLS 1.1のサポートが
廃止されました。

クライアントがFirepowerアプライアンスとの接続に失
敗した場合は、TLS 1.2をサポートするようにクライア
ントをアップグレードすることをお勧めします。

クライアントが

アップグレードさ

れたアプライアン

スとの接続に失敗

することがありま

す。

TLS1.0および 1.1

Firepower 4100/9300の複数のコンテナインスタンスに
対して TLS cryptoアクセラレーションを許可する一環
として、次の FXOS CLIコマンドを削除しました。

• show hwCrypto

• config hwCrypto

次の FTD CLIコマンドも同様です：

• show crypto accelerator status

代替手段の詳細については、新しい機能のマニュアル

を参照してください。

なしFirepower
4100/9300用の
TLS cryptoアクセ
ラレーション

FXOS CLIコマン
ド

バージョン 6.5.0では、FMCと Cisco Security Packet
Analyzerの統合のサポートを終了します。

廃止された画面/オプション：

• [システム（System）] > [統合（Integration）] > [パ
ケットアナライザ（Packet Analyzer）]

• [分析（Analysis）] > [詳細（Advanced）] > [パケッ
トアナライザのクエリ（Packet Analyzer Queries）]

•ダッシュボードまたはイベントビューアでイベン
トを右クリックしたときの [クエリパケットアナラ
イザ（Query Packet Analyzer）]

なし。ただし、統

合はサポートされ

ていません。

Cisco Security
Packet Analyzerの
統合
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説明アップグレードの

影響

機能

バージョン 6.4.0.9以降からアップグレードする場合、
デフォルトの HTTPSサーバ証明書の lifespan-on-renew
は 3年に戻りますが、バージョン 6.6.0以降で再び 800
日に更新されます。

現在のデフォルトのHTTPSサーバ証明書は、いつ生成
されたかに応じて、次のように期限切れになるように

設定されています。

• 6.4.0.9以降のパッチ：800日

• 6.4.0～ 6.4.0.8：3年

• 6.3.0およびすべてのパッチ：3年

• 6.2.3：20年

なしデフォルトの

HTTPSサーバ証
明書

FMC750、FMC1500、およびFMC3500では、Firepower
ManagementCenterソフトウェアをバージョン 6.5.0以降
にアップグレードしたり、このバージョンの新規イン

ストールはできません。これらのFMCを使用してバー
ジョン 6.5.0以降のデバイスを管理することはできませ
ん。

アップグレードは

禁止されていま

す。

Firepower
ManagementCenter
モデルFMC750、
1500、3500

ASA 5515-Xおよび ASA 5585-Xシリーズのデバイス
（SSP-10、-20、-40、および -60）では、Firepowerソフ
トウェア（FTDとASAFirePOWERの両方）のバージョ
ン 6.5.0以降にアップグレードしたり、このバージョン
を新規インストールすることはできません。

アップグレードは

禁止されていま

す。

Firepowerソフト
ウェアを搭載した

ASA 5515-Xおよ
び ASA 5585-Xシ
リーズデバイス

AMPモデルを含む、Firepower 7000/8000シリーズデバ
イスでは、Firepowerソフトウェアをバージョン 6.5.0以
降にアップグレードしたり、このバージョンを新規イ

ンストールしたりできません。

アップグレードは

禁止されていま

す。

Firepower
7000/8000シリー
ズデバイス

FMCバージョン 6.4.0で廃止された機能

これらの機能はバージョン 6.4.0の FMC展開で廃止されました。
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表 5 :バージョン 6.4.0で廃止された機能：FMC展開

説明アップグレードの

影響

機能

TLScryptoアクセラレーション機能の一部として、次の
FTD CLIコマンドを削除しました。

• system support ssl-hw-accel enable

• system support ssl-hw-accel disable

• system support ssl-hw-status

代替手段の詳細については、新しい機能のマニュアル

を参照してください。

なしSSLハードウェア
アクセラレーショ

ン FTD CLIコマ
ンド

バージョン 6.4.0では、次の FMCページの場所が変更
されています。

[システム（System）]>
[統合（Integration）] >
[Cisco CSI]

は次

に変

更さ

れま

し

た。

[システム（System）]>
[統合（Integration）] >
[クラウドサービス
（Cloud Services）]

なしFMCメニューの
変更

Firepower Device Manager展開に関する機能

FDMバージョン 6.7.0の新機能
これらの FTD機能はバージョン 6.7.0の FDM展開で導入されました。

説明機能

プラットフォーム機能

FTD 6.7を ASA 5525-X、5545-X、5555-Xにインストールすることはできませ
ん。これらのモデルで最後にサポートされていたリリースは FTD 6.6です。

ASA 5525-X、5545-X、5555-Xでのサ
ポートが終了します。最後にサポート

されていたリリースは FTD 6.6です。

ファイアウォールと IPSの機能
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説明機能

TLS 1.3証明書は暗号化されます。TLS 1.3で暗号化されたトラフィックで、
アプリケーションまたは URLフィルタリングを使用するアクセスルールに対
応するには、システムがTLS1.3証明書を復号する必要があります。暗号化さ
れた接続が適切なアクセス制御ルールに適合していることを確認するため、

[TLSサーバアイデンティティ検出（TLS Server Identity Discovery）]を有効に
することを推奨します。この設定では、証明書のみが復号されます。接続は

暗号化されたままになります。

[アクセス制御の設定（Access Control Settings）]（ ）ボタンとダイアログ

ボックスが [ポリシー（Policy）] > [アクセス制御（Access Control）]ページに
追加されました。

アクセス制御ルールの照合のための

TLSサーバアイデンティティ検出。

SSL復号ポリシーで使用される信頼できるCA証明書のリストをカスタマイズ
できるようになりました。デフォルトでは、ポリシーはすべてのシステム定

義の信頼できるCA証明書を使用しますが、カスタムグループを作成して証明
書を追加したり、デフォルトグループを独自のより制限されたグループに置

き換えることができます。

[オブジェクト（Objects）]> [証明書（Certificates）]ページに証明書グループ
が追加され、SSL復号ポリシー設定を変更して証明書グループを選択できる
ようにしました。

外部の信頼できる CA証明書のグルー
プ。

Active Directory（AD）サーバとそのドメインの番号付きリストであるレルム
シーケンスを作成し、パッシブ認証 IDルールで使用できます。レルムシーケ
ンスは、複数の ADドメインをサポートしている状況で、ユーザベースのア
クセス制御を実行するときに役立ちます。各 ADドメインの個別のルールを
記述する代わりに、すべてのドメインを対象とする単一のルールを作成でき

ます。シーケンス内の ADレルムの順序は、IDの競合が発生した場合に、そ
の競合を解決するために使用されます。

[オブジェクト（Objects）] > [アイデンティティソース（Identity Sources）]
ページに ADレルムシーケンスオブジェクトが追加され、そのオブジェクト
をパッシブ認証アイデンティティルールのレルムとして選択できるようにな

りました。FTD APIに RealmSequenceリソースが追加されました。また
IdentityRuleリソースには、アクションとしてパッシブ認証を使用するルール
のレルムとしてレルムシーケンスオブジェクトを選択する機能が追加されま

した。

パッシブ IDルールの Active Directory
レルムシーケンス。
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説明機能

FTD 6.5では、SGTグループオブジェクトを設定し、それらをアクセス制御
ルールの一致基準として使用するためのサポートが FTD APIに追加されまし
た。さらに、ISEによってパブリッシュされた SXPトピックをリッスンする
ように ISEアイデンティティオブジェクトを変更できます。これらの機能を
FDMで直接設定できるようになりました。

新しいオブジェクトである SGTグループが追加され、それらを選択および表
示できるようにアクセス制御ポリシーが更新されました。また、サブスクラ

イブするトピックの明示的な選択を含むように ISEオブジェクトを変更しま
した。

TrustSecセキュリティグループタグ
（SGT）グループオブジェクトのFDM
サポートと、アクセス制御ルールでの

それらの使用。

新しいシステムでは、Snort 3.0がデフォルトの検査エンジンです。古いリリー
スから 6.7にアップグレードした場合、アクティブな検査エンジンは Snort 2.0
のままですが、Snort 3.0に切り替えることができます。このリリースでは、
Snort 3.0は、仮想ルータ、時間ベースのアクセス制御ルール、または TLS 1.1
以下の接続の復号化をサポートしていません。これらの機能が必要ない場合

にのみ Snort 3.0を有効にしてください。Snort 2.0と Snort 3.0の間を自由に切
り替えることができるため、必要に応じて、変更を元に戻すことができます。

バージョンを切り替えるたびにトラフィックが中断されます。

[デバイス（Device）] > [更新（Updates）]ページの [侵入ルール（Intrusion
Rules）]グループに Snortのバージョンを切り替える機能が追加されました。
FTD APIでは、IntrusionPolicyリソースアクション/toggleinspectionengineが追
加されました。

さらに、Snort 3ルールパッケージの更新で追加、削除、または変更された侵
入ルールを示す新しい監査イベント、ルール更新イベントがあります。

Snort 3.0のサポート。

Snort 3を検査エンジンとして使用している場合は、カスタム侵入ポリシーを
作成できます。これに対し、Snort 2を使用する場合にのみ、事前定義された
ポリシーを使用できます。カスタム侵入ポリシーを使用すると、ルールのグ

ループを追加または削除し、グループレベルでセキュリティレベルを変更し

て、グループ内のルールのデフォルトアクション（無効化、アラート、また

はドロップ）を効率的に変更できます。Snort3の侵入ポリシーを使用すると、
Cisco Talos提供の基本ポリシーを編集することなく、IPS/IDSシステムの動作
をより詳細に制御できます。

侵入ポリシーを一覧表示するように [ポリシー（Policies）]> [侵入（Intrusion）]
ページが変更されました。新しいポリシーを作成したり、既存のポリシーを

表示または編集（グループの追加/削除、セキュリティレベルの割り当て、ルー
ルのアクションの変更など）することができます。複数のルールを選択し、

それらのアクションを変更することもできます。さらに、アクセス制御ルー

ルでカスタム侵入ポリシーを選択できます。

Snort 3のカスタム侵入ポリシー。
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説明機能

侵入ポリシー用に複数の syslogサーバを設定できます。侵入イベントは各
syslogサーバに送信されます。

侵入ポリシー設定ダイアログボックスに、複数の syslogサーバオブジェクト
を選択する機能が追加されました。

侵入イベント用の複数の syslogサー
バ。

URLカテゴリのトラフィック一致基準を設定し、レピュテーション範囲を選
択する場合に、レピュテーションが不明な URLをレピュテーション照合に含
めることができます。

アクセス制御ルールとSSL復号ルールのURLレピュテーション基準に [レピュ
テーションが不明なサイトを含める（Include Sites with Unknown Reputation）]
チェックボックスが追加されました。

URLレピュテーション照合にレピュ
テーションが不明なサイトを含めるこ

とが可能です。

VPN機能

VPN接続プロファイルのローカルインターフェイスとして仮想トンネルイン
ターフェイスを使用して、ルートベースのサイト間 VPNを作成できるように
なりました。ルートベースのサイト間VPNを使用すると、VPN接続プロファ
イルを一切変更することなく、ルーティングテーブルを変更するだけで、特

定の VPN接続で保護されたネットワークを管理できます。リモートネット
ワークの追跡を継続し、前述の変更に対応して VPN接続プロファイルを更新
する必要はありません。その結果、クラウドサービスプロバイダーや大企業

の VPN管理が簡素化されます。

インターフェイスのリストのページに [仮想トンネルインターフェイス（Virtual
Tunnel Interfaces）]タブが追加され、VTIをローカルインターフェイスとして
使用できるように、サイト間 VPNウィザードが更新されました。

仮想トンネルインターフェイス（VTI）
とルートベースのサイト間 VPN。

Hostscanパッケージとダイナミックアクセスポリシー（DAP）ルール XML
ファイルをアップロードし、XMLファイルを作成するよう DAPルールを設
定することで、接続中のエンドポイントのステータスに関連する属性に基づ

いてグループポリシーをリモートユーザに割り当てる方法を制御することが

できます。Cisco Identity Services Engine（ISE）がない場合は、これらの機能を
使用して認可変更を実行できます。Hostscanのアップロードと DAPの設定は
FTD APIを使用してのみ行えます。FDMを使用して設定することはできませ
ん。HostscanおよびDAPの使用方法の詳細については、AnyConnectのマニュ
アルを参照してください。

dapxml、hostscanpackagefiles、hostscanxmlconfigs、ravpnsの各 FTD APIオブ
ジェクトモデルを追加または変更しました。

FTDリモートアクセス VPN接続を行
うためのHostscanおよびダイナミック
アクセスポリシー（DAP）の APIサ
ポート。
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説明機能

FTDAPIを使用して、特定の外部CA証明書の証明書失効チェックを有効にす
ることができます。失効チェックは、リモートアクセス VPNで使用される証
明書に特に役立ちます。FDMを使用して証明書の失効チェックを設定するこ
とはできません。FTD APIを使用する必要があります。

ExternalCACertificateリソースに revocationCheck、crlCacheTime、および
oscpDisableNonce属性が追加されました。

外部 CA証明書の証明書失効チェック
の有効化。

6.6で廃止されていた以下の機能が削除されました。それらを IKEプロポーザ
ルまたは IPsecポリシーで引き続き使用している場合は、アップグレード後に
それらを置き換えないと、設定変更を展開できません。VPNが正しく機能す
るように、サポートされる DHおよび暗号化アルゴリズムにアップグレード
する前に VPN設定を変更することをお勧めします。

• Diffie-Hellmanグループ：2、5、および 24。

•強力な暗号化の輸出規制を満たすユーザ向けの暗号化アルゴリズム：DES、
3DES、AES-GMAC、AES-GMAC-192、AES-GMAC-256。輸出規制を満た
していないユーザの場合、DESは引き続きサポートされます（これが唯
一のオプションです）。

•ハッシュアルゴリズム：MD5。

安全性の低いDiffie-Hellmanグループ、
および暗号化アルゴリズムとハッシュ

アルゴリズムのサポートがなくなりま

した。

リモートアクセス VPN（RA VPN）接続に使用するポートを設定できます。
RA VPNに使用されているインターフェイスで FDMに接続する必要がある場
合は、RAVPN接続のポート番号を変更できます。FDMが使用するポート443
は、デフォルトの RA VPNポートでもあります。

RAVPNウィザードのグローバル設定ステップが更新され、ポート設定が追加
されました。

リモートアクセス VPN用のカスタム
ポート。

SAML2.0サーバをリモートアクセスVPNの認証ソースとして設定できます。
サポートされている SAMLサーバは次のとおりです：Duo。

[オブジェクト（Objects）] > [アイデンティティソース（Identity Sources）]
ページでのアイデンティティソースとして SAMLサーバが追加され、それを
使用できるようにリモートアクセス VPN接続プロファイルが更新されまし
た。

リモートアクセス VPNを認証するた
めの SAMLサーバのサポート。
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説明機能

FTD APIを使用して、AMPイネーブラ、ISEポスチャ、Umbrellaといった
AnyConnectで使用されるモジュールプロファイルをアップロードできます。
これらのプロファイルは、AnyConnectプロファイルエディタパッケージから
インストールできるオフラインプロファイルエディタを使用して作成する必

要があります。

AnyConnectClientProfileモデルに anyConnectModuleType属性が追加されまし
た。最初はモジュールプロファイルを使用するAnyConnectクライアントプロ
ファイルオブジェクトを作成できますが、FDMで作成されたオブジェクトを
変更して正しいモジュールタイプを指定するには、依然として APIを使用す
る必要があります。

AnyConnectモジュールプロファイルの
FTD APIサポート。

ルーティング機能

以前のリリースでは、FlexConfigを使用して、[詳細設定（Advanced
Configuration）]ページで EIGRPを設定しました。今回、[ルーティング
（Routing）]ページでスマート CLIを直接使用して EIGRPを設定するように
なりました。

FlexConfigを使用してEIGRPを設定した場合は、リリース 6.7にアップグレー
ドするときに、FlexConfigポリシーからFlexConfigオブジェクトを削除してか
ら、スマート CLIオブジェクトで設定を再作成する必要があります。スマー
ト CLIの更新が完了するまでは、参照用に EIGRP FlexConfigオブジェクトを
保持できます。設定は自動的に変換されません。

[ルーティング（Routing）]ページに EIGRPスマート CLIオブジェクトが追加
されました。

スマート CLIによる EIGRPのサポー
ト。

インターフェイス機能

永続化オプションを使用して、ISA 3000インターフェイスペアのハードウェ
アバイパスを有効にできるようになりました。電源が回復した後、ハードウェ

アバイパスは手動で無効にするまで有効のままになります。持続性のないハー

ドウェアバイパスを有効にすると、電源が回復した後にハードウェアバイパ

スが自動的に無効になります。ハードウェアバイパスが無効になっていると、

短時間のトラフィック中断が発生する可能性があります。永続化オプション

を使用すると、トラフィックの短時間の中断が発生するタイミングを制御で

きます。

新規/変更された画面：[デバイス（Device）] > [インターフェイス
（Interfaces）] > [ハードウェアバイパス（Hardware Bypass）] > [ハードウェ
アバイパスの設定（Hardware Bypass Configuration）]

ISA3000ハードウェアバイパスの持続
性
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説明機能

Firepower 4100/9300シャーシでは、FTD動作リンク状態をデータインターフェ
イスの物理リンク状態と同期できるようになりました。現在、FXOS管理状態
がアップで、物理リンク状態がアップである限り、インターフェイスはアッ

プ状態になります。FTDアプリケーションインターフェイスの管理状態は考
慮されません。FTDからの同期がない場合は、たとえば、FTDアプリケーショ
ンが完全にオンラインになる前に、データインターフェイスが物理的にアッ

プ状態になったり、FTDのシャットダウン開始後からしばらくの間はアップ
状態のままになる可能性があります。この機能はデフォルトで無効になって

おり、FXOSの論理デバイスごとに有効にできます。

この機能は、Radware vDPデコレータを使用する FTDではサポート
されません。

（注）

新規/変更された [Firepower Chassis Manager]画面：[論理デバイス（Logical
Devices）] > [リンク状態の有効化（Enable Link State）]

新規/変更された FXOSコマンド：set link-state-sync enabled、show interface
expand detail

サポートされるプラットフォーム：Firepower 4100/9300

Firepower 4100/9300の FTD動作リンク
状態と物理リンク状態の同期

自動ネゴシエーションを無効にするように Firepower 1100および 2100 SFPイ
ンターフェイスを設定できるようになりました。10GBインターフェイスの場
合、自動ネゴシエーションなしで速度を 1GBに設定できます。速度が 10GB
に設定されているインターフェイスの自動ネゴシエーションは無効にできま

せん。

新規/変更画面：[Device] > [Interfaces] > [Edit Interface] > [Advanced Options] >
[Speed]

サポートされるプラットフォーム：Firepower 1100および 2100

Firepower 1100および 2100 SFPイン
ターフェイスで、自動ネゴシエーショ

ンの無効化がサポートされるようにな

りました

管理およびトラブルシューティングの機能

FTDのメジャーソフトウェアアップグレードが失敗するか、正常に機能しな
い場合は、アップグレードインストールの実行時の状態にデバイスを戻すこ

とができます。

FDMの [システムのアップグレード（SystemUpgrade）]パネルにアップグレー
ドを元に戻す機能が追加されました。アップグレード時に、FDMログイン画
面にアップグレードステータスが表示され、アップグレードが失敗した場合

にキャンセルしたり元に戻すためのオプションが表示されます。FTD APIに
CancelUpgrade、RevertUpgrade、RetryUpgrade、およびUpgradeRevertInfoリソー
スが追加されました。

FTD CLIに show last-upgrade status、show upgrade status、show upgrade
revert-info、upgrade cancel、upgrade revert、upgrade cleanup-revert、および
upgrade retryコマンドが追加されました。

失敗したFTDソフトウェアのアップグ
レードをキャンセルし、以前のリリー

スに戻す機能。

特長と機能

43

特長と機能

FDMバージョン 6.7.0の新機能



説明機能

データインターフェイスで FDMまたは FTD APIアクセスに使用する HTTPS
ポートを変更できます。ポートをデフォルトの443から変更することにより、
管理アクセスと同じデータインターフェイスで設定されているその他の機能

（リモートアクセス VPNなど）の競合を回避できます。管理インターフェイ
スの管理アクセス HTTPSポートは変更できないことに注意してください。

[デバイス（Device）] > [システム設定（System Settings）] > [管理アクセス
（Management Access）] > [データインターフェイス（Data Interfaces）]ペー
ジにポートを変更する機能が追加されました。

データインターフェイス上のFDM/FTD
APIアクセス用のカスタムHTTPSポー
ト。

Cisco Defense Orchestrator（CDO）を使用して新しい Firepower Threat Defense
デバイスを管理する予定がある場合、デバイスセットアップウィザードを完

了することなく、またはFDMにログインすることさえなく、デバイスを追加
できるようになりました。

新しい Firepower 1000および 2100シリーズデバイスは、最初に Cisco Cloud
に登録され、CDOで簡単に要求できます。CDOに入ると、CDOからデバイ
スをすぐに管理できます。このロータッチプロビジョニングでは、物理デバ

イスと直接やりとりする必要性が最小限に抑えられ、ネットワクデバイスに

関する経験が浅い従業員が勤務するリモートオフィスなどの場所にとって理

想的です。

Firepower 1000および 2100シリーズデバイスの初期プロビジョニング方法が
変更されました。また、[システム設定（System Settings）]> [クラウドサービ
ス（CloudServices）]ページに自動登録が追加されました。これにより、FDM
を使用して以前に管理していたアップグレード済みデバイスおよびその他の

デバイスのプロセスを手動で開始できます。

Firepower 1000および 2100シリーズデ
バイス上の Cisco Defense Orchestrator
のロータッチプロビジョニング。

FTD APIを使用して FDMまたは CDO管理対象 FTDデバイスで SNMPバー
ジョン 2cまたは 3を設定できます。

APIリソースの SNMPAuthentication、SNMPHost、SNMPSecurityConfiguration、
SNMPServer、SNMPUser、SNMPUserGroup、SNMPv2cSecurityConfiguration、
および SNMPv3SecurityConfigurationが追加されました。

FlexConfigを使用して SNMPを設定した場合は、FTD API SNMPリ
ソースを使用して設定をやり直す必要があります。SNMPを設定す
るためのコマンドは、FlexConfigでは使用できなくなりました。
FlexConfigポリシーから SNMP FlexConfigオブジェクトを削除する
だけで、変更を展開できます。その後、APIを使用して機能を再設
定するときに、それらのオブジェクトを参照として使用できます。

（注）

SNMP設定の FTD APIサポート。
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説明機能

システムでは、10個ではなく最大 3個のバックアップファイルがシステムに
保持されます。新しいバックアップが作成されると、最も古いバックアップ

ファイルが削除されます。必要な場合にシステムを回復するために必要なバー

ジョンを入手できるように、バックアップファイルは異なるシステムにダウ

ンロードしてください。

システムに保持されるバックアップ

ファイルの最大数が10から3に減少。

FTDバージョン 6.7以降、ある機能の APIリソースモデルがリリース間で変
更されない場合、FTD APIは古い APIバージョンに基づくコールを受け入れ
ることができます。機能モデルが変更された場合でも、古いモデルを新しい

モデルに変換する論理的な方法があれば、古いコールが機能します。たとえ

ば、v4コールをv5システムで受け入れることができます。コールのバージョ
ン番号として「latest（最新）」を使用する場合、「古い」コールは、このシ
ナリオでは v5コールとして解釈されるため、下位互換性を利用するかどうか
は、APIコールの構築方法によって決まります。

FTD APIバージョンの下位互換性。

ソフトウェアバージョン 6.7用の FTD REST APIはバージョン 6です。API
URLの v6を使用するか、優先的に /latest/を使用して、デバイスでサポートさ
れている最新の APIバージョンを使用していることを示せます。

使用しているリソースモデルに変更が加えられている可能性があるため、既

存のすべての呼び出しを再評価してください。リソースを表示できる APIエ
クスプローラを開くには、FDMにログインして、[詳細オプション（More

options）]ボタン（ ）をクリックし、[APIエクスプローラ（API Explorer）]
を選択します。

FTD REST APIバージョン 6（v6）。

FDMバージョン 6.7.0で廃止された機能
これらの FTD機能はバージョン 6.7.0の FDM展開で廃止されました。
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表 6 :バージョン 6.7.0で廃止された機能：FDM展開

説明アップグレードの

影響

機能

次の FTD機能のいずれかを使用している場合、アップ
グレード後の展開ができないことがあります。

• Diffie-Hellmanグループ：2、5、および 24。

•強力な暗号化の輸出規制を満たすユーザ向けの暗号
化アルゴリズム：DES、3DES、AES-GMAC、
AES-GMAC-192、AES-GMAC-256。輸出規制を満
たしていないユーザの場合、DESは引き続きサポー
トされます（これが唯一のオプションです）。

•ハッシュアルゴリズム：MD5。

IKEプロポーザルまたは IPsecポリシーでこれらの機能
を使用している場合は、アップグレードする前に VPN
設定を変更して確認します。

アップグレード後

に展開ができない

ようにします。

安全性の低い

Diffie-Hellmanグ
ループ、暗号化ア

ルゴリズム、およ

びハッシュアルゴ

リズム

バージョン 6.7.0では、FDMを使用する FTDの次の
FlexConfig CLIコマンドは廃止されます。

• router eigrp：[ルーティング（Routing）]ページの
[デバイス（Device）]> [ルーティング（Routing）]>
[EIGRP]で直接スマート CLI EIGRPオブジェクト
を作成して、使用できます。

• snmp-server：FTD APIを使用して SNMPバージョ
ン 2cまたは 3を設定できるようになりました。

関連付けられている FlexConfigオブジェクトを削除す
るまで、アップグレード後に展開することはできませ

ん。

アップグレード後

に展開ができない

ようにします。

アップグレード後

に設定をやり直す

必要があります。

FlexConfigコマン
ド

バージョン 6.7.0では、FDM管理の FTDデバイスが保
存するバックアップファイルの数を 10から 3に減らし
ます。

安全なリモートロケーションにバックアップし、正常に

転送が行われることを確認することをお勧めします。

アップグレードによって、ローカルに保存されたバック

アップは消去されます。

なし。アップグ

レードによって、

ローカルのバック

アップは常に消去

されます。

次でのバックアッ

プファイルの保

持： FTD
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説明アップグレードの

影響

機能

Microsoft Internet Explorerを使用して Firepower Webイ
ンターフェイスをテストすることはなくなりました。

Google Chrome、Mozilla Firefox、またはMicrosoft Edge
に切り替えることをお勧めします。

詳細については、Webブラウザの互換性を参照してく
ださい。

ブラウザを切り替

える必要がありま

す。

Microsoft Internet
Explorer

ASA5525-X、5545-X、および 5555-Xのデバイスでは、
FTDソフトウェアのバージョン 6.7.0以降にアップグ
レードしたり、このバージョンを新規インストールする

ことはできません。

アップグレードは

禁止されていま

す。

Firepowerソフト
ウェアを使用した

ASA 5525-X、
5545-X、および
5555-Xデバイス

以前に廃止された FDM機能
アップグレードパスでバージョンをスキップする場合は、中間リリースの廃止された機能を確

認してください。

FDMバージョン 6.6.0で廃止された機能

これらの FTD機能はバージョン 6.6.0の FDM展開で廃止されました。

表 7 :バージョン 6.6.0で廃止された機能：FDM展開

説明アップグレードの

影響

機能

バージョン 6.6.0では、VMware向け FTDvの e1000イ
ンターフェイスのサポートを終了します。vmxnet3また
は ixgbeインターフェイスに切り替えるまで、アップグ
レードすることはできません。または、新しいデバイ

スを展開できます。

詳細については、『Cisco Firepower Threat DefenseVirtual
forVMwareGetting StartedGuide』を参照してください。

アップグレードさ

れないようにしま

す。

VMware向け
FTDvの e1000イ
ンターフェイス
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説明アップグレードの

影響

機能

バージョン6.6.0では、次のFTD機能は廃止されます。

• Diffie-Hellmanグループ：2、5、および 24。

•強力な暗号化の輸出規制を満たすユーザ向けの暗
号化アルゴリズム：DES、3DES、AES-GMAC、
AES-GMAC-192、AES-GMAC-256。輸出規制を満
たしていないユーザの場合、DESは引き続きサポー
トされます（これが唯一のオプションです）。

•ハッシュアルゴリズム：MD5。

これらの機能はバージョン 6.7.0で廃止されました。
VPNで使用するために、IKEプロポーザルまたは IPSec
ポリシーでこれらの機能を設定しないでください。で

きるだけ強力なオプションに変更してください。

なし。ただし、今

すぐ切り替える必

要があります。

安全性の低い

Diffie-Hellmanグ
ループ、暗号化ア

ルゴリズム、およ

びハッシュアルゴ

リズム

FDMバージョン 6.5.0で廃止された機能

これらの FTD機能はバージョン 6.5.0の FDM展開で廃止されました。

表 8 :バージョン 6.5.0で廃止された機能：FDM展開

説明アップグレードの

影響

機能

バージョン 6.4.0.9以降からアップグレードする場合、
デフォルトの HTTPSサーバ証明書の lifespan-on-renew
は 3年に戻りますが、バージョン 6.6.0以降で再び 800
日に更新されます。

現在のデフォルトのHTTPSサーバ証明書は、いつ生成
されたかに応じて、次のように期限切れになるように

設定されています。

• 6.4.0.9以降のパッチ：800日

• 6.4.0～ 6.4.0.8：3年

• 6.3.0およびすべてのパッチ：3年

• 6.2.3：20年

なしデフォルトの

HTTPSサーバ証
明書
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説明アップグレードの

影響

機能

バージョン 6.5.0では、VDB、GeoDB、および SRUの
更新を手動でデバイスにアップロードすることはでき

ません。

この機能は、バージョン6.4.0.10以降のパッチ、および
バージョン 6.6.0以降でサポートされています。バー
ジョン 6.4.0.10以降のパッチを実行している場合は、
バージョン 6.5.0を中間バージョンとして使用せずに、
直接バージョン 6.6.0以上にアップグレードすることを
お勧めします。

なし。ただし、

バージョン 6.6.0
以降にアップグ

レードするまでこ

の機能は廃止され

ます。

VDB、GeoDB、
および SRU更新
の手動アップロー

ド

バージョン 6.5.0は、ユニバーサル永久ライセンス予約
（PLR）モードをサポートしていません。このモードで
は、Cisco Smart Software Manager（CSSM）との直接通
信を必要としないライセンスを適用できます。

この機能は、バージョン6.4.0.10以降のパッチ、および
バージョン 6.6.0以降でサポートされています。バー
ジョン 6.4.0.10以降のパッチを実行している場合は、
バージョン 6.5.0を中間バージョンとして使用せずに、
直接バージョン 6.6.0以上にアップグレードすることを
お勧めします。

なし。ただし、

バージョン 6.6.0
以降にアップグ

レードするまでこ

の機能は廃止され

ます。

ユニバーサル永久

ライセンス予約

（PLR）モード

ASA 5515-Xデバイスでは、FTDバージョン 6.5.0以降
にアップグレードしたり、このバージョンを新規イン

ストールすることはできません。

アップグレードは

禁止されていま

す。

次を搭載した

ASA 5515-X：
FTD

FDMバージョン 6.4.0で廃止された機能

これらの FTD機能はバージョン 6.4.0.xパッチの FDM展開で廃止されました。
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表 9 :バージョン 6.4.0.xで廃止された機能：FDM展開

説明アップグレードの

影響

機能

CSCvq34340を軽減するため、FTDデバイスをバージョ
ン6.4.0.7+にパッチすると、出力最適化処理がオフにな
ります。これは、出力最適化機能が有効になっている

か、無効になっているかに関係なく発生します。

この問題が修正されているバージョン 6.6.0+
にアップグレードすることをお勧めします。

機能を「有効」のままにすると、出力最適化

がオンに戻ります。

バージョン 6.4.0～ 6.4.0.6のままの場合は、
FTD CLIから no asp inspect-dp
egress-optimizationを実行して出力最適化を手
動で無効にする必要があります。

（注）

詳細については、ソフトウェアアドバイザリ『FTDtraffic
outage due to 9344 block size depletion caused by the egress
optimization feature』を参照してください。

パッチを適用する

と、出力最適化処

理がオフになりま

す。

バージョン6.4.0.7

出力最適化

廃止された FlexConfigコマンドについて
このドキュメントでは、各バージョンの廃止されたFlexConfigのオブジェクトおよびコマンド
と、その他の廃止された機能が記載されています。FlexConfigが導入されたときに禁止された
コマンドを含む、禁止されたコマンドの完全なリストについては、コンフィギュレーションガ

イドを参照してください。

ほとんどの場合、既存のFlexConfig設定はアップグレード後も引き続き機能し、展開ができま
す。ただし、廃止されたコマンドを使用すると、展開の問題が発生する場合があります。

注意

FlexConfigについて

いくつかの Firepower Threat Defenseの機能は、ASA設定コマンドを使用して設定されます。
バージョン 6.2.0（FMC展開）またはバージョン 6.2.3（FDM展開）以降では、スマート CLI
または FlexConfigを使用して、他の方法ではWebインターフェイスでサポートされないさま
ざまな ASA機能を手動で設定できます。

FTDアップグレードにより、以前にFlexConfigを使用して設定した機能について、GUIまたは
スマート CLIのサポートが追加されることがあります。これにより、現在使用している
FlexConfigコマンドが廃止される可能性があります。ご使用の構成は自動的に変換されませ
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ん。アップグレード後は、新しく廃止されたコマンドを使用してFlexConfigオブジェクトを割
り当てたり作成したりすることはできません。

アップグレード後、FlexConfigポリシーおよび FlexConfigオブジェクトを確認してください。
廃止されたコマンドが含まれている場合、メッセージは問題を示します。設定をやり直すこと

をお勧めします。新しい設定を確認したら、問題のある FlexConfigオブジェクトまたは
FlexConfigコマンドを削除できます。

侵入ルールとキーワード
アップグレードにより侵入ルールをインポートして自動的に有効化が可能です。

侵入ルールを更新（SRU）すると、更新された新しい侵入ルールおよびプリプロッセサルー
ル、既存のルールに対して変更された状態、および変更されたデフォルトの侵入ポリシーの設

定が提供されます。現在の Firepowerバージョンでサポートされていないキーワードが新しい
侵入ルールで使用されている場合、SRUを更新しても、そのルールはインポートされません。

Firepowerソフトウェアをアップグレードし、これらのキーワードがサポートされると、新し
い侵入ルールがインポートされ、IPSの設定に応じて自動的に有効化できるため、イベントの
生成とトラフィックフローへの影響を開始できます。

サポートされているキーワードは、Firepowerソフトウェアに含まれているSnortのバージョン
によって異なります。

• FMC：[ヘルプ（Help）] > [About（バージョン情報）]を選択します。

• FDMを使用した FTD：show summary CLIコマンドを使用します。

• ASDMを使用した ASA FirePOWER：[ASA FirePOWER設定（ASA FirePOWER
Configuration）] > [システム情報（System Information）]を選択します。

また、『Cisco Firepower Compatibility Guide』の「Bundled Components」の項で Snortバージョ
ンを確認することもできます。

Snortリリースノートには、新しいキーワードの詳細が含まれています。https://www.snort.org/
downloadsでSnortダウンロードページのリリースノートを参照できます。

FMCの How-Toウォークスルー
デバイスのセットアップやポリシー設定などのさまざまな基本タスクについて順を追って説明

する、FMCに関するウォークスルー（How-Toとも呼ばれる）が導入されています。ブラウザ
ウィンドウの下部にある [How To]をクリックし、ウォークスルーを選択して、手順ごとの説
明に従って操作します。
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FMCウォークスルーは Firefoxおよび Chromeブラウザでテストされています。別のブラウザ
で問題が発生した場合は、FirefoxまたはChromeに切り替えてください。問題が解消されない
場合は、Cisco TACにお問い合わせください。

（注）

次の表に、一般的な問題点と解決策をいくつか示します。ウォークスルーは、右上隅の [x]を
クリックするといつでも終了できます。

表 10 :ウォークスルーのトラブルシューティング

解決方法問題

ウォークスルーが有効になっていることを確認します。ユー

ザ名の下にあるドロップダウンリストから、[ユーザ設定（User
Preferences）]を選択し、[設定方法（How-To Settings）]をク
リックします。

バージョン6.7.0では、クラシックテーマのウォークスルーが
廃止されたことに注意してください。ユーザ設定でテーマを

切り替えることができます。

ウォークスルーを開始するた

めの [How To]リンクが見つか
らない。

ウォークスルーが予期しないタイミングで表示される場合は、

ウォークスルーを終了します。

ウォークスルーが予期しない

タイミングで表示される。

ウォークスルーが消えた場合は、次のようにします。

•ポインタを移動します。

FMCで進行中のウォークスルーが表示されなくなること
があります。たとえば、別のトップレベルメニューをポ

イントすると表示されなくなります。

•別のページに移動して、もう一度やり直してください。

ポインタを移動しても表示されない場合は、ウォークス

ルーが終了している可能性があります。

ウォークスルーが突然消えた

り終了したりする。
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解決方法問題

ウォークスルーが同期していない場合は、次のようにします。

•続行します。

たとえば、フィールドに無効な値を入力してエラーが表

示された場合は、ウォークスルーが先に進行することが

あります。戻ってエラーを解決してタスクを完了するこ

とが必要になる場合があります。

•ウォークスルーを終了し、別のページに移動してもう一
度やり直します。

場合によっては続行できないこともあります。たとえば、

手順の完了後に [次へ（Next）]をクリックしないと、
ウォークスルーの終了が必要になる場合があります。

ウォークスルーがFMCと同期
していない。

•誤った手順から開始され
る。

•進行が早すぎる。

•先に進まない。

シスコとのデータの共有
一部の機能にシスコとのデータ共有が含まれます。

Cisco Success Network

バージョン 6.2.3では、 Cisco Success Networkは、テクニカルサポートを提供するために不可
欠な使用状況に関する情報と統計情報をシスコに送信します。

初期設定およびアップグレード中に、参加を承諾するか、辞退するかを尋ねられます。また、

いつでもオプトインまたはオプトアウトできます。

Web分析トラッキング

バージョン 6.2.3では、 Web分析のトラッキングは、これに限定されませんが、ページでの操
作、ブラウザのバージョン、製品のバージョン、ユーザの場所、FMCの管理 IPアドレスまた
はホスト名を含む、個人を特定できない使用状況データをシスコに送信します。

Web分析トラッキングはデフォルトでオンになっています（バージョン 6.5.0以降の EULAに
承諾すると、Web分析トラッキングに同意したことになります）。ただし、初期設定の完了後
にいつでもオプトアウトできます。

バージョン 6.2.3から 6.6.xへのアップグレードでは、Web分析トラッキングを有効化（または
再有効化）できます。これは、現在の設定がオプトアウトであっても発生する可能性がありま

す。このデータの収集を拒否する場合は、アップグレードの後にオプトアウトしてください。

6.7.0以降へのアップグレードでは、現在の設定が適用されます。

（注）
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Cisco Support Diagnostics

バージョン 6.5.0以降では、 Cisco Support Diagnostics（「シスコのプロアクティブサポート」
とも呼ばれる）は、設定および運用上の健全性データをシスコに送信し、自動化された問題検

出システムを通じてそのデータを処理して問題をプロアクティブに通知できるようにします。

また、この機能により、Cisco TACTACケースの過程でデバイスから必要な情報を収集するこ
ともできます。

初期設定およびアップグレード中に、参加を承諾するか、辞退するかを尋ねられます。また、

いつでもオプトインまたはオプトアウトできます。
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