
未解決のバグおよび解決されたバグ

このドキュメントには、バージョン 6.6デバイスならびにManagement Centerの未解決のバグ
と解決済みのバグの一覧が記載されています。

バグリストは一度自動生成されると、その後は更新されない場合があります。更新された場

合、「表の最終更新日」は、リストがその日付で完全に正確になったことを意味するのではあ

りません。一部に変更が加えられただけです。バグがシステムでどのように分類または更新さ

れたかとその時期によっては、リリースノートに記載されない場合があります。メンテナンス

リリースまたはパッチの未解決のバグも記載していません。サポート契約がある場合は、Cisco
バグ検索ツールを使用して最新のバグリストを取得できます。

重要

•未解決のバグ（1ページ）
•解決済みのバグ（4ページ）

未解決のバグ

バージョン 6.6.0で未解決のバグ
表の最終更新日：2022-11-02

表 1 :バージョン 6.6.0で未解決のバグ

タイトル不具合 ID

ユーザー VRFのエリア間 OSPF設定を無効にすると、展開が失敗するCSCvr90564

RAVPNを使用したアップグレード後に展開に失敗する（no
split-tunnel-network-list value RA-VPN-policy|splitAcl）

CSCvt14898

同じボックスにバックアップを復元した後に、ライセンスの登録が解除さ

れる

CSCvt29546

未解決のバグおよび解決されたバグ
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https://tools.cisco.com/bugsearch/
https://tools.cisco.com/bugsearch/
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr90564
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt14898
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt29546


タイトル不具合 ID

MIクラスタでポリシーの展開が失敗するCSCvt37753

管理者ユーザーが原因でダッシュボードウィジェットが表示されないCSCvt39442

CLIの管理インターフェイス設定の変更後、UIではCLIの変更が更新され
ていなかった。OOBの同期の問題

CSCvt43431

通信のデッドロックが原因で、デバイスからのイベントが停止することが

ある

CSCvt61370

セッションでアプリケーションが検出された場合でも、Appidはダイナミッ
クキャッシュを検索する

CSCvt66906

インポートの失敗後に展開が絶えず失敗し、変更を破棄できないCSCvt68316

アップグレード前に存在していたイベントをコピーすると、クリップボー

ドへのコピーが失敗することがある

CSCvt68819

接続イベントに古いデバイス名が表示されるCSCvt69260

6.6.0-90： [Firepower 1010]メモリ不足のため、SRUの更新中に tomcatが再
起動する

CSCvt70854

ApacheCommons FileUploadのHTTPリクエストヘッダーの値の処理の拒否CSCvt77143

1.2.2よりも前のminimistでは正しく追加または変更されているように見え
る場合がある

CSCvt77210

アサーションドメイン IDを使用したポリシー展開時に FTD linaがトレー
スバックする

CSCvt78634

FMCを 6.6にアップグレードした後、SNMP設定が原因でポリシー展開が
失敗する

CSCvt79988

c3p0 0.9.5.2では、com/mchaの extractXmlConfigFromInputStreamで XXEが
許可される

CSCvt86467

libexpat不適切な解析によるサービス拒否の脆弱性CSCvt87117

Expat libexpat XMLパーサーに関するサービス拒否の脆弱性CSCvt87123

dom4j XMLインジェクションの脆弱性CSCvt89042

Redis redis-cliバッファオーバーフローの脆弱性CSCvt89045

ログイン時に「データベースに重大なエラーが発生しました。再起動する

必要があります（The database has encountered a critical error, and needs to be
restarted.）」という UIエラーが表示される

CSCvt89378

未解決のバグおよび解決されたバグ
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バージョン 6.6.0で未解決のバグ
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タイトル不具合 ID

FDM：管理ゲートウェイとしてデータインターフェイスを使用して、どの
NTPサーバーにも到達しない

CSCvt91258

ASA 9.14.1上で SNMPPOLL/SNMPTRAPからリモートエンド（サイト間
VPN）ASAインターフェイスが失敗する

CSCvt97205

Rest API：拡張アクセスリストの URLが extendedaccesslistから
extendedaccesslistに変更された

CSCvt99082

KVM ASAvからの virtioインターフェイスのホットプラグ削除によりク
ラッシュが発生する

CSCvu06882

ASA5506/5508/5516デバイスが正しく起動しない/ブートループが発生するCSCvu12608

FDMのアップグレードが 800_post/100_ftd_onbox_data_import shで失敗するCSCvu13287

リリース6.6へのアップグレード後に snortルールが破損しているため、FTD
snortインスタンスがダウンする

CSCvu16826

MonetDBのイベントデータベースのクラッシュにより、FMC 6.6.0の接続
イベントが失われる

CSCvu18510

2.1.3より前の dom4jで、外部 DTDおよび外部エンティティがデフォルト
で許可される

CSCvu20690

Snortフロー IPプロファイリングでは、「system support flow-ip-profiling
start」コマンドを使用して有効にできない

CSCvu29145

FMC 6.6 REST API GUIでは、新しいアクセスルールを PUTまたは POST
しようとする際に応答がない

CSCvu30441

PTHREAD-1859でバージョン 9.14.1にアップグレードした後の ASAvのト
レースバックおよびリロード

CSCvu30748

リーフドメインのスケジュール展開では、1つのデバイスのみがポリシー
を展開する

CSCvu35426

FMCを 6409-59から 6.6.0-90にアップグレードした後、サブドメイン内の
Radius外部ユーザーを使用して UIをログに記録できない

CSCvu35768

Firepower 6.2.3.xから 6.6.0にアップグレードした後、ASDMを使用する
ASA FirePOWERの CPU使用率が高くなる

CSCvu50400

サポートされていないにも関わらず、FMCが SNMP3設定でMD5および
DESから切り替えることができない

CSCvu65890

リロード後に CTS SGT伝播が有効になるCSCvu70622
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バージョン 6.6.0で未解決のバグ
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タイトル不具合 ID

ポリシーの展開後に検出エンジンが予期せず終了し、コアファイルが生成

される

CSCvu74702

6.6.0へのアップグレード後、レポートに棒グラフと円グラフで侵入イベン
トが表示されない

CSCvu75315

高度なマルウェアリスクレポートの生成に失敗するCSCvu79125

管理対象デバイスの非アクティブな古いエントリが原因で、Firepower
Management Centerでのアップグレードが失敗することがある

CSCvu82272

ライトテーマ UI FMC：SFRモジュールでインターフェイスページのロー
ド時に長い遅延が発生する

CSCvu82578

Firepower 2100：明確な理由なしに FTDがリブートするCSCvu84127

サイト間ダイナミッククリプトマップが RA VPNダイナミッククリプト
マップの下に展開される

CSCvu84556

トレースバック：ASAで予期しないトレースバックが発生し、不完全なコ
アが生成される

CSCvu96559

FDM（オンボックスマネージャ）：インターフェイスが zones.confから削
除されたため、トラフィックが適切なルールでヒットしない

CSCvv04023

800_post/1027_ldap_external_auth_fix.plで、6.6.0、6.6.1、6.6.3、6.7.0への
FMCのアップグレードが失敗する

CSCvw38870

解決済みのバグ

新しいビルドで解決されたバグ

シスコは、更新版ビルドを適宜リリースしています。ほとんどの場合、各プラットフォームの

最新のビルド番号のみが、シスコサポートおよびダウンロードサイトで入手可能です。最新

のビルドを使用することを強くお勧めします。以前のビルドをダウンロードした場合は使用し

ないでください。

同じソフトウェアバージョンに対して、1つのビルドから別のビルドにアップグレードするこ
とはできません。影響を受けるビルドをすでに実行している場合は、代わりにアップグレード

またはホットフィックスが機能するかどうかを判断します。それ以外の場合は、Cisco TACに
お問い合わせください。公的に利用可能なホットフィックスへのクイックリンクについては、

Cisco Firepowerホットフィックスリリースノートを参照してください。

未解決のバグおよび解決されたバグ
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未解決のバグおよび解決されたバグ

解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu74702
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu75315
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu79125
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu82272
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu82578
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu84127
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu84556
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu96559
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv04023
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw38870
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes.html


表 2 :バージョン 6.6の新しいビルド

解決済みプラット

フォーム

パッケー

ジ

リリース

日

新しいビ

ルド

バージョ

ン

CSCvv69991：FTDが 6.6.1へのアップグ
レード後にメンテナンスモードでスタッ

クする

すでにこの問題が発生している場合は、

Cisco TACにお問い合わせください。

バージョン 6.6.1-90への FTDデバイスの
アップグレードまたは再イメージ化が正

常に行われた場合は、ホットフィックス

6.6.1-Aを適用してください。ホット
フィックスを適用するまで、デバイスを

NetFlowエクスポータとして設定しない
でください。

すべての FMC、ASA FirePOWERモ
ジュール、および NGIPSvでバージョン
6.6.1-90を引き続き実行できます。

詳細については、「Software Advisory:
Inoperable FTD Device/NetFlow Exporter
after Reboot」を参照してください。

すべてアップグ

レード

再イメー

ジ化

2020-09-16916.6.1

バージョン 6.6.7.1で解決済みのバグ
表の最終更新日：2023-01-24

表 3 :バージョン 6.6.7.1で解決済みのバグ

タイトル不具合 ID

FMCで定期的にスケジュールされたタスクが作成され、タスクが指定さ
れた時間に実行されない - [ツール（Tools）]> [スケジュール（Scheduling）]

CSCvk00122

FPR2100のみ：サイズが 9472および 1550のメモリブロックで永続的なブ
ロックリークとブラックホールトラフィックが発生する

CSCvq29993

FPR1010：しきい値を超えた場合の SSDの温度/警告を追加するCSCvr33586

異なるインスタンス間で共有される FXOS FTDマルチインスタンス CPU
コア

CSCvs95188

FTD CLI：無効になっているローカルユーザーの表示に失敗し、元に戻す
ことができない

CSCvt25917

未解決のバグおよび解決されたバグ
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未解決のバグおよび解決されたバグ

バージョン 6.6.7.1で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv69991
https://www.cisco.com/c/en/us/td/docs/security/firepower/SA/SW_Advisory_FTD_NetFlow_CSCvv69991.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/SA/SW_Advisory_FTD_NetFlow_CSCvv69991.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/SA/SW_Advisory_FTD_NetFlow_CSCvv69991.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk00122
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq29993
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr33586
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs95188
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt25917


タイトル不具合 ID

SNMPログファイルのローテーションがないため、ディスク使用率が高く
なる

CSCvt35774

ポリシー展開中に生成される SnortコアであるCSCvt44295

FXOS pktmgr Rx Dropsカウンタが LACPポートチャネルで増加し続けるCSCvt64238

FP2100上の ASAが ASA-4-199016（9.13.1、アプライアンスモード）を生
成し続ける

CSCvt66186

snmpdが FP21xxデバイスの FXOSで頻繁に再生成されるCSCvt68055

RADIUSユーザーが SSHセッションを確立すると、4100プラットフォー
ムで権限拒否エラーが発生する

CSCvu65654

明確な理由なしに FirepowerがリブートすることがあるCSCvu84127

SNMPポーリングが HAのアクティブデバイスで動作を停止したCSCvu97112

FTD 2100 - SNMP：不正な値がイーサネット統計ポーリングに返されるCSCvv24647

MsgLayer[PID]：エラー：Msglyr::ZMQWrapper::registerSender()：ZeroMQソ
ケットのバインドに失敗した

CSCvv36788

2100/1000シリーズ Firepowerデバイスに XFS破損を処理するユーティリ
ティがない

CSCvv52349

FPRデバイスが 8GBを超える USB/ペンドライブを認識しないCSCvv54829

FTD/ASAは、ファイル名に「!」の文字を含むコアダンプファイルを作成
する（CSCvv40406の zmq変更（fxos））

CSCvv74658

diagnostic-cliに常に表示されるメッセージCSCvw05392

KP fxos snmpに、EPMインデックスの
entPhysicalSerialNum,entPhysicalAssetIDに初期化されていない文字列があ
る

CSCvw15359

ポートチャネルのメンバーがダウンすると、Firepower 1010シリーズがト
ラフィックの通過を停止する

CSCvw16165

FTD：NAS-IP-Address:0.0.0.0が Radius要求パケットで aaa-serverのネット
ワークインターフェイスとして定義されていない

CSCvw29647

「show clock」のタイムゾーンが「show run clock」のタイムゾーンと異な
る

CSCvw48829

ASAのアップグレードが「CSP directory does not exist - STOP_FAILED
Application_Not_Found」で失敗する

CSCvw72260

未解決のバグおよび解決されたバグ
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未解決のバグおよび解決されたバグ

バージョン 6.6.7.1で解決済みのバグ
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タイトル不具合 ID

FP2100 ASA：9.15.1.1へのアップグレード後にネットワークモジュールが
ダウン/ダウンの 1 Gbps SFP

CSCvw90634

CCMレイヤ（スプリント 101、シーケンス 4）におけるWR6、WR8およ
び LTS18コミット IDの更新

CSCvw90923

Firepower 2100：ASAおよび FTDが「Local disk 2 missing on server 1/1」と
いうメッセージを生成する

CSCvw93159

CIAM：OpenSSL CVE-2020-1971CSCvw94160

リンク状態APIの読み取りが失敗した場合にリンク状態の更新を無視する
には、rmu読み取りエラーの処理が必要

CSCvw97256

FXOSは 6.7.0への FTDアップグレード後に古い FTDバージョンを報告す
る

CSCvw98315

CCMレイヤ（スプリント 103、シーケンス 5）におけるWR6、WR8およ
び LTS18コミット IDの更新

CSCvx06920

「MIOが強制時刻同期に応答しない（MIODIDNOTRESPONDTOFORCED
TIME SYNC）」ために、ブレードの起動中に FXOSクロック同期の問題
が発生する

CSCvx16700

IPv4および IPv6アドレスのみを含む FQDNオブジェクトは IPv6エントリ
のみをインストールする

CSCvx24207

CSCvx07389の修正にもかかわらず、FPR4100/FPR9300でma_ctx*.logが大
きなディスク領域を消費する

CSCvx29429

1.9.5p2より前の sudoには、ヒープベースのバッファオーバーフローがあ
り、特権昇格を使用できる

CSCvx33904

CCMレイヤ（スプリント 105、シーケンス 6）でのWR6、WR8および
LTS18コミット IDの更新

CSCvx47550

FXOSは管理インターフェイスのログファイルをローテーションしていな
い

CSCvx59252

FTDホットフィックス Cisco_FTD_SSP_FP2K_Hotfix_Oのインストールが
スクリプト 000_start/125_verify_bundle.shで失敗する

CSCvx66329

CCMレイヤ（スプリント 107、シーケンス 6）でのWR6、WR8および
LTS18コミット IDの更新

CSCvx67468

シスコ製品に影響を及ぼす Lasso SAML実装の脆弱性：2021年 6月CSCvx73164

FPR 2110でバンコクタイムゾーンを設定できないCSCvx89827

未解決のバグおよび解決されたバグ
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx24207
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx29429
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx33904
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx47550
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx59252
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx66329
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx67468
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx73164
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx89827


タイトル不具合 ID

CCMレイヤ（スプリント 109、シーケンス 9）でのWR6およびWR8コ
ミット IDの更新である

CSCvx98807

FPFPR2100シリーズプラットフォームの ASAで時刻同期が正しく機能し
ない

CSCvy02448

管理のコンテキストが変更されると、マルチコンテキストASAからconnect
fxos adminで FXOSにアクセスできない

CSCvy03045

CCMレイヤ（スプリント 110、シーケンス 10）での LTS18コミット IDの
更新である

CSCvy08798

LDAPパスワードで FTD 2110 ASCII文字を使用できないCSCvy10789

シャーシのローカル日付と時刻が、再起動後に 2015年 1月 1日の午前 0
時に戻る場合がある

CSCvy12991

ローエンドプラットフォームの管理対象外ディスクアラートのしきい値を

調整

CSCvy26511

FTD：repair_users.plが FTDのリブート失敗の原因となる rogue.firstboot
ファイルを作成する

CSCvy33879

ASAのアップグレードに失敗した場合、プラットフォームとアプリケー
ションの間でバージョンステータスの同期が解除される

CSCvy34333

CCMレイヤ（スプリント 111、シーケンス 11）でのWR6、WR8および
LTS18コミット IDの更新

CSCvy35948

Linaのトレースバックとコアファイルサイズが40Gを超えており、圧縮に
失敗する

CSCvy39791

9.14MR3：snmpwalkが [Errno 146]の接続拒否エラーで失敗したCSCvy40482

特殊文字が原因でユーザーの削除でエラーが発生CSCvy63463

CCMレイヤ（スプリント 113、シーケンス 12）でのWR6、WR8コミット
IDの更新

CSCvy64145

Firepowerプラットフォームのボックス BGPトラフィックに専用の Rxリ
ングが必要である

CSCvy65178

カスタム CCL IPサブネットが設定されている場合、Cruz ASIC CLUフィ
ルタに誤った src/dst IPサブネットが存在する

CSCvy86817

CSCvx29429の回避策を適用した後、ma_ctxファイルが拡張子「.backup」
で表示される

CSCvy89648

未解決のバグおよび解決されたバグ
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx98807
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy02448
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy03045
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy26511
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy33879
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy34333
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy35948
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy39791
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy40482
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy86817
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy89648


タイトル不具合 ID

CCMレイヤ（スプリント 114、シーケンス 13）でのWR6、WR8および
LTS18コミット IDの更新

CSCvy89658

FXOSportmgrで速度値を2回チェックするスプリアスステータスアクショ
ンを解決する

CSCvy96698

FXOSで物理インターフェイスが動作しているのにアプリケーションイン
ターフェイスがダウンする

CSCvy98027

FP-1010 HAリンクがダウンするか、新しいホストがデバイスに接続でき
ない

CSCvz05767

SNMPの有効期間設定で snmpdコアファイルが検出されるCSCvz06652

SNORT2：SSLルールに DNDアクションがある場合でも、FTDはフルプ
ロキシを実行している

CSCvz07004

FPR2100では、電源オフ/オン後、FXOSのバージョンが ASAのバージョ
ンと一致しない

CSCvz12494

Firepower 1010デバイスで、ASAアプリをアップグレードした後、デバイ
スがフェールセーフモードになる

CSCvz15676

FTD：アップグレード後にポートチャネルが起動せず、コアファイルが生
成される場合がある

CSCvz15755

VMSデータベースの復元の失敗により、FMCバックアップの復元が失敗
することがある

CSCvz22668

場合によっては、軽量プロキシへの移行が Do Not Decryptフローで機能し
ない

CSCvz34289

ASA：21xxでのソフトウェアアップグレード後に SNMPv3ウォーク/ポー
リングを実行できない

CSCvz39455

FP2100：脅威検出統計を備えたASA/FTDが、スレッド名「lina」でトレー
スバックおよびリロードすることがある

CSCvz41551

SNMPOIDHOST-RESOURCES-MIB（1.3.6.1.2.1.25）が FMCに存在しないCSCvz53884

CCMレイヤ（スプリント 117、シーケンス 17）でのWR6、WR8および
LTS18コミット IDの更新

CSCvz55140

明確な理由がなく ASAアプリケーションのソフトウェアアップグレード
が失敗することがある

CSCvz61456

ソフトウェアのアップグレード後にポートチャネルメンバーインターフェ

イスが失われ、ダウン状態になる

CSCvz61689

未解決のバグおよび解決されたバグ
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy89658
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy96698
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy98027
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz05767
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz06652
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz12494
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz61456
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz61689


タイトル不具合 ID

snmpdコアファイルが FTDで生成されるCSCvz66474

pmtoolコマンドの代わりに Linuxコマンドを使用して Snortのステータス
とバージョンを取得する

CSCvz67386

「アクティブとスタンバイのインターフェイスの数が一致していません」

という警告の syslogがトリガーされるはずである
CSCvz71596

FO後にアクティブ IPアドレスとスタンバイMACアドレスを使用した
SSHセッションと HTTPSセッションが ASAで切断される

CSCvz78816

CCMレイヤ（スプリント 121、シーケンス 18）でのWR6、WR8および
LTS18コミット IDの更新

CSCvz83432

inline-setを通過する LACPパケットが確認なくドロップされるCSCvz84733

ASN.1文字列が、CISCO-SSL-1.0.2のASN1_STRとしてOpenSSL内で内部
的に表される

CSCvz85913

/mnt/disk0パーティションがいっぱいになってブレードが再起動されると
ディスクが破損する

CSCwa00038

Cisco ASAソフトウェアの SSL VPNクライアント側リクエストの、「/」
URIを介したスマグリングの脆弱性

CSCwa04262

CCMレイヤ（スプリント 124、シーケンス 19）でのWR6、WR8および
LTS18コミット IDの更新

CSCwa05385

CCMレイヤ（スプリント 124、シーケンス 20）でのWR6、WR8および
LTS18コミット IDの更新

CSCwa20758

CCMレイヤ（スプリント 125、シーケンス 21）でのWR6、WR8および
LTS18コミット IDの更新

CSCwa32286

構成サイズが大きいため、スタンバイユニットがフェールオーバーの参加

に失敗

CSCwa36535

「利用可能なリソースがモジュールで更新されていません（Available
resources not updated by module）」という内部エラーが原因で ASAのイン
ストール/アップグレードが失敗する

CSCwa42350

サイズが大きい（1G）ファイルをダウンロードすると、Snortがパケット
をブロックしてドロップする

CSCwa43311

netsnmp_subtree_splitでの ASA snmpdトレースバックCSCwa43475

WM 1010の速度/デュプレックス設定が有効にならず、インターフェイス
が不安定になる

CSCwa46905

未解決のバグおよび解決されたバグ
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz66474
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz67386
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz71596
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz78816
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa32286
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa36535
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa42350
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa43311
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa43475
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa46905


タイトル不具合 ID

ASA/FTDが、SNMP設定の書き込みに関連するウォッチドッグトレース
バックにヒットする可能性がある

CSCwa47737

netsnmp_handler_check_cache関数でのASA/FTDのトレースバックとリロー
ド

CSCwa48169

スイッチで FPR1140管理インターフェイスからの不明なMACアドレスを
検出

CSCwa51241

FTD 6.6.4 SSLポリシーがダウンロード速度を低下させているCSCwa52342

同じ送信元 IPに異なる CG-NATポートブロックが割り当てられたことが
原因で、ホストごとの PATポートブロックが枯渇する

CSCwa55562

LINAは、スレッド名「snmp_client_callback_thread」でトレースバックを
観察した

CSCwa59907

トラブルシューティングで、FTDマルチインスタンス Haペアのアップグ
レード中に大量のログが生成される

CSCwa69009

プライバシーアルゴリズムの AES192または AES256を使用した場合、
SNMPv3ポーリングが失敗することがある

CSCwa72929

syslog-ng宛先のスロットリングフロー制御が調整されるCSCwa76822

HA印刷のFPR1010で複数のインターフェイスのブロードキャストストー
ムアラートが発生する

CSCwa79676

モジュールの show-techファイル生成エラーの根本原因を診断するための
ログが FXOSにない

CSCwb01633

Cisco Firepower Management Centerのクロスサイトスクリプティングの脆
弱性

CSCwb01983

Cisco Firepower Management Centerのクロスサイトスクリプティングの脆
弱性

CSCwb01990

Cisco Firepower Management Centerのクロスサイトスクリプティングの脆
弱性

CSCwb01995

Cisco Firepower Management Centerのクロスサイトスクリプティングの脆
弱性

CSCwb02018

Cisco Firepower Management Centerのクロスサイトスクリプティングの脆
弱性

CSCwb02026

CiscoASDMおよびASAソフトウェアのクライアント側で任意のコードが
実行される脆弱性

CSCwb05291

未解決のバグおよび解決されたバグ
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa47737
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa48169
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa51241
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa52342
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa55562
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb02026
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb05291


タイトル不具合 ID

CCMレイヤ（シーケンス 25）でのWR8、LTS18、および LTS21コミット
IDの更新

CSCwb13294

FTDマルチインスタンスクラスタリング：RPC_SYSTEMERRORメッセー
ジが表示され、データノードが参加できない

CSCwb17206

MessageServiceのメモリリークが原因で UIが遅くなるCSCwb33184

FTD Syncd.plメモリリークによりOOMイベントが発生し、FMC登録が失
敗する

CSCwb37737

Cisco FXOSソフトウェアおよび Cisco FXOSソフトウェアのコマンドイン
ジェクションの脆弱性

CSCwb41854

CCMレイヤ（シーケンス 27）での LTS18コミット IDの更新CSCwb46949

Cisco Firepower Management Centerのクロスサイトスクリプティングの脆
弱性

CSCwb61901

Cisco Firepower Management Centerのクロスサイトスクリプティングの脆
弱性

CSCwb61908

FXOSはパーティション opt_cisco_platform_logsのログファイルをローテー
ションしていない

CSCwb74357

致命的なエラー：アップグレードに失敗した：無効なパスワード：空白ま

たはマスクされたパスワードは使用できない

CSCwb78971

CCMレイヤ（シーケンス 30）でのWR6、WR8コミット IDの更新CSCwb80192

Cisco Firepower Management Centerのクロスサイトスクリプティングの脆
弱性

CSCwb88587

スレッド名：「Datapath」での ASAトレースバックとリロードCSCwb89963

エラー 403：ビューグループオブジェクトでの展開時は禁止されているCSCwb92937

CiscoASAソフトウェアとFTDソフトウェアのWebサービスインターフェ
イス拒否攻撃に対する脆弱性である

CSCwb93914

APP SYNCのタイムアウトが原因で状態の進行に失敗したことにより、
FTDが HAに参加できない

CSCwc01225

Cisco FXOSソフトウェアおよび Cisco FXOSソフトウェアのコマンドイン
ジェクションの脆弱性

CSCwc02133

CPUホグの証拠がほとんどないにもかかわらず、内部データインターフェ
イスでの継続的なバッファなしドロップが発生する

CSCwc03507

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

CCMレイヤ（シーケンス 32）でのWR6、WR8、LTS18、および LTS21コ
ミット IDの更新

CSCwc08676

ConcurrentModificationExceptionによる APP SYNCタイムアウトが原因で
FTD 6.6 HAが失敗した

CSCwc09065

Cisco Firepower Management Centerのクロスサイトスクリプティングの脆
弱性

CSCwc10037

ASA/FTD IPSECのデバッグで、ピアアドレスの変更とタイマー削除の理
由が見つからない

CSCwc10792

../inspect/proxy.h:439で FTD/ASAのトレースバックとリロードが発生するCSCwc13017

CCMレイヤ（シーケンス 33）でのWR6、WR8、LTS18、および LTS21コ
ミット IDの更新

CSCwc25207

ASA/FTDがスレッド名LinaまたはDatatathでトレースバックおよびリロー
ドする

CSCwc26648

インラインセットインターフェイスの内部フロー処理によってフラグメン

ト化された GREトラフィックが原因で、9344ブロックでリークが発生す
る

CSCwc28532

プロセス名 Linaで ASAがトレースバックし、リロードするCSCwc28806

複数のコンテキストでフェールオーバーが設定されている場合の不適切な

IF-MIB応答である
CSCwc28854

オブジェクトサブネット 0.0.0.0 0.0.0.0が使用されている場合、NAT64は
すべての IPv6アドレスを 0.0.0.0/0に変換する

CSCwc32246

同様の IPがすでにリストにある場合、イベントから IPをグローバルリス
ト（ブロックするまたはブロックしない）に追加できない

CSCwc35969

「slib_malloc.cでヒープメモリが破損」した結果、ASAがトレースバック
しリロードする

CSCwc36905

PMから CriticalStatusを取得する際の操作タイムアウトによる ASA/SFR
サービスカードの障害である

CSCwc36950

SCHコードの実行中に ASA/FTDがトレースバックおよびリロードする場
合がある

CSCwc38567

ログローテーションの問題が原因で、FTDでサイズが0バイトの複数のロ
グファイルがある

CSCwc41661

FTD：IPv4 <> IPv6 NAT変換を実行するときのトレースバックとリロードCSCwc44289

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

ASA/FTD：9344サイズのブロックリークを引き起こすGTPインスペクショ
ン

CSCwc45108

ASAHA：プライマリの復元で、バックアップ後に行われた新しいインター
フェイス設定が削除されない

CSCwc45397

CCMレイヤ（シーケンス 34）でのWR8、LTS18、および LTS21コミット
IDの更新

CSCwc46569

インバウンド IPSECSAが非アクティブのままスタックする：「showcrypto
ipsec sa」の 1つのアウトバウンド SPIに対して多数のインバウンド SPIが
ある

CSCwc48375

フラグメントが結合されてPDTSに送信される場合、ASA/FTD2100プラッ
トフォームがトレースバックおよびリロードする

CSCwc49095

FTD：CCLリンク経由でリダイレクトされる UDPフローの NAT IPv4 <>
IPv6でのトレースバックとリロード

CSCwc50887

FXOSベースの Firepowerプラットフォームで、RXリングウォーターマー
クの値が高いにもかかわらず、「バッファなし」ドロップを示す

CSCwc51326

「any」およびグローバル IP/範囲がブロードキャスト IPに一致する NAT
が原因で起こる ASA/FTDクラスタスプリットブレイン

CSCwc52351

ASAパーサーがOSPFプロセスの下で不完全なネットワークステートメン
トを受け取り、show runに表示される

CSCwc53280

IKEv2キーの再生成：Create_Child_SA応答の直後に受信した新しいSPIに
対して無効な SPIを応答する

CSCwc54984

ASAが IPSECエラーでキーの再生成に失敗する:アウトバウンドハード
ウェアコンテキストの割り当てに失敗する

CSCwc60037

CCMレイヤ（シーケンス 35）でのWR6、WR8、LTS18、および LTS21コ
ミット IDの更新

CSCwc60907

ASA/FTD OSPFv3が IPv6のメッセージタイプ 8 LSAを生成しないCSCwc61912

TCPポート 885の Cisco FTDキャプティブポータルの脆弱性であるCSCwc62384

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwc66757

ASA/FTDがスレッド名「lina_inotify_file_monitor_thread」でトレースバッ
クおよびリロードすることがある

CSCwc67886

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

SSLポリシーは、SFRモジュールを使用して特定のWebサイトをブロッ
クしている

CSCwc68969

ASA/FTDが関数「snp_cluster_trans_allocb」でトレースバックおよびリロー
ドする

CSCwc72155

TACACSアカウンティングに、クライアントの誤った IPv6アドレスが含
まれる

CSCwc72284

スタンバイデバイスの Call Home設定がリロード後に失われるCSCwc73224

ASA/FTDがスレッド名「DATAPATH-11-32591」でトレースバックおよび
リロードすることがある

CSCwc74103

展開中に、デバイスが構成要求の処理中にスタックするCSCwc79366

Snortプロセスは ssl_debug_log_configでトレースバックし、コアファイル
を生成する可能性がある

CSCwc79520

ASA/FTDが SNMPプロセス障害によりトレースバックおよびリロードす
る

CSCwc81184

アクセスリストでオブジェクトグループを使用すると、ルートマップで

「match ip address」を設定できない
CSCwc81960

DNSインスペクションポリシー変更後のCisco Umbrellaのヌルポインタが
原因で ASAがトレースバックおよびリロードする

CSCwc88897

ユーザー統計がある ASA 9.12(4)47が、「policy-server xxxx global」の可視
性に影響する

CSCwc90091

ユーザーコンテキストでwrite standbyを使用すると、セカンダリファイア
ウォールのライセンスステータスが無効な状態のままになる

CSCwc93166

ASA/FTDが ctm_n5リセットによりトレースバックするCSCwc94501

スレッドunicornの tcpインターセプト統計によりトレースバックおよびリ
ロードする

CSCwc96805

「snp_clear_acl_log_flow_all」が原因で設定をクリアすると、ASA/FTDが
トレースバックおよびリロードすることがある

CSCwd00386

SNMPポーリングによる ifAdminStatusの出力が異常CSCwd00778

6.4.0.4から 7.0.xへの FPR4110 FTDアップグレードが
901_reapply_sensor_policy.plで失敗する

CSCwd03731

未解決のバグおよび解決されたバグ
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd03731


タイトル不具合 ID

ASDMによって管理される SFRで 7.0.4にアップグレードした後、アクセ
スコントロールポリシーの展開が失敗する

CSCwd07558

ikev2プロセスでASAがトレースバックを生成し、リロードすることがあ
る

CSCwd11303

ASA/FTDがスレッド名「ikev2_fo_event」でトレースバックおよびリロー
ドすることがある

CSCwd11855

ログに表示されるエラーメッセージ「PMからの CriticalStatusの取得でエ
ラー操作がタイムアウトしました（Error operation timed out getting
CriticalStatus from PM）」

CSCwd11963

リブートがトリガーされたら、デバイスがアクティブ状態に移行しない必

要がある

CSCwd26867

ポリシーの展開中に生成された誤ったデルタが原因で、FMCはいくつか
のアクセスルールを削除した

CSCwd30977

バージョン 6.6.7で解決済みのバグ
表の最終更新日：2022-07-11

表 4 :バージョン 6.6.7で解決済みのバグ

タイトル不具合 ID

「show processes cpu-hog」出力にMAXHOGタイムスタンプが表示されな
い

CSCum03297

ISIS：コンテキストの削除中に無効な ISISデバッグが表示されるCSCvc57575

CVE-2017-9233についてのユニコーン企業の評価CSCvf89237

クラスタ：別のクラスタユニットに応答が着信する場合は、外部 IPへの
FTD/ASAを送信元とする pingが失敗することがある

CSCvi58484

リモートストレージの SSHオプションを設定できないCSCvk40714

ASA：ルートの追加/削除に関する SyslogCSCvk62945

VMwareASAvは、e1000ではなく vmxnet3にデフォルト設定する必要があ
る

CSCvo77184

FPR2100のみ：サイズが 80、256、1550のメモリブロックで永続的なブ
ロックリークとブラックホールトラフィックが発生

CSCvq29993

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

FPR1010：しきい値を超えた場合の SSDの温度/警告を追加するCSCvr33586

サーバーがサポートされていないTLSオプションを使用している場合、既
知のキー SSL復号および接続が失敗することがある

CSCvs33392

文字列のGratuitousロギング：「プリプロセッサのメモリ統計情報がNull」
と表示される

CSCvs42388

Firepower 2100：メモリトラッキングに空のコールスタックが表示されるCSCvv63863

マルチコアプラットフォームでASA show processes cpu-usage outputが誤解
を招く

CSCvt15348

スレッド名「logger」で、データユニットがトラフィックなしでトレース
バックおよりリロードする

CSCvt67167

FMC HA同期中にコンフィギュレーションデータベースエラーを停止で
きない

CSCvu14647

MonetDBのイベントデータベースのクラッシュにより、FMCの接続イベ
ントが失われる

CSCvu18510

データベーステーブル rule_optsのSID_GID_ORDインデックスの破損が原
因で、FMCでバックアップの生成に失敗する

CSCvu23149

nmapを使用して新しいカスタムアプリケーションが識別されると、Snort
が繰り返し再起動する

CSCvu91292

cpe:2.3:o:linux:linux_kernel:4.14.187の複数の脆弱性CSCvv17599

侵入イベントの ProcessMetadataが間違った local_sid制約を使用してエン
トリをルックアップする

CSCvv27113

FPRデバイスが 8GBを超える USB/ペンドライブを認識しないCSCvv54829

FMC：FTDがクラスタのメンバーである場合、Remove_peers.plスクリプ
トが機能する必要がある

CSCvv62499

アップグレード：600_schema/100_update_database.shに十分なルートディス
ク容量がない

CSCvv83841

登録失敗時のクラスタ化されたテーブルと EOのダングリング参照CSCvv84172

ブロックが設定されているACルールを使用すると、「showaccess list」に
時間範囲が表示されない

CSCvv91622

FMCを 6.7.0から 6.8.0にアップグレードすると、MI FTD HAで展開が失
敗する

CSCvw01547

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

Perlの 1.643より前の DBIモジュールで問題が発見された。問題CSCvw37408

9dより前の IJG JPEG（別名 libjpeg）、jmemnobの jpeg_mem_available()CSCvw43610

インターフェイス設定を変更すると、ASAでNATの表面的な警告メッセー
ジが表示される

CSCvw56551

ASA：syslogレートが高い場合に 256バイトのブロックが枯渇するCSCvw62288

大量のフラグメント化されたトラフィックによりASA/FTD 9344ブロック
が枯渇する

CSCvw82067

CIAM：OpenSSL CVE-2020-1971CSCvw94160

ACポリシーに 10,000を超えるルールがある場合、PDFの生成に失敗して
PDFが破損する

CSCvx37672

FMCの sfmbserviceで CPU使用率が高いCSCvx41045

FMCで、RMA後のメンバーデバイスの登録プロセスが失敗するCSCvx43150

OpenLDAP 2.4.57より前の ldap_X509dn2bvで欠陥を発見CSCvx47636

2.4.57より前の OpenLDAPで slapdクラッシュにつながる欠陥を発見CSCvx47643

2.4.57より前の OpenLDAPでアサーションにつながる欠陥を発見CSCvx47644

6.6.3-59：FXOSを 2.10.1.106にアップグレード後、FDM UIにイベントが
表示されない

CSCvx49600

2.66.6および 2.67.xより前の GNOME GLibで問題を発見CSCvx49717

FMC UIエラー：ドメインの保存中にエラーが発生CSCvx51123

ポリシーにアクセスすると 403エラーが発生 -> FMC（4600）から FMCv
にユーザーロールをエクスポートした後のアクセス制御

CSCvx70480

/bootの高いディスク使用率のアラートCSCvx78395

ISA3000：shutdownコマンドがシステムをシャットダウンする代わりに再
起動する

CSCvx89451

MariaDB 10.2でバージョン 10より前のリモートコード実行の問題を発見CSCvx91317

DHCPリレーサーバーで「無効なヘルパーアドレス」のエラーが発生CSCvx93254

ポリシーの展開がタイムアウトで時々失敗する（その後、すべての展開が

失敗する)
CSCvx96024

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

異なるコンテキストで同じインターフェイスとネットワークに ipv6アドレ
ス/プレフィックスを設定できない

CSCvx97053

Cisco Firepower ThreatDefenseイーサネット産業用プロトコルのポリシーバ
イパスの脆弱性

CSCvy02240

Cisco Firepowerシステムソフトウェアルールエディタの影響のないバッ
ファオーバーフローの脆弱性

CSCvy02247

管理セッションが数週間後に接続に失敗CSCvy04430

侵入および相関の電子メールアラートがメールサーバーに送信されなくな

る

CSCvy08351

シャーシのローカル日付と時刻が、再起動後に 2015年 1月 1日の午前 0
時に戻る場合がある

CSCvy12991

CHパケットの宛先ポートが送信元ポート以下であるときに FTDによって
SSLトラフィックがドロップされる

CSCvy14721

差分計算の遅延により、展開で問題が発生し、FTDでHAアプリの同期タ
イムアウト発生の可能性がある

CSCvy16004

登録フラグ付きのカプセル化されたパケットが RPに送信されたときに、
PIM Register Sentカウンタが増加しない

CSCvy18138

大量のトラフィックログによる AAB SnortコアCSCvy18166

SAML：AnyConnect IKEv2でメモリリークを検出CSCvy19170

SNMPv3：構成が変更されるたびに SNMP EngineIDが変更されるCSCvy24921

SSL復号を使用すると、Snort2のメモリ使用量が予想される制限を超えて
増加する可能性がある

CSCvy30101

テーブル ids_event_msg_mapの破損した int_idインデックスが原因で、FMC
でのバックアップ生成に失敗する

CSCvy30392

QP FTDアプリケーションが、FXOS/FTDアップグレード後に古い
affinity.confが原因で起動に失敗する

CSCvy31424

syslog-ngモニターを FMCと NGIPSに追加するCSCvy31521

ポリシーマップでオフロードCLIを無効にした後、フローがオフロードさ
れる

CSCvy32154

device_policy_refのエントリが大きいため、デバイス管理ページを開くと
きにパフォーマンスが低下する

CSCvy37484

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

IPsecの設定で NULL暗号化を使用すると、L2L VPNセッションの起動が
失敗する

CSCvy40401

復元後に HA構成に失敗するCSCvy41157

Cisco Firepower Threat Defenseソフトウェアの XMLインジェクションの脆
弱性

CSCvy41763

SNMPWalk + S2S-IKEv2および AnyConnect TVMプロファイルの実行中に
クラッシュを検出

CSCvy43002

2.4.56より前のバージョンの OpenLDAPで欠陥を発見。この欠陥はCSCvy60284

2.33までの GNU Cライブラリ（別名 glibc）の mq_notify関数にメモリ解
放後使用（use-after-free）がある

CSCvy60285

libxml2の xmlエンティティエンコーディング関数に欠陥があるCSCvy60292

2.9.11より前のバージョンの libxml2に欠陥がある攻撃者CSCvy60294

OpenLDAPで欠陥を発見。openLDAPâETMsslapdサーバーがアサーション
エラーをトリガーする。

CSCvy60295

5.2より前の Linuxカーネルのブロックサブシステムに、メモリ解放後使
用（use-after-free）がある

CSCvy60299

7.0.11より前のバージョンの ImageMagickで欠陥を発見。潜在的な暗号リー
クがある

CSCvy60305

Linuxカーネル SCTPソケット（net/sctp/socket.c）の競合状態CSCvy60320

バインド 9.0.0 -> 9.11.29、9.12.0 -> 9.16.13、およびバージョンバインド
9.9.3-S

CSCvy60322

htmldoc1.9.11以前の整数オーバーフローにより、攻撃対象になる可能性が
ある

CSCvy60326

7.0.8-50より前の ImageMagickに「初期化されていない値の使用」の脆弱
性がある

CSCvy60333

FTD 1100/2100シリーズがクロックを 2033に設定してリブートするCSCvy63464

バージョン 0.12.21~rcより前の lrzszは、受信側で情報漏洩が発生する可能
性がある

CSCvy66530

2.9.11より前のバージョンの libxml2の xmllintに欠陥があるAn attaCSCvy66531

Firepowerサービスの HTTPSトラフィックは、SSLポリシーでルールを復
号化しない（Do not decript）ルールと一致すると動作を停止する

CSCvy67756

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

WMスタンバイデバイスは、再起動後にコールドスタートトラップを送信
しない

CSCvy69453

Cisco FMCソフトウェア設定情報開示の脆弱性CSCvy69730

Cisco FMCソフトウェアにおける設定情報開示の脆弱性CSCvy72194

FP4100プラットフォーム：「show conn」コマンドを実行後、アクティブ/
スタンバイがデュアルアクティブに変更される

CSCvy73130

ASA：暗号 ACLの「deny ip any any」エントリにより、IKEv2リモート
AnyConnectアクセス接続が阻止される

CSCvy73554

FMCは、FPR1010で 8を超えるポートチャネル IDの設定を許可できないCSCvy73585

ローエンドプラットフォームでのMsglyrプールメモリの減少による ZMQ
OOM

CSCvy75724

Snortが高 CPU使用率アラートを示すが、top.logには高 CPU使用率が示
されない

CSCvy78209

TCP pingの VRFルートルックアップがないCSCvy78525

ダウングレード後の ASA/FTDトレースバックとリロードCSCvy79952

SSHセッションが解放されないCSCvy82668

s2sCryptoMap設定の損失CSCvy89440

スケーリングされたAC-SSL-SAML認証TVMプロファイルのUnicornProxy
Threadでのウォッチドッグバーキングのトレースバック

CSCvy90162

「debug snmp ?」のオートコンプリートが ASAで動作していないCSCvy90821

ACルールエントリが見つからないため、アクセスルールが正しく一致し
ない

CSCvy95329

SNMP MAデバッグトークンの最初の 3文字が欠落している。CSCvy95430

SSH DOS攻撃を防ぐために、IMSに fail2banを組み込むCSCvy95520

フェールオーバー後、ASAがアクティブ IPアドレスとスタンバイMAC
アドレスを使用して VTYセッションを切断する

CSCvy96895

ADで adSamAccountNameを解決するときにADIセッション処理が遅延す
る

CSCvy99373

ASA設定の切り捨て/破損に関連した AnyConnect接続障害が発生するCSCvz00961

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

Snortのリロードがタイムアウトして再起動するCSCvz02076

ASA55XX：ソフトウェアアップグレード後に拡張モジュールインターフェ
イスが起動しない

CSCvz05541

DNDフローのフラグメント化された証明書の要求に失敗CSCvz05687

ASPドロップキャプチャ出力に誤ったドロップ理由が表示される場合があ
る

CSCvz08387

Cisco ASAソフトウェアと Cisco FTDソフトウェアの SSL VPNにおける
サービス拒否攻撃に対する脆弱性

CSCvz09106

ヘッダーのみが設定されているにもかかわらず、クラスタ CCLインター
フェイスのキャプチャでフルパケットが表示される

CSCvz09109

6.6.5リリースのアップグレードシナリオで、FTDデバイスで
upgrade_resume.sh CLIを検出できない

CSCvz10165

IKEv2RAサードパーティのデュアルスタック IPv4および IPv6が要求され
ました。ASAは IKEAuthに応答しません

CSCvz14305

MySQL DBと EOから管理者とその他のユーザーが失われるCSCvz14377

FTD：アップグレード後にポートチャネルが起動せず、コアファイルが生
成される場合がある

CSCvz15755

FTDソフトウェアのアップグレードが 200_pre/505_revert_prep.shで失敗す
ることがある

CSCvz19634

Cisco Firepower Management Centerのクロスサイトスクリプティングの脆
弱性

CSCvz24238

snmpdコアでデバイスが再起動CSCvz24765

2.33までの GNU Cライブラリ（別名 glibc）の wordexp関数CSCvz25064

5.13.4より前の Linuxカーネル 3.16から 5.13.xの fs/seq_file.cCSCvz25066

ASA：129行の asp-dropキャプチャにドロップ理由がないCSCvz25454

Cisco Firepower Management Centerのクロスサイトスクリプティングの脆
弱性

CSCvz30558

Cisco Firepower Management Centerのクロスサイトスクリプティングの脆
弱性

CSCvz30582

スケーリングストレステストを停止した後、「ユニコーンプロキシスレッ

ド CPU：9 watchdog_cycles」で ASAがクラッシュする。
CSCvz31880

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

FMCが同じ暗号マップのエントリに PFS21および IKEv1設定をプッシュ
するときの FTD展開エラー

CSCvz32386

無効な状態の QP4110と QW4115で CD App Syncエラーが発生し、アク
ティブなデバイスで Rsyncが有効になっていない

CSCvz32593

2.37.1までの util-linuxの整数オーバーフローが不具合の潜在的な原因とな
る可能性がある

CSCvz32623

KP-2110スタンバイで 6.6.4-64から 7.0.1-30へのアップグレードが無効に
なっている「CDアプリ同期エラーはアプリ構成の適用に失敗しました」

CSCvz35669

中間フローについて、FTDで誤解を招くOVER_SUBSCRIBEDフローフラ
グが付けられる

CSCvz35787

FMCポリシーの展開で、フェーズ 3にかかる時間が 15分を超えるCSCvz36862

Vルートと同じ v6ルートを追加すると、重複したエントリが作成されるCSCvz36905

ポリシーの展開時にセンサーの SNMPプロセスが再起動することがあるCSCvz36933

削除されたファイルが Javaプロセスでディスク容量を保持しているCSCvz38811

FMCでは、$文字を使用した EIGRP認証秘密鍵の作成は許可されないCSCvz41761

FTD：NGFWインターフェイスとホストグループが設定されたSNMPホス
トを削除しようとすると、展開が失敗する

CSCvz44339

FTDがスレッド名「lina」でトレースバックおよびリロードする場合があ
る

CSCvz44645

内部ソケット接続の損失による FTDポリシー展開の失敗CSCvz46333

Sourcefireモジュールの mojo_server設定の微調整CSCvz46879

[IMS_7_1_0]アップグレード FMC 7.1.0での DeployACPolicyPostUpgrade
（2022）

CSCvz47709

2.34までの GNU Cライブラリ（別名 glibc）の librt、sysdeps/unix/sCSCvz51157

show tech-supportの出力は、crashinfoがある場合に混乱を招く可能性があ
り、クリーンアップするまたは直感的にする必要がある

CSCvz51258

SNMPOIDHOST-RESOURCES-MIB（1.3.6.1.2.1.25）が FMCに存在しないCSCvz53884

SSLフローでの SnortによるランダムなパケットのブロックCSCvz53993

/ngfwのアンマネージドディスクの使用率が高くなり、パッケージフォル
ダ内が module-xxxx-x86_64.tgzファイルで一杯になる

CSCvz57917

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

KP-FPR2130のスケーリングの長時間テストで IKEv2がクラッシュするCSCvz59950

ASA/FTDが SSL接続の提供を停止するCSCvz60142

クラスタ構成の同期中に「Netsnmp_update_ma_config: ERRORFailed to build
req」メッセージが表示される

CSCvz61431

明確な理由がなく ASAアプリケーションのソフトウェアアップグレード
が失敗することがある

CSCvz61456

update_mem_referenceの CPUホグCSCvz61658

ソフトウェアのアップグレード後にポートチャネルメンバーインターフェ

イスが失われ、ダウン状態になる

CSCvz61689

SNMPv2または SNMPv1が設定されたポリシーが展開されないCSCvz61767

SRUのインストールでは完了時にファイルを検証する必要があるCSCvz62517

FMCカスタムウィジェットがポーリングし続けてデータを返さないCSCvz63444

デバイス上の SFTunnelがイベントメッセージを処理しないCSCvz64548

Cisco Firepower Threat Defenseソフトウェアのセキュリティインテリジェ
ンスにおける DNSフィードバイパスの脆弱性

CSCvz65181

snmpdコアファイルが FTDで生成されるCSCvz66474

リモート SSHストレージターゲットへの FMCイベントバックアップが失
敗する

CSCvz67001

FTDで変更される IPV6 DNS PTRクエリCSCvz67816

複数のインラインペアでの単一接続が原因で SSL復号化が機能しないCSCvz68336

不安定なクライアントプロセスは、FTDで LINA zmqioトレースバックを
引き起こす可能性がある

CSCvz69729

SSLインスペクションでSnort2を有効にすると、メモリが予想外に増える
可能性がある

CSCvz69834

dhcpp_add_ipl_stbyが原因でスタンバイのコントロールプレーンの CPU使
用率が高くなる

CSCvz70958

ikev2トンネルで約 2分かかる ASAからのコンテキストを削除するCSCvz71064

プロセス ZeroMQのメモリ不足状態が原因で FTDのトレースバックとリ
ロードが発生

CSCvz71569

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

DiskmanagerがAMPファイルのキャプチャファイルをプルーニングしないCSCvz81342

ASA/FTD：サイト間 VPNでトラフィックが正しくフラグメント化されて
いない

CSCvz82562

CCMレイヤ（スプリント 121、シーケンス 18）でのWR6、WR8および
LTS18コミット IDの更新

CSCvz83432

inline-setを通過する LACPパケットが確認なくドロップされるCSCvz84733

414004に関する間違った syslogメッセージ形式CSCvz85683

ASN.1文字列が、CISCO-SSL-1.0.2のASN1_STRとしてOpenSSL内で内部
的に表される

CSCvz85913

プライマリ ASAは、スプリットブレインが検出され、ピアがコールドス
タンバイになるとすぐに GARPを送信する必要がある

CSCvz86256

マルチコンテキストスイッチオーバーが ASDMから実行される場合、
ASAで ASDMセッション/クォータカウントの不一致が発生する

CSCvz89126

起動時の ASA 9.14の使用可能な DMAメモリが不足し、サポートされる
AnyConnectセッションが減少する

CSCvz90375

暗号 ACLのオブジェクトグループでは、ヒットカウントの合計が個々の
要素と一致しない

CSCvz90722

高速トラフィックでのインターフェイスリングのドロップにより、スタン

バイユニットで Statelink helloメッセージがドロップした
CSCvz91218

KP：SNMPホストグループの追加および削除時のトレースバックを検出CSCvz91618

FP1120 9.14.3：アクティブなデバイスの再起動後に一時的なスプリットブ
レインが発生

CSCvz95949

VPNセッションはないが、IPアドレスが「使用中」になるCSCvz96462

/mnt/disk0パーティションがいっぱいになってブレードが再起動されると
ディスクが破損する

CSCwa00038

5.9.4より前の strongSwanのインメモリ証明書キャッシュに remotがあるCSCwa04134

ユーザーエージェントセッションの処理により、6.6.5スタンドアロンセ
ンサーで SFDataCorrelatorがクラッシュする

CSCwa04395

CCMレイヤ（スプリント 124、シーケンス 19）でのWR6、WR8および
LTS18コミット IDの更新

CSCwa05385

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

内部ヘルステスト中にCTMデーモンが原因でASAのトレースバックとリ
ロードが発生

CSCwa06960

DRBGヘルステスト用のサブコンテキストの事前割り当てCSCwa11079

ページの更新/読み込み前に編集しようとすると、制御ルールの順序が自動
的に変更される

CSCwa11088

AAA LDAPデバッグで機密情報がマスクされるCSCwa11186

「failover active」コマンドの実行後に、状態遷移における遅延が原因で
ASAフェールオーバースプリットブレインが発生

CSCwa13873

偽造されたリクエスト uri-pathにより mod_proxyがそのリクエストを送信
元サーバーに転送する可能性がある

CSCwa15291

ASAが、「ラベル長 164バイトがプロトコルの制限である 63バイトを超
えている」という理由で非 DNSトラフィックをドロップする

CSCwa18858

aspドロップタイプ「no-adjacency」が原因でBVIインターフェイスで設定
された ASAによってトラフィックがドロップした

CSCwa19713

FMCポリシーの展開に 14分以上かかるCSCwa20516

CCMレイヤ（スプリント 124、シーケンス 20）でのWR6、WR8および
LTS18コミット IDの更新

CSCwa20758

ICMPインスペクションにより、適切にログに記録されないパケットドロッ
プが発生する

CSCwa26038

6.7または 7.0への FTDのメジャーアップグレード後、Linaプロセスが開
始状態のままになる

CSCwa27822

FTDが UI管理を FDMから FMCに移すと、トラフィックエラーが発生す
る

CSCwa28822

オブジェクトサービスでポートの範囲を使用すると、「NATがポートを予
約できません」というエラーが発生

CSCwa30114

ルールをコピーすると、FMC 6.6.5で重複する ACPルールが生成されるCSCwa31373

CCMレイヤ（スプリント 125、シーケンス 21）でのWR6、WR8および
LTS18コミット IDの更新

CSCwa32286

ngfw-managementインターフェイスで SNMPが設定されている場合、7.1
から 7.2へのアップグレードがクラッシュする

CSCwa32527

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

MRブランチで見られる中間フローの問題について、FTDで誤解を招く
OVER_SUBSCRIBEDフローフラグが付けられる

CSCwa33364

AnyConnect SSLの一部の syslogが、ユーザーコンテキストではなく管理
コンテキストで生成される

CSCwa35200

ASPテーブル内にルートがないため、トラフィックがユーザー VRFの一
部の出力インターフェイスにヒットしない

CSCwa36661

ASDMを使用してキャプチャを実行するとき、FPR4100の ASAでトレー
スバックとリロードが発生する

CSCwa36672

FMCからの展開中にトレースバックを使用してランダム FTDがリロード
される

CSCwa36678

Cisco Firepower Management Centerソフトウェアのクロスサイトスクリプ
ティングに対する脆弱性

CSCwa40223

Cisco Firepower Management Centerで確認されたファイルアップロードセ
キュリティがバイパスされる脆弱性

CSCwa40237

トレースバック：セカンダリファイアウォールがスレッド名「fover_parse」
でリロード

CSCwa40719

「利用可能なリソースがモジュールで更新されていません（Available
resources not updated by module）」という内部エラーが原因で ASAのイン
ストール/アップグレードが失敗する

CSCwa42350

netsnmp_subtree_splitでの ASA snmpdトレースバックCSCwa43475

AnyConnect-SSLの ICMPPMTUを送信するときにデータパスのデッドロッ
クが発生する

CSCwa43497

セキュリティ：CVE-2021-44228→ Log4j 2における脆弱性CSCwa46963

FPR8000センサーの UIログインにより、基本的な権限を持つシェルユー
ザーが作成される

CSCwa50145

スイッチで FPR1140管理インターフェイスからの不明なMACアドレスを
検出

CSCwa51241

ハッシュテーブルへのアクセス中に無効なメモリアクセスが原因で Lina
のトレースバックとリロードが発生する

CSCwa53489

アップグレード前に AnyConnectパッケージを使用して展開すると、複数
の DBフォルダ current-policy-bundleが生成される

CSCwa55418

HTTP cli EXECコードで ASAのトレースバックが発生するCSCwa56449

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

コントロールプレーンで DHCPオファーが表示されないCSCwa56975

オブジェクトで存在しない ACLを削除した後、新しいアクセスリストが
有効にならない

CSCwa57115

snp_ha_trans_alloc_msg_muxbuf_space関数で ASAのトレースバックとリ
ロードが発生する

CSCwa60574

OID「1.3.6.1.4.1.9.9.171.1.3.2.1.2」をポーリングすると、関連するトンネル
の負のインデックス値が得られる

CSCwa61218

PBRで SD_WANACLを有効にしてから無効にした場合（またはその逆）
に ASAvのトレースバックが発生する

CSCwa61361

IPv6：グローバルおよびユーザー VRFルートの出力インターフェースの
一部が ASPテーブルに存在しない

CSCwa62025

ASDMを介してインターフェイス設定を変更すると、UnicornAdminHandler
で ASAのトレースバックとリロードが発生する

CSCwa65389

条件付きフローオフロードのデバッグで出力が生成されないCSCwa67884

ASAを 9.12.4.xにアップグレードした後、FTPインスペクションが正しく
機能しなくなる

CSCwa68660

ソフトウェアアップグレード後の静的ルートに対する FDMUIとCLIの不
一致

CSCwa70029

FTD：新しいノードがクラスタ制御ノードに参加するときに、履歴に表示
される時間のギャップ/不一致

CSCwa72530

スレッド名「PIX Garbage Collector」で ASAのリロードとトレースバック
が発生する

CSCwa73172

debug webvpn cifs 255を有効にすると、トレースバックとリロードが発生
する

CSCwa74900

プレフィルタルールに時間範囲オブジェクトが誤って入力されるCSCwa75077

ASA：ページ違反のあるスレッド名 Unicorn Proxy Threadでのリロードと
トレースバック：アドレスがマッピングされていない

CSCwa75966

フェールオーバーの前後にマルチコンテキストが切り替わるとき、ASAで
ASDMセッション/クォータ件数の不一致が発生する

CSCwa76564

syslog-ng宛先のスロットリングフロー制御が調整されるCSCwa76822

SNMPが予期しない結果の順序で snmpgetbulkに応答しているCSCwa77073

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

ネットワーク検出ルールでセキュリティゾーンが設定されている場合、ホ

スト情報が欠落する

CSCwa77083

FMC侵入イベント検索の結果が一貫していないCSCwa78082

スポークからの IPSecトンネルがフラッピングすると、ハブでトラフィッ
クエラーが継続的に発生する

CSCwa79494

HA印刷のFPR1010で複数のインターフェイスのブロードキャストストー
ムアラートが発生する

CSCwa79676

FPRの SNMP getコマンドがインターフェイスインデックスを表示しないCSCwa79980

トレースバッグ：ASA/FTDがスレッド名「Logger」でトレースバックおよ
びリロードする場合がある

CSCwa85043

トランザクションコミット診断に関する複数の問題が発生するCSCwa85138

ネストされた大きいオブジェクトを含むアクセスポリシーで PDFを生成
できない

CSCwa85340

PMがmysqldを無効にすると、完全にシャットダウンするまでに予想以上
に時間がかかることがある

CSCwa86210

ASA/FTDが、スレッド名「IP Address Assign」でトレースバックおよびリ
ロードする場合がある

CSCwa87315

ASA/FTDフェールオーバー：アクティブユニットから設定の複製を受信
すると、スタンバイユニットがリブートする

CSCwa87597

スマートポータルを使用して FMCを登録できないCSCwa88571

バックアッププロセスの oom-kをトリガーする CgroupCSCwa91070

ASA/FTDは、スレッド名「DATAPATH-4-9608」でトレースバックおよび
リロードする場合がある

CSCwa94894

NAT設定に起因する ASA/FTDトレースバックとリロードCSCwa95079

Linaが tcpmod_proxy_handle_mixed_modeでトレースバックおよびリロード
する場合がある

CSCwa96759

ASA：ジャンボサイズのパケットが L2TPトンネル上でフラグメント化さ
れない

CSCwa97784

ポリシーの展開中にコンソールに過度の警告が発生するCSCwa98684

エラー F0854：FDM Keyringの RSA係数が無効です（FDM Keyring's RSA
modulus is invalid）

CSCwa98853

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

FPR2100-HAでのアップグレードが 800_post/901_reapply_sensor_policy.pl
で失敗した

CSCwa98983

「update_mem_reference」プロセスで、HAペアの CPU使用率が高くなるCSCwa99931

ASA：SSHと ASDMセッションが CLOSE_WAITでスタックし、ASAの
MGMTが不足する

CSCwb01700

FP2140 ASA 9.16.2 HAユニットが lua_getinfo（getfuncname）でトレース
バックおよびリロードする

CSCwb01919

MACアドレス設定中のエラー「「1」ではノンストップフォワーディング
はサポートされません（Non stop forwarding not supported on '1'）」

CSCwb02316

ASA/FTDがスレッド名「DATAPATH-9-11543」でトレースバックおよび
リロードする場合がある

CSCwb06847

スタンバイ FTD/ASAが 0.0.0.0の送信元 IPで DNSクエリを送信するCSCwb07908

トレースバック：スタンバイ FTDが再起動し、スレッド名 cli_xml_server
でクラッシュ情報と linaコアを生成する

CSCwb07981

ScaledS2S+AC-DTLS+SNMPの長時間テストからの IKEv2におけるASA/FTD
のトレースバックとリロード

CSCwb08644

ASA/FTDMACの変更が、INSPECTがオンになっているフラグメント化さ
れたパケットの処理で見られる

CSCwb11939

FMCでのポリシー展開に失敗したが、FTD展開ステータスは
「INPROGRESS」を示している

CSCwb12730

FTDマルチインスタンスクラスタリング：RPC_SYSTEMERRORメッセー
ジが表示され、データノードが参加できない

CSCwb17206

FTD/ASA：BFD機能のトレースバックにより予期しないリブートを引き
起こす

CSCwb18252

crasLocalAddressの SNMPクエリで SSL/DTLSトンネルに割り当てられた
IPが返されない

CSCwb19648

ルーティングでの ASAのトレースバックとリロードCSCwb24039

シングルパス：古い ifcが原因でトレースバックCSCwb25809

ASA/FTD：OpenSSLの脆弱性 CVE-2022-0778の緩和CSCwb28849

Firepower Management Centerでの自動ダウンロード VDBの失敗CSCwb32068

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

Cisco FirePOWER Software for ASA FirePOWERモジュールのコマンドイン
ジェクションの脆弱性

CSCwb32418

ASA：RAVPNトンネル経由で一部のトラフィックを送信した後にクラッ
シュする

CSCwb33334

RFC5424標準に従って FTD統合ログのログが出力されないCSCwb39431

プロセス名 linaで ASAがトレースバックおよびリロードするCSCwb51707

FTD：IKEv2トンネルが24時間ごとにフラップし、暗号アーカイブが生成
される

CSCwb53172

ASADHCPサーバーが予約済みアドレスを Linuxデバイスにバインドでき
ない

CSCwb54791

行番号を使用した pbrアクセスリストの設定に失敗した。CSCwb57615

VPNフェールオーバーサブシステムから syslogを生成するときに、
ASA/FTDがトレースバック（ウォッチドッグ）してリロードする場合が
ある

CSCwb59465

メモリ割り当てでの ASA/FTDのトレースバックが失敗したCSCwb59488

FTD：AABコアが不完全で、復号されていないCSCwb65447

[SIオブジェクト（SI objects）]ページのロード時に FMCがスタックするCSCwb65718

FP4112|4115：スレッド名 netfs_thread_initでのトレースバックとリロードCSCwb67040

スレッド名 SXP COREでの ASAのトレースバックCSCwb68642

スレッド名 fover_parseでの ASAトレースバックが SNMP関連機能によっ
てトリガーされる

CSCwb71460

ASAのトレースバックとリロードでエラー「"assertion "0" failed: file
"timer_services.c", line 165」が表示される

CSCwb74938

オフロードすべきでない SGTタグ付きパケットが FTDでオフロードされ
る

CSCwb80559

IKEトンネルを切断すると、ASA/FTDファイアウォールがトレースバッ
クおよびリロードすることがある

CSCwb82796

ASAHAアクティブ/スタンバイトレースバックが、約2ヵ月ごとに確認さ
れる。

CSCwb83388

メモリの snmpwalk出力が show memory/show memory detailsと一致しないCSCwb85633

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

TPK ASA：ディスクへの ftpコピー時にデバイスがスタックすることがあ
る

CSCwb86118

EIGRPルート更新処理中の Linaのトレースバックとリロード。CSCwb87498

Flex Config許可：「timeout icmp-error hh:mm:ss」CSCwb89187

ASA：マルチコンテキスト混合モード SFRリダイレクションの検証CSCwb90074

タイマーサービスアサーションによる ASA/FTDのトレースバックとリ
ロード

CSCwb93932

バージョン 6.6.5.2で解決済みのバグ
表の最終更新日：2022-03-17

表 5 :バージョン 6.6.5.2で解決済みのバグ

タイトル不具合 ID

文字列のGratuitousロギング：「プリプロセッサのメモリ統計情報がNull」
と表示される

CSCvs42388

2100および 1010で表示される「インターフェイスのアップデートに失敗
しました」というエラーメッセージ

CSCvx76665

スレッド名での ASAおよび FTDのトレースバックとリロード：VTIが設
定された IKEv2デーモン

CSCvx78968

ASAおよび FTDメモリブロックの位置がデータパスでの断片化されたパ
ケットに対して更新されない

CSCvy60831

s2sCryptoMap設定の損失CSCvy89440

Snortのリロードがタイムアウトして再起動するCSCvz02076

7.0での SEリングタイムアウトで生成された暗号アーカイブCSCvz02398

sha1ではなく sha256リクエストが原因で PKIの「OCSP失効チェック」が
失敗する

CSCvz03524

FMCが同じ暗号マップのエントリに PFS21および IKEv1設定をプッシュ
するときの FTD展開エラー

CSCvz32386

FQDN_NATで object-group/ natのヒットカウントの変更が更新されない
と、NATが動作しなくなる

CSCvz33468

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

アクセスリストに明確なルールが存在するにもかかわらず、暗黙の ACL
によって ASAトラフィックがドロップする

CSCvz40352

SSLフローでの SnortによるランダムなパケットのブロックCSCvz53993

LINAプロセスでの FTDのトレースバックとリロードCSCvz55849

コマンド「show access-list」実行時の SSHプロセスでの ASAのトレース
バックとリロード

CSCvz66795

管理トンネルを実装している間、ユーザーはオープン接続を使用して

AnyConnectをバイパスできる
CSCvz76746

FXOSおよびFTDを 2.10.1.159および 6.6.4にアップグレードした後にFTD
100Gのインターフェイスがダウンする

CSCvz85437

OSPFv2フローにクラスター集中型「c」フラグがないCSCvz89327

アップグレード後の SSL VPNのパフォーマンスの低下と重大な安定性に
関する問題

CSCvz89545

ASA show techの実行により、CPUでスパイクが発生し、IKEv2セッショ
ンに影響を与える

CSCvz92932

IPV4アドレスが設定されていない場合、IPV6での NTP同期が失敗するCSCvz94153

デバイスでのメジャーバージョンの変更によるアップグレード後の FTD
展開の失敗

CSCvz95108

FTDがSSLフローエラーのCORRUPT_MESSAGEでトラフィックをブロッ
クする

CSCwa02929

BGPルートが未解決と表示され、「ホストへのルートがありません」とい
う ASPのドロップが原因となりパケットをドロップする

CSCwa03275

IPv6 PIMパケットが、無効な IPの長さによるドロップが原因となり ASP
でドロップする

CSCwa03347

マッピングされたグループポリシーを持つ AnyConnectユーザーは、トン
ネルグループの下にあるデフォルト GPから属性を取得する

CSCwa08262

バージョン 9.14(2)15へのアップグレード後に SNMPが応答しなくなるCSCwa11052

IKEデーモンスレッドでの ASAおよび FTDのトレースバックとリロードCSCwa14725

フローオフロード -比較状態の値が長期間エラー状態のままになるCSCwa19443

FMCポリシーの展開に 14分以上かかるCSCwa20516

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

FTD SSLプロキシは、設定可能または動的な最大 TCPウィンドウサイズ
を許可する必要がある

CSCwa28895

セキュリティ：CVE-2021-44228→ Log4j 2における脆弱性CSCwa46963

FTDサービスモジュールの障害：「NDがダウンした可能性があります」
という誤ったアラーム

CSCwa55878

OGSコンパイル動作におけるASAおよび FTDの変更によりブートループ
が発生する

CSCwa58686

オフロードされた GREトンネルは、サイレントにオフロードを解除し、
CPUにパントされる場合がある

CSCwa67882

期限切れの証明書により、セキュリティインテリジェンスの更新が失敗す

る

CSCwa70008

スマートポータルを使用して FMCを登録できないCSCwa88571

バージョン 6.6.5.1で解決済みのバグ
表の最終更新日：2021-12-06

表 6 :バージョン 6.6.5.1で解決済みのバグ

タイトル不具合 ID

Firepowerアプライアンスで 2つの CPUコアが継続的にスパイクするCSCvg66052

ENH：SAML認証を使用しているときに、「NotValidBefore」タイムスタ
ンプの許容時間をサポートする

CSCvq43454

Smart Call Homeプロセスにより ASAがトレースバックするCSCvs27336

Firepower 2100のメモリリークが原因で DMEのプロセスがクラッシュす
る

CSCvs61701

GREヘッダープロトコルフィールドが内部 IPヘッダーのプロトコルフィー
ルドと一致しない場合の暗号エンジンエラー

CSCvv43190

Snmpwalkがフェールオーバーインターフェイスのトラフィックカウンター
を 0として表示する

CSCvv48942

暗号化プロセスで FPR1120が ASAトレースバックとリロードを実行して
いる

CSCvw71405

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

マルチコアを使用しているにもかかわらず、「show processes cpu-usage」
で見られる一部のプロセスで CPUの使用率が 100%になる

CSCvx16134

ASACPの誤った計算により、パーセンテージが高くなる（CPCPU100%）CSCvx50980

ファイアウォールMIB内の特定の OIDに対して SNMP一括取得が機能せ
ず、デバイスのパフォーマンスが低下する

CSCvx65178

Radiusサーバーが dACLを送信し、vpn-simultaneous-loginsが 1に設定され
ていると、同じユーザーからの VPN接続が失敗する

CSCvx80830

ifXTableの snmpwalkがデータインターフェイスを返さないことがあるCSCvx90486

HAバルク同期中および通常の conn同期中に CPU使用率が高くなり、大
量の「バッファなし」がドロップする

CSCvx95884

Cisco Firepowerシステムソフトウェアルールエディタの影響のないバッ
ファオーバーフローの脆弱性

CSCvy02247

PLRモードの ASAで「ライセンスのスマート予約」が失敗する。CSCvy04343

DHCP予約で一部のデバイスに予約済みアドレスを適用できないCSCvy09436

スレッド名 DATAPATHでの ASAトレースバックおよびリロードCSCvy10583

FTD/ASA：HAの ixgbe-vf SRIOVインターフェイスで設定すると、PATさ
れたトラフィックが影響を受ける

CSCvy12782

CSCuz67596の修正を実行中でも、スレッド名 Unicorn Admin Handlerで
ASAクラスタがトレースバックする

CSCvy16179

トレースバック：LINAプロセスで FPR 2110の ASAがトレースバックお
よびリロードする

CSCvy17078

「スイッチオーバーなし」の場合、アクティブは CoAアップデートをス
タンバイに送信しようとする

CSCvy21334

プライバシーアルゴリズムのAES192またはAES256を使用した場合、ASA
または FTDの SNMPv3ポーリングが失敗することがある

CSCvy27283

/ngfwに空き領域がないCSCvy31229

DNSルックアップが有効な場合、「show route bgp」または「show route
isis」であいまいなコマンドエラーが表示される

CSCvy33105

以前の動的 xlateが作成されると、FTDで UN-NATが作成されるCSCvy33676

Anyconnectパッケージの検証中に FTDのトレースバックとリロードが発
生する

CSCvy35737

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

ASA/FTDは、最大再試行回数に達した後も連続的な RADIUSアクセス要
求を送信する

CSCvy39621

マルチインスタンス FTDの Lic TMRスレッドでの FTDトレースバックと
リロード

CSCvy43447

UAuthエントリがスタックしているため、リモートアクセス IKEv2 VPN
セッションを確立できない

CSCvy47108

メモリヘッダー検証によるプロセス名 linaでの ASAトレースバックとリ
ロード

CSCvy48159

ASA/FTDがスレッド名「ssh」でトレースバックし、リロードすることが
ある

CSCvy49732

IKEデーモンプロセスでの ASAトレースバックおよびリロードCSCvy50011

OCSPタイムアウトが長い場合、AnyConnect認証が失敗することがあるCSCvy51659

Firepowerフローオフロードが、すべての既存およびおよび新しいフロー
のオフロードを停止させる

CSCvy51814

ASA/FTDがスレッド名「webvpn_task」でトレースバックおよびリロード
することがある

CSCvy52074

FTDがリブート時にすべての VRFインスタンスの OSPFネットワークス
テートメント設定を失う

CSCvy52924

RSAキーと証明書が ASAコード 9.12.xを使用したWS-SVC-ASA-SM1-K7
でリロード後に削除される

CSCvy53461

ドキュメントに反して、10ミリ秒未満の CPU占有が発生するCSCvy55356

キー設定が存在する場合の SNMP暗号化コミュニティストリングによる
ASAトレースバックとリロード

CSCvy56395

VTIトンネルインターフェイスが、HAの KPおよびWMプラットフォー
ムでリロード後もダウンしたままになる

CSCvy57905

ブロック 80および 256の枯渇スナップショットが作成されないCSCvy58268

HAの再起動後に SNMP v3設定が失われるCSCvy60100

ASAvがMACテーブルの自身のアドレスに非アイデンティティ L2エント
リを追加し、HA helloをドロップする

CSCvy64492

デバッグ：crasLocalAddressの SNMPMIB値に IPアドレスが表示されないCSCvy64911

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

vpnfol_sync/Bulk-sync keytabがスタックしているため、FTD HAがバルク
状態のままになる

CSCvy69189

Cisco FMCソフトウェアにおける設定情報開示の脆弱性CSCvy72194

ASAアカウンティングが誤った Acct-Session-Timeを報告するCSCvy72846

スタンバイデバイスが、フェールオーバー後にSSLトラフィックのキープ
アライブメッセージを送信する

CSCvy74781

デフォルトの外部ルートが使用されると、Azure上の ASAvがメタデータ
サーバーへの接続を失う

CSCvy74984

snmpコマンドを無効にする場合の ASA/FTDトレースバックとリロードCSCvy82794

スレッド名 SNMP ContextThreadでの ASAトレースバックおよびリロードCSCvy90836

スティッキネストラフィックによる PATプールの枯渇は、新しい接続の
ドロップにつながる可能性がある。

CSCvy91668

7.0へのアップグレード後の SSLに関連する FTDトレースバックとリロー
ド

CSCvy92990

CSCvr33428および CSCvy39659で導入された「修正」を復元するCSCvy96625

SNMP機能に関連するプロセス名 linaの FTDトレースバックとリロードCSCvy96803

FP21xxのトレースバック「Panic:DATAPATH-10-xxxx
-remove_mem_from_head: Error - found a bad header」

CSCvy98458

スレッド名 Checkheapsで FTD linaトレースバックとリロードが発生するCSCvz00383

ASAのアップグレード後、webvpnでトレースバックとリロードが定期的
に発生する

CSCvz00699

クラスタでの xlateの複製中に Linaトレースバックによる FTDのリロード
が発生する

CSCvz05189

ASA：孤立したSSHセッションでは、CLIからポリシーマップを削除でき
ない

CSCvz07614

スレッド名 Datapathでの ASAのトレースバックおよびリロードCSCvz15529

Anyconnectプロファイルのループ処理で、ASAおよびFTDがトレースバッ
クおよびリロードする場合がある

CSCvz20544

FTDv - LinaのトレースバックおよびリロードCSCvz20679

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

natが IPではなくポート番号に一致する pbr ACLに一致した場合、natの
un-natが 2回発生しない

CSCvz21886

showコマンドが発行されると SNMPエージェントが再起動するCSCvz23157

BVIが DHCPクライアントとして設定されている場合、1550ブロックの
枯渇が原因で ASAおよび FTDがトラフィックをブラックホールする

CSCvz25434

複数のシスコ製品の Snort Modbusにおけるサービス妨害の脆弱性CSCvz27235

ASA：システムコンテキストでインターフェイスのフラップが発生したと
きに、カスタムコンテキストからの ARPエントリが削除されない

CSCvz29233

「showcapture」コマンドが実行されると、FTDまたはLinaがトレースバッ
クすることがある

CSCvz30333

clear configure snmp-serverコマンドが発行されると ASAのトレースバック
とリロードが発生する

CSCvz30933

ASAが DACLのダウンロードに失敗した場合、試行を停止しないCSCvz34831

既存のユーザーで複数のコンテキストスイッチを実行した後、ASDMセッ
ションが新しいユーザーに提供されない

CSCvz37306

FTDまたはASA - 9.14.2.15から 9.14.3へのアップグレード後にブートルー
プでスタックする

CSCvz38332

直接接続されていないネイバーのために BGPパケットがドロップされるCSCvz38361

snmp_master_callback_threadでの ASAvのトレースバックとリロードCSCvz38692

バルク VPNセッション接続中に ASAまたは FTDがトレースバックおよ
びリロードする

CSCvz39565

ASAまたは AnyConnect -古い RADIUSセッションCSCvz39646

HAのフェールオーバー後に内部 LDAP属性マッピングが失敗するCSCvz43414

hostscanのアップグレード中に ASAvがトレースバックを確認するCSCvz43455

スレッド名 DATAPATH-15-18621でのトレースバックおよびリロードCSCvz48407

ASAが、name-serverコマンドで指定されたインターフェイスを使用して
IPv6 DNSサーバーに到達しない

CSCvz53142

conf tが、context-configモードで disk0:/tに変換されるCSCvz57710

SCTPトラフィックにより ASAがトレースバックする。CSCvz58710

未解決のバグおよび解決されたバグ

38

未解決のバグおよび解決されたバグ

バージョン 6.6.5.1で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz21886
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz48407
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz53142
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz57710
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz58710


タイトル不具合 ID

LUをスターリンクに送信する際、enic_put / FREEB内のスレッド名
DATAPATH-4-23199で ASAがトレースバックする

CSCvz60970

ICMPエラーメッセージを処理する際、DATAPATHで ASAがトレース
バックする

CSCvz61160

ICMP到達不能メッセージ生成時のメモリ破損による ASAおよび FTDの
トレースバックとリロード

CSCvz64470

anyconnectセッションが終了した後、ASAログに転送されたデータの間
違った値が表示される

CSCvz69571

FTD：スレッド名 DATAPATHでのトレースバックCSCvz73146

ASAおよび FTDのスタンバイユニットが HAに参加できないCSCvz73709

RFC5424が有効な場合、一貫性のないロギングタイムスタンプが起こるCSCvz75988

OSPFv3：FTDの間違った「転送アドレス」が ospfv3データベースに追加
される

CSCvz77744

「タイマーサービス」機能により、ASAおよび FTDのトレースバックと
リロードが発生する

CSCvz84850

バージョン 6.6.5で解決済みのバグ
表の最終更新日：2021-08-03

表 7 :バージョン 6.6.5で解決済みのバグ

タイトル不具合 ID

CTM：Nitrox S/Gの長さを検証する必要があるCSCvf88062

ASA：まれに発生した CP処理での破損によってコンソールロックが発生
する

CSCvg69380

FTDデータインターフェイス（オフボックス管理）での HTTPSアクセス
が失敗する

CSCvh19737

ルーティングポリシーで使用されるグループオブジェクトの一部であるホ

ストを範囲に変更しても検証エラーが発生しない

CSCvi96835

FMC ibdata1ファイルのサイズが大きくなることがあるCSCvj08826

IRB/TFW設定でホストが到達不能な場合に ASAコアブロックが枯渇するCSCvm82290

未解決のバグおよび解決されたバグ
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz61160
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz64470
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz69571
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz73146
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz73709
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz75988
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz77744
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz84850
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf88062
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg69380
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh19737
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi96835
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj08826
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm82290


タイトル不具合 ID

スレッド名 Unicorn Proxy Threadで ASAが 9.6.4.20トレースバックを実行
する

CSCvo34210

VPNセッションがタイムアウトした後でも、ASAはクライアント側接続
に対する TCPキープアライブを実行し続ける

CSCvp13352

設定同期中にセカンダリ ASAでトレースバックが発生するCSCvp15559

パケットトレーサーの RESULTの入出力インターフェイスが
「UNKNOWN」と表示される

CSCvp28713

ASA：tcp_interceptスレッド名 thread detectionでのトレースバックCSCvp69936

ASA：暗号化セッションがスタンバイユニットでリークを処理するCSCvq98396

AWS FTD：「ERROR: failed to set interface to promiscuous mode」により展
開が失敗する

CSCvr11958

FMCが SYNフラッド攻撃から接続イベントを生成するCSCvr33428

インターフェイスが使用可能になると、トラフィックが暗号マップからプ

ライマリインターフェイスにフォールバックしない

CSCvr77005

Cisco Adaptive Security Applianceと Firepower Threat Defenseソフトウェア
リモート

CSCvr85295

SR-IOVインターフェイス上の ASAvフェールオーバートラフィックが、
インターフェイスのダウンによりドロップされることがある

CSCvs13204

SSLエンジンが判定を返さない場合、ファイアウォールエンジンはSSLハ
ンドシェイクからの情報にフォールバックする必要がある

CSCvs50538

Cisco Firepower Management Centerのクロスサイトスクリプティングの脆
弱性

CSCvs72390

FXOS：サービスモジュールの hwclockを同時書き込みコリジョンによる
破損から修復

CSCvs72450

AnyConnectまたは S2S IKEv2暗号化ポリシーがデバイスに展開されない
ことがある

CSCvs74802

ASA「Chassis 0 Cooling Fan OK」SCHメッセージを使用した FRP 1000お
よび FPR2100シリーズの重大な RPMアラート

CSCvs82926

スレッド idfw_procでの ASAのトレースバックCSCvs84542

異なるインスタンス間で共有される FXOS FTDマルチインスタンス CPU
コア

CSCvs95188

未解決のバグおよび解決されたバグ
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo34210
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp13352
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp15559
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp28713
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp69936
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq98396
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr11958
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr33428
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr77005
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr85295
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs13204
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs50538
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs72390
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs72450
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs74802
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs82926
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs84542
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs95188


タイトル不具合 ID

VTIトンネル経由で EMIXトラフィックを送信しているときに CTMがク
ラッシュした

CSCvt10944

移行スクリプトの実行がメモリ不足エラーで終了するCSCvt11885

プレフィルタールールゾーンの検証（アクティビティの検証）が、UIの
HWレイヤーでバイパスされる

CSCvt37303

PSNG_TCP_PORTSCAN [122:1:1]ルールアラートの場合の無効なパケット
データ

CSCvt39977

スタンバイユニットがアクティブユニットを検出すると、fover_parseでト
レースバックしてブートループする

CSCvt48260

FMCの [オブジェクト（Objects）]セクションから [インターフェイス
（Interfaces）]ページがロードされない（ドメインページも影響を受ける
ことがある）

CSCvt52604

6.4.0.9-34 FDMで HAを解除できないCSCvt55927

SSLハンドシェイク中の ASAのトレースバックとリロードCSCvt71529

unified2レコード取得中のエラー：ファイルの破損CSCvt74194

HTTPクリーンアップによるクライアントレスWebVPNのトレースバック
またはページ障害

CSCvt75760

ASAvでの pingの失敗：9.13（CAT9kの再起動後）CSCvt92077

ASA 9.14.1上で SNMPPOLL/SNMPTRAPからリモートエンド（サイト間
VPN）ASAインターフェイスが失敗する

CSCvt97205

非同期セッションが多すぎるため、Snortの終了に時間がかかるCSCvu02594

多くのACPで同じDNSポリシーが参照されると、DNSデータが繰り返し
収集されエクスポートされる

CSCvu09496

MonetDBのイベントデータベースのクラッシュにより、FMC 6.6.0および
6.6.1の接続イベントが失われる

CSCvu18510

サイズ「0」のクラッシュ情報により ASAがトレースバックするCSCvu30704

トレースバック：ASAが lina_sigcrash+1394をリロードしたCSCvu33992

FMCシステムプロセスが起動するCSCvu44472

有効になるべきではないときに、管理対象デバイスで stunnelプロセスが
有効になる

CSCvu75855

未解決のバグおよび解決されたバグ
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt10944
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt11885
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt37303
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt39977
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt48260
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt52604
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt55927
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt71529
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt74194
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt75760
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt97205
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu02594
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu09496
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu18510
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu30704
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu33992
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu44472
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu75855


タイトル不具合 ID

FileZillaへの FTPが SMTPに誤って分類されるCSCvu77689

パフォーマンスファイルの一部が、本来は含まれないはずの FTDバック
アップの一部として含まれている

CSCvu82680

明確な理由なしに FirepowerがリブートすることがあるCSCvu84127

バックアップファイルが 6.6.0～ 90で増大し続ける（統合イベントファイ
ルが誤ってバックアップに含まれる）

CSCvu87906

ASA：「logging permit-hostdown」が設定され、TCP syslogがダウンしてい
る場合も新しい接続をブロックする

CSCvu89110

OpenSSH 5.7～ 8.3のクライアント側に、Observable DiscrepanがあるCSCvu94878

SNMPポーリングが HAのアクティブデバイスで動作を停止したCSCvu97112

2100：クラッシュが発生すると、コアファイルとクラッシュ情報の両方が
切り捨てられ、不完全になる可能性がある

CSCvu97242

SSL復号ポリシーを有効にした後、FTD Linaエンジンがデータパスでト
レースバックすることがある

CSCvu98222

時間範囲オブジェクトを含むアクセスコントロールポリシーがヒットし

ない

CSCvv00719

OSPFネイバーシップが確立されていないCSCvv02925

ASAが新しいルートを学習すると、フローティングスタティックによって
作成された ASPルートテーブルが削除される

CSCvv07917

9.12.4へのアップグレード後のスレッド名DATAPATH（5585）またはLina
（2100）のトレースバック

CSCvv10778

新しいコンテキストの作成中に「config-url」を入力すると、ASAのトレー
スバックが発生する

CSCvv15572

特定の状況下で Netflowテンプレートが送信されないCSCvv17585

ASAvAnyConnectユーザーがアイドルタイムアウトで予期せず切断されるCSCvv19230

ポリシーの展開が「展開トランザクションを保持できませんでした」エ

ラーで失敗する

CSCvv20780

FP2100-SNMP：不正な値がイーサネット統計ポーリングに返されるCSCvv24647

RRIルートインターフェイスをシャットダウンした後、静的デフォルト
ルートがリブにインストールされない

CSCvv24976

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

アップグレード後、ASAがディスクの名前を交換して disk0が disk1にな
り、disk1が disk0になった

CSCvv25394

リブート後に ADIが断続的に KCDに参加できなくなるCSCvv30172

更新の失敗により、アプリケーションとシャーシ間でインターフェイスの

ステータスが一致しないことがある

CSCvv31755

ASAは現在もマルチモードでのSNMPを介した internal-data0/0カウンタの
ポーリングを許可しない

CSCvv32333

MsgLayer[PID]：エラー：Msglyr::ZMQWrapper::registerSender()：ZeroMQソ
ケットのバインドに失敗した

CSCvv36788

不正な SIPパケットにより SIP接続タイムアウトまで 4kブロックのホー
ルドアップが発生し、トラフィックの問題を引き起こす可能性がある

CSCvv37629

FTD/ASAは、ファイル名に「!」の文字を含むコアダンプファイルを作成
する（lina変更）。

CSCvv40406

管理専用ルートテーブルからスタティック IPv6ルートを削除すると、デー
タトラフィックに影響する

CSCvv41453

URLフィルタリング設定ファイルからデフォルトの脅威カテゴリ設定を読
み込めない

CSCvv44863

ASA Anyconnect url-redirectが IPv6で機能しないCSCvv49698

ASA/FTD：HAスイッチオーバーが Firepowerシャーシのグレースフル再
起動で発生しない

CSCvv49800

snpi_nat_xlate_destroy+2508でのトレースバッククラスタユニットCSCvv50338

2100/1000シリーズ Firepowerデバイスに XFS破損を処理するユーティリ
ティがない

CSCvv52349

ctm_hw_malloc_from_poolでDMAメモリリークが発生し、管理接続とVPN
接続が失敗する

CSCvv52591

AnyconnectユーザーのAAAまたはCoAタスク中のASA/FTDトレースバッ
クおよびリロード

CSCvv53696

ACLトランザクションコミット用に生成された Syslogが一貫した形式で
なく、利用できない場合がある

CSCvv55248

HAの中断後、HAの再参加後にSnmpユーザーがスタンバイデバイスで失
敗する。

CSCvv55291

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

Cisco適応型セキュリティアプライアンスと Firepower Threat Defenseソフ
トウェアのWeb DoSの脆弱性

CSCvv56644

ASA/FTDがBGPMP_REACH_NLRI属性のネクストホップバイトを逆順で
読み取る

CSCvv58332

フェールオーバーペアに参加しようとした場合の fover_parseでの ASAト
レースバックとリロード

CSCvv62305

tmatchのコンパイルが進行中のとき、ASAがすべてのトラフィックを理由
「No route to host」でドロップする

CSCvv63412

ネットワーク/サービスオブジェクト名の変更後、syslogのACLのハッシュ
値で不一致が発生する

CSCvv64068

Cisco適応型セキュリティアプライアンスと Firepower Threat Defenseソフ
トウェアのWeb DoSの脆弱性

CSCvv65184

inspect esmtpでの ASAのトレースバックとリロードCSCvv66005

ssh pubkey-chainサーバーでのキー文字列のサポートが意図したとおりに機
能しない。

CSCvv66561

内部フロー：Uターン GREフローが不正な接続フローの作成をトリガー
する

CSCvv66920

FTDが crlファイルを取得するためにすべての crl URLを試行しないCSCvv67196

SNMPが無効な場合、Inspect-snmpで thru-the-box snmp paksがドロップさ
れる

CSCvv67398

DATAPATHでの ASA 9.12のランダムトレースバックおよびリロードCSCvw41728

分類の失敗により、マスター ASAのシステムコンテキストで仮想 IPアド
レスへのトラフィックがドロップされる

CSCvv68669

FTDが 6.6.1へのアップグレード後にメンテナンスモードでスタックするCSCvv69991

ブックマーク SSL暗号設定の変更中の ASAトレースバックCSCvv70984

トレースバック：ASAが snp_fdb_destroy_fh_callback + 104をリロードするCSCvv71097

ASAのアップグレード後、startup-configでOSPFネットワークコマンドが
欠落する

CSCvv72466

foverおよび SSHスレッドによるトレースバックCSCvv73017

FTD/ASAは、ファイル名に「!」の文字を含むコアダンプファイルを作成
する（CSCvv40406の zmq変更（fxos））

CSCvv74658
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タイトル不具合 ID

Linaのクラッシュとシステムの再起動イベントの発生を防ぐために、FTD
ユニットの「sensor restart」コマンドをブロックする

CSCvv79897

トレースバックにより purg_processとなるCSCvv80782

スレッド名 ace_workで ASA5555がトレースバックし、リロードするCSCvv85029

SNMPトラフィックのテスト中にトレースバックするCSCvv86861

コアファイルを作成する FTDでの予期しないトレースバックとリロードCSCvv86926

ASA：igb_saleen_io_sfp_mod_poll_threadプロセスでCPU専有の値が高くな
る

CSCvv87232

「VPN packet redirect on peer」による ASAクラスタメンバー 2048ブロッ
クの枯渇

CSCvv87496

ASA：EasyVPNHWクライアントが重複したフェーズ 2のキー再生成をト
リガーし、トンネル経由で切断される

CSCvv88017

フェールオーバー後に DHCPプロキシ更新タイマーが起動しないCSCvv89355

AES 256を使用すると ASA SNMPv3ポーリングが失敗するCSCvv89400

ASA/FTDがスレッド名 fover_FSM_threadでトレースバックし、リロード
することがある

CSCvv89708

8000シリーズのスタックの Fastpathルールが FMCからランダムに消えるCSCvv89715

9300シャーシ内クラスタで変更を行った後、ルータ BGPがプッシュされ
ない

CSCvv90079

展開中に「show running-config」が実行されている場合、トランスクリプ
トに展開失敗の理由が表示されない

CSCvv90181

ASA/FTD：HAスイッチオーバー後に接続されたスイッチでMACアドレ
ステーブルのフラッピングが表示される

CSCvv90720

SLAが原因で同期プロセスがハングするCSCvv90753

FTD 6.6：snmpdプロセスの CPUがスパイクするCSCvv94165

ASAが「octnic_hm_thread」でリロードし続け、リロード後は回復するま
でに非常に長い時間がかかる

CSCvv94701

プロポーザルが選択されていない場合、ASAまたは FTDのデバッグで明
確な失敗理由が出力されない

CSCvv96193

asa config timeoutコマンドが snortの DAQ設定を壊すCSCvv97527

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

セカンダリユニットがクラスタに参加できないCSCvv97877

Firepower 2140での VPNスレッドによる ASAのトレースバックとリロー
ド

CSCvw00161

階層によっては、CRLフェールオープンオプションが機能しない場合があ
る

CSCvw01767

RFC822Nameが空に設定された名前制約により、ASAがCA証明書をイン
ポートしない

CSCvw03628

diagnostic-cliに常に表示されるメッセージCSCvw05392

ASAのトレースバック cp_midpath_process_threadCSCvw06195

異なるコンテキストの共有インターフェイスでASAがMACアドレスを複
製して、トラフィックに影響を与える

CSCvw06298

PDTS Txキューがスタックしたまま Snortがビジー状態でドロップするCSCvw07000

「show tech-support」コマンドの実行中の ASAトレースバックとリロードCSCvw12008

証明書チェーンの検証に失敗したため、ヒープキャッシュメモリが急激に

枯渇している

CSCvw12040

サイト間セッションおよび AnyConnectセッションで ASAの古い VPNコ
ンテキストが表示される

CSCvw12100

CCMレイヤ（スプリント 98、seq 2）におけるWR6、WR8および LTS18
コミット IDの更新

CSCvw13348

KP fxos snmpに、EPMインデックスの
entPhysicalSerialNum,entPhysicalAssetIDに初期化されていない文字列があ
る

CSCvw15359

ポートチャネルのメンバーがダウンすると、Firepower 1010シリーズがト
ラフィックの通過を停止する

CSCvw16165

オフロードされたトラフィックがECMPセットアップでセカンダリルート
にフェールオーバーされない

CSCvw16619

LINAプロセスでの ASAトレースバックCSCvw18614

使用されていないプレフィックスリストのオブジェクトを削除できないCSCvw19227

agx通信の snmpdの再起動が snmp-saに対して失敗するCSCvw19907

ポリシーを保存する際に起こる重複 NATルールエラー（重複する自動
NATルールが原因）

CSCvw21145

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

ポリシー保存時に起こる重複 NATルールエラー（異なるルールが重複と
して検出される）

CSCvw21161

カプセル化されたフローを処理する際の DATAPATHスレッドでの FTDト
レースバックとリロード

CSCvw21844

スタンバイ時のみ state foverインターフェースで「no mfib forwarding」コ
マンドが実行される

CSCvw22576

radius_rcv_authにより、コントロールプレーンの CPU使用率が 100%にな
ることがある

CSCvw22881

プライマリユニットのインターフェイスが init状態のままであるため、セ
カンダリユニットがバルク同期状態で無限にスタックする

CSCvw22986

スレッド名 Loggerでの ASA/FTDのトレースバックとリロードCSCvw23199

フローオフロードが有効になっている場合、TCPファイル転送（ビッグ
ファイル）が正しく閉じない

CSCvw24556

strncpy NULL文字列が SSLライブラリから渡されている間の ASA syslog
トレースバック

CSCvw26171

スレッド名 ci/consoleでの ASAのトレースバックとリロードCSCvw26331

Cisco ASAおよび FTDソフトウェアの SIPで確認されたサービス拒否攻撃
に対する脆弱性

CSCvw26544

EAPを使用した IKEv2で、MOBIKEステータスが処理されないCSCvw27301

SNMPプロセスがクラッシュし、Linaのトレースバックが発生したCSCvw28814

ASA/FTDが SNMPのメモリ破損によりトレースバックおよびリロードす
ることがある

CSCvw30252

ディレクタ/バックアップフローは残され、このフローに関連するトラフィッ
クがブラックホール化される

CSCvw31569

9.12(4)4以降にアップグレード後の ASASMトレースバックおよびリロー
ド

CSCvw32518

TACACS+ ASCIIパスワード変更要求が正しく処理されないCSCvw36662

デバイスがハング状態になるまで 600/秒のレートで VPN syslogが生成さ
れる

CSCvw37259

Oracle MySQLのMySQLサーバー製品の脆弱性（コンポーネント：CSCvw37340

NTP認証が有効な場合に IPsec送信エラーが増加するCSCvw37807

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

FTD/HA：「no shutdown」コマンドがスタンバイの実行コンフィギュレー
ションに表示されない

CSCvw42091

FPR2110上の 9.10.1.11 ASAがランダムにトレースバックおよびリロード
する

CSCvw42999

PBR設定変更時の ASA/FTDトレースバックとリロードCSCvw43486

inflate.cの inflate_dynamic関数の NEEDBITSマクロが..CSCvw43489

Info-ZIP UnZのCRC32検証でのヒープベースのバッファオーバーフロー...CSCvw43508

Info-ZIPの test_compr_eb関数でのヒープベースのバッファオーバーフロー...CSCvw43510

1.25より前のBusyBoxのDHCPクライアント（udhcpc）での整数オーバー
フロー。...

CSCvw43529

Mozilla Network Sに Nullポインタの逆参照の脆弱性が存在する...CSCvw43534

バス内の networking/ntpd.cの recv_and_process_client_pkt関数...CSCvw43537

zlib 1.2.8の inftrees.cにより、コンテキスト依存の攻撃者が...CSCvw43541

zlib 1.2.8の inflate.cの inflateMark関数は、継続を許可する場合がある...CSCvw43543

zlib 1.2.8内の crc32.cの crc32_big関数が、コンテキスト...CSCvw43544

1.2までの BusyBox内の libbb/lineedit.cの add_match関数で...CSCvw43546

Info-Zip UnZipバージョン← 6.0...にヒープベースのバッファオーバーフ
ローが存在する...

CSCvw43555

8e2174e9bd836e5をコミットする前の BusyBoxプロジェクトの BusyBox
wgetバージョン...

CSCvw43559

1.20.1以前の GNUWget内の xattr.cにある set_file_metadataがファイルを
保存する...

CSCvw43567

1.30.0以前の BusyBoxで問題が発見された。範囲外の...CSCvw43571

3.5.8から 3.6.7のバージョンの gnutlsに脆弱性が見つかった...CSCvw43586

3.6.15以前の GnuTLSで問題が発見された。サーバーはトリガーできる...CSCvw43615

ASA：非 DNSトラフィックを DNS検査エンジンにリダイレクトする
「class-default」クラスマップ

CSCvw44122

リロード時の ASAv SNMPトレースバックCSCvw45863

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

FTD：NLPパスでリターン ICMP接続先到達不能メッセージがドロップさ
れている

CSCvw46630

アプリケーション設定の同期のタイムアウトが原因で FTDクラスタのセ
カンダリユニットがクラスタに参加できない

CSCvw46702

一部の FPRプラットフォームのインバウンドトラフィックの IPSecトラン
スポートモードトラフィックの破損

CSCvw47321

ASAを 9.13(1)13にアップグレードすると、DAPが動作しなくなるCSCvw48517

「show clock」のタイムゾーンが「show run clock」のタイムゾーンと異な
る

CSCvw48829

アップグレード中に ASA/FTDがトレースバックおよびリロードすること
がある

CSCvw50679

プロセス名「Lina」で ASA/FTDがトレースバックおよびリロードするCSCvw51307

IPv4デフォルトトンネルルートが拒否されるCSCvw51462

ルーティングテーブルに再追加された SLA監視対象の静的ルートが RIP
データベースに入力されていない。

CSCvw51745

手動フェールオーバー後に新しいアクティブの ASAから FPR SSLトラス
トポイントが削除される

CSCvw51950

ASA：IPv6 DACL障害により、AnyConnectセッションを再開できないCSCvw51985

FXOS logrotateがすべてのログファイルを正しくローテーションしないCSCvw52083

Cisco ASAと FTDソフトウェアのWebサービスバッファオーバーフロー
によるサービス拒否の脆弱性

CSCvw52609

FTD/ASAHA：トレースバックによるフェールオーバー後でも、スタンバ
イユニット FXOSがトラフィックを転送できる

CSCvw53255

ASAが複数のクエリパラメータを含む SAMLアサーションで HTTP POST
を処理できない

CSCvw53427

CiscoASAおよび FTDWebサービスインターフェイスで確認されたクロス
サイトスクリプティングの脆弱性

CSCvw53796

FPR-4150：スレッド名DATAPATHでのASAトレースバックおよびリロー
ド

CSCvw54640

ifcタイプの管理のみを変更すると、IPv6静的ルートがインストールされ
ない

CSCvw56703

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

タイプ dynamic-split-exclude-domainsの AnyConnectカスタム属性の名前が
リロード後に変更される

CSCvw58414

FTD BVIアドレスから直接接続された IPへの接続の問題CSCvw59035

スタンバイまたはセカンダリのクラスタユニットがスレッド名 fover_parse
および「cluster config sync」でクラッシュすることがある

CSCvw60177

エンジニアリング ASA Buildでの ASAトレースバックとリロード：
9.12.3.237

CSCvw62526

ASAが IPv6 NTPサーバーとの同期に失敗するCSCvw62528

ASA：ランダムなL2TPユーザーが古いACLフィルタエントリが原因でリ
ソースにアクセスできない

CSCvw63862

アクティブ IPアドレスを持つスタンバイインターフェイスから送信され
たスタンバイ ASAリンクダウン SNMPTRAP

CSCvw64623

Linuxカーネル fの応答 ICMPパケットが制限される方法に欠陥があるCSCvw68593

IKev 2 Daemonスレッドでの ASAトレースバックおよびリロードCSCvw71766

ASAのアップグレードが「CSP directory does not exist - STOP_FAILED
Application_Not_Found」で失敗する

CSCvw72260

アクティブで受信したスタンバイの失敗イベントにより、スタンバイでの

将来の展開がスキップされる

CSCvw72608

リモートFTPへのクラスタコピーのキャプチャの失敗により、FTDのLINA
CLIが応答しなくなる

CSCvw73402

IKEデーモンでの ASAトレースバックおよびリロードCSCvw74940

ポートチャネルメンバーのインターフェイスの変更に対する FDM-HAで
の展開の失敗

CSCvw75104

ドメイン、カウント、およびその他のフィールドが選択されていると、接

続イベントの表に関する表示レポートが失敗する。

CSCvw75605

トンネルグループ名に「.」が含まれている場合、ASAがSAMLアサーショ
ンの処理に失敗する

CSCvw77930

入力文字列の後半に「http://」サブストリングがある場合、URLの正規化
が正しく行われない

CSCvw79208

sftunnelが大量のログをメッセージファイルに記録するCSCvw79294

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

マルチインスタンスモードを実行している FTDが、SRUのインストール
と展開後に snort GID 3ルールを無効にする

CSCvw81322

ASA：OpenSSLの脆弱性 CVE-2020-1971CSCvw81897

Monet DBの一部として多数の小さなファイルがあると、FMCのバック
アップ tarファイルのサイズが肥大化する

CSCvw82577

ACLに関する「設定セッション」の変更時に ASAトレースバックが発生
する。

CSCvw82629

バージョン 9.14.1.30以降で BVI HTTP/SSHアクセスが機能しないCSCvw83572

アップグレード後、FDMによって管理される FTDでの変更を展開できな
い

CSCvw83665

ACLの変更時に FTDファイアウォールがトレースバックおよびリロード
することがある

CSCvw83780

ホスト名が 30文字を超えると、FTDの管理対象デバイスのバックアップ
が失敗する

CSCvw84339

スレッド名 snmp_alarm_threadでの ASAトレースバックおよびリロードCSCvw84786

ASAトレースバックとリロードのWebVPNスレッドCSCvw87788

MonetDBのイベントデータベースのクラッシュにより、FMC 6.6.1の接続
イベントが失われる

CSCvw88176

証明書の変更中に ASA/FTDがトレースバックおよびリロードすることが
ある。

CSCvw89365

PPPOE - ASAが設定されていないプロトコルに対して CONFACKを送信
する

CSCvw90151

FP2100 ASA：9.15.1.1へのアップグレード後にネットワークモジュールが
ダウン/ダウンの 1 Gbps SFP

CSCvw90634

6.6.1へのアップグレード後に FTDvを通過する SNMPv3トラフィックを
NAPがドロップする

CSCvw91757

CiscoASAおよびFP1000/2100シリーズコマンドインジェクションのFTD
ソフトウェアの脆弱性

CSCvw93139

プライマリのクラスタユニットが無効になった後、Vルートが見つからな
いために S2Sトラフィックが失敗する

CSCvw94988

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

キャプチャが削除されたときに ASAがトレースバックを実行し、スレッ
ド名：sshでリロードされる

CSCvw95301

[IMS_7_0_0] Lina Write Memoryを使用したセカンダリでの HA解除の失敗
後に、展開が失敗する

CSCvw96129

inspect_h323_ras+1810のトレースバックCSCvw96488

リンク状態APIの読み取りが失敗した場合にリンク状態の更新を無視する
には、rmu読み取りエラーの処理が必要

CSCvw97256

スイッチポートのフラップがあると、DHCPクライアントの新しい IPアド
レスの取得が失敗する

CSCvw97267

ASA：CoAで dACLが提供されない場合、VPNトラフィックが渡されな
い

CSCvw97821

FXOSは 6.7.0への FTDアップグレード後に古い FTDバージョンを報告す
る

CSCvw98315

SQliteにおける複数の脆弱性CSCvw98603

ASA：CoA後の v6トラフィックに IPv6エントリのない dACLが適用され
ない

CSCvw98840

ASAv：9.14へのアップグレード後に使用されたメモリ値の SNMP結果が
正しくない

CSCvw99916

PMからCriticalStatusを取得する際のタイムアウトによるASAまたは SFR
のサービスカードの障害

CSCvx00655

Firepower 2100で設定の同期中にハートビートエラーが発生し、AppAgent
が登録解除される

CSCvx01805

スレッド名のトレースバック：Lic TMRCSCvx02869

アイデンティティ NATトラフィックおよびクラスタリング環境では、オ
フロード書き換えデータを修正する必要がある

CSCvx03764

SGT名が未解決のまま ACEで使用されている場合、回線が無視または非
アクティブ状態にならない

CSCvx04057

ASAのリロードで「content-security-policy」設定が削除されるCSCvx04643

CiscoASAおよびFTDソフトウェアのコマンドインジェクションの脆弱性CSCvx05381

ASAがHAの設定同期中にロガースレッドでトレースバックを生成するこ
とがある

CSCvx05385

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

navl属性のコピー中に snort CPU使用率が高くなるCSCvx05956

6.6.1へのアップグレード後に FPR 2100の Fail-to-wireポートがフラッピン
グする

CSCvx06385

ASA：デフォルトの IPv6/IPv4ルートトンネリングが機能しないCSCvx08734

sftunnel fsyncが空のファイルを処理せず、メモリリークを示すCSCvx09147

v2および v3の SNMPウォークが失敗し、このOIDでこのエージェントで
使用可能なオブジェクトがありませんと表示される

CSCvx09248

ASAトレースバック：失効した証明書でリロードがトリガーされる
AnyConnectクライアントの CRLチェック

CSCvx09535

アクティブな LDAP AAAサーバーの最後のトランザクションでのタイム
スタンプのステータスが「不明」になる

CSCvx10110

5.10以前の Linuxカーネルの drivers/target/target_core_xcopy.c内。CSCvx10502

p11-kit 0.21.1～ 0.23.21で問題が発見された。内で複数CSCvx10514

curl 7.62.0～ 7.70.0が情報漏えいに対して脆弱であるCSCvx10519

curl 7.20.0～ 7.70.0が naの不適切な制限に対して脆弱であるCSCvx10520

MagickCore/statistic.c内の ImageMagickで欠陥が見つかった。攻撃者CSCvx10555

EIGRPを使用して VXLANまたは VNIインターフェイスのサブネットを
アドバタイズもしくは再配布できない

CSCvx10841

スレッド Crypto CAで ASAがトレースバックおよびリロードするCSCvx11295

リモートエンドで TFCが有効になっている状態で Firepower 2110がトラ
フィックをサイレントにドロップする

CSCvx11460

スレッド名 PTHREAD-4432で ASA/FTDトレースバックするCSCvx13694

バインドにおける複数の脆弱性CSCvx13835

IKEv2セッションの CoAの後に DACLが削除されると、IPv4 DACLがア
クティブデバイスでスタックする（トラフィックは影響を受けない）

CSCvx14031

ASA/FTDで DHCPプロキシオファーがドロップされるCSCvx15040

FMCからプッシュされた自己参照オブジェクトにより、エラーで linaが
クラッシュする（GRP階層でループする）

CSCvx16202

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

管理のコンテキストが変更されると、マルチコンテキストASAからconnect
fxos adminで FXOSにアクセスできない

CSCvx16317

VRFが設定されている場合、FTDはパケットをWCCP Webキャッシュエ
ンジンにリダイレクトしない

CSCvx16592

「MIOが強制時刻同期に応答しない（MIODIDNOTRESPONDTOFORCED
TIME SYNC）」ために、ブレードの起動中に FXOSクロック同期の問題
が発生する

CSCvx16700

ASAがスレッド名「webvpn_task」でトレースバックおよびリロードする
ことがある

CSCvx17664

FPR-2100-ASA：最新バージョンのASAインターフェイスで ifTypeのSNMP
ウォークに「other」が表示される

CSCvx17780

ACLを追加または削除し、ルートマップコマンド（pbr_route_map_update）
に入力すると、トレースバックが発生する

CSCvx17785

FMCから送信されたオブジェクトループによる linaのトレースバックを
防ぎます。代わりに展開を失敗させます。

CSCvx17842

6.6.3で snmpv1を削除し、snmpv3を一度に追加すると、snmp設定の展開
が失敗する

CSCvx19934

ASA/FTDが SNMPホストグループオブジェクトの変更後にトレースバッ
クすることがある

CSCvx20303

すべてのオブジェクトのタイプが同じ場合、Smart CLIで 10個のオブジェ
クトのみが表示される

CSCvx20692

netflowリフレッシュタイマーによるASA/FTDトレースバックとリロードCSCvx20872

linaモニタが原因で Firepowerプラットフォームが破損したコアダンプを
生成する

CSCvx21782

OCSP応答データのクリーンアップ中のにASAがトレースバックおよびリ
ロードする

CSCvx22695

IKEv2キーの再生成：Create_Child_SA応答の直後に受信した新しいSPIを
使用した ESPパケットの SPIが無効になる

CSCvx23833

CVE-2021-1405に対する NGFWの影響を評価するCSCvx23907

SAML：同じサブジェクト名を持つ 2つ以上の IDP証明書がある場合、
SAML認証が失敗する可能性がある

CSCvx24537

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

パケットのMTUのサイズが出力インターフェイスのMTUのサイズより
大きい場合、LINAはパケットを何の警告を出すことなくドロップする

CSCvx25406

X-Frame-Optionsヘッダーが webvpn応答ページで設定されていないCSCvx25719

「show crashinfo」による新しい出力ログの追加で ASAがトレースバック
およびリロードする

CSCvx25836

handle_agentx_packet / snmpで SNMPにトレースバックすると、FP1kおよ
び 5508での起動に時間がかかる

CSCvx26221

chastrcpy_s: sourceの文字列が着信側に対して長すぎるため ASAがトレー
スバックおよびリロードする

CSCvx26308

FMCが 6.6.1にアップグレードされた後、FTDデバイスで SNMPの設定が
無くなっていることが判明した

CSCvx26525

FPR2100シリーズのプロセス linaでのFTDのトレースバックおよびリロー
ド

CSCvx26808

CHをセグメント化して再送信した際に TLSサイトがロードされないCSCvx26927

SAML：トンネルグループで参照されているときに、webvpnsaml IDP設定
が削除されないようにする

CSCvx27077

ASA：FIPSが有効な場合、PACファイルをインポートできないCSCvx27430

地理位置情報ウィジェット FMCでイベントを表示できないCSCvx27914

DKKの顧客 SSLルールを使用した SSLの復号化が失敗するCSCvx28520

CSCvx07389の修正にもかかわらず、FPR4100/FPR9300でma_ctx*.logが大
きなディスク領域を消費する

CSCvx29429

FTD：管理 intをポーリングできる診断 intで SNMPホストが設定されるCSCvx29448

フローオフロードによる一括ルーティング更新後にファイアウォールCPU
が増加することがある

CSCvx29771

DHCPGIADDRフィールドの IPアドレスがDHCPDECLINEをDHCPサー
バに送信した後に反転する

CSCvx29814

フローオフロードを有効にした状態で大量のルートを更新すると、CPUの
パフォーマンスが低下する

CSCvx29832

SSL中間パスで ASAがトレースバックおよびリロードするCSCvx30314

4GB RAMと 2つの CPUを搭載した ASAvを展開するオプションがないCSCvx33822

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

1.9.5p2より前の sudoには、ヒープベースのバッファオーバーフローがあ
り、権限を使用できる

CSCvx33904

FIPS障害による ASAのリロードCSCvx34237

AAA LDAPサーバー：平均ラウンドトリップ時間が常に 0ミリ秒になるCSCvx34335

HA中断および 6.6.0または 6.6.1へのアップグレード後に OSPF NSFによ
る HAの障害が発生する

CSCvx37737

CPがピン接続されているコアでのコアローカルブロック割り当ての失敗
によりドロップが発生する

CSCvx38124

ACL設定を同時に変更すると、「show running-config」の出力が完全に中
断される

CSCvx41171

Talosクラウドとローカル DB間で URLレピュテーションの不一致が発生
する。

CSCvx41440

FPR4150 ASA Standby Readyユニットのループが失敗し、設定を削除して
インストールし直す必要がある

CSCvx42081

ASA EIGRPルートがネイバーの切断後にスタックするCSCvx42197

新しい net-snmpパッチの追加と未使用の net-snmpレシピのクリーンアッ
プ

CSCvx44117

スレッド名 Unicorn Proxy Threadで FTD/ASAがトレースバックするCSCvx44401

スレッド名：vnet-proxy（rip：socks_proxy_datarelay）で ASAおよび FTD
のウォッチドッグが強制的にトレースバックとリロードを実行する

CSCvx45976

IEおよびWindowsプラットフォームの古いバージョンの X-Frame-Options
ヘッダーのサポート

CSCvx47230

2.4.57および 2.5.x～ 2.5.1 alphaの OpenLDAPでは、アサーションCSCvx47628

GNU Cライブラリ（別名 glibcまたは libc6）2.32の iconv関数CSCvx47634

2.4.57より前の OpenLDAPで整数アンダーフローが発見されたCSCvx47642

「Initiator/Responder」パケットを 0として示す SSL復号化された httpsフ
ローの EOFイベント

CSCvx48490

EVP_CipherUpdate、EVP_EncryptUpdate、EVP_DecryptUpdateへの呼び出し
は、

CSCvx49715

2.66.7および 2.67.xより前の GNOME GLibで問題が発見されたCSCvx49716

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

BINDサーバーは、影響を受けるバージョンを実行している場合、脆弱と
なる

CSCvx49720

スレッド名 fover_health_monitoring_threadでのトレースバックCSCvx50366

トランスペアレントコンテキストの削除中のSNMP通知スレッドでのASA
トレースバックとリロード

CSCvx52122

ASPキャプチャの dispatch-queue-limitにパケットがないと表示されるCSCvx54235

マルチキャストルーティングが有効になっていると、断続的にポリシー展

開が失敗する

CSCvx54396

FTD 6.6.1/6.7.0が SNMP Ifspeed OID（1.3.6.1.2.1.2.2.1.5）応答値 = 0を送信
している

CSCvx54606

グラフ形式でインライン結果を使用すると、侵入イベントレポートの生成

が失敗する

CSCvx54934

S2S VPNの編集がエラー「ノードが見つかりません：12884908935（Node
not found: 12884908935）」で失敗する

CSCvx56323

スマートトンネルコード署名証明書の更新CSCvx57417

データトンネルが起動する前に COAを受信すると、親セッションが切断
される

CSCvx59120

参照リークが原因で TIDフィードがスタックするCSCvx61200

VPNロードバランシングのクラスタの形成を妨げているものについて、ロ
グに包括的な詳細を記録する必要がある

CSCvx62239

6.2.3から 6.6.3へのアップグレード後に FTDまたは 4110でエキスパート
モードに入るときにエラーが発生する

CSCvx63256

スレッド名 CTM Daemonでの ASAトレースバックおよびリロードCSCvx63647

SAMLトランザクション中に不要なコンソールが出力されるCSCvx64478

設定変更後に 663 FDMが syslogイベントを送信しないCSCvx65467

FPR2100：UEイベントがクラッシュをトリガーするために、octeonでカー
ネルパニックを有効にする

CSCvx65745

FMC RAVPN：IPv6 DNSがグループポリシーで設定されている場合、展
開が失敗する

CSCvx67996

ASA内部デッドロックにより、機能（syslog、リロード、ASDM、
anyconnect）が失われる

CSCvx68128

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

ASA：countryNameがUTF8としてエンコードされている場合、CA証明書
をインポートできない

CSCvx68355

SSLURLカテゴリが削除されたため、100_ftd_onbox_data_import.shでFDM
のアップグレードが失敗する

CSCvx68490

SNMPを使用してインターフェイスの物理アドレスをポーリングすると、
ASAが「00 00 00 00 00 00」で応答する

CSCvx68951

スレッド名 SNMP ContextThreadでの ASAトレースバックおよびリロードCSCvx69405

asa_run_ttyS0スクリプトによるスレッド名 pix_startup_threadでのASA/FTD
トレースバックおよびリロード

CSCvx71434

ASA：CSMで「エラー：ハッシュテーブルからエントリを削除できませ
ん」

CSCvx71571

ifmibポーリングの最適化CSCvx72904

シスコ製品に影響を及ぼす Lasso SAML実装の脆弱性：2021年 6月CSCvx73164

複数の ACLとオブジェクトが設定された状態で「clear configure all」を実
行すると、ASAがトレースバックおよびリロードする

CSCvx74035

再送信された SYNが検査エンジンで検査されないCSCvx75503

キャプチャ取得中に ASAがトレースバックするCSCvx75963

ルールがインターフェイスグループによるトラフィックに一致している場

合、FMCがプレフィルタのポリシー変更を保存しない
CSCvx76703

UmbrellaによるトレースバックとリロードCSCvx77768

ASAのトラフィックでのマルチコンテキストの Firepowerサービスが不適
切なインターフェイスに移動する

CSCvx78238

SSLポリシーを使用したファイル転送またはファイルアップロードが低速
で、復号化の再署名アクションが適用される

CSCvx79793

手動登録が、証明書をインポートした後、LINAでスタック保留中のトラ
ストポイントのエントリを作成する

CSCvx80835

既知のキールールに一致すると予想される接続が復号化されない場合があ

る

CSCvx81405

データインターフェイスからの予期しない IPを持つ SNMPトラップが送
信される

CSCvx85534

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

ASA/FTDは、設定をメモリに保存/書き込みするときにトレースバックお
よびリロードすることがある

CSCvx85922

FMCデータベースを外部からポーリングするために使用される inet6_ntoa
と unix_timestamp関数がエラーを返す

CSCvx86177

フェールオーバーライセンスの数がスタンバイのファイアウォールに同期

されない。

CSCvx87679

HAで FPR 2100が ASAを実行するフェールオーバー中のウォッチドッグ
でのトレースバックとリロード

CSCvx87709

HAで FPR 2100が ASAを実行するフェールオーバー中のウォッチドッグ
でのトレースバックとリロード

CSCvx87790

ASAが BGPパスワードをスタンバイユニットに正しく複製しないCSCvx88683

FPR 2110でバンコクタイムゾーンを設定できないCSCvx89827

2.66.8より前の GNOME GLibで問題が発見された。g_file_replaの場合CSCvx91341

VPNロードバランシングがスタックし、グループから切断されることがあ
る

CSCvx94326

セカンダリ ASAがスタートアップコンフィギュレーションを取得できな
い

CSCvx94398

既存の ASDMコンテキストスイッチから新しい ASDM接続を区別するた
めの ASAのサポート変更

CSCvx95255

クラスタコマンドを使用して長い宛先ファイル名を持つファイルをコピー

する場合にASAがトレースバックおよびリロードする
CSCvx97632

FTD-API：ruleIdの重複するシーケンス番号により、無効な snort ngfw.rules
が展開される

CSCvx98041

FMC：「beakerd」プロセスのコアファイルがデバッグシンボルをアーカイ
ブしていないため、使用できない

CSCvx99373

スレッド Lic HAクラスタでのトレースバックCSCvy01752

FPFPR2100シリーズプラットフォームの ASAで時刻同期が正しく機能し
ない

CSCvy02448

CTM Message Handlerによる ASAおよび FTDのトレースバックCSCvy02703

uauthのデバッグ機能の改善CSCvy03006

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

管理のコンテキストが変更されると、マルチコンテキストASAからconnect
fxos adminで FXOSにアクセスできない

CSCvy03045

アクセスコントロールポリシーの作成および編集が「ルール名は既に存

在します」というエラーで失敗する

CSCvy03907

ユーザー証明書のキーサイズが 8192ビットの場合、AnyConnect証明書認
証が失敗する

CSCvy04869

WMスタンバイが HAへの再参加に失敗し、「CD App Syncエラーがスタ
ンバイでSSP設定を適用できませんでした」というメッセージが表示され
る

CSCvy04965

FO同期の操作後に SNMPWalk失敗が確認された。CSCvy05807

Snort 2.9.16.3-3033トレースバック（FTD 6.6.3）CSCvy05966

access-listの再設定時の ASAトレースバックCSCvy07491

FTD：ndclientdの後にハートビートが見つからないため、TSファイルを生
成する際にフェールオーバーロールの変更が発生する

CSCvy07654

Javaによってポート転送アプリケーションがブロックされるCSCvy08908

暗号の不一致が原因で HAがアクティブ/アクティブ状態になるCSCvy09217

Syncdが FMC HAのセカンダリの FMC部分で繰り返し終了するCSCvy09252

Firepower 9000シリーズ SM-56で、ディスクマネージャの YYYY-MM-DD
ファイルの filespecエントリがない

CSCvy10665

FDM - GUIにアクセスできない（tomcatが開いているファイル記述子が多
すぎる）

CSCvy13229

REST APIログインページの問題CSCvy17365

IKEv2のA/SフェールオーバーペアでのASAトレースバックとリロード。CSCvy17470

MACアドレスのみを持つ冗長な新しいホストイベントを含む
SFDataCorrelatorのパフォーマンスの問題

CSCvy19453

「最大証明書キャッシュエントリ」プルーニングでは、SSLキャッシュを
ロックする必要がある

CSCvy30016

ASAのアップグレードに失敗した場合、プラットフォームとアプリケー
ションの間でバージョンステータスの同期が解除される

CSCvy34333

ssl置換キーのみのアクションにより、検出エンジンのメモリ使用量が無制
限になる場合がある

CSCvy37835

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

FMCへのAPI呼び出しを実行すると、T-ufinで内部サーバーエラー 500が
発生する

CSCvy39191

ASA/FTDがスレッド名「DATAPATH-15-14815」でトレースバックし、リ
ロードすることがある

CSCvy39659

9.14MR3：snmpwalkが [Errno 146]の接続拒否エラーで失敗したCSCvy40482

Linaと FXOS間の同期外れの時間CSCvy61008

WMスタンバイがHAへの再参加に失敗し、「CDアプリの同期エラーは、
SSP設定の生成における失敗です（CDAppSync error is SSPConfigGeneration
Failure）」というメッセージが表示される

CSCvy83116

バージョン 6.6.4で解決済みのバグ
表の最終更新日：2023-01-18

表 8 :バージョン 6.6.4で解決済みのバグ

タイトル不具合 ID

明確な理由なしに FirepowerがリブートすることがあるCSCvu84127

6.6.3.81から 6.6.4.59へのアップグレードが 000_start/125_verify_bundle.sh
で失敗した -解凍の失敗である

CSCvy15046

999_finish/935_change_reconciliation_baseline.plでの 6.6.3への FMCアップ
グレードの失敗

CSCvx86231

バージョン 6.6.3で解決済みのバグ
表の最終更新日：2021-03-15

表 9 :バージョン 6.6.3で解決済みのバグ

タイトル不具合 ID

ACEの追加/削除、ACLオブジェクト/オブジェクトグループの編集でTCM
が機能しない

CSCuw51499

CTM：Nitrox S/Gの長さを検証する必要があるCSCvf88062

ASA：まれに発生した CP処理での破損によってコンソールロックが発生
する

CSCvg69380

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

ENH：VPNの総容量の単なる割合ではなく、絶対値として CACが設定さ
れる

CSCvg73237

重複するプリプロセッサキーワード：ssl（Duplicate preprocessor keyword:
ssl）

CSCvh75756

IRB/TFW設定でホストが到達不能な場合に ASAコアブロックが枯渇するCSCvm82290

フローがハッシュされるRXリング番号を表示する debugmenuコマンドが
実装される

CSCvn12453

WebVPNの言語変換表を更新する必要があるCSCvo11165

スレッド名 Unicorn Proxy Threadで ASAが 9.6.4.20トレースバックを実行
する

CSCvo34210

[ヒットカウントの分析（AnalyzeHit Counts）]で、設定されたユーザータ
イムゾーンではなく UTCでタイムスタンプが表示される

CSCvo57004

FMC HAスイッチで DBスイッチロールが失敗するCSCvp10079

FTDでの AAA要求が RRIから学習した VルートをたどらないCSCvp47536

AnyConnectと管理セッションが数週間後に接続に失敗するCSCvq47743

ASA：Safariブラウザを使用してHTTP経由でASAコマンドを実行できな
い

CSCvq81410

TLS1.3がDNDルールで唯一許可されているTLSバージョンである場合、
Server Helloがドロップされる

CSCvr02310

FMCが SYNフラッド攻撃から接続イベントを生成するCSCvr33428

ASAトレースバックスレッド名：DATAPATH-0-1388 PBR 9.10(1)22CSCvr35872

展開に成功した後、FMCに旧ポリシーが表示されるCSCvr55741

Cisco Adaptive Security Applianceと Firepower Threat Defenseソフトウェア
リモート

CSCvr85295

アクティブ ASAで、IPv6を使用したWebVPNに対して不正な IPを含む
ロギングメッセージが生成される

CSCvs07922

SR-IOVインターフェイス上の ASAvフェールオーバートラフィックが、
インターフェイスのダウンによりドロップされることがある

CSCvs13204

FXOS 2.9.1アップデートを使用すると、FMCで発生するイベントレート
が低下するか、デバイスからイベントレートが来なくなる

CSCvs47365
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タイトル不具合 ID

ASA5506からボックスへ icmp要求パケットが断続的にドロップされるCSCvs50274

二重否定が原因で、自動 NATルールの削除時に展開に失敗するCSCvs68576

複数のシスコ製品での Snort HTTP検出エンジンのファイルポリシーバイ
パスの脆弱性

CSCvs71969

異なるコンテキスト間で切り替えると、ASDMセッションが突然終了するCSCvs72378

FXOS：サービスモジュールの hwclockを同時書き込みコリジョンによる
破損から修復

CSCvs72450

「dns server-group DefaultDNS」CLIが無効にならないCSCvs79606

vFTDが VLANタグ付きトラフィックを渡すことができない（トランク
モード）

CSCvs81763

スレッド idfw_procでの ASAのトレースバックCSCvs84542

ASASIP接続が連続した複数回のフェールオーバー後にドロップする：ピ
ンホールタイムアウト/インスペクションによるクローズ

CSCvs85196

ユニットの同期中に awk:fatalメッセージが表示されるCSCvs85595

検査の中断：展開ページでエラーが発生CSCvs91270

FTDトレースバック LinaプロセスCSCvs91389

Snort2：SSPプラットフォームで SSLポリシーが設定されていると、大き
なファイルのダウンロードに時間がかかる

CSCvs99356

カーネルを cpe:2.3:o:linux:linux_kernel:4.14.187:にアップグレードCSCvt00255

show ntpを実行すると、出力を得るためのパスワードを求められるCSCvt01938

クラスタ展開でのファイアウォールで SCTPハートビートが失敗するCSCvt04560

Cisco Firepower 4110の ICMPソフトウェアの TCPフラッド DoS攻撃に対
する脆弱性

CSCvt09940

FIPSデバイスで FIPSが有効になっている場合、Webtype ACLを作成でき
ない

CSCvt11302

ASA：一致する暗号マップエントリがないため、VTIが IPSecトンネルを
拒否する

CSCvt13822

ASDMによって管理される SFR：システムポリシーが適用されないCSCvt15056
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63

未解決のバグおよび解決されたバグ

バージョン 6.6.3で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs50274
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs68576
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs71969
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs72378
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs72450
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs79606
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs81763
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs84542
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs85196
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs85595
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs91270
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs91389
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs99356
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt00255
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt01938
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt04560
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt09940
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt11302
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt13822
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt15056


タイトル不具合 ID

Cisco ASAおよび FTDソフトウェアのWebサービスに関する情報漏洩の
脆弱性

CSCvt15163

lina_free_exec_stで segfault/reloadを引き起こすプラットフォームの制限を
プッシュするストレス

CSCvt17912

スタンドアロン ASAの「overlaps with inside standby interface address」エ
ラーで IPv6 NATが拒否される

CSCvt18199

ASAのリブート後、ASAクラスタの Health-check monitor-interface
debounce-timeが 9000msにリセットされる

CSCvt22356

「Snortの障害により他のユニットのインスペクションエンジンに障害が
発生しました（Inspection engine in other unit has failed due to snort failure）」
が原因で FTDがフェールオーバーした

CSCvt26530

スタンバイからのフェールオーバー切り替え実行中に 2100でのトレース
バックが発生する。

CSCvt27585

[オブジェクト管理（ObjectManagement）]ページからセキュリティゾーン
を変更した場合の無効な応答メッセージ

CSCvt29771

FTDデバイスが SSEにイベントを送信しない場合があるCSCvt31292

ランダム VPNピアの IPSec SAが作成されないCSCvt33785

SFNotificationdによって「メッセージ」ファイルに過剰なロギングが発生
することがある

CSCvt34973

LDAPS外部ユーザーが Firepower 4110で「sudo su」を実行できないCSCvt39292

ASA：リロード後にスタンバイユニットのBVIインターフェイスが応答を
停止する

CSCvt40306

syslogホストにアクセスできない場合、「no logging permit-hostdown」コマ
ンドで接続がブロックされない

CSCvt41357

SNMPポーリング中に確認されたメモリリークCSCvt42610

複数のシスコ製品 Snort TCP高速オープンファイルポリシーバイパスの
脆弱性

CSCvt43136

スタンバイユニットがアクティブユニットを検出すると、fover_parseでト
レースバックしてブートループする

CSCvt48260

Cisco FirepowerManagement Centerソフトウェアに蓄積されたクロスサイト
スクリプティングの脆弱性

CSCvt48601
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タイトル不具合 ID

FTDの手動による証明書の登録が、組織の件名フィールドの "&"（アンパ
サンド）が原因で失敗する

CSCvt56923

マルチコンテキストモードの ASAで、コンテキストを削除しても SSH
キーが削除されない。

CSCvt61196

通信のデッドロックが原因で、デバイスからのイベントが停止することが

ある

CSCvt61370

「Show crypto accelerator load-balance detail」が欠落しており、出力が未定
義

CSCvt64952

AppIdはUltraSurfにトンネリングされた IPではなく、プロキシ IPをキャッ
シュする

CSCvt66875

接続イベントに古いデバイス名が表示されるCSCvt69260

ASA：AnyConnectの Radius Acct-Requestsに acct-session-timeアカウンティ
ング属性がない

CSCvt70664

6.6.0-90： [Firepower 1010]メモリ不足のため、SRUの更新中に tomcatが再
起動する

CSCvt70854

vpn-filterに使用される ACLでの「clear configure access-list」がリソースに
アクセスできない

CSCvt70879

SSLハンドシェイク中の ASAのトレースバックとリロードCSCvt71529

FP 8130での NATポリシーの展開後の NATポリシーの設定が表示されな
い

CSCvt72683

ASAデバイスのユーザー名 enable_15に対する TACACSフォールバック
認証が失敗する

CSCvt73407

HTTPクリーンアップによるクライアントレスWebVPNのトレースバック
またはページ障害

CSCvt75760

syslogメッセージ 201008に、TCPサーバーがダウンした場合のドロップ
の理由が含まれている必要がある

CSCvt76688

WebVPNリライタが SAP Netweaverからのデータを解析できない。CSCvt80134

CVE-2017-11610に対処するには、スーパーバイザソフトウェアをアップ
グレードする必要がある

CSCvt80172

c3p0 0.9.5.2では、com/mchaの extractXmlConfigFromInputStreamで XXEが
許可される

CSCvt86467
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タイトル不具合 ID

libxslt 1の前に xsltNumberFormatGetMultipleLevelで Type Confusionが生じ
る

CSCvt87074

クライアントレスポータルを使用すると、設定された言語と一致しない文

字列がある

CSCvt88454

FDMが管理Webサーバー経由で CA署名付き証明書をロードできないCSCvt89183

「snmp-server location」を設定すると、ASA9.14.1の「snmp-server contact」
にも同じ値が設定される

CSCvt89790

ASAvでの pingの失敗：9.13（CAT9kの再起動後）CSCvt92077

2.1.0より前の expatの readfilemap.cで、コンテキスト依存の攻撃者が許可
される

CSCvt95176

ASA 9.14.1上で SNMPPOLL/SNMPTRAPからリモートエンド（サイト間
VPN）ASAインターフェイスが失敗する

CSCvt97205

Cisco FirepowerManagement Centerソフトウェアに蓄積されたクロスサイト
スクリプティングの脆弱性

CSCvt99020

クラスタに大量の FTPトラフィックがあると、SEC_FLOWメッセージが
再送信ループ状態になる

CSCvt99137

マルチインスタンス上のLinaコアにより両方の論理デバイスでブートルー
プが発生する

CSCvu06767

タップモードがオフで FTDインラインセットブリッジグループ IDが 0
に設定される

CSCvu08339

ASA 9.12(2)：ユニコーンプロキシスレッドによる複数のトレースバックCSCvu16423

vFTDでの SSH RBACの 6.7.0へのアップグレードが失敗するCSCvu17819

MPFで接続制限が設定されている場合、「show service policy」で現在の接
続数が負になる

CSCvu17852

内部フロー：LU flag3オーバーラップCSCvu23539

スケジュールバックアップが EEMを介した SCPで失敗するCSCvu27287

ASA：ASAのアップグレード後、外部 IPv6ロギングサーバーへの特定の
syslogメッセージの欠如

CSCvu27868

使用可能なブロックがゼロになっても、ブロック枯渇スナップショットが

作成されない

CSCvu29660
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タイトル不具合 ID

ユーザー IDが、異なるネットマップの同一セッションを正しく処理しな
い

CSCvu30756

FDM：AnyConnect「名前が重複しているため、検証に失敗しました：
（Validation failed due to duplicate name:）」

CSCvu32449

FPWR 4100：/var/sf/fwcfg/にある破損ファイルが原因で Snortがダウンす
る

CSCvu33591

トレースバック：ASAが lina_sigcrash+1394をリロードしたCSCvu33992

FMCを 6409-59から 6.6.0-90にアップグレードした後、サブドメイン内の
Radius外部ユーザーを使用して UIをログに記録できない

CSCvu35768

vpn-addr-assign local reuse-delayが設定されている場合、%ASA-3-737403が
誤って使用される

CSCvu36302

ネイティブSSPプラットフォームでのカレンダー更新のマージの損傷を修
正

CSCvu40834

二重解放によるデータパスでの FTD LinaトレースバックCSCvu43355

スレッド名「cluster config sync」または「fover_FSM_thread」での ASAお
よび FTDクラスタユニットトレースバック

CSCvu43827

SSH管理接続制限を超えた場合に syslog 710004が生成されないCSCvu44135

ASAでトレースバックが発生し、リロードされたCSCvu45822

TACACS REST API：/cli apiを使用して設定された ASAが「Command
authorization failed」メッセージで失敗する

CSCvu48285

デフォルト以外の「crypto ikev2 limit max-in-negotiation-sa」を削除すると
FTDの展開が失敗する

CSCvu48886

FTD：接続アイドルタイムアウトがリセットされないCSCvu55469

RADIUSポートの表現がビッグエンディアンではなくリトルエンディアン
として表示される

CSCvu58153

「admin」で始まるグループ URLが正しく機能しないCSCvu59573

整数オーバーフロー（FileExtract正常性アラート内）により、ログスパム
「file capture perf stats」が発生する

CSCvu63397

Embryonic接続制限が一貫して機能しないCSCvu68529

「no key config-key」を入力した後でクラスタ/AAAサーバーキーが欠如す
る

CSCvu70931
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タイトル不具合 ID

ASA：dhcp-network-scopeの使用により、自動 DENYルールが複数のコン
テキストに適用される

CSCvu71324

6.6.0へのアップグレード後、レポートに棒グラフと円グラフで侵入イベン
トが表示されない

CSCvu75315

FTD-API/FDM：HA同期ステータスがスタンバイで失敗するCSCvu79102

管理対象デバイスの非アクティブな古いエントリが原因で、Firepower
Management Centerでのアップグレードが失敗することがある

CSCvu82272

インラインセットの show interfaceのドロップレートが正しくないCSCvu82738

ASAがヌル TEIDの GTPV1転送再配置要求メッセージをドロップするCSCvu83389

/32マスクの BFDマップ送信元アドレスが機能しないCSCvu84066

スタンバイでのポリシー展開の失敗に続いて HAの再構成が失敗するCSCvu85381

次のメッセージで展開が失敗する：「クリプトマップ s2sCryptoMapがイ
ンターフェイス内にありません（no crypto map s2sCryptoMap interface
inside）」

CSCvu85421

ASA：「logging permit-hostdown」が設定され、TCP syslogがダウンしてい
る場合も新しい接続をブロックする

CSCvu89110

AnyConnect-IKEv2スケーリング接続で作業中にKPでクラッシュが確認さ
れる

CSCvu93278

FDM/FTD-API：スタンバイ状態で管理ユーザーのパスワードを変更できな
い

CSCvu93834

6.6から 6.7.0への KVM/KP FDMのアップグレードがディスク容量が原因
で失敗する/ngfw/var/cisco/deploy/fdm

CSCvu95109

TAPモードの FTDが出力インターフェイスでキャプチャされないCSCvu97764

SSL復号ポリシーを有効にした後、FTD Linaエンジンがデータパスでト
レースバックすることがある

CSCvu98222

SDI：新しいデバイスがフェールオーバーに参加すると、SDIファイルが
スタンバイに同期されない

CSCvu98468

PLR経由でライセンスされたASAに「export-controlled functionality enabled」
フラグが正しく設定されていない

CSCvu98505

FTD-API：CDOテンプレートの適用によってルール削除のバグがトリガー
される

CSCvu98780
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タイトル不具合 ID

ASA「session sfr」コマンドが初期設定のために FirePOWERモジュールか
ら切断する

CSCvv02245

OSPFネイバーシップが確立されていないCSCvv02925

FDM（オンボックスマネージャ）：インターフェイスが zones.confから削
除されたため、トラフィックが適切なルールでヒットしない

CSCvv04023

アップグレード前に RA-VPNが設定されている場合、ngfw.rulesがプライ
マリ FTD HAとセカンダリ FTD HAの間で一致しない

CSCvv04441

resson no-mcast-intrfでマルチキャストトラフィックがドロップされているCSCvv04584

マルチキャスト EIGRPトラフィックが内部 FTDインターフェイスで表示
されない

CSCvv07864

Firepowerモジュールによって「復号しない」SSL復号ルールに一致する
信頼できる HTTPS接続がブロックされることがある

CSCvv08244

クラスタサイト固有のMACアドレスが、フローオフロードによって書き
換えられない

CSCvv08684

セッション終了後に、L2TPの VPNルートが陳腐化するCSCvv09396

Oracle MySQLのMySQLサーバー製品の脆弱性（コンポーネント：CSCvv09477

9.12.4へのアップグレード後のスレッド名DATAPATH（5585）またはLina
（2100）のトレースバック

CSCvv10778

暗号化エンジンの障害後に ASAがフリーズするCSCvv12857

クラスタでコマンドレプリケーションタイムアウトが発生した場合に表

示されるエラーメッセージの修正

CSCvv14621

新しいコンテキストの作成中に「config-url」を入力すると、ASAのトレー
スバックが発生する

CSCvv15572

stress/lowmemory: assert: mh->mh_mem_pool >MEMPOOL_UNDEFINED&&
mh->mh_mem_pool < MEMPOOL_MAX_TYPE

CSCvv16082

特定の状況下で Netflowテンプレートが送信されないCSCvv17585

ASAvAnyConnectユーザーがアイドルタイムアウトで予期せず切断されるCSCvv19230

インターフェイスが管理専用のスタティックルートの更新に関連付けられ

ている場合、展開が失敗する

CSCvv19573

WEBVPN：ERROR：マルチコンテキストASAの無効なトンネルグループ
名

CSCvv20405
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69

未解決のバグおよび解決されたバグ

バージョン 6.6.3で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv02245
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv02925
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv04023
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv04441
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv04584
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv07864
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv08244
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv08684
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv09396
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv09477
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv10778
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv12857
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv14621
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv15572
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv16082
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv17585
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv19230
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv19573
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv20405


タイトル不具合 ID

FMC 6.4から 6.7へのアップグレードが失敗する「Error running script
500_rpms/110_generate_dbaccess.sh」

CSCvv20450

データベースが新しい接続の受け入れを停止することがあり、イベント処

理が停止する

CSCvv21045

onboxモードで、展開が失敗したときに、zones.confがロールバックしないCSCvv22208

webVPN、SNMP関連トラフィックの実行中に FPR2130でトレースバック
が発生した。

CSCvv23370

アップグレード後、ASAがディスクの名前を交換して disk0が disk1にな
り、disk1が disk0になった

CSCvv25394

SSl復号が有効な場合、reCAPTCHAが機能しないCSCvv25839

CLIから「configure high-availability disable」コマンドを実行すると、次の
HAJoinで例外が発生する

CSCvv26683

スレッド名 Crypto CAでの ASAトレースバックおよびリロードCSCvv28997

ASAでのデフォルトの syslog 780001/780002のレート制限CSCvv29687

トラフィックが非対称的に通過すると、断続的に埋め込まれた GRE経由
の ping応答が FTDクラスタでドロップする。

CSCvv31629

show asp table classify domain permitを実行した場合の ASAトレースバックCSCvv32425

ISA 3000で OID 1.3.6.1.2.1.47.1.1.1.1.5の snmpwalkが、.16および .17に対
して値 0を返す

CSCvv34003

ASA IKEv2 VTI：レスポンダとして CTMから SPIを要求できないCSCvv34140

ASA：CSCuw51499修正後のリロード後のダウンタイムが延長されるCSCvv36518

ASA logging rate-limit 1 5 message ... 5秒ではなく 10秒内に 1メッセージに
制限

CSCvv36725

「Show NTP」コマンドがマルチインスタンス FTDで機能しないCSCvv36915

ネイバーからの OSPF LSアップデートメッセージを ASAがサイレントに
ドロップする

CSCvv37108

不正な SIPパケットにより SIP接続タイムアウトまで 4kブロックのホー
ルドアップが発生し、トラフィックの問題を引き起こす可能性がある

CSCvv37629

Syslogトラップにログ内容が含まれていないCSCvv40195
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タイトル不具合 ID

FDM：スマートCLIルーティングオブジェクトを使用してBGPの 11番目
のネイバーを追加できない

CSCvv40316

展開中に、AbstractBaseDeploymentValidationHandler.validatePreApplyに 3分
の遅延が発生する。

CSCvv40916

http-proxy設定が原因でアップグレードが失敗するCSCvv40961

管理専用ルートテーブルからスタティック IPv6ルートを削除すると、デー
タトラフィックに影響する

CSCvv41453

システムアップグレード後に ASAが RIPパケットの処理を停止するCSCvv43484

スケジュールされたバックアップに対して複数のデバイスを選択できないCSCvv43771

ポリシーを変更すると、変更ログのプレビューが空白になるCSCvv43864

キャリアライセンスが準拠していない場合、「showsctp」コマンドは使用
できない

CSCvv43885

GRE/IPiniPパッセンジャフローによる snp_cluster_forward_and_free_packet
でのクラスタユニットトレースバック

CSCvv44051

ASAv5がトレースバックなしでリロードする。CSCvv44270

csd-service.jsonファイルが見つからないため、2100で CSDが起動しないCSCvv45106

SnortAttribConfigのエラーにより FMCでポリシーの展開が失敗するCSCvv46490

メモリリーク：脅威の検出での snp_tcp_intercept_stat_top_n_integrate()によ
る

CSCvv48594

ASA Anyconnect url-redirectが IPv6で機能しないCSCvv49698

ASA/FTD：HAスイッチオーバーが Firepowerシャーシのグレースフル再
起動で発生しない

CSCvv49800

snpi_nat_xlate_destroy+2508でのトレースバッククラスタユニットCSCvv50338

Manual-NAT-ruleが、展開後、Linaの実行コンフィギュレーションの
before-auto-nat-sectionに移動される

CSCvv51623

ctm_hw_malloc_from_poolでDMAメモリリークが発生し、管理接続とVPN
接続が失敗する

CSCvv52591

AnyconnectユーザーのAAAまたはCoAタスク中のASA/FTDトレースバッ
クおよびリロード

CSCvv53696
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タイトル不具合 ID

パケットトレーサコマンドの実行時の ASAトレースバックおよびリロー
ド

CSCvv54831

FPR1010：SMBファイル転送中に Internal-Data0/0およびデータインター
フェイスがフラッピングする

CSCvv55066

FMCから監査ログを取得する REST APIで、startIndexの有無にかかわら
ず最初の 25エントリのみ返される

CSCvv55271

Chrome 85、IE、およびEdgeブラウザでCSSスタイルをロードすると問題
が発生する

CSCvv57476

ASA：スタンバイでの ACLのコンパイルに時間がかかるCSCvv57590

WebSSLクライアントレスユーザーアカウントが最初の不正なパスワー
ドでロックアウトされている

CSCvv57842

ASA/FTDがBGPMP_REACH_NLRI属性のネクストホップバイトを逆順で
読み取る

CSCvv58332

トラフィックが、ブロック/リセットおよび SSLインスペクションで設定
された ACポリシーと一致する場合、リセットが送信されない

CSCvv58604

スレッドでの ASAトレースバックおよびリロード：暗号化 CA、MTX内
の非仮想化 pkiグローバルテーブルによるメモリ破損

CSCvv58605

Snort2：TLSの証明書キャッシュのアグレッシブプルーニングを実装して
メモリを解放する

CSCvv59676

Snort D-stateを回避するために、メモリ cgroupの制限を調整する必要があ
る

CSCvv60849

フェールオーバーペアに参加しようとした場合の fover_parseでの ASAト
レースバックとリロード

CSCvv62305

src.port=dst.portの場合、FTDが Server Helloおよびサーバー証明書をクラ
イアントに送信しない

CSCvv62931

ASA 5506/5508：再起動後に SNMPポーリングが失敗するが、しばらくす
ると復元される

CSCvv63208

アップグレードされたセットアップで SLAが動作を停止するCSCvv63227

tmatchのコンパイルが進行中のとき、ASAがすべてのトラフィックを理由
「No route to host」でドロップする

CSCvv63412

inspect esmtpでの ASAのトレースバックとリロードCSCvv66005
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タイトル不具合 ID

内部フロー：Uターン GREフローが不正な接続フローの作成をトリガー
する

CSCvv66920

SNMPが無効な場合、Inspect-snmpで thru-the-box snmp paksがドロップさ
れる

CSCvv67398

DATAPATHでの ASA 9.12のランダムトレースバックおよびリロードCSCvw41728

メモリの計算結果が正しくないため、Snortのメモリ使用率が高くなるCSCvv67754

6.6.Xのトラブルシューティング要求に CSDが応答しないCSCvv69015

FTDが 6.6.1へのアップグレード後にメンテナンスモードでスタックするCSCvv69991

Snort 2：SSL復号化および再署名プロセスでのメモリリークCSCvv70096

ASAのアップグレード後、startup-configでOSPFネットワークコマンドが
欠落する

CSCvv72466

foverおよび SSHスレッドによるトレースバックCSCvv73017

特定の制限を超えるとファイルキャッシュをドロップするモニターを作成CSCvv73540

システムのアップグレードスクリプトの実行中、メモリのcgroupを無効化CSCvv74951

POEのNPEが原因で 800_post/100_ftd_onbox_data_import.shで 6.6.0または
6.6.1へのアップグレードが失敗する

CSCvv79705

トレースバックにより purg_processとなるCSCvv80782

夜間にVPN、EMIX、および SNMPトラフィックを実行中に、タイマーで
KPのクラッシュが確認される

CSCvv86861

コアファイルを作成する FTDでの予期しないトレースバックとリロードCSCvv86926

ASA：igb_saleen_io_sfp_mod_poll_threadプロセスでCPU専有の値が高くな
る

CSCvv87232

FMCがランダムに応答しなくなる（SSHまたは GUIなし）：エラー 500CSCvv87495

「VPN packet redirect on peer」による ASAクラスタメンバー 2048ブロッ
クの枯渇

CSCvv87496

ASA：EasyVPNHWクライアントが重複したフェーズ 2のキー再生成をト
リガーし、トンネル経由で切断される

CSCvv88017

AES 256を使用すると ASA SNMPv3ポーリングが失敗するCSCvv89400
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タイトル不具合 ID

ASA/FTDがスレッド名 fover_FSM_threadでトレースバックし、リロード
することがある

CSCvv89708

展開中に「show running-config」が実行されている場合、トランスクリプ
トに展開失敗の理由が表示されない

CSCvv90181

ASA/FTD：HAスイッチオーバー後に接続されたスイッチでMACアドレ
ステーブルのフラッピングが表示される

CSCvv90720

リロード中のストリームでメモリリークが発生するCSCvv91486

バージョン 6.6.0にアップグレードすると、システムが以前欠落していた
memcap制限に達することがある

CSCvv92897

FTD 6.6：snmpdプロセスの CPUがスパイクするCSCvv94165

ASAが「octnic_hm_thread」でリロードし続け、リロード後は回復するま
でに非常に長い時間がかかる

CSCvv94701

アップグレードに失敗しても、syslogに監査メッセージが作成されないCSCvv98534

Firepower 2140での VPNスレッドによる ASAのトレースバックとリロー
ド

CSCvw00161

6.4から 6.6.1にアップグレードすると、デバイスがマルウェアおよび接続
イベントを送信しなくなる

CSCvw03229

[メッセージ（Message）]フィールドが選択されている場合、FMCダッシュ
ボードに侵入テーブルの「データなし」と表示される

CSCvw03256

FDM：オブジェクトのS2SVPN一致基準バージョンでオブジェクトグルー
プの編集が更新されない

CSCvw05415

PDTS Txキューがスタックしたまま Snortがビジー状態でドロップするCSCvw07000

Sybase接続ステータスが 0になると、SFDataCorreratorのログスパム、メ
タデータで障害が発生する

CSCvw07352

「show tech-support」コマンドの実行中の ASAトレースバックとリロードCSCvw12008

サイト間セッションおよび AnyConnectセッションで ASAの古い VPNコ
ンテキストが表示される

CSCvw12100

オフロードされたトラフィックがECMPセットアップでセカンダリルート
にフェールオーバーされない

CSCvw16619

agx通信の snmpdの再起動が snmp-saに対して失敗するCSCvw19907
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タイトル不具合 ID

6.6.xより前から6.6.x以降にアップグレードすると、侵入イベントのパケッ
トドリルダウンが機能しなくなる

CSCvw21628

カプセル化されたフローを処理する際の DATAPATHスレッドでの FTDト
レースバックとリロード

CSCvw21844

ローカル管理 FTDで APIを使用して DHグループを変更できないCSCvw22546

radius_rcv_authにより、コントロールプレーンの CPU使用率が 100%にな
ることがある

CSCvw22881

プライマリユニットのインターフェイスが init状態のままであるため、セ
カンダリユニットがバルク同期状態で無限にスタックする

CSCvw22986

データベースオプティマイザが途中で終了するため、FMCでMySQLの
CPU使用率が高くなる

CSCvw23286

フローオフロードが有効になっている場合、TCPファイル転送（ビッグ
ファイル）が正しく閉じない

CSCvw24556

strncpy NULL文字列が SSLライブラリから渡されている間の ASA syslog
トレースバック

CSCvw26171

スレッド名 ci/consoleでの ASAのトレースバックとリロードCSCvw26331

EAPを使用した IKEv2で、MOBIKEステータスが処理されないCSCvw27301

QPを v9.14.1.109にアップグレード中に SNMPプロセスがクラッシュしたCSCvw28814

vulnテーブルのエントリが重複しているため、SFDataCorreratorの起動が
遅くなり、vulnの再マッピングが発生する

CSCvw28894

ASA/FTDが SNMPのメモリ破損によりトレースバックおよびリロードす
ることがある

CSCvw30252

ディレクタ/バックアップフローは残され、このフローに関連するトラフィッ
クがブラックホール化される

CSCvw31569

9.12(4)4以降にアップグレード後の ASASMトレースバックおよびリロー
ド

CSCvw32518

TACACS+ ASCIIパスワード変更要求が正しく処理されないCSCvw36662

デバイスがハング状態になるまで 600/秒のレートで VPN syslogが生成さ
れる

CSCvw37259

Python 3～ 3.9.0の Lib/test/multibytecodec_support.py CJKCSCvw37369

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

AWSの FTD：6.6.1へのアップグレード後にディスクマネージャプロセス
が開始されない

CSCvw38810

800_post/1027_ldap_external_auth_fix.plで、6.7.0への FMCのアップグレー
ドが失敗する

CSCvw38870

FTDで CLIを使用して syslogを設定できないCSCvw41728

FPR2110上の 9.10.1.11 ASAがランダムにトレースバックおよびリロード
する

CSCvw42999

PBR設定変更時の ASA/FTDトレースバックとリロードCSCvw43486

ASA：非 DNSトラフィックを DNS検査エンジンにリダイレクトする
「class-default」クラスマップ

CSCvw44122

リロード時の ASAv SNMPトレースバックCSCvw45863

一部の FPRプラットフォームのインバウンドトラフィックの IPSecトラン
スポートモードトラフィックの破損

CSCvw47321

ASAを 9.13(1)13にアップグレードすると、DAPが動作しなくなるCSCvw48517

VDBのアップグレード後にアプリケーションが誤って分類されるCSCvw49531

アップグレード中に ASA/FTDがトレースバックおよびリロードすること
がある

CSCvw50679

プロセス名「Lina」で ASA/FTDがトレースバックおよびリロードするCSCvw51307

IPv4デフォルトトンネルルートが拒否されるCSCvw51462

ASA：IPv6 DACL障害により、AnyConnectセッションを再開できないCSCvw51985

FTD/ASAHA：トレースバックによるフェールオーバー後でも、スタンバ
イユニット FXOSがトラフィックを転送できる

CSCvw53255

ASAが複数のクエリパラメータを含む SAMLアサーションで HTTP POST
を処理できない

CSCvw53427

ASA5506上のM500ITモデルのソリッドステートドライブが 3年 2ヵ月の
サービス期間後に応答しなくなることがある

CSCvw53884

FPR-4150：スレッド名DATAPATHでのASAトレースバックおよびリロー
ド

CSCvw54640

タイプ dynamic-split-exclude-domainsの AnyConnectカスタム属性の名前が
リロード後に変更される

CSCvw58414

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

FTD BVIアドレスから直接接続された IPへの接続の問題CSCvw59035

6.6.1へのアップグレード後に「show version」で出力が表示されないCSCvw60741

Memcached 1.5.6以降の更新CSCvw62820

ASA：ランダムなL2TPユーザーが古いACLフィルタエントリが原因でリ
ソースにアクセスできない

CSCvw63862

アクティブ IPアドレスを持つスタンバイインターフェイスから送信され
たスタンバイ ASAリンクダウン SNMPTRAP

CSCvw64623

URLカテゴリを Beakerに変換するときにアップグレードが失敗するCSCvw66953

IKEデーモンでの ASAトレースバックおよびリロードCSCvw74940

FTD-API：LDAP属性マップで、ldapValue（スペースを含む）が処理され
ない

CSCvw83498

バージョン 9.14.1.30以降で BVI HTTP/SSHアクセスが機能しないCSCvw83572

プロセス名：linaにおけるスタンバイ FTD 6.6.1コアCSCvw83780

スレッド名 snmp_alarm_threadでの ASAトレースバックおよびリロードCSCvw84786

アクセスポリシーのURLフィルタリングルールでURLが更新されていな
い

CSCvw85377

ASAトレースバックとリロードのWebVPNスレッドCSCvw87788

eStreamerが Sybaseの代わりにMySQLから ids_event_msg_mapをクエリす
る

CSCvw88467

ASA：CoAで dACLが提供されない場合、VPNトラフィックが渡されな
い

CSCvw97821

ASA：CoA後の v6トラフィックに IPv6エントリのない dACLが適用され
ない

CSCvw98840

手動時刻設定用の FMC GUIの [年（Year）]ドロップダウンリストに 2020
年までしか表示されない

CSCvx01381

ISA3000上のM500ITモデルのソリッドステートドライブが 3年 2ヵ月の
サービス期間後に応答しなくなることがある

CSCvx09123

v2および v3の SNMPウォークが失敗し、このOIDでこのエージェントで
使用可能なオブジェクトがありませんと表示される

CSCvx09248

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

名前のないEtherChannelインターフェイス内の名前付き/名前のないサブイ
ンターフェイスの場合、設定のインポートが失敗する

CSCvx09324

ASAトレースバック：失効した証明書でリロードがトリガーされる
AnyConnectクライアントの CRLチェック

CSCvx09535

ACLを追加または削除し、route-mapコマンドに入力すると、クラッシュ
が絶えず発生する

CSCvx17785

handle_agentx_packet / snmpで SNMPにトレースバックすると、FP1kおよ
び 5508での起動に時間がかかる

CSCvx26221

バージョン 6.6.1で解決済みのバグ
表の最終更新日：2020-09-17

表 10 :バージョン 6.6.1で解決済みのバグ

タイトル不具合 ID

CDPが使用できない場合にのみnoneにフォールバックするASA失効チェッ
ク

CSCtb41710

ASAが、より適切なフラグメント関連のログと ASPドロップの理由を提
供する必要がある

CSCvb92169

スレッド名：SXP COREでの ASA/FTDトレースバックおよびリロードCSCvh19161

ASA 5515/5525/5545/5555での「show inventory」（または）「show
environment」でドライバ/ioctlエラーログが表示される

CSCvk51778

tcp_retrans_timeout内部スレッド処理による ASAトレースバックおよびリ
ロード

CSCvn64647

[SXP] FPR-2110の ASAとスイッチ間での SXP接続の確立に関する問題CSCvn82441

ASA：cluster exec showコマンドですべての出力が表示されないCSCvn93683

スレッド名 SSHでの ASAトレースバックおよびリロードCSCvn95731

ENH：「show tech」出力への「show run all sysopt」の追加CSCvq87625

ENH：「show tech」出力への「show logging setting」の追加CSCvq93836

多数のエントリを含む CRLのデコード中に、CERT APIプロセスで CPU
占有が観察される

CSCvr02080

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

ASA：SSHと ASDMセッションが CLOSE_WAITでスタックし、ASAの
MGMTが不足する

CSCvr15503

ポリシーの展開にエラー「Can't use an undefined value as a HASH reference」
で失敗した

CSCvr57051

新しいスタティックスポークを追加または変更した場合、新しいスタティッ

クハブ/スポーク設定の RRIがハブで動作しない
CSCvr58411

ASA/FTDがスレッド名「HTTP Cli Exec」でトレースバックおよびリロー
ドすることがある

CSCvr60195

トレースバック：FTD ZeroMQメモリアサーションCSCvr98881

トレース「webvpn_periodic_signal」を使用した複数回のASAトレースバッ
クおよびリロード

CSCvr99642

FP2100：3つ以上のインラインセットを介したトラフィックの処理時のト
レースバックおよびリロード

CSCvs09533

adminユーザーは、ドメイン内のデバイスルーティング設定にアクセスす
る権限がない

CSCvs21705

バージョン 9.6.4.34へのアップグレード後、アクセスグループを追加でき
ない

CSCvs33852

syslogのタイムスタンプ形式が一貫していないCSCvs38785

バージョン 6.4で Firepower 7000および 8000が電子メールを送信できないCSCvs39253

NDポリシー参照が見つからない場合、6.4.0.xへのアップグレード後に展
開が失敗する

CSCvs41883

CCMレイヤ（スプリント 75）でのWR6およびWR8コミット IDの更新CSCvs45111

Umbrellaインスペクションによる ASAトレースバックCSCvs52108

ACLで一致した場合に ICMP応答がドロップされたCSCvs55603

Float-Connが有効になっている場合、ASA/FTDトンネルスタティックルー
トが準最適なルックアップによって無視される

CSCvs59056

メッセージ（「Can't call method "binip" on unblessed reference」）が表示さ
れて展開が失敗する

CSCvs64510

FPR1010温度しきい値を変更する必要があるCSCvs72393

ASA/FTD：BVIの ARPが物理インターフェイスに割り当てられていない
ために発生するブロック 256サイズの枯渇

CSCvs73754

未解決のバグおよび解決されたバグ

79

未解決のバグおよび解決されたバグ

バージョン 6.6.1で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr15503
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr57051
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr58411
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr60195
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr98881
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr99642
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs09533
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs21705
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs33852
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs38785
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs39253
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs41883
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs45111
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs52108
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs55603
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs59056
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs64510
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs72393
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs73754


タイトル不具合 ID

スレッド名でのASA/FTDのトレースバック：DNSインスペクションによ
る DATAPATH

CSCvs79023

Anyconnect設定がサイト間 VPNトンネルに追加されるとコールが失敗す
る

CSCvs82829

バージョン 9.8へのアップグレードにポートチャネルのバンドルに失敗す
る

CSCvs88413

ASA/FTDがスレッド名「License Thread」でトレースバックおよびリロー
ドすることがある

CSCvs90100

クロックのずれとトラフィックの中断を引き起こすNTPスクリプトエラーCSCvs94061

フラッシュファイルシステムでのクローズ時の fsyncコールの数を減らすCSCvs97863

SNMPコミュニティストリングのメモリリークによる ASA/FTDトレース
バックおよびリロード

CSCvt00113

CCMレイヤ（スプリント 79）でのWR6およびWR8コミット IDの更新CSCvt01282

LINA設定がプッシュされなかったにもかかわらず、展開は正常としてマー
クされる

CSCvt01397

FPR93003ノードクラスタのネストされたVLANトラフィックで9.12.2.151
snp_cluster_ingressがトレースバックする

CSCvt02409

Cisco ASAソフトウェアおよび FTDソフトウェアWebサービスの読み取
り専用パストラバーサルの脆弱性

CSCvt03598

サーバーが管理インターフェイスを介して到達可能な場合、IPv6DNSサー
バーの解決が失敗する

CSCvt05862

フローオフロードが FTD 6.2(3.10)と FXOS 2.6(1.169)の組み合わせで機能
しない

CSCvt06606

ASAでのキャプチャを使用して設定すると、誤ったアクセスリストのヒッ
トカウントが表示される

CSCvt06841

ASA/FTDがスレッド名「ssh」でトレースバックし、リロードすることが
ある

CSCvt11742

ASA：Unicorn Admin HandlerスレッドでのトレースバックCSCvt12463

FP1010/2100 - FTD：リリース 6.6.0への FTDアップグレード後の管理ポー
トのダウン/ダウン

CSCvt13730

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

FTD 2100：デバイスのリブート時に BYPASSからNON-BYPASSへの移行
中にパケットがドロップする

CSCvt15062

FMCがリモートの syslogサーバーに対して一部の監査メッセージを送信
していない

CSCvt16642

アップグレード後に HAノードでフェールオーバーが無効になったCSCvt18337

SSLを挿入した RESETでの方向が誤っていたため、誤ったインターフェ
イスから出力され、MACフラップが発生する

CSCvt20709

スレッド「ctm_ipsec_display_msg」での FTDのトレースバックCSCvt21041

データを復旧するための、VPNフェールオーバーリカバリに約 30秒かか
る

CSCvt23643

FTD：lina_host_file_open_raw関数に関連するトレースバックとリロードCSCvt24328

ASAvが IPv6を使用してスマートライセンスを登録できないCSCvt26031

セカンダリインターフェイスが FTDで使用されている場合、アクティブ
FTPが失敗する

CSCvt26067

sctp-state-bypassがインライン FTDに対して呼び出されないCSCvt28182

FPR2100：アプライアンスモードでの ASAの SNMP遅延CSCvt29049

CCMレイヤ（スプリント 80）でのWR6、WR8および LTS18コミット ID
の更新

CSCvt30731

Snortが過剰なメモリを消費し、パフォーマンスの問題を引き起こす。CSCvt34894

DAQモジュール process_snort_verdict判定ブラックリストからの過剰なロ
ギング

CSCvt35233

9.8トレインで SSHバージョン2を有効にする場合に Encryption-3DES-AES
が必要であってはならない

CSCvt35945

FPR上のマルチコンテキスト ASA/LINAが DHCPリリースメッセージを
送信しない

CSCvt36542

httpsのブロックページが機能しないCSCvt37881

ISA3000で disk0を消去すると、ファイルシステムがサポートされなくな
る

CSCvt38279

SSLポリシーが適用された状態で、SSL以外のトラフィックが少ないとき
に Snortインスタンスにより CPUが 90%を超えてスパイクする

CSCvt39135
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タイトル不具合 ID

展開ステータスが [展開済み（DEPLOYED）]または [失敗（FAILED）]で
ある限り、デバイスの登録を許可する必要がある

CSCvt39349

IKEv2トンネルのダウン時にダイナミック RRIルートが破棄されないCSCvt41333

ゼロを含む長さが 46バイト以下のパディングパケットを RAトンネルか
ら受信した

CSCvt43967

アップグレード前に存在していたイベントを検索すると、イベント検索が

失敗することがある

CSCvt45206

IPヘッダーの長さがパケット長と一致しない場合に暗号リングが停止するCSCvt45863

Firepower 1000シリーズで ASA LDAPS接続が失敗するCSCvt46289

FPR2100「show crypto accelerator statistics」カウンタは対称暗号を追跡し
ない

CSCvt46830

ASA/FTD - CLIでの証明書のインストールに関するデフォルト設定の警告
メッセージ

CSCvt50528

CSCvi42008の修正にもかかわらず stuck uauthエントリがAnyConnectユー
ザー接続を拒否する

CSCvt50946

PKI-CRL：ダウンロード時のメモリリークおよび大きな CRLのクリアCSCvt51346

PKI-CRL：ループ内の大きな CRLをクリアせずにダウンロードした時の
メモリリーク

CSCvt51348

フラグメント所有者に転送されたフラグメント化されたパケットが、デー

タインターフェイスキャプチャで表示されない

CSCvt51349

ASA FPR9300 SM56での 80サイズのブロックの枯渇によりトラフィック
が停止する

CSCvt51987

SSL HWモードのフローテーブルメモリの使用率を引き下げて Snortが D
状態になる確率を低減する

CSCvt52607

ASAトレースバックスレッド名：webvpn_taskCSCvt52782

SFRを 6.4.0から 6.4.0.9-34にアップグレードした後の ASA5585トレース
バックおよびリロード

CSCvt53640

FTDがSSL複合を実行するように設定されている場合にLINAコアが生成
される

CSCvt54182

KP IOQドライバ。防御パラメータと状態チェックを追加する。CSCvt59015

FTD：SCEPを介した証明書の取得の失敗により停止するCSCvt59770

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

通信のデッドロックが原因で、デバイスからのイベントが停止することが

ある

CSCvt61370

igb_saleen_io_sfp_mod_poll_threプロセスにより ASAの CPU使用率が高く
なる

CSCvt63484

remote acess mib：ラップアラウンド前に SNMP 64ビットのみが 4Gbを報
告する

CSCvt64035

ASAが、誤った宛先MACアドレスを持つフェールオーバーインターフェ
イスチェック制御パケットを送信している

CSCvt64270

ASAが SSLハンドシェイク後にトレースバックし予期せずリロードする
ことがある

CSCvt64822

RRIルートの削除時にスレーブユニットでルートフォールバックが発生し
ない

CSCvt65982

NetFlowのレポートのフローのバイト数が非常に大きいCSCvt66351

スレッド「IKEv2 Mgd Timer Thread」で FTDがトレースバックし、リロー
ドする

CSCvt68131

Firepower 4120の最大 VPNセッション制限を 20,000に調整するCSCvt68294

アップグレード前に存在していたイベントをコピーすると、クリップボー

ドへのコピーが失敗することがある

CSCvt68819

FP2120LINAアクティブボックスでのFTDのトレースバックとリロード。
[VPN]

CSCvt73806

FPR2100でFTDをリロードした後、VPNでアドバタイズされたスタティッ
クルートの再配布が失敗する

CSCvt75241

netsnmp-5.8を AES 192/256サポートでコンパイルするCSCvt75741

sfipproxy.confで IPアドレスが重複しているCSCvt79777

FMCを 6.6にアップグレードした後、SNMP設定が原因でポリシー展開が
失敗する

CSCvt79988

CLIの「show asp table socket 18421590 det」で ASAがトレースバックし、
リロードする

CSCvt80126

group-urlを使用して Google Chromeから anyconnect webvpnポータルにア
クセスできない

CSCvt83133

「機密データの検出」を有効にすると、ポリシーの展開が失敗するCSCvt85815
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タイトル不具合 ID

診断インターフェイスを介して SNMPトラップを生成できないCSCvt86188

スレッド名 coa_taskでの ASAトレースバックおよびリロードCSCvt90330

FDM：管理ゲートウェイとしてデータインターフェイスを使用して、どの
NTPサーバーにも到達しない

CSCvt91258

暗号化アクセラレータバイアス設定を show techに含める必要があるCSCvt91521

ASAのアップグレード後に、IPv6アドレスで設定されたステートリンク
を介した接続が失われる

CSCvt92647

ASAは、クライアント認証の証明書にヌルシーケンスのエンコーディング
を許可する必要がある。

CSCvt93142

デフォルトでフルプロキシを無効化してライトウェイトプロキシにする。

（FP2LWP）FTDデバイス
CSCvt93177

FTD上の AnyConnectの証明書マッピングが機能しない。CSCvt95517

AWS 9.13.1.7 BYOLイメージ上の ASAvを PLRに対して有効にできないCSCvt97917

IKEv2コールアドミッション統計情報の「Active SAs」カウンタが実際の
セッション数と同期していない

CSCvt98599

sshクォータ制限が ci_cons_shellでヒットしたときに tsd0がリセットされ
ない

CSCvu00112

トレースバック：アクティブなトラフィックでの FTDインラインセット
タップモード設定の変更

CSCvu01039

AnyConnect統計情報が%ASA-4-113019と RADIUSアカウンティングの両
方で二重になる

CSCvu03107

ユーザー名とパスワードを入力すると、デバイスの SSH接続が失われるCSCvu03562

FPR2100：メモリ不足の状態でASAコンソールがハングして応答しなくな
ることがある

CSCvu03675

ASAv/AWS：AWSで C5 ASAvコードをアップグレードまたはダウング
レードできない

CSCvu04279

リモートアクセスVPNポリシーの展開後、FTDでAAAサーバー設定が欠
落している

CSCvu05180

CRL CDPオーバーライドを指定する証明書マップでバックアップエント
リが許可されない

CSCvu05216

ASAv：SNMPプロセスでのトレースバックおよびリロードCSCvu05336
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タイトル不具合 ID

タイムスタンプ形式が常に UTCで表示されるCSCvu05821

FPR-41x5：「clear crypto accelerator load-balance」によりトレースバックお
よびリロードが発生する

CSCvu07602

QPプラットフォーム上のASAで誤ったコアダンプファイルシステム領域
（50 GB）が表示される

CSCvu07880

DTLS v1.2および AES-GCM暗号を使用すると、特定のサイズのパケット
が頻繁にドロップされる。

CSCvu08013

6.7.0 FMCで 6.6.0 ftdイメージのプッシュアップグレードイメージに 30
分かかる

CSCvu09199

ASAトレースバックおよび関数 snmp_master_callback_threadのリロードCSCvu10053

大量の ssl-certs-unified.logファイルが、トラブルシューティングで 9GBに
寄与

CSCvu10900

起動後にスレーブユニットがクラスタマスターからの SCTP設定の同期に
失敗することがある

CSCvu12039

ユーザーが AnyConnect VPNを使用して接続する場合の ASA-FPWR 1010
トレースバックおよびリロード

CSCvu12248

FTD-HA：「ERROR：指定された AnyConnectクライアントイメージは存
在しません。」

CSCvu12307

HKT：9.8.4.15へのアップグレードでフェールオーバー時間が増加するCSCvu12684

FDMがサブジェクトまたは発行元のない証明書をインポートできず、アッ
プグレードも失敗する

CSCvu13287

FTD-HA：スタンバイがHAに参加できない「CDアプリ同期エラーはアプ
リ構成の適用に失敗しました」

CSCvu15611

DATAPATHでの FTDフェールオーバーユニットのトレースバックおよび
リロード

CSCvu17924

手動 NATルールのポート値を変更すると、ASAでトレースバックが生成
され、リロードされる

CSCvu17965

MonetDBのイベントデータベースのクラッシュにより、FMC 6.6.0の接続
イベントが失われる

CSCvu18510

LINAからのConfig_XML_Responseの形式が正しくない。Linaが使用可能
なメモリがないと報告している。

CSCvu20007
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タイトル不具合 ID

CCMレイヤ（スプリント 85）でのWR6、WR8および LTS18コミット ID
の更新

CSCvu20257

多数の neostore.transaction.db.*ファイルによってディスクがいっぱいにな
り、neo4jの問題が発生する

CSCvu23289

スレッド名：CP processingでの FTD 6.4.0.8トレースバックおよびリロー
ド

CSCvu25030

ASAインターフェイスACLがASAからの snmpコントロールプレーント
ラフィックをドロップしている

CSCvu26296

Kerberosと統合すると、WebVPN SSOが予期しない結果になるCSCvu26561

SFDataCorrelatorがバックアップ操作中にイベントをドロップすることが
ある

CSCvu26658

Snortフロー IPプロファイリングでは、「system support flow-ip-profiling
start」コマンドを使用して有効にできない

CSCvu29145

アクティブな IGMP joinでマスターロールの変更を実行中にトレースバッ
クが発生した

CSCvu29395

PKI-CRL：メモリトラッキングが有効になっている CRLのクリア中にト
レースバックが発生した

CSCvu30512

「key config-key password-encryption」が存在する場合、クラスタに参加す
る際に ASAが SNMPでクラッシュする

CSCvu32698

リロード後に ASAで SSHキーが失われるCSCvu34413

スマートライセンスデバイスが 6.2.2 -> 6.4.0 -> 6.6.0にアップグレードされ
た場合、アップグレードが失敗する。

CSCvu36539

メモリリーク：リソース制限MIBハンドラが原因で、最終的にリロード
が発生する

CSCvu37547

無効なインターフェイスのGOIDエントリが原因で、トレースバック後に
FTDファイアウォールユニットがクラスタに参加できない

CSCvu38795

スレッド名 kerberos_recvでの ASAトレースバックCSCvu40213

フロールックアップ呼び出しトレースバックによる ASAトレースバック
およびリロード

CSCvu40324

FIPSを有効にした後の FIPS SELF-TEST FAILUREによる ASAvのリロー
ド

CSCvu40398
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タイトル不具合 ID

pktmgr.outおよび lacp.outへの FXOS LACPパケットロギングにより
/opt/cisco/platform/logsが 100%になる

CSCvu40531

ASA：実行中の SSHセッションがスタックしているため CPU使用率が高
い/ASAに SSHできない

CSCvu42434

DHCP検出パケットの GIADDRが dhcp-network-scopeの IPアドレスに変
更される

CSCvu43924

スレッド名「ppp_timer_thread」での ASAトレースバックCSCvu45748

[PKI]標準ベースの IKEv2証明書認証セッションが 2番目の userfromcert
ルックアップを不必要に実行する

CSCvu49625

FMCが証明書マップを誤って linaにプッシュするCSCvu53258

6.6.0へのアップグレード後に Elektra onboxポリシーの展開が失敗するCSCvu53585

TACACS承認ユーザーによる設定変更後の ASAトレースバックCSCvu55843

100% CPUを使用する syslog-ngプロセスCSCvu57834

FTD：障害状態の HAに展開された Snortポリシーの変更が完全に同期さ
れない

CSCvu60011

ASAの intel_82576_check_link_threadを使用した高い CPU使用率がユニッ
ト全体のパフォーマンスに影響する

CSCvu61704

FPR2100：showtechでクラッシュ出力を表示すると、最新のトレースバッ
クからの出力が表示されない

CSCvu63458

Lina 9.14：デバッグ snmpフレームワークを改善して agentxを使用し
SIGHUPを回避する

CSCvu65070

CSCvt98599にもかかわらず、IKEv2CACの「ActiveSAs」カウンタが実際
のセッション数と同期していない

CSCvu65688

FP2100：6.6.0での自動ネゴシエーションの変更によるファイバ SFPイン
ターフェイスのダウン

CSCvu65843

FDM6.6.0のアップグレード（または）configImportがEtherChannelInterface
でフェールオーバーリンク検証の失敗として失敗する

CSCvu65936

シリーズ 3で URLルールが誤って昇格されると、トラフィックが誤った
ルールに一致する。

CSCvu66119

snortのリロード時にバイナリルール（SOルール）がロードされないCSCvu70529

スレッド名 DATAPATHでの ASAトレースバックおよびリロードCSCvu72094

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

バージョン 1.41.0より前の nghttp2で、非常に大きな HTTP/2 SETTINGS
fra

CSCvu72278

PCRの pcre_jit_compile.cの compile_bracket_matchingpath関数CSCvu72280

AnyConnect接続クライアント IPが断続的に OSPFにアドバタイズされな
い

CSCvu72658

AnyConnectユーザーへの DTLSパケットで保持されない DSCP値CSCvu73207

FTD：すでに適用されているキャプチャでキャプチャバッファオプショ
ンを変更する場合のトレースバックとリロード

CSCvu75594

SMAリソースが枯渇すると、サービスモジュールがスーパーバイザにエ
ラーを返さない

CSCvu75930

トランスペアレントトラフィックが KVMで展開された FTDvを通過しな
い（ルーテッドモード）

CSCvu75993

ASAがリマーク付きの ACEを削除できず、「指定されたリマークが存在
しません」というエラーが表示される

CSCvu77095

アップグレード後にインターフェイス速度を変更（修正）できないCSCvu78721

高度なマルウェアリスクレポートの生成に失敗するCSCvu79125

9.14.1.12でトレースバック後に snmpdが戻らないCSCvu80143

HA同期がスタンバイで予期しないエラーで失敗するCSCvu82918

EIGRPサマリールートがスタンバイに複製されず、スイッチオーバー後に
停止する

CSCvu83178

ASAがスレッド snmp_alarm_threadでトレースバックし、予期せずリロー
ドすることがある

CSCvu83599

EAP-TLS認証を使用するネイティブVPNクライアントがASAに接続でき
ない

CSCvu90727

process_stdout.logファイルが大きいため、/ngfwで管理対象外ディスクの使
用率が高くなる

CSCvu91105

「復号しない」SSL復号ルールに一致する HTTPS接続がブロックされる
ことがある

CSCvu98197

ASA：HA：IPv6インターフェイスのスタンバイで SNMPポーリングが失
敗する

CSCvu98708

FTD clishで「show banner」コマンドを実行しても出力が返されないCSCvv03130

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

イベントを表示しようとすると、誤った sqlが生成されるCSCvv04092

WCCP設定がプッシュされているときに FTD展開時に LINAがトレース
バックする

CSCvv09944

FDMアップグレード：UIで保留中の変更が表示されない（ただし、アッ
プグレードは開始されていない）

CSCvv10948

hardwareStatus MIBで複数の OIDを持つ snmpgetを使用した SNMP
get-responseが noSuchObjectを返す

CSCvv12273

脅威データに FDM 6.5以上のバージョンで、6.4には存在していた GID：
SIDフィールドがない（CDOに影響）

CSCvv12943

バックアップ中に tomcatが強制終了された後、正常に回復しないCSCvv12988

将来のタイムスタンプを持つファイル/ディレクトリが含まれている場合、
FMCバックアップの復元が失敗する

CSCvv14442

Kenton5508の 6.2.3 -> 6.6.1-50アップグレードが失敗したCSCvv17434

6.6.1：ASASFRプラットフォームのすべてのトラフィックに対して無効な
IDとして表示されるプレフィルタポリシー値

CSCvv21782

「プロセス名：lina」でASAがトレースバックし、予期せずリロードするCSCvv26786

ASA：SNMP機能でウォッチドッグのトレースバックとリロードCSCvv26845

ログがローテーションしないため、/ngfwで管理対象外ディスクの使用率
が高くなる

CSCvv27750

FMC OSPFエリアが 49エントリまで制限される。50番目のエントリを追
加すると、プロセスは自動的に無効になる

CSCvv29275

SNMP：VPNポーリングのメモリリークCSCvv30371

6.6.1〜 63のKPHAでピアを切り替えようとすると、Linaのトレースバッ
クとリロードが発生する（ネストされたクラッシュがロックされる）

CSCvv31334

FDM：文字 ^ @ _で秘密鍵を追加できないCSCvv33013

vftd：diskmanagerのモニタリングがアップグレード時に正しく機能しないCSCvv33621

FTDが 6.6.1へのアップグレード後にメンテナンスモードでスタックするCSCvv69991

未解決のバグおよび解決されたバグ

89

未解決のバグおよび解決されたバグ

バージョン 6.6.1で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv04092
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv09944
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv10948
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv12273
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv12943
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv12988
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv14442
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv17434
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv21782
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv26786
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv26845
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv27750
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv29275
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv30371
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv31334
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv33013
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv33621
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv69991


バージョン 6.6.0.1で解決済みのバグ
表の最終更新日：2020-07-22

表 11 :バージョン 6.6.0.1で解決済みのバグ

タイトル不具合 ID

Cisco ASAソフトウェアおよび FTDソフトウェアWebサービスの読み取
り専用パストラバーサルの脆弱性

CSCvt03598

FP2100：6.6.0での自動ネゴシエーションの変更によるファイバ SFPイン
ターフェイスのダウン

CSCvu65843

バージョン 6.6.0で解決済みのバグ
表の最終更新日：2020-05-28

表 12 :バージョン 6.6.0で解決済みのバグ

タイトル不具合 ID

既存の外部認証オブジェクトを編集するときに（新しいユーザーの追加）、

「名前が無効です（Name is invalid）」と表示される
CSCvr25152

6.6接続イベントで 6.2.3/6.3.0/6.4.0/6.5.0 FTDの送信元 sgtが表示されないCSCvr72708

制約事項に netmap_numを追加するとパフォーマンスが低下するCSCvs25607

データの消去後、mysqlのユーザーが削除済みとしてマークされていても
引き続きユーザー制限にカウントされる

CSCvq53002

ライト UIテーマのアラート通知がいつまでも回転し続けるCSCvr51958

分析/ホスト/ネットワークマップ/アプリケーションプロトコルがいつまで
もロード中になる

CSCvs70864

AnyConnect 4.8が FPR1000シリーズで動作していないCSCvs40531

フローがブルートフォース失敗としてマークされている場合、アプリケー

ション分類が再試行されない。

CSCvt01763

ASA/FTDがスレッド名「PTHREAD-1533」でトレースバックおよびリロー
ドすることがある

CSCvr92327

TCPシーケンス番号ランダマイザが有効でSACKが使用されている場合、
ASA/Linaのオフロード TCPフローが中断される

CSCvs78252

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

ASA：sshまたは fover_rxスレッドで 9.8.4.12がトレースバックし、リロー
ドする

CSCvs04179

ユーザーが AnyConnect VPNを使用して接続する場合の ASA-FPWR 1010
トレースバックおよびリロード

CSCvu12248

ASA SFR:：変数セットでネットワークオブジェクトグループを使用する
とすぐに展開が失敗する

CSCvq80147

CLI「Show nat pool」の ASAトレースバックとリロードCSCvr09468

暗号 PKIの動作に関連して ASAがトレースバックおよびリロードするCSCvr07460

ユーザーにルールインポートログを表示するための十分な権限がない場合

の空白ページ

CSCvj65880

CACログインボタンが新しい FMC GUIに表示されないCSCvp95702

catalina.<date>.logのファイルは、パーティション内のすべてのディスク容
量を消費する可能性がある

CSCvs98634

特定の証明書形式が原因で、ISEFMCサーバー証明書のドロップダウンが
破損する

CSCvs24295

SNMPアラートのSNMPv3認証およびプライバシーパスワードの変更がす
ぐに反映されない

CSCvw48033

470_revert_prep.shでmysqlのマウント解除時に返送ステータスを確認するCSCvr94368

Cisco ASAおよび Cisco FTDの不正な OSPFパケット処理によるサービス
拒否攻撃に対する脆弱性

CSCvs50459

Cisco Firepower Management Centerのクロスサイトスクリプティングの複
数の脆弱性

CSCvq53902

Cisco FirepowerManagement Centerソフトウェアに蓄積されたクロスサイト
スクリプティングの脆弱性

CSCvq55915

Cisco FirepowerManagement Centerソフトウェアに蓄積されたクロスサイト
スクリプティングの脆弱性

CSCvq55929

Cisco Firepowerシステムソフトウェアの静的クレデンシャルの脆弱性：攻
撃元区分がない

CSCvh20050

Cisco Firepower Threat DefenseソフトウェアのHTTPフィルタリングバイパ
スの脆弱性

CSCvq07297

未解決のバグおよび解決されたバグ

91

未解決のバグおよび解決されたバグ

バージョン 6.6.0で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs04179
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu12248
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq80147
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr09468
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr07460
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj65880
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp95702
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs98634
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs24295
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw48033
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr94368
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs50459
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq53902
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq55915
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq55929
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh20050
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq07297


タイトル不具合 ID

.pyファイルが開始されないことを避けるためにブート/TIDのスタートアッ
プ中に毎回 .pycファイルがクリーンアップされることが、問題を引き起こ
す

CSCvp72518

CLIバナーが FTDに表示されないCSCvo26597

LOMが更新されていない場合でも、LOMを使用したユーザーの設定が
誤って成功する

CSCvn28160

DCE/RPC NAPポリシーが Vista以降更新されていなかったCSCvq52582

FTDを削除すると、スマートライセンスが使用中のままになることがあるCSCvq72063

「snort検証に失敗しました：不明なエラー（snort validation failed:Unknown
error）」というメッセージで展開が失敗する、snortコア

CSCvs61549

名前のない FTD HAインターフェイスでのMACアドレスの使用による展
開の失敗

CSCvr57984

OSPF認証設定がプッシュされた場合の展開の失敗CSCvs39202

アクセスコントロールポリシーで検査される管理トラフィックによる展

開の不安定性

CSCvi72863

FCMから設定されていない場合、DNSエントリが /etc/resolv.confおよび
"show-network"に表示されない

CSCvr82965

ドキュメント：FMCガイドの API例で、"DeploymentRequest"の
"forceDeploy"設定が trueに設定されている

CSCvq07838

ドキュメント：FTPトラフィックの推奨事項として、アプリケーション
ベースのルールが言及される必要がある

CSCvq74877

ドキュメント：Firepowerの互換性ページに 4112ハードウェアの互換性情
報がない

CSCvu24784

ドキュメントに、FMCの復元後に侵入ルール/SRUを更新する必要がある
と記載されている。

CSCvq00138

Elektraが ext3または ext4の代わりに ext2を使用するCSCvp33033

拡張機能：リストの先頭に _が含まれている DNSリストを追加できないCSCvi34123

グローバルドメインでRAVPNを開くと、「オブジェクトは現在のドメイ
ンに属していません（Object does not belong to current domain）」というエ
ラーが返される

CSCvr61575

6.3.0での証明書のインポートの失敗に関するエラーが表示されないCSCvq28406

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

展開中に失敗した変数セットの検証に関するエラーレポートが、ユーザー

にとって十分ではない

CSCvr05934

「ポリシーイベントの逆シリアル化に失敗しました（Failed to deserialize
policy event）」の後に eStreamerが繰り返し終了する

CSCvs22503

Estreamerは、長時間ぶわたって ACKを受信しない場合に接続を終了する
必要がある

CSCvr51955

SNMPアラートによる EventHandlerのメモリリークCSCvt55460

FMCと ASA/LINAの間の拡張コミュニティストリングの不一致CSCvs88209

LDAPS Over SSLの外部認証設定で証明書の保存に失敗するCSCvr69380

FTDでの SSHアクセスで、LDAPおよび Radiusを使用した外部認証が失
敗する

CSCvr27850

顧客がパスワード制限を設定している場合、FMCでの CLIからの外部認
証が失敗する

CSCvs12946

アグレッシブモードを使用して複数のサイト間を展開できないCSCvq72292

VPNトンネルステータスの誤検出アラートCSCvt82003

異常なモジュール FlexFlashコントローラ 1の古いファームウェアに関連
する障害

CSCvq76964

FDM 6.5.0：トランクインターフェイスを使用してアップグレードした場
合、FPR1000 GUIが応答しなくなる

CSCvr43341

カスタムトークンによる FDM認証の失敗CSCvs88151

高可用性同期の完了に失敗するため、セカンダリ HA FTDで FDM GUIを
使用できない

CSCvt80401

FDMのオンボックス展開がエラー java.lang.NullPointerExceptionで失敗す
る

CSCvs64470

FDMでOSPFのサブインターフェイスを設定する際にトップダウン方式の
アプローチを許可するべきである

CSCvs26443

オブジェクトが RA VPNで使用されている場合、FDMがネットワークオ
ブジェクトのネットワークから範囲への変更を許可するべきではない

CSCvs17981

6.5への FDMのアップグレードが 100_ftd_onbox_data_import.sh.logで失敗
する（「syslogを有効にすることはできません...（You cannot enable syslog
with event...）」）

CSCvs70704
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タイトル不具合 ID

FDM：ユーザーダウンロードが LDAPSで機能しないCSCvq89794

RA VPNの DNS IPを変更する Firepower Device Manager（FDM）オプショ
ンが設定に反映されない

CSCvs47880

スタックし、HA FTDポリシー展開エラーが発生しないようにコンソール
を修正する

CSCvs19968

FlexConfigが特殊文字に正しいエンコーディングを使用する必要があるCSCvq32660

FMC：FMCが HA同期の失敗を検出するCSCvr30694

sftunnelの問題が原因で自動登録が失敗した場合、FMCがデバイスの詳細
をクリーンアップしなかった

CSCvq51795

FMCで 1つのプレフィックスリストエントリ内に同じ IPアドレス値のエ
ントリが許可されない

CSCvq11960

SecurID RSAを使用した FMC外部認証は、バナーが有効になっている場
合に失敗する

CSCvr80621

到達不能な syslogサーバーを設定すると fmc GUIが低速になるCSCvi97028

FMCが AABと snort preserve-connection設定を FTDにプッシュしないCSCvp98570

FMCが、スマートライセンスの登録解除後に FTDに
"strong-encryption-disable"コマンドを展開するべきではない

CSCvq12758

FMCでアクセスポリシールールの作成/編集中に無効な IP/範囲の入力を許
可するべきではない

CSCvp10983

FMCで 2つの同一の VPNトンネルの設定を許可するべきではないCSCvs23591

FMCが sfmbserviceで高い Cpuを示すCSCvr49229

FMCSLR登録、SSMSサテライトからの移行後にデバイスがライセンス解
除される

CSCvr72372

スマートサテライトにスマートライセンスを登録しようとした後に FMC
UIが応答しなくなる

CSCvp99327

FTD：新しいカスタム IKEポリシーが適用されない、またはデフォルトポ
リシーを上書きする

CSCvq54176

プロキシが原因の FTD Cisco Cloud設定の失敗CSCvs05084

「別のユニットのインスペクションエンジンが Snortとディスクの障害に
より失敗しました（Inspection engine in other unit has failed due to snort and
disk failure）」というエラーにより FTDがフェールオーバーする

CSCvs77334
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タイトル不具合 ID

FTD-HA：FTD-HAバックアップファイルを復元した後に、snortプロセス
がダウンする

CSCvr76029

ポリシーの展開後に ids_event_proceプロセスで HAペアの FTDがクラッ
シュする

CSCvr20893

FTD登録証明書がスタンバイ FMCで取り消され、デバイスが登録保留中
になる

CSCvr97778

FTDのトラブルシューティングファイルからの show techが不完全であるCSCvr75274

FTD Snortルールプロファイリングが一貫して機能しない：ログフォルダ
がない

CSCvr76044

「APPSYNCのタイムアウトによりHAの状態の進行に失敗しました（HA
state progression failed due to APP SYNC timeout）」により、FTDスタンバ
イユニットが HAスイッチオーバーに参加しない

CSCvt48941

snap_get_retaddr_mipsの snap.h:285での FTDトレースバックおよびリロー
ド

CSCvm86658

FTDトレースバック LinaプロセスCSCvs91389

出力最適化機能による 9344ブロックサイズの枯渇による FTDトラフィッ
クの停止

CSCvq34340

FTDのアップグレードが 600_schema/099_pre_multischema.plで失敗するCSCvr63858

デバイスレコードに対して GET ALLを実行すると、「isPartOfContainer」
が返される。HAとクラスタの一部であるデバイスでは偽

CSCvs47201

FMCから ACPを展開した後、FPR2110で HA FTDがトレースバックするCSCvr29638

展開の失敗を引き起こす可能性がある非常に大きな NATルールのエラー
チェックを実装する

CSCvq52914

インポートの失敗：インポートパッケージの抽出中のメモリ不足CSCvi09009

ダッシュボード [セキュリティインテリジェンス統計（Security Intelligence
Statistics）]のデータが正しくない

CSCvr33239

大規模なアプライアンスでMojoサーバーのワーカー数が増加するCSCvq24258

復号不可サイトリストが不十分だと、証明書ピニングが原因でTLS接続が
失敗する

CSCvr82716

SFRモジュールインスペクションを使用した 5500-Xプラットフォームで
の断続的な遅延

CSCvu35427
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タイトル不具合 ID

SMTPパケットの侵入イベントのパケット情報に不完全なフィールドが表
示され、ダウンロードされた pcapは正しい

CSCvp19068

jQuery Object.prototypeプロパティインジェクションの脆弱性CSCvq97698

LINAが "\"をそのまま、無効な UTF-8エンコーディングに変換せずに、
受け入れる必要がある

CSCvq35512

FTDのデバイスモードの変更時に LinaがトレースバックするCSCvs01422

無効にした後でも、GUIでイベントビューアへのロギングが有効になるCSCvq42723

セカンダリ FMCの手動設定時刻が常に 2019年 3月 5日 13:57にリセット
される

CSCvp20745

レルムが設定されていない場合でも user_ip_mapファイルの数が多いCSCvr54250

メモリリーク SSL_ALLOC [ERROR] ssl_alloc.c:113:ssl_alloc_destroy()CSCvq95694

同じ netmap_numを持つ複数のドメインCSCvn81332

Catalinaへのアップグレード後、Mac上の Chromeでは FMCデバイスにア
クセスできない

CSCvs04067

クラスタインターフェイス（CCL）と同じ番号で始まる IDを持つポート
チャネルを編集できない

CSCvo66039

SecurityIntelligenceEoConvertorのNPEによって、Luceneのインデックスの
作成が失敗する

CSCvr92617

スタンバイからのフェールオーバー切り替え実行中に KPでのクラッシュ
が確認された

CSCvt27585

FDMで、vdbが現在のバージョンに複数回更新されるCSCvt11728

Firepowerデバイスで、ポリシーが正常に展開された後、ハードウェアルー
ルが更新されない

CSCvs61392

存在しないイメージをレポートで使用すると、PDFレポートが明確なエ
ラーなしで失敗する

CSCvr76487

標準アクセスリストオブジェクトに 128.0.0.0/1が含まれていると、ポリ
シーの展開が失敗する

CSCvr50621

パッシブゾーンを使用した FTDでの SRU更新後のポリシー展開の失敗CSCvt03794

ポリシー展開の失敗が、設定の取得に失敗したと誤って報告されるCSCvr25705
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タイトル不具合 ID

CLISH CLIからの「shutdown」コマンドでポートマネージャがクラッシュ
する

CSCvs00023

octeon_initがスタックし、HA FTDポリシー展開エラーを発生させないよ
うにする

CSCvs37013

HAのプライマリ FMC 6.3.0.3がヘルスアラートの受信を突然停止するCSCvr67375

[プロトコル（Protocols）]フィールドが、[ポリシー（Policies）] -> [DNS/QQ
アプリケーションのアプリケーションディテクタ（ApplicationDetectors for
DNS/QQ Apps）]の下に誤って追加される

CSCvp20905

URLカテゴリを使用する場合、QoS（レート制限）が適用されないCSCvr97009

URLリストを使用する QoSルールが FTDセンサーの qos.rulesファイルに
プッシュされない

CSCvq43413

大規模なオブジェクトグループを追加すると、調整レポートにすべての

ネットワークが表示されない

CSCvs44149

ホストのタイムアウトが長いため、SFDataCorrelatorの再設定に時間がか
かりすぎる

CSCvs61421

GET ftddevicehapairs応答の REST APIコールに正しくない FTD-HAステー
タスが表示される

CSCvs14931

インターフェイス範囲を使用する REST APIポストが、チェック検証なし
で FMCに追加される

CSCvt08466

エラー「Lights-Out管理ユーザーをクリアできません（Unable to clear
Lights-Out Managment Users）」が発生して復元に失敗する

CSCvc05004

レトロスペクティブ相関マルウェアアラートが、不要なスペースでエン

コードされた base64で送信される
CSCvr30869

ACPルールで使用されているのと同じセキュリティゾーンが NGFWルー
ルにプッシュされない

CSCvs50137

libclamav.soのセグメンテーション違反（SFDataCorrelatorのコンテキスト
内）

CSCvr39556

不正なユーザー名の正規化を実行しているすべてのディレクトリサーバー

を FMCが非効率的に照会するため、セッション処理が遅延する
CSCvr79008

マルウェアシードファイルのロード中に SFDatacorrelatorと Snortがコアを
繰り返し生成する

CSCvs74452

SI更新時の SFDataCorrelatorで CPUの使用率が高くなるCSCvr17735
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タイトル不具合 ID

snmpdプロセスが待機状態であるため、スタンバイ FMCで SNMPポーリ
ングが失敗する

CSCvs32303

SNMPv3 GET/WALKが正常に応答しないCSCvq39344

/ngfw/var/sf/fwcfg/interface_info.confファイルにデータがないため、Snortが
クラッシュする

CSCvs37065

SFRモジュールで設定されたアイドルタイムアウトよりも前に Snortセッ
ションがタイムアウトする

CSCvr41230

SSLポリシーが有効になっている状態で debug_policy_allが設定されてい
ると Snortが予期せず終了する

CSCvs12288

送信元 SGTの相関が FMCおよび FTD 6.5で機能しないCSCvr24059

SRU更新によりプリプロセッサルールのアラートしきい値が削除されるCSCvq46674

FDMによって管理される FTDで、SSLキー再生成間隔が「分」でラベル
付けされるべきときに「秒」でラベル付けされる。

CSCvs33297

FTD HA間の show running config syncが原因で、Syslogアラートに誤った
ホスト名が表示される

CSCvt10875

[システム（System）] -> [更新（Updates）]ページにアクセスしようとする
と、System 500の内部エラーが発生する

CSCvr95581

脅威データの更新：Cisco Cloud設定：失敗CSCvs82369

トレースバック：スレッド名 pix_flash_config_threadでWM1010がリブー
トループに陥る

CSCvr89663

IPV6アドレスがデバイスによって使用される場合の FMCと FTDの間の
ファイルパス競合のトラブルシューティング

CSCvn32473

Webトラフィックをプロキシするアンチウイルスソフトウェアで TSAgent
が正しく動作しない

CSCvq52770

/128または ::/0 FMC 6.3を使用して ipv6ホストオブジェクトを追加できな
い

CSCvs05932

ライセンスエラーが原因で snmpv3を有効にできないCSCvr82372

FMCでサブジェクト代替名（SAN）を使用して証明書を生成できないCSCve93565

仮想 FMCからハードウェア 2600への移行後に 25台を超えるデバイスを
登録できない

CSCvs96054
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タイトル不具合 ID

アップグレードスクリプト 470_revert_prep.shが、grepコマンドが原因で
パーティションが多すぎる場合にハングする

CSCvr92596

パスワードを更新する際に「ライトアウト管理のユーザーがすでに存在し

ます（User already exists for lights-out management）」というエラーが表示
される

CSCvs58934

グループ名が重複している場合、ユーザーのダウンロードが失敗するCSCvr41377

vFMC 6.6.0でアップグレードに少なくとも 28 GBが必要となるCSCvr67542

「エラー：ip_multicast_ctlによるチャネルの取得に失敗（ERROR:
ip_multicast_ctl failed to get channel）」により vFTD 6.4が OSPF隣接関係を
確立できない

CSCvo80725

ルートで複数のオブジェクトをより具体的にする必要がある場合の、ポリ

シー展開が失敗する可能性の警告

CSCvq52636

カラムを無効にするとイベントが集約される場合にユーザーに警告するCSCvr98194
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr41377
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr67542
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo80725
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq52636
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr98194
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未解決のバグおよび解決されたバグ

バージョン 6.6.0で解決済みのバグ



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


