
特長と機能

Firepowerバージョン 6.5.0には以下が含まれます。

•新機能（1ページ）
•廃止された機能（24ページ）
•廃止された FlexConfigコマンド（28ページ）
• FMCメニューの変更（31ページ）
• FMC How-Toウォークスルー（31ページ）

新機能
次のトピックでは、Firepowerバージョン 6.5.0で使用可能な新機能をリストしています。アッ
プグレードパスが 1つ以上のメジャーバージョンをスキップする場合は、『Cisco Firepower
リリースノート』で過去の新機能リストを参照してください。

Firepower Management Center/バージョン 6.5.0の新機能
次の表に、FirepowerManagementCenterを使用して設定された場合にFirepowerバージョン 6.5.0
で使用できる新機能を示します。

表 1 :バージョン 6.5.0の新機能：FMC導入環境

説明機能

ハードウェアと仮想ハードウェア

Firepower 1150が導入されました。Firepower 1150上の FTD

Microsoft Azureに導入した Firepower Threat Defense Virtualで、
より大規模なインスタンスD4_v2およびD5_v2がサポートさ
れるようになりました。

Azure上の FTDvがより大規模
なインスタンスに対応
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説明機能

より大規模な Firepower Management Center Virtual for VMware
である FMCv 300が導入されました。他の FMCvインスタン
スで管理できるデバイスは 25台ですが、この FMCvでは最
大 300台のデバイスを管理できます。

FMCモデル移行機能を使用すると、性能が劣るプラットフォー
ムから FMCv 300に切り替えることができます。

VMware上の FMCv 300

VMware vSphere/VMware ESXi 6.7に FMCv、FTDv、および
NGIPSv仮想アプライアンスを展開できるようになりました。

VMware vSphere/VMware ESXi
6.7のサポート

Firepower Threat Defense

Firepower1010で、各イーサネットインターフェイスをスイッ
チポートまたはファイアウォールインターフェイスとして設

定できるようになりました。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）]

• [デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）] > [物
理インターフェイスの編集（Edit Physical Interface）]

• [デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）] >
[VLANインターフェイスの追加（Add VLAN Interface）]

サポートされるプラットフォーム：Firepower 1010

Firepower 1010ハードウェアス
イッチのサポート

Firepower 1010は、イーサネット 1/7およびイーサネット 1/8
での Power over Ethernet+（PoE+）をサポートするようになり
ました。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理
（Device Management）] > [インターフェイス（Interfaces）] >
[物理インターフェイスの編集（Edit Physical Interface）] > [PoE]

サポートされるプラットフォーム：Firepower 1010

イーサネット1/7およびイーサ
ネット 1/8での Firepower 1010
PoE+のサポート
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説明機能

キャリアグレードまたは大規模 PATでは、NATに一度に 1
つのポート変換を割り当てさせるのではなく、各ホストにポー

トのブロックを割り当てることができます（RFC6888を参照
してください）。

新規/変更された画面：[デバイス（Devices）] > [NAT] > FTD
NATポリシーの追加/編集 > NATルールの追加/編集 > [PAT
プール（PAT Pool）]タブ > [ブロック割り当て（Block
Allocation）]オプション

サポートされているプラットフォーム：すべてのFTDデバイ
ス

キャリアグレード NATの拡張

Firepower 4100/9300シャーシ上の複数のコンテナインスタン
ス（最大 16個）で TLS暗号化アクセラレーションがサポー
トされるようになりました。以前は、モジュール/セキュリ
ティエンジンごとに 1つのコンテナインスタンスに対しての
みTLS暗号化アクセラレーションを有効にすることができま
した。

新しいインスタンスでは、この機能がデフォルトで有効になっ

ています。ただし、アップグレードによって既存のインスタ

ンスのアクセラレーションが有効になることは「ありませ

ん」。代わりに、create hw-cryptoおよび scope hw-cryptoCLI
コマンドを使用してください。詳細については、『Cisco
Firepower 4100/9300 FXOS Command Reference』を参照してく
ださい。

新しい FXOS CLIコマンド：

• create hw-crypto

• delete hw-crypto

• scope hw-crypto

• show hw-crypto

削除された FXOS CLIコマンド：

• show hwCrypto（show hw-cryptoに置き換えられました）

• config hwCrypto

削除された FTD CLIコマンド：

• show crypto accelerator status

サポートされるプラットフォーム：Firepower 4100/9300

Firepower 4100/9300上の複数の
コンテナインスタンスの TLS
暗号化アクセラレーション

アクセス制御とイベント分析
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説明機能

検索条件に基づいてアクセスコントロールルールをフィルタ

処理できるようになりました。

新規/変更された画面：[ポリシー（Policies）] > [アクセス制御
（Access Control）] > [アクセス制御（Access Control）] >ポリ
シーの追加/編集 >フィルタボタン（[フィルタ条件に一致す
るルールのみを表示（show only rulesmatching filter criteria）]）

サポートされるプラットフォーム： FMC

アクセスコントロールルール

のフィルタリング

URLのカテゴリまたはレピュテーションについて異議を申し
立てることができるようになりました。

新規/変更された画面：

• [分析（Analysis）] > [接続イベント（Connection Events）]
>カテゴリまたはレピュテーションを右クリック > [未処
理（Dispute）]

• [分析（Analysis）] > [詳細（Advanced）] > [URL] > URL
の検索 > [未処理（Dispute）]ボタン

• [システム（System）] > [統合（Integration）] > [クラウド
サービス（CloudServices）] > [未処理（Dispute）]リンク

サポートされるプラットフォーム： FMC

URLカテゴリまたはレピュ
テーションの異議申し立て
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4

特長と機能

Firepower Management Center/バージョン 6.5.0の新機能



説明機能

アクセスコントロールルール内の送信元および宛先の両方の

一致基準に ISESGTタグを使用できるようになりました。SGT
タグは、ISEによって取得されたタグからホスト/ネットワー
クへのマッピングです。

新しい接続イベントフィールド：

• [宛先SGT（Destination SGT）]（syslog：
DestinationSecurityGroupTag）：接続レスポンダの SGT属
性。

名前が変更された接続イベントフィールド：

• [送信元SGT（Source SGT）]（syslog：
SourceSecurityGroupTag）：接続イニシエータの SGT属
性。[セキュリティグループタグ（Security Group Tag）]
（syslog：SecurityGroup）から変更されました。

新規/変更された画面：[システム（System）] > [統合
（Integration）] > [IDソース（Identity Sources）] > [Identity
ServicesEngine]> [セッションディレクトリのトピック（Session
Directory Topic）]および [SXPのトピック（SXP Topic）]登録
オプション

サポートされるプラットフォーム：すべて

宛先ベースのセキュリティグ

ループタグ（SGT）を使用した
ユーザ制御

Firepowerバージョン 6.4.0および 6.5.0と統合できる Cisco
Firepower User Agentバージョン 2.5がリリースされました。

Cisco Firepower User Agentソフトウェアとアイデン
ティティソースについてはサポートの終了が予定さ

れています。今すぐ Cisco Identity Services
Engine/Passive Identity Connector（ISE/ISE-PIC）に切
り替えてください。これにより、ユーザエージェン

トで使用できない機能も利用できるようになりま

す。ライセンスを変換するには、販売担当者にお問

い合わせください。

詳細については、「Cisco Firepower Management
Center ConfigurationGuides」ページで該当するCisco

Firepowerユーザエージェントコンフィギュレー

ションガイドを参照してください。

（注）

新規/変更された FMC CLIコマンド： configure user-agent

サポートされるプラットフォーム： FMC

Cisco Firepower User Agentバー
ジョン 2.5の統合
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説明機能

デバイスがネットワークトラフィックをどのように処理した

かに関する統計情報を取得する FTD CLIを使用できるように
なりました。プレフィルタポリシーによって高速パス処理さ

れたパケット数、大規模なフローとしてオフロードされたパ

ケット数、アクセス制御（Snort）によって完全に評価された
パケット数などを取得できます。

新しい FTD CLIコマンド：

• asp packet-profile

• no asp packet-profile

• show asp packet-profile

• clear asp packet-profile

サポートされるプラットフォーム： FTD

packet-profile CLIコマンド

Firepowerで、CTRにファイルおよびマルウェアイベントや優
先度の高い接続イベント（侵入、ファイル、マルウェア、お

よびセキュリティインテリジェンスイベントに関連するイベ

ント）を送信できるようになりました。

これらのイベントタイプは、クラウドではまだサ

ポートされていませんが、まもなくサポートされる

予定です。

（注）

新規/変更された画面：[システム（System）] > [統合
（Integration）] > [クラウドサービス（Cloud Services）]

サポートされるプラットフォーム：FTD（syslog経由または
直接統合）および従来のデバイス（syslog経由）

Cisco Threat Response（CTR）
の追加イベントタイプ

管理

FlexConfigを使用して、ISA 3000デバイスで高精度時間プロ
トコル（PTP）を設定できます。PTPは、パケットベースネッ
トワーク内のさまざまなデバイスのクロックを同期するため

に開発された時間同期プロトコルです。このプロトコルは、

ネットワーク化された産業用の測定および制御システム向け

として特別に設計されています。

FlexConfigオブジェクトに、ptp（インターフェイスモード）
コマンド、グローバルコマンドptp mode e2etransparent、ptp
domainを追加できるようになりました。

新規/変更されたコマンド： show ptp

サポートされるプラットフォーム：FTDを使用した ISA 3000

ISA 3000デバイスの高精度時
間プロトコル（PTP）の設定。
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説明機能

マルチテナンシーを実装する（管理対象デバイス、設定、お

よびイベントへのユーザアクセスをセグメント化する）場合、

最上位のグローバルドメインの下に、2つまたは 3つのレベ
ルで最大 100個のサブドメインを作成できます。以前は、最
大で 50ドメインでした。

サポートされるプラットフォーム： FMC

設定できるドメイン数の増加

（マルチテナンシー）

[ISE接続ステータスのモニタ（ISEConnection StatusMonitor）]
ヘルスモジュールで、TrustSec SXP（SGTExchange Protocol）
サブスクリプションステータスに関する問題のアラートが表

示されるようになりました。

サポートされるプラットフォーム： FMC

ISE接続ステータスのモニタの
機能拡張

Cisco Threat Responseの統合、Cisco Support Diagnostics、また
は Cisco Success Network機能を使用する場合は、地域クラウ
ドを選択できるようになりました。デフォルトでは、アップ

グレードによって米国（北米）リージョンに割り当てられま

す。

新規/変更された画面：[システム（System）] > [統合
（Integration）] > [クラウドサービス（Cloud Services）]

サポートされているプラットフォーム：FMC、FTD

地域のクラウド

Cisco Support Diagnostics（「シスコのプロアクティブサポー
ト」とも呼ばれる）は、設定および運用上の健全性データを

シスコに送信し、自動化された問題検出システムを通じてそ

のデータを処理して問題をプロアクティブに通知できるよう

にします。また、この機能により、Cisco TACは TACケース
の過程でデバイスから必要な情報を収集することもできます。

アップグレードおよび再イメージ化中に、参加を承諾するか、

辞退するかを尋ねられます。また、いつでもオプトインまた

はオプトアウトできます。

現時点では、Cisco Support Diagnosticsのサポートは一部のプ
ラットフォームに限定されています。

新規/変更された画面：

• [システム（System）] > [スマートライセンス（Smart
Licenses）]

• [システム（System）] > [スマートライセンス（Smart
Licenses）] > [登録（Register）]

サポートされるプラットフォーム：FMCおよび管理対象の
Firepower 4100/9300

Cisco Support Diagnostics

特長と機能
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説明機能

バックアップおよび復元機能を使用して、FMCが同じモデル
でない場合でも、FMC間で設定とイベントを移行できるよう
になりました。これにより、組織の拡大、物理実装から仮想

実装への移行、ハードウェアの更新など、技術面またはビジ

ネス面の理由による FMCの交換が容易になります。

一般に、ローエンドの FMCからハイエンドの FMCに移行す
ることはできますが、その逆に移行することはできません。

KVMおよびMicrosoft Azureからの移行はサポートされてい
ません。また、Cisco Smart Software Manager（CSSM）への登
録を解除して再登録する必要があります。

サポート対象の移行先モデルなどの詳細については、

『Firepower Management Centerモデル移行ガイド』を参照し
てください。

サポートされるプラットフォーム： FMC

FMCモデル移行

セキュリティと強化

指定したアプライアンスコンポーネントを安全に消去する

FXOS CLIを使用できるようになりました。

新しい FXOS CLIコマンド： erase secure

サポートされるプラットフォーム：Firepower 1000/2000、お
よび FTDを搭載した Firepower 4100/9300シリーズ

FXOSベースの FTDデバイス
上のアプライアンスコンポー

ネントの安全な消去

FMCの初期設定時に、adminアカウントの「強力な」パスワー

ドを選択することが必要になりました。設定プロセスでは、

FMCWebインターフェイスとCLIの両方の adminアカウント

にこの強力なパスワードが適用されます。

バージョン6.5.0+にアップグレードしても、脆弱な
パスワードを強力なパスワードに変更する必要はあ

りません。物理 FMC上の LOMユーザを除き（こ
れには adminユーザが含まれます）、新しい脆弱な

パスワードの選択は禁止されていません。ただし、

すべての Firepowerユーザアカウント（特に管理者
アクセス権を持つユーザアカウント）に強力なパス

ワードを設定することを推奨します。

（注）

サポートされるプラットフォーム： FMC

初期設定時におけるFMCadmin

アカウントのパスワード要件

の厳格化
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説明機能

FMCに同時にログインできるユーザの数を制限できるように
なりました。読み取り専用ロール、読み取り/書き込みロー
ル、またはその両方を持つユーザの同時セッション数を制限

できます。CLIユーザは、読み取り/書き込み設定によって制
限されることに注意してください。

新規/変更された画面：[システム（System）] > [設定
（Configuration）] > [ユーザ設定（User Configuration）] > [許
可された最大同時セッション数（Max Concurrent Sessions
Allowed）]オプション

サポートされるプラットフォーム： FMC

同時ユーザセッション数の制

限

SHA1またはMD5対称キー認証を使用して FMCとNTPサー
バとの間のセキュアな通信を設定できるようになりました。

システムセキュリティのために、この機能を使用することを

お勧めします。

新規/変更された画面：[システム（System）] > [設定
（Configuration）] > [時刻の同期（Time Synchronization）]

サポートされるプラットフォーム： FMC

認証済み NTPサーバ

ユーザビリティ

特長と機能
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説明機能

新規および再イメージ化された FMCでは、以前の初期設定
プロセスがウィザードに置き換えられます。GUIウィザード
を使用すると、初期設定の完了時に FMCに [デバイス管理
（Device Management）]ページが表示され、導入環境のライ
センシングと設定をすぐに開始できます。

また、設定プロセスでは以下が自動的にスケジュールされま

す。

•ソフトウェアのダウンロード。導入環境に適用されるソ
フトウェアパッチおよび公開されているホットフィック

スをダウンロードする（インストールはしない）、毎週

にスケジュール設定されたタスクが作成されます。

• FMC設定のみのバックアップ。FMCの設定をバックアッ
プしてローカルに保存する、毎週にスケジュール設定さ

れたタスクが作成されます。

• GeoDBの更新。地理位置情報データベースの毎週の更新
が有効になります。

タスクはUTCでスケジュールされるため、いつ現地で実行さ
れるかは、日付と場所によって異なります。また、タスクは

UTCでスケジュールされるため、サマータイムなど、所在地
で実施される場合がある季節調整に合わせて調節されること

もありません。このような影響を受ける場合、スケジュール

されたタスクは、現地時間を基準とすると、夏期では冬期の

場合よりも 1時間「遅れて」実行されることになります。

自動スケジュール設定タスクと GeoDBの更新を確
認し、必要に応じて調整することを強くお勧めしま

す。

（注）

アップグレードされた FMCは影響を受けません。初期設定
ウィザードの詳細については、ご使用の FMCモデルの
『Getting Started Guide』を参照してください。スケジュール
されたタスクの詳細については、『Firepower Management
Center Configuration Guide』を参照してください。

サポートされるプラットフォーム： FMC

初期設定の改善
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説明機能

システムはデフォルトでクラシックテーマになっていますが、

試験版の「ライト」テーマを選択することもできます。

ライトテーマは試験版であるため、テキストやその

他の UI要素の位置がずれていることがあります。
場合によっては、応答時間が通常より長くなること

もあります。ページまたは機能を使用できない問題

が発生した場合は、クラシックテーマに戻してくだ

さい。すべてに対応することはできませんが、

フィードバックもお寄せください。[ユーザ設定(User
Preferences)]ページのフィードバックリンクを使用
するか、fmc-light-theme-feedback@cisco.comまでお
問い合わせください。

（注）

新規/変更された画面：ユーザ名の下にあるドロップダウンリ
ストの [ユーザ設定（User Preferences）]

サポートされるプラットフォーム： FMC

FMC Webインターフェイスの
ライトテーマ（試験版）
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説明機能

次のように、ネットワーク、ポート、VLAN、およびURLオ
ブジェクトに対する「オブジェクトの表示」機能が強化され

ました。

•アクセスコントロールポリシーで FTDルーティングを
設定するときに、オブジェクトを右クリックして [オブ
ジェクトの表示（View Objects）]を選択すると、そのオ
ブジェクトに関する詳細が表示されます。

•オブジェクトの詳細を表示しているとき、またはオブジェ
クトマネージャでオブジェクトを参照しているときに、

[使用状況の検索（Find Usage）]（ ）をクリックする

と、オブジェクトグループとネストされたオブジェクト

にドリルダウンできるようになりました。

新規/変更された画面：

• [オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] >サポートされているオブジェクトタイプ

の選択 > [使用状況の検索（Find Usage）]（ ）

• [ポリシー（Policies）] > [アクセス制御（AccessControl）]
> [アクセス制御（Access Control）] >ポリシーの作成ま
たは編集 >ルールの作成または編集 >サポートされてい
る条件タイプの選択>オブジェクトの右クリック> [オブ
ジェクトの表示（View Objects）]

• [デバイス（Devices）] > [デバイス管理（Device
Management）] > FTDデバイスの編集 > [ルーティング
（Routing）] >サポートされているオブジェクトの右ク
リック > [オブジェクトの表示（View Objects）]

サポートされるプラットフォーム： FMC

オブジェクトの表示に関する

ユーザビリティの拡張

設定変更の展開に関連するエラーと警告の表示が整理されま

した。すぐに詳細が表示されるのではなく、[クリックしてす
べての詳細を表示します（Click to view all details）]をクリッ
クすると、特定のエラーまたは警告に関する詳細情報を表示

できるようになりました。

新規/変更された画面：[要求された展開のエラーと警告（Errors
and Warnings for Requested Deployment）]ダイアログボックス

サポートされるプラットフォーム： FMC

設定変更の展開に関するユー

ザビリティの拡張

特長と機能
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説明機能

FTD NATの設定時に、次のことが可能になりました。

• NATポリシーの警告とエラーをデバイス別に表示できま
す。警告とエラーによって、トラフィックやフローに悪

影響を及ぼしたり、ポリシーの展開を妨げたりする構成

がマークされます。

•ページあたり最大1000個のNATルールを表示できます。
デフォルトは 100です。

新規/変更された画面：[デバイス（Devices）] > [NAT] > FTD
NATポリシーの作成または編集 > [警告を表示（Show
Warnings）]および [ページあたりのルール数（RulesPerPage）]
オプション

サポートされるプラットフォーム： FTD

FTD NATポリシー管理に関す
るユーザビリティの拡張

FMC REST API

バージョン 6.5.0の機能をサポートするための次の REST API
オブジェクトを追加しました。

• cloudregions：地域クラウド

古い機能をサポートするための次の REST APIオブジェクト
を追加しました。

• categories：アクセスコントロールルールのカテゴリ

• domain、inheritancesettings：ドメインとポリシーの継承

• prefilterpolicies、prefilterrules、tunneltags：プレフィルタポ
リシー

• vlaninterfaces：VLANインターフェイス

サポートされるプラットフォーム： FMC

新しい REST API機能

Firepower Device Manager/FTDバージョン 6.5.0の新機能
リリース：2019年 9月 26日

次の表は、Firepower Device Managerを使用して設定した場合に、FTD 6.5.0で使用可能な新機
能を示しています。

特長と機能
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説明機能

FDMを使用して、Firepower 4100/9300で Firepower Threat
Defenseを設定できるようになりました。ネイティブインスタ
ンスのみがサポートされています。コンテナインスタンスは

サポートされていません。

Firepower 4100/9300での FDM
のサポート。

Firepower Device Managerを使用して、Microsoft Azureクラウ
ド用 Firepower Threat Defense仮想で Firepower Threat Defense
を設定できます。

Microsoft Azureクラウド用
Firepower Threat Defense仮想
での FDMのサポート。

Firepower 1150用の FTDが導入されました。Firepower 1150でのサポート。

Firepower 1010では、各イーサネットインターフェイスをス
イッチポートまたは通常のファイアウォールインターフェイ

スとして設定できます。各スイッチポートを VLANインター
フェイスに割り当てます。Firepower 1010は、Ethernet1/7と
Ethernet 1/8での Power over Ethernet+（PoE+）もサポートして
います。

デフォルト設定で、Ethernet1/1が外部として設定され、
Ethernet1/2～ 1/8が内部VLAN1インターフェイスのスイッチ
ポートとして設定されるようになりました。バージョン 6.5
にアップグレードしても既存のインターフェイス設定が保持

されます。

Firepower 1010ハードウェアス
イッチのサポート、PoE+のサ
ポート。

インターフェイススキャンでは、シャーシ上で追加、削除、

または復元されたインターフェイスが検出されます。設定で

古いインターフェイスを新しいインターフェイスに置き換え

ることもできるため、インターフェイスの変更がシームレス

に行えます。

インターフェイスのスキャン

と置き換え。

[デバイス（Device）]> [インターフェイス（Interfaces）]ペー
ジの構成が改められました。物理インターフェイス、ブリッ

ジグループ、EtherChannel、および VLAN用のタブが別々に
設けられました。任意の対象デバイスモデルについて、モデ

ルに関連するタブのみが表示されます。たとえば、[VLAN]タ
ブは Firepower 1010モデルでのみ使用できます。また、各イ
ンターフェイスの設定と使用方法に関する詳細情報がリスト

に表示されます。

インターフェイス表示の向

上。

特長と機能
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説明機能

ISA 3000のデフォルト設定が次のように変更されました。

•すべてのインターフェイスがBVI1のブリッジグループメ
ンバーとなりました。BVI1には名前が付いていないた
め、ルーティングには参加しません。

• GigabitEthernet1/1および 1/3は外部インターフェイスで、
GigabitEthernet1/2および 1/4は内部インターフェイスで
す。

•内部/外部ペアごとにハードウェアバイパスが有効になり
ます（使用可能な場合）。

•すべてのトラフィックについて、内部から外部、および
外部から内部が許可されます。

バージョン 6.5にアップグレードしても既存のインターフェ
イス設定が保持されます。

ISA 3000の新しいデフォルト
設定。

ASA 5515-Xに FTD 6.5をインストールすることはできませ
ん。ASA 5515-X用に最後にサポートされるリリースは FTD
6.4です。

ASA5515-Xのサポートが終了
します。最後にサポートされ

るリリースは FTD 6.4です。

Cisco ISA 3000デバイスで Common Industrial Protocol（CIP）
およびModbusプリプロセッサを有効にし、CIPおよびModbus
アプリケーションのアクセス制御ルールでフィルタを有効に

することができます。CIPアプリケーションの名前はすべて、
CIPWriteというように「CIP」で始まります。Modbus用のア
プリケーションは 1つだけです。

プリプロセッサを有効にするには、CLIセッション（SSHま
たはコンソール）でエキスパートモードに移行し、sudo
/usr/local/sf/bin/enable_scada.sh {cip | modbus | both}コマンド
を発行する必要があります。展開後にプリプロセッサがオフ

になるため、展開のたびにこのコマンドを発行する必要があ

ります。

Cisco ISA3000デバイスのアク
セス制御ルールにおける
Common Industrial Protocol
（CIP）およびModbusアプリ
ケーションフィルタリングの

サポート。
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説明機能

FlexConfigを使用して、ISA 3000デバイスで高精度時間プロ
トコル（PTP）を設定できます。PTPは、パケットベースネッ
トワーク内のさまざまなデバイスのクロックを同期するため

に開発された時間同期プロトコルです。このプロトコルは、

ネットワーク化された産業用の測定および制御システム向け

として特別に設計されています。

FlexConfigオブジェクトに、ptpおよび igmp（インターフェ
イスモード）コマンド、およびグローバルコマンド ptp mode
e2etransparentとptp domainを追加できるようになりました。
また、FTD CLIに show ptpコマンドが追加されました。

ISA 3000デバイスの高精度時
間プロトコル（PTP）の設定。

EtherChannelインターフェイス（ポートチャネルとも呼ばれ
ます）を設定できます。

FDMの Etherchannelは Firepower 1000および 2100
シリーズにのみ追加できます。Firepower 4100/9300
は EtherChannelをサポートしていますが、シャーシ
の FXOSで EtherChannelのすべてのハードウェア設
定を実行する必要があります。Firepower 4100/9300
の Etherchannelは、単一の物理インターフェイスと
ともにFDMの [インターフェイス（Interfaces）]ペー
ジに表示されます。

（注）

[デバイス（Device）]> [インターフェイス（Interfaces）]ペー
ジが更新され、EtherChannelの作成ができるようになりまし
た。

EtherChannel（ポートチャネ
ル）インターフェイス。

新しい [再起動/シャットダウン（Reboot/Shutdown）]システム
設定ページからシステムを再起動またはシャットダウンでき

るようになりました。以前は、FDMのCLIコンソールを使用
して、あるいはSSHまたはコンソールセッションから、reboot
および shutdownコマンドを発行する必要がありました。これ
らコマンドを使用するには、管理者権限が必要です。

FDMからシステムを再起動お
よびシャットダウンする機

能。

FDM CLIコンソールで failoverコマンドを発行できるように
なりました。

FDM CLIコンソールでの
failoverコマンドのサポート。

スタティックルートとともに使用するためのサービスレベル

契約（SLA）モニタオブジェクトを設定します。SLAモニタ
を使用すると、スタティックルートの状態を追跡し、失敗し

たルートを自動的に新しいものに交換できます。SLAモニタ
オブジェクトを選択できるように、[オブジェクト（Object）]
ページに [SLAモニタ（SLAMonitors）]を追加し、スタティッ
クルートを更新しました。

スタティックルート用のサー

ビスレベル契約（SLA）モニ
タ。

特長と機能
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説明機能

今回のリリースには、SmartCLIおよびFTDAPIでのルーティ
ング設定に対していくつかの変更が追加されています。以前

のリリースでは、BGP用として単一の Smart CLIテンプレー
トがありました。今回は、BGP（ルーティングプロセス設定）
用とBGP一般設定（グローバル設定）用に別々のテンプレー
トが用意されました。

FTDAPIでは、新しいBGP一般設定のメソッドを除いて、す
べてのメソッドのパスが変更され、パスに「/virtualrouters」が
挿入されました。

•スタティックルートメソッドのパスは、以前は
/devices/default/routing/{parentId}/staticrouteentriesでした
が、今後は
/devices/default/routing/virtualrouters/default/staticrouteentries
になります。

• BGPメソッドは、/devices/default/routing/bgpgeneralsettings
と /devices/default/routing/virtualrouters/default/bgpの 2つの
新しいパスに分割されました。

• OSPFパス
は、/devices/default/routing/virtualrouters/default/ospfと
/devices/default/routing/virtualrouters/default/ospfinterfacesettings
になりました。

FTD APIを使用してルーティングプロセスを設定している場
合は、コールを調べて必要に応じて修正してください。

Smart CLIおよびFTDAPIでの
ルーティングの変更。

特長と機能
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説明機能

システムは、Cisco Talosとは別のURLデータベースを使用し
ます。新しいデータベースでは、URLのカテゴリにいくつか
の違いがあります。アップグレードすると、もう存在してい

ないカテゴリがアクセス制御や SSL復号ルールで使用されて
いる場合、システムはそのカテゴリを適切な新しいカテゴリ

に置き換えます。変更を有効にするには、アップグレード後

に設定を展開します。カテゴリの変更についての詳細は、[保
留中の変更（PendingChanges）]ダイアログに表示されます。
引き続き希望する結果が得られることを確認するため、URL
フィルタリングポリシーを調べることもできます。

アクセス制御ポリシーと SSL復号ポリシーの [URL]タブ、お
よび [デバイス（Device）] > [システム設定（System
Settings）] > [URLフィルタリング設定（URL Filtering
Preferences）]ページに URLルックアップ機能を追加しまし
た。この機能を使用すると、特定のURLに割り当てられてい
るカテゴリを確認できます。同意しない場合は、カテゴリの

異議を送信するリンクもあります。このどちらの機能も、URL
に関する詳細情報を提供する外部Webサイトを使用します。

新しいURLカテゴリおよびレ
ピュテーションデータベー

ス。

HTTP/HTTPS要求の宛先が、ホスト名ではなく IPアドレスを
使用するURLである場合は、ネットワークアドレスリストに
ある IPアドレスの評価が検索されます。ネットワークおよび
URLリストで IPアドレスを重複させる必要はありません。こ
れにより、エンドユーザがプロキシを使用してセキュリティ

インテリジェンスの評価のブロックを回避することが困難に

なります。

セキュリティインテリジェン

スでは、ホスト名ではなく IP
アドレスを使用するURL要求
に対して IPアドレスの評価が
使用されます。

Cisco Cloudサーバにイベントを送信できます。このサーバか
ら、各種のシスコクラウドサービスがイベントにアクセスで

きます。次に、Cisco Threat Responseなどのクラウドアプリ
ケーションを使用して、イベントを分析したり、デバイスが

遭遇した可能性のある脅威を評価したりできます。このサー

ビスを有効にすると、デバイスから、接続イベントおよび優

先度の高い侵入/ファイル/マルウェア関連イベントが Cisco
Cloudに送信されます。

[デバイス（Device）] > [システム設定（System Settings）] >
[クラウドサービス（Cloud Services）]にある Cisco Threat
Responseの項目を「CiscoCloudにイベントを送信（SendEvents
to the Cisco Cloud）」に変更しました。

接続イベントおよび優先度の

高い侵入/ファイル/マルウェア
関連イベントをCisco Cloudに
送信するためのサポート。
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説明機能

スマートライセンスへの登録時に、シスコクラウドサービス

リージョンの選択が求められるようになりました。このリー

ジョンは、Cisco Defense Orchestrator、Cisco Threat Response、
Cisco Success Network、および Cisco Cloudを通過するすべて
のクラウド機能で使用されます。登録済みデバイスを以前の

リリースからアップグレードすると、自動的に USリージョ
ンに割り当てられます。リージョンを変更する必要がある場

合は、スマートライセンスを登録解除して、改めて再登録し

て新しいリージョンを選択する必要があります。

[スマートライセンス（SmartLicense）]ページと初期デバイス
セットアップウィザードで、ライセンス登録プロセスにス

テップを追加しました。また、[デバイス（Device）] > [シス
テム設定（System Settings）] > [クラウドサービス（Cloud
Services）]ページでもリージョンを確認できます。

シスコクラウドサービスの

リージョンサポート。

ソフトウェアバージョン 6.5用の FTDRESTAPIのバージョン
番号が 4になりました。APIの URLの v1/v2/v3を v4に置き
換える必要があります。v4の APIには、ソフトウェアバー
ジョン 6.5で追加されたすべての機能に対応する多数の新し
いリソースが含まれています。使用しているリソースモデル

に変更が加えられている可能性があるため、既存のすべての

呼び出しを再評価してください。リソースを表示できる API
エクスプローラを開くには、FDMにログインして、[詳細オ

プション（More options）]ボタン（ ）をクリックし、[API
エクスプローラ（API Explorer）]を選択します。

FTD REST APIバージョン 4
（v4）。
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説明機能

FTD APIを使用して、送信元または宛先のトラフィックの一
致基準に TrustSecセキュリティグループを使用したアクセス
コントロールポリシールールを設定できます。ISEからセ
キュリティグループタグ（SGT）のリストがダウンロードさ
れます。SXPの更新がないかをリッスンし、スタティック
SGTから IPアドレスへのマッピングを取得するように、シス
テムを設定できます。

GET /object/securitygrouptagメソッドを使用して、ダウンロー
ドしたタグのリストを表示でき、SGTDynamicObjectリソース
を使用して 1つ以上のタグを表す動的オブジェクトを作成で
きます。この動的オブジェクトをアクセス制御ルールで使用

して、送信元または宛先のセキュリティグループに基づくト

ラフィックの一致基準を定義できます。

セキュリティグループに関連する ISEオブジェクトまたはア
クセス制御ルールに変更を加えると、FDMでそれらのオブ
ジェクトを編集しても変更が保持されます。ただし、FDMで
ルールを編集する場合、アクセスルールのセキュリティグルー

プの基準を表示することはできません。APIを使用してセキュ
リティグループに基づくアクセスルールを設定する場合は、

その後で FDMを使用してアクセスコントロールポリシーの
ルールを編集する際に注意が必要です。

AccessRule（sourceDynamicObjectsおよび
destinationDynamicObjects属性）、IdentityServicesEngine
（subscribeToSessionDirectoryTopicおよび subscribeToSxpTopic
属性）、SecurityGroupTag、SGTDynamicObjectの各 FTD API
リソースを追加または変更しました。

イベントビューアに、送信元と宛先のセキュリティグループ

タグと名前を列として追加しました。

FTDアクセス制御ルールで送
信元および宛先の一致基準と

して使用できる TrustSecセ
キュリティグループの APIサ
ポート。

特長と機能

20

特長と機能

Firepower Device Manager/FTDバージョン 6.5.0の新機能



説明機能

FTDAPIを使用して、デバイス設定のエクスポートや設定ファ
イルのインポートを行えます。設定ファイルを編集して、イ

ンターフェイスに割り当てられている IPアドレスなどの値を
変更できます。したがって、インポート/エクスポートを使用
して新しいデバイス用のテンプレートを作成できます。その

ため、ベースラインの構成をすばやく適用し、新しいデバイ

スをより迅速にオンラインにすることができます。デバイス

のイメージを再作成した後、インポート/エクスポートを使用
して設定を復元することもできます。または、単に一連のネッ

トワークオブジェクトや他の項目をデバイスのグループに配

布する目的で使用することもできます。

ConfigurationImportExportのリソースとメソッド
（/action/configexport、/jobs/configexportstatus、/action/downloadconfigfile、/action/uploadconfigfile、/action/configfiles、/action/configimport、/jobs/configimportstatus）
を追加しました。

FTD APIを使用した設定のイ
ンポート/エクスポート。

FTD APIを使用してカスタムファイルポリシーを作成し、
FDMを使用してアクセス制御ルールでそれらのポリシーを選
択することができます。

filepolicies、filetypes、filetypecategories、ampcloudconfig、
ampservers、ampcloudconnectionsの各 FTD API
FileAndMalwarePoliciesリソースを追加しました。

また、「Block Office Document and PDF Upload, Block Malware
Others」と「Block Office Documents Upload, Block Malware
Others」の2つの定義済みポリシーを削除しました。これらの
ポリシーを使用している場合は、ユーザが編集できるように

アップグレード中にユーザ定義のポリシーに変換されます。

カスタムファイルポリシーの

作成と選択。

FTD APIを使用してセキュリティインテリジェンス DNSポ
リシーを設定できます。このポリシーはFDMには表示されま
せん。

domainnamefeeds、domainnamegroups、
domainnamefeedcategories、securityintelligencednspoliciesの各
SecurityIntelligenceリソースを追加しました。

FTD APIを使用したセキュリ
ティインテリジェンスDNSポ
リシーの設定。
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説明機能

リモートアクセスVPN接続プロファイルの 2番目の認証ソー
スとして Duo LDAPを設定し、Duoパスコード、プッシュ通
知、または通話を使用して二要素認証を実現できます。FTD
APIを使用して Duo LDAPのアイデンティティソースオブ
ジェクトを作成する必要がありますが、FDMを使用してその
オブジェクトを RA VPN接続プロファイルの認証ソースとし
て選択することができます。

duoldapidentitysourcesのリソースとメソッドを FTD APIに追
加しました。

Duo LDAPを使用したリモー
トアクセスVPN二要素認証。

カスタムの LDAP属性マップを使用して、リモートアクセス
VPNのLDAP認証を強化することができます。LDAP属性マッ
プにより、顧客固有の LDAP属性名および値がシスコの属性
名および値と同等になります。これらのマッピングを使用し

て、LDAP属性値に基づいてユーザにグループポリシーを割
り当てることができます。これらのマップは FTD APIを使用
してのみ設定できます。FDMを使用して設定することはでき
ません。ただし、APIを使用してこれらのオプションを設定
すれば、後でFDMでActiveDirectoryのアイデンティティソー
スを編集して設定を保存できます。

LdapAttributeMap、LdapAttributeMapping、
LdapAttributeToGroupPolicyMapping、LDAPRealm、
LdapToCiscoValueMapping、LdapToGroupPolicyValueMapping、
RadiusIdentitySourceの各 FTD APIオブジェクトモデルを追加
または変更しました。

FTDリモートアクセスVPN接
続の認可に使用する LDAP属
性マップの APIサポート。
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説明機能

FTD APIを使用して、サイト間 VPN接続のリバースルート
インジェクションを有効にすることができます。逆ルート注

入（RRI）とは、リモートトンネルエンドポイントによって
保護されているネットワークおよびホストのルーティングプ

ロセスに、スタティックルートを自動的に組み込む機能で

す。デフォルトでは、スタティックRRIが有効になっており、
接続の設定時にルートが追加されます。ダイナミック RRIは
無効になっています。ダイナミック RRIでは、セキュリティ
アソシエーション（SA）が確立されたときにのみルートが挿
入され、その後 SAが切断されたときにルートが削除されま
す。ダイナミック RRIは IKEv2接続でのみサポートされてい
ます。

また、接続のセキュリティアソシエーション（SA）のライフ
タイムを秒単位または送信キロバイト単位で設定することも

できます。ライフタイムを期限なしに設定することもできま

す。デフォルトのライフタイムは、28,800秒（8時間）およ
び 4,608,000キロバイト（10メガバイト/秒で 1時間）です。
ライフタイムに到達すると、エンドポイントで新しいセキュ

リティアソシエーションと秘密キーがネゴシエートされま

す。

FDMを使用してこれらの機能を設定することはできません。
ただし、APIを使用してこれらのオプションを設定すると、
後で FDMで接続プロファイルを編集して設定を保存できま
す。

dynamicRRIEnabled、ipsecLifetimeInSeconds、
ipsecLifetimeInKiloBytes、ipsecLifetimeUnlimited、rriEnabledの
各属性を SToSConnectionProfileリソースに追加しました。

FTDサイト間VPN接続におけ
るリバースルートインジェク

ションとセキュリティアソシ

エーション（SA）のライフタ
イムの APIサポート。

DHグループ 14を使用するように IKEv1ポリシーを設定し、
DHグループ 14、15、および 16を使用するように IKEv2ポリ
シーを設定できるようになりました。IKEv1を使用している
場合は、グループ2と5が今後のリリースで削除されるため、
すべてのポリシーをDHグループ 14にアップグレードしてく
ださい。また、IKEv2ポリシーで DHグループ 24を使用した
り、IKEバージョンでMD5を使用したりしないでください。
これらも今後のリリースで削除されます。

IKEポリシーの Diffie-Hellman
グループ14、15、および16の
サポート。
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説明機能

システムの強化により、アクセス制御ルールを追加、編集、

または削除した場合に、以前のリリースと比べて変更がより

迅速に展開されるようになりました。

フェールオーバー用のハイアベイラビリティグループに設定

しているシステムでは、展開した変更をスタンバイデバイス

に同期させるプロセスが改良され、同期がより迅速に完了す

るようになりました。

変更を展開する際のパフォー

マンスの向上。

CPUとメモリの使用率を計算する方法が改善され、システム
ダッシュボードに表示される情報に、デバイスの実際の状態

がより正確に反映されるようになりました。

システムダッシュボード上の

CPUおよびメモリ使用率の計
算の改善。

既存のシステムを FTD 6.5にアップグレードした場合、デー
タベーススキーマの変更のために履歴レポートデータが使用

できなくなります。そのため、アップグレード前の時点にお

ける使用状況データはダッシュボードに表示されません。

FTD6.5にアップグレードした
場合に履歴レポートデータは

使用できなくなる。

廃止された機能
このトピックでは、Firepowerバージョンで廃止された機能とプラットフォームを示します。
アップグレードパスが 1つ以上のメジャーバージョンをスキップする場合は、中間リリース
の情報を確認する必要があります。

廃止されたプラットフォームの販売終了およびサポート終了の通知へのリンクを含む、サポー

ト対象の Firepowerのすべてのバージョンの詳細な互換性情報については、『Cisco Firepower
Compatibility Guide』を参照してください。

Cisco Firepower User Agentソフトウェアとアイデンティティソースについてはサポートの終了
が予定されています。今すぐCisco Identity ServicesEngine/Passive IdentityConnector（ISE/ISE-PIC）
に切り替えてください。これにより、ユーザエージェントで使用できない機能も利用できるよ

うになります。ライセンスを変換するには、販売担当者にお問い合わせください。

詳細については、「Cisco Firepower Management Center Configuration Guides」ページで該当する
Cisco Firepowerユーザエージェントコンフィギュレーションガイドを参照してください。

（注）

バージョン 6.5.0で廃止された機能

これらの機能はバージョン 6.5.0で廃止されました。
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表 2 :バージョン 6.5.0で廃止された機能

説明機能

バージョン 6.3.0では、明示的に有効にする必要がある FMC
CLIが導入されました。バージョン 6.5.0では、新しい展開と
アップグレードされた展開の両方に対して、FMC CLIが自動
的に有効になります。Linuxシェル（エキスパートモードと
も呼ばれる）にアクセスする場合は、CLIにログインしてか
ら、expertコマンドを使用する必要があります。

Cisco TACの指示がない限り、シェルを使用して
Firepowerアプライアンスにアクセスしないことをお
勧めします。

注意

廃止されたオプション：[システム（System）] > [設定
（Configuration）] > [コンソール設定（Console Configuration）]
> [CLIアクセスの有効化（Enable CLI Access）]チェックボッ
クス

影響を受けるプラットフォーム：FMC

FMC CLIを無効にする機能

セキュリティ強化対策：

•キャプティブポータル（アクティブ認証）では、TLS 1.0
のサポートが廃止されました。

•ホスト入力で TLS 1.0および TLS 1.1のサポートが廃止さ
れました。

クライアントがFirepowerアプライアンスとの接続に失敗した
場合は、TLS1.2をサポートするようにクライアントをアップ
グレードすることをお勧めします。

影響を受けるプラットフォーム：FMC

TLS 1.0および 1.1

Firepower 4100/9300の複数のコンテナインスタンスに対して
TLS cryptoアクセラレーションを許可する一環として、次の
FXOS CLIコマンドを削除しました。

• show hwCrypto

• config hwCrypto

および、この FTD CLIコマンドを削除しました。

• show crypto accelerator status

代替手段の詳細については、新しい機能のマニュアルを参照

してください。

影響を受けるプラットフォーム：Firepower 4100/9300

Firepower 4100/9300用の TLS
cryptoアクセラレーション
FXOS CLIコマンド
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説明機能

バージョン 6.5.0では、FMCと Cisco Security Packet Analyzer
の統合のサポートを終了します。

廃止された画面/オプション：

• [システム（System）] > [統合（Integration）] > [パケット
アナライザ（Packet Analyzer）]

• [分析（Analysis）] > [詳細（Advanced）] > [パケットアナ
ライザのクエリ（Packet Analyzer Queries）]

•ダッシュボードまたはイベントビューアでイベントを右
クリックしたときの [Query Packet Analyzer]

影響を受けるプラットフォーム：FMC

Cisco Security Packet Analyzer
の統合

MC750、MC1500、およびMC3500モデルでは、Firepower
ManagementCenterソフトウェアをバージョン 6.5.0以降にアッ
プグレードしたり、このバージョンを新規インストールした

りできません。これらの FMCを使用してバージョン 6.5.0以
降のデバイスを管理することはできません。

FirepowerManagement Centerモ
デル FMC 750、1500、3500

これらのモデルでは、Firepowerソフトウェア（FTDと ASA
FirePOWERの両方）をバージョン 6.5.0+にアップグレードし
たり、このバージョンを新規インストールしたりできません。

• ASA 5515-X

• ASA 5585-X-SSP-10、-20、-40、-60

ただし、バージョン 6.5.0の FMCを使用して、古いデバイス
（バージョン 6.2.3～ 6.4.x）を管理できます。

Firepowerソフトウェアを搭載
した ASA 5515-Xおよび ASA
5585-Xシリーズデバイス

AMPモデルを含む、Firepower 7000/8000シリーズデバイスで
は、Firepowerソフトウェアをバージョン 6.5.0以降にアップ
グレードしたり、このバージョンを新規インストールしたり

できません。ただし、バージョン 6.5.0の FMCを使用して、
古いデバイス（バージョン 6.2.3～ 6.4.x）を管理できます。

Firepower 7000/8000シリーズ
デバイス

バージョン 6.4.0で廃止された機能

これらの機能はバージョン 6.4.0で廃止されました。
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表 3 :バージョン 6.4.0で廃止された機能

説明機能

TLS cryptoアクセラレーション機能の一部として、次の FTD
CLIコマンドを削除しました。

• system support ssl-hw-accel enable

• system support ssl-hw-accel disable

• system support ssl-hw-status

代替手段の詳細については、新しい機能のマニュアルを参照

してください。

影響を受けるプラットフォーム：FTD

SSLハードウェアアクセラ
レーション FTD CLIコマンド

バージョン 6.3.0で廃止された機能

これらの機能はバージョン 6.3.0で廃止されました。

表 4 :バージョン 6.3.0で廃止された機能

説明機能

バージョン 6.3.0では、バージョン 6.2.3.8/6.2.3.9で導入され
た EMS拡張機能のサポートが中止されます。つまり、[復号
-再署名（Decrypt-Resign）]と [復号 -既知のキー
（Decrypt-KnownKey）]の両方のSSLポリシーアクションが、
ClientHelloネゴシエーション時に EMS拡張機能をサポート
（よりセキュアな通信が可能）しなくなります。EMS拡張機
能は、 RFC 7627によって定義されています。

FMC展開では、この機能は、デバイスのバージョンによって
異なります。FMCをバージョン 6.3.0にアップグレードして
も、サポートされるバージョンがデバイスで実行されていれ

ば、サポートは中止されません。ただし、デバイスをバージョ

ン6.3.0にデバイスをアップグレードすると、サポートは中止
されます。

サポートはバージョン 6.3.0.1で再導入されています。

影響を受けるプラットフォーム：すべて

復号化のためのEMS拡張機能
のサポート

バージョン6.3.0では、パッシブモードまたはインラインタッ
プモードのインターフェイスでの復号化トラフィックは、GUI
を介して設定することはできますが、サポートされなくなり

ました。暗号化されたトラフィックのインスペクションは必

然的に制限されます。

パッシブおよびインライン

タップインターフェイスの復

号化
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説明機能

バージョン 6.3.0以降の仮想展開は VMware vSphere/VMware
ESXi 5.5でテストされていません。Firepowerソフトウェアを
アップグレードする前に、ホスティング環境をアップグレー

ドすることをお勧めします。

影響を受けるプラットフォーム：FMCv、FTDv、VMware向
けの NGIPSv

VMware 5.5のホスティング

これらのモデルでは、Firepowerソフトウェア（FTDと ASA
FirePOWERの両方）のバージョン6.3.0以降へのアップグレー
ドまたは新規インストールはできません。

• ASA 5506-X、5506H-X、5506W-X

• ASA 5512-X

ただし、バージョン 6.3.0の FMCを使用して、古いデバイス
（バージョン 6.1.0～ 6.2.3.x）を管理できます。

Firepowerソフトウェアを搭載
した ASA 5506-Xシリーズお
よび ASA 5512-Xデバイス

廃止された FlexConfigコマンド
いくつかの Firepower Threat Defenseの機能は、ASA設定コマンドを使用して設定されます。
バージョン 6.2（FMC展開）またはバージョン 6.2.3（FDM展開）以降では、Smart CLIまたは
FlexConfigを使用して、他の方法ではWebインターフェイスでサポートされないさまざまな
ASA機能を手動で設定できます。

FTDアップグレードにより、以前にFlexConfigを使用して設定した機能について、GUIまたは
スマート CLIのサポートが追加されることがあります。これにより、現在使用している
FlexConfigコマンドが廃止される可能性があります。既存の設定は引き続き動作し、展開も可
能ですが、新しく廃止されたコマンドを使用してFlexConfigオブジェクトを割り当てたり作成
したりすることはできなくなります。

アップグレード後、FlexConfigポリシーおよび FlexConfigオブジェクトを確認してください。
廃止されたコマンドが含まれている場合、メッセージは問題を示します。設定をやり直すこと

をお勧めします。新しい設定を確認したら、問題のある FlexConfigオブジェクトまたは
FlexConfigコマンドを削除できます。

Firepower Management Centerを使用した FTD

次の表に、廃止された FlexConfigオブジェクトとそれらに関連付けられているテキストオブ
ジェクトを示します。事前定義されたオブジェクトの完全なリストについては、『Firepower
Management Center Configuration Guide』を参照してください。
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表 5 : FMCを使用した FTD：廃止された FlexConfigオブジェクト

新しいロケーション詳細オブジェクト非推奨メ

ソッド

FTDプラットフォーム設
定ポリシーで、データイ

ンターフェイスの DNS
を設定します。

デフォルト DNSグルー
プを設定します。デフォ

ルトDNSグループでは、
データインターフェイス

の完全修飾ドメイン名を

解決する際に使用できる

DNSサーバを定義しま
す。これにより、IPアド
レスではなくホスト名を

使用して、CLIでpingな
どのコマンドを使用する

ことができます。

FlexConfigオブジェクト：

• Default_DNS_Configure

関連するテキストオブジェク

ト：

• defaultDNSNameServerList

• defaultDNSParameters

6.3.0以
降

これらの機能は、FTD
サービスポリシーで設定

します。ポリシーは、デ

バイスに割り当てられて

いるアクセス制御ポリ

シーの [詳細設定
（Advanced）]タブで確
認できます。

初期接続制限およびタイ

ムアウトを設定してSYN
フラッドサービス妨害

（DoS）攻撃から保護し
ます。

FlexConfigオブジェクト：

• TCP_Embryonic_Conn_Limit

• TCP_Embryonic_Conn_Timeout

関連するテキストオブジェク

ト：

• tcp_conn_misc

• tcp_conn_limit

• tcp_conn_timeout

6.3.0以
降

次の表に、バージョン 6.2.3+で、FDMを使用した FTDで新たに廃止された CLIコマンドの一
覧を示します。機能がバージョン 6.2.0に導入されたときに廃止されたコマンドを含む、廃止
されたコマンドの完全なリストについては、『FirepowerManagementCenterConfigurationGuide』
を参照してください。

表 6 : FMCを使用した FTD：廃止された CLIコマンド

詳細（Details）
コマンド

（Command）
非推奨メ

ソッド

設定がブロックされます。pager6.2.3以
降

Firepower Device Managerを使用した FTD

次の表に、バージョン 6.3.0+で、FDMを使用した FTDで新たに廃止された CLIコマンドの一
覧を示します。機能がバージョン 6.2.3に導入されたときに廃止されたコマンドを含む、廃止

特長と機能

29

特長と機能

廃止された FlexConfigコマンド

http://www.cisco.com/go/firepower-config


されたコマンドの完全なリストについては、『Cisco Firepower ThreatDefenseConfigurationGuide
for Firepower Device Manager』を参照してください。

表 7 : FDMを使用した FTD：廃止された CLIコマンド

詳細コマンド

非推奨メ

ソッド

extendedおよび standardアクセスリストは作成できなくなり
ました。Smart CLI拡張アクセスリストまたは標準アクセス
リストオブジェクトを使用してこれらのACLを作成します。
その後、それらは、サービスポリシートラフィッククラス

用の拡張 ACLにより、オブジェクト名によって ACLを参照
するFlexConfigサポートコマンド（match access-listなど）で
使用できます。

access-list6.3.0以
降

スマートCLIASパスオブジェクトを作成し、それらをスマー
トCLIBGPオブジェクトで使用して、自律システムパスフィ
ルタを設定します。

as-path6.3.0以
降

スマートCLI拡張コミュニティリストオブジェクトまたは標
準コミュニティリストオブジェクトを作成し、それらをス

マートCLIBGPオブジェクトで使用して、コミュニティリス
トフィルタを設定します。

community-list6.3.0以
降

[オブジェクト（Objects）] > [DNSグループ（DNS Groups）]
を使用して DNSグループを設定し、[デバイス（Device）] >
[システム設定（System Settings）] > [DNSサーバ（DNS
Server）]を使用してグループを割り当てます。

dns-group6.3.0以
降

スマートCLIポリシーリストオブジェクトを作成し、それら
をスマートCLIBGPオブジェクトで使用して、ポリシーリス
トを設定します。

policy-list6.3.0以
降

スマート CLI IPv4プレフィックスリストオブジェクトを作
成し、それらをスマートCLIOSPFオブジェクトまたはスマー
トCLI BGPオブジェクトで使用して、IPv4用のプレフィック
スリストフィルタリングを設定します。

prefix-list6.3.0以
降

スマートCLIルートマップオブジェクトを作成し、それらを
スマート CLI OSPFオブジェクトまたはスマート CLI BGPオ
ブジェクトで使用して、ルートマップを設定します。

route-map6.3.0以
降

BGPには Smart CLIテンプレートを使用します。router bgp6.3.0以
降
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FMCメニューの変更
次の表に、変更されたFirepowerManagementCenterメニュー（移動されたページ）を示します。
新規および削除されたメニューオプションについては、新機能および廃止された機能のマニュ

アルを参照してください。

表 8 : Firepower Management Centerメニューの変更

古いメニューパス新しいメニューパスバージョ

ン

[システム（System）] > [統合
（Integration）] > [Cisco CSI]

[システム（System）] > [統合
（Integration）] > [クラウドサービス
（Cloud Services）]

6.4.0

[分析（Analysis）] > [詳細（Advanced）]
> [Whois]

[分析（Analysis）] > [検索（Lookup）] >
[Whois]

6.3.0

[分析（Analysis）] > [詳細（Advanced）]
> [位置情報（Geolocation）]

[分析（Analysis）] > [検索（Lookup）] >
[位置情報（Geolocation）]

6.3.0

[分析（Analysis）] > [詳細（Advanced）]
> [URL]

[分析（Analysis）] > [検索（Lookup）] >
[URL]

6.3.0

[分析（Analysis）] > [詳細（Advanced）]
> [カスタムワークフロー（Custom
Workflows）]

[分析（Analysis）] > [カスタム
（Custom）] > [カスタムワークフロー
（Custom Workflows）]

6.3.0

[分析（Analysis）] > [詳細（Advanced）]
> [カスタムテーブル（Custom Tables）]

[分析（Analysis）] > [カスタム
（Custom）] > [カスタムテーブル
（Custom Tables）]

6.3.0

[分析（Analysis）] > [ホスト（Hosts）] >
[脆弱性（Vulnerabilities）]

[分析（Analysis）] > [脆弱性
（Vulnerabilities）] > [脆弱性
（Vulnerabilities）]

6.3.0

[分析（Analysis）] > [ホスト（Hosts）] >
[サードパーティの脆弱性（Third-Party
Vulnerabilities）]

[分析（Analysis）] > [脆弱性
（Vulnerabilities）] > [サードパーティの
脆弱性（Third Party Vulnerabilities）]

6.3.0

FMC How-Toウォークスルー
バージョン 6.3.0では、デバイスのセットアップやポリシー設定などのさまざまな基本タスク
について順を追って説明する、FMCに関するウォークスルー（How-Toとも呼ばれる）が導入
されています。ブラウザウィンドウの下部にある [How To]をクリックし、ウォークスルーを
選択して、手順ごとの説明に従って操作します。
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ウォークスルーはFirefoxおよびChromeブラウザでテストされています。別のブラウザで問題
が発生した場合は、Firefoxまたは Chromeに切り替えてください。問題が解消されない場合
は、Cisco TACにお問い合わせください。

（注）

次の表に、一般的な問題点と解決策をいくつか示します。ウォークスルーは、右上隅の [x]を
クリックするといつでも終了できます。

表 9 :ウォークスルーのトラブルシューティング

解決方法問題

ウォークスルーが有効になっていることを確認します。ユーザ名の

下にあるドロップダウンリストから、[ユーザ設定（User
Preferences）]を選択し、[設定方法（How-To Settings）]をクリック
します。

ウォークスルーを開始す

るための [How To]リン
クが見つからない。

ウォークスルーが予期しないタイミングで表示される場合は、ウォー

クスルーを終了します。

ウォークスルーが予期し

ないタイミングで表示さ

れる。

ウォークスルーが消えた場合は、次のようにします。

•ポインタを移動します。

FMCで進行中のウォークスルーが表示されなくなることがあ
ります。たとえば、別のトップレベルメニューをポイントする

と表示されなくなります。

•別のページに移動して、もう一度やり直してください。

ポインタを移動しても表示されない場合は、ウォークスルーが

終了している可能性があります。

ウォークスルーが突然消

えたり終了したりする。

ウォークスルーが同期していない場合は、次のようにします。

•続行します。

たとえば、フィールドに無効な値を入力してエラーが表示され

た場合は、ウォークスルーが先に進行することがあります。

戻ってエラーを解決してタスクを完了することが必要になる場

合があります。

•ウォークスルーを終了し、別のページに移動してもう一度やり
直します。

場合によっては続行できないこともあります。たとえば、手順

の完了後に [次へ（Next）]をクリックしないと、ウォークス
ルーの終了が必要になる場合があります。

ウォークスルーが FMC
と同期していない。

•誤った手順から開始
される。

•進行が早すぎる。

•先に進まない。
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