
解決済みの問題

便宜上、これらのリリースノートには、このバージョンの解決済みのバグが記載されていま

す。

このリストは1回自動生成され、その後は更新されません。特定の解決済みの問題がシステム
でどのように分類または更新されたかとその時期によっては、リリースノートに記載されない

場合があります。Ciscoバグ検索ツールを「信頼できる情報源」と考えてください。

•解決済みの問題の検索（1ページ）
•新しいビルドで解決済みの問題（1ページ）
•バージョン 6.4.0で解決済みの問題, on page 2

解決済みの問題の検索
サポート契約がある場合は、Cisco Bug Search Toolを使用して Firepower製品の最新の解決済み
バグリストを取得することができます。これらの一般的なクエリには、バージョン6.4.0を実行
している Firepower製品の解決済みのバグが表示されます。

• Firepower Management Center

• Firepower Management Center Virtual

• ASA with FirePOWERサービス

• NGIPSv

検索では、特定の Firepowerプラットフォームとバージョンに影響するバグに絞り込むことが
できます。バグ IDごとに検索したり、特定のキーワードを検索することもできます。

新しいビルドで解決済みの問題
シスコは、更新版ビルドを適宜リリースしています。ほとんどの場合、各プラットフォームの

最新のビルド番号のみが、シスコサポートおよびダウンロードサイトで入手可能です。最新

のビルドを使用することを強くお勧めします。以前のビルドをダウンロードした場合は使用し

ないでください。
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同じ Firepowerバージョンに対して、1つのビルドから別のビルドにアップグレードすること
はできません。新しいビルドで問題が解決する場合は、代わりに、アップグレードまたはホッ

トフィックスが機能するかどうかを確認します。それ以外の場合は、Cisco TACにご連絡くだ
さい。公的に利用可能な Firepowerのホットフィックスへのクイックリンクについては、Cisco
Firepowerホットフィックスリリースノートを参照してください。

この表を使用して、プラットフォームで新しいバージョン 6.4.0ビルドが使用可能かどうかを
確認します。

表 1 :バージョン 6.4.0の新しいビルド
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バージョン 6.4.0で解決済みの問題
Table 2:バージョン 6.4.0で解決済みの問題

タイトル不具合 ID

新たに追加された管理インターフェイスに「管理専用」設定がないCSCuz85967

ポリシーの展開に失敗すると、瞬間的なトラフィックのドロップと確立さ

れた接続の障害が発生する

CSCvc56570

GUIで、DHCPプールごとに最大 256個のアドレスを設定できる必要があ
る

CSCve24102

SYS_FW_INTERFACE_NAME_LISTと
SYS_FW_NON_INLINE_INTERFACE_NAME_LISTがサブインターフェイ
スを認識しない

CSCvf83504

File::TempがMOJO、Syncd.plなどによって使用された場合に File::Temp
への呼び出し後にクリーンアップが発生することを確認する

CSCvg11366

一般的なマイクロエンジン障害が誤検出される可能性の減少CSCvg29468

eStreamerアーカイブイベントが diskmanagerによって正しくプルーニング
されない

CSCvg74603

解決済みの問題

2

解決済みの問題

バージョン 6.4.0で解決済みの問題

https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr95287
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuz85967
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc56570
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve24102
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf83504
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg11366
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg29468
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg74603


タイトル不具合 ID

重複するプリプロセッサキーワード：ssl（Duplicate preprocessor keyword:
ssl）

CSCvh75756

異なる ipの同じデバイス（同じ NS）を登録しようとすると FMCがデー
タベース自体をクリーンにする

CSCvh93045

sslインスペクションポリシーが原因でECDSA署名付き証明書を使用して
いるサイトで障害が発生する場合がある

CSCvi01404

Firepower Management Centerが SNMPv3パスワードのさまざまな文字を受
け付けない

CSCvi16039

SNMPv3パスワードの入力時に Firepower Management Centerがエラーを誤
認する

CSCvi16074

Sybaseのアップグレード：SRUのインストール後、ゾンビの非アクティブ
プロセスによってポリシーの展開が失敗する

CSCvi25965

FTPプロトコルを使用する一部のファイルについて、キャプチャされた
ファイルのダウンロードが FMC上で機能していない

CSCvi28409

mysql-server.errログに過剰なロギングが発生するとFTDに大きなログファ
イルが生成される

CSCvi32569

拡張機能：リストの先頭に _が含まれている DNSリストを追加できないCSCvi34123

アプリケーションタグ、検索、またはカテゴリフィルタを使用したPOST
または PUTルールが ACPルール GUIにアクセスできない

CSCvi49522

6.2.2へのアップグレード後に ASDMを介した SFRモジュールのシステム
ポリシーの編集ができない

CSCvi63474

スタンバイ FTDでの DATAPATHのトレースバックCSCvi71622

isco Firepower Threat Defense SSL/TLSポリシーバイパスの脆弱性CSCvi81022

アップグレードの再開時にディスク領域のチェックが省略されるCSCvi89202

初回起動の失敗をユーザに警告する必要があるCSCvi93680

FMC：ibdata1ファイルのサイズが大きくなっていく（300 GBから 2.4 TB
以上と表示）

CSCvj08826

SNMPが有効なときの高 CPUの表示CSCvj13960

FMCが夏時間オフセットを正しく使用しないCSCvj27949

アーカイブの検査オプションが有効になっている場合に、ファイルポリ

シーによって xlsmがブロックされる
CSCvj39253
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タイトル不具合 ID

FMCでネットワークオブジェクト 0.0.0.0/32を追加できないCSCvj50451

ASDM：レイヤポリシーの無効にされたルール状態が、変更をコミットし
た後に継承するように戻される

CSCvj57511

APIエクスプローラは 4096ビット証明書をサポートする必要があるCSCvj70886

10の送信元/10の宛先 N/W、10の送信元/10の宛先ポート、10のサブイン
ターフェイスを持つアクセスルールをゾーンに展開した場合の OOM

CSCvj81798

FTDの sfstunnelプロセスにすでに削除されている大規模なクラウドdbファ
イルが保持されている

CSCvk14242

FMCの外部認証が ISEを介した RADIUSオブジェクトに対して機能しな
い

CSCvk20209

新しいASAvAzure、KVM、およびVMWareの導入でトレースバックルー
プが確認される

CSCvk20381

ipプールがグループポリシーから参照除外される前に否定されるCSCvk23653

「デフォルトのキーリング証明書が無効です。理由：期限切れ（default
Keyring's certificate is invalid, reason: expired）」ヘルスアラート

CSCvk26612

FTD VPN：S2Sオプション [証明書 OUフィールドでトンネルを決定
（Certificate OU field to determine the tunnel）]を無効にしても効果がない

CSCvk29558

Flexconfig ethertypeコマンドが解析されず、展開が失敗するCSCvk33503

高スループットの IPsec VPNトラフィックによりデータのキー再生成で
Firepower 2100トンネルがフラップする

CSCvk34648

Cisco Firepower Threat Defense検出エンジンポリシーのバイパスの脆弱性CSCvk43854

展開失敗の場合にロギングの向上が必要：VPNポリシーの不正な文字CSCvk45941

デバイスをプラットフォーム設定ポリシーに割り当てようとすると、デバ

イスのリストがランダムにポリシーから消える

CSCvk55766

tomcatの複数の脆弱性CSCvk56984

最初のブートスクリプトが 2回実行された後、すべてのヘルスモジュー
ルがヘルスモジュールテーブルで削除済みとしてマークされた

CSCvm04150

Httpsサーバ証明書の必須フィールドCSCvm05768

[ポリシーの展開（Policy Deployment）]ページの最後の [展開（deploy）]
をクリックすると [展開（Deploy）]ウィンドウに戻る

CSCvm41983
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タイトル不具合 ID

4100および 9300で侵入イベントパフォーマンスのグラフが空白になるCSCvm48451

FMC：手動入力の ip範囲を使用した VPNスプリットトンネル拡張 ACL
による展開の失敗

CSCvm50153

6.4.0：無効な IPV6 RA_VPNセッションが、ADIによって処理され、
user_ip_mapファイルに記録される

CSCvm54029

アクティブからスタンバイへのファイルのコピー後にアクションキュータ

スクがスタックした

CSCvm54062

カスタムのDNSセキュリティインテリジェンスフィードをダウンロード
した後、webGUIタイムスタンプが更新されない

CSCvm60056

TIDの復元 |設定のみのバックアップに失敗しましたCSCvm62846

新たに設定されたインターフェイスが、captureコマンドに表示されないCSCvm63199

Firepowerソフトウェアの CVE-2016-8858（OpenSSH）に必要な更新CSCvm68648

KPでの展開の失敗：検出の再設定に失敗しましたCSCvm68999

tcpプロキシ：データパスでの ASAのトレースバックCSCvm70274

FDM：-FTDが SSLハンドシェイクで完全なチェーンを送信しないCSCvm72980

RIP設定で「トラフィック方向」と「ルートタイプのフィルタ」が同じ
2つのフィルタを追加できない

CSCvm78028

不正な call_home_caファイルによってスマートライセンスの登録が阻止さ
れる

CSCvm84459

FMCHA：フェールオーバー後に新しいアクティブFMCからSNMPトラッ
プが送信されない

CSCvm85453

ポリシーの展開：デルタ設定が実行コンフィギュレーションにコピーされ

ないため LINA設定が変更されないままになる
CSCvm86008

パーティション強制ドレインが発生していないためディスク使用率が高く

なる

CSCvm88294

Firepowerソフトウェアの ImageMagickパッケージが古くなっている可能
性がある

CSCvm90290

ユーザ定義のポート番号が含まれている場合に anyconnectグループ Urlを
FTDに展開できない

CSCvm92210

DSA証明書は現時点ではアクティブ認証ではサポートされていないCSCvm96642
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タイトル不具合 ID

エラーや警告を表示しようとするときに展開がスタックするCSCvn00312

FMC HAの rna_attribute重複キーでポリシーの展開が失敗するCSCvn12373

マルチキャストルーティングが有効な場合にタイマーイベントが原因で

ユニットがスレッド PIM IPv4または IGMP IPv4でトレースバックする
CSCvn13880

「arp permit-nonconnected」は FlexConfigではサポートされないCSCvn14276

FMCは SNMPユーザ認証設定で中カッコ（「{」など）を受け付けないCSCvn14511

Flexオブジェクトエディタで予期しない改行が発生している可能性があ
り、その結果ポリシーの展開に失敗する

CSCvn19609

OSPFv3インターフェイス認証 SPIはデバイスのインターフェイスごとに
一意である必要がある

CSCvn23926

スタンバイデバイスが9.12イメージにアップグレードされている場合に、
VPNセッションがスタンバイユニットに複製されない

CSCvn24920

Cisco Firepower Management Center MySQL Unix Millennium 2028 Dateの脆
弱性

CSCvn29101

展開モードが「常時」に設定されている場合、Flex設定ステートメントが
重複する

CSCvn31882

ACポリシーエディタのロードに時間がかかりすぎるためロードインジ
ケータが必要になる

CSCvn34246

指定されたオブジェクトを使用するすべての ACP/デバイスに関する情報
を提供する FMCオブジェクト管理

CSCvn36022

スタンバイアドレスとの natオーバーラップで uiがチェックされないCSCvn38101

FMCでハブアンドスポーク VPNに対して保護されたネットワークを設定
しても lina CLIには効果がない

CSCvn39960

6.3.0-79：HAのアップグレードまたはセカンダリの RAVPN diskfilesの欠
落により展開が失敗する

CSCvn44222

VPNステータスメッセージの送信による lina msglyrインフラの過負荷CSCvn46358

6.xでは VMwareのバルーンドライバを無効にする必要があるCSCvn47504

Cisco Firepower Management Centerのクロスサイトスクリプティングの永
続的な脆弱性

CSCvn48907

FTDでサポートされていない ECカーブ x25519CSCvn57284
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タイトル不具合 ID

レポートのダッシュボードで空のフィルタリングが生成されるCSCvn58125

マネージャとして FMCを追加する際に、ローカルマネージャの削除に失
敗する

CSCvn67084

FMCの再起動後、Snortによって生成された侵入イベントが FMCに送信
されず、webGUIに表示される

CSCvn71592

FMC上の CVE NmapのバージョンCSCvn75713

FMC上の CVE NmapのバージョンCSCvn75722

FMC上の CVE NmapのバージョンCSCvn75729

接続イベントに関する syslogアラートが設定されている場合に、syslog
メッセージにデバイス名が含まれていない

CSCvn81898

インターフェイス nameifで大文字と小文字が区別されている場合に FTD
HAインターフェイスモニタリングの変更が有効にならない

CSCvn82823

Httpdの複数の脆弱性CSCvn82891

FMCではオブジェクト名に特殊文字を使用した秘密キーの作成はできな
い

CSCvn85761

FMC GUIにおいて [オブジェクト（Objects）] > [VPN] > [証明書マップ
（Cert Maps）]で数値名を使用した証明書マップの作成を許可してはなら
ない

CSCvn91775

Ikev2トンネルの作成に失敗するCSCvo04444

データベースがダウンしているため、バージョン6.0.1から6.1.0へのFMC
のアップグレードが失敗する

CSCvo06383

Flexconfigドキュメントで、影響の範囲を誤った設定から指定しているCSCvo19433

28コアインスタンスで達成しているパフォーマンスが予測より 20%低いCSCvo19666

同期時に xlateの割り当ての破損が原因でアクティブ FTPがクラスタを介
して失敗する

CSCvo20847

適応型プロファイリングの設定ファイルが破損しているため展開に失敗し

た

CSCvo23366

大きな firewall_rule_cacheテーブルによる ids_event_alerterの高メモリ使用
率

CSCvo24145

6.3.0から 6.4.0-1299へのアップグレードの失敗CSCvo24624
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タイトル不具合 ID

Cisco FirePower Threat Defenseに関する情報漏えいの脆弱性CSCvo29989

ベースポリシーを削除しても子ポリシーの EOは削除されないCSCvo31831

非標準ポートのMysqlトラフィックが正しく分類されないCSCvo33348

ngfw.propertiesが空の場合に ngfwManagerが開始されないCSCvo33851

epol_waitイベント処理の修正が必要CSCvo35129

GREを介した HTTP/POP3トラフィックに対するユニットの追加または削
除のためにクラスタユニットがクラッシュする

CSCvo35283

ctm_ipsec_pfkey_parse_msgにおける ctm_ipsec_pfkey.c:602での segfaultCSCvo38051

6.3へのアップグレード後に、FTDでサイト間 VPNを変更できないCSCvo42884

FTD -クラスタ：クラスタに新しいユニットを追加するとトラフィックの
ドロップが発生する場合がある

CSCvo45209

FMCアップグレードプロセスでは、アップグレード後に無効になる設定
を確認する必要がある

CSCvo45675

監査ログの設定の失敗によりシステム設定が編集できなくなるCSCvo50168

スケール：500以上のデバイスを使用すると UMSによって UIがハングす
る（特に展開時）

CSCvo56836

EOAttributesテーブル内の古いオブジェクトの数が多いと、高CPU使用率/
バックアップ障害が発生する

CSCvo59683

アクセスコントロールポリシー編集時の内部エラーCSCvo60862

FMCが大量のデバイスを管理しているときにテレメトリが送信されないCSCvo62060

Sybase接続に障害が発生した場合の temp_idリークCSCvo63168

UIMPが、子ドメインに存在するレルムからユーザを更新しないCSCvo63232

TIDディレクトリが正しくないためバックアップの復元に失敗するCSCvo65521

SFDataCorrelatorプロセスで Firepowerが頻繁にトレースバックおよび再起
動する

CSCvo66546

ISE 2.6、ISE 2.4p6、および ISE 2.3p6との pxGrid接続が切断されるCSCvo66575

5585プラットフォームでASAモジュールをリロードした後、ASAが SFR
モジュールを「応答なし」として報告する

CSCvo68448

解決済みの問題
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タイトル不具合 ID

Cisco Firepower Detection Engineの RTF/RARマルウェアおよびファイルポ
リシーバイパスの脆弱性

CSCvo70545

任意の値の SGTタグを持つすべてのクライアントパケットに対するサー
バパケットで SGTタグがタグなしと表示される

CSCvo70866

SMBではリモートストレージ設定でドット（.）を使ったバージョン文字
列の設定を許可する必要がある

CSCvo72179

ブラウザの ERR_SSL_BAD_RECORD_MAC_ALERTまたは
SSL_ERROR_BAD_MAC_ALERT

CSCvo72232

FTDクラスタがドメインで管理され、サブドメインのACポリシーが割り
当てられると、FMCバックアップが失敗する

CSCvo72238

既存の相関ルールに対する編集が有効にならないCSCvo72659

ENH：「コマンドは無視されました。設定中です...（Command Ignored,
configuration in progress...）」にプロセス情報を追加

CSCvo74397

多数の連続 URLルックアップ（30M超）生成後のクラウドエージェント
のコア化

CSCvo74745

Lina応答が 10,000ミリ秒後にタイムアウトするために FDMポリシーの展
開に失敗する

CSCvo74765

追跡されていないファイルが原因で、Firepowerデバイスの管理対象外ディ
スク容量が多くなる

CSCvo74833

2100でのトレースバック：ウォッチドッグCSCvo76866

グローバルなスナップショットの作成における IntrusionPolicyの手順が遅
いために、導入が遅くなる

CSCvo77796

「エラー：ip_multicast_ctlによるチャネルの取得に失敗（ERROR:
ip_multicast_ctl failed to get channel）」により vFTD 6.4が OSPF隣接関係を
確立できない

CSCvo80725

NGFWHAEOがないため [DeviceManagement]ページをロードできないか、
FMCをアップグレードできない

CSCvo81073

インラインセットをタップモードから切り替えるとデバイスが不良状態

になる

CSCvo83574

flow-offloadedフローでの同時 FINが接続の失効につながるCSCvo86038

App-ID条件を持つ SSLルールが復号機能を制限する可能性があるCSCvo88188

解決済みの問題
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タイトル不具合 ID

重複するルールがあると NATルールが誤った順序で適用される可能性が
ある

CSCvo88306

展開用のデバイスリストの取得で 10分後に FMCがタイムアウトになるCSCvo89224

Firepowerの推奨事項では GID 3の IPSルールが有効にならないCSCvo90550

Cisco Firepower Management Center RSSのクロスサイトスクリプティング
の脆弱性

CSCvo90805

セキュリティインテリジェンスの処理中に Snortプロセスが終了するCSCvo94486

証明書の場所が原因で、FMC 6.3マルチテナンシー/ドメイン LDAPSユー
ザ/グループのダウンロードに失敗する

CSCvp01542

9.12.1へのアップグレード時に HTTP CLI ExecでトレースバックするCSCvp04134

短い CPUアフィニティに一致するように sfhassdスレッド CPUアフィニ
ティを管理する

CSCvp06526

KP：パッチ 6.3.0.3-58へのアップグレード後にアクティブになるセカンダ
リ/スタンバイデバイス

CSCvp12239

[ネットワークファイルトラジェクトリ（Network File Trajectory）]ページ
のロードに毎回 90秒かかる

CSCvp23579

（snort）HTTPS経由時にファイルが検出されなくなる（SSL再署名）CSCvp24787

グループポリシー属性と FQDNが同じウィザードフローで編集されてい
る場合、RAVPN接続プロファイルを作成できない

CSCvp25570

FMC-HAuser_group_mapエントリがスプリットブレインで消去されているCSCvp25581

FMCGUIを介して BGPにOSPFを再配布すると FTDによって自動的にメ
トリックが 0に設定される

CSCvp25583

メタデータキャッシュのプルーニング中の EventHandlerコアCSCvp25782

侵入ポリシーでグローバルルールしきい値が無効になっている場合にsyslog
アラートがサーバに送信されない

CSCvp30447

処理されていないリソースが一時的に使用できないという問題により

Firepower 8000インターフェイスがフラップする場合がある
CSCvp33052

明示的な UPNと暗黙的な UPNが一致しないと FMC-ISE統合が機能しな
い

CSCvp35359

FTDのトラブルシューティングファイルからの show techが不完全であるCSCvp37779
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タイトル不具合 ID

/var/opt/CSCOpx/MDC/tomcat/log/stdout.logsによって過剰なログメッセージ
が書き込まれ、ディスクがいっぱいになる場合がある

CSCvp39970

REST APIクエリ /api/fmc_config/v1/domain/UUID/devices/devicerecordsが失
敗する

CSCvp43474

アップグレードした FMCデバイスで、正常に展開された後も FXOSデバ
イスがダーティとして表示される

CSCvp43536

プライマリシステムをアクティブとして戻すときのトレースバックCSCvp45149

サブドメイン内のインターフェイスグループまたはインターフェイスゾー

ンの変更によってグローバルドメインが上書きされる

CSCvp46173

[DOC]バックアップからバージョン 6.x+ Firepower 7000/8000デバイスを復
元しても、管理 IPがリセットされない

CSCvp48453

SFRモジュール/7000/8000デバイスの監査 syslogで UDPではなく TCPが
syslog通信に使用される

CSCvp54261

ファイル復帰ブロックがランダムにスローされて、SMB共有からのファ
イルへのアクセスに関する問題が発生する

CSCvp55941

nfm_exceptiondの natdスレッドで約 90～ 100%の CPU時間が使用されるCSCvp58028

pxgrid機能の統合、接続のハング、curlのハングの問題CSCvp58310

リテラル（ユーザまたはシスコが作成したもの）を含むネットワークグ

ループでネットワーク検出が機能しない

CSCvp59960

Cisco Firepower Detection Engineの RTF/RARマルウェアおよびファイルポ
リシーバイパスの脆弱性

CSCvp66222

FirepowerがSnortルールに基づかずに予期しないSNMPトラップを送信す
る

CSCvp66488

リバースパスチェックにより ASA/FTD HAデータインターフェイスの
ハートビートがドロップされる

CSCvp67392

ASA/FTD：同じサービスの NATルールがエラー「エラー：NATがポート
を予約できません（ERROR: NAT unable to reserve ports）」を 2回表示する

CSCvp70833

CVE-2019-11815の Cisco 8000シリーズの評価CSCvp72244

FMC UI：VPNハブアンドスポークトポロジのロードに時間がかかるCSCvp72601

vFTDがAzureプラットフォームで実行されている場合に、FMCからvFTD
にコピーされた BCDBファイルが切り捨てられる

CSCvp72770
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タイトル不具合 ID

ネットワーク検出の展開後に rna_networksが空になるCSCvp73555

FTDを実行している ASA5500-Xで 6.4にアップグレードした後に展開に
失敗する

CSCvp75594

ポリシーの展開による ospfネイバーの削除および追加CSCvp78197

多数のデバイスへの同時展開の実行時に FTD/Firepowerポリシーの展開が
失敗する

CSCvp79157

管理対象デバイスが500以上ある場合にFMCのデバイス管理ページのロー
ドが遅くなる

CSCvp81967

NATポリシーの適用がエラーの重複で失敗するCSCvp82945

Firepower：ネットワークファイルのトラジェクトリグラフがロードされな
い

CSCvp83687

CAC（HTTPSクライアント証明書）の使用時に更新をアップロードする
と「更新要求エンティティが大きすぎます（update request entity too large）」
というエラーが発生する

CSCvp87623

IPSイベント（「ブロックした場合（Wouldhaveblocked）」）の InlineResult
でメタデータが欠落する

CSCvp95663

重複する NATを含むエラーメッセージがクリアされ実行可能であること
を確認する

CSCvp96934

URLフィルタリングですべての URLが未分類として表示されるCSCvp97061

SSLポリシーのエクスポート時に openSSLコールで CCモードにして
6.5.0-1148にアップグレードした後、ポリシーの展開に失敗する

CSCvp97799

CDのリセット時にフラグ [parseFailoverReqIssued]をクリアしないと、ノー
ドを結合できない

CSCvp98066

スマートサテライトにスマートライセンスを登録しようとした後に FMC
UIが応答しなくなる

CSCvp99327

プライマリがアクティブの間に sftunnelの例外で展開が失敗するCSCvp99930

Linuxカーネル sas_expander.cが競合状態で任意のコードを実行...CSCvq00675

シリーズ 3デバイスで Snortプロセスがメモリ破損でコアをダンプするCSCvq06790

6.4へのアップグレード後、FMCのグローバルな事前展開フェーズに時間
がかかる

CSCvq07573
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タイトル不具合 ID

FMC 6.4.0 -ポリシー展開の失敗 - domains.confのドメインエントリが重複
している

CSCvq07914

特殊文字および符号化によるポリシー展開の失敗CSCvq08684

snort検証での展開の失敗 -「SMTP：SMTPmime mempoolを割り当てるこ
とができませんでした（SMTP: Could not allocate SMTP mime mempool）」

CSCvq08767

VPN事前展開の検証がデバイスごとに約 20秒かかるCSCvq09093

ポリシーの展開が snort検証失敗のエラーで失敗した（memcapに指定され
た値が正しくない）

CSCvq09209

2つ以上の同時 ASDMセッションを確立できないCSCvq12070

データベースの更新が失敗した場合に 600_schema/100_update_database.sh
はエラーを返す必要がある

CSCvq14586

Firepowerダイナミック Snortルールが、Snortのリロードが関係する展開
後に無効になる

CSCvq16123

TCP_SACKの sfimsの評価CSCvq19525

大規模なアプライアンスでMojoサーバのワーカー数が増加するCSCvq24258

FP2100 - FP2100プラットフォームでリング/CPUコアをオーバーサブスク
ライブするフローによって動作中フローの中断が発生する

CSCvq24494

6.4.0では相関ルールアラートが動作しないCSCvq25912

再生成されていない場合でも、Firepower推奨ルール数が変更されるCSCvq29969

HAアクティブ/スタンバイペアで誤ってプログラムされた BGPネクスト
ホップ

CSCvq32250

アップグレードの異常によりポリシーの展開が失敗する：NGFW_UPGRADE
がマップファイルで見つかりません（NGFW_UPGRADE is missing in map
file）

CSCvq32678

FTDのアップグレード時に複数のインターフェイスペアのインラインセッ
トに対して Fail to Wire設定が無効になる

CSCvq32681

マネージャをアップグレードすると、Firepowerプライマリ検出エンジン
プロセスが終了する

CSCvq34224

ハートビートが失われてリロードが発生するCSCvq36042

TIDが URLとしてのソースの追加に失敗する -フラットファイルCSCvq37902
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タイトル不具合 ID

SSLポリシーが有効になっている場合にブラックリストに登録されたURL
への HTTPS接続がセキュリティインテリジェンスでドロップされない

CSCvq39083

6.4.0へのアップグレード後、packet_logテーブルへの挿入時に SFDCがク
ラッシュする

CSCvq39828

新しいユーザを追加した後に FMCUIで SNMPを無効にしてから再度有効
にする必要がある

CSCvq41936

サブドメインの変数セットで使用されている場合、ポートオブジェクトに

オーバーライドを追加できない

CSCvq43453

「不明なHPQルールキー（UnknownHPQ rule key）」というメッセージが
ログに大量に出力される

CSCvq44594

NATが設定されている場合に FP 8000センサーへのポリシーの展開が失敗
する

CSCvq45000

Cisco FirepowerManagement Centerに蓄積されたクロスサイトクリプティン
グの脆弱性

CSCvq46443

大文字の RADIUSを含む ADユーザ名でログインできないCSCvq46804

アップグレード後に SNMPv3ユーザが削除されるCSCvq46918

失敗した SSHログイン試行が syslog経由でエクスポートされないCSCvq50314

Cisco Firepower Management Centerのクロスサイトスクリプティングの複
数の脆弱性

CSCvq53902

Cisco Firepower Management Centerのクロスサイトスクリプティングの複
数の脆弱性

CSCvq53915

SSLポリシーでの警告「送信元ネットワークで、空のグループがあります
（There is an empty group in the source networks）」

CSCvq54242

パスワードの文字列にスペースが含まれている場合にLDAPユーザのFMC
GUIへのユーザログインが失敗する

CSCvq56138

キャッシュされたマルウェアの処置が想定どおりに期限切れにならないこ

とがある

CSCvq56257

ファイルポリシーが一部のマルウェアドキュメント（.doc）および Adobe
Flash（.swf）ファイルを検査しない

CSCvq56462

マネージャをアップグレードすると、Firepowerプライマリ検出エンジン
プロセスが終了することがある

CSCvq57710
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タイトル不具合 ID

ハンドシェイクメッセージの喪失後にデバイスからの接続イベントが停止

する

CSCvq59702

FMCでの URL DBダウンロード失敗アラート：FMC/FDMで新しい URL
DBの更新が有効にならない

CSCvq61651

デバイス関連の REST APIコールが低速になるCSCvq65092

FMT | MTU値が許容範囲内にないCSCvq66217

子アクセスポリシーの IDによって特定ルールを取得すると、「404：見つ
かりませんでした（404: Not Found）」ステータスが返される

CSCvq67271

「securityzones」REST APIが低速になるCSCvq70485

CSCvn30118の後、mysql-server.errによりローテーションが失敗して、ディ
スク使用率が高くなる

CSCvq71217

MC4000の F_RNA_EVENT_LIMITは 2000万である必要があるCSCvq76533

FMCで 12時～午後 1時（UTC）の間の VPNイベントが表示されないCSCvq81516

ACPolicyに多数のアプリケーションフィルタオブジェクトが使用されて
いる場合に、ポリシー展開タスクの挿入処理に時間がかかる

CSCvq83019

FMCではサーバアドレスの後にインターフェイスを使用できないため、
管理 VRFを使用した DNSルックアップを実行できない

CSCvq83168

6.4.0への更新後、トラフィックが期待される ACPルールと一致しないCSCvq86553

tcp-proxyでのトレースバックCSCvq88644

FDM：ユーザダウンロードが LDAPSで機能しないCSCvq89794

デルタ CLIの LINA ONLYセクションでのエラー時に展開のロールバック
によってトラフィックの瞬間的なドロップが発生する

CSCvq94729

UIで NATルールを移動し、展開すると、FDMバックエンドから NAT
ルールが削除される

CSCvq97346

外部データベースアクセスで where句が機能しないCSCvr00892

スタックユニット：NDPolicy obj errをロードできない別のドメインでの
アップグレード後に展開が失敗する

CSCvr04954

Access-control-configヒットカウンタが増加しないCSCvr06515

セキュリティゾーン内にインターフェイスが 400以上あると、deployDB
の不適切な形成により、ポリシーの展開が失敗する

CSCvr07421

解決済みの問題

15

解決済みの問題

バージョン 6.4.0で解決済みの問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq59702
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq61651
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq65092
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq66217
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq67271
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq70485
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq71217
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq76533
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq81516
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq83019
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq83168
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq86553
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq88644
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq89794
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq94729
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq97346
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr00892
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr04954
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr06515
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr07421


タイトル不具合 ID

Ikev2デーモンでの ASAトレースバックCSCvr10777

スケジュール済みの展開時にデバイスグループから展開された一部のデバ

イスのみ

CSCvr11395

FMC上の NGFWHAに EO UUIDがないCSCvr13762

SI更新時の SFDataCorrelatorで CPUの使用率が高くなるCSCvr17735

ポリシーの展開後に ids_event_proceプロセスで HAペアの FTDがクラッ
シュする

CSCvr20893

domain_snapshot_timeout（20m）により、FMCからFTDへのポリシーの展
開が失敗する（または時間がかかる）

CSCvr23858

Snort検証の失敗が原因でポリシーの展開が失敗するCSCvr28532

ルールを変更してすぐに保存すると、設定が削除されることがあるCSCvr29978

FMC：FMCが HA同期の失敗を検出するCSCvr30694

ServerKeyExchangeとClientKeyExchangeの組み合わせに失敗した場合のダ
ブルフリーのブロックによって linaトレースバックが発生する

CSCvr35956

libclamav.soのセグメンテーション違反（SFDataCorrelatorのコンテキスト
内）

CSCvr39556

FTDHA：いずれかのユニットが正常でない場合に展開が失敗する（FDM）CSCvr45752

eStreamerは、ACKを長時間受信しない場合に接続を終了する必要があるCSCvr51955

BGP経由でデフォルトルートを学習後、ASAスタティックルートが ASP
テーブルから消える

CSCvr51998

複数のデバイスへの展開後、FTDが正しいアクセスコントロールルールに
一致しないことがある

CSCvr52109

新しい FTDの登録後、後続のポリシーの展開が失敗するCSCvr52410

TCPの代行受信とACポリシーのモニタを設定すると、ACポリシーのルッ
クアップが SYN+ACKパケットに対して実行される

CSCvr53058

レルムが設定されていない場合でも user_ip_mapファイルの数が多いCSCvr54250

スレッド名「cli_xml_server」でFTD/LINAがトレースバックし、リロード
される

CSCvr55400

SRUインストールが進行中の場合、展開が失敗するCSCvr59927
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タイトル不具合 ID

設定がスタンバイから削除され、アクティブ時に展開が失敗するCSCvr60111

ファイルアップロード機能を実装する情報システムでは、ファイルサイズ

を検証する必要がある

CSCvr61241

REST APIコールに関連し、デバイスのロードが低速になるCSCvr61492

外部認証経由で NGIPSへの SSH接続が成功しても、すぐに終了するCSCvr63851

DNSアプリケーションディテクタが DNSトラフィックを検出できないこ
とがある

CSCvr66798

FMCの 6.3/6.4へのアップグレードでは、既存の廃止済み flexconfigを削
除しない必要がある

CSCvr72665

ポリシーインポート後の初期 FTDの展開によって未使用オブジェクトが
発生し、ポリシーサイズが膨張する

CSCvr73115

「実行コンフィギュレーションの取得に失敗しました」という理由で、展

開が FTD上で失敗した
CSCvr78166

不正なユーザ名の正規化を実行しているすべてのディレクトリサーバを

FMCが非効率的にクエリするため、セッション処理が遅延する
CSCvr79008

v3.sds.cisco.comへの FMC接続がプロキシをバイパスしているCSCvr86016

CDは、クラスタノードリリースの Linaの状態の
Cluster-Msg-Delivery-Confirmationを無視する必要がある

CSCvr86213

マルチ展開により、侵入イベントが突然ドロップするCSCvr88123

FTD：低速リンク経由の展開が失敗することがあるCSCvr90768

ASA/FTDがスレッド名「PTHREAD-1533」でトレースバックおよびリロー
ドすることがある

CSCvr92327

SecurityIntelligenceEoConvertorのNPEによって、Luceneのインデックスの
作成が失敗する

CSCvr92617

新しいルールの追加中に FMCの既存ルールがエラーになるCSCvr96527

CLISH CLIからの「shutdown」コマンドでポートマネージャがクラッシュ
する

CSCvs00023

Catalinaへのアップグレード後、Mac上の Chromeで FMCデバイスにアク
セスできない

CSCvs04067

ネストされたネットワークオブジェクトグループがNAPルールに対して
展開されていないため、導入が失敗する

CSCvs10114

解決済みの問題

17

解決済みの問題

バージョン 6.4.0で解決済みの問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr60111
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr61241
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr61492
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr63851
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr66798
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr72665
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr73115
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr78166
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr79008
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr86016
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr86213
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr88123
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr90768
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr92327
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr92617
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr96527
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs00023
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs04067
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs10114


タイトル不具合 ID

6.5 CloudEventコードが、6.4コードが理解しない方法で設定ファイルを書
き込む

CSCvs10443

FTDでの SSE試行のスロットルCSCvs10526

SSLポリシーが有効になっている状態で debug_policy_allが設定されてい
ると Snortが予期せず終了する

CSCvs12288

SSLポリシーが有効な場合にネットワークパフォーマンスが低下するCSCvs15972

スタックし、HA FTDポリシー展開エラーが発生しないようにコンソール
を修正する

CSCvs19968

「ポリシーイベントの逆シリアル化に失敗しました（Failed to deserialize
policy event）」の後に eStreamerが繰り返し終了する

CSCvs22503

6.4.0.4 FMC WebUIでシリーズ 3スタックを作成できないCSCvs23750

制約事項に netmap_numを追加するとパフォーマンスが低下するCSCvs25607

FP8000センサーのユーザ設定を編集するとエラー 403が表示されるCSCvs28094

CMDフィールドがフレーム内に存在しない場合、Snortがトラフィックを
タグ付きとして処理する

CSCvs29405

出力最適化処理をオフにするCSCvs32023

FMCがアクセスリスト CLIの差分の後ろに参照インターフェイス CLIの
差分を生成する

CSCvs34854

octeon_initがスタックし、HA FTDポリシー展開エラーを発生させないよ
うにする

CSCvs37013

デバイスレコードに対して GET ALLを実行すると、「isPartOfContainer」
が返される。HAとクラスタの一部であるデバイスでは偽

CSCvs47201

実際にデバッグを有効にしなくても、syslogにファイアウォールエンジン
のデバッグログが生成される

CSCvs52227

neo4jエラーが原因で FDMの展開が失敗するCSCvs55937

Float-Connが有効になっている場合、ASA/FTDトンネルスタティックルー
トが準最適なルックアップによって無視される

CSCvs59056

Firepowerデバイスで、ポリシーが正常に展開された後、ハードウェアルー
ルが更新されない

CSCvs61392

マルウェアシードファイルのロード中に SFDatacorrelatorと Snortがコアを
繰り返し処理する

CSCvs74452
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タイトル不具合 ID

「別のユニットのインスペクションエンジンが Snortとディスクの障害に
より失敗しました（Inspection engine in other unit has failed due to snort and
disk failure）」というエラーにより FTDがフェールオーバーする

CSCvs77334

vFTDが VLANタグ付きトラフィックを渡すことができない（トランク
モード）

CSCvs81763

FTDトレースバック LinaプロセスCSCvs91389

FPR-1000シリーズのランダム番号生成エラーCSCvs91869

セキュリティゾーンにインターフェイスがある場合でも、

SF_Egress_Zone/SF_Ingress_Zoneに関するログが空になる
CSCvt10097

データを復旧するための、VPNフェールオーバーリカバリに約 30秒かか
る

CSCvt23643
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt10097
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt23643
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