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によるイベントの分析 Cisco Threat Response
Cisco Threat Responseを使用して脅威を迅速に検出、調査、対応する Cisco Cloudの統合プラッ
トフォームでは、Firepowerを含む複数の製品から集約されたデータを使用してインシデント
を分析することができます。

• Cisco Threat Responseの一般情報については、次を参照してください。

https://www.cisco.com/c/en/us/products/security/threat-response.html。

• Firepowerと Cisco Threat Responseの統合の詳細な手順については、次を参照してくださ
い。

• https://cisco.com/go/firepower-ctr-integration-docsにある『Firepower and Cisco Threat Response
Integration Guide』

Cisco Threat Responseでのイベントデータの表示

始める前に

• https://www.cisco.com/c/en/us/support/security/defense-center/
products-installation-and-configuration-guides-list.htmlにある『Firepower and Cisco Threat
Response integration Guide』の説明に従って、統合をセットアップします。
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• Cisco Threat Responseのオンラインヘルプを確認し、脅威の検出、調査、およびアクショ
ンを実行する方法を習得します。

• Cisco Threat Responseにアクセスするにはクレデンシャルが必要です。

ステップ 1 Firepower Management Centerで、次のいずれかを実行します。

•特定のイベントから Cisco Threat Responseにピボットするには、次の手順を実行します。

a. [分析（Analysis）] > [侵入（Intrusions）]メニューで、サポートされているイベントが表示されてい
るページに移動します。

b.送信元または宛先の IPアドレスを右クリックし、[Threat Responseに表示（View in Threat Response）]
を選択します。

•通常のイベントの情報を表示するには、次の手順を実行します。

a. [システム（System）] > [統合（Integrations）] > [クラウドサービス（Cloud Services）]に移動しま
す。

b.リンクをクリックして Cisco Threat Responseにイベントを表示します。

ステップ 2 プロンプトが表示されたら、Cisco Threat Responseにサインインします。

Splunkでのイベント分析
Cisco Firepower App for Splunkを使用し、Splunk上に転送した Firepowerイベントデータを使
用してネットワーク上の脅威をハントおよび調査します。

詳細については、「https://cisco.com/go/firepower-for-splunk」を参照してください。

を使用したイベント調査 Cisco Security Packet Analyzer
組織が Cisco Security Packet Analyzer（Firepowerシステムとは別個の製品）を展開している場
合、Cisco Security Packet Analyzerを使用して Firepowerシステムが検出するインシデントや不
審なイベントのコンテキスト情報を、フルパケットキャプチャの形式で収集できます。

Firepower Management Centerのイベントから複数のCisco Security Packet Analyzerインスタンス
で即座にクエリを実行し、Cisco Security Packet Analyzerの結果を処理したり、結果をダウン
ロードしてWireshark（TM）などの他のツールを使用したりしてタイムライン分析を実行する
ことができます。

Cisco Security Packet Analyzerおよび Firepower Management Centerは互いに独立して展開され、
Firepowerシステムは Cisco Security Packet Analyzerの導入を認識しません。キャプチャされた
データはパケットアナライザと管理センター間を移動しません。
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パケットアナライザの展開の要件

Cisco Security Packet Analyzerインスタンスを展開する際は次の点に留意してください。

•最大 500の Cisco Security Packet Analyzerインスタンスを Firepower Management Centerに登
録できます。スタック内の各パケットアナライザインスタンスは個別に登録する必要が

あります。

•この統合でのサポート対象の Cisco Security Packet Analyzerモデルとバージョンについて
は、https://www.cisco.com/c/en/us/support/security/defense-center/
products-device-support-tables-list.htmlの『Cisco Firepower Compatibility Guide』を参照して
ください。

• 1つのキャプチャセッションで同時に複数の目的に対応でき、クエリによって展開の負荷
が過大にならない場合を除いて、Firepowerシステムで使用するパケットアナライザのイ
ンスタンスは一般に、この目的専用とする必要があります。

• Cisco Security Packet Analyzer分析するトラフィックをキャプチャでき、また、パケットア
ナライザインスタンスと Firepower管理対象デバイスが確認するトラフィックが同じであ
る必要があります。

• FirepowerManagement Centerはネットワーク上の各パケットアナライザにアクセスできる
必要があります。

•パケットアナライザのインスタンスをセットアップし、この展開の前提条件を満たすに
は、https://www.cisco.com/c/en/us/support/security/security-packet-analyzer/
tsd-products-support-series-home.htmlの Cisco Security Packet Analyzerのドキュメントとパ
ケットアナライザのオンラインヘルプを使用します。

•各パケットアナライザは、FirepowerManagement Centerとその管理対象デバイスとして同
じ NTPサーバを使用して時刻を同期させる必要があります。

•各パケットアナライザで次を満たす必要があります。

•パケットアナライザへのWebアクセスが有効になっている必要があります。

•クエリのキャプチャ権限を持つ次のアカウントが必要です。

• Firepower Management Centerがクエリをパケットアナライザに送信するときに使
用するユーザアカウント。

•自分と、パケットアナライザにクエリの結果を表示する他の人のユーザアカウ
ント。

Webユーザパスワードの制限文字については、Cisco Security Packet Analyzerのドキュ
メントを参照してください。

ヒント：パケットアナライザでこれらのアカウントのクレデンシャルをテストし、機

能することを確認します。

•パケットアナライザのWebインターフェイスでクエリが正常に実行できる必要があ
ります。
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•パケットアナライザのキャプチャセッションの要件と推奨事項（4ページ）で説明
したキャプチャセッションの要件を満たします。

これらのタスクの手順については、パケットアナライザのドキュメントを参照してくださ

い。

パケットアナライザのキャプチャセッションの要件と推奨事項

•各 Cisco Security Packet Analyzerインスタンスでキャプチャセッションを作成する必要が
あります。

•各パケットアナライザインスタンスに設定する必要があるキャプチャセッションは 1つ
のみです。

• Firepower Management Centerの登録形式のデフォルトキャプチャセッション名は
firepower_rolling_captureです。わかりやすくするために、別の名前を使用する理
由がある場合を除いて、すべてのパケットアナライザインスタンスにこのキャプチャセッ

ション名を使用します。

•残りの値は次のとおりです。

値オプション

パケット全部をキャプチャする場合はゼロ（0）[パケットスライスサイズ
（Packet Slice Size）]

ファイルストレージタイプ

80[ディスク使用率（%）（Disk
Utilization (%)）]

パケットアナライザモデルでベストパフォーマンスを

得るための最大サイズ（2000または 500）
ファイルサイズ（MB）（File
Size (MB)）

ローリングキャプチャを有効にする場合に選択ローテートファイル（Rotate
Files）

展開で有効な値All others

•任意のユーザがクエリを実行する前にキャプチャセッションを実行する必要があります。
セッションを保存した後、[キャプチャセッション（Capture Sessions）]ページに移動して
キャプチャセッションを選択し、[開始（Start）]ボタンをクリックします。
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パケットアナライザインスタンスの登録

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Security
Analyst

いずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

マルチドメイン展開環境では、現在のドメインのCisco Security PacketAnalyzerインスタンスの
みを作成、変更、または削除できます。現在のドメインおよび子孫ドメインのパケットアナラ

イザインスタンスに対してクエリを実行し、クエリの結果を表示できます。1つのパケットア
ナライザインスタンスは複数のドメインに登録できます。

始める前に

• Cisco Security Packet Analyzerの展開は、分析するパケットをキャプチャするようにパケッ
トアナライザの展開の要件（3ページ）のガイドラインに従ってインストールし、設定
し、適切に動作している必要があります。

•各パケットアナライザインスタンスには、パケットアナライザのキャプチャセッション
の要件と推奨事項（4ページ）のガイドラインを満たす 1つのキャプチャセッションが
必要です。

•登録するパケットアナライザごとに次の情報を収集します。

•ホスト名または IPアドレス

•ポート

•接続するためにFirepowerManagementCenterが使用するユーザアカウントのクレデン
シャル

•キャプチャセッション名

ステップ 1 [システム（System）] > [統合（Integration）]を選択します。

ステップ 2 [パケットアナライザ（Packet Analyzers）]タブをクリックします。

ステップ 3 [新規（New）]をクリックします。

ステップ 4 この手順のために前提条件で収集した値をフォームに入力します。

キャプチャセッションの名前は、パケットアナライザで設定されているキャプチャセッションの名前と

一致する必要があります。

パケットアナライザが CA署名付き証明書を提供しない場合は、[SSL/TLS証明書の確認（Verify SSL/TLS
certificate）]を無効にします。

ステップ 5 [保存（Save）]をクリックします。

システムはすぐに接続をテストして、キャプチャセッションを検証します。
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ステップ 6 各パケットアナライザインスタンスに対してこれを繰り返します。

次のタスク

まだ実行していない場合は、各パケットアナライザインスタンスでキャプチャセッションを

開始します。

クエリパケットアナライザ

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

いずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

特定のイベントに基づいて自動的に入力されるパラメータを持つ1つのクエリを使用して最大
500の Cisco Security Packet Analyzerインスタンスに同時にクエリを実行できます。

特定のイベントに基づいていないクエリを実行するには、[分析（Analysis）] > [詳細
（Advanced）] > [パケットアナライザのクエリ（Packet Analyzer Queries）]を選択し、[新しい
クエリ（New Query）]をクリックします。

ヒント

ステップ 1 パケットキャプチャ内に含まれているタイプのデータなどのイベントを表示する Firepower Management
Centerの次のページのいずれかに移動します。

•ダッシュボード（[概要（Overview）] > [ダッシュボード（Dashboards）]）、または

•イベントビューアページ（イベントのテーブルが含まれている [分析（Analysis）]メニューのメニュー
オプション）

ステップ 2 イベントを右クリックし、[クエリパケットアナライザ（Query Packet Analyzer）]を選択します。

使用可能なイベントデータがクエリフォームに事前に入力されます。

イベントまたはダッシュボードページの時間枠でクエリのデフォルトの開始時刻と終了時刻が決まりま

す。

ステップ 3 調査するチケットの数など、このクエリの名前を入力します。

ステップ 4 必要に応じてクエリパラメータを編集します。

たとえば、30秒ごとか、または数分ごとに時間枠を拡大してイベントに関してより多くのパケットをキャ
プチャします。

開始時刻と終了時刻の両方がないクエリの場合は、完了するまで時間がかかります。

アスタリスクの付いたフィールドには値が必要です。
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[PCAPの分割（Split Pcaps At）]の値を大きくした場合は、選択したすべてのパケットアナライザインス
タンスと、クエリ結果を処理するその他のツールで入力するファイルサイズがサポートされていることを

確認します。このオプションは、パケットアナライザ自体のクエリダイアログの [PCAPファイルの最大
サイズ（Max PCAP File Size）]オプションです。

[プレビューのフィルタ処理（FilterPreview）]のクエリ文字列を編集する場合は注意が必要です。シンタッ
クスは検証されません。

ステップ 5 クエリを実行するパケットアナライザのインスタンスを選択します。

マルチドメイン展開環境では、現在のドメインと子孫のドメインから Cisco Security Packet Analyzerインス
タンスを組み込むことができます。

ステップ 6 [クエリ（Query）]をクリックします。

次のタスク

クエリのステータスと結果を確認します。パケットアナライザのクエリステータスの表示（

7ページ）およびパケットアナライザのクエリ結果の表示（8ページ）を参照してくださ
い。

パケットアナライザのクエリステータスの表示

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

いずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

クエリステータスページの各テーブル行にはすべての Cisco Security Packet Analyzerインスタ
ンスの各クエリのステータスがまとめられており、行を展開することで個々のインスタンスの

結果を表示できます。

マルチドメイン展開環境では、現在のドメインと子孫のドメインについてのみ、パケットアナ

ライザのクエリステータスと結果を表示を表示できます。

ステップ 1 次のいずれかを実行します。

•ウィンドウ上部にあるメニューバーの [メッセージセンター（Message Center）]アイコンをクリック
し、次に [タスク（Tasks）]タブをクリックします。[クエリパケットアナライザ（Query Packet
Analyzers）]のタスクを検索し、[詳細の表示（View Details）]または [結果の表示（View Results）]を
クリックします。

• [分析（Analysis）] > [詳細（Advanced）] > [パッケトアナライザのクエリ（Packet Analyzer Queries）]
を選択します。

ステップ 2 クエリのステータスを特定するには、次を確認します。

外部ツールを使用したイベントの分析

7

外部ツールを使用したイベントの分析

パケットアナライザのクエリステータスの表示



[ステータス（Status）]列には、クエリが正常に実行されたパケットアナライザインスタンスの数と、失
敗したインスタンスの数が表示されます。特定のステータスを表示するには、カーソルをアイコンの上に

置きます。

[継続時間（Duration）]列には、クエリが完了または失敗するまでにかかった時間が表示されます。

継続時間は、クエリ、ネットワーク状態などの特異性の影響を受けます。

ステップ 3 次のいずれかを実行します。

•クエリの結果を表示します。パケットアナライザのクエリ結果の表示（8ページ）を参照してくだ
さい。

•どのパケットアナライザインスタンスが失敗したか、クエリの完了までに時間がかかったかを特定す
るには、キャレット記号をクリックしてクエリの行を展開した後、失敗したインスタンスや通常より

も長い時間を要したインスタンスを探します。

•問題または予期していなかったステータスのトラブルシューティングを実行します。Packet Analyzer
クエリのトラブルシューティング（9ページ）を参照してください。

•進行中のクエリをキャンセルするか、または個々のパケットアナライザインスタンスのクエリをキャ
ンセルします。キャンセルすると、パケットアナライザのクエリもキャンセルされます。

•完了済みまたは失敗したクエリか、または個々のパケットアナライザインスタンスのクエリを削除し
ます。クエリを削除してもパケットアナライザでキャプチャされたデータは削除されません。

ステップ 4 このページの結果を更新するには、ページをリロードします。

パケットアナライザのクエリ結果の表示

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

いずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

Cisco Security Packet Analyzerでクエリに一致するパケットの表示および分析したり、または別
のツールで表示および分析するパケットをダウンロードすることができます。

マルチドメイン展開環境では、現在のドメインと子孫のドメインについてのみ、パケットアナ

ライザのクエリの結果を表示できます。

始める前に

表示するクエリの結果を保持するパケットアナライザインスタンスにアクセスできる Cisco
Security Packet Analyzerユーザアカウントのクレデンシャルがあることを確認します。

ステップ 1 [分析（Analysis）] > [詳細（Advanced）] > [パッケトアナライザのクエリ（Packet Analyzer Queries）]を選
択します。

ステップ 2 キャレット記号をクリックし、クエリに対応する行を展開します。

外部ツールを使用したイベントの分析
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ステップ 3 次のアイコンが表示されている 1つ以上のパケットアナライザインスタンスを見つけます。

[該当なし（No results）]は、クエリに一致するそのパケットアナライザインスタンスのパケットがなかっ
たことを示します。

予想どおりの結果が得られなかった場合は、Packet Analyzerクエリのトラブルシューティング（9ペー
ジ）を参照してください。

ステップ 4 次のいずれかを実行します。

a) キャプチャしたパケットを Cisco Security Packet Analyzerで表示して処理するには、[Open link]アイコ
ン（ ）をクリックします。

b) PCAPファイルをダウンロードし、サードパーティ製のパケット分析ツールに表示するには、[Download]
アイコン（ ）をクリックします。

パケットアナライザインスタンスによって別のWebブラウザウィンドウが開かれ、クレデンシャルが要
求されます。

ステップ 5 パケットアナライザにサインインします。

ステップ 6 Firepower Management Centerに戻り、ダウンロードアイコンかリンクを開くためのアイコンをもう一度ク
リックします。

ステップ 7 キャプチャされたパケットを希望のアプリケーションまたはツールで処理します。たとえば、CiscoSecurity
Packet Analyzerでは、キャプチャされたパケットを復号してから、秘密キーの復号化やファイルの抽出な
どのタスクを実行して何が転送されたかを確認します。

Packet Analyzerクエリのトラブルシューティング

クエリの結果が出ない

考えられる原因と解決策：

•キャプチャセッションは、PacketAnalyzerでは実行されません。これが問題の原因である
場合は、クエリを実行しているイベントのデータはありません。将来のイベントのパケッ

ト収集を有効にするには、パケットアナライザでキャプチャセッションを開始します。

•クエリの時間枠がキャプチャされたファイルの時間枠から外れているか、キャプチャセッ
ションが上書きされています。

• Packet Analyzerが正しいパケットをキャプチャしていません。

•関連データを含むキャプチャセッションファイルがバッファに書き込まれ続けています。
ファイルへの書き込みが完了するまで、セッションに対するクエリを実行できません。数

分間待ってからもう一度試してください。

• https://www.cisco.com/c/en/us/support/security/security-packet-analyzer/products-user-guide-list.html
の Cisco Security Packet Analyzerユーザガイドのトラブルシューティングの情報を参照し
てください。

外部ツールを使用したイベントの分析
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クエリに時間がかかりすぎる

•各 Packet Analyzerで一度に 1つのみのクエリを実行できます。特定のクエリに先立って
キューイングされた複数のクエリが存在する場合、クエリの完了までに長い時間がかかり

ます。複数のクエリ送信元がある場合でも、存在するのは単一のキューです。

•開始時刻と終了時刻を両方とも指定していないクエリの場合、プロセスの時間は大幅に長
くなります。

•開始時刻から終了時刻までの期間が長くなるほど、システムで検索を完了するのにかかる
時間も長くなります。

Webベースのリソースを使用したイベントの調査
FirepowerManagement Center外部のWebベースのリソースにおける潜在的な脅威についての情
報をすばやく検索するには、contextual cross-launch機能を使用します。例：

• Ciscoまたは既知の疑わしい脅威に関する情報を公開するサードパーティ製クラウドホス
テッドサービスの疑わしい送信元 IPアドレスを検索する、または

•組織の履歴ログで特定の脅威に関する過去のインスタンスを検索する（組織がセキュリ
ティ情報とイベント管理（SIEM）アプリケーションでそのデータを格納している場合）。

•組織でCisco AMP for Endpointsを導入している場合は、ファイルトラジェクトリ情報など
の特定のファイルに関する情報を検索します。

イベントを調査する際は、Firepower Management Centerのイベントビューアまたはダッシュ
ボードのイベントから直接、外部リソースの関連情報をクリックできます。これにより、その

IPアドレス、ポート、プロトコル、ドメイン、または SHA 256ハッシュに基づいて、特定の
イベントに関連するコンテキストを迅速に収集できます。

たとえば、[上位攻撃者（Top Attackers）]ダッシュボードウィジェットを表示し、記載されて
いる送信元 IPアドレスのいずれかに関する詳細情報を検索すると仮定します。この IPアドレ
スに関して、Talosがどのような情報を公開しているか確認したいので、「Talos IP」リソース
を選択します。Talos Webサイトが開き、この特定の IPアドレスに関する情報が書かれたペー
ジが表示されます。

一般的に使用されているシスコやサードパーティ製の脅威インテリジェンスサービスへの一連

の事前定義されたリンクから選択し、その他のWebベースのインターフェイスおよびWebイ
ンターフェイスを持つ SIEMまたは他の製品へのカスタムリンクを追加できます。一部のリ
ソースでは、アカウントまたは製品の購入が必要になる場合があります。

コンテキストクロス起動のリソースの管理について

[分析（Analysis）] > [詳細（Advanced）] > [コンテキストクロス起動（ContextualCross-Launch）]
ページを使用して外部のWebベースのリソースを管理します。

外部ツールを使用したイベントの分析
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シスコが提供している事前定義のリソースにはシスコのロゴが付いています。残りのリンクは

サードパーティのリソースです。

必要がないリソースは無効にするか、または削除できます。あるいは、たとえば名前の前に小

文字の「z」を追加するなどして名前を変更し、そのリソースをリストの下部に分類すること
ができます。削除されたリソースは、元に戻すことはできませんが、再作成できます。

リソースを追加するには、コンテキストクロス起動のリソースの追加（11ページ）を参照し
てください。

カスタムコンテキストクロス起動のリソースの要件

カスタム contextual cross-launchリソースを追加する場合は、次の点に留意します。

•リソースはWebブラウザを介してアクセスできる必要があります。

• httpプロトコルと httpsプロトコルのみがサポートされています。

• GET要求のみがサポートされています。POST要求はサポートされていません。

• URLの変数のエンコーディングはサポートされていません。IPv6アドレスをエンコード
するにはコロンで区切る必要がある場合がありますが、ほとんどのサービスでこのエン

コーディングは必要ありません。

•事前に定義されたリソースを含めて、最大 100のリソースを設定できます。

コンテキストクロス起動のリソースの追加

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Security
Analyst

いずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

脅威インテリジェンスサービスやセキュリティ情報とイベント管理（SIEM）のツールなどの
contextual cross-launchリソースを追加できです。

マルチドメイン展開環境では、親ドメインのリソースを表示および使用できますが、現在のド

メインで実行できるのはリソースの作成と編集のみです。すべてのドメインのリソースの合計

数は 100に制限されています。

始める前に

•カスタムコンテキストクロス起動のリソースの要件（11ページ）を参照してください。

•リソースに必要な場合は、アクセスに必要なアカウントとクレデンシャルにリンクする
か、作成するか、または取得します。必要に応じて、アクセスが必要な各ユーザにクレデ

ンシャルを割り当てて配布します。

•リンク先のリソースのクエリリンクのシンタックスを特定します。

外部ツールを使用したイベントの分析
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ブラウザ経由でリソースにアクセスし、必要に応じてそのリソースのドキュメントを使用

して、たとえば IPアドレスなど、検索するクエリリンクの特定のタイプの情報の検索に
必要なクエリリンクを作成します。

クエリを実行して、結果の URLをブラウザのロケーションバーからコピーします。

たとえば、クエリ URL
https://www.talosintelligence.com/reputation_center/lookup?search=10.10.10.10
が表示される場合があります。

ステップ 1 [分析（Analysis）] > [詳細（Advanced）] > [コンテキストクロス起動（Contextual Cross-Launch）]を選択し
ます。

ステップ 2 [新しいクロス起動（New Cross-Launch）]をクリックします。

表示されたフォームのアスタリスクの付いたすべてのフィールドに値が必要です。

ステップ 3 一意のリソース名を入力します。

ステップ 4 作業中のURLの文字列をリソースから [URLテンプレート（URLTemplate）]フィールドに貼り付けます。

ステップ 5 クエリ文字列内の特定のデータ（IPアドレスなど）を適切な変数で置き換えます。変数を挿入するには、
カーソルを置いて変数ボタン（[ip]など）を 1回クリックします。

上記の「開始する前に」の項の例では、URLは
https://www.talosintelligence.com/reputation_center/lookup?search= {ip}になりま
す。contextual cross-launchリンクを使用すると、URL内の {ip}変数は、イベントビューアまたはダッシュ
ボードでユーザが右クリックする IPアドレスに置き換わります。

各変数の説明については、変数ボタンの上にカーソルを置きます。

1つのツールまたはサービスに複数の contextual cross-launchリンクを作成するには、それぞれに異なる変
数を使用します。

ステップ 6 [データ例を使用したテスト（Test with example data）]アイコン（ ）をクリックしてデータ例を使用して

リンクをテストします。

ステップ 7 問題を修正します。

ステップ 8 [保存（Save）]をクリックします。

外部ツールを使用したイベントの分析
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コンテキストクロス起動を使用したイベントの調査

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

[管理者
（Admin）]/[セ
キュリティアナ

リスト（Security
Analyst）]/[セキュ
リティアナリス

ト（読み取り専

用）（Security
Analyst
(Read-only)）]

いずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

始める前に

アクセスするリソースにクレデンシャルが必要な場合は、それらのクレデンシャルがあること

を確認します。

ステップ 1 Firepower Management Centerでイベントが表示される次のページのいずれかに移動します。

•ダッシュボード（[概要（Overview）] > [ダッシュボード（Dashboards）]）、または

•イベントビューアページ（イベントのテーブルが含まれている [分析（Analysis）]メニューのメニュー
オプション）

ステップ 2 対象のイベントを右クリックして、使用する contextual cross-launchのリソースを選択します。

必要に応じて、コンテキストメニューを下にスクロールして使用可能なすべてのオプションを確認しま

す。

右クリックしたデータタイプによって表示されるオプションが異なります。たとえば、IPアドレスを右ク
リックした場合は、IPアドレスに関連する contextual cross-launchのオプションのみが表示されます。

そのため、たとえば、[上位攻撃者（Top Attackers）]ダッシュボードウィジェットに送信元 IPアドレスに
関して Cisco Talosからの脅威情報を表示させるには、[Talos SrcIP]または [Talos IP]を選択します。

リソースに複数の変数が含まれている場合、そのリソースを選択するオプションは、含まれている各変数

に可能な 1つの値を持つイベントにのみ使用できます。

別のブラウザウィンドウに contextual cross-launchのリソースが開きます。

クエリを実行するデータの量、リソースの速度と需要によってはクエリが処理されるまでに時間がかかる

場合があります。

ステップ 3 必要に応じて、リソースにサインインします。

外部ツールを使用したイベントの分析
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セキュリティイベントの syslogメッセージの送信につい
て

接続、セキュリティインテリジェンス、侵入、およびファイルとマルウェアのイベントに関連

するデータは、syslogを介してセキュリティ情報およびイベント管理（SIEM）ツールまたは、
外部のイベントストレージおよび管理ソリューションに送信できます。

これらのイベントを Snort®イベントと呼ぶこともあります。

syslogにセキュリティイベントのデータを送信するためのシステムの
設定について

セキュリティイベントを syslogに送信するようにシステムを設定するには、次を知っておく
必要があります。

•セキュリティイベント syslogメッセージングを設定するためのベストプラクティス（14
ページ）

•セキュリティイベントの syslogの設定場所（15ページ）

•セキュリティイベントの syslogメッセージに適用する FTDプラットフォームの設定

•ポリシーでsyslogの設定を変更した場合、それらの変更を有効にするには展開する必要が
あります。

セキュリティイベント syslogメッセージングを設定するためのベストプラクティス

設定の場所デバイスとバージョン

1. FTDプラットフォーム設定（[デバイス（Devices）] > [プ
ラットフォーム設定（PlatformSettings）] > [脅威に対する
防御設定（Threat Defense Settings）] > [Syslog]）を設定し
ます。

セキュリティイベントの syslogメッセージに適用する
FTDプラットフォームの設定も参照してください。

2. アクセスコントロールポリシーの [ロギング（Logging）]
タブで、FTDプラットフォーム設定の使用を選択します。

3. （侵入イベントの場合）アクセスコントロールポリシー
の [ロギング（Logging）]タブの設定を使用するように侵
入ポリシーを設定します。（これはデフォルトです）。

これらの設定の上書きは推奨していません。

Firepower Threat Defenseバー
ジョン 6.3以降
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設定の場所デバイスとバージョン

1. アラート応答を作成します。

2. アラート応答を使用するには、アクセスコントロールポ
リシーの [ロギング（Logging）]タブを設定します。

3. （侵入イベントの場合）侵入ポリシーで syslog設定を構
成します。

その他のすべてのデバイス

セキュリティイベントの syslogの設定場所

•接続およびセキュリティインテリジェンスイベントの syslogの設定場所（すべてのデバ
イス）（15ページ）

•侵入イベントの syslogの設定場所（FTD 6.3デバイス）（18ページ）

•侵入イベントの syslogの設定場所（FTD以外のデバイスと 6.3よりも前のバージョン）（
18ページ）

•ファイルとマルウェアイベントの syslogの設定場所（19ページ）

接続およびセキュリティインテリジェンスイベントの syslogの設定場所（すべてのデバイス）

多くの場所でロギング設定を実行できます。次の表を使用して、必要なオプションが設定され

ていることを確認します。

• syslogの設定を行う場合、特に他の設定から継承したデフォルトを使用する際には細心の
注意が必要です。下の表に示すように、オプションの中にはすべての管理対象デバイスモ

デルやソフトウェアバージョンに使用できないものもあります。

•接続ロギングを設定する際の重要な情報については、接続ロギングの章を参照してくださ
い。

重要

説明と詳細情報設定の場所

このオプションは、バージョン 6.3以降を実行している
Firepower Threat Defenseのデバイスにのみ適用されます。

ここで行う設定は、アクセスコントロールポリシーのロギ

ング設定に指定でき、この表の残りのポリシーとルールに

使用するか、それらをオーバーライドできます。

セキュリティイベントの syslogメッセージに適用する FTD
プラットフォームの設定とSyslogについておよびサブトピッ
クを参照してください。

[デバイス（Devices）] > [プラッ
トフォーム設定（Platform
Settings）]、[Threat Defense設定
ポリシー（ThreatDefense Settings
policy）]、[Syslog]

外部ツールを使用したイベントの分析
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説明と詳細情報設定の場所

ここで行う設定は、この表の残りの行で指定する場所の子

孫のポリシーおよびルールにあるデフォルトをオーバーラ

イドしない限り、すべての接続イベントとセキュリティイ

ンテリジェンスイベントの syslogのデフォルト設定になり
ます。

6.3以降を実行している FTDデバイスの推奨設定：FTDプ
ラットフォーム設定を使用します。詳細については、セキュ

リティイベントの syslogメッセージに適用する FTDプラッ
トフォームの設定とSyslogについておよびサブトピックを
参照してください。

その他のすべてのデバイスに必要な設定：syslogアラートを
使用します。

syslogアラートを指定する場合は、Syslogアラート応答の作
成を参照してください。

[ロギング（Logging）]タブの設定に関する詳細については、
アクセスコントロールポリシーのロギング設定を参照して

ください。

[ポリシー（Policies）] > [アクセ
ス制御（Access Control）]、<各
ポリシー>、[ロギング
（Logging）]タブ

ロギングのアクセスコントロールポリシーに関連付けられ

ているデフォルトアクションを設定します。

アクセスコントロールルール章とポリシーのデフォルトア

クションによる接続のロギングのロギングに関する情報を

参照してください。

[ポリシー（Policies）] > [アクセ
ス制御（Access Control）]、<各
ポリシー> [ルール（Rules）]タ
ブ、[デフォルトアクション
（Default Action）]行、[ロギン

グ（Logging）]ボタン（ )））

特定のルールの設定をアクセス制御ポリシーにログインし

ます。

アクセスコントロールルール章のロギングに関する情報を

参照してください。

[ポリシー（Policies）] > [アクセ
ス制御（Access Control）]、<各
ポリシー>、[ルール（Rules）]
タブ、<各ルール>、[ロギング
（Logging）]タブ

外部ツールを使用したイベントの分析
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説明と詳細情報設定の場所

セキュリティインテリジェンスブラックリストのロギング

設定

次のボタンをクリックして設定します。

• [DNSブラックリストロギングオプション（DNS
Blacklist Logging Options）]

• [URLブラックリストロギングオプション（URL
Blacklist Logging Options）]

• [ネットワークブラックリストロギングオプション
（Network Blacklist LoggingOptions）]（ブロックされた
リスト上の IPアドレス用）

前提条件を含めてセキュリティインテリジェンスの設定と

サブトピックおよびリンクを参照してください。

[ポリシー（Policies）] > [アクセ
ス制御（Access Control）]、<各
ポリシー>、[セキュリティイン
テリジェンス（Security
Intelligence）] タブ、[ロギング
オプション（Logging Options）]

ボタン（ ）

SSLポリシーに関連付けられているデフォルトアクション
のロギング設定。

ポリシーのデフォルトアクションによる接続のロギングを

参照してください。

[ポリシー（Policies）] > [SSL]、
[デフォルトアクション（Default
Action）]行、[ロギング

（Logging）]（ ）ボタン

SSLルールのロギング設定。

TLS/SSLルールのコンポーネントを参照してください。

[ポリシー（Policies）] > [SSL]、
<各ポリシー>、<各ルール>、[ロ
ギング（Logging）]タブ

プレフィルタポリシーに関連付けられているデフォルトア

クションのロギング設定。

ポリシーのデフォルトアクションによる接続のロギングを

参照してください。

[ポリシー（Policies）] > [プレ
フィルタ（Prefilter）]、<各ポリ
シー>、[デフォルトアクション
（Default Action）]行、[ロギン

グ（Logging）]（ ）ボタン

プレフィルタポリシーの各プレフィルタのロギング設定。

トンネルとプレフィルタルールのコンポーネントを参照し

てください

[ポリシー（Policies）] > [プレ
フィルタ（Prefilter）]、<各ポリ
シー>、<各プレフィルタ>、[ロ
ギング（Logging）]タブ

プレフィルタポリシーの各トンネルルールのロギング設

定。

トンネルとプレフィルタルールのコンポーネントを参照し

てください

[ポリシー（Policies）] > [プレ
フィルタ（Prefilter）]、<各ポリ
シー>、<各トンネルルール>、
[ロギング（Logging）]タブ

Firepower Threat Defense用のクラスタリングの章には syslog
について複数の言及があります。「syslog」の章を検索して
ください。

FTDクラスタ設定の追加 syslog
の設定：

外部ツールを使用したイベントの分析
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侵入イベントの syslogの設定場所（FTD 6.3デバイス）

侵入ポリシーの syslog設定はさまざまな場所で指定でき、必要に応じてアクセスコントロー
ルポリシーまたは FTDプラットフォーム設定、あるいはその両方から設定を継承できます。

説明と詳細情報設定の場所

ここで設定したsyslogの宛先は、侵入ポリシー
のデフォルトとして使用可能なアクセスコン

トロールポリシーの [ロギング（Logging）]
タブで指定できます。

セキュリティイベントの syslogメッセージに
適用するFTDプラットフォームの設定とSyslog
についておよびサブトピックを参照してくだ

さい。

[デバイス（Devices）] > [プラットフォーム設
定（Platform Settings）]、[Threat Defense設定
ポリシー（Threat Defense Settings policy）]、
[Syslog]

侵入ポリシーに他のロギングホストが指定さ

れていない場合は、侵入イベントの syslogの
宛先のデフォルト設定。

アクセスコントロールポリシーのロギング設

定を参照してください。

[ポリシー（Policies）]> [アクセス制御（Access
Control）]、<各ポリシー>、[ロギング
（Logging）]タブ

アクセスコントロールポリシーの [ロギング
（Logging）]タブで指定した宛先以外の syslog
コレクタを指定するには、侵入イベントの

Syslogアラートの設定を参照してください。

[重大度（Severity）]または [ファシリティ
（Facility）]、あるいはその両方を侵入ポリ
シーで設定されているとおりに使用する場合

は、ポリシーにロギングホストを設定する必

要があります。アクセスコントロールポリ

シーに指定されているロギングホストを使用

する場合は、侵入ポリシーに指定されている

重大度とファシリティは使用されません。

[ポリシー（Policies）] > [侵入（Intrusion）]、
<各ポリシー>、[詳細設定（Advanced
Settings）]、[syslogアラート（Syslog
Alerting）]を有効化、[編集（Edit）]をクリッ
ク

侵入イベントの syslogの設定場所（FTD以外のデバイスと 6.3よりも前のバージョン）

•（デフォルト）アクセスコントロールポリシー（アクセスコントロールポリシーのロギ
ング設定syslogアラートを指定した場合）（Syslogアラート応答の作成を参照）

•または侵入イベントの Syslogアラートの設定を参照してください。

デフォルトでは、侵入ポリシーはアクセスコントロールポリシーの [ロギング（Logging）]タ
ブの設定を使用します。FTD 6.3以外のデバイスに適用される設定がない場合は、FTD 6.3以
外のデバイスに syslogは送信されず、警告は表示されません。

外部ツールを使用したイベントの分析
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ファイルとマルウェアイベントの syslogの設定場所

説明と詳細情報設定の場所

これは、ファイルとマルウェアのイベントの

syslogを送信するようにシステムを設定する
ための主要な場所です。

FTDプラットフォームの syslog設定を使用し
ない場合は、アラート応答も作成する必要が

あります。Syslogアラート応答の作成を参照
してください。

アクセスコントロールポリシーで次の手順を

実行します。

[ポリシー（Policies）]> [アクセス制御（Access
Control）]、<各ポリシー>、[ロギング
（Logging）]タブ

これらの設定は、サポート対象のバージョン

を実行しており、FTDプラットフォームを使
用するようにアクセスコントロールポリシー

の [ロギング（Logging）]タブを設定している
場合にのみ、Firepower ThreatDefenseデバイス
にのみ適用されます。

セキュリティイベントの syslogメッセージに
適用するFTDプラットフォームの設定とSyslog
についておよびサブトピックを参照してくだ

さい。

Firepower ThreatDefenseプラットフォーム設定
で、次の手順を実行します。

[デバイス（Devices）] > [プラットフォーム設
定（Platform Settings）]、[Threat Defense設定
ポリシー（Threat Defense Settings policy）]、
[Syslog]

FTDプラットフォームの syslog設定を使用し
ない場合は、アラート応答も作成する必要が

あります。Syslogアラート応答の作成を参照
してください。

アクセスコントロールルールで次の手順を実

行します。

[ポリシー（Policies）]> [アクセス制御（Access
Control）]、<各ポリシー>、<各ルール>、[ロ
ギング（Logging）]タブ

セキュリティイベントの syslogメッセージの分析

FTD 6.3以降からのセキュリティイベントメッセージの例（侵入イベント）

外部ツールを使用したイベントの分析

19

外部ツールを使用したイベントの分析

ファイルとマルウェアイベントの syslogの設定場所

fpmc-config-guide-v64_chapter113.pdf#nameddest=unique_1555
fpmc-config-guide-v64_chapter52.pdf#nameddest=unique_1561
fpmc-config-guide-v64_chapter52.pdf#nameddest=unique_1561
fpmc-config-guide-v64_chapter52.pdf#nameddest=unique_1552
fpmc-config-guide-v64_chapter52.pdf#nameddest=unique_1552
fpmc-config-guide-v64_chapter113.pdf#nameddest=unique_1555


表 1 :セキュリティイベントの syslogメッセージのコンポーネント

説明ヘッダー要素サンプ

ルメッ

セージ

の項目

数

syslogメッセージがデバイスから送信された日付と時刻。

•（バージョン 6.3以降を実行している FTDデバイスか
ら送信された syslog）アクセスコントロールポリシー
とその子孫の設定を使用して送信した syslogの場合
か、または [FTDプラットフォーム設定（FTDPlatform
Settings）]のこの形式を使用するように指定されてい
る場合、日付形式は RFC 5424に指定されている ISO
8601タイムスタンプ形式（yyyy-MM-ddTHH:mm:ssZ）
に定義されている形式になります。この形式では文字

Zは UTCタイムゾーンを示しています。

•（バージョン 6.3以降を実行しているその他すべての
デバイスから送信された syslog）アクセスコントロー
ルポリシーとその子孫の設定を使用して送信したsyslog
の場合、日付形式は RFC 5424に指定されている ISO
8601タイムスタンプ形式（yyyy-MM-ddTHH:mm:ssZ）
に定義されている形式になります。この形式では文字

Zは UTCタイムゾーンを示しています。

•それ以外の場合は UTCタイムゾーンの月、日、時刻
になりますが、タイムゾーンは表示されません。

[FTDプラットフォーム設定（FTD Platform Settings）]のタ
イムスタンプの設定を行うには、Syslog設定を参照してく
ださい。

タイムスタンプ1

（FTDデバイスバージョン 6.3以降のみから送信された
syslogの場合）

[FTDプラットフォーム設定（FTD Platform Settings）]を使
用して syslogメッセージが送信された場合で、[Syslogデバ
イス IDの有効化（Enable Syslog Device ID）]オプションが
指定されているときは、これはそのオプションの [Syslog
設定（Syslog Settings）]タブに設定されている値になりま
す。

それ以外の場合、この要素はヘッダーには表示されません。

[FTDプラットフォーム設定（FTD Platform Settings）]でこ
の設定を行うには、Syslog設定を参照してください。

メッセージが送信され

たデバイスまたはイン

ターフェイス。

ここに表示される値は

次のとおりです。

•インターフェイス
の IPアドレス

•デバイスのホスト
名

•カスタムデバイス
識別子

2

外部ツールを使用したイベントの分析
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説明ヘッダー要素サンプ

ルメッ

セージ

の項目

数

アラート応答を使用してメッセージが送信された場合、こ

れは、メッセージを送信したアラート応答に設定されてい

るタグ値がある場合は、その値になります。（Syslogアラー
ト応答の作成を参照）。

それ以外の場合、この要素はヘッダーには表示されません。

カスタム値3

メッセージを送信したデバイスのタイプ。

• %FTDは Firepower Threat Defenseバージョン 6.3以降

• %NGIPSはバージョン 6.3以降を実行しているその他
すべてのデバイス

•バージョン6.2.3以前を実行しているデバイスから送信
されたメセージの場合、この要素は表示されません。

%FTD

%NGIPS

4

メッセージをトリガーしたポリシーの syslog設定に指定さ
れている重要度。

重大度の説明については、重大度またはsyslog重大度レベ
ルを参照してください。

Severity5

バージョン 6.3以降を実行しているデバイスから送信され
たメッセージの場合：

• 430001：侵入イベント

• 430002：接続の開始時に記録された接続イベント

• 430003：接続の終了時に記録された接続イベント

バージョン 6.4以降を実行しているデバイスから送信され
たメッセージの場合は、次のイベントタイプ IDも使用さ
れます。

• 430004：ファイルイベント

• 430005：ファイルマルウェアイベント

バージョン6.2.3以前を実行しているデバイスから送信され
たメセージの場合、イベントタイプ識別子は表示されませ

ん。

イベントタイプ識別子6

外部ツールを使用したイベントの分析
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説明ヘッダー要素サンプ

ルメッ

セージ

の項目

数

セキュリティイベントの syslogメッセージのファシリティ
（22ページ）を参照してください。

ファシリティ--

コロンで区切られたフィールドと値。

空または不明な値のあるフィールドはメッセージから省略

されます。

フィールドの説明については、次を参照してください。

•接続イベントとセキュリティインテリジェンスイベン
トのフィールド。

•侵入イベントフィールド

•ファイルおよびマルウェアイベントフィールド

フィールド説明のリストには、syslogフィールド
とイベントビューア（FirepowerManagementCenter
のWebインターフェイスの [分析（Analysis）]メ
ニューのメニューオプション）に表示される

フィールドの両方が含まれています。syslog経由
で使用可能なフィールドはそれを示すラベルが付

けられます。

イベントビューアに表示される一部のフィール

ドは、syslog経由では使用できません。また、一
部の syslogフィールドはイベントビューアには
含まれていません（ただし、検索を使用すると表

示できる場合があります）。また、一部のフィー

ルドは結合されているか、または個別になってい

ます。

（注）

メッセージの残りの部

分

--

セキュリティイベントの syslogメッセージのファシリティ

一般に、セキュリティイベントの syslogメッセージではファシリティ値は関連性がありませ
ん。ただし、ファシリティが必要な場合は、次の表を使用してください。

外部ツールを使用したイベントの分析
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syslogメッセージ内の場所侵入イベントにファシリ

ティを含める場合

接続イベントにファシ

リティを含める場合

Device

ファシリティはメッセージ

ヘッダーには表示されません

が、syslogコレクタが RFC
5424、セクション 6.2.1に基
づいて値を派生させることが

できます。

[FTDプラットフォーム設
定（FTD Platform
Settings）]の [EMBLEM]
オプションを使用するか、

または侵入ポリシーの

syslog設定を使用してロギ
ングを設定します。侵入ポ

リシーを使用した場合は、

侵入ポリシー設定にロギン

グホストも指定する必要

があります。

[FTDプラットフォーム
設定（FTD Platform
Settings）]の
[EMBLEM]オプション
を使用します。

[FTDプラットフォーム
設定（FTD Platform
Settings）]を使用して
syslogメッセージを送信
すると、ファシリティ

は常に、接続イベント

に対して [アラート
（ALERT）] になりま
す。

FTD 6.3以
降

侵入ポリシーの高度な設定

の syslog設定、またはアク
セスコントロールポリ

シーの [ロギング
（Logging）]タブで識別さ
れているアラート応答を使

用します。

アラート応答を使用し

ます。

6.3より前
の FTD

侵入ポリシーの高度な設定

の syslog設定、またはアク
セスコントロールポリ

シーの [ロギング
（Logging）]タブで識別さ
れているアラート応答を使

用します。

アラート応答を使用し

ます。

FTD以外
のデバイ

ス

詳細については、侵入 syslogアラートの重大度およびSyslogアラート応答の作成を参照してく
ださい。

Firepower syslogメッセージのタイプ
Firepowerは、次の表で説明するように、複数の syslogデータタイプを送信できます。

参照先syslogデータタイプ

syslogへの監査ログのストリーミングおよびシステムの監
査の章

FMCからの監査ログ

外部ツールを使用したイベントの分析
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参照先syslogデータタイプ

従来型デバイスからの監査ログのストリーミングおよびシ

ステムの監査の章

CLIコマンド： syslog

従来型デバイス（7000/8000シリー
ズ、ASA FirePOWER、NGIPSv）
からの監査ログ

SyslogについておよびサブトピックFTDデバイスからのデバイスヘル
スとネットワーク関連のログ

syslogにセキュリティイベントのデータを送信するため
のシステムの設定について（14ページ）。

FTDデバイスからの接続、セキュ
リティインテリジェンスおよび侵

入イベントログ

syslogにセキュリティイベントのデータを送信するため
のシステムの設定について（14ページ）

クラッシックデバイスからの接

続、セキュリティインテリジェン

スおよび侵入イベントログ

syslogにセキュリティイベントのデータを送信するため
のシステムの設定について（14ページ）

ファイルおよびマルウェアのイベ

ントのログ

セキュリティイベントの syslogの制限事項
• syslogコレクタにイベントを表示するには最大 15分かかる場合があります。

•次のファイルおよびマルウェアのイベントのデータは syslog経由で使用できません。

•レトロスペクティブイベント

•エンドポイント向け AMPによって生成されたイベント

eStreamerサーバストリーミング
Event Streamer（eStreamer）を使用すると、FirepowerManagement Centerまたは 7000または 8000
シリーズデバイスからの数種類のイベントデータを、カスタム開発されたクライアントアプ

リケーションにストリーム配信できます。詳細については、『Firepower System Event Streamer
Integration Guide』を参照してください。

eStreamerサーバとして使用するアプライアンスで eStreamerイベントの外部クライアントへの
ストリームを開始するには、その前に、イベントをクライアントに送信するように eStreamer
サーバを設定し、クライアントに関する情報を指定して、通信を確立するときに使用する認証

クレデンシャルを生成する必要があります。アプライアンスのユーザインターフェイスからこ

れらすべてのタスクを実行できます。設定が保存されると、選択したイベントが、要求時に、

eStreamerクライアントに転送されます。

要求したクライアントに eStreamerサーバが送信できるイベントタイプを制御できます。

外部ツールを使用したイベントの分析
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表 2 : eStreamerサーバで送信可能なイベントタイプ

7000 & 8000シ
リーズデバイス

で使用可能

FMCで使用可能説明イベントタイプ

はいはい管理対象デバイスによって生

成される侵入イベント

侵入イベント

はいはい侵入イベントに関連付けられ

たパケット

侵入イベントパケット

データ

はいはいHTTPプロキシまたはロード
バランサ経由でWebサーバに
接続しているクライアントの

発信元 IPアドレスのような侵
入イベントに関連付けられた

追加データ

侵入イベント追加データ

いいえ（No）はいネットワーク検出イベント検出イベント

いいえ（No）はい相関およびホワイトリストイ

ベント

相関およびホワイトリス

トイベント

いいえ（No）はいFMCによって生成されたイン
パクトアラート

インパクトフラグアラー

ト

いいえ（No）はいユーザイベントユーザイベント

いいえ（No）はいマルウェアイベントマルウェアイベント

いいえ（No）はいファイルイベントファイルイベント

はいはいモニタ対象のホストとその他

のすべてのホスト間のセッショ

ントラフィックに関する情報

接続イベント

セキュリティイベントの syslogと eStreamerの比較
一般に、現在 eStreamerに重大な既存イベントがない組織は、セキュリティイベントデータを
外部で管理するのに eStreamerではなく syslogを使用する必要があります。

eStreamerSyslog

各リリースの変更に対応するには、大幅なカ

スタマイズと継続メンテナンスが必要

カスタマイズの必要なし

専用標準（Standard）

外部ツールを使用したイベントの分析
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eStreamerSyslog

データ損失に対する保護syslog標準規格では、データ損失に対する保
護はありません（特にUDPを使用している場
合）

FMCから送信（処理オーバーヘッドが加わ
る）

デバイスから直接送信

eStreamerサーバストリーミング（24ページ）
に示されているすべてのイベントタイプをサ

ポートします。

ファイルイベントとマルウェアイベント、接

続イベント（セキュリティインテリジェンス

イベントを含む）、および侵入イベントをサ

ポートします。

デバイスから syslogを介して直接送信するこ
とができないデータが含まれます。eStreamer
経由でのみ送信され、syslog経由では送信さ
れないデータ（26ページ）を参照してくださ
い。

一部のイベントデータは、FMCからのみ送信
できます。eStreamer経由でのみ送信され、
syslog経由では送信されないデータ（26ペー
ジ）を参照してください。

eStreamer経由でのみ送信され、syslog経由では送信されないデータ

次のデータは Firepower Management Centerからのみ使用可能であるため、デバイスから syslog
を介して送信することはできません。

•パケットログ

•侵入イベント追加データイベント

説明については、eStreamerサーバストリーミング（24ページ）を参照してください。

•統計情報と集約イベント

•ネットワーク検出イベント

•ユーザアクティビティとログインイベント

•相関イベント

•ホワイトリストイベント

•マルウェアイベントの場合：

•レトロスペクティブな判定

•関連する SHAに関する情報がすでにデバイスに同期されている場合を除き、脅威の
名前と性質

•次のフィールド：

• [Impact]および [ImpactFlag]フィールド

外部ツールを使用したイベントの分析
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説明については、eStreamerサーバストリーミング（24ページ）を参照してくださ
い。

• [IOC_Count]フィールド

•ほとんどの raw IDと UUID。

次に例外を示します。

•接続イベントの syslogには次のものがあります。FirewallPolicyUUID、FirewallRuleID、
TunnelRuleID、MonitorRuleID、SI_CategoryID、SSL_PolicyUUID、および SSL_RuleID

•侵入イベントの syslogには、IntrusionPolicyUUID、GeneratorID、およびSignatureIDが
含まれます。

•以下を含むがこれらに限定されない拡張メタデータ：

•氏名、部署、電話番号などの LDAPによって提供されるユーザの詳細。

syslogでは、イベントのユーザ名のみが提供されます。

• SSL証明書の詳細などの状態ベースの情報の詳細。

syslogは、証明書のフィンガープリントなどの基本的な情報を提供しますが、cert CN
など、証明書のその他の詳細は提供しません。

•アプリケーションタグやカテゴリなどの詳細なアプリケーション情報。

syslogはアプリケーション名のみを提供します。

一部のメタデータメッセージには、オブジェクトに関する追加情報も含まれています。

•地理位置情報

eStreamerイベントタイプの選択
アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Adminいずれか（Any）FMC

7000 & 8000シ
リーズ

機能に応じて異な

る

機能に応じて異な

る

eStreamerサーバで送信可能なイベントの [eStreamerイベント設定（eStreamer Event
Configuration）]チェックボックス管理。クライアントは、eStreamerサーバに送信する要求メッ
セージで受信するイベントタイプを具体的に要求する必要があります。詳細については、

『Firepower System Event Streamer Integration Guide』を参照してください。

外部ツールを使用したイベントの分析
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マルチドメイン展開では、どのドメインのレベルでも eStreamerのイベント構成を設定できま
す。ただし、先祖ドメインで特定のイベントタイプが有効になっている場合は、子孫ドメイン

のそのイベントタイプを無効にすることはできません。

ステップ 1 [System] > [Integration]を選択します。

ステップ 2 [eStreamer]タブをクリックします。

ステップ 3 [eStreamerイベント設定（eStreamer Event Configuration）]の下で、eStreamerサーバストリーミング（24
ページ）の説明に従って要求元のクライアントに転送するイベントタイプの横にあるチェックボックスを

オンまたはオフにします。

ステップ 4 [保存（Save）]をクリックします。

eStreamerクライアント通信の設定
アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

いずれか（Any）FMC

7000 & 8000シ
リーズ

機能に応じて異な

る

機能に応じて異な

る

eStreamerがクライアントに eStreamerイベントを送信するには、その前に、eStreamerページか
ら eStreamerサーバのピアデータベースにクライアントを追加しておく必要があります。ま
た、eStreamerサーバによって生成された認証証明書をクライアントにコピーする必要もあり
ます。この手順を完了した後、クライアントが eStreamerサーバに接続できるように eStreamer
サービスを再起動する必要はありません。

マルチドメイン展開では、任意のドメインで eStreamerクライアントを作成できます。認証証
明書では、クライアントはクライアント証明書のドメインと子孫ドメインからのみイベントを

要求することが許可されます。eStreamer設定ページには、現在のドメインに関連付けられて
いるクライアントのみが表示されるため、証明書をダウンロードまたは取り消す場合は、クラ

イアントが作成されたドメインに切り替えます。

ステップ 1 [System] > [Integration]を選択します。

ステップ 2 [eStreamer]タブをクリックします。

ステップ 3 [クライアントの作成（Create Client）]をクリックします。

ステップ 4 [ホスト名（Hostname）]フィールドに、eStreamerクライアントを実行しているホストのホスト名または IP
アドレスを入力します。

DNS解決を設定していない場合は、IPアドレスを使用します。（注）

ステップ 5 証明書ファイルを暗号化するには、[Password]フィールドにパスワードを入力します。

外部ツールを使用したイベントの分析
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ステップ 6 [Save]をクリックします。
これで、eStreamerサーバは、ホストが eStreamerサーバ上のポート 8302にアクセスすることを許可し、ク
ライアント/サーバ認証時に使用する認証証明書を作成します。

ステップ 7 クライアントのホスト名の横にあるファイルのダウンロードアイコン（ ）をクリックして、証明書ファ

イルをダウンロードします。

ステップ 8 SSL認証のためにクライアントが使用する適切なディレクトリに証明書ファイルを保存します。

ステップ 9 クライアントのアクセスを取り消すには、削除するホストの横にある削除アイコン（ ）をクリックしま

す。

eStreamerサービスを再起動する必要はありません。アクセスはただちに取り消されます。

外部ツールを使用したイベントデータの分析の履歴

詳細バージョン機能

CiscoThreat Responseの強力な分析ツー
ルを使用し、Firepower侵入イベント
データを他のソースのデータと統合し

て、ネットワーク上の脅威を統合

ビューに表示します。

変更された画面（バージョン 6.4）：
[システム（System）] > [統合
（Integration）] > [クラウドサービス
（CloudServices）]の新規オプション。

サポートされるプラットフォーム：

バージョン 6.3（syslog経由）または
6.4を実行している Firepower Threat
Defenseデバイス

6.3（syslog経由、プロキシコレクタを
使用）

6.4（直接）

Cisco Threat Responseとの統合

外部ツールを使用したイベントの分析
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詳細バージョン機能

完全修飾ファイルおよびマルウェアの

イベントデータが syslog経由で管理対
象デバイスから送信できるようになり

ました。

変更された画面：[ポリシー
（Policies）] > [アクセス制御（Access
Control）] > [アクセス制御（Access
Control）] > [ロギング（Logging）]タ
ブ。

サポート対象プラットフォーム：バー

ジョン 6.4を実行している管理対象の
すべてのデバイス

6.4ファイルとマルウェアのイベントの

syslogサポート

Splunkのユーザは、新しい個別の
Splunkアプリケーションである Cisco
Firepower App for Splunkを使用してイ
ベントを分析できます。

どの機能を使用できるかは、Firepower
のバージョンによって異なります。

Splunkでのイベント分析（2ペー
ジ）を参照してください。

すべての 6.xバージョンのサポートSplunkとの統合

外部ツールを使用したイベントの分析
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詳細バージョン機能

導入された機能：Cisco Security Packet
Analyzerにイベントに関連するパケッ
トについてすぐにクエリを実行した

後、クリックして Cisco Security Packet
Analyzerの結果を調べるか、またはダ
ウンロードして別の外部ツールで分析

します。

新規画面：

[システム（System）] > [統合
（Integration）] > [パケットアナライ
ザ（Packet Analyzer）]

[分析（Analysis）] > [詳細
（Advanced）]> [パケットアナライザ
のクエリ（Packet Analyzer Queries）]

新規メニューオプション：[ダッシュ
ボード（Dashboard）]ページおよび [分
析（Analysis）]メニューのページのイ
ベントテーブルを右クリックしたとき

の [クエリパケットアナライザ（Query
Packet Analyzer）]のメニュー項目

サポートされるプラットフォーム
Firepower Management Center

6.3Cisco Security Packet Analyzerとの統合

導入された機能：イベントを右クリッ

クし、事前に定義されているか、また

はカスタム URLベースの外部リソー
スの関連情報を検索します。

新規画面：[分析（Analysis）] > [詳細
（Advanced）]> [コンテキストクロス
起動（Contextual Cross-Launch）]

新規メニューオプション：[ダッシュ
ボード（Dashboard）]ページおよび [分
析（Analysis）]メニューページのイベ
ントテーブルを右クリックしたときに

表示される複数のオプション

サポートされるプラットフォーム
Firepower Management Center

6.3コンテキストクロス起動

外部ツールを使用したイベントの分析
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詳細バージョン機能

統合され、簡略化された新しい設定を

使用して、完全修飾接続および侵入イ

ベントを外部ストレージおよびツール

に syslog経由で送信する機能。メッ
セージヘッダーが標準化されてイベン

トタイプ識別子が組み込まれ、メッ

セージが小型になりました。これは、

不明な値や空の値が含まれたフィール

ドが省略されるためです。

サポート対象プラットフォーム：

•すべての新機能：バージョン 6.3
を実行している FTDデバイス。

•一部の新機能：バージョン 6.3を
実行している FTD以外のデバイ
ス。

•少数の新機能：6.3よりも前のバー
ジョンを実行しているすべてのデ

バイス。

詳細については、セキュリティイベン

トの syslogメッセージの送信について
（14ページ）のトピックとサブトピッ
クを参照してください。

6.3接続イベントと侵入イベントの syslog
メッセージ

eStreamerの内容をホストのアイデン
ティティソースに関する章からこの章

に移動し、eStreamerと syslogを比較し
た概要を追加しました。

6.3eStreamer

外部ツールを使用したイベントの分析
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