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キャプティブポータルのアイデンティティソース
キャプティブポータルは、Firepowerシステムでサポートされる権限のあるアイデンティティ
ソースの1つです。これは、ユーザがネットワークに対し、管理対象デバイスを使用して認証
を行うアクティブ認証方式です。

通常、キャプティブポータルを使用して、インターネットにアクセスするため、または制限さ

れている内部リソースにアクセスするための認証を要求します。必要に応じて、リソースへの

ゲストアクセスを設定することができます。システムはキャプティブポータルユーザを認証

した後、それらのユーザのトラフィックをアクセス制御ルールに従って処理します。キャプ

ティブポータルは、HTTPおよび HTTPSのトラフィックのみで認証を行います。

キャプティブポータルが認証を実行する前に、HTTPSトラフィックを復号化する必要があり
ます。

（注）

キャプティブポータルはまた、失敗した認証の試行を記録します。失敗した試行によって新し

いユーザがデータベース内のユーザのリストに追加されることはありません。キャプティブ

ポータルで報告される失敗した認証アクティビティのユーザアクティビティタイプは、[Failed
Auth User]です。

キャプティブポータルから取得された認証データはユーザ認識とユーザ制御に使用できます。
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関連トピック

ユーザ制御のためのキャプティブポータルの設定方法（4ページ）

キャプティブポータルのガイドラインと制約事項
アイデンティティポリシーでキャプティブポータルを設定して展開すると、指定されたレル

ムのユーザは以下のデバイスを介して認証を行ってからネットワークにアクセスします。

• 7000および 8000シリーズデバイス上の仮想ルータ

•バージョン 9.5(2)以降で稼働するルーテッドモードの ASA FirePOWERデバイス

•ルーテッドモードの Firepower Threat Defenseデバイス

リモートアクセスVPNユーザがセキュアゲートウェイとして機能している管理対象デバイス
を介してアクティブに認証されている場合、アイデンティティポリシーで設定されている場合

でも、キャプティブポータルのアクティブ認証は実行されません。

（注）

必要なルーテッドインターフェイス

キャプティブポータルアクティブ認証を実行できるのは、ルーテッドインターフェイスが設

定されているデバイスのみです。キャプティブポータルにルールを設定していて、キャプティ

ブポータルデバイスにインラインインターフェイスとルーテッドインターフェイスが含まれ

ている場合は、デバイス上のルーテッドインターフェイスのみを対象とするインターフェイス

条件を設定する必要があります。

アクセスコントロールポリシーで参照されているアイデンティティポリシーに1つ以上のキャ
プティブポータルのアイデンティティルールが含まれ、以下を管理するFirepowerManagement
Centerにポリシーを展開する場合、次のようになります。

•ルーテッドインターフェイスが設定されている1つ以上のデバイスの場合、ポリシー導入
は成功し、ルーテッドインターフェイスがアクティブ認証を実行します。

システムは ASA with FirePOWERデバイスでインターフェイスタイプを検証しません。
ASA with FirePOWERデバイス上でインライン（タップモード）インターフェイスにキャ
プティブポータルポリシーを適用すると、ポリシーは正常に展開されますが、これらの

ルールに一致するトラフィック内のユーザは「不明」と識別されます。

• 1つ以上の NGIPSvデバイスの場合、ポリシー導入は失敗します。

キャプティブポータルとポリシー

アイデンティティポリシーのキャプティブポータルを設定し、アイデンティティルールのア

クティブ認証を呼び出します。アイデンティティポリシーは、アクセスコントロールポリシー

に関連付けられます。
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キャプティブポータルのいくつかのアイデンティティポリシー設定はアクセスコントロール

ポリシーの [アクティブ認証（ActiveAuthentication）]タブページで行い、残りの設定はアクセ
スコントロールポリシーに関連付けられたアイデンティティルールで行います。

SSL復号が無効の場合（つまりアクセスコントロールポリシーに SSLポリシーが含まれない
場合）に、アクティブな最初の認証ルールを追加するか、アクティブな最後の認証ルールを削

除すると設定の変更を展開する際に Snortプロセスが再起動され、一時的にトラフィックのイ
ンスペクションが中断されます。この中断中にトラフィックがドロップされるか、それ以上イ

ンスペクションが行われずに受け渡されるかは、ターゲットデバイスがトラフィックを処理す

る方法に応じて異なります。詳細はSnort®の再起動によるトラフィックの動作を参照してくだ
さい。

注意

キャプティブポータルの要件と制約事項

以下の要件と制約事項に注意してください。

•システムがサポートするキャプティブポータルログインの数は 1秒あたり最大 20です。

•最大ログイン試行回数のカウントとして数えられるログイン試行の失敗から次の失敗まで
には最大 5分という制限があります。5分という制限の設定は変更できません

（最大ログイン試行回数は [分析（Analysis）] > [接続（Connections）] > [イベント
（Events）]で接続イベントに表示されます）。

ログイン失敗の間に5分以上の間隔がある場合は、ユーザは引き続き認証のキャプティブ
ポータルにリダイレクトされ、失敗したログインユーザまたはゲストユーザには指定さ

れず、Firepower Management Centerに報告されることはありません。

•ユーザが確実にログアウトする唯一の方法は、ブラウザをいったん閉じ、再度開くことで
す。それを実行しなくても、ユーザがキャプティブポータルからログアウトし、同じブラ

ウザを使用して認証を受けずにネットワークにアクセスできる場合があります。

•親ドメインのレルムを作成し、管理対象デバイスがその親ドメインの子へのログインを検
出した場合、管理対象デバイスはそのユーザのその後のログアウトを検出しません。

•（ルーテッドモードでASAバージョン 9.5(2)以降を実行する）ASAFirePOWERデバイス
をキャプティブポータルに使用するには、captive-portalASACLIコマンドを使用してキャ
プティブポータルでのアクティブ認証を有効にし、https://www.cisco.com/c/en/us/support/
security/adaptive-security-appliance-asa-software/
products-installation-and-configuration-guides-list.htmlの『ASA Firewall Configuration Guide』
（バージョン 9.5(2)以降）の説明に従ってポートを定義します。

•キャプティブポータルに使用する予定のデバイスの IPアドレスおよびポートを宛先とす
るトラフィックを許可する必要があります。

•キャプティブポータルアクティブ認証をHTTPSトラフィックで行う場合、SSLポリシー
を使用して、認証対象のユーザからのトラフィックを復号する必要があります。キャプ

ティブポータルユーザのWebブラウザと管理対象デバイス上のキャプティブポータル
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デーモンとの間の接続では、トラフィックを復号できません。この接続は、キャプティブ

ポータルユーザの認証に使用されます。

•管理対象デバイスの通過が許可されている HTTP以外のトラフィックまたは HTTPSトラ
フィックの量を制限するには、アイデンティティポリシーの [ポート（Ports）]タブペー
ジで一般的な HTTPポートと HTTPSポートを入力する必要があります。

管理対象デバイスは、着信要求に HTTPプロトコルまたは HTTPSプロトコルが使用され
ていないと判断した場合、以前に非表示にしたユーザを [保留中（Pending）] から [不明
（Unknown）] に変更します。管理対象デバイスがユーザを [保留中（Pending）] から別
の状態に変更するとすぐに、そのトラフィックに対してアクセスコントロールポリシー、

QoSポリシー、および SSLポリシーを適用できます。他のポリシーで HTTP以外のトラ
フィックまたは HTTPSトラフィックが許可されていない場合は、キャプティブポータル
のポートにアイデンティティポリシーを設定することによって、望ましくないトラフィッ

クが管理対象デバイスを通過できないようにします。

ユーザ制御のためのキャプティブポータルの設定方法

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Administrator/Access
Admin/Network
Admin

任意（Any）任意（NGIPSvを
除く）

Control任意

キャプティブポータルを使用したユーザアクティビティの制御方法のハイレベルな概要は次

のとおりです。

始める前に

アクティブ認証にキャプティブポータルを使用するには、アクセスコントロールポリシー、

アイデンティティポリシー、SSLポリシーを設定して、アイデンティティおよびSSLポリシー
をアクセスコントロールポリシーと関連付ける必要があります。最後にポリシーを管理対象

デバイスに展開します。このトピックでは、このタスクのハイレベルな概要について説明しま

す。

手順全体の例は、キャプティブポータルの設定パート 1：アイデンティティポリシーの作成
（6ページ）にあります。

最初に次のタスクを実行します。

•ルーテッドインターフェイスが設定された 1つ以上のデバイスが、 FirepowerManagement
Centerによって管理されていることを確認します。

Firepower Management Centerで ASA with FirePOWERデバイスを管理している場合には、
キャプティブポータルのガイドラインと制約事項（2ページ）を参照してください。
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•キャプティブポータルで暗号化認証を使用するには、FirepowerManagement Centerのアク
セス元となるマシンで証明書データとキーを利用可能にするか、PKIオブジェクトを作成
します。PKIオブジェクトの作成方法については、PKIオブジェクトを参照してくださ
い。

ステップ 1 次のトピックに記載されているようにレルムを作成し、有効化します。

•レルムの作成
•レルムディレクトリの設定
•ユーザとグループのダウンロード

ステップ 2 キャプティブポータル用のアクティブ認証アイデンティティポリシーを作成します。
アイデンティティポリシーによって、キャプティブポータルで認証後にレルムアクセスリソースで選択

したユーザを有効にします。

詳細については、キャプティブポータルの設定パート 1：アイデンティティポリシーの作成（6ページ）
を参照してください。

ステップ 3 キャプティブポータルポート（デフォルトではTCP885）上のトラフィックを許可するキャプティブポー
タルに関するアクセスコントロールルールを設定します。

キャプティブポータルが使用可能なTCPポートのいずれかを選択できます。どれを選択しても、そのポー
トでトラフィックを許可するルールを作成する必要があります。

詳細については、キャプティブポータルの設定パート 2：TCPポートアクセスコントロールルールの作成
（8ページ）を参照してください。

ステップ 4 別のアクセスコントロールルールを追加して、選択したレルムのユーザがキャプティブポータルを使用
してリソースにアクセスできるようにします。

これにより、ユーザはキャプティブポータルで認証できます。詳細については、キャプティブポータル

の設定パート 3：ユーザアクセスコントロールルールの作成（9ページ）を参照してください。

ステップ 5 キャプティブポータルユーザが HTTPSプロトコルを使用してWebページにアクセスできるように、[不
明（Unknown）]なユーザ用の SSL復号 -再署名ポリシーを設定します。
HTTPSトラフィックがキャプティブポータルへ送信される前に復号化される場合のみ、キャプティブポー
タルはユーザを認証できます。システムは、キャプティブポータルを [不明（Unknown）]ユーザと認識し
ます。

詳細については、キャプティブポータルの設定パート 4：SSL復号 -再署名ポリシーの作成（10ページ）
を参照してください。

ステップ 6 アイデンティティポリシーと SSLポリシーをアクセスコントロールポリシーに関連付けます（ステップ
2）。
この最後の手順により、システムはキャプティブポータルを使用してユーザを認証します。

詳細については、キャプティブポータルの設定パート 5：アクセスコントロールポリシーへのアイデン
ティティポリシーと SSLポリシーの関連付け（11ページ）を参照してください。
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次のタスク

キャプティブポータルの設定パート 1：アイデンティティポリシーの作成（6ページ）を参
照してください。

関連トピック

キャプティブポータルからのアプリケーションの除外（13ページ）
PKIオブジェクト
キャプティブポータルのアイデンティティソースのトラブルシューティング（14ペー
ジ）

Snort®の再起動シナリオ

キャプティブポータルの設定パート 1：アイデンティティポリシーの
作成

始める前に

5つのパートに分かれたこの手順では、デフォルトの TCPポート 885を使用し、キャプティブ
ポータルと SSL復号の両方に Firepower Management Centerサーバ証明書を使用して、キャプ
ティブポータルを設定する方法を示します。この例の各パートでは、キャプティブポータル

でアクティブ認証を実行できるようにするために必要なタスクについて説明します。

すべての手順を実行すると、ドメイン内のユーザ用に機能するようにキャプティブポータルを

設定できます。必要に応じて、手順の各パートで説明されている追加のタスクを実行できま

す。

手順全体の概要については、ユーザ制御のためのキャプティブポータルの設定方法（4ペー
ジ）を参照してください。

ステップ 1 まだ Firepower Management Centerにログインしていない場合は、ログインします。

ステップ 2 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [アイデンティティ（Identity）]の
順にクリックして、アイデンティティポリシーを作成または編集します。

ステップ 3 （オプション）[カテゴリの追加（Add Category）]をクリックし、そのキャプティブポータルアイデン
ティティルール用にカテゴリを追加して、カテゴリの [名前（Name）]を入力します。

ステップ 4 [アクティブ認証（Active Authentication）]タブをクリックします。

ステップ 5 リストから適切な [サーバ証明書（Server Certificate）]を選択するか、追加アイコン（ ）をクリックし

て証明書を追加します。

キャプティブポータルは、デジタル署名アルゴリズム（DSA）証明書または楕円曲線デジタル
署名アルゴリズム（ECDSA）証明書の使用をサポートしていません。

（注）

ステップ 6 [ポート（Port）]フィールドに 885と入力し、[最大ログイン試行回数（Maximum login attempts）]を指定
します。
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ステップ 7 （オプション）キャプティブポータルフィールド（12ページ）の説明に従って、[アクティブ認証応
答ページ（Active Authentication Response Page）]を選択します。
次の図は例を示しています。

ステップ 8 [保存（Save）]をクリックします。

ステップ 9 [ルール（Rules）]タブをクリックします。

ステップ 10 [ルールの追加（Add Rule）]をクリックして新しいキャプティブポータルアイデンティティポリシー

ルールを追加するか、編集アイコン（ ）をクリックして既存のルールを編集します。

ステップ 11 ルールの [名前（Name）]を入力します。

ステップ 12 [アクション（Action）]リストから [アクティブ認証（Active Authentication）]を選択します。

システムは、HTTPおよび HTTPSトラフィックにのみキャプティブポータルアクティブ認証を適用で
きます。アイデンティティルールの [アクション（Action）]が [アクティブ認証（ActiveAuthentication）]
である（つまりキャプティブポータルを使用している）場合、またはパッシブ認証を使用しており、[レ
ルムおよび設定（Realms & Settings）]タブページのオプションで [パッシブ/VPNアイデンティティを確
立できない場合にアクティブ認証を使用（Use active authentication if passive or VPN identity cannot be
established）]がオンに設定されている場合、TCPポート制約のみを使用します。

ステップ 13 [レルムおよび設定（Realm & Settings）]タブをクリックします。

ステップ 14 [レルム（Realms）]一覧から、ユーザ認証に使用するレルムを選択します。

ステップ 15 （オプション）[認証でユーザを識別できない場合はゲストとして識別する（IdentifyasGuest if authentication
cannot identify user）]をオンにします。詳細については、キャプティブポータルフィールド（12ペー
ジ）を参照してください。

ステップ 16 リストから [認証プロトコル（Authentication Protocol）]を 1つ選択します。

ステップ 17 （オプション）キャプティブポータルから特定のアプリケーショントラフィックを除外する方法につい

ては、キャプティブポータルからのアプリケーションの除外（13ページ）を参照してください。

ステップ 18 ルール条件タイプの説明に従って、ルールに条件を追加します（ポートやネットワークなど）。

ステップ 19 [追加（Add）]をクリックします。

ステップ 20 ページの上部にある [保存（Save）]をクリックします。

キャプティブポータルによるユーザの制御
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次のタスク

キャプティブポータルの設定パート 2：TCPポートアクセスコントロールルールの作成（8
ページ）に進みます。

キャプティブポータルの設定パート 2：TCPポートアクセスコント
ロールルールの作成

この手順では、キャプティブポータルのデフォルトポートである TCPポート 885を使用し
て、キャプティブポータルがクライアントと通信できるようにするアクセスコントロールルー

ルを作成する方法を示します。必要に応じて別のポートを選択できますが、キャプティブポー

タルの設定パート 1：アイデンティティポリシーの作成（6ページ）で選択したポートと一
致している必要があります。

始める前に

キャプティブポータル設定全体の概要については、ユーザ制御のためのキャプティブポータ

ルの設定方法（4ページ）を参照してください。

ステップ 1 アクセスコントロールポリシーエディタで、[ルールの追加（Add Rule）]をクリックします。

ステップ 2 ルールの [名前（Name）]を入力します。

ステップ 3 [アクション（Action）]一覧から、[許可（Allow）]を選択します。

ステップ 4 [ポート（Ports）]タブをクリックします。

ステップ 5 [選択した宛先ポート（Selected Destination Ports）]フィールの [プロトコル（Protocol）]一覧から、[TCP]
を選択します。

ステップ 6 [ポート（Port）]フィールドに 885と入力します。

ステップ 7 [ポート（Port）]フィールドの横にある [追加（Add）]をクリックします。
次の図は例を示しています。

ステップ 8 ページ下部の [追加（Add）]をクリックします。

キャプティブポータルによるユーザの制御

8

キャプティブポータルによるユーザの制御

キャプティブポータルの設定パート 2：TCPポートアクセスコントロールルールの作成



次のタスク

キャプティブポータルの設定パート 3：ユーザアクセスコントロールルールの作成（9ペー
ジ）に進みます。

キャプティブポータルの設定パート3：ユーザアクセスコントロール
ルールの作成

この手順では、レルム内のユーザがキャプティブポータルを使用して認証できるようにするア

クセスコントロールルールを追加する方法について説明します。

始める前に

キャプティブポータル設定全体の概要については、ユーザ制御のためのキャプティブポータ

ルの設定方法（4ページ）を参照してください。

ステップ 1 ルールエディタで、[ルールの追加（Add Rule）]をクリックします。

ステップ 2 ルールの [名前（Name）]を入力します。

ステップ 3 [アクション（Action）]一覧から、[許可（Allow）]を選択します。

ステップ 4 [ユーザ（Users）]タブをクリックします。

ステップ 5 [使用可能なレルム（Available Realms）]一覧で、許可するレルムをクリックします。

ステップ 6 レルムが表示されない場合は、 （更新）をクリックします。

ステップ 7 [使用可能なユーザ（Available Users）]一覧で、ルールに追加するユーザを選択し、[ルールに追加（Add
to Rule）]をクリックします。

ステップ 8 （オプション）ルール条件タイプの説明に従って、アクセスコントロールポリシーに条件を追加しま

す。

ステップ 9 [追加（Add）]をクリックします。

ステップ 10 [アクセス制御ルール（access control rule）]ページで、[保存（Save）]をクリックします。

ステップ 11 ポリシーエディタで、ルールの位置を設定します。クリックしてドラッグするか、または右クリックメ

ニューを使用してカットアンドペーストを実行します。ルールには 1から番号が付けられます。システ
ムは、ルール番号の昇順で上から順に、ルールをトラフィックと照合します。トラフィックが一致する

最初のルールは、そのトラフィックを処理するルールです。適切なルールの順序を指定することで、ネッ

トワークトラフィックの処理に必要なリソースが削減され、ルールのプリエンプションを回避できます。

次のタスク

キャプティブポータルの設定パート 4：SSL復号 -再署名ポリシーの作成（10ページ）に進
みます。

キャプティブポータルによるユーザの制御
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キャプティブポータルの設定パート 4：SSL復号 -再署名ポリシーの
作成

この手順では、トラフィックがキャプティブポータルに到達する前に、トラフィックを復号し

て再署名する SSLアクセスポリシーを作成する方法について説明します。キャプティブポー
タルは、トラフィックが復号された後にのみトラフィックを認証できます。

始める前に

キャプティブポータル設定全体の概要については、ユーザ制御のためのキャプティブポータ

ルの設定方法（4ページ）を参照してください。

ステップ 1 PKIオブジェクトの説明に従って、SSLトラフィックを複合化するための証明書オブジェクトを作成し
ます（まだ作成していない場合）。

ステップ 2 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [SSL]の順にクリックします。

ステップ 3 [新しいポリシー（New Policy）]をクリックします。

ステップ 4 ポリシーの [名前（Name）]を入力し、[デフォルトのアクション（Default Action）]を選択します。デ
フォルトのアクションについては、SSLポリシーのデフォルトアクションを参照してください。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 [ルールの追加（Add Rule）]をクリックします。

ステップ 7 ルールの [名前（Name）]を入力します。

ステップ 8 [アクション（Action）]一覧から、[復号-再署名（Decrypt - Resign）]を選択します。

ステップ 9 [with]一覧から、使用する PKIオブジェクトを選択します。

ステップ 10 [ユーザ（Users）]タブをクリックします。

ステップ 11 [使用可能なレルム（Available Realms）]一覧の上にある （更新）をクリックします。

ステップ 12 [使用可能なレルム（AvailableRealms）]一覧で、[特殊なアイデンティティ（Special Identities）]をクリッ
クします。

ステップ 13 [使用可能なユーザ（Available Users）]一覧で、[不明（Unknown）]をクリックします。

ステップ 14 [ルールに追加（Add to Rule）]をクリックします。
次の図は例を示しています。

キャプティブポータルによるユーザの制御
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ステップ 15 （オプション）TLS/SSLルール条件の説明に従って、他のオプションを設定します。

ステップ 16 [追加（Add）]をクリックします。

ステップ 17 ページの上部にある [保存（Save）]をクリックします。

次のタスク

キャプティブポータルの設定パート5：アクセスコントロールポリシーへのアイデンティティ
ポリシーと SSLポリシーの関連付け（11ページ）に進みます。

キャプティブポータルの設定パート 5：アクセスコントロールポリ
シーへのアイデンティティポリシーと SSLポリシーの関連付け

この手順では、アイデンティティポリシーとSSL [復号-再署名（Decrypt -Resign）]ルールを、
以前に作成したアクセスコントロールポリシーに関連付ける方法について説明します。この

手順を実行すると、ユーザはキャプティブポータルを使用して認証できるようになります。

始める前に

キャプティブポータル設定全体の概要については、ユーザ制御のためのキャプティブポータ

ルの設定方法（4ページ）を参照してください。

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [アクセス制御（Access Control）]をクリック
して、キャプティブポータルの設定パート 2：TCPポートアクセスコントロールルールの作成（8ペー

ジ）の説明に従い作成したアクセスコントロールポリシーを編集します。代わりに表示アイコン（ ）

が表示される場合、設定は先祖ドメインに属しており、設定を変更する権限がありません。

ステップ 2 新しいアクセスコントロールポリシーを作成するか、既存のポリシーを編集します。

ステップ 3 ページ上部の [アイデンティティポリシー（Identity Policy）]の横にあるリンクをクリックします。

ステップ 4 一覧から、使用するアイデンティティポリシーの名前を選択し、ページ上部にある [保存（Save）]をク
リックします。

ステップ 5 上記の手順を繰り返して、使用するキャプティブポータルSSLポリシーをアクセスコントロールポリシー
に関連付けます。

ステップ 6 アクセスコントロールポリシーのターゲットデバイスの設定の説明に従って、管理対象デバイスでその
ポリシーをターゲットにします（この手順をまだ行っていない場合）。

次のタスク

•設定変更の展開の説明に従って、使用するアイデンティティポリシーとアクセスコント
ロールポリシーを管理対象デバイスに展開します。

•ワークフローの使用の説明に従って、ユーザアクティビティをモニタします。

キャプティブポータルによるユーザの制御
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キャプティブポータルフィールド

次のフィールドを使用して、アイデンティティポリシーの [アクティブ認証（Active
Authentication）]タブでキャプティブポータルを設定します。アイデンティティルールフィー
ルドも参照してください。

Server Certificate

キャプティブポータルデーモンが示すサーバ証明書。

キャプティブポータルは、デジタル署名アルゴリズム（DSA）証明書または楕円曲線デジ
タル署名アルゴリズム（ECDSA）証明書の使用をサポートしていません。

（注）

[ポート（Port）]

キャプティブポータル接続のために使用するポート番号。ASA FirePOWERデバイスを
キャプティブポータルに使用しようとする場合は、このフィールドのポート番号が、

captive-portal CLIコマンドを使用してASA FirePOWERデバイスで設定したポート番号と
一致している必要があります。

最大ログイン試行回数（Maximum login attempts）

ユーザのログイン要求がシステムによって拒否されるまでに許容されるログイン試行失敗

の最大数。

Active Authentication Response Page

システム提供のHTTP応答ページには、[ユーザ名（Username）]と [パスワード（Password）]
フィールドに加え、[ゲストとしてログイン（Login as guest）]ボタンがあり、ユーザはゲ
ストとしてネットワークにアクセスできます。単一のログイン方法を表示するには、カス

タム HTTP応答ページを設定します。

次のオプションから選択します。

•汎用的な応答を使用する場合は、[システム提供（System-provided）]をクリックしま

す。表示アイコン（ ）をクリックすると、このページの HTMLコードが表示され
ます。

•カスタム応答を作成する場合は、[カスタム（Custom）]をクリックします。システム
提供コードを示すウィンドウが表示され、これを置換または変更できます。完了した

ら、変更を保存します。カスタムページは、編集アイコン（ ）をクリックすると

編集できます。

関連トピック

内部証明書オブジェクト

キャプティブポータルによるユーザの制御
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キャプティブポータルからのアプリケーションの除外

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Administrator、
Access Admin、
Network Admin

任意（Any）任意（NGIPSvを
除く）

Control任意

アプリケーション（HTTPユーザエージェント文字列によって指定される）を選択し、キャプ
ティブポータルのアクティブ認証から除外することができます。これにより、選択されたアプ

リケーションからのトラフィックが認証を受けずにアイデンティティポリシーを通過できるよ

うになります。

このリストに表示されるのは、User-Agent Exclusionタグが付けられたアプリケーション
のみです。

（注）

ステップ 1 アイデンティティルールエディタページの [レルムおよび設定（Realm & Settings）]タブで、[アプリケー
ションフィルタ（Application Filters）]リストのシスコ提供のフィルタを使用して、フィルタに追加するア
プリケーションのリストを絞り込みます。

•リストを展開および縮小するには、各フィルタタイプの横にある矢印をクリックします。

•フィルタタイプを右クリックし、[Check All]または [Uncheck All]をクリックします。このリストに
は、各タイプで選択したフィルタ数が示されることに注意してください。

•表示されるフィルタを絞り込むには、[Search by name]フィールドに検索文字列を入力します。これ

は、カテゴリとタグの場合に特に有効です。検索をクリアするには、クリアアイコン（ ）をクリッ

クします。

•フィルタのリストを更新し、選択したフィルタをすべてクリアするには、リロードアイコン（ ）を

クリックします。

•すべてのフィルタと検索フィールドをクリアするには、[すべてのフィルタをクリア（ClearAllFilters）]
をクリックします。

リストには一度に 100のアプリケーションが表示されます。（注）

ステップ 2 [Available Applications]リストから、フィルタに追加するアプリケーションを選択します。

•表示される個別のアプリケーションを絞り込むには、[名前で検索（Search by name）]フィールドに検

索文字列を入力します。検索をクリアするには、クリアアイコン（ ）をクリックします。

•使用可能な個別のアプリケーションのリストを参照するには、リストの下部にあるページングアイコ
ンを使用します。

キャプティブポータルによるユーザの制御
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•アプリケーションのリストを更新し、選択したアプリケーションをすべてクリアするには、リロード
アイコン（ ）をクリックします。

ステップ 3 外部認証から除外する、選択したアプリケーションを追加します。クリックしてドラッグするか、[ルール
に追加（Add to Rule）]をクリックできます。結果は、選択したアプリケーションフィルタの組み合わせ
になります。

次のタスク

•アイデンティティルールの作成の説明に従ってアイデンティティルールの設定を続けま
す。

キャプティブポータルのアイデンティティソースのトラ

ブルシューティング
関連の他のトラブルシューティングについては、レルムとユーザのダウンロードのトラブル

シュートおよびユーザ制御のトラブルシューティングを参照してください。

キャプティブポータルに関する問題が発生した場合は、次の点を確認してください。

•キャプティブポータルサーバの時刻は、FirepowerManagementCenterの時刻と同期してい
る必要があります。

•設定済みの DNS解決があり、Kerberos（または Kerberosをオプションとする場合は
HTTP ネゴシエート）キャプティブポータルを実行するアイデンティティルールを作成
する場合は、キャプティブポータルデバイスの完全修飾ドメイン名（FQDN）を解決する
ように DNSサーバを設定する必要があります。FQDNは、DNS設定時に指定したホスト
名と一致する必要があります。

ASAwith FirePOWER Servicesおよび Firepower Threat Defenseデバイスの場合、FQDNは、
キャプティブポータルに使用されるルーテッドインターフェイスの IPアドレスに解決さ
れる必要があります。

• Kerberos（またはKerberosをオプションとする場合にHTTP ネゴシエート）を、アイデ
ンティティルールの [認証タイプ（Authentication Type）]として選択する場合、選択する
[レルム（Realm）]は、Kerberosキャプティブポータルアクティブ認証を実行できるよう
に、[アクティブディレクトリ参加ユーザ名（ADJoinUsername）]と [アクティブディレク
トリ参加パスワード（AD Join Password）]を使用して設定する必要があります。

•アイデンティティルールの [認証タイプ（AuthenticationType）]として [HTTP基本（HTTP
Basic）] を選択した場合、ネットワーク上のユーザはセッションがタイムアウトしたこと
を認識しない場合があります。ほとんどのWebブラウザは、HTTP 基本ログインからク
レデンシャルをキャッシュし、古いセッションがタイムアウトした後にシームレスに新し

いセッションを開始するためにそのクレデンシャルを使用します。

キャプティブポータルによるユーザの制御
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• FirepowerManagementCenterと管理対象デバイスとの間の接続に障害が発生した場合、ユー
ザが以前に認識され FirepowerManagement Centerにダウンロードされた場合を除き、デバ
イスによって報告されたすべてのキャプティブポータルログインはダウンタイム中に特

定できません。識別されていないユーザは、Firepower Management Centerで [不明
（Unknown）]のユーザとして記録されます。ダウンタイム後、不明のユーザはアイデン
ティティポリシーのルールに従って再確認され、処理されます。

•キャプティブポータルに使用する予定のデバイスにインラインインターフェイスとルー
テッドインターフェイスの両方が含まれる場合、キャプティブポータルデバイス上でルー

テッドインターフェイスだけを対象とするようにキャプティブポータルアイデンティティ

ルールでゾーン条件を設定する必要があります。

•システムは ASA with FirePOWERデバイスでインターフェイスタイプを検証しません。
ASA with FirePOWERデバイス上でインライン（タップモード）インターフェイスにキャ
プティブポータルポリシーを適用すると、ポリシーは正常に展開されますが、これらの

ルールに一致するトラフィック内のユーザは「不明」と識別されます。

•ユーザが確実にログアウトする唯一の方法は、ブラウザをいったん閉じ、再度開くことで
す。それを実行しなくても、ユーザがキャプティブポータルからログアウトし、同じブラ

ウザを使用して認証を受けずにネットワークにアクセスできる場合があります。

•アクティブ FTPセッションは、イベントの Unknownユーザとして表示されます。これは
正常な処理です。アクティブ FTPでは、（クライアントではない）サーバが接続を開始
し、FTPサーバには関連付けられているユーザ名がないはずだからです。アクティブFTP
の詳細については、RFC 959を参照してください。

キャプティブポータルの履歴

詳細バージョン機能

ユーザは、キャプティブポータルを使

用してゲストとしてログインできま

す。

6.1.0ゲストログイン。

導入された機能。キャプティブポータ

ルを使用して、ブラウザウィンドウに

プロンプトが表示されたときにクレデ

ンシャルを入力するよう、ユーザに要

求することができます。このマッピン

グでは、ユーザまたはユーザのグルー

プに基づいたポリシーを使用すること

もできます。

6.0キャプティブポータル。

キャプティブポータルによるユーザの制御

15

キャプティブポータルによるユーザの制御

キャプティブポータルの履歴

https://www.ietf.org/rfc/rfc959.txt
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