
レルムの作成および管理

次のトピックでは、ユーザの認識と制御のためのユーザストアであるレルムの作成方法と管理

方法について説明します。

•レルムについて（1ページ）
•レルムの作成（6ページ）
•レルムの管理（14ページ）
•レルムの比較（15ページ）
•レルムとユーザのダウンロードのトラブルシュート（16ページ）

レルムについて
レルムとは、FirepowerManagement Centerとモニタリング対象のサーバ上にあるユーザアカウ
ントの間の接続です。レルムでは、サーバの接続設定と認証フィルタの設定を指定します。レ

ルムでは次のことを実行できます。

•アクティビティをモニタするユーザとユーザグループを指定する。

•権限のあるユーザ、および権限のあるユーザ以外の一部のユーザ（トラフィックベースの
検出で検出された POP3および IMAPユーザ、およびトラフィックベースの検出、ユーザ
エージェント、TSエージェント、ISE/ISE-PICによって検出されたユーザ）のユーザメタ
データについてユーザリポジトリに照会する。

レルム内のディレクトリとして複数のドメインコントローラを追加できますが、同じ基本レル

ム情報を共有する必要があります。レルム内のディレクトリは、LDAPサーバのみ、または
ActiveDirectory（AD）サーバのみである必要があります。レルムを有効にすると、保存された
変更は次回 Firepower Management Centerがサーバに照会するときに適用されます。

ユーザ認識を行うには、レルムがサポートされているサーバのレルムを設定する必要がありま

す。システムは、これらの接続を使用して、POP3および IMAPユーザに関連するデータにつ
いてサーバにクエリし、トラフィックベースの検出で検出された LDAPユーザに関するデー
タを収集します。

システムは、POP3および IMAPログイン内の電子メールアドレスを使用して、ActiveDirectory
またはOpenLDAP上のLDAPユーザに関連付けます。たとえば、LDAPユーザと電子メールア
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ドレスが同じユーザの POP3ログインを管理対象デバイスが検出すると、システムは LDAP
ユーザのメタデータをそのユーザに関連付けます。

ユーザ制御を実行するために以下のいずれかを設定できます。

•ユーザエージェントまたは ISE/ISE-PIC用の ADサーバのレルム

ユーザエージェントまたは ISE/ISE-PIC用の ADサーバのレルム

SGTISE属性条件を設定することを計画しているものの、ユーザ、
グループ、レルム、エンドポイントロケーション、エンドポイン

トプロファイルの条件の設定は計画していない場合、レルムの設

定はオプションです。

（注）

• TSエージェント用の ADサーバのレルム

•キャプティブポータル用の ADまたは OpenLDAPサーバのレルム

。

ユーザダウンロードについて

特定の検出されたユーザの、次のユーザとユーザグループのメタデータを取得するために、

Firepower Management Centerと LDAPサーバまたは ADサーバとの間の接続を確立するための
レルムを設定することができます。

•キャプティブポータルで認証されたか、あるいはユーザエージェントまたは ISE/ISE-PIC
で報告されたLDAPおよびADのユーザ。このメタデータは、ユーザ認識とユーザ制御に
使用できます。

•トラフィックベースの検出により検出された POP3と IMAPユーザログイン（ユーザが
LDAPまたは ADユーザと同じ電子メールアドレスを持つ場合）。このメタデータは、
ユーザ認識に使用できます。

レルム内のディレクトリとして、LDAPサーバまたは Active Directoryドメインコントローラ
接続を設定します。ユーザ認識とユーザ制御のためにレルムのユーザおよびユーザグループ

データをダウンロードするには、[アクセスコントロールのためのユーザおよびユーザグルー
プのダウンロード（Download users and user groups for access control）]をオンにする必要があり
ます。

Firepower Management Centerは、ユーザごとに次の情報とメタデータを取得します。

• LDAPユーザ名

•姓と名

•電子メールアドレス（Email address）

•部署名（Department）

•電話番号（Telephone number）
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ユーザアクティビティデータについて

ユーザアクティビティデータはユーザアクティビティデータベースに保存され、ユーザのア

イデンティティデータはユーザデータベースに保存されます。アクセス制御で保存できる使

用可能なユーザの最大数は Firepower Management Centerモデルによって異なります。含める
ユーザとグループを選択するときは、ユーザの総数がモデルの上限より少ないことを確認して

ください。アクセス制御パラメータの範囲が広すぎる場合、Firepower Management Centerはで
きるだけ多くのユーザに関する情報を取得し、取得できなかったユーザの数をメッセージセン

ターの [タスク（Tasks）]タブページで報告します。

ユーザリポジトリからシステムによって検出されたユーザを削除しても、FirepowerManagement
Centerはユーザデータベースからそのユーザを削除しません。そのため、手動で削除する必要
があります。ただし、LDAPに対する変更は、次に権限のあるユーザのリストを Firepower
Management Centerが更新したときにアクセス制御ルールに反映されます。

（注）

レルムおよび信頼できるドメイン

FirepowerManagementCenterでレルムを設定すると、そのレルムはActiveDirectoryまたはLDAP
ドメインに関連付けられます。

互いに信頼するMicrosoft Active Directory（AD）ドメインのグループ化は、一般的にフォレス
トと呼ばれます。この信頼関係により、ドメインは異なる方法で互いのリソースにアクセスで

きます。たとえば、ドメイン Aで定義されたユーザアカウントに、ドメイン Bで定義された
グループのメンバーとしてマークを付けることができます。

Firepowerシステムは、信頼できる ADドメインをサポートしていません。つまり、Firepower
システムは、どのドメインが互いに信頼しているかを追跡せず、どのドメインが互いの親ドメ

インまたは子ドメインかを認識しません。また、Firepowerシステムでは、信頼関係がFirepower
システム外で実施される場合でも、クロスドメイン信頼を使用する環境のサポートを保証する

テストがまだ行われていません。

詳細については、「レルムとユーザのダウンロードのトラブルシュート（16ページ）」を参
照してください。

レルムがサポートされているサーバ

レルムを設定して次のサーバタイプに接続すると、FirepowerManagement Centerからの TCP/IP
アクセスを提供できます。
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キャプティブポー

タルによるデータ

取得のサポート

TSエージェントに
よるデータ取得の

サポート

ISE/ISE-PICによる
データ取得のサ

ポート

ユーザエージェン

トによるデータ取

得のサポート

サーバタイ

プ（Server
Type）

ありありありありWindows
Server 2008と
Windows
Server 2012上
のMicrosoft
Active
Directory

ありなしなしなしLinux上の
OpenLDAP

TSエージェントが別のパッシブ認証 IDソース（ユーザエージェントまたは /ISE-PIC）と共有
されているWindowsサーバ上のMicrosoft Active Directoryにインストールされている場合、
Firepower Management Centerは TSエージェントのデータを優先します。TSエージェントと
パッシブ IDソースが同じ IPアドレスによるアクティビティを報告した場合は、TSエージェ
ントのデータのみが Firepower Management Centerに記録されます。

（注）

サーバグループの設定に関して次の点に注意してください。

•ユーザグループまたはグループ内のユーザに対してユーザ制御を実行するには、LDAPま
たは Active Directoryサーバでユーザグループを設定する必要があります。サーバが基本
的なオブジェクト階層でユーザを整理している場合、Firepower Management Centerはユー
ザグループ制御を実行できません。

•グループ名は LDAPで内部的に使用されているため、S-で開始することはできません。

グループ名または組織単位名には、アスタリスク（*）、イコール（=）、バックスラッ

シュ（\）などの特殊文字は使用できません。使用すると、それらのグループまたは組織

単位内のユーザはダウンロードされず、アイデンティティポリシーでは使用できません。

•サーバ上のサブグループのメンバーであるユーザを含む（または除外する）ActiveDirectory
レルムを設定するには、Windows Server 2008または 2012では、Active Directoryのグルー
プあたりのユーザ数が 5000人以下であることがMicrosoftにより推奨されていることに注
意してください。詳細については、MSDNの「ActiveDirectoryMaximumLimits—Scalability」
を参照してください。

必要に応じて、より多くのユーザをサポートするため、このデフォルトの制限を引き上げ

るよう Active Directoryサーバの設定を変更できます。

•リモートデスクトップサービス環境でサーバにより報告されるユーザを一意に識別する
には、CiscoTerminal Services（TS）エージェントを設定する必要があります。TSエージェ
ントをインストールし、設定すると、このエージェントは各ユーザに別個のポートを割り

当て、FirepowerSystemはこれらのユーザを一意に識別できるようになります。（Microsoft
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により、ターミナルサービスという名称はリモートデスクトップサービスに変更されま

した）。

TSエージェントの詳細については、『Cisco Terminal Services (TS) Agent Guide』を参照し
てください。

サポートされているサーバオブジェクトクラスと属性名

FirepowerManagement Centerがサーバからユーザメタデータを取得できるようにするには、レ
ルム内のサーバが、次の表に記載されている属性名を使用する必要があります。サーバ上の属

性名が正しくない場合、Firepower Management Centerはその属性の情報を使ってデータベース
に入力できなくなります。

表 1 : Firepower Management Centerフィールドへの属性名のマップ

OpenLDAP属性Active Directory属性LDAPオブジェクトク
ラス

FMC属性メタデータ

cn

uid

samaccountname• user

• inetOrgPerson

UsernameLDAPユーザ名

givennamegivennameFirst Name名

snsnLast Name姓

mailmail

userprincipalname（mail
に値が設定されていな

い場合）

Email電子メールアドレス

oudepartment

distinguishedname
（departmentに値が設
定されていない場合）

departmentdepartment

telephonenumbertelephonenumberPhonetelephone number

グループの LDAPオブジェクトクラスは、group、groupOfNames（Active Directoryの場合
は group-of-names）、または groupOfUniqueNamesです。

（注）

オブジェクトクラスと属性の詳細については、次のリファレンスを参照してください。

• Microsoft Active Directory：

•オブジェクトクラス：MSDNの「All Classes」
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•属性：MSDNの「All Attributes」

• OpenLDAP：RFC 4512

レルムの作成

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Administrator、
Access Admin、
Network Admin

いずれか（Any）いずれか（Any）Control任意

レルム設定フィールドの詳細については、レルムフィールド（7ページ）を参照してくださ
い。

すべてのMicrosoftActiveDirectory（AD）レルムに固有の [ADプライマリドメイン（ADPrimary
Domain）]を指定する必要があります。ユーザとグループが適切に識別されないため、同じ
[ADプライマリドメイン（ADPrimaryDomain）]を使用して複数のレルムを指定することはで
きません。これは、システムが一意の IDを各レルムのすべてのユーザとグループに割り当て
るために発生します。そのため、システムは特定のユーザまたはグループを明確に識別できま

せん。

（注）

ステップ 1 Firepower Management Centerにログインします。

ステップ 2 [System] > [Integration]をクリックします。

ステップ 3 [レルム（Realms）]をクリックします。

ステップ 4 新しいレルムを作成するには、[新規レルム（New Realm）]をクリックします。

ステップ 5 その他のタスク（レルムの有効化、無効化、削除など）を実行する場合は、レルムの管理（14ページ）
を参照してください。

ステップ 6 レルムフィールド（7ページ）で説明したように、レルム情報を入力します。

ステップ 7 （オプション）[AD参加のテスト（Test AD Join）]をクリックして、レルムへの接続をテストします。

Microsoft Active Directoryのレルムテストを成功させるには、[AD参加ユーザ名（AD Join
Username）]フィールドと [AD参加パスワード（ADJoin Password）]フィールドの両方に値を入
力し、ドメインにコンピュータを追加するための十分な権限がユーザにある必要があります。

詳細については、レルムフィールド（7ページ）を参照してください。

（注）

ステップ 8 [OK]をクリックします。

ステップ 9 レルムディレクトリの設定（12ページ）で説明したように、少なくとも 1つのディレクトリを設定し
ます。
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6

レルムの作成および管理

レルムの作成

https://msdn.microsoft.com/en-us/library/ms675090(v=vs.85).aspx
http://www.rfc-editor.org/rfc/rfc4512.txt


ステップ 10 ユーザとグループのダウンロード（13ページ）の説明に従って、（アクセスコントロールに必要な）
ユーザとユーザグループのダウンロードを設定します。

ステップ 11 [レルム設定（Realm Configuration）]タブをクリックします。

ステップ 12 [ユーザエージェントおよびISE/ISE-PICユーザ（User Agent and ISE/ISE-PIC Users）]、[TSエージェント
ユーザ（TSAgentUsers）]、[キャプティブポータルユーザ（Captive PortalUsers）]、[失敗したキャプティ
ブポータルユーザ（Failed Captive Portal Users）]、および [ゲストキャプティブポータルユーザ（Guest
Captive Portal Users）]のユーザセッションタイムアウト値を分単位で入力します。

次のタスク

•レルムディレクトリの設定（12ページ）

•レルムの編集、削除、有効化、または無効化を行います。レルムの管理（14ページ）を
参照してください

•レルムの比較（15ページ）。

•必要に応じて、タスクのステータスをモニタします（タスクメッセージの表示を参照）。

レルムフィールド

次のフィールドを使用して、レルムを設定します。

レルムの設定（Realm Configuration）フィールド

これらの設定は、レルム内のすべてのActiveDirectoryサーバまたはドメインコントローラ（別
名ディレクトリ）に適用されます。

Name

レルムの一意の名前。

•アイデンティティポリシーにレルムを使用する場合、英数字や特殊文字に対応してい
ます。

• RA VPN設定でレルムを使用する場合は、英数字、ハイフン（-）、下線（_）、プラ
ス（+）に対応しています。

説明

（オプション）レルムの説明を入力します。

ADプライマリドメイン（AD Primary Domain）

Microsoft Active Directoryレルム専用です。ユーザ認証が必要となる Active Directoryサー
バのドメインです。
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すべてのMicrosoft Active Directory（AD）レルムに固有の [ADプライマリドメイン（AD
Primary Domain）]を指定する必要があります。ユーザとグループが適切に識別されない
ため、同じ [ADプライマリドメイン（AD Primary Domain）]を使用して複数のレルムを
指定することはできません。これは、システムが一意の IDを各レルムのすべてのユーザ
とグループに割り当てるために発生します。そのため、システムは特定のユーザまたはグ

ループを明確に識別できません。

（注）

AD参加ユーザ名（AD Join Username）、AD参加パスワード（AD Join Password）

Kerberosキャプティブポータルアクティブ認証を目的としたMicrosoft Active Directoryレ
ルムでは、Active Directoryドメインでドメインコンピュータアカウントを作成するため
の適切な権限を持つ Active Directoryユーザの識別用のユーザ名とパスワード。

次の点を考慮してください。

• DNSは、ドメイン名をActive Directoryドメインコントローラの IPアドレスに解決で
きる必要があります。

•指定するユーザは、コンピュータをActiveDirectoryドメインに参加させることができ
る必要があります。

•ユーザ名は完全修飾名である必要があります（たとえば、administratorではなく
administrator@mydomain.comを使用します）。

アイデンティティルールの [認証プロトコル（Authentication Protocol）]に Kerberosを
選択する場合（またはKerberosをオプションとしてHTTP Negotiateを選択する場合）、
Kerberosキャプティブポータルアクティブ認証を実行するには、[アクティブディレクト
リ参加ユーザ名（AD Join Username）]と [アクティブディレクトリ参加パスワード（AD
Join Password）]を使用して、選択した [レルム（Realm）]を設定する必要があります。

[ディレクトリユーザ名（Directory Username）]と [ディレクトリパスワード（Directory
Password）]

取得するユーザ情報に適切なアクセス権を持っているユーザの識別用のユーザ名とパス

ワード。

次の点に注意してください。

• MicrosoftActiveDirectoryでは、ユーザに昇格された特権は必要ありません。ドメイン
内の任意のユーザを指定できます。

• OpenLDAPでは、ユーザのアクセス権限は、OpenLDAPの仕様書のセクション 8で説
明されている<level>パラメータにより決定されます。ユーザの<level>は、auth
以上にする必要があります。

•ユーザ名は完全修飾名である必要があります（たとえば、administratorではなく
administrator@mydomain.comを使用します）。
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ベース DN（Base DN）

Firepower Management Centerがユーザデータの検索を開始するサーバのディレクトリツ
リー。

通常、ベース識別名（DN）には企業ドメイン名および部門を示す基本構造があります。
たとえば、Example社のセキュリティ部門のベース DNは、
ou=security,dc=example,dc=comとなります。

Group DN

Firepower Management Centerがグループ属性を持つユーザを検索するサーバのディレクト
リツリー。サポートされているグループ属性の一覧については、サポートされているサー

バオブジェクトクラスと属性名（5ページ）を参照してください。

グループ名または組織単位名には、アスタリスク（*）、イコール（=）、バックスラッ

シュ（\）などの特殊文字は使用できません。使用した場合、それらのグループのユーザ

はダウンロードされず、アイデンティティポリシーで使用できないためです。

（注）

グループ属性（Group Attribute）

（オプション）サーバのグループ属性：メンバー、または一意のメンバー。

タイプ（Type）

レルムのタイプで、Microsoft Active Directory用の ADまたはその他のサポートされている
LDAPリポジトリ用の LDAPです。サポートされている LDAPリポジトリの一覧について
は、レルムがサポートされているサーバ（3ページ）を参照してください。

キャプティブポータルのみ、LDAPレルムをサポートします。（注）

既存のレルムを編集する場合、次のフィールドを使用できます。

[ユーザセッションタイムアウト（User Session Timeout）]

ユーザセッションがタイムアウトするまでの分数を入力します。デフォルトは、ユーザの

ログインイベントから 1440分（24時間）後です。このタイムアウトを過ぎると、ユーザ
のセッションは終了します。ユーザが再度ログインせずにネットワークにアクセスし続け

ている場合、ユーザは Firepower Management Centerにより不明として認識されます（[失
敗したキャプティブポータルユーザ（Failed Captive Portal Users）]を除く）。

次のタイムアウト値を設定できます。

• [ユーザエージェントおよびISE/ISE-PICユーザ（User Agent and ISE/ISE-PICUsers）]：
パッシブ認証タイプであるユーザエージェントまたは ISE/ISE-PICによってトラッキ
ングされるユーザのタイムアウト。詳細については、ISE/ISE-PICアイデンティティ
ソースを参照してください。
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• [TSエージェントユーザ（TS Agent Users）]：パッシブ認証タイプである TSエージェ
ントによってトラッキングされるユーザのタイムアウト。詳細については、ターミナ

ルサービス（TS）エージェントのアイデンティティソースを参照してください。

• [キャプティブポータルユーザ（Captive Portal Users）]：アクティブ認証タイプである
キャプティブポータルを使用して正常にログインしたユーザのタイムアウト。詳細に

ついては、キャプティブポータルのアイデンティティソースを参照してください。

• [失敗したキャプティブポータルユーザ（Failed Captive Portal Users）]：キャプティブ
ポータルを使用して正常にログインしていないユーザのタイムアウト。Firepower
Management Centerによってユーザが認証失敗ユーザとして認識されるまでの、[最大
ログイン試行回数（Maximum login attempts）]を設定できます。アクセスコントロー
ルポリシーを使用して、認証失敗ユーザにネットワークへのアクセス権を付与するこ

ともできます。この場合は、そのユーザにこのタイムアウト値が適用されます。

失敗したキャプティブポータルログインの詳細については、キャプティブポータル

フィールドを参照してください。

• [ゲストキャプティブポータルユーザ（GuestCaptivePortalUsers）]：キャプティブポー
タルにゲストユーザとしてログインしているユーザのタイムアウト。詳細について

は、キャプティブポータルのアイデンティティソースを参照してください。

レルムのディレクトリフィールド（Realm Directory Fields）

これらの設定は、レルム内の個々のサーバ（ActiveDirectoryドメインコントローラなど）に適
用されます。

暗号化（Encryption）

Firepower Management Centerサーバ接続に使用する暗号化方式。

• STARTTLS：暗号化 LDAP接続

• LDAPS：暗号化 LDAP接続

•なし：非暗号化 LDAP接続（保護されていないトラフィック）

ホスト名/IPアドレス（Hostname/IP Address）

ActiveDirectoryドメインコントローラのホスト名または IPアドレス。[暗号化（Encryption）]
方式を指定する場合は、このフィールドでホスト名を指定します。

[ポート（Port）]

Firepower Management Centerコントローラ接続に使用するポート。

SSL証明書（SSL Certificate）

サーバへの認証に使用する SSL証明書。SSL証明書を使用するにために、STARTTLSま
たは LDAPSを [暗号化（Encryption）]タイプとして設定できます。

レルムの作成および管理
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認証に証明書を使用する場合、証明書のサーバ名は、サーバの [Hostname/IP Address]と一
致する必要があります。たとえば、IPアドレスとして 10.10.10.250を使用しているのに、
証明書で computer1.example.comを使用している場合は、接続が失敗します。

ユーザのダウンロードフィールド

[使用可能なグループ（Available Groups）]、[含むに追加する（Add to Include）]、[除外する
に追加する（Add to Exclude）]

ダウンロードしてユーザ認識やユーザ制御に使用できるようにするグループを特定しま

す。

• [使用可能グループボックス（Available Groups）]にグループが残っている場合、グ
ループのダウンロードは行われません。

•グループを [含むに追加する（Add to Include）]ボックスに移動させた場合、そのグ
ループはダウンロードされ、ユーザデータはユーザ認識やユーザ制御に利用できま

す。

•グループを [除外するに追加する（Add to Exclude）]ボックスに追加すると、グルー
プ名のみがダウンロードされます。グループ内のユーザはダウンロードされません。

•含まれないグループのユーザを含めるには、[含めるグループ（Groups to Include）]の
下のフィールドにそのユーザ名を入力し、[追加（Add）]をクリックします。

•除外されないグループのユーザを除外するには、[除外するグループ（Groups to
Exclude）]の下のフィールドにそのユーザ名を入力し、[追加（Add）]をクリックし
ます。

Firepower Management Centerにダウンロードされるユーザは、数
式 R = I - (E+e) + iを使用して計算されます。

• Rはダウンロードしたユーザのリストです。

• Iは含まれているグループです。

• Eは除外されているグループです。

• eは除外されているユーザです。

• iは含まれているユーザです。

（注）

自動ダウンロードの開始、繰り返し設定（Begin automatic download at, Repeat every）

自動ダウンロードの回数を指定します。

ユーザおよびグループのダウンロード（ユーザアクセス制御に必須）

ユーザ認識用およびユーザ制御用にユーザとグループをダウンロードできるようになりま

す。

レルムの作成および管理
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レルムディレクトリの設定

この手順では、LDAPサーバまたはMicrosoft Active Directoryドメインコントローラに対応す
るレルムディレクトリを作成できます。それぞれ異なるユーザやグループを認証する複数のド

メインコントローラを、1つの Active Directoryサーバに設定することができます。

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Administrator、
Access Admin、
Network Admin

いずれか（Any）いずれか（Any）Control任意

レルムディレクトリの設定フィールドに関する詳細については、レルムフィールド（7ペー
ジ）を参照してください。

始める前に

オプションでSSL証明書を使用してディレクトリで認証するには、FirepowerManagementCenter
のアクセス元となるマシンで証明書を作成するか、証明書データとキーを利用可能にします。

ステップ 1 まだ実行していない場合は、Firepower Management Centerにログインし、[統合（Integration）] > [レルム
（Realms）]をクリックします。

ステップ 2 [レルム（Realms）]タブページで、ディレクトリの設定対象となるレルムの名前をクリックします。

ステップ 3 [ディレクトリ（Directory）]タブページで、[ディレクトリの追加（AddDirectory）]をクリックします。

ステップ 4 LDAPサーバまたは Active Directoryドメインコントローラの [ホスト名/IPアドレス（Hostname / IP
Address）]と [ポート（Port）]を入力します。
システムにより、指定したホスト名または IPアドレスにLDAPクエリが送信されます。ホスト名がLDAP
サーバまたはActiveDirectoryドメインコントローラの IPアドレスに解決される場合は、[テスト（Test）]
が成功します。

ステップ 5 [暗号化モード（Encryption Mode）]を選択します。

ステップ 6 （オプション）リストから [SSL証明書（SSL Certificate）]を 1つ選択するか、追加アイコン（ ）をク

リックして証明書を追加します。

ステップ 7 接続をテストするには、[テスト（Test）]をクリックします。

ステップ 8 [OK]をクリックします。

ステップ 9 [保存（Save）]をクリックします。[レルム（Realms）]タブページに戻ります。

ステップ 10 レルムをまだ有効にしていない場合は、[レルム（Realms）]タブページで、[状態（State）]を有効にし
ます。

次のタスク

•ユーザとグループのダウンロード（13ページ）。

レルムの作成および管理
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ユーザとグループのダウンロード

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Administrator、
Access Admin、
Network Admin

いずれか（Any）いずれか（Any）Control任意

このセクションでは、Active Directoryサーバから Firepower Management Centerにユーザとグ
ループをダウンロードする方法について説明します。含めるグループを指定しなかった場合、

システムは指定されたパラメータと一致するすべてのグループのユーザデータを取得します。

パフォーマンス上の理由から、アクセスコントロールに使用するユーザを表すグループだけを

明示的に含めることをお勧めします。

Firepower Management Centerがサーバから取得可能なユーザの最大数は Firepower Management
Centerモデルによって異なります。レルムのダウンロードパラメータの範囲が広すぎる場合、
FirepowerManagementCenterはできるだけ多くのユーザに関する情報を取得し、取得できなかっ
たユーザ数をMessage Centerの [タスク（Task）]タブで報告します。

Firepower Management Centerでは、Unicode文字を含むユーザ名は表示されません。ユーザや
グループをダウンロードする前に、Unicode文字を英数字に置き換えてください。

（注）

レルム設定フィールドの詳細については、レルムフィールド（7ページ）を参照してくださ
い。

ステップ 1 Firepower Management Centerにログインします。

ステップ 2 [システム（System）] > [統合（Integration）] > [レルム（Realms）]をクリックします。

ステップ 3 ユーザとグループを手動でダウンロードするには、ユーザやユーザグループをダウンロードするレルムの

横にあるダウンロードアイコン（ ）をクリックします。コントロールが淡色表示されている場合、設定

は先祖ドメインに属しており、設定を変更する権限がありません。残りの手順をスキップできます。

ステップ 4 自動でユーザとグループをダウンロードするようにレルムを設定するには、自動でユーザやグループをダ

ウンロードするように設定するレルムの横にある編集アイコン（ ）をクリックします。

ステップ 5 [ユーザアクセス制御（User Access Control）]タブページで、[（ユーザアクセス制御に必要な）ユーザと
グループをダウンロードする（Download users and groups (required for user access control)）]をオンにしま
す。

ステップ 6 一覧から [自動ダウンロードの開始時間（Begin automatic download at）]の時間を選択します。

ステップ 7 [繰り返し設定（Repeat Every）]一覧からダウンロード間隔を選択します。

ステップ 8 ダウンロードにユーザグループを含めるか除外するには、[選択可能なグループ（Available Groups）]列か
らユーザグループを選択し、[含めるに追加（Add to Include）]または [除外に追加（Add to Exclude）]をク
リックします。

レルムの作成および管理
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複数のユーザはカンマで区切ります。このフィールドでは、アスタリスク（*）をワイルドカード文字とし

て使用できます。

そのグループのユーザに対してユーザ制御を実行する場合は、[含めるに追加（Add to Include）]
をクリックする必要があります。

（注）

次の注意事項に従ってください。

• [使用可能グループボックス（Available Groups）]にグループが残っている場合、グループのダウン
ロードは行われません。

•グループを [含むに追加する（Add to Include）]ボックスに移動させた場合、そのグループはダウンロー
ドされ、ユーザデータはユーザ認識やユーザ制御に利用できます。

• [除外に追加する（Add to Exclude）]ボックスにグループを移動させると、グループがダウンロードさ
れ、ユーザデータはユーザ認識に利用できますが、ユーザ制御には利用できません。

•含まれないグループのユーザを含めるには、[含めるグループ（Groups to Include）]の下のフィールド
にそのユーザ名を入力し、[追加（Add）]をクリックします。

•除外されないグループのユーザを除外するには、[除外するグループ（Groups toExclude）]の下のフィー
ルドにそのユーザ名を入力し、[追加（Add）]をクリックします。

レルムの管理

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Administrator、
Access Admin、
Network Admin

いずれか（Any）いずれか（Any）Control任意

このセクションでは、[レルム（Realms）]ページ上のコントロールを使用して、レルムに関す
るさまざまなメンテナンスタスクを実行する方法について説明します。次の点に注意してくだ

さい。

•コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更
する権限がありません。

•代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 1 Firepower Management Centerにログインします。

ステップ 2 [System] > [Integration]をクリックします。

レルムの作成および管理
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ステップ 3 [レルム（Realms）]をクリックします。

ステップ 4 レルムを削除するには、削除アイコン（ ）をクリックします。

ステップ 5 レルムを編集するには、レルムの横にある編集アイコン（ ）をクリックし、レルムの作成（6ページ）
の説明に従って変更を行います。

ステップ 6 レルムを有効にするには、[状態（State）]を右にスライドします。レルムを無効にするには、左にスライ
ドします。

ステップ 7 ユーザおよびユーザグループをダウンロードするには、ダウンロードアイコン（ ）をクリックします。

ステップ 8 レルムをコピーするには、コピーアイコン（ ）をクリックします。

ステップ 9 レルムを比較する方法については、レルムの比較（15ページ）を参照してください。

レルムの比較

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Administrator、
Security
Approver、Access
Admin、Network
Admin

いずれか（Any）いずれか（Any）Control任意

ステップ 1 Firepower Management Centerにログインします。

ステップ 2 [System] > [Integration]をクリックします。

ステップ 3 [レルム（Realms）]をクリックします。

ステップ 4 [System] > [Integration]をクリックします。

ステップ 5 [レルム（Realms）]をクリックします。

ステップ 6 [レルムの比較（Compare Realms）]をクリックします。

ステップ 7 [比較対象（Compare Against）]リストから [レルムの比較（Compare Realm）]を選択します。

ステップ 8 [レルム A（Realm A）]および [レルム B（Realm B）]リストから比較するレルムを選択します。

ステップ 9 [OK]をクリック

ステップ 10 個々の変更を選択するには、タイトルバーの上の [前へ（Previous）]または [次へ（Next）]をクリック
します。

ステップ 11 （オプション）[比較レポート（Comparison Report）]をクリックして、レルム比較レポートを生成しま
す。

ステップ 12 （オプション）[新しい比較（New Comparison）]をクリックして、新しいレルム比較ビューを生成しま
す。
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レルムとユーザのダウンロードのトラブルシュート
予期しないサーバ接続の動作に気付いたら、レルム設定、デバイス設定、またはサーバ設定の

調整を検討してください。関連の他のトラブルシューティングについては、次を参照してくだ

さい。

•ユーザエージェントアイデンティティソースのトラブルシューティング

• ISE/ISE-PICアイデンティティソースのトラブルシューティング

• TSエージェントアイデンティティソースのトラブルシューティング

•キャプティブポータルのアイデンティティソースのトラブルシューティング

•リモートアクセス VPNアイデンティティソースのトラブルシューティング

•ユーザ制御のトラブルシューティング

症状：レルムとグループは報告されますが、ダウンロードされません

FirepowerManagement Centerのヘルスモニタは、次のように定義されたユーザまたはレルムの
不一致を通知します。

• [ユーザの不一致（User mismatch）]：ユーザはダウンロードされることなく Firepower
Management Centerに報告されます。

ユーザの不一致の一般的な理由は、ユーザが FirepowerManagement Centerへのダウンロー
ドから除外したグループに所属していることです。レルムフィールド（7ページ）で検
討した情報を確認してください。

• [レルムの不一致（Realmmismatch）]：FirepowerManagementCenterに通知されていないレ
ルムに対応するドメインにユーザがログインしています。

たとえば、Firepower Management Centerで domain.example.comというドメインに対応するレ
ルムを定義していても、another-domain.example.comというドメインからログインが報告され
る場合にレルムの不一致となります。このドメイン内のユーザは Firepower Management Center
によって不明（Unknown）と識別されます。

不一致のしきい値をヘルス警告がトリガーされる値を上回るパーセンテージとして設定しま

す。次に例を示します。

•デフォルトの不一致しきい値に 50%を使用しており、8つの着信セッションに 2つの不一
致レルムがある場合、不一致のパーセンテージは 25%であり、警告はトリガーされませ
ん。

•不一致のしきい値を 30%に設定し、5つの着信セッションに 3つの不一致レルムがある場
合は、不一致のパーセンテージは 60%となり、警告がトリガーされます。

アイデンティティルールに一致しない不明なユーザに、適用されているポリシーがありませ

ん。（不明ユーザに対してアイデンティティルールをセットアップすることはできますが、
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ユーザとレルムを正確に識別することによってルールの数を最小限に保つことをお勧めしま

す。）

詳細については、レルムまたはユーザの不一致の検出（19ページ）を参照してください。

症状：アクセスコントロールポリシーがグループのメンバーシップと一致しない

この解決策は、他の ADドメインとの信頼関係にある ADドメインに適用されます。以下の説
明で、外部ドメインドメインは、ユーザがログインするドメイン以外のドメインを指します。

ユーザが信頼されている外部ドメインで定義されたグループに属している場合、Firepowerは
外部ドメインのメンバーシップを追跡しません。たとえば、次のシナリオを考えてください。

•ドメインコントローラ 1と 2は相互に信頼している

•グループ Aはドメインコントローラ 2で定義されている

•コントローラ 1のユーザ mparvinder はグループ Aのメンバーである

ユーザ mparvinder はグループ Aに属しているが、メンバーシップグループ Aを指定する
Firepowerのアクセスコントロールポリシールールが一致しません。

解決策：グループ Aに属する、すべてのドメイン 1のアカウントを含むドメインコントロー
ラ 1に同様のグループを作成します。グループ Aまたはグループ Bのすべてのメンバーに一
致するように、アクセスコントロールポリシールールを変更します。

症状：アクセスコントロールポリシーが子ドメインのメンバーシップと一致しない

ユーザが親ドメインの子であるドメインに属している場合、Firepowerはドメイン間の親/子関
係を追跡しません。たとえば、次のシナリオを考えてください。

•ドメイン child.parent.com はドメイン parent.comの子である

•ユーザ mparvinder は child.parent.comで定義されている

ユーザ mparvinder が子ドメインに属しているが、parent.com と一致する Firepowerア
クセスコントロールポリシーが child.parent.com ドメインの mparvinder と一致しま
せん。

解決策：parent.com または child.parent.com のいずれかのメンバーシップに一致す
るようにアクセスコントロールポリシールールを変更します。

症状：レルムまたはレルムディレクトリのテストが失敗する

ディレクトリページの [テスト（Test）]ボタンは、入力したホスト名または IPアドレスに
LDAPクエリを送信します。失敗した場合は、次を確認してください。

•入力した [ホスト名（Hostname）]が、LDAPサーバまたは Active Directoryドメインコン
トローラの IPアドレスに解決される。

•入力した [IPアドレス（IP Address）]が有効である。
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レルム設定ページの [AD参加のテスト（Test AD Join）]ボタンは、次のことを確認します。

• DNSが、[ADプライマリドメイン（AD Primary Domain）]を LDAPサーバまたは Active
Directoryドメインコントローラの IPアドレスに解決される。

• [AD参加ユーザ名（AD Join Username）]と [AD参加パスワード（AD Join Password）]が正
しい。

[AD参加ユーザ名（AD JoinUsername）]は完全修飾名である必要があります（たとえば、
administratorではなく administrator@mydomain.comを使用します）。

•ドメイン内にコンピュータを作成し、ドメインに FirepowerManagement Centerをドメイン
コンピュータとして参加させるための十分な権限がユーザにある。

症状：予期しない時間にユーザタイムアウトが発生する

予期しない間隔でユーザタイムアウトが実行されていることに気付いたら、ユーザエージェ

ント、ISE/ISE-PIC、TSエージェントサーバの時間が Firepower Management Centerの時間と同
期されていることを確認します。アプライアンスが同期されていないと、予想外の間隔でユー

ザのタイムアウトが実行される可能性があります。

症状：レルム設定で指定したようにユーザが含まれない、または除外されない

サーバのサブグループのメンバーであるユーザを選別できるActiveDirectoryレルムを設定する
際は、Microsoft Windowsサーバが報告するユーザの数を以下に制限することに注意します。

• Windowsサーバ 2008または 2012では、グループごとに 5000ユーザまで。Windows Server
2008上の Oracle Directory Server Enterprise Edition 7.0

必要に応じて、より多くのユーザをサポートするため、このデフォルトの制限を引き上げるよ

うサーバの設定を変更できます。

症状：ユーザがダウンロードされない

考えられる原因は次のとおりです。

•レルムの [タイプ（Type）]が正しく設定されていない場合は、FirePOWERシステムによ
り必要とされる属性とリポジトリにより提供される属性が一致しないため、ユーザとグ

ループをダウンロードできません。たとえば、Microsoft Active Directoryレルムの [タイプ
（Type）]を [LDAP]として設定すると、FirePOWERシステムでは uid属性が必要になり、

この属性は Active Directoryでは noneに設定されています。（Active Directoryリポジトリ
では、ユーザ IDに sAMAccountNameが使用されます。）

ソリューション：レルムの [タイプ（Type）]フィールドを適切に設定します。Microsoft
Active Directoryの場合は [AD]に設定し、サポートされている別の LDAPリポジトリの場
合は [LDAP]に設定します。

•グループ名または組織単位名に特殊文字が使用されているActiveDirectoryグループのユー
ザは、アイデンティティポリシールールで使用できない可能性があります。たとえば、

グループ名または組織単位名にアスタリスク（*）、イコール（=）、バックスラッシュ
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（\）などの特殊文字が含まれている場合、これらのグループ内のユーザはダウンロード

されず、アイデンティティポリシーで使用できません。

解決策：グループ名または組織単位名から特殊文字を削除します。

症状：未知の ISEとユーザエージェントのユーザのユーザデータがWebインターフェイスで
表示されない

システムはデータがまだデータベースにない ISE/ISE-PIC、ユーザエージェントまたはTSエー
ジェントユーザのアクティビティを検出すると、サーバからそれらに関する情報を取得しま

す。状況によっては、システムがMicrosoft Windowsサーバからこの情報を正常に取得するた
めにさらに時間がかかることもあります。データ取得が成功するまで、ISE/ISE-PIC、ユーザ
エージェント、TSエージェントユーザから見えるアクティビティはWebインターフェイスに
表示されません。

これにより、アクセス制御ルールを使ったユーザトラフィックの処理も妨げられることがある

点に注意します。

症状：イベントのユーザデータが想定外の内容になる

ユーザやユーザアクティビティイベントに想定外の IPアドレスが含まれる場合は、レルムを
確認します。複数のレルムに同一の [ADプライマリドメイン（AD Primary Domain）]の値を
設定することはできません。

症状：ターミナルサーバからログインしたユーザが、システムによって一意に識別されない

導入されている構成にターミナルサーバが含まれ、これに接続されている 1つまたは複数の
サーバにレルムが設定されている場合は、ターミナルサーバ環境でのユーザログインを正確に

報告するため Cisco Terminal Services（TS）エージェントを設定する必要があります。TSエー
ジェントをインストールし、設定すると、このエージェントは各ユーザに別個のポートを割り

当て、Firepower SystemはこれらのユーザをWebインターフェイスで一意に識別できるように
なります。

TSエージェントの詳細については、『Cisco Terminal Services (TS) Agent Guide』を参照してく
ださい。

レルムまたはユーザの不一致の検出

この項では、レルムまたはユーザの不一致を検出する方法について説明します。これらは次の

ように定義されています。

• [ユーザの不一致（User mismatch）]：ユーザはダウンロードされることなく Firepower
Management Centerに報告されます。

ユーザの不一致の一般的な理由は、ユーザが FirepowerManagement Centerへのダウンロー
ドから除外したグループに所属していることです。レルムフィールド（7ページ）で検
討した情報を確認してください。
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• [レルムの不一致（Realmmismatch）]：FirepowerManagementCenterに通知されていないレ
ルムに対応するドメインにユーザがログインしています。

詳細については、レルムとユーザのダウンロードのトラブルシュート（16ページ）を参照し
てください。

アイデンティティルールに一致しない不明なユーザに、適用されているポリシーがありませ

ん。（不明ユーザに対してアイデンティティルールをセットアップすることはできますが、

ユーザとレルムを正確に識別することによってルールの数を最小限に保つことをお勧めしま

す。）

ステップ 1 レルムまたはユーザの不一致の検出を有効にします。

a) まだ Firepower Management Centerにログインしていない場合は、ログインします。
b) [システム（System）] > [ヘルス（Health）] > [ポリシー（Policy）]をクリックします。
c) 新しいヘルスポリシーを作成するか、または既存のポリシーを編集します。
d) [ポリシーの編集（Editing Policy）]ページで、[ポリシーのランタイム間隔（Policy Runtime Interval）]
を設定します。

これは、すべてのヘルスモニタタスクが実行される頻度です。

e) 左側のペインで、[レルム（Realm）]をクリックします。
f) 次の情報を入力します。

• [有効（Enabled）]：[オン（On）]をクリックします

• [一致しきい値（%）のユーザへの警告（Warning Users match threshold %）]：ヘルスモニタで警告
をトリガーしたレルム不一致またはユーザ不一致のいずれかのパーセンテージ。詳細については、

レルムとユーザのダウンロードのトラブルシュート（16ページ）を参照してください。

g) ページの下部で [ポリシーを保存して終了（Save Policy & Exit）]をクリックします。
h) 正常性ポリシーの適用の説明に従って、管理対象デバイスにヘルスポリシーを適用します。

ステップ 2 次の方法のいずれかでユーザとレルムの不一致を表示します。

•警告しきい値を超過した場合は（ ）をクリックし、 Firepower Management Centerの上部のナビゲー
ションで [ヘルス（Health）]をクリックします。これにより、ヘルスモニタが開きます。

• [システム（System）] > [ヘルス（Health）] > [モニタ（Monitor）]をクリックします。

ステップ 3 [ヘルスモニタ（HealthMonitor）]ページの [表示（Display）]列で、[レルム：ドメイン（Realm:Domain）]
または [レルム：ユーザ（Realm: User）]を展開し、不一致に関する詳細を表示します。
次に、100%のユーザ不一致の例を示します。この例では、Firepower Management Centerで naomi_watts
は検出されているものの、ダウンロードされていませんでした。
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