
ホスト IDソース

次のトピックでは、ホスト IDソースについて説明します。

•概要：ホストのデータ収集（1ページ）
•システムが検出できるホストオペレーティングシステムの判別（2ページ）
•ホストオペレーティングシステムの識別（2ページ）
•カスタムフィンガープリント（3ページ）
•ホスト入力データ（13ページ）
• Nmapスキャン（23ページ）

概要：ホストのデータ収集
Firepowerシステムはネットワークを通過するトラフィックを受動的に監視するため、ネット
ワークトラフィックからの特定のパケットヘッダー値とその他の固有データを設定された定

義と比較して（フィンガープリントと呼ばれる）、ネットワーク上のホストに関する次の情報

を判断します。

•ホストの台数と種類（ブリッジ、ルータ、ロードバランサ、NATデバイスなどのネット
ワークデバイスを含む）

•ネットワーク上の検出ポイントからホストまでのホップ数を含む、基本的なネットワーク
トポロジデータ

•ホスト上で実行中のオペレーティングシステム

•ホスト上のアプリケーションとそのアプリケーションに関連付けられているユーザ

システムがホストのオペレーティングシステムを特定できない場合、カスタムのクライアント

またはサーバのフィンガープリントを作成できます。システムはこれらのフィンガープリント

を使用して新しいホストを特定します。フィンガープリントを脆弱性データベース（VDB）内
のシステムにマップすることにより、カスタムフィンガープリントを使用してホストが特定さ

れるたびに適切な脆弱性情報を表示できます。
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システムはモニタ対象のネットワークトラフィックからだけでなく、エクスポートされた

NetFlowレコードからもホストデータを収集することができ、またNmapスキャンやホスト入
力機能を使用してアクティブにホストデータを追加することもできます。

（注）

システムが検出できるホストオペレーティングシステム

の判別
システムがどのオペレーティングシステムのフィンガープリントを作成できるかを確認するに

は、カスタム OSフィンガープリントの作成プロセス中に表示される、使用可能なフィンガー
プリントの一覧を表示します。

ステップ 1 [Policies] > [Network Discovery]を選択します。

ステップ 2 [カスタム OS（Custom Operating Systems）]をクリックします。

ステップ 3 [カスタムフィンガープリントの作成（Create Custom Fingerprint）]をクリックします。

ステップ 4 [OS脆弱性マッピング（OSVulnerabilityMappings）]セクションにあるドロップダウンリスト内のオプショ
ンのリストを表示します。これらのオプションが、システムがフィンガープリントを作成できるオペレー

ティングシステムになります。

次のタスク

必要に応じて、ホストオペレーティングシステムの識別（2ページ）を参照してください。

ホストオペレーティングシステムの識別
システムがホストのオペレーティングシステムを正しく識別しない場合（たとえばホストプ

ロファイル「不明」を示したり間違って識別したりする場合）には、下記の方法を試してくだ

さい。

次のいずれかの方法を試します。

•ネットワーク検出アイデンティティ競合設定を確認します。

•ホストのカスタムフィンガープリントを作成します。

•ホストに対して Nmapスキャンを実行します。

•ホスト入力機能を使用して、ネットワークマップにデータをインポートします。
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•オペレーティングシステム情報を手動で入力します。

カスタムフィンガープリント
Firepowerシステムには、検出された各ホストのオペレーティングシステムを識別するために
システムが使用するオペレーティングシステムのフィンガープリントが含まれます。しかし、

オペレーティングシステムに一致するフィンガープリントがないため、システムがホストオ

ペレーティングシステムを識別できない、または誤って識別することがあります。この問題を

解決するために、不明または誤認されたオペレーティングシステムに固有のオペレーティング

システム特性のパターンを提供するカスタムフィンガープリントを作成し、識別用のオペレー

ティングシステムの名前を提供することができます。

システムはオペレーティングシステムのフィンガープリントから各ホストの脆弱性リストを取

得するため、システムがホストのオペレーティングシステムを照合できない場合、ホストの脆

弱性を識別することはできません。たとえば、システムがMicrosoft Windowsを実行中のホス
トを検出した場合、そのシステムには保存されたMicrosoft Windowsの脆弱性リストが存在し
ます。このリストは、検出したWindowsオペレーティングシステムに基づいて、そのホスト
のホストプロファイルに追加されます。

たとえば、ネットワーク上にMicrosoft Windowsの新しいベータバージョンを実行中の複数の
デバイスがある場合、システムはそのオペレーティングシステムを識別できず、脆弱性をそれ

らのホストにマッピングすることもできません。しかし、システムにMicrosoft Windowsに関
する脆弱性のリストがあるならば、同じオペレーティングシステムを実行中の他のホストを識

別できるように、いずれか 1台のホストに対してカスタムフィンガープリントを作成できま
す。フィンガープリントにMicrosoftWindowsの脆弱性リストのマッピングを含め、フィンガー
プリントに一致する各ホストとそのリストを関連付けることができます。

カスタムフィンガープリントを作成するとFirepowerManagementCenterは、同じオペレーティ
ングシステムを実行中のすべてのホストに関するそのフィンガープリントに関連付けられた脆

弱性のセットをリストします。ユーザが作成したカスタムフィンガープリントに脆弱性マッピ

ングが1つも存在しない場合、システムはフィンガープリントを使用して、フィンガープリン
トで提供するカスタムオペレーティングシステムの情報を割り当てます。以前に検出された

ホストからの新しいトラフィックが確認されると、システムはそのホストを新しいフィンガー

プリント情報で更新します。さらに、そのオペレーティングシステムを実行する新しいホスト

の最初の検出時に、新しいフィンガープリントを使用して識別します。

カスタムフィンガープリントを作成する前に、ホストが正しく識別されない理由を特定して、

カスタムフィンガープリントが実行可能なソリューションであるかどうかを判断する必要があ

ります。

以下の 2種類のフィンガープリントを作成できます。

•クライアントのフィンガープリント。ネットワーク上の別のホストで実行中の TCPアプ
リケーションに接続されている場合、ホストが送信するSYNパケットに基づいてオペレー
ティングシステムを識別します。
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•サーバのフィンガープリント。実行中の TCPアプリケーションへの着信接続に応答する
ためにホストが使用するSYN-ACKパケットに基づいてオペレーティングシステムを識別
します。

クライアントとサーバの両方のフィンガープリントが同じホストに一致する場合、クライアン

トのフィンガープリントが使用されます。

（注）

フィンガープリントを作成した後、システムがフィンガープリントをホストに関連付けるに

は、その前に、フィンガープリントを有効化する必要があります。

関連トピック

クライアント用のカスタムフィンガープリントの作成（7ページ）
サーバ用のカスタムフィンガープリントの作成（10ページ）

フィンガープリントの管理

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみいずれか（Any）いずれか（Any）いずれか（Any）

フィンガープリントを作成してアクティブにした後、フィンガープリントを編集して変更を加

えたり、脆弱性マッピングを追加したりできます。

ステップ 1 [Policies] > [Network Discovery]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求められま

す。

ステップ 2 [カスタムOS（CustomOperating Systems）]をクリックします。システムがフィンガープリントを作成する
データを待機している場合、フィンガープリントが作成されるまで 10秒ごとに自動的に更新されます。

ステップ 3 カスタムのフィンガープリントを管理します。

•アクティブ化/非アクティブ化：フィンガープリントをアクティブ化または非アクティブ化します。詳
細については、フィンガープリントのアクティブおよび非アクティブの設定（5ページ）を参照し
てください。

•作成：フィンガープリントを作成します。詳細については、クライアント用のカスタムフィンガープ
リントの作成（7ページ）およびサーバ用のカスタムフィンガープリントの作成（10ページ）を参
照してください。

•編集：フィンガープリントを編集します。詳細については、アクティブなフィンガープリントの編集
（5ページ）および非アクティブなフィンガープリントの編集（6ページ）を参照してください。
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•削除：削除するフィンガープリントの横にある削除アイコン（ ）をクリックして、確認のために

[OK]をクリックします。削除できるのは、非アクティブ化したフィンガープリントのみです。

フィンガープリントのアクティブおよび非アクティブの設定

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみいずれか（Any）いずれか（Any）いずれか（Any）

ホストを識別するためにシステムがカスタムフィンガープリントを使用できるようにするに

は、その前に、カスタムフィンガープリントをアクティブにする必要があります。新しいフィ

ンガープリントがアクティブにされた後は、以前に検出したホストを再識別し、新しいホスト

を検出するために使用されます。

フィンガープリントの使用を停止する場合は、それを非アクティブにすることができます。

フィンガープリントを非アクティブにすると、フィンガープリントは使用できなくなります

が、システム上で維持できます。フィンガープリントを非アクティブにすると、オペレーティ

ングシステムは、フィンガープリントを使用しているホストに対して不明としてマークされま

す。ホストが再度検出され、別のアクティブなフィンガープリントに一致すると、ホストはそ

のアクティブなフィンガープリントによって識別されます。

フィンガープリントを削除すると、システムから完全に削除されます。フィンガープリントを

非アクティブにした後に削除できます。

ステップ 1 [Policies] > [Network Discovery]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求められま

す。

ステップ 2 [カスタム OS（Custom Operating Systems）]をクリックします。

ステップ 3 アクティブまたは非アクティブにするフィンガープリントの横にあるスライダをクリックします。

アクティブ化オプションは、作成したフィンガープリントが有効である場合に限り使用できます。

スライダが使用できない場合、フィンガープリントを再作成してください。

（注）

アクティブなフィンガープリントの編集

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみいずれか（Any）いずれか（Any）いずれか（Any）
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フィンガープリントがアクティブである場合、フィンガープリントの名前、説明、オペレー

ティングシステムのカスタム表示の変更、および追加の脆弱性のフィンガープリントへのマッ

ピングを行えます。

フィンガープリントの名前、説明、オペレーティングシステムのカスタム表示の変更、および

追加の脆弱性のフィンガープリントへのマッピングを行えます。

ステップ 1 [Policies] > [Network Discovery]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求められま

す。

ステップ 2 [カスタムオペレーティングシステム（Custom Operating Systems）]をクリックします。

ステップ 3 編集するフィンガープリントの横にある編集アイコン（ ）をクリックします。

ステップ 4 必要に応じて、フィンガープリントの名前、説明、およびカスタム OS表示を変更します。

ステップ 5 脆弱性マッピングを削除する場合は、ページの [事前定義された OS製品マップ（Pre-Defined OS Product
Maps）]セクションのマッピングの横にある [削除（Delete）]をクリックします。

ステップ 6 脆弱性マッピングにその他のオペレーティングシステムを追加する場合は、[製品（Product）]を選択し
（該当する場合は [メジャーバージョン（Major Version）]、[マイナーバージョン（Minor Version）]、[リ
ビジョンバージョン（RevisionVersion）]、[ビルド（Build）]、[パッチ（Patch）]、および [拡張（Extension）]
も選択します）、[OS定義の追加（Add OS Definition）]をクリックします。

脆弱性マッピングが、[事前定義された OS製品マップ（Pre-Defined OS Product Maps）]リストに追加され
ます。

ステップ 7 [保存（Save）]をクリックします。

非アクティブなフィンガープリントの編集

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみいずれか（Any）いずれか（Any）いずれか（Any）

フィンガープリントが非アクティブである場合は、フィンガープリントのすべての要素を変更

し、それらを FirepowerManagement Centerに再送信できます。これには、フィンガープリント
のタイプ、ターゲットの IPアドレスとポート、脆弱性マッピングなど、フィンガープリント
の作成時に指定したすべてのプロパティが含まれます。非アクティブのフィンガープリントを

編集および送信すると、システムに再送信されます。また、それがクライアントのフィンガー

プリントである場合、アクティブにする前に、アプライアンスにトラフィックを再送信する必

要があります。非アクティブのフィンガープリントに対して選択できる脆弱性マッピングは 1
つだけであることに注意してください。フィンガープリントをアクティブにした後、追加のオ

ペレーティングシステムおよびバージョンを脆弱性リストにマッピングすることができます。
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ステップ 1 [Policies] > [Network Discovery]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求められま

す。

ステップ 2 [カスタム OS（Custom Operating Systems）]をクリックします。

ステップ 3 編集するフィンガープリントの横にある編集アイコン（ ）をクリックします。

ステップ 4 必要に応じてフィンガープリントを変更します。

•クライアントのフィンガープリントを変更している場合は、クライアント用のカスタムフィンガープ
リントの作成（7ページ）を参照してください。

•サーバのフィンガープリントを変更している場合は、サーバ用のカスタムフィンガープリントの作成
（10ページ）を参照してください。

ステップ 5 [保存（Save）]をクリックします。

次のタスク

•クライアントのフィンガープリントを変更した場合は、ホストからフィンガープリントを
収集しているアプライアンスにトラフィックを必ず送信してください。

クライアント用のカスタムフィンガープリントの作成

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみいずれか（Any）いずれか（Any）いずれか（Any）

クライアントのフィンガープリントは、クライアントがネットワーク上の別のホストで実行す

る TCPアプリケーションに接続されている場合、ホストが送信する SYNパケットに基づいて
オペレーティングシステムを識別します。

Firepower Management Centerが監視対象ホストと直接通信することがない場合は、クライアン
トのフィンガープリントのプロパティを指定するときに、FMCによって管理され、フィンガー
プリントを作成するホストに最も近いデバイスを指定することができます。

フィンガープリント作成プロセスを開始する前に、フィンガープリントを作成するホストに関

する次の情報を取得します。

•ホストとフィンガープリントを取得するために使用する FirepowerManagement Centerまた
はデバイスの間のネットワークホップの数。（Ciscoでは、ホストが接続されている同じ
サブネットに FirepowerManagement Centerまたはデバイスを直接接続することを強く推奨
します）。
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•ホストが存在するネットワークに接続されているネットワークインターフェイス（Firepower
Management Centerまたはデバイス上）。

•ホストの実際のオペレーティングシステムベンダー、製品、バージョン。

•クライアントトラフィックを生成するためのホストへのアクセス。

ステップ 1 [Policies] > [Network Discovery]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求められ

ます。

ステップ 2 [カスタム OS（Custom Operating Systems）]をクリックします。

ステップ 3 [カスタムフィンガープリントの作成（Create Custom Fingerprint）]をクリックします。

ステップ 4 [デバイス（Device）]ドロップダウンリストから、フィンガープリントを収集するために使用するFirepower
Management Centerまたはデバイスを選択します。

ステップ 5 [フィンガープリント名（Fingerprint Name）]を入力します。

ステップ 6 [フィンガープリントの説明（Fingerprint Description）]を入力します。

ステップ 7 [フィンガープリントタイプ（Fingerprint Type）]リストから、[クライアント（Client）]を選択します。

ステップ 8 [ターゲット IPアドレス（Target IP Address）]フィールドで、フィンガープリントを作成するホストの
IPアドレスを入力します。

フィンガープリントは、ホストに他の IPアドレスが存在していても、ユーザが指定したホスト IPアド
レスから送受信されるトラフィックにのみ基づくことに注意してください。

ステップ 9 [ターゲット距離（Target Distance）]フィールドで、前の手順で選択したフィンガープリントを収集する
デバイスとホストの間のネットワークホップ数を入力します。

これは、ホストへの実際の物理ネットワークホップ数である必要があります。システムによっ

て検出されるホップ数と同じになる場合も、同じにならない場合もあります。

注意

ステップ 10 [インターフェイス（Interface）]リストから、ホストが存在するネットワークセグメントに接続されてい
るネットワークインターフェイスを選択します。

Ciscoでは、いくつかの理由でフィンガープリントの作成に管理対象デバイスのセンシングイ
ンターフェイスを使用しないことを推奨します。まず、フィンガープリントは、センシングイ

ンターフェイスが SPANポート上にあると機能しません。また、デバイスでセンシングイン
ターフェイスを使用する場合、デバイスはフィンガープリントを収集している間、ネットワー

クの監視を停止します。ただし、フィンガープリントの収集を実行するために、管理インター

フェイスまたはその他の使用可能なネットワークインターフェイスを使用できます。どのイン

ターフェイスがデバイスのセンシングインターフェイスであるかがわからない場合は、フィン

ガープリントの作成に使用している特定のモデルのインストレーションガイドを参照してくだ

さい。

注意

ステップ 11 フィンガープリントを作成したホストのホストプロファイルのカスタム情報を表示する場合（またはフィ

ンガープリントを作成するホストが [OS脆弱性マッピング（OS Vulnerability Mappings）]セクションに
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存在しない場合）、[カスタムOS表示の使用（Use Custom OS Display）]を選択して、次に示すように表
示する値を指定します。

• [ベンダー文字列（Vendor String）]フィールドに、オペレーティングシステムのベンダー名を入力
します。たとえば、Microsoft Windowsのベンダーは「Microsoft」になります。

• [製品文字列（Product String）]フィールドに、オペレーティングシステムの製品名を入力します。
たとえば、Microsoft Windows 2000の製品名は「Windows」になります。

• [バージョン文字列（Version String）]フィールドに、オペレーティングシステムのバージョン番号
を入力します。たとえば、Microsoft Windows 2000のバージョン番号は「2000」になります。

ステップ 12 [OS脆弱性マッピング（OS Vulnerability Mappings）]セクションで、脆弱性マッピングに使用するオペ
レーティングシステム、製品、およびバージョンを選択します。

フィンガープリントを使用して一致するホストの脆弱性を識別する場合、またはオペレーティングシス

テムのカスタム表示情報を割り当てない場合、このセクションで [ベンダー（Vendor）]と [製品（Product）]
の値名を指定する必要があります。

オペレーティングシステムのすべてのバージョンの脆弱性をマッピングするには、[ベンダー（Vendor）]
および [製品（Product）]の値のみを指定します。

[メジャーバージョン（Major Version）]、[マイナーバージョン（Minor Version）]、[リビジョ
ンバージョン（Revision Version）]、[ビルド（Build）]、[パッチ（Patch）]、および [拡張
（Extension）]ドロップダウンリストのオプションの中には、選択したオペレーティングシス
テムに該当しないものもあります。また、フィンガープリントを作成するオペレーティングシ

ステムに一致するリストに表示される定義がない場合は、それらの値を空のままにすることが

できます。フィンガープリントで OSの脆弱性マッピングを作成しない場合、システムはその
フィンガープリントを使用して、脆弱性リストをフィンガープリントによって識別されるホス

トに割り当てることはできないことに注意してください。

（注）

例：

たとえば、カスタムフィンガープリントで Redhat Linux 9の脆弱性リストを一致するホストに割り当て
る場合、ベンダーとして [Redhat, Inc.]、製品として [Redhat Linux]、メジャーバージョンとして [9]を選
択します。

例：

PalmOSのすべてのバージョンを追加するには、[ベンダー（Vendor）]リストから [PalmSource, Inc.]、[製
品（Product）]リストから [Palm OS]を選択し、その他のすべてのリストはデフォルトの設定のままにし
ます。

ステップ 13 [作成（Create）]をクリックします。

ステータスは一時的に [新規（New）]になってから、[保留中（Pending）]に切り替わります。フィンガー
プリントのトラフィックが確認されるまで、このステータスが維持されます。トラフィックが確認され

ると、[使用可（Ready）]に切り替わります。

当該のホストからデータを受信するまで、[カスタムフィンガープリント（Custom Fingerprint）]ステー
タスページは 10秒ごとに更新されます。

ホスト IDソース
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ステップ 14 ターゲット IPアドレスとして指定した IPアドレスを使用して、フィンガープリントを作成しようとし
ているホストにアクセスし、アプライアンスへの TCP接続を開始します。

正確なフィンガープリントを作成するためには、トラフィックがフィンガープリントを収集するアプラ

イアンスで認識される必要があります。スイッチを経由して接続している場合は、アプライアンス以外

のシステムへのトラフィックはシステムによって認識されない場合があります。

例：

フィンガープリントを作成しようとしているホストから Firepower Management CenterのWebインター
フェイスにアクセスするか、ホストから SSHで FMCにアクセスします。SSHを使用する場合は、次に
示すコマンドを使用します。このコマンドの localIPv6addressは、現在ホストに割り当てられているス
テップ 7で指定した IPv6アドレスです。DCmanagementIPv6addressは、FMCの管理 IPv6アドレスです。
[カスタムフィンガープリント（CustomFingerprint）]ページが [使用可（Ready）]ステータスでリロード
されるようになります。

ssh -b localIPv6address DCmanagementIPv6address

次のタスク

•フィンガープリントのアクティブおよび非アクティブの設定（5ページ）で説明するよ
うに、フィンガープリントをアクティブにします。

サーバ用のカスタムフィンガープリントの作成

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみいずれか（Any）いずれか（Any）いずれか（Any）

サーバのフィンガープリントは、実行中の TCPアプリケーションへの着信接続に応答するた
めにホストが使用する SYN-ACKパケットに基づいてオペレーティングシステムを識別しま
す。開始する前に、フィンガープリントを作成するホストに関する次の情報を取得します。

•ホストとフィンガープリントを取得するために使用するアプライアンスの間のネットワー
クホップの数。Ciscoでは、ホストが接続されている同じサブネットにアプライアンスの
使用されていないインターフェイスを直接接続することを強く推奨します。

•ホストが存在するネットワークに接続されているネットワークインターフェイス（アプラ
イアンス上）。

•ホストの実際のオペレーティングシステムベンダー、製品、バージョン。

•現在使用されておらず、ホストが存在するネットワーク上で許可されている IPアドレス。

ホスト IDソース
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FirepowerManagementCenterが監視対象ホストと直接通信することがない場合は、サーバのフィ
ンガープリントのプロパティを指定するときに、フィンガープリントを作成するホストに最も

近い管理対象デバイスを指定することができます。

ヒント

ステップ 1 [Policies] > [Network Discovery]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求められ

ます。

ステップ 2 [カスタム OS（Custom Operating Systems）]をクリックします。

ステップ 3 [カスタムフィンガープリントの作成（Create Custom Fingerprint）]をクリックします。

ステップ 4 [デバイス（Device）]リストから、フィンガープリントを収集するために使用するFirepowerManagement
Centerまたは管理対象デバイスを選択します。

ステップ 5 [フィンガープリント名（Fingerprint Name）]を入力します。

ステップ 6 [フィンガープリントの説明（Fingerprint Description）]を入力します。

ステップ 7 [フィンガープリントタイプ（FingerprintType）]リストから、サーバのフィンガープリント作成オプショ
ンを表示する [サーバ（Server）]を選択します。

ステップ 8 [ターゲット IPアドレス（Target IP Address）]フィールドで、フィンガープリントを作成するホストの
IPアドレスを入力します。

フィンガープリントは、ホストに他の IPアドレスが存在していても、ユーザが指定したホスト IPアド
レスから送受信されるトラフィックにのみ基づくことに注意してください。

Firepowerシステムのバージョン 5.2以降を実行するアプライアンスでのみ IPv6フィンガープリ
ントをキャプチャできます。

注意

ステップ 9 [ターゲット距離（Target Distance）]フィールドで、前の手順で選択したフィンガープリントを収集する
デバイスとホストの間のネットワークホップ数を入力します。

これは、ホストへの実際の物理ネットワークホップ数である必要があります。システムによっ

て検出されるホップ数と同じになる場合も、同じにならない場合もあります。

注意

ステップ 10 [インターフェイス（Interface）]リストから、ホストが存在するネットワークセグメントに接続されてい
るネットワークインターフェイスを選択します。

Ciscoでは、いくつかの理由でフィンガープリントの作成に管理対象デバイスのセンシングイ
ンターフェイスを使用しないことを推奨します。まず、フィンガープリントは、センシングイ

ンターフェイスが SPANポート上にあると機能しません。また、デバイスでセンシングイン
ターフェイスを使用する場合、デバイスはフィンガープリントを収集している間、ネットワー

クの監視を停止します。ただし、フィンガープリントの収集を実行するために、管理インター

フェイスまたはその他の使用可能なネットワークインターフェイスを使用できます。どのイン

ターフェイスがデバイスのセンシングインターフェイスであるかがわからない場合は、フィン

ガープリントの作成に使用している特定のモデルのインストレーションガイドを参照してくだ

さい。

注意
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ステップ 11 [アクティブなポートを取得（Get Active Ports）]をクリックします。

ステップ 12 [サーバポート（ServerPort）]フィールドに、フィンガープリントを収集するように選択したデバイスが
通信を開始するポートを入力します。または、[アクティブポートの取得（Get Active Ports）]ドロップ
ダウンリストからポートを選択します。

ホストでオープンしていると判明しているすべてのサーバポートを使用できます（たとえば、ホストで

Webサーバを実行している場合は 80）。

ステップ 13 [送信元 IPアドレス（Source IP Address）]フィールドで、ホストとの通信を試行するために使用する IP
アドレスを入力します。

ネットワークでの使用が許可されていて、現在未使用の送信元 IPアドレス（たとえば、現在使用されて
いないDHCPプールアドレス）を使用する必要があります。これにより、フィンガープリントの作成中
に、別のホストを一時的にオフラインにすることを防ぎます。

フィンガープリントを作成している間は、その IPアドレスをネットワーク検出ポリシーでモニタリング
から除外する必要があります。そうしていないと、ネットワークマップおよびディスカバリイベント

ビューに、その IPアドレスによって表されるホストに関する不正確な情報が混在することになります。

ステップ 14 [送信元サブネットマスク（Source Subnet Mask）]フィールドには、ユーザが使用している IPアドレス
のサブネットマスクを入力します。

ステップ 15 [送信元ゲートウェイ（SourceGateway）]フィールドが表示されたら、ホストへのルートを確立するため
に使用するデフォルトのゲートウェイ IPアドレスを入力します。

ステップ 16 フィンガープリントを作成したホストのホストプロファイルのカスタム情報を表示する場合、または使

用するフィンガープリントの名前が [OS定義（OSDefinition）]セクションに存在しない場合、[カスタム
OS表示（Custom OS Display）]セクションの [カスタム OS表示の使用（Use Custom OS Display）]を選
択します。

以下のように、ホストプロファイルで表示する値を入力します。

• [ベンダー文字列（Vendor String）]フィールドに、オペレーティングシステムのベンダー名を入力
します。たとえば、Microsoft Windowsのベンダーは「Microsoft」になります。

• [製品文字列（Product String）]フィールドに、オペレーティングシステムの製品名を入力します。
たとえば、Microsoft Windows 2000の製品名は「Windows」になります。

• [バージョン文字列（Version String）]フィールドに、オペレーティングシステムのバージョン番号
を入力します。たとえば、Microsoft Windows 2000のバージョン番号は「2000」になります。

ステップ 17 [OS脆弱性マッピング（OS Vulnerability Mappings）]セクションで、脆弱性マッピングに使用するオペ
レーティングシステム、製品、およびバージョンを選択します。

フィンガープリントを使用して一致するホストの脆弱性を識別する場合、またはオペレーティングシス

テムのカスタム表示情報を割り当てない場合、このセクションでベンダーと製品名を指定する必要があ

ります。

オペレーティングシステムのすべてのバージョンの脆弱性をマッピングするには、ベンダーおよび製品

名のみを指定します。

ホスト IDソース
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[メジャーバージョン（Major Version）]、[マイナーバージョン（Minor Version）]、[リビジョ
ンバージョン（Revision Version）]、[ビルド（Build）]、[パッチ（Patch）]、および [拡張
（Extension）]ドロップダウンリストのオプションの中には、選択したオペレーティングシス
テムに該当しないものもあります。また、フィンガープリントを作成するオペレーティングシ

ステムに一致するリストに表示される定義がない場合は、それらの値を空のままにすることが

できます。フィンガープリントで OSの脆弱性マッピングを作成しない場合、システムはその
フィンガープリントを使用して、脆弱性リストをフィンガープリントによって識別されるホス

トに割り当てることはできないことに注意してください。

（注）

例：

カスタムフィンガープリントで Redhat Linux 9の脆弱性リストを一致するホストに割り当てる場合、ベ
ンダーとして [Redhat, Inc.]、製品として [Redhat Linux]、バージョンとして [9]を選択します。

例：

PalmOSのすべてのバージョンを追加するには、[ベンダー（Vendor）]リストから [PalmSource, Inc.]、[製
品（Product）]リストから [Palm OS]を選択し、その他のすべてのリストはデフォルトの設定のままにし
ます。

ステップ 18 [作成（Create）]をクリックします。
[カスタムフィンガープリント（Custom Fingerprint）]ステータスページは 10秒ごとに更新され、[使用
可（Ready）]ステータスでリロードされます。

ターゲットシステムがフィンガープリント作成プロセス中に応答を停止した場合、ステータス

にはメッセージ「エラー：応答がありません（ERROR:NoResponse）」が示されます。このメッ
セージが表示された場合は、フィンガープリントを再度送信します。3～ 5分間（時間はター

ゲットシステムによって異なる場合があります）待機して、編集アイコン（ ）をクリック

し、[カスタムフィンガープリント（Custom Fingerprint）]ページにアクセスしてから [作成
（Create）]をクリックします。

（注）

次のタスク

•フィンガープリントのアクティブおよび非アクティブの設定（5ページ）で説明するよ
うに、フィンガープリントをアクティブにします。

ホスト入力データ
サードパーティからネットワークマップデータをインポートすることで、ネットワークマッ

プを増強することができます。また、Webインターフェイスを使用して、オペレーティング
システムまたはアプリケーションの IDを変更するか、アプリケーションプロトコル、プロト
コル、ホスト属性、クライアントを削除することによって、ホスト入力機能を使用することが

できます。

システムは複数のソースからのデータを照合して、オペレーティングシステムまたはアプリ

ケーションの現行 IDを判別できます。
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ネットワークマップから影響を受けるホストを削除すると、サードパーティの脆弱性を除くす

べてのデータは破棄されます。スクリプトまたはインポートファイルの設定方法の詳細につい

ては、『Firepowerシステムホスト入力 APIガイド』を参照してください。

影響の関連付けにインポートしたデータを含めるには、データベースのオペレーティングシス

テムおよびアプリケーション定義にデータをマッピングする必要があります。

サードパーティのデータを使用するための要件

ネットワーク上のサードパーティのシステムから検出データをインポートできます。ただし、

Firepowerの推奨、アダプティブプロファイルの更新、影響評価などの侵入データおよび検出
データを共に使用する機能を有効にするには、対応する定義に対して、可能な限り多くのエレ

メントをマッピングする必要があります。サードパーティのデータを使用するには、以下の要

件を考慮してください：

•サードパーティのシステムにネットワークアセット上に特定のデータがある場合、ホスト
入力機能によりそのデータをインポートできます。しかし、サードパーティが異なる製品

名をつける可能性があることから、対応する Cisco製品の定義に対して、サードパーティ
ベンダー、製品、バージョンをマッピングする必要があります。製品をマッピング後、

Firepower Management Center設定の影響を評価するために脆弱性のマッピングを有効にし
て、影響相関を可能にします。バージョンまたはベンダーに関係のないアプリケーション

プロトコルでは、FirepowerManagement Center設定におけるアプリケーションプロトコル
の脆弱性をマッピングする必要があります。

•サードパーティからパッチ情報をインポートし、そのパッチで修正されたすべての脆弱性
に無効とマークする場合は、サードパーティの修正名をデータベースの修正定義にマッピ

ングする必要があります。修正によって解決された脆弱性はすべて、その修正を加えるホ

ストから排除されます。

•オペレーティングシステムやアプリケーションプロトコルの脆弱性をサードパーティか
らインポートし、これらを影響相関に使用する場合、サードパーティの脆弱性識別文字列

をデータベース内の脆弱性にマッピングする必要があります。多くのクライアントは、脆

弱性と関連があり、影響評価に使用されますが、サードパーティのクライアントの脆弱性

をインポートし、マッピングすることはできない点にご注意ください。脆弱性のマッピン

グ後、FirepowerManagementCenter設定の影響評価のためにサードパーティの脆弱性のマッ
ピングを有効にします。ベンダー情報やバージョン情報のないアプリケーションプロトコ

ルを脆弱性にマッピングするには、管理ユーザは、Firepower Management Center設定のア
プリケーションの脆弱性もマッピングする必要があります。

•アプリケーションデータをインポートし、そのデータを影響相関に使用する場合、各アプ
リケーションプロトコルのベンダー文字列を対応するCiscoアプリケーションプロトコル
の定義にマッピングする必要があります。

関連トピック

サードパーティの製品のマッピング（15ページ）
サードパーティ製品の修正のマッピング（17ページ）
サードパーティの脆弱性のマッピング（18ページ）
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サーバの脆弱性のマッピング

カスタム製品マッピングの作成（19ページ）

サードパーティ製品のマッピング

ユーザ入力機能を使用して各サードパーティからのデータをネットワークマップに追加する場

合、サードパーティで使用するベンダー、製品、およびバージョンの各名前を Cisco製品定義
にマッピングする必要があります。各製品を Ciscoの定義にマッピングすると、これらの定義
に基づいて脆弱性が割り当てられます。

同様に、パッチ管理製品などのサードパーティからのパッチ情報をインポートする場合、その

修正の名前をデータベース内の適切なベンダー、製品、および対応する修正にマッピングする

必要があります。

サードパーティの製品のマッピング

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Adminいずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

サードパーティからデータをインポートする場合、そのデータを使用して脆弱性を指定した

り、影響の関連付けを行ったりするために、シスコの製品をサードパーティの名前にマッピン

グする必要があります。製品をマッピングすることにより、シスコの脆弱性情報をサードパー

ティ製品の名前に関連付けます。これにより、システムはそのデータを使用して影響の関連付

けを行うことができます。

ホスト入力のインポート機能を使用してデータをインポートする場合、AddScanResult機能を
使用して、インポート中にサードパーティ製品をオペレーティングシステムとアプリケーショ

ンの脆弱性にマップピングすることもできます。

たとえば、Apache Tomcatをアプリケーションとしてリストしているサードパーティのデータ
をインポートする場合で、それがバージョン 6の Apache Tomcatであれば、以下のように設定
し、サードパーティのマッピングを追加します。

•ベンダー名を [Apache]に設定します。

•プロダクト名に [Tomcat]設定します。

•ベンダーのドロップダウンリストから [Apache]を選択します。

•製品のドロップダウンリストから [Tomcat]を選択します。

•バージョンのドロップダウンリストから [6]を選択します。

このマッピングによって、Apache Tomcat 6のすべての脆弱性が、Apache Tomcatをアプリケー
ションとしてリストアップするホストに割り当てられます。

バージョン情報やベンダー情報のないのアプリケーションの場合、FirepowerManagementCenter
構成のアプリケーションタイプで脆弱性をマッピングする必要があります。多くのクライアン
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トには関連付けられた脆弱性があり、クライアントが影響アセスメントに使用されますが、

サードパーティのクライアントの脆弱性をインポートしてマッピングすることはできないこと

に注意してください。

すでに別の FirepowerManagement Centerにサードパーティのマッピングを作成している場合、
そのマッピングをエクスポートして、この FMCにインポートすることができます。その後、
必要に応じてインポートしたマッピングを編集できます。

ヒント

ステップ 1 [Policies] > [Application Detectors]を選択します。

ステップ 2 [ユーザサードパーティマッピング（User Third-Party Mappings）]をクリックします。

ステップ 3 次の 2つの選択肢があります。

• [作成（Creat）]：新しいマップセットを作成するには、[製品マップセットの作成（Create Product
Map Set）]をクリックします。

• [編集（Edit）]：既存のマップセットを編集するには、そのマップセットの横にある編集アイコン

（ ）をクリックします。代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに

属しており、設定を変更する権限がありません。

ステップ 4 [マッピングセット名（Mapping Set Name）]を入力します。

ステップ 5 [説明（Description）]を入力します。

ステップ 6 次の 2つの選択肢があります。

• [作成（Creat）]：サードパーティ製品をマッピングするには、[製品マップの追加（Add Product
Map）] をクリックします。

• [編集（Edit）]：既存のサードパーティの製品のマッピングを編集するには、そのマッピングの横に

ある編集アイコン（ ）をクリックします。代わりに表示アイコン（ ）が表示される場合、設定

は先祖ドメインに属しており、設定を変更する権限がありません。

ステップ 7 サードパーティの製品で使用される [ベンダーの文字列（Vendor String）]を入力します。

ステップ 8 サードパーティの製品で使用される [製品の文字列（Product String）]を入力します。

ステップ 9 サードパーティの製品で使用される [バージョン文字列（Version String）]を入力します。

ステップ 10 製品マッピングセクションで、ベンダーの脆弱性のマッピングに使用するオペレーティングシステム、

製品、製品バージョンを、以下の項目から選択します。[ベンダー（Vendor）]、[製品（Product）]、[メ
ジャーバージョン（MajorVersion）]、[マイナーバージョン（MinorVersion）]、[改訂バージョン（Revision
Version）]、[ビルド（Build）]、[パッチ（Patch）]、[拡張子（Extension）]。

例：

名前がサードパーティの文字列で構成される製品を実行するホストで Red Hat Linux 9の脆弱性マッピン
グを使用する場合、ベンダーとして [Redhat, Inc.]、製品として [Red Hat Linux]、バージョンとして [9]を
選択します。

ステップ 11 [保存（Save）]をクリックします。
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関連トピック

サーバの脆弱性のマッピング

サードパーティ製品の修正のマッピング

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Adminいずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

修正名をデータベースの特定の修正セットにマッピングする場合、サードパーティのパッチ管

理アプリケーションからデータをインポートし、修正を一連のホストに適用することができま

す。修正名がホストにインポートされると、システムはその修正によって解決されるすべての

脆弱性をそのホストに対して無効としてマークします。

ステップ 1 [Policies] > [Application Detectors]を選択します。

ステップ 2 [ユーザサードパーティマッピング（User Third-Party Mappings）]をクリックします。

ステップ 3 次の 2つの選択肢があります。

• [作成（Creat）]：新しいマップセットを作成するには、[製品マップセットの作成（Create ProductMap
Set）]をクリックします。

• [編集（Edit）]：既存のマップセットを編集するには、そのマップセットの横にある編集アイコン

（ ）をクリックします。代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属

しており、設定を変更する権限がありません。

ステップ 4 [マッピングセット名（Mapping Set Name）]を入力します。

ステップ 5 [説明（Description）]を入力します。

ステップ 6 次の 2つの選択肢があります。

•作成：サードパーティ製品をマッピングするには、[修正マップの追加（Add Fix Map）]をクリックし
ます。

•編集：既存のサードパーティ製品マップを編集するには、その横にある編集アイコン（ ）をクリッ

クします。代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 7 [サードパーティの修正名（Third-PartyFixName）]フィールドにマッピングする修正の名前を入力します。

ステップ 8 [製品マッピング（Product Mappings）]セクションで、次のフィールドから修正マッピングに使用するオペ
レーティングシステム、製品、およびバージョンを選択します。

• Vendor
•製品
•メジャーバージョン
•マイナーバージョン
•リビジョンバージョン
•ビルド（Build）
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•パッチ
•内線番号（Extension）

例：

Red Hat Linux 9からパッチが適用されるホストにマッピングで修正を割り当てる場合は、ベンダーとして
[Redhat, Inc.]、製品として [Redhat Linux]、バージョンとして [9]を選択します。

ステップ 9 [保存（Save）]をクリックして、修正マップを保存します。

サードパーティの脆弱性のマッピング

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Adminいずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

サードパーティからの脆弱性情報を VDBに追加するには、インポートしたそれぞれの脆弱性
のサードパーティ識別文字列を、既存の SVID、Bugtraq、または SIDにマッピングする必要が
あります。脆弱性のマッピングを作成したら、マッピングはネットワークマップのホストにイ

ンポートされたすべての脆弱性に対して機能し、それらの脆弱性に対する影響の関連付けを可

能にします。

サードパーティの脆弱性に対する影響の関連付けを有効にし、関連付けの実行を可能にする必

要があります。バージョンレスまたはベンダーレスのアプリケーションの場合、Firepower
Management Centerの設定でアプリケーションタイプの脆弱性をマッピングする必要もありま
す。

多くのクライアントには関連付けられた脆弱性があり、クライアントが影響評価に使用されま

すが、サードパーティのクライアントの脆弱性は影響評価に使用できません。

すでに別の FirepowerManagement Centerにサードパーティのマッピングを作成している場合、
そのマッピングをエクスポートして、この FMCにインポートすることができます。その後、
必要に応じてインポートしたマッピングを編集できます。

ヒント

ステップ 1 [Policies] > [Application Detectors]を選択します。

ステップ 2 [ユーザサードパーティマッピング（User Third-Party Mappings）]をクリックします。

ステップ 3 次の 2つの選択肢があります。

•作成：新しい脆弱性セットを作成するには、[脆弱性マップセットの作成（Create Vulnerability Map
Set）]をクリックします。

•編集：既存の脆弱性セットを編集するには、脆弱性セットの横にある編集アイコン（ ）をクリック

します。代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を

変更する権限がありません。
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ステップ 4 [脆弱性マップの追加（Add Vulnerability Map）]をクリックします。

ステップ 5 [脆弱性 ID（Vulnerability ID）]フィールドに脆弱性のサードパーティ IDを入力します。

ステップ 6 [脆弱性の説明（Vulnerability Description）]を入力します。

ステップ 7 必要に応じて、次の操作を実行します。

• [Snort脆弱性 IDマッピング（Snort Vulnerability IDMappings）]フィールドに [Snort ID]を入力します。
• [SVIDマッピング（SVID Mappings）]フィールドに、レガシー脆弱性 IDを入力します。
• [Bugtraq脆弱性 IDマッピング（Bugtraq Vulnerability ID Mappings）]フィールドに、Bugtraq ID番号を
入力します。

ステップ 8 [追加（Add）]をクリックします。

関連トピック

ネットワーク検出の脆弱性影響評価の有効化

サーバの脆弱性のマッピング

カスタム製品マッピング

製品マッピングを使用して、サードパーティによるサーバ入力が適切なシスコ定義に関連付け

られていることを確認できます。製品マッピングを定義し有効化した後、マッピングされたベ

ンダー文字列を持つモニタ対象ホスト上のすべてのサーバまたはクライアントが、カスタム製

品マッピングを使用します。したがって、サーバのベンダー、製品、バージョンを明示的に設

定する代わりに、特定のベンダー文字列でネットワークマップのすべてのサーバの脆弱性を

マップすることをお勧めします。

カスタム製品マッピングの作成

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Adminいずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

システムが VDBのベンダーおよび製品にサーバをマッピングできない場合は、手動でマッピ
ングを作成できます。カスタム製品マッピングをアクティブにすると、システムは指定された

ベンダーおよび製品の脆弱性を、そのベンダー文字列が発生するネットワークマップのすべて

のサーバにマッピングします。

カスタム製品マッピングは、アプリケーションデータのソース（Nmap、ホスト入力機能、
Firepowerシステム自体など）に関係なく、アプリケーションプロトコルのすべての発生に適
用されます。ただし、ホスト入力機能を使用してインポートしたデータのサードパーティの脆

弱性マッピングが、カスタム製品マッピングを介して設定したマッピングと競合する場合、

サードパーティの脆弱性マッピングはカスタム製品マッピングをオーバーライドし、入力が発

生したときにサードパーティの脆弱性マッピング設定を使用します。

（注）
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製品マッピングリストを作成し、各リストをアクティブ化/非アクティブ化することによって、
複数のマッピングの同時使用を有効にするか、無効にします。マッピングするベンダーを指定

すると、そのベンダーによって作成された製品のみを含むように製品リストが更新されます。

カスタム製品マッピングを作成した後で、カスタム製品マッピングリストをアクティブにする

必要があります。カスタム製品マッピングリストをアクティブにすると、指定されたベンダー

文字列が発生するすべてのサーバが更新されます。ホスト入力機能を介してインポートされる

データでは、このサーバの製品マッピングをすでに明示的に設定していない限り、脆弱性が更

新されます。

たとえば、組織が Apache Tomcat Webサーバのバナーの文字列を Internal Web Serverに変更

した場合、ベンダー文字列 Internal Web Serverをベンダー Apacheおよび製品 Tomcatにマッ
ピングできます。その後、そのマッピングを含むリストをアクティブにすると、Internal Web

Serverとラベル付けされたサーバが存在するすべてのホストのデータベースに Apache Tomcat
の脆弱性が想定されます。

この機能を使用して、もう 1つの脆弱性にルールのSIDをマッピングすることによって、ロー
カルの侵入ルールに脆弱性をマッピングすることができます。

ヒント

ステップ 1 [Policies] > [Application Detectors]を選択します。

ステップ 2 [カスタム製品マッピング（Custom Product Mappings）]をクリックします。

ステップ 3 [カスタム製品マッピングリストの作成（Create Custom Product Mapping List）]をクリックします。

ステップ 4 [カスタム製品マッピングリスト名（Custom Product Mapping List Name）]を入力します。

ステップ 5 [ベンダー文字列の追加（Add Vendor String）]をクリックします。

ステップ 6 [ベンダー文字列（VendorString）]フィールドに、選択したベンダーおよび製品値にマッピングする必要
があるアプリケーションを識別するベンダー文字列を入力します。

ステップ 7 [ベンダー（Vendor）]ドロップダウンリストから、マッピングするベンダーを選択します。

ステップ 8 [製品（Product）]ドロップダウンリストから、マッピングする製品を選択します。

ステップ 9 [追加（Add）]をクリックして、マッピングしたベンダー文字列をリストに追加します。

ステップ 10 オプションで、さらにベンダー文字列のマッピングをリストに追加するには、必要に応じて手順 4～ 8
を繰り返します。

ステップ 11 [保存（Save）]をクリックします。

次のタスク

•カスタム製品マッピングリストをアクティブにします。詳細については、「カスタム製品
マッピングのアクティブおよび非アクティブの設定（21ページ）」を参照してください。
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カスタム製品マッピングリストの編集

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Adminいずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

ベンダー文字列を追加または削除したり、リスト名を変更したりして、既存のカスタム製品

マッピングリストを変更できます。

ステップ 1 [Policies] > [Application Detectors]を選択します。

ステップ 2 [カスタム製品のマッピング（Custom Product Mappings）]をクリックします。

ステップ 3 編集する製品マッピングリストの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更する権限

がありません。

ステップ 4 カスタム製品マッピングの作成（19ページ）の説明に従って、リストを変更します。

ステップ 5 終了したら、[保存（Save）]をクリックします。

カスタム製品マッピングのアクティブおよび非アクティブの設定

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Adminいずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

カスタム製品マッピングリスト全体の使用を一度に有効または無効にすることができます。カ

スタム製品マッピングリストをアクティブにすると、そのリストの各マッピングが、管理対象

デバイスによって検出されたか、またはホスト入力機能を介してインポートされたかに関わら

ず、指定したベンダー文字列を持つすべてのアプリケーションに適用されます。

ステップ 1 [Policies] > [Application Detectors]を選択します。

ステップ 2 [カスタム製品のマッピング（Custom Product Mappings）]をクリックします。

ステップ 3 アクティブまたは非アクティブにするカスタム製品のマッピングリストの横にあるスライダをクリックし
ます。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する権限があり

ません。
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ホスト入力クライアントの設定

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

いずれか（Any）FMC機能に応じて異な

る

機能に応じて異な

る

ホスト入力機能を使用すると、別のアプライアンスで実行されているクライアントプログラム

から Firepower Management Centerのネットワークマップを更新できます。たとえば、ネット
ワークマップからホストを追加または削除したり、ホストOSおよびサービス情報を更新した
りできます。詳細については、Firepowerシステムホスト入力 APIガイドを参照してくださ
い。

リモートクライアントを実行するには、その前に、[ホスト入力クライアント（Host Input
Client）]ページから FirepowerManagement Centerのピアデータベースにクライアントを追加す
る必要があります。また、FMCによって生成された認証証明書をクライアントにコピーする
必要もあります。この手順を完了すると、クライアントは FMCに接続できます。

マルチドメイン展開では、すべてのドメインにクライアントを作成できます。認証証明書を使

用すると、クライアントは、クライアント証明書のドメインに関連付けられているリーフドメ

インにネットワークマップアップデートを送信できます。先祖ドメインの証明書を作成した

場合（または後で証明書ドメインが子孫ドメインの追加後に先祖ドメインになった場合）、そ

の証明書を使用するクライアントは、Firepowerシステムホスト入力 APIガイドで説明するよ
うに、すべてのトランザクションのターゲットリーフドメインを指定する必要があります。

[ホスト入力クライアント（Host Input Client）]タブには、現在のドメインに関連付けられてい
るクライアントのみが表示されるため、証明書をダウンロードまたは失効させるには、クライ

アントが作成されたドメインに切り替えます。

ステップ 1 [System] > [Integration]を選択します。

ステップ 2 [ホスト入力クライアント（Host Input Client）]タブをクリックします。

ステップ 3 [クライアントの作成（Create Client）]をクリックします。

ステップ 4 [ホスト名（Hostname）]フィールドに、ホスト入力クライアントを実行しているホストのホスト名または
IPアドレスを入力します。

DNS解決を設定していない場合は、IPアドレスを使用します。（注）

ステップ 5 証明書ファイルを暗号化するには、[Password]フィールドにパスワードを入力します。

ステップ 6 [Save]をクリックします。
ホスト入力サービスは、ホストが FirepowerManagement Center上のポート 8307にアクセスすることを許可
し、クライアント/サーバ認証時に使用する認証証明書を作成します。

ステップ 7 証明書ファイルの横にあるファイルダウンロードアイコン（ ）をクリックします。

ステップ 8 SSL/TLS認証のためにクライアントが使用するディレクトリに証明書ファイルを保存します。

ホスト IDソース
22

ホスト IDソース

ホスト入力クライアントの設定



ステップ 9 クライアントのアクセスを取り消すには、削除するホストの横にある削除アイコン（ ）をクリックしま

す。

Nmapスキャン
Firepowerシステムは、ネットワークのトラフィックをパッシブ分析してネットワークマップ
を構築します。このパッシブ分析によって取得される情報は、システムの状態によっては不完

全なことがよくあります。ただし、ホストをアクティブにスキャンすることで、完全な情報を

取得できます。たとえば、オープンポート上で実行中のサーバがホストにあり、システムによ

るネットワークのモニタリング中にそのサーバがトラフィックを送受信しなかった場合、シス

テムではそのサーバに関する情報をネットワークマップに追加しません。しかし、アクティブ

スキャナを使用して直接そのホストをスキャンすると、サーバの存在を検出できます。

Firepowerシステムには、Nmap™という、ネットワーク調査およびセキュリティ監査を目的と
したオープンソースのアクティブスキャナが統合されています。

Nmapを使用してホストをスキャンすると、システムは以下のように動作します。

•前に検出されていないオープンポート上のサーバを、該当するホストのホストプロファ
イルの [サーバ（Servers）]リストに追加します。ホストプロファイルの [スキャン結果
（Scan Results）]セクションには、フィルタ処理されていたり閉じていたりしている TCP
ポートやUDPポート上で検出されたサーバがリストされます。デフォルトでは、Nmapは
1660を超える TCPポートをスキャンします。

Nmapスキャンで識別されたサーバがシステムで認識され、対応するサーバ定義がシステ
ムにある場合、システムは Nmapがそのサーバに使用する名前を、対応する Ciscoサーバ
定義にマップします。

•スキャン結果と 1500を超える既知のオペレーティングシステムのフィンガープリントを
比較して、オペレーティングシステムを判別し、それぞれにスコアを割り当てます。最高

スコアのオペレーティングシステムのフィンガープリントが、ホストに割り当てられるオ

ペレーティングシステムになります。

システムはNmapのオペレーティングシステム名をCiscoのオペレーティングシステム定
義にマップします。

•追加されたサーバおよびオペレーティングシステムのホストに脆弱性を割り当てます。

（注）

•ホストがネットワークマップ内になければ、Nmapは結果をホストプロファイルに追加す
ることはできません。

•ホストがネットワークマップから削除されると、そのホストに関するNmapスキャン結果
が破棄されます。
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スキャンオプションによっては（ポートスキャンなど）低帯域幅のネットワークに非常に負荷

をかけることがあります。ネットワーク使用率が低い時間帯にこのようなタスクを実行するよ

う、スケジュールしてください。

ヒント

スキャンに使用される基礎的な Nmapテクノロジーの詳細については、http://insecure.org/にあ
る Nmapのマニュアルを参照してください。

関連トピック

Nmapスキャンの自動化

Nmap修復オプション
Nmap修復を作成して、Nmapスキャンの設定を定義します。Nmap修復は、相関ポリシー内で
応答として使用したり、オンデマンドで実行したり、特定の時間に実行するようにスケジュー

ルしたりできます。

Nmapにより提供されるサーバやオペレーティングシステムのデータは、もう 1度 Nmapス
キャンを実行するまで静的な状態のままであることに注意してください。Nmapを使用してホ
スト内でオペレーティングシステムやサーバのデータをスキャンすることを計画している場合

は、定期的なスキャンのスケジュールをセットアップして、Nmapによって提供されるオペレー
ティングシステムやサーバのデータを最新に保つこともできます。

次の表に、Firepowerシステム上で設定できる Nmap修復オプションを示します。
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表 1 : Nmap修復オプション

対応する Nmapオプション説明オプション

該当なしNmapスキャンを相関ルールに対する
応答として使用する場合、イベント内

の送信元ホスト、宛先ホスト、または

その両方のどのアドレスをスキャンす

るのか制御する次のいずれかのオプ

ションを選択します。

• [送信元アドレスと宛先アドレスの
スキャン（Scan Source and
Destination Addresses）]は、イベ
ントの送信元 IPアドレスと宛先
IPアドレスによって表されるホス
トをスキャンします。

• [送信元アドレスのみのスキャン
（Scan Source Address Only）]は、
イベントの送信元 IPアドレスに
よって表されるホストをスキャン

します。

• [宛先アドレスのみのスキャン
（Scan Destination Address Only）]
は、イベントの宛先 IPアドレスに
よって表されるホストをスキャン

します。

[スキャンの開始元イベント（Scan
Which Address(es) From Event?）]
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対応する Nmapオプション説明オプション

TCP Syn：-sS

TCP Connect：-sT

TCP ACK：-sA

TCP Window：-sW

TCP Maimon：-sM

Scan Types
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対応する Nmapオプション説明オプション

Nmapがポートをスキャンする方法を
選択します。

• [TCPSyn]スキャンは、完全なTCP
ハンドシェイクを使用せずに数千

のポートにただちに接続します。

このオプションを使用すると、

TCP接続が開始されますが完了は
していない状態で、adminアカウ

ントが rawパケットアクセス権を
持つホストや IPv6が実行されてい
ないホスト上でステルスモードで

クイックスキャンできます。ホス

トがTCPSynスキャンで送信され
る SYNパケットを確認応答する
と、Nmapは接続をリセットしま
す。

• [TCP接続（TCPConnect）]スキャ
ンは、connect()システムコール

を使用して、ホスト上のオペレー

ティングシステムを介して接続を

開きます。TCP Connectスキャン
は、Firepower Management Center
上の adminユーザや管理対象デバ

イスがホストに対する rawパケッ
ト特権を持っていない場合や、

IPv6ネットワークをスキャンして
いる場合に使用できます。つま

り、このオプションはTCPSynス
キャンを使用できない状況で使用

します。

• [TCP ACK]スキャンは、ACKパ
ケットを送信して、ポートがフィ

ルタ処理されているかいないかを

検査します。

• [TCP Window]スキャンは、TCP
ACKスキャンと同じ機能に加え
て、ポートが開いているか閉じて

いるかも判別します。

• [TCP Maimon]スキャンは、
FIN/ACKプローブを使用してBSD
派生システムを識別します。
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対応する Nmapオプション説明オプション

-sUTCPポートに加えて UDPポートのス
キャンも有効にします。UDPポートの
スキャンには時間がかかることがある

ので、クイックスキャンする場合はこ

のオプションを使用しないように注意

してください。

Scan for UDP ports

該当なし相関ポリシー内で応答として修復を使

用する計画の場合に、修復によるス

キャンの対象として、相関応答をトリ

ガーするイベントで指定されたポート

のみを有効にします。

•相関イベント内のポートをスキャ
ンし、Nmap修復構成中に指定す
るポートをスキャンしない場合

は、[オン（On）]を選択します。
相関イベント内のポートをスキャ

ンする場合は、Nmap修復構成中
に指定する IPアドレス上のポート
が修復によりスキャンされること

に注意してください。これらの

ポートも修復の動的スキャンの

ターゲットに追加されます。

• Nmap修復構成中に指定するポー
トのみスキャンするには、[オフ
（Off）]を選択します。

Nmapがオペレーティングシステムや
サーバに関する情報を収集するかどう

かも制御できます。新しいサーバに関

連付けられたポートをスキャンするに

は、[Use Port FromEvent]オプションを
有効にします。

Use Port From Event
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対応する Nmapオプション説明オプション

該当なしホストを報告した検出エンジンがある

アプライアンスからホストへのスキャ

ンを有効にします。

•レポート検出エンジンを実行して
いるアプライアンスからスキャン

するには、[オン（On）]を選択し
ます。

•修復内で設定されているアプライ
アンスからスキャンするには、[オ
フ（Off）]を選択します。

Scan from reporting detection engine

-Fスキャン元デバイス上の
/var/sf/nmap/share/nmap/nmap-services

ディレクトリ内にある nmap-services

ファイルにリストされているTCPポー
トのみに対するスキャンを有効にし、

その他のポート設定を無視できるよう

にします。このオプションと [ポート
範囲とスキャンの順序（PortRangesand
ScanOrder）]オプションを併用できな
いことに注意してください。

•スキャン元デバイス上の
/var/sf/nmap/share/nmap/nmap-services

ディレクトリ内の nmap-services

ファイルにリストされているポー

トのみスキャンし、その他のポー

ト設定を無視するには、[オン
（On）]を選択します。

•すべてのTCPポートをスキャンす
るには、[オフ（Off）]を選択しま
す。

Fast Port Scan

-pNmapポート仕様シンタックスを使用
して、スキャンする特定のポートを設

定し、スキャンする順序も設定しま

す。このオプションと [Fast Port Scan]
オプションを併用できないことに注意

してください。

Port Ranges and Scan Order
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対応する Nmapオプション説明オプション

-sVサーバベンダーとバージョン情報の検

出を有効にします。オープンポートで

サーバベンダーとバージョン情報を調

査する場合、Nmapはサーバの識別に
使用するサーバデータを取得します。

次に、シスコのサーバデータをその

サーバに置き換えます。

•ホスト上のオープンポートでサー
バ情報をスキャンして、サーバベ

ンダーとバージョンを識別するに

は、[オン（On）]を選択します。

•ホストのシスコのサーバ情報を使
用して続行するには、[オフ
（Off）]を選択します。

Probe open ports for vendor and version
information

--version-intensity <intensity>サービスバージョンに対するNmapプ
ローブの強度を選択します。

•選択する数値が大きいほど使用す
るプローブの数が増えるので、ス

キャンは長時間になり精度が上が

ります。

•選択する数値が小さいほど、使用
するプローブの数が減るので、ス

キャンは高速になり精度が下がり

ます。

Service Version Intensity
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対応する Nmapオプション説明オプション

-oホストのオペレーティングシステム情

報の検出を有効にします。

ホストでのオペレーティングシステム

の検出を設定した場合、Nmapはホス
トをスキャンし、その結果を使用して

オペレーティングシステムごとに評価

を作成します。この評価は、ホスト上

でそのオペレーティングシステムが実

行されている可能性を反映します。

•ホストに対してオペレーティング
システムを識別する情報をスキャ

ンするには、[オン（On）]を選択
します。

•ホストに関するシスコのオペレー
ティングシステム情報を使い続け

る場合は、[オフ（Off）]を選択し
ます。

[オペレーティングシステムの検出
（Detect Operating System）]

-PNホストディスカバリプロセスを省略

し、ターゲット範囲内のすべてのホス

ト上でのポートスキャンを有効にしま

す。このオプションを有効にすると、

Nmapは [ホストディスカバリ方式
（Host Discovery Method）]と [ホスト
ディスカバリポートリスト（Host
Discovery Port List）]の設定を無視す
るので注意してください。

•ホストディスカバリプロセスを
省略し、ターゲット範囲内のすべ

てのホスト上でのポートスキャン

を実行するには、[オン（On）]を
選択します。

• [ホストディスカバリ方式（Host
Discovery Method）]と [ホスト
ディスカバリポートリスト（Host
Discovery Port List）]の設定を使用
してホストディスカバリを実行

し、使用不能なホスト上でのポー

トスキャンを省略するには、[オ
フ（Off）]を選択します。

Treat All Hosts As Online
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対応する Nmapオプション説明オプション

TCP SYN：-PS

TCP ACK：-PA

UDP：-PU

Host Discovery Method
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対応する Nmapオプション説明オプション

ホストディスカバリを、ターゲット範

囲内のすべてのホストに対して実行す

るか、[Host Discovery Port List]にリス
トされているポートを経由して実行す

るか、または、ポートがリストされて

いない場合にそのホストディスカバリ

方式のデフォルトポートを経由するか

を選択します。

ここで、[Treat All Hosts As Online]も
有効にすると、[HostDiscoveryMethod]
オプションは無効になり、ホストディ

スカバリが実行されないことに注意し

てください。

ホストが存在していて利用可能である

かどうかを Nmapがテストする際に使
用する方式を以下から選択します。

• [TCPSYN]オプションは、SYNフ
ラグが設定された空のTCPパケッ
トを送信し、応答を受信するとホ

ストが利用可能であると認識しま

す。デフォルトでは TCP SYNは
ポート80をスキャンします。TCP
SYNスキャンは、ステートフル
ファイアウォールルールが指定さ

れたファイアウォールでブロック

される可能性が低いことに注意し

てください。

• [TCP ACK]オプションは、ACK
フラグが設定された空の TCPパ
ケットを送信し、応答を受信する

とホストが利用可能であると認識

します。デフォルトではTCPACK
もポート 80をスキャンします。
TCP ACKスキャンは、ステート
レスファイアウォールルールが

指定されたファイアウォールでブ

ロックされる可能性が低いことに

注意してください。

• [UDP]オプションは、UDPパケッ
トを送信し、クローズポートから

ポート到達不能応答が戻されると
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対応する Nmapオプション説明オプション

ホストが利用可能であると想定し

ます。デフォルトではUDPはポー
ト 40125をスキャンします。

ホストディスカバリ方式に応じたポー

トリスト

ホストディスカバリの実行時にスキャ

ンするポートを、カスタマイズしたカ

ンマ区切りリストで指定します。

Host Discovery Port List

-sCホストディスカバリを行い、サーバ、

オペレーティングシステム、脆弱性を

検出する Nmapスクリプトのデフォル
トセットを実行できるようにします。

デフォルトスクリプトのリストについ

ては、
https://nmap.org/nsedoc/categories/default.html
を参照してください。

• Nmapスクリプトのデフォルト
セットを実行するには、[オン
（On）]を選択します。

• Nmapスクリプトのデフォルト
セットを省略するには、[オフ
（Off）]を選択します。

Default NSE Scripts

0：T0（paranoid）

1：T1（sneaky）

2：T2（polite）

3：T3（normal）

4：T4（aggressive）

5：T5（insane）

スキャンプロセスのタイミングを選択

します。選択する数値が大きいほど、

スキャンは高速になり包括的ではなく

なります。

Timing Template

Nmapスキャンのガイドライン
アクティブスキャンにより重要な情報が得られることがありますが、Nmapなどのツールを多
用すると、ネットワークリソースに負荷がかかり、重要なホストがクラッシュすることさえあ

ります。アクティブスキャナを使用する際には、以下のガイドラインに従ってスキャン戦略を

作成し、スキャンする必要があるホストとポートのみスキャンするようにしてください。

ホスト IDソース
34

ホスト IDソース

Nmapスキャンのガイドライン

http://nmap.org/nsedoc/categories/default.html


適切なスキャンターゲットの選択

Nmapを設定する際に、スキャン対象のホストを識別するスキャンターゲットを作成できま
す。スキャンターゲットには1つの IPアドレス、IPアドレスのCIDRブロックまたはオクテッ
ト範囲、IPアドレス範囲、スキャンする IPアドレスまたは範囲のリスト、および 1つ以上の
ホスト上のポートが含まれます。

次の方法でターゲットを指定できます。

• IPv6ホストの場合：

•厳密な IPアドレス（192.168.1.101など）

• IPv4ホストの場合：

•厳密な IPアドレス（192.168.1.101など）またはカンマかスペースで区切った IPアド
レスのリスト

• CIDR表記を使用した IPアドレスブロック（たとえば、192.168.1.0/24は、両端を含

めて 192.168.1.1から 192.168.1.254の間の 254個のホストをスキャンします）

•オクテットの範囲アドレッシングを使用した IPアドレス範囲（たとえば、
192.168.0-255.1-254は、192.168.x.xの範囲内の末尾が .0と .255以外のすべてのアド
レスをスキャンします）

•ハイフンを使用した IPアドレス範囲（たとえば、192.168.1.1 - 192.168.1.5は、両

端を含めて 192.168.1.1から 192.168.1.5の間の 6つのホストをスキャンします）

•カンマかスペースで区切ったアドレスか範囲のリスト（たとえば、192.168.1.0/24,

194.168.1.0/24は、両端を含めて 192.168.1.1から 192.168.1.254の間の 254個のホス
トと、両端を含めて 194.168.1.1から 194.168.1.254の間の 254個のホストをスキャン
します）

理想的なNmapスキャンのスキャンターゲットには、システムで識別できないオペレーティン
グシステムがあるホスト、識別されていないサーバがあるホスト、最近ネットワーク上で検出

されたホストが含まれます。ネットワークマップ内にないホストに関するNmap結果は、ネッ
トワークマップに追加できないことに注意してください。

• Nmapによって提供されるサーバやオペレーティングシステムのデータは、もう1度Nmap
スキャンを実行するまで静的な状態のままになります。Nmapでホストをスキャンする場
合は、定期的なスケジュールを組んでスキャンします。

•ホストがネットワークマップから削除されると、Nmapスキャンの結果は破棄されます。

•ターゲットをスキャンする権限を持っていることを確認してください。Nmapを使用して
自分や自社に属さないホストをスキャンすると違法になる場合があります。

注意

ホスト IDソース
35

ホスト IDソース

Nmapスキャンのガイドライン



スキャン対象にする適切なポートの選択

設定するスキャンターゲットごとに、スキャン対象のポートを選択できます。各ターゲット上

でスキャンする必要があるポートのセットを正確に識別するため、個々のポート番号、ポート

範囲、または一連のポート番号やポート範囲を指定できます。

デフォルトでは、Nmapは 1から 1024までの TCPポートをスキャンします。相関ポリシー内
で応答として修復を使用する計画の場合は、相関応答をトリガーするイベントで指定された

ポートのみを修復でスキャンできます。オンデマンドまたはスケジュール済みタスクとして修

復を実行する場合、またはUse Port FromEventを使用しない場合は、その他のポートオプショ
ンを使用して、スキャンするポートを決定できます。nmap-servicesファイルにリストされて

いるTCPポートのみスキャンし、その他のポート設定を無視するよう選択できます。TCPポー
トの他に UDPポートもスキャンできます。UDPポートに対するスキャンには時間がかかるこ
とがあるので、すばやくスキャンする場合はこのオプションを使用しないように注意してくだ

さい。スキャン対象として特定のポートかポート範囲を選択するには、Nmapポート仕様シン
タックスを使用してポートを識別します。

ホストディスカバリオプションの設定

ホストに対してポートスキャンを始める前にホストディスカバリを実行するかどうかを決め

るか、またはスキャンを計画しているすべてのホストがオンラインであると想定できます。す

べてのホストをオンラインとして扱わないことを選択した場合、使用するホストディスカバリ

方式を選択でき、必要に応じて、ホストディスカバリ時のスキャン対象ポートのリストをカス

タマイズできます。ホストディスカバリ時には、リストされているポートでオペレーティング

システムやサーバの情報は調査されません。特定のポートを経由する応答を使用して、ホスト

がアクティブで使用可能かどうかのみを判別します。ホストディスカバリを実行して、ホスト

が利用可能でなかった場合には、そのホスト上のポートは Nmapでスキャンされません。

関連トピック

Firepowerシステムの IPアドレス表記法
Nmapスキャンの自動化

例：Nmapを使用した不明なオペレーティングシステムの解決

この例では、不明なオペレーティングシステムを解決するように設計された、Nmap設定につ
いて説明します。Nmap設定の詳細については、Nmapスキャンの管理（39ページ）を参照し
てください。

システムでネットワーク上のホストのオペレーティングシステムを判別できない場合、Nmap
を使用してホストをアクティブスキャンできます。Nmapは、スキャンから得られた情報を利
用して、使用されている可能性のあるオペレーティングシステムを評価します。次に、最高の

評価のオペレーティングシステムを、ホストのオペレーティングシステムを識別したものと

して使用します。

Nmapを使用して新しいホストにオペレーティングシステムやサーバの情報を要求すると、ス
キャン対象のホストに対するシステムによるそのデータのモニタリングは非アクティブになり

ます。Nmapを使用してホスト検出を実行し、システムにより不明なオペレーティングシステ
ムがあるとマークが付けられたホストのサーバオペレーティングシステムを検出すると、同

ホスト IDソース
36

ホスト IDソース

例：Nmapを使用した不明なオペレーティングシステムの解決

fpmc-config-guide-v64_chapter1.pdf#nameddest=unique_87
fpmc-config-guide-v64_chapter9.pdf#nameddest=unique_357


種のホストのグループを識別できる場合があります。その場合、それらのホストのうちの1つ
に基づいたカスタムフィンガープリントを作成し、システムでそのフィンガープリントを、

Nmapスキャンに基づいてそのホスト上で実行されていると判明したオペレーティングシステ
ムと関連付けるようにすることができます。可能な限り、Nmapなどのサードパーティ製の静
的データを入力するよりも、カスタムフィンガープリントを作成してください。カスタムフィ

ンガープリントを使用すると、システムはホストのオペレーティングシステムを継続してモニ

タし、必要に応じて更新できるからです。

この例では、次のことを実行します。

1. Nmapスキャンインスタンスの追加（40ページ）の説明に従って、スキャンインスタン
スを設定します。

2. 次の設定を使用して Nmap修復を作成します。

• [イベントからのポートを使用（UsePort FromEvent）]を有効にして、新しいサーバに
関連付けられたポートをスキャンします。

• [Detect Operating System]を有効にして、ホストのオペレーティングシステムの情報を
検出します。

• [Probe open ports for vendor and version information]を有効にして、サーバベンダーと
バージョン情報を検出します。

•ホストが既存であることが判明しているので、[すべてのホストをオンラインとして扱
う（Treat All Hosts as Online）]を有効にします。

3. システムで不明なオペレーティングシステムがあるホストが検出されたときにトリガーさ
れる相関ルールを作成します。このルールは、検出ベントが発生し、ホストの OS情報が
変更されており、OS名が不明という条件が満たされている場合にトリガーされる必要が
あります。

4. 相関ルールを組み込む相関ポリシーを作成します。

5. 相関ポリシー内で、ステップ 2で応答として作成した Nmap修復をステップ 3で作成した
ルールに追加します。

6. 相関ポリシーをアクティブにします。

7. ネットワークマップ上のホストを消去し、強制的にネットワーク検出が再起動されてネッ
トワークマップが再構築されるようにします。

8. 1日後か2日後に、相関ポリシーによって生成されたイベントを検索します。Nmap結果か
ら、ホスト上で検出されたオペレーティングシステムを分析し、システムで認識されない

特定のホスト設定がネットワーク上にあるかどうか調べます。

9. 不明なオペレーティングシステムがあるホストが複数検出され、Nmap結果が同一の場合
は、それらのホストの 1つに対してカスタムフィンガープリントを作成し、将来類似のホ
ストを識別する際に使用します。

ホスト IDソース
37

ホスト IDソース

例：Nmapを使用した不明なオペレーティングシステムの解決



関連トピック

Nmap修復の作成（45ページ）
相関ルールの設定

Nmapスキャンの結果（49ページ）
クライアント用のカスタムフィンガープリントの作成（7ページ）
相関ポリシーの設定

例：Nmapを使用した新しいホストへの応答

この例では、新しいホストに応答するように設計された、Nmap設定について説明します。
Nmap設定の詳細については、Nmapスキャンの管理（39ページ）を参照してください。

システムにより、侵入の可能性があるサブネット内で新しいホストが検出された場合、そのホ

ストをスキャンして、そのホストの脆弱性に関する正確な情報を入手できます。

そのためには、このサブネット内に新しいホストが出現した時点で検出し、そのホスト上で

Nmapスキャンを実行する修復を起動する相関ポリシーを作成してアクティブにします。

そのためには、次のことを実行します。

1. Nmapスキャンインスタンスの追加（40ページ）の説明に従って、スキャンインスタン
スを設定します。

2. 次の設定を使用して Nmap修復を作成します。

• [イベントからのポートを使用（UsePort FromEvent）]を有効にして、新しいサーバに
関連付けられたポートをスキャンします。

• [Detect Operating System]を有効にして、ホストのオペレーティングシステムの情報を
検出します。

• [Probe open ports for vendor and version information]を有効にして、サーバベンダーと
バージョン情報を検出します。

•ホストが既存であることが判明しているので、[すべてのホストをオンラインとして扱
う（Treat All Hosts as Online）]を有効にします。

3. システムが特定のサブネット上で新しいホストを検出したときにトリガーされる相関ルー
ルを作成します。このルールは、検出イベントが発生し、新しいホストが検出されたとき

にトリガーされる必要があります。

4. 相関ルールを組み込む相関ポリシーを作成します。

5. 相関ポリシー内で、ステップ 2で応答として作成した Nmap修復をステップ 3で作成した
ルールに追加します。

6. 相関ポリシーをアクティブにします。

7. 新しいホストが通知されたら、ホストプロファイルを調べてNmapスキャンの結果を確認
し、ホストに適用されている脆弱性に対処します。
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このポリシーをアクティブにした後で、修復状態の表示（[Analysis]> [Correlation]> [Status]）
を定期的に検査して、修復が起動された時点を調べることができます。修復の動的なスキャン

ターゲットには、サーバ検出の結果としてスキャンされたホストの IPアドレスを含める必要
があります。これらのホストのホストプロファイルを調べて、Nmapによって検出されたオペ
レーティングシステムとサーバに基づいて、対処する必要がある脆弱性がホストにあるかどう

か確認します。

大規模なネットワークや動的なネットワークがある場合、新しいホストの検出は頻繁に発生す

るので、スキャンを使用して応答するには不向きな場合があります。リソースの過負荷を避け

るために、頻繁に発生するイベントへの応答としてNmapスキャンを使用しないでください。
また、Nmapを使用して新しいホストのオペレーティングシステムやサーバの情報を要求する
と、スキャン対象のホストに対するによるそのデータのシスコモニタリングが非アクティブに

なることに注意してください。

注意

関連トピック

Nmap修復の作成（45ページ）
相関ルールの設定

相関ポリシーの設定

Nmapスキャンの管理
アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

いずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

Nmapスキャンを使用するには、少なくとも 1つのNmapスキャンインスタンスと 1つのNmap
修復を設定する必要があります。Nmapスキャンターゲットの設定はオプションです。

ステップ 1 Nmapスキャンを設定します。

• Nmapスキャンインスタンスを追加します。詳細については、Nmapスキャンインスタンスの追加（
40ページ）を参照してください。

• Nmap修復を作成します。詳細については、Nmap修復の作成（45ページ）を参照してください。
•必要に応じて、Nmapスキャンターゲットを追加します。詳細については、Nmapスキャンターゲッ
トの追加（43ページ）を参照してください。

ステップ 2 Nmapスキャンを実行します。

•オンデマンド Nmapスキャンを実行します。詳細については、オンデマンド Nmapスキャンの実行（
48ページ）を参照してください。

•自動 Nmapスキャンを設定します。詳細については、Nmapスキャンの自動化を参照してください。
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•自動Nmapスキャンをスケジュールします。詳細については、Nmapスキャンのスケジュールを参照し
てください。

次のタスク

•関連タスクを表示することで、進行中のNmapスキャンをモニタします。タスクメッセー
ジの表示を参照してください。

•必要に応じて、次に示すようにスキャンを調整します。

• Nmapスキャンインスタンスを編集します。詳細については、Nmapスキャンインス
タンスの編集（42ページ）を参照してください。

• Nmapスキャンターゲットを編集します。詳細については、Nmapスキャンターゲッ
トの編集（44ページ）を参照してください。

• Nmap修復を編集します。詳細については、Nmap修復の編集（47ページ）を参照し
てください。

Nmapスキャンインスタンスの追加

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

いずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

脆弱性についてネットワークをスキャンするのに使用する Nmapモジュールごとに別々のス
キャンインスタンスをセットアップできます。FirepowerManagementCenter上のローカルNmap
モジュールか、リモートでスキャンを実行するために使用するデバイスに対してスキャンイン

スタンスをセットアップできます。各スキャンの結果は常に FirepowerManagement Centerに保
存されます。リモートデバイスからスキャンを実行する場合でも、この場所でスキャンを設定

できます。ミッションクリティカルなホストへの不慮のスキャンや悪意のあるスキャンを防ぐ

には、インスタンスのブラックリストを作成し、そのインスタンスで決してスキャンしてはな

らないホストを指示できます。

既存のスキャンインスタンスと同じ名前のスキャンインスタンスは追加できません。

マルチドメイン展開では、現在のドメインで作成されたスキャンインスタンスが表示されま

す。これは編集できます。先祖ドメインで作成されたスキャンインスタンスも表示されます

が、これは編集できません。下位のドメインのスキャンインスタンスを表示および編集するに

は、そのドメインに切り替えます。

ステップ 1 以下のいずれかの方法を使用して、Nmapスキャンインスタンスのリストにアクセスします。

• [Policies] > [Actions] > [Instances]を選択します。
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• [Policies] > [Actions] > [Scanners]を選択します。

ステップ 2 以下の場合、修復を追加します。

•上記の最初の方法でリストにアクセスした場合は、[新しいインスタンスの追加（AddaNewInstance）]
セクションを探し、ドロップダウンリストから Nmap修復モジュールを選択し、[追加（Add）]をク
リックします。

•上記の2番目の方法でリストにアクセスした場合は、[Nmapインスタンスの追加（AddNmap Instance）]
をクリックします。

ステップ 3 [インスタンス名（Instance Name）]を入力します。

ステップ 4 [説明（Description）]を入力します。

ステップ 5 オプションで、[ブラックリスト化されたスキャンホスト（Black Listed Scan hosts）]フィールドで、この
スキャンインスタンスがスキャンしないホストまたはネットワークを指定します。

• IPv6ホストの場合、厳密な IPアドレス（2001:DB8::fedd:eeffなど）

• IPv4ホストの場合、厳密な IPアドレス（192.168.1.101など）または CIDR表記を使用した IPアドレ
スブロック（たとえば、192.168.1.0/24は、両端を含めて 192.168.1.1から 192.168.1.254の間の 254
個のホストをスキャンします）

•感嘆符（!）を使用してアドレス値の否定はできないことに注意してください。

ブラックリストに含まれるネットワーク内のホストをスキャン対象として特定すると、スキャン

は実行されません。

（注）

ステップ 6 オプションで、Firepower Management Centerの代わりにリモートデバイスからスキャンを実行するには、
そのデバイスの IPアドレスか名前を指定します。この情報は、FMC Webインターフェイス内のそのデバ
イスに関する [Information]ページの [Remote Device Name]フィールドに表示されます。

ステップ 7 [作成（Create）]をクリックします。
システムがインスタンスの作成を終えると、編集モードでこのインスタンスが表示されます。

ステップ 8 必要に応じて、インスタンスにNmapの修復を追加します。そのためには、インスタンスの [設定されてい
る修復（ConfiguredRemediations）]を探し、[追加（Add）]をクリックし、Nmap修復の作成（45ページ）
の説明に従って修復を作成します。

ステップ 9 インスタンスのリストに戻るには、[キャンセル（Cancel）]をクリックします。

[スキャナ（Scanners）]オプションによりNmapスキャンインスタンスのリストにアクセスした場
合は、インスタンスの修復も併せて追加しないと追加したインスタンスは表示されません。修復

が追加されていないインスタンスをすべて表示するには、[インスタンス（Instances）]メニュー
オプションを使ってリストにアクセスします。

（注）
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Nmapスキャンインスタンスの編集

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

いずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

スキャンインスタンスを編集する場合、インスタンスに関連付けられている修復を表示、追

加、および削除できます。インスタンス内でプロファイルが作成されたNmapモジュールを使
用しなくなった場合には、Nmapスキャンインスタンスを削除します。スキャンインスタンス
を削除すると、そのインスタンスを使用する修復も削除されることに注意してください。

マルチドメイン展開では、現在のドメインで作成されたスキャンインスタンスが表示されま

す。これは編集できます。先祖ドメインで作成されたスキャンインスタンスも表示されます

が、これは編集できません。下位のドメインのスキャンインスタンスを表示および編集するに

は、そのドメインに切り替えます。

ステップ 1 以下のいずれかの方法を使用して、Nmapスキャンインスタンスのリストにアクセスします。

• [Policies] > [Actions] > [Instances]を選択します。
• [Policies] > [Actions] > [Scanners]を選択します。

ステップ 2 編集するインスタンスの横にある表示アイコン（ ）をクリックします。

ステップ 3 Nmapスキャンインスタンスの追加（40ページ）の説明に従って、スキャンインスタンスの設定を変更
します。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 [Done]をクリックします。

次のタスク

•必要に応じて、スキャンインスタンスに新しい修復を追加します。次を参照してくださ
い。 Nmap修復の作成（45ページ）

•必要に応じて、インスタンスに関連付けられている修復を編集します。Nmap修復の編集
（47ページ）を参照してください。

•必要に応じて、インスタンスに関連付けられる修復を削除します。オンデマンドNmapス
キャンの実行（48ページ）を参照してください。

•必要に応じて、その横にある削除アイコン（ ）をクリックして、スキャンインスタンス

を削除します。
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Nmapスキャンターゲットの追加

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

いずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

Nmapモジュールを設定する際にスキャンターゲットを作成して保存できます。スキャンター
ゲットは、オンデマンドまたはスケジュール済みのスキャンの実行時にターゲットにするホス

トとポートを識別します。これにより、毎回新しいスキャンターゲットを作成する必要がなく

なります。スキャンターゲットには、スキャンする 1つの IPアドレスか IPアドレスのブロッ
ク、および 1つ以上のホスト上のポートが含まれます。Nmapターゲットの場合、オクテット
範囲によるNmapのアドレッシングや IPアドレスの範囲も使用できます。Nmapのオクテット
範囲によるアドレッシングの詳細については、http://insecure.orgにある Nmapのマニュアルを
参照してください。

（注）

•スキャンターゲットに多数のホストが含まれている場合、スキャンに要する時間が延びる
場合があります。回避策として、一度にスキャンするホストを減らしてください。

• Nmapによって提供されるサーバやオペレーティングシステムのデータは、もう1度Nmap
スキャンを実行するまで静的な状態のままになります。Nmapでホストをスキャンする場
合は、定期的なスケジュールを組んでスキャンします。ホストがネットワークマップから

削除されると、Nmapスキャンの結果は破棄されます。

•マルチドメイン展開では、現在のドメインで作成されたスキャンターゲットが表示されま
す。これは編集できます。先祖ドメインで作成されたスキャンターゲットも表示されます

が、これは編集できません。下位のドメインのスキャンターゲットを表示および編集する

には、そのドメインに切り替えます。

ステップ 1 [Policies] > [Actions] > [Scanners]を選択します。

ステップ 2 ツールバーで、[ターゲット（Targets）]をクリックします。

ステップ 3 [スキャンターゲットの作成（Create Scan Target）]をクリックします。

ステップ 4 [名前（Name）]フィールドに、このスキャンターゲットに使用する名前を入力します。

ステップ 5 [IP範囲（IP Range）]テキストボックスで、Nmapスキャンのガイドライン（34ページ）で説明している
シンタックスを使用して、スキャンする 1つ以上のホストを指定します。

スキャンターゲット内の IPアドレスか範囲のリストでカンマを使用した場合、ターゲットを保存
する際にカンマはスペースに変換されます。

（注）

ステップ 6 [ポート（Ports）]フィールドで、スキャンするポートを指定します。

1から 65535までの値を使用して、次のいずれかを入力できます。

• 1つのポート番号
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•カンマで区切ったポートのリスト

•ハイフンで区切ったポート番号の範囲

•ハイフンで区切ったポート番号の複数の範囲をカンマで区切ったもの

ステップ 7 [保存（Save）]をクリックします。

関連トピック

Nmapスキャンの自動化

Nmapスキャンターゲットの編集

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

いずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

修復を使用して特定の IPアドレスをスキャンするつもりがないのに、修復を起動した相関ポ
リシー違反にホストが関係していたためにその IPアドレスがターゲットに追加された場合は、
修復の動的スキャンターゲットを編集できます。

ヒント

スキャンターゲットにリストされているホストをスキャンする必要がなくなった場合は、その

スキャンターゲットを削除します。

マルチドメイン展開では、現在のドメインで作成されたスキャンターゲットが表示されます。

これは編集できます。先祖ドメインで作成されたスキャンターゲットも表示されますが、これ

は編集できません。下位のドメインのスキャンターゲットを表示および編集するには、そのド

メインに切り替えます。

ステップ 1 [Policies] > [Actions] > [Scanners]を選択します。

ステップ 2 ツールバーで、[ターゲット（Targets）]をクリックします。

ステップ 3 編集するスキャンターゲットの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更する権限

がありません。

ステップ 4 必要に応じて変更を加えます。詳細については、Nmapスキャンターゲットの追加（43ページ）を参照し
てください。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 必要に応じて、その横にある削除アイコン（ ）をクリックして、スキャンターゲットを削除します。
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Nmap修復の作成

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

いずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

Nmap修復は、既存の Nmapスキャンインスタンスに修復を追加することによってのみ作成で
きます。修復では、スキャンの設定を定義します。これは相関ポリシーで応答として使用した

り、オンデマンドで実行したり、スケジュールタスクとして特定の時刻に実行したりできま

す。

Nmapによって提供されるサーバやオペレーティングシステムのデータは、もう 1度 Nmapス
キャンを実行するまで静的な状態のままになります。Nmapでホストをスキャンする場合は、
定期的なスケジュールを組んでスキャンします。ホストがネットワークマップから削除される

と、Nmapスキャンの結果は破棄されます。

Nmapの機能に関する一般情報については、http://insecure.orgにあるNmapのマニュアルを参照
してください。

マルチドメイン導入では、現在のドメインで作成されたNmap修復が表示されます。これは編
集できます。先祖ドメインで作成された Nmap修復も表示されますが、これは編集できませ
ん。下位ドメインの Nmap修復を表示および編集するには、そのドメインに切り替えます。

始める前に

• Nmapスキャンインスタンスの追加（40ページ）の説明に従って、Nmapスキャンイン
スタンスを追加します。

ステップ 1 [Policies] > [Actions] > [Instances]を選択します。

ステップ 2 修復を追加するインスタンスの横にある表示アイコン（ ）をクリックします。

ステップ 3 [設定済みの修復（Configured Remediations）]セクションで、[追加（Add）]をクリックします。

ステップ 4 [修復名（Remediation Name）]を入力します。

ステップ 5 [説明（Description）]を入力します。

ステップ 6 侵入イベント、接続イベント、ユーザイベントをトリガーする相関ルールに応じてこの修復を使用する

場合は、[スキャンするイベントのアドレス（Scan Which Address(es) From Event?）]オプションを設定し
ます。

ディスカバリイベントまたはホスト入力イベントに対してトリガーする相関ルールへの応答と

してこの修復を使用する計画の場合は、デフォルトでそのイベントに関連するホストの IPアド
レスが修復によってスキャンされます。このオプションを設定する必要はありません。

ヒント

トラフィックプロファイルの変更に対してトリガーする相関ルールへの応答として Nmap修復
を割り当てないでください。

（注）
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ステップ 7 [スキャンタイプ（Scan Type）]オプションを設定します。

ステップ 8 オプションで、TCPポートに加えてUDPポートをスキャンするには、[UDPポートのスキャン（Scan for
UDP ports）]オプションで [オン（On）]を選択します。

UDPポートスキャンはTCPポートスキャンよりも時間がかかります。スキャン時間を短縮する
には、このオプションを無効のままにします。

ヒント

ステップ 9 相関ポリシー違反への応答としてこの修復を使用する計画の場合は、[イベントからポートを使用（Use
Port From Event）]オプションを設定します。

ステップ 10 相関ポリシー違反への応答としてこの修復を使用する計画で、イベントを検出した検出エンジンを実行

しているアプライアンスを使用してスキャンを実行するには、[レポート検出エンジンからスキャン（Scan
from reporting detection engine）]オプションを設定します。

ステップ 11 [高速ポートスキャン（Fast Port Scan）]オプションを設定します。

ステップ 12 [ポート範囲およびスキャン順序（Port Ranges and Scan Order）]フィールドに、デフォルトでスキャンす
るポートを入力します。Nmapポート指定シンタックスを使用し、ポートをスキャンする順序で入力しま
す。

次の形式を使用します。

• 1から 65535までの値を指定します。

•ポートを区切るには、カンマかスペースを使用します。

•ポート範囲を示すには、ハイフンを使用します。

• TCPポートと UDPポートの両方ともスキャンする場合は、スキャン対象の TCPポートのリストの
先頭に Tを挿入し、UDPポートのリストの先頭に Uを挿入します。

手順 8で説明されているように、相関ポリシー違反への応答として修復が起動する場合には、
[イベントからポートを使用（Use Port From Event）]オプションによりこの設定が上書きされま
す。

（注）

例：

UDPトラフィックのポート 53と 111をスキャンしてから、TCPトラフィックのポート 21から 25まで
スキャンするには、U:53,111,T:21-25と入力します。

ステップ 13 開いているポートでサーバベンダーおよびバージョン情報をプローブするには、[ベンダーおよびバー
ジョン情報に関するオープンポートのプローブ（Probe open ports for vendor and version information）]を
設定します。

ステップ 14 開いているポートをプローブすることにした場合、[サービスバージョンの強さ（ServiceVersionIntensity）]
ドロップダウンリストから数値を選択することにより、使用されるプローブの数を設定します。

ステップ 15 オペレーティングシステム情報をスキャンするには、[オペレーティングシステムの検出（DetectOperating
System）]設定を行います。

ステップ 16 ホストディスカバリが行われるかどうか、およびポートのスキャンが使用可能なホストのみに対して実

行されるかどうかを決めるには、[すべてのホストをオンラインとして扱う（Treat All Hosts As Online）]
を設定します。
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ステップ 17 Nmapでホストの使用可能性をテストする際に使用する方法を設定するには、[ホストディスカバリ方式
（Host Discovery Method）]ドロップダウンリストから方式を選択します。

ステップ 18 ホストディスカバリ時にポートのカスタムリストをスキャンする場合は、選択したホストディスカバリ

方式に適したポートのリストを、[ホストディスカバリポートリスト（Host Discovery Port List）]フィー
ルドにカンマで区切って入力します。

ステップ 19 [デフォルト NSEスクリプト（Default NSE Scripts）]オプションを設定して、ホストディスカバリおよ
び、サーバ、オペレーティングシステム、脆弱性のディスカバリにNmapスクリプトのデフォルトセッ
トを使用するかどうかを制御します。

デフォルトスクリプトのリストについては、http://nmap.org/nsedoc/categories/default.htmlを参照
してください。

ヒント

ステップ 20 スキャンプロセスのタイミングを設定するには、[タイミングテンプレート（Timing Template）]ドロッ
プダウンリストからタイミングテンプレート番号を選択します。

より高速だが、包括的でないスキャンを実行する場合は大きい番号を選択し、低速で、より包括的なス

キャンを実行する場合は小さい番号を選択します。

ステップ 21 [作成（Create）]をクリックします。
修復の作成が完了すると、修復が編集モードで表示されます。

ステップ 22 [完了（Done）]をクリックして、関連インスタンスに戻ります。

ステップ 23 [キャンセル（Cancel）]をクリックすると、インスタンスリストに戻ります。

関連トピック

Nmapスキャンの自動化
Nmap修復オプション（24ページ）

Nmap修復の編集

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

いずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

Nmap修復に加えた変更は、進行中のスキャンには影響しません。新しい設定は、次回スキャ
ンが開始されたときに有効になります。Nmap修復が不要になったら削除します。

マルチドメイン導入では、現在のドメインで作成されたNmap修復が表示されます。これは編
集できます。先祖ドメインで作成された Nmap修復も表示されますが、これは編集できませ
ん。下位ドメインの Nmap修復を表示および編集するには、そのドメインに切り替えます。

ステップ 1 以下のいずれかの方法を使用して、Nmapスキャンインスタンスのリストにアクセスします。

• [Policies] > [Actions] > [Instances]を選択します。
• [Policies] > [Actions] > [Scanners]を選択します。
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ステップ 2 編集する修復にアクセスします。

•上記の最初の方法でリストにアクセスした場合は、関連するインスタンスの横にある表示アイコン

（ ）をクリックし、次に、[設定済み修復（ConfiguredRemediations）]セクションで、編集する修復
の横にある表示アイコンを再度クリックします。

•上記の 2番目の方法でリストにアクセスした場合は、編集する修復の横にある表示アイコン（ ）を

クリックします。

ステップ 3 Nmap修復の作成（45ページ）の説明に従って、必要に応じて変更を加えます。

ステップ 4 変更を保存する場合は [保存（Save）]をクリックし、保存せずに終了する場合は [完了（Done）]をクリッ
クします。

ステップ 5 必要に応じて、その横にある削除アイコン（ ）をクリックして修復を削除します。

オンデマンド Nmapスキャンの実行
アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

いずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

オンデマンド Nmapスキャンは、いつでも必要なときに起動できます。スキャンする IPアド
レスとポートを入力するか、既存のスキャンターゲットを選択することで、オンデマンドス

キャンのターゲットを指定できます。

Nmapによって提供されるサーバやオペレーティングシステムのデータは、もう 1度 Nmapス
キャンを実行するまで静的な状態のままになります。Nmapでホストをスキャンする場合は、
定期的なスケジュールを組んでスキャンします。ホストがネットワークマップから削除される

と、Nmapスキャンの結果は破棄されます。

始める前に

•必要に応じて、Nmapスキャンターゲットを追加します。Nmapスキャンターゲットの追
加（43ページ）を参照してください。

ステップ 1 [Policies] > [Actions] > [Scanners]を選択します。

ステップ 2 スキャンの実行時に使用する Nmap修復の横にあるスキャンアイコン（ ）をクリックします。

ステップ 3 必要に応じて、保存済みのスキャンターゲットを使用してスキャンする場合は、[保存済ターゲット（Saved
Targets）]ドロップダウンリストからターゲットを選択して、[ロード（Load）]をクリックします。

ステップ 4 [IP範囲（IP Range(s)）]フィールドで、スキャンするホストの IPアドレスを指定するかロードされたリス
トを変更します。

（注）

ホスト IDソース
48

ホスト IDソース

オンデマンド Nmapスキャンの実行



• IPv4アドレスのホストの場合は、複数の IPアドレスをカンマで区切って指定するか、CIDR表記を使
用できます。感嘆符（!）を前に挿入して IPアドレスを否定することもできます。

• IPv6アドレスのホストの場合は、厳密な IPアドレスを使用します。インターフェイスの範囲は入力で
きません。

ステップ 5 [Ports]フィールドで、スキャンするポートを指定するか、ロードされたリストを変更します。

ポート番号、カンマで区切ったポートのリスト、ハイフンで区切ったポート番号の範囲を入力できます。

ステップ 6 マルチドメイン展開では、[ドメイン（Domain）]フィールドを使用して、スキャンを実行するリーフドメ
インを指定します。

ステップ 7 [今すぐスキャン（Scan Now）]をクリックします。

次のタスク

•必要に応じて、タスクのステータスをモニタします（タスクメッセージの表示を参照）。

関連トピック

Nmapスキャンの自動化
Firepowerシステムの IPアドレス表記法
検索でのポート

Nmapスキャンの結果
進行中の Nmapスキャンをモニタし、Firepowerシステムによって実行されたスキャンの結果
あるいは Firepowerシステム外部で行われたスキャンの結果をインポートして、スキャン結果
を表示および分析することができます。

ローカルNmapモジュールを使用して作成したスキャン結果を、レンダリングされたページと
してポップアップウィンドウで表示できます。Nmap結果ファイルを raw XML形式でダウン
ロードすることもできます。

Nmapによって検出されたオペレーティングシステムやサーバの情報を、ホストプロファイル
やネットワークマップ内で参照することもできます。ホストのスキャンが生成するサーバ情報

がフィルタ除去されているかクローズ状態のポートのサーバに関する情報の場合、または、ス

キャンが収集した情報がオペレーティングシステム情報やサーバのセクションに含めることが

できない情報の場合、それらの結果は、ホストプロファイルの [Nmapスキャン結果（Nmap
Scan Results）]セクションに含めることができます。
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Nmapスキャン結果の表示

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

いずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

Nmapスキャンが完了したら、スキャン結果のテーブルを表示できます。

ユーザは検索する情報に応じて結果のビューを操作することができます。スキャン結果にアク

セスすると表示されるページは、使用するワークフローに応じて異なります。定義済みのワー

クフローを使用できます。このワークフローにはスキャン結果のテーブルビューが含まれま

す。また、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することも

できます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

http://insecure.orgで使用可能な Nmapバージョン 1.01 DTDを使用して Nmapの結果をダウン
ロードして表示することができます。

スキャン結果をクリアすることもできます。

ステップ 1 [Policies] > [Actions] > [Scanners]を選択します。

ステップ 2 ツールバーで、[スキャン結果（Scan Results）]をクリックします。

ステップ 3 次の選択肢があります。

•イベント時間の制約の説明に従って、時間範囲を調整します。
•カスタムワークフローなど、別のワークフローを使用するには、ワークフローのタイトルの横の[（ワー
クフローの切り替え）（(switch workflow)）]をクリックします。

•スキャン結果をレンダリングされたページとしてポップアップウィンドウで表示するには、スキャン
ジョブの横にある [表示（View）]をクリックします。

•テキストエディタで raw XMLコードを表示できるようにスキャン結果ファイルのコピーを保存する
には、スキャンジョブの横の [ダウンロード（Download）]をクリックします。

•スキャン結果をソートするには、カラムのタイトルをクリックします。ソート順を逆にするには、カ
ラムのタイトルをもう一度クリックします。

•表示されるカラムを制約にするには、非表示にするカラムの見出しにある閉じるアイコン（ ）をク

リックします。表示されるポップアップウィンドウで、[適用（Apply）]をクリックします。

他のカラムを表示または非表示にするには、[適用（Apply）]をクリックする前に、該当する
チェックボックスをオンまたはオフにします。無効にしたカラムをビューに戻すには、展開

の矢印をクリックして検索制約を展開し、[無効にされたカラム（Disabled Columns）]の下の
カラム名をクリックします。

ヒント

•ワークフローの次のページにドリルダウンするには、ドリルダウンページの使用を参照してくださ
い。
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•スキャンインスタンスや修復を設定するには、ツールバーの [スキャナ（Scanners）]をクリックして
ください（Nmapスキャンの管理（39ページ）を参照）。

•ワークフローページ内およびワークフローページ間で移動するには、ワークフローページのナビゲー
ションツールを参照してください。

•その他のイベントビューに移動して関連するイベントを表示するには、[ジャンプ（Jump to）]ドロッ
プダウンリストから、表示するイベントビューの名前を選択します。

•スキャン結果を検索するには、該当するフィールドに検索条件を入力します。

関連トピック

Nmapスキャン結果のフィールド（51ページ）

Nmapスキャン結果のフィールド

Nmapスキャンを実行すると、Firepower Management Centerでデータベース内のスキャン結果
が収集されます。次の表に、表示および検索できるスキャン結果テーブルのフィールドを示し

ます。

表 2 :スキャン結果のフィールド

説明フィールド

この結果を作成したスキャンの開始日時。Start Time

この結果を作成したスキャンの終了日時。End Time

この結果を作成したスキャンのスキャンターゲットの IP
アドレス（DNS解決が有効になっている場合はホスト
名）。

ターゲット（Target）

この結果を作成したスキャンのタイプを示す、Nmapまたは

サードパーティのスキャナ名。

Scan Type

この結果を作成したスキャンのモード：

• On Demand：オンデマンドで実行されたスキャンから

の結果。

• Imported：別のシステムでスキャンされてFirepower
Management Centerにインポートされた結果

• [スケジュール済み（Scheduled）]：スケジュール済み
タスクとして実行されたスキャンからの結果。

Scan Mode

スキャンの結果。結果

スキャンターゲットのドメイン。このフィールドは、マ

ルチドメイン展開の場合にのみ存在します。

ドメイン
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関連トピック

イベントの検索

Nmapスキャン結果のインポート

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

いずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

Firepowerシステムの外部で実行したNmapスキャンによって作成されたXML結果ファイルを
インポートできます。以前に Firepowerシステムからダウンロードした XML結果ファイルも
インポートできます。Nmapスキャン結果をインポートする場合、結果ファイルは XML形式
で、Nmapバージョン 1.01 DTDに準拠している必要があります。Nmap結果の作成と Nmap
DTDの詳細については、http://insecure.orgにある Nmapのマニュアルを参照してください。

Nmapがホストプロファイルに結果を追加できるようにするには、その前にホストがネット
ワークマップ内に存在している必要があります。

ステップ 1 [Policies] > [Actions] > [Scanners]を選択します。

ステップ 2 ツールバーで、[結果のインポート（Import Results）]をクリックします。

ステップ 3 マルチドメイン展開では、インポートされた結果の保存場所を指定するために、[ドメイン（Domain）]ド
ロップダウンリストからリーフドメインを選択します。

ステップ 4 [参照（Browse）]をクリックして、結果ファイルに移動します。

ステップ 5 [インポートの結果（ImportResults）]ページに戻ったら、[インポート（Import）]をクリックして結果をイ
ンポートします。
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