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バックアップと復元について
災害から回復する能力は、システム保守計画の重要な部分を占めます。災害復旧計画の一環と

して、定期的なバックアップを実行することをお勧めします。このプロセスを自動化するに

は、スケジュールバックアップを参照してください。

Firepower展開のアップグレード前およびアップグレード後に、リモートロケーションにバッ
クアップして、転送の成功を確認することを強くお勧めします。アプライアンスをアップグ

レードする際に、ローカルに保存されているバックアップは消去されます。アップグレード

後、デバイスがアップグレードされたことを「識別」する新しい FMCバックアップファイル
を作成する必要があります。リモートストレージの詳細については、リモートストレージ管理

を参照してください。

（注）

Firepowerのバックアップ機能

FMCを使用して、FMC自体と FMCが管理するデバイスの多くをバックアップすることがで
きます。また、7000/8000シリーズのローカルGUIを使用して、個々のデバイスをバックアッ
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プすることもできます。FMCから Firepower Threat Defenseデバイスをバックアップすること
はできますが、復元は FTD CLIから行う必要があることに注意してください。

表 1 : Firepowerのバックアップ機能

スケジューリングバックアップの保存先バックアップされるデータプラットフォーム

可FMC

または

リモートストレージ

次のいずれかです。

•コンフィギュレーショ
ン

•イベント（キャプチャ
されたファイルデータ

は含まれません）

• Cisco Threat Intelligence
Director（TID）デー
タ：次を参照してくだ

さい。 TIDデータの
バックアップおよび復

元について

マルチドメイン展開では、

イベント/TIDデータのみを
バックアップすることはで

きません。設定もバック

アップする必要がありま

す。

FMC

可（FMC GUIか
ら）。

デバイス、および必要に応

じて FMC

または

リモートストレージ

コンフィギュレーションFTD：物理デバイ
ス

FTDv：VMware

可（FMCまたは
デバイス GUIか
ら）。

FMCGUIにバックアップさ
れている場合は、デバイス

（および必要に応じて

FMC）に保存するか、リ
モートストレージに保存し

ます。

デバイスの GUIにバック
アップされている場合は、

デバイスにのみ保存しま

す。

コンフィギュレーションD7000/8000シリー
ズ
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スケジューリングバックアップの保存先バックアップされるデータプラットフォーム

未サポート

これらのデバイスのいずれかを交換する必要がある場合は、デバイス固有

の設定を手動で再作成する必要があります。

ただし、FMCをバックアップすると、管理対象デバイスに展開するポリ
シーやその他の設定のほか、デバイスから FMCにすでに送信されている
イベントはバックアップされます。

FTDv：KVM、
AWS、Azure

FTD：クラスタ化
されたデバイスと

コンテナインス

タンス

NGIPSv

ASA FirePOWER

バックアップと復元の注意事項と制限事項
以降の項では、デバイスおよび機能領域ごとにバックアップと復元のガイドラインについて詳

しく説明します。

•バックアップと復元の注意事項と制限事項：FMCおよび 7000/8000シリーズ（4ペー
ジ）

•バックアップと復元の注意事項と制限事項：FTD（5ページ）

•バックアップと復元の注意事項と制限事項：VPN証明書を使用している FTD（6ペー
ジ）

• Firepower 4100/9300のコンフィギュレーションのインポート/エクスポートガイドライン
（6ページ）

Firepowerのバックアップへの不正アクセスがないことを確認する必要があります。バックアッ
プファイルが何らかの方法で変更されている場合、そのファイルを使用してアプライアンスを

復元することはできません。

警告

バックアップデータの収集中に、データの相関付けが一時的に停止してバックアップ関連の設

定を変更できなくなることがあります。

（注）

関連トピック

侵入イベントを確認済みとしてマーク

インターフェイスオブジェクト：インターフェイスグループとセキュリティゾーン

バックアップと復元

3

バックアップと復元

バックアップと復元の注意事項と制限事項

fpmc-config-guide-v64_chapter126.pdf#nameddest=unique_309
fpmc-config-guide-v64_chapter21.pdf#nameddest=unique_310


バックアップと復元の注意事項と制限事項：FMCおよび 7000/8000シ
リーズ

Firepower Management Centerおよび 7000/8000シリーズデバイスのバックアップと復元に関す
る次の注意事項と制限事項に注意してください。

•代替アプライアンスにバックアップを復元できるのは、2台が同じモデルであり、同じバー
ジョンの Firepowerソフトウェアを実行している場合のみです。

•管理対象デバイスをアップグレードした後、FirepowerManagementCenterの新規バックアッ
プを作成します。これは、復元後に、Firepower Management Centerの管理対象デバイスの
現在のバージョンがバックアップファイルのバージョンと同じであるようにするためで

す。

• FirepowerManagement Centerでは、バックアップ機能と復元機能はグローバルドメインの
みで使用できます。サブドメインの範囲内では、バックアップと復元の代わりにエクス

ポート機能とインポート機能を使用することができます。

•証明書を含むバックアップファイルは、復元後に失敗としてマークされます。そのため、
ユーザは Firepower Management Centerに証明書を再インストールする必要があります。

•代替アプライアンスでバックアップを復元すると、既存の設定がすべて削除され、復元さ
れた設定に完全に置き換えられます。

•シスコでは、特定のライセンスの予約または永続的なライセンスの予約に変更を加える場
合は、Firepower Management Centerをバックアップすることをお勧めします。

•アプライアンス間で設定をコピーするためにバックアップおよび復元プロセスを使用しな
いでください。バックアップファイルは、アプライアンスを一意に識別する情報を含んで

おり、共有することはできません。

• Firepower Management Centerを復元した後、最新の侵入ルールの更新を適用することを推
奨します。

• PKIオブジェクトに関連付けられている秘密キーは、アプライアンスに保存されるとき
に、ランダムに生成されたキーで暗号化されます。PKIオブジェクトに関連付けられた秘
密キーを含むバックアップを実行する場合、秘密キーは、暗号化されないバックアップ

ファイルに組み込まれる前に復号化されます。バックアップファイルは安全な場所に保存

してください。

• PKIオブジェクトに関連付けられている秘密キーを含むバックアップを復元すると、その
秘密キーはランダムに生成されたキーで暗号化されてからアプライアンスに保存されま

す。

•クリーンリストとカスタム検出リストのいずれかを有効にしてファイルポリシーを含む
バックアップを復元すると、復元されるファイルのリストとあらゆる既存のファイルリス

トがマージされます。

•バックアップを実行してから、確認済みの侵入イベントを削除し、そのバックアップを使
用して復元すると、削除された侵入イベントは復元されますが、それらの確認済みステー
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タスは復元されません。それらの復元された侵入イベントは、[確認済みイベント（Reviewed
Events）]ではなく [侵入イベント（Intrusion Events）]に表示されます。

•侵入イベントのデータを含むバックアップを、そのデータがすでに含まれているアプライ
アンスに復元すると、重複したイベントが作成されることになります。そのようなことが

起こらないようにするため、侵入イベントのバックアップは、以前の侵入イベントデータ

が含まれていないアプライアンスにのみ復元してください。

•登録された Firepowerデバイスの管理 IPアドレスをデバイスの CLIおよび Firepower
Management Centerから変更した場合、HA同期後も、セカンダリ Firepower Management
Centerには変更が反映されません。セカンダリ Firepower Management Centerも更新される
ようにするには、2つの Firepower Management Centerの間でロールを切り替えて、セカン
ダリ Firepower Management Centerをアクティブユニットにします。現在アクティブな
Firepower Management Centerのデバイス管理のページで、登録されている Firepowerデバ
イスの管理 IPアドレスを変更します。

バックアップと復元の注意事項と制限事項：FTD
Firepower Threat Defenseでのバックアップと復元については、次の注意事項と制限事項に注意
してください。

•代替 Firepower Threat Defenseデバイスにバックアップを復元できるのは、2台のデバイス
が同じモデルであり、同じ Firepowerバージョンを実行している場合のみです。

•高可用性ペアの Firepower Threat Defenseデバイスのバックアップファイルを Firepower
Management Centerから作成および復元できます。高可用性展開の場合、代替 Firepower
Threat Defenseデバイスは、交換されるデバイスと同数のネットワークモジュールと、同
タイプおよび同数の物理インターフェイスを備えている必要があります。

• FTD CLIを使用して、代替 Firepower Threat Defenseデバイスにバックアップを復元する必
要があります。Webインターフェイスから復元操作を実行することはできません。

• Firepower Threat Defenseデバイスを Firepower Management Centerから登録解除するか管理
対象外にすると、復元操作は一部しか実行されません。

Firepower Threat Defenseデバイスを再登録すると、Firepower Management Centerのマッピ
ングとインターフェイスを取る以前のセキュリティーゾーンが失われる食べ、機能を予想

どおりに再割当てする必要があります。

• Firepower 4100シリーズや Firepower 9300デバイスの場合、バックアップおよび復元操作
を実行する前に、設定のエクスポート機能を使用して、Firepower4100/9300シャーシの論
理デバイスおよびプラットフォーム構成時の設定が含まれている XMLファイルをリモー
トサーバまたはローカルコンピュータにエクスポートします。詳細については、『Cisco
FXOS Firepower Chassis Managerコンフィギュレーションガイド』の「コンフィギュレー
ションのインポート/エクスポート」にあるガイドラインと制約事項を参照してください。

•代替 Firepower Threat Defenseデバイスにバックアップを復元すると、デバイスが実行中の
構成に関する既存の設定は削除され、復元された設定に置き換えられます。

バックアップと復元
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•復元操作の一環として、代替 Firepower Threat Defenseデバイスの管理 IPは、置き換えら
れる Firepower Threat Defenseデバイスと同じものになります。IPの競合を避けるため、古
い Firepower Threat Defenseデバイスがネットワークに接続されていないことを確認してく
ださい。

関連トピック

侵入イベントを確認済みとしてマーク

インターフェイスオブジェクト：インターフェイスグループとセキュリティゾーン

バックアップと復元の注意事項と制限事項：VPN証明書を使用してい
る FTD

VPN証明書を使用しているFirepowerThreatDefenseデバイスのバックアップと復元を実行する
場合、次のガイドラインに注意してください。

Firepower Threat Defenseデバイスで VPN証明書を登録または削除する手順については、FTD
証明書の管理を参照してください。

ヒント

• Firepower ThreatDefenseデバイスがバックアップされた後、新しいVPN証明書がFirepower
Management Centerに追加されると、FirepowerManagement Centerには新しい証明書があり
ますが、Firepower Threat Defenseデバイスにはありません。Firepower Threat Defenseデバ
イスに新しい証明書を再登録する必要があります。詳細については、FTD証明書の管理を
参照してください。

•復元操作時にすべての VPN設定と証明書が Firepower Threat Defenseデバイスから削除さ
れます。復元操作後は、すべての証明書の登録が失敗したと Firepower Management Center
に表示されます。そのため、Firepower Management Centerから設定を展開する前に各証明
書を再登録する必要があります。

関連トピック

侵入イベントを確認済みとしてマーク

インターフェイスオブジェクト：インターフェイスグループとセキュリティゾーン

Firepower4100/9300のコンフィギュレーションのインポート/エクスポー
トガイドライン

Firepower 4100/9300シャーシの論理デバイスとプラットフォームのコンフィギュレーション設
定を含むXMLファイルをリモートサーバまたはローカルコンピュータにエクスポートするコ
ンフィギュレーションのエクスポート機能を使用できます。そのコンフィギュレーションファ

イルを後でインポートしてFirepower4100/9300シャーシに迅速にコンフィギュレーション設定
を適用し、よくわかっている構成に戻したり、システム障害から回復させたりすることができ

ます。

バックアップと復元

6

バックアップと復元

バックアップと復元の注意事項と制限事項：VPN証明書を使用している FTD

fpmc-config-guide-v64_chapter126.pdf#nameddest=unique_309
fpmc-config-guide-v64_chapter21.pdf#nameddest=unique_310
fpmc-config-guide-v64_chapter22.pdf#nameddest=unique_311
fpmc-config-guide-v64_chapter22.pdf#nameddest=unique_311
fpmc-config-guide-v64_chapter22.pdf#nameddest=unique_311
fpmc-config-guide-v64_chapter126.pdf#nameddest=unique_309
fpmc-config-guide-v64_chapter21.pdf#nameddest=unique_310


注意事項および制約事項

•コンフィギュレーションファイルの内容は、修正しないでください。コンフィギュレー
ションファイルが変更されると、そのファイルを使用するコンフィギュレーションイン

ポートが失敗する可能性があります。

•用途別のコンフィギュレーション設定は、コンフィギュレーションファイルに含まれてい
ません。用途別の設定やコンフィギュレーションを管理するには、アプリケーションが提

供するコンフィギュレーションバックアップツールを使用する必要があります。

• Firepower 4100/9300シャーシへのコンフィギュレーションのインポート時、Firepower
4100/9300シャーシのすべての既存のコンフィギュレーション（論理デバイスを含む）は
削除され、インポートファイルに含まれるコンフィギュレーションに完全に置き換えられ

ます。

•コンフィギュレーションファイルのエクスポート元と同じ Firepower 4100/9300シャーシ
だけにコンフィギュレーションファイルをインポートすることをお勧めします。

•インポート先の Firepower 4100/9300シャーシのプラットフォームソフトウェアバージョ
ンは、エクスポートしたときと同じバージョンになるはずです。異なる場合は、インポー

ト操作の成功は保証されません。シスコは、Firepower 4100/9300シャーシをアップグレー
ドしたりダウングレードしたりするたびにバックアップ設定をエクスポートすることを推

奨します。

•インポート先のFirepower4100/9300シャーシでは、エクスポートしたときと同じスロット
に同じネットワークモジュールがインストールされている必要があります。

•インポート先の Firepower 4100/9300シャーシでは、インポートするエクスポートファイ
ルに定義されているすべての論理デバイスに、正しいソフトウェアアプリケーションイ

メージがインストールされている必要があります。

•既存のバックアップファイルが上書きされるのを回避するには、バックアップ操作時に
ファイル名を変更するか、既存のファイルを別の場所にコピーしてください。

関連トピック

侵入イベントを確認済みとしてマーク

インターフェイスオブジェクト：インターフェイスグループとセキュリティゾーン

のバックアップ Firepower Management Center
アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

管理者/メンテナ
ンス

グローバルのみFMC任意任意

Firepower Management Centerをバックアップするには、次の手順を使用します。
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始める前に

FMCに十分なディスク領域があることを確認してください。バックアップの処理で使用可能
なディスク領域の 90%超を使用すると、バックアップは失敗することがあります。必要に応
じて、古いバックアップファイルを削除するか、古いバックアップファイルをアプライアン

スの外部に転送するか、リモートストレージを使用してください。リモートストレージ管理

を参照してください。

ステップ 1 [システム（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択します。

ステップ 2 [Firepower管理バックアップ（Firepower Management Backup）]をクリックします。

ステップ 3 [名前（Name）]を入力します。

ステップ 4 バックアップするものを選択します。

•設定をアーカイブするには、[設定をバックアップ（Back Up Configuration）]を選択します。マルチド
メイン展開では、このオプションを無効にできません。

•イベントデータベース全体をアーカイブするには、[イベントをバックアップ（BackUpEvents）]を選
択します。

• TID設定と TIDデータベース全体をアーカイブするには、[TIDをバックアップ（Back Up Threat
Intelligence Director）]を選択します。

ステップ 5 バックアップの完了時に通知を受けるためには、[電子メール（Email）]チェックボックスを選択して、用
意されているテキストボックスに電子メールアドレスを入力します。

電子メール通知を受信するには、メールリレーホストおよび通知アドレスの設定で説明されているよう

に、リレーホストを設定する必要があります。

ステップ 6 セキュアなコピー（SCP）を使用してバックアップアーカイブを異なるマシンにコピーするには、[完了時
にコピー（Copy when complete）]チェックボックスを選択してから、用意されているテキストボックスに
以下の情報を入力します。

• [Host]フィールド：バックアップのコピー先となるマシンのホスト名または IPアドレス

• [Path]フィールド：バックアップのコピー先となるディレクトリへのパス

• User]フィールド：リモートマシンへのログインに使用するユーザ名

• [パスワード（Password）]フィールドに、そのユーザ名のパスワード。パスワードの代わりに SSH公
開キーを使用してリモートマシンにアクセスする場合は、そのマシンの指定ユーザのauthorized_keys

ファイルに、[SSH公開キー（SSH Public Key）]フィールドの内容をコピーします。

このオプションをオフにする場合、バックアップ中に使用された一時ファイルがシステムによってリモー

トサーバに保存されます。このオプションをオンにする場合は、一時ファイルはリモートサーバに保存さ

れません。Ciscoは、システム障害が発生した場合にアプライアンスを復元できるように、バックアップを
リモートロケーションに定期的に保存することを推奨します。

ステップ 7 次の選択肢があります。
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•バックアップファイルをアプライアンスに保存するには、[Start Backup]をクリックします。バック
アップファイルは/var/sf/backupディレクトリに保存されます。

•この設定を後で使用できるバックアッププロファイルとして保存するには、[新規として保存（Save
As New）]をクリックします。

次のタスク

バックアップファイルにPKIオブジェクトデータが含まれる場合は、バックアップ内に暗号化
されていない秘密キーが含まれています。このため、バックアップはセキュアな場所に保存し

てください。

デバイスのリモートバックアップ

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

管理者/メンテナ
ンス

グローバルのみFTD：物理プラッ
トフォーム

FTDv VMware上

7000 & 8000シ
リーズ

任意任意

FirepowerManagement Centerでリモートデバイスのバックアップを実行するには、次の手順を
使用します。

デバイスのバックアップファイルは、デバイスの /var/sf/backupディレクトリに保存されま

す。Firepower Management Centerにバックアップのコピーを保存することを選択した場合、コ
ピーは FMCの /var/sf/remote-backupディレクトリに格納されます。

FTDデバイについては、バックアップファイルは、スタンドアロンデバイスの場合は
<Displayname/IP>-<Timestamp>.tarの形式に従い、ハイアベイラビリティペアのデバイスの場

合は <Displayname/IP>-<Role>-<Timestamp>.tarの形式に従います。

始める前に

十分なディスク領域があることを確認してください。バックアップの処理で使用可能なディス

ク領域の 90%超を使用すると、バックアップは失敗することがあります。必要に応じて、古
いバックアップファイルを削除または転送するか、リモートストレージを使用してください。

リモートストレージ管理を参照してください。

ステップ 1 [システム（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択します。

ステップ 2 [管理対象デバイスのバックアップ（Managed Device Backup）]をクリックします。

バックアップと復元
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ステップ 3 1つまたは複数の管理対象デバイスを選択します。

ステップ 4 [管理センターで取得する（Retrieve to Management Center）]を有効または無効にすることによって、バッ
クアップファイルを保存する場所を指定します。

•有効（デフォルト）：デバイスのバックアップをデバイスに保存し、そのファイルをFMCにもコピー
します。

•無効：デバイスのバックアップをデバイスのみに保存します。

リモートバックアップストレージを設定している場合、バックアップファイルはリモートに保存され、

このオプションは無効になります。

ステップ 5 [バックアップ開始（Start Backup）]をクリックします。

次のタスク

バックアップにPKIオブジェクトのデータが含まれている場合、バックアップ内に暗号化され
ていない秘密キーが保存されるため、安全な場所にバックアップを保存します。

7000/8000シリーズデバイスのローカルバックアップ
アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

管理者/メンテナ
ンス

該当なし7000 & 8000シ
リーズ

任意該当なし

7000または 8000シリーズデバイスのローカルWebインターフェイスを使用して、次の手順
を実行する必要があります。

始める前に

アプライアンスに十分なディスク領域があることを確認してください。バックアップの処理で

使用可能なディスク領域の90%以上を使用すると、バックアップは失敗することがあります。
必要に応じて、古いバックアップファイルを削除するか、古いバックアップファイルをアプ

ライアンスの外部に転送してください。

ステップ 1 [システム（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択します。

ステップ 2 [デバイスバックアップ（Device Backup）]をクリックします。

ステップ 3 [名前（Name）]フィールドに、バックアップファイルの名前を入力します。

ステップ 4 バックアップの完了時に通知を受けるためには、[電子メール（Email）]チェックボックスを選択して、用
意されているテキストボックスに電子メールアドレスを入力します。

バックアップと復元
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電子メール通知を受信するには、メールリレーホストおよび通知アドレスの設定で説明されているよう

に、リレーホストを設定する必要があります。

ステップ 5 セキュアなコピー（SCP）を使用してバックアップアーカイブを異なるマシンにコピーするには、[完了時
にコピー（Copy when complete）]チェックボックスを選択してから、用意されているテキストボックスに
以下の情報を入力します。

• [ホスト（Host）]フィールドに、バックアップのコピー先となるマシンのホスト名または IPアドレ
ス。

• [パス（Path）]フィールドに、バックアップのコピー先となるディレクトリへのパス。

• [ユーザ（User）]フィールドに、リモートマシンへのログインに使用するユーザ名。

• [パスワード（Password）]フィールドに、そのユーザ名のパスワード。パスワードの代わりに SSH公
開キーを使用してリモートマシンにアクセスする場合は、そのマシンの指定ユーザのauthorized_keys

ファイルに、[SSH公開キー（SSH Public Key）]フィールドの内容をコピーします。

このオプションをオフにする場合、バックアップ中に使用された一時ファイルがシステムによってリモー

トサーバに保存されます。このオプションをオンにする場合は、一時ファイルはリモートサーバに保存さ

れません。Ciscoは、システム障害が発生した場合にアプライアンスを復元できるように、バックアップを
リモートロケーションに定期的に保存することを推奨します。

ステップ 6 次の選択肢があります。

•バックアップファイルをアプライアンスに保存するには、[Start Backup]をクリックします。バック
アップファイルは/var/sf/backupディレクトリに保存されます。

•この設定を後で使用できるバックアッププロファイルとして保存するには、[新規として保存（Save
As New）]をクリックします。

次のタスク

バックアップファイルにPKIオブジェクトデータが含まれる場合は、バックアップ内に暗号化
されていない秘密キーが含まれています。このため、バックアップはセキュアな場所に保存し

てください。

バックアッププロファイルの作成

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

管理者/メンテナ
ンス

グローバルのみFMC

7000 & 8000シ
リーズ

任意任意

バックアップと復元
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次の手順は、デバイスのWebユーザインターフェイス、または Firepower Management Center
Webインターフェイス（該当する場合）を使用して実行する必要があります。

さまざまな種類のバックアップに使用する設定値を含むバックアッププロファイルを作成でき

ます。バックアップを実行またはスケジュールするときに、これらのプロファイルのいずれか

を選択できます。

新規ファイル名を使用してバックアップファイルを作成する場合、システムにより自動的に、

その名前でバックアッププロファイルが作成されます。

ヒント

ステップ 1 [システム（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択し、[バック
アッププロファイル（Backup Profiles）]をクリックします。

ステップ 2 [プロファイルの作成（Create Profile）]をクリックします。

ステップ 3 バックアップファイルの名前を入力します。

ステップ 4 バックアッププロファイルを設定します。

オプションの詳細は、のバックアップ Firepower Management Center（7ページ）を参照してください。

ステップ 5 [新規として保存（Save As New）]をクリックします。

バックアップファイルのアップロード

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/MaintグローバルだけFMC

7000 & 8000シ
リーズ

いずれか（Any）いずれか（Any）

デバイスに応じて、Firepower Management Center Webインターフェイスまたはデバイスのロー
カルWebインターフェイスを使用して、ローカルホストから Firepower Management Center、
7000シリーズデバイス、または8000シリーズデバイスにバックアップファイルをアップロー
ドできます。

バックアップファイルに PKIオブジェクトが含まれている場合、アップロード時に、システ
ムはランダム生成されたキーを使用して、内部CAおよび内部証明書オブジェクトに関連付け
られた秘密キーを再暗号化します。

始める前に

• [バックアップ管理（BackupManagement）]ページ（13ページ）の説明に従って、ダウン
ロード機能を使用し、バックアップファイルをローカルホストにダウンロードします。

バックアップと復元
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• SCPを介してローカルホストからリモートホストに 4GBより大きいバックアップをコ
ピーし、そこから FirepowerManagement Centerに取り出します（Webブラウザではその大
きさのファイルのアップロードがサポートされていないため）。詳細については、リモー

トストレージ管理を参照してください。

ステップ 1 [システム（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択します。

ステップ 2 [バックアップのアップロード（Upload Backup）]をクリックします。

ステップ 3 [参照（Browse）]をクリックし、アップロードするバックアップファイルまで移動して選択します。

ステップ 4 [バックアップのアップロード（Upload Backup）]をクリックします。

ステップ 5 [バックアップ管理（Backup Management）]をクリックして、[バックアップ管理（Backup Management）]
ページに戻ります。

次のタスク

アプライアンスによってファイルの整合性が確認された後、[バックアップ管理（Backup
Management）]ページを更新し、詳細なファイルシステム情報を表示します。

[バックアップ管理（Backup Management）]ページ
[システム（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）] > [バック
アップ管理（Backup Management）]で、Firepower Management Center Webインターフェイス
の [バックアップ管理（Backup Management）]ページにアクセスできます。

バックアップファイルに PKIオブジェクトが含まれている場合、アップロード時に、システ
ムはランダム生成されたキーを使用して、内部CAおよび内部証明書オブジェクトに関連付け
られた秘密キーを再暗号化します。

ローカルストレージを使用する場合、バックアップファイルは /var/sf/backupに保存され

て、/varパーティションで使用されているディスク領域量と共に [バックアップ管理（Backup
Management）]ページの下部にリストされます。Firepower Management Centerで、[バックアッ
プ管理（Backup Management）]ページの上部にある [リモートストレージ（Remote Storage）]
を選択して、リモートストレージオプションを設定します。その後、リモートストレージを

有効にするには [バックアップ管理（BackupManagement）]ページの [バックアップ用にリモー
トストレージを有効にする（Enable Remote Storage for Backups）]チェックボックスをオンに
します。リモートストレージを使用している場合は、プロトコル、バックアップシステム、

およびバックアップディレクトリがページの下部に表示されます。

次の表では、[バックアップ管理（Backup Management）]ページの各列およびボタンについて
説明します。

バックアップと復元
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表 2 :バックアップ管理（Backup Management）

説明機能

元のアプライアンスの名前、タイプ、バージョン

バックアップを復元できるのは、同一のアプライアンスタ

イプとバージョンに対してのみです。

（注）

System Information

バックアップファイルが作成された日時Date Created

バックアップファイルのフルネームFile Name

バックアップ時にアプライアンスで実行されている脆弱性データベー

ス（VDB）のビルド。
VDB Version

バックアップファイルの場所Location

バックアップファイルのサイズ（メガバイト）Size (MB)

[Yes]は、バックアップにイベントデータが含まれていることを示し
ます

Events?

バックアップファイルの名前をクリックすると、圧縮されたバック

アップファイルに含まれるファイルのリストが表示されます。

View

バックアップファイルが選択された状態でクリックすると、そのバッ

クアップファイルがアプライアンスに復元されます。VDBバージョ
ンがバックアップファイルのVDBのバージョンと一致しない場合、
このオプションは無効になります。詳細については、バックアップか

らの復元：FMCおよび 7000/8000シリーズ（15ページ）を参照して
ください。

Restore

バックアップファイルが選択された状態でクリックすると、そのバッ

クアップファイルがローカルコンピュータに保存されます。

Download

バックアップファイルが選択された状態でクリックすると、そのバッ

クアップファイルが削除されます。

Delete

FirepowerManagement Centerで、以前に作成したローカルバックアッ
プが選択された状態でクリックすると、そのバックアップが指定のリ

モートバックアップロケーションに送信されます。

Move

バックアップと復元
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バックアップからの復元：FMCおよび7000/8000シリーズ
アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/MaintグローバルだけFMC

7000 & 8000シ
リーズ

いずれか（Any）いずれか（Any）

FirepowerManagement CenterWebインターフェイスまたはデバイスのWebインターフェイスの
[バックアップ管理（Backup Management）]ページを使用して、バックアップファイルから
Firepower Management Center、7000シリーズデバイス、または 8000シリーズデバイスを復元
できます。

この操作により、すべてのコンフィギュレーションファイルが上書きされ、管理対象デバイス

では、すべてのイベントデータが上書きされます。

注意

バックアップが完了した後にライセンスを追加した場合は、このバックアップを復元するとき

に、それらのライセンスが削除されたり上書きされたりすることはありません。復元の際の競

合を防止するためにも、バックアップを復元する前に、これらのライセンスを（それらが使用

されている場所をメモした上で）削除し、バックアップを復元した後で、追加して再設定して

ください。競合が発生した場合は、サポートに連絡してください。バックアップの完了後に

Cisco Smart Software Managerから Firepower Management Centerを登録解除し、このバックアッ
プを復元する場合、Firepower Management Centerを登録解除し Firepower Management Centerを
再度登録する必要があります。

（注）

Firepower Management Centerの登録解除の詳細については、Cisco Smart Software Managerから
Firepower Management Centerの登録解除を参照してください。Firepower Management Centerを
登録するには、スマートライセンスの登録を参照してください。

（注）

始める前に

•バックアップファイル内の VDBのバージョンが、アプライアンスの現在の VDBのバー
ジョンと一致していることを確認します。詳細については、ダッシュボードの表示を参照

してください。

•バックアップの完了後にアプライアンスに追加したライセンスは、リストア時の競合を避
けるために、バックアップの復元前に削除します。詳細については、Firepowerライセン
スについてを参照してください。

バックアップと復元
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•バックアップに保管されているものと同じ侵入イベントデータがアプライアンスに存在し
ないことを確認します。これは、そのような状況下でバックアップを復元すると、重複す

るイベントが作成されるためです。詳細については、侵入イベントについてを参照してく

ださい。

ステップ 1 [システム（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択します。

ステップ 2 バックアップファイルをクリックして、そのコンテンツを表示します。詳細には、ファイルの所有者、
ファイルの権限、ファイルサイズ、および日付が含まれています。

ステップ 3 [システム（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択して、[バック
アップ管理（Backup Management）]ページに戻ります。

ステップ 4 復元するバックアップファイルを選択します。

ステップ 5 [復元（Restore）]をクリックします。

バックアップの VDBバージョンがアプライアンスに現在インストールされている VDBのバー
ジョンと一致しない場合、[復元（Restore）]ボタンはグレー表示されます。

（注）

ステップ 6 ファイルを復元するには、次のいずれかまたは両方のオプションを選択します。

•設定データの復元（Restore Configuration Data）

管理対象デバイスの設定をバックアップファイルから復元すると、デバイスの管理用の

Firepower Management Centerから行われたデバイス設定の変更も復元されます。バックアッ
プファイルを復元することで、バックアップファイルの作成後に行った変更は上書きされま

す。

（注）

•イベントデータの復元（Restore Event Data）（FMCのみ）

• Threat Intelligence Directorデータの復元（Restore Threat Intelligence Director Data）（FMCのみ）

ステップ 7 [復元（Restore）]をクリックします。

ステップ 8 （オプション）システムが自動的に再起動するまで待ちます。

バックアップに設定データが含まれている場合にのみ、システムは自動的に再起動します。

次のタスク

•最新のシスコルールアップデートをインポートします。侵入ルールのワンタイム手動更
新を参照してください。インポートの一環としてポリシーを再展開する場合、設定の変更

を展開する必要はありません（後述）。

•設定変更を展開します。設定変更の展開を参照してください。

•バックアップの復元前に、アプライアンスから削除したライセンスを追加して再設定しま
す。

バックアップと復元
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•復元時にアプライアンスがライセンスの競合を示した場合は、サポートまでお問い合わせ
ください。

バックアップからの復元： Firepower Threat Defense
問題または障害のある Firepower Threat Defenseデバイスを交換する必要がある場合、次に示す
バックアップおよび復元手順のいずれかを実行します。

•バックアップからの FTDの復元：Firepower 1000/2100シリーズ（17ページ）

•バックアップからの FTDの復元：Firepower 4100/9300シャーシ（19ページ）

•バックアップからの FTDの復元： ASA 5500-Xシリーズ（22ページ）

•バックアップからの FTDの復元： FTDv（24ページ）

•バックアップからの FTDの復元：高可用性（25ページ）

バックアップからの FTDの復元：Firepower 1000/2100シリーズ
アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/MaintグローバルだけFirepower 1000シ
リーズ

Firepower 2100シ
リーズ

該当なしいずれか（Any）

問題または障害のある Firepower 1000シリーズまたは Firepower 2100シリーズデバイスを交
換するには、次の手順を実行します。

Firepower Management Centerとのすべての通信が停止するため、障害のある Firepower Threat
Defenseデバイスを登録解除したり、または管理対象外にしないでください。

警告

始める前に

•バックアップと復元の注意事項と制限事項（3ページ）を確認してください。

•環境内に展開された Firepower 1000シリーズまたは Firepower 2100シリーズデバイスの
バックアップがあることを確認します。詳細については、デバイスのリモートバックアッ

プ（9ページ）を参照してください。

バックアップファイルは、Firepower 1000シリーズまたは Firepower 2100シリーズデバ
イスの /var/sf/backupでローカルに保持されます。Firepower Management Center上にバッ
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クアップを保持することを選択した場合、バックアップは /var/sf/remote-backupディレ

クトリに格納されます。

• Cisco Technical Assistance Center（TAC）に連絡して交換を依頼してください。

ステップ 1 障害のあるデバイスをネットワークから取り外します。

ステップ 2 交換用デバイスをネットワーク上に展開し、管理インターフェイスだけを接続して、デバイスの電源を投
入します。詳細については、『Cisco Firepower 1000 Series Using Firepower Management Center Quick Start
Guide』または『Cisco Firepower 2100 Series Using Firepower Management Center Quick Start Guide』を参照し
てください。

ステップ 3 交換用デバイスで実行しているFirepowerのバージョンが、交換されるデバイスで実行しているバージョン
と同じであることを確認します。必要に応じて、交換用デバイスを再イメージ化します。詳細については、

Cisco ASAおよび Firepower Threat Defenseデバイスの再イメージ化ガイドを参照してください。

ステップ 4 restoreコマンドを使用して、デバイス上のバックアップを復元します。

•ローカルのFirepower Threat Defenseからバックアップを復元するには、restore remote-manager-backup

<backup tar-file>コマンドを使用します。

• SCP対応リモートネットワークからバックアップを復元するには、restore remote-manager-backup

location <scp-hostname> <username> <filepath> <backup tar-file>コマンドを使用します。

復元操作の進捗状況は、Firepower Threat Defenseデバイスの /var/log/restore.logログを表示することで

モニタできます。

次のタスク

•復元に成功すると、Firepower Threat Defenseデバイスは Firepower Management Centerに接
続して使用可能になります。復元された Firepower Threat Defenseデバイス上のポリシーは
期限切れになります。設定の変更を FirepowerManagement Centerから展開して、ポリシー
を更新します。詳細については、設定変更の展開を参照してください。

Firepower Threat DefenseデバイスでVPN構成を使用している場合
は、バックアップと復元の注意事項と制限事項（3ページ）の
VPN証明書管理のセクションを参照してください。

（注）

•デバイスのデータインターフェイスをネットワークに接続します。手順については、
『Cisco Firepower 1000 Series Using Firepower Management Center Quick Start Guide』または
『Cisco Firepower Threat Defense for the Firepower 2100 Series Using Firepower Management
Center Quick Start Guide』を参照してください。
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バックアップからの FTDの復元：Firepower 4100/9300シャーシ
アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/MaintグローバルだけFirepower
4100/9300

該当なしいずれか（Any）

Firepower 4100/9300シャーシで実行中の Firepower Threat Defenseでハードウェア障害が発生し
た場合は、次の手順を実行して交換してください。

Firepower Management Centerとのすべての通信が停止するため、障害のある Firepower Threat
Defenseデバイスを登録解除したり、または管理対象外にしないでください。

警告

始める前に

•バックアップと復元の注意事項と制限事項（3ページ）を確認してください。

• Firepower Chassis Managerから FXOSの設定をエクスポートします。詳細については、
FXOSコンフィギュレーションファイルのエクスポート（20ページ）を参照してくださ
い。

•環境内に展開された Firepower 4100/9300シャーシで実行中の論理 Firepower Threat Defense
デバイスのバックアップがあることを確認します。詳細については、デバイスのリモート

バックアップ（9ページ）を参照してください。

バックアップファイルは、Firepower 4100/9300シャーシの /var/sf/backupでローカルに

保持されます。Firepower Management Center上にバックアップを保持することを選択した
場合、バックアップは /var/sf/remote-backupディレクトリに格納されます。

• Firepower 4100/9300で実行中の Firepower Threat Defenseデバイスに障害が発生した場合
は、Cisco Technical Assistance Center（TAC）に連絡して交換を依頼してください。

ステップ 1 障害のある Firepower 4100/9300シャーシをネットワークから取り外します。

ステップ 2 交換用 Firepower 4100/9300シャーシをネットワーク上に設置し、管理インターフェイスだけを接続して、
デバイスの電源を投入します。詳細については、Cisco Firepower Threat Defense for Firepower 4100クイック
スタートガイド [英語]または Cisco Firepower Threat Defense for Firepower 9300クイックスタートガイド
[英語]を参照してください（該当する場合）。

ステップ 3 Firepower Threat Defenseが、交換用デバイスで実行されている FXOSバージョンと互換性があることを確
認します。必要に応じて、交換用デバイスを再イメージ化します。詳細については、『CiscoFXOSFirepower
Chassis Managerコンフィギュレーションガイド』を参照してください。

ステップ 4 Firepower ChassisManagerから以前エクスポートした FXOSの構成時の設定をインポートします。詳細につ
いては、コンフィギュレーションファイルのインポート（21ページ）を参照してください。

ステップ 5 restoreコマンドを使用して、交換用 Firepower Threat Defenseデバイスのバックアップを復元します。
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•ローカルのFirepower Threat Defenseからバックアップを復元するには、restore remote-manager-backup

<backup tar-file>コマンドを使用します。

• SCP対応リモートネットワークからバックアップを復元するには、restore remote-manager-backup

location <scp-hostname> <username> <filepath> <backup tar-file>コマンドを使用します。

復元操作の進捗状況は、Firepower Threat Defenseの /var/log/restore.logログを表示することでモニタで

きます。

次のタスク

•復元に成功すると、Firepower Threat Defenseデバイスは Firepower Management Centerに接
続して使用可能になります。復元された Firepower Threat Defenseデバイス上のポリシーは
期限切れになります。設定の変更を FirepowerManagement Centerから展開して、ポリシー
を更新します。詳細については、設定変更の展開を参照してください。

論理 Firepower Threat Defenseデバイスで VPN構成を使用してい
る場合は、バックアップと復元の注意事項と制限事項（3ペー
ジ）の VPN証明書管理のセクションを参照してください。

（注）

• Firepower 4100/9300シャーシデバイスのデータインターフェイスをネットワークに接続
します。手順については、Cisco Firepower Threat Defense for Firepower 4100クイックスター
トガイド [英語]または Cisco Firepower Threat Defense for Firepower 9300クイックスター
トガイド [英語]を参照してください。

FXOSコンフィギュレーションファイルのエクスポート

エクスポート設定機能を使用して、Firepower 4100/9300シャーシの論理デバイスとプラット
フォーム構成設定を含むXMLファイルをリモートサーバまたはローカルコンピュータにエク
スポートします。

エクスポート機能の使用に関する重要な情報については、「Firepower 4100/9300のコンフィ
ギュレーションのインポート/エクスポートガイドライン」を参照してください。

ステップ 1 [System] > [Configuration] > [Export]の順に選択します。

ステップ 2 コンフィギュレーションファイルをローカルコンピュータにエクスポートするには、次の操作を行いま
す。

a) [Local]オプションボタンをクリックします。
b) [Export]をクリックします。
コンフィギュレーションファイルが作成され、ブラウザによって、ファイルがデフォルトのダウンロー

ド場所に自動的にダウンロードされるか、またはファイルを保存するようプロンプトが表示されます。

ステップ 3 コンフィギュレーションファイルをリモートサーバにエクスポートするには、次の操作を行います。
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a) [Remote]オプションボタンをクリックします。
b) リモートサーバとの通信で使用するプロトコルを選択します。選択できるプロトコルは、FTP、TFTP、

SCP、または SFTPのいずれかです。
c) バックアップファイルを格納する場所のホスト名または IPアドレスを入力します。サーバ、ストレー
ジアレイ、ローカルドライブ、または Firepower 4100/9300シャーシがネットワーク経由でアクセス可
能な任意の読み取り/書き込みメディアなどを指定できます。

IPアドレスではなくホスト名を使用する場合、DNSサーバを設定する必要があります。

d) デフォルト以外のポートを使用する場合は、[Port]フィールドにポート番号を入力します。
e) リモートサーバにログインするためのユーザ名を入力します。プロトコルがTFTPの場合、このフィー
ルドは適用されません。

f) リモートサーバのユーザ名のパスワードを入力します。プロトコルが TFTPの場合、このフィールド
は適用されません。

g) [Location]フィールドに、ファイル名を含むコンフィギュレーションファイルをエクスポートする場所
のフルパスを入力します。ファイル名を省略すると、エクスポート手順によって、ファイルに名前が

割り当てられます。

h) [Export]をクリックします。
コンフィギュレーションファイルが作成され、指定の場所にエクスポートされます。

コンフィギュレーションファイルのインポート

設定のインポート機能を使用して、Firepower 4100/9300シャーシからエクスポートした構成設
定を適用できます。この機能を使用して、既知の良好な構成に戻したり、システム障害を解決

したりできます。インポート機能の使用に関する重要な情報については、「Firepower4100/9300
のコンフィギュレーションのインポート/エクスポートガイドライン」を参照してください。

ステップ 1 [System] > [Configuration] > [Import]の順に選択します。

ステップ 2 ローカルのコンフィギュレーションファイルからインポートする場合は、次の操作を行います。

a) [Local]オプションボタンをクリックします。
b) [Choose File]をクリックし、インポートするコンフィギュレーションファイルを選択します。
c) [Import]をクリックします。
操作の続行を確認するダイアログボックスが開き、シャーシの再起動についての警告が表示されます。

d) [Yes]をクリックして、指定したコンフィギュレーションファイルをインポートします。
既存の設定が削除され、インポートしたファイルの設定が Firepower 4100/9300シャーシに適用されま
す。インポート中にブレークアウトポートの設定が変更された場合は、Firepower 4100/9300シャーシ
の再起動が必要になります。

ステップ 3 リモートサーバからコンフィギュレーションファイルをインポートする場合は、次の操作を行います。

a) [Remote]オプションボタンをクリックします。
b) リモートサーバとの通信で使用するプロトコルを選択します。選択できるプロトコルは、FTP、TFTP、

SCP、または SFTPのいずれかです。
c) デフォルト以外のポートを使用する場合は、[Port]フィールドにポート番号を入力します。
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d) バックアップファイルが格納されている場所のホスト名または IPアドレスを入力します。サーバ、ス
トレージアレイ、ローカルドライブ、または Firepower 4100/9300シャーシがネットワーク経由でアク
セス可能な任意の読み取り/書き込みメディアなどを指定できます。

IPアドレスではなくホスト名を使用する場合、DNSサーバを設定する必要があります。

e) リモートサーバにログインするためのユーザ名を入力します。プロトコルがTFTPの場合、このフィー
ルドは適用されません。

f) リモートサーバのユーザ名のパスワードを入力します。プロトコルが TFTPの場合、このフィールド
は適用されません。

g) [File Path]フィールドに、コンフィギュレーションファイルのフルパスをファイル名を含めて入力し
ます。

h) [Import]をクリックします。
操作の続行を確認するダイアログボックスが開き、シャーシの再起動についての警告が表示されます。

i) [Yes]をクリックして、指定したコンフィギュレーションファイルをインポートします。
既存の設定が削除され、インポートしたファイルの設定が Firepower 4100/9300シャーシに適用されま
す。インポート中にブレークアウトポートの設定が変更された場合は、Firepower 4100/9300シャーシ
の再起動が必要になります。

バックアップからの FTDの復元： ASA 5500-Xシリーズ
アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/MaintグローバルだけASA 5500-Xシ
リーズ with FTD

該当なしいずれか（Any）

問題または障害のある ASA 5500-Xシリーズデバイスを交換するには、次の手順を実行しま
す。

Firepower Management Centerとのすべての通信が停止するため、障害のある Firepower Threat
Defenseデバイスを登録解除したり、または管理対象外にしないでください。

警告

始める前に

•バックアップと復元の注意事項と制限事項（3ページ）を確認してください。

•環境内に展開されたASA 5500-Xシリーズデバイスのバックアップがあることを確認しま
す。詳細については、デバイスのリモートバックアップ（9ページ）を参照してくださ
い。

バックアップファイルは、ASA5500-Xシリーズデバイスの /var/sf/backupでローカルに

保持されます。Firepower Management Center上にバックアップを保持することを選択した
場合、バックアップは /var/sf/remote-backupディレクトリに格納されます。
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• Cisco Technical Assistance Center（TAC）に連絡して交換を依頼してください。

ステップ 1 障害のあるデバイスをネットワークから取り外します。

ステップ 2 交換用デバイスをネットワーク上に展開し、管理インターフェイスだけを接続して、デバイスの電源を投
入します。詳細については、該当するFirepowerManagementCenterを使用したCiscoFirepower ThreatDefense
（ASA 5500-Xシリーズ用）クイックスタートガイド [英語]を参照してください。

ステップ 3 交換用デバイスで実行している Firepowerシステムソフトウェアのバージョンが、交換対象デバイスで実
行しているバージョンと同じであることを確認します。必要に応じて、交換用デバイスを再イメージ化し

ます。詳細については、Cisco ASAおよび Firepower Threat Defenseデバイスの再イメージ化ガイドを参照し
てください。

ステップ 4 restoreコマンドを使用して、ASA 5500-Xシリーズデバイス上のバックアップを復元します。

•ローカルのFirepower Threat Defenseからバックアップを復元するには、restore remote-manager-backup

<backup tar-file>コマンドを使用します。

• SCP対応リモートネットワークからバックアップを復元するには、restore remote-manager-backup

location <scp-hostname> <username> <filepath> <backup tar-file>コマンドを使用します。

復元操作の進捗状況は、Firepower Threat Defenseデバイスの /var/log/restore.logログを表示することで

モニタできます。

次のタスク

•復元に成功すると、Firepower Threat Defenseデバイスは Firepower Management Centerに接
続して使用可能になります。復元された Firepower Threat Defenseデバイス上のポリシーは
期限切れになります。設定の変更を FirepowerManagement Centerから展開して、ポリシー
を更新します。詳細については、設定変更の展開を参照してください。

Firepower Threat DefenseデバイスでVPN構成を使用している場合
は、バックアップと復元の注意事項と制限事項（3ページ）の
VPN証明書管理のセクションを参照してください。

（注）

• ASA 5500-Xシリーズデバイスのデータインターフェイスをネットワークに接続します。
手順については、Firepower Management Centerを使用した Cisco Firepower Threat Defense
（ASA 5500-Xシリーズ用）クイックスタートガイド [英語]を参照してください。
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バックアップからの FTDの復元： FTDv
アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/MaintグローバルだけFTDv VMwareの
場合

該当なしいずれか（Any）

VMwareで実行中の問題または障害のある Firepower Threat Defense Virtualデバイスを交換する
には、次の手順を実行します。

Firepower Management Centerとのすべての通信が停止するため、障害のある Firepower Threat
Defenseデバイスを登録解除したり、または管理対象外にしないでください。

警告

始める前に

•バックアップと復元の注意事項と制限事項（3ページ）を確認してください。

•環境内に展開された Firepower Threat Defense Virtualデバイスのバックアップがあることを
確認します。デバイスのリモートバックアップ（9ページ）を参照してください。

バックアップファイルは、Firepower Threat Defense Virtualデバイスの /var/sf/backupで

ローカルに保持されます。Firepower Management Center上にバックアップを保持すること
を選択した場合、バックアップは /var/sf/remote-backupディレクトリに格納されます。

• Cisco Technical Assistance Center（TAC）に連絡して壊れた Firepower Threat Defense Virtual
の交換を依頼してください。

ステップ 1 VMware vSphere Webクライアントまたは vSphere Hypervisorを使用して Firepower Threat Defense Virtualを
展開します。詳細については、VMware展開向け Cisco Firepower Threat Defense Virtualクイックスタート
ガイドを参照してください。

ステップ 2 CLIを使用して Firepower Threat Defense Virtualデバイスを設定します。詳細については、VMware展開向け
Cisco Firepower Threat Defense Virtualクイックスタートガイドを参照してください。

ステップ 3 （オプション）交換用デバイスを再イメージ化して、実行しているFirepowerシステムソフトウェアのバー
ジョンを、交換対象デバイスのバージョンと同じにします。詳細については、VMware展開向け Cisco
Firepower Threat Defense Virtualクイックスタートガイドを参照してください。

/var/sf/backupから SCP対応のリモートロケーションまたは Firepower Management Centerにバッ
クアップファイルをコピーしてから、バックアップを作成した Firepower Threat Defense Virtualデ
バイスを再イメージ化します。

警告

ステップ 4 restoreコマンドを使用して、Firepower Threat Defense Virtualのバックアップを復元します。

•ローカルのFirepower Threat Defenseからバックアップを復元するには、restore remote-manager-backup

<backup tar-file>コマンドを使用します。
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• SCP対応リモートネットワークからバックアップを復元するには、restore remote-manager-backup

location <scp-hostname> <username> <filepath> <backup tar-file>コマンドを使用します。

復元操作の進捗状況は、/var/log/restore.logログを表示することでモニタできます。

次のタスク

•復元に成功すると、Firepower Threat Defenseデバイスは Firepower Management Centerに接
続して使用可能になります。復元された Firepower Threat Defenseデバイス上のポリシーは
期限切れになります。設定の変更を FirepowerManagement Centerから展開して、ポリシー
を更新します。詳細については、設定変更の展開を参照してください。

Firepower Threat Defense VirtualデバイスでVPN構成を使用してい
る場合は、バックアップと復元の注意事項と制限事項（3ペー
ジ）の VPN証明書管理のセクションを参照してください。

（注）

• VMwareインターフェイスを追加して設定します。詳細については、VMware展開向け
Cisco Firepower Threat Defense Virtualクイックスタートガイドを参照してください。

バックアップからの FTDの復元：高可用性
高可用性ペアの 1つ以上の障害または問題が発生した Firepower Threat Defenseデバイスを交換
する必要がある場合は、次に示すいずれかの手順に従う必要があります。

•バックアップからの FTDの復元：HAペア（1つのピアの交換） （25ページ）

•バックアップからの FTDの復元：HAペア（両方のピアの交換） （27ページ）

バックアップからの FTDの復元：HAペア（1つのピアの交換）

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/MaintグローバルだけFTD：物理プラッ
トフォーム

該当なしいずれか（Any）

高可用性構成の Firepower Threat Defenseデバイスでハードウェア障害が発生した場合は、次の
手順を実行して交換してください。

Firepower Management Centerとのすべての通信が停止するため、障害のある Firepower Threat
Defenseデバイスを登録解除したり、または管理対象外にしないでください。

警告
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始める前に

•バックアップと復元の注意事項と制限事項（3ページ）を確認してください。

Firepower Threat Defenseで稼働している Firepower 4100/9300シャー
シデバイスを交換する場合、FXOSの設定を Firepower Chassis
ManagerからエクスポートしてからFirepowerThreatDefenseのバッ
クアップと復元操作を進めてください。詳細については、『Cisco
FXOSFirepowerChassisManagerコンフィギュレーションガイド』
の「コンフィギュレーションのインポート/エクスポート」を参照
してください。

（注）

• Firepower Threat Defense高可用性ペアのバックアップがあることを確認します。詳細につ
いては、デバイスのリモートバックアップ（9ページ）を参照してください。

バックアップファイルは、Firepower Threat Defenseデバイスの /var/sf/backupでローカル

に保持されます。Firepower Management Center上にバックアップを保持することを選択し
た場合、バックアップは /var/sf/remote-backupディレクトリに格納されます。Firepower
Management Centerは、プライマリとセカンダリの Firepower Threat Defenseデバイスに対
してバックアップファイルを個別に作成します。高可用性ペアの Firepower Threat Defense
デバイスの場合、バックアップ tarファイルの形式は<Hostname/IP>-<Role>-<Timestamp>.tar

です。

•高可用性ペアのFirepower Threat Defenseデバイスに障害が発生した場合は、Cisco Technical
Assistance Center（TAC）に連絡して交換を依頼してください。

ステップ 1 障害のあるデバイスをネットワークから取り外します。

ステップ 2 交換用デバイスをネットワーク上に展開し、管理インターフェイスと高可用性リンクを接続して、デバイ
スの電源を投入します。詳細については、該当する Firepowerクイックスタートガイドを参照してくださ
い。

トラフィックの中断を回避するため、交換用デバイスにデータインターフェイスが接続されてい

ないことを確認します。

（注）

ステップ 3 交換用デバイスで実行している Firepowerシステムソフトウェアのバージョンが、交換対象デバイスで実
行しているバージョンと同じであることを確認します。必要に応じて、交換用デバイスを再イメージ化し

ます。詳細については、Cisco ASAおよび Firepower Threat Defenseデバイスの再イメージ化ガイドを参照し
てください。

ステップ 4 コマンドラインインターフェイスで restoreコマンドを使用して Firepower Threat Defenseデバイスにバッ
クアップを復元します。

•ローカルのFirepower Threat Defenseからバックアップを復元するには、restore remote-manager-backup

<backup tar-file>コマンドを使用します。

• SCP対応リモートネットワークからバックアップを復元するには、restore remote-manager-backup

location <scp-hostname> <username> <filepath> <backup tar-file>コマンドを使用します。

バックアップと復元
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交換しているFirepowerThreatDefenseデバイスがプライマリか、セカンダリかに応じて、適切なバックアッ
プファイルを選択します。復元操作の進捗状況は、FirepowerThreatDefenseデバイスの/var/log/restore.log

ログを表示することでモニタできます。

復元が正常に完了すると、デバイスが再起動します。

次のタスク

•コマンドラインインターフェイスで configure high-availability resumeコマンドを使

用して高可用性ピア間で高可用性設定を再開します。

•復元に成功すると、Firepower Threat Defenseデバイスは Firepower Management Centerに接
続して使用可能になります。復元された Firepower Threat Defenseデバイス上のポリシーは
期限切れになります。設定の変更を FirepowerManagement Centerから展開して、ポリシー
を更新します。詳細については、設定変更の展開を参照してください。

• Firepower Threat Defenseデバイスのデータインターフェイスをネットワークに接続しま
す。手順については、該当する Cisco Firepower Threat Defenseの Firepower Management
Centerの使用に関するクイックスタートガイドを参照してください。

バックアップからの FTDの復元：HAペア（両方のピアの交換）

高可用性構成の両方の Firepower Threat Defenseデバイスでハードウェア障害が発生した場合
は、次の手順を実行して交換してください。

Firepower Management Centerとのすべての通信が停止するため、障害のある Firepower Threat
Defenseデバイスを登録解除したり、または管理対象外にしないでください。

警告

始める前に

•バックアップと復元の注意事項と制限事項（3ページ）を確認してください。

Firepower Threat Defenseで稼働している Firepower 4100/9300シャー
シデバイスを交換する場合、FXOSの設定を Firepower Chassis
ManagerからエクスポートしてからFirepowerThreatDefenseのバッ
クアップと復元操作を進めてください。詳細については、『Cisco
FXOSFirepowerChassisManagerコンフィギュレーションガイド』
の「コンフィギュレーションのインポート/エクスポート」を参照
してください。

（注）

• Firepower Threat Defense高可用性ペアのバックアップがあることを確認します。詳細につ
いては、デバイスのリモートバックアップ（9ページ）を参照してください。

バックアップと復元
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バックアップファイルは、Firepower Threat Defenseデバイスの /var/sf/backupでローカル

に保持されます。Firepower Management Center上にバックアップを保持することを選択し
た場合、バックアップは /var/sf/remote-backupディレクトリに格納されます。Firepower
Management Centerは、プライマリとセカンダリの Firepower Threat Defenseデバイスに対
してバックアップファイルを個別に作成します。高可用性ペアの Firepower Threat Defense
デバイスの場合、バックアップ tarファイルの形式は<Hostname/IP>-<Role>-<Timestamp>.tar

です。

•高可用性ペアのFirepower Threat Defenseデバイスに障害が発生した場合は、Cisco Technical
Assistance Center（TAC）に連絡して交換を依頼してください。

ステップ 1 障害のあるデバイスをネットワークから取り外します。

ステップ 2 交換用デバイスをネットワーク上に展開し、管理インターフェイスと高可用性リンクを接続して、デバイ
スの電源を投入します。詳細については、該当する Firepowerクイックスタートガイドを参照してくださ
い。

トラフィックの中断を回避するため、交換用デバイスにデータインターフェイスが接続されてい

ないことを確認します。

（注）

ステップ 3 交換用デバイスで実行している Firepowerシステムソフトウェアのバージョンが、交換対象デバイスで実
行しているバージョンと同じであることを確認します。必要に応じて、交換用デバイスを再イメージ化し

ます。詳細については、Cisco ASAおよび Firepower Threat Defenseデバイスの再イメージ化ガイドを参照し
てください。

ステップ 4 restoreコマンドを使用して、両方のFirepower ThreatDefenseデバイス上のバックアップを連続して復元し
ます。

•ローカルの Firepower Threat Defenseデバイスからバックアップを復元するには、restore

remote-manager-backup <backup tar-file>コマンドを使用します。

• SCP対応リモートネットワークからバックアップを復元するには、restore remote-manager-backup

location <scp-hostname> <username> <filepath> <backup tar-file>コマンドを使用します。

復元されている該当 Firepower Threat Defenseデバイスに対応するバックアップファイルを選択します。復
元操作の進捗状況は、Firepower Threat Defenseデバイスの /var/log/restore.logログを表示することでモ

ニタできます。

復元が正常に完了すると、デバイスが再起動します。

次のタスク

•コマンドラインインターフェイスで configure high-availability resumeコマンドを使

用して高可用性ピア間で高可用性設定を再開します。

•復元に成功すると、Firepower Threat Defenseデバイスは Firepower Management Centerに接
続して使用可能になります。復元された Firepower Threat Defenseデバイス上のポリシーは
期限切れになります。設定の変更を FirepowerManagement Centerから展開して、ポリシー
を更新します。詳細については、設定変更の展開を参照してください。

バックアップと復元
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• Firepower Threat Defenseデバイスのデータインターフェイスをネットワークに接続しま
す。手順については、該当する Cisco Firepower Threat Defenseの Firepower Management
Centerの使用に関するクイックスタートガイドを参照してください。

バックアップと復元の履歴

詳細バージョ

ン

機能

FMCを使用して、特定の管理対象デバイスのリモートバック
アップをオンデマンドで実行できるようになりました。以

前、バックアップをサポートしていたのは 7000および 8000
シリーズのデバイスのみで、デバイスのローカル GUIを使用
する必要がありました。

新規/変更された画面：[システム（System）] > [ツール
（Tools）] > [バックアップ/復元（Backup/Restore）] > [管理対
象デバイスのバックアップ（Managed Device Backup）]

新規/変更された FTD CLIコマンド： restore

サポートされるプラットフォーム：FTDの物理プラットフォー
ム、FTDv for VMware、7000/8000シリーズ

例外：FTDのクラスタ化されたデバイスまたはコンテナイン
スタンスはサポートされていません。

6.3管理対象デバイスの

オンデマンドでのリ

モートバックアッ

プ
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