
SCADAプリプロセッサ

以下のトピックでは、遠隔監視制御・情報取得（SCADA）プロトコルのプリプロセッサとそ
の設定方法について説明します。

• SCADAプリプロセッサの概要（1ページ）
• Modbusプリプロセッサ（1ページ）
• DNP3プリプロセッサ（4ページ）
• CIPプリプロセッサ（6ページ）

SCADAプリプロセッサの概要
SupervisoryControl andDataAcquisition（SCADA）プロトコルは、製造、水処理、配電、空港、
輸送システムなどの工業プロセス、インフラストラクチャプロセス、および設備プロセスから

のデータをモニタ、制御、取得します。Firepowerシステムは、ネットワーク分析ポリシーの
一部として設定できるModbus、DistributedNetwork Protocol（DNP3）、およびCommon Industrial
Protocol（CIP）SCADAプロトコル用のプリプロセッサを提供します。

Modbus、DNP3、または CIPプリプロセッサが無効になっており、これらのプリプロセッサの
いずれかを必要とする侵入ルールを有効にして展開した場合、システムはプリプロセッサを現

在の設定で使用しますが、対応するネットワーク分析ポリシーのWebインターフェイスでは
プリプロセッサは無効になったままとなります。

Modbusプリプロセッサ
Modbusプロトコルは 1979年にModiconが初めて発表した、広く利用されている SCADAプロ
トコルです。Modbusプリプロセッサは、Modbusトラフィックの異常を検出し、ルールエン
ジンによる処理のためにModbusプロトコルをデコードします。ルールエンジンはModbus
キーワードを使用して特定のプロトコルフィールドにアクセスします。

1つの構成オプションで、プリプロセッサがModbusトラフィックを検査するポートのデフォ
ルト設定を変更できます。
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関連トピック

SCADAキーワード

Modbusプリプロセッサポートオプション

ポート

プリプロセッサがModbusトラフィックを検査するポートを指定します。複数のポートを指定
する場合は、カンマで区切ります。

Modbusプリプロセッサの設定
アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

いずれか（Any）いずれか（Any）ProtectionThreat

ネットワークにModbus対応デバイスが含まれていない場合は、トラフィックに適用するネッ
トワーク分析ポリシーでこのプリプロセッサを有効にしないでください。

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。

また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作

成されたポリシーを表示および編集するには、そのドメインに切り替えます。

ステップ 1 [Policies] > [Access Control]、次に [NetworkAnalysis Policy]または[Policies] > [Access Control] > [Intrusion]、
次に [Network Analysis Policy]を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限がある場合は、

2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更する権限

がありません。

ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 4 [SCADAプリプロセッサ（SCADAPreprocessors）]の下の [Modbusの構成（Modbus Configuration）]が無効
になっている場合は、[有効化（Enabled）]をクリックします。

ステップ 5 [Modbusの構成（Modbus Configuration）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 [ポート（Ports）]フィールドに値を入力します。

複数の値を指定する場合は、カンマで区切ります。

ステップ 7 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy Information）]
をクリックして、[変更を確定（Commit Changes）]をクリックします。
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変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定後にキャッ

シュされた変更は破棄されます。

次のタスク

•イベントを生成し、インライン展開では、違反パケットをドロップします。を行うには、
Modbusプリプロセッサルール（GID 144）を有効にします。詳細については、侵入ルー
ル状態の設定およびModbusプリプロセッサルール（3ページ）を参照してください。

•設定変更を展開します。設定変更の展開を参照してください。

関連トピック

レイヤの管理

競合と変更：ネットワーク分析および侵入ポリシー

Modbusプリプロセッサルール
次の表に示すModbusプリプロセッサルールによってイベントを生成し、インライン展開で
は、違反パケットをドロップします。するには、これらのルールを有効にする必要がありま

す。

表 1 : Modbusプリプロセッサルール

説明プリプロセッサルール GID:SID

Modbusの見出しの長さが、Modbus機能コードに必要な長
さと一致していない場合に、イベントが生成されます。

各Modbus機能の要求と応答には期待される形式がありま
す。メッセージの長さが、期待される形式と一致しない場

合に、このイベントが生成されます。

144:1

Modbusプロトコル IDがゼロ以外の場合に、イベントが生
成されます。プロトコル IDフィールドは、Modbusと共に
その他のプロトコルを多重伝送するために使用されます。

プリプロセッサはこのような他のプロトコルを処理しない

ため、代わりにこのイベントが生成されます。

144:2

プリプロセッサが予約済みModbus機能コードを検出する
と、イベントが生成されます。

144:3
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DNP3プリプロセッサ
Distributed Network Protocol（DNP3）は、当初は発電所間で一貫性のある通信を実現する目的
で開発された SCADAプロトコルです。DNP3も、水処理、廃棄物処理、輸送などさまざまな
産業分野で幅広く利用されるようになっています。

DNP3プリプロセッサは、DNP3トラフィックの異常を検出し、ルールエンジンによる処理の
ためにDNP3プロトコルをデコードします。ルールエンジンは、DNP3キーワードを使用して
特定のプロトコルフィールドにアクセスします。

関連トピック

DNP3キーワード

DNP3プリプロセッサオプション

ポート

指定された各ポートでの DNP3トラフィックのインスペクションを有効にします。1つのポー
トを指定するか、複数のポートをカンマで区切ったリストを指定できます。

無効な CRCを記録（Log bad CRCs）

DNP3リンク層フレームに含まれているチェックサムを検証します。無効なチェックサムを含
むフレームは無視されます。

ルール 145:1を有効にすると、無効なチェックサムが検出されたときにイベントを生成し、イ
ンライン展開では、違反パケットをドロップします。できます。

DNP3プリプロセッサの設定
アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

いずれか（Any）いずれか（Any）ProtectionThreat

ネットワークにDNP3対応デバイスが含まれていない場合は、トラフィックに適用するネット
ワーク分析ポリシーでこのプリプロセッサを有効にしないでください。

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。

また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作

成されたポリシーを表示および編集するには、そのドメインに切り替えます。

ステップ 1 [Policies] > [Access Control]、次に [NetworkAnalysis Policy]または[Policies] > [Access Control] > [Intrusion]、
次に [Network Analysis Policy]を選択します。
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カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限がある場合は、

2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更する権限

がありません。

ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 4 [SCADAプリプロセッサ（SCADA Preprocessors）]の下の [DNP3の構成（DNP3 Configuration）]が無効に
なっている場合は、[有効化（Enabled）]をクリックします。

ステップ 5 [DNP3の構成（DNP3 Configuration）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 ポートの値を入力します。

複数の値を指定する場合は、カンマで区切ります。

ステップ 7 [不良 CRCの記録（Log bad CRCs）]チェックボックスをオンまたはオフにします。

ステップ 8 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy Information）]
をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定後にキャッ

シュされた変更は破棄されます。

次のタスク

•イベントを生成し、インライン展開では、違反パケットをドロップします。を行うには、
DNP3プリプロセッサルール（GID 145）を有効にします。詳細については、侵入ルール
状態の設定、DNP3プリプロセッサオプション（4ページ）、およびDNP3プリプロセッ
サルール（5ページ）を参照してください。

•設定変更を展開します。設定変更の展開を参照してください。

関連トピック

レイヤの管理

競合と変更：ネットワーク分析および侵入ポリシー

DNP3プリプロセッサルール
次の表に示すDNP3プリプロセッサルールによってイベントを生成し、インライン展開では、
違反パケットをドロップします。するには、これらのルールを有効にする必要があります。
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表 2 : DNP3プリプロセッサルール

説明プリプロセッサルール GID:SID

[Log bad CRC]が有効である場合に、無効なチェックサム
を含むリンク層フレームがプリプロセッサにより検出され

ると、イベントが生成されます。

145:1

無効な長さのDNP3リンク層フレームがプリプロセッサに
より検出されると、イベントが生成され、パケットがブ

ロックされます。

145:2

再構成中に無効なシーケンス番号のトランスポート層セグ

メントがプリプロセッサにより検出されると、イベントが

生成され、パケットがブロックされます。

145:3

完全なフラグメントを再構成する前に DNP3再構成バッ
ファがクリアされると、イベントが生成されます。このこ

とは、FIRフラグを伝送するセグメントが、他のセグメン
トがキューに入れられた後で現れる場合に発生します。

145:4

予約済みアドレスを使用するDNP3リンク層フレームをプ
リプロセッサが検出すると、イベントが生成されます。

145:5

予約済み機能コードを使用するDNP3要求または応答をプ
リプロセッサが検出すると、イベントが生成されます。

145:6

CIPプリプロセッサ
CommonIndustrialProtocol（CIP）は、産業自動化アプリケーションをサポートするために広く
使用されているアプリケーションプロトコルです。EtherNet/IP（ENIP）は、イーサネットベー
スのネットワークで使用される CIPの実装です。

CIPプリプロセッサは、TCPで実行される CIPおよび ENIPトラフィックを検出し、それを侵
入ルールエンジンに送信します。カスタム侵入ルールでCIPおよび ENIPのキーワードを使用
すると、CIPおよび ENIPトラフィックで攻撃を検出できます。「CIPおよび ENIPのキーワー
ド」を参照してください。さらに、アクセスコントロールルールで CIPおよび ENIPアプリ
ケーションの条件を指定することによって、トラフィックを制御できます。アプリケーション

条件とフィルタの設定を参照してください。
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CIPプリプロセッサのオプション

ポート

CIPおよび ENIPトラフィックを検査するポートを指定します。0～ 65535の整数を指定でき
ます。ポート番号が複数ある場合は、カンマで区切ります。

リストするデフォルトのCIP検出ポート 44818およびその他のポートを、TCPストリームのリ
スト [ストリームの再構成をどちらのポートでも実行する（Perform Stream Reassembly on Both
Ports）]に追加する必要があります。TCPストリームのプリプロセスオプションおよびカスタ
ムネットワーク分析ポリシーの作成を参照してください。

（注）

デフォルトの未接続タイムアウト（秒）

CIP要求メッセージにプロトコル固有のタイムアウト値が含まれておらず、[Maximum number
of concurrent unconnected requests per TCP connection]に達した場合は、このオプションで指定し
た秒数の間、システムがメッセージの時間を測定します。タイマーが満了すると、他の要求用

のスペースを確保するために、メッセージが削除されます。0～ 360の整数を指定できます。
0を指定すると、プロトコル固有のタイムアウト値を持たないすべてのトラフィックは、最初
にタイムアウトになります。

Maximum number of concurrent unconnected requests per TCP connection

システムが接続を閉じるまで無応答にすることができる同時要求の数。1～ 10000の整数を指
定できます。

Maximum number of CIP connections per TCP connection

システムが TCP接続ごとに許可する同時 CIP接続の最大数。1～ 10000の整数を指定できま
す。

CIPイベント
設計上、セッションごとに1回ずつ、同じアプリケーションがアプリケーションディテクタで
検出されてイベントビューアに表示されます。1つの CIPセッションでは複数のアプリケー
ションを別々のパケットに含めることができ、単一のCIPパケットに複数のアプリケーション
を格納できます。CIPプリプロセッサは、対応する侵入ルールに従ってすべての CIPと ENIP
のトラフィックを処理します。

次の表にイベントビューに表示される CIPの値を示します。
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表 3 : CIPイベントフィールドの値

表示される値イベントフィールド

CIPまたは ENIPアプリケーションプロトコル（Application
Protocol）

CIPクライアントまたは ENIPクライアントクライアント

次に示す特定のアプリケーションを検出しま

した。

•トラフィックを許可またはモニタするア
クセス制御ルールの場合、セッションで

検出された最後のアプリケーションプロ

トコル。

接続をログに記録するよう設定されたア

クセス制御ルールが、指定されたCIPア
プリケーションのイベントを生成しない

ことがあります。一方、接続をログに記

録するよう設定されていないアクセスコ

ントロールルールが、CIPアプリケーショ
ンのイベントを生成することがあります。

•トラフィックをブロックするアクセス制
御ルールの場合、ブロックをトリガーし

たアプリケーションプロトコル。

アクセスコントロールルールがCIPアプ
リケーションのリストをブロックすると、

イベントビューアに、検出された最初の

アプリケーションが表示されます。

[Webアプリケーション（Web Application）]

CIPプリプロセッサルール
次の表に示す CIPプリプロセッサルールでイベントを生成するには、それらのルールを有効
にする必要があります。ルールの有効化については、侵入ルール状態の設定を参照してくださ

い。

表 4 : CIPプリプロセッサルール

ルールメッセージGID:SID

CIP_MALFORMED148:1

CIP_NON_CONFORMING148:2

CIP_CONNECTION_LIMIT148:3

SCADAプリプロセッサ
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ルールメッセージGID:SID

CIP_REQUEST_LIMIT148:4

CIPプリプロセッサの設定のガイドライン
CIPプリプロセッサを設定する際には次の点に注意してください。

•リストするデフォルトのCIP検出ポート 44818およびその他のCIPポートをTCPストリー
ムのリスト [ストリームの再構成をどちらのポートでも実行する（PerformStreamReassembly
on Both Ports）]に追加する必要があります。CIPプリプロセッサのオプション（7ペー
ジ）、カスタムネットワーク分析ポリシーの作成、およびTCPストリームのプリプロセ
スオプションを参照してください。

•イベントビューアには、CIPアプリケーションに対する特別な処理が用意されています。
CIPイベント（7ページ）を参照してください。

•アクセスコントロールポリシーのデフォルトのアクションとして侵入防御アクションを
使用することをお勧めします。

• CIPプリプロセッサは、アクセスコントロールポリシーのデフォルトアクション [アクセ
ス制御：すべてのトラフィックを信頼（Access Control: Trust All Traffic）]をサポートして
いません。このアクションを実行すると、侵入ルールとアクセスコントロールルールで

指定されたCIPアプリケーションによりトリガーされたトラフィックがドロップされない
など、望ましくない動作が生じる可能性があるためです。

• CIPプリプロセッサは、アクセスコントロールポリシーのデフォルトアクション [アクセ
ス制御：すべてのトラフィックをブロック（Access Control: BlockAll Traffic）]をサポート
していません。このアクションを実行すると、ブロックされると想定されないCIPアプリ
ケーションがブロックされるなど、望ましくない動作が生じる可能性があるためです。

• CIPプリプロセッサは、CIPアプリケーションのアプリケーション可視性（ネットワーク
検出を含む）をサポートしていません。

• CIPおよび ENIPアプリケーションを検出し、それらをアクセスコントロールルールや侵
入ルールなどで使用するには、対応するカスタムネットワーク分析ポリシーで CIPプリ
プロセッサを手動で有効にする必要があります。カスタムネットワーク分析ポリシーの作

成、「デフォルトのネットワーク分析ポリシーの設定」、およびネットワーク分析ルール

の設定を参照してください。

• CIPのプリプロセッサルールおよびCIP侵入ルールをトリガーするトラフィックをドロッ
プするには、対応する侵入ポリシーの [インラインの場合ドロップする（DropwhenInline）]
オプションが有効になっていることを確認します。「インライン展開でのドロップ動作の

設定」を参照してください。

•アクセスコントロールルールを使用して CIPまたは ENIPアプリケーショントラフィッ
クをブロックするには、対応するネットワーク分析ポリシーでインライン正規化プリプロ

セッサおよびその [インラインモード（InlineMode）]オプションが有効になっている（デ
フォルト設定）ことを確認してください。カスタムネットワーク分析ポリシーの作成、
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「デフォルトのネットワーク分析ポリシーの設定」、およびインライン導入でのプリプロ

セッサによるトラフィックの変更を参照してください。

CIPプリプロセッサの設定
アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

いずれか（Any）任意ProtectionThreat

始める前に

• CIPポートとしてリストするデフォルトの CIP検出ポート 44818およびその他のポートを
TCPストリームのリスト [ストリームの再構成をどちらのポートでも実行する（Perform
Stream Reassembly on Both Ports）]に追加する必要があります。CIPプリプロセッサのオプ
ション（7ページ）、カスタムネットワーク分析ポリシーの作成、およびTCPストリー
ムのプリプロセスオプションを参照してください。

• CIPプリプロセッサの設定のガイドライン（9ページ）の内容についてよく理解してお
きます。

ステップ 1 [Policies] > [Access Control]、次に [NetworkAnalysis Policy]または[Policies] > [Access Control] > [Intrusion]、
次に [Network Analysis Policy]を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限がある場合は、

2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更する権限

がありません。

ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 4 [SCADAプリプロセッサ（SCADA Preprocessors）]の下の [CIP設定（CIP Configuration）]が無効になって
いる場合は、[有効（Enabled）]をクリックします。

ステップ 5 CIPプリプロセッサのオプション（7ページ）で説明するオプションを変更できます。

ステップ 6 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy Information）]
をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定後にキャッ

シュされた変更は破棄されます。
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次のタスク

•イベントを生成し、インライン展開では、違反パケットをドロップします。する場合は、
CIP侵入ルールを有効にします。詳細については、侵入ルール状態の設定およびCIPイベ
ント（7ページ）を参照してください。

•設定変更を展開します。設定変更の展開を参照してください。

SCADAプリプロセッサ
11

SCADAプリプロセッサ

CIPプリプロセッサの設定

fpmc-config-guide-v64_chapter84.pdf#nameddest=unique_2172
fpmc-config-guide-v64_chapter19.pdf#nameddest=unique_28


SCADAプリプロセッサ
12

SCADAプリプロセッサ

CIPプリプロセッサの設定


	SCADA プリプロセッサ
	SCADA プリプロセッサの概要
	Modbus プリプロセッサ
	Modbus プリプロセッサ ポート オプション
	Modbus プリプロセッサの設定
	Modbus プリプロセッサ ルール

	DNP3 プリプロセッサ
	DNP3 プリプロセッサ オプション
	DNP3 プリプロセッサの設定
	DNP3 プリプロセッサ ルール

	CIP プリプロセッサ
	CIP プリプロセッサのオプション
	CIP イベント
	CIP プリプロセッサ ルール
	CIP プリプロセッサの設定のガイドライン
	CIP プリプロセッサの設定



