
ファイルポリシーと高度なマルウェア防

御

次のトピックでは、ファイル制御、ファイルポリシー、ファイルルール、AMPクラウド接
続、および動的分析接続の概要を示します。

•ファイルポリシーと高度なマルウェア防御について（1ページ）
•ファイルおよびマルウェアポリシーのライセンス要件（3ページ）
•マルウェア防御のベストプラクティス（3ページ）
•マルウェア防御の設定方法（4ページ）
•マルウェア防御のためのクラウド接続（7ページ）
•ファイルポリシーとファイルルール（19ページ）
•レトロスペクティブな性質の変更（43ページ）
•（オプション）AMP for Endpointsを使用したマルウェア防御（43ページ）
•ファイルとマルウェアの履歴の章（49ページ）

ファイルポリシーと高度なマルウェア防御について
マルウェアを検出してブロックするには、ファイルポリシーを使用します。また、ファイル

ポリシーを使用して、ファイルタイプごとにトラフィックを検出および制御することもできま

す。

Firepowerの高度なマルウェア防御（AMP）は、ネットワークトラフィックでのマルウェアの
伝送を検出、キャプチャ、追跡、分析、ロギング、および必要に応じてブロックできます。

Firepower Management Center Webインターフェイスでは、この機能はネットワーク向け AMP
と呼ばれ、以前は AMP for Firepowerとも呼ばれていました。高度なマルウェア防御は、シス
コクラウドからインラインおよび脅威データを展開した管理対象デバイスを使用してマルウェ

アを特定します。

すべてのアクセスコントロール設定に含まれるネットワークトラフィックを処理するアクセ

スコントロールルールとファイルポリシーを関連付けます。
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システムがネットワーク上のマルウェアを検出すると、ファイルおよびマルウェアイベントを

生成します。ファイルおよびマルウェアイベントデータを分析するには、ファイル/マルウェ
アイベントとネットワークファイルトラジェクトリを参照してください。

ファイルポリシー

ファイルポリシーは、いくつかの設定からなるセットです。システムは全体的なアクセスコ

ントロール設定の一部としてこれを使用して、マルウェア防御とファイル制御を実行できま

す。この関連付けにより、アクセスコントロールルールの条件と一致するトラフィック内の

ファイルを通過させる前に、システムは必ずファイルを検査するようになります。次の図のよ

うな、インライン展開での単純なアクセスコントロールポリシーがあるとします。

このポリシーには 2つのアクセスコントロールルールがあり、両方とも許可アクションを使
用し、ファイルポリシーに関連付けられています。このポリシーのデフォルトアクションも

また「トラフィックの許可」ですが、ファイルポリシーインスペクションはありません。こ

のシナリオでは、トラフィックは次のように処理されます。

• Rule 1 に一致するトラフィックはFile Policy Aで検査されます。

• Rule 1に一致しないトラフィックはRule 2に照らして評価されます。Rule 2に一致する

トラフィックはFile Policy Bで検査されます。

•どちらのルールにも一致しないトラフィックは許可されます。デフォルトアクションに
ファイルポリシーを関連付けることはできません。

1つのファイルポリシーを、許可、インタラクティブブロック、またはリセット付きインタ
ラクティブブロックアクションを含むアクセスコントロールルールに関連付けることができ

ます。その後、システムはそのファイルポリシーを使用して、アクセスコントロールルール

の条件を満たすネットワークトラフィックを検査します。

異なるファイルポリシーを個々のアクセスコントロールルールに関連付けることにより、ネッ

トワークで伝送されるファイルを識別/ブロックする方法をきめ細かく制御できます。
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ファイルおよびマルウェアポリシーのライセンス要件

[ファイルルールのアク
ション（File Rule
Action）]

必要なライセンス操作内容

許可（Allow）、ブロッ
ク（Block）、リセット
してブロック（Block
with reset）

脅威（FTDデバイ
スの場合）

保護（従来のデバ

イスの場合）

特定のタイプのすべてのファイルをブロックまた

は許可します（すべての .exeファイルをブロッ
クなど）

マルウェアクラウド

ルックアップ（Malware
Cloud Lookup）、マル
ウェアブロック（Block
Malware）

脅威（FTDデバイ
スの場合）

保護（従来のデバ

イスの場合）

Malware

マルウェアが含まれているか、または含まれてい

る可能性があると判断した場合に、ファイルを選

択的に許可またはブロックします

[ファイルの保存（Store
Files）]で選択された
ファイルルールアク

ション

脅威（FTDデバイ
スの場合）

保護（従来のデバ

イスの場合）

Malware

ファイルの保存（Store files）

マルウェアライセンスの詳細については、次を参照してください。

• Firepower Threat Defenseデバイスのマルウェアライセンス

•従来のデバイスのマルウェアライセンス

マルウェア防御のベストプラクティス
•マルウェア防御の設定方法（4ページ）およびそのサブトピックの手順に従います。

•手順の前提条件を必ず満たしてください。

•ファイルポリシーとファイルルールの注意事項と制限事項（19ページ）も参照してくだ
さい。
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マルウェア防御の設定方法
ここでは、悪意のあるソフトウェアからネットワークを保護するために Firepowerシステムの
設定で実行する必要がある手順を説明します。

ステップ 1 マルウェア防御の計画と準備（4ページ）

ステップ 2 ファイルポリシーの設定（5ページ）

ステップ 3 アクセスコントロール設定へのファイルポリシーの追加（6ページ）

ステップ 4 ネットワーク検出ポリシーを設定して、ファイルとマルウェアイベントをネットワーク上のホストと関連
付けます。

（ネットワーク検出をオンにするだけでなく、ネットワーク上のホストを検出して組織のネットワーク

マップを構築するように設定する必要があります。）

ネットワーク検出ポリシーおよびサブトピックを参照してください。

ステップ 5 管理対象デバイスにポリシーを展開します。

設定変更の展開を参照してください。

ステップ 6 予想したとおりに悪意のあるファイルを処理していることを確認するためにシステムをテストします。

ステップ 7 マルウェア防御のメンテナンスとモニタリングの設定（7ページ）

次のタスク

•（オプション）ネットワーク内のマルウェアの検出をさらに強化するには、シスコのAMP
for Endpoints製品を導入して統合します。（オプション）AMP for Endpointsを使用したマ
ルウェア防御（43ページ）およびサブトピックを参照してください。

•ファイルおよびマルウェアイベントを調査する方法を理解します。

ファイル/マルウェアイベントとネットワークファイルトラジェクトリを参照してくださ
い。

マルウェア防御の計画と準備

この手順は、マルウェアを防御するようにシステムを設定するための完全なプロセスの最初の

手順です。

ステップ 1 ライセンスを購入してインストールします。

ファイルおよびマルウェアポリシーのライセンス要件（3ページ）およびFirepowerシステムのライセン
スを参照してください。
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ステップ 2 ファイルポリシーおよびマルウェア防御がアクセスコントロールプランにどのように適合するかを理解
します。

侵入ポリシーとファイルポリシーを使用したアクセス制御の章を参照してください。

ステップ 3 ファイル分析およびマルウェア防御ツールについて理解します。

ファイルルールアクション（32ページ）およびサブトピックを参照してください。

また、詳細オプションおよびアーカイブファイル検査オプション（23ページ）も考慮してください。

ステップ 4 マルウェア防御（ファイル分析と動的分析）にパブリッククラウドまたはプライベート（オンプレミス）
クラウドを使用するかどうかを決定します。

マルウェア防御のためのクラウド接続（7ページ）およびサブトピックを参照してください。

ステップ 5 マルウェア防御にプライベート（オンプレミス）クラウドを使用する場合は、これらの製品を購入、展開、
テストします。

詳細については、シスコのセールス担当者または認定リセラーにお問い合わせください。

ステップ 6 選択したクラウドとの通信を許可するようにファイアウォールを設定します。

セキュリティ、インターネットアクセス、および通信ポートを参照してください。

ステップ 7 Firepowerおよびマルウェア防御クラウド（パブリックまたはプライベート）間の接続を設定します。

• AMPクラウドについては、AMPオプションの変更（14ページ）を参照してください。

•オンプレミスの Cisco Threat Gridアプライアンスを展開した場合は、オンプレミスの動的分析アプラ
イアンスへの接続（16ページ）を参照してください。（パブリック Threat Gridクラウドへのアクセ
スに設定は必要ありません。）

次のタスク

マルウェア防御ワークフローの次の手順に進みます。

マルウェア防御の設定方法（4ページ）を参照してください。

ファイルポリシーの設定

始める前に

マルウェア防御ワークフローで、この時点までのタスクを実行します。

マルウェア防御の設定方法（4ページ）を参照してください。

ステップ 1 ファイルポリシーおよびファイルルールの制限事項を確認します。
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ファイルポリシーとファイルルールの注意事項と制限事項（19ページ）およびサブトピックを参照して
ください。

ステップ 2 ファイルポリシーを作成します。

ファイルポリシーの作成（22ページ）を参照してください。

ステップ 3 ファイルポリシー内にルールを作成します。

ファイルルール（29ページ）およびサブトピックを参照してください。

ステップ 4 詳細オプションを設定します。

詳細オプションおよびアーカイブファイル検査オプション（23ページ）を参照してください。

次のタスク

マルウェア防御ワークフローの次の手順に進みます。

マルウェア防御の設定方法（4ページ）を参照してください。

アクセスコントロール設定へのファイルポリシーの追加

始める前に

マルウェア防御ワークフローで、この時点までのタスクを実行します。

マルウェア防御の設定方法（4ページ）を参照してください。

ステップ 1 アクセスコントロールポリシーでファイルポリシーのガイドラインを確認します。（これらは以前に確
認したファイルルールおよびファイルポリシーのガイドラインとは異なります。）

ファイルインスペクションおよび侵入インスペクションの順序を確認してください。

ステップ 2 アクセスコントロールポリシーとファイルポリシーを関連付けます。

マルウェア保護のためのアクセスコントロールルールの設定を参照してください

ステップ 3 管理対象デバイスにアクセスコントロールポリシーを割り当てます。

アクセスコントロールポリシーのターゲットデバイスの設定を参照してください。

次のタスク

マルウェア防御ワークフローの次の手順に進みます。

マルウェア防御の設定方法（4ページ）を参照してください。

ファイルポリシーと高度なマルウェア防御

6

ファイルポリシーと高度なマルウェア防御

アクセスコントロール設定へのファイルポリシーの追加

fpmc-config-guide-v64_chapter64.pdf#nameddest=unique_1821
fpmc-config-guide-v64_chapter64.pdf#nameddest=unique_1823
fpmc-config-guide-v64_chapter62.pdf#nameddest=unique_1778


マルウェア防御のメンテナンスとモニタリングの設定

ネットワークの保護には継続的なメンテナンスが必要不可欠です。

始める前に

マルウェアからネットワークを保護するようにシステムを設定します。

マルウェア防御の設定方法（4ページ）および参照手順を確認してください。

ステップ 1 システムが常に最新かつ効果的に保護されていることを確認します。

システムの保守：動的分析の対象となるファイルタイプの更新（18ページ）を参照してください。

ステップ 2 マルウェア関連のイベントおよびヘルスモニタリングのアラートを設定します。

次のモジュールについては、ヘルスモニタリングのネットワーク向け AMPアラートの設定を参照してく
ださい。

•ローカルマルウェア分析（Local Malware Analysis）

• Security Intelligence

•デバイスでの脅威データの更新

•侵入およびファイルイベントレート

• AMP for Firepowerのステータス

• AMP for Endpointのステータス

次のタスク

マルウェア防御ワークフローの「次の項目について」を確認してください。

マルウェア防御の設定方法（4ページ）を参照してください。

マルウェア防御のためのクラウド接続
マルウェアからネットワークを保護するためには、パブリッククラウドまたはプライベート

クラウドに接続する必要があります。

AMPクラウド

高度なマルウェア防御（AMP）クラウドは、ビッグデータ分析や連続分析によりネットワー
ク上のマルウェアを検出およびブロックするシスコホステッドサーバです。

ファイルポリシーと高度なマルウェア防御
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AMPクラウドは、管理対象デバイスがネットワークトラフィックから検出した潜在的なマル
ウェアの性質と、ローカルマルウェア分析とファイルの事前分類のデータ更新を提供します。

組織でAMP for Endpointsを展開し、データをインポートするように Firepowerを設定している
場合、システムは、スキャンレコード、マルウェア検出、隔離、侵害の兆候（IOC）など、
AMPクラウドからこのデータをインポートします。

シスコでは、既知のマルウェアの脅威についてシスコクラウドからデータを取得するために次

のオプションを提供しています。

• AMPパブリッククラウド

Firepower Management Centerがパブリックシスコクラウドと直接通信します。米国、欧
州、アジアに 3つのパブリック AMPクラウドがあります。

• AMPプライベートクラウド

ネットワーク上に展開されたAMPプライベートクラウドは、圧縮型、オンプレミスAMP
クラウドおよびパブリック AMPクラウドに接続するための匿名プロキシとして機能しま
す。詳細は、Cisco AMPプライベートクラウド（10ページ）を参照してください。

AMP for Endpointsと統合する場合、AMPプライベートクラウドにはいくつかの制限があ
ります。AMP for Endpointsと AMPプライベートクラウド（46ページ）を参照してくだ
さい。

動的分析クラウド

• Cisco Threat Gridクラウド

動的分析の送信に適したファイルを処理し、脅威スコアと動的分析レポートを提供するパ

ブリッククラウド。

•オンプレミス Cisco Threat Gridアプライアンス

組織のセキュリティポリシーが Firepowerシステムによるネットワーク外部へのファイル
の送信を許可しない場合は、オンプレミスアプライアンスを設定できます。このアプライ

アンスはパブリック Cisco Threat Gridクラウドには接続しません。

詳細については、オンプレミスアプライアンスの動的分析（Cisco Threat Grid） （15ペー
ジ）を参照してください。

AMPおよび Threat Gridクラウドへの接続の設定

• AMPクラウド接続の設定（8ページ）

•動的分析接続（15ページ）

AMPクラウド接続の設定
次のトピックでは、さまざまなシナリオでの AMPクラウド接続の設定について説明します。

ファイルポリシーと高度なマルウェア防御
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• AMPクラウドの選択（9ページ）

• AMPプライベートクラウドへの接続（11ページ）

• Firepowerと AMP for Endpointsの統合（46ページ）

次のトピックも関連しています。

• Cisco AMPプライベートクラウド（10ページ）

• AMPクラウド接続の要件とガイドライン（9ページ）

• AMPクラウドへの接続の管理（パブリックまたはプライベート） （13ページ）

AMPクラウド接続の要件とガイドライン

AMPクラウド接続要件

FMCが AMPクラウドと通信できるようにするには、セキュリティ、インターネットアクセ
ス、および通信ポートのトピックを参照してください。

AMPの通信にレガシーポートを使用するには通信ポートの要件を参照してください。

AMPとハイアベイラビリティ

ハイアベイラビリティペアの Firepower Management Centerはファイルポリシーおよび関連す
る設定を共有しますが、クラウド接続、キャプチャされたファイル、ファイルイベント、マル

ウェアイベントを共有することはありません。運用の継続性を確保し、検出されたファイルの

マルウェア処理が両方の FirepowerManagement Centerで同じであるようにするためには、アク
ティブとスタンバイ両方の FirepowerManagement Centerがクラウドにアクセスできる必要があ
ります。

ハイアベイラビリティの設定では、FirepowerManagementCenterのアクティブインスタンスと
スタンバイインスタンスでAMPクラウド接続を個別に設定する必要があります。これらの設
定は同期されません。

これらの要件は、パブリック、プライベート両方の AMPクラウドに適用されます。

AMPクラウド接続とマルチテナンシー

マルチドメイン展開では、ネットワーク向け AMP 接続はグローバルレベルでのみ設定しま
す。各 Firepower Management Centerには、ネットワーク向け AMP 接続を 1つだけ設定できま
す。

AMPクラウドの選択

アクセス

（Access）
サポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Adminいずれか（Any）いずれか（Any）マルウェアマルウェア

ファイルポリシーと高度なマルウェア防御
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Firepowerシステムでは、デフォルトで米国（US）AMPパブリッククラウドへの接続が設定
され、有効になっています。（この接続は webインターフェイスにネットワーク向け AMP
と表示されますが、AMPforFirepowerと表示される場合もあります。）ネットワーク向けAMP
クラウド接続の削除または無効化はできませんが、地理的に異なるAMPクラウドの切り替え、
または AMPプライベートクラウドの接続が設定が可能です。

始める前に

• AMPプライベートクラウドを使用する場合は、このトピックの代わりにAMPプライベー
トクラウドへの接続（11ページ）を参照してください。

• FirepowerがAMP for Endpointsと統合されていない場合は、AMPクラウド接続を 1つだけ
設定できます。この接続には、AMP for Networksまたは AMP for Firepowerというラベ
ルが付けられています。

• AMP for Endpointsを展開し、このアプリケーションを Firepowerと統合するために 1つ以
上の AMPクラウドを追加する場合は、Firepowerと AMP for Endpointsの統合（46ペー
ジ）を参照してください。

• AMPクラウド接続の要件とガイドライン（9ページ）を参照してください。

ステップ 1 [AMP] > [AMP Management]を選択します。

ステップ 2 鉛筆アイコンをクリックし、既存のクラウド接続を編集します。

ステップ 3 [クラウド名（Cloud Name）]ドロップダウンリストから、Firepower Management Centerから最も近い地域
にあるクラウドを選択します。

APJCはアジア/太平洋/日本/中国です。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•展開がハイアベイラビリティ構成の場合は、AMPクラウド接続の要件とガイドライン（
9ページ）を参照してください。

•（任意）AMPオプションの変更（14ページ）。

Cisco AMPプライベートクラウド

Firepower Management Centerは AMPクラウドに接続し、ネットワークトラフィックで検出さ
れたファイルの判定結果をクエリしたり、レトロスペクティブマルウェアイベントを受信し

たりします。このクラウドはパブリックまたはプライベートに指定することができます。

部門のプライバシーやセキュリティ保護の観点から、モニタ対象ネットワークと AMPクラウ
ドとの間で頻繁にあるいは直接接続することが困難、または不可能な場合があります。このよ

うな場合、AMPクラウドの圧縮型、オンプレミスバージョンとして機能するシスコ独自の製
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品、ユーザのネットワークと AMPクラウドの安全なメディエータである、Cisco AMPプライ
ベートクラウドを設定できます。Firepower Management Centerを AMPプライベートクラウド
に接続すると、パブリック AMPクラウドとの既存の直接接続は無効化されます。

AMPプライベートクラウドを介した AMPクラウドファネルとのすべての接続は、監視対象
ネットワークのセキュリティとプライバシーを確保するための匿名プロキシとして機能しま

す。これには、ネットワークトラフィックで検出されたファイルの判定結果のクエリ、レトロ

スペクティブマルウェアイベントの受信などが含まれます。AMPプライベートクラウドは、
エンドポイントデータを外部接続では一切共有しません。

AMPプライベートクラウドは動的分析を実行しません。また、CiscoCollectiveSecurity Intelligence
（CSI）に依存するその他の機能（URLフィルタリングやセキュリティインテリジェンスフィ
ルタリングなど）のための脅威インテリジェンスの匿名での取得もサポートしていません。

（注）

AMPプライベートクラウド（「AMPv」とも呼ばれる）の詳細については、https://www.cisco.com/
c/en/us/products/security/fireamp-private-cloud-virtual-appliance/index.htmlを参照してください。

AMPプライベートクラウドへの接続

アクセス

（Access）
サポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Adminいずれか（Any）いずれか（Any）マルウェア（ネッ

トワーク向け

AMP）

任意（AMP for
Endpoints）

マルウェア（ネッ

トワーク向け

AMP）

任意（AMP for
Endpoints）

始める前に

• AMPのマニュアルの指示に従って、Cisco AMPプライベートクラウドまたはクラウドを
設定します。設定時に、プライベートクラウドのホスト名をメモしてください。このホス

ト名は、Firepower Management Centerで接続を設定するときに必要になります。

• Firepower Management Centerが AMPプライベートクラウドと通信できることを確認し、
プライベートクラウドがインターネットにアクセスし、パブリックAMPクラウドと通信
できることを確認します。セキュリティ、インターネットアクセス、および通信ポートの

トピックを参照してください。

•展開でAMP for Endpointsと統合されていない場合は、Firepower Management Centerごとに
AMPクラウド接続を 1つだけ設定できます。この接続には、AMP for Networksまたは
AMP for Firepowerというラベルが付けられています。

AMP for Endpointsと統合する場合は、複数の AMP for Endpointsクラウド接続を設定でき
ます。

ファイルポリシーと高度なマルウェア防御
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ステップ 1 [AMP] > [AMP Management]を選択します。

ステップ 2 [AMPクラウド接続の作成（Create AMP Cloud Connection）]をクリックします。

ステップ 3 [クラウド名（Cloud Name]ドロップダウンリストから [プライベートクラウド（Private Cloud）]を選択
します。

ステップ 4 名前を入力します。

この情報は、AMPプライベートクラウドによって生成または送信されるマルウェアイベントに表示さ
れます。

ステップ 5 [ホスト（Host）]フィールドに、プライベートクラウドの設定時に設定したプライベートクラウドのホ
スト名を入力します。

ステップ 6 [証明書アップロードパス（Certificate Upload Path）]フィールドの横にある [参照（Browse）]をクリック
して、プライベートクラウドの有効なTLSまたはSSL暗号化証明書の場所を参照します。詳細について
は、AMPプライベートクラウドのマニュアルを参照してください。

ステップ 7 このプライベートクラウドをネットワーク向け AMP と AMP for Endpointsの両方に使用する場合は、
[AMP for Firepowerに使用（Use for AMP for Firepower）]チェックボックスをオンにします。

ネットワーク向けAMP通信を処理する別のプライベートクラウドを設定した場合は、このチェックボッ
クスをオフにすることができます。これが唯一の AMPプライベートクラウド接続の場合は、オフにで
きません。

マルチドメイン展開では、このチェックボックスはグローバルドメインにのみ表示されます。各Firepower
Management Centerには、ネットワーク向け AMP 接続を 1つだけ設定できます。

ステップ 8 プロキシを使用して AMPプライベートクラウドと通信するには、[接続にプロキシを使用（Use Proxy
for Connection）]チェックボックスをオンにします。

ステップ 9 [登録（Register）]をクリックし、AMPクラウドへの既存の直接接続を無効にすることを確認し、最後に
AMPプライベートクラウド管理コンソールを続行して登録を完了することを確認します。

ステップ 10 管理コンソールにログインして登録プロセスを完了します。詳細については、AMPプライベートクラウ
ドのマニュアルを参照してください。

次のタスク

ハイアベイラビリティの設定では、FirepowerManagementCenterのアクティブインスタンスと
スタンバイインスタンスでAMPクラウド接続を個別に設定する必要があります。これらの設
定は同期されません。

ファイルポリシーと高度なマルウェア防御
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AMPクラウドへの接続の管理（パブリックまたはプライベート）

アクセス

（Access）
サポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Adminいずれか（Any）いずれか（Any）マルウェア（ネッ

トワーク向け

AMP）

任意（AMP for
Endpoints）

マルウェア（ネッ

トワーク向け

AMP）

任意（AMP for
Endpoints）

Firepower Management Centerを使用して、ネットワーク向け AMP や AMP for Endpointsまたは
その両方に使用されるパブリックおよびプライベート AMPクラウドへの接続を管理します。

クラウドからマルウェア関連の情報を受信する必要がなくなった場合は、パブリックまたはプ

ライベート AMPクラウドとの接続を削除します。AMP for Endpointsまたは AMPプライベー
トクラウド管理コンソールを使用して接続の登録を解除しても、システムから接続を削除する

ことにはならない点に注意してください。登録解除した接続は、Firepower Management Center
のWebインターフェイスに障害発生状態で表されます。

また、接続は一時的に無効にすることもできます。クラウド接続を再度有効化すると、クラウ

ドは、無効化されていた期間にキューに保持していたデータを含めて、システムへのデータ送

信を再開します。

無効化された接続の場合、プライベート AMPクラウドは、接続を再有効化するまでマルウェ
アイベントや侵害の兆候などを保存できます。まれに、イベントレートが非常に高い場合や

接続が長期間無効になっていた場合など、接続無効中に生成されたすべての情報をクラウドで

保存できないことがあります。

注意

マルチドメイン展開では、現在のドメインで作成された接続が表示されます。これは、管理が

可能な接続です。また、先祖ドメインで作成した接続も表示されますが、この接続は管理でき

ません。下位ドメインの接続を管理するには、そのドメインに切り替えます。各 Firepower
Management Centerは、グローバルドメインに属するネットワーク向け AMP 接続を 1つのみ
保持できます。

ステップ 1 [AMP] > [AMP Management]を選択します。

ステップ 2 AMPクラウド接続を管理します。

•削除：削除アイコン（ ）をクリックして、選択内容を確認します。

•有効化または無効化：スライダをクリックして、選択内容を確認します。

ファイルポリシーと高度なマルウェア防御

13

ファイルポリシーと高度なマルウェア防御

AMPクラウドへの接続の管理（パブリックまたはプライベート）



次のタスク

ハイアベイラビリティの設定では、FirepowerManagementCenterのアクティブインスタンスと
スタンバイインスタンスでAMPクラウド接続を個別に設定する必要があります。これらの設
定は同期されません。

AMPオプションの変更

アクセス

（Access）
サポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Adminいずれか（Any）いずれか（Any）マルウェアマルウェア

ステップ 1 [System] > [Integration]を選択します。

ステップ 2 [[Cloud Services]]タブをクリックします。

ステップ 3 次のオプションを選択します。

表 1 : AMP for Networksのオプション

説明オプション

ローカルマルウェア検出エンジンは、Ciscoが提供する署名を使
用して統計的にファイルを分析し、事前に分類します。このオプ

ションを有効にすると、Firepower Management Centerが 30分ご
とに署名の更新を確認します。

ローカルマルウェア検出の自動更新を

有効にする（Enable Automatic Local
Malware Detection Updates）

ネットワークトラフィックで検出されたファイルに関する情報

を AMPクラウドに送信することができます。この情報には、検
出されたファイルに関連する URI情報と SHA-256ハッシュ値が
含まれます。共有はオプトインですが、この情報をCiscoに送信
すると、マルウェアを識別して追跡する今後の取り組みに役立ち

ます。

マルウェアイベントのURLを Ciscoと
共有する（Share URI from Malware
Events with Cisco）

デフォルトでは、Firepowerはポート 443/HTTPSを使用してAMP
パブリッククラウドまたはプライベートクラウドと通信し、ファ

イルの性質データを取得します。このオプションは、システムに

よるポート 32137の使用を許可します。

システムを以前のバージョンから更新する場合は、このオプショ

ンを有効にすることができます。

FMCがプロキシ設定で設定されている場合、このオプションは
グレー表示されます。

レガシーポート 32137をネットワーク
向けAMP に使用する（Use Legacy Port
32137 for AMP for Networks）

ステップ 4 [保存（Save）]をクリックします。
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動的分析接続

動的分析の要件

適切なライセンスを使用すると、Firepowerシステムが Cisco Threat Gridパブリッククラウド
に自動的にアクセスします。

動的分析では、管理対象デバイスがポート 443から Cisco Threat Gridパブリッククラウドまた
はオンプレミス Cisco Threat Gridアプライアンスに、直接あるいはプロキシを介してアクセス
できる必要があります。

動的分析の対象となるファイル（38ページ）も参照してください。

オンプレミスThreatGridアプライアンスに接続する場合は、オンプレミスの動的分析アプライ
アンスへの接続（16ページ）の前提条件も参照してください。

デフォルトの動的分析接続の表示

アクセス

（Access）
サポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

グローバルだけいずれか（Any）マルウェアマルウェア

デフォルトで、Firepower Management Centerは、ファイルを送信したり、レポートを取得した
りするために、パブリック Cisco Threat Gridクラウドに接続できます。この接続は、設定した
り、削除したりすることはできません。

ステップ 1 [AMP] > [Dynamic Analysis Connections]を選択します。

ステップ 2 編集アイコン（ ）をクリックします。

[AMP] > [ダイナミック分析接続（Dynamic Analysis Connections）]ページの ボタンの詳細に

ついては、パブリッククラウドでの動的分析の結果へのアクセスの有効化（17ページ）を参照
してください。

（注）

オンプレミスアプライアンスの動的分析（Cisco Threat Grid）

組織にパブリックの Cisco Threat Gridクラウドへのファイルの送信に関してプライバシーまた
はセキュリティ上の懸念がある場合、オンプレミスの Cisco Threat Gridアプライアンスを展開
することができます。このオンプレミスアプライアンスは、パブリッククラウドと同様に適

格なファイルをサンドボックス環境で実行し、脅威スコアと動的分析レポートを Firepowerシ
ステムに返します。ただし、このオンプレミスアプライアンスは、ご使用のネットワークの外

部にあるパブリッククラウドや他のすべてのシステムとは通信しません。

ファイルポリシーと高度なマルウェア防御
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オンプレミスCisco Threat Gridアプライアンスの詳細については、https://www.cisco.com/c/en/us/
products/security/threat-grid/index.htmlを参照してください。

オンプレミスの動的分析アプライアンスへの接続

アクセス

（Access）
サポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

グローバルだけいずれか（Any）マルウェアマルウェア

ネットワークでオンプレミスの Cisco Threat Gridアプライアンスをインストールする場合は、
動的分析接続を設定して、ファイルを送信し、アプライアンスからレポートを取得できます。

オンプレミスのアプライアンスの動的分析接続を設定するには、オンプレミスのアプライアン

スに Firepower Management Centerを登録します。

始める前に

•オンプレミスのCiscoThreatGridアプライアンスを設定します。『CiscoThreatGridAppliance
Setup and Configuration Guide』を参照してください。

このアプライアンスのドキュメントは、https://www.cisco.com/c/en/us/support/security/
amp-threat-grid-appliances/tsd-products-support-series-home.htmlから入手できます。

バージョンの要件については、Firepowerバージョンのリリースノートを参照してくださ
い。

•ログインに使用する公開キー証明書を Cisco Threat Gridアプライアンスからオンプレミス
のアプライアンスにダウンロードします。『Cisco Threat Grid Appliance Administrator's
Guide』を参照してください。

•プロキシを使用してオンプレミスのアプライアンスに接続する場合は、プロキシを設定し
ます。Firepower Management Center管理インターフェイスの設定を参照してください。

•管理対象デバイスは、ポート 443で Cisco Threat Gridアプライアンスへの直接またはプロ
キシを介したアクセスが必要です。

ステップ 1 [AMP] > [Dynamic Analysis Connections]を選択します。

ステップ 2 [新しい接続を追加（Add New Connection）]をクリックします。

ステップ 3 名前を入力します。

ステップ 4 [ホスト URL（Host URL）]を入力します。

ステップ 5 [証明書のアップロード（Certificate Upload）]の横にある [参照（Browse）]をクリックして、オンプレミ
スのアプライアンスとの接続を確立するために使用する公開キー証明書をアップロードします。

ステップ 6 設定されているプロキシを使用して接続を確立する場合は、[可能な場合はプロキシを使用（Use Proxy
When Available）]を選択します。

ステップ 7 [登録（Register）]をクリックします。

ファイルポリシーと高度なマルウェア防御
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ステップ 8 [はい（Yes）]をクリックして、オンプレミスの Cisco Threat Gridアプライアンスのログインページを表
示します。

ステップ 9 オンプレミスの Cisco Threat Gridアプライアンスにユーザ名とパスワードを入力します。

ステップ 10 [サインイン（Sign in）]をクリックします。

ステップ 11 次の選択肢があります。

•以前にオンプレミスのアプライアンスに Firepower Management Centerを登録した場合は、[戻る
（Return）]をクリックします。

• Firepower Management Centerを登録していない場合は、[アクティブ化（Activate）]をクリックしま
す。

パブリッククラウドでの動的分析の結果へのアクセスの有効化

アクセス

（Access）
サポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

グローバルだけいずれか（Any）マルウェアマルウェア

Cisco Threat Grid分析されたファイルに関して、Firepower Management Centerで使用できるレ
ポートよりもさらに詳細なレポートが提供されます。組織に Cisco Threat Gridパブリッククラ
ウドのアカウントがあれば、Cisco Threat Gridポータルに直接アクセスして、管理対象デバイ
スから分析のために送信されたファイルに関する追加の詳細を表示することができます。ただ

し、プライバシー上の理由から、ファイル分析の詳細は、そのファイルを提出した組織だけが

使用できます。そのため、この情報を表示するためには、Firepower Management Centerを、管
理対象デバイスによって提出されたファイルと関連付ける必要があります。

始める前に

Cisco Threat Gridパブリッククラウドにアカウントがあること、およびアカウントのクレデン
シャルを持っている必要があります。

ステップ 1 [AMP] > [ダイナミック分析接続（Dynamic Analysis Connections）]を選択します。

ステップ 2 Cisco Threat Gridパブリッククラウドに対応するテーブル行で、 をクリックします。

Cisco Threat Gridポータルウィンドウが開きます。

ステップ 3 Cisco Threat Gridパブリッククラウドにサインインします。

ステップ 4 [クエリの送信（Submit Query）]をクリックします。

[デバイス（Devices）]フィールドのデフォルト値を変更しなでください。（注）

このプロセスで問題が発生した場合は、Cisco Threat Grid担当者にお問い合わせください。

ファイルポリシーと高度なマルウェア防御
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この変更が有効になるまでに最大で 24時間かかることがあります。

次のタスク

関連付けが有効化された後、Cisco Threat Gridパブリッククラウドの動的分析結果の表示を参
照してください。

システムの保守：動的分析の対象となるファイルタイプの更新

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Adminグローバルだけ。いずれか（Any）いずれか（Any）いずれか（Any）

動的分析の対象となるファイルタイプのリストは、定期的に更新される（多くても 1日 1回）
脆弱性データベース（VDB）によって決定されます。

システムに現在のリストがあることを次のように確認します。

ステップ 1 次のいずれかを実行します。

•（推奨）参照します脆弱性データベースの更新の自動化

•新しい VDBの更新を定期的に確認し、必要に応じて脆弱性データベース（VDB）の手動による更新
を確認します。

このオプションを選択した場合は、定期的な通知をスケジュールすることをお勧めします。

ステップ 2 ファイルポリシーで [動的分析可能（Dynamic Analysis Capable）]ファイルタイプカテゴリではなく個々
のファイルタイプを指定する場合は、ファイルポリシーを更新して新しくサポートされるファイルタイ

プを使用します。

ステップ 3 対応するファイルタイプのリストが変更されている場合は、管理対象デバイスに展開します。

シスコクラウド

FMCは次の機能でシスコクラウドのリソースと通信します。

•高度なマルウェア防御

パブリッククラウドはデフォルトで設定されています。変更を加えるには、AMPオプショ
ンの変更（14ページ）を参照してください。

• URLフィルタリング

詳細については、次を参照してください。

• URLフィルタリングオプション

ファイルポリシーと高度なマルウェア防御
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•カテゴリとレピュテーションを使用した URLフィルタリングの有効化

•統合 Cisco Threat Response

詳細については、によるイベントの分析 Cisco Threat Responseを参照してください。

ファイルポリシーとファイルルール

ファイルポリシーとファイルルールの注意事項と制限事項

ファイルルール設定の注意事項と制限事項

•パッシブ展開でファイルをブロックするよう設定されたルールは、一致するファイルをブ
ロックしません。接続ではファイル伝送が続行されるため、接続の開始をログに記録する

ルールを設定した場合、この接続に関して複数のイベントが記録されることがあります。

•ポリシーには複数のルールを含めることができます。ルールを作成する場合、このルール
が以前のルールよりも「優先されている」ことを確認します。

•動的分析でサポートされているファイルタイプは、他のタイプの分析でサポートされてい
るファイルタイプのサブセットです。各分析タイプでサポートされているファイルタイ

プを表示するには、ファイルルール設定ページに移動し、[マルウェアブロック（Block
Malware）]アクションを選択して、対象のチェックボックスをオンにします。

システムがすべてのファイルタイプを検査するには、動的分析と他の分析タイプで個別の

ルール（同じポリシー内）を作成します。

• [マルウェアクラウドルックアップ（MalwareCloudLookup）]アクションまたは [マルウェ
アブロック（Block Malware）]アクションを使ってファイルルールが設定されている場
合、Firepower Management Centerが AMPクラウドとの接続を確立できないと、接続が復
元されるまで、システムは設定済みルールアクションオプションを実行できません。

•シスコでは、[ファイルブロック（BlockFiles）]アクションと [マルウェアブロック（Block
Malware）]アクションで [接続のリセット（Reset Connection）]を有効にすることを推奨
しています。これにより、ブロックされたアプリケーションセッションがTCP接続リセッ
トまで開いたままになることを防止できます。接続をリセットしない場合、TCP接続が自
身をリセットするまで、クライアントセッションが開いたままになります。

•大量のトラフィックをモニタしている場合、キャプチャしたすべてのファイルを保存した
り、動的分析用に送信したりしないでください。そのようにすると、システムパフォーマ

ンスに悪影響が及ぶことがあります。

•システムで検出されるすべてのファイルタイプに対してマルウェア分析を実行できるわけ
ではありません。[アプリケーションプロトコル（Application Protocol）]、[転送の方向
（Direction of Transfer）]、および [アクション（Action）]ドロップダウンリストで値を選
択すると、システムはファイルタイプのリストを限定します。

ファイルポリシーと高度なマルウェア防御
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ファイル検出に関する注意事項と制約事項

•アダプティブプロファイリングが有効でなければ、アクセスコントロールルールは、
AMPを含め、ファイルの制御を実行できません。

•ファイルがアプリケーションプロトコル条件を持つルールに一致する場合、ファイルイ
ベントの生成は、システムがファイルのアプリケーションプロトコルを正常に識別した後

に行われます。識別されていないファイルは、ファイルイベントを生成しません。

• FTPは、さまざまなチャネルを介してコマンドおよびデータを転送します。パッシブまた
はインラインタップモードの展開では、FTPデータセッションとその制御セッションか
らのトラフィックは同じ内部リソースに負荷分散されない場合があります。

• POP3、POP、SMTP、または IMAPセッションでのすべてのファイル名の合計バイト数が
1024を超えると、セッションのファイルイベントでは、ファイル名バッファがいっぱい
になった後で検出されたファイルの名前が正しく反映されないことがあります。

• SMTP経由でテキストベースのファイルを送信すると、一部のメールクライアントは改行
をCRLF改行文字標準に変換します。MACベースのホストはキャリッジリターン（CR）
文字を使用し、UNIX/Linuxベースのホストはラインフィード（LF）文字を使用するの
で、メールクライアントによる改行変換によってファイルのサイズが変更される場合があ

ります。一部のメールクライアントは、認識できないファイルタイプを処理する際に改

行変換を行うようデフォルト設定されていることに注意してください。

• ISOファイルを検出するには、ファイルおよびマルウェアのインスペクションパフォーマ
ンスとストレージのオプションの説明のように、[ファイルタイプを検知する前に検閲す
るバイト数制限（Limit the number of bytes inspected when doing file type detection）]オプショ
ンを 36870を超える値に設定します。

ファイルブロックに関する注意事項と制約事項

•ファイルの終わりを示す End of Fileマーカーが検出されない場合、転送プロトコルとは無
関係に、そのファイルはマルウェアブロックルールでもカスタム検出リストでもブロッ

クされません。システムは、End of Fileマーカーで示されるファイル全体の受信が完了す
るまでファイルのブロックを待機し、このマーカーが検出された後にファイルをブロック

します。

• FTPファイル転送で End of Fileマーカーが最終データセグメントとは別に伝送される場
合、マーカーがブロックされ、ファイル転送失敗がFTPクライアントに表示されますが、
実際にはそのファイルは完全にディスクに転送されます。

• [ファイルブロック（Block Files）]アクションおよび [マルウェアブロック（Block
Malware）]アクションを持つファイルルールでは、最初のファイル転送試行後 24時間で
検出される、同じファイル、URL、サーバ、クライアントアプリケーションを使った新し
いセッションをブロックすることにより、HTTP経由のファイルダウンロードの自動再開
をブロックします。

ファイルポリシーと高度なマルウェア防御
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•まれに、HTTPアップロードセッションからのトラフィックが不適切である場合、システ
ムはトラフィックを正しく再構築できなくなり、トラフィックのブロックやファイルイベ

ントの生成を行いません。

•ファイルブロックルールでブロックされるNetBios-ssn経由ファイル転送（SMBファイル
転送など）の場合、宛先ホストでファイルが見つかることがあります。ただし、ダウン

ロード開始後にファイルがブロックされ、結果としてファイル転送が不完全になるため、

そのファイルは使用できません。

•（SMBファイル転送などの）NetBIOS-ssn経由で転送されたファイルを検出またはブロッ
クするファイルルールを作成した場合、進行中のファイル転送はシステムにより検査され

ません。ただし、ファイルポリシーを呼び出すアクセスコントロールポリシーを展開し

た後に、転送された新しいファイルがシステムにより検査されます。

• SMBには、同じ IPアドレスと異なるポートを持つ複数のパラレルセッションを作成す
る、マルチチャネルと呼ばれる機能があります。マルチチャネルを使用するトランザク

ションでは、ファイルのダウンロードはこれらのセッションにわたって多重化され、シス

テムにより単一のファイルとして検査されません。

• 1つの TCPまたは SMBセッションで同時に転送されたファイルは検査されません。

•クラスタ環境では、クラスタロールの変更またはデバイス障害が原因で既存の SMBセッ
ションが新しいデバイスに移動されると、進行中のファイル転送のファイルが検査されな

いことがあります。

• Microsoft Windowsシステム間での一部の SMBファイル転送では、迅速なファイル転送の
ため、非常に大きな TCPウィンドウサイズを使用します。このようなファイル転送を検
出またはブロックするには、[ネットワーク分析ポリシー（Network Analysis Policy）]の
[TCPストリームの設定（TCP Stream Configuration）]タブの [トラブルシューティングオ
プション（Troubleshooting Options）]にある [最大キューイングバイト（Maximum Queued
Bytes）]と [最大キューイングセグメント（Maximum Queued Segments）]の値を大きくす
ることを推奨します。

• Firepower Threat Defenseのハイアベイラビリティを設定したときに、元のアクティブなデ
バイスがファイルを識別している間にフェイルオーバーが発生した場合、ファイルタイ

プは同期されません。ファイルポリシーでそのファイルタイプがブロックされている場

合でも、新しいアクティブデバイスはファイルをダウンロードします。

ファイルポリシーの一般的な注意事項と制限事項

•ただし、アクセスコントロールのデフォルトアクションによって処理されるトラフィッ
クを検査するためにファイルポリシーを使用できないことに注意してください。

•新しいポリシーの場合、ポリシーが使用中でないことがWebインターフェイスに示され
ます。使用中のファイルポリシーを編集している場合は、そのファイルポリシーを使用

しているアクセスコントロールポリシーの数がWebインターフェイスに示されます。ど
ちらの場合も、テキストをクリックすると [アクセスコントロールポリシー（AccessControl
Policies）]ページに移動できます。
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• FTPに関する [マルウェアブロック（Block Malware）]ルールを持つファイルポリシーを
使用するアクセスコントロールポリシーでは、[インライン時にドロップ（Drop when
Inline）]を無効にした侵入ポリシーをデフォルトアクションに設定した場合、システムは
ルールに一致するファイルやマルウェアの検出でイベントを生成しますが、ファイルをド

ロップしません。FTPファイル転送をブロックし、ファイルポリシーを選択するアクセス
コントロールポリシーのデフォルトアクションとして侵入ポリシーを使用するには、[イ
ンライン時にドロップ（Drop when Inline）]を有効にした侵入ポリシーを選択する必要が
あります。

•設定に応じて、システムがファイルを初めて検出したときに、そのファイルを検査してク
ラウドルックアップの結果を待機するか、または、クラウドルックアップの結果を待機

せずにファイルを通過させることができます。

ファイルポリシーの作成

アクセス

（Access）
サポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Access
Admin

いずれか（Any）いずれか（Any）Protection（ファイ
ル制御）

マルウェア（ネッ

トワーク向け

AMP）

脅威（ファイル制

御）

マルウェア（ネッ

トワーク向け

AMP）

始める前に

マルウェア保護のポリシーを設定する場合は、ファイルポリシーの設定（5ページ）を参照
してください。

ステップ 1 [Policies] > [Access Control] > [Malware & File] を選択します。

既存のファイルポリシーのコピーを作成するには、コピーアイコン（ ）をクリックして、表

示されるダイアログボックスで新しいポリシーの固有名を入力します。その後、そのコピーを変

更できます。

ヒント

ステップ 2 [新しいファイルポリシー（New File Policy）]をクリックします。

ステップ 3 新しいポリシーの [名前（Name）]とオプションの [説明（Description）]を入力します。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 ファイルルールの作成（41ページ）の説明に従って、ファイルポリシーに 1つ以上のルールを追加しま
す。

ステップ 6 必要に応じて、[詳細（Advanced）]タブを選択し、詳細オプションおよびアーカイブファイル検査オプ
ション（23ページ）の説明に従って詳細オプションを設定します。

ファイルポリシーと高度なマルウェア防御
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ステップ 7 ファイルポリシーを保存します。

次のタスク

•マルウェア保護のポリシーを設定する場合は、ファイルポリシーの設定（5ページ）に
戻ります。

•該当しない場合は、次のようになります。

•マルウェア保護のためのアクセスコントロールルールの設定の説明に従って、アク
セスコントロールルールにファイルポリシーを追加します。

•設定変更を展開します。設定変更の展開を参照してください。

詳細オプションおよびアーカイブファイル検査オプション

ファイルポリシーエディターの [詳細設定（Advanced）]タブには、次の一般オプションがあ
ります。

• [初回ファイル分析（First Time File Analysis）]：最初に表示された（不明な）ファイルを
保存し、ローカルで分析すると同時に AMPクラウドでの処理を保留にする場合にこのオ
プションを選択します。ファイルは、マルウェアクラウドルックアップと Spero分析、
ローカルマルウェア分析、またはダイナミック分析を実行するように設定されているルー

ルに一致する必要があります。ストレージと処理リソースを節約するには、このオプショ

ンの選択を解除します。このオプションの選択を解除すると、初めて検出されたファイル

は「不明（Unknown）」とマークされます。

• [カスタム検出リストを有効にする（Enable Custom Detection List）]：カスタム検出リスト
にあるファイルをブロックします。

• [クリーンリストを有効にする（Enable Clean List）]：有効にすると、このポリシーはク
リーンリストにあるファイルを許可します。

• [脅威スコアに基づいてAMPクラウド判定結果を上書きする（OverrideAMPCloudDisposition
Based upon Threat Score）]：しきい値の脅威スコアを設定します。スコアがしきい値以上
のファイルはマルウェアと見なされます。

しきい値に低い値を選択すると、マルウェアとして扱われるファイルの数が増えます。

ファイルポリシーで選択したアクションによっては、その結果、ブロックされるファイル

の数が増える可能性があります。

ファイルポリシーエディターの [詳細設定（Advanced）]タブには、次のアーカイブファイル
検査オプションがあります。

• [アーカイブを検査する（InspectArchives）]：アクセスコントロールの詳細設定の [保存す
る最大ファイルサイズ（Maximum file size to store）]と同じ大きさのアーカイブファイル
まで、アーカイブファイルのコンテンツのインスペクションをできるようにします。
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• [暗号化されたアーカイブをブロックする（BlockEncryptedArchives）]：暗号化されたコン
テンツを含むアーカイブファイルをブロックします。

• [検査不可能なアーカイブをブロックする（Block Uninspectable Archives）]：暗号化以外の
理由でシステムが検査できないコンテンツを含むアーカイブファイルをブロックします。

これは通常、破損したファイル、または指定した最大アーカイブ深度を超えるファイルに

適用されます。

• [最大アーカイブ深度（MaxArchiveDepth）]：指定した深度を超えるネストされたアーカ
イブファイルをブロックします。トップレベルのアーカイブファイルはこの数で考慮さ

れません。深さは最初にネストされたファイルで 1から始まります。

アーカイブファイル

アーカイブファイルとは、.zipや .rarファイルなどの他のファイルを含むファイルです。

ブロックアクションを含むファイルルールにアーカイブ内のいずれかの個別ファイルが一致

する場合は、その個別ファイルだけでなくアーカイブ全体がブロックされます。

アーカイブファイルのインスペクションのオプションについては、詳細オプションおよびアー

カイブファイル検査オプション（23ページ）を参照してください。

検査可能なアーカイブファイル

•ファイルタイプ

検査可能なアーカイブファイルタイプの完全なリストがファイルルール設定ページに表

示されます。このページを表示するには、ファイルルールの作成（41ページ）を参照し
てください。

検査可能な格納ファイルが同じページに表示されます。

•ファイルサイズ（File size）

アクセスコントロールの詳細設定の [保存する最大ファイルサイズ（Maximum file size to
store）]ファイルポリシーと同じ大きさのアーカイブファイルまで検査できます。

•ネストされたアーカイブ

アーカイブファイルには他のアーカイブファイルを含められます。その結果、複数のアー

カイブファイルが含めることができます。ファイルがネストされるレベルは、そのアーカ

イブファイルの深さです。トップレベルのアーカイブファイルは深さの数に含まれない

ことに注意してください。深さは最初にネストされたファイルで 1から始まります。

システムは、最も外側のアーカイブファイル（レベル 0）の下にネストされた最大 3つの
レベルのファイルを検査できます。その深さ（または指定したそれより低い最大深さ）を

超えるアーカイブファイルをブロックするようファイルポリシーを設定できます。

最大アーカイブファイルの深さ3を超えるファイルをブロックしないよう選択した場合、
抽出可能な内容と深さ3以上でネストされた内容を含むアーカイブファイルがモニタ対象
のトラフィックに現れると、システムは検査可能だったファイルについてのみデータを検

査して報告します。
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圧縮解除されたファイルに適用できるすべての機能（動的分析やファイルストレージな

ど）は、アーカイブファイル内のネストされたファイルに使用可能です。

•暗号化ファイル

コンテンツが暗号化されているか検査できないアーカイブをブロックするように設定でき

ます。

•検査されないアーカイブ

アーカイブファイルを含むトラフィックがセキュリティインテリジェンスによってブラッ

クリスト登録またはホワイトリスト登録された場合、またはトップレベルのアーカイブ

ファイルの SHA-256値がカスタム検出リストにある場合、システムはアーカイブファイ
ルの内容を検査しません。ネストされたファイルがブラックリスト登録された場合、アー

カイブ全体がブロックされます。しかし、ネストされたファイルがホワイトリスト登録さ

れた場合、アーカイブは自動的に渡されません（他のネストされたファイルおよび特性に

よる）。

アーカイブファイルの性質

アーカイブファイルの性質は、アーカイブ内部のファイルに割り当てられた性質に基づきま

す。識別されたマルウェアファイルを含んでいるすべてのアーカイブは、マルウェア（Malware）

の性質になります。識別されたマルウェアファイルを含んでいないアーカイブの場合、不明な

ファイルが 1つでも含まれていれば不明（Unknown）の性質、クリーンファイルのみが含まれて
いれば クリーン（Clean）の性質になります。

表 2 :内容に基づくアーカイブファイルの性質

マルウェアファイルの数クリーンファイルの数不明なファイルの数アーカイブファイルの性質

0任意1つ以上不明

01つ以上0クリーン（Clean）

1つ以上いずれか（Any）いずれか（Any）マルウェア

他のファイルと同様に、アーカイブファイルにも、該当する性質に関する条件が適用される場

合はカスタム検出（Custom Detection）または利用不可（Unavailable）の性質が割り当てられます。

アーカイブの内容と詳細の表示

アーカイブファイルの内容を検査するようにファイルポリシーが設定されている場合は、[分
析（Analysis）] > [ファイル（Files）]メニューのページにあるコンテキストメニューおよび
ネットワークファイルトラジェクトリビューアを使用して、アーカイブファイルがファイル

イベント、マルウェアイベントに現れた場合、またはキャプチャされたファイルとして現れた

場合に、アーカイブ内のファイルに関する情報を表示できます。

アーカイブのすべてのファイルコンテンツは表形式でリストされます。そのリストには、名

前、SHA-256ハッシュ値、タイプ、カテゴリ、およびアーカイブの深さといった関連情報の概

ファイルポリシーと高度なマルウェア防御

25

ファイルポリシーと高度なマルウェア防御

アーカイブファイル



略が含まれています。ネットワークファイルトラジェクトリアイコンはファイルごとに表示

されます。そのアイコンをクリックすることで、特定のファイルに関する詳細な情報を表示す

ることができます。

カスタムリストを使用したファイル性質のオーバーライド

AMPクラウドにあるファイルの性質が不正確だとわかっている場合、クラウドから性質を上
書きするファイルの SHA-256値をファイルリストに追加できます。

• AMPクラウドがクリーンの性質を割り当てた場合と同じ方法でファイルを扱うには、ク
リーンリストにファイルを追加します。

• AMPクラウドがマルウェアの性質を割り当てた場合と同じ方法でファイルを扱うには、
カスタム検出リストにファイルを追加します。

これ以降に検出された場合、デバイスでは、ファイルの性質を再評価せずに許可またはブロッ

クできます。ファイルポリシーに応じてクリーンリストまたはカスタム検出リストを使用で

きます。

ファイルの SHA-256値を計算するには、マルウェアクラウドルックアップを実行するか、一
致ファイルでマルウェアをブロックするルールをファイルポリシーで設定する必要がありま

す。

（注）

Firepowerでのファイルリストの使用の詳細については、ファイルリストを参照してくださ
い。

または、該当する場合はAMP for Endpointsからの一元的なファイルリスト（26ページ）を参
照します。

AMP for Endpointsからの一元的なファイルリスト

組織で AMP for Endpointsを展開している場合、Firepowerは AMPクラウドにファイルの性質
を照会するときに、AMPforEndpointsで作成されたブラックリストおよびホワイトリストを使
用できます。

要件：

•組織で AMPパブリッククラウドを使用している必要がある。

•組織で AMP for Endpointsを展開している。

• Firepowerと AMP for Endpointsの統合（46ページ）の手順を使用して、Firepowerシステ
ムを AMP for Endpointsに登録している。

これらのリストを作成して展開するには、AMPforEndpointsのマニュアルまたはオンラインヘ
ルプを参照してください。
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AMP for Endpointsで作成された Firepowerオーバーライドファイルリストで作成されたファイ
ルリスト。

（注）

ファイルポリシーの編集

アクセス

（Access）
サポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Access
Admin

いずれか（Any）いずれか（Any）Protection（ファイ
ル制御）

マルウェア（ネッ

トワーク向け

AMP）

脅威（ファイル制

御）

マルウェア（ネッ

トワーク向け

AMP）

ステップ 1 [Policies] > [Access Control] > [Malware & File] を選択します。

ステップ 2 編集するファイルポリシーの横にある編集アイコン（ ）をクリックします。代わりに表示アイコン

（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更する権限がありません。

ステップ 3 次の選択肢があります。

• [ファイルルールの追加（Add File Rule）]を選択して、ファイルルールを追加します。詳細について
は、ファイルルール（29ページ）を参照してください。

•既存のファイルルールを編集するには、そのルールの横にある編集アイコン（ ）をクリックしま

す。

•詳細オプションおよびアーカイブファイル検査オプション（23ページ）の説明に従って詳細オプショ
ンを設定します。

ファイルポリシーエディタに、現在編集中のファイルポリシーを使用しているアクセスコント

ロールポリシーの数が表示されます。この通知をクリックすると、親ポリシーのリストが表示さ

れ、オプションで [アクセスコントロールポリシー（Access Control Policies）]ページに進むこと
ができます。

（注）

次のタスク

•設定変更を展開します。設定変更の展開を参照してください。
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ファイルポリシーの管理

アクセス

（Access）
サポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Access
Admin

いずれか（Any）いずれか（Any）Protection（ファイ
ル制御）

マルウェア（ネッ

トワーク向け

AMP）

脅威（ファイル制

御）

マルウェア（ネッ

トワーク向け

AMP）

[ファイルポリシー（File Policies）]ページには、既存のファイルポリシーが最終更新日とと
もに表示されます。このページは、ファイルポリシーの管理に使用できます。

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。

また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作

成されたポリシーを表示および編集するには、そのドメインに切り替えます。

動的分析の対象となるファイルタイプのリストが更新されたかどうか検査するために、システ

ムは更新をチェックします（多くても 1日に 1回）。対象になるファイルタイプのリストが変
更された場合、これはファイルポリシーの変更を意味します。このファイルポリシーを使用

するアクセスコントロールポリシーがいずれかのデバイスに展開されている場合、そのアク

セスコントロールポリシーには失効マークが付けられます。更新したファイルポリシーがデ

バイスで有効になるには、まず、ポリシーを展開しておく必要があります。システムの保守：

動的分析の対象となるファイルタイプの更新（18ページ）を参照してください。

（注）

ステップ 1 [Policies] > [Access Control] > [Malware & File] を選択します。

ステップ 2 ファイルポリシーを管理します。

• [比較（Compare）]：[ポリシーの比較（Compare Policies）]をクリックします（ポリシーの比較を参
照）。

•作成：ファイルポリシーを作成するには、[新規ファイルポリシー（NewFilePolicy）]をクリックし、
ファイルポリシーの作成（22ページ）で説明する手順を実行します。

•コピー：ファイルポリシーをコピーするには、コピーアイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更する

権限がありません。

•削除：ファイルポリシーを削除するには、削除アイコン（ ）をクリックし、プロンプトが表示され

たら [はい（Yes）]と [OK]をクリックします。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する権限が

ありません。
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•展開：[展開（Deploy）]をクリックします（設定変更の展開を参照）。

•編集：既存のファイルポリシーを変更するには、編集アイコン（ ）をクリックします。

• [レポート（Report）]：レポートアイコン（ ）をクリックします（現在のポリシーレポートの生成

を参照）。

ファイルルール

ファイルポリシーには、親アクセスコントロールポリシーと同様に、各ルールの条件に一致

するファイルの処理方法を決定するルールがいくつか含まれています。ファイルタイプ、アプ

リケーションプロトコル、転送方向の違いに応じて異なるアクションを実行する別個のファイ

ルルールを設定できます。

たとえば、あるファイルがルールに一致する場合、ルールで以下を実行できます。

•単純なファイルタイプ照合に基づいてファイルを許可またはブロックする

•性質に基づいてファイルをブロックする（悪意があることを示す評価の有無に関係なく）

•デバイスにファイルを保存する（詳細については、キャプチャされたファイルとファイル
ストレージ（39ページ）を参照してください）

•ローカルマルウェア分析、Spero分析、または動的分析のために、保存（キャプチャ）し
たファイルを送信する

さらに、ファイルポリシーによって以下を実行できます。

•クリーンリストまたはカスタム検出リストのエントリに基づいて、ファイルがクリーンま
たはマルウェアである場合と同じ方法で自動的にファイルを扱う

•ファイルの脅威スコアが、設定可能なしきい値を超えた場合、マルウェアと同じ方法で
ファイルを扱う

•アーカイブファイル（.zipや .rarなど）の内容を検査する

•アーカイブファイルの内容が暗号化されている場合、アーカイブのネストレベルが最大
レベル指定値より深い場合、あるいはその反対で検査できない場合、アーカイブファイル

をブロックする
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ファイルルールのコンポーネント

表 3 :ファイルルールのコンポーネント

説明ファイルルールのコンポーネント

システムは、FTP、HTTP、SMTP、IMAP、POP3、
NetBIOS-ssn（SMB）を介して伝送されるファイルを検出
し、検査できます。デフォルトの [任意（Any）]は、
HTTP、SMTP、IMAP、POP3、FTP、および NetBIOS-ssn
（SMB）トラフィック内のファイルを検出します。パ
フォーマンスを向上させるには、ファイルルールごとに、

これらのアプリケーションプロトコルのうち 1つだけで
ファイルを検出するよう限定できます。

アプリケーションプロトコル

ダウンロードされるファイルに対して、FTP、HTTP、
IMAP、POP3、および NetBIOS-ssn（SMB）の着信トラ
フィックを検査できます。アップロードされるファイルに

対しては、FTP、HTTP、SMTP、および NetBIOS-ssn
（SMB）の発信トラフィックを検査できます。

[任意（Any）]を使用すると、ユーザが送信して
いるか受信しているかには関係なく、多数のア

プリケーションプロトコルを介したファイルが

検出されます。

ヒント

転送の方向

ファイルポリシーと高度なマルウェア防御

30

ファイルポリシーと高度なマルウェア防御

ファイルルールのコンポーネント



説明ファイルルールのコンポーネント

システムは、さまざまなタイプのファイルを検出できま

す。これらのファイルタイプは、マルチメディア（swf、
mp3）、実行可能ファイル（exe、トレント）、PDFなど
の基本的なカテゴリにグループ分けされます。個々のファ

イルタイプを検出したり、ファイルタイプカテゴリ全体

を検出したりするよう、ファイルルールを設定できます。

たとえば、すべてのマルチメディアファイルをブロック

したり、Shockwave Flash（swf）ファイルのみをブロック
したりできます。または、ユーザが BitTorrent（torrent）
ファイルをダウンロードしたときにアラートを出すよう、

システムを設定できます。

システムで検査可能なファイルタイプのリストについて

は、[ポリシー（Policies）] > [アクセス制御（Access
Control）] > [マルウェアとファイル（Malware & File）]を
選択して、一時的な新しいファイルポリシーを作成して

から、[ルールの追加（Add Rule）]をクリックします。
ファイルタイプカテゴリを選択すると、システムが検査

できるファイルタイプが [ファイルタイプ（File Types）]
リストに表示されます。

頻繁にトリガーされるファイルルールは、シス

テムパフォーマンスに影響を与える可能性があ

ります。たとえば、HTTPトラフィックでマルチ
メディアファイルを検出しようとすると（たと

えば YouTubeは多量の Flashコンテンツを伝送
します）、膨大な数のイベントが生成される可

能性があります。

（注）

ファイルのカテゴリとタイプ
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説明ファイルルールのコンポーネント

ファイルルールアクションは、ルールの条件に一致する

トラフィックがシステムによってどのように処理されるか

を決定します。

選択したアクションに応じて、システムでファイルを保存

するか、ファイルに対してSpero分析、ローカルマルウェ
ア分析、または動的分析を実行するかを設定できます。[ブ
ロック（Block）]アクションを選択すると、システムでブ
ロックされた接続をリセットするかどうかも設定できま

す。

これらのアクションおよびオプションの説明については、

ファイルルールアクション（32ページ）を参照してく
ださい。

ファイルルールは数値上の順番ではなく、ルールアクショ

ンの順番で評価されます。詳細については、「ファイル

ルールアクション：評価順序（41ページ）」を参照して
ください。

ファイルルールアクション

ファイルルールアクション

ファイルルールを使用すると、ロギング、ブロック、またはマルウェアスキャンの対象とな

るファイルタイプを詳細に制御できます。各ファイルルールには、ルールの条件に一致する

トラフィックがシステムによってどのように処理されるかを決定する1つのアクションが関連
付けられます。効果を発揮するには、ファイルポリシーに1つ以上のルールが含まれている必
要があります。1つのファイルポリシー内に、ファイルタイプ、アプリケーションプロトコ
ル、転送方向の違いに応じて異なるアクションを実行する別々のルールを使用できます。

ファイルルールアクション

• [ファイル検出（Detect Files）]ルールを使用すると、ファイルの伝送を許可しながら、特
定のファイルタイプの検出をデータベースに記録できます。

•ファイルブロックルールを使用すると、特定のファイルタイプをブロックできます。ファ
イル転送がブロックされたときに接続をリセットするオプション、およびキャプチャされ

たファイルを管理対象デバイスに保存するオプションを設定できます。

• [マルウェアクラウドルックアップ（Malware Cloud Lookup）]ルールを使用すると、ネッ
トワークを通過するファイルの性質を取得して記録したうえでその伝送を許可できます。

• [マルウェアブロック（Block Malware）]ルールを使用すると、特定のファイルタイプの
SHA-256ハッシュ値を計算した後、AMPクラウドを照会して、ネットワークを通過する
ファイルにマルウェアが含まれているかどうかを判断し、脅威を示すファイルをブロック

できます。
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ファイルルールアクションのオプション

選択したアクションに応じて、さまざまなオプションがあります。

マルウェアクラ

ウドルックアッ

プが可能か

ファイルの検出が

可能か

マルウェアのブ

ロックが可能か

ファイルのブロッ

クが可能か

ファイルルール

アクションのオプ

ション

はい：実行可能

ファイルを送信で

きます

Noはい：実行可能

ファイルを送信で

きます

NoMSEXE用の
Spero分析*
（Spero Analysis*
for MSEXE）

はい：不明なファ

イルの性質の実行

可能ファイルを送

信できます

Noはい：不明なファ

イルの性質の実行

可能ファイルを送

信できます

No動的分析*
（Dynamic
Analysis*）

はいいいえはいいいえ容量処理

（Capacity
Handling）

はいいいえはいいいえローカルマル

ウェア分析*
（Local Malware
Analysis*）

いいえいいえはい（推奨）はい（推奨）接続のリセット

（Reset
Connection）

はい：選択した

ファイルの性質に

一致するファイル

タイプを保存でき

ます

はい：一致するす

べてのファイルを

保存できます

はい：選択した

ファイルの性質に

一致するファイル

タイプを保存でき

ます

はい：一致するす

べてのファイルを

保存できます

ファイルの保存

（Store files）

*これらのオプションの詳細については、マルウェア防御オプション（ファイルルールアク
ション）（34ページ）およびそのサブトピックを参照してください。
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[ファイルの検出（Detect Files）]または [ファイルのブロック（Block Files）]ルールで [ファイ
ルの保存（Store files）]を有効化または無効化、または [マルウェアクラウドルックアップ
（Malware Cloud Lookup）]または [マルウェアブロック（Block Malware）]ファイルルール
アクションを分析オプション（[Spero分析またはMSEXE（Spero Analysis or MSEXE）]、[動的
分析（Dynamic Analysis）]、または [ローカルマルウェア分析（Local Malware Analysis）]）ま
たはファイルの保存オプション（[マルウェア（Malware）]、[不明（Unknown）]、[正常
（Clean）]、または [カスタム（Custom）]）と結合する最初のファイルルールを追加または最
後のファイルルールを削除すると、設定の変更を展開する際に Snortプロセスが再起動され、
一時的にトラフィックのインスペクションが中断されます。この中断中にトラフィックがド

ロップされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバ

イスがトラフィックを処理する方法に応じて異なります。詳細はSnort®の再起動によるトラ
フィックの動作を参照してください。

注意

マルウェア防御オプション（ファイルルールアクション）

Firepowerシステムでは、ファイルにマルウェアが含まれるかどうかを判断するために、ファ
イルインスペクションと分析のいくつかの方法が適用されます。

ファイルルールでオプションを有効にするオプションに応じて、システムは次のツールと順序

でファイルを検査します。

1. Spero分析（37ページ）およびAMPクラウドのルックアップ（37ページ）

2. ローカルマルウェア分析（Local Malware Analysis）（37ページ）

3. 動的分析（Dynamic Analysis）（38ページ）

これらのツールの比較については、マルウェア防御のオプションの比較（34ページ）を参照
してください。

（該当する場合は、そのファイルタイプに基づいてすべてのファイルをブロックすることもで

きます。詳細については、タイプ別にすべてのファイルをブロック（41ページ）を参照して
ください）。

（オプション）AMP for Endpointsを使用したマルウェア防御（43ページ）およびサブトピッ
クからシスコの AMP for Endpoints製品に関する情報も参照してください。

マルウェア防御のオプションの比較

次の表では、各タイプのファイル分析の利点と欠点、および各マルウェア防御方法によって

ファイルの性質が決定される方法について説明します。
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マルウェアの特定制限事項利点分析タイプ

マルウェアの特定がポジ

ティブの場合にのみ、性質

が [不明（Unknown）]から
[マルウェア（Malware）]に
変更されます。

ローカルマルウェア

分析または動的分析

よりも詳細度が低く

なります。実行可能

ファイル専用です

実行可能ファイルの

構造分析。Speroシ
グネチャを分析のた

めに AMPクラウド
に送信します

Spero分析

マルウェアの特定がポジ

ティブの場合にのみ、性質

が [不明（Unknown）]から
[マルウェア（Malware）]に
変更されます。

動的分析よりも結果

の詳細度が低くなり

ます

動的分析より消費す

るリソースが少な

く、特に検出された

マルウェアが一般的

な場合は結果がより

迅速に返されます

ローカルマルウェア

分析（Local Malware
Analysis）

脅威スコアによってファイ

ルの悪意の度合いが決定さ

れます。性質はファイルポ

リシーに設定されている脅

威スコアしきい値に基づい

ている場合があります。

対象ファイルはパブ

リッククラウドまた

はオンプレミスアプ

ライアンスにアップ

ロードされます。分

析の完了には少し時

間がかかります

を使用した不明な

ファイルの詳細な分

析 Cisco Threat Grid

動的分析（Dynamic
Analysis）

マルウェアの特定がポジ

ティブの場合にのみ、性質

が [不明（Unknown）]から
[マルウェア（Malware）]に
変更されます。

動的分析、Spero分
析よりも詳細度が低

くなります。実行可

能ファイル専用です

AMPクラウドのリ
ソースを使用してマ

ルウェアを特定しな

がら、ローカルマル

ウェア分析と動的分

析を設定するよりも

少ないリソースを消

費します

Spero分析とローカ
ルマルウェア分析

マルウェアの可能性がある

として事前分類されている

ファイルの場合、動的分析

の結果に基づいて脅威スコ

アが変更されます。ファイ

ルポリシーで設定されてい

る脅威スコアしきい値に基

づいて、および Spero分析
でマルウェアが特定された

場合は、性質が [不明
（Unknown）]から [マル
ウェア（Malware）]に変更
されます。

ローカルマルウェア

分析を使用する場合

よりも結果の取得に

時間がかかります

ファイルおよび

Speroシグネチャの
送信時に AMPクラ
ウドの全機能を使用

します

Spero分析と動的分
析
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マルウェアの特定制限事項利点分析タイプ

マルウェアの可能性がある

として事前分類されている

ファイルの場合、動的分析

の結果に基づいて脅威スコ

アが変更されます。ローカ

ルマルウェア分析でマル

ウェアが特定された場合、

またはファイルポリシーで

設定されている脅威スコア

しきい値に基づいて、性質

が [不明（Unknown）]から
[マルウェア（Malware）]に
変更されます。

どちらか一方の場合

よりも消費するリ

ソースが多くなりま

す

両方のタイプのファ

イル分析を使用する

ことで詳細な結果が

得られます

ローカルマルウェア

分析と動的分析

マルウェアの可能性がある

として事前分類されている

ファイルの場合、動的分析

の結果に基づいて脅威スコ

アが変更されます。Spero分
析またはローカルマルウェ

ア分析でマルウェアが特定

された場合、またはファイ

ルポリシーで設定されてい

る脅威スコアしきい値に基

づいて、性質が [不明
（Unknown）]から [マル
ウェア（Malware）]に変更
されます。

3つすべてのタイプ
のファイル分析を実

行するため消費する

リソースが最も多く

なります

詳細結果Spero分析、ローカ
ルマルウェア分析、

および動的分析

（分析は実行されませ

ん。）

正規ファイルもブ

ロックされます

マルウェアライセン

スは必要ありません

（このオプションは

技術的なマルウェア

防御オプションでは

ありません。）

（指定されたファイ

ルタイプのすべての

ファイルの送信をブ

ロック）

事前分類はファイルの性質を決定するものではありません。ファイルが動的分析の対象である

かどうかを判断する要因の 1つにすぎません。
（注）
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Spero分析

Spero分析では、実行可能なファイルのファイル構造の特性（メタデータやヘッダー情報など）
を調べます。この情報に基づいて Speroシグネチャを生成した後、ファイルが対象の実行可能
なファイルである場合、デバイスはそれを AMPクラウド内の Speroヒューリスティックエン
ジンに送信します。Speroシグネチャに基づいて、そのファイルがマルウェアかどうかをSpero
エンジンが決定します。また、ファイルをAMPクラウドに送信することなく、Spero分析用に
送信するようにルールを設定することもできます。

Spero分析用にファイルを手動で送信することはできません。

AMPクラウドのルックアップ

高度なマルウェア防御を使用した評価の対象となるファイルの場合、Firepower Management
Centerはマルウェアクラウドルックアップを実行し、そのSHA-256ハッシュ値に基づいてファ
イルの性質を AMPクラウドに照会します。

パフォーマンスを改善するために、システムはクラウドから返される性質をキャッシュ化し、

AMPクラウドでクエリを実行する代わりに、既知のファイルのキャッシュ済みの性質を使用
します。このキャッシュの詳細については、キャッシュ済み性質の有効期間（37ページ）を
参照してください。

ローカルマルウェア分析（Local Malware Analysis）

ローカルマルウェア分析では、管理対象デバイスで Cisco Talos Intelligence Group（Talos）か
ら提供される検出ルールを使用して、実行可能ファイル、PDF、Office文書、およびその他の
タイプのファイルで最も一般的なタイプのマルウェアの有無をローカルで検査することができ

ます。ローカル分析ではAMPクラウドにクエリを実行せず、ファイルも実行しないため、ロー
カルマルウェア分析では時間とシステムリソースが節約できます。

システムはローカルマルウェアによってマルウェアを識別すると、その既存のファイルの性質

を [不明（Unknown）]から [マルウェア（Malware）]に更新します。その上で、システムは新
しいマルウェアイベントを生成します。システムはマルウェアを識別しなかったとしても、

ファイルの性質を [不明（Unknown）]から [正常（Clean）]に更新することはしません。ロー
カルマルウェア分析を実行した後、システムはファイル情報（SHA-256ハッシュ値、タイム
スタンプ、ファイルの性質など）をキャッシュに入れて、特定の期間内にそのファイルを再度

検出した場合に再び分析を行わなくてもマルウェアを識別できるようにします。このキャッ

シュの詳細については、キャッシュ済み性質の有効期間（37ページ）を参照してください。

ローカルマルウェア分析では、Cisco Threat Gridクラウドとの通信を確立する必要はありませ
ん。ただし、マルウェアとして事前に分類したファイルをダイナミック分析用にクラウドに送

信するため、また、アップデートをローカルマルウェア分析ルールセットにダウンロードする

ために、クラウドとの通信を設定する必要があります。

キャッシュ済み性質の有効期間

AMPクラウドのクエリから返された、脅威スコアに関連付けられた性質、およびローカルマ
ルウェア分析によって割り当てられた性質には、存続可能時間（TTL）が設定されます。性質
が更新されないまま、TTL値で指定された期間にわたって保持された後は、キャッシュ情報が
消去されます。性質および関連する脅威スコアには次の TTL値が割り当てられます。
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•クリーン：4時間

•不明：1時間

•マルウェア：1時間

このキャッシュに対するクエリで、キャッシュされた性質がタイムアウトになったことが識別

された場合、システムはローカルマルウェア分析データベースおよびAMPクラウドに新しい
性質を再びクエリします。

動的分析（Dynamic Analysis）

CiscoThreatGrid（以前のAMPThreatGrid）、シスコのファイル分析、および脅威インテリジェ
ンスプラットフォームを使用して動的分析用ファイルを自動的に送信するようにファイルポ

リシーを設定できます。

デバイスは、デバイスがファイルを保存するかどうかに関係なく、適格なファイルを Cisco
ThreatGrid（指定したいずれかのパブリッククラウドまたはオンプレミスアプライアンス）に
送信します。

Cisco Threat Grid悪意のあるファイルかどうかを判断するためにサンドボックス環境でファイ
ルを実行してファイルの動作を分析し、ファイルにマルウェアが含まれる可能性を示す脅威ス

コアを返します。脅威スコアから、脅威スコアを割り当てた理由が含まれる動的分析のサマ

リーレポートを表示できます。また、Cisco Threat Gridでは、組織が送信したファイルの詳細
レポートを表示したり、組織が送信しなかったファイルのデータが限定されたスクラビング処

理レポートを表示したりすることもできます。

CiscoCisco Threat Gridの詳細については、https://www.cisco.com/c/en/us/products/security/threat-grid/
index.htmlを参照してください

動的分析を実行するようにシステムを設定するには、動的分析接続（15ページ）のトピック
を参照してください。

動的分析の対象となるファイル

動的分析用ファイルの対象は、次の条件によって異なります。

•ファイルタイプ

•ファイルサイズ

•ファイルルールのアクション

さらに、次のパターンがあります。

•システムは設定したファイルルールに一致するファイルのみを送信します。

•分析用の送信時にファイルのマルウェアクラウドルックアップの性質が不明または使用
不可になっている必要があります。

•システムは潜在的なマルウェアとしてファイルを事前分類する必要があります。

動的分析とキャパシティ処理
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キャパシティ処理を使用すると、デバイスがクラウドと通信できない場合、または送信の最大

数に達した場合に、システムがクラウドにファイルを一時的に送信できないと、動的分析の対

象となるファイルを一時的に保存することができます。システムは、妨害状態が経過すると保

存したファイルを送信します。

8000シリーズデバイスの場合：デバイスはそのハードドライブまたはマルウェアストレージ
パックにファイルを保存できます。マルウェアストレージパック（8000シリーズデバイスの
み）（40ページ）も参照してください。

他のすべてのデバイス：デバイスはハードドライブにファイルを保存します。

キャプチャされたファイルとファイルストレージ

ファイルストレージ機能を使用すると、選択したファイル（トラフィックで検出された）を

キャプチャして、ファイルのコピーをデバイスのハードドライブかマルウェアストレージパッ

ク（インストールされている場合）に自動的に保存できます。

デバイスがファイルをキャプチャした後に、以下の選択肢があります。

•後で分析するために、キャプチャしたファイルをデバイスのハードドライブに保存する。

•さらに手動で分析したりアーカイブしたりするために、保存したファイルをローカルコン
ピュータにダウンロードする。

• AMPクラウドルックアップまたは動的分析の対象となるキャプチャファイルを手動で送
信します。

注意すべき点として、デバイスがファイルを保存した後は、以後それを検出しても、デバイス

が引き続きそれを保存していれば、そのファイルを再度キャプチャすることはありません。

ファイルがネットワーク上で初めて検出された際には、ファイルの検出を表すファイルイベン

トを生成できます。ただし、ファイルルールがマルウェアクラウドルックアップを行う場合

は、システムが AMPクラウドにクエリを行い、判定結果が返るまで、より多く時間を要しま
す。この遅延により、システムはネットワークでこのファイルが2回目に検出され、ファイル
の判定結果を即座に判断できるまでは、このファイルを保存できません。

（注）

システムがファイルをキャプチャするか保存するかに関わらず、以下が可能です。

• [分析（Analysis）] > [ファイル（Files）] > [キャプチャされたファイル（Captured Files）]
からのキャプチャされたファイルに関する情報（動的分析のためにファイルが保存された

のか送信されたかどうか、ファイルの性質、脅威スコアなど）を確認することにより、

ネットワーク上で検出されたマルウェアの潜在的な脅威について迅速に検討する。

•ファイルのトラジェクトリを表示して、ネットワークのトラバースの仕方およびコピーを
保持しているホストを判別する。

•ファイルをクリーンリストまたはカスタム検出リストに追加することで、以後の検出時に
は常に、クリーンまたはマルウェアの判定結果を持つファイルとして扱う。
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ファイルポリシーでファイルルールを設定して、特定のタイプまたは特定のファイル判定結

果（使用できる場合）のファイルをキャプチャして保存します。ファイルポリシーをアクセス

コントロールポリシーと関連付けて、それをデバイスに展開した後、トラフィック内の一致

ファイルが検出され、保存されます。また、保存するファイルサイズの最小値と最大値を設定

できます。

システムバックアップに保存ファイルは含まれません。

キャプチャしたファイル情報は、[分析（Analysis）]> [ファイル（Files）]> [キャプチャファイ
ル（Captured Files）]で表示し、コピーをオフライン分析用にダウンロードすることができま
す。

マルウェアストレージパック（8000シリーズデバイスのみ）

ファイルポリシー構成によっては、デバイスがハードドライブにかなりの量のファイルデー

タを保存することがあります。デバイスにマルウェアストレージパックを設置できます。シ

ステムがファイルをマルウェアストレージパックに保存することにより、イベントおよび設

定ファイルを保存するために、プライマリハードドライブにより多くスペースを確保できま

す。システムは定期的に古いファイルを削除します。デバイスのプライマリハードドライブ

に使用可能な領域が十分でなく、マルウェアストレージパックも設置されていない場合、ファ

イルを保存することはできません。

Ciscoから供給されたハードドライブ以外はデバイスに取り付けないでください。サポートさ
れていないハードドライブを取り付けると、デバイスが破損する可能性があります。マルウェ

アストレージパックキットは、シスコからのみ購入でき、8000シリーズデバイスでのみ使用
できます。マルウェアストレージパックのサポートが必要な場合は、サポートにお問い合わ

せください。詳細については、Firepower System Malware Storage Pack Guideを参照してくださ
い。

注意

マルウェアストレージパックが設置されていない場合、ファイルを保存するデバイスを設定

すると、プライマリハードドライブのスペースの特定の部分がキャプチャファイルストレー

ジに割り当てられます。ダイナミック分析用に一時的にファイルに保存するよう容量処理を設

定すると、システムはファイルをクラウドに再送信できるようになるまで、同じハードドライ

ブ割り当てを使用してそれらのファイルを保存します。

デバイスにマルウェアストレージパックを設置してファイルストレージまたは容量処理を設

定すると、デバイスはマルウェアストレージパック全体をこれらのファイルの保存用として

割り当てます。デバイスは、マルウェアストレージパックに他の情報を保存することはでき

ません。

キャプチャファイルストレージに割り当てられたスペースがいっぱいになると、システムは

割り当てられたスペースがシステム定義しきい値に達するまで、保管されている古いファイル

を削除します。保存されていたファイルの数によっては、システムがファイルを削除した後、

ディスク使用率がかなり減る場合があります。

マルウェアストレージパックを設置する時点で、デバイスがすでにファイルを保存している

場合、次にデバイスを再起動したときに、プライマリハードドライブに保存されていたキャ

プチャファイルまたは容量処理ファイルはすべて、マルウェアストレージパックに移動しま
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す。それ以降デバイスが保存するファイルはすべて、マルウェアストレージパックに保存さ

れます。

タイプ別にすべてのファイルをブロック

マルウェアファイル伝送のブロックに加えて、マルウェアを含むかどうかにかかわらず、特定

のタイプのすべてのファイルをブロックする必要がある場合は、それを実行できます。

システムでマルウェアを検出できるすべてのファイルタイプだけでなく、さらに多数のファイ

ルタイプに対するファイル制御がサポートされています。これらのファイルタイプは、マル

チメディア（swf、mp3）、実行可能ファイル（exe、トレント）、PDFなどの基本的なカテゴ
リにグループ分けされます。

タイプに基づいてすべてのファイルをブロックすることは、技術的にはマルウェア防御機能で

はありません。マルウェアライセンスは不要であり、AMPクラウドにクエリしません。

ファイルルールアクション：評価順序

ファイルポリシーには、状況に応じて異なるアクションを持つ複数のルールが含まれる可能性

があります。複数のルールを特定の状況に適用できる場合、このトピックで説明する評価順序

が適用されます。通常、（優先度の高い順に）単純なブロッキング、次にマルウェアインスペ

クションとブロッキング、さらにその次に単純な検出とロギングとなります。

ファイルルールアクションの優先度は次のとおりです。

•ファイルブロック（Block Files）

•マルウェアブロック（Block Malware）

•マルウェアクラウドルックアップ（Malware Cloud Lookup）

•ファイル検出（Detect Files）

設定されている場合、TIDは、アクションの優先順位付けに影響を与えます。詳細について
は、「TID-Firepower Management Centerのアクションの優先順位付け」を参照してください。

ファイルルールの作成

アクセス

（Access）
サポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Access
Admin

いずれか（Any）いずれか（Any）Protection（ファイ
ル制御）

マルウェア（ネッ

トワーク向け

AMP）

脅威（ファイル制

御）

マルウェア（ネッ

トワーク向け

AMP）
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[ファイルの検出（Detect Files）]または [ファイルのブロック（Block Files）]ルールで [ファイ
ルの保存（Store files）]を有効化/無効化した場合、または [マルウェアクラウドルックアップ
（Malware Cloud Lookup）]または [マルウェアブロック（Block Malware）]ファイルルール
アクションを分析オプション（[Spero分析またはMSEXE（Spero Analysis or MSEXE）]、[動的
分析（Dynamic Analysis）]、または [ローカルマルウェア分析（Local Malware Analysis）]）ま
たはファイルの保存オプション（[マルウェア（Malware）]、[不明（Unknown）]、[正常
（Clean）]、または [カスタム（Custom）]）と結合する最初のファイルルールを追加または最
後のファイルルールを削除した場合には、設定の変更を展開する際に Snortプロセスが再起動
され、一時的にトラフィックのインスペクションが中断されます。この中断中にトラフィック

がドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲット

デバイスがトラフィックを処理する方法に応じて異なります。詳細はSnort®の再起動によるト
ラフィックの動作を参照してください。

注意

始める前に

マルウェア保護のルールを設定する場合は、ファイルポリシーの設定（5ページ）を参照し
てください。

ステップ 1 ファイルポリシーエディタで、[ファイルルールの追加（Add File Rule）]をクリックします。

ステップ 2 ファイルルールのコンポーネント（30ページ）の説明に従って、[アプリケーションプロトコル（Application
Protocol）]および [転送の宛先（Direction of Transfer）]を選択します。

ステップ 3 [ファイルタイプ（File Types）]を 1つ以上選択します。

表示されるファイルタイプは、選択したアプリケーションプロトコル、転送の方向、およびアクションに

よって異なります。

ファイルタイプのリストを、次のようにフィルタ処理できます。

• 1つ以上の [ファイルタイプカテゴリ（File Type Categories）]を選択し、[選択したカテゴリのすべて
のタイプ（All types in selected Categories）]をクリックします。

•名前または説明でファイルタイプを検索します。たとえば、MicrosoftWindows固有のファイルのリス
トを表示するには、[Search name and description]フィールドに Windowsと入力します。

ファイルタイプの上にポインタを移動すると、説明が表示されます。ヒント

ステップ 4 ファイルルールアクション：評価順序（41ページ）を確認し、ファイルルールアクション（32ペー
ジ）の説明に従ってファイルルール [アクション（Action）]を選択します。

利用可能なアクションは、インストールしたライセンスによって異なります。ファイルおよびマルウェア

ポリシーのライセンス要件（3ページ）を参照してください。

ステップ 5 選択したアクションに応じて、以下のオプションを設定します。

•ファイルのブロック後に接続をリセットする

ファイルポリシーと高度なマルウェア防御

42

ファイルポリシーと高度なマルウェア防御

ファイルルールの作成

fpmc-config-guide-v64_chapter19.pdf#nameddest=unique_282
fpmc-config-guide-v64_chapter19.pdf#nameddest=unique_282


•ルールに一致するファイルを保存する

• Spero分析*を有効にする

•ローカルマルウェア分析*を有効にする

•動的分析*およびキャパシティ処理を有効にする

*これらのオプションの詳細については、ファイルルールアクション（32ページ）とマルウェア防御オ
プション（ファイルルールアクション）（34ページ）およびそのサブトピックを参照してください。

ステップ 6 [追加（Add）]をクリックします。

ステップ 7 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•マルウェア保護のポリシーを設定する場合は、ファイルポリシーの設定（5ページ）に
戻ります。

•設定変更を展開します。設定変更の展開を参照してください。

レトロスペクティブな性質の変更
ファイルの性質は変更される可能性があります。たとえば、新しい情報が見つかると、AMP
クラウドによる判定の結果、以前はクリーンであると考えられていたファイルが今はマルウェ

アとして識別されるようになったり、その逆、つまりマルウェアと識別されたファイルが実際

にはクリーンであったりする可能性があります。過去1週間にクエリを行ったファイルの性質
が変更された場合、AMPクラウドはシステムに通知して、システムが次回そのファイルの送
信を検出した際に自動的にアクションをとれるようにします。変更された性質は、レトロスペ

クティブな性質と呼ばれます。

（オプション）AMP for Endpointsを使用したマルウェア
防御

シスコのAMP for Endpointsは、Firepowerシステムから提供され、Firepower展開と統合し、マ
ルウェア防御を補完できる個別のマルウェア防御製品です。

AMPforEndpointsはシスコのエンタープライズクラスの高度なマルウェア防御ソリューション
です。個別ユーザのエンドポイント（コンピュータやモバイルデバイス）で軽量コネクタとし

て実行し、高度なマルウェアの発生、高度で継続的な脅威、およびターゲット型攻撃を検出、

分析、ブロックします。

AMP for Endpointsの利点は次のとおりです。
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•部門全体のためにカスタムマルウェア検出ポリシーとプロファイルを設定し、すべての
ユーザのファイルに対してフラッシュスキャンおよび完全スキャンを実行する

•マルウェア分析の実行：ヒートマップ、詳細なファイル情報、ネットワークファイルト
ラジェクトリ、脅威の根本原因の表示など

•アウトブレイク制御のさまざまな局面を設定する：自動検疫、検疫されていない実行可能
ファイルの実行を停止するアプリケーションブロッキング、除外リストなど

•カスタム保護の作成、グループポリシーに基づく特定のアプリケーションの実行ブロッキ
ング、およびカスタムホワイトリストの作成

• AMPforEndpoints管理コンソールを使用してマルウェアの影響を軽減する。管理コンソー
ルの堅牢かつ柔軟なWebインターフェイスを使用すると、エンドポイント向けAMP展開
のあらゆる側面を制御し、アウトブレイクのすべての段階を管理できます。

AMP for Endpointsの詳細については、次の項目を参照してください。

• https://www.cisco.com/c/en/us/products/security/amp-for-endpoints/index.html。

• AMP for Endpoints管理コンソールのオンラインヘルプ。

• AMP for Endpointsのマニュアル入手先：http://docs.amp.cisco.com。

マルウェア防御の比較：Firepowerと AMP for Endpoints
表 4 :製品の検出による高度なマルウェア保護の違い

AMP for EndpointsFirepower Malware Protection（ネット
ワーク向け AMP）

機能

未サポートネットワークトラフィックでアクセス

コントロールポリシーとファイルポ

リシーを使用

ファイルタイプの検出とブロッキング

の方法（ファイル制御）

個々のエンドポイント（エンドユーザ

コンピュータとモバイルデバイス）で

AMPクラウドとの通信を行うコネクタ
を使用

ネットワークトラフィックでアクセス

コントロールポリシーとファイルポ

リシーを使用

マルウェアの検出とブロッキングの方

法

なし（エンドポイントにインストール

されたコネクタがファイルを直接検査

する）

管理対象デバイスを通過するトラ

フィック

ネットワークトラフィックを検査

AMPクラウド（パブリックまたはプラ
イベート）

AMPクラウド（パブリックまたはプ
ライベート）

マルウェアインテリジェンスのデータ

ソース

すべてのファイルタイプ限定されたファイルタイプマルウェア検出の堅牢性
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AMP for EndpointsFirepower Malware Protection（ネット
ワーク向け AMP）

機能

FMCベース、およびエンドポイント向
けAMP管理コンソールの追加オプショ
ン

FMCベース、およびAMPクラウドで
の分析

マルウェア分析の選択肢

エンドポイント向け AMPベースの検
疫およびアウトブレイクコントロール

オプション、FMCが開始する修復

ネットワークトラフィックでのマル

ウェアブロッキング、FMCが開始す
る修復

マルウェアの影響軽減

マルウェアイベントファイルイベント、キャプチャされた

ファイル、マルウェアイベント、およ

びレトロスペクティブマルウェアイ

ベント

生成されるイベント

詳細なマルウェアイベント情報（接続

データなし）

基本的なマルウェアイベント情報、お

よび接続データ（IPアドレス、ポー
ト、アプリケーションプロトコル）

マルウェアイベントに含まれる情報

FMCと AMP for Endpointsの管理コン
ソールには、それぞれネットワーク

ファイルトラジェクトリがあります。

いずれも使用可能です。

FMCベースネットワークファイルトラジェクト

リ

AMP for Endpointsサブスクリプショ
ン。FMCへの AMP for Endpointsデー
タの取り込みに必要なライセンスはあ

りません。

ファイル制御の実行に必要なライセン

スとネットワーク向け AMP
必要なライセンスまたはサブスクリプ

ション

Firepowerと AMP for Endpointsの統合について
組織でAMP for Endpointsが導入されている場合、必要に応じてその製品を Firepower展開と統
合できます。

AMP for Endpointsとの統合に専用の Firepowerライセンスは必要ありません。

Firepowerと AMP for Endpointsの統合の利点

AMP for Endpoints展開を Firepowerシステムに統合すると、次のような利点があります。

• AMPforEndpointsで設定する中央集中型ブラックリストおよびホワイトリストによって、
Firepowerから AMPクラウドに送信されるファイル SHAの判定が決まります。

AMP for Endpointsからの一元的なファイルリスト（26ページ）を参照してください。

•システムは AMP for Endpointsによって検出されたマルウェアイベントを Firepower
Management Centerにインポートできるため、Firepowerシステムによって生成されたマル
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ウェアイベントとともにこれらのイベントを管理できます。これらのイベントでインポー

トされたデータには、スキャン、マルウェア検出、隔離、ブロックされた実行、クラウド

の呼び出し、およびモニタするホストに対して FMCが表示する侵害の兆候（IOC）が含
まれます。

詳細については、AMP for Endpointsを使用したマルウェアイベント分析を参照してくだ
さい。

• AMPforEndpointsコンソールでは、ファイルの軌跡およびその他の詳細を表示できます。

詳細は、AMP for Endpointsコンソールでのイベントデータの使用を参照してください。

Cisco AMPプライベートクラウドを使用する場合は、AMP for Endpointsと AMPプライベート
クラウド（46ページ）の制限事項を参照してください。

重要

AMP for Endpointsと AMPプライベートクラウド

ネットワーク上の AMPエンドポイントデータを収集するように Cisco AMPプライベートク
ラウドを設定した場合、すべての AMP for Endpointsコネクタはプライベートクラウドにデー
タを送信します。そのデータはFirepowerManagementCenterに転送されます。プライベートク
ラウドは、エンドポイントデータを外部接続では一切共有しません。

組織でAMPプライベートクラウドを展開している場合、プライベートクラウドを介したAMP
クラウドファネルとのすべての接続は、監視対象ネットワークのセキュリティとプライバシー

を確保するための匿名プロキシとして機能します。これには AMP for Endpointsデータのイン
ポートが含まれます。プライベートクラウドは、エンドポイントデータを外部接続では一切

共有しません。

AMPプライベートクラウドを使用する場合、次の統合機能は使用できません。AMPforEndpoints
で設定されたブラックリストとホワイトリストの使用、Firepowerから生成されたマルウェア
イベントの AMP for Endpointsでの表示。

必要なキャパシティをサポートするように複数のプライベートクラウドを設定できます。

Firepowerと AMP for Endpointsの統合

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Adminいずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

組織がシスコのAMPforEndpoints製品を展開している場合は、そのアプリケーションをFirepower
と統合し、Firepowerと AMP for Endpointsの統合の利点（45ページ）で説明されている利点
を実現できます。
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AMP for Endpointsと統合する場合、ネットワーク向け AMP（AMP for Firepower）接続がすで
に設定されていても、AMP for Endpoints接続を設定する必要があります。複数の AMP for
Endpointsクラウド接続を設定できます。

マルチドメイン展開では、特にリーフドメインに重複する IPスペースがある場合は、AMPfor
Endpoints接続をリーフレベルのみで設定します。複数のサブドメインに同じ IP-MACアドレ
スペアを持つホストがある場合、システムが誤ったリーフドメインにエンドポイント向けの

AMPが生成したマルウェアイベントを保存したり、誤ったホストに IOCを関連付けたりする
可能性があります。

ただし、AMP for Endpoints接続は、どのドメインレベルでも設定可能です。ただし、各接続
にそれぞれ個別のAMP for Endpointsアカウントを使用する必要があります。たとえば、MSSP
の各クライアントは、それぞれ独自のエンドポイント向け AMPを展開している場合がありま
す。

注意

AMP for Endpoints接続が正しく登録されていなくても、ネットワーク向けAMP は影響を受け
ません。

（注）

始める前に

•展開で Cisco AMPプライベートクラウドを使用している場合は、AMP for Endpointsと
AMPプライベートクラウド（46ページ）の制限事項を参照してください。

•ネットワークで AMP for Endpointsが設定されていて、正しく機能している必要がありま
す。

• Firepower Management Centerはインターネットに直接アクセスできる必要があります。

• FMCおよび AMP for Endpointsが相互に通信できることを確認します。セキュリティ、イ
ンターネットアクセス、および通信ポートのトピックを参照してください。

• FirepowerManagementCenterを工場出荷時の初期状態に復元した後、または以前のバージョ
ンに戻した後に AMPクラウドに接続している場合は、AMP for Endpoints管理コンソール
を使用して以前の接続を削除します。

•この手順中に AMP for Endpointsコンソールにログインするには、AMP for Endpointsクレ
デンシャルが必要です。

ステップ 1 [AMP] > [AMP Management]を選択します。

ステップ 2 [AMPクラウド接続の追加（Add AMP Cloud Connection）]をクリックします。

ステップ 3 [クラウド名（Cloud Name）]ドロップダウンリストから、使用するクラウドを選択します。

• Firepower Management Centerの地理的な場所に最も近い AMPクラウド。
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APJCはアジア/太平洋/日本/中国です。

• AMPプライベートクラウド（AMPv）の場合、[プライベートクラウド（PrivateCloud）]を選択し、
Cisco AMPプライベートクラウド（10ページ）の手順に進みます。

ステップ 4 このクラウドをネットワーク向けAMP とAMPforEndpointsの両方に使用する場合は、[AMP for Firepower
に使用（Use for AMP for Firepower）]チェックボックスをオンにします。

ネットワーク向けAMP（AMPforFirepower）通信を処理する別のクラウドを設定した場合は、このチェッ
クボックスをオフにすることができます。これが唯一の AMP接続の場合は、オフにできません。

マルチドメイン展開では、このチェックボックスはグローバルドメインにのみ表示されます。各Firepower
Management Centerには、ネットワーク向け AMP 接続を 1つだけ設定できます。

ステップ 5 [登録（Register）]をクリックします。

回転状態のアイコンは、たとえば、FirepowerManagement Centerで接続を設定した後、AMP for Endpoints
管理コンソールの使用を許可する前に、接続が保留中であることを示します。失敗または拒否を示すア

イコン（ ）は、クラウドが接続を拒否したこと、または他の理由で接続が失敗したことを示します。

ステップ 6 AMP for Endpoints管理コンソールを続行することを確認し、管理コンソールにログインします。

ステップ 7 管理コンソールを使用して、AMP for Endpointsデータを Firepower Management Centerに送信することを
AMPクラウドに許可します。

ステップ 8 FMCが受信するデータを制限する場合は、情報を受け取る組織内の特定のグループを選択します。

デフォルトでは、AMPクラウドはすべてのグループのデータを送信します。グループを管理するには、
AMP for Endpoints管理コンソールで [管理（Management）] > [グループ（Groups）]を選択します。詳
細については、管理コンソールのオンラインヘルプを参照してください。

ステップ 9 [許可（Allow）]をクリックして接続を有効にして、データの転送を開始します。

[拒否（Deny）]をクリックすると Firepower Management Centerに戻りますが、接続には拒否マークが付
きます。接続を拒否/許可しないまま AMP for Endpoints管理コンソールの [アプリケーション
（Applications）]ページから別のページに移動した場合、Firepower Management CenterのWebインター
フェイスでは接続に保留中のマークが付きます。これらのいずれの状況でも、ヘルスモニタは失敗した

接続のアラートを生成しません。後でAMPクラウドに接続するには、失敗した接続または保留中の接続
を削除してから再作成します。

AMP for Endpoints接続の登録が未完了であっても、ネットワーク向け AMP 接続は無効になりません。

ステップ 10 接続が正しく設定されていることを確認するには、次の手順を実行します。

a) [AMP] > [AMP Management]ページで、[Cisco AMPソリューションタイプ（Cisco AMP Solution
Type）]列に AMP for Endpointsが含まれている [クラウド名（Cloud Name）]をクリックしま
す。

b) 表示される AMP for Endpointsコンソールウィンドウで、[アカウント（Accounts）] > [アプリケー
ション（Applications）]を選択します。

c) Firepower Management Centerが一覧に含まれていることを確認します。
d) AMP for Endpointsコンソールウィンドウで、[管理（Manage）] > [コンピュータ（Computers）]を選
択します。
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e) Firepower Management Centerが一覧に含まれていることを確認します。

次のタスク

• AMP for Endpointsコンソールウィンドウで、必要に応じて設定を行います。たとえば、
管理センターのグループメンバーシップの定義や、ポリシーの割り当てを行います。詳細

については、AMP for Endpointsのオンラインヘルプまたはその他のドキュメントを参照
してください。

•ハイアベイラビリティの設定では、FirepowerManagementCenterのアクティブインスタン
スとスタンバイインスタンスでAMPクラウド接続を個別に設定する必要があります。こ
れらの設定は同期されません。

•デフォルトのヘルスポリシーは、Firepower Management Centerから AMP for Endpointsへ
の最初の接続が成功した後で接続できなくなった場合、または AMPポータルを使って接
続が登録解除された場合に警告を出します。

[システム（System）] > [ヘルス（Health）] > [ポリシー（Policy）]の [AMP for Endpointの
ステータス（AMP for Endpoints Status）]モニタが有効になっていることを確認します。

ファイルとマルウェアの履歴の章

詳細バージョン機能

混乱を避けるため、この章の内容が再

構成されました。

ファイル/マルウェアイベントとネッ
トワークファイルトラジェクトリの

章との間で一部の内容の移動がありま

した。

変更は 6.4で行われましたが、再発行
されたすべてのバージョンに適用され

ます

章の再構成

URLフィルタリングのクラウド通信の
設定に関する情報を新しい URLフィ
ルタリングの章に移動しました。章内

の Cisco CSIのトピックの構成に関連
する変更を加えました。

6.3URLフィルタリング情報を新しいURL
フィルタリングの章に移動しました
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