
SSLポリシーの作成の開始

ここでは、SSLポリシーの作成、設定、管理、およびロギングの概要を示します。

• SSLポリシーの概要（1ページ）
• SSLポリシーのデフォルトアクション（2ページ）
•復号できないトラフィックのデフォルト処理オプション（3ページ）
• SSLポリシーの管理（5ページ）
•基本的な SSLポリシーの作成（6ページ）
•復号できないトラフィックのデフォルト処理を設定する（7ページ）
• SSLポリシーの編集（8ページ）

SSLポリシーの概要
SSLポリシーは、ネットワーク上の暗号化トラフィックをシステムがどのように処理するかを
決定します。1つ以上の SSLポリシーを設定し、SSLポリシーをアクセスコントロールポリ
シーに関連付けてから、そのアクセスコントロールポリシーを管理対象デバイスに展開する

ことができます。デバイスで TCPハンドシェイクが検出されると、アクセスコントロールポ
リシーは最初にトラフィックを処理して検査します。次に TCP接続上で TLS/SSL暗号化セッ
ションが識別された場合は、SSLポリシーが引き継いで、暗号化トラフィックの処理および復
号を行います。

SSLポリシーを追加または削除すると設定の変更を展開する際に Snortプロセスが再起動さ
れ、一時的にトラフィックのインスペクションが中断されます。この中断中にトラフィックが

ドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデ

バイスがトラフィックを処理する方法に応じて異なります。詳細はSnort®の再起動によるトラ
フィックの動作を参照してください。

注意

最も単純な SSLポリシーは、次の図のように、単一のデフォルトアクションで暗号化トラ
フィックを処理するように展開先のデバイスに指示します。デフォルトアクションの設定で

は、それ以上のインスペクションなしで復号可能トラフィックをブロックするか、復号されて

いない復号可能トラフィックをアクセスコントロールで検査するように指定できます。システ
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ムは、暗号化されたトラフィックを許可するか、またはブロックできます。デバイスは復号で

きないトラフィックを検出すると、トラフィックをそれ以上のインスペクションなしでブロッ

クするか、あるいは復号しないままにして、アクセスコントロールによる検査を行います。

より複雑なSSLポリシーでは、各種の復号化できないトラフィックをさまざまなアクションで
処理することが可能であり、認証局（CA）が証明書を発行したか、または暗号化証明書を信
頼するかどうかに応じてトラフィックを制御したり、SSLルールを使ってきめ細かな暗号化ト
ラフィックの制御およびログの記録を行ったりできます。これらのルールには、単純なものや

複雑なものがあり、複数の基準を使用して暗号化トラフィックの照合および検査を行います。

TLSと SSLは相互に使用されることが多いため、TLS/SSLという表現を使用していずれかのプ
ロトコルについて説明していることを示しています。SSLプロトコルは、よりセキュアなTLS
プロトコルを選択することにより IETFによって廃止されました。そのため、TLS/SSLは通常、
TLSのみを指すものとして解釈できます。

例外は SSLポリシーです。FMC設定オプションは [Policies] > [Access Control] > [SSL]となる
ため、これらのポリシーは TLSおよび SSLのトフィックのルールを定義するために使用され
ますが、「SSLポリシー」という用語を使用します。

SSLプロトコルと TLSプロトコルの詳細については、「SSLと TLS：その違いとは（SSL vs.
TLS - What's the Difference?）」を参照してください。

（注）

関連トピック

TLS/SSLルール条件

SSLポリシーのデフォルトアクション
SSLポリシーのデフォルトアクションは、ポリシーのモニタ以外のルールと一致しない復号可
能な暗号化トラフィックについてシステムがどのように処理するかを決定します。TLS/SSL
ルールがまったく含まれないSSLポリシーを適用する場合、ネットワーク上のすべての復号可
能トラフィックの処理方法を、デフォルトアクションが決定します。デフォルトアクション

でブロックされた暗号化トラフィックに対しては、システムはいかなる種類のインスペクショ

ンも行わないことに注意してください。
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表 1 : SSLポリシーのデフォルトアクション

暗号化トラフィックに対して行う処理デフォルトアクション

それ以上のインスペクションは行わずにTLS/SSLセッショ
ンをブロックします。

Block

それ以上のインスペクションは行わずにTLS/SSLセッショ
ンをブロックし、TCP接続をリセットします。トラフィッ
クに UDPのようなコネクションレス型プロトコルが使用
される場合は、このオプションを選択します。この場合、

コネクションレス型プロトコルにより、リセットされるま

で接続の再確立が試みられます。

また、このアクションでは、ブラウザの接続リセットエ

ラーも表示されるため、接続がブロックされたことがユー

ザに通知されます。

Block with reset

アクセスコントロールを使用して暗号化トラフィックを

検査します。

復号しない（Do not decrypt）

関連トピック

基本的な SSLポリシーの作成（6ページ）

復号できないトラフィックのデフォルト処理オプション
表 2 :復号化できないトラフィックタイプ

使用可能なアクションデフォルトアクション説明タイプ

Do not decrypt

Block

Block with reset

デフォルトアクションを継

承（Inherit default action）

デフォルトアクションを継

承（Inherit default action）
TLS/SSLセッションはデー
タ圧縮メソッドを適用しま

す。

圧縮されたセッション

（Compressed Session）

Do not decrypt

Block

Block with reset

デフォルトアクションを継

承（Inherit default action）

デフォルトアクションを継

承（Inherit default action）
セッションは SSLバージョ
ン 2で暗号化されます。

トラフィックが復号可能とな

るのは、ClientHelloメッセー
ジが SSL 2.0で、送信トラ
フィックの残りが SSL 3.0で
あることに注意してくださ

い。

SSLv2 Session
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使用可能なアクションデフォルトアクション説明タイプ

Do not decrypt

Block

Block with reset

デフォルトアクションを継

承（Inherit default action）

デフォルトアクションを継

承（Inherit default action）
システムが認識できない暗号

スイートです。

Unknown Cipher Suite

Do not decrypt

Block

Block with reset

デフォルトアクションを継

承（Inherit default action）

デフォルトアクションを継

承（Inherit default action）
検出された暗号スイートに基

づく復号化を、システムはサ

ポートしていません。

Unsupported Cipher Suite

Do not decrypt

Block

Block with reset

デフォルトアクションを継

承（Inherit default action）

デフォルトアクションを継

承（Inherit default action）
TLS/SSLセッションでセッ
ションの再利用が有効化され

ており、クライアントとサー

バがセッション識別子を使っ

てセッションを再確立してい

るのに、システムでセッショ

ン識別子がキャッシュされて

いません。

セッションが未キャッシュ

（Session not cached）

Do not decrypt

Block

Block with reset

デフォルトアクションを継

承（Inherit default action）

デフォルトアクションを継

承（Inherit default action）
TLS/SSLハンドシェイクの
ネゴシエーション中にエラー

が発生しました。

ハンドシェイクエラー

（Handshake Errors）

Block

Block with Reset

Blockトラフィックの復号化中にエ

ラーが発生しました。

Decryption Errors

SSLポリシーを最初に作成する場合、デフォルトアクションによって処理される接続のログ
は、デフォルトでは無効化されています。復号化できないトラフィックの処理ではデフォルト

アクションのログ設定も適用されるため、復号化できないトラフィック用のアクションで処理

される接続のログは、デフォルトでは無効化されています。

ブラウザが証明書ピニングを使用してサーバ証明書を確認する場合は、サーバ証明書に再署名

しても、このトラフィックを復号できないことに注意してください。詳細については、TLS/SSL
ルールのガイドラインと制限事項を参照してください。

関連トピック

復号できないトラフィックのデフォルト処理を設定する（7ページ）
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SSLポリシーの管理
アクセスサポートされる

ドメイン数

サポートされる

デバイス数

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

いずれか

（Any）
すべて（NGIPSv
を除く）

いずれか

（Any）
いずれか

（Any）

SSLポリシーエディタでは、次の操作を実行できます。

•ポリシーを設定する。

• TLS/SSLルールを追加、編集、削除、有効化、無効化、および編成する。

•信頼できる CA証明書を追加する。

•システムが復号できない暗号化トラフィックに対する処理を決定する。

•デフォルトアクションおよび復号できないトラフィックアクションで処理されるトラ
フィックのログを記録する。

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。

また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作

成されたポリシーを表示および編集するには、そのドメインに切り替えます。

ステップ 1 [Policies] > [Access Control] > [SSL]を選択します。

ステップ 2 SSLポリシーを管理します。

•関連付け：アクセスコントロールポリシーに SSLポリシーを関連付ける場合は、アクセス制御への
他のポリシーの関連付けを参照してください。

• [比較（Compare）]：[ポリシーの比較（Compare Policies）]をクリックします（ポリシーの比較を参
照）。

•コピー：コピーアイコン（ ）をクリックします。

•作成：[新規ポリシー（New Policy）]をクリックします。基本的な SSLポリシーの作成（6ページ）
を参照してください。

•削除：削除アイコン（ ）をクリックします。コントロールが淡色表示されている場合、設定は先祖

ドメインに属しており、設定を変更する権限がありません。

•展開：[展開（Deploy）]をクリックします（設定変更の展開を参照）。

•編集：編集アイコン（ ）をクリックします。SSLポリシーの編集（8ページ）を参照してくださ

い。代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。
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•インポート/エクスポート：コンフィギュレーションのインポート/エクスポートについてを参照してく
ださい。

• [レポート（Report）]：レポートアイコン（ ）をクリックします（現在のポリシーレポートの生成

を参照）。

基本的な SSLポリシーの作成
アクセスサポートされる

ドメイン数

サポートされる

デバイス数

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

いずれか

（Any）
すべて（NGIPSv
を除く）

いずれか

（Any）
いずれか

（Any）

SSLポリシーの設定では、ポリシーに一意の名前を付け、デフォルトアクションを指定する必
要があります。

ステップ 1 [Policies] > [Access Control] > [SSL]を選択します。

ステップ 2 [新しいポリシー（New Policy）]をクリックします。

ステップ 3 [名前（Name）]に一意のポリシー名を入力し、オプションで [説明（Description）]にポリシーの説明を入
力します。

ステップ 4 [デフォルトアクション（Default Action）]を指定します。SSLポリシーのデフォルトアクション（2ペー
ジ）を参照してください。

ステップ 5 ポリシーのデフォルトアクションによる接続のロギングの説明に従って、デフォルトアクションのロギン
グオプションを設定します。

ステップ 6 [保存（Save）]をクリックします。

次の作業

• SSLポリシーに追加するルールを設定します。TLS/SSLルールの作成と変更を参照してく
ださい。

•復号化できないトラフィックのデフォルト処理を設定します。復号できないトラフィック
のデフォルト処理を設定する（7ページ）を参照してください。

•復号化できないトラフィックのデフォルト処理のロギングオプションを設定します。ポリ
シーのデフォルトアクションによる接続のロギングを参照してください。

•アクセス制御への他のポリシーの関連付けの説明に従って、SSLポリシーをアクセスコン
トロールポリシーに関連付けます。

•設定変更を展開します。設定変更の展開を参照してください。
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復号できないトラフィックのデフォルト処理を設定する

アクセスサポートされる

ドメイン数

サポートされる

デバイス数

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

いずれか

（Any）
すべて（NGIPSv
を除く）

いずれか

（Any）
いずれか

（Any）

システムによる復号や検査ができない特定タイプの暗号化トラフィックの処理については、

SSLポリシーレベルで、復号できないトラフィックのアクションを設定できます。TLS/SSL
ルールが含まれないSSLポリシーを展開する場合、ネットワーク上のすべての復号できない暗
号化トラフィックの処理方法は、復号できないトラフィックのアクションによって決定されま

す。

復号できないトラフィックのタイプによって、次の選択ができます。

•接続をブロック。

•接続をブロックした後でリセットする。接続がブロックされるまで接続を試行し続ける
UDPなどのコネクションレス型プロトコルの場合、このオプションをお勧めします。

•アクセスコントロールを使用して暗号化トラフィックを検査します。

• SSLポリシーのデフォルトアクションを継承する。

ステップ 1 SSLポリシーエディタで、[復号できないアクション（Undecryptable Actions）]タブをクリックします。

ステップ 2 各フィールドで、SSLポリシーのデフォルトアクションを選択するか、復号できないタイプのトラフィッ
クに対して実行する別のアクションを選択します。詳細については、復号できないトラフィックのデフォ

ルト処理オプション（3ページ）と SSLポリシーのデフォルトアクション（2ページ）を参照してく
ださい。

ステップ 3 [保存（Save）]をクリックしてポリシーを保存します。

例

たとえば、すべての SSLv2トラフィックをブロックするには、次のようにオプション
を設定します。

SSLポリシーの作成の開始
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次のタスク

•復号できないトラフィックのアクションで処理される接続に関するデフォルトロギングを
設定します。ポリシーのデフォルトアクションによる接続のロギングを参照してくださ

い。

•設定変更を展開します。設定変更の展開を参照してください。

SSLポリシーの編集
アクセスサポートされる

ドメイン数

サポートされる

デバイス数

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

いずれか

（Any）
すべて（NGIPSv
を除く）

いずれか

（Any）
いずれか

（Any）

ポリシーの編集は、1つのブラウザウィンドウを使用して、一度に 1人のみで行う必要があり
ます。複数のユーザが同じポリシーを保存した場合は、最後に保存された変更が保持されま

す。ユーザにとっての便宜性を考慮して、各ポリシーを現在編集している人（いる場合）の情

報が表示されます。セッションのプライバシーを保護するために、ポリシーエディタが非アク

ティブになってから 30分後に警告が表示されます。60分後には、システムにより変更が破棄
されます。

ステップ 1 [Policies] > [Access Control] > [SSL]を選択します。

ステップ 2 設定する SSLポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更する権限

がありません。

ステップ 3 SSLポリシーを設定します。

•説明：SSLポリシーの説明を更新するには、[説明（Description）]フィールドをクリックし、新しい説
明を入力します。

SSLポリシーの作成の開始
8

SSLポリシーの作成の開始

SSLポリシーの編集

fpmc-config-guide-v64_chapter124.pdf#nameddest=unique_1772
fpmc-config-guide-v64_chapter19.pdf#nameddest=unique_28


•ログ：復号できないトラフィックの処理および SSLルールに一致しないトラフィックについて接続を
記録するには、ポリシーのデフォルトアクションによる接続のロギングを参照してください。

•名前の変更：SSLポリシーの名前を変更するには、[名前（Name）]フィールドをクリックし、新しい
名前を入力します。

•デフォルトアクションの設定：SSLポリシーが SSLルールに一致しないトラフィックをどのように処
理するかを設定するには、SSLポリシーのデフォルトアクション（2ページ）を参照してください。

•復号できないトラフィックのデフォルトアクションの設定：SSLポリシーが復号できないトラフィッ
クをどのように処理するかを設定するには、復号できないトラフィックのデフォルト処理を設定する

（7ページ）を参照してください。

•信頼：SSLポリシーに信頼されたCA証明書を追加するには、外部認証局の信頼を参照してください。

ステップ 4 SSLポリシー内のルールを編集します。

•追加：ルールを追加するには、[ルールの追加（Add Rule）]をクリックします。

•コピー：ルールをコピーするには、選択したルールを右クリックして、[コピー（Copy）]を選択しま
す。

•切り取り：ルールを切り取るには、選択したルールを右クリックして、[切り取り（Cut）]を選択しま
す。

•削除：ルールを削除するには、ルールの横にある削除アイコン（ ）をクリックして、[OK]をクリッ
クします。

•無効化：有効なルールを無効にするには、選択したルールを右クリックして、[状態（State）]を選択
し、[無効（Disable）]を選択します。

•表示：特定のルール属性の設定ページを表示するには、ルールの行にある条件の列で名前、値、また
はアイコンをクリックします。たとえば、[送信元ネットワーク（Source Networks）]カラムに示され
ている名前または値をクリックすると、選択したルールの [ネットワーク（Networks）]ページが表示
されます。ネットワーク条件を参照してください。

•編集：ルールを編集するには、ルールの横にある編集アイコン（ ）をクリックします。

•有効化：無効なルールを有効にするには、選択したルールを右クリックして、[状態（State）]を選択
し、[有効（Enable）]を選択します。無効なルールはグレー表示され、ルール名の下に [（無効）
（(disabled)）]というマークが付きます。

•貼り付け：切り取られたルールまたはコピーされたルールを貼り付けるには、選択したルールを右ク
リックして、[上に貼り付け（Paste above）]または [下に貼り付け（Paste below）]を選択します。

ステップ 5 設定を保存または廃棄します。

•変更を保存し、編集を続行する場合は、[保存（Save）]をクリックします。

SSLポリシーの作成の開始
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fpmc-config-guide-v64_chapter124.pdf#nameddest=unique_1772
fpmc-config-guide-v64_chapter75.pdf#nameddest=unique_1930
fpmc-config-guide-v64_chapter20.pdf#nameddest=unique_637


•変更を廃棄する場合は、[キャンセル（Cancel）]をクリックし、プロンプトが出たら [OK]をクリック
します。

次のタスク

• SSLポリシーがアクセスコントロールポリシーにまだ関連付けられていない場合は、ア
クセス制御への他のポリシーの関連付けの説明に従って関連付けます。

•設定変更を展開します。設定変更の展開を参照してください。

関連トピック

TLS/SSLルールの作成と変更

SSLポリシーの作成の開始
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