
Firepowerシステムのライセンス

ここでは、Firepowerシステムのライセンスを適用する方法について説明します。

• Firepowerライセンスについて（1ページ）
• Firepower Management Centerのライセンス要件（2ページ）
•評価ライセンスに関する注意事項（2ページ）
•スマートライセンスとクラシックライセンス（3ページ）
• Firepower Threat Defenseデバイスでの展開のライセンス（スマートライセンス）（3ペー
ジ）

• Firepower 7000/8000シリーズのライセンス、ASA FirePOWER、および NGIPSvデバイス
（従来のライセンス）（50ページ）

•クラシックライセンスまたは PAKからスマートライセンスへの変換（60ページ）
• [デバイス管理（DeviceManagement）]ページで管理対象デバイスにライセンスを割り当て
る（62ページ）

• FirePOWERのライセンスとサービスサブスクリプションの期限切れ（64ページ）
•このガイドのその他のライセンス情報（68ページ）
• Firepowerライセンスに関するその他の情報（70ページ）
• Cisco Success Network（70ページ）
•エンドユーザライセンス契約書（85ページ）
•ライセンスの履歴（85ページ）

Firepowerライセンスについて
Firepower製品（FirepowerManagement Centerと管理対象デバイス）には基本的な操作のライセ
ンスが含まれていますが、一部の機能については、この章で説明するように、個別のライセン

スまたはサービスサブスクリプションが必要です。

「使用権」ライセンスに有効期限はありませんが、サービスサブスクリプションは定期的に更

新する必要があります。

製品に必要なライセンスのタイプ（スマートまたはクラッシック）はそれを実行するハード

ウェアではなく、使用するソフトウェアによって異なります。
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Firepower Management Centerのライセンス要件
Firepower Management Center管理対象デバイスにライセンスを割り当ててシステムのライセン
スを管理できます。

単一の Firepower Management Centerでクラッシックライセンスを必要とするデバイスと、ス
マートライセンスを必要とするデバイスの両方を管理できます。

ハードウェア FMC

ハードウェアの FirepowerManagement Centerでは、デバイスを管理するために追加のライセン
スやサービスサブスクリプションを購入する必要はありません。

Virtual FMC

Firepower Management Center Virtualの場合には追加のライセンス要件があります。Firepower
Management Center Virtualライセンス（2ページ）を参照してください。

Firepower Management Center Virtualライセンス
通常、Firepower Management Center Virtualの場合は管理するデバイスごとにライセンスの付与
資格が必要です。

高可用性ペア内に設定されている Firepower Threat Defenseデバイスを FMCvで管理する場合に
も、（ペアに 1つではなく）デバイスごとに 1つの付与資格が必要です。

複数インスタンスの展開では、セキュリティモジュールごとに 1つの付与資格が必要です。

標準的な接続されているスマートライセンスでは、これらは永続ライセンスです。

特定の永続ライセンスでは、これらは期間ベースのライセンスとなります。

この付与資格は、異なる数の付与資格を持つFirepowerMCvデバイスライセンスとしてCisco
Smart Software Managerに表示されます。

評価ライセンスに関する注意事項
評価ライセンスではすべての機能を使用できるわけではありません。評価ライセンスで使用で

きるのは機能の一部であり、評価ライセンスから標準ライセンスへの移行もシームレスに行わ

れない場合があります。

たとえば、クラスタ内に Firepower Threat Defenseのデバイスを設定している場合、評価ライセ
ンスからスマートライセンスに切り替えると変更を展開した時点でサービスが中断されます。

このライセンスに関する章と、各機能の展開に関連する章の情報にある評価ライセンスについ

ての注意事項の情報を確認してください。
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スマートライセンスとクラシックライセンス
管理対象デバイスの場合、必要なライセンス（スマートまたはクラシック）は、デバイスで実

行されるソフトウェアによって異なります。いずれの FMCでも、スマートライセンスのデバ
イスと従来のライセンスのデバイスを同時に管理できます。各タイプのライセンスを個別に設

定する必要があります。

詳細情報ライセンス

のタイプ

ソフトウェア

FMCハードウェアモデル自体にはライセンスは必要
ありません。

なしFirepower Management
Center（ハードウェア）

Firepower Management Center Virtualライセンス（2
ページ）を参照してください。

デバイスの

権限

Firepower Management
Center Virtual

Firepower Threat Defenseデバイスのライセンス（4
ページ）を参照してください。

スマートFirepower Threat Defense

Firepower Threat Defense
Virtual

Firepower 7000/8000シリーズのライセンス、ASA
FirePOWER、および NGIPSvデバイス（従来のライ
センス）（50ページ）を参照してください。

従来型NGIPSソフトウェア：

• Firepower 7000/8000
シリーズ

• ASA FirePOWER

• NGIPSv

ソフトウェア製品のライセンス情報を参照してください。その他すべてのソフト

ウェア（Firepowerハード
ウェア上で実行するもの

を含む）

Firepower Threat Defenseデバイスでの展開のライセンス
（スマートライセンス）

Firepower Threat Defenseデバイスにはスマートライセンスが必要です。

Cisco Smart Licensingによって、ライセンスを購入し、ライセンスのプールを一元管理するこ
とができます。製品認証キー（PAK）ライセンスとは異なり、スマートライセンスは特定のシ
リアル番号またはライセンスキーに関連付けられません。SmartLicensingを利用すれば、ライ
センスの使用状況やニーズをひと目で評価できます。

Firepowerシステムのライセンス
3

Firepowerシステムのライセンス

スマートライセンスとクラシックライセンス



また、Smart Licensingでは、まだ購入していない製品の機能を使用できます。Cisco Smart
Software Managerに登録すると、すぐにライセンスの使用を開始することも、後でライセンス
を購入することもできます。これによって、機能の展開および使用が可能になり、発注書の承

認による遅延がなくなります。

Firepower Threat Defenseデバイスのライセンス
Firepower Threat Defenseデバイスでは Smart Licensingが使用されます。

ステップ 1 Firepowerの展開にスマートライセンスが必要なことを確認してください。

スマートライセンスとクラシックライセンス（3ページ）を参照してください。

展開に両方のタイプのライセンスが必要な場合は、スマートライセンスが必要なデバイスについてはこ

の手順に従い、従来のライセンスを使用するデバイスについてはFirepower 7000/8000シリーズのライセ
ンス、ASA FirePOWER、および NGIPSvデバイス（従来のライセンス）（50ページ）に記載の手順に
従います。

ステップ 2 スマートアカウントをまだ持っていない場合は、1つ作成します。

ライセンスを購入する前にスマートアカウントを取得することをお勧めします。新しいスマートアカウ

ントを作成するには、ライセンスを保持するためのスマートアカウントの作成（18ページ）を参照し
てください。

アカウント担当者が、ユーザのためにスマートアカウントを作成していることもあります。そ

の場合は、https://software.cisco.com/#module/SmartLicensingで、Cisco Smart Software Manager
（CSSM）のアカウントにアクセスできることを確認します。

（注）

ステップ 3 組織に必要なプラットフォームライセンスを把握します。

• Firepower Management Center物理ハードウェア：

このアプライアンスには必要なライセンスが付属しています。ライセンスを有効化するための操作

は不要です。

• Firepower Management Center Virtual：

追加のライセンスが必要です。詳細については、Firepower Management Center Virtualライセンス（
2ページ）を参照してください。

（クラシックライセンスを使用するデバイスを FNCvでも管理する場合、クラッシクライセンスを
設定する際にそれらのデバイスにもこれらの付与資格が必要になります。）

• Firepower Threat Defenseデバイス：

各デバイスには、基本的な機能のためのライセンスが自動的に含まれています。詳細は、基本ライ

センス（12ページ）を参照してください。

ベースのライセンスをアクティブ化するのに何も実行する必要はありませんが、次で説明するよう

に、多くの機能で個別のライセンスが必要です。
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ステップ 4 組織に必要な機能ライセンス（サービスサブスクリプションと呼ばれることもある）を把握します。

スマートライセンスのタイプと制約事項（9ページ）およびサブトピックを参照してください。

ステップ 5 組織に必要な機能ライセンスまたはサービスサブスクリプションの数を確認してください。

•一般に、各管理対象デバイスには、使用する各機能のライセンスが必要です。

•高可用性ペアの Firepower Management Centerの場合：

FMC HAのライセンス要件を参照してください。

•高可用性ペアの Firepower Threat Defenseデバイスの場合：

各デバイス（アクティブまたはスタンバイ）には、使用する各機能のライセンスが必要です。追加

のライセンスは必要ありません。

高可用性ペアでの FTDデバイスのライセンス要件を参照してください。

•シャーシ間またはシャーシ内クラスタ化 Firepower Threat Defenseデバイスの場合：

クラスタリングのライセンスを参照してください。

•複数インスタンス展開の場合：

複数インスタンス展開のライセンス（18ページ）を参照してください。

ステップ 6 変換または移動の必要がある既存のライセンスがある場合：

•従来のライセンスを Firepower Threat Defenseに使用できるライセンスに変換するには：

クラシックライセンスまたは PAKからスマートライセンスへの変換（60ページ）を参照してくだ
さい。

•別の Firepower Management Centerに現在登録されているスマートライセンスを転送するには：

別のにスマートライセンスを転送します。 Firepower Management Center（47ページ）およびCisco
Smart Software Managerから Firepower Management Centerの登録解除（48ページ）を参照してくだ
さい。

•別の Firepower Threat Defenseに現在登録されているスマートライセンスを移動するには：

管理対象デバイスからのスマートライセンスの移動または削除（46ページ）を参照してください。

ステップ 7 Firepowerアプライアンスのインターネットアクセスが制限されている場合：

状況に最も適したソリューションを決定します。

•エアギャップ展開のライセンスのオプション（25ページ）を参照してください。

• FirepowerManagementCenterはインターネットに接続されていないが、シスコのライセンス認証局に
接続できる内部サーバに接続できるか、または手動でライセンスの更新を受信できる場合：

Smart Software Satellite Serverを展開します。詳細については、Smart Software Satellite Serverの概要
（25ページ）およびSmart Software Satellite Serverの展開方法（26ページ）を参照してください。
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•展開が完全にエアギャップになっていて、ライセンス認証局や、ライセンス認証局に接続するSatellite
Serverに接続できない場合、または手動でライセンスの更新を受信できる場合：

特定のライセンスの予約の概要（27ページ）を参照し、この手順の残りはスキップします。

ステップ 8 複数のFirepowerManagementCenterアプライアンスがあり、1つのプロキシでシスコのライセンス認証局
に接続する場合は、次の手順を実行します。

Smart Software Satellite Serverを展開します。詳細については、Smart Software Satellite Serverの概要（25
ページ）を参照してください。

ステップ 9 強力な暗号化を使用する機能を有効にしたいが、地理的な領域によって制限されている場合：

輸出規制対象の機能のライセンス（16ページ）を参照してください。

ステップ 10 必要なライセンスを購入します。

シスコのセールス担当者または認定再販業者に問い合わせてください。

ステップ 11 再販業者やシスコのセールス担当者によってスマートアカウントにライセンスが追加されたことを確認

します。

CSSMで https://software.cisco.com/#SmartLicensing-Inventoryを参照します。[インベントリ（Inventory）]
をクリックした後、[ライセンス（Licenses）]タブをクリックします。必要に応じてリストをフィルタリ
ングします。ライセンスの名前を把握するために購入確認が必要な場合があります。

表示されると予想していたライセンスが表示されない場合は、正しい仮想アカウントを確認しているこ

とを確認します。この点についてサポートが必要な場合は、CSSMのリソースリンクを参照してくださ
い。

引き続きライセンスが表示されないか、またはライセンスが正しくない場合は、そのライセンスを購入

した担当者に問い合わせてください。

ステップ 12 仮想アカウント（スマートアカウント）に予想していたライセンスが表示されたら、FirepowerManagement
Centerを CSSMに登録します。

Webインターフェイスを使用して、Firepower Management Centerにライセンスを設定する必要がありま
す。

• Firepower Management Centerが CSSMに直接接続している場合：

次のトピックを参照してください。

•スマートライセンス用の製品ライセンス登録トークンの取得（20ページ）および

•スマートライセンスの登録（21ページ）

• Firepower Management Centerが Smart Software Satellite Serverに接続している場合：

Smart Software Satellite Serverへの接続の設定（26ページ）を参照してください。

• Firepower Management Centerがインターネットから完全に分離されている場合：

特定のライセンスの予約ステータス（38ページ）およびサブトピックを参照してください。
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ステップ 13 登録が正常に実行されたことを確認します。

FirepowerManagement CenterWebインターフェイスで、[システム（System）] > [ライセンス（Licenses）]
> [スマートライセンス（Smart Licenses）]に移動します。[製品登録（Product Registration）]に緑のチェッ
クマークが表示されている必要があります。

ステップ 14 まだ実行していない場合は、デバイスを管理対象デバイスとして Firepower Management Centerに追加し
ます。

Firepower Management Centerへのデバイスの追加を参照してください

ステップ 15 管理対象 Firepower Threat Defenseデバイスへのライセンスの割り当て：

複数の管理対象デバイスへのライセンスの割り当て（43ページ）を参照してください

ステップ 16 デバイスにライセンスが正常に追加されたことを確認します。

スマートライセンスおよびスマートライセンスステータスの表示（44ページ）を参照してください。

ステップ 17 必要に応じて、高可用性とクラスタ化された展開のライセンスをセットアップします。

•高可用性ペアの Firepower Management Centerの場合：

Firepower Management Centerハイアベイラビリティの確立の前提条件を参照してください。

FMC高可用性ペアを設定すると、デバイスのライセンスはアクティブからスタンバイ管理センター
に自動的に転送されます。ライセンスに固有の設定は不要です。

•高可用性ペアの Firepower Threat Defenseデバイスの場合：

高可用性を設定する前に、アクティブとスタンバイの両方のデバイスに使用する機能のライセンス

を割り当てます。デバイスにさまざまな機能のライセンスがある場合、スタンバイデバイスのライ

センスがアクティブなデバイスと同じ一連のライセンスで置き換えられます。

•クラスタ化 Firepower Threat Defenseデバイスの場合：

クラスタリングのライセンスを参照してください。ライセンスの手順は、FMC：クラスタの追加に
含まれています。

次のタスク

•（オプション）従来のデバイス（7000/8000シリーズ、ASAFirePOWER、NGIPSv）を管理
する必要がある場合は、それらのデバイスにライセンスを設定します。

Firepower 7000/8000シリーズのライセンス、ASA FirePOWER、および NGIPSvデバイス
（従来のライセンス）（50ページ）を参照してください。

•有効期間と期限を把握します。FirePOWERのライセンスとサービスサブスクリプション
の期限切れ（64ページ）を参照してください。
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Smart Software Manager
Firepower機能のスマートライセンスを複数購入する場合は、それらのライセンスをCiscoSmart
Software Manager（http://www.cisco.com/web/ordering/smart-software-manager/index.html）で管理
できます。Smart Software Managerでは、組織のマスターアカウントを作成できます。

デフォルトでは、ライセンスはマスターアカウントの下のデフォルトの仮想アカウントに割り

当てられます。アカウントの管理者として、たとえば、地域、部門、または子会社ごとに、追

加の仮想アカウントを作成できます。複数の仮想アカウントを使用することで、多数のライセ

ンスおよびアプライアンスの管理を行うことができます。

ライセンスとアプライアンスは、バーチャルアカウント別に管理します。バーチャルアカウ

ントに割り当てられているライセンスを使用できるのは、そのバーチャルカウントのアプライ

アンスのみです。追加のライセンスが必要な場合は、別の仮想アカウントから未使用のライセ

ンスを転用できます。また、仮想アカウント間でのアプライアンスの譲渡も可能です。

バーチャルアカウントごとに、製品インスタンス登録トークンを作成できます。各 Firepower
Management Centerを展開するか、または既存の FMCを登録する場合は、このトークン IDを
入力します。既存のトークンの有効期限が切れている場合は、新しいトークンを作成できま

す。トークンの有効期限が切れても、そのトークンを使用して登録された FMCには影響しま
せんが、有効期限が切れたトークンを使用して FMCを登録することはできません。また、登
録済み FMCは、使用するトークンに基づいてバーチャルアカウントに関連付けられます。

Cisco Smart Software Managerの詳細については、Cisco Smart Software Manager User Guideまた
は https://www.cisco.com/c/en/us/buy/smart-accounts/software-manager.htmlを参照してください。
あるいは https://www.cisco.com/web/fw/softwareworkspace/smartlicensing/SSMCompiledHelps/から
もアクセスできる CSSM内のオンラインヘルプを参照してください。

License Authorityとの定期通信
製品ライセンスの権限付与を維持するために、製品は Ciscoライセンス認証局と定期的に通信
する必要があります。

Firepower Management Centerの登録に製品インスタンス登録トークンを使用すると、このアプ
ライアンスがシスコのライセンス認証局に登録されます。ライセンス認証局は、Firepower
Management Centerとライセンス認証局の間の通信用に ID証明書を発行します。この証明書の
有効期間は 1年ですが、6か月ごとに更新されます。ID証明書の期限が切れた場合（通常は、
9ヵ月または 1年間通信がない状態）、Firepower Management Centerは登録解除状態に戻り、
ライセンス機能の使用は中断されます。

Firepower Management Centerは、定期的にライセンス認証局と通信します。Smart Software
Managerで変更を加えた場合は、Firepower Management Center上で認証を更新すると、その変
更がすぐに適用されます。また、スケジュールどおりにアプライアンスが通信するのを待つこ

ともできます。

Firepower Management Centerは、Cisco Smart Software Managerを介してライセンス認証局に直
接インターネットでアクセスするか、スケジュールした期間でスマートソフトウェアサテラ

イトサーバを介してアクセスする必要があります。通常のライセンスに関する通信は 30日ご
とに行われますが、これには猶予期間があり、アプライアンスはホームをコールすることなく
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最大で 90日間は動作します。90日が経過する前にライセンス認証局と連絡を取る必要があり
ます。

オプションで、ライセンス認証局との通信用プロキシとして機能するように Smart Softwareサ
テライトサーバを設定することができます。詳細については、Smart Software Satellite Serverの
概要（25ページ）を参照してください。

Firepower機能のサービスサブスクリプション（スマートライセンス）
一部の機能にはサービスサブスクリプションが必要です。

サービスサブスクリプションは、所定の時間内限定で、管理対象デバイス上の特定のFirepower
機能を有効にします。サービスサブスクリプションは、1年、3年、または 5年単位で購入で
きます。サブスクリプションの期限が切れると、サブスクリプションの更新が必要であること

が通知されます。Firepower Threat Defenseデバイスのサブスクリプションの期限が切れた場合
でも、関連する機能は引き続き使用できます。

表 1 :サブスクリプションおよび対応するスマートライセンス

Firepowerシステム内で割り当てるスマートライセンス購入するサブスクリプション

脅威T

脅威 + URLフィルタリングTC

脅威 +マルウェアTM

脅威 + URLフィルタリング +マルウェアTMC

URLフィルタリング（脅威に追加するか、脅威なしで使用で
きます）

URL

マルウェア（脅威に追加するか、脅威なしで使用できます）AMP

スマートライセンスを使用する管理対象デバイスを購入すると、基本ライセンスが自動的に提

供されます。このライセンスは無制限であり、システムアップデートを使用可能にします。

Firepower Threat Defenseデバイスでは、すべてのサービスサブスクリプションがオプションで
す。

スマートライセンスのタイプと制約事項

ここでは、Firepowerシステムの導入環境で使用可能なスマートライセンスのタイプについて
説明します。Firepower Management Centerでは、Firepower Threat Defenseのデバイスを管理す
るためスマートライセンスが必要です。

次の表に、Firepowerシステムのスマートライセンスの概要を示します。

Firepowerシステムのライセンス
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表 2 : Firepowerシステムのスマートライセンス

付与される機能期間購入するサブスクリ

プション

Firepowerシステムで割り当
てるライセンス

ユーザおよびアプリケー

ション制御

スイッチングとルーティン

グ

NAT

詳細は、基本ライセンス（

12ページ）を参照してくだ
さい。

永久サブスクリプション

は不要（デバイスに

ライセンスが含まれ

ています）

基本

（特定のライセンスの予約

を除き、基本ライセンスが

すべての Firepower Threat
Defenseデバイスに自動的に
割り当てられます）

侵入検知と防御

ファイル制御

セキュリティインテリジェ

ンスフィルタリング

詳細については、脅威ライ

センス（14ページ）を参
照してください。

期間ベース• T

• TC（脅威 +
URL）

• TMC（脅威 +マ
ルウェア +
URL）

脅威

ネットワーク向け AMP
（ネットワークベースの高

度なマルウェア防御）

Cisco Threat Grid

ファイルストレージ

詳細については、Firepower
ThreatDefenseデバイスのマ
ルウェアライセンス（13
ページ）およびファイルお

よびマルウェアポリシーの

ライセンス要件を参照して

ください。

期間ベース• TM（脅威 +マ
ルウェア）

• TMC（脅威 +マ
ルウェア +
URL）

• AMP

マルウェア

Firepowerシステムのライセンス
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付与される機能期間購入するサブスクリ

プション

Firepowerシステムで割り当
てるライセンス

カテゴリとレピュテーショ

ンに基づくURLフィルタリ
ング

詳細は、Firepower Threat
Defenseデバイスの URL
フィルタリングライセンス

（14ページ）を参照してく
ださい。

期間ベース• TC（脅威 +
URL）

• TMC（脅威 +マ
ルウェア +
URL）

• URL

URLフィルタリング

プラットフォームライセン

スによって、仮想アプライ

アンスが管理できるデバイ

スの数が決まります。

詳細は、Firepower
Management Center Virtualラ
イセンス（2ページ）を
参照してください。

ライセンス

タイプに基づ

き期間ベース

または永久

ライセンスタイプに

基づいています。

仮想 Firepower Management
Center

国家安全保障、外交政策、

反テロリズムに関する法律

や規制の対象となる機能。

輸出規制対象の機能のライ

センス（16ページ）を参
照してください。

ライセンス

タイプに基づ

き期間ベース

または永久

ライセンスタイプに

基づいています。

輸出管理機能

Firepowerシステムのライセンス
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付与される機能期間購入するサブスクリ

プション

Firepowerシステムで割り当
てるライセンス

リモートアクセス VPNの
設定。リモートアクセス

VPNを設定するには、基本
ライセンスがエクスポート

制御機能を許可する必要が

あります。デバイスの登録

時に、輸出要件を満たして

いるかどうかを選択しま

す。Firepower Threat Defense
は有効なAnyConnectライセ
ンスを使用できます。使用

できる機能はライセンスタ

イプによって異なります。

詳細については、

AnyConnectライセンス（
15ページ）およびVPNラ
イセンスを参照してくださ

い。

ライセンス

タイプに基づ

きタームベー

スまたは永久

ライセンスタイプに

基づいています。

リモートアクセス VPN：

• AnyConnect Apex

• AnyConnect Plus

• AnyConnect VPN Only

基本ライセンス

基本ライセンスは、Firepower Threat Defenseまたは Firepower Threat Defense Virtualデバイスを
購入するごとに自動的に提供されます。

基本ライセンスでは、次のことができます。

•スイッチングおよびルーティング（DHCPリレーおよび NATを含む）を実行するように
FTDデバイスを設定する

• FTDデバイスをハイアベイラビリティペアとして設定する

• Firepower 9300シャーシ内のクラスタとしてセキュリティモジュールを設定する（シャー
シ内クラスタリング）

• Firepower Threat Defenseを実行している Firepower 9300または Firepower 4100シリーズデ
バイスをクラスタとして設定する（シャーシ間クラスタリング）

•アクセスコントロールルールにユーザとアプリケーションの条件を追加することで、ユー
ザとアプリケーションの制御を実装する

脅威とマルウェアの検出および URLのフィルタリング機能には追加のオプションライセンス
が必要です。

特定のライセンスの予約を使用する展開の場合を除き、基本ライセンスは登録した Firepower
Threat Defenseデバイスごとに Firepower Management Centerに自動的に追加されます。

Firepowerシステムのライセンス
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複数インスタンス展開については、複数インスタンス展開のライセンス（18ページ）を参照
してください。

Firepower Threat Defenseデバイスのマルウェアライセンス

Firepower Threat Defenseデバイス用のマルウェアライセンスを使用すると、ネットワーク向け
AMP および Cisco Threat Gridを使用して Cisco Advanced Malware Protection（AMP）を実行す
ることができます。この機能では、Firepower Threat Defenseデバイスを使用して、ネットワー
ク上で伝送されるファイルのマルウェアを検出してブロックできます。この機能ライセンスを

サポートするために、スタンドアロンサブスクリプションとしてマルウェア（AMP）サービ
スサブスクリプションを購入できます。また、脅威（TM）や脅威およびURLフィルタリング
（TMC）サブスクリプションと組み合わせて購入することもできます。

マルウェアライセンスが有効になっているFirepowerThreatDefense管理対象デバイスは、動的
分析を設定していない場合でも、定期的に AMPクラウドへの接続を試行します。このため、
デバイスの [インターフェイストラフィック（Interface Traffic）]ダッシュボードウィジェット
には、送信済みトラフィックが表示されます。これは正常な動作です。

（注）

ファイルポリシーの一部としてネットワーク向け AMP を設定し、その後 1つ以上のアクセ
スコントロールルールを関連付けます。ファイルポリシーでは、特定のアプリケーションプ

ロトコルを介した特定のタイプのユーザによるファイルのアップロードとダウンロードを検出

できます。ネットワーク向けAMPでは、ローカルマルウェア分析とファイルの事前分類を使
用して、それらの限られた一連のファイルタイプを検査できます。特定のファイルタイプをダ

ウンロードして Cisco Threat Gridクラウドにアップロードして、動的 Spero分析でマルウェア
が含まれているかどうかを判別することもできます。これらのファイルでは、ファイルがネッ

トワーク内で経由する詳細なパスを示すネットワークファイルトラジェクトリを表示できま

す。マルウェアライセンスでは、ファイルリストに特定のファイルを追加し、そのファイル

リストをファイルポリシー内で有効にすることもできます。これにより、検出時にこれらの

ファイルを自動的に許可またはブロックできます。

マルウェアライセンスをすべて無効にすると、システムは AMPへの問い合わせを停止し、
AMPクラウドから送信される遡及的イベントの確認応答も停止します。既存のアクセスコン
トロールポリシーにネットワーク向け AMP 構成が含まれている場合は、それらのポリシー
を再展開することができません。マルウェアライセンスが無効にされた後、システムが既存の

キャッシュファイルの性質を使用できるのは極めて短時間のみであることに注意してくださ

い。この時間枠の経過後、システムは Unavailableという性質をこれらのファイルに割り当て

ます。

マルウェアライセンスが必要なのは、ネットワーク向け AMP および Cisco Threat Gridを展開
する場合のみであることに注意してください。マルウェアライセンスがなければ、Firepower
Management Centerは AMPクラウドからエンドポイント向け AMPマルウェアイベントおよび
侵害の兆候（IOC）を受信できます。

ファイルおよびマルウェアポリシーのライセンス要件の重要な情報も参照してください。

Firepowerシステムのライセンス
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脅威ライセンス

脅威ライセンスでは、侵入の検出と防御、ファイル制御、およびセキュリティインテリジェン

スのフィルタリングを実行することができます。

•侵入検知および防御により、侵入とエクスプロイトを検出するためネットワークトラフィッ
クを分析できます。またオプションで違反パケットをドロップできます。

•ファイル制御により、特定のアプリケーションプロトコルを介した特定タイプのファイル
を検出し、オプションでこれらのファイルのアップロード（送信）またはダウンロード

（受信）をユーザからブロックできます。マルウェアライセンスが必要なネットワーク

向け AMP では、マルウェアの性質に基づいて限られたファイルタイプを検査およびブ
ロックすることもできます。

•セキュリティインテリジェンスフィルタリングにより、トラフィックをアクセス制御ルー
ルによる分析対象にする前に、特定の IPアドレス、URL、および DNSドメイン名をブ
ラックリストに追加（その IPアドレスとの間のトラフィックを拒否）できます。ダイナ
ミックフィードにより、最新の情報に基づいて接続を直ちにブラックリストに追加できま

す。オプションで、Security Intelligenceフィルタリングに「監視のみ」設定を使用できま
す。

脅威ライセンスは、スタンドアロンサブスクリプション（T）として、または URLフィルタ
リング（TC）、マルウェア（TM）、またはその両方（TMC）と組み合わせて購入することが
できます。

管理対象デバイスで脅威ライセンスを無効にすると、Firepower Management Centerで、影響を
受けたデバイスからの侵入イベントとファイルイベントの確認応答が停止されます。結果とし

て、トリガー条件としてこれらのイベントを使用する相関ルールがトリガーしなくなります。

また、FirepowerManagementCenterはシスコ提供またはサードパーティのセキュリティインテ
リジェンス情報を取得するためにインターネットに接続しなくなります。脅威ライセンスを再

度有効にするまでは、既存の侵入ポリシーを適用し直すことができません。

Firepower Threat Defenseデバイスの URLフィルタリングライセンス

URLフィルタリングライセンスにより、モニタ対象ホストにより要求される URLに基づい
て、ネットワーク内を移動できるトラフィックを判別するアクセス制御ルールを作成すること

ができます。この機能ライセンスをサポートするために、スタンドアロンサブスクリプション

として URLフィルタリング（URL）サービスサブスクリプションを購入できます。また、脅
威（TM）や脅威およびマルウェア（TMC）サブスクリプションと組み合わせて購入すること
もできます。

URLフィルタリングライセンスがない状態で、許可またはブロックする個別URLまたはURL
グループを指定できます。これにより、Webトラフィックをカスタムできめ細かく制御できま
すが、URLカテゴリおよびレピュテーションデータをネットワークトラフィックのフィルタ
リングに使用することはできません。

ヒント
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URLフィルタリングライセンスがない状態でも、アクセス制御ルールにカテゴリベースの
URL条件およびレピュテーションベースのURL条件を追加できますが、FirepowerManagement
CenterはURL情報をダウンロードしません。最初にURLフィルタリングライセンスをFirepower
Management Centerに追加し、ポリシー適用対象デバイスで有効にするまでは、アクセスコン
トロールポリシーを適用できません。

管理対象デバイスでURLフィルタリングライセンスを無効にすると、URLフィルタリングへ
のアクセスが失われる可能性があります。ライセンスが期限切れになるか、ライセンスを無効

にすると、URL条件が含まれているアクセス制御ルールは URLフィルタリングを直ちに停止
し、FirepowerManagementCenterはURLデータのアップデートをダウンロードできなくなりま
す。既存のアクセスコントロールポリシーに、カテゴリベースまたはレピュテーションベー

スの URL条件を含むルールが含まれている場合は、それらのポリシーを再展開することがで
きません。

AnyConnectライセンス

Firepower Threat Defenseデバイスを使用して、Cisco AnyConnectセキュアモビリティクライア
ント（AnyConnect）と標準規格に準拠した IPSec/IKEv2を使用するリモートアクセス VPNを
設定できます。

Firepower Threat Defenseリモートアクセス VPN機能を有効にするは、次のライセンスのいず
れかを購入し、有効にしておく必要があります。[AnyConnect Plus]、[AnyConnect Apex]、また
は [AnyConnectVPNのみ（AnyConnectVPNOnly）]。AnyConnectの任意のライセンス（[Plus]、
[Apex]、[VPNのみ（VPNOnly）]）を使用できます。両方のライセンスがあり、どちらも使用
する場合は、[AnyConnect Plus]と [AnyConnect Apex]を選択できます。[Apex]または [Plus]と
一緒に [AnyConnect VPNのみ（AnyConnect VPN Only）]ライセンスを使用することはできま
せん。AnyConnectライセンスは、スマートアカウントと共有する必要があります。手順につ
いては、http://www.cisco.com/c/dam/en/us/products/collateral/security/anyconnect-og.pdfを参照して
ください。

指定されたデバイスに指定された AnyConnectライセンスタイプの権限が 1つ以上ない場合、
リモートアクセスVPN設定を FTDデバイスに展開することはできません。登録されたライセ
ンスがコンプライアンスに従っていない、または権限の有効期限が切れている場合は、システ

ムにライセンスアラートとヘルスイベントが表示されます。

リモートアクセスVPNを使用する際は、スマートライセンスアカウントでエクスポート制御
機能（高度な暗号化）を有効にしておく必要があります。AnyConnectクライアントとのリモー
トアクセスVPN接続を確立するために、FTDはより強力な暗号化を要求します（これはDES
よりも高い暗号化です）。デバイスを登録する際に、エクスポート制御機能に対して有効化さ

れた Smart Software Managerアカウントによってエクスポートを制御する必要があります。エ
クスポート制御機能の詳細については、スマートライセンスのタイプと制約事項（9ペー
ジ）を参照してください。

次の条件に当てはまる場合、リモートアクセス VPNを展開できません。

• Firepower Management Centerでスマートライセンスが評価モードで実行されている。

Firepowerシステムのライセンス
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•スマートアカウントがエクスポート制御機能（高度な暗号化）を使用するように設定され
ていない。エクスポート制御機能を持つ基本ライセンスを適用した後に、FTDデバイスを
再起動する必要があることに注意してください。

輸出規制対象の機能のライセンス

輸出規制対象の機能が必要な機能

特定のソフトウェア機能は、国家安全保障、外交政策、反テロリズムに関する法律や規制の対

象となります。これらの輸出規制対象の機能は次のとおりです。

•セキュリティ認定コンプライアンス

• Firepower Threat Defenseリモートアクセス VPN

•強力な暗号化によるサイト間 VPN

•強力な暗号化による SSHプラットフォームポリシー

•強力な暗号化による SSLポリシー

•強力な暗号化による SNMPv3などの機能

輸出規制対象の機能がシステムに対して現在有効になっているかどうかを判断する方法

輸出規制対象の機能がシステムに対して現在有効になっているかどうかを判断するには、[シ
ステム（System）] > [ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]に移
動し、[輸出規制対象の機能（Export-Controlled Features）]に [有効（Enabled）]と表示されて
いるかどうかを確認します。

輸出規制対象の機能の有効化について

[輸出規制対象の機能（Export-Controlled Features）]に [無効（Disabled]と表示されており、強
力な暗号化が必要な機能を使用する場合：

強力な暗号化機能を有効にする方法は2つあります。組織はどちらか一方を使用する（または
どちらも使用しない）ことができますが、両方を使用することはできません。

• Cisco Smart SoftwareManager（CSSM）で新しい製品インスタンス登録トークンを生成した
ときに輸出規制対象の機能を有効にするオプションがない場合は、次のようになります。

代理店に問い合わせてください。

FirepowerManagement Centerでは、スマートアカウントが輸出規制対象の機能の付与資格
がある場合は輸出規制対象の機能を使用することができます。シスコによって承認される

と、輸出規制ライセンスが仮想アカウントに追加されるため、輸出規制対象お機能を使用

できます。詳細については、輸出規制機能の有効化（グローバル権限のないアカウントの

場合）（23ページ）を参照してください。

• Cisco Smart SoftwareManager（CSSM）で新しい製品インスタンス登録トークンを生成した
ときに輸出規制対象の機能を使用するためのオプションが表示された場合：

Firepowerシステムのライセンス
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•これは永続的な付与資格であり、サブスクリプションは必要ありません。

•輸出規制対象の機能を使用するには、Firepower Management Centerにライセンスを取
得する前にスマートアカウントがこの機能を使用できるように有効になっている必要

があります。

• Cisco Smart Software Manager（CSSM）のスマートアカウントに対して輸出規制対象
の機能を有効にした後、新しい製品インスタンス登録トークンを使用して Firepower
Management Centerを再登録する必要があります。

•新しい製品インスタンス登録トークンを作成する際に、[このトークンで登録された
製品で輸出規制対象の機能を許可する（Allowexport-controlled functionality on the products
registered with this token）]オプションを選択する必要があります。この機能がスマー
トアカウントに許可されている場合には、このオプションがデフォルトで有効になっ

ています。

•輸出規制対象の機能を持つトークンを Firepower Management Centerにインストール
し、管理対象の Firepower Threat Defenseデバイスに関連するライセンスを割り当てた
後、次の手順を実行します。

•各デバイスを再起動し、新たに有効にした機能を使用できるようにします。

•高可用性展開では、アクティブデバイスとスタンバイデバイスを一緒に再起動
してアクティブ/アクティブの状態を回避する必要があります。

詳細情報

輸出規制に関する一般情報については https://www.cisco.com/c/en/us/about/legal/
global-export-trade.htmlを参照してください。

高可用性構成のライセンス

参照先：

•高可用性ペア内の Firepower Management Centerアプライアンスの場合：

ライセンス要件

•高可用性ペア内の Firepower Threat Defenseデバイスの場合：

高可用性ペアでの FTDデバイスのライセンス要件

また、スマートライセンスのタイプと制約事項（9ページ）のトピックの特定のライセンス
タイプについてのトピックも参照してください。

FTDクラスタのライセンス

このライセンス章の情報の他に次を参照してください。

•クラスタリングのライセンス

Firepowerシステムのライセンス
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• FMC：クラスタの追加。

複数インスタンス展開のライセンス

すべてのライセンスがコンテナインスタンスごとではなく、セキュリティエンジン/シャーシ
（Firepower 4100の場合）またはセキュリティモジュール（Firepower 9300の場合）ごとに適
用されます。

基本ライセンス

各セキュリティエンジンまたはモジュールが1つの基本ライセンスを使用します。このライセ
ンスは、特定のライセンスの予約を使用している場合を除き、すべての展開に自動的に割り当

てられます。

仮想 Firepower Management Center

FirepowerManagementCenterの仮想アプライアンスが管理するセキュリティエンジン/モジュー
ルごとに 1つの付与資格が必要です。

機能ライセンス

ライセンス（マルウェア、脅威、URLフィルタリング、AnyConnect Apex、AnyConnect Plus、
および AnyConnect VPN専用）を取得する各機能に、セキュリティエンジン/モジュール単位
で 1つのライセンスが必要です。エンジン/モジュールのすべてのインスタンスで同じ機能ラ
イセンスを共有できます。

インスタンスごとにライセンスを割り当てる必要があります。

ハイアベイラビリティ展開

高可用性ペア内のインスタンスは機能ライセンスを相互に共有することはできませんが、各イ

ンスタンスがそれぞれのエンジン/モジュール上の他のインスタンスと機能ライセンスを共有
することはできます。

ライセンスの例

上記のライセンス要件の連動については、コンテナインスタンスのライセンスを参照してくだ

さい。

ライセンスを保持するためのスマートアカウントの作成

スマートアカウントはスマートライセンスのために必要です。また、従来のライセンスを保

持することもできます。

スマートライセンスを購入する前に、スマートアカウントを設定する必要があります。

Firepowerシステムのライセンス
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始める前に

アカウント担当者または再販業者が、ユーザのためにスマートアカウントを設定していること

があります。その場合は、この手順を使用するのではなく、その担当者からアカウントへのア

クセスに必要な情報を取得してから、アカウントにアクセスできることを確認してください。

スマートアカウントに関する一般情報については http://www.cisco.com/go/smartaccountsを参照
してください。

ステップ 1 スマートアカウントのリクエスト：

この説明については、https://community.cisco.com/t5/licensing-enterprise-agreements/
request-a-smart-account-for-customers/ta-p/3636515?attachment-id=150577を参照してください。

詳細については、https://communities.cisco.com/docs/DOC-57261を参照してください。

ステップ 2 スマートアカウントの設定準備ができたことを知らせる電子メールが届くのを待ちます。電子メールが届
いたら、指示に従って、メールに含まれているリンクをクリックします。

ステップ 3 スマートアカウントの設定：

https://software.cisco.com/software/company/smartaccounts/home?route=module/accountcreationを参照してくださ
い。

この説明については、https://community.cisco.com/t5/licensing-enterprise-agreements/
complete-smart-account-setup-for-customers/ta-p/3636631?attachment-id=132604を参照してください。

ステップ 4 Cisco Smart Software Manager（CSSM）でアカウントにアクセスできることを確認します。

https://software.cisco.com/#module/SmartLicensingに移動してサインインします。

次のタスク

長いワークフローに従っている場合は、そのワークフローに戻ります。

Firepower Threat Defenseデバイスのライセンス（4ページ）

ダイレクトインターネットアクセスによるスマートライセンスの設

定方法

始める前に

展開が複雑な場合、または必要なライセンスについてご不明な点がある場合は、FirepowerThreat
Defenseデバイスのライセンス（4ページ）を参照してください。

ステップ 1 Cisco Smart Software Managerライセンスポータルでトークンを取得します。

スマートライセンス用の製品ライセンス登録トークンの取得（20ページ）を参照してください。
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ステップ 2 スマートライセンスポータルに Firepower Management Centerを登録します。

スマートライセンスの登録（21ページ）を参照してください。このトピックの前提条件が満たされてい
ることを確認してください。

ステップ 3 FMCがスマートライセンスポータルに正常に登録されたことを確認します。

Firepower Management Center Webインターフェイスで、[システム（System）] > [ライセンス（Licenses）]
> [スマートライセンス（Smart Licenses）]に移動します。

[製品登録（Product Registration）]に緑のチェックマークが表示されている必要があります。

ステップ 4 FMCにまだデバイスを追加していない場合は、追加します。

Firepower Management Centerへのデバイスの追加を参照してください。

ステップ 5 FMCによって管理されているデバイスにライセンスを割り当てます。

複数の管理対象デバイスへのライセンスの割り当て（43ページ）を参照してください。

ステップ 6 ライセンスが正常にインストールされたことを確認します。

スマートライセンスおよびスマートライセンスステータスの表示（44ページ）を参照してください。

次のタスク

必要に応じて、高可用性展開およびクラスタ化展開のライセンスをセットアップします。

Firepower Threat Defenseデバイスのライセンス（4ページ）の最後の手順を参照してくださ
い。

スマートライセンス用の製品ライセンス登録トークンの取得

始める前に

•まだ作成していない場合は、スマートアカウントを作成します。https://software.cisco.com/
smartaccounts/setup#accountcreation-accountを参照してください。詳細については、
https://www.cisco.com/c/en/us/buy/smart-accounts.htmlを参照してください。

•必要なライセンスのタイプおよびライセンス数を購入したことを確認します。

•必要ライセンスがスマートアカウントに表示されていることを確認します。

ライセンスがスマートアカウントに表示されない場合は、注文した担当者（シスコのセー

ルス担当者または認定再販業者など）にそのライセンスをスマートアカウントに転送する

ように依頼します。

•可能ならば、スマートライセンスの登録（21ページ）の前提条件を確認して、登録プロ
セスがスムーズに進むようにします。

• Cisco Smart Software Managerにサインインするためのクレデンシャルがあることを確認し
ます。
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ステップ 1 https://software.cisco.comに進みます。

ステップ 2 （[ライセンシング（Licensing）]セクションで）[スマートソフトウェアライセンシング（Smart Software
Licensing）]をクリックします。

ステップ 3 Cisco Smart Software Managerにサインインします。

ステップ 4 [インベントリ（Inventory）]をクリックします。

ステップ 5 [General]をクリックします。

ステップ 6 [新規トークン（New Token）]をクリックします。

ステップ 7 [説明（Description）]に、このトークンを使用する FirepowerManagement Centerを一意かつ明確に特定す
る名前を入力します。

ステップ 8 365日以内の期限を入力します。

この期限により、トークンを Firepower Management Centerに登録しておく必要がある期間が決まります
（ライセンスの権限付与期間はこの設定とは関係ありませんが、トークンをまだ登録していない場合で

も、カウントダウンが開始されることがあります）。

ステップ 9 エクスポート制御機能を有効にするオプションが表示されていて、強力な暗号化を必要とする機能を使

用する予定の場合は、このオプションを選択します。

このオプションが表示された場合は、この機能を使用する予定かどうかをここで選択する必要

があります。輸出規制対象の機能を後で有効にすることはできません。

このオプションが表示されていない場合で、輸出規制対象の機能のライセンスを組織が取得し

ている場合は、輸出規制機能の有効化（グローバル権限のないアカウントの場合）（23ペー
ジ）で説明したように、この機能を後で有効にします。

重要

ステップ 10 [トークンの作成（Create Token）]をクリックします。

ステップ 11 リストで新しいトークンを見つけて、[アクション（Actions）]をクリックして、[コピー（Copy）]また
は [ダウンロード（Download）]を選択します。

ステップ 12 必要に応じて、FirepowerManagementCenterにトークンを入力する準備ができるまで、トークンを安全な
場所に保存します。

次のタスク

スマートライセンスの登録（21ページ）の手順に進みます。

スマートライセンスの登録

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

AdminグローバルだけFirepower Threat
Defense

該当なし任意

Cisco Smart Software Managerで Firepower Management Centerを登録します。

Firepowerシステムのライセンス
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始める前に

• Smart Software Satellite Serverまたは特定のライセンスの予約を使用している場合は、この
手順を使用しないでください。代わりに、Smart Software Satellite Serverへの接続の設定（
26ページ）または特定のライセンスの予約の実装方法（28ページ）をそれぞれ参照して
ください。

• FirepowerManagement Centerが tools.cisco.com:443でCisco Smart SoftwareManager（CSSM）
サーバにアクセスできることを確認します。

• FirepowerManagement CenterでNTPデーモンが実行されていることを確認します。登録時
に、NTPサーバとCisco Smart SoftwareManagerの間でキー交換が実行されるため、適切な
登録には時刻の同期が必要です。

Firepower 4100/9300シャーシに FTDを展開する場合は、Firepower Management Centerと同
じ NTPサーバをシャーシに使用して Firepowerシャーシに NTPを設定する必要がありま
す。

•組織に複数の Firepower Management Centerアプライアンスがある場合は、各 FMCに明確
に識別できる一意の名前が付いていて、同じバーチャルアカウントに登録されている可能

性がある他の Firepower Management Centerアプライアンスと区別できることを確認しま
す。この名前は、スマートライセンスの権限付与の管理にとって重要です。あいまいな名

前だと後で問題が発生することがあります。

• Cisco Smart Software Managerから必要な製品ライセンス登録トークンを生成します。ス
マートライセンス用の製品ライセンス登録トークンの取得（20ページ）を参照してくだ
さい（すべての前提条件を含む）。Firepower Management Centerにアクセスするマシンか
らトークンにアクセスできることを確認します。

ステップ 1 [System] > [Licenses] > [Smart Licenses]を選択します。

ステップ 2 Firepower Management CenterのWebインターフェイスで、[登録（Register）]をクリックします。

ステップ 3 生成されたトークンを [製品インスタンス登録トークン（Product Instance Registration Token）]フィールド
に貼り付けます。

テキストの前後にスペースや空白の行がないことを確認します。

ステップ 4 使用状況データをシスコに送信するかどうかを決定します。

• [Cisco Success Networkの有効化（Enable Cisco Success Network）]は、デフォルトで有効です。シスコ
によって収集されるデータの種類を表示するには、[サンプルデータ（sample data）]をクリックしま
す。Cisco Success Networkの情報ブロックを読むと、判断に役立ちます。

• •有効にすると、Cisco Support Diagnosticsは、次の同期サイクルで Firepower Threat Defense
（FTD）デバイスで有効になります。FTDと FMCとの同期は、30分ごとに 1回実行さ
れます。

•有効にすると、今後この FMCに登録される新しい FTDでは、Cisco Support Diagnostics
が自動的に有効になります。

（注）
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ステップ 5 [変更を適用（Apply Changes）]をクリックします。

次のタスク

• Firepower Threat Defenseデバイスを Firepower Management Centerに追加します。Firepower
Management Centerへのデバイスの追加を参照してください。

•ライセンスを Firepower Threat Defenseデバイスに割り当てます。複数の管理対象デバイス
へのライセンスの割り当て（43ページ）を参照してください。

輸出規制機能の有効化（グローバル権限のないアカウントの場合）

この手順は、スマートアカウントに強力な暗号が承認されていない場合にのみ使用します。ア

カウントが承認されていない場合、またはわからない場合は輸出規制対象の機能のライセンス

（16ページ）を参照してください。

重要

始める前に

•展開でまだ輸出規制対象の機能がサポートされていないことを確認します。

展開で輸出規制対象の機能がサポートされている場合、CiscoSmart
Software Managerの [登録トークンの作成（Create Registration
Token）]ページに輸出規制対象の機能を有効にできるオプション
が表示されます。詳細については、https://www.cisco.com/c/en/us/
buy/smart-accounts/software-manager.htmlを参照してください。

（注）

•展開で評価ライセンスが使用されていないことを確認します。

• Cisco Smart Software Managerの [インベントリ（Inventory）] > [ライセンス（Licenses）]
ページで、Firepower Management Centerに対応するライセンスがあることを確認します。

Firepower Management Centerモデル輸出規制ライセンス

すべての仮想 Firepower Management CenterCisco Virtual FMCシリーズの強力な暗号化
（3DES/AES）

750、1000、1500、1600Cisco FMC 1Kシリーズの強力な暗号化
（3DES/AES）

2000、2500、2600Cisco FMC 2 Kシリーズの強力な暗号化
（3DES/AES）
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Firepower Management Centerモデル輸出規制ライセンス

3500、4000、4500、4600Cisco FMC 4Kシリーズの強力な暗号化
（3DES/AES）

ステップ 1 [システム（System）] > [ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]を選択しま
す。

[輸出キーの要求（Request Export Key）]が表示されている場合は輸出規制対象の機能がアカウン
トに承認されています。そのため、必要な機能の使用に進むことができます。

（注）

ステップ 2 [エクスポートキーの要求（Request Export Key）]をクリックして、エクスポートキーを生成します。

エクスポート制御キーの要求に失敗した場合は、バーチャルアカウントに有効なエクスポート制

御ライセンスがあることを確認します。

ヒント

次のタスク

これで、輸出規制対象の機能を使用する設定またはポリシーを展開できるようになります。

これによって有効にされた新しい輸出規制対象のライセンスとすべての機能は、FirepowerThreat
Defenseデバイスが再起動されるまでそのデバイスでは有効になりません。それまでは、前の
ライセンスでサポートされていた機能のみがアクティブになります。

高可用性展開では、アクティブ/アクティブの状態を避けるために両方のFirepowerThreatDefense
デバイスを再起動する必要があります。

メモ

輸出規制対象の機能の無効化（グローバル権限のないアカウントの場合）

輸出規制機能の有効化（グローバル権限のないアカウントの場合）（23ページ）で説明した
機能を使用して輸出規制対象の機能を有効にした場合は、この手順を使用してこの機能を無効

にできます。

ステップ 1 [システム（System）] > [ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]を選択しま
す。

これによって、このライセンスが開放されて仮想アカウント内の使用可能なライセンスのプールに戻り、

再利用できるようになります。

ステップ 2 [輸出キーの返却（Return Export Key）]をクリックして、輸出規制ライセンスを無効にします。
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エアギャップ展開のライセンスのオプション

次の表に、インターネットアクセスがない環境でのライセンスの展開に使用できるオプション

を比較して示します。特定の状況については、販売担当者が他のアドバイスをできる場合があ

ります。

表 3 :エアギャップネットワークのライセンスオプションの比較

特定のライセンスの予約Smart Software Satellite Server

少数のデバイスに最適大量の製品に対する拡張性

使用状況および資産管理の可視性の制限ライセンス管理、使用状況、および資産管理

の可視性を自動化

デバイスを追加するための経時的な運用コス

トが線形

デバイスを追加するための運用コストの増加

なし

移動、追加、および変更の際の管理および手

動によるオーバーヘッドの多さ

柔軟性、使いやすさ、少ないオーバーヘッド

コンプライアンス不適合ステータスはシステ

ムの動作に影響を与える

初期およびさまざまな期限切れ状態でコンプ

ライアンス不適合ステータスが許可される

詳細については、特定のライセンスの予約の

概要（27ページ）を参照してください。
詳細については、Smart Software Satellite Server
の概要（25ページ）を参照してください。

Smart Software Satellite Serverの概要
License Authorityとの定期通信（8ページ）の説明に従って、ライセンス権限を維持するた
め、システムは Ciscoと定期的に通信する必要があります。次の状況のいずれかの場合、ライ
センス認証局と接続するためのプロキシとして Smart Software Satellite Serverを使用できます。

• Firepower Management Centerがオフラインである、接続が制限されている、または接続が
ない（つまり、エアギャップネットワークに展開されている）場合。

• Firepower Management Centerに固定接続があるが、ネットワークからの単一の接続によっ
てスマートライセンスを制御する場合。

スマートソフトウェアサテライトサーバを使用すると、同期スケジュールを設定、またはス

マートライセンス認証を Smart Software Managerと手動で同期させることができます。

スマートソフトウェアサテライトサーバの詳細については、https://www.cisco.com/c/en/us/buy/
smart-accounts/software-manager-satellite.htmlを参照してください。

エアギャップネットワークの場合の代替ソリューションは特定ライセンスの予約です。詳細に

ついては、特定のライセンスの予約の概要（27ページ）を参照してください。
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Smart Software Satellite Serverの展開方法

始める前に

ネットワークがエアギャップの場合、Smart Software Satellite Serverまたは特定ライセンスの予
約が展開に最適なソリューションであるかどうかを判断します。詳細については、SmartSoftware
Satellite Serverの概要（25ページ）および特定のライセンスの予約の概要（27ページ）を参
照してください。

ステップ 1 Smart Software Satellite Serverを展開して設定します。

https://www.cisco.com/c/en/us/buy/smart-accounts/software-manager-satellite.htmlにある『Smart SoftwareManager
Satellite User Guide』を参照してください。

ステップ 2 Firepower Management Centerを Satelliteに接続し、登録トークンを取得して、管理センターを Satelliteに登
録します。

Smart Software Satellite Serverへの接続の設定（26ページ）を参照してください。

ステップ 3 デバイスを管理対象に追加します。

Firepower Management Centerへのデバイスの追加を参照してください。

ステップ 4 管理対象デバイスへのライセンスの割り当て

複数の管理対象デバイスへのライセンスの割り当て（43ページ）を参照してください

ステップ 5 Satelliteを Cisco Smart Software Management Server（CSSM）に同期させます。

上記で使用した『Smart Software Manager Satellite User Guide』を参照してください。

ステップ 6 継続的な同期時刻をスケジュールします。

Smart Software Satellite Serverへの接続の設定

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

管理者グローバルのみFirepower Threat
Defense

該当なし任意

始める前に

• Smart Software Satellite Serverを設定します。詳細については、Smart Software Satellite Server
の展開方法（26ページ）を参照してください。

•サテライトサーバの TLS/SSL証明書の CNをメモします。
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• FMCが Smart Software Satellite Serverに到達できることを確認します。たとえば、サテラ
イトサーバの call-home URLとして設定された FQDNが内部 DNSサーバによって解決で
きることを確認します。

• http://www.cisco.com/security/pki/certs/clrca.cerに移動し、TLS/SSL証明書の本文全体
（"-----BEGIN CERTIFICATE-----"から "-----END CERTIFICATE-----"まで）を、設定中に
アクセスできる場所にコピーします。

ステップ 1 [System] > [Integration]を選択します。

ステップ 2 [Smart Software Satellite]タブをクリックします。

ステップ 3 [Cisco Smart Software Satellite Serverに接続（Connect to Cisco Smart Software Satellite Server）]を選択しま
す。

ステップ 4 この手順の前提条件で収集した CN値を使用して、Smart Software Satellite Serverの URLを次の形式で入
力します。

https://FQDN_or_hostname_of_Satellite/Transportgateway/services/DeviceRequestHandler

FQDNまたはホスト名は、サテライトによって提示された証明書の CN値と一致している必要がありま
す。

ステップ 5 新しい [SSL証明書（SSL Certificate）]を追加し、この手順の前提条件でコピーした証明書テキストを貼
り付けます。

ステップ 6 [適用（Apply）]をクリックします。

ステップ 7 [システム（System）] > [ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]を選択し、
[登録（Register）]をクリックします。

ステップ 8 Smart Satellite Serverで新しいトークンを作成します。

ステップ 9 トークンをコピーします。

ステップ 10 トークンを管理センターページのフォームに貼り付けます。

ステップ 11 [変更を適用（Apply Changes）]をクリックします。

これで、管理センターが Smart Software Satellite Serverに登録されました。

次のタスク

Smart Software Satellite Serverの展開方法（26ページ）の残りの手順を実行します。

特定のライセンスの予約の概要

特定のライセンスの予約機能を使用して、エアギャップネットワークにスマートライセンス

を展開できます。
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特定のライセンスの予約が有効になっている場合、FirepowerManagementCenterは、CiscoSmart
Software Managerまたは Smart Softwareサテライトサーバにアクセスせずに仮想アカウントか
らライセンスを予約します。

FirepowerManagement Centerでは、標準クラシックライセンスを使用するデバイスを同時に管
理することもできます。ただし、これらのデバイスは特定のライセンスの予約を使用しませ

ん。

インターネットへのアクセスが必要なパブリックWebサイトに対する URLルックアップや状
況に応じた相互起動などの機能は動作しません。

シスコは、特定のライセンスの予約を使用する展開に関するWeb分析やテレメトリのデータ
を収集しません。

関連トピック：

•特定のライセンスの予約のベストプラクティス（28ページ）

•特定のライセンスの予約の要件（28ページ）

•特定のライセンスの予約の実装方法（28ページ）

•特定のライセンスの予約ステータス（38ページ）

•特定のライセンスの予約の更新（35ページ）

•特定のライセンスの予約の非アクティブ化と返却（39ページ）

•特定のライセンスの予約のトラブルシューティング（41ページ）

特定のライセンスの予約のベストプラクティス

特定のライセンスの予約を正常に実装するには、このドキュメントを必ず読んでください。

試行が失敗した場合は TACに連絡する必要が生じる可能性があります。

問題を避けるには、前提条件や確認手順を含めて、手順に慎重に従ってください。

特定のライセンスの予約の要件

特定のライセンスの予約の使用状況は、シスコによる承認と認証が必要です。

特定のライセンスの予約の前提条件（29ページ）も参照してください。

特定のライセンスの予約の実装方法

詳細情報操作手順

特定のライセンスの予約の前提条件（29
ページ）

この機能の前提条件を満たします。ス

テッ

プ 1
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詳細情報操作手順

スマートアカウントが特定のライセンスの

予約の展開の準備が整っているかどうかの確

認（30ページ）

スマートアカウントで特定のライセンス

の付与資格を展開する準備が整っている

ことを確認します。

ス

テッ

プ 2

[特定のライセンス（Specific Licenses）]メ
ニューオプションの有効化（31ページ）

Firepower Management Centerを使用して
特定のライセンスの予約を有効にしま

す。

ス

テッ

プ

3：

FirepowerManagement Centerからの予約要求
コードの生成（32ページ）

Firepower Management Centerから予約要
求コードを生成します。

ス

テッ

プ

4：

Cisco Smart SoftwareManagerからの予約承認
コードの生成（32ページ）

予約要求コードを使用して、Cisco Smart
Software Managerから予約承認コードを
生成します。

ス

テッ

プ

5：

FirepowerManagement Centerに予約承認コー
ドを入力します。（33ページ）

Firepower Management Centerに予約承認
コードを入力します。

ス

テッ

プ

6：

管理対象デバイスへの特定のライセンスの割

り当て（34ページ）
特定のライセンスを管理対象のFirepower
ThreatDefenceデバイスに割り当てます。

ス

テッ

プ 7

エアギャップ展開の維持（Firepower Management Center外）進行
中のメンテナンスタスクのリマインダの

スケジュールを設定します。

ス

テッ

プ 9

特定のライセンスの予約の前提条件

•スマートアカウントをセットアップします。

ライセンスを保持するためのスマートアカウントの作成（18ページ）を参照してくださ
い。

• FirepowerManagement Centerで標準スマートライセンスを現在使用している場合は、特定
のライセンスの予約を実装する前に FirepowerManagement Centerの登録を解除します。詳
細については、Cisco Smart Software Managerから Firepower Management Centerの登録解除
（48ページ）を参照してください。

FirepowerManagement Centerに現在展開されているすべてのスマートライセンスがアカウ
ントで使用可能なライセンスのプールに戻され、特定のライセンスの予約を実装すると再

利用できるようになります。
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•特定のライセンスの予約には、標準スマートライセンスと同じ数およびタイプのライセン
スが必要です。展開するデバイスと機能に必要な標準ライセンスとサービスサブスクリプ

ションの数を特定します。必要に応じて、Firepower Management Center Virtualの付与資格
を含めてください。

Firepowerのライセンスとサービスサブスクリプションについては、スマートライセンス
のタイプと制約事項（9ページ）およびそのサブトピック（特にFirepower Management
Center Virtualライセンス（2ページ））を参照してください。

•必要なライセンスを購入します。

•必要であり、組織にその付与資格がある場合は、輸出規制対象の強力な暗号化機能を手配
します。アカウントでその機能が使用できること、または必要な Firepower Management
Centerの事前ライセンスが仮想アカウントに表示されていることを確認します。アカウン
ト担当者がサポートします。

詳細については、輸出規制対象の機能のライセンス（16ページ）を参照してください。

• Firepower製品の特定ライセンス予約（SLR）の承認を得るため、アカウント担当者が協力
いたします。

•特定のライセンスの予約が使用できる状態になっており、スマートアカウントに反映され
ていることをアカウント担当者に確認してください。

•管理対象デバイスを Firepower Management Centerに追加します。この説明については、
FirepowerManagement Centerへのデバイスの追加を参照してください。（管理対象デバイ
スはいつでも追加できますが、今追加すると、このプロセスが簡単になります。）これを

実行するには、評価ライセンスを有効にする必要があります（[システム（System）]から
[ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]）。評価ライセンス
は、ライセンス認証局への接続を必要としません。

•（推奨）高可用性構成で FirepowerManagement Centerペアを展開する場合は、ライセンス
を割り当てる前にその設定をします（高可用性構成の FMCで必要なライセンスの数は、
単一の FMCの場合と同じです）。すでにセカンダリアプライアンスにライセンスを展開
している場合は、そのアプライアンスからライセンスを登録解除します。

スマートアカウントが特定のライセンスの予約の展開の準備が整っているかどうかの確認

特定のライセンスの予約の展開時の問題を防ぐため、Firepower Management Centerに変更を加
える前にこの手順を実行します。

始める前に

•特定のライセンスの予約の前提条件（29ページ）で説明した要件を満たしていることを
確認します。

• Cisco Smart Software Managerのクレデンシャルがあることを確認します。

ステップ 1 Cisco Smart Software Managerにサインインします。
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https://software.cisco.com/#SmartLicensing-Inventory

ステップ 2 必要に応じて、[インベントリ（Inventory）]をクリックします。

ステップ 3 [ライセンス（Licenses）]タブをクリックします。

ステップ 4 次のことを確認してください。

• [ライセンスの予約（License Reservation）]ボタンが表示されている。

•該当する場合は、デバイスの Firepower Management Center Virtualの付与資格を含めて展開するデバイ
スおよび機能に十分なプラットフォームライセンスと機能ライセンスがある。

ステップ 5 これらのアイテムがないか、または誤っている場合は、アカウント担当者に連絡して問題を解決します。

問題が修正されるまではこのプロセスは続行しないでください。重要

[特定のライセンス（Specific Licenses）]メニューオプションの有効化

アクセスサポートされるドメイ

ン数

サポートされるデバイ

ス数

Specific License

管理者グローバルだけFirepower Management
Center

任意

この手順では、Firepower Management Centerの [スマートライセンス（Smart Licenses）]メ
ニューオプションを [特定のライセンス（Specific Licenses）]に変更します。

ステップ 1 USBキーボードと VGAモニタを使用して Firepower Management Centerコンソールにアクセスするか、ま
たは SSHを使用して管理インターフェイスにアクセスします。

ステップ 2 FirepowerManagement Centerの adminアカウントにログインします。デフォルトでは、これによってLinux
シェルへのアクセス権が付与されます。Firepower Management Centerの CLIが有効になっている場合は、
これによってコマンドラインインターフェイスへのアクセス権が付与されます。

ステップ 3 CLIが有効になっている Firepower Management Centerの場合は、expertコマンドを入力して Linuxシェル
にアクセスします。

ステップ 4 特定のライセンスの予約のオプションにアクセスするには、次のコマンドを実行します。

sudo manage_slr.pl

例：

admin@fmc63betaslr: ~$ sudo manage_slr.pl
Password:

**************** Configuration Utility **************

1 Show SLR Status
2 Enable SLR
3 Disable SLR
0 Exit
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**************************************************************
Enter choice:

ステップ 5 オプション 2を選択して、Specific License Reservationを有効にします。

ステップ 6 オプション 0を選択して manage_slrユーティリティを終了します。

ステップ 7 exitと入力し、Linuxシェルを終了します。

ステップ 8 CLIが有効になっている Firepower Management Centerでは、入力 exitしてコマンドラインインターフェイ
スを終了します。

ステップ 9 Firepower Management CenterのWebインターフェイスの [特定のライセンスの予約（Specific License
Reservation）]ページにアクセスできることを確認します。

• [システム（System）] > [ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]ページが
現在表示されている場合は、ページを更新します。

•それ以外の場合は、[システム（System）] > [ライセンス（Licenses）] > [特定のライセンス（Specific
Licenses）]を選択します。

Firepower Management Centerからの予約要求コードの生成

アクセスサポートされるドメイ

ン数

サポートされるデバイ

ス数

Specific License

管理者グローバルだけFirepower Management
Center

任意

ステップ 1 [特定のライセンスの予約（Specific License Reservation）]ページが表示されていない場合は、[システム
（System）] > [ライセンス（Licenses）] > [特定のライセンス（Specific Licenses）]を選択します。

ステップ 2 [生成（Generate）]をクリックします。

ステップ 3 予約要求コードをメモします。

Cisco Smart Software Managerからの予約承認コードの生成

ステップ 1 Cisco Smart Software Managerに移動します。

https://software.cisco.com/#SmartLicensing-Inventory

ステップ 2 必要に応じて、[インベントリ（Inventory）]をクリックします。

(このページは自動的に表示されることがあります。)

ステップ 3 [ライセンス（Licenses）]タブをクリックします。

ステップ 4 [ライセンスの予約（License Reservation）]をクリックします。
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ステップ 5 生成したコードを FirepowerManagement Centerから [予約要求コード（Reservation Request Code）]ボック
スに入力します。

ステップ 6 [次へ（Next）]をクリックします。

ステップ 7 [特定のライセンスの予約（Reserve a specific license）]を選択します。

ステップ 8 下にスクロールしてライセンスグリッド全体を表示します。

ステップ 9 [予約する数量（Quantity To Reserve）]に、展開に必要な各プラットフォームと機能の数を入力します。

•管理対象デバイスごとに Firepower Threat Defense Base Featuresライセンスを、マルチイ
ンスタンス展開の場合はFirepowerThreatDefenseベース機能ライセンスを明示的に含める
必要があります。

•仮想管理センターを使用している場合は、各モジュール（マルチインスタンス展開）か、
または各管理対象デバイス（その他のすべての展開）にFirepowerMCvデバイスライセン
スの資格を組み込む必要があります。

•強力な暗号化機能を使用する場合：

•スマートアカウント全体が輸出規制対象機能に対して有効になっている場合は、ここ
で何もする必要はありません。

•組織の資格が Firepower Management Center単位の場合は、アプライアンス向けに適切
なライセンスを選択する必要があります。

デバイスに適切なライセンス名を選択するには、輸出規制機能の有効化（グローバル

権限のないアカウントの場合）（23ページ）の前提条件を参照してください。

重要

ステップ 10 [次へ（Next）]をクリックします。

ステップ 11 [承認コードを生成（Generate Authorization Code）]をクリックします。

この時点で、ライセンスは、Smart Software Managerに従って使用中です。

ステップ 12 Firepower Management Centerに入力するための準備として承認コードをダウンロードします。

Firepower Management Centerに予約承認コードを入力します。

アクセスサポートされるドメイ

ン数

サポートされるデバイ

ス数

Specific License

管理者グローバルだけFirepower Management
Center

任意

ステップ 1 [特定のライセンスの予約（Specific License Reservation）]ページが表示されていない場合は、Firepower
Management CenterのWebインターフェイスで [システム（System）] > [ライセンス（Licenses）] > [特定
のライセンス（Specific Licenses）]を選択します。

ステップ 2 [参照（Browse）]をクリックして、承認コードファイル（.txt）をアップロードします。
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ステップ 3 [Install（インストール）]をクリックします。

ステップ 4 [特定のライセンスの予約（Specific License Reservation）]ページに [使用の承認（Usage Authorization）]ス
テータスが [承認済み（authorized）]と表示されていることを確認します。

ステップ 5 [予約済みライセンス（Reserved Licenses）]タブをクリックして、[承認コード（Authorization Code）]の生
成時に選択したライセンスを確認します。

必要なライセンスが表示されていない場合は、必要なライセンスを追加します。詳細については、「特定

のライセンスの予約の更新」を参照してください。

管理対象デバイスへの特定のライセンスの割り当て

アクセスサポートされるドメイ

ン数

サポートされるデバイ

ス数

Specific License

管理者グローバルだけFirepower Management
Center

任意

この手順を使用して、複数の管理対象デバイスにライセンスを一度にすばやく割り当てます。

また、この手順を使用してライセンスを無効にするか、または 1つの Firepower Threat Defense
デバイスから別のデバイスに移動できます。デバイスのライセンスを無効にすると、ライセン

スに関連付けられた機能をそのデバイスで使用できません。

ステップ 1 [システム（System）] > [ライセンス（Licenses）] > [個別ライセンス（Specific Licenses）]を選択します。

ステップ 2 [ライセンスの編集（Edit Licenses）]をクリックします。

ステップ 3 各タブをクリックし、必要に応じてデバイスにライセンスを割り当てます。

ステップ 4 [適用（Apply）]をクリックします。

ステップ 5 [割り当て済みのライセンス（AssignedLicenses）]タブをクリックし、各デバイスでライセンスが正しくイ
ンストールされていることを確認します。

次のタスク

•輸出規制対象の機能が有効になっている場合は、各デバイスを再起動します。高可用性ペ
アにデバイスが設定されている場合、両方のデバイスを同時に再起動してアクティブ/ア
クティブの状態を回避します。

•設定変更を展開します。設定変更の展開を参照してください。
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特定のライセンスの予約の更新

アクセスサポートされるドメイ

ン数

サポートされるデバイ

ス数

Specific License

管理者グローバルだけFirepower Management
Center

任意

Firepower Management Centerで特定のライセンスが正常に展開された後は、この手順を使用し
て付与資格をいつでも追加または削除できます。

ステップ 1 Firepower Management Centerで、このアプライアンスの一意の製品インスタンス識別子を取得します。

a) [システム（System）] > [ライセンス（Licenses）] > [特定のライセンス（Specific Licenses）]を選択しま
す。

b) [製品インスタンス（Product Instance）]の値をメモします。

この値はこのプロセス中に何度か必要になります。

ステップ 2 Cisco Smart Software Managerで、更新する Firepower Management Centerのアプライアンスを識別します。

a) Cisco Smart Software Managerに移動します。

https://software.cisco.com/#SmartLicensing-Inventory

b) 必要に応じて、[インベントリ（Inventory）]をクリックします。

(このページは自動的に表示されることがあります。)

c) [製品インスタンス（Product Instances）]タブをクリックします。
d) [タイプ（Type）]列に FP、[名前（Name）]列に一般的な SKU（ホスト名ではない）が設定されてい
る製品インスタンスを探します。また他のテーブル列の値を使用すると、どの Firepower Management
Centerが正しい Firepower Management Centerかを判断するのに役立ちます。名前をクリックします。

e) UUIDを調べ、変更しようとしている Firepower Management Centerの UUIDかどうかを確認します。

違う場合は、正しい Firepower Management Centerが見つかるまで、これらの手順を繰り返す必要があ
ります。

ステップ 3 Cisco Smart Software Managerで適切な Firepower Management Centerアプライアンスが見つかったら、予約
したライセンスを更新し、新しい承認コードを生成します。

a) 正しい UUIDが表示されているページで、[アクション（Actions）] > [予約済みのライセンスの更新
（Update Reserved Licenses）]を選択します。

b) 必要に応じて、予約済みライセンスを更新します。
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•管理対象デバイスごとに Firepower Threat Defense Base Featuresライセンスを、マルチ
インスタンス展開の場合はFirepower Threat Defenseベース機能ライセンスを明示的に含
める必要があります。

•仮想管理センターを使用している場合は、各モジュール（マルチインスタンス展開）か、
または各管理対象デバイス（その他のすべての展開）に FirepowerMCvデバイスライセ
ンスの資格を組み込む必要があります。

•強力な暗号化機能を使用する場合：

•スマートアカウント全体が輸出規制対象機能に対して有効になっている場合は、こ
こで何もする必要はありません。

•組織の資格が Firepower Management Center単位の場合は、アプライアンス向けに適
切なライセンスを選択する必要があります。

デバイスに適切なライセンス名を選択するには、輸出規制機能の有効化（グローバ

ル権限のないアカウントの場合）（23ページ）の前提条件を参照してください。

重要

c) [次へ（Next）]をクリックして詳細を確認します。
d) [承認コードを生成（Generate Authorization Code）]をクリックします。
e) Firepower Management Centerに入力するための準備として承認コードをダウンロードします。
f) [予約の更新（UpdateReservation）]ページを開いたままにしておきます。この手順の後半でこのページ
に戻ります。

ステップ 4 Firepower Management Centerでの特定のライセンスを更新するには、次の手順を実行します。

a) [システム（System）] > [ライセンス（Licenses）] > [特定のライセンス（Specific Licenses）]を選択しま
す。

b) [SLRの編集（Edit SLR）]をクリックします。
c) [参照（Browse）]をクリックして、新たに生成された承認コードをアップロードします。
d) [インストール（Install）]をクリックしてライセンスを更新します。

承認コードが正常にインストールされたら、FirepowerManagement Centerの [予約済み（Reserved）]列
に表示されたライセンスが、CiscoSmartSoftwareManagerで予約したライセンスと一致していることを
確認します。

e) 確認コードをメモします。

ステップ 5 Cisco Smart Software Managerに承認コードを入力するには、次の手順を実行します。

a) この手順の前半で開いたままにしておいた Cisco Smart Software Managerのページに戻ります。
b) [アクション（Actions）] > [確認コードの入力（Enter Confirmation Code）]を選択します。
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c) Firepower Management Centerから生成したコードを入力します。

ステップ 6 Firepower Management Centerで、ライセンスが予期したとおりに予約されていること、および各管理対象

デバイスの各機能にチェックマークが付いた緑色の丸（ ）が表示されていることを確認します。

必要に応じて、詳細については特定のライセンスの予約ステータス（38ページ）を参照してください。

次のタスク

展開に輸出規制対象の機能が含まれている場合は各デバイスを再起動します。高可用性ペアに

デバイスが設定されている場合、両方のデバイスを同時に再起動してアクティブ/アクティブ
の状態を回避します。

設定変更を展開します。設定変更の展開を参照してください。

重要：SLR展開の維持

展開を有効に保つ脅威に関するデータとソフトウェアを更新するには、エアギャップ展開の維

持を参照してください。

すべての機能が中断せずに動作し続けるようにするには、ライセンスの有効期限を（[予約済
みライセンス（Reserved Licenses）]タブ）で監視します。
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特定のライセンスの予約ステータス

次に示すように、[システム（System）]> [Licenses（ライセンス）]> [特定のライセンス（Specific
Licenses）]ページには FirepowerManagement Centerでのライセンスの使用状況の概要が表示さ
れます。

使用の認証

可能なステータス値は次のとおりです。

• [承認済み（Authorized）]：Firepower Management Centerは、アプライアンスのライセンス
の付与資格を承認したライセンス認証局に準拠しており、正常に登録されています。

• [コンプライアンス不適合（Out-of-compliance）]：ライセンスの期限が切れているか、また
は FirepowerManagement Centerが予約していないにもかかわらずライセンスを過剰に使用
している場合、[コンプライアンス不適合（Out-of-Compliance）]がステータスに表示され
ます。[特定のライセンスの予約（Specific License Reservation）]にライセンスの付与資格
が適用されるため、アクションを実行する必要があります。

製品登録

特定の登録ステータスと、Firepower Management Centerで承認コードが最後にインストールさ
れたか、または更新された日付を指定します。

輸出管理機能

Firepower Management Centerの輸出規制対象機能を有効にしたかどうかを指定します。

輸出規制対象機能の詳細については、輸出規制対象の機能のライセンス（16ページ）を参照
してください。

製品インスタンス

この Firepower Management Centerのユニバーサル一意識別子 (UUID)。この値は Cisco Smart
Software Managerでこのデバイスを識別します。

確認コード

特定のライセンスを更新するか、または非アクティブ化して返却する場合に [確認コード
（Confirmation Code）]が必要です。

[割り当て済みライセンス（Assigned Licenses）]タブ

各デバイスとそれぞれのステータスに割り当てられているライセンスを表示します。

[予約済みライセンス（Reserved Licenses）]タブ

割当に使用されているライセンスと使用可能なライセンスの数、およびライセンスの有効期限

を表示します。
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期限切れと特定のライセンスの予約

必要なライセンスが使用できないか、または期限が切れている場合、次のアクションは制限さ

れています。

•デバイス登録に使用

•ポリシーの展開

特定のライセンスの予約の資格を更新するには、必要なライセンスを購入し、特定のライセン

スの予約の更新（35ページ）の手順を実行します。

特定のライセンスの予約資格の更新

特定のライセンスの予約資格を更新する時期になったら、必要なライセンスを購入し、特定の

ライセンスの予約の更新（35ページ）の手順を実行します。

特定のライセンスの予約の非アクティブ化と返却

アクセスサポートされるドメイ

ン数

サポートされるデバイ

ス数

特定のライセンス

管理者グローバルのみFirepower Management
Center

任意

特定のライセンスが不要になった場合は、そのライセンスをスマートアカウントに戻す必要が

あります。

この手順のすべてのステップを実行しないと、ライセンスは使用中の状態のままとなり、再利

用できません。

重要

この手順で、Firepower Management Centerと関連付けられていたすべてのライセンスの付与資
格が仮想アカウントに開放されます。登録を解除すると、ライセンスが付与された機能への更

新や変更が許可されなくなります。

ステップ 1 FirepowerManagement CenterのWebインターフェイスで、[システム（System）] > [ライセンス（Licenses）]
> [特定のライセンス（Specific License）]を選択します。

ステップ 2 この Firepower Management Centerの [製品インスタンス（Product Instance）]の識別子をメモします。

ステップ 3 Firepower Management Centerから返却コードを生成するには、次の手順を実行します。

a) [SLRの返却（Return SLR）] ]ボタンをクリックします。

次の図に、[SLRの返却（Return SLR）]ボタンを示します。
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Firepower Threat Defenseデバイスのライセンスが無効になり、Firepower Management Centerが登録解除
の状態に移行します。

b) 返却コードをメモします。

ステップ 4 Cisco Smart Software Managerで、登録を解除する Firepower Management Centerのアプライアンスを識別し
ます。

a) Cisco Smart Software Managerに移動します。

https://software.cisco.com/#SmartLicensing-Inventory

b) 必要に応じて、[インベントリ（Inventory）]をクリックします。

(このページは自動的に表示されることがあります。)

c) [製品インスタンス（Product Instances）]タブをクリックします。
d) [タイプ（Type）]列に FP、[名前（Name）]列に一般的な SKU（ホスト名ではない）が設定されてい
る製品インスタンスを探します。また他のテーブル列の値を使用すると、どの Firepower Management
Centerが正しい Firepower Management Centerかを判断するのに役立ちます。名前をクリックします。

e) UUIDを調べ、変更しようとしている Firepower Management Centerの UUIDかどうかを確認します。

違う場合は、正しい Firepower Management Centerが見つかるまで、これらの手順を繰り返す必要があ
ります。

ステップ 5 正しい Firepower Management Centerが特定されたら、ライセンスをスマートアカウントに戻します。

a) 正しい UUIDが表示されたページで、[アクション（Actions）] > [削除（Remove）]を選択します。
b) FirepowerManagementCenterから生成した予約返却コードを [製品インスタンスの削除（Remove Product

Instance）]ダイアログボックスに入力します。
c) [製品インスタンスの削除（Remove Product Instance）]をクリックします。

特定の予約済みライセンスがスマートアカウントの使用可能プールに戻り、このFirepowerManagement
Centerが Cisco Smart Software Managerの製品インスタンスリストから削除されます。
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ステップ 6 Firepower Management Centerの Linuxシェルで、特定のライセンスを無効にします。

a) USBキーボードとVGAモニタを使用して FirepowerManagement Centerコンソールにアクセスするか、
または SSHを使用して管理インターフェイスにアクセスします。

b) Firepower Management Centerの adminアカウントにログインします。デフォルトでは、これによって
Linuxシェルへのアクセス権が付与されます。Firepower Management Centerの CLIが有効になっている
場合は、これによってコマンドラインインターフェイスへのアクセス権が付与されます。

c) CLIが有効になっている Firepower Management Centerの場合は、expertコマンドを入力して Linuxシェ
ルにアクセスします。

d) makecallディレクトリで、次のコマンドを実行します。
sudo manage_slr.pl

例：

admin@fmc63betaslr: ~$ sudo manage_slr.pl
Password:

**************** Configuration Utility **************

1 Show SLR Status
2 Enable SLR
3 Disable SLR
0 Exit

**************************************************************
Enter choice:

e) オプション 3を選択して、特定のライセンスの予約を無効にします。
f) オプション 0を選択して manage_slrユーティリティを終了します。
g) exitと入力し、Linuxシェルを終了します。
h) CLIが有効になっている FirepowerManagement Centerでは、入力 exitしてコマンドラインインターフェ
イスを終了します。

特定のライセンスの予約のトラブルシューティング

Cisco Smart Software Managerの製品インスタンスリストから特定の Firepower Management Center
を識別する方法を教えてください。

Cisco Smart Software Managerの [製品インスタンス（Product Instances）]ページで、テーブル内
の列のいずれかの値に基づいて製品インスタンスが識別できない場合は、FPタイプの汎用製
品インスタンスそれぞれの名前をクリックする必要があります。このページの UUIDの値は 1
つの Firepower Management Centerを一意に識別します。

Firepower Management CenterのWebインターフェイスでは、Firepower Management Centerの
UUIDは [システム（System）] > [ライセンス（Licenses）] > [特定のライセンス（Specific
License）]ページに表示される [製品インスタンス（Product Instance）]の値です。
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Cisco Smart Software Managerの [ライセンスの予約（License Reservation）]ボタンが表示されま
せん。

[ライセンス予約（LicenseReservation）]ボタンが表示されない場合、お使いのアカウントでは
個別ライセンスの予約が承認されていません。Linuxシェルで特定のライセンスの予約をすで
に有効にし、要求コードを生成している場合は、次の手順を実行します。

1. Firepower Management CenterのWebインターフェイスですでに要求コードを生成している
場合は、その要求コードをキャンセルします。

2. 「特定のライセンスの予約の非アクティブ化と返却（39ページ）」のセクションで説明
しているように、Firepower Management Centerの Linuxシェルで特定のライセンスの予約
を無効にします。

3. スマートトークンを使用して、通常モードで Firepower Management Centerを Cisco Smart
Software Managerに登録します。

4. Cisco TACに連絡して、自分のスマートアカウントの個別ライセンスを有効にします。

ライセンスプロセスの最中に中断が発生しました。中断した場所を取得する方法を教えてくだ

さい。

承認コードは生成したが、Cisco Smart Software Managerからまだダウンロードしていない場合
は、Cisco Smart Software Managerの [製品インスタンス（Product Instance）]ページに移動し、
製品インスタンスをクリックした後、[予約承認コードのダウンロード（Download Reservation
Authorization Code）]をクリックします。

Firepower Threat DefenseデバイスをFirepower Management Center Virtualに登録できません。

登録するデバイスをカバーするのに十分なMCvの資格がスマートアカウントにあることを確
認してから展開を更新し、必要な資格を追加します。

特定のライセンスの予約の更新（35ページ）を参照してください。

特定のライセンスを有効にしていましたが、[スマートライセンス（Smart License）]ページが
表示されなくなりました。

これは予期されている動作です。[特定のライセンス（Specific Licensing）]を有効にすると、
スマートライセンスは無効になります。[特定のライセンス（Specific License）]ページを使用
してライセンスの操作を実行できます。

スマートライセンスを使用する場合は、特定のライセンスを返却する必要があります。詳細に

ついては、特定のライセンスの予約の非アクティブ化と返却（39ページ）を参照してくださ
い。
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Firepower Management Centerに [特定のライセンス（Specific License）]ページが表示されませ
ん。

[特定のライセンス（Specific License）]ページを表示するには、特定のライセンスを有効にす
る必要があります。詳細については、[特定のライセンス（Specific Licenses）]メニューオプ
ションの有効化（31ページ）を参照してください。

特定のライセンスを無効にしましたが、返却コードをコピーするのを忘れてしまいました。ど

うすればよいでしょうか。

[戻りコード（Return Code）]は Firepower Management Centerに保存されています。Linuxシェ
ルから特定のライセンスをもう一度有効にし（「[特定のライセンス（Specific Licenses）]メ
ニューオプションの有効化（31ページ）」を参照）、Firepower Management CenterのWebイ
ンターフェイスを更新します。[戻りコード（Return Code）]が表示されます。

複数の管理対象デバイスへのライセンスの割り当て

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

管理者グローバルのみFirepower Threat
Defense

該当なし任意

FirepowerManagementCenterによって管理されるデバイスは、ライセンスを、CiscoSmartSoftware
Managerから直接ではなく Firepower Management Center経由で取得します。

複数のFirepowerThreatDefenseデバイスでスマートライセンスまたは特定のライセンスを一度
に有効にするには、次の手順を実行します。

同じセキュリティモジュール/エンジンのコンテナインスタンスの場合は、ライセンスを各
インスタンスに適用します。ただし、セキュリティモジュール/エンジンのすべてのインスタ
ンスについては、セキュリティモジュール/エンジンは機能ごとに 1つのライセンスのみを使
用します。

（注）

FTDクラスタの場合は、クラスタ全体にライセンスを適用します。ただし、クラスタ内の各ユ
ニットが機能ごとに個別のライセンスを使用します。

（注）

始める前に

•まだ割り当てていない場合、Firepower Management Centerでデバイスを登録します。
Firepower Management Centerへのデバイスの追加を参照してください。

•管理対象デバイスに配布するためのライセンスを準備するには、次を参照してくださいス
マートライセンスの登録（21ページ）
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ステップ 1 [System] > [Licenses] > [Smart Licenses]または [特定のライセンス（Specific Licenses）]を選択します。

ステップ 2 [ライセンスの編集（Edit Licenses）]をクリックします。

ステップ 3 デバイスに追加するライセンスのタイプごとに、次の手順を実行します。

a) 該当するライセンスのタイプのタブをクリックします。
b) 左側のリスト内のデバイスをクリックします。
c) [追加（Add）]をクリックして、デバイスを右側のリストに移動させます。
d) 各デバイスが該当するタイプのライセンスを受信するまで、この手順をデバイスごとに繰り返します。

ここでは、追加するすべてのデバイスのライセンスをユーザが保持しているかどうかを気にする必要

はありません。

e) 追加するライセンスのタイプごとに、この手順を繰り返します。
f) [適用（Apply）]をクリックします。

次のタスク

•ライセンスが正しくインストールされていることを確認します。スマートライセンスおよ
びスマートライセンスステータスの表示（44ページ）の手順に従います。

•輸出規制対象の機能が新たに有効になった場合は、各デバイスを再起動します。高可用性
ペアにデバイスが設定されている場合、両方のデバイスを同時に再起動してアクティブ/
アクティブの状態を回避します。

•設定変更を展開します。設定変更の展開を参照してください。

スマートライセンスおよびスマートライセンスステータスの表示

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

管理者グローバルのみFirepower Threat
Defense

該当なし任意

[スマートライセンス（Smart Licenses）]ページで、Firepower Management Centerとその管理対
象FirepowerThreatDefenseデバイスのスマートライセンスを表示します。このページには、展
開におけるライセンスのタイプごとに、使用されているライセンスの総数、そのライセンスの

コンプライアンスの適合または不適合の状態、デバイスタイプ、およびデバイスが展開されて

いるドメインとグループが表示されます。また、FirepowerManagement Centerのスマートライ
センスステータスを表示できます。同じセキュリティモジュール/エンジン上の コンテナイ
ンスタンスはセキュリティモジュール/エンジンごとに 1つのライセンスを使用します。した
がって、ライセンスタイプごとに各コンテナライセンスが個別にFMCに表示されても、機能
ライセンスタイプに使用されているライセンスの数は 1つのみです。
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スマートライセンスおよびスマートライセンスステータスの表示
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[スマートライセンス（Smart Licenses）]ページ以外にも、ライセンスを表示できる方法がい
くつかあります。

• [製品ライセンス（Product Licensing）]ダッシュボードウィジェットはライセンスの概要
を示します。

ダッシュボードへのウィジェットの追加、ユーザロール別のダッシュボードウィジェッ

トの可用性、および[製品ライセンス（ProductLicensing）]ウィジェットを参照してくださ
い。

• [デバイス管理（Device Management）]ページ（[Devices] > [Device Management]）は、各
管理対象デバイスに適用されているライセンスをリストします。

•ヘルスポリシーで使用される際に、スマートライセンスモニタのヘルスモジュールはラ
イセンスステータスを伝達します。

ステップ 1 [System] > [Licenses] > [Smart Licenses]を選択します。

ステップ 2 [スマートライセンス（Smart Licenses）]テーブルで、各 [ライセンスタイプ（License Type）]フォルダの
左側にある矢印をクリックしてそのフォルダを展開します。

ステップ 3 各フォルダで、各デバイスの [ライセンスステータス（License Status）]列にチェックマーク付きの緑の円

（ ）が表示されていることを確認します。

Firepower Management Center仮想ライセンスが重複している場合は、それぞれが 1つの管理対象
デバイスを表します。

（注）

すべてのデバイスにチェックマーク付きの緑の円（ ）が表示されている場合、デバイスには適切なライ

センスがあり、使用できる状態にあります。

チェックマーク付きの緑の円（ ）以外のライセンスステータスが表示されている場合は、ステータス

アイコンにマウスオーバーしてメッセージを確認します。

次のタスク

•チェックマーク付きの緑の円（ ）が表示されているデバイスがない場合は、追加ライセ

ンスの購入が必要な可能性があります。

スマートライセンスのステータス

[システム（System）] > [ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]
ページの [スマートライセンスのステータス（Smart License Status）]セクションでは、次に示
すとおり、Firepower Management Centerでのライセンスの使用状況の概要が提供されます。

使用の認証

可能なステータス値は次のとおりです。
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• [コンプライアンス適合（In-compliance）] ：管理対象デバイスに割り当てられているすべ
てのライセンスが要求を満たしており、 FirepowerManagement Centerがシスコのライセン
ス認証局と正常に通信しています。

• ：デバイスのライセンスは要求を満たしていますが、FirepowerManagementCenterがシス
コのライセンス認証局と通信できません。

• [コンプライアンス不適合（Out-of-compliance）] またはライセンス認証局と通信できない：
1つ以上の管理対象デバイスがコンプライアンス不適合のライセンスを使用しているか、
FirepowerManagementCenterがシスコのライセンス認証局と通信していない期間が 90日を
超えています。

製品登録

Firepower Management Centerがライセンス認証局に連絡し登録された最終日を指定します。

割当済みの仮想アカウント

製品インスタンス登録トークンの生成に使用したスマートアカウントの下の仮想アカウントを

指定し、FirepowerManagement Centerを登録します。この展開がスマートアカウント内の特定
の仮想アカウントに関連付けられていない場合は、この情報は表示されません。

輸出管理機能

このオプションが有効になっている場合、制限機能を展開できます。詳細は、輸出規制対象の

機能のライセンス（16ページ）を参照してください。

Cisco Success Network

Firepower Management Centerの Cisco Success Networkを有効にしたかどうかを指定します。こ
のオプションを有効にすると、テクニカルサポートを提供するために不可欠な使用状況に関す

る情報と統計がシスコに提供されます。また、この情報により、シスコは製品を向上させ、未

使用の使用可能な機能を認識させるため、ネットワーク内にある製品の価値を最大限に生かす

ことができます。詳細については、「Cisco Success Network（70ページ）」を参照してくださ
い。

管理対象デバイスからのスマートライセンスの移動または削除

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

管理者グローバルのみFirepower Threat
Defense

該当なし任意

1つの Firepower Threat Defenseデバイスから、同じ Firepower Management Centerに登録されて
いる別のデバイスにライセンスを移動するか、またはそのデバイスからライセンスを削除する

には、次の手順を実行します。デバイスのライセンスを削除（無効化）すると、そのライセン

スに関連付けられた機能をそのデバイスで使用できなくなります。
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別の FirepowerManagement Centerで管理されているデバイスにライセンスを移動する必要があ
る場合は、別のにスマートライセンスを転送します。 Firepower Management Center（47ペー
ジ）を参照してください。

重要

ステップ 1 [System] > [Licenses] > [Smart Licenses]を選択します。

ステップ 2 [ライセンスの編集（Edit Licenses）]をクリックします。

ステップ 3 [マルウェア（Malware）]、[脅威（Threat）]、[URLフィルタリング（URLFiltering）]、[AnyConnect Plus]、
[AnyConnect Apex]、または [AnyConnect VPNのみ（AnyConnect VPN Only）]のいずれかのタブをクリック
します。

ステップ 4 ライセンスを付与するデバイスを選択して [追加（Add）]をクリックするか、ライセンスを削除する各デ
バイス形式をクリックして [Delete]アイコン（ ）をクリックします。

ステップ 5 [適用（Apply）]をクリックします。

次のタスク

変更内容を管理対象デバイスに展開します。

別のにスマートライセンスを転送します。 Firepower Management
Center

スマートライセンスを Firepower Management Centerに登録すると、バーチャルアカウントで
そのライセンスがFMCに割り当てられます。スマートライセンスを他のFirepowerManagement
Centerに移転する必要がある場合は、現在ライセンスが適用されている FMCの登録を解除す
る必要があります。これにより、バーチャルアカウントからスマートライセンスが削除され、

既存のライセンスが解放されるので、そのライセンスを新しい FMCに登録できるようになり
ます。登録を解除しないと、これらのライセンスを再利用できず、バーチャルアカウントで使

用可能なライセンスの数が足りなくなるために、コンプライアンス不適合通知を受け取る場合

があります。この説明については、Cisco Smart Software Managerから Firepower Management
Centerの登録解除（48ページ）を参照してください。

その後、目的の Firepower Management Centerにライセンスを登録できます。
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[スマートライセンスのステータス（Smart License Status）]が [コンプ
ライアンス不適合（Out of Compliance）]の場合

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

管理者グローバルだけFirepower Threat
Defense

該当なし任意

[スマートライセンス（Smart Licenses）]ページ（[System] > [Licenses] > [Smart Licenses]）の
[使用の承認（UsageAuthorization）]ステータスが [コンプライアンス不適合（OutofCompliance）]
の場合はアクションを実行する必要があります。

ステップ 1 このページの下部にある [スマートライセンス（Smart Licenses）]セクションを確認し、必要なライセンス
を判断します。

ステップ 2 必要なライセンスを通常のチャネルを通じて購入します。

ステップ 3 Cisco Smart Software Manager (https://software.cisco.com/#SmartLicensing-Inventory)で、仮想アカウントにライ
センスが表示されていることを確認します。

必要なライセンスがない場合はスマートライセンスのトラブルシューティング（49ページ）を参照して
ください。

ステップ 4 Firepower Management Centerで、[System] > [Licenses] > [Smart Licenses]を選択します。

ステップ 5 [再承認（Re-Authorize）]ボタンをクリックします。

Cisco Smart Software Managerから Firepower Management Centerの登録
解除

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

管理者グローバルのみFirepower Threat
Defense

該当なし任意

アプライアンスを再インストール（再イメージ化）する前か、または何らかの理由ですべての

ライセンスの付与資格を開放してスマートアカウントに戻す必要がある場合は、Cisco Smart
Software Managerから Firepower Management Centerの登録を解除（未登録に）します。

登録を解除すると、仮想アカウントから FMCが削除されます。Firepower Management Center
リリースに関連付けられているライセンス権限はすべて、ご使用のバーチャルアカウントに戻

ります。登録解除後、Firepower Management Centerは適用モードになり、ライセンスが適用さ
れる機能に対する更新および変更が許可されなくなります。
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管理対象の Firepower Threat Defenseの一部のデバイスからライセンスを削除する必要がある場
合は、複数の管理対象デバイスへのライセンスの割り当て（43ページ）または[デバイス管理
（Device Management）]ページで管理対象デバイスにライセンスを割り当てる（62ページ）
を参照してください。

ステップ 1 [System] > [Licenses] > [Smart Licenses]を選択します。

ステップ 2 登録解除アイコン（ ）をクリックします。

Cisco Smart Software Managerと Firepower Management Centerの同期
アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

管理者グローバルのみFirepower Threat
Defense

該当なし任意

Cisco Smart SoftwareManagerに変更を加えた場合は、すぐに変更が有効になるようにFirepower
Management Center上で認証を更新できます。

ステップ 1 [System] > [Licenses] > [Smart Licenses]を選択します。

ステップ 2 更新アイコン（ ）をクリックします。

スマートライセンスのトラブルシューティング

予期していたライセンスがスマートアカウントに表示されません。

表示されると思っていたライセンスがスマートアカウントにない場合は、次を試してくださ

い。

•他の仮想アカウントにないことを確認します。この問題について、組織のライセンス管理
者によるサポートが必要な場合があります。

•ライセンスを販売した担当者と、アカウントへの譲渡が完了していることを確認します。

予期していなかったコンプライアンス不適合の通知またはその他のエラー

•デバイスが別のFMCにすでに登録されている場合は、新しいFMCにデバイスのライセン
スを付与する前に元のFMCの登録を解除する必要があります。CiscoSmartSoftwareManager
から Firepower Management Centerの登録解除（48ページ）を参照してください。
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•同期を試行します。Cisco Smart Software Managerと Firepower Management Centerの同期（
49ページ）を参照してください。

Firepower 7000/8000シリーズのライセンス、ASA
FirePOWER、および NGIPSvデバイス（従来のライセン
ス）

7000および 8000シリーズデバイス、NGIPSvデバイス、および ASA FirePOWERモジュール
には従来のライセンスが必要です。このドキュメントでは、これらのデバイスは多くの場合、

クラッシクデバイスと呼ばれています。

Firepowerハードウェアを稼働しているが Firepowerソフトウェアは実行していない場合は、使
用しているソフトウェア製品のライセンス情報を参照してください。このドキュメントでは

扱っていません。

重要

クラシックライセンスは、製品認証キー（PAK）をアクティブにする必要があり、デバイスご
とに必要です。クラシックライセンスは、「従来のライセンス」と呼ばれることもあります。

製品ライセンス登録ポータル

Firepower機能のクラシックライセンスを 1つ以上購入する場合は、それらのライセンスを
Cisco Product License Registrationポータルで管理します。

http://www.cisco.com/web/go/license

このポータルの使用方法の詳細については、次を参照してください。

https://www.cisco.com/web/fw/tools/swift/xui/html/help.html

Firepower機能のサービスサブスクリプション（クラシックライセン
ス）

一部の機能にはサービスサブスクリプションが必要です。

サービスサブスクリプションは、所定の時間内限定で、管理対象デバイス上の特定のFirepower
機能を有効にします。サービスサブスクリプションは、1年、3年、または 5年単位で購入で
きます。サブスクリプションの期限が切れると、サブスクリプションの更新が必要であること

が通知されます。クラシックデバイスのサブスクリプションの期限が切れた場合、機能のタイ

プによっては、関連機能を使用できなくなることがあります。
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表 4 :サブスクリプションおよび対応するクラシックライセンス

Firepowerシステム内で割り当てるクラシックライセンス購入するサブスクリプション

制御 +保護（別名「脅威&アプリ」、システム更新に必要）TA

制御 +保護 + URLフィルタリングTAC

制御 +保護 +マルウェアTAM

制御 +保護 + URLフィルタリング +マルウェアTAMC

URLフィルタリング（TAが既に存在する場合はアドオン）URL

マルウェア（TAが既に存在する場合はアドオン）AMP

クラシックライセンスを使用する管理対象デバイスを購入すると、制御および保護のライセン

スが自動的に提供されます。これらのライセンスは無期限ですが、システムの更新を有効にす

るには、TAサービスサブスクリプションを購入する必要があります。追加機能のサービスサ
ブスクリプションはオプションです。

従来のライセンスのタイプと制約事項

ここでは、Firepowerシステム展開環境で使用可能な従来のライセンスのタイプについて説明
します。デバイスで有効にできるライセンスは、デバイスのモデル、バージョン、および他の

有効なライセンスによって異なります。

7000および 8000シリーズデバイス、NGIPSvデバイス、および ASA FirePOWERモジュール
の場合、ライセンスはモデル固有です。ライセンスがデバイスのモデルと完全に一致しない限

り、管理対象デバイスでライセンスを有効にすることはできません。たとえば、Firepower8250
マルウェアライセンス（FP8250-TAM-LIC=）を使用して 8140デバイスでマルウェア関連の機
能を有効にすることはできません。Firepower8140マルウェアライセンス（FP8140-TAM-LIC=）
を購入する必要があります。

NGIPSvまたは ASA FirePOWERでは、制御ライセンスを使用してユーザとアプリケーション
の制御を実行できますが、それらのデバイスはスイッチング、ルーティング、スタッキング、

または 7000および 8000シリーズデバイスの高可用性をサポートしていません。

（注）

Firepowerシステムでライセンス付き機能にアクセスできなくなる状況がいくつかあります。

• Firepower Management Centerから従来のライセンスを削除することができますが、そのよ
うにすると、すべての管理対象デバイスに影響します。

•特定の管理対象デバイスでライセンス付き機能を無効にすることができます。

いくつかの例外がありますが、期限切れライセンスまたは削除済みライセンスに関連付けられ

ている機能は使用できません。
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次の表に、Firepowerシステムにおける従来のライセンスの概要を示します。

表 5 : Firepowerシステムの従来のライセンス

有効期限設

定可/不可
併せて必要

なライセン

ス

付与される機能プラットフォーム購入するサービス

サブスクリプショ

ン

Firepowerシステム
で割り当てるライ

センス

ライセンス

によって異

なる

なしホスト、アプリケーショ

ン、ユーザ検出

SSL暗号化トラフィック
とTLS暗号化トラフィッ
クの復号および検査

7000および 8000シリー
ズ

ASA FirePOWER

NGIPSv

TA、TAC、
TAM、または
TAMC

任意

不可なし侵入検知と防御

ファイル制御

Security Intelligenceフィル
タリング

7000および 8000シリー
ズ

ASA FirePOWER

NGIPSv

TA（デバイスに付
属）

プロテクション

不可プロテク

ション

ユーザおよびアプリケー

ション制御

スイッチングとルーティ

ング

7000および 8000シリー
ズデバイスの高可用性

7000および 8000シリー
ズネットワークアドレス

変換（NAT）

7000および 8000シリー
ズ

なし（デバイスに

付属）

制御

不可プロテク

ション

ユーザおよびアプリケー

ション制御

ASA FirePOWER

NGIPSv
なし（デバイスに

付属）

制御

可プロテク

ション

ネットワーク向け AMP
（ネットワークベースの

高度なマルウェア防御）

ファイルストレージ

7000および 8000シリー
ズ

ASA FirePOWER

NGIPSv

TAM、TAMC、ま
たは AMP

マルウェア

可プロテク

ション

カテゴリとレピュテー

ションに基づくURLフィ
ルタリング

7000および 8000シリー
ズ

ASA FirePOWER

NGIPSv

TAC、TAMC、ま
たは URL

URLフィルタリン
グ
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有効期限設

定可/不可
併せて必要

なライセン

ス

付与される機能プラットフォーム購入するサービス

サブスクリプショ

ン

Firepowerシステム
で割り当てるライ

センス

可制御仮想プライベートネット

ワークの導入

7000および 8000シリー
ズ

なし（詳細は販売

担当者までお問い

合わせください）

VPN

プロテクションライセンス

プロテクションライセンスでは、侵入検知および防御、ファイル制御、およびセキュリティ

インテリジェンスフィルタリングを実行できます。

•侵入検知および防御により、侵入とエクスプロイトを検出するためネットワークトラフィッ
クを分析できます。またオプションで違反パケットをドロップできます。

•ファイル制御により、特定のアプリケーションプロトコルを介した特定タイプのファイル
を検出し、オプションでこれらのファイルのアップロード（送信）またはダウンロード

（受信）をユーザからブロックできます。マルウェアライセンスが必要なネットワーク

向け AMP では、マルウェアの性質に基づいて限られたファイルタイプを検査およびブ
ロックすることもできます。

•セキュリティインテリジェンスフィルタリングにより、トラフィックをアクセス制御ルー
ルによる分析対象にする前に、特定の IPアドレス、URL、および DNSドメイン名をブ
ラックリストに追加（その IPアドレスとの間のトラフィックを拒否）できます。ダイナ
ミックフィードにより、最新の情報に基づいて接続を直ちにブラックリストに追加できま

す。オプションで、Security Intelligenceフィルタリングに「監視のみ」設定を使用できま
す。

プロテクションライセンス（制御ライセンスと共に）は、クラシック管理対象デバイスの購入

時に自動的に組み込まれます。このライセンスは無期限ですが、システムの更新を有効にする

には、TAサブスクリプションも購入する必要があります。

ライセンスがない状態でプロテクション関連の検査を実行するようにアクセス制御ポリシーを

設定できますが、プロテクションライセンスを Firepower Management Centerに追加し、ポリ
シー展開対象デバイス上でこのライセンスを有効にするまではポリシーを展開できません。

プロテクションライセンスをFirepowerManagementCenterから削除するか、または管理対象デ
バイスでプロテクションを無効にすると、Firepower Management Centerは対象デバイスからの
侵入イベントとファイルイベントを認識しなくなります。結果として、トリガー条件としてこ

れらのイベントを使用する相関ルールがトリガーしなくなります。また、FirepowerManagement
Centerはシスコ提供またはサードパーティのセキュリティインテリジェンス情報を取得する
ためにインターネットに接続しなくなります。プロテクションを再度有効にするまでは、既存

のポリシーを再度展開することはできません。

プロテクションライセンスは URLフィルタリング、マルウェア、および制御ライセンスに必
要であるため、プロテクションライセンスを削除または無効にすると、URLフィルタリング、
マルウェア、または制御ライセンスを削除または無効にすることと同じ効果があります。
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制御ライセンス

制御ライセンスでは、アクセスコントロールルールにユーザとアプリケーションの条件を追

加することで、ユーザとアプリケーションの制御を実装できます。7000および 8000シリーズ
デバイスでは、このライセンスを使用して、スイッチングとルーティング（DHCPリレーおよ
びNATを含む）、およびデバイスのハイアベイラビリティペアも構成できます。管理対象デ
バイスの制御ライセンスを有効にするには、保護ライセンスも有効にする必要があります。制

御ライセンスは（保護ライセンスとともに）、従来の管理対象デバイスの購入時に自動的に付

属します。このライセンスは無期限ですが、システムの更新を有効にするには、TAサブスク
リプションも購入する必要があります。

従来の管理対象デバイスの制御ライセンスを有効にしない場合は、アクセスコントロールポ

リシーのルールにユーザおよびアプリケーションの条件を追加できますが、デバイスにポリ

シーを展開することはできません。7000または 8000シリーズデバイスの制御ライセンスを明
確に有効にしないと、次の操作も行えません。

•スイッチド、ルーテッド、またはハイブリッドインターフェイスの作成

• NATエントリの作成

•仮想ルータの DHCPリレーの設定

•デバイスへのスイッチまたはルーティングが含まれているデバイス設定の展開

•デバイス間のハイアベイラビリティの確立

制御ライセンスがなくても仮想スイッチおよびルータを作成できますが、データを取り込むス

イッチドインターフェイスおよびルーテッドインターフェイスがない状態ではこれらのスイッ

チとルータは有用ではありません。

（注）

Firepower Management Centerから制御ライセンスを削除するか、個々のデバイスで制御を無効
にする場合：

•対象デバイスでのスイッチングとルーティングの実行が行われなくなったり、デバイスの
ハイアベイラビリティペアが解除されたりすることはありません。

•既存の設定の編集や削除を続けることはできますが、影響を受けるデバイスに対する変更
を展開することはできません。

•新しいスイッチドインターフェイス、ルーテッドインターフェイス、またはハイブリッ
ドインターフェイスを追加することも、新しい NATエントリの追加、DHCPリレーの設
定、7000または 8000シリーズデバイスのハイアベイラビリティの確立もできません。

•既存のアクセスコントロールポリシーに、ユーザ条件またはアプリケーション条件を含
むルールが含まれている場合は、それらのポリシーを再展開することができません。
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従来のデバイスの URLフィルタリングライセンス

URLフィルタリングにより、モニタ対象ホストにより要求されるURLに基づいて、ネットワー
ク内を移動できるトラフィックを判別するアクセス制御ルールを作成することができます。

URLフィルタリングライセンスを有効にする場合は、保護ライセンスも有効にする必要があ
ります。従来のデバイスのURLフィルタリングライセンスは、脅威&アプリ（TAC）または
脅威 &アプリおよびマルウェア（TAMC）サブスクリプションと組み合わせてサービスサブ
スクリプションとして購入できます。また、脅威 &アプリ（TA）が既に有効になっているシ
ステムの場合は、アドオンサブスクリプションとして購入できます。

URLフィルタリングライセンスがない状態で、許可またはブロックする個別URLまたはURL
グループを指定できます。これにより、Webトラフィックをカスタムできめ細かく制御できま
すが、URLカテゴリおよびレピュテーションデータをネットワークトラフィックのフィルタ
リングに使用することはできません。

ヒント

URLフィルタリングライセンスがない状態でも、アクセス制御ルールにカテゴリベースの
URL条件およびレピュテーションベースのURL条件を追加できますが、FirepowerManagement
CenterはURL情報をダウンロードしません。最初にURLフィルタリングライセンスをFirepower
Management Centerに追加し、ポリシー適用対象デバイスで有効にするまでは、アクセスコン
トロールポリシーを適用できません。

Firepower Management Centerからライセンスを削除するか、または管理対象デバイスで URL
フィルタリングを無効にすると、URLフィルタリングにアクセスできなくなることがありま
す。また、URLフィルタリングライセンスの有効期限が切れることもあります。ライセンス
が期限切れになるか、ライセンスを削除または無効化すると、URL条件が含まれているアクセ
ス制御ルールはURLフィルタリングを直ちに停止し、FirepowerManagementCenterはURLデー
タのアップデートをダウンロードできなくなります。既存のアクセスコントロールポリシー

に、カテゴリベースまたはレピュテーションベースのURL条件を含むルールが含まれている
場合は、それらのポリシーを再展開することができません。

従来のデバイスのマルウェアライセンス

マルウェアライセンスを使用すると、ネットワーク向け AMP および Cisco Threat Gridを使用
してCiscoAdvancedMalware Protection（AMP）を実行することができます。管理対象デバイス
を使用して、ネットワーク上で伝送されるファイルのマルウェアを検出してブロックできま

す。マルウェアライセンスを有効にするには、保護も有効にする必要があります。マルウェア

ライセンスは、脅威 &アプリ（TAM）と組み合わせたサブスクリプションまたは脅威 &アプ
リおよび URLフィルタリング（TAMC）サブスクリプションとして購入できます。また、脅
威 &アプリ（TA）が既に有効になっているシステムの場合は、アドオンサブスクリプション
として購入できます。
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マルウェアライセンスが有効になっている 7000および 8000シリーズ管理対象デバイスは、
動的分析を設定していない場合でも、定期的に AMPクラウドへの接続を試行します。このた
め、デバイスの [インターフェイストラフィック（InterfaceTraffic）]ダッシュボードウィジェッ
トには、送信済みトラフィックが表示されます。これは正常な動作です。

（注）

ファイルポリシーの一部としてネットワーク向け AMP を設定し、その後 1つ以上のアクセ
スコントロールルールを関連付けます。ファイルポリシーでは、特定のアプリケーションプ

ロトコルを介した特定のタイプのユーザによるファイルのアップロードとダウンロードを検出

できます。ネットワーク向けAMPでは、ローカルマルウェア分析とファイルの事前分類を使
用して、それらの限られた一連のファイルタイプを検査できます。特定のファイルタイプをダ

ウンロードして Cisco Threat Gridクラウドにアップロードして、動的 Spero分析でマルウェア
が含まれているかどうかを判別することもできます。これらのファイルでは、ファイルがネッ

トワーク内で経由する詳細なパスを示すネットワークファイルトラジェクトリを表示できま

す。マルウェアライセンスでは、ファイルリストに特定のファイルを追加し、そのファイル

リストをファイルポリシー内で有効にすることもできます。これにより、検出時にこれらの

ファイルを自動的に許可またはブロックできます。

ネットワーク向けAMP構成を含むアクセスコントロールポリシーを展開する前に、マルウェ
アライセンスを追加してから、そのポリシー展開対象デバイスで有効にする必要があります。

デバイスでライセンスを後で無効にする場合、既存のアクセスコントロールポリシーをそれ

らのデバイスに再度展開することはできません。

マルウェアライセンスをすべて削除するか、それらがすべて期限切れになると、システムは

AMPへの問い合わせを停止し、AMPクラウドから送信される遡及的イベントの確認応答も停
止します。既存のアクセスコントロールポリシーにネットワーク向け AMP 構成が含まれて
いる場合は、それらのポリシーを再展開することができません。マルウェアライセンスが失効

したか削除された後、システムが既存のキャッシュファイルの性質を使用できるのは極めて短

時間のみであることに注意してください。この時間枠の経過後、システムは Unavailableとい

う性質をこれらのファイルに割り当てます。

マルウェアライセンスが必要なのはネットワーク向けAMP および Cisco Threat Gridを展開す
る場合のみです。マルウェアライセンスがなければ、Firepower Management Centerは AMPク
ラウドからエンドポイント向け AMPマルウェアイベントおよび侵害の兆候（IOC）を受信で
きます。

ファイルおよびマルウェアポリシーのライセンス要件の重要な情報も参照してください。

7000および 8000シリーズデバイス用の VPNライセンス

VPNを使用すると、インターネットやその他のネットワークなどの公共ソースを経由してエン
ドポイント間にセキュアトンネルを確立できます。7000および 8000シリーズデバイスの仮想
ルータ間で安全な VPNトンネルを構築するよう、Firepowerシステムを設定することができま
す。VPNを有効にするには、保護および制御のライセンスも有効にする必要があります。VPN
ライセンスを購入するには、販売担当者までお問い合わせください。
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VPNライセンスがないと、7000および 8000シリーズデバイスで VPN導入環境を設定できま
せん。導入環境の作成はできますが、データを取り込むための 1つ以上の VPN対応スイッチ
ドインターフェイスおよびルーテッドインターフェイスがない状態では、導入環境は有用で

はありません。

VPNライセンスをFirepowerManagementCenterから削除するか、または個別のデバイスでVPN
を無効にすると、対象デバイスは現在の VPN導入環境をブレイクしません。既存の導入環境
を編集または削除できますが、対象デバイスに変更を適用することはできません。

デバイススタックおよびハイアベイラビリティペアのクラシックラ

イセンス

スタックや 7000または 8000シリーズデバイスハイアベイラビリティペアを構成するデバイ
スは、それぞれが同等のライセンスを持っている必要があります。デバイスのスタック構成後

に、スタック全体のライセンスを変更できます。ただし、7000または 8000シリーズデバイス
のハイアベイラビリティペアでは有効なライセンスを変更することはできません。

「デバイススタックについて」および「デバイスのハイアベイラビリティ要件」も参照して

ください。

従来型ライセンスの表示

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

管理者グローバルのみ従来型任意該当なし

必要に応じて、次のいずれかを実行します。

操作手順目的

[System] > [Licenses] > [Classic Licenses]を選択しま
す。

概要には、購入したライセンスの数の後に使用中の

ライセンスの数が括弧内に表示されます。

Firepower Management Centerに追加済みの従来のラ
イセンスおよびそのタイプ、ステータス、使用状

況、有効期限、適用されている管理対象デバイスな

どの詳細情報

[Devices] > [Device Management]を選択します。管理対象デバイスそれぞれに適用されたライセンス

正常性ポリシーでクラシックライセンスモニタのヘ

ルスモジュールを使用します。詳細については、ヘ

ルスモニタリング、ヘルスモジュール、および正

常性ポリシーの作成を参照してください。

ヘルスモニタのライセンステータス
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操作手順目的

任意のダッシュボードに製品ライセンスウィジェッ

トを追加します。手順については、[製品ライセンス
（Product Licensing）]ウィジェット、ダッシュボー
ドへのウィジェットの追加、およびユーザロール別

のダッシュボードウィジェットの可用性を参照して

ください。

ダッシュボードのライセンスの概要

ライセンスキーの特定

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

管理者グローバルのみ従来型任意該当なし

ライセンスキーによって、FirepowerManagementCenterはシスコライセンス登録ポータルで一
意に識別されます。これは、FirepowerManagement Centerの製品コード（66など）と管理ポー
ト（eth0）のMACアドレスで構成されます（66:00:00:77:FF:CC:88など）。

シスコライセンス登録ポータルでは、ライセンスキーを使用して、FirepowerManagementCenter
にライセンスを追加する際に必要になるライセンステキストを取得します。

ステップ 1 [System] > [Licenses] > [Classic Licenses]を選択します。

ステップ 2 [新規ライセンスの追加（Add New License）]をクリックします。

ステップ 3 [機能ライセンスの追加（Add Feature License）]ダイアログの上部にある [ライセンスキー（License Key）]
フィールドの値をメモします。

次のタスク

•ライセンスをFirepowerManagementCenterに追加します。クラシックライセンスの生成と
Firepower Management Centerへの追加（59ページ）を参照してください。

この手順には、ライセンスキーを使用して実際のライセンステキストを生成するプロセ

スが含まれています。
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クラシックライセンスの生成と Firepower Management Centerへの追加
アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

管理者グローバルのみ従来型任意該当なし

バックアップが完了した後にライセンスを追加した場合は、このバックアップを復元するとき

に、それらのライセンスが削除されたり上書きされたりすることはありません。復元の際の競

合を防止するためにも、バックアップを復元する前に、これらのライセンスを（それらが使用

されている場所をメモした上で）削除し、バックアップを復元した後で、追加して再設定して

ください。競合が発生した場合は、サポートに連絡してください。

（注）

サポートサイトにログインした後で、[ライセンス（Licenses）]タブでライセンスを要求する
こともできます。

ヒント

始める前に

•ライセンス購入時にCiscoが提供したソフトウェア権利証明書にある製品アクティベーショ
ンキー（PAK）をお手元にご用意ください。レガシーの、以前のシスコのライセンスの場
合は、サポートに問い合わせてください。

• FirepowerManagementCenterのライセンスキーの種類を確認します。ライセンスキーの特
定（58ページ）を参照してください。

ステップ 1 [System] > [Licenses] > [Classic Licenses]を選択します。

ステップ 2 [新規ライセンスの追加（Add New License）]をクリックします。

ステップ 3 必要に応じ、続いて以下を行います。

•ライセンステキストをすでに取得している場合は、ステップ 8にスキップしてください。
•ライセンスのテキストを取得する必要がある場合は、次の手順を実行します。

ステップ 4 [ライセンス取得（Get License）]をクリックして、Ciscoライセンス登録ポータルを開きます。

ご使用のコンピュータからインターネットにアクセスできない場合は、アクセスできるコン

ピュータから http://cisco.com/go/licenseを探します。
（注）

ステップ 5 ライセンス登録ポータルで、PAKからライセンスを生成します。詳細については、https://www.cisco.com/
web/fw/tools/swift/xui/html/help.htmlを参照してください。

この手順には、購入時に入手した PAKと、Firepower Management Centerのライセンスキーが必要です。
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ステップ 6 ライセンス登録ポータルの表示から、ないしはライセンス登録ポータルより送られてくるメールからラ

イセンステキストをコピーします。

ポータルまたは電子メールメッセージ内のライセンステキストブロックには、複数のライセン

スを含めることができます。各ライセンスは、BEGIN LICENSE行と ENDLICENSE行で囲まれ
ます。一度に 1つのライセンスしかコピーして貼り付けることができません。

重要

ステップ 7 Firepower Management Centerの webインターフェイスの [機能ライセンスの追加（Add Feature License）]
ページに戻ります。

ステップ 8 [ライセンス（License）]フィールドにライセンステキストを貼り付けます。

ステップ 9 [ライセンスの検証（Verify License）]をクリックします。

ライセンスが無効となる場合は、ライセンステキストが正しくコピーされているか確認します。

ステップ 10 [ライセンスの提出（Submit License）]をクリックします。

次のタスク

•管理対象デバイスにライセンスを割り当てます。[デバイス管理（Device Management）]
ページで管理対象デバイスにライセンスを割り当てる（62ページ）を参照してくださ
い。管理対象デバイスのライセンス取得済み機能を使用するには、これらのデバイスにラ

イセンスを割り当てる必要があります。

クラシックライセンスまたは PAKからスマートライセ
ンスへの変換

ライセンス登録ポータル (LRP)または、Cisco Smart Software Manager (CSSM)のいずれかを使
用してライセンスを変換し、未使用の製品認証キー（PAK）またはデバイスにすでに割り当て
られているクラシックライセンスに変換することができます。

このプロセスは元に戻すことはできません。そのライセンスが元々はクラッシクライセンスで

あっても、スマートライセンスをクラッシクライセンスに変換することはできません。

重要

Cosco.comのドキュメントでは、クラッシックライセンスは「従来型の」ライセンスとも呼ば
れています。

始める前に

•製品インスタンスにまだ割り当てられていない未使用の PAKがある場合、従来のライセ
ンスからスマートライセンスへの変換は最も簡単です。

Firepowerシステムのライセンス
60

Firepowerシステムのライセンス

クラシックライセンスまたは PAKからスマートライセンスへの変換



•ハードウェアで Firepower Threat Defenseを実行できる必要があります。詳細については、
https://www.cisco.com/c/en/us/support/security/defense-center/products-device-support-tables-list.html
で『Cisco Firepower Compatibility Guide』を参照してください。

•スマートアカウントが必要です。ない場合は作成します。ライセンスを保持するためのス
マートアカウントの作成（18ページ）を参照してください。

•変換する PAKまたはライセンスは、スマートアカウントに表示されている必要がありま
す。

• Cisco Smart Software Managerではなくライセンス登録ポータルを使用して変換する場合に
変換プロセスを開始するには、スマートアカウントクレデンシャルを保有している必要

があります。

ステップ 1 実行する変換プロセスは、そのライセンスが使用されたことがあるかどうかによって異なります。

•変換する PAKが使用されたことがない場合は、PAKの変換の手順を実行します。

•変換する PAKがデバイスにすでに割り当てられている場合は、クラッシクライセンスの変換の手順
を実行します。

既存の従来のライセンスがまだデバイスに登録されていることを確認します。

ステップ 2 次のドキュメントで変換のタイプ（PAKまたはインストール済みのクラシックライセンス）の手順を参照
してください。

• LRPを使用して PAKまたはライセンスを変換するには、次の手順を実行します。

•変換プロセスのライセンス登録ポータル部分の手順がわかるビデオを表示する場合は、
https://salesconnect.cisco.com/#/content-detail/7da52358-0fc1-4d85-8920-14a1b7721780をクリックしま
す。

• https://cisco.app.box.com/s/mds3ab3fctk6pzonq5meukvcpjizt7wuのドキュメントで「変換（Convert）」
を検索します。

変換手順は 3つあります。状況に該当する変換手順を選択します。

• https://tools.cisco.com/SWIFT/LicensingUI/Homeでライセンス登録ポータル（LRP）にサインイン
し、上記のドキュメントの手順を実行します。

• CSSMを使用して PAKまたはライセンスを変換するには、次の手順を実行します。

•ハイブリッドライセンスをスマートソフトウェアライセンス QRGに変換するには、次の手順を
実行します。

https://community.cisco.com/t5/licensing-enterprise-agreements/
converting-hybrid-licenses-to-smart-software-licenses-qrg/ta-p/3628609?attachment-id=134907

• https://software.cisco.com/#SmartLicensing-LicenseConversionでCSSMにサインインし、上記のドキュ
メントの変換タイプ（PAKまたはインストール済みのクラッシックライセンス）の手順を実行し
ます。
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ステップ 3 ハードウェアに Firepower Threat Defenseを新たにインストールします。

https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-guides-list.htmlのハードウェ
アに関する手順を参照してください。

ステップ 4 FirepowerDeviceManagerを使用してこのデバイスをスタンドアロンデバイスとして管理するには、次の手
順を実行します。

https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-and-configuration-guides-list.html
の『Cisco Firepower Threat Defense Configuration Guide for Firepower Device Manager』のデバイスへのライセ
ンス付与に関する情報を参照してください。

この手順の残りは省略してください。

ステップ 5 FirepowerManagementCenterでスマートライセンスをすでに展開している場合は、次の手順を実行します。

a) 新しい Firepower Threat Defenseデバイスでスマートライセンスを設定します。

複数の管理対象デバイスへのライセンスの割り当て（43ページ）を参照してください。

b) 新しいスマートライセンスがデバイスに正常に適用されていることを確認します。

スマートライセンスおよびスマートライセンスステータスの表示（44ページ）を参照してくださ
い。

ステップ 6 FirepowerManagementCenterでスマートライセンスをまだ展開していない場合は、次の手順を実行します。

Firepower Threat Defenseデバイスのライセンス（4ページ）を参照してください。（該当しないか、また
はすでに完了しているステップはスキップします。）

[デバイス管理（Device Management）]ページで管理対象
デバイスにライセンスを割り当てる

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

管理者/ネット
ワーク管理者

リーフのみ任意任意任意

一部の例外はありますが、管理対象デバイスでライセンスを無効にすると、そのライセンスに

関連づけられている機能は使用できなくなります。
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同じセキュリティモジュール/エンジンのコンテナインスタンスの場合は、ライセンスを各
インスタンスに適用します。ただし、セキュリティモジュール/エンジンのすべてのインスタ
ンスについては、セキュリティモジュール/エンジンは機能ごとに 1つのライセンスのみを使
用します。

（注）

FTDクラスタの場合は、クラスタ全体にライセンスを適用します。ただし、クラスタ内の各ユ
ニットが機能ごとに個別のライセンスを使用します。

（注）

始める前に

•デバイスを Firepower Management Centerに追加します。Firepower Management Centerへの
デバイスの追加を参照してください。

•スマートライセンスを割り当てる場合、次の手順に従います。

•スマートライセンスを同時に多くのデバイスに適用する必要がある場合、次の手順で
はなく、[スマートライセンス（Smart Licenses）]ページを使用します。複数の管理
対象デバイスへのライセンスの割り当て（43ページ）を参照してください

•管理対象デバイスに配布するためのスマートライセンスを準備するには、次を参照し
てください。スマートライセンスの登録（21ページ）

ステップ 1 [Devices] > [Device Management]を選択します。

ステップ 2 ライセンスを割り当てまたは無効にするデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求められま

す。

ステップ 3 [デバイス（Device）]タブをクリックします。

ステップ 4 [ライセンス（License）]セクションの横にある編集アイコン（ ）をクリックします。

ステップ 5 適切なチェックボックスをオンまたはオフにして、デバイスのライセンスを割り当て、または無効にしま
す。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

•スマートライセンスを割り当てられている場合、ライセンスのステータスを確認します。

[System] > [Licenses] > [Smart Licenses]に移動し、[スマートライセンス（Smart Licenses）]
テーブル上部のフィルタにホスト名またはデバイスの IPアドレスを入力し、各デバイス

Firepowerシステムのライセンス
63

Firepowerシステムのライセンス

[デバイス管理（Device Management）]ページで管理対象デバイスにライセンスを割り当てる

fpmc-config-guide-v64_chapter12.pdf#nameddest=unique_9
fpmc-config-guide-v64_chapter12.pdf#nameddest=unique_9


および各ライセンスに、チェックマーク（ ）のある緑色の円のみが表示されることを

確認します。その他のアイコンが表示される場合は、アイコンにマウスオーバーすると詳

細を確認できます。

•設定変更を展開します。設定変更の展開を参照してください。

• Firepower Threat Defenseデバイスのライセンスを供与し、エクスポート制御機能が有効に
なっている基本ライセンスを適用した場合は、各デバイスを再起動します。高可用性ペア

に設定されているデバイスの場合、両方のデバイスを同時に再起動してアクティブ/アク
ティブの状態を回避します。

FirePOWERのライセンスとサービスサブスクリプション
の期限切れ

•ライセンスの期限切れとサービスサブスクリプションの期限切れ
•スマートライセンス
•特定のライセンスの予約
•従来のライセンス
•サブスクリプションの更新

ライセンスの期限切れとサービスサブスクリプションの期限切れ

Q. FirePOWERの機能ライセンスは期限切れになりますか。
A. 厳密に言えば、FirePOWERの機能ライセンスは期限切れになりません。代わりに、この
ライセンスをサポートするサービスサブスクリプションが期限切れになります。サービス

のサブスクリプションに関する詳細については、https://www.cisco.com/c/en/us/support/security/
defense-center/products-installation-and-configuration-guides-list.htmlから入手できる『Firepower
Management Center Configuration Guide』の「Service Subscriptions for Firepower Features」を
参照してください。

スマートライセンス

Q. 製品インスタンス登録トークンが期限切れになることはありますか。
A. 特定の有効期間内に製品を登録するために使用されないと、トークンは期限切れになりま
す。Cisco Smart Software Managerでトークンを作成するときに、トークンが有効な日数を
設定します。トークンを使用して FirepowerManagement Centerを登録する前にトークンが
期限切れになった場合は、新しいトークンを作成する必要があります。

トークンを使用して FirepowerManagement Centerを登録した後は、トークン有効期限は関
係がなくなります。トークンの有効期限が経過しても、トークンを使用して登録した

Firepower Management Centerに影響はありません。

トークンの有効期限の日付は、サブスクリプションの有効期限には影響しません。
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詳細については、『Cisco Smart Software Manager User Guide』を参照してください。

Q. スマートライセンス/サービスサブスクリプションが期限切れになっているかどうかや、
期限切れが近づいていることを確認するにはどうすればよいですか。

A. サービスサブスクリプションがいつ期限切れになるか（またはいつ期限切れになったか）
を判断するには、Cisco Smart Software Managerでエンタイトルメントを確認します。

Firepower Management Centerでは、[System] > [Licenses] > [Smart Licenses]を選択するこ
とで、機能ライセンスのサービスサブスクリプションが現在履行されているかどうかを判

断できます。このページでは、製品登録トークンを使用してこの Firepower Management
Centerに関連付けられているスマートライセンスのエンタイトルメントが表にまとめられ
ています。[ライセンスステータス（License Status）]フィールドに基づいて、ライセンス
のサービスサブスクリプションが現在履行されているかどうかを判断できます。

Firepower Device Managerで、[スマートライセンス（Smart License）]ページを使用して、
システムの現在のライセンスステータスを表示します。[デバイス（Device）]をクリック
してから、スマートライセンスサマリーの [設定の表示（View Configuration）]をクリッ
クします。

さらに、Cisco Smart Software Managerはライセンスが期限切れとなる 3ヵ月前に通知を送
信します。

Q. スマートライセンス/サブスクリプションが期限切れになるとどうなりますか。
A. 購入したサービスサブスクリプションの期限が切れた場合、FirepowerManagementCenter、
およびご自分のスマートアカウントに、アカウントが不適合であることが表示されます。

Ciscoはサブスクリプションの更新が必要なことを通知します。サブスクリプションの更
新を参照してください。他の影響はありません。

特定のライセンスの予約

Q. 特定のライセンスの予約の期限が切れた場合はどうなりますか。
A. SLRライセンスは期間ベースです。

必要なライセンスが使用できないか、または期限が切れている場合、次のアクションは制

限されています。

•デバイス登録に使用

•ポリシーの展開

従来のライセンス

Q. クラシックライセンス/サービスサブスクリプションが期限切れになっているかどうか
や、期限切れが近づいていることを確認するにはどうすればよいですか。

A. Firepower Management Centerで、[System] > [Licenses] > [Classic Licenses]を選択します。

このページでは、このFirepowerManagementCenterに追加したクラシックライセンスが表
にまとめられています。
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[ステータス（Status）]フィールドに基づいて、ライセンスのサービスサブスクリプショ
ンが現在履行されているかどうかを判断できます。

[有効期限（Expires）]フィールドの日付により、サービスサブスクリプションがいつ期限
切れになるか（またはいつ期限切れになったか）を判断できます。

この情報は、シスコ製品ライセンス登録ポータルでライセンス情報を確認することで得る

こともできます。

Q. 「IPSにはIPSの期間サブスクリプションも必要です（IPS Term Subscription is still required
for IPS）」とは、どのような意味ですか。

A. このメッセージは、保護および制御の機能には、（期限切れにならない）使用権ライセン
スだけでなく、定期的に更新する必要がある1つ以上の関連付けられたサービスサブスク
リプションも必要であることを伝えているだけです。使用するサービスサブスクリプショ

ンが現在のもので、すぐに期限切れにならない場合は、何もする必要はありません。サー

ビスサブスクリプションのステータスを判断するには、クラシックライセンス/サービス
サブスクリプションが期限切れになっているかどうかや、期限切れが近づいていることを

確認するにはどうすればよいですか。（?ページ）を参照してください。
Q. クラシックライセンス/サブスクリプションが期限切れになるとどうなりますか。
A. クラシックライセンスをサポートするサービスサブスクリプションの期限が切れると、
シスコによってサブスクリプションの更新が必要であることが通知されます。「サブスク

リプションの更新」を参照してください。

機能のタイプによっては、関連機能を使用できなくなることがあります。

表 6 :クラシックライセンス/サブスクリプションの期限切れによる影響

期限切れによる影響利用可能なサポートサ

ブスクリプション

従来のライセ

ンス

既存の FirePOWERの機能を引き続き使用でき
ますが、アプリケーション署名の更新を含む、

VDB更新はダウンロードできません。

TA、TAC、TAM、
TAMC

Control

侵入インスペクションを引き続き実行できます

が、侵入ルールの更新をダウンロードすること

はできません。

TA、TAC、TAM、
TAMC

Protection
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期限切れによる影響利用可能なサポートサ

ブスクリプション

従来のライセ

ンス

• URL条件によるアクセスコントロールルー
ルが、URLのフィルタリングをただちに停
止します。

• URLカテゴリとレピュテーションに基づい
てトラフィックをフィルタリングするその

他のポリシー（SSLポリシーなど）が、た
だちにその処理を停止します。

• Firepower Management Centerは、URLデー
タの更新をダウンロードできなくなります。

• URLカテゴリとレピュテーションのフィル
タリングを実行する既存のポリシーを再展

開することはできません。

URL、TAC、TAMCURLフィルタ
リング
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期限切れによる影響利用可能なサポートサ

ブスクリプション

従来のライセ

ンス

•非常に短い時間の間、システムは既存の
キャッシュされたファイル性質を使用でき

ます。この時間枠の経過後、システムは

Unavailableという性質をこれらのファイル

に割り当てます。

•システムは AMPクラウドへの問い合わせ
を停止し、AMPクラウドから送信されたレ
トロスペクティブイベントの認証を停止し

ます。

•既存のアクセスコントロールポリシーに
AMP for Firepower構成が含まれている場合
は、それらのポリシーを再展開することが

できません。

AMP、TAM、TAMCMalware

サブスクリプションの更新

Q. 期限切れ間近のクラシックライセンスを更新する方法を教えてください。
A. 期限切れ間近のクラシックライセンスを更新するには、新しい PAKキーを購入し、新し
いサブスクリプションを実装する場合と同じプロセスを実行するだけです。

Q. Firepower Management Centerから FirePOWERサービスサブスクリプションを更新できま
すか。

A. いいえ。Firepowerサービスサブスクリプション（従来またはスマート）を更新するには、
Cisco Commerce Workspaceまたは Cisco Service Contract Centerを使用して、新しいサブス
クリプションを購入してください。

このガイドのその他のライセンス情報

参照先対象

管理インターフェイスについておよびサブト

ピック

スマートライセンス認証局との FMC通信用
のインターフェイスに関する情報

インターネットアクセス要件ライセンスに関するファイアウォールの要件

ドキュメンテーションのライセンスステート

メント

このドキュメントの各手順の最初にある表内

のライセンス情報の説明。

バックアップからの復元：FMCおよび
7000/8000シリーズ

バックアップからの復元時のライセンスに関

する重要な考慮事項
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参照先対象

ポリシーとルールに関する情報等：

•アクセスコントロールルールの管理

•アクセスコントロールルールのコンポー
ネント、状態に関する情報

• TLS/SSLルールのガイドラインと制限事
項

• TLS/SSLルールのコンポーネント

• QoSポリシーによるレートの制限

ルールとポリシーの適用時のライセンスの効

果とそれらのトリガー方法。

このガイド全体のポリシーとルールに関する

情報等：

•ルールとその他のポリシーの警告

• QoSポリシーによるレートの制限

展開とライセンスに関連する展開とポリシー

またはルールの管理エラー

Firepower Threat Defenseに関する SSL設定で
の前提条件

SSLのライセンス要件

SSLプリプロセッサSSLプリプロセッサ機能のライセンス要件

マルウェア防御の比較：Firepowerと AMP for
Endpoints

AMP for Endpoints統合のライセンス

TCPストリームのプリプロセスオプションクライアントまたはサーバサービスでのライ

センスとストリームリアセンブル

プラットフォーム、要素、およびライセンス

に関する要件

ライセンスと Cisco Threat Intelligence Director
（TID）

接続イベントフィールドの入力の要件接続イベントへのライセンスの影響

ユーザロール別のダッシュボードウィジェッ

トの可用性

[カスタム分析（CustomAnalysis）]ウィジェッ
ト

ライセンスとその他のダッシュボードウィ

ジェットに関する情報

スマートライセンスモニタとクラッシクライ

センスモニタに関する情報ヘルスモジュール

ライセンスのヘルスモニタに関する情報
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Firepowerライセンスに関するその他の情報
ライセンスに関するよくある質問の解決に役立つその他の情報については、次のドキュメント

を参照してください。

•次の『Frequently Asked Questions (FAQ) about Firepower Licensing』のドキュメント

https://www.cisco.com/c/en/us/td/docs/security/firepower/licensing/faq/firepower-licence-FAQ.html

•次の『Cisco Firepower System Feature Licenses』のドキュメント

https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-licenseroadmap.html

Cisco Success Network
Cisco Success Networkはユーザ対応のクラウドサービスです。Cisco Success Networkを有効に
すると、FirepowerManagement CenterとCisco Cloud間にセキュアな接続が確立され、使用状況
に関する情報と統計情報がストリーミングされます。テレメトリをストリーミングすることに

よって、Firepowerシステムからの対象のデータを選択してそれを構造化形式でリモートの管
理ステーションに送信するメカニズムが提供されるため、次のメリットが得られます。

•ネットワーク内の製品の有効性を向上させるために、利用可能な未使用の機能について通
知します。

•製品に利用可能な、追加のテクニカルサポートサービスとモニタリングについて通知し
ます。

•シスコ製品の改善に役立ちます。

FirepowerManagement Centerは常にセキュアな接続を確立および維持し、Cisco SuccessNetwork
に登録できるようにします。Cisco Success Networkを無効にすることで、いつでもこの接続を
オフにできます。これにより、デバイスが Cisco Success Networkクラウドから接続解除されま
す。

Cisco Success Networkの有効化

Cisco Smart Software Managerに Firepower Management Centerを登録するときは、Cisco Success
Networkを有効にします。スマートライセンスの登録（21ページ）を参照してください。

[ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]ページで、現在の Cisco
SuccessNetworkの登録ステータスを表示できます。また、登録ステータスを変更することもで
きます。Cisco Success Networkの登録の変更（84ページ）を参照してください。

Firepower Management Centerに有効な Smart Software Satellite Server設定がある場合、Cisco
Success Network機能は無効になるか、または特定のライセンスの予約を使用します。

（注）
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Cisco Success Networkテレメトリデータ
Cisco Success Networkでは、登録済みの Firepower Management Centerはリアルタイムの設定と
動作状態に関する情報を Cisco Success Network Cloudに継続的にストリーミングすることがで
きます。収集およびモニタ対象のデータには、次の情報が含まれます。

• [登録済みデバイス情報（Enrolled device information）]：これには、Firepower Management
Centerのデバイス名、モデル、シリアル番号、UUID、システム稼働時間、およびスマー
トライセンス情報が含まれます。登録済みデバイスデータ（71ページ）を参照してくだ
さい。

• [ソフトウェア情報（Software information）]：これには、バージョン番号、ルールの更新
バージョン、地理的位置情報データベースのバージョン、脆弱性データベース（VDB）の
バージョン情報など、登録済みの FirepowerManagement Centerに関するソフトウェア情報
が含まれます。ソフトウェアバージョンデータ（72ページ）を参照してください。

• [管理対象デバイス情報（Managed device information）]：これには、デバイス名、デバイス
のモデル、シリアル番号、ソフトウェアのバージョン、およびデバイスごとに使用されて

いるライセンスなど、登録済みの FirepowerManagement Centerに関連付けられているすべ
ての管理対象デバイスに関する情報が含まれます。管理対象デバイスデータ（73ペー
ジ）を参照してください。

• [展開情報（Deployment information）]:これには、ポリシーの展開に関する情報が含まれま
す。展開を設定した後、およびその設定を変更したときは、影響を受けるデバイスにその

変更を展開する必要があります。導入情報（74ページ）を参照してください。

• [機能の使用状況（Featureusage）]：これには、機能に固有のポリシーおよびライセンスに
関する情報が含まれます。

• [URLフィルタリング（URL filtering）]：これには、デバイスに対して設定され展開
されているURLフィルタリングライセンスの数と、URLフィルタリング機能を使用
するポリシーを展開しているデバイスの数が含まれます。

• [侵入防御（Intrusion prevention）]：これには、侵入防御を設定されている管理対象デ
バイスの数と、Threat Intelligence Director（TID）に対してデバイスが有効になってい
るかどうかが含まれます。

• [マルウェアの検出（Malwaredetection）]：これには、デバイスに対して設定および展
開されているマルウェアライセンスの数と、マルウェア検出機能を使用するポリシー

を展開しているデバイスの数が含まれます

登録済みデバイスデータ

Cisco Success Networkで Firepower Management Centerを登録したら、登録済みの Firepower
Management Centerのデバイスに関するテレメトリデータがシスコクラウドにストリーミング
されることを選択します。次の表に、登録済みのデバイスに関して収集し、監視しているデー

タを示します。これには、侵入ポリシー（システムが提供するポリシーとカスタムポリシーの
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両方）および登録済みの FirepowerManagement Centerのマルウェア検出に関する機能に固有の
情報が含まれます。

表 7 :登録済みデバイスのテレメトリデータ

値の例データポイント

Management Center Eastデバイス名

24fd0ccf-1464- 491f-a503- d241317bb327デバイス UUID

24fe0ccd-1564- 491h-b802- d321317cc827HAピア UUID

Cisco Firepower Management Center 4000

Cisco Firepower Management Center for VMWare
デバイスモデル

9AMDESQP6UNシリアル番号

99700000システム稼動時間

FMC4000-K9

FS-VMW-SW-K9
製品 ID

24fd0ccf-1464- 491f-a503- d241317bb327スマートライセンス PIID

CiscoSVStemp仮想アカウント識別子

ソフトウェアバージョンデータ

Cisco Success Networkは、ソフトウェアのバージョン、ルールの更新バージョン、地理的位置
情報データベースのバージョン、脆弱性データベースのバージョン情報など、登録済みの

FirepowerManagementCenterデバイスに関連するソフトウェアの情報を収集します。次の表に、
登録済みのデバイスに関して収集し、監視しているソフトウェア情報を示します。

表 8 :ソフトウェアバージョンのテレメトリデータ

値の例データポイント

{ type: "SOFTWARE", version: "6.2.3-10517" }Firepower Management Centerのソフトウェア
バージョン

{ type: "SNORT_RULES_DB", version:
"2016-11-29-001-vrt", lastUpdated: 1468606837000
}

ルールの更新バージョン

{ type: "VULNERABILITY_DB", version: "271",
lastUpdated: 1468606837000 }

脆弱性データベース（VDB）のバージョン

{ type: "GEOLOCATION_DB", version: "850" }地理的位置情報データベースのバージョン
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管理対象デバイスデータ

Cisco Success Networkは、登録済みの Firepower Management Centerに関連付けられているすべ
ての管理対象デバイスに関する情報を収集します。次の表に、管理対象デバイスに関して収集

し、監視している情報を示します。これには、管理対象デバイスの URLフィルタリング、侵
略防御、およびマルウェア検出など、機能に固有のポリシーおよびライセンス情報が含まれま

す。

表 9 :管理対象デバイスのテレメトリデータ

値の例データポイント

firepower管理対象デバイス名

6.2.3-10616管理対象デバイスのバージョン

FMC管理対象デバイスマネージャ

Cisco Firepower 2130 NGFWアプライアンス

Cisco Firepower Threat Defense VMware

管理対象デバイスモデル

9AMDESQP6UN管理対象デバイスのシリアル番号

FPR2130-NGFW-K9

NGFWv
管理対象デバイスの PID

TrueデバイスにURLフィルタリングライセンスを
使用しているか

10URLデバイスごとにURLフィルタリングを使
用した ACルール

3URLフィルタリングライセンスを使用する
URLフィルタリングでの ACルールの数

3脅威ライセンスを使用するURLフィルタリン
グでの ACルールの数

Trueデバイスに脅威ライセンスを使用しているか

TrueACポリシーに侵略ルールを追加しているか

10侵略ポリシーを使用する ACルールの数

Trueデバイスにマルウェアライセンスを使用して

いるか

10マルウェアポリシーを使用する ACルールの
数
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値の例データポイント

5マルウェアライセンスを使用するマルウェア

ポリシーでの ACルールの数

Trueデバイスに Threat Intelligence Director（TID）
を使用しているか

導入情報

展開を設定した後、およびその設定を変更したときは、影響を受けるデバイスにその変更を展

開する必要があります。次の表に、影響を受けるデバイスの数と成功か失敗かの情報を含む展

開のステータスなど、設定の展開に関して収集し、モニタするデータを示します。

表 10 :導入情報

値の例データポイント

8589936079ジョブ ID

3展開用に選択したデバイスの数

1展開に失敗したデバイスの数

2展開に成功したデバイスの数

1523993913001終了時間

1523993840445Start Time

SUCCEEDEDStatus

4f14f644-41e0 -11e8-9354- cf32315d7095ターゲットデバイスの UUID

NetworkDiscovery

NGFWPolicy

DeviceConfiguration

展開したポリシータイプ

8589936079現在の実行で収集した最後の展開ジョブの ID

STANDALONE

HAPAIR
コンテナタイプ（スタンドアロンまたは HA
ペア）

5e006633-30fe-11e9-8a70-cd88086eeac0コンテナの UUID

Cisco Firepower Threat Defense for VMWareデバイスモデル

6.4.0デバイスバージョン

3588153ポリシーバンドルのサイズ
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TLS/SSLインスペクションイベントデータ

Firepowerシステムは、デフォルトではセキュアソケットレイヤ（SSL）プロトコルまたはそ
の後継であるTransport Layer Security（TLS）プロトコルで暗号化されたトラフィックを検査で
きません。TLS/SSLインスペクションを使用すると、暗号化トラフィックをインスペクション
を実行せずにブロックしたり、暗号化または復号されたトラフィックをアクセスコントロール

を使用して検査したりできます。次の各表では、暗号化されたトラフィックについて Cisco
Success Networkと共有する統計情報について説明します。

ハンドシェイクプロセス

システムで TCP接続での TLS/SSLハンドシェイクが検出された場合、その検出されたトラ
フィックを復号できるかどうかが判定されます。システムは、暗号化されたセッションを処理

する際にトラフィックに関する詳細をログに記録します。

表 11 : TLS/SSLインスペクション：ハンドシェイクのテレメトリデータ

値の例データポイント

0以上の整数値

システムは、トラフィックが復号できず次の

状態となった場合、適用されたアクションを

報告します。

•ブロック

• TCPリセットによるブロック

•復号されない

0以上の整数値

システムは、トラフィックが次の方法で復号

できた場合、適用されたアクションを報告し

ます。

•既知の秘密キーを使用

•置換キーのみを使用

•自己署名証明書への再署名

•サーバ証明書の再署名

キャッシュデータ

TLS/SSLハンドシェイクが完了すると、管理対象デバイスは暗号化セッションデータをキャッ
シュに保存し、それによりフルハンドシェイクを必要とせずにセッションを再開できます。管

理対象デバイスもサーバ証明書データをキャッシュに保存し、それにより後続のセッションで

のより速いハンドシェイクの処理が可能になります。
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表 12 : TLS/SSLインスペクション：キャッシュのテレメトリデータ

値の例データポイント

0以上の整数値

システムは暗号化されたセッションデータお

よびサーバ証明書データをキャッシュし、

キャッシュについて SSL接続ごとにレポート
します。具体的な内容は次のとおりです。

• SSLセッション情報がキャッシュされた
回数

• SSL証明書検証キャッシュがヒットした
回数

• SSL証明書検証キャッシュのルックアッ
プが失敗した回数

• SSL元証明書キャッシュがヒットした回
数

• SSL元証明書キャッシュのルックアップ
が失敗した回数

• SSL再署名証明書キャッシュがヒットし
た回数

• SSL再署名証明書キャッシュのルックアッ
プが失敗した回数

証明書のステータス

システムは暗号化されたトラフィックを評価し、暗号化サーバの証明書のステータスを報告し

ます。
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表 13 : TLS/SSLインスペクション：証明書ステータスのテレメトリデータ

値の例データポイント

0以上の整数値

システムは、暗号化サーバの証明書のステー

タスに基づいて暗号化されたトラフィックを

評価し、SSL証明書が次の状態である接続の
数を報告します。

•有効

•有効期限切れ

•発行元が無効

•署名が無効

•チェックされていない

•まだ有効でない

•取り消されている

•自己署名されている

•不明

失敗の理由

システムは暗号化されたトラフィックを評価し、システムがトラフィックの復号化に失敗して

いる場合は失敗の理由を報告します。
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表 14 : TLS/SSLインスペクション：失敗のテレメトリデータ

値の例データポイント

0以上の整数値

システムは暗号化されたトラフィックを評価

し、システムが次の理由のためにトラフィッ

クの復号化に失敗している場合は失敗の理由

を報告します。

•復号エラー

•ハンドシェイク中のポリシー判定の実行

•ハンドシェイク前のポリシー判定の実行

•圧縮がネゴシエートされている

•キャッシュされていないセッション

•インターフェイスがパッシブモードであ
る

•不明な暗号スイート

•サポートされていない暗号スイート

バージョン

システムは暗号化されたトラフィックを評価し、ネゴシエートされた TLS/SSLバージョンを
接続ごとに報告します。

表 15 : TLS/SSLインスペクション：バージョンのテレメトリデータ

値の例データポイント

0以上の整数値

システムは暗号化されたトラフィックを評価

し、次のようなネゴシエートされたバージョ

ンを SSL接続ごとに報告します。

• SSLv2のネゴシエート

• SSLv3のネゴシエート

•不明なバージョンのネゴシエート

• TLSv1.0のネゴシエート

• TLSv1.1のネゴシエート

• TLSv1.2のネゴシエート

• TLSv1.3のネゴシエート
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Snort再起動データ

管理対象デバイス上のSnortプロセスと呼ばれるトラフィックインスペクションエンジンが再
起動すると、プロセスが再開されるまでインスペクションが中断されます。ユーザ定義のアプ

リケーションの作成/削除を行うか、システムまたはカスタムアプリケーションディテクタを
有効化/無効化すると、展開プロセスを経由することなく、ただちにSnortプロセスが再起動し
ます。Snortプロセスの再起動が続行されていることが警告され、キャンセルが可能になりま
す。再起動は、現在のドメインまたはそのいずれかの子ドメイン内の任意の管理対象デバイス

で発生します。

表 16 : Snort再起動のテレメトリデータ

値の例データポイント

0以上の整数値カスタムアプリケーションディテクタを有効

または無効にした場合の Snort再起動の数

0以上の整数値カスタムアプリケーションディテクタを作成

または変更した場合の Snort再起動の数

Cisco Security Packet Analyzerデータ

組織が Cisco Security Packet Analyzer（Firepowerシステムとは別個の製品）を展開している場
合、Cisco Security Packet Analyzerを使用して Firepowerシステムが検出するインシデントや不
審なイベントのコンテキスト情報を、フルパケットキャプチャの形式で収集できます。

Cisco Security Packet Analyzerと FirepowerManagement Centerは互いに独立して展開され、Cisco
Security Packet Analyzerの展開は Firepowerシステムを認識しません。キャプチャされたデータ
はパケットアナライザと管理センター間を移動しません。

表 17 : CSPAのテレメトリデータ

値の例データポイント

0以上の整数値FMCに登録されている Cisco Security Packet
Analyzerインスタンスの合計数

0以上の整数値FMC上の Cisco Security Packet Analyzerクエリ
の数

0以上の整数値FMC上の Cisco Security Packet Analyzerクエリ
グループの数

コンテキストクロス起動データ

コンテキストクロス起動機能を使用すると、Firepower Management Centerの外部のWebベー
スのリソースにおける潜在的な脅威に関するさらなる情報をすばやく検索できます。FMCの
イベントビューアまたはダッシュボードのイベントから、外部リソースの関連情報を直接ク
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リックできます。これにより、その IPアドレス、ポート、プロトコル、ドメイン、またはSHA
256ハッシュに基づいて、特定のイベントに関連するコンテキストを迅速に収集できます。

表 18 :コンテキストクロス起動のテレメトリデータ

値の例データポイント

0以上の整数値FMC上に設定されているコンテキストクロス
起動リソースの数

0以上の整数値FMC上で有効になっているコンテキストクロ
ス起動リソースの数

0以上の整数値ドメイン変数を含むコンテキストクロス起動

インスタンスの数

0以上の整数値IP変数を含むコンテキストクロス起動インス
タンスの数

0以上の整数値SHA 256変数を含むコンテキストクロス起動
インスタンスの数

テレメトリファイルの例

次に、Firepower Management Centerとその管理対象デバイスに関してポリシーと展開情報をス
トリーミングするための Cisco Success Networkテレメトリファイルの例を示します。

{
"recordType" : "CST_FMC",
"recordVersion" : "6.4.0",
"recordedAt" : 1550467152050,
"fmc" : {
"deviceInfo" : {
"deviceModel" : "Cisco Firepower Management Center for VMWare",
"deviceName" : "firepower",
"deviceUuid" : "18842483-30cf-11e9-a090-503c97636361",
"serialNumber" : "None",

"smartLicenseProductInstanceIdentifier" : "cbs246a5-6d51-4eb7-9gc2-118b177dc4de",

"smartLicenseVirtualAccountName" : "FTD-ENG-BLR",
"systemUptime" : 262007000,
"udiProductIdentifier" : "FS-VMW-SW-K9"

},
"versions" : {
"items" : [ {
"lastUpdated" : 0,
"type" : "SOFTWARE",
"version" : "6.4.0-1335"

}, {
"lastUpdated" : 0,
"type" : "SNORT_RULES_DB",
"version" : "2018-10-10-001-vrt"

}, {
"lastUpdated" : 1550200610000,
"type" : "VULNERABILITY_DB",

Firepowerシステムのライセンス
80

Firepowerシステムのライセンス

テレメトリファイルの例



"version" : "309"
}, {
"lastUpdated" : 0,
"type" : "GEOLOCATION_DB",
"version" : "None"

} ]
}

},
"managedDevices" : {
"items" : [ {
"deviceInfo" : {
"deviceManager" : "FMC",
"deviceModel" : "Cisco Firepower Threat Defense for VMWare",
"deviceName" : "10.10.17.220",
"deviceVersion" : "6.4.0-1335",
"serialNumber" : "9AUVT5GTRPA"

},
"malware" : {
"malwareLicenseUsed" : false,
"numberOfACRulesNeedMalwareLicense" : 10,
"numberOfACRulesWithMalware" : 20

},
"sslUsage" : {
"isSSLEnabled" : false

},
"threat" : {
"acPolicyHasIntrusion" : true,
"acRulesWithIntrusion" : 20,
"isTIDEnabled" : true,
"threatLicenseUsed" : true

},
"urlFiltering" : {
"acRulesWithURLFiltering" : 10,
"numberOfACRulesNeedThreatLicense" : 3,
"numberOfACRulesNeedURLLicense" : 3,
"urlFilteringLicenseUsed" : true

}
}, {
"deviceInfo" : {
"deviceManager" : "FMC",
"deviceModel" : "Cisco Firepower Threat Defense for VMWare",
"deviceName" : "10.10.17.221",
"deviceVersion" : "6.4.0-1335",
"serialNumber" : "9A0NMB3VAL7"

},
"malware" : {
"malwareLicenseUsed" : false,
"numberOfACRulesNeedMalwareLicense" : 0,
"numberOfACRulesWithMalware" : 0

},
"sslUsage" : {
"isSSLEnabled" : false

},
"threat" : {
"acPolicyHasIntrusion" : false,
"acRulesWithIntrusion" : 0,
"isTIDEnabled" : false,
"threatLicenseUsed" : false

},
"urlFiltering" : {
"acRulesWithURLFiltering" : 0,
"urlFilteringLicenseUsed" : false

}
}, {
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"deviceInfo" : {
"deviceManager" : "FMC",
"deviceModel" : "Cisco Firepower Threat Defense for VMWare",
"deviceName" : "10.10.17.222",
"deviceVersion" : "6.4.0-1335",
"serialNumber" : "9ATSKTCFNXA"

},
"malware" : {
"malwareLicenseUsed" : true,
"numberOfACRulesNeedMalwareLicense" : 0,
"numberOfACRulesWithMalware" : 0

},
"sslUsage" : {
"isSSLEnabled" : false

},
"threat" : {
"acPolicyHasIntrusion" : false,
"acRulesWithIntrusion" : 0,
"isTIDEnabled" : false,
"threatLicenseUsed" : true

},
"urlFiltering" : {
"acRulesWithURLFiltering" : 0,
"urlFilteringLicenseUsed" : true

}
}, {
"deviceInfo" : {
"deviceManager" : "FMC",
"deviceModel" : "Cisco Firepower Threat Defense for VMWare",
"deviceName" : "10.10.17.223",
"deviceVersion" : "6.4.0-1335",
"serialNumber" : "9AP4B2J9BC1"

},
"malware" : {
"malwareLicenseUsed" : true,
"numberOfACRulesNeedMalwareLicense" : 0,
"numberOfACRulesWithMalware" : 0

},
"sslUsage" : {
"isSSLEnabled" : false

},
"threat" : {
"acPolicyHasIntrusion" : false,
"acRulesWithIntrusion" : 0,
"isTIDEnabled" : false,
"threatLicenseUsed" : true

},
"urlFiltering" : {
"acRulesWithURLFiltering" : 0,
"urlFilteringLicenseUsed" : true

}
} ]

},
"deploymentData" : {
"deployJobInfoList" : [ {
"jobDeviceList" : [ {
"containerType" : "STANDALONE",
"deployEndTime" : "1550466953538",
"deployStartTime" : "1550466890057",
"deployStatus" : "SUCCEEDED",
"deviceModel" : "Cisco Firepower Threat Defense for VMWare",
"deviceOSVersion" : "6.4.0",
"deviceUuid" : "8918db92-30de-11e9-a576-92cc6a3b249d",
"pgTypes" : "[PG.FIREWALL.NGFWAccessControlPolicy]",
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"policyBundleSize" : 3588153
}, {
"containerType" : "STANDALONE",
"deployEndTime" : "1550466953634",
"deployStartTime" : "1550466890057",
"deployStatus" : "SUCCEEDED",
"deviceModel" : "Cisco Firepower Threat Defense for VMWare",
"deviceOSVersion" : "6.4.0",
"deviceUuid" : "87cf54e6-30de-11e9-8fdb-ce9d0fc91a42",
"pgTypes" : "[PG.FIREWALL.NGFWAccessControlPolicy]",
"policyBundleSize" : 3588172

}, {
"containerID" : "5f009744-30fe-11e9-8a70-cd88086eeac0",
"containerType" : "HAPAIR",
"deployEndTime" : "1550467052791",
"deployStartTime" : "1550466890057",
"deployStatus" : "SUCCEEDED",
"deviceModel" : "Cisco Firepower Threat Defense for VMWare",
"deviceOSVersion" : "6.4.0",
"deviceUuid" : "c8df3b96-30ce-11e9-b5e5-d6beeb6498f5",
"pgTypes" : "[PG.FIREWALL.NGFWAccessControlPolicy]",
"policyBundleSize" : 3588212

} ],
"jobId" : "12884903350",
"numberOfDevices" : 3,
"numberOfFailedDevices" : 0,
"numberOfSuccessDevices" : 3

} ],
"lastJobId" : "12884903350"

},
"cspa" : {
"cspaCount" : 0,
"queryCount" : 0,
"queryGroupCount" : 0

},
"analysis" : {
"crossLaunchInfo" : {
"count" : 28,
"enabledCount" : 28,
"iocInfo" : [ {
"domain" : 10,
"ip" : 9,
"sha256" : 9

} ]
}

},
"SSLStats" : {
"action" : {
"block" : 10,
"block_with_reset" : 4,
"decrypt_resign_self_signed" : 0,
"decrypt_resign_self_signed_replace_key_only" : 0,
"decrypt_resign_signed_cert" : 227,
"decrypt_with_known_key" : 0,
"do_not_decrypt" : 9094

},
"cache_status" : {
"cached_session" : 18693,
"cert_validation_cache_hit" : 0,
"cert_validation_cache_miss" : 10883,
"orig_cert_cache_hit" : 15720,
"orig_cert_cache_miss" : 0,
"resigned_cert_cache_hit" : 14,
"resigned_cert_cache_miss" : 4,
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"session_cache_hit" : 4398,
"session_cache_miss" : 1922

},
"cert_status" : {
"cert_expired" : 155,
"cert_invalid_issuer" : 866,
"cert_invalid_signature" : 0,
"cert_not_checked" : 1594,
"cert_not_yet_valid" : 0,
"cert_revoked" : 0,
"cert_self_signed" : 362,
"cert_unknown" : 0,
"cert_valid" : 9659

},
"failure_reason" : {
"decryption_error" : 0,
"handshake_error_before_verdict" : 254,
"handshake_error_during_verdict" : 17,
"ssl_compression" : 0,
"uncached_session" : 984,
"undecryptable_in_passive_mode" : 0,
"unknown_cipher_suite" : 56,
"unsupported_cipher_suite" : 125

},
"version" : {
"ssl_v20" : 0,
"ssl_v30" : 0,
"ssl_version_unknown" : 10,
"tls_v10" : 32,
"tls_v11" : 8,
"tls_v12" : 11355,
"tls_v13" : 922

}
},
"snortRestart" : {
"appDetectorSnortRestartCnt" : 3,
"appSnortRestartCnt" : 1

}
}

Cisco Success Networkの登録の変更
Cisco Smart Software Managerに Firepower Management Centerを登録するときは、Cisco Success
Networkを有効にします。その後、次の手順を使用して、登録ステータスを表示または変更し
ます。

Cisco Success Networkは評価モードでは機能しません。（注）

ステップ 1 [システム（System）]をクリックしてから、[ライセンス（Licenses）] > [スマートライセンス（Smart
Licenses）]をクリックします。

ステップ 2 スマートライセンスのステータスの下で、Cisco Success Networkの横にある、Cisco Success Network機能の
[有効/無効（Enabled/Disabled）]コントロールをクリックして、必要に応じて設定を変更します。
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ステップ 3 シスコから提供された情報を読み、[Cisco Success Networkの有効化（Enable Cisco Success Network）]を行
うかどうかを選択して、[変更内容を適用（Apply Changes）]をクリックします。

次のタスク

（オプション）（オプション）Web分析トラッキングのオプトアウトを参照してください。

エンドユーザライセンス契約書
本製品の使用について規定するシスコエンドユーザライセンス契約書（EULA）および適用さ
れる補足契約書（SEULA）は、http://www.cisco.com/go/softwaretermsから入手できます。

ライセンスの履歴

詳細バージョン機能

Firepower 4100/9300に複数のFTDコン
テナインスタンスを展開できるように

なりました。セキュリティモジュール/
エンジンの機能ごとに必要なライセン

スは 1つのみです。基本ライセンス
は、各インスタンスに自動的に割り当

てられます。

新規/変更された画面：[システム
（System）] > [ライセンス
（Licenses）] > [スマートライセンス
（Smart Licenses）]

サポート対象プラットフォーム：

Firepower 4100/9300の FTD

6.3Firepower 4100/9300の FTDに対する複
数インスタンス機能のライセンス
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詳細バージョン機能

展開でインターネットに接続してシス

コのライセンス認証局と通信できない

顧客は特定のライセンスの予約を使用

できます。詳細については、特定のラ

イセンスの予約の概要（27ページ）
を参照してください。

新規/変更された画面：[システム
（System）] > [ライセンス
（Licenses）] > [特定のライセンス
（Specific Licenses）]（このオプショ
ンはデフォルトでは使用できませ

ん。）

サポートされるプラットフォーム：

FMC、FTD

6.3エアギャップ展開に対する特定のライ

センスの予約

スマートアカウントで制限付き機能を

使用する資格を持たない特定の顧客

は、期間ベースのライセンスを承認を

受けて購入することができます。詳細

については、輸出規制機能の有効化

（グローバル権限のないアカウントの

場合）（23ページ）を参照してくだ
さい。

サポートされるプラットフォーム：

FMC、FTD

6.3制限付きの顧客の輸出規制対象機能

新しいトピックFirepowerThreatDefense
デバイスのライセンス（4ページ）
で、エンドツーエンドのガイダンスを

提供しています。また、このトピック

からリンクされているトピックでも、

新しいよりよい情報を提供していま

す。

6.3Firepower Threat Defenseデバイスのス
マートライセンスを展開するための拡

張手順
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