
解決済みの問題

この Firepowerバージョンが最初にリリースされたとき、ここに記載されているバグは解決済
みだと確認されました。

•解決済みの問題の検索（1ページ）
•新しいビルドで解決済みの問題（1ページ）
•バージョン 6.3.0で解決済みの問題（2ページ）

解決済みの問題の検索
サポート契約がある場合は、Cisco Bug Search Toolを使用して Firepower製品の最新の解決済み
バグリストを取得することができます。これらの一般的なクエリには、バージョン 6.3.0を実
行している Firepower製品の解決済みのバグが表示されます。

• Firepower Management Center

• Firepower Management Center Virtual

• Firepower Threat Defense Virtual

• ASA with FirePOWER Services

• NGIPSv

検索では、特定の Firepowerプラットフォームとバージョンに影響するバグに絞り込むことが
できます。バグ IDごとに検索したり、特定のキーワードを検索することもできます。

新しいビルドで解決済みの問題
シスコは、更新版ビルドを適宜リリースしています。各プラットフォームの最新のビルド番号

のみが、シスコサポートおよびダウンロードサイトで入手可能です。常に最新のビルドを使

用する必要があります。以前のビルドをダウンロードした場合は使用しないでください。

同じ Firepowerバージョンに対して、1つのビルドから別のビルドにアップグレードすること
はできません。現在インストールされている「古い」ビルドで問題が発生した場合は、アップ
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グレード、パッチ、またはホットフィックスで問題に対処できるかどうかを判断します。これ

らが利用できない場合は、再イメージ化する必要があります。

表 1 :バージョン 6.3.0の新しいビルド

解決済みパッケー

ジ

プラット

フォーム

リリース

日

新しいビ

ルド

CSCvo02577：SSLHW復号化によるバッファ
枯渇

Firepower 4100/9300デバイスで Firepower
Threat Defenseにバージョン 6.3.0-83をすで
にインストールしているか、これらのバー

ジョンにアップグレードしている場合は、

ホットフィックス Bを適用します。

アップグ

レード

新規イン

ストール

Firepower
4100/9300

2019年 1
月 22日

85

CSCvn62123：一部の FMCおよびローカル
（ASDM）管理された ASA FirePOWERモ
ジュールでは、バージョン6.3.0-83でのアッ
プグレードに失敗していました。この問題

は、バージョン 5.4.xからアップグレードし
た一部のお客様に限られていました。

この問題のためにすでにアップグレードに

失敗した場合は、CiscoTACに連絡してくだ
さい。

アップグ

レード

FMC/FMCv

ASA
FirePOWER

2018年 12
月 18日

84

バージョン 6.3.0で解決済みの問題
タイトル不具合 ID

MySQLのドロップが原因で、初回起動中にVDBのインストールが失敗す
る

CSCuy27743

削除された、またはアウトオブバンドで追加されたインターフェイスの

FMCヘルス通知がスタックする
CSCvb15074

sslルールでアプリケーションが設定されている場合、クライアント hello
が dndによって変更される

CSCvb38753

アップグレードが失敗した状態のときにデバイスに展開すると、多くの問

題が発生する

CSCvb73266

OpenSSL Jan 2017の sfimsの評価CSCvc94589

Firepower Management Centerと同期していない管理対象デバイスの IDCSCvc99840
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タイトル不具合 ID

変数セットの競合のチェックが、ネットワークグループで機能しないCSCvd09003

インスペクションエンジン（Snort）のパフォーマンス統計情報には、ゼ
ロ以外のドロップがある場合でも、0ドロップが表示される

CSCvd66558

Firepower管理コンソールで廃止されたデフォルトの SSH設定CSCvd83685

（1/2）LDAP参加のための不正なレルム設定の場合、シャットダウン中に
ADIプロセスが応答しない

CSCve03169

ネットワークオブジェクトグループに対して、検索フィルタが適切に機

能しない

CSCve13357

いくつかのセキュリティ脆弱性に対処するためにMEMCACHEDソフト
ウェアのアップグレードが必要

CSCve13816

「The devicesthat captured file xxx are not available」が表示され、ファイル
イベントからのファイルのダウンロードが失敗する

CSCve50642

#sql-*.ibd一時テーブルのために、410_check_disk_spaceでのアップグレー
ドに失敗する可能性がある

CSCve64511

FMC：OSPFインターフェイスリストでの不整合インターフェイスCSCve87925

DNS/URLセキュリティインテリジェンスのブラックリストが期待どおり
に機能しない

CSCvf46888

ポリシーの展開が失敗した後、ActionQueueScrapeプロセスが終了しなかっ
た

CSCvf57596

Rest APIエクスプローラでは、「/deployment/deployabledevices」の下にデ
バイス idが表示されない

CSCvf80217

クラスタのバンドル/バンドル解除を繰り返した後、QPバックプレーンが
ダウンした

CSCvf81997

Pigtailを手動で終了しない場合、Pigtailは自己終了する必要があるCSCvf88111

物理 intの削除後にサブインターフェイスが設定された場合の展開の失敗CSCvf90086

.REL.tarアップグレードファイルにより、GUIの [システム（System）] >
[更新（Updates）]ページが低速または応答不能になる

CSCvf97412

FDM：サイト間トンネルの事前共有キーで「;」を使用できないCSCvf98187

トラフィックプロファイルとの相関ポリシーが機能しないCSCvg10718

6.2.1-341から 6.2.3-10587にアップグレードした後、FXOS CLIと FTD CLI
が異なるバージョンを表示する

CSCvg17746
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タイトル不具合 ID

シリーズ 3デバイスでのエクスポートでエラーが発生するCSCvg38760

ADレルムが LDAPレルムとして設定されている場合、警告メッセージが
表示されない

CSCvg48641

AQで作成されたクラム更新タスクが繰り返され、同じトランザクション
に対して成功と失敗の両方の状態になる

CSCvg50013

デバイスの登録中に、ポリシー検出に失敗し、デバイスの登録が解除され

ることがある

CSCvg62301

接続イベントに関する syslogアラートが設定されている場合、SIイベント
の syslogメッセージが送信されない

CSCvg74236

「Linaによって有効化されるトレース」ログの最適化CSCvg80052

アップグレード後に AMPサーバの公開キーが置き換えられるCSCvg82265

テキストホスト属性を使用したホストプロファイル限定では、修飾子値

としてテキストを使用できない

CSCvg85671

セッションが終了したときの「最上位」プロセスでの高い CPU使用率CSCvg90384

FMC設定ガイドのアップグレード/更新手順が最新ではないCSCvg98063

センサーで ngfwルールが誤った順序で展開されているCSCvh02424

デバイスのインターフェイスが古くなっているため、展開に失敗したCSCvh12042

FMC：PIDにホスト名が含まれていると、スマートライセンスの登録に失
敗する可能性がある

CSCvh14518

ACポリシーで [リセットしてブロック（Block with Reset）]が選択されて
いる場合、HTTPブロック応答ページでリセットパケットが送信されない

CSCvh23351

ENH：特定の Firepower Threat Defense syslogロギングメッセージのログを
無効にする機能

CSCvh59997

FTDは Radiusサーバを使用して RA VPNユーザを認証するときに、
「0.0.0.0」NAS-IP-Address属性を送信する

CSCvh64413

Cisco Firepower Threat Defenseソフトウェアの FTPインスペクションにお
けるサービス妨害の脆弱性

CSCvh77456

FTDクラスタで SNMPv3ユーザを展開し、ローカライズされたコマンド
を送信する

CSCvh87031

Cisco適応型セキュリティアプライアンスのアプリケーションレイヤプロ
トコルのインスペクションにおける DoSに対する脆弱性

CSCvh95456
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タイトル不具合 ID

BGP ASNによってポリシーの展開が失敗するCSCvi03103

重複する事前フィルタポリシールールが作成される場合があるCSCvi08114

削除されたセンサーのオーバーライドが、ネットワークオブジェクトに残

される

CSCvi09176

IKE事前共有パスワードに「スペース」がある場合、FTDVPNサイト間展
開が失敗する

CSCvi12574

スマートライセンスページにライセンスが表示されないCSCvi12915

登録でホスト名ルックアップの表示名が誤って使用されているCSCvi21735

DNS SIがMXおよび SOA DNSクエリの NXDOMAINを送信しないCSCvi28420

BS/QPの FTD管理インターフェイスのMTUは、9000ではなく 1500に設
定する必要がある

CSCvi56320

特定の非 ascii文字のために、ダウンロードしたユーザが通常のユーザ id
を取得できない可能性がある

CSCvi56663

.TMMファイルによってテーブルの最適化がクラッシュとしてマークされ
る

CSCvi61649

外部データベースアクセスのロギングが機能していないCSCvi61815

search.infoの破損によりオブジェクトの検索が誤動作するCSCvi66676

Firepower/NGIPSは、ユーザ/カスタム snmp設定の追加をサポートしてい
ない

CSCvi74664

センサー SFDCスタックがスナップショットを待機しているが、ユーザ ip
の更新を受信しない

CSCvi80603

FMC/FTD FlexObjectでは「http」を編集できないCSCvi81741

「スタンバイ」の FTDHAペアの両方のメンバで FTDHAの中断が失敗す
る

CSCvi89398

復元後、FMCが SSHを介してリモートストレージサーバを確立できないCSCvi92640

RA-VPNトラフィックが snortに転送されないCSCvi93701

準備状況チェックを複数回開始すると、通知がスタックするCSCvi93824

FTDソフトウェアを搭載した FP 2100シリーズ：LACPモードを FMCか
ら変更することはできない

CSCvj08370
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タイトル不具合 ID

1つ以上の IPを含む IPSイベントの元のクライアント IP検索を拒否する
と、XFFなしのイベントが除外される

CSCvj17008

エラーが発生し、KPでの展開に失敗した：MIOインターフェイスの削除
は許可されない

CSCvj20333

復号可能な暗号スイートのリストCSCvj20963

FTD6.2.2.1：BGPネットワークステートメントオブジェクトが適切にプッ
シュされない

CSCvj33218

FMCに、最後の IGMP設定済みインターフェイスが表示されないCSCvj36786

FMC GUIから flow-exportを設定するときに無効な設定エラーが発生するCSCvj43939

アップグレード中にデータインターフェイスで仮想 macを使用する FTD
HAが原因で、トラフィックが停止する

CSCvj46057

ClamAV Integarオーバーフローに関する Denial of Service（DoS）の脆弱性CSCvj56728

IKEv2から IKEv1 S2S設定にダウングレードすると、展開が失敗するCSCvj67055

SSLポリシーを有効にすると、HA展開での導入が 2分遅くなるCSCvj76407

ネットワークを個別に追加する場合、すべてのオブジェクトを表示できな

い

CSCvj78206

[FMC] > [タスク（Tasks）]でタスクがスピンし続けるCSCvj80556

接続イベントなし、または起動時にSFDataCorrelatorが予期せず終了する、
または purge_extra_users

CSCvj87081

GUIで展開ステータスが一致してないCSCvj89445

「show memory binsize」および「show memory top-usage」で正しい情報が
表示されない（修正完了）

CSCvk02250

トレースバックとリロード（プロセス名：lina）CSCvk03749

センサーインターフェイスが no-auto-neg/10m/full-duplexにリセットされ
る

CSCvk10127

GUI：IKEv1ポリシースイッチの認証タイプをデフォルト値に変更するCSCvk12234

GUI：ACP編集からネットワークグループを追加するときに、ネットワー
クオブジェクトの [追加（Add）]ボタンが機能しない

CSCvk12245

Panic:appAgent_reply_processor_thread-Error: miovif_add_interface_mapCSCvk16858
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タイトル不具合 ID

「不明なオブジェクト」として表示されるネットワーク分析ポリシーCSCvk20497

List.pmは、FTDデバイスに「警告」メッセージを出力してはならないCSCvk20603

KVM（FTD）：外部からのWebサーバのマッピングが他のプラットフォー
ムと一貫した動作をしない

CSCvk31035

FMCから管理対象の FTDデバイスを削除した後のディスク使用率が高いCSCvk33923

delete_rules.plスクリプトを使用してローカルルールを削除できないCSCvk34567

高スループットの LAN間 VPNトラフィックによりデータキー再生成で
Firepower 2100トンネルがフラップする

CSCvk34648

バージョン 6.2.3の Firepower Web UIは、Internet Explorer 11の互換表示と
互換性がない

CSCvk38322

復元は、FMC HAが一時停止するまで許可されないCSCvk54376

FMCが hm_notifydを受信し、ヘルスアラートを終了するCSCvk58543

パッシブモードの Firepower 2100 FTPクライアントがサーバとのデータ
チャネルを確立できない

CSCvk62871

「ThreadName: Logger Page fault: Address not mapped」での FTDまたはASA
のトレースバックとリロード

CSCvk67239

FMCまたは FTDのいずれでも変更を加えていないにもかかわらず、
FlexConfigオブジェクトがデバイスにプッシュされる

CSCvk69823

QoSルールは、ユーザ定義のアプリケーションフィルタでは機能しないCSCvk72508

FMC APIが HA FTDのスタンバイ装置から適切な情報を取得していないCSCvk76274

FMCの [SLAモニタオブジェクト（SLA Monitor Object）]メニューに [イ
ンターフェイス名（Interface Name）]フィールドがない

CSCvm03730

「Netflow_Delete_Destination」を flexconfigポリシーに保存するときのエ
ラーメッセージ

CSCvm07046

CVE-2018-5391不適切な IPフラグメント処理を通じたリモート Denial of
Service（DoS）

CSCvm10968

ユーザ名の文字制限CSCvm39670

update_snort_attrib_tableプロセスでの HAスタンバイの不正なチェックの
修正

CSCvm48220

解決済みの問題
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バージョン 6.3.0で解決済みの問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk20497
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk20603
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk31035
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk33923
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk34567
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk34648
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk38322
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk54376
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk58543
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk62871
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk67239
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk69823
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk72508
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk76274
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm03730
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm07046
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm10968
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm39670
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm48220


タイトル不具合 ID

/ngfwディレクトリのディスク使用率が高いため、ポリシーの展開に失敗
する

CSCvm59386

無効な証明書チェーンが原因で、ローカルマルウェア検出の更新が FMC
にダウンロードされない

CSCvm81052

「Not a directory」というエラーメッセージが表示され、ポリシーの展開に
失敗した

CSCvn11219

解決済みの問題
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バージョン 6.3.0で解決済みの問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm59386
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm81052
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn11219
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