
バージョン 6.3.0へのアップグレード

この章では、バージョン 6.3.0の重要なリリースに固有の情報を提供します。

また、新機能、廃止された機能とプラットフォーム、メニューと用語の変更、ブラックリスト

に登録されたFlexConfigコマンドなどの情報に関して「特長と機能」に目を通す必要がありま
す。

•バージョン 6.2.3に関するガイドラインと警告バージョン 6.3.0（1ページ）
•一般的なガイドラインと警告（16ページ）
•アップグレードする最小バージョン（17ページ）
•時間テストとディスク容量の要件（18ページ）
•トラフィックフロー、検査、およびデバイス動作（20ページ）
•アップグレード手順（30ページ）
•アップグレードパッケージ（30ページ）

バージョン6.2.3に関するガイドラインと警告バージョン
6.3.0

このチェックリストには、バージョン 6.3.0に関する新しい重要なアップグレードガイドライ
ンと警告が含まれています。

表 1 :バージョン 6.3.0の新しいガイドライン

直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.3.0以降任意FMC（物理）

Firepower
7000/8000シリー
ズ

バージョン 6.3+に再イメージ化す
ると、ほとんどのアプライアンス

で LOMが無効になる。（11ペー
ジ）
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直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.3.0のみ6.1.xFirepower
4100/9300

Firepower 4100/9300では FXOSの
アップグレードの前に FTDプッ
シュが必要（9ページ）

6.3.0+6.1.0～ 6.1.0.6

6.2.0～ 6.2.0.6

6.2.1

6.2.2～ 6.2.2.4

6.2.3～ 6.2.3.4

FMC

Firepower
7000/8000シリー
ズ

NGIPSv

FMC、7000/8000シリーズ、NGIPSv
で準備状況チェックに失敗する可

能性（4ページ）

6.3.0+6.1.0～ 6.2.3.xFMC

Firepower
7000/8000シリー
ズ

NGIPSv

名前が変更されたアップグレード

とインストールパッケージ（8
ページ）

6.3.0+6.1.0～ 6.2.3.x任意アプライアンスへのアクセスの更

新されたセキュリティ（5ペー
ジ）

6.3.0+6.1.0～ 6.2.3.xFMCの展開セキュリティインテリジェンスに

よって可能になるアプリケーショ

ンの識別（5ページ）

6.3.0+6.1.0～ 6.2.3.x任意アップグレード後にVDBを更新し
て CIP検出を有効化（5ページ）

6.3.0+6.1.0～ 6.2.3.x任意無効な侵入変数セットによって展

開に失敗する可能性（6ページ）

6.3.0+6.1.0～ 6.2.3.xFMC接続イベントと侵入イベントに関

する Syslogの動作の変更（7ペー
ジ）

6.3.0のみ6.1.0～ 6.2.3.xFMC

ASDMを使用し
た ASA
FirePOWER

FMCおよび ASA FirePOWERへの
バージョン 6.3.0-83アップグレー
ドに失敗する可能性（11ページ）

6.3.0のみ6.1.0～ 6.2.3.xFirepower 2100シ
リーズ

Firepower
4100/9300

アップグレードでの TLS/SSLハー
ドウェアアクセラレーションの有

効化（10ページ）
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直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.3.0+6.2.3.x任意URLフィルタリングキャッシュの
タイムアウトが変更される可能性

（7ページ）

6.3.0+6.2.xMC1000、2500、
および 4500

MC1000、2500、および 4500用プ
レインストールホットフィックス

（必須）（3ページ）

6.3.0+6.2.xFMCを使用した
FTD

リモートアクセスVPNのデフォル
ト設定の変更によって VPNトラ
フィックがブロックされる可能性

（6ページ）

6.3.0のみ6.2.xFDMを使用した
FTD

FTD/FDMアップグレード時に削除
されるデータレポート機能（10
ページ）

MC1000、2500、および4500用プレインストールホットフィックス（必
須）

展開： Firepower Management CenterモデルMC1000、2500、および 4500

アップグレード元：バージョン 6.2.x

直接アップグレード先：バージョン 6.3 +

MC1000、MC2500、またはMC4500をバージョン 6.2.xからバージョン 6.3 +にアップグレード
する前に、プレインストールホットフィックスを適用する必要があります。このホットフィッ

クスにより、RAIDコントローラのファームウェアが更新されます。ホットフィックスを適用
しないと、バージョン6.3+を実行している、影響を受けるアップグレード済みFMCでパフォー
マンス上の問題が発生する可能性があります。その他のアプライアンス（バージョン 6.3+の
新しいFMCまたは再イメージ化されたFMCを含む）にはホットフィックスを適用しないでく
ださい。

ホットフィックスはシスコサポートおよびダウンロードサイトで入手可能であり、お使いの

現在のバージョンのアップグレードパッケージおよびインストールパッケージと同じ場所に

あります。ホットフィックスを適用するには、通常のアップグレードページ（[システム
（System）] > [更新（Updates）]）を使用します。
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表 2 :プレインストールホットフィックスパッケージ

パッケージホットフィッ

クス

現在のバー

ジョン

ホットフィックスを適用せずに 6.3+にアップグレードした場
合は、Cisco TACに連絡してください。

—6.3+

Sourcefire_3D_Defense_Center_S3_Hotfix_AJ-6.2.3.999-5.sh.REL.tarホットフィッ

クス AJ
6.2.3.x

Sourcefire_3D_Defense_Center_S3_Hotfix_BY-6.2.2.999-1.sh.REL.tarホットフィッ

クス BY
6.2.2.x

バージョン 6.2.3にアップグレードし、ホットフィックス AJ
を適用します。

—6.2.1

Sourcefire_3D_Defense_Center_S3_Hotfix_CD-6.2.0.999-1.shホットフィッ

クス CD
6.2.0.x

FMC、7000/8000シリーズ、NGIPSvで準備状況チェックに失敗する可能
性

展開：FMC、7000/8000シリーズデバイス、NGIPSv

アップグレード元：バージョン 6.1.0～ 6.1.0.6、バージョン 6.2.0～ 6.2.0.6、バージョン 6.2.1、
バージョン 6.2.2～ 6.2.2.4、およびバージョン 6.2.3～ 6.2.3.4

直接アップグレード先：バージョン 6.3 +

次に示すバージョンの Firepowerのいずれかからアップグレードする場合は、そこに示されて
いるモデルで準備状態チェックを実行できません。これは、準備状況チェックプロセスが新し

いアップグレードパッケージに対して互換性を持たないためです。

表 3 :バージョン 6.3 +用の準備状況チェックを備えたパッチ

修正された最初のパッチ準備完了チェックがサポートされない

6.1.0.76.1.0～ 6.1.0.6

6.2.0.76.2.0～ 6.2.0.6

なし。バージョン 6.2.3.5+にアップグレード
してください。

6.2.1

6.2.2.56.2.2～ 6.2.2.4

6.2.3.56.2.3～ 6.2.3.4

バージョン 6.3.0へのアップグレード
4

バージョン 6.3.0へのアップグレード

FMC、7000/8000シリーズ、NGIPSvで準備状況チェックに失敗する可能性



アプライアンスへのアクセスの更新されたセキュリティ

展開：すべて

アップグレード元：バージョン 6.1～ 6.2.3.x

直接アップグレード先：バージョン 6.3 +

セキュリティを強化するために、バージョン 6.3では、セキュア SSHアクセスのためにサポー
トされる暗号と暗号化アルゴリズムのリストが更新されました。暗号エラーのために SSHク
ライアントが Firepowerアプライアンスとの接続に失敗する場合は、クライアントを最新バー
ジョンに更新してください。

セキュリティインテリジェンスによって可能になるアプリケーション

の識別

展開：Firepower Management Center

アップグレード元：バージョン 6.1～ 6.2.3.x

直接アップグレード先：バージョン 6.3 +

バージョン 6.3では、セキュリティインテリジェンスの設定によりアプリケーションの検出と
識別が可能になります。現在の展開で検出を無効にした場合は、アップグレードプロセスに

よって再び検出が有効になる可能性があります。必要がない場合（たとえば、IPSのみの展開
など）に検出を無効にするとパフォーマンスが向上する可能性があります。

検出を無効にするには、次の手順を実行する必要があります。

•ネットワーク検出ポリシーからすべてのルールを削除します。

•単純なネットワークベースの条件（ゾーン、IPアドレス、VLANタグ、およびポート）の
みを使用してアクセス制御を実行します。どんな種類のアプリケーション、ユーザ、URL、
または地理位置情報の制御も行わないでください。

•（新規）デフォルトのグローバルリストなど、アクセスコントロールポリシーのセキュ
リティインテリジェンス設定からすべてのホワイトリストとブラックリストを削除するこ

とで、ネットワークと URLベースのセキュリティインテリジェンスを無効にします。

•（新規）DNSのデフォルトのグローバルホワイトリストや DNSルールのグローバルブ
ラックリストなど、関連付けられている DNSポリシー内のすべてのルールを削除または
無効にすることで、DNSベースのセキュリティインテリジェンスを無効にします。

アップグレード後に VDBを更新して CIP検出を有効化
展開：すべて

アップグレード元：バージョン 6.1～ 6.2.x、VDB 299+搭載

直接アップグレード先：バージョン 6.3 +
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脆弱性データベース（VDB）299以降を使用しているときにアップグレードする場合、アップ
グレードプロセスの問題により、アップグレード後の CIP検出を使用できなくなります。こ
れには、2018年 6月から現在までにリリースされたすべての VDBに加えて、最新の VDBも
含まれます。

アップグレード後は常に脆弱性データベース（VDB）を最新バージョンに更新することを推奨
しますが、この場合は特に重要です。

この問題の影響を受けるかどうかを確認するには、CIPベースアプリケーションの条件を使用
して、アクセス制御ルールを設定してみてください。ルールエディタで CIPアプリケーショ
ンが見つからない場合は、手動で VDBを更新します。

無効な侵入変数セットによって展開に失敗する可能性

展開：すべて

アップグレード元：バージョン 6.1～ 6.2.3.x

直接アップグレード先：バージョン 6.3.0+

侵入変数セット内のネットワーク変数については、除外する IPアドレスが、含める IPアドレ
スのサブセットである必要があります。次の表に、有効な設定と無効な設定の例を示します。

無効有効

含める：10.1.0.0/16

除外する：172.16.0.0/12

除外する：10.0.0.0/8

含める：10.0.0.0/8

除外する：10.1.0.0/16

バージョン 6.3.0より前のバージョンでは、このタイプの無効な設定でネットワーク変数を正
常に保存できました。現在のバージョンでは、これらの設定によって展開がブロックされ、次

のエラーが表示されます。「Variable set has invalid excluded values.」

この場合は、正しく設定されていない変数セットを識別して編集してから展開しなおしてくだ

さい。変数セットによって参照されているネットワークオブジェクトおよびグループの編集が

必要である場合もあることに注意してください。

リモートアクセス VPNのデフォルト設定の変更によって VPNトラ
フィックがブロックされる可能性

展開：リモートアクセス VPN用に設定された Firepower Threat Defense

アップグレード元：バージョン 6.2.x

直接アップグレード先：バージョン 6.3 +

バージョン6.3では非表示オプションの sysopt connection permit-vpnのデフォルト設定が変更
されています。アップグレードすると、リモートアクセス VPNがトラフィックを渡さなくな
る可能性があります。この場合は、次のいずれかの手法を使用してください。

バージョン 6.3.0へのアップグレード
6

バージョン 6.3.0へのアップグレード

無効な侵入変数セットによって展開に失敗する可能性



• sysopt connection permit-vpnコマンドを設定する FlexConfigオブジェクトを作成します。
このコマンドの新しいデフォルトは no sysopt connection permit-vpnです。

これは、外部ユーザがリモートアクセス VPNアドレスプール内の IPアドレスになりす
ますことができないため、VPNでトラフィックを許可するよりも安全な方法です。欠点は
VPNトラフィックが検査されないことです。つまり、侵入とファイルの保護、URLフィ
ルタリング、その他の高度な機能がトラフィックに適用されません。

•リモートアクセスVPNアドレスプールからの接続を許可するアクセス制御ルールを作成
します。

この方法では、VPNトラフィックが確実に検査され、高度なサービスを接続に適用できま
す。欠点は、外部のユーザが IPアドレスをスプーフィングして、内部ネットワークにア
クセスしやすくなることです。

URLフィルタリングキャッシュのタイムアウトが変更される可能性
展開：すべて

アップグレード元：バージョン 6.2.3.x

直接アップグレード先：バージョン 6.3.0+

バージョン 6.3.0の新機能として、GUIで URLフィルタリングキャッシュのタイムアウト値
を設定できます。古いデータと一致する URLのインスタンスを最小限に抑えるため、キャッ
シュ内の URLを期限切れに設定できます。Cisco TACと連携して URLフィルタリングキャッ
シュのタイムアウト値を変更している場合、アップグレードによってその値が変更される可能

性があります。

アップグレード完了後、

• FMC：[システム（System）] > [統合（Integration）]を選択し、[Cisco CSI]タブをクリッ
クして、[キャッシュされたURLの期限切れ（Cached URLs Expire）]設定を確認します。

• FDM：[システム設定（SystemSettings）]> [トラフィック設定（Traffic Settings）]> [URL
フィルタリングの設定（URLFilteringPreferences）]を選択し、[URL存続可能時間（URL
Time to Live）]設定を確認します。

接続イベントと侵入イベントに関する Syslogの動作の変更
展開：Firepower Management Center

アップグレード元：バージョン 6.1.0～ 6.2.3.x

直接アップグレード先：バージョン 6.3.0+

バージョン 6.3.0では、システムが Syslogを介して接続イベントと侵入イベントをログに記録
する方法が変更され、一元化されています。アクセスコントロールポリシーの新しい [ロギン
グ（Logging）]タブでこれらの設定にアクセスできます。
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アップグレードによって接続イベントログの既存の設定が変更されることはありません。ただ

し、Syslog経由では「期待されなかった」侵入イベントの受信が突然開始される可能性があり
ます。これは、バージョン 6.3.0+にアップグレードすると、侵入ポリシーによって、Syslogイ
ベントが新しい [ロギング（Logging）]タブ上の宛先に送信されるためです（バージョン 6.3.0
以前では、外部ホストではなく、管理対象デバイス自体のSyslogにイベントを送信するように
侵入ポリシーで Syslogアラートを設定できました）。

また、NGIPSデバイス（7000/8000シリーズ、ASAFirePOWER、NGIPSv）から送信されるメッ
セージで、RFC 5425で指定されている ISO 8601タイムスタンプ形式が使用されるようになり
ました。

名前が変更されたアップグレードとインストールパッケージ

展開： FMC、7000/8000シリーズ、NGIPSv

アップグレード元：バージョン 6.1.0～ 6.2.3.x

直接アップグレード先：バージョン 6.3 +

アップグレード、パッチ、ホットフィックス、およびインストールパッケージの命名スキーム

（名前の最初の部分）は、当該プラットフォーム上で「Version 6.3.0」で始まるように変更さ
れました。

この変更により、古い物理アプライアンス（DC750、1500、2000、3500、4000のほか、7000/8000
シリーズデバイスと AMPモデル）の再イメージ化に関する問題が発生します。バージョン
5.xを現在実行していて、これらのアプライアンスのいずれかにバージョン 6.3.0または 6.4.0
を新規インストールする必要がある場合は、シスコサポートおよびダウンロードサイトから

インストールパッケージをダウンロードした後、その名前を「古い」名前に変更します。

（注）

表 4 :命名スキーム：アップグレード、パッチ、およびホットフィックスパッケージ

命名方式プラットフォーム

新： Cisco_Firepower_Mgmt_Center

旧： Sourcefire_3D_Defense_Center_S3

FMC

新： Cisco_Firepower_NGIPS_Appliance

旧： Sourcefire_3D_Device_S3

Firepower 7000/8000シリーズ

新： Cisco_Firepower_NGIPS_Virtual

旧： Sourcefire_3D_Device_VMware

旧： Sourcefire_3D_Device_Virtual64_VMware

NGIPSv
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表 5 :命名スキーム：インストールパッケージ

命名方式プラットフォーム

新： Cisco_Firepower_Mgmt_Center

旧： Sourcefire_Defense_Center_M4

旧： Sourcefire_Defense_Center_S3

FMC（物理）

新： Cisco_Firepower_Mgmt_Center_Virtual_VMware

旧： Cisco_Firepower_Management_Center_Virtual_VMware

FMCv: VMware

新： Cisco_Firepower_Mgmt_Center_Virtual_KVM

旧： Cisco_Firepower_Management_Center_Virtual

FMCv: KVM

新： Cisco_Firepower_NGIPS_Appliance

旧： Sourcefire_3D_Device_S3

Firepower 7000/8000シリーズ

新： Cisco_Firepower_NGIPSv_VMware

旧： Cisco_Firepower_NGIPS_VMware

NGIPSv

Firepower 4100/9300では FXOSのアップグレードの前に FTDプッシュが
必要

展開：FTDを搭載した Firepower 4100/9300

アップグレード元：FXOS 2.0.1、2.1.1、または 2.3.1上のバージョン 6.1.x

直接アップグレード先：FXOS 2.4.1上のバージョン 6.3.0

Firepower Management Centerがバージョン 6.2.3+を実行している場合は、アップグレードの前
に Firepowerアップグレードパッケージを管理対象デバイスにプッシュ（コピー）することを
強くお勧めします。これにより、アップグレードメンテナンスウィンドウの長さを縮小でき

ます。

FTDを搭載した Firepower 4100/9300の場合、必要な付属する FXOSのアップグレードを開始
する前にプッシュすることをお勧めします。また、バージョン 6.1からバージョン 6.3+に直接
アップグレードする場合は、このプッシュが必須です。FXOSをアップグレードする前にプッ
シュする必要があります。

これは、Firepower 6.1を実行したまま FXOSをバージョン 2.4.1にアップグレードすると、デ
バイス管理ポートがフラップする（そのため、デバイスと FMCの間で断続的な通信上の問題
が発生する）ためです。「sftunnel daemonexited」というアラームが表示される可能性があり、
長時間の通信をともなうタスク（大規模なアップグレードパッケージのプッシュなど）が失敗

する可能性があります。
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FTDを搭載した Firepower 4100/9300をアップグレードするには、必ず次の手順に従ってくだ
さい。

1. FMCをターゲットバージョンにアップグレードします。

2. シスコサポートおよびダウンロードサイトからデバイスアップグレードパッケージを取
得し、それを FMCにアップロードします。

3. FMCを使用してアップグレードパッケージをデバイスにプッシュします。

4. プッシュが完了したら、FXOSをターゲットバージョンにアップグレードします。

5. すぐに、FMCを使用してデバイス上の Firepowerソフトウェアをアップグレードします。

Firepowerソフトウェアをアップグレードするまでは、管理ポートのフラップが発生する可
能性があることに注意してください。

FTD/FDMアップグレード時に削除されるデータレポート機能
展開：Firepower Device Manager

アップグレード元：バージョン 6.2.x

直接アップグレード先：バージョン 6.3のみ

短期間のデータをレポートする機能が、バージョン 6.3のアップグレード時に削除されます。
アップグレード後に、アップグレード前の日の短い時間範囲をクエリしようとすると、利用可

能なデータに合わせてクエリが調整されます。たとえば、ある日の午後 1～ 3時をクエリした
場合、システムに 24時間データしかないと、その日全体がレポートされます。

アップグレードでの TLS/SSLハードウェアアクセラレーションの有効
化

展開：Firepower 2100シリーズ、Firepower 4100/9300シャーシ

アップグレード元：バージョン 6.1.0～ 6.2.3.x

直接アップグレード先：バージョン 6.3.0のみ

アップグレードプロセスにより、対象デバイスの TLS/SSLハードウェアアクセラレーション
（TLS暗号化アクセラレーションと呼ばれる場合もあります）が自動的に有効になります。こ
の機能は、導入されたバージョン 6.2.3では Firepower 4100/9300シャーシ上でデフォルトで無
効になっており、Firepower 2100シリーズのデバイスでは利用できませんでした。

トラフィックを復号しない管理対象デバイスで TLS/SSLハードウェアアクセラレーションを
使用すると、パフォーマンスに影響を与えることがあります。トラフィックを復号しないデバ

イスではこの機能を無効にすることをお勧めします。

無効にするには、次の CLIコマンドを使用します。

system support ssl-hw-offload disable

バージョン 6.3.0へのアップグレード
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バージョン 6.3+に再イメージ化すると、ほとんどのアプライアンスで
LOMが無効になる。

展開：物理 FMC、7000/8000シリーズデバイス

再イメージ化元：バージョン 6.0+

直接アップグレード先：バージョン 6.3 +

バージョン 6.3+を新規インストールすると、セキュリティ上の理由から、ほとんどのアプラ
イアンスの Lights-Out管理（LOM）設定が自動的に削除されます。いくつかの古い FMCモデ
ルでは、管理ネットワーク設定とともにLOM設定を保持するオプションが用意されています。

バージョン 6.3+の再イメージ化中にネットワーク設定を削除する場合は、初期設定を実行す
るためにアプライアンスに物理的にアクセスできることを確認する必要があります。LOMを
使用することはできません。初期設定を実行した後、LOMとLOMユーザを再度有効にするこ
とができます。

表 6 : LOM設定への再イメージ化の影響

バージョン6.3+への再イメージ化バージョン6.2.3以前への再イメー
ジ化

プラットフォーム

常に削除される削除されないMC1000、2500、4500

MC2000、4000

ネットワーク設定を削除すると削

除される

ネットワーク設定を削除すると削

除される

MC750、1500、3500

常に削除される常に削除される7000/8000シリーズ

FMCおよび ASA FirePOWERへのバージョン 6.3.0-83アップグレードに
失敗する可能性

展開： Firepower Management Center、ASA FirePOWER（ローカル管理）

アップグレード元：バージョン 6.1.0～ 6.2.3.x

直接アップグレード先：バージョン 6.3.0-83

一部の Firepower Management Centerおよびローカル（ASDM）管理された ASA FirePOWERモ
ジュールでは、バージョン 6.3.0、ビルド 83でのアップグレードに失敗していました。この問
題は、バージョン 5.4.xからアップグレードした一部のお客様に限られていました。詳細につ
いては、シスコのバグ検索ツールで CSCvn62123を参照してください。

新しいアップグレードパッケージが利用可能になりました。バージョン6.3.0-83アップグレー
ドパッケージをダウンロードした場合は、使用しないでください。この問題のためにすでに

アップグレードに失敗した場合は、Cisco TACに連絡してください。

バージョン 6.3.0へのアップグレード
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以前に公開されたガイドラインと警告

アップグレードパスでメジャーバージョンがスキップされる場合は、このチェックリストを

確認してください。いくつかの以前のメジャーバージョンからバージョン6.3.0にアップグレー
ドできます。アップグレードする最小バージョン（17ページ）を参照してください。

表 7 :以前に公開されたガイドライン

直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.2.0+6.1.xFMCアクセスコントロールではSRUか
ら遅延ベースのパフォーマンス設

定を取得可能（14ページ）

6.2.0+6.1.xFMCを使用した
FTD

FTDでの「フェールセーフ」から
「Snortフェールオープン」への置
き換え （15ページ）

6.2.2+6.2.0のみFDMを使用した
FTD

バージョン 6.2.0からの FDMアッ
プグレードが失敗する可能性（14
ページ）

6.2.3+6.1.0～ 6.2.2.xFMCレポートの結果の制限の変更（13
ページ）

6.2.3+6.1.xFTDクラスタアップグレードの前にバージョン

6.1.x FTDクラスタからサイト ID
を削除（12ページ）

6.2.3+6.2.0～ 6.2.2.xFDMを使用した
FTD

アップグレードにより CSSMから
FTD/FDMを登録解除することが可
能（13ページ）

アップグレードの前にバージョン 6.1.x FTDクラスタからサイト IDを削除

展開： Firepower Threat Defenseクラスタ

アップグレード元：バージョン 6.1.x

直接アップグレード先：バージョン 6.2.3+

FirepowerThreatDefenseバージョン 6.1.xクラスタは、サイト間クラスタリングをサポートして
いません（バージョン 6.2.0以降では FlexConfigを使用してサイト間機能を設定できます）。

FXOS 2.1.1でバージョン 6.1.xクラスタを展開または再展開している場合、（サポートされて
いない）サイト IDの値を入力しているときは、アップグレードする前に、FXOSの各ユニッ
トでサイト IDを削除（0に設定）する必要があります。そうしないと、アップグレード後、
ユニットがクラスタに再度参加できなくなります。

バージョン 6.3.0へのアップグレード
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すでにアップグレード済みの場合は、サイト IDを各ユニットから削除してからクラスタを再
確立します。サイト IDを表示または変更するには、『Cisco FXOS CLI Configuration Guide』を
参照してください。

レポートの結果の制限の変更

展開：Firepower Management Center

アップグレード元：バージョン 6.1～ 6.2.2.x

直接アップグレード先：バージョン 6.2.3+

バージョン 6.2.3では、次のように、使用できる結果の数、またはレポートのセクションに含
めることができる結果の数が制限されています。テーブルおよび詳細ビューでは、PDFレポー
トに HTMLまたは CSVレポートよりも少ないレコードを含めることができます。

表 8 :レポートの結果の新しい制限

最大レコード数：PDFレポートセク
ション

最大レコード数：HTMLまたは CSV
レポートセクション

レポートセク

ションタイプ

100（上位または下位）100（上位または下位）棒グラフ

円グラフ

100,000400,000テーブルビュー

5001,000詳細ビュー

FirepowerManagement Centerをアップグレードする前に、レポートテンプレート内のセクショ
ンで最大HTMLまたはCSVよりも大きい結果数を指定する場合は、アップグレードプロセス
が設定を新しい最大値に下げます。

PDFレポートを生成するレポートテンプレートの場合、テンプレートセクションの PDFの制
限を超えると、アップグレードプロセスは出力形式を HTMLに変更します。PDFの生成を続
行するには、結果数を PDFの最大に下げます。アップグレード後にこれを行った場合、出力
形式の設定を PDFに戻します。

アップグレードにより CSSMから FTD/FDMを登録解除することが可能

導入：FDMを使用した FTD

アップグレード元：バージョン 6.2～ 6.2.2.x

直接アップグレード先：バージョン 6.2.3+

Firepower DeviceManagerによって管理されている Firepower Threat Defenseデバイスをアップグ
レードすると、そのデバイスがCisco Smart SoftwareManagerから登録解除される場合がありま
す。アップグレードが完了したら、ライセンスのステータスを確認します。

バージョン 6.3.0へのアップグレード
13

バージョン 6.3.0へのアップグレード

レポートの結果の制限の変更

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos221/cli-guide/b_CLI_ConfigGuide_FXOS_221.html


ステップ 1 [デバイス（Device）] をクリックし、[スマートライセンスの概要（Smart License summary）]の [設定の表
示（View Configuration）]をクリックします。

ステップ 2 デバイスが登録されていない場合は、[デバイスの登録（Register Device）]をクリックします。

バージョン 6.2.0からの FDMアップグレードが失敗する可能性

展開：FDMを使用した FTD（メモリが少ない ASA 5500-Xシリーズデバイスで実行）

アップグレード元：バージョン 6.2.0

直接アップグレード先：バージョン 6.2.2+

バージョン6.2.0からアップグレードする場合、アップグレードに失敗し、「Uploaded file
is not a valid system upgrade file」というエラーが表示される可能性があります。
これは、正しいファイルを使用している場合でも発生する可能性があります。

この場合は、次の回避策を試してください。

•再度試す。

• CLIを使用してアップグレードする。

•まず 6.2.0.1にアップグレードする。

アクセスコントロールでは SRUから遅延ベースのパフォーマンス設定を取得可能

展開：FMC

アップグレード元：6.1.x

直接アップグレード先：6.2+

バージョン 6.2+の新しいアクセスコントロールポリシーでは、デフォルトで、最新の侵入
ルール更新（SRU）から遅延ベースのパフォーマンス設定が取得されます。この動作は、新し
い [設定の適用元（Apply Settings From）]オプションによって制御されます。このオプション
を設定するには、アクセスコントロールポリシーを編集または作成して、[詳細設定
（Advanced）]をクリックし、遅延ベースのパフォーマンス設定を編集します。

バージョン 6.2+にアップグレードすると、現在の（バージョン 6.1.x）設定に従って新しいオ
プションが設定されます。現在の設定が次の場合、新しいオプションが設定されます。

• [デフォルト（Default）]：新しいオプションは、[インストール済みのルールの更新（Installed
Rule Update）]に設定されます。アップグレードしてから展開すると、最新の SRUからの
遅延ベースのパフォーマンス設定が使用されます。最新のSRUが指定する内容によって、
トラフィックの処理が変更される可能性があります。

• [カスタム（Custom）]：新しいオプションは、[カスタム（Custom）]に設定されます。シ
ステムは現在のパフォーマンス設定を保持します。このオプションによって動作が変更さ

れることはありません。

バージョン 6.3.0へのアップグレード
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アップグレードする前に設定を確認することをお勧めします。前述したように、バージョン

6.1.xの FMCWebインターフェイスから、ポリシーの遅延ベースのパフォーマンス設定を表示
し、[デフォルトに戻す（Revert To Defaults）]ボタンがグレー表示されているかどうかを確認
します。ボタンがグレー表示されている場合は、デフォルト設定が使用されています。ボタン

がアクティブになっている場合は、カスタム設定が設定されています。

FTDでの「フェールセーフ」から「Snortフェールオープン」への置き換え

展開：FMCを使用した FTD

アップグレード元：バージョン 6.1.x

直接アップグレード先：バージョン 6.2+

バージョン 6.2では、Snortフェールオープン設定により、FMCによって管理される Firepower
Threat Defenseデバイスのフェールセーフオプションが置き換えられます。フェールセーフで
は、Snortがビジー状態のときにトラフィックをドロップすることができますが、Snortがダウ
ンしている場合、トラフィックはインスペクションなしで自動的に通過します。Snortフェー
ルオープンでは、このトラフィックをドロップすることができます。

FTDデバイスをアップグレードすると、その新しい Snortフェールオープン設定は、以下のよ
うに、古いフェールセーフ設定に依存します。新しい設定ではトラフィックの処理が変更され

ることはありませんが、アップグレードの前にフェールセーフを有効または無効にするかどう

かを検討してください。

表 9 :フェールセーフの Snortフェールオープンへの移行

動作バージョン 6.2の Snort
フェールオープン

バージョン 6.1の
フェールセーフ

Snortプロセスがビジー状態の場合は、新規お
よび既存の接続をドロップし、Snortプロセス
がダウンしている場合は、接続をインスペク

ションなしで通過します。

[ビジー（Busy）]：無
効

[ダウン（Down）]：有
効

無効（デフォルトの動

作）

Snortプロセスがビジー状態またはダウンして
いる場合、新規または既存の接続をインスペ

クションなしで通過します。

[ビジー（Busy）]：有
効

[ダウン（Down）]：有
効

有効

Snortフェールオープンでは、デバイスにバージョン 6.2が必要であることに注意してくださ
い。バージョン 6.1.xのデバイスを管理している場合、FMCWebインターフェイスにフェール
セーフオプションが表示されます。

バージョン 6.3.0へのアップグレード
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一般的なガイドラインと警告
これらの重要なガイドラインと制限事項は、すべてのアップグレードに適用されます。ただ

し、このリストは包括的なものではありません。アップグレードパスの計画、OSのアップグ
レード、準備状況チェック、バックアップ、メンテナンス期間など、アップグレードプロセス

に関するその他の重要な情報へのリンクについては、「アップグレード手順（30ページ）」
を参照してください。

アプライアンスアクセス

Firepowerデバイスは、（インターフェイス設定に応じて）アップグレード中、またはアップ
グレードが失敗した場合に、トラフィックを渡すことを停止できます。Firepowerデバイスを
アップグレードする前に、ユーザの位置からのトラフィックがデバイスの管理インターフェイ

スにアクセスするためにデバイス自体を通過する必要がないことを確認してください。Firepower
Management Center展開では、デバイスを経由せずに FMC管理インターフェイスにアクセスで
きる必要もあります。

署名付きのアップグレードパッケージ

Firepowerでは、正しいファイルを使用していることを確認できるようにするために、バージョ
ン6.2.1+からのアップグレードパッケージ（およびバージョン6.2.1+へのホットフィックス）
は、署名付きの tarアーカイブ（.tar）になっています。以前のバージョンからのアップグレー
ドでは、引き続き未署名のパッケージが使用されます。

シスコサポートおよびダウンロードサイトからアップグレードパッケージを手動でダウンロー

ドする場合（たとえば、メジャーアップグレードやエアギャップ展開のために）、正しいパッ

ケージをダウンロードしていることを確認してください。署名付きの（.tar）パッケージは解
凍しないでください。

署名付きのアップグレードパッケージをアップロードした後、システムがパッケージを確認す

る際に、GUIのロードに数分かかることがあります。表示を高速化するには、署名付きのパッ
ケージが不要になった後、それらのパッケージを削除します。

（注）

ASA FirePOWERデバイスでの ASA REST APIの無効化

ASA FirePOWERモジュールをアップグレードする前に、ASA REST APIを無効にしているこ
とを確認します。無効にしていない場合、アップグレードが失敗することがあります。ASA
CLIから：no rest api agent。アンインストール後に再度有効にすることができます：rest-api

agent。

アップグレード中および後のシスコとのデータ共有

バージョン 6.2.3+の機能には、シスコとのデータ共有が含まれます。

バージョン 6.3.0へのアップグレード
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Cisco Network Participationは、テクニカルサポートを提供するために不可欠な使用状況に関す
る情報と統計情報をシスコに送信します。アップグレード中に、参加を承諾するか、辞退する

かを尋ねられます。また、いつでもオプトインまたはオプトアウトできます。

Web分析のトラッキングは、これに限定されませんが、ページでの操作、ブラウザのバージョ
ン、製品のバージョン、ユーザの場所、FMCの管理 IPアドレスまたはホスト名を含む、個人
を特定できない使用状況データをシスコに送信します。バージョン 6.1～ 6.2.2.xからアップグ
レードする場合、アップグレードによってWeb分析トラッキングが有効になります。このデー
タの収集を拒否する場合は、アップグレード後にオプトアウトできます（バージョン 6.2.3.x
からアップグレードする場合、アップグレードプロセスでは現在の設定が保持されます）。

応答しないアップグレード

アップグレードしているアプライアンスとの間での変更の展開、またはアップグレードしてい

るアプライアンスの手動での再起動やシャットダウンは行わないでください。進行中のアップ

グレードを再開しないでください。事前のチェック中に、アップグレードプロセスが停止して

いるように見える場合がありますが、これは想定内の動作です。アップグレードに失敗する、

アプライアンスが応答しないなど、アップグレードで問題が発生した場合にはCisco TACにお
問い合わせください。

アップグレードする最小バージョン
いくつかの以前のメジャーバージョンシーケンスからバージョン 6.3.0に直接アップグレード
できます。アップグレードするために、以前のバージョンの最新のパッチを実行する必要はあ

りません。

表 10 : Firepowerソフトウェアをバージョン 6.3.0にアップグレードするための最小バージョン

最小バージョンプラットフォーム

6.1.0Firepower Management Center

Firepower 4100/9300シリーズを除く、FMC展
開のすべての管理対象デバイス。

FXOS 2.4.1.214+を使用した 6.1.0（最初に
FXOSをアップグレード）

バージョン 6.1.xからアップグレー
ドする場合は、Firepower 4100/9300
では FXOSのアップグレードの前に
FTDプッシュが必要（9ページ）
を参照してください。

（注）

FMCを使用した Firepower 4100/9300上の
Firepower Threat Defense

6.2.0FDMを使用した Firepower Threat Defense（す
べてのプラットフォーム）

6.2.0ASDMを使用した ASA FirePOWER

バージョン 6.3.0へのアップグレード
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時間テストとディスク容量の要件
Firepowerアプライアンスをアップグレードするには、十分な空きディスク容量が必要です。
これがない場合、アップグレードは失敗します。Firepower Management Centerを使用して管理
対象デバイスをアップグレードする場合、デバイスアップグレードパッケージに対して、FMC
は /Volumeパーティションに追加のディスク容量を必要とします。また、アップグレードを実
行するための十分な時間を確保してください。

参考のために、社内の時間とディスク容量のテストに関するレポートを提供しています。

時間テストについて

ここで指定した時間の値は、社内のテストに基づいています。特定のプラットフォーム/シリー
ズについてテストされたすべてのアップグレードの最も遅い時間を報告していますが、複数の

理由により（以下を参照）、報告された時間よりも、アップグレードにかかる時間が長くなる

ことがあります。

基本的なテスト条件

•展開：値は、Firepower Management Center展開のテストから取得されています。これは、
同様の条件の場合、リモートとローカルで管理されているデバイスの rawアップグレード
時間が類似しているためです。

•バージョン：メジャーアップグレードの場合、以前のすべての対象メジャーバージョン
からのアップグレードをテストします。パッチについては、基本バージョンおよび直前の

パッチからのアップグレードをテストします。

•モデル：ほとんどの場合、各シリーズの最もローエンドのモデルでテストし、場合によっ
てはシリーズの複数のモデルでテストします。

•仮想設定：メモリおよびリソースのデフォルト設定を使用してテストします。

プッシュおよびリブートの除外

値は、Firepowerのアップグレードスクリプト自体を実行するのにかかる時間のみを表してい
ます。値には、ローカル管理対象デバイスまたは FMCにアップグレードパッケージをアップ
ロードするのに必要な時間や、アップグレードパッケージを FMCから管理対象デバイスにコ
ピー（プッシュ）するために必要な時間は含まれていません。

FMC展開では、FMCと管理対象デバイスの間の帯域幅が不十分だと、アップグレード時間が
延長されたり、アップグレードがタイムアウトする原因となる可能性があります。FMCから
そのデバイスに大容量のデータを転送するための帯域幅があることを確認します。詳細につい

ては、『Guidelines for DownloadingData from the FirepowerManagement Center toManagedDevices』
（トラブルシューティングテクニカルノーツ）を参照してください。

値には、再起動、準備状況チェック、オペレーティングシステムのアップグレード、または設

定の展開も含まれていません。

バージョン 6.3.0へのアップグレード
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時間は単一のデバイスを対象とする

値は、デバイスごとの値です。ハイアベイラビリティの構成またはクラスタ化された構成で

は、動作の継続性を保持するため、複数のデバイスは1つずつアップグレードされます。アッ
プグレード中は、各デバイスはメンテナンスモードで動作します。そのため、デバイスペア

またはクラスタ全体のアップグレードには、スタンドアロンデバイスのアップグレードよりも

長い時間がかかります。

スタック構成の 8000シリーズデバイスは同時にアップグレードされ、スタックは、すべての
デバイスのアップグレードが完了するまで、限定的なバージョン混在の状態で動作することに

注意してください。これには、スタンドアロンデバイスのアップグレードと比べて大幅に長い

時間がかかるということはありません。

影響を受ける構成とデータ

シスコでは、構成およびトラフィック負荷が最小限のアプライアンスでテストを行います。

アップグレード時間は、構成の複雑さ、イベントデータベースのサイズ、また、それらがアッ

プグレードから影響を受けるかどうか、受ける場合はどのような影響を受けるかにより、長く

なる場合があります。たとえば多くのアクセス制御ルールを使用している場合、アップグレー

ドはこれらのルールの格納方法をバックエンドで変更する必要があるため、アップグレードに

はさらに長い時間がかかります。

ディスク容量の要件について

容量の見積もりは、すべてのアップグレードについて報告された最大のものであり、次のよう

になります。

•切り上げなし（1 MB未満）。

•次の 1 MBに切り上げ（1 MB～ 100 MB）。

•次の 10 MBに切り上げ（100 MB～ 1 GB）。

•次の 100 MBに切り上げ（1 GBを超える容量）。

バージョン 6.3.0の時間とディスク容量

表 11 :バージョン 6.3.0の時間とディスク容量

時間FMCの容量必要容量ボリュームの容量プラットフォーム

47分—29 MB12.7 GBFMC

29分—29 MB12.7 GBFMCv：VMware 6.0

20分930 MB8.8 GB13 MBFirepower 2100シリーズ

バージョン 6.3.0へのアップグレード
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時間FMCの容量必要容量ボリュームの容量プラットフォーム

6分930 MB7.6 GB10 MBFirepower 4100/9300シャー
シ

25分1.1 GB100 KB7.9 GBASA 5500-Xシリーズを搭
載した FTD

12分1.1 GB100 KB7.3 GBFTDv：VMware 6.0

32分920 MB19 MB7.0 GBFirepower 7000/8000シリー
ズ

63分1.2 GB22 MB11.3 GBASA FirePOWER

16分810 MB19 MB5.7 GBNGIPSv

トラフィックフロー、検査、およびデバイス動作
アップグレード中に発生するトラフィックフローおよびインスペクションでの潜在的な中断を

特定する必要があります。これは、次の場合に発生する可能性があります。

•デバイスが再起動された場合。

•デバイス上でオペレーティングシステムまたは仮想ホスティング環境をアップグレードす
る場合。

•デバイス上で Firepowerソフトウェアをアップグレードするか、パッチをアンインストー
ルする場合。

•アップグレードまたはアンインストールプロセスの一部として設定変更を展開する場合
（Snortプロセスが再開します）。

デバイスのタイプ、展開のタイプ（スタンドアロン、ハイアベイラビリティ、クラスタ化）、

およびインターフェイスの設定（パッシブ、IPS、ファイアウォールなど）によって中断の性
質が決まります。アップグレードまたはアンインストールは、保守期間中に行うか、中断によ

る展開環境への影響が最も小さい時点で行うことを強く推奨します。

FTDアップグレード時の動作： Firepower 4100/9300シャーシ
このセクションでは、FTDを搭載した Firepower 4100/9300シャーシをアップグレードすると
きのデバイスとトラフィックの動作を説明します。

バージョン 6.3.0へのアップグレード
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Firepower 4100/9300シャーシ：FXOSのアップグレード

シャーシ間クラスタリングまたはハイアベイラビリティペアの構成がある場合でも、各シャー

シの FXOSを個別にアップグレードします。アップグレードの実行方法により、FXOSのアッ
プグレード時にデバイスがトラフィックを処理する方法が決定されます。

表 12 : FXOSアップグレード中のトラフィックの動作

トラフィックの動作方法展開

切断—スタンドアロン

影響なしベストプラクティス：スタンバイで

FXOSを更新し、アクティブピアを
切り替えて新しいスタンバイをアッ

プグレードします。

ハイアベイラビ

リティ

1つのピアがオンラインになるまで
ドロップされる

スタンバイでアップグレードが終了

する前に、アクティブピアで FXOS
をアップグレードします。

影響なしベストプラクティス：少なくとも 1
つのモジュールを常にオンラインに

するため、一度に 1つのシャーシを
アップグレードします。

シャーシ間クラス

タ（6.2以降）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる

ある時点ですべてのモジュールを停

止するため、シャーシを同時にアッ

プグレードします。

インスペクションなしで転送Fail-to-wire有効：[バイパス：スタン
バイ（Bypass: Standby）]または [バ
イパス：強制（Bypass-Force）]。
（6.1以降）

シャーシ内クラス

タ（Firepower
9300のみ）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる

Fail-to-wire無効：[バイパス：無効
（Bypass: Disabled）]。（6.1以降）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる

fail-to-wireモジュールなし。

スタンドアロン FTDデバイス：Firepowerソフトウェアのアップグレード

インターフェイスの設定により、アップグレード中にスタンドアロンデバイスがトラフィック

を処理する方法が決定されます。
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表 13 : Firepowerソフトウェアアップグレード中のトラフィックの動作：スタンドアロン FTDデバイス

トラフィックの動作インターフェイスの設定

切断EtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス

次のいずれかを行います。

•ドロップ（6.1から 6.2.2.x）

•インスペクションなしで転送
（6.2.3以降）

インラインセット、fail-to-wireが有
効：[バイパス：スタンバイ（Bypass:
Standby）]または [バイパス：強制
（Bypass-Force）]（6.1+）

IPSのみのイン
ターフェイス

ドロップインラインセット、fail-to-wireが無
効：[バイパス：無効（Bypass:
Disabled）]（6.1+）

ドロップインラインセット、fail-to-wireモ
ジュールなし

パケットをただちに出力、コピーへ

のインスペクションなし

インラインセット、タップモード

中断なし、インスペクションなしパッシブ、ERSPANパッシブ

ハイアベイラビリティペア：FirePOWERソフトウェアアップグレード

ハイアベイラビリティペアのデバイスの FirePOWERソフトウェアをアップグレードする間
に、トラフィックフローまたはインスペクションが中断されることはありません。継続稼働で

きるように、一度に1つずつアップグレードされます。アップグレード中、デバイスはメンテ
ナンスモードで稼働します。

スタンバイ側のデバイスが最初にアップグレードされます。デバイスの役割が切り替わり、新

しくスタンバイになったデバイスがアップグレードされます。アップグレードの完了時には、

デバイスの役割は切り替わったままです。アクティブ/スタンバイの役割を維持する場合、アッ
プグレード前に役割を手動で切り替えます。それにより、アップグレードプロセスによって元

の役割に切り替わります。

クラスタ：FirePOWERソフトウェアアップグレード

Firepower Threat Defenseクラスタのデバイスで FirePOWERソフトウェアをアップグレードす
る間に、トラフィックフローまたはインスペクションが中断されることはありません。継続稼
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働できるように、一度に1つずつアップグレードされます。アップグレード中、デバイスはメ
ンテナンスモードで稼働します。

スレーブセキュリティモジュールを最初にアップグレードして、その後マスターをアップグ

レードします。アップグレード中、セキュリティモジュールはメンテナンスモードで稼働し

ます。

マスターセキュリティモジュールをアップグレードする間、通常、トラフィックインスペク

ションと処理は続行しますが、システムはロギングイベントを停止します。ロギングダウン

タイム中に処理されるトラフィックのイベントは、アップグレードが完了した後、非同期のタ

イムスタンプ付きで表示されます。ただし、ロギングダウンタイムが大きい場合、システムは

ログ記録する前に最も古いイベントをプルーニングすることがあります。

バージョン6.2.0、バージョン6.2.0.1、またはバージョン6.2.0.2からシャーシ間クラスタをアッ
プグレードすると、各モジュールがクラスタから削除されるときに、トラフィックインスペク

ションで 2～ 3秒のトラフィック中断が発生します。この中断中にトラフィックがドロップさ
れるか、それ以上インスペクションが行われずに受け渡されるかは、デバイスがトラフィック

を処理する方法に応じて異なります。

（注）

展開時のトラフィックの動作

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Centerコンフィギュレーションガイド』の「Configurations that Restart
the Snort Process when Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、Snortプロセスを再起動すると、HA/スケーラビリティ用に設定
されたものを含め、すべての Firepowerデバイスでトラフィックインスペクションが中断され
ます。インターフェイス設定により、中断中にインスペクションせずにトラフィックをドロッ

プするか受け渡すかが決定されます。

表 14 : FTD展開時のトラフィックの動作

トラフィックの動作インターフェイスの設定

ドロップEtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス
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トラフィックの動作インターフェイスの設定

インスペクションなしで転送

[フェールセーフ（Failsafe）]が無効
で、Snortがビジーでもダウンしてい
ない場合、いくつかのパケットがド

ロップすることがあります。

インラインセット、[フェールセー
フ（Failsafe）]が有効または無効
（6.0.1～ 6.1.0.x）

IPSのみのイン
ターフェイス

ドロップインラインセット、[Snortフェール
オープン：ダウン（Snort Fail Open:
Down）]：無効（6.2+）

インスペクションなしで転送インラインセット、[Snortフェール
オープン：ダウン（Snort Fail Open:
Down）]：有効（6.2+）

パケットをただちに出力、コピーへ

のインスペクションなし

インラインセット、タップモード

中断なし、インスペクションなしパッシブ、ERSPANパッシブ

FTDアップグレード時の動作：その他のデバイス
このセクションでは、Firepower 2100シリーズ、ASA5500-Xシリーズ、ISA3000、およびFTDv
で Firepower Threat Defenseをアップグレードするときのデバイスとトラフィックの動作を説明
します。

スタンドアロン FTDデバイス：Firepowerソフトウェアのアップグレード

インターフェイスの設定により、アップグレード中にスタンドアロンデバイスがトラフィック

を処理する方法が決定されます。

表 15 : Firepowerソフトウェアアップグレード中のトラフィックの動作：スタンドアロン FTDデバイス

トラフィックの動作インターフェイスの設定

切断EtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス
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トラフィックの動作インターフェイスの設定

次のいずれかを行います。

•ドロップ（6.1から 6.2.2.x）

•インスペクションなしで転送
（6.2.3以降）

インラインセット、fail-to-wireが有
効：[バイパス：スタンバイ（Bypass:
Standby）]または [バイパス：強制
（Bypass-Force）]（6.1+）

IPSのみのイン
ターフェイス

ドロップインラインセット、fail-to-wireが無
効：[バイパス：無効（Bypass:
Disabled）]（6.1+）

ドロップインラインセット、fail-to-wireモ
ジュールなし

パケットをただちに出力、コピーへ

のインスペクションなし

インラインセット、タップモード

中断なし、インスペクションなしパッシブ、ERSPANパッシブ

ハイアベイラビリティペア：FirePOWERソフトウェアアップグレード

ハイアベイラビリティペアのデバイスの FirePOWERソフトウェアをアップグレードする間
に、トラフィックフローまたはインスペクションが中断されることはありません。継続稼働で

きるように、一度に1つずつアップグレードされます。アップグレード中、デバイスはメンテ
ナンスモードで稼働します。

スタンバイ側のデバイスが最初にアップグレードされます。デバイスの役割が切り替わり、新

しくスタンバイになったデバイスがアップグレードされます。アップグレードの完了時には、

デバイスの役割は切り替わったままです。アクティブ/スタンバイの役割を維持する場合、アッ
プグレード前に役割を手動で切り替えます。それにより、アップグレードプロセスによって元

の役割に切り替わります。

展開時のトラフィックの動作

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Centerコンフィギュレーションガイド』の「Configurations that Restart
the Snort Process when Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、Snortプロセスを再起動すると、HA/スケーラビリティ用に設定
されたものを含め、すべての Firepowerデバイスでトラフィックインスペクションが中断され
ます。インターフェイス設定により、中断中にインスペクションせずにトラフィックをドロッ

プするか受け渡すかが決定されます。
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表 16 : FTD展開時のトラフィックの動作

トラフィックの動作インターフェイスの設定

ドロップEtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス

インスペクションなしで転送

[フェールセーフ（Failsafe）]が無効
で、Snortがビジーでもダウンしてい
ない場合、いくつかのパケットがド

ロップすることがあります。

インラインセット、[フェールセー
フ（Failsafe）]が有効または無効
（6.0.1～ 6.1.0.x）

IPSのみのイン
ターフェイス

ドロップインラインセット、[Snortフェール
オープン：ダウン（Snort Fail Open:
Down）]：無効（6.2+）

インスペクションなしで転送インラインセット、[Snortフェール
オープン：ダウン（Snort Fail Open:
Down）]：有効（6.2+）

パケットをただちに出力、コピーへ

のインスペクションなし

インラインセット、タップモード

中断なし、インスペクションなしパッシブ、ERSPANパッシブ

FirePOWER 7000/8000シリーズのアップグレード時の動作
次のセクションでは、Firepower7000/8000シリーズデバイスをアップグレードする際のデバイ
スおよびトラフィックの動作について説明します。

スタンドアロン 7000/8000シリーズ：Firepowerソフトウェアのアップグレード

インターフェイスの設定により、アップグレード中にスタンドアロンデバイスがトラフィック

を処理する方法が決定されます。
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表 17 :アップグレード中のトラフィックの動作：スタンドアロン 7000/8000シリーズ

トラフィックの動作インターフェイスの設定

インスペクションなしで転送。ただし、トラフィックは、次

の 2つのポイントで一時的に中断します。

•アップグレードプロセスの開始時に、リンクがダウンし
てから復旧（フラップ）し、ネットワークカードがハー

ドウェアバイパスに切り替わるとき。

•アップグレードが完了した後、リンクが復旧し、ネット
ワークカードがバイパスから切り替わるとき。インスペ

クションはエンドポイントの再接続後に再開され、デバ

イスインターフェイスとのリンクを再確立します。

インライン、ハードウェアバ

イパスが有効（[バイパスモー
ド：バイパス（Bypass Mode:
Bypass）]）

ドロップインライン、ハードウェアバ

イパスモジュールなし、また

はハードウェアバイパスが無

効（[バイパスモード：非バイ
パス（Bypass Mode:
Non-Bypass）]）

パケットをただちに出力、コピーへのインスペクションなしインライン、タップモード

中断なし、インスペクションなしパッシブ

ドロップルーテッド、スイッチド

7000/8000シリーズハイアベイラビリティペア：Firepowerソフトウェアのアップグレード

ハイアベイラビリティペアのデバイス（またはデバイススタック）をアップグレードする間

に、トラフィックフローまたはインスペクションが中断されることはありません。継続稼働で

きるように、一度に1つずつアップグレードされます。アップグレード中、デバイスはメンテ
ナンスモードで稼働します。

最初にアップグレードするピアは、展開によって異なります。

•ルーテッドまたはスイッチド：最初にスタンバイがアップグレードされます。デバイスの
役割が切り替わり、新しくスタンバイになったデバイスがアップグレードされます。アッ

プグレードの完了時には、デバイスの役割は切り替わったままです。アクティブ/スタン
バイの役割を維持する場合、アップグレード前に役割を手動で切り替えます。それによ

り、アップグレードプロセスによって元の役割に切り替わります。

•アクセス制御のみ：最初にアクティブがアップグレードされます。アップグレードの完了
時に、アクティブとスタンバイの以前の役割がデバイスで維持されます。
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8000シリーズスタック：Firepowerソフトウェアアップグレード

8000シリーズスタックでは、デバイスは同時にアップグレードされます。プライマリデバイ
スがアップグレードを完了してスタックが動作を再開するまで、トラフィックはスタックがス

タンドアロンデバイスであったかのように影響を受けます。すべてのデバイスがアップグレー

ドを完了するまで、スタックは、制限付きの混合バージョンの状態で動作します。

展開時のトラフィックの動作

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Centerコンフィギュレーションガイド』の「Configurations that Restart
the Snort Process when Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、Snortプロセスを再起動すると、HA/スケーラビリティ用に設定
されたものを含め、すべての Firepowerデバイスでトラフィックインスペクションが中断され
ます。インターフェイス設定により、中断中にインスペクションせずにトラフィックをドロッ

プするか受け渡すかが決定されます。

表 18 :展開時のトラフィックの動作：7000/8000シリーズ

トラフィックの動作インターフェイスの設定

インスペクションなしで転送

[フェールセーフ（Failsafe）]が無効で、Snortがビジーでもダ
ウンしていない場合、いくつかのパケットがドロップするこ

とがあります。

インライン、[フェールセーフ
（Failsafe）]が有効または無効

すぐにパケットを出力し、バイパス Snortをコピーするインライン、タップモード

中断なし、インスペクションなしパッシブ

ドロップルーテッド、スイッチド

ASA FirePOWERアップグレード時の動作
Snortプロセスを再起動する特定の設定を展開する場合を含め、モジュールがFirePOWERソフ
トウェアアップグレード中にトラフィックを処理する方法を決定する、ASA FirePOWERモ
ジュールへのトラフィックリダイレクトに関する ASAサービスポリシーです。

表 19 : ASA FirePOWERアップグレード中のトラフィックの動作

トラフィックの動作トラフィックリダイレクトポリシー

インスペクションなしで転送フェールオープン（sfr fail-open）

ドロップフェールクローズ（sfr fail-close）
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トラフィックの動作トラフィックリダイレクトポリシー

パケットをただちに出力、コピーへのインス

ペクションなし

モニタのみ（sfr {fail-close}|{fail-open}
monitor-only）

ASA FirePOWER展開時のトラフィックの動作

Snortプロセスが再起動している間のトラフィックの動作は、ASA FirePOWERモジュールを
アップグレードする場合と同じです。

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Centerコンフィギュレーションガイド』の「Configurations that Restart
the Snort Process when Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。さらに、Snortプロセスを再起動すると、トラフィックインスペク
ションが中断されます。サービスポリシーにより、中断中にインスペクションせずにトラフィッ

クをドロップするか通過するかが決定されます。

NGIPSvアップグレード時の動作
このセクションでは、NGIPSvをアップグレードするときのデバイスとトラフィックの動作を
説明します。

Firepowerソフトウェアアップグレード

インターフェイスの設定により、アップグレード中にNGIPSvがトラフィックを処理する方法
が決定されます。

表 20 : NGIPSvアップグレード中のトラフィックの動作

トラフィックの動作インターフェイスの設定

ドロップインライン

パケットをただちに出力、コピーへのインス

ペクションなし

インライン、タップモード

中断なし、インスペクションなしパッシブ

展開時のトラフィックの動作

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、
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『Firepower Management Centerコンフィギュレーションガイド』の「Configurations that Restart
the Snort Process when Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。さらに、Snortプロセスを再起動すると、トラフィックインスペクショ
ンが中断されます。インターフェイス設定により、中断中にインスペクションせずにトラフィッ

クをドロップするか受け渡すかが決定されます。

表 21 : NGIPSv展開時のトラフィックの動作

トラフィックの動作インターフェイスの設定

インスペクションなしで転送

[フェールセーフ（Failsafe）]が無効で、Snort
がビジーでもダウンしていない場合、いくつ

かのパケットがドロップすることがあります。

インライン、[フェールセーフ（Failsafe）]が
有効または無効

すぐにパケットを出力し、バイパスSnortをコ
ピーする

インライン、タップモード

中断なし、インスペクションなしパッシブ

アップグレード手順
リリースノートにはアップグレード手順は含まれていません。これらのリリースノートに記

載されているガイドラインと警告を読んだ後、次のいずれかを参照してください。

• Cisco Firepower Management Center Upgrade Guide：管理対象デバイスや付随するオペレー
ティングシステムを含む、FMC展開のアップグレード

• Cisco ASA Upgrade Guide：ASDMを使用した ASA FirePOWERモジュールのアップグレー
ド

• Cisco Firepower Threat Defense Configuration Guide for Firepower Device Manager：FDMを使
用した FTDのアップグレード

アップグレードパッケージ
アップグレードパッケージは、シスコサポートおよびダウンロードサイトで入手できます。

• FMCvを含む Firepower Management Center：https://www.cisco.com/go/firepower-software

• Firepower Threat Defense（ISA 3000）： https://www.cisco.com/go/isa3000-software

• Firepower Threat Defense（FTDvを含む他のすべてのモデル）：https://www.cisco.com/go/
ftd-software
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• FirePOWER 7000シリーズ： https://www.cisco.com/go/7000series-software

• FirePOWER 8000シリーズ： https://www.cisco.com/go/8000series-software

• ASA with FirePOWER Services（ASA 5500-Xシリーズ）： https://www.cisco.com/go/
asa-firepower-sw

• ASA with FirePOWER Services（ISA 3000）： https://www.cisco.com/go/isa3000-software

• NGIPSv： https://www.cisco.com/go/ngipsv-software

バージョン 6.2.1+からのアップグレードパッケージは、署名付きの tarアーカイブ（.tar）で
す。解凍しないでください。

表 22 :バージョン 6.2.1+からのアップグレードパッケージ

パッケージプラットフォーム

Cisco_Firepower_Mgmt_Center_Upgrade-version-build.sh.REL.tarFMC/FMCv

Cisco_FTD_SSP_FP2K_Upgrade-version-build.sh.REL.tarFirepower 2100シリーズ

Cisco_FTD_SSP_Upgrade-version-build.sh.REL.tarFirepower 4100/9300シャーシ

Cisco_FTD_Upgrade-version-build.sh.REL.tarFTDを搭載した ASA 5500-X
シリーズ

FTDを搭載した ISA 3000

Firepower Threat Defense Virtual

Cisco_Firepower_NGIPS_Appliance_Upgrade-version-build.sh.REL.tarFirepower 7000/8000シリーズ

Cisco_Network_Sensor_Upgrade-version-build.sh.REL.tarASA FirePOWER

Cisco_Firepower_NGIPS_Virtual_Upgrade-version-build.sh.REL.tarNGIPSv

表 23 :バージョン 6.1.xまたは 6.2.0.xからのアップグレードパッケージ

パッケージプラットフォーム

Cisco_Firepower_Mgmt_Center_Upgrade-version-build.shFMC/FMCv

Cisco_FTD_SSP_Upgrade-version-build.shFirepower 4100/9300シャーシ

Cisco_FTD_Upgrade-version-build.shFTDを搭載した ASA 5500-X
シリーズ

Firepower Threat Defense Virtual

Cisco_Firepower_NGIPS_Appliance_Upgrade-version-build.shFirepower 7000/8000シリーズ

Cisco_Network_Sensor_Upgrade-version-build.shASA FirePOWER

Cisco_Firepower_NGIPS_Virtual_Upgrade-version-build.shNGIPSv
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