
特長と機能

Firepowerバージョン 6.3.0には以下が含まれます。

•新機能（1ページ）
•廃止された機能（16ページ）
•廃止された FlexConfigコマンド（20ページ）
•メニューの変更（22ページ）

新機能
次のトピックでは、Firepowerバージョン 6.3.0で使用可能な新機能をリストしています。アッ
プグレードパスが 1つ以上のメジャーバージョンをスキップする場合は、『Cisco Firepower
リリースノート』で過去の新機能リストを参照してください。

FMC/Firepowerバージョン 6.3.0の新機能
次の表に、FirepowerManagementCenterを使用して設定された場合のFirepowerバージョン 6.3.0
で使用可能な新機能の概要を示します。

説明機能

ハードウェア

ISA 3000 with FirePOWER Servicesは、バージョン 6.3.0でサポートされていま
す。

ISA 3000 with FirePOWER Servicesはバージョン 5.4.xでもサポートされていま
したが、バージョン 6.3.0にアップグレードすることはできません。再イメー
ジ化する必要があります。

サポートされるプラットフォーム：ISA 3000

ISA 3000および FirePOWER Services

ライセンス
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説明機能

スマートアカウントで制限付き機能を使用する資格を持たない顧客は、期間

ベースのライセンスを承認を受けて購入することができます。

新規/変更された画面：[システム（System）] > [ライセンス（Licenses）] > [ス
マートライセンス（Smart Licenses）]

サポートされるプラットフォーム：FMC、FTD

承認された顧客向けのエクスポート管

理機能

顧客は特定のライセンスの予約機能を使用して、エアギャップネットワーク

にスマートライセンスを展開できます。FMCは、CiscoSmart SoftwareManager
または Smart Softwareサテライトサーバにアクセスせずに、指定した期間中
に仮想アカウントからライセンスを予約します。

新規/変更された画面：[システム（System）] > [ライセンス（Licenses）] > [特
定のライセンス（Specific Licenses）]

サポートされるプラットフォーム：FMC、FTD

承認された顧客向けの特定のライセン

ス予約

インターフェイス機能

Firepower 2100デバイスは、ハードウェアバイパスネットワークモジュール
の使用時に、ハードウェアバイパス機能をサポートするようになりました。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）] > [物理インターフェイス
の編集（Edit Physical Interface）]

サポートされるプラットフォーム：Firepower 2100

サポート対象ネットワークモジュール

に対する Firepower 2100でのハード
ウェアバイパスサポート

データおよびデータ共有 EtherChannelをアクティブ LACPモードまたはオン
モードに設定できるようになりました。Etherchannelの他のタイプはアクティ
ブモードのみをサポートします。

新規/変更された Firepower Chassis Management画面：[インターフェイス
（Interfaces）] > [すべてのインターフェイス（All Interfaces）] > [ポートチャ
ネルの編集（Edit Port Channel）] > [モード（Mode）]

新規/変更された FXOSコマンド： set port-channel-mode

サポートされるプラットフォーム：Firepower 4100/9300

オンモードでのデータEtherChannelの
サポート

アクセス制御

特長と機能
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説明機能

URLデータを強制的に期限切れにすることができるようになりました。セキュ
リティとパフォーマンスのトレードオフがあります。間隔を短くすると、現

在のデータをより多く使用することになり、間隔を長くすると、ユーザーに

よるWebブラウジングを高速化できます。

バージョン 6.3.0にアップグレードしても、システムの動作は変更されませ
ん。この設定は、デフォルトでは無効になっています（現在の動作）。つま

り、キャッシュされた URLデータが期限切れになることはありません。

新規/変更された画面：[システム（System）] > [統合（Integration）] > [Cisco
CSI] > [キャッシュされたURLの期限切れ（Cached URLs Expire）]設定

URLカテゴリおよびレピュテーション
データの更新間隔

ハイアベイラビリティとスケーラビリティ

特長と機能
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説明機能

単一のセキュリティエンジンまたはモジュールに、それぞれ Firepower Threat
Defenseコンテナインスタンスがある複数の論理デバイスを展開できるように
なりました。以前は、単一のネイティブアプリケーションインスタンスを展

開できるだけでした。

柔軟な物理インターフェイスの使用を可能にするため、FXOSで VLANサブ
インターフェイスを作成し、複数のインスタンス間でインターフェイスを共

有することができます。リソース管理では、各インスタンスのパフォーマン

ス機能をカスタマイズできます。

2台の個別のシャーシ上でコンテナインスタンスを使用してハイアベイラビ
リティを使用できます。クラスタリングはサポートされません。

マルチインスタンス機能は、実装は異なりますが、ASAマルチコン
テキストモードに似ています。FTDでは、マルチコンテキストモー
ドを使用できません。

（注）

新規/変更された FMC画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイスの編集（edit device）] > [インターフェイス
（Interfaces）]タブ

新規/変更された [Firepower Chassis Manager]画面：

• [概要（Overview）] > [デバイス（Devices）]

• [インターフェイス（Interfaces）] > [すべてのインターフェイス（All
Interfaces）] > [新規追加（Add New）]ドロップダウンメニュー > [サブ
インターフェイス（Subinterface）]

• [インターフェイス（Interfaces] > [すべてのインターフェイス（All
Interfaces）] > [タイプ（Type）]

• [論理デバイス（Logical Devices）] > [デバイスの追加（Add Device）]

• [プラットフォームの設定（PlatformSettings）]> [Macプール（MacPool）]

• [プラットフォームの設定（Platform Settings）] > [リソースのプロファイ
ル（Resource Profiles）]

新規/変更された FXOSコマンド：connect ftdname、connect module telnet、
create bootstrap-key PERMIT_EXPERT_MODE、create resource-profile、create
subinterface、scope auto-macpool、set cpu-core-count、set deploy-type、set
port-type data-sharing、set prefix、set resource-profile-name、set vlan、scope
app-instance ftd name、show cgroups container、show interface、show
mac-address、show subinterface、show tech-supportmodule app-instance、show
version

サポートされるプラットフォーム：Firepower 4100/9300

FTDを搭載した Firepower 4100/9300の
マルチインスタンス機能

特長と機能
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説明機能

クラスタ制御リンクのデフォルトでは 127.2.0.0/16ネットワークが使用されま
す。FXOSでクラスタを展開する際にネットワークを設定できるようになりま
した。シャーシは、シャーシ IDおよびスロット ID（127.2.chassis_id.slot_id）
に基づいて、各ユニットのクラスタ制御リンクインターフェイス IPアドレス
を自動生成します。ただし、一部のネットワーク展開では、127.2.0.0/16トラ
フィックはパスできません。そのため、ループバック（127.0.0.0/8）およびマ
ルチキャスト（224.0.0.0/4）アドレスを除き、FXOSにクラスタ制御リンクの
カスタム /16サブネットを作成できるようになりました。

新規/変更された [Firepower Chassis Manager]画面：[論理デバイス（Logical
Devices）] > [デバイスの追加（Add Device）] > [クラスタ情報（Cluster
Information）]

新規/変更されたオプション：[CCLサブネットIP（CCL Subnet IP）]フィール
ド

新規/変更された FXOSコマンド： set cluster-control-link network

サポートされるプラットフォーム：Firepower 4100/9300

Firepower 4100/9300のクラスタ制御リ
ンクのカスタマイズ可能な IPアドレス

FMCにクラスタの任意のユニットを追加できるようになりました。他のクラ
スタユニットは自動的に検出されます。以前は、各クラスタユニットを個別

のデバイスとして追加し、FMCでグループ化してクラスタにする必要があり
ました。クラスタユニットの追加も自動で実行されるようになりました。ユ

ニットは手動で削除する必要があることに注意してください。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] > [追加
（Add）]ドロップダウンメニュー > [デバイス（Devices）] > [デバイスの
追加（Add Device）]ダイアログボックス

• [デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [クラス
タ（Cluster）]タブ > [全般（General）]領域 > [クラスタの登録ステータ
ス（Cluster Registration Status）]リンク > [クラスタステータス（Cluster
Status）]ダイアログボックス

サポートされるプラットフォーム：Firepower 4100/9300

FMCへの FTDクラスタ追加の改善

暗号化と VPN

特長と機能
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説明機能

追加のFTDデバイスがSSLハードウェアアクセラレーションをサポートする
ようになりました。また、このオプションはデフォルトで有効になっていま

す。

バージョン 6.3.0にアップグレードすると、対象デバイスの SSLハードウェア
アクセラレーションが自動的に有効になります。トラフィックを復号せずに

SSLハードウェアアクセラレーションを使用すると、パフォーマンスに影響
を与えることがあります。トラフィックを復号しないデバイスでは SSLハー
ドウェアアクセラレーションを無効にすることをお勧めします。

サポートされるプラットフォーム：Firepower 2100シリーズ、Firepower
4100/9300

SSLハードウェアアクセラレーション

ダイナミックアクセスコントロールリスト（ACL）またはユーザごとのACL
名を使用する RA VPNのユーザ認可のために、RADIUSサーバを使用できる
ようになりました。

サポートされるプラットフォーム FTD

RA VPN：RADIUSダイナミック認証
または認可変更（CoA）

Firepower Threat Defenseでは、Cisco AnyConnectセキュアモビリティクライ
アントを使用する RA VPNユーザの二要素認証をサポートしています。二要
素認証プロセスでは、次の要素がサポートされています。

•第 1要素：任意の RADIUSまたは LDAP/ADサーバ

•第2要素：モバイルにプッシュされるRSAトークンまたはDUOパスコー
ド

FTDのDuo多要素認証（MFA）の詳細については、DuoセキュリティWebサ
イトの『CiscoFirepower Threat Defense (FTD) VPN with AnyConnect』のドキュ
メントを参照してください。

サポートされるプラットフォーム FTD

RA VPN：二要素認証

イベント、ロギング、および分析

Cisco Security PacketAnalyzerと統合すると、イベントを調べて分析の結果を表
示したり、詳細な分析のために結果をダウンロードしたりできます。

新規/変更された画面：

• [システム（System）] > [統合（Integration）] > [パケットアナライザ
（Packet Analyzer）]

• [分析（Analysis）]> [詳細（Advanced）]> [パケットアナライザのクエリ
（Packet Analyzer Queries）]

•ダッシュボードまたはイベントビューアでイベントを右クリックしたと
きの [クエリパケットアナライザ（Query Packet Analyzer）]

Cisco Security Packet Analyzer統合

特長と機能
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説明機能

ダッシュボードまたはイベントビューアでイベントを右クリックすると、事

前定義またはカスタマイズされた、パブリックまたはプライベート URLベー
スのリソースの関連情報を検索できます。

新規/変更された画面：[分析（Analysis）] > [詳細（Advanced）] > [コンテキ
ストクロス起動（Contextual Cross-Launch）]

コンテキストクロス起動

以前は、イベントのタイプに応じて、複数の場所で syslogを使用してイベン
トロギングを設定していました。バージョン6.3.0では、アクセスコントロー
ルポリシーで syslogメッセージングを設定できるようになりました。これら
の設定は、アクセス制御、SSL、プレフィルタ、侵入ポリシーのほか、セキュ
リティインテリジェンスの接続イベントと侵入イベントのロギングに影響を

与えます。

FTDデバイスでは、一部の syslogプラットフォーム設定が接続イベントと侵
入イベントのメッセージに適用されるようになりました。リストについては、

『Firepower Management Center Configuration Guide』の「Platform Settings for
Firepower Threat Defense」の章を参照してください。

サポートされるプラットフォーム：機能に応じて異なる

ユニファイド syslogの設定

接続イベント、セキュリティインテリジェンスイベント、および侵入イベン

トの syslogメッセージの形式には、次のような変更があります。

• FTDデバイスからのメッセージには、イベントタイプ ID番号が含まれる
ようになりました。

•空の値または不明な値を持つフィールドは含まれなくなったため、メッ
セージが短くなり、重要なデータが切り捨てられる可能性が低くなりま

す。

•タイムスタンプでは、RFC 5425 syslog形式で指定された ISO 8601タイム
スタンプ形式が使用されるようになりました（FTDの場合はオプション
で、従来の場合は必須）。

接続イベントと侵入イベントの完全な

syslogメッセージ

TCPまたは UDPプロトコルを使用して、同じ IPアドレスを介して、同じイ
ンターフェイス（データまたは管理）からすべての syslogメッセージを送信
できます。セキュアな syslogはデータポートのみでサポートされていること
に注意してください。また、メッセージのタイムスタンプにRFC 5424形式を
使用することもできます。

サポートされるプラットフォーム FTD

FTDデバイスのその他の syslogの改善

管理とトラブルシューティング

特長と機能
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説明機能

現在、システムとともに提供されるデフォルトのHTTPSサーバクレデンシャ
ルは 3年で期限が切れます。

バージョン 6.3.0にアップグレードされる前に生成されたデフォルトのサーバ
証明書をアプライアンスが使用している場合、サーバ証明書は最初に生成さ

れたときから 20年後に期限切れとなります。デフォルトの HTTPSサーバ証
明書を使用している場合、システムはその証明書を更新する機能を提供して

います。

新規/変更された画面：[システム（System）] > [設定（Configuration）] >
[HTTPS証明書（HTTPSCertificate）]> [HTTPS証明書の更新（RenewHTTPS
Certificate）]ボタン

新規/変更されたクラシックCLIコマンド：show http-cert-expire-date、system
renew-http-certnew_key

サポート対象プラットフォーム：物理 FMC、7000および 8000シリーズデバ
イス

HTTPS証明書

IPv4範囲、IPv4サブネット、および IPv6ホストネットワークオブジェクト
を使用して、Firepower Threat Defenseデバイスにアクセスできる SNMPホス
トを指定できるようになりました。

新規/変更された画面：[デバイス（Devices）] > [プラットフォーム設定
（Platform Settings）] > [FTDポリシーの作成または編集（create or edit FTD
policy）] > [SNMP] > [ホスト（Hosts）]タブ

サポートされるプラットフォーム FTD

SNMPホストの IPv4範囲、サブネッ
ト、および IPv6のサポート

完全修飾ドメイン名（FQDN）ネットワークオブジェクトを作成して、これ
らのオブジェクトをアクセス制御ルールとプレフィルタルールで使用できる

ようになりました。FQDNオブジェクトを使用するには、DNSサーバグルー
プと DNSプラットフォームも設定して、システムがドメイン名を解決できる
ようにする必要があります。

新規/変更された画面：

• [オブジェクト（Objects）]> [オブジェクト管理（ObjectManagement）]>
[ネットワーク（Network）]

• [オブジェクト（Objects）]> [オブジェクト管理（ObjectManagement）]>
[DNSサーバグループ（DNS Server Group）]

• [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）] >
[FTDポリシーの作成または編集（create or edit FTD policy）] > [DNS]

サポートされるプラットフォーム FTD

完全修飾ドメイン名（FQDN）を使用
したアクセス制御

特長と機能
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説明機能

FMCの CLIでは、いくつかの基本的なコマンド（パスワードの変更、バー
ジョンの表示、再起動など)がサポートされています。デフォルトでは、FMC
CLIは無効になっており、SSHを使用してFMCにログインすると、Linuxシェ
ルにアクセスします。

新規/変更されたコマンド：system lockdown-sensorコマンドは system lockdown
に変更されています。このコマンドは、デバイスとFMCの両方で動作するよ
うになりました。

新規/変更された画面：[システム（System）] > [設定（Configuration）] > [コ
ンソール設定（ConsoleConfiguration）]> [CLIアクセスの有効化（EnableCLI
Access）]チェックボックス

サポートされるプラットフォーム：FMC（FMCvを含む）

CLI FMC

ログインセキュリティを向上させるために FMCユーザ設定が追加されまし
た。

•成功したログインを追跡：特定の期間内に各 FMCアカウントで実行され
た、成功したログインの回数を追跡します。

•パスワード再利用の制限：再利用を防止するために、FMCユーザのパス
ワード履歴を追跡します。

•ログイン失敗の最大数と一時的にユーザをロックアウトする分単位の時
間の設定：FMCユーザが一時的にブロックされる前に、そのユーザが誤っ
たWebインターフェイスログインクレデンシャルを連続して入力できる
回数を制限します。

新規/変更された画面：[System] > [Configuration] > [ユーザ設定（User
Configuration）]

サポートされるプラットフォーム FMC

向上したログインセキュリティ

ユーザが SSH経由でデバイスにアクセスし、ログイン試行を 3回続けて失敗
すると、デバイスは SSHセッションを終了します。

サポートされるプラットフォーム：管理対象デバイス

デバイスでのSSHログイン失敗の制限

デバイス設定とポリシーを 1つのデバイスから別のデバイスにコピーできま
す。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイスの編集（edit the device）] > [全般（General）]領域
> [デバイス設定の取得/プッシュ（Get/Push Device Configuration）]アイコン

デバイス設定のコピー

特長と機能
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説明機能

FMCWebインターフェイスを使用して、一部のFTDデバイスの設定をバック
アップできます。

新規/変更された画面：[システム（System）] > [ツール（Tools）] > [バック
アップ/復元（Backup/Restore）]

新規/変更された CLIコマンド： restore

サポートされるプラットフォーム：すべての物理 FTDデバイス、VMware上
の FTDv

FTDデバイス設定のバックアップ/復
元

設定変更を展開するタスクをスケジュールするときに、最新のデバイスへの

展開をスキップすることを選択できるようになりました。このパフォーマン

ス強化設定はデフォルトで有効になっています。

アップグレードプロセスでは、既存のスケジュール済みタスクでこのオプショ

ンが自動的に有効になります。スケジュールされた展開を最新のデバイスに

強制的に適用するには、スケジュールされたタスクを編集する必要がありま

す。

新規/変更された画面：[システム（System）]> [ツール（Tools）]> [スケジュー
リング（Scheduling）] > [タスクの追加または編集（add or edit a task）] > [展
開ポリシーのジョブタイプの選択（choose Job Type of Deploy Policies）]

展開タスクをスケジュールするときに

最新のデバイスへの展開をスキップ

新しいヘルスモジュールは、次の場合にアラートを表示します。

•デバイスでの脅威データの更新：管理対象デバイスで脅威特定データの
更新に失敗しました。

•レルム：ダウンロードされずに、ユーザが FMCにレポートされるか、ま
たは、FMCが認識していないレルムに対応するドメインにユーザがログ
インしました。

新規/変更された画面：

• [システム（System）] > [ヘルス（Health）] > [ポリシー（Policy）]

• [システム（System）] > [ヘルス（Health）] > [モニタ（Monitor）]

サポートされるプラットフォーム FMC

新しいヘルスモジュール

最大 10 GBのパケットキャプチャを保存できるようになりました。

新規/変更された CLIコマンド：file-size、show capture

サポートされるプラットフォーム：Firepower 4100/9300

設定可能なパケットキャプチャサイ

ズ

Firepower Management Center REST API

特長と機能
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説明機能

FMC REST APIは、サイト間 VPNトポロジおよび HAデバイスフェールオー
バーのために、新しいオブジェクトをサポートします。

サイト間 VPNトポロジの新しいオブジェクト：ftds2svpns、endpoints、
ipsecsettings、advancedsettings、ikesettings、ikev1ipsecproposals、ikev1policies、
ikev2ipsecproposals、ikev2policies

HAデバイスフェールオーバーの新しいオブジェクト：
failoverinterfacemacaddressconfigs、monitoredinterfaces

新しいオブジェクト

特定のオブジェクトに対してバルクオーバーライドを実行できるようになり

ました。完全なリストについては、『Cisco FirepowerManagement Center REST
API Quick Start Guide』を参照してください。

バルクオーバーライド

Firepower Device Manager/FTDバージョン 6.3.0の新機能
リリース日：2018年 12月 3日

次の表に、Firepower Device Managerを使用して設定された場合に FTD 6.3.0で使用できる新機
能を示します。

説明機能

2つのデバイスをアクティブ/スタンバイ高可用性ペアとして
設定できます。高可用性またはフェールオーバーセットアッ

プは、プライマリデバイスの障害時にセカンダリデバイスで

引き継ぐことができるように、2つのデバイスを結合します。
これにより、デバイスの障害時にネットワーク運用を維持で

きます。デバイスは、同じモデルで、同じ数と同じタイプの

インターフェイスを備えており、同じソフトウェアバージョ

ンを実行している必要があります。ハイアベイラビリティは

[デバイス（Device）]ページから設定できます。

高可用性設定。

パッシブ認証を使用するようにアイデンティティポリシーを

設定できます。パッシブ認証では、ユーザにユーザ名とパス

ワードを求めることなくユーザアイデンティティを収集しま

す。システムは、ユーザが指定したアイデンティティソース

（Cisco Identity Services Engine（ISE）/Cisco Identity Services
Engine Passive Identity Connector（ISE PIC）を指定可能）から
マッピングを取得します。または、リモートアクセス VPN
ユーザからログインを取得します。

変更には、[ポリシー（Policies）] > [アイデンティティ
（Identity）]でのパッシブ認証ルールのサポートと、または
[オブジェクト（Objects）] > [アイデンティティソース
（Identity Sources）]の ISE設定が含まれます。

パッシブユーザアイデンティ

ティ取得のサポート。

特長と機能
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説明機能

Firepower Device Managerから直接ユーザを作成できるように
なりました。その後、これらのローカルユーザアカウントを

使用して、リモートアクセスVPNへの接続を認証できます。
ローカルユーザデータベースは、プライマリまたはフォール

バック認証ソースとして使用できます。さらに、ローカル

ユーザ名がダッシュボードに反映され、それらをポリシーで

のトラフィック照合に利用できるように、アイデンティティ

ポリシーでパッシブ認証ルールを設定できます。

[オブジェクト（Objects）] > [ユーザ（Users）]ページが追加
されました。また、リモートアクセス VPNウィザードが更
新され、フォールバックオプションが追加されました。

リモートアクセスVPNおよび
ユーザアイデンティティに関

するローカルユーザのサポー

ト。

アクセスコントロールポリシーによる VPNトラフィックの
処理方法に対するデフォルト動作が変更されました。6.3以降
では、アクセスコントロールポリシーによりすべての VPN
トラフィックが処理されるのがデフォルトです。これにより、

URLフィルタリング、侵入防御、およびファイルポリシーを
含む高度なインスペクションをVPNトラフィックに適用する
ことができます。VPNトラフィックを許可するアクセス制御
ルールを設定する必要があります。または、FlexConfigを使
用して sysopt connection permit-vpnコマンド設定することも
できます。このコマンドは、VPN終端トラフィックがアクセ
スコントロールポリシー（および高度なインスペクション）

をバイパスするようにシステムに指示します。

アクセスコントロールポリ

シーでのVPNトラフィック処
理のデフォルト動作の変更

（sysopt connection
permit-vpn）。

静的 IPアドレスではなく完全修飾ドメイン名（FQDN）によっ
てホストを指定するネットワークオブジェクト（およびグ

ループ）を作成できるようになりました。システムは、アク

セス制御ルールで使用される FQDNオブジェクトに関して、
FQDNから IPアドレスへのマッピングのルックアップを定期
的に実行します。これらのオブジェクトはアクセス制御ルー

ルのみで使用できます。

オブジェクトページに DNSグループオブジェクトが追加さ
れました。また、[システム設定（System Settings）] > [DNS
サーバ（DNS Server）]ページが、データインターフェイス
にグループを割り当てることができるように変更され、アク

セス制御ルールが、FQDNネットワークオブジェクトを選択
できるように変更されました。さらに、管理インターフェイ

スの DNS設定では、DNSサーバアドレスのセットリストの
代わりに DNSグループが使用されるようになりました。

FQDNベースのネットワーク
オブジェクトのサポートと、

DNSルックアップに関する
データインターフェイスのサ

ポート。

特長と機能
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説明機能

以前のリリースでは、診断 Syslogメッセージは（接続および
侵入メッセージとは対照的に）常にデータインターフェイス

を使用していました。すべてのメッセージが管理インターフェ

イスを使用するようにSyslogを設定できるようになりました。
最終的な送信元 IPアドレスは、データインターフェイスを管
理インターフェイスのゲートウェイとして使用するかどうか

によって異なります。使用する場合は、IPアドレスがデータ
インターフェイスのものになります。UDPではなくTCPをプ
ロトコルとして使用するように Syslogを設定することもでき
ます。

[オブジェクト（Objects）] > [Syslogサーバ（Syslog Servers）]
からSyslogサーバを追加/編集できるようにダイアログボック
スが変更されました。

TCP Syslogのサポートと、管
理インターフェイスを介して

診断 Syslogメッセージを送信
する機能。

Firepower Device Managerにログインするユーザを、外部
RADIUSサーバを使用して認証および許可できます。外部ユー
ザに管理、読み取り/書き込み、または読み取り専用のアクセ
ス権を付与できます。Firepower Device Managerは 5つの同時
ログインをサポートできます。6つ目のセッションにより、
最も古いセッションが自動的にログオフされます。必要に応

じて、Firepower DeviceManagerのユーザセッションを強制的
に終了させることができます。

[オブジェクト（Objects）] > [アイデンティティソース
（Identity Sources）]ページにRADIUSサーバおよびRADIUS
サーバグループオブジェクトが追加され、それらのオブジェ

クトを設定できるようになりました。[デバイス（Device）] >
[システム設定（System Settings）] > [管理アクセス
（Management Access）]に [AAA設定（AAA Configuration）]
タブが追加され、サーバグループを使用できるようになりま

した。さらに、[モニタリング（Monitoring）] > [セッション
（Sessions）]ページにはアクティブユーザのリストが表示さ
れ、管理ユーザはセッションを終了させることができます。

RADIUSを使用した Firepower
Device Managerユーザの外部
認証および認可。

展開ウィンドウが変更され、展開される保留中の変更がより

明確に表示されるようになりました。また、変更を破棄し、

変更をクリップボードにコピーして、変更を YAML形式の
ファイルでダウンロードするオプションが追加されました。

さらに、監査ログで簡単に見つけることができるように、展

開ジョブに名前を付けることが可能になりました。

保留中の変更のビューと展開

の改善。

特長と機能
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説明機能

展開、システムタスク、設定の変更、管理ユーザのログイン/
ログアウトなどのイベントを記録する監査ログを表示できま

す。[デバイス（Device）] > [デバイス管理（Device
Administration）] > [監査ログ（Audit Log）]ページが追加さ
れました。

監査ログ。

記録を保持するためにデバイス設定のコピーをダウンロード

できます。ただし、この設定をデバイスにインポートするこ

とはできません。この機能は、バックアップ/復元に代わるも
のではありません。[デバイス（Device）] > [デバイス管理
（DeviceAdministration）]> [設定のダウンロード（Download
Configuration）]ページが追加されました。

設定をエクスポートする機

能。

アクセス制御ルールでカテゴリベースのURLフィルタリング
を実行する場合、ユーザは、カテゴリとレピュテーションが

URLデータベースに定義されていない URLにアクセスする
可能性があります。以前は、CiscoCollectiveSecurity Intelligence
（CSI）からそれらの URLのカテゴリとレピュテーションの
ルックアップを実行するオプションを手動で有効にする必要

がありました。現在は、このオプションがデフォルトで有効

になっています。さらに、ルックアップの結果に関して存続

可能時間（TTL）を設定できるようになりました。これによ
り、システムは、未知の URLごとにカテゴリまたはレピュ
テーションを更新できるようになりました。[デバイス
（Device）] > [システム設定（System Settings）] > [URLフィ
ルタリングの設定（URL Filtering Preferences）]ページが更
新されました。

未知の URLに関する URL
フィルタリングの改善。

セキュリティインテリジェンスポリシーは6.2.3で導入され、
ロギングはデフォルトで無効になっていました。6.3.0以降、
ロギングはデフォルトで有効になります。6.2.3からアップグ
レードした場合、ロギング設定は有効または無効なまま保持

されます。ポリシー適用結果を表示したい場合は、ロギング

を有効にします。

デフォルトで、セキュリティ

インテリジェンスロギングが

有効になりました。

特長と機能
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説明機能

インターフェイスはパッシブモードで設定できます。パッシ

ブに機能する場合、インターフェイスは（ハードウェアデバ

イスの）スイッチそのものまたは（Firepower Threat Defense
Virtualの）プロミスキャス VLANに設定されたモニタリング
セッションで送信元ポートからのトラフィックを単にモニタ

します。

パッシブモードを使用すると、アクティブなファイアウォー

ルとして展開した場合の Firepower Threat Defense Virtualデバ
イスの動作を評価できます。また、IDS（侵入検知システム）
サービスが必要な実稼働ネットワーク（脅威について知る必

要があるが、デバイスに脅威をアクティブに防止させない）

でパッシブインターフェイスを使用できます。物理インター

フェイスの編集時やセキュリティゾーンの作成時にパッシブ

モードを選択できます。

パッシブモードインターフェ

イス

Smart CLIのOSPF設定機能が拡張されました。これには、標
準/拡張 ACL、ルートマップ、ASパスオブジェクト、
IPv4/IPv6プレフィックスリスト、ポリシーリスト、および
標準/拡張コミュニティリストに関する新しい Smart CLIオブ
ジェクトタイプが含まれます。また、Smart CLIを使用して
BGPルーティングを設定できるようになりました。これらの
機能は、[デバイス（Device）] > [詳細設定（Advanced
Configuration）]ページから使用できます。

OSPFに関する Smart CLIの機
能拡張と、BGPのサポート。

ISA3000のアラーム、ハードウェアバイパス、およびSDカー
ドによるバックアップ/復元の各機能を設定できるようになり
ました。アラームとハードウェアバイパスの設定には

FlexConfigを使用します。SDカードについては、Firepower
DeviceManagerのバックアップ/復元ページが更新されました。

ISA 3000デバイスに関する機
能拡張。

Firepower Threat Defenseの 6.3以降のリリースをASA5506-X、
5506W-X、5506H-X、および 5512-Xにインストールすること
はできません。これらのプラットフォームに関してサポート

される FTDの最後のリリースは 6.2.3です。

FTD 6.3以降での ASA
5506-X、5506W-X、5506H-X、
および5512-Xのサポートの削
除。

ソフトウェアバージョン 6.3用の FTD REST APIのバージョ
ン番号が 2になりました。APIの URLの v1を v2に置き換え
る必要があります。v2のAPIには、ソフトウェアバージョン
6.3で追加されたすべての機能に対応する多数の新しいリソー
スが含まれています。使用しているリソースモデルに変更が

加えられている可能性があるため、既存のすべての呼び出し

を再評価してください。リソースを表示できる APIエクスプ
ローラを開くには、ログインした後に、Firepower Device
Managerの URLの最後を /#/api-explorerに変更します。

FTD REST APIバージョン 2
（v2）。

特長と機能
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説明機能

ページのヒットに基づいて製品の使用情報を匿名でシスコに

提供するWeb分析を有効にできます。この情報は、シスコが
機能の使用状況パターンを確認し、製品を改善するのに使用

されます。すべての使用状況データは匿名で、センシティブ

データは送信されません。Web分析はデフォルトで有効になっ
ています。

[デバイス（Device）] > [システム設定（System Settings）] >
[クラウドサービス（CloudServices）]ページにWeb分析が追
加されました。

製品の使用情報をシスコに提

供するためのWeb分析。

VDBの更新のインストール時に Snortが自動的に再起動され
なくなりました。ただし、Snortは、引き続き、次回の設定展
開時に再起動します。

Snortが再起動されない脆弱性
データベース（VDB）の更新
のインストール。

侵入ルール（SRU）の更新をインストールした後は、新しい
ルールを有効にするために設定を展開する必要があります。

SRUの更新の展開時に Snortが再起動されなくなりました。

Snortが再起動されない侵入
ルール（SRU）データベース
の更新の展開。

廃止された機能
このトピックでは、Firepowerバージョンで廃止された機能とプラットフォームを示します。
アップグレードパスが 1つ以上のメジャーバージョンをスキップする場合は、中間リリース
の情報を確認する必要があります。

廃止されたプラットフォームの販売終了およびサポート終了の通知へのリンクを含む、サポー

トされているすべてのFirepowerバージョンの詳細な互換性情報については、『CiscoFirepower
Compatibility Guide』を参照してください。

特長と機能
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表 1 :バージョン 6.3.0で廃止された機能

説明機能

バージョン 6.3.0では、バージョン 6.2.3.8/6.2.3.9で導入され
た EMS拡張機能のサポートが中止されます。つまり、[復号
-再署名（Decrypt-Resign）]と [復号 -既知のキー
（Decrypt-Known Key）]の両方の SSLポリシーアクション
が、ClientHelloネゴシエーション時にEMS拡張機能をサポー
トしなくなり、よりセキュアな通信が可能になります。EMS
拡張機能は、 RFC 7627によって定義されています。

FMC展開では、この機能は、デバイスのバージョンによって
異なります。FMCをバージョン 6.3.0にアップグレードして
も、サポートされるバージョンがデバイスで実行されていれ

ば、サポートは中止されません。ただし、デバイスをバージョ

ン6.3.0にデバイスをアップグレードすると、サポートは中止
されます。

サポートはバージョン 6.3.0.1で再導入されています。

復号化のためのEMS拡張機能
のサポート（6.3.0のみ）

バージョン6.3.0では、パッシブモードまたはインラインタッ
プモードのインターフェイスでの復号化トラフィックは、GUI
を介して設定することはできますが、サポートされなくなり

ました。暗号化されたトラフィックのインスペクションは必

然的に制限されます。

パッシブおよびインライン

タップインターフェイスの復

号化

バージョン 6.3+の仮想展開は VMware vSphere/VMware ESXi
5.5でテストされていません。Firepowerソフトウェアをアッ
プグレードする前に、ホスティング環境をアップグレードす

ることをお勧めします。

VMware 5.5のホスティング

これらのモデルでは、Firepowerソフトウェア（FTDと ASA
FirePOWERの両方）をバージョン6.3+にアップグレードした
り、このバージョンを新規インストールしたりできません。

• ASA 5506-X、5506H-X、5506W-X

• ASA 5512-X

ただし、新しいFMCで古いデバイスを管理することはできま
す。

Firepowerソフトウェアを搭載
した ASA 5506-Xシリーズお
よび ASA 5512-Xデバイス

特長と機能
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表 2 :バージョン 6.2.0で廃止された機能

説明機能

ネストされた相関ルール

特長と機能

18

特長と機能

廃止された機能



説明機能

バージョン6.2.0では、ネストされた相関ルールのサポートが
終了します。ある相関ルールが別の相関ルールのトリガーと

なっている場合、その相関ルールはネストされています。た

とえば、どちらも侵入イベントのトリガーであるルール Aと
ルール Bを作成する場合、「ルール Aは true」をルール Bの
制約として使用できます。この設定では、ルール Aはルール
B内にネストされています。

自動設定の変更

アップグレードプロセスは、ネストされたルール（ルール

A）からネストされたルール（ルールB）へ設定をコピーして
ネストされたルールを削除することで、特定のネストされた

相関ルールを「フラット化」します。また、アップグレード

は、ホストプロファイルまたはユーザ資格とスヌーズまたは

非アクティブ期間を、ネストされたルールからネストルール

へコピーします。

非アクティブ期間を除いて、これらのすべての設定について、

設定がネストルールに存在しない場合にのみ、システムはネ

ストされたルールからネストルールへ設定をコピーできま

す。システムがネストされたルールからネストルールへ非ア

クティブ期間をコピーするときは、結果として生じるルール

がネスト構成にもともと含まれる両方のルールの設定を使用

するように、ネストルールの非アクティブ期間を保持しま

す。

アップグレードの失敗の回避

アップグレードする前に、ネストされた相関ルールを「フラッ

ト化」できることを確認してください。そうなっていなけれ

ば、アップグレードは失敗します。ネストされたルールとネ

ストルールに特定の競合がある場合は、アップグレードによ

りネストされたルールをフラット化できないことに注意して

ください。アップグレードの失敗を回避するには、アップグ

レードの前に、以下のように相関ルールを変更します。

•ネストされた構成内で 1つのルールだけがこれらの設定
を指定するように、ホストプロファイル資格、ユーザ資

格、スヌーズ期間の設定をネストされたルールまたはネ

ストルールから削除します。

•接続トラッカーを任意のネストされたルールから削除し
ます。

•ホストプロファイル資格、ユーザ資格、スヌーズ期間、
非アクティブ期間を、trueにする必要がないネストされ
たルールから削除します。つまり、ネストルール内のOR
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説明機能

演算子を使用して他のルールの条件にリンクされている

ネストされたルールから、これらの要素を削除します。

廃止された FlexConfigコマンド
いくつかの Firepower Threat Defenseの機能は、ASA設定コマンドを使用して設定されます。
バージョン 6.2（FMC展開）またはバージョン 6.2.3（FDM展開）以降では、Smart CLIまたは
FlexConfigを使用して、他の方法ではWebインターフェイスでサポートされないさまざまな
ASA機能を手動で設定できます。

FTDアップグレードにより、以前にFlexConfigを使用して設定した機能について、GUIまたは
スマート CLIのサポートが追加されることがあります。これにより、現在使用している
FlexConfigコマンドが廃止される可能性があります。既存の設定は引き続き動作し、展開も可
能ですが、新たに廃止されたコマンドを使用してFlexConfigオブジェクトを割り当てたり作成
したりすることはできなくなります。

アップグレード後、FlexConfigポリシーおよび FlexConfigオブジェクトを確認してください。
廃止されたコマンドが含まれている場合、メッセージは問題を示します。設定をやり直すこと

をお勧めします。新しい設定を確認したら、問題のある FlexConfigオブジェクトまたは
FlexConfigコマンドを削除できます。

Firepower Management Centerを使用した FTD

次の表に、廃止された FlexConfigオブジェクトとそれらに関連付けられているテキストオブ
ジェクトを示します。事前定義されたオブジェクトの完全なリストについては、『Firepower
Management Centerコンフィギュレーションガイド』を参照してください。

表 3 : FMCを使用した FTD：廃止された FlexConfigオブジェクト

新しいロケーション詳細オブジェクト非推奨メ

ソッド

FTDプラットフォーム設
定ポリシーで、データイ

ンターフェイスの DNS
を設定します。

デフォルト DNSグルー
プを設定します。デフォ

ルトDNSグループでは、
データインターフェイス

の完全修飾ドメイン名を

解決する際に使用できる

DNSサーバを定義しま
す。これにより、IPアド
レスではなくホスト名を

使用して、CLIでpingな
どのコマンドを使用する

ことができます。

FlexConfigオブジェクト：

• Default_DNS_Configure

関連するテキストオブジェク

ト：

• defaultDNSNameServerList

• defaultDNSParameters

6.3.0以
降
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新しいロケーション詳細オブジェクト非推奨メ

ソッド

これらの機能は、FTD
サービスポリシーで設定

します。ポリシーは、デ

バイスに割り当てられて

いるアクセス制御ポリ

シーの [詳細設定
（Advanced）]タブで確
認できます。

初期接続制限およびタイ

ムアウトを設定してSYN
フラッドサービス妨害

（DoS）攻撃から保護し
ます。

FlexConfigオブジェクト：

• TCP_Embryonic_Conn_Limit

• TCP_Embryonic_Conn_Timeout

関連するテキストオブジェク

ト：

• tcp_conn_misc

• tcp_conn_limit

• tcp_conn_timeout

6.3.0以
降

次の表に、バージョン 6.2.3+で、FDMを使用した FTDで新たに廃止された CLIコマンドの一
覧を示します。機能がバージョン 6.2.0に導入されたときに廃止されたコマンドを含む、廃止
されたコマンドの完全なリストについては、『Firepower Management Centerコンフィギュレー
ションガイド』を参照してください。

表 4 : FMCを使用した FTD：廃止された CLIコマンド

詳細コマンド

非推奨メ

ソッド

設定がブロックされます。pager6.2.3以
降

Firepower Device Managerを使用した FTD

次の表に、バージョン 6.3.0+で、FDMを使用した FTDで新たに廃止された CLIコマンドの一
覧を示します。機能がバージョン 6.2.3に導入されたときに廃止されたコマンドを含む、廃止
されたコマンドの完全なリストについては、『Cisco Firepower ThreatDefenseConfigurationGuide
for Firepower Device Manager』を参照してください。

表 5 : FDMを使用した FTD：廃止された CLIコマンド

詳細コマンド

非推奨メ

ソッド

extendedおよび standardアクセスリストは作成できなくなり
ました。Smart CLI拡張アクセスリストまたは標準アクセス
リストオブジェクトを使用してこれらのACLを作成します。
その後、それらは、サービスポリシートラフィッククラス

用の拡張 ACLにより、オブジェクト名によって ACLを参照
するFlexConfigサポートコマンド（match access-listなど）で
使用できます。

access-list6.3.0以
降
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詳細コマンド

非推奨メ

ソッド

スマートCLIASパスオブジェクトを作成し、それらをスマー
トCLIBGPオブジェクトで使用して、自律システムパスフィ
ルタを設定します。

as-path6.3.0以
降

スマートCLI拡張コミュニティリストオブジェクトまたは標
準コミュニティリストオブジェクトを作成し、それらをス

マートCLIBGPオブジェクトで使用して、コミュニティリス
トフィルタを設定します。

community-list6.3.0以
降

[オブジェクト（Objects）] > [DNSグループ（DNS Groups）]
を使用して DNSグループを設定し、[デバイス（Device）] >
[システム設定（System Settings）] > [DNSサーバ（DNS
Server）]を使用してグループを割り当てます。

dns-group6.3.0以
降

スマートCLIポリシーリストオブジェクトを作成し、それら
をスマートCLIBGPオブジェクトで使用して、ポリシーリス
トを設定します。

policy-list6.3.0以
降

スマート CLI IPv4プレフィックスリストオブジェクトを作
成し、それらをスマートCLIOSPFオブジェクトまたはスマー
トCLI BGPオブジェクトで使用して、IPv4用のプレフィック
スリストフィルタリングを設定します。

prefix-list6.3.0以
降

スマートCLIルートマップオブジェクトを作成し、それらを
スマート CLI OSPFオブジェクトまたはスマート CLI BGPオ
ブジェクトで使用して、ルートマップを設定します。

route-map6.3.0以
降

BGPには Smart CLIテンプレートを使用します。router bgp6.3.0以
降

メニューの変更
次の表に、変更されたFirepowerManagementCenterメニュー（移動されたページ）を示します。
新規および削除されたメニューオプションについては、新機能および廃止された機能のマニュ

アルを参照してください。

表 6 : Firepower Management Centerメニューの変更

古いメニューパス新しいメニューパスバージョ

ン

[分析（Analysis）] > [詳細（Advanced）]
> [Whois]

[分析（Analysis）] > [検索（Lookup）] >
[Whois]

6.3.0
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古いメニューパス新しいメニューパスバージョ

ン

[分析（Analysis）] > [詳細（Advanced）]
> [位置情報（Geolocation）]

[分析（Analysis）] > [検索（Lookup）] >
[位置情報（Geolocation）]

6.3.0

[分析（Analysis）] > [詳細（Advanced）]
> [URL]

[分析（Analysis）] > [検索（Lookup）] >
[URL]

6.3.0

[分析（Analysis）] > [詳細（Advanced）]
> [カスタムワークフロー（Custom
Workflows）]

[分析（Analysis）] > [カスタム
（Custom）] > [カスタムワークフロー
（Custom Workflows）]

6.3.0

[分析（Analysis）] > [詳細（Advanced）]
> [カスタムテーブル（Custom Tables）]

[分析（Analysis）] > [カスタム
（Custom）] > [カスタムテーブル
（Custom Tables）]

6.3.0

[分析（Analysis）] > [ホスト（Hosts）] >
[脆弱性（Vulnerabilities）]

[分析（Analysis）] > [脆弱性
（Vulnerabilities）] > [脆弱性
（Vulnerabilities）]

6.3.0

[分析（Analysis）] > [ホスト（Hosts）] >
[サードパーティの脆弱性（Third-Party
Vulnerabilities）]

[分析（Analysis）] > [脆弱性
（Vulnerabilities）] > [サードパーティの
脆弱性（Third Party Vulnerabilities）]

6.3.0
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