
ユーザエージェントによるユーザの制御

次のトピックでは、ユーザエージェントによりユーザ認識とユーザ制御を実行する方法につい

て説明します。

•ユーザエージェントのアイデンティティソース（1ページ）
•ユーザエージェントのガイドライン（1ページ）
•ユーザエージェントアイデンティティソースのトラブルシューティング（2ページ）
•ユーザエージェントの履歴（3ページ）

ユーザエージェントのアイデンティティソース
Cisco Firepower User Agentは、パッシブ認証方法で、信頼できるアイデンティティソース（つ
まり、信頼されたActiveDirectoryサーバでユーザ情報が提供されます）でもあります。ユーザ
エージェントは、Firepowerシステムと統合されると、ユーザが Active Directoryクレデンシャ
ルでホストにログインする、またはホストからログアウトするときに、そのユーザをモニタし

ます。ユーザエージェントから取得されたデータは、ユーザ認識とユーザ制御に使用できま

す。

ユーザエージェントは、各ユーザを IPアドレスと関連付けます。これにより、ユーザ条件を
使用するアクセスコントロールルールをトリガーすることができます。1つのユーザエージェ
ントを使用して、最大 5つの Active Directoryサーバでユーザアクティビティをモニタでき、
最大 5つの Firepower Management Centerに暗号化データを送信できます。

ユーザエージェントは失敗したログイン試行を報告しません。

ユーザエージェントのガイドライン
ユーザエージェントは、以下を含む段階的な設定が必要です。

•ユーザエージェントがインストールされている少なくとも 1台のコンピュータ。

•ユーザエージェントがインストールされたコンピュータまたは Active Directoryサーバと
Firepower Management Centerとの間の接続。
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•ユーザエージェントからユーザデータを受け取る各 Firepower Management Centerで設定
されたアイデンティティレルム。

段階的なユーザエージェントの設定とサーバの要件の詳細については、『CiscoFirepowerユー
ザエージェントコンフィギュレーションガイド』を参照してください。

コンピュータまたはActive Directoryサーバの時間が FirepowerManagement Centerの時間と同期
されていることを確認します。アプライアンスが同期されていないと、予想外の間隔でユーザ

のタイムアウトが実行される可能性があります。

（注）

Firepower Management Center接続は、ログインとログオフがユーザエージェントによって検出
されたユーザのメタデータを取得可能にするだけでなく、アクセスコントロールルール内で

使用するユーザとグループを指定するためにも使用されます。ユーザエージェントが特定の

ユーザ名を除外するように設定されている場合は、そのようなユーザ名のログインデータは

Firepower Management Centerに報告されません。ユーザエージェントのデータは、Firepower
Management Centerのユーザデータベースとユーザアクティビティデータベースに保存されま
す。

ユーザエージェントは $記号で終わるActive Directoryユーザ名を Firepower Management Center
に送信できません。これらのユーザをモニタする場合は、最後の$の文字を削除する必要があ

ります。

（注）

複数のユーザがリモートセッションを使用してホストにログインしている場合は、エージェン

トがそのホストからのログインを正確に検出しない場合があります。これを防ぐ方法の詳細に

ついては、『Cisco Firepowerユーザエージェントコンフィギュレーションガイド』を参照し
てください。

ユーザエージェントアイデンティティソースのトラブ

ルシューティング
ユーザエージェント接続に問題が起こった場合は、Cisco Firepowerユーザエージェントコン
フィギュレーションガイドを確認してください。

このガイドの関連するトラブルシューティング情報については、レルムとユーザのダウンロー

ドのトラブルシュートとユーザ制御のトラブルシューティングを参照してください。

ユーザエージェントによって報告されるユーザデータに関する問題が発生した場合は、次の

点に注意してください。

•システムはデータがまだデータベースにないユーザエージェントユーザのアクティビティ
を検出すると、サーバからそれらに関する情報を取得します。ユーザのアクティビティ
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fpmc-config-guide-v63_chapter99.pdf#nameddest=unique_547
fpmc-config-guide-v63_chapter99.pdf#nameddest=unique_547
fpmc-config-guide-v63_chapter19.pdf#nameddest=unique_540


は、システムがユーザのダウンロードでユーザに関する情報の取得に成功するまでルール

で処理されず、Webインターフェイスに表示されません。

• FirepowerManagement Centerのハイアベイラビリティが設定されており、プライマリが失
敗した場合、たとえ以前ユーザを確認できており、Firepower Management Centerにダウン
ロード済みであっても、フェールオーバーダウンタイム中にユーザエージェントが報告し

たすべてのログインが特定不能となります。未確認のユーザはFirepowerManagementCenter
には不明なユーザとして記録されます。ダウンタイム後、[不明（Unknown）]ユーザはア
イデンティティポリシーのルールに従って再び識別され、処理されます。

•ユーザエージェントが TSエージェントと同じユーザをモニタした場合、システムは TS
エージェントのデータを優先します。TSエージェントとユーザエージェントが同じ IPア
ドレスによる同一のアクティビティを報告した場合は、TSエージェントのデータのみが
ログに記録されます。

•アクティブ FTPセッションは、イベントの Unknownユーザとして表示されます。これは
正常な処理です。アクティブ FTPでは、（クライアントではない）サーバが接続を開始
し、FTPサーバには関連付けられているユーザ名がないはずだからです。アクティブFTP
の詳細については、RFC 959を参照してください。

ユーザエージェントの履歴

詳細バージョン（Version）機能

バージョン 6.0よりも前に導入された
機能です。ユーザエージェントにより

Active Directoryユーザのログインの詳
細が提供され、ユーザ認識とユーザ制

御に使用できます。

—ユーザ制御用のユーザエージェント。
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https://www.ietf.org/rfc/rfc959.txt
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