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URLフィルタリングの概要
URLフィルタリング機能を使用してネットワークのユーザがアクセスできるWebサイトを制
御します。

•カテゴリおよびレピュテーションベースのURLフィルタリング：URLフィルタリングラ
イセンスでは、URLの一般的な分類（カテゴリ）とリスクレベル（レピュテーション）
に基づいてWebサイトへのアクセスを制御することができます。これは推奨オプション
です。

•手動 URLフィルタリング：任意のライセンスで、個々の URL、URLのグループおよび
URLリストとフィードを手動で指定し、Webトラフィックのきめ細かいカスタム制御を
実現できます。詳細については、手動URLフィルタリング（13ページ）を参照してくだ
さい。

カテゴリおよびレピュテーションによるURLのフィルタリングについ
て

URLフィルタリングライセンスでは、要求されたURLのカテゴリおよびレピュテーションに
基づいて、Webサイトへのアクセスを制御できます。
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•カテゴリ：URLの一般的な分類。たとえばebay.comはオークションカテゴリ、monster.com
は求職カテゴリに属します。

1つの URLは複数のカテゴリに属することができます。

•レピュテーション：この URLが、組織のセキュリティポリシーに違反するかもしれない
目的で使用される可能性がどの程度であるか。レピュテーションの範囲は、 [高リスク
（High Risk）]（レベル 1）から [ウェルノウン（Well Known）]（レベル 5）までありま
す。

カテゴリおよびレピュテーションベースの URLフィルタリングのメリット

URLカテゴリとレピュテーションによって、URLフィルタリングをすぐに設定できます。た
とえば、アクセスコントロールを使用して、ハッキングカテゴリの高リスクURLをブロック
できます。または、QoSを使用してストリーミングメディアカテゴリのサイトからのトラ
フィックをレート制限できます。スパイウェアおよびアドウェアカテゴリなど、脅威のタイプ

のカテゴリもあります。

カテゴリおよびレピュテーションデータを使用すると、ポリシーの作成と管理がより簡単にな

ります。この方法では、システムがWebトラフィックを期待どおりに確実に制御します。脅
威インテリジェンスは、新しいURLだけでなく、既存のURLに対する新しいカテゴリとリス
クで常に更新されるため、システムは確実に最新の情報を使用して要求された URLをフィル
タ処理します。セキュリティに対する脅威を表すサイトや望ましくないコンテンツが表示され

るサイトは、ユーザが新しいポリシーを更新したり展開したりするペースを上回って次々と現

れては消える可能性があります。

システムはどのように適応するのか、いくつかの例を示します。

•アクセスコントロールルールですべてのゲームサイトをブロックする場合、新しいドメ
インが登録されてゲームに分類されると、これらのサイトをシステムで自動的にブロック

できます。同様に、QoSルールですべてのストリーミングメディアサイトをレート制限
する場合、システムは新しいストリーミングメディアサイトへのトラフィックを自動的

に制限できます。

•アクセスコントロールルールですべてのマルウェアサイトをブロックし、あるショッピ
ングページがマルウェアに感染すると、システムはそのURLをショッピングサイトから
マルウェアサイトに再分類して、そのサイトをブロックすることができます。

•アクセスコントロールルールでリスクの高いソーシャルネットワーキングサイトをブ
ロックし、誰かがプロファイルページに悪意のあるペイロードへのリンクが含まれるリン

クを掲載すると、システムはそのページのレピュテーションを [無害なサイト（Benign
Sites）]から [高リスク（High Risk）]に変更してブロックすることができます。

関連トピック

Snort®の再起動シナリオ
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Cisco Cloudからの URLフィルタリングのデータ

カテゴリおよびレピュテーションに基づく URLフィルタリングには、クラウドサービスであ
る Cisco Collective Security Intelligence（Cisco CSI）から提供されたデータセットが必要です。

一般に、デフォルトでは、有効な URLフィルタリングライセンスがアクティブなデバイスに
適用されると、URLカテゴリおよびレピュテーションのデータセットが Cisco Cloudから
Firepower Management Centerにダウンロードされ、デバイスにプッシュされます。このローカ
ルに保存されたデータセットは定期的に更新されます。

ネットワーク上のユーザがURLにアクセスすると、システムはローカル（ダウンロードした）
データセット内の一致を検索します。一致がない場合、システムが Cisco Cloudで以前に検索
した結果のキャッシュをチェックします。それでも一致がなければ、システムは Cisco Cloud
で URLを検索し、結果をキャッシュに追加します。

URLフィルタリングのベストプラクティス
•手動フィルタリングではなく、カテゴリとレピュテーションに基づく URLフィルタリン
グを使用

•カテゴリとレピュテーションを使用した URLフィルタリングの設定方法（7ページ）の
手順に従います。

•次を詳しく確認してください。 URLフィルタリングのガイドラインと制限事項（3ペー
ジ）

URLフィルタリングのガイドラインと制限事項

URL識別の制限

システムは以下の動作の前に URLをフィルタリングできません。

•モニタ対象の接続がクライアントとサーバの間で確立される。

•システムによりセッションで HTTPまたは HTTPSアプリケーションが識別される。

•要求された URLがシステムにより識別される（ClientHelloメッセージまたはサーバ証明
書から暗号化されたセッションの場合）。

この識別は 3～ 5パケット以内で、またはトラフィックが暗号化されている場合は、TLS/SSL
ハンドシェイクのサーバ証明書交換の後に行われる必要があります。

早期のトラフィックがその他のすべてのルール条件に一致するが、識別が不完全な場合、シス

テムは、パケットの受け渡しと接続の確立（または、TLS/SSLハンドシェイクの完了）を許可
します。システムは識別を完了した後、残りのセッショントラフィックに適切なルールアク

ションを適用します。
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アクセス制御の場合、これらの受け渡されたパケットは、デフォルトアクション侵入ポリシー

でもほぼ一致するルールの侵入ポリシーでもなく、アクセス制御ポリシーのデフォルトの侵入

ポリシーによりインスペクションが実行されます。

URL条件とルールの順序

• URLマッチングを最も効果的に行うには、URL条件を含むルールを他のルール（アプリ
ケーションルールなど）より前に配置します。特に、URLルールがブロックルールで、
他のルールが次の条件を両方とも満たす場合には、URL条件を含むルールを前に配置しま
す。

•その他のルールがアプリケーション条件を含んでいる。

•検査対象のトラフィックが暗号化されている。

• URLは複数のカテゴリに属することができます。Webサイトの1つのカテゴリを許可し、
別のカテゴリをブロックすることができます（明示的に行うか、デフォルトアクションに

依存して）。この場合、許可またはブロックが優先されるかどうかに応じて、適切な効果

が得られるように URLルールを作成して順序付けしてください。

ルールに関するその他のガイドラインについては、ルール条件の仕組みおよびルールのパフォー

マンスに関するガイドラインを含め、ルール管理：共通の特性の章を参照してください。

未分類またはレピュテーションのない URL

URLルールを作成するときは、まず一致させるカテゴリを選択します。[未分類（Uncategorized）]
URLを明示的に選択した場合は、レピュテーションによりさらに制約を追加することはできま
せん。

URLのカテゴリおよびレピュテーションが不明な場合、Webサイトの閲覧は、カテゴリおよ
びレピュテーションベースのURL条件を持つルールには一致しません。カテゴリとレピュテー
ションを URLに手動で割り当てることはできませんが、アクセスコントロールポリシーと
QoSポリシーでは、特定の URLを手動でブロックできます。手動 URLフィルタリング（13
ページ）を参照してください。

暗号化されたWebトラフィックの URLフィルタリング

暗号化されたWebトラフィックに対して URLフィルタリングを実行すると、システムは次の
ように動作します。

•暗号化プロトコルを無視します。ルールに URL条件はあるがプロトコルを指定するアプ
リケーション条件がない場合、ルールは HTTPSおよび HTTP両方のトラフィックを照合
します。

• URLリストを使用しません。代わりに、URLオブジェクトとグループを使用する必要が
あります。

•トラフィックを暗号化するために使用する公開キー証明書のサブジェクト共通名に基づい
て HTTPSトラフィックを照合し、サブジェクト共通名に含まれるサブドメインを無視し
ます。
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•アクセス制御ルール（または、その他の設定）によってブロックされている暗号化された
接続の場合はHTTP応答ページを表示しません。HTTP応答ページの制限を参照してくだ
さい。

HTTP/2

システムは、TLS証明書からHTTP/2URLを抽出できますが、ペイロードから抽出することは
できません。

URLでの検索クエリパラメータ

システムでは、URL条件の照合に URL内の検索クエリパラメータを使用しません。たとえ
ば、すべてのショッピングトラフィックをブロックする場合を考えます。amazon.comを探す
ためにWeb検索を使用してもブロックされませんが、amazon.comを閲覧しようとするとブロッ
クされます。

高可用性展開での URLフィルタリング

高可用性での Firepower Management Centerを使用した URLフィルタリングのガイドラインに
ついては、URLフィルタリングとセキュリティインテリジェンスを参照してください。

選択したデバイスモデルのメモリ制限

メモリの制約上、一部のモデルでは、小規模でそれほど細分化されていないカテゴリとレピュ

テーションによってほとんどのURLフィルタリングが実行されます。たとえば、親URLのサ
ブサイトがそれぞれ異なる URLカテゴリとレピュテーションを持っている場合でも、一部の
デバイスでは、親 URLのデータのみが保存される場合があります。これらのデバイスによっ
て処理されるWebトラフィックの場合、システムはクラウドルックアップを実行して、ロー
カルデータベースにないサイトのカテゴリとレピュテーションを判断できます。

低メモリデバイスには、次のデバイスが含まれます。

• 7100シリーズ

• ASA 5508-Xおよび ASA 5516-X

• ASA 5515-Xおよび ASA 5525-X

NGIPSvを使用する場合、カテゴリおよびレピュテーションベースのURLフィルタリングを実
行するために正しい量のメモリを割り当てる方法については、『CiscoFirepowerNGIPSv（VMware
向け）クイックスタート』を参照してください。

手動 URLフィルタリング

特定の URLを手動でフィルタリングする場合は、影響を受ける可能性のある他のトラフィッ
クを慎重に考慮してください。ネットワークトラフィックが URL条件に一致するかどうか判
別するために、システムは単純な部分文字列マッチングを実行します。要求された URLが文
字列の任意の部分に一致する場合、URLは一致するとみなされます。
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関連トピック

デフォルトの侵入ポリシー

HTTPSトラフィックのフィルタリング
暗号化されたトラフィックをフィルタリングするには、システムは TLS/SSLハンドシェイク
時に渡される情報（トラフィックを暗号化するために使用される公開キー証明書のサブジェク

ト共通名）に基づいて、要求された URLを決定します。

HTTPSフィルタリングは、HTTPフィルタリングとは異なり、サブジェクト共通名内のサブド
メインを無視します。アクセスコントロールまたはQoSポリシーでHTTPSURLを手動でフィ
ルタリングする場合は、サブドメイン情報を含めないでください。たとえば、www.example.com
ではなく、example.comを使用します。

また、HTTPSフィルタリングは URLリストもサポートしていません。代わりに、URLオブ
ジェクトとグループを使用する必要があります。

SSLポリシーでは、特定の URLに対するトラフィックの処理と復号は、識別名の SSLルール
条件を定義することで行えます。証明書のサブジェクト識別名にある共通名属性には、サイト

の URLが含まれています。HTTPSトラフィックを復号することで、復号されたセッションを
アクセスコントロールルールによって評価できるようになり、URLフィルタリングの質が向
上します。

ヒント

暗号化プロトコルによるトラフィックの制御

アクセスコントロールまたはQoSポリシー内でURLフィルタリングを実行する場合、暗号化
プロトコル（HTTPまたは HTTPS）は無視されます。これは、手動およびレピュテーション
ベース両方のURL条件で発生します。つまり、URLフィルタリングは、次のWebサイトへの
トラフィックを同じように扱います。

• http://example.com/

• https://example.com/

HTTPまたは HTTPSトラフィックのみに一致するルールを設定するには、アプリケーション
条件をルールに追加します。たとえば、あるサイトへの HTTPSアクセスを許可する一方で、
HTTPアクセスを許可しないようにできます。そのためには、2つのアクセスコントロール
ルールを作成し、それぞれにアプリケーションと URLの条件を割り当てます。

最初のルールはWebサイトへの HTTPSトラフィックを許可します。

アクション：許可

アプリケーション：HTTPS
URL：example.com

2番目のルールは同じWebサイトへの HTTPアクセスをブロックします。

アクション：ブロック

URLフィルタリング
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アプリケーション：HTTP
URL：example.com

カテゴリとレピュテーションを使用した URLフィルタリ
ングの設定方法

詳細情報操作手順

Cisco Firepower NGIPSv（VMware向け）クイッ
クスタート

NGIPSvデバイスでカテゴリおよび
レピュテーションベースのURLフィ
ルタリングを使用する場合は、必要

なメモリ量を割り当てます。

ス

テッ

プ 1

Firepowerシステムのライセンス次のようなもの
があります。

• Firepower ThreatDefenseデバイスのURLフィ
ルタリングライセンス

•従来のデバイスのURLフィルタリングライ
センス

URLフィルタリングライセンスを URLをフィ
ルタ処理する各管理対象デバイスに割り当てま

す。

機能を有効にするには、そのデバイスに割り当

てられたURLフィルタリングライセンスが少な
くても 1台の管理対象デバイスにある必要があ
ります。

正しいライセンスがあることを確認

します。

ス

テッ

プ 2

インターネットアクセス要件、通信ポートの要

件

Firepower Management Centerはクラ
ウドと通信して URLフィルタリン
グデータを取得できることを確認し

ます。

ス

テッ

プ 3：

URLフィルタリングのガイドラインと制限事項
（3ページ）

制限事項とガイドラインを理解し、

必要なアクションを実行します。

ス

テッ

プ 4：

カテゴリとレピュテーションを使用した URL
フィルタリングの有効化（8ページ）

URLフィルタリング機能を有効にし
ます。

ス

テッ

プ 5：

URLフィルタリング
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詳細情報操作手順

URL条件の設定（10ページ）カテゴリとレピュテーションによっ

てURLをフィルタ処理するポリシー
を設定します。

ス

テッ

プ 6：

HTTP応答ページとインタラクティブなブロッキ
ング

（オプション）警告ページをクリッ

クスルーすることでWebサイトの
ブロックをバイパスできるようにし

ます。

ス

テッ

プ 7

URLルールの順序トラフィックがキールールに最初に

ヒットするようにルールを順序付け

ます。

ス

テッ

プ 8：

アクセスコントロールポリシーの詳細設定の

[URLキャッシュミスルックアップを再試行する
（Retry URL cache miss lookup）]オプションに関
する情報。

（オプション）クラウドルックアッ

プを必要とする URLの処理を変更
します。

ス

テッ

プ 9

設定変更の展開変更を展開します。ス

テッ

プ 10

URLフィルタリングのヘルスモニタの設定（
13ページ）

システムが将来の URLデータの更
新を予想どおりに受信することを確

認します。

ス

テッ

プ 11

カテゴリとレピュテーションを使用したURLフィルタリングの有効化
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）URLフィルタリ
ング

URLフィルタリ
ング

始める前に

カテゴリとレピュテーションを使用した URLフィルタリングの設定方法（7ページ）で説
明されている前提条件をすべて満たします。

手順

ステップ 1 [System] > [Integration]を選択します。

ステップ 2 [[Cisco CSI]]タブをクリックします。

URLフィルタリング
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ステップ 3 URLフィルタリングオプション（9ページ）を設定します。

ステップ 4 [保存（Save）]をクリックします。

URLフィルタリングオプション

次のオプションは、[システム（System） ] > [統合（Integration）]ページにあります。

Enable URL Filtering

Webサイトの一般的な分類、カテゴリ、リスクレベル、またはレピュテーションに基づくト
ラフィックのフィルタリングを可能にします。URLフィルタリングライセンスを追加すると、
[URLフィルタンリングを有効にする（EnableURLFiltering）]が自動的に有効になります。URL
フィルタリングは、他の URLフィルタリングオプションを選択する前に有効にする必要があ
ります。

URLフィルタリングを有効にする場合は、URLフィルタリングが最後に有効になってから経
過した時間に応じて、またはURLフィルタリングを今回初めて有効にするかどうかに応じて、
Firepower Management Centerが Cisco CloudCisco Collective Security Intelligence（Cisco CSI）から
URLデータをダウンロードします。このプロセスには、時間がかかる場合があります。

自動更新を有効にする（Enable Automatic Updates）

URLフィルタリング脅威データを更新するためのオプション。

• [システム（System） ] > [統合（Integration）]ページの [自動更新を有効にする（Enable
Automatic Updates）]オプションを有効にすると、Firepower Management Centerは 30分ご
とにクラウドの更新をチェックします。このオプションは、URLフィルタリングライセ
ンスを追加すると、デフォルトで有効になります。

•システムが外部リソースに接触する時間を厳格に制御する必要がある場合、このページの
自動更新を無効にし、代わりにスケジューラを使用して定期的なタスクを作成します。ス

ケジュール設定されたタスクを使用した URLフィルタリング更新の自動化を参照してく
ださい。

[今すぐアップデート（Update Now）]

このダイアログボックスの上部にある [今すぐアップデート（Update Now）]ボタンをクリッ
クすると、ワンタイムのオンデマンド更新を実行できますが、自動更新を有効にするか、スケ

ジューラを使用して定期的なタスクを作成する必要があります。更新がすでに進行中である場

合は、オンデマンド更新を開始できません。

通常、毎日の更新は小規模ですが、最終更新日から5日を超えると、帯域幅によっては新しい
URLデータのダウンロードに最長 20分かかる場合があります。その後、更新自体を実行する
のに最長で 30分かかることがあります。

URLフィルタリング
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[不明 URLを Cisco CSIに問い合わせる（Query Cisco CSI for Unknown URLs）]

カテゴリとレピュテーションがローカルデータセットにないWebサイトをユーザが閲覧する
ときに、脅威インテリジェンス評価のために URLがクラウドに送信されるようにします。プ
ライバシー上の理由などで未分類の URLを送信したくない場合は、このオプションを無効に
してください。

このオプションは、少なくとも 1台の管理対象デバイスに有効な URLフィルタリングライセ
ンスがある場合にデフォルトで有効になります。

未分類のURLへの接続は、カテゴリまたはレピュテーションベースのURL条件を含むルール
に一致しません。URLに手動でカテゴリやレピュテーションを割り当てることはできません。

暗号化されたトラフィックをSSLルールを使用して処理する場合は、TLS/SSLルールのガイド
ラインと制限事項も参照してください。

キャッシュされた URLの期限切れ

このオプションは、リリース 6.3以降を実行しているデバイスのみに適用されます。リリース
6.2.3を実行しているデバイスでは、TACに問い合わせてこの機能を設定する必要があります。

この設定は、[不明 URLを Cisco CSIに問い合わせる（Query Cisco CSI for Unknown URL）] [不
明 URLを Cisco Cloudに問い合わせる（Query Cisco Cloud for Unknown URLs）]が有効になっ
ている場合にのみ該当します。

カテゴリおよびレピュテーションデータのキャッシングにより、Webブラウジングが高速化
されます。デフォルトでは、最速のパフォーマンスを得るため、URLのキャッシュされたデー
タの有効期限はありません。

古いデータと一致するURLのインスタンスを最小限に抑えるため、キャッシュ内のURLを期
限切れに設定できます。脅威データの正確性と即時性を向上させるため、短い有効期限を選択

します。

キャッシュされた URLは、指定された時間が経過した後、ネットワーク上のユーザが初めて
アクセスした後に更新されます。最初のユーザに更新済みの結果は表示されませんが、この

URLに次にアクセスしたユーザには更新済みの結果が表示されます。

URLデータのキャッシングについては、Cisco Cloudからの URLフィルタリングのデータ （
3ページ）を参照してください。

URL条件の設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）URLフィルタリ
ング（カテゴリ/
レピュテーショ

ン）

任意（手動）

URLフィルタリ
ング（カテゴリ/
レピュテーショ

ン）

任意（手動）
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URL条件を作成するときに、トラフィックを制御する URLカテゴリを選択します。必要に応
じて、URLカテゴリをレピュテーションで制約できます。

アクセスコントロールおよび QoSルールでは、事前定義された URLオブジェクト、URLリ
ストとフィード、および手動のルールごとのURLを使用して個々のURLをフィルタ処理する
こともできます。これらのURLはレピュテーションで制約できません。手動URLフィルタリ
ングは SSLルールではサポートされません。その代わりに、識別名の条件を使用します。

手順

ステップ 1 ルールエディタで、URL条件のタブをクリックします。

•アクセスコントロールまたは QoS：[URL（URLs）]タブをクリックします。
• SSL：[カテゴリ（Categoy）]タブをクリックします。

ステップ 2 制御する URLを見つけて選択します。

•カテゴリ：URLカテゴリを選択するか、デフォルトの [任意（Any）]のままにします。ア
クセスコントロールまたは QoSルールでは、[カテゴリ（Categoy）]サブタブをクリック
してカテゴリを選択します。

• URLオブジェクト、リスト、およびフィード：定義済みのURLオブジェクトおよびURL
リストとフィードを選択します。アクセスコントロールまたは QoSルールでは、[URL
（URLs）]サブタブをクリックして URLを選択します。

ステップ 3 （オプション）レピュテーションを選択して URLカテゴリを制約します。

[未分類（Uncategorized）] URLを明示的に照合する場合は、未分類 URLにはレピュテーショ
ンがないため、レピュテーションによりさらに制約を追加することはできないことに注意して

ください。レピュテーションレベルを選択すると、ルールアクションに応じて、選択したレ

ベルよりも重大または重大でない他のレピュテーションも含められます。

• [より重大でないレピュテーションを含める（Includes less severe reputations）]：ルールで
Webトラフィックを許可または信頼する場合。たとえば、[無害なサイト（Benign Sites）]
（レベル 4）を許可するようアクセスコントロールルールを設定した場合、[ウェルノウ
ン（Well Known）]（レベル 5）サイトも自動的に許可されます。

• [より重大なレピュテーションを含める（Includes more severe reputations）]：ルールでWeb
トラフィックをレート制限、復号、ブロック、またはモニタする場合。たとえば、[疑わ
しいサイト（Suspicious Sites）]（レベル 2）をブロックするようアクセスコントロール
ルールを設定した場合、[高リスク（High Risk）]（レベル 1）のサイトも自動的にブロッ
クされます。

ルールアクションを変更すると、URL条件のレピュテーションレベルが自動的に変更されま
す。

ステップ 4 [ルールに追加（Add to Rule）]をクリックするか、ドラッグアンドドロップします。

ステップ 5 （オプション）アクセスコントロールまたはQoSルールでは、URLを入力し、[追加（Add）]
をクリックして、手動で指定する URLを追加します。

URLフィルタリング
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URLまたは IPアドレスを入力できます。このフィールドでは、ワイルドカードはサポートさ
れません。

ステップ 6 ルールを保存するか、編集を続けます。

例：アクセスコントロールルールの URL条件

次の図は、すべてのマルウェアサイト、すべての [高リスク（HighRisk）]サイト、お
よびすべての有害なソーシャルネットワーキングサイト（）をブロックするアクセス

コントロールルールのURL条件を示しています。また、単一サイトexample.com（URL
オブジェクトによって表されます）もブロックされます。

次の表では、条件を作成する方法を要約します。

レピュテーションカテゴリまたは URLオブジェ
クト

ブロックする URL

任意（Any）マルウェアサイト（Malware
Sites）

マルウェアサイト（レピュ

テーションに関係なく）

1：[高リスク（High Risk）]任意（Any）高リスクの URL（レベル 1）

3：[セキュリティリスクのあ
る無害なサイト（Benign sites
with security risks）]

ソーシャルネットワーク

（Social Network）
無害よりも大きいリスクがあ

る（）ソーシャルネットワー

キングサイト（レベル 1～
3）

なしexample.comという名前のURL
オブジェクト

example.com

次のタスク

•カテゴリとレピュテーションを使用した URLフィルタリングの設定方法（7ページ）
に戻ります。

•変更を行った場合についてです。設定変更を展開します。設定変更の展開を参照してくだ
さい。

URLフィルタリング
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URL条件を伴うルール

次の表に、URL条件をサポートするルールと、各ルールタイプがサポートするフィルタリン
グのタイプを一覧します。

手動フィルタリングのサポートカテゴリとレピュテーションフィル

タリングをサポートしますか。

ルールタイプ

YesYesアクセスコント

ロール

なし。代わりに識別名条件を使用YesSSL

YesYesQoS

URLルールの順序

URLマッチングを最も効果的に行うには、URL条件を含むルールを他のルールより前に配置
します。特に、URLルールがブロックルールで、他のルールが次の条件を両方とも満たす場
合には、URL条件を含むルールを前に配置します。

•その他のルールがアプリケーション条件を含んでいる。

•検査対象のトラフィックが暗号化されている。

URLフィルタリングのヘルスモニタの設定
次のヘルスポリシーは、システムにURLカテゴリとレピュテーションデータを取得または更
新に問題がある場合は通知します。

• URLフィルタリングモニタ

•デバイスでの脅威データの更新

これらが考えているとおりに設定されていることを確認するには、ヘルスモジュールおよびヘ

ルスモニタリングの設定を参照します。

手動 URLフィルタリング
アクセスコントロールルールおよび QoSルールでは、個々の URL、URLのグループ、また
は URLのリストとフィードを手動でフィルタリングすることで、カテゴリとレピュテーショ
ンベースの URLのフィルタリングを補足したり、選択的にオーバーライドしたりできます。

URLフィルタリング
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多数のURLをフィルタリングする場合、個別の、またはグループ化されたURLオブジェクト
を使用する代わりに、URLリストを使用します。詳細については、セキュリティインテリジェ
ンスのリストとフィードを参照してください。

（注）

特殊なライセンスなしでこのタイプの URLフィルタリングを実行することができます。手動
URLフィルタリングは SSLルールではサポートされません。その代わりに、識別名の条件を
使用します。

たとえば、アクセスコントロールを使用して組織に適していないWebサイトのカテゴリをブ
ロックできます。ただし、カテゴリに適切なWebサイトが含まれていて、そこにアクセスを
提供する必要がある場合は、そのサイトに手動で許可ルールを作成し、カテゴリのブロック

ルールの前に配置できます。

警告

特定の URLを手動でフィルタリングする場合は、影響を受ける可能性のある他のトラフィッ
クを慎重に考慮してください。ネットワークトラフィックが URL条件に一致するかどうか判
別するために、システムは単純な部分文字列マッチングを実行します。要求された URLが文
字列の任意の部分に一致する場合、URLは一致するとみなされます。

例 1:

ign.com（ゲームサイト）を明示的にブロックする必要があります。部分文字列マッチングに
より ign.com自体だけでなく verisign.comもブロックされることになり、意図しない動作が生
じる可能性があります。

例 2:

example.comへのすべてのトラフィックを許可する場合、ユーザは次のURLサイトを参照でき
ます。

• http://example.com/

• http://example.com/newexample

• http://www.example.com/

関連トピック

セキュリティインテリジェンスのリストとフィード

URLフィルタリングのトラブルシューティング

特定の URLのカテゴリとレピュテーションはどのようにしたら確認できますか。

手動ルックアップを実行します。URLカテゴリとレピュテーションの検索を参照してくださ
い。

URLフィルタリング
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手動ルックアップ試行時のエラー：「<URL>のクラウドルックアップに失敗しました（Cloud
Lookup Failure for <URL>）」

機能が適切に有効になっていることを確認します。URLカテゴリとレピュテーションの検索の
前提条件を参照してください。

URLはその URLカテゴリとレピュテーションに基づいて誤って処理されたように見えます。

問題：システムはURLカテゴリとレピュテーションに基づいてURLを正しく処理しません。

対処方法:

• URLカテゴリと URLに関連付けられているレピュテーションが想定どおりであることを
確認します。URLカテゴリとレピュテーションの検索を参照してください。

•次の問題は、カテゴリとレピュテーションを使用した URLフィルタリングの有効化（8
ページ）を使用してアクセスできる、URLフィルタリングオプション（9ページ）で説
明した設定で対処できる場合があります。

• URLキャッシュに古い情報が保存されている可能性があります。URLフィルタリン
グオプション（9ページ）の [キャッシュされたURLの期限切れ（Cached URLs
Expire）]設定に関する情報を参照してください。

•クラウドからの最新情報でローカルのデータセットが更新されていない可能性があり
ます。URLフィルタリングオプション（9ページ）の [自動更新を有効にする（Enable
Automatic Updates）]設定に関する情報を参照してください。

•最新のデータに関してクラウドを確認しないようにシステムが設定されている可能性
があります。URLフィルタリングオプション（9ページ）の [不明 URLを Cisco
CSIに問い合わせる（Query Cisco CSI for Unknown URL）] [不明 URLを Cisco Cloud
に問い合わせる（Query Cisco cloud for unknown URLs）]の設定に関する情報を参照し
てください。

•クラウドを確認せずにURLにトラフィックを渡すようにアクセスコントロールポリシー
が設定されている可能性があります。アクセスコントロールポリシーの詳細設定で、

[URLキャッシュミスルックアップを再試行する（Retry URL cache miss lookup）]設定に
関する情報を参照してください。

• URLフィルタリングのガイドラインと制限事項（3ページ）も参照してください。

• SSLルールを使用して URLを処理した場合は、TLS/SSLルールのガイドラインと制限事
項およびSSLルールの順序を参照してください。

• URLを処理している思われるアクセス制御ルールを使用して URLが処理されていること
を確認し、アクセス制御ルールが想定どおりに機能していることを確認します。ルールの

順序を考慮します。

• FirepowerManagementCenterのローカルURLカテゴリおよびレピュテーションデータベー
スがクラウドから正常に更新されており、管理対象デバイスがFirepowerManagementCenter
から正常に更新されていることを確認します。

URLフィルタリング
15

URLフィルタリング

URLフィルタリングのトラブルシューティング

fpmc-config-guide-v63_chapter117.pdf#nameddest=unique_1804
fpmc-config-guide-v63_chapter117.pdf#nameddest=unique_1804
fpmc-config-guide-v63_chapter61.pdf#nameddest=unique_574
fpmc-config-guide-v63_chapter73.pdf#nameddest=unique_252
fpmc-config-guide-v63_chapter73.pdf#nameddest=unique_252
fpmc-config-guide-v63_chapter19.pdf#nameddest=unique_659


これらのプロセスのステータスは、[URLフィルタリングモニタ（URLFilteringMonitor）]
モジュールおよび [デバイスでの脅威データの更新（Threat Data Updates on Devices）]モ
ジュールのヘルスモニタでレポートされます。詳細は、ヘルスモニタリングを参照して

ください。

ローカルURLカテゴリおよびレピュテーションデータベースを即座に更新する場合、[System]>
[Integration]に移動し、[Cisco CSI]タブをクリックしてから [今すぐアップデート（Update
Now）]をクリックします。詳細については、URLフィルタリングオプション（9ページ）
を参照してください。

URLカテゴリまたはレピュテーションが正しくありません。

アクセスコントロールまたは QoSルールの場合：ルールの順序に細心の注意を払って、手動
フィルタリングを使用します。手動 URLフィルタリング（13ページ）およびURL条件の設
定（10ページ）を参照してください。

SSLルールの場合：手動フィルタリングはサポートされていません。代わりに識別名条件を使
用します。

Webページのロードに時間がかかる

セキュリティとパフォーマンスのトレードオフがあります。いくつかのオプションを次に示し

ます。

• [キャッシュされたURLの期限切れ（Cached URLs Expire）]設定の変更を検討します。
[System] > [Integration]をクリックしてから、[Cisco CSI]タブを選択します。詳細につい
ては、URLフィルタリングオプション（9ページ）を参照してください。

•アクセスコントロールポリシーの詳細設定の [URLキャッシュのミス検索の再試行（Retry
URL cache miss lookup）] 設定の選択解除を検討します。

イベントに URLカテゴリおよびレピュテーションは含まれていません

•アクセスコントロールポリシーに適用可能なURLルールが含まれていること、ルールが
アクティブになっていること、およびポリシーが関連するデバイスに展開されていること

を確認します。

• URLルールと一致する前に接続が処理される場合、URLカテゴリとレピュテーションは
イベントに表示されません。

URLフィルタリング
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URLフィルタリングの履歴
詳細バージョン（Version）機能

URLフィルタリングのクラウド通信の
設定に関する情報を新しい URLフィ
ルタリングの章に移動しました。その

他の特定の URLフィルタリングの情
報をこの章の他の場所に移動しまし

た。章内の Cisco CSIのトピックの構
成に関連する変更を加えました。

6.3URLフィルタリング情報をさまざまな
場所から新しい URLフィルタリング
の章に移動しました。

この新しいコントロールを使用して、

古いデータで一致している URLのイ
ンスタンスを最小限に抑えるため、新

しい URLカテゴリおよびレピュテー
ションとパフォーマンスとのバランス

を取ります。

変更された画面：[システム（System）]
> [統合（Integration）] > [Cisco CSI]。

サポート対象プラットフォーム：すべ

て

6.3新規オプション：キャッシュされた

URLの期限切れ

[手動URLルックアップ（Manual URL
Lookup）]へのパスが [分析
（Analysis）] > [ルックアップ
（Lookup）] > [URL]から [分析
（Analysis）] > [詳細（Advanced）] >
[URL]に変更されました。

6.3変更されたメニューパス
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