
解決済みの問題

便宜上、これらのリリースノートには、各パッチの解決済みのバグが記載されています。

各リストは1回自動生成され、その後は更新されません。特定の解決済みの問題がシステムで
どのように分類または更新されたかとその時期によっては、リリースノートに記載されない場

合があります。Cisco Bug Search Toolを「信頼できる情報源」と考えてください。

•解決済みの問題の検索（1ページ）
•バージョン 6.3.0.5で解決済みの問題, on page 2
•バージョン6.3.0.4で解決済みの問題, on page 7
•バージョン 6.3.0.3で解決済みの問題, on page 12
•バージョン 6.3.0.2で解決済みの問題, on page 15
•バージョン 6.3.0.1で解決済みの問題, on page 18

解決済みの問題の検索
サポート契約がある場合は、Cisco Bug Search Toolを使用して Firepower製品の最新の解決済み
バグリストを取得することができます。これらの一般的なクエリには、バージョン6.3.0.xパッ
チを実行している Firepower製品の解決済みのバグが表示されます。

• Firepower Management Center

• Firepower Management Center Virtual

• Firepower Threat Defense

• ASA with FirePOWERサービス

• NGIPSv

検索では、特定の Firepowerプラットフォームとバージョンに影響するバグに絞り込むことが
できます。バグ IDごとに検索したり、特定のキーワードを検索することもできます。
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バージョン 6.3.0.5で解決済みの問題
Table 1:バージョン 6.3.0.5で解決済みの問題

タイトル不具合 ID

GUIで、DHCPプールごとに最大 256個のアドレスを設定できる必要があ
る

CSCve24102

使用可能な場合に ISEから sAMAccountUserNameを読み取るCSCvh73096

「デフォルトのキーリング証明書が無効です。理由：期限切れ（default
Keyring's certificate is invalid, reason: expired）」ヘルスアラート

CSCvk26612

Cisco Firepower Threat Defense検出エンジンポリシーのバイパスの脆弱性CSCvk43854

HAリンクでのポートチャネルの問題CSCvm40288

4100および 9300で侵入イベントパフォーマンスのグラフが空白になるCSCvm48451

Firepowerソフトウェアでの CVE-2016-8858（OpenSSH）の確認CSCvm68648

スレッド名：cli_xml_serverでの LinaのトレースバックCSCvm76266

Linuxカーネル 4.14の脆弱性CSCvm82966

NTPDを開始する前に、ブレード sysclockの NTPDATE updateをスーパー
バイザから追加する

CSCvn24594

SDI -一時停止されたサーバにより、正常なサーバでの認証の完了に 15秒
の遅延が発生する

CSCvn77388

接続イベントに関する syslogアラートが設定されている場合に、syslog
メッセージにデバイス名が含まれていない

CSCvn81898

Cisco FTD、FMC、および FXOSソフトウェア PAMのサービス拒否攻撃に
対する脆弱性

CSCvn83385

ASA機能拡張：SDIクラスタのメンバーで状態が変更されたら、syslog
メッセージを生成する

CSCvo11280

「dns_cache_timer」プロセスの終了を待機している間に ASAがトレース
バックし、リロードすることがある。

CSCvo14961

メンバーがクラスタに参加しようとすると VPNクラスタリング HAのタ
イマースレッドでトレースバックが発生する

CSCvo28118

Cisco FirePower Threat Defenseに関する情報漏えいの脆弱性CSCvo29989
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タイトル不具合 ID

OSPFプロセスのクリア後でも OSPFプロセス IDが変更されないCSCvo43795

SFDataCorrelatorプロセスで Firepowerが頻繁にトレースバックおよび再起
動する

CSCvo66546

5585プラットフォームでASAモジュールをリロードした後、ASAが SFR
モジュールを「応答なし」として報告する

CSCvo68448

ENH：警告「重複する要素が見つかりました（found duplicate element）」
の ACEの詳細

CSCvo73250

ENH：「コマンドは無視されました。設定中です...（Command Ignored,
configuration in progress...）」にプロセス情報を追加

CSCvo74397

Cisco ASAソフトウェアと FTDソフトウェアの FTPのインスペクション
サービス拒否攻撃に対する脆弱性

CSCvo83169

flow-offloadedフローでの同時 FINが接続の失効につながるCSCvo86038

ブレードで enic、vfio-pci、igb_uioを設定しようとするとパスワードの入
力が求められる

CSCvo86940

インラインセットインターフェイスの snortにLACPDUを送信すべきでな
い

CSCvo90998

cts import-pac tftp：構文が機能しないCSCvp04186

ASAのウェルノウンポート名ではなくポート番号をアクセスリストで表示
するオプション

CSCvp12582

ヘッダー TEID : 0の gtpv1 identification reqメッセージを処理できないCSCvp19910

ASAがヘッダー TEID:0の GTPV1 SGSN Context Reqメッセージをドロッ
プする

CSCvp19998

[ネットワークファイルトラジェクトリ（Network File Trajectory）]ページ
のロードに毎回 90秒かかる

CSCvp23579

処理されていないリソースが一時的に使用できないという問題により

Firepower 8000インターフェイスがフラップする場合がある
CSCvp33052

Cisco ASAおよび Firepower Threat DefenseソフトウェアWebVPNクロスサ
イトスクリプティングの脆弱性

CSCvp33341

サブドメイン内のインターフェイスグループまたはインターフェイスゾー

ンの変更によってグローバルドメインが上書きされる

CSCvp46173

xlate_detachのウォッチドッグによる FTDのトレースバックCSCvp49576
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タイトル不具合 ID

SFRモジュール/7000/8000デバイスの監査 syslogで UDPではなく TCPが
syslog通信に使用される

CSCvp54261

HAアクティブユニットの ASAで LINAが繰り返しトレースバックするCSCvp55901

ファイル復帰ブロックがランダムにスローされて、SMB共有からのファ
イルへのアクセスに関する問題が発生する

CSCvp55941

nfm_exceptiondの natdスレッドで約 90～ 100%の CPU時間が使用されるCSCvp58028

カーネルアップグレード（3.10～ 4.14）による USGv6障害CSCvp67257

ゲートウェイ IPが正しく設定されていない場合、
000_start/125_verify_bundle.shで 2100アップグレードが失敗する

CSCvp67626

CVE-2019-11815の Cisco 8000シリーズの評価CSCvp72244

CiscoASAおよびFTDソフトウェアWebVPNCPUのサービス妨害（DoS）
脆弱性

CSCvp76944

ASA 9.9.2クライアントレスWebVPN - HTMLの処理時に HTMLエンティ
ティが誤って復号化される

CSCvp84546

CAC（HTTPSクライアント証明書）の使用時に更新をアップロードする
と「更新要求エンティティが大きすぎます（update request entity too large）」
というエラーが発生する

CSCvp87623

URLフィルタリングですべての URLが未分類として表示されるCSCvp97061

SSLポリシーのエクスポート時に openSSLコールで CCモードにして
6.5.0-1148にアップグレードした後、ポリシーの展開に失敗する

CSCvp97799

CDのリセット時にフラグ [parseFailoverReqIssued]をクリアしないと、ノー
ドを結合できない

CSCvp98066

Firepower 2100上のASA：管理インターフェイス上の過剰な数のDNSクエ
リ

CSCvp99137

Linuxカーネル sas_expander.cが競合状態で任意のコードを実行...CSCvq00675

9.12.2.1へのアップグレード後の LINAトレースバックCSCvq01459

設定の最初の10個のインターフェイスでASAフェールオーバーLANTEST
メッセージが送信される

CSCvq05113

シリーズ 3デバイスで Snortプロセスがメモリ破損でコアをダンプするCSCvq06790

特殊文字および符号化によるポリシー展開の失敗CSCvq08684
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タイトル不具合 ID

VPN事前展開の検証がデバイスごとに約 20秒かかるCSCvq09093

トレースバック：「saml identity-provider」コマンドでマルチコンテキスト
ASAがクラッシュする

CSCvq11513

CSCvj98964の修正があるにも関わらず、SCTPトラフィックにより ASA
がトレースバックすることがある

CSCvq12411

コンテキストを削除すると、ssh key-exchangeがグローバルにデフォルト
になる

CSCvq13442

Firepowerダイナミック Snortルールが、Snortのリロードが関係する展開
後に無効になる

CSCvq16123

DATAPATH-8-15821での FTD LINAのトレースバックCSCvq17263

TCP_SACKの sfimsの評価CSCvq19525

CLIを使用してバックアップを復元すると、「ssl trust-point」コマンドが
削除される

CSCvq21607

ASA IKEv2 -フェーズ 2のキー再生成の開始後に ASAが追加の削除メッ
セージを送信する

CSCvq24134

バッファへのロギング時の ASAvのウォッチドッグCSCvq25626

FTD Firepower 2100：バインドユーザのパスワードに特殊文字が含まれて
いる場合、外部認証が失敗する

CSCvq25775

存在しない原因を含むGTP応答メッセージがドロップされて、TIDが 0の
エラーメッセージが発行される

CSCvq26794

ASA-SFRデータプレーンの通信でフラッピングが発生した際にメモリリー
クが起こる

CSCvq27010

ENH：syn cookieの問題に関する ASAクラスタのデバッグCSCvq28250

FTDのアップグレード時に複数のインターフェイスペアのインラインセッ
トに対して Fail to Wire設定が無効になる

CSCvq32681

ハートビートが失われてリロードが発生するCSCvq36042

SSLポリシーが有効になっている場合にブラックリストに登録されたURL
への HTTPS接続がセキュリティインテリジェンスでドロップされない

CSCvq39083

ASAがファイルの整合性を確認できないCSCvq39317

6Kスポークでの FTD 4150 VPN s2s展開の失敗CSCvq40943
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タイトル不具合 ID

FTD/ASA：アサート snp_tcp_intercept_assert_disabledによるデータパスで
のトレースバック

CSCvq44665

アップグレード後に SNMPv3ユーザが削除されるCSCvq46918

失敗した SSHログイン試行が syslog経由でエクスポートされないCSCvq50314

SSLポリシーでの警告「送信元ネットワークで、空のグループがあります
（There is an empty group in the source networks）」

CSCvq54242

SSLネゴシエーションの問題により、SSLVPNが確立できない場合があるCSCvq54667

パスワードの文字列にスペースが含まれている場合にLDAPユーザのFMC
GUIへのユーザログインが失敗する

CSCvq56138

ファイルポリシーが一部のマルウェアドキュメント（.doc）および Adobe
Flash（.swf）ファイルを検査しない

CSCvq56462

デバイスへのEZVPNスポークの移動時にASAのトレースバックが発生す
る

CSCvq60131

デュアルスタック ASAvの手動フェールオーバーの問題CSCvq63024

スレッド名 sshでの ASA5515-K9スタンバイトレースバックCSCvq64742

デバイス関連の REST APIコールが低速になるCSCvq65092

スレッド名での Saleenの ASAトレースバック：IPv6 IDBCSCvq65241

すべてのバグが修正されるまで、fp2100から asp load-balance per-packet機
能を無効にする

CSCvq65542

トレースバック：スレッド名でのクラスタユニット linaのアサーション：
クラスタコントローラ

CSCvq69111

ASAクラスタが OSPFルートをフラッシュしないCSCvq70468

「securityzones」REST APIが低速になるCSCvq70485

ASA：3ホップ離れた宛先に対するBGPの再帰ルートルックアップが失敗
する

CSCvq75743

MC4000の F_RNA_EVENT_LIMITは 2000万である必要があるCSCvq76533

ポートチャネルでのフェールオーバー記述子の不一致により、フェール

オーバーで接続の複製が失敗する

CSCvq77547

Internal-Data0/1の列挙時に ASAが PCI cfg領域に関する誤ったエラーメッ
セージを生成する

CSCvq80318
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タイトル不具合 ID

ネイバーが 1つのインターフェイスと同じサブネット上にある場合、BGP
にネイバーを追加できない

CSCvq80735

FMCで 12時～午後 1時（UTC）の間の VPNイベントが表示されないCSCvq81516

フローオフロードハッシュの動作変更CSCvq91645

バージョン6.3.0.4で解決済みの問題
Table 2:バージョン6.3.0.4で解決済みの問題

タイトル不具合 ID

スレッド名でのトレースバック：DATAPATH-2-1785CSCvf83160

https pdf添付ファイルの問題CSCvg01007

eStreamerアーカイブイベントが diskmanagerによって正しくプルーニング
されない

CSCvg74603

6.2.2へのアップグレード後に ASDMを介した SFRモジュールのシステム
ポリシーの編集ができない

CSCvi63474

FTDの sfstunnelプロセスにすでに削除されている大規模なクラウドdbファ
イルが保持されている

CSCvk14242

OSPF設定を削除する際の FTD LinaのトレースバックCSCvm27111

ルートトラッキングエラーCSCvm36362

ACEでのOSPF/EIGRPと IPv6の同時使用が原因でASAが同期設定中にス
レーブ/スタンバイでトレースバックする

CSCvm50421

tcpプロキシ：データパスでの ASAのトレースバックCSCvm70274

パーティション強制ドレインが発生していないためディスク使用率が高く

なる

CSCvm88294

FTW：センサーが完全に回復した後でも、バイパス LEDがオレンジ色に
点灯したままになる

CSCvn25605

ACポリシーエディタのロードに時間がかかりすぎるためロードインジ
ケータが必要になる

CSCvn34246

3Dデバイスへの展開時に FMC監査ログに管理者とシステムのみがオー
ナーとして表示される（GUI/SYSLOG）

CSCvn45750
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タイトル不具合 ID

FTDでサポートされていない ECカーブ x25519CSCvn57284

ファイルがオフボックスで変更されて再度コピーされた場合に「boot
config」を設定しても効果がない

CSCvn66248

BGPのグレースフルリスタートが断続的に動作しなくなるCSCvn76875

プロキシが有効になっている場合、HTTPSブロックサイトでは Firepower
ブロックページがMS IE11および Edgeに表示されない

CSCvn78597

クラスタがスレーブユニットで有効になっている場合にスレッドロガーで

ASAがトレースバックすることがある
CSCvo03700

大きな firewall_rule_cacheテーブルによる ids_event_alerterの高メモリ使用
率

CSCvo24145

メモリブロックの解放時におけるスレッド名 DATAPATH-0-1668でのト
レースバック

CSCvo31695

非標準ポートのMysqlトラフィックが正しく分類されないCSCvo33348

ngfw.propertiesが空の場合に ngfwManagerが開始されないCSCvo33851

FTDLinaのトレースバック（Normaliserによるシステムでのパケットルー
プが原因）

CSCvo43679

長すぎる設定行のエラーを Linaが適切に報告しないCSCvo48838

監査ログの設定の失敗によりシステム設定が編集できなくなるCSCvo50168

SCPのボックスへの大規模なファイル転送によりトレースバックが発生す
る

CSCvo51265

fstabの devptsエントリが破損しているためデバイスへの sshが失敗するCSCvo54799

スケール：500以上のデバイスを使用すると UMSによって UIがハングす
る（特に展開時）

CSCvo56836

アクセスコントロールポリシー編集時の内部エラーCSCvo60862

FMCが大量のデバイスを管理しているときにテレメトリが送信されないCSCvo62060

FPR2100：ポートチャネルインターフェイスを介して学習された EIGRP
ルートが無限 FDになります

CSCvo65464

影響を受けるスレッドとしてデータパスを示すトレースバックとリロードCSCvo66534

任意の値の SGTタグを持つすべてのクライアントパケットに対するサー
バパケットで SGTタグがタグなしと表示される

CSCvo70866

解決済みの問題

8

解決済みの問題

バージョン6.3.0.4で解決済みの問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn57284
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn66248
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn76875
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn78597
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo03700
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo24145
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo31695
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo33348
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo33851
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo43679
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo48838
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo50168
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo51265
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo54799
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo56836
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo60862
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo62060
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo65464
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo66534
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo70866


タイトル不具合 ID

SMBではリモートストレージ設定でドット（.）を使ったバージョン文字
列の設定を許可する必要がある

CSCvo72179

ブラウザの ERR_SSL_BAD_RECORD_MAC_ALERTまたは
SSL_ERROR_BAD_MAC_ALERT

CSCvo72232

ASAがトレースバックしリロードすることがある。WebVPNトラフィッ
クに関連する可能性がある

CSCvo74350

管理ゲートウェイがデータインターフェイスとして設定されている場合、

6.4.0 - IPv6ルーティングがWMおよび KPで機能しない
CSCvo74625

多数の連続 URLルックアップ（30M超）生成後のクラウドエージェント
のコア化

CSCvo74745

Cisco適応型セキュリティアプライアンスのスマートトンネルに関する脆
弱性

CSCvo78789

手動フェールオーバーの実行時にスタンバイファイアウォールがトレース

バックしてリロードする

CSCvo80501

NGFWHAEOがないため [DeviceManagement]ページをロードできないか、
FMCをアップグレードできない

CSCvo81073

APIを介してFMCの「FQDN」を使用すると、ネットワーク属性内のすべ
てのオブジェクトが「ANY」になる

CSCvo81260

インラインセットをタップモードから切り替えるとデバイスが不良状態

になる

CSCvo83574

w3mを使用した ipv6の HTTPが失敗するCSCvo87930

App-ID条件を持つ SSLルールが復号機能を制限する可能性があるCSCvo88188

重複するルールがあると NATルールが誤った順序で適用される可能性が
ある

CSCvo88306

展開用のデバイスリストの取得で 10分後に FMCがタイムアウトになるCSCvo89224

ASAが特殊文字を含むユーザを https経由で認証できないCSCvo90153

Firepowerの推奨事項では GID 3の IPSルールが有効にならないCSCvo90550

Cisco Firepower Management Center RSSのクロスサイトスクリプティング
の脆弱性

CSCvo90805

GTPトラフィックの検査中のメモリリークCSCvo93872

セキュリティインテリジェンスの処理中に Snortプロセスが終了するCSCvo94486
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タイトル不具合 ID

FMCのユーザアイデンティティ機能のヘルスモニタリングオプション。CSCvp03498

DTLS 1.2および AnyConnect oMTUCSCvp07143

Cisco ASAソフトウェアのWebベース管理インターフェイスの権限昇格に
おける脆弱性

CSCvp09150

ASAがトレースバックおよびリロードすることがある。webvpnに関連す
る可能性がある

CSCvp12052

sslおよび daqデバッグログを動的に有効化/無効化できないCSCvp16979

ASA：データパスでのウォッチドッグのトレースバックCSCvp18878

FMC（6.5.0より前）を経由することなく、FTDがURLルックアップを直
接実行できるようにする

CSCvp21837

SSD 2が見つからない場合にASA/FTDが syslogを生成する：/dev/sdbが存
在する。ステータス：操作不能（/dev/sdb is present. Status: Inoperable）

CSCvp23137

（snort）HTTPS経由時にファイルが検出されなくなる（SSL再署名）CSCvp24787

FMC-HAuser_group_mapエントリがスプリットブレインで消去されているCSCvp25581

FMCGUIを介して BGPにOSPFを再配布すると FTDによって自動的にメ
トリックが 0に設定される

CSCvp25583

メタデータキャッシュのプルーニング中の EventHandlerコアCSCvp25782

6.5.0より以前の Cisco Firepower Management Centerにおける ClamAVの複
数の脆弱性

CSCvp27263

過剰なイベントログによりディスク容量が使い果たされたため、FTDと
FDMの操作が失敗する

CSCvp29245

9.6.2以降で「確立済み TCP」が機能しないCSCvp32617

明示的な UPNと暗黙的な UPNが一致しないと FMC-ISE統合が機能しな
い

CSCvp35359

Cisco ASAおよび FTDソフトウェアの暗号化 TLSおよび SSLドライバに
おけるサービス拒否（DoS）攻撃に対する脆弱性

CSCvp36425

FTDのトラブルシューティングファイルからの show techが不完全であるCSCvp37779

FP2100：「パスワード暗号キーが設定されていません（The password
encryption key has not been set.）」という障害の除去

CSCvp38808
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タイトル不具合 ID

REST APIクエリ /api/fmc_config/v1/domain/UUID/devices/devicerecordsが失
敗する

CSCvp43474

アップグレードした FMCデバイスで、正常に展開された後も FXOSデバ
イスがダーティとして表示される

CSCvp43536

2100 Firepowerプラットフォームで Fail-to-Wire（FTW）ポートが回復に失
敗する

CSCvp46341

不明瞭な DNDを使用しているときに正しくないルールが一致するCSCvp54634

pxgrid機能の統合、接続のハング、curlのハングの問題CSCvp58310

Firepower：6.3.0.2以降へのアップグレード後のネットワーク接続障害に対
する AMP

CSCvp72488

FMC UI：VPNハブアンドスポークトポロジのロードに時間がかかるCSCvp72601

vFTDがAzureプラットフォームで実行されている場合に、FMCからvFTD
にコピーされた BCDBファイルが切り捨てられる

CSCvp72770

ポリシーの展開による ospfネイバーの削除および追加CSCvp78197

管理対象デバイスが500以上ある場合にFMCのデバイス管理ページのロー
ドが遅くなる

CSCvp81967

NATポリシーの適用がエラーの重複で失敗するCSCvp82945

重複する NATを含むエラーメッセージがクリアされ実行可能であること
を確認する

CSCvp96934

特殊文字および符号化によるポリシー展開の失敗CSCvq08684

マネージャをアップグレードすると、Firepowerプライマリ検出エンジン
プロセスが終了する

CSCvq34224

FMCでの URL DBダウンロード失敗アラート：FMC/FDMで新しい URL
DBの更新が有効にならない

CSCvq61651
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バージョン 6.3.0.3で解決済みの問題
Table 3:バージョン 6.3.0.3で解決済みの問題

タイトル不具合 ID

NFVIS（KVM）システムに ASAv VMを展開するときに SNMPv3の
snmp-serverホストコマンドが正しく適用されない

CSCvi16224

FTDトランスペアレントで FlexConfigを介して BPDUをブロックすると
展開と登録の問題が発生する

CSCvi62112

NSFによる ASAの HA：ASAの HAでインターフェイス障害が発生した
場合に NSFが正しくトリガーされない

CSCvj06993

disk0が読み取り専用にマウントされているため展開の変更がデバイスに
プッシュされない

CSCvj82652

ファイルポリシー判定にかかわらず、FTDファイルが複数の既存の接続
を介して許可される

CSCvk06386

ASAが「フラッシュからの読み取り中」に数時間にわたってスタックするCSCvm00066

FXOS ASA/FTDには内部データインターフェイスカウンタをポーリング
するための手段が必要

CSCvm16724

設定が原因でプルーニングプロセスの開始に失敗するCSCvm35373

TIDの復元 |設定のみのバックアップに失敗しましたCSCvm62846

ポリシーの展開：デルタ設定が実行コンフィギュレーションにコピーされ

ないため LINA設定が変更されないままになる
CSCvm86008

インラインセットをタップからインラインに切り替えると 712xデバイス
が不安定になる

CSCvn07452

「www.」の部分なしで同じ URLが 2回目に入力されると手動 URLルッ
クアップで Uncategorizedが返される

CSCvn09383

ASAへのRESTAPIイメージのアップロード中にデジタル署名の検証に失
敗した

CSCvn25949

ASAvでの「show memory」 CLI出力が正しくないCSCvn30108

ACL：アクセスグループの設定エラー後に ACLを設定できないCSCvn31347

ASA：FIPSが有効な場合に Quovadisルート証明書をトラストポイントと
してロードできない

CSCvn38453
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タイトル不具合 ID

6.3.0-79：HAのアップグレードまたはセカンダリの RAVPN diskfilesの欠
落により展開が失敗する

CSCvn44222

後続の HTTP要求が URLと XFFを取得しないCSCvn49854

NetFlowの使用時に ASA5506が徐々にメモリリークを起こすことがあるCSCvn67137

amp-stunnel.confが FMCのアップグレード後に正しい ampクラウドサーバ
を指さない

CSCvn67570

KP：AnyConnectがプールから使用している IPが使用可能と表示されるCSCvn68527

FMCの再起動後、Snortによって生成された侵入イベントが FMCに送信
されず、webGUIに表示される

CSCvn71592

FTDvには vmxnet3と ixgbevfインターフェイスが混在した初期起動の設定
がない

CSCvn74112

FPRプラットフォームの IPsec VPNが断続的にダウンするCSCvn75368

FTDでコントロールプレーン ACLが正しく機能しないCSCvn78593

範囲外の allocate-interfaceコマンドによるASAマルチコンテキストのトレー
スバックとリロード

CSCvn78870

Diskmanagerがすべてのイベントファイルを追跡しない場合があるCSCvn82895

FMCを TGアカウントに関連付ける際に FMCがユーザを TGコンソール
にリダイレクトすることはできない

CSCvn87965

スレッド名のトレースバック：IKEV2 ipsec-proposalにプロトコルを追加し
た後の Unicorn Adminハンドラ

CSCvn95711

SCPのダウンロードに伴って DMA_Poolで生じるバイナリサイズ 1024の
メモリリーク

CSCvn96898

Cisco Firepower Management Centerのクロスサイトスクリプティングの永
続的な脆弱性

CSCvn99712

ASAクラスタを 9.10.1.7にアップグレードするとトレースバックが生じるCSCvo02097

Ikev2トンネルの作成に失敗するCSCvo04444

CSCuz22961の hanoverにおけるスプリット DNS-コミットの問題に対する
255文字以上のサポート

CSCvo06216

ASAクラスタを 9.10.1.7にアップグレードするとメモリ不足が生じるCSCvo09046

「log default」キーワードのあるアクセスリストを削除できないCSCvo13497
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn74112
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn75368
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn78593
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn78870
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn82895
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn87965
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn95711
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn96898
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn99712
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo02097
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo04444
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo06216
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo09046
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo13497


タイトル不具合 ID

アウトバウンド SSLパケットの処理中のトレースバックCSCvo19247

PDTSの numaノード情報が正しくないためロードバランシングが正しく
行われない

CSCvo21210

マルチコンテキスト展開でのリソースの問題により AnyConnectセッショ
ンが拒否される

CSCvo23222

適応型プロファイリングの設定ファイルが破損しているため展開に失敗し

た

CSCvo23366

9.6(4)6から 9.6(4)20へのアップグレード時にスタンバイがリブートルー
プに陥ることがある

CSCvo27109

暗号スイート条件がある sslルールにより不要な tls 1.3ダウングレードが
発生する可能性がある

CSCvo29973

URLカテゴリが使用され、証明書の共通名が一致しない場合、SSL接続が
失敗する可能性がある

CSCvo31353

展開するデバイスを選択した後、ポリシー展開タスクを挿入するための処

理時間が遅延する/長くなる
CSCvo39094

ダッシュボードウィジェットでの Talos RSSフィードの更新CSCvo40210

ASA IPSec VPN EAPが PKIの有効な証明書をロードできないCSCvo42174

6.3へのアップグレード後に、FTDでサイト間 VPNを変更できないCSCvo42884

複数のファイル modules*.tgzおよび vdb*.tgzが FMCから転送されるため
FTD HAの作成が失敗する

CSCvo43693

sniがないためurlルックアップが保留中の際にアグレッシブダウングレー
ドアクションが実行される

CSCvo44064

FTD -クラスタ：クラスタに新しいユニットを追加するとトラフィックの
ドロップが発生する場合がある

CSCvo45209

FMCアップグレードプロセスでは、アップグレード後に無効になる設定
を確認する必要がある

CSCvo45675

未分類の URLへの SSL接続が繰り返し失敗する場合があるCSCvo50230

VTIが存在する場合に crypto ipsec inner-routing-lookupの設定を許可しない
ようにする必要がある

CSCvo55151

ユーザがACルールに無効なインラインポート範囲を誤って入力できると
ポリシーの展開が失敗する

CSCvo55282

解決済みの問題
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バージョン 6.3.0.3で解決済みの問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo19247
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo21210
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo23222
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo23366
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo27109
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo29973
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo31353
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo39094
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo40210
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo42174
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo42884
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo43693
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo44064
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo45209
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo45675
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo50230
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo55151
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo55282


タイトル不具合 ID

フェールオーバー状態の変更または xlateのクリアを原因とする ASAまた
は FTDのトレースバックとリロード

CSCvo56675

コンテキストエクスプローラの一部のドーナツグラフのロードに失敗す

る

CSCvo56895

NAPポリシーメタデータを送信する際の eStreamerメモリおよび CPU使
用率の増大

CSCvo61091

Sybase接続に障害が発生した場合の temp_idリークCSCvo63168

UIMPが、子ドメインに存在するレルムからユーザを更新しないCSCvo63232

アップグレード後にスマートトンネルのブックマークが機能せず証明書エ

ラーとなる

CSCvo63240

無効なポート範囲オブジェクトにより ACポリシーの展開が失敗するCSCvo67454

FTDクラスタがドメインで管理され、サブドメインのACポリシーが割り
当てられると、FMCバックアップが失敗する

CSCvo72238

プライマリの子ドメインに対するFMC-HAの変更がセカンダリのADI.conf
に反映されない

CSCvo74743

バージョン 6.3.0.2で解決済みの問題
Table 4:バージョン 6.3.0.2で解決済みの問題

タイトル不具合 ID

Diskmanager：Diskmanagerが 99%までプルーニングしないため /var/storage
で重大なアラートが発生する

CSCuz28594

7000/8000センサーで「変更調整」を使用できないCSCvh26064

FTDプラットフォーム設定：SSLカスタム設定のデフォルトDHグループ
を 2に変更する

CSCvi28763

SNMPv3ユーザが定義されていない場合、アクセスリストで変更を保存で
きない

CSCvi34533

ブラックリスト設定ファイルの保存エラーが検出されないCSCvi55841

トラフィックが誤ったアクセスコントロールルールに一致するCSCvk16876

解決済みの問題
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo56675
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo56895
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo61091
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo63168
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo63232
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo63240
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo67454
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo72238
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo74743
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuz28594
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh26064
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi28763
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi34533
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi55841
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk16876


タイトル不具合 ID

スマートライセンスロギングで syslogが汚染され、ログの高速ローテー
ションが発生する

CSCvk31472

空のインターフェイス設定をデバイスに展開するとトラフィックが停止す

る

CSCvk40964

多数の古い cloudconfig EOがパフォーマンスの問題を引き起こすCSCvm14875

同じタイムスタンプで実行されている 2つのスケジュールタスクが同じ
ファイルにアクセスするとスケジュールタスクの 1つが失敗する

CSCvm24210

FTDを 2回連続してダウングレードすると（2回のダウングレード間で更
新せずに）誤った linaバージョンになる

CSCvm40545

展開中に複数の Snortが応答しない場合、リカバリに時間がかかりすぎるCSCvm58799

カスタムDNSセキュリティインテリジェンスフィードのダウンロードに
断続的に失敗する

CSCvm60039

セキュリティインテリジェンスの同期タスクが失敗するCSCvm60548

[ドメイン（Domain）]ページでスケール設定をロードするのに時間がかか
る

CSCvm66743

夜間にトラフィックがソーキングすると、snortの sftlsクラッシュが検出
される

CSCvm87892

順序が正しくない（実際のデータの前にACKがある）場合、HTTPフロー
でファイルが検出されない

CSCvn10634

Diskmanagerのファイルキャプチャデータが数時間にわたって同時に増加
しない

CSCvn16102

CPUプロファイリング結果表示時のトレースバックとリロードCSCvn17347

MSP：CIP Writeアプリケーションのリセットでブロックするアクセス制
御ルールがブロックしない

CSCvn19074

remove_peers.plスクリプトがFTDで実行されている場合、このスクリプト
を終了する

CSCvn38010

FMCは mongoの破損を特定して回復する必要があるCSCvn38082

バックアップスクリプトの終了後に SFDataCorrelatorが再起動されないCSCvn38189

dce2-mem-reloaderのメモリ調整に時間がかかりすぎるため Snortのリロー
ドが失敗して再起動が発生する

CSCvn41903

解決済みの問題

16

解決済みの問題
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk31472
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk40964
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm14875
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm24210
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm40545
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm66743
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm87892
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn10634
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn16102
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn17347
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn19074
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn38010
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn38082
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn38189
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn41903


タイトル不具合 ID

ドメインを削除しても、レルムがそのドメイン内にある場合、一部のオブ

ジェクトの削除に失敗する

CSCvn43798

FP2120 FTDが停電後に応答しなくなったCSCvn46474

Firepowerプラットフォーム設定ポリシーの監査ログホストの有効なホス
ト名 IPで UI検証が失敗する

CSCvn47788

CLISHモードおよびトラブルシューティングで取得された FTD show tech
は省略されている場合がある

CSCvn48739

ポリシーの適用中に SIタスクが実行されている場合、スレーブノードが
クラスタから退出する

CSCvn48790

CAパスを使用するための FireAMP curlコールの更新CSCvn49561

ポリシーの展開で「Variable set has invalid execulded values」がスローされ
た

CSCvn53145

アクティブ認証が有効になっていて、SSLポリシーが有効になっていない
場合、Snortが終了する可能性がある

CSCvn65575

REST APIを使用してオブジェクトを追加するとポリシーの展開に失敗す
る

CSCvn67888

SSL復号化を使用しているときに Snortが予期せず終了するCSCvn68145

単一引用符で囲まれたユーザ名は user_ip_mapファイルに書き込まれないCSCvn69019

6.3.0リリースでの FTDアドレスがマッピングされないトレースバックCSCvn72650

FMC webGUIの [Device Management]ページのロード時間が長すぎる（約
45秒、ライセンスの取得に 25秒）

CSCvn72683

6.3へのアップグレード後、anyconnect-custom-attrのために RA VPNポリ
シーを展開できない

CSCvn73244

6.3へのアップグレード後、「"」文字を含む事前共有キーが展開されないCSCvn76046

syslogサーバへのロギングが有効になっているモニタルールが、サーバへ
の接続イベントをレポートしない

CSCvn76783

6.3へのアップグレード後、SIヘルスアラートが不正確になるCSCvn77285

Snort/データコリレータは Firepower 4100/9300デバイスで終了するときに
クラッシュする可能性がある

CSCvn93499

「Do Not Decrypt」ルールが可能な唯一の判定である場合、sslクライアン
ト helloを変更することはできない

CSCvo00887

解決済みの問題
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タイトル不具合 ID

FirepowerManagement Centerの [Domain]ページのロードに時間がかかりす
ぎる

CSCvo03186

OOMが原因で FMCからの展開が失敗し、理由が示されないCSCvo03808

新しい IKEv1トンネルを確立して終了すると IPsecでメモリリークが検出
される

CSCvo11077

ユーザ情報が mysqlと sybase間で一致しない場合、ユーザ IOCを削除で
きない（部分的に修正）

CSCvo15484

ユーザ IDに対する過剰な DBクエリによりユーザセッションの処理が遅
くなる

CSCvo23150

SFDataCorrelatorが不適切な「Resuming storage of old events」メッセージを
ログに記録する

CSCvo27164

削除されたレルムが原因で多くのuser_idがuser_identitiesキャッシュにロー
ドされる

CSCvo32329

展開がタイムアウトする場合があり非終端 AQが発生するCSCvo56616

バージョン 6.3.0.1で解決済みの問題
タイトル不具合 ID

SSLで Extended Master Secretをサポートするための機能強化CSCuy90400

500台のセンサーがある場合、アプライアンスステータスウィジェットで
のロードに時間がかかりすぎる

CSCva62256

Firepowerは TCPダンプの脆弱性の影響を受けるCSCvd03903

成功および失敗した SSH認証試行が FP監査ログに記録されないCSCvd12834

HAペアのセカンダリ FMCで LOMを設定できないCSCve29930

Firepower Management Centerシステム設定の電子メール通知のパスワード
の長さが短すぎる

CSCvf20266

クライアント helloペイロードが 6バイト未満の場合、SSL復号がバイパ
スされる

CSCvh13022

到達不能な syslogサーバを設定すると fmc GUIが低速になるCSCvi97028

Firepower Management Centerの AMPクラウドイベントが異なるファイル
タイプで認識される

CSCvi97500

解決済みの問題
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タイトル不具合 ID

プロキシパスワードに@文字が含まれている場合、FMCが SSMとの通
信に失敗する

CSCvj65154

ADで CAC認証および認可の使用を有効にすると RADIUSが変更時に切
断される

CSCvj74643

FMCに対する REST-API要求の同時フラッドによりアクセス不能になるCSCvj87287

FMCの CACの外部認証オブジェクトには「ユーザ名テンプレート」が必
要

CSCvj97229

キャッシュアーカイブデータのフラッディングにより Sftunnelサービス
が停止する

CSCvk19946

日本語の FMCでスケジューリングレポートの生成を実行できないCSCvk39339

ポリシー展開の通知がスタックしているためランダムなポリシー展開に失

敗する

CSCvk55634

Cisco ClamAV MEWアンパッカーの Denial of Service（DoS）脆弱性CSCvk56988

FTDHAでスタンバイデバイスが破損している場合、設定のコピーに失敗
できない

CSCvm46014

Chromeブラウザが使用されている場合、SSLポリシーは*.lightning.force.com
での PDFの表示を許可しない

CSCvm47713

ファイルサイズディレクティブが無効な入力エラーを返し、clishからの
キャプチャを中断する

CSCvm59983

verify_firmwareRunning()戻りコードがチェックされないCSCvm64230

FMC -外部 RADIUS認証 - [Shell Access Filter]フィールドのテキストが検
証されない

CSCvm76760

サーバがワイルドカードの共通名を持つ証明書を使用する場合、SSLポリ
シーが誤ったルールと一致する可能性がある

CSCvm80933

RegistrationTR::addToLamplighterの TIDが原因で FTD登録が失敗する可能
性がある

CSCvm87315

侵入イベントレポートの日付、時間、曜日がUTCで、時刻がローカルタ
イムゾーンになる

CSCvm91280

archive_cache_seed.sensorファイルが原因で /dev/rootパーティションが 100
%になる

CSCvm96339

後続の展開で「set ip next-hop verify-availability」が正しく適用されないCSCvn03507

解決済みの問題
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn03507


タイトル不具合 ID

Cisco Firepower Management Centerのクロスサイトスクリプティングの脆
弱性

CSCvn05797

LINA設定のロールバックではスタートアップコンフィギュレーションが
デフォルトの実行とマージされる

CSCvn06618

x509証明書およびキーへの変更に関する監査の詳細が欠落しているCSCvn08146

Linuxカーネルの解放済みメモリ使用競合状態の脆弱性CSCvn14650

AMP動的分析のクラウドを送信レートに対して個別に追跡する必要があ
る

CSCvn16489

curlの複数の脆弱性CSCvn19289

エラーメッセージの後、[Device Management]ページがロードされず、タ
イムアウトする

CSCvn20411

Firepower：SFTunnel通信のために TLS 1.0を永続的に無効にするCSCvn21899

ftp_telnet.conf(4) => Invalid keyword 'memcap' for 'global' configurationにより
展開に失敗する

CSCvn23701

mysql-server.errファイルが完全に削除されず、Firepowerのディスク容量を
消費し続ける

CSCvn30118

SSLインスペクションポリシーによって
SEC_ERROR_REUSED_ISSUER_AND_SERIALブラウザエラーが発生する
場合がある

CSCvn31753

FMC接続イベントで 1.2としてレポートされた TLS 1.3接続CSCvn31793

stunnel設定ファイルで tls1.0および tls1.1を除外するCSCvn36393

デフォルトアクションが syslogに記録される場合、セキュリティインテ
リジェンス IPモニタイベントが syslogに送信されない

CSCvn46121

FMCアップグレード後のポリシー適用中の snort検証エラーCSCvn53131

復号されていないSSL接続を変更した場合、この接続を閉じる必要があるCSCvn53732

SSL HW復号化によるバッファ枯渇CSCvo02577

最後のバッチが完全に 100%の場合、fpreplicationスナップショットスト
リーミングがループする

CSCvo11743
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バージョン 6.3.0.1で解決済みの問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn05797
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn06618
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn08146
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn14650
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn16489
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn19289
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn20411
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn21899
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn23701
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn30118
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn31753
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn53732
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo02577
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo11743
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