
Firepower Threat Defenseハイアベイラビリ
ティ

次のトピックでは、Cisco Firepower Threat Defenseのハイアベイラビリティを達成するために
アクティブ/スタンドバイフェールオーバーを設定する方法について説明します。

•ハイアベイラビリティ Firepower Threat Defenseについて（1ページ）
•高可用性/のガイドライン（17ページ）
• Firepower Threat Defenseハイアベイラビリティペアの追加（18ページ）
•オプションの高可用性パラメータの設定（20ページ）
•高可用性/の管理（23ページ）
•高可用性/のモニタリング（30ページ）

ハイアベイラビリティ Firepower Threat Defenseについて
フェールオーバーとも呼ばれるハイアベイラビリティを設定するには、専用フェールオーバー

リンク（および任意でステートリンク）を介して相互に接続された2つの同じFirepowerThreat
Defenseデバイスが必要です。Firepower ThreatDefenseは一方の装置がアクティブ装置としてト
ラフィックを通過させる、アクティブ/スタンバイフェールオーバーをサポートします。スタ
ンバイ装置は、アクティブにトラフィックを通過させることはありませんが、アクティブ装置

の設定やその他の状態情報を同期しています。フェールオーバーが発生すると、アクティブ装

置がスタンバイ装置にフェールオーバーし、そのスタンバイ装置がアクティブになります。

アクティブ装置（ハードウェア、インターフェイス、ソフトウェアおよび環境ステータス）の

状態は、特定のフェールオーバー条件に一致しているかどうかを確認するためにモニタされま

す。所定の条件に一致すると、フェールオーバーが行われます。

ハイアベイラビリティは、パブリッククラウドで実行される Firepower Threat Defense Virtual
ではサポートされていません。

（注）
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高可用性/のシステム要件
この項では、高可用性/コンフィギュレーションにあるFirepowerThreatDefenseデバイスのハー
ドウェア要件、ソフトウェア要件、およびライセンス要件について説明します。

ハードウェア要件

高可用性/コンフィギュレーションの2台の装置は、次の条件を満たしている必要があります。

•同じモデルであること。

•インターフェイスの数とタイプが同じであること。

Firepower 4100/9300シャーシでは、高可用性/を有効にする前に、すべてのインターフェ
イスが FXOSで同一に事前構成されている必要があります。高可用性/を有効にした後で
インターフェイスを変更する場合は、スタンバイユニットの FXOSでインターフェイス
を変更し、アクティブユニットで同じ変更を行います。

高可用性/コンフィギュレーションで装置に異なるサイズのフラッシュメモリを使用している
場合、小さい方のフラッシュメモリを取り付けた装置に、ソフトウェアイメージファイルお

よびコンフィギュレーションファイルを格納できる十分な容量があることを確認してくださ

い。十分な容量がない場合、フラッシュメモリの大きい装置からフラッシュメモリの小さい

装置にコンフィギュレーションの同期が行われると、失敗します。

ソフトウェア要件

高可用性/コンフィギュレーションの2台の装置は、次の条件を満たしている必要があります。

•ファイアウォールモードが同じであること（ルーテッドまたは透過）。

•ソフトウェアバージョンが、メジャー（最初の番号）、マイナー（2番目の番号）および
メンテナンス（3番目の番号）が同じであること。

• Firepower Management Center上で、同じドメインまたはグループに入っていること。

•同じ NTPコンフィギュレーションであること。脅威に対する防御のための NTP時刻同期
の設定を参照してください。

•非コミットの変更で、Firepower Management Center上で完全に展開していること。

•どのインターフェイスでも、DHCPまたは PPPoEは変更していないこと。

ライセンス要件

ハイアベイラビリティ構成でのFirepowerThreatDefenseデバイスは、すべて同じライセンスで
ある必要があります。ハイアベイラビリティを確立する前に、どのライセンスがセカンダリ/
スタンバイデバイスに割り当てられているかどうかは問題にはなりません。ハイアベイラビ

リティの設定中に、Firepower Management Centerはスタンバイに割り当てられている不要なラ
イセンスをすべて削除し、プライマリ/アクティブデバイスに割り当てられているのと同じラ
イセンスで置き換えます。たとえば、アクティブデバイスは基本ライセンスと Threatライセ
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ンスであり、スタンバイデバイスは基本ライセンスだけの場合、Firepower Management Center
は Cisco Smart Software Managerと通信して、アカウントからスタンバイデバイス用に使用可
能な Threatラインセンスを取得します。スマートライセンスアカウントで十分な数の資格が
購入されていなければ、正しい数のライセンスを購入するまで、アカウントは非準拠の状態に

なります。ハイアベイラビリティ構成には、2つのスマートライセンス資格（ペアを構成する
デバイスごとに 1つ）が必要です。

フェールオーバーリンクとステートフルフェールオーバーリンク

フェールオーバーリンクとオプションのステートフルフェールオーバーリンクは、2つの装
置間の専用接続です。フェールオーバーリンクとステートフルフェールオーバーリンクでは、

両方のデバイスで同じインターフェイスを使用する必要があります。

フェールオーバーリンク

フェールオーバーペアの 2台の装置は、フェールオーバーリンク経由で常に通信して、各装
置の動作ステータスを確認しています。

フェールオーバーリンクデータ

次の情報がフェールオーバーリンク経由で伝達されています。

•装置の状態（アクティブまたはスタンバイ）

• helloメッセージ（キープアライブ）

•ネットワークリンクの状態

• MACアドレス交換

•コンフィギュレーションの複製および同期

フェールオーバーリンクのインターフェイス

使用されていないデータインターフェイス（物理、冗長、またはEtherChannel）はどれでも、
フェールオーバーリンクとして使用できます。フェールオーバーリンクインターフェイスは、

通常のネットワークインターフェイスとしては設定されません。フェールオーバー通信のため

にだけ存在します。このインターフェイスは、フェールオーバーリンク用にのみ使用できます

（ステートリンク用としても使用できます）。Firepower Threat Defenseデバイスは、ユーザ
データとフェールオーバーリンク間でのインターフェイスの共有はサポートしません。フェー

ルオーバーリンクには、別の物理、EtherChannel、または冗長インターフェイスを使用する必
要があります。

フェールオーバーまたはステートフルリンクとしてEtherChannelまたは冗長インターフェイス
を使用している場合、ハイアベイラビリティを確立する前に、両方のデバイスで同じメンバー

インターフェイスを備えた同じポートチャネルが存在していることを確認する必要がありま

す。

（注）
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フェールオーバーリンクとして使用される冗長インターフェイスについては、冗長性の増強に

よる次の利点を参照してください:

•フェールオーバーユニットが起動すると、メンバーインターフェイスを交互に実行し、
アクティブユニットを検出します。

•メンバーインターフェイスの 1つにあるピアからのキープアライブメッセージの受信を
フェールオーバーユニットが停止した場合、別のメンバーインターフェイスに切り替え

ます。

フェールオーバーリンクとして使用されるEtherChannelの場合は、順序が不正なパケットを防
止するために、EtherChannel内の 1つのインターフェイスのみが使用されます。そのインター
フェイスで障害が発生した場合は、EtherChannel内の次のリンクが使用されます。フェールオー
バーリンクとして使用中の EtherChannelの設定は変更できません。

フェールオーバーリンクの接続

フェールオーバーリンクを次の 2つの方法のいずれかで接続します。

• Firepower Threat Defenseデバイスのフェールオーバーインターフェイスと同じネットワー
クセグメント（ブロードキャストドメインまたは VLAN）に他のデバイスのないスイッ
チを使用する。

•イーサネットケーブルを使用してユニットを直接接続する。外部スイッチは必要ありませ
ん。

ユニット間でスイッチを使用しない場合、インターフェイスに障害が発生すると、リンクは両

方のピアでダウンします。このような状況では、障害が発生してリンクがダウンする原因に

なったインターフェイスがどちらのユニットのものかを簡単に特定できないため、トラブル

シューティング作業が困難になる場合があります。

ステートフルフェールオーバーリンク

ステートフルフェールオーバーを使用するには、接続ステート情報を渡すためのステートフル

フェールオーバーリンク（ステートリンクとも呼ばれる）を設定する必要があります。

ステートフルフェールオーバーリンクの帯域幅は、少なくともデータインターフェイスの帯

域幅と同等にすることを推奨します。

（注）

フェールオーバーリンクの共有

インターフェイスを節約するための最適な方法はフェールオーバーリンクを共有することで

す。ただし、設定が大規模でトラフィックが膨大なネットワークを使用している場合は、ス

テートリンクとフェールオーバーリンク専用のインターフェイスを検討する必要があります。
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ステートフルフェールオーバーリンクの専用インターフェイス

ステートリンク専用のデータインターフェイス（物理、冗長、またはEtherChannel）を使用で
きます。ステートリンクとして使用されるEtherChannelの場合は、順序が不正なパケットを防
止するために、EtherChannel内の 1つのインターフェイスのみが使用されます。そのインター
フェイスで障害が発生した場合は、EtherChannel内の次のリンクが使用されます。

次の 2つの方法のいずれかで、専用のステートリンクを接続します。

• Firepower Threat Defenseデバイスのフェールオーバーインターフェイスと同じネットワー
クセグメント（ブロードキャストドメインまたは VLAN）に他のデバイスのないスイッ
チを使用する。

•イーサネットケーブルを使用してアプライアンスを直接接続します。外部スイッチは必要
ありません。

ユニット間でスイッチを使用しない場合、インターフェイスに障害が発生すると、リンク

は両方のピアでダウンします。このような状況では、障害が発生してリンクがダウンする

原因になったインターフェイスがどちらのユニットのものかを簡単に特定できないため、

トラブルシューティング作業が困難になる場合があります。

FirepowerThreatDefenseデバイスは、銅線イーサネットポートでAuto-MDI/MDIXをサポー
トしているため、クロスオーバーケーブルまたはストレートケーブルのいずれかを使用

できます。ストレートケーブルを使用した場合は、インターフェイスが自動的にケーブル

を検出して、送信/受信ペアの 1つをMDIXにスワップします。

長距離のフェールオーバーを使用する場合のステートリンクの遅延は、パフォーマンスを最善

にするには 10ミリ秒未満でなければならず、250ミリ秒を超えないようにする必要がありま
す。遅延が10ミリ秒を上回る場合、フェールオーバーメッセージの再送信によって、パフォー
マンスが低下する可能性があります。

フェールオーバーリンクとデータリンクの中断の回避

すべてのインターフェイスで同時に障害が発生する可能性を減らすために、フェールオーバー

リンクとデータインターフェイスは異なるパスを通すことを推奨します。フェールオーバー

リンクがダウンした場合、フェールオーバーが必要かどうかの決定に、FirepowerThreatDefense
デバイスはデータインターフェイスを使用できます。その後、フェールオーバー動作は、フェー

ルオーバーリンクの正常性が復元されるまで停止されます。

耐障害性フェールオーバーネットワークの設計については、次の接続シナリオを参照してくだ

さい。

シナリオ 1：非推奨

2つの Firepower Threat Defenseデバイス間のフェールオーバーとデータインターフェイスの両
方を接続するために1つのスイッチまたは一連のスイッチを使用している場合、スイッチまた
はスイッチ間リンクがダウンしていると、両方の Firepower Threat Defenseデバイスがアクティ
ブになります。したがって、次の図で示されている 2つの接続方式は推奨しません。
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図 1 :単一のスイッチを使用した接続：非推奨

図 2 : 2つのスイッチを使用した接続：非推奨

シナリオ 2：推奨

フェールオーバーリンクには、データインターフェイスと同じスイッチを使用しないことを

推奨します。代わりに、次の図に示すように、別のスイッチを使用するか直接ケーブルを使用

して、フェールオーバーリンクを接続します。

図 3 :異なるスイッチを使用した接続

図 4 :ケーブルを使用した接続

シナリオ 3：推奨

Firepower Threat Defenseデータインターフェイスが複数セットのスイッチに接続されている場
合、フェールオーバーリンクはいずれかのスイッチに接続できます。できれば、次の図に示す

ように、ネットワークのセキュアな側（内側）のスイッチに接続します。

図 5 :セキュアスイッチを使用した接続

シナリオ 4：推奨

最も信頼性の高いフェールオーバー構成では、次の図に示すように、フェールオーバーリンク

に冗長インターフェイスを使用します。

Firepower Threat Defenseハイアベイラビリティ
6

Firepower Threat Defenseハイアベイラビリティ

フェールオーバーリンクとデータリンクの中断の回避



図 6 :冗長インターフェイスを使用した接続

図 7 : Inter-Switch Link（ISL）を使用した接続

フェールオーバーでのMACアドレスおよび IPアドレス
インターフェイスを設定する場合、同じネットワーク上のアクティブ IPアドレスとスタンバ
イ IPアドレスを指定できます。スタンバイアドレスを設定することが推奨されていますが、
必須ではありません。スタンバイ IPアドレスがないと、アクティブ装置はスタンバイインター
フェイスの状態を確認するためのネットワークテストを実行できません。リンクステートの

み追跡できます。また、管理目的でそのインターフェイスのスタンバイ装置に接続することも

できません。

1. プライマリ装置に障害が発生すると、セカンデリ装置はプライマリユニットの IPアドレ
スとMACアドレスを引き継ぎ、トラフィックを通過させます。

2. 現在スタンバイになっている装置が、スタンバイの IPアドレスとMACアドレスを引き継
ぎます。
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ネットワークデバイスは、MACと IPアドレスの組み合わせについて変更を認識しないため、
ネットワーク上のどのような場所でも ARPエントリが変更されたり、タイムアウトが生じた
りすることはありません。

セカンダリ装置がプライマリ装置を検出せずにブートした場合、セカンダリ装置がアクティブ

装置になります。プライマリ装置のMACアドレスを認識していないため、自分のMACアド
レスを使用します。しかし、プライマリ装置が使用可能になると、セカンデリ（アクティブ）

装置はMACアドレスをプライマリ装置のMACアドレスに変更します。これによって、ネッ
トワークトラフィックが中断されることがあります。同様に、プライマリ装置を新しいハード

ウェアと交換すると、新しいMACアドレスが使用されます。

仮想MACアドレスがこの中断を防ぎます。なぜなら、アクティブMACアドレスは起動時に
セカンダリ装置によって認識され、プライマリ装置のハードウェアが新しくなっても変わらな

いからです。仮想MACアドレスは手動で設定できます。

仮想MACアドレスを設定しなかった場合、トラフィックフローを復元するために、接続され
たルータの ARPテーブルをクリアする必要がある場合があります。/Firepower Threat Defense
デバイスはMACアドレスを変更するときに、スタティック NATアドレスに対して Gratuitous
ARPを送信しません。そのため、接続されたルータはこれらのアドレスのMACアドレスの変
更を認識できません。

ステートリンクの IPアドレスおよびMACアドレスは、フェールオーバー時に変更されませ
ん。唯一の例外は、ステートリンクが通常のデータインターフェイスに設定されている場合

です。

ステートフルフェールオーバー

ステートフェールオーバー中にアクティブ装置は接続ごとのステート情報をスタンバイ装置に

継続的に渡します。。フェールオーバーの発生後も、新しいアクティブ装置で同じ接続情報が

利用できます。サポートされているエンドユーザのアプリケーションでは、同じ通信セッショ

ンを保持するために再接続する必要はありません。

サポートされる機能

ステートフルフェールオーバーでは、次のステート情報がスタンバイ /FirepowerThreatDefense
デバイスに渡されます。

• NAT変換テーブル

• TCP接続と UDP接続、および HTTP接続状態を含む状態。他のタイプの IPプロトコルお
よび ICMPは、新しいパケットが到着したときに新しいアクティブユニットで確立される
ため、アクティブ装置によって解析されません。

•厳密な TCP強制を含む、Snortの接続状態、インスペクション結果、およびピンホール情
報。

• ARPテーブル

•レイヤ 2ブリッジテーブル（ブリッジグループ用）
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• ISAKMPおよび IPSec SAテーブル

• GTP PDP接続データベース

• SIPシグナリングセッションとピンホール。

•スタティックおよびダイナミックルーティングテーブル：ステートフルフェールオーバー
はダイナミックルーティングプロトコル（OSPFや EIGRPなど）に参加するため、アク
ティブ装置上のダイナミックルーティングプロトコルによる学習ルートが、スタンバイ

装置のルーティング情報ベース（RIB）テーブルに維持されます。フェールオーバーイベ
ントで、アクティブなセカンダリユニットには最初にプライマリユニットをミラーリン

グするルールがあるため、パケットは通常は最小限の中断でトラフィックに移動します。

フェールオーバーの直後に、新しくアクティブになった装置で再コンバージェンスタイ

マーが開始されます。次に、RIBテーブルのエポック番号が増加します。再コンバージェ
ンス中に、OSPFおよびEIGRPルートは新しいエポック番号で更新されます。タイマーが
期限切れになると、失効したルートエントリ（エポック番号によって決定される）はテー

ブルから削除されます。これで、RIBには新しくアクティブになった装置での最新のルー
ティングプロトコル転送情報が含まれています。

ルートは、アクティブ装置上のリンクアップまたはリンクダウン

イベントの場合のみ同期されます。スタンバイ装置上でリンクが

アップまたはダウンすると、アクティブ装置から送信されたダイ

ナミックルートが失われることがあります。これは正常な予期さ

れた動作です。

（注）

• DHCPサーバ：DHCPアドレスリースは複製されません。ただし、インターフェイスで設
定されたDHCPサーバは、DHCPクライアントにアドレスを付与する前にアドレスが使用
されていないことを確認するためにpingを送信するため、サービスに影響はありません。
ステート情報は、DHCPリレーまたは DDNSとは関連性がありません。

•アクセスコントロールポリシーの判断：フェールオーバー時には、トラフィックの照合
（URL、URLカテゴリ、地理位置情報など）、侵入検知、マルウェア、ファイルタイプ
に関する判断が保持されます。ただし、フェールオーバーの時点で評価される接続には、

次のような注意事項があります。

• AVC：App-ID判定は複製されますが、検出状態は複製されません。フェールオーバー
が発生する前に、App-ID判定が完了および同期されていれば、正常に同期は行われ
ます。

•侵入検知状態：フェールオーバーの際、フロー中にピックアップが発生すると、新し
いインスペクションは完了しますが、古い状態は失われます。

•ファイルマルウェアブロッキング：ファイルの処分は、フェールオーバー前にでき
るようになる必要があります。

•ファイルタイプ検出とブロッキング：ファイルタイプは、フェールオーバー前に特
定される必要があります。元のアクティブデバイスでファイルを特定している間に

Firepower Threat Defenseハイアベイラビリティ
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フェールオーバーが発生すると、ファイルタイプの同期は失われます。ファイルポ

リシーでそのファイルタイプがブロックされている場合でも、新しいアクティブデ

バイスはファイルをダウンロードします。

•ユーザエージェントと ISEセッションディレクトリを介してパッシブに収集されたユー
ザと IPアドレスのマッピングを含むアイデンティティポリシーや、キャプティブポータ
ルを介したアクティブ認証の、ユーザ識別の判断。フェールオーバーの時点でアクティブ

認証していたユーザには、再度認証を求めるプロンプトが表示されることがあります。

•ネットワーク AMP：クラウドルックアップは各デバイスから独立しているため、一般的
に、フェールオーバーはこの機能には影響しません。具体的には次のとおりです。

•署名ルックアップ：ファイルの送信中にフェールオーバーが発生した場合、ファイル
イベントは生成されず、検出も発生しません。

•ファイルストレージ：ファイルの保存中にフェールオーバーが発生した場合、元のア
クティブデバイスに保存されます。ファイルの保存中に元のアクティブなデバイスが

ダウンした場合、ファイルは保存されません。

•ファイルの事前分類（ローカル分析）：事前分類中にフェールオーバーが発生した場
合、検出は失敗します。

•ファイルダイナミック分析（クラウドとの接続性）：フェールオーバーが発生して
も、システムはクラウドにファイルを提出できます。

•アーカイブファイルサポート：分析中にフェールオーバーが発生した場合、システ
ムはファイル/アーカイブ内の可視性を失います。

•カスタムブラックリスト：フェールオーバーが発生した場合、イベントは生成されま
せん。

• DNSシンクホールを含む、IP、URL、DNSレピュテーションに関するセキュリティイン
テリジェンスの判断。ただし、フェールオーバーの時点で処理されていた DNSベースの
判断は完了しません。

• RAVPN：リモートアクセスVPNエンドユーザは、フェールオーバー後にVPNセッショ
ンを再認証または再接続する必要はありません。ただし、VPN接続上で動作するアプリ
ケーションは、フェールオーバープロセス中にパケットを失って、パケット損失から回復

できない可能性があります。

サポートされない機能

ステートフルフェールオーバーでは、次のステート情報はスタンバイ /FirepowerThreatDefense
デバイスに渡されません。

• GREや IP-in-IPなどのプレーンテキストトンネル内のセッション。トンネル内のセッショ
ンは複製されず、新しいアクティブノードは、既存のインスペクションの判定を再利用し

て、正しいポリシールールを照合することができません。
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• SSL復号ポリシーにより復号された接続：復号状態は同期されず、現在の復号された接続
はリセットされ、ブロックされます。新しい接続が適切に機能します。（復号しないルー

ルと一致する）復号されない接続は影響を受けず、他の TCP接続と同様に正しく複製さ
れます。

•マルチキャストルーティング。

ハイアベイラビリティのためのブリッジグループの要件

ブリッジグループを使用する場合は、ハイアベイラビリティに関して特別な考慮事項があり

ます。

アクティブ装置がスタンバイ装置にフェールオーバーするときに、スパニングツリープロト

コル（STP）を実行しているスイッチポートは、トポロジ変更を検出すると 30～ 50秒間ブ
ロッキング状態に移行できます。ポートがブロッキング状態の間の⁪ブリッジグループメン
バーインターフェイスでのトラフィックの損失を回避するために、次の回避策のいずれかを設

定できます。

•アクセスモードのスイッチポート：スイッチで STP PortFast機能を有効にします。

interface interface_id
spanning-tree portfast

PortFast機能を設定すると、リンクアップと同時にポートが STPフォワーディングモード
に遷移します。ポートは引き続きSTPに参加しています。したがって、ポートがループの
一部になる場合、最終的には STPブロッキングモードに遷移します。

•スイッチポートがトランクモードになっている場合、または STP PortFastを有効にでき
ない場合は、フェールオーバー機能またはSTPの安定性に影響を与える、次のあまり望ま
しくない回避策のいずれかを使用できます。

•ブリッジグループおよびメンバーインターフェイスでインターフェイスモニタリン
グを無効にします。

•フェールオーバー基準のインターフェイス保留時間を、ユニットがフェールオーバー
する前に STPが収束できる大きな値に増やします。

•スイッチのSTPタイマーを短くして、STPがインターフェイス保留時間よりも早く収
束できるようにします。

フェールオーバーのヘルスモニタリング

Firepower Threat Defenseデバイスは、各装置について全体的なヘルスおよびインターフェイス
ヘルスをモニタします。この項では、各装置の状態を判断するために、FirepowerThreatDefense
デバイスがテストを実行する方法について説明します。
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装置のヘルスモニタリング

FirepowerThreatDefenseデバイスは、helloメッセージでフェールオーバーリンクをモニタして
相手装置のヘルスを判断します。装置がフェールオーバーリンクで3回連続してhelloメッセー
ジを受信しなかったときは、装置はフェールオーバーリンクを含む各データインターフェイ

スでLANTESTメッセージを送信し、ピアが応答するかどうかを確認します。FirepowerThreat
Defenseデバイスが行うアクションは、相手装置からの応答によって決まります。次の可能な
アクションを参照してください。

• FirepowerThreatDefenseデバイスがフェールオーバーリンクで応答を受信した場合、フェー
ルオーバーは行われません。

• FirepowerThreatDefenseデバイスがフェールオーバーリンクで応答を受信せず、データイ
ンターフェイスで応答を受信した場合、装置のフェールオーバーは行われません。フェー

ルオーバーリンクは故障とマークされます。フェールオーバーリンクがダウンしている

間、装置はスタンバイにフェールオーバーできないため、できるだけ早くフェールオー

バーリンクを復元する必要があります。

• FirepowerThreatDefenseデバイスがどのインターフェイスでも応答を受信しなかった場合、
スタンバイ装置がアクティブモードに切り替わり、相手装置を故障に分類します。

インターフェイスモニタリング

装置が、2回のポーリング期間中にモニタ対象のインターフェイス上でhelloメッセージを受信
しない場合、インターフェイステストを実行します。1つのインターフェイスに対するすべて
のインターフェイステストがすべて失敗したが、相手装置のこの同じインターフェイスが正常

にトラフィックを渡し続けている場合、そのインターフェイスは故障していると見なされま

す。故障したインターフェイスがしきい値を超えている場合は、フェールオーバーが行われま

す。相手装置のインターフェイスでもすべてのネットワークテストに失敗した場合、両方のイ

ンターフェイスは「Unknown」状態になり、フェールオーバーの限界値に向けてのカウントは
行われません。

インターフェイスは、何らかのトラフィックを受信すると、再度動作状態になります。故障し

たデバイスは、インターフェイス障害しきい値が満たされなくなった場合、スタンバイモード

に戻ります。

インターフェイスに IPv4および IPv6アドレスが設定されている場合、デバイスは IPv4を使用
してヘルスモニタリングを実行します。

インターフェイスに IPv6アドレスだけが設定されている場合、デバイスはARPではなく IPv6
ネイバー探索を使用してヘルスモニタリングテストを実行します。ブロードキャスト pingテ
ストの場合、デバイスは IPv6全ノードアドレス（FE02::1）を使用します。

インターフェイステスト

Firepower Threat Defenseデバイスでは、次のインターフェイステストが使用されます。

1. リンクアップ/ダウンテスト：インターフェイスステータスのテストです。リンクアップ/
ダウンテストでインターフェイスがダウンしていることが示された場合、デバイスは障害
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が発生したと見なします。ステータスがアップの場合、デバイスはネットワークアクティ

ビティテストを実行します。

2. ネットワークアクティビティテスト：ネットワークの受信アクティビティのテストです。
このテストの目的は、LANTESTメッセージを使用してネットワークトラフィックを生成
し、障害が発生しているユニット（いずれか 1つ）を特定することです。テストの開始時
に、各装置はインターフェイスの受信パケットカウントをリセットします。ユニットがテ

スト中にパケットを受信したらすぐに（最大 5秒）、そのインターフェイスは動作可能と
見なされます。いずれか一方の装置だけがトラフィックを受信している場合は、トラフィッ

クを受信しなかった装置が故障していると見なされます。どちらの装置もトラフィックを

受信しなかった場合、デバイスは ARPテストを開始します。

3. ARPテスト：取得したエントリの最後の2つの装置ARPキャッシュの読み取り。装置は、
ネットワークトラフィックを発生させるために、1回に 1つずつ、これらのマシンにARP
要求を送信します。各要求後、装置は最大 5秒間受信したトラフィックをすべてカウント
します。トラフィックが受信されれば、インターフェイスは正常に動作していると見なさ

れます。トラフィックが受信されなければ、ARP要求が次のマシンに送信されます。リス
トの最後まで、まったくトラフィックが受信されなかった場合、デバイスはpingテストを
開始します。

4. ブロードキャスト pingテスト：このテストでは、ブロードキャスト ping要求が送信され
ます。装置は、最大 5秒間、すべての受信パケット数をカウントします。この時間間隔の
間にパケットが受信されると、インターフェイスが正常に動作しているものと見なされ、

テストは停止します。トラフィックが受信されなければ、ARPテストからやり直します。

インターフェイスステータス

モニタ対象のインターフェイスには、次のステータスがあります。

• Unknown：初期ステータスです。このステータスは、ステータスを特定できないことを意
味する場合もあります。

• Normal：インターフェイスはトラフィックを受信しています。

• Normal (Waiting)：インターフェイスは起動していますが、ピアユニットの対応するイン
ターフェイスからまだ helloパケットを受信していません。

• Normal (Not-Monitored)：インターフェイスは動作中ですが、フェールオーバープロセスに
よってモニタされていません。

• Testing：ポーリング 5回の間、インターフェイスで helloメッセージが検出されていませ
ん。

• Link Down：インターフェイスまたは VLANは管理上ダウンしています。

• Link Down (Waiting)：インターフェイスまたは VLANは管理上ダウンしており、ピアユ
ニットの対応するインターフェイスからまだ helloパケットを受信していません。

• Link Down (Not-Monitored)：インターフェイスまたは VLANは管理上ダウンしています
が、フェールオーバープロセスによってモニタされていません。
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• No Link：インターフェイスの物理リンクがダウンしています。

• No Link (Waiting)：インターフェイスの物理リンクがダウンしており、ピアユニットの対
応するインターフェイスから helloパケットをまだ受信していません。

• No Link (Not-Monitored)：インターフェイスの物理リンクがダウンしていますが、フェー
ルオーバープロセスによってモニタされていません。

• Failed：インターフェイスではトラフィックを受信していませんが、ピアインターフェイ
スではトラフィックを検出しています。

フェールオーバートリガーおよび検出タイミング

次の表は、フェールオーバートリガーイベントおよび関連する障害検出タイミングを示しま

す。フェールオーバーが発生した場合、フェールオーバーの理由およびその他のハイアベイラ

ビリティペアに関するさまざまな作業をメッセージセンターで表示できます。

表 1 : Firepower Threat Defenseフェールオーバー時間

最大数デフォルト最小フェールオーバートリガー

イベント

45秒15秒800ミリ秒アクティブユニットで電源

切断が生じる、または通常の

動作が停止する。

15秒5秒500ミリ秒アクティブユニットイン

ターフェイス物理リンクがダ

ウンする。

75秒25秒5秒アクティブユニットのイン

ターフェイスは実行されてい

るが、接続の問題によりイン

ターフェイステストを行っ

ている。

アクティブ/スタンバイフェールオーバーについて
アクティブ/スタンバイフェールオーバーでは、障害が発生した装置の機能を、スタンバイ
/FirepowerThreatDefenseデバイスに引き継ぐことができます。アクティブ装置が故障すると、
スタンバイ状態に変わり、そしてスタンバイ装置がアクティブ状態に変わります。

プライマリ/セカンダリの役割とアクティブ/スタンバイステータス

アクティブ/スタンバイフェールオーバーを設定する場合、1つのユニットをプライマリとし
て設定し、もう1つのユニットをセカンダリとして設定します。設定中に、プライマリユニッ
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トのポリシーは、セカンダリユニットに同期されます。この時点で、2つのユニットは、デバ
イスおよびポリシー設定に関して単一のデバイスとして機能します。ただし、イベント、ダッ

シュボード、レポートおよびヘルスモニタリングに関しては、別々のデバイスとして引き続き

表示されます。

フェールオーバーペアの2つのユニットの主な相違点は、どちらのユニットがアクティブでど
ちらのユニットがスタンバイであるか、つまりどちらの IPアドレスを使用するか、およびど
ちらのユニットがアクティブにトラフィックを渡すかということに関連します。

しかし、プライマリユニット（設定で指定）とセカンダリユニットとの間には、いくつかの

相違点があります。

•両方のユニットが同時にスタートアップした場合（さらに動作ヘルスが等しい場合）、プ
ライマリユニットが常にアクティブユニットになります。

•プライマリユニットのMACアドレスは常に、アクティブ IPアドレスと結び付けられて
います。このルールの例外は、セカンダリユニットがアクティブであり、フェールオー

バーリンク経由でプライマリユニットのMACアドレスを取得できない場合に発生しま
す。この場合、セカンダリユニットのMACアドレスが使用されます。

起動時のアクティブ装置の判別

アクティブ装置は、次の条件で判別されます。

•装置がブートされ、ピアがすでにアクティブとして動作中であることを検出すると、その
装置はスタンバイ装置になります。

•装置がブートされてピアを検出できないと、その装置はアクティブ装置になります。

•両方の装置が同時に起動された場合は、プライマリ装置がアクティブ装置になり、セカン
ダリ装置がスタンバイ装置になります。

フェールオーバーイベント

アクティブ/スタンバイフェールオーバーでは、フェールオーバーはユニットごとに行われま
す。

次の表に、各障害イベントに対するフェールオーバーアクションを示します。この表には、各

フェールオーバーイベントに対して、フェールオーバーポリシー（フェールオーバーまたは

フェールオーバーなし）、アクティブユニットが行うアクション、スタンバイユニットが行

うアクション、およびフェールオーバー条件とアクションに関する特別な注意事項を示しま

す。
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表 2 :フェールオーバーイベント

注記（Notes）
スタンバイグループの

アクション

アクティブグループの

アクションポリシー障害イベント

モニタ対象インター

フェイスまたはフェー

ルオーバーリンクで

helloメッセージは受信
されません。

アクティブになる

アクティブに故障と

マークする

適用対象外フェールオーバーアクティブユニットが

故障（電源またはハー

ドウェア）

なし。動作なしスタンバイになるフェールオーバーなし以前にアクティブで

あったユニットの復旧

スタンバイユニットが

故障とマークされてい

る場合、インターフェ

イス障害しきい値を超

えても、アクティブユ

ニットはフェールオー

バーを行いません。

適用対象外スタンバイに故障と

マークする

フェールオーバーなしスタンバイユニットが

故障（電源またはハー

ドウェア）

フェールオーバーリン

クがダウンしている

間、ユニットはスタン

バイユニットにフェー

ルオーバーできないた

め、できるだけ早く

フェールオーバーリン

クを復元する必要があ

ります。

フェールオーバーリン

クに故障とマークする

フェールオーバーリン

クに故障とマークする

フェールオーバーなし動作中にフェールオー

バーリンクに障害が発

生した

スタートアップ時に

フェールオーバーリン

クがダウンしている

と、両方のユニットが

アクティブになりま

す。

アクティブになるフェールオーバーリン

クに故障とマークする

フェールオーバーなしスタートアップ時に

フェールオーバーリン

クに障害が発生した

ステート情報が古くな

り、フェールオーバー

が発生するとセッショ

ンが終了します。

動作なし動作なしフェールオーバーなしステートリンクの障害
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注記（Notes）
スタンバイグループの

アクション

アクティブグループの

アクションポリシー障害イベント

なし。アクティブになるアクティブに故障と

マークする

フェールオーバーアクティブユニットに

おけるしきい値を超え

たインターフェイス障

害

スタンバイユニットが

故障とマークされてい

る場合、インターフェ

イス障害しきい値を超

えても、アクティブユ

ニットはフェールオー

バーを行いません。

スタンバイに故障と

マークする

動作なしフェールオーバーなしスタンバイユニットに

おけるしきい値を超え

たインターフェイス障

害

高可用性/のガイドライン

モデルのサポート

• ASA 5506W-X：内部 GigabitEthernet 1/9インターフェイスのインターフェイスモニタリン
グを無効にする必要があります。これらのインターフェイスは、デフォルトのインター

フェイスモニタリングチェックを実行するために通信することができないため、予期さ

れたインターフェイス通信の障害により、スイッチがアクティブからスタンバイに切り替

えられ、元に戻ります。

• Firepower 9300での Firepower Threat Defense：シャーシ内ハイアベイラビリティはサポー
トされません。

• Microsoft Azureや Amazon Web Servicesなどのパブリッククラウドネットワーク上の
Firepower Threat Defense Virtualでは、レイヤ 2接続が必要なため、高可用性/はサポート
されません。

その他のガイドライン

•アクティブ装置がスタンバイ装置にフェールオーバーするときに、スパニングツリープ
ロトコル（STP）を実行している接続済みスイッチポートが、トポロジの変化を検出する
と 30～ 50秒間ブロッキング状態になる可能性があります。ポートがブロッキングステー
トである間のトラフィック損失を防ぐには、スイッチで STP PortFast機能を有効にしま
す。

interface interface_idspanning-tree portfast

この回避策は、ルーテッドモードおよびブリッジグループインターフェイスの両方に接

続されているスイッチに適用されます。PortFast機能を設定すると、リンクアップと同時
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にポートが STPフォワーディングモードに遷移します。ポートは引き続き STPに参加し
ています。したがって、ポートがループの一部になる場合、最終的にはSTPブロッキング
モードに遷移します。

•ローカル CAサーバが設定されている場合、フェールオーバーを有効にできません。no
crypto ca serverコマンドを使用して、CA設定を削除します。

• /Firepower Threat Defenseフェールオーバーペアに接続されたスイッチ上でポートセキュ
リティを設定すると、フェールオーバーイベントが発生したときに通信の問題が起きるこ

とがあります。この問題は、あるセキュアポートで設定または学習されたセキュアMAC
アドレスが別のセキュアポートに移動し、スイッチのポートセキュリティ機能によって

違反フラグが付けられた場合に発生します。

•アクティブ/スタンバイ高可用性/と VPN IPsecトンネルの場合、SNMPを使用して VPN
トンネル上でアクティブユニットとスタンバイユニットの両方をモニタすることはでき

ません。スタンバイユニットにはアクティブVPNトンネルがないため、NMSに向けられ
たトラフィックはドロップされます。代わりに暗号化付き SNMPv3を使用すれば、IPsec
トンネルが不要になります。

Firepower Threat Defenseハイアベイラビリティペアの追
加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）

アクティブ/スタンバイの高可用性ペアを確立するには、一方のデバイスをプライマリ、他方
をセカンダリとして指定します。システムは、マージした設定を、ペア内のデバイスに適用し

ます。競合する場合、システムはプライマリとして指定されたデバイスの構成を適用します。

マルチドメインの導入環境では、高可用性ペアのデバイスが同じドメインに属している必要が

あります。

ステートフルフェールオーバーリンクがピア間のアプリケーションコンテンツの同期に使用

されている場合には、システムはフェールオーバーリンクを使用して構成を同期します。フェー

ルオーバーリンクとステートフルフェールオーバーリンクはプライベート IPスペースにあ
り、ハイアベイラビリティペアのピア間の通信にのみ使用されます。ハイアベイラビリティ

が確立された後は、ハイアベイラビリティペアを解除して再構成することなく、選択したイ

ンターフェイスリンクと暗号化設定を変更することはできません。

（注）
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FirepowerThreatDefenseのハイアベイラビリティペアを作成または破棄すると、プライマリお
よびセカンダリデバイスの Snortプロセスが直ちに再起動され、両方のデバイスのトラフィッ
クインスペクションが一時的に中断されます。この中断中にトラフィックがドロップされる

か、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバイスがトラ

フィックを処理する方法に応じて異なります。詳細については、Snort®の再起動によるトラ
フィックの動作を参照してください。ハイアベイラビリティペアの作成を続けると、プライ

マリデバイスとセカンダリデバイスでSnortプロセスが再起動され、キャンセルすることがで
きるという警告が表示されます。

注意

始める前に

以下の点について両方のデバイスを確認してください。

•同じモデルであること。

•インターフェイスの数とタイプが同じであること。

•ドメインおよびグループが同じであること。

•通常のヘルスステータスであり、同じソフトウェアを実行していること。

•ルーティングされているか、またはトランスペアレントモードであること。

• NTP設定が同じであること。脅威に対する防御のための NTP時刻同期の設定を参照して
ください。

•未確定の変更がない状態で、完全に展開されていること。

•すべてのインターフェイスで DHCPまたは PPPoEが設定されていないこと。

プライマリデバイスで利用可能な証明書がセカンダリデバイスに存在しない場合は、2台の
Firepower Threat Defenseデバイス間でハイアベイラビリティを構成することができます。ハイ
アベイラビリティが構成されると、証明書がセカンダリデバイス上で同期されます。

（注）

手順

ステップ 1 Firepower Management Centerへのデバイスの追加に従って、両方のデバイスを Firepower
Management Centerに追加します。

ステップ 2 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 3 [追加（Add）]ドロップダウンメニューから、[高可用性の追加（Add High Availability）]を選
択します。

ステップ 4 高可用性ペアの表示用の [名前（Name）]を入力してください。

ステップ 5 [デバイスタイプ（Device Type）]では、[Firepower Threat Defense]を選択します。
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ステップ 6 高可用性ペアの [プライマリピア（Primary Peer）]デバイスを選択します。

ステップ 7 高可用性ペアの [セカンダリピア（Secondary Peer）]デバイスを選択します。

ステップ 8 [続行（Continue）]をクリックします。

ステップ 9 LANフェールオーバーリンクでは、フェールオーバーの通信のための十分な帯域幅の [イン
ターフェイス（Interface）]を選択します。

論理名がなくセキュリティゾーンに属さないインターフェイスのみが、[ハイアベイ
ラビリティペアの追加（Add High Availability Pair）]ダイアログの [インターフェイ
ス（Interface）]ドロップダウンに一覧表示されます。

（注）

ステップ 10 識別するための任意の [論理名（Logical Name）]を入力します。

ステップ 11 アクティブなユニットの、フェールオーバーリンクの [プライマリ IP（Primary IP）]アドレス
を指定します。このアドレスは、未使用のサブネット上になければなりません。

169.254.0.0/16および fd00:0:0:*::/64は内部で使用されるサブネットです。フェイル
オーバーやステートリンクにはこれらを使用できません。

（注）

ステップ 12 必要に応じて、[IPv6アドレスを使用（Use IPv6 Address）]を選択します。

ステップ 13 スタンバイユニットのフェールオーバーリンクの [セカンダリ IP（Secondary IP）]アドレスを
指定します。この IPアドレスはプライマリ IPアドレスのように、同じサブネット内になけれ
ばなりません。

ステップ 14 IPv4アドレスを使用する場合、プライマリとセカンダリの IPアドレス両方に適用されるサブ
ネットマスクを入力します。

ステップ 15 必要に応じて、ステートフルフェールオーバーリンクでは、同じインターフェイスを選択す

るか、または別のインターフェイスを選択し、高可用性の設定情報を入力します。

169.254.0.0/16および fd00:0:0:*::/64は内部で使用されるサブネットです。フェイル
オーバーやステートリンクにはこれらを使用できません。

（注）

ステップ 16 必要に応じて、フェールオーバーリンク間の IPsec暗号化について、[有効（Enabled）]を選択
し、さらに [キー生成（key generate）]メソッドを選択します。

ステップ 17 [OK]をクリックします。システムデータの同期が行われるため、このプロセスが完了するま
でに数分かかります。

オプションの高可用性パラメータの設定
最初の高可用性構成を FirepowerManagement Centerで確認できます。高可用性ペアを解除して
再設定しないと、これらの設定を編集することはできません。

フェールオーバーの結果を改善するために、フェールオーバートリガー条件を編集できます。

インターフェイスモニタリングでは、どのインタフェースがフェイルオーバーに適しているか

を判断できます。
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スタンバイ IPアドレスとインターフェイスモニタリングの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）

各インターフェイスにスタンバイ IPアドレスを設定します。スタンバイアドレスを設定する
ことが推奨されていますが、必須ではありません。スタンバイ IPアドレスがないと、アクティ
ブ装置はスタンバイインターフェイスの状態を確認するためのネットワークテストを実行で

きません。リンクステートのみ追跡できます。

デフォルトでは、論理名が設定されているすべての物理インターフェイスでモニタリングが有

効化されています。重要度の低いネットワークに接続されているインターフェイスがフェール

オーバーポリシーに影響を与えないようにできます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 編集するデバイスハイアベイラビリティペアの横にある編集アイコン（ ）をクリックし

ます。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [High Availability]タブをクリックします

ステップ 4 [モニタ対象インターフェイス（Monitored Interfaces）]エリアで、編集するインターフェイス
の横にある編集アイコン（ ）をクリックします。

ステップ 5 [このインターフェイスの障害をモニタする（Monitor this interface for failures）]チェックボッ
クスをオンにします。

ステップ 6 [IPv4]タブで、[スタンバイIPアドレス（Standby IP Address）]を入力します。

このアドレスは、アクティブ IPアドレスと同じネットワーク上のフリーアドレスである必要
があります。

ステップ 7 IPv6アドレスを手動で設定した場合、[IPv6]タブでアクティブ IPアドレスの横にある編集ア
イコン（ ）をクリックして、[スタンバイIPアドレス（Standby IPAddress）]を入力し、[OK]
をクリックします。

このアドレスは、アクティブ IPアドレスと同じネットワーク上のフリーアドレスである必要
があります。自動生成 [EUI 64の適用（Enforce EUI 64）]アドレスの場合、スタンバイアドレ
スは自動的に生成されます。
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ステップ 8 [OK]をクリックします。

ハイアベイラビリティフェールオーバー条件の編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）

ネットワーク配置に基づいてフェールオーバー条件をカスタマイズできます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 編集するデバイスハイアベイラビリティペアの横にある編集アイコン（ ）をクリックしま

す。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [ハイアベイラビリティ（High Availability）]を選択します。

ステップ 4 [フェールオーバートリガー条件（FailoverTriggerCriteria）]の横にある編集アイコン（ ）を

クリックします。

ステップ 5 [インターフェイス障害しきい値（Interface Failure Threshold）]で、デバイスがフェールオー
バーする条件となるインターフェイスの失敗の数または割合を選択します。

ステップ 6 [helloパケット間隔（Hello packet Intervals）]で、フェールオーバーリンクを介して送信される
helloパケットの頻度を選択します。

ステップ 7 [OK]をクリックします。

仮想MACアドレスの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）
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フェールオーバーのため、以下の Firepower Management Centerの 2か所にアクティブMACア
ドレスとスタンバイMACアドレスを設定できます。

• [インターフェイスの編集（Edit Interface）]ページの [詳細（Advanced）]タブ。MACアド
レスの設定を参照してください。

• [高可用性（High Availability）]ページからアクセスする [インターフェイスMACアドレ
スの追加（Add Interface MAC Address）]ページ。次を参照してください。

アクティブMACアドレスとスタンバイMACアドレスが両方の場所で設定されている場合、
フェールオーバーではインターフェイスの設定で定義されたアドレスが優先されます。

物理インターフェイスにアクティブMACアドレスとスタンバイMACアドレスを指定するこ
とでフェールオーバー中のトラフィック喪失を最低に抑えることができます。この機能は、

フェールオーバーのための IPアドレスのマッピングに冗長性を提供します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 編集するデバイスハイアベイラビリティペアの横にある編集アイコン（ ）をクリックしま

す。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [高可用性（High Availability）]を選択します。

ステップ 4 インターフェイスMACアドレスの横にある追加アイコン（ ）を選択します。

ステップ 5 [物理インターフェイス（Physical Interface）]を選択します。

ステップ 6 [アクティブインターフェイスMACアドレス（Active Interface Mac Address）]を入力します。

ステップ 7 [スタンバイインターフェイスMACアドレス（Standby InterfaceMacAddress）]を入力します。

ステップ 8 [OK]をクリックします。

高可用性/の管理
この項では、高可用性/の設定を変更する方法、ある装置から別の装置にフェールオーバーを
強制実行する方法など、高可用性/を有効化した後に高可用性/装置を管理する方法について
説明します。
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Firepower Threat Defenseハイアベイラビリティペアにおけるアクティ
ブピアの切り替え

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）

Firepower Threat Defenseハイアベイラビリティペアを確立した後、アクティブユニットとス
タンバイユニットを手動で切り替えることができます。そうすることで、現在のアクティブ

ユニットにおける持続的な障害やヘルスイベントなどに起因するフェールオーバーを効果的に

実施できます。この手順を実行する前に、両方のユニットを完全に展開しておく必要がありま

す。

始める前に

Firepower Threat Defenseハイアベイラビリティペアにおけるノードステータスの更新（25
ページ）

これにより、Firepower Threat Defenseハイアベイラビリティデバイスペアのステータスと
Firepower Management Centerのステータスが同期されます。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 アクティブピアを変更するハイアベイラビリティペアの横にあるアクティブピア切り替えア

イコン（ ）をクリックします。

ステップ 3 次の操作を実行できます。

•ハイアベイラビリティペアでスタンバイデバイスをアクティブデバイスにすぐに切り替
える場合は、[はい（Yes）]をクリックします。

•キャンセルして [デバイス管理（DeviceManagement）]ページに戻る場合は、[いいえ（No）]
をクリックします。
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Firepower Threat Defenseハイアベイラビリティペアにおけるノード
ステータスの更新

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）

ハイアベイラビリティペアのアクティブデバイスまたはスタンバイデバイスが再起動される

と、FirepowerManagementCenterはどちらのデバイスでも正確なハイアベイラビリティステー
タスを表示しない場合があります。これは、Firepower Threat Defenseがリブートすると、ハイ
アベイラビリティステータスがFirepowerThreatDefense上で直ちに更新され、対応するイベン
トが Firepower Management Centerに送信されるためです。ただし、Firepower Threat Defenseと
Firepower Management Center間の通信がまだ確立されていないため、ステータスが Firepower
Management Centerで更新されないことがあります。

FirepowerManagement Centerとデバイスとの間で通信障害が発生したり、通信チャネルが不安
定になったりすると、データの同期が失われる可能性があります。Firepower Threat Defenseハ
イアベイラビリティペアのアクティブデバイスとスタンバイデバイスを切り替えると、かな

りの時間が経過しても変更が Firepower Management Centerに反映されないことがあります。

これらのシナリオでは、ハイアベイラビリティノードのステータスを更新して、ハイアベイ

ラビリティペアのアクティブデバイスとスタンバイデバイスに関する正確な情報を取得でき

ます。

ノードの更新操作は、Firepower Management Centerバージョン 6.2.3以降で管理されている
Firepower Threat Defenseハイアベイラビリティデバイスでのみ可能です。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 ノードステータスを更新するハイアベイラビリティペアの横にある [HAノードのステータス

更新（Refresh HA Node Status）]アイコン（ ）をクリックします。

ステップ 3 次の操作を実行できます。

•ハイアベイラビリティペアのノードステータスを更新する場合は、[はい（Yes）]をク
リックします。
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•キャンセルして [デバイス管理（DeviceManagement）]ページに戻る場合は、[いいえ（No）]
をクリックします。

ハイアベイラビリティの中断と再開

ハイアベイラビリティペアの 1つのユニットを中断できます。これは、次の場合に役立ちま
す。

•両方のユニットがアクティブ-アクティブの状況で、フェールオーバーリンクでの通信を
修復しても、問題が解決されない場合。

•アクティブユニットまたはスタンバイユニットをトラブルシューティングする間、ユニッ
トのフェールオーバーを発生させたくない場合。

ハイアベイラビリティを中断すると、デバイスのペアがフェールオーバーユニットとして動

作しなくなります。現在アクティブなデバイスはアクティブなままで、すべてのユーザ接続を

処理します。ただし、フェールオーバー基準はモニタされなくなり、システムにより現在の擬

似-スタンバイデバイスにフェールオーバーされることはなくなります。スタンバイデバイス
の設定は保持されますが、非アクティブのままです。

HAの中断と HAの破棄の主な違いは、中断された HAデバイスではハイアベイラビリティ設
定が保持されることです。HAを破棄すると、この設定は消去されます。そのため、中断され
たシステムでHAを再開するためのオプションがあります。これにより、既存の設定が有効に
なり、2台のデバイスがフェールオーバーペアとして再び機能します。

HAを中断するには、configure high-availability suspendコマンドを使用します。

> configure high-availability suspend
Please ensure that no deployment operation is in progress before suspending
high-availability.
Please enter 'YES' to continue if there is no deployment operation in
progress and 'NO' if you wish to abort: YES
Successfully suspended high-availability.

アクティブ装置からハイアベイラビリティを中断すると、アクティブ装置とスタンバイ装置の

両方で設定が中断されます。スタンバイ装置から中断すると、スタンバイ装置でのみ中断され

ますが、アクティブ装置は中断されたユニットへのフェールオーバーを試みなくなります。

フェールオーバーを再開するには、configure high-availability resumeコマンドを使用します。

> configure high-availability resume
Successfully resumed high-availablity.

ユニットが中断状態の場合にのみ、ユニットを再開できます。ユニットは、ピアユニットとア

クティブ/スタンバイステータスをネゴシエートします。

Firepower Threat Defenseハイアベイラビリティ
26

Firepower Threat Defenseハイアベイラビリティ

ハイアベイラビリティの中断と再開



ハイアベイラビリティの中断は一時的な状態です。ユニットをリロードすると、ハイアベイ

ラビリティ設定が自動的に再開され、ピアとアクティブ/スタンバイステータスがネゴシエー
トされます。

（注）

ユニットの交換

Firepower Threat Defenseの高可用性ペアにおいて、故障したユニットを交換する必要がある場
合、[ブレークを強制（Force Break）]オプション選択して、このペアを分離する必要がありま
す。ユニットを交換するか、修理した後、Firepower Management Centerのデバイスを登録し、
高可用性を再度確立する必要があります。このプロセスは、デバイスがプライマリ、セカンダ

リであるかによって異なります。

プライマリユニットの交換

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）

次に示す手順に従って、Firepower Threat Defenseの高可用性ペアで障害が発生したプライマリ
ユニットを交換します。ここに示した手順に従わないと、既存の高可用性設定を上書きする可

能性があります。

手順

ステップ 1 [強制切断（Force Break）]を選択して、高可用性ペアを分離します。ハイアベイラビリティ
ペアにおけるユニットの分離（28ページ）を参照してください。

ステップ 2 障害が発生したプライマリ Firepower Threat Defenseデバイスの登録を Firepower Management
Centerから解除します。Firepower Management Centerからのデバイスの削除を参照してくださ
い。

ステップ 3 交換した Firepower Threat Defenseを Firepower Management Centerに登録します。Firepower
Management Centerへのデバイスの追加を参照してください。

ステップ 4 登録時には、既存のセカンダリ/アクティブユニットをプライマリデバイスとして使用し、交
換したデバイスをセカンダリ/スタンバイデバイスとして使用して、高可用性を設定します。
Firepower Threat Defenseハイアベイラビリティペアの追加（18ページ）を参照してくださ
い。
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セカンダリユニットの交換

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）

次に示す手順に従って、Firepower Threat Defenseの高可用性ペアで障害が発生したセカンダリ
ユニットを交換します。

手順

ステップ 1 [強制切断（Force Break）]を選択して、高可用性ペアを分離します。ハイアベイラビリティ
ペアにおけるユニットの分離（28ページ）を参照してください。

ステップ 2 セカンダリ Firepower Threat Defenseデバイスの登録を Firepower Management Centerから解除し
ます。Firepower Management Centerからのデバイスの削除を参照してください。

ステップ 3 交換した Firepower Threat Defenseを Firepower Management Centerに登録します。Firepower
Management Centerへのデバイスの追加を参照してください。

ステップ 4 登録時には、既存のプライマリ/アクティブユニットをプライマリデバイスとして使用し、交
換したデバイスをセカンダリ/スタンバイデバイスとして使用して、高可用性を設定します。
Firepower Threat Defenseハイアベイラビリティペアの追加（18ページ）を参照してくださ
い。

ハイアベイラビリティペアにおけるユニットの分離

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）

ハイアベイラビリティペアを分断しても、アクティブデバイスは完全な展開の機能を維持し

ます。スタンバイデバイスは、フェールオーバー設定とインターフェイス設定を失って、スタ

ンドアロンのデバイスになります。

分断操作前のアクティブデバイスに展開されていなかったポリシーは、分断操作完了後も展開

されません。分断操作完了後、スタンドアロンデバイスにポリシーを展開します。
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Firepower Management Centerを使用してハイアベイラビリティペアにアクセスできない場合
は、CLIコマンド configure high-availability disableを使用して、両方のデバイスからフェー
ルオーバー設定を削除します。

（注）

始める前に

Firepower Threat Defenseハイアベイラビリティペアにおけるノードステータスの更新（25
ページ）

これにより、Firepower Threat Defenseハイアベイラビリティデバイスペアのステータスと
Firepower Management Centerのステータスが同期されます。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 分断する高可用性ペアの横にある HAの分断アイコン（ ）をクリックします。

ステップ 3 必要に応じて、スタンバイピアが応答しなかった場合に、強制的に分断するためのチェック
ボックスをオンにします。

ステップ 4 [Yes]をクリックします。デバイスの高可用性ペアが分離されます。

分断操作によって、アクティブおよびスタンバイデバイスからフェールオーバー設定が削除さ

れます。

ハイアベイラビリティペアの登録解除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）

各ユニットで CLIを使用することによって、Firepower Management Centerからペアを削除し、
ハイアベイラビリティを無効にすることができます。
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始める前に

この手順では、CLIアクセスが必要です。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 登録解除するハイアベイラビリティペアの横にある削除アイコン（ ）をクリックします。

ステップ 3 [Yes]をクリックします。デバイスハイアベイラビリティペアが削除されます。

ステップ 4 各ユニットで、Firepower Threat Defense CLIにアクセスし、次のコマンドを入力します。

configure high-availability disable

このコマンドを入力しない場合、ユニットを再登録して、新しいHAペアを形成することはで
きません。

ファイアウォールモードを変更する前に、このコマンドを入力します。モードを変更

すると、ユニットでは configure high-availability disableコマンドを入力できなくなり
ます。Firepower Management Centerでは、このコマンドを使用せずに HAペアを再形
成することはできません。

（注）

高可用性/のモニタリング
このセクションの手順に従うことで、高可用性/のステータスをモニタできます。

フェールオーバー履歴の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）

ハイアベイラビリティの両方のデバイスに関するフェールオーバーの履歴を1つのビューに表
示できます。履歴は古いものから順番に表示され、すべてのフェールオーバーの理由が示され

ます。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 編集するデバイスハイアベイラビリティペアの横にある編集アイコン（ ）をクリックしま

す。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [サマリー（Summary）]を選択します。

ステップ 4 [全般（General）]の下で、表示アイコン（ ）をクリックします。

ステートフルフェールオーバーの統計情報の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）

ハイアベイラビリティペアのプライマリとセカンダリデバイス両方のステートフルフェール

オーバーリンク統計情報を表示できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 編集するデバイスハイアベイラビリティペアの横にある編集アイコン（ ）をクリックしま

す。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [ハイアベイラビリティ（High Availability）]を選択します。

ステップ 4 ステートフルフェールオーバーリンクの下にある表示アイコン（ ）をクリックします。

ステップ 5 統計情報を表示するデバイスを選択します。
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