
ポリシー管理

ここでは、Firepower Management Centerでさまざまなポリシーを管理する方法について説明し
ます。

•ポリシーの導入（1ページ）
•ポリシーの比較（15ページ）
•ポリシーレポート（17ページ）
•失効ポリシー（18ページ）
•限定的な導入のパフォーマンスに関する考慮事項（19ページ）

ポリシーの導入
導入を設定した後、およびその設定を変更したときは、影響を受けるデバイスにその変更を導

入する必要があります。導入のステータスは、メッセージセンターで確認できます。

導入を行うと、以下のコンポーネントが更新されます。

•デバイスとインターフェイスの設定

•デバイス関連ポリシー：NAT、VPN、QoS、プラットフォーム設定

•アクセスコントロールおよび関連するポリシー：DNS、ファイル、アイデンティティ、侵
入、ネットワーク分析、プレフィルタ、SSL

•ネットワーク検出ポリシー

•侵入ルールの更新

•これらの要素のいずれかに関連付けられている設定とオブジェクト

システムにポリシーを自動的に導入させるには、導入タスクをスケジュールするか、あるいは

侵入ルールの更新をインポートする際に導入するようにシステムを設定します。特に、侵入ポ

リシーの更新によって侵入およびネットワーク分析に関するシステム定義の基本ポリシーを変

更できるようにしている場合は、ポリシーの導入を自動化すると役立ちます。侵入ルール更新

によって、アクセスコントロールポリシーの前処理およびパフォーマンスの詳細設定オプショ

ンのデフォルト値が変更されることもあります。
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マルチドメイン展開では、ユーザアカウントが属するいずれのドメインにも変更を導入できま

す。

•導入先を先祖ドメインに切り替えると、変更がすべてのサブドメインに同時に導入されま
す。

•導入先をリーフドメインに切り替えると、変更はそのドメインだけに導入されます。

設定変更の展開に関する注意事項

インライン展開とパッシブ展開の比較

インライン設定をパッシブに展開されたデバイスに適用しないでください。またその逆も同様

です。

展開時間とメモリの制限

展開に要する時間は、次のような複数の要因によって異なります（ただし、これに限られませ

ん）。

•デバイスに送信する設定。たとえば、ブロックするセキュリティインテリジェンスエン
トリの数を大幅に増やすと、展開にかかる時間が長くなることがあります。

•デバイスのモデルとメモリ。低メモリデバイスでは、展開にかかる時間が長くなることが
あります。たとえば、FirePOWER 7010、7020、または 7030デバイスへの展開に最大で 5
分かかることがあります。

デバイスの機能を超えないように注意してください。ターゲットデバイスでサポートされる

ルールまたはポリシーの最大数を超えると、システムが警告を表示します。最大数は多くの要

因に依存し、メモリとデバイス上のプロセッサ数だけでなく、ポリシーとルールの複雑さにも

依存します。ポリシーとルールの最適化の詳細については、ルールのパフォーマンスに関する

ガイドラインを参照してください。

展開中のトラフィックフローとインスペクションの中断

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、一部のコンフィギュレーションを展開すると、トラフィックの

インスペクションを中断するSnortプロセスが再開します。この中断中にトラフィックがドロッ
プされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバイス

がトラフィックを処理する方法に応じて異なります。Snort®の再起動によるトラフィックの動
作（10ページ）および展開またはアクティブ化された際に Snortプロセスを再起動する設定
（12ページ）を参照してください。

Firepower Threat Defenseデバイスでは、[展開（Deploy）]ダイアログの [インスペクションの中
断（Inspect Interruption）]列により、展開時にトラフィックフローまたはインスペクションが
中断される可能性があることが警告されます。展開を続行、キャンセル、または延期できま

す。詳細については、Firepower Threat Defenseデバイスの再起動の警告（3ページ）を参照
してください。
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メンテナンスウィンドウまたは中断の影響が最小限になる時間に展開することを強くお勧めし

ます。

注意

アプリケーションディテクタの自動有効化

アプリケーション制御の実行時に必要なディテクタが無効になっている場合、システムは、ポ

リシーの展開時にシステムによって提供される適切なディテクタを自動的に有効にします。何

もない場合、システムは、アプリケーションに対し直近で変更されたユーザ定義のディテクタ

を有効にします。

ネットワーク検出ポリシーの変更によるアセットの再検出

ネットワーク検出ポリシーに変更を展開する場合、システムは、監視対象ネットワーク内のホ

ストのネットワークマップからMACアドレス、TTL、およびホップ情報を削除してから、再
検出を行います。また、影響を受ける管理対象デバイスは、まだ Firepower Management Center
に送信されていない検出データを破棄します。

関連トピック

Snort®の再起動シナリオ（8ページ）

Firepower Threat Defenseデバイスの再起動の警告
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin/Security
Approver

任意（Any）任意（Any）任意（Any）任意（Any）

展開時、展開ダイアログの [インスペクションの中断（Inspect Interruption）]列に、設定を展開
したときに Firepower Threat Defenseデバイスで Snortプロセスが再起動するかどうかが示され
ます。Snortプロセスと呼ばれるトラフィックインスペクションエンジンが再起動すると、プ
ロセスが再開されるまでインスペクションが中断されます。トラフィックが中断されるか中断

中にインスペクションなしで受け渡されるかどうかは、デバイスがトラフィックを処理する方

法によって変わります。展開の続行、展開のキャンセル、および設定の変更を実行できます。

または、展開によるネットワークへの影響が最小となる時間まで展開を遅らせることができま

す。

[インスペクションの中断（Inspect Interruption）]列に [あり（Yes）]と表示されているときに
デバイス設定リストを展開すると、Snortプロセスを再起動する特定の設定タイプは赤色と再

起動アイコン（ ）で強調表示されます。これらの設定にマウスポインタを合わせると、設

定を展開したときにトラフィックが中断される可能性があるというメッセージが表示されま

す。

次の表に、展開ダイアログでインスペクション中断の警告が表示される方法を示します。
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表 1 :展開ダイアログにおけるインスペクション中断のインジケータ

説明インスペクションの中断タイプ（Type）

少なくとも1つの設定は、展開するとデバ
イスでインスペクションが中断します。ま

た、デバイスがトラフィックを処理する方

法によって、トラフィックが中断されるこ

とがあります。デバイス設定リストを展開

して、詳細を確認できます。

○FTD

展開されている設定は、デバイスのトラ

フィックを中断しません。

なし

展開された設定によってデバイスのトラ

フィックが中断される可能性があるかどう

かをシステムが判断できず、デバイスの横

にデバイス警告アイコン（ ）が表示さ

れます。

最初の展開の前の、ソフトウェアアップ

グレードの後に、または場合によってはサ

ポートコール中に、不明ステータスが表

示されます。

不明

内部エラーにより、システムはステータス

を特定できません。

操作をキャンセルして再度 [展開
（Deploy）]をクリックすると、システム
は [インスペクションの中断（Inspect
Interruption）]ステータスを特定しなおす
ことができます。それでも問題が解決しな

い場合は、サポートにお問い合わせくださ

い。

エラー

センサーとして識別されるデバイスは

Firepower Threat Defenseデバイスではあり
ません。システムは、設定を展開するとこ

のデバイスのトラフィックが中断されるか

どうかを特定しません。

--センサー

すべてのデバイスタイプの Snortプロセスを再起動する全設定の詳細については、展開または
アクティブ化された際にSnortプロセスを再起動する設定（12ページ）を参照してください。
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設定変更の展開

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin/Security
Approver

任意（Any）任意（Any）任意（Any）任意（Any）

設定を変更したら、影響を受けるデバイスに展開します。メンテナンスウィンドウで、または

トラフィックフローとインスペクションに対する中断の影響が最小限になる時間に、展開する

ことを強くお勧めします。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、一部のコンフィギュレーションを展開すると、トラフィックの

インスペクションを中断するSnortプロセスが再開します。この中断中にトラフィックがドロッ
プされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバイス

がトラフィックを処理する方法に応じて異なります。Snort®の再起動によるトラフィックの動
作（10ページ）および展開またはアクティブ化された際に Snortプロセスを再起動する設定
（12ページ）を参照してください。

注意

始める前に

•設定変更の展開に関する注意事項（2ページ）で説明されているガイドラインを確認し
てください。

•すべての管理対象デバイスが同じバージョンのセキュリティゾーンオブジェクトを使用
していることを確認してください。セキュリティゾーンオブジェクトを編集している場

合：同期させるすべてのデバイスでインターフェイスのゾーン設定を編集するまでは、デ

バイスに設定変更を展開しないでください。すべての管理対象デバイスに同時に展開する

必要があります。（セキュリティゾーンオブジェクトのリビジョンの同期を参照してく

ださい。）

手順

ステップ 1 Firepower Management Centerメニューバーで、[展開（Deploy）]をクリックします。

[ポリシーの展開（Deploy Policies）]ダイアログに、設定の期限が切れているデバイスがリス
トされます。ダイアログの上部の [バージョン（Version）]は、最後に設定変更を行った時期
を示します。

ステップ 2 設定変更を展開するデバイスを特定して選択します。

• [ソート（Sort）]：列ヘッダーをクリックすることで、デバイスリストをソートします。
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FirepowerThreatDefenseデバイスへの展開時にトラフィック検査を中断させたりトラフィッ
ク自体を中断させる可能性のある設定を識別するために役立つ列については、Firepower
Threat Defenseデバイスの再起動の警告（3ページ）を参照してください。

すべてのデバイスへの展開時にトラフィック検査を中断させたりトラフィック自体を中断

させる可能性のある設定については、展開またはアクティブ化された際に Snortプロセス
を再起動する設定（12ページ）を参照してください。

• [展開（Expand）]：デバイスリストを展開して展開される設定変更を表示するには、プラ

スアイコン（ ）をクリックします。システムは、期限切れのポリシーをインデックス

（ ）アイコンでマーキングします。

[インスペクションの中断（Inspect Interruption）]列のステータスに [あり（Yes）]と表示
されている場合は、展開すると Firepower Threat Defenseデバイスでインスペクション（お
よび場合によってはトラフィック）が中断され、展開されたリストで中断の原因となった

設定が赤色で強調表示されます。

• [フィルタ（Filter）]：デバイスリストをフィルタリングします。列ヘッダーの右隅にある
矢印をクリックします。

• [検査中断（Inspect Interruption）]列：[フィルタ（Filters）]ドロップダウンメニュー
で、目的のフィルタオプションを確認します。複数のオプションを選択できます。

再起動に関する警告の詳細については、Firepower Threat Defenseデバイスの再起動の
警告（3ページ）を参照してください。

•その他のすべての列：[フィルタ（Filters）]テキストボックスにテキストを入力し、
Enterを押します。

[フィルタ（Filters）]チェックボックスをオンまたはオフにして、フィルタをアクティブ
または非アクティブにします。

•変更：右上の歯車アイコン（ ）をクリックして、[列（Columns）]ドロップダウンリス
トから表示する列のチェックボックスをオンまたはオフにします。

•調整：マウスカーソルを列ヘッダーの上に移動し、列をドラッグアンドドロップして希
望の順序にします。

ステップ 3 [展開（Deploy）]をクリックします。

ステップ 4 変更の展開時にエラーまたは警告が出された場合には、次の選択肢があります。

• [続行（Proceed）]：警告状態を解決せずに展開を続行します。システムがエラーを確認し
た場合は続行できません。

• [キャンセル（Cancel）]：展開せずに終了します。エラーおよび警告状態を解決し、設定
の再展開を試行します。

ポリシー管理

6

ポリシー管理

設定変更の展開



次のタスク

•（オプション）展開ステータスをモニタします。展開メッセージの表示を参照してくださ
い。

•展開が失敗した場合は、設定変更の展開に関する注意事項（2ページ）を参照してくだ
さい。

関連トピック

Snort®の再起動シナリオ（8ページ）

デバイスへの既存の設定の再展開

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin/Security
Approver

リーフのみ任意（Any）任意（Any）任意（Any）

既存（変更なし）の設定を単一の管理対象デバイスに強制展開できます。メンテナンスウィン

ドウで、またはトラフィックフローとインスペクションに対する中断の影響が最小限になる時

間に、展開することを強くお勧めします。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、一部のコンフィギュレーションを展開すると、トラフィックの

インスペクションを中断するSnortプロセスが再開します。この中断中にトラフィックがドロッ
プされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバイス

がトラフィックを処理する方法に応じて異なります。Snort®の再起動によるトラフィックの動
作（10ページ）および展開またはアクティブ化された際に Snortプロセスを再起動する設定
（12ページ）を参照してください。

注意

始める前に

設定変更の展開に関する注意事項（2ページ）で説明されているガイドラインを確認してく
ださい。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 強制導入するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。
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ステップ 3 [デバイス（Device）]タブをクリックします。

ステップ 4 [全般（General）]セクション見出しの横にある編集アイコン（ ）をクリックします。

ステップ 5 [強制導入（Force Deploy）]矢印（ ）をクリックします。

ステップ 6 [展開（Deploy）]をクリックします。

システムでは、展開中の設定で発生したエラーや警告が識別されます。[続行（Proceed）]をク
リックすると、警告状態を解決せずに続行できます。ただし、システムがエラーを示している

場合は、続行できません。

次のタスク

•（オプション）展開ステータスをモニタします。展開メッセージの表示を参照してくださ
い。

•展開が失敗した場合は、設定変更の展開に関する注意事項（2ページ）を参照してくだ
さい。

関連トピック

Snort®の再起動シナリオ（8ページ）

Snort®の再起動シナリオ
管理対象デバイス上でSnortプロセスと呼ばれるトラフィックインスペクションエンジンが再
起動すると、プロセスが再開されるまでインスペクションは中断されます。この中断中にトラ

フィックがドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、

ターゲットデバイスがトラフィックを処理する方法に応じて異なります。詳細については、

Snort®の再起動によるトラフィックの動作（10ページ）を参照してください。また、Snortプ
ロセスが再起動するかどうかに関係なく、展開時にリソース需要が高まった結果、いくつかの

パケットがインスペクションを実行せずにドロップされることがあります。

次の表に示すいずれかのシナリオでは、Snortプロセスが再起動されます。

表 2 : Snort再起動のシナリオ

詳細情報再起動のシナリオ

展開またはアクティブ化された際にSnortプロ
セスを再起動する設定（12ページ）

Snortプロセスの再起動が必要な特定の設定を
展開した場合。

変更によりSnortプロセスがただちに再起動す
る場合（14ページ）

Snortプロセスを直ちに再起動するように設定
を変更した場合。

自動アプリケーションバイパスの設定現在展開されている自動アプリケーションバ

イパス（AAB）設定のトラフィックをアクティ
ブにした場合。
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関連トピック

アクセスコントロールポリシーの詳細設定

展開またはアクティブ化された際に Snortプロセスを再起動する設定（12ページ）

ポリシー適用中のトラフィックの検査

[ポリシー適用時にトラフィックを検査（Inspect traffic during policy apply）]は、管理対象デバ
イスが設定変更の展開時にトラフィックを検査できるようにするための詳細アクセスコント

ロールポリシーの一般設定です。これは、展開する設定で Snortプロセスの再起動が不要な場
合に限ります。このオプションは、次のように設定できます。

• [有効（Enabled）]：特定の設定で Snort処理を再起動する必要な場合を除き、トラフィッ
クは展開時に検査されます。

展開する設定に Snortの再起動が必要でなければ、システムは現在展開されているアクセ
スコントロールポリシーを使用してトラフィックを検査し、導入中に、展開しているア

クセスコントロールポリシーに切り替えます。

• [無効（Disabled）]：展開時にトラフィックは検査されません。Snortプロセスは展開時に
必ず再起動されます。

次の図に、[ポリシー適用時にトラフィックを検査（Inspect traffic during policy apply）]を有効
にした場合と無効にした場合の Snortの再起動の仕組みを示します。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、一部のコンフィギュレーションを展開すると、トラフィックの

インスペクションを中断するSnortプロセスが再開します。この中断中にトラフィックがドロッ
プされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバイス

がトラフィックを処理する方法に応じて異なります。Snort®の再起動によるトラフィックの動
作（10ページ）および展開またはアクティブ化された際に Snortプロセスを再起動する設定
（12ページ）を参照してください。

注意

ポリシー管理
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Snort®の再起動によるトラフィックの動作

次の表に、Snortプロセスが再起動した場合のさまざまなデバイスのトラフィックの処理方法
を示します。

表 3 :再起動によるトラフィックへの影響（管理対象デバイスのモデル別）

再起動によるトラフィックの

動作

インターフェイスの設定デバイスモデル

ドロップされるインライン、[Snortフェール
オープン（Snort FailOpen）]：
[ダウン（Down）]：無効

Firepower Threat Defense、
Firepower Threat Defense Virtual

インスペクションなしで受け

渡される

インライン、[Snortフェール
オープン（Snort FailOpen）]：
[ダウン（Down）]：有効

既存のフロー：インスペク

ションなしで受け渡される

ルーテッド、トランスペアレ

ント（EtherChannel、冗長、サ
ブインターフェイスを含む）

CLIコマンド：configure snort
preserve-connection enable（デ
フォルト）

新しいフロー：ドロップされ

る

ドロップされるルーテッド、トランスペアレ

ント（EtherChannel、冗長、サ
ブインターフェイスを含む）

CLIコマンド： configure snort
preserve-connection disable

すぐにパケットを出力し、バ

イパス Snortをコピーする
インライン、タップモード

中断なし、インスペクション

なし

パッシブ

ポリシー管理
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再起動によるトラフィックの

動作

インターフェイスの設定デバイスモデル

インスペクションなしで受け

渡される

[フェールセーフ（Failsafe）]
が無効で、Snortがビジーでも
ダウンしていない場合、いく

つかのパケットがドロップす

ることがあります。

インライン、[フェールセーフ
（Failsafe）]が有効または無効

7000および 8000シリーズ、
NGIPSv

すぐにパケットを出力し、バ

イパス Snortをコピーする
インライン、タップモード

中断なし、インスペクション

なし

パッシブ

ドロップされるルーテッド、スイッチド7000および 8000シリーズ

インスペクションなしで受け

渡される

フェールオープンを伴うルー

テッドまたはトランスペアレ

ント

ASA FirePOWER

ドロップされるフェールクローズを伴うルー

テッドまたはトランスペアレ

ント

再起動中に Snortプロセスがダウンした場合のトラフィック処理に加え、フェールセーフオプ
ション（Firepowerシステムのインラインセットを参照）または Snortフェールオープンの [ビ
ジー（Busy）]オプション（IPS専用インターフェイスのインラインセットの設定を参照）の
設定に応じて、トラフィックをインスペクションなしで通過させたり、または Snortプロセス
がビジーのときにトラフィックをドロップしたりすることもできます。デバイスは、フェール

セーフオプションまたはSnortフェールオープンオプションの両方ではなくいずれかをサポー
トします。

（注）

設定の展開中にSnortプロセスがビジー状態になり、ダウンはしていない場合、総CPU負荷が
60パーセントを超えると、ルーテッド、スイッチド、またはトランスペアレントインターフェ
イスでパケットがドロップすることがあります。

（注）
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展開またはアクティブ化された際に Snortプロセスを再起動する設定

AAB以外の構成を展開すると、常に Snortプロセスが再起動されます。AABの展開自体には
再起動が伴いませんが、パケットの遅延が大きすぎると、現在展開されている AAB設定がア
クティブになり、Snortプロセスが部分的に再起動されます。

アクセスコントロールポリシーの詳細設定

• [ポリシー適用時にトラフィックのインスペクションを実行する（Inspect traffic during policy
apply）]が無効な場合に展開します。

• SSLポリシーを追加または削除します。

ファイルポリシー（File Policy）

次のいずれかの構成の最初または最後を展開します。これらのファイルポリシー構成を展開し

ても再起動は発生しませんが、非ファイルポリシー構成を展開すると再起動が発生する可能性

があることに注意してください。

•次のいずれかの操作を行います。

•展開されたアクセスコントロールポリシーに 1つ以上のファイルポリシーが含まれ
ている場合は、[アーカイブを検査する（Inspect Archives）]を有効または無効にしま
す。

• [アーカイブを検査する（Inspect Archives）]が有効になっている場合は、最初のファ
イルポリシールールを追加するか、または最後のファイルポリシールールを削除し

ます（[アーカイブを検査する（Inspect Archives）]が有意味であるためには 1つ以上
のルールが必要であることに注意してください）。

• [ファイルを検出（Detect Files）]または [ファイルをブロック（Block Files）]ルールで、
[ストアファイル（Store files）]を有効または無効にします。

• [マルウェアクラウドのルックアップ（Malware Cloud Lookup）]または [マルウェアをブ
ロック（Block Malware）]ルールアクションと、分析オプション（[Spero分析または
MSEXE（Spero Analysis or MSEXE）]、[ダイナミック分析（Dynamic Analysis）]または
[ローカルマルウェア分析（LocalMalwareAnalysis）]）またはストアファイルオプション
（[マルウェア（Malware）]、[不明（Unknown）]、[クリーン（Clean）]または [カスタム
（Custom）]）を組み合わせた最初のアクティブファイルルールを追加するか、または最
後のアクティブファイルルールを削除します。

これらのファイルポリシー構成をセキュリティゾーンまたはトンネルゾーンに展開するアク

セスコントロールルールによって再起動が発生するのは、構成が次の条件を満たす場合だけ

であることに注意してください。

•アクセスコントロールルールに含まれる送信元または宛先セキュリティゾーンは、ター
ゲットデバイス上のインターフェイスに関連付けられたセキュリティゾーンと一致する

必要があります。

ポリシー管理
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•アクセスコントロールルールに含まれる宛先ゾーンが [任意（any）]でないかぎり、ルー
ルに含まれる送信元トンネルゾーンは、プレフィルタポリシーに含まれるトンネルルー

ルに割り当てられているトンネルゾーンと一致する必要があります。

アイデンティティポリシー（Identity Policy）

• SSL復号化が無効になっている場合（つまり、アクセスコントロールポリシーに SSLポ
リシーが含まれていない場合）は、最初のアクティブ認証ルールを追加するか、または最

後のルールを削除します。

アクティブな認証ルールに [アクティブ認証（ActiveAuthentication）]ルールアクションが
含まれるか、[パッシブ/VPNアイデンティティを確立できない場合にアクティブ認証を使
用（Use active authentication if passive or VPN identity cannot be established）]が選択された
[パッシブ認証（Passive Authentication）]ルールアクションが含まれます。

ネットワークディスカバリ（Network Discovery）

•ネットワーク検出ポリシーを使用して、HTTP、FTP、またはMDNSプロトコル経由で権
限のないトラフィックベースのユーザ検出を有効または無効にします。

デバイス管理

•ルーティング：7000または 8000シリーズデバイスにルーテッドインターフェイスペア
または仮想ルータを追加します。

• VPN：7000または 8000シリーズデバイスで VPNを追加または削除します。

システムは、7000または 8000シリーズデバイスの VPNを追加
または削除したときに Snortプロセスが再起動することを警告し
ません。

注意

• MTU：デバイス上のすべての非管理インターフェイスのうちの最大MTU値を変更しま
す。

•従来型デバイスの高可用性：高可用性状態共有オプションを変更します。システムは、
Snortプロセスがプライマリデバイスとセカンダリデバイスで再起動することを警告しま
せん。

•自動アプリケーションバイパス（AAB）：現在展開されている AAB構成は、Snortプロ
セスの誤動作またはデバイスの誤設定により、単一のパケットが過度の処理時間を使用し

た場合にアクティブになります。その結果、Snortプロセスが部分的に再起動され、非常
に大きい遅延が緩和されるか、または完全なトラフィックの停止が防止されます。この部

分的な再起動により、デバイスがトラフィックをどのように処理するかに応じて、いくつ

かのパケットがインスペクションなしで通過するか、またはドロップされます。

ポリシー管理
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変更点

•システムアップデート：新しいバージョンの Snortバイナリまたはデータ収集ライブラリ
（DAQ）を含むソフトウェアアップデートの後に初めて構成を展開します。

• VDB：通常（ただし必ずではない）、脆弱性データベース（VDB）をインストールした後
に初めて構成を展開すると、再起動が発生します。

•侵入ルールの更新：新しい（または変更された）共有オブジェクトルールを含む侵入ルー
ルの更新をインポートした後に初めて構成を展開します。

侵入ルールの更新は累積的です。現在の更新に共有オブジェクト

ルールの変更がない場合でも、最後の更新以降に追加または変更

された共有オブジェクトルールにより展開時に再起動が発生しま

す。

注意

関連トピック

設定変更の展開（5ページ）
Snort®の再起動シナリオ（8ページ）

変更により Snortプロセスがただちに再起動する場合

以下の変更を行うと、展開プロセスを経ることなく Snortプロセスが直ちに再起動されます。
再起動がトラフィックにどのような影響を与えるかは、ターゲットデバイスがトラフィックを

処理する方法によって異なります。詳細については、Snort®の再起動によるトラフィックの動
作（10ページ）を参照してください。

•アプリケーションまたはアプリケーションディテクタに関する次の操作のいずれかを実行
します。

•システムまたはカスタムアプリケーションディテクタを有効または無効にします。

•アクティブ化されたカスタムディテクタを削除します。

•アクティブ化されたカスタムディテクタを保存して再アクティブ化します。

•ユーザ定義のアプリケーションを作成します。

この操作を続行すると管理対象のすべてのデバイスで Snortプロセスが再起動するという
警告が表示され、キャンセルすることもできます。

• Firepower Threat Defenseハイアベイラビリティペアの作成または解除：ハイアベイラビ
リティペアの作成を続行すると、プライマリデバイスとセカンダリデバイスで Snortプ
ロセスが再起動するという警告が表示され、キャンセルすることもできます。

•脆弱性データベース（VDB）の更新をインストールします。

ポリシー管理
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• 7000または 8000シリーズユーザインターフェイスで Snortプロセスを再起動します（[シ
ステム（System）] > [設定（Configuration）] > [プロセス（Process）]）。確認メッセージ
が表示され、キャンセルすることができます。

ポリシーの比較
変更後のポリシーが組織の標準に準拠することを確かめたり、システムパフォーマンスを最適

化したりする目的で、2つのファイルポリシーの間の違いや、保存済みポリシーと実行中のポ
リシーの間の違いを調べることができます。

比較できるポリシーのタイプは次のとおりです。

• DNS

•ファイル

•ヘルス

•アイデンティティ

•侵入

•ネットワーク分析

• SSL

比較ビューには、両方のポリシーが並べて表示されます。2つのポリシー間の差異は、次のよ
うに強調表示されます。

•青色は強調表示された設定が2つのポリシーで異なることを示し、差異は赤色で示されま
す。

•緑色は強調表示された設定が一方のポリシーには存在するが、他方には存在しないことを
示します。

ポリシーの比較

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

機能に応じて異な

る

機能に応じて異な

る

任意（Any）機能に応じて異な

る

機能に応じて異な

る

手順

ステップ 1 比較するポリシーの管理ページにアクセスします。
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• [DNS]：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [DNS]
• [ファイル（File）]：[ポリシー（Policies）]> [アクセスコントロール（AccessControl）]>
[マルウェアとファイル（Malware & File）]

• [状況（Health）]：[システム（System）] > [ヘルス（Health）] > [ポリシー（Policy）]
• [ID（Identity）]：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] >
[ID（Identity）]

• [侵入（Intrusion）]：[ポリシー（Policies）]> [アクセスコントロール（AccessControl）]>
[侵入（Intrusion）]

• [ネットワーク分析（Network Analysis）]：[ポリシー（Policies）] > [アクセスコントロー
ル（Access Control）]、次に [ネットワーク分析ポリシー（Network Analysis Policy）]を
クリックします。または [ポリシー（Policies）] > [アクセスコントロール（Access
Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（Network Analysis
Policy）]をクリックします。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制

限がある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

• [SSL]：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [SSL]

ステップ 2 [ポリシーの比較（Compare Policies）]をクリックします。

ステップ 3 [比較対象（CompareAgainst）]ドロップダウンリストから、比較するタイプを次のように選択
します。

•異なる 2つのポリシーを比較するには、[他のポリシー（Other Policy）]を選択します。
•同じポリシーの2つのリビジョンを比較するには、[その他のリビジョン（OtherRevision）]
を選択します。

•現在のアクティブポリシーを他のポリシーに対して比較するには、[実行中の設定（Running
Configuration）]を選択します。

ステップ 4 選択した比較タイプに応じて、次のような選択肢があります。

• 2つの異なるポリシーを比較する場合、[ポリシー A（Policy A）]ドロップダウンリスト
と [ポリシー B（Policy B）]ドロップダウンリストから比較するポリシーを選択します。

•実行中の設定を別のポリシーと比較する場合、[ポリシー B（Policy B）]ドロップダウン
リストから 2番目のポリシーを選択します。

ステップ 5 [OK]をクリックします。

ステップ 6 比較の結果を確認します。

• [比較ビューア（Comparison Viewer）]：比較ビューアを使用して、ポリシーの違いを個別
に検索するには、タイトルバーの上にある [前へ（Previous）]または [次へ（Next）]をク
リックします。

• [比較レポート（Comparison Report）]：2つのポリシーの違いを示す PDFレポートを生成
するには、[比較レポート（Comparison Report）]をクリックします。
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ポリシーレポート
ほとんどのポリシーには、2種類のレポートを生成することができます。単一のポリシーに関
するレポートには、現在保存されているポリシー設定の詳細が記載されます。一方、比較レ

ポートには、2つのポリシー間の違いだけがリストされます。単一ポリシーレポートは、ヘル
スポリシーを除くすべてのポリシータイプについて生成できます。

侵入ポリシーレポートには基本ポリシーの設定とポリシー階層の設定が結合され、どちらが基

本ポリシーまたはポリシーレイヤのどちらに基づく設定であるかは区別されません。

（注）

現在のポリシーレポートの生成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

機能に応じて異な

る

機能に応じて異な

る

任意（Any）機能に応じて異な

る

機能に応じて異な

る

手順

ステップ 1 レポートを生成するポリシーの管理ページにアクセスします。

• [アクセス制御（AccessControl）]：[ポリシー（Policies）]> [アクセスコントロール（Access
Control）]

• [DNS]：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [DNS]
• [ファイル（File）]：[ポリシー（Policies）]> [アクセスコントロール（AccessControl）]>
[マルウェアとファイル（Malware & File）]

• [ヘルス（Health）]：[システム（System）] > [ヘルス（Health）] > [ポリシー（Policy）]
• [ID（Identity）]：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] >
[ID（Identity）]

• [侵入（Intrusion）]：[ポリシー（Policies）]> [アクセスコントロール（AccessControl）]>
[侵入（Intrusion）]

• [デバイスの NAT（NAT for 7000 & 8000シリーズ devices）]：[デバイス（Devices）] >
[NAT]

• [ネットワーク分析（Network Analysis）]：[ポリシー（Policies）] > [アクセスコントロー
ル（Access Control）]、次に [ネットワーク分析ポリシー（Network Analysis Policy）]を
クリックします。または [ポリシー（Policies）] > [アクセスコントロール（Access
Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（Network Analysis
Policy）]をクリックします。
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カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制

限がある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

• [SSL]：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [SSL]

ステップ 2 レポートの生成対象とするポリシーの横にあるレポートアイコン（ ）をクリックします。

失効ポリシー
Firepowerシステムは、失効したポリシーに赤色のステータステキストでマークを付けます。
このテキストには、ポリシーの更新を必要とするターゲットデバイスの数が示されます。失効

ステータスをクリアするには、ポリシーをデバイスに再展開する必要があります。

ポリシーの再展開が必要な設定変更には次のものがあります。

•アクセスコントロールポリシー自体の変更：アクセスコントロールルール、デフォルト
アクション、ポリシーターゲット、セキュリティインテリジェンスフィルタリング、前

処理などの詳細オプションの変更。

•アクセスコントロールポリシーが呼び出すポリシーの変更：SSLポリシー、ネットワー
ク分析ポリシー、侵入ポリシー、ファイルポリシー、アイデンティティポリシー、また

は DNSポリシー。

•呼び出されるアクセスコントロールポリシーで使用される再利用可能オブジェクトまた
は設定の変更：

•ネットワーク、ポート、VLANタグ、URL、地理位置情報オブジェクト

•セキュリティインテリジェンスリストおよびフィード

•アプリケーションフィルタまたはディテクタ

•侵入ポリシーの変数セット

•ファイルリスト

•復号関連のオブジェクトとセキュリティゾーン

•システムソフトウェア、侵入ルール、または脆弱性データベース（VDB）の更新。

Webインターフェイスの複数の場所からこれらの設定の一部を変更できることに留意してくだ
さい。たとえば、オブジェクトマネージャ（[オブジェクト（Objects）] > [オブジェクト管理
（Object Management）]）を使用してセキュリティゾーンを変更できますが、デバイスの設
定（[デバイス（Devices）] > [デバイス管理（Device Management）]）でインターフェイスの
タイプを変更すると、ゾーンも変更され、ポリシーの再展開が必要になります。

次の更新では、ポリシーの再展開は必要ありません。
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•セキュリティインテリジェンスフィードへの自動更新およびコンテキストメニューを使
用したセキュリティインテリジェンスのグローバルブラックリストおよびホワイトリス

トへの追加

• URLフィルタリングデータへの自動更新

•スケジュールされた位置情報データベース（GeoDB）の更新

限定的な導入のパフォーマンスに関する考慮事項
システムはホスト、アプリケーション、ユーザ検出データを使用することで、ネットワークの

完全な最新プロファイルを作成できます。また、システムが侵入検知および防御システム（IPS）
として機能して、ネットワークトラフィックを分析して侵入およびエクスプロイトを検出し、

オプションで問題のあるパケットをドロップすることもできます。

検出と IPSを組み合わせることで、ネットワークアクティビティにコンテキストが提供され、
次のような多くの機能を利用することができます。

•侵害の影響フラグと表示。これによって、どのホストが特定のエクスプロイト、攻撃、ま
たはマルウェアに対して脆弱であるかが示されます。

•アダプティブプロファイルの更新と Firepowerの推奨事項。これによって、宛先ホストに
応じてトラフィックを個別に検査できます。

•相関。これによって、影響を受けるホストに応じて別々に侵入（およびその他のイベン
ト）に応答できます。

ただし、組織が IPSまたは検出のみを実行することを目的としている場合は、システムのパ
フォーマンスを最適化できる設定がいくつかあります。

侵入防御のない検出

検出機能では、ネットワークトラフィックをモニタして、ネットワーク上のホストの数とタイ

プ（ネットワークデバイスを含む）だけでなく、それらのホスト上のオペレーティングシス

テム、アクティブなアプリケーション、およびオープンポートを判断できます。管理対象デバ

イスをネットワークのユーザアクティビティをモニタするように設定することもできます。検

出データを使用して、トラフィックプロファイリングを実行し、ネットワークコンプライア

ンスを評価し、ポリシー違反に応答できます。

基本的な展開（検出と単純なネットワークベースのアクセス制御のみ）では、アクセスコント

ロールポリシーの設定時にいくつかの重要なガイドラインに従うことで、デバイスのパフォー

マンスを向上させることができます。
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それが単にすべてのトラフィックを許可する場合であっても、アクセスコントロールポリシー

を使用する必要があります。ネットワーク検出ポリシーが実行できるのは、アクセスコント

ロールポリシーが通過を許可したトラフィックを検査することのみです。

（注）

最初に、アクセスコントロールポリシーは複雑な処理を必要とせず、単純なネットワークベー

スの基準のみを使用してネットワークトラフィックを処理することを確認します。次のすべて

のガイドラインを実装する必要があります。これらのオプションのいずれかを誤って設定する

と、パフォーマンス上の利点がなくなります。

•セキュリティインテリジェンス機能を使用しないでください。入力されたグローバルホ
ワイトリストまたはブラックリストをポリシーのセキュリティインテリジェンスの設定か

ら削除します。

•モニタアクションまたはインタラクティブブロックアクションに、アクセスコントロー
ルルールを含めないでください。許可、信頼、およびブロックルールのみを使用します。

許可されたトラフィックは検出によって検査できますが、信頼されたトラフィックとブ

ロックされたトラフィックは検査できないことに留意してください。

•アプリケーション、ユーザ、URL、ISE属性、または位置情報ベースのネットワーク条件
にアクセスコントロールルールを含めないでください。単純なネットワークベースの条

件（ゾーン、IPアドレス、VLANタグ、およびポート）のみを使用します。

•ファイル、マルウェア、または侵入インスペクションを実行するアクセスコントロール
ルールを含めないでください。つまり、ファイルポリシーまたは侵入ポリシーをアクセス

コントロールルールに関連付けないでください。

•アクセスコントロールポリシーのデフォルトの侵入ポリシーが [アクティブなルールなし
（No Rules Active）]に設定されていることを確認します。

•ポリシーのデフォルトアクションとして [ネットワーク検出のみ（NetworkDiscoveryOnly）]
を選択します。侵入インスペクションを実行するポリシーのデフォルトアクションを選択

しないでください。

アクセスコントロールポリシーと組み合わせて、ネットワーク検出ポリシーを設定して適用

できます。このポリシーは、システムが検出データについて検査をするネットワークセグメン

ト、ポート、およびゾーンを指定し、ホスト、アプリケーション、およびユーザがセグメン

ト、ポート、およびゾーンで検出されるかどうかを指定します。

関連トピック

デフォルトの侵入ポリシー

ディスカバリのない侵入防御

侵入検知および防御機能によって、侵入とエクスプロイトの有無についてネットワークトラ

フィックを分析できます。またオプションで違反パケットをドロップできます。侵入インスペ
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クションを実行するものの、検出データを利用する必要がない場合は、検出を無効にして、デ

バイスのパフォーマンスを向上させることができます。

アプリケーション、ユーザ、または URLの制御を実行する場合は、パフォーマンス上の利点
を得るためにディスカバリを無効にすることはできません。システムがディスカバリデータを

保存しないようにすることはできますが、システムはそれらの機能を実行するためにディスカ

バリデータを収集して検査する必要があります。

（注）

ディスカバリを無効にするには、次のすべてのガイドラインを実行します。いずれかでも誤っ

て設定すると、パフォーマンス上の利点がなくなります。

•アクセスコントロールポリシーでは、デバイスが適切にライセンス済みであっても、ア
プリケーション条件、ユーザ条件、URL条件、ISE属性条件、または地理位置情報ベース
のネットワーク条件を持つルールを含めないでください。単純なネットワークベースの条

件（ゾーン、IPアドレス、VLANタグ、およびポート）のみを使用します。

•ネットワーク検出ポリシーからすべてのルールを削除します。

アクセスコントロールポリシーとネットワーク検出ポリシーを展開すると、新しいディスカ

バリがターゲットデバイスで停止します。システムは、ネットワーク検出ポリシーで指定され

たタイムアウト期間に応じて、ネットワークマップ内の情報を段階的に削除します。また、す

べてのディスカバリデータを即座に消去することもできます。
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