
システムのトラブルシューティング

以下のトピックは、Firepowerシステムで発生する可能性のある問題を診断する方法について
説明します。

•トラブルシューティングの最初の手順（1ページ）
•システムメッセージ（1ページ）
•システムメッセージの管理（5ページ）
•トラブルシューティング用のヘルスモニタレポート（11ページ）
• Firepower Threat Defenseデバイスの高度なトラブルシューティング（14ページ）
•機能固有のトラブルシューティング（18ページ）

トラブルシューティングの最初の手順
•問題の修正を試みるために変更を加える前に、トラブルシューティングファイルを生成し
て元の問題をキャプチャします。トラブルシューティング用のヘルスモニタレポート（

11ページ）およびサブセクションを参照してください。

サポートのためにCisco TACに連絡する必要が生じた場合に、このトラブルシューティン
グファイルが必要になることがあります。

•メッセージセンターのエラーメッセージと警告メッセージを調べて、調査を開始します。
参照先：システムメッセージ（1ページ）

•お使いの製品の製品ドキュメントページの「Troubleshoot and Alerts」という見出しの下に
ある、該当するテクニカルノートとその他のトラブルシューティングリソースを探しま

す。FirepowerManagement Center展開に関するトップレベルのドキュメントのリストペー
ジを参照してください。

システムメッセージ
Firepowerシステムで発生した問題を突き止める必要がある場合、調査の出発点となるのはメッ
セージセンターです。メッセージセンターでは、Firepowerシステムがシステムのアクティビ
ティとステータスに関して継続的に生成するメッセージを表示できます。
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メッセージセンターを開くには、メインメニューの [展開（Deploy）]ボタンの右隣にある [シ
ステムステータス（System Status）]アイコンをクリックします。このアイコンは、システム
のステータスによって以下のように表示されます。

• ：1つ以上のエラーと任意の数の警告がシステム上に存在することを示します。

• ：1つ以上の警告がシステム上に存在することを示します。エラーは発生していません。

• ：警告とエラーはいずれもシステム上に存在していないことを示します。

アイコンに数字が表示されている場合、その数字は現在のエラーメッセージまたは警告メッ

セージの数を示します。

メッセージセンターを閉じるには、FirepowerシステムWebインターフェイス内でメッセージ
センターの外側をクリックします。

メッセージセンターに加え、Webインターフェイスには、ユーザのアクティビティおよび進
行中のシステムアクティビティに応じて即時にポップアップ通知が表示されます。ポップアッ

プ通知のなかには 5秒経過すると自動的に非表示になるものや、非表示アイコン（ ）をク

リックして明示的に表示を消さなければならない「スティッキー」通知もあります。通知リス

トの最上部にある [表示を消す（Dismiss）]リンクをクリックすると、すべての通知をまとめ
て非表示にすることができます。

スティッキー以外のポップアップ通知の上にマウスのカーソルを合わせると、その通知はス

ティッキーになります。

ヒント

システムはユーザのライセンス、ドメイン、アクセスロールに基づいて、どのメッセージを

ポップアップ通知やメッセージセンターに表示するか決定しまます。

メッセージタイプ

Message Centerでは、システムのアクティビティとステータスをレポートするメッセージが 3
つのタブに編成されて表示されます。

展開（Deployments）

このタブには、システムの各アプライアンスの設定展開に関連する現在のステータスがド

メイン別にグループ化されて表示されます。Firepowerシステムでは、次の展開ステータ
ス値がこのタブでレポートされます。[履歴の表示（Show History）]をクリックして、展
開ジョブに関する追加情報を取得できます。

• [実行中（Running）]（ の表示が回転中）：設定は展開の処理中です。

• [成功（Success）]（ ）：設定は正常に展開されました。

• [警告（Warning）]（ ）：警告展開ステータスは、警告システムステータスアイコ

ン（ ）とともに表示されるメッセージ数に含まれます。
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• [失敗（Failure）]（ ）：設定は展開に失敗しました。失効ポリシーを参照してくだ

さい。失敗した展開は、エラーシステムステータスアイコン（ ）とともに表示さ

れるメッセージ数に含まれます。

ヘルス（Health）

このタブには、システムの各アプライアンスの現在のヘルスステータス情報がドメイン別

にグループ化されて表示されます。ヘルスステータスは、ヘルスモニタリングについて

に記載されているように、ヘルスモジュールによって生成されます。Firepowerシステム
では、次のヘルスステータス値がこのタブでレポートされます。

• [警告（Warning）]（ ）：アプライアンス上のヘルスモジュールが警告制限を超え、

問題が解決されていないことを示します。[ヘルスモニタリング（HealthMonitoring）]

ページには、これらの状態が黄色い三角形のアイコン（ ）で示されます。警告ス

テータスは、警告システムステータスアイコン（ ）とともに表示されるメッセー

ジ数に含まれます。

• [重大（Critical）]（ ）：アプライアンス上のヘルスモジュールが重大制限を超え、

問題が解決されていないことを示します。[ヘルスモニタリング（HealthMonitoring）]

ページには、これらの状態が アイコンで示されます。重大ステータスは、エラー

システムステータスアイコン（ ）とともに表示されるメッセージ数に含まれます。

• [エラー（Error）]（ ）：アプライアンス上のヘルスモニタリングモジュールに障害

が発生し、それ以降、正常に再実行されていないことを示します。[ヘルスモニタリ

ング（Health Monitoring）]ページには、これらの状態が アイコンで示されます。

エラーステータスは、エラーシステムステータスアイコン（ ）とともに表示され

るメッセージ数に含まれます。

[ヘルス（Health）]タブのリンクをクリックして、[ヘルスモニタリング（Health
Monitoring）]ページで関連の詳細情報を表示できます。現在のヘルスステータス状態が
ない場合、[ヘルス（Health）]タブにメッセージは表示されません。

タスク

Firepowerシステムでは、完了するまで時間がかかる可能性がある特定のタスク（構成の
バックアップやインストールの更新など）を実行できます。このタブには、これらの長時

間実行タスクのステータスが表示され、自分が開始したタスクや、適切なアクセス権があ

る場合は、システムの他のユーザが開始したタスクが含まれることがあります。このタブ

には、各メッセージの最新の更新時間に基づいて時系列の逆順にメッセージが表示されま

す。一部のタスクステータスメッセージには、問題となっているタスクについての詳細

情報へのリンクが含まれています。Firepowerシステムでは、次のタスクステータス値が
このタブでレポートされます。

• [待機中（Waiting）]（ ）：別の進行中のタスクが完了するまで実行を待機している

タスクを示します。このメッセージタイプでは、更新の経過表示バーが表示されま

す。

システムのトラブルシューティング

3

システムのトラブルシューティング

メッセージタイプ

fpmc-config-guide-v623_chapter16.pdf#nameddest=unique_255
fpmc-config-guide-v623_chapter12.pdf#nameddest=unique_46


• [実行中（Running）]（ の表示が回転中）：進行中のタスクを示します。このメッ

セージタイプでは、更新の経過表示バーが表示されます。

• [再試行中（Retrying）]（ ）：自動的に再試行しているタスクを示します。なお、す

べてのタスクの再試行が許可されるわけではありません。このメッセージタイプで

は、更新の経過表示バーが表示されます。

• [成功（Success）]（ ）：正常に完了したタスクを示します。

• [失敗（Failure）]（ ）：正常に完了しなかったタスクを示します。失敗したタスク

は、エラーシステムステータスアイコン（ ）とともに表示されるメッセージ数に

含まれます。

• [停止（Stopped）]（ ）：システムアップデートのために中断されたタスクを示しま

す。停止したタスクを再開することはできません。

新しいタスクが開始されると、新しいメッセージがこのタブに表示されます。タスクが完

了すると（成功、失敗、または停止のステータス）、タスクを削除するまで、このタブに

は最終ステータスを示すメッセージが引き続き表示されます。[タスク（Tasks）]タブおよ
びメッセージデータベースがいっぱいにならないように、メッセージを削除することをお

勧めします。

メッセージ管理

メッセージセンターから、以下を実行できます。

•ポップアップ通知の動作を設定します（これらを表示するかどうかを選択します）。

•システムデータベースの追加のタスクのステータスメッセージを表示します（削除され
ていないもので利用可能なものがある場合）。

•個々のタスクのステータスメッセージを削除します。（これは、削除されたメッセージを
確認できるすべてのユーザに影響します）。

•タスクのステータスメッセージを一括で削除します。（これは、削除されたメッセージを
確認できるすべてのユーザに影響します）。

シスコは、表示に加えてデータベースの不要なデータを削除するために、累積されたタスクの

ステータスメッセージを [タスク（Task）]タブから定期的に削除することを推奨します。デー
タベースのメッセージ数が 100,000に到達すると、削除したタスクのステータスメッセージが
自動的に削除されます。

ヒント
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システムメッセージの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

展開

（Deployment）：
管理者/[設定をデ
バイスに展開する

（Deploy
Configuration to
Devices）]権限を
持つカスタム

ユーザロール

[ヘルス
（Health）]：管理
者/[ヘルス
（Health）]権限
を持つカスタム

ユーザロール

他人によって開始

されたタスク：管

理者/[他のユーザ
のタスクを確認す

る（View Other
Users' Tasks）]権
限があるカスタム

ユーザロール

自分が開始したタ

スク：任意

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [システムステータス（System Status）]アイコンをクリックして、メッセージセンターを表示
します。

ステップ 2 次の選択肢があります。

• [展開（Deployments）]タブをクリックして、設定の展開に関連するメッセージを表示しま
す。展開メッセージの表示（6ページ）を参照してください。
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• [ヘルス（Health）]タブをクリックして、Firepower Management Centerとそれに登録した
デバイスの状況に関連するメッセージを表示します。ヘルスメッセージの表示（8ペー
ジ）を参照してください。

• [タスク（Tasks）]タブをクリックして、長時間実行タスクに関連するメッセージを表示ま
たは管理します。タスクメッセージの表示（9ページ）またはタスクメッセージの管理
（10ページ）を参照してください。

• Message Centerの右上隅にある歯車アイコン（ ）をクリックして、ポップアップ通知の

動作を設定します。通知動作の設定（11ページ）を参照してください。

展開メッセージの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

[設定をデバイス
に展開する

（Deploy
Configuration to
Devices）]権限を
持つ管理者/ユー
ザロール

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [システムステータス（System Status）]アイコンをクリックして、メッセージセンターを表示
します。

ステップ 2 [展開（Deployments）]タブをクリックします。

ステップ 3 次の選択肢があります。

•現在のすべての展開ステータスを表示するには、[合計（total）]をクリックします。
•任意の展開ステータスに関するメッセージのみを表示するには、そのステータスの値をク
リックします。

•展開の経過時間、開始時刻および停止時刻を表示するには、メッセージの時間経過インジ
ケータ（たとえば、[1分5秒（1m 5s）]）の上にカーソルを置きます。

ステップ 4 展開ジョブの詳細情報を表示するには、[履歴を表示（Show History）]をクリックします。

[展開の履歴（DeploymentHistory）]テーブルには、左側の列に展開ジョブが新しい順にリスト
されています。

a) 展開ジョブを選択します。

システムのトラブルシューティング
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右側の列のテーブルには、ジョブに含まれていた各デバイスと、デバイスごとの展開ス

テータスが表示されます。

b) デバイスからの応答、および展開中にデバイスに送信されたコマンドを表示するには、デ
バイスの [トランスクリプト（Transcript）]カラムにあるダウンロードアイコンをクリッ
クします。

トランスクリプトには、次のセクションが含まれています。

• [Snortを適用（SnortApply）]：Snort関連ポリシーから障害または応答が発生すると、
メッセージがこのセクションに表示されます。通常、このセクションは空です。

• [CLIを適用（CLI Apply）]：このセクションは、Linaプロセスに送信されたコマンド
を使用して設定される機能を対象にしています。

• [インフラストラクチャメッセージ（InfrastructureMessages）]：このセクションには、
さまざまな導入モジュールのステータスが表示されます。

[CLIを適用（CLI Apply）]セクションでは、展開トランスクリプトには、デバイスに送信
されたコマンド、およびデバイスから返された応答が含まれます。これらの応答は、通知

メッセージやエラーメッセージの場合があります。失敗した展開では、コマンドを含むエ

ラーを示すメッセージを探します。これらのエラーを調べることは、FlexConfigポリシー
を使用してカスタマイズされた機能を設定している場合に特に有用になる場合がありま

す。これらのエラーは、コマンドを設定しようとしている FlexConfigオブジェクトのスク
リプトを修正するのに役立つ場合があります。

管理対象機能に送信されるコマンドと、FlexConfigポリシーから生成されるコマ
ンドとの間のトランスクリプトには違いはありません。

（注）

たとえば、次のシーケンスは、論理名が outsideの GigabitEthernet0/0を設定するコマンド
を Firepower Management Center（FMC）が送信したことを示しています。デバイスは、自
動的にセキュリティレベルを 0に設定したことを応答しました。Firepower Threat Defense
は、セキュリティレベルを何に対しても使用しません。

========= CLI APPLY =========

FMC >> interface GigabitEthernet0/0
FMC >> nameif outside
FTDv 192.168.0.152 >> [info] : INFO: Security level for "outside" set to 0 by default.

関連トピック

設定変更の展開

システムのトラブルシューティング
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ヘルスメッセージの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

[ヘルス
（Health）]の権
限を持つ管理者/
ユーザロール

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [システムステータス（System Status）]アイコンをクリックして、メッセージセンターを表示
します。

ステップ 2 [ヘルス（Health）]タブをクリックします。

ステップ 3 次の選択肢があります。

•現在のすべてのヘルスステータスを表示するには、[合計（total）]をクリックします。
•任意のステータスに関するメッセージのみを表示するには、そのステータスの値をクリッ
クします。

•メッセージが最も最近更新された時刻を表示するには、そのメッセージの相対時間インジ
ケータ（たとえば [3日前（3 day(s) ago）]）の上にカーソルを置きます。

•特定のメッセージの詳細なヘルスステータス情報を表示するには、メッセージをクリック
します。

• [ヘルスモニタリング（Health Monitoring）]ページの完全なヘルスステータスを表示する
には、タブの下部にある [ヘルスモニタ（Health Monitor）]をクリックします。

関連トピック

ヘルスモニタリングについて

システムのトラブルシューティング
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タスクメッセージの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

他人によって開始

されたタスク：

[他のユーザのタ
スクを確認する

（View Other
Users' Tasks）]権
限がある管理/カ
スタムユーザ

ロール

自分が開始したタ

スク：任意

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [システムステータス（System Status）]アイコンをクリックして、メッセージセンターを表示
します。

ステップ 2 [タスク（Tasks）]タブをクリックします。

ステップ 3 次の選択肢があります。

•現在のすべてのタスクのステータスを表示するには、[合計（total）]をクリックします。
•任意のステータスのタスクに関するメッセージのみを表示するには、そのステータスの値
をクリックします。

停止したタスクのメッセージは、タスクのステータスメッセージの合計リストに

のみ表示されます。停止したタスクではフィルタリングできません。

（注）

•メッセージが最も最近更新された時刻を表示するには、そのメッセージの相対時間インジ
ケータ（たとえば [3日前（3 day(s) ago）]）の上にカーソルを置きます。

•タスクに関する詳細を表示するには、メッセージ内のリンクをクリックします。
•さらにタスクのステータスメッセージが表示可能な場合は、メッセージリストの下部に
ある [さらにメッセージを取得する（Fetch more messages）]をクリックして取得します。
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タスクメッセージの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

他人によって開始

されたタスク：

[他のユーザのタ
スクを確認する

（View Other
Users' Tasks）]権
限がある管理/カ
スタムユーザ

ロール

自分が開始したタ

スク：任意

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [システムステータス（System Status）]アイコンをクリックして、メッセージセンターを表示
します。

ステップ 2 [タスク（Tasks）]タブをクリックします。

ステップ 3 次の選択肢があります。

•さらにタスクのステータスメッセージが表示可能な場合は、メッセージリストの下部に
ある [さらにメッセージを取得する（Fetch more messages）]をクリックして取得します。

•完了したタスク（ステータスが停止、成功、または失敗のタスク）に関する 1つのメッ
セージを削除するには、メッセージの横にある削除アイコン（ ）をクリックします。

•すべての完了しているタスク（ステータスが停止、成功、または失敗のタスク）に関する
メッセージをすべて削除するには、[総数（total）]でメッセージをフィルタリングして、
[すべての完了タスクの削除（Remove all completed tasks）]をクリックします。

•すべての正常に完了したタスクに関するメッセージをすべて削除するには、[成功（success）]
でメッセージをフィルタリングして、[すべての成功タスクの削除（Remove all successful
tasks）]をクリックします。

•すべての失敗したタスクに関するメッセージをすべて削除するには、[失敗（failure）]で
メッセージをフィルタリングして、[すべての失敗タスクの削除（Remove all failed tasks）]
をクリックします。

システムのトラブルシューティング
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通知動作の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

任意（Any）任意（Any）任意（Any）任意（Any）任意（Any）

この設定は、すべてのポップアップ通知に影響を及ぼし、ログインセッション間で保持されま

す。

（注）

手順

ステップ 1 [システムステータス（System Status）]アイコンをクリックして、メッセージセンターを表示
します。

ステップ 2 メッセージセンターの右上にある歯車アイコン（ ）をクリックします。

ステップ 3 ポップアップ通知の表示を有効または無効にするには、[通知を表示（Show notifications）]ス
ライダをクリックします。

ステップ 4 スライダを非表示にするには、歯車アイコン（ ）を再度クリックします。

ステップ 5 [システムステータス（System Status）]アイコンを再度クリックして、メッセージセンターを
閉じます。

トラブルシューティング用のヘルスモニタレポート
アプライアンスで問題が発生したときに、問題の診断に役立つように、サポートからトラブル

シューティングファイルを提供するように依頼されることがあります。システムは、特定の機

能分野を対象とした情報を含むトラブルシューティングファイルと、高度なトラブルシュー

ティングファイル（このファイルはサポートと連携して取得します）を生成することができま

す。次の表に示すオプションのいずれかを選択して、特定の機能のトラブルシューティング

ファイルの内容をカスタマイズできます。

一部のオプションは報告対象のデータの点で重複していますが、トラブルシューティングファ

イルには、オプションの選択に関係なく冗長コピーは含まれません。

表 1 :選択可能なトラブルシュートオプション

報告内容オプション

アプライアンス上の Snortに関連するデータと構成設定Snortのパフォーマンスと設定（Snort Performance and
Configuration）

システムのトラブルシューティング
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報告内容オプション

アプライアンスハードウェアのパフォーマンスに関連す

るデータとログ

ハードウェアパフォーマンスとログ（HardwarePerformance
and Logs）

アプライアンスの現在のシステム設定に関連する構成設

定、データ、およびログ

システムの設定、ポリシー、ログ（System Configuration,
Policy, and Logs）

アプライアンス上の検知機能に関連する構成設定、デー

タ、およびログ

検知機能の構成、ポリシー、ログ（DetectionConfiguration,
Policy, and Logs）

アプライアンスのインラインセットとネットワーク設定

に関連する構成設定、データ、およびログ

インターフェイスとネットワーク関連データ（Interfaceand
Network Related Data）

アプライアンス上の現在の検出設定と認識設定に関連する

構成設定、データ、およびログ

検知、認識、VDBデータ、およびログ（Discovery,
Awareness, VDB Data, and Logs）

アプライアンスの以前のアップグレードに関連するデータ

およびログ

データおよびログのアップグレード（Upgrade Data and
Logs）

トラブルシュートレポートに含まれるすべてのデータベー

ス関連データ

全データベースのデータ（All Database Data）

アプライアンスデータベースによって収集されたすべて

のログ

全ログのデータ（All Log Data）

現在のネットワークトポロジデータネットワークマップ情報

特定のシステム機能のトラブルシューティングファイルの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

カスタマイズしたトラブルシューティングファイルを生成およびダウンロードして、そのファ

イルをサポートに送信できます。

マルチドメイン展開では、子孫ドメイン内のデバイスに対するトラブルシューティングファイ

ルの生成およびダウンロードが可能です。

手順

ステップ 1 アプライアンスのヘルスモニタを表示します。アプライアンスヘルスモニタの表示を参照し
てください。
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ステップ 2 [トラブルシューティングファイルの生成（Generate Troubleshooting Files）]をクリックしま
す。

ステップ 3 [全データ（All Data）]を選択して生成可能なすべてのトラブルシューティングデータを生成
することも、個別のボックスをオンにすることもできます。詳細については、タスクメッセー

ジの表示（9ページ）を参照してください。

ステップ 4 [OK]をクリックします。

ステップ 5 Message Centerでタスクのメッセージを表示します。タスクメッセージの表示（9ページ）
を参照してください。

ステップ 6 生成されたトラブルシューティングファイルに対応するタスクを探します。

ステップ 7 アプライアンスがトラブルシューティングファイルを生成して、タスクステータスが [完了
（Completed）] に変わったら、[クリックして生成されたファイルを取得（Click to retrieve
generated files）]をクリックします。

ステップ 8 ブラウザのプロンプトに従ってファイルをダウンロードします。(トラブルシューティングファ
イルは、1つの .tar.gzファイルでダウンロードされます)。

ステップ 9 サポートの指示に従って、トラブルシューティングファイルを Ciscoに送信してください。

高度なトラブルシューティングファイルのダウンロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開では、子孫ドメイン内のデバイスに対するトラブルシューティングファイ

ルの生成およびダウンロードが可能です。グローバルドメインの場合のみ、FirepowerManagement
Centerからファイルをダウンロードできます。

手順

ステップ 1 アプライアンスのヘルスモニタを表示します（アプライアンスヘルスモニタの表示を参照）。

ステップ 2 [高度なトラブルシューティング（Advanced Troubleshooting）]をクリックします。

ステップ 3 [ファイルのダウンロード（File Download）]タブで、サポートから提供されたファイル名を入
力します。

ステップ 4 [ダウンロード（Download）]をクリックします。

ステップ 5 ブラウザのプロンプトに従ってファイルをダウンロードします。

管理対象デバイスでは、システムはファイル名の前にデバイス名を付加してファイル

名を変更します。

（注）
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ステップ 6 サポートの指示に従って、トラブルシューティングファイルを Ciscoに送信してください。

FirepowerThreatDefenseデバイスの高度なトラブルシュー
ティング

Firepower Threat Defenseデバイスでは、パケットトレーサ機能とパケットキャプチャ機能を
使って詳細なトラブルシューティング分析が可能です。パケットトレーサを使うと、ファイア

ウォール管理者はセキュリティアプライアンスに仮想パケットを注入し、入力から出力までの

フローを追跡できます。このとき、パケットはフローおよびルーティングルックアップ、ACL、
プロトコルインスペクション、NAT、IDSに照らして評価されます。このユーティリティの有
用性は、プロトコルおよびポート情報を含め、送信元と宛先アドレスを指定することで、実際

のトラフィックをシミュレートできるところにあります。パケットキャプチャにはトレース

オプションがあり、このオプションを使用すれば、パケットがドロップされたか成功したかの

判断を知ることができます。

トラブルシューティングファイルの詳細については、次を参照してください。高度なトラブ

ルシューティングファイルのダウンロード（13ページ）

Webインターフェイスからの Firepower Threat Defense CLIの使用
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint/Any
Security Analyst

任意（Any）Firepower Threat
Defense

任意（Any）任意（Any）

Firepower Management Center Webインターフェイスから、選択した Firepower Threat Defenseコ
マンドラインインターフェイス（CLI）コマンドを実行できます。これらのコマンドは、ping、

packet-tracer、traceroute、show（showサブコマンドの historyと bannerを除く）です。

マルチドメイン環境では、子孫ドメインの管理対象デバイスの Firepower Management Center
Webインターフェイスを使用して、Firepower Threat Defense CLIコマンドを入力できます。

FirepowerManagement Centerハイアベイラビリティを使用した展開では、この機能はアクティ
ブ Firepower Management Centerでのみ使用できます。

（注）

Firepower Threat DefenseCLIの詳細については、『Command Reference for Firepower Threat
Defense』を参照してください。
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手順

ステップ 1 アプライアンスのヘルスモニタを表示します（アプライアンスヘルスモニタの表示を参照）。

ステップ 2 [高度なトラブルシューティング（Advanced Troubleshooting）]をクリックします。

ステップ 3 [脅威に対する防御 CLI（Threat Defense CLI）]タブをクリックします。

ステップ 4 [コマンド（Command）]ドロップダウンリストで、コマンドを選択します。

ステップ 5 オプションで、[パラメータ（Parameters）]テキストボックスにコマンドパラメータを入力し
ます。

ステップ 6 [実行（Execute）]をクリックして、コマンド出力を表示します。

パケットトレーサの概要

パケットトレーサを使用して、送信元と宛先のアドレスおよびプロトコルの特性に基づいてパ

ケットをモデル化することによってポリシー設定をテストできます。トレースでは、ポリシー

ルックアップを実行してアクセスルール、NAT、ルーティング、アクセスポリシー、レート
制限ポリシーをテストし、パケットを許可するか拒否するかを確認します。パケットフロー

は、インターフェイス、送信元アドレス、宛先アドレス、ポート、プロトコルに基づいてシ

ミュレートされます。このようにパケットをテストすることによって、ポリシーの結果を確認

し、必要に応じて、許可または拒否するトラフィックのタイプが処理されるかどうかをテスト

できます。設定の確認に加えて、トレーサを使用して許可すべきパケットが拒否されるなどの

予期せぬ動作をデバッグできます。パケットを完全にシミュレートするために、パケットト

レーサはデータパス（低速パスモジュールと高速パスモジュール）をトレースします。処理

は、セッション単位またはパケット単位に基づいてトランザクションとして行われます。次世

代ファイアウォール（NGFW）がセッション単位またはパケット単位でパケットを処理する際
は、パケットのトレースとトレースによるキャプチャにより、パケット単位でトレースデータ

がログに記録されます。

パケットトレーサの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint任意（Any）Firepower Threat
Defense

適用対象外任意（Any）

手順

ステップ 1 FirepowerManagementCenterで、[デバイス（Devices）]> [デバイス管理（DeviceManagement）]
を選択します。

ステップ 2 デバイスを選択します。
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ステップ 3 トラブルシューティングアイコンをクリックします。

[ヘルスモニタ（Health Monitor）]ページが表示されます。

ステップ 4 [高度なトラブルシューティング（Advanced Troubleshooting）]をクリックします。

ステップ 5 [パケットトレーサ（Packet Tracer）]タブをクリックします。

ステップ 6 トレースの [パケットタイプ（Packet type）]を選択し、以下のプロトコル特性を指定します。

• [ICMP]：ICMPタイプ、ICMPコード（0～ 255）、およびオプションで ICMP識別子を入
力します。

• [TCP/UDP/SCTP]：送信元および宛先のポート番号を入力します。

• [IP]：プロトコル番号（0～ 255）を入力します。

ステップ 7 パケットトレースの入力 [インターフェイス（Interface）]を選択します。

ステップ 8 パケットトレースの [送信元（Source）]タイプを選択し、送信元 IPアドレスを入力します。

送信元と宛先のタイプとして、IPv4、IPv6、完全修飾ドメイン名（FQDN）を選択できます。
Cisco TrustSecを使用する場合、IPv4または IPv6アドレスと FQDNを指定できます。

ステップ 9 パケットトレースの [送信元ポート（Source Port）]を選択します。

ステップ 10 パケットトレースの [宛先（Destination）]タイプを選択し、宛先 IPアドレスを入力します。

ステップ 11 パケットトレースの [宛先ポート（Destination Port）]を選択します。

ステップ 12 オプションで、セキュリティグループタグ（SGT）値がレイヤ 2 CMDヘッダー（TrustSec）
に組み込まれているパケットをトレースする場合、有効な [SGT番号（SGT number）]を入力
します。

ステップ 13 パケットトレーサで親インターフェイスに入力する（後でサブインターフェイスにリダイレク

トされる）場合は、[VLAN ID]を入力します。

インターフェイスタイプはすべてサブインターフェイスで設定するため、これはサブインター

フェイスを使用しない場合だけのオプションです。

ステップ 14 パケットトレースの [宛先MACアドレス（Destination MAC Address）]を指定します。

FirepowerThreatDefenseデバイスをトランスペアレントファイアウォールモードで実行してい
て、入力インターフェイスがVTEPであるとき、[VLANID]に値を入力する場合は、[宛先MAC
アドレス（DestinationMACAddress）]は必須になります。一方、インターフェイスがブリッジ
グループのメンバーであるとき、[VLAN ID]に値を入力する場合は [宛先MACアドレス
（DestinationMACAddress）]はオプションですが、[VLAN ID]に値を入力しない場合は必須に
なります。

FirepowerThreatDefenseをルーテッドファイアウォールモードで実行しているときに、入力イ
ンターフェイスがブリッジグループのメンバーである場合、[VLAN ID]と [宛先MACアドレ
ス（Destination MAC Address）]はオプションになります。

ステップ 15 パケットログの [出力形式（Output Format）]を選択します。

ステップ 16 [開始（Start）]をクリックします。
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パケットキャプチャの概要

トレースオプションを有効にしたパケットキャプチャ機能では、入力インターフェイスでキャ

プチャされた実際のパケットをシステム内でトレースできます。トレース情報は後で表示され

ます。キャプチャしたパケットは、実際のデータパストラフィックであるため、出力インター

フェイスでドロップされません。脅威に対する防御デバイスのパケットキャプチャは、データ

パケットのトラブルシューティングおよび分析をサポートします。

パケットをキャプチャすると、Snortがパケットで有効になっているトレースフラグを検出し
ます。Snortは、パケットが通過するトレーサエレメントを書き込みます。パケットキャプ
チャの結果、Snortは [ドロップ（DROP）]/[許可（ALLOW）]/[条件付きドロップ（Would
DROP）]のいずれかの判定結果を出します。

キャプチャトレースの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint任意（Any）Firepower Threat
Defense

適用対象外任意（Any）

パケットキャプチャデータには、パケットの処理中にシステムが行う決定とアクションに関

する Snortとプリプロセッサからの情報が含まれています。一度に複数のパケットキャプチャ
を実行できます。キャプチャの変更、削除、クリア、保存を実行するようにシステムを設定で

きます。

パケットデータのキャプチャには、パケットのコピーが必要です。この操作によって、パケッ

トの処理中に遅延が生じる可能性があります。また、パケットのスループットが低下する可能

性もあります。シスコでは、特定のデータトラフィックをキャプチャするためにパケットフィ

ルタを使用することをお勧めします。

（注）

pcapまたは ASCIIファイル形式で保存されたトラフィックデータをダウンロードできます。

手順

ステップ 1 FirepowerManagementCenterで、[デバイス（Devices）]> [デバイス管理（DeviceManagement）]
を選択します。

ステップ 2 デバイスを選択します。

ステップ 3 トラブルシューティングアイコンをクリックします。

[ヘルスモニタ（Health Monitor）]ページが表示されます。

ステップ 4 [高度なトラブルシューティング（Advanced Troubleshooting）]をクリックします。

ステップ 5 [w/トレースのキャプチャ（Capture w/Trace）]タブを選択します。

ステップ 6 [キャプチャの追加（Add Capture）]をクリックします。
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ステップ 7 トレースのキャプチャの [名前（Name）]を入力します。

ステップ 8 トレースのキャプチャの [インターフェイス（Interface）]を選択します。

ステップ 9 以下の [一致基準（Match Criteria）]の詳細を指定します。

a) [プロトコル（Protocol）]を選択します。
b) [送信元ホスト（Source Host）]の IPアドレスを入力します。
c) [宛先ホスト（Destination Host）]の IPアドレスを入力します。
d) （オプション）[SGT番号（SGT number）]チェックボックスをオンにし、セキュリティ
グループタグ（SGT）を入力します。

ステップ 10 以下の [バッファ（Buffer）]の詳細を指定します。

a) （オプション）最大 [パケットサイズ（Packet Size）]を入力します。
b) （オプション）最小 [バッファサイズ（Buffer Size）]を入力します。
c) 中断せずにトラフィックをキャプチャしたい場合は、[連続キャプチャ（ContinuousCapture）]
を選択し、最大バッファサイズに到達したらキャプチャを停止したい場合は、[いっぱい
になったら停止（Stop when full）]を選択します。

d) 各パケットの詳細をキャプチャする場合は、[トレース（Trace）]を選択します。
e) （オプション）[トレースカウント（Trace Count）]チェックボックスをオンにします。デ
フォルト値は 50です。1～ 1000の範囲で値を入力できます。

ステップ 11 [保存（Save）]をクリックします。

機能固有のトラブルシューティング
機能固有のトラブルシューティングのヒントやテクニックについては、次の表を参照してくだ

さい。

表 2 :機能固有のトラブルシューティングトピック

関連するトラブルシューティング情報機能

LDAP認証接続のトラブルシューティングLDAP外部認証

トラブルシューティングのためのデバイスのハイアベイ

ラビリティの状態共有統計情報

7000および 8000シリーズデバイスのハイアベイラビリ
ティ状態共有

ユーザ制御のトラブルシューティングユーザルール条件
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関連するトラブルシューティング情報機能

ユーザエージェントアイデンティティソースのトラブル

シューティング

ISE/ISE-PICアイデンティティソースのトラブルシューティ
ング

TSエージェントアイデンティティソースのトラブルシュー
ティング

キャプティブポータルのアイデンティティソースのトラ

ブルシューティング

リモートアクセスVPNアイデンティティソースのトラブ
ルシューティング

ユーザアイデンティティソース

レルムとユーザのダウンロードのトラブルシュートレルムとユーザデータのダウンロード

ネットワーク検出戦略のトラブルシューティングネットワーク検出

カスタム SGT条件のトラブルシューティングカスタムセキュリティグループタグ（SGT）のルール条
件

SSLルールのトラブルシューティングSSLルール

Cisco Threat Intelligence Director（TID）のトラブルシュー
ティング

Cisco Threat Intelligence Director（TID）

Syslogの設定Firepower Threat Defense syslog

侵入パフォーマンス統計情報のロギング設定侵入パフォーマンス統計

generate-troubleshoot7000および 8000シリーズ、NGIPSv、および ASA with
FirePOWERサービスのコマンドラインインターフェイス
（CLI）
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