
Firepower Threat Defenseのスタティック
ルートとデフォルトルート

この章では、FirepowerThreatDefenseでスタティックルートとデフォルトルートを設定する方
法について説明します。

•スタティックルートとデフォルトルートについて（1ページ）
•スタティックルートとデフォルトルートのガイドライン（4ページ）
•スタティックルートの追加（4ページ）

スタティックルートとデフォルトルートについて
接続されていないホストまたはネットワークにトラフィックをルーティングするには、スタ

ティックルーティングとダイナミックルーティングのどちらかを使用して、ホストまたはネッ

トワークへのルートを定義する必要があります。通常は、少なくとも1つのスタティックルー
ト、つまり、他の方法でデフォルトのネットワークゲートウェイにルーティングされていな

い、すべてのトラフィック用のデフォルトルート（通常、ネクストホップルータ）を設定す

る必要があります。

デフォルトルート

最も単純なオプションは、すべてのトラフィックを上流に位置するルータに送信するようにデ

フォルトルートを設定して、トラフィックのルーティングをルータに任せることです。デフォ

ルトルートは、ASAが既知のルートもスタティックルートも指定されていないすべての IPパ
ケットを送信するゲートウェイ IPアドレスを特定します。デフォルトスタティックルート
は、宛先 IPアドレスとして 0.0.0.0/0が指定された単純なスタティックルートです。

スタティックルート

次の場合は、スタティックルートを使用します。

•ネットワークがサポート対象外のルータディスカバリプロトコルを使用している。
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•ネットワークが小規模でスタティックルートを容易に管理できる。

•ルーティングプロトコルが関係するトラフィックまたは CPUのオーバーヘッドをなくす
必要がある。

•場合によっては、デフォルトルートだけでは不十分である。デフォルトのゲートウェイで
は宛先ネットワークに到達できない場合があるため、スタティックルートをさらに詳しく

設定する必要があります。たとえば、デフォルトのゲートウェイが外部の場合、デフォル

トルートは、/Firepower Threat Defenseデバイスに直接接続されていない内部ネットワー
クにはまったくトラフィックを転送できません。

•ダイナミックルーティングプロトコルをサポートしていない機能を使用している。

不要なトラフィックを「ブラックホール化」するためのnull0インター
フェイスへのルート

アクセスルールを使用すると、ヘッダーに含まれている情報に基づいてパケットをフィルタ処

理することができます。null0インターフェイスへのスタティックルートは、アクセスルール
を補完するソリューションです。null0ルートを使用して、不要なトラフィックや望ましくな
いトラフィックを「ブラックホール」に転送できるため、トラフィックがドロップされます。

スタティック null0ルートには、推奨パフォーマンスプロファイルが割り当てられます。ま
た、スタティック null0ルートを使用して、ルーティングループを回避することもできます。
BGPでは、リモートトリガ型ブラックホールルーティングのためにスタティック null0ルー
トを活用できます。

ルートのプライオリティ

•特定の宛先が特定されたルートはデフォルトルートより優先されます。

•宛先が同じルートが複数存在する場合（スタティックまたはダイナミック）、ルートのア
ドミニストレーティブディスタンスによってプライオリティが決まります。スタティック

ルートは 1に設定されるため、通常、それらが最もプライオリティの高いルートです。

•宛先かつアドミニストレーティブディスタンスが同じスタティックルートが複数存在す
る場合は、ECMPルーティングを参照してください。

• [トンネル化（Tunneled）]オプションを使用してトンネルから出力されるトラフィックの
場合、このルートが他の設定済みルートまたは学習されたデフォルトルートをすべてオー

バーライドします。
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トランスペアレントファイアウォールモードおよびブリッジグルー

プのルート

ブリッジグループメンバーインターフェイスを通じて直接には接続されていないネットワー

クに向かう /Firepower Threat Defenseデバイスで発信されるトラフィックの場合、/Firepower
Threat Defenseデバイスがどのブリッジグループメンバーインターフェイスからトラフィッ
クを送信するかを認識するように、デフォルトルートまたはスタティックルートを設定する

必要があります。/Firepower Threat Defenseデバイスで発信されるトラフィックには、syslog
サーバまたはSNMPサーバへの通信が含まれることもあります。1つのデフォルトルートで到
達できないサーバがある場合、スタティックルートを設定する必要があります。トランスペア

レントモードの場合、ゲートウェイインターフェイスとしてBVIを指定できません。つまり、
メンバーインターフェイスのみを使用できます。ルーテッドモードのブリッジグループの場

合、スタティックルートに BVIを指定する必要があります。つまり、メンバーインターフェ
イスを指定することはできません。詳細については、MACアドレスとルートルックアップを
参照してください。

スタティックルートトラッキング

スタティックルートの問題の1つは、ルートがアップ状態なのかダウン状態なのかを判定する
固有のメカニズムがないことです。スタティックルートは、ネクストホップゲートウェイが

使用できなくなった場合でも、ルーティングテーブルに保持されています。スタティックルー

トは、/Firepower Threat Defenseデバイス上の関連付けられたインターフェイスがダウンした
場合に限りルーティングテーブルから削除されます。

スタティックルートトラッキング機能には、スタティックルートの使用可能状況を追跡し、

プライマリルートがダウンした場合のバックアップルートをインストールするための方式が

用意されています。たとえば、ISPゲートウェイへのデフォルトルートを定義し、かつ、プラ
イマリ ISPが使用できなくなった場合に備えて、セカンダリ ISPへのバックアップデフォルト
ルートを定義できます。

/Firepower Threat Defenseデバイスでは、/Firepower Threat Defenseデバイスが ICMPエコー要
求を使用してモニタする宛先ネットワーク上でモニタリング対象ホストにスタティックルート

を関連付けることでスタティックルートトラッキングを実装します。指定された時間内にエ

コー応答がない場合は、そのホストはダウンしていると見なされ、関連付けられたルートは

ルーティングテーブルから削除されます。削除されたルートに代わって、メトリックが高い追

跡対象外のバックアップルートが使用されます。

モニタリング対象の選択時には、その対象が ICMPエコー要求に応答できることを確認してく
ださい。対象には任意のネットワークオブジェクトを選択できますが、次のものを使用するこ

とを検討する必要があります。

• ISPゲートウェイアドレス（デュアル ISPサポート用）

•ネクストホップゲートウェイアドレス（ゲートウェイの使用可能状況に懸念がある場合）

• /Firepower Threat Defenseデバイスが通信する必要のある対象ネットワーク上のサーバ
（syslogサーバなど）
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•宛先ネットワーク上の永続的なネットワークオブジェクト

夜間にシャットダウンする PCは適しません。（注）

スタティックルートトラッキングは、スタティックに定義されたルートや、DHCPまたは
PPPoEを通じて取得したデフォルトルートに対して設定することができます。設定済みのルー
トトラッキングでは、複数のインターフェイス上の PPPoEクライアントだけを有効化するこ
とができます。

スタティックルートとデフォルトルートのガイドライン

ファイアウォールモードとブリッジグループ

•トランスペアレントモードでは、スタティックルートはブリッジグループメンバーイン
ターフェイスをゲートウェイとして使用する必要があります。BVIを指定することはでき
ません。

•ルーテッドモードでは、BVIをゲートウェイとして指定する必要があります。メンバー
インターフェイスを指定することはできません。

•スタティックルートトラッキングは、ブリッジグループメンバーインターフェイスまた
は BVIではサポートされません。

IPv6

• IPv6では、スタティックルートトラッキングはサポートされません。

クラスタリング

クラスタリングでは、スタティックルートモニタリングはプライマリユニットでのみサポー

トされます。

スタティックルートの追加
スタティックルートは、特定の宛先ネットワークのトラフィックの送信先を定義します。少な

くともデフォルトルートを定義する必要があります。デフォルトルートは、宛先 IPアドレス
が 0.0.0.0/0のスタティックルートです。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）]タブをクリックします。

ステップ 3 コンテンツのテーブルから [スタティックルート（Static Route）]を選択します。

ステップ 4 [ルートを追加（Add Routes）]をクリックします。

ステップ 5 追加するスタティックルートのタイプに応じて、[IPv4]または [IPv6]オプションボタンをク
リックします。

ステップ 6 このスタティックルートを適用する [インターフェイス（Interface）]を選択します。

トランスペアレントモードの場合は、ブリッジグループのメンバーインターフェイスの名前

を選択します。ブリッジグループによるルーティングモードの場合、BVI名として、いずれ
かのブリッジグループメンバーインターフェイスを選択できます。不要なトラフィックを「ブ

ラックホール化」するには、Null0インターフェイスを選択します。

ステップ 7 [利用可能なネットワーク（Available Network）]リストで、宛先ネットワークを選択します。

デフォルトルートを定義するには、アドレス 0.0.0.0/0のオブジェクトを作成し、ここでそれ
を選択します。

ステップ 8 [ゲートウェイ（Gateway）]または [IPv6ゲートウェイ（IPv6 Gateway）]フィールドで、この
ルートのネクストホップであるゲートウェイルータを入力または選択します。IPアドレスま
たはネットワーク/ホストオブジェクトを指定できます。

ステップ 9 [メトリック（Metric）]フィールドに、宛先ネットワークへのホップの数を入力します。有効
値の範囲は 1～ 255で、デフォルト値は 1です。メトリックは、特定のホストが存在するネッ
トワークへのホップ数（ホップカウント）に基づくルートの「コスト」を示す測定値です。

ホップカウントは、ネットワークパケットが最終的な宛先に到達するまでに通過する必要が

あるネットワークの数であり、宛先ネットワークも含まれます。メトリックは、複数のルー

ティングプロトコル間でルートを比較するために使用されます。スタティックルートのデフォ

ルトのアドミニストレーティブディスタンスは 1で、ダイナミックルーティングプロトコル
で検出されるルートより優先されますが、直接には接続されていないルートです。OSPFで検
出されるルートのデフォルトのアドミニストレーティブディスタンスは110です。スタティッ
クルートとダイナミックルートのアドミニストレーティブディスタンスが同じ場合、スタ

ティックルートが優先されます。接続されているルートは常に、スタティックルートおよび

ダイナミックに検出されたルートのどちらよりも優先されます。

ステップ 10 （任意）デフォルトルートの場合は、[トンネル型（Tunneled）]チェックボックスをオンにし
て、VPNトラフィック用に別個のデフォルトルートを定義します。

VPNトラフィックに非VPNトラフィックとは別のデフォルトルートを使用する必要がある場
合は、VPNトラフィック用の別個のデフォルトルートを定義できます。その場合、たとえば
VPN接続からの着信トラフィックは内部ネットワークに転送する一方、内部ネットワークから
のトラフィックは外部に転送するといった設定を簡単に行うことができます。[トンネル型
（tunneled）]オプションを使用してデフォルトルートを作成すると、デバイスに着信するト
ンネルからのすべてのトラフィックは、学習したルートまたはスタティックルートを使用して
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ルーティングできない場合、このルートに送信されます。設定できるデフォルトのトンネル

ゲートウェイは、デバイスごとに 1つのみです。トンネルトラフィックの ECMPはサポート
されません。

ステップ 11 （IPv4スタティックルートのみ）ルートの可用性をモニタするには、モニタリングポリシー
を定義する SLA（サービスレベル契約）モニタオブジェクトの名前を [ルートトラッキング
（Route Tracking）]フィールドで入力または選択します。

SLAモニタオブジェクトを参照してください。

ステップ 12 [OK]をクリックします。
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