
ルール管理：共通の特性

以下のトピックでは、Firepower Management Centerでさまざまなポリシーのルールの共通特性
を管理する方法について説明します。

•ルールの概要（1ページ）
•ルール条件タイプ（3ページ）
•ルールの検索（40ページ）
•デバイス別のフィルタリングルール（41ページ）
•ルールとその他のポリシーの警告（42ページ）
•ルールのパフォーマンスに関するガイドライン（43ページ）

ルールの概要
さまざまなポリシー内のルールで、ネットワークトラフィックをきめ細かく制御できます。シ

ステムは最初の一致のアルゴリズムを使用して、指定した順番でルールに照らし合わせてトラ

フィックを評価します。

これらのルールはポリシー全体で一貫していない他の設定を含んでいる場合もありますが、次

のような多くの基本的な特性や設定メカニズムは共通です。

•条件：ルールの条件は各ルールが処理するトラフィックを指定します。各ルールには複数
の条件を設定できます。トラフィックがルールに一致するには、すべての条件に一致する

必要があります。

•アクション：ルールのアクションによって、一致するトラフィックの処理方法が決まりま
す。選択できる [アクション（Action）]リストがルールにない場合でも、ルールには関連
付けられたアクションが1つある点に注意してください。たとえば、カスタムネットワー
ク分析ルールはそのルールの「アクション」としてネットワーク分析ポリシーを使用しま

す。 別の例としては、QoSルールの場合、どの QoSルールでもトラフィックのレート制
限という同じ動作をするため、明示的なアクションはありません。

•位置：ルールの位置は評価の順番を決定します。ポリシーを使ってトラフィックを評価す
ると、システムは指定した順序でトラフィックとルールを照合します。通常は、システム

によるトラフィックの処理は、すべてのルールの条件がトラフィックに一致する最初の

ルールに従って行われます（トラフィックフローの追跡と記録を行うがトラフィックフ
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ローには影響しないモニタルールは例外です）。適切なルールの順序を指定することで、

ネットワークトラフィックの処理に必要なリソースが削減され、ルールのプリエンプショ

ンを回避できます。

•カテゴリ：いくつかのルールタイプを整理するために、各親ポリシーでカスタムのルール
カテゴリを作成できます。

•ロギング：多くのルールでは、ルールが処理する接続をシステムがロギングするかどう
か、およびロギングの処理方法は、ロギングの設定によって制御されます。一部のルール

（IDルールやネットワーク分析ルールなど）にはロギング設定は含まれません。これは、
ルールが接続の最終的な性質を決定するわけではなく、またそのルールが接続をロギング

するために特別に設計されているわけではないためです。別の例としては、QoSルールに
はロギングの設定は含まれていません。これは、レート制限されているというだけの理由

で接続をロギングすることはできないためです。

•コメント：一部のルールタイプでは、変更を保存するたびにコメントを追加できます。た
とえば、他のユーザのために設定全体を要約したり、ルールの変更時期と変更理由を記載

することができます。

多くのポリシーエディタでは、右クリックメニューで編集、削除、移動、有効化、無効化な

ど、数多くのルール管理オプションへのショートカットを提供しています。

ヒント

共通の特性を持つルール

この章では、以下のルールや設定に見られる多くの共通の側面について説明しています。共通

していない設定の情報については、以下を参照してください。

•アクセスコントロールルール：アクセスコントロールルール

•トンネルとプレフィルタルール：トンネルとプレフィルタルールのコンポーネント

• SSLルール：SSLルールの作成および変更

• DNSルール：DNSルールの作成および編集

• IDルール：アイデンティティルールの作成

•ネットワーク分析ルール：ネットワーク分析ルールの設定

• QoSルール：QoSルールの設定

•インテリジェントアプリケーションバイパス（IAB）：インテリジェントアプリケーショ
ンバイパス

•アプリケーションフィルタ：アプリケーションフィルタ

共通の特性のないルール

次のルールの設定は、この章では説明していません。
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•侵入ルール：ルールを使用した侵入ポリシーの調整

•ファイルルール：ファイルルール

•相関ルール：相関ルールの設定

• NATルール（クラシック）：7000および 8000シリーズデバイス用の NAT

• NATルール（Firepower Threat Defense）：Firepower Threat Defense用のネットワークアド
レス変換（NAT）

• 8000シリーズファストパスルール：高速パスルールの設定（8000シリーズ）

ルール条件タイプ
次の表は、この章に記述している一般的なルールの条件について説明し、使用設定を列挙しま

す。

対応しているルール/設定トラフィック制御方法条件

アクセスコントロールルール

トンネルルール

プレフィルタルール

SSLルール

DNSルール

アイデンティティルール

ネットワーク分析ルール

QoSルール

送信元インターフェイスと宛

先インターフェイス、対応し

ている場合にはトンネルゾー

ン

インターフェイス条件（6
ページ）

アクセスコントロールルール

プレフィルタルール

SSLルール

DNSルール

アイデンティティルール

ネットワーク分析ルール

QoSルール

送信元 IPアドレスと宛先 IPア
ドレス、対応している場合に

は地理的な場所や発信側のク

ライアント

ネットワーク条件（9ペー
ジ）

トンネルルールプレーンテキスト用、送信元

のトンネルエンドポインと宛

先のトンネルエンドポイン

ト、パススルートンネル

トンネルエンドポイント条件

（12ページ）
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対応しているルール/設定トラフィック制御方法条件

アクセスコントロールルール

トンネルルール

プレフィルタルール

SSLルール

DNSルール

アイデンティティルール

ネットワーク分析ルール

VLANタグVLAN条件（13ページ）

アクセスコントロールルール

プレフィルタルール

SSLルール

アイデンティティルール

QoSルール

送信元ポート、宛先ポート、

プロトコル、ICMPコード
ポートおよび ICMPコードの
条件（14ページ）

トンネルルールカプセル化プロトコル（非暗

号化）

カプセル化の条件（16ペー
ジ）

アクセスコントロールルール

SSLルール

アイデンティティルール

QoSルール

アプリケーションフィルタ

インテリジェントアプリケー

ションバイパス（IAB）

アプリケーションまたはアプ

リケーション特性（タイプ、

リスク、ビジネスの関連性、

カテゴリ、タグ）

アプリケーション条件（アプ

リケーション制御）（17ペー
ジ）

アクセスコントロールルール

SSLルール

QoSルール

URL、対応している場合に
は、URLの特性（カテゴリお
よびレピュテーション）

URL条件（URLフィルタリン
グ）（24ページ）

アクセスコントロールルール

SSLルール（ISE属性なし）

QoSルール

ホストのログイン権限のある

ユーザまたはそのユーザのレ

ルム、グループ、または ISE
属性

ユーザ条件、レルム条件、お

よび ISE属性条件（ユーザ制
御）（32ページ）

アクセスコントロールルール

QoSルール

カスタムセキュリティグルー

プタグ（SGT）
カスタム SGT条件（38ペー
ジ）
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ルール条件の仕組み

ルール条件では、各ルールで処理するトラフィックを指定します。各ルールに複数の条件を設

定し、トラフィックがルールに一致するにはすべての条件を満たす必要があります。使用可能

な条件タイプは、ルールタイプによって異なります。

ルールエディタには、条件タイプごとに独自のタブがあります。一致させるトラフィック特性

を選択して条件を作成します。一般に、左側の使用可能な項目のリスト（1つまたは 2つ）か
ら基準を選択し、それらの基準を右側の選択済み項目のリスト（1つまたは 2つ）に追加しま
す。たとえば、アクセスコントロールルールの URL条件では、URLカテゴリとレピュテー
ション基準を組み合わせて、ブロックするWebサイトのグループを 1つ作成できます。

条件を作成しやすくするために、レルム、ISE属性、さまざまなタイプのオブジェクトやオブ
ジェクトグループなど、さまざまなシステム提供の構成やカスタム構成を使用して、トラフィッ

クを照合できます。多くの場合、ルール基準は手動で指定できます。

送信元と宛先の基準

ルールに送信元と宛先の基準（ゾーン、ネットワーク、ポート）が含まれる場合、通常は一方

または両方の基準を制約として使用できます。両方を使用する場合、一致するトラフィックの

発信元は、指定した送信元のゾーン、ネットワーク、またはポートのいずれかであり、宛先の

ゾーン、ネットワーク、またはポートのいずれかから送出される必要があります。

条件ごとの項目

最大 50個の項目を各条件に追加できます。送信元と宛先の基準を含むルールでは、それぞれ
最大 50個使用できます。選択した項目のいずれかに一致するトラフィックが条件に一致しま
す。

単純なルールの仕組み

ルールエディタには、次の一般的な選択肢があります。条件の作成の詳細な手順については、

各条件タイプのトピックを参照してください。

•項目の選択（Choose Item）：項目をクリックするか、そのチェックボックスにマークを付
けます。多くの場合、CtrlまたはShiftキーを使用して複数の項目を選択するか、右クリッ
クして [すべて選択（Select All）]を選択できます。

•検索（Search）：検索フィールドに基準を入力します。入力するとリストが更新されます。
項目名が検索され、オブジェクトとオブジェクトグループについては、その値が検索され

ます。リロード（ ）またはクリア（ ）をクリックして検索をクリアします。

•事前定義された項目の追加（AddPredefined Item）：1つ以上の使用可能な項目を選択し、
[追加（Add）]ボタンをクリックするか、ドラッグアンドドロップします。無効な項目（重
複、無効な組み合わせなど）は追加できません。

•手動項目の追加（Add Manual Item）：[選択済み（Selected）]項目リストの下のフィール
ドをクリックし、有効な値を入力して [追加（Add）]をクリックします。ポートを追加す
ると、ドロップダウンリストからプロトコルも選択できます。
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•オブジェクトの作成（Create Object）：追加アイコン（ ）をクリックし、作成する条件

ですぐに使用できる新しい再利用可能オブジェクトを作成し、オブジェクトマネージャで

管理できます。この方法を使用してアプリケーションフィルタをその場で追加した場合、

別のユーザ作成フィルタが含まれるフィルタを保存することはできません。

•削除（Delete）：項目の削除アイコン（ ）をクリックするか、1つ以上の項目を選択し、
右クリックして [選択項目の削除（Delete Selected）]を選択します。

インターフェイス条件

インターフェイスルールの条件は送信元インターフェイスと宛先インターフェイスによってト

ラフィックを制御します。

ルールタイプと導入環境でのデバイスにより、セキュリティゾーンやインターフェイスグルー

プと呼ばれる定義済みのインターフェイスオブジェクトを使用してインターフェイス条件を構

築できます。インターフェイスオブジェクトはネットワークをセグメント化して複数のデバイ

ス間でインターフェイスをグループ化することによってトラフィックフローを制御し、分類し

やすくします。インターフェイスオブジェクト：インターフェイスグループとセキュリティ

ゾーンを参照してください。

インターフェイスによってルールを制約するのは、システムパフォーマンスを改善するための

最適な方法の1つです。ルールがデバイスのすべてのインターフェイスを除外する場合、その
ルールはそのデバイスのパフォーマンスに影響しません。

ヒント

インターフェイスオブジェクト内のすべてのインターフェイスが同じタイプ（すべてインライ

ン、パッシブ、スイッチド、ルーテッド、または ASA FirePOWER）である必要があるのと同
様に、インターフェイス条件で使用されているすべてのインターフェイスオブジェクトは同じ

タイプである必要があります。パッシブに展開されたデバイスはトラフィックを送信しないた

め、パッシブ展開では宛先インターフェイスでルールを制約することはできません。

トンネルゾーンとセキュリティゾーン

一部の設定では、セキュリティゾーンの代わりにトンネルゾーンを使用してインターフェイス

条件を制約できます。トンネルゾーンではプレフィルタを使用して、カプセル化された接続の

特定のタイプに合わせて後続のトラフィック処理を調整できます。

トンネルゾーンの制約がサポートされる設定の場合、再区分された接続、つまり割り当てられ

たトンネルゾーンを持つ接続はセキュリティゾーンの制約と一致しません。詳細については、

トンネルゾーンおよびプレフィルタリングを参照してください。

（注）
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インターフェイス条件を持つルール

インターフェイスグ

ループのサポート

トンネルゾーンのサ

ポート

セキュリティゾーンの

サポート

ルールタイプ

NoYesYesアクセスコントロール

Yes該当なし。プレフィル

タポリシー内でトンネ

ルゾーンを割り当てま

す

Yesトンネルとプレフィル

タ

NoNoYesSSL

NoNoYesDNS（送信元のみ）

NoNoYesID（Identity）

NoNoYesネットワーク分析

YesNoYesQoS（ルーテッドの
み、必須）

例：セキュリティゾーンを使用したアクセス制御

ホストにインターネットへの無制限接続を提供しつつ、それでも着信トラフィックで

侵入およびマルウェアの有無を検査することでホストを保護したいという展開を想定

します。

最初に、内部と外部の 2つのセキュリティゾーンを作成します。次に、1つ以上のデ
バイスでインターフェイスのペアをこれらのゾーンに割り当てます。この際、1つの
インターフェイスは内部ゾーンの各ペアに割り当て、1つは外部ゾーンに割り当てま
す。内部側のネットワークに接続されたホストは、保護されている資産を表します。

内部（または外部）のすべてのインターフェイスを 1つのゾーンにグループ化する必
要はありません。導入ポリシーおよびセキュリティポリシーが意味をなすグループ化

を選択します。

（注）

次に、宛先ゾーンの条件が内部に設定されているアクセスコントロールルールを設定

します。この単純なルールでは、内部ゾーンのいずれかのインターフェイスからデバ

イスを離れるトラフィックが照合されます。一致するトラフィックを侵入やマルウェ

アについて検査するには、ルールアクションとして [許可（Allow）]を選択し、その
ルールを侵入ポリシーとファイルポリシーに関連付けます。
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インターフェイス条件の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

始める前に

•（アクセスコントロールのみ）セキュリティゾーンではなくトンネルゾーンによってト
ラフィックを制約する場合は、関連付けられたプレフィルタポリシーがそれらのゾーンを

割り当てるようにします。アクセス制御への他のポリシーの関連付けを参照してくださ

い。

手順

ステップ 1 ルールエディタで、インターフェイス条件のタブをクリックします。

•インターフェイスグループおよびセキュリティゾーン（トンネル、プレフィルタ、QoS）：
[インターフェイスオブジェクト（Interface Objects）]タブをクリックします。

•セキュリティゾーン（アクセスコントロール、SSL、DNS、アイデンティティ、ネット
ワーク分析）：[ゾーン（Zones）]タブをクリックします。

•トンネルゾーン（アクセスコントロール）：[ゾーン（Zones）]タブをクリックします。

ステップ 2 [使用可能なインターフェイスオブジェクト（Available Interface Objects）]または [利用可能な
ゾーン（Available Zones）]リストから追加するインターフェイスを見つけて選択します。

（アクセスコントロールのみ）再ゾーン分割されたトンネルでの接続を一致させるには、セ

キュリティゾーンではなくトンネルゾーンを選択します。同じルールでトンネルゾーンとセ

キュリティゾーンを使用することはできません。詳細については、トンネルゾーンおよびプ

レフィルタリングを参照してください。

ステップ 3 [送信元に追加（Add toSource）]または [宛先に追加（Add toDestination）]をクリックするか、
またはドラッグアンドドロップします。

ステップ 4 ルールを保存するか、編集を続けます。

次のタスク

•（アクセスコントロールのみ）プレフィルタ中にトンネルを再ゾーン分割した場合、完全
なカバレッジを確保する必要がある場合は追加のルールを設定します。再ゾーン分割され

たトンネルでの接続は、セキュリティゾーン制約があるルールに一致しません。詳細につ

いては、トンネルゾーンの使用を参照してください。
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•設定変更を展開します。設定変更の展開を参照してください。

ネットワーク条件

ネットワークルールの条件では、内部ヘッダーを使用して、送信元と宛先の IPアドレスを基
準にトラフィックを制御します。外部ヘッダーを使用するトンネルルールでは、ネットワーク

条件の代わりにトンネルエンドポイント条件を使用します。

事前定義されたオブジェクトを使用してネットワーク条件を作成することも、個々の IPアド
レスまたはアドレスブロックを手動で指定することもできます。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）

ネットワーク条件での地理位置情報

ルールによっては、送信元または宛先の地理的位置を使用してトラフィックを照合することも

できます。ルールのタイプが地理位置情報をサポートするものであれば、ネットワーク条件と

地理位置情報条件を混在させることができます。トラフィックのフィルタリングに最新の地理

位置情報データが使用されるよう、地理位置情報データベース（GeoDB）を定期的に更新する
ことを強くお勧めします。

ネットワーク条件での元のクライアント（プロキシトラフィックのフィルタリング）

一部のルールでは、発信元クライアントに基づいてプロキシトラフィックを処理できます。送

信元ネットワーク条件を使用してプロキシサーバを指定し、次に元のクライアント制約を追加

して元のクライアント IPアドレスを指定します。システムはパケットの X-Forwarded-For
（XFF）、True-Client-IP、またはカスタム定義HTTPヘッダーフィールドを使用して、元のク
ライアント IPを判別します。

プロキシの IPアドレスがルールの送信元ネットワークの制約と一致する場合、トラフィック
はルールに一致し、元のクライアントの IPアドレスは、ルールの元のクライアント制約に一
致します。たとえば、特定の元のクライアントアドレスからのトラフィックを許可するもの

の、それが特定のプロキシを使用している場合のみに限定するには、以下の3つのアクセスコ
ントロールルールを作成します。

アクセスコントロールルール 1：特定の IPアドレス（209.165.201.1）からの非プロキシトラ
フィックをブロックします。

送信元ネットワーク：209.165.201.1
元のクライアントネットワーク：noneまたは any
アクション：ブロック

ルール管理：共通の特性
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アクセスコントロールルール 2：同じ IPアドレスからのプロキシトラフィックを許可しま
す。ただし、そのトラフィックのプロキシサーバが、選択したもの（209.165.200.225または
209.165.200.238）である場合に限ります。

送信元ネットワーク：209.165.200.225および 209.165.200.238
元のクライアントネットワーク：209.165.201.1
アクション：許可

アクセスコントロールルール 3：同じ IPアドレスからのプロキシトラフィックを、それが他
のプロキシサーバを使用する場合はブロックします。

送信元ネットワーク：any
元のクライアントネットワーク：209.165.201.1
アクション：ブロック

ネットワーク条件を使用したルール

元のクライアントによる制約のサ

ポート

地理位置情報による制約のサポー

ト

ルールタイプ

YesYesアクセスコントロール

NoNoプレフィルタ

NoYesSSL

NoNoDNS（送信元ネット
ワークのみ）

NoYesID（Identity）

NoNoネットワーク分析

YesYesQoS

ネットワーク条件の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 ルールエディタで、[ネットワーク（Networks）]タブをクリックします。

ルール管理：共通の特性
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ステップ 2 [利用可能なネットワーク（Available Networks）]リストから追加する定義済みネットワークを
見つけて選択します。

ルールが地理位置情報をサポートしている場合は、ネットワークと地理位置情報の基準を同じ

ルールに混在させることができます。

• [ネットワーク（Networks）]：[ネットワーク（Networks）]サブタブをクリックして、ネッ
トワークを選択します。

• [地理位置情報（Geolocation）]：[地理位置情報（Geolocation）]サブタブをクリックして、
地理位置情報オブジェクトを選択します。

ステップ 3 （オプション）ルールが元のクライアント制約をサポートしている場合は、[送信元ネットワー
ク（Source Networks）]で、プロキシされたトラフィックを元のクライアントに基づいて処理
するようにルールを設定します。

• [送信元/プロキシ（Source/Proxy）]：[送信元（Source）]サブタブをクリックして、プロキ
シサーバを指定します。

• [元のクライアント（Original Client）]：[元のクライアント（Original Client）]サブタブを
クリックして、ネットワークを元のクライアント制約として追加します。プロキシ接続で

は、元のクライアントの IPアドレスは、ルールに一致するネットワークの 1つと一致す
る必要があります。

ステップ 4 [送信元に追加（Add to Source）]、[元のクライアントに追加（Add toOriginal Client）]、または
[宛先に追加（Add to Destination）]をクリックするか、またはドラッグアンドドロップしま
す。

ステップ 5 手動で指定するネットワークを追加します。送信元、元のクライアント、または宛先 IPアド
レスかアドレスブロックを入力し、[追加（Add）]をクリックします。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチ

ドメイン展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しな
い結果になる可能性があります。上書き対応オブジェクトを使用すると、子孫ドメイ

ンの管理者は、グローバルコンフィギュレーションを自分のローカル環境に調整でき

ます。

（注）

ステップ 6 ルールを保存するか、編集を続けます。

例：アクセスコントロールルールのネットワーク条件

次の図は、内部ネットワークから発生し、北朝鮮または93.184.216.119（example.com）
のリソースにアクセスしようとする接続をブロックするアクセスコントロールルール

のネットワーク条件を示しています。

ルール管理：共通の特性
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この例で、「PrivateNetworks」と呼ばれるネットワークオブジェクトグループ（図に
示されていない IPv4および IPv6プライベートネットワークのネットワークオブジェ
クトから構成されます）は、内部ネットワークを表します。また、example.comの IP
アドレスを手動で指定し、システムが提供する北朝鮮の位置情報オブジェクトを使用

して北朝鮮の IPアドレスを表しています。

次のタスク

•設定変更を展開します。設定変更の展開を参照してください。

トンネルエンドポイント条件

トンネルエンドポイント条件は、トンネルルールに固有のものです。この条件は、他のルー

ルタイプのネットワーク条件と似ています。

トンネルエンドポイント条件は、特定のタイプのプレーンテキスト、パススルートンネル（カ

プセル化の条件（16ページ）を参照）を制御します。この制御は、それらの送信元と宛先の
IPアドレスによって、外側のカプセル化ヘッダーを使用して行います。これらは、トンネル
エンドポイントの IPアドレス、つまり、トンネルのいずれかの側のネットワークデバイスの
ルーテッドインターフェイスです。

トンネルルールはデフォルトでは双方向で、送信元エンドポイントのいずれかと宛先エンドポ

イントのいずれかとの間の一致するすべてのトンネルを処理します。ただし、送信元から宛先

へのトラフィックのみに一致する単方向トンネルルールを設定できます。トンネルとプレフィ

ルタルールのコンポーネントを参照してください。

事前定義済みのネットワークオブジェクトを使用してトンネルエンドポイント条件を作成し

たり、個々の IPアドレスまたはアドレスブロックを手動で指定したりできます。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）

トンネルエンドポイント条件の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）
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手順

ステップ 1 ルールエディタで、[トンネルエンドポイント（Tunnel Endpoints）]タブをクリックします。

ステップ 2 [利用可能なトンネルエンドポイント（Available Tunnel Endpoints）]リストから追加する定義
済みネットワークを見つけて選択します。

トンネルエンドポイントは、トンネルの両側にあるネットワークデバイスのルーテッドイン

ターフェイスの IPアドレスであるため、ネットワークオブジェクトを使用してトンネルエン
ドポイント条件を作成できます。

ステップ 3 [送信元に追加（Add toSource）]または [宛先に追加（Add toDestination）]をクリックするか、
またはドラッグアンドドロップします。

トンネルルールはデフォルトでは双方向であるため、2つのエンドポイント間のすべてのトラ
フィックを処理できます。ただし、送信元からのトンネルのみを照合するよう選択した場合、

トンネルルールは、送信元から宛先へのトラフィックのみに一致します。

ステップ 4 手動で指定するエンドポイントを追加します。送信元か宛先の IPアドレス、またはアドレス
ブロックを入力し、[追加（Add）]をクリックします。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチ

ドメイン展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しな
い結果になる可能性があります。上書き対応オブジェクトを使用すると、子孫ドメイ

ンの管理者は、グローバルコンフィギュレーションを自分のローカル環境に調整でき

ます。

（注）

ステップ 5 ルールを保存するか、編集を続けます。

次のタスク

•設定変更を展開します。設定変更の展開を参照してください。

VLAN条件
VLANルール条件によって、VLANタグ付きトラフィックが制御されます。システムでは、プ
レフィルタポリシー（そのルールで最も外側の VLANタグを使用する）を除き、最も内側の
VLANタグを使用して VLANトラフィックをフィルタ処理します。

事前定義のオブジェクトを使用して VLAN条件を作成でき、また 1～ 4094の VLANタグを
手動で入力することもできます。VLANタグの範囲を指定するには、ハイフンを使用します。

ルール管理：共通の特性
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システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の VLANタグを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）

VLAN条件が含まれたルール

次のルールタイプでは、VLAN条件がサポートされます。

•アクセスコントロール

•トンネルとプレフィルタ（最も外側の VLANタグを使用）

• SSL

• DNS

•アイデンティティ

•ネットワーク分析

ポートおよび ICMPコードの条件
ポート条件を使用することで、トラフィックの送信元および宛先のポートに応じてそのトラ

フィックを制御できます。ルールのタイプによって、「ポート」は次のいずれかを表します。

• TCPと UDP：TCPおよび UDPトラフィックは、トランスポート層プロトコルに基づいて
制御できます。システムは、カッコ内に記載されたプロトコル番号 +オプションの関連
ポートまたはポート範囲を使用してこの設定を表します。例：TCP(6)/22。

• ICMP：ICMPおよび ICMPv6（IPv6 ICMP）トラフィックは、そのインターネット層プロ
トコルと、オプションでタイプおよびコードに基づいて制御できます。例：ICMP(1):3:3

•ポートなし：ポートを使用しない他のプロトコルを使用してトラフィックを制御できま
す。

送信元と宛先ポートの制約の使用

送信元ポートと宛先ポートの両方を制約に追加する場合、単一のトランスポートプロトコル

（TCPまたは UDP）を共有するポートのみを追加できます。たとえば、送信元ポートとして
DNS over TCPを追加する場合は、宛先ポートとして Yahoo Messenger Voice Chat（TCP）を追
加できますが、Yahoo Messenger Voice Chat（UDP）は追加できません。

送信元ポートのみ、あるいは宛先ポートのみを追加する場合は、異なるトランスポートプロト

コルを使用するポートを追加できます。たとえば、DNS over TCPおよびDNS over UDPの両方
を 1つのアクセスコントロールルールの送信元ポート条件として追加できます。

ルール管理：共通の特性
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ポート条件を使用した非 TCPトラフィックの照合

非 TCPトラフィックを照合するためのポート条件を設定することはできますが、いくつかの
制約事項があります。

•アクセスコントロールルール：クラシックデバイスの場合、GREでカプセル化されたト
ラフィックをアクセスコントロールルールに照合するには、宛先ポート条件として GRE
（47）プロトコルを使用します。GRE制約ルールには、ネットワークベースの条件（ゾー
ン、IPアドレス、ポート、VLANタグ）のみを追加できます。また、GRE制約ルールが
設定されたアクセスコントロールポリシーでは、システムが外側のヘッダーを使用して

すべてのトラフィックを照合します。Firepower Threat Defenseデバイスの場合、GREでカ
プセル化されたトラフィックを制御するには、プレフィルタポリシーでトンネルルール

を使用します。

• SSLルール：SSLルールは TCPポート条件のみをサポートします。

•

SSL復号が無効の場合（つまりアクセスコントロールポリシーに
SSLポリシーが含まれない場合）に、アクティブな最初の認証ルー
ルを追加するか、アクティブな最後の認証ルールを削除すると設

定の変更を展開すると Snortプロセスが再起動され、一時的にト
ラフィックのインスペクションが中断されます。この中断中にト

ラフィックがドロップされるか、それ以上インスペクションが行

われずに受け渡されるかは、ターゲットデバイスがトラフィック

を処理する方法に応じて異なります。詳細については、Snort®の
再起動によるトラフィックの動作を参照してください。

アクティブ認証ルールには [アクティブ認証（Active
Authentication）]ルールアクションが含まれているか、または
[パッシブまたはVPNIDを確立できない場合はアクティブ認証を
使用する（Use active authentication if passive orVPN identity cannot
be established）]が選択された [パッシブ認証（Passive
Authentication）]ルールアクションが含まれています。

注意

• IMCPエコー：タイプ 0が設定された宛先 ICMPポート、またはタイプ 129が設定された
宛先 ICMPv6ポートは、要求されていないエコー応答だけと照合されます。ICMPエコー
要求への応答として送信される ICMPエコー応答は無視されます。ルールですべての ICMP
エコーに一致させるには、ICMPタイプ8または ICMPv6タイプ128を使用してください。

ポート条件を使用したルール

次のルールは、ポート条件をサポートします。

•アクセスコントロール

•プレフィルタ

• SSL（TCPトラフィックのみをサポート）

ルール管理：共通の特性
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•アイデンティティ（アクティブ認証は TCPトラフィックのみをサポート）

• QoS

ポート条件の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 ルールエディタで、[ポート（Ports）]タブをクリックします。

ステップ 2 [利用可能なポート（Available Ports）]リストから追加する定義済みポートを見つけて選択しま
す。

ステップ 3 [送信元に追加（Add toSource）]または [宛先に追加（Add toDestination）]をクリックするか、
またはドラッグアンドドロップします。

ステップ 4 手動で指定する送信元ポートまたは宛先ポートを追加します。

• [送信元（Source）]：プロトコルを選択し、0から 65535までのポートを 1つ入力して [追
加（Add）]をクリックします。

• [宛先（ICMP以外）（Destination (non-ICMP)）]：プロトコルを選択または入力します。プ
ロトコルを指定しない場合、または [TCP]か [UDP]を選択した場合は、0から 65535まで
のポートを 1つ入力します。[追加（Add）]をクリックします。

• [宛先（ICMP）（Destination (ICMP)）]：[プロトコル（Protocol）]ドロップダウンリスト
から [ICMP]または [IPv6-ICMP]を選択し、表示されるポップアップウィンドウでタイプ
および関連するコードを選択します。ICMPタイプとコードの詳細については、Internet
Assigned Numbers Authority（IANA）のWebサイトを参照してください。

ステップ 5 ルールを保存するか、編集を続けます。

次のタスク

•設定変更を展開します。設定変更の展開を参照してください。

カプセル化の条件

カプセル化の条件は、トンネルルールに固有です。

ルール管理：共通の特性
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この条件では、カプセル化プロトコルによって特定のタイプのプレーンテキスト、パススルー

トンネルを制御します。ルールを保存する前に、一致するプロトコルを1つ以上選択する必要
があります。次のオプションを選択できます。

• GRE（47）

• IP-in-IP（4）

• IPv6-in-IP（41）

• Teredo（UDP（17）/3455）

アプリケーション条件（アプリケーション制御）

システムは IPトラフィックを分析する際、ネットワークで一般的に使用されているアプリケー
ションを識別および分類できます。このディスカバリベースのアプリケーション認識は、アプ

リケーション制御、つまりアプリケーショントラフィック制御機能の基本です。

システム提供のアプリケーションフィルタは、アプリケーションの基本特性（タイプ、リス

ク、ビジネスとの関連性、カテゴリ、およびタグ）にしたがってアプリケーションを整理する

ことで、アプリケーション制御に役立ちます。システム提供のフィルタの組み合わせやアプリ

ケーションの任意の組み合わせをもとに、ユーザ定義の再利用可能フィルタを作成できます。

アプリケーションフィルタと個別に指定されたアプリケーションの両方を使用することで、完

全なカバレッジを確保できます。

アプリケーション制御の一部として、コンテンツ規制を適用するアクセスコントロールルー

ル（セーフサーチや YouTube EDUなど）を使用することもできます。

アプリケーションフィルタの利点

アプリケーションフィルタにより、迅速にアプリケーション制御を設定できます。たとえば、

システム提供のフィルタを使って、リスクが高く、ビジネスとの関連性が低いアプリケーショ

ンをすべて認識してブロックするアクセスコントロールルールを簡単に作成できます。ユー

ザがそれらのアプリケーションの1つを使用しようとすると、システムがセッションをブロッ
クします。

アプリケーションフィルタを使用することで、ポリシーの作成と管理は簡単になります。この

方法によりアプリケーショントラフィックが期待どおりに制御されます。シスコは、システム

と脆弱性データベース（VDB）の更新を通して、頻繁にアプリケーションディテクタを更新
しています。このため、アプリケーショントラフィックは常に最新のディテクタによってモニ

タされます。また、独自のディテクタを作成し、どのような特性のアプリケーションを検出す

るかを割り当て、既存のフィルタを自動的に追加することもできます。

アプリケーション条件の設定

次の表に示す設定を行い、アプリケーション制御を実行します。この表には、設定する内容に

より、アプリケーション制御にどのような制約を設けることができるかも示します。

ルール管理：共通の特性
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コンテンツ規制ユーザ定義のフィ

ルタ

タグタイプ、リス

ク、関連性、カ

テゴリ

設定

（Configuration）

YesYesYesYesアクセスコント

ロールルール

NoNoNo：SSLプロトコ
ルタグによって、

自動的に暗号化ア

プリケーショント

ラフィックに制約

される

YesSSLルール

NoNoNo：ユーザエー
ジェント除外タグ

によって、自動的

に制約される

YesIDルール（アク
ティブ認証からア

プリケーションを

免除）

NoYesYesYesQoSルール

NoNo：ユーザ定義
のフィルタのネス

トは不可

YesYesオブジェクトマ

ネージャ内のユー

ザ定義のアプリ

ケーションフィ

ルタ

NoYesYesYesインテリジェント

アプリケーション

バイパス（IAB）

関連トピック

概要：アプリケーション検出

アプリケーション条件とフィルタの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

アプリケーションの条件またはフィルタを作成するには、使用可能なアプリケーションのリス

トから、トラフィックを制御するアプリケーションを選択します。オプションとして（推奨）、

フィルタを使用して使用可能なアプリケーションを抑制します。フィルタと個別に指定された

アプリケーションを同じ条件で使用できます。
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始める前に

•アクセスコントロールルールでアプリケーション制御を実行するためには、適応型プロ
ファイルの設定で説明されているように、アダプティブプロファイルを有効（デフォル

ト状態）にする必要があります。

手順

ステップ 1 ルールエディタまたは設定エディタを起動します。

•アクセスコントロール、SSL、QoSルール条件：ルールエディタで [アプリケーション
（Applications）]タブをクリックします。

•アイデンティティルール条件：ルールエディタで [レルムおよび設定（Realms&Settings）]
タブをクリックし、アクティブ認証を有効にします。アイデンティティルールの作成を参

照してください。

•アプリケーションフィルタ：オブジェクトマネージャの [アプリケーションフィルタ
（Application Filters）]ページで、アプリケーションフィルタを追加または編集します。
フィルタの一意の名前を指定します。

•インテリジェントアプリケーションバイパス（IAB）：アクセスコントロールポリシー
エディタで [詳細（Advanced）]タブをクリックし、IABの設定を編集して、[バイパス可
能なアプリケーションおよびフィルタ（Bypassable Applications and Filters）]をクリックし
ます。

ステップ 2 （オプション）セーフサーチ（ ）または YouTube EDU（ ）のグレー表示のアイコンおよ

び設定関連のオプションをクリックして、アクセスコントロールルールのコンテンツ制限機

能を有効にします。

その他の設定要件については、アクセスコントロールルールを使用したコンテンツ制限の実

施を参照してください。

たいていの場合、コンテンツ制限を有効にすると、条件の [選択されたアプリケーションおよ
びフィルタ（Selected Applications and Filters）]リストに適切な値が入力されます。コンテンツ
制限を有効にするときに、コンテンツ制限に関係するアプリケーションまたはフィルタがすで

にリスト内に存在している場合には、システムはリストに自動的に値を入力することはしませ

ん。

アプリケーションを絞り込んで選択内容をフィルタする手順を続行するか、またはスキップし

てルールの保存に進みます。

ステップ 3 [使用可能なアプリケーション（AvailableApplications）]リストから追加するアプリケーション
を見つけて選択します。

[使用可能なアプリケーション（AvailableApplications）]に表示されるアプリケーションを抑制
するには、1つ以上のアプリケーションフィルタを選択するか、個別のアプリケーションを検
索します。
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サマリー情報とインターネットの検索リンクを表示するには、アプリケーションの横

の情報アイコン（ ）をクリックします。ロック解除アイコン（ ）は、システム

が復号されたトラフィックでのみ識別できるアプリケーションを示します。

ヒント

フィルタを単独または組み合わせて選択すると、[使用可能なアプリケーション（Available
Applications）]リストが更新され、条件を満たすアプリケーションのみが表示されます。シス
テムによって提供されるフィルタは組み合わせて選択できますが、ユーザ定義フィルタはでき

ません。

•同じ特性（リスク、ビジネス関連性など）の複数のフィルタ：アプリケーショントラフィッ
クは1つのフィルタのみに一致する必要があります。たとえば、中リスクフィルタと高リ
スクフィルタの両方を選択すると、[使用可能なアプリケーション（AvailableApplications）]
リストにすべての中リスクアプリケーションと高リスクアプリケーションが表示されま

す。

•異なるアプリケーション特性のフィルタ：アプリケーショントラフィックは、両方のフィ
ルタタイプに一致する必要があります。たとえば、高リスクフィルタとビジネスとの関

連性が低いフィルタの両方を選択すると、[使用可能なアプリケーション（Available
Applications）]リストに両方の条件を満たすアプリケーションのみが表示されます。

ステップ 4 [ルールに追加（Add to Rule）]をクリックするか、ドラッグアンドドロップします。

フィルタとアプリケーションをさらに追加する前に、[フィルタのクリア（ClearFilters）]
をクリックして現在の選択をクリアします。

ヒント

Webインターフェイスでは、条件に追加されたフィルタは上部にリストされ、個別に追加され
たアプリケーションとは分けられます。

ステップ 5 ルールまたは設定を保存するか、編集を続けます。

例：アクセスコントロールルールのアプリケーション条件

次の図は、MyCompanyのユーザ定義アプリケーションフィルタ、リスクが高くビジ
ネスとの関連性が低いすべてのアプリケーション、ゲームアプリケーション、および

個々に選択されたいくつかのアプリケーションをブロックするアクセスコントロール

ルールのアプリケーション条件を示しています。
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次のタスク

•設定変更を展開します。設定変更の展開を参照してください。

アプリケーションの特性

システムは、次の表に示す基準を使用して、検出された各アプリケーションの特性を判別しま

す。これらの特性をアプリケーションフィルタとして使用します。

表 1 :アプリケーションの特性

例説明特性

HTTPとSSHはアプリケーションプロ
トコルです。

Webブラウザと電子メールクライアン
トはクライアントです。

MPEGビデオと FacebookはWebアプ
リケーションです。

アプリケーションプロトコルは、ホス

ト間の通信を意味します。

クライアントは、ホスト上で動作して

いるソフトウェアを意味します。

Webアプリケーションは、HTTPトラ
フィックの内容または要求されたURL
を意味します。

タイプ（Type）

ピアツーピアアプリケーションはリス

クが極めて高いと見なされます。

アプリケーションが組織のセキュリ

ティポリシーに違反することがある目

的で使用される可能性。

リスク（Risk）

ゲームアプリケーションはビジネスと

の関連性が極めて低いと見なされま

す。

アプリケーションが、娯楽目的ではな

く、組織のビジネス活動の範囲内で使

用される可能性。

ビジネスとの関連性（Business
Relevance）

Facebookはソーシャルネットワーキン
グのカテゴリに含まれます。

アプリケーションの最も不可欠な機能

を表す一般的な分類。各アプリケー

ションは、少なくとも 1つのカテゴリ
に属します。

カテゴリ（Category）
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例説明特性

ビデオストリーミングWebアプリケー
ションには、ほとんどの場合、high
bandwidthとdisplays adsという
タグが付けられます。

アプリケーションに関する追加情報。

アプリケーションには任意の数（0個
を含む）のタグを付けることができま

す。

タグ

アプリケーション制御のガイドラインと制限事項

アダプティブプロファイルが有効になっていることの確認

アダプティブプロファイルが無効な場合（デフォルト状態）、アクセスコントロールルール

は、アプリケーション制御を実行できません。

アプリケーションディテクタの自動有効化

ディテクタが検出対象のアプリケーションに対して有効でない場合、システムは、そのアプリ

ケーションに対応するシステム提供のすべてのディテクタを自動的に有効にします。存在しな

い場合、システムはそのアプリケーション対応で最近変更されたユーザ定義のディテクタを有

効にします。

アプリケーション識別の速度

システムは、次の条件が満たされるまで、インテリジェントアプリケーションバイパス（IAB）
およびレート制限を含むアプリケーション制御を実行できません。

•モニタ対象の接続がクライアントとサーバの間で確立され、

•システムがセッションでアプリケーションを識別する

この識別は 3～ 5パケット以内で、またはトラフィックが暗号化されている場合は、SSLハン
ドシェイクのサーバ証明書交換の後に行われる必要があります。

早期のトラフィックがその他のすべての基準に一致するが、アプリケーション識別が不完全な

場合、システムは、パケットの受け渡しと接続の確立（または、SSLハンドシェイクの完了）
を許可します。システムは識別を完了した後、残りのセッショントラフィックに適切なアク

ションを適用します。

アクセスコントロールの場合、これらの受け渡されたパケットは、アクセスコントロールポ

リシーのデフォルトの侵入ポリシー（デフォルトアクション侵入ポリシーでもほぼ一致する

ルールの侵入ポリシーでもない）によりインスペクションが実行されます。

アプリケーションや他のルールより前に配置される URLルール

URLマッチングを最も効果的に行うには、URL条件を含むルールを他のルールより前に配置
します。特に、URLルールがブロックルールで、他のルールが次の条件を両方とも満たす場
合には、URL条件を含むルールを前に配置します。

•その他のルールがアプリケーション条件を含んでいる。

ルール管理：共通の特性
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•検査対象のトラフィックが暗号化されている。

暗号化および復号トラフィックのアプリケーション制御

システムは暗号化トラフィックと復号トラフィックを識別し、フィルタ処理することができま

す。

•暗号化トラフィック：システムは、SMTPS、POPS、FTPS、TelnetS、IMAPSを含むStartTLS
で暗号化されたアプリケーショントラフィックを検出できます。さらに、TLSClientHello
メッセージの Server Name Indication、またはサーバ証明書のサブジェクト識別名の値に基
づいて、特定の暗号化されたアプリケーションを識別できます。これらのアプリケーショ

ンに SSL Protocolタグが付けられます。SSLルールでは、これらのアプリケーション
のみを選択できます。このタグがないアプリケーションは、暗号化されていないまたは復

号されたトラフィックでのみ検出できます。

•復号トラフィック：システムは、復号されたトラフィック（暗号化されたまたは暗号化さ
れていないトラフィックではなく）のみで検出を行うことができるアプリケーションに

decrypted trafficタグを割り当てます。

アプリケーションのアクティブ認証の免除

アイデンティティポリシーでは、特定のアプリケーションのアクティブ認証を免除し、トラ

フィックにアクセスコントロールの続行を許可できます。これらのアプリケーションには、

User-Agent Exclusionタグが付けられます。アイデンティティルールでは、これらのア
プリケーションのみを選択できます。

ペイロードのないアプリケーショントラフィックパケットの処理

アクセスコントロールを実行している場合、システムは、アプリケーションが識別された接続

内にペイロードがないパケットに対してデフォルトポリシーアクションを適用します。

参照されるアプリケーショントラフィックの処理

アドバタイズメントトラフィックなどのWebサーバによって参照されるトラフィックを処理
するには、参照しているアプリケーションではなく、参照されるアプリケーションを照合しま

す。

複数のプロトコルを使用するアプリケーショントラフィックの制御（Skype、Zoho）

一部のアプリケーションは、複数のプロトコルを使用します。このようなアプリケーションの

トラフィックを制御するには、関連するすべてのオプションがアクセスコントロールポリシー

の対象となっていることを確認します。次に例を示します。

• Skype：Skypeのトラフィックを制御するには、個々のアプリケーションを選択するのでは
なく、[アプリケーションフィルタ（Application Filters）]リストから [Skype]タグを選択し
ます。これにより、システムは同じ方法でSkypeのすべてのトラフィックを検出して制御
できるようになります。
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• Zoho：Zohoメールを制御するには、[使用可能なアプリケーション（AvailableApplication）]
リストから [Zoho]と [Zohoメール（Zoho mail）]の両方を選択します。

コンテンツ制限機能用にサポートされる検索エンジン

システムは、特定の検索エンジンの場合のみ、セーフサーチフィルタリングをサポートしま

す。システムは、これらの検索エンジンからのアプリケーショントラフィックにsafesearch
supportedタグを割り当てます。

関連トピック

デフォルトの侵入ポリシー

アプリケーション検出に関する特殊な考慮事項

URL条件（URLフィルタリング）
URL条件は、ネットワークのユーザがアクセスできるWebサイトを制御します。この機能は、
URLフィルタリングと呼ばれます。

•カテゴリおよびレピュテーションベースのURLフィルタリング：URLフィルタリングラ
イセンスでは、URLの一般的な分類（カテゴリ）とリスクレベル（レピュテーション）
に基づいてWebサイトへのアクセスを制御することができます。

•手動 URLフィルタリング：任意のライセンスで、個々の URL、URLのグループおよび
URLリストとフィードを手動で指定し、Webトラフィックのきめ細かいカスタム制御を
実現できます。

Webサイトをブロックするときは、ユーザのブラウザにデフォルト動作を許可するか、または
システムによって提供される一般的なページまたはカスタム HTTP応答ページを表示できま
す。インタラクティブブロッキングは、警告ページをクリックスルーすることでWebサイト
のブロックをバイパスする機会をユーザに与えます。詳細については、HTTP応答ページとイ
ンタラクティブブロッキングを参照してください。

URL条件を伴うルール

次の表に、URL条件をサポートするルールと、各ルールタイプがサポートするフィルタリン
グのタイプを一覧します。

手動フィルタリングのサポートカテゴリとレピュテーションのサ

ポートフィルタリングの有無

ルールタイプ

YesYesアクセスコント

ロール

なし。代わりに識別名条件を使用YesSSL

YesYesQoS
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レピュテーションベースの URLフィルタリング

URLフィルタリングライセンスでは、要求されたURLのカテゴリおよびレピュテーションに
基づいて、Webサイトへのアクセスを制御できます。

•カテゴリ：URLの一般的な分類。たとえばebay.comはオークションカテゴリ、monster.com
は求職カテゴリに属します。1つの URLは複数のカテゴリに属することができます。

•レピュテーション：この URLが、組織のセキュリティポリシーに違反するかもしれない
目的で使用される可能性がどの程度であるか。レピュテーションは、高リスク（レベル

1）からウェルノウン（レベル 5）の範囲です。

イベントで URLカテゴリおよびレピュテーション情報を表示するには、URL条件を使用して
少なくとも 1つのルールを作成する必要があります。また、CiscoCollective Security Intelligence
（CSI）との通信を有効にして、最新の脅威インテリジェンスを取得する必要もあります。

（注）

レピュテーションベースの URLフィルタリングの利点

URLカテゴリとレピュテーションによって、URLフィルタリングをすぐに設定できます。た
とえば、アクセスコントロールを使用して、乱用薬物カテゴリの高リスク URLをブロックで
きます。または、QoSを使用して、ストリーミングメディアカテゴリのサイトからのトラ
フィックをレート制限することができます。

カテゴリおよびレピュテーションデータを使用すると、ポリシーの作成と管理がより簡単にな

ります。この方法では、システムがWebトラフィックを期待どおりに確実に制御します。脅
威インテリジェンスは、新しいURLだけでなく、既存のURLに対する新しいカテゴリとリス
クで常に更新されるため、システムは確実に最新の情報を使用して要求された URLをフィル
タ処理します。セキュリティに対する脅威を表すサイトや望ましくないコンテンツが表示され

るサイトは、ユーザが新しいポリシーを更新したり展開したりするペースを上回って次々と現

れては消える可能性があります。

システムはどのように適応するのか、いくつかの例を示します。

•アクセスコントロールルールですべてのゲームサイトをブロックする場合、新しいドメ
インが登録されてゲームに分類されると、これらのサイトをシステムで自動的にブロック

できます。同様に、QoSルールですべてのストリーミングメディアサイトをレート制限
する場合、システムは新しいストリーミングメディアサイトへのトラフィックを自動的

に制限できます。

•アクセスコントロールルールですべてのマルウェアサイトをブロックし、あるブログ
ページがマルウェアに感染すると、システムはその URLをブログからマルウェアに再分
類して、そのサイトをブロックすることができます。

•アクセスコントロールルールでリスクの高いソーシャルネットワーキングサイトをブ
ロックし、だれかがプロファイルページに悪意のあるペイロードへのリンクが含まれるリ

ンクを掲載すると、システムはそのページのレピュテーションを無害なサイトから高リス

クに変更してブロックすることができます。
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関連トピック

集合型セキュリティインテリジェンスの通信設定オプション

Snort®の再起動シナリオ

手動 URLフィルタリング

アクセスコントロールルールおよび QoSルールでは、個々の URL、URLのグループ、また
は URLのリストとフィードを手動でフィルタリングすることで、カテゴリとレピュテーショ
ンベースの URLのフィルタリングを補足したり、選択的にオーバーライドしたりできます。

多数のURLをフィルタリングする場合、個別の、またはグループ化されたURLオブジェクト
を使用する代わりに、URLリストを使用します。詳細については、セキュリティインテリジェ
ンスのリストとフィードを参照してください。

（注）

特殊なライセンスなしでこのタイプの URLフィルタリングを実行することができます。手動
URLフィルタリングは SSLルールではサポートされません。その代わりに、識別名の条件を
使用します。

たとえば、アクセスコントロールを使用して組織に適していないWebサイトのカテゴリをブ
ロックできます。ただし、カテゴリに適切なWebサイトが含まれていて、そこにアクセスを
提供する必要がある場合は、そのサイトに手動で許可ルールを作成し、カテゴリのブロック

ルールの前に配置できます。

特定の URLを手動でフィルタリングする場合、影響を受ける可能性のある他のトラフィック
について慎重に検討してください。ネットワークトラフィックが URL条件に一致するかどう
か判別するために、システムは単純な部分文字列マッチングを実行します。要求された URL
が文字列の一部に一致すると、 URLが一致したと見なされます。

たとえば example.comへのすべてのトラフィックを許可する場合、ユーザは次の URLを含む
サイトを参照できます。

• http://example.com/

• http://example.com/newexample

• http://www.example.com/

別の例として、ign.com（ゲームサイト）を明示的にブロックする場合を考えてください。部
分文字列マッチングにより ign.com自体だけでなくverisign.comもブロックされることになり、
意図しない動作が生じる可能性があります。

関連トピック

セキュリティインテリジェンスのリストとフィード
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URL条件の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）URLフィルタリ
ング（カテゴリ/
レピュテーショ

ン）

任意（手動）

URLフィルタリ
ング（カテゴリ/
レピュテーショ

ン）

任意（手動）

URL条件を作成するときに、トラフィックを制御する URLカテゴリを選択します。必要に応
じて、URLカテゴリをレピュテーションで制約できます。

アクセスコントロールおよび QoSルールでは、事前定義された URLオブジェクト、URLリ
ストとフィード、および手動のルールごとのURLを使用して個々のURLをフィルタ処理する
こともできます。これらのURLはレピュテーションで制約できません。手動URLフィルタリ
ングは SSLルールではサポートされません。その代わりに、識別名の条件を使用します。

手順

ステップ 1 ルールエディタで、URL条件のタブをクリックします。

•アクセスコントロールまたは QoS：[URL（URLs）]タブをクリックします。
• SSL：[カテゴリ（Categoy）]タブをクリックします。

ステップ 2 制御する URLを見つけて選択します。

•カテゴリ：URLカテゴリを選択するか、デフォルトの [任意（Any）]のままにします。ア
クセスコントロールまたは QoSルールでは、[カテゴリ（Categoy）]サブタブをクリック
してカテゴリを選択します。

• URLオブジェクト、リスト、およびフィード：定義済みのURLオブジェクトおよびURL
リストとフィードを選択します。アクセスコントロールまたは QoSルールでは、[URL
（URLs）]サブタブをクリックして URLを選択します。

ステップ 3 （オプション）レピュテーションを選択して URLカテゴリを制約します。

[未分類（Uncategorized）] URLを明示的に照合する場合は、未分類 URLにはレピュテーショ
ンがないため、レピュテーションによりさらに制約を追加することはできないことに注意して

ください。レピュテーションレベルを選択すると、ルールアクションに応じて、選択したレ

ベルよりも重大または重大でない他のレピュテーションも含められます。

• [より重大でないレピュテーションを含める（Includes less severe reputations）]：ルールで
Webトラフィックを許可または信頼する場合。たとえば、無害なサイト（レベル 4）を許
可するようアクセスコントロールルールを設定した場合、有名（レベル5）サイトも自動
的に許可されます。
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• [より重大なレピュテーションを含める（Includes more severe reputations）]：ルールでWeb
トラフィックをレート制限、復号、ブロック、またはモニタする場合。たとえば、疑わし

いサイト（レベル2）をブロックするようアクセスコントロールルールを設定した場合、
高リスク（レベル 1）のサイトも自動的にブロックされます。

ルールアクションを変更すると、URL条件のレピュテーションレベルが自動的に変更されま
す。

ステップ 4 [ルールに追加（Add to Rule）]をクリックするか、ドラッグアンドドロップします。

ステップ 5 （オプション）アクセスコントロールまたはQoSルールでは、URLを入力し、[追加（Add）]
をクリックして、手動で指定する URLを追加します。

URLまたは IPアドレスを入力できます。このフィールドでは、ワイルドカードはサポートさ
れません。

ステップ 6 ルールを保存するか、編集を続けます。

例：アクセスコントロールルールの URL条件

次の図は、すべてのマルウェアサイト、すべての高リスクサイト、およびすべての有

害なソーシャルネットワーキングサイトをブロックするアクセスコントロールルー

ルのURL条件を示しています。また、単一サイト example.com（URLオブジェクトに
よって表されます）もブロックされます。

次の表では、条件を作成する方法を要約します。

レピュテーションカテゴリまたは URLオブジェ
クト

ブロックする URL

任意（Any）マルウェアサイト（Malware
Sites）

マルウェアサイト（レピュ

テーションに関係なく）

1 -高リスク（High Risk）任意（Any）高リスクの URL（レベル 1）

3 -セキュリティリスクのある
無害なサイト（Benign siteswith
security risks）

ソーシャルネットワーク

（Social Network）
クリーンよりも大きいリスク

があるソーシャルネットワー

キングサイト（レベル 1～
3）
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レピュテーションカテゴリまたは URLオブジェ
クト

ブロックする URL

なしexample.comという名前のURL
オブジェクト

example.com

次のタスク

•設定変更を展開します。設定変更の展開を参照してください。

HTTPSトラフィックのフィルタリング

暗号化されたトラフィックをフィルタリングするには、システムはSSLハンドシェイク時に渡
される情報（トラフィックを暗号化するために使用される公開キー証明書のサブジェクト共通

名）に基づいて、要求された URLを決定します。

HTTPSフィルタリングは、HTTPフィルタリングとは異なり、サブジェクト共通名内のサブド
メインを無視します。アクセスコントロールまたはQoSポリシーでHTTPSURLを手動でフィ
ルタリングする場合は、サブドメイン情報を含めないでください。たとえば、www.example.com
ではなく、example.comを使用します。

また、HTTPSフィルタリングは URLリストもサポートしていません。代わりに、URLオブ
ジェクトとグループを使用する必要があります。

SSLポリシーでは、特定の URLに対するトラフィックの処理と復号は、識別名の SSLルール
条件を定義することで行えます。証明書のサブジェクト識別名にある共通名属性には、サイト

の URLが含まれています。HTTPSトラフィックを復号すると、アクセスコントロールルー
ルが復号されたセッションを評価できるようになるため、URLフィルタリングが改善します。

ヒント

暗号化プロトコルによるトラフィックの制御

アクセスコントロールまたはQoSポリシー内でURLフィルタリングを実行する場合、暗号化
プロトコル（HTTPまたは HTTPS）は無視されます。これは、手動およびレピュテーション
ベース両方のURL条件で発生します。つまり、URLフィルタリングは、次のWebサイトへの
トラフィックを同じように扱います。

• http://example.com/

• https://example.com/

HTTPまたは HTTPSトラフィックのみに一致するルールを設定するには、アプリケーション
条件をルールに追加します。たとえば、あるサイトへの HTTPSアクセスを許可する一方で、
HTTPアクセスを許可しないようにできます。そのためには、2つのアクセスコントロール
ルールを作成し、それぞれにアプリケーションと URLの条件を割り当てます。

最初のルールはWebサイトへの HTTPSトラフィックを許可します。
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Action: Allow
Application: HTTPS
URL: example.com

2番目のルールは同じWebサイトへの HTTPアクセスをブロックします。

Action: Block
Application: HTTP
URL: example.com

URLフィルタリングの制限

URL識別の速度

システムは以下の動作の前に URLをフィルタリングできません。

•モニタ対象の接続がクライアントとサーバの間で確立される。

•システムによりセッションで HTTPまたは HTTPSアプリケーションが識別される。

•要求された URLがシステムにより識別される（ClientHelloメッセージまたはサーバ証明
書から暗号化されたセッションの場合）。

この識別は 3～ 5パケット以内で、またはトラフィックが暗号化されている場合は、SSLハン
ドシェイクのサーバ証明書交換の後に行われる必要があります。

早期のトラフィックがその他のすべてのルール条件に一致するが、識別が不完全な場合、シス

テムは、パケットの受け渡しと接続の確立（または、SSLハンドシェイクの完了）を許可しま
す。システムは識別を完了した後、残りのセッショントラフィックに適切なルールアクショ

ンを適用します。

アクセス制御の場合、これらの受け渡されたパケットは、デフォルトアクション侵入ポリシー

でもほぼ一致するルールの侵入ポリシーでもなく、アクセス制御ポリシーのデフォルトの侵入

ポリシーによりインスペクションが実行されます。

アプリケーションや他のルールより前に配置される URLルール

URLマッチングを最も効果的に行うには、URL条件を含むルールを他のルールより前に配置
します。特に、URLルールがブロックルールで、他のルールが次の条件を両方とも満たす場
合には、URL条件を含むルールを前に配置します。

•その他のルールがアプリケーション条件を含んでいる。

•検査対象のトラフィックが暗号化されている。

未分類/レピュテーションのない URL

URLのカテゴリおよびレピュテーションが不明な場合、Webサイトの閲覧は、カテゴリおよ
びレピュテーションベースの URL条件を持つルールには一致しません。URLに手動でカテゴ
リおよびレピュテーションを割り当てることはできません。
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URLルールを作成するときは、まず一致させるカテゴリを選択します。[未分類（Uncategorized）]
URLを明示的に選択した場合は、未分類 URLにはレピュテーションがないため、レピュテー
ションによりさらに制約を追加することはできません。

手動 URLフィルタリング

特定の URLを手動でフィルタリングする場合は、影響を受ける可能性のある他のトラフィッ
クを慎重に考慮してください。ネットワークトラフィックが URL条件に一致するかどうか判
別するために、システムは単純な部分文字列マッチングを実行します。要求された URLが文
字列の任意の部分に一致する場合、URLは一致するとみなされます。

暗号化されたWebトラフィックの URLフィルタリング

暗号化されたWebトラフィックに対して URLフィルタリングを実行すると、システムは次の
ように動作します。

•暗号化プロトコルを無視します。ルールに URL条件はあるがプロトコルを指定するアプ
リケーション条件がない場合、ルールは HTTPSおよび HTTP両方のトラフィックを照合
します。

• URLリストを使用しません。代わりに、URLオブジェクトとグループを使用する必要が
あります。

•トラフィックを暗号化するために使用する公開キー証明書のサブジェクト共通名に基づい
て HTTPSトラフィックを照合し、サブジェクト共通名に含まれるサブドメインを無視し
ます。

•アクセス制御ルール（または、その他の設定）によってブロックされている暗号化された
接続の場合はHTTP応答ページを表示しません。HTTP応答ページの制限を参照してくだ
さい。

URLでの検索クエリパラメータ

システムでは、URL条件の照合に URL内の検索クエリパラメータを使用しません。たとえ
ば、すべてのショッピングトラフィックをブロックする場合を考えます。amazon.comを探す
ためにWeb検索を使用してもブロックされませんが、amazon.comを閲覧しようとするとブロッ
クされます。

選択したデバイスモデルのメモリ制限

メモリの制約上、一部のモデルでは、小規模でそれほど細分化されていないカテゴリとレピュ

テーションによってほとんどのURLフィルタリングが実行されます。たとえば、親URLのサ
ブサイトがそれぞれ異なる URLカテゴリとレピュテーションを持っている場合でも、一部の
デバイスでは、親 URLのデータのみが保存される場合があります。これらのデバイスによっ
て処理されるWebトラフィックの場合、システムはクラウドルックアップを実行して、ロー
カルデータベースにないサイトのカテゴリとレピュテーションを判断できます。
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低メモリデバイスには、7100ファミリと次の ASAモデルが含まれています：ASA5506-X、
ASA5506H-X、ASA5506W-X、ASA5508-X、ASA5512-X、ASA5515-X、ASA5516-X、および
ASA5525-X。

NGIPSvを使用する場合、カテゴリおよびレピュテーションベースのURLフィルタリングを実
行するために正しい量のメモリを割り当てる方法については、『Firepower System Virtual
Installation Guide』を参照してください。

関連トピック

デフォルトの侵入ポリシー

ユーザ条件、レルム条件、および ISE属性条件（ユーザ制御）
Firepowerシステムによって収集された権限のあるユーザアイデンティティデータを使用して
ユーザ制御を実行することができます。

アイデンティティソースはユーザがログインまたはログアウトする際、またはMicrosoftActive
Directory（AD）または LDAPのクレデンシャルを使用して認証する際にユーザをモニタしま
す。次に、この収集されたアイデンティティデータを使用して、モニタ対象ホストに関連付け

られているログインしている権限のあるユーザに基づいてトラフィックを処理するルールを設

定できます。ユーザは、そのユーザがログオフする（アイデンティティソースによって報告さ

れる）か、レルムがセッションをタイムアウトするか、システムのデータベースからそのユー

ザデータが削除されるまで、ホストに関連付けられたままになります。

Firepowerシステムのご使用のバージョンでサポートされる権限のあるユーザアイデンティティ
ソースについては、ユーザアイデンティティソースについてを参照してください。

ユーザ制御を実行するために、次のルール条件を使用できます。

•ユーザ条件およびレルム条件：ホストのログインしている権限のあるユーザに基づいてト
ラフィックを照合します。トラフィックは、レルム、個々のユーザ、またはそれらのユー

ザが属しているグループに基づいて制御できます。

• ISE属性条件：ユーザの、ISEが割り当てたセキュリティグループタグ（SGT）、デバイ
スタイプ（エンドポイントプロファイルとも呼ばれる）、またはロケーション IP（エン
ドポイントロケーションとも呼ばれる）に基づいてトラフィックを照合します。ISEをア
イデンティティソースとして設定する必要があります。

ISE-PICアイデンティティソースでは、ISE属性データを提供し
ません。

（注）
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一部のルールでは、カスタム SGT条件が ISEによって割り当てられなかった SGT属性にタグ
付けされたトラフィックを照合できます。これはユーザ制御とはみなされず、ISEをアイデン
ティティソースとして使用していない場合にのみ機能します。カスタム SGT条件（38ペー
ジ）を参照してください。

（注）

ユーザ条件を持つルール

ISE属性条件のサポートユーザ条件およびレルム条件のサ

ポート

ルールタイプ

YesYesアクセスコント

ロール

NoYesSSL

YesYesQoS

関連トピック

ユーザエージェントのアイデンティティソース

ISE/ISE-PICアイデンティティソース
ターミナルサービス（TS）エージェントのアイデンティティソース
キャプティブポータルのアイデンティティソース

ユーザ制御の前提条件

アイデンティティソース/認証方式の設定

実行する認証タイプのアイデンティティソースを設定します。詳細については、ユーザアイ

デンティティソースについてを参照してください。

ユーザエージェント、TSエージェント、または ISE/ISE-PICデバイスのモニタ対象に多くの
ユーザグループを設定した場合、またはネットワークでホストにマップされるユーザ数が非常

に多い場合、Firepower Management Centerのユーザ制限が原因で、システムがグループに基づ
いてユーザマッピングをドロップすることがあります。その結果、レルム、ユーザ、または

ユーザグループの条件のルールが、一致することが想定されているトラフィックと一致しなく

なる可能性があります。

レルムの設定

監視対象の各 ADまたは LDAPサーバ（ISE/ISE-PIC、ユーザエージェント、および TSエー
ジェントサーバを含む）のレルムを設定し、ユーザのダウンロードを実行します。詳細につい

ては、レルムの作成を参照してください。
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ISE SGT属性ルール条件を設定する場合、レルムの設定は任意です。ISE SGT属性ルール条件
は、アイデンティティポリシー（レルムの呼び出し元）が関連付けられているかどうかにかか

わらず、ポリシー内で設定できます。

（注）

レルムを設定するときには、アクティビティを監視するユーザおよびユーザ・グループを指定

します。ユーザグループを含めると、自動的に、すべてのセカンダリグループのメンバーを

含む、そのグループのすべてのメンバーが含まれます。ただし、セカンダリグループをルール

条件として使用する場合は、セカンダリグループをレルム構成に明示的に含める必要がありま

す。

レルムごとに、ユーザデータの自動ダウンロードを有効にすると、ユーザおよびユーザグルー

プの信頼できるデータを更新することができます。

アイデンティティポリシーの作成

レルムを認証方式に関連付けるアイデンティティポリシーを作成し、そのポリシーをアクセス

制御に関連付けます。詳細については、アイデンティティポリシーの作成を参照してくださ

い。

デバイスのユーザ制御（アクセス制御、SSL、QoS）を実行するポリシーは、アイデンティティ
ポリシーを共有します。そのアイデンティティポリシーによって、それらのデバイス上のトラ

フィックに影響するルールで使用できるレルム、ユーザ、およびグループが決まります。

QoSルールでユーザ条件を設定する前に、QoSポリシーの対象となるデバイスが、デバイスに
適用されたアクセス制御ポリシーで定義されている正しいアイデンティティポリシーを使用し

ていることを確認する必要があります。同じデバイスに適用された QoSポリシーとアクセス
制御ポリシーは明示的にリンクされていないため、QoSルールエディタで無効なレルム、ユー
ザ、およびグループを選択することが可能です。これらの無効な要素は、FirepowerManagement
Centerに存在するが、QoS対象のデバイスには適用されないアイデンティティポリシーから取
得された要素です。これらの要素を使用すると、実際に適用されるまで、無効な選択をしたこ

とが判別されません。

ユーザおよびレルム条件の設定

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

レルム、またはそのレルム内のユーザとユーザグループでルールを制約できます。

始める前に

•ユーザ条件、レルム条件、および ISE属性条件（ユーザ制御）（32ページ）で説明され
ているユーザ制御の前提条件を満たしてください。
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手順

ステップ 1 ルールエディタで、[ユーザ（Users）]タブをクリックします。

ステップ 2 （オプション）[利用可能なレルム（AvailableRealms）]リストから使用するレルムを見つけて
選択します。

ステップ 3 （オプション）[有効なユーザ（Available Users）]リストからユーザとグループを選択して、
ルールをさらに制約します。

ステップ 4 [ルールに追加（Add to Rule）]をクリックするか、ドラッグアンドドロップします。

ステップ 5 ルールを保存するか、編集を続けます。

次のタスク

•設定変更を展開します。設定変更の展開を参照してください。

ISE属性条件の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

始める前に

•ユーザ条件、レルム条件、および ISE属性条件（ユーザ制御）（32ページ）に記載され
ているユーザ制御の前提条件を満たします。

手順

ステップ 1 ルールエディタで、ISE属性条件のタブをクリックします。

•アクセスコントロール：[SGT/ISE属性（SGT/ISE Attributes）]タブをクリックします。
• QoS：[ISE属性（ISE Attributes）]タブをクリックします。

ISE属性条件を制約するために、ISE割り当てセキュリティグループタグ（SGT）を使用でき
ます。アクセスコントロールルールでカスタム SGTを使用するには、カスタム SGT条件（
38ページ）を参照してください。

ステップ 2 [使用可能な属性（Available Attributes）]リストから、使用する ISE属性を見つけて選択しま
す。

• [セキュリティグループタグ（SGT）（Security Group Tag (SGT)）]
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• [デバイスタイプ（Device Type）]（エンドポイントプロファイルとも呼ばれます）

• [ロケーション IP（Location IP）]（エンドポイントロケーションとも呼ばれます）

ステップ 3 [使用可能な ISEメタデータ（AvailableISE Metadata）] [使用可能なメタデータ（Available
Metadata）]リストから属性メタデータを選択して、さらにルールを制約します。または、デ
フォルトの [すべて（any）]のままにします:。

ステップ 4 [ルールに追加（Add to Rule）]をクリックするか、ドラッグアンドドロップします。

ステップ 5 （オプション）[ロケーション IPアドレスの追加（Add a Location IP Address）]フィールドで、
IPアドレスによりルールを制約し、[追加（Add）]をクリックします。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。

ステップ 6 ルールを保存するか、編集を続けます。

次のタスク

•設定変更を展開します。設定変更の展開を参照してください。

ユーザ制御のトラブルシューティング

ユーザルールの予期しない動作に気付いたら、ルール、アイデンティティソース、またはレ

ルムの設定を調整することを検討してください。その他の関連するトラブルシューティング情

報については、以下を参照してください。

•ユーザエージェントアイデンティティソースのトラブルシューティング

• ISE/ISE-PICアイデンティティソースのトラブルシューティング

• TSエージェントアイデンティティソースのトラブルシューティング

•キャプティブポータルのアイデンティティソースのトラブルシューティング

•レルムとユーザのダウンロードのトラブルシュート

レルム、ユーザ、またはユーザグループを対象とするルールがトラフィックと一致しない

ユーザエージェント、TSエージェント、または ISE/ISE-PICデバイスのモニタ対象に多くの
ユーザグループを設定した場合、またはネットワークでホストにマップされるユーザ数が非常

に多い場合、FirepowerManagement Centerのユーザ制限が原因で、システムがユーザレコード
をドロップすることがあります。その結果、ユーザ条件のルールが、一致することが想定され

ているトラフィックと一致しない可能性があります。
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ユーザグループまたはユーザグループ内のユーザを対象とするルールが、一致することが想

定されているトラフィックと一致しない

ユーザグループ条件を含むルールを設定する場合は、LDAPまたは Active Directoryサーバで
ユーザグループを設定している必要があります。サーバが基本的なオブジェクト階層でユーザ

を整理している場合、システムはユーザグループ制御を実行できません。

セカンダリグループ内のユーザを対象とするルールが、一致することが想定されているトラ

フィックと一致しない

ActiveDirectoryサーバのセカンダリグループのメンバーであるユーザを含めるか除外するユー
ザグループ条件を含むルールを設定する場合、サーバは報告するユーザの数を制限しているこ

とがあります。

デフォルトでは、ActiveDirectoryサーバはセカンダリグループから報告するユーザの数を制限
します。この制限は、セカンダリグループ内のすべてのユーザが FirepowerManagement Center
に報告され、ユーザ条件を含むルールでの使用に適するようにカスタマイズする必要がありま

す。

ルールが、初めて表示されたユーザと一致しない

システムは、以前に表示されていないユーザからのアクティビティを検出すると、サーバから

それらのユーザに関する情報を取得します。システムがこの情報を正常に取得するまで、この

ユーザに表示されるアクティビティは、一致するルールによって処理されません。代わりに、

ユーザセッションが、一致する次のルール（または該当する場合はポリシーのデフォルトア

クション）によって処理されます。

たとえば、次のような状況が考えられます。

•ユーザグループのメンバーであるユーザが、ユーザグループ条件を含むルールに一致し
ない。

•ユーザデータの取得に使用されたサーバがActiveDirectoryサーバである場合、ユーザエー
ジェント、TSエージェント、または ISE/ISE-PICデバイスによって報告されたユーザが
ルールと一致しない。

これにより、システムがユーザデータをイベントビューおよび分析ツールに表示するのが遅

れる可能性があることに注意してください。

ルールがすべての ISEユーザと一致しない

これは想定されている動作です。ActiveDirectoryドメインコントローラで認証された ISEユー
ザに対してユーザ制御を実行することができます。LDAP、RADIUS、またはRSAドメインコ
ントローラで認証された ISEユーザに対するユーザ制御は実行できません。

ルールがすべての ISE/ISE-PICユーザと一致しない

これは想定されている動作です。ActiveDirectoryドメインコントローラで認証された ISE/ISE-PIC
ユーザに対してユーザ制御を実行することができます。LDAP、RADIUS、または RSAドメイ
ンコントローラで認証された ISE/ISE-PICユーザに対するユーザ制御は実行できません。
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カスタム SGT条件
IDソースとして ISE/ISE-PICを設定しない場合、ISEによって指定されていないセキュリティ
グループタグ（SGT）使用してトラフィックを制御できます。SGTは、信頼ネットワーク内
での、トラフィックの送信元の権限を指定します。

カスタム SGTルールの条件では、システムが ISEサーバとの接続によって取得した ISE SGT
ではなく、手動で作成されたSGTオブジェクトを使ってトラフィックをフィルタ処理します。
この手動で作成された SGTオブジェクトは、制御するトラフィックの SGT属性に対応しま
す。カスタム SGTを使用したトラフィック制御は、ユーザ制御とは見なされません。

カスタム SGT条件を持つルール

次のルールがカスタム SGT条件をサポートしています。

•アクセスコントロール

• QoS

ISE SGTとカスタム SGTルール条件との比較

ルールの中には、割り当てられた SGTに基づいてトラフィックを制御するために使用できる
ものがあります。ルールのタイプ、およびアイデンティティソースの設定によって、ISE割り
当ての SGTまたはカスタム SGTのいずれかを使用して、トラフィックを割り当て済み SGT属
性と照合することができます。

ISE SGTを使用してトラフィックを照合する場合、パケットに SGT属性が割り当てられてい
ないとしても、パケットの送信元 IPアドレスが ISE内で既知であれば、そのパケットは ISE
SGTルールと照合されます。

（注）

ルールエディタにリストされている SGT要件条件タイプ

ISEサーバをクエリして取得され、メタデータ
が自動的に更新される SGT

ISEアイデンティティ
ソース

ISE SGT

ユーザが作成するスタティック SGTオブジェ
クト

ISE/ISE-PICアイデン
ティティソースなし

カスタム SGT

関連トピック

ユーザ条件、レルム条件、および ISE属性条件（ユーザ制御）（32ページ）

カスタムセキュリティグループタグ（SGT）からISEセキュリティグループタグ（SGT）
への自動遷移

カスタム SGTに一致するルールを作成し、ISE/ISE-PICを IDソースに設定すると、システム
は次の動作をします。
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•オブジェクトマネージャの [セキュリティグループタグ（Security Group Tag）]オプショ
ンを無効にします。システムは既存の SGTオブジェクトをそのまま保持しますが、それ
らの変更や、新しいオブジェクトの追加はできません。

•カスタム SGT条件の既存のルールを保持します。ただし、これらのルールはトラフィッ
クの照合を行いません。また、既存のルールにカスタム SGT基準を追加することや、カ
スタム SGT条件を含む新しいルールを作成することはできません。

ISEを設定する場合は、カスタムSGT条件を含む既存のルールは削除するか、無効にすること
を推奨します。SGT属性を持つトラフィックを照合するには、代わりに ISE属性条件を使用し
ます。

関連トピック

ユーザ制御用 ISE/ISE-PICの設定

カスタム SGT条件の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

次の手順では、ISEによって割り当てられていないSGT属性がタグ付けされたトラフィックを
フィルタ処理する方法を説明します。これはユーザ制御とみなされず、アイデンティティソー

スとして ISE/ISE-PICを使用しない場合にのみ機能します。ISE SGTとカスタム SGTルール条
件との比較（38ページ）を参照してください。

始める前に

• ISE/ISE-PIC接続を無効にします。カスタム SGTの照合は、アイデンティティソースとし
て ISE/ISE-PICを使用する場合、機能しません。

•一致させる SGTに対応するセキュリティグループタグオブジェクトを設定します。セ
キュリティグループタグオブジェクトの作成を参照してください。

手順

ステップ 1 ルールエディタで、[SGT/ISE属性（SGT/ISE Attributes）]タブをクリックします。

ステップ 2 [使用可能な属性（Available Attributes）]リストから [セキュリティグループタグ（Security
Group Tag）]を選択します。

ステップ 3 [使用可能なメタデータ（AvailableMetadata）]リストで、カスタム SGTオブジェクトを見つけ
て選択します。
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[すべて（Any）]を選択すると、ルールは SGT属性があるすべてのトラフィックと一致しま
す。たとえば、この値は、TrustSec向けに構成されていないホストからのトラフィックをブ
ロックするアクセスコントロールルールが必要な場合に選択できます。

ステップ 4 [ルールに追加（Add to Rule）]をクリックするか、ドラッグアンドドロップします。

ステップ 5 ルールを保存するか、編集を続けます。

次のタスク

•設定変更を展開します。設定変更の展開を参照してください。

カスタム SGT条件のトラブルシューティング

予期しないルールの動作に気付いたら、カスタム SGTオブジェクトの設定を調整することを
検討してください。

使用不可のセキュリティグループタグオブジェクト

カスタム SGTオブジェクトは、ISE/ISE-PICをアイデンティティソースとして設定していない
場合にのみ使用できます。詳細については、カスタムセキュリティグループタグ（SGT）か
ら ISEセキュリティグループタグ（SGT）への自動遷移（38ページ）を参照してください。

ルールの検索

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

多くのポリシーでは、ルールとルール内の検索が可能です。システムは、入力内容をルールの

名前および条件値と照合します。これには、オブジェクトとオブジェクトグループが含まれま

す。

セキュリティインテリジェンスまたは URLのリストまたはフィードに含まれる値は検索でき
ません。

手順

ステップ 1 ポリシーエディタで、[ルール（Rules）]タブをクリックします。

ステップ 2 [ルールの検索（SearchRules）]プロンプトをクリックし、検索文字列のすべてまたは一部を入
力してから Enterキーを押します。
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照合ルールごとに、一致する値のカラムが強調表示されます。ステータスメッセージには、現

行の一致および合計一致数が表示されます。

ステップ 3 目的のルールを見つけます。

照合ルールの間を移動する場合は、次の一致アイコン（ ）または前の一致アイコン（ ）

をクリックします。

次のタスク

•新しい検索を開始する前に、クリアアイコン（ ）をクリックして、検索と強調表示を

クリアします。

デバイス別のフィルタリングルール

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）機能に応じて異な

る

任意（Any）任意（Any）

一部のポリシーエディタでは、該当デバイスによってルールの表示をフィルタ処理することが

できます。

システムは、ルールがそのデバイスに影響するかどうかを判断するために、ルールのインター

フェイス制約を使用します。インターフェイス（セキュリティゾーンまたはインターフェイス

グループ条件）でルールを制約すると、インターフェイスが置かれている場所のデバイスがそ

のルールの影響を受けます。インターフェイス制約のないルールは、すべてのインターフェイ

スに適用されるので、すべてのデバイスに適用されることになります。

QoSルールは、常にインターフェイスで制約されます。

手順

ステップ 1 ポリシーエディタで、[ルール（Rules）]タブをクリックし、[デバイスでフィルタ処理（Filter
by Device）]をクリックします。
ターゲットデバイスとデバイスグループのリストが表示されます。

ステップ 2 1つまたは複数のチェックボックスをオンにして、これらのデバイスまたはグループに適用さ
れるルールだけを表示します。または、[すべて（All）]をオンにしてリセットし、すべての
ルールを表示します。
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ポインタをルール基準に合わせると、その値が表示されます。基準がデバイス特有の

オーバーライドを持つオブジェクトを表し、そのデバイスだけでルールリストをフィ

ルタ処理する場合、システムはオーバーライド値を表示します。基準がドメイン特有

のオーバーライドを持つオブジェクトを表し、そのドメインのデバイスでルールリス

トをフィルタ処理する場合、システムはオーバーライド値を表示します。

ヒント

ステップ 3 [OK]をクリックします。

関連トピック

アクセスコントロールルールの作成および編集

プレフィルタリングの設定

QoSルールの設定
脅威に対する防御のための NATの設定

ルールとその他のポリシーの警告
ポリシーおよびルールエディタでは、トラフィックの分析やフローに悪影響を与える可能性の

ある設定をアイコンで示します。問題に応じて、システムはユーザがそのようなポリシーを展

開しようとするときに警告するか、導入を完全に阻止します。

警告、エラー、または情報のテキストを確認するには、マウスのポインタをアイコンの上に置

きます。

ヒント

表 2 :ポリシーのエラーアイコン

例説明アイコン

カテゴリおよびレピュテーションベースの

URLフィルタリングを実行するルールは、URL
フィルタリングライセンスのないデバイスを

ターゲットにする時点まで有効です。その時

点で、ルールの横にエラーアイコンが表示さ

れ、ポリシーを展開できなくなります。ポリ

シーを展開するには、このルールを編集また

は削除するか、ポリシーのターゲットを変更

するか、URLフィルタリングライセンスを有
効にする必要があります。

ルールまたは設定にエラーが

ある場合、影響を受けるルー

ルを無効にしても、問題を修

正するまではポリシーを展開

できません。

error
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例説明アイコン

プリエンプトされるルール、または誤った設

定によりトラフィックを照合できないルール

は有効になりません。誤った設定には、空の

オブジェクトグループ、一致するアプリケー

ションがないアプリケーションフィルタ、除

外された LDAPユーザ、無効なポートなどを
使用した条件が含まれます。

一方、警告アイコンがライセンスエラーまた

はモデルの不一致を示している場合は、問題

を修正するまでそのポリシーを展開すること

はできません。

ルールに関する警告またはそ

の他の警告が表示されていて

も、ポリシーを展開すること

はできます。しかし、警告で

マークされている誤った設定

は有効になりません。

警告が出されているルールを

無効にすると、警告アイコン

が消えます。潜在する問題を

修正せずにルールを有効にす

ると、警告アイコンが再表示

されます。

警告

アプリケーション制御およびURLフィルタリ
ングが適用されている場合、システムは接続

でアプリケーショントラフィックまたはWeb
トラフィックを識別するまで、その接続の最

初の数パケットと一部のルールとの照合をス

キップすることがあります。これにより接続

を確立でき、アプリケーションと HTTP要求
を識別できるようになります。

情報アイコンは、トラフィッ

クのフローに影響する可能性

がある設定に関する有用な情

報を表示します。これらの問

題によってポリシーの展開が

阻止されることはありませ

ん。

情報

関連トピック

アプリケーション制御のガイドラインと制限事項（22ページ）
URLフィルタリングの制限（30ページ）

ルールのパフォーマンスに関するガイドライン
Firepowerシステムでは、さまざまなポリシーに含まれるルールが、ネットワークトラフィッ
クをきめ細かく制御します。ルールを適切に設定して順序付けることは、効果的な導入を確立

する上で不可欠な要素です。それぞれの組織と導入に固有のポリシーとルールセットがありま

すが、ニーズに対処しながらもパフォーマンスを最適化するために従うべき一般的なガイドラ

インがいくつかあります。

パフォーマンスの最適化は、リソースを大量に消費する分析を実行する場合は特に重要です。

複雑なポリシーやルールは、重要なリソースを消費し、パフォーマンスに悪影響を与える可能

性があります。設定の変更を展開すると、システムはすべてのルールをまとめて評価し、ター

ゲットデバイスでネットワークトラフィックを評価するために使用する拡張基準セットを作

成します。それらの基準がターゲットデバイスのリソース（物理メモリ、プロセッサなど）を

上回っている場合、そのデバイスに展開することはできません。
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常に、ルールを組織のニーズに適した順序に配置する必要があります。すべてのトラフィック

に適用する必要がある最優先順位のルールをポリシーの先頭近くに配置します。ただし、ルー

ルに優先順位を付けなければ、アプリケーション条件または URL条件を設定したルールが一
致する可能性が高くなります。これは、システムは接続においてアプリケーショントラフィッ

クまたはWebトラフィックを識別するまで、その接続の最初の数パケットと一部のルールと
の照合をスキップすることがあるためです。これにより接続を確立することができ、アプリ

ケーションと HTTP要求を識別できるようになります。

（注）

関連トピック

アプリケーション制御のガイドラインと制限事項（22ページ）
URLフィルタリングの制限（30ページ）

ルールの簡素化および絞り込みのガイドライン

簡素化：設定しすぎない

処理するトラフィックの照合が 1つの条件で十分な場合には、2つの条件を使用しないでくだ
さい。

個々のルール条件を最小化します。できる限り少ない個々の要素をルールの条件に使用しま

す。たとえば、ネットワーク条件では、個々の IPアドレスではなく IPアドレスブロックを使
用します。ポート条件では、ポート範囲を使用します。アプリケーション制御およびURLフィ
ルタリングを実行する場合はアプリケーションフィルタとURLカテゴリおよびレピュテーショ
ンを使用し、ユーザ制御を実行する場合は LDAPユーザグループを使用します。

要素をオブジェクトに組み合わせても、パフォーマンスは向上しません。たとえば、50個の
IPアドレスを 1つのネットワークオブジェクトに含めて使用することにパフォーマンス的な
メリットはなく、条件にこれらの IPアドレスを個別に含めるよりも単に構成上のメリットが
あるだけです。

絞り込み：特にインターフェイスによってリソース消費ルールを絞り込んで制約する

できる限り、ルールの条件を使用してリソース消費ルールが処理するトラフィックを絞り込ん

で定義します。絞り込まれたルールは、広範な条件を持つルールが多様なタイプのトラフィッ

クを照合し、後でより多くの特定のルールをプリエンプション処理できるという理由からも重

要です。以下は、リソース消費ルールの例です。

•トラフィックを復号するSSLルール：復号だけでなく、復号されたトラフィックの更なる
分析にもリソースが必要です。絞り込みを細かくし、また可能な場合は、暗号化トラフィッ

クをブロックするか、復号しないようにします。

Certain FirepowerManagement Centerモデルはハードウェアで SSL暗号化と復号化を実行し
ます。これによりパフォーマンスが大きく向上します。詳細については、SSLハードウェ
アアクセラレーションを参照してください。
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•ディープインスペクションを呼び出すアクセスコントロールルール：特に複数のカスタ
ム侵入ポリシーと変数セットを使用している場合、侵入ファイルやマルウェアのインスペ

クションにはリソースが必要です。ディープインスペクションは必要な場所でのみ呼び出

されることを確認してください。

最大のパフォーマンスによるメリットを得るため、インターフェイスによってルールを制約し

ます。ルールがデバイスのすべてのインターフェイスを除外する場合、そのルールはそのデバ

イスのパフォーマンスに影響しません。

ルールの順序指定のガイドライン

ルールのプリエンプション

ルールのプリエンプションが発生するのは、評価する順番が前のルールがトラフィックと一致

するために、その後のルールが全くトラフィックと一致しない場合です。ルールの条件によ

り、そのルールが他のルールをプリエンプション処理するかどうかが決まります。次の例で

は、最初のルールが管理トラフィックを許可するため、2番目のルールがそのトラフィックを
ブロックできません。

アクセスコントロールルール 1：管理ユーザを許可
アクセスコントロールルール 2：管理ユーザをブロック

どのようなタイプのルール条件でも、後続のルールを回避する可能性があります。次の例で

は、最初の SSLルールでの VLAN範囲に 2番目のルールでの VLANが含まれるため、最初の
ルールが 2番目のルールをプリエンプション処理します。

SSLルール 1：VLAN 22～ 33を復号しない
SSLルール 2：VLAN 27をブロック

次の例では、VLANが設定されていないルール1はあらゆるVLANと一致します。そのため、
ルール 1がルール 2をプリエンプション処理し、ルール 2での VLAN 2の照合は行われませ
ん。

アクセスコントロールルール 1：送信元ネットワーク 10.4.0.0/16を許可
アクセスコントロールルール 2：送信元ネットワーク 10.4.0.0/16、VLAN 2を許可

あるルールとその後続のルールがまったく同じで、いずれもすべて同じ条件が設定されている

場合、後続のルールがプリエンプション処理されます。

QoSルール 1: VLAN 1 URL www.netflix.comをレート制限
QoSルール 2: VLAN 1 URL www.netflix.comをレート制限

条件が 1つでも異なる場合は、後続のルールがプリエンプション処理されることはありませ
ん。

QoSルール 1: VLAN 1 URL www.netflix.comをレート制限
QoSルール 2: VLAN 2 URL www.netflix.comをレート制限
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例：プリエンプションを避けるための SSLルールの順序付け

ここで 1つのシナリオとして、信頼できるCA（GoodCA）が悪意のあるエンティティ
（Bad CA）に間違って CA証明書を発行してしまい、その証明書を取り消していない
状況を考えてみましょう。信頼できない CAによって発行された証明書で暗号化され
たトラフィックは SSLポリシーを使用してブロックしたいものの、信頼できる CAの
信頼チェーン内にあるそれ以外のトラフィックは許可したいとします。CA証明書とす
べての中間 CA証明書をアップロードした後、ルールを以下の順序で設定した SSLポ
リシーを構成します。

SSLルール 1：発行元 CN=www.badca.comをブロック
SSLルール 2：発行元 CN=www.goodca.comを復号しない

上記のルールを逆の順序にすると、不正な CAで信頼されたトラフィックを含め、正
当な CAで信頼されたすべてのトラフィックが最初に一致することになります。どの
トラフィックも後続の不正な CAルールに一致しないため、悪意のあるトラフィック
はブロックされずに許可される可能性があります。

ルールのアクションとルールの順序

ルールのアクションによって、一致したトラフィックの処理方法が決まります。パフォーマン

スを向上させるには、リソースを集約的に使用するルールを実行する前に、トラフィックの追

加処理を実行または保証しないルールを配置してください。これにより、システムはさらに検

査する必要のあるトラフィックだけを転送できます。

以下の例は、一連のルールがすべて同等に重要であり、プリエンプションが問題にならない場

合に、さまざまなポリシーでルールを順序付ける方法を示しています。

最適な順序：SSLルール

復号にはリソースが必要になるだけでなく、復号後のトラフィックの分析も必要になります。

したがって、トラフィックを復号する SSLルールを最後に配置します。

FirepowerManagementCenterの特定のハードウェアモデルは、ハードウェアでのSSLトラフィッ
クの暗号化と復号化をサポートします。これによりパフォーマンスが大幅に向上します。詳細

については、SSLハードウェアアクセラレーションを参照してください。

（注）

1. [モニタ（Monitor）]：一致する接続をログに記録するだけで、トラフィックに対して他の
アクションは実行しないルール。

2. [ブロック（Block）]、[リセットしてブロック（Blockwith reset）]：それ以上のインスペク
ションを行わずにトラフィックをブロックするルール。

3. [復号しない（Do not decrypt）]：暗号化トラフィックを復号しないまま、暗号化セッショ
ンをアクセスコントロールルールに渡すルール。これらのセッションのペイロードに

ディープインスペクションは適用されません。
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4. [復号 -既知のキー（Decrypt -KnownKey）]：既知の秘密キーを使用して着信トラフィック
を復号するルール。

5. [復号 -再署名（Decrypt -Resign）]：サーバ証明書に再署名することによって発信トラフィッ
クを復号するルール。

最適な順序：アクセスコントロールルール

複数のカスタム侵入ポリシーと変数セットを使用している場合は特に、侵入、ファイル、マル

ウェアのインスペクションにリソースが必要です。したがって、ディープインスペクションを

呼び出すアクセスコントロールルールを最後に配置します。

1. [モニタ（Monitor）]：一致する接続をログに記録するだけで、トラフィックに対して他の
アクションは実行しないルール。

2. [信頼（Trust）]、[ブロック（Block）]、[リセットしてブロック（Block with reset）]：それ
以上のインスペクションを行わずにトラフィックを処理するルール。信頼できるトラフィッ

クは、アイデンティティポリシーが課す認証要件、およびレート制限の対象となることに

注意してください。

3. [許可（Allow）]、[インタラクティブブロック（ディープインスペクションなし）
（Interactive Block (no deep inspection)）]：それ以上のインスペクションを行わずにトラ
フィックのディスカバリを許可するルール。許可されるトラフィックは、アイデンティ

ティポリシーが課す認証要件、およびレート制限の対象となることに注意してください。

4. [許可（Allow）]、[インタラクティブブロック（ディープインスペクションあり）
（InteractiveBlock (deep inspection)）]：禁止されているファイル、マルウェア、エクスプロ
イトのディープインスペクションを実行するファイルポリシーまたは侵入ポリシーに関

連付けられているルール。

コンテンツ規制ルールの順序

SSLとアクセスコントロールポリシーの両方でルールのプリエンプションを避けるため、
YouTube規制を制御するルールは、セーフサーチ規制を制御するルールの上に配置します。

アクセスコントロールルールに対してセーフサーチを有効にする場合、システムは検索エンジ

ンのカテゴリを [選択したアプリケーションとフィルタ（SelectedApplications and Filters）]リス
トに追加します。このアプリケーションカテゴリには YouTubeが含まれます。そのため、
YouTubeトラフィックは、評価の優先順位が上のルールで YouTube EDUが有効にされていな
い限り、セーフサーチルールに一致します。

同様のルールのプリエンプションは、セーフサーチ サポートフィルタを持つ SSLルールを、評価
順序内で特定の YouTubeアプリケーション条件を持つ SSLルールよりも高い順序に配置した
場合に生じます。

関連トピック

コンテンツ制限について
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SSLルールの順序

証明書がピニングされたサイトからのトラフィックの許可

一部のアプリケーションでは、アプリケーション自体に元のサーバ証明書のフィンガープリン

トを埋め込む、SSLピニングまたは証明書ピニングと呼ばれる技術が使用されます。そのた
め、[復号 -再署名（Decrypt - Resign）]アクションで SSLルールを設定した場合は、アプリ
ケーションが管理対象デバイスから再署名された証明書を受信すると、検証が失敗し、接続が

中断されます。

SSLピニングが行われていることを確認するには、Facebookなどのモバイルアプリケーショ
ンへのログインを試みます。ネットワーク接続エラーが表示された場合は、Webブラウザを使
用してログインします。（たとえば、Facebookのモバイルアプリケーションにログインする
ことはできませんが、Safariまたは Chromeを使用して Facebookにログインすることはできま
す）。Firepower Management Centerの接続イベントは、SSLピニングのさらなる証明として使
用できます

SSLピニングはモバイルアプリケーションに限定されません。（注）

このトラフィックを許可するには、サーバ証明書の共通名または識別名と一致させるために、

[復号しない（DoNotDecrypt）]アクションを使用してSSLルールを設定します。SSLポリシー
では、このルールを、トラフィックと一致するすべての [復号 -再署名（Decrypt - Resign）]
ルールの前に配置してください。Webサイトに正常に接続された後で、クライアントブラウ
ザから、ピニングされた証明書を取得できます。また、接続が成功したか失敗したかに関わら

ず、ログに記録された接続イベントから証明書を表示できます。

ClientHelloの変更の優先順位付け

ClientHelloの変更を優先順位付けするには、ServerHelloまたはサーバ証明書条件に一致する
ルールの前に、ClientHelloメッセージで使用可能な条件に一致するルールを配置します。

管理対象デバイスが SSLハンドシェイクを処理するときに、ClientHelloメッセージを変更し
て、復号の可能性を高めることができます。たとえば、Firepowerシステムは圧縮されたセッ
ションを復号できないので、圧縮メソッドを削除できます。

システムは [復号 -再署名（Decrypt - Resign）]アクションを含む SSLルールに最終的に一致さ
せることができる場合、ClientHelloメッセージを変更するのみです。システムが新しいサーバ
への暗号化セッションを最初に検出したときは、サーバ証明書データをClientHelloの処理には
使用できません。これは復号されていない最初のセッションとなる可能性があります。同じク

ライアントからの後続の接続で、システムはサーバ証明書条件を含むルールにClientHelloメッ
セージを最終的に一致させ、メッセージを処理して、復号の可能性を最大化できます。

ServerHelloまたはサーバ証明書条件（証明書、識別名、証明書のステータス、暗号スイート、
バージョン）と一致するルールを、ClientHello条件（ゾーン、ネットワーク、VLANタグ、
ポート、ユーザ、アプリケーション、URLカテゴリ）と一致するルールの前に配置する場合、
ClientHelloの変更をプリエンプション処理し、復号されないセッションの数を増やすことがで
きます。
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URLルールの順序

URLマッチングを最も効果的に行うには、URL条件を含むルールを他のルールより前に配置
します。特に、URLルールがブロックルールで、他のルールが次の条件を両方とも満たす場
合には、URL条件を含むルールを前に配置します。

•その他のルールがアプリケーション条件を含んでいる。

•検査対象のトラフィックが暗号化されている場合。

侵入ポリシーの急増を回避するためのガイドライン

アクセスコントロールポリシーでは、1つの侵入ポリシーを各許可ルール、インタラクティブ
ブロックルール、およびデフォルトアクションと関連付けることができます。侵入ポリシー

と変数セットの固有のペアはすべて、1つのポリシーと見なされます。

ただし、ターゲットデバイスでサポートされるアクセスコントロールルールや侵入ポリシー

には最大数があります。この最大数は、ポリシーの複雑性、物理メモリ、デバイスのプロセッ

サ数などの、さまざまな要因によって異なります。

デバイスでサポートされる最大を超えるとアクセスコントロールポリシーは展開できず、再

評価する必要があります。いくつかの侵入ポリシーまたは変数セットを統合すると、複数のア

クセスコントロールルールに 1つの侵入ポリシーと変数セットのペアを関連付けることがで
きます。一部のデバイスでは、すべての侵入ポリシーに関して1つの変数セットだけを使用で
きる場合や、デバイス全体でただ 1つの侵入ポリシー/変数セットペアだけを使用できる場合
があります。

大規模接続（フロー）のオフロード

データセンターの Firepower 4100/9300シャーシ上で Firepower Threat Defenseを展開する場合
は、超高速パスにオフロードするトラフィックを識別して、トラフィックがNIC自身でスイッ
チングされるようにできます。これは、フローオフロードと呼ばれます。オフロードによっ

て、大容量ファイルの転送など、データ集約型アプリケーションのパフォーマンスを向上させ

ることができます。

•ハイパフォーマンスコンピューティング（HPC）調査サイト。ここでは、FirepowerThreat
Defenseデバイスがストレージと高コンピューティングステーション間で展開されます。
1つの調査サイトが NFS経由の FTPファイル転送またはファイル同期を使用してバック
アップを行うと、大量のデータトラフィックがすべての接続に影響を与えます。NFSを
介するFTPファイル転送およびファイル同期のオフロードによって、他のトラフィックへ
の影響が軽減されます。

•主にコンプライアンス目的で使用される High Frequency Trading（HFT）。ここでは、
Firepower Threat DefenseデバイスがワークステーションとExchange間で展開されます。セ
キュリティは通常は問題にはなりませんが、遅延は大きな問題です。

Firepower 4100/9300シャーシでは、以下の基準を満たす接続をオフロードできます。
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•プレフィルタポリシーにより FastPathされる。

• IPv4アドレスのみ。

• TCP、UDP、GREのみ。

PPTP GRE接続はオフロードされません。（注）

•標準または 802.1Qタグ付きイーサネットフレームのみ。

•スイッチドまたはルーテッドインターフェイスのみ。パッシブ、インライン、インライン
タップインターフェイスではサポートされません。

オフロードに適格なフローを識別するには、FastPathアクションを適用するプレフィルタポ
リシールールを作成します。TCP/UDPにはプレフィルタルールを使用し、GREにはトンネル
ルールを使用します。ちなみに、セキュリティゾーン、送信元と宛先のネットワーク、および

ポートのマッチングのみに基づいて [信頼（Trust）]アクションを適用するようにアクセスコ
ントロールルールを設定し、[セキュリティインテリジェンス（Security Intelligence）]を無効
にする場合、これらのルールをマッチングするフローも、オフロードに適格なフローになりま

す。

接続が確立されると、オフロードに適格な接続であれば、さらなる処理が Firepower Threat
DefenseソフトウェアではなくNICで行われます。オフロードされたフローは、引き続き制限
付きステートフルインスペクション（基本的なTCPフラグおよびオプションのチェックなど）
を受信します。システムは必要に応じてさらなる処理のためにファイアウォールシステムへの

パケットを選択的に増やすことができます。

オフロードされたフローのリバースフローもオフロードされます。

フローオフロードの制限事項

すべてのフローをオフロードできるわけではありません。オフロードの後でも、フローを特定

の条件下でのオフロードから除外することができます。次に、制限事項の一部を示します。

オフロードできないフロー

次のタイプのフローはオフロードできません。

• IPv6アドレッシングを使用するフロー。

• TCP、UDP、GRE以外のプロトコルに対するフロー。

PPTP GRE接続はオフロードできません。（注）

•パッシブ、インラインまたはインラインタップモードで設定されたインターフェイ
ス上のフロー。ルーテッドインターフェイスおよびスイッチインターフェイスがサ

ポートされている唯一のタイプです。
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• Snortまたはその他のインスペクションエンジンによるインスペクションが必要なフ
ロー。FTPなど場合によっては、コントロールチャネルはオフロードできませんがセ
カンダリデータチャネルはオフロードできます。

• IPsecおよび VPN接続。

•存続可能時間（TTL）値を減少させるフロー。

•暗号化または復号を必要とするフロー。

•マルチキャストフロー。

•トランスペアレントモードで NATを必要とするフロー。

• AAA関連のフロー。

• Vpath、VXLAN関連のフロー。

• URLフィルタリング。

• Tracerフロー。

•セキュリティグループでタグ付けされたフロー。

•クラスタで非対称フローが発生した場合に備えて、別のクラスタノードから転送され
るリバースフロー。

•クラスタ内の一元化されたフロー（フローのオーナーがマスターでない場合）。

オフロードを無効にする条件

フローがオフロードされた後、フロー内のパケットは次の条件を満たす場合に /Firepower
Threat Defenseデバイスに返され、さらに処理されます。

•タイムスタンプ以外の TCPオプションが含まれている。

•フラグメント化されている。
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