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•エンドユーザライセンス契約書（35ページ）

Firepowerの機能ライセンスについて
組織に対して Firepowerシステムの最適な展開を実現するために、さまざまな機能についてラ
イセンスを取得することができます。Firepower Management Centerでは、これらの機能ライセ
ンスを管理してデバイスに割り当てることができます。

FirepowerManagementCenterはデバイスの機能ライセンスを管理しますが、FirepowerManagement
Centerを使用するための機能ライセンスは必要ありません。

（注）

Firepower機能ライセンスは、デバイスの種類に応じて次のように異なります。

•スマートライセンスは Firepower Threat Defenseおよび Firepower Threat Defense Virtualデ
バイスに使用可能です。

•従来型ライセンスは 7000および 8000シリーズ、ASAFirePOWER、およびNGIPSvデバイ
スに使用可能です。従来のライセンスを使用するデバイスは、クラシックデバイスと呼ば

れることもあります。

1つの Firepower Management Centerで従来のライセンスとスマートライセンスの両方を管理で
きます。
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「使用権」機能ライセンスに加えて、多くの機能にはサービスサブスクリプションが必要で

す。使用権ライセンスに有効期限はありませんが、サービスサブスクリプションは定期的に更

新する必要があります。

各プラットフォームでのスマートライセンスとクラシックライセンスの比較の詳細について

は、https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-licenseroadmap.html
で『Cisco Firepower System Feature Licenses』を参照してください。

スマートライセンス、クラシックライセンス、使用権ライセンス、およびサービスサブスク

リプションに関するよくある質問への回答については、https://www.cisco.com/c/en/us/td/docs/
security/firepower/licensing/faq/firepower-licence-FAQ.htmlで『Frequently Asked Questions (FAQ)
about Firepower Licensing』ドキュメントを参照してください。

Firepower機能のサービスサブスクリプション
一部の機能ライセンスには、関連するサービスサブスクリプションが必要です。

サービスサブスクリプションは、所定の時間内限定で、管理対象デバイス上の特定のFirepower
機能を有効にします。サービスサブスクリプションは、1年、3年、または 5年単位で購入で
きます。サブスクリプションの期限が切れると、サブスクリプションの更新が必要であること

が通知されます。Firepower Threat Defenseデバイスのサブスクリプションの場合、期限が切れ
ても、関連する機能を引き続き使用できます。クラシックデバイスのサブスクリプションの期

限が切れた場合、機能のタイプによっては、関連機能を使用できなくなることがあります。

サービスサブスクリプションは、Firepowerシステムで管理対象デバイスに割り当てるライセ
ンスと、次のように対応しています。

表 1 :サブスクリプションおよび対応するスマートライセンス

Firepowerシステム内で割り当てるスマートライセンス購入するサブスクリプション

脅威（Threat）T

脅威 + URLフィルタリングTC

脅威 +マルウェアTM

脅威 + URLフィルタリング +マルウェアTMC

URLフィルタリング（Threatに追加するか、Threatなしで使
用できます）

URL

マルウェア（Threatに追加するか、Threatなしで使用できま
す）

AMP

スマートライセンスを使用する管理対象デバイスを購入すると、基本ライセンスが自動的に提

供されます。このライセンスは無制限であり、システムアップデートを使用可能にします。

Firepower Threat Defenseデバイスでは、すべてのサービスサブスクリプションがオプションで
す。
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表 2 :サブスクリプションおよび対応するクラシックライセンス

Firepowerシステム内で割り当てるクラシックライセンス購入するサブスクリプション

制御 +保護（別名「脅威&アプリ」、システム更新に必要）TA

制御 +保護 + URLフィルタリングTAC

制御 +保護 +マルウェアTAM

制御 +保護 + URLフィルタリング +マルウェアTAMC

URLフィルタリング（TAがすでに存在する場合はアドオン）URL

マルウェア（TAがすでに存在する場合はアドオン）AMP

クラシックライセンスを使用する管理対象デバイスを購入すると、制御および保護のライセン

スが自動的に提供されます。これらのライセンスは無期限ですが、システムの更新を有効にす

るには、TAサービスサブスクリプションを購入する必要があります。追加機能のサービスサ
ブスクリプションはオプションです。

Firepowerシステムのスマートライセンス
Firepower Threat Defenseデバイスでは Smart Licensingが使用されます。

Cisco Smart Licensingによって、ライセンスを購入し、ライセンスのプールを一元管理するこ
とができます。製品認証キー（PAK）ライセンスとは異なり、スマートライセンスは特定のシ
リアル番号またはライセンスキーに関連付けられません。SmartLicensingを利用すれば、ライ
センスの使用状況やニーズをひと目で評価できます。

また、Smart Licensingでは、まだ購入していない製品の機能を使用できます。Cisco Smart
Software Managerに登録すると、すぐにライセンスの使用を開始できます。また、後でライセ
ンスを購入することもできます。これによって、機能の展開および使用が可能になり、発注書

の承認による遅延がなくなります。

Smart Software Manager
Firepower機能のスマートライセンスを複数購入する場合は、それらのライセンスをCiscoSmart
Software Manager（http://www.cisco.com/web/ordering/smart-software-manager/index.html）で管理
できます。Smart Software Managerでは、組織のマスターアカウントを作成できます。

デフォルトでは、ライセンスはマスターアカウントの下のデフォルトの仮想アカウントに割り

当てられます。アカウントの管理者として、たとえば、地域、部門、または子会社ごとに、追

加の仮想アカウントを作成できます。複数の仮想アカウントを使用することで、多数のライセ

ンスおよびアプライアンスの管理を行うことができます。

ライセンスとアプライアンスは、バーチャルアカウント別に管理します。バーチャルアカウ

ントに割り当てられているライセンスを使用できるのは、そのバーチャルカウントのアプライ
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アンスのみです。追加のライセンスが必要な場合は、別の仮想アカウントから未使用のライセ

ンスを転用できます。また、仮想アカウント間でのアプライアンスの譲渡も可能です。

バーチャルアカウントごとに、製品インスタンス登録トークンを作成できます。各 Firepower
Management Centerを展開するか、または既存のManagement Centerを登録する場合は、この
トークン IDを入力します。既存のトークンの有効期限が切れている場合は、新しいトークン
を作成できます。トークンの有効期限が切れても、そのトークンを使用して登録された

Management Centerには影響しませんが、有効期限が切れたトークンを使用してManagement
Centerを登録することはできません。また、登録済みManagement Centerは、使用するトーク
ンに基づいてバーチャルアカウントに関連付けられます。

Cisco Smart Software Managerの詳細については、Cisco Smart Software Manager User Guideを参
照してください。

ライセンス認証局との定期通信

Firepower Management Centerの登録に製品インスタンス登録トークンを使用すると、このアプ
ライアンスがシスコのライセンス認証局に登録されます。ライセンス認証局は、Firepower
Management Centerとライセンス認証局の間の通信用に ID証明書を発行します。この証明書の
有効期間は 1年ですが、6か月ごとに更新されます。ID証明書の期限が切れた場合（通常は、
9か月または 1年間通信がない状態）、Firepower Management Centerは登録解除状態に戻り、
ライセンス機能の使用は中断されます。

Firepower Management Centerは、定期的にライセンス認証局と通信します。Smart Software
Managerで変更を加えた場合は、Firepower Management Center上で認証を更新すると、その変
更がすぐに適用されます。また、スケジュールどおりにアプライアンスが通信するのを待つこ

ともできます。

必要に応じて、スマートソフトウェアサテライトサーバをライセンス認証局と通信するよう

に設定できます。Firepower Management Centerは、Cisco Smart Software Managerを介してライ
センス認証局に直接インターネットでアクセスするか、スケジュールした期間でスマートソフ

トウェアサテライトサーバを介してアクセスする必要があります。通常のライセンスに関す

る通信は30日ごとに行われますが、これには猶予期間があり、アプライアンスはホームをコー
ルすることなく最大で 90日間は動作します。90日が経過する前にライセンス認証局と連絡を
取る必要があります。

Smart Software Satellite Serverの設定についての詳細は、Smart Software Manager Satellite User
Guideを参照してください。

スマートライセンスのステータス

スマートライセンスのステータスでは、次のとおりFirepowerManagementCenterでのライセン
ス使用の概要を説明します。

使用の認証

可能なステータス値は次のとおりです。
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• [認証済み（Authorized）]：Firepower Management Centerは、アプライアンスのライセンス
付与資格を承認するライセンス認証局に正常に連絡して登録されています。

• [コンプライアンス不適合（Out-of-Compliance）]：ライセンス認証局がFirepowerManagement
Centerで使用可能なライセンス権限を識別できませんでした。ライセンスされた機能は動
作を継続します。ただし、[認証済み（Authorized）]として表示するには、ステータスの
追加の権限付与を購入するか、解放するかのいずれかを行う必要があります。

• [認証期限切れ（Authorization Expired）]：Firepower Management Centerは、90日以上ライ
センス認証局と通信していません。ライセンスされた機能は動作を継続します。この状態

の場合、アプライアンスは認証要求を再試行します。再試行が成功した場合、ステータス

は [コンプライアンス不適合（Out-of-Compliance）]または [認証済み（Authorized）]のど
ちらかに設定され、新しい認証期間が開始されます。

製品登録

Firepower Management Centerがライセンス認証局に連絡し登録された最終日を指定します。

割当済みの仮想アカウント

製品インスタンス登録トークンの生成に使用したスマートアカウントの下の仮想アカウントを

指定し、Firepower Management Centerを登録します。

輸出管理機能

Smart Software Managerで Firepower Management Centerのエクスポート制御機能を有効にした
かどうかを指定します。このオプションを有効にすると、国家安全保障、外交政策、反テロリ

ズムに関する法律や規制の対象となるソフトウェア機能を導入できます。エクスポート制御機

能には、Firepower Threat Defenseリモートアクセス VPNまたはセキュリティ認定準拠が含ま
れます。

Firepower Management Centerでエクスポート制御オプションを変更することはできません。こ
のオプションは、Smart Software Managerで Firepower Management Centerの製品インスタンス
登録トークンを作成するときに設定されます。

Cisco Success Network

Firepower Management Centerの Cisco Success Networkを有効にしたかどうかを指定します。こ
のオプションを有効にすると、テクニカルサポートを提供するために不可欠な使用状況に関す

る情報と統計がシスコに提供されます。また、この情報により、シスコは製品を向上させ、未

使用の使用可能な機能を認識させるため、ネットワーク内にある製品の価値を最大限に生かす

ことができます。詳細については、Cisco Success Network（32ページ）を参照してください。

スマートライセンスの移転

スマートライセンスを Firepower Management Centerに登録すると、バーチャルアカウントで
そのライセンスがManagementCenterに割り当てられます。スマートライセンスを他のFirepower
ManagementCenterに移転する必要がある場合は、現在ライセンスが適用されているManagement
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Centerの登録を解除する必要があります。これにより、バーチャルアカウントからスマート
ライセンスが削除され、既存のライセンスが解放されるので、そのライセンスを新しい

Management Centerに登録できるようになります。登録を解除しないと、バーチャルアカウン
トで使用可能なライセンスの数が足りなくなるので、非準拠通知を受け取ります。

スマートライセンスのタイプと制約事項

ここでは、Firepowerシステムの導入環境で使用可能なスマートライセンスのタイプについて
説明します。Firepower Management Centerでは、Firepower Threat Defenseのデバイスを管理す
るためスマートライセンスが必要です。

次の表に、Firepowerシステムのスマートライセンスの概要を示します。

表 3 : Firepowerシステムのスマートライセンス

付与される機能時間

（Duration）
購入するサブスクリ

プション

Firepowerシステムで割り当
てるライセンス

ユーザおよびアプリケー

ション制御

スイッチングとルーティン

グ

NAT

永久なし（デバイスに付

属）

基本（自動的にすべての

Firepower Threat Defenseデ
バイスに付属）

侵入検知と防御

ファイル制御

セキュリティインテリジェ

ンスフィルタリング

期間ベースT脅威（Threat）

ネットワーク向け AMP
（ネットワークベースの高

度なマルウェア防御）

AMP Threat Grid

期間ベース• TM（脅威
（Threat）+マル
ウェア

（Malware））

• TMC（脅威
（Threat）+マル
ウェア

（Malware）+
URL）

• AMP

マルウェア
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付与される機能時間

（Duration）
購入するサブスクリ

プション

Firepowerシステムで割り当
てるライセンス

カテゴリとレピュテーショ

ンに基づくURLフィルタリ
ング

期間ベース• TC（脅威
（Threat）+
URL）

• TMC（脅威
（Threat）+マル
ウェア

（Malware）+
URL）

• URL

URLフィルタリング（URL
Filtering）

FirepowerManagement Center
仮想アプライアンスでの

Firepower Threat Defenseデ
バイスの登録

永久なし（ソフトウェア

に付属）

仮想 Firepower Management
Center

国家安全保障、外交政策、

反テロリズムに関する法律

や規制の対象となる機能：

を参照してください。ス

マートライセンスのステー

タス（4ページ）

永久なし（製品インスタ

ンス登録オプショ

ン）

輸出管理機能

リモートアクセス VPNの
設定。リモートアクセス

VPNを設定するには、基本
ライセンスがエクスポート

制御機能を許可する必要が

あります。デバイスを登録

するときに、エクスポート

要件を満たすかどうかを選

択します。Firepower Threat
Defenseは、任意の有効な
AnyConnectライセンスを使
用できます。使用できる機

能はライセンスタイプに

よって異なります。

ライセンス

タイプに基づ

き期間ベース

または永久。

ライセンスタイプに

基づいています。

リモートアクセス VPN：

• AnyConnect Apex

• AnyConnect Plus

• AnyConnect VPN Only

基本ライセンス

基本ライセンスでは、次のことができます。
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•アクセスコントロールルールにユーザとアプリケーションの条件を追加することで、ユー
ザとアプリケーションの制御を実装する

•スイッチングおよびルーティング（DHCPリレーおよび NATを含む）を実行するように
Firepower Threat Defenseデバイスを設定する

• Firepower Threat Defenseデバイスをハイアベイラビリティペアとして設定する

• Firepower 9300シャーシ内のクラスタとしてセキュリティモジュールを設定する（シャー
シ内クラスタリング）

• Firepower Threat Defenseを実行している Firepower 9300または Firepower 4100シリーズデ
バイスをクラスタとして設定する（シャーシ間クラスタリング）

Firepower Threat Defenseデバイスまたは Firepower Threat Defense Virtualを購入すると、自動的
に基本ライセンスが付いてきます。すべての追加ライセンス（Threat、Malware、URLFiltering）
はオプションです。

基本ライセンスは、登録するすべての FirepowerManagement Centerデバイスの Firepower Threat
Defenseに追加されます。

Firepower Threat Defenseデバイスのマルウェアライセンス

Firepower Threat Defenseデバイス用のマルウェアライセンスを使用すると、ネットワーク向け
AMPおよびAMP Threat Gridを使用して Cisco AdvancedMalware Protection（AMP）を実行する
ことができます。この機能では、Firepower Threat Defenseデバイスを使用して、ネットワーク
上で伝送されるファイルのマルウェアを検出してブロックできます。この機能ライセンスをサ

ポートするために、スタンドアロンサブスクリプションとしてマルウェア（AMP）サービス
サブスクリプションを購入できます。また、脅威（TM）や脅威および URLフィルタリング
（TMC）サブスクリプションと組み合わせて購入することもできます。

マルウェアライセンスが有効になっているFirepowerThreatDefense管理対象デバイスは、動的
分析を設定していない場合でも、定期的に AMPクラウドへの接続を試行します。このため、
デバイスの [インターフェイストラフィック（Interface Traffic）]ダッシュボードウィジェット
には、送信済みトラフィックが表示されます。これは正常な動作です。

（注）

ファイルポリシーの一部としてネットワーク向けAMPを設定し、その後 1つ以上のアクセス
コントロールルールを関連付けます。ファイルポリシーは、特定のアプリケーションプロト

コルを使用して特定のファイルをアップロードまたはダウンロードするユーザを検出できま

す。ネットワーク向けAMPによって、ローカルマルウェア分析とファイルの事前分類を使用
して、これらの制限されたファイルタイプのセットにマルウェアがないかを検査できます。特

定のファイルタイプをダウンロードして AMP Threat Gridクラウドにアップロードして、動的
Spero分析でマルウェアが含まれているかどうかを判別することもできます。これらのファイ
ルでは、ファイルがネットワーク内で経由する詳細なパスを示すネットワークファイルトラ

ジェクトリを表示できます。マルウェアライセンスでは、ファイルリストに特定のファイル
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を追加し、そのファイルリストをファイルポリシー内で有効にすることもできます。これに

より、検出時にこれらのファイルを自動的に許可またはブロックできます。

マルウェアライセンスをすべて無効にすると、システムは AMPへの問い合わせを停止し、
AMPクラウドから送信される遡及的イベントの確認応答も停止します。既存のアクセスコン
トロールポリシーにネットワーク向けAMP構成が含まれている場合は、それらのポリシーを
再展開することができません。マルウェアライセンスが無効にされた後、システムが既存の

キャッシュファイルの性質を使用できるのは極めて短時間のみであることに注意してくださ

い。この時間枠の経過後、システムは Unavailableという性質をこれらのファイルに割り当て

ます。

マルウェアライセンスが必要なのは、ネットワーク向け AMPおよび AMP Threat Gridを展開
する場合のみであることに注意してください。マルウェアライセンスがなければ、Firepower
Management Centerは AMPクラウドからエンドポイント向け AMPマルウェアイベントおよび
侵害の兆候（IOC）を受信できます。

脅威ライセンス

脅威ライセンスでは、侵入の検出と防御、ファイル制御、およびセキュリティインテリジェン

スのフィルタリングを実行することができます。

•侵入検知および防御により、侵入とエクスプロイトを検出するためネットワークトラフィッ
クを分析できます。またオプションで違反パケットをドロップできます。

•ファイル制御により、特定のアプリケーションプロトコルを介した特定タイプのファイル
を検出し、オプションでこれらのファイルのアップロード（送信）またはダウンロード

（受信）をユーザからブロックできます。ネットワーク向け AMPマルウェアライセンス
が必要なを使用すると、制限されたファイルタイプセットを、その処置に基づいて検査

およびブロックすることができます。

•セキュリティインテリジェンスフィルタリングにより、トラフィックをアクセス制御ルー
ルによる分析対象にする前に、特定の IPアドレス、URL、および DNSドメイン名をブ
ラックリストに追加（その IPアドレスとの間のトラフィックを拒否）できます。ダイナ
ミックフィードにより、最新の情報に基づいて接続をただちにブラックリストに追加でき

ます。オプションで、セキュリティインテリジェンスフィルタリングに「モニタのみ」

設定を使用できます。

脅威ライセンスは、スタンドアロンサブスクリプション（T）として、または URLフィルタ
リング（TC）、マルウェア（TM）、またはその両方（TCM）と組み合わせて購入することが
できます。

管理対象デバイスで脅威ライセンスを無効にした場合、そのデバイスにすでに展開されている

ポリシーの関連機能は引き続き使用できますが、関連するポリシーの変更をそのデバイスに展

開することはできません。デバイスの脅威ライセンスを再度有効にするまで、既存のポリシー

を再展開することはできません。

Firepowerシステムのライセンス
9

Firepowerシステムのライセンス

脅威ライセンス



Firepower Threat Defenseデバイスの URLフィルタリングライセンス

URLフィルタリングライセンスにより、モニタ対象ホストにより要求される URLに基づい
て、ネットワーク内を移動できるトラフィックを判別するアクセス制御ルールを作成すること

ができます。この機能ライセンスをサポートするために、スタンドアロンサブスクリプション

として URLフィルタリング（URL）サービスサブスクリプションを購入できます。また、脅
威（TM）や脅威およびマルウェア（TMC）サブスクリプションと組み合わせて購入すること
もできます。

URLフィルタリングライセンスがない状態で、許可またはブロックする個別URLまたはURL
グループを指定できます。これにより、Webトラフィックをカスタムできめ細かく制御できま
すが、URLカテゴリおよびレピュテーションデータをネットワークトラフィックのフィルタ
リングに使用することはできません。

ヒント

URLフィルタリングライセンスがない状態でも、アクセス制御ルールにカテゴリベースの
URL条件およびレピュテーションベースのURL条件を追加できますが、FirepowerManagement
CenterはURL情報をダウンロードしません。最初にURLフィルタリングライセンスをFirepower
Management Centerに追加し、ポリシー適用対象デバイスで有効にするまでは、アクセスコン
トロールポリシーを適用できません。

管理対象デバイスで URLフィルタリングを無効にすると、URLフィルタリングにアクセスで
きなくなることがあります。ライセンスが期限切れになるか、ライセンスを無効にすると、

URL条件が含まれているアクセス制御ルールはURLフィルタリングを直ちに停止し、Firepower
Management Centerは URLデータのアップデートをダウンロードできなくなります。既存のア
クセスコントロールポリシーに、カテゴリベースまたはレピュテーションベースの URL条
件を含むルールが含まれている場合は、それらのポリシーを再展開することができません。

Firepower Management Center Virtualライセンス

Firepower Management Center Virtualライセンスは、機能ライセンスではなく、プラットフォー
ムライセンスです。ご購入いただく仮想ライセンスのバージョンによって、FirepowerManagement
Centerを介して管理可能なデバイスの数が決まります。たとえば、2台、10台、または 25台
のデバイスを管理可能なライセンスをご購入いただけます。

AnyConnectライセンス

Firepower Threat Defenseデバイスを使用して、Cisco AnyConnectセキュアモビリティクライア
ント（AnyConnect）と標準規格に準拠した IPSec/IKEv2を使用するリモートアクセス VPNを
設定できます。

Firepower Threat Defenseリモートアクセス VPN機能を有効にするは、次のライセンスのいず
れかを購入し、有効にしておく必要があります。[AnyConnect Plus]、[AnyConnect Apex]、また
は [AnyConnectVPNのみ（AnyConnectVPNOnly）]。AnyConnectの任意のライセンス（[Plus]、
[Apex]、[VPNのみ（VPNOnly）]）を使用できます。両方のライセンスがあり、どちらも使用
する場合は、[AnyConnect Plus]と [AnyConnect Apex]を選択できます。[Apex]または [Plus]と
一緒に [AnyConnect VPNのみ（AnyConnect VPN Only）]ライセンスを使用することはできま
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せん。AnyConnectライセンスは、スマートアカウントと共有する必要があります。手順につ
いては、http://www.cisco.com/c/dam/en/us/products/collateral/security/anyconnect-og.pdfを参照して
ください。

指定されたデバイスに指定された AnyConnectライセンスタイプの権限が 1つ以上ない場合、
リモートアクセスVPN設定をFirepowerThreatDefenseデバイスに展開することはできません。
登録されたライセンスがコンプライアンスに従っていない、または権限の有効期限が切れてい

る場合は、システムにライセンスアラートとヘルスイベントが表示されます。

VPNセッションの最大数は、プラットフォーム固有の制限に準拠し、ライセンスには依存しま
せん。デバイスモデルに基づいて、1台のデバイスで許可される同時リモートアクセス VPN
セッション数に上限が設けられます。この制限は、システムパフォーマンスが許容できないレ

ベルに低下しないように設計されています。これらの制限は、キャパシティプランニングに使

用します。

最大同時リモートアクセス VPNセッション数デバイスモデル

1500Firepower 2110

3500Firepower 2120

7500Firepower 2130

10000Firepower 2140

プラットフォームごとのセッション数の上限に達すると、Firepower Threat Defenseデバイスが
VPN接続を拒否します。Syslogメッセージが示され、接続が拒否されます。Syslogメッセージ
ガイドで Syslogメッセージ「%ASA-4-113029」と「and %ASA-4-113038」を参照してくださ
い。詳細については、次を参照してください。 http://www.cisco.com/c/en/us/td/docs/security/asa/
syslog-guide/syslogs.html

（注）

リモートアクセスVPNを使用する際は、スマートライセンスアカウントでエクスポート制御
機能（高度な暗号化）を有効にしておく必要があります。AnyConnectクライアントとのリモー
トアクセス VPN接続を確立するために、Firepower Threat Defenseはより強力な暗号化を要求
します（これは DESよりも高い暗号化です）。デバイスを登録する際に、エクスポート制御
機能に対して有効化された Smart Software Managerアカウントによってエクスポートを制御す
る必要があります。エクスポート制御機能の詳細については、スマートライセンスのタイプと

制約事項（6ページ）を参照してください。

次の条件に当てはまる場合、リモートアクセス VPNを展開できません。

• Firepower Management Centerでスマートライセンスが評価モードで実行されている。

•スマートアカウントがエクスポート制御機能（高度な暗号化）を使用するように設定され
ていない。エクスポート制御機能を持つ基本ライセンスを適用した後に、FirepowerThreat
Defenseデバイスを再起動する必要があることに注意してください。

Firepowerシステムのライセンス
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DESよりも高度な暗号方式を使用しないようにするため、Firepower Management Centerの次の
場所で、展開前チェックを使用することもできます。

[デバイス（Devices）] > [プラットフォーム設定（Platform Settings）] > [SSL設定（SSL
Settings）]

[デバイス（Devices）]> [VPN]> [リモートアクセス（RemoteAccess）]> [詳細（Advanced）]>
[IPsec]

SSL設定と IPsecの詳細については、次を参照してください。SSL設定および Firepower Threat
Defenseリモートアクセス VPNの [IPsec/IKEv2パラメータ（IPsec/IKEv2 Parameters）]ページ

Cisco Smart Software Managerでの Firepower Management Centerの登録
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけFirepower Threat
Defense

該当なし任意（Any）

始める前に

•必要なライセンスのタイプおよびライセンス数を購入したことを確認します。

•まだ作成していない場合は、スマートアカウントを作成します。https://www.cisco.com/c/
en/us/buy/smart-accounts.htmlを参照してください。

関連項目：

• https://webapps.cisco.com/software/company/smartaccounts/home?route=module/accountcreation

• https://communities.cisco.com/docs/DOC-68692

• https://forums.cisco.com/OperationsExchange/s/
Training-Details?L1Category=Training&L2Category=CSE_End_
Customer&L1CategoryPath=training

•ライセンスがスマートアカウントに表示されない場合は、注文した担当者（シスコのセー
ルス担当者または認定再販業者など）にそのライセンスをスマートアカウントに転送する

ように依頼します。

• FirepowerManagement CenterでNTPデーモンが実行されていることを確認します。登録時
に、NTPサーバとCisco Smart SoftwareManagerの間でキー交換が実行されるため、適切な
登録には時刻の同期が必要です。

手順

ステップ 1 [システム（System）] > [ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]
を選択します。
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ステップ 2 [登録（Register）]をクリックします。

ステップ 3 製品インスタンス登録トークンがない場合は、[CiscoSmart SoftwareManager]をクリックして、
割り当て済みのバーチャルアカウントからトークンを取得します。

ステップ 4 トークンをコピーして、Firepower Management CenterのWebインターフェイス内の [製品イン
スタンス登録トークン（Product Instance Registration Token）]フィールドに貼り付けます。

ステップ 5 使用状況データをシスコに送信するかどうかを決定します。

[Cisco Success Networkの有効化（Enable Cisco Success Network）]は、デフォルトで有効です。
シスコによって収集されるデータの種類を表示するには、[サンプルデータ（sample data）]を
クリックします。Cisco Success Networkの情報ブロックを読むと、判断に役立ちます。

ステップ 6 [変更を適用（Apply Changes）]をクリックします。

次のタスク

• Firepower Threat Defenseデバイスを登録します。Firepower Management Centerへのデバイ
スの追加を参照してください。

• Firepower Threat Defenseに割り当てるライセンスを選択します。管理対象デバイスへのラ
イセンスの割り当て（26ページ）を参照してください。

スマートライセンスおよびスマートライセンスステータスの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけFirepower Threat
Defense

該当なし任意（Any）

[スマートライセンス（Smart Licenses）]ページで、Firepower Management Centerとその管理対
象FirepowerThreatDefenseデバイスのスマートライセンスを表示します。このページでは、展
開におけるライセンスのタイプごとに、そのライセンスを使用している管理対象デバイスの合

計数、そのライセンスが準拠されているかどうか、デバイスタイプ、デバイスが配置されてい

るドメインとグループが示されます。また、FirepowerManagement Centerのスマートライセン
スステータスを表示できます。

[スマートライセンス（Smart Licenses）]ページ以外にも、ライセンスを表示できる方法がい
くつかあります。

• [製品ライセンス（Product Licensing）]ダッシュボードウィジェットはライセンスの概要
を示します。

• [デバイス管理（Device Management）]ページ（[デバイス（Devices）] > [デバイス管理
（DeviceManagement）]）は、各管理対象デバイスに適用されているライセンスをリスト
します。
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•ヘルスポリシーで使用される際に、スマートライセンスモニタのヘルスモジュールはラ
イセンスステータスを伝達します。

手順

ステップ 1 [システム（System）] > [ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]
を選択します。

ステップ 2 各デバイスのライセンスのステータス、デバイスタイプ、ドメイン、グループを表示するに
は、目的のライセンスタイプの横にある矢印をクリックします。

Firepower Management Center仮想ライセンスが重複している場合は、それぞれが 1つ
の管理対象デバイスを表します。

（注）

管理対象デバイスのスマートライセンスの追加、削除、または移動

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけFirepower Threat
Defense

該当なし任意（Any）

複数のFirepowerThreatDefenseデバイスでスマートライセンスを同時に有効化および無効化し
たり、Firepower Threat Defenseデバイス間でライセンスを移動できます。デバイスのライセン
スを無効にすると、ライセンスに関連付けられた機能をそのデバイスで使用できません。

手順

ステップ 1 [システム（System）] > [ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]
を選択します。

ステップ 2 [ライセンスの編集（Edit Licenses）]をクリックします。

ステップ 3 [マルウェア（Malware）]、[脅威（Threat）]、[URLフィルタリング（URL Filtering）]、
[AnyConnect Plus]、[AnyConnect Apex]、または [AnyConnect VPNのみ（AnyConnect VPNOnly）]
タブをクリックします。

ステップ 4 ライセンスを付与するデバイスを選択して [追加（Add）]をクリックするか、ライセンスを削
除する各デバイス形式をクリックして削除アイコン（ ）をクリックします。

ステップ 5 [適用（Apply）]をクリックします。
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Cisco Smart Software Managerから Firepower Management Centerの登録
解除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけFirepower Threat
Defense

該当なし任意（Any）

Cisco Smart Software Managerから Firepower Management Centerの登録を解除すると、バーチャ
ルアカウントからManagement Centerが削除されます。Firepower Management Centerリリース
に関連付けられているライセンス権限はすべて、ご使用のバーチャルアカウントに戻ります。

登録解除後、Firepower Management Centerは適用モードになり、ライセンスが適用される機能
に対する更新および変更が許可されなくなります。

手順

ステップ 1 [システム（System）] > [ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]
を選択します。

ステップ 2 登録解除アイコン（ ）をクリックします。

Cisco Smart Software Managerと Firepower Management Centerの同期
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけFirepower Threat
Defense

該当なし任意（Any）

Cisco Smart SoftwareManagerに変更を加えた場合は、すぐに変更が有効になるようにFirepower
Management Center上で認証を更新できます。

手順

ステップ 1 [システム（System）] > [ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]
を選択します。

ステップ 2 更新アイコン（ ）をクリックします。
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Smart Software Satellite Serverへの接続の設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけFirepower Threat
Defense

該当なし任意（Any）

Cisco Smart Software Managerは、ライセンス認証局と通信してライセンスを管理します。
Firepower Management Centerはインターネットに接続している場合、Smart Software Managerに
直接接続します。また、Smart Software Satellite Serverから Smart Software Managerに接続でき
ます。

Smart Software Satellite Serverは、ライセンス認証局との定期的な通信を維持し、同期をスケ
ジュールするか、手動でスマートライセンス認証を Smart Software Managerと同期できます。

Smart Software Satellite Serverは、次の場合に使用できます。

• Firepower Management Centerがオフラインであるか、接続が制限されているか、接続がな
い場合。

• Firepower Management Centerに固定接続があるが、ネットワークからの単一の接続によっ
てスマートライセンスを制御する場合。

始める前に

• Smart Software Satellite Serverを設定します。詳細については、Smart Software Manager
Satellite User Guideを参照してください。

• Smart Software Satellite Serverにログインして、Smart CallHomeの宛先URLを取得します。

• http://www.cisco.com/security/pki/certs/clrca.cerに移動し、SSL証明書の本文全体（"-----BEGIN
CERTIFICATE-----"から "-----END CERTIFICATE-----"まで）を、設定中にアクセスできる
場所にコピーします。

手順

ステップ 1 [システム（System）] > [統合（Integration）]を選択します。

ステップ 2 [Smart Software Satellite]タブをクリックします。

ステップ 3 [Cisco Smart Software Satellite Serverに接続（Connect to Cisco Smart Software Satellite Server）]を
選択します。

ステップ 4 この手順の前提条件で収集した [URL]を入力します。

ステップ 5 新しい [SSL証明書（SSLCertificate）]を追加し、この手順の前提条件でコピーした証明書テキ
ストを貼り付けます。

ステップ 6 [適用（Apply）]をクリックします。
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ステップ 7 [システム（System）] > [ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]を
選択し、[登録（Register）]をクリックします。

ステップ 8 Smart Satellite Serverで新しいトークンを作成します。

ステップ 9 トークンをコピーします。

ステップ 10 トークンを管理センターページのフォームに貼り付けます。

ステップ 11 [変更を適用（Apply Changes）]をクリックします。

これで、管理センターが Smart Software Satellite Serverに登録されました。

Firepowerシステムのクラシックライセンス
クラシックライセンスは、製品認証キー（PAK）をアクティブにする必要があり、デバイスご
とに必要です。クラシックライセンスは、「従来のライセンス」と呼ばれることもあります。

7000および 8000シリーズデバイス、NGIPSvデバイス、および ASA FirePOWERモジュール
はクラシックライセンスを使用します。

製品ライセンス登録ポータル

Firepower機能のクラシックライセンスを 1つ以上購入する場合は、それらのライセンスを
Cisco Product License Registrationポータルで管理します。

http://www.cisco.com/web/go/license

このポータルの使用方法の詳細については、次を参照してください。

https://www.cisco.com/web/fw/tools/swift/xui/html/help.html

従来のライセンスのタイプと制約事項

ここでは、Firepowerシステム展開環境で使用可能な従来のライセンスのタイプについて説明
します。デバイスで有効にできるライセンスは、デバイスのモデル、バージョン、および他の

有効なライセンスによって異なります。

7000および 8000シリーズデバイス、NGIPSvデバイス、および ASA FirePOWERモジュール
の場合、ライセンスはモジュール固有です。ライセンスがデバイスのモデルと完全に一致しな

い限り、管理対象デバイスでライセンスを有効にすることはできません。たとえば、Firepower
8250マルウェアライセンス（FP8250-TAM-LIC=）を使用して 8140デバイスでマルウェア関連
の機能を有効にすることはできません。Firepower 8140マルウェアライセンス
（FP8140-TAM-LIC=）を購入する必要があります。

Firepowerシステムのライセンス
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NGIPSvまたは ASA FirePOWERでは、制御ライセンスを使用してユーザとアプリケーション
の制御を実行できますが、それらのデバイスはスイッチング、ルーティング、スタッキング、

または 7000および 8000シリーズデバイスの高可用性をサポートしていません。

（注）

Firepowerシステムでライセンス付き機能にアクセスできなくなる状況がいくつかあります。

• Firepower Management Centerから従来のライセンスを削除することができますが、そのよ
うにすると、すべての管理対象デバイスに影響します。

•特定の管理対象デバイスでライセンス付き機能を無効にすることができます。

いくつかの例外がありますが、期限切れライセンスまたは削除済みライセンスに関連付けられ

ている機能は使用できません。

次の表に、Firepowerシステムにおける従来のライセンスの概要を示します。

表 4 : Firepowerシステムの従来のライセンス

有効期限設

定可/不可
併せて必要

なライセン

ス

付与される機能プラットフォーム購入するサービス

サブスクリプショ

ン

Firepowerシステム
で割り当てるライ

センス

ライセンス

によって異

なる

noneホスト、アプリケーショ

ン、ユーザ検出

SSL暗号化トラフィック
とTLS暗号化トラフィッ
クの復号および検査

7000および 8000シリー
ズ

ASA FirePOWER

NGIPSv

TA、TAC、
TAM、または
TAMC

任意（Any）

Nonone侵入検知と防御

ファイル制御

セキュリティインテリ

ジェンスフィルタリング

7000および 8000シリー
ズ

ASA FirePOWER

NGIPSv

TA（デバイスに付
属）

プロテクション

（Protection）

NoProtectionユーザおよびアプリケー

ション制御

スイッチングとルーティ

ング

7000および 8000シリー
ズデバイスの高可用性

7000および 8000シリー
ズネットワークアドレス

変換（NAT）

7000および 8000シリー
ズ

なし（デバイスに

付属）

Control

Firepowerシステムのライセンス
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有効期限設

定可/不可
併せて必要

なライセン

ス

付与される機能プラットフォーム購入するサービス

サブスクリプショ

ン

Firepowerシステム
で割り当てるライ

センス

NoProtectionユーザおよびアプリケー

ション制御

ASA FirePOWER

NGIPSv
なし（デバイスに

付属）

Control

YesProtectionネットワーク向け AMP
（ネットワークベースの

高度なマルウェア防御）

7000および 8000シリー
ズ

ASA FirePOWER

NGIPSv

TAM、TAMC、ま
たは AMP

マルウェア

（Malware）

YesProtectionカテゴリとレピュテー

ションに基づくURLフィ
ルタリング

7000および 8000シリー
ズ

ASA FirePOWER

NGIPSv

TAC、TAMC、ま
たは URL

URLフィルタリン
グ（URL
Filtering）

YesControl仮想プライベートネット

ワークの導入

7000および 8000シリー
ズ

なし（詳細は販売

担当者までお問い

合わせください）

VPN

プロテクションライセンス

プロテクションライセンスでは、侵入検知および防御、ファイル制御、およびセキュリティ

インテリジェンスフィルタリングを実行できます。

•侵入検知および防御により、侵入とエクスプロイトを検出するためネットワークトラフィッ
クを分析できます。またオプションで違反パケットをドロップできます。

•ファイル制御により、特定のアプリケーションプロトコルを介した特定タイプのファイル
を検出し、オプションでこれらのファイルのアップロード（送信）またはダウンロード

（受信）をユーザからブロックできます。ネットワーク向け AMPマルウェアライセンス
が必要なを使用すると、制限されたファイルタイプセットを、その処置に基づいて検査

およびブロックすることができます。

•セキュリティインテリジェンスフィルタリングにより、トラフィックをアクセス制御ルー
ルによる分析対象にする前に、特定の IPアドレス、URL、および DNSドメイン名をブ
ラックリストに追加（その IPアドレスとの間のトラフィックを拒否）できます。ダイナ
ミックフィードにより、最新の情報に基づいて接続をただちにブラックリストに追加でき

ます。オプションで、セキュリティインテリジェンスフィルタリングに「モニタのみ」

設定を使用できます。

プロテクションライセンス（制御ライセンスと共に）は、クラシック管理対象デバイスの購入

時に自動的に組み込まれます。このライセンスは無期限ですが、システムの更新を有効にする

には、TAサブスクリプションも購入する必要があります。

Firepowerシステムのライセンス
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ライセンスがない状態でプロテクション関連の検査を実行するようにアクセス制御ポリシーを

設定できますが、プロテクションライセンスを Firepower Management Centerに追加し、ポリ
シー展開対象デバイス上でこのライセンスを有効にするまではポリシーを展開できません。

プロテクションライセンスをFirepowerManagementCenterから削除するか、または管理対象デ
バイスでプロテクションを無効にすると、Firepower Management Centerは対象デバイスからの
侵入イベントとファイルイベントを認識しなくなります。結果として、トリガー条件としてこ

れらのイベントを使用する相関ルールがトリガーしなくなります。また、FirepowerManagement
Centerはシスコ提供またはサードパーティのセキュリティインテリジェンス情報を取得する
ためにインターネットに接続しなくなります。プロテクションを再度有効にするまでは、既存

のポリシーを再度展開することはできません。

プロテクションライセンスは URLフィルタリング、マルウェア、および制御ライセンスに必
要であるため、プロテクションライセンスを削除または無効にすると、URLフィルタリング、
マルウェア、または制御ライセンスを削除または無効にすることと同じ効果があります。

制御ライセンス

制御ライセンスでは、アクセスコントロールルールにユーザとアプリケーションの条件を追

加することで、ユーザとアプリケーションの制御を実装できます。7000および 8000シリーズ
デバイスでは、このライセンスを使用して、スイッチングとルーティング（DHCPリレーおよ
びNATを含む）、およびデバイスのハイアベイラビリティペアも構成できます。管理対象デ
バイスの制御ライセンスを有効にするには、保護ライセンスも有効にする必要があります。制

御ライセンスは（保護ライセンスとともに）、従来の管理対象デバイスの購入時に自動的に付

属します。このライセンスは無期限ですが、システムの更新を有効にするには、TAサブスク
リプションも購入する必要があります。

従来の管理対象デバイスの制御ライセンスを有効にしない場合は、アクセスコントロールポ

リシーのルールにユーザおよびアプリケーションの条件を追加できますが、デバイスにポリ

シーを展開することはできません。7000または 8000シリーズデバイスの制御ライセンスを明
確に有効にしないと、次の操作も行えません。

•スイッチド、ルーテッド、またはハイブリッドインターフェイスの作成

• NATエントリの作成

•仮想ルータの DHCPリレーの設定

•デバイスへのスイッチまたはルーティングが含まれているデバイス設定の展開

•デバイス間のハイアベイラビリティの確立

制御ライセンスがなくても仮想スイッチおよびルータを作成できますが、データを取り込むス

イッチドインターフェイスおよびルーテッドインターフェイスがない状態ではこれらのスイッ

チとルータは有用ではありません。

（注）

制御ライセンスを FirepowerManagement Centerから削除するか、または個別のデバイスで制御
を無効にしても、対象デバイスでのスイッチングとルーティングの実行が行われなくなった
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り、デバイスのハイアベイラビリティペアが解除されたりすることはありません。既存の設

定の編集や削除を続けることはできますが、影響を受けるデバイスに対する変更を展開するこ

とはできません。新しいスイッチドインターフェイス、ルーテッドインターフェイス、また

はハイブリッドインターフェイスを追加することも、新しい NATエントリの追加、DHCPリ
レーの設定、7000または 8000シリーズデバイスのハイアベイラビリティの確立もできませ
ん。既存のアクセスコントロールポリシーに、ユーザ条件またはアプリケーション条件を含

むルールが含まれている場合は、それらのポリシーを再展開することができません。

従来のデバイスの URLフィルタリングライセンス

URLフィルタリングにより、モニタ対象ホストにより要求されるURLに基づいて、ネットワー
ク内を移動できるトラフィックを判別するアクセス制御ルールを作成することができます。

URLフィルタリングライセンスを有効にする場合は、保護ライセンスも有効にする必要があ
ります。従来のデバイスのURLフィルタリングライセンスは、脅威&アプリ（TAC）または
脅威 &アプリおよびマルウェア（TAMC）サブスクリプションと組み合わせてサービスサブ
スクリプションとして購入できます。また、脅威 &アプリ（TA）が既に有効になっているシ
ステムの場合は、アドオンサブスクリプションとして購入できます。

URLフィルタリングライセンスがない状態で、許可またはブロックする個別URLまたはURL
グループを指定できます。これにより、Webトラフィックをカスタムできめ細かく制御できま
すが、URLカテゴリおよびレピュテーションデータをネットワークトラフィックのフィルタ
リングに使用することはできません。

ヒント

URLフィルタリングライセンスがない状態でも、アクセス制御ルールにカテゴリベースの
URL条件およびレピュテーションベースのURL条件を追加できますが、FirepowerManagement
CenterはURL情報をダウンロードしません。最初にURLフィルタリングライセンスをFirepower
Management Centerに追加し、ポリシー適用対象デバイスで有効にするまでは、アクセスコン
トロールポリシーを適用できません。

Firepower Management Centerからライセンスを削除するか、または管理対象デバイスで URL
フィルタリングを無効にすると、URLフィルタリングにアクセスできなくなることがありま
す。また、URLフィルタリングライセンスの有効期限が切れることもあります。ライセンス
が期限切れになるか、ライセンスを削除または無効化すると、URL条件が含まれているアクセ
ス制御ルールはURLフィルタリングを直ちに停止し、FirepowerManagementCenterはURLデー
タのアップデートをダウンロードできなくなります。既存のアクセスコントロールポリシー

に、カテゴリベースまたはレピュテーションベースのURL条件を含むルールが含まれている
場合は、それらのポリシーを再展開することができません。

従来のデバイスのマルウェアライセンス

マルウェアライセンスを使用すると、ネットワーク向け AMPおよび AMP Threat Gridを使用
してCiscoAdvancedMalware Protection（AMP）を実行することができます。管理対象デバイス
を使用して、ネットワーク上で伝送されるファイルのマルウェアを検出してブロックできま

す。マルウェアライセンスを有効にするには、保護も有効にする必要があります。マルウェア

ライセンスは、脅威 &アプリ（TAM）と組み合わせたサブスクリプションまたは脅威 &アプ

Firepowerシステムのライセンス
21

Firepowerシステムのライセンス

従来のデバイスの URLフィルタリングライセンス



リおよび URLフィルタリング（TAMC）サブスクリプションとして購入できます。また、脅
威 &アプリ（TA）が既に有効になっているシステムの場合は、アドオンサブスクリプション
として購入できます。

マルウェアライセンスが有効になっている 7000および 8000シリーズ管理対象デバイスは、
動的分析を設定していない場合でも、定期的に AMPクラウドへの接続を試行します。このた
め、デバイスの [インターフェイストラフィック（InterfaceTraffic）]ダッシュボードウィジェッ
トには、送信済みトラフィックが表示されます。これは正常な動作です。

（注）

ファイルポリシーの一部としてネットワーク向けAMPを設定し、その後 1つ以上のアクセス
コントロールルールを関連付けます。ファイルポリシーは、特定のアプリケーションプロト

コルを使用して特定のファイルをアップロードまたはダウンロードするユーザを検出できま

す。ネットワーク向けAMPによって、ローカルマルウェア分析とファイルの事前分類を使用
して、これらの制限されたファイルタイプのセットにマルウェアがないかを検査できます。特

定のファイルタイプをダウンロードして AMP Threat Gridクラウドにアップロードして、動的
Spero分析でマルウェアが含まれているかどうかを判別することもできます。これらのファイ
ルでは、ファイルがネットワーク内で経由する詳細なパスを示すネットワークファイルトラ

ジェクトリを表示できます。マルウェアライセンスでは、ファイルリストに特定のファイル

を追加し、そのファイルリストをファイルポリシー内で有効にすることもできます。これに

より、検出時にこれらのファイルを自動的に許可またはブロックできます。

ネットワーク向けAMP構成を含むアクセスコントロールポリシーを展開する前に、マルウェ
アライセンスを追加してから、そのポリシー展開対象デバイスで有効にする必要があります。

デバイスでライセンスを後で無効にする場合、既存のアクセスコントロールポリシーをそれ

らのデバイスに再度展開することはできません。

マルウェアライセンスをすべて削除するか、それらがすべて期限切れになると、システムは

AMPへの問い合わせを停止し、AMPクラウドから送信される遡及的イベントの確認応答も停
止します。既存のアクセスコントロールポリシーにネットワーク向け AMP構成が含まれて
いる場合は、それらのポリシーを再展開することができません。マルウェアライセンスが失効

したか削除された後、システムが既存のキャッシュファイルの性質を使用できるのは極めて短

時間のみであることに注意してください。この時間枠の経過後、システムは Unavailableとい

う性質をこれらのファイルに割り当てます。

マルウェアライセンスが必要なのはネットワーク向け AMPおよび AMP Threat Gridを展開す
る場合のみです。マルウェアライセンスがなければ、Firepower Management Centerは AMPク
ラウドからエンドポイント向け AMPマルウェアイベントおよび侵害の兆候（IOC）を受信で
きます。

関連トピック

ファイル制御および Cisco AMPの基本

VPNライセンス

VPNを使用すると、インターネットやその他のネットワークなどの公共ソースを経由してエン
ドポイント間にセキュアトンネルを確立できます。7000および 8000シリーズデバイスの仮想
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ルータ間で安全な VPNトンネルを構築するよう、Firepowerシステムを設定することができま
す。VPNを有効にするには、保護および制御のライセンスも有効にする必要があります。VPN
ライセンスを購入するには、販売担当者までお問い合わせください。

VPNライセンスがないと、7000および 8000シリーズデバイスで VPN導入環境を設定できま
せん。導入環境の作成はできますが、データを取り込むための 1つ以上の VPN対応スイッチ
ドインターフェイスおよびルーテッドインターフェイスがない状態では、導入環境は有用で

はありません。

VPNライセンスをFirepowerManagementCenterから削除するか、または個別のデバイスでVPN
を無効にすると、対象デバイスは現在の VPN導入環境をブレイクしません。既存の導入環境
を編集または削除できますが、対象デバイスに変更を適用することはできません。

デバイススタックおよびハイアベイラビリティペアのクラシックラ

イセンス

スタックや 7000または 8000シリーズデバイスハイアベイラビリティペアを構成するデバイ
スは、それぞれが同等のライセンスを持っている必要があります。デバイスのスタック構成後

に、スタック全体のライセンスを変更できます。ただし、7000または 8000シリーズデバイス
のハイアベイラビリティペアでは有効なライセンスを変更することはできません。

従来型ライセンスの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Adminグローバルだけ従来型（Classic）任意（Any）該当なし

手順

必要に応じて、次のいずれかを実行します。

操作手順内容

[システム（System）] > [ライセンス
（Licenses）] > [クラシックライセンス
（Classic Licenses）]を選択します。

FirepowerManagement Centerに追加済みの従来
型ライセンスおよびそのタイプ、ステータス、

使用状況、有効期限、適用されている管理対

象デバイスなどの詳細情報。

[デバイス（Devices）]> [デバイス管理（Device
Management）]を選択します。

管理対象デバイスそれぞれに適用されたライ

センス

Firepowerシステムのライセンス
23

Firepowerシステムのライセンス

デバイススタックおよびハイアベイラビリティペアのクラシックライセンス



操作手順内容

正常性ポリシーでクラシックライセンスモニ

タのヘルスモジュールを使用します。詳細に

ついては、ヘルスモニタリング、ヘルスモ

ジュール、および正常性ポリシーの作成を参

照してください。

ヘルスモニタのライセンスステータス

任意のダッシュボードに製品ライセンスウィ

ジェットを追加します。この説明については、

ダッシュボードへのウィジェットの追加を参

照してください。

ダッシュボードのライセンスの概要

ライセンスキーの特定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Adminグローバルだけ従来型（Classic）任意（Any）該当なし

ライセンスキーによって、FirepowerManagementCenterはシスコライセンス登録ポータルで一
意に識別されます。これは、FirepowerManagement Centerの製品コード（66など）と管理ポー
ト（eth0）のMACアドレスで構成されます（66:00:00:77:FF:CC:88など）。

シスコライセンス登録ポータルでは、ライセンスキーを使用して、FirepowerManagementCenter
にライセンスを追加する際に必要になるライセンステキストを取得します。

手順

ステップ 1 [システム（System）]> [ライセンス（Licenses）]> [クラシックライセンス（ClassicLicenses）]
を選択します。

ステップ 2 [新規ライセンスの追加（Add New License）]をクリックします。

ステップ 3 [機能ライセンスの追加（Add Feature License）]ダイアログの上部にある [ライセンスキー
（License Key）]フィールドの値をメモします。

次のタスク

•ライセンスをFirepowerManagementCenterに追加します。クラシックライセンスの生成と
Firepower Management Centerへの追加（25ページ）を参照してください。

この手順には、ライセンスキーを使用して実際のライセンステキストを生成するプロセ

スが含まれています。
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クラシックライセンスの生成と Firepower Management Centerへの追加
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Adminグローバルだけ従来型（Classic）任意（Any）該当なし

バックアップが完了した後にライセンスを追加した場合は、このバックアップを復元するとき

に、それらのライセンスが削除されたり上書きされたりすることはありません。復元の際の競

合を防止するためにも、バックアップを復元する前に、これらのライセンスを（それらが使用

されている場所をメモした上で）削除し、バックアップを復元した後で、追加して再設定して

ください。競合が発生した場合は、サポートに連絡してください。

（注）

サポートサイトにログインした後で、[ライセンス（Licenses）]タブでライセンスを要求する
こともできます。

ヒント

始める前に

•ライセンス購入時にCiscoが提供したソフトウェア権利証明書にある製品アクティベーショ
ンキー（PAK）をお手元にご用意ください。レガシーの、以前のシスコのライセンスの場
合は、サポートに問い合わせてください。

• FirepowerManagementCenterのライセンスキーの種類を確認します。ライセンスキーの特
定（24ページ）を参照してください。

手順

ステップ 1 [システム（System）]> [ライセンス（Licenses）]> [クラシックライセンス（ClassicLicenses）]
を選択します。

ステップ 2 [新規ライセンスの追加（Add New License）]をクリックします。

ステップ 3 必要に応じ、続いて以下を行います。

•ライセンステキストをすでに取得している場合は、ステップ8にスキップしてください。
•ライセンスのテキストを取得する必要がある場合は、次の手順を実行します。

ステップ 4 [ライセンス取得（GetLicense）]をクリックして、Ciscoライセンス登録ポータルを開きます。

ご使用のコンピュータからインターネットにアクセスできない場合は、アクセスでき

るコンピュータから http://cisco.com/go/licenseを探します。
（注）
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ステップ 5 ライセンス登録ポータルで、PAKからライセンスを生成します。詳細については、
https://www.cisco.com/web/fw/tools/swift/xui/html/help.htmlを参照してください。

この手順には、購入時に入手した PAKと、FirepowerManagement Centerのライセンスキーが必
要です。

ステップ 6 ライセンス登録ポータルの表示から、ないしはライセンス登録ポータルより送られてくるメー

ルからライセンステキストをコピーします。

ポータルまたは電子メールメッセージ内のライセンステキストブロックには、複数

のライセンスを含めることができます。各ライセンスは、BEGINLICENSE行とEND
LICENSE行で囲まれます。一度に 1つのライセンスしかコピーして貼り付けること
ができません。

重要

ステップ 7 Firepower Management Centerの webインターフェイスの [機能ライセンスの追加（Add Feature
License）]ページに戻ります。

ステップ 8 [ライセンス（License）]フィールドにライセンステキストを貼り付けます。

ステップ 9 [ライセンスの検証（Verify License）]をクリックします。

ライセンスが無効となる場合は、ライセンステキストが正しくコピーされているか確認しま

す。

ステップ 10 [ライセンスの提出（Submit License）]をクリックします。

次のタスク

•管理対象デバイスにライセンスを割り当てます。管理対象デバイスへのライセンスの割り
当て（26ページ）を参照してください。管理対象デバイスのライセンス取得済み機能を
使用するには、これらのデバイスにライセンスを割り当てる必要があります。

管理対象デバイスへのライセンスの割り当て

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

一部の例外はありますが、管理対象デバイスでライセンスを無効にすると、そのライセンスに

関連づけられている機能は使用できなくなります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
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ステップ 2 ライセンスを割り当てまたは無効にするデバイスの横にある編集アイコン（ ）をクリックし

ます。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [デバイス（Device）]タブをクリックします。

ステップ 4 [ライセンス（License）]セクションの横にある編集アイコン（ ）をクリックします。

ステップ 5 適切なチェックボックスをオンまたはオフにして、デバイスのライセンスを割り当て、または
無効にします。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開を参照してください。

• Firepower Threat Defenseデバイスのライセンスを供与し、エクスポート制御機能が有効に
なっている基本ライセンスを適用した場合は、各デバイスを再起動します。

FirePOWERのライセンスとサービスサブスクリプション
の期限切れ

•ライセンスの期限切れとサービスサブスクリプションの期限切れ
•スマートライセンス
•従来のライセンス
•サブスクリプションの更新

ライセンスの期限切れとサービスサブスクリプションの期限切れ

Q. FirePOWERの機能ライセンスは期限切れになりますか。
A. 厳密に言えば、FirePOWERの機能ライセンスは期限切れになりません。代わりに、この
ライセンスをサポートするサービスサブスクリプションが期限切れになります。

スマートライセンス

Q. 製品インスタンス登録トークンが期限切れになることはありますか。
A. 特定の期間内に製品を登録するために使用されないと、トークンは期限切れになります。

Cisco Smart Software Managerでトークンを作成するときに、トークンが有効な日数を設定
します。トークンを使用して FirepowerManagement Centerを登録する前にトークンが期限
切れになった場合は、新しいトークンを作成する必要があります。
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トークンの有効期限は、トークンを使用して FirepowerManagement Centerを登録した後は
適用されなくなります。トークンの有効期限が経過しても、トークンを使用して登録した

Firepower Management Centerに影響はありません。

詳細については、『Cisco Smart Software Manager User Guide』を参照してください。

Q. スマートライセンス/サービスサブスクリプションが期限切れになっているかどうかや、
期限切れが近づいていることを確認するにはどうすればよいですか。

A. サービスサブスクリプションがいつ期限切れになるか（またはいつ期限切れになったか）
を判断するには、Cisco Smart Software Managerでエンタイトルメントを確認します。

FirepowerManagement Centerでは、[システム（System）] > [ライセンス（Licenses）] > [ス
マートライセンス（Smart Licenses）]を選択することで、機能ライセンスのサービスサ
ブスクリプションが現在履行されているかどうかを判断できます。このページでは、製品

登録トークンを使用してこの FirepowerManagement Centerに関連付けられているスマート
ライセンスのエンタイトルメントが表にまとめられています。[ライセンスステータス
（License Status）]フィールドに基づいて、ライセンスのサービスサブスクリプションが
現在履行されているかどうかを判断できます。

Firepower Device Managerで、[スマートライセンス（Smart License）]ページを使用して、
システムの現在のライセンスステータスを表示します。[デバイス（Device）]をクリック
してから、スマートライセンスサマリーの [設定の表示（View Configuration）]をクリッ
クします。

Q. スマートライセンス/サブスクリプションが期限切れになるとどうなりますか。
A. サービスサブスクリプションの期限が切れると、サブスクリプションの更新が必要である
ことが通知されます。「サブスクリプションの更新」を参照してください。次のように、

管理対象デバイスにすでに展開されているポリシーの関連機能を引き続き使用できます。

表 5 :スマートライセンス/サブスクリプションの期限切れによる影響

期限切れによる影響利用可能なサポートサ

ブスクリプション

スマートライ

センス

期限切れにはなりません。適用されない基本

管理対象デバイスにすでに展開されているポリ

シーの関連機能を引き続き使用できますが、こ

のデバイスに対して関連するポリシーの変更を

展開することはできません。

T、TC、TM、TMC脅威（Threat）
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期限切れによる影響利用可能なサポートサ

ブスクリプション

スマートライ

センス

• URL条件によるアクセスコントロールルー
ルが、URLのフィルタリングをただちに停
止します。

• URLカテゴリとレピュテーションに基づい
てトラフィックをフィルタリングするその

他のポリシー（SSLポリシーなど）が、た
だちにその処理を停止します。

• Firepower Management Centerは、URLデー
タの更新をダウンロードできなくなります。

• URLカテゴリとレピュテーションのフィル
タリングを実行する既存のポリシーを再展

開することはできません。

URL、TC、TMCURLフィルタ
リング

•非常に短い時間の間、システムは既存の
キャッシュされたファイル性質を使用でき

ます。この時間枠の経過後、システムは

Unavailableという性質をこれらのファイル

に割り当てます。

•システムは AMPクラウドへの問い合わせ
を停止し、AMPクラウドから送信されたレ
トロスペクティブイベントの認証を停止し

ます。

•既存のアクセスコントロールポリシーに
AMP for Firepower構成が含まれている場合
は、それらのポリシーを再展開することが

できません。

•マルウェアの検出またはブロッキングを実
行する設定を再展開することはできません。

AMP、TM、TMCMalware

従来のライセンス

Q. クラシックライセンス/サービスサブスクリプションが期限切れになっているかどうか
や、期限切れが近づいていることを確認するにはどうすればよいですか。

A. FirepowerManagement Centerで、[システム（System）] > [ライセンス（Licenses）] > [クラ
シックライセンス（Classic Licenses）]を選択します。

このページでは、このFirepowerManagementCenterに追加したクラシックライセンスが表
にまとめられています。
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[ステータス（Status）]フィールドに基づいて、ライセンスのサービスサブスクリプショ
ンが現在履行されているかどうかを判断できます。

[有効期限（Expires）]フィールドの日付により、サービスサブスクリプションがいつ期限
切れになるか（またはいつ期限切れになったか）を判断できます。

この情報は、シスコ製品ライセンス登録ポータルでライセンス情報を確認することで得る

こともできます。

Q. 「IPSにはIPSの期間サブスクリプションも必要です（IPS Term Subscription is still required
for IPS）」とは、どのような意味ですか。

A. このメッセージは、保護および制御の機能には、（期限切れにならない）使用権ライセン
スだけでなく、定期的に更新する必要がある1つ以上の関連付けられたサービスサブスク
リプションも必要であることを伝えているだけです。使用するサービスサブスクリプショ

ンが現在のもので、すぐに期限切れにならない場合は、何もする必要はありません。サー

ビスサブスクリプションのステータスを判断するには、クラシックライセンス/サービス
サブスクリプションが期限切れになっているかどうかや、期限切れが近づいていることを

確認するにはどうすればよいですか。（?ページ）を参照してください。
Q. クラシックライセンス/サブスクリプションが期限切れになるとどうなりますか。
A. クラシックライセンスをサポートするサービスサブスクリプションの期限が切れると、
シスコによってサブスクリプションの更新が必要であることが通知されます。「サブスク

リプションの更新」を参照してください。

機能のタイプによっては、関連機能を使用できなくなることがあります。

表 6 :クラシックライセンス/サブスクリプションの期限切れによる影響

期限切れによる影響利用可能なサポートサ

ブスクリプション

従来のライセ

ンス

既存の FirePOWERの機能を引き続き使用でき
ますが、アプリケーション署名の更新を含む、

VDB更新はダウンロードできません。

TA、TAC、TAM、
TAMC

Control

侵入インスペクションを引き続き実行できます

が、侵入ルールの更新をダウンロードすること

はできません。

TA、TAC、TAM、
TAMC

Protection
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期限切れによる影響利用可能なサポートサ

ブスクリプション

従来のライセ

ンス

• URL条件によるアクセスコントロールルー
ルが、URLのフィルタリングをただちに停
止します。

• URLカテゴリとレピュテーションに基づい
てトラフィックをフィルタリングするその

他のポリシー（SSLポリシーなど）が、た
だちにその処理を停止します。

• Firepower Management Centerは、URLデー
タの更新をダウンロードできなくなります。

• URLカテゴリとレピュテーションのフィル
タリングを実行する既存のポリシーを再展

開することはできません。

URL、TAC、TAMCURLフィルタ
リング
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期限切れによる影響利用可能なサポートサ

ブスクリプション

従来のライセ

ンス

•非常に短い時間の間、システムは既存の
キャッシュされたファイル性質を使用でき

ます。この時間枠の経過後、システムは

Unavailableという性質をこれらのファイル

に割り当てます。

•システムは AMPクラウドへの問い合わせ
を停止し、AMPクラウドから送信されたレ
トロスペクティブイベントの認証を停止し

ます。

•既存のアクセスコントロールポリシーに
AMP for Firepower構成が含まれている場合
は、それらのポリシーを再展開することが

できません。

AMP、TAM、TAMCMalware

サブスクリプションの更新

Q. Firepower Management Centerから FirePOWERサービスサブスクリプションを更新できま
すか。

A. 更新できません。FirePOWERサービスサブスクリプションを更新するには、CiscoCommerce
Workspaceまたは Cisco Service Contract Centerを使用する必要があります。

Cisco Success Network
Cisco Success Networkを有効にすることで、Firepower Management Centerと Cisco Cloudの間に
セキュアな接続が確立され、使用状況に関する情報と統計が送信されます。これには、次のよ

うな利点があります。

•ネットワーク内の製品の有効性を向上させるために、利用可能な未使用の機能について通
知します。

•製品に利用可能な、追加のテクニカルサポートサービスとモニタリングについて通知し
ます。

•テクニカルサポートの問題が発生した場合に、不可欠な診断情報を提供します。

•シスコ製品の改善に役立ちます。

FirepowerManagement Centerは常にセキュアな接続を確立および維持し、Cisco SuccessNetwork
に登録できるようにします。Cisco Success Networkを無効にすることで、いつでもこの接続を
オフにできます。これにより、デバイスがクラウドから接続解除されます。
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Cisco Success Networkの有効化

Cisco Smart Software Managerに Firepower Management Centerを登録するときは、Cisco Success
Networkを有効にします。Cisco Smart Software Managerでの Firepower Management Centerの登
録（12ページ）を参照してください。

[ライセンス（Licences）] > [スマートライセンス（Smart Licenses）]ページで、現在の Cisco
SuccessNetworkの登録ステータスを表示できます。また、登録ステータスを変更することもで
きます。Cisco Success Networkの登録の変更（34ページ）を参照してください。

Firepower Management Centerに有効な Smart Software Satellite Server設定がある場合、Cisco
Success Networkの設定は無効になります。

（注）

サンプルデータ

次の図は、FirepowerManagement CenterでCisco SuccessNetworkを有効にすると収集されるデー
タのタイプを示しています。

図 1 : Cisco Success Networkのサンプルデータ

{
"version": "1.0",
"metadata": {
"topic": "fmc.telemetry",
"contentType": "application/json"
},
"payload": {
"recordType": "CST_FMC",
"recordVersion": "6.2.3",
"recordedAt": 1509133291334,
"fmc": {
"deviceInfo": {
"deviceModel": "Cisco Firepower Management Center for VMWare",
"deviceName": "firepower",
"deviceUuid": "d40c783c-dd33-11f8-804d-6f32258491f8",
"serialNumber": "None",
"smartLicenseProductInstanceIdentifier": "0gb16538-2511-482d-846c-99b6442246gf",
"smartLicenseVirtualAccountName": "Firepower Threat Defense",
"systemUptime": 11658000,
"udiProductIdentifier": "FS-VMW-SW-K9"
},
"versions": {
"items": [{
"type": "SOFTWARE",
"version": "6.2.3-76"
}, {
"lastUpdated": 0,
"type": "SNORT_RULES_DB",
"version": "2017-09-13-001-vrt"
}, {
"lastUpdated": 0,
"type": "VULNERABILITY_DB",
"version": "290"
}, {
"type": "GEOLOCATION_DB",
"version": "None"
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}]
}
},
"managedDevices": [{
"deviceInfo": {
"deviceManager": "FMC",
"deviceModel": "Cisco FirePOWER 8250",
"deviceName": "FP8250-1",
"deviceVersion": "6.2.3-76",
"serialNumber": "616-10110900100010"
}
}, {
"deviceInfo": {
"deviceManager": "FMC",
"deviceModel": "Cisco Firepower 2140 Threat Defense",
"deviceName": "FTD2140-2",
"deviceVersion": "6.2.3-76",
"serialNumber": "CDG123456F7"
}
}, {
"deviceInfo": {
"deviceManager": "FMC",
"deviceModel": "Cisco Firepower Threat Defense for VMWare",
"deviceName": "NGFWv-1",
"deviceVersion": "6.2.3-76",
"serialNumber": ""
}
}, {
"deviceInfo": {
"deviceManager": "FMC",
"deviceModel": "NGIPSv for VMware",
"deviceName": "CiscoNGIPSv-1",
"deviceVersion": "6.2.3-76",
"serialNumber": "None"
}
}]
}
}

Cisco Success Networkの登録の変更
Cisco Smart Software Managerに Firepower Management Centerを登録するときは、Cisco Success
Networkを有効にします。その後、次の手順を使用して、登録ステータスを表示または変更し
ます。

Cisco Success Networkは評価モードでは機能しません。（注）

手順

ステップ 1 [システム（System）]をクリックしてから、[ライセンス（Licenses）] > [スマートライセンス
（Smart Licenses）]をクリックします。
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ステップ 2 スマートライセンスのステータスの下で、Cisco Success Networkの横にある、Cisco Success
Network機能の [有効/無効（Enabled/Disabled）]コントロールをクリックして、必要に応じて
設定を変更します。

ステップ 3 シスコから提供された情報を読み、[Cisco Success Networkの有効化（Enable Cisco Success
Network）]を行うかどうかを選択して、[変更内容を適用（Apply Changes）]をクリックしま
す。

エンドユーザライセンス契約書
本製品の使用について規定するシスコエンドユーザライセンス契約書（EULA）および適用さ
れる補足契約書（SEULA）は、http://www.cisco.com/go/softwaretermsから入手できます。
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